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Introduction 

 
 
 
 
 
 
En une quinzaine dÕannŽes, l'importance de l'ordinateur dans le quotidien a connu 

un essor considŽrable. LÕordinateur personnel muni dÕune connexion Internet est devenu 
quasi indispensable dans nÕimporte quel foyer. On comptait 1,45 milliard dÕinternautes en 
2008 (source : Journal du Net1). En 2006, 55% de la population fran•aise possŽdait un 
ordinateur personnel (Source : Journal du Net2), contre seulement 15% en 1996 (source : 
INSEE3). Parmi eux, les 2/3 poss•dent une connexion ̂  Internet. Bien sžr, ces chiffres ne 
font pas rŽfŽrence ˆ  la progression fulgurante depuis l'arrivŽe sur le marchŽ des tŽlŽphones 
portables troisi•me gŽnŽration. En plus d'avoir ˆ  sa disposition une source d'information 
immense, un internaute dispose d'un grand panel de services : de la consultation de son 
compte en banque ˆ  la communication par mail ou messagerie instantanŽe ou encore le 
commerce en ligne, Internet est devenu incontournable pour ceux qui l'utilisent. 

Il en est bien sžr de m•me dans le milieu professionnel o• le domaine de 
production dÕapplications pour les syst•mes dÕinformation sÕest dŽveloppŽ de mani•re 
fulgurante. Pour les entreprises, offrir les services via Internet est devenu essentiel : chaque 
banque poss•de son site de gestion en ligne - 46% des internautes fran•ais ont eu recours ˆ  

                      

1 http://www.journaldunet.com/chiffres-cles.shtml  

2 http://www.journaldunet.com/cc/02_equipement/equip_pc_fr.shtml 

3 http://www.insee.fr/fr/ffc/docs_ffc/IP1011.pdf  
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ce type de service en aožt 2008 (source : comScore4). Les sites de vente en ligne 
deviennent indŽnombrables et il est ainsi devenu possible pour une boutique de faire 
affaire avec un client ˆ  l'autre bout du monde. 

Qu'il s'agisse donc du syst•me d'information professionnel ou de l'ordinateur 
personnel que chacun a chez soi, cette dŽmocratisation du syst•me d'information et des 
services qu'il offre, via Internet ou non, a entra”nŽ entre autres deux consŽquences 
importantes. 

La premi•re est l'augmentation du nombre de vulnŽrabilitŽs prŽsentes sur ces 
syst•mes d'information. En multipliant les applications disponibles, le nombre de 
vulnŽrabilitŽs a, lui aussi, augmentŽ de fa•on tr•s significative : le nombre de vulnŽrabilitŽs 
recensŽes en 1997 Žtait de 311 alors qu'il a atteint 7236 en 2007 (source : CERT 
Coordination Center5). Ces vulnŽrabilitŽs de plus en plus nombreuses sur les syst•mes 
d'information ont eu pour consŽquence directe de rendre ces syst•mes plus exposŽs aux 
activitŽs des pirates. 

De plus, lÕacc•s ˆ  une machine distante permis par une connexion rŽseau, comme 
par exemple le rŽseau Internet, facilite le travail de cette population malveillante et permet 
de nouveaux types dÕattaque vis-ˆ -vis de la sŽcuritŽ des syst•mes. La considŽrable 
augmentation de lÕutilisation de lÕInternet a donc multipliŽ Žgalement les possibilitŽs 
dÕattaque, ainsi que les motivations des personnes malveillantes : vol d'information, 
d'argent, d'identitŽ, dŽnis de service ou encore dŽfiguration de site Web... La liste n'est pas 
exhaustive. 

Cette augmentation de nombre de vulnŽrabilitŽs est liŽe ˆ  la complexitŽ croissante 
des applications, mais Žgalement aux exigences de production. De plus, il n'est pas encore 
possible, ˆ  l'heure actuelle, de produire un logiciel complexe sans faute ˆ  partir d'un 
mod•le formel. Il est donc nŽcessaire d'utiliser des techniques permettant de prŽvoir et 
d'Žliminer les fautes durant la phase de conception et de dŽveloppement du syst•me, avant 
que celui-ci ne soit diffusŽ sur le marchŽ. Malheureusement, ces mŽthodes ne s'av•rent pas 
suffisantes et ne sont pas toujours respectŽes pour rŽpondre ˆ  des impŽratifs de cožt et de 
temps de production. De plus, les mŽthodes de gŽnie logiciel et de conception n'ont pas 
ŽvoluŽ au m•me rythme que la complexitŽ des syst•mes. Face ˆ  ces probl•mes, il est donc 
impŽratif d'agir durant la phase de vie opŽrationnelle du syst•me. 

Le syst•me en opŽration ainsi vulnŽrable est dŽployŽ dans un environnement qui lui 
est, en partie, propre et qui, de plus, Žvolue. Cet environnement va avoir une influence 
certaine sur le syst•me et donc sur sa sŽcuritŽ. Le point de dŽpart de nos travaux est de 

                      

4http://www.comscore.com/Press_Events/Press_Releases/2008/10/Online_Banking_in_France/%28l
anguage%29/eng-US  

5 http://www.cert.org/stats  
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nous intŽresser ˆ  l'environnement du syst•me vis-ˆ -vis des vulnŽrabilitŽs et d'Žtudier 
comment ce dernier Žvolue. Notre but est de prendre en considŽration ̂  la fois le syst•me 
et son environnement pour mesurer certains aspects de la sŽcuritŽ du syst•me, ˆ  partir de 
deux points de vue possible : 1) l'effort ˆ  fournir pour atteindre le niveau de sŽcuritŽ voulu 
; 2) les risques encourus en considŽrant un niveau de sŽcuritŽ donnŽ. L'approche que nous 
avons mis au point a pour but de produire des mesures quantitatives - telles que la 
probabilitŽ de compromission du syst•me avant une pŽriode donnŽe - mais doit Žgalement 
•tre capable de s'adapter ˆ  ces deux points de vue. 

Nos travaux s'inscrivent dans le cadre du rŽseau d'excellence europŽen ReSIST 
(Resilience for Survivability in Information System Technologies en anglais). Ce rŽseau 
d'excellence, dŽbutŽ en 2006, a permis une collaboration entre plusieurs laboratoires et 
universitŽs acadŽmiques pour mener une rŽflexion sur les problŽmatiques liŽes ˆ  la 
rŽsilience. Ce rŽseau d'excellence avait quatre objectifs : 1) permettre ˆ  plusieurs Žquipes 
de recherche multidisciplinaires de rŽflŽchir sur les sujets fondamentaux concernant 
l'ŽvolutivitŽ des syst•mes rŽsilients ; 2) identifier des directions de recherche concernant la 
confiance placŽe dans ces syst•mes ; 3) la production de rŽsultats significatifs, briques de 
base pour assurer la rŽsilience des syst•mes ; 4) la promotion et la propagation des travaux 
et concepts du domaine de la rŽsilience dans la culture acadŽmique et industrielle. 

Notre mŽmoire prŽsente nos travaux selon le plan suivant. Dans un premier 
chapitre, nous rappelons les grands concepts liŽs aux domaines de la sžretŽ de 
fonctionnement et de la sŽcuritŽ informatique afin de prŽciser la terminologie et les 
concepts utilisŽs dans ce mŽmoire. Ce chapitre prŽsente Žgalement un panorama des 
travaux existants dans le domaine de lÕŽvaluation de la sŽcuritŽ afin de placer notre 
approche dans le paysage des approches quantitatives pour la mesure de la sŽcuritŽ. 

Le second chapitre de notre mŽmoire prŽsente plus prŽcisŽment le cadre de nos 
travaux et la dŽmarche que nous adoptons pour la production des mesures. Nous y 
spŽcifions les concepts spŽcifiques que nous avons utilisŽs et prŽsentons les facteurs 
environnementaux que nous avons identifiŽs : 1) le cycle de vie de la vulnŽrabilitŽ; 2) le 
comportement de la population des attaquants et 3) le comportement de l'administrateur Ð 
ainsi que leur Žvolution comportementale dans le temps. Nous en dŽduisons les scŽnarios 
d'exploitation de vulnŽrabilitŽ quÕil nous est indispensable de distinguer afin d'Žlaborer le 
processus de mesure. 

Ce processus se base sur une modŽlisation du syst•me et de son environnement. 
Elle est prŽsentŽe dans le troisi•me chapitre. Nous dŽtaillons dans ce chapitre les mod•les 
que nous avons produits. Dans un premier temps, nous avons dŽfini un mod•le produisant 
des mesures telle que la probabilitŽ de compromission du syst•me par l'exploitation d'une 
vulnŽrabilitŽ. Nous avons quantifiŽ les ŽvŽnements dÕapr•s les Žtudes menŽes et diffusŽes 
dans la littŽrature. Nous dŽcrivons par la suite la validation de ce mod•le par lÕŽtude dÕune 
vulnŽrabilitŽ. 

Le quatri•me chapitre de ce mŽmoire dŽcrit les derni•res Žtapes de notre dŽmarche. 
En effet, la quantification des ŽvŽnements modŽlisŽs dans notre approche doit •tre affinŽe 
afin de rendre les mesures rŽsultantes plus fines et plus rŽalistes. Nous prŽsentons donc 
dans ce chapitre notre Žtude pour la quantification des ŽvŽnements caractŽrisant certains 
aspects de lÕenvironnement du syst•me tels que le phŽnom•ne de publication de la 
vulnŽrabilitŽ ou encore la mise au point du kit d'exploitation.  

Dans le cinqui•me et dernier chapitre, nous prŽsentons une extension de notre 
modŽlisation pour pouvoir prendre en considŽration plusieurs vulnŽrabilitŽs en parall• le. 
Nous Žtudions les dŽpendances qui peuvent exister dans ce contexte. La seconde partie de 
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notre chapitre prŽsente les simulations menŽes pour valider ˆ  la fois cette Žtude et 
lÕextension de notre modŽlisation pour plusieurs vulnŽrabilitŽs. 

Enfin, dans une conclusion, nous prŽsentons un bilan de nos travaux. Nous 
essayons d'avoir un recul critique sur notre approche et dŽtaillons les amŽliorations 
possibles ainsi que les perspectives que nous envisageons ˆ  court et moyen terme. 
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Chapitre 1 : Historique des mesures 
dans le domaine de la sŽcur itŽ 
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Dans ce premier chapitre, nous prŽsentons d'abord le domaine de la sžretŽ de 
fonctionnement puis plus prŽcisŽment celui de la sŽcuritŽ informatique, qui rŽunit trois des 
principaux attributs de la sžretŽ de fonctionnement : confidentialitŽ, intŽgritŽ et 
disponibilitŽ. Ensuite, nous Žtudions la problŽmatique de la mesure et de l'Žvaluation dans 
le cadre de la sŽcuritŽ et faisons un panorama de la taxonomie rencontrŽe dans le contexte 
d'Žvaluation de la sŽcuritŽ. Enfin, nous prŽsentons les principales approches pour 
l'Žvaluation de la sŽcuritŽ publiŽes ˆ  ce jour. Notre chapitre se termine par une premi•re 
introduction ̂  notre approche. 

1 La sŽcur itŽ-immunitŽ 

1.1 La sžretŽ de fonctionnement : concepts et dŽfinitions 

1.1.1 DŽfinition de base et attributs  

Dans [LAP 95, LAP 04, AVI 04], les auteurs donnent la dŽfinition de la sžretŽ de 
fonctionnement : la sžretŽ de fonctionnement d'un syst•me informatique est l'aptitude ˆ  
dŽlivrer un service de confiance justifiŽe. 

Le service dŽlivrŽ par un syst•me est son comportement tel qu'il est per•u par son 
ou ses utilisateurs, l'utilisateur Žtant un autre syst•me, humain ou non. 

Selon la ou les applications auxquelles le syst•me est destinŽ, l'accent peut •tre mis 
sur diffŽrentes facettes de la sžretŽ de fonctionnement, ce qui revient ˆ dire que la sžretŽ de 
fonctionnement peut •tre vue selon des propriŽtŽs diffŽrentes mais complŽmentaires qui 
permettent de dŽfinir ses attributs : 

¥ Le fait d'•tre pr•t ˆ  l'utilisation conduit ˆ  la disponibilitŽ (availability en anglais) ; 
¥ La continuitŽ du service conduit ˆ la fiabilitŽ (reliability en anglais) ; 
¥ L'absence de consŽquences catastrophiques conduit ˆ  la sŽcur itŽ-innocuitŽ (safety en 

anglais) ; 
¥ L'absence de divulgations non autorisŽes de l'information conduit ˆ  la confidentialitŽ 

(confidentiality en anglais) ; 
¥ L'absence d'altŽrations inappropriŽes de l'information conduit ˆ  l'intŽgritŽ (integrity en 

anglais) ; 
¥ L'aptitude aux rŽparations et aux Žvolutions conduit ˆ  la maintenabilitŽ (maintenability 

en anglais). 
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L'association de la confidentialitŽ, l'intŽgritŽ et la disponibilitŽ vis-ˆ -vis des actions 
autorisŽes conduit ˆ  la sŽcuritŽ-immunitŽ, que nous appellerons simplement sŽcuritŽ dans 
la suite de ce mŽmoire. Ces attributs sont rŽsumŽs sur la figure 1.1. 

Figure 1.1 :  Les attri buts de la sžr etŽ de fonctionnement 

Les travaux dŽcrits dans ce mŽmoire traitent plus particuli•rement de la sŽcuritŽ-
immunitŽ. 

1.1.2 Notions de faute, erreur et dŽfaillance 

Ces trois notions sont appelŽes les entraves ˆ  la sžretŽ de fonctionnement. Une 
dŽfaillance du service survient lorsque le service dŽlivrŽ par le syst•me dŽvie du service 
correct. Rares sont les syst•mes qui ne dŽfaillent pas, d'o• cette dŽfinition alternative de la 
sžretŽ de fonctionnement [LAP 04] : la sžretŽ de fonctionnement est l'aptitude ˆ  Žviter des 
dŽfaillances du service plus frŽquentes ou plus graves qu'acceptables.  

La partie de l'Žtat du syst•me pouvant entra”ner une dŽfaillance est une erreur. La 
cause adjugŽe ou supposŽe d'une erreur est une faute. Dans ce paragraphe, nous prŽsentons 
ces trois notions et les liens entre elles. 

Un syst•me ne dŽfaille pas toujours de la m•me fa•on, ce qui conduit ˆ  la notion de 
mode de dŽfaillance, qu'il est possible de caractŽriser selon quatre points de vue : 

¥ Le domaine : une dŽfaillance peut •tre une dŽfaillance en valeur (la valeur du service 
dŽlivrŽ ne permet plus l'accomplissement de la fonction du syst•me) ou une dŽfaillance 
temporelle (les conditions temporelles de dŽlivrance du service ne permettent plus 
l'accomplissement de la fonction du syst•me) ; 

¥ La dŽtectabilitŽ : une dŽfaillance peut •tre signalŽe (le service dŽlivrŽ est dŽtectŽ 
comme incorrect, et signalŽ comme tel) ou non signalŽe (la dŽlivrance d'un service 
incorrect n'est pas dŽtectŽe) ; 

¥ La cohŽrence : une dŽfaillance peut •tre cohŽrente (le service incorrect est per•u 
identiquement par tous les utilisateurs) ou byzantine (certains ou tous les utilisateurs 
per•oivent diffŽremment le service incorrect) ; 

¥ Les consŽquences : de la dŽfaillance bŽnigne (les consŽquences sont du m•me ordre de 
grandeur que le bŽnŽfice procurŽ par le service dŽlivrŽ en l'absence de dŽfaillance) ˆ  la 
dŽfaillance catastrophique (les consŽquences sont incommensurablement diffŽrentes du 
bŽnŽfice procurŽ par le service dŽlivrŽ en l'absence de dŽfaillance). 

Quant aux fautes, elles peuvent •tre considŽrŽes selon huit axes de classification 
ŽlŽmentaires : 

¥ La phase de crŽation ou d'occurrence distingue les fautes de dŽveloppement, qui sont 
crŽŽes durant le dŽveloppement du syst•me ou la maintenance en vie opŽrationnelle, des 

SURETE DE  
FONCTIONNEMENT 

FIABILITE 
DISPONIBILITE 

SECURITE-INNOCUITE 
CONFIDENTIALITE 
INTEGRITE 
MAINTENABILITE 

SECURITE-
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fautes opŽrationnelles, qui surviennent durant les pŽriodes de dŽlivrance du service au 
cours de la vie opŽrationnelle ; 

¥ Les fronti•res du syst•me distinguent les fautes internes qui sont localisŽes ˆ  l'intŽrieur 
des fronti•res du syst•me, des fautes externes, localisŽes ˆ  l'extŽrieur des fronti•res du 
syst•me et pouvant propager des erreurs ˆ  l'intŽrieur du syst•me ; 

¥ La cause phŽnomŽnologique distingue les fautes naturelles dues ˆ  des phŽnom•nes 
naturels et sans intervention humaine directe des fautes dues ˆ  l'homme ; 

¥ La dimension distingue les fautes matŽrielles des fautes logicielles ; 
¥ L'objectif distingue les fautes malveillantes, c'est-ˆ -dire introduites par un humain avec 

l'objectif malveillant de causer des dommages au syst•me, des fautes non malveillantes, 
c'est-ˆ -dire introduites sans objectif malveillant ; 

¥ L'intention distingue les fautes dŽlibŽrŽes, rŽsultant d'une dŽcision, des fautes non 
dŽlibŽrŽes ne rŽsultant pas d'une dŽcision consciente ; 

¥ La capacitŽ distingue les fautes d'incompŽtence, qui rŽsultent d'un manque de 
compŽtence professionnelle ou de l'inadŽquation de l'organisation du dŽveloppement du 
syst•me, des fautes accidentelles, crŽŽes par inadvertance ; 

¥ La persistance distingue les fautes permanentes, dont la prŽsence est continue, des 
fautes transitoires dont la prŽsence est temporairement bornŽe. 

Ces classes de fautes ŽlŽmentaires permettent de caractŽriser une faute et de 
considŽrer des classes de fautes combinŽes, regroupŽes en trois familles : les fautes de 
dŽveloppement, les fautes physiques et les fautes d'interaction. 

Une faute est active lorsqu'elle produit une erreur. Une faute active est soit une 
faute interne qui Žtait prŽalablement dormante et qui a ŽtŽ activŽe par le processus de 
traitement, soit une faute externe. Une faute interne peut alterner entre les Žtats dormant et 
actif. 

Une erreur peut •tre latente tant qu'elle n'a pas ŽtŽ reconnue en tant qu'erreur, ou 
dŽtectŽe par un algorithme ou mŽcanisme de dŽtection car elle produit une dŽfaillance. Une 
erreur latente peut •tre corrigŽe avant d'•tre dŽtectŽe.  

Une dŽfaillance survient lorsqu'une erreur affecte le service dŽlivrŽ par le syst•me, 
donc lorsqu'elle traverse l'interface syst•me-utilisateur. La consŽquence de la dŽfaillance 
d'un composant est une faute interne pour le syst•me et une faute externe pour les 
composants avec lesquels il interagit, comme rŽsumŽ sur la figure 1.2. 

 
 

 

Figure 1.2 :  Les entraves de la sžretŽ de fonctionnement 

 
 

faute erreur dŽfaillance faute activation propagation consŽquences É  É  
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1.1.3 Les moyens pour la sžretŽ de fonctionnement 

Les moyens de la sžretŽ de fonctionnement sont les mŽthodes et techniques 
permettant de fournir au syst•me l'aptitude ˆ  dŽlivrer un service conforme ˆ  
l'accomplissement de sa fonction, et de donner confiance dans cette aptitude. Cet ensemble 
de mŽthodes et de techniques peut •tre classŽ en quatre catŽgories : 

¥ La prŽvention des fautes : comment emp•cher l'occurrence ou l'introduction de fautes ; 
¥ La tolŽrance aux fautes : comment fournir un service ˆ  m•me de remplir la fonction du 

syst•me en dŽpit des fautes ; 
¥ L'Žlimination des fautes : comment rŽduire la prŽsence (le nombre, la sŽvŽritŽ) des 

fautes ; 
¥ La prŽvision des fautes : comment estimer la prŽsence, la crŽation et les consŽquences 

des fautes. 
Seule l'utilisation combinŽe de ces moyens peut conduire ˆ  un syst•me qui soit sžr 

de fonctionnement. Ainsi, l'association entre Žlimination de fautes et prŽvision des fautes 
peut •tre considŽrŽe comme la validation de la sžretŽ de fonctionnement, c'est-ˆ -dire 
comment avoir confiance dans l'aptitude du syst•me ˆ  dŽlivrer un service conforme ˆ  
l'accomplissement de sa fonction. De m•me, l'Žlimination des fautes est souvent 
Žtroitement associŽe ˆ  la prŽvention des fautes, l'ensemble constituant l'Žvitement des 
fautes, c'est-ˆ -dire tendre vers un syst•me sans faute. 

1.1.4 Le concept de rŽsilience 

Le concept de rŽsilience, apparu il y a de nombreuses annŽes dŽjˆ  dans le domaine 
de la sžretŽ de fonctionnement, est de plus en plus utilisŽ. Dans [LAP 08], l'auteur fait une 
synth•se des domaines et des dŽfinitions rencontrŽes et propose la dŽfinition suivante de la 
rŽsilience : la rŽsilience est la persistance de la sžretŽ de fonctionnement en prŽsence de 
changements. Ces changements sont caractŽrisŽs selon trois axes de classification : 

¥ La nature du changement : il peut •tre fonctionnel, environnemental ou technologique ; 
¥ La perspective du changement : il peut •tre prŽvu, prŽvisible ou non prŽvu ; 
¥ L'ŽchŽance du changement : il peut •tre ˆ  court terme (de l'ordre de la seconde ˆ  celui 

de l'heure), ˆ  moyen terme (de l'ordre de l'heure ˆ  celui de plusieurs mois) ou ˆ  long 
terme (de l'ordre du mois ˆ celui de plusieurs annŽes). 

1.2 La sŽcur itŽ : le domaine des malveillances 

La sŽcuritŽ informatique est un terme large qui rŽunit les moyens humains, 
techniques, organisationnels et juridiques qui tentent de garantir certaines propriŽtŽs d'un 
syst•me d'information. Les moyens mis en place pour assurer la sŽcuritŽ d'un syst•me 
d'information peuvent •tre de plusieurs natures. Assurer un niveau de sŽcuritŽ pour le 
syst•me est donc important au niveau logiciel (gestion et protection des donnŽes, des 
applications et des communications rŽseaux). C'est ce premier aspect de la sŽcuritŽ auquel 
nous nous intŽresserons plus particuli•rement. Mais, il ne faut pas nŽgliger un aspect 
important pour la sŽcuritŽ du syst•me qui est la protection physique du matŽriel (contre les 
vols, les dŽgradations physiques volontaires ou involontaires comme les incendies ou les 
inondations, etc.). La sŽcuritŽ d'un syst•me d'information est donc une notion large, qui 
peut nŽanmoins se dŽfinir en trois attributs principaux, rappelŽs dans le paragraphe suivant. 



CHAPITRE 1 : HISTORIQUE DES MESURES DE LA SECURITE 

 10 

1.2.1 Les attributs de la sŽcuritŽ 

Comme nous l'avons ŽvoquŽ prŽcŽdemment, la sŽcuritŽ est l'association de trois des 
attributs principaux de la sžretŽ de fonctionnement qui sont la confidentialitŽ, l'intŽgritŽ et 
la disponibilitŽ, que nous avons dŽfinis dans le paragraphe 1.1.1. 

La confidentialitŽ dŽfinit l'absence de divulgation non autorisŽe de l'information. 
Une attaque contre la confidentialitŽ par une personne malveillante consiste ˆ  tenter de 
rŽcupŽrer des informations pour lesquelles elle ne poss•de pas d'autorisation, soit en 
tentant d'y accŽder sur le syst•me, soit en Žcoutant les communications rŽseaux, soit de 
toute autre fa•on possible.. 

L'intŽgritŽ dŽfinit l'absence d'altŽration inappropriŽe de l'information. Une attaque 
contre l'intŽgritŽ vise ˆ  introduire de fausses informations, ou ˆ  modifier ou dŽtruire 
l'information existante. Tout comme pour la confidentialitŽ, l'attaquant peut, par exemple, 
chercher ˆ  atteindre l'information directement sur le syst•me ou ̂  l'intercepter durant une 
communication. 

La disponibilitŽ dŽfinit le fait que le syst•me soit pr•t ˆ  dŽlivrer son service. Une 
attaque contre la disponibilitŽ peut avoir deux origines. La premi•re consiste ˆ  dŽjouer les 
politiques de sŽcuritŽ et ˆ  exploiter une faute pour qu'elle produise une erreur affectant la 
dŽlivrance du service. La seconde mŽthode consiste ˆ  engorger le syst•me de demandes de 
service valides afin d'occuper le syst•me et rendre sa disponibilitŽ faible ou inexistante 
pour l'utilisateur lŽgitime. 

En plus de ces trois attributs, la sŽcuritŽ compte des attributs dits secondaires, que 
nous dŽtaillons ici : 

¥ La non rŽpudiation (nonrepudiability en anglais) : regroupe la disponibilitŽ et 
l'intŽgritŽ de l'identitŽ de l'Žmetteur d'un message (non rŽfutation de l'origine) ou du 
destinataire d'un message (non rŽfutation  de la destination) ; 

¥ L'authenticitŽ (authenticity en anglais) : regroupe l'intŽgritŽ du contenu et de l'origine 
d'un message, et Žventuellement d'autres informations, comme l'instant d'Žmission ; 

¥ La responsabilitŽ (accountability en anglais) : regroupe la disponibilitŽ et l'intŽgritŽ de 
l'identitŽ de la personne qui a effectuŽ une opŽration. 

1.2.2 Terminologie dans le domaine de la sŽcuritŽ 

Le domaine de la sŽcuritŽ poss•de Žgalement ses propres termes, qui ne sont pas 
utilisŽs dans le domaine de la sžretŽ de fonctionnement. Ce sont ces termes que nous 
Žvoquons dans ce paragraphe. 
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Le premier terme spŽcifique ˆ  la sŽcuritŽ est la vulnŽrabilitŽ. La dŽfinition donnŽe 
dans [AVI 04] rattache la vulnŽrabilitŽ au concept de faute : une vulnŽrabilitŽ est une faute 
interne qui permet ˆ  une faute externe d'endommager le syst•me. Cette dŽfinition peut •tre 
complŽtŽe par celle ŽlaborŽe dans le cadre du projet MAFTIA6 [MAF 01, MAF 03] : une 
vulnŽrabilitŽ est une faute accidentelle, ou intentionnelle, malveillante ou non, dans les 
spŽcifications, la conception ou la configuration du syst•me, ou dans la mani•re dont il est 
utilisŽ, qui peut •tre exploitŽe pour crŽer une intrusion. Cette dŽfinition rejoint la 
prŽcŽdente et dŽfinit la vulnŽrabilitŽ comme une entrave ˆ  la sŽcuritŽ. On retrouve dans la 
norme ISO:17799 Ð devenue ISO:27002 Ð la dŽfinition suivante : une vulnŽrabilitŽ est une 
faiblesse d'un bien (quelque chose ayant de la valeur pour l'organisation, ses opŽrations et 
leur continuitŽ) ou groupe de biens qui peut •tre exploitŽe par un attaquant [ISO 00]. Dans 
cette dŽfinition intervient la notion d'attaque, Žgalement prŽsente dans la dŽfinition de 
[WHI 03] qui dŽfinit une vulnŽrabilitŽ comme Žtant la propriŽtŽ d'un objet du syst•me de 
permettre une attaque. Dans [NRC 02], une vulnŽrabilitŽ est dŽfinie comme une erreur ou 
une faiblesse dans la conception, l'implŽmentation ou le fonctionnement du syst•me. Ces 
dŽfinitions sont en accord avec l'une des premi•res dŽfinitions connues dans [AND 80], 
dans laquelle l'auteur dŽfinit une vulnŽrabilitŽ comme une faille connue ou suspectŽe, issue 
de la conception ou l'opŽration, du matŽriel ou du logiciel qui expose le syst•me ˆ  une 
intrusion ou qui permet l'exposition accidentelle d'informations. Enfin, l'entreprise 
Microsoft poss•de une dŽfinition plus ŽnumŽrative en mettant en avant les diffŽrentes 
possibilitŽs ainsi offertes ˆ  un attaquant : une vulnŽrabilitŽ est une faille dans un produit 
qui offre la possibilitŽ ˆ  un attaquant d'usurper des privil•ges d'un utilisateur, effectuer des 
opŽrations, compromettre des donnŽes, accŽder ˆ  des donnŽes confidentielles. MalgrŽ cela, 
cette liste non exhaustive de dŽfinitions semblent cohŽrente et dŽfinit le m•me concept 
global. Dans [TRA 05], l'auteur propose une dŽfinition diffŽrente des prŽcŽdentes : il 
dŽfinit une vulnŽrabilitŽ comme un ensemble de conditions ou de failles susceptibles de 
favoriser une agression (attaque sur une cible). Cette dŽfinition est diffŽrente dans le sens 
o• la vulnŽrabilitŽ est un ensemble de faiblesses. Ce qui est dŽsignŽ ici comme une faille 
est ce qui semble avoir ŽtŽ dŽfini plus haut sous le terme de vulnŽrabilitŽ. 

Dans certaines des dŽfinitions que nous avons citŽes appara”t la notion d'attaque ou 
celle d'attaquant. Dans [MAF 01, MAF 03], une attaque est dŽfinie comme faute 
d'interaction malveillante visant ˆ  violer une ou plusieurs propriŽtŽs de sŽcuritŽ. C'est une 
faute externe crŽŽe avec l'intention de nuire, y compris les attaques lancŽes par des outils 
automatiques : vers, virus, zombies, etc. La notion d'attaque ne doit pas •tre confondue 
avec la notion d'intrusion. Dans [MAF 01, MAF 03], il est prŽcisŽ qu'un syst•me peut •tre 

                      

6 Le projet MAFTIA a portŽ sur le dŽveloppement de techniques de tolŽrance aux fautes 
accidentelles et aux malveillances pour des applications rŽparties ˆ  grande Žchelle sur Internet. En particulier, 
une terminologie des malveillances a ŽtŽ introduite dans le cadre de ce projet. 
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attaquŽ sans que cette attaque soit couronnŽe de succ•s. Dans ce cas de figure, il n'y a pas 
eu d'intrusion. Une intrusion est donc dŽfinie comme une faute malveillante interne 
d'origine externe, rŽsultant d'une attaque qui a rŽussi ˆ  exploiter une vulnŽrabilitŽ. Elle est 
susceptible de produire des erreurs pouvant provoquer une dŽfaillance vis-ˆ -vis de la 
sŽcuritŽ, c'est-ˆ -dire une violation de la politique de sŽcuritŽ du syst•me. 

Dans la suite, nous parlerons donc d'attaque comme une tentative dŽlibŽrŽe et 
malveillante exploitant une vulnŽrabilitŽ. Le terme d'intrusion sera employŽ dans le cas o•  
l'attaque est menŽe avec succ•s et o• l'attaquant a rŽussi ˆ  introduire et/ou compromettre le 
syst•me. 

1.2.3 Les moyens pour la sŽcuritŽ 

Les moyens dŽcrits dans le paragraphe prŽcŽdent pour la sžretŽ de fonctionnement 
sont des moyens pouvant Žgalement satisfaire les attributs de la sŽcuritŽ. Dans ce 
paragraphe, nous prŽsentons les quatre moyens pour la sžretŽ de fonctionnement - la 
prŽvention des fautes, la tolŽrance aux fautes, l'Žlimination des fautes, et la prŽvision des 
fautes - appliquŽs au domaine de la sŽcuritŽ. 

1.2.4 La prŽvention des fautes 

La prŽvention des fautes a pour objectif d'emp•cher l'occurrence ou l'introduction 
de fautes dans le syst•me. Ce travail a lieu durant la premi•re phase du cycle de vie du 
syst•me : la phase de conception et d'implŽmentation. Il englobe les bonnes pratiques 
d'ingŽnierie et l'utilisation de politiques de sŽcuritŽ, prŽsentŽes dans la suite. 

Parmi les bonnes pratiques d'ingŽnierie, la spŽcification formelle occupe une place 
importante. Elle repose sur des bases mathŽmatiques pour dŽcrire ce que doit faire le 
syst•me Ð et non pas comment il doit le faire. Une validation est rŽalisŽe pour s'assurer que 
la description co•ncide effectivement avec les attentes. Cette approche formelle permet de 
lever les ambigu•tŽs qui peuvent persister dans une spŽcification en langage naturel. La 
description peut •tre rŽalisŽe avec la notation Z ou la mŽthode B, par exemple. Elle sera 
utilisŽe ˆ  son tour lors de l'Žtape de dŽveloppement. IdŽalement, le dŽveloppement du 
syst•me doit •tre, dans la mesure du possible, une simple traduction en langage de 
programmation de la description du syst•me. Concernant le dŽveloppement, des normes 
ont ŽtŽ mises en place pour des secteurs d'activitŽs sensibles. Elles imposent des r•gles 
dans l'utilisation des langages de programmation. Le but est de prŽvenir les fautes 
frŽquentes. Par exemple, dans la norme MIRA-C [MIR 04] pour l'automobile, 
l'arithmŽtique sur les pointeurs est proscrite. Cette pratique Žvite l'introduction de fautes 
par ces techniques avancŽes de programmation, ainsi que leur utilisation malveillante. Ces 
techniques ont ŽtŽ initialement appliquŽes pour faire face aux fautes accidentelles, par 
exemple dans le logiciel. Elles restent gŽnŽralement applicables dans le cas des 
malveillances. Dans ce domaine, un effort important a Žgalement ŽtŽ consacrŽ au 
dŽveloppement de politiques de sŽcuritŽ. 

L'ensemble des propriŽtŽs de sŽcuritŽ que l'on dŽsire assurer dans un syst•me ainsi 
que la fa•on dont ces propriŽtŽs vont •tre assurŽes sont dŽfinies dans la politique de 
sŽcuritŽ du syst•me. "La politique de sŽcuritŽ d'un syst•me est l'ensemble des lois, r•gles et 
pratiques qui rŽgissent la fa•on dont l'information sensible et les autres ressources sont 
gŽrŽes, protŽgŽes et distribuŽes ˆ  l'intŽrieur d'un syst•me spŽcifique" [ITS 91]. Elle doit 
identifier les objectifs de sŽcuritŽ et les menaces auxquelles ceux-ci devront faire face. 
Cette notion de politique de sŽcuritŽ peut •tre raffinŽe en trois branches distinctes : les 
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politiques de sŽcuritŽ physique, administrative et logique. La premi•re s'occupe de tout ce 
qui touche ˆ  la situation physique du syst•me ˆ  protŽger. En particulier, y sont dŽfinies les 
mesures contre le vol par effraction, les incendies, les catastrophes naturelles, etc. Les 
politiques administratives traitent de tout ce qui touche ˆ  la sŽcuritŽ d'un point de vue 
organisationnel dans l'entreprise comme la sŽlection du personnel responsable de la 
sŽcuritŽ du parc informatique de l'entreprise. La politique de sŽcuritŽ logique s'intŽresse au 
contenu du syst•me informatique. Elle doit spŽcifier tous les contr™les d'acc•s logiques, et 
doit spŽcifier qui a acc•s ˆ  quoi et en quelles circonstances. Elle peut se dŽcomposer en 
plusieurs phases. Chaque individu qui utilise un syst•me sŽcurisŽ doit s'identifier et doit 
pouvoir prouver qu'il est bien la personne qu'il prŽtend •tre. Ces deux phases sont dŽfinies 
respectivement dans la politique d'identification et la politique d'authentification. Un 
utilisateur ayant fourni un mot de passe valide est authentifiŽ et peut alors accŽder au 
syst•me. La politique d'autorisation dŽcrit les opŽrations que cet utilisateur peut alors 
rŽaliser dans le syst•me. 

Dans [CUP 06] est fournie une description rŽcente et plus dŽtaillŽe des mod•les et 
politiques de sŽcuritŽ. 

1.2.4.1 La tolŽrance aux fautes 
La tolŽrance aux fautes correspond ̂  un ensemble de moyens destinŽ ˆ  assurer 

qu'un syst•me remplit sa fonction en dŽpit des fautes. Elle est obtenue gr‰ce ˆ  la mise en 
Ï uvre de techniques de traitement d'erreurs et de fautes. La premi•re Žtape pour la 
tolŽrance aux fautes est la dŽtection d'erreur, qui permet d'identifier un Žtat erronŽ. La 
seconde Žtape est le rŽtablissement du syst•me qui permet de le ramener dans un Žtat sžr. 
Du point de vue des fautes malveillantes, un syst•me tolŽrant aux intrusions est un syst•me 
capable de s'auto-diagnostiquer, de se rŽparer et de se reconfigurer tout en continuant ˆ  
fournir un service acceptable aux utilisateurs lŽgitimes m•me pendant les attaques [DES 
91]. Dans ce paragraphe, nous prŽsentons les principales approches pour la dŽtection 
d'intrusions puis pour la tolŽrance aux intrusions. 

Les mŽthodes de dŽtection des intrusions visent ˆ  dŽtecter des atteintes ˆ  la 
politique de sŽcuritŽ d'un syst•me. Dans ces travaux, la surveillance des activitŽs du 
syst•me est suggŽrŽe pour identifier les activitŽs malveillantes. Etant donne la quantitŽ 
importante de donnŽes ˆ  traiter, ces mŽthodes sont actuellement automatisŽes par l'emploi 
de syst•mes de dŽtection d'intrusions (Intrusion Detection System, en anglais). Ces 
syst•mes de dŽtection d'intrusions peuvent •tre passifs (c'est-ˆ -dire se contenter de notifier 
la prŽsence d'une intrusion) ou bien actif (c'est-ˆ -dire rŽagir ˆ  la dŽtection de l'intrusion  
pour la stopper) [GAD 08]. Par ailleurs, il existe deux approches pour la dŽtection des 
intrusions : l'approche comportementale et l'approche par scŽnario. L'approche 
comportementale rŽpond ˆ  la question : "le comportement actuel de l'utilisateur est-il 
cohŽrent avec son comportement passŽ ?". Elle repose sur une base de connaissances des 
comportements qui peut •tre enrichie par un apprentissage permanent. L'approche par 
scŽnario utilise une base de signatures de scŽnarios anormaux. Elle dŽtecte une atteinte ˆ  la 
politique de sŽcuritŽ lorsqu'une sŽquence d'informations Ð liŽe ˆ  un comportement Ð 
poss•de une signature rŽfŽrencŽe dans la base de signatures des scŽnarios anormaux. 
Confronter les comportements observŽs ˆ  la base de signatures de comportements 
anormaux est difficile. De plus, la base doit •tre constamment mise ˆ  jour afin de pouvoir 
dŽtecter les scŽnarios dŽcrivant les nouvelles attaques connues. Cette approche a ŽtŽ 
implŽmentŽe par exemple dans l'outil snort [SNO 09]. Cependant, les outils de dŽtection 
d'intrusions gŽn•rent encore de nombreuses alarmes sans intrusion rŽelle, ce sont des 
fausses alarmes ou faux positifs ; par ailleurs, il  ne parviennent pas ˆ  dŽtecter certaines 
atteintes ˆ  la politique de sŽcuritŽ, appelŽes faux nŽgatifs. Certains travaux proposent donc 
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l'utilisation conjointe de plusieurs IDS [MEM 01, CUP 02]. Un Žtat de l'art rŽcent sur les 
techniques de dŽtection d'intrusion est prŽsentŽ dans [DAC 06]. 

Nous avons vu qu'un syst•me tolŽrant aux intrusions devait pouvoir s'auto-
diagnostiquer, se rŽparer et se reconfigurer tout en continuant ˆ  fournir un service 
acceptable aux utilisateurs lŽgitimes pendant les attaques. Nous avons dŽcrit dans le 
paragraphe prŽcŽdent comment le syst•me pouvait dŽtecter les intrusions. Mais quelles 
sont les techniques existantes pour tolŽrer ces intrusions ? Parmi les techniques classiques 
dans le domaine de la sŽcuritŽ des syst•mes, on trouve le chiffrement, la rŽplication, et le 
brouillage des donnŽes. Une autre technique originale dŽveloppŽe au LAAS utilise les 
concepts de fragmentation, redondance et dissŽmination [DES 91]. C'est une approche 
globale qui assure la tolŽrance aux fautes accidentelles aussi bien qu'intentionnelles pour le 
stockage, le traitement et la transmission de donnŽes confidentielles. Le principe est le 
suivant : l'information est dŽcoupŽe en fragments ; ces fragments sont dupliquŽs et 
dissŽminŽs sur diffŽrents sites. La reconstitution de l'information par une personne 
malveillante devient une t‰che bien plus difficile. Concernant la redondance avec 
diversification, le principe repose sur le constat suivant : une attaque qui cible une 
vulnŽrabilitŽ d'un syst•me fonctionnant sur une architecture matŽrielle particuli•re a peu de 
chance d'•tre rŽalisŽe avec succ•s sur un autre syst•me d'architecture diffŽrente. Le 
principe est d'appliquer le principe de redondance en fournissant le service depuis plusieurs 
sous-syst•mes fonctionnant sur des architectures matŽrielles et logicielles diffŽrentes. Le 
syst•me global fournit le service en se basant sur un vote majoritaire entre les sous-
syst•mes. Le syst•me global n'assurera donc pas un service correct que si la majoritŽ des 
sous-syst•mes est dŽfaillante [SAI 05, SAI 09]. 

Une des premi•res architectures tolŽrantes aux intrusions a ŽtŽ dŽveloppŽe dans le 
cadre du projet DELTA-4 dans les annŽes 1980, pour des serveurs de stockage de donnŽes, 
d'authentification et d'autorisation. Plus rŽcemment, les principes de tolŽrance aux 
intrusions ont ŽtŽ employŽs dans d'autres projets, comme [VER 06]. Les travaux rŽalisŽs 
dans le projet MAFTIA ont visŽ ˆ  dŽvelopper des politiques d'autorisation plus efficaces 
en se basant sur des techniques de fragmentation, redondance et dissŽmination et les cartes 
ˆ  puces Java. Les politiques proposŽes dans ce projet permettent de fournir des syst•mes 
tolŽrants aux fautes accidentelles et aux intrusions. 

1.2.4.2 L 'Žlimination des fautes 
MalgrŽ la prŽvention des fautes, certaines fautes introduites dans le syst•me durant 

la phase de conception et d'implŽmentation peuvent avoir persistŽ. Une fois le syst•me en 
phase opŽrationnelle, ces fautes pourront •tre exploitŽes ˆ  des fins malveillantes. 
L'Žlimination des fautes est le moyen de la sžretŽ de fonctionnement qui vise ˆ  rŽduire le 
nombre de fautes en utilisant des techniques de vŽrification et de test. 

La vŽrification formelle est une technique permettant de vŽrifier que les propriŽtŽs 
attendues sont satisfaites conformŽment aux hypoth•ses. Elle se base sur une description 
formelle du syst•me et une liste des propriŽtŽs ˆ  vŽrifier. Une approche courante consiste ˆ  
utiliser des outils de model-checking comme SMV [SMV 01]. De plus, certaines mŽthodes 
permettent l'analyse du code source afin de dŽtecter des fautes particuli•res, telles que les 
dŽpassements de tampon [ALL 07, HAU 03, LAR 01]. Cependant, la vŽrification formelle 
doit s'accompagner d'un diagnostic de localisation de la faute pour permettre la mise au 
point d'un correctif. 

Le test est une technique largement utilisŽe : il s'agit d'appliquer au syst•me des 
valeurs d'entrŽe correspondant ˆ  des scŽnarios d'utilisation normaux ou anormaux et d'en 
dŽduire le bon respect ou non des propriŽtŽs que doit assurer le syst•me en fonction des 
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sorties observŽes. DiffŽrents types de test existent en fonction des crit•res considŽrŽs pour 
la sŽlection et la gŽnŽration des entrŽes. En particulier, le test de robustesse, basŽ sur 
l'injection de fautes, permet de tester la rŽaction du syst•me dans des conditions extr•mes 
et en prŽsence d'entrŽes valides ou invalides. 

Dans le domaine de la sŽcuritŽ, outre les techniques classiques de test vis-ˆ -vis des 
fautes de conception, des techniques spŽcifiques ont ŽtŽ dŽveloppŽes pour l'analyse des 
vulnŽrabilitŽs, comme par exemple les tests de pŽnŽtration dŽveloppŽs par les experts en 
sŽcuritŽ (appelŽs red team ou  tiger team) qui tentent de violer les objectifs de sŽcuritŽ en 
contournant les mŽcanismes de protection. Enfin, une technique d'Žlimination des fautes 
dans le cadre de la sŽcuritŽ est la vŽrification de la configuration du syst•me et de la 
prŽsence de vulnŽrabilitŽs par une analyse du syst•me de fichiers ˆ  l'aide d'une base de 
donnŽes de vulnŽrabilitŽs connues. Des outils de recherche de telles vulnŽrabilitŽs ont ŽtŽ 
dŽveloppŽs tels que Nessus [LAU 02], Cops [FAR 90] ou encore Esope [ORT 99]. 

1.2.4.3 La prŽvision des fautes 
La prŽvision des fautes a pour objet l'identification des fautes, erreurs et modes de 

dŽfaillances potentiels du syst•me. Cette analyse conduit ˆ  un processus d'Žvaluation de 
l'impact de ces fautes. Dans le cadre de la sŽcuritŽ, de nombreux travaux ont ŽtŽ menŽs en 
ce sens. C'est ce que nous prŽsentons dans le paragraphe suivant. 

2 Evaluation de la sŽcur itŽ 

Dans le domaine de la sŽcuritŽ, diffŽrents types d'Žvaluation ont ŽtŽ dŽveloppŽs : 1) 
les Žvaluations qualitatives ou ordinales ; 2) les Žvaluations quantitatives ou probabilistes ˆ  
base de mod•les ; 3) les Žvaluations expŽrimentales. Chacun de ces types d'Žvaluation a 
pour but de produire des mesures. Dans ce paragraphe, nous nous interrogeons sur la 
dŽfinition d'une mesure et sur les diffŽrents types de mesures existants avant de prŽsenter 
les trois types de mesure dans le contexte de la sŽcuritŽ. 

2.1 Sens de la mesure 

Dans ce paragraphe, nous nous interrogeons sur le sens de la mesure. "Qu'est-ce 
qu'une mesure ?" et "Quels types de mesures existent-ils et qu'est-ce qui les diffŽrencie ?" 
sont les questions que nous abordons. 

Plusieurs termes peuvent •tre employŽs dans le domaine de l'Žvaluation. La langue 
fran•aise offre deux vocables possibles : "mesure" et "mŽtrique", alors que la langue 
anglaise en poss•de trois : "measure", "metric" et "measurement". Cette diffŽrence dans le 
nombre de termes rend plus obscures les diffŽrences entre les notions portŽes par chacun. 

Dans un premier temps, examinons les dŽfinitions de ces deux termes dans un 
dictionnaire de la langue fran•aise [LAR 02]. Le terme "mesure" existe en tant que nom 
alors que celui de mŽtrique n'existe qu'en tant qu'adjectif. La mesure est dŽfinie comme 
une action permettant d'Žvaluer une grandeur d'apr•s son rapport avec une grandeur de 
m•me esp•ce, prise comme unitŽ et comme rŽfŽrence ; grandeur, dimension ainsi ŽvaluŽe. 
L'adjectif mŽtrique est dŽfini comme qualifiant ce qui est relatif au m•tre. Le dictionnaire 
de la langue fran•aise nous donne des dŽfinitions tr•s restrictives qui et indique une 
utilisation abusive du terme "mŽtrique" dans la langue fran•aise, due ˆ  l'usage du nom 
"metric" dans la langue anglaise. 
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Cependant, une dŽfinition mathŽmatique de la mŽtrique est donnŽe dans [ZUS 91] : 
la mŽtrique est une distance entre deux entitŽs. La plus connue des mŽtriques est la 
distance d'Euclide (distance minimale entre deux points). Une fonction f est qualifiŽe de 
mŽtrique si, x, y, z Žtant des entitŽs : 

 
f(x,y) = 0 pour x=y ; 
f(x,y) = f(y,x)  ! x, y ; 

f(x,z) "  f(x,y) + f(y,z) ! x, y, z. 

 
Dans [STE 59], le psychologue Stanley Smith Stevens propose une dŽfinition de la 

mesure (measurement en anglais) en la dŽfinissant comme "l'affectation de nombres ˆ  des 
objets en fonction de r•gles prŽcises". Cette dŽfinition recoupe celle de [ZUS 91], qui 
dŽfinit une mesure (measure en anglais) comme une fonction mathŽmatique µ: A !  B d'un 
ensemble A d'objets qualifiŽs d'empiriques (les objets ˆ  mesurer) vers un syst•me formel B 
qui est l'ensemble des valeurs de la mesure (le plus souvent, cet ensemble est # ). On 
retrouve dans les deux dŽfinitions la notion qu'une mesure se rapporte de mani•re 
obligatoire ˆ  une Žchelle, notion que nous abordons dans un paragraphe suivant. 

Enfin, [ATZ 06] associe le terme measurement au procŽdŽ visant ˆ  acquŽrir les 
donnŽes nŽcessaires ˆ  l'Žlaboration d'une mesure dŽsignŽe par le terme anglais measure, 
qui dŽsigne le rŽsultat final.  

Nous avons notŽ que ces mesures, ou mŽtriques, doivent •tre rattachŽes ˆ  une 
Žchelle pour avoir une signification exploitable. Il existe plusieurs types d'Žchelle : les 
Žchelles nominales, les Žchelles ordinales, les Žchelles de ratio et les Žchelles absolues. Ces 
Žchelles sont prŽsentŽes de la moins contrainte ˆ  la plus contrainte. Cependant, plus 
lÕŽchelle est contrainte, plus elle poss•de de propriŽtŽs et plus les mesures qui sÕy rŽf•rent 
sont manipulables dÕun point de vue mathŽmatique. LÕŽchelle nominale est une 
ŽnumŽration non ordonnŽe : on peut imaginer par exemple classer un jeu de cartes selon 
les quatre couleurs (pique, cÏ ur, carreau et tr•fle). Une telle Žchelle permet de classer sans 
autoriser aucune opŽration entre les classes ainsi constituŽes. ConsidŽrons maintenant ce 
paquet de cartes non plus selon la couleur de la carte mais sa valeur (roi, dame, valet, 10, 
etc.). Cette classification est donc basŽe sur une Žchelle ordinale : il est possible de 
comparer les cartes selon leur valeur Ð par exemple, le roi est plus fort que le valet. 
L'utilisation d'une Žchelle d'intervalles ajoute la propriŽtŽ d'addition ˆ  celle de la 
comparaison. Par exemple, la date ou la tempŽrature en degrŽ Celsius est basŽe sur une 
Žchelle d'intervalles : l'intervalle entre valeurs est constant mais le zŽro est arbitraire, 
comme l'est l'an 0 dans les diffŽrents calendriers existants. L'Žchelle de ratio apporte la 
propriŽtŽ supplŽmentaire de la division. Par exemple, le poids, l'‰ge ou la taille sont basŽs 
sur des Žchelles de ratios : l'intervalle entre les unitŽs est constant, mais le rapport entre 
deux mesures a un sens. Par exemple, un poids de 10 kilogrammes est bien deux fois plus 
lourd qu'un poids de 5 kilogrammes. A ces quatre Žchelles distinguŽes par [STE 59], 
l'auteur de [ZUS 91] ajoute l'Žchelle absolue, qui correspond ̂  des quantitŽs sans unitŽs 
telles que les probabilitŽs. Les auteurs associent ˆ  chaque type d'Žchelles une fonction 
mathŽmatique (notŽe g) traduisant la transformation d'une mesure ˆ  une autre. Ces 
propriŽtŽs sont rŽsumŽes dans le tableau 1.1. 
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Echelle nominale g surjective 
Echelle ordinale g strictement croissante 
Echelle d'intervalles g(x)=ax+b , a>0 
Echelle de ratio g(x)=ax , a>0 
Echelle absolue g(x)=x 

 

Tableau 1.1 : Propri ŽtŽs mathŽmatiques associŽes aux Žchelles 

Une mesure se rŽf•re ˆ  une Žchelle et poss•de, ou non, une unitŽ. Mais une mesure 
a aussi et avant tout un objectif : quelle est la rŽponse que doit fournir l'Žvaluation ? Une 
rŽponse de type OUI/NON peut suffire ˆ  rŽpondre ˆ  une question telle que "mon syst•me 
est-il suffisamment protŽgŽ pour garantir ma politique de sŽcuritŽ ?". Mais une rŽponse 
plus poussŽe peut •tre exigŽe. Dans le cadre de la sŽcuritŽ, une Žvaluation peut rŽpondre ˆ 
une question du type "Je veux respecter des seuils pour la sŽcuritŽ de mon syst•me. Quels 
sont les efforts qui devront •tre dŽployŽs ? ", soit une Žvaluation d'une distance ˆ  objectif. 
Elle peut Žgalement rŽpondre ˆ  une question dans le contexte inverse en Žvaluant les 
risques ˆ  partir d'une situation donnŽe : "Mon syst•me poss•de tels moyens de protection, 
quels risques encourt-il vis-ˆ -vis de la sŽcuritŽ ?" 

De nombreux travaux ont cherchŽ ˆ  rŽpondre soit ˆ  l'un ou ˆ  l'autre de ces deux 
types de question. Nous tentons de faire ci-dessus un historique et un panorama significatif 
des travaux d'Žvaluation pour la sŽcuritŽ. Dans le paragraphe suivant, nous commen•ons 
par les premi•res approches, motivŽes par le besoin de sŽcuriser les syst•mes 
d'informations militaires. 

2.2 Premiers besoins, premi•res approches : l'Žvaluation qualitative 

2.2.1 CC et normes ISO 

Les crit•res d'Žvaluation reprŽsentent une des premi•res approches dŽterministes 
pour l'Žvaluation de la sŽcuritŽ. Ces crit•res permettent une Žvaluation ordinale d'un 
syst•me. Les premiers crit•res apparus sont connus sous le terme de "livre orange" 
prŽsentŽs ci-dessous.  

2.2.1.1 Le livre orange 
Le rapport Trusted Computer Security Evaluation Criteria [DOD 85], plus connu 

sous le nom de TCSEC ou "livre orange", est devenu en 1985 une norme du dŽpartement 
de la dŽfense AmŽricaine (DoD). Ce document ˆ  longtemps ŽtŽ la rŽfŽrence en mati•re 
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d'Žvaluation de la sŽcuritŽ des syst•mes d'information. Les crit•res offrent une 
classification ˆ  sept niveaux de sŽcuritŽ, regroupŽs en quatre classes A, B, C, D (les 
niveaux sont A1, B1, B2, B3, C1, C2, D). D est le niveau le plus faible et A1 le niveau le 
plus ŽlevŽ. Quatre familles de crit•res sont dŽfinies pour chaque niveau ; chacune traite 
respectivement d'une politique de sŽcuritŽ : la politique d'autorisation, de l'audit, de 
l'assurance et de la documentation. L'Žvaluation d'un produit consiste ˆ  lui attribuer un des 
sept niveaux de sŽcuritŽ. Cette attribution n'aboutit que si le produit rŽpond ̂  tous les 
crit•res du niveau en question. La politique d'autorisation distingue deux types de 
politiques, discrŽtionnaire7 et obligatoire8. Par exemple, un utilisateur sera autorisŽ ˆ 
manipuler une information dans le syst•me si le droit en lecture est positionnŽ sur 
l'information pour lui (contr™le discrŽtionnaire) et s'il est habilitŽ ˆ  la manipuler (contr™le 
obligatoire). Un syst•me classŽ D est un syst•me ne prŽsentant aucune caractŽristique 
particuli•re quant ˆ  la sŽcuritŽ. Les crit•res permettent l'utilisation d'une politique 
discrŽtionnaire pour les niveaux C1 et C2. Les crit•res exigent l'utilisation d'une politique 
discrŽtionnaire et d'une politique obligatoire pour les niveaux B1, B2, et B3. Un syst•me 
A1 est fonctionnellement Žquivalent ˆ  un syst•me B3 mais est caractŽrisŽ par l'utilisation 
de mŽthodes formelles de vŽrification qui permettent d'assurer que les contr™les 
discrŽtionnaires et obligatoires employŽs dans le syst•me sont bien ̂  m•me de protŽger les 
informations sensibles manipulŽes par le syst•me. Une documentation dŽtaillŽe et 
compl•te est nŽcessaire pour dŽmontrer que le syst•me respecte bien les exigences de 
sŽcuritŽ ˆ  tous les stades de la spŽcification, de la conception et du codage. 

Dans le livre orange, la politique obligatoire imposŽe est la politique de Bell-
LaPadula. Cette politique ne s'intŽressant qu'au probl•me de confidentialitŽ des donnŽes, 
elle ne permet pas de qualifier l'intŽgritŽ et la disponibilitŽ de celles-ci. Ce manque a donc 
suscitŽ la crŽation de nouveaux crit•res dans d'autres pays. Nous citons ci-dessous 
l'exemple des ITSEC (Information Technology Security Evaluation Criteria) adoptŽs par la 
CommunautŽ EuropŽenne, mais d'autres pays tels que le Canada avec les CTCPEC 
(Canadian Trusted Computer Product Evaluation Criteria) [CTC 93] et le Japon [JCS 92] 
ont Žgalement ŽlaborŽ leurs propres crit•res d'Žvaluation. Enfin, les Crit•res Communs 
(CC) [CC 96] sont nŽs de la tentative d'harmonisation des crit•res canadiens (CTCPEC), 
europŽens (ITSEC) et amŽricains (TCSEC). 

                      

7 Dans le cas d'une politique discrŽtionnaire, les droits d'acc•s ˆ  chaque information sont manipulŽs librement par le 
responsable de l'information (gŽnŽralement, son propriŽtaire). 

8 Une politique obligatoire impose des r•gles incontournables qui s'ajoutent aux r•gles discrŽtionnaires. Elle suppose que les 
utilisateurs et les objets aient ŽtŽ ŽtiquetŽs. On dit que les objets poss•dent une classification tandis que les utilisateurs poss•dent une 
habilitation. L'autorisation d'acc•s est donc basŽe sur une comparaison entre l'habilitation de l'util isateur et la classif ication de l'objet. 
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2.2.1.2 Les ITSEC 
Les ITSEC sont le rŽsultat de l'harmonisation de travaux rŽalisŽs au sein de quatre 

pays europŽens : l'Allemagne, la France, les Pays-Bas et le Royaume-Uni [ITS 91]. La 
diffŽrence essentielle que l'on peut noter entre le livre orange et les ITSEC est la distinction 
entre fonctionnalitŽ et assurance. En effet, les ITSEC dŽfinissent un certain nombre de 
classes de fonctionnalitŽ d'une part et un certain nombre de classes d'assurance d'autre part. 
Une classe de fonctionnalitŽ dŽcrit les mŽcanismes qu'un syst•me doit mettre en Ï uvre 
pour •tre ŽvaluŽ ˆ  ce niveau de fonctionnalitŽ. Une classe d'assurance permet, elle, de 
dŽcrire l'ensemble des justifications et preuves qu'un syst•me doit apporter pour montrer 
qu'il implŽmente rŽellement les fonctionnalitŽs qu'il prŽtend assurer. Les classes 
d'assurance sont au nombre de six (E1 ˆ  E6). Parmi les classes de fonctionnalitŽ, on 
retrouve les classes (F-C1, F-C2, F-B1, F-B2, F-B3) correspondant aux classes C1 ˆ  B3 
dŽfinies dans les TCSEC.  

Les ITSEC utilisent le terme cible d'Žvaluation (Target Of Evaluation ou TOE). Le 
contenu d'une TOE comprend : une politique de sŽcuritŽ, une spŽcification des fonctions 
requises dŽdiŽes ˆ  la sŽcuritŽ, une dŽfinition des mŽcanismes de sŽcuritŽ requis et le niveau 
d'Žvaluation visŽ. Les ITSEM (Information Technology Security Evaluation Manual) ont 
ŽtŽ publiŽs dans leur premi•re version en 1993. Ils dŽcrivent une mŽthodologie pour mener 
les Žvaluations relatives aux crit•res ITSEC [ITS 93]. 

2.2.1.3 Les Cr it•res Communs  
Les CC, harmonisation des CTCPEC, des ITSEC et des TCSEC, contiennent deux 

parties bien sŽparŽes comme les ITSEC : fonctionnalitŽ et assurance. De m•me que dans 
les ITSEC, les CC dŽfinissent une cible dÕŽvaluation, appelŽe TOE, qui dŽsigne le syst•me 
ou le produit ˆ  Žvaluer, et la cible de sŽcuritŽ, appelŽe ST (Security Target), qui contient 
les objectifs de sŽcuritŽ d'une TOE particuli•re et qui spŽcifie les fonctionnalitŽs et les 
assurances offertes par la TOE afin de remplir ces objectifs. La cible de sŽcuritŽ pour une 
TOE reprŽsente la base d'entente entre Žvaluateurs et dŽveloppeurs. Une cible de sŽcuritŽ 
peut contenir les exigences d'un ou de plusieurs profils de protection prŽdŽfinis. Une des 
diffŽrences entre ITSEC et CC rŽside dans l'existence de ces profils de protection qui 
avaient auparavant ŽtŽ introduits dans les crit•res fŽdŽraux des Etats-Unis [FC 92]. Un 
profil de protection dŽfinit un ensemble d'exigences de sŽcuritŽ et d'objectifs, indŽpendants 
d'une quelconque implŽmentation, pour une catŽgorie de TOE. L'intŽr•t des profils de 
protection est double : 1) un dŽveloppeur peut inclure dans une cible de sŽcuritŽ un ou 
plusieurs profils de protection ; 2) un client dŽsirant utiliser un syst•me ou un produit peut 
Žgalement demander ˆ  ce que son syst•me corresponde ˆ  un profil de protection 
particulier, ceci lui Žvitant de donner une liste exhaustive de fonctionnalitŽs et assurances 
qu'il exige du syst•me ou du produit. Une partie importante des CC est donc consacrŽe ˆ  la 
prŽsentation dŽtaillŽe de profils de protection prŽdŽfinis. Cette notion de profil de 
protection reprŽsente la volontŽ amŽricaine qui consiste ˆ  prŽfŽrer Žvaluer des syst•mes qui 
entrent dans le cadre de profils connus. Le cas d'un syst•me ne cadrant pas exactement 
avec un profil connu conduit simplement ˆ  l'Žlaboration d'un nouveau profil. La tendance 
europŽenne serait plut™t de dŽfinir systŽmatiquement une TOE et ses exigences de sŽcuritŽ 
et d'Žvaluer cette TOE sans s'appuyer nŽcessairement sur des profils prŽdŽfinis. Les CC 
tentent de rŽaliser un compromis entre ces deux positions. 

2.2.1.4 Les normes ISO 
La norme ISO 17799 de sŽcuritŽ a ŽtŽ publiŽe dans sa premi•re version en 2000. 

Une seconde version a ŽtŽ publiŽe en 2005. Ce document s'adresse tout d'abord aux 
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responsables de la sŽcuritŽ et aux directions informatiques quel que soit le secteur 
d'activitŽ. Il a pour but de dŽfinir des objectifs et des recommandations ˆ  propos de la 
sŽcuritŽ des syst•mes d'information [CLU 03]. Un premier "code de bonnes pratiques", 
dŽfini par plusieurs grandes entreprises britanniques (Shell, British Telecom, Midland 
Bank et Mark&Spencer), sur la base de leur expŽrience, est ˆ  l'origine de cette norme. Ce 
premier document est publiŽ en 1993 par le British Standard Institute. Plusieurs versions 
de ce document se succ•dent jusqu'au BS 7799:1999, dont la premi•re partie est 
standardisŽe en 2000 pour devenir ISO 17799:2000. Elle est rŽvisŽe par la suite et publiŽe 
ˆ  nouveau en 2005 sous le nom de ISO 17799:2005. Elle fournit la mati•re nŽcessaire ˆ  la 
bonne gestion de la sŽcuritŽ au sein de l'entreprise en abordant les thŽmatiques suivantes 
[ISO 00] : 

¥ la politique de sŽcuritŽ ; 
¥ l'organisation de la sŽcuritŽ ; 
¥ la classification et le contr™le des biens ; 
¥ la sŽcuritŽ et les ressources humaines ; 
¥ la sŽcuritŽ physique ; 
¥ la gestion des opŽrations et des communications ; 
¥ les contr™les d'acc•s ; 
¥ le dŽveloppement et la maintenance des syst•mes ; 
¥ la gestion de la continuitŽ d'activitŽ ; 
¥ la conformitŽ et la rŽglementation interne et externe. 

Face aux probl•mes de sŽcuritŽ informatique, de nombreuses entreprises cherchent 
ˆ  obtenir la certification relative ˆ  cette norme : en 2005, 25% des entreprises interrogŽes 
pour le Security Survey d'Ernst & Young [ERN 05] Žtaient certifiŽes ISO 17799 et 30% 
envisageaient de l'obtenir. 

Dans un nouveau syst•me de numŽrotation mis en place rŽcemment, cette norme a 
rejoint la famille des normes ISO 27000 [ISO 08] (dont la premi•re norme est prŽsentŽe 
dans le paragraphe suivant) en Žtant renommŽe ISO 27002. 

La norme ISO 27001 est issue de la seconde partie de la norme britannique BS 
7799 prŽsentŽe dans le paragraphe prŽcŽdente. Sa premi•re et unique version sort en 2005. 
La norme ISO 27001 s'intŽresse au Service GŽnŽral du Syst•me d'Information en 
permettant des audits internes et une amŽlioration du syst•me de gestion de la sŽcuritŽ. En 
appliquant en permanence des mŽthodes d'analyse de risque, incorporŽes dans le mod•le de 
processus PDCA (Planifier Ð Faire Ð VŽrifier Ð Agir), elle permet un meilleur cadre de 
gestion qui rend possible les pratiques de contr™le de la norme ISO 17799:2005. 

Outre la norme ISO 27001 dŽcrite ci-dessus et la norme 17799:2005 bient™t 
rebaptisŽe 27002, c'est au moins quatre autres normes qui sont ˆ  l'Žtude. Les contenus de 
ces normes sont rŽsumŽs dans le tableau 1.2 ci-dessous : 
 
ISO 27001 SpŽcifications pour les syst• mes de gestion de la sŽcuritŽ de l'information, ancien BS7799-2. 
ISO 27002 Actuelle rŽfŽrence du standard ISO 17799:2005. 
ISO 27003 Futur standard offrant un guide d'implŽmentation d'un syst• me de gestion de la sŽcuritŽ de 

l'information. 
ISO 27004 Futur standard sur les mesures et mŽtriques destinŽes ˆ  la gestion de la sŽcuritŽ des 

syst• mes d'information. 
ISO 27005 Futur standard sur la gestion des risques liŽs ˆ  la sŽcuritŽ de l'information. 
ISO 27006 Futur standard donnant des directives pour  l'accrŽditation des organisations offrant la 

certification des syst• mes de gestion de la sŽcuritŽ de l'information. 
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Tableau 1.2 : La famille des normes ISO 27000 

DÕautres normes existent dŽjˆ  ou sont destinŽes ˆ  •tre publiŽes (ISO 24760). La 
thŽmatique de chacune d'entre elles sera par la suite reprise dans un standard de la famille 
des ISO 27000. La norme ISO 13335 (norme en cinq parties publiŽes entre 1998 et 2004) 
concerne la gestion de la sŽcuritŽ des technologies de l'information et de la 
communication. Une partie de ce standard se retrouvera dans l'ISO 27005. La norme ISO 
17021 (la premi•re partie a ŽtŽ publiŽe en 2006, la seconde est ˆ  para”tre) contient les 
principes et les spŽcifications pour la compŽtence, l'objectivitŽ et l'impartialitŽ des audits et 
des certifications des syst•mes de gestion. Cette thŽmatique sera retrouvŽe dans l'ISO 
27006. Enfin, la norme ISO 24760 est encore ˆ  para”tre mais sa thŽmatique sur les 
techniques pour la sŽcuritŽ des technologies de l'information est dŽjˆ  ŽvoquŽe dans la 
norme ISO 27002. La norme ISO 15408 est apparue en 1996 et contient les Crit•res 
Communs que nous avons dŽcrits prŽcŽdemment. On peut Žvoquer Žgalement la famille 
des standards ISO 9000 qui sont des normes relatives ˆ  la qualitŽ. Certaines abordent la 
qualitŽ du logiciel, comme l'ISO 9126:2001. 

2.2.2 Les mŽthodes d'analyses de risques 

Il existe de nombreuses mŽthodes d'analyses de risques, et ce pour de nombreux 
domaines. Outre le domaine de la sŽcuritŽ des syst•mes d'information que nous abordons 
ici, les domaines de la santŽ, de l'alimentaire ou encore les domaines industriels ont recours 
ˆ  des analyses de risques. Bien que ces domaines soient tr•s variŽs, la dŽmarche gŽnŽrale 
d'une analyse de risque peut se rŽsumer dans les trois Žtapes suivantes : 

¥ Identifier les menaces auxquelles devra faire face le syst•me ou l'organisation (quels 
types d'attaquants, mais aussi quels phŽnom•nes physiques : incendie, inondation, 
intrusionÉ)  ; 

¥ Identifier les vulnŽrabilitŽs du syst•me ou de l'organisation face ˆ  ces menaces ; 
¥ Estimer les consŽquences qui rŽsulteraient de la rŽalisation des menaces et de 

l'exploitation des vulnŽrabilitŽs. 
On qualifie de risque un ŽvŽnement redoutŽ auquel sera attribuŽe une frŽquence de 

rŽalisation et une consŽquence [DAC 94]. Les risques sont donc ŽvaluŽs ˆ  partir d'une 
estimation de la frŽquence de rŽalisation des menaces et des consŽquences [ABG 04]. 

En France, il existe plusieurs mŽthodes d'analyse de risques dŽdiŽes aux syst•mes 
d'information. MARION (MŽthodologie d'Analyse de Risques Informatiques OrientŽs par 
Niveaux) a ŽtŽ dŽveloppŽe en 1980 par l'AssemblŽe PlŽni•re des SociŽtŽs d'Assurance 
Incendie et Risque Divers. Sa derni•re mise ˆ  jour date de 1998. MELISA a ŽtŽ dŽveloppŽe 
pour la DŽlŽgation GŽnŽrale de l'Armement, mais MELISA et MARION Žtant relativement 
anciennes, ces deux mŽthodes ne sont plus tr•s utilisŽes. 

Plus rŽcemment, d'autres mŽthodes ont ŽtŽ dŽveloppŽes. MEHARI (MEthode 
HarmonisŽe d'Analyse de Risques), dŽveloppŽe par le CLUb de la SŽcuritŽ des syst•mes 
d'Information Fran•ais en 1995. Cette mŽthode a ŽtŽ mise ˆ  jour en fŽvrier 2007. La 
mŽthode EBIOS (Expression des Besoins et Identification des Objectifs de SŽcuritŽ), 
dŽveloppŽe par la Direction Centrale pour la SŽcuritŽ des Syst•mes d'Information, a vu le 
jour en 1995. 

Enfin, plusieurs mŽthodes d'analyse de risques ont ŽtŽ dŽveloppŽes ˆ  l'Žtranger ou 
dans le secteur fran•ais privŽ. Parmi elles, on retrouve Octave (Operationally Critical 
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Threat, Asset, and Vulnerability Evaluation) dŽveloppŽe en 1999 par le Software 
Engineering Institute (USA) ou encore SCORE. 

Nombre de ces mŽthodes, comme MEHARI9, fournissent des mesures telles que 
l'impact global d'une attaque. Cependant, ces mesures, sont tant™t appelŽes quantitatives, 
tant™t qualitatives. Dans le paragraphe suivant, nous nous interrogeons sur cette 
terminologie. 

2.2.3 Du qualitatif au quantitatif  

Les approches d'Žvaluation de la sŽcuritŽ par crit•res permettent une Žvaluation de 
la sŽcuritŽ d•s la phase de conception et d'implŽmentation du syst•me. Elles permettent 
d'inclure des politiques de sŽcuritŽ en donnant au concepteur des directives pour assurer 
certaines propriŽtŽs de sŽcuritŽ. Cependant, les Žvaluations fournies par les normes ISO et 
les mŽthodes d'analyse de risques dŽcoulent d'un processus long ne permettant pas une 
Žvaluation rŽguli•re et un suivi de l'Žvolution du niveau de sŽcuritŽ du syst•me. De plus, 
les mesures rŽsultant de ces Žvaluations ne permettent pas de comparer des syst•mes entre 
eux ou le m•me syst•me ˆ  deux instants d'Žvaluation diffŽrents. Ces mesures ont ŽtŽ 
dŽfinies comme des mesures qualitatives. Une mesure qualitative ne permet pas de 
quantifier une distance ˆ  un objectif. Pour ces raisons, des Žtudes cherchant ˆ  Žtudier la 
quantification de la sŽcuritŽ en mode opŽrationnel ont vu le jour. Cependant, il faut se 
poser la question suivante : o• se situe la fronti•re entre mesure qualitative et mesure 
quantitative ? La fronti•re semble ˆ  ce jour toujours un peu floue. En effet, dans [LAP 95], 
il est dŽfini que, dans le contexte de la sžretŽ de fonctionnement, une Žvaluation ordinale 
Žtait qualifiŽe de qualitative et une Žvaluation probabiliste de quantitative, alors que les 
deux types d'Žvaluation sont qualifiŽes de quantitatives dans le contexte de la sŽcuritŽ. 
Cependant, les mesures issues des crit•res ou des normes ISO sont pourtant citŽes comme 
Žtant des mesures qualitatives par de nombreuses approches [DAC 94, ALA 07, WAN 05]. 
Dans [JAQ 07], l'auteur va m•me plus loin en affirmant que ce ne sont pas des mesures. La 
fronti•re entre les notions de mesure qualitative et mesure quantitative. Associer ces 
notions ˆ  des Žchelles de mesure, prŽsentŽes dans la partie 2.1, permet de ne pas laisser 
d'ambigu•tŽ. 

Ainsi, dans ce mŽmoire, nous nous baserons sur la dŽfinition simple qui est qu'une 
mesure qualitative est une mesure dont les valeurs traduisent l'appartenance ˆ  une classe. 
On peut associer, comme le fait [LAP 95] l'Žchelle ordinale aux mesures qualitatives. Les 
mesures se rŽfŽrant aux Žchelles d'intervalles, de ratio et absolue sont donc des mesures 
quantitatives. L'Žchelle nominale, ne permettant pas l'opŽration de comparaison, n'appara”t 
pas suffisamment contrainte pour •tre prise en compte dans notre approche. 

                      

9 www.clusif.asso.fr 
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Mais que peut-on mesurer quantitativement lorsqu'on Žvalue la sŽcuritŽ ? En faisant 
le parall• le avec le domaine de la sžretŽ de fonctionnement, une quantitŽ qui appara”t 
comme Žtant mesurable est la durŽe. Les mesures de MTTF (Mean Time To Failure en 
anglais) et de MTBF (Mean Time Between Failure en anglais) font partie des plus utilisŽes 
dans le domaine de la sžretŽ de fonctionnement. Ces mesures sont strictement quantitatives 
et basŽes sur une Žchelle absolue. Dans [LIT 93], l'auteur Žvoque la quantification de 
l'effort de l'attaquant en mettant en parall• le la notion de temps dans le cadre de la sžretŽ 
de fonctionnement et d'effort ˆ  fournir par l'attaquant dans le cadre de la sŽcuritŽ. 
Cependant, la compŽtence de l'attaquant reprŽsente dans ce contexte une notion 
importante. L'auteur ne prŽcise pas comment il serait possible de l'Žvaluer de fa•on 
quantitative. Mais des mesures peuvent Žgalement valuer l'efficacitŽ des mŽcanismes de 
protection comme par exemple les IDS (Intrusion Detection Systems), dont plusieurs 
aspects peuvent •tres ŽvaluŽs comme le ratio de dŽtection ou le ratio de fausses alarmes.  

Dans le paragraphe suivant, nous prŽsentons des approches nŽes de ce besoin de 
quantification. 

2.3 MŽthodes d'Žvaluation en mode opŽrationnel 

Il existe dans la littŽrature deux types d'Žvaluation conduisant ˆ  des mesures 
quantitatives pour la sŽcuritŽ : les mesures issues de l'expŽrimentation et les mesures issues 
d'Žvaluations basŽes sur des mod•les. Dans ce paragraphe, nous prŽsentons des travaux 
issus des deux approches. 

2.3.1 Les Žvaluations expŽrimentales 

Les Žvaluations expŽrimentales sont basŽes sur des donnŽes observŽes. Ces donnŽes 
observŽes peuvent •tre de deux natures : 1) les donnŽes issues d'une expŽrimentation 
sensŽe reproduire le monde rŽel et 2) les donnŽes issues d'observations rŽelles. Dans [JON 
97], l'auteur a conduit une expŽrience sur 24 Žtudiants en leur proposant, en bin™mes, de 
mener des attaques sur un syst•me d'information. Les observations qui rŽsultent de cette 
expŽrience ont produit des mesures quantitatives telles que le MTTB (Mean Time To 
Breach), ainsi qu'un mod•le qualitatif d'Žvolution des connaissances de l'attaquant. 
Cependant, il est ˆ  noter que l'Žchantillon peu important et peu homog•ne de l'expŽrience 
rŽduit la portŽe de ses rŽsultats. 

La seconde technique d'Žvaluation expŽrimentale consiste ˆ  collecter des donnŽes 
issues d'activitŽs rŽelles. Pour •tre ensuite utilisables, ces donnŽes doivent •tre validŽes en 
triant les donnŽes rŽelles des donnŽes erronŽes, et en considŽrant le manque d'exhaustivitŽ 
du jeu de donnŽes. Ces erreurs peuvent survenir d'un dysfonctionnement du mŽcanisme 
d'observation. Cette Žtape est essentielle pour permettre une exploitation de ces donnŽes et 
une production de rŽsultats qui ne soient pas biaisŽes. 

Dans le cadre de la sŽcuritŽ, on peut citer les processus de collecte de donnŽes 
gr‰ce aux pots de miel. Un pot de miel est un syst•me informatique volontairement 
vulnŽrable ˆ  une ou plusieurs failles et connectŽ ˆ  un rŽseau tel qu'Internet de fa•on ̂  •tre 
accessible aux attaquants [ALA 07]. Un tel syst•me n'enregistre donc aucune activitŽ si ce 
n'est des tentatives d'attaque ou des tentatives de connexion erronŽes et accidentelles. Dans 
[ALA 07], les donnŽes analysŽes furent collectŽes pendant plus de trois ans dans le cadre 
du projet LeurrŽ.com [ALA 05]. Leur analyse a permis, entre autres, de modŽliser la durŽe 
des intervalles de temps entre attaques. 
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Si ces travaux sont partis de donnŽes expŽrimentales pour obtenir un mod•le valide, 
le procŽdŽ inverse est Žgalement utilisŽ en basant l'Žvaluation de la sŽcuritŽ sur des 
mod•les. Ces travaux sont prŽsentŽs dans le paragraphe suivant. 

2.3.2 Les Žvaluations basŽes sur des mod•les 

Ce paragraphe prŽsente plusieurs des approches existantes pour l'Žvaluation des 
syst•mes d'information. Il ne s'agit pas de faire une liste exhaustive de ce qui existe mais 
plut™t un panorama des principales approches et du cadre d'Žtude choisi dans chaque cas. 
Nous commen•ons par l'une des premi•res approches qui a ŽtŽ dŽveloppŽe au LAAS, 
l'approche du graphe des privil•ges. 

2.3.2.1 Approche du LAAS : graphe des pr ivil•ges 
Pour reprŽsenter les vulnŽrabilitŽs prŽsentes dans un syst•me informatique et en 

Žvaluer les consŽquences, une mŽthode gŽnŽrale d'Žvaluation quantitative de la sŽcuritŽ 
basŽe sur le graphe des privil•ges a ŽtŽ dŽveloppŽe au LAAS [DAC 94, DAC 96, ORT 98]. 
Cette approche se dŽcompose en trois Žtapes : 

¥ Identification des vulnŽrabilitŽs du syst•me, reprŽsentation de ces vulnŽrabilitŽs sous la 
forme dÕun graphe des privil•ges, et dŽfinition des objectifs dÕŽvaluation de la sŽcuritŽ 
ˆ  partir de ce graphe ; 

¥ GŽnŽration automatique de scŽnarios d'attaque en minimisant les hypoth•ses concernant 
les stratŽgies mises en Ï uvre pour exploiter le graphe des privil•ges et mettre en dŽfaut 
des objectifs de sŽcuritŽ ; 

¥ Calcul de mesures quantitatives caractŽrisant la capacitŽ des syst•mes ˆ  rŽsister ˆ  des 
attaques. 

L'Žlaboration du graphe des privil•ges ˆ  partir des vulnŽrabilitŽs d'un syst•me se 
situe durant la premi•re Žtape de cette dŽmarche. Un privil•ge se dŽfinit comme un 
ensemble de droits qu'un utilisateur, ou qu'un groupe d'utilisateurs, peut possŽder sur un 
objet. Chaque nÏ ud du graphe reprŽsente un ensemble de privil•ges. Un arc reliant deux 
nÏ uds du graphe indique qu'un utilisateur possŽdant le premier ensemble de privil•ges 
peut acquŽrir le second par exploitation d'une vulnŽrabilitŽ. Les vulnŽrabilitŽs exploitŽes 
peuvent •tres dues ˆ  des faiblesses du syst•me mais peuvent aussi reprŽsenter des 
mŽcanismes propres et nŽcessaires au fonctionnement du syst•me, et pour faciliter le 
travail coopŽratif entre les utilisateurs. 

 
 

 
 

Figure 1.3 :  Exemple de graphe de pri vil•ges 
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1 "peut deviner le mot de passe de" 
2 "est prŽsent dans le fichier .rhost" 
3 "peut modifier un rŽpertoire dans la liste $PATH de" 
4 "peut modifier le fichier .xinitrc de" 
5 "peut rŽaliser une attaque par le biais du courrier Žlectronique" 
6 "est un sur-ensemble des privil• ges de" 
7 "peut modifier l'exŽcution d'un programme dont le setuid bit est positionnŽ et qui appartient ˆ " 

 

Tableau 1.3 :  VulnŽrabilitŽs prŽsentes dans le syst• me 

La figure 1.3 prŽsente un exemple de graphe des privil•ges que lÕon pourrait 
construire ˆ  partir de lÕobservation dÕun syst•me Unix comportant plusieurs vulnŽrabilitŽs. 
Chaque numŽro sur les arcs reprŽsente la mŽthode utilisŽe pour lÕacquisition de lÕensemble 
de privil•ges ciblŽ. Des exemples de vulnŽrabilitŽs correspondant ˆ  la figure 1.3, en 
considŽrant le cas dÕun syst•me Unix, sont prŽsentŽs dans le tableau 1.3 ci-dessus. Dans 
lÕexemple de la figure 1.3, les nÏ uds reprŽsentent les ensembles de privil•ges relatifs ˆ  un 
utilisateur (A : ensemble de privil•ges de lÕutilisateur A) ou ˆ  un ensemble dÕutilisateurs 
(par exemple, un groupe dans Unix). Les nÏ uds (A,B,F) reprŽsentent des privil•ges 
dÕutilisateurs et (Xadmin,P) des privil•ges de groupes dÕutilisateurs. Le nÏ ud insider 
reprŽsente les privil•ges minimaux dont dispose tout utilisateur du syst•me (par exemple, 
le privil•ge de se connecter ou de changer son mot de passe). 

Dans un graphe des privil•ges, on peut identifier des nÏ uds que nous appellerons 
"cible" qui correspondent ˆ  des privil•ges que lÕon souhaite protŽger (par exemple, les 
privil•ges du super-utilisateur). Ces nÏ uds reprŽsentent les objectifs de sŽcuritŽ du 
syst•me. Par ailleurs, on peut identifier des nÏ uds appelŽs "attaquant" qui reprŽsentent les 
privil•ges dÕattaquants potentiels. Tous les chemins entre un nÏ ud attaquant (par exemple 
"insider") et un nÏ ud cible (par exemple "A") sont des possibilitŽs pour lÕattaquant de 
mettre en dŽfaut la politique de sŽcuritŽ du syst•me. De tels chemins existent dans la 
plupart des syst•mes m•me sÕils ne sont pas tous facilement exploitables. Par exemple, 
tous les mots de passe peuvent •tre devinŽs : certains sont faciles ˆ  trouver par des outils 
parce quÕils figurent dans un dictionnaire, alors que dÕautres nŽcessitent plus dÕeffort et de 
temps. Ceci est vrai pour toutes les classes de vulnŽrabilitŽs : certaines sont facilement 
exploitables par un attaquant alors que dÕautres nŽcessitent beaucoup de compŽtence, 
tŽnacitŽ ou chance. 

Par ailleurs, une pondŽration des arcs a ŽtŽ suggŽrŽe pour reprŽsenter l'effort moyen 
nŽcessaire pour rŽussir l'attaque correspondante. Pour cela, une classification qualitative  
sur quatre niveaux a ŽtŽ proposŽe, comme montrŽ dans le tableau 1.4. 
 

Niveau 4 Attaques sophistiquŽes ; l'attaquant doit • tre pr• s du syst• me 
Niveau 3 Attaques sophistiquŽes, connues thŽoriquement mais non recensŽes 
Niveau 2 Attaques connues mais rarement recensŽes 
Niveau 1 Attaques connues, frŽquemment utilisŽes 

 

Tableau 1.4 : Classifi cation des attaques par  effort  
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Figure 1.4 :  DŽploiement du graphe des pri vil•ges en graphes dÕattaque 

Comme nous l'avons vu plus haut, la seconde Žtape de l'approche est l'obtention de 
graphes d'attaque ˆ  partir d'un graphe de privil•ges. Certaines hypoth•ses sur le 
comportement dÕun attaquant potentiel sont nŽcessaires pour identifier les scŽnarios 
dÕattaque permettant de construire le graphe dÕattaque. A titre dÕillustration, la figure 1.4 
donne les graphes dÕattaque obtenus ˆ  partir du graphe des privil•ges de la figure 1.3 en 
considŽrant deux hypoth•ses diffŽrentes du comportement de lÕattaquant, notŽes MT 
(MŽmoire Totale) et ML (MŽmoire Locale), respectivement. Pour cet exemple, nous 
rappelons que A est la cible et insider (notŽ I) est lÕattaquant. Avec lÕhypoth•se MT, ˆ  
chaque Žtape du processus dÕattaque, lÕattaquant peut choisir une attaque parmi toutes 
celles quÕil a identifiŽes durant les Žtapes prŽcŽdentes et qui nÕont pas abouti, cÕest-ˆ -dire 
quÕil essaie de tirer avantage de tous les privil•ges acquis, m•me ceux acquis en exploitant 
une vulnŽrabilitŽ dÕun chemin diffŽrent. Par contre, avec lÕhypoth•se ML, seules les 
attaques rŽalisables avec les nouveaux privil•ges acquis ˆ  partir du nÏ ud du graphe quÕil 
vient dÕatteindre sont considŽrŽes. Dans lÕexemple de la figure 1.4, dans lÕhypoth•se ML, 
apr•s avoir exploitŽ la vulnŽrabilitŽ 2, lÕattaquant ne "se souvient" plus quÕil a la possibilitŽ 
dÕexploiter la vulnŽrabilitŽ 1. Par contre avec lÕhypoth•se MT, la vulnŽrabilitŽ 1 sera prise 
en compte dans les possibilitŽs dÕattaque tentŽes par lÕattaquant. 

La troisi•me Žtape de la dŽmarche consiste en l'obtention de mesures depuis les 
graphes d'attaques. Leur transformation en cha”nes de Markov permet de dŽduire pour un 
couple (cible-attaquant) la mesure Mean Effort To Failure en considŽrant l'hypoth•se ML 
ou MT, le plus court chemin. De plus, cette mesure tient compte de l'influence des 
"impasses", chemins qui ne permettent pas ˆ  l'attaquant d'arriver ˆ  ses fins. Cette approche 
permet l'identification de chemins critiques dans le syst•me. De plus, le graphe des 
privil•ges pouvant Žvoluer selon le comportement et l'utilisation du syst•me au jour le jour, 
un Žcart lors d'un calcul rŽgulier de la mesure permet de mettre en Žvidence une baisse du 
niveau de sŽcuritŽ. 

Hypoth• se MT Hypoth• se ML 
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2.3.2.2 Mod•les de scŽnarios : arbres et graphes d'attaque 
Depuis les travaux menŽs au LAAS sur l'Žvaluation quantitative de la sŽcuritŽ et la 

mise au point du graphe des privil•ges, d'autres travaux ont ŽtŽ menŽs pour la 
reprŽsentation des processus d'attaque. Le principe reste le m•me : la mise en Žvidence des 
diffŽrents scŽnarios qui pourraient •tre suivis par lÕattaquant pour atteindre son objectif. 
Par exemple, dans l'approche [SHE 04], chaque Žtat du graphe ne reprŽsente pas seulement 
l'ensemble des privil•ges de l'attaquant mais l'ensemble de ses connaissances ainsi que 
l'Žtat de son environnement. Ainsi, il y aura changement d'Žtat dans le graphe lorsqu'une 
action a lieu m•me si celle-ci n'apporte pas ˆ  l'attaquant de privil•ges supplŽmentaires. Par 
exemple, un balayage des acc•s (port scan en anglais) peut apporter ˆ l'attaquant de 
nouvelles connaissances sans lui donner de nouveaux privil•ges. Le graphe dÕattaque peut 
sÕobtenir directement ˆ  partir de lÕanalyse du rŽseau, mais doit dans ce cas-lˆ  •tre rŽduit 
pour pouvoir •tre exploitŽ. Des approches pour gŽnŽrer et rŽduire ces graphes sont 
prŽsentŽes dans [JHA 02, SWI 01, SHE 04, NOE 04]. 

DÕautres travaux se sont focalisŽs sur la reprŽsentation des processus d'attaque par 
des arbres d'attaque [RIC 02]. Les arbres dÕattaques constituent une adaptation des arbres 
de fautes qui sont couramment utilisŽs dans le domaine de la sžretŽ de fonctionnement 
pour reprŽsenter comment les dŽfaillances de composants ŽlŽmentaires dÕun syst•me 
peuvent causer une dŽfaillance globale du syst•me. Contrairement aux graphes dÕattaque 
prŽsentŽs sur la figure 1.4, les arbres dÕattaque ont pour racine le but de lÕattaquant, 
reprŽsentŽ par un losange. LÕarbre prŽsente ensuite les diffŽrentes fa•ons dÕarriver ˆ  ce 
but : une Ç gŽnŽalogie È de lÕattaque [RIC 02]. Les rectangles de ce graphe sont les sous-
objectifs ˆ  atteindre avant d'arriver au but final de l'attaquant. L'arbre d'attaque met en 
relief les diffŽrents moyens pour l'attaquant d'atteindre ses objectifs. 

Un exemple dÕarbre dÕattaque est donnŽ dans la figure 1.5 : lÕattaquant veut accŽder 
au coffre-fort sans avoir ˆ  le forcer, en lÕouvrant avec la combinaison. 

Dans cet exemple, on voit que pour pouvoir ouvrir le coffre-fort, l'attaquant doit 
dŽcouvrir la combinaison. La dŽcouverte de la combinaison devient son premier sous 
objectif. Pour l'atteindre, deux possibilitŽs s'offrent ˆ  lui : soit trouver un document 
contenant la combinaison, soit obtenir la combinaison de quelqu'un qui la conna”t. Le 
choix d'une alternative dŽfinira des sous-objectifs de niveau infŽrieur et ainsi de suite. 

 

 

Figure 1.5 :  Exemple d'arbr e d'attaque 

Ouvrir coffre-fort 

DŽcouvrir la 
combinaison 

Obtenir la 
combinaison 

Trouver un document 
contenant la combinaison 

Menace Espionnage Chantage Dessous de table 
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L'approche prŽsentŽe dans [BAL 06] utilise ce formalisme. Elle produit une mesure 
de risque en utilisant une mŽthodologie en deux Žtapes : 1) la premi•re consiste en 
l'Žlaboration de l'arbre d'attaque, chaque noeud de l'arbre reprŽsentant une vulnŽrabilitŽ 
potentielle que l'attaquant serait tentŽ d'exploiter. Un index numŽrique E (Exploitability) 
est estimŽ pour chaque vulnŽrabilitŽ, reprŽsentant la probabilitŽ d'une exploitation avec 
succ•s ; 2) la seconde Žtape met en Žvidence les dŽpendances entre les vulnŽrabilitŽs qui 
apparaissent dans l'arbre d'attaque : la vulnŽrabilitŽ A dŽpend de la vulnŽrabilitŽ B si et 
seulement si, quand B a ŽtŽ exploitŽe, A devient plus facilement exploitable. Chaque index 
E est rŽŽvaluŽ en tenant compte des dŽpendances mises ˆ  jour dans la seconde Žtape. Cette 
Žtape est rŽitŽrŽe jusqu'ˆ convergence. Cette mesure reprŽsente pour chaque vulnŽrabilitŽ 
la probabilitŽ qu'un attaquant l'exploite, en tenant compte des dŽpendances entre les 
vulnŽrabilitŽs. 

Dans [WAN 97], le syst•me est dŽcomposŽ sous forme d'un arbre jusqu'̂  obtenir 
des composants ŽlŽmentaires indŽpendants. Pour chacun de ces composants sont ŽvaluŽes 
la probabilitŽ d'exploitation avec succ•s de la vulnŽrabilitŽ de ce composant et la 
probabilitŽ que cette vulnŽrabilitŽ soit choisie. La probabilitŽ d'exploitation avec succ•s du 
syst•me est donc obtenue en remontant l'arbre Žtabli. Une dŽmarche similaire a ŽtŽ adoptŽe 
dans [WAL 06] o• la dŽcomposition en ŽlŽments est effectuŽe en adoptant une analogie ˆ  
la dŽfense des ch‰teaux forts mŽdiŽvaux. 

Notons qu'un arbre dÕattaque nÕest pas simple ˆ  Žlaborer [SCH 99], car il nÕy a pas 
de technique automatisŽe pour produire formalisme, ce qui rend fastidieuse la mise au 
point de la mesure. 

2.3.2.3 Evaluation des processus d'attaque et de protection 
L'approche dŽcrite dans [MCQ 06] ne modŽlise pas le syst•me mais le 

comportement de l'attaquant face au syst•me. Cette approche utilise une description de 
trois processus d'attaque gŽnŽriques sous forme d'organigrammes de programmation. Pour 
chacun des processus 1 et 2, une des conditions suivantes est vŽrifiŽe : 1) pour le processus 
1,  il existe au moins une vulnŽrabilitŽ connue dont l'exploitation permet d'obtenir les 
privil•ges voulus et l'attaquant conna”t au moins une attaque disponible qui exploiterait 
avec succ•s cette vulnŽrabilitŽ ; 2) pour le processus 2, il existe au moins une vulnŽrabilitŽ 
connue dont l'exploitation permet d'obtenir les privil•ges voulus ; l'attaquant ne conna”t pas 
d'attaque disponible et recherche donc une attaque qui exploiterait avec succ•s cette 
vulnŽrabilitŽ. Dans le processus 3, lÕattaquant cherche ˆ  identifier de fa•on permanente de 
nouvelles vulnŽrabilitŽs puis des attaques exploitant celles-ci. Les processus 1 et 2 sont 
exclusifs et concernent l'exploitation des vulnŽrabilitŽs dŽjˆ  connues. Le processus 2 est 
exŽcutŽ seulement si le processus 1 Žchoue et si les conditions de dŽpart de ce processus ne 
sont plus valides. Le processus 3 est en exŽcution permanente et parall• le aux processus 1 
et 2. La mesure "Time To Compromise" rŽsultante dŽpend donc de la probabilitŽ 
d'occurrence de ces processus et du temps nŽcessaire au succ•s de l'attaquant pour chacun 
d'entre eux. Cette mesure nŽcessite de conna”tre le nombre de vulnŽrabilitŽs prŽsentes dans 
le syst•me ŽtudiŽ et donne des mesures dŽpendant d'un seul attaquant. 

Dans [IRV 99], les auteurs n'Žvaluent pas le processus d'attaque mais le cožt du 
moyen de protection ˆ  utiliser selon l'attaque et l'attribut de sŽcuritŽ mis en danger. Ces 
mesures sont ŽvaluŽes par un cožt matŽriel : occupation de la bande passante en octet par 
seconde, en octet ˆ  stocker, en puissance du processeur consommŽe, etc. 
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2.3.2.4 Evaluation issue de la thŽorie des jeux 
Plusieurs mod•les utilisent la thŽorie des jeux afin d'envisager les diffŽrents 

scŽnarios entre l'attaquant et le syst•me de dŽfense du syst•me d'information. 
Dans [SAL 05], les auteurs proposent de prendre en considŽration la nŽcessitŽ pour 

l'attaquant de se montrer discret et de ne pas mener des attaques facilement discernables 
par l'administrateur syst•me. Une fois ce crit•re ŽvaluŽ et pris en compte, les probabilitŽs 
de dŽcision sont calculŽes gr‰ce ˆ  un raisonnement de type Minimax10. Cette approche 
laisse donc supposer que l'attaquant ˆ  une connaissance approfondie du syst•me, tant au 
niveau des vulnŽrabilitŽs que de la qualitŽ des ripostes du syst•me face ˆ  l'exploitation de 
ces vulnŽrabilitŽs. Ces aspects sont retrouvŽs dans [SAL 06] qui ajoute ˆ  son mod•le 
probabiliste la probabilitŽ de dŽcision de l'attaquant : une variable contient la probabilitŽ 
que l'attaquant choisisse une action particuli•re. 

Cette approche par la thŽorie des jeux est donc utilisŽe pour la prise de dŽcision 
d'une rŽponse immŽdiate du syst•me comme dans [LIU 05] o• le jeu considŽrŽ est un jeu 
dont la somme des gains est nulle : les gains obtenus par un (ou plusieurs) des joueurs sont 
Žgaux ˆ  la somme des pertes des autres joueurs. De plus, le mod•le prend en compte un 
trait de caract•re du comportement de son attaquant : celui-ci peut •tre rationnel (conscient 
des risques et visant ˆ  minimiser le cožt de son attaque), ou bien irrationnel (non conscient 
des dangers qu'il encoure et cherchant uniquement ˆ  rŽussir son attaque). 

Ces approches permettent d'attribuer des points ˆ  l'attaquant ou au syst•me en 
fonction des attaques et des rŽponses du syst•me, mesure basŽe sur une Žchelle 
d'intervalles. 

Un autre mod•le a ŽtŽ proposŽ dans [MAD 02, MAD 02a]. Les auteurs ont 
construit le mod•le de l'attack-response graph. Ce mod•le a pour ambition de prendre en 
compte la riposte du syst•me face aux attaques : un exemple type est celui des syst•mes 
tolŽrants aux intrusions. ConsidŽrant un graphe d'attaque reprŽsentant les divers scŽnarios 
possibles que pourraient adopter l'attaquant, si l'exploitation d'une vulnŽrabilitŽ est 
dŽcouverte par le syst•me, les diffŽrents chemins sont suivis pour tenter d'anticiper et 
d'enrayer l'attaque. Ce processus est dŽrivable en une cha”ne de Markov, mettant en 
Žvidence les taux de transitions d'une vulnŽrabilitŽ ˆ  l'autre mais aussi les arcs marquŽs des 
taux de rŽparation et permettant ainsi de calculer les diffŽrentes probabilitŽs de 
compromission du syst•me. 

                      

10 Algorithme mis au point en 1928 par John Von Neumann, il consiste ˆ  passer en revue toutes les 
possibilitŽs pour un nombre limitŽ de coups et ˆ  leur assigner une valeur prenant en compte les bŽnŽfices 
pour le joueur et pour son adversaire. Le meilleur choix Žtant alors celui qui maximise les bŽnŽfices du 
joueur tout en minimisant ceux de son adversaire. 
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2.3.2.5 Mesures de propagation des vers 
En 1988, l'un des premiers vers, mis au point par Robert Morris, une expŽrience 

ayant ŽchappŽ au contr™le de son crŽateur, selon lui, contamina 6000 machines. Depuis, 
des centaines de vers ont vu le jour, provoquant plus ou moins de dŽg‰ts. Le ver Melissa, 
apparu en 1999, fit le tour du monde en moins de deux jours. ILOVEYOU, en 2000, 
infecta 45 millions de machines en un mois. Mais le record est battu en 2002, avec 
l'apparition du vers Slammer qui infecta 12 000 machines dans les dix minutes suivant les 
premi•res infections [MOO 03]. Au total, Slammer toucha 245 000 machines d'apr•s 
Internet Security System et affecta cinq des treize serveurs DNS "racines". Apr•s lui sont 
apparus, pour les plus remarquables, Blaster/Lovesan (2003, 500 000 machines infectŽes 
en quelques heures), Sasser (2004) ou MyDoom (2004) dont les infections ont repris 
rŽcemment. Les vers de la famille Netsky, apparus en 2004, font toujours beaucoup de 
victimes aujourd'hui11. 

Face ˆ  cette menace, plusieurs mod•les ont ŽtŽ mis au point pour analyser la 
propagation des vers en s'inspirant des trois mod•les existants pour la propagation 
dÕŽpidŽmies dŽcrits dans [HET 89] : SIS, SIR et SIRS. Le mod•le SIS est un mod•le qui 
consid•re une population totale constante, une population susceptible d'•tre infectŽe et une 
population infectŽe. Ces deux derni•res Žvoluent dans le temps en considŽrant un taux 
d'infection et un taux de guŽrison fixes. Le mod•le SIR prend en considŽration une 
population globale non constante pour intŽgrer les cas de dŽc•s par infection, une 
population susceptible d'•tre infectŽe, une population infectŽe et une population 
immunisŽe. Le mod•le SIRS prend ̂  la fois en considŽration les cas de guŽrison et les cas 
d'immunitŽ. Enfin, le mod•le KS est dŽrivŽ des prŽcŽdents, en ajoutant un signal appelŽ kill 
signal. Ce signal consiste ˆ  prŽvenir une partie des hotes non vulnŽrables lorsqu'un hote est 
infectŽ, comme un utilisateur dont le syst•me est infectŽ alarmera son entourage ˆ  propos 
de ce danger. Ces mod•les sont ŽvoquŽs dans [KIM 04, OKA 05]. Dans [KIM 04], le 
mod•le SIR est Žtendu en ajoutant un taux de perte d'immunitŽ. Ces mod•les sont ˆ  
lÕorigine des mod•les ŽpidŽmiologiques dŽterministes. Cependant, dans [OKA 05], le 
mod•le SIS est rapprochŽ du processus markovien de naissance et de mort pour produire 
une approche probabiliste. L'auteur produit ainsi des mesures telles que la probabilitŽ de 
contamination totale ou de rŽmission totale du syst•me. 

2.4 Conclusion 

Les mesures prŽsentŽes dans ce paragraphe proposent plusieurs techniques 
d'approche et plusieurs points de vue. Le premier point de vue que nous pouvons adopter 
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est le type de mesure produite et les unitŽs utilisŽes : certaines mesures ont une unitŽ de 
temps comme la mesure Time To Compromise dŽcrite dans l'approche de [MCQ 06]. De 
nombreuses approches ont suivi la tendance de [LIT 93] en produisant des mesures d'effort 
telles que le Mean Effort to Failure produit par le graphe des privil•ges [DAC 94]. Enfin, 
d'autres mesures sans unitŽ que ces mesures d'effort existent telles que celles produites par 
la thŽorie des jeux et qui consistent en un nombre de points gagnŽs ou perdus par 
l'attaquant ou le syst•me. Ces mesures sont basŽes sur une Žchelle ordinale et contiennent 
moins d'information. 

Ce panorama des mesures pour la sŽcuritŽ permet de nous faire une idŽe sur les 
attributs ˆ  considŽrer pour les mesures que nous comptons produire. En effet, le choix 
d'une Žchelle de ratio ou une Žchelle absolue semble important. Les valeurs issues de 
mesures basŽes sur des Žchelles moins contraignantes, telles que l'Žchelle d'intervalles, ne 
permettent pas de mettre en Žvidence une distance ˆ  objectif par leur origine arbitraire. De 
plus, et malgrŽ les Žtudes menŽes dans cette direction, nous dŽcidons de ne pas nous 
orienter vers des mesures d'effort. En premier lieu, ce choix est motivŽ par la vision 
subjective que peut avoir cette notion. L'effort dŽpend Žgalement des compŽtences. Bien 
que [MCQ 06] quantifie la compŽtence de l'attaquant gr‰ce au nombre de vulnŽrabilitŽs 
que ce dernier sait exploiter, il appara”t que la difficultŽ d'exploitation de la vulnŽrabilitŽ 
est un facteur non nŽgligeable ˆ  prendre en considŽration. Un attaquant novice conna”tra 
les attaques issues de recettes dites de cuisine. Un attaquant expert les conna”tra Žgalement 
mais en conna”tra d'autres beaucoup plus subtiles. La diffŽrence en nombre de 
vulnŽrabilitŽs peut ne pas •tre importante tandis que la diffŽrence d'expŽrience et de 
compŽtence nŽcessaire pour exploiter ces vulnŽrabilitŽs peut s'avŽrer tr•s grande. De plus, 
l'expert saura improviser face ˆ  une vulnŽrabilitŽ n'ayant pas de kit d'exploitation 
disponible ˆ  la diffŽrence du novice. Il est donc difficile d'envisager la compŽtence d'un 
attaquant comme Žtant proportionnelle au nombre d'attaques qu'il conna”t. En second lieu, 
l'effort de l'attaquant peut aussi •tre considŽrablement modifiŽ par la puissance matŽrielle 
et logicielle que celui-ci a ˆ  sa disposition. Une attaque par force brute ne demande pas 
beaucoup de compŽtence ni d'effort. Elle peut en revanche se rŽvŽler extr•mement rapide 
et efficace si l'attaquant poss•de la puissance de calcul adŽquate. L'effort dans ce contexte 
est donc une unitŽ de mesure qui se concentre sur l'attaquant face au syst•me. Cette mesure 
d'effort semble donc pouvoir •tre reliŽe ˆ  la mesure de durŽe. 

¥ Nous notons que ce type d'Žvaluation permet une mesure des risques encourus par le 
syst•me en considŽrant une situation prŽcise. Pourtant, complŽment ˆ  ce point de vue, il 
nous semble nŽcessaire d'en distinguer un second : l'Žvaluation d'une distance ˆ  un 
objectif. Ces deux objectifs de mesures nous apparaissent complŽmentaires et il nous 
semble important d'en tenir compte. 

De plus, nous avons vu dans la prŽsentation des mesures quantitatives prŽcŽdentes 
que chaque approche prenait en considŽration certains aspects du syst•me et certains traits 
de son environnement. Les approches dŽcrites dans [MCQ 06, DAC 94, WAN 97] 
prennent en considŽration un ŽlŽment incontournable du processus dÕattaque : le 
comportement de la population des attaquants, en se focalisant sur lÕŽtendue de leurs 
compŽtences et leur comportement dÕattaque [MCQ 06], ou leur stratŽgie [DAC 94, WAN 
97]. Le comportement de l'attaquant est donc un ŽlŽment clŽ dans le processus 
d'exploitation d'une vulnŽrabilitŽ. Mais est-il le seul ŽlŽment de l'environnement ayant une 
influence sur le processus d'attaque ? 

Dans le prochain chapitre de ce mŽmoire, nous Žtudions les ŽlŽments ayant une 
influence sur le processus d'exploitation d'une vulnŽrabilitŽ : le cycle de vie de la 
vulnŽrabilitŽ, le comportement de la population des attaquants - et comment ceux-ci 
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Žvoluent dans le temps. Notre objectif est de pouvoir caractŽriser ces facteurs 
environnementaux afin de pouvoir quantifier la sŽcuritŽ de notre syst•me vis-ˆ -vis du 
processus d'exploitation d'une vulnŽrabilitŽ. 
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Dans le chapitre prŽcŽdent, nous avons fait le tour d'horizon des approches pour 
l'Žvaluation de la sŽcuritŽ. Nous avons ŽvoquŽ les limites d'une approche qualitative et les 
besoins qui ont motivŽ une Žvaluation quantitative de la sŽcuritŽ. Nous y avons distinguŽ 
deux objectifs : pouvoir Žvaluer une distance ˆ  un objectif de sŽcuritŽ par d'autres outils 
mathŽmatiques que la comparaison offerte par une Žchelle ordonnŽe, ou bien quantifier les 
risques dans un contexte donnŽ. Nous avons prŽsentŽ plusieurs techniques d'Žvaluation 
quantitative et plusieurs approches s'inscrivant dans cette dŽmarche. Cet Žtat de l'art nous a 
permis de mettre en Žvidence un point de vue non explorŽ que nous trouvions intŽressant 
d'approfondir : Žtudier un moyen d'Žvaluer quantitativement la sŽcuritŽ en considŽrant un 
environnement du syst•me plus complexe et en tenant compte des consŽquences de 
l'Žvolution de cet environnement sur le syst•me. 

Dans ce second chapitre, nous prŽsentons le cadre de notre approche. Dans une 
premi•re partie, nous faisons le point sur les vulnŽrabilitŽs que nous allons considŽrer dans 
notre approche et justifions cette sŽlection. Dans une seconde partie, nous Žtudions le cycle 
de vie d'une vulnŽrabilitŽ. La troisi•me partie analyse le comportement de la population 
d'attaquants. La quatri•me partie Žtudie le comportement de l'administrateur du syst•me. 
Enfin, une cinqui•me partie conclue ce chapitre en prŽsentant une premi•re mesure simple 
- la mesure de la zone de grand risque - qui illustre l'influence des facteurs 
environnementaux que nous prŽsentons dans ce mŽmoire. 

1 Cadre de l'approche : les types de vulnŽrabilitŽs 

1.1 DŽfinition de la vulnŽrabilitŽ : rappels et analyse 

Dans le chapitre prŽcŽdent, nous avons ŽtudiŽ la dŽfinition m•me d'une 
vulnŽrabilitŽ. Nous avons examinŽ plusieurs dŽfinitions et Žtabli qu'elles convergeaient 
toutes vers le m•me concept. Nous avons donc adoptŽ la dŽfinition donnŽe dans le projet 
MAFTIA [MAF 03], que nous rappelons ici : "une vulnŽrabilitŽ est une faute accidentelle, 
ou intentionnelle, malveillante ou non, dans les spŽcifications, la conception ou la 
configuration du syst•me, ou dans la mani•re dont il est utilisŽ". Est-il possible de tenir 
compte globalement des diffŽrents types de fautes possibles contenus dans la dŽfinition de 
la vulnŽrabilitŽ ou faut-il les Žtudier de mani•re distincte ? 

Pour rŽpondre ˆ  cette question, il ne faut pas oublier le cadre d'Žtude que nous 
avons choisi. Notre objectif est de fournir des mesures quantitatives pour la sŽcuritŽ 
considŽrant les facteurs environnementaux ayant une influence significative 
environnement du syst•me que nous puissions caractŽriser de mani•re quantitative. 

Notre premi•re distinction se fait au niveau de la phase de crŽation ou d'occurrence 
de la faute. Une faute peut •tre crŽŽe durant la phase de dŽveloppement Ð que l'on peut 
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associer aux phases de spŽcification et conception dans la dŽfinition de [MAF 03] Ð ou la 
phase opŽrationnelle du syst•me Ð que l'on peut associer ˆ  la configuration du syst•me ou 
aux modes d'utilisation. 

ConsidŽrons en premier lieu les vulnŽrabilitŽs liŽes ˆ  la phase de dŽveloppement du 
syst•me. Ces vulnŽrabilitŽs sont dues ˆ  un dŽfaut de spŽcification ou de conception 
(comme par exemple l'oubli d'un cas d'utilisation extr•me, l'absence d'interdiction 
d'Žcriture dans une zone mŽmoire critique) ou ˆ  une erreur de dŽveloppement. Ces 
vulnŽrabilitŽs sont donc introduites dans le composant avant que celui-ci ne soit disponible 
ou utilisŽ. De plus, si un composant contient une vulnŽrabilitŽ, cette vulnŽrabilitŽ sera 
prŽsente sur tous les syst•mes comportant ce composant d•s la mise en service de ce 
dernier. Cette caractŽristique est tr•s intŽressante et permet d'Žtudier l'Žvolution de l'Žtat 
des vulnŽrabilitŽs dans le temps. 

Les vulnŽrabilitŽs liŽes ˆ  la phase opŽrationnelle sont le rŽsultat d'une mauvaise 
utilisation du syst•me, ou d'une utilisation ne correspondant pas aux spŽcifications de 
celui-ci. Prenons l'exemple simple de la vulnŽrabil itŽ utilisŽe dans l'Žtude des observations 
d'attaques ˆ  travers des pots de miel dans le cadre du projet CADHo [ALA 06a]. La 
vulnŽrabilitŽ choisie Žtait celle du mot de passe faible [ALA 06b] : les syst•mes 
d'exploitation permettent de protŽger les donnŽes du syst•me via une authentification par 
un couple (nom d'utilisateur Ð mot de passe). Celui-ci est une protection efficace pour 
garantir la confidentialitŽ des donnŽes du syst•me s'il ne peut •tre devinŽ, ou encore 
facilement retrouvŽ dans un dictionnaire utilisŽ pour les attaques de force brute comme 
cela est ŽtudiŽ dans [ALA 07]. Ces vulnŽrabilitŽs sont donc intemporelles et ne sont 
corrigeables que par les utilisateurs eux-m•mes. Leur interaction avec l'environnement du 
syst•me est tr•s diffŽrente des vulnŽrabilitŽs crŽŽes en phase de dŽveloppement : les 
rep•res temporels sont beaucoup moins distincts tandis que les responsabilitŽs de 
l'utilisateur et de l'administrateur sont, elles, capitales. 

MalgrŽ ces divergences, ces deux classes de vulnŽrabilitŽs ont un point commun : 
leur origine humaine. Pour approfondir notre analyse, nous nous intŽressons donc aux axes 
de classification des fautes humaines qui sont ŽvoquŽs dans [AVI 04]. La figure 2.1 est une 
reprŽsentation en arbre de ces axes et est issue de [AVI 04]. Cette reprŽsentation permet de 
mettre en Žvidence les diffŽrentes classes de fautes existantes en considŽrant les axes de 
classification des fautes que nous avons dŽtaillŽs dans le chapitre prŽcŽdent. 

En suivant  cette classification, nous allons en premier lieu nous interroger sur les 
fautes humaines malveillantes, illustrŽes par la branche de droite sur la figure 2.1. Ces 
fautes d'origine malveillante ont ŽtŽ crŽŽes avec une intention dŽlibŽrŽe. La personne 
malveillante ˆ  l'origine de la vulnŽrabilitŽ va donc conna”tre son existence avant m•me que 
le composant vulnŽrable ne soit mis en service et utilisŽ, comme par exemple dans le cas 
d'une attaque utilisant une cheval de Troie. Ce scŽnario est donc celui d'une personne 
malveillante prŽparant une attaque prŽcise qui pourra •tre exŽcutŽe d•s l'inclusion du 
composant vulnŽrable dans un syst•me d'information. Cet aspect est donc non nŽgligeable 
et nous devrons en tenir compte dans notre approche.  

 
 



CHAPITRE 2 : PRESENTATION DE L'APPROCHE 

 36 

 

Figure 2.1 :  ReprŽsentation des fautes humaines en arbre 

Les vulnŽrabilitŽs d'origine non malveillante doivent •tre ŽtudiŽes selon l'intention 
de la faute : la vulnŽrabilitŽ a-t-elle ŽtŽ crŽŽe dŽlibŽrŽment ou de fa•on accidentelle ? Quel 
impact cela peut-il avoir sur le syst•me ? Que la faute soit due ˆ  une erreur ou une 
mauvaise dŽcision du concepteur ou du dŽveloppeur, la personne ˆ  l'origine de la 
vulnŽrabilitŽ n'est pas forcŽment consciente de l'avoir crŽŽe. En consŽquence, on peut en 
dŽduire que cette personne ne va pas avoir ˆ  cÏ ur de l'exploiter ; son objectif n'est pas 
d'attaquer un syst•me possŽdant le composant vulnŽrable. On peut conclure que l'intention 
et la capacitŽ n'ont pas vraiment d'influence dans le cas d'une vulnŽrabilitŽ crŽŽe sans 
objectif malveillant. Ce qui se dŽgage de cette analyse est donc l'importance de considŽrer 
l'objectif malveillant ou non malveillant des vulnŽrabilitŽs. 

1.2 Cadre choisi 

La notion de vulnŽrabilitŽ Žtant une notion regroupant plusieurs types de fautes, 
nous avons vu qu'il para”t difficile de considŽrer l'ensemble des vulnŽrabilitŽs. Adopter une 
approche globale nous appara”t comme impossible : l'analyse menŽe dans le paragraphe 
prŽcŽdent a mis en lumi•re les diffŽrences d'interaction des vulnŽrabilitŽs avec 
l'environnement selon l'axe de classification considŽrŽ. 

Nous avons vu les grandes diffŽrences de contexte entre vulnŽrabilitŽs crŽŽes en 
phase de dŽveloppement et vulnŽrabilitŽs crŽŽes en phase d'opŽration. Il appara”t complexe 
de vouloir considŽrer ces deux types de vulnŽrabilitŽs simultanŽment en une seule 
approche car une des contraintes que nous nous sommes imposŽes dans notre Žtude et de 
fournir un processus de mesure qui soit le plus gŽnŽrique possible en restant relativement 
simple. Ce compromis nous semble pour l'instant difficile dans le cas des vulnŽrabilitŽs 
crŽŽes en phase opŽrationnelle. En effet, il ne nous semble pas facilement envisageable de 
dŽgager des scŽnarios typiques et gŽnŽraux pour cette classe de vulnŽrabilitŽs. De plus, 
nous avons ŽvoquŽ dans le chapitre prŽcŽdent notre volontŽ de fournir des mesures 
utilisant l'unitŽ de temps. Les phases du cycle de vie des vulnŽrabilitŽs crŽŽes durant la 
phase de dŽveloppement, depuis leur crŽation jusqu'ˆ l'apparition du correctif ou leur 
exploitation par la population des attaquants, nous apparaissent comme une base de dŽpart 
intŽressante. 

Nous nous pla•ons donc dans le contexte de ces vulnŽrabilitŽs crŽŽes durant la 
phase de dŽveloppement du composant. Nous choisissons de nous intŽresser ˆ  une instance 
de vulnŽrabilitŽ ˆ  la fois. 

Fautes humaines 

Malveillantes Non malveillantes 

Non dŽlibŽrŽes 
(erreur) 

DŽlibŽrŽes 
(mauvaise dŽcision) 

Accidentelle DÕincompŽtence Accidentelle DÕincompŽtence 

DŽlibŽrŽes 

CapacitŽ 

Intention 

Objectif 
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Dans les prochains paragraphes, nous nous focalisons sur la prise en compte de 
lÕenvironnement du syst•me en Žtudiant les facteurs environnementaux qui peuvent avoir 
une grande influence sur le scŽnario d'exploitation d'une vulnŽrabilitŽ. Dans le premier de 
ces paragraphes, nous faisons lÕexamen des rep•res temporels vis-ˆ -vis de la vulnŽrabilitŽ 
dont nous avons vu lÕimportance prŽcŽdemment : les Žtapes du cycle de vie de la 
vulnŽrabilitŽ. 

2 Le cycle de vie de la vulnŽrabilitŽ 

Ce paragraphe prŽsente l'environnement d'un syst•me comportant une vulnŽrabilitŽ. 
Nous y dŽtaillons les trois grands axes que nous avons identifiŽs - le cycle de vie de la 
vulnŽrabilitŽ, le comportement de la population d'attaquants et le comportement de 
l'administrateur du syst•me Ð et nous Žtudions les dŽpendances entre ces ŽlŽments. 

Dans ce cadre, nous considŽrons uniquement les vulnŽrabilitŽs issues de la phase de 
conception et implŽmentation du syst•me : ces vulnŽrabilitŽs sont prŽsentes dans le 
syst•me d•s que celui-ci est disponible ˆ  l'utilisation. 

2.1 DŽfinitions et Žtudes existantes 

Nous dŽfinissons le cycle de vie comme l'ensemble des ŽvŽnements qui sont ˆ 
l'origine d'un changement d'Žtat de la vulnŽrabilitŽ au cours du temps. Plusieurs travaux 
offrent leurs visions du cycle de vie d'une vulnŽrabilitŽ, que nous avons rŽsumŽes dans le 
tableau 1. Les ŽvŽnements sont classŽs selon la chronologie adoptŽe par les auteurs. Les 
ŽvŽnements indiquŽs en gras indiquent qu'ils sont considŽrŽs par plusieurs auteurs ˆ  des 
instants chronologiques diffŽrents. En 2000, dans [ARB 00], les auteurs font partie des 
premiers ˆ  Žvoquer le cycle de vie de la vulnŽrabilitŽ en le dŽfinissant par une liste 
d'ŽvŽnements. Les auteurs incluent la naissance de la vulnŽrabilitŽ, sa dŽcouverte (en 
spŽcifiant que celle-ci est confondue avec la naissance dans le cas d'une faute 
intentionnelle et considŽrant ainsi les deux branches de l'arbre de la figure 2.1), sa 
publication, sa correction, sa connaissance du grand public, l'existence d'un kit 
d'exploitation et enfin sa mort. Dans [FIS 03], l'auteur aborde le cycle de vie d'une mani•re 
tr•s diffŽrente en prenant en considŽration beaucoup plus d'ŽvŽnements. Il Žvoque 
l'ŽvŽnement de redŽcouverte de la vulnŽrabilitŽ ou fuite d'information profitant ˆ une 
personne malveillante. Il dŽcoupe Žgalement le processus de mise au point d'un kit 
d'exploitation en trois ŽvŽnements distincts : l'existence du concept de l'attaque, l'existence 
d'une attaque aboutissant ˆ  un succ•s, et l'automatisation de l'attaque. Il ajoute Žgalement 
deux ŽvŽnements liŽs au correctif en plus de sa publication : son application et la 
publication d'un correctif "complet". Dans [RES 05], l'auteur prŽsente une version plus 
ŽpurŽe du cycle de vie de la vulnŽrabilitŽ, se rapprochant de celle de [ARB 00], en n'y 
listant que la naissance, la dŽcouverte, la publication, l'exploitation et la correction de la 
vulnŽrabilitŽ. Il est ˆ  noter que l'auteur place nŽanmoins la mise au point et l'utilisation du 
kit d'exploitation apr•s la publication de la vulnŽrabilitŽ et non pas apr•s la publication du 
correctif. Dans [FRE 06], l'auteur se limite encore plus en ne considŽrant que les 
ŽvŽnements de dŽcouverte, exploitation, publication et publication du correctif. Lˆ  encore, 
il est important de remarquer que la phase d'exploitation de la vulnŽrabilitŽ est cette fois-ci 
considŽrŽe juste apr•s la dŽcouverte de la vulnŽrabilitŽ. Cependant, dans [FRE 09], l'auteur 
ajoute l'ŽvŽnement d'installation du patch ̂  sa dŽfintion du cycle de vie de la vulnŽrabilitŽ. 
Il prŽcise Žgalement que l'ordre des ŽvŽnements varie en fonction de la vulnŽrabilitŽ 
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considŽrŽe. Enfin, dans [JON 07], l'auteur reprend la notion de connaissance de la 
vulnŽrabilitŽ par le grand public, rencontrŽe dans [ARB 00], mais la place avant la 
publication du correctif.  
 

 
Tableau 2.1 : Etapes du cycle de vie d'une vulnŽrabilitŽ ordonnŽes dans le temps 

Par ailleurs, dans [DUM 98], les auteurs adoptent une approche totalement 
diffŽrente en ce qui concerne la dŽfinition du cycle de vie de la vulnŽrabilitŽ en le 
dŽcomposant en trois notions liŽes par un lien de cause ˆ  effet : cause, impact et rŽparation. 
Ce cycle de vie ne tient pas compte des m•mes notions car il ne se rattache pas ˆ  des 
ŽvŽnements temporels prŽcis. Il ne convient donc pas ˆ  ce que nous voulons caractŽriser 
par notre approche. 

2.2 Les ŽvŽnements du cycle de vie considŽrŽs 

Parmi les ŽvŽnements citŽs par les dŽfinitions rencontrŽes, quels sont ceux qui 
composent le cycle de vie de la vulnŽrabilitŽ tel que nous allons l'utiliser ? Notre but est de 
produire un mod•le paramŽtrable qui soit aussi gŽnŽrique que possible tout en ne dŽpassant 
pas un certain degrŽ de complexitŽ. 

Une de nos exigences est donc que les Žtapes du cycle de vie de la vulnŽrabilitŽ que 
nous considŽrons doivent •tre ordonnŽes dans le temps pour maintenir des rep•res 
temporels aisŽment utilisables. Cet ordre doit •tre valide quelque soit la vulnŽrabilitŽ 
considŽrŽe pour s'adapter au dŽsir de gŽnŽricitŽ de l'approche. De ces Žtudes sur le cycle de 
vie d'une vulnŽrabilitŽ, nous pouvons tirer la conclusion que quatre ŽvŽnements sont 
capitaux pour caractŽriser le cycle de vie d'une vulnŽrabilitŽ. Ce sont :  

¥ la dŽcouverte de la vulnŽrabilitŽ ; 
¥ la publication de la vulnŽrabilitŽ ; 
¥ la publication du correctif de la vulnŽrabilitŽ ; 
¥ l'apparition du kit d'exploitation. 
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Nous avons pu remarquer l'importance de la phase d'exploitation de la vulnŽrabilitŽ, 
prŽsente dans chacun des travaux que nous avons citŽs. Cependant, nous avons pu 
remarquer Žgalement que cette phase d'exploitation Žtait considŽrŽe ˆ  plusieurs moments 
diffŽrents dans les approches dŽcrites. Il appara”t donc que cette phase d'exploitation de la 
vulnŽrabilitŽ ne peut pas •tre datŽe et ordonnŽe dans le temps relativement aux autres 
ŽvŽnements. En effet, la phase d'exploitation peut tr•s bien intervenir d•s la vulnŽrabilitŽ 
dŽcouverte, ou, ˆ  l'extr•me inverse, bien apr•s la publication du correctif. De plus, il nous 
appara”t nŽcessaire d'Žtudier l'impact de cet ŽvŽnement sur la population des attaquants. 
Nous choississons donc de dŽcrire cet ŽvŽnement du cycle de vie de la vulnŽrabilitŽ dans la 
section consacrŽe ˆ  la population des attaquants (cf partie 3). 

Les trois moments de la vie d'une vulnŽrabil itŽ que sont la dŽcouverte, la 
publication et la publication du correctif sont des instants importants de par l'impact qu'ils 
ont sur l'Žtat de connaissance de l'existence la vulnŽrabilitŽ, et comment cette connaissance 
est susceptible de se propager. Les termes appropriŽs ˆ  ces ŽvŽnements peuvent •tre 
soumis ˆ  interprŽtation, c'est pourquoi nous prŽcisons leur sens par les dŽfinitions 
suivantes. 

2.2.1 La dŽcouverte de la vulnŽrabilitŽ 

 Nous dŽfinissons la dŽcouverte de la vulnŽrabilitŽ comme l'instant o• la 
vulnŽrabilitŽ est dŽcouverte pour la premi•re fois sachant que 1) la vulnŽrabilitŽ existe et 
2) le composant vulnŽrable est disponible ˆ  l'utilisation. Cette dŽcouverte peut •tre faite par 
une personne malveillante ou non malveillante. Cet ŽvŽnement traduit l'instant ˆ  partir 
duquel au moins une personne conna”t l'existence de la vulnŽrabilitŽ. Dans [FRE 09], cet 
ŽvŽnement est dŽfini comme le premier instant o• la vulnŽrabilitŽ est considŽrŽ comme 
Žtant la source d'un risque potentiel pour la sŽcuritŽ des syst•mes d'information. Cette 
dŽfinition est en accord avec la n™tre. 

2.2.2 La publication de la vulnŽrabilitŽ 

Nous avons vu que l'ŽvŽnement de publication de la vulnŽrabilitŽ semble •tre un 
ŽvŽnement central du cycle de vie de la vulnŽrabilitŽ. Preuve en est que chacun des cycles 
de vie que nous avons ŽtudiŽs Žvoque cet ŽvŽnement quand d'autres ne sont ŽvoquŽs que 
par une faible proportion des auteurs (cf. tableau 2.1). De plus, cet ŽvŽnement signifie qu'il 
est possible ˆ  tout un chacun de conna”tre la vulnŽrabilitŽ, que l'on soit malveillant ou non. 
L'occurrence de cet ŽvŽnement poss•de donc l'avantage majeur de permettre aux 
utilisateurs et administrateurs de syst•me de se montrer plus vigilants lorsqu'ils ont 
connaissance de l'existence de la vulnŽrabilitŽ. La publication peut •tre considŽrŽe comme 
une forme de pression pour une publication rapide du correctif par le producteur du 
composant vulnŽrable [FRE 09].  

Cependant, l'ŽvŽnement de publication de la vulnŽrabilitŽ a aussi la consŽquence 
nŽfaste de permettre aux attaquants d'avoir connaissance de la vulnŽrabilitŽ et de mettre ˆ  
profit cette connaissance pour perpŽtrer des attaques en l'exploitant. 

Ces deux consŽquences donnent une dimension particuli•re au phŽnom•ne de 
publication de la vulnŽrabilitŽ. Il arrive ainsi que les producteurs du composant vulnŽrable 
cherchent ˆ  retarder le plus possible la publication de la vulnŽrabilitŽ afin d'Žcourter le plus 
possible le laps de temps entre la publication de la vulnŽrabilitŽ et la mise ˆ  disposition du 
correctif.  
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Par ces consŽquences importantes, l'ŽvŽnement de publication de la vulnŽrabilitŽ 
reprŽsente donc un ŽvŽnement dŽterminant dans le cycle de vie de la vulnŽrabilitŽ. D'apr•s 
[FRE 09], il peut se dŽfinir comme le premier instant o• il existe une information validŽe ˆ  
propos de la vulnŽrabilitŽ qui soit accessible au public. Nous adhŽrons ˆ  cette dŽfinition et 
spŽcifions les caractŽristiques suivantes : 

¥ l'information sur la vulnŽrabilitŽ est disponible librement ; 
¥ l'information sur la vulnŽrabilitŽ est publiŽes par une source reconnue large ; 
¥ la vulnŽrabilitŽ a fait l'objet d'une analyse par des experts. 

Cette dŽfinition se distingue de celle ŽnoncŽe dans [FRE 09] car nous n'exigeons 
pas que la source soit indŽpendante et l'analyse des experts n'a pas nŽcessairement besoin 
d'avoir fait l'objet d'une Žvaluatin du niveau de risques de la vulnŽrabilitŽ. En effet, les sites 
des producteurs des composants vulnŽrables semblent Žgalement •tre une source correcte 
pour la publication de vulnŽrabilitŽs. Par exemple une sociŽtŽ comme Microsoft diffuse de 
fa•on rŽguli•re (le premier mardi du mois) les correctifs liŽs aux vulnŽrabilitŽs de son 
syst•me d'exploitation et des logiciels qu'elle propose. 

Il reprŽsente donc l'instant de publication officielle de la vulnŽrabilitŽ par le 
producteur du composant vulnŽrable ou par un centre d'alerte et de recensement de 
vulnŽrabilitŽs comme CVE [CVE]. 

2.2.3 La publication du correctif de la vulnŽrabilitŽ 

Enfin, l'ŽvŽnement de publication du correctif de la vulnŽrabilitŽ a lieu lorsque ce 
dernier 1) existe et 2) est disponible et accessible par tous les utilisateurs via les sources 
considŽrŽes pour la publication de la vulnŽrabilitŽ. L'ŽvŽnement de publication du correctif 
peut avoir lieu de mani•re simultanŽe avec l'ŽvŽnement de publication de la vulnŽrabilitŽ. 
D•s lors que le correctif est disponible, l'administrateur a la possibilitŽ de supprimer ou 
masquer la vulnŽrabilitŽ du composant vulnŽrable de son syst•me. 

 
Ces trois ŽvŽnements sont donc incontournables. Etudions maintenant les autres 

ŽvŽnements ŽvoquŽs par certaines des approches existantes. 

Figure 2.2 :  Les ŽvŽnements du cycle de vie de la vulnŽrabilitŽ 

La naissance de la vulnŽrabilitŽ est Žgalement un ŽlŽment important, ŽvoquŽ par la 
majoritŽ des approches. Cependant, plus que l'ŽvŽnement de naissance de la vulnŽrabilitŽ, 
il appara”t comme important le fait qu'elle existe. 

Certains ŽvŽnements sont abordŽs par les dŽfinitions de cycle de vie de la 
vulnŽrabilitŽ que nous avons ŽvoquŽes, tels que la notion de connaissance d'une 
vulnŽrabilitŽ par le grand public. Il est difficile de quantifier cet ŽvŽnement et de savoir 
quand il a lieu : quelle proportion de la population faut-il considŽrer pour pouvoir 
considŽrer que la vulnŽrabilitŽ est connue du grand public ? Il appara”t difficile de 
quantifier cette notion dans le temps. De plus, une vulnŽrabilitŽ est connue du grand public 

dŽcouverte de  
la vulnŽrabilitŽ publication de  

la vulnŽrabilitŽ publication  
du correctif 
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lorsque le phŽnom•ne d'attaque qui lui est liŽ devient important. Nous ne considŽrons donc 
pas cette phase comme pertinente dans le cadre que nous considŽrons.  

Il en est de m•me pour les ŽvŽnements associŽs au correctif dŽcrits dans l'approche 
de [FIS 03], ainsi que pour le phŽnom•ne de mort de la vulnŽrabilitŽ [ARB 00, JON 07]. 
De plus cet ŽvŽnement de mort de la vulnŽrabilitŽ ne nous para”t pas pertinent pour notre 
approche : en effet, comment affirmer qu'une vulnŽrabilitŽ n'existe plus si on consid•re 
plus qu'un syst•me unique ? Cela signifie qu'il n'existe plus aucun composant affectŽ par 
cette vulnŽrabilitŽ. Il semble difficile de pouvoir affirmer l'occurrence d'un tel ŽvŽnement 
autant que d'en dŽfinir l'instant d'occurrence. 

Enfin, le phŽnom•ne de redŽcouverte de la vulnŽrabilitŽ dŽcrit dans [FIS 03] n'est 
pas une Žtape obligatoire de cycle de vie de la vulnŽrabilitŽ. Pour cette raison, nous n'en 
tenons pas compte. 

Notre cycle de vie de la vulnŽrabilitŽ comporte donc trois ŽvŽnements distincts et 
ordonnŽs dans le temps, comme illustrŽ sur la figure 2.2. 

3 La population des attaquants 

3.1 CaractŽr isation et influence sur  le syst•me 

La population des attaquants est le deuxi•me facteur environnemental que nous 
considŽrons. Cependant, qui sont ces attaquants et comment pouvons-nous caractŽriser 
leurs actions et leur comportement ? La population des attaquants n'est pas homog•ne. 
Dans [CER 05, ROG 06], les auteurs proposent une classification ̂  deux dimensions des 
attaquants en tenant compte de leur motivation et de leur degrŽ de compŽtence. Les 
motivations d'un attaquant ˆ  vouloir exploiter une vulnŽrabilitŽ peuvent •tre tr•s diverses. 
Plusieurs motivations possibles sont ŽvoquŽes dans les profils dŽfinis dans [CER 05] :  

¥ Le jeu ou le dŽfi : la recherche de performance ; 
¥ La vengeance ; 
¥ Le vol ˆ  des fins spŽculatives : on peut considŽrer soit le vol de fonds financiers, soit le 

vol d'informations confidentielles ˆ  des fins de vente ˆ  la concurrence ou de chantage. 
Ces diffŽrentes motivations sont incluses dans les sept classes d'attaquants dŽfinies, 

mais peuvent •tre considŽrŽes uniquement sur une Žchelle nominale. De plus, l'auteur ne 
fournit pas la proportion d'attaquants associŽe ˆ  chaque classe. Cela ne permet pas de 
prendre en considŽration une ou plusieurs classes majoritaires dans la population des 
attaquants, ni de considŽrer une des motivations ŽvoquŽes comme une caractŽristique 
exploitable et Žvaluable quantitativement. 

Les approches dŽcrites dans [DAC 96, MCQ 06] se concentrent davantage sur les 
compŽtences de l'attaquant en considŽrant un degrŽ qualitatif de compŽtence ou en le 
reliant au nombre de vulnŽrabilitŽs que celui-ci sait exploiter. Dans ces deux approches, 
chaque classe d'attaquant est considŽrŽe sŽparŽment : la proportion de chaque classe de 
populations d'attaquants n'a donc pas besoin d'•tre ŽvaluŽe. 

Enfin, dans [ALA 07], l'auteur ne consid•re que deux catŽgories d'attaquants : les 
script kiddies et les black hats. Les premiers sont dŽcrits comme des attaquants novices, 
utilisant des kits d'exploitation disponibles dans la communautŽ. Les seconds sont des 
experts qui mettent au point les outils utilisŽs par les premiers. 
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Nous appelons "kit d'exploitation" ce qui permet ˆ  un attaquant d'exploiter une 
vulnŽrabilitŽ sans avoir "besoin de comprendre" ce qu'il fait. Nous citons par exemple les 
mŽthodes dites "recettes de cuisine" qui expliquent pas ˆ  pas les commandes ˆ  taper par 
l'attaquant, les scripts pr•ts ˆ  exŽcuter, les outils, etc. Cette notion correspond ̂  celle 
ŽvoquŽe par le terme anglais exploit. 

D'apr•s les observations obtenues par l'Žtude dŽcrite dans [ALA 07], il appara”t que 
les attaquants novices (script kiddies) sont considŽrablement plus nombreux que les 
experts (black hats). Ces attaquants novices ont besoin de possŽder le kit d'exploitation 
pour pouvoir exploiter la vulnŽrabilitŽ associŽe. L'existence de ce kit d'exploitation va 
donc avoir une influence importante sur le nombre d'attaquants susceptibles d'exploiter la 
vulnŽrabilitŽ. Cette observation est validŽe par les donnŽes fournies par [RAM 07]. Dans 
cet article, les auteurs comparent les donnŽes rŽcoltŽes par le projet LeurrŽ.com [LEU] aux 
dates de parution du kit d'exploitation sous la forme des plugins d'attaque de l'outil 
metasploit12 [MET]. Ils constatent une augmentation tr•s importante des attaques 
exploitant une certaine vulnŽrabilitŽ aux instants prŽcŽdant et suivant l'apparition du plugin 
contenant le script d'attaque de l'outil metasploit. Cette Žtude met donc en Žvidence 
l'importance du phŽnom•ne d'attaque utilisant un kit d'exploitation. Mais elle met 
Žgalement en Žvidence le nombre tr•s faible d'attaques avant la parution du kit 
d'exploitation. 

Ce rŽsultat illustre l'utilisation importante de ces kits d'exploitation sans lesquels de 
nombreux attaquants n'auraient sans doute pas les compŽtences nŽcessaires pour exploiter 
la vulnŽrabilitŽs. Cette conclusion semble cohŽrente avec les rŽsultats de l'Žtude dŽtaillŽe 
dans [ALA 07] qui met en avant la tr•s forte proportion d'attaquants novices par rapport 
aux attaquants experts.  

Ces Žtudes mettent donc en avant l'importance de l'ŽvŽnement de mise au point d'un 
kit d'exploitation par la population d'attaquants. Cette parution du kit d'exploitation permet 
aux nombreux attaquants novices d'exploiter la vulnŽrabilitŽ sans parfois m•me avoir ˆ 
comprendre l'attaque elle-m•me. Il est donc capital de prendre cet ŽvŽnement en 
considŽration car il implique une augmentation tr•s significative du nombre d'attaques, 
jusqu'alors lˆ  issues d'attaquants experts et qui peut •tre en comparaison nŽgligeable. 

Pouvoir caractŽriser plus en dŽtail le comportement de la population d'attaquants 
permettrait de considŽrer d'autres param•tres permettant ainsi d'affiner les mesures 
quantitatives que nous tentons de mettre au point. Cependant, les donnŽes restent peu 
nombreuses, dues ˆ  la difficultŽ d'observer cette population. 

                      

12 metasploit est une plateforme de test de prŽsence de vulnŽrabilitŽs et de tentative d'intrusion du 
syst•me. Les scripts d'attaque sont Žcrits sous forme de plugin pour permettre une mise ˆ  jour constante de 
l'outil. 
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3.2 L ' influence de l'existence de la preuve de concept 

Nous nous sommes basŽs, juqu'  ̂prŽsent, sur le fait que le kit d'exploitation est mis 
au point par la population des attaquants. Cependant, un ŽvŽnement apparaissant dans le 
cycle de vie de la vulnŽrabilitŽ dŽcrit dans [FIS 03] met en Žvidence l'influence de 
l'existence de la preuve de concept. Cet ŽvŽnement se produit lorsque la personne qui 
dŽcouvre la vulnŽrabilitŽ sans intention malveillante, montre que la vulnŽrabilitŽ peut •tre 
exploitŽe en produisant le code permettant son exploitation. 

L'existence de cette preuve de concept permet souvent ˆ  la population des 
attaquants de la dŽtourner ˆ  des fins malveillantes et de s'en servir pour perpŽtrer des 
attaques. En ne considŽrant pas les consŽquences de cet ŽvŽnement, notre approche ne 
nous permet de considŽrer que les vulnŽrabilitŽs pour lesquelles le kit dÕexploitation est 1) 
mis au point par la population dÕattaquants avant ou apr•s lÕŽvŽnement de publication et 2) 
une rŽutilisation malveillante de la preuve de concept avec lÕhypoth•se que celle-ci est 
diffusŽe uniquement lors de la publication de la vulnŽrabilitŽ.  

En effet, il para”t peu probable que cette preuve de concept permettant l'exploitation 
de la vulnŽrabilitŽ puisse appara”tre avant la publication de la vulnŽrabilitŽ. En considŽrant 
l'hypoth•se inverse, la personne qui permet la publication de la preuve de concept n'est pas 
malveillante mais va permettre que la preuve de concept soit dŽtournŽe de fa•on 
malveillante. C'est une nuance qui n'est pas prise en considŽration dans nos scŽnarios. 
Cependant, cette personne non malveillante mais imprudente ou inconsciente, qui permet 
la diffusion de la preuve de concept ne peut-elle pas •tre assimilŽe comme personne 
malveillante et correspondre ainsi au scŽnario de dŽcouverte malveillante ? 

L'existence de la preuve de concept ne contredit en rien la logique des scŽnarios 
que nous avons dŽcrits.  

3.3 InterdŽpendance avec le cycle de vie Ð ScŽnarios de fonctionnement 

Dans ce paragraphe, nous allons nous interroger quant aux dŽpendances entre les 
deux phŽnom•nes caractŽrisŽs prŽcŽdemment : le cycle de vie de la vulnŽrabilitŽ et le 
comportement de la population d'attaquants. Cette rŽflexion se base sur l'observation que 
nous avons faite dans l'Žtude du cycle de vie de la vulnŽrabilitŽ : toutes les dŽfinitions du 
cycle de vie que nous avons rencontrŽes Žvoquaient la phase d'exploitation de la 
vulnŽrabilitŽ. Cependant, aucune Žtude ne pla•ait cet ŽvŽnement au m•me endroit d'un 
point de vue chronologique, ce qui a motivŽ notre volontŽ d'isoler ce phŽnom•ne. Nous 
avons caractŽrisŽ cette phase relevant du comportement des attaquants par l'ŽvŽnement de 
crŽation du kit d'exploitation. NŽanmoins, il semble important de rechercher les relations 
de dŽpendance entre ces deux caractŽristiques du phŽnom•ne d'attaque. 

Le premier ŽvŽnement auquel nous nous intŽressons est le phŽnom•ne de 
dŽcouverte de la vulnŽrabilitŽ. Comme nous l'avons prŽcisŽ dans notre dŽfinition, cette 
dŽcouverte peut •tre faite autant par une personne malveillante qu'une personne non 
malveillante. L'origine de la dŽcouverte a donc une influence sur l'ŽvŽnement de mise au 
point du kit d'exploitation. Cet ŽvŽnement va donc •tre ˆ  l'origine de deux scŽnarios 
distincts qu'il nous faut prendre en compte. Ces scŽnarios sont dŽtaillŽs par les figures 2.3 
et 2.4. Pour chacun de ces schŽmas, les ŽvŽnements chronologiques du cycle de vie de la 
vulnŽrabilitŽ et l'ŽvŽnement de crŽation du kit d'exploitation sont ordonnŽs dans le temps. 
Les intervalles de temps entre les ŽvŽnements ne sont pas quantifiŽs : le laps de temps 
entre deux ŽvŽnements peut •tre tr•s court (infŽrieur ˆ  un jour). Les fl•ches entre les axes 
indiquent le lien de causalitŽ entre l'ŽvŽnement d'origine et l'ŽvŽnement dŽsignŽ. 
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L'Žvolution des Žtats de connaissance de la vulnŽrabilitŽ pour les populations malveillante 
(symbolisŽe par le personnage rouge) et non malveillante (symbolisŽe par le personnage 
bleu) est Žgalement indiquŽ. 

Pla•ons-nous dans la premi•re hypoth•se possible : l'origine de la dŽcouverte est 
non malveillante. La population des attaquants ne peut rien savoir de l'existence de la 
vulnŽrabilitŽ. Seul l'ŽvŽnement de publication de la vulnŽrabilitŽ permettra ˆ  la population 
des attaquants de prendre connaissance de l'existence de la vulnŽrabilitŽ. C'est ˆ  partir de 
cet instant que ces derniers seront ˆ  m•me de mettre au point un kit d'exploitation ou de 
dŽtourner de mani•re malveillante la preuve de concept. Ce scŽnario est illustrŽ dans la 
figure 2.3. 

ConsidŽrons maintenant la seconde hypoth•se : la dŽcouverte est faite par une 
personne malveillante. A partir de cet instant, la proportion de la population des attaquants 
qui va avoir connaissance de la vulnŽrabilitŽ va peu ˆ  peu augmenter. D•s qu'un attaquant 
aura ŽtŽ suffisamment compŽtent pour mettre au point un kit d'exploitation, ce dernier va 
•tre utilisŽ par les attaquants connaissant la vulnŽrabilitŽ. Ce sont ces attaques, de plus en 
plus nombreuses, utilisant ce kit d'exploitation qui informeront la population non 
malveillante de l'existence de la vulnŽrabilitŽ. Ceci provoquera le phŽnom•ne de 
publication de la vulnŽrabilitŽ. Ce scŽnario est illustrŽ par la figure 2.4. Ce scŽnario prend 
donc en compte les vulnŽrabilitŽs de type 0-day. 

La distinction de ces deux scŽnarios permet d'inclure un aspect important que nous 
avons soulignŽ au dŽbut de ce chapitre : l'intention de la personne ˆ  l'origine de la 
vulnŽrabilitŽ. Si la vulnŽrabilitŽ a ŽtŽ crŽŽe intentionnellement par une personne 
malveillante, celle-ci est au courant de la prŽsence de la vulnŽrabilitŽ avant m•me que le 
composant vulnŽrable ne soit disponible ˆ  la vente ou au tŽlŽchargement. NŽanmoins, cette 
connaissance lui est inutile tant que le composant n'est pas utilisŽ, donc susceptible d'•tre 
exploitŽ. On peut donc inclure ce cas de figure dans le scŽnario de dŽcouverte par une 
personne malveillante, qui dŽcouvrirait la vulnŽrabilitŽ d•s la disponibilitŽ du composant 
vulnŽrable et qui mettrait au point un kit d'exploitation immŽdiatement. 

Ces deux scŽnarios mettent en Žvidence l'interdŽpendance forte entre les deux 
facteurs environnementaux que nous avons prŽsentŽs. Ces facteurs sont des facteurs 
globaux qui sont communs ˆ  tous les syst•mes. Cependant, on peut s'interroger sur 
l'existence de facteurs environnementaux locaux : quel param•tre peut faire que deux 
syst•mes identiques n'encourent pas les m•mes risques vis-ˆ -vis de la sŽcuritŽ ? Dans le 
paragraphe suivant, nous prŽsentons le dernier facteur environnemental que nous 
considŽrons qui est l'administrateur du syst•me. 
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Figure 2.3 :  ScŽnari o de dŽcouverte par une personne non malveillante 

 
 

Figure 2.4 :  ScŽnari o de dŽcouverte par une personne malveillante 
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4 Le comportement de l'administr ateur  

4.1 IntŽr •t 

L'administrateur d'un syst•me d'information a pour but de veiller ˆ  la bonne 
application de la politique de sŽcuritŽ du syst•me. Dans le cadre d'une entreprise, 
l'administrateur se doit d'avoir une bonne connaissance des dangers liŽs ˆ  la sŽcuritŽ. 
Cependant, un administrateur est un facteur environnemental et humain : il peut donc •tre 
faillible. Plus encore, dans le cas des syst•mes d'information domestiques, l'administrateur 
du syst•me est l'utilisateur du syst•me lui-m•me. Dans ces circonstances, celui-ci n'a pas 
forcement connaissance des dangers liŽs ˆ  la sŽcuritŽ du syst•me et n'est pas 
nŽcessairement formŽ pour y faire face et protŽger efficacement son syst•me. Que ce soit 
par incompŽtence ou par laxisme, un administrateur peut maintenir son syst•me en danger 
face aux vulnŽrabilitŽs qu'il peut contenir. 

Bien sžr, un administrateur peut s'aider d'outils de gestion de la sŽcuritŽ : antivirus 
et pare-feu peuvent aider un administrateur ˆ  maintenir son syst•me non vulnŽrable et ˆ 
emp•cher certaines attaques. De plus, ces outils peuvent •tre automatisŽs afin de rŽcupŽrer 
au plus t™t les correctifs de sŽcuritŽ disponibles en effectuant des mises ˆ  jour pŽriodiques. 
Nous pouvons faire l'hypoth•se qu'un administrateur rigoureux choisira des outils de 
gestion de la sŽcuritŽ et les configurera afin d'examiner chaque comportement suspect et de 
rŽcupŽrer les mises ˆ  jour frŽquemment. A l'inverse, un administrateur laxiste n'installera 
pas ces outils ou ne les configurera pas, par inconscience ou mŽconnaissance des menaces 
liŽes ˆ  la prŽsence de vulnŽrabilitŽs sur son syst•me. 

Prenons l'exemple d'une personne non sensibilisŽe aux probl•mes de sŽcuritŽ qui 
acquiert un nouvel ordinateur personnel tel qu'ils sont disponibles dans le commerce. Cette 
personne est donc l'administrateur de son syst•me. Sur son syst•me sont installŽs par 
dŽfaut un syst•me d'exploitation, plusieurs logiciels et un antivirus commercial en version 
de dŽmonstration. N'Žtant pas sensibilisŽ aux dangers liŽs ˆ  la sŽcuritŽ, l'administrateur de 
ce syst•me ne configure pas le pare-feu du syst•me, et n'automatise pas la recherche des 
mises ˆ  jour du syst•me d'exploitation. Au bout de la pŽriode d'essai de l'antivirus, 
l'administrateur ne ressent pas le besoin de dŽpenser de l'argent pour le renouveler et n'a 
pas les connaissances pour trouver et installer un antivirus gratuit. Son syst•me ne sera 
donc plus protŽgŽ contre les vulnŽrabilitŽs dont le correctif sera publiŽ apr•s la date 
d'expiration de la version d'essai de son antivirus. Ce scŽnario simple montre ˆ  quel point 
une personne inconsciente des risques liŽs ˆ  la sŽcuritŽ des syst•mes peut avoir une 
influence sur les risques encourus par le syst•me. 

Bien entendu, dans le cas d'un syst•me multi-utilisateurs, l'administrateur n'est pas 
l'unique source d'interaction locale avec le syst•me. Il n'est donc pas le seul facteur 
environnemental agissant sur la sŽcuritŽ du syst•me. Les utilisateurs reprŽsentent eux aussi 
un facteur environnemental tr•s important et leur comportement peut •tre ˆ  la source de 
grandes dŽfaillances de sŽcuritŽ. Par exemple, il n'est pas rare qu'un utilisateur choisisse un 
mot de passe trop faible ou cache celui-ci sous son clavier. Des Žtudes se sont penchŽes 
l'influence de l'utilisateur sur le syst•me. NŽanmoins, il est important de prŽciser que 
l'utilisateur est un facteur environnemental important lorsque l'on consid•re les 
vulnŽrabilitŽs de configuration, que nous ne prenons pas en compte dans notre approche. 
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4.2 Choix comme param•tre d'Žtude 

Se focaliser sur lÕadministrateur du syst•me semble avoir plusieurs intŽr•ts. En 
premier lieu : ce facteur environnemental est celui qui est spŽcifique ˆ  chaque syst•me. Il 
nous appara”t donc important de lÕŽtudier plus particuli•rement. En second lieu, ce facteur 
environnemental tient un r™le important dans un de nos objectifs. En effet, nous avons vu 
que nous pouvions envisager deux points de vue diffŽrents pour Žvaluer la sŽcuritŽ d'un 
syst•me d'information. Ces deux types de mesures rŽpondent ˆ  deux questions distinctes. 
Une mesure dŽterminant une mesure de distance ˆ  un objectif rŽpond ̂  une question telle 
que : "quel effort ai-je ˆ  fournir, ou combien de temps dois-je consacrer pour atteindre et 
maintenir le niveau de sŽcuritŽ que je souhaite ?" Prenons un exemple simple : une 
entreprise soucieuse de  la sŽcuritŽ de son syst•me d'information, veut maintenir un niveau 
de sŽcuritŽ choisi. L'administrateur doit •tre suffisamment compŽtent et surtout disponible 
pour •tre capable d'assurer le niveau de sŽcuritŽ voulu. 

Une telle Žvaluation permet ˆ  un syst•me dÕinformation dÕavoir un niveau de 
sŽcuritŽ maintenu tout en optimisant le cožt pour lÕadministrateur et lÕentreprise 
propriŽtaire du syst•me. De plus, ce choix permet dÕouvrir notre approche vers les 
perspectives envisagŽes, ˆ  savoir la prise en compte des vulnŽrabilitŽs non considŽrŽes. En 
effet, nous avons vu dans la premi•re partie de ce chapitre que ces vulnŽrabilitŽs rŽsultant 
de la phase opŽrationnelle avaient une plus grande interaction avec lÕadministrateur du 
syst•me, directement impliquŽ dans la configuration de celui-ci. Approfondir cet aspect 
nous permet donc dÕŽtudier par la m•me occasion lÕextension de notre approche ˆ  ces 
vulnŽrabilitŽs. 

4.3 Actions de lÕadministrateur  

Dans cette partie, nous prŽsentons les diffŽrentes actions possibles de 
lÕadministrateur afin de pouvoir dŽterminer celles ˆ  prendre en considŽration dans notre 
approche. Les actions qui nous intŽressent doivent toutes avoir un impact significatif sur la 
prŽsence de la vulnŽrabilitŽ sur le syst•me. 

La premi•re action ̂  laquelle nous nous intŽressons est lÕinstallation du composant 
vulnŽrable lui-m•me. En effet, la vulnŽrabilitŽ peut exister, •tre exploitŽe de fa•on 
intensive ou encore •tre corrigŽe via un correctif publiŽ par le producteur du composant 
vulnŽrable, toutes ces circonstances nÕauront aucun impact si le composant vulnŽrable nÕa 
pas ŽtŽ installŽ sur le syst•me. Dans lÕoptique dÕune Žtude focalisŽe sur une vulnŽrabilitŽ 
bien identifiŽe et particuli•re, cette action et les deux possibilitŽs qui en dŽcoulent (le 
composant est installŽ ou le composant nÕest pas installŽ sur le syst•me) doivent •tre 
considŽrŽes sŽparŽment. Si la vulnŽrabilitŽ est contenue dans un composant de base, il 
revient ˆ  examiner la compatibilitŽ du syst•me avec la vulnŽrabilitŽ. Il est tout de m•me 
important de noter que dans ce cadre, lÕaction de lÕadministrateur nÕest plus le seul 
param•tre influen•ant cette action, le choix de la configuration de base du syst•me est lui 
aussi un facteur prŽpondŽrant. 

La seconde catŽgorie dÕactions possibles pour lÕadministrateur du syst•me est 
lÕapplication du correctif de la vulnŽrabilitŽ. Cette action peut avoir plusieurs motivations 
et peut se faire ˆ  plusieurs moments de la vie opŽrationnelle du syst•me. Ce sont ces 
circonstances que nous dŽtaillons dans ce paragraphe. LÕapplication du correctif de la 
vulnŽrabilitŽ peut se faire lors dÕune mise ˆ  jour : lÕadministrateur cherche ˆ  appliquer tous 
les correctifs disponibles ˆ  son syst•me sans se focaliser particuli•rement sur une 
vulnŽrabilitŽ particuli•re. Cette action a lieu rŽguli•rement et est motivŽe par un souci de 
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sŽcuritŽ et non par lÕurgence de correction face ˆ  une compromission du syst•me. Dans ce 
second cas de figure, lÕadministrateur peut chercher ˆ  appliquer un correctif prŽcis 
correspondant ˆ  la vulnŽrabilitŽ qui a ŽtŽ exploitŽe. Cette action nÕest pas une action 
routini•re mais bien ciblŽe de la part de lÕadministrateur. On peut supposer que ce scŽnario 
a lieu essentiellement dans le cas dÕune compromission du syst•me par cette vulnŽrabilitŽ. 
Ces actions peuvent intervenir nÕimporte quand dans la vie du syst•me, ˆ  partir de lÕinstant 
o• le correctif est disponible. Ces actions sont caractŽristiques de la rigueur de 
lÕadministrateur. 

Une catŽgorie dÕactions de lÕadministrateur est la restauration et la rŽparation des 
donnŽes. Ces actions interviennent lorsque le syst•me a ŽtŽ victime dÕune attaque. Ces 
actions ne sont pas anodines dans le sens o•  1) les donnŽes ne sont pas toujours 
rŽcupŽrables ; 2) restaurer les donnŽes ˆ  un cožt en temps pour lÕadministrateur du 
syst•me. 

A partir de ces actions, nous allons nous interroger sur la quantification de ce 
comportement de lÕadministrateur. Dans le paragraphe suivant, nous prŽsentons les Žtudes 
existantes et cherchons les axes de quantification. 

4.4 Etudes existantes et quantification 

Cependant, comment pouvons-nous quantifier ce comportement ? Il existe tr•s peu 
d'Žtudes se penchant sur cette problŽmatique et ayant cherchŽ ˆ  produire des indices 
quantitatifs de l'influence du comportement humain sur la sŽcuritŽ du syst•me.  

Quelques Žtudes se sont penchŽes sur le comportement de l'utilisateur. Dans le cas 
d'un syst•me d'information privŽ et personnel, ces Žtudes consid•rent que les r™les 
d'utilisateur et d'administrateur sont confondus. Certaines de ces Žtudes tentent de 
rapprocher le comportement vis-ˆ -vis de la sŽcuritŽ avec les comportements humains vis-ˆ -
vis de la santŽ, comme par exemple [NGK 08]. En effet, le parall• le peut •tre fait entre ces 
deux comportements : prenons l'exemple d'une personne mettant ˆ  jour rŽguli•rement son 
syst•me, celle-ci peut •tre assimilŽe ˆ  une personne prenant soin de maintenir son carnet de 
vaccination parfaitement ˆ  jour. Dans le cadre des vulnŽrabilitŽs de configuration ou de 
mode d'utilisation, il en est de m•me : une personne adoptant un mot de passe fort peut •tre 
comparŽe dans le domaine de la santŽ ˆ  une personne adepte de mŽdecine prŽventive. Dans 
cette approche, des statistiques sont basŽes sur un questionnaire distribuŽ ˆ  plus d'une 
centaine de personnes et abordant des th•mes subjectifs et objectifs. Les auteurs Žtudient 
plusieurs aspects et concluent sur la pertinence de leur impact sur le comportement liŽ ˆ  la 
sŽcuritŽ : une des principales conclusions est que la sŽcuritŽ est vue comme une contrainte, 
ce qui incite les utilisateurs au laxisme. On peut cependant noter que cette Žtude se focalise 
sur les utilisateurs d'un syst•me dans le cadre professionnel. Une autre Žtude, dŽtaillŽe dans 
[WAS 07], tente de modŽliser les consŽquences du comportement de l'utilisateur en 
distinguant les bons et les mauvais utilisateurs. Mais cette approche non plus ne propose 
pas de mesure quantitative pour le comportement de l'utilisateur ou de l'administrateur.  

Nous avons fait le choix de produire des mesures temporelles, nous pouvons 
quantifier ce comportement en considŽrant les temps de rŽaction de ce dernier. A quelle 
frŽquence fait-il les mises ˆ  jours de sŽcuritŽ de son syst•me ? Apr•s combien de temps 
rŽagit-il lors d'une attaque ? Ces param•tres quantitatifs sont un ensemble de donnŽes 
intŽressant pour modŽliser et quantifier le comportement de l'administrateur. 

LiŽ aux autres facteurs que nous avons prŽcŽdemment dŽcrits, ce comportement de 
l'administrateur va jouer un r™le important. 
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4.5 Influences mutuelles entre facteurs environnementaux 

Dans la partie prŽcŽdente, nous avons dŽcrit le comportement de l'administrateur et 
insistŽ sur l'action de mise ˆ  jour du syst•me. Selon son degrŽ de rigueur, l'administrateur 
permet une mise ˆ  jour du syst•me et de ses outils de protection ̂  une frŽquence plus ou 
moins grande. 

Cependant, il est impossible pour l'administrateur d'appliquer un correctif pour une 
vulnŽrabilitŽ existante tant que celui-ci n'a pas ŽtŽ publiŽ. Le cycle de vie de la 
vulnŽrabilitŽ impose donc des limites ˆ  l'action de l'administrateur. Cependant, on peut 
souligner que cet ŽvŽnement, autant que ceux du cycle de vie, peut influencer l'attention 
que l'administrateur va accorder ˆ  la sŽcuritŽ du syst•me. Par exemple, un administrateur 
dŽjˆ  rigoureux le deviendra d'autant plus s'il prend connaissance de la publication d'une 
vulnŽrabilitŽ, ou de l'existence d'une sŽrie d'attaques importante via un kit d'exploitation, 
ou d'un vers se propageant sur Internet. 

Les dŽpendances entre facteurs environnementaux et leurs influences sur le syst•me 
sont dŽcrites dans la figure 2.5. On retrouve la triple influence du cycle de vie de la 
vulnŽrabilitŽ sur l'ŽvŽnement de mise au point du kit d'exploitation, sur le comportement de 
l'administrateur et sur l'Žtat du syst•me lui-m•me. La mise au point du kit d'exploitation 
influe ˆ  la fois le cycle de vie de la vulnŽrabilitŽ et l'Žtat du syst•me. Enfin, on retrouve 
l'influence de l'administrateur dŽcrite dans cette partie. 

Les influences de ces trois facteurs environnementaux sur le syst•me, dans le 
contexte de la prŽsence d'une vulnŽrabilitŽ dans le syst•me, sont des ŽlŽments importants ˆ  
considŽrer dans notre approche. En effet, les rŽpercutions de ces ŽvŽnements externes au 
syst•me vont avoir des consŽquences sur l'Žtat su syst•me vis-ˆ -vis de la sŽcuritŽ. C'est cet 
Žtat du syst•me que nous allons Žvaluer.  
 
 

 

Figure 2.5 :  Influences des facteurs environnementaux 
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5 Mesure de la zone de haut r isque : une premi•re mesure 
simple 

Nous avons vu les diffŽrentes Žtapes du cycle de vie : la dŽcouverte de la 
vulnŽrabilitŽ, la publication de la vulnŽrabilitŽ et la publication du correctif de la 
vulnŽrabilitŽ. Ces ŽvŽnements sont ordonnŽs dans le temps. Cependant, nous avons vu 
Žgalement que la publication du correctif n'est pas une condition suffisante ˆ  la protection 
du syst•me pour que celui-ci soit protŽgŽ. Il faut que l'administrateur du syst•me ait 
installŽ le correctif. 

Dans [FRE 06], les auteurs associent des estimations qualitatives du danger en 
fonction du cycle de vie de la vulnŽrabilitŽ qu'ils y dŽcrivent. Ils estiment que le syst•me 
est en grand danger entre les ŽvŽnements de dŽcouverte et de publication de la 
vulnŽrabilitŽ car une grande proportion de la population n'a pas connaissance de l'existence 
de la vulnŽrabilitŽ. Cependant, dans [FIS 03], les auteurs montrent qu'une grande 
proportion des attaques a lieu juste apr•s la publication de la vulnŽrabilitŽ. Nous sommes 
enclin ˆ  suivre cette interprŽtation : lorsque la vulnŽrabilitŽ est connue par une grande 
proportion de la population des utilisateurs, elle le sera Žgalement par une grande 
proportion de la population d'attaquants. En considŽrant cette tendance, nous supposons 
que le syst•me sera en grand danger vis-ˆ -vis d'une vulnŽrabilitŽ entre l'ŽvŽnement de 
publication de la vulnŽrabilitŽ et l'ŽvŽnement d'application du correctif par l'administrateur 
du syst•me. Nous appelons cet intervalle de temps la zone de haut risque qui se mesure de 
la mani•re suivante : 

 
THR = (tc Ð tp) + (tapp Ð tc) = tapp Ð tp 

 
Les symboles tp, tc et tapp dŽsignent respectivement les instants de publication de la 

vulnŽrabilitŽ, de publication du correctif et d'application du correctif. Un aspect important 
de cette mesure est qu'elle prend en considŽration deux facteurs environnementaux : le 
cycle de vie de la vulnŽrabilitŽ et le comportement de l'administrateur du syst•me. Cet 
intervalle de temps est illustrŽ par la figure 2.6. 

Cette mesure ne tient pas compte de l'apparition du kit d'exploitation, qui, comme 
nous l'avons vu dans les parties prŽcŽdentes, ne peut pas •tre ordonnŽ dans le temps vis-ˆ -
vis des ŽvŽnements du cycle de vie de la vulnŽrabilitŽ. Cette mesure ne suffit donc pas ˆ  
une quantification de la sŽcuritŽ considŽrant l'ensemble des facteurs environnementaux, 
mais elle permet une premi•re quantification simple de la durŽe de risque : cÕest-ˆ -dire la 
durŽe pendant laquelle le syst•me est vulnŽrable et o• l'existence d'un kit d'exploitation 
devient tr•s probable. 

Pour illustrer cette mesure, nous prenons l'exemple de l'ŽpidŽmie du vers Slammer. 
Ce vers exploite la vulnŽrabilitŽ de Microsoft SQL Server 2000, dŽcrite dans [MIC 02]. 
Elle permet d'effectuer un dŽbordement de mŽmoire tampon (buffer overflow en anglais). 
La vulnŽrabilitŽ et son correctif ont ŽtŽ publiŽs le m•me jour : le 24 juillet 2002. 
L'ŽpidŽmie liŽe au vers Slammer a commencŽ le 25 janvier 2003, soit 185 jours plus tard. 
Il agit de la mani•re suivante sur le syst•me : 1) il obtient les droits d'utilisation de trois 
fonctions de l'API Windows sur le syst•me (GetTickCount, socket et sendto) ; 2) il envoie 
son code (376 octets) vers des adresses IP alŽatoires Ð il parvient ˆ  envoyer son code ˆ  255 
ordinateurs en une commande. Le vers ne se manifeste pas autrement sur le syst•me. 
Cependant, ses effets sur Internet sont notables puisque tous les serveurs infectŽs ne 
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cessent de se connecter ˆ  autres machines pour envoyer le code du vers qui peut amener ˆ  
un ralentissement du rŽseau [VIR]. 

 
 

 

Figure 2.6 :  Zone de haut ri sque 

Avec un tel cycle de vie Ð c'est-ˆ -dire avec publication de la vulnŽrabilitŽ et 
publication du correctif simultanŽs Ð le THR a une valeur minimale de 0. Cela traduit un 
cycle de vie tr•s avantageux pour l'administrateur du syst•me dans le cadre du scŽnario de 
dŽcouverte non malveillante, ce qui est le cas de notre exemple. L'ŽpidŽmie a dŽbutŽ 185 
jours apr•s la publication de la vulnŽrabilitŽ et du correctif. Dans ce contexte, un THR 
infŽrieur ˆ  cette valeur suffit ˆ  garantir un syst•me sans danger vis-ˆ -vis de cette 
vulnŽrabilitŽ. Or, le vers Slammer a infectŽ un nombre tr•s important de serveurs d•s sa 
parution Ð plus de 75000 machines infectŽes dans les premi•res minutes. Cela signifie un 
THR supŽrieur ˆ  185 jours pour de nombreux administrateurs, ce qui tŽmoigne de 
l'importance de ce dernier facteur environnemental : le comportement de l'administrateur 
vis-ˆ -vis des dangers liŽs ˆ  la sŽcuritŽ. 

Cette mesure est une premi•re approche permettant de quantifier de fa•on tr•s 
simple lÕintervalle de temps durant lequel le syst•me est potentiellement en grand danger 
vis-ˆ -vis dÕune vulnŽrabilitŽ. AppliquŽ ˆ  de nombreuses vulnŽrabilitŽs et sur une pŽriode 
de temps incluant les cycles de vie de plusieurs vulnŽrabilitŽs distinctes, cette mesure peut 
servir de premier indicateur pour analyser la sŽcuritŽ du syst•me : l'idŽal est d'avoir THR = 
0. En effet, plus THR augmente, plus le syst•me encourt un risque. Cette mesure prenant ˆ 
la fois en considŽration le cycle de vie de la vulnŽrabilitŽ et le comportement de 
lÕadministrateur, elle permet de mettre en Žvidence les manques dÕun de ces deux, ou des 
deux, facteurs environnementaux. Prenons lÕexemple suivant : une spŽcification de sŽcuritŽ 
d'un syst•me d'information est que son THR moyen ne doit pas dŽpasser la durŽe de 5 jours. 
MalgrŽ un administrateur tr•s rigoureux, le THR moyen effectif est supŽrieur ˆ  ce minimal 
de 5 jours souhaitŽ. Cela signifie que les vulnŽrabilitŽs publiŽes ne sont pas corrigŽes assez 
vite. Cela met en lumi•re que l'administrateur du syst•me peut donc, le cas ŽchŽant, 
envisager d'autres outils mieux maintenus afin de maintenir son objectif de sŽcuritŽ. Dans 
le cas extr•me inverse, le laxisme de l'administrateur syst•me peut •tre Žgalement mis en 
Žvidence. 

Cependant, un tel indicateur ne suffit pas. D'une part, il ne prend pas en compte le 
comportement de la population des attaquants qui, comme nous l'avons vu, a une influence 
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importante. D'autre part, il est important de pouvoir considŽrer des mesures plus prŽcises, 
que nous prŽsentons dans le paragraphe suivant. 

6 DŽfinition des mesures envisagŽes 

Il est nŽcessaire, avant de poursuivre notre Žtude de dŽfinir les mesures que nous 
comptons Žvaluer. Comme nous l'avons dit dans le paragraphe prŽcŽdent, nous allons 
chercher ˆ  Žvaluer l'Žtat du syst•me vis-ˆ -vis du phŽnom•ne d'exploitation d'une instance 
de vulnŽrabilitŽ. 

6.1 Choix de mesures dŽterministes ou probabilistes 

La question que nous devons nous poser et le choix de mesures probabilistes ou 
dŽterministes. Pour cela, il para”t indispensable d'Žtudier les ŽvŽnements relatifs aux 
facteurs environnementaux afin de dŽterminer si leur influence peut •tre quantifiŽe de 
mani•re dŽterministe ou probabiliste. Pour cela, nous Žtudions dans un premier temps les 
ŽvŽnements caractŽrisant le cycle de vie de la vulnŽrabilitŽ. 

Nous pouvons, dans le cas d'une vulnŽrabilitŽ connue, conna”tre de mani•re prŽcise 
les dates du cycle de vie de la vulnŽrabilitŽ ainsi que la date d'apparition du kit 
d'exploitation. Ainsi, comme notre approche se concentre sur les consŽquence du processus 
d'exploitation du syst•me, il appara”t possible de considŽrer ces ŽvŽnements comme Žtant 
des ŽvŽnements dŽterministes.  

Cependant, nous considŽrons ces ŽvŽnements du point de vue du syst•me face ˆ  
l'existence d'une vulnŽrabilitŽ quelconque prŽsente sur le syst•me. Il est donc impossible 
d'affirmer que le phŽnom•ne de publication de la vulnŽrabilitŽ, par exemple, aura lieu ̂  un 
instant prŽcis : chaque vulnŽrabilitŽ poss•de son cycle de vie propre. M•me si les 
ŽvŽnements du cycle de vie de la vulnŽrabilitŽ sont ordonnŽs dans le temps, leurs instants 
d'occurrence ne sont pas les m•mes pour deux vulnŽrabilitŽs distinctes. Il en est de m•me 
pour l'instant d'apparition du kit d'exploitation.  

La prise en compte de l'administrateur est elle aussi ˆ  Žtudier. Il est possible de 
conna”tre et de dŽfinir le comportement de l'administrateur du syst•me que l'on consid•re. 
La frŽquence ˆ  laquelle il applique des mises ˆ  jour peut •tre caractŽrisŽe de mani•re 
dŽterministe. Cependant, son comportement en cas de danger ou de compromission du 
syst•me par l'exploitation de la vulnŽrabilitŽ est plus incertain. De m•me, le temps qu'il va 
falloir ˆ  l'administrateur pour rŽparer son syst•me apr•s une attaque rŽussie est difficile ˆ  
quantifier de mani•re dŽterministe. Nous choisissons donc la aussi de caractŽriser le 
comportement de l'administrateur de mani•re probabiliste 

Nous avons vu qu'il Žtait prŽfŽrable de considŽrer les ŽvŽnements relatifs aux 
facteurs environnementaux de mani•re probabiliste. Les mesures que nous allons dŽfinir 
afin d'Žvaluer les risques encourus par le syst•me seront donc des mesures probabilistes. 
Nous les prŽsentons dans la partie suivante. 

6.2 DŽfinition des mesures 

Plusieurs mesures nous apparaissent pertinentes : nous cherchons ˆ  avoir ˆ  la fois 
des mesures de la sŽcuritŽ du syst•me vis-ˆ -vis de son Žtat instantanŽ et des mesures qui 
Žvaluent la sŽcuritŽ du syst•me considŽrant Žgalement les Žtats passŽs du syst•me. Ces 
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mesures sont des mesures de probabilitŽ que le syst•me ait subi ou non un ŽvŽnement ou 
une combinaison d'ŽvŽnements avant un instant donnŽ. Pour les dŽfinir de mani•re 
formelle, il est tout dÕabord indispensable de dŽfinir plusieurs ŽvŽnements, que nous 
dŽfinissons dans le tableau 2.2. 
 
 

Compromission : le syst•me subit une attaque couronnŽe de succ•s. Cet ŽvŽnement est 
possible s'il existe un kit d'exploitation. 
Correction : lÕadministrateur installe le correctif de la vulnŽrabilitŽ. Cet ŽvŽnement est 
possible s'il existe un correctif disponible. 
RŽparation : lÕadministrateur vŽrifie son syst•me et Žlimine les dŽg‰ts Žventuels causŽs par 
les consŽquences d'une compromission. 

 

Tableau 2.2 :  DŽfinition des ŽvŽnements 

Nous considŽrons que lors d'une compromission du syst•me, les actions de 
correction et de rŽparation citŽes dans le tableau 2.2 sont effectuŽes dans cet ordre : lorsque 
le syst•me est compromis, l'administrateur va d'abord chercher ˆ  appliquer le correctif pour 
prŽvenir de nouvelles attaques avant de rŽparer les dŽg‰ts qui ont ŽtŽ causŽs au syst•me. 
Cependant, si l'administrateur s'av•re plus rapide que la population des attaquants, le 
phŽnom•ne de correction peut avoir lieu avant que le syst•me n'ait ŽtŽ compromis. 

Nous dŽfinissons les mesures qui nous intŽressent dans les paragraphes suivants. 
Notons que ces mesures sont toutes des mesures de probabilitŽ en fonction du temps. 

6.2.1 ProbabilitŽ d'•tre dans un Žtat compromis : PPC(t) 

Cette mesure indique la probabilitŽ ˆ  un instant t que le syst•me ait subi une attaque 
couronnŽe de succ•s et soit encore dans un Žtat o•  il est susceptible dÕ•tre attaquŽ. Elle est 
notŽe selon la dŽfinition suivante : 

 
PPC(t) = P([Compromission<t]  !  [Correction" t] ) 

 
Lorsque la mesure atteint la valeur de 1, l'occurrence du phŽnom•ne de 

compromission du syst•me devient une certitude. 

6.2.2 ProbabilitŽ de compromission : PC(t) 

Cette mesure indique la probabilitŽ ˆ  un instant t que le syst•me ait subi une attaque 
couronnŽe de succ•s. Cette mesure n'indique rien sur le fait que le syst•me ait ŽtŽ ou non 
corrigŽ depuis. Elle est dŽfinie de la mani•re suivante : 

 
PC(t) = P(Compromission<t) 



CHAPITRE 2 : PRESENTATION DE L'APPROCHE 

 54 

6.2.3 ProbabilitŽ de compromission non rŽparŽe : PCNR(t) 

Cette mesure indique la probabilitŽ ˆ  un instant t que le syst•me ait subi une attaque 
couronnŽe de succ•s, mais que les dŽg‰ts Žventuels causŽs n'aient pas encore ŽtŽ rŽparŽs. 
Cette mesure est importante car elle tient compte du fait que l'attaquant a pu s'introduire 
sur le syst•me et y ait gagnŽ des privil•ges qu'il puisse encore utiliser. Elle est notŽe de la 
mani•re suivante : 

 
PCNR(t) = P([Compromission<t]  !  [RŽparation" t] ) 

6.2.4 ProbabilitŽ de syst•me sžr : PS(t) 

Cette derni•re mesure indique la probabilitŽ ˆ  un instant t pour le syst•me d'•tre sžr 
vis-ˆ -vis de la vulnŽrabilitŽ. Elle est notŽe PS(t) et est dŽfinie comme suit. 

 
PS(t) = P([Compromission" t !  Correction<t]  # [Compromission<t !  Correction<t !  

RŽparation<t] ) 
 

Notons que cette mesure indique la probabilitŽ pour le syst•me d'•tre sžr vis-ˆ -vis 
de la vulnŽrabilitŽ considŽrŽe, qu'il ait, ou non, ŽtŽ compromis par un attaquant ayant 
exploitŽ la vulnŽrabilitŽ. 
 
 

 
PPC(t) PC(t) PCNR(t) PS(t) 
 

Figure 2.7 :  Li en entre mesures et Žtats du syst• me 

Les quatre mesures dŽfinies sont illustrŽes dans la figure 2.7. A partir de l'Žtat 
vulnŽrable du syst•me, deux scŽnarios sont possibles : soit l'administrateur corrige le 
syst•me avant une intrusion, soit un attaquant exploite la vulnŽrabilitŽ avant qu'elle ne soit 
corrigŽe. Dans le second cas, le syst•me compromis est corrigŽ puis rŽparŽ. Pour chaque 
mesure, les Žtats considŽrŽs sont colorisŽs dans le schŽma. Ces mesures sont des mesures 
basŽes sur une Žchelle absolue. Afin de parvenir ˆ  leur Žvaluation, il est indispensable 
maintenant de passer au stade de la modŽlisation. Une fois cette Žtape de modŽlisation 
effectuŽe, nous dŽtaillerons comment nous associons les mesures avec des contr™les sur les 
places du mod•le. 
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7 Conclusion 

Dans ce chapitre, nous avons fait une mise au point importante sur les 
vulnŽrabilitŽs que nous pouvions inclure dans une approche comme la n™tre. Nous avons 
fait le choix de considŽrer les vulnŽrabilitŽs issues de la phase de dŽveloppement du 
syst•me et de laisser de c™tŽ celles qui sont liŽes ˆ  la phase d'utilisation du syst•me. A 
partir de ce choix, nous avons considŽrŽ l'environnement du syst•me qui pouvait avoir une 
influence significative sur le danger liŽ ˆ  la prŽsence de la vulnŽrabilitŽ sur le syst•me. 
Nous avons identifiŽ trois param•tres Ð le cycle de vie de la vulnŽrabilitŽ, la mise au point 
du kit d'exploitation par la population d'attaquants et le comportement de l'administrateur 
vis-ˆ -vis de la sŽcuritŽ de son syst•me et de l'application des correctifs. Nous avons 
Žgalement ŽtudiŽ et mis en Žvidence les diffŽrentes interactions entre ces facteurs 
environnementaux. En les Žtudiant, nous avons fait le choix d'un param•tre d'Žtude qui est 
le comportement de l'administrateur. Ce choix a pour but de pouvoir mettre au point une 
mesure de rapport de cožt entre cožt de maintenance du niveau de sŽcuritŽ et niveau de 
sŽcuritŽ exige ainsi que de pouvoir Žtendre notre approche ˆ  une plage de vulnŽrabilitŽs 
plus Žtendue par la suite. Enfin, nous avons vu dans notre chapitre une premi•re mesure 
simple quantifiant facilement le temps durant lequel le syst•me court un danger significatif 
compte tenu de deux des trois facteurs environnementaux que nous avons identifiŽs. Cette 
mesure peut •tre utilisŽe comme mesure de base pour quantifier une zone de risque 
moyenne dans laquelle se trouve le syst•me pour lÕensemble des vulnŽrabilitŽs auxquels 
celui-ci est confrontŽ. Elle met de plus en Žvidence les besoins d'une Žvaluation plus 
poussŽe. Nous avons donc dŽfini les mesures prŽcises que nous envisageons avant de 
passer ˆ  l'Žtape de modŽlisation du processus d'exploitation d'un vulnŽrabilitŽ. 

Le chapitre suivant dŽcrit l'Žtape d'Žlaboration du mod•le permettant l'Žvaluation 
des mesures prŽsentŽes. Nous y prŽsentons Žgalement les rŽsultats des expŽriences menŽes 
pour la validation de notre approche. 
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Nous avons identifiŽ trois facteurs environnementaux qui ont une influence 
significative sur le processus de compromission d'un syst•me d'information par 
l'exploitation de vulnŽrabilitŽs issues de la phase de conception et de dŽveloppement. Notre 
objectif Žtant la mise au point de mesures quantitatives de la sŽcuritŽ en considŽrant 
l'environnement du syst•me et son Žvolution, nous abordons la prise en compte de ces 
facteurs dans notre approche.  

Les diffŽrentes approches existantes que nous avons rencontrŽes se basent sur des 
positionnements tr•s diffŽrents. Il nous faut dans un premier temps identifier le point de 
vue que nous allons adopter afin d'incorporer les facteurs environnementaux dans une 
approche capable de produire des mesures quantitatives et rŽpondant aux deux objectifs de 
mesures que nous nous sommes fixŽs : 1) la mesure de la distance ˆ  un objectif et 2) la 
mesure de risque en considŽrant une situation Žtablie. Il nous faut ensuite identifier la 
formalisation ˆ  m•me de satisfaire les spŽcifications de notre approche. Une fois ces 
dŽcisions prises, nous pourrons nous pencher sur la phase de modŽlisation en elle-m•me. 
Cette modŽlisation devra tenir compte des facteurs environnementaux que nous avons 
identifiŽs dans le chapitre prŽcŽdent y compris de leur Žvolution dans le temps et de leurs 
dŽpendances. 

1 Choix de l'approche : une vulnŽrabilitŽ par  mod• le 

Comme nous l'avons vu dans le chapitre prŽcŽdent, nous nous concentrons sur une 
approche de l'Žvaluation de la sŽcuritŽ considŽrant l'environnement du syst•me et les 
vulnŽrabilitŽs de la phase de dŽveloppement. Reste ˆ  dŽterminer le point de vue que nous 
allons adopter. En effet, les facteurs de l'environnement que nous avons identifiŽs sont 
complexes et nous devons nous assurer de ne pas produire une modŽlisation qui pourrait 
s'avŽrer inutilisable et/ou susceptible de produire des rŽsultats biaisŽs. Nous rappelons le 
syst•me complet que nous comptons considŽrer dans la figure 3.1 : le syst•me 
d'information avec l'ensemble de ses vulnŽrabilitŽs issues de la phase de conception et 
implŽmentation, l'ensemble de la population d'attaquants ainsi que l'administrateur du 
syst•me. Tous ces ŽlŽments rŽunis forment un syst•me complexe et ce paragraphe Žtudie le 
point de vue qu'il nous sera possible d'adopter. 
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Figure 3.1 :  Le syst•me et son environnement 

Le syst•me informatique que nous voulons Žvaluer poss•de a priori, comme nous 
l'avons ŽvoquŽ, plusieurs vulnŽrabilitŽs issues de la phase de conception et 
d'implŽmentation. Chaque vulnŽrabilitŽ poss•de un cycle de vie qui lui est propre. Il 
appara”t donc assez difficile de considŽrer globalement l'ensemble des vulnŽrabilitŽs si 
nous tenons ˆ  les caractŽriser avec ce point de vue. Une idŽe possible serait donc de 
dŽbuter notre approche en considŽrant une vulnŽrabilitŽ, puis d'Žtudier par la suite une 
fa•on de rendre notre approche plus globale. 

Nous avons Žgalement identifiŽ la population des attaquants comme un facteur 
environnemental qui Žvolue dans le temps. Nous considŽrons donc les attaquants de 
mani•re globale sans distinguer les diffŽrents niveaux de compŽtence que nous pouvons 
rencontrer. A l'inverse, nous avons rencontrŽ plusieurs approches qui prennent en 
considŽration un seul attaquant face au syst•me. Ce type d'approche permet de caractŽriser 
l'attaquant de fa•on prŽcise et ainsi de tenir compte d'un ensemble de caractŽristiques 
importantes comme le mobile de l'attaquant ou encore son degrŽ de compŽtence. 
Cependant, ayant rŽussi ˆ  caractŽriser la population d'attaquants par l'ŽvŽnement important 
qu'est l'apparition du kit d'exploitation, il nous semble possible de prendre en considŽration 
toute la population des attaquants de fa•on globale. Ceci est Žgalement rendu possible par 
le fait que nous nous intŽressons ˆ  une seule vulnŽrabilitŽ ˆ  la fois. 

Enfin, le comportement de l'administrateur reste le facteur local important que nous 
allons prendre en considŽration. Comme nous avons fait l'hypoth•se d'un seul 
administrateur Ð ou d'une seule Žquipe d'administrateurs travaillant de concert, son action 
ne pose pas de question particuli•re de modŽlisation. 

Nous ne considŽrons dans cette approche qu'une instance de vulnŽrabilitŽ ˆ  la fois. 
Cela permet de manipuler un mod•le peu complexe tout en prenant toujours en 
considŽration l'ensemble des facteurs environnementaux. Il nous faut maintenant trouver le 
formalisme de modŽlisation qui conviendra ˆ  notre point de vue. C'est l'Žtude que nous 
prŽsentons dans le paragraphe suivant. 
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2 Choix de reprŽsentation 

Dans cette partie, nous prŽsentons et justifions le choix du formalisme de 
modŽlisation que nous utiliserons dans notre approche. Dans une premi•re partie, nous 
analysons nos besoins et dŽterminons quel est le formalisme de modŽlisation le plus 
adaptŽ. Dans une seconde partie, nous dŽtaillons le fonctionnement du formalisme choisi 
afin de ne pas perdre le lecteur lorsque nous prŽsenterons la modŽlisation en dŽtail. 

2.1 Descr iption des besoins et choix du formalisme 

Pour notre modŽlisation, nous avons plusieurs besoins. Ceux-ci vont dŽterminer 
quel sera le formalisme de modŽlisation que nous utiliserons. Nous avons, dans un premier 
temps, procŽdŽ ˆ  l'identification des formalismes les plus utilisŽs dans le domaine de la 
sžretŽ de fonctionnement. Nous avons identifiŽ trois formalismes importants : 

¥ Les cha”nes de Markov : elles permettent la modŽlisation d'un processus stochastique tel 
que l'Žtat actuel dŽpend uniquement de l'Žtat prŽcŽdent ; 

¥ Les rŽseaux de PŽtri stochastiques gŽnŽralisŽs [MAR 95] : ils sont une extension des 
rŽseaux de PŽtri stochastiques. Ils permettent de prendre en considŽration des 
ŽvŽnements dŽterministes immŽdiats et des ŽvŽnements probabilistes modŽlisŽs par des 
distributions exponentielles. Ils sont facilement transformables en cha”nes de Markov ; 

¥ Les SAN (Stochastic Activity Networks en anglais) [SAN 02] : ils sont une extension 
des rŽseaux de PŽtri stochastiques gŽnŽralisŽs mais peuvent modŽliser des ŽvŽnements 
caractŽrisŽs par des distributions de probabilitŽ quelconques. 

Un de nos besoins est la nŽcessitŽ de possŽder un outil disponible pour la rŽsolution 
quantitative de notre mod•le. Dans le cadre de la sžretŽ de fonctionnement, deux outils 
sont utilisŽs : SURF-2 et Mšbius.  

¥ Le logiciel SURF-2, dŽveloppŽ au LAAS-CNRS, a ŽtŽ mis au point pour la rŽsolution 
de mod•les markoviens [BEO 93]. Cet outil prŽsente l'avantage de fournir les mesures 
de la sžretŽ de fonctionnement dŽcrites dans [LAP 95]. Il prend en entrŽe soit une 
cha”ne de Markov, soit un rŽseau de PŽtri stochastique gŽnŽralisŽ.  

¥ L'outil Mšbius a ŽtŽ quant ˆ  lui dŽveloppŽ pour la rŽsolution des mod•les SAN [CLA 
01]. Il a ŽtŽ au dŽpart dŽveloppŽ pour le calcul de propriŽtŽs liŽes ˆ  la sžretŽ de 
fonctionnement comme la fiabilitŽ ou la disponibilitŽ ou encore le calcul de 
performances. Mais le large spectre d'utilisation des SAN a conduit l'outil Mšbius a •tre 
utilisŽ dans des domaines divers comme l'aŽronautique ou la biologie. 

Le choix de l'outil dŽpendra donc du choix du formalisme de modŽlisation associŽ. 
Notre second besoin est de pouvoir produire une modŽlisation dont les ŽvŽnements 

peuvent •tre modŽlisŽs suivant des distributions de probabilitŽ aussi diverses que possibles. 
En effet, ˆ  ce stade de notre Žtude, nous ne sommes pas capables de dire quelles seront les 
distributions de probabilitŽ susceptibles de modŽliser les ŽvŽnements de notre mod•le. 
Surtout, il nous est difficile de pouvoir garantir que ces ŽvŽnements pourront •tre 
modŽlisŽs par des distributions exponentielles. Nous faisons donc le choix de modŽliser 
notre approche par des SAN. Selon la modŽlisation ˆ  laquelle nous aboutirons, il sera 
possible de transformer notre mod•le SAN en rŽseaux de PŽtri stochastiques gŽnŽralisŽs, 
plus contraignant du fait des distributions de probabilitŽ utilisables et des conditions de 
sensibilisation des activitŽs. 
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Dans le paragraphe suivant, nous rappelons les divers ŽlŽments qui peuvent 
composer un SAN. Nous dŽtaillons leur fonctionnement et leur r™le dans la modŽlisation 
afin de faciliter la comprŽhension des futurs mod•les au lecteur. 

2.2 Rappel et descr iption du formalisme des SAN 

Un SAN est composŽ de quatre types d'ŽlŽments diffŽrents : 
¥ Les places : elles traduisent l'Žtat partiel du syst•me modŽlisŽ et sont reprŽsentŽes par 

des cercles. Elles peuvent contenir un ou plusieurs jetons. 
¥ Les activitŽs : elles modŽlisent les ŽvŽnements qui changent l'Žtat du syst•me modŽlisŽ. 

Elles peuvent •tre instantanŽes ou temporisŽes. Les activitŽs instantanŽes sont 
reprŽsentŽes par une barre. Les activitŽs temporisŽes sont reprŽsentŽes par un rectangle. 
Les activitŽs temporisŽes peuvent •tre dŽterministes ou probabilistes. Les ŽvŽnements 
modŽlisŽs par activitŽs dŽterministes sont dŽclenchŽs ˆ  un instant prŽcis apr•s la 
sensibilisation de l'activitŽ. Les activitŽs probabilistes sont rŽgies par une distribution de 
probabilitŽ paramŽtrŽe. 

¥ Les portes d'entrŽe : elles contiennent les prŽ-conditions nŽcessaires ˆ  la 
sensibilisation de l'activitŽ. Ces prŽ-conditions sont reprŽsentŽes sous la forme d'une 
expression logique. Si les conditions sont vŽrifiŽes, l'activitŽ est sensibilisŽe. Les portes 
d'entrŽe peuvent aussi avoir des actions sur la transition ou la production des jetons dans 
les places. Elles sont reprŽsentŽes par des triangles. Dans ce mŽmoire, elles seront 
associŽes ˆ  la couleur rouge. 

¥ Les portes de sortie : elles contiennent les consŽquences suite ˆ  la transition de 
l'activitŽ. Ces consŽquences peuvent dŽplacer ou produire un ou plusieurs jetons dans 
les places du SAN. Elles sont reprŽsentŽes par des triangles. Dans ce mŽmoire, elles 
seront associŽes ˆ  la couleur noire pour faciliter la distinction entre portes d'entrŽe et 
portes de sortie. 

Dans un SAN, comme dans les rŽseaux de PŽtri, plusieurs activitŽs peuvent •tre 
sensibilisŽes au m•me moment : deux activitŽs instantanŽes sensibilisŽes au m•me moment 
sont en conflit. Cela signifie qu'il est impossible de savoir quel ŽvŽnement se produira 
avant l'autre. Cependant, une activitŽ instantanŽe sensibilisŽe sera prioritaire devant les 
activitŽs temporisŽes sensibilisŽes. La figure 3.2 reprŽsente trois exemples de SAN. 

Il est ˆ  noter que les places seront nommŽes avec la notation suivante : NomPlace ; 
les activitŽs seront notŽes comme suit : nomActivite ; enfin les portes d'entrŽes porteront un 
nom caractŽrisŽ par le nom de l'activitŽ associŽe et par  le prŽfixe IG (pour "input gate" en 
anglais). Il en sera de m•me pour les portes de sortie qui porteront un nom caractŽrisŽ par 
le nom de l'activitŽ associŽe et par le prŽfixe OG (pour "output gate" en anglais). 

Dans le premier SAN (a), les activitŽs ev1 et ev2 sont deux activitŽs instantanŽes. 
Elles sont en conflit si elles sont toutes deux sensibilisŽes. Dans le second SAN (b), 
l'activitŽ ev1 est instantanŽe et l'activitŽ ev2 est temporisŽe. Si on consid•re que les deux 
activitŽs sont sensibilisŽes, l'activitŽ ev1 est prioritaire sur l'activitŽ ev2. Enfin, dans le 
troisi•me SAN (c), les deux activitŽs ev1 et ev2 sont temporisŽes. Elles sont concurrentes 
mais ne sont pas en conflit : les distributions de probabilitŽ associŽes aux activitŽs dŽcident 
du comportement du syst•me et de la probabilitŽ d'occurrence de l'ŽvŽnement ev1 avant ou 
apr•s l'ŽvŽnement ev2. 

Il est Žgalement ˆ  prŽciser que la prŽ-condition de sensibilisation d'un ŽvŽnement 
peut tenir compte du marquage d'une place sans pour autant le modifier. Cette propriŽtŽ 
peut •tre tr•s utile pour tester l'Žtat partiel du syst•me modŽlisŽ. 
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(a) 

 

 
(b) 

 

 
(c) 

 

Figure 3.2 :  Exemples de SAN 

Les mod•les dŽveloppŽs en SAN peuvent Žgalement •tre composŽs : des places 
peuvent ainsi •tre partagŽes entre plusieurs mod•les SAN, qualifiŽs d'atomiques. Cela se 
fait par l'utilisation d'un opŽrateur JOIN qui permet de synchroniser des mod•les 
indŽpendants et de gŽrer les places partagŽes par les mod•les atomiques. Mais n'utilisant 
pas ces propriŽtŽs dans l'immŽdiat, nous reviendrons sur leur utilisation dans le chapitre 5. 

Nous allons donc utiliser les SAN pour produire la modŽlisation du processus 
d'exploitation d'une vulnŽrabilitŽ par une population d'attaquants. Nous expliquons cette 
modŽlisation dans la partie suivante. 
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3 ModŽlisation du processus d'exploitation d'une 
vulnŽrabilitŽ 

La premi•re Žtape de notre modŽlisation est donc de mettre au point un mod•le 
reprŽsentant le processus de compromission du syst•me par l'exploitation d'une 
vulnŽrabilitŽ. Nous devons intŽgrer dans notre mod•le les facteurs environnementaux que 
nous avons identifiŽs dans le chapitre prŽcŽdent, leur Žvolution dans le temps mais 
Žgalement les consŽquences de leurs interdŽpendances. Cette partie dŽtaille donc la 
composition de ce mod•le. 

3.1 Le cycle de vie de la vulnŽrabilitŽ 

Nous nous intŽressons dans un premier temps ˆ  la modŽlisation du cycle de vie de 
la vulnŽrabilitŽ. Le fait que nous ayons dŽfini et ŽtudiŽ le cycle de vie comme un ensemble 
d'ŽvŽnements ordonnŽs dans le temps va permettre de faciliter sa modŽlisation. Les 
ŽvŽnements du cycle de vie, pris indŽpendamment des autres facteurs environnementaux, 
se modŽlisent donc facilement par une suite de places et d'activitŽs, accompagnŽes des 
portes d'entrŽe et de sortie associŽes ˆ  chaque activitŽ, tel que cela est prŽsentŽ dans la 
figure 3.3. 

 
 

 
 

Figure 3.3 :  ModŽlisation du cycle de vie de la vulnŽrabilitŽ 

Les quatre phases du cycle de vie de la vulnŽrabilitŽ sont modŽlisŽes par quatre 
places : Ve, Vd, Vp, et Vc. Les activitŽs decouverte, publication, et correction traduisent les 
ŽvŽnements du cycle de vie. 

La place Ve modŽlise le fait que la vulnŽrabilitŽ existe. C'est l'Žtat qui prŽc•de la 
dŽcouverte. Cela veut dire que la vulnŽrabilitŽ existe et que le composant vulnŽrable est 
diffusŽ. Cependant, ˆ  ce stade, personne n'a connaissance de l'existence de la vulnŽrabilitŽ 
jusqu'ˆ l'instant de la dŽcouverte. Ce phŽnom•ne de dŽcouverte est modŽlisŽ par l'activitŽ 
decouverte. Cette activitŽ est entourŽe, comme chaque activitŽ, d'une porte d'entrŽe et 
d'une porte de sortie. La porte d'entrŽe IGdecouverte ne vŽrifie que la prŽsence d'un jeton 
dans la place Ve. Une fois l'activitŽ decouverte franchie, la porte de sortie OGdecouverte 
retire un jeton ̂  la place Ve et ajoute un jeton ̂  la place Vd. 

La place Vd reprŽsente l'Žtat o• la vulnŽrabilitŽ est dŽcouverte. Depuis cet Žtat, la 
vulnŽrabilitŽ peut •tre publiŽe. Cette action est traduite par l'activitŽ publication. La porte 
d'entrŽe IGpublication vŽrifie la prŽsence d'un jeton dans la place Vd. La porte de sortie 
OGpublication soustrait un jeton de la place Vd et ajoute un jeton ̂  la place Vp.  
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La place Vp traduit le fait que la vulnŽrabilitŽ est publiŽe. Cet Žtat va conduire ˆ  
l'action de publication d'un correctif de la vulnŽrabilitŽ, modŽlisŽ par l'activitŽ correction. 
La porte d'entrŽe IGcorrection vŽrifie la prŽsence d'un jeton dans la place Vp. La porte de 
sortie OGcorrection applique les consŽquences de l'activitŽ correction : un jeton est 
soustrait de la place Vp et en ajoute un dans la place Vc, qui modŽlise ainsi l'Žtat o• la 
vulnŽrabilitŽ est dŽcouverte, publiŽe et o• il existe un correctif disponible. 

Il est ˆ  noter que cette modŽlisation ne tient pas encore compte des dŽpendances 
que nous avons identifiŽes dans le chapitre prŽcŽdent. Notre premi•re dŽmarche est de 
modŽliser chaque facteur environnemental aussi indŽpendamment que possible des autres 
facteurs. Nous verrons par la suite comment la modŽlisation incorporera les dŽpendances 
que nous avons identifiŽes. 

3.2 La modŽlisation du comportement de l'attaquant 

Le second facteur environnemental que nous avons ˆ  modŽliser est le 
comportement de l'attaquant. Nous avons caractŽrisŽ celui-ci par un ŽvŽnement 
dŽterminant dans le processus d'exploitation de la vulnŽrabilitŽ qui est la mise au point du 
kit d'exploitation. Nous modŽlisons donc facilement ce facteur environnemental comme 
cela est illustrŽ sur la figure 3.4. 

 
 

 
 

Figure 3.4 :  ModŽlisation du comportement des attaquants 

Deux places et une activitŽ suffisent ˆ  modŽliser la mise au point du kit 
d'exploitation. La place NE traduit le fait que la population d'attaquants n'a pas encore mis 
au point de kit d'exploitation. La place E indique, en revanche, l'existence d'un kit 
d'exploitation disponible ˆ  la population des attaquants. Le passage de l'Žtat traduit par la 
place NE ˆ  celui traduit par la place E est faite par l'activitŽ exploitation. La porte d'entrŽe 
de cette activitŽ, nommŽe IGexploitation, contr™le la prŽsence d'un jeton dans la place NE. 
La porte de sortie, nommŽe OGexploitation, soustrait un jeton de la place NE et en ajoute 
un dans la place E. 

Il est ˆ  noter que l'action directe de l'attaquant sur le syst•me, c'est-ˆ -dire le 
processus d'attaque en lui-m•me, est considŽrŽe du point de vue du syst•me et non de 
l'attaquant. Nous le modŽliserons donc lorsque nous considŽrerons l'Žtat du syst•me (cf. 
paragraphe 3.4). 
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3.3 ModŽlisation des interdŽpendances entre cycle de vie et 
comportement de l'attaquant 

Dans le chapitre prŽcŽdent, nous avons ŽtudiŽ chaque facteur environnemental et 
mis en Žvidence des dŽpendances tr•s fortes entre le cycle de vie de la vulnŽrabilitŽ et le 
comportement de la population d'attaquants. Nous avons isolŽ deux scŽnarios dŽpendants 
de l'origine de la dŽcouverte de la vulnŽrabilitŽ. Nous choisissons donc de sŽparer les deux 
scŽnarios pour crŽer deux mod•les correspondants aux deux scŽnarios envisagŽs. 

3.3.1 ScŽnario de dŽcouverte non malveillante 

ConsidŽrons en premier lieu le scŽnario de dŽcouverte non malveillante. Cette 
hypoth•se implique que la population d'attaquants n'a pas connaissance de l'existence de la 
vulnŽrabilitŽ avant l'ŽvŽnement de publication. Nous modŽlisons ces interdŽpendances 
dans le mod•le illustrŽ par la figure 3.5. 

 
 

 
 

Figure 3.5 :  ModŽlisation des interdŽpendances entre cycle de vie et comport ement de 
l'attaquant avec l'hypoth•se d'une dŽcouverte d'ori gine non malveillante 

Le cycle de vie de la vulnŽrabilitŽ reste le m•me. Cependant, il y a l'ajout d'une 
condition de passage de l'activitŽ exploitation. Cette condition est la vŽrification de la 
prŽsence d'un jeton dans les places Vp ou Vc. Elle permet de valider que la vulnŽrabilitŽ a 
ŽtŽ publiŽe : c'est-ˆ -dire qu'elle est, soit publiŽe, soit publiŽe et possŽdant un correctif 
disponible. Les arcs ajoutŽs au mod•le sont dessinŽs en pointillŽs sur la figure 3.5. Ils 
indiquent que la prŽ-condition de la porte d'entrŽe IGexploitation nŽcessite de conna”tre le 
marquage des places Vp et Vc. Il est ˆ  noter que la prŽsence de ces arcs n'est pas 
obligatoire. En effet, comme nous l'avons vu prŽcŽdemment, la porte d'entrŽe 
IGexploitation permet de gŽrer la vŽrification de la prŽsence de jetons dans une ou 
plusieurs places par une prŽ-condition de sensibilisation de l'activitŽ exploitation. Elle 
contient donc la prŽ-condition logique suivante. 

 
[marquage(NE) == 1] ET [[marquage(Vp) == 1] OU [marquage(Vc) == 1]] 
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Il est important de prŽciser que la fonction marquage utilisŽe dans la formule 
retourne le nombre de jetons de la place indiquŽe en param•tre. 

3.3.2 ScŽnario de dŽcouverte malveillante 

ConsidŽrons maintenant le scŽnario de dŽcouverte malveillante. Avec cette 
hypoth•se, nous devons prendre en considŽration que la population d'attaquants conna”t 
l'existence de la vulnŽrabilitŽ d•s la dŽcouverte. La mise au point du kit d'exploitation peut 
donc se faire d•s cet instant lˆ . Le mod•le ainsi obtenu est illustrŽ sur la figure 3.6. 

 
 

 
 

Figure 3.6 :  ModŽlisation des interdŽpendances entre cycle de vie et comport ement de 
l'attaquant avec l'hypoth•se d'une dŽcouverte d'ori gine malveillante 

Ici encore, les arcs modŽlisant les dŽpendances ont ŽtŽ ajoutŽs en pointillŽs car il 
n'est pas nŽcessaire de les faire appara”tre explicitement dans le mod•le. La premi•re 
dŽpendance concerne l'ŽvŽnement de mise au point du kit d'exploitation : la vulnŽrabilitŽ 
doit avoir ŽtŽ dŽcouverte pour qu'un kit d'exploitation puisse •tre mis au point. Cette 
dŽpendance est modŽlisŽe par l'arc allant de la place Vd ˆ  la porte d'entrŽe IGexploitation. 
La prŽ-condition de la porte d'entrŽe IGexploitation devient donc : 

 
[marquage(NE) == 1] ET [marquage(Vd) == 1] 

 

La seconde dŽpendance concerne l'ŽvŽnement de publication de la vulnŽrabilitŽ. 
C'est la mise au point du kit d'exploitation, et surtout son utilisation par la population des 
attaquants qui entra”nera la publication de la vulnŽrabilitŽ. Cette dŽpendance est modŽlisŽe 
par l'arc allant de la place E ˆ  la porte d'entrŽe IGpublication. Ainsi, la prŽ-condition de la 
porte d'entrŽe IGpublication est donc : 

 
[marquage(Vd) == 1] ET [marquage(E) == 1] 

 
Gr‰ce ˆ  l'enrichissement des prŽ-conditions des ŽvŽnements du cycle de vie et de la 

mise au point du kit d'exploitation, nous avons pu modŽliser les interdŽpendances fortes 
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entre ces deux facteurs environnementaux. Il nous reste maintenant ˆ  modŽliser le 
troisi•me facteur de l'environnement ainsi que l'Žtat du syst•me d'information lui-m•me. 

3.4 ModŽlisation de l'Žtat du syst•me et de l'action de l'administrateur  

Le troisi•me facteur environnemental que nous avons identifiŽ est l'action de 
l'administrateur sur le syst•me. Contrairement aux deux autres facteurs environnementaux 
que nous venons de modŽliser, le comportement de l'administrateur est un facteur 
environnemental local qui est donc propre au syst•me. Ce dernier va donc agir en fonction 
de l'Žtat du syst•me. Il est donc difficile de sŽparer la modŽlisation du comportement de 
l'administrateur de la modŽlisation de l'Žtat du syst•me lui-m•me. 

Certains Žtats du syst•me sont tr•s importants pour Žvaluer les mesures que nous 
avons ŽnoncŽes dans le chapitre prŽcŽdent. Dans cette partie, nous prŽsentons d'abord ces 
Žtats du syst•me avant de dŽtailler la modŽlisation. 

3.4.1 Description des Žtats fondamentaux 

Le syst•me s'av•re en danger quand la vulnŽrabilitŽ est prŽsente dans le syst•me et 
qu'il existe un kit d'exploitation permettant un attaque. Cet Žtat est l'Žtat que nous appelons 
exposŽ. Lorsque le syst•me est dans cet Žtat, deux actions sont possibles (figure 3.7) :  

¥ soit l'administrateur peut appliquer le correctif de la vulnŽrabilitŽ dans l'hypoth•se o•  
celui-ci est disponible : le syst•me devient sžr  vis-ˆ -vis de la vulnŽrabilitŽ. 

¥ soit un attaquant exploite la vulnŽrabilitŽ avec succ•s et rŽussit ainsi ˆ  compromettre le 
syst•me, qui passe dans l'Žtat compromis. 

Lorsqu'il se trouve dans l'Žtat compromis, la seule action possible est l'application 
du correctif par l'administrateur, ce qui am•ne le syst•me dans l'Žtat corr igŽ. Cet Žtat 
signifie que le syst•me est protŽgŽ vis-ˆ -vis de la vulnŽrabilitŽ mais les dŽg‰ts Žventuels 
causŽs par une intrusion n'ont pas ŽtŽ rŽparŽs. Il reste donc une Žtape de rŽparation ˆ  
effectuer pour rendre le syst•me sžr vis-ˆ -vis de la vulnŽrabilitŽ. 

 
 

 
 

Figure 3.7 :  Etats du syst• me en prŽsence d'une vulnŽrabilitŽ et de l'existence d'un ki t 
d'exploitation 
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3.4.2 DŽtail de la modŽlisation 

Pour dŽtailler les Žtats du syst•me, nous suivons un scŽnario classique de 
compromission du syst•me par exploitation de la vulnŽrabilitŽ. 

La premi•re Žtape est l'installation du composant vulnŽrable sur le syst•me. Cet 
ŽvŽnement est important car nous pouvons •tre confrontŽs ˆ  plusieurs situations qu'il nous 
faut considŽrer : la vulnŽrabilitŽ peut •tre dans un composant installŽ depuis longtemps Ð 
par exemple un logiciel installŽ par dŽfaut sur le syst•me. Dans ce contexte, l'ŽvŽnement 
d'installation du composant vulnŽrable peut •tre tr•s antŽrieur au phŽnom•ne de dŽcouverte 
de la vulnŽrabilitŽ. 

A l'inverse, la vulnŽrabilitŽ peut •tre celle d'un composant tel qu'une mise ˆ  jour du 
syst•me ou d'un de ses logiciels. Ainsi, le cycle de vie est susceptible d'avoir ŽvoluŽ bien 
avant l'installation du composant vulnŽrable. Cet ŽvŽnement est modŽlisŽ par l'activitŽ 
install. L'Žtat prŽcŽdant cette activitŽ est l'Žtat o• le syst•me n'est pas en danger. Il est 
modŽlisŽ par la place ok. L'Žtat rŽsultant de cette activitŽ est l'Žtat vulnŽrable, modŽlisŽ par 
la place Vulnerable. Cet Žtat traduit le fait que le syst•me poss•de la vulnŽrabilitŽ. Il passe 
dans l'Žtat exposŽ, modŽlisŽ par la place Expose, si un kit d'exploitation existe pour cette 
vulnŽrabilitŽ : le syst•me est alors rŽellement en danger car il est susceptible de subir une 
attaque. Ce changement d'Žtat est traduit par l'activitŽ instantanŽe test. La prŽ-condition 
contenue dans la porte d'entrŽe IGtest vŽrifie la prŽsence d'un jeton dans les places E et 
Vulnerable. La porte de sortie OGtest soustrait un jeton de la place Vulnerable et en ajoute 
un ̂  la place Expose. Notons que cette activitŽ n'est pas un ŽvŽnement mais un test effectuŽ 
pour les besoins de la modŽlisation. 

Dans l'Žtat exposŽ, le syst•me est susceptible de subir une attaque. Si celle-ci a lieu, 
le syst•me est compromis. L'occurrence du phŽnom•ne d'attaque, rendue possible gr‰ce ˆ  
l'existence du kit d'exploitation, peut •tre plus ou moins rapide selon la phase du cycle de 
vie de la vulnŽrabilitŽ. En effet, la probabilitŽ d'attaque ne va pas •tre la m•me selon que la 
vulnŽrabilitŽ soit nouvelle ou ancienne, juste publiŽe ou dŽjˆ  corrigŽe depuis longtemps. 
Les ŽvŽnements du cycle de vie de la vulnŽrabilitŽ et le temps ŽcoulŽ depuis ces 
ŽvŽnements sont deux ŽlŽments importants qu'il faut considŽrer dans la modŽlisation du 
phŽnom•ne d'attaque. SŽparer ce phŽnom•ne en trois activitŽs permet de prendre en 
considŽration les ŽvŽnements du cycle de vie. Le temps ŽcoulŽ entre ces ŽvŽnements sera 
pris en compte lors de la modŽlisation de ces ŽvŽnements distincts. Ainsi, nous modŽlisons 
le phŽnom•ne d'attaque par plusieurs activitŽs parall• les nommŽes attaqueVd, attaqueVp, 
et attaqueVc. Elles correspondent aux phŽnom•nes d'attaque durant la phase o• la 
vulnŽrabilitŽ est dŽcouverte, publiŽe ou avec un correctif disponible (cf. figure 3.8). Pour 
chacune de ces activitŽs, une porte d'entrŽe vŽrifie le marquage des places Expose et Vd, 
Vp ou Vc selon que la vulnŽrabilitŽ soit respectivement dŽcouverte, publiŽe, ou ayant un 
correctif disponible. Les trois prŽdicats des portes d'entrŽe IGattqueVd, IGattaqueVp, et 
IGattaqueVc sont dŽtaillŽs dans le tableau 3.1. 

Les portes de sortie OGattaqueVd, OGattaqueVp et OGattaqueVc g•rent la 
transition du jeton de la place Expose ˆ  la place Compromis. Cette place modŽlise l'Žtat 
compromis rŽsultant d'une attaque rŽalisŽe avec succ•s : c'est l'Žtat que nous voulons 
Žpargner au syst•me. 
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Figure 3.8 :  ModŽlisation de l'Žtat du syst• me et du compor tement de l'attaquant 

 

Porte d'entrŽe PrŽdicat 

IGattaqueVd (marquage(E)==1) ET (marquage(Vd) == 1) ET (marquage(Expose) == 1) 

IGattaqueVp (marquage(E)==1) ET (marquage(Vp) == 1) ET (marquage(Expose) == 1) 

IGattaqueVc (marquage(E)==1) ET (marquage(Vc) == 1) ET (marquage(Expose) == 1) 

 

Tableau 3.1 : PrŽdicats des portes d'entrŽe des activitŽs modŽlisant le phŽnom•ne d'attaque 

 
Nous avons fait l'hypoth•se que seule l'application du correctif peut permettre de 

ramener le syst•me dans un Žtat corrigŽ. Une fois le syst•me dans un Žtat compromis, 
l'application du correctif devient donc la seule action possible. L'Žtat du syst•me ainsi 
obtenu signifie que la vulnŽrabilitŽ a ŽtŽ masquŽe ou corrigŽe. Le syst•me n'est donc plus 
vulnŽrable. L'ŽvŽnement d'application du correctif est modŽlisŽ par l'activitŽ correctionC. 
Cette activitŽ poss•de une porte d'entrŽe IGcorrectionC qui vŽrifie que la vulnŽrabilitŽ 
poss•de un correctif disponible par la prŽsence d'un jeton dans la place Vc. La porte de 
sortie OGcorrectionC enl•ve un jeton ˆ  la place Compromis et en ajoute un ˆ la place 
Corrige. Cependant, les dŽg‰ts dus ˆ  l'attaque et ˆ  l'intrusion de l'attaquant ne sont pas 
encore rŽparŽs. Pour atteindre l'Žtat sžr, modŽlisŽ par la place Sur, il faut encore rŽparer les 
dŽg‰ts causŽs par l'attaque. Cette tache est modŽlisŽe par l'activitŽ reparation. La porte 
d'entrŽe IGreparation n'a pas de prŽ-condition particuli•re, mis ˆ part la prŽsence d'un 
jeton dans la place Corrige. 

LÕadministrateur ne rŽagit parfois pas assez vite pour appliquer le correctif avant 
que le syst•me ait ŽtŽ compromis. Mais dans le cas d'un administrateur conscient des 
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enjeux de la sŽcuritŽ du syst•me, celui-ci peut, s'il a connaissance de la vulnŽrabilitŽ, 
appliquer le correctif durant les phases o• le syst•me est 1) dans l'Žtat vulnŽrable ou bien 
2) dans l'Žtat exposŽ. Cette action nŽcessite, bien sžr, que le correctif soit disponible. Dans 
la modŽlisation, une premi•re activitŽ, nommŽe correctionVul, modŽlise l'ŽvŽnement 
d'application du correctif lorsque le syst•me est vulnŽrable. La porte d'entrŽe 
IGcorrectionVul vŽrifie la prŽsence d'un jeton dans les places Vulnerable et Vc. La porte de 
sortie OGcorrectionVul g•re la transition du jeton de la place Vulnerable ˆ  la place Sur. 
L'activitŽ correctionExp modŽlise l'ŽvŽnement d'application du correctif de la vulnŽrabilitŽ 
lorsque le syst•me est dans un Žtat exposŽ. Une porte d'entrŽe IGcorrectionExp vŽrifie la 
prŽsence de jetons dans les places Expose et Vc. La porte de sortie OGcorrectionExp g•re 
la transition du jeton de la place Expose ˆ  la place Sur. Les prŽdicats des trois portes 
d'entrŽes des activitŽs modŽlisant l'application du correctif sont prŽcisŽs dans le tableau 
3.2. 

 
 

Porte d'entrŽe PrŽdicat 

IGcorrectionVul (marquage(Vc)==1) ET (marquage(Vulnerable) == 1) 

IGcorrectionExp (marquage(Vc)==1) ET (marquage(Expose) == 1)  

IGcorrectionC (marquage(Vc)==1) ET (marquage(Compromis) == 1) 

 

Tableau 3.2 : PrŽdicats des portes d'entrŽe des activitŽs modŽlisant l'application du correctif 

Le comportement de l'administrateur se traduit donc par les trois actions 
d'application du correctif selon que le syst•me est vulnŽrable, exposŽ ou compromis, mais 
Žgalement par le nettoyage et la rŽparation du syst•me lorsque celui-ci a ŽtŽ compromis et 
a subi une intrusion. Cette derni•re t‰che a cependant une importance relative par rapport ˆ  
l'action d'application du correctif car celle-ci peut •tre une action prŽventive si le correctif 
est appliquŽ avant l'attaque. 

3.5 ModŽlisation des deux scŽnarios 

Dans les paragraphes prŽcŽdents, nous avons montrŽ comment modŽliser l'Žtat du 
syst•me en prŽsence d'une vulnŽrabilitŽ et en tenant compte des trois facteurs 
environnementaux. Nous avons dŽcoupŽ notre dŽmarche et aboutis ˆ  trois modŽlisations 
SAN interdŽpendantes. Les figures 3.9 et 3.10 prŽsentŽes dans cette partie montre les deux 
modŽlisations correspondant aux deux scŽnarios d'origine de dŽcouverte de la 
vulnŽrabilitŽ. 

La figure 3.9 reprŽsente le mod•le correspondant au scŽnario de dŽcouverte 
d'origine non malveillante. Le cycle de vie de la vulnŽrabilitŽ et la mise au point du kit 
d'exploitation sont tels qu'ils ont ŽtŽ dŽcrits dans le paragraphe 3.3.1. Les fl•ches ajoutŽes 
en pointillŽs indiquent la prŽsence de la vŽrification de la prŽsence d'un jeton dans le 
prŽdicat de la porte d'entrŽe dŽsignŽe. Il est ˆ  noter que le phŽnom•ne d'attaque n'est 
modŽlisŽ que par deux activitŽs : selon ce scŽnario, il est impossible que la population des 
attaquants ait mis au point un kit d'exploitation Ð et donc menŽ une attaque contre la 
syst•me Ð tant que la vulnŽrabilitŽ n'a pas ŽtŽ publiŽe. 

Dans la figure 3.10, les places vŽrifiŽes dans les prŽdicats des portes d'entrŽe sont 
Žgalement reliŽes ˆ  ces derni•res par une fl•che pointillŽe. Il est important de remarquer la 
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prŽsence de l'activitŽ d'attaque attaqueVd qui n'appara”t pas dans le mod•le prŽcŽdent. Cela 
est dž au scŽnario de dŽcouverte malveillante qui permet ˆ  la population d'attaquant 
d'attaquer le syst•me en phase de dŽcouverte d•s lors que le kit  d'exploitation a ŽtŽ mis au 
point. 

 
Nous avons mis au point deux mod•les correspondant aux deux scŽnarios basŽs sur 

l'origine de la dŽcouverte de la vulnŽrabilitŽ. Il para”t important, ˆ  ce stade, de vŽrifier la 
validitŽ de notre dŽmarche. Le paragraphe suivant montre comment nous nous sommes 
basŽs sur des donnŽes rŽelles pour paramŽtrer notre mod•le. 

4 DŽfinition des mesures dans le cadre du mod•le 

Dans le chapitre prŽcŽdent, nous avons dŽfini les mesures qui nous semblaient 
pertinentes. Nous allons voir dans ce paragraphe comment nous les exprimons dans le 
cadre du mod•le. 

PPC(t) mesure la probabilitŽ ˆ  un instant t que le syst•me ait subi une attaque 
couronnŽe de succ•s et soit encore dans un Žtat o• il est susceptible dÕ•tre attaquŽ : celui se 
traduit par la prŽsence d'un jeton dans la place Compromis. C'est la mesure sur laquelle 
nous allons focaliser nos expŽriences dans la partie 5 de ce chapitre. 

La mesure PC(t) Žvalue la probabilitŽ ˆ  un instant t que le syst•me ait subi une 
attaque couronnŽe de succ•s : cela se traduit par la prŽsence prŽsente ou passŽe d'un jeton 
dans la place Compromis. Cette mesure nŽcessite donc, afin d'•tre calculŽe facilement, 
l'ajout d'une place supplŽmentaire, que nous nommerons C1, ˆ  notre mod•le qui contiendra 
un jeton d•s que la place Compromis en contiendra un. Ceci sera fait ˆ  l'aide d'une 
transition instantanŽe et d'une porte d'entrŽe contenant une prŽ-condition de test sur le 
marquage de la place Compromis. Une fois le jeton dans la place C1, celui-ci ne sera plus 
dŽplacŽ. Ainsi, il sera facile d'Žvaluer la valeur de PC(t). Nous reviendrons sur l'Žvaluation 
de cette mesure dans les expŽrimentations du chapitre suivant. 

PCNR(t) mesure la probabilitŽ ˆ  un instant donnŽ t que le syst•me ait subi une 
attaque couronnŽe de succ•s et que le syst•me soit susceptible de subir des dŽg‰ts causŽs 
par une intrusion. Cela se traduit dans le mod•le par la prŽsence dÕun jeton dans les places 
Compromis ou Corrige. L'Žvaluation de la mesure se fera donc par la simple somme des 
probabilitŽ de marquage de la place ˆ  l'instant t. 

Enfin, la mesure PS(t) Žvalue la probabilitŽ ˆ  un instant donnŽ t que le syst•me soit 
sžr vis-ˆ -vis de la vulnŽrabilitŽ. Dans le mod•le, cette propriŽtŽ se traduit par la prŽsence 
dÕun jeton dans la place Sur. Le simple contr™le de la probabilitŽ d'un jeton dans cette 
place suffit donc ˆ Žvaluer PS(t). 

Pour procŽder ˆ  la validation de notre mod•le, nous allons procŽder ˆ  une premi•re 
sŽrie de simulations en nous concentrant sur lÕune de ces quatre mesures : nous Žvaluons la 
probabilitŽ que le syst•me soit dans lÕŽtat compromis Ð PPC(t). 
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Figure 3.9 :  Mod•l e SAN considŽrant le scŽnari o de dŽcouverte non malveillante 

 
 

Figure 3.10 :  Mod•l e SAN considŽrant le scŽnari o de dŽcouverte malveillante 
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5 Validation et rŽsolution 

Pour rŽsoudre notre mod•le, nous adoptons une dŽmarche de rŽsolution par 
simulation. En effet, une rŽsolution analytique n'est pas envisageable dans notre contexte 
o• les distributions de probabilitŽ associŽes aux activitŽs risquent de ne pas •tre seulement 
exponentielles. Pour rŽsoudre notre mod•le par la simulation, nous utilisons un outil, 
Mšbius, qui permet la simulation de SAN en offrant un paramŽtrage complet [CLA 01, 
COU 04]. Dans cette partie, nous prŽsentons dans un premier temps le logiciel Mšbius et 
son fonctionnement. Ensuite, nous prŽsentons nos premi•res expŽrimentations, puis 
analysons nos rŽsultats. 

5.1 Premi•res Žtapes du fonctionnement de l'outil Mšbius 

L'outil Mšbius a ŽtŽ mis au point pour permettre la simulation et la rŽsolution 
analytique de mod•les dans le cadre de l'Žvaluation de la performance et de la sžretŽ de 
fonctionnement. Pour cela, Mšbius propose une dŽmarche Žtape par Žtape. Dans cette 
partie, nous nous focalisons sur la dŽmarche de rŽsolution de mod•les par la simulation car 
c'est celle que nous sommes amenŽs ˆ  utiliser. 

5.1.1 L'Žditeur du mod•le 

Mšbius propose tout d'abord un Žditeur de mod•le. Celui-ci permet de faire des 
rŽseaux de PŽtri, des arbres d'attaques, mais Žgalement des SAN. Cet Žditeur permet 
d'Žditer facilement les mod•les mais Žgalement de les compiler pour vŽrifier la bonne 
utilisation des ŽlŽments du mod•le et leur bon paramŽtrage. 

Dans le cas de l'utilisation des SAN, l'Žditeur permet Žgalement la composition de 
mod•les SAN, appelŽs mod•les atomiques, en proposant les procŽdŽs de rŽplication et de 
jointure de sous-mod•les (eux-m•mes mod•les atomiques ou mod•les composŽs). Comme 
les mod•les atomiques, ils sont compilŽs pour mettre en Žvidence une mauvaise utilisation 
des opŽrateurs ou un manque de paramŽtrage. 

Une fois les mod•les ŽditŽs et compilŽs, il est possible de poursuivre l'analyse de 
deux mani•res distinctes : 

¥ La premi•re est la rŽsolution analytique : cette mŽthode est possible si le mod•le produit 
peut •tre traduit facilement en cha”ne de Markov, c'est-ˆ -dire si toutes les activitŽs 
considŽrŽes sont associŽes ˆ  une distribution exponentielle. 

¥ La seconde est la rŽsolution par la simulation : elle intervient lorsquÕil est impossible de 
modŽliser toutes les activitŽs par des distributions de probabilitŽ exponentielle. 

Pour les raisons que nous avons dŽjˆ  ŽvoquŽes dans la partie prŽcŽdente, nous 
choisissons la rŽsolution par simulation. En effet, il appara”t peu probable que tous les 
ŽvŽnements que nous considŽrons soient caractŽrisŽs par des distributions de probabilitŽ 
exponentielles. Cette hypoth•se nous semble trop forte. 

5.1.2 Le processus de mesure 

Une fois le mod•le con•u et compilŽ, il faut spŽcifier les mesures que nous allons 
Žvaluer. Ces mesures sont spŽcifiŽes dans le Reward Model. Deux types de mesures sont 
possibles ˆ  partir de deux types de contr™le : 

¥ Le contr™le de la prŽsence de jetons dans une place ; 
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¥ Le contr™le de la transition d'une activitŽ. 
Notre objectif Žtant de conna”tre la probabilitŽ d'•tre dans l'Žtat compromis, nous 

dŽfinissons notre mesure gr‰ce au premier type de contr™le pour tester la prŽsence d'un 
jeton dans la place Compromis. Ainsi, nous dŽfinissons une fonction tr•s simple qui 
renvoie la valeur 1 lorsque le jeton est dŽtectŽ dans la place Compromis. Il est possible 
d'effectuer cette mesure plusieurs fois par simulation ˆ  des instants donnŽs. Ces instants 
seront dŽcidŽs et paramŽtrŽs lorsque nous analyserons les donnŽes quantitatives de la 
vulnŽrabilitŽ choisie. 

La suite de la dŽmarche d'analyse du mod•le par l'outil Mšbius traite du 
paramŽtrage que nous n'avons pas encore prŽsentŽ. Ainsi, dans le paragraphe suivant, nous 
prŽsentons la suite de notre dŽmarche de simulation. A chaque Žtape, nous prŽsentons nos 
choix et nos dŽcisions, ainsi que les Žtapes dans l'utilisation de l'outil Mšbius. 

5.2 Premi•res simulations 

Notre prochaine Žtape est la simulation de notre mod•le. En effet, avant d'aller plus 
loin, il nous semble important de vŽrifier le bien fondŽ de notre dŽmarche et de nous 
assurer que les facteurs environnementaux que nous avons identifiŽs constituent une 
caractŽrisation correcte de l'environnement : 1) leur influence est-elle significative ? 2) 
avons-nous oubliŽ un facteur important ? Une premi•re validation nous semble donc 
indispensable. Pour cela, il est nŽcessaire de paramŽtrer notre mod•le ˆ  l'aide de donnŽes 
rŽelles. Notre dŽmarche doit donc commencer par la sŽlection d'une vulnŽrabilitŽ.  

5.2.1 Choix de la vulnŽrabilitŽ 

Pour effectuer nos premi•res simulations, nous avons besoin d'une vulnŽrabilitŽ 
existante, dont les donnŽes sont relativement connues. Nous avons besoin de donnŽes sur 
trois crit•res : 

¥ Le cycle de vie de la vulnŽrabilitŽ ; 
¥ L'apparition du kit d'exploitation ; 
¥ L'impact en terme de nombre d'intrusions. 

L'existence de la vulnŽrabilitŽ ˆ l'origine du ver Slammer a produit des effets 
suffisamment remarquables pour avoir suscitŽ une Žtude plus approfondie. En effet, il est 
tout de m•me relativement difficile de pouvoir obtenir des donnŽes quantitatives sur une 
vulnŽrabilitŽ et les dŽg‰ts que son exploitation a engendrŽs : les administrateurs des 
syst•mes compromis sont majoritairement peu enclins ˆ  dŽvoiler que leur syst•me a ŽtŽ 
victime d'une attaque rŽalisŽe avec succ•s. Il est donc tr•s difficile d'obtenir des donnŽes. 
De plus, il faut noter que les donnŽes, m•me rŽcoltŽes, ne sont pas toujours accessibles. En 
effet, la collecte et la diffusion de donnŽes restent problŽmatiques. 

Par consŽquent, le choix de cette vulnŽrabilitŽ semble judicieux car les nombreuses 
Žtudes sur cette ŽpidŽmie semble •tre une source d'information suffisamment importante. 

Cette vulnŽrabilitŽ est une vulnŽrabilitŽ des logiciels Microsoft SQL Server 2000 et 
Microsoft Desktop Engine 2000. Elle permet un dŽbordement de mŽmoire tampon. Cette 
vulnŽrabilitŽ exploitŽe, il est possible d'exŽcuter du code malveillant. Rappelons que cette 
vulnŽrabilitŽ a ŽtŽ publiŽe le 25 juillet 2002. Le correctif Žtait disponible le m•me jour. Un 
bulletin de sŽcuritŽ a ŽtŽ publiŽ par Microsoft [MIC 02].  
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Le ver Slammer exploitant cette vulnŽrabilitŽ est apparue 185 jours apr•s la 
publication de la vulnŽrabilitŽ, soit le 25 janvier 2003. La toute petite taille du ver (376 
octets) et le code malveillant qu'il exŽcute sont ˆ  l'origine de son importante propagation. 

Cependant, malgrŽ le cotŽ positif de la prŽsence de donnŽes, les diffŽrentes sources 
d'information sont plus ou moins prŽcises et la pertinence des donnŽes relatŽes s'en trouve 
altŽrŽe. Dans le paragraphe suivant, nous dŽcrivons quels param•tres nous avons choisis 
pour la simulation de notre mod•le. 

5.2.2 Param•tres du mod•le 

Dans cette partie, nous explicitons les param•tres adoptŽs pour notre premi•re 
simulation : nous examinons une ˆ  une les trois parties de notre mod•le tel que nous 
l'avons dŽcomposŽ plus t™t dans ce chapitre : 1) le cycle de vie de la vulnŽrabilitŽ, 2) le 
comportement des attaquants et enfin 3) le comportement de l'administrateur et l'Žtat du 
syst•me. Il est cependant ˆ  prŽciser que nous choisissons le mod•le du scŽnario de 
dŽcouverte d'origine non malveillante correspondant aux donnŽes de la vulnŽrabilitŽ 
exploitŽe par le ver Slammer. 

5.2.2.1 ParamŽtrage du cycle de vie de la vulnŽrabilitŽ 
Nous Žtudions tout d'abord la modŽlisation du premier facteur environnemental : le 

cycle de vie de la vulnŽrabilitŽ. Comme nous connaissons le cycle de vie de la 
vulnŽrabilitŽ que nous considŽrons, nous modŽlisons l'ŽvŽnement de publication du 
correctif par une distribution exponentielle avec un taux extr•mement ŽlevŽ Ð avec un taux 
de 1000 jours-1 Ð car la publication de la vulnŽrabilitŽ et la publication du correctif ont eu 
lieu en m•me temps [MOO 03]. Nous aurions pu modŽliser cet ŽvŽnement par une activitŽ 
instantanŽe. Cependant, nous prŽfŽrons garder la transition temporisŽe prŽsente dans le 
mod•le gŽnŽrique. Les taux de dŽcouverte et de publication Žtant bien infŽrieur, nous leur 
donnons une valeur de 100 jours-1.  

5.2.2.2 ParamŽtrage du comportement des attaquants 
Le second facteur environnemental est le comportement de la population 

d'attaquants. Dans [FRE 06], les auteurs montrent que la crŽation d'un kit d'exploitation 
peut avoir lieu selon une distribution de probabilitŽ de Pareto. Cependant, comme nous 
connaissons l'exacte parution du vers Slammer, nous avons modŽlisŽ la crŽation du vers 
par une distribution dŽterministe. Cela signifie que l'activitŽ exploitation sera franchie 185 
jours apr•s la publication de la vulnŽrabilitŽ. Les phŽnom•nes d'attaque sont modŽlisŽs par 
des distributions exponentielles, comme ils l'ont ŽtŽ dans [ORT 99, KUH 07]. Ces 
distributions ont, en outre, ŽtŽ choisies pour leur dŽcroissance rapide et non pas pour leur 
propriŽtŽ de modŽlisation d'un phŽnom•ne sans mŽmoire. Les donnŽes prŽsentes dans 
[MOO 03] ont servi de base pour calculer le taux d'attaque. Nous nous sommes basŽs sur 
les donnŽes fournies pour calculer un taux ̂  partir de l'estimation de 75000 infections dans 
les dix premi•res minutes de propagation (certaines sources estimant le ver plus ou moins 
virulent, nous avons choisi l'estimation la plus frŽquemment avancŽe). Nous obtenons un 
taux de 23,4 jours-1que nous appliquons aux deux activitŽs attaqueVp et attaqueVc. 
NŽanmoins, le mod•le SAN que nous avons dŽveloppŽ dans notre approche peut •tre 
paramsŽtrŽ en utilisant d'autres types de distributions. 
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5.2.2.3 ParamŽtrage de l'Žtat du syst•me et du comportement de l'administrateur  
La derni•re partie du mod•le combine l'Žtat du syst•me et le comportement de 

l'administrateur. Nous commen•ons le paramŽtrage par le phŽnom•ne d'installation du 
composant vulnŽrable. Dans le cas de la vulnŽrabilitŽ du ver Slammer, le composant 
vulnŽrable Žtait, dans une quasi totalitŽ des cas, dŽjˆ  prŽsent sur le syst•me. Nous avons 
donc choisi de modŽliser cet ŽvŽnement d'installation par une distribution exponentielle 
avec un taux tr•s important. 

L'action principale de l'administrateur est l'application du correctif de la 
vulnŽrabilitŽ. Comme nous l'avons vu prŽcŽdemment, il peut intervenir dans trois 
circonstances diffŽrentes. NŽanmoins, nous choisissons de modŽliser son comportement ˆ  
chaque fois avec une distribution normale, dont nous adaptons les param•tres en fonction 
de l'administrateur. 

Mais l'administrateur a Žgalement besoin de rŽparer le syst•me lorsque celui-ci a 
ŽtŽ compromis. Ainsi, il y a une phase de rŽparation nŽcessaire que nous caractŽrisons avec 
une distribution exponentielle. Les consŽquences du ver Slammer pour le syst•me n'Žtant 
pas catastrophiques, nous avons comptŽ un dŽlai moyen de rŽparation d'une journŽe. 

Enfin, nous avons mis un taux dÕinstallation tr•s ŽlevŽ car le composant vulnŽrable 
Žtait dŽjˆ  installŽ dans la majoritŽ des cas. NŽanmoins, pour ne pas enlever la gŽnŽricitŽ du 
mod•le, nous avons choisi de ne pas changer notre transition temporisŽe en transition 
instantanŽe. 

 
Dans la partie suivante, nous dŽtaillons nos simulations et spŽcifions les param•tres 

quantitatifs appliquŽs ˆ  notre mod•le selon nos expŽrimentations. 

5.2.3 PrŽparation des simulations 

Cette premi•re sŽrie d'expŽriences a pour but de valider notre mod•le d'un point de 
vue logique et de vŽrifier la pertinence des ŽvŽnements environnementaux considŽrŽs. 
Nous voulons, avant dÕaller plus loin dans notre dŽmarche, valider plusieurs points de 
notre approche. 

Le premier est la bonne identification des facteurs environnementaux : nous 
voulons nous assurer que les trois facteurs que nous avons identifiŽs ont bien une influence 
significative. Le second point est que nous avons correctement analysŽ leur Žvolution et 
leurs dŽpendances et interdŽpendances. Cela signifie que nous pouvons poursuivre notre 
travail en conservant ces premiers travaux comme base. 

Nous avons mis au point trente expŽriences en nous concentrant sur le facteur 
environnemental le plus local : le comportement de l'administrateur. Nous nous sommes 
concentrŽs sur le temps que ce dernier mettait ˆ  appliquer le correctif de la vulnŽrabilitŽ. 
Nous avons donc, d'apr•s le mod•le, pris en considŽration trois temps d'application du 
correctif selon les trois phases possibles : 

¥ Lorsque le syst•me est vulnŽrable : la vulnŽrabilitŽ est prŽsente sur le syst•me mais il 
n'existe pas de kit d'exploitation pour la vulnŽrabilitŽ. 

¥ Lorsque le syst•me est exposŽ : la vulnŽrabilitŽ est prŽsente sur le syst•me et il existe un 
kit d'exploitation pour mener ˆ  bien une attaque. On peut considŽrer que c'est l'Žtat o• le 
syst•me est en danger. 

¥ Lorsque le syst•me est compromis. 
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Comme nous avons modŽlisŽ le phŽnom•ne d'application du correctif par 
l'administrateur par une distribution de probabilitŽ normale, nous associons donc ˆ  chaque 
expŽrience trois temps de rŽaction moyens selon l'Žtat du syst•me. Nous dŽfinissions le 
rapport entre les trois temps de rŽaction selon la formule ci-dessous : 

 

$Vul = 2 $Exp = 100 $C 

 

La formule dŽtaille les rapports entre les temps moyens de rŽaction que nous avons 
attribuŽs. $Vul reprŽsente le temps moyen d'application du correctif lorsque le syst•me est 
dans l'Žtat vulnŽrable. $Exp reprŽsente le temps moyen d'application du correctif lorsque le 
syst•me est dans l'Žtat exposŽ. $C reprŽsente le temps moyen d'application du correctif 
lorsque le syst•me est dans l'Žtat compromis. La formule indique que l'administrateur est 
deux fois plus rŽactif lorsque le syst•me est exposŽ plut™t que vulnŽrable : en effet, il peut 
avoir eu vent de l'existence du kit d'exploitation et se montrer plus attentif. Lorsque le 
syst•me est compromis, l'administrateur est forcŽment beaucoup plus rŽactif et a ˆ  cÏ ur de 
protŽger son syst•me dans les plus brefs dŽlais. Ainsi, l'administrateur rŽagira 100 fois plus 
rapidement dans le cas o• le syst•me est compromis que lorsqu'il est vulnŽrable. Ainsi, les 
trente expŽriences ont des temps moyens d'application du correctif diffŽrents, rŽsumŽs dans 
le tableau 3.3. Le second param•tre de la distribution normale, la variance a ŽtŽ fixŽe ˆ  0,5 
pour les trois comportement, pour avoir une dispersion constante et peu importante. En 
effet, nous voulions une distribution de probabilitŽ qui ne couvre pas un trop grand 
intervalles de comportements. Les autres param•tres appliquŽs aux distributions de 
probabilitŽ modŽlisant les diffŽrents ŽvŽnements sont dŽtaillŽs dans le tableau 3.4. 
 
 

N¡ d'expŽrience $Vul $Exp $C N¡ d'expŽrience $Vul $Exp $C 
1 10 5 0.1 16 160 80 1.6 
2 20 10 0.2 17 170 85 1.7 
3 30 15 0.3 18 180 90 1.8 
4 40 20 0.4 19 190 95 1.9 
5 50 25 0.5 20 200 100 2.0 
6 60 30 0.6 21 210 105 2.1 
7 70 35 0.7 22 220 110 2.2 
8 80 40 0.8 23 230 115 2.3 
9 90 45 0.9 24 240 120 2.4 
10 100 50 1.0 25 250 125 2.5 
11 110 55 1.1 26 260 130 2.6 
12 120 60 1.2 27 270 135 2.7 
13 130 65 1.3 28 280 140 2.8 
14 140 70 1.4 29 290 145 2.9 
15 150 75 1.5 30 300 150 3.0 

 

Tableau 3.3 : ParamŽtrage du temps moyen en jours d'application du corr ectif pour les 30 
expŽriences 
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ActivitŽ Distribution Param• tre Valeur 

Decouverte Exponentielle Taux 100 jours-1 

Publication Exponentielle Taux 100 jours-1 

Correction Exponentielle Taux 1000 jours-1 

Exploitation DŽterministe Instant 185 jours 

Install Exponentielle Taux 1000 jours-1 
Moyenne ($Vul) 10 "  300 jours 

correctionVul Normale 
Variance 0.5 jours! 
Moyenne ($Exp) 5 "  150 jours 

correctionExp  Normale 
Variance 0.5 jours! 
Moyenne ($C) 0.1 "  3 jours 

correctionC Normale 
Variance 0,5 jours! 

attaqueVp Exponentielle Taux 23.4 jours-1 

attaqueVc Exponentielle Taux 23.4 jours-1 

Reparation Exponentielle Taux 1 jour-1 

 

Tableau 3.4 : RŽsumŽ du paramŽtrage du mod•l e appliquŽ ˆ  la vulnŽrabilitŽ du ver 
Slammer 

Dans le logiciel Mšbius, le paramŽtrage du mod•le est contenu dans une "Žtude" 
(Study en anglais) associŽe au mod•le qui contient les valeurs quantitatives des param•tres 
associŽs aux distributions choisies dans le mod•le. Cette Žtude contient ainsi les param•tres 
dŽtaillŽs dans ce paragraphe. Les diffŽrentes valeurs attribuŽes aux trois param•tres $Vul, 
$Exp et $C sont calculŽes ˆ  partir d'une valeur de dŽpart et d'un incrŽment. 

Cette Žtude va permettre de gŽnŽrer le mod•le de simulation qui regroupe 
l'ensemble des expŽriences qui seront exŽcutŽes. En fait, ce mod•le de simulation contient 
autant d'expŽriences qu'il y a de combinaisons de param•tres possibles. L'outil Mšbius 
permet de sŽlectionner les expŽriences ˆ  exŽcuter qui correspondent ˆ  nos choix de 
comportements pour l'administrateur : les expŽriences correspondant aux param•tres 
dŽcrits dans le tableau 3.3. 

Chacune de ces expŽriences a ŽtŽ simulŽe un minimum de 10 000 fois pour obtenir 
des rŽsultats pertinents. Ces rŽsultats sont prŽsentŽs dans la partie suivante. 

5.2.4 RŽsultats et analyses 

Apr•s avoir exŽcutŽ les trente expŽriences relatives aux trente comportements 
modŽlisŽs pour l'administrateur, nous avons rŽcupŽrŽ et analysŽ les rŽsultats ŽditŽs par le 
simulateur. Celui-ci produit un fichier par expŽrience, contenant les rŽsultats des mesures 
effectuŽes, ainsi que le rappel des param•tres utilisŽs. Pour cette sŽrie de simulations, nous 
nous sommes particuli•rement intŽressŽs aux temps moyens de compromission du syst•me 
en considŽrant un comportement particulier de l'administrateur. Pour chaque expŽrience, 
nous avons mesurŽ quelle Žtait la probabilitŽ pour que le syst•me soit dans l'Žtat 
compromis ˆ  des instants prŽcis de la simulation. Nous avons effectuŽ cette mesure pour 
chaque jour simulŽ entre le premier et le 500e jour. 
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Figure 3.11 :  RŽsultats des simulations mesurant la probabilitŽ PPC(t) de compromission du 
syst•m e par l'exploitation de la vulnŽrabilitŽ du ver Slammer 

La figure 3.11 montre les rŽsultats obtenus par nos simulations. Les mesures sont 
prŽsentŽes ˆ  partir du 185e jour, jour d'apparition du ver exploitant la vulnŽrabilitŽ jusqu'au 
192e jour. La figure 3.11 ne reprŽsente pas Žgalement tous les profils de comportement de 
l'administrateur : nous n'avons gardŽ que quelques-uns pour illustrer plus clairement les 
rŽsultats. 

Notre premi•re observation concerne l'allure gŽnŽrale de la courbe. Celle-ci est 
similaire ˆ  ce qui a pu •tre observŽ dans la rŽalitŽ. En effet, on sait que cette vulnŽrabilitŽ 
Žtait prŽsente sur la plupart des syst•mes utilisant le syst•me d'exploitation vulnŽrable. 
Cela signifie donc que le correctif de la vulnŽrabilitŽ avait ŽtŽ tr•s peu appliquŽ. Nous 
sommes partis sur un taux de compromission de 23,4 syst•mes par jour, ce qui est 
vraisemblablement sous-estimŽ : en effet, l'intŽgralitŽ des victimes n'a sžrement pas ŽtŽ 
recensŽe. Cependant, on peut voir sur la courbe prŽsentŽe sur la figure 3.11 qu'il suffit 
d'une durŽe d'application moyenne du correctif soit supŽrieure ˆ  200 jours en phase de 
syst•me vulnŽrable pour que la probabilitŽ d'infection soit supŽrieure ˆ  90% dans la 
premi•re demie journŽe. 

La seconde observation concerne les rŽpercutions du comportement de 
l'administrateur. Nous avons choisi de nous concentrer sur le comportement de 
l'administrateur pour mettre en avant l'influence de ce facteur. Les diffŽrentes courbes de la 
figure 3.11 mettent en Žvidence cette influence : un administrateur ayant le comportement 
correspondant au triplet de param•tres (100,50,1) ne fait encourir aucun risque a son 
syst•me. A l'extr•me inverse, l'administrateur ayant un comportement caractŽrisŽ par le 
triplet de param•tres (300,150,30) augmentera de mani•re tr•s significative la probabilitŽ 
pour son syst•me d'•tre compromis. 

Les rŽsultats obtenus par nos premi•res simulations semblent, ˆ  premi•re vue, 
relativement Žvidents : plus l'administrateur est rigoureux et conscient des objectifs de 
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sŽcuritŽ, moins le syst•me a de risque d'•tre compromis. Cependant, le r™le de ces 
simulations Žtait de valider notre approche et non de fournir de nouveaux rŽsultats. De 
plus, ces simulations peuvent •tre utiles dans un autre cadre, celui d'un rapport entre cožt et 
maintien du niveau de sŽcuritŽ, comme cela est discutŽ dans le paragraphe suivant. 

5.2.5 Rapport entre cožt et maintien du niveau de sŽcuritŽ 

Nous avons vu dans la partie de prŽsentation et d'analyse des rŽsultats l'influence 
tr•s significative du comportement de l'administrateur. Ainsi, ˆ  partir du profil d'un 
administrateur, traduit par les temps moyens d'application du correctif, il est donc possible 
d'Žvaluer une probabilitŽ de compromission du syst•me par l'exploitation d'une 
vulnŽrabilitŽ. Cette mesure correspond au premier point de vue que nous avions ŽnoncŽ, ˆ  
savoir l'Žvaluation des risques en considŽrant une situation donnŽe. 

En considŽrant le point de vue inverse, il est possible d'estimer l'investissement 
nŽcessaire de l'administrateur pour maintenir un niveau de sŽcuritŽ. Ainsi, il est possible, ˆ  
partir d'un niveau de risque que l'administrateur est pr•t ˆ  assumer, c'est ˆ  dire une valeur 
de la probabilitŽ de compromission du syst•me, de quantifier l'investissement minimal de 
l'administrateur. Cette dŽmarche correspond au second point de vue que nous avions 
ŽnoncŽ : l'Žvaluation d'une distance ˆ  objectif. En effet, en ayant caractŽrisŽ son 
comportement actuel et celui sont lequel le niveau de sŽcuritŽ exigŽ est assurŽ, 
l'administrateur Žvalue la distance entre son comportement actuel et celui qu'il doit avoir. 

Illustrons cette idŽe par un exemple. Un administrateur administre un parc de 
syst•mes fonctionnant avec le syst•me d'exploitation Windows. La sociŽtŽ Microsoft a 
pour habitude de diffuser ces correctifs sous forme de mise ˆ  jour tŽlŽchargeable un mardi 
par mois (appelŽ "Patch Tuesday"). L'administrateur applique donc tous les mois les 
correctifs disponibles. Cependant, certains correctifs sont diffusŽs hors de ce cycle mensuel 
en cas de plus grand danger, lorsqu'un kit d'exploitation est disponible. Il est donc possible, 
en caractŽrisant ce comportement de dŽterminer si l'attitude va suffire ˆ  assurer le niveau 
de sŽcuritŽ souhaitŽ. Et dans le cas contraire, il sera alors possible d'Žvaluer ˆ  quelle 
frŽquence il est nŽcessaire de surveiller les correctifs des vulnŽrabilitŽs dangereuses Ð 
possŽdant un kit d'exploitation disponible Ð pour maintenir la sŽcuritŽ du syst•me. 

Le bilan de notre dŽmarche est plut™t positif. Notre modŽlisation permet de 
produire des mesures pour la sŽcuritŽ qui semblent rŽalistes : l'influence des facteurs 
environnementaux est donc effective et correctement caractŽrisŽe. Cependant, nous nous 
sommes volontairement limitŽs ˆ  modŽliser le processus de compromission du syst•me en 
considŽrant une seule vulnŽrabilitŽ. Dans la partie suivante, nous prŽsentons les premiers 
travaux d'extension de notre mod•le pour prendre en considŽration plusieurs vulnŽrabilitŽs. 

6 Conclusion 

Dans ce chapitre, nous avons prŽsentŽ en dŽtail les mod•les que nous avons mis au 
point en vue de produire des mesures de la sŽcuritŽ. Nous avons tout d'abord dŽtaillŽ 
comment il Žtait possible de modŽliser chaque facteur environnemental ainsi que l'Žtat du 
syst•me. Nous avons ensuite rŽuni ces premi•res modŽlisations et incorporŽ les 
interdŽpendances que nous connaissions pour crŽer deux mod•les de processus de 
compromission du syst•me par l'exploitation d'une vulnŽrabilitŽ. Chacun de ces mod•les 
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correspond ˆ  un scŽnario Žtabli depuis l'origine de la dŽcouverte de la vulnŽrabilitŽ 
considŽrŽe. 

Avant de poursuivre plus loin nos travaux, il nous est apparu important de valider 
notre approche. Nous avons donc utilisŽ l'environnement de modŽlisation et de simulation 
Mšbius pour effectuer une sŽrie de simulations ˆ  partir des donnŽes quantifiŽes par les 
Žtudes menŽes sur la vulnŽrabilitŽ exploitŽe par le ver Slammer. Ces premi•res simulations 
ont donnŽ des rŽsultats satisfaisants, nous autorisant ˆ  approfondir notre approche. 

Cependant, les ŽvŽnements du cycle de vie et de la mise au point du kit 
dÕexploitation nŽcessite une plus grande attention. Le prochain chapitre prŽsente notre 
Žtude pour la caractŽrisation de ces ŽvŽnements ˆ  partir de donnŽes rŽelles, ainsi que les 
expŽrimentations menŽes pour l'Žvaluation des mesures dŽfinies. 
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