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INTRODUCTION

| ntroduction

En unequinzaine d@nnzs, I'importance de I'ordinateur dans le quoidien a connu
un essor consdZable. L®@rdinateur personnd muni d@ne connexion Internet est devenu
quas indispensable dans n@mporte qud foyer. On comptait 1,45 milliard d@nternautes en
2008 (source : Joumal du Net'). En 2006, 55% de la popuktion franeaise possZdat un
ordinaeur personne (Source : Journal du Net?), contre seulement 15% en 1996 (source :
INSEE®). Parmi eux, les 2/3 posssdent uneconneion " Internet. Bien szr, ces chiffres ne
fontpas rAZrence " la progression fulgurante depuis I'arrivZe sur le marchZ des tAZphones
portables troisisme gzhZation. En plus d'avoir ~ sa dispostion une source d'information
immense, un internaute dispose d'un grand pand de services: de la consltation de son
compte en banque” la communication par mail ou messagerie indantanZe ou encore le
commerce en ligne Internet est devenu incontoumable pour ceux qui l'utilisent.

Il en est bien szr de meme dans le milieu professonnd oe le domaine de
produdion d@pplications pour les systemes ddnformation s@st dA/eloppZ de maniere
fulgurante. Pour les entreprises, offrir les services via Internet est devenu essentiel : chague
banqueposs de son site de gestion en ligne- 46% des internautes franeais ont eu recours ™

* http://www.journal dunet.com/chiffres-cles.shtml

2 http://www.journal dunet.com/cc/02 _equipement/equip pc fr.shtml

® http://www.insee.fr/fr/ffc/docs ffc/IP1011.pdf
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ce type de service en aozt 2008 (source : comSwmre?). Les sites de vente en ligne
deviennent indhombrables et il est ains devenu possible pour une bouique de faire
affaire avec unclient” l'autre boutdu monde

Qu'il sagisse donc du systeme d'information professonnd ou de |'ordinaeur
personné que chacun a chez soi, cette dZmocratisation du systeme d'information et des
services qu'il offre, via Internet ou non a entra'nZ entre autres deux consZquences
importantes.

La premiere est l'augmentation du nombre de vulnZabilitZs prZsentes sur ces
systemes d'information. En multipliant les applications disponibles, le nombre de
vulnZabilitZs a, lui aussi, augmentZ defasontres significative : le nomrbre devulnZabilitZs
recens/es en 1997 Zait de 311 alors qu'il a atteint 7236 en 2007 (source : CERT
Coordination Center®). Ces vulnZabilitZs de plus en plus nombreuses sur les systemes
d'information ont eu pour consZquence directe de rendre ces systemes plus expos7s aux
activitZs des pirates.

De plus 1®cces ™ une machine distante pemis par une connexion rZseau, comme
pa exemple le rZseau Internet, facilite le travail de cette popuktion malveillante et permet
de nouvesux types d@ttaque vis-"-vis de la sZcuritZ des systsmes. La consdZable
augmentation de I@itilisation de I@nternet a donc multipliZ Zgadement les possibilitZs
d@ttaque aind que les motivations des personnes malveillantes : vol d'information,
d'agent, d'identitZ, dzhis de service ou encore dZiguration desite Web... Laliste n'est pas
exhaudive.

Cette augmentation de nomrbre de vulnZabilitZs est liZe ™ la complexitZ croissante
des applications mais Zgdement aux exigences de produdion. De plus il n'est pas encore
possible, © I'heure actudle, de produire un logiciel complexe sans faute = partir d'un
modele formel. Il est donc nZcessaire d'uiliser des techniques permettant de pravoir et
d'diminer les fautes durant la phase de conception et de dA/eloppenent du systeme, avant
quecelui-ci ne soit diffusZ sur le marchZ Malheureusement, ces mAhodes ne saverent pas
suffisantes et ne sont pas toujours respectZes pour rponde ™ des impZatifs de cozt et de
temps de produdion. De plus, les mZhodes de gzie logiciel et de conaeption n'ort pas
ZAroluZau meme rythme quela complexitZ des systemes. Face ™ ces problemes, il est donc
impZatif d'agir durant |la phase devie opZationnele du syste me.

Le systsme en opZation aind vulnZable est dZloyZ dansun environnement qui lui
est, en patie, propre et qui, de plus Zvolue Cet environnament va avoir une influence
certaine sur le systeme et donc sur sa sZcuritZ Le point de dZart de nostravaux est de

“http://www.comscore.com/Press Events/Press Releases/2008/10/Online_Banking_in_France/%28l
anguage%29/eng-UsS

5 http://www.cert.org/stats
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nous intZresser ~ I'environnament du systme vis-"-vis des vulnZabilitZs et d'Zudier
comment ce dernier Avolue. Notre but est de prendre en considZation ™ la fois le systeme
et son environnament pour mesurer certains aspects de la sZcuritZ du systeme, ~ patir de
deux points devue possible : 1) I'effort ~ fournir pour atteindre le niveau de sZcuritZ voulu
: 2) les risques encourus en congdZant un niveau de sZcuritZ donnZ L'approche que nous
avons mis au point a pour but de produire des mesures quantitatives - telles que la
probabilitZ de compromission du systme avant unepziodedonn - mais doit Zgdement
etre capable desadgpter ~ ces deux points devue

Nos travaux sinscrivent dans le cadre du rZseau d'excellence europZn ReSIST
(Resilience for Suwivability in Information System Technologies en anglais). Ce rZseau
d'excellence, dzbutZ en 2006, a permis une collaboration entre pluseurs laboratoires et
universitZs acadZmiques pour mener une rZlexion sur les problZmatiques liZes ™ la
rZsilience. Ce rZseau d'excellence avait qudre objectifs : 1) permettre ™ plusieurs Zguipes
de recherche multidisciplinaires de rZlZchir sur les sujets fondanentaux concernant
I'AvolutivitZ des systsmes rZsilients ; 2) identifier des directionsde recherche concernant la
confiance placZe dans ces systemes ; 3) la produdion de rZsultats significatifs, briques de
base pour assurer larZsilience des systsmes ; 4) la promotion et la propagation des travaux
et conaepts du domeinedelarZsilience dansla culture acadZmiqueet indugrielle.

Notre mZmoire prZsente nos travaux selon le plan suivant. Dans un premier
chapitre, nous rappdons les grands concepts liZs aux domeines de la szretZ de
fondionnenent et de la sZcuritZ informatique afin de prZciser la terminologie et les
concepts utilisZs dans ce mZmoire. Ce chapitre prZsente Zgdement un panorama des
travaux existants dans le domeine de I@valuaion de la sZuritZ afin de placer notre
approche dans|e paysage des approches quantitatives pourla mesure dela sZcuritZ

Le second chapitre de notre mZmoire prZsente plus prZcisZment le cadre de nos
travaux et la dZmarche que nous adopbns pour la produdion des mesures. Nous y
spZifions les concepts spZifiques que nous avons utilisZs et prZsentons les facteurs
environnanentaux que nousavonsidentifiZs : 1) le cycle de vie de la vulnZabilitZ 2) le
comportement de la popuktion des attaquants et 3) le comportement de I'administrateur B
aind queleur Aolution comportementale dans le temps Nousen dZduisons|les scZnaios
d'exploitation de vulnZabilitZ qu@ nousest indispensable de distingue afin d'Aaborer le
processus de mesure.

Ce prooessus se base sur une modZisation du systeme et de son environnement.
Elle est prZsentZe dans le troisieme chapitre. Nous dZaillonsdans ce chapitre les modsles
quenousavonsproduits. Dans un premier temps, nousavonsdZini un modele produisant
des mesures telle quela probabilitZ de compromission du systsme pa I'exploitation d'une
vulnZabilitZ Nousavons quantifiZ les AvZnements d@pres les Zudes menZes et diffusZes
danslalittZrature. NousdZerivonspar la suite la validation de ce modele par |Gtuded@ne
vulnZabilitZ

L e quétrisme chapitre de ce mZmoire dZcrit les dernisres Zapes de notre dZmarche.
En effet, la quantification des Z7Znements modZisZs dans notre approche doit stre affinZe
afin de rendre les mesures rZsultantes plus fines et plus rZalistes. Nous prZsentons dorc
dans ce chapitre notre Zude pour la quantification des A7Znements caractZrisant certains
aspects de |@nvironnement du systeme tels que le phzonrne de publication de la
vulnZabilitZ ou encore la mise au paint du kit d'exploitation.

_ Dans le cinqueme et dernier chapitre, nous prZsentons une extenson de notre
mod4isation pour pouvor prendre en consdZation pluseurs vulnZabilitzs en paralle.
NousZudionsles dZpendances qui peuvent exister dans ce contexte. La secondepartie de
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notre chapitre prZsente les simulations menZes pour valider ~ la fois cette Zude et
|@xtengon de notre mod4isation pour pluseurs vulnZabilitzs.

Enfin, dans une condusion, nous prZsentons un bilan de nos travaux. Nous
essayons d'avoir un recul critique sur notre approche et dzaillons les amdiorations
possibles aind queles perspectives quenousenvisageons™ court et moyen terme.
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Chapitre1 : Historique des mesures
dans le domaine dela sZcuritZ
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Dans ce premier chapitre, nous prZsentons d'abord le domeine de la szretZ de
fondionnament puis plus prZcisZment celui de la sZcuritZ informatique qui rZunit trois des
prindpaux atributs de la szretZ de fondionnement : confidentialitZ intZgritZ et
disponbilitZ Ensuite, nousZudionsla problZmatiquede la mesure et de ' valudion dans
le cadre de la sZcuritZ et faisonsun panorama de la taxonorrie rencontrZe dans le contexte
d'Zauaion de la sZcuritZ Enfin, nous prZsentons les prindpdes approches pour
I'Avaluaion de la sZcuritZ publiZes ™ ce jour. Notre chapitre se termine par une premiere
introdudion” natre approche

1 La sZcuritZimmunitZ
1.1 Las’retZdefonctionnement : concepts et dZinitions

1.1.1 DZfinition de baseet attributs

Dans[LAP 95, LAP 04, AVI 04, les auteurs donnet la dZinition de la szretZ de
fondionnenent : la szretZ de fonctionnement d'un systeme informatique est I'aptitude ™
ddivrer un service de confiance judifiZe.

Le service dAivrZ par un systeme est son comportement tel qu'il est pereu par son
ou ses utilisateurs, I'utilisateur Zant un autre systsme, humein ou non

Selon laou les applicationsauxqueles le systeme est destinZ, |'accent peut «tre mis
sur diff Zrentes facettes dela szretZ de fondionnenent, ce qui revient ™ dire quela szretZ de
fondionnement peut «tre vue selon des propriazs diff Zrentes mais complZmentaires qui
permettent de dZinir ses attributs :

¥ Lefaitd'trepret ~ l'utilisation condut ~ ladisponibilitZ (availability en anglais) ;

¥ LacontinuitZduservice condut ~ lafiabilitZ (reliability en anglais) ;

¥ L'absence de consZguences catastrophiques conduit ~ la sZcuritZ-innocuitZ (safety en
anglais) ;

¥ L'absence de divulgaions non autorisZes de I'information condut ~ la confidentialitZ
(confidentiality en anglais) ;

¥ L'absence d'dtZationsinappropriZes de l'information condut ~ I'intZgritZ (integrity en
anglais) ;

¥ L'aptitudeaux rfparationset aux Avolutionsconduit ~ la maintenabilitZ (maintenabiity
en anglais).
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L'assodiation de la confidentialitZ I'intZgritZ et la disponibilitZ vis-"-vis des actions
autorisZes condut ~ la sZcuritZimmunitZ, que nous appdlerons simplement sZcuritZ dans
la suite de ce mZmoire. Ces attributs sontrZsumzs sur lafigure 1.1.

—— DISPONIBILITE
—— FIABILITE
SURETE DE [ SECURITE-INNOCUITE —— SECURITE-
FONCTIONNEMENT —— CONFIDENTIALITE — IMMUNITE
—— INTEGRITE —

MAINTENABILITE

Figurel.1: Lesattri buts dela szr etZde fonctionnement

Les travaux dzZcrits dans ce mZmoire traitent plus particulisrement de la sZcuritZ
immunitZ

1.1.2 Notionsde faute, erreur et dZfaillance

Ces trois notions sont appdZes les entraves ~ la szretZ de fondionnenent. Une
dZaillance du service survient lorsque le service dAivrZ par le systsme dAiie du service
correct. Rares sont les systemes qui ne dZaillent pas, d'oe cette dZinition alternaive dela
szretZ defondionnement [LAP 04] : la szretZ de fondionnanent est I'aptitude” Aviter des
dZaillances du service plusfrZquentes ou plus graves qu'aceptables.

La patie de I'Zatvdu systeme pouvant entra’ner une dZaillance est une erreur. La
cause adjug2 ou suppoge d'uneerreur est une faute. Dans ce paragraphe nousprzsentons
cestroisnotionset lesliensentre elles.

Un systeme nedZaille pas toujours delamemefason, ce qui condut ~ lanotonde
modededZaillance, quil est possible de caractZriser selon quére pointsdevue:

¥ Ledomaine : unedZaillance peut «tre une dZaillance en valeur (la valeur du service
ddivrZ ne permet plus I'accomplissement de la fonction du systeme) ou unedZaillance
temporelle (les conditions temporelles de dZivrance du service ne permettent plus
I'accomplissement delafondion du systeme) ;

¥ La dZAectabilitZ : une dZaillance peut stre signdZe (le service ddivrZ est dzectZ
comme inoorrect, et signdZ comme tel) ou non signdZe (la ddivrance d'un service
incorrect n'est pas dectZe) ;

¥ La cohZence : une dZaillance peut tre cohZrente (le service incorrect est pereu
identiquement pa tous les utilisateurs) ou byzantine (certains ou tous les utilisateurs
persoivent diff Zemment le service incorrect) ;

¥ LesconsZjuences : deladZaillance bznigne (les consZguences sont du meme ordre de
grandeur quele bzhZice procurZ par le service ddivrZen I'absence de dZaillance) ~ la
dZ4aillance catastrophique (les consZguences sont incommensurablement diff Zrentes du
bzhZice procurZ par le service ddivrZen I'absence dedZaillance).
__ Quant aux fautes, elles peuvent «tre conddZrZes selon huit axes de classification
AZmentaires :
¥ Laphasdecr Za‘gion ou d'occurrence distingueles fautes de dZvel oppement, qui sont
crZZes durant le d47eloppament du syste me ou la maintenance en vie opZationnédle, des
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fautes opZationndles, qui surviennent durant les pZiodes de ddivrance du service au
coursdelavie op4ationndle ;

¥ Lesfrontisresdu systeme distinguent les fautes internes qui sontlocalisZes ” I'intZrieur
des frontieres du systeme, des fautes externes, localisZes ~ I'extZrieur des frontieres du
systeme et pouvant propager des erreurs” I'intZrieur du systeme ;

¥ La cause phZnomZnologique distingue les fautes naurelles dues ~ des phzonrnes
naurels et sansintervention humainedirecte des fautesdues ™ I'homme ;

Ladimension distingueles fautes matZrielles des fautes logicielles ;

¥ L'objectif distingueles fautes malveillantes, c'est-"-dire introduites par un humeain avec
I'objectif malveillant de causer des dommages au systeme, des fautes non malvelllantes,
c'est-"-dire introduites sansobjectif malveillant ;

¥ L'intention distingue les fautes ddibZZes, rZsultant d'une dZision, des fautes non
ddibZZes nerZsultant pas d'unedZision consciente ;

¥ La capaatZ distingue les fautes dlnoompZtence qui rZaultent d'un manque de
compZence professionnéle ou del’ malequatlon de 'organisation du dAseloppament du
systeme, des fautes accidentelles, crZZes par inadvertance ;

¥ La pergstance distingue les fautes permanentes, dont IavprZsenoe est continue des
fautes trandtoires dontla prZsence est temporairement bomze.

Ces classes de fautes AZmentaires permettent de caractZriser une faute et de
consdzer des classes de fautes combinzes, regroupiZes en trois familles : les fautes de
d4seloppement, les fautes physques et les fautes d'interaction.

Une faute est active lorsqu'dle produit une erreur. Une faute active est soit une
faute interne qui Zait prZalablement domante et qui a AZ activZe par le processus de
traitement, soit unefaute externe. Une faute interne peut alterner entre les Aats dormant et
actif.

Une erreur peut «tre latente tant qu'dle n'a pas AZ reconnueen tant qu'ereur, ou
dzectZe par un algorithme ou mZcanisme de dection car elle produtt unedZaillance. Une
erreur latente peut «tre corrigZe avant d'stre d4ectze.

Une dZaillance survient lorsqu'uneerreur affecte le service ddivrZ par le systeme,
donc lorsqu'dle traverse l'interface systeme-utilisateur. La consZquence de la dZaillance
d'un composant est une faute interne pour le systeme et une faute externe pour les
composants avec lesqudsil interagit, comme rZsumZ sur lafigure 1.2.

#

—> —> —> —> —>

activation propagation a%em- oo consZquences faiita E

Figurel.2: LesentravesdelaszretZ defonctionnement
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1.1.3 Lesmoyenspour la szretZ de fonctionnement

Les moyens de la szretZ de fondionnement sont les mAhodes et techniques
pemettant de foumir au systeme I'aptitude ~ dZivrer un service conforme °
I'accomplissement de safondion, et dedonne confiance dans cette aptitude Cet ensemble
demZhodes et detechniques peut «tre classZ en quére catZgories :

¥ LaprZvention desfautes: comment empecher |'occurrence ou l'introdudion defautes ;

¥ LatoIZrancevaux fautes : comment foumir un service™ meme deremplir lafondiondu
systeme en dit des fautes;

¥ L'Zimination des fautes : comment rZduire la prZsence (le nombre, la sA/Zit2) des
fautes;

¥ LaprZvision des fautes: comment estimer la prZsence, la crZation et les consZquences
desfautes.

Seule I'utilisation combinZe de ces moyens peut conduire ™ un Systeme qui soit szr
de fondionnenent. Aing, I'assodation entre Zimination de fautes et prAvision des fautes
peut «tre conddZZe comme la validaion de la szretZ de fondionnement, c'est-"-dire
comment avoir confiance dans I'aptitude du systeme ~ ddivrer un service conforme "
I'accomplissement de sa fondion. De meme, I'Ziminaion des fautes est souvent
Zroitement assodZe ~ la prAvention des fautes, I'ensemble condituant I'Avitement des
fautes, c'est-"-dire tendre vers un syste me sansfaute.

1.14 Le conceptderZsilience

Le conaept derZsilience, appau il y a de nombreuses annzs d4”~ dansle domeine
dela szretZ defondionnament, est de plusen plus utilisZ Dans[LAP 08], I'auteur fait une
synthese des domeines et des dZinitionsrencontrZes et propo la dZinition suivante dela
rZdlience : larZsilience est la persistance de la szretZ de fondionnement en prZsence de
changements. Ces changements sont caractZrisZs selon trois axes de classification :

¥ Lanatureduchangament: il peut «tre fondionnd, environnemental ou technologique;
¥ Laperspective duchangament : il peut stre prAvu, pravisible ou nonpravu ;
¥ L'ZchZance du changament : il peut «tre ™ court terme (de I'ordre de la seconde™ celui

de I'neure), © moyen terme (de |'ordre de I'heure ™ celui de plusieurs mois) ou ™ long
terme (del'ordre dumois™ celui de pluseurs ann£s).

12 LasZuritZ: le domaine des malveillances

La sZcuritZ informatique est un terme large qui rZunit les moyens humaing
techniques, organisationnds et juridiques qui tentent de garantir certaines propriZZs d'un
systsme d'information. Les moyens mis en place pour assurer la sZcuritZ d'un systeme
d'information peuvent etre de pluseurs naures. Assurer un niveau de sZcuritZ pour le
systeme est dornc important au niveau logiciel (gestion et protection des donns, des
applicationset des communicationsrZseaux). C'est ce premier aspect de la sZcuritZ auqué
nous nous intZresserons  plus paticulisrement. Mais, il ne faut pas nZgllger un aspect
important pourla sZcuritZ du systsme qui est la protection physquedu matZriel (contre les
vols, les dZgradations physiques volontaires ou involontaires comme les incendies ou les
inonddions etc.). La sZcuritZ d'un syst*me d'information est donc une notion large, qui
peut nZanmoins se dZinir en trois attributs prindpaux, rappd Zs dansle paragraphesuivant.
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12.1 Lesattributs dela sZcuritZ

Comme nousl'avons AvoquZprZcZdemment, la sZcuritZ est I'assodiation detrois des
atributs prindpaux dela szretZ de fondionnement qui sontla confidentialitZ I'intzgritZ et
ladisponibilitZ, quenousavonsdZinis dansle paagraphel.1.1.

La confidentialitZ dZinit 1'absence de divulgaion non autorisZe de I'information.
Une attaque contre la confidentialitZ par une personne malveillante condste ~ tenter de
rZcupZer des informations pour lesqudles ele ne posede pas d'autorisation, soit en
tentant d'y accZder sur le systeme, soit en Zcoutant les communications rZseaux, soit de
toute autre fason possible..

L'intZgritZ dZinit 1'absence d'dtZration ingppropriZe de l'information. Une attaque
contre I'intZgritZ vise ~ introduire de fausses informations ou = modifier ou dzruire
I'information existante. Tout comme pour la confidentialitZ, I'attaquant peut, par exemple,
chercher ~ atteindre I'information directement sur le systeme ou ~ I'intercepter durant une
communication.

La disponibilitZ dZinit le fait quele systeme soit pret ~ dZivrer son service. Une
attaque contre la disponibilitZ peut avoir deux origines. La premisre consste ~ d4oue les
politiques de sZcuritZ et ~ exploiter unefaute pour qu'dle produise uneerreur affectant la
ddivrance du service. La secondemZhodeconsgste ™ engomger le systme de demandes de
service valides afin d'occupe le systeme et rendre sa disponiilitZ faible ou inexistante
pour'utilisateur 1 Zgitime.

En plus de ces trois attributs, la sZcuritZ compte des attributs dits secondsires, que
nousdzaillonsici :

¥ La non rZpudiation (nonrepudiability en angais) : regroupe la disponiilitZ et
l'intZgritZ de I'identitZ de I'Zmetteur d'un message (non rZ&utation de I'origine) ou du
destinataire d'unmessage (nonrZutation deladestinaion);

¥ L'authenticitZ (authenticity en anglais) : regroupe I'intZgritZ du contenu et de I'origine
d'unmessage, et Aventudlement d'autres informations comme l'ingtant d'Zmission;

¥ LaresponsabilitZ (accountbility en anglais) : regroupela disponivilitZ et I'intZgritZ de
l'identitZ de la personnequi a effectuZuneopZation.

1.2.2 Terminologie dansle domainede la sZcuitZ

_ Le doneine de la sZcuritZ poss de Zgadement ses propres termes, qui ne sont pas
utiliszs dans le domeine de la szretZ de fondionnement. Ce sont ces termes que nous
Aroquonsdansce paagraphe

10
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Le premier terme spZifique™ la sZcuritZ est lavulnZr abilitZ La dZinition donn2
dans[AVI 04] rattache la vulnZabilitZ au concept defaute : une vulnZabilitZ est unefaute
interne qui permet ~ unefaute externe d'endonmager e systeme. Cette dZinition peut «tre
complZe par celle AaborZe dans le cadre du projet MAFTIA® [MAF 01, MAF 03] : une
vulnZabilitZ est une faute accidentelle, ou intentionnedle, malveillante ou non, dans les
spZC|f|cat|ons la.coneeption ou la configuration du systsme, ou dansla maniere dontil est
U'[I|ISZ, qui peut etre epr0|tZe pour crZer une intruson. Cette dZinition reoint la
prZcZdente et dZinit la vulnZabilitZ comme uneentrave ™ la sZcuritZ On retrouvedansla
nome 1S0:17799D devenuel SO:27002P1a dZinition suivante : unevulnZabilitZ est une
faiblesse d'un bien (qudque chose ayant de la valeur pour I'organisation, ses opZrationset
leur continuit?) ou groupede biens qui peut tre exploitZe par un attagquant [1SO 00]. Dans
cette dZinition intervient la notion d'ataque Zgalement prZsente dans la dZfinition de
[WHI 03] qui dZinit unevulnZabilitZ comme Zant la propriZZ d'un objet du systme de
pamettre uneataque Dans [NRC 02], unevulnZabilitZ est dZinie comme une erreur ou
une faiblesse dans la conception, I'implZmentation ou le fondionnament du systeme. Ces
dZinitions sont en accord avec I'une des premieres dZinitions connues dans [AND 80],
danslaquéle I'auteur dZinit unevulnZabilitZ comme unefaille connueou suspectZe, issue
de la conaeption ou I'opZation, du matZriel ou du logiciel qui expose le systsme ~ une
intruson ou qui pemet I'exposition accidentelle d'informations Enfin, I'entreprise
Microsoft possde une dZinition plus ZnumZrative en mettant en avant les diff Zentes
possibilitZs aingd offertes ~ un attaquant : une vulnZabilitZ est unefaille dans un produit
qui offrela possibilitZ” un attaquant d'usurper des privilsges d'unutilisateur, effectuer des
opZations compromettre des donnzs, accZder ~ des donns confidentielles. MalgrZ cela,
cette liste non exhaugtive de dZinitions semblent cohZente et dZinit le meme conaept
globd. Dans [TRA 05], l'auteur propos une dZinition diffZente des prZcZdentes : il
dZinit une vulnZabilitZ comme un ensemble de conditions ou de failles susceptibles de
favoriser uneagression (attaque sur unecible). Cette dZinition est diffZrente dansle sens
o lavulnZabilitZ est un ensemble de faiblesses. Ce qui est dZsignZici comme unefaille
est ce qui semble avoir 2ZdZini plushaut sousle terme de vulnZabilitZ

Dans certaines des dZinitionsquenousavonscitZes appaa’t la notion d'atague ou
celle d'atagquant. Dans [MAF 01, MAF 03], une attaque est dZinie comme faute
d'interaction malveillante visant ~ violer uneou pluseurs propriAZs de sZcuritZ Clest une
faute externe crZZe avec l'intention de nuire, y compris les attaques lancZes par des outils
automatiques : vers, virus zombies, etc. La notion d'atague ne doit pas *tre confondue
avec lanotion d'intruson. Dans[MAF 01, MAF 03], il est prZcisZ qu'unsysteme peut «tre

® Le projet MAFTIA a portZ sur le dZveloppement de techniques de tolZrance aux fautes
accidentelles et aux malveillances pour des applications rZparties ™ grande Zchelle sur Internet. En particulier,
une terminologie des malveillances a AZ introduite dans le cadre de ce projet.

11
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attaquZsans que cette attaque soit couronnz2 de succes. Dans ce cas defigure, il n'y a pas
eu d'intruson. Une intrusion est donc dZinie comme une faute malveillante interne
d'origine externe, rZsultant d'uneattaquequi arZuss ~ exploiter unevulnZabilitZ Elle est
susceptible de produire des erreurs pouvant provoque une dZaillance vis-"-vis de la
sZcuritZ, c'est-"-dire uneviolation dela politiquede sZcuritZ du systeme.

Dans la suite, nous palerons dorc d'ataque comme une tentative ddibZZe et
malveillante exploitant unevulnZabilitZ Le terme d'intruson sera employZdansle cas oe
I'attaqueest menZe avec succes et o« |'attaquant arZuss ~ introduire et/ou compromettre le
systeme.

1.2.3 Lesmoyenspour la sZcuritZ

L es moyens dZcrits dans le paragraphe prZcZdent pour la sZretZ de fondionnement
sont des moyens pouvant Zgalement satisfaire les attributs de la sZcuritZ Dans ce
paagraphe nous prZsentons les quare moyens pour la s’retZ de fondionnement - la
prvention des fautes, la tolZrance aux fautes, I'Aiminaion des fautes, et la prAvision des
fautes - appliquz au domeine dela sZcuritZ

124 La prZventiondesfautes

La prvention des fautes a pour objectif d'empescher I'occurrence ou l'introdudion
de fautes dans le systeme. Ce travail a lieu durant la premiere phase du cycle de vie du
systsme : la phase de conaeption et d'implZmentation. 1l englobe les bonnes pratiques
d'ingzierie et I'utilisation de politiques de sZcuritZ, prZsentZes dansla suite.

Parmi les bonnes pratiques d'ingzierie, la spZification formelle occupe une place
importante. Elle repose sur des bases mathZmatiques pour dZrire ce que doit faire le
systsme Det nonpas comment il doit le faire. Unevalidation est rZalisZe pour Sassurer que
la description cosncdde effectivement avec les attentes. Cette approche formelle permet de
lever les ambigu4Zs qui peuvent persister dans une spZification en langage naturel. La
description peut stre rZalisZe avec la notation Z ou la mZAhodeB, pa exemple. Elle sera
utilisZe ~ son tour lors de I'"ZAape de dA/eloppament. |dZlement, le dA/eloppanent du
systeme doit <tre, dans la mesure du posible, une simple tradudion en langage de
programmation de la description du systeme. Concernant le dA/eloppenent, des nommes
ont A7 mises en place pour des secteurs d'activitZs sensbles. Elles imposent des regles
dans l'utilisation des langages de programmation. Le but est de pravenir les fautes
frZquentes. Par exemple, dans la nome MIRA-C [MIR 04] pour l'automobile,
l'arithmZique sur les pointeurs est proscrite. Cette pratique Avite I'introdudion de fautes
par ces techniques avancZes de programmation, aind queleur utilisation malveillante. Ces
techniques ont A7 initialement appliquzs pour faire face aux fautes accidentelles, par
exemple dans le logiciel. Elles restent gzhZaement gpplicables dans le cas_des
malveillances. Dans ce domeine un effort important a Zgdement AZ consacrZ au
dZAseloppenent de politiques de sZcuritZ

L'ensemble des propriAZs de sZcuritZ quel'on dZsire assurer dans un systeme aing
que la faron dont ces propriAZs vont stre assurZes sont dZinies dans la politique de
sZcuritZ du systsme. "La politiquede sZcuritZ d'unsysteme est I'ensemble des lois, regles et
pratiques quli nglssent la fa=on dont I'information sensible et les autres ressources sont
gZZes, protZgzes et distribuzs ~ l'intZrieur d'un systsme spZifique' [ITS 91]. Elle doit
identifier les objectifs de sZcuritZ et les menaces auxqueles ceux-ci devront faire face.
Cette notion de politique de sZcuritZ peut stre raffinZe en trois branches distinctes : les

12
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politiques de sZcuritZ physque administrative et logique La premiere Soccupede tout ce
qui touche” la situation physquedu systeme "~ protZger. En paticulier, y sont dZinies les
mesures contre le vol pa effraction, les incendies, les catastrophes naurelles, etc. Les
politiques administratives traitent de tout ce qui toudhe ™ la sZcuritZ d'un point de vue
organisationnd dans l'entreprise comme la sAection du personné responsble de la
sZcuritZ du parc informatiquede I'entreprise. La politique de sZcuritZ logiquesintZresse au
contenu du systeme informatique Elle doit spZifier tousles contr™és d'acce s logiques, et
doit spZifier qui a acces ™ quoi et en qudles circongances. Elle peut se dZomposer en
pluseurs phases. Chaque individu qui utilise un systeme sZcurisZ doit sidentifier et doit
pouvor prouve qu'il est bien la personnequ'il prtend «tre. Ces deux phases sont dZinies
respectivement dans la politique d'identification et la politique d'authentification. Un
utilisateur ayant foumi un mot de passe valide est authentifiZ et peut aors accZde au
systsme. La politique d'autorisation dzrit les opZations que cet utilisateur peut alors
rZaliser dansle systeme.

Dans [CUP 06] est fournie unedescription rZcente et plus dZaillZe des modeles et
politiques de sZcuritZ

1241 LatolZance aux fautes

La tolZrance aux fautes correspond ” un ensemble de moyens destinZ ™ assurer
qu'unsysteme remplit sa fondion en dzpit des fautes. Elle est obtenuegrige ~ lamise en
| uvre de techniques de traitement d'ereurs et de fautes. La premiere Ztape pour la
tolZrance aux fautes est la dZection d'ereur, qui permet d'identifier un Zat erronZ La
seconde ZAape est |e rAablissement du systme qui permet de le ramene dans un Aat sZr.
Du point devue des fautes malveillantes, un syste me tolZrant aux intrusonsest un systeme
capable de sauto-diagnestiquer, de se rZparer et de se reconfigurer tout en continuant
foumir un service acceptable aux utilisateurs 1Zgitimes meme pendant les attaques [DES
91]. Dans ce paragraphe nous prZsentons les prindpaes approches pour la dZection
d'intrusonspuis pourlatolZrance aux intrusons

Les mAhodes de dzection des intrusons visent ~ dZecter des atteintes ~ la
politique de sZcuritZ d'un systsme. Dans ces travaux, la surveillance des activitZs du
systeme est sugg4Ze pour identifier les activitZs malveillantes. Etant donnela quantitZ
importante de donns ~ traiter, ces mAhodes sont actudlement automatisZes par I'emploi
de systemes de dzection d'intrusons (Intruson Detection System, en anglais). Ces
systemes de dZection d'intrusonspeuvent stre passifs (c'est-"-dire se contenter de notifier
la prZsence d'ure intruson) ou bien actif (c'est-"-dire rZagir ~ la dZection de l'intrusion
pour la stoppe) [GAD 08]. Par ailleurs, il existe deux approches pour la dZection des
intrusons : I'approche comportementale et I'approche par scZnaio. L'approche
comportementale rZpond ~ la question : "le comportement actud de I'utilisateur est-il
cohZent avec son comportement passZ ?'. Elle repoe sur unebase de connaissances des
comportements qui peut «tre enrichie par_un apprentissage permanent. L'approche par
scZnaio utlllseunebasedesugnatur%dechnanosanormaux Elle dZecte uneatteinte " la
politique de sZcuritZ lorsqu'une sZquence d'informations B liZe ~ un comportement B
posrde une signaure rAZencZe dans la base de signaures des scZnaios anomaux.
Confronter les comportements observZs ~ la base de signaures de comportements
anomaux est difficile. De plus la base doit «tre condamment mise ” jour afin de pouvor
dZecter les scZnaios dZrivant les nouveles attaques connues. Cette approche a AZ
implZmentZe par exemple dans I'outl snort [SNO 09]. Cependant, les outils de dzection
d'intrusons gzherent encore de nombreuses alarmes sans intrusion rZelle, ce sont des
fausses alarmes ou faux postifs ; par alleurs, il ne parviennent pas ~ dZecter certaines
atteintes ~ la politiquede sZcuritZ, appdZes faux nZgatifs. Certainstravaux propont donc

13



CHAPITRE 1 : HISTORIQUE DES MESURES DE LA SECURITE

I'utilisation conjointe de pluseurs IDS[MEM 01, CUP 02]. Un Zat de I'art rZcent sur les
techniques de dzection d'intruson est prZsentZdans[DAC 06].

Nous avons vu qu'un systeme tolZrant aux intrusons devait pouvor Sauto-
diagnogsique, se rZparer et se reconfigurer tout en contiinuant = foumir un service
acceptable aux utilisateurs 1Zgitimes pendant les attaques. Nous avons dzZrit dans le
paragraphe prZcZdent comment le systeme pouvait dZecter les intrusons Mais qudles
sont les techniques existantes pour tolZrer ces intrusons? Parmi les techniques classiques
dansle domeine de la sZcuritZ des systemes, on trouvele chiffrement, la rZplication, et le
brouillage des donns. Une autre technique originde dA/elopp£ au LAAS utilise les
concepts de fragmentation, redondance et dissZminaion [DES 91]. C'est une approche
globde qui assure la tol Zrance aux fautes accidentelles aussi bien qu'intentionnéles pourle
stockage, le traitement et la tranamission de domnZes confidentielles. Le prindpe est le
suivant : l'information est dZcoup2 en fragments ; ces fragments sont dupliquz et
dissZminZ sur diffZents sites. La reconditution de l'information par une personne
malveillante devient une ti%he bien plus difficile. Conaernant la redondance avec
diversification, le prindpe repos sur le condat suivant : une attague qui cible une
vulnZabilitZ d'unsystsme fondionnant sur unearchitecture matZrielle particulisre a peu de
chance d'stre rZaisZe avec succes sur un autre systsme d'architecture diffZrente. Le
prindpeest d'goplique le prindpederedondance en foumissant le service depuis pluseurs
soussystemes fondionnant sur des architectures matZrielles et logicielles diff Zentes. Le
systeme globd foumit le service en se basant sur un vote magjoritaire entre les sous
systemes. Le systeme globd n'assurera doncpas un service correct ques la majoritZ des
soussystemes est dZaillante [SAI 05, SAl 09].

Une des premieres architectures tolZantes aux intrusonsa AZ d4/elopp£ dansle
cadre du projet DEL TA-4 dansles annzes 1980, pour des serveurs de stockage de donries,
d'authentification et d'autorisation. Plus rZcemment, les prindpes de tolZrance aux
intrusons ont 27 employ dans d'autres projets, comme [VER 06]. Les travaux rZalisZs
dans le projet MAFTIA ontvisZ”~ dA/eloppe des politiques d'autorisation plus efficaces
en se basant sur des techniques de fragmentation, redondance et dissZminétion et les cartes
" puces Java. Les politiques proposZes dans ce projet permettent de foumir des systemes
tolZrants aux fautes accidentelles et aux intrusons

1.24.2 L'Aimination desfautes

MalgrZ la prZvention des fautes, certaines fautes introduites dans le systeme durant
la phase de conception et d'implZmentation peuvent avoir parsistZ Une fois le systsme en
phase opzationndle, ces fautes pouront etre exploitZes ~ des fins malveillantes.
L'Zimination des fautes est le moyen de la szretZ de fondionnement qui vise ™ rZduire le
nombre de fautes en utilisant des techniques de vZification et detest.

La vZification formelle est unetechnique permettant de vZrifier queles propriiZs
attendues sont satisfaites conformZment aux hypoteses. Elle se base sur une description
formelle du systeme et uneliste des propriaZs ™ vZifier. Une approche courante congste ™
utiliser des outils de modd-checking comme SMV [SMV 01]. De plus certaines mAhodes
permettent I'anayse du code source afin de dZecter des fautes particulieres, telles queles
dZpassements detampon[ALL 07, HAU 03, LAR 01]. Cependant, la vZification formelle
doit Ssaccompagnea d'un diagnogic de localisation de la faute pour permettre la mise au
point d'uncorrectif.

Le test est une technique largement utilisZe : il sagit d'gpplique au systeme des
valeurs d'entrZe correspondant = des scZnarios d'utilisation normaux ou anormaux et d'en
dZduire le bon respect ou non des propliAZs que doit assurer le systsme en fondion des
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sorties observZes. Diff Zrents types de test existent en fondion des criteres consd4Zs pour
la sAection et la gZhZation des entrZes. En particulier, le test de robugesse, basZ sur
l'injection de fautes, permet de tester la rZaction du systeme dans des conditions extrs mes
et en prZsence d'entrZes vaides ou invéides.

Dans e domeine de la sZcuritZ outre les techniques classiques detest vis-"-vis des
fautes de conception, des techniques spZC|f|ques ont A7 dZ/eIoppEs pour I'andyse des
vulnZabilitZs, comme par exemple les tests de pZhZration dA/elopps par les experts en
sZcuritZ (appdZs red team ou tiger team) qui tentent de violer les objectifs de sZcuritZ en
contoumant les mZcanismes de protection. Enfin, une technique d'Zimination des fautes
dans le cadre de la sZcuritZ est la vZification de la configuration du systeme et de la
prZsence de vulnZabilitZs par une andyse du systsme de fichiers ~ I'aide d'unebase de
donnzs de vulnZabilitZs connues. Des ouiils de recherche de telles vulnZabilitZs ont 27
dAseloppstels queNessus [LAU 02], Cops[FAR 90] ou encore Esope[ORT 99].

1243 LaprZisondesfautes

La prAvision des fautes a pour objet I'identification des fautes, erreurs et modes de
dZaillances potentiels du systeme. Cette andyse condut ~ un processus d'Avaluaion de
l'impact de ces fautes. Dansle cadre de la sZcuritZ, de nombreux travaux ont 2Z menzs en
ce sens C'est ce quenousprZsentonsdans|e paragraphesuivant.

2 Evaluation dela sZuritZ

Dansle domeine de la sZcuritZ, diff Zrents types d'’Avaluation ont AZ dA/elopp : 1)
les Avaluaions quditatives ou ordindes ; 2) les Avaluaionsquantitatives ou probabilistes ”
base de modeles ; 3) les Araluaions expZimentales. Chacun de ces types d'Asaluation a
pour but de produre des mesures. Dans ce paagraphe nous nous interrogeons sur la
dZinition dunemesure et sur les diff Zrents types de mesures existants avant de prZsenter
les trois types de mesure dans|e contexte dela sZcuritZ

21 Sensdelamesure

Dans ce paragraphe nousnousinterrogeons sur le sens de la mesure. "Qu'est-ce
qu'unemesure ?"' et "Quds types de mesures existent-ils et qu'est-ce qui les diff Zende ?'
sontles questionsquenousabordons

Plusieurs termes peuvent «tre employz dans le domaine de |'Asaluaion. La langue
franeaise offre deux vocables possibles : "mesure’ et "mArique’, adors que la langue
anglaise en possdetrois : "measure”, "metric" et "measurement”. Cette diff Zence dansle
nombre determes rend plus obscures les diff Zrences entre les notionsportZes par chacun.

Dans un premier temps examinons les dZinitions de ces deux termes dans un
dictionnare de la languefraneaise [LAR 02]. Le terme "mesure" existe en tant que nom
aors que celui de mArique n'existe qu'en tant qu'adjectif. La mesure est dZinie comme
une action pemettant d'A/duer une grandeur d'gpres son rapport avec une grandeur de
meme espece, prise comme unitZ et comme r&Zrence ; grandeur, dimenson aing ZvaluZe.
L'adjectif mAriqueest dZini comme qudifiant ce qui est relatif au metre. Le dictionnare
de la langue franeaise nous donne des dZinitions tres restrictives qui et indique une
utilisation abusve du terme "mzrique’ dans la langue fransaise, due " I'usage du nom
"metric’ danslalangueanglaise.
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Cependant, unedZinition mathZmatiquedela mzriqueest donn& dans [ZUS 91] :
la mArique est une distance entre deux entitZs. La plus connue des mariques est la
distance d'Eudide (distance minimale entre deux points). Une fondion f est qualifiZe de
mariques, X, y, z Aant des entitZs :

f(x,y) =0 pou x=y;
fxy) =fyx) ! xy;
f(x,2) " f(xy) +f(y,2! x Yy, 2z

Dans[STE 59], le psychologueStanley Smith Stevens propos unedZinitiondela
mesure (measurement en anglais) en la dZinissant comme "|'affectation de nombres ™ des
objets en fondion de regles prZises'. Cette dZinition recoupe celle de [ZUS 91], qui
dZinit unemesure (measure en anglais) comme unefondion mathZmatiquep: A! B d'un
ensemble A d'objets qudifiZs d'empiriques (les objets ™ mesurer) vers un systeme formel B
qui est I'ensemble des valeurs de la mesure (le plus souvent, cet ensemble est #). On
retrouve dans les deux dZinitions la notion qu'une mesure se rappotte de manisre
obligaoire ™ uneZchéle, notion quenousabordors dans un paragraphesuivant.

_Enfin, [ATZ 06] assodie le terme measurement au procZdZ visant ~ acqudir les
donn#s nZessaires ” I"Aaboration d'unemesure dZign£ par le terme anglais measure,
qui dZ&ignelerzaultat find.

Nous avons notZ que ces mesures, ou mAriques, doivent stre rattachZs ~ une
Zchdle pour avoir une signification exploitable. |l existe pluseurs types d'Zhdle : les
Zchdles nomindes, les Zchdles ordindes, les Zchdles deratio et les Zchdles absolues. Ces
Zchdles sont prZsentZes de la moins contrainte ~ la plus contrainte. Cependant, plus
|Gchdle est contrainte, plus elle possde de proantZs et plusles mesures qui SQ) rAerent
sont manipulables d@n point de vue mathZmatique L@chdle nominde est une
Znumration non ordonn2: on peut imaginer par exemple classer un jeu de cartes selon
les quatre couleurs (pique cl ur, carreau et trefle). Unetelle Zchdle permet de classer sans
autoriser aucune opZation entre les classes aind condituZes. ConsidZons maintenant ce
paque de cartes non plus selon la couleur dela carte mais sa valeur (roi, dame, vaet, 10,
etc.). Cette classification est donc basZe sur une Zchdle ordinde : il est posible de
comparer les cartes selon leur valeur B par exemple, le roi est plus fort que le valet.
L'utilisation d'une Zchdle d'intervalles gjoute la propriaZ d'addition ~ celle de la
compaaison. Par exemple, la date ou la tempZature en degrZ Celsius est basZe sur une
Zchdle d'intervalles : I'intervalle entre valeurs est condant mais le zZo est arbitraire,
comme l'est I'an 0 dans les diffZrents calendriers existants. L'Zchdle de ratio appotte la
propriAZ suppZmentaire de la division. Par exemple, le poids 1'%e ou la taille sont basZs
sur des Zchelles de ratios : I'intervalle entre les unitZs est constant, mais le rappott entre
deux mesures a un sens. Par exemple, un poids de 10 kilogrammes est bien deux fois plus
lourd qu'un poids de 5 kilogrammes. A ces quatre Zchdles distingus par [STE 59],
I'auteur de [ZUS 91] gjoute I Zchdle absolue, qui correspond des quantltZs sans unitZs
telles que les probabilitZs. Les auteurs associent = chague type d'Zhdles une fondion
mathZmatique (notZe g) traduisant la transormation d'une mesure ~ une autre. Ces
propiiAZs sont rZsumzes dansle tableau 1.1.
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Echelle nominale g surjective

Echelle ordinale g strictement croissante
Echelle d'intervalles g(x)=ax+b , a>0
Echelle de ratio g(x)=ax, a>0

Echelle absolue g(x)=x

Tableau 1.1: Propri ZtZsmathZmati quesassociZesaux Zchelles

Unemesure serZere” une Zchdle et possde, ou non, uneunitZ Mais une mesure
aauss et avant tout un objectif : qudle est la rZponge quedoit foumir I'Asaluaion ? Une
rZponse de type OUI/NON peut suffire ” rZponde ~ unequestion telle que"mon systeme
est-il suffisamment protZgZ pour garantir ma politique de sZcuritZ ?'. Mais une rZponse
plus pousZe peut «tre exigZe. Dans le cadre de la sZcuritZ, une Avaluaion peut rZponde
unequestion du type "Je veux respecter des seuils pourla sZcuritZ de mon systeme. Quels
sont les efforts qui devront «tre dZployZs 2", soit une Zvaluaion d'unedistance ~ obijectif.
Elle peut Zgdement rZponde ~ une question dans le contexte inverse en Avaluant les
risques ” partir d'unesituation donnz : "Mon systeme possde tels moyens de protection,
quds risques encoutt-il vis-"-vis dela sZcuritZ ?"

De nombreux travaux ont cherchZ” rZponde soit ~ I'un ou ~ I'autre de ces deux
types dequestion. Noustentons defaire ci-dessus un historiqueet un panorama significatif
des travaux d'Zauation pour la sZcuritZ Dans le paragraphe suivant, nouscommensons
pa les premieres approches, motivZes par le besoin de sZcuriser les systemes
d'informationsmilitaires.

2.2 Premiersbesoins, premieres approches: |' Zvaluation qualitative

221 CCetnormeslISO

Les criteres d'Araluaion reprZsentent une des premisres approches dZerministes
pour |'Avaluation de la sZcuritZ Ces criteres permettent une Zvaludion ordinde d'un
systeme. Les premiers criteres appaus sont connus sous le terme de "livre orangée'
prZsentZs ci-dessous.

2211 Lelivreorange

Le rappott Trusted Computer Security Evaluation Criteria [DOD 85], plus connu
sousle nomde TCSEC ou "livre orange', est devenu en 1985 unenome du dZpartement
de la ddense AmZicaine (DoD). Ce doaument = longemps AZ la rAZrence en matiere
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d'Zauaion de la sZuritZ des systemes d'information. Les criteres offrent une
classification ~ sept niveaux de sZcuritZ, regroupZs en qudre classes A, B, C, D (les
niveaux sontAl, Bl, B2, B3, C1, C2, D). D est le niveau le plusfaible et A1 le niveau le
plus AevZ Quatre familles de criteres sont dZinies pour chague niveau ; chacune traite
respectivement d'une politique de sZcuritZ : la politique d'autorisation, de I'audit, de
I'assurance et dela documentation. L'Avaluaion d'un produit condgste ” lui attribug un des
sept niveaux de sZcuritZ Cette attribution n'abouit que s le produit rZpond ” tous les
criteres du niveau en question. La politique d'autorisation distingue deux types de
politiques, discrionnare’ et obligaoire’. Par exemple, un utilisateur sera autorisZ *
manipuler une information dans le systeme s le droit en lecture est positionnZ sur
I'information pour lui (contr™g discrZionnare) et sil est habilitZ” la manipuler (contr ™
obligaoire). Un systsme classZ D est un systeme ne prZsentant aucune caractZristique
paticulisre quant ~ la sZcuritZ Les criteres permettent l'utilisation d'une politique
discrZionnare pour les niveaux C1 et C2. Les criteres exigent |'utilisation d'unepolitique
discrzionnare et d'unepolitique obligaoire pour les niveaux B1, B2, et B3. Un systsme
A1l est fondionnélement Zguivalent ~ un systsme B3 mais est caractZisZ par |'utilisation
de mzhodes formelles de vzrification qui pemettent d'assurer que les contr™ds
discrionnares et obligatoires employzs dans e systsme sont bien ~ meme de protZger les
informations sengbles manipulZes par le systsme. Une doamentation dzaillZe et
complete est nZcessaire pour dZmontrer que le syst*me respecte bien les exigences de
sZcuritZ” tousles stades dela spZification, dela conception et du codage.

Dans le livre orange la politique obligatoire imposZe est la politique de Bell-
LaPadula. Cette politique ne sintZressant qu'au probleme de confidentialitZ des donnzs,
elle ne permet pas de qudifier I'intZgritZ et la disponibilitZ de celles-ci. Ce manquea donc
suscitZ la crZation de nouveaux criteres dans d'autres pays. Nous citons ci-dessous
I'exemple des | TSEC (Information Technology Sesurity Evaluation Criteria) adoptZs par la
CommunautZ EuropZnne mais d'autres pays tels que le Canada avec les CTCPEC
(Canadian Truged Computer Product Evaluation Criteria) [CTC 93] et le Japon [JCS 92]
ont Zgdement AaborZ leurs propres criteres d'Aaudion. Enfin, les Criteres Communs
(CC) [CC 96] sont n& de la tentative d'hamonisation des criteres canadiens (CTCPEC),
europZns (ITSEC) et anZricains (TCSEC).

" Dans le cas d'une politique dischionngire, les droits d'acces ~ chaque information sont manipulZs librement par le
responsable de I'information (gZnZralement, son propriZaire).

8 Une politique obl igatoire impose des regles incontournables qui sgjoutent aux regles discrzionnaires. Elle suppose que les
utilisateurs et les objets aient AZ ZiquetZs. On dit que les objets poss*dent une classification tandis que les utilisateurs posssdent une
habilitation. L'autorisation d'acce s est donc basZe sur une comparaison entre I'habilitation de I'utilisateur et la classification de I'objet.
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2212 LesITSEC

Les ITSEC sont le rZsultat de I'hnamonisation de travaux rZalisZs au sein de quéare
pays europ£ns : I'Allemagne, la France, les Pays-Bas et le Royaume-Uni [ITS 91]. La
diff Zrence essentielle quel'on peut nater entre le livre orangeet les ITSEC et ladistinction
entre fondionnditZ et assurance. En effet, les ITSEC dZinissent un certain nombre de
classes defondionnditZ d'unepart et un certain nombre de classes d'assurance d'autre part.
Une classe de fondionnditZ dZrit les mZcanismes qu'un systeme doit mettre en T uvre
pour «tre ZvaluZ"~ ce niveau de fondionnditZ Une classe d'assurance permet, elle, de
dZerire I'ensemble des judifications et preuves qu'un systeme doit appoiter pour montrer
qu'l implZmente rZellement les fondionnditZs qu'l praend assurer. Les classes
d'assurance sont au nombre de six (E1 ~ E6). Parmi les classes de fondionnditZ on
retrouve les classes (F-C1, F-C2, F-B1, F-B2, F-B3) correspondant aux classes C1 = B3
dZinies dansles TCSEC.

Les ITSEC utilisent le terme cible d'Zauaion (Target Of Evaluation ou TOE). Le
contenu d'une TOE comprend : une politique de sZcuritZ, une spZification des fondions
requises dZdiZes~ la sZcuritZ, unedZinition des mZcanismes de sZcuritZ requis et le niveau
d'Zauaion visZ Les ITSEM (Information Technology Sesurity Evaluation Manual) ont
27 pubiiZs dans leur premisre version en 1993.11s dZrivent unemzhodobgie pour mener
les Avaluationsrelatives aux criteres ITSEC[ITS 93].

2213 LesCriteresCommuns

Les CC, harmonisation des CTCPEC, des ITSEC et des TCSEC, contiennent deux
paties bien sZpaZes comme les ITSEC : fondionnditZ et assurance. De meme que dans
les ITSEC, les CC dZinissent unecible d@vauaion, appd Ze TOE, qui dZsignele systeme
ou le produit ~ Zvaluer, et la cible de sZcuritZ, appdZe ST (Security Target), qui contient
les objectifs de sZcuritZ d'une TOE paticulisre et qui spZifie les fondionnaitZs et les
assurances offertes par la TOE afin de remplir ces objectifs. La cible de sZcuritZ pour une
TOE reprZsente la base d'entente entre Avaluateurs et dA/eloppeurs. Une cible de sZcuritZ
peut contenir les exigences d'un ou de plusieurs profils de protection prZdZinis. Une des
diffZrences entre ITSEC et CC rZside dans I'existence de ces profils de protection qui
avaient aupaavant A7 introduits dans les criteres fZdZaux des Etats-Unis [FC 92]. Un
profil de protection dZinit un ensemble d'exigences de sZcuritZ et d'objectifs, indpendants
d'une qudconque implZmentation, pour une catZgorie de TOE. L'intZrt des profils de
protection est doubke : 1) un dA/eloppaur peut indure dans une cible de sZcuritZ un ou
pludeurs profils de protection ; 2) un client dZsirant utiliser un systsme ou un produit peut
Zgdement demandag ~ ce que son systeme corresponde ~ un profil de protection
paticulier, ceci lui Avitant de donne uneliste exhaudive de fondionnditZs et assurances
qu'il exigedu systeme ou du produit. Une partie importante des CC est doncconsacrZe” la
prZsentation dzaillZe de profils de protection prZdZinis. Cette noton de profil de
protection reprZsente lavolontZ amZricaine qui consste ™ prAZrer Avaluer des systemes qui
entrent dans le cadre de profils connuws. Le cas d'un systeme ne cadrant pas exactement
avec un profil connucondut simplement ~ I'Aaboration d'un nouveu profil. La tendance
europZnneserait plut™de dZinir systZmatiquement une TOE et ses exigences de sZcuritZ
et dAauer cette TOE sans sappuye nZcessairement sur des profils prZdZinis. Les CC
tentent derZaliser un compromis entre ces deux pasitions

2214 Lesnormes|SO

La nome SO 17799de sZcuritZ a 27 publiZe dans sa premisre version en 2000.
Une seconde version a 4Z publiZze en 2005. Ce doaument sadresse tout d'abord aux
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responsables de la sZcuritZ et aux directions informatiques qud que soit le secteur
d'activitZ Il a pour but de dZinir des objectifs et des recommandaions” proposde la
sZcuritZ des systemes d'information [CLU 03]. Un premier "code de bonnes pratiques’,
dZini par pluseurs grandes entreprises britanniques (Shell, British Telecom, Midland
Bank et Mark& Spencer), sur la base de leur expZience, est ~ 'origine de cette nome. Ce
premier doaument est publiZ en 1993 par le British Standad Inditute. Pluseurs versons
de ce doaument se succedent jusqu'au BS 7799:1999, dont la premiere patie est
standadisZe en 2000 pour devenir 1SO 177992000. Elle est rAvisze par |a suite et publiZe
" nouveau en 2005sousle nomde SO 177992005. Elle foumit la matisre nZessaire ™ la
bonnegestion de la sZcuritZ au sein de I'entreprise en abordant les thZmatiques suivantes
[1SO 0Q :

lapolitiquedesZcuritZ ;

I'organisation dela sZcuritZ;

laclassification et e contr ™ des biens;

la sZcuritZ et les ressources humaines ;

la sZcuritZ physque;

la gestion des opZationset des communications;

les contr™ds d'acces ;

le dA/eloppement et la maintenance des systemes ;

lagestion dela continuitZ d'activitZ;

la conformitZ et larZglementation interne et externe.

Face aux proble mes de sZcuritZ informatique, de nombreuses entreprises cherchent
obtenir la certification relative ™ cette nome : en 2005, 25% des entreprises interrog s
pour le Security Suivey d'Erng & Young [ERN 05] Zaient certifiZes 1SO 17799¢et 30%
envisageaient del'obtenir.

Dans un nouveau systeme de nunmiZrotation mis en place rZcemment, cette nome a
rejoint la famille des nomes 1SO 27000[1SO 08 (dontla premisre nome est prZsentZe
dansle paragraphesuivant) en Zant renommze 1SO 27002.

La nome 1SO 27001 est issue de la seconde partie de la nome britannique BS
7799prZsentZe dansle paragraphe prZcZdente. Sa premiere et uniqueversion sort en 2005.
La nome ISO 27001 sintZresse au Service GZnZa du Systeme d'Information en
permettant des audits internes et uneamZioration du systme de gestion de la sZcuritZ En
appliquant en permanence des m&hodes d'andyse derisque incorporZes dansle modsle de
processus PDCA (Planifier B Faire DV Zifier B Agir), elle permet un meilleur cadre de
gestion qui rend possible les pratiques de contr ™ delanome 1SO 177992005.

Qutre la nome 1SO 27001 dZrite ci-dessus et la nome 177992005 bhient™t
rebgptisZe 27002, c'est au moins quére autres nomes qui sont” ["Aude Les contenusde
ces nomes sont rZsumss dansle tableau 1.2 ci-dessous:

K K K KKK KK K K

N

ISO 27001 SpZcifications pour les syste mes de gestion de la sZcuritZ de l'information, ancien BS7799-2.

ISO 27002 Actuelle rZfZrence du standard 1ISO 17799:2005.

ISO 27003 Futur standard offrant un guide d'implZmentation d'un syste me de gestion de la sZcuritZ de
l'information.

ISO 27004 Futur standard sur les mesures et mZtriques destinZes " la gestion de la sZcuritZ des
syste mes d'information.

ISO 27005 Futur standard sur la gestion des risques liZs "~ la sZcuritZ de l'information.

ISO 27006 Futur standard donnant des directives pour l'accrZditation des organisations offrant la
certification des syste mes de gestion de la sZcuritZ de I'information.
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Tableau 1.2 : La famille desnormesl SO 27000

D@utres nomes existent d4~ ou sont destinZes ~ «tre publiZes (1ISO 24760) La
thZmatique de chacuned'entre elles sera par la suite reprise dans un standad dela famille
des 1SO 27000.La nome 1SO 13335(nome en cing paties publiZes entre 1998et 2004)
concrne la gestion de la sZuritZ des technologies de l'information et de la
communication. Une patie de ce standad se retrouvaa dans|'ISO 27005.La nome SO
17021 (la premiere partie a AZ publiZe en 2006, la secondeest = para'tre) contient les
prindpes et les spZificationspourla compZence, I'objectivitZ et I'impartiaitZ des audits et
des certifications des systsmes de gestion. Cette thZmatique sera retrouv£ dans 1'1SO
27006. Enfin, la nome SO 24760 est encore ~ pard’tre mais sa thZnatique sur les
techniques pour la sZcuritZ des technologies de I'information est d4~ Avoqu£ dans la
nome 1SO 27002.La nome 1SO 15408 est appaue en 1996 et contient les Criteres
Communs que nousavons dzrits prZcZdemment. On peut Aoque Zgdement la famille
des standards 1SO 9000 qui sont des nommes relatives ~ la quditZ Certaines abordent la
quditZdulogiciel, commeI'lSO 91262001.

222 LesmZthodesd'analysesde risques

Il existe de nombreuses mZhodes d'andyses de risques, et ce pour de nombreux
domaines. Outre le domeine de la sZcuritZ des systemes d'information que nousabordons
ici, les domeines dela santZ, del'dimentaire ou encore les domeines indugriels ont recours
" des andyses de risques. Bien que ces domeines soient tres variZs, la dZmarche ghzade
d'uneandyse derisquepeut se rZsumer dansles trois Aapes suivantes :

¥ Identifier les menaces auxquéles devra faire face le systeme ou |'organisation (ques
types d'dtaguents, mais auss quds phzonrnes physques : incendie, inondaion,
intrusonk) ;

¥ ldentifier les vulnZabilitZs du systsme ou del'organisation face ~ ces menaces ;

¥ Edimer les cons/quences qui rZsulteraient de la rZalisation des menaces et de
I'exploitation des vulnZabilitZs.

On qudifie de risqueun A/Znement redouiZ auque sera attribu unefrZquence de
rZalisation et une consZquence [DAC 94]. Les risques sont donc Avaluzs ~ partir d'une
estimation dela frZquence derZalisation des menaces et des consZquences [ABG 04].

En France, il existe pluseurs mZhodes d'andyse de risques dZiZes aux systemes
d'information. MARION (MZhodobgie d'Andyse de Risques Informatiques OrientZs par
Niveaux) a 2Z dZ/elopp£ en 1980 par I'AssemblZe PlZniere des SodAZs d'Assurance
Incendie et RisqueDivers. Sadernisre mise” jour date de 1998.MELISA a AZ dA/elopp£
pourla DAZgaion GZnZale del'Armement, mais MELISA et MARION Zant relativement
andennes, ces deux mZhodes ne sont plustres utilisZes,

Plus rZcemment, d'autres mahodes ont A7 dZvelopp£s. MEHARI (MEthode
HarmonisZe d'Andyse de Risques), dA/elopp2 par le CLUDb de la SZcuritZ des systemes
d'Information Franeais en 1995. Cette mAhode a AZ mise ~ jour en fArrier 2007. La
mzhode EBIOS (Expression des Besoins et Identification des Objectifs de SZcurit?),
dAselopp2 par la Direction Centrale pou la SZcuritZ des Systemes d'Information, avu le
jouren 1995

Enfin, pluseurs mzhodes d'andyse de risques ont A7 dA/elopp£s ™ I'Arange ou
dans le secteur franeais privZ Parmi elles, on retrouve Octave (Operationaly Critical
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Threat, Asset, and Vulnerability Evaluaton) dA/clopp£ en 1999 pa le Sofware
Engineering Ingitute (USA) ou encore SCORE.

Nombre de ces mZhodes, comme MEHARI®, fournissent des mesures telles que
I'impact globd d'uneattaque Cependant, ces mesures, sont tant™tappdZes quantitatives,
tant™t quditatives. Dans le paragraphe suivant, nous nous interrogeons sur cette
terminologie.

2.2.3 Du qualitatif au quantitatif

L es approches d'Zaludion de la sZcuritZ par criteres permettent une Zvaluaion de
la sZcuritZ des la phase de conception et d'implZmentation du systeme. Elles permettent
d'indure des politiques de sZcuritZ en donnant au concepteur des directives pour assurer
certaines propriZZs de sZcuritZ Cependant, les Asaluationsfoumies par les normes 1SO et
les mZhodes d'andyse de risques dZcoulent d'un processus long ne permettant pas une
Avdludion rZgulisre et un suivi de I'ZAvolution du niveau de sZcuritZ du systsme. De plus
les mesures rZsultant de ces Zvaludions ne permettent pas de comparer des systemes entre
eux ou le meme systeme "~ deux ingants d'Zauaion diffZents. Ces mesures ont AZ
dZinies comme des mesures quditatives. Une mesure quditative ne permet pas de
quantifier une distance ~ un objectif. Pour ces raisons des Audes cherchant ~ Audier la
quantification de la sZcuritZ en mode opZationrel ont vu le jour. Cependant, il faut se
posr la question suivante : o se Situe la frontiere entre mesure quditative et mesure
quantitative ? Lafrontiere semble ™ cejour toujours un peu floue En effet, dans[LAP 95],
il est dZini que dansle contexte de la szretZ de fondionnament, une Zraluation ordinae
2ait qudifiZe de quditative et une Avaluaion probabiliste de quantitative, alors que les
deux types d'Aaudion sont qualifiZes de quantitatives dans le contexte de la sZcuritZ
Cependant, les mesures issues des criteres ou des nommes 1SO sont pouttant citZes comme
Zant des mesures quditatives par de normbreuses approches [DAC 94, ALA 07, WAN 05].
Dans[JAQ 07], I'auteur vameme plusloin en affirmant quece ne sont pas des mesures. La
frontere entre les notions de mesure quditative et mesure quantitative. Assoder ces
notions” des Zchdles de mesure, prZsentZes dans la patie 2.1, pemet de ne pas laisser
d'ambigu¢Z

Aind, dans ce mZmoire, nousnousbaseronssur la dZinition smple qui est qu'une
mesure quditative est une mesure dontles valeurs traduisent I'appatenance ~ uneclasse.
On peut assoder, comme le fait [LAP 95] I'Zchelle ordinde aux mesures quditatives. Les
mesures se rAZrant aux Zchdles d'intervalles, de ratio et absolue sont donc des mesures
quantitatives. L'Zchelle nominde, ne pemettant pas I'opZation de comparaison, n'appaa’t
pas suffisamment contrainte pouretre prise en compte dansnotre approche

9 www.clusif.asso.fr
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Mais quepeut-on mesurer quantitativement lorsqu'on Avaluela sZcuritZ ? En faisant
le parallsle avec le domaine de la s’retZ de fonctionnament, une quantitZ qui appaa't
comme Zant mesurable est la durZe. Les mesures de MTTF (Mean Time To Failure en
anglais) et de MTBF (Mean Time Between Failure en anglais) font partie des plus utilisZes
dansle domeinedela szretZ de fondionnenent. Ces mesures sont strictement quantitatives
et basZes sur une Zhdle absolue Dans [LIT 93], l'auteur Aoque la quantification de
l'effort de I'attaquant en mettant en parallsle la notion de temps dans le cadre de la szretZ
de fondionnement et d'efort ~ foumir par I'attaquant dans le cadre de la sZcuritZ
Cependant, la compZtenoe de l'attaquant reprZsente dans ce contexte une notion
importante. L'auteur ne prZcise pas comment il serait possible de I'Avaluer de fason
quantitative. Mais des mesures peuvent Zgadement valuer I'efficacitZ des mZcanismes de
protection comme pa exemple les IDS (Intruson Detection Systems), dont pluseurs
aspects peuvent stres Avaluzs comme le ratio de dZection ou le ratio defausses alarmes.

Dans le paragraphe suivant, nous prZsentons des approches nzs de ce besoin de
quantification.

2.3 MZhodes d'Zraluation en mode opZr ationnel

Il existe dans la littZature deux types d'Aduation condusant ~ des mesures
quantitatives pourla sZcuritZ : les mesures issues de I'expZimentation et les mesures issues
d'Zauaions basZes sur des modsles. Dans ce paragraphe nous prZsentons des travaux
issusdes deux approches.

2.3.1 LesZvaluationsexpZrimentales

L es AvaluaionsexpZimental es sont basZes sur des donns observZes. Ces donns
observZes peuvent stre de deux naures : 1) les donns issues d'une expZimentation
sensZe reproduire le monderZel et 2) les donns issues d'obsrvationsrZelles. Dans [JON
97], l'auteur a condut une expZience sur 24 Zzudiants en leur proposnt, en bin™res, de
mener des attaques sur un systeme d'information. Les observations qui rZsultent de cette
expZience ont produit des mesures quantitatives telles que le MTTB (Mean Time To
Breach), aind qu'un modele quditatif d'Aolution des connassances de |'attaquant.
Cependant, il est ~ noter quel'Zchantillon peu important et peu homogene de I'expZience
rZduit la portZe de ses rZsultats.

La secondetechnique d'Zaluaion expZimentale condste ™ collecter des donns
issues d'activitZs rZelles. Pour stre ensuite utilisables, ces donns doivent stre validZs en
triant les donns rZelles des donns errons, et en congdZant le manqued'exhaudivitZ
du jeu de donn#s. Ces erreurs peuvent survenir d'un dysfondionnenent du mZcanisme
d'obsrvation. Cette Aape est essentielle pour permettre uneexploitation de ces donrizes et
uneprodudion derZsultats qui ne soient pas biaisZes.

Dans le cadre de la sZcuritZ, on peut citer les processus de collecte de donrZes
gr¥&e aux pots de miel. Un pot de miel est un systeme informatique volontairement
vulnZable ~ uneou pluseurs failles et connectZ” un rZseau tel qu'internet defason ™ otre
accessible aux attaquants [ALA 07]. Un tel systeme n'enregistre doncaucuneactivitZ s ce
n'est des tentatives d'atagque ou des tentatives de connexion erronzs et accidentelles. Dans
[ALA 07], les donnzs andysZes furent collectZes pendant plus de trois ans dans le cadre
du projet LeurrZcom [ALA 05]. Leur andyse a permis, entre autres, de modZiser laduZe
desintervalles detempsentre attaques.
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Si cestravaux sontpartis de donn?s epoimenthes pourobtenir un modele valide,
le procZdZ inverse est Zgdement utilisZ en basant I'Avaluation de la sZcuritZ sur des
modeles. Ces travaux sont prZsentZs dansle paragraphesuivant.

232 LesZvaluationshasZesur desmodeles

Ce paragraphe prZsente pluseurs des approches existantes pour |'Avaluaion des
systemes d'information. II ne sagit pas de faire une liste exhaustive de ce qui existe mais
plut™un panorama des prindpaes approches et du cadre d'Zude chois dans chague cas.
Nous commeneons par |'une des premieres approches qui a AZ dA/elopp£ au LAAS,
I'approche du graphedes privileges.

2321 Approchedu LAAS: graphedesprivileges

Pour reprZsenter les vulnZabilitZs prZsentes dans un systsme informatique et en
Aveluer les cons/guences, une mhode g/hZale d'Aaluion quantitative de la sZcuritZ
basZe sur le graphedes privil gesaZtZdZ/eIoppE au LAAS[DAC 94, DAC 96, ORT 98].
Cette approche se dZcompoe en trois Aapes :

¥ ldentification des vulnZabilitZs du systsme, reprZsentation de ces vulnZabilitZs sousla
forme d@n graphedes privileges, et dZinition des objectifs d@valuaion de la sZcuritZ
" patir dece graphe;

¥ GZnZation automatiquede scZnarios d'atagueen minimisant les hypoteses concernant
les stratZgies mises en | uvre pour exploiter le graphedes privilsges et mettre en dZaut
des objectifs de sZcuritZ ;

¥ Calcul de mesures quantitatives caractZrisant la capecitZ des systemes ™ rZsister ~ des
attaques.

L'Aaboration du graphe des privileges ~ partir des vulnZabilitZs d'un systeme se
situe durant la premiere ZAape de cette dZmarche Un privilege se dZinit comme un
ensemble de droits qu'un utilisateur, ou qu'un groupe d'utilisateurs, peut possZder sur un
objet. Chagueni ud du graphe reprZsente un ensemble de privileges. Un arc reliant deux
ni uds du graphe indique qu'un utilisateur pMmt le premier ensemble de privileges
peut acquZir le second par exploitation d'ure vulnZabilitZ Les vulnZabilitZs exploitZes
peuvent otres dues ~ des faiblesses du systsme mais peuvent auss reprZsenter des
mZcanismes propres et nzcessaires au fondionnament du systeme, et pour faciliter le
travail coopZatif entre les utilisateurs.

Figurel1.3: Exempledegraphe deprivileges
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"peut deviner le mot de passe de"

"est prZsent dans le fichier .rhost"

"peut modifier un rZpertoire dans la liste $PATH de"

"peut modifier le fichier .xinitrc de"

"peut rZaliser une attaque par le biais du courrier Zlectronique”

"est un sur-ensemble des privil* ges de"

N[O IWIN|F

"peut modifier I'exZcution d'un programme dont le setuid bit est positionnZ et qui appartient "

Tableau 1.3: VulnZrabilitZspr Zentes dans e syste me

La figure 1.3 prZsente un exemple de graphe des privileges que I®@n pourait
condruire”~ partir del®@bservation d@in systeme Unix comportant pluseurs vulnZabilitZs.
Chaguenumro sur les arcs reprZsente la mahodeutilisZe pourlGcquisition de |@nsemble
de privileges ciblZ Des exemples de vulnZabilitZs correspondant ~ la figure 1.3, en
consgdZant le cas d@n systeme Unix, sont prZsentZs dans le tableau 1.3 ci-dessus Dans
|@xemple delafigure 1.3, les nl udsreprZsentent les ensembles de privileges relatifs ~ un
utilisateur (A : ensemble de privileges de |@itilisateur A) ou” un ensemble dQ@tilisateurs
(pa exemple, un groupe dans Unix). Les nl uds (AB,F) reprZsentent des privileges
d@tilisateurs et (X 4i,P) des privileges de groupes d@tilisateurs. Le ni ud insder
reprZsente les privileges minimaux dont dispose tout utilisateur du systeme (par exemple,
le privilegedese connecter ou de change son mot de passe).

Dans un graphe des privileges, on peut identifier des ni udsquenous appdlerons
“cible” qui correspondent ~ des privileges que |@n souhate protZger (par exemple, les
privilsges du supa-utilisateur). Ces nl uds reprZsentent les objectifs de sZcuritZ du
systeme. Par ailleurs, on peut identifier des nl udsappdZs "attaquant” qui reprZsentent les
privilsges d@itaquants potentiels. Tousles chemins entre un ni ud attaquant (par exemple
"insgde™) et un ni ud cible (par exemple "A") sont des possibilitZs pour |Q@ttaquant de
mettre en dZaut la politique de sZcuritZ du systeme. De tels chemins existent dans la
plupat des systemes meme sdis ne sont pas tous facilement exploitables. Par exemple,
tous les mots de passe peuvent tre devinz : certains sont faciles ~ trouve par des outils
pace quds figurent dansun dictionnare, alors que d@utres nZessitent plus d@ffort et de
temps Ceci est vrai pour toutes les classes de vulnZabilitZs : certaines sont facilement
exploitables pa un attaquant alors que d@utres nZessitent beaucoup de compZence,
tZnacitZ ou chance.

Par ailleurs, unepondZation des arcs a A7 suggZZe pour reprZsenter |'effort moyen
nZcessaire pour rAussir |'attaque correspondante. Pour cela, une classification quditative
sur quére niveaux a AZ proposZe, comme montrZdans|e tableau 1.4.

Niveau 4 Attaques sophistiquZes ; l'attaquant doit « tre pre s du Syste me
Niveau 3 Attaques sophistiquZes, connues thZoriquement mais non recensZes
Niveau 2 Attaques connues mais rarement recensZes

Niveau 1 Attaques connues, frZquemment utilisZes

Tableau 1.4 : Classification desattaquespar effort
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Hypothe se ML Hypothe se MT

Figure1.4: DZploiement du graphe desprivilegesen graphesd@ittaque

Comme nousl'avonsvu plus haut, la seconde Aape del'approche est I'obtention de
graphes d'ataque ~ patir d'un graphe de privileges. Certaines hypoheses sur le
comportement d@n attaquant potentiel sont nZcessaires pour identifier les scZnaios
d@ttague pemettant de condruire le graphe d@ttaque A titre d@lugration, la figure 1.4
donneles graphes d@ttaque obtenus ™ partir du graphe des privileges de la figure 1.3 en
conddZant deux hypoheses diffZrentes du comportement de |@ttaquant, notZes MT
(MZmoire Totale) et ML (MZmoire Locale), respectivement. Pour cet exemple, nous
rappdons que A est la cible et insder (notZ |) est |Gttaquant. Avec |@ypohese MT,
chaque Zape du processus d@ttaque |@ttaquant peut choisir une attaque parmi toutes
celles qu@d a identifiZes durant les Zapes prZcZdentes et qui n@nt pas aboui, c@st-"-dire
qu@ essaie detirer avantage de tousles privileges acquis, meme ceux acquis en exploitant
une vulnZabilitZ d@n chemin diffZent. Par contre, avec I(ypohese ML, seules les
attagques rZalisables avec les nouveaux privileges acquis ~ partir du ni ud du graphe qudl
vient d@tteindre sont congdZZes. Dans |@xemple de la figure 1.4, dans |®ypathese ML,
apres avoir exploitZlavulnZabilitZ 2, | Gttaquant ne "se souvient" plusqud@ ala posibilitZ
d@xploiter lavulnZabilitZ 1. Par contre avec |ypothese MT, lavulnZabilitZ 1 sera prise
en compte dansles posibilitZs d@ttaquetentZes par | Gttaquant.

La troisieme Zape de la dZmarche consiste en I'obtention de mesures depuis les
graphes d'atagques. Leur transormation en cha'nes de Markov permet de dZduire pour un
couple (cible-attaquant) la mesure Mean Effort To Failure en consdZant I'hypothese ML
ou MT, le plus court chemin. De plus cette mesure tient compte de l'influence des
"Impasses’, cheminsqui ne pemettent pas ~ I'attaquant d'ariver ~ sesfins Cette approche
permet l'identification de chemins critiques dans le systeme. De plus, le graphe des
privileges pouvant Avoluer selon le compartement et |'utilisation du systeme au jour le jour,
un Zeart lors d'uncalcul rZgulier dela mesure permet de mettre en Avidence unebasse du
niveau de sZcuritZ

26



CHAPITRE 1 : HISTORIQUE DES MESURES DE LA SECURITE

2322 Modelesde scZharios: arbreset graphesd'attaque

Depuis les travaux menz au LAAS sur I'Avaluaion quantitative de la sZcuritZ et la
mise au point du graphe des privileges, d'autres travaux ont AZ menZ pour la
repr?sentation des processus d'ataque Le prindpereste le meme : la mise en Avidence des
diff Zrents scZnarios qui pourraient etre suivis par |Gitaquant pour atteindre son objectif.
Par exemple, dans|'approche[SHE 04], chaque Zat du graphene reprZsente pas seulement
I'ensemble des privileges de I'attaquant mais |'ensemble de ses conmaissances aing que
I'Aat de son environnament. Aing, il y aura changement d'Zat dans le graphe lorsqu'une
actionalieu meme s celle-ci n'gppotte pas ™ I'attaquant de privile ges supplZmentaires. Par
exemple, un bdayage des acces (port scan en anglais) peut appotter = |'attaquant de
nouveles connassances sans lui donne de nouveaux privilsges. Le graphe dGttaque peut
s@btenir directement ~ partir de I@nayse du rZseau, mais doit dans ce cas-|” stre rZduit
pour pouvor etre exploitZ Des approches pour gzhZer et rZduire ces graphes sont
prZsentZes dans[JHA 02, SWI 01, SHE 04, NOE 04].

DQ@utres travaux se sont focalisZs sur la reprZsentation des processus d'atague par
des arbres d'ataque [RIC 02]. Les arbres d@ttaques condituent une adaptation des arbres
de fautes qui sont couramment utilisZs dans le domaine de la s?retZ de fondionnement
pour reprZsenter comment les dZaillances de composants AZmentaires d@n systeme
peuvent causer une dZaillance globde du systeme. Contrairement aux graphes d@ttaque
prZsentZs sur la figure 1.4, les arbres d@ttaque ont pour racine le but de |@ttaquant,
reprZsentZ par un losange L Grbre prZsente enuite les diff Zentes fasons d@rriver ~ ce
but: une Cg/hZlogie E de |@ttaque [RIC 02]. Les rectangles de ce graphe sont les sous
objectifs ~ atteindre avant d'ariver au but find de l'attaquant. L'arbre d'a@tague met en
relief les diff Zrents moyens pour|'attaquant d'ateindre ses obijectifs.

Un exemple d@rbre d@ttagueest donnZdanslafigure 1.5 : |Gttaquant veut accZder
au coffre-fort sansavoir = leforcer, en |@uvrant avec la combinason.

Dans cet exemple, on voit que pour pouvor ouvrir le coffre-fort, |'attaquant doit
dZcouvrir la combinaison. La dZcouvete de la combinaison devient son premier sous
objectif. Pour l'atteindre, deux possibilitZs soffrent ~ Iui : soit trouve un document
contenant la combinason, soit obtenir la combinaison de qudqu'un qui la conndt. Le
choix d'unealternative dZinira des sousobjectifs de niveau infZrieur et aind desuite.

Ouvrir coffre-fort

DZcouvrir la
combinaison
Trouver un document Obtenir la
contenant la combinaison combinaison
Menace Espionnage Chantage | Dessous de table |

Figurel.5: Exempled'arbr e d'attaque
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L'approche prZsentZe dans [BAL 06] utilise ce formalisme. Elle produit unemesure
de risque en utilisant une mAhodobgie en deux Zapes : 1) la premisre condste en
I"Aaboration de I'arbre d'attaque chague noeud de I'arbre reprZsentant une vulnzabilitZ
potentielle que 'attaquent serait tentZ d' exploiter. Un index nuerlque E (Exploitability)
est estimZ pour chaque vuIanabllltZ reprZsentant la probabilitZ d'une exploitation avec
sucees ; 2) la seconde Zape met en Avidence les dZpendances entre les vulnZabilitZs qui
appaaissent dans I'arbre d'ataque : la vulnZabilitZ A dZbend de la vulnZabilitZ B s et
seulement si, quand B a AZ exploitZe, A devient plusfacilement exploitable. Chague index
E est rZAvaluZen tenant compte des dZpendances mises ™ jour dansla secondeZtape. Cette
Zape est rAtZZe jusqu” convagence. Cette mesure reprZsente pour chague vulnZrabilitZ
la probavilitZ qu'un attaquant I'exploite, en tenant compte des dZpendances entre les
vulnZabilitZs.

Dans [WAN 97], le systsme est dZcomposZ sous forme d'un arbre jusqu” obtenir
des composants AZmentaires indZendants. Pour chacun de ces composants sont AvaluZes
la probabilitZ d'exploitation avec succes de la vulnZabilitZ de ce composant et la
probabilitZ que cette vulnZabilitZ soit choisie. La probabilitZ d'exploitation avec succes du
systeme est doncobtenueen remontant I'arbre ZAabli. Une dZmarche similaire a A7 adopZe
dans[WAL 06] o la dZcomposition en AZments est effectuZe en adoptnt une andogie ™
la dZense des ch%eaux forts mZdiZvaux.

Notonsqu'unarbre d@ttaquen@st pas simple ~ Aaborer [SCH 99|, car il Ny a pas
de technique automatisZe pour produire formalisme, ce qui rend fastidieuse la mise au
point delamesure.

23.23 Evaluation des processus d'attaque et de protection

L'approche dzrite dans [MCQ 06] ne moddise pas le systeme mais le
comportement de l'attaquant face au systeme. Cette approche utilise une description de
trois processus d'attaque gZhZiques sousforme d'organigrammes de programmation. Pour
chacun des processus 1 et 2, unedes conditionssuivantes est vZifiZe : 1) pourle processus
1, il existe au moins une vulnZabilitZ connue dont I'exploitation permet d'obenir les
privileges voulus et I'attaquant conndt au moins une attaque disponible qui exploiterait
avec succe s cette vulnZabilitZ ; 2) pourle processus 2, il existe au moinsunevulnZabilitZ
connuedont|'exploitation permet d'obenir les privileges voulus; I'attaguant ne conndt pas
d'atagque disponible et recherche donc une attaque qui exploiterait avec succes cette
vulnZabilitZ Dansle processus 3, |Gitaquant cherche ™ identifier de fason permanente de
nouveles vulnZabilitZs puis des attaques exploitant celles-ci. Les processus 1 et 2 sont
exclusfs et concernent I'exploitation des vulnZabilitZs d4” connues. Le processus 2 est
exZcutZ seulement si le processus 1 Zchoue et s les conditionsde dzpart de ce processus ne
sont plusvalides. Le processus 3 est en exZcution permanente et parallele aux processus 1
et 2. La mesure "Time To Compromise’ rZsultante dZpend donc de la probabilitZ
d'occurrence de ces processus et du temps nZcessaire au succes de |'attaquant pour chacun
d'entre eux. Cette mesure nZcessite de conndtre le norrbre de vulnZabilitZs prZsentes dans
le systeme ZudiZ et donnedes mesures dZpendant d'unseul attaquent.

Dans [IRV 99], les auteurs n'Zaluent pas le processus d'ataque mais le cozt du
moyen de protection ~ utiliser selon I'attaque et I'attribut de sZcuritZ mis en dange. Ces
mesures sont AvaluZes par un cozt matZriel : occupaion de la bande passante en odtet par
seconde en octet ~ stodker, en puissance du processeur conommzZe, etc.
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2.3.24 Evaluation issue delathZorie desjeux

_ Pluseurs mockles utilisent la thZorie des jeux afin d'envisager les diffZrents
scZnaiosentre 'attaquant et le systeme de d4ense du syste me d'information.

Dans[SAL 05], les auteurs propoent de prendre en consdZation la nZessitZ pour
I'attaquant de se montrer discret et de ne pas mener des attaques facilement discernables
pa I'administrateur systsme. Une fois ce critere AvaluZ et pris en compte, les probabilitZs
de dZision sont calculZes gri&@e ~ un raisonnenent de type Minimax®. Cette approche
laisse donc supposer que l'attagquant ~ une connassance approfondie du systeme, tant au
niveau des vulnZabilitZs quede la quditZ des ripoges du systeme face ™ I'exploitation de
ces vulnZabilitZs. Ces aspects sont retrouvA dans [SAL 06] qui gjoute ~ son modele
probaviliste la probabilitZ de dZision de I'attaquant : une variable contient la probabilitZ
guel'attagquant choisisse uneaction particuliere.

Cette approche par la thZorie des jeux est donc utilisZe pour la prise de dZision
d'unerZpong immZdiate du systsme comme dans[LIU 05] o+ le jeu consdZZ est un jeu
dontlasomme des gainsest nulle : les gansobtenus par un (ou plusieurs) des joueurs sont
Zgaux ~ la somme des pertes des autres joueurs. De plus le modele prend en compte un
trait de caractere du comportement de son attaquant : celui-ci peut etre rationnd (conscient
desrisgues et visant ” minimiser le cozt de son attaque), ou bien irrationnd (nonconient
des dange's qu'il encoure et cherchant uniquement ” rZussir son attaque).

Ces gpproches permettent d'dtribuer des points ™ I'attaquant ou au systsme en
fondion des attaques et des rZponses du systeme, mesure basZe sur une Zchdle
d'intervalles.

Un autre modele a AZ propo< dans [MAD 02, MAD 024. Les auteurs ont
condruit le modele de I'attack-respornse graph Ce modele a pour ambition de prendre en
compte la ripoge du systeme face aux attaques : un exemple type est celui des systemes
tolZrants aux intrusons ConsdZant un graphe d'attaque reprZsentant les divers scZnarios
possibles que pourraient adoper l'attaquant, si I'exploitation d'une vulnZabilitZ est
dZcouvete pa le systeme, les diffZrents chemins sont suivis pour tenter d'anticiper et
d'enrayer I'attaque Ce processus est dZivable en une chane de Markov, mettant en
Avidence les taux detranstionsd'ure vulnZabilitZ”~ I'autre mais aussi les arcs marqu des
taux de rZpaaion et pamettant aind de calculer les diffZrentes probabilitZs de
compromission du systeme.

19 Algorithme mis au point en 1928 par John Von Neumann, il consiste ~ passer en revue toutes les
possibilitZs pour un nombre limitZ de coups et ~ leur assigner une valeur prenant en compte les bZnZices
pour le joueur et pour son adversaire. Le meilleur choix Zant alors celui qui maximise les bZnZices du
joueur tout en minimisant ceux de son adversaire.
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2325 Mesuresdepropagation desvers

En 1988, I'un des premiers vers, mis au point par Robet Morris, une expZience
ayant ZchgppZau contr™g¢ de son crZateur, selon lui, contamina 6000 machines. Depuis,
des centaines de vers ont vu le jour, provoquant plus ou moins de dZy%s. Le ver Melissa,
appau en 1999, fit le tour du monde en moins de deux jours. ILOVEYOU, en 2000,
infecta 45 millions de machines en un mois. Mais le record est batu en 2002, avec
I'appaition du vers Slammer qui infecta 12 000 machines dansles dix minutes suivant les
premieres infections [MOO 03]. Au total, Slammer toudha 245 000 machines d'gores
Internet Security System et affecta cing des treize serveurs DNS "racines’. Apres lui sont
appaus pour les plus remarquables, Blaster/Lovesan (2003, 500 000 machines infectZes
en qudques heures), Sasser (2004) ou MyDoom (2004) dont les infections ont repris
rZcemment. Les vers de la famille Netsky, apparus en 2004, font toujours beaucoup de
victimes aujourd'hui™.

Face ~ cette menace, pluseurs modeles ont AZ mis au point pou andyser la
propagaion des vers en singirant des trois modeles existants pour la propagaion
d@pidZmies dZrits dans [HET 89] : SIS, SIR et SIRS. Le modsle SIS est un modsle qui
congdere unepopuktion totale constante, unepopulation susceptible d'etre infectZe et une
popuktion infectZe. Ces deux dernieres Zvoluent dans le temps en considZant un taux
d'infection et un taux de guZison fixes. Le modsle SIR prend en conddZation une
popuktion globde non condante pour intZgrer les cas de dZces pa infection, une
popubtion susceptible d'etre infectZe, une population infectZe et une popuation
immunisZe. Le modele SIRS prend " lafois en conddZation les cas de guZison et les cas
d'immunitZ Enfin, le modele KS est dZivZ des prZcZdents, en gjoutant un signd appdZkill
signal. Ce signd congste ™ pravenir unepartie des hotes nonvulnZables lorsqu'unhote est
infectZ, comme un utilisateur dontle systeme est infectZ alarmera son entourage ™ propos
de ce danga. Ces modsles sont AvoquZs dans [KIM 04, OKA 05]. Dans [KIM 04], le
modsle SIR est Zendu en gjoutant un taux de perte dimmunitZ Ces modeles sont ~
|@rigine des modsles ZpidZmiologiques dZerministes. Cependant, dans [OKA 05], le
modele SIS est rapprochZ du processus markovien de naissance et de mort pour produire
une approche probabiliste. L'auteur produit aind des mesures telles quela probabilitZ de
contamination totale ou derZmission totale du systeme.

24 Conclusion

Les mesures prZsentZes dans ce paragraphe propont pluseurs techniques
d'goproche et plugeurs points de vue Le premier point de vue que nouspouvors adopier

1 www.viruslist.com
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est le type de mesure produite et les unitZs utilisZes : certaines mesures ont une unitZ de
temps comme la mesure Time To Compromise dZcrite dans I'approche de [MCQ 06]. De
nombreuses approches ont suivi latendance de[LIT 93] en produisant des mesures d'effort
telles quele Mean Effort to Failure produtt par le graphedes privileges [DAC 94]. Enfin,

d'autres mesures sans unitZ queces mesures d'effort existent telles quecelles produites par
la thZorie des jeux et qui consistent en un nombre de points gagn ou perdus par
I'attaquant ou le systeme. Ces mesures sont basZes sur une Zchdle ordinde et conennent
moinsd'information.

Ce panorama des mesures pour la sZcuritZ permet de nousfaire uneidZe sur les
atributs ~ consdZer pour les mesures que nous comptons produire. En effet, le choix
d'une Zchdle de ratio ou une Zchdle absolue semble important. Les valeurs issues de
mesures basZes sur des Zchelles moins contraignantes, telles quel'Zchdle d'intervalles, ne
permettent pas de mettre en Avidence unedistance ™ objectif par leur origine arbitraire. De
plus et malgrZ les Zudes menZes dans cette direction, nous dZidons de ne pas nous
orienter vers des mesures d'éfort. En premier lieu, ce choix est motivZ pa la vision
subjective que peut avoir cette notion. L'effort dZpend Zgdement des compZences. Bien
que [MCQ 06] quantifie la compZence de I'attaquant griee au nombre de vulnZabilitZs
quece dernier sait exploiter, il appaa’t quela difficultZ d'exploitation de la vulnZabilitZ
est un facteur non nZgligesble ™ prendre en congdZation. Un attaguant novice conndtra
les attagues issues de recettes dites de cuisine. Un attaquant expert les conndtra Zga ement
mais en conndtra d'autres beaucoup plus subtiles. La diffZence en nombre de
vulnZabilitZs peut ne pas etre importante tandis que la diff Zence d'expZience et de
compZence nZcessaire pourexplmter ces vulnZrabilitZs peut savZrer tres grande De plus
l'expert saura improviser face ~ une vulnZabilitZ n'ayant pas de kit d'exploitation
disponble "~ la diffZrence du novice. 1l est donc difficile d'envisager la compzZence d'un
attaguant comme ZAant propottionnele au nombre d'atagques qu'il conre’t. En second lieu,
l'effort de I'attaquant peut aussi «tre consdZablement modifiZ par |la puissance matZrielle
et logicielle que celui-ci a” sa disposition. Une attaque par force brute ne demande pas
beaucoup de compZence ni d'effort. Elle peut en revanche se rAver extrmement rapide
et efficace s I'attaquant posscde la puissance de calcul adZjuae. L'effort dans ce contexte
est doncuneunitZ de mesure qui se conaentre sur l'attaquant face au systsme. Cette mesure
d'efort semble doncpouvor strereliZe” lamesure de durZe.

¥ Nous notons que ce type d'A/aludion permet une mesure des risques encourus pa le
systme en considZant unesituation prZcise. Pourtant, complZment ~ ce point devue, il
nous semble nZessaire d'en distingue un second : I'Avdluaion d'une distance ~ un
objectif. Ces deux objectifs de mesures nous apparaissent complZmentaires et il nous
semble important d'en tenir compte.

De plus nousavonsvu dans la prZsentation des mesures quantitatives prZcZdentes
quechague approche prenat en consdzation certains aspects du systme et certainstraits
de son environnenent. Les approches dZrites dans [MCQ 06, DAC 94, WAN 97]
prennent en considZation un AZment incontoumable du processus d@ttaque: le
comportement de la popuktion des attaquants, en se focalisant sur |Gtendue de leurs
compZences et leur comportement d@ttaque[MCQ 06], ou leur stratZgie [DAC 94, WAN
97]. Le comportement de l'attaquant est donc un AZment clZ dans le proocessus
d'exploitation d'unevulnZabilitZ Mais est-il le seul AZment de I'environnanent ayant une
influence sur le processusd'd@taque?

Dans le prochan chapitre de ce mZmoire, nous Zudions les 2Zments ayant une
influence sur le processus d'exploitation d'une vulnZabilitZ : le cycle de vie de la
vulnZabilitZ le comportement de la popuktion des attaquants - et comment ceux-ci
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Aoluent dans le temps Notre objectif est de pouvor caractZriser ces facteurs
environnenentaux afin de pouvor quantifier la sZcuritZ de notre systeme vis-"-vis du
processus d'exploitation d'unevulnzabilitZ
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Chapitre 2 : CaractZrisation de
I"environnement du systeme et
pr Zsentation de |'approche
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Dans le chapitre prZcZdent, nous avons fait le tour d'hoiizon des approches pour
I'Avaluaion de la sZcuritZ Nousavons AvoquZ les limites d'uneapproche quditative et les
besoins qui ont motivZ une Asaluation quantitative de la sZcuritZ Nousy avons distinguZ
deux objectifs : pouvor Asaluer unedistance ~ un objectif de sZcuritZ par d'autres outls
mathZmatiques quela comparaison offerte par uneZchele ordonnz, ou bien quantifier les
risques dans un contexte donnZ Nous avons prZsentZ plusieurs techniques d'Aaluation
quentitative et pluseurs approches sinscrivant dans cette dZmarche. Cet Zat del'art nousa
permis de mettre en Zvidence un point de vue non explorZ que noustrouvionsintZressant
d'gpprofondir : Zudier un moyen d'Zaluer quantitativement la sZcuritZ en consdZant un
environnanent du systeme plus complexe et en tenant compte des consZquences de
I' Avolution de cet environnament sur le systeme.

Dans ce second chapitre, nous prZsentons le cadre de notre approche. Dans une
premiere patie, nousfaisonsle point sur les vulnZabilitZs quenousalonsconsdZer dans
notre approche et judtifionscette sAection. Dans une secondepartie, nousZudionsle cycle
de vie d'unevulnZabilitZ La troisieme partie andyse le comportement de la popuktion
d'ataquants. La quatrieme patie Zudie le comportement de I'administrateur du Systeme.
Enfin, unecinquieme partie condue ce chapitre en prZsentant unepremiere mesure simple
- la mesure de la zone de grand risque - qui illugre l'influence des facteurs
environnamentaux quenousprZsentonsdans ce mZmoire.

1 Cadredel'approche: lestypesdevulnZrabilitZs

1.1 DZinition delavulnZ abilitZ: rappels et analyse

Dans le chapitre prZcZdent, nous avons ZAudiZ la dZinition meme d'une
vulnZabilitZ Nous avons examinZ plusieurs dZinitions et Zabli qu'dles convergesient
toutes vers le meme concept. Nous avons donc adop® la dZinition donn£ dans |e projet
MAFTIA [MAF 03], quenousrappdonsici : "une vulnZabilitZ est unefaute accidentelle,
ou intentionndle, malveillante ou non, dans les spZifications la conaeption ou la
configuration du systeme, ou dans la manisre dont il est utilisZ'. Est-il possible de tenir
compte globdement des diff Zrents types de fautes possibles contenusdans la dZinition de
lavulnZabilitZ oufaut-il les Azudier de maniere distincte ?

Pour rZponde " cette question, il ne faut pas oublier le cadre d'Zude que nous
avons choisi. Notre objectif est de foumir des mesures quantitatives pour la sZcuritZ
conddZant les facteurs environnenentaux ayant une influence significative
environnament du systeme quenouspuissionscaractZriser de maniere quantitative.

Notre premiere distinction se fait au niveau dela phase de crZation ou d'occurrence
de la faute. Une faute peut «tre crZZe durant la phase de d4/eloppement B que I'on peut
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assoder aux phases de spZification et conaeption dans la dZinition de [MAF 03] Bou la
phase opZationndle du systsme D quel'on peut assoder ~ la configuration du systeme ou
aux modes d'utilisation.

ConsgdZonsen premier lieu les vulnZabilitZsliZes” la phase de dAveloppenent du
systeme. Ces vulnZabilitZs sont dues ~ un dZaut de spZification ou de conagption
(comme pa exemple l'oubl d'un cas d'utilisation extreme, I|'absence d'interdiction
d'Zriture dans une zone mZmoire critiqué ou "~ une erreur de dA/eloppenent. Ces
vulnZabilitZs sont doncintroduites dans e composant avant que celui-ci ne soit disponible
ou utilisZ De plus s un composant contient une vulnZabilitZ, cette vulnZabilitZ sera
prZsente sur tous les systemes comportant ce composant des |a mise en service de ce
dernier. Cette carathrlsthueest tres intZressante et permet d'Zudier I'Aolution de I'Aat
des vulnZabilitZs dansle temps

Les vulnZabilitZs liZes ~ la phase opZationndle sont le rZsultat d'une mauvase
utilisation du systeme, ou d'ure utilisation ne correspondant pas aux spZifications de
celui-ci. Prenonsl'exemple simple de la vulnZabilitZ utilisZe dans I'Aude des observations
d'ataques ~ travers des pots de miel dans le cadre du projet CADHo [ALA 064. La
vulnZabilitZ choisie Zait celle du mot de passe faible [ALA 06b] : les systemes
d'exploitation permettent de protZger les donns du systeme via une authentification par
un couple (nom d'utlisateur © mot de passe). Celui-ci est une protection efficace pour
gaantir la confidentialitZ des donn&s du systeme sil ne peut «tre devinZ ou encore
facilement retrouvZ dans un dictionnare utilisZ pour les attaques de force brute comme
cela est ZAudiZ dans [ALA 07]. Ces vulnZabilitZs sont donc intemporelles et ne sont
corrigeables que par les utilisateurs eux-memes. Leur interaction avec |'environnanent du
systsme est tres diffZente des vulnZabilitZs crZZes en phase de dA/€loppeament : les
reperes temporels sont beaucoup moins distincts tandis que les responsbilitZs de
['utilisateur et del'administrateur sont, elles, capitales.

MalgrZ ces divergences, ces deux classes de vulnZabilitZs ont un point commun :
leur origine humaine. Pour approfondir notre anayse, nousnous intZressonsdoncaux axes
declassification des fautes humeines qui sont AZvoquzs dans[AV1 04]. Lafigure 2.1 est une
reprZsentation en arbre de ces axes et est issuede [AVI 04]. Cette reprZsentation permet de
mettre en ZAvidence les diff Zrentes classes de fautes existantes en consdZant les axes de
classification des fautes quenousavonsdzaill Zs dans|le chapitre prZcZdent.

En suivant cette classification, nous allonsen premier lieu nousinterroge sur les
fautes humaines malveillantes, illugrZes par la branche de droite sur la figure 2.1. Ces
fautes d'origine malveillante ont AZ crZZes avec une intention d4ibZZe. La personne
malveillante " I'origine delavulnZabilitZ va doncconndtre son existence avant meme que
le composant vulnZable ne soit mis en service et utilisZ, comme par exemple dans le cas
d'une attaque utilisant une cheval de Troie. Ce scZnaio est dorc celui d'une personne
malveillante prZparant une attaque prZcise qui pourra stre exZcutZe des l'indusion du
composant vulnZable dans un systeme d'information. Cet aspect est doncnon nZligeable
et nousdevronsen tenir compte dansnotre approche
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Fautes humaines

Objectif Non malveillantes Malveillantes
Intention Non dZlibZrZes DZlibZrZes DZlibZrZes
(erreur) (mauvaise dZcision)
l—l—| T L 1
CapacitZ Accidentelle  D@compZtence Accidentelle DihcompZtence

Figure2.1: ReprZsentation desfauteshumainesen arbre

Les vulnZabilitZs d'origine non malveillante doivent «tre ZudiZes selon I'intention
delafaute : lavulnZabilitZ at-elle AZ crZZe dAibZZment ou de fas on accidentelle ? Qud
impact cela peut-il avoir sur le systsme ? Que la faute soit due ™ une erreur ou une
mauvaise dZision du concepteur ou du dA/eloppaur, la personne ~ l'origine de la
vulnZabilitZ n'est pas forcZment consciente de I'avoir crZZe. En consZquence, on peut en
dZduire que cette personnene va pas avoir ~ ¢l ur de I'exploiter ; son objectif n'est pas
d'ataque un systeme possZdant le composant vulnZable. On peut condure quel'intention
et la capacitZ n'ont pas vraiment d'influence dans le cas d'une vulnZabilitZ crZZe sans
objectif malveillant. Ce qui se dZyage de cette andyse est doncl'importance de consdzrer
I'objectif malveillant ou nonmalveillant des vulnZabilitZs.

1.2 Cadrechois

La notion de vulnZabilitZ Zant une notion regroupant pluseurs types de fautes,
nousavonsvu qu'il parat difficile de consdZer I'ensemble des vulnZabilitZs. Adopier une
approche globde nousappad' comme impossible : I'andyse menZe dans le paragraphe
prZcZdent a mis en lumiere les diffZrences d'interaction des vulnZabilitZs avec
I'environnament selon I'axe de classification consd4Z

Nous avons vu les grandes diff Zrences de contexte entre vulnZabilitZs crZZes en
phase de dA/eloppament et vulnZabilitZs crZZes en phase d'opZation. || appaa’t complexe
de vouloir consdZer ces deux types de vulnZabilitZs smultanZment en une seule
approche car une des contraintes que NOus Noussommes imposZes dans notre Audeet de
foumir un processus de mesure qui soit le plus gZzhZique possible en restant relativement
simple. Ce compromis nous semble pour I'ingant difficile dans le cas des vulnZabilitZs
crZZes en phase opzationndle. En effet, il ne nows semble pas facilement envisageeble de
dZyager des scZnarios typiques et ngraux pour cette classe de vulnZabilitZs. De plus
nous avons ZvoquZ dans le chapitre prZcZdent notre volontZ de fournir des mesures
utilisant 1'unitZ de temps Les phases du cycle de vie des vulnZabilitZs crZZes durant la
phase de dA/eloppenent, depuis leur crZation jusqu” I'appaition du correctif ou leur
exploitation par la popuktion des attaguants, nousappaaissent comme une base de dZart
intZressante.

Nous nous plasons donc dans le contexte de ces vulnZabilitZs crZzes durant la
phase de d4/eloppement du composant. Nouschoisissons denous intZresser © uneingance
devulnzZabilitZz” lafois.
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Dans les prochans paragraphes, nous nousfocalisons sur la prise en compte de
|@nvironnament du systme en Zudiant les facteurs environnementaux qui peuvent avoir
unegrandeinfluence sur le scZhario d'exploitation d'unevulnZabilitZ Dansle premier de
ces paragraphes, nousfaisons|@xamen des repsres temporels vis-"-vis de la vulnZabilitZ
dont nous avons vu I@mportance prZcZdemment : les Aapes du cycle de vie de la
vulnZabilitZ

2 Le cycledeviedelavulnZ abilitZ

Ce paragrapheprZsente |'environnament d'un syste me comportant unevulnzabilitZ
Nousy dZaillonsles trois grands axes que nous avons identifiZs - le cycle de vie de la
vulnZabilitZ, le comportement de la popuktion d'ataquants et le comportement de
I'administrateur du systeme Det nousAudionsles dZpendances entre ces 4Zments.

Dans ce cadre, nouscongdZonsuniguement les vulnZabilitZs issues dela phase de
conaption et implZmentation du systeme : ces vulnZabilitZs sont prZsentes dans le
systeme des quecelui-ci est disponible”™ ['utilisation.

2.1 DZinitions et Zudes existantes

Nous dZinissons le cycle de vie comme I'ensemble des AvZnements qui sont *
I'origine d'un changement d'Zat de la vulnZabilitZ au cours du temps Plusieurs travaux
offrent leurs visionsdu cycle de vie d'unevulnZabilitZ, que nousavonsrZsumzes dansle
tableau 1. Les A/Znements sont classZs selon la chronologie adope par les auteurs. Les
ArZnements indiqu en gras indiquent qu'ils sont consdZZs par pluseurs auteurs ~ des
ingants chronologiques diffZrents. En 2000, dans [ARB 00], les auteurs font patie des
premiers ~ Aoque le cycle de vie de la vulnZabilitZ en le dZinissant par une liste
d'A/Znements. Les auteurs induent la naissance de la vulnZabilitZ, sa dZouverte (en
spZifiant que celleci est confondue avec la nassance dans le cas d'une faute
intentionndle et conddZant ains les deux branches de I'arbre de la figure 2.1), sa
publication, sa correction, sa connassance du grand public, I'existence d'un kit
d'exploitation et enfin samort. Dans[FIS 03], I'auteur abordele cycle devie d'unemaniere
tres diffZrente en prenant en conddZation besucoup plus d'AZnements. 1l ZAvoque
I'AvZnement de redZouvete de la vulnZabilitZ ou fuite d'information profitant ~ une
personne malveillante. 11 dZcoupe Zgadement le processus de mise au point d'un kit
d'exploitation en trois A7Znements distinds : I'existence du concept de l'attaque I'existence
d'uneattaque abouissant = un succes, et I'automatisation de I'attaque 1l gjoute Zgadement
deux A/Znements liZs au correctif en plus de sa publication : son application et la
publication d'un correctif "complet". Dans [RES 05], I'auteur prZsente une version plus
ZpurZe du cycle de vie de la vulnZabilitZ, se rapprochant de celle de [ARB 00], en n'y
listant que la naissance, la dZouvete, la publication, I'exploitation et la correction de la
vulnZabilitZ 1l est ™ noter quel'auteur place nZanmoins la mise au point et I'utilisation du
kit d'exploitation apres la publication de la vulnZabilitZ et non pas apres la publication du
correctif. Dans [FRE 06], l'auteur se limite encore plus en ne consdZant que les
ArZnements de dZouvate, exploitation, publication et publication du correctif. L™ encore,
il est important de remarque quela phase d'exploitation dela vulnZabilitZ est cette fois-ci
conddZZe juse apresla dZcouvate delavulnZabilitZ Cependant, dans[FRE 09], I'auteur
gjoute I'AvZnement d'ingallation du pach ~ sa dZintion du cycle de vie dela vulnZabilitZ
Il prZcise Zgdement que I'ordre des AvZnements varie en fondion de la vulnZabilitZ
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consdzZe. Enfin, dans [JON 07], I'auteur reprend la notion de conndssance de la
vulnZabilitZ par le grand public, rencontrZe dans [ARB 00], mais la place avant la
publication du correctif.

Tableau 2.1: Etapesdu cycle de vie d'une vulnZrabilitZ or donnZesdans le temps

Par ailleurs, dans [DUM 98], les auteurs adoptent une approche totalement
diffZente en ce qui concerne la dZinition du cycle de vie de la vulnZabilitZ en le
dZcomposant en trois notionsliZes par unlien decause " effet : cause, impact et rZpaation.
Ce cycle de vie ne tient pas compte des memes notions car il ne se rattache pas ™ des
ZArZnements temporels prZcis. |l ne convient doncpas ™ ce que nousvoulons caractZriser
pa notre approche

22 LesZArZnementsdu cycle devie considZr 7s

Parmi les ArZnements citZs par les dZinitions rencontrZes, quds sont ceux qui
composent le cycle devie delavulnZabilitZtel que nousallons I'utiliser ? Notre but est de
produire un modele paramZrable qui soit auss gZhZique quepossible tout en ne dZassant
pas un certain degrZ de complexitZ

Une denosexigences est doncque les Zapes du cycle devie delavulnZabilitZque
nous considzons doivent «tre ordonn£s dans le temps pour maintenir des repsres
temporels aisZzment utilisables. Cet ordre doit «tre valide qudque soit la vulnzabilitZ
consdZZe pour sadapter au dzsir degzhZicitZdel'approche De ces Zudes sur le cycle de
vie d'une vulnZabilitZ, nous pouvonstirer la conduson que quare A/Znements sont
capitaux pour caractZriser le cycle devie d'unevulnZabilitZ Ce sont:
la dZcouvete delavulnZabilitZ;
la pubiication delavulnZabilitZ;
la pubiication du correctif delavulnZabilitZ;

¥
¥
¥
¥ |'sppaitiondukit d'exploitation.
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Nousavonspu remarque |'importance delaphase d'exploitation dela vulnZabilitZ
prZsente dans chacun des travaux que nous avons citZs. Cependant, nous avons pu
remarque Zgdement que cette phase d'exploitation Aait consdZZe ~ pluseurs moments
diff Zrents dans les approches dZrites. 1l appaa’t doncque cette phase d'exploitation de la
vulnZabilitZ ne peut pas «tre daZe et ordonnz dans le temps relativement aux autres
ArZnements. En effet, la phase d'exploitation peut tres bien intervenir des la vulnZabilitZ
dZcouvete, ou,” I'extreme inverse, bien apres la publication du correctif. De plus il nous
appaa't nZcessaire d'Zudier I'impact de cet AvZnement sur la popuktion des attaquants.
Nouschoississons doncde dZerire cet AvZnement du cycle devie delavulnZabilitZdansla
section consacrZe ™ la popuktion des attaquants (cf partie 3).

Les trois moments de la vie d'une vulnZabilitZ que sont la dZcouvate, la
publication et la publication du correctif sont des ingants importants de par I'impact qu'ils
ontsur I"Zat de connassance de l'existence la vulnZrabilitZ, et comment cette conneissance
est susceptlble de se propae. Les termes approans ces ArZnements peuvent tre
soumis " interprAation, c'est poumuoi nous prZcisons leur sens par les dZinitions
suivantes.

221 La dZcouvertedela vulnZrabilitZ

Nous dZinissons la dZouvete de la vulnZabilitZ comme l'ingant o la
vulnZabilitZ est dZouvete pour la premiere fois sachant que 1) la vulnZabilitZ existe et
2) le composant vulnZable est disponible ™ I'utilisation. Cette dZouverte peut «tre faite par
une personne malveillante ou non malveillante. Cet A7Znement traduit I'ingtant ~ partir
duqué au moins une personneconndt I'existence de la vulnZabilitZ Dans [FRE 09], cet
ArZnement est dZini comme le premier ingant o» la vulnZabilitZ est conddZZ comme
Zant la source d'un risque potentiel pour la sZcuritZ des systemes d'information. Cette
dZinition est en accord avec lan™t.

222 La publication dela vulnZrabilitZ

Nous avons vu que I'ZvZnement de publication de la vulnZabilitZ semble tre un
ArZnement central du cycledeviede lavulnZabilitZ Preuve en est quechacun des cycles
de vie que nousavons ZAudiZs Aoquecet AZnement quand d'autres ne sont Avoqu que
pa unefaible propottion des auteurs (cf. tableau 2.1). De plus, cet A/Znement signifie qu'il
est possible ™ tout un chacun de conndtre la vulnZabilitZ quel'on soit malveillant ou non
L'occurrence de cet ArZnement possde dorc l'avantage majeur de permettre aux
utilisateurs et administrateurs de systeme de se montrer plus vigilants lorsgqu'ils ont
connassance de |'existence de la vulnZabilitZ La publication peut «tre consd4Ze comme
une forme de presson pour une publication rapide du correctif par le produdeur du
composant vulnZable [FRE 09].

_ Cependant, I"’ArZnement de publication de la vulnZabilitZ a aussi |a consZjuence
nZaste de permettre aux attaquants d'avoir connassance de la vulnZabilitZ et de mettre *
profit cette connassance pour perp4rer des attaques en I'exploitant.

Ces deux consZquences donneit une dimenson paticuliere au phzonene de
publication de la vulnZabilitZ Il arrive ains queles produdeurs du composant vulnZable
cherchent ” retarder le pluspossible la publication delavulnZabilitZ afin d'Zourter le plus
possible le laps de temps entre la publication dela vulnZabilitZ et lamise ™ dispostion du
correctif.
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_ Par ces cons/guences importantes, I'A7Znement de publication de la vulnzZabilitZ
reprZsente doncun AvZnement dzerminant dansle cycle devie delavulnzabilitZ D'apres
[FRE 09], il peut se dZinir comme |e premier ingant o+ il existe uneinformationvalidz "
proposde la vulnZabilitZ qui soit accessible au public. NousadhZons™ cette d4inition et
spZifionsles caractZristiques suivantes:

¥ l'information sur lavulnZabilitZ est disponible librement ;
¥ I'information sur la vulnZabilitZ est publiZes par une source reconnuelarge;
¥ lavulnZabilitZafait I'objet d'uneandyse par des experts.

Cette dZinition se distinguede celle ZnoncZe dans [FRE 09] car nousn'exigeons
pas quela source soit indZendante et I'andyse des experts n'a pas nZcessairement besoin
d'avoir fait I'objet d'uneZvaluain du niveau derisques delavulnZabilitZ En effet, les Sites
des produdeurs des composants vulnZables semblent Zgadement «tre une source correcte
pourla publication de vulnZabilitZs. Par exemple unesodAZ comme Microsoft diffuse de
fason rZguliere (le premier mardi du mois) les correctifs liZs aux vulnZabilitZs de son
systeme d'exploitation et deslogiciels qu'dle propoe.

Il reprZsente donc l'ingant de pubication officielle de la vulnZabilitZ pa le
produdeur du composant vulnZable ou par un centre d'derte et de recensement de
vulnZabilitZs comme CVE [CVE].

2.2.3 La publication du correctif dela vulnZrabilitZ

Enfin, I'A7Znement de publication du correctif de la vulnZabilitZ a lieu lorsque ce
dernier 1) existe et 2) est disponible et accessible par tousles utilisateurs via les sources
consdZZes pourlapublication de la vulnZabilitZ L'A/Znement de publication du correctif
peut avoir lieu de maniere simultanZe avec |I'A7Znement de publication de la vulnZabilitZ
Des lors que le correctif est disponible, I'administrateur a la possibilitZ de supptimer ou
masque lavulnZabilitZ du composant vulnZable de son syste me.

Ces trois AvZnements sont donc incontoumables. Etudions maintenant les autres
ArZnements ZAvoqus pa certaines des approches existantes.

La naissance de la vulnZabilitZ est Zgalement un 2Zment important, ZvoquZpar la
majoritZ des approches. Cependant, plus quel'A/Znement de naissance de la vulnZabilitZ,
il appaa’t commeimportant le fait qu'dle existe.

Certains A/Znements sont abordZ par les dZinitions de cycle de vie de la
vulnZabilitZ que nous avons Aoqus, tels que la notion de conndssance d'une
vulnZabilitZ par le grand public. 11 est difficile de quantifier cet AvZnement et de savoir
quand il a lieu : qudle propottion de la population faut-il consdZer pour pouvor
condgdZer que la vulnZabilitZ est connue du grand public ? Il appaat difficile de
quantifier cette notion dansle temps. De plus, unevulnZabilitZ est connuedu grand public

dZcouverte de publication de publication
la vulnZrabilitz la vulnZrabilit? du correctif

Figure2.2: LesZvZrements du cycle devie dela vulnZrabilitZ
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lorsquele phzhone ne d'attagquequi lui est liZ devient important. Nousne consdZonsdonc
pas cette phase comme pertinente dansle cadre que nousconsdZons

Il en est de meme pourles A/Znements assod Zs au correctif dzrits dans|'approche
de [FIS 03], aind quepourle phzhorene de mort de la vulnZabilitZ [ARB 00, JON 07].
De plus cet A7Znement de mort de la vulnZabilitZ ne nouspara’t pas pertinent pour notre
approche : en effet, comment affirmer qu'unevulnZabilitZ n'existe plus si on conddere
plus qu'unsyst*me unique ? Cela signifie qu'il n'existe plus aucun composant affectZ par
cette vulnZabilitZ 11 semble difficile de pouvor affirmer I'occurrence d'untel AvZnement
autant qued'en dZinir I'ingant d'occurrence.

Enfin, le phzhomene de redZouverte de la vulnZabilitZ dZrit dans [FIS 03] n'est
pas une Zape obligaoire de cycle de vie de la vulnZabilitZ Pour cette raison, nousn'en
tenonspas compte.

Notre cycle de vie de la vulnZabilitZ comporte donc trois ZvZnements distindts et
ordonns dansle temps commeillugrZsur lafigue 2.2.

3 La population des attaquants

3.1 CaracZrisation et influence sur le systeme

La popuktion des attaquants est le deuxisme facteur environnemental que nous
consdZons Cependant, qui sont ces attaquants et comment pouvonsnous caractZriser
leurs actions et leur comportement ? La popuktion des attaquants n'est pas homogene
Dans [CER 05, ROG 06], les auteurs proposnt une classification ~ deux dimengonsdes
ataquants en tenant compte de leur motivation et de leur degrZ de compZence. Les
motivationsd'un attaquant ~ vouloir exploiter unevulnZabilitZ peuvent stre tres diverses.
Plusieurs motivationspossibles sont A/oqus dans les profils dZinis dans[CER 05] :

¥ LejeuouledZi: larecherchedeperformance;
¥ Lavengence;

¥ Levol " desfinsspZulatives : on peut considZer soit le vol defondsfinanders, soit le
vol d'informationsconfidentielles™ desfinsdevente ™ la conaurrence ou de chantage.

Ces diff Zrentes motivationssont ind uses dans les sept classes d'ataquants dZinies,
mais peuvent «tre considZZes uniqueament sur une Zchdle nominae. De plus, I'auteur ne
foumit pas la propottion d'ataquants assodZe ~ chague classe. Cela ne permet pas de
prendre en congdZation une ou pluseurs classes majoritaires dans la popubtion des
ataquants, ni de consdZer une des motivations Aoqu£s comme une caractZistique
exploitable et Avaluable quantitativement.

L es approches dZrites dans [DAC 96, MCQ 06] se concentrent davantage sur les
compZences de I'attaquant en consdZant un degrZ quditatif de compZence ou en le
reliant au nomrbre de vulnZabilitZs que celui-ci sait exploiter. Dans ces deux approches,
chaque classe d'ataquant est considZZe sZpaZment : la propottion de chaque classe de
popuktionsd'ataguants n'adoncpas besoin d'etre AvaluZe.

Enfin, dans [ALA 07], I'auteur ne consdere que deux catZgories d'ataquants : les
script kiddies et les black hats. Les premiers sont dZrits comme des attaquants novices,
utilisant des kits d'exploitation disponibles dans la communautZ Les seconds sont des
experts qui mettent au point les outils utilisZs par les premiers.
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Nous appdons "kit d'exploitation” ce qui pemet = un attaquant d'exploiter une
vulnZabilitZ sans avoir "besoin de comprendre” ce qu'il fait. Nouscitonspar exemple les
mzhodes dites "recettes de cuising’ qui expliquent pas ~ pas les commandes ~ taper par
I'attaquant, les scripts prets exZcuter, les outils, etc. Cette notion correspond ” celle
Aroqu par le terme anglais exploit.

D'apres les observationsobtenues par I'AudedZrite dans[ALA 07, il appad't que
les attaquants novices (script kiddies) sont considZablement plus nombreux que les
expeats (bladk hats). Ces attagquants novices ont besoin de possZder le kit d'exploitation
pour pouvor exploiter la vulnZabilitZ assodZe. L'existence de ce kit d'exploitation va
doncavoir uneinfluence importante sur le nombre d'ataquants susceptibles d'exploiter la
vulnZabilitZ Cette observation est validZ par les donn£s foumies par [RAM 07]. Dans
cet article, les auteurs comparent les donriZes rZcoltZes par le projet LeurrZcom [LEU] aux
dates de parution du kit d'exploitation sous la forme des plugins d'ataque de I'outl
metasploit” [MET]. Ils condatent une augmentation tres importante des attaques
exploitant unecertaine vulnZabilitZ aux ingants prZcZdant et suivant I'appaition du plugin
contenant le script d'dtague de I'outil metasploit. Cette Zude met dorc en Avidence
l'importance du phzonene d'ataque utilisant un kit d'exploitation. Mais elle met
Zgdement en Zvidence le nombre tres faible d'ataques avant la parution du kit
d'exploitation.

Ce rZsultat illugtre I'utilisation importante de ces kits d' exploitation sanslesquds de
nombreux attaquants n'auraient sans doute pas les compZtenoes nZcessaires pour exploiter
la vulnZabilitZs. Cette conduson semble cohZente avec les rZaultats de I'Aude dZaill Ze
dans[ALA 07] qui met en avant la tres forte proportion d'a@taquants novices par rappat
aux attaquants experts.

Ces Zudes mettent doncen avant I'importance del'A7Znement de mise au point d'un
kit d'exploitation par la popuktion d'a@taquants. Cette parution du kit d'exploitation permet
aux nombreux attaquants novices d'exploiter la vulnZabilitZ sans parfois meme avoir ~
comprendre l'attaque ellememe. Il est donc capitd de prendre cet ZAvZnement en
congdZation car il implique une augmentation tres significative du nombre d'ataques,
jusqu'dors|” issues d'ataquants experts et qui peut stre en comparaison nZligesble.

Pouvoir caractZriser plus en dzail le comportement de la popuktion d'ataguants
pemettrait de conddZer d'autres paametres pamettant aind d'dfiner les mesures
quantitatives que nous tentons de mettre au point. Cependant, les donn&s restent peu
nombreuses, dues” ladifficultZd'obsrver cette population.

*? metasploit est une plateforme de test de prZsence de vulnZrabilitZs et de tentative dintrusion du
systeme. Les scripts d'attague sont Zcrits sous forme de plugin pour permettre une mise ™ jour constante de
['outil.
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3.2 L'influencedel'existence dela preuve de concept

Nousnoussommes basZs, juqu’” prZsent, sur le fait quele kit d'exploitation est mis
au point par la popuktion des attaquants. Cependant, un A/Znement apparaissant dans le
cycle de vie de la vulnZabilitZ dZrit dans [FIS 03] met en Zvidence l'influence de
l'existence de la preuve de concept. Cet AvZnement se produit lorsque la personne qui
dZcouvre la vulnZabilitZ sans intention malveillante, montre quela vulnZabilitZ peut «tre
exploitZe en produisant le codepermettant son exploitation.

L'existence de cette preuve de concept pemet souvent ~ la popuktion des
attaquants de la dZzoumer ~ des fins malveillantes et de sen servir pour perprer des
attaques. En ne consdZant pas les consZquences de cet AvZnement, notre approche ne
nouspermet de considZer queles vulnZabilitZs pour lesqudles le kit d@xploitation est 1)
mis au point par la popuktion d@itaquants avant ou apres |@vZnement de publication et 2)
une rZutilisation malveillante de la preuve de concept avec I(ypohese que celle-ci est
diffusZe uniquement lors dela publication delavulnZabilitZ

En effet, il pard’t peu probable quecette preuve de concept permettant I'exploitation
delavulnZabilitZ puisse appaa'tre avant la publication de la vulnZabilitZ En conddZant
I'hypoheseinverse, la personnequi permet la publication dela preuve de conaept n'est pas
malveillante mais va permettre que la preuve de conaept soit dZoumze de fason
malveillante. C'est une nuance qui n'est pas prise en congdZation dans nos scZnaios
Cependant, cette personnenon malveillante mais imprudente ou inconstiente, qui permet
la diffuson de la preuve de concept ne peut-elle pas stre assimilZe comme personne
malveillante et correspondee aing au scZnario de dZcouveate malveillante ?

L'existence de la preuve de concept ne contredit en rien la logique des scZnarios
guenousavonsdZrits.

3.3 InterdZpendance avec le cycle de vie D ScZnarios de fonctionnement

Dans ce paragraphe nousallons nousinterroger quant aux dZ)endanoes entre les
deux phzhonenes caractZrisZs prZcZdemment : le cycle de vie de la vulnZabilitZ et le
comportement de la popubtion d'ataquants. Cette rZlexion se base sur I'obsrvation que
nousavonsfaite dans I'Aude du cycle de vie de la vulnZabilitZ : toutes les dZinitionsdu
cycle de vie que nous avons rencontrZes Avoqudent la phase d'exploitation de la
vulnZabilitZ Cependant, aucune Aude ne plasait cet A/Znement au meme endroit d'un
point de vue chronologique ce qui a motivZ notre volontZ d'isoler ce phzhorrene Nous
avons caractZrisZ cette phase relevant du comportement des attaquants par 1'A/Znement de
crZation du kit d'exploitation. NZanmoins il semble important de rechercher les relations
de dZendance entre ces deux caractZristiques du phzhone ned'dtaque

Le premier A/Znement auqué nous nous intZressons est le phzonrne de
dZcouvete de la vulnZabilitZ Comme nousl'avons prZcisZ dans notre dZinition, cette
dZcouvete peut stre faite autant par une personne malveillante qu'une personne non
malveillante. L'origine de la dZouvete a doncuneinfluence sur I'A7Znement de mise au
point du kit d'exploitation. Cet AvZnement va donc «tre ~ I'origine de deux scZnaios
distincts qu'il nousfaut prendre en compte. Ces scZnarios sont daillZs par les figures 2.3
et 2.4. Pour chacun de ces schZmas, les A7Znements chronologiques du cycle devie de la
vulnZabilitZ et I'A7Znement de crZation du kit d'exploitation sont ordonnz dans le temps
Les intervalles de temps entre les ZA/Znements ne sont pas quantifiZs : le laps de temps
entre deux ZvZnements peut «tre tres court (infZrieur ™ unjour). Les fleches entre les axes
indiquent le lien de causaitZ entre I'A/Znement d'origine et |'"A/Znement dZignZ
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L'Avolution des Aats de connadssance de la vulnZabilitZ pour les popuktions malveillante
(symbolisZe par le personnaye rouge et non malveillante (symbolisZe par le personrege
bleu) est Zgdement indiquZ

Plas onsnousdans la premiere hypohese possible : I'origine de la dZouverte est
non malveillante. La popuktion des attaquants ne peut rien savoir de I'existence de la
vulnZabilitZ Seul I'AvZnement de publication de la vulnZabilitZ permettra”™ la popuktion
des attaquants de prendre connassance de I'existence de la vulnZabilitZ C'est ~ patir de
cet indant que ces derniers seront ™ meme de mettre au point un kit d'exploitation ou de
dZoumer de maniere malveillante la preuve de conaept. Ce scZnario est illugrZ dans la
figure 2.3.

CongdZons maintenant la seconde hypathese : la dZouvete est faite pa une
personnemalveillante. A patir de cet indant, la propottion dela popuktion des attaquants
qui va avoir connassance de la vulnZabilitZ va peu ™ peu augmenter. Des qu'unattaquant
aura 27 suffisamment compZent pour mettre au point un kit d'exploitation, ce dernier va
otre utilisZ par les attaquants connassant la vulnZabilitZ Ce sont ces attaques, de plus en
plus nombreuses, utilisant ce kit d'exploitation qui informeront la popuktion non
malveillante de l'existence de la vulnZabilitZ Ceci provoquea le phzonene de
publication de la vulnZabilitZ Ce scZnario est illusrZ par lafigure 2.4. Ce scZnario prend
doncen compte les vulnZabilitZs detype 0-day.

La distinction de ces deux scZnarios pemet d'indure un aspect important quenous
avons soulignZ au dzbut de ce chapitre : l'intention de la personne ™ I'origine de la
vulnZabilitZ S la vulnZabilitZ a AZ crZZe intentionndlement pa une pesonne
malveillante, celle-ci est au courant de la prZsence de la vulnZabilitZ avant meme quele
composant vulnZable ne soit disponible ™ 1a vente ou au tAZchargement. NZanmoins cette
connassance lui est inutile tant quele composant n'est pas utilisZ, doncsusceptible d'stre
exploitZ On peut doncindure ce cas de figure dans le scZnaio de dZouvete par une
parsonnemalveillante, qui dZouviirait la vulnZabilitZ des la disponiilitZ du composant
vulnZable et qui mettrait au point un kit d'exploitation immZdiatement.

Ces deux scZnarios mettent en Avidence I'interdZpendance forte entre les deux
facteurs environnementaux que nous avons prZsentZs. Ces facteurs sont des facteurs
globaux qui sont communs = tous les systemes. Cependant, on peut Sinterroge sur
I'existence de facteurs environnementaux locaux : qud parametre peut faire que deux
systemes identiques n'encourent pas les memes risques vis-"-vis de la sZcuritZ ? Dans le
paagraphe suivant, nous prZsentons le dernier facteur environnemental que nous
condgdZonsqui est I'administrateur du syste me.
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Figure2.3: Sc&Znaio dedZcaiverte par une personne non malveillante

Figure2.4: ScZnaiodedZcaiverte par une personne malveillante
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4  Le comportement del'administr ateur

41 IntZret

L'administrateur d'un systeme d'information a pour but de veiller ~ la bonne
application de la politique de sZcuritZ du systeme. Dans le cadre d'une entreprise,
I'administrateur se doit d'avoir une bonne conraissance des dangas liZs ™ la sZcuritZ
Cependant, un administrateur est un facteur environnemental et humain : il peut donc «tre
falllible. Plusencore, dansle cas des systemes d'information domestiques, I'administrateur
du systeme est I'utilisateur du systeme lui-meme. Dans ces circongances, celui-ci n‘apas
forcement conndssance des danges liZs ~ la sZuritZ du systeme et n'est pas
nZcessairement formZ poury faire face et protZger efficacement son systeme. Que ce soit
pa incompZence ou par laxisme, un administrateur peut maintenir son systsme en dange
face aux vulnZabilitZs qu'il peut contenir.

Bien szr, un administrateur peut saider d'outils de gestion de la sZcuritZ : antivirus
et pare-feu peuvent aider un administrateur ~ maintenir son systeme non vulnZable et
empecher certaines attaques. De plus, ces outils peuvent «tre automatisZs afin de rZcupZrer
au plust™tes correctifs de sZcuritZ disponibles en effectuant des mises ™ jour pZiodiques.
Nous pouvonsfaire I'hypohese qu'un administrateur rigoureux choisira des outils de
gestion dela sZcuritZ et les configurera afin d'examiner chaguecomportement suspect et de
rZcupZer les mises~ jour frZquemment. A l'inverse, un administrateur laxiste n'ingallera
pas ces outils ou ne les configurera pas, par inconscience ou mZconnassance des menaces
liZes™ laprZsence devulnZabilitZs sur son systeme.

Prenons|'exemple d'une personne non sensibilisZe aux problemes de sZcuritZ qui
acquiert un nouve ordinateur personnel tel qu'ils sont disponibles dansle commerce. Cette
personne est donc I'administrateur de son systeme. Sur son systeme sont ingalZs par
dZaut un systeme d'exploitation, pluseurs logiciels et un antivirus commercial en version
de dZmondration. N'Zant pas sendbilisZ aux dangers liZs ~ la sZcuritZ, I'administrateur de
ce systeme ne configure pas le pare-feu du systeme, et n‘automeatise pas la recherche des
mises ~ jour du systsme d'exploitation. Au bout de la pZiode d'essai de I'antivirus
I'administrateur ne ressent pas le besoin de dZpenser de I'argent pour le renouvéer et n'a
pas les connassances pour trouve et indaller un antivirus gratuit. Son systeme ne sera
donc plus protZgZ contre les vulnZabilitZs dont le correctif sera publiZ apres la dae
d'expiration de la version d'essai de son antivirus Ce scZnaio simple montre ™ qud paint
une personne incongiente des risques liZs ~ la sZcuritZ des systemes peut avoir une
influence sur les risques encourus par le systeme.

Bien entendu, dans le cas d'un systeme multi-utilisateurs, I'administrateur n'est pas
['unique source d'interaction locale avec le systeme. Il n'est donc pas le seul facteur
environnemental agissant sur la sZcuritZ du systeme. Les utilisateurs reprZsentent eux auss
un facteur environnemental tres important et leur comportement peut tre ~ la source de
grandes dZaillances de sZcuritZ Par exemple, il n'est pas rare qu'unutilisateur choisisse un
mot de passe trop faible ou cache celui-ci sous son clavier. Des Zudes se sont penchZes
I'influence de I'utilisateur sur le systeme. NZanmoins, il est important de prZciser que
l'utilisateur est un facteur environnemental important lorsque |'on condgdere les
vulnZabilitZs de configuration, quenousne prenons pas en compte dans notre approche,
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42 Choix comme parametred'Zude

Se focaliser sur |@dministrateur du systsme semble avoir pluseurs intZrets. En
premier lieu : ce facteur environnenental est celui qui est spZifique” chague systeme. |
nousappaa’t doncimportant de |Gtudier plus particulierement. En second lieu, ce facteur
environnamental tient un r™e important dans un de nosobjectifs. En effet, nousavonsvu
que nous pouvions envisager deux points de vue diff Zrents pour Avaluer la sZcuritZ d'un
systeme d'information. Ces deux types de mesures rpondet = deux questions distinctes.
Une mesure dZerminant une mesure de distance ™ un objectif rZpond”™ une question telle
que: "qud effort ai-je ~ foumir, ou combien de temps dois-je consacrer pour atteindre et
maintenir le niveau de sZcuritZ que je souhate ?' Prenons un exemple simple : une
entreprise soudeuse de la sZcuritZ de son systeme d'information, veut maintenir un niveau
de sZcuritZ choisi. L'administrateur doit tre suffisamment compZent et surtout disponible
pourtre capeble d'assurer le niveau de sZcuritZ voulu.

Une telle Avaluation permet ~ un systeme d@formation d@voir un niveau de
sZcuritZ maintenu tout en optimisant le cozt pour |@dministrateur et I@ntreprise
propriZaire du syst-me De plus ce choix pemet d@uvrir notre approche vers les
perspectives envisagZes, ~ savoir la prise en compte des vulnZabilitZs nonconsd4Zes. En
effet, nousavonsvu dans la premiere patie de ce chapitre que ces vulnZabilitZs rZsultant
de la phase opZrationnédle avaient une plus grande interaction avec |@dministrateur du
systeme, directement impliquZ dans la configuration de celui-ci. Approfondir cet aspect
nous permet donc d@udier pa la meme occasion |@xtenson de notre approche ™ ces
vulnZabilitZs.

43 Actionsdel@dministrateur

Dans cette partie, nous prZsentons les diffZrentes actions possibles de
|Gdministrateur afin de pouvor dZerminer celles ™ prendre en considZation dans notre
approche Les actionsqui nousintZressent doivent toutes avoir unimpact significatif sur la
prZsence delavulnZabilitZsur le systeme.

La premisre action”~ laqudle nousnousintZressonsest |ngallation du composant
vulnZable lui-meme. En effet, la vulnZabilitZ peut exister, stre exploitZe de fason
intengve ou encore stre corrigZe via un correctif publiZ par le produdeur du composant
vulnZable, toutes ces circongances n@uront aucun impact s le composant vulnZable n@
pas AZ ingallZ sur le systeme. Dans |@ptque d@ine Aude focalisZe sur une vulnZabilitZ
bien identifiZe et paticuliere, cette action et les deux possibilitZs qui en dZcoulent (le
composant est indalZ ou le composant n@st pas ingalZ sur le systsme) doivent etre
conddZZes sZparZment. Si la vulnZabilitZ est contenue dans un composant de base, il
revient ~ examiner la compaibilitZ du systeme avec la vulnZabilitZ 1l est tout de meme
important de noter que dans ce cadre, |@ction de |@dministrateur n®st plus le seul
parametre influeneant cette action, le choix de la configuration de base du systeme est lui
aussi un facteur prZpondZant.

La seconde catZgorie d@ctions possibles pour [@dministrateur du systeme est
|Gpplication du correctif de la vulnZabilitZ Cette action peut avoir pluseurs motivations
et peut se faire ~ pluseurs moments de la vie opZationndle du systsme. Ce sont ces
circongances que nous dzaillons dans ce paragraphe L@pplication du correctif de la
vulnZabilitZ peut se faire lors d@nemise ” jour: I@dministrateur cherche” applique tous
les correctifs disponibles © son systeme sans se focaliser particulierement sur une
vulnZabilitZ paticulisre. Cette action a lieu rZgulisrement et est motivZe par un soud de
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sZcuritZ et non par |@irgence de correction face ™ unecompromission du systeme. Dans ce
second cas de figure, I@dministrateur peut chercher ~ appliquer un correctif przZcis
correspondant ~ la vulnZabilitZ qui a AZ exploitZe. Cette action n@st pas une action
routiniere mais bien ciblZe dela part del@dministrateur. On peut suppoSr que ce scZnario
alieu essentiellement dans le cas d@ne compromission du systeme par cette vulnZabilitZ
Ces actionspeuvent intervenir n@mporte quand danslavie du systeme, ~ partir del@nsgtant
o+ le correctif est disponble. Ces actions sont caractZristiques de la rigueur de
|Gdministrateur.

Une catZgorie d@ctions de |@dministrateur est la restauration et la rZparation des
donnzs. Ces actions interviennent lorsque le systeme a AZ victime d@ne attaque Ces
actions ne sont pas anodines dans le sens o+ 1) les donn&s ne sont pas toujours
rZcupZables; 2) restaurer les donriZes ~ un coZt en temps pour |@dministrateur du
systeme.

A patir de ces actions nous alons nous interroge sur la quantification de ce
comportement de |@dministrateur. Dans le paragraphe suivant, nousprZsentonsles ZAudes
existantes et cherchonsles axes de quantification.

44 Etudes existantes et quantification

_ Cependant, comment pouvonsnousquantifier ce comportement ? I existe tres peu
d'2udes se penchant sur cette problZmatique et ayant cherchZ ™ produire des indices
quantitatifs del'influence du comportement humain sur la sZcuritZ du syste me.

Quéeques ZAudes se sont penchZes sur le comportement de |'utilisateur. Dans le cas
d'un systeme d'information privZ et personnd, ces Zudes considerent que les r™ds
d'utlisateur et d'administrateur sont confondus Certaines de ces ZAudes tentent de
rapprocher le compartement vis-"-vis dela sZcuritZ avec les comportements humeinsvis-" -
vis delasantZ, comme par exemple [NGK 08]. En effet, le parallsle peut «tre fait entre ces
deux comportements : prenonsl'exemple d'unepearsonnemettant ~ jour rZgulierement son
systeme, celle-ci peut «tre assimilZe” unepersonre prenant soin de maintenir son carnet de
vaccinaion pafaitement ~ jour. Dans le cadre des vulnZabilitZs de configuration ou de
moded'utilisation, il en est dememe : unepersonre adoptant un mot de passe fort peut «tre
comparZe dansle domeinedelasantZ”™ unepersonne adepte de mZdecine praventive. Dans
cette approche, des statistiques sont basZes sur un questionnare distribuZ”~ plus d'une
centaine de personres et abordant des themes subjectifs et objectifs. Les auteurs Zudient
pluseurs aspects et conduent sur la pertinence de leur impact sur le comportement liZ” la
sZcuritZ : unedes prindpaes conclusonsest quela sZcuritZ est vue comme unecontrainte,
ce qui indte les utilisateurs au laxisme. On peut cependant noter quecette Audese focalise
sur les utilisateurs d'unsyste me dans|e cadre professonnd. Uneautre Zude dzaillZe dans
[WAS 07], tente de mod4iser les consZquences du comportement de I'utilisateur en
distinguant les bors et les mauvas utilisateurs. Mais cette approche non plus ne propoe
pas de mesure quantitative pourle comportement de |'utilisateur ou del'administrateur.

Nous avons fait le choix de produire des mesures temporelles, nous pouvors
quantifier ce comportement en consdZant les temps de rZaction de ce dernier. A qudle
frZquence fait-il les mises ™ jours de sZcuritZ de son systeme ? Apres combien de temps
rZagit-il lors d'une attaque ? Ces parametres quantitatifs sont un ensemble de donnzs
intZressant pour mod4iser et quantifier le comportement de I'administrateur.

LiZ aux autres facteurs que nousavons prZcZdemment dZrits, ce comportement de
['administrateur vajoua unr™g important.
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45 Influences mutuelles entre facteurs environnementaux

Dansla partie prZcZdente, nousavonsdZcrit le comportement de I'administrateur et
indstZ sur I'action de mise ” jour du systeme. Selon son degrZ de rigueur, I'administrateur
permet unemise ~ jour du systeme et de ses outils de protection ™ une frZquence plus ou
moinsgrande

Cependant, il est impossible pour ['administrateur d'gppliquer un correctif pourune
vulnZabilitZ existante tant que celui-ci n'a pas AZ pubiZ Le cycle de vie de la
vulnZabilitZ impose donc des limites ™ I'action de I'administrateur. Cependant, on peut
souligne que cet AvZnement, autant que ceux du cycle de vie, peut influencer I'attention
que I'administrateur va accorder ~ la sZcuritZ du systeme. Par exemple, un administrateur
d4" rigoureux le deviendra d'autant plus sil prend connassance de la publication d'une
vulnZabilitZ, ou de I'existence d'unesZie d'ataques importante via un kit d'exploitation,
oud'unvers se propageant sur Internd.

L es dZbendances entre facteurs environnamentaux et leurs influences sur le systsme
sont dzZrites dans la figure 2.5. On retrouve la triple influence du cycle de vie de la
vulnZabilitZ sur I'A7Znement de mise au point du kit d'exploitation, sur le comportement de
I'administrateur et sur I'Aat du systeme lui-meme. La mise au point du kit d'exploitation
influe~ lafois le cycle de vie de la vulnZabilitZ et I'Aat du systme. Enfin, on retrouve
l'influence del'administrateur dZrite dans cette patie.

Les influences de ces trois facteurs environnamentaux sur le systeme, dans le
contexte dela prZsence d'unevulnZabilitZ dansle systeme, sont des A1Zments importants *
consgdzer dans notre approche. En effet, les rZpercutionsde ces ArZnements externes au
systeme vont avoir des consZquences sur |'Aat su systeme vis-"-vis dela sZcuritZ Cest cet
Zat du systsme quenousallonsZval uer.

cycle de vie
de la vulnZrabilitz

mise au point
du kit d@xploitation

_ comportement de
I@dministrateur du syste me

Ztat du syste me d@nformatio
vis-" -vis de la vulnZrabilitZ

Figure2.5: Influencesdesfacteurs environnementaux
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5 Mesure de la zone de haut risque : une premisre mesure
simple

Nous avons vu les diffZentes Zapes du cycle de vie : la dZouvete de la
vulnZabilitZ la pubiication de la vulnZabilitZ et la publication du correctif de la
vulnZabilitZ Ces A/Znaments sont ordonnz dans le temps Cependant, nous avons vu
Zgdement quela publication du correctif n'est pas une condition suffisante ™ la protection
du systeme pour que celui-ci soit protZgZ 1l faut que I'administrateur du systeme ait
ingallZle correctif.

Dans [FRE 06], les auteurs assodent des estimations quditatives du dange en
fondion du cycle de vie dela vulnZabilitZ qu'ils y dZrivent. |ls estiment quele systeme
est en grand dange entre les AvZnements de dZouvate et de pubiication de la
vulnZabilitZ car unegrandepropottion dela popuktion n'apas connassance del'existence
de la vulnZabilitZ Cependant, dans [FIS 03], les auteurs montent qu'une grande
propottion des attaques a lieu juste apres la publiication de la vulnZabilitZ Nous sommes
endin " suivre cette interprAation : lorsque la vulnZabilitZ est connuepa une grande
propottion de la popuktion des utilisateurs, elle le sera Zgdement par une grande
propottion de la popuktion d'ataquants. En considZant cette tendance, nous suppo®ns
que le systeme sera en grand dange vis-"-vis d'une vulnZabilitZ entre I'AvZnement de
publication de la vulnZabilitZ et I' A7Znement d'application du correctif par I'administrateur
du systeme. Nousappdonscet intervalle detempsla zonede haut risque qui se mesure de
la maniere suivante :

Tor = (DL + (L D) = Lo DL,

_ Lessymbolest,, t. et t,,, dZignent respectivement les instants de publication dela
vulnZabilitZ de publication du correctif et d'gpplication du correctif. Un aspect important
de cette mesure est qu'dle prend en consdZation deux facteurs environnementaux : le
cycle de vie de la vulnZabilitZ et le comportement de I'administrateur du systsme. Cet
intervalle detempsest illugrZpar lafigure 2.6.

Cette mesure netient pas compte de I'appaition du kit d'exploitation, qui, comme
nousl'avonsvu dans les parties prZcZdentes, ne peut pas stre ordonnZdans le tempsvis-"-
vis des ZA7Znements du cycle de vie de la vulnZabilitZ Cette mesure ne suffit dorc pas
une quantification de la sZcuritZ congdZant I'ensemble des facteurs environnementaux,
mais elle pemet une premisre quantification simple de la durZe de risque: c@st-"-dire la
durZe pendant laqudle le systeme est vulnZable et o+ I'existence d'un kit d'exploitation
devient tres probable.

Pour illugtrer cette mesure, nousprenonsl'exemple del'ZpidZmie du vers Slammer.
Ce vers exploite la vulnZabilitZ de Microsoft SQL Server 2000, dZrite dans [MIC 02].
Elle permet d'efectuer un dzbordement de mZmoire tampon (buffer overflow en anglais).
La vulnZabilitZ et son correctif ont AZ publiZs le meme jour : le 24 juillet 2002
L'ZpidZmie liZe au vers Slammer a commencZ le 25 janvier 2003, soit 185 jours plustard.
Il agit de la maniere suivante sur le systsme : 1) il obtient les droits d'utilisation de trois
fondionsde|'API Windows sur le systeme (GetTickCount, socket et sendto) ; 2) il envoie
son code (376 0ctets) vers des adresses | P a Zatoires Dil parvient ™ envoyer son code”™ 255
ordinateurs en une commande Le vers ne se manifeste pas autrement sur le systeme.
Cependant, ses effets sur Internet sont notables puisque tous les serveurs infectZs ne
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cessent de se connester ~ autres machines pour envoye le codedu vers qui peut amener -
unralentissement du rZseau [VIR].

DZpend du comportement
de l@dministrateur

chouvverte_Fjg publication de publicatior_w application
la vulnZrabilitz la vulnZrabilit? du correctif du correctif
Tur /
. < >
DZpend du cycle de vie
de la vulnZrabilitZ

Figure2.6: Zone de haut risque

Avec un tel cycle de vie D c'est-"-dire avec publication de la vulnZabilitZ et
publication du correctif simultanZ P le T, a une valeur minimale de 0. Cela traduit un
cycle devie tres avantageux pourl'administrateur du systeme dansle cadre du scZnaio de
dZcouvete non malveillante, ce qui est le cas de notre exemple. L'ZpidZnie a dbutZ 185
jours apres la publication de la vulnZabilitZ et du correctif. Dans ce contexte, un T,z
infZieur ~ cette valeur suffit ~ garantir un systeme sans dange vis"-vis de cette
vulnZabilitZ Or, le vers Slammer a infectZ un nombre tres important de serveurs des sa
paution D plus de 75000machines infectZes dans les premisres minutes. Cela signifie un
THR supieur ~ 185 jours pou de nombreux administrateurs, ce qui tZmoigne de
I'importance de ce dernier facteur environnemental : le comportement de I'administrateur
vis"-visdes dangasliZs” lasZcuritZ

Cette mesure est une premiere approche pemettant de quantifier de fason tres
simple IOntervalle de temps durant lequd le systeme est potentiellement en grand dange
vis"-vis d@nevulnZabilitZ AppliquZ” de norbreuses vulnZabilitZs et sur une pZiode
detempsinduant les cycles devie de plusieurs vulnZabilitZs distinctes, cette mesure peut
servir de premier indicateur pour anayser la sZcuritZ du systeme : I'idZal est d'avoir Ty =
0. En effet, plus T,z augmente, plusle systsme encourt un risque Cette mesure prenant
la fois en conddZation le cycle de vie de la vulnZabilitZ et le comportement de
|Gdministrateur, elle permet de mettre en Avidence les manques d@n de ces deux, ou des
deux, facteurs environnementaux. Prenonsl @xemple suivant : unespZification de sZcuritZ
d'unsysteme d'information est que son T,,, moyen ne doit pas dZasser la durZe de5 jours.
MalgrZ un administrateur tres rigoureux, le T,, moyen effectif est supZieur ~ ce minimal
de5 jours souhatZ Cela signifie queles vulnZabilitZs publiZes ne sont pas corrigZes assez
vite. Cela met en lumisre que I'administrateur du systeme peut dong le cas ZchZant,
envisager d'autres outils mieux maintenusafin de maintenir son objectif de sZcuritZ Dans
le cas extreme inverse, le laxisme de I'administrateur systeme peut «tre Zgdement mis en
Avidence.

Cependant, un tel indicateur ne suffit pas. D'unepart, il ne prend pas en compte le
comportement dela popuktion des attaguants qui, comme nousl'avonsvu, auneinfluence
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importante. D'autre part, il est important de pouvoir consdzrer des mesures plus prZcises,
guenousprZsentonsdansle paragraphesuivant.

6 DZinition des mesures envisagZes

Il est nZoessaire, avant de poursuivre notre Zude de dZinir les mesures que nous
comptons Avaluer. Comme nous l'avons dit dans le paragraphe prZcZdent, nous alons
chercher ~ Avaluer I'Aat du systeme vis-"-vis du phzhorre ne d'exploitation d'uneingance
devulnZabilitZ

6.1 Choix de mesures dZerministes ou probabilistes

La question que nousdevons nousposr et le choix de mesures probabilistes ou
dzZerministes. Pour cela, il padt indispensable d'Zudier les A/Znements relatifs aux
facteurs environnementaux afin de dZerminer s leur influence peut «tre quantifiZe de
maniere dZerministe ou probabiliste. Pour cela, nous ZAudions dans un premier temps les
ArZnements caractZrisant le cycle devie delavulnZrabilitZ

Nouspouvons dansle cas d'unevulnZabilitZ connue conndtre de manisre prZcise
les daes du cycle de vie de la vulnZabilitZ aind que la dae d'gpaition du kit
d'exploitation. Ains, comme notre approche se concentre sur les consZgquence du processus
d'exploitation du systeme, il appaa’t possible de consdZer ces A/Znements comme Aant
des ArZnements dZzerministes.

Cependant, nous consdZons ces ZvZnements du point de vue du systeme face °
I'existence d'unevulnZabilitZ qudconqueprZsente sur le systeme. |l est doncimpossible
d'a@firmer quele phzhornene de publication delavulnZabilitZ, par exemple, auralieu”™ un
ingant przcis : chague vulnZabilitZ posrde son cycle de vie propre. Meme s les
ZArZnements du cycle de vie de la vulnZabilitZ sont ordonnz dans le temps leurs ingants
d'occurrence ne sont pas les memes pour deux vulnZabilitZs distinates. 1l en est de meme
pourl'ingant d'gppaition du kit d'exploitation.

La prise en compte de |'administrateur est elle auss ~ Audier. || est posible de
conndtre et de dZinir le comportement de I'administrateur du systsme quel'on considere.
La frZquence " laqudle il applique des mises ~ jour peut etre caractZrisZe de manisre
dZerministe. Cependant, son comportement en cas de dange ou de compromission du
systeme par |'exploitation de la vulnZabilitZ est plusincertain. De meme, le tempsqu'il va
falloir ~ I'administrateur pour rZparer son systeme apres une attaquerzussie est difficile *
quantifier de manisre dZerministe. Nous choisissons dorc la auss de caractZriser le
comportement del'administrateur de maniere probabiliste

Nous avons vu qu'il Zait prAZable de consdZer les ArZnements relatifs aux
facteurs environnenentaux de maniere probabiliste. Les mesures que nousallons dZinir
afin d'Araluer les risques encourus par le systeme seront donc des mesures probabilistes.
Nousles prZsentonsdans|a partie suivante,

6.2 DZinition des mesures
Pluseurs mesures nous appaaissent pertinentes : nouscherchons™ avoir ™ lafois

des mesures de la sZcuritZ du systeme vis-"-vis de son Zat instantanZ et des mesures qui
Arduent la sZcuritZ du systeme consdZant Zgdement les Zats passZs du systeme. Ces
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mesures sont des mesures de probabilitZ quele systsme ait subi ou non un AvZnement ou
une combinason d'A/Znements avant un ingant donnZ Pour les dZinir de maniere
formelle, il est tout d@bord indispenssble de dZfinir pluseurs A/Znements, que nous
dZinissonsdans|e tableau 2.2.

Conpromission: le systsme subit une attagque couronn£ de succes. Cet AsZnement est
possible sil existe unkit d'exploitation.

Correction : |@dministrateur ingalle le correctif de la vulnZabilitZ Cet AsZnement est
possible sil existe un correctif disponible.

RZparation : I@dministrateur vZifie son systsme et Aimineles dZy%s Aventuds causzs par
les consZquences d'unecompromission.

Tableau 2.2: DZfinition desZvZnaments

Nous consdZons que lors d'une compromission du systsme, les actions de
correction et de rZparation citZes dans|e tableau 2.2 sont effectuZes danscet ordre : lorsque
le systeme est compromis, I'administrateur va d'bord chercher ~ appliquer le correctif pour
prZvenir de nouveles attaques avant de rparer les dZy%s qui ont A7 causZs au systeme.
Cependant, s I'administrateur savere plus rapide que la popuktion des attaquants, le
phzhon ne de correction peut avoir lieu avant quele systme n'ait 2Z compromis.

Nous dZinissons les mesures qui nousintZressent dans les paragraphes suivants.
Notonsqueces mesures sont toutes des mesures de probabilitZen fondion du temps

6.2.1 ProbabilitZ d'stre dansun Ztatcompromis: PPC(t)

Cette mesure indiquelaprobabilitZ:un ingant t quele systsme ait subi uneattaque
couronn de succe s et soit encore dans un Zat oe il est susceptible d®tre attaquZ Elle est
notZe selon la d4inition suivante :

PPC(t) = P([Compromission<t] / [Correction"t])

Lorsque la mesure atteint la valeur de 1, l'occurrence du phzhorene de
compromission du systeme devient une certitude

6.2.2 ProbabilitZ de compromission: PC(t)

Cette mesure indiquela probabilitZ” uningant t quele systeme ait subi uneattague
couronn# de succes. Cette mesure n'indiquerien sur le fait quele systeme ait 2Z ou non
corrigZdepuis. Elle est d4inie delamaniere suivante :

PC(t) = P(Compromssion<t)
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6.2.3 ProbabilitZ de compromissionnon rZparZe: PCNR(t)

Cette mesure indiquela probabilitZ” uningant t quele systeme ait subi uneattaque
couronnz de succes, mais que les dZy%s Aventuds caus/s n‘aient pas encore A7 rfparzs.
Cette mesure est importante car elle tient compte du fait quel'attaquant a pu sintrodure
sur le systeme et y ait gagnZdes privileges qu'il puisse encore utiliser. Elle est notZe dela
maniere suivante :

PCNR(t) = P([Conpromission<t] ! [RZparation”t])

6.24 ProbabilitZ de systemeszr : PS(t)

Cette derniere mesure indiquelavprobabilitZA uningantt pourle systsme d'stre szr
vis~-visdelavulnZabilitZ Elle est notZe PS(t) et est d4inie comme suit.

PS(t) = P([Conpromission”t / Correction<t] # [Compromission<t / Correction<t /
RZparation<t])

Notonsque cette mesure indiquela probabllltZ pour le systeme d'tre szr vis-"-vis
de la vulnZabilitZ considZZe, qu'il ait, ou non, 2Z compromis par un attaquant ayant
exploitZlavulnZabilitZ

PPC(t) PC(t) PCNR(t) PS(t)
Figure2.7: Lienentre mesures et Ztas du syste me

Les quare mesures dZinies sont illugrZes dans la figure 2.7. A partir de I'Aat
vulnZable du systsme, deux scZharios sont possibles : soit I'administrateur corrige le
systme avant uneintrugon, soit un attagquant exploite la vulnZabilitZ avant qu'dle ne soit
corrigZe. Dans le second cas, le systsme compromis est corrigZ puis rZpaZ Pour chaque
mesure, les Aats consdZ7Zs sont colorisZs dans le schZma. Ces mesures sont des mesures
basZes sur une Zchdle absolue Afin de parvenir ~ leur Avaludion, il est indispensable
maintenant de passer au stade de la moddisation. Une fois cette Zape de moddisation
effectuZe, nousdzailleronscomment nousassodons|es mesures avec des contr ™ds sur les
places du modele.
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7 Conclusion

Dans ce chapitre, nous avons fait une mise au point importante sur les
vulnZabilitZs que nouspouvionsindure dans une approche comme la n™e. Nous avons
fait le choix de consdZer les vulnZabilitZs issues de la phase de dAveloppament du
systeme et de laisser de c™X celles qui sont liZes ~ la phase d'utilisation du systeme. A
patir de ce choix, nousavonsconsdZZ I'environnanent du syste me qui pouvat avoir une
influence significative sur le dange 1iZ" la prZsence de la vulnZabilitZ sur le systeme.
NousavonsidentifiZtrois paametres Dle cycle de vie dela vulnZabilitZ la mise au point
du kit d'exploitation par la popuktion d'a@taquants et le comportement de |'administrateur
vis-"-vis de la sZcuritZ de son systeme et de I'application des correctifs. Nous avons
Zgdement ZudiZ et mis en Avidence les diffZentes interactions entre ces facteurs
environnanentaux. En les Zudiant, nousavonsfait le choix d'unparametre d'ZAudequi est
le comportement de I'administrateur. Ce choix a pour but de pouvor mettre au point une
mesure de rappott de coZt entre cozt de maintenance du niveau de sZcuritZ et niveau de
sZcuritZ exige aind que de pouvor Zendre notre approche ™ une plage de vulnZabilitZs
plus Zenduepar la suite. Enfin, nousavonsvu dans notre chapitre une premisre mesure
simple quantifiant facilement le temps durant lequel le systeme court un dange significatif
compte tenu de deux des trois facteurs environnanentaux que nousavonsidentifiZs. Cette
mesure peut stre utilisZe comme mesure de base pour quantifier une zone de risque
moyenne dans laqudle se trouve le systsme pour I@nsemble des vulnZabilitZs auxqués
celui-ci est confrontZ Elle met de plus en Avidence les besoins d'une ZAvaluation plus
pousZe. Nous avons donc dZini les mesures prZcises que nous envisageons avant de
passer ~ I'ZAape de moddisation du processus d'exploitation d'unvulnZabilitZ

Le chapitre suivant dZrit |'Aape d'daboration du modele permettant |I'Avaluaion
des mesures prZsentZes. Nousy prZsentons Zgalement les rZsultats des expZiences menzes
pourlavalidaion denotre approche
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Chapitre3 : ModZisation et
principe de mesure
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Nous avons identifiZ trois facteurs environnementaux qui ont une influence
ggnificative sur le processus de compromission d'un systeme d'information pa
I'exploitation de vulnZabilitZs issues dela phase de conception et de dA/eloppenent. Notre
objectif Zant la mise au point de mesures quantitatives de la sZcuritZ en consdZant
I'environnament du systeme et son Avolution, nous abordonsla prise en compte de ces
facteurs dansnotre approche

Les diff Zrentes approches existantes que nousavons rencontrZes se basent sur des
postionnements tres diff Zents. 1l nousfaut dans un premier temps identifier le point de
vue que nous alons adopier afin d'incorporer les facteurs environnenentaux dans une
approche capeble de produire des mesures quantitatives et rZpondant aux deux objectifs de
mesures que nousnoussommes fixZs : 1) la mesure de la distance ~ un objectif et 2) la
mesure de risque en consdZant une situgion Zablie. 11 nousfaut ensuite identifier la
formalisation ~ meme de satisfaire les spZifications de notre approche. Une fois ces
dZisions prises, nouspourons nous penche sur la phase de modZisation en elle-meme.
Cette modZisation devra tenir compte des facteurs environnamentaux que nous avons
identifiZs dans le chapitre prZcZdent y compris de leur Zvolution dans le temps et de leurs
dZpendances.

1 Choix del'approche: unevulnzrabilitZ par modele

Comme nousl'avonsvu dans le chapitre prZcZdent, nousnouscongentronssur une
approche de |'Avaluaion de la sZcuritZ congdZant I'environnement du systeme et les
vulnZabilitZs de la phase de dZ/eloppament. Reste ~ dAerminer le point de vue que nous
dlons adoper. En effet, les facteurs de I'environnenent que nous avons identifiZs sont
complexes et nous devons nousassurer de ne pas produire une mod4isation qui pourrait
savZrer inutilisable et/ou susceptible de produire des rZsultats biaisZs. Nousrappdonsle
systeme complet que nous comptons considZer dans la figure 3.1 : le systeme
d'information avec I'ensemble de ses vulnZabilitZs issues de la phase de conception et
implZmentation, I'ensemble de la popuktion d'attaquants aind que I'administrateur du
systme. Tousces AZments rZunis forment un systeme complexe et ce paragraphe Zudie le
point devue qu'il noussera possible d'adopter.
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Figure3.1: Le systeme et son environnement

L e systeme informatique que nousvoulons Avaluer possde a priori, comme nous
l'avons AvoquZ pluseurs vulnZabilitZs issues de la phase de conception et
d'implZmentation. Chaque vulnZabilitZ possde un cycle de vie qui lui est propre. Il
appaa't donc assez difficile de consdZer globdement I'ensemble des vulnZabilitZs s
noustenons” les caractZriser avec ce point de vue. Une idZ possible serait donc de
dzbuter notre approche en considZant une vulnZabilitZ, puis d'Zudier par la suite une
fasonderendre natre approcheplusglobde.

Nous avons Zgdement identifiZ la popuktion des attaquants comme un facteur
environnanental qui Avolue dans le temps. Nous consdZons donc les attaquants de
maniere globde sans distingue les diff Zrents niveaux de compzZence que Nous pouvors
rencontrer. A l'inverse, nous avons rencontrZ pluseurs approches qui prennent en
congdZation un seul attaquant face au systeme. Ce type d'gpproche permet de caractZriser
l'attaquant de fason prZcise et ains de tenir compte d'un ensemble de caractZristiques
importantes comme le mobile de l'attaquant ou encore son degrZ de compZence.
Cependant, ayant rZuss ~ caractZriser la popubtion d'ataquants par I'AvZnement important
qu'est I'sppaition du kit d'exploitation, il noussemble possible de prendre en consdZation
toute la popuktion des attaquants de fa-on globde. Ceci est Zgdement rendu possible par
le fait quenousnousintZressons” uneseule vulnZabilitZ” lafois.

Enfin, le comportement del'administrateur reste le facteur local important quenous
dlons prendre en consdZation. Comme nous avons fait I'hypohese d'un seul
administrateur B ou d'uneseule Zquipe d'administrateurs travaillant de concert, son action
nepos pas de question particuliere demoddisation.

Nousne congdZons dans cette approche qu'uneingance de vulnZabilitZ "~ lafois.
Cela permet de manipuler un modele peu complexe tout en prenant toujours en
congdZation I'ensemble des facteurs environnamentaux. |1 nousfaut maintenant trouve le
formalisme de moddisation qui conviendra ™ notre point de vue Clest I'ZAude que nous
prZsentonsdans|le paragraphesuivant.
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2  Choix dereprZsentation

Dans cette partie, nous prZsentons et judifions le choix du formaisme de
moddisation que nous utiliserons dans notre approche. Dans une premisre partie, Nous
andysons nos besoins et dZerminons qud est le formaisme de moddisation le plus
adaptZ Dans une secondepartie, nousdzaillons e fondionneanent du formalisme choisi
afin dene pas perdre le lecteur lorsquenousprZsenteronsla mod4isation en dZail.

2.1 Description des besoins et choix du formalisme

Pour notre moddisation, nous avons pluseurs besoins Ceux-ci vont dZerminer
qud serale formalisme de modZisation quenousutiliserons Nousavons, dans un premier
temps procZdZ” l'identification des formalismes les plus utilisZs dans le domeine de la
szretZ defondionnement. NousavonsidentifiZtrois formalismes importants :

¥ LeschdnesdeMarkov : elles permettent |la moddisation d'un processus stochastiquetel
quel'Zat actud dZpend uniquement del'Zat prZcZdent ;

¥ Les rZseaux de PAri stochastiques gZhZalisZs [MAR 95] : ils sont une extengon des
rZseaux de PAri stochastiques. |ls pemettent de prendre en conddZation des
ArZnements dZerministes immZdiats et des ZvZnements probabilistes modZisZs par des
distributonsexponantielles. Ils sontfacilement trandormables en cha’nes de Markov ;

¥ Les SAN (Sochadic Activity Networks en anglais) [SAN 02] : ils sont une extenson
des rZseaux de PZri stochastiques gZ12raI|sZs mais peuvent moddiser des ArZnements
caractZrisZs par des distributionsde probabilitZ quel conques.

Un denosbesoins est lanZessitZ de posZder un outil disponible pourlarZsolution
quantitative de notre modsle. Dans le cadre de la sZretZ de fondionnement, deux outils
sont utilisZs : SURF-2 et M3bius

¥ Lelogicid SURF-2, dA/eoppZau LAAS-CNRS, a AZ mis au point pou la rZsolution
de modsles markoviens [BEO 93]. Cet outil prZsente I'avantage de foumir les mesures
de la s’retZ de fondionnement dZrites dans [LAP 95]. Il prend en entrZe soit une
cha’ne de Markov, soit unrZseau de PAri stochastiquegzhZalisZ

¥ L'outl M3biusa AZ quant ™ lui dA/eloppZpour la rZsolution des modsles SAN [CLA
01]. Il a AZ au dzpat dA/eloppZ pour le calcul de propriaZs liZes ™ la szretZ de
fondionnenent comme la fiabilitZ ou la disponbilitZ ou encore le cacul de
performances. Mais le large spectre d'utilisation des SAN a condut I'outl MSbiusa-stre
utilisZ dans des domeines divers comme I'aZronautiqueou la biologie.

L e choix del'outl dZpendradoncdu choix duformalisme de modZisation assodZ

Notre second besoin est de pouvor produire unemoddisation dontles A/Znements
peuvent tre modZisZs suivant des distributionsde probabilitZ aussi diverses quepossibles.
En effet, ~ ce stade de notre Zude nousne sommes pas capables de dire qudles seront les
distributions de probabilitZ susceptibles de moddiser les AvZnements de notre modele.
Surtout, il nous est difficile de pouvor gaantir que ces A/Znements pouront stre
moddisZs par des distributions exponentielles. Nous faisons donc le choix de modZiser
notre approche par des SAN. Selon la moddisation ~ laqudle nous abouirons il sera
possible de transformer notre modsle SAN en rZseaux de PZAri stochastiques gZnZalisZs,
plus contraignant du fait des distributions de probebilitZ utilisables et des conditions de
sengbilisation des activitZs.
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Dans le paagraphe suivant, nous rappdons les divers AZments qui peuvent
compoger un SAN. Nousdzaillonsleur fondionnement et leur r™¢ dens la mod4isation
afin defaciliter lacomprzhenson des futurs modeles au lecteur.

2.2 Rappd et description du formalisme des SAN

Un SAN est compo<Z de quare types d'AZments diff Zrents :

¥ Lesplaces: eles traduisent I'ZAat patiel du systeme modZisZ et sont reprZsentZes par
des cercles. Elles peuvent contenir un ou pluseursjetons

¥ LesadivitZs: ellesmoddisent les A7Znements qui changent I'Aat du systeme modZisZ
Elles peuvent etre ingantanZs ou temporisZes. Les activitZs instantanZes sont
reprZsentZes par unebare. Les activitZs temporisZes sont reprZsentZes par un rectangle.
Les activitZs temporisZes peuvent tre dZerministes ou probabilistes. Les AvZnements
modZisZs par activitZs dZerministes sont dZlenchZ ~ un indant przZcis apres la
sengbilisation del'activitZ Les activitZs probabilistes sont rZgies par unedistributon de
probabilitZ paramzrZe.

¥ Les portes dentrZe : elles contiennent les prZcondiions nZcessaires ~ la
sensbilisation de I'activitZ Ces prZ-conditions sont reprZsentZes sous la forme d'une
expression logique Si les conditionssont vZifiZes, I'activitZ est sendbilisZe. Les portes
d'entrZe peuvent aussi avoir des actionssur latrangtion ou la produdion des jetonsdans
les places. Elles sont reprZsentZes par des triangles. Dans ce mZmoire, elles seront
assodZes” la couleur rouge

¥ Les portes de sortie : elles coniennent les consZquences suite ~ la trangtion de
I'activitZ Ces consZquences peuvent dzplacer ou produire un ou pluseurs jetons dans
les places du SAN. Elles sont reprZsentZes par des triangles. Dans ce mZmoire, elles
seront assodZes ~ la couleur noire pour faciliter la distindion entre portes d'entrZe et
portes de sortie.

Dans un SAN, comme dans les rZseaux de PZri, plusieurs activitZs peuvent stre
sengbilisZes au meme moment : deux activitZs ingantanZes sendbilisZes au meme moment
sont en conflit. Cela signifie qu'il est impossible de savoir qud A/Znement se produira
avant l'autre. Cependant, une activitZ ingantanZ sendbilisZe sera prioritaire devant les
activitZs temporisZes sensbilisZes. Lafigure 3.2 reprZsente trois exemples de SAN.

Il est™ noter queles places seront nommZes avec la notation suivante : NomPlace ;
les activitZs seront notZes comme suit : nomActivite ; enfin les portes d'entrZes porteront un
nom caractZrisZ par le nomde I'activitZ assodZe et par le prZixe |G (pour "inputgae" en
anglais). |l en sera de meme pour les portes de sortie qui porteront un nom caractZrisZ par
le nomdel'activitZ assod Ze et par le prZixe OG (pour"output gate” en anglais).

Dans le premier SAN (), les activitZs evl et ev2 sont deux activitZs ingantanZes.
Elles sont en conflit S elles sont toutes deux sengbilisZes. Dans le second SAN (b),
I'activitZ evl est ingantanZe et I'activitZ ev2 est temporisZe. Si on condgdere queles deux
activitZs sont sensibilisZes, I'activitZ evl est prioritaire sur I'activitZ ev2. Enfin, dans le
troisieme SAN (c), les deux activitZs evl et ev2 sont tempotisZes. Elles sont conaurrentes
mais nesont pas en conflit : les distributionsde probabilitZ assod Zes aux activitZs dZcident
du comportement du systeme et de la probabilitZ doccurrence de ' vZnement evl avant ou
apres |'AvZnement ev2.

Il est Zgdement ™ prZciser quela prZcondition de sengbilisation d'un ZvZnement
peut tenir compte du marquage d'uneplace sans pour autant le modifier. Cette propriAZ
peut «tre tres utile pourtester |'Aat partiel du systeme modZisZ
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(@

(b)

(©)

Figure3.2: Exemplesde SAN

Les modsles dA/elopps en SAN peuvent Zgdement stre composss : des places
peuvent aing etre partagZes entre pluseurs modeles SAN, qudifiZs d'aomiques. Cela se
fat par l'utilisstion d'un opZateur JOIN qui permet de synchroniser des modeles
indZendants et de gZer les places partagzes par les modeles atomiques. Mais n'utilisant
pas ces proptiAZs dans|'immZdiat, nousreviendrons sur leur utilisation dansle chapitre 5.

Nous alons donc utiliser les SAN pour produire la modZisation du processus
d'exploitation d'une vulnZabilitZ par une popuktion d'ataquants. Nous expliquonscette
modd4isation dansla partie suivante.
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3 ModVZIisatiorvl du processus d'exploitation  d'une
vulnZ abilitZz

La premisre Zape de notre modZisation est donc de mettre au point un modsle
reprZsentant le processus de compromisson du systeme pa I'exploitation d'une
vulnZabilitZ NousdevonsintZgrer dans notre modsle les facteurs environnamentaux que
nous avons identifiZs dans le chepitre prZcZdent, leur Avolution dans le temps mais
Zgdement les consZquences de leurs interdZendances. Cette partie dZaille donc la
compostion de ce mod-le.

3.1 LecycledeviedelavulnZ abilitZ

NousnousintZressons dans un premier temps” la modisation du cycle de vie de
lavulnZabilitZ Lefait quenousayonsdZini et ZudiZle cycle devie comme un ensemble
d'ZZnements ordonna dans le temps va permettre de faciliter sa modZisation. Les
ZArZnements du cycle de vie, pris indZendamment des autres facteurs environnamentaux,
se moddisent donc facilement par une suite de places et d'activitZs, accompagnzs des
portes d'entrZe et de sortie assodZes ~ chague activitZ, tel que cela est prZsentZ dans la
figure 3.3.

Figure3.3: ModZlisation du cycle de vie de la vulnZrabilitZ

Les quare phases du cycle de vie de la vulnZabilitZ sont modZisZes par quédre
places: Ve, Vd, Vp, et V. Les activitZs decouverte, publication, et correction traduisent les
ArZnements du cycle devie.

La place Ve moddise le fait que la vulnZabilitZ existe. C'est I'Aat qui prZcede la
dZcouvete. Cela veut dire quela vulnZabilitZ existe et quele composant vulnZrable est
diffusZ Cependant, ~ ce stade, personnen'aconnassance de |'existence dela vulnZabilitZ
jusqu” I'ingant de la dZcouvete. Ce phzonene de dZouvete est modZisZ par I'activitZ
decouverte. Cette activitZ est entourZe, comme chague activitZ, d'une porte d'entrZe et
d'uneporte de sortie. La porte d'entrZe | Gdecouverte ne vZifie quela prZsence d'unjeton
dansla place Ve. Une fois I'activitZ decouverte franchie, la porte de sortie OGdecouverte
retireunjeton” laplace Ve et goute unjeton” laplace Vd.

La place Vd reprZsente I'Aat o la vulnZabilitZ est dZouvete. Depuis cet Aat, la
vulnZabilitZ peut «tre publiZe. Cette action est traduite par I'activitZ publication. La porte
d'entrZe IGpublication vZifie la prZsence d'un jeton dans la place Vd. La porte de sortie
OGpubilication soudrait un jetondelaplace Vd et goute un jeton” la place Vp.
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La place Vp traduit le fait quela vulnZabilitZ est publiZe. Cet Aat va conduie ~
I'action de publication d'un correctif de la vulnZabilitZ, mod4isZ par I'activitZ correction.
La porte d'entrZe | Georrection vZifie la prZsence d'unjeton dans la place Vp. La porte de
sortie OGcorrection applique les consZquences de I'activitZ correction : un jeton est
soudrait de la place Vp et en gjoute un dans la place Ve, qui moddise aind I'Aat o« la
vulnZabilitZ est dZcouvete, publiZe et os il existe un correctif disponible.

Il est ~ noter que cette modZisation ne tient pas encore compte des dZpendances
que nous avons identifiZes dans le chapitre prZcZdent. Notre premisre dZmarche est de
moddiser chague facteur environnemental auss indzendanment que possible des autres
facteurs. Nousverronspar la suite comment la modZisation incorporera les dZpendances
quenousavonsidentifiZes.

3.2 LamodZisation du comportement de I'attaquant

Le second facteur environnemental que nous avons ~ moddiser est le
comportement de l'attaquant. Nous avons caractZisZ celui-ci par un ZAsZnement
dZerminant dans le processus d'exploitation de la vulnZabilitZ qui est la mise au point du
kit d'exploitation. Nous modZisons donc facilement ce facteur environnemental comme
celaest illugrZ sur lafigure 3 4.

Figure3.4: ModZlisation du comportement desattaquants

Deux places et une activitZ suffisent ~ moddiser la mise au point du kit
d'exploitation. La place NE traduit le fait quela population d'ataquants n'a pas encore mis
au point de kit d'exploitation. La place E indique en revanche I'existence d'un kit
d'exploitation disponible ~ la popubtion des attaquants. Le passage de I'Aat traduit par la
place NE " celui traduit par la place E est faite par I'activitZ exploitation. La porte d'entrZe
de cette activitZ, nommZe | Gexploitation, contr ™g la prZsence d'unjeton dansla place NE.
La porte de sortie, nommZe OGexploitation, soudrait un jeton dela place NE et en gjoute
undanslaplace E.

Il est © noter que l'action directe de I'attaquent sur le systeme, c'est-"-dire le
processus d'attague en lui-meme, est consd4Ze du point de vue du systsme et non de
I'attaquant. Nous le mod4iserons donc lorsque nous consd4erons I'4dat du systeme (cf.

paagraphe3.4).
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3.3 ModZisation des interdZpendances entre cycle de vie et
comportement de I'attaquant

Dans le chapitre prZcZdent, nousavons AudiZ chague facteur environnanental et
mis en Avidence des dZendances tres fortes entre le cycle de vie de la vulnZabilitZ et le
comportement de la popuktion d'ataguants. Nous avonsisolZ deux scZnharios dZpendants
del'origine dela dZcouverte dela vulnZabilitZ Nouschoisissons doncde sZparer les deux
scZnarios pour crZer deux modsles correspondants aux deux scZnarios envisagz.

3.3.1 ScZnariode dZcouvertenon malveillante

ConsgdZons en premier lieu le scZnario de dZouvate non maveillante. Cette
hypotese impliquequela popuktion d'ataquants n'apas connassance del'existence dela
vulnZabilitZ avant 1'A/Znement de pubiication. Nous modZisons ces interdZendances
dansle modeleillustrZ par lafigure 3.5.

Figure3.5: ModZiisation desinterdeendqncesentre cycle devie et comport ement de
I'attaquant avecl'hypothese d'une dZcauverte d'ori gine non malveillante

Le cycle de vie de la vulnZabilitZ reste le meme. Cependant, il y a I'gjout d'une
condition de passage de I'activitZ exploitation. Cette condition est la vZification de la
prZsence d'unjeton dansles places Vp ou Vc. Elle permet de valider quelavulnZabilitZ a
27 publiZe : cest-"-dire qu'dle est, soit publiZe, soit publiZe et posZdant un correctif
disponible. Les arcs gjoutZs au modele sont dessinZs en pointillZs sur la figure 3.5. Ils
indiquent quela prZcondition dela porte d entrZe | Gexploitation nZcessite de connétre le
marquage des places Vp et Vc. Il est © noter que la prZsenoe de ces arcs n'est pas
obligatoire. En effet, comme nous l'avons vu pchZdemment la porte d'entrZe
|Gexploitation permet de gZer la vzification de la prZsence de jetons dans une ou
pluseurs places pa une prZcondiion de sendgbilisation de I'activitZ exploitation. Elle
contient doncla prZ-condition logiquesuivante.

[marquage(NE) == 1] ET [[marquage(Vp) == 1] OU [marquage(Vc) == 1]]
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Il est important de prZciser que la fondion marquage utilisZe dans la formule
retoumele nonbre dejetonsdela place indquz en paametre.

3.3.2 ScZnariode dZcouvertemalveillante

CongdZons maintenant le scZnario de dZcouverte malveillante. Avec cette
hypotese, nousdevons prendre en consdZation que la popuktion d'ataquants conra’t
I'existence dela vulnZabilitZ des la dZouvete. La mise au point du kit d'exploitation peut
doncse faire des cet ingant|”. Le modele aind obtenu est illugrZ sur lafigure 3.6.

Figure3.6: ModZiisation desinterdeendangesentre cycle devie et comport ement de
I'attaquant avecl'hypothese d'une dZcauverte d'ori gine malveillante

Ici encore, les arcs moddisant les dZbendances ont A7 gjoutZs en pointillZs car il
n'est pas nZessaire de les faire appaa’tre explicitement dans le modsle. La premiere
dZpendance concerne I'A/Znement de mise au point du kit d'exploitation : la vulnZabilitZ
doit avoir AZ dZouverte pour qu'un kit d'exploitation puisse stre mis au point. Cette
dZpendance est modZisZe par I'arc alant delaplace Vd ~ la porte d'entrZe | Gexploitation.
LaprZ-condition delaporte d'entrZe | Gexploitation devient donc:

[marquage(NE) == 1] ET [marquage(Vd) == 1]

La seconde dZendance conaerne I'A7Znement de publiication de la vulnZabilitZ
C'est la mise au point du kit d'exploitation, et surtout son utilisation par la popuktion des
attaquants qui entra’nera la publication de la vulnZabilitZ Cette dZpendance est mod4isZe
pa l'arc alant delaplace E ~ la porte d'entrZe |Gpublication. Aind, la prZcondition dela
porte d'entrZe | Gpublication est donc:

[marquage(Vd) == 1] ET [marquage(E) == 1]

Groe " I'enrichissement des prZconditionsdes A/Znements du cycle devie et dela
mise au point du kit d'exploitation, nousavons pu mod4iser les interdZpendances fortes
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entre ces deux facteurs environnamentaux. Il nous reste maintenant ~ moddiser le
troisieme facteur del'environnement aing quel'4at du syste me d'information lui-meme.

34 ModZisation del'Zat du systeme et de|'action de |'administrateur

Le troisisme facteur environnamental que nous avons identifiZ est I'action de
['administrateur sur le systeme. Contrairement aux deux autres facteurs environnementaux
que nous venons de moddZiser, le comportement de I'administrateur est un facteur
environnemental local qui est doncpropre au systeme. Ce dernier va doncagir en fondion
de |'Zat du systeme. 1l est doncdifficile de sZparer la modZisation du comportement de
I'administrateur delamodZisation del'Zat du systeme lui-meme.

Certains Zats du systeme sont tres importants pour Avaluer les mesures que nous
avonsZnonczes dans le chapitre prZcZdent. Dans cette partie, nous prZsentonsd'ebord ces
Aats du systeme avant de d4ailler lamod4isation.

34.1 Description desZtatsfondamentaux

Le systsme savere en dange quand la vulnZabilitZ est prZsente dans e systeme et
qu'l existe unkit d'exploitation permettant un attaque Cet Zat est I'42at quenousappdons
expo<Z Lorsquele systeme est danscet Zat, deux actionssont possibles (figure 3.7) :

¥ soit I'administrateur peut appliquer le correctif de la vulnZabilitZ dans I'nypotese oe
celui-ci est disponible : le systeme devient szr vis-”-visdelavulnZabilitZ

¥ soit un attaquant exploite la vulnZabilitZ avec succes et rZussit ains ~ compromettre le
systeme, qui passe dans!'4at compromis.

Lorsqu'il se trouvedans |'Zat compromis, la seule action po§ible est I'gpplication
du correctif par I'administrateur, ce qui amene le systsme dans |'4at corrigZ Cet Zat
signifie quele systeme est protZngs— -vis de la vulnZabilitZ mais les ng%s Aventuds
caus/s pa une intruson n'ont pas AZ rZpaZs. |l reste donc une Zape de rpaation
effectuer pourrendre le systsme s7r vis-"-vis delavulnZabilitZ

Figure3.7: Etats du syste me en prZsence d'une vulnZrabilitZ et del'existenced'un kit
d'exploitation

67



CHAPITRE 3 : MODELISATION ET PRINCIPE DE MESURE

342 DZtail dela modZlisation

Pour dZailler les Zats du systsme, nous suivons un scZnario classique de
compromission du systeme par exploitation delavulnZabilitZ

La premisre Zape est l'ingallation du composant vulnZable sur le systsme. Cet
ArZnement est important car nouspouvonsstre confrontZs ™ pluseurs situationsqu'il nous
faut consdzer : la vulnZabilitZ peut «tre dans un composant installZ depuis longemps B
pa exemple un logiciel ingallZ par dZaut sur le systeme. Dans ce contexte, I'A/Znement
d'ingallation du composant vulnZable peut «tre tres antZrieur au phZzhone nede dZouveate
delavulnZabilitZ

A l'inverse, la vulnZabilitZ peut stre celle d'un composant tel qu'unemise” jour du
systeme ou d'unde ses logiciels. Aing, le cycle de vie est susceptible d'avoir AvoluZ bien
avant l'ingallation du composant vulnZable. Cet A/Znement est mod4isZ par I'activitZ
indall. L'Aat prZcZdant cette activitZ est I'ZAat oo le systeme n'est pas en dange. 1l est
moddZisZ par laplace ok L'Aat rZsultant de cette activitZ est I'Aat vulnZable, modisZ par
la place Vulnerable. Cet Aat traduit le fait quele systeme possedela vulnZabilitZ |1 passe
dans|'Zat exposZ, modZisZ par la place Expose, s un kit d'exploitation existe pour cette
vulnZabilitZ : le systeme est aors rZellement en dange car il est susceptible de subir une
ataque Ce changement d'Zat est traduit par I'activitZ indantanZe test. La prZ-condition
contenue dans la porte d'entrZe |Gtest vZifie la prZsence d'un jeton dans les places E et
Vulnerable. La porte de sortie OGtest soudrait unjeton dela place Vulnerable et en goute
un” laplace Expos. Notonsquecette activitZ n'est pas un A7Znement mais un test effectuZ
pourles besoins dela mod4isation.

Dans|'Aat exposZ, le systeme est susceptible de subir uneattaque Si celle-ci alieu,
le systeme est compromis. L'occurrence du phzhome ne d'ataque renduepossible grige ™
I'existence du kit d'exploitation, peut «tre plus ou moins rapide selon la phase du cycle de
vie delavulnZabilitZ En effet, la probabilitZ d'ataqueneva pas *tre lameme selon quela
vulnZabilitZ soit nouvele ou andenng juge puH|Ze ou d4” corrigZe depuis longemps
Les ArZnements du cycle de vie de la vulnZabilitZ et le temps ZcoulZ depuis ces
ArZnements sont deux AZments importants qu'il faut consdZer dans la modZisation du
phzhonrene d'atagque SZparer ce phzhonene en trois activitZs pemet de prendre en
congdZation les A7Znements du cycle de vie. Le temps ZcoulZ entre ces ArZnements sera
pris en compte lors dela modZisation de ces A/Znements distincts. Aind, nousmodZisons
le phzhorre ne d'atagque par plusieurs activitZs paralleles nommZes attaquevd, attaquevp,
et attaquevc. Elles correspondeit aux phzonenes d'ataque durant la phase o la
vulnZabilitZ est dZouvate, pubiiZe ou avec un correctif disponible (cf. figure 3.8). Pour
chacune de ces activitZs, une porte d'entrZe vZifie le marquage des places Expo et \Vd,
Vp ou Ve selon quela vulnZabilitZ soit respectivement dZouvete, publiZe, ou ayant un
correctif disponible. Les trois prZdicats des portes d'entrZe |Gattquevd, |Gattaquevp, et
| GattaqueVc sont dzaill Zs dansle tableau 3.1.

Les portes de sortie OGattaque/d, OGattaque/p et OGattaque/c gerent la
trangtion du jeton de la place Expose ~ |a place Conpronis. Cette place moddise |'Aat
compromis rZsultant d'une attaque rZalise avec succes @ clest I'Aat que nous voulons
Zpagne au systeme.
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Figure3.8: ModZlisation del'Ztat du syste me et du comportement del' attaquant

Porte d'entrZe PrZdicat

IGattaqueVd (marquage(E)==1) ET (marquage(Vd) == 1) ET (marquage(Expose) == 1)
IGattaqueVp (marquage(E)==1) ET (marquage(Vp) == 1) ET (marquage(Expose) == 1)
IGattaqueVc (marquage(E)==1) ET (marquage(Vc) == 1) ET (marquage(Expose) == 1)

Tableau 3.1: PrZdicats desportes d'entrZe desactivitZsmodZlisant le phZnamene d' attaque

Nous avons fait I'nypohese que seule I'application du correctif peut permettre de
ramene le systeme dans un ZAat corrigZ Une fois le systsme dans un Zat compromis,
I'application du correctif devient donc la seule action possible. L'Aat du systsme ains
obtenu signifie quela vulnZabilitZ a 2Z masquZ ou corrigZe. Le systsme n'est dorc plus
vulnZable. L'A/Znement d'gpplication du correctif est mod4isZ par I'activitZ correctionC.
Cette activitZ possede une porte d'entrZe 1GcorrectionC qui vZifie que la vulnZabilitZ
poss-de un correctif disponble par la prZsence d'un jeton dans la place Vc. La porte de
sortie OGcorrectionC enleve un jeton ~ la place Conpromis et en goute un ~ la place
Corrige. Cependant, les dZy%s dus ~ I'ataque et ~ I'intruson de I'attaquant ne sont pas
encore rpaZs. Pour atteindre ' Aat szr, modZisZ par la place Sur, il faut encore rparer les
dZg%s causZs pa l'ataque Cette tache est moddisZe par I'activitZ reparation. La porte
d'entrZe |Greparation n'a pas de prZ-condition particuliere, mis ~ pat la prZsence d'un
jetondanslaplace Corrige

L Gdministrateur ne rZagit parfois pas assez vite pour applique le correctif avant
que le systsme ait AZ compromis. Mais dans le cas d'un administrateur conssient des
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enjeux de la sZcuritZ du systeme, celui-ci peut, Sil a connassance de la vulnZabilitZ,
applique le correctif durant les phases o+ le systsme est 1) dans|'Aat vulnZable ou bien
2) dans|'Zat exposZ Cette action nZessite, bien szr, quele correctif soit disponble. Dans
la moddisation, une premiere activitZ, nommzZe correctionMul, modZise I'A/Znement
d'gpplication du correctif lorsque le systsme est vulnZable. La porte d'entrZe
| GeorrectionVul vZifie la prZsence d'unjeton dansles places Vulnerable et VVc. Laporte de
sortie OGcorrectionVul gere la trandtion du jeton de la place Vulnerable ~ la place Sur.
L'activitZ correctionExp moddise I' A7Znement d'gpplication du correctif dela vulnZabilitZ
lorsquele systeme est dans un Ztat exposZ. Une porte d'entrZe | GeorrectionExp vZifie la
prZsence de jetons dans les places Expose et Vc. La porte de sortie OGcorrectionExp gere
la trandtion du jeton de la place Expos " la place Sur. Les prZdicats des trois portes
d'entrZes des activitZs modZisant I'application du correctif sont prZcisZs dans le tableau
3.2.

Porte d'entrZe PrZdicat
IGcorrectionVul (marquage(Vc)==1) ET (marquage(Vulnerable) == 1)
IGcorrectionExp (marquage(Vc)==1) ET (marquage(Expose) == 1)
IGcorrectionC (marquage(Vc)==1) ET (marquage(Compromis) == 1)

Tableau 3.2: PrZdicats desportes d'entrZe desactivitZsmodZlisant |'application du corre ctif

Le comportement de l'administrateur se traduit donc pa les trois actions
d'gpplication du correctif selon quele systsme est vulnZable, exposZ ou compromis, mais
Zgdement par le nettoyage et la rZparation du systeme lorsque celui-ci a 2Z compromis et
asubi uneintruson. Cette derniere t%he a cependant uneimportance relative par rappott ~
I'action d'gpplication du correctif car celle-ci peut stre uneaction prventive si le correctif
est appliquZavant I'attaque

35 ModJisation des deux scZnarios

Dans les paragraphes pchZdents nousavons montrZ comment modiser I'Aat du
systeme en prZsence d'une vulnZabilitZ et en tenant compte des trois facteurs
environnanentaux. Nous avons dZoupZnotre dZmarche et abouts ~ trois mod4isations
SAN interdZbendantes. Les figures 3.9 et 3.10 prZsentZes dans cette partie montre les deux
mod4isations correspondant aux deux scZnarios d'origine de dZouvete de la
vulnZabilitZ

La figure 3.9 reprZsente le modele correspondant au scZnario de dZouvete
d'origine non malveillante. Le cycle de vie de la vulnZabilitZ et la mise au point du kit
d'exploitation sont tels qu'ils ont AZ dZrits dans le paragraphe 3.3.1. Les fleches gjoutZes
en pointillZs indiquent la prZsence de la vZification de la prZsence d'un jeton dans le
prZdicat de la porte d'entrZe dZign. Il est ~ noter que le phzhorrene d'atague n'est
moddZisZ que par deux activitZs : selon ce scZnaio, il est impossible que la popuktion des
attaquants ait mis au point un kit d'exploitation D et donc menZ une ataque contre la
systme Btant quela vulnZabilitZ n'apas AZ pubiZe.

Dans la figure 3.10, les places vZifiZes dans les prZdicats des portes d'entrZe sont
Zgdement reliZes” ces dernieres par unefleche pointillZe. 11 est important deremarque la
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prZsence de!'activitZ d'attaqueattaquévd qui n'gppaa’t pas dansle modele prcZdent. Cela
est dz au scZhaio de dZcouvete malveillante qui pemet ~ la popuktion d'ataquent
d'ataque le systsme en phase de dZcouverte des lors quele kit d'exploitation a AZ mis au
point.

Nousavonsmis au point deux modsles correspordant aux deux scZnarios basZs sur
l'origine de la dZouverte de la vulnZabilitZ |1 para't important, * ce stade, de vzifier la
validitZ de notre dZmarche. Le paragraphe suivant montre comment NoUs NOUS SOMMeS
basZs sur des donns rZelles pour paramzrer notre modsle.

4  DZinition des mesures dans le cadre du modele

Dans le chapitre prZcZdent, nous avons dZini les mesures qui nous semblaient
pertinentes. Nous allons voir dans ce paragraphe comment nousles exprimons dans le
cadre du modele.

PPC(t) mesure la probabilitZ ~ un ingant t que le systsme ait subi une attaque
couronn£ desucce s et soit encore dansun ZAat oe il est susceptible d®tre attaquZ: celui se
traduit par la prZsence d'un jeton dans la place Compromis. C'est la mesure sur laqudle
nousallonsfocaliser nosexpZiences danslapartie 5 de ce chapitre.

La mesure PC(t) Avalue la probailitZ~ un ingant t que le systsme ait subi une
attague couronn de succes : cela se traduit par la prZsence prZsente ou passZe d'un jeton
dans la place Conpromis. Cette mesure nZessite dong afin d'etre calculZe facilement,
I'gjout d'uneplace supplZmentaire, quenousnommeronsC1, = notre modele qui contiendra
un jeton des que la place Conmproms en contiendra un. Ceci sera fait = l'aide d'une
trandtion ingantanZe et d'une porte d'entrZe contenant une prZcondition de test sur le
marquage de la place Compromis. Unefois le jeton dansla place C1, celui-ci ne sera plus
dzplacZ Aing, il serafacile d'Aduer lavaeur de PC(t). Nousreviendronssur I'Araluaion
de cette mesure dans|es expZimentationsdu chapitre suivant.

PCNR(t) mesure la probavilitZ ~ un ingant domZt que le systsme ait subi une
attaque couronn£ de succe s et que le systeme soit susceptible de subir des dZy%s causZs
pa uneintruson. Cela se traduit dans|e modele par la prZsence d@n jeton dans les places
Conpromis ou Corrige. L'Zaluaion de la mesure se fera doncpar la smple somme des
probabilitZ de marquage delaplace” l'ingant t.

Enfin, lamesure PS(t) Avaluela probabilitZ”™ uningant donnZt quele systeme soit
sZr vis~-vis de la vulnZabilitZ Dans le modele, cette proptiAZ se traduit par la prZsence
d@n jeton dans la place Sur. Le simple contr™g de la probabilitZ d'un jeton dans cette
place suffit donc”™ Avaluer PS(t).

_ PourprocZder ~ lavalidation denotre modsle, nousallonsprocZder * une premisre
szrie desimulationsen nousconcentrant sur [@nede ces quare mesures : nous Zvaluonsla
probabilitZquele systeme soit dans|@Qtat compromis BPPC(t).
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Figure3.9: Modsle SAN considZrant le scZnai o de dZcaiverte non malveillante

Figure3.10: Modsle SAN considZrant le scZnaio de dZcaiverte malveillante
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5 Validation et r Zsolution

Pour rZsoudre notre modele, nous adopns une dZmarche de rZsolution pa
simulation. En effet, unerZsolution andytique n'est pas envisagesble dans notre contexte
o+ les distributionsde probabilitZ assod Zes aux activitZs risquent de ne pas stre seulement
exponatielles. Pour rZsoudre notre modele par la simulation, nous utilisons un outl,
M3bius qui pemet la simulation de SAN en offrant un paamzrage complet [CLA 01,
COU 04]. Dans cette patie, nousprZsentonsdans un premier temps le logiciel M3bius et
son fondionnement. Ensuite, nous prZsentons nos premieres expZimentations puis
andysonsnosrZaultats.

5.1 Premieres Zapes du fonctionnement de I'outil M 3bius

L'outil M3bius a AZ mis au point pour permettre la simulation et la rZsolution
andytique de modeles dans le cadre de |'Avaluaion de la peformance et de la s’retZ de
fondionnement. Pour cela, M3bius propo® une dZmarche ZAape pa Aape Dans cette
patie, nousnousfocalisons sur la dZmarche derZsolution de modeles par la simulation car
c'est celle quenoussommes amenz ™ utiliser.

5.1.1 L'Zditeur du modsle

M3bius propos tout d'abord un Zditeur de modele. Celui-ci pemet de faire des
rZseaux de PZri, des arbres d'ataques, mais Zgalement des SAN. Cet Zditeur permet
d'Ziter facilement les modsles mais Zgadement de les compiler pour vZifier la bonne
utilisation des 21Zments du modele et leur bonparamArage.

Dans le cas de I'utilisation des SAN, I'Zditeur permet Zgaement la compostion de
modsles SAN, appdZs mod-les atomiques, en proposnt les procZdzs de rplication et de
jointure de sousmodeles (eux-memes modsles atomiques ou modsles composzs). Comme
les mod-les atomiques, ils sont compilZs pour mettre en Zvidence unemauvaise utilisation
des opZ4ateurs ou un manquede param4rage.

Une fois les modsles ZditZs et compilZs, il est possible de poursuivre I'anayse de
deux manieres distinctes :

¥ Lapremiereest larZsolution andytique: cette mAhodeest possible si le modele produit
peut «tre traduit facilement en chane de Markov, c'est-"-dire s toutes les activitZs
consgd4Zes sontassodZes” unedistributonexponentielle.

¥ Lasecondeest larZsolution par lasimulation : elleintervient lorsqud@ est impossible de
modd4iser toutes les activitZs par des distributionsde probabilitZexponentielle.

Pour les raisons que nous avons d4~ Avoqus dans la patie prZcZdente, nous
choisissons la rZsolution par simulation. En effet, il appaat peu probeble que tous les

ArZnements que nous considZons soient caractZisZs par des distributions de probabilitZ
exponantielles. Cette hypotese noussemble trop forte.

51.2 Le processusie mesure

3 Une fois le modele coneu et compilZ, il faut spZifier les mesures que nousallons
Avdluer. Ces mesures sont spZcifiZes dans le Reward Modd. Deux types de mesures sont
possibles” partir dedeux types decontr™¢ :

¥ Lecontr™gdelaprZsence dejetonsdansuneplace ;
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¥ Lecontr™adelatrandtion d'uneactivitZ

Notre objectif Zant de conndtre la probabilitZ dtre dans I'ZAat compromis, nous
dZinissons notre mesure gr@e au premier type de contr™g pour tester la prZsence d'un
jeton dans la place Compromis. Aind, nous dZinissons une fondion tres simple qui
renvoie la valeur 1 lorsque le jeton est dzectZ dans la place Conpromis. 1l est possible
d'efectuer cette mesure pluseurs fois par smulation ™ des ingants donnA. Ces ingants
seront dZidZ et paramArZs lorsque nous anayserons les donn&s quantitatives de la
vulnZabilitZ choisie.

La suite de la dZmarche d'andyse du modele pa I'outl M3bius traite du
paamZrage quenousn'a/onspas encore prZsentZ. Aing, dansle paragraphesuivant, nous
prZsentonsla suite de notre dZmarche de simulation. A chaque Zape, nousprZsentonsnos
choix et nosdZisions ains queles ZAapes dans!'utilisation del'outil M3bius

5.2 Premieressimulations

Notre prochaine Zape est la simulation de notre modele. En effet, avant d'dler plus
loin, il nous semble important de vZifier le bien fondZde notre dZmarche et de nous
assurer que les facteurs environnementaux que nous avons identifiZs condituent une
caractZrisation correcte de I'environnament : 1) leur influence est-elle significative ? 2)
avonsnous oubiiZ un facteur important ? Une premiere validaion nous semble donc
indispensable. Pour cela, il est nZessaire de paamzrer notre modsle ™ I'aide de donnzs
rZelles. Notre dZmarche doit donccommencer par la s4ection d'unevulnZabilitZ

52.1 Choix dela vulnZrabilitZ

Pour effectuer nos premieres simulations nous avons besoin d'ure vulnZabilitZ
existante, dontles donn#£s sont relativement connues. Nous avonsbesoin de donn£s sur
troiscriteres:

¥ LecycledeviedelavulnZabilitZ;
¥ L'appaitiondukit d'exploitation ;
¥ L'impact en terme denombre d'intrusons

L'existence de la vulnZabilitZ ~ I'origine du ver Slammer a produit des effets
suffisamment remarquables pour avoir suscitZ une Zude plus approfondie. En effet, il est
tout de meme relativement difficile de pouvar obtenir des donn&s quantitatives sur une
vulnZabilitZ et les dZy%s que son exploitation a engendrZs : les administrateurs des
systsmes compromis sont majoritairement peu enclins ™ dZsoiler que leur systsme a A7
victime d'uneattaque rZalisZe avec succes. Il est donctres difficile d'obenir des donnzs.
Deplus il faut noter queles donn&s, meme rZcoltZes, ne sont pas toujours accessibles. En
effet, la collecte et ladiffuson de donnzs restent problZmatiques.

Par consZquent, le choix de cette vulnZabilitZ semble judicieux car les nombreuses
Zudes sur cette ZpidZmie semble «tre unesource dinformation suffisamment importante.

Cette vulnZabilitZ est unevulnZabilitZ des logiciels Microsoft SQL Sever 2000et
Microsoft Desktop Engine 200Q Elle permet un dzbordement de mZmoire tampon Cette
vulnZabilitZ exploitZe, il est possible d'exZcuter du code malveillant. Rappdons que cette
vulnZabilitZa 27 publiZe le 25 juillet 2002 Le correctif Zait disponible le meme jour. Un
bulletin de sZcuritZ a AZ pubiiZ par Microsoft [MIC 02].
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Le ver Slammer exploitant cette vulnZabilitZ est appaue 185 jours apres la
publication de la vulnZabilitz, soit le 25 janvier 2003.La toute petite taille du ver (376
octets) et le codemalveillant qu'il exZcute sont™ l'origine de son importante propagéation.

Cependant, malgrZle cotZ postif dela prZsence de donns, les diff Zrentes sources
d'information sont plus ou moins prZcises et la pertinence des donns relatZes sen trouve
dtZZe. Dans le paragraphe suivant, nousdZrivons quds paamstres nous avons choisis
pourlasimulation de notre modele.

522 Parametres du modele

Dans cette partie, nous explicitons les parametres adops pour notre premisre
simulation : nous examinonsune ~ une les trois paties de notre modele tel que nous
I'avons dZcomposZ plus t™tdans ce chapitre : 1) le cycle de vie de la vulnZabilitZ, 2) le
comportement des attaquants et enfin 3) le comportement de I'administrateur et I'Aat du
systeme. 1l est cependant = prZciser que nous choisissons le modsle du scZhaio de
dZcouveate d'origine non malveillante correspondant aux donnzs de la vulnZabilitZ
exploitZe par le ver Slammer.

5221 ParamAragedu cycle deviedelavulnZr abilitZ

NousZudionstout d'abord |a modZisation du premier facteur environnenental : le
cycle de vie de la vulnZabilitZ Comme nous connassons le cycle de vie de la
vulnZabilitZ que nous consdZons nous moddisons I'A/Znement de publication du
correctif par unedistribution exponentielle avec un taux extremement AevZ Davec un taux
de 1000jours* B car la publication de la vulnZabilitZ et la publication du correctif ont eu
lieu en meme temps[MOO 03]. Nousaurionspu moddiser cet A7Znement par uneactivitZ
ingantanZe. Cependant, nous prAZrons garder la trandtion temporisZe prZsente dans le
modele gzhZique Les taux de dZouvete et de publication Zant bien infZrieur, nousleur
donnonsunevaleur de 100jours™.

5222 ParamAragedu comportement des attaquants

Le second facteur environnamental est le comportement de la popuktion
d'ataquants. Dans [FRE 06], les auteurs montrent que la crZation d'un kit d'exploitation
peut avoir lieu selon une distribution de probabilitZ de Pareto. Cependant, comme nous
connassons I'exacte parution du vers Slammer, nous avons modZisZ la crZation du vers
pa unedistribution dZerministe. Cela signifie que I'activitZ exploitation sera franchie 185
jours apres la publication de la vulnZabilitZ Les phZhornre nes d'ataque sont mod4iszs par
des distributions exponentielles, comme ils l'ont AZ dans [ORT 99, KUH 07]. Ces
distributionsont, en outre, 27 choisies pour leur dZroissance rapide et non pas pour leur
propri2Z de moddisation d'un phzhonene sans mZmoire. Les donn&s prZsentes dans
[MOO 03] ont servi de base pour calculer le taux d'atague Nousnoussommes basZs sur
les donnzs foumies pour calculer untaux ” partir del'estimation de 75000infectionsdans
les dix premiesres minutes de propagation (certaines sources estimant le ver plus ou moins
virulent, nousavonschois I'estimation la plus frZquemment avancZe). Nous obtenors un
taux de 234 joursique nous appliquons aux deux activitZs attaqué/p et attaquevc.
NZanmoins, le modsle SAN que nous avons dA/eloppZ dans notre approche peut stre
paramsArZ en utilisant d'autres types de distributions
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5223 ParamAragedel Zat du systeme et du comportement del'administrateur

La derniere partie du modsle combine |I'Aat du systsme et le comportement de
I'administrateur. Nous commensons le paamArage pa le phzonrne d'ingallation du
composant vulnZable. Dans le cas de la vulnZabilitZ du ver Slammer, le composant
vulnZable Zait, dans une quas totalitZ des cas, d4” prZsent sur le systeme. Nous avons
donc choisi de moddiser cet ArZnement d'ingallation par une distribution exponentielle
avec untaux tresimportant.

L'action prindpde de l'administrateur est |'application du correctif de la
vulnZabilitZ Comme nous l'avons vu prZcZdemment, il peut intervenir dans trois
circondances diff Zrentes. NZanmoins nouschoisissons de modZiser son comportement ~
chaguefois avec unedistribution normale, dont nousadgptonsles paametres en fondion
del'administrateur.

Mais I'administrateur a Zgadement besoin de rparer le systeme lorsque celui-ci a
247 compromis. Aing, il y aunephase de rZparation nZessaire quenouscaractZrisons avec
une distribution exponentielle. Les consZquences du ver Slammer pour le systeme n'Zant
pas catastrophiques, nousavons comptZ un dda moyen derZparation d'unejoumze,

Enfin, nousavonsmis un taux ddngallation tres ZevZ car le composant vulnZable
2ait d4” installZdans la majoritZ des cas. NZanmoins, pour ne pas enlever la gZnZicitZ du
modele, nous avons choisi de ne pas change notre trangtion temporisZe en transition
ingantanzZe.

Dansla patie suivante, nous dzai llonsnossimulationset spZifionsles parametres
quantitatifs appliqus ™ notre modele selon nosexpZrimentations

52.3 PrZparation dessimulations

Cette premiere sZrie d'expZAiences a pourbut de vaider notre modele d'unpoint de
vue logique et de vZifier la pertinence des AvZnaments environnementaux consdz4zs.
Nous voulons avant d@ller plus loin dans notre dZmarche, valider pluseurs points de
notre approche

Le premier est la bonne identification des facteurs environnementaux: nous
voulonsnousassurer queles trois facteurs que nous avonsidentifiZs ont bien uneinfluence
significative. Le second point est que nousavons correctement anaysZ leur Avolution et
leurs dZpendances et interdZpendances. Cela signifie que nous pouvonspoursuivre notre
travail en conservant ces premiers travaux comme base.

Nous avons mis au point trente expZiences en nous concentrant sur le facteur
environnamental le pluslocal : le comportement de |'administrateur. Nous nous sommes
concentrZs sur le temps que ce dernier mettait ~ appliquer le correctif de la vulnZabilitZ
Nous avons dong d'gpres le modsle, pris en consdZation trois temps d'application du
correctif selonlestrois phases posibles:

¥ Lorsquele systsme est vulnZable : la vulnZabilitZ est prZsente sur le systsme mais il
n'existe pas de kit d'exploitation pour lavulnZabilitZ

¥ Lorsguele systme est expo<Z : lavulnZabilitZ est prZsente sur le systeme et il existe un
kit d'exploitation pourmener ~ bien uneattaque On peut consdZer quec'est I'Aat oe le
systeme est en dange.

¥ Lorsquele systeme est compromis.
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Comme nous avons modZisZ le phzonrne d'goplication du correctif par
I'administrateur par unedistributon de probebilitZ nomale, nousassodonsdonc™ chaque
expZience trois temps de rZaction moyens selon I'2at du systeme. Nous dZinissions le
rappott entre les trois temps derZaction selon laformule ci-dessous:

$Vu| =2 $Exp =100 $C

Laformule dZaille les rappotts entre les temps moyens de rZaction quenousavons
attribuz. $,,, reprZsente le temps moyen d'application du correctif lorsquele systeme est
dans|'Zat vulnZrable. $,, reprZsente le temps moyen d'goplication du correctif lorsquele
systeme est dans I'Aat exposZ $. reprZsente le temps moyen d'gpplication du correctif
lorsque le systeme est dans I'ZAat compromis. La formule indique que I'administrateur est
deux fois plusrZactif lorsquele systeme est exposZ plut™guevulnZable : en effet, il peut
avoir eu vent de I'existence du kit d'exploitation et se montrer plus attentif. Lorsque le
systeme est compromis, I'administrateur est forcZment beaucoup plus rZactif et a” ¢l ur de
protZger son systeme dansles plusbrefs ddais. Aing, I'administrateur rZaglra 100fois plus
rapidement dansle cas o« le systsme est compromis quelorsqu'il est vulnZable. Aing, les
trente expZiences ont des temps moyens d'gpplication du correctif diff Zrents, rZsumzs dans
le tableau 3.3. Le second parametre dela distribuion nommale, la variance a AZ fixZe” 0,5
pour les trois comportement, pou avoir une dispersion condante et peu importante. En
effet, nous voulions une distribution de probabilitZ qui ne couvre pas un trop grand
intervalles de comportements. Les autres paametres appliqud aux distributons de
probabilitZ modZisant les diff Zrents A7Znements sont dZaill Zs dans|e tableau 3.4.

Nj d'expZrience Svu $Exp $c Nj d'expZrience Svu $Exp $c
1 10 5 0.1 16 160 80 1.6
2 20 10 0.2 17 170 85 1.7
3 30 15 0.3 18 180 90 1.8
4 40 20 0.4 19 190 95 1.9
5 50 25 0.5 20 200 100 2.0
6 60 30 0.6 21 210 105 2.1
7 70 35 0.7 22 220 110 2.2
8 80 40 0.8 23 230 115 2.3
9 90 45 0.9 24 240 120 2.4
10 100 50 1.0 25 250 125 2.5
11 110 55 1.1 26 260 130 2.6
12 120 60 1.2 27 270 135 2.7
13 130 65 1.3 28 280 140 2.8
14 140 70 1.4 29 290 145 2.9
15 150 75 1.5 30 300 150 3.0

Tableau 3.3: ParamZtrage du temps moyen en jours d'application du corr ectif pour les30
expZriences
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ActivitZ Distribution Parame tre Valeur
Decouverte Exponentielle Taux 100 jours'1
Publication Exponentielle Taux 100 jours'1
Correction Exponentielle Taux 1000 jours'1
Exploitation DZterministe Instant 185 jours
Install Exponentielle Taux 1000 jours'1

. Moyenne ($ 10" 300 jours
correctionVul Normale y Svu) ,J
Variance 0.5 jours!
. Moyenne ($ 5" 150 jours
correctionExp Normale y (ex) _J
Variance 0.5 jours!
Moyenne 0.1" 3jours
correctionC Normale y ($0) _J
Variance 0,5 jours!
attaqueVp Exponentielle Taux 23.4 jours'1
attaqueVc Exponentielle Taux 234 jours'1
Reparation Exponentielle Taux 1 jour'1
Tableau 3.4: RZsumZdu paramZrage du modsl e appliquZ” lavulnZrabilitZ du ver

Slammer

Dans le logiciel M3bius, le paramzrage du modele est contenu dans une "Aude'
(Studyen anglais) associZe au modele qui contient les valeurs quantitatives des parametres
assnd Zs aux distributionschoisies dansle modsle. Cette Zudecontient ains les paamstres
dZaillZs dans ce paragraphe Les diff Zrentes valeurs attribus aux trois paametres $.,,
$e,, €t $ sONtcalculZes™ partir d'unevaleur dedzpart et d'unincrZment.

Cette ZAude va pemetire de g/AhzZer le modele de smulation qui regroupe
I'ensemble des expZiences qui seront exZcutZes. En fait, ce modsle de simulation contient
autant d'expZiences qu'il y a de combinasons de paametres possibles. L'outil M3bius
pemet de slectionng les expZiences ~ exZcuter qui correspondet ~ nos choix de
comportements pour l'administrateur : les expZiences correspondant aux paametres
dZcrits densle tableau 3.3.

_ Chacunede ces expZiences a 2Z simulZe un minimum de 10 000 fois pour obtenir
des rZaultats pertinents. Ces rZsultats sont prZsentZs dansla partie suivante.

524 RZsultatset analyses

Apres avoir exZcutZ les trente expZriences relatives aux trente comportements
modZisZs pour I'administrateur, nousavonsrZcupZZ et andysZ les rZsultats ZditZs par le
simulateur. Celui-ci produit un fichier par exp?rienoe contenant les rZsultats des mesures
effectuZes, ains quele rappd des paametres utilisZs. Pour cette sZrie de simulations nous
noussommes particulisrement intZressZs aux temps moyens de compromission du systeme
en congdZant un comportement particulier de I'administrateur. Pour chague expZience,
nous avons mesurZ qudle ZAait la probabilitZ pour que le systeme soit dans I'Aat
compromis ~ des instants prZcis de la simulation. Nous avons effectuZ cette mesure pour
chaquejour smulZ entre le premier et le 500 jour.

78



CHAPITRE 3 : MODELISATION ET PRINCIPE DE MESURE

Figure3.11: RZsltats dessimulations mesurant la pro babilitZ PPC(t) de compromission du
system e par |'exploitation dela vulnZrabilitZ du ver Slammer

La figure 3.11 montre les rZsultats obtenus par nos simulations Les mesures sont
prZsentZes” partir du 185 jour, jour d'gppaition du ver exploitant la vulnZabilitZ jusqu'au
192 jour. Lafigue 3.11 ne reprZsente pas Zgdement tousles profils de comportement de
I'administrateur : nousn‘avons gardZ que qudques-uns pour illustrer plus clairement les
rZsultats.

Notre premisre obsrvation concerne l'alure ghZae de la coutbe Celle-ci est
similaire ™ ce qui a pu *tre obsrvZ dans larZalitZ En effet, on sait que cette vulnZabilitZ
Zait prZsente sur la plupat des systemes utilisant le systeme d'exploitation vulnZable.
Cela signifie donc que le correctif de la vulnZabilitZ avait AZ tres peu appliquZ Nous
sommes partis sur un taux de compromission de 234 systemes pa jour, ce qui est
vraisemblablement sousestimZ : en effet, l'intZgralitZ des victimes n'a szrement pas AZ
recensZe. Cependant, on peut voir sur la courbe prZsentZe sur la figure 3.11 qu'il suffit
d'unedurZe d'application moyenne du correctif soit supZieure ~ 200 jours en phase de
systeme vulnZable pour que la probabilitZ d'infection soit supZieure =~ 90% dans la
premiere demie journZe.

La seconde observation concerne les rZpecutions du comportement de
I'administrateur. Nous avons chois de nous concentrer sur le comportement de
I'administrateur pour mettre en avant I'influence de ce facteur. Les diff Zrentes courbes dela
figure 3.11 mettent en Avidence cette influence : un administrateur ayant le comportement
correspondant au triplet de parametres (10050,1) ne fait encourr aucun risque a son
systsme. A I'extreme inverse, I'administrateur ayant un comportement caractZisZ par le
triplet de parametres (30015030) augmentera de manisre tres significative la probabilitZ
pour son syste me d'stre compromis.

Les rZsultats obtenus pa nos premieres simulations semblent, = premiere vue,
relativement Avidents : plus I'administrateur est rigoureux et consient des objectifs de
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sZcuritZ, moins le systeme a de risque d'stre compromis. Cependant, le r™¢ de ces
smulations Zait de valider notre approche et non de foumir de nouveaux rZsultats. De
plus ces simulationspeuvent «tre utiles dansun autre cadre, celui d'unrappott entre cozt et
maintien du niveau de sZcuritZ, comme cela est discutZ dansle paragraphesuivant.

525 Rapport entre cozt et maintien du niveau de sZcuritZ

Nous avonsvu dans la patie de prZsentation et d'andyse des rZsultats I'influence
tres significative du comportement de I'administrateur. Aing, =~ partir du profil d'un
administrateur, traduit par les temps moyens d'application du correctif, il est doncpossible
d'Zauer une probailitZ de compromisson du systeme par I exploitation d'une
vulnZabilitZ Cette mesure correspondau premier point de vue quenousavlonsZnoncZ,
savoir |I'valudion des risques en consdZant unesituaion donnz.

En conddZant le point de vue inverse, il est possible d'estimer I'investissement
nZcessaire de |'administrateur pour maintenir un niveau de sZcuritZ Aing, il est possible, ~
patir d'unniveau de risque que l'administrateur est pret = assumer, c'est ~ dire unevaleur
de la probabilitZ de compromission du systeme, de quantifier I'investissement minimal de
I'administrateur. Cette dZmarche correspond au second point de vue que nous avions
Znon : I'Avdudion d'une distance ~ objectif. En effet, en ayant caractZrisZ son
comportement actud et celui sont lequd le niveau de sZcuritZ exigZ est assurZ
I'administrateur Asalue la distance entre son comportement actud et celui qu'il dait avoir.

Illugrons cette idZe par un exemple. Un administrateur administre un pac de
systemes fondionnait avec le systeme d'exploitation Windows. La sod2AZ Microsoft a
pour habitudede diffuser ces correctifs sous forme demise ™ jour tAZchargeable un mardi
pa mois (appdZ "Patch Tuesday"). L'administrateur applique donc tous les mois les
correctifs disponbles. Cependant, certains correctifs sont diffuszs hors de ce cycle mensud
en cas deplusgrand danger, lorsqu'unkit d'exploitation est disponible. 11 est doncpossible,
en caractZrisant ce comportement de dZermine s I'attitude va suffire ~ assurer le niveau
de sZcuritZ souhatZ Et dans le cas contraire, il sera alors possible d'Zaue ™ qudle
frZquence il est nZessaire de surveiller les correctifs des vulnZabilitZs dangaeuses D
possZdant un kit d'exploitation disponible Dpourmaintenir la sZcuritZ du syste me.

Le bilan de notre dZmarche est plut™tpostif. Notre modZisation permet de
produire des mesures pour la sZcuritZ qui semblent rZalistes : I'influence des facteurs
environnanentaux est donc effective et correctement caractZrisZe. Cependant, nousnous
sommes volontairement limitZs~ modZiser le processus de compromission du systeme en
consgdZant une seule vulnZabilitZ Dans la patie suivante, nousprZsentons|les premiers
travaux d'extension de notre modele pourprendre en consgdZation pluseurs vulnZabilitZs,

6 Conclusion

Dans ce chapitre, nousavons prZsentZ en dzail les modeles quenous avonsmis au
point en vue de produire des mesures de la sZcuritZ Nous avons tout d'ébord dZaillZ
comment il Zait possible de modZiser chaquefacteur environnemental ains quel'Zat du
systsme. Nous avons ensuite rZuni ces premisres modZisations et incorporZ les
interdZpendances que nous connassions pour crZer deux modeles de processus de
compromission du systeme par |'exploitation d'ure vulnZabilitZ Chacun de ces modsles
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correspond ~ un scZnaio ZAabli depuis I'origine de la dZouvete de la vulnZabilitZ
condgd4Ze.

Avant de poursuivre plusloin nostravaux, il nous est appau important de valider
notre approche. NousavonsdoncutilisZ I'environnement de modZisation et de simulation
M3bius pour effectuer une szrie de simulations ™ partir des donn&s quantifiZes par les
Zudes menZes sur la vulnZabilitZ exploitZe par le ver Slammer. Ces premieres smulations
ontdonnZdes rZsultats satisfaisants, nousautorisant > approfondr natre approche.

Cependant, les ArZnements du cycle de vie et de la mise au point du kit
d@xploitation nZcessite une plus grande attention. Le prochan chapitre prZsente notre
Zude pour la caractZrisation de ces ArZnements ™ patir de donns rZelles, ains queles
expZimentationsmenzes pour I' Aval uaion des mesures dZinies.
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