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Résumé

La progression des applications coopératives est confrontée, de facon inhérente, a la latence des
moyens de communication. Lorsque celle-ci devient importante, les modéles de cohérence tradition-
nels entrainent un manque de réactivité rédhibitoire. Nous attaquons ce probléme, en réduisant une
application coopérative & une collection de réplicats coopérants, puis en se focalisant sur la gestion de
cohérence d’un tel groupe de réplicats.

Ce probléme est important par deux aspects : par son application dans tous les domaines impliquant
la coopération d’individus et par son caractére fondamental dans la structuration et la compréhension
des mécanismes de coopération.

Notre étude critique, des critéres de cohérence associés aux cohérences dites «faibles», embrasse
quatre domaines : les systémes transactionnels, les mémoires partagées réparties, les objets concurrents
et les plate-formes de communication. Notre thése contribue sur trois points :

1. Notre modéle d’exécution est libre de tout a priori concernant la causalité des opérations. Ce
modéle est basé sur des histoires répliquées.

2. Notre modéle de partage, la réplication coopérante, dérivée de la réplication active, n’impose
pas un ordre commun unique sur ’exécution des opérations. Les réplicats sont autonomes et
ne coopérent que lorsque leur vue de Ihistoire globale ne suffit plus & garantir la correction de
I’application.

3. Nos principes systémes permettent de construire un nouveau type de composant, le gestionnaire
de cohérence. Ce composant :

— prend en charge la coopération des réplicats. Il implante la partie complexe de la gestion
de cohérence : le controle de la distribution, de la réplication et de la concurrence;

— maintient, sur 'ordre réparti des opérations, des propriétés déterministes. Ces propriétés
définissent un contrat de cohérence ; elles peuvent étre utilisées comme critére de correction ;

— est choisi a l’exécution par ’application ;
— est réutilisable.

Nous avons réalisé Core, une plate-forme de développement compléte, partiellement documentée
et accessible sur FTP, développée au-dessus d’Unix. Core offre, outre les services usuels nécessaires
4 la mise en ceuvre de groupes de processus répartis, une bibliothéque extensible de gestionnaires
de cohérence. Core offre aussi de nombreuses classes, utilisées tant pour la réalisation de nouveaux
gestionnaires que pour ’expression de nouveaux types et modéles d’exécution, par les concepteurs
d’applications. Nous avons réalisé, avec Core, deux applications : une application d’édition coopérative
basée sur Emacs et une simulation de ressource partagée.

Mots clés : Systémes Répartis, Gestion de Cohérence, Objets Répliqués, Controle de Concurrence
Réparti.
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Coherence of Shared Replicated Data
within Groups of Remote Cooperating Processes

Cooperative applications must communicate in order to make progress, and are therefore inherently
affected by communication latency. In wide-area settings this latency can increase to a point where
traditional consistency management no longer provides sufficient reactivity — in some cases making
the application unusable. We address this problem by considering a cooperative application to be a
collection of cooperating replicas, and then concentrate on the management of consistency within such
a group of replicas.

This problem is significant for two reasons: it appears in any application domain where we have
cooperation between human agents, and is a fundamental part of the structure of cooperation mech-
anisms.

Our comprehensive study of "weak consistency" covers four domains: transactional systems, dis-
tributed shared memories, distributed shared objects, and platforms for group communication. Our
contribution has three significant aspects:

1. We present a new model of execution that is free of causal dependencies. It is based on replicated
histories, and is used to formalise the consistency criteria presented in this document.

2. We present a new model of sharing, cooperative replication — a derivative of active replication
that does not impose a unique global ordering on the execution of operations. Replicas are
autonomous except when their local view of the global computation can no longer guarantee
correct behaviour of the distributed application.

3. We present a few system principles with which we define a new component, the consistency
manager. This component:

e manages the cooperation between replicas and implements the most complex parts of
consistency management: the control of distribution, replication and concurrencys;

e provides a consistency contract that imposes deterministic properties on distributed opera-
tions. These can be considered as the "correctness criteria" for the distributed application;

¢ is bound dynamically to the application at execution time; and

e is reusable.

We have implemented Core — a complete development environment conforming to the above
principles — that runs on Unix and is freely available by FTP. Core provides the usual services for
distributed applications (a name service, group communication and management of group membership,
for example), as well as an extensible class library with which specific consistency managers can be
developed. It also provides numerous classes with which application designers can implement new
kinds of shared object. Two example applications have been built using Core: an extension to Emacs
that permits collaborative editing, and a simple manager for shared resources.

Keywords: Distributed systems, Consistency Management, Replicated Objects, Distributed Con-
currency Control.
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Avant-propos

Les applications coopératives forment le pendant informatique d’un principe d’organisation
du travail qui est & la base du développement social et économique de nos sociétés. Le courrier
électronique, les forums de discussion thématiques, les jeux multi-utilisateurs ont été de loin,
les premiéres applications développées! sur Internet, bien avant méme de parler de Web ou de
multimédia !

Pour autant, le développement de ce type d’application n’a pas notablement progressé,
ceci, malgré le développement prodigieux d’Internet. Un grand nombre d’applications grande
échelle voient déja le jour, telles les applications de téléconférence multimédia & grande échelle
ou le commerce électronique. Mais les applications coopératives ne semblent pas progresser de
la méme facon.

Pourtant, de nombreux éléments de coopération semblent exister dans la vie sociale non
informatisée, et méme avoir une place prédominante dans le circuit économique (entreprise,
stade) alors que leurs pendants informatiques n’existent pas, ou si peu (simulations ou jeux
multi-utilisateurs, entreprise virtuelle). Nous pensons que les systémes informatiques actuels
n’ont pas les propriétés qui permettent de développer de tels équivalents. Notre sentiment
est que I'évolution technologique d’Internet ne suffit pas, et ne suffira pas, aux applications
coopératives : si le débit du réseau de communication grande distance a été multiplié par
plus de 1000 en dix ans, si le nombre de sites connectés double tous les ans, et si son taux
de pannes diminue constamment, cela permet avant tout d’ameéliorer le débit d’informations
applicatives et la nature de ces informations, en particulier celles dont la taille est importante
(sons, images). Cette amélioration bénéficie bien évidemment & toutes les applications, mais
ne semble pas résoudre le probléme essentiel des applications coopératives : la latence de
communication.

La latence est le trait qui distingue fondamentalement les applications coopératives des
autres applications réparties, telles la « navigation web» ou encore la téléconférence : si les
agents coopérants sont géographiquement répartis, ils doivent communiquer pour coopérer et
donc pour progresser. Et, alors méme que la maitrise de cette latence de communication est
primordiale, elle est, de fait, fondamentalement limitée par la vitesse de la lumiére. Si on peut
espérer que sa dépendance technologique (partition et surcharge du réseau) puisse disparaitre
4 relativement court terme, il n’est pas prévisible actuellement qu’une information puisse se
propager plus rapidement que la vitesse de la lumiére : un photon ne peut faire ’aller-retour
Paris-Tokyo (~ 2%10 000 km) en moins de 66 ms. Dans ce méme temps, une machine moderne
(~ 300 Mips) exécute 20 millions d’instructions.

Cette limitation suffit, sur un réseau a 1’échelle de notre planéte, a poser des problémes pour

'Le courrier électronique, premiére application ’ ARPANET, date de 1972 [LCC"97]. Usenet date de 1979
[BEH'94], MUD1 ont été écrit par Richard BARTLE et Roy TRUBISHAW entre 1979 et 1980 [Smi97, Sou93] et
Sceptre d’Alan KLIETZ a la méme époque [Smi97].
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viii AVANT-PROPOS

la réalisation d’applications coopératives : une machine concurrente, répartie entre Paris et
Tokyo, sérialisant naivement toutes ses opérations, ne pourrait effectuer plus de 16 opérations
par seconde, soit ~ 20 000 fois moins qu’un Apple 2 (300 Kips) du début des années 1980.

En face d’une telle limite, il ne reste qu’une issue : comprendre la coopération. Quand,
comment et quelles informations un ensemble de processus doit-il s’échanger, pour conserver
son intégrité, pour constituer un systéme?

Ces questions sont fondamentales. Elles dépassent le cadre de la coopération de processus
informatiques. Ce fait explique certainement la fascination qu’a exercé sur nous ce sujet de
thése.

Notre contribution reste infime au regard de ce probléme. Nous espérons seulement par-
tager, avec le lecteur, un regard, que nous espérons original, sur la coopération & distance de
processus et sur la maniére de la mettre en ceuvre dans un systéme informatique réparti.
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Chapitre 1

Introduction

Une application coopérative consiste en un groupe d’agents accédant et modifiant concur-
remment une collection d’informations incarnées dans un systéme informatique. Il peut s’agir
des parties d’'un document, des emplacements de temps d'un agenda ou d’avatars dans un
monde virtuel. Bien que la notion d’agent soit vague, elle sous-entend une entité douée d’un
comportement intelligent et munie d’une certaine autonomie.

Intéressons nous au cas ol les agents sont fixes et coopérent par l'intermédiaire d’un
systéme réparti asynchrone. Un tel cas est représentatif des applications coopératives dont les
agents sont des éléments du monde physique, hommes, robots ou machines. Dans ce cadre,
une application coopérative se modélise comme un groupe de processus asynchrones répartis.

Dans ce cadre, coopérer & grande distance posent deux problémes non triviaux :

1. La latence de communication est en moyenne élevée. Elle dépasse couramment 200 msec
sur de bonnes liaisons intercontinentales, et la seconde dés que ’on utilise des modems
au-dessus du réseau téléphonique commuté.

2. L’environnement d’exécution est non prédictible. De nombreux facteurs concourent a ce
manque de prédictibilité. Les applications, et en particulier les applications coopératives,
sont développées sans connaitre précisément dans quels environnements elles seront uti-
lisées. Les paramétres de communication associés a cet environnement, en particulier le
débit et la latence, peuvent varier de plusieurs ordres de grandeur selon que les agents
coopérants sont situés sur un méme réseau local ou dispersés sur plusieurs continents. De
plus, méme lorsque cet environnement peut-étre anticipé, dés lors que la coopération,
s’effectue & grande distance, le débit et la latence peuvent aussi aisément varier d’un
ordre de grandeur, et ce au cours de l'exécution méme. Ces variations ne sont pas dues
uniquement & l'infrastructure, mais aussi au changement de composition du groupe. Les
agents coopérants sont autonomes, et peuvent joindre et quitter le groupe & tout mo-
ment. L’arrivée dans un groupe, constitué de membres travaillant sur le méme réseau
local, d’un membre travaillant & domicile, ou bien situé sur un autre continent, change
considérablement la latence moyenne. Certains outils algorithmiques, tels ceux utilisés
pour réaliser 'agrément entre membres, sont particuliérement sensibles & ces variations.

Ces deux problémes ont un impact déterminant sur deux aspects de la coopération : la
représentation de l'information partagée et la gestion de la cohérence associée a cette infor-
mation.
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Agent <

Agent —=

Etat migrant Etat répliqué

Fi1G. 1.1: Les diverses représentations traditionnelles d’une information partagée par des agents co-
opérants. Chaque agent interagit localement (clavier, fenétre X, ... ) avec un processus qui lui est
dédié. Les différents processus sont sur des sites distants; leur interaction est soumise & une latence
importante.

La latence moyenne élevée remet en cause le principe d'une représentation centralisée :
dans cette représentation, chaque accés a l'information partagée est soumis & cette latence
élevée!. Les agents sont fixes; sans autre a priori sur la structure de I’application, seule la
réplication de l'information, par chaque agent, permet, par «effet de cache», d’éviter que
chacun des accés d’un agent subisse cette latence. Les agents accédent ainsi localement 3
I'information partagée (cf. figure 1.1).

Le probléme n’est pas résolu pour autant : si les accés & l'information partagée peuvent
étre locaux grace a la présence d’un réplicat, encore faut-il que le groupe de réplicats repré-
sente encore 'information partagée comme un tout, comme une seule information unique. La
concurrence des acceés, comme la multiplicité de la représentation de I’information entraine une
divergence entre I’état de I'information tel que représenté par les réplicats et celui attendu par
I’application. La gestion de cohérence consiste en ’ensemble des fonctions contribuant a assu-
rer que la représentation de l'information partagée reste conforme & l'information elle-méme,
telle qu’identifiée au travers de la sémantique de 'application. Deux fonctions de cette gestion

'Pour les applications non coopérantes, cette latence n’a qu’un effet capacitif ; elle retarde la perception des
opérations distantes, mais ne ralentit pas la vitesse de progression de I'application.



de cohérence nous intéressent particuliérement : le contréle de concurrence et le controle de
divergence. Ces deux fonctions s’exercent en controlant les états de l'information partagée,
percus et modifiés par ’application. Elles s’assurent que la succession de ces états respectent
les propriétés qui fondent sa correction. Dans un systéme asynchrone, ces propriétés reposent
sur les ordres dans lesquels chaque agent percoit ses propres actions et celles des autres agents
[MB89, BM93b] et [Bir96, chapitre 13 et 16]. On appelle modéle de cohérence, 'ensemble des
contraintes imposées par la gestion de cohérence sur ces ordres.

LAMPORT, dans [Lam79], a identifié un modeéle de cohérence particulier, la cohérence
séquentielle, jouant un réle central dans les systémes répartis : trés grossiérement, un systéme
réparti est dit séquentiellement cohérent, s’il assure aux applications une exécution produisant
un résultat équivalent & ce qu'il serait si le systéme était centralisé?. Ce modéle posséde des
propriétés remarquables : 1) il impose des contraintes sur le médium représentant l'information
partagée (originellement, la mémoire), donc sur le systéme et non sur ’application, 2) le modele
assure 1’équivalence de propriétés applicatives. Ce faisant, ce modéle permet au «systéme »
de prendre en charge la gestion de cohérence, et assure la transparence de la répartition a
I’application. Dans une certaine mesure, ce modéle décharge donc 'application de la gestion
de cohérence.

Ces bonnes propriétés aménent une question : & quel «prix» sont-elles assurées? Plus
précisément, ce modéle de cohérence est-il compatible avec les contraintes de réplication, de
coopération, et de latence de communication exhibées par «notre» environnement d’exécu-
tion ?

Une tentative de réponse sera détaillée dans la premiére partie de la thése. Peu d’ap-
plications coopératives semblent pouvoir conserver une réactivité acceptable en utilisant une
cohérence séquentielle ; les exemples sont nombreux, en ce qui concerne les forums, les gestions
de courrier ou d’agenda répartis, les jeux ou méme des applications systémes tels que la gestion
de fichiers ou des serveurs de noms répartis. De telles applications sont inutilisables sur des
implantations séquentielles, en pratique, dés que les agents ne sont pas sur le méme réseau
local. Ce manque de réactivité semble inhérent & la cohérence séquentielle : les contraintes
que ce modéle de cohérence impose sur ’ordre des accés répartis nécessitent, en pratique, des
attentes correspondant & ’acquisition d’une autorisation par un ou plusieurs agents distants.

Le probléme est détaillé dans la premiére partie de ce document, mais briévement, dans le
cadre de la coopération distante, la réplication ne peut étre bénéfique qu’aux applications se
satisfaisant de cohérences non séquentielles, ce que 1’on désigne informellement sous le nom de
« cohérences faibles ». Nous verrons dans le chapitre suivant quelques exemples d’ordres moins
contraignants.

L’élément important de cette premiére analyse est que les alternatives & la cohérence
séquentielle induisent toutes des dépendances avec le code applicatif. Cette dépendance nous
fait perdre la plupart des bonnes propriétés de la cohérence séquentielle; elle a pour effet de
complexifier notablement la gestion de cohérence.

Le caractére non prédictible des paramétres de communication tels que la latence, le
débit ou le taux de partition, mais aussi celui des schémas d’accés applicatifs, complique
notablement le probléme. Ces paramétres varient d’'une facon que ’on ne peut prévoir lors de
la conception, ni méme lors de la compilation du programme. Leurs variations ont un impact

2la, spécification exacte de la cohérence séquentielle est plus restrictive. Elle sera vue précisément dans le
chapitre introduisant la cohérence
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qui dépend non seulement du modéle de cohérence mais aussi de sa mise en ceuvre. Des agents,
exécutant & tour de roéle de nombreux accés, exhibent une localité temporelle qui peut étre
exploitée par l'utilisation d’'un jeton. Supposons que ces accés soient mis dans un tampon
dont la propagation est contrdlée par la transmission du jeton. La latence ou les partitions
du réseau ne seront sensibles que durant les transferts de ce jeton. Mais le gain & attendre
d’une telle propagation paresseuse n’est pas trivial. Il dépend lui-méme du temps nécessaire 3
la transmission de ces paramétres; celui-ci dépend aussi bien du nombre d’accés tamponnés,
du débit moyen de la communication au moment de ’exécution, de la taille des fenétres
d’acquittement associées au controle de flux ainsi qu’a la retransmission des messages perdus,
et de bien d’autres paramétres de [’exécution. Prenons le cas d'un jeu réparti. Il est sensé
et méme usuel de sacrifier, dans une certaine mesure, le réalisme spatial pour conserver une
bonne interactivité (un bon réalisme temporel). Ce «sacrifice» est implanté en permettant
une certaine divergence sur les positions des avatars telles qu’observées par les divers agents
du jeux & un instant donné. Or ces divergences et leurs effets sur l'interactivité sont fonction
de ces paramétres non prédictibles.

Finalement, le coiit des paramétres fondamentaux impliqués dans la correction de ’appli-
cation ne sont pas connus avant ’exécution. Ces paramétres dépendent bien siir des critéres
de correction, mais aussi de l'infrastructure d’exécution, comme de 1'usage qui est fait de ’ap-
plication. Or ce colit a un impact déterminant sur la réactivité de 'application, donc sur le
fait qu’elle soit utilisable ou non.

L’élément important de cette deuxiéme analyse est que I’application doit pouvoir contréler,
a lexécution, son compromis cohérence/réactivité et décider a ’exécution de la mise en ceuvre
de ce compromis.

Nous nous trouvons donc en face d’un code complexe qui doit pouvoir étre controlé o l’exé-
cution, sur des critéres a la fois applicatifs et environnementauz.

1.1 Notre thése

Dans ce document, nous développons la thése que la gestion de cohérence associée a I’in-
formation répliquée doit étre choisie a ’exécution par ’application, ce que nous qualifions
d’adaptable, et que, du fait de sa complexité, elle doit étre implantée dans le systéme. Elle
devient ainsi réutilisable.

Nous donnons des éléments de solution permettant d’asseoir cette thése. Ces éléments se
basent sur I’hypotheése forte que les données partagées possédent une sémantique déterministe,
i.e. 'état de chaque donnée est défini de facon unique par son état initial et la séquence
ordonnée des opérations appliquées a cette donnée. Les instances de types abstraits de donnée,
ce que nous appelons des objets, respectent habituellement cette hypothese.

D’autre part, nous considérons le critére de correction applicatif comme étant connu du
programmeur de l'application. Notre contribution ne consiste pas en la détermination de ce
critére de correction mais seulement en une aide & sa mise en ceuvre, une fois celui-ci connu.

Enfin, nous ne traitons pas les pannes. Nous considérons que soit leur prise en compte peut
se satisfaire de notre architecture, soit leur apparition est supportable par nos applications
(jeux/simulations répartis, éditions coopératives, espaces virtuels partages).

Nous proposons une étude détaillée de I'état de 1’art de la gestion de cohérence et de
sa mise en ceuvre. Cette étude embrasse quatre domaines : les systémes transactionnels, les
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F1G. 1.2: Passer d’un code (A) applicatif intégrant le probléme applicatif et la gestion de cohérence
(concurrence, réplication et communication), & un code (B) ou cette gestion de cohérence est factorisée
en un composant choisi & I’exécution.

mémoires partagées réparties, les objets concurrents et les plate-formes de communication.
Cette étude fonde la construction d'un nouveau modeéle de partage, la réplication coopérante,
adapté aux contraintes de nos applications et de notre environnement : chaque agent posséde
un réplicat ; ces réplicats sont autonomes et coopérent si besoin est, pour assurer la correction
de P’application. Nous avons développé un nouveau modéle d’exécution, basé sur des histoires
répliquées. Ce modeéle permet de représenter les propriétés pertinentes sur lesquelles baser le
choix du modéle de cohérence et sa mise en ceuvre. Enfin, nous identifions quelques principes
systémes qui permette de «factoriser» la gestion de cohérence. Cette factorisation découpe
la tache de la gestion de cohérence en trois fonctions : une fonction déterminant 1’ordre des
opérations percues localement par le réplicat, une fonction déterminant quand les réplicats
doivent coopérer, et une fonction déterminant les caractéres de la coopération, en particulier,
les contraintes sur l'ordre global de perception des opérations. Les deux premiéres fonctions
sont spécifiques des données répliquées et du code applicatif, mais elles n’intégrent pas d’as-
pects de la répartition dans leur mise en ceuvre. La derniére fonction intégre tout le code
chargé de la répartition, du controle de concurrence et de la réplication. Sa mise en ceuvre,
par contre, est complétement indépendante du code applicatif.

Ces éléments de solutions permettent de construire un composant «systémey, le gestion-
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naire de cohérence, prenant en charge, la partie complexe du code assurant la gestion de
cohérence. Ce code assure des propriétés d’ordre, de «bout en bout», sur ’exécution des
opérations. Il est choisi & I’exécution par ’application. Enfin, il est réutilisable.

Ce composant est le point clé d’une architecture, ol les gestionnaires de cohérence consti-
tuent un librairie extensible. Idéalement, dans cette architecture, les applications coopérantes
décident, a la compilation, de la structure de donnée représentant l'information partagée, puis
choisissent, a ’exécution, dans la librairie, le gestionnaire offrant le modéle et 1a mise en ceuvre
adaptés au maintien de la cohérence de la représentation répliquée de cette structure de don-
née (cf figure 1.2). Ces gestionnaires de cohérence permettent & une application d’exprimer
son compromis cohérence/réactivité tout en garantissant sa correction. La conception de cette
architecture donne lieu & une analyse de problémes de conception peu abordés dans la lit-
térature. Ces problémes sont, par exemple, les contraintes imposées par ’encapsulation des
représentations des réplicats sur les politiques d’emballage, les stratégies de mise a jour et le
contrdle de concurrence & grain fin.

Pour valider cette architecture, et ses concepts sous-jacents, nous avons développé, en C+-+,
au-dessus d’Unix, plusieurs prototypes. Le dernier prototype, Core, intégre ’essentiel des élé-
ments architecturaux présentés. Core est un acronyme de «cohérence d’objet répliqué». Il
constitue un support d’exécution réparti complet, offrant une bibliothéque de taches portable,
un service de nommage, une plate-forme de communication de groupe, un service d’embal-
lage et de déballage, des multi-RPC et de nombreuses classes permettant de développer de
gestionnaires de cohérence. Le support d’exécution est partiellement documenté et peut étre
téléchargé par FTP (cf. annexe B).

Trois gestionnaires de cohérence sont actuellement disponibles dans la bibliothéque. Ils
implantent tous les trois, des variantes de la cohérence hybride (« hybrid consistency » [AF92]).

Core integre de nombreuses classes, permettant d’implanter des objets répliqués au des-
sus des gestionnaires de cohérence. Ces classes, associées aux gestionnaires de cohérence,
constituent une architecture réflexive, adhérant aux principes d’implantation ouverte («open
implementation » ) développés par KiczZALES [Kic96, KP].

Nous avons réalisé, avec Core, deux applications : une application d’édition coopérative
basée sur Emacs et une simulation de ressource partagée.

1.2 Plan de la thése

Ce document est organisé en trois parties :

1. La premiére partie assoit la problématique de cette thése : elle précise les termes du
compromis cohérence/réactivité et précise les aspects liés a sa mise en ceuvre. Elle est
composée de trois chapitres qui introduisent la gestion de cohérence, ses optimisations
et la technologie de I'adaptabilité qui lui est associée. L’état de l'art associé embrasse
les quatre principaux domaines de 'informatique répartie : les systémes transactionnels,
les mémoires partagées réparties, les objets concurrents et les plate-formes de communi-
cation.

2. La deuxiéme partie présente nos éléments de solution. Elle comporte quatre chapitres.
Le chapitre 6 présente notre nouveau modéle de coopération, la réplication coopérante
et étudie ces propriétés. Le chapitre 7 présente les principes « systémes» permettant de
dégager et de formaliser les trois fonctions de la gestion de la cohérence & la base de la
factorisation. Le chapitre 8 présente le role et l'interface des trois composants centraux
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de ’architecture : les intentions, les activités et le gestionnaire de cohérence. Enfin, le
chapitre 9 présente ’architecture Core et les aspects les plus marquant de sa mise en
ceuvre dans le prototype.

3. La troisiéme partie traite de la validation de nos propositions. Le chapitre 10 présente la
mise en ceuvre d’une infrastructure pour les objets répliqués au dessus de I’architecture
Core. Le chapitre 11 présente les éléments les plus significatifs des deux applications
mises en ceuvre au dessus de Core, relativement & la gestion de cohérence. Le chapitre
12 présente une évaluation des performances du prototype, en s’efforcant d’évaluer le
colt lié & la factorisation de la gestion de cohérence.
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Chapitre 2

Introduction a la gestion de cohérence

Notre propos dans ce chapitre est d’introduire ce qu’est la fonction de gestion de cohérence,
dans un systéme réparti asynchrone.

2.1 Cohérence et correction

La cohérence est une propriété de correction, c’est-a-dire une propriété statuant sur la
propension d'un systéme & agir conformément & ses spécifications. La correction est le critére
premier auquel s’intéresse tout utilisateur ou concepteur d’un systéme informatique : elle
conditionne 'existence tant du systéme que de ’application.

Les systémes d’exploitation répartis traditionnels, de méme que les applications coopéra-
tives, sont des systémes réactifs complexes [Weg92]. Nous sommes loin d’avoir les outils qui
permettent de les spécifier complétement. Nous voyons tout juste émerger ceux qui permettent
de s’assurer de la conformité de leur mise en ceuvre vis-a-vis d’une telle spécification.

La gestion de cohérence se cantonne, traditionnellement, au maintien des propriétés de
correction remise en cause par la concurrence, la réplication et les pannes.

Dans ce document nous ne traitons pas le cas des pannes. Nous considérons que soit leur
prise en compte peut se satisfaire de notre architecture, soit leur apparition est supportable par
nos applications (jeux/simulations répartis, éditions coopératives, espaces virtuels partagés)!.

Le besoin de spécifier un critére de correction et d’assurer ce critére pour des systémes
concurrents n’est pas nouveau. Les systémes concurrents sont difficiles a programmer et diffi-
ciles & certifier. Depuis leur apparition, la communauté scientifique a cherché & concevoir des
outils qui permettent de les programmer facilement et des propriétés sur lesquelles fonder leur
correction. En terme de programmation, les sémaphores puis les moniteurs dans les systémes a
processus concurrents et les transactions ACID? [GR93| dans les systémes transactionnels sont
les outils les plus connus. En terme de propriétés, 'atomicité [Mos93, Wei84, Her90, HW90]
et la séquentialité [Lam79, MRZ94| dans le cadre des systémes de processus concurrents et
la sérialisibilitée [EGLT76, BHG87| dans le cadre des systémes transactionnels sont les plus
connues.

1Les fautes fréquentes dans les petits groupes distants, i.e. les désordonnancements ou les pertes de messages,
peuvent étre traitées de fagon autonome par l'infrastructure de communication. Les partitions temporaires
peuvent étre vécues comme une simple dégradation de service.

2ACID est 'acronyme de : Atomicité vis & vis des pannes, Cohérence, Isolation, Durabilité.

11
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L’atomicité et la séquentialité sont des propriétés portant sur l'infrastructure de communi-
cation entre processus (mémoire, objet, réseau). Ces deux propriétés masquent a I’application
la concurrence existant au niveau de la mise en ceuvre de cette infrastructure (multiproces-
seurs, multimachines, multiprogrammation). La sérialisibilitée [EGLT76, BHG87] définit des
contraintes sur "ordre dans lequel peut s’exécuter les opérations appartenant & des transactions
concurrentes. Ces contraintes assurent aux transactions concurrentes l'illusion de s’exécuter
seules, en isolation. Ce critére d’isolation permet aussi d’assurer la pérennité des contraintes
d’intégrité des bases de données, dés lors que chaque transaction est correcte.

Finalement, le terme de cohérence «forte» désigne traditionnellement, de fagon informelle
et vague ces diverses propriétés. Un des traits communs de ces modéles de cohérences fortes
est leur transparence. Ces modéles sont congus dans la volonté de simplifier la programmation
des systémes concurrents ; ils définissent des propriétés sur les abstractions systémes (mémoire,
transactions) qui assurent cette transparence. Cette transparence rend la correction du code
applicatif indépendante de la mise en ceuvre de ces abstractions systémes.

Ces propriétés sont hautement souhaitables ; pourquoi ne sont-elles pas adaptées aux appli-
cations congues comme des groupes de processus coopérants éloignés 7 Prenons, par exemple,
un ordonnanceur construit sur un verrouillage a deux phases [BHG87, chapitre 3|; quand un
tel ordonnanceur recoit de son processus une opération, il doit, avant de pouvoir ordonner son
exécution, s’assurer qu’aucun ordonnanceur distant n’a déja ordonné une opération incompa-
tible ; s’assurer d’'une telle condition nécessite donc au moins un aller-retour réseau (agrément
au dessus du réseau); durant ce temps, la progression de 'application est stoppée; durant
ce temps, dans le cas de processus dispersés sur plusieurs continents plus de 107 opérations
locales peuvent étre effectuées.

Les modéles de cohérence «fortes» reposent implicitement sur un cotlit négligeable de la
perception des accés concurrents. La latence qui sépare la perception par un processus des
actions effectuées par un autre est la raison essentielle pour laquelle ces propriétés ne sont pas
adaptées.

A-t-on des alternatives a ces propriétés? Quelles sont-elles? Pour comprendre les nom-
breuses propositions apportées par la communauté scientifique, il nous faut tout d’abord
comprendre comment fonctionne un groupe de processus répartis, et tout particuliérement,
comment un processus observe les opérations et coopére avec les autres processus membres
du groupe coopérant.

2.2 Exemple introductif

Nous donnons un exemple trivial du probléme® posé par la concurrence puis par la répli-
cation.

Considérons le cas d’un couple, un homme h et une femme f, partageant un compte
commun C muni d’une somme S(C), et décidant de faire chacun un retrait (R et Ry) dans
deux distributeurs de billets distincts. Supposons que ces deux retraits particuliers sont tels
que Ry < S(C), Ry < S(C),Ry # Ry, Ry, + Ry > S(C). Supposons que la banque assigne, a
I’application qui pilote la délivrance des billets, la contrainte de ne pas délivrer plus d’argent
que le couple n’en a sur son compte. Sur une requéte de retrait d’un distributeur de billets, une
telle application implante la séquence suivante : lecture de I’état du compte (1), vérification que

3Le lecteur trouvera dans les premiers chapitres du livre de GRAY et REUTER [GR93] de méme que dans
celui de BERNSTEIN et al. [BHG87| une introduction détaillée du probléme.
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la valeur lue est supérieure a celle demandée (v), mise & jour du compte (m) et autorisation
du retrait (a).
Considérons la séquence d’opérations suivante :

Ih(C) elf(C)ev,evsemy(C)ems(C)eapeay

La banque autorise le retrait, mais la valeur du compte commun est erronée. Le retrait de
I’homme n’a pas été décompté, ce bien que ’argent lui ait été distribué. Pour étre correcte,
chaque séquence [ e v @ m, doit étre atomique. C’est au controle de concurrence qu’incombe
la tache d’assurer cette garantie. On parle, traditionnellement, d’histoire pour désigner une
séquence ordonnée d’opérations.

Supposons maintenant, que I'application implante chaque séquence [ e v e m de facon ato-
mique mais que, pour des raisons de performance, chaque compte soit répliqgué sur un distri-
buteur de billets ; nous avons donc deux réplicats (Cy et Ca), c’est-a-dire deux représentations
du méme compte commun C'. Supposons que I’homme fasse son retrait sur le réplicat Cy du
premier distributeur de billet, et la femme sur le second. A I’évidence, les opérations modifiant
un réplicat doivent étre transmise & ’autre réplicat, pour s’assurer que chacun des réplicats
représentent toujours le méme compte commun du couple. C’est au protocole de réplication,
encore appelé protocole de controle de divergence qu’incombe cette tache.

Notons ey, I'opération qui consiste & envoyer la valeur du premier réplicat sur le second,
aprés le retrait de I’'homme. Notons ey I'opération correspondante pour la femme. Notons ruy,
la réception de e, et sa mise a jour correspondante sur Cy. Notons ruy, 'opération équivalente
pour la femme.

Considérons les histoires suivantes des réplicats :

Hi= [h(C1) e vy emp(Cr) ®ep ®ap @ ruy
Ho = [;(Co)evyemy(Co)eesoaseruy,

Ni l’atomicité des séquences [ e v ® m, ni méme la transmission des modifications aux
autres réplicats, ne suffit & assurer la correction : la banque autorise les deux retraits. De plus,
les deux réplicats terminent avec des valeurs différentes, et ne représentent plus la valeur du
compte commun.

Informellement, pour étre correct, 1'une des lectures, au choix, effectuée sur un réplicat
doit percevoir le retrait effectué sur ’autre réplicat, i.e. doit suivre ’opération ru corres-
pondante sur son réplicat. Ainsi, dans le cas général, la propagation des mises & jour ne
peut se faire arbitrairement, de fagon indépendante des conditions de concurrence. On ap-
pelle traditionnellement gestion de cohérence, la fonction qui assure in fine la correction de
I’application, c’est-a-dire le contrdle de concurrence, le contréle de divergence et leur interac-
tion. Cette fonction est centrée sur la gestion de I'ordonnancement des opérations du systéme
[BHG87, BM93b, MB89, Bir96]. Toute la difficulté de sa mise en ceuvre vise & assurer cette
gestion en tenant compte des contraintes du systéme (débit, latence, partition, représentation
de la donnée) et en permettant une vitesse d’exécution satisfaisante a ’application.

2.3 Du systéme et de la cohérence

Poser le probléme de la gestion de cohérence en termes de propriétés de correction remises
en cause par la concurrence et la réplication, laisse supposer I’existence d’une mise en ceuvre de
référence, correcte en ’absence d’accés concurrent et en ’absence de représentations multiples
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de l'information. C’est clairement le cas de notre exemple introductif. C’est de fait, I'hypothése
implicite sur laquelle repose ’essentiel des travaux de cohérence établis durant ces 20 derniéres
années. Ces approches définissent des contraintes & imposer au «systéme» qui lui permettent
d’assurer aux applications, une exécution «équivalente» & ce qu’elle serait dans un systéme
centralisé. La cohérence séquentielle et la sérialisibilité sont caractéristiques de cette approche.
C’est le fait de demander au «systéme» d’assurer cette propriété d’équivalence qui garantit
la transparence de la répartition aux applications.
Cette approche repose implicitement sur trois hypothéses :

1. Que les applications reposent, pour leur mise en ceuvre, sur des fonctions implantées
par le systéme d’exploitation. LAMPORT présente [Lam86| cette approche comme cor-
respondant & la construction d’un systéme & partir d’un systéme de plus bas niveau. On
peut ainsi identifier une structure systéme sur laquelle on peut imposer des contraintes
permettant d’assurer la correction des applications.

2. Qu’il existe une version de référence de ’application, typiquement non répliquée et accé-
dée de facon non concurrente. C’est bien siir le cas, lorsque les applications fonctionnent
en isolation. La concurrence et la réplication ne sont, alors, que des techniques per-
mettant d’assurer de meilleures performances (parallélisme) et/ou de la tolérance aux
fautes.

3. Que les performances obtenues permettent d’utiliser ’application.

L’extension des réseaux de communication a permis d’une part le développement des com-
munications exhibant des latences élevées et d’autre part ’apparition de principes coopératifs
dans les applications réparties. Ces deux développements remettent en cause les deux derniéres
hypothéses sur lesquelles repose ’approche traditionnelle de la transparence.

Tous les domaines de 'informatique se sont trouvés confrontés a cette remise en cause.
De nombreuses propositions ont été élaborées, qui prennent en compte tant les aspects co-
opératifs que le colit des synchronisations inter-processus induites par la latence. Dans le
domaine transactionnel, il s’agit d’alternatives a la sérialisibilité [GMW82, RP95], de I'in-
tégration du modeéle objet [LCJS87, HW90, HW91, Cat91, PSWLI5| ou encore de ’appa-
rition de modeéles de transaction étendus [BK91, CR94|. Dans les modéles non transaction-
nels, il s’agit de 'apparition des modeéles de mémoires & cohérence dite faible [Mos93, TK97|,
des plate-formes de communication de groupe [Sec96], de protocole de réplication ad hoc
[Mau90, LLG92, LA92]. Nous présentons les propositions les plus significatives dans les deux
chapitres suivants. Tous les domaines ont vu, parallélement, I’émergence de nombreuses propo-
sitions explorant les modeles d’exécution asynchrones et les stratégies de gestion de cohérence
optimiste [Guy91, GL93, TTP*95].

De facon heureuse, la premiére de nos trois hypothéses semble persister. Un systéme com-
plexe est traditionnellement construit au dessus de « sous-systémes». Cette hypothése semble
correspondre & une tendance lourde de la démarche humaine. L’homme appréhende les pro-
blemes complexes en les subdivisant en problémes plus simples. L’homme construit des sys-
témes complexes & partir de systémes plus simples.

La question que se pose, dés lors, tout architecte de systéme réparti est : existe-t-il un
noyau de propriétés «universellesy sur lequel reposerait les propriétés applicatives? Une
fois identifiées, ces propriétés pourraient servir & spécifier le comportement des fonctions du
systéme d’exploitation utilisées par le code applicatif. De telle propriétés permettraient de
retrouver une partie des bonnes propriétés des modéles de cohérence forte; en particulier, le
confinement de la complexité dans les composants du systéme.
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Cette quéte est illustré par l'intérét porté a 'ordonnancement des opérations dans la
correction d'un calcul concurrent réparti. La gestion de la représentation des données, comme
la communication entre processus sont des services systémes, et ces deux services ont un impact
sur I'ordre dans lequel les opérations, et plus particuliérement les opérations distantes, sont
percues.

2.4 Modélisation et observation d’un systéme réparti

Un systéme réparti est traditionnellement modélisé comme une collection de processus
asynchrones communiquant par messages [Lam78, DDS87, CT96]| : chaque processus exécute
séquentiellement et de fagon atomique des événements considérés de trois types : interne au
processus, envoi d'un message et réception d’un message. Le rapport des vitesses d’exécution
des processus ainsi que les délais d’acheminement des messages sont finis mais non bornés.

LAMPORT a, le premier, introduit ce modeéle dans [Lam78|. Il a introduit, dans ce méme ar-
ticle, la relation « happened before» quifonde la plupart des travaux sur ’étude des propriétés
globales dans un systéme réparti, en particulier la causalité [Mat89, BM93a, Sec96|. LAMPORT
deéfinit la relation « happened before» (notée —) comme la relation minimale satisfaisant les
quatre? conditions suivantes :

1. Si a et b sont deux événements du systéme exécutés sur un méme processus et que a est
exécuté avant b, alors a — b.

2. Si g est 'envoi d’un message par un processus, et b la réception de ce méme message par
un autre processus, alors a — b.

3. — est transitive.
4. — est irréflexive (il n’existe aucun événement a du systéme tel que a — a).

— définit donc un ordre partiel strict sur I’ensemble des événements du systéme; les
événements non ordonnés par la relation — sont dit concurrents. Nous faisons référence a
ce modéle comme & ceux basés sur la relation « happened before» en tant que «modéle de
Lamport ».

Le modéle de Lamport vise & définir le fonctionnement d’un systéme réparti. La relation
«happened before» définit les propriétés de correction minimales sur les événements du
systéme pour que ce dernier soit «sensé».

2.4.1 Représentation d’une exécution répartie

Dans le modeéle de Lamport, chaque processus exécute séquentiellement une collection
d’événements uniques. Une exécution répartie est donc identifiée 1) par l’ensemble E des
événements exécutés par chacun des processus et 2) par I'ordre dans lequel ils ont été exécutés
par les processus. On désigne traditionnellement par histoire locale, la séquence ordonnée des
événements exécutés par un processus. De méme, on désigne traditionnellement par histoire
globale, (E, —), 'ensemble des événements du systéme, partiellement ordonné (« poset ») par
la relation «happened before».

Lorsque certains événements sont concurrents, il n’est pas possible d’identifier un ordre
unique, total, dans lequel ont été effectivement exécuté les événements du systéme. Néan-
moins, il est toujours possible de construire un tel ordre total en effectuant un tri topologique

*La quatriéme condition n’est pas intégrée dans la définition méme de la relation par LAMPORT, mais est
imposée peu apreés, dans le méme article.



16 CHAPITRE 2. INTRODUCTION A LA GESTION DE COHERENCE

P1 el\ el‘z“ T 4 35 ." > E = {ei1,e12,€13,€21,€22,...}
R (’ C1= {eu1, ez, e}

P2 6210 i I gzi }211,212,213,221}6 }
C1 C2 c 3 11, €12, €13, €21, €22

F1G. 2.1: Diverse coupes de ’exécution d’un systéme réparti & deux processus P; et P. Les événements
a lorigine et & destination d’une fléche liant deux événements appartenant & deux processus distincts
sont respectivement ’émission d’un message et sa réception. C; et C5 sont des coupes causalement
cohérentes. C5 est une coupe mais n’est pas causalement cohérente, car eas — €13 et ezo n’est pas dans
la coupe C5 alors qu’elle contient eq3.

respectant la relation « happened before». Un tel ordre inclut la relation « happened before »,
et ordonne de fagon arbitraire les événements concurrents. Un tel ordre est représenté par
I’horloge scalaire de LAMPORT [Lam78|.

Cet ordre entretient un rapport étroit avec la cohérence séquentielle. Supposons associée,
& chaque processus, une mémoire privée. Supposons que tout événement interne d’un pro-
cessus consiste soit en une lecture, soit en une écriture sur cette mémoire. Supposons que
les processus communiquent deux & deux par des canaux particuliers. Implantons ces canaux
de communication comme des éléments d’une mémoire partagée par les processus. Un envoi
de message d’un processus p; & un processus py se traduit par une écriture sur 1’élément de
mémoire représentant le canal de communication p;—po. La réception d’un message de p; par
po se traduit par la lecture de ce méme élément de mémoire, par py. Considérons la mémoire
constituée de ’ensemble de ces éléments de mémoire (privée comme partagée). Cette mémoire
est séquentielle si, pour toute exécution du systéme réparti, les lectures sont légales® et si on
peut construire un tri topologique respectant la relation « happened before.

Bien stir, la mémoire que nous venons de construire est particuliére, et de nombreux points
sont laissés de coté.% Néanmoins, la comparaison fait apparaitre ces premiers liens entre la co-
hérence d’une structure de donnée partagée et I’ordre des événements, ou opérations, effectués
par les processus y accédant.

2.4.2 Observation d’une exécution répartie

Le modéle que nous venons de définir ne permet de statuer que sur des exécutions globales
complétes. Dans la plupart des cas, on veut pouvoir s’assurer incrémentalement de la correction
du systéme ; soit parce que la mise en ceuvre envisagée se base sur des mécanismes pessimistes
(sémaphore, verrouillage & deux phases) soit plus simplement parce que les processus peuvent
ne pas se terminer. On veut donc pouvoir statuer de la correction du systéme sur I’observa-
tion d’états intermédiaires. Or I’absence de synchronisme comme 1’absence d’ordonnancement
global des événements sont incompatibles avec le principe d’une observation globale intermé-
diaire précise de I’état du systéme. Le mieux que 1’on puisse faire est de collecter un ensemble
d’observations locales, encore appelé prise de vue ou «snapshot ».

5Une lecture sur un élément de mémoire est dite légale si elle retourne la derniére valeur écrite sur cet
élément ; derniére est & prendre ici relativement & 'ordre construit par la relation « happened before ».
5Le lecteur trouvera une introduction formelle trés didactique dans [Lam86, CBCP95]
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Les coupes [Mat89, BM93b| représentent de telles prises de vues. Une coupe d’un systéme
réparti est un sous-ensemble de E tel que : si un événement e, exécuté par un processus p;,
est présent dans cet ensemble, alors tous les événements exécutés avant e par ce processus
p; doivent étre présents dans cet ensemble; autrement dit, une coupe garantit pour chaque
événement la présence de tous ses prédécesseurs locauz. Une coupe est dite cohérente, ou encore
causalement cohérente, si pour tout événement, elle assure la présence de son prédécesseur au
sens de la relation «happened before» (cf. figure 2.1). Une coupe causalement cohérente
garantit donc, pour chaque événement, la présence de tous ses prédécesseurs, locaur comme
globauz. Dés lors que le systéme réparti répond au modéle de LAMPORT, seules les coupes
causalement cohérentes peuvent représenter un état global intermédiaire plausible du systéme.
C’est la raison pour laquelle I’étude des propriétés réparties se base traditionnellement sur ces
coupes cohérentes, en écartant d’office les autres coupes.

Les coupes causalement cohérentes sont les outils de base permettant 1’étude des algo-
rithmes répartis basés sur des propriétés globales [Mat93, BM93b|. Ces algorithmes sont, par
exemple, la construction d’un temps virtuel global, I'implantation d’élections, la détection de
terminaison d’un algorithme de ramasse-miettes réparti, la constitution de la vue des membres
d’un groupe ou la vue globale de la charge d’un groupe d’unités centrales.

2.5 Les propriétés fondatrices de la correction dans un systéme
réparti

Dans le cadre des systémes répartis asynchrones, deux principes sont reconnus comme
structurant la progression et la correction d’une application : le consensus’ [HM90, NT93] et
la causalité [BJ87, Mat89, RM93, BM93b]. Le consensus permet aux membres d’un groupe de
décider sur un choix unique commun & tous, de transcender leur autonomie pour se conduire
comme une unité, et ainsi de converger vers une action, un comportement ou un but commun.
La causalité [BJ87, Mat89, RM93, BM93b] rend compte du fait qu'un événement est la consé-
quence d’'un autre; la causalité est percue comme le caractére porteur de l’irréversibilité d’une
exécution ou encore de l'irréversibilité du temps [Pri96]. Dans un systéme asynchrone, donc
sans représentation autonome du temps, ’ordre dans lequel sont exécutées les opérations et,
plus finement, la causalité® entre les opérations est la propriété porteuse du temps.

La coopération fait implicitement référence a ces deux principes : on construit ces actions
en fonction de celle des autres (causalité) ; on construit un but commun (consensus).

L’importance de ces principes dans les systémes répartis tient a ce qu’ils sont universels,
présents d’office dans les systémes centralisés® et perdus d’office dans un systéme réparti
asynchrone.

Le respect de la causalité, comme 1’établissement d’un consensus, imposent des contraintes
sur ’ordre dans lequel les processus peuvent exécuter leurs opérations. Dés lors que la cor-
rection d’une exécution repose sur le respect de ces principes, maintenir une bonne réactivité
devient un probléme d’optimisation : quand ces principes doivent-ils s’appliquer ? Sur quelles

"De nombreuses spécifications du probléme du consensus ont été proposées. Nous prenons ici le terme de
consensus dans son sens commun d’agrément entre tous les membres.

8Non la relation «happened before», mais bien la causalité effective qui peut lier deux opérations.

9Une machine de Von Neuman exécute séquentiellement ces opérations ;ses opérations sur la mémoire sont
totalement ordonnés. Ces deux propriétés suffisent pour assurer la causalité et permettre la construction de
consensus.
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opérations et sur quelles histoires doivent s’exercer ces contraintes d’ordonnancement ?

Cette optimisation se heurte & un obstacle inhérent & la nature de ces propriétés : on ne peut
déduire quand ces propriétés doivent s’appliquer, & la simple observation des opérations émises
par les processus. Une fonction recevant des opérations pour les ordonner et les exécuter, ne
peut s’exercer & la fois de facon transparente et étre optimalel?. Implanter de facon optimale
un modéle de cohérence nécessite une aide, une spécification explicite de 1’application'! de
quand le consensus et la causalité sont nécessaires et sur quels éléments de I’exécution répartie
ils s’appliquent.

Une spécification, explicitée par le programmeur, de ces relations, vis & vis de chacune
des opérations accédants aux objets partagés, semble peu réaliste. Un compromis doit étre
établi entre le gain apporté par I'optimisation et la complexité qu’elle induit sur le modéle de
programmation.

C’est la formulation de ce compromis et les propositions liés & sa mise en ceuvre qui a
donné naissance 3 la notion des cohérences dites faibles.

2.6 De la cohérence forte a la cohérence faible

Le terme de cohérences faibles apparu progressivement depuis un quinzaine d’années, dé-
signe un ensemble assez hétérogéne et confus de techniques de mises en ceuvre (asynchronisme,
optimisme), d’utilisation d’heuristiques (référence aux temps dans un univers asynchrone) et
de l'intégration de spécifications de type applicatif (commutativité, absence de concurrence,
métriques sur les données) dans le critére de correction.

Eriger en critére de cohérence, des stratégies de mise en ceuvre ou de simples heuristiques,
est & 'origine de nombreux malentendus. Donnons trois exemples :

Indications/contrat de cohérence Les premiéres tentatives de relachement de cohérence
de données mises en cache se sont basées sur des suggestions concernant une éventuelle
durée de la validité de la copie [Ter87]; ces suggestions se basent sur une estimation
du moment ol l'original sera mis & jour. La plupart des caches Web actuels se basent
encore sur cette notion ainsi que les mises en ceuvre de technologies dites « push ». De tels
critéres ne peuvent étre assurés de facon déterministes. Si leur utilité fait peu de doute,
peut-étre est-il plus sensé de les considérer comme 'expression d’une qualité de service
que comme des critéres de cohérence. L’extension du Web et son utilisation par des
agents non humains entrainent le besoin de propriétés déterministes. L’émergence dans
la norme HTTP-1.1 [Din96] de nouvelles propositions en ce sens, ainsi que l’apparition
de projets [MrB97| visant & fournir effectivement des garanties aux caches Web en est
une conséquence.

0Cette assertion est intuitive dans le cadre du consensus, elle est peut-étre moins de la causalité. Le
philosophe anglais David HUME a établit au début du 18éme siécle [Hum86], que la causalité ne peut étre établie
a partir d’observations. La formulation de cette preuve par Karl POPPER est présentée par Bruno JAROSSON
dans [Jar92, chapitre 9]. Cette preuve est illustrée par le paradoxe de l'oie donné par le mathématicien Bertrand
RussieL a la fin du siécle dernier et repris par Bruno JAROSSON : Une oie entend tous les jours les pas
du fermier qui vient la nourrir. Elle en induit la loi suivante : « Les pas du fermier impliquent Darrivée de
la nourriture. » Malheureusement, un matin, le fermier vient lui tordre le cou. Du danger d’induire une
loi générale & partir d’observations particuliéres. Jostein GAARDER [Gaa95] commente trés simplement cette
intuition de la causalité.

"'De toute fonction générant les opérations en déléguant leur ordonnancement.
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Cohérence faible/optimisme Dans la plupart des articles de Bayou [TTP195, PST*97],
la cohérence faible est rattachée & la possibilité qu’ont plusieurs agents d’émettre des
écritures de facon asynchrone, donc potentiellement sans se bloquer!?. Nous pensons que
ceci dénote un caractére optimiste, non un caractére faible ; Bayou permet & des actions
(«updates ») de s’exécuter quitte & les abandonner plus tard ; si tout ensemble d’actions
«non sérialisables » '3 était abandonné, ott donc serait la cohérence faible ? Le caractére
non bloquant ne définit donc pas en soi un modéle de cohérence. L’ambiguité est d’autant
plus forte que Bayou vise effectivement & supporter des modeéles de cohérence faible et
qu’il posséde effectivement des outils pour faciliter leur mise en ceuvre : les garanties de
sessions'* [TDP+94] («session guarantee »). Mais les garanties de session ne définissent
pas en soi un modéle de cohérence; elles ne suffisent pas & définir si un ordonnancement
d’actions (stabilisées ou non) est correct. Elles permettent a 'utilisateur de spécifier des
propriétés d’ordres de délivrance (ou de perception) sur les lectures et les écritures. Le
critére de cohérence est défini de facon ultime par la procédure de certification («check
procedure ») mise en ceuvre par 'utilisateur et que ce dernier associe & toute écriture.

Asynchronisme/observateur global implicite Il est communément admis, méme parmi
les travaux s’attachant aux cohérences faibles, que, & 1’état stationnaire, les réplicats
doivent converger vers un état identique. Cette contrainte est admise mais rarement
justifiée. Une telle contrainte laisse supposer une indépendance entre les observations ef-
fectuées sur un réplicat et I’état de ce réplicat. En fait, 'idée méme d’état stationnaire,
n’a de sens que dans un référentiel temporel unique. Nous donnons, dans le chapitre
suivant, quelques exemples d’applications se satisfaisant fort bien de réplicats ne conver-
geant pas & «l’état stationnaire».

Nous pensons qu’une telle contrainte dérive de requis implicites liés & la persistance de
Iinformation partagée. La non convergence de 'information répliquée implique de gérer
la persistance de chaque réplicat. De plus, chaque réplicat ne reflétant pas, a priori,
I’ensemble des opérations effectuées par les membres, il est nécessaire d’associer, & chaque
image persistante de ce réplicat, 'historique des opérations que les processus défunts
ont effectués; & tout le moins ’historique suffisant pour assurer l'initialisation correcte
des processus désirant accéder ultérieurement & l'information. S’assurer d’une image
persistante unique simplifie clairement la solution. L’image persistante étant unique et,
par définition correcte, l'initialisation des processus désirant accéder ultérieurement &
la donnée est triviale. Par contre, le cotit de cette contrainte «de bon sens» ne nous
semble pas souvent évalué.

Nous pensons que la confusion & l'origine de ces malentendus est la conséquence de trois
changements : 1) la perte d’une référence simple sur la correction d’un calcul réparti, i.e.
de I'équivalence relativement & l’exécution sur un systéme centralisé, 2) la généralisation des
canaux cachés et 3) la disparition du temps local comme critére d’ordonnancement.

Les deux premiers points dérivent d’une évolution «naturelle» de l'informatique & re-
présenter des systémes d’information humains de plus en plus complexes. Le troisiéme point
dérive de la technologie de construction des systémes répartis, mais aussi de caractéristiques

12Bayou est un systéme congu pour supporter des applications coopératives (e-mail, agenda, ... ) en mode
faiblement connecté voire déconnecté. Il est étudié dans la section 4.2

13Bayou n’implante pas de transaction, mais permet de stabiliser chaque action.

Bayou apporte beaucoup d’autres outils d’aide ; en particulier, la possibilité de connaitre quand une
écriture est stable et la prise en compte de cette stabilité dans le protocole de propagation de ces écritures.
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fondamentales de notre univers physique. Le premier point a déja été introduit au cours de
ce chapitre et sera abondamment étudié dans les chapitres qui suivent. Nous nous intéressons
dans ce chapitre aux deux derniers points.

2.6.1 Des canaux cachés et de la cohérence

Dans tout systéme complexe, mais particuliérement dans les environnements «a grande
échelle», l'existence de canauz cachés pose un sérieux probléme & la gestion de cohérence.

Briévement, un canal caché est une abstraction de communication qui permet & plusieurs
entités du systéme réparti d’échanger de I’information, et ce & I'insu du systéme. Pour ’appli-
cation comme pour 'utilisateur, cette information peut avoir un role essentiel sur la cohérence
de l'information partagée.

Ce probléme est identifié de longue date, puisqu’il est déja analysé dans la derniére par-
tie de l’article fondateur de LAMPORT [Lam78|, sous le terme de « comportement anormal »
(«anomalous behavior»). La démarche développée par ’auteur est, par contre, loin d’étre
satisfaisante puisqu’elle résout le probléme en construisant un systéme d’horloge physique
synchronisée. L’utilisation d’un tel systéme d’horloge pour garantir la causalité d’une exécu-
tion, par exemple, limite la vitesse de progression de ’application répartie a celle du diamétre
temporel du réseau. Cette solution est, dans son principe, conservative : plutét que d’essayer
de découvrir I'information véhiculée dans les canaux cachés, des contraintes sont imposées sur
I’évolution du systéme pour qu’il demeure correct, et ce pour toute caractéristique d’un canal
caché plausible dans un univers newtonien (temps absolu).

L’autre démarche, énoncée par LAMPORT dans ce méme article, mais non développée,
est typique de celle adoptée par les travaux ultérieurs sur les cohérences faibles : réclamer de
I’application cette information. Le résultat est meilleur en terme de vitesse de progression, mais
au prix d’une complexité accrue. Cette complexité est la source d’un grand nombre de travaux
dont certains présentent une confusion commune : ces travaux présentent des heuristiques
comme des garanties de cohérence.

L’utilisation d’heuristiques n’est certainement pas en soi une mauvaise chose. Les applica-
tions peuvent sciemment créer des canaux cachés, pour des raisons de performances : il peut
étre intéressant de remplacer un protocole d’invalidation de cache par une heuristique sur la
durée de validité de la donnée cachée, si les applications utilisant les données de ce cache
restent correctes, et ce malgré ’obsolescence potentielle des données. Le probléme apporté par
la confusion de ’approche heuristique réside dans la correction des systémes qui les utilisent,
de méme que dans la possibilité de les changer lorsque I’évolution du systéme fait qu’elles ne
sont plus pertinentes.

2.6.2 Du temps et de la cohérence

Le role du temps et ses rapports avec la cohérence ont été étudiés intensivement depuis
LAMPORT [Lam?78]. De nombreux travaux [Mat89, Mat93, RM93, BM93b, RS95b| ont étudié
les propriétés (essentiellement la causalité) portées par le temps dans un systéme synchrone
et ont élaboré des constructions telles que les horloges scalaires, vectorielles ou matricielles
(cf. Pexcellente synthése de RAYNAL [RS95b]) permettant d’implanter ces propriétés dans
des systémes asynchrones. Ces travaux semblent étre peu considérés dans les domaines ot la
mise en ceuvre et l'utilisation du systéme sont considérées comme des éléments de validation
majeurs, en particulier les systémes coopératifs a grande échelle (caches Web, édition coopé-
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rative, mondes virtuels, jeux et simulations). C’est pourtant dans ces domaines que le sens
du temps a une importance majeure, car c’est dans ces environnements qu’apparaissent des
indéterminismes difficilement contournables (latence, bande passante) et des requis en terme
de réactivité qui imposent de composer avec les contraintes de correction. Connaitre celles-ci,
c’est pouvoir juger en connaissance de cause de ce que l'on sacrifie et de ce que I'on gagne.

Nous voyons trois utilisations différentes du terme « temps» que nous considérons comme
la cause essentielle des ambiguités attribuées aux cohérences dites faibles.

— le temps comme identificateur de contrainte d’ordonnancement. Dans ce role, il appa-
rait essentiellement sous deux formes : comme estampille et comme donnée intégrée &
I'information partagée. Dans ses deux formes, le caractére monotone croissant du temps
est une propriété essentielle.

— le temps comme contrainte de réactivité. Il s’agit ici de contraintes visant & borner la
durée d’exécution de certaines téaches locales comme réparties. Bien que la réactivité de
I’application soit pour une part essentielle déterminée par les contraintes de cohérence,
les contraintes de réactivité ne sont pas en soit des contraintes de cohérence. Tout au plus,
ces contraintes limitent les modéles de cohérence envisageables dans un cadre d’exécution
donné et imposent certains modéles d’exécution (asynchrone et optimiste, par exemple).

— le temps comme heuristique de cohérence (« time-bounded consistency » ). Il s’agit d’uti-
liser ’approximation du temps réel local, fourni par la plupart des systémes actuels,
comme support de décision pour le controle de I'ordonnancement des opérations.

Le premiére usage recouvre les utilisations ol le temps peut étre remplacé par des horloges
logiques. Il recouvre aussi les utilisations ou le temps est intégré a 1’état de 'application, par
exemple dans les modéles de transactions «t-bound» et «t-vintage» proposé par GARCIA-
MOLINA et WIEDERHOLD dans [GMW82], et identifie de fagon déterministe un état ou un
ensemble d’états. La prise en compte de la valeur du temps peut aussi étre utilisée dans les
systémes répartis synchrones ou des bornes sur le délai d’acheminement (latence) des messages
peuvent étre définies. De tels systémes reposent sur des synchronisations «raisonnables» des
horloges physiques des machines réparties, telles que celle réalisée par le protocole NTP (« Net-
work Time Protocol») [Mil92]. LAMPORT dans [Lam78| montrent déja comment exploiter la
connaissance de bornes sur les délais de transmission pour éviter les entorses & la causalité
provenant de canaux «cachés» de transmission de l'information, c’est-a-dire utilisant des
voies non maitrisées par le systéme controlant ’ordonnancement des événements. Ce principe
a été repris dans plusieurs travaux [Lis91, NT93].

Le deuxiéme usage du temps, comme contrainte de réactivité, ne peut étre garanti. Une telle
contrainte ne peut étre assurée, de facon déterministe, que dans un systéme dit « temps réel »
ol le délai d’exécution de toute opération, locale comme globale, posséde une borne supérieure
connue. Une telle contrainte n’est pourtant pas rare dans les systémes non temps réel. Il s’agit
dés lors, non plus d’un critére de correction, mais d’un critére représentatif d’une qualité de
service, pouvant représenter, par exemple, un compromis cohérence/réactivité particulier.

La troisiéme utilisation apparait lorsque certaines propriétés sur le systéme ou l'applica-
tion, telles que la période des mises & jour et des accés utilisateur, sont connues de fagon
approximatives et sont responsables des divergences de 'information répliquée. Le temps est
alors une grandeur moyenne qui, en soi, ne définit pas de borne sur la divergence de ’état.
Le champ time-to-1live, attaché aux documents dans le protocole HT'TP, et son utilisation
dans la durée de validité de ces documents dans les caches Web en est un exemple typique. Les
critéres de la forme « ... prise en compte des mises a jour n’excédant pas 10 secondes» sont des
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formulations courantes, par exemple dans les jeux ou les mondes virtuels. De tels contraintes
ne définissent pas un contrat de cohérence. Il s’agit d’heuristiques basées, en général, sur des
connaissances que n’ont pas le systéme ou 1’application. Si ces heuristiques ne définissent pas
des garanties, elles peuvent, par contre, étre d’'une grande utilité pour optimiser 'implantation
d’un modele de cohérence.

2.7 Des stratégies optimistes

Nombre de travaux axés sur la coopération a large échelle se sont focalisés, non pas sur
la détermination de critéres de correction mieux adaptés, mais sur des techniques de mise
en ceuvre permettant une progression asynchrone des membres coopérants. Le controle de
concurrence/cohérence optimiste représente une de ces techniques de mise en ceuvre. Ces
techniques sont trés souvent associées aux cohérences faibles [Guy91, GL91, GL93, PST*97]

Sur le principe, pessimisme et optimisme sont des stratégies générales de mise en ceuvre
de propriétés : une stratégie pessimiste prévient la survenue d’incorrection ; une stratégie opti-
miste permet la survenue d’incorrection mais assure leur réparation, ceci par des mécanismes
dis de compensation ou encore de réconciliation. Ces derniéres opérations étant en général
coliteuses, les stratégies optimistes ne sont optimisantes que lorsque les incorrections sont
rares.

Dans le cadre du contréle de concurrence, ’optimisme est, a priori, adéquat dans deux
occasions :

1. Lorsque le mécanisme de réconciliation s’effectue & un niveau plus fin que le mécanisme
de controle de concurrence : le mécanisme de réconciliation est alors capable de recon-
naitre 'innocuité d’accés concurrents que n’a pas pu statuer le mécanisme de controle de
concurrence (cas d’objets dans une page de mémoire partagée, dans une page de cache
d’objets, par exemple).

2. Lorsqu’une donnée fait I’objet de peu d’accés concurrents conflictuels.

Les ordonnanceurs optimistes (appelé aussi certifieurs) sont, en général, moins performants
(en terme d’histoires acceptées) que leur pendants pessimistes [MW84, MW85] et [BHGS87,
chapitre 4]. Ils sont donc utilisés essentiellement pour leur potentialité de progression en cas de
latence de communication élevée entre les éléments de ’ordonnanceur réparti, en particulier
des déconnexions.

Dans le cadre des applications coopératives envisagées, I’optimisme impose deux remarques :
(1) il impose un modéle d’exécution permettant que l'on puisse défaire («roll-back») des ac-
tions, i.e. revenir dans le passé. (2) L’hypothése que la donnée partagée fait ’objet d’un petit
nombre d’accés concurrents conflictuels semble apparemment contradictoire avec 1’idée de co-
opération.

2.8 Vers une définition de la cohérence faible

Nous tentons de fonder une définition rigoureuse de la cohérence faible, en se basant sur
les trois points suivants :

1. La cohérence est un critére de correction applicatif. Une application est correcte ou ne
I’est pas. Ses données sont cohérentes ou non. La notion de faiblesse n’a a priori pas de
sens, concernant la cohérence de ’application ou de ses données .
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2. La cohérence est idéalement un critére déterministe. Construire un critére de correction
en termes de propriétés non déterministes n’a a priori pas de sens.

3. La cohérence est un critére permettant d’attribuer certaines qualités aux histoires ac-
ceptées ou encore committées ou certifiées. L’étude des histoires non pérennes, pouvant
étre abandonnées ou annulées, ne permet pas de juger de fagon pertinente du modéle de
cohérence offert par le systéme.

Il est clair que certaines applications, tel que les jeux, peuvent se passer de critére de
correction déterministe. Ces applications peuvent vouloir spécifier une certaine qualité de
service. Dés lors que ces qualités de service ne peuvent étre assurées de facon déterministe, il
s’agit, tout au plus, d’heuristiques données au systéme pour implanter la gestion de cohérence
de cette application. Nous pensons préférable de séparer clairement ces heuristiques de la
notion de cohérence.

Nous avons affirmé au début de ce chapitre, notre absence de considération des pannes. 11
est clair que cette absence de prise en compte des pannes est en soi une source d’indétermi-
nisme : une panne n’assurera plus la correction de 'application! Pour satisfaire cette hypo-
thése, nous considérons une vision de la cohérence, ot le seul indéterminisme permis réside dans
Poccurence de partitions persistantes du systéme de communication, d’arrét (« fail-stop») de
processus ou de la présence de comportement byzantin. Dans les systémes actuels, ces fautes
sont relativement rares. Elles peuvent étre diagnostiquées avec un niveau de confiance suffi-
sant, pour les applications que nous ciblons. En particulier, une suspicion erronée de faute, se
traduisant par un arrét de ’application suivie de sa réexécution éventuelle est tolérable.

On constate, et les deux chapitres suivants le montre, que lorsqu’on parle de cohérence
faible, on parle de propriétés associées a la fonction de gestion de cohérence, et non de critéres
applicatifs. Ce point est important pour comprendre 1’état de I’art. Une fois ce fait admis, il
devient naturel de s’interroger sur les qualités requises par la fonction de gestion de cohérence.
Une fonction de gestion de cohérence sera optimale, relativement & une application, si elle
n’induit pas plus de contraintes sur ’ordre réparti des opérations qu’il n’est nécessaire pour
assurer la correction de cette application.

Supposons que la fonction de gestion de cohérence soit assurée par des composants sys-
témes. Ces composants vont implanter des propriétés plus ou moins conservatives sur ’ordre
des opérations, qui suffiront ou non & assurer la correction de certaines applications. Sur un
composant systéme donné, certaines applications seront correctes, d’autres non.

C’est en se basant sur cette constatation que nous proposons la définition suivante :

Définition 2.1 (Cohérence faible) Une fonction répartie de gestion de cohérence implante
un modéle de cohérence forte si elle assure la correction de toute application qui le serait dans
un modéle & cohérence séquentielle [Lam79]. Elle implante un modéle de cohérence faible dans
le cas contraire.

Ainsi, selon notre définition, la cohérence causale est une cohérence faible : certains ou-
tils algorithmiques de base, tel le consensus, méme en l’absence de panne, ne peuvent étre
construits au dessus d’une cohérence causale, er nihilo, sans agrément statique préalable
entre les processus.'® En particulier, la simple atomicité locale d’une séquence lecture-écriture
(test-and-set) sur une mémoire causale [AHJ91], ne peut étre utilisée pour mettre en ceuvre
un sémaphore!S.

15Tel qu’un processus dédié (séquenceur), une priorité sur des adresses de sites ou des identificateurs de
processus, par exemple.
'%Une bonne introduction & ce probléme sera trouvée dans [RS95a].
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Considérons la gestion de cohérence associée & une application utilisant Bayou, par exemple,
pour gérer une collection de référence bibliographique.'” Supposons que la fonction de dé-
tection de conflit («check procedure») statue un conflit dés que deux écritures sur la base
(insertions concurrentes de deux entrées bibliographiques) sont concurrentes. Supposons que
la procédure de réconciliation (« merge procedure») avorte systématiquement (annulation des
deux insertions) les opérations conflictuelles. Compte tenu des propriétés de causalité, qu’as-
sure par ailleurs Bayou, une telle gestion de cohérence est séquentielle. Nous ne considérons
pas une telle gestion de cohérence comme faible, bien qu’elle permette aux applications de
progresser, dans une certaine mesure, de fagon asynchrone. Bien qu’une telle mise en ceuvre
ne soit pas dans l'esprit de Bayou, elle est permise. De facon plus générale, des transactions
optimistes avortant toute transaction non sérialisable ne peuvent étre considérées comme assu-
rant un cohérence faible, bien qu’elle permette apparemment la progression «non cohérente »
de I'application. On ne peut statuer de la progression effective de ’application que sur des
transactions committées.

2.9 Résumé

Nous avons précisé dans ce chapitre le role que nous attribuons a la gestion de cohérence.

Nous avons introduit les outils traditionnels développés par la communauté scientifique
pour juger des propriétés de cohérence des applications. Nous avons introduit le probleme
posé par la latence et la coopération. Nous avons dressé un rapide constat des nombreuses
propositions adressant ce probléme.

Une analyse critique raisonnable de ces propositions nous a permis de distinguer les pro-
positions ayant trait & la correction de l'application de ceux ayant trait & la mise en ceuvre
de ces principes. Cette analyse nous a permis d’énoncer une formulation «utile» de la cohé-
rence faible. Cette formulation écarte tout indéterminisme du critére de cohérence justifiant
son statut comme critére de correction. Elle associe la notion de faiblesse & la fonction de
gestion de cohérence et non & ’application. Elle identifie la faiblesse de cette fonction & une
optimisation relativement aux deux principes fondateur de la correction en réparti : la cau-
salité et le consensus. Ce probléme d’optimisation est posé en terme de compromis entre la
complexité nécessaire pour connaitre quand ces principes doivent étre assurés et la réactivité
de I’application.

'"Cet exemple est cité dans [TDP 194, TTP95].



Chapitre 3

Des compromis réactivité/cohérence

Notre propos dans ce chapitre est d’identifier les principes qui permettent de maitriser
la vitesse de progression d'un systéme, ce que nous désignons par sa réactivité. Nous nous
proposons d’évaluer la pertinence de ces principes aux systémes coopérants et d’évaluer leur
complexité de mise en ceuvre.

La maitrise de la réactivité d’un systéme passe par la minimisation de la latence des
opérations. Dans un systéme réparti répliqué concurrent, cette maitrise conduit essentiellement
4 minimiser la latence induite par I'ordonnancement des opérations.

Maitriser la latence des opérations n’est ni un probléme nouveau ni un probléme spécifique
4 la réplication. Quatre domaines de l'informatique s’y sont intéressés de fagon intensive :

— Les bases de données (BD).

— Les systémes a objets répartis (SOR).

— Les systémes de communication de groupe (SCG ou « CATOCS »).
— Les mémoires partagées réparties (MPR ou « DSM »).

Un des buts de ce chapitre est de dégager, parmi les solutions adoptées dans ces différents
domaines, un petit nombre de principes applicables a notre problématique. Les modéles de
programmation utilisés (processus, transactions) dans ces domaines, leurs types d’application
(transaction bancaire, ingénierie coopérative, calcul paralléle, controle de processus industriel)
ainsi que leurs niveaux d’abstraction varient considérablement. Par exemple, la communication
de groupe comme les mémoires partagées sont des abstractions de bas niveau (communication),
qui sont donc, par nature, limités dans leur exploitation de la sémantique de l'information
partagée.

Nous insistons sur le fait que ce chapitre ne saurait ni ne veut constituer un état de
I'art de ces quatre domaines. Un tel travail nécessiterait une encyclopédie, et s'écarterait
notablement du probléme adressé dans cette thése.

Par contre, la gestion de la cohérence est une fonction que tous ces domaines
ont eu & mettre en ceuvre. Et pour la plupart, ces domaines ont été confrontés 3
des problémes de performances plus ou moins proches des nétres. Dans ce chapitre,
nous nous contentons de survoler ces domaines, en nous préoccupant uniquement des
aspects liés aux optimisations sur les propriétés de cohérence qu’ils ont pu mettre en
pratique. Le but ultime étant, bien siir, de pouvoir juger de la réutilisation de ces
optimisations dans le domaine de la coopération a distance.

25
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Les deux premiers domaines (BD, SOR) ont en commun l'utilisation d’un modéle transac-
tionnel et U'intérét porté au controle de concurrence. Les deux derniers domaines (SCG, MPR)
se basent sur un modéle & processus et s’intéressent, essentiellement, & la synchronisation
répartie.

La latence dans les systémes transactionnels est essentiellement pergue comme induite par
les contraintes de concurrence. La latence dans les systémes & processus répartis est essentiel-
lement percue comme induite par les cofits de synchronisation au dessus du réseau.

SKARRA et ZDONIK [SZ89] présentent ces deux lignes d’approche de la gestion de cohé-
rence : 'approche orientée sur la cohérence des données et ’approche centrée sur la cohérence
des transactions! accédant & ces données.

La premiére approche concerne les modéles a processus (SCG, MPR). L’absence de toute
formalisation de l'entité d’exécution accédant aux données fait que la cohérence ne peut se
gérer que sur le plan du «médium de communication» entre les processus,c’est-a-dire la
représentation des données (mémoire, segments, objets). Cette approche s’est focalisée essen-
tiellement sur 'interaction entre les schémas de synchronisation entre processus et le protocole
de réplication. Dans ce contexte, le critére «fort» de référence est la cohérence mutuelle des
réplicats.

La deuxiéme approche concerne les modéles transactionnels ; elle se focalise sur la maxima-
lisation des ordonnancements corrects en vue de maximaliser la concurrence des transactions?.
Cette approche déja perceptible dans la notion des degrés d’isolation [GR93], s’est raffinée
énormément avec I’apparition des systémes répartis a objets [Lis88, DHW88, PSWL95] et des
bases de données objets. Dans ce contexte, le critére «fort» de référence est la sérialisibilité,
voire la linéarisibilité dans le cas des systémes & objets atomiques.

Outre leur propriété de transparence, un trait commun aux modéles de cohérence forte
est I'indépendance entre les contraintes de corrections sur 1’état (le protocole de controle de
réplication dans le cas des MPR, les contraintes d’intégrité de la base de données dans les
mémoires) et les contraintes de correction sur les actions. Cette indépendance réveéle en fait
le synchronisme responsable du manque de réactivité commun & ces modéles; dissocier le
protocole de réplication du protocole de controle de concurrence revient a dire soit que le
controle de concurrence peut négliger la perception des accés concurrents distants, ce qui
parait peu crédible, soit que le contrbéle de concurrence a une perception «instantanée» des
accés distants, ce qui revient a la condition synchrone induite par l'atomicité des acceés.

Les modeles répliqués a cohérence faible [Mo0s93] comme les modéles transactionnels rela-
chant la sérialisibilité [RC94, RP95| adoptent en fait une démarche commune : fournir a la
gestion de cohérence, des informations plus riches sur les opérations lui permettant de définir,
au plus juste, quand les opérations concurrentes doivent étre percues (ou prises en compte)
sous peine d’incorrection de ’application. Nous analysons le probléme en deux étapes : 1)
raffiner la connaissance de la réalité de la concurrence de deux accés, c’est-a-dire découvrir et
exploiter la topographie réelle des acces et 2) raffiner la connaissance des ordonnancements

!SKARRA et ZDONIK entendent aussi bien les actions atomiques introduites dans Argus [Lis88] et présentes
dans la plupart des systémes répartis 3 objets [DAM*91, DHWS88, PSWL95, LDS92] que les transactions dans
les bases de données. La réplication n’est pas abordée.

2Vis-a-vis de la réplication, les originalités concernent essentiellement des optimisations ou des extensions
de mise en ceuvre des protocoles & quorum [Gif79][BHGS87, chapitre 8]. Le principe de base reste celui de la
cohérence mutuelle des réplicats ; les optimisations et extensions concernent essentiellement le support de type
de panne accru (les conditions de progression en fonction des partitions, par exemple).
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corrects.

Cette décomposition peut sembler arbitraire dans la mesure ou ces problémes sont souvent
confondus; des outils de contrdle de concurrence tels que les verrous a prédicats [GR93|,
capturent ces deux connaissances. Tous les travaux sur ’exploitation de la sémantique des
opérations associées a des types abstraits présentent, de facon uniforme, 1’exploitation de ces
deux types de connaissances. Nous verrons plus tard, dans ’exposé de notre solution, que
I’'exacte nature de ’optimisation est importante pour comprendre I'impact de celle-ci, dés lors
que la latence de perception des opérations est importante.

3.1 Exploiter la topographie des accés

Statuer de la concurrence de deux opérations pose un probléme dans deux cas : 1) lorsque
le contrdle d’acces se fait & une granularité plus grosse que l'opération et 2) lorsque la connais-
sance de la topographie n’est pas simplement accessible (cas des types de données abstraits).

1. Le contréle de concurrence ne représente qu’'un aspect du traitement de l'information.
La représentation de 'information en mémoire et sa persistance en particulier, néces-
sitent® le regroupement de plusieurs données distinctes dans des structures systémes
(pages, «clustersy, fichiers, bases). Le contrdle d’acces se fait au niveau de I'acces a ces
structures et c’est alors a la fonction de contréle de concurrence qu’incombe la téiche
de distinguer les «faux partages» résultant de données différentes regroupées dans une
méme structure. Cette différence de granularité entre le controle de concurrence et les
structures de représentation des données nécessite, dans le cas ou les données sont ré-
pliquées (cas fréquent en réparti (caches)), des phases de fusion («merging») lorsque
des données différentes mais regroupées sur une méme structure systémes sont accédées
concurremment sur des sites différents. Les systémes utilisant des caches de pages et du
controle de concurrence ayant pour grain un objet [CFZ94, CALM97| doivent mettre
en ceuvre une fonctionnalité identique. L’absence de prise en compte du faux partage se
traduit dans le cas des mémoires répliquées par des effets de « ping-pong» désastreux
[CBZ91] sur les performances du systéme.

2. Lorsque les données concurrentes sont membres d’objets complexes (listes, queues, ré-
pertoires ... ), la connaissance exacte de la donnée (item de la liste, entrée particuliére
d’un répertoire) fait partie des arguments d’invocation d’une méthode, et peut méme dé-
pendre de la sémantique de ’objet complexe. SCHWARZ et SPECTOR [SS84| ont proposé
d’utiliser la sémantique des types abstraits pour statuer de cette concurrence ; I’exemple
développé concerne l'insertion concurrente de deux noms différents dans un répertoire
de noms*. Cet exemple est repris dans nombre de travaux sur les systémes a objets
[WeiB4, GSW86, Ng89, DHWSS, PS88|.

Paradoxalement, statuer de la facon la plus fine possible sur la concurrence de deux accés
n’est pas toujours souhaitable. Par exemple, dans les moniteurs transactionnels basés sur le
verrouillage & deux phases, le temps passé & prendre des verrous devient prépondérant. Moins
une transaction prend de verrous, plus elle s’exécute rapidement, moins elle a de chance
d’entrer en concurrence avec une autre transaction et plus elle s’exécute rapidement ! Ce
cercle vertueux a comme conséquence de diminuer le risque d’apparition de verrou mortel

3Contrainte de pagination, de cache ou plus simplement pour des raisons d’occupation mémoire.
4Ce papier fondateur propose d’autres optimisations qui seront étudiées par la suite.
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[GR93] et donc d’améliorer la vivacité et la performance du systéme. Un compromis se dessine
donc entre la prise rapide d’un petit nombre de verrous & gros grain, et la prise d’'un grand
nombre de verrous & grain fin, représentant au plus juste 'information utilisée. La plupart
[BHG87, GR93, BN97| des moniteurs transactionnels utilisent un verrouillage & deux phases.
Ces moniteurs implantent ce compromis en utilisant des verrous dits granulaires (« granular
locks») : la représentation des données est structurée en un arbre dont la racine représente la
base de données tout entiére et les feuilles les données individuelles®. La correction des verrous
granulaires nécessite une extension du typage des accés : les accés & grain fin doivent marquer
les structures a grain plus gros contenant les données utilisées de leur intention d’accéder a ces
données. La plupart des systémes de gestion de base de données [GR93| font un ajustement
dynamique de la granularité de verrouillage de fagon opportuniste au moyen d’une technique
de promotion de verrou appelée «lock escalation ».

3.2 Exploiter la connaissance des ordonnancements corrects

Dés lors que l'on a déterminé quelles opérations concernent une méme donnée, on est
amené 3 étudier les contraintes sur l'ordre de ces opérations nécessaires & la correction du
systéme.

Nous distinguons deux types de contraintes :

1. Celles qui se basent sur l'ordre méme d’exécution des opérations. C’est, de loin, la
catégorie la plus étudiée.

2. Celle qui se basent sur une fonction de cet ordre. Ce type de contrainte se base typi-
quement sur une métrique permettant de quantifier une imprécision sur ’information
partagée, ou une divergence entre plusieurs représentations de cette information, dans
le cas de la réplication. Ce type de contrainte pose de nombreux problémes, le plus
aigu étant d’arriver & maitriser la correction & long terme du systéme. La formalisation
elle-méme de l'imprécision est délicate.

Notre étude se fait en traversant, dans la mesure du possible, les différents domaines de
I'informatique répartie évoqués en début de chapitre.

3.2.1 Correction basée sur ’ordre d’exécution des opérations

La plupart des systémes existants controlent la correction de 'ordonnancement des opéra-
tions en se basant sur des régles de conflits entre ces opérations : si la correction de ’application
dépend de 'ordre dans lequel deux opérations sont exécutées, ces opérations sont considérées
comme conflictuelles. La notion de conflit capture & la fois les propriétés topographiques des
acceés (l'ordre de deux écritures consécutives sur deux données distinctes, n’est, a priori, pas
important) et les propriétés opératoires (le fait qu’une lecture ne modifie pas la donnée lue,
par exemple). La notion de conflit n’est qu’un outil pour s’assurer que certaines dépendances
entre opérations sont respectées. La légalité d’une lecture, par exemple, se définit comme la dé-
pendance entre la valeur retournée par la lecture d’une donnée et I’écriture de cette valeur sur
cette donnée : maintenir cette dépendance signifie s’assurer que 1’écriture a précédé la lecture
et qu’elle est la derniére écriture ayant précédé la lecture sur cette donnée. La causalité définit
une dépendance entre une observation (une lecture) et une action (écriture). La sérialisibilité

5Des extensions non arborescentes on été proposées pour permettre son utilisation dans le verrouillage sur
des intervalles de clés («key range») [GR93].
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[BHG8T] se définit par le respect des dépendances entre opérations conflictuelles (équivalence
de conflits) ou entre paires d’écriture-lecture («read-from») et un ensemble d’écritures finales
(équivalence de vues).

En fait, tous les modéles de cohérence (forts comme faibles) sont caractérisés par le respect
de relations de dépendances entre des opérations®.

Nous distinguons deux types de dépendances :

— Les dépendances «non contextuelle ». Ces dépendances sont induites par la nature méme
d’une opération, son type (incrément ou décrémentation) ou son appartenance a une
catégorie (lecture, accés synchronisant, ... ). La nature de ces dépendances peut étre
déterminée indépendamment de tout contexte.

— Les dépendances « contextuelle ». Ces dépendances sont induites par l'ordre dans lequel
un ensemble d’opérations a été initié. La causalité induit des dépendances de ce type.
Ces dépendances n’ont de sens que dans le contexte d’une exécution particuliére.

3.2.1.1 Dépendances « non contextuelles »

Bases de données. L’utilisation de la commutativité et de la non mutabilité des lectures
est une propriété utilisée de longue date. La sérialisibilité par exemple, n’attache pas de dépen-
dances entre deux opérations de lecture. La classification proposée par GRAY [GR93, chapitre
7] distingue quatre degrés d’isolation :

Degré 0 : Respect d’aucune dépendance.
Degré 1 : Respect des dépendances écriture-écriture (pas de perte de mises & jour).

Degré 2 : Degré 1 + respect des dépendances écriture-lecture (pas de lectures «salesy,
i.e. non validée)

Degré 3 (isolation) : Degré 2 + respect des dépendances lecture-écriture (lectures ré-
pétables et gestion des fantdmes).

Les divers degrés d’isolation contraignent de facon croissante les ordonnancements entre
opérations appartenant a des transactions distinctes, ceci en imposant ’absence de cycle vis-
a-vis des dépendances associées au degré d’isolation. La plupart des BD relationnelles assurent
par défaut des degrés d’isolation de type 2 [GR93, section 7.6.2|, c’est-a-dire ne considérant
plus les dépendances lecture-écriture (les lectures ne sont pas répétables). Les transactions
en lecture uniquement s’exécutent souvent au degré d’isolation 1.

L’extension des régles de conflits sur des opérations d’incrémentation et de décrémentation
sur des scalaires est présentée dans [BHGS87, section 2.5]. Les seules dépendances représentées
dans la table de compatibilité des verrous sont celles concernant les opérations de lecture
et d’écriture. L’exploitation de propriétés liées aux types des données est apparue avec les
bases de données orientées objets qui manipulent explicitement des types de données abstraits
[SZ89, RAeA94]. Cette exploitation peut, en particulier, étre couplée efficacement avec un
contrdle de concurrence multi-niveau [BR90].

51a sérialisibilité comme les contraintes de délivrance dans les SCG sont explicitement définis sous forme
de dépendances. Dans une mémoire atomique, toute opération dépend potentiellement de 'opération qui la
précéde, d’oti Pordre total en découlant.
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Les systémes i objets atomiques. WEIHL [Wei84]| s’intéresse essentiellement a la construc-
tion modulaire de transactions atomiques sur des objets (instances de types de données abs-
traits)”. Dans ce cadre, WEIHL présente de nombreuses utilisations de la commutativité® sur
des comptes bancaires. De telles optimisations ont été mises en ceuvre dans le cadre de 1’édi-
tion collaborative [GSW86] au dessus d’Argus [Lis88]. La commutativité a bien siir été reprise
dans d’autres systémes a objets [PS88, PSWL95].

Les systémes de communication de groupe. L’esse