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Résumeée

La généralisation et les puissances aujourd’hui disponibles des ressources infor-
matiques, ordinateurs, espaces de stockages, réseaux, permettent d’imaginer de nou-
velles méthodes de travail ou de loisir, inconcevables, il y a encore peu. Les ordina-
teurs monolithiques centralisés, ont peu a peu laissé place a des architectures distri-
buées «client/serveur» qui se trouvent elles mémes concurencées par de nouvelles
organisations de systémes distribués, les systémes «pair a pair». Cette migration
n’est pas le fait de spécialistes; les utilisateurs les moins avertis utilisent tous les
jours ces nouvelles technologies, que ce soit pour échanger des courriers électro-
niques, a des fins commerciales a travers le «e-commerce» sur le Web, ou encore
pour échanger des fichiers musicaux, hors de toute infrastructure, «d’égal a égal».

Les mondes du commerce, de I'industrie et de la recherche, ont bien compris
les avantages et les enjeux de cette révolution et investissent massivement dans la
recherche et le développement autour de ces nouvelles technologies, que 1’on appelle
les «grilles», qui désignent des ressources informatiques globales et qui ouvrent une
nouvelle approche. Une des disciplines autour des grilles concerne le calcul. Elle est
I'objet des travaux présentés ici.

Sur le campus de I'Université Paris-Sud, & Orsay, une synergie est née entre
le Laboratoire de Recherche en Informatique (LRI) d’une part, et le Laboratoire
de I’Accélérateur Linéaire (LAL), d’autre part, afin de mener a bien, ensemble, des
travaux sur les infrastructures de grille qui ouvrent de nouvelles voies d’investigation
pour le premier et de nouvelles méthodes de travail pour le second.

Les travaux présentés dans ce manuscrit sont le résultat de cette collaboration
pluridisciplinaire. Ils se sont basés sur XtremWeb, la plate-forme de recherche et
de production de calcul global développée au LRI. Nous commengons par présenter
un état de 'art des systémes distribués a grande échelle, ses principes fondamen-
taux, son architecture basée sur les services. Puis nous introduisons XtremWeb et
détaillons les modifications que nous avons dit apporter, tant au niveau de son ar-
chitecture que de son implémentation, afin de mieux répondre aux exigences et aux
besoins de ce type de plate-forme. Nous présentons ensuite deux études autour de
cette plate-forme permettant de généraliser I'utilisation de ressources inter grilles,
d’une part, et d’utiliser sur une grille des services qui n’ont pas été prévus a cette
fin, d’autre part. Enfin, nous présentons 1'utilisation, les problémes a résoudre et les
avantages a tirer de notre plate-forme par la communauté de recherche en physique
des hautes énergies, grande consommatrice de ressources informatiques.

Mots-clés: Grille de PC; Calcul Distribué; Plate-forme a Grande Echelle; Tolé-
rance aux Pannes; Physique des Hautes Energies.
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Chapitre 1

Introduction

La banalisation et la puissance des outils informatiques, les réseaux a haut débit
ont ouvert des débouchés inimaginables il y a encore peu. Ces nouvelles caracté-
ristiques, cette nouvelle puissance disponible, tant quantitative que qualitative, a
bouleversé nos modes de vies personnel et professionnel. Il est aujourd’hui banal
d’avoir plusieurs outils électroniques, ordinateurs, assistants personnels, téléphones,
appareils photo numériques et consoles de jeu. Il est aujourd’hui naturel d’envoyer
un mail, d’acheter des biens et des services sur le Web, d’échanger toutes sortes de
données électroniques entre personnes physiques ou morales et ce, justement, grace
a nos merveilleux outils suscités qui ont tous deux caractéristiques communes : ils
marchent tous a I’électricité et ils sont tous connectés a un réseau informatique, quel
qu’il soit.

Toutefois, dans le domaine de I'informatique, banalisation ne rime pas forcément
avec simplification, bien au contraire, car la multiplicité des outils disponibles n’a
pu faire apparaitre de standard de fait qui se serait imposé a tous, bien que le public
en connait quelques uns, comme le systéme d’exploitation Windows de Microsoft
qui équipe la majeur partie des ordinateurs individuels, ou le protocole HT'TP pour
I’échange d’informations sur le Web ; mais ce ne sont 1a que la partie émergente de
I'iceberg et ces deux produits ne couvrent pas, loin s’en faut, toutes les possibilités
liées a I'informatique.

De cette constatation de la puissance mais de la complexité des outils informa-
tiques, et des problémes coopératifs qui en découlent, est née 1'idée de grille infor-
matique [47| qui souhaite rendre I'utilisation des outils informatiques aussi simple
et fiable que 'utilisation de I’électricité. En appuyant sur un interrupteur électrique,
nous faisons un geste tellement banal que nous ne réalisons méme plus qu’il se passe
trois choses essentielles :

A chaque fois que nous demandons la mise en route d’un appareil électrique,
le courant électrique nécessaire nous est effectivement fourni;

Quelque soit la puissance que nous demandons, de quelques milliwatts pour
une lampe de chevet jusqu’a plusieurs watts pour une machine a laver ou un
téléviseur cathodique, nous obtenons la puissance demandée (dans les limites
de notre abonnement) ;



Chapitre 1. Introduction

A tout instant, nous sommes incapables de déterminer l'origine de la puis-
sance fournie : nous ne pouvons, en tant qu’utilisateur, savoir quelle centrale
électrique nous fournit la puissance a un instant donné. Peut étre pensez vous
connaitre la centrale qui vous fourni votre électricité ; mais avez vous déja réa-
lisé que vous étes toujours fourni, méme lorsque cette centrale est arrétée pour
cause de réparation, par exemple? Peut étre n’y aviez vous jamais pensé, et
c’est une bonne chose, car vous n’avez pas a vous en soucier : votre fournisseur
électrique vous a automatiquement redirigé vers une autre source d’électricité
le temps de la réparation et vous ne vous étres apercu de rien.

Le fournisseur électrique est donc pour nous, utilisateurs, une boite noire a la-
quelle nous accédons grace a nos prises ¢électriques. Ce service est fiable : les pannes
électriques sont rares. Il est générique : ¢a marche pour tout appareil électrique. Il
est standardisé : il existe une et une seul norme par pays et méme au dela. Il est
transparent : les utilisateurs n’ont en aucune maniére besoin de se soucier de son
mode de fonctionnement interne.

Les grilles informatiques souhaitent obtenir les méme caractéristiques pour les
services informatiques : facilité d’utilisation, fiabilité, standardisation et transpa-
rence, afin que les utilisateurs obtiennent les services électroniques demandés, aussi
simplement qu’en appuyant sur un bouton. Dés le début des années 1960, a la suite
d’un projet américain de défense militaire, le docteur Licklider avait écrit que “les or-
dinateurs devraient étre concus afin de pouvoir coopérer dans la prise de décision et le
controle de situations complexes” [64] ; ses travaux ont été a I'origine de ARPANET,
I’ancétre de Internet. Aujourd’hui Internet est adopté par toutes les communautés,
des chercheurs aux industriels, en passant par le grand public, et le commerce (le
e-commerce) y est florissant. L’intégration des technologies de 'information & tous
les niveaux de la société n’a pu se faire que grace aux travaux de recherche incessants
vers une connectivité toujours plus universelle dont un des résultats les plus connus
a été le Web. Les grilles sont la continuité actuelle de cette recherche d’universalité
des échanges électroniques qu’elles souhaitent étendre a toute ressource afin de ré-
pondre aux besoins toujours plus importants pour la science et I'industrie en termes
de capacités de calcul, de stockage, ainsi que d’outils collaboratifs. Une ressource
est traditionnellement une entité physique, telle que les ordinateurs, le réseau ou les
systémes de stockages. Les grilles étendent cette notion a un niveau plus élevée pour
désigner toute entité pouvant étre partagée et utilisée a distance. Les organisations,
les gouvernements eux mémes, ont saisi ’ampleur des enjeux et investissent massive-
ment dans les infrastructures nécessaires aux développements de ces nouveaux outils.

1.1 Contribution

Les travaux de cette thése ont entiérement été basés sur XtremWeb [23], une
plate-forme de calcul global développée au Laboratoire de Recherche en Informatique
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de 'université Paris Sud.

Les contributions principales de cette thése sont la ré-architecture de la plate-
forme, I’étude de coopération inter grilles, le passage et l'utilisation de protocoles
standards sur une plate-forme de calcul global, ainsi que la mise en production
d’XtremWeb. Ainsi, nous verrons que :

I’architecture d’XtremWeb a du étre repensée afin de répondre a de strictes
exigences de qualité de service. Cette ré-architecture a aussi permis de mettre
en ceuvre les points qui suivent ;

— notre plate-forme de calcul global offre une solution innovante de coopération
inter-grilles. Cette solution légére, standardisée et globale d’agrégation de res-
sources de calcul distribuées sur des domaines administratifs séparés permet
d’ordonnancer des applications multi-paramétriques grace a un gestionnaire
de ressource centralisé ;

— notre plate-forme, bien qu’initialement architecturée afin de distribuer des ap-
plications multi-paramétriques, est capable de prendre en charge des protocoles
standards afin de faire circuler des messages entre ressources distribuées parmi
différents domaines administratifs. Nous verrons que notre proposition sécurise
de tels transferts;

— la physique des hautes énergies utilise notre plate-forme malgré les contraintes
sévéres sur ses besoins applicatifs.

XtremWeb repose sur un ensemble de caractéristiques originales : c’est une plate-
forme pluridisciplinaire, générique, ouverte et sécurisée. La plate-forme XtremWeb
est générique en ce sens qu’elle n’est pas dédiée a une seule classe d’applications
paralléles. Le premier type d’applications visées fut les études paramétriques ot une
application séquentielle est exécutée sur grand nombre de paramétres différents. Plus
tard nous avons proposé une bibliothéque permettant la programmation d’applica-
tion maitre/esclave et une extension pour le passage de message proposé par des
protocoles “standards”. Bien que les grilles puisse exploiter tout type de ressources
(CPU, stockage, logicielle, réseau), XtremWeb elle-méme se destine principalement
a la mutualisation de d’ordinateurs (ou ressources de calcul).

La méthodologie privilégiée pour I'étude du calcul global pair-a-pair est celle de
I’expérimentation. [.’analyse théorique des protocoles et des propriétés du systéme
n’est pas abordée dans cette étude, car bien qu’essentielles nous pensons qu’elles
constituent un sujet d’étude a part entiére. Nous proposons une évaluation de per-
formances de la plate-forme elle-méme sur une application destinée a la physique
des hautes énergies. En tant qu’instrument d’étude du calcul global et pair-a-pair,
XtremWeb est également évaluée & travers le regard des utilisateurs. A cet égard
nous nous intéressons principalement au déploiement, dans un but de production et
dans le cadre d’une collaboration académique internationale : le projet Auger.

1.2 Plan du manuscrit

Le manuscrit est divisé en chapitres comme suit :



Chapitre 1. Introduction

Chapitre 2 expose 1'état de 'art des grilles de calcul, des systémes pair a pair et
du calcul global. Ce chapitre caractérise ces différents systémes et en expose
les avantages et les limitations qui nous ont amené a proposer une nouvelle
plate-forme.

Chapitre 3 introduit XtremWeb dans sa version disponible au début de cette thése
et détaille la version obtenue grace aux travaux de cette thése. Nous expliquons
en quoi et pourquoi il a été nécessaire de ré-architecturer cette plate-forme et
de redéfinir les services. Nous argumentons notre propos en nous appuyant sur
différents principes théoriques que notre plate-forme doit suivre. Nous expo-
sons les choix techniques qui ont du étre faits afin d’appliquer ces principes
théoriques; nous exposons son architecture en couches et les services propo-
sés par cette plate-forme. Nous détaillons les aspects en termes de sécurité,
de communications et de capacités d’entrées sorties. Ce chapitre conclut par
les apports d’XtremWeb dont a pu bénéficier la communauté de recherche en
informatique, en présentant sommairement les projets qui ont pu étre menés
autour de notre plate-forme.

Chapitre 4 détaille le concept de «gliding», un concept qui permet d’échanger des
ressources entre différents types de plate-forme de grille. Grace a ce nouveau
concept, on peut tirer parti du meilleur de différents types de plate-forme. Nous
verrons qu’ XtremWeb peut par exemple profiter de la plate-forme Condor, de
ses capacités de checkpoint ou d’entrée/sortie distantes tout en proposant, de
son coté, une solution d’ordonnancement global incluant la migration auto-
matique de taches. On peut ainsi générer dynamiquement différentes plates-
formes permettant de répondre & des besoins variés. Il est méme alors facile de
répondre a des besoins ponctuels. Les grilles ainsi obtenues sont configurables
a la demande. Nous montrons que les performances de plates-formes ainsi ob-
tenues sont satisfaisantes, ainsi que 1’équilibre des charges des différentes res-
sources utilisées sur des sites géographiquement distribués. Ce chapitre conclut
que les différents types de grille ne sauraient étre la solution universelle dans
I’état actuel des choses et que ce nouveau concept, le gliding, peut permettre de
mixer des environnements, a priori orthogonaux, et d’obtenir dynamiquement
différentes plates-formes en fonction des besoins.

Chapitre 5 détaille la problématique de la translation des services de type “clus-
ter” sur une plate-forme de calcul global. Nous expliquons ce qu’est un service
“cluster” et son mode de fonctionnement. Nous résumons 'historique de ce type
service et expliquons en quoi il est nécessaire de leur faire passer la transition
des grilles. Nous prenons comme exemple de type de service, ceux basés sur le
protocole SunRPC et nous proposons une solution pour les faire élégamment
migrer des clusters aux grilles. Notre proposition ne demande aucune régé-
nération des services existants, ni au niveau des fichiers sources (il n’est pas
nécessaire de recompiler), ni au niveau des librairies (il n’est pas nécessaire
de réinstaller les services existants). Nous montrons qu’'un déploiement et une
configuration adéquats de notre plate-forme permet de gridifier les services
clusters. Nous conclurons que 'optimisation des performances pour une telle
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utilisation reste encore un travail a faire.

Chapitre 6 détaille la mise en production d’XtremWeb pour la physique des hautes
énergies. Nous expliquons I’environnement informatique de cette communauté
scientifique et ses besoins auxquels nous présentons une proposition. Nous
comparons notre plate-forme avec les ressources de calcul standards, comme
les centre de calcul, et les grilles institutionnelles et montrons le profit que
peut tirer la communauté scientifique d’une telle plate-forme. Nous concluons
qu’XtremWeb peut étre trés utile a résoudre les besoins de cette communauté
et mettons en perspective I'avenir de notre plate-forme dans ce contexte.

Chapitre 7 Ce chapitre est la conclusion du manuscrit.
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Chapitre 2

Etat de |'art

Résumé. Dans ce chapitre nous présentons les différents enjeux relatifs aux grilles,
les différents types de plate-forme, ainsi que les différentes implémentations qui
existent a I'heure actuelle.

Nous distinguons deux grandes familles de grille, les grilles institutionnelles et
les plate-forme de calcul global, que nous détaillons en termes d’architecture et de
services, mais aussi de qualité et de sécurité. Nous comparons ces deux familles afin
de bien comprendre les tenants et aboutissants de chacune.

Nous voyons que si les caractéristiques semblent orthogonales, les architectures
et les moyens pour les mettre en ceuvre sont similaires. Nous comprenons clairement
que ces deux familles convergent grace, notamment, a une volonté de standardisation
des différentes technologies.

Enfin, aprés avoir présenté et comparé les différentes plates-formes de calcul
global, nous justifions le choix de la plate-forme XtremWeb afin de venir a bout des
travaux de cette thése.

2.1 Introduction

Les avancées technologiques récentes permettent de simuler des systémes d’une
complexité jamais atteinte, ainsi que de stocker et de gérer des quantités d’infor-
mations inimaginables il y a encore quelques années. Ces avancées permettent 1’ap-
parition de nouveaux champs d’études et projettent des objectifs jusqu’alors hors
de portée. Grace a nouvelles technologies, de nouveaux scénarii organisationnels
peuvent étre mis au point, ou le travail et ses nécessaires outils sont distribués et
communautarisés.

Les grilles informatiques sont apparues a la fin des années 1990 sur le constat
que la généralisation des moyens informatiques, leurs augmentations en nombre et en
puissance, tant en termes de capacités de calcul que de stockages, ainsi que 'avan-
cée exponentielle des infrastructures des réseaux, 'augmentation et la complexité
de leurs interconnexions et de leurs débits, entrainaient une administration et une
utilisation toujours plus complexes. Foster et Kesselman, dans leur ouvrage «The
Grid, Blueprint for a New Computing Infrastructure» [47], ont proposé une approche
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standardisant l'utilisation de ces moyens et définissaient la notion «d’organisation
virtuelle» (VO). Cette idée émergente et prometteuse a rapidement été suivie par
les plus grandes équipes de recherche a travers le monde.

La communauté internationale de la physique des hautes énergies, par exemple,
va bientot utiliser un nouvel outil, le LHC (Large Hydron Collider), un accélérateur
de particule de nouvelle génération construit par le CERN a Genéve afin de tenter
de détecter le boson de Higgs, ce qui permettrait de comprendre les problémes posés
par les masses des particules élémentaires (pourquoi en ont elles une et pourquoi dif-
ferent elles ?) et de tester des modéles d’interactions fortes telles que la supersymétrie
(ou l'unification des quatre forces : la gravité, la force électromagnétique, l'interac-
tion faible et l'interaction forte). Le LHC générera huit cent millions de collisions
par seconde pour une masse de données de I'ordre de plusieurs péta-octets par an,
distribuée dans différents laboratoires dans le monde. Plusieurs projets, EGEE [29],
OSG [39], NorduGrid [37], proposent de déployer des systémes de gestion et d’utili-
sation de ressources réparties entre différentes communautés virtuelles, regroupant
tous les intervenants autorisés.

La notion de grille qui recouvre I'ensemble des dispositifs logiciels et matériels
nécessaires pour l'exécution d’applications de grande taille sur plusieurs sites infor-
matique et/ou sur une communauté de ressources (ordinateurs personnels ou PC)
est devenue indissociable du calcul numérique et du stockage a grande échelle. L’af-
fluence rencontrée lors des récentes réunions du Global Grid Forum et du projet
EGEE montre la mesure de I'intérét de la communauté internationale pour les GRID.
Les expériences menées dans le cadre d’EuroGRID indiquent que les grands centres
de calcul sont trés actifs dans ce domaine et poussent les GRID vers la production.
Le programme d’ACI GRID en France a permis de fédérer des équipes de recherche
multi-sites autour de projets pluridisciplinaires avec des applications en physiques,
biologie, géologie, des recherches fondamentales sur les mécanismes associés aux
systémes de GRID et des projets middleware d’envergure internationale.

Dans le méme temps, 'apparition de projets tels que BOINC[13] (initialement
connu sous le nom de Seti@Home [12]), leurs architectures de calcul inédites ainsi
que leurs champs d’application, ouvraient la voie au calcul global (GC). Depuis, de
nombreux travaux ont été menés autour de ce concept et il existe aujourd’hui plu-
sieurs plate-forme de grille de PC|65, 6, 26, 14, 23|, de calcul global|13] et de calcul
pair a pair (P2P)[50].

2.2 Les grilles

Les grilles ont initialement été des interconnexions de gros centres de calcul. Les
premiéres expériences ont été réalisées aux Etats Unis, en reliant plusieurs sites de
calcul grace au réseau NFSNET [47] dont 'objectif était de construire et mettre
en ceuvre un réseau haut débit (1,5 Mbis/s) parmi une douzaine de centres. Les
réseaux Gigabit/s qui succédérent 8 NFSNET et plus particuliérement vBNS furent
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I’occasion de lancer en 1995 un appel a projets pour démontrer la faisabilité d’appli-
cations réunissant une douzaine de laboratoires, 'utilisation d’un réseau haut débit
et la visualisation par des environnements de réalité virtuelle. Les projets retenus
furent regroupés dans le projet Iway. Ce projet avait la responsabilité de mettre en
ceuvre l'infrastructure systéme permettant I’exécution de ces applications. Les infra-
structures de grille de calcul actuelles descendent directement de cette progression
incrémentale.

Cette progression nous montre que les mécanismes mis en ceuvre sont des exten-
sions des mécanismes existants afin de mettre a disposition d’un ensemble d’utili-
sateur des ressources appartenant a sites géographiquement et administrativement
distribués. Par exemple, la sécurité repose sur des systémes d’identification et de
quota traditionnels et ’accés aux ressources est réalisé par l'intermédiaire de sys-
témes de batch avec des mécanismes de priorité pour répartir I’accés aux ressources
suivant les droits des utilisateurs. L’ensemble des outils du systéme Globus [46] qui
fournit ces mécanismes illustrent parfaitement cette extension des principes utilisés
dans les centres de calcul.

Le succés des grilles doit beaucoup a I’émergence relativement récente de prin-
cipes architecturaux clairs ainsi que de solutions logicielles standardisées et ouvertes
qui permettent de définir et mettre en ceuvre des “organisations virtuelles” ou les
ressources sont partagées (dématérialisées, en quelque sorte), les utilisateurs répar-
tis entre administrations séparées non seulement géographiquement, mais aussi du
point de vue légal.

La mise en place d'une telle organisation nécessite une architecture, des défini-
tions et des protocoles clairement établis. Ce chapitre présente ’architecture générale
des grilles, introduit la notion de services nécessaires a l'implémentation de cette
architecture et aborde les problémes de sécurités a résoudre pour le déploiement et
I'utilisation d’une telle plate-forme.

2.2.1 Architecture

Ce chapitre présente une architecture simplifiée de grilles, avec ses principaux
composants et leur liens. Cette architecture, synthétisée par la figure 2.1, est présen-
tée sous forme de couches, dont chacune s’appuie sur les fonctionnalités de la couche
inférieure.

La couche (0) (la couche matériel) représente les ressources elles mémes, un en-
semble technologique hétéroclite comprenant les capacités de calcul, de stockage et
tout autre entité physique ou logique. Les opérations spécifiques a chaque ressource
permettent un partage plus ou moins complexe de cette derniére au niveau de la
grille (le co-ordonnancement, la réservation etc.). Le partage sur une grille exige que
les ressources soient introspectives (qu’elles puissent fournir leurs états) et configu-
rables (qu’elles puissent étre controlables). Par exemple une ressource de calcul doit
permettre de démarrer, stopper et controler des taches, elle doit étre capable de
fournir ses caractéristiques logicielles et matérielles ainsi que la liste des taches en
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Fi1G. 2.1 — L’architecture des grilles.

attente ou encore le taux d’occupation du CPU. Les implémentations proposées par
les plates-formes de grilles considérent généralement que les services d’introspection
et de gestion des ressources sont fournis par les possesseurs et les administrateurs
des ressources eux mémes. Elles offrent cependant les outils permettant la stan-
dardisation des accés aux ressources afin de faciliter leur intégration aux niveaux
supérieurs.

La couche (1) (la couche protocole) définit un ensemble d’abstractions et de pro-
tocoles (TCP, HTTP, SSL...) permettant I’accés aux ressources de la couche infé-
rieure. Elle permet la construction de services et d’outils applicatifs dans les couches
supérieures, tels que la découverte et la publication des ressources du niveau maté-
riel, leur gestion et leur surveillance. Cette couche contient les protocoles nécessaires
aux transactions réseaux telles que 'authentification et la communication. Les im-
plémentations de cette couche offrent I'authentification unique (single sign-on) et
la délégation ainsi que la sécurisation des communications. Elles s’appuient sur des
standards tel que les certificats X.509 ou la couche de transport sécurisée TLS. La
sécurité est discutée dans le chapitre 2.2.6. Cette couche utilise un protocole multi-
phase |66], tel que celui de la figure 3.13, pour assurer une prise en compte fiabilisée
des messages.

La couche (2) (la couche coordination) contient les outils nécessaires a la gestion
de la grille. Elle s’appuie sur les couches inférieures pour construire deux protocoles
distincts : le protocole information qui permet d’accéder aux informations d’intros-
pections des ressources, et le protocole gestion qui permet de configurer et d’utiliser
les ressources. Ces deux protocoles permettent de construire, au niveau de la grille (a
un macro niveau, donc), des services de coordination des ressources parmi lesquels
on trouve la publication, 1’allocation, la réservation, le monitoring, la tolérance aux
pannes, la réplication etc.

La couche (3) (la couche application) est la couche ou se situent les applications
finales. Elle peut étre plus ou moins complexe en fonction des besoins des utilisateurs
et peut elle méme se diviser en plusieurs plusieurs couches; on peut par exemple
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y trouver une premiére couche contenant certains protocoles et librairies de para-
digmes de programmation paralléle comme MPI, sur laquelle on trouverait la couche
des applications finales.

L’architecture présentée par la figure 2.1 est implémentée par différents projets
parmi lesquels on peut citer la boite a outils Globus [46] proposée par le labora-
toire d’Argonne. Les technologies d’implémentation ont évolué depuis ’émergence
de l'idée des grilles; on est ainsi passé de l'utilisation de standards de fait dans le
Globus Toolkit 2 (GT2) a une formalisation en terme de services dans Globus Tool-
kit 3 (GTS3) qui propose OGSA (Open Grid Service Architecture), une architecture
tournée vers les services.

Le chapitre suivant présente les services permettant de mettre en ceuvre une
grille.

2.2.2 Les services

Les services sont une avancée qu’on peut qualifier de “naturelle” dans I’histoire de
I'informatique ; ils sont directement issus du passage de I'informatique monolithique
telle qu’on la pratiquait encore dans les années 1990 a une informatique de plus
en plus distribuée avec la montée en puissance des services applicatifs, du nombre
de ressources en constante augmentation dans les institutions publiques ou privées,
grandes ou petites, de I’éclatement géographique des sites institutionnels, des besoins
de collaborations inter-institutions et, finalement, de [’e-business.

Un service est une entité communicante et auto descriptive grace a une interface
-un ensemble de méthodes publiques- et des comportements standardisés. Ensemble,
ces deux notions définissent des entités identifiables et éphémeéres, c’est a dire suscep-
tibles d’étre créées et détruites par requéte, dynamiquement publiables et utilisables
a la demande, disponibles et gérables a distance (ceci inclut la durée de vie). L’effort
de standardisation comprend l'utilisation des standards des services web [3] (WSDL,
SOAP, UDDI...)

La spécification Open Grid Service Infrastructure (OGSI) définit les interfaces,
les comportements et les conventions permettant de créer, nommer, controler etc. les
services grilles. Les services grilles permettent de créer une plate-forme fonctionnelle.
Il existe des services de découverte et de virtualisation, des services de gestion de
données, d’autres pour la sécurité. Le GGF ! est un groupe de travail réfléchissant
a la définition des services et de leurs différentes interactions et proposant d’éven-
tuelles nouvelles interfaces pour OGSI.

La distribution des infrastructures des systémes d’information a complexifié leurs
utilisations et leur gestion, jusqu’a faire apparaitre la nécessité d'une wvirtualisation
en termes de services afin d’améliorer la cohésion de ces systémes de plus en plus
compliqués. La figure 2.2 (extraite de [38])compare les différentes infrastructures des
systémes d’informations et montre le paralléle entre I’évolution des besoins applica-

!GGF (Global Grid Forum) http ://www.gridforum.org
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tifs et les infrastructures mises en place ; nous voyons que les technologies applicatives
se détachent de plus en plus des infrastructures.

Dans les systémes monolithiques, les applications sont fortement liées aux infra-
structures. L.’évolution des applications est compliquée et cotiteuse. Les applications
de type client /serveur reposent sur des systémes ouverts tels que Linux ou Windows,
ce qui permet de lever la dépendance aux matériels. Malheureusement ces systémes
ouverts ne sont pas intér-opérants et les applications type client /serveur dépendent
d’une infrastructure logicielle telle que .NET, J2EE, Corba etc., ce qui rend toute
relative la flexibilité de ce type d’application. LL’approche distribuée étend la notion
de client/serveur a une plus large échelle grace a des implémentations fiables de
passage de messages a grande échelle et & une plus grande modularité quant a 1'uti-
lisation des ressources gérées par ensembles ou clusters, ce qui permet de configurer
les noeuds de maniére dynamique afin d’allouer les ressources aux applications en
fonction de leurs besoins. Enfin, les systémes virtualisés, tels qu’architecturés par
OGSA, introduisent la notion de services permettant la standardisation, I'introspec-
tion, la découverte, I'instanciation etc. d’applications distantes.

La virtualisation des services est un concept permettant de simplifier les sys-
témes d’information devenus aujourd’hui extrémement complexes tout en diminuant
les cotits de maintenance, de partager des ressources tout en assurant un bon niveau
de sécurité. La virtualisation est architecturée en trois étages comme le montre la
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figure 2.3. Comparativement a la figure2.1, nous remarquons que les couches maté-
riel et protocole disparaissent pour étre englobées dans des notions plus abstraites,
ne tenant aucun compte des caractéristiques physiques, car seules importent les
capacités fonctionnelles. La couche application contient un ensemble d’interfaces et
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d’environnements permettant aux applications finales d’accéder a la grille. La couche
coordination gere les ressources et ordonnance les requétes; elle propose les services
de base de la grille (introspection, sécurité, gestion...) permettant de gérer les re-
quétes de la couche applicative en fonction des priorités organisationnelles (sécurité,
occupation des ressources, temps de réponse etc.). Ces services sont construits grace
aux services de la couche inférieure. Enfin, la couche infrastructure gére les ressources
hétérogenes et les pannes qu’elles peuvent occasionner. Elle propose ses services a
la couche supérieure qui sont, pour la plupart, inaccessibles a la couche applicative.

2.2.3 La gestion des services

La gestion des ressources est I'art de les controler, les gérer et les utiliser. Avant
les grilles, les ressources étaient distinguées par leur type et leurs capacités, et ne
concernaient que des entités physiques. On trouvait des ressources réseaux, clus-
ters et stockages de données, par exemple, et chacune avait leurs propres protocoles
d’accés et de gestion. Les grilles généralisent cette notion de ressource a toute en-
tité partageable et gérable a distance afin de standardiser leur accés et leur gestion,
d’une part, et de aussi pour briser les limites des sites administratifs, d’autre part.
Les ressources dans les grilles étant des entités abstraites, elles ne se limitent pas aux
entités physiques mais désignent toute entité accessible par des moyens de communi-
cation. Les grilles permettent une approche a la fois plus unifiée et plus générale que
ce que I'on a pu connaitre dans l'utilisation traditionnelle des clusters. Par exemple,
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Chapitre 2. Etat de lart

sur une grille, une soumission de taches peut dépendre de la disponibilité d’autres
ressources distantes en fonction de leurs politiques de disponibilité (base de don-
nées, nombre et types de CPU disponibles etc.). Sur un cluster, la résolution d’une
telle problématique ne pourrait étre dynamique et nécessiterait 'intervention d’un
administrateur pour ajouter des machines, ouvrir les accés aux différents serveurs
etc.

La gestion des ressources dans les grilles a pour ultime but de résoudre des de-
mandes (les consommations) grace a un ensemble de disponibilités (les productions)

selon des politiques d’échanges établies entre les producteurs et les consommateurs
(les Service Level Agreement (SLA) |70]).

évaluations découverte
des besoins des ressources
consommateur I I >
I négociation  utilisation
producteur | >
publication

des ressources

Fi1G. 2.4 — Publication et utilisation des services

La figure 2.4 schématise un cycle d’'utilisation de service d’une grille. Les deux
fleches représentent le temps, celle du haut pour le consommateur et celle du bas
pour le producteur. Le producteur propose des services et les publie sur la grille.
Le consommateur évalue ses besoins et interroge la grille quant aux capacités (aux
services) qu’elle propose afin de répondre & ces besoins, grace aux services de décou-
vertes de la grille : la grille est introspective. Une négociation, transparente pour les
deux parties, permet de vérifier la conformité aux politiques d’utilisation ainsi que les
droits nécessaires : la grille est sécurisée. L'utilisation des services par le consomma-
teur est alors éventuellement acceptée. Dans ce cas, le consommateur pourra suivre
I’évolution des ses requétes : la grille est gérable; un consommateur, relativement
a ses droits, peut intervenir sur les ressources (Vériﬁer leur statut, les configurer,
les arréter, les activer...) Toutes ces caractéristiques, I'introspection, la sécurité, la
configuration et la gestion, sont elles mémes représentées par des services sur la
grille : ce sont les services de base de la grille.

La négociation (SLA) est un point important qui permet d’assurer la mise en
relation des services nécessaires au consommateur relativement a ses besoins tout
en tenant compte des politiques de sécurité et d’utilisation souhaitées par le pro-
ducteur. La résolution d’une telle négociation peut étre relativement complexe et
la grille assure la bonne utilisation des contrats ainsi négociés. Par exemple si un
consommateur souhaite des services de calcul pour exécuter des taches ayant be-
soin de services d’accés a certaines données, la plate-forme de la grille assure que
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le contrat d’acceés aux données sera avalisé afin que le contrat de calcul puisse étre
rempli dans les conditions nécessaires au bon déroulement des taches soumises. Tout
ceci, bien sir, sous couvert que les conditions de sécurité soient remplies pour les
deux contrats.

Il existe trois types de SLA. Les Task Service Level Agreement (TSLA) sont créés
au moment de la soumission d’une tache ; ils contiennent la définition de la tache et
de ses besoins en termes de ressources (par exemple, type de CPU et d’OS, quantité
de mémoire etc.). Les Resource Service Level Agreement (RSLA) permettent de
négocier le droit a I'utilisation d’une ressource (par exemple, I'accés a une base de
données). Enfin, les Binding Service Level Agreement (BSLA) qui permettent de
relier entre eux d’autres SLA afin de répondre globalement a des requétes clientes.
Dans notre exemple précédent, un TSLA est crée pour la soumission de la tache,
un RSLA est crée pour 'accés aux données et un BSLA met le tout en relation afin
d’exécuter correctement les taches.

2.2.4 Qualité de service

Les capacités toujours croissantes en hautes technologies permettent d’obtenir
des résultats inimaginables il y a encore peu dans I'industrie comme dans les labo-
ratoires de recherche. En contre partie, elles demandent toujours plus d’attention
et de soins que ne cessent de lui apporter les ingénieurs afin qu’elles rendent, jour
aprés jour, les services demandés avec une qualité optimum. On parle donc de qua-
lité de service (QoS). Ce QoS dans les systémes centralisés, multi-utilisateurs, multi-
applications était relativement simple. L’apparition des clusters au sein de domaines
administratifs, la multiplication des services et leur distribution inter-serveurs ont
grandement compliqué la gestion et la maintenance des services proposés aux utili-
sateurs. Les connexions inter-domaines en ont fait un cauchemar.

Le QoS peut se mesurer selon différents facteurs dépendants du type d’applica-
tion et du spectre de performances recherché. On peut la mesurer selon une précision
souhaitée (la précision des réponses a une requéte, par exemple), le nombre de ré-
ponses souhaitées ou encore le temps de réponse. Le QoS, dans un site administratif,
est assuré par le site lui méme et dépend des ressources mises en ceuvre : systémes
de surveillance, main d’ceuvre affectées etc.

Le QoS sur les grilles dépend de celui des ressources partagées, les grilles n’in-
tervenant guére qu’au niveau de la tolérance aux pannes. D'un autre coté, les grilles
permettent un trés haut niveau de sophistication de gestion de ces services distri-
bués, grace a la standardisation de leurs accés. Les grilles, avec la standardisation
qu’elles proposent, offrent une vue simplifiée de I'ensemble des services partageés et
fortement hétérogenes, et offre une vision d’un seul systéme. C’est, paradoxalement,
comme un retour vers les systémes monolithiques et leur gestion simple : on voit un
seul type de plate-forme, on a besoin d’un seul type d’outil. Les grilles proposent un
systeme d’exploitation (OS) virtuel offrant une vision unifiée des services hautement
distribués et hétérogeénes.
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2.2.5 Services et fonctionnalités

Aprés avoir présenté 'architecture et les services des grilles, ce chapitre décrit les
relations entre les fonctionnalités visibles par 'utilisateur et les mécanismes internes
des ces plates-formes. Ces fonctionnalités et ces mécanismes sont communs aux diffé-
rents types de plates-formes de grilles. Les grilles institutionnelles, les plates-formes
de calcul global ainsi que les plates-formes pair a pair ont toutes ces caractéristiques
ou, du moins, tous ces types de plates-formes visent a les avoir. Par exemple les
grilles institutionnelles ne mettent pas en ceuvre la tolérance aux pannes, car elles
s’appuient sur des infrastructures considérées stables et sécurisées, et ne fournissent
pas de mécanisme quant a cette capacité.

Les fonctionnalités principales sont au nombre de cing.

1. La sécurité inclut deux composantes : la confidentialité qui concerne l'identité
des ressources et des utilisateurs ; et I'intégrité qui concerne la bonne exécution
des services disponibles dans le respect des ressources mises en ceuvre.

2. La disponibilité et la persistance assurent la pérennité des services afin qu’ils
restent accessibles. Cette caractéristique est particuliérement dépendante de
la tolérance aux pannes de la plate-forme et de ces capacités a dupliquer et
migrer les services entre les ressources.

3. L’équité assure la bonne répartition des ressources entre tous les utilisateurs.
Cette caractéristique s’appuie sur des politiques de partage et éventuellement
de crédits.

4. Les performances concernent les accés a tous les services de la plate-forme;
la découverte des services et leur le monitoring, aussi bien que l'accés aux
données et I'ordonnancement de taches. En particulier les performances ne
doivent souffrir ni de la gestion ni des pannes des ressources, ni méme du
nombre de ressource mis en ceuvre.

5. La taille de la plate-forme ne doit affecter ni la gestion des ressources, ni leurs
acceés car la disponibilité et les performances en seraient alors affectées, ce qui
n’est pas admissible.

On voit clairement que si certaines caractéristiques sont indépendantes entre
elles, elles partagent les responsabilités quant aux fonctionnalités. Par exemple, les
performances dépendent de la découverte et de la mise en relation, de la gestion des
ressources et de leurs pannes, ainsi que des capacités de migration et de réplication
des services. Tout comme la taille de la plate-forme qui est d’ailleurs intimement liée
aux performances, méme si l'utilisateur a I'impression de voir deux caractéristiques
séparées.

2.2.6 La sécurité

Tous les jours, nous achetons et nous vendons des biens et des services. Un tel
geste n’est pas anodin; il est le résultat de toute une démarche, consciente ou non,
afin d’établir une relation de confiance et une sensation de sécurité. En échangeant
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des coordonnées banquaires, numéro de carte de paiement ou simple chéque, nous
échangeons des informations extrémement sensibles, nous accordons notre confiance,
que nous soyons vendeur ou acheteur.

Aujourd’hui, la plupart d’entre nous connaissent et utilisent les services com-
merciaux disponibles sur le Web pour acheter des services ou des biens. On le fait
généralement en donnant ses coordonnées de carte banquaire. De méme que pour
des échanges physiques du monde réel, des processus de sécurisation sont nécessaires
dans le monde virtuel présenté par I'Internet. Les différences entre la sécurisation
du monde physique et celle du monde virtuel résident dans les moyens a mettre
en ceuvre pour établir cette sécurité. Sur I'Internet, sur le Web et sur les grilles, la
sécurité concerne I'intégrité des ressources et des informations, les droits nécessaires
a leur accés, la confidentialité des transferts ainsi que 'authentification a la fois des
ressources et des utilisateurs. Comme dans le monde réel, la sécurité et la confiance
sont des notions difficiles & définir et compliquées a mettre en ceuvre.

La sécurité n’est pas statique et sa mise en place dépend d’un nombre important
de paramétres. Il convient de définir les buts a atteindre, les moyens pour les mettre
en ceuvre, les comportements et habitudes des utilisateurs, les caractéristiques des
ressources elles mémes, celles qui sont intrinséquement sécurisées et stres, et les
autres. Dés lors, il faut comprendre les implications d’une telle sécurité et établir
un compromis acceptable entre la sécurisation et ses conséquences, d’une part, et
les conditions d’utilisation, d’autre part, car les mécanismes et les technologies a
mettre en ceuvre afin d’obtenir le niveau de sécurité souhaité ont un cotit qui se
paie, en général, par des conditions spécifiques d’utilisation, ainsi qu’en termes de
performances.

Les grilles, en partant d’environnements dynamiques et a large échelle, construisent
des organisations virtuelles (VO) permettant de partager des ressources de maniére
standardisée et sécurisée. La sécurité de ces VO est a4 deux niveaux, celui de la VO
elle méme, et celui des différents domaines administratifs la composant. La sécurité
de la VO est une couche au dessus des sites compris dans cette VO ; elle intégre
la sécurité définie dans les différents sites et ajoute un niveau d’abstraction supplé-
mentaire afin que les membres de la VO aient accés a toutes les ressources de celle ci
dans la mesure de leurs autorisations. La sécurité au niveau de la grille ne remplace
pas la sécurité des sites pris en compte, mais rend ces différentes sécurités commu-
nicantes et inter-opérantes. La figure 2.5 schématise la sécurité d’'une VO composée
de trois sites. Chaque site a sa propre politique de sécurité avec ses utilisateurs et
ses ressources référencées, dont certains font partie de la grille construite. Cette der-
niére fournit une couche de sécurité supplémentaire permettant I’interconnexion des
utilisateurs et des ressources des trois sites appartenant a la grille. Les utilisateurs
des ressources de la grille peuvent alors utiliser les ressources partagées entre les
trois sites, dans le cadre de la grille.

Un des problémes posés par la sécurisation de la grille est son évolution au cours
du temps. La liste des ressources, des services et méme des utilisateurs est suscep-
tible d’étre modifiée au cours du temps; la sécurité au niveau de la VO doit prendre
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Fi1G. 2.5 — Les domaines de sécurité

en compte cette dynamicité.

Pour atteindre ce niveau de sécurité sur les grilles, la sécurité doit implémenter
plusieurs points précis |53].

L’intéropérabilité. La sécurité des grilles ne fige spécifiquement aucune techno-
logie ; n’importe quelle infrastructure de sécurité peut étre utilisée dans le cadre de
la sécurité globale d’une VO. De fait, les grilles rendent inter-opérables les différents
systémes d’authentification existants [62].

La protection des messages. Généralement la protection des messages se fait
au niveau de la couche transport, grace au protocole de sécurité SSL. Ce protocole
nécessite une connexion point a point, ce qui n’est pas satisfaisant dans le cadre des
grilles o1 ’émetteur ne peut souvent pas se connecter directement au destinataire,
mais doit passer par un ou plusieurs intermédiaires. La protection des messages dans
une grille doit donc étre assurée dans la couche message et non pas dans la couche
transport.

La gestion des droits. L’authentification est unique au sein de la VO ; un uti-
lisateur ne doit s’authentifier qu’une seule fois afin d’accéder aux ressources dont
les accés lui sont autorisés, quel que soit le nombre de ressources. Les droits sont
délégables entre infrastructures afin de permettre la gestion des ressources inter-
sites ; lors d'une délégation, les intermédiaires sont tous identifiables afin de pouvoir
reconstituer la chaine des responsabilités, en cas de besoin. Les droits sont toutefois
renouvelables aprés un certain temps afin de s’assurer que les accés ne restent pas
constamment ouverts. La figure 2.6 schématise la délégation de pouvoir : 'utilisa-
teur s’identifie et crée un mandataire de pouvoir qui se connecte au site distant
(typiquement, le GateKeeper est expliqué au chapitre 2.2.7) qui crée un mandataire
local représentant le mandataire distant afin d’accéder aux ressources locales.
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FiG. 2.6 La délégation des droits

La confidentialité. La confidentialité, voire 'anonymat, peut étre requis dans
certaines situations. Les différents sites partagés dans le cadre d’'une VO peuvent
avoir une politique & ce propos qui doit étre respectée par la VO.

La journalisation des événements. La sécurité inclut tous les moyens permet-
tant d’auditer la plate-forme afin de pouvoir déterminer les responsabilités en cas
de probléme. On utilise a cette fin des systémes de journalisation d’événements qui
enregistrent les messages dans des journaux. Ces journaux doivent étre eux mémes
sécurisés car ce sont des informations sensibles.

La sécurité concerne trois points supplémentaires : I'intégrité des données, I'inté-
grité des ressources, et le passage des pare-feux. Ces trois points sont discutés dans
le chapitre 2.3.5.

2.2.7 La boite a outils Globus

La boite a outils Globus propose une infrastructure pour construire une grille
afin de partager des ressources distribuées entre différents sites administratifs. Les
outils Globus permettent de créer, superviser et controler un environnement hétéro-
géne et dynamique, de sécuriser cet environnement, et enfin de gérer la soumission
de taches dans cet environnement. La boite a outils contient un ensemble de com-
posants offrant une infrastructure de base et permettant de construire une grille
fonctionnelle ; cette construction est facilitée par I’adoption de protocoles standar-
disés et ouverts. Cette boite a outils est devenue un standard de fait adopté dans de
nombreux projets. Elle ne permet pas de construire a elle seule une grille, mais pro-
pose les composants de base afin de développer et d’intégrer une telle plate-forme.
Par exemple, la boite a outil ne fournit aucun systéme d’ordonnancement permet-
tant de gérer les taches soumises a la plate-forme. Il est de la responsabilité des
différents sites de fournir ce composant et de I'intégrer a 'infrastructure de la grille.

La figure 2.7 schématise l'infrastructure proposée par Globus et représente un
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Fi1g. 2.7 L’infrastructure « Globus»

sous-ensemble des protocoles et des services de cette boite a outils. On y voit les
services et protocoles principaux. Le service MDS (Monitoring and Discovery Ser-
vice) offre un accés uniforme aux ressources, gére leur publication dynamique, leur
surveillance et leur gestion. Le protocole GSI (Grid Security Infrastructure) permet
I"authentification et I'identification des utilisateurs et des ressources ainsi que la dé-
légation des droits. Ainsi un utilisateur de la grille ne doit se connecter qu’une seule
fois sur la grille; 'utilisation de ressources et de services distribués est alors pos-
sible en délégant les droits de 'utilisateur aux différents sites gérant les ressources
et services. Le protocole GRAM (Grid Ressource Allocation and Management) per-
met 'allocation et la gestion de calculs distants. C’est un protocole multi-phases
évitant les taches orphelines et perdues; le protocole multi-phases est décrit au
chapitre 3.3.5. GRAM s’appuie sur GSI pour la gestion des droits et du service
GateKeeper pour celle des ressources de calcul. Ce service, le GateKeeper est le
point d’entrée utilisateur pour la soumission de tache sur la grille; un utilisateur
souhaitant soumettre des taches doit s’adresser a un GateKeeper déterminé. Celui-
ci les ordonnancera sur le site dont il a la charge. Grace a la délégation des droits
utilisateurs, le GateKeeper peut récupérer sur la grille, au nom de I'utilisateur, les
données dépendantes de 'ordonnancement des taches. Le protocole GASS (Global
Access to Secondary Storage) conjointement au protocole GRAM, est utilisé pour
assurer la bonne exécution des taches; il permet de prendre en compte les besoins
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en entrées/sorties de taches et de leurs résultats. Toutefois, ce protocole n’est géné-
ralement pas utilisé pour le transfert de données. On utilise pour cela le protocole
GridFTP qui est une extension du protocole FTP (File Transfert Protocole) pour
accéder aux données sur une grille. Ce service s’apprit, lui aussi, sur le protocole
GSI pour la sécurité.

Une couche supplémentaire propose le service Gestionnaire de Ressources (Res-
source Manager). Ce service permet une abstraction supplémentaire pour la soumis-
sion et I'ordonnancement de taches sur la grille. Nous venons de voir qu’'un utilisateur
doit s’adresser a un GateKeeper spécifique pour ordonnancer ses taches sur les res-
sources du site géré par le GateKeeper choisi. Le service Gestionnaire de Ressource
est un service d’ordonnancement global sur la grille, virtualisant les différents sites et
leur GateKeeper. Grace a la délégation de ses droits, un utilisateur peut soumettre
globalement ses taches au service Gestionnaire de Ressources. Celui ci choisira le
site (et donc le GateKeeper) ou soumettre les taches de l'utilisateur. Il est toutefois
notable que ce service ne propose pas de migration automatique des taches soumises.
Si le site choisi pour 'ordonnancement des taches de I'utilisateur est soudainement
indisponible, les taches soumises sont bloquées tant que le site reste indisponible. 11
reste de la responsabilité de I'utilisateur de résoudre de tels cas de blocage.

Nous verrons au chapitre 4 qu'XtremWeb propose une solution d’ordonnance-
ment global incluant la migration automatique des taches. Cette solution permet
d’améliorer la qualité de service grace aux mécanismes de tolérance aux pannes de
la plate-forme XtremWeb.

2.3 Les systémes pair a pair (P2P)

Les systémes P2P permettent de construire une plate-forme a partir de res-
sources individuelles, que ce soient des données, des espaces de stockage ou encore
de la puissance de calcul. Bien que la littérature considére les systémes de Calcul
Global comme des systémes P2P [32], la définition la plus communément admise
pour les plates-formes P2P les définit comme étant le partage de ressources éphé-
meéres, non stabilisées, par des échanges directs, sans passer par aucun intermédiaire,
aucun serveur. Ce type d’architecture se caractérise par ses capacités a agréger des
ressources instables, incontrolées et incontrolables, pour construire une plate-forme
stable grace aux capacités de tolérance aux pannes intrinséques a l'infrastructures
P2P. Des projets comme BOINC [13], Gnutella [100], OceanStore [61] ou d’autres,
intégrant complétement ces caractéristiques, ont prouvé non seulement la faisabilité,
mais aussi la fonctionnalité de ce type de plate-forme.

L’utilisation de ressources éphémeéres hors de toute d’administration centrali-
sée offre des caractéristiques radicalement différentes des systémes distribués plus
classiques, contenus au sein de domaines administratifs définis :

1. elle permet 'agrégation de ressources a une échelle bien plus importante ;
2. elle distribue les responsabilités et méme la notion de possession ;

3. et donc elle résiste a la censure et peut méme jusqu’a poser des problémes de
propriété et des droits afférents.

21



Chapitre 2. Etat de lart

Finalement cette architecture change radicalement les méthodes de travail [95] en
accélérant les communications et en réduisant les cotits de partage.

Les grilles et les systémes P2P ont le méme but d’organiser le partage d’'un grand
nombre de ressources [49]. Pour ce faire les grilles s’appuient sur des infrastructures
stables et sécurisées ainsi que sur des protocoles standardisés. Avec I'augmentation
de la taille des plates-formes souhaitées, les grilles doivent aujourd’hui résoudre des
problémes d’organisation et de tolérance aux pannes. Ces deux caractéristiques sont
intrinséques aux systémes P2P qui ont été imaginés et concus afin d’atteindre des
plates-formes de trés grande taille et ont dés le départ intégré les mécanismes de
gestion de l'instabilité intrinséque aux ressources partagées et donc de tolérance aux
pannes, ainsi que les mécanismes permettant l'organisation et la réorganisation auto-
matiques. Cependant les plates-formes P2P existantes sont généralement incapable
d’interagir entre elles afin de partager des ressources inter plates-formes, bien qu’il
existe des travaux en ce sens (Cf chapitre 3.4.4), car, étant partie de rien si ce n’est
de l'existence de I'Internet, elles ont tout crée et n’ont pas utilisé de technologies
standardisées de haut niveau. On peut résumer les différences entre grilles et P2P
ainsi : «les grilles gérent les infrastructure mais pas encore les pannes, tandis que
les P2P gérent les pannes, mais pas encore les infrastructures» [51]. De nombreux
travaux sont en cours afin d’unifier les avantages de ces deux types de plates-formes.

Pour construire un systéme Pair a Pair, il existe plusieurs points de départ suivant
le type de réalisations visées. Pour simplifier, nous pouvons considérer trois types de
réalisations possibles : créer un protocole de systéme Pair a Pair, créer un systéme
distribué Pair a Pair, créer une application reposant sur une infrastructure Pair a
Pair.

Pour créer un protocole de systéme Pair a Pair, les technologies logicielles sont a
la base celles associées a I'Internet : protocoles TCP, HT'TP. Certains systémes ont
été construits au dessus le protocole de mail classique SMTP. Rapidement, le mode
d’interaction par appel de procédures distantes s’est avéré comme particuliérement
adapté et des projets comme XtremWeb ont été construits par dessus Java RMI ou
JINI. Depuis les premiéres expériences et les premiers systémes, d’autres protocoles
ont été proposés comme SOAP et XML RPC. SOAP (Simple Object Access Pro-
tocol) qui encapsule des RPC encodés au format XML dans des messages HTTP
(notons que SOAP n’est pas limité au protocole HTTP) est retenu par beaucoup
de projets comme protocole de base pour le développement. Indépendamment du
protocole et du mode d’interaction, le systéme de mise en relation avec les méca-
nismes évoqués comme la durée de vie d'une requéte, ’évitement de boucle dans
le protocole de diffusion, le cache, etc. doivent étre construits de toute piéce par le
développeur. Il est a noter que le Peer-to-Peer Working Group, notamment soutenu
par Intel, entend développer des technologies de base pour faciliter le développement
de systémes Pair a Pair en abordant par exemple les problémes de la traduction des
adresses IP (NAT) et des pare-feux, de la sécurité. Actuellement une bibliothéque
de sécurisation des communications fondée sur OpenSSL est mise a disposition.

Pour simplifier la tache du développeur, des environnements sont proposés per-
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mettant de construire des systémes Pair a Pair plus facilement. Ainsi Jxta de SUN
propose de structurer un systéme autour de 4 éléments :

1. les «Peer pipes», mécanisme de connexion d’un pair a un autre et de partage
d’informations sur le réseau et de maniére distribuée;

2. «les Peer groups» qui permettent la création de groupes de facon dynamique
et le regroupement logique et cohérent de contenu ;

3. la possibilité de surveiller et de mesurer les interactions et de définir des poli-
tiques de controle entre pairs (Peer monitoring) ;

4. des mécanismes de sécurité permettant de garantir la confidentialité, I'identité
et I'accés controlé aux services.

Le niveau supérieur dans la hiérarchie des environnements pour le développe-
ment de systémes Pair a Pair consiste en des plates-formes complétes et opéra-
tionnelles dans lesquelles il «suffit» d’intégrer 'application désirée. FastTrack et
XtremWeb proposent des plates-formes adaptées respectivement pour les applica-
tions d’échanges de documents et de calcul distribué. FastTrack est une plate-forme
industrielle payante alors qu’XtremWeb est une plate-forme de recherche a code
source ouvert. Tous les deux proposent des outils de configuration et d’administra-
tion permettant & I'administrateur d’installer simplement, de mettre en ceuvre et de
controler le systéme. Ils incluent aussi les mécanismes de diffusion des programmes
clients et offrent des interfaces utilisateurs.

2.3.1 Deéfinition

Il est difficile de trouver un consensus dans la définition du P2P. La littérature
s’accorde toutefois sur la capacité qu’ont ces systémes a atteindre des tailles énormes
en agrégeant un trés grand nombre de ressources. Les puristes estiment que ces
systémes sont complétement distribués et plats, c’est a dire qu’aucun nceud ne se
distingue des autres car ils ont tous les mémes fonctionnalités. Une telle définition
rejette toutefois les systémes comprenant des super neuds pouvant faire office de
serveurs locaux. Cette notion est implémentée, par exemple, dans Kazaa [2]| qui est
pourtant largement accepté par tout un chacun comme un systéme P2P. Une autre
définition |99| estime que «une application P2P se distingue par ses capacités a tirer
profit de ressources dans chaque coin de I'Internet », ce qui inclut alors les systémes
basés sur des serveurs centraux comme BOINC [13] et XtremWeb.

Quoi qu’il en soit, ces différentes définitions, divergentes sur I'architecture d’un
systéme P2P, semblent toutes s’accorder sur la vision qu’ont les utilisateurs de ces
systémes : un systémes P2P permet d’agréger des ressources hors de toute contrainte
administrative (des ressources «libres») pour atteindre un but commun (partage de
données ou de CPU). Nous adopterons cette définition pour notre propos.

On peut classifier les systémes P2P selon leur destination.
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1. Les systémes de collaboration permettent d’échanger des messages en temps

réel dont les systémes de messagerie instantanée en sont les plus connus. On
y trouve Msn, Yahoo Messenger, mais aussi Jabber [1].

. Les systémes d’échange de données sont peut étre les systémes P2P les plus

populaires. Ils permettent d’échanger des fichiers électroniques. La gamme de
ces systémes varie des échanges relativement simples et directs entre noeuds,
comme Napster [77|, FreeNet [28| et Gnutella [100], jusqu’a la construction de
systémes de fichiers hautement élaborés, comme c’est le cas dans CAN [83],
CHORD [103], PASTRY [87] ou TAPESTRY [108] qui construisent des tables
de hashage distribuées.

. Les systémes de calcul distribué permettent d’utiliser les puissances de calcul

sur le mode du vol de cycle. Elles sont centralisées pour la coordination mais

aussi pour la collecte des résultats. On y trouve des plates-formes comme
BOINC [13], Condor|66] et XtremWeb.

2.3.2 Architecture

La figure 2.8 présente l'architecture des systémes P2P. On note la trés grande

similitude avec la figure 2.1, avec toutefois une différence de taille : la couche (1)
contient une fonctionnalité inédite pour les systémes de grilles, la tolérance aux
pannes qui permet de construire une plate-forme stable sur un ensemble de ressources
éphémeéres. Si cette différence est la plus notable, ce n’est pas la seule. Les couches
ne sont pas interprétables de la méme maniére entre les systémes P2P et les autres.

Utilisation

— applications - outils

Gestion/organisation
2

- publication - diagnostique
- — utilisation — monitoring
i=}
g ¢ T
s 8 Acces aux ressources et aux services
= =]
< 8 - - S (€N}
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FiG. 2.8 L’architecture des systémes P2P.

La couche (0) contient les ressource elle mémes, quel que soit le type de grille.

Toutefois les ressources sont moins hétéroclites dans les systémes P2P qui, contrai-
rement aux grilles, ne proposent en général qu'un seul but, que ce soit le partage de
données ou de ressources de calcul. Il n’existe pas pour le moment de systéemes P2P
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visant a résoudre plus d’une problématique a la fois. Dans les systémes P2P, les
ressources partagées sont introspectives mais non configurables.

La couche (1) différe en ce que les systémes P2P intégrent les protocoles néces-
saires a la gestion de la tolérance aux pannes, ce que ne font pas les autres systémes
de grille.

La couche (2) contient les protocoles sur lesquels sont construits les services de
base de la grille comme la publications, le monitoring, I'allocation etc.

Enfin la couche (3) contient les applications utilisateurs.

2.3.3 Technologies P2P

Les protocoles mis en ceuvre dans un systémes P2P dépendent de la topologie
et, du degrés de centralisation de celui-ci. En utilisant le degrés de centralisation, on
peut regrouper les systémes P2P en trois grandes familles.

Les systémes entiérement décentralisés mettent toutes les ressources au méme
niveau en supprimant la notion de serveur ; les ressources sont alors dites « servents »
(pour SERVeur et cliENT). Dans cette catégorie, on trouve par exemple FreeNet 28]
ou la transmission de l'information est réalisée par l'infrastructure de mise en rela-
tion, toute comme Gnutella et Fastrack qui utilisent une infrastructure distribuée
pour remplir la fonction de mise en relation. FreeNet utilise une propagation en
chaine pour transférer les messages de nceud en nceud suivant une politique de tran-
sition définie localement par les nceuds eux mémes afin d’optimiser la propagation.
On peut résumer les caractéristiques des systémes entiérement distribués ainsi : les
ressources sont trés éphémeéres; le systéme inclut des mécanismes de réplication
suffisants pour assurer la pérénité des services; les utilisateurs acceptent des per-
formances dites du «meilleur effort ». Les premiéres méthodes connues de mise en
relation étaient assez brutales et inondaient I'infrastructure réseau afin d’essayer de
trouver des ressources incluses dans la plate-forme. Ces méthodes avaient I'inconvé-
nient d’utiliser inutilement le réseau et de ne pas passer les pare-feux. De nouvelles
méthodes ont été depuis imaginées parmi lesquelles on trouve la marche aléatoire |68|
qui permet de réduire significativement I'utilisation du réseau et d’améliorer la dé-
couverte de ressources voisines. L’étude de Gnutella [84] a montré que la plupart des
ressources ont une connezion faible, c’est a dire que leur présence n’influe pas sur la
connectique globale de la plate-forme, alors que nombre trés restreint de ressources
ont une connexion forte dans la mesure ou elles jouent un role central quant aux
possibilités de mise en relation des ressources de la plate-forme. Le systéme de re-
cherche de ressources de Gnutella fonctionne d’une facon totalement distribuée. Un
pair n’est connecté qu’a un ensemble limité de pairs voisins. L’ensemble des voisins
forme une topologie logique qui n’a pas de correspondance avec la topologie physique
d’Internet. Le systéme de mise en relation de Gnutella est construit pardessus cette
topologie logique et fonctionne par diffusion en utilisant le protocole TCP. Un pair
qui recherche un document (ou un service) diffuse une requéte a ses voisins dans la
topologie logique. La requéte est propagée par les voisins a leurs propres voisins. Le
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protocole agit par inondation des nceuds (pairs) présents dans le systéme. Si un pair
qui recoit la requéte posséde le document recherché, il ne propage plus la requéte et
envoi une réponse a destination de I’émetteur de la requéte, en indiquant son adresse.
La réponse suit le parcours inverse de la requéte en se propageant de pair en pair
jusqu’au destinataire. Cette méthode fonctionne car tous les pairs propageant une
requéte retiennent l'origine et la destination (voisins immédiats) par lesquels la re-
quéte est passée. Gnutella posséde un mécanisme pour limiter I'inondation : chaque
requéte posséde une durée de vie (un compteur de sauts) qui est décrémentée a
chaque fois qu’un pair propage la requéte. Un mécanisme permet aussi d’éviter les
boucles dans le protocole d’inondation.

Le mécanisme de recherche de ressources de FreeNet fonctionne aussi de maniére
totalement distribuée, selon une organisation différente de celle de Gnutella. Comme
dans Gnutella, un noeud FreeNet ne connait que des voisins logiques. Cependant,
dans FreeNet toute ressource est cryptée et identifiable a partir d’'une clé unique.
Un neeud FreeNet stocke des relations clés-adresses et le systéme de propagation de
requétes ne transmet la requéte qu’au voisin possédant une clé proche de la clé de la
ressource recherchée. Une clé peut représenter le cryptage du contenu de la ressource
entiére ou d’un ensemble de mots clés identifiant la ressource.

Dans Napster comme dans Gnutella, lorsque I’émetteur de la requéte recoit une
réponse, il contacte directement le pair possédant le document recherché en utili-
sant ’adresse IP contenue dans la réponse. Dans Gnutella, le protocole de transfert
consiste en une requéte HT'TP (get) émise par le pair recherchant le document.
Le pair qui posséde le document recoit la requéte HT'TP sur un numéro de port
différent de 80 et y répond en transmettant le document. FreeNet a été congu pour
minimiser la possibilité d’identifier les machines clientes et serveurs de documents.
Il n’utilise pas de systéme de connexion directe pour éviter que le pair émetteur de
la requéte obtienne ’adresse IP du serveur. Le document est transmit au destina-
taire par le systéme recherche de ressource lui-méme qui devient aussi le systéme
de transport. En fait, chaque nceud FreeNet fonctionne comme un cache pouvant
stocker dans chaque relation clé-adresse, la ressource correspondante. Le systéme de
cache ne retient que les ressources les plus recherchées si bien que le temps de re-
cherche d’une ressource souvent référencée est tres rapide. En revanche les ressources
les moins recherchées ont peu de chance de se trouver dans le systéme de caches et
demandent plus de temps de recherche. Des mécanismes de transports plus sophisti-
qués peuvent étre mis en ceuvre pour faciliter I’échange de fichiers trés volumineux.
Par exemple, dans Edonkey2000, I'’émetteur de la requéte peut solliciter plusieurs
machines possédant un document (ou un segment du document) pour paralléliser le
téléchargement. I1 demande a chaque machine un segment différent du document.
Dés qu’il a lui méme recu un premier segment, il peut servir de serveur pour d’autres
machines recherchant ce segment du document.

Les systémes partiellement décentralisés définissent certaines ressources comme
des serveurs locaux afin de limiter le nombre de messages nécessaires a la découverte
et de faciliter la mise en relation. Dans le protocole compatible Gnutella proposé par
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la société Clip2, chaque serveur local agit comme un mini serveur Napster; ¢’est a
dire qu’il stocke un index des ressources et des pairs possédants ces ressources. Ainsi
le serveur local ne propage pas les requétes pour les références qu’il possede dans
son index, il répond directement a I’émetteur de la requéte. Les serveurs locaux mo-
difient uniquement le systéme de mise en relation. LLe mécanisme de transport reste
le méme. Le systéme FasTrack fonctionne de maniére analogue. L’un des problémes
liés a I'introduction de serveurs locaux dans un systéme comme Gnutella est la cohé-
rence des informations stockées dans l'index avec la réalité. En principe un serveur
local doit mettre a jour son index lorsqu’une machine disposant d’une ressource se
retire du systéme et lorsqu’une machine ne dispose plus d’une ressource. Ce type
de plate-forme est mis en ceuvre par des systémes comme CAN [83|, CHORD |103],
PASTRY [87] ou TAPESTRY [108| qui construisent des tables de hashage distri-
buées. Toutefois ce type de systéme pose des problémes dans un environnement o les
nceuds ne restent pas suffisamment longtemps connectés, empéchant la plate-forme
de se stabiliser.

Les plates-formes de calcul global définissent un serveur central coordonnant
la plate-forme. Les nceuds sont autonomes et peuvent dialoguer entre eux sans passer
par le serveur, mais le serveur reste la piéce maitresse de la plate-forme, assurant la
cohérence et la coordination. [.’'une des questions ouvertes sur les systéemes de Calcul
Global Pair a Pair concerne l'intérét d’établir une connexion directe entre les noeuds.
On trouve dans cette catégorie des systémes comme BOINC, Napster et XtremWeb.
Dans Naptser, le répertoire qui permet a un client d’identifier les serveurs potentiels
est centralisé. Dans BOINC et XtremWeb, I'ordonnanceur de calcul et le collecteur
de résultats sont centralisés.

2.3.4 Qualité de service

La qualité de service (QoS) dans des environnements hautement volatiles reste
une question ouverte sujette a de nombreux travaux. Contrairement aux grilles ins-
titutionnelles (Cf chapitre 2.2.4), les systémes P2P ne peuvent s’appuyer sur I'infra-
structure pour assurer une qualité de service ; les plates-formes P2P doivent intégrer
les mécanismes nécessaires a la résolution de ce probléme.

Par exemple, on mesure le QoS des systémes de fouille de données, comme Gnu-
tella [84], par le nombre de réponses obtenues dans un temps raisonnable ; passé ce
délai, le systéme est considéré comme inopérant. Il convient donc de garder le temps
de réponse le plus bas possible. La technique BFS [107| essaie de minimiser ces
colits en envoyant prioritairement les messages aux nceuds les plus actifs. D’autres
techniques consistent a regrouper les nceuds par familles afin de leurs envoyer les
messages correspondants aux caractéristiques familiales, afin d’augmenter la pro-
babilité d’obtenir plus rapidement une réponse pertinente. Ceci peut se traduire
par une spécification des requétes par genres musicaux, si on considére les systémes
d’échange de ce type de fichiers. Ces deux propositions sont toutefois incomplétes
ou trop compliquées : les BFS dépendent d’une topologie ad-hoc ce qui rend les
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résultats non prédictibles dans un environnement hautement éphémeére ; les carac-
térisations familiales n'ont d’intérét que pour les requétes utilisant des parameétres
compatibles et clairement définis.

Mais le QoS concerne aussi la disponibilité des services qui sont assurés par les
mécanismes de tolérances aux pannes des systéme P2P. Ce probléme est générale-
ment abordé par des mécanismes de détection de faute et de réplication. La détection
de fautes s’appuie souvent sur la notion de consensus qui permet de prendre une
décision quant une faute est détectée.

Il a été démontré qu’aucun consensus ne peut étre établi dans un environnement
asynchrone, sans ressource stable, dés I'apparition de la premiére panne [44]. Les
plates-formes a grande échelle (LSDS), telles le P2P, communiquent en mode non
connecté, c’est a dire qu’il n’existe pas de lien permanent entre les différentes en-
tités souhaitant communiquer. On peut comparer ce mode de communication avec
les communications téléphoniques; pour communiquer, on compose le numéro, on
dialogue avec I'interlocuteur et on raccroche a la fin de la communications. A contra-
rio, les communications connectées offrent un lien permanent entre interlocuteurs,
comme avec les communications télévisuelles ot il n’existe pas de protocoles de mise
en relation, ni de fin de communication : le lien n’est jamais interrompu.

Le mode non connecté a une grande importance quant a la compréhension des
LSDS et aux mécanismes utilisables pour y résoudre les pannes. Le mode non
connecté introduit des délais théoriquement infinis dans la transmission des mes-
sages, en ce sens qu'il est impossible de détecter de maniére siire qu’'un message qui
ne semble pas arriver a destination n’a jamais été envoyé; c¢’est a dire qu’on ne peut
étre sir de détecter une erreur, seules des suppositions peuvent étre faites. Nous
sommes donc amenés a considérer les LSDS comme des systémes asynchrones |15].
D’autre part, les ressources étant volatiles, elles peuvent disparaitre de la plate-forme
et ne jamais s’y reconnecter. L’utilisation de détecteurs de faute afin d’obtenir un
consensus [25] n’est pas une approche satisfaisante pour les LSDS, car elle suppose la
définition de deux hypothéses non valables pour de tels systémes, la définition d’'un
écart de temps permettant de déterminer de fagon siire la non arrivée d’'un message
et la définition d'une majorité de ressources non fautives. Ces deux définitions sont
inapplicables sur un LSDS a cause de la dynamique d’une telle plate-forme ou les
ressources se connectent et se déconnectent constamment.

La tolérance aux pannes a largement été étudié dans les systémes d’objets distri-
bués ; par exemple FT-Corba |15| propose des mécanismes de détection de fautes et
de reprise sur erreur grace a la réplication. Le systéme détecte les objets suspectés
de n’étre plus fonctionnels et choisit une nouvelle instance pour continuer le travail
en cours. La sélection de la nouvelle instance suppose 1’établissement d’un consensus
pour son élection, ce qui est incompatible avec les LSDS, comme nous venons de le
voir. Legion |73| propose un modéle permettant I'implémentation de la tolérance aux
pannes suivant différents modeéles : la réplication passive, les checkpoints, la journa-
lisation pessimiste de messages. Legion nécessite toutefois que le réseau soit fiable
ou, a défaut, que certaines ressource le soient, ou encore les deux ; ces conditions ne
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peuvent malheureusement pas étre remplies sur un LSDS.

2.3.5 Seécurité

La sécurité est un point crucial dans les systémes P2P qui sont des plates-formes
ou la notion de confiance n’existe pas, contrairement aux plates-formes institution-
nelles.

La sécurité des ressources. Les ressources ne peuvent étre partagées entre diffé-
rents individus ou institutions que si leur intégrité sont assurées. Quand les codes a
partager sont certifiés comme dans BOINC [13], les ressources n’ont pas a craindre
de dysfonctionnement quant a l’exécution de ces codes, pour peu que l'intégrité
du serveur soit assurée et que les ressources ne soient pas dirigées vers un serveur
malicieux. La certification des connections permet de résoudre I'identité des interve-
nants, a la fois des ressources partagées et des serveurs. Toutefois cette certification
est lourde & mettre en place en fonction du niveau de sécurité souhaité. Par exemple
la génération de clés électroniques ne devrait pas se faire a travers I'Internet car
elles pourraient étre volées ou copiées lors du transfert et il conviendrait d’utiliser
une infrastructure infaillible sur ce point précis (ce que n’est pas Internet, bien str).
Mais une telle contrainte va a I’encontre d’une distribution a grande échelle et des
projets comme BOINC [13] n’aurait jamais eu le succés qu’on lui connait si cette
contrainte avait été suivie a la lettre.

La sécurité du serveur reléve de la sécurité de toute ressource informatique
connectée sur l'Internet et n’est donc pas spécifiquement discutée ici. Toutefois
quelques points notables entrent dans la distribution du calcul sur des ressources
non sécurisées. Des ressources malicieuses pourraient en effet essayer de détourner
les calculs en retournant des calculs volontairement erronés (Cf paragraphe suivant).
D’autres pourraient essayer de retourner des résultats avec une taille énorme, ce qui
revient a tenter une attaque de type déni de service [36] en bloquant I’accés réseau
et en accaparant les capacités de stockage du serveur. Ceci est résolu en limitant la
taille des résultats; au dela d’une certaine limite, les résultats ne sont ni acceptés,
ni pris en compte. BOINC utilise ce mécanisme de sécurisation. Enfin certains utili-
sateurs pourraient étre tentés de tricher sur les crédits d’utilisation tels que mis en
place dans BOINC. Ceci n’a pas d'importance tant les ressources utilisées ne sont
pas rétribuées, mais pourraient avoir un impact énorme dans un systéme basé sur
des rétributions économiques.

Dans les systémes ot les codes ne sont pas certifiés, comme XtremWeb, la sécurité
des ressources est un probléme beaucoup plus épineux et il convient alors de trouver
des solutions confinant I'exécution des codes. Ce probléme spécifique est étudié au
chapitre 3.2.2.
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La sécurité des données. Dans un environnement distribué, particuliérement
lorsqu’ils partagent des ressources éphémeéres, une méme ressource peut apparaitre
sous différentes identités. A moins d’utiliser une autorité de certification, ce type
d’environnement reste sensible aux attaques de type déni de service. Une telle at-
taque tente de rendre indisponible une ressource ou un service du systéme en le
surchargeant de tel maniére qu’il ne puisse plus tenir son role. Il existe plusieurs
algorithmes et protocoles de cryptographie permettant de sécuriser les données sto-
ckées ou en cours de traitement sur une ressource. L’auto-certification des données
permet de s’assurer que les données ne sont modifiées entre deux accés. On peut, par
exemple, calculer une clé de hashage a chaque accés aux données. Cette méthode,
utiliste dans TAPESTRY [108], suppose que les nceuds connaissent la fonction de
calcul de la clé. PASTRY [87|, pour sa part, utilise un schéma de secret partagé ou
la clé d’encryption K permettant de calculer la clé d’un fichier est partagée en blocs
stockés sur différents nceuds de telle maniére que k morceaux suffisent a régénérer
la clé K, mais k — 1 morceaux soient insuffisants. De cette maniére la responsabi-
lité quant a la sécurité des données est partagée. Enfin, on peut trouver un autre
exemple, mis en ceuvre dans OceanStore [61], qui consiste & associer le codage par
effacement avec le protocole de négociation Byzantin [63]. Cette méthode divise les
données en blocs distincts qui sont stockés sur n noeuds de telle maniére qu’une
fraction de ces blocs suffisent a reconstruire les données. Il revient aux nceuds possé-
dant les blocs de se mettre d’accord sur la pérénité des données et, éventuellement,
de reconstruire les données en cas de corruption. Cette méthode de reconstruction
accepte jusqu’a n/3 erreurs.

La sécurité des données concerne aussi les résultats générés par des calculs distri-
bués. Il n’y a aujourd’hui pour ainsi dire pas de solution a ce probléme. Par exemple,
I'infrastructure BOINC [13| propose de faire exécuter plusieurs fois le méme calcul
par des ressources différentes afin de tenter de détecter les ressources défaillantes ou
méme malicieuses. Notre plate-forme, pour sa part, ne propose aucune piste quant
a cette problématique et laisse cette responsabilité aux utilisateurs eux-meémes.

Les pare-feux. Dans tous les systéemes Pair a Pair, se pose le probléme des pare-
feux qui protégent les pairs connectés au systéme. Ce probléme concerne d’abord le
systéme de mise en relation. En effet, pour mettre en ceuvre le systéme de mise en
relation, il est nécessaire que des pairs acceptent des connexions externes. Si aucun
pair n’accepte de connexion externe ou si leur nombre est insuffisant, le systéme ne
pourra pas étre mis en ceuvre ou sera trés limité en performance. Le probléme des
pare feux se pose aussi pour le transport du document. Il arrive trés souvent que le
possesseur du document soit protégé par un pare feu. Dans ce cas, la requéte HT'TP
de I'émetteur de la requéte sera bloquée (port fermé). Pour contourner le probléme
Gnutella prévoit un mécanisme qui permet a ’émetteur de la requéte de recontacter
le possesseur du document par le systéme de mise en relation en lui demandant d’exé-
cuter lui-méme une requéte HTTP (put) en direction du destinataire. Ce mécanisme
appelé « push» inverse les roles pour la transmission du document. Bien évidemment
si ’émetteur de la requéte de document est lui-méme protégé par un pare feu, la
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transmission ne sera pas possible. C’est 1a une des limites intrinséques des systémes
de transport de documents par connexion directe. La technique de transport utilisée
dans FreeNet permet d’éviter, en partie, le probléme des pare-feux puisque les pairs
ne communiquent par directement mais par l'intermédiaire du systéme de mise en
relation.

Dans notre plate-forme, bien que les noeuds soient capables de communiquer
directement entre eux, la solution retenue afin de résoudre les problémes liés aux
pare-feux consiste, comme dans FreeNet, a utiliser un serveur centralisé.

Les problémes que nous avons évoqués jusqu’a ce stade concernent globalement
les applications d’échange de documents et de calcul Pair a Pair. Le calcul Pair a
Pair pose cependant des problémes spécifiques que nous évoquons dans les parties
suivantes.

2.3.6 Systémes P2P et grilles

Le Metacomputing et les systémes de GRID (Globalisation des Ressources Infor-
matiques et des Données) [47]|, activement développés pour les applications scienti-
fiques de calcul ou de stockage massif ont pour ambition d’établir une infrastructure
permettant, d'une part, de faire inter-opérer des ressources de calcul, des grands
instruments de mesure, des grandes bases de données et des centres de visualisation
et de réalité virtuelle, et, d’autre part, de faciliter 'accés et 1’organisation de ces
ressources pour 'exécution d’applications scientifiques.

Les systémes de Calcul Global (Global Computing) concernent les applications
scientifiques mais impliquent la participation de volontaires particuliers trouvant
un intérét social dans une expérience spécifique (lutte contre le cancer, recherche
pharmaceutique, recherche d’intelligence extraterrestre, généthon). Le principe du
Calcul Global est différent de celui des GRID. Il s’agit d’utiliser un trés grand nombre
d’ordinateurs volontaires distribués géographiquement a 1’échelle mondiale et com-
muniquant uniquement par Internet pour exécuter des applications informatiques de
trés grande taille. Le modéle de calcul est un parallélisme massif nécessitant peu de
communications entre les sites. Le modéle d’exploitation est 'utilisation des ordina-
teurs d’institutions ou d’individus volontaires essentiellement pendant leurs périodes
d’inactivité. Les systémes de partage de ressources Pair a Pair ont, jusqu’a mainte-
nant, concerné principalement la communauté des utilisateurs d’Internet cherchant a
échanger des documents multimédias (musiques, films, articles). Dans ces systémes,
toutes les machines peuvent remplir le role de client et de serveur; d’ou le terme
de ServEnt dans Gnutella [100]. Les ressources partagées peuvent étre de différentes
natures : données, espaces de stockage, puissance CPU. Le role de I'infrastructure
systéme est de mettre en relation directe les machines recherchant des ressources
(les clients) et celles disposant des ressources recherchées (les serveurs), a un instant
donné.

Dans un article récent, Ian Foster et al. suggérent une fusion des systémes de
GRID, de Calcul Global et de Pair a pair. Il est trés probable que les systémes de
Calcul Global et de Pair a pair vont fusionner simplement parce qu’ils reposent sur
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des contraintes identiques et ont recourt a des principes de fonctionnement similaires.
La fusion avec les systémes de Metacomputing (interconnexion de grands sites de
calcul) est plus délicate a court terme essentiellement parce que les mécanismes a
mettre en ceuvre dans les deux types de systémes sont fondés sur des contraintes trés
différentes (une solution est toutefois présentée au chapitre 2.4.2). Les deux sections
suivantes présentent l'origine des différences entre ces systémes dans une perspective
historique.

2.3.7 Les systémes de calcul global pair a pair

Les systémes de calcul global sont apparus alors que les clusters et les plates-
formes a architectures hiérarchiques commencaient a étre considérés comme des
solutions trop limitantes, trop lourdes et trop chéres. Ces systémes apportent prin-
cipalement 1'utilisation de puissance de calcul sur le mode «vol de cycle»[98] au
dela des frontiéres administratives. L’apparition des plates-formes de calcul glo-
bal a introduit des caractéristiques fondamentalement différentes par rapport aux
systémes distribués connus jusqu’alors : le nombre d’ordinateurs connectés partici-
pant a la plate-forme d’une part, et le bannissement des frontiéres administratives,
d’autre part. Ces deux parameétres ont a eux seuls des conséquences qui rendent ces
plates-formes bien spécifiques et en tout premier lieu parce qu’elles ne controlent
ni les participants (ni qui, ni quand, ni comment ils peuvent contribuer), ni la to-
pologie (pares-feux, translation d’adresses etc.). Ce type de plate-forme ne controle
donc pas sa propre infrastructure. On doit donc les considérer comme complétement
asynchrones, dans la mesure ot aucun consensus ne peut étre établi[44] : il est im-
possible de détecter les erreurs avec certitude car on ne peut controler le transfert
des messages.

Le vol de cycle a été le sujet de nombreux travaux tels que Condor [66], Glu-
nix [55] and Mosix [16]. D’autres travaux ont étudié le partage inter-administrations :
Jet [79], Charlotte [17], Javeline|27], Bayanihan [90], SuperWeb [11], ParaWeb [21]
et PopCorn |75|. L’industrie s’intéresse aussi au potentiel de ces systémes et propose
des solutions de «grille de PC» (ou «Desktop Grids (DG)), parmi lesquelles on
peut citer Entropia, United Devices, Platform, Grid Systems ou DataSynapse.

Comme détaillé dans [50], les systémes de calcul global et les grilles ont un méme
but d’agréger des ressources par dela les limites des frontiéres administratives avec,
toutefois, deux différences majeures : la taille du systémes (le nombre de nceuds
agréges) et leur controle (inexistant, donc, dans les GC). Ces deux aspects ont des
conséquences directes quant aux propriétés théoriques de ces systémes ('architec-
ture, les modéles de programmation, les méthodes de déploiement, la sécurité).

Un systéme de calcul global multi-utilisateurs, multi-application, est finalement
trés proche des systémes pair a pair tel que Napster[40] ou Gnutella|91| avec des
solutions similaires dans les mécanismes fondamentaux tels que les protocoles de
communication, la publication et la recherche de ressources, ainsi que la coordina-
tion. Les systémes de calcul global sont a la puissance de calcul ce que Napster ou
Gnutella sont aux fichiers.
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Les premiéres expériences de Calcul Global ont eu lieu dans les années 90. Les
domaines d’applications identifiés étaient essentiellement la cryptographie [33] [18],
et certains problémes mathématiques (nombres premiers de Mersenne [71], calcul
des décimales de Pi [80]). Les infrastructures mises en ceuvre reposaient sur des
protocoles comme le SM'TP. Dans certains systémes, les contributeurs devaient ma-
nuellement introduire de nouveaux paramétres de calcul dans 'application exécutée
sur leur station de travail. Aucun mécanisme de sécurité n’était réellement mise en
ceuvre et les contributeurs comme 'utilisateur des résultats se faisaient réciproque-
ment confiance. Le projet BOINC [13], sans résoudre le problémes de sécurité, a
permis d’organiser une infrastructure extensible jusqu’a plusieurs millions de contri-
buteurs. Il a aussi démontré la faisabilité du calcul haute performance a partir d’une
féedération de PCs connectés par Internet.

Les fédérations de PCs ont fait émerger la notion de ressources distribuées et
mutualisées, connue actuellement sous le terme de systéme Pair a Pair. En paralléle
au Calcul Global, s’est donc développé une autre catégorie de systémes distribués
fondés sur le partage des ressources de stockage et la messagerie instantanée et
non plus de calcul. Les projets initiateurs qui sont devenus vite populaires ont été
Napster [77|, FreeNet [28] et Gnutella [100]. Dans ces systémes, les ressources parti-
cipantes fonctionnent a la fois comme des clients et des serveurs. Le systéme Napster
a lui aussi démontré la faisabilité d’'un systéme de mutualisation des ressources de
stockage jusqu’a plusieurs millions de participants.

Les systemes de Calcul Global et Pair a Pair se différencient des grilles de calcul
principalement par quatre caractéristiques :

1. le nombre de ressources connectés est plusieurs ordres de grandeur plus grand
(typiquement 100 000 ressources) et les ressources sont rarement paralléles
(biprocesseur au maximum) ;

2. les ressources sont extrémement volatiles ;
3. la topologie de 'infrastructure est a priori indéterminée;

4. les utilisateurs sont aussi en nombre trés important (typiquement un utilisateur
par ressource).

Comparativement aux grilles de calcul, il faut composer avec une infrastructure
matérielle déja présente et évoluant de facon non coordonnée et en fonction d’im-
pératifs sans relation évidente avec le calcul a grande échelle (les PCs sont plutot
concus pour la bureautique et les jeux et les réseaux véhiculent les applications
classiques d’Internet : mail, web, flux vidéo, audio).

L’ordre de grandeur et I'impossibilité d’action ou d’influence sur I'infrastructure
engendre des problémes spécifiques qui ne se présentent pas dans le cas des grilles de
calcul. La sécurité, par exemple, doit étre fondée sur des mécanismes extensibles a
plusieurs centaines de milliers d’'utilisateurs et de ressources. D’autre part, le place-
ment et I'ordonnancement des taches doivent prendre en compte I’évolution & court
terme (la connexion et déconnexion des ressources) et ’évolution a long terme (mo-
dification d’infrastructure) du systéme. Globalement, les techniques adaptées dans
le cadre des grilles de calcul sont inapplicables dans le cadre du calcul a trés grande
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échelle. Les fonctions traditionnellement associées a la procédure de login (identifi-
cation, sélection des utilisateurs, droits d’accés, priorité d’exécution, protection du
site et tragage des opérations) ne passent pas a ’échelle. Inversement, la confiance
de I'utilisateur envers les résultats renvoyés et la facturation de 'utilisation des res-
sources ne peut pas reposer, comme dans le cas des grilles de calcul, sur le caractére
institutionnel des sites accédés. Les sites de calcul sont des machines quelconques ap-
partenant a des utilisateurs auxquels on ne peut pas accorder a priori une confiance
absolue. Le calcul a trés grande échelle repose donc sur la capacité de certifier les
résultats ou d’étre capable de discerner les bons et les mauvais résultats. De méme,
contrairement au cas des grilles de calcul, 'ordonnancement d’un trés grand nombre
de taches sur une centaine de milliers de ressources ne peut étre géré a long terme
et coordonné & court terme par des mécanismes centralisés.

Ainsi, les GRID et les systémes Pair a Pair ont des racines historiques treés
différentes qui expliquent leur différence d’organisation et de problématique propre.
[’étude de la fusion de ces systémes est une question ouverte. La spécification OGSA
(Open Grid Services Architecture) proposé par le laboratoire d’Argonne comme
servant de base a la version 3 de Globus est une premiére tentative dans cette
direction.

2.3.8 Les plates-formes de calcul global

A la fin du vingtiéme siécle, il commencait a étre clair que les avancées techno-
logiques ne pourraient suivre les besoins des utilisateurs toujours plus importants
en termes de puissance de calcul et d’espaces de stockage[85, 78|. 1l fallait trouver
une solution aux limitations technologiques des systémes d’alors qui étaient mono-
lithiques, chers a I'achat comme a la maintenance, spécialisés et peu flexibles. Les
systémes complétement centralisés, ol les terminaux ne communiquent qu’a travers
une machine centrale, ont peu a peu été abandonnés pour le modéle client/serveur
dont les premiéres implémentations étaient encore basées sur des logiciels et méme
des réseaux propriétaires, jusqu’'a ce qu’apparaissent Unix et Arpanet (l’ancétre
d’Internet). Grace a ces derniers, les applications ont commencé a s’émanciper du
matériel ainsi que de I'architecture client /serveur stricto-sensus (TCP-IP est un pro-
tocole symétrique). Les infrastructures se sont alors ouvertes sur un modéle distribué,
permettant de construire des clusters, qui rivalise avec les plus gros supercalcula-
teurs [35] en termes de performances, tout en étant beaucoup moins chers.

La montée en puissance des capacités de calcul mais aussi et surtout de celles
des réseaux ont permis a la communauté scientifique de résoudre des problémes de
plus en plus complexes. De méme que la genése du Web était issue de la volonté des
chercheurs de se faciliter les partages d’informations, les grilles ont initialement été
imaginées par les scientifiques, afin de résoudre leurs besoins toujours plus pressants
en ressources cotiteuses comme les espaces de stockage et les puissances de calcul.
La montée en puissance des réseaux informatiques a permis d’imaginer des solutions
distribuées d’autant plus nécessaires que nombres de travaux sont aujourd’hui ré-
gionaux, nationaux et méme souvent internationaux.

34



2.3. Les systémes pair a pair (P2P)

A la fin des années 90, plusieurs projets regroupés sous le terme de «Calcul
basé sur Internet» (Web-based Computing) comme JET [79], Bayanihan [90], Su-
perWeb [11], Javelin [74], Popcorn [75] ou Charlotte [17] ont vu le jour. Ces projets
proposaient des environnements de développement pour les applications sur Internet.
Le terme Global Computing était alors déja utilisé pour représenter ces systémes. La
plupart sont nés avec le langage Java et exploitent certaines de ses caractéristiques
comme un langage intermédiaire (bytecode) qui permet aux applications d’étre por-
tables sans recompilation et d’exécuter les applications dans environnement sécurisé
pour la machine participante. Pour participer & une application distribuée, un uti-
lisateur visite simplement une page Web dans laquelle est embarquée 1'applet de
calcul. Dans le principe, plusieurs de ces projets proposaient une vision du calcul
sur Internet de type Pair & Pair dans laquelle toute machine offrant ses moyens
de calcul pouvait aussi soumettre des requétes de calcul. Le projet SuperWeb [11]
avait identifié de nombreux problémes scientifiques et techniques qui redeviennent
d’actualité avec I'intérét actuel pour les systémes de Calcul Global. Toutefois, plu-
sieurs questions n’avaient pas été abordées comme 'exécution de code natif, la prise
en compte de extréme volatilité des ressources notamment dans le contexte des
communications entre les PCs participants.

Le projet qui a réellement popularisé le concept de Calcul Global est SETT@home.
Le lancement officiel du projet est trés récent (Avril 1999) mais le projet et le dévelop-
pement du code remonte a 1997. Avant son lancement officiel, le projet SETIQhome
avait recu environ 400 000 pré-inscriptions. Le dernier recensement indique 3 millions
de machines participantes ou ayant participé a ce projet.

SETI@home a démontré plusieurs points : 1) il est possible de fédérer une com-
munauté de plusieurs centaines de milliers d’utilisateurs pour faire du calcul numé-
rique, 2) le systéme développé soutient une production de calcul considérable (20
Teraflops) ; rappelons que cette valeur n’est pas directement comparable aux perfor-
mances des machines paralléles classiques, 3) l'organisation de serveur de calcul et
du collecteur de résultats permettent de satisfaire plusieurs millions de taches par
jour. Le projet a déja produit I’équivalent 500000 années de calcul de PC. Notons
toutefois que la limite & 'approche centralisée de SETI@Qhome est le réseau. Deux élé-
ments montrent la vulnérabilité d’un tel systéme : 'expérience SETI@Qhome utilise a
elle seule la moitié de la bande passante réseau du campus de Berkeley (information
obtenue lors d’un entretien avec David Anderson); la coupure mécanique (vanda-
lisme) de la fibre optique reliant les serveurs de I’expérience au campus a provoqué
I'interruption d’activité pendant plusieurs dizaines d’heures.

Ces résultats ont ouvert la voie a des projets académiques et industriels. Il faut
noter que la plupart des projets visent la mise en place de plates-formes de Cal-
cul Global. Il existe actuellement dans le monde plusieurs dizaines de projets de ce
type. Les plus connus sur le plan industriel sont Entropia, Parabon, United Devices,
Popular Power. Ces projets sont multi-applications. Dans le monde académique, les
projets sont souvent dédiés a une application (Xpulsar, Evolution, Distributed.net)
ou visent la généralisation du concept de Calcul Global au Pair a Pair (COSM). Les
projets académiques mono-application ont comme objectif principal la production
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de calcul. Ces plates-formes peuvent étre considérées comme des spécialisations de
plates-formes de Calcul Global généralistes. Leur spécialisation permet de résoudre
beaucoup des problémes de sécurité que nous détaillerons par la suite. Les projets
industriels ne dévoilent ni leur architecture ni les mécanismes utilisés pour la sécurité
des ressources. Certains projets commerciaux et la plupart des projets académiques
généralistes proposent la description du protocole de communication entre les res-
sources et offrent le code source des programmes fonctionnant sur les ressources. En
revanche, I'architecture générale et notamment les logiciels qui ne sont pas liés aux
ressources ne sont pas dévoilés. Ces plates-formes ne peuvent donc pas étre utilisées
comme base pour conduire des expériences.

Comme nous ’avons évoqué précédemment, les systémes de Calcul Global peuvent
étre considérés comme des extensions a 1’échelle d’Internet du principe de vol de
cycles. Sur les réseaux locaux, le vol de cycles a déja été étudié dans les projets tels
que Condor [65], Glunix [55] et Mosix [16]. Mais les contextes des réseaux locaux
et Internet sont radicalement différents. Les techniques d’ordonnancement |9, 86]
doivent aussi étre adaptées a un environnement de Calcul Global en raison : 1) du
nombre de ressources mis en jeu, 2) de 'extréme volatilité des ressources. Le projet
Condor propose une évolution de son systéme pour les ressources connectées sur
Internet. Ainsi Condor/G est une adaptation de Condor par dessus les mécanismes
offerts par Globus.

2.4 Les grilles pour la physique des hautes énergies

Apreés avoir présenté les différents travaux sur les grilles, nous allons plus parti-
culiérement nous intéresser aux grilles mises en place pour la physique des hautes
énergies (HEP).

2.4.1 La grille pour le LHC

Contrairement aux grilles de recherche, les grilles de production ont pour premier
objectif de rendre les mémes services que les centres de calcul traditionnels. Le Centre
Européen de la Recherche Nucléaire (CERN) est activement engagé dans des grands
projets de grille afin de répondre aux besoins informatiques des expériences HEP. Le
projet DATAGRID a permis de développer de nouvelles technologies et de mettre
en évidence les capacités des grilles. La mise en place de la grille LCG ?, destinée a
répondre aux besoins informatiques de 'expérience LHC (Large Hadron Collider),
est consitutée de 450 participants répartis dans 47 laboratoires internationaux. Les
besoins des expériences du LHC (ALice, Atlas, LHCbH et CMS) sont estimés a deux
péta-octets de stockage et sept milles unités de calcul ; a I’horizon 2010, ces besoins
sont estimés a onze péta-octets et dix huit milles unités de calcul.

Comme toute expérience de physique, les besoins informatiques de LHC sont

http ://lwg.web.cern.ch/LCG
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énormes et concernent la simulation et le traitement des données ®. La simulation
d’un événement entre typiquement dans la famille des applications multi-paramétriques,
séquentielles et non communicantes ; elle demande plusieurs heures de calcul et gé-
nére entre cing cents méga-octets et un giga-octets de résultats. Le traitement des
données entre dans la méme famille d’application ; il traite les données acquises ou
simulées afin d’obtenir un histogramme de un méga-octets.

Les données acquises sont distribuées sur plusieurs centres participants au LHC
et membre de LCG. Les centres sont structurés hiérarchiquement sur quatre niveaux
(ou « Tiers») en fonction de leurs capacités de stockage et de calcul. La figure 2.9 4
schématise cette hiérarchie.

Seul le CERN est Tiers-0. C’est la ressource mondial qui héberge les données
acquises et les distribue aux Tiers-1 a travers des connections & 10Gbps. Les Tiers-1
sont des ressources nationales (bien qu’ils puissent servir plus d’une nation). Les
Tiers-2 sont des ressources régionales. Ils sont plus directement destinés aux calculs
et accédent aux données stockées au niveau des Tiers-1. Les Tiers-3 et Tiers-4 sont
des ressources institutionnelles, locales aux laboratoires participants.

2.4.2 DIRAC : les concepts de calcul global appliqués a la
grille

Il existe plusieurs solutions de grilles de calcul adaptées spécifiquement aux ex-
périences du LHC, comme pour 'expérience Atlas [8]. Ces solutions sont qualifiées
de grille «légéres» car spécifiques a une seule expérience et en surcouche d’infra-
structure plus lourdes comme LCG, GRID3 ou Nordugrid.

Parmi ces solutions, le systéme DIRAC a pour but de fournir une interface
pérenne et compatible masquant cette dynamicité et hétérogénéité. Le projet DI-
RAC [104] est coordonné par le Centre de Physique de Marseille (CPPM-IN2P3) ;
il est utilisé en production depuis mai 2004 par 'expérience LHCb.

DIRAC est une solution visant a résoudre les besoins applicatifs d’'une com-
munauté (par exemple LHCD), en agrégeant toutes les ressources disponibles pour
cette méme communauté. Ces ressources sont des systémes de traitements par lot,
de simples PCs ou méme des systémes de grille. DIRAC agrége ces ressources par
une surcouche qui les uniformise et permet un niveau supplémentaire d’abstraction.
Ces ressources s’insérent ensuite dans 'organisation DIRAC, basée sur la notion de
Services/Agent. Les éléments de controle, appelés « agent », correspondent & une res-
source. Ces agents sont indépendants, multifonctionnels et actifs. Ils ont par exemple
la charge de la gestion des ressources afin de pouvoir les utiliser selon leurs dispo-
nibilités. En cas de disponibilité, les agents demandent du travail a des services de
files d’attente globales.

Cet exemple illustre 'approche innovante de DIRAC qui applique le paradigme
de calcul global dans un contexte de grilles institutionnelles.

3Nous ne parlerons pas ici de l'informatique online.
4Cette figure est tirée de la thése de Vincent Garonne
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Toutefois, nous notons que cette solution reste dans un domaine institutionnel
et n’intégre aucune ressource personnelle. Ce climat de confiance permet de sous-
traiter les questions de sécurité avec les infrastructures sous-jacentes en respectant
les contraintes de compatibilité comme 'authentification et ’autorisation. En outre,
DIRAC n’offre aucun mécanisme de confinement de I'exécution et s’appuit direc-
tement sur les systémes de traitements par lot disponibles pour la consommation
de temps processeurs et mémoire. De plus, les ressources institutionnelles sont plus
stables et moins volatiles que des ressources personnelles.

2.4.3 L’'implication du Laboratoire de I’ Accélérateur Linéaire

Le Laboratoire de 1’Accélérateur Linéaire (LAL) est actif dans trois projets de

grille :

— XtremWeb, a travers les travaux décrits dans ce présent manuscrit qui sont le

résultats d’une collaboration LAL/LRI;
Enabling Grid for E-sciencE (EGEE) est un projet financé par la communauté
européenne qui regroupe quatre vingt dix institutions parmi trente deux pays.
Il propose de fournir une grille pluridisciplinaire aux scientifiques. Le LAL est
Tiers-2 pour cette grille en hébergeant un noeud de quarante processeurs et
trois téra-octets de stockage. Cette puissance est appelée a monter jusqu’a
mille processeurs et cent téra-octets de stockage. Le LAL intervient aussi au
niveaux des développements logiciels et de la réflexion sur 'architecture de
cette plate-forme;

— le LAL, en collaboration avec le DAPNIA et le LPNHE propose la ressource EGEE
a la grille LCG (LCG est une des composante EGEE) dans le cadre du projet
«Grille en Région Ile de France» (GRIF) dont 'objectif est de fournir une
ressource globale de plus de mille cinq cents processeurs et trois cent cinquante
téra-octets de stockage, répartis entre Paris, Saclay et Orsay.

Du fait de la forte implication du LAL et du DAPNIA dans le projet EGEE, dont
ils constituent déja des centres de ressources opérationnels, les ressources mises en
place dans le cadre du Tier-2 resteront ouvertes aux autres communautés d’'utilisa-
teurs EGEE (VO) dans des proportions qui seront définies par le comité de pilotage.
Il est prévu que vingt pour cent des ressources seront accessibles aux besoins lo-
caux et aux autres utilisateurs EGEE. Les ressources du LAL et du DAPNIA seront
unifiées vis-a-vis de la grille EGEE, une fois la partie LCG mise en place.

2.5 Conclusion

Dans ce chapitre nous avons vu que les grilles sont aujourd’hui le sujet d’im-
portants travaux de recherche de la communauté internationale. Nous nous sommes
intéressés aux différentes propositions et a I’évolution des solutions mises en ceuvre.
Notre tour d’horizon a montré que deux types de modéles prévalaient : les grilles
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institutionnelles et les plates-formes pair a pair. Nous avons pu constater que le but a
atteindre est bien le méme, agréger des ressources distribuées. Si leurs choix techno-
logiques peuvent paraitre orthogonaux, c’est que les problémes a résoudre sont bien
différents, & cause des caractéristiques mémes de ces deux types d’environnement
partagé.

Il existe toutefois des solutions hybrides et génériques, comme DIRAC, qui savent
tirer profit des avantages des deux types de plates-formes.

Nous avons été amenés a développer notre propre plate-forme de calcul global car
il n’existe pas de solution ouverte proposant d’utiliser des ressources indépendantes
et volontaires, implémentant ses propres mécanismes de sécurité et de tolérance aux
pannes, qui nous aurait permis de mener a bien les travaux de cette thése.
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Chapitre 3

Xtrem\Web

Résumé. Dans ce chapitre, nous présentons XtremWeb, une plate-forme de calcul
global multi-utilisateurs, multi-applications permettant d’exécuter des applications
multi-paramétriques sur des ressources participantes. Nous verrons qu’XtremWeb
propose des solutions innovantes afin de répondre aux contraintes des systémes dis-
tribués a large échelle (LSDS) telles que la volatilité, 'hétérogénéité et la sécurité
et que cette plate-forme permet l'exécution de services basés sur des protocoles
standards. Nous décrirons son architecture, basée sur les services afin de faciliter
son implémentation et son déploiement, tout en restant raisonnable en terme de
complexité.

Nous introduisons tout d’abord la plate-forme telle qu’elle existait avant cette
thése et explicitons les changements nécessaires en terme d’architecture et de services
afin d’aboutir a la plate-forme nécessaire a la réalisation de nos travaux :inter-
connecter différentes plates-formes de calcul, distribuer des protocoles et services
standards, ainsi que la mise en production pour la physique des hautes énergies.
Nous justifions ces nécessaires changements par des bases théoriques.

Ce chapitre conclut par l'intérét porté a XtremWeb par différentes équipes de
recherche, en présentant sommairement quelques travaux effectués autour de cette
plate-forme dans le cadre de différents projets de recherche, tels que la communica-
tions inter-nceuds ou le stockage distribué.

3.1 Introduction

XtremWeb permet de construire un environnement d’exécution pour services et
applications sur un ensemble non spécifique de ressources distribuées et volatiles
grace a ses mécanismes de tolérances aux pannes. XtremWeb est un projet né de
la volonté d’étudier les plates-formes a grande échelle (LSDS) et les opportunités
d’utiliser de telles plates-formes de la méme maniére qu'un cluster «standard» en
proposant des interfaces d’utilisation, de maintenance et de programmation. Xtrem-
Web est une plate-forme de recherche et de production de la famille des grilles et
tend a suivre l'effort de standardisation des services grilles |48].
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XtremWeb est une plate-forme de calcul global permettant d’utiliser des res-
sources de calcul distribuées; cette plate-forme repose sur une architecture trois-
tiers, basée sur trois services : le service client qui est 'interface avec 'utilisateur, le
service de coordination qui assure 'intégrité de la plate-forme, et le service de calcul
qui est utilisé pour effectuer les calculs proprement dits. La figure 3.1 schématise la
plate-forme.

XtremWeb A

Service de
coordination

>~
1
Requéte Service
utilisateur Client \
)
\ / Service de |\ " es/blh(')
\ | calcul
b
I
/ \
/ \ Téche
/ \ utilisateur
/ \
v/ S
- ~

Fia. 3.1 — L’architecture trois tiers d’XtremWeb.

3.1.1 L’environnement de développement.

Le langage Java est le langage de développement choisi pour mettre en ceuvre le
projet XtremWeb. Plusieurs considérations ont été prises en compte dans le choix
de ce langage de programmation : sa portabilité, ses bibliothéques implémentant les
différents protocoles réseaux, sa sécurité et ses caractéristiques relatives a I'ingénierie
logiciel. Nous explicitons rapidement ici ces différents points.

Portabilité. Au contraire des langages natifs, Java est un langage indépendant
de toute infrastructure matérielle car il est semi-interprété et peut étre copié et
exécuté sur n’importe quel matériel sans aucune modification, grace a sa machine
virtuelle (la JVM) qui exécute le code Java. La JVM a été portée sur toutes les
plates-formes par les concepteurs de langage eux mémes (Java est un produit de
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Sun Inc.). Les développeurs écrivant des programmes avec le langage Java peuvent
donc trés justement considérer que leur programme est compatible avec toutes les
plates-formes. Le langage assure, entre autre, la validité des types de base quel que
soit I'environnement d’exécution (les entiers font toujours 32 bits etc.)

Cette portabilité est bien sir essentielle pour un projet de grille comme Xtrem-
Web, puisqu’il est impossible de connaitre a priori les environnements d’exécution
qui seront fournis a la plate-forme.

Capacités réseaux. Pour des environnements distribués comme les grilles, les
mécanismes de communications sont vitaux. Ils doivent offrir un haut niveau d’abs-
traction avec des fonctionnalités indépendantes des protocoles et des matériels. Java
fournit les librairies permettant cette abstraction. Ce langage propose aussi un pro-
tocole d’accés de méthode a distance (RPC') appelé RMI qui permet d’invoquer des
méthodes d’objets distants. Nous verrons toutefois, au chapitre ??, que ce protocole
ne convient pas a une plate-forme de calcul global, comme XtremWeb.

Sécurité. La sécurité est un point majeur des plates-formes distribuées. Les res-
sources exécutant du code distribué doivent pouvoir controler ce dernier, en sur-
veillant (et méme limitant) son exécution, et en vérifiant son origine. La JVM pos-
seéde les mécanismes nécessaires a la surveillance des applications Java elles mémes ;
grace a la gestion de politiques de sécurité, elle peut confiner (restreindre) ’exé-
cution des applications afin de protéger la machine hote sur laquelle application
s’exécute. Mais les applications Java peuvent aussi étre signées afin de certifier leur
origine ; selon sa politique de sécurité, la JVM peut autoriser I'exécution sans res-
triction d’applications signées.

Notons toutefois que cette sécurité assurée par la JVM ne concerne que les ap-
plications Java. La plate-forme XtremWeb, qui est capable de distribuer des codes
natifs, doit donc aussi assurer la sécurité des ressources face a la menace potentielle
représentée par ces codes natifs. Ce point est étudié au chapitre 3.2.2.

Ingénierie logiciel. Java est un langage orienté objet. La programmation orientée
objet facilite la structuration des développements logiciels et la réutilisation de code,
réduisant d’autant les temps de développement et de mise au point. Le langage a de
nombreuses caractéristiques permettant d’éviter de nombreux problémes de déve-
loppement. Un typage fort de données; une arithmétique des pointeurs inexistante ;
une vérification en temps réel des accés aux tableaux de données; une gestion des er-
reurs par exception; une gestion dynamique de la mémoire (un ramasse miettes).Le
ramasse miettes, tout particuliérement, évite un grand nombre d’écueil de gestion
de mémoire que 'on trouve avec des langages tels que le C' ou le C++.

Intégration de service. Le langage Java intégre les mécanismes d’auto-description
et d’introspection qui sont particuliérement adéquats a I'implémentation des services
et a leur gestion dynamique. On peut ainsi charger dynamiquement et a tout mo-
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ment de nouveaux services, décrire et découvrir dynamiquement leurs interfaces,
gérer leurs cycles de vie. On peut aussi les décharger dés qu’ils ne sont plus utiles.

Ces mécanismes sont particuliérement importants et nécessaires au développe-
ment d’une plate-forme basée sur les services.

Déploiement. Java inclut une gestion de code par paquets facilitant leurs dé-
ploiements, quelle que soit leur complexité. Grace a cette gestion par paquets, les
codes sont réutilisables et surtout versionnés, alors qu’avec d’autres langages, les dé-
ploiements et les gestions de versions sont souvent trés complexes a résoudre. Enfin,
les paquets sont auto descriptifs (Cf paragraphe précédent) et peuvent étre signés
et certifiés par des autorités de certification, augmentant ainsi le niveau de sécurité
quant au déploiement et a 'exécution de ces paquets.

Cotit. En conclusion quant au choix du langage de programmation, nous pouvons
dire que le langage Java réduit les cotits de développement : portage, ingénierie, mise
au point, déploiement et sécurité sont facilités par le langage et l'environnement
d’exécution Java, ce qui réduit considérablement les efforts a fournir pour ces points
précis.

3.2 Analyse d'XtremWeb 1.1.0

Les travaux menés dans le cadre de cette thése, commencée en 2001, ont été di-
rigés par la volonté de proposer des solutions innovantes pour la plate-forme Xtrem-
Web afin de la rendre plus fonctionnelle, plus sécurisée et plus générique. Ces travaux
ont été dirigés dans le but de mettre en application les notions théoriques décrivant
des environnements distribués tel que I'Internet mais aussi par la volonté de propo-
ser un environnement répondant aux besoins concrets des utilisateurs industriels et
institutionnels.

La base des travaux de cette theése était XtremWeb 1.1.0 [41]. Le résultat de cette
these est XtremWeb 1.5.0 que nous détaillons au chapitre 3.3.

Nous présentons les bases théoriques justifiant une réorganisation du projet
XtremWeb. La figure 3.2 synthétise les événements marquants de ces quatre an-
nées de travail.

L’année 2002 a été mise a contribution afin de finaliser la premiére version d’X-
tremWeb. Un service de monitoring permet de surveiller les différentes parties de
la plate-forme, les éléments distribués aussi bien que le service de coordination. Un
service de collection de traces d’activité, embarqué avec le service de calcul, envoie
des statistiques d’activité de la ressource de calcul au service de coordination afin
que celui-ci puisse améliorer la coordination des taches selon une étude probabiliste
de ces statistiques. La configuration du service de calcul peut toutefois empécher la
collection de ces statistiques si le propriétaire de la ressource ne souhaite pas que de
telles informations soient collectées. Un systéme de gestion des versions a été mis au
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point pour assurer une meilleure cohérence de la plate-forme. Les parties distribuées
de la plate-forme envoient leur numéro de version a leur connexion au service de
coordination ; ce dernier peut alors leur demander de se mettre a jour si une version
plus récente est disponible.

L’année 2003 a été la période d’amélioration de la qualité de service de la plate-
forme avec la mise en ceuvre de la réplication des coordinateurs assurant le service
de coordination permettant une abstraction plus élevé de ce service. La qualité
de service a aussi été améliorée grace a l'enregistrement des messages envoyés par
chaque composant de la plate-forme afin de pouvoir se synchroniser en cas de faute
de I'un d’eux. Ces mécanismes ont été détaillés au chapitre 3.3.3.

L’année 2004 a principalement été une année de déploiements et de tests. Un
test de un million de taches a pu étre mené (figure 3.3) avec la version 1.2.7.

Ce test de grande ampleur a permis de stabiliser la plate-forme et d’affiner de
nombreux points. Il a été mis en évidence, par exemple, que le serveur de résultat
devait mettre en ceuvre un systéme de gestion de fichiers permettant de dépasser
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Fi1G. 3.2 Evolution d’XtremWeb
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Fi1G. 3.3 Test du million de taches

certaines limites des systémes d’exploitation comme Linuz, qui n’autorise que trente
deux milles fichiers par répertoire et il donc convient d’organiser la plate-forme afin
qu’elle ne soit pas bloquée par de telles limitations.

Dans le méme temps cette version était installée au Laboratoire de 1’Accélérateur
Linéaire ot sept mille gerbes a trés haute énergie ont pu étre simulées en distribuant
des téaches pour le programme de simulation de gerbes Aires |96| de septembre a
décembre sur une douzaine de machines installées au LAL et a I'Institut de Physique
Nucléaire d’Orsay (IPNQO). Cette mise en application & permis de mieux comprendre
les attentes des utilisateurs et de résoudre des problémes qui existaient encore.

Ces travaux de tests et de déploiement nous ont menés a de nombreux change-

ments et amélioration qui ont finalement été intégrés et publiés dans la version 1.3.10
qui a été considérée comme la premiére version stabilisée d’XtremWeb. Ce travail
a été agréablement récompensé par une montée en puissance des téléchargements
de XtremWeb (figure 3.2), ce qui montre I'intérét portée a ces travaux, d’une part,
mais aussi 'attente générée par ce type de solution de calcul global.
Les téléchargements n’ont plus démenti ces espoirs depuis cette version 1.3.10, pre-
miére version stable de la plate-forme. A partir de cette version, la plate-forme a
rempli son cahier des charges : effectuer des calculs sur des ressources distribuées
et hautement volatiles. Les versions suivantes ont depuis proposé bien des avancées,
que ce soit en termes d’utilisation ou de nouvelles fonctionnalités; mais il n’a dés
lors plus été nécessaire de corriger d’erreurs relatives a ce cahier des charges.

L’année 2005. Les travaux de cette année ont permis d’étudier la mise en ceuvre
de services clusters, tels que NFS, sur une plate-forme de calcul global. Les résultats
de ces travaux sont présentés au chapitre 5.

Pour arriver a de tels résultats, il a fallu augmenter la visibilité des services de
calcul par le service de coordination. C’est a cette fin qu’ont été introduites les
notions d’activation et de disponibilité. Ces deux notions permettent d’améliorer
les études probabilistes relatives a I'ordonnancement. Les services de calcul peuvent
étre actifs ou non; cette caractéristique est gérée par le service de coordination qui
déterminent les services qui sont actifs et ceux qui ne le sont pas. Aucune tache n’est
ordonnancée sur un service de calcul non actif. Un service de calcul est désactivé
s’il génére une faute de calcul; par exemple, s’il n’a pas assez d’espace disque pour
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exécuter une tache, ou tout autre erreur systéme. Les ressources de calcul peuvent
aussi étre disponibles ou non; cette caractéristique est déterminée par la politique
locale d’activation du service. C’est une information qui est rapportée au service de
coordination afin d’améliorer I'ordonnancement des taches.

3.2.1 Architecture

L’architecture d’XtremWeb en couches tend a augmenter la stabilité de la gestion
des taches dans un environnement toujours plus complexe, distribué et volatile. La
figure 3.4 schématise I’architecture de la version 1.1.0.

Applications - services
~peeton - binaires (5)
-Java

- service de calcul

ices de h = service client
Services de haut niveau. seryeyr de résultats (4

- ordonnanceur
- découverte

(Service + Env. Exec.)

- publication
Services de base - instanciation
- cycle de vie @

(Service + Env .Exec.)

- serveur de checkpoint
- mémoire de canal

Tolerance aux pannes  _ gegtion des événements @
- réplication

(Service + Env. Exec.)

Plate—forme générique de calcul global

Cluster stable

- protocoles
- transport (Y]
- connexion

Communications

- cluster (Condor/PBS)
Deploiement - Internet (ordinateurs individuels) (0)
- Intranet

: Grappe de noeuds volatiles:

F1G. 3.4 — Architecture d’XtremWeb 1.1.0.

[’architecture est composée d’un total de trois couches, elles mémes divisées en
un total de six sous couches. Le role de la premiére (notée 0) est de permettre le dé-
ploiement des services d’XtremWeb. On retrouve ce type de mécanisme dans d’autres
environnements comme Jxta. Le chapitre 3.3.7 détaille cette premiére couche. La
sous couche (1) contient les mécanismes nécessaires a la communication inter nceuds.
La sous couche (2) comprend les mécanismes et les environnements d’exécution dé-
diés a la tolérance aux pannes. Ceux-ci dépendent du type de plate-forme de calcul
global souhaité ainsi que du type de déploiement utilisé. Les services de réplication,
de journalisation des messages ainsi que de détection de faute sont dans cette sous
couche afin d’implémenter les protocoles de tolérance aux pannes. La sous couche (3)

49



Chapitre 3. XtremWeb

est composée des dispositifs de publication, de découverte et de construction des ser-
vices de la plate-forme. La sous couche (4) contient les services de haut niveau tels
que le serveur de taches, 'ordonnanceur, le serveur de résultats, le service de calcul
servant de contexte d’exécution aux taches (le worker), le service client permet-
tant aux utilisateurs d’accéder a la plate-forme. La sous couche (5) est la couche
applicative; c’est a ce niveau que les utilisateurs peuvent intervenir.

3.2.2 La sécurité.

Il est particuliérement difficile d’assurer la sécurité dans un contexte LSDS dans
la mesure o il est impossible de faire confiance aux milliers de ressources partagées.
Il convient en tout premier lieu d’assurer la sécurité des ressources elles mémes.
Aucune application agressive ne doit étre en mesure de corrompre ni les données
ni les ressources. Ce point est rendu délicat par la distribution de code binaire. Un
autre probléme est le manque d’outils permettant la certification des résultats. Il
est impossible de vérifier la bonne exécution des binaires, puisqu’on ne controle pas
les participants qui peuvent non seulement générer des erreurs de calculs, mais aussi
détourner sciemment les calculs eux mémes.

Les problémes de sécurité sur une plate-forme GC peuvent étre divisés en quatre
parties : l'intégrité des données; la certification des résultats; l'intégrité de l'in-
frastructure elle méme; et enfin, l'intégrité des ressources participantes. Plusieurs
travaux ont déja traité des trois premiers points : [30], [89]. Nous discutons ici le
quatriéme.

La plate-forme doit assurer la sécurité des ressources participantes contre toute
intrusion et doit s’assurer de leur intégrité afin de leur éviter toute altération maté-
rielle aussi bien que logicielle, ainsi que toute tentative de détournement ou d’espion-
nage. La premiére condition a vérifier pour sécuriser I'exécution de code partagé est
de ne faire exécuter ces codes qu’avec des droits non privilégiés afin d’éviter qu’ils
ne puissent accéder a des informations sensibles. Ceci suppose que la plate-forme
elle méme n’ait aucun droit privilégié. Dans XtremWeb, il convient donc de porter
une attention toute particuliére aux droits fournis au service de calcul car c’est ce
service qui exécute les codes distribués.

Une approche pour sécuriser les ressources consiste a confiner I'exécution des
codes binaires dans une enveloppe inviolable : le bac a sable. C’est une technique bien
connue basée sur le filtrage des appels systémes qui est le premier angle d’attaque
de tout code mal intentionné. En fonction d’une politique de sécurité, le bac a sable
neutralise les comportements a risque, limite 'utilisation des ressources (disque,
réseau etc.) et tente de protéger le systéme de ses propres «trous de sécurité ».
En proposant ces controles au cours de 'exécution des codes binaires, ce mécanisme
augmente singuliéerement la sécurité du systéme hote. En cela, il est un point essentiel

des LSDS.
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Le bac a sable peut étre le plus connu est la machine virtuelle Java (JVM) qui
interpréte le code Java en suivant une politique de sécurité qui filtre les interactions
entre le code et le systéme lui méme. Mais la JVM est dédiée au monde Java et n’est
d’aucune utilité pour les codes binaires.

Trois types de bac a sable «natif» peuvent étre utilisés pour la protection des
ressources lors d’exécution de codes binaires. Plusieurs implémentation de ces bacs
a sable sont basé sur Ptrace, un mécanisme inclut dans tous les systémes compatible
Posiz. La tache a surveiller est sous le controle d'un moniteur. A chaque fois que la
tache effectue un appel systéme, le moniteur la bloque afin de vérifier la validité des
arguments. Si les arguments utilisés par la tache pour son appel systéme semblent
corrects (selon la politique de sécurité), 'appel demandé est exécuté et le résultat
retourné a la tache appelante. Dans le cas contraire, la tache est tout simplement
détruite. Le bac a sable le plus connu utilisant Ptrace est « Subterfugue» [72|. Mal-
heureusement, Ptrace souffre lui méme d’un trou de sécurité le rendant vulnérable
aux attaques de type race condition. Une unité d’exécution peut trés bien modi-
fier les paramétres validés par le moniteur avant que le systéme n’ait le temps de
lancer 'appel systéme qui se fera donc avec des paramétres non validés et donc
potentiellement dangereux.

On peut combler ces problémes en émulant les appels systémes dans une ma-
chine virtuelle. De la méme maniére que la JVM exécute des codes Java en fonction
d’une politique de sécurité, il existe des machines virtuelles (VM) qui simulent des
environnements d’exécution complet et on peut donc exécuter des codes binaires
dans ses environnements confinés de maniére sécurisée pour la ressource de calcul,
grace a des politiques de sécurité. Une VM simule et intercepte éventuellement les
appels systémes de la tache confinée, vérifie les conditions d’appel (paramétres. . .)
et exécute réellement 'appel systéme si ces conditions satisfont la politique de sé-
curité. La VM retourne ensuite les résultats a la tache confinée, ou un code d’erreur
au cas ol les conditions de sécurité ne sont pas satisfaites. Cette technique offre
un controle souple de I'environnement, d’exécution. Quelques projets implémentent
cette technique. User Mode Linuz (UML) est un applicatif émulant tous les appels
systémes. VM Ware, Bochs ou encore colinuz proposent des VMs dans lesquelles
on fait tourner un systéme d’exploitation (OS) complet pour y exécuter les taches
confinées. Ces derniéres n’ont donc qu’accés a cet OS simulé et lui seul ; elles n’ont
aucun acceés a la machine hote qui tourne la machine virtuelle. Notons que celles-ci
peuvent trés bien faire tourner des OS différents de celui de la machine hote (on
peut faire tourner un Linuz virtuel sur une machine Windows, par exemple).

Toutefois cette approche ralentie 'exécution des codes a un facteur qui peut
méme aller jusqu’a 1000. Cette limitation peut étre prohibitive pour des plates-
formes GC a haute performance.

Une méthode de bac a sable plus récente basée sur le module de sécurité Linux
(LSM) propose d’intégrer les mécanismes d’interposition directement dans le noyau
du systémes. LSM est un squelette logiciel (framework) qui permet d’insérer du code
de sécurité dans les appels systémes. Cette solution est plus efficace en termes de sé-
curité parce qu’elle est incluse au noyau lui méme. Elle est d’autre part plus efficace
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en terme de temps d’exécution car elle ne nécessite par de changement de contexte
qui est une opération longue. Toutefois cette solution est difficilement déployable,
puisqu’elle suppose un noyau Linux spécifique.

La sécurité des ressources dans XtremWeb repose donc sur de tels systémes de
confinement. Il est toutefois notable qu’aucune solution gratuite ne soit disponible
pour confiner du code Windows ou Macintosh ; il conviendra donc aux utilisateurs
de ces OS de fournir a la plate-forme les systémes de confinement choisis. La plate-
forme XtremWeb est par contre capable de confiner du code binaire pour Linux
grace a des systémes ouverts, disponibles et gratuits, comme UML. Le service de
calcul contient le systéme UML et peut I'utiliser sur simple configuration de la part
du propriétaire de la ressource.

3.2.3 Services

Les grilles sont souvent décrites autour de la notion de service [48], un paradigme
largement partagé standardisant les composants des systémes distribués. Les services
ont été présentés au chapitre 2.2.2.

Une plate forme de calcul global agrégeant des ressources qui soumettent des
taches qui sont elles mémes exécutées sur des ressources distribuées de calcul peut
étre décrite et implémentée en termes de services : le service de coordination (le
coordinateur) publie les services applicatifs disponibles et en ordonne des instances
sur des ressources de calcul. Le service client demande des exécutions (associant
des taches et leurs paramétres) de services applicatifs et récupére les résultats grace
au service de coordination. Le service de calcul (le worker) récupére des taches
a exécuter auprés du service de coordination et en lui retourne les résultats. On
notera que le service de coordination peut lui méme étre décrit par un ensemble
de sous services, I’ordonnanceur, le serveur de données, 'instanciateur, et peut étre
implémenté sur une architecture centralisée ou distribuée. Le chapitre 3.3.2 discute
plus précisément des services XtremWeb.

Les services entre les versions 1.1.0 et 1.5.0 n’ont pas changé en nombre, mais
en qualité. Leur interfaces, leurs spécifications, restent presqu’inchangés; par contre
leurs fonctionnements internes ont évolués.

Leurs interfaces ont changé afin de mettre en ceuvre la qualité de service décrite
au chapitre 3.3.3. Le service de coordination est maintenant composé d’un ensemble
de coordinateurs synchronisés grace a un protocole suivant le modéle de la réplication
passive. Les services de calcul suivent strictement leur politique d’activation avant
toute action; en particulier, ils ne téléchargent aucune tache avant d’étre activés
afin d’améliorer I'ordonnancement des taches et de ne pas utiliser de bande passante
inutilement. [.’ordonnancement bénéficie d’autre part des notions d’activité et de
disponibilité expliquées plus bas. Ces informations ont été intégrées dans le protocole
de communication entre les services de calcul et le service de coordination.

Un autre point important relatif a 'ordonnancement qui n’existait pas dans
la version 1.1.0 : le service client peut choisir le service de calcul sur lequel sera
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exécutée la tache. Ce point est particuliérement utile a la distribution de services
cluster sur XtremWeb ; il est détaillé au chapitre 5. Enfin, le service client implémente
désormais toutes les options qui lui sont dévolues; certaines, dans la version 1.1.0,
étaient implémentées du coté du service de coordination, ce qui n’était pas conforme
a une mise a grande échelle.

Qualité de service. La qualité de service était insuffisante dans la version 1.1.0
et il a été nécessaire de 'améliorer afin d’obtenir celle de la version 1.5.0 décrite
au chapitre 3.3.3. Elle comprend un ensemble de mécanismes permettant d’assurer
que des taches soumises a la plate-forme seront effectivement ordonnancées quels
que soient les événements et erreurs qui peuvent intervenir, principalement dues a
la grande volatilité des ressources mises en ceuvre.

La journalisation de tous les messages envoyés par les émetteurs eux mémes; la
réplication des ressources utilisées pour le service de coordination ; la migration des
services, aussi bien du service client que des services de calcul ; le protocole de com-
munication multi-phases; 'ordonnancement sur les ressources de calcul disponibles
et elles seules. Tous ces mécanismes ont pu étre implémentés et mis au point grace
a de bonnes bases théoriques, mais aussi grace a des tests et des déploiements de
mise en production qui ont permis d’étre en relation avec les utilisateurs et de rester
a leur écoute.

3.2.4 Communications

[ RPC multi transport ]

XML-RPC SOAP JavaRMI Etc. (XwlIDL) Couche

protocole
Emulation RPC

Mise en relation = Authentification  Routage (pare-feux) Couche
connexion

TCP SSL Couche

P transport

Fi1G. 3.5 La couche communication dans XtremWeb 1.1.0.

Les communications ont été ré-architecturées afin d’augmenter leurs niveaux
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d’abstraction et de standardisation, d’'une part, et de répondre aux besoins des ser-
vices de type cluster, d’autre part. Les figures 3.5 et 3.11 permettent de comparer
les couches communications des versions 1.1.0 et 1.5.0 respectivement. Plusieurs
points ont notablement changés. Les protocoles de sécurisation ne sont plus dans la
couche transport, mais dans la couche message pour une meilleure conceptualisation,
comme décrit au chapitre 3.3.4. En effet, I'utilisation de la librairie SSL implique
des communications point a point, ce qui n’est pas applicable dans le cadre des
plates-formes de calcul global ot un ou plusieurs noeuds peuvent intervenir dans le
transport de messages et des données; il convient donc de conceptualiser la sécurité
des communications au niveau message, ce qui a été fait dans la version 1.5.0.

La couche «transport» de la version actuelle implémente d’autre part les com-
munications basées sur le protocole UDP. Cette modification a été nécessaire afin
de pouvoir transporter des services de type cluster sur cette plate-forme de calcul
global ; ceci est détaillé au chapitre 5.

La couche «protocole» de la derniére version n’implémente plus le protocole Ja-
vaRMI. Les tests menés dans le courant de I'année 2004 (figure 3.3) ont en effet
montré les limitations de ce protocole empéchant une mise a 1’échelle de la plate-
forme par le nombre de processus nécessaires au niveau des ressources du service
de coordinations. Ces problémes de mise a 1’échelle ne sont toutefois pas limités au
seul protocole RMI, les protocoles dits bloguants posent tous le méme probléme de
surcharge des ressources. Les différents protocoles implémentés dans la plate-forme
sont donc maintenant non bloguants. Cette avancée est possible grace a la librairie
Java NIO (New Input/Output). 11 n’existe toutefois pas de mode non bloquant pour
le protocole RMI.

Les communications de la version actuelle d’XtremWeb ont été étendues a tous
les nceuds de la plate-forme (figure 3.12), ce qui n’existait pas dans la version ini-

WWW [ TCP lJavaRMI

Coordinateur
A

WWW | TCP |JavaRMI WWW | TCP [JavaRMI

Client Worker
WWW | TCP |JavaRMI WWW | TCP [JavaRMI

Client Worker
WWW | TCP JavaRM WWW | TCP [JavaRM

Client Worker

Fi1aG. 3.6 — Les communications dans XtremWeb 1.1.0.
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tiale (figure 3.6). La plate-forme contient désormais les protocoles de mise en relation
entre les nceuds de la plate-forme, quels qu’ils soient, client, ressource de calcul et ser-
vice de coordination. La couche communication ne contient toutefois pas de couche
message pour les communications entre services client, entre services de calcul, ni
entre service client et service de calcul. Mais grace a un framework basé sur la no-
tion de handler |54] qu’il convient d’implémenter, la plate-forme peut facilement
étre spécialisée afin de mettre en ceuvre une couche message adéquate.

3.2.5 Protocole

Créer identifiant

Client Coordinateur Worker
Créer tache
Ecrire paramétres

Soy
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Valider tache
e Job i
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‘W Ecrire résultats
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%;

Effacer résultats

Fi1G. 3.7 Le protocole mono-phase de la version 1.1.0.

Dans le cadre de cette thése, le protocole de communication d’XtremWeb a du
étre repensé afin d’aboutir a celui présenté au chapitre 3.3.5. Cette ré-architecture
a été nécessaire car le protocole de la version 1.1.0 était un protocole mono-phase,
comme schématisé sur la figure 3.7. La soumission des taches consistait alors en un
message unique contenant les informations de la taches. Le coordinateur créait un
identifiant unique pour cette tache, stockait la tache et ses paramétres et retournait
au client I'identifiant unique ainsi créé. Ce protocole a posé beaucoup de problémes
de stabilité au niveau de la plate-forme et pouvait générer des taches orphelines
consommant des ressources inutilement dans la mesure ou il n’y avait plus aucun
moyen de controler ’exécution de la tache. Des taches pouvaient s’avérer orphelines
a cause de problémes réseaux entre le client et le coordinateur empéchant le client
d’obtenir I'identifiant de la tache aprés que celle ci efit été correctement créée sur le
coordinateur. Dans ce cas la tache était ordonnancée et exécutée inutilement puisque
le client ne pouvait plus ni la gérer ni en récupérer les résultats.
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D’autres cas d’erreur générait des taches perdues en ce sens qu’il pouvait s’avérer
impossible de retourner les résultats au client, car le chemin de retour des résultats
n’étaient pas garanti. En effet, a la fin de I’exécution d’une tache, le service de calcul
envoyait les résultats au coordinateur et en effacait immédiatement sa copie locale,
sans étre sir que le coordinateur les ait bien sauvegardés de son coté. En cas de
probléme du coté du coordinateur, les résultats étaient tout simplement perdus.

Pour finir, les taches étaient relativement lourdes a envoyer aux services de calcul
car elles venaient avec leur parameétres et le binaire de I'application, si le service de
calcul ne 'avait pas localement. En cas d’erreur réseau, il fallait alors tout renvoyer,
ce qui pouvait gacher de la bande passante.

Le protocole a été repensé pour la version 1.5.0 est a été ré-implémenté suivant un
schéma multi-phases afin d’éviter les taches orphelines et perdues. Ceci est détaillé
au chapitre 3.3.5.

3.2.6 Résultats d’'analyse

La meilleure compréhension des bases théoriques décrivant les environnements
distribués va nous permettre de réaliser une plate-forme stable et intéressant non
seulement différentes équipes de recherche, mais aussi les utilisateurs en quéte de
toujours plus de ressources de calcul.

En résumé :

— les services de calcul se conforment a leur politique locale d’activation, per-

mettant un meilleur ordonnancement ;
le service de coordination est basé sur des mécanismes de réplication passive,
optimisant la qualité de service;

— le suivi et I'enregistrement des messages transitant sur la plate-forme permet
a celle ci de rester cohérente tout en autorisant la migration des services ;

— Pordonnancement mis en ceuvre afin de choisir le service de calcul, conjoin-
tement aux communications UDP permettent 'utilisation de services clusters
sur une plate-forme de calcul global (Cf chapitre 5) ;

— Poptimisation du service client ainsi que de la gestion des fichiers transitant
sur la plate-forme permettent aujourd’hui une mise & grande échelle.

Le reste de ce chapitre détaille les travaux qui ont été nécessaires afin d’obtenir

une plate-forme mettant en ceuvre les contraintes théoriques.

3.3 Nouvelle proposition : XtremWeb 1.5.0

Nous présentons ici la plate-forme 1.5.0 issue de I’analyse de la version 1.1.0.

3.3.1 Architecture

La figure 3.8 présente les couches de I'architecture générale d’XtremWeb, qui
sont au nombre de quatre, elles mémes divisées en un total de sept sous couches.
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En comparaison a la figure 3.4, on voit qu’une couche supplémentaire apparait,
permettant de mieux prendre en charge les environnements de calcul (RPC, MPI).

* services

Applications + bianires ©)
+ Java
+ GC/RPC-V

Environnements #+ GC/SunRPC 5)

(API + Env. exécution)

I + service de coordination
- service de découverte
I - serveur de résultats
Services de haut niveau - service d'ordonnancement ()
+ service de calcul
+ service client
(Services + Env. exécution)

\ + publication

+ instanciation
# cycle de vie )
| (Services + Env. exécution)

Services de base

+ réplication passive
+ log des messages

<+ migration automatique
(Services + Env. exécution)

Tolérance aux pannes

Plate-forme généri(;ue de calcul global

Environnement de calcul

Cluster stable

* protocoles
Communications * transport (1)

+ connexion

# cluster (Condor, PBS...)
Déploiements + Internet (PC individuels) (0)

+ Intranet (salles de PC)

Grappe de noeuds volatiles

Fic. 3.8 Architecture d’XtremWeb.

Le role de la premiére couche est de construire un cluster, éventuellement in-
stable, en agrégeant un ensemble de ressources non spécifiques (clusters, PC indivi-
duels ou institutionnels etc.). La seconde couche permet d’obtenir un cluster stable a
partir des ressources fournies par la couche précédente. Du fait de la volatilité des res-
sources agrégées, le cluster stable ainsi obtenu peut contenir moins de ressources que
potentiellement disponibles (certaines ressources peuvent étre gardées comme res-
source de «secours»). La troisiéme couche permet de construire une plate-forme de
calcul global générique. La quatriéme couche déploie les environnements d’exécution
pour les environnement de calcul paralléle tels que les environnements client /serveur.
Les applications s’exécutent alors au dessus de cette quatriéme couche.

L’architecture est composée des six sous couches vues sur la figure 3.4, avec une
septiéme qui vient s’intercaler entre la couche (4) des services de haut niveau et la
couche applicative, pour un total de sept sous couches. Les interfaces de programma-
tion (API) et les environnements d’exécution sont dans la nouvelle sous couche (5).

L’intégration de tout nouvel environnement de programmation (RPC...) devra
intégrer ses services de gestion de fautes au niveau de la sous couche (3) et les in-
terfaces de programmation ainsi que les environnements d’exécution dans la sous
couche (5).
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La version 1.5.0 d’XtremWeb implémente un sous ensemble de cette architecture.
En tant que plate-forme de calcul global, XtremWeb permet a des clients d’insérer
des binaires afin d’en soumettre des taches que le service de coordination fera exé-
cuter sur des services de calcul.

Le design d’XtremWeb suit trois grands principes :

1. une architecture trois tiers ot le service de coordination connecte des clients
a des service de calcul (les workers) a travers le service de coordination (les
clients et les workers ne sont jamais directement connectés) ;

un ensemble de mécanismes de sécurité basé sur des décisions autonomes;

3. des mécanismes de tolérances aux pannes permettant la mobilité des clients,
la volatilité des workers ainsi que des défaillances au niveau du service de
coordination.

L’architecture trois tiers insert un médiateur entre le client et le worker qui ne
sont donc jamais en liaison directe. Le role de ce médiateur, qu'on appelle le service
de coordination dans XtremWeb, est de découpler le client du worker, ainsi que de
coordonner l'exécution des taches sur les workers. Le service de coordination recoit
les requétes des clients, distribue les taches aux workers en fonction de leur politique
d’activation, tient a disposition de ces derniers le code binaire des applications qu’ils
peuvent télécharger si nécessaire, coordonne la bonne exécution des taches, détecte
les éventuelles fautes des workers et en tire des conclusions quant a la redistribution
des taches qu’il suspecte d’avoir été interrompue par de telles fautes, collecte les
résultats fournis par les workers et les tient a la disposition des clients.

Le service de coordination n’est pas nécessairement implémenté de maniére cen-
tralisée (méme répliqué), il peut étre le résultat d’une agrégation sur un ensemble
de nceuds implémentant les services nécessaire a la coordination.

L’implémentation d’XtremWeb est le résultat de plusieurs choix découlant d’une
volonté de répondre aux contraintes liées aux environnements des utilisateurs ainsi
que de la nécessité de progresser vers I'architecture telle que décrite dans le chapitre
précédent. En conséquence de quoi, certaines parties sont encore implémentées de
maniére centralisée. Nous allons ici décrire quelques couches du systéme présenté par
la figure 3.8 : le déploiement (sous couche 0), les communications (sous couche 1),
les services de bases (sous couche 2) et les services de calcul global (sous couche 4).
Nous concluons cette présentation de I'implémentation d’XtremWeb par la sécurité
mise en ceuvre dans cette plate-forme.

3.3.2 Les services.

Comme toute plate-forme de calcul global, XtremWeb propose un ensemble de
services proposant une fonctionnalité et une fiabilité de la plate-forme afin d’assurer
une bonne prise en charge des requétes des clients. La publication dynamique des
ressources ; l'utilisation dynamique de ces ressources a travers une «fabrique» qui
permet de les instancier sur les workers; la gestion du «temps de vie» qui permet
de controler la terminaison des instances de services (sous couche 3 de la figure 3.8).
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L’accés aux services se fait schématiquement en accédant tout d’abord au ser-
vice de publication qui retourne la liste des services disponibles avec les adresses
des «fabriques» permettant de les instancier. Les fabriques tiennent a disposition
la liste des ressources ou les services sont accessibles. L’instanciation de service dans
une plate-forme de calcul global différe de ce que 'on connait dans les grilles ins-
titutionnelles, dans la mesure ou ils sont susceptibles d’étre déplacés, de maniére
transparente, d’une ressource a une autre au cours du temps, afin de résoudre le
probléme de la tolérance aux pannes. Enfin, un service reste actif jusqu’a ce qu’il
détecte une condition de terminaison (s’il n’est plus utilisé ou s’il recoit un signal
de terminaison).

Toutefois, ces services ne suffisent pas a mettre en place une plate-forme de calcul
global. D’autres services, de plus haut niveau, sont nécessaires. L’implémentation
actuelle comprend trois services principaux : le service client permet de soumettre
et de gérer des taches qui sont exécutées par le le service de calcul (les workers)
grace a 'interposition du service de coordination. Ce dernier implémentant lui méme
plusieurs services tels que 'ordonnanceur, le répertoire de binaires et le serveur de
résultats.

Le service de coordination Le service de coordination dans XtremWeb inclut
un ensemble services regroupés sous l'appellation de coordinateur que 'on trouve
dans les sous couches 2, 3 et 4 de la figure 3.8. Bien qu’il existe des plates-formes
implémentant des services complétement distribués, comme c’est le cas, par exemple,
dans CAN [83|, CHORD [103|, PASTRY 87| ou TAPESTRY |[108| qui implémente
le service de découverte appuyant sur une table de hashage distribuée, nous avons
choisi d’'implémenter les services de XtremWeb de maniére centralisée pour trois
raisons :

1. la facilité de développement et de mise au point;

2. il y a encore peu de résultats concernant des comparaisons en termes de per-
formances entre une architecture centralisée et hiérarchique, d’une part, et une
architecture complétement distribuée, d’autre part;

3. des incertitudes théoriques quant aux architectures distribuées.

Il n’y a pour le moment, en effet, aucun résultat théorique sur une éventuelle
classification fondamentale des systémes P2P en tant que systémes asynchrones. On
ne peut toujours pas dire de maniére certaine que leurs caractéristiques essentielles
-a savoir a) Internet comme réseau de communication et b) la volatilité des nceuds
participants pouvant se déconnecter sans prévenir- les catégorisent comme des sys-
temes distribués asynchrones. En I’absence de tels résultats, il est tout simplement
impossible de savoir si l'on peut s’appuyer sur la notion de consensus en ce qui
concerne les services distribués et nous avons donc implémenté XtremWeb en par-
tant du postulat que le consensus est impossible dans de telles conditions.

Le service de coordination est composé de différents services. Les services de
réplication et de gestion des événements (sous couche 2); ces points sont spécifi-
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quement traités au paragraphe 3.3.3. Les services de publication, d’instanciation et
de cycle de vie (sous couche 3); et les services de découverte, d’ordonnancement et
de résultats (sous couche 4). Ces services travaillent conjointement sur une liste de
taches maintenue par un graphe d’états.

Le service de publication permet de publier les services et les applications afin
que les clients puissent y accéder dynamiquement. Le service d’ordonnancement
gere la bonne exécution des taches par les services de calcul, en s’appuyant sur le
service d’instanciation. Il s’assure que les taches sont correctement prises en compte
et exécutées par les services de calcul. Il peut demander au service d’instanciation
de les arréter en fonction de certains événements (demande d’arrét de la part du
client, fin de vie) et il corrige les fautes dues a la plate-forme elle méme (volatilité
des neeuds) en s’appuyant sur le service d’instanciation pour les relancer sur d’autres
service de calcul si besoin est. L’instanciation des taches aux services de calcul est
gérée sur le mode pull : ce sont les services de calcul qui viennent demander des
taches a 'ordonnanceur afin de résoudre les problémes de connexion (Cf paragraphe
“les pare-feux”, chapitre 2.3.5). Le service de résultat permet aux services de calcul
de déposer les résultats obtenus apres calcul des taches, d'une part, et au service
client de récupérer ces résultats, d’autre part.

Le service de calcul Le service de calcul est un des deux services distribués de
XtremWeb ; il prend en charge les taches a exécuter, les exécute et en retourne les
résultats. Ce service est lui méme constitué de trois services : le service de communi-
cation, le service d’exécution et le service moniteur qui gére localement 1'utilisation
de la ressource de calcul. Ce dernier controle quand et comment un calcul peut étre
effectué sur la machine hote, en tenant compte de certains paramétres déterminés
par la politique d’activation de la configuration du service de calcul lui méme. La
politique d’activation détermine les conditions d’utilisation de la ressource par le ser-
vice de calcul (pourcentage d’utilisation du CPU, activité clavier /souris...) et inhibe
les services de communication et d’exécution tant que ces conditions ne sont pas
réunies. La seule activité autorisée étant alors la communication du «poul» (heart
beat) (Cf chapitre 3.3.3).

La liste des taches est le point central du service de calcul; elle est gérée par
le protocole de production/consommation entre les services de communication et
d’exécution. Chaque téache peut étre dans I'un des états suivants (Cf figure 3.13) :
créée, signifie que le service de communication n’a pas fini de télécharger les para-
meétres et/ou le binaire de la tache; préte, qui signifie que le téléchargement s’est
correctement déroulé et que la tache peut maintenant étre exécutée; exécution, qui
signifie que la tache est en cours d’exécution ; erreur, qui signifie que la tache n’a pas
pu s’exécuter correctement ; annulée, qui signifie que 'exécution de la tache a été
interrompu par le service moniteur ; sauvegarde, qui signifie que les résultats sont
en cours de transfert vers le serveur de résultats; et enfin finie, qui signifie que les
résultats de la tache ont été correctement envoyés au serveur de résultats. Le service
de calcul garde les taches finies jusqu’a ce que le serveur de résultats I'informe qu’il
peut maintenant les effacer. Ceci assure que le serveur recoive et stocke correcte-
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ment les résultats. En cas d’erreur de transmission, le serveur de résultat a donc la
possibilité de redemander les résultats qu’il n’a pas pu sauvegarder correctement.

Le gestionnaire de communication a en charge les communications avec les autres
entités, qui sont de trois types. Il y a tout d’abord le «poul», qui est un signal
constamment envoyé au service de coordination afin d’avertir celui-ci que le service
de calcul est toujours la; ce « poul» contient les informations relatives aux éventuels
taches et résultats gérés par ce service de calcul. Le service de “moniteur” ne peut
interrompre 'envoie périodique de ce signal. Le gestionnaire de communication gére
aussi le téléchargement des taches (et leurs paramétres et fichiers) et des binaires.
Enfin, ce service prend en charge le retour des résultats a la fin des taches.

Dés qu'une nouvelle tache est téléchargée par le service de communication, elle
est insérée dans la liste des taches. Le service d’exécution la prend alors en compte.
Il prépare I’environnement de la tache, fourni par le client (fichier d’entrée, arbores-
cence de répertoires), lance la tache et la marque en “exzécution”; il surveille cette
exécution la lance et attend qu’elle ait fini son calcul. Dés que la tache est finie,
le gestionnaire d’exécution prépare le résultat (fichier output et tout fichier crée
ou modifié par la tache) et change son état & sauvegarde. Le gestionnaire de com-
munication peut alors prendre en charge le retour des résultats vers le serveur de
résultats.

A n’importe quel moment (pendant I’exécution ou les communications), le moni-
teur peut demander I'interruption du travail en cours, selon la politique d’activation.
La tache est alors marquée interrompue et le gestionnaire de communication en in-
forme le service de coordination afin qu’il ait la possibilité d’essayer d’ordonnancer
la tache sur un autre service de calcul.

Le résultat est gardé par le service de calcul jusqu’a ce que le serveur de résultats
I’autorise a I'effacer. Ainsi le service de coordination se garde une chance de pouvoir
redemander le résultat au worker en cas de probléme de transfert.

Quand un service de calcul démarre (démarrage de la machine hote, reprise
sur crash...), il efface les taches interrompues parce qu’il suppose qu’elles ont été
relancées sur un autre worker. Par contre, il reprend le transfert des résultats qu’il
posséde encore.

Le service client Le service client est le deuxiéme des services distribués de
XtremWeb ; il est 'intermédiaire entre les applicatifs utilisateurs et la plate-forme
GC. Son implémentation comporte une librairie et un «daemon». La librairie pro-
pose une interface permettant le dialogue entre les applicatifs et le service de coor-
dination. Les actions de base permettent I'authentification, la soumission de taches
et le rapatriement des résultats. Pour répondre la tolérance au panne, le « daemon »
implémente deux mécanismes : 1) sauvegarde locale des messages échangés entre
les différentes parties et 2) synchronisation avec le service de coordination a chaque
(re)connexion. Le premier permet & un participant de retrouver son état au dernier
arrét et permet d’arréter des applicatifs utilisateurs sur une machine et de les relan-
cer dans le méme état sur une autre machine. Les deux conjugués permettent une
grande mobilité des applicatifs utilisateurs, dont le premier est le client.
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Le service de spécialisation de la plate-forme La plate-forme est architec-
turée afin d’étre aisément spécialisée en fonction des besoins des utilisateurs. Elle
implémente une interface de base qu’il convient d’étendre selon la spécialisation
souhaitée (figure 3.9). Grace a cette modélisation, tout nouveau service spécialisant
la plate-forme est auto descriptif et dynamique. La plate-forme propose a cet effet
une interface de base, xtremweb.services.Interface, que tout nouveau service
doit implémenter. Cette interface spécifie trois méthodes : exec(), getResult () et
setLevel (). La premiére contient le coeur de métier du service, elle est appelée pour
exécuter le service ; la seconde permet de récupérer les résultats, aprés exécution. La
troisiéme permet de définir le niveau des messages d’exécution permettant de suivre
I'exécution du service. Tout nouveau service doit au moins contenir une interface
dérivant de I'interface des services de la plate-forme, afin de permettre une gestion
dynamique du service (découverte, cycle de vie), et une classe implémentant cette
interface.

Itf ‘ xtremweb.services.Interface

int  exec(String cmdLine, byte[] stdin, byte[] env)
byte[] getResult()
void setLevel(Level loggerLevel)

4

Itf ‘ xtremweb.services.nullservice.Interface

Itf ‘ xtremweb.services.rpc.Interface

Class‘ xtremweb.services.nullservice.NullService

int  exec(String cmdLine, byte[] stdin, byte[] env)
byte[] getResult()
void setLevel(Level loggerLevel)

Class ‘ xtremweb.services.rpc.rpc

int  exec(String cmdLine, byte[] stdin, byte[] env)
byte[] getResult()
void setLevel(Level loggerLevel)

F1G. 3.9 — Structure des services de spécialisation de XtremWeb.

La plate-forme propose un service de démonstration afin d’aider les développeurs
a bien comprendre 'implémentation et la mise en ceuvre de nouveaux services
xtremweb.services.nullService. Ce package contient une interface dérivant de
xtremweb.services.Interface et une classe d’implémentation. [L’exécution de ce
service de démonstration ne fait absolument rien, bien entendu.
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Sur la base de ce service de spécialisation, XtremWeb propose un service de vir-
tualisation des environnements d’exécution paralléle tel que RPC (Remote Procedure
Call). De tels environnements sont architecturés selon le paradigme client /serveur ;
XtremWeb propose donc les services nécessaires a la virtualisation des serveurs de
ces environnements. Actuellement la plate-forme implémente le service de virtuali-
sation pour le protocole client/serveur SunRPC. Les mécanismes du transport des
communications SunRPC sont détaillés au chapitre 5.

Cette architecture de service de spécialisation est suffisamment générique pour
imaginer le transport de tout autre protocole. De telles implémentations nécessite-
ront toutefois une forte spécialisation de chaque nouveau service de virtualisation.

3.3.3 Qualité de service

La qualité de service (QoS), introduite au chapitre 2.2.4, concerne deux carac-
téristiques dans un systéme de calcul global tel qu'XtremWeb : la bonne exécution
des taches soumises et le temps nécessaire a ces exécutions.

QoS : tolérance aux pannes

/ appels.résultats

) « pouls »

inspecteur de fautes
@ J
og des messagés

/

réplica Service
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Ej coordination

7

réplica réplica

\
) \
I 1
| réplica l
| I

Service
de calcul

Service
client

FiG. 3.10 — La tolérance aux pannes dans XtremWeb.

La bonne exécution des taches dépend des capacités de tolérance aux pannes de
la plate-forme. XtremWeb inclut un systéme de tolérance aux pannes transparent
et automatique en mettant en ceuvre deux mécanismes : la réplication et la journa-
lisation de messages (sous couche 2 de la figure 3.8). La réplication sur la base de
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I’élection d’une nouvelle ressource [43] est impossible sur une plate-forme de calcul
global car elle repose sur la notion de consensus qui est impossible sur de telles
plates-formes (Cf chapitre 2.3.4). Les protocoles XtremWeb de réplication sont donc
basés sur le mode pessimiste ol toute ressource est soupconnée de ne pas fonctionner
correctement et de s’étre déconnectée de maniére intempestive. La plate-forme est
capable de resynchroniser les ressources non soupgonnées afin d’assurer la cohérence
du systéme grace a ses capacités de réplication passive du service de coordination ;
le service de coordination est donc un ensemble de réplicats du coordinateur. La
journalisation de message est assuré sur toutes les ressources de la plate-forme :
les coordinateurs du service de coordination, le client et le worker. La tolérance aux
pannes mise en ceuvre dans XtremWeb ne fonctionne que pour les services applicatifs
stateless, c’est a dire que 'exécution d’une tache applicative ne doit pas dépendre
de résultats d’exécutions antérieures.

Des pannes peuvent intervenir sur tout ou partie de la plate-forme, de maniére
intermitante ou définitive, bien qu'un minimum d’un service client, d’un service de
calcul et d’un service de coordination composé d’au moins un coordinateur, tous
capables de communiquer, soit nécessaire afin d’assurer un service minimum. Le
ceeur de la tolérance aux pannes dans XtremWeb est ['inspecteur de faute qui per-
met, dans un environnement asynchrone tel que 'Internet, de suspecter les fautes
des ressources, a défaut de les détecter. Cette suspicion se fait grace a un signal
périodique, le poul, qui est envoyé vers I’entité sous surveillance. Si on ne parvient
pas a déterminer le poul de cette ressource (si cette ressource ne répond pas au
signal), elle est suspectée de faute. Une mauvaise suspicion, ou la ressource aurait
répondu un pewu tard au signal, est résolue par une resynchronisation des entités,
comme nous allons le voir. La figure 3.10 montre que chaque composant de la plate-
forme posséde son propre inspecteur de faute; le client a le sien afin de suspecter
les fautes du coordinateur auquel il est connecté ; les replicats du service de coordi-
nation ont chacun le leur afin de suspecter les fautes entre eux. Le worker a le sien,
mais avec un double impact ; il lui permet de suspecter une faute du réplica auquel il
est connecté, mais il permet aussi au service de coordination de suspecter les fautes
des services de calcul. Ceux ci sont en effet censés envoyer un signal périodique au
service de coordination. Le service de coordination suspecte de faute tout service de
calcul qui n’envoie plus ce signal. Les inspecteurs des fautes vont toujours vers un
coordinateur afin de résoudre les problémes liés aux pare-feux (Cf chapitre 3.3.4).
Les clients mis a part, on voit donc que toutes les ressources du systéme sont sous
la surveillance d’un inspecteur. Les clients ne sont pas inspectés, car ils restent sous
la responsabilité des utilisateurs a qui il revient d’assurer le bon fonctionnement de
leurs clients.

En plus d’étre inspectée, chaque ressource (client compris) garde la liste des mes-
sages envoyés afin de pouvoir se synchroniser s’il survient une reprise sur erreur (si
une ressource a disparue). Cette synchronisation se fait sur un mode passif; elle
évite les taches orphelines ou perdues. Les replicats du service de coordination se
synchronisent entre eux afin d’avoir tous la méme liste de taches et de résultats
et d’assurer un état cohérent au service. Ainsi si un réplicat s’arréte inopinément,
les clients et workers peuvent continuer a travailler avec un autre réplicat. Des cas
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d’incohérence de la plate-forme peuvent arriver si les réplicats du service de coordi-
nation n’ont pas pu se synchroniser a cause d’une faute de 'un d’eux; les clients et
les workers doivent donc utiliser leur journaux de messages afin d’aider le service de
coordination a retrouver un état cohérent.

Si un client vient & étre interrompu, il se synchronise avec le service de coordi-
nation lors de son redémarrage. La bonne synchronisation des réplicats du service
de coordination assure une indépendance des réplicats par rapport au client qui
peut donc redémarrer en se connectant a n’importe lequel d’entre eux. Si un worker
vient a étre interrompu, le coordinateur choisi un autre worker pour réordonnan-
cer la tache en cours, ainsi que toutes les taches pour lesquelles on aurait perdu
les résultats consécutivement a la perte du worker. Si un réplicat du coordinateur
vient a étre interrompu, les réplicats voisins décident, seuls, de se réorganiser afin
d’assurer une topologie cohérente de la plate-forme. Ils le font seuls, car il est impos-
sible d’établir un consensus sur ce type de plate-forme, comme nous 'avons déja dit
(Cf chapitre2.3.4). Les clients et les workers qui étaient connectés a ce réplicat, se
connectent alors automatiquement a un autre réplicats; ils restent ainsi en contact
avec le service de coordination.

Un client pourra toujours continuer a travailler, a partir du moment o il existe
un lien entre celui-ci et un réplicat du coordinateur, d’'une part, et entre un réplicat
et un worker, d’autre part. Cette condition, assurée par la plate-forme, est suffisante
pour qu'un client puisse progresser dans son travail.

La plate-forme propose donc bien une qualité de service quant a la prise en charge
des calculs soumis. La QoS se mesure aussi en terme de performances et il convient
que la plate-forme exécute les taches qui lui sont soumises sans dégrader les temps
d’exécution, ou du moins en restant dans des perspectives raisonnables. Ce point
précis est discuté au chapitre 6.

3.3.4 Communications

Les communications entre les différentes parties d’XtremWeb s’appuient exclu-
sivement sur le protocole Internet (IP). Elles incluent les appels de procédure a
distance (RPC) et les transferts de données. On trouve le modéle de communica-
tion RPC dans de nombreux environnements de calcul distribué : Corba, COM de
Microsoft, JavaRMI, SOAP du consortium W3C. Ce dernier représente un effort de
standardisation du modéle RPC afin d’augmenter I'inter-opérabilité des appels RPC
(alors que COM est destiné au monde Windows, JavaRMI a Java).

[’architecture de communication de XtremWeb repose sur un protocole en quatre
couches (figure 3.11) qui font elles mémes partie de la sous couche (1) de la figure 3.8.

La couche «transport» assure le transfert des messages. Elle inclut deux pro-
tocoles connus et utilisés sur [P, TCP et UDP. TCP est un protocole assurant un
transport fiable et connecté de paquet ; il assure une transmission des données sans
perte ni erreur, suivant 'ordre dans lequel elles ont été envoyées. Pour assurer cette
fiabilité, ce protocole induit un cotit non négligeable dit au nombre important de mes-
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Fia. 3.11 — La couche communication dans XtremWeb.

sages transitant pour la vérification du transport des données. Dans de nombreux
cas, toutefois, ce cotit induit par TCP peut se révéler prohibitif et certains services,
dont la qualité dépend fortement du temps, peuvent préférer utiliser une couche
de transport moins fiable mais plus performante, quitte a résoudre eux mémes les
problémes de communication induits par un transport non fiabilisé. De tels services,
ne requérant que le seul multiplexage applicatif, peuvent alors préférer le protocole
UDP, beaucoup plus performant que TCP, mais non viabilisé. UDP ne garantie en
aucune maniére que les données envoyées seront effectivement recues. Il est alors
de la responsabilité des services et applications utilisant ce protocole de prendre en
compte ce manque de fiabilité et de fournir les moyens de le corriger.

La couche «connexion» permet de mettre en relation les différentes entités qui
peuvent étre derriére un pare-feu, en NAT ou derriére un proxi (Cf chapitre 2.3.5).
Elle assure aussi I'authentification des ressources ainsi que la stabilité des commu-
nications en s’appuyant sur le protocole TCP de la couche inférieure. XtremWeb ne
propose aucun systéme de fiabilisation du protocole UDP et laisse ce travail a la
charge des services et applications souhaitant utiliser ce protocole. Cette politique a
été délibérément choisie afin de ne pas dégrader les performances gagnées par 1'uti-
lisation de UDP. La problématique des pare-feux, qui sont en général configurés afin
de bloquer les communications entrantes -sauf les plus connues (web, ssh etc.)- et
laisser passer les communications sortantes, est résolue dans XtremWeb en laissant
libre d’accés le service de coordination (décrit au chapitre 3.3.2). Il convient donc
de configurer les éventuels pare-feux devant ce service afin de laisser passer les com-
munications entrantes vers les coordinateurs formant le service de coordination, en
ouvrant les ports de communication nécessaires aux protocoles mis en ceuvre par le
service de coordination. Chaque protocole a besoin de son port et du service corres-
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pondant ; le port est géré par le pare-feu, le service est impleménté par XtremWeb.
Par exemple, XML-RPC a besoin d’un serveur HTTP dont le port par défaut est
le numéro 80. Le service de coordination n’étant jamais a 1’origine des communica-
tions, il revient aux autres parties (client, worker) de le contacter. Ceci permet de
passer les éventuels pare-feux derriére lesquels il se trouverait. Les clients et workers
le contactent, envoient leurs messages et recoivent les réponses par un seul et méme
canal de communication. Ceci est possible car les communications sont basées sur
IP qui est un protocole full-duplex, c’est a dire qu’il permet spécifiquement d’utiliser
un méme canal de communication pour envoyer et recevoir des données. Dés qu’une
communication est établie, les deux intervenants peuvent envoyer et recevoir des
données. Ceci est vrai, indépendamment de toutes les couches au dessus de IP.

La couche «protocole» propose différentes implémentations des interfaces de
programmation des RPC. Elle émule une couche RPC sur laquelle tout autre pro-
tocole peut venir s’ajouter. XML-RPC est fourni avec la plate-forme, mais le pa-
ckage contient un outil, XwIDL, afin de générer automatiquement cette couche dans
divers protocoles. Il est facile d’utiliser cet outil si 'on souhaite ajouter d’autres
implémentations comme SOAP, ou d’autres. Le choix du protocole dépend de plu-
sieurs facteurs. Les protocoles XML-RPC et SOAP décrivent les appels de méthode
et les échanges de messages en langage XML, un langage de description largement
adopté pour la description des services. Ce langage est un peu lourd et verbeux,
mais a le grand avantage d’étre parfaitement indépendant de tout environnement de
programmation et d’exécution. Ces différents protocoles limitent toutefois la taille
des messages échangés (quelques centaines de kilo-octets) et ne conviennent pas
aux échanges de données binaires. XtremWeb implémente un transfert transparent
de données binaires, en plus des protocoles d’échanges de messages, afin de pou-
voir transférer les binaires des applicatifs, les paramétres des taches ainsi que leurs
résultats.

La couche « message », avec I’aide de la couche «connexion », assure la protection
et I'intégrité des messages. Elles s’appuient sur la librairie SSL qui permet de chiffrer
les messages ainsi que d’authentifier les partenaires afin que les communications ne
s'établissent qu’entre ressources autorisées. Dans une telle plate-forme, la protection
et I'intégrité des communications ne peut se conceptualiser qu’au niveau de cette
derniére couche, dans la mesure ou le transfert d’information peut nécessiter plu-
sieurs communications, car, en général, les interlocuteurs ne peuvent se connecter
directement entre eux (Cf chapitre 2.2.6).

La figure 3.12 représente les communications possibles dans XtremWeb. Cette
plate-forme étant principalement centralisée, les communications convergent majori-
tairement vers le service de coordination : les communications entre coordinateurs du
service de coordination dans le cadre de la réplication (Cf chapitre 3.3.3), ainsi que
les communications entre service client et service de coordination, et entre service
de calcul et service de coordination.

Il existe toutefois des communications entre clients, entre workers, et méme entre
clients et workers. La couche connexion d’XtremWeb permet de mettre en relation
des clients, des workers et méme directement des client et des worker, grace a un

67



Chapitre 3. XtremWeb

Service de coordination

www | TcP | upp

Coordinateur

www | TcP | upp

www | TcP | upp

Coordinateur

Coordinateur

www | TcP | upp

Client

www [ TcP | UDP

Client

A

www | TcP | UDP

Worker

www | Tcp | upp

Y

www [ TcP | UDP

Client

Worker

www | TcP | upp

Worker

FiaG. 3.12 — Les communications dans XtremWeb.

framework basé sur la notion de handler |54] qu’il convient d’implémenter afin de
spécialiser la plate-forme. Cette implémentation des différents handlers est laissée
libre et a la responsabilité de quiconque souhaite étendre la couche communication
de la plate-forme afin de pouvoir échanger des messages vers les clients ou les workers.
Un tel déploiement, ot les clients et les workers seraient susceptibles de recevoir des
messages dans le cadre de communications qu’ils n’auraient pas eux mémes initiées,
nécessite une bonne gestion des différents pare-feux.

3.3.5 Le protocole multi-phases

Le protocole de communication suit le schéma multi-phases tel que proposé par
Condor générant un certain nombre de petits messages afin d’optimiser 'utilisation
de la bande passante grace a une gestion optimum des erreurs de communication.
Les messages sont journalisés sur les différents intervenants afin d’assurer un suivi
des communications, ce qui permet de synchroniser les différentes parties de la plate-
forme en cas d’erreur. Ce protocole, associé aux journaux des messages, assure la
cohérence de la plate-forme.

Ce schéma évite les taches orphelines qui consommeraient des ressources inutile-
ment, sans aucun moyen d’en controler les exécutions. Une tache orpheline est une
tache que le client ne peut plus controler. Ce schéma évite aussi les taches perdues en
garantissant que les résultats seront toujours retournés au client les ayant soumises.
Une tache perdue est une tache dont le client ne peut plus récupérer les résultats.

La figure 3.13 schématise le protocole de communication implémenté dans Xtrem-
Web.

Chaque tache soumise doit avoir un identifiant unique dans le temps et dans
I’espace qu’on appelle un UID. 1l existe aujourd’hui plusieurs algorithmes permettant
de résoudre ce probléme ; les librairies Java sont fournies avec une implémentation
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d’un tel algorithme. Il est de la responsabilité du client souhaitant soumettre une
tache, d’associer un tel identifiant a chaque tache soumise afin d’éviter d’insérer des
taches orphelines dans le systéme. Ainsi le client connait forcément toute tache qu’il
a lui méme crée et il est de la responsabilité du client de se souvenir des taches qu’il
crée. La création d’'une tache se fait en deux messages : la création sur le service de
coordination avec ’envoie de la tache et de son identifiant unique, et 'envoie des
paramétres. En cas de probléme sur la transmission d'un des deux messages, on ne
revoie que le message en erreur et on gagne en bande passante. De plus, I'identifiant
unique étant généré par le client, une erreur lors de la création de la tache n’a pas
d’incidence sur les taches gérées ni sur 'utilisation de la bande passante. Le fait
d’envoyer les paramétres et les binaires séparément permet d’assurer ces transferts
pour les taches correctement commitées sur le service de coordination. Notons qu’on
ne peut soumettre de tache que pour une application insérée dans la plate-forme,
c’est a dire connue du service de coordination. Insérer une application dans la plate-
forme se fait suivant le méme protocole multi-phases, avec la création de 'application
puis I'envoie de son (ses) binaire. Ainsi la création d’une tache ne nécessite pas
I’envoie du binaire de I'application. Cette maniére de faire sécurise aussi la plate-

69



Chapitre 3. XtremWeb

forme contre les codes malicieux puisque les clients n’ont généralement pas le droit
d’insérer de binaire dans la plate-forme; il faut pour cela des droits spécifiques.

Pour éviter que deux instances d’'un méme client n’entrent en conflit (suite a
un mauvais arrét du client, par exemple) XtremWeb introduit la notion de session
cliente. Dés que le service de coordination perd le contact avec un client, il détruit
toute tache incluse dans la session de celui ci. Ainsi, lors qu’une instance de ce méme
client se reconnecte, cette instance est bien la seule responsable de ses taches.

Le client doit vérifier que la soumission s’est correctement passée et que les
parameétres aient été correctement recus par le service de coordination. Une fois la
tache validée par le client, le service de coordination la prend finalement en compte
afin qu’elle soit susceptible d’étre ordonnancée.

Lorsqu'un worker veut exécuter une tache, son téléchargement se fait en trois
messages afin de pouvoir surveiller le bon déroulement de ceux-ci et de perdre le
moins de bande passante possible en cas d’échec de I'un d’eux. Le service de calcul
commence par créer une tache localement en la téléchargeant depuis le service de
coordination; il en télécharge ensuite les éventuels paramétres et les valide. Enfin
il télécharge le binaire, si nécessaire et s’il ne 1’a pas déja dans son cache local. Le
binaire est validé de la méme maniére. Les validations sont faites par des MD5Sum
des objets téléchargés. Le téléchargement effectué et vérifié, la tache est validée par
le worker afin d’étre exécutée. Une fois la tache exécutée, le worker récupére et sau-
vegarde les résultats, détruit la tache et envoie les résultat au serveur de résultat du
service de coordination. Il interroge ce dernier afin, qu’ensemble, ils puissent vérifier
que les résultats ont été correctement recus et sauvegardés par le service de coordi-
nation. Dans ce cas, le worker peut effacer sa copie locale ; sinon il réessaye d’envoyer
les résultats au service de coordination et ce, jusqu’a ce qu’ils soient transférer cor-
rectement. Finalement, la récupération des résultats par le service client peut se
faire dés que les résultats sont validés par le service de coordination. Cette action
ne se fait qu’a la demande du client. Le client sauvegarde ses résultats localement
et peut demander au service de coordination d’en effacer sa copie.

Ainsi, grace a ce protocole multi-phases, on évite que les taches ne soient ni
orphelines, ni perdues. La cohérence de la plate-forme est garantie.

3.3.6 Les entrées/sorties

Les opérations de lecture et d’écriture de données (les 1/0) sont un paramétre
essentiel du calcul car il serait inutile d’exécuter du calcul sans étre capable de ré-
cupérer le résultat généré (et vice-versa). Les I/O ont un prix non négligeable, et
I’exécution d’une tache peut étre plus moins efficace en fonction des capacités d’en-
trées/sorties de la ressource qui exécute la tache et de la disponibilité des données
elles mémes; une tache peut méme étre complétement bloquée a cause d’opérations
d’entrées/sorties non satisfaites.

Les opérations de lecture sont aujourd’hui un probléme traité de maniére satis-
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faisante ; les systémes de fichier distants (NFS, AFS), les bases de données et les
acces Web [106] permettent de résoudre le probléme des accés en lecture seule a
des ressources distantes, par réplication si nécessaire. La plupart de ces solutions
proposent des systémes de cache afin d’améliorer les temps d’acces.

Il est en revanche plus difficile d’assurer la consistance des données générées par
des calculs (des données écrites, donc). Dans un modéle producteur/consommateur
ou une tache (le producteur) écrit des données attendus en lecture par d’autres
taches (les consommateurs), la bonne exécution de I’ensemble des taches nécessite
la mise en place d’'un systéme de message. Il est d’autre part nécessaire, dans un
systéme distribué, d’assurer la consistance des données afin que les consommateurs
puissent lire ce qu’écrit réellement le producteur, dans la version attendue.

Les I/O nécessitent elles aussi un schéma multi-phases (Cf 3.3.5) afin d’assurer un
service tolérant aux pannes non seulement des différentes parties de la plate-forme,
du réseau, mais aussi des ressources de stockage elles mémes dans la mesure ou
ces derniéres n’implémentent pas, en général, de processus transactionnel tel qu'on
peut en trouver dans les bases de données et ne sont donc pas capable, a elles seules,
d’assurer la consistance des données dont elles ont la charge. En effet, les ressources
de stockage exigent soit qu’on ferme le fichier, soit qu’on vide les buffers, ce qui
suppose qu’on arrive a le faire : que les transferts réseaux soient corrects, que les
processus engagés dans le transfert aillent jusqu’au bout de leur travail.

Comme toujours, les méthodes a mettre en ceuvre pour rendre les écritures to-
lérantes aux pannes dépendent des caractéristiques que 1'on veut mettre en place.
Sans aller jusqu’a un vrai systéme de fichier distribué, il est aisément imaginable
de proposer quelques actions simples dont les opérations sont indépendantes de leur
nombre d’exécution, c’est a dire des actions dont le résultat est constant, qu’on exé-
cute leurs opérations une ou plusieurs fois. Dans le cadre de cette limitation, une
action est compléte dés que toutes ses opérations ont été exécutées correctement,
quelque soit le nombre d’exécutions ou de réexéctions nécessaires a leur réussite. En
cas d’erreur, seule I'opération en cause doit étre réexécutée. Par exemple, ’écriture
de données de longueur fixe & un emplacement spécifique dans un fichier répond
a ces critéres. On peut exécuter plusieurs fois cette méme action, le résultat reste
constant et il suffit que 'ensemble de ses opérations soit correctement effectuées
(indépendamment du nombre d’essais nécessaires) pour que le résultat soit valide.
A contrario, ajouter des données a la fin d’un fichier ne répond pas a ces critéres,
car au moment ou se fait I’écriture, on ne connait pas la taille du fichier et on ne
pourra donc pas obtenir deux fois le méme résultat s’il s’avére nécessaire de répéter
I'opération, car la taille du fichier peut varier entre deux essais.

On peut encore alléger la gestion des fichiers en limitant les actions possibles a
la simple possibilité de création de nouveaux fichiers, en excluant toute capacité de
mise a jour de fichier existant. Un protocole tolérant aux pannes et simple a mettre
en ceuvre consiste a utiliser un fichier temporaire du coté de la ressource de stockage.
Les données sont téléchargées et écrites sur le fichier temporaire. La ressource de
stockage crée le fichier final en faisant une copie du fichier temporaire a la fin du
transfert des données. En cas d’erreur de transfert des données ou d’arrét inopiné
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d’un des intervenants, le fichier temporaire est effacé et on recommence 1'écriture
depuis le début.

Ce protocole est mis en ceuvre dans beaucoup de systéme de grille. XtremWeb
implémente cette seule fonctionnalité dans la mesure ou la notion de fichier n’existe
pas dans cette plate-forme. Les binaires, les parameétres et les résultats sont bien sir
gérés et transférés entre les différents tiers de la plate-forme, mais ce ne sont pas des
fichiers manipulables par les utilisateurs, ce ne sont que des paramétres des taches
ordonnancées et ce protocole assure leurs bons transferts.

Une version d’XtremWeb incluant les fichiers en tant que ressources est actuel-
lement a I’é¢tude dans le cadre d’un doctorat de recherche.

3.3.7 Le déploiement

Le déploiement est une des premiéres difficultés des plates-formes de calcul glo-
bal. Le déploiement inclut I'installation et la mise & jour des différentes parties du
systéme. En fonction des utilisateurs et des applications, la plate-forme GC peut
étre déployée sur des ordinateurs individuels connectés a I'Internet sur ADSL par
exemple, sur des pools d’ordinateurs connectés en réseau privé comme ceux que 1’'on
peut trouver dans des salles de TP dans les écoles ou encore sur des clusters de centre
de calcul. Ensemble, ces différents déploiements couvrent un large spectre de procé-
dures d’installation, de configurations de la sécurité, de ’administration du systéme
ainsi que des limites de l'intrusion au niveau des ressources. Avec XtremWeb, le
déploiement concerne principalement les workers et les clients qui forment la partie
distribuée de la plate-forme puisque, dans cette version, le service de coordination
est installé sur une ou plusieurs machines qu’il faudra installer spécifiquement.

Dans ce chapitre, nous ne détaillerons l'installation ni sur des ressources indi-
viduelles, ni sur des ressources confinées dans un réseau privé dans la mesure ou il
existe plusieurs techniques largement répandues pour ce faire (installation et mise a
jour automatisées par accus Web, serveur le logiciels, CD-ROM etc.)

Nous allons par contre nous intéresser au déploiement sur un cluster. Tandis que
les plates-formes GC ont initialement été pensées comme un moyen d’utiliser des
puissances de calcul inutilisées sur le mode du vol de cycle, elles sont vite apparues
comme une alternative légére aux infrastructure de grille permettant d’agréger les
ressources de type cluster entre différents domaines administratifs.

Utiliser ces ressources de clusters nécessite la prise en compte des politiques de
gestion et de sécurité mises en place par leurs administrateurs respectifs. En géné-
ral, les accés a ces clusters ne sont autorisés que par noms d’utilisateur et mots de
passe et la soumission de taches se fait grace a& un ordonnanceur de taches. Avec
XtremWeb, I'utilisateur n’a pas accés au cluster; il délégue cet accés au service de
coordination qui gére la communauté des utilisateurs grace a une autorisation unique
(de type grille) que les administrateurs des clusters lui ont conférée. Les utilisateurs
déléguent la soumission de taches a travers une interface de soumission de type batch
que le service de coordination met a leur disposition. Le service de coordination se
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charge de représenter les utilisateurs, en utilisant son propre compte «grille », afin de
soumettre les taches sur les cluster. Le service de coordination gére les informations
sous la forme de t-uple [tache, utilisateur| afin de gérer correctement les informa-
tions relatives a tout utilisateur et toute tache et de pouvoir prendre toute décision
qu’il jugera nécessaire. Par exemple, un utilisateur pourra étre révoqué si une de ses
taches génére une faute de type sécurité.

On peut interfacer la soumission des taches entre le service de coordination et
le cluster de deux maniéres différentes. On peut soit faire tourner un service sur le
front-end du cluster qui a en charge 1) de prendre en compte le taches du service
de coordination (téléchargement des codes binaires et des paramétres des taches),
2) de soumettre ces taches sur 'ordonnanceur du cluster, 3) de transmettre toute
commande du service de coordination a 'ordonnanceur (status ou arrét d’une tache
etc.), 4) transmettre les résultats de toute commande au service de coordination,
5) transférer toute information utile au service de coordination relative aux taches
en cours (terminaison etc.), 6) transmettre les résultats des taches au service de
coordination, et 7) exécuter tout action nécessaire a la fin d’une tache (nettoyer les
espaces disque etc.) Les interfaces entre la plate-forme GC et les différents ordon-
nanceurs existants pose les problémes d’hétérogénéité comme pour toute grille de
calcul : il existe plusieurs systéme d’ordonnancement déployés sur les clusters et il
n’existe pas de standardisation a ce niveau.

Une autre fagon de soumettre des taches est de faire exécuter le worker sur le
cluster comme étant lui méme une tache du cluster et en le soumettant a travers
I’ordonnanceur du cluster. Une fois lancé, le worker se connecte au service de co-
ordination et prend en charge des taches de la plate-forme GC. Cette approche a
I’avantage de ne pas avoir a s’interfacer avec les différents systéme de batch. En
faisant tourner un «daemon» sur le front-end du cluster, on peut faire exécuter des
services de calcul selon les besoin du service de coordination. Toute la complexité de
la procédure précédente relative au transfert des binaires, a la gestion des taches et
de leurs résultats, a la bonne terminaison des taches est alors de la responsabilité du
worker. Cette procédure réduit la complexité d’adaptation a I'interface de chaque
cluster et de leurs ordonnanceurs a un petit ensemble de commandes génériques.

3.4 Travaux autour d'Xtrem\Web

Les travaux menés au LRI dans le cadre du projet XtremWeb ne prétendent
pas traiter tous les aspects du calcul global et pair a pair. Nous allons ici présenter
quelques travaux qui n’ont pas été directement traités dans le cadre de cette thése;
ils ont été effectués par d’autres chercheurs.

[’intérét d’en parler ici réside en ce que ces travaux ont étudié des points précis
du calcul global et pair a pair en partant d’XtremWeb et de I'implémentation précé-
demment décrite. Ces travaux sont alors des preuves suffisantes que la plate-forme
XtremWeb est une plate-forme de recherche suffisamment générique pouvant servir
de base de travail aux recherches sur les grilles.
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3.4.1 Problématique de l'automatisation des traitements
des résultats

Dans [31], les auteurs présentent I’étude d’une base logicielle (framework) au-
tour d’XtremWeb pour la gestion des résultat en bio-informatique. Cette discipline
a aujourd’hui un grand besoin en termes de ressources de calcul qui génére une im-
portante masse de données : GenBank, par exemple, contient 34 milliards de bases
nucleotidiques pour 27 millions de séquences |19].

Des projets tels que le projet de grille Smallpox ou encore FightAID@Home
mettent en place des plates-formes de calcul global pour la biologie, sans propo-
ser de solution quant au traitement des résultats. Il est d’autant plus difficile de
faire de telles propositions que ces plates-formes sont implémentées sur des pro-
duits commerciaux dont les codes sources sont protégés par des droits d’auteur et
donc non modifiables. Par exemple, le projet Smallpoz s’appuie sur une infrastruc-
ture proposée par IBM, une plate-forme GC proposée par United Devices et une
solution logicielle proposée par Accelrys. Fight AID@Home de son coté s’appuie sur
une plate-forme proposée par Entropia pour distribuer le logiciel de simulation Au-
toDock. Aucun de ces projets ne proposent de solution quant aux traitement des
données.

Les auteurs souhaitent donc déployer une plate-forme GC pour la biologie afin de
bénéficier de ces capacités de calcul global. Ayant remarqué qu’aucune plate-forme
disponible ne propose de solution quant aux traitements des résultats, il proposent de
développer un framework afin de résoudre ce manque. Entre Models@Home, Condor,
Globus et XtremWeb, ils ont finalement choisi ce dernier pour son «architecture
modulaire et ses facilités de déploiement d’applications ».

Les auteurs proposent un framework générique pour XtremWeb, permettant de
prendre en charge n’importe quel type de résultat. Ce framework fonctionne sur la
base de handler [54] qu’il convient d’'implémenter afin de spécialiser la plate-forme.
Les handlers sont implémentés du coté du du service de coordination et sont exécutés
pour tout résultat retourné par un service de calcul.

Les auteurs propose un premier handler afin qu’il puisse prendre en charge au-
tomatiquement les résultats de 'application Autodock, 'application choisie pour la
simulation d’interaction des liens protéiniques. Grace a ce framework, la plate-forme
est spécialisée et capable d’interpréter automatiquement des résultats de biologie.
La figure 3.14 présente le cceur du framework (le petit « A » représente les méthodes
abstraites et le petit «S» les méthodes statiques).

Toute extension de ce framework doit implémenter des classes dérivant les classes
PkgHandler ainsi que FileHandler afin d’en implémenter les méthodes abstraites.
La classe CompositeHandler ne devant pas étre changer ; c’est une classe dite finale,
une classe dont aucune autre classe ne doit ni ne peut dériver. Cette classe est en
effet une brique fondamentale du framework : elle est responsable de la gestion de
tout handler déclaré.

Conclusion : cette solution, bien qu’intéressante, ne répond pas a la probléma-
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@ AbstractHandler

@ addFilenamePattern()
@ addHandler()

@ addParam()

& handle()

@ isHandlable()

@ removeHandler()

(@ PkgHandler (@ FlleHandler ® compositeHandler
cf‘ extract() c,'f‘ analyse() OS getinstance()
&' getPkgContent() @ handle() @ handie()
@ handle() @ isHandlable()
handle(File){ handle(File){ handle(File){ B
Identify the package content Analyse the content For each handler
For each filename Perform some action Ifit handles the file
If there is a handler for the file Return the result Activate the handler
Extract
Call the handler for the file
1

F1G. 3.14 — Le coeur du framework de traitement des résultats.

tique des plates-formes LSDS en ce sens que la scalabilité souffrira rapidement de la
surcharge du travail au niveau du service de coordination. Il est dommage que les
auteurs n’aient pas proposé de mesure de performance de leur solution.

3.4.2 Problématique de la communication inter-nceuds

L’équipe du Dr. Abdennadher de 'université des sciences appliquées de Genéve
a proposé X WCH, une couche placée au dessus de XtremWeb prenant en compte le
déploiement d’applications distribuées et communicantes sur XtremWeb.

Deux versions sont proposées; X WCH-sMs est centralisée : toutes les communi-
cations inter-nceuds passent par le service de coordination; X WCH-p2p est entiére-
ment décentralisée : les nceuds peuvent directement communiquer. Dans la premiére
version, les communications transitent par le service de coordination sous forme de
résultat de la part du worker qui exécute la tache initiant la communication ; XWCH-
sMs inclue un module, appelé module espion, qui sait redistribuer ce pseudo résultat
au worker exécutant la tache a laquelle le message est destiné. XWCH-sMs agit donc
comme un tunnel de messages.

Dans la version XWCH-p2p, les messages ne transitent plus par le service de
coordination, ils sont directement envoyés d’un worker & un autre. Pour ce faire I’es-
pion est toujours utilisé pour I'ordonnancement des taches en fonction des messages
disponibles; une tache voulant envoyer un message a un worker donné, prépare son
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message et signale a I'espion de la disponibilité de ce message. [’espion se charge
alors de prévenir la tache destinataire qu’elle a un message et lui indique ou le re-
trouver (adresse IP du worker et chemin de répertoire). Le worker destinataire va
chercher lui méme le message qui lui est destiné sur le worker ayant initié la com-
munication. Si ce dernier n’est pas accessible parce qu’il est derriére un pare-feu, on
utilise un serveur de données qui peut étre le service de coordination lui méme (on
revient alors & une situation identique & XWCH-sMs).

Des mesures expérimentales de performances ont été effectuées dans le cadre
d’une application de génération d’arbres phylogénétiques. Un arbre phylogénétique
se construit a partir de séquences d’ADN et permet de montrer les liens de parenté
entre différentes espéeces vivantes. Les tests consistent a faire exécuter un algorithme
paralléle (dit de tree puzzle) utilisant MPI [94], optimisé pour s’exécuter sur un
cluster. La figure 3.15 présente le graphe de I'application. Le code a été modifié afin
de tourner sur XWCH : les appels MPI ont été remplacé par des transferts de fichiers
afin de valider les choix retenus pour la plate-forme.

e

R
QP

Etape 1 Etape 2

F1G. 3.15 — Graphe de 'application Tree Puzzle.

Les taches de chaque étape partagent le méme code. Le nombre de taches de
Iétape 1 est égale aux nombres de séquences d’ADN en entrées moins trois; le
nombre de taches de 'étape 2 est variable. L’application Tree Puzzle a été exécutée
avec deux ensembles de données : 64 et 128 séquences d’ADN, sur XWCH-p2p avec
cent machines hétérogénes.

L’étape 2 consomme 70% du temps de calcul ; les tests sont fonction du nombre
de taches affectées a cette étape : 8, 16, 32, 64 et 128. Pour un nombre de séquences
a 128, il est impossible d’exécuter ’application avec moins de 32 taches a I'étape 2.
Les figures 3.16 et 3.17 montrent les résultats obtenus en temps de calcul.

Le figure 3.18 montre 1'utilisation de la bande passante en sortie du serveur. La
phase I correspond au lancement de cinq workers; la phase II au lancement de I’ap-
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FiG. 3.17 Temps d’exécution du Tree Puzzle. Nombre de séquences — 128

plication (code et paramétres) ; la phase III correspond a la communication services
de calcul/service de coordination; la phase IV & la montée en puissance jusqu’a
vingt-quatre workers. La phase V au déploiement de I'étape 2 avec des données plus
importantes en taille ; on voit qu’apreés le pic de communications sortante, la seconde
moitié de la phase V génére un trafic presque nul en sortie du service de coordina-
tion : ¢’est que les communications se font entre les noeuds sans passer par le service
de coordination. Enfin, la phase VI est similaire a la phase IV.

Conclusion : il est dommage que les auteurs n’aient pas proposé de comparaison
entre les deux versions de XWCH, XWCH-sMs et XWCH-p2p. Cela aurait permis
de mieux comprendre les avantages des deux méthodes.

Comme nous 'avons vu dans le chapitre 3.3.4, XtremWeb propose de rendre les
nceuds communicants qui n’existait pas au moment de ces travaux de 1’équipe du
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Fi1G. 3.18 — Trafic en sortie du serveur XWCH

Dr. Abdennadher ; il serait intéressant de comparer les résultats de ces travaux avec
la couche de communication d’XtremWeb tel qu’elle existe aujourd’hui.

3.4.3 Problématique du stockage de données pair a pair

L’équipe du Laria, & Amiens, a propose Ubiquitous Storage (US), un systéme de
stockage de données sur une plate-forme pair a pair |[101|. La problématique ici est
de concilier la notion de pérénnité des données avec celle de volatilité intrinséque
aux plates-formes GC. US gére des blocs de données bas niveau; il n’est pas ici
question de gérer des méta-données ni de fournir une quelconque gestion de droits
d’utilisation ; US peut étre vu comme un disque dur qui doit étre géré par un systéme
de stockage de plus haut niveau.

US s’appuie sur une architecture trois tiers; il y a les clients qui sont deman-
deurs d’espace de stockage, les fournisseurs qui gérent les espaces demandés en
découpant les blocs de stockage en fragments répartis de maniére redondante [81]
sur les stockeurs a qui ces fragments sont finalement alloués. La figure 3.19 synthé-
tise I'architecture de US. Les blocs sont découpés en S fragments qui sont stockés
de maniére redondante sur S+ R stockeurs.

US dispose de plusieurs modes de déploiement, dont un sur XtremWeb que nous
allons rapidement présenter ici.

XtremWeb est utilisé par US comme fournisseur de ressources. Un client Xtrem-
Web spécialisé est dédié a I'utilisation de la plate-forme; ¢’est le fournisseur de US
auquel doivent se connecter les client US. Les taches déployées par le service de co-
ordination XtremWeb sur ordre du broker sont des instances du binaire d’allocation
et de gestion d’espaces de stockage US; ces taches sont déployées sur les workers
XtremWeb qui jouent donc le role de stockeur pour US.
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FiG. 3.19  Architecture d’Ubiquitous Storage

3.4.4 Problématique de la standardisation des plates-formes
de grille

L’équipe du laboratoire PRISM °, de I'université de Versailles Saint Quentin en
Yvelines, travaille sur la standardisation de 'utilisation des plates-formes globales et
pair a pair afin de les rendre intéropérantes et transparentes aux applications néces-
sitant des ressources distribuées. Les travaux de recherche s’intéressent aux applica-
tions paralléles et aux problémes relatifs a leur bonne exécution sur une plate-forme
de calcul global. Cette équipe propose YML [76], un environnement d’exécution
applicatif permettant de rendre transparente 1'utilisation de ressources distribuées,
indépendamment des plates-formes mises en place. YML inclut un nouveau langage
de programmation paralléle (YvetteML) proposant une gestion par graphes et par
composants.

Il existe plusieurs environnements permettant de distribuer des applications pa-
ralléles sur des plates-formes de calcul global qui se distinguent selon les modéles
de programmation paralléle utilisés, d’une part, et les plates-formes sur lesquelles
ils s’appliquent, d’autre part. Par exemple, certains environnements proposent des
solutions pour les applications basées sur les passages de messages qui est un para-
digme difficile a appliquer aux plates-formes a grande échelle : OpenMP utilise les
mémoires partagées et n’est donc pas opérationnel sur ces plates-formes, et MPI a
besoin d’un ensemble de ressources statiques pour démarrer, ce qui n’est pas com-
patible avec des environnements de calcul global ou les ressources sont fluctuantes
en quantité comme en qualité. On peut citer, parmi ces environnements pour plate-
forme de calcul global, MPICH-V [20] ou encore MPICH-G [88], incluant, en outre,
une tolérance aux pannes transparente. D’autres environnements proposent des so-

SParallélisme Réseaux Informatique Systémes et Modélisations http ://www.prism.ucsq.fr
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lutions aux applications paralléles utilisant 1’appel de procédures a distance (Remote
Procedure Call, ou RPC) : OmniRPC [92], GridRPC [97] ou encore P2P-RPC [34].
Tous ces environnements ne sont ni compatibles, ni intéropérants entre eux.

YML propose une couche transparente d’abstraction entre les applications et les
plates-formes de calcul global, telle que représentée par la figure 3.20.

Applications

v

Web ASP

A

Instanciantion Exécution Monitoring

YML
couche d'abstraction

Y Y y
XtremWeb Ninf Netsolve

F1G. 3.20 — Architecture de YML

Les utilisateurs utilisent les services Web de YML (Web Application Service Pro-
vider) permettant d’exécuter des applications complexes sur les ressource proposées.
Les services proposés par YML représentent le plus petit dénominateur commun aux
services de tout middleware et permettent de soumettre des taches, de les controler
et d’en récupérer les résultats quelle que soit la plate-forme utilisée.

L’application de YML sur XtremWeb met en ceuvre une mémoire partagée sous la
forme d’un espace de stockage persistant permettant aux différentes parties de 1’ap-
plication paralléle de communiquer. YML assure la cohérence des messages échangés
et interagit avec XtremWeb afin que I'ordonnancement suive un graphe de taches
fournit par I'utilisateur.

3.5 Conclusion

Dans ce chapitre, nous avons présenté XtremWeb, notre plate-forme de calcul
global. Nous avons montré que la plate-forme, dans sa version initiale, ne présen-
tait pas les caractéristiques nécessaires aux travaux de cette thése, avait quelques
manquements en terme d’architecture, de protocoles et de qualité de service, et ne
répondait pas a certaines caractéristiques théoriques.
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3.5. Conclusion

Nous avons détaillé les changements qu’il a été nécessaire d’apporter et présenté
le planning des taches accomplies durant cette thése. Nous avons explicité les nou-
velles caractéristiques mises en ceuvre en introduisant la nécessité de chacune afin
de venir a bien de nos travaux présentés dans les chapitres suivants.

Nous avons expliqué les notions de taches perdues et orpheline, détaillé la né-
cessité de résoudre cette problématique et montré qu’'un protocole multi-phases les
résoud correctement.

Nous avons détaillé les capacités de tolérance aux pannes et de qualité de ser-
vice de notre plate-forme et montré que dans un environnement asynchrone comme
I'Internet ou il n’est pas possible d’obtenir de consensus, ces capacités ne peuvent
s’appliquer qu’a des applications stateless dont les exécutions sont indépendantes
les unes des autres.

Enfin, nous avons montré tout 'intérét porté a notre plate-forme par la commu-

nauté de recherche en informatique, en présentant quelques travaux réalisés autour
d’XtremWeb par différentes équipes.
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Chapitre 4

Interconnexion de plates-formes de
calcul

Résumé. Dans ce chapitre nous introduisons le concept de gliding, ou 'art d’in-
terconnecter différentes plates-formes de calcul.

Nous introduisons les différences majeures entre différents types de plates-formes
et explicitons les avantages et les inconvénients de chacune d’elles. Nous expliquons
les technologies mises en ceuvre afin de dépasser les limites administratives, et nous
prenons comme exemple la plate-forme Condor [66] qui utilise la boite a outils
Globus [4] a cette fin.

Nous détaillons comment et pourquoi notre plate-forme XtremWeb peut arri-
ver aux meémes capacités, plus facilement et en apportant un nouvel atout ma-
jeur par rapport aux autres technologies : la gestion globale des ressources multi-
domaines, grace a ses grandes capacités de tolérance aux pannes, d’adaptation et
d’auto-organisation dans un environnement hautement volatile. Notre proposition
permet de gérer les taches des utilisateurs sur plusieurs domaines et de les faire auto-
matiquement migrer entre ces domaines en fonction des pannes et de la disponibilité
des ressources.

Ces travaux, faits avec lI’équipe de Miron Lyvni de I'Université du Wiscon-
sin (USA) ont été publiés sous forme d’un chapitre, dans le livre « Grid2» [69].

4.1 Introduction

Les plates-formes de calcul global et les grilles institutionnelles ont chacune leurs
avantages et leurs inconvénients. Les premiéres permettent de construire un cluster
virtuel, sécurisé, tolérant aux pannes, en partant d’'un ensemble de ressources vola-
tiles, non sécurisées et pouvant étre dans des domaines administratifs hors de tout
controle. La plate-forme ainsi obtenue peut étre vue comme un systéme d’ordonnan-
cement de taches a part entiére. Une plate-forme de calcul global est entiérement
responsable de I'intégrité et de la sécurité des ressources partagées, mais aussi des
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informations échangées (codes, résultats). Elle doit intégrer tous les mécanismes per-
mettant d’atteindre ce but car elle ne peut s’appuyer sur les infrastructures ni les
ressources utilisées.

Les secondes s’appuient sur des infrastructures existantes, controlées et sécurisée,
afin de construire un grand cluster disponible selon certaines politiques d’utilisations
et d’échanges clairement définies. Elles assurent la sécurité et la standardisation des
échanges entre les différents sites ainsi que la virtualisation des systémes mis en
place. L’intégrité et la sécurité des ressources ainsi que la pérénité des informations
partagées ne sont pas directement du ressort de la plate-forme car elle s’appuie tota-
lement sur les infrastructures existantes. Par contre, la grille standardise et sécurise
les acces aux différents sites.

L’outil Globus [46] est la référence en matiére de mise en place de plate-forme
institutionnelle. Il est utilisé par plusieurs projets académiques et industriels. Il per-
met d’accéder a des ressources administrativement distribuées grace a un ensemble
de protocoles et de services standardisés. Une des contributions importantes de Glo-
bus est son mécanisme de sécurité, le Grid Security Infrastructure (GSI), qui gére
les droits d’accés a la grille. Mais cet outil prend d’autres aspects en charge. Il
s’occupe de 'ordonnancement des taches sur la grille grace a son Grid Ressource Al-
location Manager (GRAM) et gére la distribution des fichiers avec son Global Access
to Secondary Storage (GASS).

L’efficacité de cette technologie se paie par un cotit de mise en ceuvre et de gestion
qui peut s’avérer prohibitif en fonction des buts a atteindre. D’autre part, Globus ne
propose aucune solution quant a la tolérance aux pannes. Le Heartbeat Monitor |102]
propose une solution concernant ce point précis, mais il n’est pas transparent : les
applications doivent explicitement s’enregistrer afin de bénéficier de la tolérance aux
pannes.

Certains environnements de calcul, limités a l'intérieur de domaines adminis-
tratifs, utilisent Globus afin de dépasser les frontiéres de ces domaines et de les
connecter entre eux. Condor [66| propose Condor-G, une passerelle Globus au des-
sus de Condor permettant de relier différents sites Condor; Nimrod [6] propose
Nimrod/G [5] afin de relier des sites gérés par Nimrod. On voit que ces solutions
proposées s’appliquent chacune a un type de plate-forme (Condor-G pour Condor;
Nimrod-G pour Nimrod). Il en résulte une perte de deux points spécifiquement
importants pour les grilles, la standardisation et la généricité. Un autre point dom-
mageable est la perte de controle des objets gérés. Condor-G, par exemple, ne sait
pas gérer globalement les taches soumises sur les sites inter-connectés; chaque site
gere les taches qui lui sont soumises et il est compliqué de faire migrer une tache
entre les différents sites.

Ce chapitre présente une proposition permettant de tirer partie de différents
systémes d’ordonnancement installés sur des sites séparés en les connectant entre
eux afin d’obtenir une plate-forme globale, indépendante des systémes installés sur
les différents sites. Cette nouvelle proposition est globale, distribuée entre différents

84



4.2. Condor

domaines administratifs, sécurisée et tolérantes aux pannes. Elle est, d’autre part,
plus légére & mettre en place et a gérer que 'outil Globus. Nous illustrons notre
propos autour de la technologie Condor, dans la mesure ot I'université du Wisconsin,
qui propose cette technologie, a été étroitement liée a ces travaux.

D’un point de vue de recherche en informatique, ce mode de fonctionnement per-
met d’étudier les rapprochements entre deux types de LSDS distincts, les systémes
pair a pair (P2P) et les grilles institutionnelles |52].

4.2 Condor

Condor, un projet de I'université du Wisconsin [67], est un systéme de gestion
de calcul distribué gérant la soumission est la distribution de tache sur le mode du
vol de cycle. Les ressources participantes sont organisées par groupes administratifs,
appelés des pools Condor. Un pool ne dépasse pas les limites d'un domaine adminis-
tratif et les ressources le composant ne sont pas gérées par Condor lui méme. Pour
cela, Condor s’appuie sur l'infrastructure et ’administration existantes quant a la
gestion les utilisateurs et de leurs droits, ainsi que tout aspect concernant la sécurité.
Par exemple, les taches sont exécutées en fonction des droits de 'utilisateur tels que
définis dans le domaine.

La gestion des ressources utilisées par Condor se fait suivant des régles d’uti-
lisation appelées les ClassAds qui permettent de définir les conditions d’utilisation
demandées par 'utilisateur. Grace a ces ClassAds, un utilisateur peut demander un
systeme d’exploitation spécifique pour I'exécution de sa tache, ou encore une ma-
chine avec un certain montant de mémoire vive etc. Condor essaie alors de résoudre
les besoins des demandes grace aux ressource a sa disposition. Les ClassAds per-
mettent aussi aux possesseurs de ressources de définir les conditions d’utilisation ;
par exemple le propriétaire d’une ressource de calcul peut souhaiter de n’allouer a la
plate-forme Condor que 50% de son CPU disponible ou encore des plages horaires
durant lesquelles Condor peut utiliser le CPU (par exemple de 19 heures a 7 heures
du matin).

Condor est modélisé selon le paradigme master-worker, un concept répandu en
informatique paralléle ou un service (le master) controle les workers. Toute ressource
incluse dans le pool est gérée par un master local qui doit s’assurer de la bonne
marche des différents composants de la plate-forme. Ce modéle, ot chaque ressource
est controlée par le master, est connu sous le nom de modéle push.

Condor est architecturé autour de cinq composants comme schématisé sur la fi-
gure 4.1. Le schedd sert d’interface utilisateur a la plate-forme et a la responsabilité
de la bonne exécution des taches qui lui sont soumises. Le startd gére les ressources
de calcul en fonction de leur ClassAds définissant leur politique d’utilisation. Il au-
torise et arréte les exécutions sur les ressources en fonction de ces politiques. Le
matchmaker a la responsabilité de résoudre les besoins des taches des schedd grace
alux ressources proposées par les startd. Si ce composant est momentanément indis-
ponible, les taches en cours peuvent continuer leur travaux, mais aucune nouvelle
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tache ne pourra étre ordonnancée par le systéme. Dés qu’une solution résolvant les
besoins des premiéres tout en respectant les politiques de ces derniéres, le matchma-
ker met en relation le schedd et le startd qui vérifient, ensemble, leur compatibilité.
La tache est finalement exécutée, si les deux parties ont réussi a se mettre d’accord.
Deux composants travaillent conjointement a I’exécution des taches, le shadow et le
starter. Le starter prend la responsabilité de I'exécution de la tache; il crée ’'envi-
ronnement nécessaire, lance 'exécution de la tache et surveille son déroulement. Il
a aussi la responsabilité de tenir informés les autres composants de la plate-forme
quant a cette exécution. Le starter s’appuie sur le shadow pour savoir comment exé-
cuter les taches. Ce dernier permet de mettre en place ’environnement d’exécution
en fournissant au starter toutes les information nécessaires ; en particulier le shadow
est utilisé comme serveur de données afin que la tache acceéde a celles qui lui sont
utiles.

Le shadow et le starter sont fortement connectés par une liaison TCP qui per-
met de transférer les binaires, les données et les résultats. Ces composants s’arrétent
immeédiatement en cas d’erreur inopportune, ce qui rompt la liaison. Toute rupture
détectée sur la liaison entraine I'arrét du composant encore en vie. Il est de la res-
ponsabilité du schedd et du startd de surveiller I'évolution de leur shadow et starter
respectif et de prendre les décisions adéquates a I’état de ces derniers; il leur revient
en particulier de tuer les taches orphelines et de nettoyer les espaces disques indii-

86



4.3. Condor-G

ment utilisés. En cas d’erreur le schedd a la charge de prendre une décision quant a
la tache qui a généré 'erreur. Il peut essayer de trouver une nouvelle ressource grace
au matchmaker, vouloir réutiliser la méme ressource en se reconnectant au méme
startd, ou méme ne plus ordonnancer la tache.

Afin de mener & terme la bonne exécution d’une tache, on voit que le modéle de
Condor repose sur une interaction forte entre le shadow et le starter qui s’appuie,
en particulier, sur un réseau stable puisque la perte de connexion entre ces deux
composants implique 'arrét du calcul de la tache. Ce modéle s’applique particulié-
rement bien sur un réseau local, au sein d’'un domaine administratif, mais n’est pas
compatible avec une exécution a large échelle, sur un réseau comme I'Internet.

4.3 Condor-G

Les pools Condor, dont les ressources sont toutes incluses dans un seul domaine
administratif, peuvent dépasser leurs limites administratives grace a Globus. Cette
solution d’ajouter la couche Globus au dessus de Condor s’appele Condor-G.

[’environnement Globus avec ses outils, tels que le GSI et GridF'TP, et ses pro-
tocoles tels que le GASS et le GRAM, offre une solution élégante, mais relativement
lourde & mettre en place et a gérer, pour connecter des pools Condor.

Grace a ces outils, un utilisateur peut accéder a un ensemble de pools Condor en
s’adressant toujours au méme schedd décrit dans la section précédente. La figure 4.2
schématise des accés Condor a travers la grille; elle montre 1'utilisation de Condor
comme ordonnanceur local aux différents sites (Cf figure 2.7). Il incombe a 1'utili-
sateur de spécifier le pool choisi. Le schedd instancie un grid manager par tache
soumise afin de gérer la tache sur le site distant en s’identifiant auprés du Gatekee-
per du site choisi. Les taches sont transférées grace aux protocoles GRAM (pour
déléguer 'ordonnancement des taches) et GASS (pour transférer les paramétres et
les résultats) de la couche Globus jusqu’au site choisi par I'utilisateur et finalement
prises en charge par le pool Condor visé. Le grid manager est au site distant ce que
le shadow est au pool Condor local. Le GateKeeper gére les autorisation d’accés aux
différents sites en y déléguant les droits des utilisateurs. Le job manager gére les
taches soumises au site distant avec les droits utilisateurs délégués par le GateKee-
per. Il est au site distant ce que le starter est au pool Condor local. A la différence
du couple shadow /starter, le grid manager et le job manager n’ont pas d’interaction
forte et travaillent en mode “déconnecté” ; ils se contactent de temps en temps pour
échanger des informations et suivre I’évolution de la tache. Un protocole multi-phase
permet d’éviter les taches orphelines ou perdues (Cf chapitre 3.3.5).

Une grille construite avec Condor-G n’est toutefois ni globale, ni standardisée.
Elle n’est pas globale car elle différencie les ressources des différents sites. Un utili-
sateur souhaitant soumettre des taches sur cette plate-forme multi-sites doit spécifier
explicitement le site sur lequel il désire faire exécuter ses taches et n’a pas de solu-
tion automatisée de migration de tache entre sites. Elle n’est pas standardisée car
les sites utilisables dans une telle organisation sont obligatoirement des sites Condor.
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Nous proposons, dans les sections suivantes, d’utiliser XtremWeb comme gestion-
naire de ressource (Cf figure 2.7) pour connecter plusieurs pools Condor et montrons
qu'une telle installation est a la fois générique et standardisée. Nous allons ici I’ap-
pliquer sur Condor, mais elle s’applique exactement de la méme maniére quelle que
soit le type de plate forme a relier. Nous n’avons ici pris comme exemple deux sites
Condor, mais on aurait pu mélanger avec des sites utilisant n’importe quel autre
ordonnanceur, comme nous le verrons plus bas.

4.4 Condor-XW : une grille globale standardisée

Le modeéle de gestion des ressources avec XtremWeb est a 'opposé de celui mis
en ceuvre par Condor. Avec XtremWeb, les ressources ne sont par sous le controle
du service de coordination et sont seules a décider de la prise en charge de taches
et de leurs paramétres. Ce modeéle, ot chaque ressource est indépendante, est connu
sous le nom de modeéle pull (Cf chapitre 3.3.2).

Les taches sont prises en charge par les services de calcul sur demande expresse
de ces derniers. Le service de coordination garde trace de toute connexion et en-
registre les caractéristiques matérielles et logicielles des ressources de calcul (CPU,
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mémoire, systéme d’exploitation). Les communications dans XtremWeb sont dites
non connectées. Contrairement a Condor, il n’y a donc pas de lien fort entre les dif-
férents composants de la plate-forme. Celle-ci reste cohérente grace a un ensemble
de signaux que le service de coordination recoit périodiquement des autres parties
(Cf chapitre 3.3.3). Il résulte qu'XtremWeb ne peut que suspecter des fautes 1a on
Condor les détecte. Ceci est dii aux environnements dans lesquels évoluent ces deux
plates-formes ; I'Internet pour XtremWeb, les réseaux locaux pour Condor.

Nous souhaitons tirer profit de deux technologies différentes, Condor et Xtrem-
Web, afin de partager des ressources entre différents pools Condor, comme montré
dans la figure 4.3.

Pour cela, il faut d’une part distribuer le service de calcul d’XtremWeb sur les
pools Condor possédant les ressources a partager (détaillé dans la section 4.4.1) et
d’autre part coordonner ces ressources agrégées sur la plate-forme ainsi construite
(section 4.4.2). Le troisiéme point, détaillé dans la section 4.4.3, est d’assurer la
sécurité d’une telle plate-forme. Enfin, la section 4.4.4 est relative a la tolérance aux
pannes.

En résumé, nous allons voir que nous pouvons utiliser les pools Condor pour
déployer les services de calcul XtremWeb qui exécuteront les taches utilisateurs.
Le service de coordination XtremWeb est alors utilisé afin de coordonner la plate-
forme et d’ordonnancer les taches utilisateurs. Cette plate-forme ainsi obtenue est
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plus légére qu'une mise en oeuvre de Globus pour un résultat similaire, tire partie
des avantages des deux types de plate-forme (Condor et Xtremweb) et apporte une
migration automatique de taches entre les différents sites. Cette derniére caractéris-
tique est jusqu’a présent inédite.

4.4.1 Des services embarqués pour la standardisation des
ressources

Déployer les services de calcul XtremWeb est le premier point a régler afin de
pouvoir réunir les ressources de différents pools Condor. Pour ce faire, il est néces-
saire qu’ils puissent étre gérés par Condor tout en suivant la politique de sécurité
de ce dernier afin de ne pas inquiéter son intégrité.

Les services de calcul utilisent les librairies «standards» Java telles que les
connexions sécurisées grace a SSL ou encore les systémes de journalisation. Le ser-
vice de calcul XtremWeb, en tant que tache Condor, ne peut faire aucun présupposé
quant a la plate forme sur laquelle il va s’exécuter. Il est nécessaire que le service
de calcul XtremWeb vienne comme un package auto suffisant, incluant tout ce qui
lui est nécessaire pour une bonne exécution, telles les librairies Java dont il a be-
soin. Toutefois, le service de calcul ne peut faire I'impasse sur deux pré-requis. Le
premier est qu’il a besoin d’un espace disque temporaire afin de pouvoir télécharger
les taches qu’il va lui méme exécuter; le second est qu’il a besoin d’une connexion
Internet en sortie afin de pouvoir contacter le coordinateur XtremWeb.

Comme nous l'avons dit, 'utilisation des ressources d’un pool Condor nécessite
des droits; nous devons avoir les droits nécessaires pour distribuer le service de cal-
cul XtremWeb sur les pools choisis. Au LRI, nous avons bien siir les droits d’utiliser
les quarante machines de notre pool Condor. Il nous faut obtenir les mémes droits
a I'université du Wisconsin, o un pool Condor de neuf cents machines est installé.
Nous pouvons soit déléguer les droits a un administrateur local pour installer notre
service de calcul, soit lui demander d’installer un agent XtremWeb de soumission
de tache Condor afin de faire démarrer les services de calcul XtremWeb sur les res-
sources Condor. Ces deux pools ne sont pas dédiés a nos expérimentations et sont
largement utilisés par les utilisateurs locaux. Notre service est donc distribué sur ces
pools selon les politiques locales a chaque ressource de ces pools.

XtremWeb, dans cette configuration, ne définit pas de politique d’activation
puisque ce travail est déja fait au niveau de Condor grace a ces ClassAds. Le master
Condor ne voit aucun résultat dans la mesure ou le service de calcul XtremWeb
n’en génére aucun. De fait, Condor ne peut voir ni vérifier ce que sont les taches
puisqu’elles sont gérées par XtremWeb. Condor ne voit que le service de calcul
d’XtremWeb. Les taches et leurs résultats sont entiérement gérés par le service de
coordination d’XtremWeb.

90



4.4. Condor-XW : une grille globale standardisée

Afin de ne pas géner le pool Condor en monopolisant inopportunément des res-
sources de calcul, les services de calcul XtremWeb sont configurés pour s’arréter
automatiquement dés qu’ils ont calculé une tache. Avec cette limitation, il convient
de s’assurer que toutes les taches soumises seront effectivement exécutées. En effet,
des services de calcul peuvent étre interrompus en fonction de la politique d’acti-
vation des ressources. Il convient donc de demander plus de ressources aux pools
Condor que de taches soumises afin de s’assurer de la bonne exécution des taches
prises en charge; il faut aussi libérer le reliquat de ressources a la fin de 'exécu-
tion de la derniére tache. Par précaution les services de calcul XtremWeb sont donc
configurés afin de libérer la ressource Condor s’il ne regoivent pas de taches aprés un
délai jugé suffisant. Si ce délai a été mal estimé et qu’il reste des taches a exécuter
mais plus de ressources disponibles, I’agent XtremWeb en redemanderait.

4.4.2 Le service de coordination Xtrem\Web comme ges-
tionnaire global de ressources

Résoudre les problémes de connexion de différents domaines administratifs pro-
tégés par des pare-feux peut étre fait grace au service de coordination d’XtremWeb.
Il existe bien sir, d’autres solutions. Par exemple, Nimrod propose Nimrod/G [5],
Condor propose Condor-G ; ces deux solutions s’appuient sur Globus qui est contrai-
gnant a installer et & administrer. Il faut installer le GSI pour I'authentification, le
GRAM pour la gestion des taches, le GASS pour la gestion des espaces de stockage.
Ce dernier est utilisé par exemple par Condor-G pour transférer les binaires et les
parameétres de taches a exécuter. Nous allons montrer ici qu’XtremWeb est une so-
lution tout aussi efficace mais bien plus légére pour arriver au méme résultat.

Les protocoles d’XtremWeb permettent de résoudre les problémes d’accés a
travers les pare-feux en utilisant TCP, qui est un protocole symétrique (Cf cha-
pitre 3.3.4). Le service de coordination d’XtremWeb n’implique aucun changement
au niveau des pools Condor; il peut étre mis en place n’importe ot sur Internet
pour peu qu’il soit accessible, dans ou hors des domaines administratifs des pools
Condor. Une fois que ce service mis en route, la plate-forme de calcul globale est
préte.

La figure 4.3 schématise 'activation et l'utilisation de la plate-forme globale
obtenue. L’utilisateur soumet ses taches (en (1), (2) et (3)), comme d’habitude avec
XtremWeb. Le service de coordination, conjointement aux agents présents sur les
différents sites proposant des pools Condor, alloue des ressources de calcul proposés
par les pools (5). Comme dit précédemment, on réserve plus de ressources que de
taches pour étre stir d’avoir assez de ressources malgré leur politique d’activation.
Les ordonnanceurs locaux aux sites allouent les ressources et déploient le services
de calcul d’XtremWeb qui se mettent en relation (6) avec le service de coordination
qui peut ordonnancer les taches (7) qui sont finalement exécuter (8), (9) et (10).

Cette maniére de faire est indépendante de Condor. On aurait tout aussi bien
pu utiliser d’autres systémes d’ordonnancement tels que PBS ou LSF. Seul 'agent
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XtremWeb est dépendant du systéme d’ordonnancement. Cet agent peut d’ailleurs
prendre plusieurs formes; ce peut étre un GateKeeper de Globus ou tout autre
service local au site proposant les ressources de calcul. On peut méme se contenter,
dans le plus trivial des cas, d’un simple accés utilisateur au site qui permet d’accéder
a Pordonnanceur avec des outils de type cluster (client de soumission en ligne de
commande ou autre).

4. 4.3 La sécurité

Il convient d’assurer la sécurité des pools Condor ainsi connectés. XtremWeb doit
prendre en charge 'authentification des utilisateurs, I'intégrité des ressources parti-
cipantes ainsi que la protection des taches, de leurs paramétres et de leurs résultats.
La sécurité dans XtremWeb a été présentée au chapitre 3.2.2; nous en rappelons ici
les grandes lignes et leur utilisation pour partager des ressources distribuées dans le
cadre d’échanges entre pools Condor.

L’authentification des utilisateurs et la journalisation des exécutions. Le
service de coordination gere une liste des utilisateurs autorisés a utiliser la plate-
forme grace a des ACLs. Il est de la responsabilité des administrateurs d’autoriser ou
de révoquer les utilisateurs auprés du service de coordination d’XtremWeb. Toute
connexion est initiée par un échange de clés permettant de vérifier les droits des
utilisateurs. Une fois les vérifications faites, le service de coordination prend le role
de mandataire pour 'utilisateur qui lui délégue ses droits afin d’interagir avec les
différents sites. Les différentes actions sont toutes journalisées sur chaque partie de
la plate-forme. Ainsi, ce suivi précis permet de prendre les bonnes décisions en cas
de problémes de sécurité; un utilisateur essayant de corrompre la plate-forme, a
quelque niveau que ce soit, serait immédiatement et automatiquement révoqué.

L’implémentation actuelle n’utilise pas les certificats et présente un certain de-
grés de risque relativement a des attaques du type Man in the Middle. Ces risques
sont toutefois limités : 1) ces attaques devraient provenir de 'intérieur des clusters
Condor eux mémes et restent donc un probléme plus général de sécurisation des
clusters; 2) les différents services distants d’XtremWeb possédent la clé publique du
service de coordination qui peut ne jamais étre échangée (et donc étre vulnérable a
ce type d’attaque) si 'installation des binaires des taches a exécuter peut étre faite
de maniére entiérement sécurisée.

Un systéme de certificat, tel que GSI dans Globus, devrait étre inclus, a terme,
dans XtremWeb afin d’augmenter la sécurité des ressources et des utilisateurs.

La protection des applications, des parameétres et des résultats. La couche
message d’XtremWeb, grace a des échanges de clés et des communications encryptées
dans des tunnels SSL, assure la sécurité des applications, des taches et de leurs para-
meétres. Ces mécanismes empéchent d’éventuels participants malicieux d’intercepter
les communications et de s’introduire dans la plate-forme déployée. Elle permet
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aussi d’éviter les erreurs de manipulation en interdisant les connections de services
distants non autorisés.

L’intégrité des ressources. Si toutefois un participants malicieux parvenait a
s'introduire dans la plate-forme, il ne pourrait exécuter de taches mal intentionnées
car les taches sont exécutées au sein d’un bac a sable (sand-bozing) [10, 7, 56| sur les
services de calcul, que ce soient des taches natives ou Java, ces derniéres s’exécutant
toujours dans une machine virtuelle selon une politique de sécurité [57]. XtremWeb
utilise ces politiques de sécurité a deux niveaux : au niveau du service de calcul lui
méme et aux niveaux des taches exécutées. Le cotiit des bacs a sable n’étant pas
nul [22], la sécurité peut étre allégée en fonction du niveau de sécurité des ressources
elles mémes.

Le bac a sable utilisé pour le service de calcul afin d’exécuter les applications
binaires permet de configurer ’accés a la machine par le binaire : cela va de I'usage
de la mémoire aux accés disques.

4.4.4 La qualité de service

Plusieurs mécanismes transparents de tolérance aux pannes sont mis en ceuvre
dans XtremWeb afin de prendre en charge les pannes des services distribués ainsi que
du service de coordination, dans le but de maintenir la cohérence de la plate-forme.
Ces mécanismes ont été présentés en détail au chapitre 3.3.3. Nous en rappelons ici
les grandes lignes et leurs utilisations.

La soumission de taches et la récupération des résultats se font par transaction.
Avant de soumettre une tache, le service client vérifie I’état de ses taches déja sou-
mises; ceci lui permet de s’assurer de ne pas soumettre deux fois la méme tache
(ce cas pourrait arriver suite a une panne par exemple). Le service de coordination
centralise la gestion des résultats et les fournit aux clients a leurs demandes ; il garde
une copie des résultats jusqu’a ce que le client lui demande de les effacer définitive-
ment. Ainsi la gestion des résultats est déléguée au niveau du service client, assurant
leur consistance jusqu’a l'utilisateur.

L’organisation de ’exécution des taches est assurée par le coordinateur grace a
un signal de poul périodiquement envoyé par les service de calcul au service de co-
ordination. Un service de calcul n’envoyant pas ce signal pendant un certain temps
est considéré comme fautif; s’il avait la charge de I'exécution d’une tache, celle ci
est susceptible d’étre réordonnancée sur une autre ressource. Le service de coor-
dination prend les décisions nécessaires afin qu'une méme tache ne s’exécute pas
simultanément sur deux ressources différentes. Par exemple lorsqu’un service de cal-
cul «disparait» pendant un certain temps puis revient, il est probable que la tache
dont il avait la charge ait été attribuée a un autre service de calcul; le service co-
ordination lui demande alors de ne plus s’occuper de cette tache et lui en alloue
éventuellement une autre.
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Les services distribués et le service coordination d’XtremWeb sauvegardent toute
information, tout message échangé. Au démarrage ils se remettent dans I’état dans
lequel ils se trouvaient a la derniére sauvegarde. Ils se synchronisent alors entre eux.
Ces mécanismes assurent un état cohérent a la plate-forme, méme aprés une faute
de n'importe quel de ses services.

Tous ces mécanismes sont totalement transparents pour les taches et les utili-
sateurs. Ces derniers ne voient que les états de leurs taches et de leurs résultats.
Grace a eux la plate-forme intégre une migration transparente des taches entre sites
administratifs. Un utilisateur souhaitant soumettre des taches sur cette plate-forme
multi-sites ne spécifient pas explicitement de site sur lequel faire exécuter ses taches;
il les soumet a la plate-forme qui décide du site choisi et peut, si besoin est, faire
migrer les taches d'un site a un autre afin que I'utilisateur puisse finalement obtenir
ses résultats.

4.5 Expérimentation et mise en oeuvre : structure,
dynamique et fonctions des protéines

Les applications multi-paramétres représentent un cas parfaitement adapté aux
déploiements sur les grilles. Ce type d’application est typique des gros calculs de
simulation dans la recherche et 'industrie; leur exécution se fait en général sur
des clusters de machines controlées par un systéme de batch centralisé. Pour des
questions de sécurité ou d’accés aux données, 'utilisation de machines volontaires
anonymes, comme dans Seti@Home, peut se révéler non souhaitable. On peut, par
contre, souhaiter agréger les machines volontaires mais connues (ordinateurs person-
nels administratifs, salle de TP d’une université etc.) et les clusters d’une organisa-
tion donnée afin de construire un cluster virtuel a travers des domaines administratifs
sécuriseés.

Nous avons soumis une application de biochimie moléculaire sur la plate-forme
ainsi obtenue afin de valider les mécanismes mis en ceuvre. Cette application est
utilisée a 'IBBMC pour comprendre la stabilité et I'activité des protéines en fonc-
tion de leur structure. La modélisation moléculaire est utilisée pour explorer les
possibilités de conformations des macro-molécules.

L’application consiste a lancer un grand nombre de taches indépendantes avec
des jeux de paramétres différents. Elle est composée de quatre étapes. La premiére
est de générer n conformations de départ ; la seconde exécute m simulations molécu-
laires pour chaque conformations, ce qui génére (n * m) taches. La troisiéme étape
récupére les résultats et la derniére calcule les profils d’énergie.

[’expérimentation consiste en 320 taches. [’exécution sur une machine typique
(AMD 1.8GHz) nécessite 43 heures et 44 minutes de calcul. Cette valeur est gardée
comme référence pour les comparaison de performances. Le déploiement est fait sur
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Barriére énergétique

Coordonnées des déformations

Fic. 4.4 Application moléculaire.

trois configurations différentes, toutes basées sur des pools Condor connectés entre
eux par un coordinateur XtremWeb.
Le tableau 4.1 présente les types de machines pour chaque expérience.

Wisc LRI
Exp. | 600Mhz | 900Mhz | 1800Mhz | Total
LRI 30 30
Wisc | 61 104 165
W+LRI | 50 73 9 132

TAB. 4.1 — La participation en CPU des différents pools Condor

La figure 4.5 présente le nombre de CPUs utilisés pour chaque expérience.

Chaque expérience présente le méme type de courbe a trois phases. La premiére
est la montée en puissance de la prise en charge des taches; c¢’est le moment ot les
taches sont en cours de distribution sur les services de calcul. La seconde phase est
relativement stable (la courbe est relativement plate) ; elle correspond a 1'utilisation
optimale de la plate-forme, celle ol les ressources sont toutes utilisées. La derniére
phase est descendante; c’est celle de 'arrivée des derniers résultats ot il y a moins
de taches a exécuter que de services de calcul disponibles. L’algorithme d’ordonnan-
cement est «naif» et organise la prise en charges taches au fur et & mesure qu’elles
arrivent sans tenir d’autres facteurs que leur ordre d’arrivée. Par exemple, il ne tient
pas compte de la vitesse du CPU des ressources de calcul disponibles ni de leur taux
de disponibilité. Les derniéres exécutions sont donc celles qui se sont exécutées sur
les machines les plus lentes. La figure 4.6 montre, pour chaque expérience, les temps
nécessaires a l’obtention de tous les résultats.
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F1G. 4.6 — Dates d’obtention des résultats par plate-forme.

On voit trés clairement les différences de puissance disponible entre les expé-
riences.

La figure 4.7 montre les temps d’exécution des taches par ordre décroissant pour
toutes les expériences. Plusieurs types d’exécution apparaissent clairement en fonc-
tion du type de CPU utilisé. Le pool Condor du LRI est composé d’un seul type de
machine, des AMD 1.8GHz, alors que le pool du Wisonsin est composé de machines
a 800Mhz et 900Mhz.
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La figure 4.8 montre la bande passante utilisée en utilisant les deux pools Condor
agrégés grace a XtremWeb.

Enfin, la figure 4.9 montre la distribution des taches en fonction des machines.

La premiére configuration utilise trente machines au LRI. Tous sont a base
d’AMD 1.8GHz ; dix sont des bi-processeurs, les autres des mono-processeur. Cette
plate-forme est une plate-forme de production pour les utilisateurs du laboratoire ;
nos expériences partagent donc les machines avec ceux ci. La figure 4.6 montre un
temps de calcul de une heure, trente minutes et cinquante quatre secondes. Le gain
de puissance n’est donc que de l'ordre de vingt neuf; ceci est dii au partage des
machines avec les utilisateurs. Les temps de calcul par tache sont uniformes puisque
les machines sont toutes configurées de la méme maniére. La courbe montre qu'un
plateau est atteint au plus fort de I'utilisation de la plate-forme ; cela s’explique par
le fait que les services de calcul font pratiquement tous simultanément leurs opéra-
tions (récupération des taches, retour des résultats) ; c’est ce que 'on peut voir sur la
figure 4.7. Ce point est confirmé par la figure 4.9 qui montre une bonne distribution
des taches par machine.

La seconde configuration est composée de cent soixante cing services de calcul
fournis par I'université du Wisconsin ; 61 machines sont des Pentium III & 600Mhz,
le reste & 900Mhz. Toutes sont des bi-processeurs. La figure 4.6 montre un temps
d’exécution pour cette expérience de trente six minutes et quarante et une secondes;
le gain en temps de calcul est donc de 'ordre de quatre-vingt huit. On voit sur cette
courbe aussi des plateaux qui sont dis aux deux types de machines présentes dans
cette plate-forme et qui ont donc des comportements différents (figure 4.7). La dis-
tribution des taches est, 1a aussi, réguliére (figure 4.9).

Time in minutes

0 50 100 150 200 250 300 350

FiGc. 4.7 Temps d’exécution par tache.
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La troisiéme configuration utilise les machines du LRI et du Wisconsin. Cette
fois seules neuf machines étaient disponibles au LRI (5 mono-processeur et 4 bi-
processeur) et cent vingt trois au Wisconsin (toutes sont des bi-processeurs; 50
a 500Mhz et 72 a 900Mhz). Le gain baisse de vingt pour cent par rapport a la
seconde expérience, conformément a la baisse de puissance de calcul disponible (fi-
gure 4.6 et 4.7). Les courbes montrent une plus grande irrégularité par rapport aux
configurations précédentes. Ceci est dii & une plus grande hétérogénéité de cette
configuration.

La figure 4.8 représente la bande passante utilisée par cette expérience. La ligne
en gras, sous titrée Wisc+ LRI Out représente le trafic réseau du coordinateur vers
les services de calcul (les binaires et les paramétres de taches). La premiére ligne
verticale correspond aux téléchargements des binaires (qui ne le seront plus ensuite
puisqu’ils sont dés lors en cache sur les services de calcul et qu’on ne lance des taches
que pour une seule application) et des paramétres des premiéres taches. La ligne plus
fine, sous titrée Wisc+LRI In montre le trafic réseau des services de calcul vers le
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coordinateur (les résultats). On voit que la partie droite de la figure ne comporte
que des lignes fines, a partir de la trente deuxiéme minute. Il n’y a en effet plus de
taches a exécuter a partir de ce moment 13, il n’y a donc plus de trafic réseau du
coordinateur vers les services de calcul. Par contre, de la trente deuxiéme minute a
la fin de 'expérience, les services de calcul finissent d’exécuter les derniéres taches
et continuent donc d’en retourner les résultats. Les lignes fines représentent ce trafic
des services de calcul vers le coordinateur.

La figure 4.9 montre une bonne répartition des taches pour cette expérience
aussi. Les taches sont réguliérement distribuées sur les deux sites utilisés, le LRI et
le Wisconsin, modulo I’hétérogénéité des machines en présence.

4.6 Conclusions

Condor et XtremWeb savent gérer des plates-formes hétérogénes et prendre en
charge des requétes utilisateurs en terme de services. Le premier gére des ressources
de type cluster en ce sens qu’elles doivent appartenir & un méme domaine administra-
tif. Le second applique les mémes principes sur I'Internet, hors de tout domaine. On
peut vouloir généraliser I'utilisation de ressources de type cluster comme celles gérées
par Condor en dépassant les limitations des domaines administratifs. Un premiére
solution, Condor-G permet de former des grilles inter-domaines en inter-connectant
de maniére sécurisée des pools Condor autonomes. Toutefois cette solution ne ré-
sout pas les problémes globalement ; elle ne sait ni prendre en charge I’hétérogénéité
inter-sites (elle ne permet pas de gérer les ressources individuellement), ni considérer
un ordonnancement global.

Ce chapitre a présenté une proposition légére, standardisée et globale d’agréga-
tion de ressources de calcul distribuées sur des domaines administratifs séparés afin
d’ordonnancer des applications multi-paramétriques grace a un gestionnaire de res-
source centralisé. Cette proposition répond a des besoins d’utilisations académiques
et industrielles en permettant d’aggréger un grand nombre de ressource grace a une
délégation de droits adéquats.

Cette architecture hiérarchique basée, d’une part, sur des pools Condor afin
d’agréger et de déployer des ressources de calcul, et sur I'utilisation du service de
coordination d’XtremWeb, d’autre part, pour coordonner la distribution des taches
a permis d’uniformiser la plate-forme finale en faisant abstraction des spécificités de
chaque ordonnanceur. Elle a aussi réussi a gérer les services de calcul individuelle-
ment et a ordonnancer les taches globalement, sur toutes les ressources disponibles,
indépendamment de leur situation géographique et administrative.

Cette architecture répond aux besoins des grilles en termes de sécurité et de
tolérance aux pannes et de qualité de service. La sécurité des ressources de calcul
est assurée par le systéme hote (ici, Condor) et la sécurité des communications est
assurée par les protocoles mis en ceuvre par XtremWeb (communications cryptées,
gestion des autorisations). La tolérance aux pannes de cette plate-forme étant assurée
par XtremWeb (transactions, reprise sur erreur).
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Chapitre 5

Intégration de services standards
sur une plate-forme GC

Résumé. Dans ce chapitre nous montrons les capacités de transport de proto-
cole standard de la plate-forme XtremWeb. Nous prenons comme exemple le proto-
cole SunRPC pour illustrer notre propos.

Nous commencons par introduire le protocole SunRPC lui méme en expliquant
particuliérement les mécanismes de mise en relation et de sécurité. Nous présen-
tons ensuite NFS, un systéme de partage de données largement répandu. Basé
sur SunRPC, nous avons choisi NFS afin de montrer la mise en ceuvre de notre pro-
position pour partager des données entre différents domaines administratifs. Nous
détaillons les mécanismes de NFS et nous mettons tout particuliérement en évidence
les problémes de sécurité liés aux partages de volumes inter-domaines.

Nous montrons que l'utilisation de notre plate-forme pour partager des vo-
lumes NFS entre différents domaines permet de virtualiser les services NFS, d’'une
part, ainsi que d’augmenter la sécurité des données partagées, d’autre part, grace
aux capacités de sécurité et de qualité de service de notre plate-forme : définition
d’utilisateur inter-domaines et journalisation des messages transportés.

5.1 Introduction

Les systémes distribués a large échelle (LSDS) tels que les grilles [49], les grilles de
PC |65, 26, 14, 23|, les plates-formes de calcul global [13] et les plates-formes P2P [50]
agrégent un grand nombre de ressources afin d’exécuter des calculs de maniére distri-
buée. Les ressources sont souvent agrégées parmi différents domaines administratifs
ayant chacun leurs propres politiques de sécurité, leurs propres configurations réseau
(pare-feux, translation d’adresses, proxies...) ainsi que leurs gestions d’authentifica-
tion et d’accés aux différents services. La construction de LSDS nécessite donc un
niveau au dessus des ressources afin d’en standardiser les déploiements, les acces
et la gestion, et de sécuriser les services et les échanges au sein de la plate-forme
obtenue.
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[’architecture des applications scientifiques distribuables et distribuées sur de
telles plates-formes est basée sur la notion de services [45], des entités connectées
au réseau et définies par un ensemble d’interfaces et de protocoles. De nouveaux
standards sont apparus en ce sens, comme OGSA [48], GridRPC [97] ou OmniRPC
[92].

D’un autre coté, il existe un nombre considérable de services -les bases de données
distribuées, les applications de monitoring, les systémes de fichiers distribués etc.-
qui n’ont pas été initialement prévus pour étre accessibles a travers une grille et qui
ne proposent ni les interfaces, ni les protocoles nécessaires a leur virtualisation. Se
pose alors la question de savoir comment virtualiser ces services et comment exécuter
sur une plate-forme de calcul global des applications utilisant de tels services non
virtualités. Dans le reste de ce chapitre nous dénommerons ce type de service comme
les services standards.

Une solution pour dépasser les limites des domaines administratifs consiste a
mettre en ceuvre des infrastructures dédiées telles que les réseaux privés (VPN)
sécurisés avec IPSec ou Vtune, ou le déploiement de relais entre ces domaines afin
de permettre leur interconnexion. Cependant, ces solutions sont lourdes & mettre
en place, nécessitent des interventions administratives ou méme des matériels spé-
cifiques. La spécificité des ressources partagées et utilisées dans le cadre de LSDS,
leur volatilité et leur indépendance rend ces solutions inapplicables.

Une nouvelle approche présentée dans ce chapitre permet de démontrer que 1'uti-
lisation d’une plate-forme de calcul global comme XtremWeb [23] facilite le déploie-
ment d’applications standards de type client/serveur au dela des limites des sites
administratifs. Nous démontrons que cette plate-forme peut étre utilisée comme
couche de transport transparente et sécurisée aux applications utilisant le proto-
cole SunRPC' |105] entre machines distribuées sur des domaines administrativement
séparés. Certaines applications clés, standardisées et largement diffusées, utilisent
ce protocole : YP (Yellow Pages) pour le partage d’informations entre ressources
informatiques, NFS (Network File System) pour le partage de fichiers distants. Nous
illustrons la faisabilité de cette approche avec le systéme de fichiers distribués NF'S
afin d’accéder a des fichiers depuis des espaces de stockage distribués (des volumes)
hors de leurs organisations, méme virtuelles, et donc, a priori, inaccessibles par
quelque moyen que ce soit. Virtuellement, cette approche permet aux applicatifs
nécessitant de tels services d’étre déployables et utilisables sur une plate-forme de
calcul global proposant des ressources n’importe ou sur 'Internet, y compris hors
de tout domaine administratif. Ainsi, des applications nécessitant des structures
de données précises, issues de montages de volumes NFS spécifiques, peuvent étre
distribuées sur une telle plate-forme et étre exécutées de la méme maniére qu’elles
le seraient a l'intérieur d’un site administratif clos. Grace a notre proposition, ces
applications peuvent bénéficier des services du site administratif, hors de celui ci.

Une plate-forme de calcul global est congue et dévolue aux applications multi-
paramétriques dont les différentes taches soumises sont indépendantes les unes des
autres et qui peuvent étre exécutées par n’importe quel service de calcul. Nous
sommes donc amener a considérer les services standards comme une application
multi-paramétrique répondant a ces critéres. D’autre part, la sécurité est indépen-
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dante des ressources utilisées; elle est mise en ceuvre par la plate-forme elle méme
grace a un ensemble de protocoles de sécurisation au niveau de chaque service, ainsi
qu’au niveau des messages qu’ils échangent.

Nous allons montrer ici qu’il est possible de distribuer des services standards sur
XtremWeb sans toutefois détourner cette plate-forme de son but premier : ordon-
nancer des taches d’applications multi-paramétriques sur des ressources distribuées
hautement volatiles. Nous détaillons les améliorations qui ont dues étre apportées
a la plate-forme afin d’ajouter la prise en charge de services client /serveur. Notre
proposition propose le transport des messages de ces services, hors de tout contexte
administratif, ce qui est normalement impossible, méme a travers les grilles. Nous
démontrons que la distribution de services standards peut étre utilisée dans un
environnement sécurisé dans la mesure ol les services standards sont eux mémes
sécurisés. Nous démontrons que la plate-forme en elle méme ne détériore pas la sé-
curité de ces services.

5.2 Appel de procédures a distance

Le concept d’appel de procédure a distance (RPC [105]) est utilisé depuis long-
temps en informatique distribuée dans la mesure ou il offre une solution simple et
facile & mettre en ceuvre pour permettre des communications entre composants dis-
tants. Nombre d’applications scientifiques et industrielles sont implémentées suivant
le paradigme d’appel de procédures distantes concurrentes pour implémenter des
logiciels client/serveur. La partie cliente de ce type d’application lance des appels
RPC non bloquants a différents serveurs. Ceci revient a exécuter des codes en pa-
ralléles. Le client suit et controle 'exécution de ses appels et détecte les eventuelles
erreurs dies a des serveurs défaillants. Le paradigme RPC a acquis une grande
popularité dans le cadre des grilles et plusieurs environnement ont été proposés.
CondorMW |58] a été parmi les premiers environnements de programmation pour
ce type d’application sur une grille de PC, mais il en existe d’autres tout autant
fameux, comme GridRPC [97| et OmniRPC [92].

GridRPC est une proposition pour standardiser les mécanismes RPC sur les
grilles. Deux plates-formes, NetSolve [24] et Ninf [93], proposent des implémentations
de ce standard. Ces systémes ne peuvent prendre en charge des environnements
hautement volatiles car ils n’intégrent pas de mécanismes de tolérance aux pannes.
Notons que des travaux ont été menés en ce sens avec NetSolve [82]. OmniRPC,
pour sa part, est une autre solution proposant un environnement de programmation
pour les grilles.

L’implémentation RPC de XtremWeb (XWRPC [34]|) propose un client qui
transpose automatiquement les appels RPC en messages pour le service de coor-
dination. Il transpose de la méme maniére les résultats obtenus sur la plate-forme
XtremWeb afin de les retourner dans le format attendu au client RPC. XWRPC im-
plémente les appels RPC bloquants et non bloquants ; il implémente en conséquence
les méthodes Wait qui sont les méthodes standards RPC pour la synchronisation.
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La plupart de ces travaux se sont concentrés sur le développement de mécanismes
RPC haute performance et sur les RPC gridifiés. Peu d’attention a été portée sur
la tolérance aux pannes dans le contexte des grilles et des systémes de calcul global,
bien que ce champ de recherche ait été largement étudié dans le contexte d’objets
distribués, notamment Corba. FT-Corba, par exemple, est une solution élégante
architecturée sur le modeéle trois tiers, proche de celle présentée et implémentée
dans XtremWeb, ot le tiers d’interposition (le service de coordination) est la clé de
voute du systéme de tolérance aux pannes [15]. Cette proposition, FT-Corba, s’ap-
puie sur I'hypothése que le tiers d’interposition est déployé dans un environnement
pseudo synchrone. Cette supposition n’est pas malheureusement pas valable dans
des systémes distribués a grande échelle (LSDS), comme nous I'avons expliqué au
chapitre 2.3.4.

5.3 Le protocole Sun RPC

Le protocole SunRPC [105], aussi connu sous le nom de ONC' (Open Network
Computing), est un protocole de communications client/serveur proposé par la com-
pagnie Sun. Ce protocole s’appuie sur la couche IP et sur les protocoles TCP et UDP
grace auxquels il résout les mises en relation distantes. SunRPC est une couche d’abs-
traction au dessus de la couche de transport : il cache la couche de transport ainsi
que le port de communication. Il doit étre considéré comme un service de mise en
relation. Il n’offre aucun autre service ; en particulier, il n’offre aucun mécanisme de
tolérance aux pannes ni de qualité de service. Les applications et services se basant
sur SunRPC doivent donc implémenter leurs propres mécanismes relatifs a ces pro-
blématiques. Par exemple, la non réception de réponse a un appel distant ne signifie
en aucune maniére que cet appel n’ait pas été effectué; il se peut simplement que la
réponse n’ait pas réussi a revenir (ce qui est particuliérement probable avec UDP).
Les services doivent donc en tenir compte dans leur architecture et implémenter les
mécanismes nécessaires a la résolution de tels problémes. Une solution communé-
ment adoptée est la génération d’identifiant unique (UID) par message au niveau
des clients. Ceci permet d’éviter les messages perdus et orphelins (Cf chapitre 3.3.5)
d’une part, mais aussi d’assurer le comptage de la réception des messages. Le client,
de son coté, peut relancer un message considéré perdu (un message pour lequel au-
cune réponse attendue n’a été reque) avec le méme UID; le serveur peut garder les
UID des messages recus et correctement exécutés afin de ne pas les exécuter plu-
sieurs fois en cas de réception multiple.

Sur une ressource locale, les services SunRPC sont accessibles grace a un ser-
vice, le port mapper qui agit comme une table de hashage mettant en relation les
couples [protocole, numéro de port| avec les services eux mémes. Un service s’ap-
puyant sur SunRPC est déterminé par un couple [numéro de service, numéro de
version/. Les numéros de service sont des ressources critiques et doivent étre unique
sur chaque ressource. Un méme service peut avoir le méme numéro sur des ressources
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FiG. 5.1 Le protocole SunRPC.

distribuées ; certains services «standards», tel que NFS, ont des numéros de services
spécifiques qui ne doivent pas étre utilisés par d’autres services ; ceci permet d’unifier
I'utilisation des services les plus connus sur des ressources distribuées.

Un client souhaitant accéder a un service SunRPC sur une ressource donnée,
commence par s’adresser au port mapper de cette ressource en fournissant le couple
[numéro de service, numéro de version| du service souhaité. Si le port mapper est
disponible sur la ressource visée et si celui-ci connait le service demandé, il retourne
le numéro de port sur lequel ce dernier peut étre contacté. La détermination du
protocole (TPC ou UDP) est celle du protocole utilisé par le client pour contacter
le port mapper.

La figure 5.1 schématise les accés aux services basés sur SunRPC :
— (0) le service est publié au niveau du port mapper de la ressource ;
(1) I'utilisateur souhaite accéder au service grace a son client local;
(2) le client contacte le port mapper du serveur distant, en lui fournissant le
numéro du service demandé et éventuellement son numéro de version. Le client
fait son propre choix quant au protocole souhaité (UDP ou TCP);
— (3) le port mapper retourne le port sur lequel le service est joignable sur le
protocole utilisé ;
(4) le client et le serveur communique directement & travers de ce port de
communication, en utilisant le méme protocole (UDP ou TCP).
Si le service n’est pas disponible le port mapper retourne en (3) un code d’erreur
et (4) ne peut avoir lieu; le client, s’il le souhaite peut alors essayer de vérifier si
le service ne serait pas disponible dans un autre protocole ou sur une autre ressource.

Cette procédure ne peut fonctionner qu’a la condition que les éventuels pare-feux
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devant les serveurs (le port mapper et le serveur applicatif) soient configurés afin de
laisser passer les messages entrants.

Les paquets SunRPC ont une structure bien définie :

[0] 4 octets : un entier de 32 bits : XID (identifiant unique de la commande) ;
[1] 4 octets : un entier de 32 bits : MSG type (appel, réponse) ;
[2] 4 octets : un entier de 32 bits : RPC version ;
— [3] 4 octets : un entier de 32 bits : numéro de programme (nécessaire pour
détecter le port de communication) ;
[4] 4 octets : un entier de 32 bits : version de programme (nécessaire pour
détecter le port de communication) ;

[5] 4 octets : un entier de 32 bits : numéro de méthode;

— [6] 4 octets : un entier de 32 bits : type de certificat;

— [7] 4 octets : un entier de 32 bits : nombre d’octets du certificat ;

— [8] 4 octets : un entier de 32 bits : date et heure de création du certificat ;
[

9] 4 octets : un entier de 32 bits : longueur du nom de la machine émettrice ;
quelques octets : nom de la machine émettrice;
quelques octets (0 <= n <= 3) : octets d’alignement (Longueur(nom machine
émettrice + octets d’alignement) % 4 = 0);
4 octets : un entier de 32 bits : identifiant utilisateur
4 octets : un entier de 32 bits : identifiant groupe utilisateur;
4 octets : un entier de 32 bits : nombre de groupes utilisateur auxiliaires ;
4 octets : un entier de 32 bits : GID auxiliaire [0];
— 4 octets : un entier de 32 bits : etc.;
— 4 octets : un entier de 32 bits : type de vérification;
4 octets : un entier de 32 bits : longueur vérification.

Nous y voyons les deux informations utiles a la mise en relation d’un client & un
serveur ; les quatriéme et cinquiéme entiers contiennent respectivement les numéro
de programme et numéro de version du service demandé, permettant de connaitre
le numéro de port de communication du serveur implémentant le service. Les autres
informations contenues dans les paquets SunRPC concernent principalement la sé-
curité et ne sont pas détaillées ici dans la mesure ou notre plate-forme ne s’y inté-
ressera pas : notre proposition ne regardera ni ne modifiera en rien les informations
de sécurité mis en place par SunRPC.

Nous verrons au chapitre 5.4, que le service de spécialisation XtremWeb pour
le transport de paquet SunRPC nécessite une bonne compréhension de ces paquets
afin de rester dynamique et générique.

Déploiement. RPC est un service qui est fourni avec les principaux systémes
d’exploitation (0S), en particulier les différents Unix disponibles sur le marché, dont
Linuz. C’est donc, de fait, un service largement déployé. Il est tres facile d’installer
ce service sur les ressources qui ne le posséderaient pas, car les packages d’installa-
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tion sont disponibles sur le Web. Nous ne occuperons donc pas du déploiement des
services RPC dans ce chapitre.

Sécurité. Le protocole inclut des éléments de sécurité permettant de vérifier ’au-
thentification des utilisateurs et la confidentialité des communications. L’un des
premiers types de sécurité pris en charge par RPC fut AUTH SYS (également ap-
pelé AUTH UNIX). Cette sécurité fournit un justificatif d’identité de type UNIX|
avec les identifiants des utilisateurs et des groupes, afin d’identifier 'expéditeur et
le destinataire d’'un message. AUTH SYS est facile & mettre en ceuvre ; cependant,
il est aussi facile a contourner, puisqu’il n’assure pas une véritable authentification :
un serveur n’a aucun moyen de vérifier qu’un client est réellement ce qu’il prétend.
Il est donc relativement simple de contrefaire une requéte réseau avec AUTH SYS.

Un autre type de sécurité, AUTH DES, est basé sur une authentification a clé
publique : la clé privée d’un client et et la clé publique d’un serveur permettent de
créer une clé de session DES, laquelle est déchiffrée par un serveur pour I’établisse-
ment d’une session. Cette solution constitue un progrés significatif. Elle a toutefois
certaines limitations empéchant son utilisation répandue. La principale objection
soulevée est que la taille des clés est faible par rapport aux normes de chiffrement
actuelles.

Pour améliorer la sécurité, une nouvelle couche réseau, I’API « Generic Security
Standard» (GSS), a été ajoutée. La structure de ’API GSS offre deux services de
sécurité supplémentaires en plus de 'authentification :

1. L’intégrité. Avec le service d’intégrité, 'API GSS utilise le mécanisme sous-
jacent pour authentifier les messages échangés entre programmes. Les sommes
de controle cryptographiques établissent :

(a) L’identité de I’émetteur des données pour le destinataire.

(b) L’identité du destinataire pour I’émetteur (si une authentification mu-
tuelle est demandée)

(¢) L’authenticité des données transmises elles-mémes

2. La confidentialité. Le service de confidentialité englobe le service d’intégrité.
En outre, les données transmises sont aussi chiffrées afin de les protéger contre
les oreilles indiscrétes.

Pour notre propos, nous nous intéresserons a la sécurité mise en ceuvre avec
AUTH UNIX seulement, car I'utilisation de certificats nécessite la mise en ceuvre
d’une autorité de certification, ce qui est hors de propos du travail présenté ici.

La sécurité de type AUTH UNIX est basée sur les identités des utilisateurs et
des groupes d’utilisateurs telles que définis au niveau de chaque ressource, pour sé-
curiser et autoriser les appels distants. Dans le reste de ce chapitre nous nommons
« utilisateur », I'ensemble des utilisateurs et des groupes d’utilisateurs. La sécurité re-
pose donc sur la capacité de chaque ressource a identifier les utilisateurs, ce qui peut
s’avérer compliqué dans un environnement distribué. Dans un cluster, au sein d’un
seul domaine administratif, les informations sont généralement distribuées grace au
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protocole LDAP (Lightweight Directory Access Protocol) qui permet la distribution
standardisée a toutes les ressources des informations relatives au domaine (identités
des utilisateurs, définitions des groupes etc). Cela assure 'uniformité des identités
des utilisateurs du domaine. Ainsi un utilisateur souhaitant utiliser des volumes par-
tagés au sein du domaine est identifié sans équivoque par toute ressource du domaine
a laquelle il essaie d’accéder.

Il convient toutefois d’assurer la sécurité dans le cas ot les ressources ne partagent
pas les identités des utilisateurs. Avec le mode AUTH UNIX, il faut alors définir
une politique relative a la distribution des droits. On peut, par exemple, définir des
identités d’utilisateurs communes; mais cette solution peut s’avérer fastidieuse au
dela d’'un certain nombre d’utilisateurs.

5.3.1 NFS : un service basé sur le protocole SunRPC

Le service NFS est un service de stockage distribué permettant d’accéder a des
espaces de stockage distants, qu’on appelle des volumes de stockage, de la méme
maniére que les volumes locaux. NFS est basé sur le protocole SunRPC. Comme
SunRPC, il suit le modéle applicatif client /serveur. NFS s’appuie sur plusieurs ser-
vices, dont nous ne citerons que les deux qui nous intéressent pour la présente
démonstration : nfsd qui est le service principal, et mountd qui gére les exports et
les montages des volumes.

La figure 5.2 schématise les accés aux services NF'S :

— (0) les services nfsd et mountd sont publiés au niveau du port mapper de la
ressource ;
(1) l'utilisateur souhaite accéder au service grace a son client local (mountd);
(2) le client contact le port mapper du serveur distant ;

— (3) le port mapper retourne les ports sur lesquels les services sont joignables;

— (4) le client et le serveur communique directement ;

(5) les acceés au volume sont gérés (exportation, montage...) et les données
peuvent transiter grace au service nfsd.

Déploiement. Tout comme les services RPC, le service NFS est fourni avec les
principaux systémes d’exploitation (0S), en particulier les différents Unix dispo-
nibles sur le marché, dont Linuz. C’est donc, de fait, un service largement déployé.
Il est trés facile d’installer ce service sur les ressources qui ne le posséderaient pas,
car les packages d’installation sont disponibles sur le Web. Nous ne occuperons donc
pas du déploiement de NFS dans ce chapitre.

Sécurité. L’intégrité des volumes et des données ne sont pas pris en charge par
NFS lui méme qui laisse cette responsabilité a la ressource hote. L’authentification
et la confidentialité sont, d’autre part, une composante importante de la sécurité
dans un environnement distribué. Sur ce point, NFS s’appuie sur les mécanismes
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F1G. 5.2 Distribution de fichiers par NFS.

mis en ceuvre par SunRPC.

Comme tout service, la configuration de NFS lui méme nécessite des priviléges
élevés; la configuration définit les volumes exportés, les volumes montables et les
autorisations afférentes : qui a le droit de monter quoi, o et comment. Cette confi-
guration peut définir des utilisateurs autorisés a monter et démonter des volumes, a
écrire et/ou lire des données dans certains volumes.

Nous avons toutefois vu qu’il est difficile, voire impossible, d’unifier les identités
entre différentes ressources. Afin de résoudre cette problématique, NF'S propose un
systéme de translation de droits, ou I'accés & un volume peut étre fait sous la res-
ponsabilité d’un utilisateur local ; cette solution a toutefois I'inconvénient de perdre
des informations quant aux identités réelles des utilisateurs accédant aux volumes.
Il sera alors difficile d’éviter ou de corriger les problémes (corruptions ou pertes de
données, utilisateurs malintentionnés), la journalisation ne contenant pas les identi-
tés réelles des utilisateurs.

Partage de ressources. Partager des volumes nécessite des configurations adé-
quates, tant du coté client que du coté serveur; chaque ressource posséde sa propre
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configuration. Ces configurations décrivent explicitement les droits pour chaque vo-
lume exportable et montable . elles ne peuvent étre créées ou modifiées qu’avec les
droits adéquats, en général les droits administratifs. Du coté du serveur, le fichier de
configuration décrit les volumes exportés et les droits associés; les utilisateurs dis-
tants pouvant monter les volumes, ainsi que leurs droits : droit en écriture, droit en
lecture etc. Du coté du client, le fichier de configuration décrit les volumes distants
montables; 'adresse des serveurs exportant des volumes et les points de montage
locaux ou ces volumes distants sont montés. Les points de montage permettent d’ac-
céder localement aux volumes.

Nous ne détaillerons pas de maniére exhaustive les différents parameétres de confi-
guration de NFS, mais seulement ceux qui nous seront utiles pour le partage de
volumes NF'S sur une plate-forme de calcul global.

— Configuration du serveur.
La configuration de l'export d’un volume en lecture/écriture pour un utili-
sateur avec translation de droits a travers un processus non privilégié sur la
ressource locale, est la suivante :

/tmp localhost(rw,insecure,anonuid—1001) ‘

Ainsi, le répertoire local /tmp est exporté. Le serveur NFS accepte des re-
quétes de clients NFS locaux uniquement (adresse du client : localhost);
ceci assure que seules les requétes locales a la ressource elle méme seront ac-
ceptées. Le volume est exporté en lecture/écriture (option rw). Ces requétes
peuvent étre émises par des process non privilégiés, c’est a dire des process
utilisant des ports de communications supérieurs a 1024. La configuration le
précise car NFS n’accepte pas, par défaut, de tels ports de communication
pour des raisons de sécurité (option insecure). Enfin, le volume exporté est
accessible par un mécanisme de translation des droits a utilisateur référencé
(option anonuid=1001); ici, pour notre exemple, nous supposons que 1001
est un identifiant utilisateur référencé localement sur la ressource. Tous les
acces relatifs a ce volume seront donc effectués sous la responsabilité, et avec
les droits, de cet utilisateur. On voit bien ici la perte d’information relative a
'identité réelle de 'utilisateur effectuant des requétes d’entrées/sorties. Ceci
est un point faible de NF'S, car la sécurité au niveau du serveur ne permet donc
pas de journaliser les actions des différents utilisateurs autorisés a utiliser le
volume partagé.

Configuration du client.

La configuration d’un volume montable depuis la ressource locale est la sui-
vante :

localhost :/tmp /mnt/tmp nfs port—4325, mountport—4325, timeo—30000,rw,noauto

Ainsi, le volume montable /tmp, tel que défini par le serveur, sera monté sur
le point de montage /mnt/tmp; les données distantes seront donc accessibles
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localement sur /mnt/tmp. Le volume ne peut étre utilisé que depuis la res-
source locale uniquement (adresse du serveur : localhost). Le volume est
montable en lecture/écriture (option rw). Les requétes doivent étre émises sur
les ports de communications 4325 ; le méme numéro de port est utilisé pour
le montage du volume (option mountport=4325) et pour 'accés aux données
(option port=4325). L’option timeo=30000 autorise un délai de 30 s de temps
d’accés. L’option noauto spécifie que ce volume n’est pas monté automatique
par le systéme.

De telles configurations NFS interdisent donc tout requéte distante. Dans la
section suivante, nous expliquons I'usage de ces configurations pour utiliser NF'S sur
notre grille de calcul global. Nous expliciterons en particulier I'usage de configuration
en ressource locale avec des adresses qui seront toujours localhost sur les serveurs
comme sur les clients NFS.

5.4 NFS sur une plate-forme de calcul global

Pour pouvoir utiliser NFS sur notre plate-forme de calcul global, nous allons
utiliser celle ¢i comme couche de transport pour les paquets SunRPC grace au
service de spécialisation de XtremWeb (Cf chapitre 3.3.2). Comme tout service de
spécialisation, celui pour le transport de paquets SunRPC est dynamique et auto-
descriptif.

Comme nous allons le voir ici, 'utilisation de notre plate-forme GC pour trans-
porter des paquets NF'S a plusieurs intéréts :

la virtualisation des serveurs NF'S, et donc des volumes partagés;

la définition d’identités utilisateurs inter domaines, ce qui permet d’éviter les
écueils d’identification des utilisateurs dans le partage de volume, comme nous
I’avons décrit a la section précédente ;

une meilleure sécurisation des volumes partagés grace a la journalisation des
messages sur notre plate-forme GC qui permet de suivre les actions engagées
et de corriger d’éventuelles erreurs de corruptions ou de pertes de données.
Cela permet méme, si besoin est, de révoquer des utilisateurs malintentionnés
grace a la définition d’identités inter domaines.

Architecture. [’architecture d’XtremWeb est mise en ceuvre telle que nous la
connaissons (Cf chapitre 3.3.1) : c¢’est une architecture trois tiers, avec son service
client, son service de coordination et son service de calcul.

Services. Il convient de spécialiser la plate-forme, grace au service de spéciali-
sation d’XtremWeb (Cf chapitre 3.3.2). Nous avons donc implémenté un nouveau
service, xtremweb.services.rpc, qui permet de transporter les paquets SunRPC
afin de virtualiser les serveurs basés sur ce protocole (Cf figure 3.9). Notons bien
que ce service n’est pas spécialisé pour NFS, mais bien pour SunRPC. NFS a été
pris comme exemple, mais n’importe quel applicatif basé sur le protocole SunRPC,
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peut étre transporté sur la plate-forme. NFS est toutefois un exemple de choix pour
le transport de paquet SunRPC, car il est largement distribué et facilement configu-
rable. De plus, comme tous service basé sur SunRPC, NFS est utilisable de maniére
dynamique.

Le service client d’XtremWeb enveloppe les requétes SunRPC dans des taches
XtremWeb qu’il soumet au service de coordination. La soumission peut étre définie
pour un service de calcul précis qui exécutera cette tache; nous utilisons ici cette
capacité afin de fournir les paquets SunRPC au serveur NFS qui exporte le volume
souhaité. Quand cette taches est correctement exécutée, le service client extrait les
résultats XtremWeb de leur enveloppe et les fournit au client SunRPC qui avait
initialement soumit le paquet.

Le service de coordination est utilisé sans modification spécifique autre que la
spécialisation pour le transport de paquet SunRPC. Il gére dynamiquement tout
service de spécialisation, en particulier leur publication et leurs cycles de vie. Il
publie dynamiquement les volumes exportés et visibles par les services de calcul
spécialisés.

Le service de calcul contient le service de spécialisation de transport de paquet
SunRPC. Ainsi, il peut décoder les numéro de programme et de version de I’applicatif
destinataire, lui transmettre le paquet et attendre la réponse. A la réception d’une
tache XtremWeb, ce service extrait le paquet SunRPC, lit les informations relatives
a Papplicatif [num prog, num version/ afin de se mettre en relation avec celui-ci,
grace aux services SunRPC (le port mapper). S’il regoit une réponse, il I’'enveloppe
dans un résultat XtremWeb qu’il retourne au service de coordination.

Qualité de service. Nous avons vu au chapitre 3.3.3 que notre plate-forme pro-
pose un ensemble de mécanismes permettant d’offrir une bonne qualité de ses diffé-
rents services (service client, service de coordination et service de calcul). Toutefois,
nous avons également dit qu’elle ne sait prendre en charge que des services appli-
catifs sans état (stateless), c’est a dire des services applicatifs dont les exécutions
sont indépendantes les unes des autres. Le partage de volumes a travers le service
NFS n’entre pas dans une telle définition ; les actions prises en charge par ce service
dépendent du nombre d’actions et de leur ordre : on en peut pas effacer un fichier
qui n’a pas été crée, ni méme écrire le deuxiéme octet avant le premier etc. Xtrem-
Web en I'état ne peut donc pas proposer de qualité de service relatif au partage et
a l'intégrité de volumes NFS, malgré ces capacités de migration automatique des
services applicatifs entre les différentes ressources de calcul. Il est en effet inutile de
faire migrer un service NFS d’une ressource a une autre dans la mesure ou notre
plate-forme ne saura faire redémarrer le service dans son dernier état connu. De tels
mécanismes permettant de redémarrer des services applicatifs dans leur dernier état
connu existent bien sir et sont I'objet de travaux intensifs [20|, mais sont hors de
propos des travaux présentés ici.

La qualité de service des volumes partagés devrait donc étre assurée par des
moyens hors de notre plate-forme. On peut par exemple facilement imaginer des
meécanismes de synchronisation entre différentes ressources d’un méme domaine ad-
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ministratif.

Communications. Nous avons vu, au chapitre 3.3.4, que les communications
dans XtremWeb sont implémentées afin que les ressources puissent communiquer
entre elles, quelles qu’elles soient. Ceci est possible grace a une conception basée
sur les handlers |54]|. Nous utilisons ici cette capacité de la plate-forme afin que
le service client puisse recevoir des messages entrants, en 'occurrence les paquets
SunRPC, et les transmettre sur la plate-forme jusqu’au service SunRPC visé. Notre
service client implémente donc le serveur UDP de la couche de communication d’X-
tremWeb et utilise un handler spécialisé et fournit par le service de spécialisation
xtremweb.services.rpc.

Notre plate-forme de calcul global ainsi spécialisée permet de connecter des ser-
veurs et des clients au dela des limites administratives des domaines et de leurs
pare-feux. Elle permet aussi de virtualiser les services basés sur SunRPC grace a
leur publication dynamique.

Bien siir le transport de paquet SunRPC sur XtremWeb se paye au prix de la
sur-couche de communication.

NFS/GC / r==s o

| - ™
— — Ve
g \\ \ Service de Y
i @ -~ coordination 7 0) o
Requéte N publication
utilisateur N e /
N4 / v \
\\C? Match Making
S \
S port * nfsd
anhe] » mountd
Service
client XW 5) )
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FiG. 5.3 NFS sur une plate-forme de calcul global : schématisation.
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La figure 5.3 schématise les accés au service NFS sur XtremWeb.

(0) les services nfsd et mountd sont publiés au niveau du port mapper de la

ressource ;
— (1) les services XtremWeb sont publiés au niveau du service de coordination ;
— (2) l'utilisateur souhaite accéder au service grace a son client local (mountd) ;
— (3) celui-ci contacte le service client d’XtremWeb ;
(4) le service de coordination prend en charge la tache du service client et la
soumet au service de calcul;
(5) le service de calcul contacte le port mapper local ;
(6) qui lui fournit les informations permettant de se mettre en relation avec
I’applicatif demandé;
(7) le service de calcul soumet le paquet SunRPC regu a 'applicatif visé
(8) la mise en relation faite, le travail continue.

Cette figure montre les actions spécifiques & SunRPC dans des cadres sur fond

blanc. Les cadres marqués (3) et (7) correspondent au service de transport et
montrent les messages échangés avec I'applicatif SunRPC.

Déploiement. Le déploiement concerne les services client et calcul de XtremWeb.
Nous ne considérons pas le déploiement des services NFS et n’utilisons pas les res-
sources ne disposant pas de ces services. Les services de calcul et de coordination
publient automatiquement les informations relatives a la disponibilité des services
NFES et des volumes exportés.

Sécurité. La sécurité des ressources et des communications est mise en ceuvre par
la plate-forme elle méme, comme décrit au chapitre 3.2.2. La sécurité des volumes
partagés est assurée par NFS et ses mécanismes afférents. La sécurisation de par-
tages de volumes a travers notre plate-forme de calcul global s’appuie donc a la fois
sur les mécanismes de sécurité de notre plate-forme de calcul global, et sur ceux mis
en ceuvre par NEFS. Ce dernier a la responsabilité de la gestion des autorisations de
I'export et/ou du montage des volumes, au niveau de chaque ressource ; il doit, entre
autre, définir I'identité de I'utilisateur autorisé a utiliser les volumes partagés (option
anonuid). Les configurations et autorisations de NFS sont du domaine de la respon-
sabilité des administrateurs des ressources. On reste donc, au niveau des ressources,
dans une problématique de sécurisation de clusters et de leurs services associés, au
sein de chaque domaine administratif. La sécurisation du partage de volumes NFS
sur notre plate-forme est relative aux accés aux ressources grace a la possibilité de
spécifier les clients et les serveurs connectables. Nous configurons le serveur NFS
afin de n’autoriser que les clients locaux a la ressource elle méme (adresse du client :
localhost). Les clients sont configurés de la méme maniére; ils ne sont autorisés a
se connecter qu’a un serveur local (adresse du serveur : localhost). Les ressources
ne sont donc pas autorisées a se connecter au monde extérieur mais seulement a
des services locaux. La sécurité au niveau de la plate-forme a déja été discuté au
chapitre 3.2.2. Elle concerne la sécurité des ressources et des communications, mais
aussi la définition d’utilisateurs ainsi que la journalisation des actions transitant sur
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la plate-forme. Elle permet ainsi de détecter d’éventuels problémes de consistance
et/ou de sécurité ; on peut, par exemple, révoquer des utilisateurs ayant un compor-
tement inapproprié.

Ainsi, le partage des volumes sur notre plate-forme est globalement sécurisé;
au niveau des ressources, au niveau des communications, comme au niveau de la
plate-forme.

5.5 Expérimentations

Nous détaillons, dans cette section, la mise en ceuvre de partages de volumes sur
notre plate-forme. Les expériences ont été faites dans la configuration décrite dans
le tableau 5.1.

CPU Vitesse CPU | Mémoire | Swap
service de coordination AMD 1.9 Ghz 1GB 2GB
service client AMD x 2 2.0 Ghz 512MB | 1GB
service de calcul Pentium IV 1.8 Ghz 512MB | 1GB
réseau cartes 100Mbit sur switch 1Gbit

TAB. 5.1 — Configuration de la plate-forme de test.

Une premiére expérience a été faite avec XtremWeb dans sa configuration de
base, consistant en quatre montages/démontages successifs. Le tableau 5.2 montre
les résultats obtenus au niveau de chaque service. Cette expérience nous montre que
la plate-forme sait transporter les paquets SunRPC.

Les temps de réponses obtenus sont bien str incomparablement plus longs que
NFS sur cluster. Atteindre de telles performances & travers notre plate-forme est
hors de propos, pour plusieurs raisons :

— notre proposition ajoute une couche de communication supplémentaire qui

multiplie par quatre le nombre de communications nécessaires;
notre plate-forme est écrite en langage Java qui est un langage interprété ;

— notre plate-forme se place au niveau de la couche applicative sur chaque res-

source, alors que NFS se place au niveau des pilotes du noyau ;

— notre plate-forme journalise les messages en transit.

Temps de réponse
Service client 80157
Service de coordination 79992
Service de calcul 79042

TAB. 5.2 Temps d’exécution de quatre montages/démontages successifs (en ms).

Nous pouvons toutefois améliorer nos performances. Le tableau 5.3 liste ces dif-
férents goulots identifiés. Les acces a la base de données ne concernent que le service
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de coordination. Les accés disque au niveau des services client et de calcul ne sont
pas sujets a optimisation dans la mesure ou le service de spécialisation n’utilise pas
le disque. Les accés réseau ainsi que les temps de synchronisation concernent ’en-
semble de la plate-forme. Ces derniers sont les temps nécessaires a la synchronisation
des différents services entre eux.

service client | service de coordination | service de calcul
acces base de données X
acces disque X
acces réseau X X X
temps de synchronisation X X X

TAB. 5.3 — Goulots d’étranglement.

Optimisation des services client et de calcul. Le service de calcul boucle
indéfiniment sur des demandes de taches auprés du service de coordination. Entre
deux requétes, il attend un peu; ce temps d’attente est multiplié par deux entre
deux requétes non satisfaites et retombe a sa valeur d’origine dés qu’il a recu une
nouvelle tache. Ce délai reste a son minimum tant que le service de calcul recoit des
taches. La courbe d’attente entre deux requétes est représentée sur la figure 5.4.

1
Temps d'attente
70
60
50
3
8 40+
o
8
3 30
20
10
0
Nouvelle  Nouvelle Nouvelle  Nouvelle
tache tache tache tache

Requétes de tache

Fi1G. 5.4 Temps d’attente au niveau du service de calcul.

L’optimisation du délai d’attente du service de calcul est représenté sur la fi-
gure 5.5. Cette figure montre qu’un délai de 10ms est optimum. En deca de cette
valeur, les performances diminuent et peuvent méme étre pires. Cela est du a I'im-
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F1G. 5.5 — Tests de délai de synchronisation du service de calcul

plémentation multi-thread ® du service de calcul; un thread pour la gestion de la
ressource, un pour celle des communications et un thread par tache a exécuter. Ces
threads partagent les mémes données et doivent donc se synchroniser. En deca de
10ms, les threads ont du mal a se synchroniser et ils finissent méme par passer plus
de temps a se synchroniser qu’a travailler.

Les mémes conclusions s’imposent quant au service client. Celui boucle indéfi-
niment sur des demandes de résultats auprés du service de coordination, afin de
récupérer les résultats de ses jobs. Le service client attend un peu entre deux de-
mandes non satisfaites. En deca de 10ms, on observe le méme phénomeéne que sur
le service de calcul : le service client fini par perdre du temps pour des raisons de
synchronisation inter-threads.

Optimisation du service de coordination. Le temps d’attente au niveau du
service de coordination est au niveau de la gestion des taches. Le service de coordina-
tion tient une liste des taches en cours d’exécution et les vérifie a intervalle régulier
afin de détecter celles qui sont a ré-ordonnancer. On peut observer les mémes phé-
nomeénes que pour le service de calcul ; en deca de 10ms, les performances du service
de coordination se dégradent.

Le service de coordination utilise grandement une base de données afin de gérer
la plate-forme et les taches qu’elle prend en charge de maniére sécurisée et pé-
renne. Le service de coordination est indépendant du systéme de gestion de base
de données (SGBD) utilisé. Nous avons testé deux SGBD, MySQL 4.0.24 et Hs-

6Un “thread” est une unité d’exécution ; une implémentation multi-threads permet de paralléliser
certaines actions qui doivent alors étre synchronisées.
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glDb 1.8.0, avec les moteurs MEMORY, qui stocke les informations en mémoire sans
entrée/sortie sur aucune unité de stockage, et MyISAM qui enregistre les informa-
tions sur une unité de stockage.

Optimisation des accés réseau. Notre plate-forme fait bien sir grand usage du
réseau.
Nous proposons deux types d’optimisation. Le premier nous est fourni par les
librairies réseau de Java qui nous permettent de paramétrer les connexions :
— socket.setSoLinger(false, 0) invalide la persistance des messages en cas de rup-
ture de liaison;
socket.setTcpNoDelay (true) permet de forcer I'envoie immeédiat ;
socket.setTrafficClass(0x08) maximise le débit ;
— socket.setKeepAlive(false) invalide le maintien de connexion non utilisée.

Le second type d’optimisation est interne a notre plate-forme. Il concerne la com-
pression. Si un parameétre ou un résultat est “gros”, ou s’il est composé de plusieurs
fichiers, notre couche de message crée automatiquement un fichier compressé ; si par
contre il n’est composé que d’un fichier, pas trop gros (inférieur a 250Ko), il n’est
pas compressé et est transmit tel quel.

Les différentes expériences Afin de mettre en évidence ces différentes optimisa-
tions, nous avons fait des expériences consistant toutes a soumettre 100 jobs. Nous
avons décomposé ces expérimentations afin de se rendre compte de leurs consé-
quences sur les différents services.

Le tableau 5.4 montre les temps (en ms) obtenus sans aucune optimisation.

Temps de réponse
Service client 10642
Service de coordination 3552508
Service de calcul 3036936

TAB. 5.4 Temps d’exécution de 100 jobs (en ms), sans optimisation.

Le tableau 5.5 indique les configurations des différentes expériences menées. Les
délais de synchronisations des différents services ont tous été positionnés a 10ms,
dans la mesure ol nous avons vu que c’est la valeur optimum.

Les résultats montrent clairement qu’on obtient les meilleures performances avec
la base de données HsqlDb et son moteur MEMORY. Les autres optimisations sont
plus difficiles a interpréter dans la mesure ou les différences des résultats obtenus
ne sont pas énormes et pour lesquelles il faut tenir compte des erreurs de prise de
mesure. La soumission semble relativement indépendante des conditions d’expéri-
mentation. Ceci s’explique par le fait que I'on soumet des taches sans paramétres et
qu’une soumission n’attend pas de réponse de la part du service de coordination. Il
en est de méme pour la suppression des jobs. Les temps sont mémes plus faibles que
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‘ Zip ‘ Réseau ‘ Disque
MySQL ENGINE=MEMORY

exp03 ‘ F ‘ T ‘ F
MySQL ENGINE=MyISAM (Disk)
expl3 ‘ F ‘ T ‘ F
HsqlDb ENGINE-—DISK
exp23 | F | T | F
HsqlDb ENGINE=MEMORY
expd0 | F T T
expd2 | F F T
expb3 | F T F
expbd | F F F
expol | T T T
expdod | T F T
expo6 | T T F
expb7 | T F F

TAB. 5.5 Configuration des différentes expériences.

soumission exécution status résultat suppression

client ‘ coord | coord ‘ worker | client ‘ coord | client ‘ coord | client ‘ coord

MySQL ENGINE=MEMORY

exp03 | 541 | 1966 | 6897 | 6904 | 1026 | 1323 | 4202 | 4488 | 269 | 798

MySQL ENGINE=MyISAM (Disk)

expl3 | 536 | 2100 | 7072 | 7133 | 952 | 1252 | 4245 | 4517 | 268 | 750

HsqlDb ENGINE=DISK

exp23 | 533 [ 1816 | 7247 | 7257 | 975 | 1210 | 4246 | 4461 [ 297 | 673

HsqlDb ENGINE-=MEMORY

expo0 | 540 | 1883 | 8826 | 8788 974 | 1232 | 4016 | 4299 | 267 621
expd2 | 521 | 1972 | 9088 | 9088 | 1011 | 1288 | 4188 | 4380 | 260 023
expd3d | 559 | 1912 | 14162 | 14144 | 1047 | 1283 | 4394 | 4611 | 358 645
expod | 516 | 2031 | 9045 | 9077 964 | 1237 | 4032 | 4238 | 281 016
expol | 536 | 1846 | 8999 | 9024 | 1033 | 1289 | 2878 | 3082 | 275 712
expdd | 526 | 1833 | 8784 | 8810 972 | 1226 | 2654 | 2851 | 252 441
expo6 | 575 | 1962 | 8165 | 8155 996 | 1221 | 2734 | 2920 | 278 656
expd7 | 533 | 1952 | 8889 | 8884 964 | 1205 | 2706 | 2887 | 256 018

TAB. 5.6 Résultats des différentes expériences.

pour les soumissions car une opération de suppression nécessite ’envoie d’un UID
et non d’une définition de tache.

Le point remarquable est que 1’on voit trés bien qu’il existe un méme goulot
d’étranglement pour toutes les expériences : I'exécution au niveau du service de
calcul qu’il conviendrait d’optimiser. La figure 5.6 montre les mille deux cents cin-
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Temps de calcul de 100 jobs par le service de calcul
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F1G. 5.6 Temps de calcul de 100 jobs par le service de calcul

quante actions nécessaires a exécuter 100 jobs 7. On voit que la répartition du temps
est relativement homogéne. Une optimisation du service de calcul nécessiterait une
refonte compléte de celui-ci.

Enfin, le tableau 5.7 montre les temps obtenus (en ms) pour quatre montages/démontages
successifs avec les optimisations.

Temps de réponse
Service client 5004
Service de coordination 4959
Service de calcul 4496

TAB. 5.7  Temps d’exécution de quatre montages/démontages successifs (en ms),
avec les optimisations.

Finalement, nous avons mené quelques expériences représentatives des actions
les plus courantes. Le tableau 5.8 compare les résultats de NFS et NFS/XW. Les
mesures sont au niveau de la seconde ; les opérations de moins de une seconde sont

"Le graphique contient 2500 points en abscisse qui correspondent & 1250 points de mesure
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marquées n/m (pour non mesurable).

NFS | NFS/XW
Montage de volume n/m 1
Création d’un fichier 80Ko n/m 3
Liste du répertoire n/m 1
Suppression du fichier n/m n/m
Création d’un fichier 400Ko 1 14
Liste du répertoire n/m 1
Suppression du fichier n/m n/m
Création d’un fichier 800Ko 1 25
Liste du répertoire n/m n/m
Suppression du fichier n/m 1
Création d’un fichier 2Mo 2 56
Liste du répertoire n/m n/m
Suppression du fichier n/m 1
Création de 10 fichiers vides 1 1
Suppression des fichiers n/m 2
Création de 50 fichiers vides 1 5)
Suppression des fichiers n/m 1
Création de 100 fichiers vides 1 13
Suppression des fichiers n/m 1
Création de 250 fichiers vides 1 28
Suppression des fichiers n/m 2
Démontage de volume n/m n/m

TAB. 5.8 — Comparaison de NFS et de NFS/XW pour des opérations courantes
d’entrées/sorties (en secondes).

5.6 Conclusions

Nous avons montré que notre plate-forme de calcul global peut virtualiser des ser-
vices standards de type «cluster», basés sur des protocoles standards. Cette virtua-
lisation n’a nécessité aucun changement des logiciels mis en ceuvre pour ces services
(il n’a pas été besoin de recompiler les logiciels) ; seule une configuration adéquate
des ressources mises en ceuvre a été nécessaire. La sécurité de cette virtualisation,
basée sur les mécanismes intrinséques aux services eux mémes, est globalisée grace
a la définition d’utilisateurs inter-domaines ainsi qu’aux capacités de journalisation
de notre plate-forme

Cette virtualisation a toutefois un cotit non négligeable en termes de perfor-
mance. Ce cotit vient de I'architecture trois tiers de notre plate-forme qui multiplie
par quatre le nombre de communications nécessaires; des protocoles de communi-
cation de notre plate-forme qui sont en mode déconnectés et qui sont exclusivement
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en XML, ce qui demande un temps de traitement relativement lourd ; et des méca-
nismes de sécurité et de journalisation. Enfin, notre plate-forme, entiérement écrite
en langage Java qui ne saurait rivaliser avec aucun code natif, se situe au niveau
applicatif sur chaque ressource, ce qui est sans commune mesure en comparaison
aux applications qui se situent au niveau «systéme» sur les ressources utilisées.
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Chapitre 6

Applications : Auger, une
expérience pour la détection de
rayons cosmiques a tres haute

énergie

6.1 Introduction

L’observatoire Pierre Auger a été concu pour la détection et I’étude, avec une
capacité de prise de données sans précédent, des rayons cosmiques dont les énergies
sont autour et au-dessus de la coupure spectrale de GZK, c’est-a-dire supérieures a
10E+19eV. Dans la limite des connaissances actuelles, il n’existe aucune explication
conventionnelle des mécanismes qui sont a l'origine de la production et l'accéléra-
tion des particules a de telles énergies macroscopiques. Le projet Pierre Auger est
I'unique moyen proposé par la communauté scientifique pour résoudre cette énigme
astrophysique vieille de plus de 30 ans. La détection et 1I'é¢tude de ces gerbes de-
vraient permettre de déterminer la composition, 1’énergie et 1’origine de ces rayons
cosmiques. L.es mesures s’appuient sur les propriétés des particules détectées au ni-
veau du sol (nombre, position, nature et date d’arrivée) ainsi que sur I'étude de la
fluorescence nitrogénique produite par I'interaction de la gerbe avec I’atmospheére.

L’installation d’un détecteur de particules au niveau du sol ne permet pas de dé-
tecter directement les particules entrant dans I’atmosphére ; on ne peut que détecter
les résultats des interactions multiples de ces particules primaires avec les noyaux
atomiques présents dans I'atmosphére. Ces interactions se font en cascade a partir
de la premiére interaction de la particule a haute énergie elle méme avec la premiére
particule rencontrée dans 'atmosphére (cette interaction est dite « primaire» ). Cette
cascade d’interactions génére une gerbe de particules. Le laboratoire Pierre Auger
peut détecter cette gerbe de particules et la reconstruire, en suivant les modéles de
physique standards, jusqu’a l'interaction primaire.

Les champs d’étude de physique ne sont ni exhaustifs ni figés dans la mesure ou
ils dépendent des données qui seront collectées ainsi que des améliorations techniques
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A venir au niveau du détecteur.

Comprendre ’origine des rayons cosmiques a ultra hautes énergies RCUHE.
Les rayons cosmiques a ultra haute énergie qui ont pu étre détectés jusqu’a présent
semblent venir de sources proches; on suppose que leurs sources sont peu nombreuses
dans notre voisinage. La recherche de sources est un des enjeux du programme Au-
ger grace a sa vision globale du ciel, a sa bonne résolution angulaire ainsi que de sa
capacité a collecter un grand nombre de données statistiques. Notons qu’a ce jour,
seul I’observatoire de I’hémisphére sud a été installé.

Les théories conventionnelles d’astrophysique ne peuvent expliquer, jusqu’a pré-
sent, les énergies détectées. Ces théories se regroupent en deux catégories pour pré-
dire 'existence de RCUHE : les modéles « bottom-up» d’accélération dans des objets
inter-galactiques par un processus itératif d’accélération, et les modeéles « top-down »
de désintégration de particules super lourdes produites par I'univers primordial (dé-
fauts topologiques). Les données d’Auger permettront d’ouvrir de nouveaux champs
de physique en confirmant ces théories, ou en en découvrant peut étre de nouvelles.

La physique des particules. Les possibilités d’études dans le domaine de la
physique des hautes énergies et de la compréhension des interactions fondamentales
concernent les défauts topologiques et les particules super lourdes. De telles études
permettent de déterminer I'état de I'univers quelques secondes aprés sa naissance,
un temps pendant lequel toutes les interactions de particules ont probablement été
unifiées en une seule et simple interaction.

Les particules et leurs interactions que le laboratoire Auger s’appréte a détecter
sont a des niveaux d’énergie sans commune mesure a ce que l'on peut reproduire
artificiellement et devront permettre de valider (ou d’infirmer) les modéles et les
théories des mécanismes d’interaction.

Informatique et astrophysique. Dans la communauté de la physique des hautes
énergies, les moyens mis en ceuvre, humains et matériels, ne sont par divisés par le
nombre d’expériences. Les moyens techniques, par exemple, peuvent dépendre de la
difficulté des problémes a résoudre ; les moyens informatiques, de la complexité des
simulations et des dépouillements, ainsi que de la quantité des données a collecter.

Les expériences autour des collisionneurs sont dites «des grands instruments » ;
elles portent particuliérement bien ce nom, car elles sont trés gourmandes en moyens.
Il leur faut des mécaniciens, des opticiens, des électroniciens, des informaticiens...
pour créer des collisionneurs, machines hautes de plusieurs étages. Ces machines
collectent des péta-octets de données qu’il faut stocker puis dépouiller. Les besoins
informatiques sont tellement importants, que cette communauté s’est naturellement
engagée dans les grilles (Cf chapitre 2.4).

A contrario, les expériences d’astrophysique ne sont généralement pas incluses
dans la famille des expériences «des grands instruments», car elles sont relative-
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ment plus faciles & mettre en ceuvre, cottent moins chers et nécessitent moins de
personnel. Bien qu’elles aient évidemment d’importants besoins de simulation et de
dépouillement, elles ont parfois du mal, face aux mastodontes comme le LHC, a
accéder aux ressources de la communauté de la physique des hautes énergies. Ceci
est d’autant plus vrai avec la mise en service et la montée en puissance du LHC.

C’est dans ce contexte que la collaboration Auger s’est tournée vers les grilles
de PC, qu’une collaboration LAL-LRI s’est mise en place, et que Auger a été partie
prenant de ’ACI « GRID CGP2P »®. Un des desseins de ces collaborations est d’étu-
dier la mise en ceuvre d’une telle plate-forme pour la physique des hautes énergies.
Nous présentons, dans ce chapitre, les résultats de ces études et leurs mises en ceuvre.

6.2 Les besoins informatiques d'Auger

Les besoins informatiques d’Auger peuvent se décomposer en deux parties dis-
tinctes : la simulation de gerbes et la simulation du détecteur. Les physiciens en ont
grande utilité car ils ont besoin de beaucoup de simulations afin de pouvoir faire des
analyses statistiques et de vérifier les prédictions des modéles de physique. Le temps
de calcul d’une simulation est proportionnel a I’énergie souhaitée. Dans la mesure
ou les simulations intéressantes sont celles a trés haute énergie, chaque simulation
demande plusieurs heures de calcul.

6.2.1 Simulation de gerbes

Les programmes de simulation de gerbes atmosphériques par méthode dites de
« Monte Carlo» permettent de faire des analyses statistiques et de vérifier la va-
lidité des modéles de physique pour lesquels il n’existe pas de consensus a de tels
niveaux d’énergie. Les programmes de simulation utilisés par la collaboration sont
Aires [96] (Air Shower Extended Simulations) et Corsika [60] (COsmic Ray SImula-
tions for KAscade), tous deux basés sur MOCCA [59]. La simulation de I'interaction
d’un rayon cosmique a trés haute énergie avec un noyau de 'atmosphére génére
une cascade de plusieurs milliards de particules secondaires au niveau du sol. Les
programmes de simulation permettent d’obtenir une description détaillée de cette
cascade de particules secondaires générées, a partir de la connaissance en physique
des propriétés des interactions fondamentales. Les résultats obtenus dépendent des
paramétres fournis aux programmes de simulation. Les expériences réalisées sur des
accélérateurs de particules, a des énergies beaucoup plus basses, ont permis de me-
surer certains de ces paramétres :
— les sections efficaces des interactions;
les multiplicités des interactions;
I'inélasticité des interactions.

8 Action Concertée Incitative « Calcul Global Pair a Pair » ; http ://www.Iri.fr/ ~fci/ CGP2P.html
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Les modéles d’interaction implémentés dans les programmes de simulation per-
mettent de prédire la valeur de ces paramétres & haute énergie. Il permettent aussi
de prédire les profils longitudinal et latéral des gerbes. Ainsi les expérimentateurs
peuvent directement comparer observations et prédictions.

Les programmes Aires et Corsika implémentent les mémes modéles de physique
(QSJET et SIBYLL), mais différent dans leurs algorithmes et leurs implémentations.

Aires est un programme de simulation développé au département de physique de
I'université de la Plata en Argentine. La version utilisée est la version 2.6.0. Aires
est un ensemble de programme et de routines permettant de simuler des gerbes de
particules dues a I'entrée dans ’atmosphére terrestre de particules a hautes énergies.
La simulation est basée sur une procédure d’échantillonnage statistique (le thinning)
afin de simplifier les simulations. Il est en effet impossible de simuler complétement
une gerbe de particules car le nombre de particules secondaires créées par interac-
tion en cascade est trop élevé (une gerbe de particules générée par une particule
a 10E+20eV contient de 'ordre de 10E+11 particules secondaires).

Les besoins en ressources informatiques de Aires sont dépendants des paramétres
de simulation. Les temps de calcul varient de quelques minutes a plusieurs jours. Les
besoins en espace mémoire et en espace disque se comptent en méga-octets et sont
directement corrélés aux nombre de particules de la gerbe simulée. I’espace disque
utilisé en cours de simulation peut atteindre la centaine de méga-octets.

L’exécution d'un de ces deux programmes nécessite un fichier en entrée et génére
un ensemble de fichier en sortie qui peuvent avoir des tailles non négligeables, au
dela de la centaine de méga-octets.

La simulation de gerbes nécessite donc les actions suivantes :

— la compilation du programme de simulation avec les paramétres adéquats :
modéle de physique, type de données etc;

— le déploiement du programme de simulation sur les machines souhaitées; que
ce soit sur le centre de calcul, sur un cluster propriétaire ou sur des machines
individuelles ;
la génération d'un fichier d’entrée par simulation. Notons qu'une simulation
peut générer autant de gerbe qu’on le souhaite; le temps de calcul est donc
aussi proportionnel au nombre de gerbes demandées.

La compilation du programme de simulation peut étre tout simplement impos-
sible selon la plate-forme visée. Par exemple Corsika ne peut étre compilé avec les
librairies FLUKA pour Windows, ni pour Mac OS X car seule la version Linux est
fournie et les codes sources ne sont tout simplement pas disponibles. Nous nous
cantonnerons donc aux environnements Linux pour ce programme.

Aires, de son c6té, n’a posé aucun probléme de recompilation sur les trois plates-
formes : Linux, Windows et Mac OS X.
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6.2.2 Reconstruction et analyse de données

Les solutions logicielles d’Auger sont relativement hétérogénes et ne proposent
pas de chaine compléte permettant de simuler et de reconstruire des événement
de physique du laboratoire. Ces solutions sont développées par les collaborateurs
d’Auger; elles s’appuient sur différentes librairies de physique des hautes énergies,
dont ROOT ® et GEANTY '°.

Les programmes d’analyse et de reconstruction de données d’Auger permettent
de simuler les détecteurs et de reconstruire des éveénements de physique. Ils sont
écrits de maniére a accepter des modules utilisateurs permettant de les spécialiser.
Ces programmes sont regroupés sous 'appellation Development Physics Analysis
(DPA).

Le DPA, écrit en C++, définit une structure permettant de décrire un événement,
qu’il soit simulé ou réel. Différents modules peuvent étre appliqués séquentiellement
a cette structure afin de réaliser différentes taches de physique, comme la simulation
de tout ou partie du détecteur, ou encore la reconstruction d’événements (simulés ou
non) dans différents modes : détecteur de surface; détecteur de fluorescence; ou en
mode hybride. Les différents paramétres a fournir au DPA peuvent étre des fichiers
XML, ou éventuellement une base de données MySQL ; ils concernent la configu-
ration du détecteur et des algorithmes. Les séquences de modules a appliquer sont
traités par un Run Controler (RC); elles doivent aussi étre décrites dans un fichier
XML. II est de la responsabilité de 1'utilisateur de fournir les modules qui doivent
étre des programmes exécutables compatibles avec la boite a outils du DPA. Il faut
finalement fournir des données calculées par Aires ou Corsika pour la simulation du
détecteur, ou des données a reconstruire.

Les résultats du DPA sont stockés dans des Data Summary Tape (DST) qui
peuvent étre stockés dans différents format afin de pouvoir les traiter avec par pro-
grammes de physique (par exemple, avec ROOT).

La reconstruction et I’analyse de données nécessitent donc les actions suivantes :
la compilation de ROOT et Geant4 ;
la compilation du DPA en lui méme;
la compilation des modules utilisateurs avec les parameétres adéquats ;
— l'installation des librairies ROOT, Geant4 et DPA sur les machines visées ;
— D’installation des modules utilisateurs ;
la génération des fichiers d’entrée.

La compilation des librairies ROOT et Geantd peuvent étre tout simplement
impossible selon la plate-forme visée. Nous n’avons en effet pas réussi a les com-
piler pour Windows ni pour Mac OS X. Ici encore, nous nous cantonnerons aux
environnements Linux.

9ROOT : une librairie d’analyse de données orientée objet http ://root.cern.ch
IOGEANT4 : un logiciel pour la simulation de passage de particules & travers la matiére
http ://geant4.web.cern.ch/geant4/

127



Chapitre 6. Applications : Auger, une expérience pour la détection de rayons cosmiques a trés haute énergie

6.3 Auger et les ressources de calcul

L’expérience d’astrophysique « Auger» est une expérience de la physique des
hautes énergies. A ce titre, elle bénéficie des ressources du CCIN2P3 ''. Les colla-
borateurs de Auger peuvent utiliser le systéme de soumission (ou systéme batch) du
centre de calcul, ainsi que de ses capacités de stockage. Par contre Auger n’entre
pas dans la famille de la physique «des grands instruments» et ne participe pas a
la recherche du LHC. Auger ne bénéficie donc pas des ressources de la grille LCG,
ni d’aucune autre.

Nous montrons ici I'utilisation pratique de notre plate-forme afin de proposer
un ensemble de nouvelles ressources a la collaboration Auger. Nous détaillons tout
d’abord les tests préliminaires prouvant I'apport d’une telle plate-forme. Nous dé-
crivons ensuite les utilisations pour les simulations, ainsi que pour la reconstruction
et I’analyse des données.

6.3.1 Tests et validation de la plate-forme XtremWeb pour
la physique des hautes énergies : simulations de gerbes
pour Auger

Nous proposons ici d'utiliser la plate-forme Condor-XW décrite au chapitre 4
pour effectuer des calculs de simulation avec Aires, afin de montrer 'utilisation
d’une telle plate-forme par la communauté de physique des hautes énergies.

Nous avons mené des expérimentations avec notre plate-forme XtremWeb avant
de la proposer pour la génération de gerbes simulées pour Auger. Chaque expéri-
mentation consiste & soumettre 1024 taches Aires identiques afin de déterminer le
comportement du systéme dans son intégralité. Nous avons inséré la version Linux
de 'application Aires dans la plate-forme car ces expérimentations n’utiliseront que
des ressources de calcul de ce type. Chaque tache est composée d’un fichier d’entrée
dont la taille est considéré comme négligeable relativement a la taille des résultats.

Le fait d’insérer des taches identiques permet de rendre possible les comparaisons
entre les différentes taches, tant au niveau de leur prise en charge que de leur exécu-
tion ou encore de la disponibilité de leurs résultats. Notre machine de référence, un
mono processeur Pentium [I1 a 733 Mhz, exécute une de ces 1024 taches en 18 mi-
nutes. Ce temps d’exécution est du aux parameétres choisis pour notre simulation de
gerbe. L’ensemble des 1024 taches nécessiterait donc 307 heures.

Nous avons déployé XtremWeb sur trois sites, deux en France, un au LRI et un
a Grenoble, ainsi qu'un site au Wisconsin, USA. Ce déploiement s’inscrit dans le
cadre de l'interaction de plates-formes de calcul, comme présenté au chapitre 4. La
figure 6.1 schématise ce déploiement.

Le service de coordination est pris en charge par une machine dédiée au LRI.

1 Centre de Calcul de I'Institut National de Physique Nucléaire et de Physique des Particules
http ://cc.in2p3.fr
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FiG. 6.1 Déploiement test pour la physique des hautes énergies.

Les services workers sont exécutés sur différentes machines des trois sites; ils sont
pris en charge par les systémes d’ordonnancement de ces sites. A Grenoble, 'ordon-
nanceur utilisé est PBS |42]; au LRI et au Wisconsin, c¢’est Condor [67]. Aucune
prédiction d’ordonnancement ne peut étre faite, dans la mesure ou chaque site met
en ceuvre sa propre politique d’allocation de ressources. La figure 6.1 montre aussi
certains services worker hors de tout site (des machines personnelles individuelles
connectées a 'Internet) afin de rappeler qu’XtremWeb n’a pas besoin de prise en
charge «cluster» pour ces services. Nous avons utilisé ce type de déploiement afin
de faciliter I'expérimentation.

Nous avons mené cing expériences : WISC-97, 97 processeurs au Wisconsin ; WL-
113, 113 processeurs au Wisconsin et au LRI; G-146, 146 processeurs a Grenoble;
WLG-270, 270 processeurs au Wisconsin, au LRI et & Grenoble ; et enfin WLG-451,
451 processeurs au Wisconsin, au LRI et a Grenoble.

La figure 6.2 montre les temps d’exécution par ordre décroissant pour chaque
tache. La courbeG-146 a une pente nulle, ce qui dénote une stabilité du cluster de
Grenoble ; cette uniformité est due a ’exécution des services worker sur un ensemble
de machines homogénes (mémoire, CPU...). La courbe WISC-97, quant a elle, & deux
paliers clairement distincts correspondant aux deux types de machines utilisées : des
CPU a 533 Mhz et 900 Mhz. Les deux plateaux ne sont toutefois pas plats a cause
de l'ordonnancement de Condor, qui tient compte des politiques d’activation des
ressources. Contrairement au cluster de Grenoble otu les ressources sont dédiées au
calcul, les ressources utilisées par I’ordonnanceur Condor sont des ressources volon-
taires que 'ordonnanceur ne peut utiliser a sa guise. Enfin, les ressources réseaux ne
sont pas les mémes entre le service de coordination et Grenoble, et entre le service
de coordination et le Wisconsin.
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La figure 6.3 montre 'utilisation des ressources pour chaque expérience. Chaque
courbe se décompose en trois étapes. La premiére correspond a la montée en puis-
sance ol les ressources sont allouées par les ordonnanceurs. On voit ensuite le palier
ou les ressources sont allouées et ot la plate-forme donne toute sa puissance. Les
courbes finissent par une phase descendante correspondant a la fin des expériences
et a larrivée des derniers résultats.

Finalement, nous pouvons conclure que la plate-forme a rempli son role et que
des taches de physique peuvent étre correctement calculées par notre plate-forme.
Nous pouvons donc maintenant la mettre en production.
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6.3.2 Simulation de gerbes

La mise en production de simulations pour Auger nécessite la prise en compte
des habitudes des utilisateurs qui soumettaient, jusqu’a présent, leurs jobs sur des
systémes de type batch.

Nous avons inséré les binaires Linux et Windows de Aires dans notre plate-forme
de production au LAL afin de pouvoir utiliser ces deux types de ressources de calcul.
Les utilisateurs doivent fournir le fichier d’entrée pour chaque tache. Plusieurs para-
metres doivent étre positionnés dans le fichier d’entrée, pour chaque simulation. On
peut toutefois regrouper ces derniéres par familles dont on différencie les membres
en fonction de leur RandomSeed (valeur initiale du générateur aléatoire). Les autres
paramétres, tel que la particule primaire, son énergie, son angle, étant figés pour
une méme famille. Un deuxiéme paramétre est le nom de la tache (TaskName), qui
permet aux utilisateurs de gérer leurs résultats. Enfin, le troisiéme paramétre utilisé
est le nombre de gerbes souhaitées. Afin de faciliter 'utilisation de la plate-forme
par nos utilisateurs, le client a été spécialisé et permet de générer automatiquement
le nombre de taches voulues, pour une famille de tache donnée. L’utilisateur fourni
un fichier d’entrée Aires qui définit les paramétres de la famille de taches et le client
génére automatiquement le RandomSeed pour chaque simulation qu’il insére dans
la plate-forme, au titre de 1'utilisateur. Pour des raisons d’équité d’utilisation de la
plate-forme, le nombre de gerbes par tache est forcé a une.

Certaines ressources sont fournies de maniére « standard », par des centres de cal-
cul traditionnels; d’autres sont fournies par notre plate-forme XtremWeb. Quelles
que soient les ressources utilisées, les simulations sont préparées grace a la base de
données d’Auger (AugerDb) gérées au CCIN2P3, a Lyon, et leurs résultats sont sto-
ckés dans les espaces Auger de ce méme centre.

Le déploiement d’XtremWeb pour Auger s’architecture ainsi :

— la soumission de taches est faite par les physiciens qui utilisent le service client
d’XtremWeb a cet effet ;
le service de coordination est installé au LAL;
les services worker sont déployés au LAL et a 'TPN0'? (ainsi que quelques
machines personnelles a domicile) ;

— un service client est installé & Lyon afin de récupérer les résultats obtenus et de
les stocker dans les espace de stockage d’Auger. Dés que les résultats sont co-
piés en lieu sir, les taches sont automatiquement retirées de notre plate-forme.

La figure 6.4 montre la configuration des ressources de calcul utilisées pour les
simulations Monte Carlo.

La figure 6.5 compare I'utilisation de XtremWeb dans la configuration LAL/IPNO

121 'Institut de Physique Nucléaire d’Orsay est partie prenante de XtremWeb pour Auger :
http ://ipnweb.in2p3.fr
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FiG. 6.4 Configuration XtremWeb pour Auger.

comprenant une douzaine de machines avec le CCINZP3 pour générer des gerbes
a partir de particules de fer ou de protons. Le programme de simulation utilisé ici
est Aires. Cette figure montre le nombre de gerbes générées par heure pour un sous
ensemble du total d’heures utilisées démontrant 1'utilité d’une plate-forme comme
XtremWeb. On voit qu’avec une douzaine de machines, XtremWeb génére quatre
gerbes en moyenne, ce qui est bien siir sans commune mesure avec les capacités de
calcul du CCIN2P3, mais fournit malgré tout 10% du total des calculs par heure.
XtremWeb est donc une source non négligeable de ressources, d’autant plus quand
le CCIN2P3 est indisponible, comme pendant la période des heures 113 a 150, ou
seul la plate-forme de calcul global continue de fournir des résultats.

6.3.3 Reconstruction et analyse de données

Les programmes de reconstruction et d’analyse (DPA) ne peuvent bénéficier
que de ressources de calcul bien spécifique, dans la mesure ou ils nécessitent Linux
avec les librairies gec3. Notre plate-forme sait distinguer les ressources de calcul en
fonction de leur systéme d’exploitation, mais ne posséde aucune information quant
aux librairies installées. Tenter d’exécuter une tache sur une ressource dont on sait
qu’elle n’offre pas I'environnement spécifique nécessaire a son exécution utiliserait
une ressource de calcul inutilement ; d’autre part, une telle erreur n’est pas prise en
compte par la plate-forme et les taches ne seraient alors réellement jamais exécutées.
Ce probléme n’est pas une erreur en soit, ni dans le cadre d’XtremWeb, ni dans le
cadre de n’importe quel environnement d’exécution (cluster, batch, grille...) I a
toujours été de la responsabilité des utilisateurs de suivre les recommandations des
contraintes de la plate-forme, dans la mesure o1 ils ont le droit d’insérer leurs propres
binaires (dans le cas inverse, ce probléme ne se pose pas, bien sir).

Dans le cadre d’un environnement hétérogéne comme XtremWeb, nous avions
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F1G. 6.5 — Taches Aires calculées par XtremWeb et au CCIN2P3

deux possibilités afin d’essayer de résoudre ces problémes liés aux contraintes appli-
catives. La premiére est de compiler différentes versions du programmes afin d’aug-
menter les chances de pouvoir utiliser différentes ressources de calcul. Aprés analyse
de la situation par les physiciens/développeurs eux mémes, celle solution n’a pas été
retenue. La solution retenue a alors été de n’utiliser que les ressources susceptibles
de pouvoir exécuter du code DPA.

Un autre probléme a résoudre pour le déploiement de ces logiciels est leur taille,
de l'ordre de 1.6Go (400Mo une fois compressés). Ils ont donc préalablement été
installés sur les ressources de calcul afin d’éviter d’engorger le réseau.

Enfin, troisiéme probléme, la reconstruction et 1'analyse de données dépendent
d’un nombre conséquents de paramétres qui doivent étre générés pour chaque calcul ;
ces paramétres font eux mémes quelques centaines de méga-octets par tache. Notre
plate-forme n’est pas prévue pour gérer les fichiers utilisateurs, mais seulement des
taches. Elle n’est de toute facon pas dimensionnée pour contenir autant de données.
Pour chaque tache, les fichiers sont donc installés sur une ressource de stockage ac-
cessible par le Web. Les ressources utilisées doivent donc étre configurées avec les
droits d’accés au réseau adéquats, afin que les taches distribuées puissent récupérer
leurs fichiers.

En résumé :

1. nous déployons au préalable les logiciels nécessaires sur les ressources de calcul
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Fi1G. 6.6 Simulation du détecteur sur 20 machines : ordonnancement des téaches.

compatibles (Linux avec gce3) que nous utiliserons pour ce type de tache.
Cet ordonnancement précis des taches sur un nombre limité de ressources est
automatiquement opéré par la plate-forme elle méme.

2. les fichiers de parameétres des taches doivent étre préalablement générés; ce
point n’est pas imposé par la plate-forme (que ce soit la notre, ou tout autre
grille, ou encore un centre de calcul traditionnel) mais par la solution logicielle
elle méme.

3. ces fichiers sont stockés sur un serveur Web afin que les taches qui seront
déployées puissent les récupérer.

4. Enfin, les taches sont ordonnancées par notre plate-forme ; elles téléchargent
les fichiers de paramétres depuis le serveur Web prévu a cet effet et utilisent
les logiciels pré-installés.

Nous montrons finalement la distribution d’une centaine de taches sur douze
machines équivalentes en terme de puissance (CPU et mémoire); les figures 6.6
et 6.7 montrent une prise en charge satisfaisantes et une bonne distribution de ces
taches.

6.4 Conclusion

Nous avons vu dans ce chapitre la complexité des besoins applicatifs de la phy-
sique des hautes énergies. Les programmes sont lourds en temps de calcul ainsi
qu’en utilisation mémoire et disque. Ces programmes n’ont généralement pas été
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prévus pour des contextes hétérogenes et sont extrémement dépendants des types
de ressources (systéme d’exploitation, dépendances inter-librairies). Il en résulte une
certaine inefficacité d’utilisation de notre plate-forme que nous avons da limiter &
un seul type de ressource. Nous n’avons pas pu exploiter le potentiel de plusieurs
dizaines d’ordinateur individuels Windows et Mac OS X dessiminés dans le labora-
toire, parce que nous n’avons pas pu obtenir d’application de physique candidate.

Quoi qu’il en soit, malgré ces limitations, nous pensons que le concept est pro-
metteur. Nous en voulons pour preuve les traces de monitoring des figures 6.8 et 6.9
qui montrent respectivement les taches calculées par la plate-forme et la disponibilité
des ressources, depuis décembre deux mille cinq, date d’installation du systéme de
monitoring Ganglia'®>. On remarquera que les compteurs de Ganglia ne compte que
ceux pour les machines connectées ; ceci explique le pic au dela des six milles taches
a la mi juin qui retombe ensuite dans un creux pour revenir aux seuil des six milles :
entre le vingt juin et mi juillet, des machines n’étaient pas connectées et Ganglia
n’a pas tenu compte de leurs compteurs pendant cette période. Nous voyons, avec
ces figures, la puissance du concept de calcul global, malgré le nombre trés limité de
ressources mises a notre disposition.

Si les utilisateurs ont pu étre dérouté par ce nouvel outil, certains n’utilisent plus
qu’exclusivement cette ressource de calcul; ils mettent alors en avant deux raisons
principales. La premiére est que la complexité de mise en ceuvre pour les programmes
de physique des hautes énergies est similaire a tout autre systéme de calcul (cluster,
grille institutionnelle). Sur notre plate-forme, comme sur les autres, il est nécessaire

B3http ://ganglia.sourceforge.net
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de définir un protocole de déploiement et de mise en route afin de résoudre, par
exemple, I'accés aux données nécessaires aux exécutions. La seconde est relative a la
facilité d’utilisation de la plate-forme grace a son architecture basée sur les services
offrant intrinséquement la publication et I'instanciation a distance. Les utilisateurs
apprécient particuliérement de soumettre et suivre a distance leurs travaux, ainsi
que de pouvoir vérifier leurs résultats de la maison comme du bureau.
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Conclusion

Les expériences et les mises en production des grilles ont montré la puissance et
I'utilité du concept. Nous avons vu qu’il existe différents types de grilles de calcul :
les plate-formes institutionnelles, pair & pair ou de calcul global. Toutes ces grilles
ont le méme but, mutualiser des ressources a grande échelle. Elles utilisent cependant
des caractéristiques orthogonales pour y parvenir.

Le calcul global pair a pair tire son originalité d’intégrer les erreurs en tant que
composante a part entiére de ses pré-requis; les ressources sont volatiles, I’environ-
nement non sécurisé, les fautes massives. Nous considérons toutefois que ce modéle
a maintenant fait ses preuves; les résultats obtenus a ce jour sont trés prometteurs
et ils ouvrent le champ a de nombreuses études expérimentales a venir.

7.1 Perspectives

Dans la lignée directe des travaux présentés, et grace a 'expérience acquises,
nous considérons quatre champs d’étude.

Le modéle de programmation et architecture. Le langage Java, utilisé a la
fois comme langage de programmation et environnement d’exécution, fait preuve de
souplesse satisfaisante et de grande robustesse. Il nous a toutefois joué de nombreux
tours, causes de pertes de temps non négligeables, tout particuliérement dans la
gestion des applications natives du coté du service de calcul. Cet environnement
n’étant pas prévu pour de telles opérations, il ne propose ni ne standardise rien de
ce point de vue. Il a donc été entiérement a notre charge de développer et de mettre
au point une gestion des process natifs, standardisée et indépendante des types de
ressources. Cette gestion est aujourd’hui propre et entiérement satisfaisante.

Un autre point est la gestion de la mémoire utilisée. Bien que les environnements
de programmation et d’exécution prévoient une gestion automatisée de la mémoire,
I'usage a montré qu’il reste a la charge du programmeur de rester sur ses gardes de
ce point de vue. De nombreux problémes sont en effet apparus, notamment du coté
du service de coordination.

Il conviendrait d’autre part, maintenant que notre plate-forme a fait ses preuves,
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de découpler les différents services inclus au niveau de ce dernier. Ainsi, les ressources
en seraient d’autant allégées et les problémes mieux séparés. Cela permettrait aussi
de comparer une approche entiérement centralisée avec une autre, ou les services
seraient distribués.

Malgré ces petits problémes, nous recommandons de garder Java comme envi-
ronnement pour la suite de ce projet. Nous recommandons aussi d’utiliser le plus
possible les technologies existantes et de ne se concentrer que sur le coeur de mé-
tier de la plate-forme : la distribution de services applicatifs natifs, ce qui inclut
I'ordonnancement et le service de calcul. Il nous semble inutile de continuer a main-
tenir un serveur de résultats, un répertoire de services, ainsi que le service client, qui
pouvent étre avantageusement pris en charge par des technologies standards (serveur
«apache» ou « TomCat», browser Web etc.).

Les connexions inter plates-formes. Les travaux présentés au chapitre 4 ont
constitué un premier pas vers une collaboration constructive des différents types de
plate-forme de calcul. Les mémes expériences, avec les mémes succés, ont été menées
sur FGFEE.

Nous pensons maintenant en mener d’autres afin que notre plate-forme puisse
proposer une ressource de calcul a la grille EGEE. Il ne s’agira donc plus ici d'utiliser
les ressources d’une grille pour prendre en charge un service d’une autre grille, mais
d’utiliser conjointement, de maniére standardisée et transparente, les ressources des
deux grilles. La grille EGGE utilise différents systémes d’ordonnancement (Condor,
PBS, OAR...) afin de pouvoir utiliser différentes ressources de calcul (pool Condor,
cluster de calcul...) Il conviendra donc de présenter le service client d’XtremWeb afin
que la grille puisse utiliser notre plate-forme comme ressource de calcul. Les expé-
rimentations & mener devront permettre de déterminer les performances possibles,
mais aussi les types de décisions a prendre, relativement aux qualités intrinséques
de notre plate-forme ou la faute d’une ressource n’est pas une erreur mais bien un
pré-requis.

Le transport de protocoles standards. IL’utilisation de protocoles (et donc
de services applicatifs) standards est une demande forte de la communauté des
utilisateurs. Les travaux présentés au chapitre 5 sont trés prometteurs et devront
étre étendus et généralisés a tous les protocoles standards. Nous considérons que
I'exemple présenté (SunRPC) est parmi ceux des plus lourds a mettre en place.
D’autres, plus généraux, tels que les sockets TCP ou les packets UDP devraient
nécessiter moins d’ingénierie.

Généraliser ce concept de transport de protocole permettra de prendre en charge
n’importe quel type d’application de la famille client /serveur.

La mise en production. Nous avons vu la complexité des besoins applicatifs
de la physique des hautes énergies. Les programmes sont lourds en temps de calcul
ainsi qu’en utilisation mémoire et disque. Ces programmes n’ont généralement pas
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été prévus pour des contextes hétérogénes et sont extrémement dépendants des types
de ressources (systéme d’exploitation, dépendances inter-librairies).

Il en résulte une certaine inefficacité d’utilisation des plate-formes de grilles. Ces
problémes ne se limitent pas a notre plate-forme. Nombre d’utilisateurs utilisent
la grille LCG (par exemple) en copiant des centaines de méga-octets d’archives de
librairies diverses et variées téléchargées sur les ressources de calcul au moment de
I'exécution de leurs taches. Il en résulte une utilisation non optimum des espaces
de stockage ainsi que de la bande passante. Ceci passe relativement inapercu pour
le moment, au vu des capacités mises en ceuvre (téra-octets de stockage, milliers
de processeurs), d’'une part, et parce que cette grille n’est pour le moment pas
pleinement utilisée (les expériences du LHC ne débuteront qu’en deux mille sept).
De telles utilisations, si elles risquent toutefois d’étre problématiques avec la montée
en charge de l'utilisation des ressources, permettent de répondre dans I'immédiat
aux besoins des utilisateurs.

Dans le cadre de ces contraintes applicatives, notre plate-forme peut répondre
a ces mémes besoins, avec les mémes artifices d’utilisation. Ils sont toutefois plus
visibles au vu de ses capacités : peu de processeurs et pas d’espace de stockage (la
plate-forme n’intégre pas la notion de données). Les gains que notre plate-forme sont
d’autre part amputés des ressources de type Windows et Mac OS X dans la mesure
ot ces plate-formes ne sont pas prises en compte dans les solutions logicielles d’Auger.

Un déploiement général au niveau du LAL de notre plate-forme reste toujours
a faire, afin d’utiliser les ordinateurs de bureau (Windows et Apple) pour créer une
ressource de calcul. Ce déploiement n’a pas eu lieu pour au moins deux raisons. La
premiére est que nous n’avons donc pas trouvé de logiciels de physique compatibles
avec des ressources de calcul de type PC de bureau. Ensuite, sans réelle volonté
politique, on peut considérer qu’un tel déploiement est presqu’impossible. Les utili-
sateurs ne veulent pas, a priori, proposer leur ordinateur de bureau, pour des raisons
principalement « psychologiques». Ils se posent des questions sur I'intégrité de leurs
ordinateurs qu’ils ne se posent en général pas pour installer des logiciels inconnus,
payants (ou pire...). Nous avons animé un séminaire de présentation ou sont libre-
ment venus les collaborateurs du LAL, pour leur présenter notre plate-forme et pour
faire appel aux volontaires. On peut imaginer que le public présent était intéressé
par cette solution, et pourtant, personne ne s’est porté volontaire.

On peut alors légitimement se poser la question de comprendre comment et pour-
quoi les systémes pair a pair ont pu se développer jusqu’a agréger des millions de
ressources. La piste principal pour répondre a cette question est celle du marketing
et des gains pour chaque utilisateur. La plate-forme SETIQ@QHome inclue la notion
de point de participation et chacun peut voir les siens; cette notion est tellement
présente qu’on a méme vu des challenges de participation entre les propriétaires des
ressources. Quant aux plate-formes de distribution de fichier (comme Gnutella ou
eMule), chaque utilisateur a un gain immeédiat a se connecter.

Pour obtenir une plate-forme XtremWeb intéressante en termes de ressources
agrégées, nous pouvons imaginer au moins deux pistes a explorer. La premiére est
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celle du marketing, en effet. Aprés avoir découvert la plate-forme et ses capacités,
les utilisateurs se portent tous naturellement volontaires; c’est 1a une vraie satisfac-
tion et il conviendra donc de proposer notre solution au plus grand nombre. Cette
approche impose d’investir dés le début dans un minimum de machines afin que
tout nouvel utilisateur puisse obtenir des résultats immédiatement. Ainsi, satisfait
et rassuré, il proposera volontiers d’ajouter ses propres machines dans le pool de
ressources XtremWeb.

Une autre piste est celle du couplage avec les grilles institutionnelles dont les
travaux préliminaires ont été présentés au chapitre 4.

7.2 Conclusion

Nos travaux, notamment la ré-architecture de la plate-forme, ont permis de va-
lider XtremWeb en tant que plate-forme de calcul global d’expérimentation et de
production.

Nous avons été amenés a développer et mettre au point cette plate-forme parce
qu’il n’en existe aucune autre ayant les mémes caractéristiques originales; Condor
ne peut étre modifié car les sources ne sont pas disponibles; BOINC (Seti@Home)
ne permet pas de distribuer des services applicatifs sans les modifier (les recompiler
avec I’API). Enfin, notre plate-forme contient tous les mécanismes nécessaires a la
sécurité des applicatifs et de leurs résultats, d’une part, ainsi qu’a celle des ressources
participantes d’autres part.

Nous avons montré par nos travaux, ainsi qu’avec la présentation succincte de
travaux d’autres équipes de recherche, que la généricité et la dynamicité de notre
plate-forme peut étre avantageusement utilisées afin de mener a bien des études
de recherche sur les plates-formes de calcul. Enfin, la mise en production pour le
Laboratoire de 1I’Accélérateur Linéaire a clairement montré 'attrait qu’XtremWeb
a pour des utilisateurs exigeants, bien que nous n’ayons pas pu le déployer a une
échelle plus intéressante.
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Annexes.

Le projet XtremWeb est composé d’un ensemble de paquets décrivant les diffé-
rentes couches de son architecture. Il est disponible sur le site http : //www.xtremweb.net,
sous forme d’'un paquet contenant ’ensemble des fichiers sources (fichiers Java
et C++), ou sous forme de paquets binaires préts a I'utilisation.

Le paquet contenant les fichiers sources inclut les fichiers et les librairies néces-
saires a la reconstruction des paquets binaires.

Il existe une famille de paquets binaires par type de service : une pour le service
de coordination, une pour le service client et une pour le service de calcul. Chaque
famille inclut un paquet binaire par plate-forme supportées qui sont au nombre de
trois : Linuz 4, Windows > de Microsoft et Mac OS X ' d’Apple. Une plate-forme
est dite supportée si I’ensemble des trois services décrivant le projet peut s’exécuter
correctement sur cette plate-forme.

8.1 Structure du projet

Le projet est structuré suivant ’ensemble des répertoires suivants :

build : contient les fichiers nécessaires a la reconstruction des paquets binaires
(Cf chapitre 8.2) ;

— classes : contient les librairies utilisées par le projet;

— doc : contient la documentation du projet;

— misc : contient un ensemble de fichiers divers (les icones, les fichiers de confi-
guration etc.);
php : contient la structure des pages web;

— src : contient 'ensemble des fichiers sources (Java et C-+-+).

14http ://www.linux.org
15http ://www.microsoft.com
16http ://www.apple.com/macosx
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8.2 Reconstruction et installation

Il est possible de reconstruire les paquets binaires grace au paquet contenant les
fichiers sources. Cette reconstruction est indépendante de la plate-forme utilisée;
on peut indifféeremment reconstruire les paquets sur n’importe quelle plate-forme
supportée.

Il est probable qu’on puisse aussi bien le faire sur d’autres plates-formes (Free BSD,
Solaris, OSF etc.); aucun test complet n’a toutefois été pratiqué et nous nous limi-
tons ici a la reconstruction sur un des OS supportés.

La reconstruction se fait depuis le répertoire build qui contient les sous réper-
toires suivants :

installers contient les fichiers nécessaires a la génération de paquets d’ins-
tallation en fonction des plates-formes visées.

— platforms contient les libraires natives pour différentes plates-formes. Ces
librairies sont automatiquement incluses dans les paquets XtremWeb.

— rpm contient les fichiers de spécification nécessaires a la génération des paquets
d’installation RPM pour Linux.
stand-alone est utilisé lors de la génération des paquets XtremWeb pour
inclure toutes les librairies nécessaires a la génération des paquets XtremWeb.

La reconstruction nécessite les outils suivants :
le J2SDK : I'environnement de développement Java de Sun. La version 1.4 ou
supérieure est nécessaire ;

— Toutil make ;

— un compilateur C++ ;
un interpréteur de commande (ou shell).

Parmi les plates-formes supportées, Linux et Mac OS X possédent ces outils; il
n’est donc pas nécessaire de les installer spécifiquement. La plate-forme Windows,
quant a elle, ne les posséde pas; il convient donc de les installer. L’interpréteur de
commande fourni avec Windows ne peut étre utilisé pour reconstruire le projet. Il est
nécessaire d’installer cygwin 7 qui propose un environnement complet, semblable &
ceux qu’on trouve sous Linux.

8.2.1 Préparation

Pour construire les paquets binaires, les quatre étapes suivantes sont nécessaires :

1. installer Java. Pour la suite nous supposons que Java est installé dans /opt/j2sdk1.4.2 ;

2. positionner la variable d’environnement JAVA_HOME : elle doit contenir le ré-
pertoire ou Java a été installé. Avec 'interpréteur de commandes bash, il faut

"http ://www.cygwin.com
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exécuter la commande :

| export JAVA_HOME=/opt/j2sdkl.4.2 |
Avec csh, il faut exécuter la commande :

| setenv JAVA_HOME /opt/j2sdkl.4.2 |

3. remonter au répertoire build dans lequel le paquet sources a été installé;
en supposant qu’il soit installé dans /opt/XtremWeb, il faut exécuter la com-
mande :

cd /opt/XtremWeb/build

4. éditer le fichier build.conf et positionner les variables suivantes :

4.1 xtremweb.admin.login décrit le nom de l'administrateur de la plate-
forme. Grace a ce login, on pourra gérer la plate-forme : insérer et sup-
primer des utilisateurs, des applications etc. Ce login peut étre librement
choisi.

4.2 xtremweb.admin.password contient le mot de passe de cet administra-
teur. Ce mot de passe peut étre librement choisi.

4.3 xtremweb.admin.email contient ’adresse électronique de cet adminis-
trateur.

4.4 xtremweb.admin.fname contient le prénom de cet administrateur.

4.5 xtremweb.admin.lname contient le nom de cet administrateur.

4.6 dispatcher.host décrit la liste des serveurs XtremWeb formant le ser-
vice de coordination. Cette variable contient une liste d’adresses de ser-
veurs séparées par des virgules; ces adresses peuvent étre résolues ou non
(adresses IP). Voici un exemple :

‘ dispatcher.host=www.lri.fr,192.168.0.1,xtremweb.1lri.fr

Cette variable est nécessaires a tous les services pour construire une plate-
forme XtremWeb. C’est grace a elle que le service de coordination peut se
mettre en place, et que les services client et worker peuvent se connecter
au service de coordination.

4.7 db.host contient I'adresse (résolue ou non) du serveur de base de don-
nées (DB).

4.8 db.system décrit le type de DB. Les valeurs possibles sont mysql, hsqldb
et hsqldb :mem. Pour utiliser mysql '® il faut que ce systéme DB soit
installé sur le serveur de DB. Le systéme hsqldb '? est entiérement écrit
en Java; les librairies nécessaires sont incluses dans le paquet source
ainsi que dans le paquet binaire du service de coordination. L.’option hs-
qldb :mem décrit 'utilisation du systéme hsqldb avec le moteur MEMORY
(Cf db.engine).

Bhttp ://wuw.mysql.org
19http ://www.hsqldb.org
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4.9

4.10

4.11

4.12
4.13

4.14

4.15

4.16

4.17
4.18

db.engine décrit le moteur de la DB MySQL. Les valeurs possibles sont
celles décrites dans la documentation MySQL ; on y trouve entre autre
MEMORY, MyISAM, InnoDB... Le moteur MEMORY est un cas
trés spécial a utiliser avec précaution : ce moteur n’enregistre rien sur au-
cun espace de stockage non volatile (disque...). L’arrét du serveur entraine
donc la perte totale des données.

db.su.login contient le login de I'administrateur de la DB. Grace a ce
login, on peut gérer la DB : insérer des utilisateurs, des bases et des tables
de données.

db.su.password contient le mot de passe de cet administrateur.

Ces informations sont nécessaires afin de pouvoir installer la base de
données. A défaut de les obtenir, 'intervention d’un administrateur est
nécessaires afin que celui-ci installe une DB et un utilisateur ayant les
droits d’administration utiles sur celle ci (ajout/suppression de tables
etc.)

Ces deux variables (db.su.login et db.su.password) définissent alors
cet utilisateur et son mot de passe.

db.name contient le nom de la DB. Ce nom peut étre choisi librement.

install.dir contient le répertoire d’installation des paquets binaires.
Les droits d’écriture dans ce répertoire sont nécessaires a l'installation.

install.www.dir contient le répertoire d’installation des pages PHP.
Les droits d’écriture dans ce répertoire sont nécessaires a l'installation.
[’accés a la plate-forme par le Web est optionnel. Toutefois ce répertoire
est utilisé comme répertoire de travail pour le service de coordination : il
y stocke les fichiers binaires des applications, ainsi que les fichiers relatifs
aux taches.

ganglia.www.dir contient le répertoire d’installation des pages PHP de
Ganglia . Les droits d’écriture dans ce répertoire sont nécessaires a
I'installation. Ganglia est un systéme de monitoring. Son utilisation avec
XtremWeb est optionnelle. Elle permet de surveiller les services worker ;
le service de coordination est configuré pour fournir les informations de
monitoring a ganglia.

xw.passwordPass contient une phrase pour crypter les données. Cette
phrase peut étre librement choisie.

debug contient mode de compilation. Les valeurs possibles sont on et off.

logger.level contient le mode de journalisation. Les valeurs possibles
sont debug (le mode le plus verbeux), info, warn et error (le mode le
moins verbeux). Attention, le mode debug peut générer des fichiers de
journalisation de grosse taille.

nttp ://ganglia.sourceforge.net
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Le tableau 8.1 résume les différentes variables.

Nom de la variable Description Valeur et type | Service concerné
debug mode de compilation on, off compilation
install.dir répertoire d’'installation installation
db.su.login administrateur de la DB installation
db.su.password et son mot de passe. et coordination
mysql,
db.system type de base de données | hsqldb,
hsqldb :mem
MEMORY,
db.engine moteur de la DB MyISAM, coordination
InnoDB etc.
db.host serveur de la DB
db.name nom de la DB
install. www.dir répertoire des fichiers
dispatcher.host serveurs XtremWeb liste a
virgules client, worker
logger.level mode de journalisation | debug, info, | et coordination

warn, error

xtremweb.admin.login

xtremweb.admin.password

nom de ’administrateur
son mot de passe

xtremweb.admin.email son adresse électronique client
xtremweb.admin.fname son prénom

xtremweb.admin.lname son nom

xw.passwordPass une phrase pour crypter

ganglia.www.dir répertoire ganglia ganglia

TAB. 8.1 — Les variables de reconstruction et d’installation du fichier build. conf.

8.2.2 Reconstruction

Aprés avoir défini les variables du fichier build.conf (Cf tableau 8.1), les paquets
XtremWeb peuvent étre construits. Ces actions sont facilitées grace a 'utilisation de
Ioutil make. Cet outil permet de gérer les paquets grace a une description de cibles
(ou actions) fournies dans le fichier Makefile. Les différentes cibles possibles pour
reconstruire et installer les paquets XtremWeb sont décrites ci-apres :

distrib permet de construire les paquets.
— clean permet d’effacer les paquets. Une construction compléte sera alors né-

cessaire.

install permet d’installer les paquets
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rpmwor
rpmser

ker créer un paquet d’installation RPM pour le worker.
ver créer un paquet d’installation RPM pour le serveur.

— doc génére la documentation JavaDoc.

— instal
— remove

1DB créer et installe la base de données.
DB efface la base de données. Seules les tables sont effacées, la base de

données elle méme doit étre effacée “a la main”.

uninst
uninst

al désinstalle les paquets.
allAll désinstalle les paquets et la base de données.

En résumé, la compilation compléte des paquets binaires nécessitent les actions
suivantes (dans l'ordre) ;

1. make clean
2. make installDB
3. make distrib

Le tableau 8.2 résume les dépendances entre les différentes cibles.
Action Pré-requis
doc aucun
uninstal aucun
uninstallAll | aucun
clean aucun
removeDB | aucun
installDB aucun
distrib installDB
install distrib
rpmworker | install
rpmserver install
TAB. 8.2 — Les dépendances des phases de reconstruction.
8.2.3 Installation

Une fois les paquets binaires reconstruits, 'installation se fait avec la commande :

make install |

Les différents services peuvent étre immédiatement démarrés sur la machine ou

ils ont été ins

tallés. L’exécution des services sur d’autres machines est présentée dans

le paragraphe 8.3 relatif au déploiement.

En suppo

sant que votre fichier build.conf contienne la ligne suivante ;

install.dir=/opt
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Les paquets ont alors été installés dans :
‘ /opt/XtremWeb-1.7.0

(si une autre version a été téléchargée , il faut remplacer “1.7.0” par le numéro
de la version téléchargée.)

Ce répertoire contient les quatre sous répertoires suivants :

1. bin contient les scripts bash, perl et win32, permettant de lancer, controler et
arréter les services :

1.1 xtremwebconf.sh est un script bash utilisé par tous les autres scripts;
il détermine la configuration de chaque service (il retrouve le fichier de
configuration pour le service demandé, la version de Java etc.).

1.2 xtremweb est un script bash utilisé par tous les autres scripts; c’est un
outil générique de controle des services.

1.3 xtremweb.server est un script bash controlant I’exécution du service de
coordination.

1.4 xtremweb.worker est un script bash contrélant exécution du service
worker.

1.5 xtremweb.client est un script bash controlant l'exécution du service
client.

1.6 xtremweb.rpc est un script bash controlant I’exécution du service SunRPC
sur XtremWeb.

1.7 xwapps est un script bash utilisant le service client pour récupérer la liste
des applications installées sur la plate-forme.

1.8 xwgui est un script bash ouvrant la fenétre graphique du service client.

1.9 xwresult est un script bash utilisant le service client pour récupérer la
liste des résultats des jobs ayant été correctement exécutés.

1.10 xwrm est un script bash utilisant le service client pour supprimer des jobs.

1.11 xwstatus est un script bash utilisant le service client pour récupérer la
liste des jobs.

1.12 xwtasks fait la méme chose, mais affiche aussi le service de calcul qui a
pris en charge les jobs.

1.13 xwsubmit est un script bash utilisant le service client pour soumettre un
nouveau job.

1.14 xwusers est un script bash utilisant le service client pour récupérer la
liste des utilisateurs installées sur la plate-forme.

1.15 xwworkers est un script bash utilisant le service client pour récupérer la
liste des services workers de la plate-forme.

1.16 xtremweb.monitor est un script bash controlant I'exécution de xtremweb.monitor.p:
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1.17 xtremweb.monitor.pl est un script perl surveillant 'utilisation de la
mémoire utilisée par le service worker. S’il consomme plus de 90% de la
mémoire totale (swap compris), il est arrété.

1.18 xtremweb.ganglia est un script bash controlant I’exécution de xtremweb.gmond . pl.

1.19 xtremweb.gmond.pl est un script perl récupérant les informations de
monitoring relatives aux services worker de la plate-forme. Ce services est
accessible par connexion T'CP sur le port 8694, par défaut. Ce service doit
étre installé sur une machine ayant accés a la base de données XtremWeb.

1.20 xwrmdb.sql est un script SQL effacant la base de données.

1.21 xwsetupdb.sql est un script SQL configurant une nouvelle base de don-
nées.

1.22 InstallXWDispatcher-NT.bat est un script win32 installant le service
de coordination en tant que service NT.

1.23 UninstallXWDispatcher-NT.bat est un script win32 désinstallant le ser-
vice de coordination.

1.24 InstallXWWorker-NT.bat est un script win32 installant le service worker
en tant que service NT.

1.25 UninstallXWWorker-NT.bat est un script win32 désinstallant le service
worker.

1.26 Wrapper.exe est un programme win32 controlant 'exécution de ser-
vice N'T.
2. conf contient les fichiers de configuration.

2.1 wrapper-server.conf et wrapper-worker.conf sont les fichiers de confi-
guration de Wrapper . exe.
Ils ne doivent pas étre modifiés.

2.2 xtremweb.server.conf est le fichier de configuration du service de co-
ordination.
Il est détaillé au chapitre 8.4.1.

2.3 xtremweb.worker.conf est le fichier de configuration du service worker.
Il est détaillé au chapitre ?77.

2.4 xtremweb.client.conf est le fichier de configuration du service client.
Il est détaillé au chapitre ?77.

3. doc contient la documentation.

4. 1ib contient les fichier des librairies.

8.3 Déploiement

Le déploiment, dans son aspect général, a été abordé au chapitre 3.3.7. Nous
allons ici nous intéresser a la génération des paquets binaires utilisés pour le dé-
ploiement.
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Le déploiement concerne les trois services : coordination, worker et client. Le
déploiement est fortement lié aux environnements sur lesquelles ces services doivent
étre déployés. Nous nous concentrerons sur les environnements supportés dans la
version actuelle d’XtremWeb : Linux, Mac OS X et Windows.

Chacune de ces trois plates-formes proposent leurs propres systémes de déploie-
ment et de gestion de paquets. 11 n’est malheureusement pas possible de générer
des paquets inter plates-formes, ni de faire de la cross génération (par exemple de
générer des installeurs Windows sur une station Linux).

Nous détaillons donc la génération des installeurs de paquets, en fonction de la
plate-forme visée, dans les trois sections suivantes.

Les services worker et coordinateur sont plus que deux applications pour la res-
source sur laquelle ils s’exécutent : ils s’intégrent en tant que services de la ressource
elle méme. La ressource gére donc ces services comme n’importe quel service local.

A cette fin, ces deux services nécessitent une installation systéme sur la ressource.
Le paquet source d’XtremWeb contient les fichiers nécessaires a la génération des
paquets d’installation pour ces deux services, et ce, pour les trois environnements
supportés.

Le service client, pour sa part, ne s’intégre pas en tant que service sur les res-
sources ; ¢’est une application comme les autres et il reste a la charge de I'utilisateur
de le gérer en tant que tel. Le paquet source d’XtremWeb ne contient donc aucune
définition de paquet d’installation pour ce service.

8.3.1 Linux

Le systéeme de déploiement et de gestion de paquets choisi pour déployer Xtrem-
Web sur des stations linux est RPM 2!,

Deux cibles du Makefile permettent de construire les fichiers RPM pour le
service de coordination et le service worker afin de faciliter et d’automatiser leur
installation. Les fichiers de spécification RPM se trouvent dans build/rpm.

Pour les générer, il est nécessaire de construire et d’installer les paquets Xtrem-
Web sur la machine utilisée a la construction des paquets. Aprés reconstruction et
installation des paquets, les commandes suivantes peuvent étre exécutées (atten-
tion, la génération de fichiers RPM nécessite certains droits ou configuration. La
documentation de RPM est disponible sur le Web pour plus d’informations) :

make rpmserver

— make rpmworker

Ces deux commandes générent les fichiers suivants (dans le répertoire build) :
rpm/RPMS /noarch/XtremWeb-server-1.7.0-1.noarch.rpm

21http ://www.rpm.org
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rpm/RPMS /noarch /XtremWeb-worker-1.7.0-1.noarch.rpm

Si une autre version a été téléchargée, il faut remplacer “1.7.0” par le numéro de
la version téléchargée. Le dernier chiffre (ici, "1”) est le numéro de release de votre
fichier RPM.

Ces fichiers RPM contiennent les librairies et les scripts nécessaires a l'installa-
tion, la gestion et le lancement automatique des services. Ces derniers sont lancés
et disponibles deés leur installation.

8.3.2 Mac 0OS X

Les paquets pour Mac OS X doivent étre générés sur une machine Apple.

Génération du paquet Mac OS X pour le service worker. Le paquet source
d’XtremWeb contient un répertoire build/installers/macosx décrivant la défini-
tion des paquets d’installation pour Mac OS X (Figure 8.1).

Le systéme d’exploitation Mac OS X propose un systéme de déploiement et de
gestion de paquets. L’environnement de développement contient une application,
le PackageMaker, qui permet de créer des paquets Max OS X. On doit donc générer
le paquet Mac OS X grace a la définition fournie dans le paquet source d’XtremWeb.

806 [~ MacOsx -
[ - (e =[m] [ -] a |
™ Réseau I.- PckRoot e ¥ Apercu :
il piaci Wi "% PckRoot uninstaller [=
é s M postinstall |
|7 Resources 8
M Bureau —

e [7 uninstaller > 2 i
& T00YgENS ™ xtremweb worker

A Applications

}"-‘1 Documents

e Séquences

Mom  xtremweb worker | 3

6 Musigue Type PackageMaker v
=1 | n Project 1
Y Images 7 € CEErE
1 sur 6 sélectionné, 19,97 Go dispanibles. >
ki sur & sélectionne : o dispanibles }//2;

FiG. 8.1 Le projet de paquet Mac OS X pour le service worker.

En double cliquant sur I'icone de la figure 8.1, I'application PackageMaker s’ouvre ;
il convient alors de configurer le paquet avec les paramétres souhaités (Cf figure 8.2).

La génération crée un paquet Mac OS X (Cf figure 8.3) qu’il convient alors
de distribuer sur les machines de ce type afin de déployer le service worker de la
plate-forme.
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8ee

[9] xtremweb worker

—! Installer Interface = Contents = Configuration | Scripts | Package Version }—

Identifier: xtremweb.worker.Worker

ex: com.apple. packagemaker

Get Info String: XtremWeb Worker 1.7.0

ex; 2.0, Copyright © 2004 Apple Computer, Inc.

Version: 1.7.0

ex: 2.0.1

BN

FiG. 8.2 Le versionning nécessaire a la génération du service worker.
.8 & XtremWeb=~1.7.0
B EE Q
@ Réseau L icons » Apercu
| = ; [ % MacOsx P
3 Macintesh HD -
] 8 wrremweb.client
:EButeau _E xtremweb.client-darwin-1.7.0.zip
. 2| xtremweb.jar i
| i lodygens @ xtremweb.worker-1.7.0@lal.pkg
;,Aghpplications % [ xtremweb.work....7.0@lal.pkg.zip ;
| !'a._.i Documents ag xtremweb.work...O@localhost.pkg ||
) e |11 xtremweb.work...ocalhost.pkg.zip g
_HSEQUE”‘ES ¥ xwicons2-apple Nom sire P _';-
| é Musique 1 lal.plg 4 |
[ ] ] Type [nstaller package 1l
)l Images [ T Jal»
LI'— 1 sur- iy sdlectionne, 19.97 Go dispbnibles %}
FiGc. 8.3 Le paquet Mac OS X pour le service worker.
Génération de I'application Mac OS X pour le service client. Le service

client ne nécessite pas de paquet d’installation spécifique. La construction des pa-
quets binaires (en faisant make install) a automatiquement crée une application
Mac OS X native dans le répertoire build/installers/macosz/installer/PckRoot /Applications

ainsi qu'une archive (build /installers /macosz/installer/PckRoot/Applications /xtremweb. client-

macosz-1.7.0.tgz). Cette archive a été installée dans les pages de téléchargement
(définies par la variable install.www.dir).

Ainsi, les utilisateurs souhaitant utiliser le service client peuvent télécharger ce
fichier archive, I'installer sur leur ressource locale et lancer le service.
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8.3.3 W.indows

Les paquets pour Windows doivent étre géréres sur une machine Windows.

Le systéme d’exploitation Windows propose un systéme de déploiement et de
gestion de paquets.

Le paquet source d’XtremWeb contient un répertoire build/installers/win32
décrivant la définition des paquets d’installation pour Windows. Cette définition doit
étre fournie a une application de génération de paquets afin de générer les paquets
d’installation des services XtremWeb pour cet OS.

Génération du paquet Windows pour le service worker. L’application Wyse
est ici utilisée pour illustrer notre propos.

Les figures 8.4, 8.5 et 8.6 montrent la configuration nécessaire a la génération du
paquet d’installation Windows pour le service worker.

- XWiorker-1.7.0-laLmsi - Wise for Windows Installer Professional 3.5
File Edit Pages Language Tools View Help

DSHE 2O ehefn

ot -
Project Definition (# | General Information

o i The information below s stored in the setup program that’s created when you compile. Users see this infamation when
they right-click the setup program file in Windows Explorer and select Properties.
o Product Details

AddRemove Programs Title:
=3 Festures

Subject |

Feature Details (F) Authar. |LaL LRI -CHRS

%% Mere Modules Eeywords: [deskiop aid

=] Files Installer Wersion; {200

# Registry
Evl N Files Comments: Thiz is the Xtremweb desklopgnd computing element

B shortcuts

£33 File Associations
Servicas

B ooac

Target System &)

g System Reguirements
2 system Search

()

| User Interface

®) Disiogs

installation Types

| Release Definition

(4 Releases
Release Settings
= Media

0 Languages —

Distribution (&)
# Upgrades |~

] [ Setup Editar | Compile Test Debug Run Distribute

‘4 démarrer & FY

F1G. 8.4 — Informations générales nécessaires a la génération du service worker pour
Windows.

Afin que le service worker soit automatiquement démarré et arrété, il faut confi-
gurer sa gestion en cliquant sur “service” dans le menu “feature details” a gauche de
I’écran. Les figures 8.7 et 8.8 illustrent la configuration de la création et du controle
du service worker. La création du service worker exige la détermination de I’appli-
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i XWWorker-1.7.0-lal.msi - Wise for Windows Installer, Professional 3.5

Flle Edit Pages Language Tools Wiew Help

DS o B8 @ad &£

~ N +.
Project Definition @ ||| Files
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4 Product Details
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=3 Fest =
i -] 20050314 A | Mame | Size | Tupe | Modified |
= == £ i =3 C Instalbdwwork... 1 KE BAT File 26/044200E 1.
Eedtug Detale & o E-Ea dev Urinstalbdae/a,. 1 KB BAT File 55/04/2006 1
E v-(27 GRist Wirapper. exe 108 KE EXE File 26/04/2006 1...
4 MooeTiokiss o :S il stremmsh work 1 KB BAT Fie 25704720106 1
@ Files goioB 4 E BB i sk ico 1KB 1CO File 26/044200E 1.
% :TQFI_IS“Y EodoE = ([0 iremweb-distribution
i o B0
ER shortcuts B 3 L] conf
£ File Associstions Edopd L dee
Services = = 0 b
& ooec Edoid 10 Wwworker1 40
£ #“wWorker1.4.0.3
TarEt — B i B4 ST SAwA ket BN i
arget System (&)
Add Content A ]
) system Requirements & 4 &+
| A system Search @& bn = 0
> = (1 conf cyguin di
User Interface (&) L3 doe
®) pislogs E :1_"’ i
+ rogram Files
| Installation Types 5@ Windows
o= 1 Admin Tool:
| Release Definition () H g
& Relesses 1 £ Profies
48 Release Settings {3 ShelNew
L Media 18 Systam
L E3 Spstem32
@ Languages — L@ Temp -
Distribution @ - _
e | - e old wildoard i
Setup Editor || Compile: Taest Diebug Run Disttibute J

— ———— = =
J démarrer L oe ts = | 0l FR ({,-5, L 14148

F1G. 8.5 — Fichiers nécessaires a la génération du service worker pour Windows.

cation du service : il faut sélectionner 'application Wrapper.eze dans la liste des
fichiers du service (Cf figure 8.5).

Génération de D’application Windows pour le service client. Le service
client ne nécessite pas de paquet d’installation spécifique. La construction des pa-
quets binaires (en faisant make install) a automatiquement crée une applica-
tion Windows native dans le répertoire build/installers/win32, ainsi qu'une ar-
chive (build/installers/win32/xtremweb.client-win32-1.7.0.zip). Cette ar-
chive a été installée dans les pages de téléchargement (définies par la variable
install.www.dir).

Ainsi, les utilisateurs souhaitant utiliser le service client peuvent télécharger ce
fichier archive, I'installer sur leur ressource locale et lancer le service.

8.4 Utilisation

L utilisation des services est standardisée selon les environnements des ressources
sur lesquelles ils sont installés. Les services worker et coordinateur sont gérables
comme tout services de la ressource; a cette fin, ils doivent suivre les standards de
gestion des services selon la ressource.

Le service client n’étant pas inséré comme service systéme, mais comme une
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- XWiorker-1.7.0-laLmsi - Wise for Windows Installer Professional 3.5

File Edit Pages Llanguage Took View Help
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Target System &) Target Platform:  Intel 32-it

g System Reguirements
2 system Search
User Interface &)
®) Disiogs

| Installation Types

| Release Definition
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aF) Releass Settings
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O Languages

|

Distribution (R)
# Upgrades ~

] Setup Editar | Compile Test Debug Run Distribaute

]

74 demarrer. & EY

F1G. 8.6 Versionning nécessaire a la génération du service worker pour Windows.

simple application, son utilisation se résume a I'utilisation d’une application en fonc-
tion des caractéristiques de la ressource.

8.4.1 Le service de coordination

Le service de coordination est indépendant de la plate-forme. Toutefois dans la
version actuelle, seule la plate-forme Linux est supportée : le paquet binaire du
service de coordination ne fournit que les scripts de gestion pour cette plate-forme.

Le paquet d’installation pour le service de coordination installe les scripts dans
/etc/init.d/. Le script de gestion du service de coordination est xtremweb. server.
Il accepte les paramétres décrits dans le tableau 8.3.

Paramétre | Action

console démarre le service en premier plan
start démarre le service en arriére plan
stop arréte le service

restart redémarre le service en arriére plan
status affiche I’état du service

TaB. 8.3 Les paramétres de gestion des services de coordination et worker sous
Linux.
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Create Service Settings

Service M ame:

X

Dizplay Name:

|><tremWeb Wworker

Description:

|Thi$ iz the dezktop Gnd computing part

Executable: |

Arguments:

|-s "[TARGETDIR]\Confwwrapper-worker conf

Login Username; |

Login Pazzword: |

Load Order Group: |

Dependencies: |

Errar Cantral: |Ignu:ure Errar
Service Type

(% Service that rung in it own process

[~ Service interacts with desktop

" Service that shares a process with others

=
Start Service

fo Automatic
" Manual

o]

Cancel |

F1G. 8.7 — Création du service worker en tant que service Windows.

Control Service Settings

Service Mame:

X

=l

Argqurmnentz: |
Inztall Action

v Start Service

| Stop Service

Uninstall Action
[ Start Service
v Stop Service

[ Delete Service

Iv Delete Service

I “ait far service action to complete before continuing

[ o |

Cancel ‘

Fi1G. 8.8 Controle du service worker en tant que service Windows.

8.4.2 Le service worker

Le service worker doit étre installé comme un service systéme. Avec les environ-
nements Linux et Mac OS X, le script xtremweb.worker permet de gérer le service

worker. Ce script accepte les paramétres décrits dans le tableau 8.3.
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Sous Windows, la gestion des services systémes se fait par la “Gestion de 'ordi-
nateur”. On accéde a cette gestion en cliquant avec le bouton droit de la souris, sur
l'icone du “Poste de Travail”; il faut choisir 'option “Gérer” (Cf figure 8.9)

Poste de kravai
Quyrir
Explorer

Browse with WinCws

Connecker un lecteur réseau. ..

Déconnecter un leckeur réseau. .,

Créer un raccodrc
Supprimer
Renarmmer

Froprigtés

Fic. 8.9 Gestion des services Windows.

11 faut aller chercher le service XtremWeb Worker dans la liste des services et

cliquer sur “démarrer”, “arréter” ou “redémarrer” en fonction de I’action voulue (Cf fi-
gure 8.10).

8.4.3 Le service client

Le service client n’est pas installé comme service systéme, mais comme applica-
tion. Le service client est indépendant de la plate-forme et les action suivantes sont
donc applicables quelque soit le type de ressource utilisée.

La fenétre principale du service client est présentée sur la figure 8.11. Elle posséde
sept pages d’affichage; les pages Jobs, Apps, Users, Usergroups, Hosts, Tasks et
Works. On ne peut afficher qu'une seule page a la fois en sélectionnant 1'onglet
correspondant. Ces pages servent respectivement a gérer les jobs de l'utilisateur,
les services applicatifs et les utilisateurs du service de coordination, les ressources
worker, les travaux et les tiches correspondant aux jobs. Les pages Tasks et Works
ne sont pas affichées, par défaut; il faut pour cela utiliser le menu “View” comme
expliqué plus bas.

Les pages d’affichages sont toutes séparées en trois parties. Une partie en haut qui
contient une barre de boutons permettant d’effectuer certaines actions; une partie en
bas contient une jauge qui affiche I'état d’avancement de ’action en cours. Le reste
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Ll Gestion de Lordinateur [;_HE][E|
‘g Fichier  Action  Affichage  Fenétre 2 ;EJ_J
s AMEFEBE @ o= w
Hg_ Gestion.de I'orc\linateur % Garvices
E} EB 9Ut||5 syshéme
i {ﬂ ;):ss;re\;:l:;rt: YtremWeb Worker Mam / J Description J Etat J Type de démarrage | A
S |Utlisateurs et %Services Terminal ... Permet & plusieurs utilisateurs de se co...  Démarré Manuel
g Jotrrateelal %n?n{alre}gﬂ;isc:rvice 8 5M5 Client Service Démarré  Aukomatiqus
: ) Gestionnaired | %SMS Hardware Inve... Manuel
= S Stockage %SMS Remate Contro... Deémarre Automatique
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(=] & Services et applica %Systéme d'évéreme... Prend en charge le service de notificati...  Démarré Manuel
% Services &% Téléphonie Fournit la prise en charge des AP de té... Manuel
Conkrdle WL Telnet Permet & un utilisateur distant de se co... Manuel
# g Service d'inde> %Thémes Fournit un systéme de gestion de thém...  Démarré Automatique
%Webclient Permet & un programme fonctionnant s...  Démarré Automatique
%Windows Installer Ajoute, modifie et supprime les applicati, Manuel
ef X amputing grid Aukomatique ;
¢ | B
£ | > Frendu A Standard Vi

Fi1G. 8.10 Controle du service worker en tant que service Windows.

de la page, entre la barre des boutons et la jauge d’avancement, est dédié a I’affichage
des objets. Les action des boutons de la page sont applicables aux objets gérés par
la page affichée. Par exemple, si la page Jobs est affichée, les actions de boutons
s’appliquent aux jobs. De la méme maniére, I'affichage d’'une page ne concerne que
les objet de la page en cours; la page Jobs n’affiche que les jobs de l'utilisateur.

XtremWeb : aleg@augers.lal.in2p3.1fr

File VYiew ?

| Jobs | Apps | Users | usergroups | Hosts |
Download results | Refresh ||— Submit || Select all || Del || Yiew || Clear selection

D [USERLOGIN APPNAME] LABEL | STATUS [RESULTS...] CMDLINE [ARRIVAL [ COMPLE  [RESULTD..[RETURM. .[ERROR_.. [HOSTNA ]

FiG. 8.11 La fenétre principale du client.

La fenétre du client a trois menus : “file”, “view” et “ ?” qui contiennent les options
détaillées dans le tableau 8.4.

Connexion au service de coordination. L’option Login as... permet de choi-
sir le service de coordination auquel 'utilisateur souhaite se connecter. Elle ouvre
une boite de dialogue dans laquelle on trouve trois boutons qui sont communs a
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Menu | Option Action
file Login as... | permet de se connecter sur un service de coordination
file Close arréte le service client

view | show works | affiche les works correspondant aux jobs
view | show tasks | affiche les taches correspondant aux jobs
? version affiche la version du service

? log level sélectionne le niveau de journalisation

TAB. 8.4 Les menus de la fenétre du service client.

toute boite de dialogue du service client : les boutons OK et Cancel pour valider
ou annuler 'action, et le bouton Help pour afficher une aide contextuelle relative a
I’action en cours.

La boite de dialogue de connexion contient trois champs a remplir comme le
montre la figure 8.12 : le champ Server dans lequel on doit spécifier le nom (ou
I'adresse) du service de coordination; les champs Login et Password dans lesquels
I'utilisateur doit entrer ses identifiants.

XtremWeb lagin

augers

XiremWeb infarmation

Server is either a resolved server name, or an IP address
Login/ Password are those provided by the server administrator

F1G. 8.12 — La fenétre de connexion du client et son aide contextuelle.

Si le service de coordination n’est pas disponible, le message de la figure 8.13
s’affiche.

Si I'utilisateur est inconnu, le mot de passe erroné, ou encore si I'utilisateur n’est
pas autorisé a se connecter, le message de la figure 8.14 s’affiche.

Quand l'utilisateur a réussi a se connecter, mais qu’il n’a pas les droits d’admi-
nistration du service de coordination, le message de la figure 8.15 s’affiche. Il indique
que certaines actions ne sont pas autorisées pour cet utilisateur (modifier les services
applicatifs, par exemple).

Une fois connecté, I'utilisateur peut effectuer différentes actions grace au service
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XtremWeb waming

@ Connection errorill

oK

F1G. 8.14 — La fenétre d’erreur de connexion : I'utilisateur est inconnu ou le mot de
passe est invalide.

XtremWeb waming

You are not administrator: some options are disabled

F1G. 8.15 — La fenétre du mode de connexion : I'utilisateur n’est pas administrateur,
certaines actions sont interdites.

client. Les actions possibles sont divisées en cing familles : les actions sur les jobs, les
services applicatifs, les utilisateurs, les groupes d’utilisateurs et les services worker.

On sélectionne la famille d’actions souhaitées en ouvrant la page correspondante ;
par exemple, si on souhaite gérer les jobs, on ouvre la page Jobs. Chaque famille
contient un certains nombre d’actions qui sont matérialisées par les boutons de la
page affichée ; elles comprennent toutes, au minimum, les actions suivantes : Refresh,
Add, Del, View, Select all et Clear selection décrites dans le tableau 8.5.

La premiére télécharge la liste des objets depuis le service de coordination et 1’af-
fiche. La seconde demande la création d’'un nouvel objet au service de coordination,
puis I'affiche. La troisiéme demande au service de coordination d’effacer les objets
sélectionnés ; cette action est irréversible.

Les trois derniéres sont des actions d’affichage, elles n’entrainent aucune action
au niveau du service de coordination; View affiche le détail de 'objet sélectionné;
Select all sélectionne tous les objets de la liste en cours; Clear selection annule toute
sélection.
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Bouton Action Commentaire

Refresh Télécharger la liste d’objets

Add Ajouter un objet Intitulé “Submit” pour les jobs

Del Effacer un ou plusieurs objets | Efface les objets sélectionnés dans la liste
View Afficher le détail d’un objet Affiche 'objet sélectionné dans la liste
Select all Sélectionner tous les objets

Clear selection

Efface la sélection en cours

Pas d’action avec le service de coordination
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8.4. Utilisation

Gestion des jobs. La page Jobs permet de gérer les jobs de I'utilisateur. Le bou-
ton Refresh permet de récupérer la liste des jobs soumis au service de coordination
(Cf figure 8.16) ; cette action est matérialisée par la jauge d’avancement.

XtremWeb : xavier@auger8

File Yiew 2

| Jobs | Apps | sers | Useraroups | Hosts |

Download results m Submit || Select all || Del || View "
LD |USERLOGIM APPMAME| LABEL | STATUS |RESULTS..| CMDLIME [ARRIvAL [ COMPLE  [RESULTD. [RETURM.. [ERROR_.. [HOSTHA |

FiG. 8.16 — La fenétre des jobs : récupération de la liste des jobs.

La liste des jobs récupérés s’affiche dans la partie centrale de la page des jobs
(figure 8.17).

Les listes récupérées peuvent étre triées en cliquant sur les entétes des colonnes.
Le choix du tri est cyclique : au premier click, le tri est ascendant ; au deuxiéme, il
est descendant ; un troisiéme click annule tout tri. Le tri choisi est représenté par
une petite icone sur 'entéte de la colonne choisie pour le tri; si la liste n’est pas
triée, il n’y a pas d’icone. La figure 8.18 présente les jobs triés par label.

XtremWeb : xavier@augerg

File View 2
|(Jobs | Apps | Users | Usergroups | Hosts |
Download results | Refresh ||_ Submit " Select all | Del " View || |

[H]]n] USERLO. . | APFNAME|  LABEL STATUS [RESULTS. | CMDLUMNE [ARRIVAL [ COMPLE . [RESULTD. [RETURN.. |ERROR_ [HOSTHNA |
-567af... xavier |hash |imn95l]1 RUMMIMNG UNAVAIL.. BSCript.. Thu May... o} augerla...|=~
Zbrdes... xavier |hash |prutun8... COMPLE... AVAILAE... BSCripL.. Thu May... Thu May... Thu May... 0 augeré.l..
-353C7... xavier |hash |imn9562 RUMMIMNG UNAVAIL.. BSCripL.. Thu May... 0 auger?y.l..
Sfecfib:... xavier |bash |proton$... RUNNING UNAVAIL..| BSCript.. Thu May... o] augerlo...
Foeddc... xavier |hash |prutun8... COMPLE... AVAILAE... BSCript.. Thu May... Thu May... Thu May... o} augeri.l..
-3366d... Mavier |hash |prutun8... RUMMING UNAVAIL..[ BSCript.. Thu May... 0 augerlon.
-Ged2 0. xavier |hash |prutun8... COMPLE... AVAILAE... BSCripL.. Thu May... Thu May... Thu May... 0 augers.l...
Tehasl. .. xavier |hash |imn9558 AITING UNAVAIL..| BSCript.. Thu May... o}
21bage... Mavier |bash iron9526 WAITING UNAVAIL.| BSCript.. Thu May... 0
-5da?r. .. xavier |hash |imn951l] AITING UNAVAIL.. BSCripL.. Thu May... 0
292668, xavier !hash !prutons... COMPLE... AVAILAE... BSCript.. Thu May... Thu May... Thu May... o] augerld.. <]

212 2 A

Fi1G. 8.17 La fenétre des jobs : la liste des jobs a été récupérée.

Le bouton Download results permet de récupérer les résultats des jobs sélection-
nés dans la liste. On peut sélectionner un ou plusieurs jobs. Une boite de dialogue
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XtremWeb : xavien@augerd

File V\iew ?
“Jobs [ Apps | Users | Usergroups | Hosts |
Download results " Refresh " Submit || Select all " Del " View " |

UID  [USERLO.. [APPMAME[ LABEL. [ STATUS [RESULTS.] CMDUME[ARRIWAL JCOMPLE [RESULT.. [RETURM.. [ERROR_. [HOSTHA [ |
Zraicfh... davier hash 2005_11 |RUNNING UMNAVAL.. | ESData.. Thu May... o} augerl?y...| =~
-5585 %9 Xavier hash 2006_02 |RUNNING IMAVAL. | BSData.. Thu May... 0 augerl8..
-Se7af... xavier hash iron9301 |RUNNING UMNAYVAL.. | ESCripL.. Thu May... 0 augerls..
-2 7eefd. . Mavier hash |irun95l]2 |RUNNING IMAYVAL.. | BSCript.. Thu May... i augerid..
1di7ee... xavier hash |irun95l]3 RUMNMIMNG UNAVAL. | BESCript.. Thu May... 0 augerls..
-lhdaZ. .. xavier bash |irun95l]4 COMPLE.. AYAILA... | BSCriptL.. Thu May...Fri May ... Fri May ... o} augerls...
179e57... Xavier bash irong505 AITING |UMAVAL.. | BSCript.. Thu May... 0
Griece .. Navier hash |irun95l]ﬁ COMPLE.. AVAILA... | BSCript.. Thu May... Fri May ... Fri May ... o} augery.l..
-34ffcd... xavier bash |irun95l]? COMPLE.. AYAILA... | BSCript.. Thu May...Fri May ... Fri May ... 0 augera.l..
lchhbh2... xavier bash |irun95l]8 AITING [UNAVAL.. | BSCripL.. Thu May... 0 |
73aBae... davier bash iron9509 AITING [UNAVAL.. | BSCript.. Thu May... 4] =

Fi1G. 8.18 La fenétre des jobs : les jobs sont triés par label.

s’affiche alors, dans laquelle il faut sélectionner le répertoire dans lequel seront sto-
ckés les résultats des jobs sélectionnés (figure 8.19). Les résultats sont stockés par
service applicatif et par job, avec un répertoire unique par service applicatif dans
lequel se trouvent un répertoire par job.

Une fois les résultats récupérés, une fenétre de confirmation s’affiche : elle rap-
pelle le nombre de résultats sauvegardés et le répertoire de sauvegarde (figure 8.20).

o Open O %
Look In: ||j lodygens > | @ @ @ IE
1 amsn_received 1 bin 1 Chess C
1 apache-ant-1.6.5 ] bladeenc-0.94.1 I Codecs ]
[T apptest ] Boinc ] Desktop C
7 audacity ] bookmarks ] dev C
3 Auger ¢ ] eclipse C
3 baghira- 0.6f 3 cosogo51130 3 elektor O
1 BigEars [ callcreditcard_fichiers ] embedded ]

[ »
File Name: [/home/lodygens] |
Files of Type: | All Files ~|
| Open | ‘ Cancel |

F1G. 8.19 Récupération des résultats d’un job : la fenétre de sélection du répertoire
de stockage.

Le bouton Del permet d’effacer les jobs sélectionnés dans la liste. On peut sé-
lectionner un ou plusieurs jobs. Cette action est définitive : il n’y aura plus aucun
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XtremWeb

3 retreived resultds)
Results are stored in fhome,lodygens

Fiag. 8.20 — Récupération des résultats d'un job : la fenétre de confirmation du
stockage.

moyen de travailler ni de récupérer les éventuels résultats des jobs ainsi effacés. C’est
pourquoi une fenétre de confirmation s’affiche (figure 8.21).

Do you want to delete 3 joh(s) ?

[ Yes || No || cCancel]

FiG. 8.21 Une fenétre de message pour confirmer une action «dangereuse ».

Le bouton Submit permet de soumettre un nouveau job. Dans la fenétre de
soumission, le menu APPNAME contient la liste des service applicatifs installés, dans
laquelle il faut choisir le service souhaité pour ce nouveau job (figure 8.22).

Submit new job

IJSER wavier
APPMAME Select... -
I|LAEEL
bash
CMDLINE apptest
|EXPECTED HOST corsika
STDIN
IDIRIN
I Ok Cancel

I Help

F1G. 8.22 — Soumission de job : sélection d’une application.

Un job peut avoir besoin d’un fichier d’entrée, ainsi qu'un fichier d’environne-
ment.

Le fichier d’entrée est fourni sur 'entrée standard du job; on le choisit avec le
bouton STDIN.
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Le fichier d’environnement est un fichier archive ZIP qui sera installé localement
sur le service worker qui exécutera le job. Il faut sélectionner un fichier ou un réper-
toire. Si le fichier n’est pas une archive ZIP, ou si un répertoire a été sélectionné,
une archive sera automatiquement créée. Pour sélectionner un fichier d’entrée, il faut
cliquer sur le bouton STDIN. Pour sélectionner un fichier d’environnement, il faut
cliquer sur le bouton DIRIN. Les boutons n’affichent rien si aucun fichier n’est sélec-
tionné; en cliquant, une fenétre de sélection s’ouvre. La figure 8.23 montre la boite
de dialogue de sélection d’'un fichier d’environnement. Une fois le fichier sélectionné,
son nom s’affiche dans le bouton de sélection (figure 8.24). Pour annuler la sélection
d’un fichier, il faut cliquer de nouveau sur le bouton et cliquer sur cancel dans la
boite de dialogue de sélection de fichier.

Des options de commande (CMDLINE) et un label peuvent aussi étre associés
au job (figure 8.25).

XtremWeb submission : select a zip file. a directory or a set of files O X

Look In: ||jAu|_:|er "| @ @ @ IE

p3.fr_ps.dat |D DPRA_XtremWSimple.sh
p3.fr_ps.dat—- D DPATestSimple.sh
pI.fr_ps.a D Xtremweb.clientzip
D xtremweb server-augerdlalin2p3.frilog.bak
p3.fr_ofixt D] xtremwebworker- L7 .0&@lal.msi
pI.fr_ps.txt D xtremweboworker- L7 .0@lal.pkg.sip

1]

[»

File Name: [DPA_xtremwSimple.sh |

Files of Type: | All Files ~|

| Open H Cancel |

F1G. 8.23 Soumission de job : sélection d’un fichier d’environnement.
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USER Havier

APPMNAME bash -
ILABEL

CMDLIMNE

|EXPECTED HOST

STDIN
[DIRIN DPA_XtremWSimp...

I Ok Cancel

I Help

FiG. 8.24 Soumission de job : un fichier d’environnement a été sélectionné.

USER Havier

APPMNAME bash -
I|LAEBEL rmysimpleTest

CMDLINE |

|EXPECTED HOST

STDIM
DIRIN DPA_XtremWSsimp...

0 Cancel

Help

F1G. 8.25 — Soumission de job : définition d’un label et soumission.
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Gestion des services applicatifs. La page d’affichage Apps gére les services
applicatifs de la plate-forme.

Les actions Add et Del sont désactivées si I'utilisateur n’a pas les droits néces-
saires. L’action Refresh permet d’obtenir la liste des services applicatifs installés.

Pour ajouter un service applicatif, il faut étre connecté avec les droits nécessaires.
En cliquant sur le bouton Add, la boite de dialogue de la figure 8.26 s’ouvre. Il faut
indiquer le nom du service a crée. Ce nom doit étre unique; 'utilisation d’un nom
de service applicatif déja installé modifie celui-ci. Ce point est abordé un peu plus
bas.

Il faut sélectionner le type d’OS et de CPU souhaités. Enfin, le fichier binaire du
service doit étre sélectionné grace au bouton Select binary.

Cliquer sur le bouton OK pour créer le nouveau service.

Submit new fob

ledch75:10bE1dlargh: -7ifa

Select hinary

I Ok Cancel

F1G. 8.26 — Création d’un service applicatif.

On peut souhaiter modifier un service applicatif déja installé; par exemple, si
on souhaite que le service soit déployé sur différents types d’OS, il faut fournir un
fichier binaire par OS. Dans la page APPS, cliquer sur le bouton Add. Dans la boite
de dialogue8.26, indiquer un nom du service & modifier; sélectionnez le type d’OS
et de CPU compatibles avec le fichier binaire fourni grace au bouton Select binary.
Cliquer sur OK pour modifier le service.
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Gestion des utilisateurs. La page d’affichage Users gére les utilisateurs de la
plate-forme.

Les actions Add et Del sont désactivées si I'utilisateur n’a pas les droits néces-
saires. L’actionRefresh permet d’obtenir les informations de 1'utilisateur connecté.
Cette action retrouve la liste de tous les utilisateurs référencés si elle est demandée
avec les droits suffisants.

Pour ajouter un utilisateur, il faut étre connecté avec les droits nécessaires. La
boite de dialogue de la figure 8.27 apparait en cliquant sur le boutons Add. 1l faut
remplir les champs et cliquer sur le bouton OK.

Create new user

Select...

Rights NONE i
Ok Cancel
Help

—_—————

Fia. 827 Création d’un nouvel utilisateur.
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