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Introduction

Les systémes pair-a-pair ont pour but la mise en relation d’utilisateurs (personnes
ou machines) afin de mutualiser des ressources (processeurs, espace mémoire, fichiers).
Ils sont apparus dans Internet a la fin des années 90, et ont été depuis en développement
continuel. Ils ont suscité un intérét et une passion qui ont débordé la communauté scien-
tifique. Ces systémes sont parfois appelés réseauzr pair-a-pair par référence au réseau
d’interconnexion des utilisateurs du systéme. D’abord apparus & des fins de partage de
fichiers, les systémes pair-a-pair sont utilisés depuis quelques années pour des applica-
tions variées nécessitant une décentralisation (grilles, réseaux ad-hoc, etc.). Depuis les
débuts d’Internet, le modeéle client serveur était le modéle de référence pour la mise a
disposition de ressources. Dans ce modéle un serveur stable donne accés & des ressources ;
il peut s’agir :

de services, comme le fait un DNS (Domain Name System) qui traduit les noms
de domaines en adresses 1P ;
de fichiers, comme le font les serveurs FTP (File Transfert Protocol) ;

— d’un contenu multimédia diffusé en continu comme les radios et télévisions en

ligne;

— ou encore de contenus plus complexe comme le font les sites qui donnent accés a

des pages hypertextes ou des bases de données.

Un exemple simple met cependant en exergue la faiblesse inhérente des systémes
clients-serveur d’Internet face a une augmentation de charge. A la fin des années 1990
est apparu 'effet «Slashdot» |27] suite a la création du site d’information slashdot.org.
Ce site publie des articles ayant trait & internet et au monde informatique, accompagnés
de liens vers les sites concernés. Etant trés visité, ce site engendra une publicité qui eu
des effets secondaires pour les sites référencés, qui ont vu soudain leur charge habituelle
démultipliée a cause d’'une grande quantité de lecteurs. Lors de I'utilisation du modéle
client-serveur, il est ainsi nécessaire de prévoir une augmentation potentiellement ra-
pide de la charge. Ceci nécessite toutefois des ressources importantes, et impose des
contraintes d’entretien, de bande passante, de sécurité, de charge et de rapidité d’accés
a la ressource qui rendent de tels systémes coiiteux.

Les problemes de bande passante, de sécurité et de charge peuvent étre réduits en
multipliant les serveurs, ou par la mise en place de la redondance des objets dans le
réseau. Cette redondance permet un accés aux ressources partagées plus rapide, car les
serveurs peuvent étre répartis judicieusement en fonction de la localisation des utilisa-
teurs (si on la connait). Cependant, cette solution accroit les cotits d’entretien car le
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nombre de serveurs nécessaires augmente. De ces constatations est né le besoin de migrer
d’un modéle client-serveur & un modéle plus décentralisé : le paradigme pair-a-pair.

Dans un contexte ot le nombre de personnes reliées par des réseaux comme Internet
augmentait, ainsi que le nombre de ressources virtuellement disponibles sur ces réseaux,
le premier objectif des systémes pair-a-pair était de partager des fichiers. En effet, bien
que les ressources potentiellement disponibles sur les réseaux aient augmenté en méme
temps que le nombre d’ utilisateurs, la situation était souvent comparable & celle d'une
grande bibliothéque sans index. Comme sur la «Toile», les ressources n’y étaient pas
indexées de maniére unique, et étaient donc difficilement accessibles. Il s’agissait pour les
premiers systémes pair-a-pair de permettre a chaque utilisateur de mettre a disposition
des fichiers sans avoir & les entreposer sur des serveurs stables. C’est de 14 que vient le
nom de «pairy» : chaque utilisateur de ces systémes peut y jouer le réle de client ou de
serveur.

Les systémes pair-a-pair firent leur apparition durant I’été 1999 avec Napster [73].
Ce systéme propose le téléchargement de fichiers musicaux, mais il n’est pas encore
formellement pair-a-pair, puisqu’il repose sur 'utilisation d’un serveur stable pour la
mise en relation des utilisateurs. Le créateur de Napster fut pour cela facilement et
rapidement mis en procés par de grands distributeurs de musique comme Time Warner,
qui ont fait courir le bruit que toute utilisation des systémes pair-a-pair était illégale.

Le second systéme pair-a-pair a étre déployé, Gnutella [39], était parfaitement un
systéme décentralisé. Les raisons de la décentralisation des premiers systémes pair-a-pair
ont donc pour origine les poursuites judiciaires dont les utilisateurs ont été les cibles.
Cette décentralisation permet a Gnutella de fonctionner encore aujourd’hui. Gnutella
symbolise bien l’arrivée des systémes pair-a-pair dans le paysage d’Internet : par la
petite porte mais remarquée. Comme nous allons le voir, le contexte de la création de
Gnutella montre en particulier la crainte engendrée par la décentralisation des systémes
pair-a-pair chez certaines compagnies. Le procés possible grace au serveur central de
Napster était rendu impossible du fait de la décentralisation de Gnutella.

Le modéle pair-a-pair va bien plus loin que les applications de partage de fichiers.
Il permet en effet de décentraliser des services et de mettre a disposition des ressources
dans un réseau. Tout utilisateur d’un réseau pair-a-pair peut alors proposer des res-
sources et en obtenir sur le réseau. Les systémes pair-a-pair permettent donc de faciliter
le partage d’informations. Ils rendent aussi la censure ou les attaques légale ou pirate
plus difficiles. Ces atouts font des systémes pair-a-pair des outils de choix pour décen-
traliser des services qui doivent assurer une haute disponibilité tout en permettant de
faibles cotits d’entretien. Des propositions sont applicables a plus ou moins long terme
pour ne plus utiliser de serveurs, entre autres pour :

les DNS,
— la mise & disposition de logiciels (distributions linux comme la Mandriva, mises-
a-jour Microsoft, etc.),

— les logiciels de messagerie en ligne (skype).
L’application la plus connue actuellement reste cependant le partage de fichiers par le
biais de logiciel client-serveur comme eDonkey/eMule (protocole originel eDonkey) [26],
FastTrack (utilisé par KaZaA) [59], etc.
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Toutefois, les systémes pair-a-pair décentralisés ne peuvent faire appel & un ser-
veur pour coordonner I'interconnexion des utilisateurs et assurer des faibles délais aux
requétes. C’est pourquoi sont apparus des systémes pair-a-pair qui imposent une struc-
ture entre les utilisateurs, afin de garantir un faible diamétre : il s’agit des systémes
décentralisés structurés. Ces systémes s’inspirent de structures de graphes statiques
pour interconnecter les utilisateurs, représentés sous forme de neeuds. Ils ont ainsi pu se
passer de serveurs pour assurer une répartition de la charge parmi les nceuds en terme :

— de trafic de controdle recu et envoyé par chaque nceud, ce qui revient & limiter leur
degré;
de nombre de requétes transmis & un nceud, ce qui nécessite une répartition des
chemins entre les nceuds ;
de responsabilité pour ’accés aux ressources partagées dans le réseau.

Enfin, ces systémes ont souvent pu utiliser un routage proche de celui du graphe dont
ils s’inspiraient, diminuant ainsi le nombre de messages de requétes transitant dans le
réseau.

Par ailleurs, I’étude des échanges dans les systémes pair-a-pair a permis de proposer
des alternatives pour ’amélioration de ces systémes. Des études ont été effectuées au
moyen de graphes d’échanges qui représentent les utilisateurs par des nceuds et les
échanges entre deux nceuds par une aréte. Plusieurs propriétés ont été observées, en
particulier une distribution des degrés en loi de puissance, ce qui signifie qu’'une grande
partie des nceuds échangent avec peu de nceuds, tandis qu'’il existe toujours des nceuds
qui échangent avec un nombre important d’autres noeuds. Par ailleurs, une agrégation
des noeuds dont les intéréts sont proches a été relevée, ce qui sous-entend que les échanges
se font en majeure partie au sein de communautés d’intéréts. L’étude de ces propriétés
a permis différentes propositions permettant :

— soit un nouveau routage efficace dans les graphes a distribution de degrés en loi
de puissance;

— soit 'amélioration de systémes pair-a-pair déja existants, en ajoutant & chaque
utilisateur des voisins susceptibles de répondre a leurs requétes.

Ces propositions ont pour objectif principal la réduction des délais des requétes, et ce
sans avoir 4 maintenir une structure entre les noeuds.

Dans cette thése, nous nous intéressons & ’amélioration des structures d’intercon-
nexion pour les systémes pair-a-pair décentralisés dans le but d’assurer de faibles délais
de recherche. En plus du temps de recherche, nous voulons permettre 'arrivée et le
départ des utilisateurs au cours du temps. Nous nous appliquons aussi & permettre une
recherche exhaustive, afin de toujours trouver au moins une réponse s’il en existe une
dans le réseau. Pour cela, nous utilisons deux types de systémes pair-a-pair, tous deux
totalement décentralisés :

les réseaux & contenu adressable, pour les garanties de performances qu’ils per-
mettent ;
les réseaux décentralisés structurés, pour assurer une recherche évoluée.
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Organisation de la thése

Cette thése est divisée en trois parties afin de présenter les systémes pair-a-pair dans
leur ensemble, et d’aborder ensuite les deux axes de mes recherche que sont les réseaux
& contenus adressable et les systémes basés sur les propriétés observées des échanges
dans les systémes pair-a-pair.

La premiére partie du document présente le principe des systémes pair-a-pair, en es-
sayant de délimiter les grandes catégories de systémes qui existent. En particulier :
dans le premier chapitre, nous nous attachons a expliquer le modéle utilisé pour
représenter les systémes pair-a-pair. Nous détaillons ensuite la problématique et
les propriétés recherchées dans un systéme idéal.
— le deuxiéme chapitre présente les catégories de systémes existants actuellement,
et donne des exemples pour chacune de ces catégories.

La seconde partie du document approfondit la catégorie des systémes décentralisés struc-

turés dans leur ensemble, ainsi que leurs applications. Plus spécifiquement :
le troisiéme chapitre explique les principes des systémes décentralisés qui main-
tiennent une structure de connexion entre les noeuds en abordant leurs fondements
théoriques. Cela permet de poursuivre par un état de I'art des travaux représen-
tatifs du domaine, détaillant les spécificités de chacun des protocoles et le graphe
qui I'a inspiré. En particulier, nous verrons quelles furent les propositions pour
améliorer :

* le diameétre, et ainsi diminuer le temps d’une recherche ;

* le degré des nceuds, pour limiter la charge du nombre de messages recus et le
trafic de controle nécessaire au maintien de la structure logique ;

* la répartition de la charge supportée par les noeuds du réseau, afin de ne pas
rendre certains noeuds plus susceptibles d’étre défaillants.

le quatriéme chapitre détaille le travail qui a mené & la proposition du systéme
D2B. Ce protocole permet d’assurer un diamétre logarithmique en fonction du
nombre de nceuds du réseau, tout en permettant un degré moyen constant et une
répartition de la charge équilibrée .

Cette thése est cloturée par une troisiéme partie qui s’intéresse aux propriétés obser-
vées dans les échanges entre les utilisateurs de systémes pair-a-pair. Nous y décrivons
différentes propositions d’utilisation de ces propriétés pour améliorer la recherche dans
les systémes pair-a-pair.

Le cinquiéme chapitre décrit les propriétés observées dans les graphes d’échanges :
distribution des degrés en loi de puissance et agrégation des nceuds en communauté.
Nous verrons ensuite quelles ont été les propositions d’utilisations de chacune de ces
deux propriétés, que ce soit pour 'amélioration du routage dans les graphe a distribu-
tion de degrés en loi de puissance, ou l'utilisation des communautés pour trouver plus
rapidement des réponses aux requétes des nceuds.
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Nous proposons dans le sixiéme chapitre une méthode baptisée QRE, qui tire avan-
tage des deux propriétés de distribution des degrés en loi de puissance et d’agrégation
des neeuds en communautés, jusque 1a exploitées séparément. Cette méthode ne requiert
pas l'utilisation d’un quelconque systéme sous-jacent. Elle permet d’obtenir des temps
de recherches et un diameétre moyen comparables aux réseaux & contenu adressable
tout en ne demandant pas le maintien d’une structure spécifique entre les noeuds et en
autorisant des requétes bien plus évoluées.

Nous concluons cette thése par la présentation de différentes possibilités d’utilisation
des systémes pair-a-pair dans des domaines plus larges que les systémes actuels de
partages de fichiers, selon la faisabilité et ’état de I'art actuel.
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Dans cette partie, nous allons présenter un apercu des systémes pair-a-pair. Nous
aborderons d’abord les différentes taches que peuvent remplir ces systémes, puis nous
verrons comment ils peuvent étre modélisés. Nous terminerons enfin cette partie en
décrivant les critéres d’efficacité permettant d’atteindre les objectifs de ces systémes.
Nous verrons en particulier I'impact que peuvent avoir ces critéres les uns sur les autres
afin de choisir le meilleur compromis selon 1’objectif visé.
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Chapitre 1

La problématique des systémes
pair-a-pair

Dans ce chapitre, nous allons présenter briévement les systémes pair-a-pair. Nous
énoncerons les objectifs de ces systémes, leur organisation et leurs caractéristiques. Nous
verrons ensuite comment modéliser les systémes pair-a-pair. Enfin, nous aborderons la
problématique liée a ces systémes au moyen du modeéle, en listant point par point les
difficultés posées par les systémes pair-a-pair.

Les systémes pair-a-pair sont des systémes visant & permettre & des utilisateurs la
mise en commun d’objets par des utilisateurs et leur recherche en vue de leur récupé-
ration (pour des fichiers) ou de leur utilisation (pour des ressources de calcul). Dans la
suite, le terme objet sera utilisé pour nommer indistinctement une ressource de calcul,
un fichier, ou une autre information (entrée DNS par exemple), et le terme récupération
sera utilisé qu’il s’agisse d’obtenir un accés & une ressource de calcul, de télécharger un
fichier, ou d’obtenir une autre information.

Les systémes pair-a-pair ont plusieurs caractéristiques les distinguant des autres
systémes de partage d’objets.

— Ils permettent de représenter des échanges sociaux au sens ou ils lient des utili-
sateurs qui interagissent de maniére humaine. Les objets sont échangés selon les
intéréts des utilisateurs.

Le nombre d’utilisateurs d’un systéme pair-a-pair peut étre trés important, de
I'ordre du millier au million selon les systémes [93].

ils sont dynamiques, car ils doivent permettre a chaque instant l'arrivée et le
départ d’utilisateurs.

Ils sont décentralisés, au moins en partie : la récupération des objets, voire la
recherche d’objets, ne nécessite pas 'utilisation de serveurs stables.

Le sujet de cette these est la recherche de données dans les systémes pair-a-pair tota-
lement décentralisés, et 'interconnexion nécessaire pour rendre cette recherche efficace.
Le terme de réseau pair-a-pair sera utilisé pour désigner un réseau d’utilisateurs créé par
un systéme pair-a-pair. La dénomination de systéme pair-a-pair sera utilisée pour parler
du fonctionnement des protocoles de recherche et de publication, et non uniquement de
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I'interconnexion des utilisateurs. La récupération des objets sera & l'inverse peu abordée
dans cette thése.

Dans ce document, ’étude des réseaux pair-a-pair s’effectue essentiellement au tra-
vers d'une modélisation par des graphes. Nous allons voir dans la suite comment utiliser
le formalisme de la théorie des graphes dans le cadre des systémes pair-a-pair.

1.1 Modéle utilisé

Permettre la recherche d’objets dans les systémes pair-a-pair demande de répondre
a plusieurs questions. Comment les nceuds sont-ils connectés entre eux 7 Comment sont
envoyés les messages dans le réseau ainsi créé? Afin d’utiliser une terminologie claire,
les notations utilisées dans cette thése sont détaillées ci-dessous.

Un systéme pair-a-pair fait évoluer des machines connectées selon un protocole
propre. Un réseau logique est l'interconnexion qui relie virtuellement les utilisateurs,
au dessus d'un réseau physique permettant a toute machine de communiquer avec toute
autre machine. Le réseau logique repose sur des connexions logicielles maintenues grace
a un protocole de communication (par exemple TCP/IP).

Un neeud représente un processus client-serveur exécuté sur une machine et permet-
tant & un utilisateur d’utiliser le systéme pair-a-pair. Chaque nceud peut étre tour a tour
demandeur ou fournisseur d’un objet du systéme. Il peut jouer pour chaque requéte le
role de :

client, lorsqu’il cherche un objet dans le réseau ;

— serveur, lorsqu’il fournit un objet cherché par un autre nceud ;

routeur, lorsqu’il regoit une requéte qui devra étre dirigée vers d’autres noeuds.

On nommera logiciel client-serveur un logiciel permettant d’accéder & un systéme pair-
a-pair via un protocole donné (et permettant d’étre client et serveur). Dans un systéme
pair-a-pair, chaque nceud peut se servir d'un logiciel client-serveur différent, tant que
ce logiciel est compatible avec le protocole utilisé. Afin de préciser le role d'un nceud a
un instant donné, on pourra caractériser un nceud client, pour un nceud effectuant une
recherche, un nceud serveur, pour un nceud fournissant un objet, et un nceud routeur
pour un nceud transmettant un message dans le réseau.

Un lien entre deux nceuds symbolise une connexion logicielle permettant la commu-
nication entre ces deux nceuds. Ces liens ont plusieurs caractéristiques.

Un lien passe par un ou plusieurs liens physiques.

— La traversée de chacun de ces liens peut prendre un temps arbitrairement long car
les réseaux physiques (et donc les liens physiques) au dessus desquels sont créés
les réseaux pair-a-pair sont souvent asynchrones.

— Enfin, si certains systémes pair-a-pair utilisent des liens orientés pour le réseau
logique, la plupart de ces systémes sont basés sur le protocole réseau IP, qui permet
de connaitre l'origine d’un message. Il est alors possible et facile de connaitre les
liens entrants, méme dans des systémes pair-a-pair utilisant des liens orientés.

Les systémes pair-a-pair sont dynamiques, c’est-a-dire que chaque nceud peut arriver
et repartir au cours du temps. Les utilisateurs doivent en effet pouvoir s’y connecter
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ou s’en déconnecter & volonté. La propriété précédente (forte connexité) doit bien stir
rester vérifiée au cours du fonctionnement du systéme, donc en cas de déconnexion de
plusieurs noeuds.

Un envoi d’informations d’un noeud & un autre au sein du réseau sera nommé mes-
sage. Lorsque ce message correspond & une recherche d’objets, il sera nommé requéte.

1.2 La problématique des systémes pair-a-pair

Les systémes pair-a-pair ont été créés pour répondre a différents objectifs. Nous
allons détailler dans ce chapitre chacun de ces objectifs tout en montrant quels moyens
sont mis en ceuvre dans quel systémes pour les atteindre. Certains de ces moyens sont
parfois incompatibles. Cependant, selon le type d’application du systéme pair-a-pair,
certains objectifs sont moins prioritaires, ils peuvent donc étre écartés pour en favoriser
d’autres.

1.2.1 Gérer de nombreux utilisateurs

Les systémes pair-a-pairs sont des systémes & grande échelle qui doivent permettre
un nombre d’utilisateurs variant sur de grands intervalles. Cette gestion peut s’effectuer
aul moyen de serveurs ou de maniére décentralisée.

Dans le cas de systémes pair-a-pair partiellement centralisés, le nombre d’utilisateurs
gérés est limité du fait des capacités (de calcul, de mémoire, d’espace disque, ou encore
de communication) des matériels et des logiciels utilisés par chaque serveur (voir cha-
pitre 1.7 de [61]). Augmenter le nombre d’utilisateurs et d’objets au dela de cette limite
entraine alors des coiits financiers en matériels et logiciels importants. C’est pourquoi
les systémes partiellement centralisés doivent faire un compromis entre les capacités
nécessaires au fonctionnement des serveurs gérant un grand nombre d’utilisateurs, et
le cotiit de ces serveurs et de leur maintenance. L'une des possibilités d’augmentation
du nombre d’utilisateurs et des objets dans un systéme partiellement centralisé est la
mise en commun de serveurs. Cela pose alors les problémes de la répartition de ces
serveurs, de leur interconnexion, de la cohérence des listes d’objets, etc. Notons que
les solutions trouvées pour résoudre ces problémes dans le cadre des architectures de
super-calculateurs peuvent étre réutilisées. D’autres systémes de recherche comparables
aux systémes pair-a-pair partiellement centralisés illustrent ’inconvénient que nous ve-
nons de décrire. Les deux premiers moteurs de recherche les plus utilisés, Google et
Yahoo, bien que restant trés secrets sur leur infrastructure, annoncaient respectivement
100.000 serveurs et 95.000 serveurs pour gérer leur systéme de recherche en 2003, ce qui
représente un cott certain, tant a I’achat qu’en maintenance.

Toutefois, dans les systémes pair-a-pair partiellement centralisés, la charge imposée
aux serveurs permet de décharger les autres nocuds de tiches comme le maintien du
réseau logique ou de la recherche des objets. En effet, la charge supportée par ces nceuds
est alors proportionnelle au nombre d’objets que proposent ces nceuds, et a la popularité
de ces objets : les messages recus par un nceud proviennent de noeuds demandant accés
A ses objets, ou du serveur (pour le maintien du réseau). A linverse, les systémes
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décentralisés ne nécessitant pas de serveur, ils n’ont donc aucun coiit d’infrastructure
centrale.

1.2.2 Tolérance aux pannes et charge du réseau

Un systéme pair-a-pair doit continuer de fonctionner en cas de pannes de certains
neeuds.

Origine des pannes

Les causes de ces pannes peuvent étre naturelles, par exemple un afflux de messages
plus important que d’habitude. C’est ce qui arrive lors de I'effet «Slashdot» [27] en cas de
publicité importante pour un site HT'TP qui engendre un trafic trop important pour le
serveur hébergeur. Mais ces pannes peuvent également étre dues a des attaques pirates,
telles que le déni de service dont fut victime le service de DNS d’Internet. Le service
DNS a été organisé en hiérarchie afin de ne pas dépendre d’'un seul serveur, tout en per-
mettant une recherche simple. Cette réorganisation n’a cependant pas suffit & éliminer
ses points faibles. Les DNS fonctionnent comme suit : des serveurs racines administrent
les extensions principales (.fr, .com, .org., .net, etc.), tandis que chaque nceud
a lintérieur de l’arbre DNS gére un ou plusieurs noms de domaine (wikipedia.org,
atilf.fr, u-psud.fr, etc.). Les feuilles de cet arbre correspondent a des machines
hébergeant le site HTTP, pour une adresse hébergeant un serveur HTTP (par exemple
fr.wikipedia.org, atilf.atilf.fr, www.u-psud.fr, chacune de ces adresse corres-
pond directement a un site HTTP). Cet arbre des DNS n’est pas équilibré, c¢’est-a-dire
que certains noms de domaines sont trés long donc la hiérarchie comprend beaucoup de
DNS, tandis que d’autre sont trés courts, et comprennent peu de DNS. De maniére gros-
siére, lorsqu’un navigateur demande la traduction d’'un nom de domaine & un DNS de
sous-réseau (du laboratoire, de I'entreprise, etc.), celui-ci répond si le nom de domaine
(et Iadresse IP correspondante) est dans son cache. Sinon, il retransmet la requéte a son
DNS « peére ». En haut de cette hiérarchie de serveurs se trouvent 13 serveurs racines
(http ://www.root-servers.org). Le 21 octobre 2003 eiit lieu sur ces 13 serveurs une
attaque généralisée de type déni de service réparti, basée sur des requétes de ping. Du-
rant une heure, des requétes inondérent les serveurs racines, en faisant ainsi tomber
en panne 9 serveurs sur les 13. Sans le service des DNS, Internet est inutilisable. Cet
événement a donc achevé de convaincre de la nécessité de décentraliser 'architecture de
ce service et de le répartir géographiquement (réflexion entamée apres les attentats du
World trade center) : en effet, 10 des 13 serveurs se trouvaient alors aux Etats-Unis,
dont certains dans les mémes villes.

Cela illustre la sensibilité des systémes en partie centralisé face & une charge im-
portante sur quelques noeuds ou les arétes attenantes, de méme que leffet «Slashdot».
Les attaques judiciaires ont, elles, rappelé la faiblesse inhérente des systémes basés sur
certains noeuds essentiels pour le systéme. Ces attaques, bien que ne révélant pas une
faiblesse technique mais un probléme politique et économique, ont influencé les attentes
des utilisateurs, et donc la fagon dont sont congus les systémes pair-a-pair.
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Tolérance aux pannes

Pour nommer les pannes qui peuvent intervenir, nous utiliserons un classement en
trois types :
— la panne d’arrét : il s’agit d’un nceud quittant le réseau sans prévenir, par accident
ou volontairement ;
— la panne intermittente : un neeud victime d’une telle panne ne répond aux requétes
qui lui sont envoyées que durant certains intervalles de temps ;
la panne byzantine survient lorsqu’un adversaire, qui peut avoir une connaissance
globale du réseau et du fonctionnement du systéme, tente de rendre le fonction-
nement du systéme incorrect.
Un systéme pair-a-pair devrait idéalement gérer ces trois types de pannes.

N

Les pannes d’arrét : ces sont les dysfonctionnements les plus simples & gérer : il
suffit de s’assurer que si des nceuds tombent en panne, le réseau pair-a-pair continuera
de permettre la recherche d’objets parmi les nceuds restés connectés. En particulier, les
messages doivent continuer a étre correctement recus par les destinataires, le réseau doit
donc toujours rester connexe.

Afin que le systéme pair-a-pair continue de fonctionner, les noeuds indispensables a la
recherche d’objets doivent rester connectés. Dans des systémes partiellement centralisés,
il faut donc s’assurer que les serveurs centraux ne puissent étre déconnectés. Cette
propriété est difficile & assurer.

Un systéme décentralisé n’a en revanche aucune précaution particuliére & prendre
vis-a-vis de nceuds spécifiques, puisqu’aucun nceud particulier n’est nécessaire & son
fonctionnement. Dans ce cas, pour assurer que 1’on puisse toujours envoyer des messages,
une solution classique consiste & vérifier réguliérement que les voisins de chaque noeud
soient toujours connectés au réseau. L’une des méthodes les plus utilisées pour cela est
de demander a chaque voisin d’envoyer régulierement un message signalant sa présence.
Il est aussi possible d’imposer aux neeuds du réseau un nombre de voisins suffisamment
important pour que la probabilité qu’un nceud soit déconnecté du réseau du fait de
pannes de ses voisins puisse étre considérée comme négligeable. En cas de déconnexion
d’un voisin, ses voisins le remplacent rapidement par un autre nceud, afin de diminuer
le risque de déconnexion du réseau.

Les pannes d’intermittence : les pannes d’intermittence sont gérées trivialement
lorsque le voisin d’un neeud ne répond plus aux messages. Ce voisin muet est alors
considéré comme déconnecté par ce nceud. On se raméne ainsi au cas de la panne
d’arrét. C’est actuellement la méthode utilisée par la plupart des systémes pair-a-pair.

Les pannes byzantines : afin de détecter et résoudre les pannes byzantine, on ren-
contre deux cas :

— dans un systéme partiellement centralisé, il est nécessaire de disposer de serveurs

incorruptibles si 'on veut assurer une recherche d’objets correcte. Cela permet
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d’assurer des réponses correctes lors d’une recherche, mais c’est une hypothese
tres forte.

dans des systémes décentralisés, il est possible de tolérer les pannes byzantines
dans une certaine limite comme le permettent les travaux d’algorithmique répartie.
Le coiit est alors une augmentation du trafic moyen dans le réseau

En pratique, seules les pannes d’arrét sont réellement prises en charge par les sys-
témes pair-a-pair. Les pannes d’intermittences sont en fait gérées en les assimilant & des
arréts, et les pannes byzantines ne sont pas gérées. De maniére générale, des attaques
sur un nombre constant de nceuds ou d’arétes choisis aléatoirement ne doivent pas géner
Iefficacité du réseau de maniére significative, puisque ce nombre reste trés inférieur au
nombre de noeuds composant le réseau. Le systéme doit aussi continuer de fonctionner
correctement tant que des nceuds y sont connectés. Entre autres, le réseau ne doit pas
se retrouver fractionné en plusieurs réseaux déconnectés entre eux. Idéalement, la seule
fagon de rendre un systéme pair-a-pair inutilisable devrait étre d’attaquer une fraction
du nombre de nceuds composant le réseau.

1.2.3 Equilibrage de la charge

De maniére générale, lorsque le nombre de noeuds connectés & un systéme pair-a-
pair augmente, le nombre de messages transitant dans le réseau augmente d’autant.
Pour éviter de rendre les nceuds du systéme sensibles a une surcharge de messages (et
engendrer des pannes d’arrét ou d’intermittence), un systéme pair-a-pair peut limiter
la charge supportée par les nceuds et les arétes. Un noeud ou une aréte faiblement
chargé sera en effet moins sensible a 'arrivée massive d’un grand nombre de messages
supplémentaires qu'un nceud recevant en temps normal de nombreux messages. De plus,
puisque tout neeud peut étre victime de cet événement, il est nécessaire de répartir la
charge des messages parmi tous les noeuds du réseau, et d’éviter les points faibles comme
les serveurs.

La charge d’un nceud peut étre de plusieurs types, car un nceud regoit des messages
a plusieurs titres :

— des messages de controle, nécessaire au maintien de I'interconnexion du réseau ;
des messages de recherche d’objets (qu'il regoit en tant que routeur) ;

— des messages de demande pour des objets qu'il partage (qu'il recoit en tant que
serveur) ;

— et des messages de réponse a ses recherches d’objets (qu'il regoit en tant que
client).

Par ailleurs, pour que la décentralisation de la charge des messages soit efficace, le
nombre total de messages recus par un nceud doit croitre moins vite asymptotiquement
que le nombre de nceuds du réseau. Il en va de méme pour le nombre de nceuds impliqués
dans le routage d'une requéte, et le nombre de messages nécessaire a I'insertion ou au
départ d’un neeud.
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Trafic de controle

Si l'interconnexion des systémes pair-a-pair centralisés est gérée par des serveurs, les
systémes pair-a-pair décentralisés doivent étre auto-organisés puisqu’aucun point central
ne peut organiser le réseau. Ils maintiennent donc leur infrastructure de maniére locale,
ce qui entraine un trafic de contréle qui doit idéalement engendrer un faible nombre
de messages et n'impliquer que peu de nceuds. Ainsi, c’est souvent le proche voisinage
des neeuds qui est mis & contribution pour les arrivées et les départs des noeuds dans le
systéme.

Demande d’accés aux objets

Un serveur regoit des messages pour avoir accés aux objets qu'il propose. Ce nombre
de messages variant selon le nombre et la popularité des objets que chaque noeud pro-
pose. On dira d’un nceud proposant de nombreux objets ou des objets populaires qu’il
est populaire. Si les modeéles utilisés pour 1’évaluation des systémes pair-a-pair ont long-
temps supposé un nombre d’objets et une popularité identique pour tous les nceuds,
plusieurs travaux [29, 53] se sont appesantis entre autres sur :

I’'étude de la popularité des fichiers;

— leur rareté;

leur répartition ;

— les noeuds qui hébergent les fichiers.

D’autres contributions ont proposé des méthodes de réplication [36, 65] des objets afin
de diminuer la rareté des objets populaires et la charge des noeuds populaires tout en
augmentant la disponibilité de ces objets. Ces différentes propositions pourraient étre
utilisées pour choisir ou influencer l'interconnexion des nceuds, selon la popularité des
objets qu’ils proposent.

Messages de recherche

Un systéme pair-a-pair dont les requétes nécessitent un grand nombre de sauts char-
gera plus de nceuds routeurs qu'un systéme dont les requétes nécessitent peu de sauts
dans le réseau. La minimisation du nombre de sauts par requéte permet donc aussi de
diminuer la charge totale du réseau.

Par ailleurs, si 'on suppose que tous les noeuds sont également populaires, on peut
considérer que tous les chemins possibles entre un nceud client et un nceud serveur sont
également susceptibles d’étre empruntés pour une recherche. Le nombre de messages de
recherche recus par un noeud est donc directement proportionnel au nombre de chemins
qui le traversent. Un systéme peut alors équilibrer le nombre de messages de recherche
recus par chaque neceud en s’assurant que chaque neceud est situé sur un méme nombre
de chemins. Cette répartition des chemins est triviale dans les systémes pair-a-pair
centralisés et se révéle faisable dans des systémes pair-a-pair imposant une structure
aux nceuds [33, 68|.

Dans les systémes décentralisés qui n’imposent aucune structure, les solutions adop-
tées pour diminuer le nombre de messages de recherche sont basées sur la diminution
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du nombre de sauts des requétes [15, 65, 102]. La connaissance des chemins qui peuvent
passer par un nceud est en effet plus difficile & obtenir dans des systémes ne maintenant
pas de structure spécifique. De plus, considérer que tous les nceuds ont une popularité
égale n’est pas une simplification réaliste [50].

Enfin, de maniére locale, les messages recus par un noeud en tant que routeur dé-
pendent de l'interconnexion des nceuds dans le systéme. Un nceud de degré important
sera plus susceptible de recevoir des messages de recherche, alors qu’un degré faible
permet de diminuer le nombre de messages moyens recus par un nceud. Toutefois, le
nombre de requétes de recherche envoyées par les noeuds doit étre supposé du méme
ordre de grandeur, et le trafic doit étre équitablement réparti sur les noeuds du systéme
pour espérer une diminution du nombre de messages de recherche dans le réseau.

Messages de réponses a des recherches

Enfin, le nombre de messages recus comme client, c’est-a-dire comme demandeur
d’objets, dépend essentiellement du nombre de demandes effectuées. Il est difficile d’in-
fluer sur ces demandes. La plupart des systémes pair-a-pair n’étudient pas ce type de
messages, et considérent implicitement que ces messages ne déséquilibrent pas la charge
supportée par chaque nceud. Afin de gérer la différence de charge engendrée par les
nceuds actifs (effectuant un grand nombre de recherche) sur leurs voisins par rapport
aux autres nceuds, on peut imaginer plusieurs solutions. Il est d’abord possible d’aug-
menter le nombre de voisins des noeuds actifs, afin qu’ils répartissent I’envoi des messages
de recherche entre un plus grand nombre de voisins. On peut aussi diminuer la charge
des voisins des noeuds de maniére indirecte, en diminuant leur degré, ou directe en
imposant & leurs autres voisins de leur envoyer un faible nombre de messages.

1.2.4 Autonomie et envoi & des sous-réseaux

Dans certains cas, un noeud peut désirer choisir les noeuds ou les liens du réseau
physique qui peuvent étre utilisés par ses requétes, il en va de méme pour le réseau
logique. Les raisons de ces choix peuvent étre diverses :

- la confiance limitée dans certaines ressources du réseau dans les cas ou I'on veut

assurer la confidentialité en plus de 'arrivée des messages;

— le droit limité & 1’accés a certaines ressources ;

Ioptimisation & partir d’informations locales. Il peut s’agir d’utiliser certains
nceeuds qui donneront des réponses plus pertinentes, des liens peu utilisés, ou
de n’utiliser que le réseau physique local ;

— des choix politiques.

Pour ces différents systémes, et en particulier le cas du manque de confiance, des algo-
rithmes auto-stabilisants peuvent étre utilisés en plus du chiffrement des messages.

Le dynamisme des nceuds du systéme rend difficile I'identification des nceuds a uti-
liser ou non, car un neeud peut changer d’identifiant entre deux connexions au réseau,
une identification non falsifiable et stire aidera alors grandement. L’interdiction des liens
physiques est toutefois plus difficile & mettre en ceuvre, car elle nécessite 'utilisation d’un
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protocole de routage permettant de forcer ou d’interdire I'utilisation de liens physiques
a chaque nceud routeur.

A ce jour, aucun systéme étudié ne permet a ma connaissance de préciser les nceuds
ou les liens physiques qui peuvent étre empruntés par des messages dans un systémes
pair-a-pair, cette partie de la problématique ne sera pas traitée dans cette thése.

1.2.5 Accés au réseau

Le probléme de I'accés au réseau est essentiel pour les systémes pair-a-pair. En effet,
pour se connecter a un systéme pair-a-pair, un nouveau neceud doit disposer d’un point
d’entrée dans ce réseau, comme ’adresse d'un nceud déja inséré au réseau, ou l'adresse
d’une site HTTP disposant de telles adresses. Un systéme pair-a-pair étant au moins
partiellement décentralisé, il ne dispose pas forcément d’un serveur permettant cet accés
au réseau.

Dans un systéme centralisé, quelques serveurs sont stables, ils restent toujours
connectés et jouent le réle de point d’entrée dans le réseau. Il est donc facile d’inclure
dans chaque logiciel client-serveur pair-a-pair ’adresse physique d’'un de ces serveurs,
ou un moyen de la retrouver, par exemple une adresse DNS. De cette maniére, lorsqu’un
nouveau neeud désire s’insérer dans un systéme pair-a-pair, il lui est facile de contacter
un serveur. Dans un systéme semi-décentralisé, ou les serveurs sont stables, il est aussi
facile de contacter un serveur pour se connecter au réseau.

L’accés aux systémes décentralisés a été étudié dés 2000 par le premier systéme
totalement décentralisé, Gnutella [48, 51]. Dans un systéme o tous les nceuds sont a
priori volatiles, il n’est pas possible d’intégrer aux logiciels clients-serveurs une adresse
de noeud & contacter qui serait valable quelque soit le moment ot le nceud voudra re-
joindre le systéeme. En effet, quelque soit l'adresse de nceud qui serait choisie pour le
logiciel client-serveur, le nceud correspondant est susceptible d’étre déconnecté du sys-
téme lorsque le nouveau nceud se connecte. C’est Gnutella qui a le premier di résoudre
un réel probléeme d’accés au réseau. Les premiers moyens utilisés furent des moyens de
communication standards indépendants du protocole pair-a-pair, comme IRC (Internet
Chat Relay, systéme de communication hiérarchique), ou un site HTTP. Ces médias
pérennes servaient a diffuser aux nouveaux nceuds des adresses physiques pour de se
connecter. Les noeuds s’étant déja connectés une fois au systéme peuvent aussi tenter
de se reconnecter aux adresses physiques de leurs voisins des précédentes connexions,
au cas oll ces voisins seraient encore connectés au systéme.

Afin de rendre les systémes autonomes, il a ensuite été proposé de mettre a dispo-
sition des nouveaux nceuds des serveurs de cache inter-connectés. Ces serveurs ne sont
pas des noeuds du systéme mais des serveurs qui maintiennent une liste d’adresses phy-
siques de nceuds connectés au systéme, pour faciliter I'insertion des nouveaux nceuds.
Un serveur de cache fournit aux nouveaux nceuds des adresses physiques de neeuds qui
se sont connectés au systéme, afin de permettre aux nouveaux arrivants de s’insérer
dans le systéme. Chaque nouveau neeud contactant un serveur de cache voit son adresse
ajoutée a la liste des adresses de nceuds connus de ce serveur. C’est de cette liste que
le serveur tire les adresses qu’il fournit aux nouveaux nceuds. Ce systéme fut d’abord
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appliqué a Gnutella sous le nom de «gnuCachey, puis «Gwebcache» [51], proposés par
Gnucleus.

Dans un systéme pair-a-pair, les points d’entrée dans le réseau (cache ou autres)
doivent étre étre répartis afin d’augmenter la tolérance aux pannes (voir chapitre 1.2.2),
limiter la charge du réseau physique (voir chapitre 1.2.1), et diriger les nouveaux neeuds
vers des serveurs proches physiquement. Cette derniére optimisation présente 'intérét de
connecter les nouveaux neeuds a des nceuds eux-mémes proches dans le réseau physique,
afin de réduire les délais de communication (voir chapitre 1.2.9).

Certains systémes pair-a-pair dédiés & des communautés restreintes d’utilisateurs
demandent une identification & chaque connexion, grace & un serveur qui peut servir de
point d’accés. Dans ce cas, le premier accés se fait exclusivement par parrainage, grace
4 un neceud qui est déja admis dans le systéme et connait donc le serveur.

Il est & noter que certains protocoles comme giF T-FastTrack [38], tentent de se
connecter a des adresses physiques tirées aléatoirement dans un sous-ensemble d’adresses
possibles au cas ol les autres méthodes d’insertion ont échoué. Cette méthode inonde
partiellement le réseau, ce qui engendre donc un grand nombre de messages. De plus,
si les méthodes qu’elle est censée remplacer ne fonctionnent pas, il est probable que le
réseau physique soit déja surchargé. En effet, si ni les noeuds des précédentes sessions, ni
le site HT'TP ne répondent aux messages, il faut envisager que le réseau est surcharggé.
Cette méthode d’accés au systéme est donc a éviter pour trouver des nceuds auxquels
se connecter.

1.2.6 Protection des utilisateurs

Depuis les débuts des systémes de télécommunication, des organismes exercent ou
tentent d’exercer un contrdle, qu’il s’agisse de censure de contenu ou d’espionnage des
utilisateurs, et ce de maniére pirate ou légale. Un controle peut étre mis en place par
des organismes pour surveiller les comportements des utilisateurs ou empécher 1’accés
a des objets dans des pays non démocratiques. La Chine a par exemple fait pression
sur Google pour que certains sites ne soient pas présentés dans les résultat de la version
chinoise du moteur de recherche. Mais des gouvernements pourraient aussi désirer lutter
contre la diffusion d’incitations au racisme, & la pédophilie, etc. Enfin, depuis quelques
années, quelques grandes entreprises de disques luttent contre la diffusion de fichiers
soumis a droits d’auteur et demandent pour cela un controle des systémes pair-a-pair.

Ce chapitre concerne les conséquences d’un comportement politique et économique
sur le développement des systémes pair-a-pair. Internet n’est actuellement pas anonyme,
puisque TCP/IP impose que pour toute communication bidirectionnelle entre deux
neeuds, chacun connaisse ’adresse physique de 'autre. Les communications dans les
systémes pair-a-pair sont souvent bidirectionnelles puisque ces systémes sont basés sur
I’échange d’informations ou la demande d’objets et leur transfert. Dans ce contexte, la
complexité du recensement des adresses physiques qui accédent & un objet dépend du
systéme dans lequel est effectué ce recensement. Dans un systéme centralisé, il suffit
de s’introduire dans le serveur central pour savoir qui partage quoi. L’obtention de
cette information par les nceuds peut selon les systémes étre autorisée ou pas. Dans
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un systéme décentralisé, un espion pourra ouvrir les requétes transitant par lui pour
obtenir cette information. Dans un systéme hybride, les deux méthodes seront possibles.
Dans la quasi-totalité des systémes (& part les systémes anonymes comme Freenet [17]),
les nceuds peuvent aussi surveiller quel nceud récupére un objet qu’il partage.

Bien que savoir qui cherche quoi ne signifie pas savoir qui récupére quoi, cette infor-
mation semble servir de moyen de pression & des entreprises de distribution de disques
et des associations [85] pour lutter contre les utilisateurs de systémes pair-a-pair. Des
organismes se sont donc spécialisés dans la récupération d’informations sur les utili-
sateurs [23|, parfois avec un objectif offensif affiché comme D’association Retspan [85].
En effet, la correspondance entre les adresses physiques (adresses IP) et I'identité de
l'utilisateur est connue par le F.A.I. (Fournisseur d’Accés a Internet, comme Wanadoo,
Télé2 ou Free). La correspondance entre des informations personnelles et I'identité d'un
utilisateur est donc évidemment accessible & un gouvernement, et & d’autres organismes
dans certains pays.

Un systéme basé sur des serveurs voyant toutes les requétes des utilisateurs ne peut
assurer la confidentialité des utilisateurs que si les serveurs sont siirs et incorruptibles.
C’est une contrainte trés forte, et en fait impossible a assurer. En effet, prendre le
contréle d’'un systéme pair-a-pair basé sur des serveurs ne nécessite que la prise de
controle, de maniére légale ou pirate, d’'un petit nombre de nceuds (les serveurs). Ce
contrble permet ensuite par exemple de censurer ou d’espionner les utilisateurs.

Or les attaques de serveurs ne sont pas rares et les précédents ne manquent pas.
Des fichiers de dizaines de milliers de numéros de cartes bancaires furent piratées dans
des banques des Etats-Unis il y a une dizaine d’années. DoubleClick, site de publicité
en ligne, fut probablement piraté dés 1999, permettant ainsi I’accés & des informations
personnelles des visiteurs de 13.000 sites Internet [24|. Concernant spécifiquement les
systémes pair-a-pair, de grandes entreprises luttant contre ces systémes ont réussi a
racheter les informations des utilisateurs enregistrées sur des serveurs, a la suite de
pressions juridiques. Cette insécurité a contribué a renforcer les inquiétudes concernant
la mémorisation d’'informations sur les utilisateurs, et & encourager le développement
de systémes ne nécessitant pas de mémorisation centralisée des informations. Les uti-
lisateurs désirent rester anonymes tout en proposant et en demandant des objets au
systéme. Toutefois, dans un systéme décentralisé, il est toujours possible d’espionner
les requétes en transit. C’est pourquoi Freenet [17] a proposé 'utilisation de méthodes
cryptographiques pour rendre l'identification des utilisateurs difficile, et se déclarer réel-
lement anonyme. Toutefois, nous verrons que ce n’est pas sans cotit en terme de rapidité
et de souplesse de recherche. Freenet fait le choix de passer par des intermédiaires, afin
d’anonymiser la recherche et le transfert d’objets, ce qui entraine une augmentation des
temps de recherche, donc une diminution de la rapidité et de la vivacité.

1.2.7 Dynamisme des nceuds

Contrairement aux graphes statiques, ol les noeuds et les arétes sont fixes et ne
changent pas avec le temps, un réseau pair-a-pair doit permettre les nombreuses connexions
et déconnexions de noeuds au fil du temps, et ce sur de faibles intervalles de temps. Les
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neeuds sont donc trés dynamiques, on retrouve donc 1a encore la problématique des
algorithmes auto-stabilisant.

Le délai de connexion d’un nceud dépendant directement du nombre de voisins
auxquels il doit se connecter, un degré faible est un avantage pour permettre un fort
dynamisme des nceuds. Par ailleurs, tout comme pour la durée d’une requéte, le délai
de connexion d’un nceud sera a mettre en rapport avec le temps durant lequel ce noeud
restera connecté au systéme.

Enfin, pour éviter une trop forte charge des nceuds, le cotit (en nombre de messages)
de T'arrivée ou du départ d'un nceud doit croitre moins rapidement que le nombre de
neeuds dans le réseau.

Systémes pair-a-pair en partie centralisés. Dans ce cas, un noeud n’est connecté
qu’a un seul serveur donc les procédures de connexion et de déconnexion sont rapides.

Systémes pair-a-pair décentralisés. Dans ces systémes ol les noeuds doivent se
connecter & des nceuds spécifiques (systéme décentralisé non-structurés), I'arrivée et le
départ dans le réseau sont rapides. Dans les systémes structurés, un nceud doit maintenir
des voisins dont I'identité répond a certaines contraintes (systémes décentralisés struc-
turés), et le dynamisme s’en ressent. Parmi ces systémes, la plupart [33, 70, 83, 96, 100]
ont un degré qui évolue avec le nombre de nceuds dans le réseau. Cela les rend plus
efficaces, notamment au démarrage, que des systémes [88, 105] dont le degré dépend du
nombre de nceuds mazimum dans le réseau.

1.2.8 Reéactivité des nceuds

Pour assurer un service rapide, un systéme pair-a-pair doit pouvoir transmettre des
messages en permanence, que ce soit pour envoyer des requétes, y répondre, ou en
acheminer. Tout nceud doit évidemment rester accessible tant qu’il ne désire pas quitter
le réseau, comme nous 'avons vu pour la tolérance aux pannes (voir chapitre 1.2.2),
et il doit pouvoir remplacer rapidement ses voisins défaillants. Un nceud doit donc étre
informé rapidement des défaillances de ses voisins afin de les remplacer et rester connecté
au réseau. La méthode employée de maniére générale pour détecter les défaillances des
voisins est que chaque nceud envoie régulierement des messages de controle & ses voisins.
Chaque neeud vérifie ainsi que ses voisins assurent toujours le fonctionnement du systéme
(via le logiciel approprié) et qu’ils sont toujours connectés au nceud. Cependant, comme
nous l'avons vu au chapitre 1.2.3, le trafic de contrdle engendré dans le réseau logique,
et donc dans le réseau physique, est d’autant plus important que les voisins d’un nceud
sont nombreux. C’est pourquoi dans les systémes centralisés ou semi-décentralisés, les
serveurs ne peuvent vérifier que tous les noeuds sont toujours connectés. Ils remettent
a jour leur liste de noeuds connectés lorsqu’un message ne peut étre envoyé & un nceud.
Vérifier que les voisins sont connectés est cotiteux en terme de messages, et les systémes
pair-a-pair limitent au maximum ce contréle de vivacité des nceuds. Par exemple, eMule
autorise aux noeuds non serveurs un maximum de 0,2 messages UDP par seconde pour
vérifier qu’un serveur est toujours accessible, et le serveur n’effectue aucun controle [61].
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Dans un systéme hybride comme giF T-FastTrack [38], un message de controle n’est
envoyé qu’aprés plusieurs minutes de silence du voisin. Enfin, les systémes décentralisés
comme Gnutella [39] ont laissé le taux d’envoi a la discrétion du logiciel client-serveur.
Apreés avoir observé que certains noeuds faibles ralentissaient le systéme Gnutella, une
autre modification fiit toutefois proposée. Il s’agit pour les nceuds de prendre pour
voisins les nceuds qui ont le plus fort débit et qui sont les plus réactifs. Ceci eut pour
effet de limiter le degré des nceuds peu réactifs et les liaisons bas-débit (comme les
modems), donc de les repousser vers les extrémités du réseau.

De maniére générale, il semble que le controle de la vivacité encourage la décentrali-
sation. D’autre part, le trafic de controle envoyé aux voisins est une charge de plus sur
ces neeuds, et il ralentit les délais de réponse des noeuds. Le trafic de controle dépendant
du nombre de voisins, les nceuds de faible degré sont plus réactifs. Notons que favoriser
ainsi la réactivité va a 'encontre de certaines recommandations faites pour la tolérance
aux pannes (voir chapitre 1.2.2) telle qu’assurer un fort degré pour limiter le risque de
déconnexion d’un nceud.

1.2.9 Rapidité de traitement des requétes

Dans un systéme pair-a-pair, un utilisateur qui cherche un objet souhaite obtenir une
réponse rapidement. Nous avons vu qu’un systéme pair-a-pair ne garantissait souvent
(dans les cas des réseaux physiques asynchrones) aucune borne sur le temps de traversée
d’une aréte. Cela signifie que, méme dans un systéme créé pour assurer un temps de
réponse faible, le temps mis par une requéte pour obtenir une réponse ne peut pas étre
borné. Toutefois, une bonne approximation du temps mis par une requéte pour obtenir
une réponse est le nombre de sauts logiques nécessaires pour aller du nceud demandeur
au neeud connaissant la réponse. C’est pour cela que le terme de «temps» mis par une
requéte est parfois utilisé pour des raisons de simplicité, méme si 'on ne fait que se
référer au nombre de sauts.

La maniére de trouver un objet dans un réseau change selon que le systéme comporte
une centralisation ou pas. La solution la plus efficace est d’emprunter le plus court
chemin entre le demandeur et le noceud qui peut fournir I'objet recherché. Toutefois,
cette méthode n’est pas toujours utilisable dans un systéme décentralisé o la structure
globale du réseau n’est pas forcément connue, un plus grand nombre de sauts que le
diamétre peut alors se révéler nécessaire. Le diamétre du réseau est donc une borne
inférieure du nombre de sauts nécessaires & une requéte pour trouver un objet dans un
systéme.

Cependant, comme le reléve [29], le temps (donc le nombre de sauts) mis par une
requéte pour trouver un objet doit étre mis en rapport avec celui mis pour le récupérer.
Dans le cas de certains objets, un gros fichier par exemple, la récupération sera beau-
coup plus longue et 'on pourra donc négliger le temps mis pour trouver ce fichier par
rapport au temps nécessaire a le récupérer. A Iinverse, dans le cas d’objets récupérables
rapidement, comme un petit fichier, le temps mis a trouver 'objet est critique car il est
souvent plus long que le temps mis a récupérer I'objet (comme dans le cas des DNS, o
lobjet prend quelques octets). Notons que le transfert de I'objet vers le neeud respon-
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sable est possible dans le cas de transferts rapides et peu cotiteux, comme des fichiers
de faibles tailles par exemple.

Dans un systéme pair-a-pair, les nceuds sont connectés dans un réseau logique via
un réseau physique sous-jacent. Afin de diminuer le délai d’acheminement d’un message
et donc accélérer les recherches d’objets, il existe donc deux possibilités :

— diminuer le nombre de sauts dans le réseau logique;

diminuer le nombre de sauts dans le réseau physique.

Rapprocher le réseau logique du réseau physique

Rappelons d’abord qu'un nceud est connecté & un voisin s'il connait 1’adresse phy-
sique de ce voisin. Pour 'envoi d'un message entre deux voisins dans le réseau logique,
un systéme pair-a-pair passe alors par le réseau physique, sur lequel le systéme pair-a-
pair n’a pas prise : il n’est en effet pas possible au réseau logique de modifier le réseau
physique afin de diminuer les délais entre chacun des voisins dans le réseau logique.
De plus, les réseaux pair-a-pair sont dynamiques, donc une modification du réseau phy-
sique dans le but d’accélérer le réseau logique & un instant donné pourrait devenir inutile
I'instant d’aprés, a la suite de la déconnexion d’un nceud par exemple.

Toutefois, le probléme peut étre vu sous un autre angle : il est possible d’inspirer
le réseau logique du réseau physique. Un systéme pair-a-pair dont le réseau logique est
proche du réseau physique signifie que des nceuds voisins dans le réseau logique seront
proches dans le réseau physique, assurant ainsi un délai plus court entre chaque saut
dans le réseau logique. Il n’existe pas de méthode universelle pour estimer la mesure
de proximité entre deux nceuds. Celle-ci peut étre estimée a partir de la rapidité de
réponse d’un message de controle (ping) entre ces deux nceuds [88, 105] ou encore la
longueur du plus long préfixe commun de leur adresse IP [37] par exemple. Un délai
plus court pour chaque saut du réseau logique permet de raccourcir le délai total d’un
message envoyé dans le réseau logique. Le risque d’une telle proximité physique est alors
qu’en cas de déconnexion d’un sous-réseau physique, des nceuds qui auraient di étre
& distance raisonnable voient tous les chemins les reliant grandement rallongés, dans
le cas ou les plus courts chemins sont coupés, ou inutilisables. Dans ce dernier cas, le
réseau logique peut étre déconnecté en deux composantes distinctes. Il se peut aussi
que les chemins connus entre deux nceuds cherchant & communiquer aient disparu, et
que d’autres chemins existent sans étre connus de ces deux nceuds, ce qui a le méme
effet. Si le réseau logique ne peut influer sur le réseau physique, il peut donc néanmoins
tenter de connecter les nceuds du réseau logique selon leur proximité physique.

Allant dans le sens du rapprochement du réseau logique et du réseau physique, des
travaux ont commencé a tenir compte de la topologie physique lorsqu’ils connectaient
les noeuds entre eux. Les systémes décentralisés structurés Tapestry [105] et Pastry 88|
ont ouvert la voie en 2001, en choisissant pour chaque nceud les voisins les plus proches
lorsque plusieurs choix existent.

TOPLUS [37] a poussé le travail d’optimisation commencé par Tapestry et Pastry en
créant en 2003 un réseau décentralisé structuré organisé en fonction de la topologie phy-
sique. Il utilise pour cela la longueur du préfixe commun de deux adresses physiques IP
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comme indication de mesure de proximité physique.

LAND [2, 3] a proposé la méme année, un protocole qui permet d’assurer que, pour
faire communiquer deux nceuds, le rapport entre le nombre de sauts nécessaires pour
les relier dans le réseau logique et le nombre de sauts nécessaires pour les relier dans
le réseau physique soit inférieur a 1 + €, quelque soit € > 0. Toutefois, LAND assure
ce rapport sous certaines conditions de répartition physique des noeuds, en particulier
pour l'insertion d’un neeud.

Rapprocher le réseau logique des intéréts des utilisateurs

Ce rapprochement a du sens si I'on considére que les utilisateurs vont souvent de-
mander des objets qui font partie de leurs centres d’intéréts. Cela signifie que, pour un
neeud donné, certains noeuds sont plus susceptibles que d’autres de pouvoir fournir les
objets qu’il recherche, du fait de leurs intéréts proches. Dans le cas de réseaux ou les
utilisateurs sont regroupés en communautés et effectuent essentiellement des requétes
sur des objets proches de leurs centres d’intéréts, la connexion & des voisins ayant les
mémes intéréts pourrait donc se révéler intéressante. Cette partie sera développée dans
le chapitre 5.

Notons que dans le cas de systémes permettant de rapprocher le réseau logique
du réseau physique, certains systémes se basent sur une mesure de proximité. Si une
mesure de proximité d’'intéréts peut étre définie, alors on pourrait remplacer la mesure
de proximité physique par cette mesure et rapprocher ainsi le réseau logique du réseau
des intéréts des nceuds.

1.2.10 Expressivité des requétes

Les systémes pair-a-pair ont été créés sur le modéle de systémes de recherche basés
sur des serveurs. Ayant des utilisateurs habitués & la souplesse des systémes centralisés,
les systémes décentralisés structurés se doivent d’offrir les mémes fonctionnalités et la
meéme souplesse, en particulier concernant les possibilités de recherche.

Différents modes de recherche existent et, de maniére générale, un compromis est a
faire : plus la recherche dans le systéme sera souple, c’est-a-dire plus elle permettra des
recherches complexes, plus elle sera longue. De maniére non-exhaustive, les différents
types de recherche rencontrés dans les systémes pair-a-pair sont :

la recherche par intervalle. Cette recherche permet de rechercher tout objet dont
le nom est dans un intervalle. Pour une donnée numérique par exemple, la requéte
[1-20] peut étre effectuée pour trouver toutes les données comprises entre 1 et 20.
La recherche par expression rationnelle permet une recherche fine, puisqu’elle per-
met des recherches d’expressions. Par exemple, une recherche peut étre effectuée
pour trouver toutes les chaines composées de 4 lettres minuscules suivies d’un
chiffre, par 'expression [a-z]{4}[0-9].

La recherche approximative. Celle-ci permet les recherches proposées dans les inter-
faces de type unix/linux, comme par exemple p ?ngou* si I'on recherche pingouin.
Cette recherche permet de placer les caractéres d’approximation * et ¢ partout
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dans la chaine, et plus seulement au début ou & la fin de la chaine.

— La recherche ezxacte est la recherche la plus simple a effectuer. Elle est aussi appelée

recherche par clé : pour cela, chaque objet est associé & une clé unique, par hachage
par exemple. Cette méthode ne permet cependant de trouver ’'objet que si 'on
dispose du nom exact de 'objet ou de sa clé.
Il est possible d’étendre la recherche exacte & un sous-ensemble de la recherche
approximative : les recherches préfixe et suffixe. La requéte (pingoux) peut alors
étre effectuée pour une trouver un objet de nom pingouin sans étre sir de la
syntaxe de la fin de son nom. Afin de permettre des recherches sur des mots mor-
phologiquement similaires [13], il suffit d’6ter quelques caractéres a la fin de la
chaine. Une autre possibilité est d’enregistrer un objet sous plusieurs noms, en
enlevant un ou plusieurs caractéres a la fin du nom de cet objet. Cela permet ac-
cessoirement de considérer indifféremment les pluriels et les singuliers, les féminins
et les masculins.

Suivant ’application, la recherche nécessaire peut étre plus ou moins fine. Par
exemple, pour les DNS, une recherche exacte suffit car le nom de domaine cherché
est connu exactement. Pour d’autres types de systémes ot I’on ne sait pas exactement
ce que l'on recherche, des requétes plus élaborées sont nécessaires : par exemple la re-
cherche par expression rationnelle ou la recherche approximative pour les systémes de
partages de fichiers et les bases de données (mot-clé like en SQL), ou la recherche par
intervalle pour les bases de données (mot-clé between... in en SQL) et les systémes de
partages de ressources de calcul.

L’idéal est d’arriver a des recherches multicritéres expressives, comme le permettent
des langages de bases de données tel que SQL. Pour les recherches non exactes, il est
possible d’affiner la recherche en s’aidant de méta-informations associées & un objet lors
de la mise en partage par un nceud. Ces méta-informations permettent de préciser la
nature et la sémantique de l'objet. Dans le cas de fichiers, ce peuvent étre des caracté-
ristiques comme la taille, la date de derniére modification, le type de fichier, etc. Dans
le cas de ressources de calcul, ce sera le type de processeur, sa vitesse, la quantité de
mémoire cache, de mémoire, d’espace disque, etc. Afin d’accélérer le traitement des re-
quétes sur les nceuds, 'extension HUGE de Gnutella2 propose I'utilisation d’un hachage
pour rechercher rapidement un fichier parmi tous ceux partagés par un nceud. Le ha-
chage rend alors l'utilisation de recherches fines (comme les recherches par expressions
rationnelles) plus difficiles a utiliser. Remarquons qu'il se peux aussi que la hachage soit
utilisé dans des protocoles fermés comme KaZaA ou dans les serveurs eDonkey /eMule.

1.2.11 Exhaustivité des réponses

Un utilisateur peut souhaiter obtenir au moins une réponse, plusieurs réponses, un
nombre minimum ou donné de réponses, ou toutes les réponses disponibles correspon-
dant & la requéte. La méthode de recherche et le systéme ne seront évidemment pas
les mémes selon l'exigence de l'utilisateur. Ainsi, 'obtention de toutes les réponses du
réseau peut se faire trés simplement au moyen d'un systéme de publication dans un
systéme centralisé ou un systéme décentralisé structuré. Dans un systéme décentralisé
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ou hybride, il nécessitera I'envoi de la requéte & un nombre linéaire de nceuds en fonction
du nombre de nceuds du réseau. Un systéme de recherche exhaustif permettra d’assurer
de toujours trouver au moins une réponse si elle existe.

Afin de garantir que chaque nceud puisse trouver n’importe quel objet, il faut assurer
qu’il puisse envoyer un message a n’importe quel autre noeud du réseau. Le protocole
de connexion doit donc assurer que le graphe d’interconnexion soit fortement conneze.

D’autre part, les nceuds d’un systéme pair-a-pair se connectent et se déconnectent
régulierement. Dans un systéme d’archivage, ou lorsque les nceuds sont réguliérement
reconnectées, un utilisateur peut désirer obtenir seulement des objets accessibles (donc
en ligne A cet instant), ou il peut accepter aussi des objets de nceuds déconnectés
(espérant que ces neeuds se reconnecteront plus tard), comme [30].

Il peut étre important qu'une recherche soit la plus compléte possible, afin que
plusieurs réponses différentes soient obtenues si elles existent. C’est en particulier utile :

si le format des objets a une importance ;
si la qualité de l'objet peut varier et que cette qualité a une importance sur
I'utilisation que l'on peut en faire.
Pour un mélomane, un fichier sonore compressé avec une grande perte ne sera pas
satisfaisant.

Dans d’autres type de systémes, une recherche incompléte suffit. C’est ainsi le cas
pour des objets dont seul le fond a une importance, et non la forme. C’est le cas des
textes qui peuvent étre indifféeremment en texte pur ou mis en forme (pdf, tex, etc.) si
seul le contenu importe au lecteur. Cet aspect se retrouve aussi dans les systémes dédiés
au partage d’objets d’un format et une qualité fixés, comme Napster qui ne permettait
que le partage de fichiers au format mp3.

Dans tous les cas, selon que les réponses sont situées sur le méme noeud ou pas, et
selon la méthode d’envoi des réponses, 'utilisateur peut recevoir ces réponses en méme
temps ou les unes apreés les autres. Des plus, selon les méthodes, 'utilisateur peut savoir
ou pas quand toutes les réponses qu’il va recevoir lui sont parvenues.

1.2.12 Authentification des objets

Nous avons vu dans le chapitre 1.2.2 que le comportements des noeuds byzantins
n’était pour l'instant pas géré pas les systémes pair-a-pair. C’est pourquoi, dans les
systémes qui doivent garantir la correction des objets partagés, 'authentification est
une fonctionnalité indispensable puisque des noeuds byzantins peuvent sinon tenter de
saboter le comportement du systéme. En effet, si aucune authentification n’est permise,
il est possible d’introduire des objets trompeurs : un nom erroné peut étre donné a un
objet, ou un objet inutilisable peut étre partagé (fichier illisible, processeur inaccessible
ou effectuant des calculs erronés).

Garantir qu’un objet est correct peut avoir trois significations.

L’objet n’a pas été modifié depuis sa mise en ligne. Par exemple, si un auteur de
roman diffuse un essai dans un systéme de partage de fichiers, il est nécessaire de
pouvoir vérifier que I'ceuvre récupérée est bien 'originale.
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L’objet correspond aux informations qui lui sont associées, par exemple son nom.
Ainsi, si un roman a pour titre « Voyage au centre de la Terre », 'utilisateur
voudra s’assurer avant de récupérer ce texte qu’il s’agit bien de ce roman écrit
par Jules Verne, et non d’un autre contenu sans rapport. Cette possibilité est
d’autant plus utile que le coiit de récupération est important (temps, argent,
bande passante, etc.). Dans le cas d'une ressource de calcul, il peut étre nécessaire
de s’assurer que les informations relatives a ses performances sont exactes, ou
s’assurer qu’elle n’a pas la réputation d’envoyer de faux résultats.

Dans le cas ou différentes versions d’un objet peuvent coexister, ’avis d’autres
utilisateurs peut étre le bienvenu avant de récupérer 1'objet. Ainsi, dans le cas
d’un extrait sonore ou d’'une bande vidéo, il est préférable de s’assurer de la
qualité de cet extrait.

Le risque de diffusion de faux a pris forme dés les débuts des systémes pair-a-pair.
Toutefois, il s’est concrétisé avec le début de I'opposition d’organismes aux systémes de
partage de fichiers permettant la distribution de fichiers sous droits d’auteurs [79, 80, 85].
Des faux, c’est-a-dire des fichiers dont le contenu ne correspondait pas au nom, sont
apparus en masse dans les systémes de partage de fichiers grand public comme Gnu-
tella, KaZaA, et eMule. L’insertion de faux a rendu le fonctionnement de ces systémes
problématique puisque les réponses renvoyées par le systéme étaient fausses pour beau-
coup. Il est donc nécessaire de limiter ce genre de dysfonctionnement, voire de pouvoir
les interdire dans des systémes pair-a-pair dont la justesse des objets est essentielle.

Certains logiciels client-serveur pair-a-pair hybrides et semi-centralisés comme eMule
ou eDonkey [26, 61] ont réagi en ajoutant pour chaque nceud une évaluation des objets
qu’il récupére (nommé ghost rating). Une autre possibilité d’estimer l'authenticité de
fichiers serait d’identifier les noeuds qui les proposent. En effet, il n’est pas déraisonnable
de considérer que les différents objets erronés ou incorrects sont insérés par les mémes
neceuds. Les systémes utilisant des serveurs regroupant des communautés d’utilisateurs
(voir chapitre 1.2.5) se connaissant, et accédant au service par identification, ont plus
facilement résisté & ces insertions de faux fichiers et, les organismes insérant des faux
se sont rapidement vus identifiés et exclus. Toutefois, si ce type d’authentification a
I'insertion fonctionne dans des systémes centralisés, elle est bien plus difficile & mettre
en place dans les réseaux décentralisés.

Toujours en identifiant les noeuds, il est possible de chercher & savoir quelle est la
crédibilité d’un nceud. Dans un systéme centralisé ou semi-décentralisé, il est simple de
confier la récolte des critiques sur un serveur, afin de les rendre disponibles aux noeuds.
Il est toutefois possible & un agresseur disposant de nombreux nceuds de fausser ce
systéme d’évaluation.

1.2.13 Accessibilité des objets et «consommateurs égoistesy»

Afin de satisfaire les nceuds du réseau, un systéme pair-a-pair doit permettre la
recherche comme la récupération d’objets. Toutefois, un grand nombre d’utilisateurs re-
cherchant un trop petit nombre d’objets a rapidement rendu impossible la récupération
de tous les objets demandés par tous les nceuds. En effet, trop de sollicitations étaient
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envoyées a quelques nceuds partageant ces fichiers populaires. Ces derniers ne pouvaient
répondre a toutes les demandes a la fois. Cela a incité des logiciels client-serveur comme
LimeWire et Bearshare a proposer des modifications a la premiére version de Gnutella
pour faciliter 'accés aux objets. Ces deux logiciels proposérent de placer les fichiers &
récupérer dans des files d’attente du coté du neeud client, et les nceud clients dans des
files d’attente du coté du noeud serveur. Cela permit de télécharger plus tard des fichiers
alors impossible a récupérer (par exemple lorsque 1’hébergeur qui proposait la donnée
envoyait déja des données et ne pouvait en envoyer plus).

Par ailleurs, un systéme pair-a-pair est d’autant plus utile qu’il met d’objets a dis-
position des utilisateurs, et qu’il permet au plus grand nombre d’y accéder. Pourtant,
depuis le lancement des systémes pair-a-pair, il a été observé que bien des utilisateurs
refusent de partager des données dans les systémes pair-a-pair, jusqu’a 69% des utili-
sateurs de Gnutella en 2000 d’aprés [5] : nous nommerons ces utilisateurs «consomma-
teurs égoistesy, ou nceuds égoistes selon le cas. Ces résultats sont confirmés par d’autres
travaux : le protocole eDonkey semble comporter 68% de consommateurs égoistes en
2003 |29]. Les raisons pour qu’un nceud ne partage rien peuvent étre, par exemple, de
ne pas vouloir consommer de la bande passante montante, la peur de se faire prendre
a distribuer une donnée sans en avoir le droit, etc. Certains utilisateurs utilisent aussi
des passerelles (pages HTTP) sur la toile pour effectuer dans Gnutella des recherches et
des téléchargements. Ils passent donc par des nceuds qui ne partagent rien : des pages
HTTP. Il peut s’agir aussi de personnes qui ne peuvent utiliser un logiciel client-serveur
a cause d’un pare-feu.

Le comportement égoiste des noeuds a tendance & géner la tolérance auz pannes et
& limiter l'intérét des systémes pair-a-pair en augmentant le nombre de consommateurs
d’objets sans augmenter le nombre d’objets & disposition des neeuds du réseau. Ainsi,
[5] montre que seuls 1% des utilisateurs répondent a 37% des requétes, et que 5% des
utilisateurs répondent & 70% des requétes. Une étude [41] relate que le nombre de neeuds
partageant des données dans Gnutella serait descendu de 40% a 15% aprés la rupture
du réseau, début aoiit 2000, au moment du procés contre Napster. Ce nombre serait
cependant remonté a partir d’octobre suivant. Si les utilisateurs qui hébergent un grand
nombre d’objets sont la cible d’attaques, le systéme pair-a-pair perdra une grande partie
de ses objets (les données hébergées par les noeuds disparus peuvent toutefois exister en
d’autres endroits), ce qui le rendra moins intéressant pour ses utilisateurs.

Afin d’encourager le partage d’objets, et limiter le nombre de recherches par des
neeuds qui n’apportaient rien au réseau, il a été proposé d’imposer aux nceuds de par-
tager des objets. Cependant, pour les systémes décentralisés, la plupart des logiciels
client-serveur et des protocoles étant des initiatives de la communauté libre. Il était
donc facile, aprés rétro-ingénierie si nécessaire, de modifier les logiciels client-serveurs
pair-a-pair. Il fut ensuite proposé de bloquer les noeuds égoistes sur la base des infor-
mations transmises par les noeuds. La encore, des logiciels client-serveur peuvent étre
modifiés ou créés afin de ne pas diffuser d’informations qui les pénaliserait voire les ex-
cluraient pour non-partage de fichier, mauvais débit, etc. Notons que la solution naive
consistant a vérifier la présence réelle des données annoncées par chaque noeud n’est pas
réaliste. Elle engendrerait en effet une charge trop importante sur le réseau et les nceuds
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vérificateurs, et une diminution de la bande passante utilisable chez ces derniers.

LimeWire et Bearshare ont enfin proposé un mécanisme empéchant la diffusion de
requétes provenant de navigateurs sur le réseau, effectuant leurs recherches par le biais
de site HTTP, en identifiant ces requétes. Cela limite le trafic purement égoiste, puisqu’il
provient de site HTTP qui ne mettent aucun objet a disposition du systéme, donc ne
lui apportent rien.

Favoriser le partage d’objets dans les systémes pair-a-pair n’est pas directement liée
au routage et ne sera donc pas traitée dans la thése. Toutefois, si la solution coercitive
n’est pas applicable pour obliger le partage de données dans ces systémes, des techniques
ont été développées pour encourager la mise a disposition d’objets. DirectConnect [21]
permet d’obliger le partage d’un certain nombre de fichiers. eMule (chapitre 4.2.1 de [61])
permet & chaque noeud d’attribuer a tout autre nceud une note selon le nombre de fichiers
qu’il lui a envoyé. BitTorrent [18], un protocole pair-a-pair de transfert de fichiers, utilise
aussi une technique permettant de favoriser la diffusion des objets. Dans sa premiére
version, il commence par mettre en relation, comme eMule (chapitre 4.3.1 de [61]), les
sources et les demandeurs. Ensuite, un nceud favorise en majorité I’envoi de données
au noeud qui lui envoie des données au meilleur débit. Chaque nceud permet tout de
méme a quelques noeuds choisis aléatoirement, donc ayant potentiellement un faible
débit, de télécharger chez lui. BitTorrent favorise enfin la diffusion des données : les
neeuds envoient en priorité une donnée a un nceud ayant un bon débit. Cela permet une
augmentation rapide du nombre de sources d’'une donnée dans le systéme. Pour finir,
signalons qu’il existe des proposition pour encourager le partage basées sur la théorie
des jeux, comme |[6].

1.2.14 Réplication des objets

Comme nous I'avons vu dans le chapitre 1.2.13, dans les systémes dédiés a I’entrepot
permanent de données ou de ressources, il ne faut pas qu’'un neeud soit le seul fournisseur
pour une fraction importante d’objets, ou pour un objet trés populaire. En effet, ce nceud
deviendrait un point faible pour le réseau, car une grande part des objets ou de l'intérét
du systéme reposerait sur lui. Dans un systéme ou les objets doivent rester accessibles
en cas de départ du noeud qui en était responsable ou encore de déconnexions de certains
voisins, plusieurs solutions existent.

La mise en cache est une copie de maniére transparente pour le nceud qui partage
I'objet.

La réplication, qui consiste & copier un objet sur un certain nombre de nceuds,
automatiquement ou selon sa popularité. Le nombre de copies peut aussi varier
suivant la probabilité quun nceud disparaisse du réseau.

— L’utilisation d’algorithme auto-stabilisant pour assurer qu'un chemin pourra étre

trouvé a terme vers tout objet. Nous ne nous appesantirons pas sur cette méthode.

La récupération normale d’objets par des noeuds constitue en elle-méme une mise
en cache (ou réplication passive) si cette copie est mise a disposition du réseau une
fois I'objet récupéré. Certains logiciels client-serveur de systémes pair-a-pair, comme le
logiciel eDonkey [26], partagent par défaut les objets récupérés.
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La réplication a été utilisée pour augmenter la disponibilité et 1’accessibilité des
objets dans des systémes n’utilisant pas de méthode de recherche exhaustive, comme
Gnutella [39]. Lorsque trop peu de copies restent dans le réseau, l'objet est copié a
nouveau. Pour cela, un mécanisme de réplication actif est nécessaire. Le controle et
la réplication des objets ayant un coiit parfois non négligeable, ce mécanisme s’assure
que les objets ne seront pas répliqués plus que nécessaire afin de ne pas surcharger
inutilement les nceuds et les liens. Il est aussi possible d’estimer la probabilité que tous
les nceuds hébergeant une copie d’'un objet soient déconnectés au bout d’une certaine
période. Pour cela, une estimation de la demi-vie des nceuds dans le réseau peut étre
utilisée.

La mise en cache et la réplication permettent également d’augmenter le nombre de
sources d’un objet, et peuvent donc diminuer le délai nécessaire pour en trouver une
copie si les copies sont judicieusement placées dans le réseau. La réplication permet aussi
d’augmenter la vitesse de récupération d’'un objet en multipliant le nombre de sources
potentielles. 11 est en effet possible de récupérer en paralléle des parties différentes d’un
méme fichier, ou de lancer un calcul parallélisé sur plusieurs nceuds. Pour les systémes
de partage de fichiers, il faut noter que la réplication n’accélére la récupération que
si la somme des débits entrants des nceuds demandeurs est supérieure ou égale & la
somme des débits sortants des nceuds sources. Or la plupart des utilisateurs actuellement
ont un débit entrant limité, en raison de la bande passante asymétrique de I’ADSL.
La réplication rend donc aussi le réseau plus rapide. Cette derniére amélioration du
temps de récupération ne sera cependant pas directement discutée dans cette thése,
car elle concerne moins l'interconnexion et la recherche d’objets que le transfert de ces
objets. Cette technique est utilisée dans eDonkey [26], eMule [61] et BitTorrent [18].
Toutefois, la premiére version de BitTorrent repose sur des serveurs pour trouver une
premiére source, le nceud hébergeant cette source redirige ensuite le nouveau nceud vers
d’autres copies dans le réseau. C’est pourquoi des protocoles comme BitTorrent, trés
performants en terme de récupération d’objets, gagneraient a étre couplés a un protocole
de recherche pair-a-pair décentralisé efficace comme des réseaux a contenu adressable.
Cependant, cette centralisation a posé des problémes de censure puisque de nombreux
serveurs frangais hébergeant des liens vers des sources ont été contraints de fermer
en 2005. Le lecteur intéressé pourra consulter la littérature concernant le protocole de
téléchargement BitTorrent [18].

1.2.15 Pare-feux et détection d’utilisation de systémes pair-a-pair

Un grand nombre d’organismes donnant acces & Internet utilisent des pare-feux pour
gérer le trafic de requétes et se protéger de certains messages indésirés. Les régles sur
lesquelles sont basées ces pare-feux laissent souvent passer les requétes HTTP. C’est
pourquoi certains systémes pair-a-pair ont opté pour l'utilisation de ce protocole pour
le transfert de fichiers lorsqu’un neceud derriére un pare-feu veut récupérer une donnée
de l'extérieur (comme Gnutella et FastTrack). De méme, un neeud qui utilise un service
de traduction d’adresse (NAT) ou un proxy a des difficultés a utiliser un systéme pair-a-
pair. En effet, ces services servent souvent de passerelle entre un réseau privé et Internet,



40 La problématique des systémes pair-a-pair

et ne laissent pas passer tous les messages pour des raisons de sécurité. Ce sont des nceuds
filtrés ou « protéges ».

Pour résoudre le probléme posé par un tel nceud lorsqu’un nceud non connecté
souhaite échanger avec un nceud protégé, il faut trouver un intermédiaire connecté au
nceud protégé. La demande de connexion est alors dite poussée (de 'anglais pushed).
Cet intermédiaire va demander au noeud protégé (via sa connexion) de se connecter au
neeud qui désire échanger avec lui. Toutefois, cette méthode est cotiteuse en ressources
nécessaire (en nombre de messages et en temps de calcul). Certains protocoles comme
eMule 'ont donc désactivée par défaut (chapitre 2.4 de [61]). Ainsi, dans Gnutella (voir
chapitre Descriptor Routing de [45]), une réponse & une recherche est renvoyée en suivant
le méme chemin que la demande. Si un nceud regoit une réponse mais ne peut récupérer
le fichier en se connectant directement au nceud source, c’est que le nceud source est
donc probablement « protégé ». Le nceud demandeur va donc renvoyer, le long du
chemin qu’a pris la réponse, une demande de téléchargement au nceud source, qui va
se connecter au nceud demandeur. S’il n’y arrive pas, c¢’est que le nceud demandeur est
« protégé », I’échange est alors impossible par ce moyen. Cette méthode demande un
nombre d’intermédiaires important. A la fin de I'année 2005, eDonkey2000 annoncait
avoir trouvé une méthode pour faire communiquer deux neeuds utilisant une traduction
d’adresse (NAT) [26]. Des protocoles comme STUN [98] peuvent étre utilisés pour cela.

Enfin, la plupart des systémes permettent 1'utilisation de n’importe quel port ré-
seau afin de permettre plus de flexibilité et ainsi pouvoir changer de port si le port par
défaut est interdit par un pare-feu. Cela rend difficile le controle, voire I'interdiction,
d’un systéme pair-a-pair par des organismes gérant un sous-réseau physique. Toutefois,
lorsqu’'un organisme souhaite détecter 1'utilisation de systémes pair-a-pair par une ma-
chine interne de son réseau, il est possible de mettre en relation le grand nombre de
connexions réseaux ouvertes (TCP), le nombre de paquets entrés et sortis, et le débit
entrant et sortant.

1.3 Conclusion

Nous avons vu dans ce chapitre différents objectifs et les difficultés qu’ils présentent
pour les systémes pair-a-pair, selon qu’ils sont centralisés ou pas. Certains ont été una-
nimement visés par les systémes pair-a-pair, comme :

— la gestion de nombreux utilisateurs (vu au chapitre 1.2.1) ;

l'acces au réseau (vu au chapitre 1.2.5) ;
— le dynamisme des nceuds (vu au chapitre 1.2.7) ;
la rapidité de traitement des requétes (vu au chapitre 1.2.9).
D’autres objectifs ont été traités de maniére incompléte ou ont fait I'objet d’attention
de la part d’une partie seulement des protocoles développés. Parmi ceux-ci, on trouve :
— la tolérance aux pannes (vu au chapitre 1.2.2);
Iéquilibrage de la charge (vu au chapitre 1.2.3) ;
— la protection des utilisateurs (vu au chapitre 1.2.6) ;
Pexpressivité des requétes (vu au chapitre 1.2.10) ;
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Iexhaustivité des réponses (vu au chapitre 1.2.11);
— T'authentification des objets (vu au chapitre 1.2.12);
laccessibilité des objets et les «consommateurs égoistesy (vu au chapitre 1.2.13) ;
— la réplication des objets (vu au chapitre 1.2.14);
les pare-feux et la détection d’utilisation de systémes pair-a-pair (vu au cha-
pitre 1.2.15).
Enfin, 'autonomie et ’envoi a des sous-réseaux 1.2.4 se place dans un cadre d’un échange
d’objets secrets et dans un réseau moins str. Elle n’a jusque la pas été considérée
comme suffisamment intéressante pour motiver le développement de systémes pair-a-
pair spécifiques. Parmi les différentes problématiques que nous avons vu, nous avons
soulevé qu’il était difficile de faire cohabiter certaines approches, comme la tolérance
aux pannes et la réactivité des nceuds par exemple, ou encore la rapidité de traitement
des requétes face & la gestion de nombreux utilisateurs. Nous allons voir dans la suite de
cette thése comment les systémes pair-a-pair ont abordé ces différentes problématiques,
lesquelles ont pu étre combinées, et a quel prix.
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Chapitre 2

Un survol des systémes pair-a-pair
existants

Dans ce chapitre, nous allons présenter les grands types de systémes pair-a-pair
et nous préciserons en quoi ils different entre eux. Pour chacun de ces types, nous
présenterons des exemples de systémes existants et nous verrons comment ils abordent
les problématiques énoncées au chapitre précédent.

Les systémes pair-a-pair peuvent étre classés en 5 grandes familles, que nous verrons
dans un ordre décroissant de centralisation :

— Les systémes centralisés sont les premiers systémes pair-a-pair. Nés en juin 1999,
ils sont composés d'un serveur indexant les objets disponibles dans le réseau, et
de neeuds qui peuvent demander et proposer ces objets par le biais de ce serveur.
Seule la récupération d’objets est décentralisée ; la recherche reste, elle, basée sur
un serveur.

— Les systémes semi-décentralisés arrivent en juin 2000. Ils utilisent plusieurs ser-

veurs stables inter-connectés. Ces serveurs permettent de répartir la responsabilité
des nceuds du systéme sur plusieurs machines. Les serveurs sont stables et ils n’ont
pour role que la coordination des recherches. Ils ne partagent aucun objet. Chaque
nceud du systéme est connecté & un serveur qui, contrairement aux systémes cen-
tralisés, n’a qu’une connaissance partielle des objets du systéme. Un serveur ne
connait en effet que les objets partagés par les nceuds connectés & lui, et non plus
tous les objets présents dans le systéme.
Les systémes hybrides ont vu le jour en mars 2001. Basés sur des noeuds partageant
tous des objets, ils font toutefois la différence entre plusieurs niveaux de respon-
sabilité. Des nceuds sont connectés entre eux afin de constituer infrastructure
de base du réseau, formant ainsi un premier niveau logique. D’autres noeuds se
connectent & un nceud de premier niveau et forment le second niveau de responsa-
bilité. Les noeuds peuvent étre promus du second niveau au premier niveau et vice
versa d’une maniére que nous décrirons plus loin. Le premier niveau du systéme
joue un roéle prépondérant dans le systéme, car il permet la mise en relation des
neeuds fournisseurs avec les noeuds demandeurs.
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Les systémes décentralisés non-structurés, créés en mars 2000, ne reposent plus
sur des serveurs ayant un role prépondérant mais sur des nceuds jouant tous le
méme role. Ces neeuds sont connectés entre eux sans organisation particuliére.

— Les systémes décentralisés structurés, dont les premiers travaux sont publiés en
septembre 2001. Sans aucun serveur central, les nceuds sont connectés entre eux
suivant certaines contraintes liées a leur identifiant, afin de maintenir une archi-
tecture spécifique. C’est cette derniére qui permet d’assurer de bonnes propriétés
sur les temps de publication et de recherche.

Nous détaillons ci-dessous ces différents systémes pair-a-pair dans le méme ordre
décroissant de décentralisation. Cet ordre n’est donc pas I'ordre chronologique d’appa-
rition de ces systémes. Dans la suite, nous verrons pour chaque type de systéme les
raisons qui ont poussé a sa création.

2.1 Les systémes centralisés ou les débuts du pair-a-pair

Les systémes centralisés sont les premiers systémes pair-a-pair a avoir vu le jour, en
juin 1999, lorsque fit créé Napster [73]. 11 fut suivi d’autres protocoles du méme type,
comme DirectConnect (qui a évolué en DC++ |21]).

2.1.1 Les choix de fonctionnement de Napster

Napster est un systéme de partage de fichiers, o1 les objets partagés, des fichiers, sont
gérés par un serveur index. Il s’agit en fait de 50 & 150 serveurs index, un méta-serveur
réorientant les nouveaux neeuds vers un de ces serveurs [89]. Un serveur contient les titres
de fichiers hébergés par le réseau, et 'adresse des nceuds qui les mettent a disposition. Les
serveurs peuvent aussi jouer le réle de censeurs : par exemple, dans Napster, seul était
autorisé le partage de fichiers audio de format mp3. Napster n’a pas été officiellement
diffusé, et les analyses du protocole [74] sont donc basées sur la rétro-ingénierie. Ces
analyses ont permis la création de logiciels client-serveur libres, comme Lopster, Xnap ou
Teknap, mais aussi des logiciels client-serveur non libres comme WinMX. Des serveurs
libres ont aussi vu le jour comme OpenNap [76] et OpenNap-ng [77]. Ces derniers
serveurs permettent de choisir les fichiers partagés, 6tant ainsi la limitation aux fichiers
mp3.

Dans Napster, lorsqu’un noeud cherche un objet, il envoie au serveur une requéte
sous forme de chaine de caractéres, pour trouver tous les fichiers dont le titre contient
cette chaine. Le serveur répond alors par une liste de nceuds hébergeant un fichier corres-
pondant & cette recherche. La recherche peut étre limitée au serveur auquel est connecté
le neeud demandeur ou étre lancée sur tous les serveurs. L’échange du fichier s’effectue
ensuite directement entre le pair qui héberge le fichier et le pair qui le recherche. L’étape
du transfert du fichier est donc la seule différence avec le modéle client-serveur. L’ar-
chitecture de ce type de systéme permet ainsi de partager les mémes fichiers sur des
neeuds différents.
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2.1.2 Comportement des systémes centralisés

Au dela de Napster, nous allons décrire ici les forces et les faiblesses des sys-
témes pair-a-pair centralisés par rapport & chaque problématique pair-a-pair vue au
chapitre 1.2.

Gérer de nombreux utilisateurs

La charge des nceuds du systéme est concentrée sur les quelques serveurs, qui sont
responsables de maintenir a jour les listes d’objets partagés. La charge des liens est
donc concentrée sur les liens attenants aux serveurs. Dans le réseau physique, les liens
physiques composant les liens logiques supportent donc cette charge. Par ailleurs, il est
impossible & un tel systéme d’accepter des utilisateurs au-deld d'un certain seuil, qui
dépend des capacités physiques du serveur. Ces limites ne sont pas théoriques, comme
cela a été observé dans le chapitre 1.7 de [61]. Ces types de systémes sont en particulier

sensibles & des attaques de type «déni de servicey.

Tolérance aux pannes et charge du réseau

Les systémes centralisés sont intrinséquement sensibles aux pannes, en particulier
aux attaques ciblées. En effet, bien que plusieurs serveurs existent pour assurer une
redondance de l'index des objets, leur nombre reste faible au regard du nombre de
nceuds. Une panne sur les serveurs, dés la panne d’arrét (voir le chapitre 1.2.2), a donc
une forte incidence sur le fonctionnement du systéme puisque tous les noeuds jusqu’alors
connectés au serveur sont expulsés du réseau. Ceux-ci se reconnectent alors au méta-
serveur au méme instant, risquant de le surcharger momentanément, puis de surcharger
les serveurs restants. Cela peut aller jusqu’a rendre le systéme inutilisable. C’est cette
centralisation qui a fourni un point d’attaque contre Napster : il a suffit de viser les
quelques serveurs (leur propriétaire en fait) pour causer la fin de ce systéme, grace a
des attaques juridiques.

Autonomie et envoi a des sous-réseaux

Dans les réseaux centralisés, cette partie de la problématique est triviale. En effet,
si un neceud effectue une recherche sur le serveur, il obtiendra entre autre une liste de
neeuds proposant l'objet. Si 'un des noeuds renvoyés en réponse est considéré comme
non str, il suffit de ne pas faire appel & lui pour accéder & l’objet. Dans le cas ou
un neeud demandeur souhaite éviter I'utilisation de certains noeuds du réseau, ou au
contraire n’utiliser que certains noeuds qu’il connait, I'utilisation d’un serveur (en lequel
le neeud a confiance) permet de transmettre directement la requéte aux nceuds jugés
dignes de confiance. Cependant, cette possibilité n’a pas été proposée par Napster.

Accés au réseau

Puisque les systémes pair-a-pair centralisés utilisent des serveurs stables, ils ont
une adresse physique stable ou bénéficient des services d’'un DNS permettant de la
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retrouver. Le probléme du point d’entrée ne les concerne pas, car chaque nouveau nceud
peut facilement retrouver I'adresse d’un serveur pour s’insérer.

Protection des utilisateurs

Dans les systéemes centralisés, toutes les requétes passant par le serveur, il est aisé
de controler et/ou censurer les objets mis en commun par les neeuds. Ainsi, le controle
des fichiers partagés par Napster a été accentué durant ses difficultés judiciaires : un
filtre fut mis en place afin que le réseau n’accepte plus le partage de fichiers soumis
a des droits d’auteurs. Ces filtres, bien que rudimentaires, illustrent la difficulté des
systémes centralisés a résister a la censure. La protection contre la censure et la défense
de 'anonymat des utilisateurs ne peuvent étre assurées correctement par des systémes
centralisés puisqu’il suffit de controler le serveur pour censurer les noeuds ou les identifier.

Dynamisme des nceuds

Les nceuds peuvent arriver et repartir de maniére simple dans les systémes centralisés
car aucune topologie n’y est maintenue. Les nouveaux noeuds, a leur arrivée, n’ont donc
qu’a se connecter au serveur, stable et connu, pour étre insérés dans le systéme.

Réactivité des noeuds

Le degré moyen d’'un serveur centralisé est grand. Le serveur doit utiliser ses capaci-
tés pour traiter les requétes de recherche, de partage d’objets, et d’effacement d’objets
qu’il recoit. Ces requétes viennent s’ajouter aux messages nécessaires a la gestion des
arrivées et des départs des nceuds. Il est donc difficile d’assurer des réponses rapides
lorsque le nombre de nceuds approche la capacité maximale du serveur. Il est alors
nécessaire d’augmenter les capacités du serveur, jusqu’a une certaine mesure et & un
certain prix.

Rapidité de traitement des requétes

Un systéme centralisé permet d’assurer un faible nombre de messages et de sauts
pour chaque requéte. En effet, une requéte va directement vers le serveur, en un saut,
et ce serveur répond en un saut. Un aller-retour vers le serveur est ainsi suffisant pour
localiser un objet.

Expressivité des requétes

Les systémes centralisés peuvent traiter des recherches complexes, puisque tous les
objets partagés par le systéme sont listés de maniére centralisée. Le serveur, disposant de
la liste exhaustive de tous les objets, peut effectuer de maniére centralisée et rapide tout
type de recherche, comme des recherches approchées, par intervalles, par expressions
rationnelles, ainsi que, évidemment, des recherches par mots-clés.
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Exhaustivité des réponses

L’architecture centralisée permet de fournir des résultats exhaustifs en réponse aux
requétes car tous les objets partagés dans le systéme sont enregistrés sur le serveur.
Si un noeud choisissait de n’effectuer une recherche que parmi les objets d'un sous-
ensemble de nceuds, le cotiit de cette recherche serait donc sensiblement le méme que
parmi toutes les objets du systéme. En effet, la requéte serait dans les deux cas envoyée
au serveur. La différence se ferait alors dans la recherche locale effectuée par le serveur.
En cas de recherche sur tous les serveurs, les résultats arrivent groupés par serveur
d’origine. D’autres initiatives comme FFSS [30]| ont proposé des fonctionnalités telles
que l'enregistrement des objets hors-ligne, dans le cadre de réseaux dont les noeuds se
reconnectaient réguliérement.

Authentification des objets

L’existence d’un serveur facilite grandement la mise en place d’une identification des
objets, par hachage du contenu pour les fichiers par exemple. Il est aussi possible que
chaque noeud évalue les objets en associant une note & chaque objet qu’il a récupéré. Une
note globale peut étre ainsi donnée a des objets rigoureusement identiques. Dans ce cas,
tout neeud peut déduire la qualité d'un noeud du systéme selon la qualité des objets
proposés par ce noeud. Il est aussi possible de juger si un objet est intéressant selon
les notes globales qui lui sont attribuées. Pour un systéme centralisé, il est simple de
gérer globalement ces notes pour qu’elles soient lisibles et compréhensibles par chaque
utilisateur, tout en étant non falsifiables. Un systéme de notation des nceuds eux-mémes
peut aussi étre mis en place, afin de rendre accessible a chaque noeud le succes de chacun
(nombre d’utilisations de ses objets) ou la satisfaction que chacun donne (attribuée apres
utilisation de l'objet par un nceud).

Accessibilité des objets et «consommateurs égoistes»

Un serveur peut aisément constater quels nceuds ne mettent & disposition aucun
objet, et donc mettre en place une politique adaptée afin d’éviter les comportements
de «consommateurs égoistesy. Puisque toutes les requétes passent par lui, il suffit au
serveur d’interdire toute requéte émise par un nceud qui n’a annoncé aucun objet (ce-
pendant, ce type de gestion n’a pas été mis en place par Napster), mais cela ne réglerait
pas le probléme posé par un utilisateur qui annoncerait des objets fictifs. En effet, le
colit d'une vérification systématique des objets proposés par les nceuds serait trop im-
portant. Une solution simple serait de gérer localement sur le serveur (ou sur chaque
nceud, mais ce serait moins exhaustif) une liste de nceuds considérés comme honnétes,
c’est-a-dire annoncant des objets effectivement accessibles. Notons que la mise en place
d’une vérification par le serveur qu’un nceud partage bien des objets pourrait étre ef-
fectuée sur dénonciation des nceuds du réseau. Elle devrait toutefois faire 'objet de
précautions : il faudrait en effet éviter qu’il soit possible de surcharger un nceud en
demandant continuellement la vérification de ses objets au serveur.
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Réplication des objets

Dans les systémes centralisés, il est aisé de maintenir pour chaque objet une liste de
tous les utilisateurs qui proposent cet objet. Dés qu’une recherche est effectuée par un
neceud, il trouve alors tout de suite les copies de 1'objet correspondant & sa requéte.

Pare-feux et détection d’utilisation de systémes pair-a-pair

Puisqu’il n’y a qu’un faible nombre de serveurs, un administrateur de sous-réseau
relié & Internet peut placer les adresses physiques de ces quelques serveurs dans une
liste de machines dont 1’accés sera interdit par le pare-feu du sous-réseau. Cela permet
d’interdire & toute machine du sous-réseau l'accés au systéme pair-a-pair par les ma-
chines de son domaine, puisque le ou les serveurs sont des intermédiaires obligatoires
pour utiliser le systéme pair-a-pair.

Toutefois, le probléme est différent si un nceud u est connecté a travers un pare-feu.
Si u souhaite se connecter au serveur du systéme pair-a-pair, la connexion peut étre
acceptée par le pare-feu. Le noeud u et le serveur peuvent alors communiquer malgré
la présence du pare-feu. Le pare-feu interdira toutefois toute communication vers le
neeud w qui sera initiée par un autre machine que le serveur. Ainsi, si un nceud v du
systéme pair-a-pair souhaite avoir accés a un objet proposé par le nceud wu, il lui est
seulement possible de passer par le serveur qui relaiera au nceud » la demande d’accés a
I'objet. Le nceud u se connectera alors au nceud v pour lui envoyer le fichier, lui donner
acces aux ressources de calcul, etc.

2.2 Les systémes semi-décentralisés : vers une dissémina-
tion des serveurs

A la suite des systémes centralisés (vus au chapitre 2.1) et un peu avant les systémes
hybrides (que nous verrons au chapitre 2.3) sont apparus des systémes créés pour rendre
les recherches d’objets plus efficaces. En effet, si les systémes hybrides permettent de
décentraliser la recherche et la récupération d’objets, ils peinent & rendre des résultats
lorsque le nombre d’utilisateurs augmente. En effet, dans ces systémes, la méthode de re-
cherche est basée sur une inondation bornée. Au fur et & mesure que le nombre de noeuds
du réseau augmentent, ainsi que le nombre d’objets dans le réseau, I'inondation bornée
touche proportionnellement de moins en moins de noeuds du réseau et donc de moins
en moins d’objets du réseau. Cela diminue la probabilité de trouver une réponse. La
solution consistant a augmenter la borne de I'inondation n’est pas satisfaisante car elle
augmente la charge du réseau de maniére exponentielle. Or la philosophie d’un systéme
pair-a-pair repose a priori sur une augmentation des performances et de I'efficacité au
fur et & mesure que le nombre de nceuds participants, donc que le nombre d’objets, aug-
mente. C’est pourquoi des systémes basés sur des interconnexions de serveurs stables,
comme eDonkey en juin 2000, ou eMule en mai 2002 (utilisant initialement le protocole
eDonkey), ont été congus pour améliorer les résultats de recherche. Chaque nceud non
serveur, appelé feuille, est connecté & un serveur. Ces serveurs sont stables, et gérent un
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trés grand nombre de nceuds (jusqu’a un million de neeuds pour eMule par exemple).
Ils n’ont pas besoin de communiquer entre eux, et ne partagent aucun fichier.

Les objets partagés par une feuille sont enregistrés sur le serveur responsable de
cette feuille. Lorsqu’une feuille recherche un objet, elle envoie sa requéte a son serveur.
Celui-ci effectue alors la recherche parmi les objets des noeuds qui lui sont connectés. Le
role de 'interconnexion peut varier selon les protocoles. Il n’a pas vocation a servir pour
diffuser des requétes, mais a plutdt un réle de calcul de statistiques, ou de maintien de la
liste des serveurs en fonctionnement par exemple. Ce systéme perd en décentralisation
ce qu’il gagne en finesse et en nombre de résultats. En effet, la centralisation permet
de bénéficier de recherches plus fines sur des serveurs regroupant un grand nombre
de noeuds donc de fichiers. Plusieurs dizaines de serveurs permettent d’assurer une
continuité dans le service.

2.2.1 eDonkey et eMule

eDonkey [26] est un logiciel client-serveur permettant le partage de fichiers. 1l a
donné son nom au protocole [25, 55] qui utilise des serveurs reliés entre eux, afin que
chacun sache quel serveur est en fonctionnement. Ce protocole est aussi & la base des
logiciels client-serveur eMule [61] (qui a proposé des extensions au protocole), eMule+,
et MLDonkey. Les nceuds se connectent & un seul serveur (bien que rien n’interdise de
se connecter a plusieurs comme 1’a proposé MLDonkey). Les noeuds peuvent effectuer
des recherches sur leur serveur mais aussi & ’ensemble des serveurs connus, afin de
maximiser leurs chances de trouver un fichier satisfaisant. La distribution du logiciel
client-serveur a l’origine du protocole eDonkey a cessé en septembre 2005 suite & des
attaques judiciaires.

Chaque nceud se voit attribuer un identifiant unique. S’il n’est pas connecté a travers
un pare-feu, un neceud se voit attribuer un identifiant dépendant directement de son
adresse physique (adresse IP). Lorsqu’un neeud lance un requéte de recherche, il obtient
des réponses contenant chacune des informations sur le fichier trouvé et l’identifiant
du nceud qui héberge la donnée. S’il souhaite télécharger cette donnée, il peut soit
calculer 'adresse physique de la source a partir de son identifiant, et cela signifie que
la source est accessible directement, soit le calcul de 'adresse physique est impossible.
Dans le second cas, c’est que la source n’est pas accessible directement, cela arrive
quand le port de l'application (TCP 4662) n’est pas utilisable. Cela peut étre di au
fait que la source est connectée au systéme pair-d-pair via un pare-feu, un proxy, une
traduction d’adresse (NAT), ou qu’elle est occupée. Le protocole permet alors I'envoi
d’une requéte au serveur auquel est connectée la source afin qu’elle se connecte elle-méme
au demandeur. Le probléme d’un noeud derriére un pare-feu cherchant & communiquer
avec un autre noeud lui aussi derriére un pare-feu persiste et n’est pas résolu par cette
méthode. De toute fagon, cette fonctionnalité augmente beaucoup trop la charge du
serveur et a été désactivée de la plupart des serveurs (voir le chapitre 2.4 de [61]).

Le téléchargement multisource est aussi permis par eDonkey. L’extension eMule
permet que, lorsqu’une source est trouvée, et dans le cas ou le fichier est en cours de
récupération, la source qui héberge la donnée fournit les autres sources qu’elle connait
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afin d’accélérer la récupération de la donnée & partir de plusieurs sources.

Afin de décourager les nceuds égoistes, eMule a mis en place une extension permet-
tant un systéme de crédits, utilisant ’algorithme de cryptographie a clé publique RSA.
Ce systéme permet aux nceuds qui attendent de télécharger un fichier d’avancer plus vite
dans la file d’attente des noeuds fournisseurs auxquels il a lui-méme fourni des fichiers,
et donc de récupérer le fichier demandé plus rapidement. Il s’agit donc d’un systéme de
récompense local. Ce systéme de crédit est basé sur un identifiant d’utilisateur de 16 bits
(difféerent de l'identifiant du noeud) qui est engendré aléatoirement, et dépendant de la
machine associée au nceud. Cet identifiant reste donc le méme au cours des différentes
connexions du neoeud au réseau.

eDonkey utilise des hachages de contenu de fichiers pour les différencier de maniére
sire. Il décompose les fichiers en blocs récupérables indépendamment, ce qui permet
d’accélérer la récupération des fichiers en parallélisant les téléchargements. Ces blocs
sont identifiés au moyen de la fonction de hachage SHAT1, ce qui limite la probabilité

plus efficace que la fonction UUHash utilisée par FastTrack (systéme qui sera décrit
plus loin au chapitre 2.3.1). De plus, eDonkey identifie aussi chaque fichier dans son
intégralité par la concaténation de hachages (utilisant la fonction MD4).

Dans les protocoles eDonkey et eMule, il n’est pas possible d’attribuer plus de res-
ponsabilité & un nceuds ayant des capacités supérieures aux autres. De plus, deux li-
mites au nombre d’utilisateurs existent : une limite matérielle interdit toute nouvelle
connexion lorsque le nombre d’utilisateurs maximum permis est atteint. Une limite lo-
gicielle interdit toute nouvelle arrivée de nceud connecté derriére un pare-feu (nceud
protégé) au dela de cette borne. Depuis 2004, certains serveurs eDonkey censurent les
requétes lorsqu’elles concernent certains mots-clés (sex, xxx, etc.), et interdisent le par-
tage de données lorsqu’elles sont de certains types (mp3, vidéos, etc.). Cela rappelle
encore une fois 'une des faiblesse des systémes centralisés : la sensibilité & la censure.
Toutefois, afin de diminuer 'un des autres problémes posés par la centralisation et li-
miter la charge des serveurs, eDonkey a intégré & son logiciel client-serveur 1'utilisation
d’une table de hachage répartie baptisée Overnet, et basée sur Kademlia [70, 78]. Le
logiciel client-serveur est devenu & cette occasion eDonkey2000. eMule a aussi intégré
cette table de hachage répartie sous le nom de «Kad!». Le protocole Kademlia sera
étudié dans le chapitre 3.1. Notons que ’administration du réseau eDonkey2000 et la
propriété du logiciel client-serveur associé par la société MetaMachine ont mis fin &
I'utilisation de ce protocole en septembre 2005, suite a des attaques judiciaires (voir le
paragraphe Grande échelle et tolérance aux pannes). Le protocole eMule, ne dépendant
d’aucune entreprise, continue toutefois de fonctionner.

2.2.2 Comportement des systémes semi-décentralisés
Gérer de nombreux utilisateurs

Ce type de systéme n’est évidemment pas décentralisé. En effet, il repose sur un
nombre limité de serveurs qui supportent toute la charge du réseau. Si un serveur se
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déconnecte, tous ses utilisateurs doivent se reconnecter a un autre serveur. Les serveurs,
et donc les nceuds qui y sont connectés, présentent donc l'inconvénient d’étre & la merci
d’une attaque ou d’une surcharge. C’est ce qui s’est passé avec le serveur Razorback au
début de I'année 2006. Un autre probléme du protocole eDonkey est que 'entreprise 'ait
maintenu secret en ne distribuant qu’un logiciel client-serveur. Cela n’a probablement
pas aidé a sa diffusion en limitant le nombre de logiciels client-serveur initiaux, donc le
nombre de noeuds connectés au réseau. La diffusion gratuite du logiciel client-serveur
eDonkey a di cesser en septembre 2005 suite a une attaque judiciaire menée par le
RIAA. Ici, le secret du code source non libre semble avoir eu le méme effet que la
centralisation. Il a mené a la fin du protocole eDonkey par manque de disponibilité du
logiciel client-serveur, et a réorienté ses utilisateurs vers des protocoles proches comme
eMule. Le protocole eMule, légérement différent, continue en effet de fonctionner.

Tolérance aux pannes et charge du réseau

Les serveurs ayant un role prépondérant dans les systémes semi-décentralisés, le
réseau est particuliérement sensible & une attaque sur ceux-ci. La panne d’un serveur
obligerait les noeuds & se connecter & un autre serveur. Ce nombre de serveurs étant
constant par rapport & un nombre de nceuds qui varie, attaquer ces serveurs de maniére
légale ou logicielle n’est pas impossible et rendrait le réseau inutilisable. Les pannes
d’arrét ne sont pas gérées, rendant donc impossible le traitement des autres pannes.

Autonomie et envoi a des sous-réseaux

Le seul choix permis par les systémes semi-décentralisés pour choisir les nceuds par
lesquels peuvent passer les requétes est le choix des serveurs auxquels un nceud enverra
ses requétes. Des sites existent actuellement afin de maintenir & jour des informations
concernant ces serveurs. En particulier, ils indiquent les serveurs peu siirs ou soupgonnés
d’espionner les requétes des nceuds qui y sont connectés.

Accés au réseau

La premiére connexion a ces systémes se fait par la récupération de fichiers de
serveurs sur un site HT'TP, ce qui accentue encore la centralisation.

Protection des utilisateurs

Du fait de la centralisation, certains serveurs ont été lancés afin d’espionner les
utilisateurs. En effet, plusieurs sociétés et associations se sont spécialisées dans la lutte
contre 1'utilisation des systémes pair-a-pair. Celles-ci peuvent trés facilement identifier
I’adresse physique d’un utilisateur en se connectant & un systéme pair-a-pair semi-
décentralisé. Ces organismes peuvent méme faire fonctionner des serveurs afin de savoir
ce qui est partagé par les utilisateurs connectés a ces serveurs. L’identification des nceuds
eMule étant basée sur ’adresse physique, il est possible de connaitre 1’adresse physique

d’un neceud a partir de son identifiant. Puisque chaque résultat de recherche pour un
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objet est accompagné des identifiants des sources, il suffit d’effectuer une recherche
sur un objet pour obtenir des adresses physiques d’utilisateurs de systémes pair-a-pair
hébergeant cet objet. Les systémes semi-décentralisés sont donc peu apte & la protection
des utilisateurs.

Dynamisme des nceuds

Dans un systéme semi-décentralisé, comme dans les systémes centralisés, on bénéficie
de I'avantage de la centralisation. L’arrivée et le départ des nceuds sont effectués en se
connectant a un serveur, ce qui est immeédiat. Le serveur, lui, ne peut cependant quitter
le réseau puisque tous les nceuds connectés au réseau dépendent de lui.

Réactivité des noeuds

Un neeud est connecté a un seul serveur, donc il est facile pour un nceud «normals
d’assurer une bonne réactivité face a chaque message.

Rapidité de traitement des requétes

Comme dans n'importe quel systéme centralisé, il suffit de deux sauts pour obtenir
une réponse, c’est-a-dire que chaque serveur répond directement a la requéte qui lui
est envoyée. En effet, pour une requéte de recherche qui lui est envoyée, un serveur
ne cherche des réponses que parmi les nceuds qui sont connectés a lui. L’utilisation de
hachage sur ce serveur permet d’accélérer la recherche locale parmi les objets partagés
par ses feuilles. L’interconnexion, qui pourrait étre utilisée pour accélérer la recherche,
ne sert effectivement qu’a la gestion du réseau, comme le maintien a jour d’une liste des
serveurs en fonctionnement.

Expressivité des requétes

Bien que les systémes semi-décentralisés permettent une expressivité maximale, jus-
qu’au expression rationnelles par exemple, la pratique montre que les serveurs eMule
et eDonkey maintiennent une liste de hachage plutét que des noms de fichiers. Cela
leur permet d’accélérer les recherches, car une grande quantité d’objets est partagé par
chaque serveur : cent a cent cinquante millions de fichiers sont partagés par un million
de noeuds pour eMule par exemple [84]. Bien que la centralisation permette 'utilisa-
tion de tout type de recherche, elle empéche les plus complexes en raison de la charge
qu’elles engendrent ! Une recherche par expression rationnelle n’est en effet pas faisable
suffisamment rapidement pour répondre a toutes les requétes arrivant & un serveur.

Exhaustivité des réponses

La centralisation permet & un nceud soit d’effectuer la recherche sur le serveur au-
quel il est connecté (en TCP), soit d’envoyer directement une requéte a tous les serveurs
connus (en UDP). Néanmoins, si la centralisation permet I’exhaustivité, les noeuds hé-
bergeant des objets populaires regoivent beaucoup de demandes. Les serveurs eMule ne
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renvoient donc pas la totalité des adresses des noeuds hébergeant un objet demandé par
une requéte. Ils ne renvoient qu’un sous-ensemble ne comprenant pas les neeuds dont
I'adresse a déja été envoyée dans une réponse moins d’une minute auparavant.

Un second probleme est la possibilité de censure de certaines requétes et d’objets
par certains serveurs. Cela diminue de beaucoup le nombre de réponses qui peuvent étre
obtenues par les nceuds connectés & ces serveurs par rapport aux nceuds connectés sur
des serveurs non-censeurs.

Authentification des objets

Les objets peuvent étre identifiés selon leur contenu, par hachage, afin de les com-
parer et permettre le téléchargement multisource.

Accessibilité des objets et «consommateurs égoistes»

Chaque nceud est identifié de maniére unique. Cela permet & chaque utilisateur de
noter les autres utilisateurs selon les objets qu’il a récupérés (voir le chapitre 4.2.1
de |61]). Un systéme semi-décentralisé permet & un utilisateur de donner la priorité a
un utilisateur qui lui a fourni beaucoup d’objets par le passé, lorsque plusieurs nceuds
demandent a accéder a I'un de ses objets.

Réplication des objets

Aucun mécanisme de réplication n’existe dans les systémes eDonkey et eMule, la
diffusion des fichiers se fait uniquement wia leur téléchargement.

Pare-feux et détection d’utilisation de systémes pair-a-pair

Une fonction permet au serveur de jouer le role de tiers pour entamer une connexion
vers un nceud protégé par un pare-feu, mais elle a été désactivée car elle s’est révélée
coliteuse en capacité pour le serveur.

2.3 Les systémes hybrides ou la prise en compte des diffé-
rences entre les nceuds

Les systémes hybrides ont pour but de limiter la charge trop importante dans les
systémes décentralisés non-structurés (décrits plus tard au chapitre 2.4) comme Gnu-
tella. Ils permettent de palier la baisse d’efficacité due a I'augmentation du nombre
d’utilisateurs des systémes pair-a-pair en tenant compte de 'hétérogénéité des nceuds.
On les retrouve parfois dans la littérature sous le nom de « réseaux de seconde généra-
tion ». C’est ainsi que sont apparus FastTrack [28] (utilisé par KaZaA [59] et Grokster)
en mars 2001, puis WinMX qui intégre le protocole WPNP (WinMX Peer Networking
Protocol) en mai 2001, Ares qui désavoue le protocole Gnutella 0.4 en 2002, et la nou-
velle version de Gnutella [48] en mars 2003. Dans les systémes hybrides, des nceuds
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de haute responsabilité, nommeés super-nceuds sont inter-connectés. Les nceuds « nor-
maux », appelés feuilles, sont connectées a un seul super-nceud. Lorsqu’une recherche est
effectuée, elle est envoyée a certains super-nceuds, qui la renvoient & certaines ou toutes
leurs feuilles. Les recherches se font, comme pour les systémes décentralisés, a partir
de mots-clés et, parfois, de hachage de noms ou de contenus. Des différences existent
évidemment entre les responsabilités des super-nceuds et des feuilles selon le protocole.
Le protocole giFT-FastTrack, par exemple, propose un rapport de 1 super-noeud pour
100 feuilles. Ce type de systémes permet de diminuer le nombre de messages recus par
une grande partie des nceuds (les feuilles) en augmentant la charge des super-nceuds
mais sans imposer la maintenance de quelques serveurs comme les systémes centralisés
ou semi-centralisés. Cela permet aussi d’augmenter l'efficacité de la recherche sur les
super-neeuds puisqu’ils sont responsables de bien plus d’objets qu'un neeud quelconque
d’un systéme décentralisé non-structuré comme Gnutella (voire chapitre 2.4). Aucune
structure n’aidant a la recherche, il peut se révéler utile de diffuser des indices aidant
a la localisation des objets sur les noeuds si 'on veut limiter le nombre de messages.
Notons que le choix des super-nceuds n’est pas trivial, et la problématique est similaire
a celle que I'on retrouve dans les réseaux de censeurs et pour la domination en théorie
des graphes.

2.3.1 FastTrack (KaZaA)

Le protocole FastTrack [28] est introduit en mars 2001. C’est un protocole proprié-
taire fermé, ce qui empéche de consulter son code source. LLes communications sont
chiffrées, et I’analyse du trafic est complexe. FastTrack n’est pas non plus documenté.
Toutefois, plusieurs personnes ont analysé ce systéme, ce qui a permis de comprendre les
communications entre les nceuds « normaux »et les super-nceud |28, 38|. Les fonction-
nalités des communications entre super-nceuds restent cependant inconnues. Plusieurs
logiciels client-serveur utilisent le protocole FastTrack, les plus connus sont KaZaA [59],
Grokster, iMesh, Morpheus (jusqu’en 2002), giFT, Kazaa lite, K-Lite et MLDonkey.
Des études sur le trafic engendré par KaZaA, comme [63], ont permis d’expliquer les
comportements des utilisateurs et leur dynamique, et aussi de mieux comprendre les
raisons du bon fonctionnement du protocole FastTrack. Les réseaux créés par les diffé-
rents logiciels client-serveur FastTrack sont globalement compatibles. Dans ce protocole,
les super-nceuds sont promus selon des critéres non spécifiés. Un nceud peut cependant
s’auto-promouvoir super-nceud. A son arrivée, un nceud s’insére dans le réseau grace
a une liste de serveurs pré-enregistrés dans le logiciel client-serveur. Ceux-ci lui per-
mettent de se connecter a un super-noeud auquel il envoie alors la liste des fichiers qu’il
souhaite partager sur le réseau. Les requétes de recherche sont envoyées a ce méme
super-nceud. Un neeud récupére directement une donnée cherchée des nceuds qui la par-
tagent. Le protocole de transfert est HT'TP, afin de passer plus facilement les pare-feux.
FastTrack est le protocole qui a introduit le téléchargement multisource, c’est-a-dire
qu’il permet de récupérer le fichier & partir de plusieurs nceuds en paralléle, exploitant
ainsi I'asymétrie de la bande passante (voir le chapitre 1.2.14). Pour identifier les don-
nées, FastTrack utilise la fonction de hachage UUHash, rapide, mais engendrant des
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collisions en grand nombre. Cela a permis l'introduction facile de fausses données dans
les réseaux FastTrack, car elles étaient identifiées comme similaires aux données authen-
tiques. Malgré ces inconvénients, FastTrack reste le protocole pair-a-pair le plus utilisé
dans le monde, jusqu’en 2004. Les utilisateurs du réseau FastTrack ayant été la cible
d’attaques juridiques aux Etats-Unis, le nombre d’utilisateurs utilisant ce protocole a
moins augmenté que celui de ses concurrents. En décembre 2005, aprés une attaque
juridique en Australie, KaZaA a été interdit d’utilisation en Australie, ce qui a encore
réduit sa communauté et les objets disponibles sur ce systéme.

2.3.2 Gnutella2

Gnutella, aprés avoir été confronté aux limites inhérentes a 'inondation, a proposé
des évolutions vers un modeéle hybride. Gnutella2 permet de diminuer le nombre de
messages en limitant le nombre de connexions de chaque noeud. Les super-nceuds jouent
le role de passerelle vers le réseau, et filtrent les requétes du réseau vers les feuilles. Plu-
sieurs contributions [44, 87, 91] ont approfondi le travail commencé avec Reflector [47].
Cela a fait évoluer Gnutella vers une seconde version du protocole, nommeée 0.6 [48]. La
version 0.6 est compatible avec la premiére version de Gnutella 0.4, et chacune des ex-
tensions qui y est proposée est utilisable séparément. Chaque super-nceud est connecté
au plus a 10 autres super-nceuds, et il a entre 10 et 100 nceuds normaux connectés a lui.
Un nceud peut étre nommé super-noeud suivant des critéres qui peuvent différer selon
les logiciels client-serveur : cela peut dépendre du fait qu’il soit protégé par un pare-feu
(qui rend difficile les connexions), de son systéme d’exploitation, de sa bande passante,
du temps depuis lequel il est connecté au réseau, ou de ses ressources matérielles (puis-
sance de calcul, capacité mémoire) [48, 91|. Une liste de fichiers est réguliérement mise
& jour sur chaque super-nceud, contenant la liste des fichiers partagés par ses feuilles.
Une recherche est effectuée en comparant les mots-clés de la recherche avec les noms
des fichiers partagés de chaque nceud.

Afin d’accélérer les temps de recherche dans les listes des voisins des super-nceuds,
Iextension QRP [87] propose d’utiliser des filtre de Bloom [12|. Ce procédé permet
de savoir directement si un mot-clé apparait dans le nom d’un fichier détenu par une
feuille, plutot que de devoir parcourir la liste de tous les fichiers partagés. Cependant, le
hachage interdit la recherche approximative ou par expression rationnelle. De plus, QRP
crée aussi des mots composé tirés du mot originel, auquel on a 6té la premiére lettre,
les deux premiéres, ou les trois premiéres lettres. On fait de méme avec la derniére, les
deux derniéres, et les trois derniéres lettres du mot. Seuls les mots d’au moins trois
lettres sont enregistrés dans la table de hachage, ces variations permettent par exemple
d’6ter les pluriels. Lorsqu’'une requéte est recue par un super-nceud, il hache les mots
recherchés, et vérifie grace & sa table de hachage si parmi certaines de ses feuilles un
fichier correspond. Selon que le nceud effectue la recherche en appliquant un ET ou un
OU entre les mots-clés, tous les mots devront étre dans le nom du fichier ou un seul
mot suffira.

De plus, une méthode de file d’attente est proposée afin de gérer les messages recus
suivant des priorités, pour que les nceuds ne soient pas surchargés de messages. Par



o6 Un survol des systémes pair-a-pair existants

ailleurs, I'extension Ultrapairs [91] propose que le super-nceud cesse la transmission des
requétes de recherche aux voisins si les réponses trouvées sont en nombre suffisamment
important. Enfin, 'extension QRP [87] permet de ne faire suivre une requéte arrivée a
un neeud qu’aux voisins réputés les plus adaptés.

L’extension HUGE [71] a été créée afin de pouvoir identifier des fichiers de ma-
niére unique, avec le but d’étre inter-opérable avec les hachages utilisés par les autres
systémes, en utilisant des Tigertree (TTH). Cette possibilité permet a Gnutella 0.6 la
récupération multisource d’objets, puisque HUGE permet d’étre siir que deux objets
ont le méme contenu.

Une méthode de mise en cache des ping a été proposée afin d’enregistrer sur chaque
nceud les pings qui sont passés par ce nceud, avec toutes les informations qui y sont
attachées. Cela permet, lorsqu'un nceud envoie un ping, de lui envoyer directement des
informations sur les noeuds connectés au réseau sans avoir a attendre les réponses a
ce ping ni & envoyer de messages pour chaque ping recu. Les caches sont remis & jour
régulierement par chaque nceud. Cela limite donc le trafic de contréle qui est, nous
I'avons vu, trés important dans Gnutella 0.4 [86].

Afin de rendre les recherches plus efficaces dans les réseaux hybrides, il est utile de
diffuser des objets sur des nceuds, voisins par exemple. Cependant, il faut que ces objets
ne nécessitent pas trop de mémoire. Un important travail [64] propose diverses méthodes
inspirées de la sélection d’objets afin de renvoyer les requétes sans inondation. Ces
méthodes permettent de juger vers quel(s) voisin(s) (feuilles ou super-nceuds) envoyer
une requéte. Le choix peut étre basé sur la similitude entre les mots-clés de la requéte et
les documents hébergés par le voisin : soit selon la présence des mots-clés dans les titres
de chaque document (recherche par nom), soit selon la fréquence d’apparition des mots-
clés dans les documents du noeud (recherche par contenu), soit encore selon que les mots-
clés apparaissent dans au moins un document du nceud (recherche par correspondance).
Pour un super-nceud le choix du super-nceud auquel renvoyer une requéte peut se faire
selon les requétes auxquelles ont répondu ses voisins précédemment. Dans [64], une étude
a été effectuée sur la base d’un systéme Gnutella 0.6. Les méthodes qu’elle propose,
combinées & un élagage, permettent de limiter I’espace nécessaire & chaque super-nceud
pour enregistrer les informations de fréquence et de références de chaque document
partagé par ses voisins. L’étude comparative fournie par [64] montre, entre autres, que
les recherches basées sur le contenu des documents hébergés dans un réseau plutdt
que sur les mots contenus dans les titres de ces documents augmente l'efficacité. De
plus, l'utilisation des fréquences de présence des mots dans les documents augmente
aussi significativement la précision des recherches [64|. D’autre part, la recherche basée
sur les seuls termes apparaissant dans les documents d’un nceud, plus simple que la
précédente, est aussi bien moins efficace. Ainsi, des expériences montrent que pour un
réseau de 35 super-neeuds auxquels sont connectés jusqu’a 1008 feuilles, un nombre
de 114 messages suffit a obtenir une précision (pourcentage de réponses obtenues qui
correspondent a la requéte) de 72% . Cette méme méthode permet d’obtenir un rappel
(pourcentage de réponses correctes trouvées parmi le nombre total de réponses existant
dans le réseau) de 29%.

Enfin, [48] propose de permettre des requétes plus fines grace a des méta-informations



Les systémes hybrides ou la prise en compte des différences entre les nceuds 57

(codées en XML), afin d’obtenir des réponses plus pertinentes. Ce protocole propose
aussi d’attacher des méta-informations aux réponses afin de préciser la nature du fichier
correspondant a la requéte, et ainsi de permettre au demandeur de décider quel est le
fichier le plus pertinent sans avoir a télécharger tous les fichiers renvoyés en réponses.

2.3.3 Comportement des systémes hybrides
Gérer de nombreux utilisateurs

Un systéme hybride est décentralisé, bien que certains nceuds aient une charge plus
lourde que les autres. Les super-nceuds regoivent en effet les messages de leurs feuilles
en plus de ceux de leurs voisins super-nceuds. Le choix des critéres permettant a une
feuille de devenir super-nceud est donc important. Ces critéres peuvent se baser sur la
bande passante du nceud, son temps de réponse, I'utilisation d’un pare-feu, sa puissance
de calcul, sa capacité mémoire, le temps depuis lequel il est connecté au réseau, mais
on pourrait aussi imposer une proportion maximale de super-nceuds par rapport au
nombre de feuilles par exemple, que les super-neeuds soient répartis équitablement parmi
les feuilles, ou demander un degré de confiance. Ils différent d’un protocole & l'autre,
voire d'un logiciel client-serveur & 'autre, mais un nceud peut généralement demander
& devenir super-neeud.

L’autre probléme face auquel se trouvent ces systémes est le choix du nombre de
feuilles connectées & un super-noeud, qui ne dépend pas du nombre de nceuds, et n’est
donc pas adapté au dynamisme des réseaux pair-a-pair. Toutefois, méme si une estima-
tion du nombre de nceuds dans le réseau est possible, un super-nceuds n’a pas forcément
la capacité d’augmenter le nombre de noeuds qu'’il gére en méme temps que le nombre de
neeuds augmente dans le réseau, la création d’'un troisiéme niveau dans la hiérarchie des
nceuds serait alors nécessaire, ce qui suppose une réorganisation cotiteuse. En pratique,
la charge des super-nceuds est loin d’étre négligeable (10 fois plus qu’une feuille dans
Gnutella 0.6), d’ou les tentatives de réduire le nombre de diffusions en sélectionnant les
neeuds auxquels un message est transmis. Le choix de charger plus certains nceuds per-
met toutefois de décharger les liens menant aux feuilles, et de diminuer ainsi le nombre
de messages envoyés dans le réseau physique. En effet, la connaissance des objets des
feuilles permet de n’envoyer une requéte a une feuille que si elle la concerne. Ainsi, dans
Gnutella 0.6, les requétes recues par un super-nceud seront transmises aux seules feuilles
qui ont les objets recherchés, et aux super-noeuds voisins.

Tolérance aux pannes et charge du réseau

Les systémes hybrides permettent & des nceuds d’avoir plus de responsabilités que
d’autres. Du fait qu’une feuille ne se connecte qu’a un super-nceud, si ce super-nceud
est déconnecté du systéme, toutes ses feuilles le seront aussi. Les pannes d’arrét ne sont
donc sans effet que pour une feuille. Cela représente tout de méme 90% a 99% des
nceuds dans Gnutella 0.6.
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Autonomie et envoi a des sous-réseaux

Si un nceud ne veut utiliser qu’'une partie des nceuds ou des liens pour le rou-
tage de ses requétes, les mémes difficultés existent que pour les systémes décentralisés
non-structurés. Les mémes solutions sont valables. Ni Gnutella 0.6, ni FastTrack ne per-
mettent de restreindre les noeuds ou les liens utilisés pour le routage de leurs requétes.

Accés au réseau

giFT-FastTrack [38] propose de contacter des adresses physiques aléatoires lors-
qu’aucune autre méthode d’entrée dans le réseau n’est disponible. Cette méthode peut
engendrer une surcharge importante. En effet, elle est utilisée dans le cas o1l le serveur ne
répond pas, et o aucun nceud de précédentes sessions éventuelles ne répondent. Cette
situation peut donc arriver si le réseau Internet est trés chargé, et ce type de méthode
peut engendrer un grand nombre de messages, et charger encore plus le réseau. Elle
est donc clairement problématique pour la charge du réseau physique. Cette tentative
pouvant étre considérée comme agressive (vérifier Pactivité d’un ou des ports est une
méthode servant a préparer une attaque sur une machine), elle est désactivée par défaut.

Gnutella 0.6 bénéficie du méme systéme d’introduction dans le réseau que Gnu-
tella 0.4 (voir le chapitre 2.4.1). Dans Gnutella 0.6, comme dans le logiciel client-
serveur giFT-FastTrack, un nceud contacté donnera 1’adresse de son super-nceud. giFT-
FastTrack fait aussi appel aux nceuds contactés lors d'une précédente session. En cas
de premiére session, il utilise un fichier fourni par un serveur (sourceforge.net) recen-
sant les super-nceuds actifs (ces super-nceuds envoient leur liste de nceuds toutes les 4
heures par défaut). Une fois un super-noeud FastTrack contacté, il renverra les adresses
des autres nceuds qu’il connait (autour de 200). Dans le cas ol ces méthodes échouent,
giF T-FastTrack propose de contacter sur le port FastTrack (port 1214) des adresses
physiques aléatoires dans l'intervalle 24.0.0.0/8., en se basant sur I'observation que 1%
des utilisateurs de ces adresses IP utilisent FastTrack.

Protection des utilisateurs

Les logiciels client-serveur privés utilisant le protocole FastTrack, comme KaZaA,
ne livrant pas leur code source, chiffrant leurs messages, et demandant un accés réseau
permanent, il est difficile de vérifier s’ils ne transmettent pas des informations autres
que celles nécessaires au partage d’objets. En effet, les nceuds de systémes décentralisés
ou hybrides peuvent étre amenés a envoyer des objets & n’importe quel noeud qui le
rechercherait. Cependant, les messages étant chiffrés, il est difficile de savoir si le message
envoyé ne contient pas d’informations autres que celles partagées par le noeud. Ainsi,
KaZaA inclue un logiciel espion, ce qui a mené a la création du logiciel client-serveur
Kazaa lite afin de ne pas souffrir de la diffusion d’informations personnelles.

Par ailleurs, de maniére générale dans un systéme hybride, un super-nceud ayant
accés a tous les objets partagés par ses feuilles, il est trés facile de savoir quels sont les
objets partagés par celles-ci. Il est aussi simple de savoir quels sont les objets intéressant
une feuille : il s’agit d’un sous-ensemble des objets qu’il recherche (sous-ensemble pour
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le cas ou il envoie des requétes aléatoires ou inutiles). Les systémes hybrides souffrent
donc de la méme faiblesse que les systémes centralisés, & moindre échelle puisque le
nombre de nceuds connectés & un super-noeud est moindre que pour un serveur unique.

Un moyen simple de cacher les intéréts d'un nceud est de se déclarer comme super-
nceud pour plusieurs noeuds virtuels, afin de laisser croire que les requétes envoyées par
ce noeud sont issues de noeuds différents.

Dynamisme des nceuds

Les feuilles des architectures hybrides n’ont qu’un voisin. Elles se connectent donc
rapidement, et leur déconnexion n’ayant aucune incidence sur le fonctionnement du ré-
seau, elles peuvent partir sans avoir a se chercher de nceuds remplagants. Un super-nceud
ayant plus de responsabilité, son départ aura plus d’incidence sur le fonctionnement du
réseau, car ses feuilles seront déconnectées. Il devra prévenir ses feuilles afin de leur per-
mettre de se reconnecter a un autre super-nceud, ainsi que ses voisins super-nceuds (une
dizaine). A sa promotion en super-nceud, un nceud n’a pas de feuilles, cette promotion
est donc trés rapide puisqu’elle consiste a se connecter & un dizaine de super-nceuds
(pour Gnutella 0.6). Idéalement, le nombre de super-nceuds auquel est connecté un
super-nceud reste faible, afin de ne pas surcharger les super-nceuds par des requétes qui
sont a priori envoyées a tous les voisins.

Réactivité des noeuds

Les systémes hybrides font clairement le choix de donner & certains nceuds plus de
responsabilités pour favoriser les noeuds ayant peu de capacités. Les feuilles ont donc
une meilleure réactivité que dans un systéme décentralisé habituel, puisqu’elles ne sont
connectées qu’a un seul super-nceud. En particulier vérifier la connexion avec ce nceud est
facile. Les super-noeuds gérent au contraire plus de nceuds que les nceuds d’un systéme
décentralisé non-structuré, cela leur nécessite donc plus de capacités pour obtenir la
méme vivacité. C’est une des raisons pour lesquelles le choix des critéres permettant a
une feuille de devenir super-noeud est important, pour le dynamisme du systéme cette
fois. Un super-nceud doit aussi maintenir les connexions avec les autres super-noeuds par
le biais de pings réguliers. Il doit aussi vérifier que ses feuilles sont toujours connectées,
bien que 'on puisse alléger la charge des super-nceuds et diviser le trafic réseau par
deux en considérant qu’'une feuille n’ayant pas envoyé de message depuis longtemps est
déconnectée.

Rapidité de traitement des requétes

Les protocoles de systémes hybrides laissent les logiciels client-serveur trés libres
concernant la distance & parcourir pour une requéte de recherche. Cela signifie que,
pour Gnutella 0.6 par exemple, le nombre de sauts maximum effectué est fixé par le
logiciel client-serveur. Toutefois, une requéte arrivant & un nceuds avec un nombre de
sauts restant a effectuer abusivement grands est supprimée. Dans des systémes comme

Gnutella 0.6, il est possible d’effectuer une premiére recherche avec un nombre maximum
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de sauts faible, puis si les résultats sont trop peu pertinents ou trop peu nombreux,
refaire cette recherche en précisant un nombre de sauts maximum supérieur. Bien que
le protocole FastTrack et sa méthode de recherche soient fermés, on sait qu’il permet
de limiter la recherche en précisant le nombre maximum de résultats demandés (voir
message Search query 0z06 dans [28]), augmentant ainsi la rapidité du systéme.

Expressivité des requétes

Un systéme hybride permet, tant qu’il n'utilise pas de hachage, d’effectuer tout type
de recherche, des recherches exactes aux recherches par expressions rationnelles.

Exhaustivité des réponses

N’étant qu’'une évolution des systémes décentralisés non-structurés, les architectures
hybrides ont 1la méme limite : elles ne permettent pas d’accomplir des recherches exhaus-
tives sans explorer tout le réseau, ce qui est trop cotiteux. Les recherches de Gnutella 0.6,
par exemple, se cantonnent aux nceuds a distance bornée, donc aux objets enregistrés
sur des super-nceuds proches. Cependant, chaque super-nceud a en charge un grand
nombre d’objets et peut donc potentiellement fournir des réponses & de nombreuses
requétes. Le rapport entre le nombre d’objets gérés par un super-noceud Gnutella 0.6 et
le nombre d’objets gérés par un noeud Gnutella 0.4 est a priori le méme que le rapport
entre le nombre de feuilles et le nombre de super-nceuds, c’est & dire de 100 pour 1 dans
Gnutella 0.6.

Authentification des objets

Aucun systéme hybride ne permet actuellement d’assurer 1'origine d’un objet ni ne
permet d’exprimer un degré de contentement des nceuds 'ayant récupéré. La difficulté
est la méme que pour les systémes décentralisés non-structurés. Cependant, 1’existence
de super-nceuds donne déja des responsabilités a certains nceuds, et permet d’assurer
une certaine centralisation dans le cas de notations de fichiers. C’est ce qui est fait
dans les logiciels client-serveur KaZaA récents |59], qui permettent la notation de fi-
chiers partagés selon leur intégrité et leur qualité, ces fichiers étant identifiés de maniére
unique grace a leur clé de hachage. Les nceuds qui évaluent les fichiers sont favorisés en
avancant plus vite dans les files de téléchargement. Le systéme de crédit de FastTrack
ne peut cependant fonctionner que dans le cas ol I'on fait confiance aux super-nceuds
du systéme, or un noeud FastTrack peut s’auto-promouvoir super-nceud. Le protocole
étant fermé, il est donc impossible de s’assurer que ce systéme de notation soit str.

Accessibilité des objets et «consommateurs égoistes»

Gnutella 0.6 bénéficie toujours de la méthode d’interdiction des logiciels client pas-
sant par une page HTTP. Concernant FastTrack, bien que probable, I'existence d’une
méthode d’encouragement au partage est difficile a vérifier.
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Réplication des objets

Aucun mécanisme de réplication actif n’existe, ces systémes n’étant pas fait pour
Ientrepot permanent d’objets. Gnutella 0.6 (avec 'extension HUGE [71]), comme Fast-
Track, permet le télechargement multisource. KaZaA est d’ailleurs I'un des premiers a
avoir introduit cette possibilité dans les systémes pair-a-pair.

Par ailleurs, il est possible de répartir la charge due aux réponses renvoyées parmi
les différents nceuds qui ont une copie d'un objet en cache. [15] propose ainsi que chaque
neeud recevant une requéte pour une clé en cache décide, selon une certaine probabilité,
de renvoyer la requéte & un voisin qui a aussi I’'objet et dont le degré est le plus faible.
Sinon, il envoie I'objet au demandeur.

Pare-feux et détection d’utilisation de systémes pair-a-pair

Gnutella 0.4 fiit le premier & penser a la difficulté créée par les pare-feux et a avoir
tenté de le résoudre. La méthode permettant de contourner cette difficulté n’a pas
changé dans la version 0.6, FastTrack utilise d’ailleurs la méme méthode, comme bien
d’autres protocoles.

2.4 Les systémes décentralisés non-structurés : vers une
égalité entre les nceuds

Les systémes décentralisés non-structurés font leur apparition a la suite des systémes
centralisés, en réaction aux attaques juridiques dont ces derniers sont la cible. Pour
contrer ce danger qui fait fuir les utilisateurs, ils répartissent la totalité des fonctions
du systéme entre les nceuds : la recherche tout comme le routage et la récupération
des objets. Tous les noeuds ont alors le méme réle. Ils se connectent entre eux sans
contraintes a leur entrée dans le réseau, et émettent ensuite leurs requétes sans assurer
un routage, c’est-a-dire que les requétes n’ont pas de destinataire précis.

Pour des systémes de partage de données, la recherche se fait sur la base de mots-clés
et parfois de hachage de mots présents dans les noms de fichiers. Plus rarement, dans
le cas de textes par exemple, elle utilise les hachages de mots contenus dans les fichiers
(dans les textes bruts, pdf, etc.). Cela permet d’augmenter la précision (les mots d'un
texte sont plus nombreux) et la pertinence (certains mots du contenu permettent de
différencier deux textes dont le titre est identique) de la recherche. Les systémes pair-a-
pair décentralisés non-structurés ne disposant d’aucune topologie d’interconnexion, ni
de serveurs centraux, pour faciliter la routage, une requéte de recherche doit découvrir
les informations disponibles lors de son routage. Il peut donc se révéler utile de diffuser
quelques informations concernant les nceuds ou les données afin d’aider au routage si
I'on désire limiter le trafic engendré par les requétes de recherche. Dans le méme esprit,
la réplication des objets (voir chapitre 1.2.14) permet d’augmenter 'accessibilité des
objets dans le réseau, en diminuant la distance a laquelle se trouve un objet dune
partie des noeuds du réseau.
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Gnutella, dans sa premiére version [39], a pris le relais de Napster. C’est le premier
systéme décentralisé non structuré. Il s’agit d’'un systéme de partage de fichiers créé
en mars 2000 par Frankel et Pepper. Il permet les recherches de fichiers (I'application
grand public qui a fait connaitre Gnutella) mais aussi tout type d’objets. Freenet[17] est
un protocole de partage de données qui veut procurer plus de sécurité pour 'utilisateur.
Il fut présenté en mars 2000 par Clarke, bientot rejoint par Sandberg, Wiley, Hong et
aidé de plusieurs développeurs. Son objectif affiché est d’assurer 'anonymat des nceuds
du réseau, qu’ils effectuent des recherches ou mettent a disposition des objets. Nous
détaillerons ces deux systémes ci-dessous.

2.4.1 Gnutella

Gnutella (dans sa premiére version, la version 0.4), a connu quasiment autant de
variantes que de logiciels client-serveur (Gnucleus, BearShare, Clip2 DSS, FirstPeer,
giF T, Gnotella, Gnucleus, GPulp, gtk-gnutella, iMesh, LimeWire, Mactella, Morpheus,
Newtella, Shareaza, ToadNode, etc.). En effet, aucun protocole n’ayant été diffuse, les
logiciels client-serveur ont utilisé ce qu’ils ont pu déduire du protocole, menant ainsi &
des versions de Gnutella différentes et parfois méme incompatibles [99]. Le nombre de
voisins n’est pas fixé par le protocole, et aucune méthode n’est imposée pour les choisir.
Assez rapidement cependant, des entreprises comme Clip2 DSS [42], Lime Wire LLC
(LimeWire) et First Peer (Bearshare) ont tenté d’uniformiser les différentes versions de
protocoles utilisés [39] en identifiant les contraintes minimales permettant la compati-
bilité entre les différents logiciels client-serveur Gnutella. Grace & ces études poussées et
cette standardisation, ce systéme pair-a-pair fut donc le premier & faire 'objet de tra-
vaux pour mieux comprendre son fonctionnement et 1’améliorer, comme 'ont proposé
LimeWire avec ses passerelles Gwebcache [|51], les différentes amélioration proposées par
les développeurs [43], ou l'entreprise Clip2 DSS [45, 46].

Pour la recherche, Gnutella utilise une méthode d’inondation des requétes plutot
qu’un routage vers un nceud précis. L'inondation est bornée par un nombre de sauts,
fixé typiquement & 7 par défaut. Cela signifie qu’'une requéte n’effectue qu’'un nombre
limité de sauts. A chaque nceud recevant la requéte, le nombre de sauts restant est
décrémenté puis la requéte est envoyée a tous les voisins. Pour renvoyer une réponse a
une requéte de recherche, Gnutella permet un retour direct de la réponse vers le nceud
demandeur. Cette méthode est la plus simple et la plus rapide si cet envoi est autorisé
(un pare-feu pourrait empécher un tel envoi). Dans le cas contraire, la réponse peut
revenir le long du chemin parcouru par la requéte a 'aller (cela permet de résoudre un
probléme de pare-feu). Dans ce dernier cas, la longueur du chemin de retour parcouru
sera évidemment plus long, mais néanmoins limité par la distance d’inondation.

Un grand nombre de travaux ont tenté d’améliorer la recherche de Gnutella, par
exemple en permettant une inondation incrémentale [65], qui commence a inonder les
voisins jusqu’a distance 1, puis 2, puis 3 etc. jusqu’a avoir trouvé une réponse. Cette
méthode fonctionne bien lorsque les objets populaires sont plus répliqués que les objets
peu recherchés.

[65] montre que des stratégies basées sur des marches aléatoires peuvent avanta-
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geusement remplacer l'inondation. Un marcheur aléatoire vérifie alors réguliérement si
I'origine de la requéte veut continuer la recherche afin d’arréter la marche une fois la
requéte ayant trouvé une réponse.

2.4.2 Freenet

A la suite de Gnutella mais dans une optique résolument plus paranoiaque arrive
Freenet [16, 17, 34]. Ce protocole de partage de fichiers utilise des outils cryptogra-
phiques pour revendiquer ’anonymat de chaque utilisateur. En effet, avec les premiers
proces a l'encontre des utilisateurs de systémes pair-a-pair (serveurs ou utilisateurs)
croit la menace qui pése au dessus des utilisateurs de ces systémes. Freenet maintient
un réseau logique sans structure, mais les identifiants se choisissent au fur et a me-
sure des voisins proches de leurs identités, on voit arriver les principes qui donneront
naissance aux systémes décentralisés structurés (voir chapitre 2.5). Dans ce protocole,
chaque nceud se voit attribuer un identifiant et est initialement connecté a des voisins
tirés au hasard. Toutefois, les nceuds s’organisent progressivement en se connectant aux
nceeuds d’identifiants proches, sans pour autant maintenir une structure permettant un
routage efficace, ce qui explique le nom parfois utilisé de réseaux faiblement structurés.

Freenet pousse plus loin le concept d’anonymiseur et de routage en oignon [49,
75]. Dans le routage dit «en oignony», un message envoyé par une source g Vers un
destinataire ug par l'intermédiaire de noeuds ug_1 ... u;. Pour cela, le message destiné
au ¢ intermédiaire u; est chiffré avec la clé publique de ¢ puis associé a l'identité
de 7. Ce message dit «en oignon» est donc créé récursivement par l'envoyeur et chiffré
récursivement avec la clé privée de chaque noeud intermédiaire, en partant du dernier ug
et en revenant jusqu’au premier ug_1. Ainsi, aucun nceud intermédiaire ne connait le
destinataire ni méme d’autre intermédiaire que le prochain routeur. Dans Freenet, pour
chaque donnée hébergée par le systéme, une clé est attribuée dans le méme espace que les
identifiants des nceuds, par hachage cryptographique [17], afin qu’il soit particuliérement
difficile de retrouver la nature de ’objet & partir de la clé. Cette clé est créée afin qu’une
clé soit associée & un unique objet, et vice versa. L’adresse physique du nceeud d’on
provient la donnée est également associée a cette clé. Chaque donnée est chiffrée avant
d’étre partagée, la clé de la donnée permettant de la déchiffrer. Une donnée hébergée
par un nceud n’étant pas accompagnée de sa clé, le noeud qui héberge cette donnée ne
peut savoir quelles sont les données qu’il héberge. Les auteurs de Freenet affirment ainsi
qu’un nceud ne peut donc étre tenu responsable des données qu’il héberge.

Chaque nceud recevant une requéte de recherche d’une clé vérifie s’il a la donnée
associée. S’il I’a, celle-ci est renvoyée suivant le méme chemin qu’a D’aller. S’il ne 'a
pas, mais qu’il a la clé associée & une adresse physique, la requéte est envoyée a cette
adresse. S’il n’a ni la donnée, ni la clé, la requéte est renvoyée au voisin non visité dont
I'identifiant est le plus proche de la clé, c’est & dire dont le ou ezclusif entre I'identifiant
du voisin et la clé recherchée donne le plus petit résultat. Si tous les voisins ont déja été
visités, la requéte est renvoyée au nceud qui I'a envoyée. Ainsi, la requéte visite le réseau
suivant un parcours en profondeur d’abord, guidé par l'identifiant le plus proche de la
clé recherchée. Il est possible de limiter le nombre de sauts dans le réseau afin de limiter
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le nombre de messages transitant dans le réseau, cela peut alors rendre la recherche non
exhaustive.

Lorsqu’un objet correspondant & la requéte est trouvé, il est renvoyé le long du
chemin pris par la requéte (sans les boucles). Cet objet est alors copié sur certains
nceuds, de maniére probabiliste. Dans ce cas, 1'origine indiquée dans la requéte est
changée en l'identifiant de ce noeud. De plus, lorsqu’un neeud regoit une recherche lancée
par un nceud ou une réponse renvoyée par un nceud, il fait de I'origine du message un
nouveau voisin. Le nombre de voisins est borné, et les liens sont supprimés selon une
politique de cache du moins récemment utilisé (LRU). De méme, les données les moins
récemment utilisées sont effacées, tout en gardant leur clé associée a I'adresse physique
de leur source.

Les auteurs proposent donc d’utiliser ce modeéle pour que chaque nceud acquiére au
fur et & mesure des objets relatifs aux clés proches de son identifiant, arguant que les
chemins de recherche (et donc de retour) des objets correspondant a ces clés ont une
probabilité de passer par ce nceud supérieure a la probabilité de passer par un nceud
tiré aléatoirement. I en est de méme pour les voisins qu'un neceud va découvrir au fur
et & mesure qu’il enverra, recevra et retransmettra des requétes dans le réseau.

Nous verrons au chapitre 5 que des adaptations de ces systémes ont été propo-
sées, utilisant les propriétés spécifiques de ces systémes pour créer des algorithmes de
recherche efficaces.

2.4.3 Comportement des systémes décentralisés non-structurés
Gérer de nombreux utilisateurs

Les méthodes de recherche de Gnutella et Freenet ont ’avantage de décentraliser la
recherche en plus de I’échange des objets, rendant ainsi plus difficiles les attaques sur
un point faible des systémes.

Cependant, concernant Gnutella, si la charge par nceud est diminuée par rapport a
celle d’un serveur, 'inondation alourdit la charge imposée a chaque lien. En conséquence,
la charge des nceuds de fort degré, et celle des liens attenants, est plus importante
que celle des autres noeuds, car ils sont plus susceptibles de recevoir des requétes. Les
mesures effectuées sur le réseau Gnutella par Clip2 [41] durant une heure annoncent
un minimum de 1.000 nceuds en juillet 2000, et 10.000 aprés aott. La distribution des
degrés des nceuds du réseau Gnutella a été observée comme une loi de puissance. La
charge peut donc varier d’un nceud & l'autre, car quelques nocuds ont un degré trés
grand. La charge potentielle des noeuds de grand degré est plus importante que celle des
autres nceuds puisque la probabilité de recevoir une requéte est d’autant plus grande
que le nombre de voisins est élevé. Il faut toutefois rappeler que le degré maximal est
paramétrable et qu’il influe sur la quantité de résultats obtenue lors d’une recherche.

La charge (en nombre de messages) engendrée dans Gnutella par le trafic de controle
est d’environ 50% du trafic total [86], ce qui représente un grand nombre de messages. De
plus, méme dans le trafic de requétes, les messages sont envoyés aveuglément a tous les
voisins, alors que le nombre de voisins qui peuvent effectivement répondre & ce message
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est faible. C’est pourquoi différents travaux ont analysé la possibilité de réduire le trafic
engendré par les requétes [29, 53, 95]. L'utilisation de liens sémantiques permet de lier
chaque neeud du systéme avec des nceuds ayant des intéréts similaires. Dans [95], un
neceud a des liens vers des noeuds qui ont renvoyé des réponses a des recherches menées
antérieurement dans le systéme. Ils contiennent donc des objets qui intéressent le noeud.
Afin de limiter le nombre de voisins sémantiques, une mesure de proximité permet alors
de les classer. Lorsque le nombre de voisinsg sémantique d’un neeud atteint son maximum,
il est possible de choisir les voisins les moins intéressants pour les remplacer par de
nouveaux voisins potentiellement plus utiles au nceud. Ces liens, appelés raccourcis, sont
empruntés en priorité, et I'inondation n’a lieu que lorsque 1'utilisation de ces raccourcis
se révele inefficace. Les évaluations effectuées sur des traces de proxy (trafic HTTP,
pair-a-pair, et autres) estiment que la mise en place de ce type de mécanisme permet
de donner des réponses aux requétes en passant par les raccourcis pour 45% a 90%
des recherches. Ce travail étudie aussi I'intérét d’ajouter plusieurs raccourcis a la fois,
autant de raccourcis que possible, et d’envoyer les requétes aux raccourcis de raccourcis.
Les travaux [29, 53] étudient I'impact de voisins dont les intéréts sont réputés proches
dans les systémes pair-a-pair. Ils ne sont pas exclusivement liés & Gnutella, ils seront
détaillés dans le chapitre 6.

Concernant Freenet et Gnutella, le degré est aussi paramétrable, mais les neeuds
ayant un identifiant proche d’une clé populaire sont susceptibles de recevoir beaucoup
de messages la concernant, et leur charge sera alors plus importante. Le choix du nombre
de voisins gagnerait a se faire selon le nombre de nceuds présents dans le réseau, afin de
s’adapter a I’évolution du réseau.

Tolérance aux pannes et charge du réseau

Un systéme décentralisé non-structuré et son réseau étant totalement décentralisés,
la panne d’un nceud ne remet pas en cause le fonctionnement de I'ensemble. Cependant,
il peut rallonger considérablement le diamétre du réseau, voire méme le déconnecter en
deux parties. Ainsi, lorsque les connexions a haut débit asymétrique cohabitaient encore
avec beaucoup de connexions bas débit, il fut constaté que les noeuds connectés a ce
systéme par liaisons & bas débit devenaient des goulots d’étranglement pour les messages
du réseau. En effet, leur faible débit et leur faible réactivité ne leur permettaient pas de
router tous les messages, contrairement aux connexions hauts débit qui transmettaient
tous les messages. L’apparition de ce phénomeéne correspond au moment ot le nombre
de requétes par secondes et par nceud a augmenté de maniére importante (jusqu’a
10 messages de recherche par seconde et par neeud) [40]. Cette augmentation du nombre
de messages par noeud coincide avec la fin du procés contre Napster. Le faible nombre
de messages que pouvaient retransmettre les noeuds & bas débit déconnecte en aotit 2000
le réseau Gnutella en plusieurs réseaux distincts [40, 99]. Cette scission eut pour effet
de diminuer le nombre de résultats obtenus lors des requétes envoyées par les nceuds au
réseau Gnutella.

En octobre 2000, la société Clip2 introduisit Reflector [47], un systéme permettant
de connecter les nceuds a bas débit & un unique serveur ayant une connexion rapide. Cela
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permet ainsi de maintenir les nceuds bas débit connectés & proximité du ceeur du réseau,
tout en diminuant le nombre de messages transitant dans le réseau puisque ces nceuds
bas débit sont des feuilles dans le graphe. Simultanément, plusieurs propositions [44|
ont été faites pour tenter de rendre son efficacité au réseau Gnutella. C’est le début de
I'arrivée des systémes hybrides, c¢’est-a-dire de 'utilisation de noeuds exercant différentes
responsabilités. Entre novembre et décembre 2000, les logiciels client-serveur Gnutella
LimeWire et Bearshare commencérent & sélectionner leurs voisins selon leur réactivité
et leur débit [99]. Les nceuds connectés a bas débit ont alors vu leur degré devenir
trés faible et se sont donc retrouvés a I'extrémité du réseau, tandis que les connexions a
hauts débits avaient des degrés plus importants, et formaient le ceeur du réseau Gnutella.
En effet, peu de neeuds utilisant LimeWire et Bearshare acceptaient de garder comme
voisins des neeuds jugés peu efficaces. Cela explique le faible degré [40] de ces nceuds aux
capacités réseaux limitées. Cette différence de degrés a fait apparaitre des nceuds mieux
connectés, devenus plus importants pour le fonctionnement du réseau. Ces noeuds ont
par conséquence une charge supérieure & la moyenne.

Autonomie et envoi a des sous-réseaux

Ni Gnutella ni Freenet ne permettent de limiter I'envoi & un sous-réseau. Cependant,
assurer qu’un message ne passe pas par certains nceuds ou liens pourrait se faire au
moyen d’un enregistrement préalable de chaque nceud sur les noeuds du systéme qui
pourraient étre utilisés pour des recherches. Cet enregistrement préciserait pour chaque
neeud les neeuds qu'il accepte d’emprunter ou pas pour une recherche. Cependant, on a
vu que Gnutella utilisait une inondation qui touche potentiellement beaucoup de nceuds,
et Freenet utilise une exploration potentiellement totale du réseau. Cet enregistrement
pourrait donc se révéler cotiteux en mémoire, si chaque nceud du réseau enregistre quels
voisins utiliser ou pas. Une alternative pourrait consister & insérer dans les messages
les nceuds ou liens & utiliser ou & interdire. La taille du message serait cependant alors
augmentée, et chaque lien devrait donc supporter des messages bien plus grands.

Accés au réseau

Les premiéres versions de Gnutella reposaient sur I'entrée manuelle d’adresses phy-
siques. La récupération de ces adresses se faisait par 'utilisateur via des applications
telles qu'IRC ou une page HTTP. Puis, lors des connexions suivantes, le logiciel client-
serveur tentait de se reconnecter aux voisins des précédentes connexions. L’utilisation
de caches inter-connectés enregistrant les adresses IP des nceuds du réseau Gnutella
passant par eux (protocole nommé gnuCache, et renommé ensuite Gwebcache [51], pro-
posé par Gnucleus) a ensuite été proposé. Ainsi, lorsqu'un nouveau nceud se connecte
a un cache, il récupeére ’adresse physique d’un ou plusieurs nceuds du réseau auxquels
il peut se connecter. Cette fonctionnalité permit 'automatisation de la connexion au
réseau par les logiciels client-serveur a leur lancement. Freenet, pour assurer 'anonymat
(et donc interdire de choisir un voisin), rend arbitraire le point d’entrée en utilisant un
mécanisme pseudo-aléatoire pour choisir les voisins d'un nouveau neeud.
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Protection des utilisateurs

N'utilisant aucun serveur, les systémes comme Gnutella rendent la surveillance des
comportements des utilisateurs plus difficile. La protection des utilisateurs est donc
légérement supérieure aux systémes centralisés. Toutefois, les requétes sont envoyées
de fagon non chiffrée dans le réseau. N’importe quel noeud placé sur le chemin d’une
requéte peut donc savoir quelle donnée est cherchée, et par qui.

Freenet, en revanche, est un protocole entiérement chiffré. Les objets, tout comme
les clés, sont chiffrés, rendant difficile la découverte des objets demandés, hébergés, ou
transférés. Une possibilité accessible & un adversaire « tout-puissant »serait de surveiller
les messages arrivant et repartant d'un nceud en se basant sur le fait que si un message
part sans qu’un message ne soit arrivé, c’est une requéte pour une clé qui vient d’étre
envoyée par ce nceud. Cependant, le chiffrement rend difficile de savoir & quel objet
correspond cette clé.

Dynamisme des nceuds

Utilisant un réseau logique sous-jacent non structuré pour connecter les nceuds,
Gnutella permet le méme dynamisme que les systémes centralisés. Joindre et quitter le
réseau est trés simple grace a 'absence de structure. Des pings permettent de vérifier le
fonctionnement de ses voisins tout en découvrant, grace aux réponses de ces derniers,
de nouveaux neeuds, et donc autant de voisins potentiels.

Réactivité des noeuds

Du fait du faible degré moyen et de la distribution des degrés en loi de puissance,
seuls quelques noeuds de grand degré peuvent mettre du temps & répondre aux requétes
a cause du nombre important de requétes regues. Cependant, ce degré est configurable
et il est raisonnable de penser qu’'un nceud qui se voit incapable d’agir et de répondre
va diminuer son degré.

Rapidité de traitement des requétes

Le systéme Gnutella configuré par défaut est relativement rapide puisque seuls
7 sauts (14 sauts si I'on compte les aller-retours) sont nécessaires pour obtenir une
réponse 4 sa recherche. Ce nombre de sauts est configurable. Concernant Freenet, il est
possible de limiter le nombre de sauts, afin d’éviter des messages qui parcourent tout le
réseau.

Expressivité des requétes

Gnutella se limite a des recherches exactes ou par sous-chaine, c’est-a-dire aux
chaines de caractéres comprenant les mots-clés recherchés. Cependant, ce type de sys-
téme permet toutes les recherches élaborées comme les recherches approximatives, par
intervalles, ou par expressions rationnelles.
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Exhaustivité des réponses

Gnutella limite la distance de recherche a 7 sauts par défaut. La recherche n’y est
donc pas exhaustive. Pour atteindre 1’exhaustivité dans Gnutella, il faudrait explorer
tout le réseau, ce qui signifierait 1’exploration de tous liens. La limite du nombre de sauts
permet de ne pas inonder le réseau de messages. Toutefois, le nombre de sauts nécessaire
n’est pas le méme pour des requétes vers des objets rares ou des objets populaires, et il
varie avec le nombre de nceuds dans le réseau. De plus, la charge en nombre de messages
est trop forte pour les nceuds reliés au réseau par une faible bande passante (modem),
ce qui a d’ailleurs mené au fractionnement du réseau Gnutella en aotit 2000, et donc a
une diminution du nombre d’objets accessibles.

Concernant Freenet, la recherche est exhaustive si on ne limite pas le nombre de
sauts, puisque la requéte effectue une exploration en profondeur d’abord. Il est possible
de limiter ce nombre de sauts au prix de I’exhaustivité.

Authentification des objets

Gnutella ne permet pas d’assurer qu'une donnée est ce qu’elle prétend étre (par le
nom de son fichier), ou méme de savoir si elle est plébiscitée par les nceuds du réseau. La
difficulté habituelle d’évaluation d’un objet ou d’un nceud est renforcée par le fait que,
dans un environnement décentralisé et non structuré, aucune architecture ne permet
actuellement de répartir des responsabilités concernant ’évaluation de la qualité des
objets. Plusieurs noeuds pourraient prendre le réle d’évaluateur pour un méme objet, et
il faudrait alors coordonner ces nceuds. Un nceud pourrait aussi tenter de tromper les
neceuds sur la qualité d’'un objet ou d’un noeud. L’utilisation d’algorithmes de quorum
répartis pourrait permettre de résoudre ce probléme.

Accessibilité des objets et «consommateurs égoistes»

[5] a montré que de nombreux utilisateurs ne mettaient a disposition aucune donnée.
Si des mécanismes ont permis d’interdire les recherches effectuées a partir de pages
HTTP, aucun mécanisme évolué n’a été mis en place concernant les noeuds ne partageant
rien. Il est cependant & noter qu’une fonctionnalité de Gnutella permet de connaitre
le nombre (et la taille) de données mises a disposition par un nceud, bien que cette
information puisse étre falsifiéee. Un mécanisme pourrait se baser sur ces critéres pour
favoriser les noeuds qui partagent beaucoup de données, et interdire les noeuds qui ne
partagent rien. Il suffirait néanmoins & ces derniers de diffuser de fausses informations
pour tromper le controle. Un mécanisme plus évolué pourrait se baser sur les refus
d’envoi de données pour renforcer le controle.

Réplication des objets

La recherche n’étant basée sur aucune structure, la réplication passive des données
est la méthode la plus souvent utilisée dans les systémes décentralisés non structurés.
Dans Freenet, les fichiers transmis d’un fournisseur & un demandeur sont mis en cache
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sur le chemin entre les deux. Dans Gnutella, la récupération de la donnée se fait di-
rectement du fournisseur au demandeur en utilisant le protocole HT'TP, la donnée ne
transite donc pas par le réseau Gnutella. C’est probablement parce que la fonctionnalité
de téléchargement ne fait pas partie de la base du protocole que le téléchargement multi-
source n’est pas proposé par la version originelle de Gnutella. Les logiciels client-serveur
Gnutella envoyant des fichiers intégrent donc un serveur HTTP.

[65] propose de changer la réplication des données en un mode de réplication aléatoire
ou le long du chemin de retour des requétes, afin de limiter le cotit de la réplication tout
en permettant de satisfaire rapidement un grand nombre de requétes.

Pare-feux et détection d’utilisation de systémes pair-a-pair

Dans le cas ot le téléchargement de la donnée est impossible, lorsque le noceud qui
héberge l'objet est derriére un pare-feu, le demandeur peut router sa demande d’envoi
de donnée par le méme chemin pris par la requéte vers le noeud qui I’héberge. Ce dernier
tente alors d’envoyer la donnée vers le demandeur. Dans le cas ol les deux nceuds sont
derriéres des pare-feux, I'échange est impossible.

2.5 Les systémes décentralisés structurés, une organisation
sans chef

Les systémes décentralisés structurés sont les derniers arrivés des systémes pair-
a-pair. D’origine académique, ils sont apparus en 2001 avec CAN [83] et se proposent
d’utiliser la théorie des graphes pour créer des systémes totalement décentralisés dont le
fonctionnement peut étre prouvé. Leurs prédécesseurs les plus proches sont les systémes
décentralisés non-structurés dont ils reprennent la philosophie de décentralisation totale.
Les travaux effectués sur les systémes décentralisés structurés ont pour but principal une
recherche efficace tout en équilibrant la charge supportée par les nceuds et les liens. Ces
systémes reposent sur le principe que, si d’habitude les services de recherche centralisés
sont basés sur des associations (clé,objet), il est possible de décentraliser cette indexation
en donnant la responsabilité de chaque clé & un identifiant de nceud du réseau. Cette
indexation nécessite alors que chaque neceud du réseau puisse trouver une clé, et donc le
neeud qui en est responsable. Pour cela, un systéme décentralisé structuré impose une
organisation des nceuds et de leur connexion & des voisins spécifiques.

Structure des nceuds : les seuls systémes décentralisés structurés actuellement exis-
tants sont des réseaux & contenu adressable, basés sur des tables de hachage réparties
(ou DHT pour Dynamic Hash Tables). Les réseaux a contenu adressable sont inspirés
de graphes statiques aux caractéristiques bien connues : les hypercubes [88, 96, 105],
les papillons [68], les tores [83], les de Bruijn [32, 72, 101], etc. En particulier le routage
dans ces systémes tire souvent directement profit d’un routage qui a été prouvé efficace
dans le graphe statique, permettant donc I’envoi d'un faible nombre de messages. Ces
systémes se basent donc sur des graphes orientés ou les liens entre les nceuds sont sou-
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vent des arétes. Pour leur modélisation, on parle de graphes dynamiques. Ils utilisent
une table de hachage commune & tous les nceuds pour associer a chaque objet et chaque
neeud un identifiant, ou clé. Ces clés sont équitablement réparties sur un méme espace de
nommage. Chaque clé est gérée par au moins un nceud, qui gére aussi les objets associés
a cette clé. L’envoi d'un message vers une clé permet donc d’atteindre indifféremment
un nceud ou un objet.

Acheminement des messages : lorsqu'un nceud envoie un message vers une clé,
ce message est alors transmis de nceud en noeud selon un routage ou une méthode
proche inspirée du routage dans le graphe statique. Le message arrive ainsi & un nceud
responsable de cette clé.

Dans de tels systémes, chaque noeud qui souhaite partager un objet doit l’annoncer
au systéme. Pour cela, il calcule la clé associée a cet objet O et envoie un message vers
cette clé, contenant la clé et un moyen @Q d’y accéder, par exemple son adresse physique.
Le nceud responsable recoit ce message et enregistre dans une table de clés I'association
clé—@"'. Lors d'une recherche de I'objet O, le nceud demandeur doit d’abord calculer la
clé associée a O, puis envoyer une requéte vers cette clé. Une fois le noeud responsable
de la clé atteint, celui-ci renvoie @, qui permet de contacter le neeud qui partage 1'objet
associé.

La publication est répétée a intervalle réguliers afin que I’'objet soit accessible méme
en cas de départ du nceud responsable. Cette opération de republication doit étre suffi-
samment fréquente pour ne pas rendre l'objet inatteignable en cas de départ du nceud
responsable, mais pas trop fréquente pour ne pas surcharger le réseau par le trafic en-
gendré par les publications.

Les systémes décentralisés structurés tentent donc d’adapter des graphes statiques
a ’environnement dynamique et & grande échelle des systémes pair-a-pair. La structure
de ces graphes permet de donner des preuves de leur comportement, en particulier sur
leur degré, leur diamétre, la charge de chaque nceud et de chaque aréte. On trouve pour
ces systémes trois types de résultats, avec dans un ordre décroissant de force : valeur
exacte, avec forte probabilité, ou en moyenne. Ce type de résultats permettent de passer
d’affirmations empiriques (utilisées pour les systémes hybrides et décentralisés) a des
garanties probabilistes sur le fonctionnement du systéme pair-a-pair.

Répartition de la charge : afin de répartir équitablement la charge parmi tous les
nceuds dans le réseau, la clé associée & un objet est obtenue par une fonction de hachage
donc 'intervalle de sortie correspond a ’espace de nommage. Cet espace de nommage
est de taille suffisante pour éviter les collisions, c’est-a-dire que la probabilité que deux
objets aient la méme clé est négligeable. L’entrée de cette fonction, dans le cas de fichiers,
peut étre le titre du fichier par exemple. Les fonctions de hachage utilisées permettent
de répartir de maniére uniforme les objets dans I’espace de nommage. Cela signifie en

'l n’est pas toujours possible de déplacer, d’installer ou de copier I'objet sur le nceud responsable,
pour des raisons de taille (gros fichiers) ou de temps (processeurs). C’est pourquoi on considérera dans
la suite que lors d'un routage sur une clé associée a un objet, seule la clé associée et un moyen d’accéder
a l’objet associé sera renvoyée par le nceud responsable de la clé.
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particulier que deux entrées trés proches de la fonction de hachage correspondent & des
résultats trés différents. Dans le cas de données, deux fichiers de noms proches auront
des clés trés différentes, et auront pour responsables des noeuds trés éloignés. Cette
propriété permet indirectement de répartir la charge due aux objets populaires sur des
neeuds éloignés. Ainsi, en évitant de créer des régions de noeuds responsables d’un sujet
ou d’un théme, on évite de surcharger ces régions si le théme devient populaire.

Mise en place : seul le protocole Kademlia est actuellement utilisé & grande échelle.
Il a été intégré dans Overnet [78] en juin 2002, puis Overnet a fusionné avec eDonkey [26]
pour créer eDonkey2000 [26]. Une autre version de Kademlia a été intégrée dans les lo-
giciels client-serveur eMule [61] sous le nom de «Kad!». Ces deux systémes supportent
jusqu’a un million d’utilisateurs. Enfin, une version de Kademlia a été intégrée dans
certains clients le systéme de téléchargement BitTorrent [18], afin de décentraliser la
recherche. Les travaux sur les systémes décentralisés structurés seront plus particulié-
rement étudiés dans la partie qui leur est consacrée (chapitre 3.1).

2.5.1 Comportement des systémes décentralisés structurés
Gérer de nombreux utilisateurs

Les systémes décentralisés structurés ont pour but d’équilibrer le mieux possible
la responsabilité des objets entre tous les nceuds. Ainsi, tous ont la méme importance
dans le réseau et, en cas de déconnexion brutale d’un nceud, le réseau ne perd que
les objets hébergés par ce nceud. Si les clés et les identifiants des nceuds sont répartis
correctement, les nceuds seront responsables d’un espace de clé & peu prés de méme taille,
qui contiendra ainsi autant de clés publiées. Tous les nceuds seront donc responsables
du méme nombre d’objets. C’est pourquoi sont utilisées des fonctions de hachage, qui
ont pour but de répartir les sorties de maniére pseudo-aléatoires, c’est-a-dire qu'il est
trés difficile de déduire de la sortie quelle était ’entrée.

De méme, les topologies utilisées permettent en général de limiter le nombre de
messages nécessaires pour localiser un objet, et de répartir les trajets pris par les mes-
sages entre toutes les arétes. Ainsi, le routage est équilibré entre tous les noeuds. On
remarque toutefois qu’il est difficile aux réseaux & contenu adressable de répartir les
objets selon leur popularité. Ainsi, certains objets populaires chargeront des nceuds
plus que d’autres, car les demandes pour celles-ci seront plus nombreuses. Une méthode
proposée dans [36] est décrite au chapitre 3.4.8.

Tolérance aux pannes et charge du réseau

Dans les réseaux a contenu adressable, les nceuds sont connectés & un certain nombre
de voisins. Lorsque les pannes de nceuds sont aléatoires, un systéme avec un degré
important peut résister plus facilement aux déconnexions. Le degré peut varier selon
I'arrivée et le départ des nceuds :

— rester constant pour le degré entrant [68];

varier mais rester constant en moyenne [32];
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étre logarithmique en moyenne [32];

— ou logarithmique avec forte probabilité [88, 96, 105].

Dans certains systémes, le degré dépend d’un paramétre, comme le nombre de dimen-
sions dans CAN [83]. Ce degré peut aussi varier avec le logarithme du nombre de neeuds
dans le réseau, comme pour Chord [96] (en optimisant pour ne pas garder de doublons
parmi les voisins d’un neeud), D2B [32] ou Broose [101]. Les systémes a degré logarith-
mique résistent par nature plus facilement & des pannes aléatoires que des systémes a
degré constant. Cela permet & Chord, D2B, et Broose de rester suffisamment connec-
tés sans pour autant avoir trop de voisins, ce qui augmenterait inutilement le trafic
de controle. Dans CAN, le nombre de dimensions peut donc améliorer la tolérance aux
pannes s’il induit un degré approximativement logn, oil n est le nombre de nceuds maxi-
mal dans le réseau. Toutefois, I'estimation de logn n’est pas triviale & effectuer dans un
réseau dynamique.

Enfin, certains systémes (comme [31]|) ont été proposés pour résister a la censure,
et résister a l’élimination d’une fraction linéaire de nceuds du réseau. [31] nécessite en
particulier un degré polylogarithmique.

La plupart des réseaux a contenu adressable ne traitent que les pannes d’arrét,
comme pour les autres systémes pair-a-pair. La panne d’un nceud dans un réseau a
contenu adressable a pour effet la disparition des objets que le nceud hébergeait (ces ob-
jets sont parfois répliqués comme nous le verrons plus loin). Concernant les objets dont
était responsable le nceud partant, les informations de routage peuvent étre remplacées
par republication réguliére. C’est alors un voisin du noeud défaillant qui le remplacera.
Idéalement, en cas de pannes aléatoires de noeuds, les voisins restent connectés et il ne
leur reste qu’a trouver un nceud qui va remplacer leur voisin défaillant. Ce noeud est
dépendant de la topologie, et son identifiant peut étre trouvé de maniére déterministe.

Notons le travail [67] qui s’est attaqué au probléme posé par le comportement des ré-
seaux a contenu adressable en cas d’événements simultanés : arrivées de nceuds, départs
de neeuds, et arrivées de messages.

Autonomie et envoi a des sous-réseaux

Parmi les systémes décentralisés structurés étudiés dans cette thése, aucun ne permet
& un neeud d’interdire ’envoi de message & un nceud ou de ne pas utiliser des arétes
données, ni d’obliger les messages a passer par certains nceuds ou certaines arétes.

Toutefois, des travaux [8, 54| capables d’effectuer des requétes par intervalles et
ordonnant les nceuds par noms de domaines permettent une localité des chemins, c’est-
a-dire que lorsque deux nceuds sont dans un méme domaine, un message envoyé de 'un
a l'autre ne sortira pas de ce domaine.

Accés au réseau

Le probléme du premier accés d’un nceud au réseau n’est pas résolu par les systémes
décentralisés structurés, qui se focalisent, comme on I’a vu, sur le routage. On suppose
donc qu’un neeud cherchant & se connecter au systéme connait un nceud déja connecté



Les systémes décentralisés structurés, une organisation sans chef 73
au réseaul.

Protection des utilisateurs

Les systémes décentralisés structurés ne tentent généralement pas d’assurer I'ano-
nymat. Cependant, certains systémes comme [31] permettent d’assurer la continuité du
service lorsque, par exemple, un adversaire peut éliminer une fraction linéaire de nceuds
du réseau.

Dynamisme des nceuds

Lorsqu’un neeud s’insére dans un réseau a contenu adressable, il trouve ses voisins, et
il informe les noeuds qui doivent le prendre comme voisin. Il faut noter que le nombre de
nceuds & contacter et de messages a envoyer pour se connecter peut donc étre supérieur
au degré du nceud & la fin de sa connexion. En effet, les réseaux a contenu adressable
utilisent parfois des graphes orientés, donc un nceud X voisin d'un neeud Y ne signifie
pas forcément que Y est voisin de X. Ainsi, Chord [96] a un degré O(log n) mais nécessite
un nombre de messages O(log?n) pour gérer arrivée et le départ d’un neeud.

Réactivité des noeuds

La vivacité est directement liée au degré de chaque nceud. Puisque les noeuds ont en
moyenne le méme degré, la vivacité est la méme en moyenne pour tous les noeuds.

Rapidité de traitement des requétes

Dans les réseaux a contenu adressable, il convient de minimiser le diamétre du réseau
puisque le routage est le principal objectif de ceux-ci. Le diamétre est polynomial pour
CAN, tandis que des systémes comme D2B, Chord, Tapestry et Pastry permettent un
diamétre logarithmique, avec des différences qui seront décrites dans le chapitre suivant.

Expressivité des requétes

Les réseaux a contenu adressable utilisent le hachage, ils ne permettent donc a priori
que les recherches par mots-clés, ou exacts. Des systémes comme [8, 54| proposent des
recherches par intervalles.

Exhaustivité des réponses

Un systéme structuré décentralisé donne la responsabilité d’un objet a un seul nceud.
Il suffit donc de trouver ce nceud pour trouver toutes les occurrences d’'un méme objet
dans le systéme. Cependant, il faut noter que selon la facon dont la clé est attribuée
4 un objet, plusieurs clés peuvent étre associées & un méme contenu. Dans ce cas, une
seule requéte ne suffit plus a trouver tous les objets correspondants dans le réseau. Par
exemple, si un fichier est nommée d’aprés son titre, deux fichiers peuvent contenir le
méme texte et avoir un titre différent. Toutefois, 'utilisation des réseaux a contenu



74 Un survol des systémes pair-a-pair existants

adressable s’est avérée particuliérement efficace lorsque les clés sont attribuées par ha-
chage du contenu des fichiers puisque cela permet de trouver toutes les occurrences
d’un méme contenu, quelque soit le nom du fichier. Cette clé peut alors étre trouvée en
cherchant par exemple les clés associées a des mots-clés.

Authentification des objets

Ce probléme n’est pas abordé dans les réseaux a contenu adressable puisque la
priorité de ces systémes est un routage efficace et 1’équilibre de la charge.

Accessibilité des objets et «consommateurs égoistes»

Chaque nceud est responsable d’objets dans les systémes décentralisés structurés,
donc méme si un neeud ne propose pas d’objets au systéme, il participe au service en
fournissant aux nceuds recherchant un objet 'adresse physique du nceud qui héberge
cet objet.

Réplication des objets

Selon les systémes décentralisés structurés, une réplication active est parfois effec-
tuée. Ainsi, dans Pastry [88], chaque association clé,neuds faisant le lien entre un objet
et un nceud proposant cet objet est copiée sur plusieurs nceuds proches du responsable.
Cela permet que 1’objet reste accessible dans le cas ou le responsable de sa clé quitte le
réseau. Selon un principe similaire, les systémes décentralisés structurés souples comme
Kademlia et Broose maintiennent des voisins redondants afin de palier a des disparitions
soudaines.

Pare-feux et détection d’utilisation de systémes pair-a-pair

Les réseaux a contenu adressable étant totalement répartis, ils rendent difficile le
blocage du trafic basé sur l'interdiction d’adresses physiques. En effet, aucun serveur
n’est nécessaire au fonctionnement du service et un nceud du réseau peut avoir n’importe
quelle adresse physique. Afin d’éviter I’analyse de trafic, il est aussi possible d’encoder les
messages et I'envoi de données en HTTP comme le font d’autre protocoles (Gnutella,
etc.) pour tromper un pare-feu. Ces fonctionnalités ne dépendent cependant pas du
routage lui-méme et ne sont donc pas considérées dans les travaux sur les réseaux a
contenu adressable.
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Chapitre 3

Etat de 'art des systémes
décentralisés structurés

Dans le chapitre précédent, nous avons briévement abordé le sujet des tables de
hachage réparties et de leur utilisation pour la conception de systéme pair-a-pair. Nous
allons ici détailler plus avant les travaux qui ont été effectués sur ce sujet ainsi que leurs
spécificités.

Les systémes décentralisés structurés ont deux avantages principaux sur leurs concur-
rents :

— ils permettent la recherche d’objets dans un réseau avec un faible nombre de

messages, souvent au moyen d’un routage efficace ;

— des preuves formelles de leur efficacité et de leur comportement statistique peuvent
étre données (en moyenne ou avec forte probabilité!). En effet, aucun modéle
déterministe ne permet actuellement de décrire convenablement le comportement
des nceuds dans un systéeme pair-a-pair général. Il n’a donc pour l'instant pas été
possible de prouver ces systémes de maniére déterministe.

Les différentes propriétés telles que le degré ou le diamétre seront prouvées en fonction
du nombre de nceuds présents dans le réseau n ou du nombre de nceuds maximum dans
le réseau N.

Les systémes décentralisés structurés sont aussi appelés réseaux a contenu adres-

sable, nous allons maintenant détailler leur fonctionnement.

3.1 Fonctionnement d’un réseau a contenu adressable

Un réseau a contenu adressable permet d’envoyer des messages a travers un réseau,
& destination d’un contenu, et ce sans avoir a connaitre le nceud qui héberge ce contenu.
Les fondements de ces systémes ont été posés par CAN [83], qui les a baptisé «réseaux a
contenu adressable» («Content-Adressable Networky ). Les systémes décentralisés struc-
turés supportent la variation du nombre de nceuds de maniére transparente, que leurs

"Dans la suite, nous dirons qu’'un événement a lieu avec forte probabilité lorsqu’il a lieu avec une
probabilité 1 — o(1), avec n le nombre de nceuds dans le systéme

7
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propriétés dépendent du nombre de ncoeuds dans le réseau ou du nombre de noeuds
maximal dans le réseau. On considére dans ce chapitre qu'un utilisateur a le moyen
de trouver une (ou plusieurs) clé(s) associée(s) & un objet recherché. Ce sera cette clé
associée & un contenu qui sera adressable dans les systémes que nous allons décrire ici.
Les systemes pair-a-pair décentralisés structurés sont composés pour cela de deux
éléments :
un réseau logique permettant 'arrivée et le départ des noeuds, et le routage d'un
neeud & un autre;
une table de hachage répartie, permettant la publication et la recherche de clés.
La localisation de clés s’effectue de maniére répartie dans le réseau des nceuds connectés,
chaque clé étant associée a un nceud. Nous ne détaillerons pas ici la facon d’obtenir la
clé. Notons simplement qu’il peut s’agir par exemple du hachage du nom de 'objet ou,
dans le cas d'un systéme de partage de fichiers, du hachage de son contenu (le hachage
permet de répartir uniformément les clés sur les identifiants des noeuds). Remarquons
que dans le cas ot un objet n’a pas de nom ou de référence unique connu de maniére
universelle, il est possible que plusieurs clés soient attribuées au méme objet. Toutefois,
cette solution n’est pas souhaitable car la charge du nombre de clés par noeud doit étre
limitée, et il faut éviter les collisions de clés (méme clé associée a plusieurs objets).
Chaque nceud est responsable d’une partie des clés présentes dans le systéme et
connait les adresses de quelques noeuds adjacents nécessaires au routage des messages
dans le réseau. Il est alors possible, & partir de n’importe quel nceud effectuant une
requéte vers une clé dans le systéeme, de router une requéte jusqu’a un noeud associé a
cette clé, qu’il s’agisse d'une requéte d’insertion, de suppression, ou de recherche. Cela
impose au systéme de maintenir une structure permettant ’envoi de messages, c’est-a-
dire que chaque neceud tienne & jour un certain nombre de voisins. Lors de ’envoi d’un
message dans le réseau, cette structure permet de se rapprocher du destinataire (dans
le réseau logique) a chaque saut. Pour cela, chaque neeud peut étre amené a jouer tour
a tour le role de :
client d'un message, lorsque ce nceud recherche une clé;
— routeur lorsqu’il regoit un message a transmettre ;
serveur lorsqu’il recoit un message de recherche pour une clé dont il responsable.

3.1.1 Structure du réseau

N

La structure imposée a ces systémes s’inspire de graphes bien connus, comme les
tores, les hypercubes, les papillons, les de Bruijn, etc. Ces graphes proposent en effet
des propriétés intéressantes comme un diamétre faible, un degré constant ou faible, et
un routage utilisant tous les noeuds de maniére équitable. La topologie impose donc une
orientation des liens lorsque les graphes dont ils s’inspirent sont orientés. Le maintien de
la structure permet de bénéficier d’un routage décentralisé efficace, la contrepartie étant
la contrainte pour les nceuds de devoir choisir leurs voisins selon leur identifiant, pour
maintenir cette structure. Dans les systémes non orientés, chaque noeud peut inciter
ses voisins & faire suivre les requétes qu'il lui envoie de maniére simple. En effet, si un
neeud v ne transmet pas les messages d'un voisin v, il est possible & v de rétorquer
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en arrétant de transmettre les messages qu’il recoit de u. Les nceuds égoistes regoivent
ainsi de moins en moins de messages de leurs voisins et sont donc progressivement
déconnectés du réseau.

Pour formaliser, dans ces réseaux a contenu adressable, on associé ’espace de clés C a
un graphe G = (V, E). Chaque noeud v € V est responsable d'un espace de clés C,, selon
son identifiant, tel que Uyey C, = C. Cette attribution de responsabilité peut se faire
par la technique de hachage cohérent [58] qui permet d’équilibrer la charge du nombre
de clés par nceud. Cette technique propose d’associer chaque clé a un neeud responsable.
Pour chaque clé, un arbre aléatoire k-aire couvrant dans le réseau logique est enraciné au
nceud responsable de la clé. Cet arbre permet le routage a partir d’'un nceud quelconque
dans l'arbre vers la clé, donc vers le nceud qui en est responsable. Les arbres aléatoires
sont obtenus en utilisant O(logn) fonctions de hachage afin de répartir la charge du
routage équitablement parmi les nceuds participants. Dans le cas d’un arbre unique, la
racine et ses descendants proches supporteraient en effet une charge trop importante.
Dans la suite, nous verrons que pour chaque systéme, ces arbres aléatoires seront obtenus
de maniére similaire mais avec une seule fonction de hachage : il s’agira d’assigner aux
neeuds des identifiants unique dans le réseau puis de former ’arbre en combinant les
chemins allant de chaque noeud du réseau au nceud racine, ces chemins étant obtenus
par le routage du graphe utilisé par le systéme.

3.1.2 Routage

L’espace de clés est le méme que I’espace des identifiants des nceuds. Router vers
une clé revient donc a router vers le nceud responsable de cette clé (nous verrons que
plusieurs nceuds peuvent étre responsables de la méme clé dans certains systémes). C’est
pourquoi dans ces réseaux, router vers une clé ou un nceud est équivalent. Nous avons
expliqué que les réseaux a contenu adressable maintiennent une structure inspirée d’une
topologie de graphe. Le routage de ces systémes est ainsi une adaptation du routage
dans la topologie de graphe utilisée. Ce routage permet ainsi & chaque nceud recevant
un message de décider localement & quel voisin faire suivre le message. Le routage R est
donc une application de V' x C dans V', avec la contrainte pour un nceud v, qui envoie
un message que le nceud destinataire R(v,,7y) = v; est :

— soit le nceud origine v, ;

soit un voisin v, du neeud v,, c’est-a-dire que le message doit étre transmis le long

de l'aréte (vo, vy).
Des topologies simples comme 1’anneau sont écartées malgré la simplicité de leur mise a
jour & cause du trop important nombre de sauts nécessaire pour le routage. La clique K,
impose un degré trop important pour chaque nceud : le trafic de controéle résultant n’est
pas réaliste pour un systéme pair-a-pair réactif. De la méme facon, I’arbre binaire de-
mande & la racine et a ses proches descendants de supporter une charge trop importante
pour que cette topologie soit intéressante pour un systéme pair-a-pair qui équilibre la
charge entre tous les nceuds. Dans la suite, on dira que deux nceuds sont proches s’ils
sont proches dans le réseau logique, puisque le routage se fait selon les identifiants des
neeuds.
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3.1.3 Publication

Dans un réseau a contenu adressable, chaque noeud v maintient une table de clés
contenant pour chaque entrée une clé v € C, associée a des informations concernant
I’'objet correspondant. Ces informations permettent entre autres d’accéder & cet objet,
soit en donnant accés directement a 1’objet, soit en précisant ’adresse physique du nceud
qui partage cet objet. La publication d’une clé permettant la récupération de l'objet
associé, elle se révele a chaque requéte plus rentable que I'inondation par exemple, en
terme de nombre de messages recus par nceud. Lorsqu’un nceud met & disposition un
objet, il doit d’abord I’annoncer au systéme : on parle de publication. Alors seulement
I'objet est disponible aux utilisateurs du systéme. La publication consiste, pour un
neeud source qui annonce un objet O, a calculer la clé ~ associée & 'objet O, puis a
envoyer un message au noeud u responsable de la clé v via le réseau logique. Ce message
contient le nécessaire pour que le noeud w puisse accéder a 'objet : soit I’'objet lui-méme
soit 1’adresse physique du nceud et un moyen d’identifier 'objet. Lorsque le nceud u
responsable de la clé v recoit le message de publication, il associe v aux informations
permettant d’accéder a I'objet O. Ainsi, dans un systéme basé sur une table de hachage
répartie, lorsqu’un ncoeud cherche un objet auquel est associé une clé v € C, il cherche
donc directement la clé ~, il n’est donc pas nécessaire de connaitre 'identifiant du nceud
responsable de I’objet pour chercher cet objet. Il serait en effet contraignant de devoir
vérifier, avant d’envoyer un message, quel est le nceud le plus proche d’une clé qui est
connecté au systéme. Une fois trouvé le nceud responsable, ce dernier répond au nceud
demandeur et envoie les éventuelles informations y donnant acceés.

3.1.4 Equilibrage de la charge des requétes parmi les nceuds

L’'un des buts des systémes décentralisés étant de répartir parmi tous les noeuds
la charge induite par les requétes, il est impossible d’utiliser des structures comme les
arbres k-aires, du fait de la lourde charge supportée par la racine.

Nous avons vu que la technique des arbres aléatoires [58] utilise des arbres différents
dans les réseaux & contenu adressable pour le routage et 1’équilibrage de charge. Elle
consiste & associer un arbre couvrant a chaque chaque clé du systéme. Chaque nceud de
cet arbre fonctionne alors comme un cache pour la clé. Chaque arbre est donc enraciné
sur le responsable de la clé correspondante, et les identifiants des nceuds le formant
sont alors obtenues aléatoirement par hachage, a partir d’informations propres a chaque
neceud.

La contribution [58] propose aussi l'utilisation d'une seconde technique : le hachage
cohérent. La ol un hachage habituel permettrait de répartir la charge parmi un nombre
fixe de nceuds, le hachage cohérent permet une répartition de la charge malgré ’arrivée
et le départ d’un certain nombre de nceuds dans le réseau, et ce quelque soit 'ordre
d’arrivée et de départ des nceuds. En effet, concernant 'attribution des clés aux nceuds,
ce hachage présente la propriété d’engendrer peu de changements lorsque la taille de
I’ensemble de sortie de la fonction de hachage augmente.

Les arbres aléatoires proposés dans [58], et donc le trajet jusqu’a la racine, peuvent
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avantageusement étre spécifiés par un graphe plutot que d’étre attaché & chaque mes-
sage. Le choix de ce graphe dont s’inspire un réseau a contenu adressable est donc
important pour une bonne répartition du routage sur les noeuds. Dans la suite, nous
calculerons la charge d'un nceud due aux requétes qu'il devra retransmettre en calcu-
lant le nombre de requétes pouvant passer par ce noeud divisé par le nombre total de
paires (consommateur,clé) possibles n|C| (rappelons que n est le nombre de nceuds dans
le réseau et C l'espace de clés du systéme. Nous nommerons cette charge engorgement
d’un nceud.

3.1.5 Equilibrage de la charge des clés et des objets

Dans les systémes pair-a-pair, il est nécessaire d’éviter que des nceuds ne soient
surchargés par les requétes a destination de leurs clés, pour qu’ils ne deviennent pas des
points faibles du systéme. Afin de répartir la gestion des clés parmi tous les noeuds, le
nombre de clés qui sont attribués a chaque nceud peut varier selon des paramétres tels
que l'identifiant des voisins, le nombre de voisins, ou une estimation du nombre de nceuds
dans le réseau. La répartition des clés peut se faire de maniére équilibrée entre tous les
nceuds grace par une table de hachage répartie, sans recourir a des serveurs [82]. Afin
d’éviter que trop de clés ne soient associées au méme nceud, il est nécessaire d’avoir un
espace de clés et d’identifiants de taille suffisante pour que peu de clés différentes soient
associées a un méme neceud (collision de clés). Comme vu précédemment, la technique du
hachage cohérent permet ’attribution dynamique des clés aux noeuds malgré 'arrivée
et le départ des noeuds dans le réseau.

Il existe des systémes ot les objets ne sont accessibles que sur les nceuds qui les
proposent au réseau. Ces objets ne sont donc pas déplacés sur le nceud responsable
de la clé associée a 'objet. Dans ce cas, il est possible d’équilibrer I’hébergement des
clés associées a ces objets (par la technique de hachage cohérent associée aux arbres
aléatoires), mais pas ’hébergement des objets lui-méme. De plus, dans le cas d'un objet
qui est plus populaire que les autres, la clé qui lui est associée peut étre recherchée
par beaucoup de nceuds. Les nceuds responsables de cette clé peuvent étre les destina-
tions d'un grand nombre de messages. Une solution & ce probléme et proposée par des
systémes qui proposent une réplication active des données ou une mise en cache (voir
chapitre 3.4.8). Cela permet de multiplier les sources potentielles, de limiter ’engorge-
ment et de diminuer la charge de chaque nceud. Cependant, les systémes pair-a-pairs
étant a grande échelle, ces solutions ne peuvent étre réellement efficaces que si elles
s’adaptent au nombre de noeuds présents dans le réseau.

3.1.6 Arrivée et départ du réseau

Lorsqu’un nceud se connecte au systéme, il doit obtenir un identifiant tiré aléatoi-
rement, choisi, ou donné (par le hachage d’informations personnelles uniques, comme
I'adresse physique par exemple). Cet identifiant lui permet alors de contacter le nceud u
responsable des clés qu’il va devoir gérer, ainsi que les nceuds auxquels il va devoir se
connecter. Une fois contacté, ce noeud responsable u divise alors sa zone de responsa-
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bilité en deux parties, idéalement équilibrées. Il laisse alors la responsabilité d’une des
deux zones obtenues au nouveau nceud. Les deux nceuds protagonistes changent alors
éventuellement leurs identifiants, par exemple en en augmentant la taille ou en les mo-
difiant de fagon a ce que leurs identifiants respectifs soient toujours cohérents avec leur
zone de responsabilité. Notons que les voisins du nouveau noeud peuvent étre des voisins
de nceud wu, ce qui diminue alors le nombre de messages nécessaires a la connexion du
nouveau noeud.

Afin d’assurer le dynamisme du systéme, les nceuds doivent pouvoir s’insérer et
quitter le réseau rapidement. Un faible degré est donc essentiel pour limiter le nombre
de messages nécessaires a la découverte des nouveaux voisins lors de 'arrivée dans le
systéme. Le degré d’'un nceud détermine aussi le nombre de messages qui devront étre
envoyés pour vérifier que ce neeud est toujours connecté & ses voisins. Le degré d'un
réseau a contenu adressable indique donc l'importance du trafic de contréle qui va
circuler dans le réseau.

De maniére similaire a ’arrivée d’un nceud, lorsqu’un nceud quitte le systéme, soit
il doit prévenir ses voisins et transférer les clés dont il est responsable, soit chaque
neeud doit vérifier fréequemment que ses voisins sont toujours connectés. Souvent, les
deux méthodes sont combinées. Afin de diminuer le nombre de messages nécessaires au
départ d’un nceud, le neeud qui reprend la responsabilité de ces clés est souvent un des
voisins du neeud partant.

3.2 Etat de I’art des réseaux a contenu adressable

Nous allons maintenant décrire plusieurs travaux qui ont permis la naissance puis
I’amélioration des systémes décentralisés structurés. Nous verrons pour chacun la struc-
ture utilisée comme base, et la facon dont est géré le réseau, en particulier :

— le routage;

I'insertion de nceuds;

— la publication de clés;

— la recherche de clés.

Cette description sera accompagnée des résultats obtenus par chaque protocole concer-
nant ses propriétés. Tout au long de ce chapitre, n désignera le nombre courant de nceuds
dans le réseau tandis que NN sera le nombre maximal de nceuds dans le réseau. Nous
constaterons en particulier que les graphes utilisés pour l'interconnexion des systémes
décentralisés structurés ont suivi une évolution similaire aux architectures paralléles il
y a quelques dizaines d’années, une partie de la problématique actuelle étant en effet la
méme. [’expérience des architectures paralléles a donc été réutilisée avec succés pour
les réseaux a contenu adressable. Enfin, bien qu’un grand nombre de ces protocoles
utilisent des optimisations et les intégrent & leur évaluation, celles-ci sont souvent uti-
lisables pour tous les réseaux a contenu adressable, ce qui rend difficile I’évaluation des
qualités intrinseques du protocole. Nous terminerons donc ce chapitre en détaillant les

optimisations dont ’apport peut servir a tous les réseaux & contenu adressable.
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3.2.1 CAN

CAN [83] est la contribution qui baptisa les réseaux a contenu adressable, elle énoncé
aussi les grands principes de ces systémes. Publié dans le cadre d’un travail a AT&T en
2001, cet article pose les bases nécessaires a la création de réseau a contenu adressable et
propose un exemple de réseau a contenu adressable afin d’en montrer le fonctionnement.
I1 fut publié la méme année que Chord [96], qui s’est lui plus attaché a l’obtention
de bornes efficaces et moins aux fondements et aux caractéristiques générales de ces
systémes. La proposition CAN se termine par une liste d’optimisations possibles pour
les réseaux a contenu adressable. Des simulations sur un nombre de nceuds allant jusqu’a
260.000 confirment les bornes moyennes présentées pour I'exemple de topologie qui est
présenté. Nous présentons ici I’exemple de la topologie. Tous les calculs de bornes sont
effectués en moyenne, en considérant des noeuds répartis de maniére équitable parmi
I'espace des clés.

Structure logique

CAN propose un exemple basé sur une topologie de tore a § dimensions ol les
connexions sont non orientées. Cette topologie permet une représentation simple et in-
tuitive de la structure du réseau tout en utilisant les distances euclidiennes pour estimer
la distance entre deux nceuds. Tout neeud a un identifiant composé d’un intervalle pour
chacune des # dimensions, chaque intervalle étant inclus dans un intervalle [0,1]. On
appelle zone de responsabilité C;, d’'un neeud v le produit cartésien des intervalles de
chaque dimension C, = I x ... x Ig, I; € [0,1].

Le routage de CAN s’effectue de proche en proche : a chaque saut, on ne peut
changer de coordonnées que sur une dimension. Si plusieurs voisins existent, alors on
choisit celui dont l'intervalle est le plus proche de la destination.

Insertion des noeuds dans le réseau

Lorsqu’un nceud veut entrer dans le systéme, il tire aléatoirement uniformément un
identifiant sur [0, 1]@ Il utilise alors une passerelle pour envoyer un message au noeud
contenant ces coordonnées. Ce dernier divise alors sa zone de responsabilité en deux
parties égales, et en attribue une au nouveau nceud, puis les voisins des deux nceuds
sont mis & jour.

Dans la figure 3.1, on voit un exemple d’insertion dans un réseau CAN pour d = 2 :

apres le tirage de coordonnées (2/3,2/3) par un nouveau nceud u,

— il envoie & sa passerelle [0,1/2[x[0,1/2[ une demande d’insertion aux coordon-
nées (2/3,2/3) (a). Cette passerelle route alors le message vers le nceud respon-
sable de I'identité (2/3,2/3), qui est [1/2,3/4[x[1/2,1];

— ce noeud partage alors sa zone de responsabilité en deux zones de taille égale (b),
et le nouveau nceud va s’insérer a cet endroit. [1/2,3/4[x[1/2,1] prend liden-
titée [1/2,3/4[x[3/4, 1] tandis que u prend 'identifiant [1/2,3/4[x[1/2,3/4] et ré-

cupére les clés correspondant aux intervalles de son identifiant.
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Connexion entre les nceuds

Les voisins d'un nceud uw = Iy x ... x Ig sont les nceuds v = J; X ... X Jg & dj €
[0,0); N J; = 0,Yk # jI N J, # 0. Ce sont les nceuds qui partagent une frontiére
commune avec u dans le tore. Si les nceuds sont répartis équitablement sur 'espace des
clés, un nceud u est connecté en moyenne & deux voisins dans chacune des 3 dimensions
du systéme : un dont l'intervalle précéde l'intervalle de u et un dont l'intervalle le suit.
Le degré moyen est donc constant et égal & 23. C’est parce qu’en pratique, les nceuds
ne sont pas toujours équitablement répartis qu’il est possible qu'une zone adjacente &
un neceud soit gérée par plusieurs voisins qui s’en sont partagé la responsabilité.

Publication des clés

Toute clé a un identifiant défini sur [0,1]%, comme les identités des nceuds. Lors-
qu’une clé est publiée par un nceud, un message est envoyé au noeud dont les d intervalles
(pour chaque dimension) contiennent les d coordonnées de la clé.

Routage

Lorsqu’un nceud doit envoyer un message & un autre nceud, il le transmet au nceud
dont I’identifiant est le plus proche de la destination selon la distance de Manhattan. Il
a pour cela le choix entre au moins 2 voisins dans chacune des # dimensions. Dans un ré-
seau & n nceuds et § dimensions, chaque dimension contient en moyenne de n'/P neeuds.
Un message routé a travers le résean sera donc au plus a distance n'/% /2 dans chacune
des 8 dimensions, tandis qu’en moyenne, il sera a une distance de nl/bem/él. Le nombre
de sauts moyen nécessaires a 'acheminement d’un message vers une destination quel-
conque est donc (8/4)(n'/?) = O(Bn'/#). La figure 3.1(a) montre le chemin parcouru
lors du routage depuis le nceud [0,1/2[x[0,1/2[ vers une clé (2/3,2/3) gérée par le
nceud [1/2,3/4[x[1/2,1], via le nceud [1/2,1] x [0,1/2].

[1/2:3/4[x[1/2,1] [1/2;3/4]x[3/4,1]
©Y A @y ©Y A @
[0,1/2[x[1/2,1] — [V2,3/4[x[12,1] [0,12[X[1/2,1] |--------- —= [1/2,3/4[x[1/2,1]
[1/2;3/4[x[1/2,3/4]
/;\
)
[0,/2[x[0,1/2 [1/2,1]x[0,1/2] [0,12[x[0,1/2[ | [1/2,1]x[0,1/2
(0,0) P ’ (1,0) (0,00 (1,0)
@323 (3 (b)

F1G. 3.1 — Routage (a) et insertion (b) dans CAN.
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Départ de noeuds du réseau

Aucune opération n’est prévue pour le départ des nceuds. La republication régu-
liere des objets doit suffire & maintenir les clés associées accessibles. Afin de remplacer
plus rapidement les nceuds disparus, chaque noeud envoie réguliérement les coordon-
nées de son espace de clés, accompagnées de la liste de ses voisins accompagnés de
leurs coordonnées. Ainsi, lorsqu’un nceud disparait, chacun de ses voisins démarre un
compte-a-rebours initialisé & un temps dépendant de sa taille. Une fois son compte-a-
rebours arrivé a 0, un noeud envoie un message de récupération a tous les voisins du
neeud disparu, accompagné de la taille de sa zone. Lorsqu’un nceud recoit un message
de récupération d’un nceud dont I’espace de clés est plus petit que le sien, il annule son
compte-a-rebours. Sinon, il renvoie & ce neceud un message de récupération avec la taille
de son propre espace de clés. Le nceud responsable du plus petit espace de clés récupére
ainsi la responsabilité de 1’espace de clés qui était géré par le noeud disparu.

Afin d’éviter de fragmenter ’espace de clés, un algorithme permet de choisir un
remplacant pour un nceud disparu. Il est basé sur la représentation de 1’espace de clés
par un arbre, ot les feuilles sont des espaces de clés gérés par des nceuds du réseau, tandis
que les neeuds internes sont des espaces de clés qui ont été divisés (une ou plusieurs fois)
pour étre géré par plusieurs nceuds du réseau. Lorsqu’un nceud u quitte le réseau, un
remplacant temporaire v est trouvé comme expliqué précédemment. v effectue alors
une recherche en profondeur dans le sous-arbre de 'espace de clés enraciné au noeud
(feuille ou neeud interne) voisin du neeud disparu. Cette recherche s’arréte lorsque deux
feuilles = et y ayant le méme pére sont trouvées. x prend alors la responsabilité de
I'espace de clés de y tandis que y remplace le noeud disparu z. Cette recherche peut
s’effectuer de maniére locale. Il suffit pour cela de suivre le voisin qui a été promu
responsable de 1’espace de clés voisin lors du dernier partage. Si ce voisin est unique,
alors un couple de feuille a été trouvé. Sinon, I’exploration continue récursivement avec
les neeuds responsables de cette espace de clés.

Divers

CAN propose un grand nombre d’optimisations, dont 'effet est évalué et comparé
entre elles :
augmenter le nombre de dimensions (voir chapitre 3.4.1) ;

— maintenir plusieurs réseaux logiques (voir chapitre 3.4.2) ;
tenir compte de la distance physique & chaque saut pour envoyer le message au
voisin le plus proche physiquement (voir chapitre 3.4.3) ;

— mutualiser la responsabilité d’'une méme zone entre plusieurs noeuds (voir cha-
pitre 3.4.4);

— utiliser plusieurs fonctions de hachage pour publier et localiser les clés (voir cha-
pitre 3.4.5);

— influencer la topologie logique de la topologie physique (voir chapitre 3.4.7) ;
équilibrer la charge des nceuds & leur arrivée en choisissant un voisin du point
d’insertion si cela peut améliorer la charge 3.4.6;
mettre en cache et répliquer les clés (voir chapitre 3.4.8).
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Dans la table suivante, § est le nombre de dimensions du tore utilisé par CAN.

CAN |[83] en moyenne
diameétre O(Bn'/P)
degré o(B)
insertion(nombre de messages) | O(fBn'/9)
engorgement O(Bnt/8=1)

3.2.2 Chord

Proposé en 2001 comme CAN [83], Chord [96, 97| aborde le probléme des réseaux
& contenu adressable de maniére moins généraliste. Il s’appesantit sur I'obtention de
bornes efficaces obtenues avec forte probabilité pour le degré, le routage, et I'insertion
dans le réseau. Ce protocole utilise le hachage cohérent [58] mais propose l'utilisation
d’une seule fonction de hachage (SHA-1), afin rendre le comportement du systéme dé-
terministe. L’évaluation de ce protocole est effectuée au moyen de résultats avec forte
probabilité, de simulations sur 10° & 10 nceuds et d’un déploiement sur une plate-forme
d’expérimentation de 180 nceuds.

Structure logique

Chord construit un réseau qui est en fait trés proche de la topologie de I’hypercube
ot les connexions sont orientées. Il utilise le hachage cohérent afin d’éviter de déplacer
trop de clés a l'arrivée d'un nouveau nceud. La topologie de Chord est représentée sous
forme d’un anneau représentant 1’espace de nommage |0, 26[ bouclant en ses extrémités,
avec £ = log N le nombre de bits d'une adresse logique. C’est pourquoi nous donnerons
des résultats de calculs modulo 2¢ pour ce protocole. Le nceud dont lidentifiant est
immédiatement supérieur (respectivement inférieur) a = sera nommé succ(x) (respec-
tivement pred(z)). Chaque neeud est connecté aux nceuds succ(z) et pred(x), formant
ainsi un anneau. En plus de ces voisins sur 'anneau, un noeud x est connecté a jusqu'a
¢ =logy N nceuds différents. La table de routage est donc de taille [log N+ 2. Dans ce
systéme, chaque clé ¢ est associée au nceud d’identifiant immédiatement supérieur a c.

Connexion entre les nceuds

Chaque neeud x de Chord a au plus £ = logy N voisins auxquels s’ajoute pred(x). Le
i®™€ voisin de x est alors succ(z+2%), i € [0, £]. Si les nceuds sont répartis uniformément,
alors des voisins successifs dans la table de routage d’'un noeud peuvent étre les mémes.
Le nombre de voisins différents est alors A = O(logn). Pour des raisons de redondance,
chaque noeud va aussi retenir les a plus proches successeurs de chacun de ses voisins,
« étant une constante pouvant étre définie selon le risque de déconnexion d’un neeud. Le
degré sortant de Chord est donc A = O(alogn) a.f.p., et il est au maximum O(«log V)
(rappelons que ¢ = log N). Cela permet & Chord d’effectuer un compromis entre le risque
de connexion et le degré des nceuds. Ainsi, en fixant « = O(logn), Chord prouve que
le routage reste efficace méme lorsque chaque noeud a une probabilité de déconnexion
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de 1/2. Le degré entrant de Chord est O(logn) en moyenne et O(log?n) a.f.p. le degré
est donc O(alogn) en moyenne et O(log?n + alogn) a.f.p.

Publication des clés

Puisque le routage garantit de trouver le noeud responsable d'une clé destination, il
suffit d’envoyer un message de publication a destination de la clé ¢ pour que le nceud
responsable le recoive, et mette & jour sa table de clés.

Routage

Lorsqu’un nceud souhaite envoyer un message a un nceud v ou trouver une clé v, il
utilise ’algorithme suivant : il cherche parmi ses voisins le nceud dont l'identifiant est le
plus grand tout en étant inférieur a v, et lui transmet le message. Le nceud qui recoit le
message exécute alors a son tour cet algorithme. La recherche divise la distance (dans
le réseau logique) séparant le nceud courant du nceud destination v par un facteur au
moins 2 & chaque étape, assurant de trouver la destination en un nombre de sauts a.f.p.
de [logy n] et un nombre de sauts maximum de O(log V). En effet, le pire cas consiste
pour un noeud a envoyer un message qui doit étre routé par tous les nceuds du réseau.
Par exemple, lorsqu’un nceud = envoie un message a destination de la clé x — 1 dans
un réseau a n = logy N nceuds, cette borne est atteinte si pour tout i € [1,1 — 1], le
éme neeud sur la route du message @ 4+ 51 2,

O
A19)

1

Fi1G. 3.2 — Routage dans Chord.

Un exemple de routage est donné dans la figure 3.2. Cette figure représente des
nceuds dans un espace de nommage [0, 32[. Le noeud d’identifiant 15 envoie un message
& destination de la clé 6. Des arcs pleins montrent le chemin suivi par le message de son
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origine a sa destination. Le voisinage des nceuds intervenant dans le routage (15, puis
1, puis 5, puis 7) de cette requéte est représenté avec des arc pointillés.

La requéte est d’abord envoyée par le nceud 15 & son voisin d’identifiant 1 (le voisin
qui a le plus grand identifiant modulo 32 inférieur a 6). Selon la méme méthode, le
message passe ensuite par 5 puis 7. Le message est alors arrivé & destination puisque la

clé 6 est hébergée par le nceud 7 (c’est le noeud de plus petit identifiant supérieur a 6).

Insertion des noeuds dans le réseau

Lorsquun nouveau nceud z rejoint le réseau, il doit créer sa table de routage et
la remplir, mettre & jour les tables de routage des nceuds présents dans le réseau, et
récupérer les clés dont il est désormais responsable. Par le biais d’une passerelle,  peut
remplir sa table de routage en effectuant une recherche avec l'algorithme de routage. Il
faut donc O(logn) messages pour chacun de ses log N voisins d’identifiants z + 2%, i €
[0,¢] (¢ =log N). Cette étape prend O(log N logn) messages a.f.p. et peut étre réduite
a O(log2 n) messages a.f.p. en ne tenant compte dans la table de routage que des voisins
différents. Il suffit pour cela de vérifier avant I'envoi d'un message au i + 16™¢
le i®™€ voisin n’est pas aussi le i + 1¢™¢ voisin). Cet algorithme d’insertion du nceud
peut partir de la table de routage de pred(z), et nécessite alors O(logn) messages a.f.p.

voisin si

Quoiqu’il en soit, il sera nécessaire de prévenir les nceuds du réseau qui doivent
avoir ce nouveau neeud pour voisin. Pour tout ¢ € [0, £[, chaque noeud = contacte pour
cela pred(z — 2%) dans l'ordre décroissant des i en utilisant I'algorithme de routage.
Chacun de ces noeuds avertit ses prédécesseurs sur I’anneau jusqu’au premier prédéces-
seur y pour lequel succ(y + 2¢) # x. Un nceud = a O(logn) prédécesseurs en moyenne,
et O(log?n) prédécesseurs a.f.p. (O(logn) neeuds ont z pour i€ successeur). 11 faut
donc O(logn) messages pour atteindre le i¢me prédécesseur, . En moyenne, trouver les
O(logn) prédécesseurs d’un nouveau nceud demande donc O(log?n) messages. Avec
forte probabilité, O(logn) messages sont nécessaires a un nceud x pour trouver le plus
grand noeud qui I'a pour 7€ successeur. 1l faut ensuite O(logn) messages pour trouver
les autres prédécesseurs de 2 de niveau 4 via ’anneau. Il faut donc O(log® n) messages
a.f.p. pour trouver tous les prédécesseurs d’un nouveau nceud. Afin de réduire ce coiit, les
auteurs préferent 'utilisation de la méthode dite «auto-stabilisante» décrite au chapitre
Divers pour maintenir a jour le voisinage en dehors de I'anneau.

Enfin, les clés ¢ de succ(x) dont Iidentifiant vérifie ¢ < z doivent étre déplacées
vers x. Cette étape ne nécessite donc qu’un message.

L’insertion d'un noeud dans le réseau nécessite donc O(log2 n) messages en moyenne

et a.f.p.

Départ de noeuds du réseau

Lorsqu’un noeud quitte le réseau en prévenant ses voisins, il transfere les clés dont
il est responsable & son successeur. Ce successeur met alors & jour ses connexions, et
avertit son nouveau prédécesseur pour qu’il mette a jour ses connexions.
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Divers

Par ailleurs, chaque noeud x met & jour réguliérement son voisinage en exécutant un
algorithme qui vérifie que pred(x) et succ(x) sont corrects. x tire ensuite aléatoirement
un voisin g, et vérifie qu'il s’agit bien du bon nceud successeur. Si tel n’est pas le
cas, le successeur correct est recherché par l'algorithme de routage. Cet algorithme de
vérification du voisinage des noeuds permet de gérer une arrivée paralléle de plusieurs
neeuds a la fois plus simple que la mise-a-jour nécessitant O(loan) messages.

Chord [96| en moyenne a.f.p.
diameétre O(logn) O(logn)
degre O(logn) O(log%n)
insertion (nombre de messages) | O(logn) | O(log?n)
engorgement O(logn/n)

3.2.3 Tapestry

Le projet Tapestry [105] a été initié pour servir de base au systéme d’entrepot de
données persistant Oceanstore. Ce protocole a été présenté en 2001 [105], la méme
année que CAN [83] et Chord [96]. Il se base sur un algorithme de Plaxton, Rajaraman
et Richa, qui a été adapté au dynamisme d’'un systéme pair-a-pair. Ce protocole a
été mis en ceuvre dans le systéme de partage de fichiers OceanStore. Certaines bornes
présentées dans cette contribution sont données, et une évaluation de ce protocole est
effectuée par des simulations.

Structure logique

Dans Tapestry, lorsqu’un message est routé vers un destinataire, le préfixe commun
entre les nceuds intermédiaires et le destinataire augmente & chaque saut. Pour cela, les
nceuds maintiennent une topologie qui ressemble a un hypercube, ol les connexions sont
orientées. Les identifiants sont composés de ¢ = log N/ log (3 chiffres, ot N est le nombre
maximum de noeuds dans le réseau. Dans I'article [105], un alphabet hexadécimal est
utilisé, et donc 8 = 16.

Connexion entre les nceuds

Afin de pouvoir assurer le routage, chaque nceud x doit maintenir une table de
routage contenant ¢ voisins. La table de routage d'un nceud x = z; ... 2, contient des
voisins de la forme yg...y;—122541 ... 241, avec 0 < ¢ < 4, 0 < z < 3 et yi quelconque
pour 0 < k < i (lorsque ¢ = £ — 1, lidentifiant est yg...ys_2z). Pour des raisons de
redondance, chaque contact est doté de deux remplacants au cas ou il serait déconnecté.
Un neeud connait aussi les adresses des noeuds qui I’ont pour voisin afin de les aider a
maintenir leur table de routage, ce qui double la taille moyenne de la table de routage.
Le degré de Tapestry est donc O(5log N/ log 3).
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Lorsque plusieurs choix sont possibles, le nceud retenu comme voisin principal est
celui dont la latence est la plus faible, afin de diminuer le temps des sauts entre voisins
(voir chapitre 3.4.3).

Publication des clés

La publication d’une clé par un nceud source se fait sur chaque nceud rencontré
sur le chemin du possesseur au responsable de la clé. Tapestry utilise aussi la multi-
publication de clé en concaténant des chiffres (déterminés par le systéme) a 1’'objet avant
hachage, afin d’obtenir plusieurs nceuds responsables pour un objet (voir chapitre 3.4.5).
Tapestry utilise aussi une mise en cache (voir chapitre 3.4.8) des associations (clé,nceud)
pour accélérer les recherches.

La réflexion menée par Tapestry sur 'influence et la faisabilité des republications
réguliéres de clés (en terme de trafic entre autres) méne Tapestry a proposer 'ajout aux
associations (clé,nceud) d’'un numéro de version de publication et de I’adresse physique
du nceud qui a envoyé le message de publication. Dans le cas de changement de nceud
responsable d’un objet, mais aussi d’'un changement de version d'un objet proposé par
une source, cela permet de mettre & jour les copie effectuées le long de la publication
seulement sur les nceuds entre la source de l'objet et le responsable (éventuellement
nouveau) de la clé.

Routage

Lorsqu’un message est envoyé vers une clé, il suit un routage préfixe. Le mes-
sage se rapproche ainsi du nceud responsable de la clé a chaque saut. Lors de l'envoi
d’un message vers la clé x1...xzp — 1, il est possible qu'un noeud yg ... YiZTit1 ... To—1
sur le chemin ne trouve pas de voisin yg...y;—1%; ... Ty_1 auquel faire suivre le mes-
sage. Le message est alors transféré par une méthode dite de routage «alternatifs.
Yo-.-YiTit1---Te—1 remplace alors ce voisin absent par un de ses voisins ayant un
préfixe commun avec la clé d’au moins £ — i — 1 chiffres (cela permet de s’assurer que la
distance entre le message et son destinataire dans le réseau logique n’augmente jamais).
Le voisin remplacant est choisi de maniére déterministe, par exemple en prenant le voi-
sin zg...zi—1((x;+1) mod () ...xp_1. Si ce nceud remplagant est lui-méme absent de la
table de routage, alors son remplacement est effectué de la méme maniére par un nceud
20 2i—1((z; +2) mod B)...x4_1. Lorsqu'un nceud ne trouve aucun remplagant dans
sa table de routage (c’est-a-dire si la colonne est vide), I'algorithme décide de maniére
déterministe d'un responsable pour la clé. Cet algorithme impose que, si il manque des
voisins & un neeud, tous les noeuds du réseau ayant le méme suffixe ont les mémes voisins
manquants. Un exemple de routage alternatif est donné ci-dessous.

Le nombre de sauts maximal peut donc dépasser O(log N/ log (3) si le transfert du
message doit faire appel au routage alternatif. Le nombre de sauts moyen pour transférer
un message est O(log N/log ).

La figure 3.3 donne un exemple de routage d’un noeud 0123 & un nceud d’identi-
fiant 4642. Le message est routé de 1234 a zyz2, puis est envoyé a x'y'42. Ce nceud
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Fic. 3.3 Routage dans Tapestry.

n’ayant pas de voisin dont le suffixe soit 642, le message est transmis au remplacant de
ce neeud, 2”742, Ce nceud n’ayant lui-méme pas de voisin de suffixe 642 ni de voisin de
suffixe 742, le message est transmis a x”/842, qui lui a un voisin de suffixe 642 et lui
envoie le message. Le message est donc envoyé a x””642, qui connait le responsable de
la clé 6462. Notons qu'il n’est pas nécessaire d’envoyer le numéro de I’étape du routage
en plus du destinataire avec le message, ce numéro d’étape pouvant se déduire du plus
long suffixe commun entre le noeud courant et le destinataire.

Insertion des noeuds dans le réseau

Lors de l'insertion d'un nouveau nceud x via une passerelle y, x se choisit un identi-
fiant et envoie un message vers cet identifiant. Ce message lui permet de remplir sa table
de routage comme suit : le i nceud sur la route du message (i € [1,£]), en partant
de la passerelle y, fournit ses voisins ayant pour préfixes yo...yr—i—12, 2 € [0, — 1].
A chaque fois qu'un neeud lui communique ses voisins pour un i donné, x réordonne
les neeuds associés a chacun de ses voisins selon leur proximité dans le réseau physique.
x vérifie ensuite la proximité des voisins de ses voisins et les réordonne de méme. Il
continue jusqu’a ce que les améliorations apportées soit inférieures & un seuil fixé par le
systéme. Les noeuds qui doivent prendre x pour voisin sont alors avertis de son arrivée
pour mettre a jour leur table de routages. Ils sont trouvés par un envoi de messages
vers les noeuds remplacants (en cas d’absence de nceuds dans la table de routage) selon

la méthode de routage.

Départ de noeuds du réseau

Lors du départ d’un neeud, celui-ci prévient les nceuds dont il est voisin afin qu’ils
mettent leur table de routage a jour. Pour chaque association (clé,x) qu’il a en copie
dans sa table de clés le nceud partant prévient celui qui partage I’'objet associé a la clé
afin qu’il publie & nouveau.
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Divers

Tapestry vérifie réguliérement que ses voisins sont vivants et leur proximité physique,
afin de choisir comme voisin principal le plus proche parmi ses voisins possibles (voir
chapitre 3.4.3). Dans le cas ot un voisin ne répond plus, il est remplacé comme voisin
principal mais reste dans les doublons de la table de routage durant une période fixée
par le systéme, au cas ou cette indisponibilité ne serait que temporaire.

Des simulations montrent que Tapestry bénéfice d'une bonne proximité physique par
le choix de voisins proches dans le réseau physique. En effet, le nombre de voisins parmi
lesquels un nceud choisit le prochain intermédiaire d’un message décrémente exponen-
tiellement a chaque saut, donc les intermédiaires pour router le message est de plus en
plus faible. La probabilité que ces intermédiaires soient proches dans le réseau physique
d’autant moins importante a chaque saut. Le temps mis a effectuer les premiers sauts
est donc faible, et augmente a chaque saut.

Ce protocole identifie les nceuds en utilisant un alphabet sur (3 chiffres (voir cha-
pitre 3.4.1), il propose aussi une technique de réplication décrite en chapitre 3.4.8.

Dans la table suivante, 8 est le nombre de chiffres de I'alphabet utilisé.

Tapestry [105] en moyenne
diameétre O(log n/log 3)
degreé O(Blog N/log 3)
insertion (nombre de messages) O(log n/log 3)
engorgement O(logn/(nlogf))

3.2.4 Pastry

Le protocole Pastry [88] est la base d’un systéme d’entrepot de donnée anonyme du
département Recherche de Microsoft, nommé PAST. Il a de grandes similitudes avec
Tapestry, c’est pourquoi nous décrirons son fonctionnement par rapport & Tapestry. Des
simulations ont permis de vérifier le bon fonctionnement du protocole.

Structure logique

La structure logique et le routage sont inspirés du méme algorithme que Tapestry :
celui proposé par Plaxton, Rajaraman et Rachi. Pastry utilise des identifiants codés sur
un alphabet de f3 chiffres, de longueur log N/ log 3.

Connexion entre les nceuds

Pastry utilise une table de routage remplie de maniére similaire & Tapestry, mais il
utilise aussi un ensemble M de voisins proches dans le réseau physique (|M| fixé par le
systéme, typiquement |M| = (), et un ensemble L de feuilles (|L| fixé par le systéme,
typiquement |L| = 3) qui sont les nceuds dont les identifiants sont les plus proches de
I'identifiant du nceud.
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Publication des clés

Pastry n’est utilisé que pour faire du routage dans le réseau logique, mais dans
I’application PAST basée dessus, une clé est enregistrée sur a nceuds d’identifiants les
plus proches, ot « est un parameétre du systéme assurant qu’un message routé vers
une clé trouve I'un des « plus proche nceud de cette clé. A Iinverse de Tapestry, une
association (clé,nceud) clé n’est pas enregistrée le long du chemin entre la source et le
responsable de la clé. Toutefois la réplication des associations (clé,nceud) se fait par
mise en cache et non de maniére contrdlée comme c’est le cas pour Tapestry.

Routage

Pour le routage, un neeud xg ... Z;uij+1 ... ug—1 devant router un message vers la clé
ug . .. ug—1 cherche d’abord si le responsable de cette clé est une de ses |L| feuilles (cela
revient a vérifier si la clé est dans I'intervalle couvert par ses |L| feuilles). Si c’est le cas, le
message est envoyée a ce neeud responsable. Sinon, le nceud xg . .. ;%41 . . . ug—1 cherche
si un destinataire peut étre trouvé dans sa table de routage, par routage préfixe (comme
dans Tapestry). Enfin, si un tel nceud n’est pas trouvé, xq...T;u;+1 ... us—1 cherche
parmi ses voisins le nceud dont :

le préfixe commun avec la clé ug ... up_1 est au moins £ — 4 — 1;

— l'identifiant rapproche le plus de la clé ug ... up_1.

En effet, un chiffre de lalphabet [0, 3] est constitué de plusieurs bits, plusieurs voi-
sins peuvent donc rapprocher de la clé sans pour autant avoir pour suffixe u; ... up_1.
Contrairement a Tapestry, le routage de Pastry a pour but d’atteindre I'un des o neeuds
les plus proches de la clé (o « est un paramétre fixé par le systéme) et non 'unique
responsable de la clé.

Insertion et départ des noeuds du réseau

La méthode d’insertion de nceuds dans le réseau est la mémes que Tapestry, et un
neeud choisit aussi des voisins proches dans le réseau physique lorsque c’est possible.
Lors d’un départ, un remplacant au voisin est trouvé, de maniére différente selon qu’il
était une feuille, un voisin proche dans le réseau physique, ou un voisin de la table de
routage.

Divers

Les simulations menées par Pastry montre qu’il bénéficie de la proximité physiques
de voisins de la méme facon que Tapestry.
Dans la table suivante, 3 est le nombre de chiffres de I'alphabet utilisé.

Pastry [88] en moyenne
diamétre O(log n/log ()
degre O(Blog N/log 3)

insertion (nombre de messages) O(logn/log )
engorgement O(logn/(nlogB))
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3.2.5 Viceroy

Le protocole Viceroy [68] proposé en 2002 permet un degré sortant contant, au prix
toutefois d'un protocole complexe. Il se montre ainsi plus adapté & des environnements
ot les pannes sont rares. [L’évaluation de ce protocole est effectuée par des résultats avec
forte probabilité.

Structure logique

Viceroy utilise comme base un graphe papillon. Chaque nceud a un identifiant tiré
aléatoirement uniformément sur [0,2¢], (une valeur £ = 128 est proposée) et un niveau
tiré aléatoirement sur [1,log, n] aprés estimation du nombre de nceuds n dans le réseau.
Tous les calculs sur les identifiants se font donc modulo 2¢. Les noeuds sont connectés
de deux facons différentes :

— un anneau bidirectionnel relie les nceuds selon leur identifiant, quelque soit leur

niveau;

— des anneaux de niveaux relient les nceuds de chaque niveau;

un graphe papillon relie les noceuds, au moyen de liens vers des noeuds des niveaux
supérieur et inférieur.
Pour n neeuds dans le réseau, Viceroy comporte logs n niveaux de n/logn neeuds cha-
cun.

Connexion entre les nceuds

Un neeud v = ug . .. ug de niveau p fait partie de trois structures distinctes :

— un anneau global reliant les noeuds selon leur identifiant, quelque soit leur niveau.
Le neeud w est alors relié aux neeuds succ(u) dont 'identifiant est le plus proche
supérieur a u et pred(u) le plus proche identifiant inférieur a u;

— un anneau de niveau p relie les noceuds de niveau p selon leur identifiant. Le noeud u
est alors relié aux nceuds succ,(u) et pred,(u) de niveau p dont l'identifiant est
respectivement le plus proche supérieur & u et le plus proche identifiant inférieur
au;

— des liens inspirés du graphe papillon connectent u = uj ... uy aux niveaux supé-
rieur et inférieur : les liens ménent aux noeuds de niveau p + 1 :

— succpt1(u) d'identifiant immédiatement supérieur a uy ... ug;
succLongp41(u) d’'identifiant immédiatement supérieur & uy . .. up—1UpUp41 - . . Uyp.
Si p # 1, un lien connecte aussi u au noeud de niveau p — 1 dont I'identifiant est
immédiatement supérieur a u; ... uy.
Le degreé sortant d’un neeud est donc 7 auquel s’ajoute en moyenne O(1) voisins entrants.

La figure 3.4 représente un exemple de réseau sur un espace d’identifiants [0, 2%[

(¢ = 4). Pour plus de clarté, on n’y voit pour chaque nceud de niveau p que les liens vers
ses voisins de niveau p + 1. Chaque noeud a donc en plus ses connexions (successeur et
prédécesseur) dans I'anneau global et la connexion vers le neeud de niveau inférieur.



Etat de I'art des réseaux a contenu adressable 95

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

0 1.2 3 4 5 6 7 8 9 10 11 12 13 14 15

3

O/KO

Fia. 3.4 Connexions dans Viceroy.

O

niveau

Publication des clés

Le responsable d’une clé est le noeud dont 'identifiant est immeédiatement supérieur
a l'identifiant de la clé. La publication se fait sur le nceud responsable trouvé par le
routage.

Routage

Le routage d’'un message vers une clé u s’effectue alors en trois étapes :
le message est récursivement «redescendu» vers un noeud de niveau 1 via les liens
vers le niveau supérieur ;
une fois arrivé au niveau 1, le message est ensuite récursivement dirigé vers la clé
en empruntant successivement les liens qui le rapproche le plus de cette clé. Sur
un nceeud u de niveau p sur le chemin vers la clé x : si |z —u| < 2P, le message est
dirigé vers le succ,(u). Sinon, le message est dirigé vers succLongy(u). Si aucun
lien n’existe ou que le lien & suivre méne a un noeud d’identifiant supérieur a la
clé, on passe a la phase suivante ;

— tant que u n’est pas le nceud courant n’est pas responsable de la clé z, cette phase
est répétée récursivement. Sinon, si succy(u) € [u,x], le message est dirigé vers
succy(u). Si pred,(u) € [u, ], le message est dirigé vers predy(u). Dans les autres
cas, le message est dirigé vers succ(u) ou pred(u) selon celui qui rapproche le plus
de la clé z.

Cet algorithme s’arréte une fois trouvé le nceud responsable de la clé z.

Insertion des noeuds dans le réseau

Pour chaque neeud u, on nommera succ(u) le noeud dont Iidentifiant est immeédiate-
ment supérieur a celui du neeud w sur 'anneau global (quelque soit son niveau). pred(u)
sera le nceud dont l'identifiant est immeédiatement inférieur & celui du neeud u. succy(u)
sera le premier successeur de u de niveau k dans ’anneau global.

Lorsqu’'un nouveau noeud arrive, il tire aléatoirement un identifiant u et contacte
une passerelle ¢ dans le réseau pour qu’elle envoie un message d’insertion vers la clé wu.
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Notons w = succ(u) U'identifiant du nceud trouvé par ce message, u s’insére alors entre
w et pred(w), dans I'anneau global. Les clés dont u est responsable, entre pred(u) et u,
lui sont alors transférées par leur ancien responsable w.

u se choisit ensuite aléatoirement un niveau p entre 1 et logyng ot ng == 1/|u —
succ(u)| est I'approximation du nombre courant de nceuds n. u cherche alors cherche
son successeur de méme niveau p (respectivement son prédécesseur de méme niveau p)
par un parcours récursif de 'anneau global wia son successeur (respectivement son pré-
décesseur). u recherche ensuite succy,y1(u) par un parcours récursif de ’anneau global
via son successeur. Enfin, il recherche par la méthode de routage normale le noeud
succ(uy ... Up—1Uplp11 - - . ug) de niveau supérieur p + 1.

A un niveau inférieur a (logyn)/2, la recherche de voisins par parcours récursif via
les successeurs sur l'anneau global peut demander un grand nombre de sauts. C’est
pourquoi si le nombre de sauts nécessaire est supérieur a O(log22n), le lien vers le voisin
est laissé vide.

Départ de noeuds du réseau

Quand un nceud quitte le réseau, il prévient ses voisins sortants et ses voisins en-
trants. I trouve ces derniers par recherche normale. Enfin, il transfére ses clés & son

successeur.
Viceroy [68| en moyenne a.f.p.
diameétre O(logn) O(logn)
degré o(1) O(logn)
insertion (nombre de messages) O(logn) O(log? n)
engorgement O(logn/n) | O(log?n/n)

3.3 Systémes décentralisés structurés souples

L’une des difficultés a laquelle doivent faire face les réseaux & contenu adressable
que nous avons décrit jusqu’alors est le routage dans un environnement dynamique. Afin
d’assurer la disponibilité des clés, des systémes ont proposés de recopier les clés sur des
nceuds proches de leur responsable. Pastry [88] a proposé un routage qui trouve I'un des
a plus proches neeud de la clé recherchée (o étant un parametre fixé par le systéme).
Couplée a la redondance des clés, Pastry autorise donc plus aisément les pannes de
neeuds responsables des clés.

En 2002 sont apparus des systémes qui poussent le principe cette décentralisation
plus loin en ajoutant a la redondance des clés une nouvelle méthode d’envoi des mes-
sages. Ces systémes changent le routage utilisé habituellement dans les systémes struc-
turés en une recherche itérative des a noeuds les plus proches de la clé, a étant 14 encore
une constante fixée par le systéme. Cet algorithme se termine lorsqu’un nombre suffisant
de nceuds proches de la clé sont trouvés. Cette méthode permet au systéme de résister
& la disparition de nceuds serveurs et routeurs de maniére simple. Nous allons décrire
dans la suite deux systémes basés sur ce principe.
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3.3.1 Kademlia, ou ’introduction d’un peu de souplesse

Kademlia [70] est un protocole créé pour étre moins sensibles aux pannes. Il se
base lui aussi sur un graphe hypercube. C’est le seul protocole déployé réellement a
grande échelle, avec le logiciel eMule, via I'implantation Kad !et anciennement le logiciel
eDonkey (voir chapitre 2.2.1). Tous deux permettent jusqu’a un million d’utilisateurs,
chaque nceud utilisant selon ses préférences un serveur ou ce protocole décentralisé pour
chacune de ses recherches. Il est donc dans ce cas une solution alternative permettant
de décharger les serveurs utilisés par ce systéme semi-décentralisé. Comme Tapestry
et Pastry, Kademlia utilise la métrique ou exclusif (XOR) pour calculer la distance
séparant (dans le réseau logique) deux identifiants de nceuds. Il donne une esquisse de
preuve de son comportement, qui est complétée dans Broose [100].

Structure logique

Les noeuds du réseau sont identifiés sur Uintervalle [0,2¢] ot £ est un paramétre du
systéme. Ces nceuds peuvent étre représentés sous la forme d’un arbre binaire préfixe.
Chaque nceud u a alors une vue partielle de cet arbre sous forme d’un peigne, ses voisins
a la profondeur 7 sont au plus au nombre de -, qui est un paramétre fixé par le systéme.

Connexion entre les nceuds

Pour savoir quels voisins attribuer & un nceud u, on identifie sur le peigne menant de
la racine au neeud tous les sous-arbres existants. Un noeud u se choisira au plus v neeuds
voisins pour chaque sous-arbre identifié. Le degré moyen d’un nceud inséré dans un réseau
de n neeuds identifiés sur un alphabet de § chiffres est donc O(ySlogn/log3). Dans
un sous-arbre, chacun des « voisins sera classé selon son ancienneté dans le systéme, du
point de vue du nceud u (c’est-a-dire selon la date du dernier message qu’il a regu de ce
voisin). Lorsqu’un nceud u découvre un nouveau nceud v, plusieurs cas sont possibles.
Considérons le sous-arbre de voisins de u qui pourrait contenir v, c’est-a-dire le sous-
arbre regroupant les voisins dont la préfixe commun avec I'identifiant de u est de méme
longueur que le préfixe commun entre l'identifiant de u et celui de v :

soit il contient moins de « voisins, v devient alors voisin de v dans ce sous-arbre;

— soit le sous-arbre contient déja ~ voisins, u vérifie alors que chacun de ces voisins

de ce sous-arbre est encore connecté au systéme.

— si au moins un voisin est déconnecté, alors il est supprimé et le nouveau nceud v
devient voisin de v dans ce sous-arbre.

— sinon, si ce sous-arbre contient u, posons [ la longueur du préfixe commun 2
tous les nceuds de ce sous-arbre. Ce sous-arbre est alors remplacé par deux
sous-arbres dont les noeuds partagent un préfixe commun de [ + 1 bits, et dont
le [ 4+ 1°™¢ bit est respectivement 0 et 1. Les voisins de u sont alors répartis
entre ces deux nouveaux sous-arbres.

La métrique du ou exclusif étant symétrique, les voisins d'un nceud u sont aussi les
neeuds dont w est voisin, les voisins auxquels un nceud envoie des messages sont donc
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Fia. 3.5 Voisinage d'un nceud dans Kademlia (y voisins par ensemble).

aussi les noeuds susceptibles de lui envoyer des messages. Cela permet d’encourager la
participation des voisins comme nous l'avons dit précédemment.

Publication des clés

Lorsqu’une clé v est publiée par un nceud, il recherche les v nceuds dont les identi-
fiants sont les plus proches de cette clé. Il enregistre alors cette clé sur ces nceuds. Pour
rechercher une clé, I’algorithme de recherche s’arréte dés qu’une clé est trouvée. Les clés
sont republiées toutes les heures pour compenser le départ de nceuds.

Kademlia permet de limiter la charge des nceuds responsables de clés populaires
par un mécanisme de cache (voir chapitre 3.4.8). Le temps d’expiration de la clé ainsi
recopiée dépendra de I'estimation du nombre de nceuds entre I'identifiant du nceud on
est recopiée la clé et I’identifiant de la clé.

Acheminement des messages

Lorsqu'un nceud u doit envoyer un message dans le systéme & un destinataire, il
initialise un ensemble U de nceuds avec les v nceuds du sous-arbre de voisins le plus
proche de la clé v. Dans le cas ot ce sous-arbre comporte moins de v nceuds, v initialise
I’'ensemble U avec ses vy voisins les plus proches de la clé v. Pour chaque nceud de cet
ensemble, u distingue les nceuds qu’il a déja contacté, le tour auquel il les a contacté,
et s’ils ont répondu. Soit o < v une constante fixée par le systéme pour représenter le
nombre de neeuds auxquels il envoie des requétes. u exécute alors un algorithme itératif
sur 'ensemble U :

u envoie aux « noeuds de U les plus proches de v un message pour obtenir leur
~ voisins les plus proches de la clé v.

lorsqu’'un noeud répond en envoyant ses « plus proches voisins de la clé v, ces
voisins sont ajoutés & I'ensemble U s’ils n’y sont pas encore;

si aucun des neeuds qui ont été contactés a un tour donné n’a répondu au bout
d’un certain temps, alors u sélectionne dans U les v noeuds les plus proches de la
clé v et qui n’ont pas encore été contactés.
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Lorsqu’un réponse arrive a u, il peut contacter le noeud de u le plus proche de la clé v
sans attendre toutes les réponses en cours. L’algorithme s’arréte lorsque les a plus
proches noeuds de U ont répondu ou que, dans le cas d'un recherche d’une seule clé v,
une clé a été trouvée.

Cet algorithme a pour but d’augmenter le préfixe commun entre I'identifiant de la
clé v et celui des noeuds de U les plus proches de v a chaque saut. Le nombre de sauts
moyen nécessaires pour une recherche de clé identifié sur un alphabet de 3 chiffres est
O(logn/log 3). Notons que le nombre de messages moyen pour effectuer cette recherche
est lui de O(alogn/log 3).

Lorsque plusieurs nceuds de U peuvent étre les destinataires d’'un message, il est pos-
sible de choisir le destinataire selon sa proximité physique, comme vu au chapitre 3.4.3.

Insertion des noeuds dans le réseau

Pour s’insérer dans le systéme, un noeud u tire un identifiant uniformément aléatoi-
rement sur [0, 26[. u utilise alors pour s’insérer une passerelle qu’il ajoute a son propre
sous-arbre (ce sous-arbre ne contient alors que deux nceuds). u effectue ensuite une re-
cherche sur la clé u, ce qui lui permet de découvrir des noeuds dont I’identifiant est de
plus en plus proche de son identité. u ajoute ces noeuds & ses voisins dans les sous-arbres
correspondant, selon leur préfixe. Cette méthode avertit en méme temps de ses nouveaux
voisins de son existence. L’insertion d’un nouveau noeud dans un réseau de n nceuds
identifié sur un alphabet de 3 chiffres demande donc en moyenne O(alogn/log ) mes-
sages, comme la recherche d’'une clé.

Départ de noeuds du réseau

Aucune opération spécifique n’est prévue pour le départ des ncoeuds. Les noeuds
découvrent de nouveaux voisins qui remplacent leur voisins déconnectés, tandis que la
republication réguliére des objets doit suffire & garder les clés associées accessibles.

Divers

Le paramétre v est choisi tel que la probabilité que les v noeuds d’un sous-arbre
se déconnectent en une heure soit négligeable. La valeur de ce paramétre se base sur
I'étude des demi-vies des nceuds d’un systéme Gnutella 7] qui a observé qu’un neeud a
une probabilité de rester connecté au réseau d’autant plus grande qu’il y est connecté
depuis longtemps.

Dans la pratique, Kademlia utilise un arbre (-aire et non binaire, afin de diminuer
le nombre de sauts nécessaire a une recherche de clé, comme la plupart des systémes
(voir chapitre 3.4).

Ce protocole propose aussi une optimisation du trafic de contréle servant & la véri-
fication que les voisins sont vivants.

Dans la table suivante :

— « le nombre de messages envoyés a chaque étape d’une recherche;;

0 est le nombre de chiffres de ’alphabet utilisé ;
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v le nombre de voisins dans chaque sous-arbre d’un nceud.
Notons que le diamétre n’est pas le méme que le nombre de messages nécessaire a

une recherche de clé puisque « messages sont envoyés a chaque étape d’une recherche.
Toutefois, un nceud déja sollicité ne sera pas sollicité & nouveau.

Kademlia [70] en moyenne
diameétre O(log n/log ()
recherche (nombre de messages) | O(«logn/log f3)
degré O(vlogn/log 3)
insertion (nombre de messages) | O(«logn/logf3)

3.3.2 Broose

Broose [100, 101]| a proposé en 2004 d’utiliser un graphe de de Bruijn non orienté,
c’est-a-dire en permettant de décaler les identifiants vers la gauche ou vers la droite.
Nous allons décrire ici la version binaire de Broose. Il s’inspire pour cela de la méthode
de recherche de Kademlia, c’est-a-dire qu'’il utilise la méme métrique de distance basée
sur le ou exclusif et qu’il s’agit d'un systéme décentralisé structuré souple. Son but
est, comme Kademlia, d’augmenter la tolérance aux pannes des systémes décentralisés
structurés tout en tirant parti des avantages du graphe de de Bruijn pour diminuer le
degré nécessaire. Il prouve aussi pour ce type de systémes quel est le nombre de voisins
proches nécessaires pour un nceud u (dans le sous-arbre contenant u pour Kademlia, ou
dans lensemble de fréres pour Broose) afin que 'acheminement des messages fonctionne
correctement. [’évaluation de Broose est faite au moyen de preuves avec forte probabilité
et de simulations.

Connexion entre les nceuds

Les noeuds du réseau sont identifies sur intervalle [0,2°] oil £ est un paramétre
du systéme. Chaque nceud u = wuq...uy sépare ses voisins en un ensemble de voisins
droits, nommons-le X et un ensemble voisins gauches, nommons-le Y. X est composé
de X voisins (A est un parameétre fixé par le systéme) et est divisé en deux ensembles
complémentaires : X est constitué des A’ plus proches nceuds d’identifiants Oug ... up_1
et X7 est constitué des A— X plus proches neeuds d’identifiants 1uy ... ug_1, avec A\/2 <
X < )\. Un noeud a aussi pour voisins un ensemble Z de § = 7\ fréres qui sont les nceuds
d’identifiants les plus proches de u. Enfin, ’ensemble de voisins gauches Y est composés
des nceuds d’identifiants ujvg ... vp—1 tels que u fasse partie des ) plus proches voisins
de v. u a donc v pour voisins dans Y si v a u pour voisin dans X. Le degré des nceuds
dans un systéme utilisant un alphabet de [ chiffres est donc O(A\5).

Quant un neeud u regoit un message d’un neeud v du réseau qui pourrait avantageu-
sement entrer dans sa table de routage, v devient voisin de u. Lorsqu’un choix existe,
un neeud garde comme voisins les nceuds les plus proches physiquement (contrairement
a Kademlia qui garde les plus anciens dans le réseau). Cela peut augmenter le nombre
de mise & jour nécessaire mais assure des sauts plus rapides dans le réseau logique.
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Publication des clés

Comme Kademlia, lorsqu'une clé x est publiée par un nceud, il recherche par la
méthode de routage les A noeuds dont les identifiants sont les plus proches de cette
clé. Il enregistre alors cette clé sur ces noeuds. Les clés sont aussi republiées toutes les
heures pour compenser le départ de noeuds. Cette republication est effectuée par 'un
des responsables de la clé et non par le noeud qui partage 1'objet associé. Un noeud u
ne republie une clé que si aucun autre nceud n’a republié cette clé (lié au méme objet
partagé) au cours de la derniére heure, et si le nceud est toujours parmi les A plus proches
neceuds de la clé, c’est-a-dire s’il en est toujours responsable. Une telle republication n’a
lieu que durant 24 heures aprés la premiére publication afin de permettre I'expiration
des clés publiées, et le noeud qui partage 'objet associé doit republier la clé toutes les
24 heures (soit directement, soit aprés étre averti par I'un des responsables de la clé
associée).

Une méthode de réplication est proposée afin de limiter la charge des nceuds res-
ponsables de clés populaires (voir chapitre 3.4.8).

Acheminement des messages

Lorsqu’un nceud u envoie un message a destination d’une clé x, il utilise une recherche
droite qui s’effectue en plusieurs tours. Cette recherche droite utilise un routage par
décalage des identifiants vers la droite. Comme dans Kademlia, u crée un ensemble de
neeuds U. Il y place son identité puis estime la distance d, qui le sépare de x dans le
réseau logique (par la métrique du ou ezclusif). La distance séparant la clé x des nceuds
de U les plus proches de cette clé est nommée d. Pour chaque noeud de cet ensemble U,
u distingue les neeuds qu’il a déja contacté, la distance qui les sépare de x (c’est-a-
dire le tour auquel u les a contacté), et s’ils ont répondu. Soit a une constante fixée
par le systéeme pour représenter le nombre maximal de nceuds auxquels u envoie des
requétes. Comme Kademlia, u va alors envoyer itérativement des messages aux nceuds
de U choisis tels que au i tour, i € [0, dy], les messages sont envoyés a des neeuds a
distance d = d,, — 7 de x.

u envoie un message a un nombre de nceuds variant de 1 & a pour obtenir leur
voisinage a distance d — 1 de z. Tl s’agit des \' ou A voisins qui sont dans leur
ensemble X; pour j = x4 le dé™e chiffre de la clé x;

— si u recoit une réponse pour une demande envoyée & un nceud a distance d, d est
décrémentée et U est remplacé par I’ensemble des nceuds contenus dans la réponse ;
si u recoit une réponse d’un nceud a distance d + 1, il ajoute & U les noeuds
contenus dans la réponse;
si u recoit une réponse d’un nceud a distance supérieure a d 4 1, il ignore cette
réponse.

L’algorithme s’arréte lorsque la distance atteinte est d = 0. Le nombre de sauts moyen
nécessaires pour trouver une clé identifiée sur un alphabet de 3 chiffres est O(logn/log [3).
Notons que le nombre de messages moyen pour trouver cette clé est lui de O(alog n/log 3).

Si pour une distance d, aucun des nceuds ne répond, ces nceuds sont retirés de U

tandis que la requéte est envoyée & a nceuds de U (pas encore contactés). Cet algorithme



102 Etat de I'art des systémes décentralisés structurés

permet de trouver un des A plus proches voisins et est donc efficace pour trouver une
clé.

Toutefois, si aucune clé n’est trouvée par cette méthode en arrivant a distance 0,
alors il est nécessaire d’effectuer une recherche compléte pour trouver les A plus proches
nceuds de v. Dans ce cas, u demande aux A nceuds les proches de v qu’il connait (parmi
son voisinage et les noeuds de U) leurs A fréres les plus proches de v. Si un de ces neeuds
ne répond pas, alors il envoie cette demande au A + 1°™ neeud le plus proche de v qu'il
connaisse. Cette opération est réitérée jusqu’a ce que les A plus proches nceuds de v
aient répondu. Cette recherche aussi étre effectuée par le biais d'une recherche gauche
si désiré. Contrairement a Kademlia pour lequel cette derniére phase peut demander
plusieurs sauts, Broose ne nécessite qu’un seul saut pour finir cette phase de la recherche.

Une recherche gauche d’une clé z par un nceud w suivant le méme principe que la

recherche droite peut aussi étre effectuée par tout nceud wu.

Insertion des noeuds dans le réseau

Lorsqu’un nceud veut s’insérer dans le réseau, il tire aléatoirement uniformément un
identifiant u = wuq ... u,. Il passe alors par une passerelle qui va effectuer pour lui une
recherche compléte (donc avec recherche de fréres une fois arrivé a distance 0) sur les clés
Oup...up—1 et 1ug ... up—1. Une fois X réponses obtenues pour chacune des requétes, ces
nceuds forment ’ensemble X composé des ensembles X et X;. L’ensemble des fréres Z
de u peut alors étre rempli par en demandant & tous les voisins droits de u (les nceuds
de I’ensemble X)) leurs ensembles de voisins gauches Y. Les § = 7\ plus proches neeuds
trouvés sont alors placés dans I’ensemble des fréres Z. Enfin, u peut créer son ensemble
de voisins gauches Y en demandant & ses fréres (les nceuds de I'ensemble Z) leurs
ensembles de voisins gauches Y. Une méthode alternative est proposée pour trouver les
fréres d'un nouveau nceud wu, elle permet de partir de I’ensemble des A plus proches
neeuds de u. L’insertion d'un nouveau noeud dans un réseau de n nceuds identifié sur
un alphabet de ( chiffres demande donc en moyenne O(alogn/log 3) + O(A) messages.
Il faut toutefois noter que le facteur O(A) permet d’assurer que I’acheminement d’un
message permet de trouver les A plus proches noeuds d’'une clé (il s’agit de + pour
Kademlia).

Afin de mettre & jour les voisins, les requétes vers les clés Quyp ... up_1 et lug ... up_q
sont effectuées toutes les heures, suivies d’une mise-a-jour des ensembles de fréres et de
voisins gauches et droits. Notons que comme Kademlia, la mise-a-jour des voisins de u
se fait naturellement grace a tous les messages que recoit u. Afin d’aider a la mise-a-jour
des ensembles de voisins gauches Y, il est aussi proposé pour les recherches d’associer au
message envoyé a un nceud v € U a distance d la liste des noeuds de U & distance d + 1.

Départ de noeuds du réseau

Aucune opération spécifique n’est prévue pour le départ des ncoeuds. Les noeuds
découvrent de nouveaux voisins qui remplacent leur voisins déconnectés, tandis que la
republication réguliére des objets doit suffire & garder les clés associées accessibles.
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Divers

De maniére générale viennent s’ajouter a Broose des optimisations comme :

— T'utilisation pour les identifiants de nceuds d'un alphabet (-aire, ou [ est une
estimation de logym avec m le nombre de nceuds présents dans le réseau (voir
chapitre 3.4.1);

I’envoi des messages de préférence & des noeuds physiquement proches lorsque le
choix existe (voir chapitre 3.4.3);

— la mise en cache des clés sur plusieurs noeuds de préfixes différents (voir cha-
pitre 3.4.8), par une méthode adaptée au réseau construit par Broose. Lorsqu’'une
clé est renvoyée par un nceud u & distance estimée ¢ de l'identifiant de la clé, la
clé est mise en cache sur le nceud qui a renvoyé le nceud u.

— la réplication des clés sur des nceuds du réseau (voir chapitre 3.4.8). La méthode
utilisée pour trouver les neeuds sur lesquels sont copiées les associations (clé,noeud)
est la méthode du hachage mixte (présentée au chapitre 3.4.8).

Dans la table suivante :

— « le nombre maximal de messages envoyés a chaque étape d’une recherche;

0 est le nombre de chiffres de ’alphabet utilisé ;

— X le nombre de voisins des ensembles gauches et droits pour chaque nceud.
Comme pour Kademlia, notons que le diamétre n’est pas le méme que le nombre de
messages nécessaire a une recherche de clé puisque o messages sont envoyés a chaque
étape d’une recherche. Toutefois, un nceud déja sollicité ne sera pas sollicité & nouveau.

Broose [101] en moyenne a.f.p.

diamétre O(log(n/X)/log B) O(log(n/v)/ log f3)

recherche (nombre de messages) O(alogn/log 3)
degré O(A\B) O(\B)
insertion (nombre de messages) | O(X 4+ aflogn/log 3)

3.3.3 Quelques autres propositions

Apres ces premiers travaux qui ont servi de base aux réseaux & contenu adressable,
bien des travaux ont permis I’amélioration de ces derniers.

Symphony [69] est une proposition de réseau a contenu adressable basé sur un graphe
petit monde, qui ont la propriété d’avoir des distance faibles pour un degré faible. Il
utilise pour cela une topologie en anneau assortie de k liens longs sur chaque nceuds
afin de permettre un routage vers le voisin le plus proche du destinataire dans le réseau
logique. Ce routage s'effectue en un nombre de sauts moyen O((logZ?N)/k) pour un
degré constant O(k).

«P2P against Censorship» [31], propose de maintenir une structure dans laquelle
I'effacement d’une fraction constante de nceuds par rapport au nombre de nceuds to-
tal du réseau laisse le systéme fonctionnel. En effet, les protocoles vus plus haut se
basaient sur 'hypothése de pannes équiprobables, indépendantes les unes des autres
et en nombre limité. Il s’agissait 14 de pannes d’arrét. Toutefois, les auteurs de cette
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proposition prenaient pour exemple le cas de régimes autoritaires ol le gouvernement
peut supprimer une quantité importante et ciblée de nceuds d’un réseau. Les réseaux a
contenu adressable cités précédemment ne peuvent résister a ce type d’attaque. La pro-
position [31] nécessite toutefois un degré O(log N) et demande O(log? N) messages par
recherche. Une version dynamique a été proposée dans [20]. Ce dernier utilise une topo-
logie multi-papillon permettant d’atteindre un diameétre O(log N) tout en permettant
de résister a la suppression d’une fraction constante de nceuds.

Plusieurs travaux se sont attaqués au probléme de la proximité physique du réseau
logique (voir chapitre 1.2.9). TOPLUS a poussé le travail d’optimisation commencé par
Tapestry et Pastry concernant le rapprochement de la topologie physique par la topo-
logie logique. Cette contribution propose d’organiser la topologie logique en fonction de
la topologie physique en utilisant comme indication de mesure de proximité physique
la longueur du préfixe commun de deux adresses physiques IP. Les nceuds logique du
réseau sont regroupées en ensemble de noeuds proches physiquement, c’est-a-dire ayant
un préfixe IP commun. Les neeuds de Parbre sont regroupés récursivement en nceuds
internes parents de I’arbre de plus de moins en moins proches physiquement et regrou-
pant de plus en plus de neeuds du réseau. Un nceud fait donc partie d’une feuille et de
tous les nceuds internes qui sont sur le chemin de cette feuille & la racine de l'arbre.
Chaque nceud interne de l'arbre peut en plus décider de former un cache local afin
d’accélérer les temps de réponse pour les requétes populaires, tout en profitant de la
rapidité due a la proximité physique. Tous les nceuds du réseau composant une feuille
de I'arbre sont voisins les uns des autres. De plus, pour chaque nceud interne dont il fait
partie, il a au moins un voisin dans ’ensemble des nceuds fréres de ce nceud interne.
Cela présente l'inconvénient de devoir limiter artificiellement la profondeur de ’arbre
afin de limiter le degré des nceuds, qui a pour effet de rassembler des noeuds qui sont
moins proches. TOPLUS est accompagné d’une étude de I'impact de la limitation du
degré sur l'efficacité du systéme.

Un autre travail, LAND |[3], permet d’assurer que le rapport entre le nombre de
sauts logiques pour relier deux nceuds et le nombre de sauts nécessaires pour les re-
lier dans le réseau physique peut étre amené aussi proche de 1 que désiré. Toutefois,
LAND nécessite pour cela de supposer des contraintes fortes sur la répartition phy-
sique des neeud connecté au réseau logique. LAND se base, comme Tapestry [105] et
Pastry [88], sur des nceuds maintenant des voisins & log N niveaux différents, permet-
tant d’augmenter a chaque saut la taille du préfixe commun au nceud courant et a la
destination. Cela lui permet d’assurer un degré moyen logarithmique, pour un nombre
de sauts logarithmique. La distance parcourue dans le réseau logique n’exceéde pas la
distance parcourue dans le réseau physique d’un rapport supérieur a le. L’arrivée d’'un
neeud dans LAND demande O(log®n) messages. LAND propose une extension avec
super-nceuds qui permet d’assurer un rapport 2 + € et un degré moyen constant (degré
entrant moyen logarithmique pour les super-nceuds).
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3.4 Optimisations

Parmi les systémes que nous venons de lister, un certain nombre d’entre eux pro-
posent des optimisations qui ne sont pas uniquement valables spécifiquement pour le
systéme. Nous allons ici détailler dans cette partie les optimisations dont peuvent bé-
néficier tous les systémes décentralisés structurés, et les éventuelles contraintes que ces
optimisations engendrent. La plupart de ces optimisations sont inspirées de 1’algorith-
mique répartie et ne sont donc pas complétement nouvelles.

3.4.1 Les multiples dimensions ou utiliser un alphabet (-aire

La plupart de systémes décentralisés structurés sont décrits en identifiant les noeuds
sur un alphabet binaire. CAN [83] a proposé d’améliorer les performances des réseaux
& contenu adressable, concernant le nombre de sauts a effectuer pour trouver un nceud.
L’augmentation du nombre de dimensions de 2 & § est équivalent & passer d’'un alpha-
bet binaire & un alphabet (-aire. Une autre maniére de voir cette optimisation est de
considérer que le degré reste binaire mais que les bits sont traités par groupe de log, (.
Augmenter la taille de ’alphabet a pour effet d’augmenter le degré de 2 & 8 pour un
nombre de sauts diminuant d’un rapport log, 3.

3.4.2 Maintien de plusieurs réseaux logiques, ou comment utiliser plu-
sieurs réalités d’un méme monde

CAN [83] propose de maintenir plusieurs réseaux logique a la fois en attribuant a
chaque nceud plusieurs identifiants, au moyen de plusieurs tables de hachage réparties.
Ces réseaux logiques correspondent & autant de structures différentes liant les mémes
neeuds, ils ont été baptisés «réalitésy par CAN. Chaque nceud multiplie alors son de-
gré par 7, qui est le nombre de table de hachages réparties utilisées. A chaque réalité
correspond en effet un réseau logique, et pour chaque neeud des voisins spécifiques.

Cela permet ainsi, au moment de renvoyer un message, d’augmenter le nombre de
choix possibles pour le prochain nceud, puisqu’un nceud connait les coordonnées de
chacun de ses voisins dans chaque réseau logique. Cette optimisation diminue donc le
nombre de sauts.

Le nombre de clés attribuées a chaque nceud augmente aussi d'un facteur r puisque
chaque objet est publié une fois dans chaque réseau logique. Cela permet de rechercher
la clé sur un réseau logique choisi aléatoirement et, en cas d’impossibilité, de rechercher
cette clé en changeant de réseau logique. Cette redondance augmente donc la disponi-
bilité des clés.

Enfin, augmentation du nombre de voisins augmente aussi la tolérance auz pannes
du routage : un nceud ayant perdu tous ses voisins dans un réseau logique peut utiliser
un autre réseau logique pour retrouver de nouveaux voisins dans son réseau logique.
Le nombre de chemins permettant d’atteindre un destinataire augmente aussi avec le
nombre de réseau logique.
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3.4.3 Routage vers le voisin le plus rapide

Lorsque plusieurs plus courts chemins vers un nceud existent, CAN [83] propose
d’améliorer l'efficacité du routage en choisissant, parmi ces chemins, celui dont le pro-
chain nceud est le plus proche (voir chapitre 1.2.9) : cette optimisation a pour but de
diminuer le délai par saut. Comme nous I'avons déja vu (voir chapitre 1.2.9), trouver une
bonne mesure de proximité n’est pas trivial. Une mesure simple actuellement utilisée
est la mesure du temps d’aller-retour d’une requéte vers le nceud (RTT). Si l'on accepte
I'hypothése que des nceuds dont les adresses physiques sont proches seront proches dans
le réseau physique (comme c’est souvent le cas dans le réseau IP), il est aussi possible
d’évaluer la proximité deux nceuds grace a la longueur du préfixe commun a leur adresse
physique respective.

De maniére générale, en diminuant le délai & chaque saut d'une requéte, on diminue
aussi le délai de cette requéte. Notons que cette optimisation peut fausser 'utilisation
de protocoles qui tiendraient compte de la topologie physique de maniére plus fine (et
donc pas seulement a un saut).

3.4.4 Redondance dans la responsabilité de clés

CAN [83] propose d’augmenter le nombre p de nceuds responsables d’une zone de
clés. C’est une autre maniére de parler de noeuds virtuels. Le nombre de clés attribuées a
chaque neeud augmente donc d’un facteur p tandis que la disponibilité des clés augmente.
Pour cela, il suffit que chaque nceud maintienne une liste des nceuds fréres responsables
de la méme zone de clés. Lorsque ce nombre de nceuds fréres dépasse un certain nombre
fixé, la zone est divisée équitablement en deux parties, et les noeuds fréres se répartissent
équitablement la gestion des deux zones.

3.4.5 Multi-publication de clés

Afin d’augmenter la résistance aux pannes des nceuds, CAN [83] propose d’associer
4 un réseau a contenu adressable ¢ tables de hachages réparties au lieu d'une seule, afin
de publier ¢ fois chaque objet dans le réseau logique. Le méme effet peut étre obtenu par
la concaténation de quelques chiffres différents a I'objet avant hachage, afin d’obtenir
plusieurs identifiants de noeuds. Cela permet d’associer chaque objet & plusieurs clés.
A chaque publication, une clé est enregistrée t fois plus que pour utilisation d’une
seule table de hachage répartie. A chaque recherche d'un objet, un nceud a le choix
parmi ¢ destinations associées chacune a une clé différente. Le nombre de clés attribuées
a chaque nceud augmente donc aussi d’un facteur ¢ en moyenne. Cette optimisation
permet une tolérance aur pannes moins lourde que celle proposée par plusieurs réseaux
logiques. Elle n'augmente toutefois que la disponibilité des clés et non le nombre de
chemins pour les atteindre ni le degré de chaque noeud.
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3.4.6 Equilibrage de charge a l’arrivée et au départ du réseau

A T'arrivée d’un nouveau nceud dans le systéme, il est possible de rééquilibrer la
charge des zones de clés parmi les nceud. En effet, les nouveaux noeuds ont des identi-
fiants répartis uniformément sur ’espace de clés en moyenne et les zones de responsa-
bilités de clés sont de méme taille en moyenne. Dans des systémes comme Chord [96],
ou le degré d’un nceud est lié au nombre de clés dont il est responsable, cela permet
de répartir la charge du trafic de contréle en moyenne. Toutefois, la probabilité que
des zones de clés n’aient pas la méme taille n’est pas négligeable, comme les travaux
présentés dans I'état de I’art le montrent souvent.

Il est possible de mieux répartir la charge due au nombre de clés et/ou au degré de
plusieurs maniéres :

— modifier 'endroit o s’insére un nouveau nceud, comme le proposent CAN [83] et

D2B [33] (voir chapitre 4);
— choisir un neeud spécifique pour remplacer un noeud qui part, comme le proposent
CAN [83] et D2B [33] (voir chapitre 4);
— utiliser un algorithme qui vérifie réguliérement la bonne répartition de la charge
sur chaque noeud.
Nous allons voir succinctement comment la premiére et la seconde méthode peuvent étre
mise en ceuvre, tandis que la troisiéme peut s’inspirer des deux premiéres. Ces méthodes
peuvent étre combinées pour en améliorer 'efficacité. Toutefois, la troisitme méthode
nécessite un trafic de contrdle régulier.

Equilibrage de charge a I’arrivée dans le réseau

CAN [83] a d’abord relevé qu’il est facile pour un nouveau nceud de vérifier auprés
du responsable de son identifiant initial si un de ses voisins est plus chargé. Le nouveau
neeud choisit alors un identifiant géré par ce voisin.

Plusieurs systémes ont ensuite proposé la simple sélection de plusieurs identifiants
logiques & la connexion afin d’effectuer plusieurs tentatives d’insertion et de choisir
I'identifiant qui gérera le plus de clés. Nous présentons au chapitre 4.3.2 une analyse
pour choisir au mieux l'identifiant d’un nouvel arrivant, ainsi qu’une proposition pour
augmenter a cott nul le choix d’identifiants pour un tel arrivant.

Ces différentes techniques peuvent étre combinées pour permettre aux nouveaux
neeuds de choisir un identifiant qui donne les meilleurs résultats en terme de rééquili-
brage de charge.

Equilibrage de charge au départ du réseau

De maniére similaire, lorsqu’un noeud quitte le systéme en prévenant le réseau, il est
possible de lui chercher un remplacant qui est peu chargé. Ce remplacant est recherché
parmi I’ensemble de neeuds qui peuvent étre responsables de ses clés, les voisins du nceud
partant souvent). Parmi ces nceuds, celui qui a la plus petite zone de clés est choisi
pour étre responsable des clés du nceud partant. CAN [83] a proposé le maintien d’une
structure d’arbre afin de pouvoir rééquilibrer & chaque départ le nombre de clés dont
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est responsable chaque nceud. D2B [33] adapte cette méthode au graphe de de Bruijn
(voir chapitre 4.1.4).

De cette maniére, il est possible d’effectuer un rééquilibrage a chaque fois qu’un
neeud quitte le réseau prévenant ses voisins. Toutefois, cette méthode ne permet pas de
gérer le cas des nceuds tombant en panne ou ceux qui quittent le systéme sans prévenir
le réseau.

3.4.7 Inspirer la topologie logique de la topologie physique

Lors de la création du réseau avec un certain nombre de nceuds, CAN [83] reléve
qu’il est possible d’organiser ces nceuds de fagon a ce que les voisins dans le réseau
logique soient proches dans le réseau physique (voir chapitre 1.2.9), de facon & diminuer
le délai par saut, et donc le délai par requéte. Toutefois, le maintien de cette proximité
au cours de ’'arrivée et du départ des nceuds dans le réseau est loin d’étre trivial. Des
systémes comme Tapestry [105] et Pastry [88] font choisir aux nceuds les voisins estimés
les plus proches dans le réseau physique. Nous verrons au chapitre 4.3.3 une méthode
pour augmenter le choix d’identifiants dans ce but.

Notons que l'utilisation de ces optimisations peut faire I'objet d’un compromis avec
I'équilibrage de la charge a 'arrivée et au départ des noeuds. Rappelons toutefois que
le rapprochement des réseaux logique et physique souffre des faiblesses que nous avons
exposées au chapitre 1.2.9.

3.4.8 Mise en cache et réplication des clés

De maniére standard, les clés sont publiées sur un seul nceud, ou sur un groupe de
nceuds proches dans le réseau logique. Cela peut engendrer des problémes de charge
pour des nceuds responsables d’une clé trés populaire et leurs voisins. Deux solutions
sont envisagées par CAN [83] :

la mise en cache des clé;

— la réplication des clés.

De maniére générale, lorsque la copie ou la réplication est utilisée, une étape de vérifica-
tion au routage est ajoutée afin de vérifier, avant 'arrivée du message au destinataire,
si la clé recherchée n’est pas enregistrée sur le noceud courant. Dans ces deux cas, il est
judicieux d’adapter le nombre de copie d’une association clé—neeud a la popularité de
la clé.

Mise en cache des clés

La mise en cache permet a un nceud de garder en mémoire les résultats des requétes
qui sont passées par lui. L’avantage de la mise en cache est que le nombre de nceuds
pouvant fournir une clé et les nceuds associés augmente naturellement (sans intervention
active) avec sa popularité. Toutefois, le coiit supplémentaire est pour chaque noeud une
quantité de mémoire bornée qui s’ajoute a la mémoire nécessaire pour gérer ses clés.
De plus, cette technique impose que les réponses aux recherches passent par le réseau
logique, et les clés sont donc recopiées sur un ensemble connexe de noeuds du réseau. La
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charge due a ces clés est donc potentiellement répartie sur la périphérie de cet ensemble
de nceuds, rendant inutiles les clés gérées par les noceuds au centre de cet ensemble. La
politique de cache peut étre renforcée en fixant une date d’expiration pour les copie de
clés selon la distance qui les sépare de leur responsable.

Réplication des clés

La réplication de clés permet & un nceud de définir un certain nombre de responsables
pour une clé. Cela répartit ainsi la charge due aux clés populaires. Le colt supplémen-
taire est alors pour chaque nceud une quantité de mémoire bornée qui s’ajoute a la
mémoire nécessaire pour gérer ses clés. Choisir les nceuds responsable d’une association
clé—neeud en fonction de la clé permet de profiter des propriétés naturelles d’équilibre de
charge concernant le nombre de clés par noceud. Une réplication judicieuse permet de plus
de diminuer le nombre de sauts nécessaire & un message pour trouver une association
clé=ncud.

Dans les systémes ot ’acheminement des messages trouve 'un des a noeud le plus
proche de la clé (« étant un paramétre du systéme), les clés doivent alors étre répli-
quées sur un nombre § > « de nceuds les plus proches. C’est le cas de Pastry [88] ou
Kademlia [70], o 3 est constant. Dans ces systémes, selon le paramétre 3 choisi, des
neeuds responsables de clés peuvent avoir des voisins entrants qui sont eux-mémes tous
responsables pour cette clé. La copie de 1'association clé=nceud sur de tels nceuds ne
permet donc ni de diminuer la charge des nceuds responsables de ’association, ni de
diminuer le nombre de sauts nécessaires a I’'obtention d'une réponse.

Une méthode proposée par Tapestry [105] permet d’adapter le nombre de réplication
d’une association clé=nceeud a la popularité de cette clé. Il s’agit alors pour chaque nceud
de trouver la source d’un éventuel trafic important, dit & une clé particuliére. Chaque
nceud u responsable d’une association clé=nceeud vérifie alors si le nombre de messages
provenant d’un voisin v donné pour une clé z dépasse un borne . Dans l'affirmative,
un message est envoyé a v afin qu’il exécute lui-méme cet algorithme pour la clé .
Cet algorithme s’arréte au noeud source de ce trafic, c’est-a-dire le nceud w pour lequel
aucun voisin n’a envoyé plus de v messages pour la clé z. Un message est alors envoyé
au neeud responsable u afin qu'’il envoie une copie de 1’association z=nceud a w.

Une autre technique de réplication, prenant en compte la collision de clés, est pro-
posée par Broose [36, 101] sous le nom de hachage mixte. Elle consiste a répliquer les
associations liées a une clé sur des nceuds différents, tous descendants d’'un méme arbre.
Dans cet arbre enraciné au responsable de la clé, les associations sont recopiées sur
des nceuds dont 'identifiant dépend de l'identifiant de la clé, de 'objet associé a cette
clé, et du niveau de réplication (nombre d’objets associés a cette clé). Le nombre d’as-
sociations (clé,objet)=nwud enregistrées sur un nceud est borné (quelque soit le clé et
I’objet), limitant ainsi la charge due aux clés gérées par un nceud. Lorsque cette borne
est dépassée, les associations sont répliquées sur les fils appropriés dans l'arbre, et le
niveau de réplication augmente.

L’avantage de la réplication par rapport a la mise en cache est donc que le nceud
responsable d’une clé maitrise le nombre et 'emplacement des copies de ses clés. De
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plus, elle ne nécessite pas de retour des réponses via le méme chemin que la recherche.

3.5 Comparatif des différents systémes

Nous avons présenté dans ce chapitre un apercu des contributions qui ont donné
naissance aux réseaux & contenu adressable. En particulier, si la plupart de ces systémes
permettent un degré logarithmique, chacun a participé a 'amélioration de différentes
bornes, principalement :

le degré;

— le nombre de messages nécessaire a l'insertion ;

I’engorgement, c’est-a-dire le nombre de requétes qui peuvent passer par un nceud.

Nous présentons ici un tableau récapitulatif des performances moyennes des systémes
vu dans de chapitre. Dans ce tableau :

n est le nombre courant de nceuds présents dans le réseau;
— N est le nombre de nceuds maximal dans le réseau ;
a le nombre de messages envoyés a chaque étape d'une recherche;
— [3 est le nombre de chiffres de I'alphabet utilisé ;
~ (pour Kademlia) le nombre de voisins dans chaque sous-arbre d’un nceud.
— A (pour Broose) le nombre maximal de voisins des ensembles gauches et droits
pour chaque noeeud.
Rappelons que le diameéetre de Kademlia et Broose n’est pas le méme que le nombre de
messages nécessaire a une recherche de clé puisque « messages sont envoyés a chaque saut
lors d'une recherche (toutefois, un nceud déja sollicité ne sera pas sollicité a nouveau).

diamétre degré insertion ' engorgement
CAN [83] O(Bn'/7) ) O(Bn'/7) O(Bn'/"~1)
Chord [96| O(logn) O(logn) O(log?n) O(logn/n)
Tapestry [105] O(log n/log () O(Blog N/log 3) O(log n/log 3) O(logn/(nlogfB))
Pastry [88] O(log n/log () O(Blog N/log 3) O(log n/log () O(logn/(nlogfB))
Viceroy [68] O(logn) o(1) O(logn) O(logn/n)
Kademlia [70] O(logn/log ) O(vlogn/log 3) O(alogn/log 3)
Broose [101] O(log(n/X)/log B) O(\B) O(A + alogn/log 3)

Pour les systémes qui livrent une analyse a.f.p., voici un tableau récapitulatif de leur

caractéristiques :
diamétre degré insertion ! | engorgement
Chord [96] O(logn) O(log? N) | O(log®n)
Viceroy [68] O(logn) O(logn) | O(log”n) | O(log*n/n)
Broose [100] | O(log(n/~)/log ) O(A\B)

'nombre de messages nécessaires
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Pour conclure, les propriétés des systémes pair-a-pair décentralisés se révélent in-
téressantes lorsque l'on peut facilement associer une clé & un objet, comme pour les
DNS [19]. L’utilisation du hachage permet la répartition de la charge parmi les nceuds,
par exemple en répartissant les identifiants dans le réseau, ou la gestion des clés parmi
les neeud. Cette répartition ajoutée & 'efficacité de I'acheminement des messages est
I'un des apports principaux des réseaux a contenu adressable. De maniére générale, ils
se réveélent particuliérement efficaces lorsqu’un nom unique peut étre associé aux objets
mis a disposition par le réseau : nom de domaine, cote (ISSN d’'un livre), etc.
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Chapitre 4

Le protocole D2B

Dans ce chapitre, nous allons présenter D2B [33], une proposition de réseau a contenu
adressable basé sur un graphe de de Bruijn et qui permet de router tout message en
un nombre de sauts logarithmique avec un degré moyen constant. Parmi les topologies
proposées pour créer des réseaux a contenu adressable, nous avons vu les tores, les
hypercubes, les papillons, etc. Le graphe de de Bruijn est connu pour permettre la
construction de réseaux de degré constant et de faible diametre [11]. Ces propriétés
intéressantes donnent au graphe de de Bruijn des atouts certains pour la création d’un
réseau structuré dynamique.

Plusieurs travaux ont découvert au méme moment que D2B 'intérét de la topologie
de Bruijn pour la création de réseaux a contenu adressable [1, 33, 57, 72|. Koorde [57]
propose un espace de clé [0,2" —1] et une connexion de chaque nceud d’identifiant x aux
nceuds d’identifiant 2z mod 2™ et (22 +1) mod 2" comme décrit sur la figure 4.1(a).
[72] utilise un espace de nommage [0, 1[, ot chaque neeud x a pour voisins les nceuds x/2
et ©/2 4+ 1/2, comme le montre la figure 4.1(b). L'intuition derriére ces deux travaux
est la méme : un décalage vers la droite d’'un nombre binaire correspond a une multipli-
cation par 2 dans [57| tandis qu'un décalage vers la gauche correspond & une division
par 2 dans [72|. [1] décrit la création d’un réseau logique dynamique & partir d’une to-
pologie statique. Un exemple est donné pour le graphe de de Bruijn exhibant ses bonne
propriétés en terme de degré et de diamétre.

Pour finir, nous avons déja parlé au chapitre précédent du protocole Broose [101],
proposé a la suite de D2B, qui s’est inspiré de la topologie de de Bruijn pour proposer
un systéme basé sur une recherche itérative des noeuds les plus proches de la destination,
comme Kademlia |70].

C’est pourquoi D2B, basé sur le graphe de de Bruijn vérifie plusieurs propriétés
résumeées ci-dessous :

le degré moyen du réseau logique maintenu par D2B est constant ;

— une recherche sur une clé débutée sur un nceud quelconque atteint le noeud res-
ponsable de la clé aprés au plus O(logn) af.p., o n est le nombre de noeuds
insérés dans le réseau ;
le nombre de messages nécessaires a l'arrivée et au départ d'un nceud dans le
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(a) (b)

FiG. 4.1 (a) connexions aux nceuds d’identifiants multipliés par 2 par rapport aux (b)
connexions par division par deux (comme dans [72|)

réseau est constant en moyenne. Le temps de connexion et de déconnexion d'un
neeud au réseau est donc constant en moyenne. La mise & jour nécessaire a ’arrivée
ou au départ d’'un nouveau noeud dans le réseau prend un temps au plus O(logn)
a.fp.;

— chaque nceud est en moyenne responsable de |K|/n clés, et |K|logy n/n clés a.f.p.,
ol K est le nombre de clés publiées dans le réseau;

— l’engorgement moyen d’un noeud, c’est-a-dire le nombre de chemins passant par un
neeud divisé par le nombre de chemins d’'un nceud quelconque & une clé quelconque,
est O(logn/n), et il ne dépasse pas O(log?n/n) a.f.p.

Nous proposons aussi de compléter la version binaire de D2B par une version d-aire
(voir section 3.4.1), avec d > 2, o chaque nceud et chaque clé a un identifiant en base d,
et ou le réseau utilise comme base un graphe de de Bruijn de dimension d. Le degré
moyen de cette version d-aire est alors O(d), pour un diamétre moyen O(logn/logd).
Cela permet d’effectuer un compromis entre temps de connexion et de déconnexion d’une
part, et temps de publication et de recherche d’autre part. Augmenter le degré permet
accessoirement d’améliorer la tolérance aux pannes. Notons que si d = O(logn), alors
le diameétre moyen est O(logn/loglogn). Si l'on connait la probabilité de déconnexion
des nceuds ou que I'on a un nombre de sauts moyen & assurer, alors il est donc possible
de calibrer le degré grace a cette propriété.

4.1 Le réseau a contenu adressable D2B

Nous allons décrire ici D2B, les méthodes d’arrivée et de départ dans le systéme et
les méthodes de recherche et de publication. D2B dépend d’un paramétre d > 2 qui
est le degré du graphe. Nous allons décrire une version binaire de D2B (d = 2) pour
plus de clarté, une version a d dimensions sera décrite dans la section 4.3.
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Fia. 4.2 Le graphe de de Bruijn B(2,3)

4.1.1 Le graphe de de Bruijn

Le graphe statique sur lequel est basée la version a d dimensions de D2B (d > 2) est
le graphe de de Bruijn B(d, k) pour k& > 1. Ce graphe a été défini dans [22]. Il s’agit d’un
graphe orienté dont les noeuds sont des chaines de longueur & sur 'alphabet {0,...,d —
1}. Des arcs lient le nceud 23 ... x5 aux k noeuds zg ... zya pour a € {0,...,d—1}.
La figure 4.2 montre le graphe B(2,3). Notons qu’il existe des boucles sur tous les
neeuds a...a, « € {0,...,d—1} et que B(d, k) n’est pas sommet transitif. Toutefois,
nous verrons que cela n’a aucun impact sur les performances de D2B, qui répartit
uniformément la charge sur les nceuds. B(d, 1) est le graphe complet de d nceuds avec
une boucle sur chaque neeud.

B(d, k) comporte d* nceuds, un degré entrant et sortant d, et un diameétre k. Un
routage de x1 ...z vers y; ...y, peut se faire en empruntant la route

1...Lp —7X2...TYyr — .. 7 TY1 .- - Yk—1 — Y1...Yk-

Une route plus courte peut étre obtenue en cherchant la plus longue suite de chiffres
qui soit a la fois suffixe de z; ...z et préfixe de y; ... yg. Soit z;... 2 = Y1... Yk—it1
cette suite, alors le plus court chemin de 1 ... 25 & y1...yg est :

L1 Ty — Ty TpYh—i2 — - — ThYh—it2 - Yol — Y1 - - - Yb-

4.1.2 Description générale de D2B

La version de D2B a 2 dimensions utilise un espace de clés k = {0,. .., 2l — 1}, qui est
I’ensemble des chaines binaires de longueur ¢. Tous les participants de D2B connaissent
une méme fonction de hachage h qui leur permet de hacher les identifiants d’objets dans
I'espace de nommage K. Chaque nceud de D2B a un identifiant constitué d’au plus £ bits.
La fonction i’ qui assigne les identifiants aux nceuds sera définie plus tard. D2B autorise
donc un maximum de 2¢ noeuds. Remarquons que ce n’est pas une réelle limite des lors
qu’on choisit £ = 128 ou 256, puisque cela assure que le nombre de clés est plus grand
que le nombre d’adresses autorisées par IPv6 par exemple. Nous définirons la valeur
d'un neeud u d’identifiant z; ...z, z; € {0,1} comme étant val(u) = 23_]“2?:1 x; 2k

Définition 4.1 Un ensemble universel de préfizes est un ensemble S de mots binaires
tel que pour tout mot de longueur infinie w € {0,1}*, il existe un unique mot dans S qui
soit préfize de w. L’ensemble vide est aussi un ensemble universel de préfizes. L’ordre
lexicographique permet d’ordonner les neuds entre eux.
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(a) (b)

F1G. 4.3 — Connexions vers les fils (traits pleins) et jumeaux (traits pointillés)

Par exemple, {0,100,1010,1011,11} est un ensemble universel de prefixes. D2B
assure qu’a tout moment, ’ensemble des identifiants de tous les nceuds alors dans le
réseau est un ensemble universel de préfixes.

Répartition des clés

Un neeud u d’identifiant x; ...z est responsable de toutes les clés entre val(u) et
2m=k(1 4 Zle 2;287%) — 1. Plus intuitivement, les clés dont l'identifiant est k1 ...y
sont gérées par le nceud x1...xp si et seulement si xq...xp est préfixe de Ky ... ky.
Ainsi, un nceud d’identifiant zj ...z est responsable de 2¢F
neeud responsable de 29 a un identifiant sur ¢ — ¢ bits. Toutes les clés sont assignées
puisque, par construction, les identifiants des noeuds forment un ensemble universel de

clés. Inversement, un

préfixes.

Connexions de routage

A tout instant, le nceud d’identifiant 1 ...z}, a soit un unique voisin sortant d’iden-
tifiant xo...2x; avec j < k, soit plusieurs voisins sortants dont les identifiants sont
de la forme zo...2ky1...Ym avec 1 < m < £ —k+ 1. Dans ce second cas, l'en-
semble des suites ¥ ...y, forme un ensemble universel de préfixes. En particulier, si
To...TRY1 - - - Ym est un voisin sortant de xq . ..z, aucun des identifiants zo . .. xpy1 - . . Ys,
i < m n’est au méme instant présent dans le réseau. Dans la suite, un voisin sortant
d’un neeud u est simplement nommé fils de u. Les fils d'un neeud w nommé xy . .. xj sont
détaillés dans la figure 4.3(a). Dans cet exemple, le noeud 1 ...z a cing fils nommés
Ty ...x50, xo ... 21100, 25 ...2x:1010, x5 ... 21011 et x5 ... 2111, Dans le réseau, aucun
nceeud n’a pour identifiant xo ... x1, 29... 2,10 ou x5 ... x;101.

A linverse, & tout moment, le nceud d’identifiant z; ...z, a des voisins entrants
(appelés péres) soit d’identifiants de la forme ax;...z; avec a € {0,1} et j < k,
soit d’identifiants de la forme Bz ... zky1 ... Ym, pour S € {0,1} et 1 <m <l —Fk — 1.
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Dans le second cas, ’ensemble de suites y .. . y; forme un ensemble universel de préfixes.
Remarquons que les deux formes de péres peuvent coexister simultanément, mais pour

a # f.

Remarque 4.1 A cause des boucles sur les nceuds 0...0 et 1...1, les connexions
avec les fils et les péres sont légérement différentes pour ces deux neoeuds. Un neeud u
d’identifiant acv. ..o, € {0,1} apour filslesnceuds ... ayy ... ym,m > 1, ot Yy, = @.
L’ensemble d’identifiants g ...y, est un ensemble universel de préfixes. Les péres du
neeud u ont pour identifiant soit ...« avec j < k chiffres o, ou @aa...ay; ... Ym,
avec k chiffres o et m > 1. Dans le second cas, ’ensemble de suites y; . .. y,, forme un
ensemble universel de préfixes.

Connexions jumelles

En plus des connexions avec les fils et des péres, chaque noeud v a pour voisins
deux jumeaux (voire figure 4.3(b)) : le jumeau inférieur est le nceud x ayant la plus
grande valeur val(z) < val(v) tandis que le jumeau supérieur est le nceud y ayant la
plus petite valeur val(y) > val(v). Remarquons que tous les fils d’un noeud u sont liés
par des connexions jumelles comme indiqué dans la figure 4.3(a) et que les noeuds sont
connectés en anneau par leur connexion jumelle (les nceuds de plus grand et de plus
petit identifiant sont respectivement le noeud jumeau inférieur du plus petit et le jumeau
supérieur du plus grand).

Protocole de routage

Le routage dans D2B s’effectue de maniére similaire au graphe de de Bruijn. Plus
précisément, soit xj...x; l'identifiant d’'un noeud u dans D2B, et soit kK = K1...Ky
une clé quelconque. Soit S la plus longue chaine binaire qui soit suffixe de x ...z et
préfixe de kq...K¢, S pouvant étre (). Si S = xq...xp, u est responsable de k. Sinon,
si w a un fils unique v d’identifiant xo...2; pour j < k, alors la requéte pour la clé &
est envoyée a ce nceud. Si u a plusieurs fils, alors la requéte pour k est envoyée au
fils d'identifiant o ... 2y ...y tel que Sy; ... y; est un préfixe de Ky ... ke. D’apreés la
propriété d’ensemble universel de préfixes, il existe un unique fils qui corresponde.

Publication de clés

Un noeud v du systéme qui désire publier un objet calcule la clé k € K correspon-
dante en utilisant la fonction de hachage h. Il envoie ensuite un message de publication a
travers le réseau. Le format de ce message est (publication, Q,, k, O), o @, est I'adresse
physique de u (par exemple 'adresse IP) et O l'objet recherché. Le message est routé
comme un message de recherche, selon la représentation binaire de k. Quand le nceud
responsable de k recoit un message de publication ( publication,@,, xk,O), il place @,
dans I'entrée « de sa table de clés, c’est-a-dire la table comportant les correspondances
entre les adresses physiques des objets et les clés associées a ces objets.
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4.1.3 Insertion dans le réseau

Comme pour la plupart des réseaux a contenu adressable (voir chapitre 1.2.5), nous
considérons que des adresses physiques de nceuds présents dans le réseau sont publi-
quement disponibles (par exemple par le biais d'un site HT'TP). Ainsi, on considére
qu’un neeud désirant rejoindre le réseau connait au moins un contact déja inséré dans le
réseau, nommé passerelle. L’opération d’insertion dans le réseau se décompose en trois
parties :

— obtention d’un identifiant D2B ;

nouvelle répartition des clés;

— mise & jour des connexions (pour le routage comme pour les jumeaux).

Soit © un neeud s’insérant dans le réseau, et soit v une passerelle pour D2B, c’est-a-
dire que w connait I'adresse physique @, de v.

Obtention d’un identifiant D2B

Pour s’insérer dans le réseau, un nouveau nceud u choisit uniformément aléatoire-
ment un identifiant temporaire qui est une chaine de £ bits u;...uy. u contacte alors
sa passerelle v et un message d’insertion est envoyé a partir de v dans le réseau. Le
format de ce message est (insertion, Q,,u; ... uyp), ou @, est I'adresse physique de w.
Ce message est routé comme un message de recherche, o uj...uy joue le role de la
clé. Le message d’insertion arrive donc ainsi & un nceud w d’identifiant xq ...z qui est
responsable de la clé uy ... up, c’est-a-dire que x1 ...z est préfixe de uy ... up. Si k=4,
c’est-a-dire si x1...2Tp = Uy ... Up, 'insertion échoue et u doit choisir un autre identi-
fiant temporaire. Dans un réseau de n nceuds, un tel échec arrive avec une probabilité
au plus n/2e7 qui est virtuellement nulle méme pour un milliard de nceud, pour ¢ = 128
ou 256. Ainsi, nous considérerons que k < ¢ (en pratique, k < ¢). Le nceud u prend
alors I'identifiant x1 ... x;1 tandis que w transforme son identifiant en z7 ... z;0. Cette
opération est nommeée extension d’identifiant.

A cet instant, seul le nceud w connait w. Afin de préserver la cohérence, w continue
de jouer le role de xy ...z jusqu’a la fin de 'opération d’insertion.

Nouvelle répartition des clés

Dans la table de clés de w, toutes les clés qui ont x7 ...z, 1 pour préfixe sont transfé-
rées de w au nouveau noeud u. Seules les clés correspondant & des objets proposés sur le
réseau sont transférées. Ainsi, le nombre de clés transférées est bien inférieur a 26-%—1
qui est la taille de 'intervalle de clés géré par w. Toujours afin de préserver la cohérence,
le neeud w garde une copie de la table de clés correspondant aux clés transférées jusqu’a
la fin de 'opération d’insertion.

Mise a jour des connexions

a) Connexions avec les fils : le nceud u récupére de w les adresses physiques de tous
les fils de w. Considérons ici les deux cas, selon que w a une boucle sur lui, ¢’est-a-dire
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Avant l'insertion Apres l'insertion

Xl ....... Xk
@ — \ /

X e
X2 ....... X] 2 X]
XY e X XY oo %0 Xq eereens %L
(b) ® /l\
X9 e %0Y X% ....... %Y X v XY XD v XY
OX] eeenee X
() o
/ \
XY eveenes XkO X e xkl
[Cp - XOY  BXq e XY
(d)

F1G. 4.4 — Mise a jour des connexions aprés une arrivée

selon que w a pour identifiant soit 00...0 soit 11...1 ou pas.

a.l) Cas général : il existe deux indices i # j tel que z; # x;. Considérons
les deux cas exclusifs suivants : (a) si w a un fils unique nommé zy...z;, j < k, ce
fils devient le fils unique de u et reste le fils de w (voir figure 4.4(a)); (b) si w a
plusieurs fils, d’identifiants de la forme x5...zky1 ... y;, [ > 1 (voir figure 4.4(b)), ceux
qui satisfont y; = 1 deviennent les fils de w. Ils sont informés par w qu’il n’est plus leur
pére et qu’il doit étre remplacé par u. Les fils de w tels que y; = 0 restent fils de w.

a.2) Cas spécifique : lidentifiant de w est aa ..., a € {0,1}. Il a alors un fils
de la forme «...ayy...y;, | > 1 avec y; = @&. Par extension d’identifiant, soit w soit u
prend l'identifiant ac ... aa, tandis que lautre prend l'identifiant ac ... aa. Le noeud
d’identifiant aa...aa prend aa...aa comme fils unique, tandis que a« ... aa prend
tous les nceuds a...ayy ...y = «...ad@ys ...y, comme fils.

Remarque 4.2 il peut arriver qu’un nouveau nceud u doive se connecter aux fils de w
et que certains des fils de w changent d’identifiant (par extension, comme on vient de
le voir, ou par contraction, comme on le verra dans le chapitre 4.1.4) entre le début et
la fin de l'insertion de u dans le réseau. u en est alors informé grace & la connexion qu’il
maintient avec w jusqu’a la fin de son insertion Il peut alors se connecter correctement
a ses fils.



120 Le protocole D2B

b) Connexions avec les péres : chaque pére w’ de w est informé de lexistence d'un
nouveau nceud v d’identifiant z1...xp1, de I'adresse physique @, de ce nceud wu, et de
le nouvel identifiant z7 ... 20 de w. Pour tout pére w’, D2B procéde comme suit.

b.1) Cas général : il existe deux indices i # j tel que z; # x;. Considérons les
deux cas sous-suivants :
(a) si w’ a pour identifiant axy ...z}, avec j < k (voir figure 4.4(c)), w’ prend u comme
fils, et modifie 'identifiant de w dans sa table de routage. Ainsi, w’ a un nouveau fils,
et son degré augmente de 1;
(b) si w" a pour identifiant Sxy...zry1 ...y avec | > 1 (voir figure 4.4(d)), w’ garde
w comme fils si y; = 0, ou remplace w par u si y; = 1.

b.2) Cas spécifique : w a pour identifiant «...«, avec k chiffres a € {0,1}.
Encore une fois, par extension d’identifiant, un nceud prend comme identifiant «. .. acq,
tandis que I'autre prend pour identifiant «...a@. Deux sous-cas existent : (a) w a un
péere de la forme @...a avec j < k chiffres a. Le noeud d’identifiant «...aa prend
ce nceud comme pére, tandis que le nceud d’identifiant « ... a@ prend les deux nceuds
a...aq et «a...aa pour peres. (b) w a des péres de la forme aa...ay ...y, avec k
chiffres o et I > 1. Le neeud d’identifiant « ... aa prend alors pour péres les noeuds tels
que y; = «, tandis que «...aa prend pour péres les noeuds pour lesquels y; = @ ainsi
que «...aaq.

¢) connexions jumelles : Le nceud u récupére de w ’adresse physique de son jumeau
supérieur, qui est 'ancien jumeau supérieur de w. Ce nceud est informé que son jumeau
inférieur n’est plus w mais u. Le nouveau jumeau supérieur de w est simplement u et
le jumeau inférieur de u est w.

4.1.4 Quitter le réseau

L’opération de départ s’effectue en trois étapes :
remplacement du nceud partant ;
— nouvelle répartition des clés;
mise & jour des connexions.
Evidemment, si un nceud tombe en panne, Popération de départ ne peut pas étre
effectuée. Le cas d'une panne est en fait trés différent du cas du départ d'un noeud qui
prévient ses voisins (nceud poli), et sera considéré plus loin (voir section 4.3.2). Nous

allons donc considérer ici que le noeud d’identifiant xy . ..z quitte poliment le systéme.

Remplacement d’un nceud partant

Lorsqu’un nceud u d’identifiant x7 ... xj quitte le réseau, plusieurs cas existent. Si un
nceud v d’identifiant 24 . .. 21T est présent dans le systéme (comme jumeau inférieur
ou supérieur de u), alors les tables de routage de u et de v sont fusionnées et gérées
complétement par v, qui est alors renommé xy...zp_1. Si aucun nceud d’identifiant
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T1...Tp_1%k n'est présent dans le systéme, alors la recherche d’'un remplacant est un
peu plus complexe. Par exemple, le neeud x7 ...x,_1Tf peut avoir étendu son identi-
fiant en z ... 251750 et x1 ... 2,_1T51. Eventuellement, un de ces deux noeuds (voire
méme les deux) a lui-méme étendu son identifiant, etc. De telles extensions d’iden-
tifiants créent un arbre binaire virtuel enraciné en xz7...zp_1ZT; et dont les feuilles
sont les nceuds alors présents dans le systéme (voir figure 4.3(b)). Dans cet arbre, les
fils d'un nceud interne d’identifiant x7...2p_1Try1 ...y, sont les neeuds d’identifiant
1. Tp—1TEY1 .- Yp0 et X1 ... Tp_1TEY1 - . . Ypl. Puisque la profondeur de cet arbre bi-
naire virtuel est bornée (elle égale au plus m — k), il existe au moins une paire de
feuilles dont les identifiants différent seulement par leur bit le plus a droite. Nommons
paire critique une telle paire de feuilles. Dans la figure 4.3(b), une paire critique est
{z2... 2171010, 22 ... 21T, 1011}. Les connexions jumelles permettent de trouver
une paire critique pour tout nceud u nommé x1...x; quittant le systéme comme nous
allons le montrer. Si zp = 0, un message de recherche de paire critique est envoyé au ju-
meau supérieur u’ de u. Ce message a pour format (depart,@,). Si v’ a pour identifiant
x1...x,_11, {u,u'} est une paire critique. Sinon, u’ renvoie le message a son jumeau
supérieur u”. Si les identifiants de u’ et w” ne différent que par leur bit le plus a droite,
{u/,u"} est une paire critique, etc. Puisque la suite de jumeaux est bornée, une paire
critique sera toujours trouvée a la fin. Dans le cas x; = 1, la méthode est la méme en
utilisant les jumeaux inférieurs a la place des jumeaux supérieurs.

Intuitivement, une fois trouvé un remplacant, un des noeuds de la paire critique sera
remplacant pour u tandis que 'autre sera le remplacant pour les deux noeuds de cette
paire critique. Une explication détaillée suit dans la section suivante.

Nouvelle répartition des clés

Une fois un remplacant v = y1 ... y;_1%; trouvé pour le nceud u = z7 ... g, et la paire
critique {v,w} associée, ce remplacant change son identifiant en x; ...z} et récupére
toutes les clés gérées jusqu’alors par le nceud partant u, c’est-a-dire les clés ayant pour
préfixe oy ... xx. L'autre nceud w = y1 . .. y;_17; de la paire critique remplace v, récupére
les clés dont s’occupait v avant et prend l'identifiant 37 ... y;_1.

Mise a jour des connexions

Il existe deux cas pour cette opération, selon que le nceud partant w appartient ou
non a la paire critique {v,v’'} trouvée plus haut.

Si u € {v,v'}, le nceud o d’identifiant x; ...z, 1T appartient & {v,v'} aussi et
devient donc le remplacant pour u et u/. Ainsi, il recoit de u toutes les clés qu’il gérait
jusqu’alors. 11 recoit aussi de u toutes les informations concernant ses connexions avec
ses jumeaux, ses péres et ses fils. Le nceud o' est renommé x ... x5_1 @ cette opéra-
tion est nommée contraction d’identifiant. v’ informe alors ses péres de sa contraction
d’identifiant et u informe ses péres qu’il quitte le réseau, u peut alors quitter le réseau.
Le neeud v’ met a jour sa table de routage avec les adresses physiques et les identifiants
des anciens voisins de u, qui deviennent alors les fils de »/. Enfin, v’ informe les anciens
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peres de u qu'il est, & partir de cet instant, leur fils, d’identifiant xy ... xp_1.

Si uw ¢ {v,v'}, on peut noter sans perte de généralité que v a pour identifiant
T1...TE—1TkY1 - - - Yp0 et que v' a pour identifiant ...z, 1TkY; ... yYpl. Le nceud v
est le remplacant de v et v/, tandis que le nceud v est le remplacant de u. v effectue
donc la méme opération pour v et v que u et v’ dans le cas précédent. En particulier,
I'identifiant de v est contracté xy ... xp 1Try1 .. . Yp- Le nceud v prend l'identifiant de u,
et récupéres de u sa table de routage et sa table de clés. Dés que v aura récupéré toutes
les informations de u, le nceud u quitte le systéme.

Remarque 4.3 En cas de panne, des noeuds peuvent perdre des fils sans étre prévenus.
Il est possible pour un neeud u de trouver des remplacants & un fils défaillant x1 ... zg
lorsqu’il se rend compte de leur défaillance. Si un nceud z ... xp_1 existe parmi les fils,
c’est qu'une contraction d’identifiant a eu lieu et que le remplacement est en cours.
Sinon, u prévient le jumeau supérieur du neeud en panne c’est-a-dire le responsable de
laclé z1...7;0...0. Ce noeud recherche alors une paire critique recherchée en suivant le
chaine des jumeaux de la méme maniére que vu en section 4.1.4. L’opération de contrac-
tion est alors lancée avec le remplagant v de la paire critique {v,w} pour remplacer le
neeud défaillant.

Lorsqu’un nceud n voit un de ses péres xj ...z disparaitre, il attend un message
du peére remplacant. Toutefois, si I'attente dépasse un délai fixé par le systéme, il pré-
vient le jumeau supérieur du pére en panne, c’est-a-dire le nceud responsable de la clé

Notons que dans le cas ot 1a route utilisée normalement pour acheminer un message
est coupée a cause d'une panne, il est possible de trouver d’autres routes en n’utilisant
pas le routage optimisé. De maniére plus générale, il est possible de faire passer ce
message par un voisin quelconque qui 'enverra au réseau (via un autre chemin).

4.1.5 Exemple de comportement de D2B

La figure 4.5 montre un exemple d’évolution de D2B au cours du temps. Le premier
nceud arrive dans le systéme (voir (a)) et prend pour identifiant vide &.

Quand un second nceud arrive dans le systéme (voir (b)), cet identifiant est étendu
en 0 tandis que le nouveau nceud prend l'identifiant 1.

Un noeud arrive ensuite dans le réseau (voir (c)). Considérons qu'il choisit 1'identi-

fiant temporaire 1..., le nceud 1 étend son identifiant en 10 alors que le nouveau nceud
prend l'identifiant 11.
Un quatriéme neeud arrive (voir (d)). Considérons qu’il choisit I'identifiant 0. .., le

neeud 0 étend alors son identifiant en 00 tandis que ce nouveau nceud prend 1’identi-
fiant 01. Le réseau résultant est alors le graphe B(2,2).

En (e), un nouveau nceud arrive et choisit 'identifiant temporaire 01...

En (f), un nouveau neceud arrive avec 'identifiant temporaire 011. ..

En (g), un nouveau noeud arrive avec pour identifiant temporaire 11...

En (h), un nouveau nceud arrive avec pour identifiant temporaire 00 . .. Remarquons
que le nceud 10 a un degré sortant de 5. en (h).
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F1G. 4.5 — un exemple de comportement de D2B
En (i), un nouveau nceud arrive avec pour identifiant temporaire 10. . ., Les nceuds 100

et 101 ont un degré approximativement égal a la moitié du degré de 10.
Enfin, en (j), le nceud d’identifiant 0110 quitte le systéme, 0111 contracte donc son
identifiant en 011. Le réseau résultant est alors le graphe B(2,3) décrit a la figure 4.2.
Le fait que les étapes (d) et (j) débouchent sur un graphe de de Bruijn est une
coincidence, et de maniére générale, le graphe maintenu par D2B n’est pas isomorphe
au graphe de de Bruijn. Toutefois, la «topologie moyenne» du réseau D2B est proche de
celle maintenue par un graphe de de Bruijn pour des valeurs de n proches de puissances

de 2.

4.2 Propriétés générales de D2B

Cette section est entiérement dédiée a la preuve du théoréme 4.1 qui suit. La preuve
est faite sous la contrainte que les arrivées et les départs ne se recouvrent pas. Toutefois,
il est statistiquement possible de relacher cette contrainte forte en utilisant les techniques
présentées dans [66, 67).

Théoréme 4.1 Le réseau D2B d’ensemble de clés IC = {chaine de m bits} est correct
et satisfait les propriétés suivantes :
— le nombre moyen de clés gérées par un neud dans un réseau de n neuds est |[K|/n
et a.f.p. au plus O(|K|logn/n) ;
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une recherche/publication pour une clé k lancée par un neud d’identifiant x1 . . . Ty
est routée correctement et, a.f.p., atteint le neud responsable de la clé k en au
plus O(logn) sauts. La plus longue route suivie par un message de recherche est
au plus O(logn) avec une probabilité 1 — o(1) ;

sur tout neeud intermédiaire, la décision du routage nécessite O(loglogn) compa-
raisons de mots sur O(logn) bits. L’engorgement moyen d’un neeud quelconque
est O(logn/n), ce qui est optimal pour tout réseau de degré constant. A.f.p., l'en-
gorgement d’un neud est au plus O(log>n/n) ;

durant une insertion ou un départ, la répartition des clés implique seulement deux
neuds pour une insertion et au plus trois neuds pour un départ. Le nombre moyen
de changement de liens dis 4 une insertion ou un départ est O(1) et, a.f.p., ne
dépasse pas O(logn).

Ce sont les méthodes d’insertion et de départ qui ont pour conséquence que la
répartition des clés n’implique que deux nceuds dans le cas d’une insertion et au plus
trois nceuds dans le cas d’un départ. Les autres propriétés sont des conséquences des
lemmes suivants.

Lemme 4.1 A tout instant :

1. pour toute clé Kk € {0,1}6, il existe un unique neud dans le réseau D2B dont
lidentifiant est préfize de K ;

2. soit u un neud de D2B d’identifiant x1 ... x qui a au moins deuz fils. S’il existe
i,7 tels que x; # x;, les fils de w ont un identifiant de la forme zo...xRY1 ... Yp,
p > 1, et l'ensemble de suites yy ...y, est un ensemble universel de préfizes. Si
Tl =... =T = «, les fils de u ont des identifiants de la forme xo... LY ... Yp,
p > 2, y1 =@, et l'ensemble de suites ya ...y, de tous les fils de u est un ensemble
universel de préfizes.

Preuve Initialement, il y a un unique nceud d’identifiant @ dans le réseau. Cette
identifiant est préfixe de toute chaine dans {0,1}*. Ainsi, (1) est vérifiée initialement.
Le neeud d’identifiant @ n’a ni pére, ni fils. (2) est donc vérifié aussi. Nous allons montrer
que ces deux propriétés sont préservées aprés une insertion ou un départ.

— Le cas de l’insertion Supposons que le réseau satisfasse (1) et (2), et qu'un
nouveau nceud u arrive dans le réseau. Soit s . .. sp 'identifiant temporaire de w, et soit
1 ...x) Uidentifiant du nceud v responsable a cet instant de la clé s1 ... sy. Le nouveau
noeeud u prend l'identifiant x1 ... x1, alors que v étend son identifiant en x7 ... z;0. La
méthode de répartition des clés décrite au chapitre 4.1.3 assure que la propriété 1 est
satisfaite aprés une insertion puisque toutes les clés de préfixe x ...zl sont déplacées
de v & u. Pour la propriété 2, nous allons examiner séparément le cas des connexions
des péres et celui des fils.

Si le neeud v a au moins deux fils avant I'insertion, alors la propriété 2 assure que
ces fils ont des identifiants de la forme z5...2,y; ... y,. Par construction (voir la mise
a jour des connexions dans le chapitre 4.1.4), 8’il existe deux indices i # j tels que
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x; # xj, les fils d’identifiants o ... x31ys ...y, deviennent les fils de u, tandis que les
fils d’identifiants de la forme x5 ... 230y ...y, restent les fils de v. Puisque ’ensemble
initial de suites y; ...y, est un ensemble universel de préfixes, le méme raisonnement
s’applique aux deux ensembles de suites ¥ ..., correspondant & u et v. Remarquons
que ces suites peuvent étre vides, mais une chaine vide est un ensemble universel de
préfixes. Notons aussi que 1’on ne considére ici que les nceuds avec au moins deux fils. La
propriété 2 reste donc satisfaite pour u et v. Si 1 = ... = 2 = @, le nceud 71 ... 2
a un unique fils, et le fils 1 ...zpa@ a pour fils tous les noeuds initialement fils de v.
Par la propriété 2, ces fils ont pour identifiant «...ay; ...y, avec y1 = @, p > 2, et
I'ensemble des suites y2 ...y, est un ensemble universel de préfixes. La propriété 2 reste
donc satisfaite pour u et v.

Si le nceud v a un pére d’identifiant de la forme awq...x; avant I'insertion, alors
aprés l'insertion ce pére a remplacé son fils zy ... x;, par deux fils d’identifiants =7 ... x;0
et x1...x;l, et la propriété 2 est donc vérifiée. Si le noeud v a des péres d’identifiant
de la forme Bxq...7y1 ...y, avant I'insertion, alors aprées l'insertion, les péres de la
forme Bxi...710y2...yp ont x1...2,0 comme unique fils, et les péres de la forme
Br1...xklya. .. yp ont x1... 21 comme unique fils. La propriété 2 est donc maintenue
apres une insertion.

— Le cas du départ : supposons que le réseau satisfasse les propriétés 1 et 2, et que
le nceud u d’identifiant x7 ...z quitte le réseau. D’aprés la description de I'opération
dans le chapitre 4.1.4, nous considérons d’abord par simplicité que w appartient a une
paire critique, c’est-a-dire qu’il existe un nceud v d’identifiant x7 ... z;_1 T actuellement
dans le réseau. Par construction, le nceud v se renomme en xq...x_1, et récupéres
toutes les clés auparavant gérées par u. La propriété 1 reste ainsi satisfaite aprés un
départ.

Si z1...7; a un fils unique x2...x;, j < k avant le départ, alors x1... 2,17 a
aussi xg ... x; comme fils unique. Aprés le départ, le nceud x5 ... z; devient le fils unique
de 1 ...xp_1. La propriété 2 reste donc satisfaite aprés un départ. Si z ...z a un fils
unique ... avant le départ, et que x1...x,_1Tg a des fils ayant des identifiant
de la forme wo...2,_1Ty1...yp avant le départ, ou les suites yq...y, forment un
ensemble universel de préfixes, alors aprés le départ, x1...x5_1 a pour fils xo5...x
et tous les nceud d’identifiant de la forme xo...2,_1Z%Y1 ... yp. La propriété 2 reste
donc vérifiée apres le départ puisque {x;} U {ZTxyi...yp} est une ensemble universel
de préfixes. Enfin, si le nceud x7...x; a des fils d’identifiants xo...23y; ...y, avant
le départ, tandis que xq...2,_17% a des fils d’identifiants xo...x_1Tg21 ... 24, alors
aprés le départ, le nceud d’identifiant z1...x,_1 a pour fils les nceuds d’identifiant
To...TEY1-.-Yp €t Xa...Tp_1Tr21 ... zq. La propriété 2 reste donc satisfaite apres le
départ puisque les suites y1 ...y, et 21 ...z, sont des ensembles universels de préfixes.

Les peres de 271 ... x5 et @1 ... 2,17} respectivement de la forme axi ...z y1 ... yp
et Bx1...Tp—1Tk21 ... 2¢, Ont T1... 71 comme fils unique apres le départ. Le pro-
priété 2 est donc satisfaite. Un pére de x1 ...z et x1 ... xp_17f d'identifiant de la forme
ary ...z, j <k, apourfils z1...x,_1 aprés le départ. Donc, si azy...x; satisfait la
propriété 2 avant le départ, alors il la satisfait aussi aprés le départ. |
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Lemme 4.2 Une recherche débutée par un neud d’identifiant x1 ... xy atteint sa des-
tination en au plus k sauts. Il en est de méme pour une publication.

Preuve Considérons un nceud u d’identifiant xq . ..z recherchant une clé k = k1 ... Ky.
La recherche est effectuée en routant xq ...k, vers le noceud v responsable de la clé.

Assertion : I'identifiant d'un nceud w # v rencontré sur le chemin de u & v est de la
forme x;...x;5 ot j > 7, S est une chaine binaire qui peut étre vide, et la longueur de
la plus longue chaine binaire qui soit suffixe de ;... ;S et préfixe de k est de longueur
au moins |S|.

Enwu,i=1, j=ketS=g, donc cette assertion est vérifiée pour le premier nceud
du chemin. Soit x;...x;s1 ... s, I'identifiant du nceud courant w # v. Supposons que la
longueur de la plus longue chaine binaire 7" suffixe de z; ... 251 ... 5, et préfixe de & soit
de longueur au moins ¢. Supposons d’abord que w n’ait pas pour identifiant ac. .. .
Si w a plus d’un fils, alors le lemme 4.1 implique qu’il existe un fils w’ d’identifiant
L=2xi41...2551...5:Y1-..Yp telle que T'y; ...y, soit une chaine binaire suffixe de L et
préfixe de . D’apres le choix de y; ...y, dans la méthode de routage, le nceud suivant
sur le chemin de u & v est le nceud w’ d’identifiant L. Cette identifiant est de la forme
xy ... x;S" et vérifie 'assertion. Si w a un fils unique, alors il est de la forme ;41 ... 25
avec i +1 < j < 7, ou de la forme z; . .. ZjS1...84 avec 1 < o’ < 0. Dans ces deux cas,
Iidentifiant des fils vérifie I’assertion. Le cas ot w est d’identifiant ac ...« (ce qui ne
peut arriver que pour w = u) est traité de la méme maniére, en appliquant & nouveau
le lemme 4.1. L’assertion est donc toujours vérifiée.

D’apres cette assertion, si ;...x;S est I'identifiant du nceud courant sur le chemin
de u a v, alors l'identifiant du nceud suivant est de la forme z;41...255’, ou S et S’
vérifient les hypothéses de ’assertion. Donc aprés ¢ — 1 sauts & partir d'un nceud d’iden-
tifiant 1 ...y : soit un nceud d’identifiant x; ... z;9, est atteint, avec x;...2;5 est un
préfixe de k, atteint, soit un nceud d’identifiant z;S est atteint avec S un préfixe de k.
Dans le premier cas, le routage est terminé. Dans le second cas, le nceud suivant sur
le chemin est la destination. Dans les deux cas, le nceud v responsable de la clé k est
atteint, et le nombre de sauts le long du chemin de w & v est au plus (i — 1) +1 < k. W

Lemme 4.3 Supposons que les neeuds arrivent et repartent aléatoirement. Alors a.f.p.
Uidentifiont x1 ... xp d’un neud dans un réseau de n neuds vérifie logy n —log, loga n —
O(1) < k < O(logn). De plus, avec probabilité 1 —o(1), le plus long identifiant x; . .. xy
vérifie k = O(logn).

Preuve Considérons un nceud v d’identifiant zq ...x; dans D2B. Puisque les nceuds
arrivent et repartent aléatoirement, ’ensemble des identifiants dans un réseau D2B de
n neeuds sont ceux qui seraient obtenus en choisissant n entiers indépendamment uni-
formément aléatoirement au hasard dans [0,2¢]. Soit I un intervalle de [0,2¢[ débutant
en val(x) et contenant c2¢log,n/n entiers, pour toute constante ¢ > 3. La probabilité
qu'un entier soit choisi dans I est clog,n/n. Soit X la variable aléatoire dénombrant
les entiers choisis dans I. La borne de Chernoff ', assure que Prob(]X — clogyn| >

!Rappelons que la borne dite de Chernoff assure que pour N variables de Bernoulli indépendantes

deux a deux Xi,..., Xy de méme paramétre p > 0, Probh(| >, X; — Np| > k) < Qe_kz/?’N”, pour tout
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V3clogyn) < 2/n. Ainsi, a.f.p., au moins un entier est choisi dans I, et donc u est res-
ponsable de moins de ¢2¢ log, n/n clés. De plus, puisqu'un neeud responsable d’au plus
29 clés a un identifiant sur au moins ¢ — g bits, k > logy n — log, logy n — log, c. D’autre

part, a.f.p., moins de O(logn) entiers sont choisis dans I, et donc u est responsable d’au
|1] _ 2llogn
20(logn) — p2O0(logn

Divisons [0, 2¢[ en ©(n/ log n) intervalles de taille 2¢ log, n/n, et considérons n entiers
choisis uniformément indépendamment aléatoirement dans [0, 2¢[. On peut appliquer le
résultat suivant de Raab et Steger [82], sur le jeu des balles dans les paniers. Suppo-
sons que nous lancions n balles indépendamment et uniformément aléatoirement dans
b paniers, avec n = ¢ blogy b pour une constante donnée c. Soit X la variable aléatoire
dénombrant les balles dans les paniers. Alors Prob(X > dlogyn) = o(1) avec d une
constante dépendant de c. Appliquer directement ce résultat a notre situation assure
que la probabilité que le nombre maximal d’entiers choisis dans n’importe quel intervalle
dépasse O(logn) est o(1). C’est pourquoi, avec probabilité 1 — o(1), le nombre minimal
de clés gérées par un nceud d'un réseau D2B est au moins 2¢log, n/nQO(log"), et donc
que la longueur maximale de tous les identifiants est au plus O(logn). |

moins y clés. Il en résulte que k < O(logn).

Ce qui suit est une conséquence directe du lemme 4.3.

Corollaire 4.1 Le nombre de clés gérées par un neud d’un réseau D2B de n neceuds
est, a.f.p. au plus O(2¢logn/n).

Ce qui suit est une conséquence directe des lemmes 4.2 et 4.3.

Corollaire 4.2 Le nombre de sauts effectués par une recherche afin d’atteindre sa des-
tination dans un réseau D2B de n neeuds est a.f.p. au plus O(logn).

Lemme 4.4 Le nombre moyen de modification de liens dues a une insertion ou un
départ est constant, et est au plus O(logn) a.f.p.

Preuve Soit un unique fils, alors ses propres fils ont pour identifiants des chaines de
la forme xo...2zy1 ... yp ot p > 1. L'intervalle de clés couvert par les fils de u s’étend
de xo...2,0...0 avec £ — k+ 1 zéros a xo...x1...1 avec £ — k+ 1 un. Le lemme 4.3
implique que, a.f.p., k& > logyn — logylogan — O(1). Le nombre de clés gérées par
I’ensemble des fils de u est au plus 261082 n+logzlogz n+0(1) — §(2¢1ogn/n). La borne de
Chernoff permet d’affirmer que cette intervalle de clés est, a.f.p., couvert par au plus
O(logn) nceuds. Le degré sortant de u est donc a.f.p., O(logn). Le méme raisonnement
s’applique pour le degré entrant du noeud w en considérant séparément des péres de la
forme Ox1...xLY1 ... Yp, et ceux de la forme 1zq...24y1 ... yp. Le degré de u est donc
a.f.p. O(logn). [ |

Lemme 4.5 L’engorgement moyen d’un neeud est O(logn/n), et a.f.p O(log?n/n).

k < Np positif.
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Preuve Soit u un nceud quelconque dans D2B, et soit xy ...z son identifiant. Cal-
culons une borne supérieure de la charge sur u, c’est-a-dire sur le nombre de recherche
passant par u ou & destination de u. D’une part, la taille moyenne d’une table de clés
gérée par u est O(2°/n). Puisqu’il existe n — 1 sources possibles, la charge moyenne
engendrée par la recherche de clés gérées par u est O(2°).

D’autre part, les messages de recherche traversant u ont tous la méme propriété :
pour une source d’identifiant y;...ypx1...2;, @ > 1, les clés recherchées doivent étre
de la forme z;...zpk1 ... Ky—gyj—1 o0 j < ¢+ 1. Le nombre moyen de nceuds ayant
un identifiant finissant par la suite x1...2; est n/2°. Le nombre de clés de la forme
Tj...TRKL ... Kg—g4j—1 avec J < i+ 1 est au plus 2(=k+i ot donc en moyenne au plus
247 /n. Donc, pour i fixé, 'augmentation de charge est au plus 2¢ Puisqu'il y a O(logn)
valeurs possibles pour ¢, la charge moyenne totale est 0(26 logn), et donc ’engorgement
est au plus O(logn/n).

Le lemme 4.3 assure a.f.p. que k& > logyn — logy logan — O(1) C’est pourquoi la
taille de la table de clés gérées par u est a.f.p. au plus O(2¢logn/n). Soit iy = logyn —
logy log, n et soit ¢ < ig. L’application de la borne de Chernoff permet d’affirmer que
le nombre de nceuds dont l'identifiant finit par la suite zj...z; est au plus O(n/2%)

avec une probabilité au moins 1 — O(nl;gn)' Donc la contribution de ces nceuds a la

charge de u est au plus O(2°"%*in/2) < O(2%logn) avec une probabilité au moins

1- O(m;gn). Les nceuds dont l'identifiant contient la suite x; ... x; comme suffixe pour

un i < ig contribue donc pour O(2¢log?n) a la charge de u a.f.p.

Soit ¢ > i( cette fois, la contribution & la charge de u par les nceuds dont I'identifiant
contient la suite x1 ... z; comme suffixe. Par la borne de Chernoff, nous pouvons affirmer
a.f.p. qu’au plus O(log n) nceuds d’identifiant se finissent par la suite z;_;, . .. z;, et donc
au plus O(logn) neeuds d’identifiant finissent par la suite z; ...xz;. La contribution de
ces neeuds a la charge de u est donc au plus O((logn)2f=%+%). En additionnant les
contributions de ces noeuds pour tout ¢, ig < ¢ < k, la contribution totale & la charge
est O(2'logn).

La charge totale supportée par u est donc a.f.p O(2¢log? n). IL'engorgement est a.f.p.
O(log?n/n). [ |

Remarque 4.4 L’engorgement moyen de O(logn/n) est optimal pour un réseau de
n noeud de degré constant avec |[K|/n clés par noeud. De plus, en considérant un graphe
orienté de degré entrant et sortant maximal A. Le nombre de nceuds a distance < d
a partir d’'un neeud u est au plus Z?:o A Tl y a donc au plus O(y/n/A) neeuds a
distance < $loga n, et donc ©(n) neeuds a distance Q(logn). C’est pourquoi chaque
neeud contribue pour Q(|K|logn) a la charge, ce qui entraine une charge globale de
Q(n|K|logn). Pour obtenir n — o(n) nceuds ayant pour charge O(|K|logn), la charge
globale doit étre équilibrée sur tous les neeuds. Ainsi, n — o(n) neeuds ont une charge
Q(|K]logn), et donc un engorgement de Q((logn)/n).
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4.3 Variantes et optimisations

Afin d’améliorer 'efficacité de D2B, plusieurs optimisations peuvent étre utilisées,
dont toutes les optimisations présentées au chapitre 3.4. Les variantes de D2B que nous
allons détailler plus particuliérement ici sont la version & d dimensions du réseau (base
d-aire du chapitre 3.4.1), une discussion sur la robustesse de D2B, une stratégie simple
pour diminuer le degré des nceuds (voir chapitre 3.4.6), un moyen de rapprocher le
réseau logique du réseau physique 3.4.7).

4.3.1 Le réseau D2B a d dimensions

D2B a d dimensions, d > 2, utilise un ensemble de clés K = {0, ... ,df}, c’est-a-dire
I’ensemble de mots de longueur ¢ sur un alphabet de d lettres 0,1,...,d—1. La topologie
sous-jacente de D2B est B(d, k). Plus précisément, un nceud de D2B & d dimensions est
identifié par un couple (z; ...z, [a,b]) ot z; € {0,...,d—1},et 0<a<b<d—1.

Un nceud (z; ... 2, [a,b]) est responsable des clés xk € {0,...,d — 1}* si et seule-
ment si x;...zrga est un préfixe de xk pour tout o € [a,b]. Un ensemble universel de
préfixes défini de maniére similaire que pour d = 2 assure que toutes les clés sont
gérées. Pendant une insertion, si l'identifiant temporaire du nceud w est géré par le
nceud w d’identifiant (x; ...z, [a,b]), alors v étend son identifiant de la maniére sui-
vante. Si a < b, alors v change son identifiant en (z1 ...z, [a,a + Lb_TaJD alors que
u prend lidentifiant (1 ... 2, [a+ |252%] 4+ 1,0]). Sia = b, alors v change son identifiant
en (z1...75a,[0, %52 ]]) tandis que u prend l'identifiant (z ... zpa, [|%45E] +1,d — 1]).

Les fils du neeud (x; ...y, [a,b]) sont soit de la forme (zo...z;, [, B]), j < k, soit
de la forme (x2...2xY1 ... Yp, [, B]), p > 1. Le routage s’effectue comme dans le cas a
deux dimensions, en cherchant le fils d’identifiant ayant le plus long préfixe commun
avec la clé recherchée. Les connexions avec les jumeaux sont définis comme pour le cas
a deux dimensions, et 'opération de départ s’effectue de la méme maniére en cherchant
une paire critique par le biais des jumeaux.

Il est facilement vérifiable que la longueur moyenne k d’un identifiant (z; ...z, [a,b])
est O(log N/ log d), et que le nceud a alors un degré de O(d) et un diamétre O(log N/ log d).
Ainsi, la version D2B a d dimensions permet un compromis entre le temps demandé par
une recherche et le temps nécessaires a la mise a jour aprés une insertion ou un départ.
Cela permet aussi d’accroitre la résistance aux pannes, comme dit dans notre derniére
section

4.3.2 Accroitre les performances de D2B
Robustesse

Comme on I’a vu dans le chapitre 1.2.2, un systéme pair-a-pair doit pouvoir tolérer
un certain nombre de pannes et de déconnexions soudaines qui empéchent les noeuds
d’exécuter 'opération de départ. C’est pourquoi comme dans beaucoup de réseaux a
contenu adressable, les noeuds de D2B doivent contréler que chacun de leurs voisins est
vivant par un échange périodique de messages de controle. Lorsqu’un voisin est reporté



130 Le protocole D2B

défaillant, ses voisins le considérent comme ayant quitté le réseau. Toutefois, cela fait
perdre la table de clés de ce nceud. Les nceuds republient donc leur clés périodiquement
afin de corriger et mettre a jour les tables de clés (voir [56] pour plus de détails). Si
un neeud perd tous ses voising, c¢’est-a-dire si tous les voisins partent soudainement du
réseau (donc sans prévenir par 'opération de départ), alors ce neeud doit se réinsérer
en contactant une passerelle (une des nceuds dont I'adresse est publique, ou un contact
dont on connait 'adresse physique), et simule le départ de ses voisins.

Comme on I’a vu au chapitre 1.2.2, il est préférable que le degré des nceuds soit
suffisamment important pour que la probabilité de déconnexion totale d’'un nceud soit
négligeable. La version & d dimensions de D2B a un degré moyen de O(d). On peut
ainsi prendre d aussi grand que nécessaire pour qu'un nceud ait une probabilité né-
gligeable de perdre tous ses voisins simultanément. Si I'utilisation de D2B a deux di-
mensions est préférée (par exemple pour des raisons de simplicité), une autre solution
consiste & connecter chaque nceud 7 ..., & au moins logy n descendants de la forme
Ti...TRY1--.Yp, pour i > 1. Cette solution présente 'avantage de diminuer le nombre
de sauts nécessaires a une recherche de O(logn) a O(logn/loglogn).

Choix optimisé de I’identifiant

Le degré maximum de D2B est donné par le jeu des «balles dans un paniery. Si I est
un intervalle de [0,2¢] de longueur 2¢log, n/n, nous avons vu que la borne de Chernoff
assure qu’au plus O(logyn) neeuds ont des valeurs dans I a.f.p., et donc que le degré
d’un neeud donné est O(logyn) a.f.p. Le résultat de [82] est que le maximum, sur tous
les intervalles I, du nombre de nceuds qui ont des valeurs dans I est O(log,n), avec
une probabilité 1 — o(1). Cela découle du fait que le lancer de n balles aléatoire dans
b paniers avec n =~ blogy b engendre un nombre maximum de balles dans un panier de
O(logy n) avec probabilité 1 — o(1).

Azar et autres se sont attaqués dans une contribution prolifique [9] & un probléme
non sans rapport avec le probléme de répartition des noeuds sur ’espace de clés : m
balles sont lancées une & une dans n paniers et, a chaque lancer de balle, d paniers
sont sélectionnées au hasard. Chaque balle choisit alors le panier contenant le moins
de balles parmi les d paniers sélectionnés. [9] prouve que, lorsque n tend vers infini,
le nombre de balles du panier le plus rempli est(1 + o(1))Inlnn/Ind + ©(b/n) a.f.p.
L’écart type est donc exponentiellement inférieur par rapport au cas ou aucun choix
n’est proposé aux balles, méme pour d = 2. Cela suggére de donner le choix entre
d > 2 différents identifiants & chaque nceud s’insérant dans le réseau. Pour chaque
identifiant temporaire v, u calcule alors le nombre de clés qui lui seront assignées s’il
choisit v comme identifiant. Le noeud u choisit ensuite l'identifiant qui maximise le
nombre de clés qui seront sous sa responsabilité, et diminue donc d’autant le nombre
de clés d’un nceud chargé du réseau. De cette maniére, la responsabilité des clés et le
trafic de controle devrait étre plus équilibrée.

Dans des réseaux a contenu adressable ot I'identifiant est choisi indépendamment de
la passerelle, nous proposons une méthode laissant le choix parmi un nombre de nceuds
qui dépend du nombre de sauts effectué par un message, et ce a faible coiit puisqu’elle
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ne nécessite qu’'un seul message d’insertion. Pour cela, aprés avoir choisi un identifiant
initial, un nouveau nceud choisit son identifiant parmi les d nceuds qui ont transmis son
message d’insertion vers son identifiant initial. Dans les réseaux a contenu adressable
que nous avons vu, qui envoient un message en O(logn) sauts, cette méthode laisse le
choix parmi un nombre suffisant de nceuds. Dans les systémes ot les noeuds connaissent
le nombre de clés gérés par leurs voisins, le nombre de noeuds parmi lesquels est choisi
le nouvel identifiant peut étre encore augmenté & faible cotit. Il est en effet possible
de choisir un identifiant parmi ceux gérés par les nceuds qui ont transmis le message
d’insertion et leurs voisins.

4.3.3 Rapprocher la topologie logique de la topologie physique

Afin de trouver a faible colit un nombre important de nceuds pour permettre la
diminution des délais des sauts dans le réseau logique, nous suggérons une adaptation
des différentes méthodes de rééquilibrage de charge a ’arrivée d’un neeud dans le réseau
(vues ci-dessus). Au lieu de choisir I'identifiant qui lui permet de récupérer un nombre
maximal de clés, un neeud choisit alors un identifiant géré par le noeud le plus proche.
Dans le cas de réseaux ou l'inégalité triangulaire n’est pas prouvée, comme Internet,
il est aussi nécessaire de vérifier que tous les futurs voisins sont eux aussi proches du
nouveal nceud dans le réseau physique.

Rapprocher le réseau logique du réseau physique

Un réseau a contenu adressable est un réseau logique. Comme on I'a vu dans le
chapitre 1.2.9, les connexions peuvent se faire entre deux nceuds trés éloignés dans le
réseau physique (en terme de coordonnées géographiques, de délais d’envoi de messages,
etc.). Nous avons vu que Tapestry et d’autres réseau a contenu adressable permettent
d’offrir des chemins alternatifs entre deux nceuds et tentent de choisir le meilleur (a
travers les estimations que nous avons vu). Toutefois, le réseau lui-méme n’est pas
optimisé pour une meilleure utilisation du réseau physique et les chemins sont calculés

a posteriori. Nous proposons la technique 3.4.7 présentée dans la section précédente.

4.4 Comparatif des performances des systémes décentrali-
sés structurés

Nous présentons ici un tableau récapitulatif des performances moyennes des systémes
vu dans ce chapitre. Dans ce tableau :
n est le nombre courant de nceuds présents dans le réseau;
— N est le nombre de nceuds maximal dans le réseau ;
a le nombre de messages envoyés a chaque étape d'une recherche;
— [3 est le nombre de chiffres de I'alphabet utilisé ;
v (pour Kademlia) le nombre de voisins dans chaque sous-arbre d’un nceud.
— A (pour Broose) le nombre maximal de voisins des ensembles gauches et droits

pour chaque neeud.
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Rappelons que le diamétre de Kademlia et Broose n’est pas le méme que le nombre de
messages nécessaire a une recherche de clé puisque o messages sont envoyés a chaque saut
lors d’'une recherche (toutefois, un neeud déja sollicité ne sera pas sollicité a nouveau).

T

diamétre degré insertion engorgement
CAN [83] O(dnt/?) O(d) O(dn'/9) O(dn'/4=1)
Chord [96| O(logn) O(logn) O(log?n) O(logn/n)
Tapestry [105] O(log n/log () O(Blog N/log 3) O(log n/log (3) O(logn/(nlogfB))
Pastry [88] O(log n/log () O(Blog N/log 3) O(log n/log () O(logn/(nlogfB))
Viceroy [68] O(logn) o(1) O(logn) O(logn/n)
Kademlia [70] O(logn/log ) O(vlogn/log 3) O(alogn/log 3)
Broose [101] O(log(n/\)/log B) O(A\B) O(X + alogn/log 3)
D2B [33] O(log n/log ) o) O(logn/logf) | O(logn/(nlog f3))

Pour les systémes qui livrent une analyse a.f.p., voici un tableau récapitulatif de leur
caractéristiques :

T

diamétre degré insertion engorgement
Chord [96] O(logn) O(log N) O(log®n)
Viceroy [68] O(logn) O(logn) O(log® n) O(log®n/n)
Broose [101] | O(log(n/v)/log () O(A\B)
D2B [33] O(log n/log 3) O(Blogn/log B) | O(logn/log 3) | O(log*n/(nlog 3))

4.5 Evaluation de D2B

A la suite de la publication de D2B, Elyés Ben Hamida [52] a étudié le comportement
d’une version légérement modifiée du protocole au moyen du logiciel FreePastry [35]
(qui comporte déja 'implantation de Pastry). L’étude du comportement de D2B a été
effectué sur 50 machines d'une grappe du réseau Grid5000, au moyen d’une trentaine
d’expériences afin d’obtenir une moyenne significative. Des expériences ont aussi été
menée avec émulation de 400 noeuds virtuels sur 40 machines.

Les premiers résultats montrent un nombre de sauts augmentant de maniére loga-
rithmique, et un degré moyen entrant et sortant faibles (2, 18) qui vont dans le sens des
preuves que nous avons apportées dans cette thése concernant le comportement de D2B.
Le degré moyen sortant comporte toutefois une valeur médiane plus faible que celle a
laquelle on pourrait s’attendre (1) qui peut étre diie aux différences entre le protocole
et I'adaptation qui a servi a ’évaluation.

'nombre de messages nécessaires
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4.6 Conclusion

Nous venons de présenter les systémes décentralisés structurés, ces systémes se ré-
vélent intéressants en terme de performances lorsque 'on peut facilement associer une
clé a un objet (DNS [19]| par exemple), c’est-a-dire par exemple lorsque les objets par-
tagés peuvent étre nommeées de maniére unique, avec un format spécifique : nom de
domaine, cote (ISSN d’'un livre), etc. Les réseaux a contenu adressable permettent alors
un routage efficace pour la recherche d’objets, au prix du maintien d’une structure
d’interconnexion entre les noeuds.

Aprés avoir décrit les principaux systémes existants, nous avons décrit plusieurs
techniques permettant I'amélioration des performances des réseaux a contenu adres-
sable. Ces techniques vont de I’accélération du routage & I’équilibrage de la charge en
passant par 'augmentation de 'accessibilité des objets partagés.

Nous avons enfin vu le réseau a contenu adressable D2B, qui assure un routage en
un nombre de sauts logarithmique et un degré constant en moyenne et logarithmique
a.f.p. Cela permet de limiter le nombre de messages nécessaires lors de l'arrivée d’un
nceud dans le systéme & O(logn) a.f.p. ce qui est une amélioration non négligeable par
rapport aux réseaux a contenu adressable précédents comme Chord [96] et Viceroy [68]
(O(log?n) a.f.p. tous les deux). De plus, le degré de ce systéme peut étre adapté selon
les contraintes, par exemple selon la probabilité qu’un nceud soit déconnecté. La charge
du routage est équilibrée parmi les nceuds, ce qui permet de limiter I’engorgement di au
routage et le nombre de clés gérées par chaque noeud. Un mécanisme général simple est
proposé afin de rééquilibrer la charge des clés parmi les nceuds lors du départ d’'un neeud
du réseau. Enfin, ce systéme peut aussi bénéficier des diverses techniques d’améliorations
que nous avons vu précédemment.
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Nous avons vu qu’il est possible que les noeuds d’un systéme pair-a-pair s’organisent
localement pour maintenir une structure routable, et permettre des recherches efficaces.
Toutefois, dans le cas d’objets dont le nom n’a pas de format ou de nom universel,
I'obtention d’'une clé associée & cet objet n’est pas simple.

D’autres méthodes de connexion locales entre les noeuds peuvent toutefois exister
sans pour autant nécessiter le maintien d’une structure. En particulier, nous avons vu
au chapitre 1.2.9 que rapprocher dans le réseau logique les noeuds qui ont des intéréts
proches pourrait accélérer les recherches dans les systémes pair-a-pair. Cependant, la
comparaison des intéréts des noeuds et 'interconnexion & maintenir entre eux afin de
permettre une recherche efficace ne sont pas triviales. Nous allons voir dans cette partie
comment les diverses propriétés statistiques qui ont été observées dans les échanges des
systémes pair-a-pair peuvent étre exploitées pour connecter les nceuds dans un systéme
pair-a-pair décentralisé, et quelles méthodes de recherche ont été proposées pour en tirer
parti.
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Chapitre 5

Utiliser les propriétés des graphes
d’intéréts

Durant leur premiéres années, les systémes pair-a-pair décentralisés avaient deux
choix pour transmettre les messages de recherche : soit I'inondation & distance bornée
(voir chapitre 2.4), soit des méthodes basées sur des tables de hachages réparties (voir
les sections 2.5 et 3). Ces deux méthodes ont chacune leur inconvénient.

— L’inondation utilise un grand nombre de messages et consomme donc une grande
quantité de bande passante, ressource rare et chére. L’inondation bornée interdit
quant & elle la recherche exhaustive;

— Les tables de hachages réparties imposent pour chaque nceud des voisins donnés
ce qui rend plus difficile la gestion des connexions et déconnexions des utilisateurs.
De plus, la recherche dans ces systémes nécessite que chaque objet ait un nom
unique ou en nombre limité, ce qui n’est pas toujours possible.

C’est pourquoi la création de systémes décentralisés permettant des réponses ra-
pides tout en demandant un faible trafic de contréle est encore un probléme ouvert.
Actuellement, les systémes laissent le choix entre connecter les noeuds sans maintenir
de structure ce qui est simple mais nécessite d’inonder ou connecter les nceuds de
maniére structurée —ce qui permet de router les recherches mais est complexe et rend
difficile la recherche de certains objets (ceux qui n’ont pas un nom unique).

Toutefois, des observations récentes [29, 50, 62] ont montré que les réseaux pair-a-pair
présentent des propriétés d’agrégation (clustering). [65] a montré que cette agrégation
peut étre utilisée afin de diminuer le nombre de messages de recherche dans des systémes
comme Gnutella. Par ailleurs, ces systémes pair-a-pair présentent aussi une structure
en loi de puissance |29, 63| utilisable pour créer des méthodes de routage. L’avantage de
telles méthodes serait de ne pas nécessiter le maintien d’une structure spécifique comme
les réseaux & contenu adressable, et réglerait le probléme du calcul de clé pour des objets
n’ayant pas un nom unique. Nous allons présenter dans ce chapitre les observations
effectuées sur les propriétés statistiques des réseaux pair-a-pair.

Afin de limiter le temps de recherche dans un systéme pair-a-pair, nous avons vu
au chapitre 1.2.9 qu’il est possible de rapprocher le réseau logique du réseau physique,
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en abordant les intéréts et les inconvénients de cette optimisation. En particulier, le
systéme pair-a-pair n’a aucune influence sur le réseau physique et ne peut donc que
s'inspirer de ce dernier. En revanche, le systéme contréle totalement les connexions
logiques entre les nceuds. En particulier, s’il ne peut diminuer les délais physiques entre
deux nceuds dans le réseau logique, il peut connecter les neeuds afin que les recherches
ne nécessitent qu’un faible nombre de sauts dans le réseau logique. En effet, si deux
neeuds ont des intéréts communs, alors ils vont probablement échanger des objets. En
pratique, lorsqu’ils échangent, des nceuds ne le font pas avec des nceuds au hasard,
mais ils ont au contraire plutdt tendance a se regrouper en communautés. La grande
majorité des échanges se font & l'intérieur d’'une méme communauté, et trés peu ont
lieu vers d’autres communautés. Remarquons que ces échanges ne sont pas forcément
symétriques. Plusieurs travaux [29, 53, 62, 95, 102| ont proposé des améliorations pour
les systémes pair-a-pair basées sur cette propriété.

5.1 Représenter les intéréts des pairs comme un graphe

Nous allons voir que différentes observations ont permis de constater la présence
de communautés dans les échanges des utilisateurs. On peut représenter les intéréts
communs a des nceuds par des arcs dans un graphe orienté, ou les nceuds sont les
utilisateurs. On nommera cette représentation «graphe des intérétsy des utilisateurs, ou
plus simplement «graphe des intérétsy.

Toutefois, si un systéme pair-a-pair souhaite utiliser cette proximité d’intéréts pour
son fonctionnement, il faut que chaque nceud puisse détecter les noeuds qui ont des
intéréts communs aux siens localement et a la volée. C'est pourquoi un systéme pair-
d-pair n’a accés qu’a un nombre limité d’informations sur les noeuds. Dans le cas de
fichiers, un intérét commun peut étre déduit si des nceuds :

proposent ou téléchargent des fichiers identiques ;

— proposent ou téléchargent des fichiers ayant le méme contenu, mais dans un format

potentiellement différent ;

— se déclarent intéressés par les mémes mots clés;

— etc.

Toutefois, dans un environnement pair-a-pair, des nceuds sont susceptibles d’étre in-
téressés par des objets trés populaires, qui sont moins représentatifs des intéréts des
neeuds, ce type de mesure peut donc étre raffiné en prenant en compte le nombre d’ob-
jet partagés, comme le fait [62] de maniére globale. [14]| propose une mesure de proximité
entre deux nceuds u et v du point de vue de u (donc de maniére non symétrique) qui
tienne compte de la générosité des nceuds, car ils peuvent fournir potentiellement plus
d’objets & un nceud, en plus de la popularité des fichiers partagés (ou de leur estima-
tion). L’avantage de cette contribution est qu’elle permet de calculer localement une
proximité des intéréts a la volée.

Par ailleurs, le dynamisme des systémes pair-a-pair se ressent aussi dans les intéréts
des utilisateurs, qui changent au cours du temps. C’est pourquoi permettre I'expiration
d’un intérét, au moyen d’une politique de cache ou en fixant cette durée pour chaque in-
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térét peut se révéler intéressant. Ces changements d’intéréts peuvent étre plus brusques,
lorsque la personne qui utilise un nceud pour se connecter au systéme change, ses in-
téréts étant a priori sans rapport. La gestion de ces événements peut alors se faire de
maniére simple en définissant des profils d’utilisateurs, maintenant une connexion au
systéme tout en permettant le changement des intéréts du noeuds, des objets partageés
et des voisins.

La plupart des travaux qui s’intéressent a l’exploitation des propriétés communes
aux systémes pair-a-pair(nous les détaillons plus bas) se basent sur des traces d’exé-
cution. Celles-ci permettent de représenter le comportement des utilisateurs dans des
systémes pair-a-pair ou des systémes ou les utilisateurs sont supposés avoir les mémes
comportements : on y retrouve les lois de puissance et 'agrégation en communautés.
Plusieurs travaux [29, 50, 62] ont présenté les propriétés statistiques des graphes d’inté-
rét trouvés dans eDonkey [26], un systéme pair-a-pair décentralisé non-structuré parmi
les plus utilisés au monde. Ces propriétés sont communes aux réseaux sociaux et a
beaucoup de réseaux d’interaction. Les graphes d’intéréts ont en particulier :

— une faible densité, c’est-a-dire que le degré moyen est trés faible en comparaison

du nombre de nceuds dans le réseau;

— une faible distance moyenne entre deux nceuds, c’est-a-dire que le nombre moyen
de sauts nécessaires pour relier deux nceuds du réseau croit logarithmiquement
avec la taille du réseau;

— une structure d’agrégats, c’est-a-dire que malgré une faible densité globale, la
densité locale est importante. Cette propriété est intuitivement représentée par la
phrase : «les amis de mes amis sont mes amisy ;
une distribution des degrés en loi de puissance, ou la proportion de nceuds ayant
un degré d; est de 'ordre de d¥. Les degrés des nceuds y sont tres différents et le
degré moyen n’est pas significatif car si beaucoup de nceuds ont un degré faible,
des nceuds de grand degré existent et faussent la moyenne.

5.2 Utiliser la propriété de loi de puissance

L’utilisation de la distribution des degrés en loi de puissance des réseaux réels pour
effectuer des recherches efficaces a été proposée dans |4, 60, 90] Dans ces articles, les
auteurs approximent les distributions hétérogeénes des degrés par des lois de puissance et
étudient les propriétés de marche aléatoires ou déterministes dans des graphes aléatoires
pour des distributions de degrés données (voir aussi [65]).

Dans [4] est proposée une étude analytique d’'un algorithme basé sur une recherche
en profondeur privilégiant le voisin de plus grand degré : & chaque saut de la recherche,
le noeud courant vérifie ses voisins (voire les voisins de ses voisins) afin de savoir s'il
s’agit du nceud recherché. Dans ’affirmative, la recherche s’arréte. Sinon, la requéte
est envoyée au voisin de plus grand degré. Une analyse en moyenne de cette méthode
est confirmée par simulation. Elle montre que le nombre de sauts moyen nécessaire
pour trouver un objet dans un réseau aléatoire en loi de puissance de n nceuds et de
coefficient « croit sous-linéairement en n=2/%) pour 2 < a < 3. Quelques simulations
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montrent une diminution du nombre de sauts nécessaire, bien qu’elles n’étudient pas
I'évolution de ce nombre au cours du temps.

Dans [60], les auteurs effectuent des simulations basées sur un autre modeéle de loi
de puissance [10] et comparent la recherche d’un nceud par plus court chemin a des
algorithmes locaux choisissant a chaque saut :

un voisin aléatoire (marche aléatoire) ;

— un voisin avec une probabilité d’autant plus grande que son degré est grand (stra-

tégie préférentielle) ;

— le voisin de plus grand degré (parcours en profondeur guidée par plus grand degreé).
Comme dans [4], chacun de ces algorithmes s’arréte lorsqu’un nceud est voisin du nceud
recherché. Ils observent alors que cette derniére stratégie est la plus efficace des trois stra-
tégies locales au regard de la distance séparant deux nceuds via chacune des stratégies. 1l
faut toutefois noter que, dans leur calcul de distance en nombre de sauts nécessaire pour
aller d'un neeud a l'autre, les sauts effectués dans une boucle (un ensemble de nceuds
parcourus sans trouver de réponse) ne sont pas comptés. C’est pourquoi si la distance
annoncée dans [60] pour le parcours en profondeur guidé par le plus grand degré est
logarithmique, le nombre de sauts nécessaire pour trouver un nceud de maniére décen-
tralisée est en fait polynomial et non logarithmique. Afin de vérifier si cet algorithme
est particuliérement adapté aux graphes en loi de puissance, les auteurs de [60] étudient
aussi ces stratégies dans le contexte de graphes petit-mondes, en utilisant le modele
proposé par Watts et Strogatz [103]. La stratégie de recherche en profondeur en privilé-
giant le voisin de plus grand degré se révéle moins efficace dans ces réseaux. En effet, le
choix du voisin qui aura la plus grande probabilité de trouver le noeud recherché n’est
plus faisable car tous les nceuds ont un degré similaire dans ces graphes. L’efficacité de
la stratégie de recherche en profondeur privilégiant le voisin de plus grand degré semble
donc propre a certains graphes comme les graphes en loi de puissance. Les auteurs étu-
dient aussi, pour chaque stratégie, la résistance aux pannes aléatoires de noeuds et aux
attaques ciblées sur les noeuds de plus grand degré. Ils montrent alors que le nombre de
communications entre les couples de noeuds qui sont rendues impossibles par des pannes
aléatoires (en cas de déconnexion du réseau) ne varie pas selon la stratégie de recherche
utilisée. Enfin, pour chaque stratégie est étudiée I’évolution du diamétre de réseau en
fonction du nombre de nceuds supprimés, par panne et par attaque.

[65] compare une stratégie basée sur k marcheurs qui effectuent [ pas a l'inonda-
tion bornée et I'inondation incrémentale dans différents réseaux : un réseau Gnutella
de 4.736 noeuds, un réseau en loi de puissance de 9.230 noeuds, un réseau aléatoire de
9.836 nceuds, et une grille a deux dimensions de 10.000 nceuds. Une méthode est pro-
posée pour arréter la recherche par cette stratégie si un marcheur a déja trouvé une
réponse : chaque marcheur vérifie réguliérement si l'origine de la requéte veut conti-
nuer la recherche. Pour cela, ils distinguent le cas ou la répartition des requétes vers
les objets est uniforme et en loi de Zipf. De méme, ils distinguent le cas des objets dis-
ponibles en nombre uniforme, proportionnel au nombre de requétes effectuées dessus,
et proportionnel & la racine du nombre de requétes effectuées dessus. Dans le réseau
Gnutella, le nombre moyen de messages recus par nceud par rapport a l'inondation
diminue d’un facteur 35 & 74 pour la stratégie d’inondation incrémentale, et d'un fac-
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teur 84 & 104 pour la stratégie utilisant 32 marcheurs aléatoires. Ces amélioration se
font au prix d’'une augmentation du nombre de sauts nécessaires pour trouver 1’objet
cherché d’un facteur inférieur & 1.7 pour I'inondation bornée et d’un facteur inférieur
a 2.6 pour la stratégie des 32 marcheurs. Par ailleurs, cet article étudie les stratégies
de réplication listées plus haut pour déterminer les plus efficaces pour une stratégie de
multiples marcheurs aléatoires. Il conclut que la meilleure technique est la réplication
de chaque objet en O(,/g;) neeuds, ol g; est le nombre de requétes effectuées sur cet
objet, et ou la politique de cache des nceuds efface les objets de maniére indépendante
de leur utilisation. Si la réplication sur des nceuds aléatoire se révéle plus efficace, une
réplication sur le chemin d’une marche aléatoire nécessite presque autant de sauts en
moyenne pour obtenir une réponse a une requéte. Toutefois, [90] reléve que la quantité
de mémoire nécessaire par nceud peut étre problématique et qu’un objet partagé par un
neceud de faible degré nécessitera un grand nombre de sauts. De plus, basés sur un mo-
déle probabiliste, ces résultats nécessiteraient d’étre confirmés dans le cadre de requétes
réelles.

[90] propose une approche originale basée sur une publication par chaque nceud
de la liste des objets qu’il partage, le long d’'une marche aléatoire de longueur /. Une
requéte de recherche parcourt ensuite une marche aléatoire de méme longueur [, et une
inondation probabiliste est effectuée par chaque nceud rencontré sur la marche aléatoire.
Cette inondation est effectuée vers chaque aréte avec une probabilité supérieure au
seuil de percolation du réseau. Les auteurs calculent la longueur de la marche aléatoire
nécessaire pour trouver un objet dans un graphe en loi de puissance ol les degrés des
neceuds sont indépendants. Dans le cas de graphe de parameétre 2 < a < 3, une recherche
peut trouver un objet en définissant [ ~ n!=2/% Le nombre de sauts effectués par la
percolation étant logarithmique, O(logn) sauts sont nécessaires pour trouver un objet.

5.3 Utiliser les agrégats

Si la nature hétérogeéne des neeuds est montrée (entre autres) par la distribution des
degrés, les facteurs sociaux et culturels donnent au graphe des intéréts une structure
d’agrégats. Par exemple, si un nceud u; est intéressé par un objet O proposé par un
autre noeud we, il sera probablement aussi intéressé par d’autres objets partagées par
ug. De plus, u; sera probablement aussi intéressé par les objets partagés par des nceuds
intéressés par O, voire par d’autres objets partagés par u;. Nous pouvons résumer cela
par deux assertions :

— les pairs s’organisent en communautés, qui sont des sous-graphes denses;

deux nceuds qui échangent un objet vont probablement échanger & nouveau des
objets a ’avenir.
Pour ces nceuds dont les intéréts sont proches, on trouvera souvent le terme de voisinage
sémantique, par analogie avec la similarité que l'on retrouve dans les mots-clés qui les
intéresse. On parlera aussi de communautés pour des ensembles de noeuds ayant les
mémes intéréts. Notons que cet ensemble peut dépendre du point de vue de chaque
neeud.
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Dans [29] est effectuée une analyse débutée dans [53] sur la répartition des fichiers
par grandes classes : audio et vidéo en particulier. Les auteurs utilisent la méme trace
que dans [53]. Aprés avoir noté un pourcentage de nceuds égoistes (voir chapitre 1.2.13)
élevé (68%), ce travail établit la répartition des fichiers dans les deux grandes classes
audio et vidéo : 48% des fichiers sont audio et 16% sont des vidéos, tandis que I’espace
pris sur le réseau change puisque 67% de 'espace est pris par des vidéos pour 16% de
fichiers audio, bien plus petits. Ces types de fichiers représentent la majorité des fichiers
du réseau, en nombre et en espace.

[29] montre ensuite que la proximité sémantique s’accompagne d’une proximité géo-
graphique pour les vidéos. En effet, pour 65% des fichiers, la moitié des sources au moins
se trouvent dans le méme pays. La récupération de vidéos dans un systéme pair-a-pair
bénéficie donc d’'une proximité géographique des sources, ce qui s’explique par le fait
qu’un neeud tentera de récupérer une vidéo dans la langue de son pays. D’autre part, cet
article avance que les recherches sur fichiers audio seraient les premiéres & gagner si les
délais étaient diminués, puisque ces requétes représentent 48% des requétes effectuées
dans leur trace d’exécution.

Cet article calcule pour tous les couples de neeuds partageant au moins un nombre
donné de fichiers, la probabilité qu’ils partagent aussi au moins un fichier supplémen-
taire. Les expériences menées dans cette contribution montrent alors que dés un faible
nombre de fichiers communs & deux nceuds, 10 par exemple, la probabilité qu’ils par-
tagent un fichier de plus est élevée : la probabilité de partager 11 fichiers lorsque deux
nceuds partagent 10 fichiers est de 80%. Cette probabilité augmente jusqu’a étre treés
proche de 100% dés que 50 fichiers communs sont partagés par deux nceuds, elle chute
brutalement autour de 325 fichiers partagés. De maniére similaire, une étude de la cor-
rélation entre les fichiers vient compléter cette corrélation entre les nceuds, montrant
qu’elle est elle aussi élevée . Les auteurs expliquent cette corrélation par le fait que
lorsque deux nceuds ont le méme morceau d'un album, ou les mémes parties d’un logi-
ciel par exemple, il est probable qu’ils aient aussi les autres morceaux du méme album
ou les autres fichiers composant la logiciel.

D’autres contributions [62, 102] ont relevé que la structure d’agrégats du graphe des
intéréts peut étre utilisée pour créer des systémes pair-a-pair efficaces, bien qu’aucune
méthode n’ait alors été proposée pour concevoir un systéme pair-a-pair qui n’utilise que
ces propriétés.

5.3.1 Choisir efficacement ses voisins

L’utilisation de la proximité d’intéréts des nceuds dans les systémes pair-a-pair re-
pose sur un choix essentiel : celui des voisins. Afin de ne pas nécessiter une quantité
de mémoire trop importante, des politiques de remplacement des voisins sont souvent
appliquées, comme nous allons le voir. Ces politiques sont assez naturellement inspirées
de la gestion de cache.
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Défavoriser les voisins les moins récemment utilisé (LRU)

La politique LRU (Least Recently Used) est I'une des politiques de cache les plus
utilisées. Rappelons tout de méme qu’elle consiste & garder une liste des derniers nceuds
qui ont servi pour les k derniéres requétes, ou k est la taille de 1a liste de voisins. C’est la
politique qui a été le plus étudiée et qui sert de base de comparaison pour la plupart des
systémes. Elle a I’avantage de ne nécessiter qu'une quantité de mémoire constante égale
au nombre de voisins k. Elle souffre du fait qu’une fois la période de lancement du réseau
passée, la méthode change la liste des nceuds & chaque nouvelle requéte, oubliant ainsi
des voisins qui n’ont pas été utilisés depuis plusieurs requétes. [102] donne I'exemple du
remplacement par un ncoeud d’un voisin de sa communauté d’intérét par un noeud qui
répond a une requéte concernant un objet populaire, tandis que [15] souligne que des
nceuds ayant un grand nombre d’intéréts et obtenant des réponses de plusieurs nceuds
a la fois remplaceront des voisins intéressants par des voisins potentiellement moins
intéressants.

Maintenir un historique, ou avoir la mémoire longue

Cette politique de remplacement consiste a tenir a4 jour une liste des nceuds qui
ont répondu & au moins une requéte du neeud, et le nombre de fois qu’il a fourni une
réponse a une requéte depuis le lancement du réseau. Dans cette liste classée par ordre
décroissant du nombre de réponses fournies, les voisins sont les x premiers nceuds. Elle
ne souffre pas de l'inconvénient de la politique LRU, qui supprime des nceuds efficaces
pour les remplacer par des nceuds plus récents mais pas forcément efficaces, car elle
garde en mémoire toutes les requétes effectuées depuis le début. Toutefois, son coiit
en mémoire augmente avec le nombre de noeuds qui ont fourni des réponses depuis le
lancement du réseau. [102]| reléve aussi que 'adaptation des listes de voisins, dans le
cas de changements d’intéréts, est plus longue lorsqu'un grand nombre de requétes ont

été effectuées. [102] utilise cette méthode comme base de comparaison avec la politique
LRU.

Garder des voisins a fort taux de succés

La méthode de choix des voisins basée sur leur taux de succeés est utilisée et évaluée
par [95] pour une méthode de recherche o les noeuds transmettent une requéte a leurs
raccourcis dans leur ordre de classement tant qu’ils n’obtiennent pas de réponse. Elle
consiste & classer les raccourcis selon leur taux de succeés, c’est-a-dire le rapport entre
le nombre de réponses qu’ils ont fourni et le nombre total de requétes qui leur ont
été transmises. Elle utilise une mémoire bornée et permet ’entrée rapide de nouveaux
neeuds : Vefficacité moyenne initiale d’un raccourci est 100%, puis elle évolue jusqu’a se

stabiliser (dans les expériences menée par [95]) a un taux d’efficacité moyen.
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Défavoriser les voisins qui ont des objets populaires

La sélection des voisins selon leur popularité est proposée et évaluée par [102]. Elle
a pour but de retenir les noeuds ayant des intéréts similaires tout en étant aussi simple
et peu cotiteuse que la politique LRU. Elle utilise pour cela une liste de nceuds, associée
pour chacun a la date de la derniére réponse qu’il a fourni et au nombre de réponses
obtenues du réseau lorsque ce nceud a fait son entrée dans la liste. Lorsqu’une requéte
est effectué par un neeud u et obtient k£ réponses, dont une fournie par un nouveau
nceud v, v entre dans la liste de u dans I'un des cas suivants :

1. la liste de u n’est pas pleine;

2. dans la liste de u, la différence entre la date de derniére participation d’un neeud w
et la date courante est supérieure & une constante 3 fixée par le systéme. Le
nceud w est alors supprimé et le nouveau nceud v est entré avec la date courante
et k;

3. dans le cas ol aucune des deux premiéres conditions n’est satisfaite mais qu’au
moins un noeud a fourni un nombre de réponses supérieur & k, le noceud qui parmi
ceux-ci a la plus ancienne date de réponse est supprimé. v est alors entré dans la
liste de u associé & la date courante et a k.

Remarquons que la date de derniére réponse permet alors de représenter l'activité du
neeud tandis que le nombre de réponses obtenue est une mesure de la rareté des objets
qu’il partage, inversement proportionnel & 'intérét qu’il représente. Afin de ne pas juger
I'intérét des neceuds sur leur premiére réponse mais sur toutes leurs réponses qu’ils ont
fourni, on pourrait modifier cette technique pour que le nombre de réponses associé a
un neeud soit le nombre minimum de réponses obtenues parmi toutes les requétes ot il a
été impliqué. Cela permettrait de mesurer le plus rare objet partagé par chaque nceud.

A la suite de [95], [102] effectue 1'évaluation des politiques de choix basées sur un
historique par rapport a la politique LRU, avec un modéle théorique de répartition de
1.000 objets parmi 2.000 nceuds. Pour cela, ils vérifient le taux de succés des raccourcis
lorsqu’un nceud n'utilise que de tels voisins pour localiser un objet. Les auteurs montrent
que la politique de popularité permet d’augmenter le taux de succeés 10% au dessus de
la politique LRU, et bien que 15% moins efficace que 'historique, elle semble un bon
compromis entre le cotit en mémoire de la premiére et I'efficacité de la seconde.

La méme année, [53| vérifie cette évaluation a partir d'une trace d’exécution tirée
du réseau eDonkey précisant quelles données sont partagées par quels nceuds, parmi
12.000 neeuds et 923.000 fichiers. La comparaison des deux méthodes est alors effectuée
avec la politique LRU et une politique de choix de voisin aléatoire. C’est cette étude
basée sur des données réelles que nous allons détailler ici.

Dans le but de vérifier I'impact de la disparition des noeuds de plus grand degré, cet
article présente une étude décrivant 'effet de la suppression des 5%, 10% et 15% des
neceuds fournissant le plus d’objets au réseau. Cette comparaison est effectuée sur le taux
du succeés en fonction de la taille de la liste de voisins d’intéréts proches. Les auteurs
montrent alors que pour des listes de voisins de faible taille, la diminution du taux de
succes est la méme quelque soit le nombre de pairs supprimés, tandis que pour des listes
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de voisins de taille importante, le taux de succeés ne varie que de 6%. De plus, on reléve
que si Iimpact de la suppression des 5% de nceuds les plus généreux baisse le taux
de succes d’approximativement 10%, la diminution maximale du taux de succeés pour
15% est de I'ordre de 15%. Cela pourrait signifier que des attaques sur plus de 15% des
neeuds généreux diminueraient le taux de réponse d’au plus le pourcentage de nceuds
généreux supprimés. Ces résultats sont donc a priori valable aussi pour des pannes
de nceuds aléatoires. Des simulations montrent de maniére intéressante que l'efficacité
de la proximité d’intéréts n’est pas due a la générosité de quelques nceuds fournissant
beaucoup d’objets au réseau. C’est donc bel et bien le regroupement des noeuds selon
leurs intéréts qui permet l'efficacité des stratégies utilisant cette proximité sémantique.

Afin de vérifier si la proximité sémantique des nceuds est transitive, ils explorent les
voisins sémantiques des voisins sémantiques lors de la recherche sémantique. Ils vérifient
la facon dont croit le nombre de réponses obtenues a deux sauts par rapport au nombre
de réponses obtenues en contactant le méme nombre de voisins sémantiques a un saut.
Ce nombre de réponse croissant de la méme maniére, cela montre que la proximité
d’intérét est transitive. Cela signifie en effet que pour un nceud, les voisins sémantiques
de mes voisins sémantiques sont mes voisins sémantiques.

Enfin, [53] reléve qu’il est possible d’annoter les voisins selon les catégories de fichiers
pour lesquels ils sont intéressants (audio ou vidéo par exemple, la nature d'un fichier
est identifiée par son extension). L’expérience présentée dans cet article montre qu’une
recherche de fichiers audio permet d’améliorer le nombre de fichiers trouveés de 3% a 7%
lorsque chaque nceud distingue parmi ses voisins ceux qui sont intéressants pour des
fichiers audio en particulier. Une des difficulté est alors que la politique de cache ne fasse
pas perdre de voisins d'une catégorie parce que les recherches courantes concernent une
autre catégorie. [53] propose donc de séparer les listes de voisins selon les catégories de
fichiers. Toutefois, la gestion dynamique de ces types de fichiers permettrait 1’adaptation
du réseau au cours du temps, par exemple en cas d’apparition d’'un nouveau type fichier.
Une solution simple serait de tenir compte des répertoires ol sont rangés les fichiers
partagés, les recherches en apprentissage permettront des méthodes plus évoluées si
nécessaire.

Favoriser les voisins les plus souvent utilis¢é (MOU)

La politique MOU (Most Often Used) est proposée et comparée a la politique LRU
dans [15]. Elle consiste pour chaque nceud & maintenir une liste des nceuds candidats
pour devenir raccourcis, elle attribue pour cela une valeur & chaque candidat, qui sera
d’autant plus grande que ce nceud est intéressant pour le nceud. A chaque requéte :

1. l'intérét de chaque nceud est multiplié par une constante « fixée par le systéme

(o €]0, 1] si 'on veut diminuer I'intérét des nceuds avec le temps) ;

2. pour toute réponse, tous les nceuds sur le chemin de la requéte voient leur valeur
augmentée d’une valeur qui décroit exponentiellement avec la distance qui les
sépare de la source.

Cette méthode nécessite que chaque noeud retienne pour chaque requéte une liste des
neeuds qui Uont transmise.
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La politique MOU permet d ’atteindre un degré entrant moyen stable assez rapide-
ment, ce qui signifie qu’en moyenne le nombre moyen de nceuds susceptibles d’envoyer
un message & un nceud se stabilise. En comparaison, la politique LRU ne se stabi-
lise & peu prés que pour 1 raccourci. Le nombre de mises-a-jour moyenne nécessaires
pour un raccourci MOU par nceud diminue trés rapidement puisqu’il est inférieur a 50
aprés 2.500 requétes, tandis qu’il est encore supérieur a 50 pour la politique LRU apres
2.000.000 requétes.

5.3.2 Diminuer le trafic

Le trafic chargeant les nceuds du réseau étant un des problémes principaux des
réseaux décentralisés non-structurés, plusieurs solutions ont été proposées afin d’utiliser
les propriétés de loi de puissance et d’agrégats qu’on retrouve dans ces réseaux.

Utiliser en priorité des raccourcis

[95] propose d’améliorer Gnutella en y ajoutant pour chaque neeuds des «raccourcisy
vers des voisins ayant les mémes intéréts. Pour cela, lorsqu’un nceud recoit une série
de réponse pour une recherche qu’il a effectué, il ajoute aléatoirement un des nceuds
qui ont répondu a ses raccourcis. La politique de classement de ces raccourcis utilisée
par [95] est le tauz de succes de ces raccourcis (décrite ci-dessus au chapitre 5.3.1).

Les auteurs évaluent 'efficacité de 'utilisation des raccourcis au moyen de simula-
tions basées sur des traces d’exécutions, obtenues a partir de caches HTTP (compre-
nant de 868 & 32.361 nceuds) et de réseaux Gnutella (comprenant jusqu’a 542 nceuds)
et KaZaa (comprenant jusqu’'a 12.558 nceuds). Ils injectent ces traces dans des réseaux
ramenés a une taille équivalente, et obtenus & partir de réseaux réels entre 8.000 et
40.000 neeuds. Les auteurs comparent le comportement de la méthode d’inondation (de
Gnutella) a I'utilisation des raccourcis puis, dans le cas ol aucune réponse n’est trouvée,
en utilisant la seule méthode d’inondation.

Nombre de sauts : les raccourcis permettent dans le pire des cas une diminution
du nombre moyen de sauts nécessaire pour trouver un objet de 4 & 1,5. Les raccourcis
permettent donc de tirer parti de la proximité d’intérét d’autres nceuds dans le réseau
pour réduire significativement le temps de recherche d’un objet. Si la méthode de re-
cherche alternative est celle du systéme structuré Chord, le nombre de sauts nécessaire
passe de 7 a 1,5.

Charge des nceuds :  les raccourcis réduisent la charge du nombre moyen de messages
recu par nceud d’un facteur 3 pour les systémes pair-a-pair Gnutella et KaZaA, & 7 pour
les requétes vers des sites HT'TP. En utilisant une méthode de recherche basée sur un
systéme structuré comme Chord, cette charge diminue d’un facteur 2 a 4.

Taux de succés : les auteurs montrent que l'utilisation de raccourcis dans les réseaux
pair-a-pair comme Gnutella ou KaZaA permet de trouver un objet dans 53% a 58% des
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cas, et ce taux de réussite monte entre 82% et 90% pour les requétes effectués pour des
sites http.

Modification de ’interconnexion

[15] propose aussi I'utilisation de raccourcis, mais ceux-ci servent a influencer I'in-
terconnexion dans le réseau, sans changer la méthode d’acheminement des messages,
ni a y ajouter d’étape. Ces raccourcis sont donc utilisés comme les autres voisins, ti-
rés aléatoirement, en utilisant une méthode de recherche comme I’'inondation bornée de
Gnutella. Pour le choix de ces raccourcis sont comparées deux politiques : LRU et MOU.
L’utilisation de la politique MOU permet de constater 1’émergence d’une arborescence
connectant les raccourcis entre eux, en plus de 'interconnexion aléatoire du réseau. Ces
deux stratégies sont évaluées par des simulations effectuées sur 6 voisins par nceud,
dont 0 & 5 raccourcis, en créant un réseau de 20.000 nceuds, 200.000 objets partagés
pour lesquels la répartition et le nombre de requétes associés sont créées a partir des
observations de réseaux réels.

Afin de diminuer le trafic de requétes, ils proposent quun noeud divise le nombre
de sauts restants d’une requéte par deux lorsqu’elle concerne les intéréts du noeud. Cela
permet de représenter ’augmentation de probabilité de trouver une réponse lorsque 1’on
envoie une requéte a des noeuds qui sont intéressés par le sujet de la requéte.

Nombre de sauts : 1a modification de I'interconnexion permet de diminuer le nombre
de sauts nécessaire de 30% pour 1 raccourci jusqu’a 80% pour 5 raccourcis, les politiques
LRU et MOU donnant des résultats trés proches et légérement a ’avantage de LRU
(0,1 sauts de moins au pire).

Charge des nceuds : [’étude de la variation de la charge supportée par nceud, et
de la charge maximale supportée par les nceuds montre que la politique MOU est au
moins aussi efficace que la politique LRU. La charge maximale d’un noeud augmente
d’un facteur légérement inférieur & 2,51 pour les deux politiques, avec un léger avantage
pour le MOU. La répartition du trafic semble assez peu déséquilibré puisque la variation
de cette charge passe de 2,3, si aucun raccourci n’est utilisé, a 3,8 lorsque 5 raccourcis
MOU et 4,1 lorsque 5 raccourcis LRU.

Puisque le nombre de sauts nécessaires pour trouver un objet semble diminuer, les
auteurs vérifient l'effet sur la charge de la diminution du nombre de sauts lorsqu’une
requéte concerne les intéréts d’un nceud. Ils comparent alors un nombre constant de
6 sauts & leur méthode, diminuant de moitié le nombre de sauts en cas de requéte sur
les centres d’intérét d’un nceud. Le trafic diminue d’un facteur 3,9 avec 5 raccourcis
jusqu’a 8,3 en n’utilisant aucun raccourci, mais augmente le taux d’échec des requétes.
Toutefois, ’augmentation du nombre de sauts initial d’'une requéte a 7 permet de dimi-
nuer le taux d’échec par rapport & un nombre de sauts constant tout en divisant le trafic
d’un facteur d’un facteur de 1,5 (pour 5 raccourcis), a 1,8 (sans utiliser de raccourci).
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Taux de succés : le taux de succés de cette méthode pour un seul saut passe de
moins de 10% si aucun raccourci n’est utilisé a plus de 30% pour l'utilisation d’un seul
raccourci et plus de 60% pour 5 raccourcis. Pour 3 sauts, ce taux passe de 55% si aucun
raccourci n’est utilisé a plus de 80% pour un seul raccourci, et plus de 90% pour 5 sauts.
Toutefois, I'observation du nombre de réponses obtenues pour une requéte en fonction
du nombre de sauts révéle qu’en nombre important, les raccourcis diminuent le nombre
de réponses obtenues par requétes. Une raison avancée par les auteurs est qu’un nombre
de voisins aléatoires trop faible empéche de trouver des réponses en dehors des nceuds
ayant les mémes intéréts (les raccourcis).



Chapitre 6

La méthode QRE

Nous allons décrire dans ce chapitre notre méthode QRE (prononcer a ’anglaise
query), qui permet de rechercher des objets aussi efficacement que des réseaux & contenu
adressable sans avoir a maintenir de structure. Afin de mettre en avant ses principales
propriétés, cette méthode est délibérément maintenue aussi simple que possible. Pour
toute implantation de QRE, il est donc évident qu’il serait nécessaire d’utiliser des
heuristiques classiques utilisées habituellement pour en améliorer le comportement. De
plus, la simplicité de QRE permet d’évaluer directement I'impact de cette contribution.
En effet, le biais dans lesquels étaient tombés plusieurs évaluations de réseaux & contenu
adressable vus au chapitre 3.4 était de proposer des optimisation qui étaient évaluées en
méme temps que le protocole lui-méme. Cela rendait difficile I’évaluation des qualités
intrinséques du protocole par rapport & ’apport des optimisations utilisables par tous
les systémes structurés.

6.1 Proposition d’'une méthode de recherche efficace

Afin de représenter le graphe des intéréts des utilisateurs, nous proposons de lier
deux nceuds par un arc lorsqu’ils ont déja échangé par le passé. Notons que cela ne
signifie pas forcément que deux nceuds liés ont les mémes intéréts & un instant donnée,
mais il assure qu’ils ont été lié par un échange & un moment. Cette méthode simple
présente 'avantage d’étre utilisable localement et a la volée. Cette méthode est locale
et fonctionne a la volée, ce qui permet une utilisation par chaque nceud du réseau.
Ce modeéle a pour but de valider le plus indépendamment notre méthode de routage,
une utilisation de cette méthode dans un réseau réel devrait adapter les améliorations
proposées par les travaux cités au chapitre précédent, entre autres :

— la gestion de plusieurs catégories de fichiers [53];

I'utilisation de politiques de cache pour la gestion des voisins, afin de permettre
le remplacement des voisins qui ne sont plus intéressants [53], et qui maintienne
Iefficacité du routage vers le voisin de plus grand degré.

Comme nous venons de le voir, plusieurs travaux ont montré la nature en loi de

puissance et la structure d’agrégats des graphes d’intéréts. La plupart d’entre eux ont
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insisté sur les améliorations possibles des protocoles existants en utilisant ['une de ces
propriétés. Nous allons montrer dans la suite que plusieurs de ces propriétés peuvent
étre utilisées simultanément pour la création de méthodes de recherche simples mais
efficaces.

Pour cela, nous allons utiliser une méthode de recherche ou le réseau logique n’est
autre que le graphe des intéréts, c’est-a-dire le graphe défini par les nceuds du systéme
reliés par des arétes si un échange a déja eu lieu entre ces nceuds.

Bien que le réseau logique ne soit pas une structure logique, nous présentons une
stratégie de recherche simple non basée sur l'inondation et qui ne requiert aucune in-
formation sur la topologie globale du réseau logique. Cette stratégie est simple en ce
sens qu’elle ne nécessite pas d’opération de publication complexe. De plus, la nature
gloutonne de cette stratégie rend les opérations d’insertion et de départ du réseau treés
simples. Cela permet a cette méthode de supporter sans difficulté les pannes de neeuds,
puisqu’aucune structure n’est a maintenir entre ceux-ci.

Afin d’évaluer les performances de notre méthode, nous avons effectué des simu-
lations basées sur des traces d’exécution réelles. Ces simulations montrent que notre
méthode permet une recherche en un nombre de sauts moyen logarithmique, ce qui est
bien plus efficace que les systémes proposant l'utilisation d’une des deux propriétés
statistiques des graphes des intéréts (nature en loi de puissance ou structure d’agrégat.

6.2 Les principes utilisés dans QRE

Dans le réseau logique, les connexions entre les nceuds dépendent des requétes effec-
tuées dans le systéme : un nceud est connecté aux noeuds dont il a recherché un objet
ou qui ont recherché un de ses objets. Les requétes sont routées par une procédure de
recherche décrite plus loin, et sont de la forme (@, O, k) ou @ est 'adresse du nceud a
Porigine de la requéte (son adresse IP par exemple), O est la description d'un objet, et
k > 1 est le nombre de sources différentes recherchées pour O par le nceud a ’origine
de la requéte.

Nous considérons que tous les nceuds du systéme maintiennent, en plus de 'ac-
cés aux objets qu'ils partagent, une courte description de ces objets dans ce que nous
nommerons un index local. Un nceud maintiendra aussi une copie de I'index local de
chacun de ses voisins !. Enfin, on considére que chaque nceud connait le degré de cha-
cun de ses voisins. Des communications réguliéres (mais pas nécessairement fréquentes)
permettront & chaque nceud de mettre a jour ses informations de voisinage.

6.2.1 La stratégie de recherche

Lors de la réception d'une requéte R = (@, O, k), le systéme effectue une recherche
en profondeur d’abord, en envoyant d’abord la requéte & son voisin de plus grand degré :
pour chaque noeud w qui regoit la requéte R, si O ne peut étre trouvée ni sur u ni sur

'"Une méthode similaire a été utilisée dans les systémes pair-a-pair hybrides comme Gnutella ou
KaZaA
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un de ses voisins, alors u renvoie R a son voisin de plus grand degré parmi ceux a qui
il n’a pas encore renvoyé R. S’il n’en existe pas, u renvoie alors R au noeud qui lui a
envoyée.

La figure 6.1 résume cette stratégie simple de recherche.

(1) si u partage O, alors u envoie O a Q;
(2) sinon
(2.1) si w a un voisin ' qui partage O
alors u renvoie R a v’ ;
(2.2) sinon si u a déja envoyé R a tous ses voisins
alors u renvoie R & son voisin duquel il a requ R ;
(2.3) sinon u renvoie R au voisin de degré maximum a qui
il n’a pas encore renvoyé R.

Fia. 6.1 Stratégie de recherche dans QRE pour la requéte R = (@, O,k = 1).

La stratégie ci-dessus décrit le cas k = 1 : la recherche s’arréte dés la premiére copie
de O trouvée. Si k > 1, alors u décrémente k du nombre de sources pour O qui ont été
trouvés (parmi lui et ses voisins) et renvoie la requéte comme précédemment, en ayant
mis & jour le nombre de copie demandées.

De plus, afin d’éviter les boucles dans la recherche, les nceuds doivent retenir les
requétes R qu’ils ont traité jusqu’alors, ainsi que les identités des voisins auxquels ils ont
déja renvoyé R. Cette méthode est déja utilisée par Gnutella, et les méthodes utilisées
par ce systéme peuvent étre réutilisées ici.

Enfin, notons que QRE n’utilise pas de hachage pour la recherche. Il permet ainsi
d’effectuer des requétes complexes (voir chapitre 1.2.10). comme des requétes approxi-
matives, par expressions rationnelles ou encore par intervalle. En effet, le format dans
lequel sera exprimée la recherche par le noeud demandeur peut étre utilisée tel quel dans
la requéte dés lors que le protocole permet ce format de recherche. Notons par ailleurs
que dés lors que l'objet recherché est proposé sur un nceud du systéme, la stratégie
de recherche le trouvera. Si 'objet cherché n’existe pas, la requéte parcourra tout le
graphe. Toutefois, elle ne sera pas dupliquée en plusieurs message, maintenant le coit
de ce parcours minimal.

6.2.2 Dynamique du systéme

Dans QRE, une requéte réussie, c’est-a-dire une requéte qui a trouvé une réponse,
engendre une ou plusieurs modifications dans les connexions entre les nceuds du réseau
logique : si u; regoit une réponse positive pour une requéte R de la part d’un nceud us,
alors une aréte est créée entre u; et ug. Cela signifie que up et ug échangent leur adresse
physique et leur index local. De plus, leurs voisins sont informés de leur augmentation
de degré. De cette maniére, le systéme maintient un réseau logique qui n’est autre que
le graphe des intéréts des nceuds qui le composent.

Comme dans la plupart des systémes pair-a-pair proposés auparavant, nous suppo-
sons que tout nceud tentant de se connecter connait une passerelle (voir chapitre 1.2.5),
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c’est-a-dire un nceud connecté au systéme et dont ’adresse physique lui est connu avant
de s’insérer. Cette passerelle peut étre par exemple la machine d’une connaissance qui
lui a proposé d’utiliser QRE. Nous supposons qu’un nceud qui s’insére veut partager ou
rechercher un objet (sinon, il n’a pas d’intérét a s’insérer dans le systéme). Un nouveau
neeud est donc toujours associé & un objet, qu’il fournit ou qu’il recherche. L’opération
d’insertion se base sur cet objet, nommons-le O. Le nouveau noeud envoie une requéte
de recherche pour O et se connecte, comme précisé sur la figure 6.1, aux neeuds qui
répondent a la requéte. Si aucun nceud ne répond, le nouveau nceud reste connecté a la
passerelle. Ainsi, dans le meilleur des cas, le nouveau nceud est connecté a un neeud qui
a un intérét commun avec lui. Dans le cas ot il ne trouve personne, il est connecté & la
passerelle, qui est un de ses contacts extérieur au réseau. Il n’est donc pas déraisonnable
d’imaginer que le propriétaire de la machine passerelle a des goiits en commun avec le
nouveau nceud. Ce procédé peut étre aisément modifié afin d’augmenter le nombre de
connexions a l'insertion en recherchant plusieurs objets, par exemple tous les objets que
le nceud veut proposer au réseau.

Lorsqu’un noeud souhaite quitter le systéme, il en informe ses voisins au moyen d'un
message et se déconnecte simplement du systéme. Chaque noeud recevant ce message
ote le nceud parti de la liste de ses voisins ainsi que I'index local qui lui est associée. Il
informe ensuite ses voisins de son nouveau degré, décrémenté. Remarquons qu’il suffit
simplement & QRFE de vérifier réguliérement la présence de ses voisins pour pouvoir
gérer les pannes de nceuds. En effet, aucune structure n’étant maintenue, la perte d'un
voisin n’a aucune incidence sur la possibilité de router un message.

Enfin, insistons sur le fait que QRFE ne nécessite aucun systéme pair-a-pair sous-
jacent pour fonctionner, contrairement aux méthodes proposées précédemment (décrites
au chapitre 5). La procédure d’insertion se suffit & elle-méme, et le réseau logique grandit
grace aux passerelles & partir des requétes qui y sont effectuées et des réponses qui sont
trouvées. Typiquement, les premiers nceuds se connectent directement & la passerelle,
car la probabilité que les données qu’ils recherchent soient dans le réseau est faible : peu
de nceuds sont connectés, donc peu de neeuds partagent des objets). Toutefois, apres
une période de montée en charge, les nceuds rechercheront des objets qui seront partagés
sur le systéme, et le réseau logique grandira alors, de maniére non triviale.

6.3 Performances de QRE

Il n’existe actuellement aucun modéle satisfaisant pour représenter le comportement
précis des utilisateurs d’'un systéme pair-a-pair. L’évaluation de notre méthode aurait
en effet besoin d’utiliser une modélisation a la fois de la structure d’agrégats des graphes
d’échanges, de la distribution des degrés en loi de puissance et du fait que deux nceuds
qui ont échangé échangeront probablement a nouveau. C’est pourquoi nous avons évalué
notre méthode par simulation. Nous avons utilisé pour cela des traces réelles obtenues
d’un serveur eDonkey [25] (de type Lugdunum). Les observations effectuées sur ces traces
sont détaillées dans [50]. La trace sur laquelle nous avons basé notre évaluation dure
2h 53min et concerne 46.202 nceuds. Elle est représentative de toutes les traces de ce
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type concernant les propriétés que nous utilisons dans QRE.

6.3.1 Protocole de simulation

A partir de notre trace d’échange, nous avons extrait une liste chronologique de
k-uplet R®) = (ug),ugl),ug), e ,u,(;)), chacun étant associé a une requéte :
u(()z) est la source de la i€ requéte ;
— k; est le nombre de copies de I'objet demandé;
ugi), j=1,2,...,k;, sont les fournisseurs pour cet objet.
Nous avons utilisé 342.204 requétes qui concernaient un total de 46.202 nceuds. Re-
marquons que cette simulation permet de gérer l'une des difficulté liée aux réseaux
pair-a-pair : les noeuds égoistes. Notre trace d’exécution tient en effet compte de leur
présence et de leurs requétes dans le réseau, puisque leurs requétes sont enregistrées par
le serveur qui nous fournit la trace, et que ces noeuds ne répondent jamais a des requétes
effectuées par les autres nceuds.
Notre simulateur traite chaque k-uplet de la maniére suivante. Au pas 7, la re-

N

quéte R est traitée et simule le comportement de QRE face a une requéte R pour

(i), (i)

laquelle uy ,ug , ,u](ji) est la liste des fournisseurs pour l'objet demandé par wu

En d’autre termes, nous simulons le comportement de QRE tel qu’il est décrit dans la
section 6, pour une requéte (u(()i), O;, k;) on ugi),ugi), e ,u](:i)
fournir I'objet O; a cet instant.

sont les neeuds qui peuvent

(4)

Il se peut que pour certaines requétes, u,’ ne soit pas encore inséré dans le réseau
au pas 4, du fait que nos traces ne contiennent que les requétes de recherche dans
le réseau eDonkey et pas les connexions de nceuds qui n’ont encore effectué aucune

recherche. Dans un tel cas, le simulateur effectue 'opération d’insertion du nceud u(())
avec pour passerelle un nceud choisi uniformément aléatoirement parmi les nceuds du
réseau. Ensuite, ué)

(4)

passerelle et uoi
Iobjet O;, auquel il est connecté.

se connecte la passerelle et effectue sa requéte. Le lien entre la

est ensuite retiré lorsque ce dernier recoit une réponse d’un neeud pour

6.3.2 Reésultats de la simulation

La figure 6.2 représente la distribution des degrés des nceuds, c’est-a-dire pour k > 1,
le nombre 0(k) de nceuds qui ont un degré k. C’est une distribution a queue lourde (il
existe des noeuds avec de grands degrés) proche d'une loi de puissance. Nous verrons plus
loin que cette distribution en queue lourde apparait suffisante pour que notre stratégie
de recherche soit efficace. Dans nos simulations, il est important de noter que si le degré
maximal est de 690, seuls 0,25% des neeuds ont un degré supérieur a 300. A linverse,
2/3 des neeuds ont un degré inférieur a 20. Le degré moyen, bien que peu significatif
sur ce type de distribution, est de 47,9. Ces caractéristiques prouvent que le degré des
nceeuds de QQRF évolue de maniére satisfaisante avec le nombre de noeuds, ce qui est
résumé par :
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FiG. 6.2 Distribution des degrés dans le réseau logique de QRE.

Assertion 1 : le graphe des intéréts, et donc le réseau logique créé par QQRE, suit une
distribution a queue lourde.
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Fic. 6.3 Impact du nombre de sources sur le temps de recherche.

La figure 6.3 montre le nombre de sauts moyen nécessaire pour trouver une copie
d’un objet, en fonction du nombre de sources de cet objet. Ce nombre de sauts diminue
rapidement avec le nombre de sources. En pratique, trouver un objet O dont au moins
7 copies se trouvent dans le réseau nécessite moins de 10 sauts en moyenne. De plus,
un objet populaire O, c’est-a-dire pour lequel au moins 25 copies sont présentes dans
le réseau, a en moyenne une copie & au plus deux sauts du nceud qui le recherche.
Soulignons que cela ne signifie pas qu'une copie de O est & distance au plus 2 de tout
nceeud, mais qu’une copie de O est a distance au plus 2 de tout nceud intéressé par O.

Cela démontre 'existence de communautés dans le graphe des intéréts, représenté
et utilisé par la méthode QRE, ce qui est résumé par :

Assertion 2 : le graphe des intéréts, et donc le réseau logique créé par QRE, a une
structure d’agrégats.
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Fic. 6.4 Nombre moyen de sauts nécessaire pour trouver un objet.

La figure 6.3 montre toutefois que les objets rares sont trouvés par la méthode QRE
aprés un nombre de sauts importants. Toutefois, une fois que ce cofit a été payé par un
neceud, les recherches suivantes pour le méme objet nécessiteront de moins en moins de
sauts en méme temps que le nombre de copies de cet objet dans le réseau sera de plus
en plus important, et que les sources de ces copies seront de plus en plus connectées. La
figure 6.4 (gauche) montre le nombre de sauts moyen s(n) nécessaires pour trouver une
copie d’un objet en fonction du nombre de nceuds n dans le systéme. Une régression
linéaire indique que s(n) évolue linéairement avec le logarithme du nombre de nceuds n
du systéme (voir figure 6.4 (droite)).

C’est le résultat expérimental le plus important de notre contribution, qui est résumé
par :

Résultat expérimental : la recherche dans QR F nécessite un nombre moyen de sauts
logarithmique en fonction du nombre de nceuds présents dans le réseau.

Cela montre que la méthode de recherche de QRFE est aussi efficace que les méthodes
basées sur des tables de hachages réparties comme Chord [96], Viceroy [68], ou celle qui
sont basées sur les graphe de de Bruijn binaire [1, 33, 57, 72|.

De plus, QRE se révéle plus efficace que les résultats précédents décrits a la section 5.
Cela montre que les performances de cette méthode ne sont pas seulement dus a la nature
en loi de puissance ou a la structure d’agrégats du réseau logique, mais & des propriétés
plus subtiles qui restent a découvrir et étudier. Ces propriétés ont trait entre autres
autres :

au regroupement des noeuds en communauté d’intéréts similaires ;
— a la facon dont les communautés se recoupent ;
aux roles et aux relations des nceuds de grand degré dans ces communautés.

La figure 6.5 montre le nombre moyen de sauts nécessaires pour trouver 20% des
copies d’un objet présent dans le systéme. La localisation de copies d’un objet populaire
demande au plus 10 sauts. QRFE peut donc étre utilisé efficacement en combinaison avec
des protocoles permettant le téléchargement de gros fichiers en paralléle.

Pour finir, la figure 6.6 montre, pour k£ > 1, le nombre de requétes qui nécessitent
un nombre de sauts k. Cette distribution est & queue lourde : la plupart des requétes
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Fic. 6.5 Temps de recherche pour trouver 20% des sources d’un objet.
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FiG. 6.6 Distribution du nombre de sauts nécessaires & trouver un objet.

demandent peu de sauts, mais quelques requétes demandent un grand nombre de sauts
(ce qui correspond a des objets trés rares pour lesquels il est nécessaire de parcourir
tout le réseau ou presque). Typiquement, borner le nombre de sauts & 100 permettrait
a la quasi-totalité des requétes de trouver leurs réponses si elles existent.

6.4 Conclusion et perspectives

Dans ce chapitre, nous avons présenté une nouvelle méthode d’interconnexion et de
routage, dont le principal objectif est de pousser plus avant 1'utilisation des propriétés
des intéréts des utilisateurs de systémes pair-a-pair. Ces propriétés figurent en effet
probablement parmi les facteurs clés qui permettront la création de systémes pair-a-pair
totalement décentralisés plus efficaces. Afin de confirmer cette hypothése, nous avons
proposé d’utiliser le graphe des intéréts comme réseau logique, et nous avons défini sur
cette base des opérations simples de recherche, d’arrivée et de départ, créant ainsi un
systéme auto-organisé. Ce sont les propriétés du graphe des intéréts, en particulier (1)
sa structure d’agrégats et (2) I'hétérogénéité des degrés de ses nceuds, mais aussi des
propriétés plus subtiles qui restent & découvrir, qui permettent a notre méthode de
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localiser les objets en un nombre de sauts logarithmique, sans utiliser ni inondation, ni
opérations complexes de publication ou de routage.

De maniére générale, les difficultés qui pourraient étre rencontrées lors de I'utilisation
d’une telle méthode sont pour beaucoup liées au grand degré de certains nceuds.

Déconnexions : puisque les requétes obtenues et utilisées dans les expériences menées
sur QRE ne contiennent pas les déconnexions des nceuds, les simulations effectuées
portent donc sur un réseau strictement croissant. [.’étude de I'impact des déconnexions
de neeuds sur des réseaux créés avec la méthode QQRE permettrait donc d’évaluer effet
de pannes et d’attaques sur les nceuds généreux.

Des travaux comme [53] indiquent que lors de 'utilisation en priorité de raccourcis
qui ont des intéréts proches pour la recherche, le taux de succés ne souffre pas d’une
suppression des neeuds généreux, donc a fortiori de déconnexions aléatoires. Toutefois,
la méthode Q)RF connecte les noeuds selon leurs requétes et utilise un routage et non
une simple interrogation des voisins. L’efficacité de la recherche peut donc souffrir de la
disparition de nceuds de grand degré, méme si elle est peu probable (en cas de pannes
aléatoires).

Dans le cas probable ot ces déconnexions ont une influence, il est nécessaire de limiter
le degré des nceuds, mais de maniére & ne pas géner le routage. La raison principale de
cette limitation est que si la distribution des degrés suit une loi de puissance (et assure
donc que peu de nceuds ont un grand degré), un routage vers les noeuds de degré élevé
implique une charge plus importante sur les nceuds de grand degré en terme de nombre
de requétes a router.

Noeuds menteurs : la charge engendrée par un grand degré peut inciter les nceuds
a mentir sur leur degré ou les fichiers qu'’ils partagent (voir chapitre 1.2.2), faussant
ainsi la recherche. L’évaluation de l'impact de tels comportements byzantins permet-
trait d’évaluer le risque qu’ils représentent pour l'efficacité des systémes pair-a-pair.
En particulier, les effet négatifs semblent moins importants lorsque les requétes sont
parallélisées, comme dans Gnutella. Une telle parallélisation des requétes dans QRE
pourrait alors représenter une solution pour limiter 'effet de nceuds menteurs (nous
verrons plus bas des méthodes pour paralléliser efficacement les requétes). L'étude du
nombre de menteurs a partir duquel de tels mensonges ont un impact significatif sur
I'efficacité de la recherche serait intéressant afin de déterminer la sensibilité de QRFE a
des comportements byzantins.

Limiter le degré des noeuds : la distinction du degré entrant et sortant des nceuds
permettrait en plus d’inciter au partage (si un noceud favorise les recherches de ses
voisins entrants qui sont aussi ses voisins sortants) de diminuer la quantité de mémoire
nécessaire a chaque noeud (grace a la diminution du degré sortant) et le nombre de
requétes regues (grace a la diminution du degré entrant). Toutefois, 'impact d’une telle
distinction n’est pas évident, il faut en particulier s’assurer que cela ne déconnecte pas
le réseau.
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Afin de diminuer le degré de tous les nceuds du réseau, il est possible de diminuer
artificiellement le degré maximal de la distribution a queue lourde, et avec le degré de
tous les noeuds du réseau, tout en maintenant ’ordre de classement du degrés des nceuds
afin de maintenir l'efficacité du routage.

L’utilisation du degré pour classer les voisins d'un noeud et ainsi choisir le desti-
nataire d’une requéte est similaire & I’attribution d’une valeur universelle pour chaque
neeud, permettant un ordre total sur les noeuds. Le classement d’'un nceud est donc
indépendant des intéréts des nceuds, et est connu de ses voisins. Nous avons vu au
chapitre 5.3.1 différentes politiques de classement des voisins qui permettraient & QRE
d’adapter le voisinage aux intéréts des noeuds et donc de diminuer le degré sortant. En
particulier, les méthodes [14, 15, 102] semblent efficaces pour choisir des voisins sus-
ceptibles d’augmenter la probabilité de trouver I’'objet, donc de diminuer le nombre de
sauts nécessaire et le nombre de messages nécessaires & la recherche dans QRFE. Toute-
fois, comme nous l'avons expliqué plus haut, ces méthodes demandent a étre adaptées
a la méthode de routage, qui exploite la distribution du degrés des nceuds en queue
lourde.

Par ailleurs, [15] reléve que la présence de voisins aléatoires permet d’augmenter le
nombre de réponses obtenues. L’introduction de voisins aléatoires pourrait donc per-
mettre aux nceuds de connaitre des voisins dont les intéréts sont différents mais qui
pourraient avoir des objets intéressants, en cas de requétes hors de ses intéréts habi-
tuels par exemple.

D’autre part, il serait possible de modifier la procédure de connexion entre les noeuds
aprés une requéte afin de ne connecter deux neeuds que si le nombre de sauts nécessaires
pour aller du demandeur au destinataire est inférieur & une borne fixée par le systéme.
Cela permet de diminuer le degré des nceuds au prix d’'une augmentation du nombre de
messages et du nombre moyen de sauts d’une requéte. Ce procédé peut étre développé
en déportant des connexions d’un neeud vers un de ses voisins de degré plus faible, afin
de ne pas trop augmenter son degré (le choix de quand déporter une connexion devrait
alors se faire dynamiquement selon le degré du nceud qui refuse la connexion et le nceud
qui l'accepte et non par rapport a une constante, toujours afin de permettre au routage
de fonctionner).

Afin de mieux répartir de telles connexions, il est possible d’adopter un modéle de
connexion inspiré de la méthode proposée par [15] : un neeud pg recevant une réponse
pour une requéte ayant parcouru le chemin pg,p1,...,pr_1,Pr Se connecte alors au
neeud p;, 0 < 7 < k avec une probabilité décroissant lorsque i se rapproche de 0. Une
décroissance exponentielle semble indiquée dans ce cas.

Diminuer la charge : la charge supportée par les nceuds de grand degré est plus
importante que pour les autres noeuds dans QQRE. Une évaluation du nombre de mes-
sages recus par ces nceuds en fonction du nombre de neeuds permettrait de connaitre la
répartition de cette charge et choisir le meilleur moyen de la répartir entre les nceuds.
Par ailleurs, I’évaluation du nombre de requétes concernant des objets qui n’existent
pas dans les réseaux réels est rarement effectuée, de méme que le cotit en nombre de
message dans le réseau et par nceud. Elle permettrait pourtant d’estimer 'intérét de
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la limitation du nombre de sauts dans les différentes méthodes de recherche, y compris
pour QRE (lorsque la probabilité de trouver un autre copie d'un objet est négligeable). A
défaut d’assurer I’exhaustivité, la limitation du nombre de sauts permettrait de diminuer
le nombre de messages circulant dans le réseau

La gestion dynamique du nombre de sauts effectués par une recherche est aussi
possible, par exemple en fonction :
— du degré maximal rencontré et du nombre de sauts effectués;
du fait que la requéte concerne des intéréts du noeud courant, comme proposé
par [15];
du nombre de sources trouvées pour 'objet recherché.
Ces trois méthodes permettent en fait I’estimation de la probabilité de trouver d’autres
sources pour un objet recherché. Cela permet d’adapter la recherche au chemin parcouru
par chaque requéte.

Paralléliser la recherche : cela permet de toucher plus rapidement un méme nombre
de nceuds, et donc augmenter plus rapidement la probabilité de trouver des copies de
I’'objet recherché.

L’envoi paralleéle d'une requéte & plusieurs voisins est une solution permettant d’aug-
menter cette probabilité. Toutefois, elle nécessite le controle du nombre de sauts effectués
afin de ne pas augmenter inutilement le nombre de messages. Ce controle peut se faire
en fixant pour chaque requéte un nombre de sauts incrémental, cette méthode a en
effet permis a [65] d’observer pour I'inondation une diminution du trafic dans le réseau.
Cet article suggére que chaque requéte envoyée en paralléle vérifie réguliérement si le
demandeur a trouvé le nombre de sources demandé, afin d’arréter la recherche. La com-
paraison de ces méthodes avec des méthodes qui adaptant le nombre de sauts effectués
a chaque requéte, comme celles décrites ci-dessus, permettrait de vérifier les conditions
dans lesquelles ces méthodes se révélent efficaces.

Méthode de recherche : nous avons vu que plusieurs méthode de routage avaient
été proposées pour les réseaux en loi de puissance, par exemple les stratégies évaluées
dans [4, 60, 65, 90]. La méthode du parcours en profondeur guidée par le plus grand
degré est la plus efficace des méthodes connues pour des réseaux dont les degrés des
neeuds sont répartis en loi de puissance. Toutefois, la propriété de communauté peut
rendre une autre méthode plus appropriée. Des améliorations simples de la recherche
comme router une requéte vers le nceud ayant le plus grand nombre de voisins qui n’ont
pas encore recu cette requéte aurait par exemple un colit en mémoire trop important
(pour les nceuds de fort degré et leurs voisins). L'étude d’autres méthodes de routage
qui tirent parti des propriétés d’agrégats en plus de la loi de puissance semble donc
une direction intéressante pour améliorer les performances de ces réseaux. Elles peuvent
permettre d’améliorer le coefficient logarithmique du nombre de sauts moyen d’une
requéte, mais elles peuvent aussi avoir pour but une meilleure tolérance aux pannes par
exemple.
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Evaluation : une phase d’émulation a grande échelle, par exemple au moyen de grilles
de calcul et de traces réelles, permettrait enfin de vérifier le comportement général de
QRFE en milieu réel, en particulier face aux requétes parcourant le réseau au méme
instant. Une comparaison par rapport aux autres systémes pair-a-pair décentralisés
permettrait alors éventuellement d’observer des différences encore non observées entre
les méthodes d’interconnexion et de recherche, et leurs implications sur la robustesse et
la sécurité du réseau.
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Conclusion générale

Nous avons présenté dans ce manuscrit une étude des systémes pair-a-pair décen-
tralisés en nous intéressant particuliérement a la problématique de la recherche et plus
généralement au routage dans les systémes pair-a-pair décentralisés, et & l'intercon-
nexion nécessaire pour assurer ce routage. Nous avons utilisé pour cela deux approches
différentes : d’une part celles des réseaux a contenu adressable et d’autre part I’exploita-
tion des propriétés des échanges dans les systémes pair-a-pair. Les systémes pair-a-pair
sont apparus il y a une dizaine d’années, et ont fait apparaitre une problématique qui
leur est propre, comprenant entre autres les exigences suivantes :

- une décentralisation totale, en particulier la charge (trafic, espace de clés, etc.)

sur les noeuds doit étre équitablement répartie ;

- un faible temps de réponse;

- supporter le dynamisme dans l'arrivée et le départ des noeuds;

- permettre une recherche exhaustive.

Basés sur 'expérience des architectures paralléles, [83, 96] ont proposé d’interconnecter
les nceuds en une structure logique afin d’assurer de bonnes performances & ces systémes,
en particulier concernant le degré des nceuds et le diameétre du réseau. [83] baptisa
les systémes basés sur une telle structure les «réseaux a contenu adressable». Cette
contribution était accompagnée d’un exemple basé sur un tore & d dimensions. De
nombreuses propositions de structures suivirent ou apparurent en paralléle, allant de
I'hypercube au papillon. Chord [96] ou Viceroy [68] ont tenté de donner des bornes
efficaces pour les différentes contraintes imposées par les systémes pair-a-pair au moyen
de résultats avec forte probabilité.

Dans cette thése, nous avons présenté D2B [33], un réseau a contenu adressable basé
sur le graphe de de Bruijn, connu pour assurer un degré constant et un diametre logy n,
ou n est le nombre de noeuds du graphe. D2B assure un diamétre d’au plus O(logn) avec
forte probabilité, ot n est le nombre courant de neeuds du réseau. Le degré de D2B est
constant en moyenne, et au plus O(log n) avec forte probabilité. Cela permet de limiter
le nombre de messages envoyés a l'arrivée ou au départ d’'un nceud dans le systéme &
un nombre constant de mises a jour en moyenne. L’insertion est donc en particulier
plus économe en messages qu'une grande partie des réseaux & contenu adressable, dont
Chord [96], et au pire aussi économe. Le cotit de I'insertion en messages est avec forte

N

probabilité inférieur a tous les réseaux a contenu adressable, dont Viceroy [68]. Nous

163
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avons limité dans D2B les différents facteurs qui peuvent charger les noeuds :
I’'engorgement de D2B, c’est-a-dire le nombre de requétes que peut avoir a rou-
ter chaque noeud par rapport au nombre total de requétes possibles, est au plus
O(logn/n) en moyenne, et O(log?n/n) avec forte probabilité
le nombre de requétes a destination d’un nceud, c’est-a-dire le nombre de clés
gérées par un nceud, est borné par O(|K|logn/n) avec forte probabilité, ou |K|
est le nombre de clés de 'espace de clés K et n est le nombre courant de noeuds
dans le réseau.

Les premiéres simulations et émulations de D2B sont encourageantes et confirment

Iefficacité de D2B concernant son degré et le diameétre de son réseau [52].

Un apport majeur de notre contribution par rapport aux systémes déja existants est
donc une charge moins importante sur les nceuds en terme de nombre de messages tout
en assurant un diamétre et un degré faibles. C’est 14 une des contraintes importante
pour les systémes pair-a-pair, dont le but est la décentralisation. Notons que tout comme
Chord [96] ou Viceroy [68], mais contrairement & Tapestry [105] ou Pastry [88], les bornes
sont exprimées en fonction du nombre courant de noeuds et non du nombre maximal
de nceuds dans le réseau. Cela permet d’assurer de meilleurs performances durant la
montée en charge du systéme. Nous avons enfin suggéré plusieurs optimisations pour
améliorer Defficacité de ces réseaux, entre autre pour la répartition de la charge.

Les réseaux & contenu adressable ont toutefois 'inconvénient de ne permettre que
les recherches exactes, car la recherche est basée sur le hachage de nom (d’objet). Cette
limite est contraignante pour des applications ot un méme objet est susceptible d’étre
nommé difféeremment (comme les fichiers) et on plusieurs hachages peuvent donc cor-
respondre a un méme objet. En effet, un noeud recherchant un objet n’a alors plus la
garantie d’obtenir toutes les réponses disponibles dans le réseau. Dans de telles situa-
tions, une recherche par expression rationnelle ou une recherche approximative (aussi
appelée wildcard) serait alors plus adaptée, mais les réseaux tels que CAN, Chord, ou
D2B ne permettent pas ce type de recherche.

C’est pourquoi nos recherches nous ont mené aux graphes modélisant les échanges
entre les nceuds. En effet, plusieurs contributions [29, 53, 62, 102] ont signalé la pré-
sence de propriétés statistiques de loi de puissance et petit-monde dans les échanges
des systémes pair-a-pair. Ces différentes études étaient accompagnées de propositions
d’améliorations pour des systémes pair-a-pair existants, principalement 'utilisation de
raccourcis et la modification de l'interconnexion. Poussant plus loin l'utilisation des
propriétés des échanges dans les systémes pair-a-pair, nous avons proposé une nouvelle
méthode pour la conception de systémes pair-a-pair non structurés.

Notre méthode de connexion et de routage, QRF, tire parti des propriétés de loi de
puissance et de regroupement des nceuds en communauté. Ces deux propriété avaient
déja été utilisées, mais séparément. La méthode (QRFE se base sur un parcours en pro-
fondeur d’abord privilégiant le voisin de plus grand degré, qui avait été proposée et
évaluée dans [4, 60] pour les graphes a distribution des degrés en loi de puissance. Afin
d’assurer l'interconnexion des nceuds, chaque noeud est connecté & tous les noeuds avec
lesquels il a échangé dans le passé. Le résultat principal de cette contribution concerne
Iefficacité de la recherche. Dans QRE, les requétes trouvent une réponse en un nombre
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de sauts moyen logarithmique en fonction du nombre de noeuds dans le réseau. Notre
routage simple ne demande pas de structure spécifique, ni de publication complexe tout
en se montrant donc aussi efficace que les réseaux a contenu adressable comme D2B.
Dans QRF, la distribution des degrés des nceuds ainsi que la distribution du nombre de
requétes selon le nombre de sauts effectués suivent une loi de puissance. Cela signifie
qu’une grande partie des requétes demande un faible nombre de sauts. Il existe toute-
fois toujours des requétes demandant un nombre de sauts importants. QRFE regroupe
les noeuds en communauté au sein desquelles sont présentes la plupart des réponses aux
requétes qui y sont initiées. Toutefois, il existe des requétes pour des objets qui ne sont
pas encore présents dans la communauté, et qui sont donc plus cotiteuses. La méthode
QRFE a aussi pour caractéristique originale de tirer parti de la réplication des objets dans
les systémes pair-a-pair puisque les simulations montrent par exemple que, dés que sept
sources d'un objet existent dans un réseau de 45.000 nceuds, moins de dix sauts suffisent
en moyenne pour trouver une des sources de ’objet. L’originalité de notre contribution
réside dans son efficacité malgré sa simplicité : c’est la premiére méthode & utiliser avec
succés conjointement les propriétés de loi de puissance et de regroupement des nceuds
en communauté dans les systémes pair-a-pair.

Perspectives

Plusieurs types de systémes pair-a-pair ont émergé, selon le type de contraintes qui
étaient imposeées, obligeant grosso modo & choisir entre garantie d’efficacité (réseaux a
contenu adressable), adaptation a la capacité des noeuds (systémes hybrides), et requétes
évoluées (systémes décentralisés non structurés).

Nous avons décrit dans le chapitre 6 plusieurs directions pour l'amélioration de
méthodes utilisant les propriété de lois de puissance et d’agrégation des nceuds en com-
munautés d’intéréts. Malgré le nombre de résultats parus sur ce sujet, nous avons listé
le long de ce manuscrit plusieurs problémes ouverts dont la résolution permettrait la
création de systémes pair-a-pair plus efficaces. En particulier, si nous avons contribué
a montrer que l'utilisation des propriétés des échanges dans les systémes pair-a-pair se
révélent prometteuses pour la conception de systémes pair-a-pair efficaces tout en au-
torisant des requétes évoluées. Ces propriétés restent toutefois encore trop mal connues
pour pouvoir les exploiter pleinement.

A moyen terme, I'étude des propriétés des graphes d’échanges permettra une meilleure
compréhension des échanges dans les systémes pair-a-pair. Plusieurs propriétés restent
en effet encore & étudier. Une meilleure connaissance des relations entre les nceuds de
grand degré dans le graphe des intéréts permettrait de savoir si ces nceuds fournissent
ou demandent des objets uniquement dans leur communauté ou s’intéressent aussi a des
objets extérieurs, que ces objets soient populaires ou pas. La connaissance des caracté-
ristiques des communautés, comme leur recouvrement ou les moyens de les reconnaitre
selon le point de vue des nceuds et des requétes permettrait d’affiner les algorithmes. 11
serait ainsi possible par exemple de changer le comportement d'une requéte selon qu’elle
change de communauté ou pas. De plus, I'impact sur les communautés des nceuds de
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grand degré reste & évaluer, ainsi que l'impact sur ces communautés de diverses pro-
priétés précédemment étudiées indépendamment comme :

— la popularité des objets parmi les noeuds |29, 62];

— le rapport entre la proximité d’intérét et la proximité physique des noeuds [29];

le regroupement des objets partagés par les nceuds en communautés [62];

— la corrélation entre les fichiers sur un méme nceud selon leur rareté [29].

la proportion de voisins égoistes.
La caractérisation du dynamisme d’'un réseau pair-a-pair servirait & mieux comprendre
la régularité des requétes selon les nceuds. La découverte des propriétés caractéristiques
des systémes pair-a-pair et une meilleure connaissance de celles-ci permettrait a terme
la conception d'un modéle des relations entre les nceuds des réseaux pair-a-pair, ce qui
constituerait une avancée majeure dans ce domaine. Les quelques propositions de mo-
deles [65, 102] qui ont été définis jusque 1a sont encourageantes et permettent dores et
déja une modélisation des propriétés élémentaires des systémes pair-a-pair. Des amélio-
rations autoriseraient par exemple des requétes & étre associées a plusieurs communau-
tés, voire donneraient une répartition des communautés ciblées par les requétes d’'un
neeud. L’amélioration de ces modéles permettrait a terme de contourner la difficulté a
obtenir des traces de systémes pair-a-pair, et ainsi de valider les propositions de nou-
veaux systémes pair-a-pair et d’effectuer des comparaisons & moindre cotit. Des études
théoriques plus complexes basées sur ce modéle seraient alors possibles, comme par
exemple ’analyse des compromis possibles pour une méthode de recherche entre d’une
part la charge des nceuds et de 'autre le nombre de réponses et la pertinence de la
recherche.

Si les systémes pair-a-pair servent actuellement principalement & la recherche dé-
centralisée de fichiers, nous avons aussi vu que leur champ d’application était bien plus
large : la décentralisation & faible cotit peut remplacer des services centralisés dans des
réseaux a grande échelle, comme les DNS dans Internet [19], des services de téléphonie
sur Internet, mais aussi améliorer les réseaux de calcul [104] voire les bases de don-
nées. En effet, si le géant des bases de données Oracle distribue depuis quelques temps
une version 10g de son produit (g pour grid), c’est bien que la répartition de la charge
correspond & une demande des grands acteurs de l'informatique.

Faisant suite a la création d’univers persistants (mondes virtuels) utilisés par exemple
dans les jeux vidéos en ligne, des univers persistants pair-a-pair [94] ont déja fait leur
apparition. Ils présentent I’avantage de faire supporter la charge de leur fonctionnement
aux utilisateurs, permettant ainsi 'indépendance et I’autonomie du monde virtuel.

D’autre part, si les systémes de calcul & grande échelle ont longtemps préféré 1'uti-
lisation des grilles de calcul, des projets ont débuté il y a plusieurs années pour tirer
profit de la puissance de calcul inutilisée des parcs informatiques de grands organismes.
Des systémes comme [104] tentent d’intégrer des outils d’algorithmique répartie pour
assurer des garanties actuellement difficile & obtenir avec des systémes pair-a-pair.

Dans le domaine des services pour les réseaux a grande échelle, comme les DNS, des
propositions comme [19] ont montré tout U'intérét des réseaux a contenu adressable. La
téléphonie sur Internet proposée par skype [92] permet de tirer parti de la garantie de
performances des réseaux a contenu adressable. Une partie de 'administration de ces
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services semble toutefois encore limiter la décentralisation, dans le cas des DNS; il s’agit
de I'enregistrement de noms de domaines, de la vérification et la rétribution éventuelle
de ce service.

Concernant les bases de données, les systémes pair-a-pair semblent la prochaine
étape de la décentralisation entamée ces derniéres années Toutefois, les bases de données
aujourd’hui déployées sur de trés grands réseaux imposent des contraintes actuellement
difficiles & satisfaire. Il s’agit entre autres de la cohérence, la persistance, la gestion des
droits pour les différents accés aux données, et la disponibilité. [’assurance de délais
de réponses courts est aussi une contrainte essentielle en plus du support de requétes
évoluées (recherche d’expressions rationnelles et recherche par intervalles) pour des uti-
lisateurs que le modéle client-serveur a habitué a des garanties fortes. Les réseaux a
contenu adressable permettent aujourd’hui de garantir des temps de réponses faibles
sans permettre les requétes évoluées, tandis que les systémes non structurés sont dans
le cas inverse. Il faut toutefois noter une amélioration de expressivité des requétes
de réseaux & contenu adressable avec ’apparition de systémes capables d’effectuer des
requétes par intervalles, comme [8, 54|, basés sur les listes & enjambement [81] (aussi
nommeées skip lists). Quel que soit le systéme, la cohérence des données doit faire I'objet
d’un compromis avec les temps de réponse du fait de la transmission des messages par
un réseau physique asynchrone. La persistance des données dans un systéme pair-a-pair
peut étre assurée par des mécanismes de réplication tels qu’on les a vus dans ce manus-
crit. La sécurité des données, la gestion des droits de création, d’ajout et de consultation
des données peut s’inspirer des méthodes utilisées dans des systémes comme Freenet [34].
De toutes ces contraintes, autoriser les recherches évoluées semblent la contrainte la plus
difficile & adapter aux réseaux a contenu adressable C’est pourquoi les systémes décen-
tralisés non-structurés me semblent les plus prometteurs pour la conception de bases de
données réparties.

Ces différents horizons ouverts aux systémes pair-a-pair permettraient de rempla-
cer des systémes centralisés, et nécessiteront donc l'assurance de certaines garanties,
méme si certaines contraintes sont relachées. Enfin, le développement d’algorithmes
auto-stabilisants pourraient étre une solution pour assurer le fonctionnement des ser-
vices malgré le départ et 'arrivée régulieres de noeuds, voire le comportement byzantins
d’une partie des nceuds.
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Résumé

Les systéemes pair-a-pair décentralisés mettent en relation un grand nombre d’utilisa-
teurs pour mutualiser des ressources dans un environnement dynamique. Les applications
de ces systémes vont du partage de fichiers & la téléphonie par Internet, en passant par
la décentralisation de services comme les DNS. Afin de limiter les ressources nécessaires,
chaque recherche doit transmettre les messages rapidement et controler le nombre de mes-
sages dans le réseau. C’est pourquoi cette thése s’intéresse au routage et a 'interconnexion
nécessaire pour assurer ce routage.

Dans la premiére partie, je présente un état de I’art des différents systémes existants. J'y
détaille la problématique générale et les caractéristiques des différentes classes de systémes
pair-a-pair.

La seconde partie traite des réseaux a contenu adressable, qui permettent d’assurer un
routage avec des bornes sur le nombre de sauts des requétes et la charge par noeud. J’y
expose d’abord les différents réseaux a contenu adressable existants. Je présente ensuite
un nouveau protocole, D2B, dont je prouve en particulier qu’il améliore la charge par
noeud tout en assurant un nombre de sauts et un degré faible. Je détaille enfin une liste
d’optimisations applicables aux réseaux & contenu adressable en général, ou & D2B en
particulier.

Dans la troisiéme partie, je récapitule les principaux travaux qui tirent parti des com-
munautés d’utilisateurs d’une part, et ceux qui exploitent la structure de loi de puissance
de l'autre. Je présente ensuite ma seconde contribution, QRE, qui exploite efficacement a la
fois ces deux caractéristiques des échanges : agrégats en communautés et loi de puissance.

Abstract

Decentralized peer-to-peer systems allow a large number of users to interact in order
to gather resources in a dynamic environment. These systems have applications in many
areas : file sharing, telephony on Internet, DNS decentralization, etc. Each query has to
quickly forward messages to bound resources and to control the number of messages in the
network. Thus, this thesis focuses on routing and interconnection needed to handle such a
routing.

In the first part, I present a state of the art of the different existing systems. I develop
the general issue and the different classes of peer-to-peer systems.

The second part covers content-addressable networks which allow to assure bounds on
the number of hops and the nodes’ load. I first expose the existing content-addressable
networks. I then present the new protocol D2B and prove that it enhances the nodes’ load
as well as it assures a low number of hops and a low degree. At last, I list optimizations
which can be used in content-addressable networks in general, or in D2B in particular.

In the third part I summarize the main results which use clustering in networks on one
hand, and exploit power law property on the other hand. I present then my second contri-
bution, QRE. It efficiently exploits both properties of exchanges : clustering in communities
and power law.



