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Introdu
tionLes systèmes pair-à-pair ont pour but la mise en relation d'utilisateurs (personnesou ma
hines) a�n de mutualiser des ressour
es (pro
esseurs, espa
e mémoire, �
hiers).Ils sont apparus dans Internet à la �n des années 90, et ont été depuis en développement
ontinuel. Ils ont sus
ité un intérêt et une passion qui ont débordé la 
ommunauté s
ien-ti�que. Ces systèmes sont parfois appelés réseaux pair-à-pair par référen
e au réseaud'inter
onnexion des utilisateurs du système. D'abord apparus à des �ns de partage de�
hiers, les systèmes pair-à-pair sont utilisés depuis quelques années pour des appli
a-tions variées né
essitant une dé
entralisation (grilles, réseaux ad-ho
, et
.). Depuis lesdébuts d'Internet, le modèle 
lient serveur était le modèle de référen
e pour la mise àdisposition de ressour
es. Dans 
e modèle un serveur stable donne a

ès à des ressour
es ;il peut s'agir :� de servi
es, 
omme le fait un DNS (Domain Name System) qui traduit les nomsde domaines en adresses IP ;� de �
hiers, 
omme le font les serveurs FTP (File Transfert Proto
ol) ;� d'un 
ontenu multimédia di�usé en 
ontinu 
omme les radios et télévisions enligne ;� ou en
ore de 
ontenus plus 
omplexe 
omme le font les sites qui donnent a

ès àdes pages hypertextes ou des bases de données.Un exemple simple met 
ependant en exergue la faiblesse inhérente des systèmes
lients-serveur d'Internet fa
e à une augmentation de 
harge. À la �n des années 1990est apparu l'e�et �Slashdot� [27℄ suite à la 
réation du site d'information slashdot.org.Ce site publie des arti
les ayant trait à internet et au monde informatique, a

ompagnésde liens vers les sites 
on
ernés. Étant très visité, 
e site engendra une publi
ité qui eudes e�ets se
ondaires pour les sites référen
és, qui ont vu soudain leur 
harge habituelledémultipliée à 
ause d'une grande quantité de le
teurs. Lors de l'utilisation du modèle
lient-serveur, il est ainsi né
essaire de prévoir une augmentation potentiellement ra-pide de la 
harge. Ce
i né
essite toutefois des ressour
es importantes, et impose des
ontraintes d'entretien, de bande passante, de sé
urité, de 
harge et de rapidité d'a

èsà la ressour
e qui rendent de tels systèmes 
oûteux.Les problèmes de bande passante, de sé
urité et de 
harge peuvent être réduits enmultipliant les serveurs, ou par la mise en pla
e de la redondan
e des objets dans leréseau. Cette redondan
e permet un a

ès aux ressour
es partagées plus rapide, 
ar lesserveurs peuvent être répartis judi
ieusement en fon
tion de la lo
alisation des utilisa-teurs (si on la 
onnaît). Cependant, 
ette solution a

roît les 
oûts d'entretien 
ar le9



10 Introdu
tionnombre de serveurs né
essaires augmente. De 
es 
onstatations est né le besoin de migrerd'un modèle 
lient-serveur à un modèle plus dé
entralisé : le paradigme pair-à-pair.Dans un 
ontexte où le nombre de personnes reliées par des réseaux 
omme Internetaugmentait, ainsi que le nombre de ressour
es virtuellement disponibles sur 
es réseaux,le premier obje
tif des systèmes pair-à-pair était de partager des �
hiers. En e�et, bienque les ressour
es potentiellement disponibles sur les réseaux aient augmenté en mêmetemps que le nombre d' utilisateurs, la situation était souvent 
omparable à 
elle d'unegrande bibliothèque sans index. Comme sur la �Toile�, les ressour
es n'y étaient pasindexées de manière unique, et étaient don
 di�
ilement a

essibles. Il s'agissait pour lespremiers systèmes pair-à-pair de permettre à 
haque utilisateur de mettre à dispositiondes �
hiers sans avoir à les entreposer sur des serveurs stables. C'est de là que vient lenom de �pair� : 
haque utilisateur de 
es systèmes peut y jouer le r�le de 
lient ou deserveur.Les systèmes pair-à-pair �rent leur apparition durant l'été 1999 ave
 Napster [73℄.Ce système propose le télé
hargement de �
hiers musi
aux, mais il n'est pas en
oreformellement pair-à-pair, puisqu'il repose sur l'utilisation d'un serveur stable pour lamise en relation des utilisateurs. Le 
réateur de Napster fut pour 
ela fa
ilement etrapidement mis en pro
ès par de grands distributeurs de musique 
omme Time Warner,qui ont fait 
ourir le bruit que toute utilisation des systèmes pair-à-pair était illégale.Le se
ond système pair-à-pair à être déployé, Gnutella [39℄, était parfaitement unsystème dé
entralisé. Les raisons de la dé
entralisation des premiers systèmes pair-à-pairont don
 pour origine les poursuites judi
iaires dont les utilisateurs ont été les 
ibles.Cette dé
entralisation permet à Gnutella de fon
tionner en
ore aujourd'hui. Gnutellasymbolise bien l'arrivée des systèmes pair-à-pair dans le paysage d'Internet : par lapetite porte mais remarquée. Comme nous allons le voir, le 
ontexte de la 
réation deGnutella montre en parti
ulier la 
rainte engendrée par la dé
entralisation des systèmespair-à-pair 
hez 
ertaines 
ompagnies. Le pro
ès possible grâ
e au serveur 
entral deNapster était rendu impossible du fait de la dé
entralisation de Gnutella.Le modèle pair-à-pair va bien plus loin que les appli
ations de partage de �
hiers.Il permet en e�et de dé
entraliser des servi
es et de mettre à disposition des ressour
esdans un réseau. Tout utilisateur d'un réseau pair-à-pair peut alors proposer des res-sour
es et en obtenir sur le réseau. Les systèmes pair-à-pair permettent don
 de fa
iliterle partage d'informations. Ils rendent aussi la 
ensure ou les attaques légale ou pirateplus di�
iles. Ces atouts font des systèmes pair-à-pair des outils de 
hoix pour dé
en-traliser des servi
es qui doivent assurer une haute disponibilité tout en permettant defaibles 
oûts d'entretien. Des propositions sont appli
ables à plus ou moins long termepour ne plus utiliser de serveurs, entre autres pour :� les DNS,� la mise à disposition de logi
iels (distributions linux 
omme la Mandriva, mises-à-jour Mi
rosoft, et
.),� les logi
iels de messagerie en ligne (skype).L'appli
ation la plus 
onnue a
tuellement reste 
ependant le partage de �
hiers par lebiais de logi
iel 
lient-serveur 
omme eDonkey/eMule (proto
ole originel eDonkey) [26℄,FastTra
k (utilisé par KaZaA) [59℄, et
.



Introdu
tion 11Toutefois, les systèmes pair-à-pair dé
entralisés ne peuvent faire appel à un ser-veur pour 
oordonner l'inter
onnexion des utilisateurs et assurer des faibles délais auxrequêtes. C'est pourquoi sont apparus des systèmes pair-à-pair qui imposent une stru
-ture entre les utilisateurs, a�n de garantir un faible diamètre : il s'agit des systèmesdé
entralisés stru
turés. Ces systèmes s'inspirent de stru
tures de graphes statiquespour inter
onne
ter les utilisateurs, représentés sous forme de n÷uds. Ils ont ainsi pu sepasser de serveurs pour assurer une répartition de la 
harge parmi les n÷uds en terme :� de tra�
 de 
ontr�le reçu et envoyé par 
haque n÷ud, 
e qui revient à limiter leurdegré ;� de nombre de requêtes transmis à un n÷ud, 
e qui né
essite une répartition des
hemins entre les n÷uds ;� de responsabilité pour l'a

ès aux ressour
es partagées dans le réseau.En�n, 
es systèmes ont souvent pu utiliser un routage pro
he de 
elui du graphe dontils s'inspiraient, diminuant ainsi le nombre de messages de requêtes transitant dans leréseau.Par ailleurs, l'étude des é
hanges dans les systèmes pair-à-pair a permis de proposerdes alternatives pour l'amélioration de 
es systèmes. Des études ont été e�e
tuées aumoyen de graphes d'é
hanges qui représentent les utilisateurs par des n÷uds et lesé
hanges entre deux n÷uds par une arête. Plusieurs propriétés ont été observées, enparti
ulier une distribution des degrés en loi de puissan
e, 
e qui signi�e qu'une grandepartie des n÷uds é
hangent ave
 peu de n÷uds, tandis qu'il existe toujours des n÷udsqui é
hangent ave
 un nombre important d'autres n÷uds. Par ailleurs, une agrégationdes n÷uds dont les intérêts sont pro
hes a été relevée, 
e qui sous-entend que les é
hangesse font en majeure partie au sein de 
ommunautés d'intérêts. L'étude de 
es propriétésa permis di�érentes propositions permettant :� soit un nouveau routage e�
a
e dans les graphes à distribution de degrés en loide puissan
e ;� soit l'amélioration de systèmes pair-à-pair déjà existants, en ajoutant à 
haqueutilisateur des voisins sus
eptibles de répondre à leurs requêtes.Ces propositions ont pour obje
tif prin
ipal la rédu
tion des délais des requêtes, et 
esans avoir à maintenir une stru
ture entre les n÷uds.Dans 
ette thèse, nous nous intéressons à l'amélioration des stru
tures d'inter
on-nexion pour les systèmes pair-à-pair dé
entralisés dans le but d'assurer de faibles délaisde re
her
he. En plus du temps de re
her
he, nous voulons permettre l'arrivée et ledépart des utilisateurs au 
ours du temps. Nous nous appliquons aussi à permettre unere
her
he exhaustive, a�n de toujours trouver au moins une réponse s'il en existe unedans le réseau. Pour 
ela, nous utilisons deux types de systèmes pair-à-pair, tous deuxtotalement dé
entralisés :� les réseaux à 
ontenu adressable, pour les garanties de performan
es qu'ils per-mettent ;� les réseaux dé
entralisés stru
turés, pour assurer une re
her
he évoluée.



12 Introdu
tionOrganisation de la thèseCette thèse est divisée en trois parties a�n de présenter les systèmes pair-à-pair dansleur ensemble, et d'aborder ensuite les deux axes de mes re
her
he que sont les réseauxà 
ontenus adressable et les systèmes basés sur les propriétés observées des é
hangesdans les systèmes pair-à-pair.La première partie du do
ument présente le prin
ipe des systèmes pair-à-pair, en es-sayant de délimiter les grandes 
atégories de systèmes qui existent. En parti
ulier :� dans le premier 
hapitre, nous nous atta
hons à expliquer le modèle utilisé pourreprésenter les systèmes pair-à-pair. Nous détaillons ensuite la problématique etles propriétés re
her
hées dans un système idéal.� le deuxième 
hapitre présente les 
atégories de systèmes existants a
tuellement,et donne des exemples pour 
ha
une de 
es 
atégories.La se
onde partie du do
ument approfondit la 
atégorie des systèmes dé
entralisés stru
-turés dans leur ensemble, ainsi que leurs appli
ations. Plus spé
i�quement :� le troisième 
hapitre explique les prin
ipes des systèmes dé
entralisés qui main-tiennent une stru
ture de 
onnexion entre les n÷uds en abordant leurs fondementsthéoriques. Cela permet de poursuivre par un état de l'art des travaux représen-tatifs du domaine, détaillant les spé
i�
ités de 
ha
un des proto
oles et le graphequi l'a inspiré. En parti
ulier, nous verrons quelles furent les propositions pouraméliorer :* le diamètre, et ainsi diminuer le temps d'une re
her
he ;* le degré des n÷uds, pour limiter la 
harge du nombre de messages reçus et letra�
 de 
ontr�le né
essaire au maintien de la stru
ture logique ;* la répartition de la 
harge supportée par les n÷uds du réseau, a�n de ne pasrendre 
ertains n÷uds plus sus
eptibles d'être défaillants.� le quatrième 
hapitre détaille le travail qui a mené à la proposition du systèmeD2B. Ce proto
ole permet d'assurer un diamètre logarithmique en fon
tion dunombre de n÷uds du réseau, tout en permettant un degré moyen 
onstant et unerépartition de la 
harge équilibrée .Cette thèse est 
l�turée par une troisième partie qui s'intéresse aux propriétés obser-vées dans les é
hanges entre les utilisateurs de systèmes pair-à-pair. Nous y dé
rivonsdi�érentes propositions d'utilisation de 
es propriétés pour améliorer la re
her
he dansles systèmes pair-à-pair.Le 
inquième 
hapitre dé
rit les propriétés observées dans les graphes d'é
hanges :distribution des degrés en loi de puissan
e et agrégation des n÷uds en 
ommunauté.Nous verrons ensuite quelles ont été les propositions d'utilisations de 
ha
une de 
esdeux propriétés, que 
e soit pour l'amélioration du routage dans les graphe à distribu-tion de degrés en loi de puissan
e, ou l'utilisation des 
ommunautés pour trouver plusrapidement des réponses aux requêtes des n÷uds.



Introdu
tion 13Nous proposons dans le sixième 
hapitre une méthode baptisée QRE, qui tire avan-tage des deux propriétés de distribution des degrés en loi de puissan
e et d'agrégationdes n÷uds en 
ommunautés, jusque là exploitées séparément. Cette méthode ne requiertpas l'utilisation d'un quel
onque système sous-ja
ent. Elle permet d'obtenir des tempsde re
her
hes et un diamètre moyen 
omparables aux réseaux à 
ontenu adressabletout en ne demandant pas le maintien d'une stru
ture spé
i�que entre les n÷uds et enautorisant des requêtes bien plus évoluées.Nous 
on
luons 
ette thèse par la présentation de di�érentes possibilités d'utilisationdes systèmes pair-à-pair dans des domaines plus larges que les systèmes a
tuels departages de �
hiers, selon la faisabilité et l'état de l'art a
tuel.
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Vue d'ensemble des systèmes pair-à-pair 17Dans 
ette partie, nous allons présenter un aperçu des systèmes pair-à-pair. Nousaborderons d'abord les di�érentes tâ
hes que peuvent remplir 
es systèmes, puis nousverrons 
omment ils peuvent être modélisés. Nous terminerons en�n 
ette partie endé
rivant les 
ritères d'e�
a
ité permettant d'atteindre les obje
tifs de 
es systèmes.Nous verrons en parti
ulier l'impa
t que peuvent avoir 
es 
ritères les uns sur les autresa�n de 
hoisir le meilleur 
ompromis selon l'obje
tif visé.
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Chapitre 1La problématique des systèmespair-à-pairDans 
e 
hapitre, nous allons présenter brièvement les systèmes pair-à-pair. Nousénon
erons les obje
tifs de 
es systèmes, leur organisation et leurs 
ara
téristiques. Nousverrons ensuite 
omment modéliser les systèmes pair-à-pair. En�n, nous aborderons laproblématique liée à 
es systèmes au moyen du modèle, en listant point par point lesdi�
ultés posées par les systèmes pair-à-pair.Les systèmes pair-à-pair sont des systèmes visant à permettre à des utilisateurs lamise en 
ommun d'objets par des utilisateurs et leur re
her
he en vue de leur ré
upé-ration (pour des �
hiers) ou de leur utilisation (pour des ressour
es de 
al
ul). Dans lasuite, le terme objet sera utilisé pour nommer indistin
tement une ressour
e de 
al
ul,un �
hier, ou une autre information (entrée DNS par exemple), et le terme ré
upérationsera utilisé qu'il s'agisse d'obtenir un a

ès à une ressour
e de 
al
ul, de télé
harger un�
hier, ou d'obtenir une autre information.Les systèmes pair-à-pair ont plusieurs 
ara
téristiques les distinguant des autressystèmes de partage d'objets.� Ils permettent de représenter des é
hanges so
iaux au sens où ils lient des utili-sateurs qui interagissent de manière humaine. Les objets sont é
hangés selon lesintérêts des utilisateurs.� Le nombre d'utilisateurs d'un système pair-à-pair peut être très important, del'ordre du millier au million selon les systèmes [93℄.� ils sont dynamiques, 
ar ils doivent permettre à 
haque instant l'arrivée et ledépart d'utilisateurs.� Ils sont dé
entralisés, au moins en partie : la ré
upération des objets, voire lare
her
he d'objets, ne né
essite pas l'utilisation de serveurs stables.Le sujet de 
ette thèse est la re
her
he de données dans les systèmes pair-à-pair tota-lement dé
entralisés, et l'inter
onnexion né
essaire pour rendre 
ette re
her
he e�
a
e.Le terme de réseau pair-à-pair sera utilisé pour désigner un réseau d'utilisateurs 
réé parun système pair-à-pair. La dénomination de système pair-à-pair sera utilisée pour parlerdu fon
tionnement des proto
oles de re
her
he et de publi
ation, et non uniquement de19



20 La problématique des systèmes pair-à-pairl'inter
onnexion des utilisateurs. La ré
upération des objets sera à l'inverse peu abordéedans 
ette thèse.Dans 
e do
ument, l'étude des réseaux pair-à-pair s'e�e
tue essentiellement au tra-vers d'une modélisation par des graphes. Nous allons voir dans la suite 
omment utiliserle formalisme de la théorie des graphes dans le 
adre des systèmes pair-à-pair.1.1 Modèle utiliséPermettre la re
her
he d'objets dans les systèmes pair-à-pair demande de répondreà plusieurs questions. Comment les n÷uds sont-ils 
onne
tés entre eux ? Comment sontenvoyés les messages dans le réseau ainsi 
réé ? A�n d'utiliser une terminologie 
laire,les notations utilisées dans 
ette thèse sont détaillées 
i-dessous.Un système pair-à-pair fait évoluer des ma
hines 
onne
tées selon un proto
olepropre. Un réseau logique est l'inter
onnexion qui relie virtuellement les utilisateurs,au dessus d'un réseau physique permettant à toute ma
hine de 
ommuniquer ave
 touteautre ma
hine. Le réseau logique repose sur des 
onnexions logi
ielles maintenues grâ
eà un proto
ole de 
ommuni
ation (par exemple TCP/IP).Un n÷ud représente un pro
essus 
lient-serveur exé
uté sur une ma
hine et permet-tant à un utilisateur d'utiliser le système pair-à-pair. Chaque n÷ud peut être tour à tourdemandeur ou fournisseur d'un objet du système. Il peut jouer pour 
haque requête ler�le de :� 
lient, lorsqu'il 
her
he un objet dans le réseau ;� serveur, lorsqu'il fournit un objet 
her
hé par un autre n÷ud ;� routeur, lorsqu'il reçoit une requête qui devra être dirigée vers d'autres n÷uds.On nommera logi
iel 
lient-serveur un logi
iel permettant d'a

éder à un système pair-à-pair via un proto
ole donné (et permettant d'être 
lient et serveur). Dans un systèmepair-à-pair, 
haque n÷ud peut se servir d'un logi
iel 
lient-serveur di�érent, tant que
e logi
iel est 
ompatible ave
 le proto
ole utilisé. A�n de pré
iser le r�le d'un n÷ud àun instant donné, on pourra 
ara
tériser un n÷ud 
lient, pour un n÷ud e�e
tuant unere
her
he, un n÷ud serveur, pour un n÷ud fournissant un objet, et un n÷ud routeurpour un n÷ud transmettant un message dans le réseau.Un lien entre deux n÷uds symbolise une 
onnexion logi
ielle permettant la 
ommu-ni
ation entre 
es deux n÷uds. Ces liens ont plusieurs 
ara
téristiques.� Un lien passe par un ou plusieurs liens physiques.� La traversée de 
ha
un de 
es liens peut prendre un temps arbitrairement long 
arles réseaux physiques (et don
 les liens physiques) au dessus desquels sont 
réésles réseaux pair-à-pair sont souvent asyn
hrones.� En�n, si 
ertains systèmes pair-à-pair utilisent des liens orientés pour le réseaulogique, la plupart de 
es systèmes sont basés sur le proto
ole réseau IP, qui permetde 
onnaître l'origine d'un message. Il est alors possible et fa
ile de 
onnaître lesliens entrants, même dans des systèmes pair-à-pair utilisant des liens orientés.Les systèmes pair-à-pair sont dynamiques, 
'est-à-dire que 
haque n÷ud peut arriveret repartir au 
ours du temps. Les utilisateurs doivent en e�et pouvoir s'y 
onne
ter
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onne
ter à volonté. La propriété pré
édente (forte 
onnexité) doit bien sûrrester véri�ée au 
ours du fon
tionnement du système, don
 en 
as de dé
onnexion deplusieurs n÷uds.Un envoi d'informations d'un n÷ud à un autre au sein du réseau sera nommé mes-sage. Lorsque 
e message 
orrespond à une re
her
he d'objets, il sera nommé requête.1.2 La problématique des systèmes pair-à-pairLes systèmes pair-à-pair ont été 
réés pour répondre à di�érents obje
tifs. Nousallons détailler dans 
e 
hapitre 
ha
un de 
es obje
tifs tout en montrant quels moyenssont mis en ÷uvre dans quel systèmes pour les atteindre. Certains de 
es moyens sontparfois in
ompatibles. Cependant, selon le type d'appli
ation du système pair-à-pair,
ertains obje
tifs sont moins prioritaires, ils peuvent don
 être é
artés pour en favoriserd'autres.1.2.1 Gérer de nombreux utilisateursLes systèmes pair-à-pairs sont des systèmes à grande é
helle qui doivent permettreun nombre d'utilisateurs variant sur de grands intervalles. Cette gestion peut s'e�e
tuerau moyen de serveurs ou de manière dé
entralisée.Dans le 
as de systèmes pair-à-pair partiellement 
entralisés, le nombre d'utilisateursgérés est limité du fait des 
apa
ités (de 
al
ul, de mémoire, d'espa
e disque, ou en
orede 
ommuni
ation) des matériels et des logi
iels utilisés par 
haque serveur (voir 
ha-pitre 1.7 de [61℄). Augmenter le nombre d'utilisateurs et d'objets au delà de 
ette limiteentraîne alors des 
oûts �nan
iers en matériels et logi
iels importants. C'est pourquoiles systèmes partiellement 
entralisés doivent faire un 
ompromis entre les 
apa
itésné
essaires au fon
tionnement des serveurs gérant un grand nombre d'utilisateurs, etle 
oût de 
es serveurs et de leur maintenan
e. L'une des possibilités d'augmentationdu nombre d'utilisateurs et des objets dans un système partiellement 
entralisé est lamise en 
ommun de serveurs. Cela pose alors les problèmes de la répartition de 
esserveurs, de leur inter
onnexion, de la 
ohéren
e des listes d'objets, et
. Notons queles solutions trouvées pour résoudre 
es problèmes dans le 
adre des ar
hite
tures desuper-
al
ulateurs peuvent être réutilisées. D'autres systèmes de re
her
he 
omparablesaux systèmes pair-à-pair partiellement 
entralisés illustrent l'in
onvénient que nous ve-nons de dé
rire. Les deux premiers moteurs de re
her
he les plus utilisés, Google etYahoo, bien que restant très se
rets sur leur infrastru
ture, annonçaient respe
tivement
100.000 serveurs et 95.000 serveurs pour gérer leur système de re
her
he en 2003, 
e quireprésente un 
oût 
ertain, tant à l'a
hat qu'en maintenan
e.Toutefois, dans les systèmes pair-à-pair partiellement 
entralisés, la 
harge imposéeaux serveurs permet de dé
harger les autres n÷uds de tâ
hes 
omme le maintien duréseau logique ou de la re
her
he des objets. En e�et, la 
harge supportée par 
es n÷udsest alors proportionnelle au nombre d'objets que proposent 
es n÷uds, et à la popularitéde 
es objets : les messages reçus par un n÷ud proviennent de n÷uds demandant a

èsà ses objets, ou du serveur (pour le maintien du réseau). À l'inverse, les systèmes
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entralisés ne né
essitant pas de serveur, ils n'ont don
 au
un 
oût d'infrastru
ture
entrale.1.2.2 Toléran
e aux pannes et 
harge du réseauUn système pair-à-pair doit 
ontinuer de fon
tionner en 
as de pannes de 
ertainsn÷uds.Origine des pannesLes 
auses de 
es pannes peuvent être naturelles, par exemple un a�ux de messagesplus important que d'habitude. C'est 
e qui arrive lors de l'e�et �Slashdot� [27℄ en 
as depubli
ité importante pour un site HTTP qui engendre un tra�
 trop important pour leserveur hébergeur. Mais 
es pannes peuvent également être dues à des attaques pirates,telles que le déni de servi
e dont fut vi
time le servi
e de DNS d'Internet. Le servi
eDNS a été organisé en hiérar
hie a�n de ne pas dépendre d'un seul serveur, tout en per-mettant une re
her
he simple. Cette réorganisation n'a 
ependant pas su�t à éliminerses points faibles. Les DNS fon
tionnent 
omme suit : des serveurs ra
ines administrentles extensions prin
ipales (.fr, .
om, .org., .net, et
.), tandis que 
haque n÷udà l'intérieur de l'arbre DNS gère un ou plusieurs noms de domaine (wikipedia.org,atilf.fr, u-psud.fr, et
.). Les feuilles de 
et arbre 
orrespondent à des ma
hineshébergeant le site HTTP, pour une adresse hébergeant un serveur HTTP (par exemplefr.wikipedia.org, atilf.atilf.fr, www.u-psud.fr, 
ha
une de 
es adresse 
orres-pond dire
tement à un site HTTP). Cet arbre des DNS n'est pas équilibré, 
'est-à-direque 
ertains noms de domaines sont très long don
 la hiérar
hie 
omprend beau
oup deDNS, tandis que d'autre sont très 
ourts, et 
omprennent peu de DNS. De manière gros-sière, lorsqu'un navigateur demande la tradu
tion d'un nom de domaine à un DNS desous-réseau (du laboratoire, de l'entreprise, et
.), 
elui-
i répond si le nom de domaine(et l'adresse IP 
orrespondante) est dans son 
a
he. Sinon, il retransmet la requête à sonDNS � père �. En haut de 
ette hiérar
hie de serveurs se trouvent 13 serveurs ra
ines(http ://www.root-servers.org). Le 21 o
tobre 2003 eût lieu sur 
es 13 serveurs uneattaque généralisée de type déni de servi
e réparti, basée sur des requêtes de ping. Du-rant une heure, des requêtes inondèrent les serveurs ra
ines, en faisant ainsi tomberen panne 9 serveurs sur les 13. Sans le servi
e des DNS, Internet est inutilisable. Cetévénement a don
 a
hevé de 
onvain
re de la né
essité de dé
entraliser l'ar
hite
ture de
e servi
e et de le répartir géographiquement (ré�exion entamée après les attentats duWorld trade 
enter) : en e�et, 10 des 13 serveurs se trouvaient alors aux États-Unis,dont 
ertains dans les mêmes villes.Cela illustre la sensibilité des systèmes en partie 
entralisé fa
e à une 
harge im-portante sur quelques n÷uds ou les arêtes attenantes, de même que l'e�et �Slashdot�.Les attaques judi
iaires ont, elles, rappelé la faiblesse inhérente des systèmes basés sur
ertains n÷uds essentiels pour le système. Ces attaques, bien que ne révélant pas unefaiblesse te
hnique mais un problème politique et é
onomique, ont in�uen
é les attentesdes utilisateurs, et don
 la façon dont sont 
onçus les systèmes pair-à-pair.
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e aux pannesPour nommer les pannes qui peuvent intervenir, nous utiliserons un 
lassement entrois types :� la panne d'arrêt : il s'agit d'un n÷ud quittant le réseau sans prévenir, par a

identou volontairement ;� la panne intermittente : un n÷ud vi
time d'une telle panne ne répond aux requêtesqui lui sont envoyées que durant 
ertains intervalles de temps ;� la panne byzantine survient lorsqu'un adversaire, qui peut avoir une 
onnaissan
eglobale du réseau et du fon
tionnement du système, tente de rendre le fon
tion-nement du système in
orre
t.Un système pair-à-pair devrait idéalement gérer 
es trois types de pannes.Les pannes d'arrêt : 
es sont les dysfon
tionnements les plus simples à gérer : ilsu�t de s'assurer que si des n÷uds tombent en panne, le réseau pair-à-pair 
ontinuerade permettre la re
her
he d'objets parmi les n÷uds restés 
onne
tés. En parti
ulier, lesmessages doivent 
ontinuer à être 
orre
tement reçus par les destinataires, le réseau doitdon
 toujours rester 
onnexe.A�n que le système pair-à-pair 
ontinue de fon
tionner, les n÷uds indispensables à lare
her
he d'objets doivent rester 
onne
tés. Dans des systèmes partiellement 
entralisés,il faut don
 s'assurer que les serveurs 
entraux ne puissent être dé
onne
tés. Cettepropriété est di�
ile à assurer.Un système dé
entralisé n'a en revan
he au
une pré
aution parti
ulière à prendrevis-à-vis de n÷uds spé
i�ques, puisqu'au
un n÷ud parti
ulier n'est né
essaire à sonfon
tionnement. Dans 
e 
as, pour assurer que l'on puisse toujours envoyer des messages,une solution 
lassique 
onsiste à véri�er régulièrement que les voisins de 
haque n÷udsoient toujours 
onne
tés au réseau. L'une des méthodes les plus utilisées pour 
ela estde demander à 
haque voisin d'envoyer régulièrement un message signalant sa présen
e.Il est aussi possible d'imposer aux n÷uds du réseau un nombre de voisins su�sammentimportant pour que la probabilité qu'un n÷ud soit dé
onne
té du réseau du fait depannes de ses voisins puisse être 
onsidérée 
omme négligeable. En 
as de dé
onnexiond'un voisin, ses voisins le rempla
ent rapidement par un autre n÷ud, a�n de diminuerle risque de dé
onnexion du réseau.Les pannes d'intermitten
e : les pannes d'intermitten
e sont gérées trivialementlorsque le voisin d'un n÷ud ne répond plus aux messages. Ce voisin muet est alors
onsidéré 
omme dé
onne
té par 
e n÷ud. On se ramène ainsi au 
as de la panned'arrêt. C'est a
tuellement la méthode utilisée par la plupart des systèmes pair-à-pair.Les pannes byzantines : a�n de déte
ter et résoudre les pannes byzantine, on ren-
ontre deux 
as :� dans un système partiellement 
entralisé, il est né
essaire de disposer de serveursin
orruptibles si l'on veut assurer une re
her
he d'objets 
orre
te. Cela permet



24 La problématique des systèmes pair-à-paird'assurer des réponses 
orre
tes lors d'une re
her
he, mais 
'est une hypothèsetrès forte.� dans des systèmes dé
entralisés, il est possible de tolérer les pannes byzantinesdans une 
ertaine limite 
omme le permettent les travaux d'algorithmique répartie.Le 
oût est alors une augmentation du tra�
 moyen dans le réseauEn pratique, seules les pannes d'arrêt sont réellement prises en 
harge par les sys-tèmes pair-à-pair. Les pannes d'intermitten
es sont en fait gérées en les assimilant à desarrêts, et les pannes byzantines ne sont pas gérées. De manière générale, des attaquessur un nombre 
onstant de n÷uds ou d'arêtes 
hoisis aléatoirement ne doivent pas gênerl'e�
a
ité du réseau de manière signi�
ative, puisque 
e nombre reste très inférieur aunombre de n÷uds 
omposant le réseau. Le système doit aussi 
ontinuer de fon
tionner
orre
tement tant que des n÷uds y sont 
onne
tés. Entre autres, le réseau ne doit passe retrouver fra
tionné en plusieurs réseaux dé
onne
tés entre eux. Idéalement, la seulefaçon de rendre un système pair-à-pair inutilisable devrait être d'attaquer une fra
tiondu nombre de n÷uds 
omposant le réseau.1.2.3 Équilibrage de la 
hargeDe manière générale, lorsque le nombre de n÷uds 
onne
tés à un système pair-à-pair augmente, le nombre de messages transitant dans le réseau augmente d'autant.Pour éviter de rendre les n÷uds du système sensibles à une sur
harge de messages (etengendrer des pannes d'arrêt ou d'intermitten
e), un système pair-à-pair peut limiterla 
harge supportée par les n÷uds et les arêtes. Un n÷ud ou une arête faiblement
hargé sera en e�et moins sensible à l'arrivée massive d'un grand nombre de messagessupplémentaires qu'un n÷ud re
evant en temps normal de nombreux messages. De plus,puisque tout n÷ud peut être vi
time de 
et événement, il est né
essaire de répartir la
harge des messages parmi tous les n÷uds du réseau, et d'éviter les points faibles 
ommeles serveurs.La 
harge d'un n÷ud peut être de plusieurs types, 
ar un n÷ud reçoit des messagesà plusieurs titres :� des messages de 
ontr�le, né
essaire au maintien de l'inter
onnexion du réseau ;� des messages de re
her
he d'objets (qu'il reçoit en tant que routeur) ;� des messages de demande pour des objets qu'il partage (qu'il reçoit en tant queserveur) ;� et des messages de réponse à ses re
her
hes d'objets (qu'il reçoit en tant que
lient).Par ailleurs, pour que la dé
entralisation de la 
harge des messages soit e�
a
e, lenombre total de messages reçus par un n÷ud doit 
roître moins vite asymptotiquementque le nombre de n÷uds du réseau. Il en va de même pour le nombre de n÷uds impliquésdans le routage d'une requête, et le nombre de messages né
essaire à l'insertion ou audépart d'un n÷ud.
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 de 
ontr�leSi l'inter
onnexion des systèmes pair-à-pair 
entralisés est gérée par des serveurs, lessystèmes pair-à-pair dé
entralisés doivent être auto-organisés puisqu'au
un point 
entralne peut organiser le réseau. Ils maintiennent don
 leur infrastru
ture de manière lo
ale,
e qui entraîne un tra�
 de 
ontr�le qui doit idéalement engendrer un faible nombrede messages et n'impliquer que peu de n÷uds. Ainsi, 
'est souvent le pro
he voisinagedes n÷uds qui est mis à 
ontribution pour les arrivées et les départs des n÷uds dans lesystème.Demande d'a

ès aux objetsUn serveur reçoit des messages pour avoir a

ès aux objets qu'il propose. Ce nombrede messages variant selon le nombre et la popularité des objets que 
haque n÷ud pro-pose. On dira d'un n÷ud proposant de nombreux objets ou des objets populaires qu'ilest populaire. Si les modèles utilisés pour l'évaluation des systèmes pair-à-pair ont long-temps supposé un nombre d'objets et une popularité identique pour tous les n÷uds,plusieurs travaux [29, 53℄ se sont appesantis entre autres sur :� l'étude de la popularité des �
hiers ;� leur rareté ;� leur répartition ;� les n÷uds qui hébergent les �
hiers.D'autres 
ontributions ont proposé des méthodes de répli
ation [36, 65℄ des objets a�nde diminuer la rareté des objets populaires et la 
harge des n÷uds populaires tout enaugmentant la disponibilité de 
es objets. Ces di�érentes propositions pourraient êtreutilisées pour 
hoisir ou in�uen
er l'inter
onnexion des n÷uds, selon la popularité desobjets qu'ils proposent.Messages de re
her
heUn système pair-à-pair dont les requêtes né
essitent un grand nombre de sauts 
har-gera plus de n÷uds routeurs qu'un système dont les requêtes né
essitent peu de sautsdans le réseau. La minimisation du nombre de sauts par requête permet don
 aussi dediminuer la 
harge totale du réseau.Par ailleurs, si l'on suppose que tous les n÷uds sont également populaires, on peut
onsidérer que tous les 
hemins possibles entre un n÷ud 
lient et un n÷ud serveur sontégalement sus
eptibles d'être empruntés pour une re
her
he. Le nombre de messages dere
her
he reçus par un n÷ud est don
 dire
tement proportionnel au nombre de 
heminsqui le traversent. Un système peut alors équilibrer le nombre de messages de re
her
hereçus par 
haque n÷ud en s'assurant que 
haque n÷ud est situé sur un même nombrede 
hemins. Cette répartition des 
hemins est triviale dans les systèmes pair-à-pair
entralisés et se révèle faisable dans des systèmes pair-à-pair imposant une stru
tureaux n÷uds [33, 68℄.Dans les systèmes dé
entralisés qui n'imposent au
une stru
ture, les solutions adop-tées pour diminuer le nombre de messages de re
her
he sont basées sur la diminution
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onnaissan
e des 
hemins qui peuventpasser par un n÷ud est en e�et plus di�
ile à obtenir dans des systèmes ne maintenantpas de stru
ture spé
i�que. De plus, 
onsidérer que tous les n÷uds ont une popularitéégale n'est pas une simpli�
ation réaliste [50℄.En�n, de manière lo
ale, les messages reçus par un n÷ud en tant que routeur dé-pendent de l'inter
onnexion des n÷uds dans le système. Un n÷ud de degré importantsera plus sus
eptible de re
evoir des messages de re
her
he, alors qu'un degré faiblepermet de diminuer le nombre de messages moyens reçus par un n÷ud. Toutefois, lenombre de requêtes de re
her
he envoyées par les n÷uds doit être supposé du mêmeordre de grandeur, et le tra�
 doit être équitablement réparti sur les n÷uds du systèmepour espérer une diminution du nombre de messages de re
her
he dans le réseau.Messages de réponses à des re
her
hesEn�n, le nombre de messages reçus 
omme 
lient, 
'est-à-dire 
omme demandeurd'objets, dépend essentiellement du nombre de demandes e�e
tuées. Il est di�
ile d'in-�uer sur 
es demandes. La plupart des systèmes pair-à-pair n'étudient pas 
e type demessages, et 
onsidèrent impli
itement que 
es messages ne déséquilibrent pas la 
hargesupportée par 
haque n÷ud. A�n de gérer la di�éren
e de 
harge engendrée par lesn÷uds a
tifs (e�e
tuant un grand nombre de re
her
he) sur leurs voisins par rapportaux autres n÷uds, on peut imaginer plusieurs solutions. Il est d'abord possible d'aug-menter le nombre de voisins des n÷uds a
tifs, a�n qu'ils répartissent l'envoi des messagesde re
her
he entre un plus grand nombre de voisins. On peut aussi diminuer la 
hargedes voisins des n÷uds de manière indire
te, en diminuant leur degré, ou dire
te enimposant à leurs autres voisins de leur envoyer un faible nombre de messages.1.2.4 Autonomie et envoi à des sous-réseauxDans 
ertains 
as, un n÷ud peut désirer 
hoisir les n÷uds ou les liens du réseauphysique qui peuvent être utilisés par ses requêtes, il en va de même pour le réseaulogique. Les raisons de 
es 
hoix peuvent être diverses :� la 
on�an
e limitée dans 
ertaines ressour
es du réseau dans les 
as où l'on veutassurer la 
on�dentialité en plus de l'arrivée des messages ;� le droit limité à l'a

ès à 
ertaines ressour
es ;� l'optimisation à partir d'informations lo
ales. Il peut s'agir d'utiliser 
ertainsn÷uds qui donneront des réponses plus pertinentes, des liens peu utilisés, oude n'utiliser que le réseau physique lo
al ;� des 
hoix politiques.Pour 
es di�érents systèmes, et en parti
ulier le 
as du manque de 
on�an
e, des algo-rithmes auto-stabilisants peuvent être utilisés en plus du 
hi�rement des messages.Le dynamisme des n÷uds du système rend di�
ile l'identi�
ation des n÷uds à uti-liser ou non, 
ar un n÷ud peut 
hanger d'identi�ant entre deux 
onnexions au réseau,une identi�
ation non falsi�able et sûre aidera alors grandement. L'interdi
tion des liensphysiques est toutefois plus di�
ile à mettre en ÷uvre, 
ar elle né
essite l'utilisation d'un
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ole de routage permettant de for
er ou d'interdire l'utilisation de liens physiquesà 
haque n÷ud routeur.À 
e jour, au
un système étudié ne permet à ma 
onnaissan
e de pré
iser les n÷udsou les liens physiques qui peuvent être empruntés par des messages dans un systèmespair-à-pair, 
ette partie de la problématique ne sera pas traitée dans 
ette thèse.1.2.5 A

ès au réseauLe problème de l'a

ès au réseau est essentiel pour les systèmes pair-à-pair. En e�et,pour se 
onne
ter à un système pair-à-pair, un nouveau n÷ud doit disposer d'un pointd'entrée dans 
e réseau, 
omme l'adresse d'un n÷ud déjà inséré au réseau, ou l'adressed'une site HTTP disposant de telles adresses. Un système pair-à-pair étant au moinspartiellement dé
entralisé, il ne dispose pas for
ément d'un serveur permettant 
et a

èsau réseau.Dans un système 
entralisé, quelques serveurs sont stables, ils restent toujours
onne
tés et jouent le r�le de point d'entrée dans le réseau. Il est don
 fa
ile d'in
luredans 
haque logi
iel 
lient-serveur pair-à-pair l'adresse physique d'un de 
es serveurs,ou un moyen de la retrouver, par exemple une adresse DNS. De 
ette manière, lorsqu'unnouveau n÷ud désire s'insérer dans un système pair-à-pair, il lui est fa
ile de 
onta
terun serveur. Dans un système semi-dé
entralisé, où les serveurs sont stables, il est aussifa
ile de 
onta
ter un serveur pour se 
onne
ter au réseau.L'a

ès aux systèmes dé
entralisés a été étudié dès 2000 par le premier systèmetotalement dé
entralisé, Gnutella [48, 51℄. Dans un système où tous les n÷uds sont apriori volatiles, il n'est pas possible d'intégrer aux logi
iels 
lients-serveurs une adressede n÷ud à 
onta
ter qui serait valable quelque soit le moment où le n÷ud voudra re-joindre le système. En e�et, quelque soit l'adresse de n÷ud qui serait 
hoisie pour lelogi
iel 
lient-serveur, le n÷ud 
orrespondant est sus
eptible d'être dé
onne
té du sys-tème lorsque le nouveau n÷ud se 
onne
te. C'est Gnutella qui a le premier dû résoudreun réel problème d'a

ès au réseau. Les premiers moyens utilisés furent des moyens de
ommuni
ation standards indépendants du proto
ole pair-à-pair, 
omme IRC (InternetChat Relay, système de 
ommuni
ation hiérar
hique), ou un site HTTP. Ces médiaspérennes servaient à di�user aux nouveaux n÷uds des adresses physiques pour de se
onne
ter. Les n÷uds s'étant déjà 
onne
tés une fois au système peuvent aussi tenterde se re
onne
ter aux adresses physiques de leurs voisins des pré
édentes 
onnexions,au 
as où 
es voisins seraient en
ore 
onne
tés au système.A�n de rendre les systèmes autonomes, il a ensuite été proposé de mettre à dispo-sition des nouveaux n÷uds des serveurs de 
a
he inter-
onne
tés. Ces serveurs ne sontpas des n÷uds du système mais des serveurs qui maintiennent une liste d'adresses phy-siques de n÷uds 
onne
tés au système, pour fa
iliter l'insertion des nouveaux n÷uds.Un serveur de 
a
he fournit aux nouveaux n÷uds des adresses physiques de n÷uds quise sont 
onne
tés au système, a�n de permettre aux nouveaux arrivants de s'insérerdans le système. Chaque nouveau n÷ud 
onta
tant un serveur de 
a
he voit son adresseajoutée à la liste des adresses de n÷uds 
onnus de 
e serveur. C'est de 
ette liste quele serveur tire les adresses qu'il fournit aux nouveaux n÷uds. Ce système fut d'abord
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he�, puis �Gweb
a
he� [51℄, proposés parGnu
leus.Dans un système pair-à-pair, les points d'entrée dans le réseau (
a
he ou autres)doivent être être répartis a�n d'augmenter la toléran
e aux pannes (voir 
hapitre 1.2.2),limiter la 
harge du réseau physique (voir 
hapitre 1.2.1), et diriger les nouveaux n÷udsvers des serveurs pro
hes physiquement. Cette dernière optimisation présente l'intérêt de
onne
ter les nouveaux n÷uds à des n÷uds eux-mêmes pro
hes dans le réseau physique,a�n de réduire les délais de 
ommuni
ation (voir 
hapitre 1.2.9).Certains systèmes pair-à-pair dédiés à des 
ommunautés restreintes d'utilisateursdemandent une identi�
ation à 
haque 
onnexion, grâ
e à un serveur qui peut servir depoint d'a

ès. Dans 
e 
as, le premier a

ès se fait ex
lusivement par parrainage, grâ
eà un n÷ud qui est déjà admis dans le système et 
onnaît don
 le serveur.Il est à noter que 
ertains proto
oles 
omme giFT-FastTra
k [38℄, tentent de se
onne
ter à des adresses physiques tirées aléatoirement dans un sous-ensemble d'adressespossibles au 
as où les autres méthodes d'insertion ont é
houé. Cette méthode inondepartiellement le réseau, 
e qui engendre don
 un grand nombre de messages. De plus,si les méthodes qu'elle est 
ensée rempla
er ne fon
tionnent pas, il est probable que leréseau physique soit déjà sur
hargé. En e�et, si ni les n÷uds des pré
édentes sessions, nile site HTTP ne répondent aux messages, il faut envisager que le réseau est sur
hargé.Cette méthode d'a

ès au système est don
 à éviter pour trouver des n÷uds auxquelsse 
onne
ter.1.2.6 Prote
tion des utilisateursDepuis les débuts des systèmes de télé
ommuni
ation, des organismes exer
ent outentent d'exer
er un 
ontr�le, qu'il s'agisse de 
ensure de 
ontenu ou d'espionnage desutilisateurs, et 
e de manière pirate ou légale. Un 
ontr�le peut être mis en pla
e pardes organismes pour surveiller les 
omportements des utilisateurs ou empê
her l'a

èsà des objets dans des pays non démo
ratiques. La Chine a par exemple fait pressionsur Google pour que 
ertains sites ne soient pas présentés dans les résultat de la version
hinoise du moteur de re
her
he. Mais des gouvernements pourraient aussi désirer lutter
ontre la di�usion d'in
itations au ra
isme, à la pédophilie, et
. En�n, depuis quelquesannées, quelques grandes entreprises de disques luttent 
ontre la di�usion de �
hierssoumis à droits d'auteur et demandent pour 
ela un 
ontr�le des systèmes pair-à-pair.Ce 
hapitre 
on
erne les 
onséquen
es d'un 
omportement politique et é
onomiquesur le développement des systèmes pair-à-pair. Internet n'est a
tuellement pas anonyme,puisque TCP/IP impose que pour toute 
ommuni
ation bidire
tionnelle entre deuxn÷uds, 
ha
un 
onnaisse l'adresse physique de l'autre. Les 
ommuni
ations dans lessystèmes pair-à-pair sont souvent bidire
tionnelles puisque 
es systèmes sont basés surl'é
hange d'informations ou la demande d'objets et leur transfert. Dans 
e 
ontexte, la
omplexité du re
ensement des adresses physiques qui a

èdent à un objet dépend dusystème dans lequel est e�e
tué 
e re
ensement. Dans un système 
entralisé, il su�tde s'introduire dans le serveur 
entral pour savoir qui partage quoi. L'obtention de
ette information par les n÷uds peut selon les systèmes être autorisée ou pas. Dans
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entralisé, un espion pourra ouvrir les requêtes transitant par lui pourobtenir 
ette information. Dans un système hybride, les deux méthodes seront possibles.Dans la quasi-totalité des systèmes (à part les systèmes anonymes 
omme Freenet [17℄),les n÷uds peuvent aussi surveiller quel n÷ud ré
upère un objet qu'il partage.Bien que savoir qui 
her
he quoi ne signi�e pas savoir qui ré
upère quoi, 
ette infor-mation semble servir de moyen de pression à des entreprises de distribution de disqueset des asso
iations [85℄ pour lutter 
ontre les utilisateurs de systèmes pair-à-pair. Desorganismes se sont don
 spé
ialisés dans la ré
upération d'informations sur les utili-sateurs [23℄, parfois ave
 un obje
tif o�ensif a�
hé 
omme l'asso
iation Retspan [85℄.En e�et, la 
orrespondan
e entre les adresses physiques (adresses IP) et l'identité del'utilisateur est 
onnue par le F.A.I. (Fournisseur d'A

ès à Internet, 
omme Wanadoo,Télé2 ou Free). La 
orrespondan
e entre des informations personnelles et l'identité d'unutilisateur est don
 évidemment a

essible à un gouvernement, et à d'autres organismesdans 
ertains pays.Un système basé sur des serveurs voyant toutes les requêtes des utilisateurs ne peutassurer la 
on�dentialité des utilisateurs que si les serveurs sont sûrs et in
orruptibles.C'est une 
ontrainte très forte, et en fait impossible à assurer. En e�et, prendre le
ontr�le d'un système pair-à-pair basé sur des serveurs ne né
essite que la prise de
ontr�le, de manière légale ou pirate, d'un petit nombre de n÷uds (les serveurs). Ce
ontr�le permet ensuite par exemple de 
ensurer ou d'espionner les utilisateurs.Or les attaques de serveurs ne sont pas rares et les pré
édents ne manquent pas.Des �
hiers de dizaines de milliers de numéros de 
artes ban
aires furent piratées dansdes banques des États-Unis il y a une dizaine d'années. DoubleCli
k, site de publi
itéen ligne, fut probablement piraté dès 1999, permettant ainsi l'a

ès à des informationspersonnelles des visiteurs de 13.000 sites Internet [24℄. Con
ernant spé
i�quement lessystèmes pair-à-pair, de grandes entreprises luttant 
ontre 
es systèmes ont réussi àra
heter les informations des utilisateurs enregistrées sur des serveurs, à la suite depressions juridiques. Cette insé
urité a 
ontribué à renfor
er les inquiétudes 
on
ernantla mémorisation d'informations sur les utilisateurs, et à en
ourager le développementde systèmes ne né
essitant pas de mémorisation 
entralisée des informations. Les uti-lisateurs désirent rester anonymes tout en proposant et en demandant des objets ausystème. Toutefois, dans un système dé
entralisé, il est toujours possible d'espionnerles requêtes en transit. C'est pourquoi Freenet [17℄ a proposé l'utilisation de méthodes
ryptographiques pour rendre l'identi�
ation des utilisateurs di�
ile, et se dé
larer réel-lement anonyme. Toutefois, nous verrons que 
e n'est pas sans 
oût en terme de rapiditéet de souplesse de re
her
he. Freenet fait le 
hoix de passer par des intermédiaires, a�nd'anonymiser la re
her
he et le transfert d'objets, 
e qui entraîne une augmentation destemps de re
her
he, don
 une diminution de la rapidité et de la viva
ité.1.2.7 Dynamisme des n÷udsContrairement aux graphes statiques, où les n÷uds et les arêtes sont �xes et ne
hangent pas ave
 le temps, un réseau pair-à-pair doit permettre les nombreuses 
onnexionset dé
onnexions de n÷uds au �l du temps, et 
e sur de faibles intervalles de temps. Les



30 La problématique des systèmes pair-à-pairn÷uds sont don
 très dynamiques, on retrouve don
 là en
ore la problématique desalgorithmes auto-stabilisant.Le délai de 
onnexion d'un n÷ud dépendant dire
tement du nombre de voisinsauxquels il doit se 
onne
ter, un degré faible est un avantage pour permettre un fortdynamisme des n÷uds. Par ailleurs, tout 
omme pour la durée d'une requête, le délaide 
onnexion d'un n÷ud sera à mettre en rapport ave
 le temps durant lequel 
e n÷udrestera 
onne
té au système.En�n, pour éviter une trop forte 
harge des n÷uds, le 
oût (en nombre de messages)de l'arrivée ou du départ d'un n÷ud doit 
roître moins rapidement que le nombre den÷uds dans le réseau.Systèmes pair-à-pair en partie 
entralisés. Dans 
e 
as, un n÷ud n'est 
onne
téqu'à un seul serveur don
 les pro
édures de 
onnexion et de dé
onnexion sont rapides.Systèmes pair-à-pair dé
entralisés. Dans 
es systèmes où les n÷uds doivent se
onne
ter à des n÷uds spé
i�ques (système dé
entralisé non-stru
turés), l'arrivée et ledépart dans le réseau sont rapides. Dans les systèmes stru
turés, un n÷ud doit maintenirdes voisins dont l'identité répond à 
ertaines 
ontraintes (systèmes dé
entralisés stru
-turés), et le dynamisme s'en ressent. Parmi 
es systèmes, la plupart [33, 70, 83, 96, 100℄ont un degré qui évolue ave
 le nombre de n÷uds dans le réseau. Cela les rend pluse�
a
es, notamment au démarrage, que des systèmes [88, 105℄ dont le degré dépend dunombre de n÷uds maximum dans le réseau.1.2.8 Réa
tivité des n÷udsPour assurer un servi
e rapide, un système pair-à-pair doit pouvoir transmettre desmessages en permanen
e, que 
e soit pour envoyer des requêtes, y répondre, ou ena
heminer. Tout n÷ud doit évidemment rester a

essible tant qu'il ne désire pas quitterle réseau, 
omme nous l'avons vu pour la toléran
e aux pannes (voir 
hapitre 1.2.2),et il doit pouvoir rempla
er rapidement ses voisins défaillants. Un n÷ud doit don
 êtreinformé rapidement des défaillan
es de ses voisins a�n de les rempla
er et rester 
onne
téau réseau. La méthode employée de manière générale pour déte
ter les défaillan
es desvoisins est que 
haque n÷ud envoie régulièrement des messages de 
ontr�le à ses voisins.Chaque n÷ud véri�e ainsi que ses voisins assurent toujours le fon
tionnement du système(via le logi
iel approprié) et qu'ils sont toujours 
onne
tés au n÷ud. Cependant, 
ommenous l'avons vu au 
hapitre 1.2.3, le tra�
 de 
ontr�le engendré dans le réseau logique,et don
 dans le réseau physique, est d'autant plus important que les voisins d'un n÷udsont nombreux. C'est pourquoi dans les systèmes 
entralisés ou semi-dé
entralisés, lesserveurs ne peuvent véri�er que tous les n÷uds sont toujours 
onne
tés. Ils remettentà jour leur liste de n÷uds 
onne
tés lorsqu'un message ne peut être envoyé à un n÷ud.Véri�er que les voisins sont 
onne
tés est 
oûteux en terme de messages, et les systèmespair-à-pair limitent au maximum 
e 
ontr�le de viva
ité des n÷uds. Par exemple, eMuleautorise aux n÷uds non serveurs un maximum de 0, 2 messages UDP par se
onde pourvéri�er qu'un serveur est toujours a

essible, et le serveur n'e�e
tue au
un 
ontr�le [61℄.
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omme giFT-FastTra
k [38℄, un message de 
ontr�le n'estenvoyé qu'après plusieurs minutes de silen
e du voisin. En�n, les systèmes dé
entralisés
omme Gnutella [39℄ ont laissé le taux d'envoi à la dis
rétion du logi
iel 
lient-serveur.Après avoir observé que 
ertains n÷uds faibles ralentissaient le système Gnutella, uneautre modi�
ation fût toutefois proposée. Il s'agit pour les n÷uds de prendre pourvoisins les n÷uds qui ont le plus fort débit et qui sont les plus réa
tifs. Ce
i eut poure�et de limiter le degré des n÷uds peu réa
tifs et les liaisons bas-débit (
omme lesmodems), don
 de les repousser vers les extrémités du réseau.De manière générale, il semble que le 
ontr�le de la viva
ité en
ourage la dé
entrali-sation. D'autre part, le tra�
 de 
ontr�le envoyé aux voisins est une 
harge de plus sur
es n÷uds, et il ralentit les délais de réponse des n÷uds. Le tra�
 de 
ontr�le dépendantdu nombre de voisins, les n÷uds de faible degré sont plus réa
tifs. Notons que favoriserainsi la réa
tivité va à l'en
ontre de 
ertaines re
ommandations faites pour la toléran
eaux pannes (voir 
hapitre 1.2.2) telle qu'assurer un fort degré pour limiter le risque dedé
onnexion d'un n÷ud.1.2.9 Rapidité de traitement des requêtesDans un système pair-à-pair, un utilisateur qui 
her
he un objet souhaite obtenir uneréponse rapidement. Nous avons vu qu'un système pair-à-pair ne garantissait souvent(dans les 
as des réseaux physiques asyn
hrones) au
une borne sur le temps de traverséed'une arête. Cela signi�e que, même dans un système 
réé pour assurer un temps deréponse faible, le temps mis par une requête pour obtenir une réponse ne peut pas êtreborné. Toutefois, une bonne approximation du temps mis par une requête pour obtenirune réponse est le nombre de sauts logiques né
essaires pour aller du n÷ud demandeurau n÷ud 
onnaissant la réponse. C'est pour 
ela que le terme de �temps� mis par unerequête est parfois utilisé pour des raisons de simpli
ité, même si l'on ne fait que seréférer au nombre de sauts.La manière de trouver un objet dans un réseau 
hange selon que le système 
omporteune 
entralisation ou pas. La solution la plus e�
a
e est d'emprunter le plus 
ourt
hemin entre le demandeur et le n÷ud qui peut fournir l'objet re
her
hé. Toutefois,
ette méthode n'est pas toujours utilisable dans un système dé
entralisé où la stru
tureglobale du réseau n'est pas for
ément 
onnue, un plus grand nombre de sauts que lediamètre peut alors se révéler né
essaire. Le diamètre du réseau est don
 une borneinférieure du nombre de sauts né
essaires à une requête pour trouver un objet dans unsystème.Cependant, 
omme le relève [29℄, le temps (don
 le nombre de sauts) mis par unerequête pour trouver un objet doit être mis en rapport ave
 
elui mis pour le ré
upérer.Dans le 
as de 
ertains objets, un gros �
hier par exemple, la ré
upération sera beau-
oup plus longue et l'on pourra don
 négliger le temps mis pour trouver 
e �
hier parrapport au temps né
essaire à le ré
upérer. À l'inverse, dans le 
as d'objets ré
upérablesrapidement, 
omme un petit �
hier, le temps mis à trouver l'objet est 
ritique 
ar il estsouvent plus long que le temps mis à ré
upérer l'objet (
omme dans le 
as des DNS, oùl'objet prend quelques o
tets). Notons que le transfert de l'objet vers le n÷ud respon-
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as de transferts rapides et peu 
oûteux, 
omme des �
hiersde faibles tailles par exemple.Dans un système pair-à-pair, les n÷uds sont 
onne
tés dans un réseau logique viaun réseau physique sous-ja
ent. A�n de diminuer le délai d'a
heminement d'un messageet don
 a

élérer les re
her
hes d'objets, il existe don
 deux possibilités :� diminuer le nombre de sauts dans le réseau logique ;� diminuer le nombre de sauts dans le réseau physique.Rappro
her le réseau logique du réseau physiqueRappelons d'abord qu'un n÷ud est 
onne
té à un voisin s'il 
onnaît l'adresse phy-sique de 
e voisin. Pour l'envoi d'un message entre deux voisins dans le réseau logique,un système pair-à-pair passe alors par le réseau physique, sur lequel le système pair-à-pair n'a pas prise : il n'est en e�et pas possible au réseau logique de modi�er le réseauphysique a�n de diminuer les délais entre 
ha
un des voisins dans le réseau logique.De plus, les réseaux pair-à-pair sont dynamiques, don
 une modi�
ation du réseau phy-sique dans le but d'a

élérer le réseau logique à un instant donné pourrait devenir inutilel'instant d'après, à la suite de la dé
onnexion d'un n÷ud par exemple.Toutefois, le problème peut être vu sous un autre angle : il est possible d'inspirerle réseau logique du réseau physique. Un système pair-à-pair dont le réseau logique estpro
he du réseau physique signi�e que des n÷uds voisins dans le réseau logique serontpro
hes dans le réseau physique, assurant ainsi un délai plus 
ourt entre 
haque sautdans le réseau logique. Il n'existe pas de méthode universelle pour estimer la mesurede proximité entre deux n÷uds. Celle-
i peut être estimée à partir de la rapidité deréponse d'un message de 
ontr�le (ping) entre 
es deux n÷uds [88, 105℄ ou en
ore lalongueur du plus long pré�xe 
ommun de leur adresse IP [37℄ par exemple. Un délaiplus 
ourt pour 
haque saut du réseau logique permet de ra

our
ir le délai total d'unmessage envoyé dans le réseau logique. Le risque d'une telle proximité physique est alorsqu'en 
as de dé
onnexion d'un sous-réseau physique, des n÷uds qui auraient dû êtreà distan
e raisonnable voient tous les 
hemins les reliant grandement rallongés, dansle 
as où les plus 
ourts 
hemins sont 
oupés, ou inutilisables. Dans 
e dernier 
as, leréseau logique peut être dé
onne
té en deux 
omposantes distin
tes. Il se peut aussique les 
hemins 
onnus entre deux n÷uds 
her
hant à 
ommuniquer aient disparu, etque d'autres 
hemins existent sans être 
onnus de 
es deux n÷uds, 
e qui a le mêmee�et. Si le réseau logique ne peut in�uer sur le réseau physique, il peut don
 néanmoinstenter de 
onne
ter les n÷uds du réseau logique selon leur proximité physique.Allant dans le sens du rappro
hement du réseau logique et du réseau physique, destravaux ont 
ommen
é à tenir 
ompte de la topologie physique lorsqu'ils 
onne
taientles n÷uds entre eux. Les systèmes dé
entralisés stru
turés Tapestry [105℄ et Pastry [88℄ont ouvert la voie en 2001, en 
hoisissant pour 
haque n÷ud les voisins les plus pro
heslorsque plusieurs 
hoix existent.TOPLUS [37℄ a poussé le travail d'optimisation 
ommen
é par Tapestry et Pastry en
réant en 2003 un réseau dé
entralisé stru
turé organisé en fon
tion de la topologie phy-sique. Il utilise pour 
ela la longueur du pré�xe 
ommun de deux adresses physiques IP
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omme indi
ation de mesure de proximité physique.LAND [2, 3℄ a proposé la même année, un proto
ole qui permet d'assurer que, pourfaire 
ommuniquer deux n÷uds, le rapport entre le nombre de sauts né
essaires pourles relier dans le réseau logique et le nombre de sauts né
essaires pour les relier dansle réseau physique soit inférieur à 1 + ǫ, quelque soit ǫ > 0. Toutefois, LAND assure
e rapport sous 
ertaines 
onditions de répartition physique des n÷uds, en parti
ulierpour l'insertion d'un n÷ud.Rappro
her le réseau logique des intérêts des utilisateursCe rappro
hement a du sens si l'on 
onsidère que les utilisateurs vont souvent de-mander des objets qui font partie de leurs 
entres d'intérêts. Cela signi�e que, pour unn÷ud donné, 
ertains n÷uds sont plus sus
eptibles que d'autres de pouvoir fournir lesobjets qu'il re
her
he, du fait de leurs intérêts pro
hes. Dans le 
as de réseaux où lesutilisateurs sont regroupés en 
ommunautés et e�e
tuent essentiellement des requêtessur des objets pro
hes de leurs 
entres d'intérêts, la 
onnexion à des voisins ayant lesmêmes intérêts pourrait don
 se révéler intéressante. Cette partie sera développée dansle 
hapitre 5.Notons que dans le 
as de systèmes permettant de rappro
her le réseau logiquedu réseau physique, 
ertains systèmes se basent sur une mesure de proximité. Si unemesure de proximité d'intérêts peut être dé�nie, alors on pourrait rempla
er la mesurede proximité physique par 
ette mesure et rappro
her ainsi le réseau logique du réseaudes intérêts des n÷uds.1.2.10 Expressivité des requêtesLes systèmes pair-à-pair ont été 
réés sur le modèle de systèmes de re
her
he baséssur des serveurs. Ayant des utilisateurs habitués à la souplesse des systèmes 
entralisés,les systèmes dé
entralisés stru
turés se doivent d'o�rir les mêmes fon
tionnalités et lamême souplesse, en parti
ulier 
on
ernant les possibilités de re
her
he.Di�érents modes de re
her
he existent et, de manière générale, un 
ompromis est àfaire : plus la re
her
he dans le système sera souple, 
'est-à-dire plus elle permettra desre
her
hes 
omplexes, plus elle sera longue. De manière non-exhaustive, les di�érentstypes de re
her
he ren
ontrés dans les systèmes pair-à-pair sont :� la re
her
he par intervalle. Cette re
her
he permet de re
her
her tout objet dontle nom est dans un intervalle. Pour une donnée numérique par exemple, la requête[1-20℄ peut être e�e
tuée pour trouver toutes les données 
omprises entre 1 et 20.� La re
her
he par expression rationnelle permet une re
her
he �ne, puisqu'elle per-met des re
her
hes d'expressions. Par exemple, une re
her
he peut être e�e
tuéepour trouver toutes les 
haînes 
omposées de 4 lettres minus
ules suivies d'un
hi�re, par l'expression [a-z℄{4}[0-9℄.� La re
her
he approximative. Celle-
i permet les re
her
hes proposées dans les inter-fa
es de type unix/linux, 
omme par exemple p ?ngou* si l'on re
her
he pingouin.Cette re
her
he permet de pla
er les 
ara
tères d'approximation * et ? partout
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haîne, et plus seulement au début ou à la �n de la 
haîne.� La re
her
he exa
te est la re
her
he la plus simple à e�e
tuer. Elle est aussi appeléere
her
he par 
lé : pour 
ela, 
haque objet est asso
ié à une 
lé unique, par ha
hagepar exemple. Cette méthode ne permet 
ependant de trouver l'objet que si l'ondispose du nom exa
t de l'objet ou de sa 
lé.Il est possible d'étendre la re
her
he exa
te à un sous-ensemble de la re
her
heapproximative : les re
her
hes pré�xe et su�xe. La requête (pingou*) peut alorsêtre e�e
tuée pour une trouver un objet de nom pingouin sans être sûr de lasyntaxe de la �n de son nom. A�n de permettre des re
her
hes sur des mots mor-phologiquement similaires [13℄, il su�t d'�ter quelques 
ara
tères à la �n de la
haîne. Une autre possibilité est d'enregistrer un objet sous plusieurs noms, enenlevant un ou plusieurs 
ara
tères à la �n du nom de 
et objet. Cela permet a
-
essoirement de 
onsidérer indi�éremment les pluriels et les singuliers, les fémininset les mas
ulins.Suivant l'appli
ation, la re
her
he né
essaire peut être plus ou moins �ne. Parexemple, pour les DNS, une re
her
he exa
te su�t 
ar le nom de domaine 
her
héest 
onnu exa
tement. Pour d'autres types de systèmes où l'on ne sait pas exa
tement
e que l'on re
her
he, des requêtes plus élaborées sont né
essaires : par exemple la re-
her
he par expression rationnelle ou la re
her
he approximative pour les systèmes departages de �
hiers et les bases de données (mot-
lé like en SQL), ou la re
her
he parintervalle pour les bases de données (mot-
lé between... in en SQL) et les systèmes departages de ressour
es de 
al
ul.L'idéal est d'arriver à des re
her
hes multi
ritères expressives, 
omme le permettentdes langages de bases de données tel que SQL. Pour les re
her
hes non exa
tes, il estpossible d'a�ner la re
her
he en s'aidant de méta-informations asso
iées à un objet lorsde la mise en partage par un n÷ud. Ces méta-informations permettent de pré
iser lanature et la sémantique de l'objet. Dans le 
as de �
hiers, 
e peuvent être des 
ara
té-ristiques 
omme la taille, la date de dernière modi�
ation, le type de �
hier, et
. Dansle 
as de ressour
es de 
al
ul, 
e sera le type de pro
esseur, sa vitesse, la quantité demémoire 
a
he, de mémoire, d'espa
e disque, et
. A�n d'a

élérer le traitement des re-quêtes sur les n÷uds, l'extension HUGE de Gnutella2 propose l'utilisation d'un ha
hagepour re
her
her rapidement un �
hier parmi tous 
eux partagés par un n÷ud. Le ha-
hage rend alors l'utilisation de re
her
hes �nes (
omme les re
her
hes par expressionsrationnelles) plus di�
iles à utiliser. Remarquons qu'il se peux aussi que la ha
hage soitutilisé dans des proto
oles fermés 
omme KaZaA ou dans les serveurs eDonkey/eMule.1.2.11 Exhaustivité des réponsesUn utilisateur peut souhaiter obtenir au moins une réponse, plusieurs réponses, unnombre minimum ou donné de réponses, ou toutes les réponses disponibles 
orrespon-dant à la requête. La méthode de re
her
he et le système ne seront évidemment pasles mêmes selon l'exigen
e de l'utilisateur. Ainsi, l'obtention de toutes les réponses duréseau peut se faire très simplement au moyen d'un système de publi
ation dans unsystème 
entralisé ou un système dé
entralisé stru
turé. Dans un système dé
entralisé
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essitera l'envoi de la requête à un nombre linéaire de n÷uds en fon
tiondu nombre de n÷uds du réseau. Un système de re
her
he exhaustif permettra d'assurerde toujours trouver au moins une réponse si elle existe.A�n de garantir que 
haque n÷ud puisse trouver n'importe quel objet, il faut assurerqu'il puisse envoyer un message à n'importe quel autre n÷ud du réseau. Le proto
olede 
onnexion doit don
 assurer que le graphe d'inter
onnexion soit fortement 
onnexe.D'autre part, les n÷uds d'un système pair-à-pair se 
onne
tent et se dé
onne
tentrégulièrement. Dans un système d'ar
hivage, ou lorsque les n÷uds sont régulièrementre
onne
tées, un utilisateur peut désirer obtenir seulement des objets a

essibles (don
en ligne à 
et instant), ou il peut a

epter aussi des objets de n÷uds dé
onne
tés(espérant que 
es n÷uds se re
onne
teront plus tard), 
omme [30℄.Il peut être important qu'une re
her
he soit la plus 
omplète possible, a�n queplusieurs réponses di�érentes soient obtenues si elles existent. C'est en parti
ulier utile :� si le format des objets a une importan
e ;� si la qualité de l'objet peut varier et que 
ette qualité a une importan
e surl'utilisation que l'on peut en faire.Pour un mélomane, un �
hier sonore 
ompressé ave
 une grande perte ne sera passatisfaisant.Dans d'autres type de systèmes, une re
her
he in
omplète su�t. C'est ainsi le 
aspour des objets dont seul le fond a une importan
e, et non la forme. C'est le 
as destextes qui peuvent être indi�éremment en texte pur ou mis en forme (pdf, tex, et
.) siseul le 
ontenu importe au le
teur. Cet aspe
t se retrouve aussi dans les systèmes dédiésau partage d'objets d'un format et une qualité �xés, 
omme Napster qui ne permettaitque le partage de �
hiers au format mp3.Dans tous les 
as, selon que les réponses sont situées sur le même n÷ud ou pas, etselon la méthode d'envoi des réponses, l'utilisateur peut re
evoir 
es réponses en mêmetemps ou les unes après les autres. Des plus, selon les méthodes, l'utilisateur peut savoirou pas quand toutes les réponses qu'il va re
evoir lui sont parvenues.1.2.12 Authenti�
ation des objetsNous avons vu dans le 
hapitre 1.2.2 que le 
omportements des n÷uds byzantinsn'était pour l'instant pas géré pas les systèmes pair-à-pair. C'est pourquoi, dans lessystèmes qui doivent garantir la 
orre
tion des objets partagés, l'authenti�
ation estune fon
tionnalité indispensable puisque des n÷uds byzantins peuvent sinon tenter desaboter le 
omportement du système. En e�et, si au
une authenti�
ation n'est permise,il est possible d'introduire des objets trompeurs : un nom erroné peut être donné à unobjet, ou un objet inutilisable peut être partagé (�
hier illisible, pro
esseur ina

essibleou e�e
tuant des 
al
uls erronés).Garantir qu'un objet est 
orre
t peut avoir trois signi�
ations.� L'objet n'a pas été modi�é depuis sa mise en ligne. Par exemple, si un auteur deroman di�use un essai dans un système de partage de �
hiers, il est né
essaire depouvoir véri�er que l'÷uvre ré
upérée est bien l'originale.
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orrespond aux informations qui lui sont asso
iées, par exemple son nom.Ainsi, si un roman a pour titre � Voyage au 
entre de la Terre �, l'utilisateurvoudra s'assurer avant de ré
upérer 
e texte qu'il s'agit bien de 
e roman é
ritpar Jules Verne, et non d'un autre 
ontenu sans rapport. Cette possibilité estd'autant plus utile que le 
oût de ré
upération est important (temps, argent,bande passante, et
.). Dans le 
as d'une ressour
e de 
al
ul, il peut être né
essairede s'assurer que les informations relatives à ses performan
es sont exa
tes, ous'assurer qu'elle n'a pas la réputation d'envoyer de faux résultats.� Dans le 
as où di�érentes versions d'un objet peuvent 
oexister, l'avis d'autresutilisateurs peut être le bienvenu avant de ré
upérer l'objet. Ainsi, dans le 
asd'un extrait sonore ou d'une bande vidéo, il est préférable de s'assurer de laqualité de 
et extrait.Le risque de di�usion de faux a pris forme dès les débuts des systèmes pair-à-pair.Toutefois, il s'est 
on
rétisé ave
 le début de l'opposition d'organismes aux systèmes departage de �
hiers permettant la distribution de �
hiers sous droits d'auteurs [79, 80, 85℄.Des faux, 
'est-à-dire des �
hiers dont le 
ontenu ne 
orrespondait pas au nom, sontapparus en masse dans les systèmes de partage de �
hiers grand publi
 
omme Gnu-tella, KaZaA, et eMule. L'insertion de faux a rendu le fon
tionnement de 
es systèmesproblématique puisque les réponses renvoyées par le système étaient fausses pour beau-
oup. Il est don
 né
essaire de limiter 
e genre de dysfon
tionnement, voire de pouvoirles interdire dans des systèmes pair-à-pair dont la justesse des objets est essentielle.Certains logi
iels 
lient-serveur pair-à-pair hybrides et semi-
entralisés 
omme eMuleou eDonkey [26, 61℄ ont réagi en ajoutant pour 
haque n÷ud une évaluation des objetsqu'il ré
upère (nommé ghost rating). Une autre possibilité d'estimer l'authenti
ité de�
hiers serait d'identi�er les n÷uds qui les proposent. En e�et, il n'est pas déraisonnablede 
onsidérer que les di�érents objets erronés ou in
orre
ts sont insérés par les mêmesn÷uds. Les systèmes utilisant des serveurs regroupant des 
ommunautés d'utilisateurs(voir 
hapitre 1.2.5) se 
onnaissant, et a

édant au servi
e par identi�
ation, ont plusfa
ilement résisté à 
es insertions de faux �
hiers et, les organismes insérant des fauxse sont rapidement vus identi�és et ex
lus. Toutefois, si 
e type d'authenti�
ation àl'insertion fon
tionne dans des systèmes 
entralisés, elle est bien plus di�
ile à mettreen pla
e dans les réseaux dé
entralisés.Toujours en identi�ant les n÷uds, il est possible de 
her
her à savoir quelle est la
rédibilité d'un n÷ud. Dans un système 
entralisé ou semi-dé
entralisé, il est simple de
on�er la ré
olte des 
ritiques sur un serveur, a�n de les rendre disponibles aux n÷uds.Il est toutefois possible à un agresseur disposant de nombreux n÷uds de fausser 
esystème d'évaluation.1.2.13 A

essibilité des objets et �
onsommateurs égoïstes�A�n de satisfaire les n÷uds du réseau, un système pair-à-pair doit permettre lare
her
he 
omme la ré
upération d'objets. Toutefois, un grand nombre d'utilisateurs re-
her
hant un trop petit nombre d'objets a rapidement rendu impossible la ré
upérationde tous les objets demandés par tous les n÷uds. En e�et, trop de solli
itations étaient



La problématique des systèmes pair-à-pair 37envoyées à quelques n÷uds partageant 
es �
hiers populaires. Ces derniers ne pouvaientrépondre à toutes les demandes à la fois. Cela a in
ité des logi
iels 
lient-serveur 
ommeLimeWire et Bearshare à proposer des modi�
ations à la première version de Gnutellapour fa
iliter l'a

ès aux objets. Ces deux logi
iels proposèrent de pla
er les �
hiers àré
upérer dans des �les d'attente du 
�té du n÷ud 
lient, et les n÷ud 
lients dans des�les d'attente du 
�té du n÷ud serveur. Cela permit de télé
harger plus tard des �
hiersalors impossible à ré
upérer (par exemple lorsque l'hébergeur qui proposait la donnéeenvoyait déjà des données et ne pouvait en envoyer plus).Par ailleurs, un système pair-à-pair est d'autant plus utile qu'il met d'objets à dis-position des utilisateurs, et qu'il permet au plus grand nombre d'y a

éder. Pourtant,depuis le lan
ement des systèmes pair-à-pair, il a été observé que bien des utilisateursrefusent de partager des données dans les systèmes pair-à-pair, jusqu'à 69% des utili-sateurs de Gnutella en 2000 d'après [5℄ : nous nommerons 
es utilisateurs �
onsomma-teurs égoïstes�, ou n÷uds égoïstes selon le 
as. Ces résultats sont 
on�rmés par d'autrestravaux : le proto
ole eDonkey semble 
omporter 68% de 
onsommateurs égoïstes en2003 [29℄. Les raisons pour qu'un n÷ud ne partage rien peuvent être, par exemple, dene pas vouloir 
onsommer de la bande passante montante, la peur de se faire prendreà distribuer une donnée sans en avoir le droit, et
. Certains utilisateurs utilisent aussides passerelles (pages HTTP) sur la toile pour e�e
tuer dans Gnutella des re
her
hes etdes télé
hargements. Ils passent don
 par des n÷uds qui ne partagent rien : des pagesHTTP. Il peut s'agir aussi de personnes qui ne peuvent utiliser un logi
iel 
lient-serveurà 
ause d'un pare-feu.Le 
omportement égoïste des n÷uds a tendan
e à gêner la toléran
e aux pannes età limiter l'intérêt des systèmes pair-à-pair en augmentant le nombre de 
onsommateursd'objets sans augmenter le nombre d'objets à disposition des n÷uds du réseau. Ainsi,[5℄ montre que seuls 1% des utilisateurs répondent à 37% des requêtes, et que 5% desutilisateurs répondent à 70% des requêtes. Une étude [41℄ relate que le nombre de n÷udspartageant des données dans Gnutella serait des
endu de 40% à 15% après la rupturedu réseau, début août 2000, au moment du pro
ès 
ontre Napster. Ce nombre serait
ependant remonté à partir d'o
tobre suivant. Si les utilisateurs qui hébergent un grandnombre d'objets sont la 
ible d'attaques, le système pair-à-pair perdra une grande partiede ses objets (les données hébergées par les n÷uds disparus peuvent toutefois exister end'autres endroits), 
e qui le rendra moins intéressant pour ses utilisateurs.A�n d'en
ourager le partage d'objets, et limiter le nombre de re
her
hes par desn÷uds qui n'apportaient rien au réseau, il a été proposé d'imposer aux n÷uds de par-tager des objets. Cependant, pour les systèmes dé
entralisés, la plupart des logi
iels
lient-serveur et des proto
oles étant des initiatives de la 
ommunauté libre. Il étaitdon
 fa
ile, après rétro-ingénierie si né
essaire, de modi�er les logi
iels 
lient-serveurspair-à-pair. Il fut ensuite proposé de bloquer les n÷uds égoïstes sur la base des infor-mations transmises par les n÷uds. Là en
ore, des logi
iels 
lient-serveur peuvent êtremodi�és ou 
réés a�n de ne pas di�user d'informations qui les pénaliserait voire les ex-
luraient pour non-partage de �
hier, mauvais débit, et
. Notons que la solution naïve
onsistant à véri�er la présen
e réelle des données annon
ées par 
haque n÷ud n'est pasréaliste. Elle engendrerait en e�et une 
harge trop importante sur le réseau et les n÷uds
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ateurs, et une diminution de la bande passante utilisable 
hez 
es derniers.LimeWire et Bearshare ont en�n proposé un mé
anisme empê
hant la di�usion derequêtes provenant de navigateurs sur le réseau, e�e
tuant leurs re
her
hes par le biaisde site HTTP, en identi�ant 
es requêtes. Cela limite le tra�
 purement égoïste, puisqu'ilprovient de site HTTP qui ne mettent au
un objet à disposition du système, don
 nelui apportent rien.Favoriser le partage d'objets dans les systèmes pair-à-pair n'est pas dire
tement liéeau routage et ne sera don
 pas traitée dans la thèse. Toutefois, si la solution 
oer
itiven'est pas appli
able pour obliger le partage de données dans 
es systèmes, des te
hniquesont été développées pour en
ourager la mise à disposition d'objets. Dire
tConne
t [21℄permet d'obliger le partage d'un 
ertain nombre de �
hiers. eMule (
hapitre 4.2.1 de [61℄)permet à 
haque n÷ud d'attribuer à tout autre n÷ud une note selon le nombre de �
hiersqu'il lui a envoyé. BitTorrent [18℄, un proto
ole pair-à-pair de transfert de �
hiers, utiliseaussi une te
hnique permettant de favoriser la di�usion des objets. Dans sa premièreversion, il 
ommen
e par mettre en relation, 
omme eMule (
hapitre 4.3.1 de [61℄), lessour
es et les demandeurs. Ensuite, un n÷ud favorise en majorité l'envoi de donnéesau n÷ud qui lui envoie des données au meilleur débit. Chaque n÷ud permet tout demême à quelques n÷uds 
hoisis aléatoirement, don
 ayant potentiellement un faibledébit, de télé
harger 
hez lui. BitTorrent favorise en�n la di�usion des données : lesn÷uds envoient en priorité une donnée à un n÷ud ayant un bon débit. Cela permet uneaugmentation rapide du nombre de sour
es d'une donnée dans le système. Pour �nir,signalons qu'il existe des proposition pour en
ourager le partage basées sur la théoriedes jeux, 
omme [6℄.1.2.14 Répli
ation des objetsComme nous l'avons vu dans le 
hapitre 1.2.13, dans les systèmes dédiés à l'entrep�tpermanent de données ou de ressour
es, il ne faut pas qu'un n÷ud soit le seul fournisseurpour une fra
tion importante d'objets, ou pour un objet très populaire. En e�et, 
e n÷uddeviendrait un point faible pour le réseau, 
ar une grande part des objets ou de l'intérêtdu système reposerait sur lui. Dans un système où les objets doivent rester a

essiblesen 
as de départ du n÷ud qui en était responsable ou en
ore de dé
onnexions de 
ertainsvoisins, plusieurs solutions existent.� La mise en 
a
he est une 
opie de manière transparente pour le n÷ud qui partagel'objet.� La répli
ation, qui 
onsiste à 
opier un objet sur un 
ertain nombre de n÷uds,automatiquement ou selon sa popularité. Le nombre de 
opies peut aussi variersuivant la probabilité qu'un n÷ud disparaisse du réseau.� L'utilisation d'algorithme auto-stabilisant pour assurer qu'un 
hemin pourra êtretrouvé à terme vers tout objet. Nous ne nous appesantirons pas sur 
ette méthode.La ré
upération normale d'objets par des n÷uds 
onstitue en elle-même une miseen 
a
he (ou répli
ation passive) si 
ette 
opie est mise à disposition du réseau unefois l'objet ré
upéré. Certains logi
iels 
lient-serveur de systèmes pair-à-pair, 
omme lelogi
iel eDonkey [26℄, partagent par défaut les objets ré
upérés.
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ation a été utilisée pour augmenter la disponibilité et l'a

essibilité desobjets dans des systèmes n'utilisant pas de méthode de re
her
he exhaustive, 
ommeGnutella [39℄. Lorsque trop peu de 
opies restent dans le réseau, l'objet est 
opié ànouveau. Pour 
ela, un mé
anisme de répli
ation a
tif est né
essaire. Le 
ontr�le etla répli
ation des objets ayant un 
oût parfois non négligeable, 
e mé
anisme s'assureque les objets ne seront pas répliqués plus que né
essaire a�n de ne pas sur
hargerinutilement les n÷uds et les liens. Il est aussi possible d'estimer la probabilité que tousles n÷uds hébergeant une 
opie d'un objet soient dé
onne
tés au bout d'une 
ertainepériode. Pour 
ela, une estimation de la demi-vie des n÷uds dans le réseau peut êtreutilisée.La mise en 
a
he et la répli
ation permettent également d'augmenter le nombre desour
es d'un objet, et peuvent don
 diminuer le délai né
essaire pour en trouver une
opie si les 
opies sont judi
ieusement pla
ées dans le réseau. La répli
ation permet aussid'augmenter la vitesse de ré
upération d'un objet en multipliant le nombre de sour
espotentielles. Il est en e�et possible de ré
upérer en parallèle des parties di�érentes d'unmême �
hier, ou de lan
er un 
al
ul parallélisé sur plusieurs n÷uds. Pour les systèmesde partage de �
hiers, il faut noter que la répli
ation n'a

élère la ré
upération quesi la somme des débits entrants des n÷uds demandeurs est supérieure ou égale à lasomme des débits sortants des n÷uds sour
es. Or la plupart des utilisateurs a
tuellementont un débit entrant limité, en raison de la bande passante asymétrique de l'ADSL.La répli
ation rend don
 aussi le réseau plus rapide. Cette dernière amélioration dutemps de ré
upération ne sera 
ependant pas dire
tement dis
utée dans 
ette thèse,
ar elle 
on
erne moins l'inter
onnexion et la re
her
he d'objets que le transfert de 
esobjets. Cette te
hnique est utilisée dans eDonkey [26℄, eMule [61℄ et BitTorrent [18℄.Toutefois, la première version de BitTorrent repose sur des serveurs pour trouver unepremière sour
e, le n÷ud hébergeant 
ette sour
e redirige ensuite le nouveau n÷ud versd'autres 
opies dans le réseau. C'est pourquoi des proto
oles 
omme BitTorrent, trèsperformants en terme de ré
upération d'objets, gagneraient à être 
ouplés à un proto
olede re
her
he pair-à-pair dé
entralisé e�
a
e 
omme des réseaux à 
ontenu adressable.Cependant, 
ette 
entralisation a posé des problèmes de 
ensure puisque de nombreuxserveurs français hébergeant des liens vers des sour
es ont été 
ontraints de fermeren 2005. Le le
teur intéressé pourra 
onsulter la littérature 
on
ernant le proto
ole detélé
hargement BitTorrent [18℄.1.2.15 Pare-feux et déte
tion d'utilisation de systèmes pair-à-pairUn grand nombre d'organismes donnant a

ès à Internet utilisent des pare-feux pourgérer le tra�
 de requêtes et se protéger de 
ertains messages indésirés. Les règles surlesquelles sont basées 
es pare-feux laissent souvent passer les requêtes HTTP. C'estpourquoi 
ertains systèmes pair-à-pair ont opté pour l'utilisation de 
e proto
ole pourle transfert de �
hiers lorsqu'un n÷ud derrière un pare-feu veut ré
upérer une donnéede l'extérieur (
omme Gnutella et FastTra
k). De même, un n÷ud qui utilise un servi
ede tradu
tion d'adresse (NAT) ou un proxy a des di�
ultés à utiliser un système pair-à-pair. En e�et, 
es servi
es servent souvent de passerelle entre un réseau privé et Internet,



40 La problématique des systèmes pair-à-pairet ne laissent pas passer tous les messages pour des raisons de sé
urité. Ce sont des n÷uds�ltrés ou � protégés �.Pour résoudre le problème posé par un tel n÷ud lorsqu'un n÷ud non 
onne
tésouhaite é
hanger ave
 un n÷ud protégé, il faut trouver un intermédiaire 
onne
té aun÷ud protégé. La demande de 
onnexion est alors dite poussée (de l'anglais pushed).Cet intermédiaire va demander au n÷ud protégé (via sa 
onnexion) de se 
onne
ter aun÷ud qui désire é
hanger ave
 lui. Toutefois, 
ette méthode est 
oûteuse en ressour
esné
essaire (en nombre de messages et en temps de 
al
ul). Certains proto
oles 
ommeeMule l'ont don
 désa
tivée par défaut (
hapitre 2.4 de [61℄). Ainsi, dans Gnutella (voir
hapitre Des
riptor Routing de [45℄), une réponse à une re
her
he est renvoyée en suivantle même 
hemin que la demande. Si un n÷ud reçoit une réponse mais ne peut ré
upérerle �
hier en se 
onne
tant dire
tement au n÷ud sour
e, 
'est que le n÷ud sour
e estdon
 probablement � protégé �. Le n÷ud demandeur va don
 renvoyer, le long du
hemin qu'a pris la réponse, une demande de télé
hargement au n÷ud sour
e, qui vase 
onne
ter au n÷ud demandeur. S'il n'y arrive pas, 
'est que le n÷ud demandeur est� protégé �, l'é
hange est alors impossible par 
e moyen. Cette méthode demande unnombre d'intermédiaires important. À la �n de l'année 2005, eDonkey2000 annonçaitavoir trouvé une méthode pour faire 
ommuniquer deux n÷uds utilisant une tradu
tiond'adresse (NAT) [26℄. Des proto
oles 
omme STUN [98℄ peuvent être utilisés pour 
ela.En�n, la plupart des systèmes permettent l'utilisation de n'importe quel port ré-seau a�n de permettre plus de �exibilité et ainsi pouvoir 
hanger de port si le port pardéfaut est interdit par un pare-feu. Cela rend di�
ile le 
ontr�le, voire l'interdi
tion,d'un système pair-à-pair par des organismes gérant un sous-réseau physique. Toutefois,lorsqu'un organisme souhaite déte
ter l'utilisation de systèmes pair-à-pair par une ma-
hine interne de son réseau, il est possible de mettre en relation le grand nombre de
onnexions réseaux ouvertes (TCP), le nombre de paquets entrés et sortis, et le débitentrant et sortant.1.3 Con
lusionNous avons vu dans 
e 
hapitre di�érents obje
tifs et les di�
ultés qu'ils présententpour les systèmes pair-à-pair, selon qu'ils sont 
entralisés ou pas. Certains ont été una-nimement visés par les systèmes pair-à-pair, 
omme :� la gestion de nombreux utilisateurs (vu au 
hapitre 1.2.1) ;� l'a

ès au réseau (vu au 
hapitre 1.2.5) ;� le dynamisme des n÷uds (vu au 
hapitre 1.2.7) ;� la rapidité de traitement des requêtes (vu au 
hapitre 1.2.9).D'autres obje
tifs ont été traités de manière in
omplète ou ont fait l'objet d'attentionde la part d'une partie seulement des proto
oles développés. Parmi 
eux-
i, on trouve :� la toléran
e aux pannes (vu au 
hapitre 1.2.2) ;� l'équilibrage de la 
harge (vu au 
hapitre 1.2.3) ;� la prote
tion des utilisateurs (vu au 
hapitre 1.2.6) ;� l'expressivité des requêtes (vu au 
hapitre 1.2.10) ;
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lusion 41� l'exhaustivité des réponses (vu au 
hapitre 1.2.11) ;� l'authenti�
ation des objets (vu au 
hapitre 1.2.12) ;� l'a

essibilité des objets et les �
onsommateurs égoïstes� (vu au 
hapitre 1.2.13) ;� la répli
ation des objets (vu au 
hapitre 1.2.14) ;� les pare-feux et la déte
tion d'utilisation de systèmes pair-à-pair (vu au 
ha-pitre 1.2.15).En�n, l'autonomie et l'envoi à des sous-réseaux 1.2.4 se pla
e dans un 
adre d'un é
hanged'objets se
rets et dans un réseau moins sûr. Elle n'a jusque là pas été 
onsidérée
omme su�samment intéressante pour motiver le développement de systèmes pair-à-pair spé
i�ques. Parmi les di�érentes problématiques que nous avons vu, nous avonssoulevé qu'il était di�
ile de faire 
ohabiter 
ertaines appro
hes, 
omme la toléran
eaux pannes et la réa
tivité des n÷uds par exemple, ou en
ore la rapidité de traitementdes requêtes fa
e à la gestion de nombreux utilisateurs. Nous allons voir dans la suite de
ette thèse 
omment les systèmes pair-à-pair ont abordé 
es di�érentes problématiques,lesquelles ont pu être 
ombinées, et à quel prix.
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Chapitre 2Un survol des systèmes pair-à-pairexistantsDans 
e 
hapitre, nous allons présenter les grands types de systèmes pair-à-pairet nous pré
iserons en quoi ils di�èrent entre eux. Pour 
ha
un de 
es types, nousprésenterons des exemples de systèmes existants et nous verrons 
omment ils abordentles problématiques énon
ées au 
hapitre pré
édent.Les systèmes pair-à-pair peuvent être 
lassés en 5 grandes familles, que nous verronsdans un ordre dé
roissant de 
entralisation :� Les systèmes 
entralisés sont les premiers systèmes pair-à-pair. Nés en juin 1999,ils sont 
omposés d'un serveur indexant les objets disponibles dans le réseau, etde n÷uds qui peuvent demander et proposer 
es objets par le biais de 
e serveur.Seule la ré
upération d'objets est dé
entralisée ; la re
her
he reste, elle, basée surun serveur.� Les systèmes semi-dé
entralisés arrivent en juin 2000. Ils utilisent plusieurs ser-veurs stables inter-
onne
tés. Ces serveurs permettent de répartir la responsabilitédes n÷uds du système sur plusieurs ma
hines. Les serveurs sont stables et ils n'ontpour r�le que la 
oordination des re
her
hes. Ils ne partagent au
un objet. Chaquen÷ud du système est 
onne
té à un serveur qui, 
ontrairement aux systèmes 
en-tralisés, n'a qu'une 
onnaissan
e partielle des objets du système. Un serveur ne
onnaît en e�et que les objets partagés par les n÷uds 
onne
tés à lui, et non plustous les objets présents dans le système.� Les systèmes hybrides ont vu le jour en mars 2001. Basés sur des n÷uds partageanttous des objets, ils font toutefois la di�éren
e entre plusieurs niveaux de respon-sabilité. Des n÷uds sont 
onne
tés entre eux a�n de 
onstituer l'infrastru
turede base du réseau, formant ainsi un premier niveau logique. D'autres n÷uds se
onne
tent à un n÷ud de premier niveau et forment le se
ond niveau de responsa-bilité. Les n÷uds peuvent être promus du se
ond niveau au premier niveau et vi
eversa d'une manière que nous dé
rirons plus loin. Le premier niveau du systèmejoue un r�le prépondérant dans le système, 
ar il permet la mise en relation desn÷uds fournisseurs ave
 les n÷uds demandeurs.43



44 Un survol des systèmes pair-à-pair existants� Les systèmes dé
entralisés non-stru
turés, 
réés en mars 2000, ne reposent plussur des serveurs ayant un r�le prépondérant mais sur des n÷uds jouant tous lemême r�le. Ces n÷uds sont 
onne
tés entre eux sans organisation parti
ulière.� Les systèmes dé
entralisés stru
turés, dont les premiers travaux sont publiés enseptembre 2001. Sans au
un serveur 
entral, les n÷uds sont 
onne
tés entre euxsuivant 
ertaines 
ontraintes liées à leur identi�ant, a�n de maintenir une ar
hi-te
ture spé
i�que. C'est 
ette dernière qui permet d'assurer de bonnes propriétéssur les temps de publi
ation et de re
her
he.Nous détaillons 
i-dessous 
es di�érents systèmes pair-à-pair dans le même ordredé
roissant de dé
entralisation. Cet ordre n'est don
 pas l'ordre 
hronologique d'appa-rition de 
es systèmes. Dans la suite, nous verrons pour 
haque type de système lesraisons qui ont poussé à sa 
réation.2.1 Les systèmes 
entralisés ou les débuts du pair-à-pairLes systèmes 
entralisés sont les premiers systèmes pair-à-pair à avoir vu le jour, enjuin 1999, lorsque fût 
réé Napster [73℄. Il fut suivi d'autres proto
oles du même type,
omme Dire
tConne
t (qui a évolué en DC++ [21℄).2.1.1 Les 
hoix de fon
tionnement de NapsterNapster est un système de partage de �
hiers, où les objets partagés, des �
hiers, sontgérés par un serveur index. Il s'agit en fait de 50 à 150 serveurs index, un méta-serveurréorientant les nouveaux n÷uds vers un de 
es serveurs [89℄. Un serveur 
ontient les titresde �
hiers hébergés par le réseau, et l'adresse des n÷uds qui les mettent à disposition. Lesserveurs peuvent aussi jouer le r�le de 
enseurs : par exemple, dans Napster, seul étaitautorisé le partage de �
hiers audio de format mp3. Napster n'a pas été o�
iellementdi�usé, et les analyses du proto
ole [74℄ sont don
 basées sur la rétro-ingénierie. Cesanalyses ont permis la 
réation de logi
iels 
lient-serveur libres, 
omme Lopster, Xnap ouTeknap, mais aussi des logi
iels 
lient-serveur non libres 
omme WinMX. Des serveurslibres ont aussi vu le jour 
omme OpenNap [76℄ et OpenNap-ng [77℄. Ces derniersserveurs permettent de 
hoisir les �
hiers partagés, �tant ainsi la limitation aux �
hiersmp3.Dans Napster, lorsqu'un n÷ud 
her
he un objet, il envoie au serveur une requêtesous forme de 
haîne de 
ara
tères, pour trouver tous les �
hiers dont le titre 
ontient
ette 
haîne. Le serveur répond alors par une liste de n÷uds hébergeant un �
hier 
orres-pondant à 
ette re
her
he. La re
her
he peut être limitée au serveur auquel est 
onne
téle n÷ud demandeur ou être lan
ée sur tous les serveurs. L'é
hange du �
hier s'e�e
tueensuite dire
tement entre le pair qui héberge le �
hier et le pair qui le re
her
he. L'étapedu transfert du �
hier est don
 la seule di�éren
e ave
 le modèle 
lient-serveur. L'ar-
hite
ture de 
e type de système permet ainsi de partager les mêmes �
hiers sur desn÷uds di�érents.
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entralisés ou les débuts du pair-à-pair 452.1.2 Comportement des systèmes 
entralisésAu delà de Napster, nous allons dé
rire i
i les for
es et les faiblesses des sys-tèmes pair-à-pair 
entralisés par rapport à 
haque problématique pair-à-pair vue au
hapitre 1.2.Gérer de nombreux utilisateursLa 
harge des n÷uds du système est 
on
entrée sur les quelques serveurs, qui sontresponsables de maintenir à jour les listes d'objets partagés. La 
harge des liens estdon
 
on
entrée sur les liens attenants aux serveurs. Dans le réseau physique, les liensphysiques 
omposant les liens logiques supportent don
 
ette 
harge. Par ailleurs, il estimpossible à un tel système d'a

epter des utilisateurs au-delà d'un 
ertain seuil, quidépend des 
apa
ités physiques du serveur. Ces limites ne sont pas théoriques, 
omme
ela a été observé dans le 
hapitre 1.7 de [61℄. Ces types de systèmes sont en parti
uliersensibles à des attaques de type �déni de servi
e�.Toléran
e aux pannes et 
harge du réseauLes systèmes 
entralisés sont intrinsèquement sensibles aux pannes, en parti
ulieraux attaques 
iblées. En e�et, bien que plusieurs serveurs existent pour assurer uneredondan
e de l'index des objets, leur nombre reste faible au regard du nombre den÷uds. Une panne sur les serveurs, dès la panne d'arrêt (voir le 
hapitre 1.2.2), a don
une forte in
iden
e sur le fon
tionnement du système puisque tous les n÷uds jusqu'alors
onne
tés au serveur sont expulsés du réseau. Ceux-
i se re
onne
tent alors au méta-serveur au même instant, risquant de le sur
harger momentanément, puis de sur
hargerles serveurs restants. Cela peut aller jusqu'à rendre le système inutilisable. C'est 
ette
entralisation qui a fourni un point d'attaque 
ontre Napster : il a su�t de viser lesquelques serveurs (leur propriétaire en fait) pour 
auser la �n de 
e système, grâ
e àdes attaques juridiques.Autonomie et envoi à des sous-réseauxDans les réseaux 
entralisés, 
ette partie de la problématique est triviale. En e�et,si un n÷ud e�e
tue une re
her
he sur le serveur, il obtiendra entre autre une liste den÷uds proposant l'objet. Si l'un des n÷uds renvoyés en réponse est 
onsidéré 
ommenon sûr, il su�t de ne pas faire appel à lui pour a

éder à l'objet. Dans le 
as oùun n÷ud demandeur souhaite éviter l'utilisation de 
ertains n÷uds du réseau, ou au
ontraire n'utiliser que 
ertains n÷uds qu'il 
onnaît, l'utilisation d'un serveur (en lequelle n÷ud a 
on�an
e) permet de transmettre dire
tement la requête aux n÷uds jugésdignes de 
on�an
e. Cependant, 
ette possibilité n'a pas été proposée par Napster.A

ès au réseauPuisque les systèmes pair-à-pair 
entralisés utilisent des serveurs stables, ils ontune adresse physique stable ou béné�
ient des servi
es d'un DNS permettant de la



46 Un survol des systèmes pair-à-pair existantsretrouver. Le problème du point d'entrée ne les 
on
erne pas, 
ar 
haque nouveau n÷udpeut fa
ilement retrouver l'adresse d'un serveur pour s'insérer.Prote
tion des utilisateursDans les systèmes 
entralisés, toutes les requêtes passant par le serveur, il est aiséde 
ontr�ler et/ou 
ensurer les objets mis en 
ommun par les n÷uds. Ainsi, le 
ontr�ledes �
hiers partagés par Napster a été a

entué durant ses di�
ultés judi
iaires : un�ltre fut mis en pla
e a�n que le réseau n'a

epte plus le partage de �
hiers soumisà des droits d'auteurs. Ces �ltres, bien que rudimentaires, illustrent la di�
ulté dessystèmes 
entralisés à résister à la 
ensure. La prote
tion 
ontre la 
ensure et la défensede l'anonymat des utilisateurs ne peuvent être assurées 
orre
tement par des systèmes
entralisés puisqu'il su�t de 
ontr�ler le serveur pour 
ensurer les n÷uds ou les identi�er.Dynamisme des n÷udsLes n÷uds peuvent arriver et repartir de manière simple dans les systèmes 
entralisés
ar au
une topologie n'y est maintenue. Les nouveaux n÷uds, à leur arrivée, n'ont don
qu'à se 
onne
ter au serveur, stable et 
onnu, pour être insérés dans le système.Réa
tivité des n÷udsLe degré moyen d'un serveur 
entralisé est grand. Le serveur doit utiliser ses 
apa
i-tés pour traiter les requêtes de re
her
he, de partage d'objets, et d'e�a
ement d'objetsqu'il reçoit. Ces requêtes viennent s'ajouter aux messages né
essaires à la gestion desarrivées et des départs des n÷uds. Il est don
 di�
ile d'assurer des réponses rapideslorsque le nombre de n÷uds appro
he la 
apa
ité maximale du serveur. Il est alorsné
essaire d'augmenter les 
apa
ités du serveur, jusqu'à une 
ertaine mesure et à un
ertain prix.Rapidité de traitement des requêtesUn système 
entralisé permet d'assurer un faible nombre de messages et de sautspour 
haque requête. En e�et, une requête va dire
tement vers le serveur, en un saut,et 
e serveur répond en un saut. Un aller-retour vers le serveur est ainsi su�sant pourlo
aliser un objet.Expressivité des requêtesLes systèmes 
entralisés peuvent traiter des re
her
hes 
omplexes, puisque tous lesobjets partagés par le système sont listés de manière 
entralisée. Le serveur, disposant dela liste exhaustive de tous les objets, peut e�e
tuer de manière 
entralisée et rapide touttype de re
her
he, 
omme des re
her
hes appro
hées, par intervalles, par expressionsrationnelles, ainsi que, évidemment, des re
her
hes par mots-
lés.
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entralisés ou les débuts du pair-à-pair 47Exhaustivité des réponsesL'ar
hite
ture 
entralisée permet de fournir des résultats exhaustifs en réponse auxrequêtes 
ar tous les objets partagés dans le système sont enregistrés sur le serveur.Si un n÷ud 
hoisissait de n'e�e
tuer une re
her
he que parmi les objets d'un sous-ensemble de n÷uds, le 
oût de 
ette re
her
he serait don
 sensiblement le même queparmi toutes les objets du système. En e�et, la requête serait dans les deux 
as envoyéeau serveur. La di�éren
e se ferait alors dans la re
her
he lo
ale e�e
tuée par le serveur.En 
as de re
her
he sur tous les serveurs, les résultats arrivent groupés par serveurd'origine. D'autres initiatives 
omme FFSS [30℄ ont proposé des fon
tionnalités tellesque l'enregistrement des objets hors-ligne, dans le 
adre de réseaux dont les n÷uds sere
onne
taient régulièrement.Authenti�
ation des objetsL'existen
e d'un serveur fa
ilite grandement la mise en pla
e d'une identi�
ation desobjets, par ha
hage du 
ontenu pour les �
hiers par exemple. Il est aussi possible que
haque n÷ud évalue les objets en asso
iant une note à 
haque objet qu'il a ré
upéré. Unenote globale peut être ainsi donnée à des objets rigoureusement identiques. Dans 
e 
as,tout n÷ud peut déduire la qualité d'un n÷ud du système selon la qualité des objetsproposés par 
e n÷ud. Il est aussi possible de juger si un objet est intéressant selonles notes globales qui lui sont attribuées. Pour un système 
entralisé, il est simple degérer globalement 
es notes pour qu'elles soient lisibles et 
ompréhensibles par 
haqueutilisateur, tout en étant non falsi�ables. Un système de notation des n÷uds eux-mêmespeut aussi être mis en pla
e, a�n de rendre a

essible à 
haque n÷ud le su

ès de 
ha
un(nombre d'utilisations de ses objets) ou la satisfa
tion que 
ha
un donne (attribuée aprèsutilisation de l'objet par un n÷ud).A

essibilité des objets et �
onsommateurs égoïstes�Un serveur peut aisément 
onstater quels n÷uds ne mettent à disposition au
unobjet, et don
 mettre en pla
e une politique adaptée a�n d'éviter les 
omportementsde �
onsommateurs égoïstes�. Puisque toutes les requêtes passent par lui, il su�t auserveur d'interdire toute requête émise par un n÷ud qui n'a annon
é au
un objet (
e-pendant, 
e type de gestion n'a pas été mis en pla
e par Napster), mais 
ela ne régleraitpas le problème posé par un utilisateur qui annon
erait des objets �
tifs. En e�et, le
oût d'une véri�
ation systématique des objets proposés par les n÷uds serait trop im-portant. Une solution simple serait de gérer lo
alement sur le serveur (ou sur 
haquen÷ud, mais 
e serait moins exhaustif) une liste de n÷uds 
onsidérés 
omme honnêtes,
'est-à-dire annonçant des objets e�e
tivement a

essibles. Notons que la mise en pla
ed'une véri�
ation par le serveur qu'un n÷ud partage bien des objets pourrait être ef-fe
tuée sur dénon
iation des n÷uds du réseau. Elle devrait toutefois faire l'objet depré
autions : il faudrait en e�et éviter qu'il soit possible de sur
harger un n÷ud endemandant 
ontinuellement la véri�
ation de ses objets au serveur.



48 Un survol des systèmes pair-à-pair existantsRépli
ation des objetsDans les systèmes 
entralisés, il est aisé de maintenir pour 
haque objet une liste detous les utilisateurs qui proposent 
et objet. Dès qu'une re
her
he est e�e
tuée par unn÷ud, il trouve alors tout de suite les 
opies de l'objet 
orrespondant à sa requête.Pare-feux et déte
tion d'utilisation de systèmes pair-à-pairPuisqu'il n'y a qu'un faible nombre de serveurs, un administrateur de sous-réseaurelié à Internet peut pla
er les adresses physiques de 
es quelques serveurs dans uneliste de ma
hines dont l'a

ès sera interdit par le pare-feu du sous-réseau. Cela permetd'interdire à toute ma
hine du sous-réseau l'a

ès au système pair-à-pair par les ma-
hines de son domaine, puisque le ou les serveurs sont des intermédiaires obligatoirespour utiliser le système pair-à-pair.Toutefois, le problème est di�érent si un n÷ud u est 
onne
té à travers un pare-feu.Si u souhaite se 
onne
ter au serveur du système pair-à-pair, la 
onnexion peut êtrea

eptée par le pare-feu. Le n÷ud u et le serveur peuvent alors 
ommuniquer malgréla présen
e du pare-feu. Le pare-feu interdira toutefois toute 
ommuni
ation vers len÷ud u qui sera initiée par un autre ma
hine que le serveur. Ainsi, si un n÷ud v dusystème pair-à-pair souhaite avoir a

ès à un objet proposé par le n÷ud u, il lui estseulement possible de passer par le serveur qui relaiera au n÷ud u la demande d'a

ès àl'objet. Le n÷ud u se 
onne
tera alors au n÷ud v pour lui envoyer le �
hier, lui donnera

ès aux ressour
es de 
al
ul, et
.2.2 Les systèmes semi-dé
entralisés : vers une dissémina-tion des serveursÀ la suite des systèmes 
entralisés (vus au 
hapitre 2.1) et un peu avant les systèmeshybrides (que nous verrons au 
hapitre 2.3) sont apparus des systèmes 
réés pour rendreles re
her
hes d'objets plus e�
a
es. En e�et, si les systèmes hybrides permettent dedé
entraliser la re
her
he et la ré
upération d'objets, ils peinent à rendre des résultatslorsque le nombre d'utilisateurs augmente. En e�et, dans 
es systèmes, la méthode de re-
her
he est basée sur une inondation bornée. Au fur et à mesure que le nombre de n÷udsdu réseau augmentent, ainsi que le nombre d'objets dans le réseau, l'inondation bornéetou
he proportionnellement de moins en moins de n÷uds du réseau et don
 de moinsen moins d'objets du réseau. Cela diminue la probabilité de trouver une réponse. Lasolution 
onsistant à augmenter la borne de l'inondation n'est pas satisfaisante 
ar elleaugmente la 
harge du réseau de manière exponentielle. Or la philosophie d'un systèmepair-à-pair repose a priori sur une augmentation des performan
es et de l'e�
a
ité aufur et à mesure que le nombre de n÷uds parti
ipants, don
 que le nombre d'objets, aug-mente. C'est pourquoi des systèmes basés sur des inter
onnexions de serveurs stables,
omme eDonkey en juin 2000, ou eMule en mai 2002 (utilisant initialement le proto
oleeDonkey), ont été 
onçus pour améliorer les résultats de re
her
he. Chaque n÷ud nonserveur, appelé feuille, est 
onne
té à un serveur. Ces serveurs sont stables, et gèrent un
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entralisés : vers une dissémination des serveurs 49très grand nombre de n÷uds (jusqu'à un million de n÷uds pour eMule par exemple).Ils n'ont pas besoin de 
ommuniquer entre eux, et ne partagent au
un �
hier.Les objets partagés par une feuille sont enregistrés sur le serveur responsable de
ette feuille. Lorsqu'une feuille re
her
he un objet, elle envoie sa requête à son serveur.Celui-
i e�e
tue alors la re
her
he parmi les objets des n÷uds qui lui sont 
onne
tés. Ler�le de l'inter
onnexion peut varier selon les proto
oles. Il n'a pas vo
ation à servir pourdi�user des requêtes, mais a plut�t un r�le de 
al
ul de statistiques, ou de maintien de laliste des serveurs en fon
tionnement par exemple. Ce système perd en dé
entralisation
e qu'il gagne en �nesse et en nombre de résultats. En e�et, la 
entralisation permetde béné�
ier de re
her
hes plus �nes sur des serveurs regroupant un grand nombrede n÷uds don
 de �
hiers. Plusieurs dizaines de serveurs permettent d'assurer une
ontinuité dans le servi
e.2.2.1 eDonkey et eMuleeDonkey [26℄ est un logi
iel 
lient-serveur permettant le partage de �
hiers. Il adonné son nom au proto
ole [25, 55℄ qui utilise des serveurs reliés entre eux, a�n que
ha
un sa
he quel serveur est en fon
tionnement. Ce proto
ole est aussi à la base deslogi
iels 
lient-serveur eMule [61℄ (qui a proposé des extensions au proto
ole), eMule+,et MLDonkey. Les n÷uds se 
onne
tent à un seul serveur (bien que rien n'interdise dese 
onne
ter à plusieurs 
omme l'a proposé MLDonkey). Les n÷uds peuvent e�e
tuerdes re
her
hes sur leur serveur mais aussi à l'ensemble des serveurs 
onnus, a�n demaximiser leurs 
han
es de trouver un �
hier satisfaisant. La distribution du logi
iel
lient-serveur à l'origine du proto
ole eDonkey a 
essé en septembre 2005 suite à desattaques judi
iaires.Chaque n÷ud se voit attribuer un identi�ant unique. S'il n'est pas 
onne
té à traversun pare-feu, un n÷ud se voit attribuer un identi�ant dépendant dire
tement de sonadresse physique (adresse IP). Lorsqu'un n÷ud lan
e un requête de re
her
he, il obtientdes réponses 
ontenant 
ha
une des informations sur le �
hier trouvé et l'identi�antdu n÷ud qui héberge la donnée. S'il souhaite télé
harger 
ette donnée, il peut soit
al
uler l'adresse physique de la sour
e à partir de son identi�ant, et 
ela signi�e quela sour
e est a

essible dire
tement, soit le 
al
ul de l'adresse physique est impossible.Dans le se
ond 
as, 
'est que la sour
e n'est pas a

essible dire
tement, 
ela arrivequand le port de l'appli
ation (TCP 4662) n'est pas utilisable. Cela peut être dû aufait que la sour
e est 
onne
tée au système pair-à-pair via un pare-feu, un proxy, unetradu
tion d'adresse (NAT), ou qu'elle est o

upée. Le proto
ole permet alors l'envoid'une requête au serveur auquel est 
onne
tée la sour
e a�n qu'elle se 
onne
te elle-mêmeau demandeur. Le problème d'un n÷ud derrière un pare-feu 
her
hant à 
ommuniquerave
 un autre n÷ud lui aussi derrière un pare-feu persiste et n'est pas résolu par 
etteméthode. De toute façon, 
ette fon
tionnalité augmente beau
oup trop la 
harge duserveur et a été désa
tivée de la plupart des serveurs (voir le 
hapitre 2.4 de [61℄).Le télé
hargement multisour
e est aussi permis par eDonkey. L'extension eMulepermet que, lorsqu'une sour
e est trouvée, et dans le 
as où le �
hier est en 
ours deré
upération, la sour
e qui héberge la donnée fournit les autres sour
es qu'elle 
onnaît
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élérer la ré
upération de la donnée à partir de plusieurs sour
es.A�n de dé
ourager les n÷uds égoïstes, eMule a mis en pla
e une extension permet-tant un système de 
rédits, utilisant l'algorithme de 
ryptographie à 
lé publique RSA.Ce système permet aux n÷uds qui attendent de télé
harger un �
hier d'avan
er plus vitedans la �le d'attente des n÷uds fournisseurs auxquels il a lui-même fourni des �
hiers,et don
 de ré
upérer le �
hier demandé plus rapidement. Il s'agit don
 d'un système deré
ompense lo
al. Ce système de 
rédit est basé sur un identi�ant d'utilisateur de 16 bits(di�érent de l'identi�ant du n÷ud) qui est engendré aléatoirement, et dépendant de lama
hine asso
iée au n÷ud. Cet identi�ant reste don
 le même au 
ours des di�érentes
onnexions du n÷ud au réseau.eDonkey utilise des ha
hages de 
ontenu de �
hiers pour les di�éren
ier de manièresûre. Il dé
ompose les �
hiers en blo
s ré
upérables indépendamment, 
e qui permetd'a

élérer la ré
upération des �
hiers en parallélisant les télé
hargements. Ces blo
ssont identi�és au moyen de la fon
tion de ha
hage SHA1, 
e qui limite la probabilitéd'avoir une 
ollision entre deux ha
hages. En parti
ulier, 
ette fon
tion se révèle bienplus e�
a
e que la fon
tion UUHash utilisée par FastTra
k (système qui sera dé
ritplus loin au 
hapitre 2.3.1). De plus, eDonkey identi�e aussi 
haque �
hier dans sonintégralité par la 
on
aténation de ha
hages (utilisant la fon
tion MD4).Dans les proto
oles eDonkey et eMule, il n'est pas possible d'attribuer plus de res-ponsabilité à un n÷uds ayant des 
apa
ités supérieures aux autres. De plus, deux li-mites au nombre d'utilisateurs existent : une limite matérielle interdit toute nouvelle
onnexion lorsque le nombre d'utilisateurs maximum permis est atteint. Une limite lo-gi
ielle interdit toute nouvelle arrivée de n÷ud 
onne
té derrière un pare-feu (n÷udprotégé) au delà de 
ette borne. Depuis 2004, 
ertains serveurs eDonkey 
ensurent lesrequêtes lorsqu'elles 
on
ernent 
ertains mots-
lés (sex, xxx, et
.), et interdisent le par-tage de données lorsqu'elles sont de 
ertains types (mp3, vidéos, et
.). Cela rappelleen
ore une fois l'une des faiblesse des systèmes 
entralisés : la sensibilité à la 
ensure.Toutefois, a�n de diminuer l'un des autres problèmes posés par la 
entralisation et li-miter la 
harge des serveurs, eDonkey a intégré à son logi
iel 
lient-serveur l'utilisationd'une table de ha
hage répartie baptisée Overnet, et basée sur Kademlia [70, 78℄. Lelogi
iel 
lient-serveur est devenu à 
ette o

asion eDonkey2000. eMule a aussi intégré
ette table de ha
hage répartie sous le nom de �Kad !�. Le proto
ole Kademlia seraétudié dans le 
hapitre 3.1. Notons que l'administration du réseau eDonkey2000 et lapropriété du logi
iel 
lient-serveur asso
ié par la so
iété MetaMa
hine ont mis �n àl'utilisation de 
e proto
ole en septembre 2005, suite à des attaques judi
iaires (voir leparagraphe Grande é
helle et toléran
e aux pannes). Le proto
ole eMule, ne dépendantd'au
une entreprise, 
ontinue toutefois de fon
tionner.2.2.2 Comportement des systèmes semi-dé
entralisésGérer de nombreux utilisateursCe type de système n'est évidemment pas dé
entralisé. En e�et, il repose sur unnombre limité de serveurs qui supportent toute la 
harge du réseau. Si un serveur se
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onne
te, tous ses utilisateurs doivent se re
onne
ter à un autre serveur. Les serveurs,et don
 les n÷uds qui y sont 
onne
tés, présentent don
 l'in
onvénient d'être à la mer
id'une attaque ou d'une sur
harge. C'est 
e qui s'est passé ave
 le serveur Razorba
k audébut de l'année 2006. Un autre problème du proto
ole eDonkey est que l'entreprise l'aitmaintenu se
ret en ne distribuant qu'un logi
iel 
lient-serveur. Cela n'a probablementpas aidé à sa di�usion en limitant le nombre de logi
iels 
lient-serveur initiaux, don
 lenombre de n÷uds 
onne
tés au réseau. La di�usion gratuite du logi
iel 
lient-serveureDonkey a dû 
esser en septembre 2005 suite à une attaque judi
iaire menée par leRIAA. I
i, le se
ret du 
ode sour
e non libre semble avoir eu le même e�et que la
entralisation. Il a mené à la �n du proto
ole eDonkey par manque de disponibilité dulogi
iel 
lient-serveur, et a réorienté ses utilisateurs vers des proto
oles pro
hes 
ommeeMule. Le proto
ole eMule, légèrement di�érent, 
ontinue en e�et de fon
tionner.Toléran
e aux pannes et 
harge du réseauLes serveurs ayant un r�le prépondérant dans les systèmes semi-dé
entralisés, leréseau est parti
ulièrement sensible à une attaque sur 
eux-
i. La panne d'un serveurobligerait les n÷uds à se 
onne
ter à un autre serveur. Ce nombre de serveurs étant
onstant par rapport à un nombre de n÷uds qui varie, attaquer 
es serveurs de manièrelégale ou logi
ielle n'est pas impossible et rendrait le réseau inutilisable. Les pannesd'arrêt ne sont pas gérées, rendant don
 impossible le traitement des autres pannes.Autonomie et envoi à des sous-réseauxLe seul 
hoix permis par les systèmes semi-dé
entralisés pour 
hoisir les n÷uds parlesquels peuvent passer les requêtes est le 
hoix des serveurs auxquels un n÷ud enverrases requêtes. Des sites existent a
tuellement a�n de maintenir à jour des informations
on
ernant 
es serveurs. En parti
ulier, ils indiquent les serveurs peu sûrs ou soupçonnésd'espionner les requêtes des n÷uds qui y sont 
onne
tés.A

ès au réseauLa première 
onnexion à 
es systèmes se fait par la ré
upération de �
hiers deserveurs sur un site HTTP, 
e qui a

entue en
ore la 
entralisation.Prote
tion des utilisateursDu fait de la 
entralisation, 
ertains serveurs ont été lan
és a�n d'espionner lesutilisateurs. En e�et, plusieurs so
iétés et asso
iations se sont spé
ialisées dans la lutte
ontre l'utilisation des systèmes pair-à-pair. Celles-
i peuvent très fa
ilement identi�erl'adresse physique d'un utilisateur en se 
onne
tant à un système pair-à-pair semi-dé
entralisé. Ces organismes peuvent même faire fon
tionner des serveurs a�n de savoir
e qui est partagé par les utilisateurs 
onne
tés à 
es serveurs. L'identi�
ation des n÷udseMule étant basée sur l'adresse physique, il est possible de 
onnaître l'adresse physiqued'un n÷ud à partir de son identi�ant. Puisque 
haque résultat de re
her
he pour un
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ompagné des identi�ants des sour
es, il su�t d'e�e
tuer une re
her
hesur un objet pour obtenir des adresses physiques d'utilisateurs de systèmes pair-à-pairhébergeant 
et objet. Les systèmes semi-dé
entralisés sont don
 peu apte à la prote
tiondes utilisateurs.Dynamisme des n÷udsDans un système semi-dé
entralisé, 
omme dans les systèmes 
entralisés, on béné�
iede l'avantage de la 
entralisation. L'arrivée et le départ des n÷uds sont e�e
tués en se
onne
tant à un serveur, 
e qui est immédiat. Le serveur, lui, ne peut 
ependant quitterle réseau puisque tous les n÷uds 
onne
tés au réseau dépendent de lui.Réa
tivité des n÷udsUn n÷ud est 
onne
té à un seul serveur, don
 il est fa
ile pour un n÷ud �normal�d'assurer une bonne réa
tivité fa
e à 
haque message.Rapidité de traitement des requêtesComme dans n'importe quel système 
entralisé, il su�t de deux sauts pour obtenirune réponse, 
'est-à-dire que 
haque serveur répond dire
tement à la requête qui luiest envoyée. En e�et, pour une requête de re
her
he qui lui est envoyée, un serveurne 
her
he des réponses que parmi les n÷uds qui sont 
onne
tés à lui. L'utilisation deha
hage sur 
e serveur permet d'a

élérer la re
her
he lo
ale parmi les objets partagéspar ses feuilles. L'inter
onnexion, qui pourrait être utilisée pour a

élérer la re
her
he,ne sert e�e
tivement qu'à la gestion du réseau, 
omme le maintien à jour d'une liste desserveurs en fon
tionnement.Expressivité des requêtesBien que les systèmes semi-dé
entralisés permettent une expressivité maximale, jus-qu'au expression rationnelles par exemple, la pratique montre que les serveurs eMuleet eDonkey maintiennent une liste de ha
hage plut�t que des noms de �
hiers. Celaleur permet d'a

élérer les re
her
hes, 
ar une grande quantité d'objets est partagé par
haque serveur : 
ent à 
ent 
inquante millions de �
hiers sont partagés par un millionde n÷uds pour eMule par exemple [84℄. Bien que la 
entralisation permette l'utilisa-tion de tout type de re
her
he, elle empê
he les plus 
omplexes en raison de la 
hargequ'elles engendrent ! Une re
her
he par expression rationnelle n'est en e�et pas faisablesu�samment rapidement pour répondre à toutes les requêtes arrivant à un serveur.Exhaustivité des réponsesLa 
entralisation permet à un n÷ud soit d'e�e
tuer la re
her
he sur le serveur au-quel il est 
onne
té (en TCP), soit d'envoyer dire
tement une requête à tous les serveurs
onnus (en UDP). Néanmoins, si la 
entralisation permet l'exhaustivité, les n÷uds hé-bergeant des objets populaires reçoivent beau
oup de demandes. Les serveurs eMule ne
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 pas la totalité des adresses des n÷uds hébergeant un objet demandé parune requête. Ils ne renvoient qu'un sous-ensemble ne 
omprenant pas les n÷uds dontl'adresse a déjà été envoyée dans une réponse moins d'une minute auparavant.Un se
ond problème est la possibilité de 
ensure de 
ertaines requêtes et d'objetspar 
ertains serveurs. Cela diminue de beau
oup le nombre de réponses qui peuvent êtreobtenues par les n÷uds 
onne
tés à 
es serveurs par rapport aux n÷uds 
onne
tés surdes serveurs non-
enseurs.Authenti�
ation des objetsLes objets peuvent être identi�és selon leur 
ontenu, par ha
hage, a�n de les 
om-parer et permettre le télé
hargement multisour
e.A

essibilité des objets et �
onsommateurs égoïstes�Chaque n÷ud est identi�é de manière unique. Cela permet à 
haque utilisateur denoter les autres utilisateurs selon les objets qu'il a ré
upérés (voir le 
hapitre 4.2.1de [61℄). Un système semi-dé
entralisé permet à un utilisateur de donner la priorité àun utilisateur qui lui a fourni beau
oup d'objets par le passé, lorsque plusieurs n÷udsdemandent à a

éder à l'un de ses objets.Répli
ation des objetsAu
un mé
anisme de répli
ation n'existe dans les systèmes eDonkey et eMule, ladi�usion des �
hiers se fait uniquement via leur télé
hargement.Pare-feux et déte
tion d'utilisation de systèmes pair-à-pairUne fon
tion permet au serveur de jouer le r�le de tiers pour entamer une 
onnexionvers un n÷ud protégé par un pare-feu, mais elle a été désa
tivée 
ar elle s'est révélée
oûteuse en 
apa
ité pour le serveur.2.3 Les systèmes hybrides ou la prise en 
ompte des di�é-ren
es entre les n÷udsLes systèmes hybrides ont pour but de limiter la 
harge trop importante dans lessystèmes dé
entralisés non-stru
turés (dé
rits plus tard au 
hapitre 2.4) 
omme Gnu-tella. Ils permettent de palier la baisse d'e�
a
ité due à l'augmentation du nombred'utilisateurs des systèmes pair-à-pair en tenant 
ompte de l'hétérogénéité des n÷uds.On les retrouve parfois dans la littérature sous le nom de � réseaux de se
onde généra-tion �. C'est ainsi que sont apparus FastTra
k [28℄ (utilisé par KaZaA [59℄ et Grokster)en mars 2001, puis WinMX qui intègre le proto
ole WPNP (WinMX Peer NetworkingProto
ol) en mai 2001, Ares qui désavoue le proto
ole Gnutella 0.4 en 2002, et la nou-velle version de Gnutella [48℄ en mars 2003. Dans les systèmes hybrides, des n÷uds



54 Un survol des systèmes pair-à-pair existantsde haute responsabilité, nommés super-n÷uds sont inter-
onne
tés. Les n÷uds � nor-maux �, appelés feuilles, sont 
onne
tées à un seul super-n÷ud. Lorsqu'une re
her
he este�e
tuée, elle est envoyée à 
ertains super-n÷uds, qui la renvoient à 
ertaines ou toutesleurs feuilles. Les re
her
hes se font, 
omme pour les systèmes dé
entralisés, à partirde mots-
lés et, parfois, de ha
hage de noms ou de 
ontenus. Des di�éren
es existentévidemment entre les responsabilités des super-n÷uds et des feuilles selon le proto
ole.Le proto
ole giFT-FastTra
k, par exemple, propose un rapport de 1 super-n÷ud pour
100 feuilles. Ce type de systèmes permet de diminuer le nombre de messages reçus parune grande partie des n÷uds (les feuilles) en augmentant la 
harge des super-n÷udsmais sans imposer la maintenan
e de quelques serveurs 
omme les systèmes 
entralisésou semi-
entralisés. Cela permet aussi d'augmenter l'e�
a
ité de la re
her
he sur lessuper-n÷uds puisqu'ils sont responsables de bien plus d'objets qu'un n÷ud quel
onqued'un système dé
entralisé non-stru
turé 
omme Gnutella (voire 
hapitre 2.4). Au
unestru
ture n'aidant à la re
her
he, il peut se révéler utile de di�user des indi
es aidantà la lo
alisation des objets sur les n÷uds si l'on veut limiter le nombre de messages.Notons que le 
hoix des super-n÷uds n'est pas trivial, et la problématique est similaireà 
elle que l'on retrouve dans les réseaux de 
enseurs et pour la domination en théoriedes graphes.2.3.1 FastTra
k (KaZaA)Le proto
ole FastTra
k [28℄ est introduit en mars 2001. C'est un proto
ole proprié-taire fermé, 
e qui empê
he de 
onsulter son 
ode sour
e. Les 
ommuni
ations sont
hi�rées, et l'analyse du tra�
 est 
omplexe. FastTra
k n'est pas non plus do
umenté.Toutefois, plusieurs personnes ont analysé 
e système, 
e qui a permis de 
omprendre les
ommuni
ations entre les n÷uds � normaux �et les super-n÷ud [28, 38℄. Les fon
tion-nalités des 
ommuni
ations entre super-n÷uds restent 
ependant in
onnues. Plusieurslogi
iels 
lient-serveur utilisent le proto
ole FastTra
k, les plus 
onnus sont KaZaA [59℄,Grokster, iMesh, Morpheus (jusqu'en 2002), giFT, Kazaa lite, K-Lite et MLDonkey.Des études sur le tra�
 engendré par KaZaA, 
omme [63℄, ont permis d'expliquer les
omportements des utilisateurs et leur dynamique, et aussi de mieux 
omprendre lesraisons du bon fon
tionnement du proto
ole FastTra
k. Les réseaux 
réés par les di�é-rents logi
iels 
lient-serveur FastTra
k sont globalement 
ompatibles. Dans 
e proto
ole,les super-n÷uds sont promus selon des 
ritères non spé
i�és. Un n÷ud peut 
ependants'auto-promouvoir super-n÷ud. À son arrivée, un n÷ud s'insère dans le réseau grâ
eà une liste de serveurs pré-enregistrés dans le logi
iel 
lient-serveur. Ceux-
i lui per-mettent de se 
onne
ter à un super-n÷ud auquel il envoie alors la liste des �
hiers qu'ilsouhaite partager sur le réseau. Les requêtes de re
her
he sont envoyées à 
e mêmesuper-n÷ud. Un n÷ud ré
upère dire
tement une donnée 
her
hée des n÷uds qui la par-tagent. Le proto
ole de transfert est HTTP, a�n de passer plus fa
ilement les pare-feux.FastTra
k est le proto
ole qui a introduit le télé
hargement multisour
e, 
'est-à-direqu'il permet de ré
upérer le �
hier à partir de plusieurs n÷uds en parallèle, exploitantainsi l'asymétrie de la bande passante (voir le 
hapitre 1.2.14). Pour identi�er les don-nées, FastTra
k utilise la fon
tion de ha
hage UUHash, rapide, mais engendrant des
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ollisions en grand nombre. Cela a permis l'introdu
tion fa
ile de fausses données dansles réseaux FastTra
k, 
ar elles étaient identi�ées 
omme similaires aux données authen-tiques. Malgré 
es in
onvénients, FastTra
k reste le proto
ole pair-à-pair le plus utilisédans le monde, jusqu'en 2004. Les utilisateurs du réseau FastTra
k ayant été la 
ibled'attaques juridiques aux États-Unis, le nombre d'utilisateurs utilisant 
e proto
ole amoins augmenté que 
elui de ses 
on
urrents. En dé
embre 2005, après une attaquejuridique en Australie, KaZaA a été interdit d'utilisation en Australie, 
e qui a en
oreréduit sa 
ommunauté et les objets disponibles sur 
e système.2.3.2 Gnutella2Gnutella, après avoir été 
onfronté aux limites inhérentes à l'inondation, a proposédes évolutions vers un modèle hybride. Gnutella2 permet de diminuer le nombre demessages en limitant le nombre de 
onnexions de 
haque n÷ud. Les super-n÷uds jouentle r�le de passerelle vers le réseau, et �ltrent les requêtes du réseau vers les feuilles. Plu-sieurs 
ontributions [44, 87, 91℄ ont approfondi le travail 
ommen
é ave
 Re�e
tor [47℄.Cela a fait évoluer Gnutella vers une se
onde version du proto
ole, nommée 0.6 [48℄. Laversion 0.6 est 
ompatible ave
 la première version de Gnutella 0.4, et 
ha
une des ex-tensions qui y est proposée est utilisable séparément. Chaque super-n÷ud est 
onne
téau plus à 10 autres super-n÷uds, et il a entre 10 et 100 n÷uds normaux 
onne
tés à lui.Un n÷ud peut être nommé super-n÷ud suivant des 
ritères qui peuvent di�érer selonles logi
iels 
lient-serveur : 
ela peut dépendre du fait qu'il soit protégé par un pare-feu(qui rend di�
ile les 
onnexions), de son système d'exploitation, de sa bande passante,du temps depuis lequel il est 
onne
té au réseau, ou de ses ressour
es matérielles (puis-san
e de 
al
ul, 
apa
ité mémoire) [48, 91℄. Une liste de �
hiers est régulièrement miseà jour sur 
haque super-n÷ud, 
ontenant la liste des �
hiers partagés par ses feuilles.Une re
her
he est e�e
tuée en 
omparant les mots-
lés de la re
her
he ave
 les nomsdes �
hiers partagés de 
haque n÷ud.A�n d'a

élérer les temps de re
her
he dans les listes des voisins des super-n÷uds,l'extension QRP [87℄ propose d'utiliser des �ltre de Bloom [12℄. Ce pro
édé permetde savoir dire
tement si un mot-
lé apparaît dans le nom d'un �
hier détenu par unefeuille, plut�t que de devoir par
ourir la liste de tous les �
hiers partagés. Cependant, leha
hage interdit la re
her
he approximative ou par expression rationnelle. De plus, QRP
rée aussi des mots 
omposé tirés du mot originel, auquel on a �té la première lettre,les deux premières, ou les trois premières lettres. On fait de même ave
 la dernière, lesdeux dernières, et les trois dernières lettres du mot. Seuls les mots d'au moins troislettres sont enregistrés dans la table de ha
hage, 
es variations permettent par exempled'�ter les pluriels. Lorsqu'une requête est reçue par un super-n÷ud, il ha
he les motsre
her
hés, et véri�e grâ
e à sa table de ha
hage si parmi 
ertaines de ses feuilles un�
hier 
orrespond. Selon que le n÷ud e�e
tue la re
her
he en appliquant un ET ou unOU entre les mots-
lés, tous les mots devront être dans le nom du �
hier ou un seulmot su�ra.De plus, une méthode de �le d'attente est proposée a�n de gérer les messages reçussuivant des priorités, pour que les n÷uds ne soient pas sur
hargés de messages. Par



56 Un survol des systèmes pair-à-pair existantsailleurs, l'extension Ultrapairs [91℄ propose que le super-n÷ud 
esse la transmission desrequêtes de re
her
he aux voisins si les réponses trouvées sont en nombre su�sammentimportant. En�n, l'extension QRP [87℄ permet de ne faire suivre une requête arrivée àun n÷ud qu'aux voisins réputés les plus adaptés.L'extension HUGE [71℄ a été 
réée a�n de pouvoir identi�er des �
hiers de ma-nière unique, ave
 le but d'être inter-opérable ave
 les ha
hages utilisés par les autressystèmes, en utilisant des Tigertree (TTH). Cette possibilité permet à Gnutella 0.6 laré
upération multisour
e d'objets, puisque HUGE permet d'être sûr que deux objetsont le même 
ontenu.Une méthode de mise en 
a
he des ping a été proposée a�n d'enregistrer sur 
haquen÷ud les pings qui sont passés par 
e n÷ud, ave
 toutes les informations qui y sontatta
hées. Cela permet, lorsqu'un n÷ud envoie un ping, de lui envoyer dire
tement desinformations sur les n÷uds 
onne
tés au réseau sans avoir à attendre les réponses à
e ping ni à envoyer de messages pour 
haque ping reçu. Les 
a
hes sont remis à jourrégulièrement par 
haque n÷ud. Cela limite don
 le tra�
 de 
ontr�le qui est, nousl'avons vu, très important dans Gnutella 0.4 [86℄.A�n de rendre les re
her
hes plus e�
a
es dans les réseaux hybrides, il est utile dedi�user des objets sur des n÷uds, voisins par exemple. Cependant, il faut que 
es objetsne né
essitent pas trop de mémoire. Un important travail [64℄ propose diverses méthodesinspirées de la séle
tion d'objets a�n de renvoyer les requêtes sans inondation. Cesméthodes permettent de juger vers quel(s) voisin(s) (feuilles ou super-n÷uds) envoyerune requête. Le 
hoix peut être basé sur la similitude entre les mots-
lés de la requête etles do
uments hébergés par le voisin : soit selon la présen
e des mots-
lés dans les titresde 
haque do
ument (re
her
he par nom), soit selon la fréquen
e d'apparition des mots-
lés dans les do
uments du n÷ud (re
her
he par 
ontenu), soit en
ore selon que les mots-
lés apparaissent dans au moins un do
ument du n÷ud (re
her
he par 
orrespondan
e).Pour un super-n÷ud le 
hoix du super-n÷ud auquel renvoyer une requête peut se faireselon les requêtes auxquelles ont répondu ses voisins pré
édemment. Dans [64℄, une étudea été e�e
tuée sur la base d'un système Gnutella 0.6. Les méthodes qu'elle propose,
ombinées à un élagage, permettent de limiter l'espa
e né
essaire à 
haque super-n÷udpour enregistrer les informations de fréquen
e et de référen
es de 
haque do
umentpartagé par ses voisins. L'étude 
omparative fournie par [64℄ montre, entre autres, queles re
her
hes basées sur le 
ontenu des do
uments hébergés dans un réseau plut�tque sur les mots 
ontenus dans les titres de 
es do
uments augmente l'e�
a
ité. Deplus, l'utilisation des fréquen
es de présen
e des mots dans les do
uments augmenteaussi signi�
ativement la pré
ision des re
her
hes [64℄. D'autre part, la re
her
he baséesur les seuls termes apparaissant dans les do
uments d'un n÷ud, plus simple que lapré
édente, est aussi bien moins e�
a
e. Ainsi, des expérien
es montrent que pour unréseau de 35 super-n÷uds auxquels sont 
onne
tés jusqu'à 1008 feuilles, un nombrede 114 messages su�t à obtenir une pré
ision (pour
entage de réponses obtenues qui
orrespondent à la requête) de 72% . Cette même méthode permet d'obtenir un rappel(pour
entage de réponses 
orre
tes trouvées parmi le nombre total de réponses existantdans le réseau) de 29%.En�n, [48℄ propose de permettre des requêtes plus �nes grâ
e à des méta-informations
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odées en XML), a�n d'obtenir des réponses plus pertinentes. Ce proto
ole proposeaussi d'atta
her des méta-informations aux réponses a�n de pré
iser la nature du �
hier
orrespondant à la requête, et ainsi de permettre au demandeur de dé
ider quel est le�
hier le plus pertinent sans avoir à télé
harger tous les �
hiers renvoyés en réponses.2.3.3 Comportement des systèmes hybridesGérer de nombreux utilisateursUn système hybride est dé
entralisé, bien que 
ertains n÷uds aient une 
harge pluslourde que les autres. Les super-n÷uds reçoivent en e�et les messages de leurs feuillesen plus de 
eux de leurs voisins super-n÷uds. Le 
hoix des 
ritères permettant à unefeuille de devenir super-n÷ud est don
 important. Ces 
ritères peuvent se baser sur labande passante du n÷ud, son temps de réponse, l'utilisation d'un pare-feu, sa puissan
ede 
al
ul, sa 
apa
ité mémoire, le temps depuis lequel il est 
onne
té au réseau, maison pourrait aussi imposer une proportion maximale de super-n÷uds par rapport aunombre de feuilles par exemple, que les super-n÷uds soient répartis équitablement parmiles feuilles, ou demander un degré de 
on�an
e. Ils di�èrent d'un proto
ole à l'autre,voire d'un logi
iel 
lient-serveur à l'autre, mais un n÷ud peut généralement demanderà devenir super-n÷ud.L'autre problème fa
e auquel se trouvent 
es systèmes est le 
hoix du nombre defeuilles 
onne
tées à un super-n÷ud, qui ne dépend pas du nombre de n÷uds, et n'estdon
 pas adapté au dynamisme des réseaux pair-à-pair. Toutefois, même si une estima-tion du nombre de n÷uds dans le réseau est possible, un super-n÷uds n'a pas for
émentla 
apa
ité d'augmenter le nombre de n÷uds qu'il gère en même temps que le nombre den÷uds augmente dans le réseau, la 
réation d'un troisième niveau dans la hiérar
hie desn÷uds serait alors né
essaire, 
e qui suppose une réorganisation 
oûteuse. En pratique,la 
harge des super-n÷uds est loin d'être négligeable (10 fois plus qu'une feuille dansGnutella 0.6), d'où les tentatives de réduire le nombre de di�usions en séle
tionnant lesn÷uds auxquels un message est transmis. Le 
hoix de 
harger plus 
ertains n÷uds per-met toutefois de dé
harger les liens menant aux feuilles, et de diminuer ainsi le nombrede messages envoyés dans le réseau physique. En e�et, la 
onnaissan
e des objets desfeuilles permet de n'envoyer une requête à une feuille que si elle la 
on
erne. Ainsi, dansGnutella 0.6, les requêtes reçues par un super-n÷ud seront transmises aux seules feuillesqui ont les objets re
her
hés, et aux super-n÷uds voisins.Toléran
e aux pannes et 
harge du réseauLes systèmes hybrides permettent à des n÷uds d'avoir plus de responsabilités qued'autres. Du fait qu'une feuille ne se 
onne
te qu'à un super-n÷ud, si 
e super-n÷udest dé
onne
té du système, toutes ses feuilles le seront aussi. Les pannes d'arrêt ne sontdon
 sans e�et que pour une feuille. Cela représente tout de même 90% à 99% desn÷uds dans Gnutella 0.6.



58 Un survol des systèmes pair-à-pair existantsAutonomie et envoi à des sous-réseauxSi un n÷ud ne veut utiliser qu'une partie des n÷uds ou des liens pour le rou-tage de ses requêtes, les mêmes di�
ultés existent que pour les systèmes dé
entralisésnon-stru
turés. Les mêmes solutions sont valables. Ni Gnutella 0.6, ni FastTra
k ne per-mettent de restreindre les n÷uds ou les liens utilisés pour le routage de leurs requêtes.A

ès au réseaugiFT-FastTra
k [38℄ propose de 
onta
ter des adresses physiques aléatoires lors-qu'au
une autre méthode d'entrée dans le réseau n'est disponible. Cette méthode peutengendrer une sur
harge importante. En e�et, elle est utilisée dans le 
as où le serveur nerépond pas, et où au
un n÷ud de pré
édentes sessions éventuelles ne répondent. Cettesituation peut don
 arriver si le réseau Internet est très 
hargé, et 
e type de méthodepeut engendrer un grand nombre de messages, et 
harger en
ore plus le réseau. Elleest don
 
lairement problématique pour la 
harge du réseau physique. Cette tentativepouvant être 
onsidérée 
omme agressive (véri�er l'a
tivité d'un ou des ports est uneméthode servant à préparer une attaque sur une ma
hine), elle est désa
tivée par défaut.Gnutella 0.6 béné�
ie du même système d'introdu
tion dans le réseau que Gnu-tella 0.4 (voir le 
hapitre 2.4.1). Dans Gnutella 0.6, 
omme dans le logi
iel 
lient-serveur giFT-FastTra
k, un n÷ud 
onta
té donnera l'adresse de son super-n÷ud. giFT-FastTra
k fait aussi appel aux n÷uds 
onta
tés lors d'une pré
édente session. En 
asde première session, il utilise un �
hier fourni par un serveur (sour
eforge.net) re
en-sant les super-n÷uds a
tifs (
es super-n÷uds envoient leur liste de n÷uds toutes les 4heures par défaut). Une fois un super-n÷ud FastTra
k 
onta
té, il renverra les adressesdes autres n÷uds qu'il 
onnaît (autour de 200). Dans le 
as où 
es méthodes é
houent,giFT-FastTra
k propose de 
onta
ter sur le port FastTra
k (port 1214) des adressesphysiques aléatoires dans l'intervalle 24.0.0.0/8., en se basant sur l'observation que 1%des utilisateurs de 
es adresses IP utilisent FastTra
k.Prote
tion des utilisateursLes logi
iels 
lient-serveur privés utilisant le proto
ole FastTra
k, 
omme KaZaA,ne livrant pas leur 
ode sour
e, 
hi�rant leurs messages, et demandant un a

ès réseaupermanent, il est di�
ile de véri�er s'ils ne transmettent pas des informations autresque 
elles né
essaires au partage d'objets. En e�et, les n÷uds de systèmes dé
entralisésou hybrides peuvent être amenés à envoyer des objets à n'importe quel n÷ud qui lere
her
herait. Cependant, les messages étant 
hi�rés, il est di�
ile de savoir si le messageenvoyé ne 
ontient pas d'informations autres que 
elles partagées par le n÷ud. Ainsi,KaZaA in
lue un logi
iel espion, 
e qui a mené à la 
réation du logi
iel 
lient-serveurKazaa lite a�n de ne pas sou�rir de la di�usion d'informations personnelles.Par ailleurs, de manière générale dans un système hybride, un super-n÷ud ayanta

ès à tous les objets partagés par ses feuilles, il est très fa
ile de savoir quels sont lesobjets partagés par 
elles-
i. Il est aussi simple de savoir quels sont les objets intéressantune feuille : il s'agit d'un sous-ensemble des objets qu'il re
her
he (sous-ensemble pour
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es entre les n÷uds 59le 
as où il envoie des requêtes aléatoires ou inutiles). Les systèmes hybrides sou�rentdon
 de la même faiblesse que les systèmes 
entralisés, à moindre é
helle puisque lenombre de n÷uds 
onne
tés à un super-n÷ud est moindre que pour un serveur unique.Un moyen simple de 
a
her les intérêts d'un n÷ud est de se dé
larer 
omme super-n÷ud pour plusieurs n÷uds virtuels, a�n de laisser 
roire que les requêtes envoyées par
e n÷ud sont issues de n÷uds di�érents.Dynamisme des n÷udsLes feuilles des ar
hite
tures hybrides n'ont qu'un voisin. Elles se 
onne
tent don
rapidement, et leur dé
onnexion n'ayant au
une in
iden
e sur le fon
tionnement du ré-seau, elles peuvent partir sans avoir à se 
her
her de n÷uds remplaçants. Un super-n÷udayant plus de responsabilité, son départ aura plus d'in
iden
e sur le fon
tionnement duréseau, 
ar ses feuilles seront dé
onne
tées. Il devra prévenir ses feuilles a�n de leur per-mettre de se re
onne
ter à un autre super-n÷ud, ainsi que ses voisins super-n÷uds (unedizaine). À sa promotion en super-n÷ud, un n÷ud n'a pas de feuilles, 
ette promotionest don
 très rapide puisqu'elle 
onsiste à se 
onne
ter à un dizaine de super-n÷uds(pour Gnutella 0.6). Idéalement, le nombre de super-n÷uds auquel est 
onne
té unsuper-n÷ud reste faible, a�n de ne pas sur
harger les super-n÷uds par des requêtes quisont a priori envoyées à tous les voisins.Réa
tivité des n÷udsLes systèmes hybrides font 
lairement le 
hoix de donner à 
ertains n÷uds plus deresponsabilités pour favoriser les n÷uds ayant peu de 
apa
ités. Les feuilles ont don
une meilleure réa
tivité que dans un système dé
entralisé habituel, puisqu'elles ne sont
onne
tées qu'à un seul super-n÷ud. En parti
ulier véri�er la 
onnexion ave
 
e n÷ud estfa
ile. Les super-n÷uds gèrent au 
ontraire plus de n÷uds que les n÷uds d'un systèmedé
entralisé non-stru
turé, 
ela leur né
essite don
 plus de 
apa
ités pour obtenir lamême viva
ité. C'est une des raisons pour lesquelles le 
hoix des 
ritères permettant àune feuille de devenir super-n÷ud est important, pour le dynamisme du système 
ettefois. Un super-n÷ud doit aussi maintenir les 
onnexions ave
 les autres super-n÷uds parle biais de pings réguliers. Il doit aussi véri�er que ses feuilles sont toujours 
onne
tées,bien que l'on puisse alléger la 
harge des super-n÷uds et diviser le tra�
 réseau pardeux en 
onsidérant qu'une feuille n'ayant pas envoyé de message depuis longtemps estdé
onne
tée.Rapidité de traitement des requêtesLes proto
oles de systèmes hybrides laissent les logi
iels 
lient-serveur très libres
on
ernant la distan
e à par
ourir pour une requête de re
her
he. Cela signi�e que,pour Gnutella 0.6 par exemple, le nombre de sauts maximum e�e
tué est �xé par lelogi
iel 
lient-serveur. Toutefois, une requête arrivant à un n÷uds ave
 un nombre desauts restant à e�e
tuer abusivement grands est supprimée. Dans des systèmes 
ommeGnutella 0.6, il est possible d'e�e
tuer une première re
her
he ave
 un nombre maximum



60 Un survol des systèmes pair-à-pair existantsde sauts faible, puis si les résultats sont trop peu pertinents ou trop peu nombreux,refaire 
ette re
her
he en pré
isant un nombre de sauts maximum supérieur. Bien quele proto
ole FastTra
k et sa méthode de re
her
he soient fermés, on sait qu'il permetde limiter la re
her
he en pré
isant le nombre maximum de résultats demandés (voirmessage Sear
h query 0x06 dans [28℄), augmentant ainsi la rapidité du système.Expressivité des requêtesUn système hybride permet, tant qu'il n'utilise pas de ha
hage, d'e�e
tuer tout typede re
her
he, des re
her
hes exa
tes aux re
her
hes par expressions rationnelles.Exhaustivité des réponsesN'étant qu'une évolution des systèmes dé
entralisés non-stru
turés, les ar
hite
tureshybrides ont la même limite : elles ne permettent pas d'a

omplir des re
her
hes exhaus-tives sans explorer tout le réseau, 
e qui est trop 
oûteux. Les re
her
hes de Gnutella 0.6,par exemple, se 
antonnent aux n÷uds à distan
e bornée, don
 aux objets enregistréssur des super-n÷uds pro
hes. Cependant, 
haque super-n÷ud a en 
harge un grandnombre d'objets et peut don
 potentiellement fournir des réponses à de nombreusesrequêtes. Le rapport entre le nombre d'objets gérés par un super-n÷ud Gnutella 0.6 etle nombre d'objets gérés par un n÷ud Gnutella 0.4 est a priori le même que le rapportentre le nombre de feuilles et le nombre de super-n÷uds, 
'est à dire de 100 pour 1 dansGnutella 0.6.Authenti�
ation des objetsAu
un système hybride ne permet a
tuellement d'assurer l'origine d'un objet ni nepermet d'exprimer un degré de 
ontentement des n÷uds l'ayant ré
upéré. La di�
ultéest la même que pour les systèmes dé
entralisés non-stru
turés. Cependant, l'existen
ede super-n÷uds donne déjà des responsabilités à 
ertains n÷uds, et permet d'assurerune 
ertaine 
entralisation dans le 
as de notations de �
hiers. C'est 
e qui est faitdans les logi
iels 
lient-serveur KaZaA ré
ents [59℄, qui permettent la notation de �-
hiers partagés selon leur intégrité et leur qualité, 
es �
hiers étant identi�és de manièreunique grâ
e à leur 
lé de ha
hage. Les n÷uds qui évaluent les �
hiers sont favorisés enavançant plus vite dans les �les de télé
hargement. Le système de 
rédit de FastTra
kne peut 
ependant fon
tionner que dans le 
as où l'on fait 
on�an
e aux super-n÷udsdu système, or un n÷ud FastTra
k peut s'auto-promouvoir super-n÷ud. Le proto
oleétant fermé, il est don
 impossible de s'assurer que 
e système de notation soit sûr.A

essibilité des objets et �
onsommateurs égoïstes�Gnutella 0.6 béné�
ie toujours de la méthode d'interdi
tion des logi
iels 
lient pas-sant par une page HTTP. Con
ernant FastTra
k, bien que probable, l'existen
e d'uneméthode d'en
ouragement au partage est di�
ile à véri�er.
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entralisés non-stru
turés : vers une égalité entre les n÷uds 61Répli
ation des objetsAu
un mé
anisme de répli
ation a
tif n'existe, 
es systèmes n'étant pas fait pourl'entrep�t permanent d'objets. Gnutella 0.6 (ave
 l'extension HUGE [71℄), 
omme Fast-Tra
k, permet le télé
hargement multisour
e. KaZaA est d'ailleurs l'un des premiers àavoir introduit 
ette possibilité dans les systèmes pair-à-pair.Par ailleurs, il est possible de répartir la 
harge due aux réponses renvoyées parmiles di�érents n÷uds qui ont une 
opie d'un objet en 
a
he. [15℄ propose ainsi que 
haquen÷ud re
evant une requête pour une 
lé en 
a
he dé
ide, selon une 
ertaine probabilité,de renvoyer la requête à un voisin qui a aussi l'objet et dont le degré est le plus faible.Sinon, il envoie l'objet au demandeur.Pare-feux et déte
tion d'utilisation de systèmes pair-à-pairGnutella 0.4 fût le premier à penser à la di�
ulté 
réée par les pare-feux et à avoirtenté de le résoudre. La méthode permettant de 
ontourner 
ette di�
ulté n'a pas
hangé dans la version 0.6, FastTra
k utilise d'ailleurs la même méthode, 
omme biend'autres proto
oles.2.4 Les systèmes dé
entralisés non-stru
turés : vers uneégalité entre les n÷udsLes systèmes dé
entralisés non-stru
turés font leur apparition à la suite des systèmes
entralisés, en réa
tion aux attaques juridiques dont 
es derniers sont la 
ible. Pour
ontrer 
e danger qui fait fuir les utilisateurs, ils répartissent la totalité des fon
tionsdu système entre les n÷uds : la re
her
he tout 
omme le routage et la ré
upérationdes objets. Tous les n÷uds ont alors le même r�le. Ils se 
onne
tent entre eux sans
ontraintes à leur entrée dans le réseau, et émettent ensuite leurs requêtes sans assurerun routage, 
'est-à-dire que les requêtes n'ont pas de destinataire pré
is.Pour des systèmes de partage de données, la re
her
he se fait sur la base de mots-
léset parfois de ha
hage de mots présents dans les noms de �
hiers. Plus rarement, dansle 
as de textes par exemple, elle utilise les ha
hages de mots 
ontenus dans les �
hiers(dans les textes bruts, pdf, et
.). Cela permet d'augmenter la pré
ision (les mots d'untexte sont plus nombreux) et la pertinen
e (
ertains mots du 
ontenu permettent dedi�éren
ier deux textes dont le titre est identique) de la re
her
he. Les systèmes pair-à-pair dé
entralisés non-stru
turés ne disposant d'au
une topologie d'inter
onnexion, nide serveurs 
entraux, pour fa
iliter la routage, une requête de re
her
he doit dé
ouvrirles informations disponibles lors de son routage. Il peut don
 se révéler utile de di�userquelques informations 
on
ernant les n÷uds ou les données a�n d'aider au routage sil'on désire limiter le tra�
 engendré par les requêtes de re
her
he. Dans le même esprit,la répli
ation des objets (voir 
hapitre 1.2.14) permet d'augmenter l'a

essibilité desobjets dans le réseau, en diminuant la distan
e à laquelle se trouve un objet d'unepartie des n÷uds du réseau.



62 Un survol des systèmes pair-à-pair existantsGnutella, dans sa première version [39℄, a pris le relais de Napster. C'est le premiersystème dé
entralisé non stru
turé. Il s'agit d'un système de partage de �
hiers 
rééen mars 2000 par Frankel et Pepper. Il permet les re
her
hes de �
hiers (l'appli
ationgrand publi
 qui a fait 
onnaître Gnutella) mais aussi tout type d'objets. Freenet[17℄ estun proto
ole de partage de données qui veut pro
urer plus de sé
urité pour l'utilisateur.Il fut présenté en mars 2000 par Clarke, bient�t rejoint par Sandberg, Wiley, Hong etaidé de plusieurs développeurs. Son obje
tif a�
hé est d'assurer l'anonymat des n÷udsdu réseau, qu'ils e�e
tuent des re
her
hes ou mettent à disposition des objets. Nousdétaillerons 
es deux systèmes 
i-dessous.2.4.1 GnutellaGnutella (dans sa première version, la version 0.4), a 
onnu quasiment autant devariantes que de logi
iels 
lient-serveur (Gnu
leus, BearShare, Clip2 DSS, FirstPeer,giFT, Gnotella, Gnu
leus, GPulp, gtk-gnutella, iMesh, LimeWire, Ma
tella, Morpheus,Newtella, Shareaza, ToadNode, et
.). En e�et, au
un proto
ole n'ayant été di�usé, leslogi
iels 
lient-serveur ont utilisé 
e qu'ils ont pu déduire du proto
ole, menant ainsi àdes versions de Gnutella di�érentes et parfois même in
ompatibles [99℄. Le nombre devoisins n'est pas �xé par le proto
ole, et au
une méthode n'est imposée pour les 
hoisir.Assez rapidement 
ependant, des entreprises 
omme Clip2 DSS [42℄, Lime Wire LLC(LimeWire) et First Peer (Bearshare) ont tenté d'uniformiser les di�érentes versions deproto
oles utilisés [39℄ en identi�ant les 
ontraintes minimales permettant la 
ompati-bilité entre les di�érents logi
iels 
lient-serveur Gnutella. Grâ
e à 
es études poussées et
ette standardisation, 
e système pair-à-pair fut don
 le premier à faire l'objet de tra-vaux pour mieux 
omprendre son fon
tionnement et l'améliorer, 
omme l'ont proposéLimeWire ave
 ses passerelles Gweb
a
he [51℄, les di�érentes amélioration proposées parles développeurs [43℄, ou l'entreprise Clip2 DSS [45, 46℄.Pour la re
her
he, Gnutella utilise une méthode d'inondation des requêtes plut�tqu'un routage vers un n÷ud pré
is. L'inondation est bornée par un nombre de sauts,�xé typiquement à 7 par défaut. Cela signi�e qu'une requête n'e�e
tue qu'un nombrelimité de sauts. À 
haque n÷ud re
evant la requête, le nombre de sauts restant estdé
rémenté puis la requête est envoyée à tous les voisins. Pour renvoyer une réponse àune requête de re
her
he, Gnutella permet un retour dire
t de la réponse vers le n÷uddemandeur. Cette méthode est la plus simple et la plus rapide si 
et envoi est autorisé(un pare-feu pourrait empê
her un tel envoi). Dans le 
as 
ontraire, la réponse peutrevenir le long du 
hemin par
ouru par la requête à l'aller (
ela permet de résoudre unproblème de pare-feu). Dans 
e dernier 
as, la longueur du 
hemin de retour par
ourusera évidemment plus long, mais néanmoins limité par la distan
e d'inondation.Un grand nombre de travaux ont tenté d'améliorer la re
her
he de Gnutella, parexemple en permettant une inondation in
rémentale [65℄, qui 
ommen
e à inonder lesvoisins jusqu'à distan
e 1, puis 2, puis 3 et
. jusqu'à avoir trouvé une réponse. Cetteméthode fon
tionne bien lorsque les objets populaires sont plus répliqués que les objetspeu re
her
hés.[65℄ montre que des stratégies basées sur des mar
hes aléatoires peuvent avanta-
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er l'inondation. Un mar
heur aléatoire véri�e alors régulièrement sil'origine de la requête veut 
ontinuer la re
her
he a�n d'arrêter la mar
he une fois larequête ayant trouvé une réponse.2.4.2 FreenetÀ la suite de Gnutella mais dans une optique résolument plus paranoïaque arriveFreenet [16, 17, 34℄. Ce proto
ole de partage de �
hiers utilise des outils 
ryptogra-phiques pour revendiquer l'anonymat de 
haque utilisateur. En e�et, ave
 les premierspro
ès à l'en
ontre des utilisateurs de systèmes pair-à-pair (serveurs ou utilisateurs)
roît la mena
e qui pèse au dessus des utilisateurs de 
es systèmes. Freenet maintientun réseau logique sans stru
ture, mais les identi�ants se 
hoisissent au fur et à me-sure des voisins pro
hes de leurs identités, on voit arriver les prin
ipes qui donnerontnaissan
e aux systèmes dé
entralisés stru
turés (voir 
hapitre 2.5). Dans 
e proto
ole,
haque n÷ud se voit attribuer un identi�ant et est initialement 
onne
té à des voisinstirés au hasard. Toutefois, les n÷uds s'organisent progressivement en se 
onne
tant auxn÷uds d'identi�ants pro
hes, sans pour autant maintenir une stru
ture permettant unroutage e�
a
e, 
e qui explique le nom parfois utilisé de réseaux faiblement stru
turés.Freenet pousse plus loin le 
on
ept d'anonymiseur et de routage en oignon [49,75℄. Dans le routage dit �en oignon�, un message envoyé par une sour
e ud vers undestinataire u0 par l'intermédiaire de n÷uds ud−1 . . . u1. Pour 
ela, le message destinéau ième intermédiaire ui est 
hi�ré ave
 la 
lé publique de i puis asso
ié à l'identitéde i. Ce message dit �en oignon� est don
 
réé ré
ursivement par l'envoyeur et 
hi�réré
ursivement ave
 la 
lé privée de 
haque n÷ud intermédiaire, en partant du dernier u0et en revenant jusqu'au premier ud−1. Ainsi, au
un n÷ud intermédiaire ne 
onnaît ledestinataire ni même d'autre intermédiaire que le pro
hain routeur. Dans Freenet, pour
haque donnée hébergée par le système, une 
lé est attribuée dans le même espa
e que lesidenti�ants des n÷uds, par ha
hage 
ryptographique [17℄, a�n qu'il soit parti
ulièrementdi�
ile de retrouver la nature de l'objet à partir de la 
lé. Cette 
lé est 
réée a�n qu'une
lé soit asso
iée à un unique objet, et vi
e versa. L'adresse physique du n÷ud d'oùprovient la donnée est également asso
iée à 
ette 
lé. Chaque donnée est 
hi�rée avantd'être partagée, la 
lé de la donnée permettant de la dé
hi�rer. Une donnée hébergéepar un n÷ud n'étant pas a

ompagnée de sa 
lé, le n÷ud qui héberge 
ette donnée nepeut savoir quelles sont les données qu'il héberge. Les auteurs de Freenet a�rment ainsiqu'un n÷ud ne peut don
 être tenu responsable des données qu'il héberge.Chaque n÷ud re
evant une requête de re
her
he d'une 
lé véri�e s'il a la donnéeasso
iée. S'il l'a, 
elle-
i est renvoyée suivant le même 
hemin qu'à l'aller. S'il ne l'apas, mais qu'il a la 
lé asso
iée à une adresse physique, la requête est envoyée à 
etteadresse. S'il n'a ni la donnée, ni la 
lé, la requête est renvoyée au voisin non visité dontl'identi�ant est le plus pro
he de la 
lé, 
'est à dire dont le ou ex
lusif entre l'identi�antdu voisin et la 
lé re
her
hée donne le plus petit résultat. Si tous les voisins ont déjà étévisités, la requête est renvoyée au n÷ud qui l'a envoyée. Ainsi, la requête visite le réseausuivant un par
ours en profondeur d'abord, guidé par l'identi�ant le plus pro
he de la
lé re
her
hée. Il est possible de limiter le nombre de sauts dans le réseau a�n de limiter



64 Un survol des systèmes pair-à-pair existantsle nombre de messages transitant dans le réseau, 
ela peut alors rendre la re
her
he nonexhaustive.Lorsqu'un objet 
orrespondant à la requête est trouvé, il est renvoyé le long du
hemin pris par la requête (sans les bou
les). Cet objet est alors 
opié sur 
ertainsn÷uds, de manière probabiliste. Dans 
e 
as, l'origine indiquée dans la requête est
hangée en l'identi�ant de 
e n÷ud. De plus, lorsqu'un n÷ud reçoit une re
her
he lan
éepar un n÷ud ou une réponse renvoyée par un n÷ud, il fait de l'origine du message unnouveau voisin. Le nombre de voisins est borné, et les liens sont supprimés selon unepolitique de 
a
he du moins ré
emment utilisé (LRU). De même, les données les moinsré
emment utilisées sont e�a
ées, tout en gardant leur 
lé asso
iée à l'adresse physiquede leur sour
e.Les auteurs proposent don
 d'utiliser 
e modèle pour que 
haque n÷ud a
quière aufur et à mesure des objets relatifs aux 
lés pro
hes de son identi�ant, arguant que les
hemins de re
her
he (et don
 de retour) des objets 
orrespondant à 
es 
lés ont uneprobabilité de passer par 
e n÷ud supérieure à la probabilité de passer par un n÷udtiré aléatoirement. Il en est de même pour les voisins qu'un n÷ud va dé
ouvrir au furet à mesure qu'il enverra, re
evra et retransmettra des requêtes dans le réseau.Nous verrons au 
hapitre 5 que des adaptations de 
es systèmes ont été propo-sées, utilisant les propriétés spé
i�ques de 
es systèmes pour 
réer des algorithmes dere
her
he e�
a
es.2.4.3 Comportement des systèmes dé
entralisés non-stru
turésGérer de nombreux utilisateursLes méthodes de re
her
he de Gnutella et Freenet ont l'avantage de dé
entraliser lare
her
he en plus de l'é
hange des objets, rendant ainsi plus di�
iles les attaques surun point faible des systèmes.Cependant, 
on
ernant Gnutella, si la 
harge par n÷ud est diminuée par rapport à
elle d'un serveur, l'inondation alourdit la 
harge imposée à 
haque lien. En 
onséquen
e,la 
harge des n÷uds de fort degré, et 
elle des liens attenants, est plus importanteque 
elle des autres n÷uds, 
ar ils sont plus sus
eptibles de re
evoir des requêtes. Lesmesures e�e
tuées sur le réseau Gnutella par Clip2 [41℄ durant une heure annon
entun minimum de 1.000 n÷uds en juillet 2000, et 10.000 après août. La distribution desdegrés des n÷uds du réseau Gnutella a été observée 
omme une loi de puissan
e. La
harge peut don
 varier d'un n÷ud à l'autre, 
ar quelques n÷uds ont un degré trèsgrand. La 
harge potentielle des n÷uds de grand degré est plus importante que 
elle desautres n÷uds puisque la probabilité de re
evoir une requête est d'autant plus grandeque le nombre de voisins est élevé. Il faut toutefois rappeler que le degré maximal estparamétrable et qu'il in�ue sur la quantité de résultats obtenue lors d'une re
her
he.La 
harge (en nombre de messages) engendrée dans Gnutella par le tra�
 de 
ontr�leest d'environ 50% du tra�
 total [86℄, 
e qui représente un grand nombre de messages. Deplus, même dans le tra�
 de requêtes, les messages sont envoyés aveuglément à tous lesvoisins, alors que le nombre de voisins qui peuvent e�e
tivement répondre à 
e message
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entralisés non-stru
turés : vers une égalité entre les n÷uds 65est faible. C'est pourquoi di�érents travaux ont analysé la possibilité de réduire le tra�
engendré par les requêtes [29, 53, 95℄. L'utilisation de liens sémantiques permet de lier
haque n÷ud du système ave
 des n÷uds ayant des intérêts similaires. Dans [95℄, unn÷ud a des liens vers des n÷uds qui ont renvoyé des réponses à des re
her
hes menéesantérieurement dans le système. Ils 
ontiennent don
 des objets qui intéressent le n÷ud.A�n de limiter le nombre de voisins sémantiques, une mesure de proximité permet alorsde les 
lasser. Lorsque le nombre de voisins sémantique d'un n÷ud atteint son maximum,il est possible de 
hoisir les voisins les moins intéressants pour les rempla
er par denouveaux voisins potentiellement plus utiles au n÷ud. Ces liens, appelés ra

our
is, sontempruntés en priorité, et l'inondation n'a lieu que lorsque l'utilisation de 
es ra

our
isse révèle ine�
a
e. Les évaluations e�e
tuées sur des tra
es de proxy (tra�
 HTTP,pair-à-pair, et autres) estiment que la mise en pla
e de 
e type de mé
anisme permetde donner des réponses aux requêtes en passant par les ra

our
is pour 45% à 90%des re
her
hes. Ce travail étudie aussi l'intérêt d'ajouter plusieurs ra

our
is à la fois,autant de ra

our
is que possible, et d'envoyer les requêtes aux ra

our
is de ra

our
is.Les travaux [29, 53℄ étudient l'impa
t de voisins dont les intérêts sont réputés pro
hesdans les systèmes pair-à-pair. Ils ne sont pas ex
lusivement liés à Gnutella, ils serontdétaillés dans le 
hapitre 6.Con
ernant Freenet et Gnutella, le degré est aussi paramétrable, mais les n÷udsayant un identi�ant pro
he d'une 
lé populaire sont sus
eptibles de re
evoir beau
oupde messages la 
on
ernant, et leur 
harge sera alors plus importante. Le 
hoix du nombrede voisins gagnerait à se faire selon le nombre de n÷uds présents dans le réseau, a�n des'adapter à l'évolution du réseau.Toléran
e aux pannes et 
harge du réseauUn système dé
entralisé non-stru
turé et son réseau étant totalement dé
entralisés,la panne d'un n÷ud ne remet pas en 
ause le fon
tionnement de l'ensemble. Cependant,il peut rallonger 
onsidérablement le diamètre du réseau, voire même le dé
onne
ter endeux parties. Ainsi, lorsque les 
onnexions à haut débit asymétrique 
ohabitaient en
oreave
 beau
oup de 
onnexions bas débit, il fut 
onstaté que les n÷uds 
onne
tés à 
esystème par liaisons à bas débit devenaient des goulots d'étranglement pour les messagesdu réseau. En e�et, leur faible débit et leur faible réa
tivité ne leur permettaient pas derouter tous les messages, 
ontrairement aux 
onnexions hauts débit qui transmettaienttous les messages. L'apparition de 
e phénomène 
orrespond au moment où le nombrede requêtes par se
ondes et par n÷ud a augmenté de manière importante (jusqu'à
10 messages de re
her
he par se
onde et par n÷ud) [40℄. Cette augmentation du nombrede messages par n÷ud 
oïn
ide ave
 la �n du pro
ès 
ontre Napster. Le faible nombrede messages que pouvaient retransmettre les n÷uds à bas débit dé
onne
te en août 2000le réseau Gnutella en plusieurs réseaux distin
ts [40, 99℄. Cette s
ission eut pour e�etde diminuer le nombre de résultats obtenus lors des requêtes envoyées par les n÷uds auréseau Gnutella.En o
tobre 2000, la so
iété Clip2 introduisit Re�e
tor [47℄, un système permettantde 
onne
ter les n÷uds à bas débit à un unique serveur ayant une 
onnexion rapide. Cela



66 Un survol des systèmes pair-à-pair existantspermet ainsi de maintenir les n÷uds bas débit 
onne
tés à proximité du 
÷ur du réseau,tout en diminuant le nombre de messages transitant dans le réseau puisque 
es n÷udsbas débit sont des feuilles dans le graphe. Simultanément, plusieurs propositions [44℄ont été faites pour tenter de rendre son e�
a
ité au réseau Gnutella. C'est le début del'arrivée des systèmes hybrides, 
'est-à-dire de l'utilisation de n÷uds exerçant di�érentesresponsabilités. Entre novembre et dé
embre 2000, les logi
iels 
lient-serveur GnutellaLimeWire et Bearshare 
ommen
èrent à séle
tionner leurs voisins selon leur réa
tivitéet leur débit [99℄. Les n÷uds 
onne
tés à bas débit ont alors vu leur degré devenirtrès faible et se sont don
 retrouvés à l'extrémité du réseau, tandis que les 
onnexions àhauts débits avaient des degrés plus importants, et formaient le 
÷ur du réseau Gnutella.En e�et, peu de n÷uds utilisant LimeWire et Bearshare a

eptaient de garder 
ommevoisins des n÷uds jugés peu e�
a
es. Cela explique le faible degré [40℄ de 
es n÷uds aux
apa
ités réseaux limitées. Cette di�éren
e de degrés a fait apparaître des n÷uds mieux
onne
tés, devenus plus importants pour le fon
tionnement du réseau. Ces n÷uds ontpar 
onséquen
e une 
harge supérieure à la moyenne.Autonomie et envoi à des sous-réseauxNi Gnutella ni Freenet ne permettent de limiter l'envoi à un sous-réseau. Cependant,assurer qu'un message ne passe pas par 
ertains n÷uds ou liens pourrait se faire aumoyen d'un enregistrement préalable de 
haque n÷ud sur les n÷uds du système quipourraient être utilisés pour des re
her
hes. Cet enregistrement pré
iserait pour 
haquen÷ud les n÷uds qu'il a

epte d'emprunter ou pas pour une re
her
he. Cependant, on avu que Gnutella utilisait une inondation qui tou
he potentiellement beau
oup de n÷uds,et Freenet utilise une exploration potentiellement totale du réseau. Cet enregistrementpourrait don
 se révéler 
oûteux en mémoire, si 
haque n÷ud du réseau enregistre quelsvoisins utiliser ou pas. Une alternative pourrait 
onsister à insérer dans les messagesles n÷uds ou liens à utiliser ou à interdire. La taille du message serait 
ependant alorsaugmentée, et 
haque lien devrait don
 supporter des messages bien plus grands.A

ès au réseauLes premières versions de Gnutella reposaient sur l'entrée manuelle d'adresses phy-siques. La ré
upération de 
es adresses se faisait par l'utilisateur via des appli
ationstelles qu'IRC ou une page HTTP. Puis, lors des 
onnexions suivantes, le logi
iel 
lient-serveur tentait de se re
onne
ter aux voisins des pré
édentes 
onnexions. L'utilisationde 
a
hes inter-
onne
tés enregistrant les adresses IP des n÷uds du réseau Gnutellapassant par eux (proto
ole nommé gnuCa
he, et renommé ensuite Gweb
a
he [51℄, pro-posé par Gnu
leus) a ensuite été proposé. Ainsi, lorsqu'un nouveau n÷ud se 
onne
teà un 
a
he, il ré
upère l'adresse physique d'un ou plusieurs n÷uds du réseau auxquelsil peut se 
onne
ter. Cette fon
tionnalité permit l'automatisation de la 
onnexion auréseau par les logi
iels 
lient-serveur à leur lan
ement. Freenet, pour assurer l'anonymat(et don
 interdire de 
hoisir un voisin), rend arbitraire le point d'entrée en utilisant unmé
anisme pseudo-aléatoire pour 
hoisir les voisins d'un nouveau n÷ud.
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tion des utilisateursN'utilisant au
un serveur, les systèmes 
omme Gnutella rendent la surveillan
e des
omportements des utilisateurs plus di�
ile. La prote
tion des utilisateurs est don
légèrement supérieure aux systèmes 
entralisés. Toutefois, les requêtes sont envoyéesde façon non 
hi�rée dans le réseau. N'importe quel n÷ud pla
é sur le 
hemin d'unerequête peut don
 savoir quelle donnée est 
her
hée, et par qui.Freenet, en revan
he, est un proto
ole entièrement 
hi�ré. Les objets, tout 
ommeles 
lés, sont 
hi�rés, rendant di�
ile la dé
ouverte des objets demandés, hébergés, outransférés. Une possibilité a

essible à un adversaire � tout-puissant �serait de surveillerles messages arrivant et repartant d'un n÷ud en se basant sur le fait que si un messagepart sans qu'un message ne soit arrivé, 
'est une requête pour une 
lé qui vient d'êtreenvoyée par 
e n÷ud. Cependant, le 
hi�rement rend di�
ile de savoir à quel objet
orrespond 
ette 
lé.Dynamisme des n÷udsUtilisant un réseau logique sous-ja
ent non stru
turé pour 
onne
ter les n÷uds,Gnutella permet le même dynamisme que les systèmes 
entralisés. Joindre et quitter leréseau est très simple grâ
e à l'absen
e de stru
ture. Des pings permettent de véri�er lefon
tionnement de ses voisins tout en dé
ouvrant, grâ
e aux réponses de 
es derniers,de nouveaux n÷uds, et don
 autant de voisins potentiels.Réa
tivité des n÷udsDu fait du faible degré moyen et de la distribution des degrés en loi de puissan
e,seuls quelques n÷uds de grand degré peuvent mettre du temps à répondre aux requêtesà 
ause du nombre important de requêtes reçues. Cependant, 
e degré est 
on�gurableet il est raisonnable de penser qu'un n÷ud qui se voit in
apable d'agir et de répondreva diminuer son degré.Rapidité de traitement des requêtesLe système Gnutella 
on�guré par défaut est relativement rapide puisque seuls7 sauts (14 sauts si l'on 
ompte les aller-retours) sont né
essaires pour obtenir uneréponse à sa re
her
he. Ce nombre de sauts est 
on�gurable. Con
ernant Freenet, il estpossible de limiter le nombre de sauts, a�n d'éviter des messages qui par
ourent tout leréseau.Expressivité des requêtesGnutella se limite à des re
her
hes exa
tes ou par sous-
haîne, 
'est-à-dire aux
haînes de 
ara
tères 
omprenant les mots-
lés re
her
hés. Cependant, 
e type de sys-tème permet toutes les re
her
hes élaborées 
omme les re
her
hes approximatives, parintervalles, ou par expressions rationnelles.



68 Un survol des systèmes pair-à-pair existantsExhaustivité des réponsesGnutella limite la distan
e de re
her
he à 7 sauts par défaut. La re
her
he n'y estdon
 pas exhaustive. Pour atteindre l'exhaustivité dans Gnutella, il faudrait explorertout le réseau, 
e qui signi�erait l'exploration de tous liens. La limite du nombre de sautspermet de ne pas inonder le réseau de messages. Toutefois, le nombre de sauts né
essairen'est pas le même pour des requêtes vers des objets rares ou des objets populaires, et ilvarie ave
 le nombre de n÷uds dans le réseau. De plus, la 
harge en nombre de messagesest trop forte pour les n÷uds reliés au réseau par une faible bande passante (modem),
e qui a d'ailleurs mené au fra
tionnement du réseau Gnutella en août 2000, et don
 àune diminution du nombre d'objets a

essibles.Con
ernant Freenet, la re
her
he est exhaustive si on ne limite pas le nombre desauts, puisque la requête e�e
tue une exploration en profondeur d'abord. Il est possiblede limiter 
e nombre de sauts au prix de l'exhaustivité.Authenti�
ation des objetsGnutella ne permet pas d'assurer qu'une donnée est 
e qu'elle prétend être (par lenom de son �
hier), ou même de savoir si elle est plébis
itée par les n÷uds du réseau. Ladi�
ulté habituelle d'évaluation d'un objet ou d'un n÷ud est renfor
ée par le fait que,dans un environnement dé
entralisé et non stru
turé, au
une ar
hite
ture ne permeta
tuellement de répartir des responsabilités 
on
ernant l'évaluation de la qualité desobjets. Plusieurs n÷uds pourraient prendre le r�le d'évaluateur pour un même objet, etil faudrait alors 
oordonner 
es n÷uds. Un n÷ud pourrait aussi tenter de tromper lesn÷uds sur la qualité d'un objet ou d'un n÷ud. L'utilisation d'algorithmes de quorumrépartis pourrait permettre de résoudre 
e problème.A

essibilité des objets et �
onsommateurs égoïstes�[5℄ a montré que de nombreux utilisateurs ne mettaient à disposition au
une donnée.Si des mé
anismes ont permis d'interdire les re
her
hes e�e
tuées à partir de pagesHTTP, au
un mé
anisme évolué n'a été mis en pla
e 
on
ernant les n÷uds ne partageantrien. Il est 
ependant à noter qu'une fon
tionnalité de Gnutella permet de 
onnaîtrele nombre (et la taille) de données mises à disposition par un n÷ud, bien que 
etteinformation puisse être falsi�ée. Un mé
anisme pourrait se baser sur 
es 
ritères pourfavoriser les n÷uds qui partagent beau
oup de données, et interdire les n÷uds qui nepartagent rien. Il su�rait néanmoins à 
es derniers de di�user de fausses informationspour tromper le 
ontr�le. Un mé
anisme plus évolué pourrait se baser sur les refusd'envoi de données pour renfor
er le 
ontr�le.Répli
ation des objetsLa re
her
he n'étant basée sur au
une stru
ture, la répli
ation passive des donnéesest la méthode la plus souvent utilisée dans les systèmes dé
entralisés non stru
turés.Dans Freenet, les �
hiers transmis d'un fournisseur à un demandeur sont mis en 
a
he
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turés, une organisation sans 
hef 69sur le 
hemin entre les deux. Dans Gnutella, la ré
upération de la donnée se fait di-re
tement du fournisseur au demandeur en utilisant le proto
ole HTTP, la donnée netransite don
 pas par le réseau Gnutella. C'est probablement par
e que la fon
tionnalitéde télé
hargement ne fait pas partie de la base du proto
ole que le télé
hargement multi-sour
e n'est pas proposé par la version originelle de Gnutella. Les logi
iels 
lient-serveurGnutella envoyant des �
hiers intègrent don
 un serveur HTTP.[65℄ propose de 
hanger la répli
ation des données en un mode de répli
ation aléatoireou le long du 
hemin de retour des requêtes, a�n de limiter le 
oût de la répli
ation touten permettant de satisfaire rapidement un grand nombre de requêtes.Pare-feux et déte
tion d'utilisation de systèmes pair-à-pairDans le 
as où le télé
hargement de la donnée est impossible, lorsque le n÷ud quihéberge l'objet est derrière un pare-feu, le demandeur peut router sa demande d'envoide donnée par le même 
hemin pris par la requête vers le n÷ud qui l'héberge. Ce derniertente alors d'envoyer la donnée vers le demandeur. Dans le 
as où les deux n÷uds sontderrières des pare-feux, l'é
hange est impossible.2.5 Les systèmes dé
entralisés stru
turés, une organisationsans 
hefLes systèmes dé
entralisés stru
turés sont les derniers arrivés des systèmes pair-à-pair. D'origine a
adémique, ils sont apparus en 2001 ave
 CAN [83℄ et se proposentd'utiliser la théorie des graphes pour 
réer des systèmes totalement dé
entralisés dont lefon
tionnement peut être prouvé. Leurs prédé
esseurs les plus pro
hes sont les systèmesdé
entralisés non-stru
turés dont ils reprennent la philosophie de dé
entralisation totale.Les travaux e�e
tués sur les systèmes dé
entralisés stru
turés ont pour but prin
ipal unere
her
he e�
a
e tout en équilibrant la 
harge supportée par les n÷uds et les liens. Cessystèmes reposent sur le prin
ipe que, si d'habitude les servi
es de re
her
he 
entraliséssont basés sur des asso
iations (
lé,objet), il est possible de dé
entraliser 
ette indexationen donnant la responsabilité de 
haque 
lé à un identi�ant de n÷ud du réseau. Cetteindexation né
essite alors que 
haque n÷ud du réseau puisse trouver une 
lé, et don
 len÷ud qui en est responsable. Pour 
ela, un système dé
entralisé stru
turé impose uneorganisation des n÷uds et de leur 
onnexion à des voisins spé
i�ques.Stru
ture des n÷uds : les seuls systèmes dé
entralisés stru
turés a
tuellement exis-tants sont des réseaux à 
ontenu adressable, basés sur des tables de ha
hage réparties(ou DHT pour Dynami
 Hash Tables). Les réseaux à 
ontenu adressable sont inspirésde graphes statiques aux 
ara
téristiques bien 
onnues : les hyper
ubes [88, 96, 105℄,les papillons [68℄, les tores [83℄, les de Bruijn [32, 72, 101℄, et
. En parti
ulier le routagedans 
es systèmes tire souvent dire
tement pro�t d'un routage qui a été prouvé e�
a
edans le graphe statique, permettant don
 l'envoi d'un faible nombre de messages. Cessystèmes se basent don
 sur des graphes orientés ou les liens entre les n÷uds sont sou-



70 Un survol des systèmes pair-à-pair existantsvent des arêtes. Pour leur modélisation, on parle de graphes dynamiques. Ils utilisentune table de ha
hage 
ommune à tous les n÷uds pour asso
ier à 
haque objet et 
haquen÷ud un identi�ant, ou 
lé. Ces 
lés sont équitablement réparties sur un même espa
e denommage. Chaque 
lé est gérée par au moins un n÷ud, qui gère aussi les objets asso
iésà 
ette 
lé. L'envoi d'un message vers une 
lé permet don
 d'atteindre indi�éremmentun n÷ud ou un objet.A
heminement des messages : lorsqu'un n÷ud envoie un message vers une 
lé,
e message est alors transmis de n÷ud en n÷ud selon un routage ou une méthodepro
he inspirée du routage dans le graphe statique. Le message arrive ainsi à un n÷udresponsable de 
ette 
lé.Dans de tels systèmes, 
haque n÷ud qui souhaite partager un objet doit l'annon
erau système. Pour 
ela, il 
al
ule la 
lé asso
iée à 
et objet O et envoie un message vers
ette 
lé, 
ontenant la 
lé et un moyen @ d'y a

éder, par exemple son adresse physique.Le n÷ud responsable reçoit 
e message et enregistre dans une table de 
lés l'asso
iation
lé=� 1. Lors d'une re
her
he de l'objet O, le n÷ud demandeur doit d'abord 
al
uler la
lé asso
iée à O, puis envoyer une requête vers 
ette 
lé. Une fois le n÷ud responsablede la 
lé atteint, 
elui-
i renvoie @, qui permet de 
onta
ter le n÷ud qui partage l'objetasso
ié.La publi
ation est répétée à intervalle réguliers a�n que l'objet soit a

essible mêmeen 
as de départ du n÷ud responsable. Cette opération de republi
ation doit être su�-samment fréquente pour ne pas rendre l'objet inatteignable en 
as de départ du n÷udresponsable, mais pas trop fréquente pour ne pas sur
harger le réseau par le tra�
 en-gendré par les publi
ations.Les systèmes dé
entralisés stru
turés tentent don
 d'adapter des graphes statiquesà l'environnement dynamique et à grande é
helle des systèmes pair-à-pair. La stru
turede 
es graphes permet de donner des preuves de leur 
omportement, en parti
ulier surleur degré, leur diamètre, la 
harge de 
haque n÷ud et de 
haque arête. On trouve pour
es systèmes trois types de résultats, ave
 dans un ordre dé
roissant de for
e : valeurexa
te, ave
 forte probabilité, ou en moyenne. Ce type de résultats permettent de passerd'a�rmations empiriques (utilisées pour les systèmes hybrides et dé
entralisés) à desgaranties probabilistes sur le fon
tionnement du système pair-à-pair.Répartition de la 
harge : a�n de répartir équitablement la 
harge parmi tous lesn÷uds dans le réseau, la 
lé asso
iée à un objet est obtenue par une fon
tion de ha
hagedon
 l'intervalle de sortie 
orrespond à l'espa
e de nommage. Cet espa
e de nommageest de taille su�sante pour éviter les 
ollisions, 
'est-à-dire que la probabilité que deuxobjets aient la même 
lé est négligeable. L'entrée de 
ette fon
tion, dans le 
as de �
hiers,peut être le titre du �
hier par exemple. Les fon
tions de ha
hage utilisées permettentde répartir de manière uniforme les objets dans l'espa
e de nommage. Cela signi�e en1Il n'est pas toujours possible de dépla
er, d'installer ou de 
opier l'objet sur le n÷ud responsable,pour des raisons de taille (gros �
hiers) ou de temps (pro
esseurs). C'est pourquoi on 
onsidérera dansla suite que lors d'un routage sur une 
lé asso
iée à un objet, seule la 
lé asso
iée et un moyen d'a

éderà l'objet asso
ié sera renvoyée par le n÷ud responsable de la 
lé.



Les systèmes dé
entralisés stru
turés, une organisation sans 
hef 71parti
ulier que deux entrées très pro
hes de la fon
tion de ha
hage 
orrespondent à desrésultats très di�érents. Dans le 
as de données, deux �
hiers de noms pro
hes aurontdes 
lés très di�érentes, et auront pour responsables des n÷uds très éloignés. Cettepropriété permet indire
tement de répartir la 
harge due aux objets populaires sur desn÷uds éloignés. Ainsi, en évitant de 
réer des régions de n÷uds responsables d'un sujetou d'un thème, on évite de sur
harger 
es régions si le thème devient populaire.Mise en pla
e : seul le proto
ole Kademlia est a
tuellement utilisé à grande é
helle.Il a été intégré dans Overnet [78℄ en juin 2002, puis Overnet a fusionné ave
 eDonkey [26℄pour 
réer eDonkey2000 [26℄. Une autre version de Kademlia a été intégrée dans les lo-gi
iels 
lient-serveur eMule [61℄ sous le nom de �Kad !�. Ces deux systèmes supportentjusqu'à un million d'utilisateurs. En�n, une version de Kademlia a été intégrée dans
ertains 
lients le système de télé
hargement BitTorrent [18℄, a�n de dé
entraliser lare
her
he. Les travaux sur les systèmes dé
entralisés stru
turés seront plus parti
uliè-rement étudiés dans la partie qui leur est 
onsa
rée (
hapitre 3.1).2.5.1 Comportement des systèmes dé
entralisés stru
turésGérer de nombreux utilisateursLes systèmes dé
entralisés stru
turés ont pour but d'équilibrer le mieux possiblela responsabilité des objets entre tous les n÷uds. Ainsi, tous ont la même importan
edans le réseau et, en 
as de dé
onnexion brutale d'un n÷ud, le réseau ne perd queles objets hébergés par 
e n÷ud. Si les 
lés et les identi�ants des n÷uds sont répartis
orre
tement, les n÷uds seront responsables d'un espa
e de 
lé à peu près de même taille,qui 
ontiendra ainsi autant de 
lés publiées. Tous les n÷uds seront don
 responsablesdu même nombre d'objets. C'est pourquoi sont utilisées des fon
tions de ha
hage, quiont pour but de répartir les sorties de manière pseudo-aléatoires, 
'est-à-dire qu'il esttrès di�
ile de déduire de la sortie quelle était l'entrée.De même, les topologies utilisées permettent en général de limiter le nombre demessages né
essaires pour lo
aliser un objet, et de répartir les trajets pris par les mes-sages entre toutes les arêtes. Ainsi, le routage est équilibré entre tous les n÷uds. Onremarque toutefois qu'il est di�
ile aux réseaux à 
ontenu adressable de répartir lesobjets selon leur popularité. Ainsi, 
ertains objets populaires 
hargeront des n÷udsplus que d'autres, 
ar les demandes pour 
elles-
i seront plus nombreuses. Une méthodeproposée dans [36℄ est dé
rite au 
hapitre 3.4.8.Toléran
e aux pannes et 
harge du réseauDans les réseaux à 
ontenu adressable, les n÷uds sont 
onne
tés à un 
ertain nombrede voisins. Lorsque les pannes de n÷uds sont aléatoires, un système ave
 un degréimportant peut résister plus fa
ilement aux dé
onnexions. Le degré peut varier selonl'arrivée et le départ des n÷uds :� rester 
onstant pour le degré entrant [68℄ ;� varier mais rester 
onstant en moyenne [32℄ ;



72 Un survol des systèmes pair-à-pair existants� être logarithmique en moyenne [32℄ ;� ou logarithmique ave
 forte probabilité [88, 96, 105℄.Dans 
ertains systèmes, le degré dépend d'un paramètre, 
omme le nombre de dimen-sions dans CAN [83℄. Ce degré peut aussi varier ave
 le logarithme du nombre de n÷udsdans le réseau, 
omme pour Chord [96℄ (en optimisant pour ne pas garder de doublonsparmi les voisins d'un n÷ud), D2B [32℄ ou Broose [101℄. Les systèmes à degré logarith-mique résistent par nature plus fa
ilement à des pannes aléatoires que des systèmes àdegré 
onstant. Cela permet à Chord, D2B, et Broose de rester su�samment 
onne
-tés sans pour autant avoir trop de voisins, 
e qui augmenterait inutilement le tra�
de 
ontr�le. Dans CAN, le nombre de dimensions peut don
 améliorer la toléran
e auxpannes s'il induit un degré approximativement log n, où n est le nombre de n÷uds maxi-mal dans le réseau. Toutefois, l'estimation de log n n'est pas triviale à e�e
tuer dans unréseau dynamique.En�n, 
ertains systèmes (
omme [31℄) ont été proposés pour résister à la 
ensure,et résister à l'élimination d'une fra
tion linéaire de n÷uds du réseau. [31℄ né
essite enparti
ulier un degré polylogarithmique.La plupart des réseaux à 
ontenu adressable ne traitent que les pannes d'arrêt,
omme pour les autres systèmes pair-à-pair. La panne d'un n÷ud dans un réseau à
ontenu adressable a pour e�et la disparition des objets que le n÷ud hébergeait (
es ob-jets sont parfois répliqués 
omme nous le verrons plus loin). Con
ernant les objets dontétait responsable le n÷ud partant, les informations de routage peuvent être rempla
éespar republi
ation régulière. C'est alors un voisin du n÷ud défaillant qui le rempla
era.Idéalement, en 
as de pannes aléatoires de n÷uds, les voisins restent 
onne
tés et il neleur reste qu'à trouver un n÷ud qui va rempla
er leur voisin défaillant. Ce n÷ud estdépendant de la topologie, et son identi�ant peut être trouvé de manière déterministe.Notons le travail [67℄ qui s'est attaqué au problème posé par le 
omportement des ré-seaux à 
ontenu adressable en 
as d'événements simultanés : arrivées de n÷uds, départsde n÷uds, et arrivées de messages.Autonomie et envoi à des sous-réseauxParmi les systèmes dé
entralisés stru
turés étudiés dans 
ette thèse, au
un ne permetà un n÷ud d'interdire l'envoi de message à un n÷ud ou de ne pas utiliser des arêtesdonnées, ni d'obliger les messages à passer par 
ertains n÷uds ou 
ertaines arêtes.Toutefois, des travaux [8, 54℄ 
apables d'e�e
tuer des requêtes par intervalles etordonnant les n÷uds par noms de domaines permettent une lo
alité des 
hemins, 
'est-à-dire que lorsque deux n÷uds sont dans un même domaine, un message envoyé de l'unà l'autre ne sortira pas de 
e domaine.A

ès au réseauLe problème du premier a

ès d'un n÷ud au réseau n'est pas résolu par les systèmesdé
entralisés stru
turés, qui se fo
alisent, 
omme on l'a vu, sur le routage. On supposedon
 qu'un n÷ud 
her
hant à se 
onne
ter au système 
onnaît un n÷ud déjà 
onne
té
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entralisés stru
turés, une organisation sans 
hef 73au réseau.Prote
tion des utilisateursLes systèmes dé
entralisés stru
turés ne tentent généralement pas d'assurer l'ano-nymat. Cependant, 
ertains systèmes 
omme [31℄ permettent d'assurer la 
ontinuité duservi
e lorsque, par exemple, un adversaire peut éliminer une fra
tion linéaire de n÷udsdu réseau.Dynamisme des n÷udsLorsqu'un n÷ud s'insère dans un réseau à 
ontenu adressable, il trouve ses voisins, etil informe les n÷uds qui doivent le prendre 
omme voisin. Il faut noter que le nombre den÷uds à 
onta
ter et de messages à envoyer pour se 
onne
ter peut don
 être supérieurau degré du n÷ud à la �n de sa 
onnexion. En e�et, les réseaux à 
ontenu adressableutilisent parfois des graphes orientés, don
 un n÷ud X voisin d'un n÷ud Y ne signi�epas for
ément que Y est voisin de X. Ainsi, Chord [96℄ a un degré O(log n) mais né
essiteun nombre de messages O(log2 n) pour gérer l'arrivée et le départ d'un n÷ud.Réa
tivité des n÷udsLa viva
ité est dire
tement liée au degré de 
haque n÷ud. Puisque les n÷uds ont enmoyenne le même degré, la viva
ité est la même en moyenne pour tous les n÷uds.Rapidité de traitement des requêtesDans les réseaux à 
ontenu adressable, il 
onvient de minimiser le diamètre du réseaupuisque le routage est le prin
ipal obje
tif de 
eux-
i. Le diamètre est polynomial pourCAN, tandis que des systèmes 
omme D2B, Chord, Tapestry et Pastry permettent undiamètre logarithmique, ave
 des di�éren
es qui seront dé
rites dans le 
hapitre suivant.Expressivité des requêtesLes réseaux à 
ontenu adressable utilisent le ha
hage, ils ne permettent don
 a priorique les re
her
hes par mots-
lés, ou exa
ts. Des systèmes 
omme [8, 54℄ proposent desre
her
hes par intervalles.Exhaustivité des réponsesUn système stru
turé dé
entralisé donne la responsabilité d'un objet à un seul n÷ud.Il su�t don
 de trouver 
e n÷ud pour trouver toutes les o

urren
es d'un même objetdans le système. Cependant, il faut noter que selon la façon dont la 
lé est attribuéeà un objet, plusieurs 
lés peuvent être asso
iées à un même 
ontenu. Dans 
e 
as, uneseule requête ne su�t plus à trouver tous les objets 
orrespondants dans le réseau. Parexemple, si un �
hier est nommée d'après son titre, deux �
hiers peuvent 
ontenir lemême texte et avoir un titre di�érent. Toutefois, l'utilisation des réseaux à 
ontenu
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ulièrement e�
a
e lorsque les 
lés sont attribuées par ha-
hage du 
ontenu des �
hiers puisque 
ela permet de trouver toutes les o

urren
esd'un même 
ontenu, quelque soit le nom du �
hier. Cette 
lé peut alors être trouvée en
her
hant par exemple les 
lés asso
iées à des mots-
lés.Authenti�
ation des objetsCe problème n'est pas abordé dans les réseaux à 
ontenu adressable puisque lapriorité de 
es systèmes est un routage e�
a
e et l'équilibre de la 
harge.A

essibilité des objets et �
onsommateurs égoïstes�Chaque n÷ud est responsable d'objets dans les systèmes dé
entralisés stru
turés,don
 même si un n÷ud ne propose pas d'objets au système, il parti
ipe au servi
e enfournissant aux n÷uds re
her
hant un objet l'adresse physique du n÷ud qui héberge
et objet.Répli
ation des objetsSelon les systèmes dé
entralisés stru
turés, une répli
ation a
tive est parfois e�e
-tuée. Ainsi, dans Pastry [88℄, 
haque asso
iation 
lé,n÷uds faisant le lien entre un objetet un n÷ud proposant 
et objet est 
opiée sur plusieurs n÷uds pro
hes du responsable.Cela permet que l'objet reste a

essible dans le 
as où le responsable de sa 
lé quitte leréseau. Selon un prin
ipe similaire, les systèmes dé
entralisés stru
turés souples 
ommeKademlia et Broose maintiennent des voisins redondants a�n de palier à des disparitionssoudaines.Pare-feux et déte
tion d'utilisation de systèmes pair-à-pairLes réseaux à 
ontenu adressable étant totalement répartis, ils rendent di�
ile leblo
age du tra�
 basé sur l'interdi
tion d'adresses physiques. En e�et, au
un serveurn'est né
essaire au fon
tionnement du servi
e et un n÷ud du réseau peut avoir n'importequelle adresse physique. A�n d'éviter l'analyse de tra�
, il est aussi possible d'en
oder lesmessages et l'envoi de données en HTTP 
omme le font d'autre proto
oles (Gnutella,et
.) pour tromper un pare-feu. Ces fon
tionnalités ne dépendent 
ependant pas duroutage lui-même et ne sont don
 pas 
onsidérées dans les travaux sur les réseaux à
ontenu adressable.
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Chapitre 3État de l'art des systèmesdé
entralisés stru
turésDans le 
hapitre pré
édent, nous avons brièvement abordé le sujet des tables deha
hage réparties et de leur utilisation pour la 
on
eption de système pair-à-pair. Nousallons i
i détailler plus avant les travaux qui ont été e�e
tués sur 
e sujet ainsi que leursspé
i�
ités.Les systèmes dé
entralisés stru
turés ont deux avantages prin
ipaux sur leurs 
on
ur-rents :� ils permettent la re
her
he d'objets dans un réseau ave
 un faible nombre demessages, souvent au moyen d'un routage e�
a
e ;� des preuves formelles de leur e�
a
ité et de leur 
omportement statistique peuventêtre données (en moyenne ou ave
 forte probabilité1). En e�et, au
un modèledéterministe ne permet a
tuellement de dé
rire 
onvenablement le 
omportementdes n÷uds dans un système pair-à-pair général. Il n'a don
 pour l'instant pas étépossible de prouver 
es systèmes de manière déterministe.Les di�érentes propriétés telles que le degré ou le diamètre seront prouvées en fon
tiondu nombre de n÷uds présents dans le réseau n ou du nombre de n÷uds maximum dansle réseau N .Les systèmes dé
entralisés stru
turés sont aussi appelés réseaux à 
ontenu adres-sable, nous allons maintenant détailler leur fon
tionnement.3.1 Fon
tionnement d'un réseau à 
ontenu adressableUn réseau à 
ontenu adressable permet d'envoyer des messages à travers un réseau,à destination d'un 
ontenu, et 
e sans avoir à 
onnaître le n÷ud qui héberge 
e 
ontenu.Les fondements de 
es systèmes ont été posés par CAN [83℄, qui les a baptisé �réseaux à
ontenu adressable� (�Content-Adressable Network�). Les systèmes dé
entralisés stru
-turés supportent la variation du nombre de n÷uds de manière transparente, que leurs1Dans la suite, nous dirons qu'un événement a lieu ave
 forte probabilité lorsqu'il a lieu ave
 uneprobabilité 1 − o(1), ave
 n le nombre de n÷uds dans le système77
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entralisés stru
turéspropriétés dépendent du nombre de n÷uds dans le réseau ou du nombre de n÷udsmaximal dans le réseau. On 
onsidère dans 
e 
hapitre qu'un utilisateur a le moyende trouver une (ou plusieurs) 
lé(s) asso
iée(s) à un objet re
her
hé. Ce sera 
ette 
léasso
iée à un 
ontenu qui sera adressable dans les systèmes que nous allons dé
rire i
i.Les systèmes pair-à-pair dé
entralisés stru
turés sont 
omposés pour 
ela de deuxéléments :� un réseau logique permettant l'arrivée et le départ des n÷uds, et le routage d'unn÷ud à un autre ;� une table de ha
hage répartie, permettant la publi
ation et la re
her
he de 
lés.La lo
alisation de 
lés s'e�e
tue de manière répartie dans le réseau des n÷uds 
onne
tés,
haque 
lé étant asso
iée à un n÷ud. Nous ne détaillerons pas i
i la façon d'obtenir la
lé. Notons simplement qu'il peut s'agir par exemple du ha
hage du nom de l'objet ou,dans le 
as d'un système de partage de �
hiers, du ha
hage de son 
ontenu (le ha
hagepermet de répartir uniformément les 
lés sur les identi�ants des n÷uds). Remarquonsque dans le 
as où un objet n'a pas de nom ou de référen
e unique 
onnu de manièreuniverselle, il est possible que plusieurs 
lés soient attribuées au même objet. Toutefois,
ette solution n'est pas souhaitable 
ar la 
harge du nombre de 
lés par n÷ud doit êtrelimitée, et il faut éviter les 
ollisions de 
lés (même 
lé asso
iée à plusieurs objets).Chaque n÷ud est responsable d'une partie des 
lés présentes dans le système et
onnaît les adresses de quelques n÷uds adja
ents né
essaires au routage des messagesdans le réseau. Il est alors possible, à partir de n'importe quel n÷ud e�e
tuant unerequête vers une 
lé dans le système, de router une requête jusqu'à un n÷ud asso
ié à
ette 
lé, qu'il s'agisse d'une requête d'insertion, de suppression, ou de re
her
he. Celaimpose au système de maintenir une stru
ture permettant l'envoi de messages, 
'est-à-dire que 
haque n÷ud tienne à jour un 
ertain nombre de voisins. Lors de l'envoi d'unmessage dans le réseau, 
ette stru
ture permet de se rappro
her du destinataire (dansle réseau logique) à 
haque saut. Pour 
ela, 
haque n÷ud peut être amené à jouer tourà tour le r�le de :� 
lient d'un message, lorsque 
e n÷ud re
her
he une 
lé ;� routeur lorsqu'il reçoit un message à transmettre ;� serveur lorsqu'il reçoit un message de re
her
he pour une 
lé dont il responsable.3.1.1 Stru
ture du réseauLa stru
ture imposée à 
es systèmes s'inspire de graphes bien 
onnus, 
omme lestores, les hyper
ubes, les papillons, les de Bruijn, et
. Ces graphes proposent en e�etdes propriétés intéressantes 
omme un diamètre faible, un degré 
onstant ou faible, etun routage utilisant tous les n÷uds de manière équitable. La topologie impose don
 uneorientation des liens lorsque les graphes dont ils s'inspirent sont orientés. Le maintien dela stru
ture permet de béné�
ier d'un routage dé
entralisé e�
a
e, la 
ontrepartie étantla 
ontrainte pour les n÷uds de devoir 
hoisir leurs voisins selon leur identi�ant, pourmaintenir 
ette stru
ture. Dans les systèmes non orientés, 
haque n÷ud peut in
iterses voisins à faire suivre les requêtes qu'il lui envoie de manière simple. En e�et, si unn÷ud u ne transmet pas les messages d'un voisin v, il est possible à v de rétorquer
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tionnement d'un réseau à 
ontenu adressable 79en arrêtant de transmettre les messages qu'il reçoit de u. Les n÷uds égoïstes reçoiventainsi de moins en moins de messages de leurs voisins et sont don
 progressivementdé
onne
tés du réseau.Pour formaliser, dans 
es réseaux à 
ontenu adressable, on asso
ié l'espa
e de 
lés C àun graphe G = (V,E). Chaque n÷ud v ∈ V est responsable d'un espa
e de 
lés Cv selonson identi�ant, tel que ∪v∈V Cv = C. Cette attribution de responsabilité peut se fairepar la te
hnique de ha
hage 
ohérent [58℄ qui permet d'équilibrer la 
harge du nombrede 
lés par n÷ud. Cette te
hnique propose d'asso
ier 
haque 
lé à un n÷ud responsable.Pour 
haque 
lé, un arbre aléatoire k-aire 
ouvrant dans le réseau logique est enra
iné aun÷ud responsable de la 
lé. Cet arbre permet le routage à partir d'un n÷ud quel
onquedans l'arbre vers la 
lé, don
 vers le n÷ud qui en est responsable. Les arbres aléatoiressont obtenus en utilisant O(log n) fon
tions de ha
hage a�n de répartir la 
harge duroutage équitablement parmi les n÷uds parti
ipants. Dans le 
as d'un arbre unique, lara
ine et ses des
endants pro
hes supporteraient en e�et une 
harge trop importante.Dans la suite, nous verrons que pour 
haque système, 
es arbres aléatoires seront obtenusde manière similaire mais ave
 une seule fon
tion de ha
hage : il s'agira d'assigner auxn÷uds des identi�ants unique dans le réseau puis de former l'arbre en 
ombinant les
hemins allant de 
haque n÷ud du réseau au n÷ud ra
ine, 
es 
hemins étant obtenuspar le routage du graphe utilisé par le système.3.1.2 RoutageL'espa
e de 
lés est le même que l'espa
e des identi�ants des n÷uds. Router versune 
lé revient don
 à router vers le n÷ud responsable de 
ette 
lé (nous verrons queplusieurs n÷uds peuvent être responsables de la même 
lé dans 
ertains systèmes). C'estpourquoi dans 
es réseaux, router vers une 
lé ou un n÷ud est équivalent. Nous avonsexpliqué que les réseaux à 
ontenu adressable maintiennent une stru
ture inspirée d'unetopologie de graphe. Le routage de 
es systèmes est ainsi une adaptation du routagedans la topologie de graphe utilisée. Ce routage permet ainsi à 
haque n÷ud re
evantun message de dé
ider lo
alement à quel voisin faire suivre le message. Le routage R estdon
 une appli
ation de V × C dans V , ave
 la 
ontrainte pour un n÷ud vo qui envoieun message que le n÷ud destinataire R(vo, γ) = vi est :� soit le n÷ud origine vo ;� soit un voisin vv du n÷ud vo, 
'est-à-dire que le message doit être transmis le longde l'arête (vo, vv).Des topologies simples 
omme l'anneau sont é
artées malgré la simpli
ité de leur mise àjour à 
ause du trop important nombre de sauts né
essaire pour le routage. La 
lique Knimpose un degré trop important pour 
haque n÷ud : le tra�
 de 
ontr�le résultant n'estpas réaliste pour un système pair-à-pair réa
tif. De la même façon, l'arbre binaire de-mande à la ra
ine et à ses pro
hes des
endants de supporter une 
harge trop importantepour que 
ette topologie soit intéressante pour un système pair-à-pair qui équilibre la
harge entre tous les n÷uds. Dans la suite, on dira que deux n÷uds sont pro
hes s'ilssont pro
hes dans le réseau logique, puisque le routage se fait selon les identi�ants desn÷uds.
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entralisés stru
turés3.1.3 Publi
ationDans un réseau à 
ontenu adressable, 
haque n÷ud v maintient une table de 
lés
ontenant pour 
haque entrée une 
lé γ ∈ Cv asso
iée à des informations 
on
ernantl'objet 
orrespondant. Ces informations permettent entre autres d'a

éder à 
et objet,soit en donnant a

ès dire
tement à l'objet, soit en pré
isant l'adresse physique du n÷udqui partage 
et objet. La publi
ation d'une 
lé permettant la ré
upération de l'objetasso
ié, elle se révèle à 
haque requête plus rentable que l'inondation par exemple, enterme de nombre de messages reçus par n÷ud. Lorsqu'un n÷ud met à disposition unobjet, il doit d'abord l'annon
er au système : on parle de publi
ation. Alors seulementl'objet est disponible aux utilisateurs du système. La publi
ation 
onsiste, pour unn÷ud sour
e qui annon
e un objet O, à 
al
uler la 
lé γ asso
iée à l'objet O, puis àenvoyer un message au n÷ud u responsable de la 
lé γ via le réseau logique. Ce message
ontient le né
essaire pour que le n÷ud u puisse a

éder à l'objet : soit l'objet lui-mêmesoit l'adresse physique du n÷ud et un moyen d'identi�er l'objet. Lorsque le n÷ud uresponsable de la 
lé γ reçoit le message de publi
ation, il asso
ie γ aux informationspermettant d'a

éder à l'objet O. Ainsi, dans un système basé sur une table de ha
hagerépartie, lorsqu'un n÷ud 
her
he un objet auquel est asso
ié une 
lé γ ∈ C, il 
her
hedon
 dire
tement la 
lé γ, il n'est don
 pas né
essaire de 
onnaître l'identi�ant du n÷udresponsable de l'objet pour 
her
her 
et objet. Il serait en e�et 
ontraignant de devoirvéri�er, avant d'envoyer un message, quel est le n÷ud le plus pro
he d'une 
lé qui est
onne
té au système. Une fois trouvé le n÷ud responsable, 
e dernier répond au n÷uddemandeur et envoie les éventuelles informations y donnant a

ès.3.1.4 Équilibrage de la 
harge des requêtes parmi les n÷udsL'un des buts des systèmes dé
entralisés étant de répartir parmi tous les n÷udsla 
harge induite par les requêtes, il est impossible d'utiliser des stru
tures 
omme lesarbres k-aires, du fait de la lourde 
harge supportée par la ra
ine.Nous avons vu que la te
hnique des arbres aléatoires [58℄ utilise des arbres di�érentsdans les réseaux à 
ontenu adressable pour le routage et l'équilibrage de 
harge. Elle
onsiste à asso
ier un arbre 
ouvrant à 
haque 
haque 
lé du système. Chaque n÷ud de
et arbre fon
tionne alors 
omme un 
a
he pour la 
lé. Chaque arbre est don
 enra
inésur le responsable de la 
lé 
orrespondante, et les identi�ants des n÷uds le formantsont alors obtenues aléatoirement par ha
hage, à partir d'informations propres à 
haquen÷ud.La 
ontribution [58℄ propose aussi l'utilisation d'une se
onde te
hnique : le ha
hage
ohérent. Là où un ha
hage habituel permettrait de répartir la 
harge parmi un nombre�xe de n÷uds, le ha
hage 
ohérent permet une répartition de la 
harge malgré l'arrivéeet le départ d'un 
ertain nombre de n÷uds dans le réseau, et 
e quelque soit l'ordred'arrivée et de départ des n÷uds. En e�et, 
on
ernant l'attribution des 
lés aux n÷uds,
e ha
hage présente la propriété d'engendrer peu de 
hangements lorsque la taille del'ensemble de sortie de la fon
tion de ha
hage augmente.Les arbres aléatoires proposés dans [58℄, et don
 le trajet jusqu'à la ra
ine, peuvent
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tionnement d'un réseau à 
ontenu adressable 81avantageusement être spé
i�és par un graphe plut�t que d'être atta
hé à 
haque mes-sage. Le 
hoix de 
e graphe dont s'inspire un réseau à 
ontenu adressable est don
important pour une bonne répartition du routage sur les n÷uds. Dans la suite, nous
al
ulerons la 
harge d'un n÷ud due aux requêtes qu'il devra retransmettre en 
al
u-lant le nombre de requêtes pouvant passer par 
e n÷ud divisé par le nombre total depaires (
onsommateur,
lé) possibles n|C| (rappelons que n est le nombre de n÷uds dansle réseau et C l'espa
e de 
lés du système. Nous nommerons 
ette 
harge engorgementd'un n÷ud.3.1.5 Équilibrage de la 
harge des 
lés et des objetsDans les systèmes pair-à-pair, il est né
essaire d'éviter que des n÷uds ne soientsur
hargés par les requêtes à destination de leurs 
lés, pour qu'ils ne deviennent pas despoints faibles du système. A�n de répartir la gestion des 
lés parmi tous les n÷uds, lenombre de 
lés qui sont attribués à 
haque n÷ud peut varier selon des paramètres telsque l'identi�ant des voisins, le nombre de voisins, ou une estimation du nombre de n÷udsdans le réseau. La répartition des 
lés peut se faire de manière équilibrée entre tous lesn÷uds grâ
e par une table de ha
hage répartie, sans re
ourir à des serveurs [82℄. A�nd'éviter que trop de 
lés ne soient asso
iées au même n÷ud, il est né
essaire d'avoir unespa
e de 
lés et d'identi�ants de taille su�sante pour que peu de 
lés di�érentes soientasso
iées à un même n÷ud (
ollision de 
lés). Comme vu pré
édemment, la te
hnique duha
hage 
ohérent permet l'attribution dynamique des 
lés aux n÷uds malgré l'arrivéeet le départ des n÷uds dans le réseau.Il existe des systèmes où les objets ne sont a

essibles que sur les n÷uds qui lesproposent au réseau. Ces objets ne sont don
 pas dépla
és sur le n÷ud responsablede la 
lé asso
iée à l'objet. Dans 
e 
as, il est possible d'équilibrer l'hébergement des
lés asso
iées à 
es objets (par la te
hnique de ha
hage 
ohérent asso
iée aux arbresaléatoires), mais pas l'hébergement des objets lui-même. De plus, dans le 
as d'un objetqui est plus populaire que les autres, la 
lé qui lui est asso
iée peut être re
her
héepar beau
oup de n÷uds. Les n÷uds responsables de 
ette 
lé peuvent être les destina-tions d'un grand nombre de messages. Une solution à 
e problème et proposée par dessystèmes qui proposent une répli
ation a
tive des données ou une mise en 
a
he (voir
hapitre 3.4.8). Cela permet de multiplier les sour
es potentielles, de limiter l'engorge-ment et de diminuer la 
harge de 
haque n÷ud. Cependant, les systèmes pair-à-pairsétant à grande é
helle, 
es solutions ne peuvent être réellement e�
a
es que si elless'adaptent au nombre de n÷uds présents dans le réseau.3.1.6 Arrivée et départ du réseauLorsqu'un n÷ud se 
onne
te au système, il doit obtenir un identi�ant tiré aléatoi-rement, 
hoisi, ou donné (par le ha
hage d'informations personnelles uniques, 
ommel'adresse physique par exemple). Cet identi�ant lui permet alors de 
onta
ter le n÷ud uresponsable des 
lés qu'il va devoir gérer, ainsi que les n÷uds auxquels il va devoir se
onne
ter. Une fois 
onta
té, 
e n÷ud responsable u divise alors sa zone de responsa-



82 État de l'art des systèmes dé
entralisés stru
turésbilité en deux parties, idéalement équilibrées. Il laisse alors la responsabilité d'une desdeux zones obtenues au nouveau n÷ud. Les deux n÷uds protagonistes 
hangent alorséventuellement leurs identi�ants, par exemple en en augmentant la taille ou en les mo-di�ant de façon a 
e que leurs identi�ants respe
tifs soient toujours 
ohérents ave
 leurzone de responsabilité. Notons que les voisins du nouveau n÷ud peuvent être des voisinsde n÷ud u, 
e qui diminue alors le nombre de messages né
essaires à la 
onnexion dunouveau n÷ud.A�n d'assurer le dynamisme du système, les n÷uds doivent pouvoir s'insérer etquitter le réseau rapidement. Un faible degré est don
 essentiel pour limiter le nombrede messages né
essaires à la dé
ouverte des nouveaux voisins lors de l'arrivée dans lesystème. Le degré d'un n÷ud détermine aussi le nombre de messages qui devront êtreenvoyés pour véri�er que 
e n÷ud est toujours 
onne
té à ses voisins. Le degré d'unréseau à 
ontenu adressable indique don
 l'importan
e du tra�
 de 
ontr�le qui va
ir
uler dans le réseau.De manière similaire à l'arrivée d'un n÷ud, lorsqu'un n÷ud quitte le système, soitil doit prévenir ses voisins et transférer les 
lés dont il est responsable, soit 
haquen÷ud doit véri�er fréquemment que ses voisins sont toujours 
onne
tés. Souvent, lesdeux méthodes sont 
ombinées. A�n de diminuer le nombre de messages né
essaires audépart d'un n÷ud, le n÷ud qui reprend la responsabilité de 
es 
lés est souvent un desvoisins du n÷ud partant.3.2 État de l'art des réseaux à 
ontenu adressableNous allons maintenant dé
rire plusieurs travaux qui ont permis la naissan
e puisl'amélioration des systèmes dé
entralisés stru
turés. Nous verrons pour 
ha
un la stru
-ture utilisée 
omme base, et la façon dont est géré le réseau, en parti
ulier :� le routage ;� l'insertion de n÷uds ;� la publi
ation de 
lés ;� la re
her
he de 
lés.Cette des
ription sera a

ompagnée des résultats obtenus par 
haque proto
ole 
on
er-nant ses propriétés. Tout au long de 
e 
hapitre, n désignera le nombre 
ourant de n÷udsdans le réseau tandis que N sera le nombre maximal de n÷uds dans le réseau. Nous
onstaterons en parti
ulier que les graphes utilisés pour l'inter
onnexion des systèmesdé
entralisés stru
turés ont suivi une évolution similaire aux ar
hite
tures parallèles ily a quelques dizaines d'années, une partie de la problématique a
tuelle étant en e�et lamême. L'expérien
e des ar
hite
tures parallèles a don
 été réutilisée ave
 su

ès pourles réseaux à 
ontenu adressable. En�n, bien qu'un grand nombre de 
es proto
olesutilisent des optimisations et les intègrent à leur évaluation, 
elles-
i sont souvent uti-lisables pour tous les réseaux à 
ontenu adressable, 
e qui rend di�
ile l'évaluation desqualités intrinsèques du proto
ole. Nous terminerons don
 
e 
hapitre en détaillant lesoptimisations dont l'apport peut servir à tous les réseaux à 
ontenu adressable.



État de l'art des réseaux à 
ontenu adressable 833.2.1 CANCAN [83℄ est la 
ontribution qui baptisa les réseaux à 
ontenu adressable, elle énon
éaussi les grands prin
ipes de 
es systèmes. Publié dans le 
adre d'un travail à AT&T en2001, 
et arti
le pose les bases né
essaires à la 
réation de réseau à 
ontenu adressable etpropose un exemple de réseau à 
ontenu adressable a�n d'en montrer le fon
tionnement.Il fut publié la même année que Chord [96℄, qui s'est lui plus atta
hé à l'obtentionde bornes e�
a
es et moins aux fondements et aux 
ara
téristiques générales de 
essystèmes. La proposition CAN se termine par une liste d'optimisations possibles pourles réseaux à 
ontenu adressable. Des simulations sur un nombre de n÷uds allant jusqu'à
260.000 
on�rment les bornes moyennes présentées pour l'exemple de topologie qui estprésenté. Nous présentons i
i l'exemple de la topologie. Tous les 
al
uls de bornes sonte�e
tués en moyenne, en 
onsidérant des n÷uds répartis de manière équitable parmil'espa
e des 
lés.Stru
ture logiqueCAN propose un exemple basé sur une topologie de tore à β dimensions où les
onnexions sont non orientées. Cette topologie permet une représentation simple et in-tuitive de la stru
ture du réseau tout en utilisant les distan
es eu
lidiennes pour estimerla distan
e entre deux n÷uds. Tout n÷ud a un identi�ant 
omposé d'un intervalle pour
ha
une des β dimensions, 
haque intervalle étant in
lus dans un intervalle [0, 1]. Onappelle zone de responsabilité Cv d'un n÷ud v le produit 
artésien des intervalles de
haque dimension Cv = I1 × . . . × Iβ, Ii ⊆ [0, 1].Le routage de CAN s'e�e
tue de pro
he en pro
he : à 
haque saut, on ne peut
hanger de 
oordonnées que sur une dimension. Si plusieurs voisins existent, alors on
hoisit 
elui dont l'intervalle est le plus pro
he de la destination.Insertion des n÷uds dans le réseauLorsqu'un n÷ud veut entrer dans le système, il tire aléatoirement uniformément unidenti�ant sur [0, 1]β . Il utilise alors une passerelle pour envoyer un message au n÷ud
ontenant 
es 
oordonnées. Ce dernier divise alors sa zone de responsabilité en deuxparties égales, et en attribue une au nouveau n÷ud, puis les voisins des deux n÷udssont mis à jour.Dans la �gure 3.1, on voit un exemple d'insertion dans un réseau CAN pour d = 2 :� après le tirage de 
oordonnées (2/3, 2/3) par un nouveau n÷ud u,� il envoie à sa passerelle [0, 1/2[×[0, 1/2[ une demande d'insertion aux 
oordon-nées (2/3, 2/3) (a). Cette passerelle route alors le message vers le n÷ud respon-sable de l'identité (2/3, 2/3), qui est [1/2, 3/4[×[1/2, 1] ;� 
e n÷ud partage alors sa zone de responsabilité en deux zones de taille égale (b),et le nouveau n÷ud va s'insérer à 
et endroit. [1/2, 3/4[×[1/2, 1] prend l'iden-tité [1/2, 3/4[×[3/4, 1] tandis que u prend l'identi�ant [1/2, 3/4[×[1/2, 3/4[ et ré-
upère les 
lés 
orrespondant aux intervalles de son identi�ant.
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entralisés stru
turésConnexion entre les n÷udsLes voisins d'un n÷ud u = I1 × . . . × Iβ sont les n÷uds v = J1 × . . . × Jβ ⇔ ∃j ∈
[0, β]Ij ∩ Jj = ∅,∀k 6= jIk ∩ Jk 6= ∅. Ce sont les n÷uds qui partagent une frontière
ommune ave
 u dans le tore. Si les n÷uds sont répartis équitablement sur l'espa
e des
lés, un n÷ud u est 
onne
té en moyenne à deux voisins dans 
ha
une des β dimensionsdu système : un dont l'intervalle pré
ède l'intervalle de u et un dont l'intervalle le suit.Le degré moyen est don
 
onstant et égal à 2β. C'est par
e qu'en pratique, les n÷udsne sont pas toujours équitablement répartis qu'il est possible qu'une zone adja
ente àun n÷ud soit gérée par plusieurs voisins qui s'en sont partagé la responsabilité.Publi
ation des 
lésToute 
lé a un identi�ant dé�ni sur [0, 1]β , 
omme les identités des n÷uds. Lors-qu'une 
lé est publiée par un n÷ud, un message est envoyé au n÷ud dont les d intervalles(pour 
haque dimension) 
ontiennent les d 
oordonnées de la 
lé.RoutageLorsqu'un n÷ud doit envoyer un message à un autre n÷ud, il le transmet au n÷uddont l'identi�ant est le plus pro
he de la destination selon la distan
e de Manhattan. Ila pour 
ela le 
hoix entre au moins 2 voisins dans 
ha
une des β dimensions. Dans un ré-seau à n n÷uds et β dimensions, 
haque dimension 
ontient en moyenne de n1/β n÷uds.Un message routé à travers le réseau sera don
 au plus à distan
e n1/β/2 dans 
ha
unedes β dimensions, tandis qu'en moyenne, il sera à une distan
e de n1/beta/4. Le nombrede sauts moyen né
essaires à l'a
heminement d'un message vers une destination quel-
onque est don
 (β/4)(n1/β) = O(βn1/β). La �gure 3.1(a) montre le 
hemin par
ourulors du routage depuis le n÷ud [0, 1/2[×[0, 1/2[ vers une 
lé (2/3, 2/3) gérée par len÷ud [1/2, 3/4[×[1/2, 1], via le n÷ud [1/2, 1] × [0, 1/2[.

(a) (b)

[1/2;3/4[x[1/2,1]
(1,1)

(0,0)

(0,1)

(1,0)

(1,1)

(0,0)

(0,1)

(1,0)

[1/2,3/4[x[1/2,1]

[0,1/2[x[0,1/2[ [1/2,1]x[0,1/2[

[0,1/2[x[1/2,1]

[0,1/2[x[0,1/2[ [1/2,1]x[0,1/2[

[0,1/2[x[1/2,1] [1/2,3/4[x[1/2,1]

[1/2;3/4[x[3/4,1]

[1/2;3/4[x[1/2,3/4[

u
(2/3,2/3) Fig. 3.1 � Routage (a) et insertion (b) dans CAN.



État de l'art des réseaux à 
ontenu adressable 85Départ de n÷uds du réseauAu
une opération n'est prévue pour le départ des n÷uds. La republi
ation régu-lière des objets doit su�re à maintenir les 
lés asso
iées a

essibles. A�n de rempla
erplus rapidement les n÷uds disparus, 
haque n÷ud envoie régulièrement les 
oordon-nées de son espa
e de 
lés, a

ompagnées de la liste de ses voisins a

ompagnés deleurs 
oordonnées. Ainsi, lorsqu'un n÷ud disparaît, 
ha
un de ses voisins démarre un
ompte-à-rebours initialisé à un temps dépendant de sa taille. Une fois son 
ompte-à-rebours arrivé à 0, un n÷ud envoie un message de ré
upération à tous les voisins dun÷ud disparu, a

ompagné de la taille de sa zone. Lorsqu'un n÷ud reçoit un messagede ré
upération d'un n÷ud dont l'espa
e de 
lés est plus petit que le sien, il annule son
ompte-à-rebours. Sinon, il renvoie à 
e n÷ud un message de ré
upération ave
 la taillede son propre espa
e de 
lés. Le n÷ud responsable du plus petit espa
e de 
lés ré
upèreainsi la responsabilité de l'espa
e de 
lés qui était géré par le n÷ud disparu.A�n d'éviter de fragmenter l'espa
e de 
lés, un algorithme permet de 
hoisir unremplaçant pour un n÷ud disparu. Il est basé sur la représentation de l'espa
e de 
léspar un arbre, où les feuilles sont des espa
es de 
lés gérés par des n÷uds du réseau, tandisque les n÷uds internes sont des espa
es de 
lés qui ont été divisés (une ou plusieurs fois)pour être géré par plusieurs n÷uds du réseau. Lorsqu'un n÷ud u quitte le réseau, unremplaçant temporaire v est trouvé 
omme expliqué pré
édemment. v e�e
tue alorsune re
her
he en profondeur dans le sous-arbre de l'espa
e de 
lés enra
iné au n÷ud(feuille ou n÷ud interne) voisin du n÷ud disparu. Cette re
her
he s'arrête lorsque deuxfeuilles x et y ayant le même père sont trouvées. x prend alors la responsabilité del'espa
e de 
lés de y tandis que y rempla
e le n÷ud disparu x. Cette re
her
he peuts'e�e
tuer de manière lo
ale. Il su�t pour 
ela de suivre le voisin qui a été promuresponsable de l'espa
e de 
lés voisin lors du dernier partage. Si 
e voisin est unique,alors un 
ouple de feuille a été trouvé. Sinon, l'exploration 
ontinue ré
ursivement ave
les n÷uds responsables de 
ette espa
e de 
lés.DiversCAN propose un grand nombre d'optimisations, dont l'e�et est évalué et 
omparéentre elles :� augmenter le nombre de dimensions (voir 
hapitre 3.4.1) ;� maintenir plusieurs réseaux logiques (voir 
hapitre 3.4.2) ;� tenir 
ompte de la distan
e physique à 
haque saut pour envoyer le message auvoisin le plus pro
he physiquement (voir 
hapitre 3.4.3) ;� mutualiser la responsabilité d'une même zone entre plusieurs n÷uds (voir 
ha-pitre 3.4.4) ;� utiliser plusieurs fon
tions de ha
hage pour publier et lo
aliser les 
lés (voir 
ha-pitre 3.4.5) ;� in�uen
er la topologie logique de la topologie physique (voir 
hapitre 3.4.7) ;� équilibrer la 
harge des n÷uds à leur arrivée en 
hoisissant un voisin du pointd'insertion si 
ela peut améliorer la 
harge 3.4.6 ;� mettre en 
a
he et répliquer les 
lés (voir 
hapitre 3.4.8).



86 État de l'art des systèmes dé
entralisés stru
turésDans la table suivante, β est le nombre de dimensions du tore utilisé par CAN.CAN [83℄ en moyennediamètre O(βn1/β)degré O(β)insertion(nombre de messages) O(βn1/β)engorgement O(βn1/β−1)3.2.2 ChordProposé en 2001 
omme CAN [83℄, Chord [96, 97℄ aborde le problème des réseauxà 
ontenu adressable de manière moins généraliste. Il s'appesantit sur l'obtention debornes e�
a
es obtenues ave
 forte probabilité pour le degré, le routage, et l'insertiondans le réseau. Ce proto
ole utilise le ha
hage 
ohérent [58℄ mais propose l'utilisationd'une seule fon
tion de ha
hage (SHA-1), a�n rendre le 
omportement du système dé-terministe. L'évaluation de 
e proto
ole est e�e
tuée au moyen de résultats ave
 forteprobabilité, de simulations sur 105 à 109 n÷uds et d'un déploiement sur une plate-formed'expérimentation de 180 n÷uds.Stru
ture logiqueChord 
onstruit un réseau qui est en fait très pro
he de la topologie de l'hyper
ubeoù les 
onnexions sont orientées. Il utilise le ha
hage 
ohérent a�n d'éviter de dépla
ertrop de 
lés à l'arrivée d'un nouveau n÷ud. La topologie de Chord est représentée sousforme d'un anneau représentant l'espa
e de nommage [0, 2ℓ[ bou
lant en ses extrémités,ave
 ℓ = log N le nombre de bits d'une adresse logique. C'est pourquoi nous donneronsdes résultats de 
al
uls modulo 2ℓ pour 
e proto
ole. Le n÷ud dont l'identi�ant estimmédiatement supérieur (respe
tivement inférieur) à x sera nommé succ(x) (respe
-tivement pred(x)). Chaque n÷ud est 
onne
té aux n÷uds succ(x) et pred(x), formantainsi un anneau. En plus de 
es voisins sur l'anneau, un n÷ud x est 
onne
té à jusqu'à
ℓ = log2 N n÷uds di�érents. La table de routage est don
 de taille ⌈log N⌉+2. Dans 
esystème, 
haque 
lé c est asso
iée au n÷ud d'identi�ant immédiatement supérieur à c.Connexion entre les n÷udsChaque n÷ud x de Chord a au plus ℓ = log2 N voisins auxquels s'ajoute pred(x). Le
ième voisin de x est alors succ(x+2i), i ∈ [0, ℓ]. Si les n÷uds sont répartis uniformément,alors des voisins su

essifs dans la table de routage d'un n÷ud peuvent être les mêmes.Le nombre de voisins di�érents est alors ∆ = O(log n). Pour des raisons de redondan
e,
haque n÷ud va aussi retenir les α plus pro
hes su

esseurs de 
ha
un de ses voisins,
α étant une 
onstante pouvant être dé�nie selon le risque de dé
onnexion d'un n÷ud. Ledegré sortant de Chord est don
 ∆ = O(α log n) a.f.p., et il est au maximum O(α log N)(rappelons que ℓ = log N). Cela permet à Chord d'e�e
tuer un 
ompromis entre le risquede 
onnexion et le degré des n÷uds. Ainsi, en �xant α = O(log n), Chord prouve quele routage reste e�
a
e même lorsque 
haque n÷ud a une probabilité de dé
onnexion
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ontenu adressable 87de 1/2. Le degré entrant de Chord est O(log n) en moyenne et O(log2 n) a.f.p. le degréest don
 O(α log n) en moyenne et O(log2 n + α log n) a.f.p.Publi
ation des 
lésPuisque le routage garantit de trouver le n÷ud responsable d'une 
lé destination, ilsu�t d'envoyer un message de publi
ation à destination de la 
lé c pour que le n÷udresponsable le reçoive, et mette à jour sa table de 
lés.RoutageLorsqu'un n÷ud souhaite envoyer un message à un n÷ud v ou trouver une 
lé v, ilutilise l'algorithme suivant : il 
her
he parmi ses voisins le n÷ud dont l'identi�ant est leplus grand tout en étant inférieur à v, et lui transmet le message. Le n÷ud qui reçoit lemessage exé
ute alors à son tour 
et algorithme. La re
her
he divise la distan
e (dansle réseau logique) séparant le n÷ud 
ourant du n÷ud destination v par un fa
teur aumoins 2 à 
haque étape, assurant de trouver la destination en un nombre de sauts a.f.p.de ⌈log2 n⌉ et un nombre de sauts maximum de O(log N). En e�et, le pire 
as 
onsistepour un n÷ud à envoyer un message qui doit être routé par tous les n÷uds du réseau.Par exemple, lorsqu'un n÷ud x envoie un message à destination de la 
lé x − 1 dansun réseau à n = log2 N n÷uds, 
ette borne est atteinte si pour tout i ∈ [1, l − 1], le
ième n÷ud sur la route du message x +

∑l−1
i 2i.

10

27

24

21

15

18

1

5
7 8

0
31

Fig. 3.2 � Routage dans Chord.Un exemple de routage est donné dans la �gure 3.2. Cette �gure représente desn÷uds dans un espa
e de nommage [0, 32[. Le n÷ud d'identi�ant 15 envoie un messageà destination de la 
lé 6. Des ar
s pleins montrent le 
hemin suivi par le message de son
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entralisés stru
turésorigine à sa destination. Le voisinage des n÷uds intervenant dans le routage (15, puis
1, puis 5, puis 7) de 
ette requête est représenté ave
 des ar
 pointillés.La requête est d'abord envoyée par le n÷ud 15 à son voisin d'identi�ant 1 (le voisinqui a le plus grand identi�ant modulo 32 inférieur à 6). Selon la même méthode, lemessage passe ensuite par 5 puis 7. Le message est alors arrivé à destination puisque la
lé 6 est hébergée par le n÷ud 7 (
'est le n÷ud de plus petit identi�ant supérieur à 6).Insertion des n÷uds dans le réseauLorsqu'un nouveau n÷ud x rejoint le réseau, il doit 
réer sa table de routage etla remplir, mettre à jour les tables de routage des n÷uds présents dans le réseau, etré
upérer les 
lés dont il est désormais responsable. Par le biais d'une passerelle, x peutremplir sa table de routage en e�e
tuant une re
her
he ave
 l'algorithme de routage. Ilfaut don
 O(log n) messages pour 
ha
un de ses log N voisins d'identi�ants x + 2i, i ∈
[0, ℓ[ (ℓ = log N). Cette étape prend O(log N log n) messages a.f.p. et peut être réduiteà O(log2 n) messages a.f.p. en ne tenant 
ompte dans la table de routage que des voisinsdi�érents. Il su�t pour 
ela de véri�er avant l'envoi d'un message au i + 1ème voisin sile ième voisin n'est pas aussi le i + 1ème voisin). Cet algorithme d'insertion du n÷ud xpeut partir de la table de routage de pred(x), et né
essite alors O(log n) messages a.f.p.Quoiqu'il en soit, il sera né
essaire de prévenir les n÷uds du réseau qui doiventavoir 
e nouveau n÷ud pour voisin. Pour tout i ∈ [0, ℓ[, 
haque n÷ud x 
onta
te pour
ela pred(x − 2i) dans l'ordre dé
roissant des i en utilisant l'algorithme de routage.Cha
un de 
es n÷uds avertit ses prédé
esseurs sur l'anneau jusqu'au premier prédé
es-seur y pour lequel succ(y + 2i) 6= x. Un n÷ud x a O(log n) prédé
esseurs en moyenne,et O(log2 n) prédé
esseurs a.f.p. (O(log n) n÷uds ont x pour ième su

esseur). Il fautdon
 O(log n) messages pour atteindre le ième prédé
esseur, . En moyenne, trouver les
O(log n) prédé
esseurs d'un nouveau n÷ud demande don
 O(log2 n) messages. Ave
forte probabilité, O(log n) messages sont né
essaires à un n÷ud x pour trouver le plusgrand n÷ud qui l'a pour ième su

esseur. Il faut ensuite O(log n) messages pour trouverles autres prédé
esseurs de x de niveau i via l'anneau. Il faut don
 O(log2 n) messagesa.f.p. pour trouver tous les prédé
esseurs d'un nouveau n÷ud. A�n de réduire 
e 
oût, lesauteurs préfèrent l'utilisation de la méthode dite �auto-stabilisante� dé
rite au 
hapitreDivers pour maintenir à jour le voisinage en dehors de l'anneau.En�n, les 
lés c de succ(x) dont l'identi�ant véri�e c ≤ x doivent être dépla
éesvers x. Cette étape ne né
essite don
 qu'un message.L'insertion d'un n÷ud dans le réseau né
essite don
 O(log2 n) messages en moyenneet a.f.p.Départ de n÷uds du réseauLorsqu'un n÷ud quitte le réseau en prévenant ses voisins, il transfère les 
lés dontil est responsable à son su

esseur. Ce su

esseur met alors à jour ses 
onnexions, etavertit son nouveau prédé
esseur pour qu'il mette à jour ses 
onnexions.
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ontenu adressable 89DiversPar ailleurs, 
haque n÷ud x met à jour régulièrement son voisinage en exé
utant unalgorithme qui véri�e que pred(x) et succ(x) sont 
orre
ts. x tire ensuite aléatoirementun voisin y, et véri�e qu'il s'agit bien du bon n÷ud su

esseur. Si tel n'est pas le
as, le su

esseur 
orre
t est re
her
hé par l'algorithme de routage. Cet algorithme devéri�
ation du voisinage des n÷uds permet de gérer une arrivée parallèle de plusieursn÷uds à la fois plus simple que la mise-à-jour né
essitant O(log2n) messages.Chord [96℄ en moyenne a.f.p.diamètre O(log n) O(log n)degré O(log n) O(log2 n)insertion (nombre de messages) O(log2 n) O(log2 n)engorgement O(log n/n)3.2.3 TapestryLe projet Tapestry [105℄ a été initié pour servir de base au système d'entrep�t dedonnées persistant O
eanstore. Ce proto
ole a été présenté en 2001 [105℄, la mêmeannée que CAN [83℄ et Chord [96℄. Il se base sur un algorithme de Plaxton, Rajaramanet Ri
ha, qui a été adapté au dynamisme d'un système pair-à-pair. Ce proto
ole aété mis en ÷uvre dans le système de partage de �
hiers O
eanStore. Certaines bornesprésentées dans 
ette 
ontribution sont données, et une évaluation de 
e proto
ole este�e
tuée par des simulations.Stru
ture logiqueDans Tapestry, lorsqu'un message est routé vers un destinataire, le pré�xe 
ommunentre les n÷uds intermédiaires et le destinataire augmente à 
haque saut. Pour 
ela, lesn÷uds maintiennent une topologie qui ressemble à un hyper
ube, où les 
onnexions sontorientées. Les identi�ants sont 
omposés de ℓ = log N/ log β 
hi�res, où N est le nombremaximum de n÷uds dans le réseau. Dans l'arti
le [105℄, un alphabet hexadé
imal estutilisé, et don
 β = 16.Connexion entre les n÷udsA�n de pouvoir assurer le routage, 
haque n÷ud x doit maintenir une table deroutage 
ontenant βℓ voisins. La table de routage d'un n÷ud x = x1 . . . xℓ 
ontient desvoisins de la forme y0 . . . yi−1zxi+1 . . . xℓ−1, ave
 0 ≤ i ≤ ℓ, 0 ≤ z ≤ β et yk quel
onquepour 0 ≤ k < i (lorsque i = ℓ − 1, l'identi�ant est y0 . . . yℓ−2z). Pour des raisons deredondan
e, 
haque 
onta
t est doté de deux remplaçants au 
as où il serait dé
onne
té.Un n÷ud 
onnaît aussi les adresses des n÷uds qui l'ont pour voisin a�n de les aider àmaintenir leur table de routage, 
e qui double la taille moyenne de la table de routage.Le degré de Tapestry est don
 O(β log N/ log β).
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entralisés stru
turésLorsque plusieurs 
hoix sont possibles, le n÷ud retenu 
omme voisin prin
ipal est
elui dont la laten
e est la plus faible, a�n de diminuer le temps des sauts entre voisins(voir 
hapitre 3.4.3).Publi
ation des 
lésLa publi
ation d'une 
lé par un n÷ud sour
e se fait sur 
haque n÷ud ren
ontrésur le 
hemin du possesseur au responsable de la 
lé. Tapestry utilise aussi la multi-publi
ation de 
lé en 
on
aténant des 
hi�res (déterminés par le système) à l'objet avantha
hage, a�n d'obtenir plusieurs n÷uds responsables pour un objet (voir 
hapitre 3.4.5).Tapestry utilise aussi une mise en 
a
he (voir 
hapitre 3.4.8) des asso
iations (
lé,n÷ud)pour a

élérer les re
her
hes.La ré�exion menée par Tapestry sur l'in�uen
e et la faisabilité des republi
ationsrégulières de 
lés (en terme de tra�
 entre autres) mène Tapestry à proposer l'ajout auxasso
iations (
lé,n÷ud) d'un numéro de version de publi
ation et de l'adresse physiquedu n÷ud qui a envoyé le message de publi
ation. Dans le 
as de 
hangement de n÷udresponsable d'un objet, mais aussi d'un 
hangement de version d'un objet proposé parune sour
e, 
ela permet de mettre à jour les 
opie e�e
tuées le long de la publi
ationseulement sur les n÷uds entre la sour
e de l'objet et le responsable (éventuellementnouveau) de la 
lé.RoutageLorsqu'un message est envoyé vers une 
lé, il suit un routage pré�xe. Le mes-sage se rappro
he ainsi du n÷ud responsable de la 
lé à 
haque saut. Lors de l'envoid'un message vers la 
lé x1 . . . xℓ − 1, il est possible qu'un n÷ud y0 . . . yixi+1 . . . xℓ−1sur le 
hemin ne trouve pas de voisin y0 . . . yi−1xi . . . xℓ−1 auquel faire suivre le mes-sage. Le message est alors transféré par une méthode dite de routage �alternatif�.
y0 . . . yixi+1 . . . xℓ−1 rempla
e alors 
e voisin absent par un de ses voisins ayant unpré�xe 
ommun ave
 la 
lé d'au moins ℓ− i− 1 
hi�res (
ela permet de s'assurer que ladistan
e entre le message et son destinataire dans le réseau logique n'augmente jamais).Le voisin remplaçant est 
hoisi de manière déterministe, par exemple en prenant le voi-sin z0 . . . zi−1((xi +1) mod β) . . . xℓ−1. Si 
e n÷ud remplaçant est lui-même absent de latable de routage, alors son rempla
ement est e�e
tué de la même manière par un n÷ud
z0 . . . zi−1((xi + 2) mod β) . . . xℓ−1. Lorsqu'un n÷ud ne trouve au
un remplaçant danssa table de routage (
'est-à-dire si la 
olonne est vide), l'algorithme dé
ide de manièredéterministe d'un responsable pour la 
lé. Cet algorithme impose que, si il manque desvoisins à un n÷ud, tous les n÷uds du réseau ayant le même su�xe ont les mêmes voisinsmanquants. Un exemple de routage alternatif est donné 
i-dessous.Le nombre de sauts maximal peut don
 dépasser O(log N/ log β) si le transfert dumessage doit faire appel au routage alternatif. Le nombre de sauts moyen pour transférerun message est O(log N/ log β).La �gure 3.3 donne un exemple de routage d'un n÷ud 0123 à un n÷ud d'identi-�ant 4642. Le message est routé de 1234 à xyz2, puis est envoyé à x′y′42. Ce n÷ud
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4642

x’y’42

xyz2

x"742

0123

x  642

x 842Fig. 3.3 � Routage dans Tapestry.n'ayant pas de voisin dont le su�xe soit 642, le message est transmis au remplaçant de
e n÷ud, x”742. Ce n÷ud n'ayant lui-même pas de voisin de su�xe 642 ni de voisin desu�xe 742, le message est transmis à x”′842, qui lui a un voisin de su�xe 642 et luienvoie le message. Le message est don
 envoyé à x””642, qui 
onnaît le responsable dela 
lé 6462. Notons qu'il n'est pas né
essaire d'envoyer le numéro de l'étape du routageen plus du destinataire ave
 le message, 
e numéro d'étape pouvant se déduire du pluslong su�xe 
ommun entre le n÷ud 
ourant et le destinataire.Insertion des n÷uds dans le réseauLors de l'insertion d'un nouveau n÷ud x via une passerelle y, x se 
hoisit un identi-�ant et envoie un message vers 
et identi�ant. Ce message lui permet de remplir sa tablede routage 
omme suit : le ième n÷ud sur la route du message (i ∈ [1, ℓ]), en partantde la passerelle y, fournit ses voisins ayant pour pré�xes y0 . . . yℓ−i−1z, z ∈ [0, β − 1].À 
haque fois qu'un n÷ud lui 
ommunique ses voisins pour un i donné, x réordonneles n÷uds asso
iés à 
ha
un de ses voisins selon leur proximité dans le réseau physique.
x véri�e ensuite la proximité des voisins de ses voisins et les réordonne de même. Il
ontinue jusqu'à 
e que les améliorations apportées soit inférieures à un seuil �xé par lesystème. Les n÷uds qui doivent prendre x pour voisin sont alors avertis de son arrivéepour mettre à jour leur table de routages. Ils sont trouvés par un envoi de messagesvers les n÷uds remplaçants (en 
as d'absen
e de n÷uds dans la table de routage) selonla méthode de routage.Départ de n÷uds du réseauLors du départ d'un n÷ud, 
elui-
i prévient les n÷uds dont il est voisin a�n qu'ilsmettent leur table de routage à jour. Pour 
haque asso
iation (
lé,x) qu'il a en 
opiedans sa table de 
lés le n÷ud partant prévient 
elui qui partage l'objet asso
ié à la 
léa�n qu'il publie à nouveau.
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entralisés stru
turésDiversTapestry véri�e régulièrement que ses voisins sont vivants et leur proximité physique,a�n de 
hoisir 
omme voisin prin
ipal le plus pro
he parmi ses voisins possibles (voir
hapitre 3.4.3). Dans le 
as où un voisin ne répond plus, il est rempla
é 
omme voisinprin
ipal mais reste dans les doublons de la table de routage durant une période �xéepar le système, au 
as où 
ette indisponibilité ne serait que temporaire.Des simulations montrent que Tapestry béné�
e d'une bonne proximité physique parle 
hoix de voisins pro
hes dans le réseau physique. En e�et, le nombre de voisins parmilesquels un n÷ud 
hoisit le pro
hain intermédiaire d'un message dé
rémente exponen-tiellement à 
haque saut, don
 les intermédiaires pour router le message est de plus enplus faible. La probabilité que 
es intermédiaires soient pro
hes dans le réseau physiqued'autant moins importante à 
haque saut. Le temps mis à e�e
tuer les premiers sautsest don
 faible, et augmente à 
haque saut.Ce proto
ole identi�e les n÷uds en utilisant un alphabet sur β 
hi�res (voir 
ha-pitre 3.4.1), il propose aussi une te
hnique de répli
ation dé
rite en 
hapitre 3.4.8.Dans la table suivante, β est le nombre de 
hi�res de l'alphabet utilisé.Tapestry [105℄ en moyennediamètre O(log n/log β)degré O(β log N/log β)insertion (nombre de messages) O(log n/log β)engorgement O(log n/(n log β))3.2.4 PastryLe proto
ole Pastry [88℄ est la base d'un système d'entrep�t de donnée anonyme dudépartement Re
her
he de Mi
rosoft, nommé PAST. Il a de grandes similitudes ave
Tapestry, 
'est pourquoi nous dé
rirons son fon
tionnement par rapport à Tapestry. Dessimulations ont permis de véri�er le bon fon
tionnement du proto
ole.Stru
ture logiqueLa stru
ture logique et le routage sont inspirés du même algorithme que Tapestry :
elui proposé par Plaxton, Rajaraman et Ra
hi. Pastry utilise des identi�ants 
odés surun alphabet de β 
hi�res, de longueur log N/ log β.Connexion entre les n÷udsPastry utilise une table de routage remplie de manière similaire à Tapestry, mais ilutilise aussi un ensemble M de voisins pro
hes dans le réseau physique (|M | �xé par lesystème, typiquement |M | = β), et un ensemble L de feuilles (|L| �xé par le système,typiquement |L| = β) qui sont les n÷uds dont les identi�ants sont les plus pro
hes del'identi�ant du n÷ud.
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ation des 
lésPastry n'est utilisé que pour faire du routage dans le réseau logique, mais dansl'appli
ation PAST basée dessus, une 
lé est enregistrée sur α n÷uds d'identi�ants lesplus pro
hes, où α est un paramètre du système assurant qu'un message routé versune 
lé trouve l'un des α plus pro
he n÷ud de 
ette 
lé. À l'inverse de Tapestry, uneasso
iation (
lé,n÷ud) 
lé n'est pas enregistrée le long du 
hemin entre la sour
e et leresponsable de la 
lé. Toutefois la répli
ation des asso
iations (
lé,n÷ud) se fait parmise en 
a
he et non de manière 
ontr�lée 
omme 
'est le 
as pour Tapestry.RoutagePour le routage, un n÷ud x0 . . . xiui+1 . . . uℓ−1 devant router un message vers la 
lé
u0 . . . uℓ−1 
her
he d'abord si le responsable de 
ette 
lé est une de ses |L| feuilles (
elarevient à véri�er si la 
lé est dans l'intervalle 
ouvert par ses |L| feuilles). Si 
'est le 
as, lemessage est envoyée à 
e n÷ud responsable. Sinon, le n÷ud x0 . . . xiui+1 . . . uℓ−1 
her
hesi un destinataire peut être trouvé dans sa table de routage, par routage pré�xe (
ommedans Tapestry). En�n, si un tel n÷ud n'est pas trouvé, x0 . . . xiui+1 . . . uℓ−1 
her
heparmi ses voisins le n÷ud dont :� le pré�xe 
ommun ave
 la 
lé u0 . . . uℓ−1 est au moins ℓ − i − 1 ;� l'identi�ant rappro
he le plus de la 
lé u0 . . . uℓ−1.En e�et, un 
hi�re de l'alphabet [0, β] est 
onstitué de plusieurs bits, plusieurs voi-sins peuvent don
 rappro
her de la 
lé sans pour autant avoir pour su�xe ui . . . uℓ−1.Contrairement à Tapestry, le routage de Pastry a pour but d'atteindre l'un des α n÷udsles plus pro
hes de la 
lé (où α est un paramètre �xé par le système) et non l'uniqueresponsable de la 
lé.Insertion et départ des n÷uds du réseauLa méthode d'insertion de n÷uds dans le réseau est la mêmes que Tapestry, et unn÷ud 
hoisit aussi des voisins pro
hes dans le réseau physique lorsque 
'est possible.Lors d'un départ, un remplaçant au voisin est trouvé, de manière di�érente selon qu'ilétait une feuille, un voisin pro
he dans le réseau physique, ou un voisin de la table deroutage.DiversLes simulations menées par Pastry montre qu'il béné�
ie de la proximité physiquesde voisins de la même façon que Tapestry.Dans la table suivante, β est le nombre de 
hi�res de l'alphabet utilisé.Pastry [88℄ en moyennediamètre O(log n/log β)degré O(β log N/log β)insertion (nombre de messages) O(log n/log β)engorgement O(log n/(n log β))
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entralisés stru
turés3.2.5 Vi
eroyLe proto
ole Vi
eroy [68℄ proposé en 2002 permet un degré sortant 
ontant, au prixtoutefois d'un proto
ole 
omplexe. Il se montre ainsi plus adapté à des environnementsoù les pannes sont rares. L'évaluation de 
e proto
ole est e�e
tuée par des résultats ave
forte probabilité.Stru
ture logiqueVi
eroy utilise 
omme base un graphe papillon. Chaque n÷ud a un identi�ant tiréaléatoirement uniformément sur [0, 2ℓ[, (une valeur ℓ = 128 est proposée) et un niveautiré aléatoirement sur [1, log2 n] après estimation du nombre de n÷uds n dans le réseau.Tous les 
al
uls sur les identi�ants se font don
 modulo 2ℓ. Les n÷uds sont 
onne
tésde deux façons di�érentes :� un anneau bidire
tionnel relie les n÷uds selon leur identi�ant, quelque soit leurniveau ;� des anneaux de niveaux relient les n÷uds de 
haque niveau ;� un graphe papillon relie les n÷uds, au moyen de liens vers des n÷uds des niveauxsupérieur et inférieur.Pour n n÷uds dans le réseau, Vi
eroy 
omporte log2 n niveaux de n/ log n n÷uds 
ha-
un.Connexion entre les n÷udsUn n÷ud u = u0 . . . uℓ de niveau p fait partie de trois stru
tures distin
tes :� un anneau global reliant les n÷uds selon leur identi�ant, quelque soit leur niveau.Le n÷ud u est alors relié aux n÷uds succ(u) dont l'identi�ant est le plus pro
hesupérieur à u et pred(u) le plus pro
he identi�ant inférieur à u ;� un anneau de niveau p relie les n÷uds de niveau p selon leur identi�ant. Le n÷ud uest alors relié aux n÷uds succp(u) et predp(u) de niveau p dont l'identi�ant estrespe
tivement le plus pro
he supérieur à u et le plus pro
he identi�ant inférieurà u ;� des liens inspirés du graphe papillon 
onne
tent u = u1 . . . uℓ aux niveaux supé-rieur et inférieur : les liens mènent aux n÷uds de niveau p + 1 :� succp+1(u) d'identi�ant immédiatement supérieur à u1 . . . uℓ ;� succLongp+1(u) d'identi�ant immédiatement supérieur à u1 . . . up−1upup+1 . . . uℓ.Si p 6= 1, un lien 
onne
te aussi u au n÷ud de niveau p − 1 dont l'identi�ant estimmédiatement supérieur à u1 . . . uℓ.Le degré sortant d'un n÷ud est don
 7 auquel s'ajoute en moyenne O(1) voisins entrants.La �gure 3.4 représente un exemple de réseau sur un espa
e d'identi�ants [0, 24[(ℓ = 4). Pour plus de 
larté, on n'y voit pour 
haque n÷ud de niveau p que les liens versses voisins de niveau p + 1. Chaque n÷ud a don
 en plus ses 
onnexions (su

esseur etprédé
esseur) dans l'anneau global et la 
onnexion vers le n÷ud de niveau inférieur.
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Fig. 3.4 � Connexions dans Vi
eroy.Publi
ation des 
lésLe responsable d'une 
lé est le n÷ud dont l'identi�ant est immédiatement supérieurà l'identi�ant de la 
lé. La publi
ation se fait sur le n÷ud responsable trouvé par leroutage.RoutageLe routage d'un message vers une 
lé u s'e�e
tue alors en trois étapes :� le message est ré
ursivement �redes
endu� vers un n÷ud de niveau 1 via les liensvers le niveau supérieur ;� une fois arrivé au niveau 1, le message est ensuite ré
ursivement dirigé vers la 
léen empruntant su

essivement les liens qui le rappro
he le plus de 
ette 
lé. Surun n÷ud u de niveau p sur le 
hemin vers la 
lé x : si |x− u| < 2p, le message estdirigé vers le succp(u). Sinon, le message est dirigé vers succLongp(u). Si au
unlien n'existe ou que le lien à suivre mène à un n÷ud d'identi�ant supérieur à la
lé, on passe à la phase suivante ;� tant que u n'est pas le n÷ud 
ourant n'est pas responsable de la 
lé x, 
ette phaseest répétée ré
ursivement. Sinon, si succp(u) ∈ [u, x], le message est dirigé vers
succp(u). Si predp(u) ∈ [u, x], le message est dirigé vers predp(u). Dans les autres
as, le message est dirigé vers succ(u) ou pred(u) selon 
elui qui rappro
he le plusde la 
lé x.Cet algorithme s'arrête une fois trouvé le n÷ud responsable de la 
lé x.Insertion des n÷uds dans le réseauPour 
haque n÷ud u, on nommera succ(u) le n÷ud dont l'identi�ant est immédiate-ment supérieur à 
elui du n÷ud u sur l'anneau global (quelque soit son niveau). pred(u)sera le n÷ud dont l'identi�ant est immédiatement inférieur à 
elui du n÷ud u. succk(u)sera le premier su

esseur de u de niveau k dans l'anneau global.Lorsqu'un nouveau n÷ud arrive, il tire aléatoirement un identi�ant u et 
onta
teune passerelle x dans le réseau pour qu'elle envoie un message d'insertion vers la 
lé u.
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entralisés stru
turésNotons w = succ(u) l'identi�ant du n÷ud trouvé par 
e message, u s'insère alors entre
w et pred(w), dans l'anneau global. Les 
lés dont u est responsable, entre pred(u) et u,lui sont alors transférées par leur an
ien responsable w.

u se 
hoisit ensuite aléatoirement un niveau p entre 1 et log2 n0 où n0 =⋍ 1/|u −
succ(u)| est l'approximation du nombre 
ourant de n÷uds n. u 
her
he alors 
her
heson su

esseur de même niveau p (respe
tivement son prédé
esseur de même niveau p)par un par
ours ré
ursif de l'anneau global via son su

esseur (respe
tivement son pré-dé
esseur). u re
her
he ensuite succp+1(u) par un par
ours ré
ursif de l'anneau globalvia son su

esseur. En�n, il re
her
he par la méthode de routage normale le n÷ud
succ(u1 . . . up−1upup+1 . . . uℓ) de niveau supérieur p + 1.À un niveau inférieur à (log2 n)/2, la re
her
he de voisins par par
ours ré
ursif viales su

esseurs sur l'anneau global peut demander un grand nombre de sauts. C'estpourquoi si le nombre de sauts né
essaire est supérieur à O(log2

2n), le lien vers le voisinest laissé vide.Départ de n÷uds du réseauQuand un n÷ud quitte le réseau, il prévient ses voisins sortants et ses voisins en-trants. Il trouve 
es derniers par re
her
he normale. En�n, il transfère ses 
lés à sonsu

esseur. Vi
eroy [68℄ en moyenne a.f.p.diamètre O(log n) O(log n)degré O(1) O(log n)insertion (nombre de messages) O(log n) O(log2 n)engorgement O(log n/n) O(log2 n/n)3.3 Systèmes dé
entralisés stru
turés souplesL'une des di�
ultés à laquelle doivent faire fa
e les réseaux à 
ontenu adressableque nous avons dé
rit jusqu'alors est le routage dans un environnement dynamique. A�nd'assurer la disponibilité des 
lés, des systèmes ont proposés de re
opier les 
lés sur desn÷uds pro
hes de leur responsable. Pastry [88℄ a proposé un routage qui trouve l'un des
α plus pro
hes n÷ud de la 
lé re
her
hée (α étant un paramètre �xé par le système).Couplée à la redondan
e des 
lés, Pastry autorise don
 plus aisément les pannes den÷uds responsables des 
lés.En 2002 sont apparus des systèmes qui poussent le prin
ipe 
ette dé
entralisationplus loin en ajoutant à la redondan
e des 
lés une nouvelle méthode d'envoi des mes-sages. Ces systèmes 
hangent le routage utilisé habituellement dans les systèmes stru
-turés en une re
her
he itérative des α n÷uds les plus pro
hes de la 
lé, α étant là en
oreune 
onstante �xée par le système. Cet algorithme se termine lorsqu'un nombre su�santde n÷uds pro
hes de la 
lé sont trouvés. Cette méthode permet au système de résisterà la disparition de n÷uds serveurs et routeurs de manière simple. Nous allons dé
riredans la suite deux systèmes basés sur 
e prin
ipe.



Systèmes dé
entralisés stru
turés souples 973.3.1 Kademlia, ou l'introdu
tion d'un peu de souplesseKademlia [70℄ est un proto
ole 
réé pour être moins sensibles aux pannes. Il sebase lui aussi sur un graphe hyper
ube. C'est le seul proto
ole déployé réellement àgrande é
helle, ave
 le logi
iel eMule, via l'implantation Kad ! et an
iennement le logi
ieleDonkey (voir 
hapitre 2.2.1). Tous deux permettent jusqu'à un million d'utilisateurs,
haque n÷ud utilisant selon ses préféren
es un serveur ou 
e proto
ole dé
entralisé pour
ha
une de ses re
her
hes. Il est don
 dans 
e 
as une solution alternative permettantde dé
harger les serveurs utilisés par 
e système semi-dé
entralisé. Comme Tapestryet Pastry, Kademlia utilise la métrique ou ex
lusif (XOR) pour 
al
uler la distan
eséparant (dans le réseau logique) deux identi�ants de n÷uds. Il donne une esquisse depreuve de son 
omportement, qui est 
omplétée dans Broose [100℄.Stru
ture logiqueLes n÷uds du réseau sont identi�és sur l'intervalle [0, 2ℓ[ où ℓ est un paramètre dusystème. Ces n÷uds peuvent être représentés sous la forme d'un arbre binaire pré�xe.Chaque n÷ud u a alors une vue partielle de 
et arbre sous forme d'un peigne, ses voisinsà la profondeur i sont au plus au nombre de γ, qui est un paramètre �xé par le système.Connexion entre les n÷udsPour savoir quels voisins attribuer à un n÷ud u, on identi�e sur le peigne menant dela ra
ine au n÷ud tous les sous-arbres existants. Un n÷ud u se 
hoisira au plus γ n÷udsvoisins pour 
haque sous-arbre identi�é. Le degré moyen d'un n÷ud inséré dans un réseaude n n÷uds identi�és sur un alphabet de β 
hi�res est don
 O(γβ log n/ log β). Dansun sous-arbre, 
ha
un des γ voisins sera 
lassé selon son an
ienneté dans le système, dupoint de vue du n÷ud u (
'est-à-dire selon la date du dernier message qu'il a reçu de 
evoisin). Lorsqu'un n÷ud u dé
ouvre un nouveau n÷ud v, plusieurs 
as sont possibles.Considérons le sous-arbre de voisins de u qui pourrait 
ontenir v, 
'est-à-dire le sous-arbre regroupant les voisins dont la pré�xe 
ommun ave
 l'identi�ant de u est de mêmelongueur que le pré�xe 
ommun entre l'identi�ant de u et 
elui de v :� soit il 
ontient moins de γ voisins, v devient alors voisin de u dans 
e sous-arbre ;� soit le sous-arbre 
ontient déjà γ voisins, u véri�e alors que 
ha
un de 
es voisinsde 
e sous-arbre est en
ore 
onne
té au système.� si au moins un voisin est dé
onne
té, alors il est supprimé et le nouveau n÷ud vdevient voisin de u dans 
e sous-arbre.� sinon, si 
e sous-arbre 
ontient u, posons l la longueur du pré�xe 
ommun àtous les n÷uds de 
e sous-arbre. Ce sous-arbre est alors rempla
é par deuxsous-arbres dont les n÷uds partagent un pré�xe 
ommun de l + 1 bits, et dontle l + 1ème bit est respe
tivement 0 et 1. Les voisins de u sont alors répartisentre 
es deux nouveaux sous-arbres.La métrique du ou ex
lusif étant symétrique, les voisins d'un n÷ud u sont aussi lesn÷uds dont u est voisin, les voisins auxquels un n÷ud envoie des messages sont don
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0000 0001 001 0100 0101 0110 0111 10 1101 1111100Fig. 3.5 � Voisinage d'un n÷ud dans Kademlia (γ voisins par ensemble).aussi les n÷uds sus
eptibles de lui envoyer des messages. Cela permet d'en
ourager laparti
ipation des voisins 
omme nous l'avons dit pré
édemment.Publi
ation des 
lésLorsqu'une 
lé v est publiée par un n÷ud, il re
her
he les γ n÷uds dont les identi-�ants sont les plus pro
hes de 
ette 
lé. Il enregistre alors 
ette 
lé sur 
es n÷uds. Pourre
her
her une 
lé, l'algorithme de re
her
he s'arrête dès qu'une 
lé est trouvée. Les 
léssont republiées toutes les heures pour 
ompenser le départ de n÷uds.Kademlia permet de limiter la 
harge des n÷uds responsables de 
lés populairespar un mé
anisme de 
a
he (voir 
hapitre 3.4.8). Le temps d'expiration de la 
lé ainsire
opiée dépendra de l'estimation du nombre de n÷uds entre l'identi�ant du n÷ud oùest re
opiée la 
lé et l'identi�ant de la 
lé.A
heminement des messagesLorsqu'un n÷ud u doit envoyer un message dans le système à un destinataire, ilinitialise un ensemble U de n÷uds ave
 les γ n÷uds du sous-arbre de voisins le pluspro
he de la 
lé v. Dans le 
as où 
e sous-arbre 
omporte moins de γ n÷uds, u initialisel'ensemble U ave
 ses γ voisins les plus pro
hes de la 
lé v. Pour 
haque n÷ud de 
etensemble, u distingue les n÷uds qu'il a déjà 
onta
té, le tour auquel il les a 
onta
té,et s'ils ont répondu. Soit α < γ une 
onstante �xée par le système pour représenter lenombre de n÷uds auxquels il envoie des requêtes. u exé
ute alors un algorithme itératifsur l'ensemble U :� u envoie aux α n÷uds de U les plus pro
hes de v un message pour obtenir leur
γ voisins les plus pro
hes de la 
lé v.� lorsqu'un n÷ud répond en envoyant ses γ plus pro
hes voisins de la 
lé v, 
esvoisins sont ajoutés à l'ensemble U s'ils n'y sont pas en
ore ;� si au
un des n÷uds qui ont été 
onta
tés à un tour donné n'a répondu au boutd'un 
ertain temps, alors u séle
tionne dans U les γ n÷uds les plus pro
hes de la
lé v et qui n'ont pas en
ore été 
onta
tés.
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entralisés stru
turés souples 99Lorsqu'un réponse arrive à u, il peut 
onta
ter le n÷ud de u le plus pro
he de la 
lé vsans attendre toutes les réponses en 
ours. L'algorithme s'arrête lorsque les α pluspro
hes n÷uds de U ont répondu ou que, dans le 
as d'un re
her
he d'une seule 
lé v,une 
lé a été trouvée.Cet algorithme a pour but d'augmenter le pré�xe 
ommun entre l'identi�ant de la
lé v et 
elui des n÷uds de U les plus pro
hes de v à 
haque saut. Le nombre de sautsmoyen né
essaires pour une re
her
he de 
lé identi�é sur un alphabet de β 
hi�res est
O(log n/log β). Notons que le nombre de messages moyen pour e�e
tuer 
ette re
her
heest lui de O(α log n/log β).Lorsque plusieurs n÷uds de U peuvent être les destinataires d'un message, il est pos-sible de 
hoisir le destinataire selon sa proximité physique, 
omme vu au 
hapitre 3.4.3.Insertion des n÷uds dans le réseauPour s'insérer dans le système, un n÷ud u tire un identi�ant uniformément aléatoi-rement sur [0, 2ℓ[. u utilise alors pour s'insérer une passerelle qu'il ajoute à son propresous-arbre (
e sous-arbre ne 
ontient alors que deux n÷uds). u e�e
tue ensuite une re-
her
he sur la 
lé u, 
e qui lui permet de dé
ouvrir des n÷uds dont l'identi�ant est deplus en plus pro
he de son identité. u ajoute 
es n÷uds à ses voisins dans les sous-arbres
orrespondant, selon leur pré�xe. Cette méthode avertit en même temps de ses nouveauxvoisins de son existen
e. L'insertion d'un nouveau n÷ud dans un réseau de n n÷udsidenti�é sur un alphabet de β 
hi�res demande don
 en moyenne O(α log n/ log β) mes-sages, 
omme la re
her
he d'une 
lé.Départ de n÷uds du réseauAu
une opération spé
i�que n'est prévue pour le départ des n÷uds. Les n÷udsdé
ouvrent de nouveaux voisins qui rempla
ent leur voisins dé
onne
tés, tandis que larepubli
ation régulière des objets doit su�re à garder les 
lés asso
iées a

essibles.DiversLe paramètre γ est 
hoisi tel que la probabilité que les γ n÷uds d'un sous-arbrese dé
onne
tent en une heure soit négligeable. La valeur de 
e paramètre se base surl'étude des demi-vies des n÷uds d'un système Gnutella [7℄ qui a observé qu'un n÷ud aune probabilité de rester 
onne
té au réseau d'autant plus grande qu'il y est 
onne
tédepuis longtemps.Dans la pratique, Kademlia utilise un arbre β-aire et non binaire, a�n de diminuerle nombre de sauts né
essaire à une re
her
he de 
lé, 
omme la plupart des systèmes(voir 
hapitre 3.4).Ce proto
ole propose aussi une optimisation du tra�
 de 
ontr�le servant à la véri-�
ation que les voisins sont vivants.Dans la table suivante :� α le nombre de messages envoyés à 
haque étape d'une re
her
he ;� β est le nombre de 
hi�res de l'alphabet utilisé ;



100 État de l'art des systèmes dé
entralisés stru
turés� γ le nombre de voisins dans 
haque sous-arbre d'un n÷ud.Notons que le diamètre n'est pas le même que le nombre de messages né
essaire àune re
her
he de 
lé puisque α messages sont envoyés à 
haque étape d'une re
her
he.Toutefois, un n÷ud déjà solli
ité ne sera pas solli
ité à nouveau.Kademlia [70℄ en moyennediamètre O(log n/log β)re
her
he (nombre de messages) O(α log n/log β)degré O(γ log n/log β)insertion (nombre de messages) O(α log n/log β)3.3.2 BrooseBroose [100, 101℄ a proposé en 2004 d'utiliser un graphe de de Bruijn non orienté,
'est-à-dire en permettant de dé
aler les identi�ants vers la gau
he ou vers la droite.Nous allons dé
rire i
i la version binaire de Broose. Il s'inspire pour 
ela de la méthodede re
her
he de Kademlia, 
'est-à-dire qu'il utilise la même métrique de distan
e baséesur le ou ex
lusif et qu'il s'agit d'un système dé
entralisé stru
turé souple. Son butest, 
omme Kademlia, d'augmenter la toléran
e aux pannes des systèmes dé
entralisésstru
turés tout en tirant parti des avantages du graphe de de Bruijn pour diminuer ledegré né
essaire. Il prouve aussi pour 
e type de systèmes quel est le nombre de voisinspro
hes né
essaires pour un n÷ud u (dans le sous-arbre 
ontenant u pour Kademlia, oudans l'ensemble de frères pour Broose) a�n que l'a
heminement des messages fon
tionne
orre
tement. L'évaluation de Broose est faite au moyen de preuves ave
 forte probabilitéet de simulations.Connexion entre les n÷udsLes n÷uds du réseau sont identi�és sur l'intervalle [0, 2ℓ[ où ℓ est un paramètredu système. Chaque n÷ud u = u1...uℓ sépare ses voisins en un ensemble de voisinsdroits, nommons-le X et un ensemble voisins gau
hes, nommons-le Y . X est 
omposéde λ voisins (λ est un paramètre �xé par le système) et est divisé en deux ensembles
omplémentaires : X0 est 
onstitué des λ′ plus pro
hes n÷uds d'identi�ants 0u1 . . . uℓ−1et X1 est 
onstitué des λ−λ′ plus pro
hes n÷uds d'identi�ants 1u1 . . . uℓ−1, ave
 λ/2 ≤
λ′ ≤ λ. Un n÷ud a aussi pour voisins un ensemble Z de δ = 7λ frères qui sont les n÷udsd'identi�ants les plus pro
hes de u. En�n, l'ensemble de voisins gau
hes Y est 
omposésdes n÷uds d'identi�ants u1v1 . . . vℓ−1 tels que u fasse partie des λ′ plus pro
hes voisinsde v. u a don
 v pour voisins dans Y si v a u pour voisin dans X. Le degré des n÷udsdans un système utilisant un alphabet de β 
hi�res est don
 O(λβ).Quant un n÷ud u reçoit un message d'un n÷ud v du réseau qui pourrait avantageu-sement entrer dans sa table de routage, v devient voisin de u. Lorsqu'un 
hoix existe,un n÷ud garde 
omme voisins les n÷uds les plus pro
hes physiquement (
ontrairementà Kademlia qui garde les plus an
iens dans le réseau). Cela peut augmenter le nombrede mise à jour né
essaire mais assure des sauts plus rapides dans le réseau logique.
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entralisés stru
turés souples 101Publi
ation des 
lésComme Kademlia, lorsqu'une 
lé x est publiée par un n÷ud, il re
her
he par laméthode de routage les λ n÷uds dont les identi�ants sont les plus pro
hes de 
ette
lé. Il enregistre alors 
ette 
lé sur 
es n÷uds. Les 
lés sont aussi republiées toutes lesheures pour 
ompenser le départ de n÷uds. Cette republi
ation est e�e
tuée par l'undes responsables de la 
lé et non par le n÷ud qui partage l'objet asso
ié. Un n÷ud une republie une 
lé que si au
un autre n÷ud n'a republié 
ette 
lé (lié au même objetpartagé) au 
ours de la dernière heure, et si le n÷ud est toujours parmi les λ plus pro
hesn÷uds de la 
lé, 
'est-à-dire s'il en est toujours responsable. Une telle republi
ation n'alieu que durant 24 heures après la première publi
ation a�n de permettre l'expirationdes 
lés publiées, et le n÷ud qui partage l'objet asso
ié doit republier la 
lé toutes les
24 heures (soit dire
tement, soit après être averti par l'un des responsables de la 
léasso
iée).Une méthode de répli
ation est proposée a�n de limiter la 
harge des n÷uds res-ponsables de 
lés populaires (voir 
hapitre 3.4.8).A
heminement des messagesLorsqu'un n÷ud u envoie un message à destination d'une 
lé x, il utilise une re
her
hedroite qui s'e�e
tue en plusieurs tours. Cette re
her
he droite utilise un routage pardé
alage des identi�ants vers la droite. Comme dans Kademlia, u 
rée un ensemble den÷uds U . Il y pla
e son identité puis estime la distan
e du qui le sépare de x dans leréseau logique (par la métrique du ou ex
lusif). La distan
e séparant la 
lé x des n÷udsde U les plus pro
hes de 
ette 
lé est nommée d. Pour 
haque n÷ud de 
et ensemble U ,
u distingue les n÷uds qu'il a déjà 
onta
té, la distan
e qui les sépare de x (
'est-à-dire le tour auquel u les a 
onta
té), et s'ils ont répondu. Soit α une 
onstante �xéepar le système pour représenter le nombre maximal de n÷uds auxquels u envoie desrequêtes. Comme Kademlia, u va alors envoyer itérativement des messages aux n÷udsde U 
hoisis tels que au ième tour, i ∈ [0, du], les messages sont envoyés à des n÷uds àdistan
e d = du − i de x.� u envoie un message à un nombre de n÷uds variant de 1 à α pour obtenir leurvoisinage à distan
e d − 1 de x. Il s'agit des λ′ ou λ voisins qui sont dans leurensemble Xj pour j = xd le dème 
hi�re de la 
lé x ;� si u reçoit une réponse pour une demande envoyée à un n÷ud à distan
e d, d estdé
rémentée et U est rempla
é par l'ensemble des n÷uds 
ontenus dans la réponse ;� si u reçoit une réponse d'un n÷ud à distan
e d + 1, il ajoute à U les n÷uds
ontenus dans la réponse ;� si u reçoit une réponse d'un n÷ud à distan
e supérieure à d + 1, il ignore 
etteréponse.L'algorithme s'arrête lorsque la distan
e atteinte est d = 0. Le nombre de sauts moyenné
essaires pour trouver une 
lé identi�ée sur un alphabet de β 
hi�res estO(log n/log β).Notons que le nombre de messagesmoyen pour trouver 
ette 
lé est lui deO(α log n/log β).Si pour une distan
e d, au
un des n÷uds ne répond, 
es n÷uds sont retirés de Utandis que la requête est envoyée à α n÷uds de U (pas en
ore 
onta
tés). Cet algorithme
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entralisés stru
turéspermet de trouver un des λ′ plus pro
hes voisins et est don
 e�
a
e pour trouver une
lé.Toutefois, si au
une 
lé n'est trouvée par 
ette méthode en arrivant à distan
e 0,alors il est né
essaire d'e�e
tuer une re
her
he 
omplète pour trouver les λ plus pro
hesn÷uds de v. Dans 
e 
as, u demande aux λ n÷uds les pro
hes de v qu'il 
onnaît (parmison voisinage et les n÷uds de U) leurs λ frères les plus pro
hes de v. Si un de 
es n÷udsne répond pas, alors il envoie 
ette demande au λ + 1ème n÷ud le plus pro
he de v qu'il
onnaisse. Cette opération est réitérée jusqu'à 
e que les λ plus pro
hes n÷uds de vaient répondu. Cette re
her
he aussi être e�e
tuée par le biais d'une re
her
he gau
hesi désiré. Contrairement à Kademlia pour lequel 
ette dernière phase peut demanderplusieurs sauts, Broose ne né
essite qu'un seul saut pour �nir 
ette phase de la re
her
he.Une re
her
he gau
he d'une 
lé x par un n÷ud u suivant le même prin
ipe que lare
her
he droite peut aussi être e�e
tuée par tout n÷ud u.Insertion des n÷uds dans le réseauLorsqu'un n÷ud veut s'insérer dans le réseau, il tire aléatoirement uniformément unidenti�ant u = u1 . . . un. Il passe alors par une passerelle qui va e�e
tuer pour lui unere
her
he 
omplète (don
 ave
 re
her
he de frères une fois arrivé à distan
e 0) sur les 
lés
0u1 . . . uℓ−1 et 1u1 . . . uℓ−1. Une fois λ′ réponses obtenues pour 
ha
une des requêtes, 
esn÷uds forment l'ensemble X 
omposé des ensembles X0 et X1. L'ensemble des frères Zde u peut alors être rempli par en demandant à tous les voisins droits de u (les n÷udsde l'ensemble X) leurs ensembles de voisins gau
hes Y . Les δ = 7λ plus pro
hes n÷udstrouvés sont alors pla
és dans l'ensemble des frères Z. En�n, u peut 
réer son ensemblede voisins gau
hes Y en demandant à ses frères (les n÷uds de l'ensemble Z) leursensembles de voisins gau
hes Y . Une méthode alternative est proposée pour trouver lesfrères d'un nouveau n÷ud u, elle permet de partir de l'ensemble des λ plus pro
hesn÷uds de u. L'insertion d'un nouveau n÷ud dans un réseau de n n÷uds identi�é surun alphabet de β 
hi�res demande don
 en moyenne O(α log n/ log β)+O(λ) messages.Il faut toutefois noter que le fa
teur O(λ) permet d'assurer que l'a
heminement d'unmessage permet de trouver les λ plus pro
hes n÷uds d'une 
lé (il s'agit de γ pourKademlia).A�n de mettre à jour les voisins, les requêtes vers les 
lés 0u1 . . . uℓ−1 et 1u1 . . . uℓ−1sont e�e
tuées toutes les heures, suivies d'une mise-à-jour des ensembles de frères et devoisins gau
hes et droits. Notons que 
omme Kademlia, la mise-à-jour des voisins de use fait naturellement grâ
e à tous les messages que reçoit u. A�n d'aider à la mise-à-jourdes ensembles de voisins gau
hes Y , il est aussi proposé pour les re
her
hes d'asso
ier aumessage envoyé à un n÷ud u ∈ U à distan
e d la liste des n÷uds de U à distan
e d+ 1.Départ de n÷uds du réseauAu
une opération spé
i�que n'est prévue pour le départ des n÷uds. Les n÷udsdé
ouvrent de nouveaux voisins qui rempla
ent leur voisins dé
onne
tés, tandis que larepubli
ation régulière des objets doit su�re à garder les 
lés asso
iées a

essibles.
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entralisés stru
turés souples 103DiversDe manière générale viennent s'ajouter à Broose des optimisations 
omme :� l'utilisation pour les identi�ants de n÷uds d'un alphabet β-aire, où β est uneestimation de log2 n ave
 n le nombre de n÷uds présents dans le réseau (voir
hapitre 3.4.1) ;� l'envoi des messages de préféren
e à des n÷uds physiquement pro
hes lorsque le
hoix existe (voir 
hapitre 3.4.3) ;� la mise en 
a
he des 
lés sur plusieurs n÷uds de pré�xes di�érents (voir 
ha-pitre 3.4.8), par une méthode adaptée au réseau 
onstruit par Broose. Lorsqu'une
lé est renvoyée par un n÷ud u à distan
e estimée i de l'identi�ant de la 
lé, la
lé est mise en 
a
he sur le n÷ud qui a renvoyé le n÷ud u.� la répli
ation des 
lés sur des n÷uds du réseau (voir 
hapitre 3.4.8). La méthodeutilisée pour trouver les n÷uds sur lesquels sont 
opiées les asso
iations (
lé,n÷ud)est la méthode du ha
hage mixte (présentée au 
hapitre 3.4.8).Dans la table suivante :� α le nombre maximal de messages envoyés à 
haque étape d'une re
her
he ;� β est le nombre de 
hi�res de l'alphabet utilisé ;� λ le nombre de voisins des ensembles gau
hes et droits pour 
haque n÷ud.Comme pour Kademlia, notons que le diamètre n'est pas le même que le nombre demessages né
essaire à une re
her
he de 
lé puisque α messages sont envoyés à 
haqueétape d'une re
her
he. Toutefois, un n÷ud déjà solli
ité ne sera pas solli
ité à nouveau.Broose [101℄ en moyenne a.f.p.diamètre O(log(n/λ)/log β) O(log(n/γ)/ log β)re
her
he (nombre de messages) O(α log n/log β)degré O(λβ) O(λβ)insertion (nombre de messages) O(λ + αβ log n/log β)3.3.3 Quelques autres propositionsAprès 
es premiers travaux qui ont servi de base aux réseaux à 
ontenu adressable,bien des travaux ont permis l'amélioration de 
es derniers.Symphony [69℄ est une proposition de réseau à 
ontenu adressable basé sur un graphepetit monde, qui ont la propriété d'avoir des distan
e faibles pour un degré faible. Ilutilise pour 
ela une topologie en anneau assortie de k liens longs sur 
haque n÷udsa�n de permettre un routage vers le voisin le plus pro
he du destinataire dans le réseaulogique. Ce routage s'e�e
tue en un nombre de sauts moyen O((log2N)/k) pour undegré 
onstant O(k).�P2P against Censorship� [31℄, propose de maintenir une stru
ture dans laquellel'e�a
ement d'une fra
tion 
onstante de n÷uds par rapport au nombre de n÷uds to-tal du réseau laisse le système fon
tionnel. En e�et, les proto
oles vus plus haut sebasaient sur l'hypothèse de pannes équiprobables, indépendantes les unes des autreset en nombre limité. Il s'agissait là de pannes d'arrêt. Toutefois, les auteurs de 
ette
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entralisés stru
turésproposition prenaient pour exemple le 
as de régimes autoritaires où le gouvernementpeut supprimer une quantité importante et 
iblée de n÷uds d'un réseau. Les réseaux à
ontenu adressable 
ités pré
édemment ne peuvent résister à 
e type d'attaque. La pro-position [31℄ né
essite toutefois un degré O(log N) et demande O(log2N) messages parre
her
he. Une version dynamique a été proposée dans [20℄. Ce dernier utilise une topo-logie multi-papillon permettant d'atteindre un diamètre O(log N) tout en permettantde résister à la suppression d'une fra
tion 
onstante de n÷uds.Plusieurs travaux se sont attaqués au problème de la proximité physique du réseaulogique (voir 
hapitre 1.2.9). TOPLUS a poussé le travail d'optimisation 
ommen
é parTapestry et Pastry 
on
ernant le rappro
hement de la topologie physique par la topo-logie logique. Cette 
ontribution propose d'organiser la topologie logique en fon
tion dela topologie physique en utilisant 
omme indi
ation de mesure de proximité physiquela longueur du pré�xe 
ommun de deux adresses physiques IP. Les n÷uds logique duréseau sont regroupées en ensemble de n÷uds pro
hes physiquement, 
'est-à-dire ayantun pré�xe IP 
ommun. Les n÷uds de l'arbre sont regroupés ré
ursivement en n÷udsinternes parents de l'arbre de plus de moins en moins pro
hes physiquement et regrou-pant de plus en plus de n÷uds du réseau. Un n÷ud fait don
 partie d'une feuille et detous les n÷uds internes qui sont sur le 
hemin de 
ette feuille à la ra
ine de l'arbre.Chaque n÷ud interne de l'arbre peut en plus dé
ider de former un 
a
he lo
al a�nd'a

élérer les temps de réponse pour les requêtes populaires, tout en pro�tant de larapidité due à la proximité physique. Tous les n÷uds du réseau 
omposant une feuillede l'arbre sont voisins les uns des autres. De plus, pour 
haque n÷ud interne dont il faitpartie, il a au moins un voisin dans l'ensemble des n÷uds frères de 
e n÷ud interne.Cela présente l'in
onvénient de devoir limiter arti�
iellement la profondeur de l'arbrea�n de limiter le degré des n÷uds, qui a pour e�et de rassembler des n÷uds qui sontmoins pro
hes. TOPLUS est a

ompagné d'une étude de l'impa
t de la limitation dudegré sur l'e�
a
ité du système.Un autre travail, LAND [3℄, permet d'assurer que le rapport entre le nombre desauts logiques pour relier deux n÷uds et le nombre de sauts né
essaires pour les re-lier dans le réseau physique peut être amené aussi pro
he de 1 que désiré. Toutefois,LAND né
essite pour 
ela de supposer des 
ontraintes fortes sur la répartition phy-sique des n÷ud 
onne
té au réseau logique. LAND se base, 
omme Tapestry [105℄ etPastry [88℄, sur des n÷uds maintenant des voisins à log N niveaux di�érents, permet-tant d'augmenter à 
haque saut la taille du pré�xe 
ommun au n÷ud 
ourant et à ladestination. Cela lui permet d'assurer un degré moyen logarithmique, pour un nombrede sauts logarithmique. La distan
e par
ourue dans le réseau logique n'ex
ède pas ladistan
e par
ourue dans le réseau physique d'un rapport supérieur à 1ǫ. L'arrivée d'unn÷ud dans LAND demande O(log2 n) messages. LAND propose une extension ave
super-n÷uds qui permet d'assurer un rapport 2 + ǫ et un degré moyen 
onstant (degréentrant moyen logarithmique pour les super-n÷uds).



Optimisations 1053.4 OptimisationsParmi les systèmes que nous venons de lister, un 
ertain nombre d'entre eux pro-posent des optimisations qui ne sont pas uniquement valables spé
i�quement pour lesystème. Nous allons i
i détailler dans 
ette partie les optimisations dont peuvent bé-né�
ier tous les systèmes dé
entralisés stru
turés, et les éventuelles 
ontraintes que 
esoptimisations engendrent. La plupart de 
es optimisations sont inspirées de l'algorith-mique répartie et ne sont don
 pas 
omplètement nouvelles.3.4.1 Les multiples dimensions ou utiliser un alphabet β-aireLa plupart de systèmes dé
entralisés stru
turés sont dé
rits en identi�ant les n÷udssur un alphabet binaire. CAN [83℄ a proposé d'améliorer les performan
es des réseauxà 
ontenu adressable, 
on
ernant le nombre de sauts à e�e
tuer pour trouver un n÷ud.L'augmentation du nombre de dimensions de 2 à β est équivalent à passer d'un alpha-bet binaire à un alphabet β-aire. Une autre manière de voir 
ette optimisation est de
onsidérer que le degré reste binaire mais que les bits sont traités par groupe de log2 β.Augmenter la taille de l'alphabet a pour e�et d'augmenter le degré de 2 à β pour unnombre de sauts diminuant d'un rapport log2 β.3.4.2 Maintien de plusieurs réseaux logiques, ou 
omment utiliser plu-sieurs réalités d'un même mondeCAN [83℄ propose de maintenir plusieurs réseaux logique à la fois en attribuant à
haque n÷ud plusieurs identi�ants, au moyen de plusieurs tables de ha
hage réparties.Ces réseaux logiques 
orrespondent à autant de stru
tures di�érentes liant les mêmesn÷uds, ils ont été baptisés �réalités� par CAN. Chaque n÷ud multiplie alors son de-gré par r, qui est le nombre de table de ha
hages réparties utilisées. À 
haque réalité
orrespond en e�et un réseau logique, et pour 
haque n÷ud des voisins spé
i�ques.Cela permet ainsi, au moment de renvoyer un message, d'augmenter le nombre de
hoix possibles pour le pro
hain n÷ud, puisqu'un n÷ud 
onnaît les 
oordonnées de
ha
un de ses voisins dans 
haque réseau logique. Cette optimisation diminue don
 lenombre de sauts.Le nombre de 
lés attribuées à 
haque n÷ud augmente aussi d'un fa
teur r puisque
haque objet est publié une fois dans 
haque réseau logique. Cela permet de re
her
herla 
lé sur un réseau logique 
hoisi aléatoirement et, en 
as d'impossibilité, de re
her
her
ette 
lé en 
hangeant de réseau logique. Cette redondan
e augmente don
 la disponi-bilité des 
lés.En�n, l'augmentation du nombre de voisins augmente aussi la toléran
e aux pannesdu routage : un n÷ud ayant perdu tous ses voisins dans un réseau logique peut utiliserun autre réseau logique pour retrouver de nouveaux voisins dans son réseau logique.Le nombre de 
hemins permettant d'atteindre un destinataire augmente aussi ave
 lenombre de réseau logique.
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entralisés stru
turés3.4.3 Routage vers le voisin le plus rapideLorsque plusieurs plus 
ourts 
hemins vers un n÷ud existent, CAN [83℄ proposed'améliorer l'e�
a
ité du routage en 
hoisissant, parmi 
es 
hemins, 
elui dont le pro-
hain n÷ud est le plus pro
he (voir 
hapitre 1.2.9) : 
ette optimisation a pour but dediminuer le délai par saut. Comme nous l'avons déjà vu (voir 
hapitre 1.2.9), trouver unebonne mesure de proximité n'est pas trivial. Une mesure simple a
tuellement utiliséeest la mesure du temps d'aller-retour d'une requête vers le n÷ud (RTT). Si l'on a

eptel'hypothèse que des n÷uds dont les adresses physiques sont pro
hes seront pro
hes dansle réseau physique (
omme 
'est souvent le 
as dans le réseau IP), il est aussi possibled'évaluer la proximité deux n÷uds grâ
e à la longueur du pré�xe 
ommun à leur adressephysique respe
tive.De manière générale, en diminuant le délai à 
haque saut d'une requête, on diminueaussi le délai de 
ette requête. Notons que 
ette optimisation peut fausser l'utilisationde proto
oles qui tiendraient 
ompte de la topologie physique de manière plus �ne (etdon
 pas seulement à un saut).3.4.4 Redondan
e dans la responsabilité de 
lésCAN [83℄ propose d'augmenter le nombre p de n÷uds responsables d'une zone de
lés. C'est une autre manière de parler de n÷uds virtuels. Le nombre de 
lés attribuées à
haque n÷ud augmente don
 d'un fa
teur p tandis que la disponibilité des 
lés augmente.Pour 
ela, il su�t que 
haque n÷ud maintienne une liste des n÷uds frères responsablesde la même zone de 
lés. Lorsque 
e nombre de n÷uds frères dépasse un 
ertain nombre�xé, la zone est divisée équitablement en deux parties, et les n÷uds frères se répartissentéquitablement la gestion des deux zones.3.4.5 Multi-publi
ation de 
lésA�n d'augmenter la résistan
e aux pannes des n÷uds, CAN [83℄ propose d'asso
ierà un réseau à 
ontenu adressable t tables de ha
hages réparties au lieu d'une seule, a�nde publier t fois 
haque objet dans le réseau logique. Le même e�et peut être obtenu parla 
on
aténation de quelques 
hi�res di�érents à l'objet avant ha
hage, a�n d'obtenirplusieurs identi�ants de n÷uds. Cela permet d'asso
ier 
haque objet à plusieurs 
lés.À 
haque publi
ation, une 
lé est enregistrée t fois plus que pour l'utilisation d'uneseule table de ha
hage répartie. À 
haque re
her
he d'un objet, un n÷ud a le 
hoixparmi t destinations asso
iées 
ha
une à une 
lé di�érente. Le nombre de 
lés attribuéesà 
haque n÷ud augmente don
 aussi d'un fa
teur t en moyenne. Cette optimisationpermet une toléran
e aux pannes moins lourde que 
elle proposée par plusieurs réseauxlogiques. Elle n'augmente toutefois que la disponibilité des 
lés et non le nombre de
hemins pour les atteindre ni le degré de 
haque n÷ud.
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harge à l'arrivée et au départ du réseauÀ l'arrivée d'un nouveau n÷ud dans le système, il est possible de rééquilibrer la
harge des zones de 
lés parmi les n÷ud. En e�et, les nouveaux n÷uds ont des identi-�ants répartis uniformément sur l'espa
e de 
lés en moyenne et les zones de responsa-bilités de 
lés sont de même taille en moyenne. Dans des systèmes 
omme Chord [96℄,où le degré d'un n÷ud est lié au nombre de 
lés dont il est responsable, 
ela permetde répartir la 
harge du tra�
 de 
ontr�le en moyenne. Toutefois, la probabilité quedes zones de 
lés n'aient pas la même taille n'est pas négligeable, 
omme les travauxprésentés dans l'état de l'art le montrent souvent.Il est possible de mieux répartir la 
harge due au nombre de 
lés et/ou au degré deplusieurs manières :� modi�er l'endroit où s'insère un nouveau n÷ud, 
omme le proposent CAN [83℄ etD2B [33℄ (voir 
hapitre 4) ;� 
hoisir un n÷ud spé
i�que pour rempla
er un n÷ud qui part, 
omme le proposentCAN [83℄ et D2B [33℄ (voir 
hapitre 4) ;� utiliser un algorithme qui véri�e régulièrement la bonne répartition de la 
hargesur 
haque n÷ud.Nous allons voir su

in
tement 
omment la première et la se
onde méthode peuvent êtremise en ÷uvre, tandis que la troisième peut s'inspirer des deux premières. Ces méthodespeuvent être 
ombinées pour en améliorer l'e�
a
ité. Toutefois, la troisième méthodené
essite un tra�
 de 
ontr�le régulier.Équilibrage de 
harge à l'arrivée dans le réseauCAN [83℄ a d'abord relevé qu'il est fa
ile pour un nouveau n÷ud de véri�er auprèsdu responsable de son identi�ant initial si un de ses voisins est plus 
hargé. Le nouveaun÷ud 
hoisit alors un identi�ant géré par 
e voisin.Plusieurs systèmes ont ensuite proposé la simple séle
tion de plusieurs identi�antslogiques à la 
onnexion a�n d'e�e
tuer plusieurs tentatives d'insertion et de 
hoisirl'identi�ant qui gérera le plus de 
lés. Nous présentons au 
hapitre 4.3.2 une analysepour 
hoisir au mieux l'identi�ant d'un nouvel arrivant, ainsi qu'une proposition pouraugmenter à 
oût nul le 
hoix d'identi�ants pour un tel arrivant.Ces di�érentes te
hniques peuvent être 
ombinées pour permettre aux nouveauxn÷uds de 
hoisir un identi�ant qui donne les meilleurs résultats en terme de rééquili-brage de 
harge.Équilibrage de 
harge au départ du réseauDe manière similaire, lorsqu'un n÷ud quitte le système en prévenant le réseau, il estpossible de lui 
her
her un remplaçant qui est peu 
hargé. Ce remplaçant est re
her
héparmi l'ensemble de n÷uds qui peuvent être responsables de ses 
lés, les voisins du n÷udpartant souvent). Parmi 
es n÷uds, 
elui qui a la plus petite zone de 
lés est 
hoisipour être responsable des 
lés du n÷ud partant. CAN [83℄ a proposé le maintien d'unestru
ture d'arbre a�n de pouvoir rééquilibrer à 
haque départ le nombre de 
lés dont
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entralisés stru
turésest responsable 
haque n÷ud. D2B [33℄ adapte 
ette méthode au graphe de de Bruijn(voir 
hapitre 4.1.4).De 
ette manière, il est possible d'e�e
tuer un rééquilibrage à 
haque fois qu'unn÷ud quitte le réseau prévenant ses voisins. Toutefois, 
ette méthode ne permet pas degérer le 
as des n÷uds tombant en panne ou 
eux qui quittent le système sans prévenirle réseau.3.4.7 Inspirer la topologie logique de la topologie physiqueLors de la 
réation du réseau ave
 un 
ertain nombre de n÷uds, CAN [83℄ relèvequ'il est possible d'organiser 
es n÷uds de façon à 
e que les voisins dans le réseaulogique soient pro
hes dans le réseau physique (voir 
hapitre 1.2.9), de façon à diminuerle délai par saut, et don
 le délai par requête. Toutefois, le maintien de 
ette proximitéau 
ours de l'arrivée et du départ des n÷uds dans le réseau est loin d'être trivial. Dessystèmes 
omme Tapestry [105℄ et Pastry [88℄ font 
hoisir aux n÷uds les voisins estimésles plus pro
hes dans le réseau physique. Nous verrons au 
hapitre 4.3.3 une méthodepour augmenter le 
hoix d'identi�ants dans 
e but.Notons que l'utilisation de 
es optimisations peut faire l'objet d'un 
ompromis ave
l'équilibrage de la 
harge à l'arrivée et au départ des n÷uds. Rappelons toutefois quele rappro
hement des réseaux logique et physique sou�re des faiblesses que nous avonsexposées au 
hapitre 1.2.9.3.4.8 Mise en 
a
he et répli
ation des 
lésDe manière standard, les 
lés sont publiées sur un seul n÷ud, ou sur un groupe den÷uds pro
hes dans le réseau logique. Cela peut engendrer des problèmes de 
hargepour des n÷uds responsables d'une 
lé très populaire et leurs voisins. Deux solutionssont envisagées par CAN [83℄ :� la mise en 
a
he des 
lé ;� la répli
ation des 
lés.De manière générale, lorsque la 
opie ou la répli
ation est utilisée, une étape de véri�
a-tion au routage est ajoutée a�n de véri�er, avant l'arrivée du message au destinataire,si la 
lé re
her
hée n'est pas enregistrée sur le n÷ud 
ourant. Dans 
es deux 
as, il estjudi
ieux d'adapter le nombre de 
opie d'une asso
iation 
lé=n÷ud à la popularité dela 
lé.Mise en 
a
he des 
lésLa mise en 
a
he permet à un n÷ud de garder en mémoire les résultats des requêtesqui sont passées par lui. L'avantage de la mise en 
a
he est que le nombre de n÷udspouvant fournir une 
lé et les n÷uds asso
iés augmente naturellement (sans interventiona
tive) ave
 sa popularité. Toutefois, le 
oût supplémentaire est pour 
haque n÷ud unequantité de mémoire bornée qui s'ajoute à la mémoire né
essaire pour gérer ses 
lés.De plus, 
ette te
hnique impose que les réponses aux re
her
hes passent par le réseaulogique, et les 
lés sont don
 re
opiées sur un ensemble 
onnexe de n÷uds du réseau. La
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harge due à 
es 
lés est don
 potentiellement répartie sur la périphérie de 
et ensemblede n÷uds, rendant inutiles les 
lés gérées par les n÷uds au 
entre de 
et ensemble. Lapolitique de 
a
he peut être renfor
ée en �xant une date d'expiration pour les 
opie de
lés selon la distan
e qui les sépare de leur responsable.Répli
ation des 
lésLa répli
ation de 
lés permet à un n÷ud de dé�nir un 
ertain nombre de responsablespour une 
lé. Cela répartit ainsi la 
harge due aux 
lés populaires. Le 
oût supplémen-taire est alors pour 
haque n÷ud une quantité de mémoire bornée qui s'ajoute à lamémoire né
essaire pour gérer ses 
lés. Choisir les n÷uds responsable d'une asso
iation
lé=n÷ud en fon
tion de la 
lé permet de pro�ter des propriétés naturelles d'équilibre de
harge 
on
ernant le nombre de 
lés par n÷ud. Une répli
ation judi
ieuse permet de plusde diminuer le nombre de sauts né
essaire à un message pour trouver une asso
iation
lé=n÷ud.Dans les systèmes où l'a
heminement des messages trouve l'un des α n÷ud le pluspro
he de la 
lé (α étant un paramètre du système), les 
lés doivent alors être répli-quées sur un nombre β ≥ α de n÷uds les plus pro
hes. C'est le 
as de Pastry [88℄ ouKademlia [70℄, où β est 
onstant. Dans 
es systèmes, selon le paramètre β 
hoisi, desn÷uds responsables de 
lés peuvent avoir des voisins entrants qui sont eux-mêmes tousresponsables pour 
ette 
lé. La 
opie de l'asso
iation 
lé=n÷ud sur de tels n÷uds nepermet don
 ni de diminuer la 
harge des n÷uds responsables de l'asso
iation, ni dediminuer le nombre de sauts né
essaires à l'obtention d'une réponse.Une méthode proposée par Tapestry [105℄ permet d'adapter le nombre de répli
ationd'une asso
iation 
lé=n÷ud à la popularité de 
ette 
lé. Il s'agit alors pour 
haque n÷udde trouver la sour
e d'un éventuel tra�
 important, dû à une 
lé parti
ulière. Chaquen÷ud u responsable d'une asso
iation 
lé=n÷ud véri�e alors si le nombre de messagesprovenant d'un voisin v donné pour une 
lé x dépasse un borne γ. Dans l'a�rmative,un message est envoyé à v a�n qu'il exé
ute lui-même 
et algorithme pour la 
lé x.Cet algorithme s'arrête au n÷ud sour
e de 
e tra�
, 
'est-à-dire le n÷ud w pour lequelau
un voisin n'a envoyé plus de γ messages pour la 
lé x. Un message est alors envoyéau n÷ud responsable u a�n qu'il envoie une 
opie de l'asso
iation x=n÷ud à w.Une autre te
hnique de répli
ation, prenant en 
ompte la 
ollision de 
lés, est pro-posée par Broose [36, 101℄ sous le nom de ha
hage mixte. Elle 
onsiste à répliquer lesasso
iations liées à une 
lé sur des n÷uds di�érents, tous des
endants d'un même arbre.Dans 
et arbre enra
iné au responsable de la 
lé, les asso
iations sont re
opiées surdes n÷uds dont l'identi�ant dépend de l'identi�ant de la 
lé, de l'objet asso
ié à 
ette
lé, et du niveau de répli
ation (nombre d'objets asso
iés à 
ette 
lé). Le nombre d'as-so
iations (
lé,objet)=n÷ud enregistrées sur un n÷ud est borné (quelque soit le 
lé etl'objet), limitant ainsi la 
harge due aux 
lés gérées par un n÷ud. Lorsque 
ette borneest dépassée, les asso
iations sont répliquées sur les �ls appropriés dans l'arbre, et leniveau de répli
ation augmente.L'avantage de la répli
ation par rapport à la mise en 
a
he est don
 que le n÷udresponsable d'une 
lé maîtrise le nombre et l'empla
ement des 
opies de ses 
lés. De
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entralisés stru
turésplus, elle ne né
essite pas de retour des réponses via le même 
hemin que la re
her
he.3.5 Comparatif des di�érents systèmesNous avons présenté dans 
e 
hapitre un aperçu des 
ontributions qui ont donnénaissan
e aux réseaux à 
ontenu adressable. En parti
ulier, si la plupart de 
es systèmespermettent un degré logarithmique, 
ha
un a parti
ipé à l'amélioration de di�érentesbornes, prin
ipalement :� le degré ;� le nombre de messages né
essaire à l'insertion ;� l'engorgement, 
'est-à-dire le nombre de requêtes qui peuvent passer par un n÷ud.Nous présentons i
i un tableau ré
apitulatif des performan
esmoyennes des systèmesvu dans de 
hapitre. Dans 
e tableau :� n est le nombre 
ourant de n÷uds présents dans le réseau ;� N est le nombre de n÷uds maximal dans le réseau ;� α le nombre de messages envoyés à 
haque étape d'une re
her
he ;� β est le nombre de 
hi�res de l'alphabet utilisé ;� γ (pour Kademlia) le nombre de voisins dans 
haque sous-arbre d'un n÷ud.� λ (pour Broose) le nombre maximal de voisins des ensembles gau
hes et droitspour 
haque n÷ud.Rappelons que le diamètre de Kademlia et Broose n'est pas le même que le nombre demessages né
essaire à une re
her
he de 
lé puisque αmessages sont envoyés à 
haque sautlors d'une re
her
he (toutefois, un n÷ud déjà solli
ité ne sera pas solli
ité à nouveau).diamètre degré insertion 1 engorgementCAN [83℄ O(βn1/β) O(β) O(βn1/β) O(βn1/β−1)Chord [96℄ O(log n) O(log n) O(log2 n) O(log n/n)Tapestry [105℄ O(log n/log β) O(β log N/log β) O(log n/log β) O(log n/(n log β))Pastry [88℄ O(log n/log β) O(β log N/log β) O(log n/log β) O(log n/(n log β))Vi
eroy [68℄ O(log n) O(1) O(log n) O(log n/n)Kademlia [70℄ O(log n/log β) O(γ log n/log β) O(α log n/log β)Broose [101℄ O(log(n/λ)/ log β) O(λβ) O(λ + α log n/log β)Pour les systèmes qui livrent une analyse a.f.p., voi
i un tableau ré
apitulatif de leur
ara
téristiques : diamètre degré insertion 1 engorgementChord [96℄ O(log n) O(log2 N) O(log2 n)Vi
eroy [68℄ O(log n) O(log n) O(log2 n) O(log2 n/n)Broose [100℄ O(log(n/γ)/ log β) O(λβ)1nombre de messages né
essaires



Comparatif des di�érents systèmes 111Pour 
on
lure, les propriétés des systèmes pair-à-pair dé
entralisés se révèlent in-téressantes lorsque l'on peut fa
ilement asso
ier une 
lé à un objet, 
omme pour lesDNS [19℄. L'utilisation du ha
hage permet la répartition de la 
harge parmi les n÷uds,par exemple en répartissant les identi�ants dans le réseau, ou la gestion des 
lés parmiles n÷ud. Cette répartition ajoutée à l'e�
a
ité de l'a
heminement des messages estl'un des apports prin
ipaux des réseaux à 
ontenu adressable. De manière générale, ilsse révèlent parti
ulièrement e�
a
es lorsqu'un nom unique peut être asso
ié aux objetsmis à disposition par le réseau : nom de domaine, 
�te (ISSN d'un livre), et
.
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Chapitre 4Le proto
ole D2BDans 
e 
hapitre, nous allons présenter D2B [33℄, une proposition de réseau à 
ontenuadressable basé sur un graphe de de Bruijn et qui permet de router tout message enun nombre de sauts logarithmique ave
 un degré moyen 
onstant. Parmi les topologiesproposées pour 
réer des réseaux à 
ontenu adressable, nous avons vu les tores, leshyper
ubes, les papillons, et
. Le graphe de de Bruijn est 
onnu pour permettre la
onstru
tion de réseaux de degré 
onstant et de faible diamètre [11℄. Ces propriétésintéressantes donnent au graphe de de Bruijn des atouts 
ertains pour la 
réation d'unréseau stru
turé dynamique.Plusieurs travaux ont dé
ouvert au même moment que D2B l'intérêt de la topologiede Bruijn pour la 
réation de réseaux à 
ontenu adressable [1, 33, 57, 72℄. Koorde [57℄propose un espa
e de 
lé [0, 2m−1] et une 
onnexion de 
haque n÷ud d'identi�ant x auxn÷uds d'identi�ant 2x mod 2m et (2x + 1) mod 2m 
omme dé
rit sur la �gure 4.1(a).[72℄ utilise un espa
e de nommage [0, 1[, où 
haque n÷ud x a pour voisins les n÷uds x/2et x/2 + 1/2, 
omme le montre la �gure 4.1(b). L'intuition derrière 
es deux travauxest la même : un dé
alage vers la droite d'un nombre binaire 
orrespond à une multipli-
ation par 2 dans [57℄ tandis qu'un dé
alage vers la gau
he 
orrespond à une divisionpar 2 dans [72℄. [1℄ dé
rit la 
réation d'un réseau logique dynamique à partir d'une to-pologie statique. Un exemple est donné pour le graphe de de Bruijn exhibant ses bonnepropriétés en terme de degré et de diamètre.Pour �nir, nous avons déjà parlé au 
hapitre pré
édent du proto
ole Broose [101℄,proposé à la suite de D2B, qui s'est inspiré de la topologie de de Bruijn pour proposerun système basé sur une re
her
he itérative des n÷uds les plus pro
hes de la destination,
omme Kademlia [70℄.C'est pourquoi D2B, basé sur le graphe de de Bruijn véri�e plusieurs propriétésrésumées 
i-dessous :� le degré moyen du réseau logique maintenu par D2B est 
onstant ;� une re
her
he sur une 
lé débutée sur un n÷ud quel
onque atteint le n÷ud res-ponsable de la 
lé après au plus O(log n) a.f.p., où n est le nombre de n÷udsinsérés dans le réseau ;� le nombre de messages né
essaires à l'arrivée et au départ d'un n÷ud dans le113
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(a) (b)Fig. 4.1 � (a) 
onnexions aux n÷uds d'identi�ants multipliés par 2 par rapport aux (b)
onnexions par division par deux (
omme dans [72℄)réseau est 
onstant en moyenne. Le temps de 
onnexion et de dé
onnexion d'unn÷ud au réseau est don
 
onstant en moyenne. La mise à jour né
essaire à l'arrivéeou au départ d'un nouveau n÷ud dans le réseau prend un temps au plus O(log n)a.f.p. ;� 
haque n÷ud est en moyenne responsable de |K|/n 
lés, et |K| log2 n/n 
lés a.f.p.,où K est le nombre de 
lés publiées dans le réseau ;� l'engorgement moyen d'un n÷ud, 
'est-à-dire le nombre de 
hemins passant par unn÷ud divisé par le nombre de 
hemins d'un n÷ud quel
onque à une 
lé quel
onque,est O(log n/n), et il ne dépasse pas O(log2n/n) a.f.p.Nous proposons aussi de 
ompléter la version binaire de D2B par une version d-aire(voir se
tion 3.4.1), ave
 d > 2, où 
haque n÷ud et 
haque 
lé a un identi�ant en base d,et où le réseau utilise 
omme base un graphe de de Bruijn de dimension d. Le degrémoyen de 
ette version d-aire est alors O(d), pour un diamètre moyen O(log n/ log d).Cela permet d'e�e
tuer un 
ompromis entre temps de 
onnexion et de dé
onnexion d'unepart, et temps de publi
ation et de re
her
he d'autre part. Augmenter le degré permeta

essoirement d'améliorer la toléran
e aux pannes. Notons que si d = O(log n), alorsle diamètre moyen est O(log n/log log n). Si l'on 
onnaît la probabilité de dé
onnexiondes n÷uds ou que l'on a un nombre de sauts moyen à assurer, alors il est don
 possiblede 
alibrer le degré grâ
e à 
ette propriété.4.1 Le réseau à 
ontenu adressable D2BNous allons dé
rire i
i D2B, les méthodes d'arrivée et de départ dans le système etles méthodes de re
her
he et de publi
ation. D2B dépend d'un paramètre d ≥ 2 quiest le degré du graphe. Nous allons dé
rire une version binaire de D2B (d = 2) pourplus de 
larté, une version à d dimensions sera dé
rite dans la se
tion 4.3.
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Fig. 4.2 � Le graphe de de Bruijn B(2, 3)4.1.1 Le graphe de de BruijnLe graphe statique sur lequel est basée la version à d dimensions de D2B (d ≥ 2) estle graphe de de Bruijn B(d, k) pour k ≥ 1. Ce graphe a été dé�ni dans [22℄. Il s'agit d'ungraphe orienté dont les n÷uds sont des 
haînes de longueur k sur l'alphabet {0, . . . , d−
1}. Des ar
s lient le n÷ud x1x2 . . . xk aux k n÷uds x2 . . . xkα pour α ∈ {0, . . . , d− 1}.La �gure 4.2 montre le graphe B(2, 3). Notons qu'il existe des bou
les sur tous lesn÷uds α . . . α, α ∈ {0, . . . , d− 1} et que B(d, k) n'est pas sommet transitif. Toutefois,nous verrons que 
ela n'a au
un impa
t sur les performan
es de D2B, qui répartituniformément la 
harge sur les n÷uds. B(d, 1) est le graphe 
omplet de d n÷uds ave
une bou
le sur 
haque n÷ud.

B(d, k) 
omporte dk n÷uds, un degré entrant et sortant d, et un diamètre k. Unroutage de x1 . . . xk vers y1 . . . yk peut se faire en empruntant la route
x1 . . . xk → x2 . . . xky1 → . . . → xky1 . . . yk−1 → y1 . . . yk.Une route plus 
ourte peut être obtenue en 
her
hant la plus longue suite de 
hi�resqui soit à la fois su�xe de x1 . . . xk et pré�xe de y1 . . . yk. Soit xi . . . xk = y1 . . . yk−i+1
ette suite, alors le plus 
ourt 
hemin de x1 . . . xk à y1 . . . yk est :

x1 . . . xk → x2 . . . xkyk−i+2 → . . . → xkyk−i+2 . . . yk−1 → y1 . . . yk.4.1.2 Des
ription générale de D2BLa version de D2B à 2 dimensions utilise un espa
e de 
lés κ = {0, . . . , 2ℓ−1}, qui estl'ensemble des 
haînes binaires de longueur ℓ. Tous les parti
ipants de D2B 
onnaissentune même fon
tion de ha
hage h qui leur permet de ha
her les identi�ants d'objets dansl'espa
e de nommage K. Chaque n÷ud de D2B a un identi�ant 
onstitué d'au plus ℓ bits.La fon
tion h′ qui assigne les identi�ants aux n÷uds sera dé�nie plus tard. D2B autorisedon
 un maximum de 2ℓ n÷uds. Remarquons que 
e n'est pas une réelle limite dès lorsqu'on 
hoisit ℓ = 128 ou 256, puisque 
ela assure que le nombre de 
lés est plus grandque le nombre d'adresses autorisées par IPv6 par exemple. Nous dé�nirons la valeurd'un n÷ud u d'identi�ant x1 . . . xk, xi ∈ {0, 1} 
omme étant val(u) = 2ℓ−k
∑k

i=1 xi2
k−i.Dé�nition 4.1 Un ensemble universel de pré�xes est un ensemble S de mots binairestel que pour tout mot de longueur in�nie ω ∈ {0, 1}∗, il existe un unique mot dans S quisoit pré�xe de ω. L'ensemble vide est aussi un ensemble universel de pré�xes. L'ordrelexi
ographique permet d'ordonner les n÷uds entre eux.
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Fig. 4.3 � Connexions vers les �ls (traits pleins) et jumeaux (traits pointillés)Par exemple, {0, 100, 1010, 1011, 11} est un ensemble universel de pré�xes. D2Bassure qu'à tout moment, l'ensemble des identi�ants de tous les n÷uds alors dans leréseau est un ensemble universel de pré�xes.Répartition des 
lésUn n÷ud u d'identi�ant x1 . . . xk est responsable de toutes les 
lés entre val(u) et
2m−k(1 +

∑k
i=1 xi2

k−i) − 1. Plus intuitivement, les 
lés dont l'identi�ant est κ1 . . . κℓsont gérées par le n÷ud x1 . . . xk si et seulement si x1 . . . xk est pré�xe de κ1 . . . κℓ.Ainsi, un n÷ud d'identi�ant x1 . . . xk est responsable de 2ℓ−k 
lés. Inversement, unn÷ud responsable de 2q a un identi�ant sur ℓ − q bits. Toutes les 
lés sont assignéespuisque, par 
onstru
tion, les identi�ants des n÷uds forment un ensemble universel depré�xes.Connexions de routageÀ tout instant, le n÷ud d'identi�ant x1 . . . xk a soit un unique voisin sortant d'iden-ti�ant x2 . . . xj ave
 j ≤ k, soit plusieurs voisins sortants dont les identi�ants sontde la forme x2 . . . xky1 . . . ym ave
 1 ≤ m ≤ ℓ − k + 1. Dans 
e se
ond 
as, l'en-semble des suites y1 . . . ym forme un ensemble universel de pré�xes. En parti
ulier, si
x2 . . . xky1 . . . ym est un voisin sortant de x1 . . . xk, au
un des identi�ants x2 . . . xky1 . . . yi,
i < m n'est au même instant présent dans le réseau. Dans la suite, un voisin sortantd'un n÷ud u est simplement nommé �ls de u. Les �ls d'un n÷ud u nommé x1 . . . xk sontdétaillés dans la �gure 4.3(a). Dans 
et exemple, le n÷ud x1 . . . xk a 
inq �ls nommés
x2 . . . xk0, x2 . . . xk100, x2 . . . xk1010, x2 . . . xk1011 et x2 . . . xk11. Dans le réseau, au
unn÷ud n'a pour identi�ant x2 . . . xk1, x2 . . . xk10 ou x2 . . . xk101.À l'inverse, à tout moment, le n÷ud d'identi�ant x1 . . . xk a des voisins entrants(appelés pères) soit d'identi�ants de la forme αx1 . . . xj ave
 α ∈ {0, 1} et j ≤ k,soit d'identi�ants de la forme βx1 . . . xky1 . . . ym, pour β ∈ {0, 1} et 1 ≤ m ≤ ℓ − k − 1.
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ond 
as, l'ensemble de suites y1 . . . yl forme un ensemble universel de pré�xes.Remarquons que les deux formes de pères peuvent 
oexister simultanément, mais pour
α 6= β.Remarque 4.1 À 
ause des bou
les sur les n÷uds 0 . . . 0 et 1 . . . 1, les 
onnexionsave
 les �ls et les pères sont légèrement di�érentes pour 
es deux n÷uds. Un n÷ud ud'identi�ant αα . . . α, α ∈ {0, 1} a pour �ls les n÷uds α . . . αy1 . . . ym,m ≥ 1, où ym = α.L'ensemble d'identi�ants y2 . . . ym est un ensemble universel de pré�xes. Les pères dun÷ud u ont pour identi�ant soit αα . . . α ave
 j ≤ k 
hi�res α, ou ααα . . . αy1 . . . ym,ave
 k 
hi�res α et m ≥ 1. Dans le se
ond 
as, l'ensemble de suites y1 . . . ym forme unensemble universel de pré�xes.Connexions jumellesEn plus des 
onnexions ave
 les �ls et des pères, 
haque n÷ud v a pour voisinsdeux jumeaux (voire �gure 4.3(b)) : le jumeau inférieur est le n÷ud x ayant la plusgrande valeur val(x) < val(v) tandis que le jumeau supérieur est le n÷ud y ayant laplus petite valeur val(y) > val(v). Remarquons que tous les �ls d'un n÷ud u sont liéspar des 
onnexions jumelles 
omme indiqué dans la �gure 4.3(a) et que les n÷uds sont
onne
tés en anneau par leur 
onnexion jumelle (les n÷uds de plus grand et de pluspetit identi�ant sont respe
tivement le n÷ud jumeau inférieur du plus petit et le jumeausupérieur du plus grand).Proto
ole de routageLe routage dans D2B s'e�e
tue de manière similaire au graphe de de Bruijn. Pluspré
isément, soit x1 . . . xk l'identi�ant d'un n÷ud u dans D2B, et soit κ = κ1 . . . κℓune 
lé quel
onque. Soit S la plus longue 
haîne binaire qui soit su�xe de x1 . . . xk etpré�xe de κ1 . . . κℓ, S pouvant être ∅. Si S = x1 . . . xk, u est responsable de κ. Sinon,si u a un �ls unique v d'identi�ant x2 . . . xj pour j ≤ k, alors la requête pour la 
lé κest envoyée à 
e n÷ud. Si u a plusieurs �ls, alors la requête pour κ est envoyée au�ls d'identi�ant x2 . . . xky1 . . . yl tel que Sy1 . . . yl est un pré�xe de κ1 . . . κℓ. D'après lapropriété d'ensemble universel de pré�xes, il existe un unique �ls qui 
orresponde.Publi
ation de 
lésUn n÷ud u du système qui désire publier un objet 
al
ule la 
lé κ ∈ K 
orrespon-dante en utilisant la fon
tion de ha
hage h. Il envoie ensuite un message de publi
ation àtravers le réseau. Le format de 
e message est 〈publication,@u, κ,O〉, où @u est l'adressephysique de u (par exemple l'adresse IP) et O l'objet re
her
hé. Le message est routé
omme un message de re
her
he, selon la représentation binaire de κ. Quand le n÷udresponsable de κ reçoit un message de publi
ation 〈 publication,@u, κ,O〉, il pla
e @udans l'entrée κ de sa table de 
lés, 
'est-à-dire la table 
omportant les 
orrespondan
esentre les adresses physiques des objets et les 
lés asso
iées à 
es objets.
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ole D2B4.1.3 Insertion dans le réseauComme pour la plupart des réseaux à 
ontenu adressable (voir 
hapitre 1.2.5), nous
onsidérons que des adresses physiques de n÷uds présents dans le réseau sont publi-quement disponibles (par exemple par le biais d'un site HTTP). Ainsi, on 
onsidèrequ'un n÷ud désirant rejoindre le réseau 
onnaît au moins un 
onta
t déjà inséré dans leréseau, nommé passerelle. L'opération d'insertion dans le réseau se dé
ompose en troisparties :� obtention d'un identi�ant D2B ;� nouvelle répartition des 
lés ;� mise à jour des 
onnexions (pour le routage 
omme pour les jumeaux).Soit u un n÷ud s'insérant dans le réseau, et soit v une passerelle pour D2B, 
'est-à-dire que u 
onnaît l'adresse physique @v de v.Obtention d'un identi�ant D2BPour s'insérer dans le réseau, un nouveau n÷ud u 
hoisit uniformément aléatoire-ment un identi�ant temporaire qui est une 
haîne de ℓ bits u1 . . . uℓ. u 
onta
te alorssa passerelle v et un message d'insertion est envoyé à partir de v dans le réseau. Leformat de 
e message est 〈insertion,@u, u1 . . . uℓ〉, où @u est l'adresse physique de u.Ce message est routé 
omme un message de re
her
he, où u1 . . . uℓ joue le r�le de la
lé. Le message d'insertion arrive don
 ainsi à un n÷ud w d'identi�ant x1 . . . xk qui estresponsable de la 
lé u1 . . . uℓ, 
'est-à-dire que x1 . . . xk est pré�xe de u1 . . . uℓ. Si k = ℓ,
'est-à-dire si x1 . . . xk = u1 . . . um, l'insertion é
houe et u doit 
hoisir un autre identi-�ant temporaire. Dans un réseau de n n÷uds, un tel é
he
 arrive ave
 une probabilitéau plus n/2ℓ, qui est virtuellement nulle même pour un milliard de n÷ud, pour ℓ = 128ou 256. Ainsi, nous 
onsidérerons que k ≤ ℓ (en pratique, k ≪ ℓ). Le n÷ud u prendalors l'identi�ant x1 . . . xk1 tandis que w transforme son identi�ant en x1 . . . xk0. Cetteopération est nommée extension d'identi�ant.À 
et instant, seul le n÷ud w 
onnaît u. A�n de préserver la 
ohéren
e, w 
ontinuede jouer le r�le de x1 . . . xk jusqu'à la �n de l'opération d'insertion.Nouvelle répartition des 
lésDans la table de 
lés de w, toutes les 
lés qui ont x1 . . . xk1 pour pré�xe sont transfé-rées de w au nouveau n÷ud u. Seules les 
lés 
orrespondant à des objets proposés sur leréseau sont transférées. Ainsi, le nombre de 
lés transférées est bien inférieur à 2ℓ−k−1,qui est la taille de l'intervalle de 
lés géré par w. Toujours a�n de préserver la 
ohéren
e,le n÷ud w garde une 
opie de la table de 
lés 
orrespondant aux 
lés transférées jusqu'àla �n de l'opération d'insertion.Mise à jour des 
onnexionsa) Connexions ave
 les �ls : le n÷ud u ré
upère de w les adresses physiques de tousles �ls de w. Considérons i
i les deux 
as, selon que w a une bou
le sur lui, 
'est-à-dire
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x1 xj.......α

x1 xk....... x1 xk....... x1 xk.......

x1 xj.......α

0 1

x1 xk....... x1 xk....... x1 xk.......

x1 xk.......β Y x1 xk.......β 0Y x1 xk.......β 1Y
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x2 xj.......

x1 xk....... x1 xk.......0 1
x1 xk.......

x2 xj.......
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x2 xk....... x2 xk.......
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x2 xk....... x2 xk.......

Avant l’insertion

(a)

(b)

(c)

(d)

Après l’insertion

0 1

1Y0Y0Y 1Y

Fig. 4.4 � Mise à jour des 
onnexions après une arrivéeselon que w a pour identi�ant soit 00 . . . 0 soit 11 . . . 1 ou pas.a.1) Cas général : il existe deux indi
es i 6= j tel que xi 6= xj. Considéronsles deux 
as ex
lusifs suivants : (a) si w a un �ls unique nommé x2 . . . xj , j ≤ k, 
e�ls devient le �ls unique de u et reste le �ls de w (voir �gure 4.4(a)) ; (b) si w aplusieurs �ls, d'identi�ants de la forme x2 . . . xky1 . . . yl, l ≥ 1 (voir �gure 4.4(b)), 
euxqui satisfont y1 = 1 deviennent les �ls de u. Ils sont informés par w qu'il n'est plus leurpère et qu'il doit être rempla
é par u. Les �ls de w tels que y1 = 0 restent �ls de w.a.2) Cas spé
i�que : l'identi�ant de w est αα . . . α, α ∈ {0, 1}. Il a alors un �lsde la forme α . . . αy1 . . . yl, l ≥ 1 ave
 y1 = α. Par extension d'identi�ant, soit w soit uprend l'identi�ant αα . . . αα, tandis que l'autre prend l'identi�ant αα . . . αα. Le n÷udd'identi�ant αα . . . αα prend αα . . . αα 
omme �ls unique, tandis que αα . . . αα prendtous les n÷uds α . . . αy1 . . . yl = α . . . ααy2 . . . yl 
omme �ls.Remarque 4.2 il peut arriver qu'un nouveau n÷ud u doive se 
onne
ter aux �ls de wet que 
ertains des �ls de w 
hangent d'identi�ant (par extension, 
omme on vient dele voir, ou par 
ontra
tion, 
omme on le verra dans le 
hapitre 4.1.4) entre le début etla �n de l'insertion de u dans le réseau. u en est alors informé grâ
e à la 
onnexion qu'ilmaintient ave
 w jusqu'à la �n de son insertion Il peut alors se 
onne
ter 
orre
tementà ses �ls.
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ole D2Bb) Connexions ave
 les pères : 
haque père w′ de w est informé de l'existen
e d'unnouveau n÷ud u d'identi�ant x1 . . . xk1, de l'adresse physique @u de 
e n÷ud u, et dele nouvel identi�ant x1 . . . xk0 de w. Pour tout père w′, D2B pro
ède 
omme suit.b.1) Cas général : il existe deux indi
es i 6= j tel que xi 6= xj. Considérons lesdeux 
as sous-suivants :(a) si w′ a pour identi�ant αx1 . . . xj, ave
 j ≤ k (voir �gure 4.4(
)), w′ prend u 
omme�ls, et modi�e l'identi�ant de w dans sa table de routage. Ainsi, w′ a un nouveau �ls,et son degré augmente de 1 ;(b) si w′ a pour identi�ant βx1 . . . xky1 . . . yl ave
 l ≥ 1 (voir �gure 4.4(d)), w′ garde
w 
omme �ls si y1 = 0, ou rempla
e w par u si y1 = 1.b.2) Cas spé
i�que : w a pour identi�ant α . . . α, ave
 k 
hi�res α ∈ {0, 1}.En
ore une fois, par extension d'identi�ant, un n÷ud prend 
omme identi�ant α . . . αα,tandis que l'autre prend pour identi�ant α . . . αα. Deux sous-
as existent : (a) w a unpère de la forme α . . . α ave
 j ≤ k 
hi�res α. Le n÷ud d'identi�ant α . . . αα prend
e n÷ud 
omme père, tandis que le n÷ud d'identi�ant α . . . αα prend les deux n÷uds
α . . . αα et α . . . αα pour pères. (b) w a des pères de la forme αα . . . αy1 . . . yl, ave
 k
hi�res α et l ≥ 1. Le n÷ud d'identi�ant α . . . αα prend alors pour pères les n÷uds telsque y1 = α, tandis que α . . . αα prend pour pères les n÷uds pour lesquels y1 = α ainsique α . . . αα.
) 
onnexions jumelles : Le n÷ud u ré
upère de w l'adresse physique de son jumeausupérieur, qui est l'an
ien jumeau supérieur de w. Ce n÷ud est informé que son jumeauinférieur n'est plus w mais u. Le nouveau jumeau supérieur de w est simplement u etle jumeau inférieur de u est w.4.1.4 Quitter le réseauL'opération de départ s'e�e
tue en trois étapes :� rempla
ement du n÷ud partant ;� nouvelle répartition des 
lés ;� mise à jour des 
onnexions.Évidemment, si un n÷ud tombe en panne, l'opération de départ ne peut pas êtree�e
tuée. Le 
as d'une panne est en fait très di�érent du 
as du départ d'un n÷ud quiprévient ses voisins (n÷ud poli), et sera 
onsidéré plus loin (voir se
tion 4.3.2). Nousallons don
 
onsidérer i
i que le n÷ud d'identi�ant x1 . . . xk quitte poliment le système.Rempla
ement d'un n÷ud partantLorsqu'un n÷ud u d'identi�ant x1 . . . xk quitte le réseau, plusieurs 
as existent. Si unn÷ud v d'identi�ant x1 . . . xk−1xk est présent dans le système (
omme jumeau inférieurou supérieur de u), alors les tables de routage de u et de v sont fusionnées et gérées
omplètement par v, qui est alors renommé x1 . . . xk−1. Si au
un n÷ud d'identi�ant
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x1 . . . xk−1xk n'est présent dans le système, alors la re
her
he d'un remplaçant est unpeu plus 
omplexe. Par exemple, le n÷ud x1 . . . xk−1xk peut avoir étendu son identi-�ant en x1 . . . xk−1xk0 et x1 . . . xk−1xk1. Éventuellement, un de 
es deux n÷uds (voiremême les deux) a lui-même étendu son identi�ant, et
. De telles extensions d'iden-ti�ants 
réent un arbre binaire virtuel enra
iné en x1 . . . xk−1xk et dont les feuillessont les n÷uds alors présents dans le système (voir �gure 4.3(b)). Dans 
et arbre, les�ls d'un n÷ud interne d'identi�ant x1 . . . xk−1xky1 . . . yp sont les n÷uds d'identi�ant
x1 . . . xk−1xky1 . . . yp0 et x1 . . . xk−1xky1 . . . yp1. Puisque la profondeur de 
et arbre bi-naire virtuel est bornée (elle égale au plus m − k), il existe au moins une paire defeuilles dont les identi�ants di�èrent seulement par leur bit le plus à droite. Nommonspaire 
ritique une telle paire de feuilles. Dans la �gure 4.3(b), une paire 
ritique est
{x2 . . . xk−1xk1010, x2 . . . xk−1xk1011}. Les 
onnexions jumelles permettent de trouverune paire 
ritique pour tout n÷ud u nommé x1 . . . xk quittant le système 
omme nousallons le montrer. Si xk = 0, un message de re
her
he de paire 
ritique est envoyé au ju-meau supérieur u′ de u. Ce message a pour format 〈depart,@u〉. Si u′ a pour identi�ant
x1 . . . xk−11, {u, u′} est une paire 
ritique. Sinon, u′ renvoie le message à son jumeausupérieur u′′. Si les identi�ants de u′ et u′′ ne di�èrent que par leur bit le plus à droite,
{u′, u′′} est une paire 
ritique, et
. Puisque la suite de jumeaux est bornée, une paire
ritique sera toujours trouvée à la �n. Dans le 
as xk = 1, la méthode est la même enutilisant les jumeaux inférieurs à la pla
e des jumeaux supérieurs.Intuitivement, une fois trouvé un remplaçant, un des n÷uds de la paire 
ritique seraremplaçant pour u tandis que l'autre sera le remplaçant pour les deux n÷uds de 
ettepaire 
ritique. Une expli
ation détaillée suit dans la se
tion suivante.Nouvelle répartition des 
lésUne fois un remplaçant v = y1 . . . yl−1yl trouvé pour le n÷ud u = x1 . . . xk, et la paire
ritique {v,w} asso
iée, 
e remplaçant 
hange son identi�ant en x1 . . . xk et ré
upèretoutes les 
lés gérées jusqu'alors par le n÷ud partant u, 
'est-à-dire les 
lés ayant pourpré�xe x1 . . . xk. L'autre n÷ud w = y1 . . . yl−1yl de la paire 
ritique rempla
e v, ré
upèreles 
lés dont s'o

upait v avant et prend l'identi�ant y1 . . . yl−1.Mise à jour des 
onnexionsIl existe deux 
as pour 
ette opération, selon que le n÷ud partant u appartient ounon à la paire 
ritique {v, v′} trouvée plus haut.Si u ∈ {v, v′}, le n÷ud u′ d'identi�ant x1 . . . xk−1xk appartient à {v, v′} aussi etdevient don
 le remplaçant pour u et u′. Ainsi, il reçoit de u toutes les 
lés qu'il géraitjusqu'alors. Il reçoit aussi de u toutes les informations 
on
ernant ses 
onnexions ave
ses jumeaux, ses pères et ses �ls. Le n÷ud u′ est renommé x1 . . . xk−1 : 
ette opéra-tion est nommée 
ontra
tion d'identi�ant. u′ informe alors ses pères de sa 
ontra
tiond'identi�ant et u informe ses pères qu'il quitte le réseau, u peut alors quitter le réseau.Le n÷ud u′ met à jour sa table de routage ave
 les adresses physiques et les identi�antsdes an
iens voisins de u, qui deviennent alors les �ls de u′. En�n, u′ informe les an
iens
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ole D2Bpères de u qu'il est, à partir de 
et instant, leur �ls, d'identi�ant x1 . . . xk−1.Si u 6∈ {v, v′}, on peut noter sans perte de généralité que v a pour identi�ant
x1 . . . xk−1xky1 . . . yp0 et que v′ a pour identi�ant x1 . . . xk−1xky1 . . . yp1. Le n÷ud v′est le remplaçant de v et v′, tandis que le n÷ud v est le remplaçant de u. v′ e�e
tuedon
 la même opération pour v et v′ que u et u′ dans le 
as pré
édent. En parti
ulier,l'identi�ant de v′ est 
ontra
té x1 . . . xk−1xky1 . . . yp. Le n÷ud v prend l'identi�ant de u,et ré
upères de u sa table de routage et sa table de 
lés. Dès que v aura ré
upéré toutesles informations de u, le n÷ud u quitte le système.Remarque 4.3 En 
as de panne, des n÷uds peuvent perdre des �ls sans être prévenus.Il est possible pour un n÷ud u de trouver des remplaçants à un �ls défaillant x1 . . . xklorsqu'il se rend 
ompte de leur défaillan
e. Si un n÷ud x1 . . . xk−1 existe parmi les �ls,
'est qu'une 
ontra
tion d'identi�ant a eu lieu et que le rempla
ement est en 
ours.Sinon, u prévient le jumeau supérieur du n÷ud en panne 
'est-à-dire le responsable dela 
lé x1 . . . xk0 . . . 0. Ce n÷ud re
her
he alors une paire 
ritique re
her
hée en suivant le
haîne des jumeaux de la même manière que vu en se
tion 4.1.4. L'opération de 
ontra
-tion est alors lan
ée ave
 le remplaçant v de la paire 
ritique {v,w} pour rempla
er len÷ud défaillant.Lorsqu'un n÷ud n voit un de ses pères x1 . . . xk disparaître, il attend un messagedu père remplaçant. Toutefois, si l'attente dépasse un délai �xé par le système, il pré-vient le jumeau supérieur du père en panne, 
'est-à-dire le n÷ud responsable de la 
lé
x1 . . . xk0 . . . 0.Notons que dans le 
as où la route utilisée normalement pour a
heminer un messageest 
oupée à 
ause d'une panne, il est possible de trouver d'autres routes en n'utilisantpas le routage optimisé. De manière plus générale, il est possible de faire passer 
emessage par un voisin quel
onque qui l'enverra au réseau (via un autre 
hemin).4.1.5 Exemple de 
omportement de D2BLa �gure 4.5 montre un exemple d'évolution de D2B au 
ours du temps. Le premiern÷ud arrive dans le système (voir (a)) et prend pour identi�ant vide ∅.Quand un se
ond n÷ud arrive dans le système (voir (b)), 
et identi�ant est étenduen 0 tandis que le nouveau n÷ud prend l'identi�ant 1.Un n÷ud arrive ensuite dans le réseau (voir (
)). Considérons qu'il 
hoisit l'identi-�ant temporaire 1 . . ., le n÷ud 1 étend son identi�ant en 10 alors que le nouveau n÷udprend l'identi�ant 11.Un quatrième n÷ud arrive (voir (d)). Considérons qu'il 
hoisit l'identi�ant 0 . . ., len÷ud 0 étend alors son identi�ant en 00 tandis que 
e nouveau n÷ud prend l'identi-�ant 01. Le réseau résultant est alors le graphe B(2, 2).En (e), un nouveau n÷ud arrive et 
hoisit l'identi�ant temporaire 01 . . .En (f), un nouveau n÷ud arrive ave
 l'identi�ant temporaire 011 . . .En (g), un nouveau n÷ud arrive ave
 pour identi�ant temporaire 11 . . .En (h), un nouveau n÷ud arrive ave
 pour identi�ant temporaire 00 . . . Remarquonsque le n÷ud 10 a un degré sortant de 5. en (h).
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Fig. 4.5 � un exemple de 
omportement de D2BEn (i), un nouveau n÷ud arrive ave
 pour identi�ant temporaire 10 . . ., Les n÷uds 100et 101 ont un degré approximativement égal à la moitié du degré de 10.En�n, en (j), le n÷ud d'identi�ant 0110 quitte le système, 0111 
ontra
te don
 sonidenti�ant en 011. Le réseau résultant est alors le graphe B(2, 3) dé
rit à la �gure 4.2.Le fait que les étapes (d) et (j) débou
hent sur un graphe de de Bruijn est une
oïn
iden
e, et de manière générale, le graphe maintenu par D2B n'est pas isomorpheau graphe de de Bruijn. Toutefois, la �topologie moyenne� du réseau D2B est pro
he de
elle maintenue par un graphe de de Bruijn pour des valeurs de n pro
hes de puissan
esde 2.4.2 Propriétés générales de D2BCette se
tion est entièrement dédiée à la preuve du théorème 4.1 qui suit. La preuveest faite sous la 
ontrainte que les arrivées et les départs ne se re
ouvrent pas. Toutefois,il est statistiquement possible de relâ
her 
ette 
ontrainte forte en utilisant les te
hniquesprésentées dans [66, 67℄.Théorème 4.1 Le réseau D2B d'ensemble de 
lés K = {
haîne de m bits} est 
orre
tet satisfait les propriétés suivantes :� le nombre moyen de 
lés gérées par un n÷ud dans un réseau de n n÷uds est |K|/net a.f.p. au plus O(|K|log n/n) ;
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ole D2B� une re
her
he/publi
ation pour une 
lé κ lan
ée par un n÷ud d'identi�ant x1 . . . xkest routée 
orre
tement et, a.f.p., atteint le n÷ud responsable de la 
lé κ en auplus O(log n) sauts. La plus longue route suivie par un message de re
her
he estau plus O(log n) ave
 une probabilité 1 − o(1) ;� sur tout n÷ud intermédiaire, la dé
ision du routage né
essite O(log log n) 
ompa-raisons de mots sur O(log n) bits. L'engorgement moyen d'un n÷ud quel
onqueest O(log n/n), 
e qui est optimal pour tout réseau de degré 
onstant. A.f.p., l'en-gorgement d'un n÷ud est au plus O(log2 n/n) ;� durant une insertion ou un départ, la répartition des 
lés implique seulement deuxn÷uds pour une insertion et au plus trois n÷uds pour un départ. Le nombre moyende 
hangement de liens dûs à une insertion ou un départ est O(1) et, a.f.p., nedépasse pas O(log n).Ce sont les méthodes d'insertion et de départ qui ont pour 
onséquen
e que larépartition des 
lés n'implique que deux n÷uds dans le 
as d'une insertion et au plustrois n÷uds dans le 
as d'un départ. Les autres propriétés sont des 
onséquen
es deslemmes suivants.Lemme 4.1 À tout instant :1. pour toute 
lé κ ∈ {0, 1}ℓ, il existe un unique n÷ud dans le réseau D2B dontl'identi�ant est pré�xe de κ ;2. soit u un n÷ud de D2B d'identi�ant x1 . . . xk qui a au moins deux �ls. S'il existe
i, j tels que xi 6= xj, les �ls de u ont un identi�ant de la forme x2 . . . xky1 . . . yp,
p ≥ 1, et l'ensemble de suites y1 . . . yp est un ensemble universel de pré�xes. Si
x1 = . . . = xk = α, les �ls de u ont des identi�ants de la forme x2 . . . xky1 . . . yp,
p ≥ 2, y1 = α, et l'ensemble de suites y2 . . . yp de tous les �ls de u est un ensembleuniversel de pré�xes.Preuve Initialement, il y a un unique n÷ud d'identi�ant ∅ dans le réseau. Cetteidenti�ant est pré�xe de toute 
haîne dans {0, 1}∗. Ainsi, (1) est véri�ée initialement.Le n÷ud d'identi�ant ∅ n'a ni père, ni �ls. (2) est don
 véri�é aussi. Nous allons montrerque 
es deux propriétés sont préservées après une insertion ou un départ.� Le 
as de l'insertion Supposons que le réseau satisfasse (1) et (2), et qu'unnouveau n÷ud u arrive dans le réseau. Soit s1 . . . sℓ l'identi�ant temporaire de u, et soit

x1 . . . xk l'identi�ant du n÷ud v responsable à 
et instant de la 
lé s1 . . . sℓ. Le nouveaun÷ud u prend l'identi�ant x1 . . . xk1, alors que v étend son identi�ant en x1 . . . xk0. Laméthode de répartition des 
lés dé
rite au 
hapitre 4.1.3 assure que la propriété 1 estsatisfaite après une insertion puisque toutes les 
lés de pré�xe x1 . . . xk1 sont dépla
éesde v à u. Pour la propriété 2, nous allons examiner séparément le 
as des 
onnexionsdes pères et 
elui des �ls.Si le n÷ud v a au moins deux �ls avant l'insertion, alors la propriété 2 assure que
es �ls ont des identi�ants de la forme x2 . . . xky1 . . . yp. Par 
onstru
tion (voir la miseà jour des 
onnexions dans le 
hapitre 4.1.4), s'il existe deux indi
es i 6= j tels que
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xi 6= xj, les �ls d'identi�ants x2 . . . xk1y2 . . . yp deviennent les �ls de u, tandis que les�ls d'identi�ants de la forme x2 . . . xk0y2 . . . yp restent les �ls de v. Puisque l'ensembleinitial de suites y1 . . . yp est un ensemble universel de pré�xes, le même raisonnements'applique aux deux ensembles de suites y2 . . . yp 
orrespondant à u et v. Remarquonsque 
es suites peuvent être vides, mais une 
haîne vide est un ensemble universel depré�xes. Notons aussi que l'on ne 
onsidère i
i que les n÷uds ave
 au moins deux �ls. Lapropriété 2 reste don
 satisfaite pour u et v. Si x1 = . . . = xk = α, le n÷ud x1 . . . xkαa un unique �ls, et le �ls x1 . . . xkα a pour �ls tous les n÷uds initialement �ls de v.Par la propriété 2, 
es �ls ont pour identi�ant α . . . αy1 . . . yp ave
 y1 = α, p ≥ 2, etl'ensemble des suites y2 . . . yp est un ensemble universel de pré�xes. La propriété 2 restedon
 satisfaite pour u et v.Si le n÷ud v a un père d'identi�ant de la forme αx1 . . . xj avant l'insertion, alorsaprès l'insertion 
e père a rempla
é son �ls x1 . . . xk par deux �ls d'identi�ants x1 . . . xk0et x1 . . . xk1, et la propriété 2 est don
 véri�ée. Si le n÷ud v a des pères d'identi�antde la forme βx1 . . . xky1 . . . yp avant l'insertion, alors après l'insertion, les pères de laforme βx1 . . . xk0y2 . . . yp ont x1 . . . xk0 
omme unique �ls, et les pères de la forme
βx1 . . . xk1y2 . . . yp ont x1 . . . xk1 
omme unique �ls. La propriété 2 est don
 maintenueaprès une insertion.� Le 
as du départ : supposons que le réseau satisfasse les propriétés 1 et 2, et quele n÷ud u d'identi�ant x1 . . . xk quitte le réseau. D'après la des
ription de l'opérationdans le 
hapitre 4.1.4, nous 
onsidérons d'abord par simpli
ité que u appartient à unepaire 
ritique, 
'est-à-dire qu'il existe un n÷ud v d'identi�ant x1 . . . xk−1xk a
tuellementdans le réseau. Par 
onstru
tion, le n÷ud v se renomme en x1 . . . xk−1, et ré
upèrestoutes les 
lés auparavant gérées par u. La propriété 1 reste ainsi satisfaite après undépart.Si x1 . . . xk a un �ls unique x2 . . . xj , j < k avant le départ, alors x1 . . . xk−1xk aaussi x2 . . . xj 
omme �ls unique. Après le départ, le n÷ud x2 . . . xj devient le �ls uniquede x1 . . . xk−1. La propriété 2 reste don
 satisfaite après un départ. Si x1 . . . xk a un �lsunique x2 . . . xk avant le départ, et que x1 . . . xk−1xk a des �ls ayant des identi�antde la forme x2 . . . xk−1xky1 . . . yp avant le départ, où les suites y1 . . . yp forment unensemble universel de pré�xes, alors après le départ, x1 . . . xk−1 a pour �ls x2 . . . xket tous les n÷ud d'identi�ant de la forme x2 . . . xk−1xky1 . . . yp. La propriété 2 restedon
 véri�ée après le départ puisque {xk} ∪ {xky1 . . . yp} est une ensemble universelde pré�xes. En�n, si le n÷ud x1 . . . xk a des �ls d'identi�ants x2 . . . xky1 . . . yp avantle départ, tandis que x1 . . . xk−1xk a des �ls d'identi�ants x2 . . . xk−1xkz1 . . . zq, alorsaprès le départ, le n÷ud d'identi�ant x1 . . . xk−1 a pour �ls les n÷uds d'identi�ant
x2 . . . xky1 . . . yp et x2 . . . xk−1xkz1 . . . zq. La propriété 2 reste don
 satisfaite après ledépart puisque les suites y1 . . . yp et z1 . . . zq sont des ensembles universels de pré�xes.Les pères de x1 . . . xk et x1 . . . xk−1xk respe
tivement de la forme αx1 . . . xky1 . . . ypet βx1 . . . xk−1xkz1 . . . zq, ont x1 . . . xk−1 
omme �ls unique après le départ. Le pro-priété 2 est don
 satisfaite. Un père de x1 . . . xk et x1 . . . xk−1xk d'identi�ant de la forme
αx1 . . . xj, j < k, a pour �ls x1 . . . xk−1 après le départ. Don
, si αx1 . . . xj satisfait lapropriété 2 avant le départ, alors il la satisfait aussi après le départ.
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ole D2BLemme 4.2 Une re
her
he débutée par un n÷ud d'identi�ant x1 . . . xk atteint sa des-tination en au plus k sauts. Il en est de même pour une publi
ation.Preuve Considérons un n÷ud u d'identi�ant x1 . . . xk re
her
hant une 
lé κ = κ1 . . . κℓ.La re
her
he est e�e
tuée en routant κ1 . . . κℓ vers le n÷ud v responsable de la 
lé.Assertion : l'identi�ant d'un n÷ud w 6= v ren
ontré sur le 
hemin de u à v est de laforme xi . . . xjS où j ≥ i, S est une 
haîne binaire qui peut être vide, et la longueur dela plus longue 
haîne binaire qui soit su�xe de xi . . . xjS et pré�xe de κ est de longueurau moins |S|.En u, i = 1, j = k et S = ∅, don
 
ette assertion est véri�ée pour le premier n÷uddu 
hemin. Soit xi . . . xjs1 . . . sσ l'identi�ant du n÷ud 
ourant w 6= v. Supposons que lalongueur de la plus longue 
haîne binaire T su�xe de xi . . . xjs1 . . . sσ et pré�xe de κ soitde longueur au moins σ. Supposons d'abord que w n'ait pas pour identi�ant αα . . . α.Si w a plus d'un �ls, alors le lemme 4.1 implique qu'il existe un �ls w′ d'identi�ant
L = xi+1 . . . xjs1 . . . sσy1 . . . yp telle que Ty1 . . . yp soit une 
haîne binaire su�xe de L etpré�xe de κ. D'après le 
hoix de y1 . . . yp dans la méthode de routage, le n÷ud suivantsur le 
hemin de u à v est le n÷ud w′ d'identi�ant L. Cette identi�ant est de la forme
xi′ . . . xjS

′ et véri�e l'assertion. Si w a un �ls unique, alors il est de la forme xi+1 . . . xj′ave
 i+1 ≤ j′ ≤ j, ou de la forme xi . . . xjs1 . . . sσ′ ave
 1 ≤ σ′ ≤ σ. Dans 
es deux 
as,l'identi�ant des �ls véri�e l'assertion. Le 
as où w est d'identi�ant αα . . . α (
e qui nepeut arriver que pour w = u) est traité de la même manière, en appliquant à nouveaule lemme 4.1. L'assertion est don
 toujours véri�ée.D'après 
ette assertion, si xi . . . xjS est l'identi�ant du n÷ud 
ourant sur le 
heminde u à v, alors l'identi�ant du n÷ud suivant est de la forme xi+1 . . . xj′S
′, où S et S′véri�ent les hypothèses de l'assertion. Don
 après i−1 sauts à partir d'un n÷ud d'iden-ti�ant x1 . . . xk : soit un n÷ud d'identi�ant xi . . . xjS, est atteint, ave
 xi . . . xjS est unpré�xe de κ, atteint, soit un n÷ud d'identi�ant xiS est atteint ave
 S un pré�xe de κ.Dans le premier 
as, le routage est terminé. Dans le se
ond 
as, le n÷ud suivant surle 
hemin est la destination. Dans les deux 
as, le n÷ud v responsable de la 
lé κ estatteint, et le nombre de sauts le long du 
hemin de u à v est au plus (i − 1) + 1 ≤ k.Lemme 4.3 Supposons que les n÷uds arrivent et repartent aléatoirement. Alors a.f.p.l'identi�ant x1 . . . xk d'un n÷ud dans un réseau de n n÷uds véri�e log2 n− log2 log2 n−

O(1) ≤ k ≤ O(log n). De plus, ave
 probabilité 1− o(1), le plus long identi�ant x1 . . . xkvéri�e k = O(log n).Preuve Considérons un n÷ud u d'identi�ant x1 . . . xk dans D2B. Puisque les n÷udsarrivent et repartent aléatoirement, l'ensemble des identi�ants dans un réseau D2B de
n n÷uds sont 
eux qui seraient obtenus en 
hoisissant n entiers indépendamment uni-formément aléatoirement au hasard dans [0, 2ℓ[. Soit I un intervalle de [0, 2ℓ[ débutanten val(x) et 
ontenant c2ℓ log2 n/n entiers, pour toute 
onstante c > 3. La probabilitéqu'un entier soit 
hoisi dans I est c log2 n/n. Soit X la variable aléatoire dénombrantles entiers 
hoisis dans I. La borne de Cherno� 1, assure que Prob(|X − c log2 n| >1Rappelons que la borne dite de Cherno� assure que pour N variables de Bernoulli indépendantesdeux à deux X1, . . . , XN de même paramètre p > 0, Prob(|

P

i Xi − Np| > k) < 2e−k2/3Np, pour tout
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√

3c log2 n) < 2/n. Ainsi, a.f.p., au moins un entier est 
hoisi dans I, et don
 u est res-ponsable de moins de c2ℓ log2 n/n 
lés. De plus, puisqu'un n÷ud responsable d'au plus
2q 
lés a un identi�ant sur au moins ℓ− q bits, k ≥ log2 n− log2 log2 n− log2 c. D'autrepart, a.f.p., moins de O(log n) entiers sont 
hoisis dans I, et don
 u est responsable d'aumoins |I|

2O(log n) = c2ℓ log n
n2O(log n) 
lés. Il en résulte que k ≤ O(log n).Divisons [0, 2ℓ[ en Θ(n/ log n) intervalles de taille 2ℓ log2 n/n, et 
onsidérons n entiers
hoisis uniformément indépendamment aléatoirement dans [0, 2ℓ[. On peut appliquer lerésultat suivant de Raab et Steger [82℄, sur le jeu des balles dans les paniers. Suppo-sons que nous lan
ions n balles indépendamment et uniformément aléatoirement dans

b paniers, ave
 n = c b log2 b pour une 
onstante donnée c. Soit X la variable aléatoiredénombrant les balles dans les paniers. Alors Prob(X > d log2 n) = o(1) ave
 d une
onstante dépendant de c. Appliquer dire
tement 
e résultat à notre situation assureque la probabilité que le nombre maximal d'entiers 
hoisis dans n'importe quel intervalledépasse O(log n) est o(1). C'est pourquoi, ave
 probabilité 1− o(1), le nombre minimalde 
lés gérées par un n÷ud d'un réseau D2B est au moins 2ℓ log2 n/n2O(log n), et don
que la longueur maximale de tous les identi�ants est au plus O(log n).Ce qui suit est une 
onséquen
e dire
te du lemme 4.3.Corollaire 4.1 Le nombre de 
lés gérées par un n÷ud d'un réseau D2B de n n÷udsest, a.f.p. au plus O(2ℓ log n/n).Ce qui suit est une 
onséquen
e dire
te des lemmes 4.2 et 4.3.Corollaire 4.2 Le nombre de sauts e�e
tués par une re
her
he a�n d'atteindre sa des-tination dans un réseau D2B de n n÷uds est a.f.p. au plus O(log n).Lemme 4.4 Le nombre moyen de modi�
ation de liens dues à une insertion ou undépart est 
onstant, et est au plus O(log n) a.f.p.Preuve Soit un unique �ls, alors ses propres �ls ont pour identi�ants des 
haînes dela forme x2 . . . xky1 . . . yp où p ≥ 1. L'intervalle de 
lés 
ouvert par les �ls de u s'étendde x2 . . . xk0 . . . 0 ave
 ℓ − k + 1 zéros à x2 . . . xk1 . . . 1 ave
 ℓ − k + 1 un. Le lemme 4.3implique que, a.f.p., k ≥ log2 n − log2 log2 n − O(1). Le nombre de 
lés gérées parl'ensemble des �ls de u est au plus 2ℓ−log2 n+log2 log2 n+O(1) = O(2ℓ log n/n). La borne deCherno� permet d'a�rmer que 
ette intervalle de 
lés est, a.f.p., 
ouvert par au plus
O(log n) n÷uds. Le degré sortant de u est don
 a.f.p., O(log n). Le même raisonnements'applique pour le degré entrant du n÷ud u en 
onsidérant séparément des pères de laforme 0x1 . . . xky1 . . . yp, et 
eux de la forme 1x1 . . . xky1 . . . yp. Le degré de u est don
a.f.p. O(log n).Lemme 4.5 L'engorgement moyen d'un n÷ud est O(log n/n), et a.f.p O(log2 n/n).
k ≤ Np positif.
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ole D2BPreuve Soit u un n÷ud quel
onque dans D2B, et soit x1 . . . xk son identi�ant. Cal-
ulons une borne supérieure de la 
harge sur u, 
'est-à-dire sur le nombre de re
her
hepassant par u ou à destination de u. D'une part, la taille moyenne d'une table de 
lésgérée par u est O(2ℓ/n). Puisqu'il existe n − 1 sour
es possibles, la 
harge moyenneengendrée par la re
her
he de 
lés gérées par u est O(2ℓ).D'autre part, les messages de re
her
he traversant u ont tous la même propriété :pour une sour
e d'identi�ant y1 . . . ypx1 . . . xi, i ≥ 1, les 
lés re
her
hées doivent êtrede la forme xj . . . xkκ1 . . . κℓ−k+j−1 où j ≤ i + 1. Le nombre moyen de n÷uds ayantun identi�ant �nissant par la suite x1 . . . xi est n/2i. Le nombre de 
lés de la forme
xj . . . xkκ1 . . . κℓ−k+j−1 ave
 j ≤ i + 1 est au plus 2ℓ−k+i, et don
 en moyenne au plus
2ℓ+i/n. Don
, pour i �xé, l'augmentation de 
harge est au plus 2ℓ Puisqu'il y a O(log n)valeurs possibles pour i, la 
harge moyenne totale est O(2ℓ log n), et don
 l'engorgementest au plus O(log n/n).Le lemme 4.3 assure a.f.p. que k ≥ log2 n − log2 log2 n − O(1) C'est pourquoi lataille de la table de 
lés gérées par u est a.f.p. au plus O(2ℓ log n/n). Soit i0 = log2 n−
log2 log2 n et soit i ≤ i0. L'appli
ation de la borne de Cherno� permet d'a�rmer quele nombre de n÷uds dont l'identi�ant �nit par la suite x1 . . . xi est au plus O(n/2i)ave
 une probabilité au moins 1 − O( 1

n log n). Don
 la 
ontribution de 
es n÷uds à la
harge de u est au plus O(2ℓ−k+in/2i) ≤ O(2ℓ log n) ave
 une probabilité au moins
1−O( 1

n log n). Les n÷uds dont l'identi�ant 
ontient la suite x1 . . . xi 
omme su�xe pourun i ≤ i0 
ontribue don
 pour O(2ℓ log2 n) à la 
harge de u a.f.p.Soit i > i0 
ette fois, la 
ontribution à la 
harge de u par les n÷uds dont l'identi�ant
ontient la suite x1 . . . xi 
omme su�xe. Par la borne de Cherno�, nous pouvons a�rmera.f.p. qu'au plus O(log n) n÷uds d'identi�ant se �nissent par la suite xi−i0 . . . xi, et don
au plus O(log n) n÷uds d'identi�ant �nissent par la suite x1 . . . xi. La 
ontribution de
es n÷uds à la 
harge de u est don
 au plus O((log n)2ℓ−k+i). En additionnant les
ontributions de 
es n÷uds pour tout i, i0 < i ≤ k, la 
ontribution totale à la 
hargeest O(2ℓ log n).La 
harge totale supportée par u est don
 a.f.p O(2ℓ log2 n). L'engorgement est a.f.p.
O(log2 n/n).Remarque 4.4 L'engorgement moyen de O(log n/n) est optimal pour un réseau de
n n÷ud de degré 
onstant ave
 |K|/n 
lés par n÷ud. De plus, en 
onsidérant un grapheorienté de degré entrant et sortant maximal ∆. Le nombre de n÷uds à distan
e ≤ dà partir d'un n÷ud u est au plus ∑d

i=0 ∆i. Il y a don
 au plus O(
√

n/∆) n÷uds àdistan
e ≤ 1
2 log∆ n, et don
 Θ(n) n÷uds à distan
e Ω(log n). C'est pourquoi 
haquen÷ud 
ontribue pour Ω(|K| log n) à la 
harge, 
e qui entraîne une 
harge globale de

Ω(n|K| log n). Pour obtenir n − o(n) n÷uds ayant pour 
harge O(|K| log n), la 
hargeglobale doit être équilibrée sur tous les n÷uds. Ainsi, n − o(n) n÷uds ont une 
harge
Ω(|K| log n), et don
 un engorgement de Ω((log n)/n).



Variantes et optimisations 1294.3 Variantes et optimisationsA�n d'améliorer l'e�
a
ité de D2B, plusieurs optimisations peuvent être utilisées,dont toutes les optimisations présentées au 
hapitre 3.4. Les variantes de D2B que nousallons détailler plus parti
ulièrement i
i sont la version à d dimensions du réseau (base
d-aire du 
hapitre 3.4.1), une dis
ussion sur la robustesse de D2B, une stratégie simplepour diminuer le degré des n÷uds (voir 
hapitre 3.4.6), un moyen de rappro
her leréseau logique du réseau physique 3.4.7).4.3.1 Le réseau D2B à d dimensionsD2B à d dimensions, d ≥ 2, utilise un ensemble de 
lés K = {0, . . . , dℓ}, 
'est-à-direl'ensemble de mots de longueur ℓ sur un alphabet de d lettres 0, 1, . . . , d−1. La topologiesous-ja
ente de D2B est B(d, k). Plus pré
isément, un n÷ud de D2B à d dimensions estidenti�é par un 
ouple 〈x1 . . . xk, [a, b]〉 où xi ∈ {0, . . . , d − 1}, et 0 ≤ a ≤ b ≤ d − 1.Un n÷ud 〈x1 . . . xk, [a, b]〉 est responsable des 
lés κ ∈ {0, . . . , d − 1}ℓ si et seule-ment si x1 . . . xkα est un pré�xe de κ pour tout α ∈ [a, b]. Un ensemble universel depré�xes dé�ni de manière similaire que pour d = 2 assure que toutes les 
lés sontgérées. Pendant une insertion, si l'identi�ant temporaire du n÷ud u est géré par len÷ud w d'identi�ant 〈x1 . . . xk, [a, b]〉, alors v étend son identi�ant de la manière sui-vante. Si a < b, alors v 
hange son identi�ant en 〈x1 . . . xk, [a, a + ⌊ b−a

2 ⌋]〉 alors que
u prend l'identi�ant 〈x1 . . . xk, [a+ ⌊ b−a

2 ⌋+1, b]〉. Si a = b, alors v 
hange son identi�anten 〈x1 . . . xka, [0, ⌊d−1
2 ⌋]〉 tandis que u prend l'identi�ant 〈x1 . . . xka, [⌊d−1

2 ⌋+ 1, d − 1]〉.Les �ls du n÷ud 〈x1 . . . xk, [a, b]〉 sont soit de la forme 〈x2 . . . xj , [α, β]〉, j ≤ k, soitde la forme 〈x2 . . . xky1 . . . yp, [α, β]〉, p ≥ 1. Le routage s'e�e
tue 
omme dans le 
as àdeux dimensions, en 
her
hant le �ls d'identi�ant ayant le plus long pré�xe 
ommunave
 la 
lé re
her
hée. Les 
onnexions ave
 les jumeaux sont dé�nis 
omme pour le 
asà deux dimensions, et l'opération de départ s'e�e
tue de la même manière en 
her
hantune paire 
ritique par le biais des jumeaux.Il est fa
ilement véri�able que la longueur moyenne k d'un identi�ant 〈x1 . . . xk, [a, b]〉estO(log N/ log d), et que le n÷ud a alors un degré de O(d) et un diamètre O(log N/ log d).Ainsi, la version D2B à d dimensions permet un 
ompromis entre le temps demandé parune re
her
he et le temps né
essaires à la mise à jour après une insertion ou un départ.Cela permet aussi d'a

roître la résistan
e aux pannes, 
omme dit dans notre dernièrese
tion4.3.2 A

roître les performan
es de D2BRobustesseComme on l'a vu dans le 
hapitre 1.2.2, un système pair-à-pair doit pouvoir tolérerun 
ertain nombre de pannes et de dé
onnexions soudaines qui empê
hent les n÷udsd'exé
uter l'opération de départ. C'est pourquoi 
omme dans beau
oup de réseaux à
ontenu adressable, les n÷uds de D2B doivent 
ontr�ler que 
ha
un de leurs voisins estvivant par un é
hange périodique de messages de 
ontr�le. Lorsqu'un voisin est reporté



130 Le proto
ole D2Bdéfaillant, ses voisins le 
onsidèrent 
omme ayant quitté le réseau. Toutefois, 
ela faitperdre la table de 
lés de 
e n÷ud. Les n÷uds republient don
 leur 
lés périodiquementa�n de 
orriger et mettre à jour les tables de 
lés (voir [56℄ pour plus de détails). Siun n÷ud perd tous ses voisins, 
'est-à-dire si tous les voisins partent soudainement duréseau (don
 sans prévenir par l'opération de départ), alors 
e n÷ud doit se réinséreren 
onta
tant une passerelle (une des n÷uds dont l'adresse est publique, ou un 
onta
tdont on 
onnaît l'adresse physique), et simule le départ de ses voisins.Comme on l'a vu au 
hapitre 1.2.2, il est préférable que le degré des n÷uds soitsu�samment important pour que la probabilité de dé
onnexion totale d'un n÷ud soitnégligeable. La version à d dimensions de D2B a un degré moyen de Θ(d). On peutainsi prendre d aussi grand que né
essaire pour qu'un n÷ud ait une probabilité né-gligeable de perdre tous ses voisins simultanément. Si l'utilisation de D2B à deux di-mensions est préférée (par exemple pour des raisons de simpli
ité), une autre solution
onsiste à 
onne
ter 
haque n÷ud x1 . . . xk à au moins log2 n des
endants de la forme
xi . . . xky1 . . . yp, pour i ≥ 1. Cette solution présente l'avantage de diminuer le nombrede sauts né
essaires à une re
her
he de O(log n) à O(log n/ log log n).Choix optimisé de l'identi�antLe degré maximum de D2B est donné par le jeu des �balles dans un panier�. Si I estun intervalle de [0, 2ℓ[ de longueur 2ℓ log2 n/n, nous avons vu que la borne de Cherno�assure qu'au plus O(log2 n) n÷uds ont des valeurs dans I a.f.p., et don
 que le degréd'un n÷ud donné est O(log2 n) a.f.p. Le résultat de [82℄ est que le maximum, sur tousles intervalles I, du nombre de n÷uds qui ont des valeurs dans I est O(log2 n), ave
une probabilité 1 − o(1). Cela dé
oule du fait que le lan
er de n balles aléatoire dans
b paniers ave
 n ≃ b log2 b engendre un nombre maximum de balles dans un panier de
O(log2 n) ave
 probabilité 1 − o(1).Azar et autres se sont attaqués dans une 
ontribution proli�que [9℄ à un problèmenon sans rapport ave
 le problème de répartition des n÷uds sur l'espa
e de 
lés : mballes sont lan
ées une à une dans n paniers et, à 
haque lan
er de balle, d panierssont séle
tionnées au hasard. Chaque balle 
hoisit alors le panier 
ontenant le moinsde balles parmi les d paniers séle
tionnés. [9℄ prouve que, lorsque n tend vers l'in�ni,le nombre de balles du panier le plus rempli est(1 + o(1)) ln ln n/ ln d + Θ(b/n) a.f.p.L'é
art type est don
 exponentiellement inférieur par rapport au 
as où au
un 
hoixn'est proposé aux balles, même pour d = 2. Cela suggère de donner le 
hoix entre
d ≥ 2 di�érents identi�ants à 
haque n÷ud s'insérant dans le réseau. Pour 
haqueidenti�ant temporaire v, u 
al
ule alors le nombre de 
lés qui lui seront assignées s'il
hoisit v 
omme identi�ant. Le n÷ud u 
hoisit ensuite l'identi�ant qui maximise lenombre de 
lés qui seront sous sa responsabilité, et diminue don
 d'autant le nombrede 
lés d'un n÷ud 
hargé du réseau. De 
ette manière, la responsabilité des 
lés et letra�
 de 
ontr�le devrait être plus équilibrée.Dans des réseaux à 
ontenu adressable où l'identi�ant est 
hoisi indépendamment dela passerelle, nous proposons une méthode laissant le 
hoix parmi un nombre de n÷udsqui dépend du nombre de sauts e�e
tué par un message, et 
e à faible 
oût puisqu'elle



Comparatif des performan
es des systèmes dé
entralisés stru
turés 131ne né
essite qu'un seul message d'insertion. Pour 
ela, après avoir 
hoisi un identi�antinitial, un nouveau n÷ud 
hoisit son identi�ant parmi les d n÷uds qui ont transmis sonmessage d'insertion vers son identi�ant initial. Dans les réseaux à 
ontenu adressableque nous avons vu, qui envoient un message en O(log n) sauts, 
ette méthode laisse le
hoix parmi un nombre su�sant de n÷uds. Dans les systèmes où les n÷uds 
onnaissentle nombre de 
lés gérés par leurs voisins, le nombre de n÷uds parmi lesquels est 
hoisile nouvel identi�ant peut être en
ore augmenté à faible 
oût. Il est en e�et possiblede 
hoisir un identi�ant parmi 
eux gérés par les n÷uds qui ont transmis le messaged'insertion et leurs voisins.4.3.3 Rappro
her la topologie logique de la topologie physiqueA�n de trouver à faible 
oût un nombre important de n÷uds pour permettre ladiminution des délais des sauts dans le réseau logique, nous suggérons une adaptationdes di�érentes méthodes de rééquilibrage de 
harge à l'arrivée d'un n÷ud dans le réseau(vues 
i-dessus). Au lieu de 
hoisir l'identi�ant qui lui permet de ré
upérer un nombremaximal de 
lés, un n÷ud 
hoisit alors un identi�ant géré par le n÷ud le plus pro
he.Dans le 
as de réseaux où l'inégalité triangulaire n'est pas prouvée, 
omme Internet,il est aussi né
essaire de véri�er que tous les futurs voisins sont eux aussi pro
hes dunouveau n÷ud dans le réseau physique.Rappro
her le réseau logique du réseau physiqueUn réseau à 
ontenu adressable est un réseau logique. Comme on l'a vu dans le
hapitre 1.2.9, les 
onnexions peuvent se faire entre deux n÷uds très éloignés dans leréseau physique (en terme de 
oordonnées géographiques, de délais d'envoi de messages,et
.). Nous avons vu que Tapestry et d'autres réseau à 
ontenu adressable permettentd'o�rir des 
hemins alternatifs entre deux n÷uds et tentent de 
hoisir le meilleur (àtravers les estimations que nous avons vu). Toutefois, le réseau lui-même n'est pasoptimisé pour une meilleure utilisation du réseau physique et les 
hemins sont 
al
ulésa posteriori. Nous proposons la te
hnique 3.4.7 présentée dans la se
tion pré
édente.4.4 Comparatif des performan
es des systèmes dé
entrali-sés stru
turésNous présentons i
i un tableau ré
apitulatif des performan
esmoyennes des systèmesvu dans 
e 
hapitre. Dans 
e tableau :� n est le nombre 
ourant de n÷uds présents dans le réseau ;� N est le nombre de n÷uds maximal dans le réseau ;� α le nombre de messages envoyés à 
haque étape d'une re
her
he ;� β est le nombre de 
hi�res de l'alphabet utilisé ;� γ (pour Kademlia) le nombre de voisins dans 
haque sous-arbre d'un n÷ud.� λ (pour Broose) le nombre maximal de voisins des ensembles gau
hes et droitspour 
haque n÷ud.



132 Le proto
ole D2BRappelons que le diamètre de Kademlia et Broose n'est pas le même que le nombre demessages né
essaire à une re
her
he de 
lé puisque αmessages sont envoyés à 
haque sautlors d'une re
her
he (toutefois, un n÷ud déjà solli
ité ne sera pas solli
ité à nouveau).diamètre degré insertion 1 engorgementCAN [83℄ O(dn1/d) O(d) O(dn1/d) O(dn1/d−1)Chord [96℄ O(log n) O(log n) O(log2 n) O(log n/n)Tapestry [105℄ O(log n/log β) O(β log N/log β) O(log n/log β) O(log n/(n log β))Pastry [88℄ O(log n/log β) O(β log N/log β) O(log n/log β) O(log n/(n log β))Vi
eroy [68℄ O(log n) O(1) O(log n) O(log n/n)Kademlia [70℄ O(log n/log β) O(γ log n/log β) O(α log n/log β)Broose [101℄ O(log(n/λ)/ log β) O(λβ) O(λ + α log n/log β)D2B [33℄ O(log n/log β) O(β) O(log n/log β) O(log n/(n log β))Pour les systèmes qui livrent une analyse a.f.p., voi
i un tableau ré
apitulatif de leur
ara
téristiques : diamètre degré insertion 1 engorgementChord [96℄ O(log n) O(log N) O(log2 n)Vi
eroy [68℄ O(log n) O(log n) O(log2 n) O(log2 n/n)Broose [101℄ O(log(n/γ)/ log β) O(λβ)D2B [33℄ O(log n/log β) O(β log n/ log β) O(log n/log β) O(log2 n/(n log β))4.5 Évaluation de D2BÀ la suite de la publi
ation de D2B, Elyès Ben Hamida [52℄ a étudié le 
omportementd'une version légèrement modi�ée du proto
ole au moyen du logi
iel FreePastry [35℄(qui 
omporte déjà l'implantation de Pastry). L'étude du 
omportement de D2B a étée�e
tué sur 50 ma
hines d'une grappe du réseau Grid5000, au moyen d'une trentained'expérien
es a�n d'obtenir une moyenne signi�
ative. Des expérien
es ont aussi étémenée ave
 émulation de 400 n÷uds virtuels sur 40 ma
hines.Les premiers résultats montrent un nombre de sauts augmentant de manière loga-rithmique, et un degré moyen entrant et sortant faibles (2, 18) qui vont dans le sens despreuves que nous avons apportées dans 
ette thèse 
on
ernant le 
omportement de D2B.Le degré moyen sortant 
omporte toutefois une valeur médiane plus faible que 
elle àlaquelle on pourrait s'attendre (1) qui peut être dûe aux di�éren
es entre le proto
oleet l'adaptation qui a servi à l'évaluation.1nombre de messages né
essaires



Con
lusion 1334.6 Con
lusionNous venons de présenter les systèmes dé
entralisés stru
turés, 
es systèmes se ré-vèlent intéressants en terme de performan
es lorsque l'on peut fa
ilement asso
ier une
lé à un objet (DNS [19℄ par exemple), 
'est-à-dire par exemple lorsque les objets par-tagés peuvent être nommées de manière unique, ave
 un format spé
i�que : nom dedomaine, 
�te (ISSN d'un livre), et
. Les réseaux à 
ontenu adressable permettent alorsun routage e�
a
e pour la re
her
he d'objets, au prix du maintien d'une stru
tured'inter
onnexion entre les n÷uds.Après avoir dé
rit les prin
ipaux systèmes existants, nous avons dé
rit plusieurste
hniques permettant l'amélioration des performan
es des réseaux à 
ontenu adres-sable. Ces te
hniques vont de l'a

élération du routage à l'équilibrage de la 
harge enpassant par l'augmentation de l'a

essibilité des objets partagés.Nous avons en�n vu le réseau à 
ontenu adressable D2B, qui assure un routage enun nombre de sauts logarithmique et un degré 
onstant en moyenne et logarithmiquea.f.p. Cela permet de limiter le nombre de messages né
essaires lors de l'arrivée d'unn÷ud dans le système à O(log n) a.f.p. 
e qui est une amélioration non négligeable parrapport aux réseaux à 
ontenu adressable pré
édents 
omme Chord [96℄ et Vi
eroy [68℄(O(log2n) a.f.p. tous les deux). De plus, le degré de 
e système peut être adapté selonles 
ontraintes, par exemple selon la probabilité qu'un n÷ud soit dé
onne
té. La 
hargedu routage est équilibrée parmi les n÷uds, 
e qui permet de limiter l'engorgement dû auroutage et le nombre de 
lés gérées par 
haque n÷ud. Un mé
anisme général simple estproposé a�n de rééquilibrer la 
harge des 
lés parmi les n÷uds lors du départ d'un n÷uddu réseau. En�n, 
e système peut aussi béné�
ier des diverses te
hniques d'améliorationsque nous avons vu pré
édemment.
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Les systèmes dé
entralisés ave
 proximité d'intérêts 137Nous avons vu qu'il est possible que les n÷uds d'un système pair-à-pair s'organisentlo
alement pour maintenir une stru
ture routable, et permettre des re
her
hes e�
a
es.Toutefois, dans le 
as d'objets dont le nom n'a pas de format ou de nom universel,l'obtention d'une 
lé asso
iée à 
et objet n'est pas simple.D'autres méthodes de 
onnexion lo
ales entre les n÷uds peuvent toutefois existersans pour autant né
essiter le maintien d'une stru
ture. En parti
ulier, nous avons vuau 
hapitre 1.2.9 que rappro
her dans le réseau logique les n÷uds qui ont des intérêtspro
hes pourrait a

élérer les re
her
hes dans les systèmes pair-à-pair. Cependant, la
omparaison des intérêts des n÷uds et l'inter
onnexion à maintenir entre eux a�n depermettre une re
her
he e�
a
e ne sont pas triviales. Nous allons voir dans 
ette partie
omment les diverses propriétés statistiques qui ont été observées dans les é
hanges dessystèmes pair-à-pair peuvent être exploitées pour 
onne
ter les n÷uds dans un systèmepair-à-pair dé
entralisé, et quelles méthodes de re
her
he ont été proposées pour en tirerparti.
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Chapitre 5Utiliser les propriétés des graphesd'intérêtsDurant leur premières années, les systèmes pair-à-pair dé
entralisés avaient deux
hoix pour transmettre les messages de re
her
he : soit l'inondation à distan
e bornée(voir 
hapitre 2.4), soit des méthodes basées sur des tables de ha
hages réparties (voirles se
tions 2.5 et 3). Ces deux méthodes ont 
ha
une leur in
onvénient.� L'inondation utilise un grand nombre de messages et 
onsomme don
 une grandequantité de bande passante, ressour
e rare et 
hère. L'inondation bornée interditquant à elle la re
her
he exhaustive ;� Les tables de ha
hages réparties imposent pour 
haque n÷ud des voisins donnés
e qui rend plus di�
ile la gestion des 
onnexions et dé
onnexions des utilisateurs.De plus, la re
her
he dans 
es systèmes né
essite que 
haque objet ait un nomunique ou en nombre limité, 
e qui n'est pas toujours possible.C'est pourquoi la 
réation de systèmes dé
entralisés permettant des réponses ra-pides tout en demandant un faible tra�
 de 
ontr�le est en
ore un problème ouvert.A
tuellement, les systèmes laissent le 
hoix entre 
onne
ter les n÷uds sans maintenirde stru
ture �
e qui est simple mais né
essite d'inonder� ou 
onne
ter les n÷uds demanière stru
turée �
e qui permet de router les re
her
hes mais est 
omplexe et renddi�
ile la re
her
he de 
ertains objets (
eux qui n'ont pas un nom unique).Toutefois, des observations ré
entes [29, 50, 62℄ ont montré que les réseaux pair-à-pairprésentent des propriétés d'agrégation (
lustering). [65℄ a montré que 
ette agrégationpeut être utilisée a�n de diminuer le nombre de messages de re
her
he dans des systèmes
omme Gnutella. Par ailleurs, 
es systèmes pair-à-pair présentent aussi une stru
tureen loi de puissan
e [29, 63℄ utilisable pour 
réer des méthodes de routage. L'avantage detelles méthodes serait de ne pas né
essiter le maintien d'une stru
ture spé
i�que 
ommeles réseaux à 
ontenu adressable, et réglerait le problème du 
al
ul de 
lé pour des objetsn'ayant pas un nom unique. Nous allons présenter dans 
e 
hapitre les observationse�e
tuées sur les propriétés statistiques des réseaux pair-à-pair.A�n de limiter le temps de re
her
he dans un système pair-à-pair, nous avons vuau 
hapitre 1.2.9 qu'il est possible de rappro
her le réseau logique du réseau physique,139



140 Utiliser les propriétés des graphes d'intérêtsen abordant les intérêts et les in
onvénients de 
ette optimisation. En parti
ulier, lesystème pair-à-pair n'a au
une in�uen
e sur le réseau physique et ne peut don
 ques'inspirer de 
e dernier. En revan
he, le système 
ontr�le totalement les 
onnexionslogiques entre les n÷uds. En parti
ulier, s'il ne peut diminuer les délais physiques entredeux n÷uds dans le réseau logique, il peut 
onne
ter les n÷uds a�n que les re
her
hesne né
essitent qu'un faible nombre de sauts dans le réseau logique. En e�et, si deuxn÷uds ont des intérêts 
ommuns, alors ils vont probablement é
hanger des objets. Enpratique, lorsqu'ils é
hangent, des n÷uds ne le font pas ave
 des n÷uds au hasard,mais ils ont au 
ontraire plut�t tendan
e à se regrouper en 
ommunautés. La grandemajorité des é
hanges se font à l'intérieur d'une même 
ommunauté, et très peu ontlieu vers d'autres 
ommunautés. Remarquons que 
es é
hanges ne sont pas for
émentsymétriques. Plusieurs travaux [29, 53, 62, 95, 102℄ ont proposé des améliorations pourles systèmes pair-à-pair basées sur 
ette propriété.5.1 Représenter les intérêts des pairs 
omme un grapheNous allons voir que di�érentes observations ont permis de 
onstater la présen
ede 
ommunautés dans les é
hanges des utilisateurs. On peut représenter les intérêts
ommuns à des n÷uds par des ar
s dans un graphe orienté, où les n÷uds sont lesutilisateurs. On nommera 
ette représentation �graphe des intérêts� des utilisateurs, ouplus simplement �graphe des intérêts�.Toutefois, si un système pair-à-pair souhaite utiliser 
ette proximité d'intérêts pourson fon
tionnement, il faut que 
haque n÷ud puisse déte
ter les n÷uds qui ont desintérêts 
ommuns aux siens lo
alement et à la volée. C'est pourquoi un système pair-à-pair n'a a

ès qu'à un nombre limité d'informations sur les n÷uds. Dans le 
as de�
hiers, un intérêt 
ommun peut être déduit si des n÷uds :� proposent ou télé
hargent des �
hiers identiques ;� proposent ou télé
hargent des �
hiers ayant le même 
ontenu, mais dans un formatpotentiellement di�érent ;� se dé
larent intéressés par les mêmes mots 
lés ;� et
.Toutefois, dans un environnement pair-à-pair, des n÷uds sont sus
eptibles d'être in-téressés par des objets très populaires, qui sont moins représentatifs des intérêts desn÷uds, 
e type de mesure peut don
 être ra�né en prenant en 
ompte le nombre d'ob-jet partagés, 
omme le fait [62℄ de manière globale. [14℄ propose une mesure de proximitéentre deux n÷uds u et v du point de vue de u (don
 de manière non symétrique) quitienne 
ompte de la générosité des n÷uds, 
ar ils peuvent fournir potentiellement plusd'objets à un n÷ud, en plus de la popularité des �
hiers partagés (ou de leur estima-tion). L'avantage de 
ette 
ontribution est qu'elle permet de 
al
uler lo
alement uneproximité des intérêts à la volée.Par ailleurs, le dynamisme des systèmes pair-à-pair se ressent aussi dans les intérêtsdes utilisateurs, qui 
hangent au 
ours du temps. C'est pourquoi permettre l'expirationd'un intérêt, au moyen d'une politique de 
a
he ou en �xant 
ette durée pour 
haque in-



Utiliser la propriété de loi de puissan
e 141térêt peut se révéler intéressant. Ces 
hangements d'intérêts peuvent être plus brusques,lorsque la personne qui utilise un n÷ud pour se 
onne
ter au système 
hange, ses in-térêts étant a priori sans rapport. La gestion de 
es événements peut alors se faire demanière simple en dé�nissant des pro�ls d'utilisateurs, maintenant une 
onnexion ausystème tout en permettant le 
hangement des intérêts du n÷uds, des objets partagéset des voisins.La plupart des travaux qui s'intéressent à l'exploitation des propriétés 
ommunesaux systèmes pair-à-pair(nous les détaillons plus bas) se basent sur des tra
es d'exé-
ution. Celles-
i permettent de représenter le 
omportement des utilisateurs dans dessystèmes pair-à-pair ou des systèmes où les utilisateurs sont supposés avoir les mêmes
omportements : on y retrouve les lois de puissan
e et l'agrégation en 
ommunautés.Plusieurs travaux [29, 50, 62℄ ont présenté les propriétés statistiques des graphes d'inté-rêt trouvés dans eDonkey [26℄, un système pair-à-pair dé
entralisé non-stru
turé parmiles plus utilisés au monde. Ces propriétés sont 
ommunes aux réseaux so
iaux et àbeau
oup de réseaux d'intera
tion. Les graphes d'intérêts ont en parti
ulier :� une faible densité, 
'est-à-dire que le degré moyen est très faible en 
omparaisondu nombre de n÷uds dans le réseau ;� une faible distan
e moyenne entre deux n÷uds, 
'est-à-dire que le nombre moyende sauts né
essaires pour relier deux n÷uds du réseau 
roit logarithmiquementave
 la taille du réseau ;� une stru
ture d'agrégats, 
'est-à-dire que malgré une faible densité globale, ladensité lo
ale est importante. Cette propriété est intuitivement représentée par laphrase : �les amis de mes amis sont mes amis� ;� une distribution des degrés en loi de puissan
e, où la proportion de n÷uds ayantun degré di est de l'ordre de dα
i . Les degrés des n÷uds y sont très di�érents et ledegré moyen n'est pas signi�
atif 
ar si beau
oup de n÷uds ont un degré faible,des n÷uds de grand degré existent et faussent la moyenne.5.2 Utiliser la propriété de loi de puissan
eL'utilisation de la distribution des degrés en loi de puissan
e des réseaux réels poure�e
tuer des re
her
hes e�
a
es a été proposée dans [4, 60, 90℄ Dans 
es arti
les, lesauteurs approximent les distributions hétérogènes des degrés par des lois de puissan
e etétudient les propriétés de mar
he aléatoires ou déterministes dans des graphes aléatoirespour des distributions de degrés données (voir aussi [65℄).Dans [4℄ est proposée une étude analytique d'un algorithme basé sur une re
her
heen profondeur privilégiant le voisin de plus grand degré : à 
haque saut de la re
her
he,le n÷ud 
ourant véri�e ses voisins (voire les voisins de ses voisins) a�n de savoir s'ils'agit du n÷ud re
her
hé. Dans l'a�rmative, la re
her
he s'arrête. Sinon, la requêteest envoyée au voisin de plus grand degré. Une analyse en moyenne de 
ette méthodeest 
on�rmée par simulation. Elle montre que le nombre de sauts moyen né
essairepour trouver un objet dans un réseau aléatoire en loi de puissan
e de n n÷uds et de
oe�
ient α 
roit sous-linéairement en n3(1−2/α) pour 2 < α < 3. Quelques simulations



142 Utiliser les propriétés des graphes d'intérêtsmontrent une diminution du nombre de sauts né
essaire, bien qu'elles n'étudient pasl'évolution de 
e nombre au 
ours du temps.Dans [60℄, les auteurs e�e
tuent des simulations basées sur un autre modèle de loide puissan
e [10℄ et 
omparent la re
her
he d'un n÷ud par plus 
ourt 
hemin à desalgorithmes lo
aux 
hoisissant à 
haque saut :� un voisin aléatoire (mar
he aléatoire) ;� un voisin ave
 une probabilité d'autant plus grande que son degré est grand (stra-tégie préférentielle) ;� le voisin de plus grand degré (par
ours en profondeur guidée par plus grand degré).Comme dans [4℄, 
ha
un de 
es algorithmes s'arrête lorsqu'un n÷ud est voisin du n÷udre
her
hé. Ils observent alors que 
ette dernière stratégie est la plus e�
a
e des trois stra-tégies lo
ales au regard de la distan
e séparant deux n÷uds via 
ha
une des stratégies. Ilfaut toutefois noter que, dans leur 
al
ul de distan
e en nombre de sauts né
essaire pouraller d'un n÷ud à l'autre, les sauts e�e
tués dans une bou
le (un ensemble de n÷udspar
ourus sans trouver de réponse) ne sont pas 
omptés. C'est pourquoi si la distan
eannon
ée dans [60℄ pour le par
ours en profondeur guidé par le plus grand degré estlogarithmique, le nombre de sauts né
essaire pour trouver un n÷ud de manière dé
en-tralisée est en fait polynomial et non logarithmique. A�n de véri�er si 
et algorithmeest parti
ulièrement adapté aux graphes en loi de puissan
e, les auteurs de [60℄ étudientaussi 
es stratégies dans le 
ontexte de graphes petit-mondes, en utilisant le modèleproposé par Watts et Strogatz [103℄. La stratégie de re
her
he en profondeur en privilé-giant le voisin de plus grand degré se révèle moins e�
a
e dans 
es réseaux. En e�et, le
hoix du voisin qui aura la plus grande probabilité de trouver le n÷ud re
her
hé n'estplus faisable 
ar tous les n÷uds ont un degré similaire dans 
es graphes. L'e�
a
ité dela stratégie de re
her
he en profondeur privilégiant le voisin de plus grand degré sembledon
 propre à 
ertains graphes 
omme les graphes en loi de puissan
e. Les auteurs étu-dient aussi, pour 
haque stratégie, la résistan
e aux pannes aléatoires de n÷uds et auxattaques 
iblées sur les n÷uds de plus grand degré. Ils montrent alors que le nombre de
ommuni
ations entre les 
ouples de n÷uds qui sont rendues impossibles par des pannesaléatoires (en 
as de dé
onnexion du réseau) ne varie pas selon la stratégie de re
her
heutilisée. En�n, pour 
haque stratégie est étudiée l'évolution du diamètre de réseau enfon
tion du nombre de n÷uds supprimés, par panne et par attaque.[65℄ 
ompare une stratégie basée sur k mar
heurs qui e�e
tuent l pas à l'inonda-tion bornée et l'inondation in
rémentale dans di�érents réseaux : un réseau Gnutellade 4.736 n÷uds, un réseau en loi de puissan
e de 9.230 n÷uds, un réseau aléatoire de
9.836 n÷uds, et une grille à deux dimensions de 10.000 n÷uds. Une méthode est pro-posée pour arrêter la re
her
he par 
ette stratégie si un mar
heur a déjà trouvé uneréponse : 
haque mar
heur véri�e régulièrement si l'origine de la requête veut 
onti-nuer la re
her
he. Pour 
ela, ils distinguent le 
as où la répartition des requêtes versles objets est uniforme et en loi de Zipf. De même, ils distinguent le 
as des objets dis-ponibles en nombre uniforme, proportionnel au nombre de requêtes e�e
tuées dessus,et proportionnel à la ra
ine du nombre de requêtes e�e
tuées dessus. Dans le réseauGnutella, le nombre moyen de messages reçus par n÷ud par rapport à l'inondationdiminue d'un fa
teur 35 à 74 pour la stratégie d'inondation in
rémentale, et d'un fa
-



Utiliser les agrégats 143teur 84 à 104 pour la stratégie utilisant 32 mar
heurs aléatoires. Ces amélioration sefont au prix d'une augmentation du nombre de sauts né
essaires pour trouver l'objet
her
hé d'un fa
teur inférieur à 1.7 pour l'inondation bornée et d'un fa
teur inférieurà 2.6 pour la stratégie des 32 mar
heurs. Par ailleurs, 
et arti
le étudie les stratégiesde répli
ation listées plus haut pour déterminer les plus e�
a
es pour une stratégie demultiples mar
heurs aléatoires. Il 
on
lut que la meilleure te
hnique est la répli
ationde 
haque objet en O(
√

qi) n÷uds, où qi est le nombre de requêtes e�e
tuées sur 
etobjet, et où la politique de 
a
he des n÷uds e�a
e les objets de manière indépendantede leur utilisation. Si la répli
ation sur des n÷uds aléatoire se révèle plus e�
a
e, unerépli
ation sur le 
hemin d'une mar
he aléatoire né
essite presque autant de sauts enmoyenne pour obtenir une réponse à une requête. Toutefois, [90℄ relève que la quantitéde mémoire né
essaire par n÷ud peut être problématique et qu'un objet partagé par unn÷ud de faible degré né
essitera un grand nombre de sauts. De plus, basés sur un mo-dèle probabiliste, 
es résultats né
essiteraient d'être 
on�rmés dans le 
adre de requêtesréelles.[90℄ propose une appro
he originale basée sur une publi
ation par 
haque n÷udde la liste des objets qu'il partage, le long d'une mar
he aléatoire de longueur l. Unerequête de re
her
he par
ourt ensuite une mar
he aléatoire de même longueur l, et uneinondation probabiliste est e�e
tuée par 
haque n÷ud ren
ontré sur la mar
he aléatoire.Cette inondation est e�e
tuée vers 
haque arête ave
 une probabilité supérieure auseuil de per
olation du réseau. Les auteurs 
al
ulent la longueur de la mar
he aléatoirené
essaire pour trouver un objet dans un graphe en loi de puissan
e où les degrés desn÷uds sont indépendants. Dans le 
as de graphe de paramètre 2 < α < 3, une re
her
hepeut trouver un objet en dé�nissant l ∼ n1−2/α. Le nombre de sauts e�e
tués par laper
olation étant logarithmique, O(log n) sauts sont né
essaires pour trouver un objet.5.3 Utiliser les agrégatsSi la nature hétérogène des n÷uds est montrée (entre autres) par la distribution desdegrés, les fa
teurs so
iaux et 
ulturels donnent au graphe des intérêts une stru
tured'agrégats. Par exemple, si un n÷ud u1 est intéressé par un objet O proposé par unautre n÷ud u2, il sera probablement aussi intéressé par d'autres objets partagées par
u2. De plus, u1 sera probablement aussi intéressé par les objets partagés par des n÷udsintéressés par O, voire par d'autres objets partagés par u1. Nous pouvons résumer 
elapar deux assertions :� les pairs s'organisent en 
ommunautés, qui sont des sous-graphes denses ;� deux n÷uds qui é
hangent un objet vont probablement é
hanger à nouveau desobjets à l'avenir.Pour 
es n÷uds dont les intérêts sont pro
hes, on trouvera souvent le terme de voisinagesémantique, par analogie ave
 la similarité que l'on retrouve dans les mots-
lés qui lesintéresse. On parlera aussi de 
ommunautés pour des ensembles de n÷uds ayant lesmêmes intérêts. Notons que 
et ensemble peut dépendre du point de vue de 
haquen÷ud.



144 Utiliser les propriétés des graphes d'intérêtsDans [29℄ est e�e
tuée une analyse débutée dans [53℄ sur la répartition des �
hierspar grandes 
lasses : audio et vidéo en parti
ulier. Les auteurs utilisent la même tra
eque dans [53℄. Après avoir noté un pour
entage de n÷uds égoïstes (voir 
hapitre 1.2.13)élevé (68%), 
e travail établit la répartition des �
hiers dans les deux grandes 
lassesaudio et vidéo : 48% des �
hiers sont audio et 16% sont des vidéos, tandis que l'espa
epris sur le réseau 
hange puisque 67% de l'espa
e est pris par des vidéos pour 16% de�
hiers audio, bien plus petits. Ces types de �
hiers représentent la majorité des �
hiersdu réseau, en nombre et en espa
e.[29℄ montre ensuite que la proximité sémantique s'a

ompagne d'une proximité géo-graphique pour les vidéos. En e�et, pour 65% des �
hiers, la moitié des sour
es au moinsse trouvent dans le même pays. La ré
upération de vidéos dans un système pair-à-pairbéné�
ie don
 d'une proximité géographique des sour
es, 
e qui s'explique par le faitqu'un n÷ud tentera de ré
upérer une vidéo dans la langue de son pays. D'autre part, 
etarti
le avan
e que les re
her
hes sur �
hiers audio seraient les premières à gagner si lesdélais étaient diminués, puisque 
es requêtes représentent 48% des requêtes e�e
tuéesdans leur tra
e d'exé
ution.Cet arti
le 
al
ule pour tous les 
ouples de n÷uds partageant au moins un nombredonné de �
hiers, la probabilité qu'ils partagent aussi au moins un �
hier supplémen-taire. Les expérien
es menées dans 
ette 
ontribution montrent alors que dès un faiblenombre de �
hiers 
ommuns à deux n÷uds, 10 par exemple, la probabilité qu'ils par-tagent un �
hier de plus est élevée : la probabilité de partager 11 �
hiers lorsque deuxn÷uds partagent 10 �
hiers est de 80%. Cette probabilité augmente jusqu'à être trèspro
he de 100% dès que 50 �
hiers 
ommuns sont partagés par deux n÷uds, elle 
hutebrutalement autour de 325 �
hiers partagés. De manière similaire, une étude de la 
or-rélation entre les �
hiers vient 
ompléter 
ette 
orrélation entre les n÷uds, montrantqu'elle est elle aussi élevée . Les auteurs expliquent 
ette 
orrélation par le fait quelorsque deux n÷uds ont le même mor
eau d'un album, ou les mêmes parties d'un logi-
iel par exemple, il est probable qu'ils aient aussi les autres mor
eaux du même albumou les autres �
hiers 
omposant la logi
iel.D'autres 
ontributions [62, 102℄ ont relevé que la stru
ture d'agrégats du graphe desintérêts peut être utilisée pour 
réer des systèmes pair-à-pair e�
a
es, bien qu'au
uneméthode n'ait alors été proposée pour 
on
evoir un système pair-à-pair qui n'utilise que
es propriétés.5.3.1 Choisir e�
a
ement ses voisinsL'utilisation de la proximité d'intérêts des n÷uds dans les systèmes pair-à-pair re-pose sur un 
hoix essentiel : 
elui des voisins. A�n de ne pas né
essiter une quantitéde mémoire trop importante, des politiques de rempla
ement des voisins sont souventappliquées, 
omme nous allons le voir. Ces politiques sont assez naturellement inspiréesde la gestion de 
a
he.



Utiliser les agrégats 145Défavoriser les voisins les moins ré
emment utilisé (LRU)La politique LRU (Least Re
ently Used) est l'une des politiques de 
a
he les plusutilisées. Rappelons tout de même qu'elle 
onsiste à garder une liste des derniers n÷udsqui ont servi pour les k dernières requêtes, où k est la taille de la liste de voisins. C'est lapolitique qui a été le plus étudiée et qui sert de base de 
omparaison pour la plupart dessystèmes. Elle a l'avantage de ne né
essiter qu'une quantité de mémoire 
onstante égaleau nombre de voisins k. Elle sou�re du fait qu'une fois la période de lan
ement du réseaupassée, la méthode 
hange la liste des n÷uds à 
haque nouvelle requête, oubliant ainsides voisins qui n'ont pas été utilisés depuis plusieurs requêtes. [102℄ donne l'exemple durempla
ement par un n÷ud d'un voisin de sa 
ommunauté d'intérêt par un n÷ud quirépond à une requête 
on
ernant un objet populaire, tandis que [15℄ souligne que desn÷uds ayant un grand nombre d'intérêts et obtenant des réponses de plusieurs n÷udsà la fois rempla
eront des voisins intéressants par des voisins potentiellement moinsintéressants.Maintenir un historique, ou avoir la mémoire longueCette politique de rempla
ement 
onsiste à tenir à jour une liste des n÷uds quiont répondu à au moins une requête du n÷ud, et le nombre de fois qu'il a fourni uneréponse à une requête depuis le lan
ement du réseau. Dans 
ette liste 
lassée par ordredé
roissant du nombre de réponses fournies, les voisins sont les x premiers n÷uds. Ellene sou�re pas de l'in
onvénient de la politique LRU, qui supprime des n÷uds e�
a
espour les rempla
er par des n÷uds plus ré
ents mais pas for
ément e�
a
es, 
ar ellegarde en mémoire toutes les requêtes e�e
tuées depuis le début. Toutefois, son 
oûten mémoire augmente ave
 le nombre de n÷uds qui ont fourni des réponses depuis lelan
ement du réseau. [102℄ relève aussi que l'adaptation des listes de voisins, dans le
as de 
hangements d'intérêts, est plus longue lorsqu'un grand nombre de requêtes ontété e�e
tuées. [102℄ utilise 
ette méthode 
omme base de 
omparaison ave
 la politiqueLRU.Garder des voisins à fort taux de su

èsLa méthode de 
hoix des voisins basée sur leur taux de su

ès est utilisée et évaluéepar [95℄ pour une méthode de re
her
he où les n÷uds transmettent une requête à leursra

our
is dans leur ordre de 
lassement tant qu'ils n'obtiennent pas de réponse. Elle
onsiste à 
lasser les ra

our
is selon leur taux de su

ès, 
'est-à-dire le rapport entrele nombre de réponses qu'ils ont fourni et le nombre total de requêtes qui leur ontété transmises. Elle utilise une mémoire bornée et permet l'entrée rapide de nouveauxn÷uds : l'e�
a
ité moyenne initiale d'un ra

our
i est 100%, puis elle évolue jusqu'à sestabiliser (dans les expérien
es menée par [95℄) à un taux d'e�
a
ité moyen.



146 Utiliser les propriétés des graphes d'intérêtsDéfavoriser les voisins qui ont des objets populairesLa séle
tion des voisins selon leur popularité est proposée et évaluée par [102℄. Ellea pour but de retenir les n÷uds ayant des intérêts similaires tout en étant aussi simpleet peu 
oûteuse que la politique LRU. Elle utilise pour 
ela une liste de n÷uds, asso
iéepour 
ha
un à la date de la dernière réponse qu'il a fourni et au nombre de réponsesobtenues du réseau lorsque 
e n÷ud a fait son entrée dans la liste. Lorsqu'une requêteest e�e
tué par un n÷ud u et obtient k réponses, dont une fournie par un nouveaun÷ud v, v entre dans la liste de u dans l'un des 
as suivants :1. la liste de u n'est pas pleine ;2. dans la liste de u, la di�éren
e entre la date de dernière parti
ipation d'un n÷ud wet la date 
ourante est supérieure à une 
onstante β �xée par le système. Len÷ud w est alors supprimé et le nouveau n÷ud v est entré ave
 la date 
ouranteet k ;3. dans le 
as où au
une des deux premières 
onditions n'est satisfaite mais qu'aumoins un n÷ud a fourni un nombre de réponses supérieur à k, le n÷ud qui parmi
eux-
i a la plus an
ienne date de réponse est supprimé. v est alors entré dans laliste de u asso
ié à la date 
ourante et à k.Remarquons que la date de dernière réponse permet alors de représenter l'a
tivité dun÷ud tandis que le nombre de réponses obtenue est une mesure de la rareté des objetsqu'il partage, inversement proportionnel à l'intérêt qu'il représente. A�n de ne pas jugerl'intérêt des n÷uds sur leur première réponse mais sur toutes leurs réponses qu'ils ontfourni, on pourrait modi�er 
ette te
hnique pour que le nombre de réponses asso
ié àun n÷ud soit le nombre minimum de réponses obtenues parmi toutes les requêtes où il aété impliqué. Cela permettrait de mesurer le plus rare objet partagé par 
haque n÷ud.À la suite de [95℄, [102℄ e�e
tue l'évaluation des politiques de 
hoix basées sur unhistorique par rapport à la politique LRU, ave
 un modèle théorique de répartition de
1.000 objets parmi 2.000 n÷uds. Pour 
ela, ils véri�ent le taux de su

ès des ra

our
islorsqu'un n÷ud n'utilise que de tels voisins pour lo
aliser un objet. Les auteurs montrentque la politique de popularité permet d'augmenter le taux de su

ès 10% au dessus dela politique LRU, et bien que 15% moins e�
a
e que l'historique, elle semble un bon
ompromis entre le 
oût en mémoire de la première et l'e�
a
ité de la se
onde.La même année, [53℄ véri�e 
ette évaluation à partir d'une tra
e d'exé
ution tiréedu réseau eDonkey pré
isant quelles données sont partagées par quels n÷uds, parmi
12.000 n÷uds et 923.000 �
hiers. La 
omparaison des deux méthodes est alors e�e
tuéeave
 la politique LRU et une politique de 
hoix de voisin aléatoire. C'est 
ette étudebasée sur des données réelles que nous allons détailler i
i.Dans le but de véri�er l'impa
t de la disparition des n÷uds de plus grand degré, 
etarti
le présente une étude dé
rivant l'e�et de la suppression des 5%, 10% et 15% desn÷uds fournissant le plus d'objets au réseau. Cette 
omparaison est e�e
tuée sur le tauxdu su

ès en fon
tion de la taille de la liste de voisins d'intérêts pro
hes. Les auteursmontrent alors que pour des listes de voisins de faible taille, la diminution du taux desu

ès est la même quelque soit le nombre de pairs supprimés, tandis que pour des listes



Utiliser les agrégats 147de voisins de taille importante, le taux de su

ès ne varie que de 6%. De plus, on relèveque si l'impa
t de la suppression des 5% de n÷uds les plus généreux baisse le tauxde su

ès d'approximativement 10%, la diminution maximale du taux de su

ès pour
15% est de l'ordre de 15%. Cela pourrait signi�er que des attaques sur plus de 15% desn÷uds généreux diminueraient le taux de réponse d'au plus le pour
entage de n÷udsgénéreux supprimés. Ces résultats sont don
 a priori valable aussi pour des pannesde n÷uds aléatoires. Des simulations montrent de manière intéressante que l'e�
a
itéde la proximité d'intérêts n'est pas due à la générosité de quelques n÷uds fournissantbeau
oup d'objets au réseau. C'est don
 bel et bien le regroupement des n÷uds selonleurs intérêts qui permet l'e�
a
ité des stratégies utilisant 
ette proximité sémantique.A�n de véri�er si la proximité sémantique des n÷uds est transitive, ils explorent lesvoisins sémantiques des voisins sémantiques lors de la re
her
he sémantique. Ils véri�entla façon dont 
roît le nombre de réponses obtenues à deux sauts par rapport au nombrede réponses obtenues en 
onta
tant le même nombre de voisins sémantiques à un saut.Ce nombre de réponse 
roissant de la même manière, 
ela montre que la proximitéd'intérêt est transitive. Cela signi�e en e�et que pour un n÷ud, les voisins sémantiquesde mes voisins sémantiques sont mes voisins sémantiques.En�n, [53℄ relève qu'il est possible d'annoter les voisins selon les 
atégories de �
hierspour lesquels ils sont intéressants (audio ou vidéo par exemple, la nature d'un �
hierest identi�ée par son extension). L'expérien
e présentée dans 
et arti
le montre qu'unere
her
he de �
hiers audio permet d'améliorer le nombre de �
hiers trouvés de 3% à 7%lorsque 
haque n÷ud distingue parmi ses voisins 
eux qui sont intéressants pour des�
hiers audio en parti
ulier. Une des di�
ulté est alors que la politique de 
a
he ne fassepas perdre de voisins d'une 
atégorie par
e que les re
her
hes 
ourantes 
on
ernent uneautre 
atégorie. [53℄ propose don
 de séparer les listes de voisins selon les 
atégories de�
hiers. Toutefois, la gestion dynamique de 
es types de �
hiers permettrait l'adaptationdu réseau au 
ours du temps, par exemple en 
as d'apparition d'un nouveau type �
hier.Une solution simple serait de tenir 
ompte des répertoires où sont rangés les �
hierspartagés, les re
her
hes en apprentissage permettront des méthodes plus évoluées siné
essaire.Favoriser les voisins les plus souvent utilisé (MOU)La politique MOU (Most Often Used) est proposée et 
omparée à la politique LRUdans [15℄. Elle 
onsiste pour 
haque n÷ud à maintenir une liste des n÷uds 
andidatspour devenir ra

our
is, elle attribue pour 
ela une valeur à 
haque 
andidat, qui serad'autant plus grande que 
e n÷ud est intéressant pour le n÷ud. À 
haque requête :1. l'intérêt de 
haque n÷ud est multiplié par une 
onstante α �xée par le système(α ∈]0, 1[ si l'on veut diminuer l'intérêt des n÷uds ave
 le temps) ;2. pour toute réponse, tous les n÷uds sur le 
hemin de la requête voient leur valeuraugmentée d'une valeur qui dé
roît exponentiellement ave
 la distan
e qui lessépare de la sour
e.Cette méthode né
essite que 
haque n÷ud retienne pour 
haque requête une liste desn÷uds qui l'ont transmise.



148 Utiliser les propriétés des graphes d'intérêtsLa politique MOU permet d 'atteindre un degré entrant moyen stable assez rapide-ment, 
e qui signi�e qu'en moyenne le nombre moyen de n÷uds sus
eptibles d'envoyerun message à un n÷ud se stabilise. En 
omparaison, la politique LRU ne se stabi-lise à peu près que pour 1 ra

our
i. Le nombre de mises-à-jour moyenne né
essairespour un ra

our
i MOU par n÷ud diminue très rapidement puisqu'il est inférieur à 50après 2.500 requêtes, tandis qu'il est en
ore supérieur à 50 pour la politique LRU après
2.000.000 requêtes.5.3.2 Diminuer le tra�
Le tra�
 
hargeant les n÷uds du réseau étant un des problèmes prin
ipaux desréseaux dé
entralisés non-stru
turés, plusieurs solutions ont été proposées a�n d'utiliserles propriétés de loi de puissan
e et d'agrégats qu'on retrouve dans 
es réseaux.Utiliser en priorité des ra

our
is[95℄ propose d'améliorer Gnutella en y ajoutant pour 
haque n÷uds des �ra

our
is�vers des voisins ayant les mêmes intérêts. Pour 
ela, lorsqu'un n÷ud reçoit une sériede réponse pour une re
her
he qu'il a e�e
tué, il ajoute aléatoirement un des n÷udsqui ont répondu à ses ra

our
is. La politique de 
lassement de 
es ra

our
is utiliséepar [95℄ est le taux de su

ès de 
es ra

our
is (dé
rite 
i-dessus au 
hapitre 5.3.1).Les auteurs évaluent l'e�
a
ité de l'utilisation des ra

our
is au moyen de simula-tions basées sur des tra
es d'exé
utions, obtenues à partir de 
a
hes HTTP (
ompre-nant de 868 à 32.361 n÷uds) et de réseaux Gnutella (
omprenant jusqu'à 542 n÷uds)et KaZaa (
omprenant jusqu'à 12.558 n÷uds). Ils inje
tent 
es tra
es dans des réseauxramenés à une taille équivalente, et obtenus à partir de réseaux réels entre 8.000 et
40.000 n÷uds. Les auteurs 
omparent le 
omportement de la méthode d'inondation (deGnutella) à l'utilisation des ra

our
is puis, dans le 
as où au
une réponse n'est trouvée,en utilisant la seule méthode d'inondation.Nombre de sauts : les ra

our
is permettent dans le pire des 
as une diminutiondu nombre moyen de sauts né
essaire pour trouver un objet de 4 à 1, 5. Les ra

our
ispermettent don
 de tirer parti de la proximité d'intérêt d'autres n÷uds dans le réseaupour réduire signi�
ativement le temps de re
her
he d'un objet. Si la méthode de re-
her
he alternative est 
elle du système stru
turé Chord, le nombre de sauts né
essairepasse de 7 à 1, 5.Charge des n÷uds : les ra

our
is réduisent la 
harge du nombre moyen de messagesreçu par n÷ud d'un fa
teur 3 pour les systèmes pair-à-pair Gnutella et KaZaA, à 7 pourles requêtes vers des sites HTTP. En utilisant une méthode de re
her
he basée sur unsystème stru
turé 
omme Chord, 
ette 
harge diminue d'un fa
teur 2 à 4.Taux de su

ès : les auteurs montrent que l'utilisation de ra

our
is dans les réseauxpair-à-pair 
omme Gnutella ou KaZaA permet de trouver un objet dans 53% à 58% des
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as, et 
e taux de réussite monte entre 82% et 90% pour les requêtes e�e
tués pour dessites http.Modi�
ation de l'inter
onnexion[15℄ propose aussi l'utilisation de ra

our
is, mais 
eux-
i servent à in�uen
er l'in-ter
onnexion dans le réseau, sans 
hanger la méthode d'a
heminement des messages,ni à y ajouter d'étape. Ces ra

our
is sont don
 utilisés 
omme les autres voisins, ti-rés aléatoirement, en utilisant une méthode de re
her
he 
omme l'inondation bornée deGnutella. Pour le 
hoix de 
es ra

our
is sont 
omparées deux politiques : LRU et MOU.L'utilisation de la politique MOU permet de 
onstater l'émergen
e d'une arbores
en
e
onne
tant les ra

our
is entre eux, en plus de l'inter
onnexion aléatoire du réseau. Cesdeux stratégies sont évaluées par des simulations e�e
tuées sur 6 voisins par n÷ud,dont 0 à 5 ra

our
is, en 
réant un réseau de 20.000 n÷uds, 200.000 objets partagéspour lesquels la répartition et le nombre de requêtes asso
iés sont 
réées à partir desobservations de réseaux réels.A�n de diminuer le tra�
 de requêtes, ils proposent qu'un n÷ud divise le nombrede sauts restants d'une requête par deux lorsqu'elle 
on
erne les intérêts du n÷ud. Celapermet de représenter l'augmentation de probabilité de trouver une réponse lorsque l'onenvoie une requête à des n÷uds qui sont intéressés par le sujet de la requête.Nombre de sauts : la modi�
ation de l'inter
onnexion permet de diminuer le nombrede sauts né
essaire de 30% pour 1 ra

our
i jusqu'à 80% pour 5 ra

our
is, les politiquesLRU et MOU donnant des résultats très pro
hes et légèrement à l'avantage de LRU(0, 1 sauts de moins au pire).Charge des n÷uds : l'étude de la variation de la 
harge supportée par n÷ud, etde la 
harge maximale supportée par les n÷uds montre que la politique MOU est aumoins aussi e�
a
e que la politique LRU. La 
harge maximale d'un n÷ud augmented'un fa
teur légèrement inférieur à 2, 51 pour les deux politiques, ave
 un léger avantagepour le MOU. La répartition du tra�
 semble assez peu déséquilibré puisque la variationde 
ette 
harge passe de 2, 3, si au
un ra

our
i n'est utilisé, à 3, 8 lorsque 5 ra

our
isMOU et 4, 1 lorsque 5 ra

our
is LRU.Puisque le nombre de sauts né
essaires pour trouver un objet semble diminuer, lesauteurs véri�ent l'e�et sur la 
harge de la diminution du nombre de sauts lorsqu'unerequête 
on
erne les intérêts d'un n÷ud. Ils 
omparent alors un nombre 
onstant de
6 sauts à leur méthode, diminuant de moitié le nombre de sauts en 
as de requête surles 
entres d'intérêt d'un n÷ud. Le tra�
 diminue d'un fa
teur 3, 9 ave
 5 ra

our
isjusqu'à 8, 3 en n'utilisant au
un ra

our
i, mais augmente le taux d'é
he
 des requêtes.Toutefois, l'augmentation du nombre de sauts initial d'une requête à 7 permet de dimi-nuer le taux d'é
he
 par rapport à un nombre de sauts 
onstant tout en divisant le tra�
d'un fa
teur d'un fa
teur de 1, 5 (pour 5 ra

our
is), à 1, 8 (sans utiliser de ra

our
i).



150 Utiliser les propriétés des graphes d'intérêtsTaux de su

ès : le taux de su

ès de 
ette méthode pour un seul saut passe demoins de 10% si au
un ra

our
i n'est utilisé à plus de 30% pour l'utilisation d'un seulra

our
i et plus de 60% pour 5 ra

our
is. Pour 3 sauts, 
e taux passe de 55% si au
unra

our
i n'est utilisé à plus de 80% pour un seul ra

our
i, et plus de 90% pour 5 sauts.Toutefois, l'observation du nombre de réponses obtenues pour une requête en fon
tiondu nombre de sauts révèle qu'en nombre important, les ra

our
is diminuent le nombrede réponses obtenues par requêtes. Une raison avan
ée par les auteurs est qu'un nombrede voisins aléatoires trop faible empê
he de trouver des réponses en dehors des n÷udsayant les mêmes intérêts (les ra

our
is).



Chapitre 6La méthode QRENous allons dé
rire dans 
e 
hapitre notre méthode QRE (pronon
er à l'anglaisequery), qui permet de re
her
her des objets aussi e�
a
ement que des réseaux à 
ontenuadressable sans avoir à maintenir de stru
ture. A�n de mettre en avant ses prin
ipalespropriétés, 
ette méthode est délibérément maintenue aussi simple que possible. Pourtoute implantation de QRE, il est don
 évident qu'il serait né
essaire d'utiliser desheuristiques 
lassiques utilisées habituellement pour en améliorer le 
omportement. Deplus, la simpli
ité de QRE permet d'évaluer dire
tement l'impa
t de 
ette 
ontribution.En e�et, le biais dans lesquels étaient tombés plusieurs évaluations de réseaux à 
ontenuadressable vus au 
hapitre 3.4 était de proposer des optimisation qui étaient évaluées enmême temps que le proto
ole lui-même. Cela rendait di�
ile l'évaluation des qualitésintrinsèques du proto
ole par rapport à l'apport des optimisations utilisables par tousles systèmes stru
turés.6.1 Proposition d'une méthode de re
her
he e�
a
eA�n de représenter le graphe des intérêts des utilisateurs, nous proposons de lierdeux n÷uds par un ar
 lorsqu'ils ont déjà é
hangé par le passé. Notons que 
ela nesigni�e pas for
ément que deux n÷uds liés ont les mêmes intérêts à un instant donnée,mais il assure qu'ils ont été lié par un é
hange à un moment. Cette méthode simpleprésente l'avantage d'être utilisable lo
alement et à la volée. Cette méthode est lo
aleet fon
tionne à la volée, 
e qui permet une utilisation par 
haque n÷ud du réseau.Ce modèle a pour but de valider le plus indépendamment notre méthode de routage,une utilisation de 
ette méthode dans un réseau réel devrait adapter les améliorationsproposées par les travaux 
ités au 
hapitre pré
édent, entre autres :� la gestion de plusieurs 
atégories de �
hiers [53℄ ;� l'utilisation de politiques de 
a
he pour la gestion des voisins, a�n de permettrele rempla
ement des voisins qui ne sont plus intéressants [53℄, et qui maintiennel'e�
a
ité du routage vers le voisin de plus grand degré.Comme nous venons de le voir, plusieurs travaux ont montré la nature en loi depuissan
e et la stru
ture d'agrégats des graphes d'intérêts. La plupart d'entre eux ont151



152 La méthode QREinsisté sur les améliorations possibles des proto
oles existants en utilisant l'une de 
espropriétés. Nous allons montrer dans la suite que plusieurs de 
es propriétés peuventêtre utilisées simultanément pour la 
réation de méthodes de re
her
he simples maise�
a
es.Pour 
ela, nous allons utiliser une méthode de re
her
he où le réseau logique n'estautre que le graphe des intérêts, 
'est-à-dire le graphe dé�ni par les n÷uds du systèmereliés par des arêtes si un é
hange a déjà eu lieu entre 
es n÷uds.Bien que le réseau logique ne soit pas une stru
ture logique, nous présentons unestratégie de re
her
he simple non basée sur l'inondation et qui ne requiert au
une in-formation sur la topologie globale du réseau logique. Cette stratégie est simple en 
esens qu'elle ne né
essite pas d'opération de publi
ation 
omplexe. De plus, la naturegloutonne de 
ette stratégie rend les opérations d'insertion et de départ du réseau trèssimples. Cela permet à 
ette méthode de supporter sans di�
ulté les pannes de n÷uds,puisqu'au
une stru
ture n'est à maintenir entre 
eux-
i.A�n d'évaluer les performan
es de notre méthode, nous avons e�e
tué des simu-lations basées sur des tra
es d'exé
ution réelles. Ces simulations montrent que notreméthode permet une re
her
he en un nombre de sauts moyen logarithmique, 
e qui estbien plus e�
a
e que les systèmes proposant l'utilisation d'une des deux propriétésstatistiques des graphes des intérêts (nature en loi de puissan
e ou stru
ture d'agrégat.6.2 Les prin
ipes utilisés dans QREDans le réseau logique, les 
onnexions entre les n÷uds dépendent des requêtes e�e
-tuées dans le système : un n÷ud est 
onne
té aux n÷uds dont il a re
her
hé un objetou qui ont re
her
hé un de ses objets. Les requêtes sont routées par une pro
édure dere
her
he dé
rite plus loin, et sont de la forme 〈@,O, k〉 où @ est l'adresse du n÷ud àl'origine de la requête (son adresse IP par exemple), O est la des
ription d'un objet, et
k ≥ 1 est le nombre de sour
es di�érentes re
her
hées pour O par le n÷ud à l'originede la requête.Nous 
onsidérons que tous les n÷uds du système maintiennent, en plus de l'a
-
ès aux objets qu'ils partagent, une 
ourte des
ription de 
es objets dans 
e que nousnommerons un index lo
al. Un n÷ud maintiendra aussi une 
opie de l'index lo
al de
ha
un de ses voisins 1. En�n, on 
onsidère que 
haque n÷ud 
onnaît le degré de 
ha-
un de ses voisins. Des 
ommuni
ations régulières (mais pas né
essairement fréquentes)permettront à 
haque n÷ud de mettre à jour ses informations de voisinage.6.2.1 La stratégie de re
her
heLors de la ré
eption d'une requête R = 〈@,O, k〉, le système e�e
tue une re
her
heen profondeur d'abord, en envoyant d'abord la requête à son voisin de plus grand degré :pour 
haque n÷ud u qui reçoit la requête R, si O ne peut être trouvée ni sur u ni sur1Une méthode similaire a été utilisée dans les systèmes pair-à-pair hybrides 
omme Gnutella ouKaZaA



Les prin
ipes utilisés dans QRE 153un de ses voisins, alors u renvoie R à son voisin de plus grand degré parmi 
eux à quiil n'a pas en
ore renvoyé R. S'il n'en existe pas, u renvoie alors R au n÷ud qui lui aenvoyée.La �gure 6.1 résume 
ette stratégie simple de re
her
he.(1) si u partage O, alors u envoie O à @ ;(2) sinon(2.1) si u a un voisin u′ qui partage Oalors u renvoie R à u′ ;(2.2) sinon si u a déjà envoyé R à tous ses voisinsalors u renvoie R à son voisin duquel il a reçu R ;(2.3) sinon u renvoie R au voisin de degré maximum à quiil n'a pas en
ore renvoyé R.Fig. 6.1 � Stratégie de re
her
he dans QRE pour la requête R = 〈@,O, k = 1〉.La stratégie 
i-dessus dé
rit le 
as k = 1 : la re
her
he s'arrête dès la première 
opiede O trouvée. Si k > 1, alors u dé
rémente k du nombre de sour
es pour O qui ont ététrouvés (parmi lui et ses voisins) et renvoie la requête 
omme pré
édemment, en ayantmis à jour le nombre de 
opie demandées.De plus, a�n d'éviter les bou
les dans la re
her
he, les n÷uds doivent retenir lesrequêtes R qu'ils ont traité jusqu'alors, ainsi que les identités des voisins auxquels ils ontdéjà renvoyé R. Cette méthode est déjà utilisée par Gnutella, et les méthodes utiliséespar 
e système peuvent être réutilisées i
i.En�n, notons que QRE n'utilise pas de ha
hage pour la re
her
he. Il permet ainsid'e�e
tuer des requêtes 
omplexes (voir 
hapitre 1.2.10). 
omme des requêtes approxi-matives, par expressions rationnelles ou en
ore par intervalle. En e�et, le format danslequel sera exprimée la re
her
he par le n÷ud demandeur peut être utilisée tel quel dansla requête dès lors que le proto
ole permet 
e format de re
her
he. Notons par ailleursque dès lors que l'objet re
her
hé est proposé sur un n÷ud du système, la stratégiede re
her
he le trouvera. Si l'objet 
her
hé n'existe pas, la requête par
ourra tout legraphe. Toutefois, elle ne sera pas dupliquée en plusieurs message, maintenant le 
oûtde 
e par
ours minimal.6.2.2 Dynamique du systèmeDans QRE, une requête réussie, 
'est-à-dire une requête qui a trouvé une réponse,engendre une ou plusieurs modi�
ations dans les 
onnexions entre les n÷uds du réseaulogique : si u1 reçoit une réponse positive pour une requête R de la part d'un n÷ud u2,alors une arête est 
réée entre u1 et u2. Cela signi�e que u1 et u2 é
hangent leur adressephysique et leur index lo
al. De plus, leurs voisins sont informés de leur augmentationde degré. De 
ette manière, le système maintient un réseau logique qui n'est autre quele graphe des intérêts des n÷uds qui le 
omposent.Comme dans la plupart des systèmes pair-à-pair proposés auparavant, nous suppo-sons que tout n÷ud tentant de se 
onne
ter 
onnaît une passerelle (voir 
hapitre 1.2.5),
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'est-à-dire un n÷ud 
onne
té au système et dont l'adresse physique lui est 
onnu avantde s'insérer. Cette passerelle peut être par exemple la ma
hine d'une 
onnaissan
e quilui a proposé d'utiliser QRE. Nous supposons qu'un n÷ud qui s'insère veut partager oure
her
her un objet (sinon, il n'a pas d'intérêt à s'insérer dans le système). Un nouveaun÷ud est don
 toujours asso
ié à un objet, qu'il fournit ou qu'il re
her
he. L'opérationd'insertion se base sur 
et objet, nommons-le O. Le nouveau n÷ud envoie une requêtede re
her
he pour O et se 
onne
te, 
omme pré
isé sur la �gure 6.1, aux n÷uds quirépondent à la requête. Si au
un n÷ud ne répond, le nouveau n÷ud reste 
onne
té à lapasserelle. Ainsi, dans le meilleur des 
as, le nouveau n÷ud est 
onne
té à un n÷ud quia un intérêt 
ommun ave
 lui. Dans le 
as où il ne trouve personne, il est 
onne
té à lapasserelle, qui est un de ses 
onta
ts extérieur au réseau. Il n'est don
 pas déraisonnabled'imaginer que le propriétaire de la ma
hine passerelle a des goûts en 
ommun ave
 lenouveau n÷ud. Ce pro
édé peut être aisément modi�é a�n d'augmenter le nombre de
onnexions à l'insertion en re
her
hant plusieurs objets, par exemple tous les objets quele n÷ud veut proposer au réseau.Lorsqu'un n÷ud souhaite quitter le système, il en informe ses voisins au moyen d'unmessage et se dé
onne
te simplement du système. Chaque n÷ud re
evant 
e message�te le n÷ud parti de la liste de ses voisins ainsi que l'index lo
al qui lui est asso
iée. Ilinforme ensuite ses voisins de son nouveau degré, dé
rémenté. Remarquons qu'il su�tsimplement à QRE de véri�er régulièrement la présen
e de ses voisins pour pouvoirgérer les pannes de n÷uds. En e�et, au
une stru
ture n'étant maintenue, la perte d'unvoisin n'a au
une in
iden
e sur la possibilité de router un message.En�n, insistons sur le fait que QRE ne né
essite au
un système pair-à-pair sous-ja
ent pour fon
tionner, 
ontrairement aux méthodes proposées pré
édemment (dé
ritesau 
hapitre 5). La pro
édure d'insertion se su�t à elle-même, et le réseau logique granditgrâ
e aux passerelles à partir des requêtes qui y sont e�e
tuées et des réponses qui sonttrouvées. Typiquement, les premiers n÷uds se 
onne
tent dire
tement à la passerelle,
ar la probabilité que les données qu'ils re
her
hent soient dans le réseau est faible : peude n÷uds sont 
onne
tés, don
 peu de n÷uds partagent des objets). Toutefois, aprèsune période de montée en 
harge, les n÷uds re
her
heront des objets qui seront partagéssur le système, et le réseau logique grandira alors, de manière non triviale.6.3 Performan
es de QREIl n'existe a
tuellement au
un modèle satisfaisant pour représenter le 
omportementpré
is des utilisateurs d'un système pair-à-pair. L'évaluation de notre méthode auraiten e�et besoin d'utiliser une modélisation à la fois de la stru
ture d'agrégats des graphesd'é
hanges, de la distribution des degrés en loi de puissan
e et du fait que deux n÷udsqui ont é
hangé é
hangeront probablement à nouveau. C'est pourquoi nous avons évaluénotre méthode par simulation. Nous avons utilisé pour 
ela des tra
es réelles obtenuesd'un serveur eDonkey [25℄ (de type Lugdunum). Les observations e�e
tuées sur 
es tra
essont détaillées dans [50℄. La tra
e sur laquelle nous avons basé notre évaluation dure2h 53min et 
on
erne 46.202 n÷uds. Elle est représentative de toutes les tra
es de 
e
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on
ernant les propriétés que nous utilisons dans QRE.6.3.1 Proto
ole de simulationÀ partir de notre tra
e d'é
hange, nous avons extrait une liste 
hronologique de
k-uplet R(i) = (u

(i)
0 , u

(i)
1 , u

(i)
2 , . . . , u

(i)
ki

), 
ha
un étant asso
ié à une requête :� u
(i)
0 est la sour
e de la ième requête ;� ki est le nombre de 
opies de l'objet demandé ;� u
(i)
j , j = 1, 2, . . . , ki, sont les fournisseurs pour 
et objet.Nous avons utilisé 342.204 requêtes qui 
on
ernaient un total de 46.202 n÷uds. Re-marquons que 
ette simulation permet de gérer l'une des di�
ulté liée aux réseauxpair-à-pair : les n÷uds égoïstes. Notre tra
e d'exé
ution tient en e�et 
ompte de leurprésen
e et de leurs requêtes dans le réseau, puisque leurs requêtes sont enregistrées parle serveur qui nous fournit la tra
e, et que 
es n÷uds ne répondent jamais à des requêtese�e
tuées par les autres n÷uds.Notre simulateur traite 
haque k-uplet de la manière suivante. Au pas i, la re-quête R(i) est traitée et simule le 
omportement de QRE fa
e à une requête R pourlaquelle u

(i)
1 , u

(i)
2 , . . . , u

(i)
ki

est la liste des fournisseurs pour l'objet demandé par u
(i)
0 .En d'autre termes, nous simulons le 
omportement de QRE tel qu'il est dé
rit dans lase
tion 6, pour une requête 〈u(i)

0 ,Oi, ki〉 où u
(i)
1 , u

(i)
2 , . . . , u

(i)
ki

sont les n÷uds qui peuventfournir l'objet Oi à 
et instant.Il se peut que pour 
ertaines requêtes, u
(i)
0 ne soit pas en
ore inséré dans le réseauau pas i, du fait que nos tra
es ne 
ontiennent que les requêtes de re
her
he dansle réseau eDonkey et pas les 
onnexions de n÷uds qui n'ont en
ore e�e
tué au
unere
her
he. Dans un tel 
as, le simulateur e�e
tue l'opération d'insertion du n÷ud u

(i)
0ave
 pour passerelle un n÷ud 
hoisi uniformément aléatoirement parmi les n÷uds duréseau. Ensuite, u

(i)
0 se 
onne
te la passerelle et e�e
tue sa requête. Le lien entre lapasserelle et u

(i)
0 est ensuite retiré lorsque 
e dernier reçoit une réponse d'un n÷ud pourl'objet Oi, auquel il est 
onne
té.6.3.2 Résultats de la simulationLa �gure 6.2 représente la distribution des degrés des n÷uds, 
'est-à-dire pour k ≥ 1,le nombre δ(k) de n÷uds qui ont un degré k. C'est une distribution à queue lourde (ilexiste des n÷uds ave
 de grands degrés) pro
he d'une loi de puissan
e. Nous verrons plusloin que 
ette distribution en queue lourde apparaît su�sante pour que notre stratégiede re
her
he soit e�
a
e. Dans nos simulations, il est important de noter que si le degrémaximal est de 690, seuls 0, 25% des n÷uds ont un degré supérieur à 300. À l'inverse,

2/3 des n÷uds ont un degré inférieur à 20. Le degré moyen, bien que peu signi�
atifsur 
e type de distribution, est de 47, 9. Ces 
ara
téristiques prouvent que le degré desn÷uds de QRE évolue de manière satisfaisante ave
 le nombre de n÷uds, 
e qui estrésumé par :
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réé par QRE, suit unedistribution à queue lourde.
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t du nombre de sour
es sur le temps de re
her
he.La �gure 6.3 montre le nombre de sauts moyen né
essaire pour trouver une 
opied'un objet, en fon
tion du nombre de sour
es de 
et objet. Ce nombre de sauts diminuerapidement ave
 le nombre de sour
es. En pratique, trouver un objet O dont au moins
7 
opies se trouvent dans le réseau né
essite moins de 10 sauts en moyenne. De plus,un objet populaire O, 
'est-à-dire pour lequel au moins 25 
opies sont présentes dansle réseau, a en moyenne une 
opie à au plus deux sauts du n÷ud qui le re
her
he.Soulignons que 
ela ne signi�e pas qu'une 
opie de O est à distan
e au plus 2 de toutn÷ud, mais qu'une 
opie de O est à distan
e au plus 2 de tout n÷ud intéressé par O.Cela démontre l'existen
e de 
ommunautés dans le graphe des intérêts, représentéet utilisé par la méthode QRE, 
e qui est résumé par :Assertion 2 : le graphe des intérêts, et don
 le réseau logique 
réé par QRE, a unestru
ture d'agrégats.
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#nodesFig. 6.4 � Nombre moyen de sauts né
essaire pour trouver un objet.La �gure 6.3 montre toutefois que les objets rares sont trouvés par la méthode QREaprès un nombre de sauts importants. Toutefois, une fois que 
e 
oût a été payé par unn÷ud, les re
her
hes suivantes pour le même objet né
essiteront de moins en moins desauts en même temps que le nombre de 
opies de 
et objet dans le réseau sera de plusen plus important, et que les sour
es de 
es 
opies seront de plus en plus 
onne
tées. La�gure 6.4 (gau
he) montre le nombre de sauts moyen s(n) né
essaires pour trouver une
opie d'un objet en fon
tion du nombre de n÷uds n dans le système. Une régressionlinéaire indique que s(n) évolue linéairement ave
 le logarithme du nombre de n÷uds ndu système (voir �gure 6.4 (droite)).C'est le résultat expérimental le plus important de notre 
ontribution, qui est résumépar :Résultat expérimental : la re
her
he dans QRE né
essite un nombre moyen de sautslogarithmique en fon
tion du nombre de n÷uds présents dans le réseau.Cela montre que la méthode de re
her
he de QRE est aussi e�
a
e que les méthodesbasées sur des tables de ha
hages réparties 
omme Chord [96℄, Vi
eroy [68℄, ou 
elle quisont basées sur les graphe de de Bruijn binaire [1, 33, 57, 72℄.De plus, QRE se révèle plus e�
a
e que les résultats pré
édents dé
rits à la se
tion 5.Cela montre que les performan
es de 
ette méthode ne sont pas seulement dus à la natureen loi de puissan
e ou à la stru
ture d'agrégats du réseau logique, mais à des propriétésplus subtiles qui restent à dé
ouvrir et étudier. Ces propriétés ont trait entre autresautres :� au regroupement des n÷uds en 
ommunauté d'intérêts similaires ;� à la façon dont les 
ommunautés se re
oupent ;� aux r�les et aux relations des n÷uds de grand degré dans 
es 
ommunautés.La �gure 6.5 montre le nombre moyen de sauts né
essaires pour trouver 20% des
opies d'un objet présent dans le système. La lo
alisation de 
opies d'un objet populairedemande au plus 10 sauts. QRE peut don
 être utilisé e�
a
ement en 
ombinaison ave
des proto
oles permettant le télé
hargement de gros �
hiers en parallèle.Pour �nir, la �gure 6.6 montre, pour k ≥ 1, le nombre de requêtes qui né
essitentun nombre de sauts k. Cette distribution est à queue lourde : la plupart des requêtes
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essaires à trouver un objet.demandent peu de sauts, mais quelques requêtes demandent un grand nombre de sauts(
e qui 
orrespond à des objets très rares pour lesquels il est né
essaire de par
ourirtout le réseau ou presque). Typiquement, borner le nombre de sauts à 100 permettraità la quasi-totalité des requêtes de trouver leurs réponses si elles existent.6.4 Con
lusion et perspe
tivesDans 
e 
hapitre, nous avons présenté une nouvelle méthode d'inter
onnexion et deroutage, dont le prin
ipal obje
tif est de pousser plus avant l'utilisation des propriétésdes intérêts des utilisateurs de systèmes pair-à-pair. Ces propriétés �gurent en e�etprobablement parmi les fa
teurs 
lés qui permettront la 
réation de systèmes pair-à-pairtotalement dé
entralisés plus e�
a
es. A�n de 
on�rmer 
ette hypothèse, nous avonsproposé d'utiliser le graphe des intérêts 
omme réseau logique, et nous avons dé�ni sur
ette base des opérations simples de re
her
he, d'arrivée et de départ, 
réant ainsi unsystème auto-organisé. Ce sont les propriétés du graphe des intérêts, en parti
ulier (1)sa stru
ture d'agrégats et (2) l'hétérogénéité des degrés de ses n÷uds, mais aussi despropriétés plus subtiles qui restent à dé
ouvrir, qui permettent à notre méthode de
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aliser les objets en un nombre de sauts logarithmique, sans utiliser ni inondation, niopérations 
omplexes de publi
ation ou de routage.De manière générale, les di�
ultés qui pourraient être ren
ontrées lors de l'utilisationd'une telle méthode sont pour beau
oup liées au grand degré de 
ertains n÷uds.Dé
onnexions : puisque les requêtes obtenues et utilisées dans les expérien
es menéessur QRE ne 
ontiennent pas les dé
onnexions des n÷uds, les simulations e�e
tuéesportent don
 sur un réseau stri
tement 
roissant. L'étude de l'impa
t des dé
onnexionsde n÷uds sur des réseaux 
réés ave
 la méthode QRE permettrait don
 d'évaluer l'e�etde pannes et d'attaques sur les n÷uds généreux.Des travaux 
omme [53℄ indiquent que lors de l'utilisation en priorité de ra

our
isqui ont des intérêts pro
hes pour la re
her
he, le taux de su

ès ne sou�re pas d'unesuppression des n÷uds généreux, don
 a fortiori de dé
onnexions aléatoires. Toutefois,la méthode QRE 
onne
te les n÷uds selon leurs requêtes et utilise un routage et nonune simple interrogation des voisins. L'e�
a
ité de la re
her
he peut don
 sou�rir de ladisparition de n÷uds de grand degré, même si elle est peu probable (en 
as de pannesaléatoires).Dans le 
as probable où 
es dé
onnexions ont une in�uen
e, il est né
essaire de limiterle degré des n÷uds, mais de manière à ne pas gêner le routage. La raison prin
ipale de
ette limitation est que si la distribution des degrés suit une loi de puissan
e (et assuredon
 que peu de n÷uds ont un grand degré), un routage vers les n÷uds de degré élevéimplique une 
harge plus importante sur les n÷uds de grand degré en terme de nombrede requêtes à router.N÷uds menteurs : la 
harge engendrée par un grand degré peut in
iter les n÷udsà mentir sur leur degré ou les �
hiers qu'ils partagent (voir 
hapitre 1.2.2), faussantainsi la re
her
he. L'évaluation de l'impa
t de tels 
omportements byzantins permet-trait d'évaluer le risque qu'ils représentent pour l'e�
a
ité des systèmes pair-à-pair.En parti
ulier, les e�et négatifs semblent moins importants lorsque les requêtes sontparallélisées, 
omme dans Gnutella. Une telle parallélisation des requêtes dans QREpourrait alors représenter une solution pour limiter l'e�et de n÷uds menteurs (nousverrons plus bas des méthodes pour paralléliser e�
a
ement les requêtes). L'étude dunombre de menteurs à partir duquel de tels mensonges ont un impa
t signi�
atif surl'e�
a
ité de la re
her
he serait intéressant a�n de déterminer la sensibilité de QRE àdes 
omportements byzantins.Limiter le degré des n÷uds : la distin
tion du degré entrant et sortant des n÷udspermettrait en plus d'in
iter au partage (si un n÷ud favorise les re
her
hes de sesvoisins entrants qui sont aussi ses voisins sortants) de diminuer la quantité de mémoirené
essaire à 
haque n÷ud (grâ
e à la diminution du degré sortant) et le nombre derequêtes reçues (grâ
e à la diminution du degré entrant). Toutefois, l'impa
t d'une telledistin
tion n'est pas évident, il faut en parti
ulier s'assurer que 
ela ne dé
onne
te pasle réseau.



160 La méthode QREA�n de diminuer le degré de tous les n÷uds du réseau, il est possible de diminuerarti�
iellement le degré maximal de la distribution à queue lourde, et ave
 le degré detous les n÷uds du réseau, tout en maintenant l'ordre de 
lassement du degrés des n÷udsa�n de maintenir l'e�
a
ité du routage.L'utilisation du degré pour 
lasser les voisins d'un n÷ud et ainsi 
hoisir le desti-nataire d'une requête est similaire à l'attribution d'une valeur universelle pour 
haquen÷ud, permettant un ordre total sur les n÷uds. Le 
lassement d'un n÷ud est don
indépendant des intérêts des n÷uds, et est 
onnu de ses voisins. Nous avons vu au
hapitre 5.3.1 di�érentes politiques de 
lassement des voisins qui permettraient à QREd'adapter le voisinage aux intérêts des n÷uds et don
 de diminuer le degré sortant. Enparti
ulier, les méthodes [14, 15, 102℄ semblent e�
a
es pour 
hoisir des voisins sus-
eptibles d'augmenter la probabilité de trouver l'objet, don
 de diminuer le nombre desauts né
essaire et le nombre de messages né
essaires à la re
her
he dans QRE. Toute-fois, 
omme nous l'avons expliqué plus haut, 
es méthodes demandent à être adaptéesà la méthode de routage, qui exploite la distribution du degrés des n÷uds en queuelourde.Par ailleurs, [15℄ relève que la présen
e de voisins aléatoires permet d'augmenter lenombre de réponses obtenues. L'introdu
tion de voisins aléatoires pourrait don
 per-mettre aux n÷uds de 
onnaître des voisins dont les intérêts sont di�érents mais quipourraient avoir des objets intéressants, en 
as de requêtes hors de ses intérêts habi-tuels par exemple.D'autre part, il serait possible de modi�er la pro
édure de 
onnexion entre les n÷udsaprès une requête a�n de ne 
onne
ter deux n÷uds que si le nombre de sauts né
essairespour aller du demandeur au destinataire est inférieur à une borne �xée par le système.Cela permet de diminuer le degré des n÷uds au prix d'une augmentation du nombre demessages et du nombre moyen de sauts d'une requête. Ce pro
édé peut être développéen déportant des 
onnexions d'un n÷ud vers un de ses voisins de degré plus faible, a�nde ne pas trop augmenter son degré (le 
hoix de quand déporter une 
onnexion devraitalors se faire dynamiquement selon le degré du n÷ud qui refuse la 
onnexion et le n÷udqui l'a

epte et non par rapport à une 
onstante, toujours a�n de permettre au routagede fon
tionner).A�n de mieux répartir de telles 
onnexions, il est possible d'adopter un modèle de
onnexion inspiré de la méthode proposée par [15℄ : un n÷ud p0 re
evant une réponsepour une requête ayant par
ouru le 
hemin p0, p1, . . . , pk−1, pk se 
onne
te alors aun÷ud pi, 0 < i < k ave
 une probabilité dé
roissant lorsque i se rappro
he de 0. Unedé
roissan
e exponentielle semble indiquée dans 
e 
as.Diminuer la 
harge : la 
harge supportée par les n÷uds de grand degré est plusimportante que pour les autres n÷uds dans QRE. Une évaluation du nombre de mes-sages reçus par 
es n÷uds en fon
tion du nombre de n÷uds permettrait de 
onnaître larépartition de 
ette 
harge et 
hoisir le meilleur moyen de la répartir entre les n÷uds.Par ailleurs, l'évaluation du nombre de requêtes 
on
ernant des objets qui n'existentpas dans les réseaux réels est rarement e�e
tuée, de même que le 
oût en nombre demessage dans le réseau et par n÷ud. Elle permettrait pourtant d'estimer l'intérêt de
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tives 161la limitation du nombre de sauts dans les di�érentes méthodes de re
her
he, y 
omprispour QRE (lorsque la probabilité de trouver un autre 
opie d'un objet est négligeable). Àdéfaut d'assurer l'exhaustivité, la limitation du nombre de sauts permettrait de diminuerle nombre de messages 
ir
ulant dans le réseauLa gestion dynamique du nombre de sauts e�e
tués par une re
her
he est aussipossible, par exemple en fon
tion :� du degré maximal ren
ontré et du nombre de sauts e�e
tués ;� du fait que la requête 
on
erne des intérêts du n÷ud 
ourant, 
omme proposépar [15℄ ;� du nombre de sour
es trouvées pour l'objet re
her
hé.Ces trois méthodes permettent en fait l'estimation de la probabilité de trouver d'autressour
es pour un objet re
her
hé. Cela permet d'adapter la re
her
he au 
hemin par
ourupar 
haque requête.Paralléliser la re
her
he : 
ela permet de tou
her plus rapidement un même nombrede n÷uds, et don
 augmenter plus rapidement la probabilité de trouver des 
opies del'objet re
her
hé.L'envoi parallèle d'une requête à plusieurs voisins est une solution permettant d'aug-menter 
ette probabilité. Toutefois, elle né
essite le 
ontr�le du nombre de sauts e�e
tuésa�n de ne pas augmenter inutilement le nombre de messages. Ce 
ontr�le peut se faireen �xant pour 
haque requête un nombre de sauts in
rémental, 
ette méthode a ene�et permis à [65℄ d'observer pour l'inondation une diminution du tra�
 dans le réseau.Cet arti
le suggère que 
haque requête envoyée en parallèle véri�e régulièrement si ledemandeur a trouvé le nombre de sour
es demandé, a�n d'arrêter la re
her
he. La 
om-paraison de 
es méthodes ave
 des méthodes qui adaptant le nombre de sauts e�e
tuésà 
haque requête, 
omme 
elles dé
rites 
i-dessus, permettrait de véri�er les 
onditionsdans lesquelles 
es méthodes se révèlent e�
a
es.Méthode de re
her
he : nous avons vu que plusieurs méthode de routage avaientété proposées pour les réseaux en loi de puissan
e, par exemple les stratégies évaluéesdans [4, 60, 65, 90℄. La méthode du par
ours en profondeur guidée par le plus granddegré est la plus e�
a
e des méthodes 
onnues pour des réseaux dont les degrés desn÷uds sont répartis en loi de puissan
e. Toutefois, la propriété de 
ommunauté peutrendre une autre méthode plus appropriée. Des améliorations simples de la re
her
he
omme router une requête vers le n÷ud ayant le plus grand nombre de voisins qui n'ontpas en
ore reçu 
ette requête aurait par exemple un 
oût en mémoire trop important(pour les n÷uds de fort degré et leurs voisins). L'étude d'autres méthodes de routagequi tirent parti des propriétés d'agrégats en plus de la loi de puissan
e semble don
une dire
tion intéressante pour améliorer les performan
es de 
es réseaux. Elles peuventpermettre d'améliorer le 
oe�
ient logarithmique du nombre de sauts moyen d'unerequête, mais elles peuvent aussi avoir pour but une meilleure toléran
e aux pannes parexemple.
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helle, par exemple au moyen de grillesde 
al
ul et de tra
es réelles, permettrait en�n de véri�er le 
omportement général deQRE en milieu réel, en parti
ulier fa
e aux requêtes par
ourant le réseau au mêmeinstant. Une 
omparaison par rapport aux autres systèmes pair-à-pair dé
entraliséspermettrait alors éventuellement d'observer des di�éren
es en
ore non observées entreles méthodes d'inter
onnexion et de re
her
he, et leurs impli
ations sur la robustesse etla sé
urité du réseau.



Con
lusion générale et perspe
tivesCon
lusion généraleNous avons présenté dans 
e manus
rit une étude des systèmes pair-à-pair dé
en-tralisés en nous intéressant parti
ulièrement à la problématique de la re
her
he et plusgénéralement au routage dans les systèmes pair-à-pair dé
entralisés, et à l'inter
on-nexion né
essaire pour assurer 
e routage. Nous avons utilisé pour 
ela deux appro
hesdi�érentes : d'une part 
elles des réseaux à 
ontenu adressable et d'autre part l'exploita-tion des propriétés des é
hanges dans les systèmes pair-à-pair. Les systèmes pair-à-pairsont apparus il y a une dizaine d'années, et ont fait apparaître une problématique quileur est propre, 
omprenant entre autres les exigen
es suivantes :- une dé
entralisation totale, en parti
ulier la 
harge (tra�
, espa
e de 
lés, et
.)sur les n÷uds doit être équitablement répartie ;- un faible temps de réponse ;- supporter le dynamisme dans l'arrivée et le départ des n÷uds ;- permettre une re
her
he exhaustive.Basés sur l'expérien
e des ar
hite
tures parallèles, [83, 96℄ ont proposé d'inter
onne
terles n÷uds en une stru
ture logique a�n d'assurer de bonnes performan
es à 
es systèmes,en parti
ulier 
on
ernant le degré des n÷uds et le diamètre du réseau. [83℄ baptisales systèmes basés sur une telle stru
ture les �réseaux à 
ontenu adressable�. Cette
ontribution était a

ompagnée d'un exemple basé sur un tore à d dimensions. Denombreuses propositions de stru
tures suivirent ou apparurent en parallèle, allant del'hyper
ube au papillon. Chord [96℄ ou Vi
eroy [68℄ ont tenté de donner des bornese�
a
es pour les di�érentes 
ontraintes imposées par les systèmes pair-à-pair au moyende résultats ave
 forte probabilité.Dans 
ette thèse, nous avons présenté D2B [33℄, un réseau à 
ontenu adressable basésur le graphe de de Bruijn, 
onnu pour assurer un degré 
onstant et un diamètre log2 n,où n est le nombre de n÷uds du graphe. D2B assure un diamètre d'au plus O(log n) ave
forte probabilité, où n est le nombre 
ourant de n÷uds du réseau. Le degré de D2B est
onstant en moyenne, et au plus O(log n) ave
 forte probabilité. Cela permet de limiterle nombre de messages envoyés à l'arrivée ou au départ d'un n÷ud dans le système àun nombre 
onstant de mises à jour en moyenne. L'insertion est don
 en parti
ulierplus é
onome en messages qu'une grande partie des réseaux à 
ontenu adressable, dontChord [96℄, et au pire aussi é
onome. Le 
oût de l'insertion en messages est ave
 forteprobabilité inférieur à tous les réseaux à 
ontenu adressable, dont Vi
eroy [68℄. Nous163



164 Con
lusion générale et perspe
tivesavons limité dans D2B les di�érents fa
teurs qui peuvent 
harger les n÷uds :� l'engorgement de D2B, 
'est-à-dire le nombre de requêtes que peut avoir à rou-ter 
haque n÷ud par rapport au nombre total de requêtes possibles, est au plus
O(log n/n) en moyenne, et O(log2 n/n) ave
 forte probabilité ;� le nombre de requêtes à destination d'un n÷ud, 
'est-à-dire le nombre de 
lésgérées par un n÷ud, est borné par O(|K| log n/n) ave
 forte probabilité, où |K|est le nombre de 
lés de l'espa
e de 
lés K et n est le nombre 
ourant de n÷udsdans le réseau.Les premières simulations et émulations de D2B sont en
ourageantes et 
on�rmentl'e�
a
ité de D2B 
on
ernant son degré et le diamètre de son réseau [52℄.Un apport majeur de notre 
ontribution par rapport aux systèmes déjà existants estdon
 une 
harge moins importante sur les n÷uds en terme de nombre de messages touten assurant un diamètre et un degré faibles. C'est là une des 
ontraintes importantepour les systèmes pair-à-pair, dont le but est la dé
entralisation. Notons que tout 
ommeChord [96℄ ou Vi
eroy [68℄, mais 
ontrairement à Tapestry [105℄ ou Pastry [88℄, les bornessont exprimées en fon
tion du nombre 
ourant de n÷uds et non du nombre maximalde n÷uds dans le réseau. Cela permet d'assurer de meilleurs performan
es durant lamontée en 
harge du système. Nous avons en�n suggéré plusieurs optimisations pouraméliorer l'e�
a
ité de 
es réseaux, entre autre pour la répartition de la 
harge.Les réseaux à 
ontenu adressable ont toutefois l'in
onvénient de ne permettre queles re
her
hes exa
tes, 
ar la re
her
he est basée sur le ha
hage de nom (d'objet). Cettelimite est 
ontraignante pour des appli
ations où un même objet est sus
eptible d'êtrenommé di�éremment (
omme les �
hiers) et où plusieurs ha
hages peuvent don
 
or-respondre à un même objet. En e�et, un n÷ud re
her
hant un objet n'a alors plus lagarantie d'obtenir toutes les réponses disponibles dans le réseau. Dans de telles situa-tions, une re
her
he par expression rationnelle ou une re
her
he approximative (aussiappelée wild
ard) serait alors plus adaptée, mais les réseaux tels que CAN, Chord, ouD2B ne permettent pas 
e type de re
her
he.C'est pourquoi nos re
her
hes nous ont mené aux graphes modélisant les é
hangesentre les n÷uds. En e�et, plusieurs 
ontributions [29, 53, 62, 102℄ ont signalé la pré-sen
e de propriétés statistiques de loi de puissan
e et petit-monde dans les é
hangesdes systèmes pair-à-pair. Ces di�érentes études étaient a

ompagnées de propositionsd'améliorations pour des systèmes pair-à-pair existants, prin
ipalement l'utilisation dera

our
is et la modi�
ation de l'inter
onnexion. Poussant plus loin l'utilisation despropriétés des é
hanges dans les systèmes pair-à-pair, nous avons proposé une nouvelleméthode pour la 
on
eption de systèmes pair-à-pair non stru
turés.Notre méthode de 
onnexion et de routage, QRE, tire parti des propriétés de loi depuissan
e et de regroupement des n÷uds en 
ommunauté. Ces deux propriété avaientdéjà été utilisées, mais séparément. La méthode QRE se base sur un par
ours en pro-fondeur d'abord privilégiant le voisin de plus grand degré, qui avait été proposée etévaluée dans [4, 60℄ pour les graphes à distribution des degrés en loi de puissan
e. A�nd'assurer l'inter
onnexion des n÷uds, 
haque n÷ud est 
onne
té à tous les n÷uds ave
lesquels il a é
hangé dans le passé. Le résultat prin
ipal de 
ette 
ontribution 
on
ernel'e�
a
ité de la re
her
he. Dans QRE, les requêtes trouvent une réponse en un nombre
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tives 165de sauts moyen logarithmique en fon
tion du nombre de n÷uds dans le réseau. Notreroutage simple ne demande pas de stru
ture spé
i�que, ni de publi
ation 
omplexe touten se montrant don
 aussi e�
a
e que les réseaux à 
ontenu adressable 
omme D2B.Dans QRE, la distribution des degrés des n÷uds ainsi que la distribution du nombre derequêtes selon le nombre de sauts e�e
tués suivent une loi de puissan
e. Cela signi�equ'une grande partie des requêtes demande un faible nombre de sauts. Il existe toute-fois toujours des requêtes demandant un nombre de sauts importants. QRE regroupeles n÷uds en 
ommunauté au sein desquelles sont présentes la plupart des réponses auxrequêtes qui y sont initiées. Toutefois, il existe des requêtes pour des objets qui ne sontpas en
ore présents dans la 
ommunauté, et qui sont don
 plus 
oûteuses. La méthodeQRE a aussi pour 
ara
téristique originale de tirer parti de la répli
ation des objets dansles systèmes pair-à-pair puisque les simulations montrent par exemple que, dès que septsour
es d'un objet existent dans un réseau de 45.000 n÷uds, moins de dix sauts su�senten moyenne pour trouver une des sour
es de l'objet. L'originalité de notre 
ontributionréside dans son e�
a
ité malgré sa simpli
ité : 
'est la première méthode à utiliser ave
su

ès 
onjointement les propriétés de loi de puissan
e et de regroupement des n÷udsen 
ommunauté dans les systèmes pair-à-pair.Perspe
tivesPlusieurs types de systèmes pair-à-pair ont émergé, selon le type de 
ontraintes quiétaient imposées, obligeant grosso modo à 
hoisir entre garantie d'e�
a
ité (réseaux à
ontenu adressable), adaptation à la 
apa
ité des n÷uds (systèmes hybrides), et requêtesévoluées (systèmes dé
entralisés non stru
turés).Nous avons dé
rit dans le 
hapitre 6 plusieurs dire
tions pour l'amélioration deméthodes utilisant les propriété de lois de puissan
e et d'agrégation des n÷uds en 
om-munautés d'intérêts. Malgré le nombre de résultats parus sur 
e sujet, nous avons listéle long de 
e manus
rit plusieurs problèmes ouverts dont la résolution permettrait la
réation de systèmes pair-à-pair plus e�
a
es. En parti
ulier, si nous avons 
ontribuéà montrer que l'utilisation des propriétés des é
hanges dans les systèmes pair-à-pair serévèlent prometteuses pour la 
on
eption de systèmes pair-à-pair e�
a
es tout en au-torisant des requêtes évoluées. Ces propriétés restent toutefois en
ore trop mal 
onnuespour pouvoir les exploiter pleinement.À moyen terme, l'étude des propriétés des graphes d'é
hanges permettra une meilleure
ompréhension des é
hanges dans les systèmes pair-à-pair. Plusieurs propriétés restenten e�et en
ore à étudier. Une meilleure 
onnaissan
e des relations entre les n÷uds degrand degré dans le graphe des intérêts permettrait de savoir si 
es n÷uds fournissentou demandent des objets uniquement dans leur 
ommunauté ou s'intéressent aussi à desobjets extérieurs, que 
es objets soient populaires ou pas. La 
onnaissan
e des 
ara
té-ristiques des 
ommunautés, 
omme leur re
ouvrement ou les moyens de les re
onnaîtreselon le point de vue des n÷uds et des requêtes permettrait d'a�ner les algorithmes. Ilserait ainsi possible par exemple de 
hanger le 
omportement d'une requête selon qu'elle
hange de 
ommunauté ou pas. De plus, l'impa
t sur les 
ommunautés des n÷uds de
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lusion générale et perspe
tivesgrand degré reste à évaluer, ainsi que l'impa
t sur 
es 
ommunautés de diverses pro-priétés pré
édemment étudiées indépendamment 
omme :� la popularité des objets parmi les n÷uds [29, 62℄ ;� le rapport entre la proximité d'intérêt et la proximité physique des n÷uds [29℄ ;� le regroupement des objets partagés par les n÷uds en 
ommunautés [62℄ ;� la 
orrélation entre les �
hiers sur un même n÷ud selon leur rareté [29℄.� la proportion de voisins égoïstes.La 
ara
térisation du dynamisme d'un réseau pair-à-pair servirait à mieux 
omprendrela régularité des requêtes selon les n÷uds. La dé
ouverte des propriétés 
ara
téristiquesdes systèmes pair-à-pair et une meilleure 
onnaissan
e de 
elles-
i permettrait à termela 
on
eption d'un modèle des relations entre les n÷uds des réseaux pair-à-pair, 
e qui
onstituerait une avan
ée majeure dans 
e domaine. Les quelques propositions de mo-dèles [65, 102℄ qui ont été dé�nis jusque là sont en
ourageantes et permettent dores etdéjà une modélisation des propriétés élémentaires des systèmes pair-à-pair. Des amélio-rations autoriseraient par exemple des requêtes à être asso
iées à plusieurs 
ommunau-tés, voire donneraient une répartition des 
ommunautés 
iblées par les requêtes d'unn÷ud. L'amélioration de 
es modèles permettrait à terme de 
ontourner la di�
ulté àobtenir des tra
es de systèmes pair-à-pair, et ainsi de valider les propositions de nou-veaux systèmes pair-à-pair et d'e�e
tuer des 
omparaisons à moindre 
oût. Des étudesthéoriques plus 
omplexes basées sur 
e modèle seraient alors possibles, 
omme parexemple l'analyse des 
ompromis possibles pour une méthode de re
her
he entre d'unepart la 
harge des n÷uds et de l'autre le nombre de réponses et la pertinen
e de lare
her
he.Si les systèmes pair-à-pair servent a
tuellement prin
ipalement à la re
her
he dé-
entralisée de �
hiers, nous avons aussi vu que leur 
hamp d'appli
ation était bien pluslarge : la dé
entralisation à faible 
oût peut rempla
er des servi
es 
entralisés dans desréseaux à grande é
helle, 
omme les DNS dans Internet [19℄, des servi
es de téléphoniesur Internet, mais aussi améliorer les réseaux de 
al
ul [104℄ voire les bases de don-nées. En e�et, si le géant des bases de données Ora
le distribue depuis quelques tempsune version 10g de son produit (g pour grid), 
'est bien que la répartition de la 
harge
orrespond à une demande des grands a
teurs de l'informatique.Faisant suite à la 
réation d'univers persistants (mondes virtuels) utilisés par exempledans les jeux vidéos en ligne, des univers persistants pair-à-pair [94℄ ont déjà fait leurapparition. Ils présentent l'avantage de faire supporter la 
harge de leur fon
tionnementaux utilisateurs, permettant ainsi l'indépendan
e et l'autonomie du monde virtuel.D'autre part, si les systèmes de 
al
ul à grande é
helle ont longtemps préféré l'uti-lisation des grilles de 
al
ul, des projets ont débuté il y a plusieurs années pour tirerpro�t de la puissan
e de 
al
ul inutilisée des par
s informatiques de grands organismes.Des systèmes 
omme [104℄ tentent d'intégrer des outils d'algorithmique répartie pourassurer des garanties a
tuellement di�
ile à obtenir ave
 des systèmes pair-à-pair.Dans le domaine des servi
es pour les réseaux à grande é
helle, 
omme les DNS, despropositions 
omme [19℄ ont montré tout l'intérêt des réseaux à 
ontenu adressable. Latéléphonie sur Internet proposée par skype [92℄ permet de tirer parti de la garantie deperforman
es des réseaux à 
ontenu adressable. Une partie de l'administration de 
es
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tives 167servi
es semble toutefois en
ore limiter la dé
entralisation, dans le 
as des DNS, il s'agitde l'enregistrement de noms de domaines, de la véri�
ation et la rétribution éventuellede 
e servi
e.Con
ernant les bases de données, les systèmes pair-à-pair semblent la pro
haineétape de la dé
entralisation entamée 
es dernières années Toutefois, les bases de donnéesaujourd'hui déployées sur de très grands réseaux imposent des 
ontraintes a
tuellementdi�
iles à satisfaire. Il s'agit entre autres de la 
ohéren
e, la persistan
e, la gestion desdroits pour les di�érents a

ès aux données, et la disponibilité. L'assuran
e de délaisde réponses 
ourts est aussi une 
ontrainte essentielle en plus du support de requêtesévoluées (re
her
he d'expressions rationnelles et re
her
he par intervalles) pour des uti-lisateurs que le modèle 
lient-serveur a habitué a des garanties fortes. Les réseaux à
ontenu adressable permettent aujourd'hui de garantir des temps de réponses faiblessans permettre les requêtes évoluées, tandis que les systèmes non stru
turés sont dansle 
as inverse. Il faut toutefois noter une amélioration de l'expressivité des requêtesde réseaux à 
ontenu adressable ave
 l'apparition de systèmes 
apables d'e�e
tuer desrequêtes par intervalles, 
omme [8, 54℄, basés sur les listes à enjambement [81℄ (aussinommées skip lists). Quel que soit le système, la 
ohéren
e des données doit faire l'objetd'un 
ompromis ave
 les temps de réponse du fait de la transmission des messages parun réseau physique asyn
hrone. La persistan
e des données dans un système pair-à-pairpeut être assurée par des mé
anismes de répli
ation tels qu'on les a vus dans 
e manus-
rit. La sé
urité des données, la gestion des droits de 
réation, d'ajout et de 
onsultationdes données peut s'inspirer des méthodes utilisées dans des systèmes 
omme Freenet [34℄.De toutes 
es 
ontraintes, autoriser les re
her
hes évoluées semblent la 
ontrainte la plusdi�
ile à adapter aux réseaux à 
ontenu adressable C'est pourquoi les systèmes dé
en-tralisés non-stru
turés me semblent les plus prometteurs pour la 
on
eption de bases dedonnées réparties.Ces di�érents horizons ouverts aux systèmes pair-à-pair permettraient de rempla-
er des systèmes 
entralisés, et né
essiteront don
 l'assuran
e de 
ertaines garanties,même si 
ertaines 
ontraintes sont relâ
hées. En�n, le développement d'algorithmesauto-stabilisants pourraient être une solution pour assurer le fon
tionnement des ser-vi
es malgré le départ et l'arrivée régulières de n÷uds, voire le 
omportement byzantinsd'une partie des n÷uds.
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RésuméLes systèmes pair-à-pair dé
entralisés mettent en relation un grand nombre d'utilisa-teurs pour mutualiser des ressour
es dans un environnement dynamique. Les appli
ationsde 
es systèmes vont du partage de �
hiers à la téléphonie par Internet, en passant parla dé
entralisation de servi
es 
omme les DNS. A�n de limiter les ressour
es né
essaires,
haque re
her
he doit transmettre les messages rapidement et 
ontr�ler le nombre de mes-sages dans le réseau. C'est pourquoi 
ette thèse s'intéresse au routage et à l'inter
onnexionné
essaire pour assurer 
e routage.Dans la première partie, je présente un état de l'art des di�érents systèmes existants. J'ydétaille la problématique générale et les 
ara
téristiques des di�érentes 
lasses de systèmespair-à-pair.La se
onde partie traite des réseaux à 
ontenu adressable, qui permettent d'assurer unroutage ave
 des bornes sur le nombre de sauts des requêtes et la 
harge par noeud. J'yexpose d'abord les di�érents réseaux à 
ontenu adressable existants. Je présente ensuiteun nouveau proto
ole, D2B, dont je prouve en parti
ulier qu'il améliore la 
harge parnoeud tout en assurant un nombre de sauts et un degré faible. Je détaille en�n une listed'optimisations appli
ables aux réseaux à 
ontenu adressable en général, ou à D2B enparti
ulier.Dans la troisième partie, je ré
apitule les prin
ipaux travaux qui tirent parti des 
om-munautés d'utilisateurs d'une part, et 
eux qui exploitent la stru
ture de loi de puissan
ede l'autre. Je présente ensuite ma se
onde 
ontribution, QRE, qui exploite e�
a
ement à lafois 
es deux 
ara
téristiques des é
hanges : agrégats en 
ommunautés et loi de puissan
e.Abstra
tDe
entralized peer-to-peer systems allow a large number of users to intera
t in orderto gather resour
es in a dynami
 environment. These systems have appli
ations in manyareas : �le sharing, telephony on Internet, DNS de
entralization, et
. Ea
h query has toqui
kly forward messages to bound resour
es and to 
ontrol the number of messages in thenetwork. Thus, this thesis fo
uses on routing and inter
onne
tion needed to handle su
h arouting.In the �rst part, I present a state of the art of the di�erent existing systems. I developthe general issue and the di�erent 
lasses of peer-to-peer systems.The se
ond part 
overs 
ontent-addressable networks whi
h allow to assure bounds onthe number of hops and the nodes' load. I �rst expose the existing 
ontent-addressablenetworks. I then present the new proto
ol D2B and prove that it enhan
es the nodes' loadas well as it assures a low number of hops and a low degree. At last, I list optimizationswhi
h 
an be used in 
ontent-addressable networks in general, or in D2B in parti
ular.In the third part I summarize the main results whi
h use 
lustering in networks on onehand, and exploit power law property on the other hand. I present then my se
ond 
ontri-bution, QRE. It e�
iently exploits both properties of ex
hanges : 
lustering in 
ommunitiesand power law.


