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Résumé

Les Systéemes Multi-Agents Ouverts et Décentralisés (SMAOD) sont par-
ticuliérement vulnérables a I'introduction d’agents mal congus ou malveillants.
Il est donc nécessaire de controler ces systémes. Dans cette thése, nous pro-
posons le modéle L.I.LA.R., permettant aux agents eux-mémes de mettre en
place un controle des interactions des autres agents, a l'aide d’un modéle
de réputation. Ce modéle permet d’abord aux agents de représenter les in-
teractions qu’ils percoivent grace a des engagements sociaux, ainsi que de
modéliser les régles que chaque agent doit respecter a 1’aide de normes so-
ciales. En comparant les comportements qu’ils ont observés aux normes dont
ils ont connaissance, les agents sont capables d’évaluer leurs pairs et d’estimer
les niveaux de réputation qu’ils leur associent. Ensuite, les agents peuvent
décider des sanctions a appliquer en s’appuyant sur les niveaux de réputation
ainsi estimés. Grace a I'intégration des deux phases : évaluation des compor-
tements et décision des sanctions a appliquer, le modéle L.I.A.R. permet de
mettre en place un controle social des interactions entiérement automatisé.
Diverses expérimentations ont été menées avec ce modéle dans le cadre d'un
réseau pair-a-pair, afin de montrer comment les agents controlent les inter-
actions de leurs pairs.

Mot-clefs : Systéme Multi-Agent, Controle Social, Confiance, Réputa-
tion, Norme Sociale, Engagement Social.



Abstract

Open and Decentralized Multi-Agent Systems (ODMAS) are particularly
vulnerable to the introduction of badly designed or malevolent agents. It is
therefore necessary to control such systems. In this thesis, we propose the
L.I.LA.R. model, which enables agents to control their peers’ interactions,
thanks to a reputation model. Agents equiped with the L.I.A.R. model can
first, represent interactions they perceive with the help of a social commit-
ment model. They can also model the rules that each agent should follow
thanks to a model of social norms. By comparing observed behaviours with
the norms they know, agents are able to evaluate their peers and to estimate
a reputation level to associate to each of them. Agents are then able to make
a decision about the sanctions they wish to apply to their peers, based on
these levels of reputation. Thanks to the complete integration of both steps:
evaluation of the perceived behaviours and decision of the sanctions to ap-
ply, the L.I.A.R. model allows the agents to establish a fuly automatic social
control of agents’ interactions. Various experimentations have been conduc-
ted with this model in a peer-to-peer context in order to show how agents
where able control their peers’ interactions.

Keywords : Multi-Agent System, Social Control, Trust, Reputation, So-
cial Norm, Social Commitment.
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Chapitre 1

Introduction

Dans ce chapitre, nous présentons la problématique générale de la thése.
Aprés avoir présenté les motivations de ce travail de recherche et le contexte
scientifique dans lequel il se place — les Systémes Multi-Agents Ouverts et
Décentralisés (SMAOD) —, nous en précisons les objectifs et contributions.
Enfin, nous détaillons 'organisation du manuscrit.

1.1 Motivations

Dans cette thése, nous nous intéressons aux Systémes Multi-Agents Ou-
verts et Décentralisés (SMAOD). Ces systémes sont ouverts car capables
d’accepter, a tout instant, 'entrée, la sortie ou la modification des caracté-
ristiques des entités qui le constituent. Ils sont décentralisés, car il n’existe
pas de point central, ni pour le stockage des données, ni pour le controle du
systeme [BGGO4]. Ainsi, dans un systéme multi-agent ouvert et décentralisé,
n’importe quel agent peut entrer, sortir ou se modifier a tout instant.

Pour concevoir de tels systémes et, en particulier, pour garantir que n’im-
porte quel agent pourra y entrer, il est nécessaire de faire le moins d’hypo-
theses possible sur I'implémentation interne des agents. En conséquence, des
agents mal programmés ou programmeés avec des intentions malveillantes
peuvent s’introduire dans le systéme. Or, de tels agents peuvent rapidement
mettre a mal 'ensemble du systéme, en particulier si la gestion des taches
collectives, inhérentes aux systémes décentralisés, n’est plus assurée correc-
tement. Il est donc nécessaire de controéler le comportement des agents pré-
sents dans le systéme.
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1.2 Contexte Scientifique

Il existe différentes propositions pour aborder cette problématique : les
approches sécuritaires, les approches organisationnelles et les approches so-
ciales.

La premiére approche consiste a adapter les solutions existantes dans
le domaine de la sécurité informatique |[SFI02, BELI6, BFK99. 11 s’agit
d’empécher les agents d’avoir un comportement nuisible en leur imposant
des protocoles d’interaction sécurisés et I'implémentation de certaines primi-
tives. Ces contraintes imposées sur la facon dont les agents interagissent et
sur leur implémentation interne réduisent 'ouverture du systéme, ainsi que
I’autonomie des agents. Par ailleurs, du fait qu’elles ne s’intéressent qu’aux
moyens d’échanger de I'information et non a I'information elle-méme, elles ne
permettent pas de résoudre certains problémes, comme la possibilité que des
agents mentent. Enfin, la phase initiale d’échange de clefs cryptographiques
requise par ces méthodes les rend difficiles & mettre en place dans les systémes
décentralisés.

La deuxiéme approche du controle consiste a définir formellement les
organisations dans lesquelles les agents évoluent, en termes de roles qu'ils
peuvent jouer, de hiérarchies entre ces roles... Des institutions sont mises
en place pour controler que ces organisations sont bien respectées [BDI6
[Fox&Tl, [Cor83, [PCLR7, [Han03|. Ces institutions sont habituellement implé-
mentées de maniére centralisée et doivent généralement disposer de pouvoirs
particuliers pour pouvoir sanctionner les agents, par exemple pour les exclure
physiquement du systéme.

La derniére approche envisagée s’appuie sur des modéles de confiance et
de réputation [CE98| Rou00, MCOT, [Sab02), [CP0O2), MD0O5]. Chaque agent éva-
lue les comportements des autres agents et en déduit le niveau de réputation
qu’il leur associe. Il peut alors décider, en fonction de ce niveau, s’il souhaite
continuer & interagir en confiance ou non avec eux. Cette approche est par-
ticuliéerement adaptée aux SMAOD, car elle permet de définir un controle
social des agents, c’est-a-dire un controle adaptatif et auto-organisé, mis en
place par les agents eux-mémes [COTZ00]. Cependant, la majeure partie des
modéles de réputation actuels nécessitent une déclaration a priori du compor-
tement que comptent avoir les agents ou reposent sur une détection triviale
des violations, pour calculer automatiquement l'évaluation des agents.
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1.3 Objectifs et contributions

L’objectif général de cette thése est de mettre en place un controéle des
interactions des agents adapté aux SMAOD, ou les agents ne disposent pas
nécessairement de déclarations a priori et explicites du comportement que les
autres agents comptent manifester. Nous cherchons donc a déployer un sys-
téeme de controle social des interactions des agents s’appuyant sur un modéle
de réputation.

4 )
Définition sociale N .
, . > controle social
de I'acceptabilité , .
. . > (réputations)
des interactions L
observations sanctions
N
interactions <

Fia. 1.1 — Controle social de 'interaction.

La figure [l présente une vision automaticienne du controle. Celui-ci
prend la forme d’une boucle de rétroaction, caractérisant ’apprentissage des
réputations. En s’appuyant sur des observations des interactions et sur des
définitions sociales de ’acceptabilité des interactions, le systéme de controle
doit pouvoir, d’une part, caractériser les interactions observées et, d’autre
part, décider des sanctions a appliquer en conséquence.

Mettre en place un tel controle se décompose donc en deux sous-objectifs
majeurs :

— Caractériser une interaction. Cette phase requiert d’étre en mesure

de :

— Modeéliser les interactions,

— Définir 'acceptabilité des interactions,

— Estimer acceptabilité d’une interaction obseruvée.

— Sanctionner une interaction. Cette phase correspond a décider des

sanctions a appliquer.

La cohérence entre ces quatre points est assurée par le modeéle de répu-
tation qui s’appuie sur I’estimation de I’acceptabilité d’une interaction pour
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réviser le niveau de la réputation d’un agent et utilise le niveau de réputa-
tion ainsi apprécié pour décider des sanctions a appliquer. Pour chacun de
ces sous-objectifs, nous étudions les modéles existants, leurs limites dans un
cadre ouvert et décentralisé et nous proposons finalement un canevas général,
le modéle L.I.A.R., intégrant des modéles adaptés aux SMAOD.

1.4 Organisation du manuscrit

Ce manuscrit est organisé en trois parties. La premiére partie examine
le controle social, ainsi que les concepts de confiance et de réputation, a la
lumiére de notre problématique. La deuxiéme partie présente le modéle de
réputation L.I.A.R., que nous proposons pour le controle social des SMAOD.
Enfin, la troisiéme partie aborde la mise en ceuvre pratique et ’évaluation
de ce modeéle.

Légende

Controle

Social

IModéle L.I.LA.R.

Caractériser les Sanctionner les

interactions

interactions

Modéliser les Définir Evaluer les Chap ' 1. ——d--
interactions I l’acceptabilité | interactions I . Chap. J L(-l-m-‘p-. ﬂ_’

{ Chap.B ]1 Chap.@ | Chap.B )/ Chap.@ |: Chap.B }{ Chap.0
© Sec. QI : Sec. 0 | Sec. : Sec. B {: Sec. : Sec.
. W : N . .

F1G. 1.2 — Organisation du manuscrit.

La figure présente l'organisation des deux premiéres parties de ce
manuscrit en regard des objectifs énoncés précédemment.

Le chapitre [ étudie de maniére générale les différentes composantes du
controle social. Nous commencons par étudier la phase de caractérisation des
interactions : dans la section EZIl nous nous intéressons a la modélisation
des interactions des agents puis, dans la section B2, aux moyens de définir
I’acceptabilité des interactions; enfin, dans la section EZ3 nous voyons par
quels processus évaluer une interaction.
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Nous nous intéressons ensuite a la phase de sanction des interactions et
étudions alors plus particuliérement les sanctions mises en place grace aux
concepts de confiance et de réputation. Dans le chapitre B, nous étudions ces
deux notions dans les domaines des sciences économiques, humaines et so-
ciales et en tirons une spécification précise. Dans le chapitre Bl nous étudions
les modéles computationnels de réputation et montrons que la plupart d’entre
eux sont limités par la portée de leur processus d’évaluation des interactions.

Cherchant a combler cette lacune, nous proposons, dans la deuxiéme par-
tie de ce manuscrit, le modéle L.ILA.R. (« Liar Identification for Agent Re-
putation »). Le chapitre Bl met I’accent sur la phase de caractérisation des
interactions de L.I.A.R. Tl décrit un modéle d’engagement social permettant
aux agents de modéliser les interactions qu’ils observent (section BJl), un mo-
déle de normes permettant aux agents de définir I'acceptabilité d’une inter-
action (section 2] et un processus de détection décentralisée de la violation
(ou du respect) des normes (section 3] permettant aux agents d’établir une
évaluation des interactions qu’ils ont observées. Le chapitre @ s’intéresse a
la phase de sanction et présente le modéle de réputation, lequel permet aux
agents de décider de continuer ou non a interagir avec les autres agents.

Enfin, la troisiéme partie (non représentée sur la figure) décrit un scénario
d’échange d’information dans un réseau pair-a-pair et les résultats d’expéri-
mentations menées avec le modéle L.I.A.R. dans ce cadre.
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Chapitre 2

Controle social des interactions

Pour mener & bien un contréle social des interactions dans un SMAOD,
les agents doivent tout d’abord étre en mesure de modéliser les interactions
qu’ils observent et de définir l'acceptabilité de interactions. Ils peuvent ainsi
évaluer si les autres agents se comportent correctement ou non et peuvent
décider des sanctions a leur appliquer en conséquence.

L’objectif de ce chapitre est d’étudier les différents constituants (en ita-
lique dans le paragraphe précédent) du controle social dans le cadre des
systémes multi-agents ouverts et décentralisés. Nous étudions les solutions
proposées dans la littérature sous la contrainte principale de la décentralisa-
tion, c’est-a-dire du partage des données et du controle entre les agents du
systeme.

Les sections suivantes présentent tout d’abord les modéles d’interaction,
qui permettent une observation, par les agents, des interactions. Ensuite, la
maniére dont ’acceptabilité des interactions peut étre définie est exposée.
Différents processus par lesquels un agent peut évaluer une interaction sont
alors étudiés. Enfin, nous abordons les différents types de sanctions par les-
quelles un agent peut influer sur les autres de fagon a ce qu’ils modifient leurs
interactions pour les rendre acceptables.

2.1 Observation de l'interaction
Dans cette section, nous étudions la littérature concernant la modélisation

des interactions. Il s’agit d’examiner les modéles existants dans la perspective
de dégager les modéles adaptés a une observation, par les agents eux-mémes,
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de ces interactions. Cette étude, nous permet de poser le premier jalon du
controle social en déterminant les modéles adaptés a la modélisation du pre-
mier type d’entrées nécessaires a la phase de détection du controle social.

2.1.1 Motivations

La communication est I'un des principaux moyens dont disposent les
agents pour interagir et, plus généralement, agir sur le monde [DvL.97, [Hab84].
Dans cette section, nous étudions principalement les interactions entre agents
effectuées par le biais de la communication.

Dans le cadre d’entités logicielles telles que les agents, la théorie de I'in-
formation [SW49], qui ne considére que des échanges de bits, n’est plus suf-
fisante pour décrire les communications. La description des communications
des agents doit étre plus riche; nous nous intéressons donc ici a des travaux
qui cherchent & leur donner un sens (une sémantique). La théorie des actes
de langage [Aus62, Sea69), issue de la recherche en linguistique, pergoit les
communications comme des actes et est a la source de la plupart des travaux
dans les systéemes multi-agents [CLI5). Ces derniers peuvent étre classés selon
leur approche : par texte brut, par protocole, cognitiviste, sociale et argu-
mentative.

L’approche par texte brut décrit les communications directement en langue
naturelle. Elle n’est toutefois pas assez formelle et trop ambigué pour étre
employée directement par des agents logiciels [lsm

Dans I'approche par protocole [SmiS0, | ), [Cd90], le sens d’un acte
de langage est essentiellement défini par lusage qui en est fait dans des
protocoles d’interaction. Cette approche s’intéresse moins au sens de 'acte
qu’a sa position dans le dialogue [Sin97]|. Elle limite ’ouverture du systéme en
empéchant un agent qui ne connait pas le protocole d’entrer en interaction
avec les autres. D’autre part, le dynamisme du systéme est entravé par la
faible flexibilité des protocoles.

L’approche cognitiviste [CLI3, [Lab96l [FTP02], quant a elle, donne un
sens a un acte de langage en s’appuyant sur les états mentaux des agents.
Cette approche ne permet donc d’aborder que le sens subjectif [Hab84] d’une
communication et, par conséquent, s’oppose a la nature publique des com-
munications [Sin9§|.

Dans I'approche sociale [Sin91l Sin00], chaque fois qu'un agent émet un
acte de langage, un engagement social est créé. Des engagements sociaux
peuvent étre générés pour donner une sémantique a la communication selon
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toutes les dimensions : objective, subjective et pratique [Hab84]. D’autre
part, en tant que formalisme externe aux agents, les engagements sociaux
sont particuliérement adaptés a ’observation des communications.

L’approche argumentative [Dun94l [ACO8| s’appuie généralement sur des
engagements sociaux et un systéme d’argumentation (la dialectique [Ham70])
dans le but de modéliser le dialogue dans son ensemble. Bien que pouvant
étre utilisée pour donner un sens aux communications, cette approche va bien
au-dela de la simple sémantique.

Dans le cadre de cette thése, nous nous concentrons sur I’approche sociale.
En effet, du fait du caractére externe des engagements sociaux, il s’agit de
I’approche la plus adaptée aux systémes décentralisés.

Diverses spécifications fonctionnelles des engagements sociaux ont été pro-
posées. Dans les sections suivantes, nous étudions ces différentes spécifications
d’un point de vue progressif : nous voyons tout d’abord la proposition ori-
ginelle de [Sin91l, [Sin(0], qui établit une traduction des actes de langage en
engagements sociaux, puis les différents enrichissements apportés a ce mo-
déle.

2.1.2 Engagement social pour 'interaction

En s’appuyant sur la logique temporelle, [Sini] propose le formalisme
suivant pour modéliser les engagements sociaux :

Définition 2.1.1 Un engagement social est un quadruplet :
SCom(db, cr,wit, cont)

— db est le débiteur, l’agent qui a [’engagement social ;

— cr est le créditeur, ['agent envers qui [’engagement social est pris;

- wit est le témoin de l’engagement social, qui pourra sanctionner le débi-
teur si I’engagement n’est pas tenu ;

— cont représente le contenu sur lequel le débiteur est engagé.

[Sin00] et [EC0O2, [FCO3| fournissent des tables de conversion entre des
actes de langage de différentes classes [Aus62, Sea69, Ven72] en des engage-

ments sociaux. Pour la plupart de ces classes, le débiteur est associé a I’émet-
teur de l'acte de langage, le créditeur a son récepteur et le contexte est le
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systéme multi-agent dans lequel 'engagement social est pris. L’exemple EZT.T]
illustre I’émission d’un acte de langage de la classe représentative (le inform).

Exemple 2.1.1 Lorsqu’un agent x informe un agent y sur un fait p de-
vant un groupe de témoins G, il s’engage aupres de y sur le fait que p est
vrai, ce qui est caractérisé par la création de [’engagement social suivant :

C(x,y,G.p).

[Sin00] montre comment son formalisme peut étre employé pour vérifier la
sémantique des communications selon les trois dimensions [Hab&7| : objective
(la communication est vraie), subjective (la communication est sincére) et
pratique (la communication est justifiée). Cependant, ce formalisme ne prend
pas en compte le fait que les engagements sociaux peuvent évoluer.

2.1.3 Engagement social avec cycle de vie

Il est courant qu’au cours d’un dialogue [WK95] un agent revienne sur ses
dires ou affine son discours. Les engagements sociaux de cet agent doivent
évoluer en conséquence. Il est alors nécessaire de garder une trace de la si-
tuation dans laquelle se trouve un engagement social a un instant donné.
[ECO3), BMCDO3, [PECd04]| proposent des modéles d’engagement social inté-
grant la notion d’état dans le formalisme. L’évolution de I'engagement social
est alors descriptible a ’aide d’un cycle de vie définissant les transitions entre
ces états.

Etats

Dans [EC03|, 'état peut prendre ses valeurs parmi :

— empty : 'engagement social n’a pas encore été créé;

— unset : ’engagement social vient d’étre créé;

— pending : I’engagement social est créé mais en attente d’activation ;

— active : 'engagement social est actif;

— cancelled : I'engagement social a été annulé;

— fulfilled : 'engagement social a été rempli;

— violated : 'engagement social n’a pas été rempli dans les conditions

imparties.

Seuls les trois premiers états ne sont pas communs a tous les modéles pré-

sentés ici. Dans [PEC04] I’état empty n’existe pas. Dans [BMCDO3] les états
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empty et pending n’existent pas. Chez [PECA04], I'état unset est confondu
avec l’état pending.
Transitions

Un engagement social évolue au fil du temps. Son évolution est descrip-
tible a ’aide d’un cycle de vie définissant les transitions entre les états.

Légende
état initial

état intermédiaire

état final

action d’une des parties

i 0]
l@é

action externe

c(p. :
\J - | - RN
Scle T4 : sc(c.) sc(e.) T

T ~ \\
7 \\\V \] / Sa

FiG. 2.1 - Cycle de vie d'un engagement social.

[ECO3| propose le cycle de vie décrit par le diagramme d’états de la fi-
gure LTl Deux types d’actions peuvent déclencher le changement d’état d’un
engagement social : une action d’une des parties engagées dans le dialogue ou
bien I'action du temps. Les traits pleins représentent des actions effectuées
sur I’engagement social suite & une action de I'une des parties engagées dans
le dialogue. Les traits en pointillés représentent une action externe et sont
liés & des régles de transition notées r;.

Pour refléter les évolutions dues aux actions menées par les parties du
dialogue, les engagements sociaux peuvent étre modifiés a 'aide de trois
fonctions. La fonction ac(c) (« add condition ») ajoute la condition ¢ a l'ac-
tivation de l’engagement social. La fonction mc() (« make commitment »)
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permet de créer I'engagement social. Enfin, la fonction sc(...) (« set com-
mitment ») permet de changer I'état d’'un engagement social. sc(p.) passe
I’engagement social en état pending, sc(c.) passe I’engagement social en état
cancelled. Cette derniére fonction est la plus utilisée pour gérer le cycle de
vie d'un engagement social.

Si le contenu de ’engagement devient vrai, alors I’engagement social passe
en état fulfilled (régles rq, 75 et 1¢). Au contraire, s'il devient faux, mais
que la condition d’activation est vérifiée, alors 'engagement social est violé
(état violated, régle ry). Un engagement social dans I’état pending peut
soit devenir actif (état active) si sa condition d’activation devient vraie
(régle r3), soit étre annulé (état cancelled) si sa condition d’activation de-
vient fausse (régle r4). Finalement, la régle r; stipule qu’a I'expiration d’un
certain délai, un engagement dans I’état unset devient cancelled s’il n’a
pas été mis en attente d’activation (pending) ou rempli (fulfilled).

Dans [BMCD03L [PFCA04], les cycles de vie différent peu de celui présenté
ici et principalement du fait des états inexistants. Dans [PFCA04] Iengage-
ment social est directement créé en état pending; avant il n’existe tout sim-
plement pas. Dans [BMCD03| 'engagement social est directement créé en
état active quand la condition d’activation est vérifiée.

Grace a l'introduction de la notion d’état, il est possible de gérer ’évolu-
tion d'un engagement social. Cependant, cet état ne permet pas, a lui seul,
de prendre en compte toute la dynamique d’un dialogue.

2.1.4 Engagement social avec cycle de vie du contenu

Au cours d’un dialogue, un agent pourrait étre amené a s’engager a un
instant sur un fait qui ne pourra étre vérifié que dans le futur. Par exemple, un
agent peut s’engager maintenant sur le fait qu’il pleuvra demain. Un engage-
ment social et son contenu sont donc des éléments temporellement distincts.
En conséquence, [BMCDO3] propose de modéliser I'engagement social et son
contenu comme des entités distinctes, pouvant étre dans des états différents
et avoir des cycles de vie propres.

En différenciant ainsi le cycle de vie du contenu de I’engagement social de
celui de I'’engagement social lui-méme, des agents peuvent argumenter sur le
contenu d’un engagement, i.e. faire avancer I’engagement dans son cycle de
vie, sans pour autant faire évoluer le contenu et, réciproquement, modifier le
contenu d’un engagement social sans forcément modifier I’engagement social
lui-méme.
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[BMCD03| propose un modéle d’engagement social qui tient compte de
cette distinction engagement / contenu. Le contenu est alors associé a un
état et a un temps de validité, tous deux différents de celui de ’engagement.
L’exemple illustre le formalisme employé.

Exemple 2.1.2 Un engagement social de contenu cont est noté comme
suit :
Scom(idna dba cr, SSComa tSCom7 COIlt, Sconta tcont)

Ou id,, est un identifiant unique pour l’engagement social, db et cr sont,
respectivement, le débiteur et le créditeur. Sscon €St [’état de [’engagement
soctal, tgcom €St le temps de wvalidité associé a l’engagement social. cont
est le contenu de 'engagement social, Seone €st I’état du contenu et, enfin,
teont €St le temps de wvalidité du contenu.

La figure présente, la reconstitution du cycle de vie du contenu d’'un
engagement a partir des descriptions données dans [BMCD0O3].

Le contenu de 'engagement social est initialement soumis (submitted)
par le débiteur (db dans la figure). Il peut ensuite étre directement accepté ou
refusé (accept ou refuse) par le créditeur (cr dans la figure) et arrive alors
dans l'un des états terminaux accepted ou refused. Une argumentation
peut aussi avoir lieu : le contenu peut étre alternativement remis en cause
par le créditeur et défendu par le débiteur (actions question et defend, états
questioned et justified). Finalement, le débiteur peut modifier le contenu
de son engagement (action change, état changed). Ces modifications sur le
contenu de ’engagement social ont lieu suite & des actions communicatives
menées par les parties engagées dans le dialogue. Ces actions sont donc liées
a la génération de nouveaux engagements sociaux, certains générés par le
débiteur, d’autres par le créditeur. La table 1] décrit ’ensemble des actions
possibles en fonction de I'acteur (débiteur ou créditeur) et de la cible (enga-
gement social ou son contenu).

2.1.5 Engagement social avec sanctions

Afin de s’assurer que les agents respectent leurs engagements sociaux,
[PECA04] propose de punir les agents qui ne respectent pas leurs engagements
et de favoriser ceux qui les respectent. Pour ce faire, les auteurs proposent un
modéle d’engagement social qui intégre les sanctions (positives ou négatives)
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FiG. 2.2 — Cycle de vie du contenu d’un engagement social.

débiteur créditeur
Engagement | create, withdraw,
social violate, fulfill.
Contenu change, defend. refuse, accept
question.

TAB. 2.1 — Actions possibles sur un engagement social ou son contenu.

encourues par les différentes parties en fonction de 1’état de ’engagement
social.

Pour pouvoir mettre en place ce systéme de sanction, les auteurs redé-
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finissent certaines transitions du cycle de vie de ’engagement social et en
définissent de nouvelles. Les transitions redéfinies sont les suivantes :

— Aumoment de la création d’un engagement social, les sanctions doivent
étre définies. Elle peuvent ’étre soit statiquement, soit par aprés négo-
ciation entre les parties.

— [’annulation d’un engagement social correspond au rejet d’un enga-
gement actif précédemment accepté. Il est donc possible que certaines
sanctions soient appliquées a cette occasion. En général, la décision
d’appliquer ou non les sanctions est prise par l’agent qui n’a pas annulé
I’engagement social.

Les transitions nouvellement définies sont les suivantes :

— L’élimination d’un engagement social violé a lieu quand les agents
impliqués (i) s’accordent pour reconnaitre que I’engagement social est
violé, (ii) appliquent les sanctions et (iii) éliminent I’engagement social.
Sur la figure BT page M3, ceci se traduit par I'ajout d’une transition
de I’état violated a I'état cancelled.

— De la méme maniére, I’élimination d'un engagement social rempli
a lieu quand les agents impliqués (i) s’accordent pour reconnaitre que
I'engagement social est rempli, (ii) appliquent les sanctions et (iii) éli-
minent ’engagement social. Sur la figure 21l page [[3 ceci correspond
a I'ajout d’une transition de I'état fulfilled a I'état cancelled.

Dans cette section, nous avons étudié la littérature permettant aux agents

de modéliser les interactions qu’ils percoivent. Nous avons étudiés les modéles
d’engagement social d’un point de vue progressif, depuis la proposition ori-
ginelle la plus simple, jusqu’aux modéles actuels les plus riches, intégrant le
cycle de vie du contenu et des sanctions.

2.2 Normes socilales

Dans cette section, nous étudions, dans le cadre des systémes multi-
agents ouverts et décentralisés, la littérature concernant la définition de
I’acceptabilité d’interactions. Il s’agit d’examiner les modéles existants pour
représenter les interactions acceptables ou non, dans la perspective de déga-
ger les modéles adaptés & une utilisation par les agents eux-mémes. A issue
de cette étude, nous aurons étudié ’ensemble des entrées nécessaires a la
phase de détection du processus de controle de la figure [Tl page

Dans cette section, nous nous intéressons, plus particuliérement, aux tra-
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vaux sur les normes menés dans le domaine des systémes multi-agents, des
sciences juridiques et des sciences sociales. Cette section est organisée comme
suit : dans un premier temps, nous dressons un bref panorama des différents
types de normes afin de cadrer notre travail. Ensuite, nous nous intéressons
aux modeles computationnels qui permettent aux agents de raisonner sur des
normes.

2.2.1 Normes de bon comportement

Les normes permettent de définir les comportements acceptables pour un
agent. Cependant, le terme de « norme » est employé dans de trés nom-
breux domaines : philosophie, psychologie, sociologie, sciences de l'informa-
tion, sciences économiques, sciences juridiques... avec des définitions sensi-
blement différentes. Par exemple, en philosophie une norme est une référence
pour juger quelque chose [Col01], [Dig02, VS03]. En psychologie, il s’agit d’un
modéle [GDT04]. En sociologie, une norme est un comportement standard
partagé par les membres d'un groupe social [Bri06 VS03|. En éco-
nomie, c’est un modéle qui doit exister ou étre suivi ou une moyenne de ce
qui existe actuellement dans un certain contexte VSO3]. En science
de l'information, il s’agit généralement d’un ensemble de régles fonction-
nelles relatives a des produits, des activités ou des résultats, établies par
des spécialistes et consignées dans un document produit par un organisme
reconnu [GDT04].

[LLA02] distingue les normes individuelles et les normes sociales. Les
normes individuelles, parmi lesquelles se trouvent les buts qu'un agent se
fixe [Tua95], sont privées a l'agent. Elles permettent donc pas de définir
I’acceptabilité des comportements d'un agent d'un point de vue externe a
celui-ci. Nous nous intéressons donc ici aux normes sociales.

De maniére générale, les normes sociales apparaissent dans la littérature
comme des concepts légaux. En utilisant le principe de la séparation des
pouvoirs [Eral, il nous est possible de définir la grille d’analyse suivante :

— quelles sont les parties impliquées ;

— qui exerce le pouvoir législatif : qui crée la norme, quelle en est la

source ;

— qui exerce le pouvoir judiciaire : qui décide qu'une norme a été violée ;

— qui exerce le pouvoir exécutif : qui sanctionne les violations;

— quel type de sanction est appliqué, par exemple en cas de violation.
Ces critéres ne sont pas totalement indépendants puisque, par exemple, le



2.2. NORMES SOCIALES 19

type de sanction appliqué peut dépendre de l'entité qui I'applique. Cepen-
dant, ils permettent de structurer un peu plus les fondements des typologies
classiques de normes existant dans la littérature.

Il existe deux types de normes sociales [vond3|. [DMSCO0] nomme les
premiéres obligations et les secondes normes sociales. Dans [LLA02| les pre-

miéres sont nommeées obligations et les secondes codes sociaux. Enfin, [Tuo95
[TBT95] les nomme r-normes et s-normes. C’est cette derniére terminologie
que nous employons ici.

R-normes

Les r-normes sont définies comme étant des régles, pouvant prendre la
forme de lois ou de chartes (donc explicites) auxquelles des individus doivent
se conformer [IBT95 kon93), DMSCO0]. Les r-normes sont proposées par un
groupe d’agents. Elles sont entérinées par une autorité qui se charge aussi de
les faire respecter ['BT93] kon93|. Le concept de r-norme repose donc forte-
ment sur I'acceptation de la norme (ou, plus généralement, de autorité) par
le groupe d’agents soumis a cette régle. Les r-normes ne peuvent étre modi-
fiées que si 'autorité le décide. Ces régles entrainent toujours des sanctions,
les r-sanctions. Ces sanctions sont ezplicites et connues a l’avance [DMSCO0).
L’exemple ZZZT] illustre un cas de r-norme issu de codes de I’état francais.

Exemple 2.2.1 L’article L.415-1 du code de la route francais (complété
par le code pénal, article 132-11) sanctionne un exces de vitesse supérieur
ou égal a 50 km/h (en cas de récidive dans les trois ans) d’une amende
mazimum de 3750 €, d’une suspension de permuis de trois ans, d’'un retrait
de six points et jusqu’a trois mois de prison, accompagné d’une interdiction
de conduire certains véhicules terrestres a moteur, pour une durée de cing
ans au plus.

En conclusion, il est possible de caractériser les r-normes en fonction de
la grille d’analyse définie en début de section comme suit : les r-normes
lient un agent individuel & une autorité. Elles sont proposées par des agents,
mais écrites et publiées par une autorité. Cette autorité est d’ailleurs aussi
en charge d’en détecter et d’en sanctionner les violations selon les barémes
prévus et donnés a l’avance.
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S-normes

Les s-normes définissent des régles de bon comportement [DMSCO0]. Elles
émergent de comportements individuels dans la société [wan93|. Elles repré-
sentent un comportement global de la société [TBT93]. Ce sont des sortes
de standards de fait. Elles sont automatiquement modifiées en fonction des
changements de comportements des individus. Elles sont fondées sur des
croyances ou des acceptations mutuelles. Elles ne sont pas obligatoirement
disponibles sous forme écrite et peuvent étre de deux types : celles appliquées
a toute la communauté et celles appliquées uniquement a un groupe d’indivi-
dus en fonction du role qu'il joue au sein de la société [TBT95]. N'étant pas
écrites, elles doivent étre enseignées aux nouveaux arrivants dans un groupe.
Finalement, elles ne sont pas forcément sanctionnées. Si elles le sont, alors les
s-sanctions ne sont pas connues a priori et, par conséquent, sont implicites.
L’exemple illustre un cas de s-norme dans la société francaise.

Exemple 2.2.2 Une bonne éducation veut que, quand quelqu’un sort d’un
magasin, il tienne la porte a toute personne qui le suit. Cela constitue une
norme sociale qui n’est pas punie explicitement en cas de violation. Une
personne a qui la porte n’a pas €té tenue peut se sentir lésée et sanctionner
la personne qui n’a pas tenu la porte par le moyen qu’elle veut (par une
baisse d’estime, de réputation, etc.) et avec 'ampleur qu’elle souhaite.

En conclusion, il est possible de caractériser les s-normes en fonction de la
grille d’analyse définie en début de section comme suit : les s-normes lient un
agent a son groupe social. Elles sont définies par les membres du groupe et
sont transmises par celui-ci aux nouveaux venus. Tout agent est susceptible
d’en détecter la violation et de punir I'un des membres du groupe comme il
I’entend.

Comparaison des r-normes et s-normes

Pour [DMSCO0], les r-normes agissent en restreignant ’autonomie des
agents et les s-normes en rendant la coordination plus efficace. Pour sa part,
[von93| distingue les r-normes et les s-normes par le fait qu’il s’agit pour
I’'une d’un ordre normatif imposé et pour 'autre d’'une émergence due aux
comportements d’une catégorie d’individus. Selon la grille définie en début
de section, les r-normes et les s-normes divergent donc principalement sur des
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critéres liés aux sanctions : sur l'entité en charge d’appliquer des sanctions
et sur le type de sanction mis en place (toujours appliquées ou non, connues
a priori ou non). En général, dans les r-normes, une autorité a été autorisée
au préalable a sanctionner les agents. Dans le cas des s-normes, c’est généra-
lement I’agent victime de la violation qui décide si et comment sanctionner
le violateur.

Transitions et inconsistances

Soulignons finalement que les frontiéres entre les différents types de normes
sont assez floues : il est possible que certaines normes changent de type [ITBT95] :
par exemple, une s-norme peut devenir une r-norme si elle est explicitée et
sanctionnée par une autorité. Il est aussi possible que des normes soient incon-
sistantes. [’BT95] définit une hiérarchisation des différents types de normes
qui peut servir pour régler les conflits entre celles-ci.

2.2.2 Formalismes de normes

Dans cette section, nous étudions les formalismes existants pour repré-
senter les normes sociales. Il s’agit d’étudier les formalismes proposés dans
la littérature qui permettent de modéliser une norme sociale, de maniére a
pouvoir raisonner dessus, en particulier pour en détecter les violations.

Il existe deux maniéres d'implémenter les normes dans les systémes multi-
agents [IS93| : par enrégimentation ou non. Dans le premier cas, la norme
est vue comme la spécification d’'un bon comportement qui doit étre res-
pecté par les agents et est donc codée en dur dans les agents [ST95, MT95]
BGM98, Bom99]. Ceux-ci sont alors enrégimentés et il n’est pas nécessaire de
prévoir comment les sanctionner, puisqu’ils ne peuvent pas violer les normes
sociales [BvdT05, VRWOH]. Dans ce cas, le formalisme utilisé pour représenter
les normes sociales est généralement la logique déontique.

Il est aussi possible de considérer les normes sociales comme des indica-
tions de comportements a suivre [CD.ITO0, BLOO, [DMSCO0L VSDO3, [CLA04.
Les agents doivent alors disposer d'un formalisme plus souple leur permettant
de décider (i) d’accepter (adopter) les normes sociales, c¢’est-a-dire prendre
connaissance de leur existence et (ii) de décider de les respecter, ¢’est-a-dire
d’agir sans les violer [LLd02]. Les agents sont ainsi capables de différents
degrés d’autonomie, raisonnant a priori sur les conséquences éventuelles de

leurs actes [Dig99, DMSCO0, [LLA0O2)]. 11 est alors nécessaire de prévoir des
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moyens de controle (détection et sanction des violations). Les formalismes
utilisés dans ce cas sont plutot de type descriptif.

Logiques déontiques

La logique déontique est particuliérement étudiée dans les sciences juri-
diques [Val93). Le but de la définition d'une telle logique est de disposer d’un
formalisme permettant de décrire les lois et les faits de maniére non ambigué
ainsi que de disposer d’un moteur d’inférence. Grace a ce moteur d’inférence,
il est possible de raisonner sur le respect et / ou la cohérence des lois.

La logique déontique définit des opérateurs d’obligation (O), de permis-
sion (P) et d’interdiction (F') [wonh]l]. L'exemple ZZZ3 illustre 'utilisation de
la logique déontique pour définir une obligation.

Exemple 2.2.3 Si«, est un fait, alors il est possible de définir [’obligation
que ce fait soit vérifié par : Oa.

Les différents opérateurs de la logique déontique peuvent généralement se
définir les uns par rapport aux autres. Par exemple, les opérateurs F' et P
peuvent se définir en fonction de O de la fagon suivante : Fa = O—a, ce qui
signifie que l'interdiction de « est équivalente a l'obligation de sa négation.
De méme, Pa = —-O-«, exprime que « est permis s’il n’est pas interdit.

Néanmoins, les systémes juridiques actuels sont trés complexes et défi-
nissent parfois des régles inconsistantes. Dans de telles situations, un moteur
d’inférence utilisant la logique déontique standard |[vondTl kon68 kon&T]| se
trouverait bloqué. D’autre part, la logique déontique standard elle-méme, de
part l'axiomatisation de ses opérateurs, contient quelques paradoxes. L’ex-
emple illustre 'un des douze paradoxes identifiés dans [MIDW94].

Exemple 2.2.4 Le « paradoze du pénitent » est li€ a ['axiomatisation de
Vopérateur F. En effet, celle-ci autorise 'écriture : F () — F(p AN1). Si
l’on considére que ¢ représente le fait de tuer quelqu’un et que v est le fait
d’aller en prison, alors le fait dinterdire de tuer quelqu’un implique le fait
d’interdire a la fois de tuer quelqu’un et d’aller en prison !

Du fait de la présence de tels paradoxes, de nouvelles axiomatisations
des opérateurs ont été proposées, particuliérement avec les logiques déon-

tiques annulables (« defeasible deontic logics ») [Lon93, kdT94l MDWO4).
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Cependant, les différentes propositions de logiques déontiques annulables ne
résolvent que quelques paradoxes a la fois et restent indécidables.

Formalismes descriptifs

Partant de I'observation que les approches utilisant la logique déontique
ne sont, de toutes les fagons, que déclaratives [AGVSDOA, [VSO3] (elles ex-
priment ce qui est acceptable) et n’ont pas de sémantique opérationnelle
(elles ne disent pas comment atteindre I’acceptable), des approches plus des-
criptives ont été proposées.

Ainsi, [VSDD0OS, [GCNRAND, [KNOS, ASALOA] proposent des formalismes
descriptifs au pouvoir expressif assez proche de celui des logiques déontiques
les plus riches. Ceux-ci intégrent la plupart des éléments suivants :

— un type, parmi : obligation, permission ou interdiction ;

— des sanctions, principalement en cas de violation ;

— un objet : ce sur quoi porte la norme, parfois accompagné de condi-

tions;

— un sujet : 'agent soumis a la norme sociale;

— une condition simple d’activation de la norme (ex. : délai).

Du fait de leur caractére descriptif, ces approches permettent cependant
une représentation des normes sociales encore plus riche. Ainsi, [LLJ04, [CTO4L
Sal(?)] étendent la liste d’éléments précédente avec :

— la prise en compte de conditions plus fines a la fois pour 'activation de

la norme et sur son objet ;

— la possibilité d’avoir comme sujet un role ou un ensemble d’agents;

— la notion de bénéficiaire : un agent envers qui le sujet est engagé a
respecter la norme sociale ;

— un identifiant [Sal(2].

Finalement, [Str02, [GBKD05] ajoutent encore d’autres éléments, aboutis-
sant ainsi a des formalisme proches de la description des normes telles qu’elle
est fournie en section 22211 :

— la prise en compte de 'autorité en charge de faire appliquer la norme
sociale. Ce champ remplace le simple bénéficiaire. L’autorité est alors
décrite de facon générique. Tout agent représentant cette autorité étant
un mesure de sanctionner un agent qui viole la norme sociale ;

— lauteur de la norme sociale [Str02], c’est-a-dire V'entité exergant le
pouvoir législatif;
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— une priorité, servant en cas de conflit entre les normes pour déci-
der quelles sont les normes sociales qu’il est plus important de respec-

ter [GBRKDOA].

Politiques Sociales

[VECOS] et [Sin99| proposent de décrire les normes par des engagements
sociaux. Les différents constituants des engagements sociaux sont présents
dans le modéle : le débiteur est ici 'agent soumis a la norme sociale, le cré-
diteur est I'agent chargé de la faire respecter et le contenu est celui de la
norme. La norme peut étre dans différents états (inactive, active...). Le
contenu peut faire référence a des engagements sociaux représentant des in-
teractions. De ce fait, les engagements sociaux instanciant des normes sont
d’un niveau d’abstraction supérieur a ceux qui représentent les interactions.
[Sin99| les différencie en les nommant « politiques sociales ». Dans [VFC03],
les agents évoluent dans une institution sujette a différents événements (ac-
tion du temps, changement de I'un de ses constituants, action d’un agent).
Ces événements déclenchent les normes, ce qui génére les politiques sociales.

Ces formalismes ne sont que descriptifs et les agents sont autonomes. De
ce fait, méme si les agents sont en possession de la description des normes en
vigueur dans le systéme, rien ne les oblige a les respecter. Il est donc nécessaire
de mettre en place des structures de controle qui gérent, en particulier, la
détection et la sanction des violations de ces normes.

2.3 Deétection et sanction des violations

Dans cette section, nous nous intéressons aux structures de controle qu’il
est possible de mettre en place pour faire en sorte que les normes soient
respectées par les agents.

Dans la littérature, il existe deux formes d’un tel controle : une forme
interne et une forme externe. La forme interne correspond a la capacité d’un
agent a identifier par lui-méme le comportement correct a avoir en fonction
de normes sociales définies de maniére externe. Dans ce cas, le controle repose
sur les capacités cognitives des agents pour comprendre et évaluer leur propre
comportement normatif [LLA02), [CDJT00, BLOO, KNOD, [CBO5)]. La
forme externe s’applique quand une structure institutionnelle s’est vue confé-
rer le pouvoir d’agir (éventuellement physiquement) sur un agent pour l'in-
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fluencer, de facon a lui faire adopter un comportement correspondant a la
norme. Le comportement de I’agent est alors interprété et évalué par d’autres
entités (autorité, groupe social...) en fonction de normes sociales gouver-
nant le systéme ou le groupe auquel appartient 'agent [PANSIS, [GCNRAQS,
I(GBKD0Y]. Dans le cadre de cette thése, nous nous intéressons a nue ap-
proche différente de I'instauration d’institutions centralisées. Nous cherchons
a mettre en place un controle lui aussi externe, mais appliqué par le groupe
social.

Ce controle ne peut s’exercer qu’a travers la détection de la violation ou
du respect des normes et de la sanction positive ou négative correspondante
(figure [CT1 page B). Dans cette section, nous présentons d’abord une défini-
tion formelle de la violation. Nous montrons ensuite les différentes approches
qui sont proposées dans la littérature pour mettre en place la détection de
violations dans des systémes informatiques. Enfin, nous concluons sur les
différentes maniéres de sanctionner les comportements des agents.

2.3.1 Définition de la violation

En s’appuyant sur la définition de la fraude de [Sim93], [FTTI8] définit
formellement la violation d’une obligation a l'aide de la logique déontique
standard [vonsTl, [Che80] et de la logique de 1'action [EIg93], SCI97]. L’opé-
rateur O de la logique déontique standard est utilisé conjointement aux opé-
rateurs £ et H de la logique de l'action. Ceux-ci sont définis de la facon
suivante : F; A signifie « 'agent i a amené I’état du monde A » et H; A signi-
fie « I'agent i a essayé d’amener ’état du monde A », mais sans contrainte
sur le succes de I'opération. Notons que F; A — H; A, c’est-a-dire qu’un agent
qui a réussi & amener I’état du monde A a forcément essayé d’amener 1’état
du monde A, la réciproque n’étant pas vraie.

La violation d’une obligation, est alors définie par la définition EZ3.T] sui-
vante :

Définition 2.3.1 La violation se définit de maniere générique comme la
non réalisation de ce qui est obligatoire :

Op N\ —p

En remplacant le fait ¢ dans la définition EZ31] par les expressions re-
présentant des actions (E; A et H; A), [ETTLI9§| obtient trois formules valides
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représentant la violation d’une obligation de mener une action :

La formule BTl exprime le fait que I'agent i avait 1’obligation d’amener
I’état du monde A mais qu’il ne I’a pas fait. La formule représente le fait
que 'agent i avait l'obligation d’amener I'état du monde A, mais qu’il n’a
méme pas essayé de le faire. Finalement, la formule signifie que I'agent 1,
qui avait 'obligation d’amener 1’état du monde A a essayé de le faire, mais
n’a pas réussi. Cette formule exprime donc une violation faible : dans ce cas,
I’agent a montré de la bonne volonté, mais s’est avéré incompétent.

2.3.2 Détection de violation

Dans cette section, nous étudions les systémes de détection de violation.
C’est a dire des systémes capables de comparer les comportements tels qu’ils
ont été effectués par les agents (représentés, par exemple, grace a un modéle
des interactions des agents) aux comportements tels qu'ils devraient étre (par
exemple, décrits par des normes).

Violation de transactions téléphoniques ou bancaires

Les approches les plus courantes dans le domaine de la détection de viola-
tions consistent a détecter des fraudes bancaires ou téléphoniques [AHTWIT,
en97, [CI.PS02]. Des comportements réels de clients sont étiquetés en fonc-
tion de leur acceptabilité. Ces comportements étiquetés sont alors fournis a
un algorithme qui les apprend et les stocke sous une forme donnée : base de
regles, réseaux neuronaux, etc. Le systéme consiste ensuite a comparer ces
comportements de référence aux comportements courants des utilisateurs,
contenus dans une base de données de transactions.

Violation de protocole

ILS04] proposent de détecter des violations dans un protocole de commu-
nication entre agents. Pour ce faire, les auteurs proposent de définir 1’état
global du systéme a un instant ¢ & partir d’'une combinaison des états des
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agents et de I’environnement a cet instant. Ces états globaux, représentés par
des automates d’états finis, sont ensuite interprétés sous forme de formules
de la logique propositionnelle. Le protocole, quant & lui, est représenté sous
forme de formules déontiques. Il est alors possible de déterminer si les agents
violent les régles de transition d’état définies par le protocole. En étudiant
plus en détails les violations, il est méme possible de définir des protocoles
de récupération.

Analyse critique

Si les définitions formelles de la violation de [FTTI8| ont I'avantage d’en
donner une définition non ambigué, elles restent cependant limitées. D’une
part, la dimension temporelle n’est pas prise en compte dans ces travaux,
d’autre part, la logique déontique étant indécidable, il n’est pas possible de
garantir que, si un agent utilisait un tel formalisme, il pourrait détecter toute
violation en un temps fini.

Les violations détectées dans les systémes bancaires ou téléphoniques et
dans les protocoles ne sont pas adaptées aux systémes ouverts et décentralisés
puisque la détection est menée de fagon centralisée et hors-ligne.

2.3.3 Sanctions

Selon [PECA04] les différents types de sanction que 1'on peut appliquer a

un agent peuvent étre catégorisées selon trois axes :

- La direction : la sanction peut-étre positive, pour encourager un com-
portement désiré ou négative pour décourager des comportements vio-
lant les normes du systéme.

— Le type : la sanction peut étre automatique, c’est le cas par exemple
de I'automobiliste qui conduit & 'envers sur ’autoroute et qui va faire
un séjour a I’hopital suite a son comportement. Les sanctions non au-
tomatiques peuvent étre de trois types :

— matérielles, par exemple un acte de violence envers le violateur, une
action de réparation ou une compensation financiére demandée au
violateur. . .

— soctales, par exemple une baisse ou une hausse de réputation, de
confiance ou de crédibilité du violateur.

— psychologiques, par exemple en terme de culpabilité, honte. ..
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L horizon temporel des sanctions permet de savoir si une sanction per-
dure au cours du temps ou bien est instantanée. Par exemple, les sanc-
tions en terme de réputation peuvent perdurer plus longtemps qu’'une
compensation financiére ponctuelle.

— Le style : dans le cadre des systémes multi-agents, les sanctions peuvent
étre explicites, c’est-a-dire discutées par les parties impliquées dans 1’en-
gagement social et connues publiquement ou bien implicites, c¢’est-a-dire
décidées unilatéralement. De plus, les sanctions peuvent étre décidées
a priori, ¢’est-a-dire étre connues a ’avance par les parties ou a poste-
riori, ¢’est-a-dire connues seulement au moment de leur application, ce
qui ne permet pas a l’agent sanctionné de raisonner a ’avance sur les
pénalités qu’il encoure en cas de violation.

Il existe donc une grande variétés de sanctions, qui ne sont pas toutes

applicables dans les mémes situations.

2.4 Synthése

Dans ce chapitre, nous nous sommes intéressés a la problématique du
controle des interactions des agents. Ce controle consiste a comparer des
interactions d’agents telles qu’elles ont pu étre observés aux définitions des
interactions acceptables et & décider des sanctions a appliquer. Dans le cadre
de cette thése, nous nous intéressons plus particulierement a la déclinaison
sociale de ce controle, c’est-a-dire a sa réalisation par les agents eux-mémes.
Pour ce faire, chaque agent doit pouvoir : (1) modéliser les interactions qu’il
percoit, (2) définir 'acceptabilité des interactions et (3) décider des sanctions
a appliquer.

Nous nous sommes tout d’abord intéressés aux modéles permettant de
modéliser les interactions des agents. Nous avons retenu l’approche sociale
comme la meilleure candidate dans un cadre ouvert et décentralisé, du fait
de sa large portée, de son caractére publique et du fait qu’elle nécessite un
minimum d’hypothéses sur I'implémentation interne des agents. Nous nous
sommes alors intéressés aux modeéles permettant aux agents de manipuler
ces engagements sociaux. Nous avons vu que le modéle originel de [Sin91] a
été enrichi de la capacité a prendre en compte I'évolution temporelle d’un
engagement social et de son contenu, ainsi que de la possibilité d’adjoindre
des sanctions en fonction de 'aboutissement de cette évolution.

Nous nous sommes ensuite intéressés aux normes, afin de permettre aux
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agents de décrire ce qu’est une interaction acceptable ou non. Nous avons
réduit notre étude aux normes sociales, puisqu’elles seules peuvent étre uti-
lisées par des agents pour caractériser les interactions d’autres agents. Nous
avons vu qu’il existait différents types de normes sociales : les r-normes et
les s-normes, ainsi que deux grandes classes de formalismes pour les repré-
senter : les formalismes issus de la logique déontique et les formalismes plus
descriptifs.

Enfin, nous avons étudié les propositions existantes pour permettre aux
agents de décider des sanctions a appliquer, c’est-a-dire de mettre en place
le controle lui-méme. Nous avons vu qu’il existe deux maniéres d’implanter
le controle : interne ou externe, ainsi que de nombreux types de sanctions et
de facons de les appliquer. Nous avons vu que les sanctions de type social
étaient plus adaptées aux Systémes Multi-Agents Ouverts et Décentralisés
car elles ne nécessitent pas de pouvoirs particuliers pour étre appliquées.
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Chapitre 3

Confiance et Réputation

Dans ce chapitre, nous nous intéressons aux notions de confiance et de
réputation comme moyen de sanctionner socialement les interactions des
agents. Dés que 'on aborde ces concepts dans la littérature, on s’apercoit
qu’il n’existe pas de définition unique et communément admise. Bien au
contraire, il existe toute une variété de définitions, qui dépendent princi-
palement du domaine d’étude et du propre point de vue de 'auteur. Dans
ce chapitre, nous nous intéressons particuliérement aux domaines qui ont,
les premiers, cherché a définir les concepts de réputation et de confiance : il
s’agit principalement des sciences humaines, sociales et économiques.

L’objectif du présent chapitre n’est pas de mener une étude exhaustive de
I’ensemble des définitions proposées puisque celles-ci sont, a ’heure actuelle,
toujours sujettes a débats [LoMl [TAS]. Nous étudions ici ces différentes défini-
tions afin, d'une part, de circonscrire notre domaine de recherche et, d’autre
part, d’en extraire une caractérisation précise des concepts étudiés. Nous ob-
tenons ainsi un ensemble de propriétés caractérisant les réputations, a partir
duquel nous déduisons une grille d’analyse. Cette grille est alors utilisée, dans
le chapitre Hl, pour présenter les modéles computationnels de réputation.

Ce chapitre est organisé comme suit : constatant que les définitions de la
confiance sont fort variées, nous utilisons le travail de [MCOT] pour les catégo-
riser et restreignons notre champ d’investigation a la seule classe de confiance
dite interpersonnelle. Nous caractérisons ensuite plus spécifiquement cette
classe de confiance et établissons les premiers liens entre les concepts de
confiance et de réputation. En cherchant, dans un deuxiéme temps, a ap-
profondir le concept de réputation, nous étendons les travaux de [MHMO2]
et montrons qu’il en existe différents types. Finalement, nous restreignons

31
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encore notre champ d’investigation aux seules réputation fondée sur les in-
teractions et discutons briévement leurs caractéristiques.

3.1 Panorama

Dans la section psychologie du Grand Dictionnaire Terminologique [GDT04]
la confiance est définie comme le « sentiment ferme de pouvoir s’en remettre
au comportement ou au jugement de quelqu'un ou de soi-méme ». Dans le
Merriam-Webster [Mer(4] la confiance est définie comme « le fait de pouvoir
s’appuyer, de maniére assurée, sur le caractére, les capacités, la force, ou la
vérité de quelqu’un ou de quelque chose ». Ces deux définitions illustrent a
quel point, méme & un niveau trés abstrait, deux définitions peuvent diverger.
Par exemple, la définition du [GDT04] n’applique la confiance qu’a des étres
humains alors que la définition du [Mer(4] autorise a appliquer aux objets.

Dans cette section, nous menons une étude plus approfondie des défini-
tions de la confiance et de la réputation, principalement issues des sciences
humaines, sociales et économiques. Dans une premiére partie de cette section,
nous allons illustrer le flou qui régne autour de la définition du concept de
confiance. Nous montrons ensuite qu’il existe différentes classes de confiance,
puis nous précisons le fonctionnement de la classe de confiance dite interper-
sonnelle et les relations entre cette classe et la réputation.

3.1.1 Confiance

Le concept de confiance a été étudié dans de trés nombreux domaines

de recherche : la biologie évolutionnaire [Baf((), [PD92], la sociologie [Luh79
[Cuh00, [CPO2), [CFEIY, [QuénT], la psychologie sociale [Den62], les sciences éco-
nomiques [Das90, Ron00, Del0Tal Del00, Sha87, [Fuk93|, 'histoire [Gam0al
IPag00], la philosophie [Her88)... Etant donné que ces domaines de

recherche sont souvent liés a des perceptions du monde et a des méthodes de
travail spécifiques, des définitions tres différentes ont été données dans ces
différents domaines. Certaines définitions sont propres au point de vue du
domaine des auteurs, d’autres sont encore plus spécifiques au point de vue
de I'auteur lui-méme. En particulier, les psychologues percoivent la confiance
comme un trait personnel alors que les sociologues considérent la confiance
comme une structure sociale. Les économistes, quant a eux, la pergoivent gé-
néralement comme une intention de comportement ou comme un mécanisme
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de choix. Ainsi, le concept de confiance a été défini comme des croyances
sur divers attributs d’'une personne [CE98|, comme une attente sur le com-
portement de l'autre [Das90]... Dans le domaine du management, d’autres
chercheurs [LB93)] ont défini le concept de confiance & travers ses processus
de construction, par exemple fondés sur la dissuasion, fondés sur la connais-
sance, ou fondés sur l'identification.

D’une telle multitude de définitions si différentes, il résulte un « pot pourri
déroutant » |[Sha87] (ou « fatras conceptuel » [Bar83]). Pour les nouveaux
chercheurs qui abordent le domaine de la confiance, cette multitude de défi-
nitions engendre plus de difficultés qu’elle n’apporte d’aide.

De ce fait, de nombreux auteurs (en particulier [FBKS03, [FBSS04, CBSS0H])
ne définissent plus le concept de confiance sur lequel ils s’appuient et laissent
au lecteur le soin d’utiliser sa propre définition de la confiance ou de devi-
ner la définition employée. D’autres auteurs [MC02) surtout dans le domaine
des sciences humaines et sociales, se refusent méme désormais a définir ce
concept. Dans cette thése, nous avons pris le parti de fixer les définitions afin
de lever toute ambiguité sur les termes employés.

Dans la section suivante, nous présentons une classification des différentes
définitions de la confiance. Cette classification permet alors de cibler plus pré-
cisément le domaine de recherche dans lequel cette thése se situe et de poser
les premiéres définitions générales des concepts de confiance et de réputation.

3.1.2 Classes de confiance

IMCOT] proposent de différencier les grandes classes de confiance sui-
vantes : la confiance dispositionnelle, la confiance institutionnelle et la confiance
interpersonnelle, auxquelles [Das90] et ajoutent la confiance de groupe.
D’autres auteurs [CS03| identifient aussi la confiance dans les objets, les lieuz,
les événements ou les activités comme des classes de confiance a part entiére.
Nous caractérisons dans cette section ces différentes classes de confiance et
étudions succinctement leurs relations.

Confiance dispositionnelle

La confiance dispositionnelle est la confiance générale dans 'environne-
ment. C’est une tendance générale qu’a un individu a faire confiance; c’est
un état mental de I'individu, qui n’est ni ciblé envers un individu particulier,
ni lié & un contexte particulier. Cette classe de confiance n’est pas remise
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en cause quotidiennement. Par exemple, un individu peut avoir tendance a
toujours faire confiance.

Confiance institutionnelle

La confiance institutionnelle est la confiance dans les institutions. Elle
est liée au fait que celles-ci sont garantes des engagements des individus
qu’elles gouvernent. Ce type de confiance n’est pas remis en cause fréquem-
ment. Il s’agit de ce que Luhmann et Gambetta appellent « confidence »
dans [Gam00b]. Selon [MCUOI], cette classe de confiance peut aussi étre liée a
une situation donnée. Par exemple, au Mexique ou au Cameroun, les ins-
titutions officielles sont si corrompues que les individus ne leur font pas

confiance [Rou00).

Confiance interpersonnelle

La confiance interpersonnelle est la confiance dans un autre individu. Il
s’agit de la confiance qu’un individu associe spécifiquement & un autre indi-
vidu. Elle se fonde sur des interactions dont le premier individu a connais-
sance et qui impliquent le deuxiéme individu. Elle est donc remise en cause
assez fréquemment, lors de chaque nouvelle interaction. Ce type de confiance
est par exemple utilisé par un acheteur lorsqu’il achéte a son vendeur habi-
tuel.

Confiance de groupe

La confiance de groupe [Qué0l] est la confiance qu'un individu accorde
a un certain groupe de personnes. Une catégorie de personne est un groupe
de personnes ayant un attribut commun [Wor(3]. II est donc clair que la
confiance attribuée a une catégorie de personnes est un cas particulier de la
confiance d'un groupe. Par exemple, certaines personnes ont peu confiance
dans la catégorie de personnes que constitue les garagistes.

Confiance dans un objet

La confiance dans un objet [Qué0T], [CE98] différe des autres classes pré-
sentées ci-dessus par le fait que la cible de la confiance est un objet et non
un individu ou un ensemble d’individus. Cela constitue une différence parti-
culiéerement importante.
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En effet, fait remarquer qu’un facteur de I'efficacité de la confiance
repose sur le principe de réciprocité [CP02, [Ors98, [CEFPO3, MHM02]. Si un
individu modélise la confiance d’un autre individu pour se protéger de ses
tromperies, alors, par réciprocité, cet individu peut facilement s’imaginer que
Iautre agit de la méme facon envers lui. Ce principe de réciprocité crée une
incitation pour les individus a bien se comporter les uns envers les autres.
Or, dans le cadre de la confiance en un objet, cette réciprocité n’existe pas.
De ce fait et contrairement a la définition de [HDM03], il semble que la no-
tion de confiance dans un objet corresponde plus exactement a une notion de
qualité de l'objet, plus qu’a une véritable confiance [Qué0I]. Dans le reste de
cette thése, nous ne considérons donc pas ce concept comme une confiance.
Pour les mémes raisons, nous ignorons les confiances relatives a des lieux, des
événements ou des activités [CS05].

Liens entre les différentes classes

Institutionnelle| Interpersonnelle de Groupe
Dispositionnelle IMCOT) IMCOT] -
Institutionnelle [Ronl0], [MCOT], | [CESS]
[CES],  [BroOol,
[TBT95], [CP02)
Interpersonnelle [Das90]

TAB. 3.1 — Liens entre les classes de confiance.

La table Bl recense les travaux qui étudient les relations entre ces diffé-
rentes classes de confiance. Dans cette table, nous ne nous intéressons ni au
sens de la relation, ni a la relation d’une classe avec elle-méme (d’on les cases
grisées, marquant I’absence de certaines lignes et colonnes). Les paragraphes
ci-dessous décrivent briévement les relations ligne par ligne.

La confiance dispositionnelle influe directement sur la confiance institu-
tionnelle car ce qu’un individu pense de I’environnement et des autres au sens
général déteint sur ce que cet individu pense des institutions dans lesquelles
ces autres ont accepté d’étre enrolés [MCOT].

Dans le cas de situations nouvelles et inconnues, la confiance disposition-
nelle influe directement sur la confiance interpersonnelle [MCOT|. En effet,
dans ces situations, un individu ne peut s’appuyer sur des interactions qui
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impliquent le partenaire potentiel pour décider s’il doit agir en confiance
avec lui. L’individu tendra donc a s’appuyer sur sa disposition générale a
faire confiance pour prendre sa décision.

La confiance institutionnelle influe sur la confiance interpersonnelle :
[Rou00] remarque que « la stabilité des institutions facilite 'apparition de la
confiance » interpersonnelle. Cette idée se retrouve également chez [MCOT].
En effet, les institutions permettent d’obtenir certaines garanties sur un in-
terlocuteur. Plus les institutions sont stables, reconnues et en mesure de
sanctionner les mauvais comportements, plus elles facilitent la confiance in-
terpersonnelle. Cette relation est d’ailleurs réciproque : [CE9§|, remarquent
qu’il ne peut exister d’institution sans confiance interpersonnelle. En effet,
si une majorité d’individus dépendant de I'institution n’a pas confiance dans
les membres représentant individuellement cette institution, alors l'institu-
tion est inefficace.

Un cas particulier de cette double relation entre la confiance institution-
nelle et la confiance interpersonnelle est celui des contrats commerciaux. En
effet, plus on a confiance dans le partenaire commercial moins on a besoin
de spécifier formellement le contrat [BroQ0l (CP02]. Dans les sociétés repo-
sant fortement sur la confiance, par exemple au Japon [IBT93], les contrats
sont trés peu formels. Moins on a confiance dans le partenaire, plus on aura
tendance a spécifier précisément les termes du contrat et a s’appuyer sur
la confiance que I'on a dans les institutions. Celles-ci garantissent alors les
comportements du partenaire et I’application des sanctions s’il se comporte
mal.

Il existe aussi un lien non négligeable entre la confiance de groupe et la
confiance institutionnelle. En effet, il existe des groupes de personnes char-
gées de représenter des institutions. La confiance que 1'on a dans ces re-
présentants influe fortement sur la confiance que 'on a dans l'institution
elle-méme [CE9]).

Finalement, [Das9(] relie la confiance de groupe a la confiance inter-
personnelle. En effet, la confiance acquise par un groupe est fortement liée
aux comportements des individus constituant ce groupe. Par exemple, si la
confiance de groupe qu’a un individu dans les garagistes est faible, c’est
peut-étre parce que l'ensemble des garagistes avec lesquels il a mené des
interactions se sont mal comportés.

Nous avons identifié dans cette section quatre classes de confiance et
éliminé les objets, les lieux, les événements et les activités comme cibles
possibles de la confiance. Dans le cadre de cette thése, nous nous concentrons
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sur la confiance interpersonnelle, ¢’est-a-dire sur la confiance qu’un individu
accorde a un autre.

3.1.3 Confiance interpersonnelle

Dans cette section, nous cherchons a caractériser plus précisément la
classe de confiance interpersonnelle. Ceci nous permet d’établir les premiers
liens entre confiance et réputation et de poser les premiéres définitions trés
générales de ces concepts.

[Quél1] estime qu’il y a bien souvent une confusion entre les croyances de
confiance (le fait d’« avoir confiance ») et I’action en confiance (le fait d’« agir
en confiance »). [MCOT] distingue un niveau intermédiaire : les intentions de
confiance : un individu se construit des croyances de confiance en fonction des
interactions qu’il a eues avec un autre individu ; plus tard, lorsqu’il se trouve
dans une situation ou il doit décider d’agir avec ce partenaire, ses croyances
de confiance lui permettent de raisonner, c’est-a-dire de déterminer s’il a
'intention ou non de faire confiance a ce partenaire [Dem04]; les deux par-
tenaires peuvent alors effectivement agir en confiance : se faire confiance.
La figure Bl illustre cette décomposition.

4 ) 4 ™ 4 ™
Croyances
de confiance Intentions Comportements
interpersonnelle | Raisonner S Faire portements
de faire — | en
confiance confiance confiance
Réputations
\ 4 . v . v

F1G. 3.1 — Processus de décision de faire confiance et réputations.

A partir de cette décomposition, il nous est possible de poser les défini-
tions suivanted] :

'En posant de telles définitions, nous adoptons la vision anglophone, majoritairement
présente dans le domaine au niveau international. Nous divergeons cependant sensiblement
de la conception intuitive en langue francaise qui n’associe au terme réputation que les



38 CHAPITRE 3. CONFIANCE ET REPUTATION

Définition 3.1.1 Le terme réputation est utilisé dans cette these pour
faire référence auxr croyances de la classe de confiance interpersonnelle,
c’est-a-dire aux croyances sur lesquelles un agent s’appuie pour prendre sa
décision d’agir en confiance avec un autre agent.

Définition 3.1.2 L’expression décision de faire confiance est utilisée
dans cette theése pour faire référence au processus de décision de la confiance
interpersonnelle, qui aboutit & un comportement en confiance.

En cherchant a caractériser le concept de confiance, nous avons pu cibler
de plus en plus précisément notre domaine de recherche. Nous avons aussi
établi les premiers liens entre les concepts de confiance et de réputation et pu
poser des définitions simples et générales, mais non ambigués de ces concepts.
De la méme facon que nous nous sommes intéressés dans cette section au
concept de confiance, nous étudions maintenant le concept de réputation.

3.2 Réputations d’un agent

Dans cette section, nous procédons de la méme maniére que dans la sec-
tion précédente : en partant du concept général que nous cherchons a carac-
tériser, la réputation, nous précisons petit a petit notre domaine de recherche
et aboutissons a une caractérisation précise du concept étudié.

[CSO5) spécifient la réputation d’un point de vue fonctionnel. Les auteurs
proposent dans ces travaux une ontologie, dont la partie spécifiquement dé-
diée au concept de réputation sert de trame a cette section. Cette partie de
I’ontologie que nous avons retenue est schématisée dans la figure B2 Elle
identifie différents types de réputation en fonction des classes de confiance
auxquelles elles font référence et des réles que les agents jouent au cours des
différents processus qui manipulent des réputations.

Dans cette section, nous suivons la description en sens inverse : nous com-
mencons par identifier ’ensemble des processus dans lesquels la réputation
intervient. Ensuite, nous étudions les roles que les agents peuvent jouer au
cours de ces processus, tels qu'ils ont été définis par [CP(02]. Enfin, nous pré-
sentons les différents types de réputation établis par [MHMO2| et étudions

croyances partagées par plusieurs agents et issues du commeérage.
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Attributs <7

Connaissances

de Réputation

Processus

FiG. 3.2 — Ontologie des connaissances de réputation.

comment certains de ces types peuvent étre redéfinis a partir des roles que
jouent les agents. Finalement, nous restreignons encore notre domaine de re-
cherche aux seules réputations fondées sur les interactions et les caractérisons
a l'aide d’un ensemble de propriétés que nous discutons briévement.

3.2.1 Processus de gestion et d’utilisation des réputa-
tions

Les réputations sont impliqués dans différents processus qui participent
a la création, la gestion et l'utilisation des réputations.(partie inférieure de
la figure B2)). En section BETL3 page B7 nous avons utilisé le processus de
décision de faire confiance afin de distinguer les expressions « réputations » et
« faire confiance ». L’ontologie fonctionnelle de la réputation [CSO5)] identifie
de plus les processus d’évaluation, de punition et de propagation. [AHO0]
ajoute le processus d’initialisation et [Dem04] celui de raisonnement.
Nous obtenons ainsi un ensemble de six processus faisant intervenir les
réputations :
— initialisation [AHO0] : définir le degré de réputation d’un agent en
I’absence d’information sur celui-ci.
— révision : maintenir ’adéquation entre I’évaluation des comportements
d’un autre agent et le degré de sa réputation. Ce processus se décompose
en deux autres processus [CS05) :
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— évaluation [CSOY) : évaluer un comportement d’agent a un instant
donné. Ce processus consiste a construire une évaluation a partir d’un
ensemble d’observations (cf. définitions BZ2 et B2 ci-dessous). Les
processus de détection de violations étudiés en section B3, page
sont des exemples de processus d’évaluation.

— punition [MCOT] : suivre I'évolution temporelle des comportements,
c’est-a-dire agréger des évaluations pour former un degré de réputa-
tion.

— raisonnement [Dem04] : tirer les conséquences des niveaux de répu-

tations dans un contexte donné.

— décision [MCOT] : prendre des décisions d’agir en confiance ou non.

— propagation [CP(2] : définir quand, pourquoi, & qui et comment dif-

fuser des recommandations (voir définition BZZ4 ci-dessous).

La détermination de cet ensemble de processus fait apparaitre les quatre
notions suivantes : un agent qui fait confiance doit étre capable d’observer et
d’évaluer des interactions (définitions B2l BZZ2 et B2Z3), ainsi que d’en-
voyer ou recevoir des recommandations (définition B2Z4).

Définition 3.2.1 Une interaction est une action menée en commun par
plusieurs agents.

Définition 3.2.2 Une observation est une interaction telle que per¢ue par
un agent.

Définition 3.2.3 Une évaluation est un jugement que porte un agent sur
un autre a partir d’observations.

Définition 3.2.4 Une recommandation est une interaction particuliére :
il s’agit de la communication par un agent d’une information ayant rapport
avec la réputation (observation ou évaluation).

Finalement, [AHO0| souligne particuliérement la différence entre les pro-
cessus d’initialisation et de révision. Le processus d’initialisation fait réfé-
rence au cas d’ignorance, c¢’est-a-dire a l'absence d’interaction, alors que le
processus de révision implique 'existence d’un certain nombre d’interactions.
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3.2.2 Roles des agents dans la gestion des réputations

Au cours des différents processus identifiés précédemment, les agents
peuvent jouer différents roles (partie médiane de la figure B2). Les roles iden-
tifies par [CP02| sont repris dans 1'ontologie fonctionnelle de la réputation
de [CSOE) :

— Une cible est un agent qui est observé et dont la réputation est évaluée ;

— Un évaluateur est un agent qui observe la cible et évalue sa réputation ;

— Un propagateur est un agent en position de transmettre une information

de réputation, qu’il I'ait évaluée lui-méme ou non et qu’il la partage ou
non ;

— Un bénéficiaire est un agent qui profite de I’évaluation de la réputation

de la cible.

3.2.3 Types de réputation

Réputation

Réputation Réputation
Primaire Secondaire
Réputation Réputation Réputation Réputation Réputation
Directe Observée Stéréotypée Collective Propagée

FiG. 3.3 — Typologie des réputations.

La typologie utilisée dans 'ontologie fonctionnelle de la réputation [CSO5]
(partie supérieure de la figure B2) est celle définie par [MHMO2] et représen-
tée dans la figure B3 Le type de la réputation y est défini en fonction du
type et de la source de I'information qui servent a la construire.

En fonction du type de l'information qui sert a construire la réputation,
il est possible de partager les réputations en deux grands types :

Réputation Primaire Réputation fondée sur des interactions directes entre
I’évaluateur et la cible : I'individu source de I'information est connu.
Dans le cadre du commerce électronique, une interaction directe peut,
par exemple, consister en une transaction commerciale entre un ven-
deur et un acheteur.
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Réputation Secondaire Réputation fondée sur de I'information ne prove-
nant pas d’une interaction directe entre I’évaluateur et la cible.

Ces deux types de réputation se découpent chacun en sous-types, selon
la source de l'information. Les deux sous-types composant la Réputation
Primaire sont les suivants :

Réputation Directe Cette forme de réputation est estimée par le béné-
ficiaire apres qu’il a effectué lui-méme une interaction directe avec la
cible. Lors d’une transaction commerciale entre un acheteur et un ven-
deur, il peut s’agir, par exemple, de la réputation qu’associera le ven-
deur a 'acheteur.

Réputation Observée Cette forme de réputation est estimée a partir de
I'information fournie par des individus entrés en interaction directe avec
la cible. L’individu qui recoit la valeur, n’est pas entré directement en
interaction avec la cible. Les individus qui fournissent l'information,
en revanche, sont entrés directement en interaction avec la cible. Par
exemple, il peut s’agir de la réputation qu'un second acheteur aurait
suite & une recommandation de I'acheteur de ’exemple ci-dessus.

Les trois sous-types composant la Réputation Secondaire sont les suivants :

Réputation Stéréotypée Cette forme de réputation est fondée sur des a
priori sur la cible. Elle n’implique donc pas l'existence d’interactions
(directes ou non) avec la cible. Par exemple, certaines personnes es-
timent qu’une personne propre et bien habillée a plus de chance d’étre
honnéte qu'une personne sale et mal habillée. A partir d’'un tel a priori
un individu pourra ainsi associer une réputation élevée a un vendeur
propre et bien habillé (méme s’il est inconnu).

Réputation Collective Un individu peut hériter de la réputation du groupe
auquel il appartient. Par exemple, un nouveau vendeur dans un certain
magasin pourra profiter de la réputation acquise par son groupe de
collégues auprés d’un acheteur donné.

Réputation Propagée Cette forme de réputation est la réputation qui est
construite a partir d’informations propagées mais pour laquelle 1'éva-
luateur n’a pas mené une interaction directe avec la cible. Il peut s’agir
de la réputation d’un vendeur qu'un acheteur aura acquise grace a de
I'information de seconde main, venant d’acheteurs ayant évalué des in-
teractions auxquelles ils n’ont pas participé.
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En section BET2, page B3l nous remarquons que les classes de confiance
ne sont pas indépendantes les unes des autres. Les liens entre la classe de
confiance individuelle et les autres classes se retrouvent ici dans les réputa-
tions secondaires : la réputation stéréotypée est en fait une croyance issue
de la classe de confiance dispositionnelle et la réputation collective est une
croyance issue de la classe de confiance de groupe.

Nous considérons dans la suite uniquement les réputations liées a des
interactions, c’est-a-dire les deux réputations primaires et la réputation pro-
pagée. Nous employons dans la suite 'expression « Réputation fondée sur les
Interactions » pour désigner celles-ci.

3.2.4 Réputations fondées sur les Interactions et roles

Dans cette section, nous nous intéressons plus particuliérement aux ré-
putations fondées sur les interactions et les explicitons en fonction des roles
que jouent les agents au cours des différents processus. Les figures a
indiquent les roles que jouent les agents et les types de réputations que les
bénéficiaires construisent.

La figure B4l présente le cas de la réputation directe. Alice et Bertrand
interagissent directement, par exemple en menant une transaction commer-
ciale. Si Alice est a la fois évaluateur, bénéficiaire et propagateur dans le
processus d’évaluation de la réputation de Bertrand, alors il s’agit de répu-
tation directe.

La figure illustre le cas de la réputation observée. Si Alice est 1'éva-
luateur et le propagateur mais que Charles est le bénéficiaire, alors il s’agit
de réputation observée, puisque l'information transmise est une information
de premiére main, de type « observation d’une rencontre directe ».

Finalement, la figure présente le cas de la réputation propagée. Si
Alice et Bertrand interagissent que Bertrand est la cible et que Charles est
évaluateur et propagateur dans une chaine de longueur quelconque d’agents
propagateurs (les différents agents de la chaine sont symbolisés avec des icones
plus petites dans la figure Bf) et que Daniel est le bénéficiaire, alors il s’agit
de Réputation Propagée car, pour Daniel (le bénéficiaire) la source de la
recommandation n’est pas une interaction directe entre I’évaluateur et la
cible.

Les différents travaux regroupés dans I’'ontologie fonctionnelle de la répu-
tation [CSO5] nous permettent de circonscrire encore notre domaine d’étude
aux seules réputations fondées sur les interactions qui sont décrites ci-dessus.
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F1G. 3.4 — Réputation directe.

3.2.5 Propriétés des réputations fondées sur les interac-
tions

Les réputations fondées sur les interactions constituent 1’objet d’étude
principal de cette thése. Cette section présente I’aboutissement de notre étude
de la littérature sur les concepts de confiance et de réputation. Il s’agit d’'une
caractérisation précise des réputations fondées sur les interactions. Cette ca-
ractérisation prend la forme d’un ensemble de propriétés, chacune discutée
briévement. A travers cette spécification précise des réputations fondées sur
les interactions, nous détenons tous les éléments nécessaires a la définition
d’une grille d’analyse applicable aux modéles computationnels de réputation.

Le terme de réputation (méme employé seul) dans cette section fait tou-
jours référence a une réputation fondée sur les interactions.
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F1G. 3.5 — Réputation observée.

Subjectivité et asymeétrie

Les agents n’ont pas la capacité d’observer ’ensemble des événements qui
se déroulent dans le systéme auquel ils appartiennent. Ils ne peuvent donc
former que des croyances partielles sur celui-ci. Ainsi, deux agents distincts
peuvent interpréter différemment une méme observation. En conséquence, les
Réputations fondées sur les Interactions sont fortement subjectives [Gam00al

Selon [BDSO0] cette propriété de subjectivité est la source de leur asy-
métrie [GSO0, Ron00l SCCDI4L : un agent x peut associer une forte
réputation a un autre agent y sans que celui-ci ne lui associe, en retour,
une forte réputation. Cette asymétrie est d’une importance particuliére dans
I'utilisation qui est faite des Réputations fondées sur les Interactions. En
effet, c’est grace au fait que ces réputations sont fortement subjectives et
asymétriques qu’elles peuvent étre utilisées comme sanction sociale. Les Ré-
putations fondées sur les Interactions qui sanctionnent le comportement d’un
agent sont maintenues par d’autres agents. Ces autres agents possédent un
controle total sur I’évolution de leurs croyances. Le sanctionné ne peut donc
échapper a sa sanction (ce n’est pas le cas pour les sanctions matérielles,
section 2333, page E). Toutefois, certains travaux considérent la réputation

symétrique [ADOT] Lam0Tl [BBK94].
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Fi1G. 3.6 — Réputation propagée.

Multi-facette

Certains modéles (ex. : [ZMM99, [CMD03]) associent une Réputation

fondée sur les Interactions unique et générale a un agent. Cependant, un
agent comporte diverses facettes sur lesquelles un autre agent peut I'éva-
luer [Sab02l WV03, [MD05]. Différentes Réputations fondées sur les Interac-
tions peuvent donc étre associées a un méme agent selon la facette considérée.
Il est possible d’avoir a la fois une forte réputation dans un agent en considé-
rant I'une de ses facettes, et une faible réputation pour ce méme agent, mais
en considérant une autre de ses facettes. L’exemple B2Z2ZTl illustre le principe
des réputations multi-facettes.
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Exemple 3.2.1 Un agent x peut associer une forte réputation a un
agent y pour sa capacité a fournir de bonnes informations mé-
téorologiques, mais une faible réputation pour sa capacité a fournir
de bonnes informations culinaires.

Ces Réputations fondées sur les Interactions multi-facettes ne sont pas
forcément indépendantes les unes des autres puisque les différentes facettes
d’un méme agent peuvent étre elles-mémes liées [Sab02, WV03, MDO05].

En fonction des conditions dans lesquelles un agent va prendre une déci-
sion de faire confiance, c’est-a-dire en fonction du contexte du processus de
décision, il ne fera pas nécessairement intervenir les réputations selon toutes
les facettes.

Multi-dimension

Un agent peut aussi différencier les Réputations fondées sur les Interac-
tions qu’il maintient en fonction de la facon dont il les a construites. En effet,
il existe plusieurs dimensions selon lesquelles chaque facette d'un agent peut
étre jugée. Différentes réputations peuvent alors étre associées & un méme
agent selon la dimension considérée.

[CEQ]] estiment qu’on ne peut faire confiance a un agent pour remplir
une tache que si, au minimum, (1) il est compétent pour faire cette tache et
(2) il est sincére quand il dit qu’il va nous aider. Ils pergoivent donc deux
dimensions selon lesquelles un agent peut étre évalué : la compétence et la
Sincerité.

Pour leur part, [MCQOT] considérent que, pour pouvoir faire confiance a un
agent, il faut que celui-ci dispose des capacités et du pouvoir de faire ce qui
est demandé, qu’il soit possible de prévoir comment il va se comporter, qu’il
ait l'intention de nous aider et qu’il soit sincére et honnéte. Ils percoivent
volonté et intégrité.

Il est donc possible qu’'un agent associe une forte réputation a un agent
en considérant une dimension et une faible réputation pour ce méme agent,
mais en considérant une autre dimension. L’exemple illustre une telle
situation.
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Exemple 3.2.2 Un concurrent d’une course nautique peut associer une
forte réputation a un autre concurrent quant a sa compétence a fournir
de bonnes information météorologiques (puisqu’il s’agit d’une condition né-
cessaire pour gagner la course), mais une trés faible réputation quant a son
intégrité pour fournir de telles informations (puisqu’il préférera mentir a
ses concurrents pour garder ’avantage).

Suivant le contexte, les réputations selon les différentes dimensions n’entrent
pas nécessairement toutes en compte au moment de la prise de décision.

Dynamisme

En tant que croyances [MCOTL [Qué0T], [CE98| SN&5|, SHT73|, [Bro00, [GS00],
les Réputations fondées sur les Interactions doivent pouvoir étre (et d’ailleurs
sont) remises en cause réguliérement. Elles évoluent donc avec le temps en

fonction des comportements de la cible. Elles sont dynamiques [Ron01l, GSO0,
CP99, Mar94l [RSO3).

Graduation

Il n’existe pas d’unité dans laquelle mesurer la réputation [Das9(]. Cepen-
dant, un agent x peut associer une Réputation fondée sur les Interactions plus
forte a un agent y qu’a un agent z. La réputation demeure donc susceptible
de degré [AHOO, RouO0, MKNIS, [(Quél]].

[Gra03, [Del03, Mar94| discutent la représentation de ces degrés sous forme
quantitative ou qualitative, discréte ou continue. [Mar94] regrette que cer-
tains modéles, en particulier les modéles probabilistes, distinguent des degrés
de bonne réputation mais réduisent souvent la défiance a un unique degré.

Evolution

La propriété de dynamisme a pour conséquence une évolution possible
de la réputation dans son domaine de graduation. Nous étudions dans cette
section les différentes formes d’évolution des réputations.

Si 'augmentation du nombre d’interactions augmente la familiarité entre
deux individus [Rou(0], elle n’implique pas forcément I’augmentation de la
réputation, puisque certaines interactions peuvent se conclure positivement et
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d’autres négativement. D’'un point de vue général, I’évolution des réputations
n’est donc pas monotone [AHQO)].

En revanche, en différenciant les interactions positives et négatives, il est
possible de considérer que la réputation évolue de fagon monotone [IT02] :
en effet, plus le nombre d’interactions a l'issue positive grandit, plus la répu-
tation est forte. Réciproquement, plus le nombre d’interactions négatives est
grand, plus la réputation est faible.

Il est intéressant de noter que, si les auteurs parlent bien dans les deux
cas de monotonie au sens mathématique du terme, ils ne 'appliquent pas,
en revanche, aux mémes données. D’un coté I'ensemble des interactions est
retenu, de 'autre il est séparé en deux sous-ensembles : interactions positives
et interactions négatives. Pour distinguer ces deux concepts, nous posons les
définitions et suivantes :

Définition 3.2.5 La monotonie non différenciée fait référence a l’évo-
lution monotone des réputations dans le cas ou toutes les interactions sont
utilisées.

Définition 3.2.6 La monotonie différenciée fait référence a I’évolution
monotone des réputations dans la situation ou les interactions positives et
négatives sont différencicées.

[Gam00al, [BZT03, MD0O5)] estiment que la réputation est fragile, ¢’est-a-
dire qu’une forte réputation est plus facile a perdre qu’a conserver. Cette pro-
priété peut étre considérée de deux points de vue : du point de vue temporel
ou du point de vue de I'interaction. Du point de vue temporel, [MD0O5]| définit
la fragilité par le fait qu’il faut plus de temps & un agent pour se construire
une forte réputation que pour la détruire. Du point de vue de l'interaction
[Gam(O0al traduit la fragilité par un déséquilibre entre le poids (important)
d’une interaction a l'issue négative pour un individu jouissant d’une forte
réputation et le poids (moins important) qu’aurait la méme interaction pour
un individu qui a déja une faible réputation. La fragilité de la réputation
s’explique par le fait qu’il est relativement facile de donner une preuve d’un
comportement malfaisant, mais pas d’'un comportement bienfaisant.

Finalement, [Fab96, [MD03] évoquent le processus d’érosion des réputa-
tions : en ’absence de nouvelles interactions, celles-ci s’affaibliraient d’elles-
mémes avec le temps.
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Transitivité

Au sens mathématique, la transitivité d’'une relation — est définie par :
rT—=YNYy — 2= — 2.

Dans le cadre des concepts étudiés ici, il est possible de considérer deux
types de transitivité : la transitivité de la décision de faire confiance et la
transitivité des réputations.

La transitivité de la décision correspond au fait qu’un agent a va décider
de faire confiance a un autre agent b parce qu’un troisiéme agent c lui a dit
qu’il faisait confiance a I’agent b et parce que I'agent a fait lui-méme confiance
al’agent c. C’est dans le but de générer des modéles de réputation ayant cette
propriété de transitivité de la décision que certains auteurs considérent que

la réputation est transitive [OP05, [Abd97, [ZMM99, [TP03.

La transitivité des Réputation fondée sur les Interactions est définie com-
me la possibilité d’obtenir le degré de réputation qu'un agent associe a un
autre en combinant, le long de « chaines » plus ou moins longues, les répu-
tations d’agents intermédiaires. Généralement, plus les chaines sont longues,
plus la réputation estimée par transitivité faiblit. La figure B illustre I'ex-
emple de transitivité des réputations.

Rp = f(Rpy, Rpa, Rps, Rpa, Rps, Rps, Rpz, Rps, Rpg)

Rp, Rp,
Rpr Rpy

Rps
@ -

FiG. 3.7 — Transitivité de la réputation.



3.3. SYNTHESE 51

Exemple 3.2.3 Soient, comme le montre la figure [Z7, trois chaines
de réputation reliant l'agent x et l'agent y, respectivement de longueur
quatre, deuz, trois. La réputation estimée par transitivité de ['agent x en
l'agent y est évaluée en fusionnant, a l’aide d’une fonction f, les réputa-
tions rpl, ..., rp9 se trouvant le long de ces trois chaines.

De nombreux auteurs [CH96, [GSO0, [TE0T, [AH97al [AHITH, es-
timent que la transitivité de la réputation n’existe pas dans la nature. En
effet, les réputations sont des croyances subjectives, donc propres a chaque
agent. De ce fait, il est impossible de combiner des réputations puisqu’elles
ne sont ni présentes dans un méme lieu, ni accessibles publiquement. Ainsi, le
seul moyen qu’a un agent pour accéder aux croyances d’'un autre agent sont
les recommandations que veut bien fournir ce dernier. Or, d’une part, celles-
ci ne sont pas nécessairement sincéres et, d’autre part, un agent qui recoit
une recommandation n’est pas tenu de I’accepter (par exemple, parce qu’il
ne fait pas confiance a I’émetteur de la recommandation). La transitivité des
réputations n’est donc pas systématique et automatique. Ce caractére non
systématique a engendré la notion de « transitivité conditionnelle » [AH97al.
Enfin, un argument avancé contre les modeéles implémentant la transitivité
des réputations est que ceux-ci agrégent les réputations le long d’une méme
chaine en mélangeant différentes facettes [Ahd04].

3.3 Synthése

En suivant une approche descendante, nous sommes partis de la définition
générale de la confiance et avons caractérisé les différents concepts au fur et
a mesure de leur apparition. Nous avons ainsi circonscrit notre domaine de
recherche et en avons obtenu une spécification précise.

Dans ce chapitre, nous avons étudié les différentes définitions de la confian-
ce et de la réputation en nous appuyant sur des travaux principalement issus
des sciences humaines, sociales et économiques. Grace aux travaux de [MCOT]
nous avons centré nos efforts sur la seule classe de confiance interpersonnelle
et avons défini la réputation comme les croyances sur lesquelles un agent s’ap-
puie pour prendre la décision d’agir en confiance avec un autre agent. Nous
avons ensuite étudié les réputations a 1’aide d’une ontologie fonctionnelle de
la réputation [CSO5] et conclu qu’il existait différents types de réputation,
que 'on peut distinguer en fonction du type et de la source de I'information
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utilisée pour les construire [MHMO0Z|. Finalement, nous avons abouti a une
spécification des Réputations fondées sur les Interactions : toute Réputation
fondée sur les Interactions se définit a un instant donné, d’un agent envers
un autre, pour une certaine facette et selon une certaine dimension.

L’analyse en profondeur des propriétés de ces réputations peut alors étre
utilisée pour étudier les différents modéles computationnels de réputation. En
particulier, il est possible d’étudier si et comment ces modéles implémentent
les différentes propriétés. Pour ce faire, nous définissons la grille d’analyse
des modeéles computationnels de réputation suivante :

— Le cadre des travaux;
Les définitions utilisées ;

— Les propriétés prises en compte ;

— Les processus implémentés ;

— Certains parameétres spécifiques a la mise-en-ceuvre computationnelle.

Le cadre des travaux doit étre pris en compte car il permet souvent d’expli-
quer certains choix des modéles computationnels. Nous avons vu qu’il existe
des définitions trés différentes de la confiance et de la réputation. Il est pos-
sible d’utiliser les classes de confiance et les types de réputation pour analy-
ser les définitions utilisées dans les modeéles computationnels. Afin d’affiner
I’étude des définitions, il est important de prendre aussi en compte les pro-
priétés (subjectivité, facettes, dimensions, transitivité et graduation) que ces
modéles attribuent aux réputations qu’ils utilisent. Nous avons vu aussi qu’il
existe six processus liés a la réputation. Ceux-ci sont issus des propriétés de
dynamisme et d’évolution des Réputations fondées sur les Interactions. Il est
donc intéressant de comparer si et comment les différents modéles computa-
tionnels implémentent ces processus. Finalement, d’autres parameétres, plus
spécifiques a la mise-en-ceuvre computationnelle peuvent étre pris en compte.
Par exemple, quels types d’agents peuvent interagir dans le systéme.

Le chapitre suivant étudie les modéles computationnels de réputation
actuels en fonction de la facon dont ils instancient ces différents éléments.



Chapitre 4

Modéles computationnels de
réputation

Dans cette section, nous étudions les modéles computationnels de répu-
tation. Il en existe une grande quantité et de nombreux modéles s’ajoutent
chaque année [FBKS03, [FBSS04, [CBSSOA)]. De ce fait, il est pratiquement
impossible d’étre exhaustif dans leur description. Notre approche est donc la
suivante : nous utilisons la grille d’analyse définie précédemment pour catégo-
riser les modéles et ne présentons ici que certains modéeles, illustrant chaque
catégorie.

Les modeles sont caractérisés selon l’ensemble des critéres de la grille,
mais le seul critére des processus a suffit pour construire les catégories. Ce cri-
tére, nous a permis d’établir des catégories reflétant la plus ou moins grande
dépendance des modéles a I'intervention humaine. Les catégories sont les sui-
vantes : modeéles d’assistance a l'utilisateur, modéles avec évaluation, modeles
avec punition, modéles avec raisonnement et enfin modéles avec décision.

Ce chapitre est structuré comme suit : tout d’abord, les différentes valeurs
que peuvent prendre les critéres de la grille sont détaillées. Ensuite, les diffé-
rentes catégories de modéles sont présentées. La présentation des différentes
catégories suit un ordre qui refléte la dépendance a l'intervention humaine.
Nous présentons d’abord les catégories les plus dépendantes de I'intervention
humaine : modéles d’assistance a 1'utilisateur, modéles avec punition, mo-
déles avec décision et finissons avec celles les moins dépendantes : modéles
avec évaluation, modéles avec raisonnement.

93
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4.1

Caractérisation des modéles

Dans cette section nous présentons briévement les différentes valeurs que
peuvent prendre les attributs de la grille d’analyse.

Le cadre caractérise le domaine d’application du modéle et est décrit

textuellement par quelques phrases.

La définition correspond aux différentes classes de confiance (disposi-

tionnelle, institutionnelle, interpersonnelle, de groupe, voir section BZI.2)

et différents types de réputation (directe, observée, propagée, stéréoty-
pée, collective, voir section B2Z3)) que le modéle considéré implémente.

Les processus sont généralement décrits a ’aide d’algorithmes. Nous

nous intéressons principalement ici au fait qu’un algorithme est proposé

ou non pour chaque processus. Nous ne donnons ici que le principe
général des algorithmes proposés.

Les propriétés :

— Subjectivité : chaque type de réputation modélisé peut étre subjectif
ou non.

— Fuacettes : chaque réputation peut s’adresser a l’agent dans son en-
semble (on dit qu’elle est uni-facette), ou s’adresser a une facette par-
ticuliére (on dit qu’elle est multi-facette). Parfois aussi, un nombre
précis de facettes peut étre indiqué.

— Dimensions : chaque réputation peut étre calculée selon une seule ou
plusieurs dimensions. Parfois aussi, un nombre précis de dimensions
peut étre indiqué. Ce nombre appartient a I'ensemble {1,2,3,4}, en
référence aux quatre dimensions proposées par [MCOI] : compétence,
prévisibilité, bonne volonté et intégrité (voir section B2ZH).

— Transitivité : les modéles peuvent mettre en place un calcul par tran-
sitivité ou non.

— Graduation : le domaine de valeur ou la structure de données em-
ployée pour représenter les réputations est précisé. Il est parfois né-
cessaire de différencier la représentation computationnelle des éva-
luations (issues du processus d’évaluation) et la représentation des
réputations (issues du processus de punition).
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4.2 Modéles d’assistance a I'utilisateur

Les modéles regroupés sous le nom de « modéles d’assistance a I'utili-
sateur » sont des modéles de réputation dans lesquels I’étre humain a une
place prépondérante. Le modéle lui-méme ne gére que le stockage des va-
leurs de réputation et propose des interfaces permettant a I'utilisateur de les
manipuler.

4.2.1 OpenPGP

Les différentes versions de PGP (« Pretty Good Privacy » [NAT99D]) sont
des programmes de cryptographie qui peuvent servir a établir des certificats
cryptographiques. Un certificat est une association entre une identification
(ex. : numéro de carte d’identité) et une clef publique. De maniére a ga-
rantir I'intégrité de cette association, elle doit étre signée a l'aide d’une clef
privée par un tiers. Dans la version originale de PGP, il s’agit d’un tiers
de confiance : banque, gouvernement, grande entreprise, etc. L’originalité
d’OpenPGP [OP05, [Abd97] par rapport & PGP est de proposer que chaque
individu puisse étre le signataire de certificats. Il est alors nécessaire de gérer
explicitement les réputations des signataires.

OpenPGP propose de manipuler deux réputations : I'une dans le certificat
lui-méme et prenant ses valeurs dans { undefined, marginal, complete };
l'autre dans la capacité d’un certificat (en fait de l'individu référencé dans
celui-ci) a signer d’autres certificats. Cette réputation est choisie dans :

{ full,marginal, untrustworthy,don’t know }.

Lors de « signing parties », des individus se rencontrent physiquement et
vérifient 'identité de chaque interlocuteur. Ils signent et enregistrent alors les
certificats correspondants a 'aide de leur logiciel. Ils peuvent aussi affecter
des valeurs aux réputations de ces certificats. Le logiciel peut ensuite calculer
la réputation de certificats inconnus, par transitivité sur les différentes chaines
de réputation existant entre le bénéficiaire et la cible inconnue.

OpenPGP manipule donc deux classes de confiance, I'une dans les objets,
I’autre de classe interpersonnelle, associée & une réputation de type directe.
Cette derniére est subjective, uni-facette, potentiellement multi-dimensionnelle
(selon comment I’humain 'estime), graduée et transitive. En dehors du calcul
de transitivité, l'intégralité des processus est menée par des humains.
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4.3 Modéles avec punition

Les modéles avec punition sont fortement dépendants de l'intervention
humaine. N’automatisant que le calcul des réputations, ils n’implémentent
que le processus de punition. D’autres processus, en particulier I’évaluation
des comportements, nécessitent toujours une intervention humaine.

4.3.1 Modéles de réputation sur la toile

Il existe de nombreux sites Internet utilisant la réputation. eBay et OnSale
proposent des modeéles de réputation destinés a fiabiliser les enchéres [eBa03]
[(OnS03]. Ces deux sites fonctionnent selon des principes trés similaires. Dans
cette section, le fonctionnement du modéle de réputation d’eBay est détaillé;
seules les différences majeures entre les deux modéles sont soulignées.

Apreés chaque vente, les acheteurs sont invités a évaluer les vendeurs quant
a leur comportement pendant la transaction. Pour ce faire, ils peuvent lais-
ser sur le site une évaluation et un commentaire textuel. L.’évaluation est une
note dans {—1,0,+1}. La réputation d'un vendeur est alors calculée auto-
matiquement par addition de ’ensemble des notes laissées par les différents
acheteurs. Il s’agit donc d’une valeur dans [—o00, +0oc[. Dans eBay, un systéme
simple de normalisation empéche un unique acheteur qui a laissé plusieurs
évaluations d’'un méme vendeur d’avoir trop d’influence sur la valeur finale
de réputation.

La décision d’agir en confiance ou non avec un vendeur reste sous l'entiére
responsabilité de I’étre humain qui souhaite participer a une enchére. Le
modeéle de réputation ne fournit ici qu’un moyen pour un acheteur d’accéder a
la réputation d'un vendeur. Lorsqu’il cherche a acquérir un objet, un acheteur
peut recevoir plusieurs offres. Afin de décider de mener ou non la transaction
et avec quel vendeur, I'acheteur peut consulter le profil de chaque vendeur.
Ce profil se décompose en trois parties principales :

1. Différentes informations concernant le vendeur depuis son entrée dans
le systéme : sa réputation, ainsi que quelques statistiques sur I’évolution
des évaluations;

2. L’évolution des évaluations sur différentes échelles de temps : le dernier
mois, les six derniers mois, les douze derniers mois;

3. L’historique complet des évaluations accompagnées des commentaires
textuels.
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Dans le cas ou le vendeur n’a recu aucune évaluation, il se voit doté d'une
réputation de 0 sur eBay, mais n’a pas de réputation sur OnSale.

Les réputations manipulées par ces modéles sont calculées a partir d’éva-
luations laissées par des acheteurs. Pour un acheteur qui n’a jamais interagi
avec un certain vendeur, il s’agit de réputation observée puisque les évalua-
tions proviennent toutes d’individus ayant interagi directement avec la cible.
Pour un acheteur qui a déja interagi avec le vendeur, il s’agit d’'un mélange
entre de la réputation observée et de la réputation directe.

La réputation est non subjective, uni-facette, potentiellement multi-di-
mensionnelle (selon comment I’humain l’estime), graduée et non transitive.
En dehors du processus de punition, I'intégralité des processus est menée par
des humains.

[Del0TH| émet 'hypothése que ce systéme fonctionne relativement bien
surtout du fait de la présence du commentaire textuel. De plus, afin de limiter
les changements d’identité, OnSale requiert un numéro de carte bancaire a
I'inscription.

4.3.2 Sporas et Histos

Toujours dans le domaine des enchéres électroniques, [ZMM99| propose
deux modéles de réputation complémentaires, Sopras et Histos. Nous avons
séparé ces modeéles des deux précédents car il s’agit de travaux de recherche
qui ne sont pas déployés a aussi large échelle.

Dans Sporas, les acheteurs jugent les vendeurs a l'aide d’évaluations
dans [0.1,+1]. La réputation finale est une valeur dans [0, 3000]. Ce modéle
repose sur I’hypothése (assez peu réaliste pour les systémes ouverts) qu’'un
vendeur commence avec une réputation la plus basse possible (ici, 0) et ne
doit jamais pouvoir descendre plus bas. La punition s’effectue par renforce-
ment de I’ancienne valeur. Le renforcement est pondéré par le temps et par
la réputation de I'évaluateur. Histos s’appuie sur 'existence d’'un modéle de
type Sporas et propose le calcul de réputations par transitivité.

Pour les mémes raisons qu’eBay, Sporas manipule des réputations qui mé-
langent les types réputation directe et réputation observée. La réputation est
non subjective, uni-facette, potentiellement multi-dimensionnelle (selon com-
ment ’humain I'estime) et graduée. Dans Sporas elle est non transitive, dans
Histos elle est transitive. En dehors du calcul des réputations, I'intégralité
des processus est menée par des humains.
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4.4 Modéles avec décision

Les modéles de réputation avec décision permettent non seulement de cal-
culer automatiquement les réputations, mais aussi de prendre des décisions
en s’appuyant sur celles-ci. Ces modéles sont plus indépendants de l'inter-
vention humaine que ceux de la catégorie précédente, mais la révision n’est
toujours pas entiérement automatisée.

4.4.1 Modéle de Abdul-Rahman et Hailes

Abdul-Rahman propose un modéle de réputation appliqué au partage
de temps-processeur entre utilisateurs dans un réseau de type pair-a-pair
JAhd04]. Les réputations des personnes qui veulent exécuter du code sont es-
timées par les personnes qui disposent de temps processeur afin de déterminer
si ces derniéres acceptent d’exécuter un code venant d’une autre personne.
Pour cela, plusieurs réputations sont utilisées : la réputation dans un agent
donné pour une facette donnée (type réputation directe), la réputation dans
un agent en général (type réputation directe, mais uni-facette), une réputa-
tion collective et une réputation stéréotypée. Abdul-Rahman considére le fait
de fournir des recommandations comme une facette d’un agent. Il distingue
une deuxiéme réputation directe, celle dans un agent pour fournir des recom-
mandations sur d’autres agents. L'utilisateur du logiciel pair-a-pair donne le
retour sur le bon ou mauvais comportement de I'autre partie. Cette estima-
tion est retournée a 'aide d’une valeur dans ’ensemble {—2, —1,0,+1, +2}.
Les réputations sont calculées a partir des historiques complets des interac-
tions et sont elles aussi des valeurs dans {—2, —1,0, +1,+2}.

L’apport principal de ce modéle par rapport a ceux de la catégorie pré-
cédente est un premier pas vers l'automatisation du processus de décision.
L’utilisateur définit la politique & suivre a I'aide d’un langage fourni. L’agent
peut alors appliquer le processus de décision automatiquement. Comme 1’en-
semble des réputations est discret, les différentes valeurs peuvent servir de
seuil de décision dans ces politiques. Abdul-Rahman propose aussi d’utili-
ser la fiabilité des valeurs de réputation durant le processus de décision. Ces
fiabilités sont estimées a partir de la réputation des fournisseurs de recom-
mandations.

Abdul-Rahman propose un modéle manipulant de nombreux types de ré-
putation liées aux différentes classes de confiance. Certaines des réputations
primaires sont uni-facettes d’autres sont multi-facettes. Ces réputations sont
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toutes subjectives et graduées dans des ensembles finis et discrets. Elles sont
non transitives. La notion de dimension n’est ni présente ni déductible du
modeéle. Les processus de punition et de décision sont en grande partie in-
dépendants de 'humain. Le processus de propagation semble avoir toujours
lieu et les recommandations étre toujours sincéres. L’initialisation s’effectue
en utilisant les réputations collective et stéréotypée. Concernant les autres
processus, rien n’est précisé.

4.4.2 Modéle de Marsh

Marsh est le premier a avoir proposé d’informatiser le concept de confiance
[Mar94]. Il propose un modéle général pour I'utilisation de la confiance dans
le cadre de la coopération. Il ne s’est pas intéressé au processus de propaga-
tion ni aux réputations qui en sont issues. Il définit trois sortes de réputation :
Basique qui est une réputation stéréotypée, Générale et Situationnelle qui
sont des réputations directes, la premiére uni-facette, la seconde multi-facette.
Les trois réputations sont représentées par des valeurs dans [—1, +1[. Marsh
estime que si la confiance aveugle existait, alors le fait méme de chercher a es-
timer la réputation d’un agent ne serait plus nécessaire. Il considére donc que
la confiance aveugle n’existe pas et retire la valeur +1 du domaine de valeurs
possibles pour les réputations. [Mar94] ne précise pas d’ou provient I'infor-
mation qui permet de calculer les réputations, ni comment les réputations
sont initialisées. Il s’est intéressé principalement aux processus de punition
et de décision. Les réputations sont calculées par rapport a I’ensemble des
interactions.

L’apport principal de ce modéle est un processus de décision entiérement
automatisé. Chaque décision est prise par seuillage : si la valeur de réputation
Situationnelle est supérieure au seuil de coopération, alors I'agent coopeére,
sinon 'agent ne coopére pas. Marsh propose plusieurs définitions de ce seuil
de coopération en fonction : des risques percus par le bénéficiaire, de la
compétence de la cible telle que pergue par le bénéficiaire et de I'importance
de la situation pour le bénéficiaire.

Marsh propose un modéle manipulant des réputations fondées sur des
interactions directes cible-bénéficiaire. Certaines sont uni-facettes d’autres
sont multi-facettes. Ces réputations sont toutes subjectives, graduées et non
transitives. La notion de dimension n’est ni présente ni déductible du modeéle.
Les processus de punition et de décision sont indépendants de I’humain, pour
les autres processus, rien n’est précisé.
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4.4.3 AFRAS

AFRAS est un modéle de réputation pour le commerce électronique ot les
réputations sont générales pour un agent [CMD03]. Elles sont représentées
par des ensembles flous décrits par les quatre cotés d'un trapéze. L’évalua-
tion issue du processus d’évaluation est fournie par un étre humain. Elle
prend la forme d’une valeur sélectionnée parmi un ensemble fini et discret
et est traduite en un ensemble flou. La punition se déroule par renforce-
ment de l'ancienne valeur en comparaison avec une telle évaluation. Cette
punition s’effectue a l'aide de formules trés similaires a celles utilisées dans
Sporas [ZMM99|, adaptées aux ensembles flous.

Le processus de décision s’appuie sur le modéle proposé par [CE9S].
Comme dans le modéle précédent, la décision s’effectue par seuillage, mais
de maniére adaptée aux ensembles flous. Si la réputation d’'un agent est
supérieure a un certain seuil, alors I'acheteur achéte au vendeur. Sinon, le
bénéficiaire choisit les agents auxquels demander des recommandations par
seuillage sur la réputation. Les agents qui recoivent des demandes de recom-
mandations décident s’ils répondent ou non de la méme maniére. Le processus
de propagation utilise donc le processus de décision.

AFRAS manipule des réputations mélangeant le type réputation directe
et le type réputation observée. Elles sont subjectives, uni-facette, graduées
et non transitives. La notion de dimension n’est ni présente ni déductible
du modéle. L’évaluation dépend de l'intervention humaine. Les processus de
punition, de décision et de propagation sont entiérement automatisés. Pour
les autres processus, rien n’est précisé.

4.5 Modéles avec évaluation

Les modeéles avec évaluation marquent un seuil dans la hiérarchie des
catégories que nous avons établie : ils constituent la premiére catégorie qui
permet a des agents de calculer les réputations entiérement par eux-mémes.
De plus, lorsque les processus de révision et de décision sont intégralement
automatisés, les agents peuvent réaliser les deux étapes primordiales sans
intervention humaine et évoluer seuls dans un environnement incertain.
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4.5.1 Modéle de Schillo et Funk

[SER99, SE99| proposent un modéle de réputation fortement ancré dans
la théorie des jeux. Le scénario que les auteurs utilisent est un dilemme du
prisonnier itéré modifié, se déroulant comme une enchére. Les agents s’éva-
luent les uns les autres a ’aide de réputations représentées par des probabili-
tés (donc dans [0, 1]). Les réputations déployées ici sont de types réputation
directe et réputation observée.

Ce modeéle se différencie de ceux des catégories précédentes par le fait qu’il
propose une automatisation du processus d’évaluation. Cette évaluation est
possible du fait qu’'un agent annonce a ’avance le coup qu’il va jouer. Il est
alors aisé pour un agent de comparer le coup effectivement joué au coup qui
avait été annoncé. De ce fait, le processus d’évaluation peut étre automatisé.
Une valeur dans {0, 1} est ainsi utilisée pour représenter le fait que la cible
a été intégre et de bonne volonté [SEQ9).

La punition de la réputation directe est estimée par le nombre de bons
comportements rapportés au nombre d’interactions. Les réputations obser-
vées sont calculées en fusionnant les recommandations a 1’aide d’un algo-
rithme probabiliste permettant de limiter I'influence des « correlated evi-
dences » [PeaS8].

Les réputations considérées dans ce modeéle sont de type directe et obser-
vée. Elles sont subjectives, uni-facettes, bi-dimensionnelles, graduées et non
transitives. L'intégralité du processus de révision est ici automatisé. Le pro-
cessus de propagation a toujours lieu, sur demande des autres agents et les
agents ne mentent jamais, ils cachent seulement de I'information de temps en
temps. Les autres processus ne sont pas détaillés, en particulier le processus
de décision est absent.

4.5.2 Modéle de Sen et Sajja

[SSO2] propose un modéle de réputation pour aider des agents utilisa-
teurs, qui ont des taches a exécuter, a sélectionner des agents processeurs,
qui peuvent exécuter ces taches. Comme dans le modéle précédent, les ré-
putations modélisées sont de type réputation directe et réputation observée.
Elles estiment la compétence d’un agent processeur a exécuter une tache.
Elles sont représentées par des valeurs dans [0, 1]. La réputation d’un agent
inconnu est initialisée a la valeur médiane 0.5.

Ce modeéle se distingue aussi de la catégorie précédente par le fait qu’il
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propose un processus d’évaluation. Ici, les agents utilisent une estimation de
la qualité de I'exécution de la tache, qu’ils rapportent ensuite & une valeur
dans {0, 1} estimant la qualité du service rendu. Bien que purement binaire,
le processus d’évaluation est donc réalisé automatiquement. Les recomman-
dations fournies par d’autres agents sont aussi des valeurs dans {0,1}. Les
réputations sont calculées par une formule de renforcement de I’ancienne
valeur de réputation.

La décision est prise par seuillage : si la réputation directe est supérieure
a 0.5, alors 'agent utilisateur fait confiance a I’agent processeur, sinon il ne
lui fait pas confiance. Si la réputation directe ne suffit pas a ’agent pour
décider, il peut demander des recommandations.

Les réputations considérées dans ce modéle sont de type directe et obser-
vée. Elles sont subjectives, uni-facettes, uni-dimensionnelles, graduées et non
transitives. L’intégralité du processus de révision est ici automatisé, ainsi que
le processus de décision. Ce modéle est donc implémentable dans des agents
autonomes. Le processus de propagation a toujours lieu, sur demande des
autres agents. Un agent qui ment le fait toujours et dit toujours l'inverse de
ce qu'’il croit.

4.6 Modéles avec raisonnement

Les modeéles de réputation avec raisonnement automatique ajoutent en-
core a I'indépendance entre I’agent et I'intervention humaine. Ils permettent,
en particulier, aux agents qui les implémentent d’utiliser des modéles plus
riches, faisant intervenir de nombreuses facettes.

4.6.1 Modéle de Wang et Vassileva

[WV03] propose un modéle de réputation pour I’échange de fichiers dans
les réseaux pair-a-pair. Les personnes qui fournissent des fichiers sont éva-
lués par les personnes qui téléchargent a 1’aide de réputations séparées par
facettes. Les deux types de réputation utilisés ici sont la réputation directe
et la réputation observée. Les auteurs représentent les réputations, différen-
ciées par facettes, par des probabilités et les relient par des réseaux bayésiens.
Contrairement aux modéles de la section précédente, 1’évaluation est ici me-
née par l'utilisateur du client de partage de fichiers pair-a-pair. Il fournit
un degré de satisfaction transformé en une évaluation dans {0,1}. Le pro-
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cessus de punition de la réputation directe se fait grace a un renforcement
paramétrable de ’ancienne valeur de réputation. Le processus de punition de
la réputation observée s’opére par renforcement des probabilités du réseau
bayésien du bénéficiaire. Ce renforcement s’effectue par comparaison entre le
réseau bayésien fourni comme recommandation et celui du bénéficiaire.

La plus-value de ce modéle est le processus de raisonnement. Il s’opére par
fusion des réputations selon différentes facettes a I'aide des réseaux bayésiens.
Par exemple, la réputation d’un pair pour fournir des fichiers est liée a ses
réputations pour fournir rapidement les fichiers, pour fournir des fichiers de
bonne qualité et pour fournir des fichiers du type recherché. La réputation
dans l'agent peut alors se calculer a I'aide de la régle de Bayes appliquée aux
réputations selon les facettes de I’agent. Les réputations issues du processus
de raisonnement permettent de décider par un seuillage simple.

Le modéle présenté ici manipule deux types de réputation : directe et
observée. Elles sont subjectives, uni-dimensionnelles (compétence), graduées
et non transitives. Une réputation générale dans un agent (uni-facette) peut
étre calculée a partir des réputations selon différentes facettes. Les processus
de punition, de raisonnement et de décision sont automatisés. Le processus
d’évaluation requiert 'intervention humaine. Le processus de propagation a
toujours lieu, sur demande des autres agents et est sincére.

4.6.2 Modéle de Melaye et Demazeau

[MD05] s’intéressent principalement au processus de raisonnement. Dans
ces travaux, un réseau bayésien est hiérarchisé en trois niveaux : les sources
d’information (niveau bas) sont liées aux réputations multi-facettes (niveau
intermédiaire) et les réputations multi-facettes sont liées a la réputation géné-
rale de I’agent (niveau haut). Ces travaux proposent une approche similaire
a la précédente, a l'aide d’un filtre de Kalman pour calculer la réputation
générale d’un agent en fonction des réputations multi-facettes.

Ce modéle manipule un seul type de réputation, la réputation directe. Elle
est subjective, graduée et non transitive. La réputation de I’agent en général
est calculée a ’aide des réputations selon les différentes facettes. Les auteurs
évoquent différentes dimensions (compétence et bonne volonté). Ce modéle
prend en compte les notions de fragilité et d’érosion des réputations avec le
temps. Seuls les processus de raisonnement et de décision sont automatisés.
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4.6.3 Modéle de Sabater 1 Mir et Sierra

[Sab02] propose un modéle de réputation pour le commerce électronique.
Les commercants s’évaluent a l'aide de réputations directe, propagée, col-
lective et stéréotypée. Ces réputations prennent leurs valeurs dans [—1, +1].
Les commercants négocient des contrats. Ceux-ci sont représentés de maniére
formelle dans le modéle a 1’aide de conjonctions de paires attributs—valeurs.
Une fois exécuté, un contrat peut étre représenté de la méme facon, les va-
leurs associées aux différents attributs pouvant différer du contrat prévu. Le
processus d’évaluation consiste alors & comparer le contrat tel qu’il a été exé-
cuté au contrat tel qu’il était prévu. La réputation directe est calculée par
une moyenne pondérée des évaluations des contrats passés entre la cible et
le bénéficiaire. La pondération dépend du temps (les anciennes évaluations
ont moins d’importance) et de 'importance de chaque attribut du contrat
pour le bénéficiaire. La réputation propagée est calculée par rapport a un en-
semble de témoins attentivement sélectionnés afin de limiter le probléme de
« correlated evidence » [Pea88§]|. Les témoins sont sélectionnés s’ils ont beau-
coup interagi avec la cible. La réputation collective est estimée en fonction
des réputations des agents avec lesquels la cible a de forte relations sociales.
La réputation stéréotypée dépend simplement du role de ’agent et n’évolue
pas. Parallélement a chaque valeur de réputation, est calculée sa fiabilité. Le
processus de décision consiste a utiliser la réputation directe si sa fiabilité
est suffisante. Si elle ne I'est pas, alors une combinaison linéaire des autres
types de réputation est utilisée. Dans le cas d’agents inconnus, les réputations
secondaires sont donc utilisées.

L’apport principal de ce modéle est de proposer un processus de raisonne-
ment s’appuyant sur une ontologie du domaine. Par exemple, I’ontologie peut
exprimer que la réputation d’'une compagnie aérienne repose sur la réputa-
tion qu’elle a de posséder de bons avions, de ne jamais perdre de bagages et
de fournir de bons repas. Cette ontologie relie les différentes facettes par des
pondérations représentant I'importance avec laquelle elles interviennent. Ces
pondérations sont alors utilisées pour fusionner, par combinaison linéaire, les
réputations selon les différentes facettes en une réputation globale.

Ce modéle est le plus riche que nous ayons étudié puisqu’il implémente
quasiment tous les types de réputations définis et tous les processus associés.
Les réputations considérées sont subjectives, multi-facettes, potentiellement
multi-dimensionnelles (selon les attributs du contrat considérés), graduées et
non transitives. L’intégralité des processus est automatisée.
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4.7 Synthése

Dans ce chapitre, nous avons étudié le fonctionnement de différents mo-
déles computationnels de réputation. Pour ce faire, nous nous sommes in-
téressés a la facon dont ils implémentent les différents aspects de la grille
définie a la fin du chapitre précédent.

En particulier, partant de I’observation que peu de modéles implémentent
I'intégralité des processus, nous nous sommes intéressés a caractériser les
processus qu’ils implémentent. Nous avons alors pu définir des catégories de
modeles. Ces catégories établissent une progression dans I’automatisation des
processus liés aux réputations. Cette progression permet de passer de modéles
d’assistance a l’utilisateur, fournissant une simple interface de manipulation
des réputations a des modéles automatisant 'intégralité des processus.

Processus
Init. Révision Rais. | Déci. | Prop.
Eval. | Puni.
OpenPGP O X H H H H -
eBay O H (@) H H H
Zacharias 0 H 0 N H N
AbdulRahman | O H O N 0} I .
Marsh N N O N O N =3
AFRAS N H 0 N 0 O |2
Schillo N] o] O N | N T | &
Sen O O O N O I
Wang N H O (@) O I
Melaye N N N 0O 0O N
Sabater 0O 0O 0O O O O +
Légende :
O oui N non Init.  initialisation | Rais. raisonnement
H humain I inféré || Eval. évaluation Déci.  décision
X non pertinent Puni. punition Prop. propagation

TAB. 4.1 — Synthése des modéles computationnels de réputation étudiés.

La table Bl synthétise cette approche. O (resp. N) signifie qu'un al-
gorithme est (resp. n’est pas) proposé pour le processus correspondant. H
signifie que le modéle nécessite une intervention humaine. X signifie qu'un
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champ n’est pas pertinent pour le modéle. Finalement, I signifie que le mo-
deéle n’explicite pas le processus entiérement, mais qu’il a été possible d’inférer
en partie son fonctionnement. Les cases en gras pointent le critére discrimi-
nant entre deux catégories. Les traits doubles entre les lignes marquent les
séparations entre les catégories de modéles.

Les modéles les plus « primaires », font intervenir I’humain a la fois
pour calculer les valeurs de réputation et pour prendre une décision a partir
ces valeurs (catégorie « assistance a l'utilisateur ») [OP05, [Abd97]. Ensuite
viennent les modéles « avec punition » [Abd04), [Mar94], qui sont un peu
moins attachés a I'intervention humaine puisqu’ils automatisent le processus
de punition. Notons que tous les processus de punition présentés ici ont une
évolution monotone différenciée. Seul [MID05] propose une évolution explici-
tement fragile. De plus, [ZMNM99, Sab02, MD05] proposent des modéles ou la
réputation s’érode avec le temps. Quant aux modéles de la catégorie « avec dé-
cision » [Ahd04l Mar94, [CMD03], ils permettent non seulement de calculer les
niveaux de réputation, mais aussi de prendre des décisions de faire confiance
en s’appuyant sur ces niveaux. Il permettent ainsi de s’abstraire encore un
peu plus de l'intervention humaine. Cependant, ils nécessitent toujours une
telle intervention pour les évaluations.

Les modéles de la catégorie « avec évaluation » [SEFR99, [SF99, SS02]
créent une césure dans la hiérarchisation des catégories. Le triple trait marque
cette césure sur la table L1l En implémentant de maniére totalement automa-
tique le processus de révision, ils permettent d’envisager une implémentation
dans des agents totalement indépendants de leur concepteur et / ou utili-
sateur, & condition d’implémenter a la fois les processus de révision et de
décision. Enfin, les modéles « avec raisonnement » [WV03, Sab02] vont en-
core plus loin en implémentant le processus de raisonnement et, parfois, celui
de propagation. Ils permettent ainsi l'utilisation par des agents de modéles
multi-facettes avec un moyen automatique de lier les facettes entre elles.

En outre, notre étude des modéles computationnels de réputation nous a
permis d’identifier trois types de comportements attendus :

— Un comportement bienveillant est un comportement toujours correct,

par exemple I’envoi de recommandations sincéres.

— Un comportement trivial consiste, par exemple, & mentir toujours, a

mentir de temps en temps ou & mentir toujours de la méme facon.

— Un comportement malveillant est un comportement difficile & caracté-

riser et imprévisible, tel qu'un étre humain pourrait avoir.
Ces comportements peuvent différer selon s’il s’agit des comportements at-
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tendus quant au domaine d’application du modéle, ou par rapport a la ca-
pacité d’un agent a fournir des recommandations. Seuls les modéles [eBa03]
[OnS03, [OP05] sont vraiment confrontés a des comportements malveillants,
du fait qu’ils sont déployés a large échelle. Contrairement & ce que I'on pour-
rait attendre, les autres modéles ne sont pas tous préparés a affronter de
tels comportements. Ainsi, [SE99, [SS02| travaillent sur des comportements
triviaux aussi bien pour le domaine d’application que pour les recommanda-
tions et [Abd04, WYV03] s’appuient sur des comportements bienveillants pour
les recommandations.

L’instanciation des autres aspects de la grille d’analyse (cadre et proprié-
tés) est discutée en annexe [A]] page

En conclusion, une hiérarchie des modéles a été établie, depuis les plus
primaires, car de simple assistance a4 un utilisateur, vers les plus riches, im-
plémentables dans des agents logiciels autonomes. En outre, le processus
d’évaluation a été pointé comme étant le processus critique pour une auto-
matisation compléte du controle social.
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Synthése de I’état de 'art

Dans cette partie, nous avons étudié les différentes composantes du controle
des interactions des agents. Nous avons tout d’abord vu comment modéli-
ser les interactions a l'aide d’engagements sociaux. Nous avons ensuite vu
comment définir I’acceptabilité des interactions a ’aide de normes. Enfin la
présentation des processus d’évaluation, par lesquels il est possible de vérifier
si une interaction respecte ou non les normes, nous a permis de conclure la
premiére phase du controle qui consiste a caractériser les interactions. Nous
avons alors étudié les notions de confiance et de réputation et leurs modéles
computationnels dans le but de mener a bien la deuxiéme phase du controle,
qui consiste en la sanction des interactions.

Nous analysons ci-dessous les limites, dans le cadre des systémes multi-
agents ouverts et décentralisés, des modéles que nous avons étudiés. Les mo-
deles que nous proposons dans la partie suivante tentent de pallier ces limites.

Modéles d’engagement social

La plupart des modéles actuels d’engagement social sont fortement cen-
tralisés : les engagements sociaux sont modélisés par la plate-forme, de facon
transparente pour les agents. Dans le cadre du controle social, il est néces-
saire de revenir a la proposition originelle de [Sin91] qui suggérait que les
agents puissent modéliser eux-mémes explicitement les engagements qu’ils
percoivent. Dans un tel cadre, les modéles centralisés sont difficilement utili-
sables. En effet, les agents peuvent avoir des représentations locales des enga-
gements sociaux partielles, imparfaites et qui différent d’un agent a 'autre.

Par ailleurs, les modéles qui s’intéressent a I'argumentation introduisent
des liens entre les engagements sociaux dont la gestion reste un probléme ou-
vert. Ces liens ne sont pas indispensables a la définition de la simple séman-
tique des interactions, nous écartons donc les modeles d’engagement social
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avec cycle de vie du contenu.

Enfin, les sanctions doivent étre appliquées en fonction de 'acceptabilité
des interactions. Or, ce sont les normes qui définissent cette acceptabilité. En
conséquence, nous considérons que les sanctions doivent étre attachées aux
normes et non aux engagements sociaux. Les modéles d’engagement social
avec sanctions sont donc écartés.

Modéles de norme

Afin de garantir 'ouverture d’un systéme multi-agent, les hypothéses po-
sées sur I'implémentation interne des agents doivent étre minimales. De ce
fait, il n’est pas possible de garantir que les agents ont été implémentés de
maniére enrégimentée ou qu'un controle interne les régit. Il est donc néces-
saire de prévoir (1) que les agents puissent violer les normes et (2) qu'un
controle externe, en ligne et dynamique soit mis en place pour remédier aux
éventuelles violations.

Les formalismes descriptifs semblent plus adaptés a la mise en place d’un
tel controle du fait (i) de leur souplesse et de leur plus grande richesse d’ex-
pression (ii) du caractére indécidable des logiques déontiques.

Processus d’évaluation

Tous les processus d’évaluation que nous avons étudiés sont indécidables,
centralisés et / ou nécessitent de se dérouler hors-ligne. Ils ne sont donc pas
adaptés au controle social des Systémes Multi-Agents Ouverts et Décentra-
lisés.

Sanctions

Les sanctions de type matériel requiérent que 1’agent qui est sanctionné
donne ou fasse quelque-chose pour se faire pardonner. Pour étre sir qu’elles
soient appliquées, elles nécessitent, en dernier recours, qu’'une autorité qui
en a la pouvoir puisse contraindre I'agent sanctionné a faire ce qu’il doit.
Par exemple, ce sont généralement des institutions fiscales centralisées qui
appliquent des sanctions pécuniaires, car elles disposent de relations particu-
liéres avec les banques leur permettant d’assurer que ’argent leur parviendra.
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Les sanctions sociales, telles que les notions de confiance et de réputation
reposent sur un principe différent. C’est ’agent qui sanctionne qui augmente
ou diminue le niveau de la réputation ou de la confiance qu’il associe a I'agent
sanctionné. Il peut ensuite décider en s’appuyant, sur ces niveaux, du com-
portement a avoir vis-a-vis de l'agent sanctionné. L’agent qui applique la
sanction conserve donc un controle total sur celle-ci et ’agent qui la subit
peut difficilement y échapper, méme si 'agent qui punit ne dispose d’aucun
pouvoir explicite sur lui.

Pour leur part, les sanctions de type psychologiques sont difficiles a ap-
pliquer dans le cadre d’agents logiciels, puisque les états mentaux émotifs de
ces derniers sont trés limités, voire absents. De plus, il est trés difficile de
vérifier ou de garantir leur application.

Les sanctions sociales sont donc les plus adaptées dans le cas de systémes
décentralisés composés d’agents logiciels. Nous nous sommes donc intéres-
sés plus particuliérement aux concepts de confiance et de réputation. Etant
donné la confusion qui régne dans les définitions de ces concepts, nous en
avons mené une étude en profondeur. Nous avons pu restreindre nos consi-
dérations aux seules réputation fondée sur les interactions et en donner une
spécification précise. Cette spécification a ensuite été traduite en une grille
d’analyse des modéles computationnels de réputations, grace a laquelle nous
avons pu catégoriser les modéles. La conclusion de ’analyse des différentes
catégories de modéles est la suivante : (i) peu de modéles proposent 1'im-
plémentation de l'intégralité des processus et (ii) le processus d’évaluation
semble le plus difficile & automatiser : dans les modéles actuels, il repose sur

une déclaration a priori et explicite du comportement que compte avoir la
cible.
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Deuxiéme partie

Modéle L.I.A.R.
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Introduction au modéle

Dans cette partie, nous décrivons le modéle de controle social des interac-
tions L.I.A.R. (pour « Liar Identification for Agent Reputation »), répondant
aux besoins identifiés dans la partie précédente. Il s’agit d’'un modéle adapté
aux systémes multi-agents ouverts et décentralisés visant a réguler les interac-
tions communicatives. Son architecture générale est décrite dans la figure L]
(les ovales représentent des données et les rectangles des processus. Cette
architecture précise la boucle de rétroaction (les fleches plus marquées dans
la figure ELTI) caractérisant le controle social des interactions, en intégrant les
engagements sociaux et les normes pour évaluer les réputations et sanctionner
les menteurs.

Les interactions sont observées et représentées sous forme d’engagements
sociaux. La conformité de ces derniers par rapport a des normes est mesu-
rée et permet d’obtenir des évaluations des comportements observés, sous
la forme de politiques sociales. Ces politiques sociales sont utilisées dans un
processus de punition qui peut amener a baisser ou augmenter les niveaux
des réputations des agents observés. Les niveaux des réputations sont ensuite
utilisés pour raisonner et aboutir & une intention de faire (ou non) confiance
a un autre agent, en fonction d’un certain contexte. Un processus de décision
réalise cette intention de faire (ou non) confiance par un changement des
états mentaux de I'agent. Les nouveaux états mentaux de I’agent peuvent
finalement amener celui-ci a générer (ou a empécher) de nouvelles interac-
tions, afin de sanctionner positivement ou négativement les autres agents.
D’autre part, des recommandations, qui ne sont pas nécessairement sinceres,
peuvent aussi étre échangées entre agents. Ces recommandations sont des
interactions particuliéres, prenant la forme de messages, et sont donc aussi
transformées en engagements sociaux par le processus d’observation. Elles
sont filtrées pour déterminer un ensemble de recommandations de confiance
qui peut servir lors du processus de sanction.
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FiG. 4.1 — Architecture générale du modéle L.I.A.R.

Dans le chapitre [, nous décrivons la partie gauche de cette architecture
(en gras et rouge sur la figure EIl). Nous y proposons un modéle d’engage-
ment social qui permet aux agents de modéliser les interactions qu’ils ob-
servent, ainsi qu'un modéle de normes et un modéle de politiques sociales
qui permettent de caractériser ’acceptabilité des interactions d’un point de
vue social. Un processus d’évaluation est finalement proposé, sous la forme
d’une détection de la violation des normes.

Dans le chapitre Bl nous nous intéressons a la partie droite de l'archi-
tecture (en italique et bleu sur la figure ELl). Nous proposons un modéle de
réputation s’appuyant sur les politiques sociales et permettant la prise de
décisions.



7

En intégrant I'ensemble de ces modéles, nous disposons alors d'un controle
social des interactions entiérement automatisé : les interactions observées
sont sanctionnées par 1’établissement d’un niveau de réputation reflétant le
comportement d’un agent et ce niveau de réputation influe sur la décision
d’agir ou non en confiance.



78



Chapitre 5

Modéles d’engagement social et
de norme

Dans ce chapitre, nous posons les fondements du modéle L.I.A.R., pour
le controle social des interactions. Tout d’abord, nous présentons un modéle
d’engagement social, qui permet aux agents de représenter les interactions
qu’ils observent dans le systéme, soit en interagissant eux-mémes, soit par
écoute flottante. Nous présentons ensuite un modéle de norme qui permet aux
agents de définir les comportements acceptables ou non. Enfin, nous définis-
sons un processus de détection de la violation de ces normes, qui détermine
si les comportements observés sont respecteux des normes en vigueur et de
caractériser leur conformité a ces normes a l’aide de politiques sociales. Do-
tés d'un tel dispositif, les agents disposent alors d’un historique d’évaluations
des comportements qu’ils ont observés et sont en mesure de sanctionner leurs
pairs. Le mécanisme de sanction est décrit dans le chapitre

5.1 Modéle d’engagement social

Cette section présente un modéle d’engagement social qui permet la mo-
délisation des interactions communicatives des agents. Ce modéle d’enga-
gement social peut étre utilisé par n’importe quel agent pour représenter
les interactions qu’il observe, afin de détecter les éventuelles violations de
normes. Pour cela, il est nécessaire de disposer d’'un modéle posant le moins
d’hypothéses possibles sur I'implémentation interne des agents, de facon a
conserver au maximum l'ouverture du systéme.
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5.1.1 Formulation

Dans cette section, nous présentons un modéle d’engagement social (de
type « conditionnel » [EC02]) qui permet, dans le cadre de la détection
décentralisée de mensonges, de modéliser des communications de maniére
externe aux agents.

Définition

Soit ©(t) I'ensemble des agents présents dans le systéme a l'instant t,
ob € Q(t) I'agent qui modélise 'engagement social, Q4 (t) C Q(t) I'ensemble
des agents connus de 'agent ob a l'instant t, 7 l’ensemble des instants, P
I’ensemble des formules bien formées du calcul des prédicats et &, of {
inactive, active, fulfilled, violated, cancelled } I’ensemble des états
dans lesquels peut se trouver un engagement social. Un engagement social
peut alors étre défini selon la définition BT suivante :

Définition 5.1.1 Un engagement social (SCom : « Social Commit-
ment ») est modélisé comme suit :

obSCom(db, cr, t,, st, [cond, |cont)

Ou :

— ob € Q(t) est 'observateur de I’engagement social : I'agent qui construit
I’objet représentant I'interaction observée.

— db € Qq(t) est le débiteur : 'agent qui est engagé.

— cr € Qup(t) est le créditeur : 'agent envers qui le débiteur est engagé.

— te € 7 est le moment d’émission : I'instant ot I'engagement social a
été créeé.

— st € & est 'état de 'engagement social.

— cond € P sont les conditions d’activation de I’engagement social. Dans
le cadre de cette theése, il s’agit d'une formule de la logique des prédi-
cats. Ce champ est optionnel ; son omission correspond & une condition
toujours vraie.

— cont € P représente le contenu de I'engagement social. Dans le cadre
de cette thése, il s’agit d’une formule de la logique des prédicats.

Dans la suite, nous nous autorisons a accéder aux différents attributs

d’un engagement social a ’aide d’une syntaxe inspirée des langages a objets.
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Par exemple, si e est un engagement social, alors e.db est le débiteur de
I’engagement e.

Exemple

L’exemple BET]T], ci-dessous, illustre la modélisation d’'un engagement so-
cial & 'aide du formalisme présenté précédemment. Cet engagement repré-
sente l'observation, par un agent ob du fait que 'agent a s’engage, a4 13 : 00,
envers l'agent b sur le fait que le cinéma theater1 joue le film Shrek a 19 :00
en salle room1, avec une condition toujours vraie.

Exemple 5.1.1

obSCom(a, b, 13 :00, inactive, shows(theaterl, Shrek, 19 :00, room1))

Cycle de vie

Le cycle de vie décrit ’ensemble des transitions possibles entre les états
d’un engagement social. Le cycle de vie de I’engagement social est représenté
par le diagramme d’états UML [OMGQO3] de la figure Bl Les états du dia-
gramme représentent les états de 'engagement social et les transitions repré-
sentent les actions menées sur I’engagement social. Il est possible de différen-
cier les transitions qui ont lieu suite a des actions perpétrées par des agents sur
leurs engagements sociaux (has been created, has been cancelled) et
les actions liées a des événements extérieurs (condition met,
content fulfilled et content violated).

Ce cycle de vie se déroule typiquement comme suit :

— Un engagement social est toujours créé dans I'état inactive (prédicat

has been created vérifié).

— Dés que la condition d’activation cond est vérifiée, I'engagement so-
cial devient actif (état active, prédicat condition met vérifié). Alors
seulement, la satisfaction, la violation ou I'annulation de I’engagement
peut avoir lieu.

— L’engagement social peut étre annulé par le débiteur ou le créditeur
(état cancelled, prédicat has been cancelled vérifié).

— L’engagement social peut passer en état fulfilled si le débiteur rem-
plit son engagement (prédicat content fulfilled vérifié).



82CHAPITRE 5. MODELES D’ENGAGEMENT SOCIAL ET DE NORME
[ ]

[has_been_created|

v

[condition met]

y

[content violated]

|
e

Fia. 5.1 - Cycle de vie d'un engagement social.

[content fulfilled] [has_been_cancelled|

— L’engagement social peut passer en état violated si le débiteur ne
remplit pas son engagement (prédicat content violated vérifié).

Fonctions de manipulation

Un agent ob peut manipuler les engagements sociaux qu’il modélise a
I’aide des fonctions ci-dessous :

— ob.inconsistent content : 7 xXP(P) — {true, false} renvoie true
si 'ensemble des n contenus d’engagements sociaux passés en argument
constitue un ensemble inconsistant a l'instant t € 7, false sinon.
B(P) désigne 'ensemble des parties de P.

— ob.facets : P+ P(F) prend en argument un contenu d’engagement
social (€ P) et renvoie un ensemble de facettes qui lui sont associées. F
est ’ensemble des facettes qu’il est possible de juger chez un agent. Les
facettes qu’'un contenu d’engagement social permet de juger peuvent
étre déduites par 'agent ob en fonction des thémes sur lesquels porte
le contenu de I'engagement social.

L’exemple illustre un retour possible de la fonction

inconsistent content chez un agent ob donné : un cinéma ne pouvant
pas jouer deux films différents dans une méme salle & une méme heure, les
contenus shows(theater1, Shrek, 19 :00, rooml) et shows(theater1l, Bambi,
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19 :00, rooml) sont inconsistants.

Exemple 5.1.2

ob.inconsistent content(10 :00,
shows(theaterl, Shrek, 19 : 00, rooml),
shows(theaterl, Bambi, 19 :00, rooml))

= true

L’exemple BT illustre un retour possible de la fonction facets chez le
méme agent ob : le contenu shows(theaterl, Shrek, 19 :00, rooml) est lié a
la capacité d’un agent a fournir de I'information sur les horaires de cinéma.

Exemple 5.1.3

ob.facets(shows(theateri, Shrek, 19 :00, rooml))

= {"theater showtimes"}

Historiques

Tout au long de son existence dans le systéme, un agent observe des inter-
actions et les modélise sous forme d’engagements sociaux. Ces engagements
sont stockés dans des historiques d’engagements sociaux. La définition
est celle d’historiques d’engagements sociaux regroupés en fonction de leur
débiteur et de leur créditeur.

Définition 5.1.2 [ ’historique d’engagements soctauzr de l’agent db
envers l’agent cr tel que se le représente l’agent ob a l’instant t
est noté ,CCS§(t) (CCS pour « Communicative Commitment Store ») :

wCCSE () & { ,,SCom(db, cr, t/, st, cond, cont)/t’ < t }

Ot ob € Q(t), db € Qup(t), cr € Qup(t), t €T, t' € T, st € &, cond € P
et cont € P.

L’historique d’engagements sociaux de ’agent db envers ’agent cr tel que
se le représente ’agent ob a l'instant t regroupe l'ensemble des engagements
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sociaux qu’a pris ’agent db envers 1’agent cr avant ou a l'instant t, tels que
les percoit I’agent ob.

Plus généralement, I'ensemble des engagements sociaux connus par un
agent ob peut étre regroupé dans un historique unique, comme le montre la
définition 231

Définition 5.1.3 L’ensemble des engagements sociauxr percus par
l'agent ob avant ou a [l'instant t est regroupé dans son historique
général d’engagements sociaux noté :

»CCS(t) Y ) oCCSit)
x € Qup(t),
¥ € Qop(t)

5.1.2 Inconsistance d’engagements sociaux

La définition BRI 4 suivante spécifie 'inconsistance d’'un engagement social
avec un ensemble d’autres engagements sociaux :

Définition 5.1.4 Du point de vue d’un observateur ob, un engagement
soctal c crée une inconsistance avec un ensemble d’engagements
sociaux A s’il existe des engagements {cq,...,cn} dans A qui sont dans
un état « positif » (active ou fulfilled) et dont les contenus sont incon-
sistants avec celui de ¢ :

ob.inconsistent(t,c,.A)
def
c € ,CCS(t) Ac.st € {active,fulfilled} A Vc; € A, ¢; € ,CCS(t)A
FHeq,...,cn} T A/
Ve; € {c1,...,Cn}, Ci.st € {active, fulfilled}A

ob.inconsistent content(t,c.cont,c;.cont,...,cy,.cont)

Il est a noter que I’état d’un engagement social prend en compte la condi-
tion d’activation. Il n’est donc pas nécessaire de faire apparaitre cette condi-
tion dans la formule de la définition BT
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Exemple

L’exemple LT suivant propose deux engagements sociaux. S’il est pos-
sible pour I’agent ob, qui modélise ces deux engagements, d’établir localement
que les contenus shows(theateri, Shrek, 19 :00, sallel) et
shows(theaterl, Bambi, 19 :00, sallel) sont inconsistants alors le premier
engagement crée une inconsistance avec tout ensemble comprenant le deuxiéme
(et vice-versa). En effet, ces deux engagements sociaux sont état active et
de contenus inconsistants. L’agent ob pourrait, par exemple, considérer que
les contenus sont inconsistants du fait qu’ils portent sur une méme facette
(ici, I'aptitude & fournir des horaires de cinéma) et du fait qu'un cinéma ne
peut pas jouer deux films différents & la méme heure dans la méme salle.

Exemple 5.1.4 Soit un premier engagement social, de [’agent a wvers
l'agent b sur le fait que le cinéma theaterl joue le film Shrek a 19 :00
en salle rooml, percu a 13 :00 par ['agent ob, étant actuellement actif :

obSCom(a, b, 13 :00, active, shows(theaterl, Shrek, 19 :00, rooml))

Soit un deurieme engagement social de [’agent c vers 'agent d sur le fait
que le cinéma theaterl joue le film Bambi @ 19 :00 en salle rooml, percu
a 18 :00 par l'agent o, étant actuellement actif :

obSCom(c,d, 18 : 00, active, shows(theaterl, Bambi, 19 :00, rooml))

L’agent ob peut considérer que premier engagement crée une inconsistance
avec tout ensemble comprenant le deuzxiéme et vice-versa.

5.1.3 Propriétés

Dans cette section, nous étudions quelques propriétés particuliéres du
modéle d’engagement social que nous proposons. Ces propriétés découlent
directement du caractére décentralisé des systémes que nous considérons.
Elles portent sur les historiques et les cycles de vie des engagements sociaux.

Historiques locaux

Du fait du caractére fortement décentralisé des systémes que nous consi-
dérons, il n’existe pas de lieu commun ot les agents pourraient partager une
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représentation commune de l’ensemble des engagements sociaux pris dans
le systéme. Chaque agent doit donc modéliser localement les engagements
qu’il percoit dans ses propres historiques d’engagements sociaux.

Chaque agent n’a alors accés qu’aux engagements sociaux contenus dans
ses propres historiques d’engagements sociaux , ce qui ne constitue qu’un
sous-ensemble des engagements sociaux qui ont été pris dans le systéme. En
tant que concepteurs, notre point de vue sur le systéme est omniscient. La
notion d’observateur, en notation préfixée et indicée, que nous avons ajoutée
au modele d’engagement social, permet de limiter nos considérations a I'en-
semble des engagements considérés par un agent donné, tout en conservant
notre point de vue omniscient sur le systéme.

Cycles de vie

Le modéle d’engagement social présenté dans cette section permet de re-
présenter le fait que chaque agent posséde ses propres historiques d’engage-
ments sociaux. Or, les agents n’ont qu'une perception incompléte et souvent
imparfaite du systéme dans lequel ils évoluent. De ce fait, les différentes re-
présentations locales peuvent étre globalement incohérentes. Par exemple,
deux agents peuvent modéliser un méme engagement social dans deux états
différents. Dans cette section, nous montrons en quoi ceci implique que les
cycles de vies des représentations locales des engagements sociaux ne sont
pas nécessairement respectés.

Le scénario suivant illustre une situation qui peut s’avérer trés courante
dans les réseaux sans fils ou les réseaux pair-a-pairs auxquels nous nous in-
téressons dans le cadre de cette thése.

Au cours d’'un méme dialogue, un débiteur db peut étre amené a prendre
un engagement social puis a I'annuler. Par exemple, le débiteur db informe
le créditeur cr de la valeur de vérité d’un certain fait p. Si un observateur
extérieur ob pergoit ce premier message, il peut reconstruire 1’engagement
social associé a cette communication (voir figure BE2)). Si, suite & un dysfonc-
tionnement de ses capteurs ou du réseau de communication, 1’observateur
n’est plus en mesure de capter le second message, qui annule le premier, sa
représentation locale de I'engagement social divergera non seulement de la
réalité, mais aussi du point de vue des deux autres agents (figure B3).

L’agent ob pourrait alors étre amené a croire que ’engagement a été violé
si le débiteur ne remplit pas le contenu. Or, ce dernier n’est plus tenu de faire,
puisqu’il a annulé son engagement.
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ob

IobSCom(db, cr,12:00, active, p) I

A
1
'
db : cr
1
\
1
@@ ——m—» (@@
- inform(p) -
1\
P "

IdbSCom(db, cr,12:00, active,p) I

«rSCom(db, cr, 12 :00, active,p) I

F1G. 5.2 — Prise d'un engagement social avec observation extérieure.

ob

o»SCom(db, cr, 12 :00, active, p) I

db cr
—_—
@ @ cancel (inform(p)) @ @
1\

“--
IdbSCom(db, cr,12:00, cancelled,p)l

rSCom(db, cr, 12 :00, cancelled, p) I

F1G. 5.3 — Annulation d'un engagement sans observation extérieure
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L’agent ob peut aussi s’apercevoir de son erreur, par exemple, si un autre
agent lui fournit une copie du message d’annulation. Dés qu’il se rendra
compte que l'engagement social avait en fait été annulé, l'agent ob aura
intérét a changer 1’état de sa représentation locale de cet engagement social
pour refléter sa nouvelle perception du monde. Or, il n’existe pas de transition
de I'état violated vers I’état cancelled dans le cycle de vie d’un engagement
social décrit en section BTl page BTl

En conclusion, le cycle de vie décrit I'évolution d’un engagement social
réel. Cependant,les transitions de ce cycle de vie ne sont pas nécessairement
respectées dans les représentations locales des engagements sociaux, du fait de
la perception incompléte et souvent imparfaite qu’ont les agents du systéme
dans lequel ils évoluent.

Dimension temporelle

De la méme maniére que pour les engagements sociaux, nous considérons
des historiques de politiques sociales. Nous avons donc, la encore, ajouté
une dimension temporelle pour obtenir des historiques de politiques sociales.
Ainsi, un agent est capable de retrouver I'état qu’avait une politique sociale
donnée a tout instant du passé ou cette politique existait. Cette distinction
est importante dans le cadre des calculs des niveaux des réputations car elle
permet d’avoir accés aux niveaux des réputations d’un agent a tout instant
passé (voir chapitre B, page ).

5.2 Modéle de normes

Dans cette section, nous proposons un modéle de norme permettant de
décrire les comportements d’un agent acceptables ou non. Afin de laisser la
possibilité & n'importe quel agent d’entrer dans le systéme a n’importe quel
instant et d’assurer ainsi 'ouverture du systéme, il est nécessaire de faire le
moins possible d’hypothéses sur la constitution interne des agents. En consé-
quence, il n’est pas possible de garantir I'’enrégimentation des agents. De plus,
du fait du caractére décentralisé des systémes que nous considérons, il n’est
pas non plus possible d’assurer qu’une institution centralisée unanimement
reconnue aura le pouvoir et les moyens de sanctionner tous les agents du sys-
téeme. Nous nous intéressons donc aux normes sociales, plus particuliérement
aux s-normes. Nous proposons ici un modéle descriptif de normes permet-
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tant & chaque agent de détecter quand les autres agents les violent (controle
externe).

5.2.1 Normes

Dans cette section, nous présentons un modéle descriptif de norme qui
permet de définir les comportements acceptables ou non.

Définition

Les normes (ici de type s-normes) sont créées par un groupe d’agents, les
législateurs, pour réguler un certain groupe d’agents, les cibles. N'importe
quel agent ayant connaissance de ces normes peut en détecter la violation,
c’est-a-dire exercer le pouvoir judiciaire. Ces agents qui détectent les viola-
tions sont nommeés évaluateurs (ce découpage est inspiré du principe de sépa-
ration des pouvoirs [Eral). Les violations peuvent étre punies par des agents
exercant le pouvoir exécutif, les punisseurs. La définition B2ZT] suivante est
celle d’'une norme.

Définition 5.2.1 Une norme est modélisée comme suit :

snorm(op, Tg, Ev, Pu, cond, cont, st)

Ou :

— op € { I, 0,P } représente 'opérateur déontique caractérisant la norme :
I représente l'interdiction, O représente 1’obligation et P représente la
permission.

— Tg C Q(t) représente la ou les entités soumises a la norme (cibles). t
est 'instant ot I'on considére la norme

— Ev C Q(t) représente la ou les entités qui exercent le pouvoir judiciaire,
i.e. qui décident quand la norme est violée (évaluateurs).

— Pu C Q(t) représente la ou les entités qui exercent le pouvoir exécutif,
i.e. qui appliquent les pénalités (punisseurs).

— cond € P sont les conditions de validité de la norme. Il s’agit d'une
formule de la logique des prédicats;

— cont € P est le contenu sur lequel porte la norme. Il s’agit d'une
formule de la logique des prédicats;
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— st € &,, représente 1'état de la norme. Une norme peut étre dans un
, . def . . .
état parmi ’ensemble : &, = { inactive, active }.

L’ensemble des normes connues par un agent a a un instant t est noté :

N(t).

Exemple

L’exemple B2ZT] ci-dessous présente une norme interdisant aux agents de
parler de contournement de mesures techniques de protection de contenu
(DRM)H.

Exemple 5.2.1

snorm(I, G(t),Q2(t), 2(t), true,
Vx € G(t),talk about DRM skirting(x),active)

Ou talk about DRM skirting(x) est vraisil’agent x parle de contour-
nement de DRM.

Instanciation

De maniére a pouvoir étudier la conformité du comportement d’un agent
envers une norme a un instant donné, nous proposons, dans cette thése,
d’instancier les normes par des politiques sociales. Ces politiques sociales
représentent alors I'engagement des différentes cibles a respecter les normes
en vigueur dans le groupe auquel elles appartiennent.

Cette phase d’instanciation permet de :

— spécifier le contenu d’une norme dans le référentiel de cha-
cun des évaluateurs : Comme le montrent le formalisme de la défini-
tion EZTl et 'exemple B2Z7T], le contenu d’une norme est formulé comme
une regle générique, avec un point de vue omniscient sur le systéme.
Il est nécessaire que chaque évaluateur exprime le contenu dont il va
devoir détecter la violation selon son propre point de vue sur le monde.

— gérer la violabilité d’une méme norme par différentes cibles :
la régle décrite par la norme peut, a un instant donné, étre violée par
plusieurs cibles. En instanciant chaque norme par plusieurs politiques

'Le sujet de cette norme est tiré d’une loi sur le droit d’auteur (DADVSI) en cours de
discussion au parlement francais.
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sociales, chacune dirigée envers une seule cible, un évaluateur peut dé-
tecter des violations simultanées.

— gérer la violabilité d’'une méme norme par une cible donnée,
a de multiples reprises : un méme agent peut violer plusieurs fois la
méme régle. En re-instanciant une politique sociale a chaque fois qu’elle
est violée (et tant que la norme correspondante est active), un évalua-
teur peut détecter de multiples violations d'une régle par un méme
agent. Cela permet, en outre, de garder des traces de chacune des vio-
lations qui ont eu lieu.

— faire apparaitre des pénalités propres a chaque punisseur : le
formalisme de norme ne spécifie pas de pénalité car c’est & chaque pu-
nisseur de décider des pénalités qu’il souhaite appliquer & une norme
donnée. Deux punisseurs pouvant associer des pénalités différentes a
une méme norme. Il est donc nécessaire de différencier la description
de la régle (la norme) qui ne contient pas de pénalité, de 'engage-
ment a respecter la régle (la politique sociale) qui est, lui, associé a des
pénalités.

5.2.2 Politiques sociales

Dans cette section, nous définissons les politiques sociales qui permettent
aux évaluateurs d’instancier les normes.

Définition

Soit ev € (t) l'agent qui instancie la politique sociale et &, o {
inactive, active, justifying, violated, fulfilled, cancelled } l’en-
semble des états dans lesquels peut se trouver une politique sociale. Une
politique sociale peut alors étre définie selon la définition B2Z2 suivante :

Définition 5.2.2 Une politique sociale (SPol : « Social Policy ») est
modélisée comme suit :

evSPol(db, cr, t,, st, [cond, |cont)

Ou :
— ev € ()(t) est I’évaluateur qui instancie la norme et crée I'objet repré-
sentant la politique sociale.



92CHAPITRE 5. MODELES D’ENGAGEMENT SOCIAL ET DE NORME

— db € Qq,(t) est le débiteur : 'agent qui est engagé pour cette politique
sociale.

— cr € Qg (t) est le créditeur : 'agent envers qui le débiteur est engagé
pour cette politique sociale.

— t, € 7 est le moment de création : I'instant ou la politique sociale a
été créée.

— st € &, est I'é¢tat de la politique sociale.

— cond € P sont les conditions d’activation de la politique sociale. Dans
le cadre de cette theése, il s’agit d'une formule de la logique des prédi-
cats. Ce champ est optionnel ; son omission correspond & une condition
toujours vraie.

— cont € P représente le contenu de la politique sociale. Dans le cadre
de cette thése, il s’agit d'une formule de la logique des prédicats.

Une politique sociale vise a réguler les interactions. Le contenu d’'une
politique sociale fait donc référence a des engagements sociaux. Pour ce faire,
nous proposons que les engagements sociaux référencés soient représentés par
des prédicats ayant la forme donnée dans la définition BT, page

Une politique sociale est également associée a des pénalités. Ces derniéres
sont choisies et appliquées par chacun des punisseurs spécifiés dans la norme
correspondante. Il est donc nécessaire que tout agent pu € Pu dispose de la
fonction suivante (ou S représente I'ensemble des politiques sociales) :

— pu.punishes : S x 7 +— [0,+1] qui associe a une politique sociale
et un instant donné une pénalité. Cette pénalité, choisie dans [0, +1],
représente I'importance relative accordée par l'agent pu a la politique
sociale passée en argument, relativement aux autres politiques sociales.
Pour déterminer la pénalité, I’agent pu peut, entre autres, s’appuyer
sur ’état de la politique sociale.

Exemple

La politique sociale présentée dans I'exemple 22 ci-dessous, illustre une
instance de la norme visant a interdire de parler de mesures techniques de
protection de contenu, donnée dans I'’exemple 2211 page Cette politique
sociale a été instanciée par ’agent ev pour la cible x a 19 :00.
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Exemple 5.2.2 Soit un agent k connu de Uagent ev : k € Qe (t) et €
un engagement social de 'agent x envers l'agent k : e € ,CCSE(t). La
politique sociale suivante interdit que ’engagement e porte sur la facette
"DRM skirting" :

vSPol(x,ev,19:00,active,x € G(t) A ev € Ev,
—(ev.facets(e.cont) D {"DRM skirting"}))

Cycle de vie

Le cycle de vie décrit ’ensemble des transitions possibles entre les états
d’une politique sociale. Le cycle de vie d'une politique sociale est représenté
par le diagramme d’états UML [OMGO3] de la figure B4l Les états du dia-
gramme représentent les états de la politique sociale et les transitions repré-
sentent les évolutions de la politique sociale.

I

[has been created|

[condition met]

|

[has_been_cancelled] [content _violated| [content fulfilled]

justifying

[-proof received|

F1G. 5.4 — Cycle de vie d’une politique sociale.

[proof received]

Ce cycle de vie se déroule typiquement comme suit :
— Une politique sociale est toujours créée dans I’état inactive (prédicat
has been created vérifié).
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— Dés que la condition d’activation cond est vérifiée, la politique sociale
devient active (état active, prédicat condition met vérifié).

— La politique sociale peut étre annulée (état cancelled, prédicat
has been cancelled vérifié), par exemple si la norme qu’elle instan-
cie a été inactivée.

— L’évaluateur peut considérer que le contenu de la politique sociale a
été rempli (prédicat content fulfilled vérifié) et faire passer la po-
litique sociale en état fulfilled.

— L’évaluateur peut considérer que le contenu de la politique sociale n’a
pas été respecté (prédicat content violated vérifié) et faire passer
la politique sociale en état justifying. Il lance alors un protocole
de demande de justification afin de vérifier s’il y a effectivement eu
violation, ou bien si ses perceptions locales sont erronées auquel cas, la
violation n’a pas lieu d’étre. Ce protocole est décrit section .3, page B8

— Suivant I’aboutissement du protocole de demande de justification, I’éva-
luateur peut considérer que la politique sociale a effectivement été vio-
lée, si aucune preuve contredisant la violation n’est apportée (prédicat
proof received non vérifié) et faire passer la politique sociale en état
violated. Dans le cas contraire, i.e. si une preuve est apportée que la
violation n’a pas lieu d’étre (prédicat proof received vérifié), alors
I’agent fait passer la politique sociale en état cancelled.

Fonctions de manipulation

Un agent évaluateur ev peut manipuler les politiques sociales qu’il mo-
délise a 'aide des fonctions ci-dessous :

— ev.facets : P — P(F) prend en argument un contenu d’une politique
sociale (€ P) et renvoie I’ensemble de facettes que I’agent ev associe
a ce contenu. F est ’ensemble des facettes qu’il est possible de juger
chez un agent. Les facettes qu’'un contenu de politique sociale permet de
juger sont déduites par I'agent ev a partir des facettes des engagements
sociaux référencés dans le contenu de la politique sociale. (P) désigne
I’ensemble des parties de P.

— ev.dimensions : S — PB(D) prend en argument une politique sociale
(€ S) et renvoie un ensemble de dimensions que celle-ci permet de
juger. D est I'ensemble des dimensions qu’il est possible de juger chez

un agent. Dans le cadre de cette thése, nous considérons I’ensemble

de dimensions le plus complet, celui proposé par [MCOI| : D def {
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integrity, competence, benevolence, previsibility }.
Les exemples 23 et B2 illustrent des retours possibles des fonctions
facets et dimensions chez un agent ev.

Exemple 5.2.3 Dans cet ezemple, nous considérons la méme politique so-
ciale que dans l'exemple[LZA, pageld. Celle-ci est notée sp. La facette que
l’agent ev associe a ce contenu est le contournement de mesure techniques
de protections :

ev.facets(sp.cont) = { "DRM skirting"}

Exemple 5.2.4 Dans cet exemple, nous considérons la politique sociale
(notée sp) de Uexemple (L2, page[@3. Un agent ev donné peut associer a
cette politique sociale la dimension d’intégrité :

ev.dimensions(sp) = {integrity}

Historiques

Les politiques sociales sont stockées par les évaluateurs dans des histo-
riques locaux, dont nous précisons les définitions dans cette section. La défi-
nition est celle d’historiques de politiques sociales groupées en fonction
de leur débiteur et de leur créditeur.

Définition 5.2.3 [ ’historique de politiques soctales de l’agent db
envers l’agent cr tel que se le représente l’agent ev a l’instant t
est noté (wNCS§ (t) (NCS pour « Normative Commitment Store ») :

«INCSE(t) =4 { «SPol(db, cr,t’, st,cond, cont)/t' <t }

Ou, QU(t) est lensemble des agents du systéme, ev € Q(t)est un évaluateur,
Qey(t) est l’ensemble des agents connus de l'agent ev a l'instant t, db €
Qey(t), cr € Qey(t), t €T, t' €T, st € &y, cond € P et cont € P.

L’historique de politiques sociales de ’agent db envers 1’agent cr tel que
se le représente l'agent ev a l'instant t regroupe l'ensemble des politiques
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sociales dont I'agent db est le débiteur et l'agent cr le créditeur et qui ont
été instanciées avant ou a I'instant t, par ’agent ev.

Plus généralement, I'ensemble des politiques sociales connues de I'agent ev
peut étre regroupé dans un historique unique, comme le montre la défini-

tion 241

Définition 5.2.4 L’ensemble des politiques sociales instanciées par
l'agent ev avant ou a linstant t est regroupé dans l’historique général
de politiques sociales noté :

~NCS(t) & J  «NCSit)
x € Qe (t),
¥ € Qey(t)

5.2.3 Processus d’instanciation des normes

A chaque fois qu’une nouvelle interaction est observée par un agent ev,
c’est-a-dire dés qu'un engagement social est ajouté aux historiques d’engage-
ments sociaux de I'agent ev, ce dernier instancie les normes dont il a connais-
sance pour cet engagement social. Ainsi, il génére des politiques sociales qui
lui permettront de vérifier si 'interaction observée est conforme ou non aux
normes.

Le processus d’instanciation se déroule comme suit. Pour chaque norme
dont le débiteur de I’engagement social est une cible et dont ’agent ev est
un évaluateur, le processus d’instanciation génére des politiques sociales. Le
débiteur de ces politiques sociales est le débiteur de I’engagement social et
le créditeur est 1’évaluateur ev. Les contenus des politiques sociales corres-
pondent aux contenus des normes qu’elles instancient. Cependant, le contenu
d’une politique sociale spécialise le contenu de la norme, a la fois en I'instan-
ciant pour l'interaction considérée et en I’adaptant au point de vue local de
I’évaluateur sur le systéeme. Plusieurs politiques sociales peuvent étre géné-
rées pour une méme norme, si plusieurs instanciations de son contenu sont
possibles.

Par ailleurs, de maniére a gérer correctement les liens entre les cycles de
vie de la politique sociale et la norme qu’elle instancie, la condition de la
politique sociale intégre le fait que cette derniére ne doit étre valable que
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tant que le débiteur de '’engagement social reste une cible de la norme et
tant que l'agent ev reste un évaluateur de la norme. Ainsi, dés que I'une de
ces deux conditions n’est plus vérifiées, la politique sociale sera annulée.

La politique sociale donnée dans l'exemple B2Z2 page requiert de
la part d’'un engagement social particulier e qu’il ne porte pas sur la fa-
cette "DRM skirting". Il s’agit d’une instance particuliére de la norme de
I'exemple 27T, page B0, qui interdit aux agents de parler de contournement
de mesures techniques de protection de contenu (DRM). En effet, le débiteur
de la politique sociale est le débiteur de lI’engagement social e. Le crédi-
teur est I’évaluateur qui instancie la norme. Le contenu est spécifique a un
engagement social donné et fait référence aux historiques locaux d’engage-
ment sociaux de I'agent ev, qui ne correspondent qu’a la vue partielle qu’a
I’agent ev sur les engagements sociaux pris dans le systéme. Le contenu de la
politique sociale traduit donc le contenu de la norme dans des termes propres
a l'interaction considérée et au point de vue de I'évaluateur sur le systéme.
Enfin, les conditions permettent d’annuler la politique sociale dés que le dé-
biteur n’est plus concerné par la norme ou dés que 'agent qui a procédé a
I'instanciation n’est plus évaluateur de la norme.

Des exemples de tels processus d’instanciation sont détaillés dans le cha-

pitre [, page 31

5.2.4 Propriétés

Dans cette section, nous étudions quelques propriétés particuliéres du
modeéle de politique sociale que nous proposons. Ces propriétés découlent
directement du caractére décentralisé des systémes que nous considérons.
Elles portent principalement sur les historiques, I'instanciation et le cycle de
vie.

Dimension temporelle

De la méme maniére que pour les engagements sociaux, nous considérons
des historiques de politiques sociales. Nous avons donc, la encore, ajouté
une dimension temporelle pour obtenir des historiques de politiques sociales.
Ainsi, un agent est capable de retrouver I’état qu’avait une politique sociale
donnée a tout instant du passé ou cette politique existait. Cette distinction
est importante dans le cadre des calculs des niveaux des réputations car elle
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permet d’avoir accés aux niveaux des réputations d’un agent a tout instant
passé (voir chapitre B, page [[T).

Instanciation et cycle de vie

Dans cette thése nous permettons aux agents de se représenter les normes
qu’ils doivent respecter a ’aide d’un modéle descriptif de normes. Nous allons
cependant plus loin que la simple définition des normes, puisque nous cher-
chons aussi & mettre en place un systéme permettant aux agents de détecter
le respect ou non de ces normes. C’est dans cette optique que nous avons
introduit les politiques sociales.

La détection du respect ou non des normes repose sur la notion d’ins-
tanciation de celles-ci en des politiques sociales. L’instanciation permet de
prendre en compte certaines caractéristiques particuliéres des normes et de
la décentralisation : multi-violabilité des normes, adaptation des pénalités au
point de vue de chaque punisseur et adaptation des contenus des politiques
sociales au point de vue de chaque évaluateur.

Le caractére fortement décentralisé des systémes que nous considérons
laisse la possibilité que les points de vues locaux des agents soient globalement
incohérents. Il est ainsi possible qu’un agent ait des représentations locales des
engagements sociaux obsolétes. Ceci peut I'amener a détecter une violation
qui n’a pas lieu d’étre. C’est pour limiter I'impact de telles situations que nous
avons défini un cycle de vie spécifique aux politiques sociales, en introduisant
un état particulier justifying.

5.3 Deétection de violation des normes

Dans cette section nous proposons un processus décentralisé de détection
de la violation de politiques sociales. Ce processus général de détection de
violation utilise un processus de justification que nous détaillons en second
lieu.

5.3.1 Processus de détection de violation

La figure décrit le processus de détection de violation par un dia-
gramme de séquence AUML [HOHT03|. Celui-ci se déroule comme suit :

1. Des propagateurs transmettent une observation a un évaluateur.
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2. L’évaluateur intégre I'observation dans ses historiques locaux d’engage-
ments sociaux (CCS), puis instancie les normes dont il a connaissance
et enfin tente d’établir I’état de ces politiques sociales.

3. Toutes les politiques sociales qui aboutissent a un état terminal (fulfilled
ou cancelled) sont conservées, mais leur traitement s’arréte 1a. Toutes
les politiques sociales dont le contenu est violé (i.e. pour lesquelles le
prédicat content violated est vrai, cf. section B22Z2) sont passées en
état justifying et un processus de justification est enclenché pour
chacun de leurs contenus.

4. Lors de la terminaison de ces processus de justification, si des preuves
ont été reques (prédicat proof received vérifié), cela signifie que les
historiques d’engagements sociaux de cet évaluateur n’étaient pas a
jour. Les preuves recues jouent alors le méme role que les observations
recues a I'étapelet I’évaluateur recommence le processus en étapeld en
commencant par mettre a jour ses historiques d’engagements sociaux
avec les nouvelles observations qu’il a recues en guise de preuve.

5. Dans le cas o aucune preuve n’est fournie (prédicat proof received
non vérifié), les politiques sociales sont simplement emmagasinées dans
les historiques de politiques sociales. L’évaluateur peut alors trans-
mettre a différents propagateurs certaines des évaluations qu’il vient
de mener.

Les agents ne sont pas tenus de prendre en compte systématiquement
les messages qui leur sont transmis. Par exemple, lorsqu'un évaluateur recoit
une observation (étape [ll), il peut décider de ne pas la retenir s’il ne fait pas
confiance a I’émetteur.

5.3.2 Processus de justification

Un évaluateur ev qui détecte que le contenu d’une politique sociale en
état active n’a pas été respecté (i.e. le prédicat content violated est
vrai) fait passer celle-ci en état justifying et déclenche un processus de
justification afin de vérifier si cette détection n’est pas liée a 1’obsolescence
de ses représentations locales d’engagements sociaux.

Ce processus de justification est décrit par le diagramme de séquence

AUML [HOHT03] de la figure Il se déroule comme suit :

1. L’évaluateur ev envoie le contenu qui crée une violation au débiteur de
la politique sociale, en guise de demande de justification. Le message
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envoyé est de type justify et correspond a une requéte de référence
(Query-Ref en FIPA-ACL [ETP(02]) pour un message m qui prouverait
que le contenu ¢ de la politique sociale sp n’a pas été violé.

2. L’agent ev attend durant un certain temps ¢; des réponses. De facon
a garantir une certaine équité, I'évaluateur peut, a I'étape précédente,
fournir le 0; au débiteur, c’est-a-dire le prévenir du délai qu’il lui donne
pour répondre.

3. Si, au bout du temps d;, le débiteur n’a pas répondu de maniére satis-
faisante, i.e. proof received non validé (cf. cond,), alors l'agent ev
peut élargir le champ de ses investigations : il peut envoyer la demande
de justification a d’autres agents, les PotentialObserver, par exemple
ceux dont il pense qu’ils ont pu observer le comportement du débiteur
de la politique sociale (comme les créditeurs des engagements référencés
dans la politique sociale). Il procéde alors a des étapes similaires aux
étapes [ et Bl avec un délai d5. S’il n’a toujours pas de réponse, alors il
peut encore ¢largir son champ d’investigation a toutes ses accointances,
avec un délai ;.

4. Si, a la fin de toutes ses investigations, I’évaluateur n’a pas de réponse
satisfaisante, alors il considére que la politique sociale a bien été violée
et la passe en état violated. Dans le cas contraire, il met a jour ses
représentations locales avec les preuves recues et annule la politique
sociale.

Les agents qui recoivent une telle demande de justification peuvent agir

comme suit :

— Ils peuvent tout simplement ignorer la demande de justification.

— S’ils détectent eux aussi une violation, ils peuvent déclencher a leur tour
un processus de demande de justification. Ils jouent alors le méme role
d’évaluateur que I'agent ev, mais dans le cadre d'un autre processus de
justification se déroulant en paralléle.

— S’ils ne détectent pas de violation, c’est qu’ils ont des « preuves »
(prédicat has proof vérifié) que 'agent mis en cause n’a pas violé la
politique sociale, par exemple, parce qu’il a annulé certains des enga-
gements sociaux référés dans le contenu de la politique sociale. Dans ce
cas de figure, ils peuvent fournir ces « preuves » a ’agent ev. Le mes-
sage envoyé est de type proof (décrit par un performatif Inform-Ref
en FIPA-ACL), donnant en référence un message p prouvant que le
contenu c de la politique sociale sp n’a pas été violé.
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Dans le cadre de cette thése, le type de réponse qu’attend 1’agent ev,
les « preuves », sont des messages digitalement signés. Ces messages doivent
prouver que les représentations locales de ’agent ev étaient obsolétes et que
la violation qu’il a détectée n’a pas lieu d’étre. La signature digitale des mes-
sages garantit la propriété de non-répudiation (a 'émission) [NAT99a] : un
agent qui a signé digitalement un message ne peut pas prétendre ultérieure-
ment ne pas ’avoir envoyé. Cette propriété de non-répudiation assure qu’un
message signé digitalement constitue bien une « preuve ».

Dans le cadre du processus décrit ci-dessus, une preuve n’est valable que
si elle 1éve a posteriori le soupcon de violation. C’est la raison pour laquelle
nous avons ajouté une dimension temporelle aux modéles d’engagement social
et de politique sociale.

Il est intéressant de noter que, les agents étant autonomes, ils ne sont
pas tenus de répondre aux requétes qu’ils recoivent ni de prendre en compte
systématiquement les réponses recues. Le processus est défini ici dans son
déroulement idéal. Dans ce cas, ils s’exposent a des sanctions de la part
de 'agent qui a envoyé la requéte, si celui-ci était amené a découvrir qu'’ils
pouvaient répondre.

5.4 Conclusion

Dans ce chapitre, nous avons tout d’abord présenté un modéle d’enga-
gements sociaux permettant de représenter les interactions entre agents. Ce
modeéle est adapté aux systémes décentralisés car il permet a chaque agent de
se représenter localement les engagements qu’il percoit et parce qu’il prend
en compte le fait que deux agents peuvent avoir des perceptions différentes
du monde qui les entoure.

Nous avons ensuite proposé des modéles de norme sociale et de politique
sociale permettant de définir les comportements acceptables. Ces modéles
sont, eux aussi, adaptés aux systemes décentralisés et permettent non seule-
ment de représenter les comportements acceptables, mais aussi d’en détecter
la violation.

Enfin, a 'aide de ces modéles nous avons pu proposer un protocole que
chaque agent peut déployer pour détecter des violations des normes qu’il
connait. Ce protocole prend en compte la possibilité que ’agent qui croit
détecter une violation ait des représentations locales obsolétes. Ainsi, la dé-
tection de violation fait appel & un protocole de justification qui aboutit soit
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a I’actualisation des représentations locales des historiques d’engagements so-
ciaux de I'évaluateur, soit a la confirmation de I’occurrence d’une violation et
a la mise a jour des historiques de politiques sociales. Ces protocoles de jus-
tification et de détection de violation sont, eux aussi, adaptés aux systémes
décentralisés. En effet, les différents roles (observateur, évaluateur, punisseur
et propagateur) peuvent étre joués par des agents quelconques.



Chapitre 6

Modéle de réputation pour
I’'interaction

Dans ce chapitre, nous nous intéressons a la phase de sanction du controle
social des interactions (cf. figure Il page [[6 parties supérieure et droite, en
italique et en bleu).

Nous avons vu qu’il existait trois types de sanction : les sanctions ma-
térielles, les sanctions sociales et les sanctions psychologiques. Les sanctions
sociales telles que la confiance et la réputation sont les plus adaptées aux
SMAOD puisque les agents qui les appliquent gardent un controle total des-
sus et que l'agent qui les subissent peuvent difficilement y échapper. C’est
pourquoi nous proposons ici un modeéle de réputation pour mener a bien la
deuxiéme phase du controéle social.

Le modéle de réputation est décrit selon la méme grille d’analyse que
celle utilisée pour le chapitre @l : nous commencons par caractériser les types
de réputation utilisés dans le modéle ainsi que leur propriétés. Ensuite, nous
définissons les processus caractérisant un modéle de réputation.

6.1 Deéfinitions

Les différents types de réputation utilisés dans le modéle L.I.A.R. peuvent
étre caractérisés en fonction de la source de I'information et du type de I'infor-
mation qui circule entre les agents. Dans cette section, nous proposons tout
d’abord un ensemble de roles qui permet de distinguer des sources potentielles
d’information, puis nous caractérisons les différents types d’information que
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les agents jouant ces roles peuvent échanger.

6.1.1 Roles

Dans le domaine des systémes multi-agents, la notion de role a été dé-
finie de différentes maniéres [FG99, [HSB02, BOvV05]. 11 nous parait donc
nécessaire de préciser, avant toute chose, que ce terme est employé ici dans
un sens trés général, par analogie avec le travail de [CP02]. 11 s’agit plutot de
labels que des agents affectent a d’autres agents. Ce ne sont pas les agents
qui décident explicitement par eux-mémes de s’enroler.

Définition des roles

Nous avons identifié sept roles que les agents peuvent jouer (les processus

cités font référence a la figure Il page [[0) :

— Une cible est un agent qui est évalué du fait qu’il interagit directement
avec le participant. Ce role est donc lié aux interactions.

— Un participant est un agent qui interagit directement avec la cible. Ce
role est donc lié aux interactions.

— Un observateur est un agent qui modélise des messages par des enga-
gements sociaux. Ce role est attaché au processus d’observation.

— Un évaluateur est un agent qui évalue des observations, c’est-a-dire
qui confronte un ensemble d’engagements sociaux et un ensemble de
normes et en déduit ’état d’une politique sociale. Ce role est associé
au processus d’évaluation. Un tel évaluateur, capable de détecter la
violation de normes a été spécifié dans la section B3, page

— Un punisseur est un agent capable de punir un autre agent par une
hausse ou une baisse de réputation en fonction du comportement qu’il a
eu, c’est-a-dire d’établir un niveau de réputation a partir d'un ensemble
de politiques sociales. Ce role est lié au processus de punition.

— Un bénéficiaire est un agent en mesure de raisonner et de prendre des
décisions de faire confiance. Pour ce faire, il s’appuie sur les niveaux
des réputations pour en déduire des intentions de confiance qu’il utilise
alors pour modifier ses états mentaux. Ce role correspond aux processus
de raisonnement et de décision.

— Un propagateur est un agent qui transmet des recommandations. Ce
role est associé au processus de propagation.
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6.1.2 Types d’information

Dans les systémes multi-agents ouverts et décentralisés, les agents sont
susceptibles de percevoir différents éléments : interactions directes, interac-
tions indirectes, et recommandations.

Définition 6.1.1 Une interaction est directe pour un agent a si celui-ci
est le participant ou la cible.

Définition 6.1.2 Une interaction est indirecte pour un agent a, si celui-ci
n’est ni le participant, ni la cible.

Une interaction, au sens général, désigne soit une interaction directe, soit
une interaction indirecte.

Définition 6.1.3 Une recommandation est une interaction dont [’émet-
teur est un propagateur et dont le contenu porte sur une observation (cf.
définition [0-1.7), sur une évaluation (cf. définition L) ou sur un niveau
de réputation. Une recommandation n’est pas nécessairement sincere.

Définition 6.1.4 Une observation est le résultat du processus d’observa-
tion : un engagement social dans notre cas.

Définition 6.1.5 Une évaluation est le résultat du processus d’évaluation
des engagements sociauzx : une politique sociale dans notre cas.

Exemple 6.1.1 Un message, tel que percu par son émetteur ou son ré-
cepteur, constitue un exemple d’interaction directe. Ce méme message, s’il
est percu par écoute flottante par un observateur, constitue une interaction
indirecte. Si le contenu du message porte sur un engagement social, sur
une politique sociale ou sur un niveau de réputation, alors il s’agit d’une
recommandation.
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6.1.3 Types de réputation

Dans cette section, nous définissons différents types de réputation a partir
du type d’information que recoit un bénéficiaire donné. Dans les figures de
cette section, les roles sont donnés selon le point de vue du bénéficiaire.

Information regue par le bénéficiaire et types de réputation

En s’appuyant sur les types d’information déterminés précédemment, les

agents peuvent différencier les types de réputation suivants :

— Réputation fondée sur les Interactions Directes (DIbRp) dont le
niveau est estimé a partir d’interactions directes.

— Réputation fondée sur les Interactions Indirectes (IIbRp) dont
le niveau est estimé a partir d’interactions indirectes.

— Réputation fondée sur les Recommandations (RcbRp) dont le
niveau est estimé en agrégeant des recommandations transmises par des
propagateurs. En fonction de ce que contiennent les recommandations,
on peut distinguer trois sous-types de RcbRp :

— Réputation fondée sur les Recommandations d’Observations
(ObsRcbRp) dont le niveau est estimé en agrégeant des observations
transmises par des propagateurs.

— Réputation fondée sur les Recommandations d’Evaluations
(EvRcbRp) dont le niveau est estimé en agrégeant des évaluations
transmises par des propagateurs.

- Réputation fondée sur les Recommandations de Réputation
(RpRcbRp) dont le niveau est estimé en agrégeant des niveaux de
réputation transmises par des propagateurs.

Nous détaillons dans les sections suivantes ces trois types de réputation.

Réputation fondée sur les Interactions Directes

La figure B0 présente le cas ot un méme agent (Alice) joue le role de par-
ticipant, d’observateur, d’évaluateur, de punisseur et de bénéficiaire. Il n’y a
pas de propagateur et la cible est un agent différent, Bertrand. Le type d’in-
formation qu’utilise Alice pour construire sa réputation est une interaction
directe. La réputation ainsi déterminée est donc appelée Réputation fondée
sur les Interactions Directes.
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[ Légende des figures |
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F1G. 6.1 — Réputation fondée sur les Interactions Directes.

Réputation fondée sur les Interactions Indirectes

La figure illustre le cas de la Réputation fondée sur les Interactions
Indirectes, ou deux agents différents jouent les roles d’observateur (Charles)
et de participant (Alice).

Réputation fondée sur les Recommandations

La figure illustre le cas de la Réputation fondée sur les Recomman-
dations d’Observations. Des agents (ici Alice, Bertrand et Charles) sont a la
fois observateur et propagateur. Ces agents ont observé des interactions (di-
rectes ou indirectes) et transmettent leurs observations a travers des chaines
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Charles

observateur évaluateur

punisseur bénéficiaire
Alice Bertrand
®@® ®@©
Y—+
participant cible

F1G. 6.2 — Réputation fondée sur les Interactions Indirectes.

de propagation plus ou moins longues, & un autre agent (Daniel), qui joue
les roles d’évaluateur, de punisseur et de bénéficiaire. La principale diffé-
rence avec les types de réputation précédents réside dans le fait que des
agents différents jouent les roles d’observateur (Alice, Bertrand et Charles)
et d’évaluateur (Daniel). Le type de I'information passée, par les propaga-
teurs, depuis l'observateur jusqu’au bénéficiaire est une observation. Ainsi,
le bénéficiaire recoit une recommandation portant sur une observation. Nous
appelons la réputation construite dans ce cas une Réputation fondée sur les
Recommandations d’Observations. Le bénéficiaire est ici nécessairement un
évaluateur et un punisseur, puisqu’il doit intégrer I'information qu’il recoit
a son propre modéle de réputation afin d’étre en mesure de raisonner et de
prendre des décisions de faire confiance.

L’observateur peut avoir obtenu son observation de deux maniéres : par
interaction directe ou indirecte. Les roles de cible et participant ne sont pas
représentés dans la figure de facon a laisser ouvertes les deux possibilités.
D’autre part, dans le cas particulier de 'interaction directe (ou 1'observa-
teur est aussi le participant), I'information que cet observateur transmet est
I’observation d’une interaction directe. La réputation est alors celle définie
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F1G. 6.3 — Réputation fondée sur les Recommandations d’Observations.

comme la « réputation observée » par [MHMO?) (voir figure B, page E3).
La figure illustre le cas de la Réputation fondée sur les Recomman-
dations d’Evaluations. Ce cas est similaire au précédent : les agents Alice,
Bertrand et Charles transmettent des recommandations a Daniel. Cette fois-
ci, les recommandations portent sur des évaluations : les agents jouant les
roles d’évaluateur (Alice, Bertrand et Charles) et de punisseur (Daniel) sont
différents. Les propagateurs ont pu obtenir leur évaluation a partir de diffé-
rents éléments : interaction directe ou indirecte ou encore recommandation
d’observation qu’ils ont évaluée eux-mémes, ou recommandation d’évaluation
qu’ils transmettent simplement. [’information est passée entre les mains d’un
certain nombre d’agents avant de parvenir au bénéficiaire et a été diversement
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FIG. 6.4 — Réputation fondée sur les Recommandations d’Evaluations.

interprétée. La réputation que le bénéficiaire peut construire est alors appelée
Réputation fondée sur les Recommandations d’Evaluations. Le bénéficiaire
est ici nécessairement un punisseur, puisqu’il doit intégrer 'information qu’il
recoit a son propre modéle de réputation afin d’étre en mesure de raisonner
et prendre des décisions de faire confiance.

Dans la figure 24, les roles sont présentés selon le point de vue du bé-
néficiaire. Les roles de cible, de participant et d’observateur ne sont pas re-
présentés, d’une part pour laisser ouvertes les différentes possibilités pour
les évaluateurs d’avoir obtenu leurs évaluations et, d’autre part, car il n’est
pas nécessairement possible pour le bénéficiaire de déterminer quels sont les
agents qui ont effectivement joué ces roles.
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F1G. 6.5 — Réputation fondée sur les Recommandations de Réputation.

La figure présente un cas similaire aux précédents, mais ou le bénéfi-
ciaire n’est pas le seul punisseur. L’information est passée entre les mains d’un
certain nombre d’agents avant de parvenir au bénéficiaire et a été interprétée
de différentes maniéres. En effet, les propagateurs peuvent avoir obtenu le
niveau de réputation qu’ils transmettent de diverses maniéres : interaction
directes ou indirectes qu’il ont évaluées et punies eux-mémes, recommanda-
tions d’observation ou d’évaluation a partir desquelles ils ont établi un niveau
de réputation, recommandation de réputation qu’il transmettent simplement,
etc. La réputation que le bénéficiaire peut construire est alors appelée Répu-
tation fondée sur les Recommandations de Réputation. Le bénéficiaire est ici
nécessairement un punisseur, puisqu’il doit intégrer 'information qu’il regoit
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a son propre modéle de réputation.

6.2 Propriétés

Dans cette section, nous étudions les propriétés des réputations : subjec-
tivité, multi-facette, multi-dimension, dynamisme, graduation et transitivité.

6.2.1 Formulation

Les réputations que le modéle L.I.A.R. manipule, quelque soit leur type,
sont des croyances sociales, dans le sens ou elles caractérisent une relation
entre deux agents : le bénéficiaire et la cible. Ces différentes réputations
sont subjectives puisque deux bénéficiaires peuvent avoir des estimations
différentes de la réputation d’'une méme cible. Elles sont multi-facettes
puisqu’une cible peut étre appréciée différemment selon chaque facette qu’elle
présente. Elles sont multi-dimensionnelles puisque chacune de ces facettes
peut étre jugée selon plusieurs dimensions. Elles sont aussi dynamiques
puisque leur évolution dépend du comportement qu’a la cible au fil du temps.
Enfin, en conséquence de la propriété de subjectivité, nous considérons que
ni les niveaux de réputation, ni les décisions ne sont transitives. En effet,
du fait que les agents n’ont pas directement accés aux niveaux de réputations
que les autres maintiennent, nous considérons que les réputations ne sont pas
transitives. De plus, du fait que les niveaux des réputations locales & un agent
peuvent ’amener a décider de ne pas agir en confiance avec une cible alors
qu’il existe une chaine de confiance le liant a cette cible (et vice-versa), nous
considérons que les décisions ne sont pas transitives non plus.

Du fait de ces propriétés, les réputations peuvent étre différenciées en
fonction de : I'agent qui I'estime, I'agent qu’elle cible, la facette de 'agent
qu’elle caractérise, la dimension selon laquelle cette facette est estimée et
I'instant auquel elle est calculée. Nous modélisons donc les différents types
de réputation définis précédemment comme suit :

Définition 6.2.1 La Réputation fondée sur les Interactions Directes
est définie, a un instant t, pour un bénéficiaire x envers une cible y
pour une facette £ et selon la dimension d. FElle est notée formellement :
DIbRpY(f,d,t).
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Définition 6.2.2 La Réputation fondée sur les Interactions Indi-
rectes est définie, a un instant t, pour un bénéficiaire x envers une cible y
pour une facette £ et selon la dimension d. FElle est notée formellement :
IIbRpI(£f,d, t).

Définition 6.2.3 La Réputation fondée sur les Recommandations
d’Observations est définie, a un instant t, pour un bénéficiaire x envers
une cible y pour une facette £ et selon la dimension d. Elle est notée for-
mellement : ObsRcbRpY (£, d, t).

Définition 6.2.4 La Réputation fondée sur les Recommandations
d’Evaluations est définie, & un instant t, pour un bénéficiaire x envers
une cible y pour une facette £ et selon la dimension d. Elle est notée for-
mellement : EvRCbRpY (£, d, t).

Définition 6.2.5 La Réputation fondée sur les Recommandations
de Réputation est définie, a un instant t, pour un bénéficiaire x envers
une cible y pour une facette £ et selon la dimension d. Elle est notée for-
mellement : RpRcbRpY (£, d, t).

6.2.2 Graduation et représentation computationnelle

Pour permettre aux agents logiciels de manipuler des réputations, il est
tout d’abord nécessaire de fixer une représentation computationnelle de ces
croyances. Cette section propose une telle représentation.

Nous considérons dans cette thése que les réputations sont un moyen, pour
un agent, d’ordonner partiellement ses accointances. En effet, dans certains
cas, il est possible de comparer deux agents a l’aide de leurs niveaux de
réputation, 'un étant, par exemple, supérieur a l'autre. Dans d’autres cas,
cette comparaison n’est pas possible, par exemple si aucune information n’est
accessible sur I'un des deux agents.
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De nombreuses représentations computationnelles sont disponibles afin
représenter un tel ordre partiel (graphes, ensembles réels, etc.). Nous avons
choisi de représenter un niveau de réputation par une valeur dans [—1,+1] U
unknown. La sémantique associée a ces valeurs est la suivante :

— Un agent a une réputation de —1 si les observations montrent qu’il s’est

toujours mal comporté.

— Un agent a une réputation de +1 si les observations montrent qu’il s’est
toujours bien comporté.

— Un agent dont la réputation est 0 est un agent suffisamment connu (le
bénéficiaire a accumulé suffisamment d’information) pour qu’un avis
ait été formé a son propos, mais cet avis n’est ni positif, ni négatif : il
est neutre.

— La réputation peut prendre la valeur particuliére unknown, qui indique
qu’il n’y a pas assez d’information & propos de la cible pour construire
une réputation. Cette valeur permet d’exprimer l'ignorance et de la
distinguer du cas précédent de neutralité, pour lequel de I'information
est présente.

L’ensemble ci-dessus a, par ailleurs, 'avantage d’étre infini, donc de ne
pas limiter a priori le nombre d’accointances auxquelles un agent pourra
associer un niveau de réputation. D’autre part, cet ensemble est continu : il
est toujours possible de placer un niveau de réputation entre deux autres.

6.3 Processus

Grace a la représentation computationnelle proposée précédemment, des
agents logiciels sont en mesure de manipuler des valeurs représentant les
niveaux des réputations qu’ils associent aux autres agents. Dans cette section,
nous définissons des processus qui permettent aux agents de manipuler ces
valeurs. Nous définissons six processus : initialisation, évaluation, punition,
raisonnement, décision et propagation.

6.3.1 Initialisation

Le processus d’initialisation consiste a définir le niveau de la réputation
d’'un agent en l'absence de suffisamment d’information sur celui-ci. L’agent
qui lance ce processus joue le role d’évaluateur. Grace a la représentation
computationnelle que nous avons choisie, et en particulier a I’'introduction
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de la valeur spéciale unknown, le processus d’initialisation de notre modéle
est simple. En effet, dans le modeéle L.ILA.R., un agent attribue un niveau
de réputation unknown a tout agent pour lequel il n’a pas d’information sur
laquelle construire une réputation.

6.3.2 Evaluation

Le processus d’évaluation consiste a caractériser plus ou moins positive-
ment ou négativement un comportement observé a l'aide d’un ensemble de
normes. C’est un agent jouant le role d’évaluateur qui lance ce processus. Le
processus d’évaluation employé dans le cadre de cette thése est le processus
de détection de la violation de normes défini dans la section B3, page B8

Ce processus se déroule en deux temps : une phase d’instanciation des
normes en politiques sociales, puis une phase de détermination de 1’état de
ces politiques sociales. Lorsqu'un agent dispose d'une nouvelle observation
d’une interaction, il I’ajoute a ses historiques d’engagements sociaux. Il ins-
tancie alors les normes qu’il connait. Cette étape génére un ensemble de
politiques sociales. L’agent cherche ensuite a établir I’état de ces politiques
sociales. En particulier, il déclenche des processus de justification pour toutes
les politiques en état justifying. A 'aboutissement de ces processus de jus-
tification, ’agent dispose d’un ensemble de politiques sociales en état termi-
nal, qui viennent enrichir ses historiques de politiques sociales. L’agent est
alors en mesure d’établir des niveaux de réputation a partir de ces ensembles.

6.3.3 Punition

Dans cette section, nous proposons des algorithmes pour le processus de
punition pour chacun des types de réputation que nous avons définis. Un
processus de punition est capable de traduire un ensemble d’évaluations (po-
litiques sociales en état terminal) ou de recommandations en une hausse ou
baisse de réputation. Ce sont les punisseurs qui sont en charge de mener a bien
ces processus. Les algorithmes que nous proposons s’appuient sur le contenu
des historiques de politiques sociales et les ensembles de recommandations a
un instant donné.

Nous commencons par définir certains sous-ensembles des historiques de
politiques sociales, afin de différencier les interactions en fonction de leur
caractére direct ou indirect, ainsi qu’en fonction des facettes et des dimen-
sions qu’elles concernent. Nous proposons ensuite un moyen de quantifier
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ces ensembles. Enfin, nous présentons des fonctions calculant des niveaux de
Réputation fondée sur les Interactions Directes et de Réputation fondée sur
les Interactions Indirectes a partir des quantités et des états des politiques
sociales se trouvant dans ces sous-ensembles des historiques et des fonctions
calculant les niveaux des Réputation fondée sur les Recommandations a par-
tir des ensembles de recommandations.

Interactions directes et indirectes

Afin de calculer la valeur de réputation d’un agent tg (cible) & un ins-
tant t, un agent pu (punisseur) considére les politiques sociales dont il a
connaissance et qui concernent ’agent tg, c’est-a-dire les politiques sociales
dont 'agent tg est le débiteur. Pour différencier les politiques sociales qui
font référence a des interactions directes ou indirectes, il est nécessaire de
considérer le contenu des politiques sociales. Si celui-ci fait référence a un en-
gagement social dont I’agent pu est créditeur, alors il s’agit d’une interaction
directe, sinon d’une interaction indirecte. Afin de différencier les politiques so-
ciales en fonction du caractére direct ou non de 'interaction qu’elles évaluent,
nous définissons des ensembles de politiques sociales suivants (ot A C Qp,(t)
est un ensemble d’agents) :

def

puNCng(t) = {sp € puNCS(t)/sp.db = tgA

pu.has creditor(sp.cont,x)/x € A}

Ot pu.has creditor(sp.cont, x) est vrai si x est créditeur dans le contenu
sp.cont. En d’autres termes, le prédicat est vrai si x est une victime poten-
tielle de la violation d’un engagement de ’agent tg. Les ensembles de ce type
ou A = {pu} référencent seulement des interactions directes et les ensembles
tels que pu ¢ A référencent uniquement des interactions indirectes.

Dans les définitions de ces historiques de politiques sociales, nous expri-
mons la facette par un paramétre « et la dimension par un autre parameétre ¢,
afin de regrouper les politiques sociales liées & une méme facette et une méme
dimension dans les ensembles puNCSf‘g(a, ),t) C puNCS;“g(t) tels que :

def
puNCS7 (@, 0,£) = {sp € pNCS(t)/
J € pu.dimensions(sp) A « € pu.facets(sp.cont)}
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A partir d’un tel ensemble de politiques sociales puNCng(a,(S,t), nous
définissons les trois sous-ensembles suivants :
— Fulfilled NCS
wwFNCSA (,6,t) © {sp € ,uNCSZ (a,4,t)/ sp.st = fulfilled};
-~ Violated NCS
puVNCSfE(a, 5,t) def {sp € puNCng(a7 0,t)/ sp.st = violated};
— Cancelled NCS
puCNCng(a, 5, t) o {sp € PuNCSé(a,é,t)/ sp.st = cancelled};
Pour simplifier la notation, nous référencons ces ensembles avec

mANCSA (a,8,t) ot X € {F,V,C}.

Importance des historiques de politiques sociales

Afin d’associer un poids aux différentes politiques sociales, nous utilisons
les pénalités qui leur sont attachées. Pour associer un poids aux différents
ensembles de politiques sociales identifiés précédemment, nous additionnons
simplement les pénalités de toutes les politiques sociales qu’ils contiennent.
Ainsi, si ,, £(t) est un ensemble de politiques sociales connues de 1’agent pu
a l'instant t, alors la fonction Imp calcule la somme des pénalités associées
aux politiques sociales contenues dans ’ensemble ., E(t) :

Imp(puE(t)) o Z pu.punishes(sp,t)

spEp E(t)

Les pénalités étant définies en section BEZ2, page @], par une importance
dans [0,+1], nous avons, pour tout ensemble E : Imp(E) € [0, |E|].

Réputation fondée sur les Interactions Directes

La Réputation fondée sur les Interactions Directes (abrégée DIbRp) at-
tachée a un agent tg (cible) par un agent pu (punisseur) pour la facette «
selon une dimension ¢ a I'instant t, est calculée a partir des interactions di-
rectes entre 'agent qui punit, pu, et 'agent évalué, tg. La DIbRp agrége les
différentes politiques sociales évaluant des interactions directes comme suit :

Z Ty X Imp(puXNCSigu}(a,(S,t))
tg d;f Xe{FV,C}
DIbRp 5(a, d,t) {pu}
Z ‘TX’ X Imp(puXNCStg (au(svt))
Xe{F\V,C}
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La fonction fait apparaitre deux niveaux de pondération : d’une part,
chaque politique sociale est pondérée d'une importance (& travers la fonction
Imp), et d’autre part, les différents états ont des importances relatives : 7,
Ty et T, qui sont les poids associés aux politiques sociales remplies, violées
et annulées, respectivement. Ces pondérations sont des valeurs réelles que
chaque agent est libre de fixer, avec pour seule contrainte que 7 > 0, 7, < 0.

Réputation fondée sur les Interactions Indirectes

La Réputation fondée sur les Interactions Indirectes (abrégée IIbRp) atta-
chée a un agent tg par un agent pu pour la facette o selon une dimension 9 a
I'instant t, est calculée de la méme maniére que la DIbRp, mais avec d’autres
historiques de politiques sociales :

Z Th X Imp(puXNCS?gP“(t)\{pu}(Oé,5,13))
def X€E{FV,C}
ITbRp:E(r, 0, t) = - Qpu(©)\ [P0
ST |7hl X Inp(p ANCS" (v, 6,%))
Xe{FV,C}

La fonction ci-dessus est semblable a la précédente. Cependant, contraire-
ment au cas de la DIbRp, les politiques sociales considérées ici ne sont pas
celles ot tg est le créditeur, mais les politiques sociales concernant des inter-
actions indirectes, c’est-a-dire ou les créditeurs sont tous les autres agents :
Qpu(t) \ {pu}. Les paramétres 7% et 77, sont soumis aux mémes contraintes
que les paramétres 7 et 7.

Réputation fondée sur les Recommandations

Les différents types de Réputation fondée sur les Recommandations néces-
sitent que certains agents (propagateurs) aient communiqué des recomman-
dations sur la cible. La maniére dont un propagateur a obtenu l'information
qu’il transmet n’importe pas ici. Il est, par ailleurs, tout a fait possible que
sa recommandation soit un mensonge. Dans tous les cas, les recommanda-
tions sont des communications; elles se trouvent donc modélisées dans les
historiques d’engagements sociaux des agents.

Le punisseur utilise son processus de raisonnement afin de filtrer les mau-
vaises recommandations et de déterminer I’ensemble des « recommandations
de confiance » et celui des « propagateurs de confiance ». Le processus de
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raisonnement utilisé dans le but de déterminer ces deux ensembles est exac-
tement le méme que pour n’importe quel autre raisonnement sur les répu-
tations. Ce processus, reasons, prend en entrée une cible, une facette, une
dimension, un ensemble de seuils de raisonnement et un instant. La facette
utilisée pour le filtrage des recommandations est la facette de recomman-
dation : "recommend", la dimension sur laquelle sont jugés les propagateurs
est 'intégrité : integrity et l’ensemble de seuils lié¢ au raisonnement sur les
recommandations est noté RcLev. La définition précise du processus de rai-
sonnement, de ses entrées et de ses sorties est donnée dans la section B34 Le
processus reasons renvoie une intention de confiance, composée d’un couple
de valeur : d’une part, si I'intention est de faire confiance ou non (trust int,
qui prend sa valeur dans {trust,distrust} et, d’autre part, la force de I'in-
tention de confiance (trust val, valeur réelle). Ici, la sortie trust int est
utilisée pour choisir les recommandations et les propagateurs de confiance.

En utilisant ce processus, I'agent pu (punisseur) obtient, & un instant t
un ensemble de recommandations de confiance, noté ,, TRc(t) :

wuTRe(t) & {sc € ,,CCS(t)/sc.cr = puA
"recommend" € pu.facets(sc.cont)

Apu.reasons(sc.db, "recommend", integrity,RcLev, t).trust int = trust}

L’ensemble de recommandations de confiance est constitué de ’ensemble
des engagements sociaux recus, avant ou a l'instant t, par 'agent pu, dont
le contenu porte (entre autres) sur la facette de recommandation et pour
lesquels pu a l'intention de faire confiance au débiteur (un propagateur) pour
son intégrité dans ses recommandations.

Réputation fondée sur les Recommandations d’Observations. La
Réputation fondée sur les Recommandations d’Observations (abrégée ObsRcbRp)
se calcule a partir des recommandations portant sur des observations. L’en-
semble de ces recommandations noté TObsRc est défini comme suit :
o TObsRe(tg, a, t) & {rc € ,,TRe(t)/
sc = rc.cont Asc € ,CCS(t) Asc.db =tgAsc.te < tA

a € pu.facets(sc.cont)}

Oi ,CCS(t) = [ CCS(t).

ag€Qpu(t)
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Les recommandations d’observation concernant une cible tg pour une
facette a sont des recommandations de confiance dont le contenu est un
engagement social pris par tg et dont le contenu porte, au moins, sur la
facette a.

A partir des engagements sociaux contenus dans cet ensemble de recom-
mandations d’observation, 1’agent pu peut déclencher un processus de dé-
tection de violation des normes. Pour ce faire, il commence par instancier
les normes dont il a connaissance avec I’ensemble des engagements sociaux
qu’il connait : ceux acquis par interaction directe ou indirecte et ceux re-
cus par recommandation. Il obtient ainsi un ensemble de politiques sociales.
L’agent peut alors établir I’état final de ces politiques sociales, en utilisant
des processus de justification pour les politiques qui seraient encore en état
justifying.

Le calcul du niveau de Réputation fondée sur les Recommandations d’Ob-
servations se déroule ensuite de maniére similaire au calcul du niveau des
Réputation fondée sur les Interactions Directes et Réputation fondée sur les
Interactions Indirectes : I'ensemble de politiques sociales ainsi obtenu est
noté SP(t) et peut alors étre séparé en trois sous-ensembles en fonction de
I’état des politiques sociales :

- Recommandation d’Observation FNCS, noté ObsRcFNCS, qui
contient les politiques sociales en état fulfilled et qui impliquent des
observations recues par recommandation, portant sur une facette et
une dimension donnée :

nObsRcFNCS(tg, a, d,t) o {sp € SP(t)/sp.st = fulfilledA
a € pu.facets(sp.cont) A § € pu.dimensions(sp)A

refers(sp.cont, ,,TObsRc(tg, o, t))}

) pu

ou refers est vrai (resp. faux) si le contenu de la politique sociale
référence fait (resp. ne fait pas) référence a un engagement social requ
par recommandation.

— Recommandation d’Observation VNCS, noté ObsRcVNCS, qui
contient les politiques sociales en état violated :

nObsRcVNCS(tg, o, 0, t) o {sp € SP(t)/sp.st = violatedA
a € pu.facets(sp.cont) A § € pu.dimensions(sp)A
refers(sp.cont, ,TObsRc(tg, v, t))}
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- Recommandation d’Observation CINCS, noté ObsRcCINCS, qui
contient les politiques sociales en état cancelled :

nObsRcCNCS(tg, @, 0,t) o {sp € SP(t)/sp.st = cancelledA
« € pu.facets(sp.cont) A § € pu.dimensions(sp)A
refers(sp.cont, ,TObsRc(tg, o, t))}

Le niveau de la Réputation fondée sur les Recommandations d’Observations
de I'agent pu en 'agent tg pour la facette o et la dimension § a I'instant t
peut alors étre calculé comme suit :

> 7% x Inp(;ObsRcANCS(tg, @, 4, t))
def Xe{F,V,C}
ObsRcbRpEE(av, 6,t) = S p
|7v| X Imp(puObsRcXYNCS(tg, a,6,t))
Xe{F,V,C}

ol p,ObsRcAXNCS(tg, o, d,t) avec X € {F,V,C} abrége respectivement
nObsRcFNCS(tg, o, 6, t), 5uObsRcVNCS(tg, o, 0, t) et
nObsRcCNCS(tg, o, 0, t). Les paramétres 77 et 73, sont soumis aux mémes
contraintes que les paramétres 7 et 7y, c’est-a-dire 774 > 0 et 77; < 0.

Réputation fondée sur les Recommandations d’Evaluations. La Ré-
putation fondée sur les Recommandations d’Evaluations (abrégée EvRcbRp)
se calcule a partir des recommandations portant sur des évaluations. L’en-
semble de ces recommandations, noté TEvRc est défini comme suit :

o TEVRC(tg, @, 6, t) L {rc € ,,TRc(t)/
sp = rc.cont Asp € (JNCS(t) Asp.db =tgAsp.te <t
A« € pu.facets(sp.cont) AJ € pu.dimensions(sp)}

Ou JNCS(t) = | ] 5NCS(t).
ag€pu(t)

Les recommandations d’évaluation concernant une cible tg pour une fa-
cette o et une dimension ¢ sont des recommandations de confiance dont le
contenu est une politique sociale dont tg est débiteur, qui permettent de
juger la dimension ¢ et dont le contenu porte sur la facette a.

Le calcul du niveau de Réputation fondée sur les Recommandations d’Eva-
luations se déroule ensuite de maniére similaire au calcul du niveau des
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Réputation fondée sur les Interactions Directes, Réputation fondée sur les
Interactions Indirectes et Réputation fondée sur les Recommandations d’Ob-
servations : ’ensemble de politiques sociales obtenu par recommandation est
noté SP'(t) et peut alors étre séparé en trois sous-ensembles en fonction de
I’état des politiques sociales :
— Recommandation d’Evaluation FNCS, noté EVRcFNCS, qui con-
tient les politiques sociales recues par recommandation, en état fulfilled
et concernant la facette « et la dimension ¢ :

wEVRCFNCS(tg, o, d,t) o {sp € SP'(t)/sp.st = fulfilledA
« € pu.facets(sp.cont) A ¢ € pu.dimensions(sp)}

— Recommandation d’Evaluation VNCS, noté EvVRcVNCS, qui
contient les politiques sociales en état violated :

nmEVRCVNCS(tg, o, d, t) o {sp € SP'(t)/sp.st = violatedA
« € pu.facets(sp.cont) A J € pu.dimensions(sp)}

— Recommandation d’Evaluation CNCS, noté EvRcCNCS, qui
contient les politiques sociales en état cancelled :

wEVRCCNCS(tg, o, 6, t) o {sp € SP'(t)/sp.st = cancelledA
a € pu.facets(sp.cont) A ¢ € pu.dimensions(sp)}

Le niveau de la Réputation fondée sur les Recommandations d’Evaluations
de 'agent pu pour la cible tg, la facette o et la dimension § a l'instant t
peut alors étre calculé comme suit :

Z X Inp(pu EVRCXYNCS(tg, o, 6, t))
K 7C
EvRcbRpE(a, §,t) < e
Z 7% | X Imp(uEVRCcXNCS(tg, a,d,t))
Xe{F,V,C}

Les parameétres 7 et 77/ sont soumis aux mémes contraintes que les para-

N ) A : n n
metres 77 et 7y, c’est-a-dire 77 > 0 et ) < 0.
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Réputation fondée sur les Recommandations de Réputation. La
Réputation fondée sur les Recommandations de Réputation (abrégée RpRcbRp)
se calcule a partir des recommandations portant sur des niveaux de réputa-
tion. L’ensemble de ces recommandations, noté TRpRc est défini comme suit :

def
o TRPRe(tg, @, 6,t) = {rc € ,,TRe(t)/
rc.cont = PrRp(x,tg, o, d,t’, level) A t' < t}

ou PrRp(x,tg, a,d,t’ level) est la réputation calculée par lagent x (pu-
nisseur) a propos de l'agent tg (cible) a l'instant t’ (précédant t) pour la
facette « selon la dimension ¢ et dont le niveau communiqué est level €
[—1,+1] U unknown. Afin d’alléger les écritures, nous considérons dans la
suite que le calculateur du niveau de réputation ainsi que le niveau lui-méme
peuvent étre accédés comme suit : si rc est une recommandation de répu-
tation, alors pu = rc.cont.pu est le punisseur qui a calculé le niveau de
réputation et [ev = rc.cont.level est le niveau de réputation communiqué.

Le niveau de la Réputation fondée sur les Recommandations de Ré-
putation de l'agent pu en l'agent tg pour la facette « et la dimension ¢
a l'instant t peut alors étre calculé comme suit (ou o/ = "recommend"
et ' = competence) :

RpRCbRpy&(ar, 6, t) dof
Z lev x pu.reasons(pu,a’,d,Rclev,t).trust_val
rcEpuTRpRe(tg,a,0,t)
Z pu.reasons(pu,a’,d,RcLev, t).trust val

rcEpu TRpRe(tg,a,6,t)

La Réputation fondée sur les Recommandations de Réputation est donc
calculée par la moyenne pondérée des valeurs de réputation fournies dans
les recommandations de confiance. Les pondérations sont les intentions de
confiance accordées aux calculateurs des niveaux de réputation (punisseurs)
fournis pour la facette o et la dimension §. Ces valeurs sont considérées
positives.

Ainsi, le calcul de la RpRcbRp fait intervenir un double filtrage. Tout
d’abord, la réputation du propagateur est utilisée au cours d’un processus de
raisonnement pour décider si la recommandation est de confiance ou non. La
dimension utilisée lors de ce filtrage est la dimension d’intégrité (integrity).
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Ensuite et pour les recommandations de confiance seulement, la réputation
de 'agent qui a calculé le niveau communiqué est utilisée pour pondérer le
poids de la recommandation. Cette fois-ci, les réputations selon la dimension
de compétence (competence) sont utilisées. Ce double filtrage permet de
prendre en compte le fait que ’agent qui a calculé le niveau de réputation (qui
est donc un punisseur) et ’agent qui a communiqué ce niveau a I’agent pu (qui
est donc un propagateur) peuvent étre différents et avoir des comportements
diffétremment malfaisant.

6.3.4 Raisonnement

Le processus de raisonnement consiste, pour un bénéficiaire bn, a dériver
les conséquences des niveaux des réputations qu’il associe a une cible tg.
Le processus reasons fonctionne par seuillage, comme suggéré dans [Luh79,
[Gam00al, [FC99]. Ce processus prend en entrée une cible, une facette, une
dimension et un ensemble de seuils de raisonnement. Les seuils sont des
valeurs réelles positives notées s, O3 5nn™, e, on X € { DI, II, ObsRc,
EvRc, RpRc }. Ils sont regroupés dans la structure notée Lev. Un exemple
de tels seuils a été donné dans le cadre de la recomandation, page [2Il Le
processus de raisonnement renvoie une intention de confiance décomposée en
deux parties : d’'une part, une partie booléenne établissant si 'intention est
de faire confiance ou non et, d’autre part, une partie réelle représentant la
force de I'intention de confiance. Ces composantes sont notées respectivement
trust int et trust wval.

Les agents maintiennent différents types de réputation en paralléle : DIbRp,
IIbRp, ObsRcbRp, EvRcbRp et RpRcbRp. L'intégration de ces différents types
de réputation dans un processus de raisonnement n’est pas triviale puisque
I’agent doit choisir quel type de réputation utiliser dans la situation de raison-
nement considérée. De plus, le type de réputation qui serait le plus approprié
a un instant donné peut étre associé & une valeur qui n’est actuellement
pas pertinente, par exemple si le bénéficiaire n’a pas assez d’information sur
la cible (qu’il s’agisse d’interactions directes, indirectes ou de recommanda-
tions).

Afin de mener a bien le processus de raisonnement, les différents types de
réputation sont ordonnés. L’ordre n’est pas fixé : chaque agent peut classer les
différents types de réputation suivant ses propres préférences. Par exemple,
un agent peut classer les Réputation fondée sur les Recommandations aprés
la Réputation fondée sur les Interactions Directes et la Réputation fondée
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sur les Interactions Indirectes s’il estime que de I'information extérieure est
moins fiables que ses propres observations. Au contraire, il peut les placer
avant s’il considére que les autres agents sont plus compétents que lui dans
la situation de raisonnement considérée.

A titre d’illustration, nous considérons dans cette section que le bénéfi-
ciaire utilise une notion de fiabilité s’appuyant sur le niveau d’interprétation
et de controle qu’il a sur 'information pour déterminer 'ordre des différents
types de réputation. Ainsi, en s’appuyant sur niveau d’interprétation, il classe
les différents types de Réputation fondée sur les Recommandations comme
suit (par ordre croissant de fiabilité) : ObsRcbRp, EvRcbRp puis RpRcbRp.
L’agent considére une observation comme une information moins interpré-
tée qu'une évaluation, qui est elle-méme considérée comme moins interprétée
qu'un niveau de réputation. En s’appuyant sur le controle qu’il a sur 'in-
formation, le bénéficiaire classe les types de réputations comme suit (par
ordre croissant de fiabilité) : DIbRp, IIbRp, puis les différentes RcbRp. Le
bénéficiaire considére plus fiable une information tirée d’une interaction a la-
quelle il a participé qu’une information tirée d’une écoute flottante, puisque
ses capteurs peuvent étre défaillants ou qu’il peut perdre le contact avec une
partie de son réseau d’accointances. D’autre part, il considére une interaction
directe ou indirecte plus fiable qu'une recommandation puisque les propaga-
teurs peuvent mentir et / ou juger les autres sur des critéres trés différents
de ceux qu’il utilise. Finalement, l'ordre que nous considérons ici, a titre
d’illustration, est le suivant (par ordre croissant de fiabilité) : DIbRp, IIbRp,
ObsRcbRp, EvRcbRp, puis RpRcbRp.

La figure schématise le processus de raisonnement noté
bn.reasons(tg, a, d,Lev, t). Les différents types de réputation affichés dans
la figure sont fixés a l'instant du raisonnement, pour une facette « et une
dimension ¢ données et ont pour cible I'agent tg. Ainsi DIbRp dans la figure
représente DIbRp.E(av, 6, t).

Le processus se déroule comme suit : I’agent pu essaie d’abord d’utiliser la
valeur de réputation qu'il considére la plus fiable (DIbRp sur la figure G6). Ce
type de réputation peut étre suffisant pour décider d’avoir I'intention de faire
(resp. ne pas faire) confiance a la cible. Si la valeur associée a la DIbRp est

plus grande que le seuil Lev.0yis, alors I'agent décide d’avoir I'intention de

faire confiance. A opposé, si la valeur est plus petite que le seuil Lev.GS}f&m,

alors ’agent décide d’avoir l'intention de ne pas faire confiance a la cible. Si
la DIbRp est en état unknown ou si elle n’est pas discriminante (entre les
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deux seuils Lev. i35 et Lev.655at™!) ou si elle n’est pas pertinente (pas assez

d’interactions directes), la DIbRp n’est pas suffisante pour fixer si I'intention
est de faire confiance ou non.

Un processus similaire est alors utilisé sur le prochain type de réputa-
tion (IIbe sur la figure). La valeur est comparée a deux seuils Lev.0ifi
et Lev.ffiu™. Si la valeur ne permet pas d’aboutir a une intention de

confiance, l'agent utilise les types de réputation suivants (ObsRcbRp, EVRCbRp

: : trust
puis RpRcbRp sur la figure) avec les seuils correspondants (Lev.Og, e, €t

distrust trust distrust trust distrust :
Lev.Ofireonp: LeV-Opyhong, et Lev.Opiint, Lev.Oppta, et Lev.Op 3oit). Finale-

ment, si aucune des valeurs précédentes n’a permis d’aboutir & une intention
de confiance, la Prédisposition Générale a faire Confiance est utilisée.

La Prédisposition Générale a faire Confiance (abrégée GDtT) est une sorte
de réputation par défaut. Elle n’est pas attachée a une cible particuliére et
représente l'inclination du bénéficiaire a accorder sa confiance a un autre
agent quand il n’a pas d’information & son propos. Il ne s’agit pas d’une
réputation interpersonnelle car elle n’est pas ciblée sur un agent particulier.
Elle n’est pas étudiée en détails ici, car nous la considérons associée a une
valeur fixe.

La pertinence de la valeur de DIbRp (resp. IIbRp, ObsRcbRp, EvRcbRp
et RpRcbRp) est établie a l'aide d’un seuil Lev.ff5a™ € [0, +o0[ (resp.
Lev.e;‘;lgggnce, Lev.@é‘i};’gj{}g;, Levﬂg’,l};";’gl;‘;e et Lev.@%ﬁé’ﬁé‘ﬁﬂ qui représente le nom-
bre d’interactions directes (resp. interactions indirectes et différents types
de recommandations) a partir duquel l'agent considére que sa valeur de ré-
putation est pertinente. A une pertinence nulle correspond une valeur de
réputation unknown.

La force de I'intention de confiance correspond a la valeur de réputation
qui a permis de fixer l'intention de confiance. Par exemple, si la DIbRp est
suffisante pour fixer I'intention de confiance, alors trust val est égale a la
valeur de DIbRp. Les seuils de raisonnement étant des valeurs positives, la
force de 'intention est elle-méme une valeur positive.

A la fin de ce mécanisme, ’agent a établi une intention de faire confiance
pour une facette et une dimension données. Le mécanisme présenté ci-dessus
peut étre itéré pour toutes les combinaisons possibles de facettes et de dimen-
sions que l'agent pu jugera pertinentes par rapport au contexte de raisonne-
ment. Le bénéficiaire bn génére ainsi un ensemble d’intentions de confiance.

Le processus bn.reasons(tg, «,d,Lev,t) est écrit sous la forme d’un al-
gorithme en annexe [B.T]).
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6.3.5 Deécision

Le processus de décision consiste, pour un bénéficiaire bn, a4 prendre des
décisions d’agir en confiance ou non dans un contexte donné. Ce processus
prend en entrée une cible, un contexte et un instant. En sortie, les états
mentaux courants du bénéficiaire sont modifiés en fonction des décisions qu’il
prend d’agir en confiance ou non avec la ou les cibles.

Afin de prendre une décision, un agent peut s’appuyer sur différentes
informations : intentions de confiance issues du processus de raisonnement,
connaissance sur la disponibilité des partenaires potentiels, émotions. .. Dans
le cadre de cette thése, nous considérons qu’il ne s’appuie que sur des inten-
tions de confiance issues du processus de raisonnement. Le bénéficiaire bn
peut alors prendre deux types de décisions :

sélection décider si un agent donné est digne de confiance. Par exemple,
étre en mesure de décider si un agent donné tg (cible) est digne de se
voir révéler une information sensible ou de se faire déléguer une tache
importante.

tri ordonner un ensemble d’agents en fonction de la confiance qui leur est
accordée. Par exemple, choisir, parmi un ensemble de m agents, un
sous-ensemble des n < m agents les plus dignes de confiance, & qui il
serait possible d’envoyer de l'information sensible ou bien avec qui il
serait possible de coopérer.

Dans le cas d'une décision de type sélection, I’agent bn peut simplement
tester si la partie booléenne de 'intention de confiance qu’il a envers la cible
penche dans le sens de lui faire confiance ou non. Dans le cas positif, I’agent bn
change ses états mentaux de fagon a envoyer le message ou a déléguer la
tache a tg. Dans le cas négatif, bn change ses états mentaux de fagon a ne
pas envoyer le message ou déléguer la tache a tg.

Dans le cas d'une décision de type tri, I’agent utilisera plutot la compo-
sante réelle des intentions de confiance afin de trier les agents. Il modifiera
ensuite ses états mentaux de facon a réaliser I'action souhaitée (envoyer un
message ou déléguer un tache) avec les agents de confiance, c¢’est-a-dire les
agents pour lesquels 'intention est de faire confiance et qui ont les pondéra-
tions les plus fortes.

L’annexe B2 page propose des implémentations des processus de
décision de type sélection et tri.
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6.3.6 Propagation

Le processus de propagation est exécuté par un propagateur et consiste
a choisir pourquoi, quand, comment et & qui diffuser des recommandations.

Nous considérons dans cette thése que, quand une information est cor-
recte, le fait de la partager profite a toute la société d’agents, puisqu’elle
renforce I'effet du controle social. De ce fait, les agents ont intérét a partager
I’information le plus souvent possible. Les différents types d’information que
les agents peuvent partager sont : des observations (engagements sociaux),
des évaluations (politiques sociales) et des niveaux de réputation.

Les agents peuvent échanger ces recommandations de deux fagons dif-
férentes : par une approche de type « push », ot un propagateur envoie
spontanément a une partie de son réseau d’accointances des recommanda-
tions et une approche « pull », ol un propagateur recoit des requétes pour
envoyer des recommandations. Dans le cadre de ces deux processus, le pro-
pagateur doit décider si et a qui envoyer des recommandations. Pour ce faire,
il s’appuie sur son modéle de réputation et utilise son processus de décision.
Dans le cas du processus de type « push », une décision de type tri est utilisée
afin de sélectionner un ensemble d’agents. Dans le cas du processus de type
« pull », il s’agit plutot d’une décision de type sélection, ou le propagateur
choisit de répondre ou non a la requéte.

Au cours du processus de décision visant a déterminer si et & qui envoyer
des recommandations, le propagateur s’appuie sur un principe de réciprocité
qui consiste a diffuser des recommandations aux agents qui sont eux-mémes
de « bons » recommandeurs. Pour sélectionner les « bons » recommandeurs,
le propagateur a recours a une décision ciblant la facette "recommend" et les
dimensions competence et integrity. Il sélectionne donc les agents compé-
tents et inteégres dans leurs propres recommandations.

6.4 Conclusion

Dans ce chapitre, nous avons proposé un modéle de réputation qui permet
a des agents de maintenir, en paralléle, différents types de réputation, mais
aussi de prendre des décisions en s’appuyant sur le niveau de ces réputations.
Dans un premier temps, nous avons étudié les roles que jouent les diffé-
rents agents au cours du processus de punition ainsi que les types d’informa-
tion échangés par les agents jouant ces roles. Ceci nous a permis de définir
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les différents types de réputation que le modéle utilise.

Nous avons ensuite défini formellement ces types de réputation fondée sur
les interactions, en fonction de leurs propriétés de subjectivité, multi-facette,
multi-dimension, dynamisme et transitivité, grace aux roles et aux types de
données identifiés précédemment. Nous avons alors choisi une représentation
computationnelle adaptée.

Enfin, nous avons proposé des implémentations pour les processus d’ini-
tialisation, d’évaluation, de punition, de raisonnement, de décision et de pro-
pagation. Le processus d’évaluation que nous utilisons ici est en fait le proces-
sus de détection de violation de normes que nous avons défini dans le chapitre
précédent. Le processus de punition des Réputation fondée sur les Recom-
mandations s’appuie sur le processus de raisonnement pour sélectionner les
recommandations de confiance et les pondérer. Le processus de propagation
s’appuie sur le processus de raisonnement pour décider a quel agents envoyer
des recommandations.

Ainsi, n’importe quel agent implémentant ce modéle de réputation est
en mesure d’estimer, de maniére totalement autonome, la réputation d’une
cible en fonction des engagements sociaux qu’elle a pris et des normes qui les
régissent.



Conclusions au modéle

Dans cette partie, nous avons présenté le modéle L.I.A.R. Celui-ci permet
a tout agent qui l'implémente de modéliser les interactions qu’il percoit,
de les confronter a des normes dont il a connaissance et de sanctionner les
interactions percues en fonction de leur respect ou non des normes.

Dans le chapitre [, nous avons proposé un modéle d’engagement social qui
permet aux agents de modéliser les interactions qu’ils percoivent en faisant
un minimum d’hypothéses sur I'implémentation interne des autres agents.
Ce modéle est donc particuliérement adapté aux systémes ouverts et décen-
tralisés, dans lesquels des agents hétérogénes peuvent interagir. Nous avons
ensuite proposé un modéle de norme qui permet de définir les régles de com-
portement. Ces régles sont décrites en des termes généraux et omniscients
sur le systéme. De maniére a ce que n’importe quel agent puisse participer
au controle social, nous avons proposé un moyen pour les agents d’instancier
ces normes dans leur point de vue local. Pour ce faire, nous avons défini un
modeéle de politiques sociales. Enfin, nous avons proposé un processus de dé-
tection de la violation des normes que n’importe quel agent peut lancer et
qui prend en compte le fait que les agents n’ont que des perceptions partielles
du systéme dans lequel ils évoluent.

Nous avons ensuite, dans le chapitre Bl défini un modeéle de réputation
qui permet aux agents de sanctionner le respect ou la violation des normes.
Ce modéle définit différents types de réputation fondée sur les interactions,
définis formellement en fonction des roles que les agents peuvent jouer au
cours du processus de punition, du type d’information qu’ils peuvent échanger
et de leurs propriétés. En s’appuyant sur la détection de violation des normes
présentée dans le chapitre précédent, les agents qui implémentent ce modéle
de réputation sont en mesure de punir les autres agents par des hausses ou des
baisses de niveaux de réputation. Les niveaux des réputations sont ensuite
utilisés par les agents pour prendre des décisions concernant le fait d’interagir
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en confiance ou non avec les autres.

En permettant aux agents eux-mémes de modéliser et de sanctionner les
interactions qu’ils percoivent, et en ne nécessitant pas de pouvoirs particuliers
de certains agents sur les autres, le modéle L.I.LA.R. contribue au controle
social des systémes multi-agents ouverts et décentralisés. De plus, il préserve
I’autonomie des agents vis-a-vis de l'intervention humaine, du fait qu’il est
totalement automatisé.



Troisiéme partie

Application
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Chapitre 7

Régulation des communications
dans un réseau pair-a-pair

Dans ce chapitre, nous considérons un scénario d’échange d’informations
dans un réseau pair-a-pair, ot les pairs sont doublés d’agents implémentant
le modéle L.I.A.R., afin de controler les interactions des autres agents. Aprés
différentes expérimentations, nous discutons briévement les résultats.

Nous motivons tout d’abord l'utilisation du modéle L.I.A.R. dans le cadre
de réseaux pair-a-pair « purs », puis nous présentons le scénario qui sert
de trame aux expérimentations. Nous décrivons ensuite les normes qui per-
mettent de réguler les engagements sociaux que prennent les agents dans
ce scénario. Les différents comportements que peuvent avoir les agents sont
ensuite précisés. Enfin, nous exposons une grille d’expérimentation et pré-
sentons les résultats de I'évaluation du modeéle L.I.A.R. selon cette grille.

7.1 Motivations

Il existe différents types de réseaux de communication entre ordinateurs.
L’architecture « client / serveur », présentée dans la figure [7.1(a)| est trés
asymétrique. D’un coté, des serveurs proposent des ressources et, de 'autre
coté, les clients émettent des requétes pour ces ressources. Les clients ne
peuvent pas proposer de ressources et les serveurs ne peuvent pas en requérir.
L’architecture « client / serveur » passe mal a I’échelle du fait de sa trop forte
centralisation. Pour pallier ces problémes, des architectures dites « pair-a-

pair » (P2P [AT03, [CTai4]) ont été proposées.
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|
< |-
e -
| -
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(a) Client/serveur (b) P2P Hybride (c) P2P Pur

Légende
____ lien client-serveur
lien entre ultra-pairs
__ lien entre clients

FiG. 7.1 — Différentes architectures de réseau.

Dans l'architecture « P2P hybride », présentée dans la figure , les
roles de client et de serveur sont moins différenciés. Les « pairs simples »
peuvent communiquer entre eux et s’échanger des ressources. Les « ultra-
pairs » assurent de plus les taches collectives du systéme : mise en relation des
pairs, gestion de 'ouverture, transmission des messages. .. Cette architecture
est plus robuste que I'architecture client / serveur, puisque l'indisponibilité
d’un ultra-pair a un impact plus limité. Cependant, les ultra-pairs constituent
toujours les maillons faibles du réseau.

L’architecture « P2P pur », présentée dans la figure , est parfaite-
ment symétrique : chaque pair joue a la fois le role de client et de serveur. Il
est prévu des la conception que tout pair puisse entrer ou sortir du réseau a
tout instant. En contrepartie, tous les pairs doivent participer aux taches col-
lectives du systéme. Cette architecture supporte mal I'introduction de pairs
mal configurés ou malveillants, particuliérement s’ils ne remplissent pas cor-
rectement la partie des taches collectives qui leur incombe. Nous proposons,
dans ce chapitre, d’utiliser le modéle L.I.A.R. dans de tels réseaux afin de
controler les communications des pairs.
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7.2 Scénario

Pour illustrer les capacités de controle des interactions du modéle L.I.A.R.,
nous avons retenu un scénario d’échange d’informations, c’est-a-dire un scé-
nario dont l'essence méme est un type particulier d’interaction : la com-
munication. Ce scénario est le suivant : dans un réseau P2P pur, des pairs
échangent de l'information sur les horaires de passage des films dans diffé-
rentes salles de cinéma. Un agent est associé a chaque pair et dispose d’ho-
raires complets ou partiels pour certaines salles de cinéma. Chaque agent
peut tout aussi bien requérir que fournir des horaires aux autres agents.

Le réseau P2P pur qui sert de substrat a ce scénario est de type GNU-
tella 1 [Gnu00]. Dans un tel réseau, les requétes sont diffusées par inondation.
Les messages peuvent donc étre observés non seulement directement par leurs
émetteurs et leurs récepteurs, mais aussi indirectement par tous les agents
qui se trouvent sur le chemin de I'un a ’autre. De ce fait, de nombreux agents
percoivent les communications par écoute flottante.

Tous les agents qui implémentent le modéle L.I.A.R. modélisent les in-
teractions qu’ils percoivent par des engagements sociaux. Par exemple, un
agent qui implémente le modéle L.I.A.R. considérera qu'un agent qui répond
a une requéte s’engage implicitement et publiquement vis-a-vis de son inter-
locuteur. Il estimera alors qu’il existe un engagement social portant sur le
contenu de la réponse, dont I’émetteur de la réponse est le débiteur et dont
I’émetteur de la requéte le créditeur. Cet engagement restera en état active
tant qu’il n’aura pas explicitement été annulé et passera en état cancelled
dés qu’il aura été annulé.

7.3 Normes de régulation

Dans le cadre du scénario d’échange d’horaires de salles de cinéma défini
précédemment, le type de comportements que nous cherchons a réprimer
est la contradiction. En effet, les contradictions sont souvent révélatrices de
comportements malveillants, comme les mensonges. Dans cette section, nous
définissons deux types de contradictions et les normes qui permettent de les
interdire.
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(a) Contradiction en émission. (b) Contradiction en transmission.

F1a. 7.2 — Contradictions en émission et en transmission.

7.3.1 Contradictions

La figure décrit les deux types de contradictions que nous cherchons
a interdire : les contradictions en émission et en transmission. Dans la si-
tuation , I’agent m est engagé envers un agent a; sur A et envers un
agent ay sur B. Il s’engage alors sur =B envers I'agent a, (fléche pointillée).
Ce dernier engagement social crée alors une inconsistance avec ’ensemble
des engagements qu’avait déja l'agent m. L’agent m se contredit. Une telle
contradiction apparait, par exemple, si un agent s’engage sur le fait qu’un
cinéma joue deux films différents a la méme heure dans la méme salle. Nous
appelons ce type de contradiction « la contradiction en émission » :

Définition 7.3.1 Une contradiction en émission a lieu quand un agent
est débiteur d’engagements sociaux inconsistants.

Dans la situation [7.2(D)} I'agent m est créditeur d’engagements sociaux en
état positif (active, fulfilled) portant sur les faits A, B et C, venant des
agents aj, ay, a,. Il prend alors un engagement social portant sur un contenu
—B envers I'agent b (fleche pointillée dans la figure). Ce dernier engagement
social crée une inconsistance. L’agent contredit des engagements qu’il n’'a
pas explicitement rejetés. Une telle contradiction apparait, par exemple, si
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un agent s’engage sur le fait qu’'un cinéma joue un certain film dans une
certaine salle & une certaine heure, alors qu’un autre agent est déja engagé
auprés de lui sur le fait qu'un autre film est joué dans cette méme salle a
cette méme heure. Nous appelons ce type de contradiction « la contradiction
en transmission » :

Définition 7.3.2 Une contradiction en transmission a lieu quand un
agent est débiteur d’un engagement social qui engendre une inconsistance
avec des engagements sociaux dont il est créditeur et qui sont en état positif.

7.3.2 Normes

Afin d’expliciter les régles interdisant les contradictions en émission et en
transmission, nous définissons les normes suivantes. Ces normes interdisent
des situations ou des engagements sociaux créent des contradictions, tout en
laissant les agents libres de sanctionner les violations qu’ils détectent comme
ils I'entendent.

Norme interdisant la contradiction en émission

Les agents doivent respecter la premiére norme suivante, qui interdit les
contradictions en émission :

Vt € 7, snorm(I,(t), 2(t), Q2(t),Ix € Q(t)/cont _emission(t,x),active)

Le prédicat cont emission(t,x) exprime le fait que ’agent x provoque
une contradiction en émission a l'instant t. Ce prédicat s’écrit comme suit
(o CCS3(t) = [ CSi(v)))

z€Q(t)

cont emission(t,x)

Jy € Q(t),3c € CCS!(t)/inconsistent(t,c, CCS;(t) \ {c})

Cette formule exprime le fait que ’agent x est débiteur d’un engagement
social qui crée une inconsistance avec l’ensemble des autres engagements
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sociaux dont il est débiteur. Cette formule traduit donc la contradiction en
émission.

Notons, par ailleurs, que cette norme n’empéche pas les agents de changer
d’avis. Elle les contraint seulement & annuler des engagements sociaux dont
les contenus pourraient s’avérer inconsistants avec le contenu d’un nouvel
engagement social qu’ils souhaitent prendre. Pour prouver qu’il ne s’est pas
contredit, un agent devra, au cours d’un éventuel processus de justification
(cf. section BE3), fournir un message digitalement signé attestant qu’il a an-
nulé 'un quelconque des engagements sociaux impliqués dans 'inconsistance.

Norme interdisant la contradiction en transmission

La norme suivante interdit les contradictions en transmission :

Vt € 7, snorm(I, Q(t), Q(t), Q2(t),

Jx € ()(t)/cont_transmission(t,x),active)

Le prédicat cont transmission(t,x) exprime le fait que l'agent x pro-
voque une contradiction en transmission a U'instant t. Ce prédicat s’écrit (on
ccsi(t)= | J CSiv))

zeQ(t)

cont transmission(t,x)

dy € Q(t),3c € CCSI(t)/inconsistent(t,c, CCSi(t))

Cette formule exprime le fait que I'agent x prend un engagement social ¢
qui provoque une inconsistance avec des engagements sociaux qui ont été pris
précédemment envers lui.

Pour ne pas étre pris en flagrant délit de contradiction en transmission,
I’agent doit, avant de s’engager a nouveau, annuler au moins I'un des enga-
gements sociaux dont il est créditeur.

7.4 Comportement des agents

Dans le cadre du scénario défini précédemment, les agents remplissent
deux fonctions : ils partagent des informations et jugent les autres agents
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en fonction des informations qu’ils partagent. Les normes interviennent dans
les deux cas : d’'une part, chaque agent peut étre lui-méme la source de
violations en fonction des engagements qu’il prend ; d’autre part, les agents
doivent instancier les normes pour détecter les violations des autres. Dans
cette section, nous présentons les différents comportements que peuvent avoir
les agents en tant que générateurs de violations et en tant que détecteurs de
violation.

7.4.1 Comportement en tant que générateur de viola-
tions

Les agents prennent deux types d’engagements sociaux : des engagements
sur les horaires de salles de cinéma et des recommandations. Les premiers
sont liés a la la facette "theater showtimes" et les seconds a la facette
"recommend". Dans les deux cas, les agents peuvent générer des contradic-
tions. Quand un agent décide de prendre un nouvel engagement social, il
est possible que ce nouvel engagement social crée une inconsistance avec de
précédents engagements sociaux dont il est débiteur ou créditeur. Afin de
ne pas se faire sanctionner par les autres agents, il devrait annuler tous ces
engagements sociaux inconsistants. Afin d’évaluer le modéle L.I.A.R., nous
considérons que tous les agents n’agissent pas ainsi.

Un agent est caractérisé par deux parameétres : violationRate et 1ieRate.
Le premier paramétre correspond aux contradictions qu’il va générer pour
la facette "theater showtimes", le second pour la facette "recommend".
Ainsi, le paramétre violationRate définit le taux d’engagements sociaux
inconsistants, portant sur la facette "theater showtimes", que ’agent ne
va pas annuler. Le paramétre lieRate, correspond au taux d’engagements
sociaux inconsistants, portant sur la facette "recommend", qu'un agent ne va
pas annuler. Dans ce dernier cas, les inconsistances sont générées par I'envoi
de recommandations mensongéres : 1’agent envoie une valeur aléatoire dans
[—1,+1]. Les paramétres violationRate et 1ieRate sont assignés aux agents
comme suit : chaque agent ¢ € 0,..., N est associé & un violationRate et
un lieRate de i/N.

7.4.2 Comportement en tant que détecteur de violation

Une des particularités du modéle L.I.A.R. est de fonctionner par 'instan-
ciation des normes en politiques sociales. Différents agents peuvent employer
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différentes stratégies lors de 'instanciation des normes.

Nous proposons ici deux stratégies d’instanciations : I'une rancuniére et
I’autre indulgente :

— Dans le cas des agents rancuniers (« rancorous » dans les figures de
cette section), les normes sont instanciées une fois pour toutes. Cette
stratégie s'implémente simplement en regardant, a chaque fois qu’'un
nouvel engagement social est observé, s’il crée une inconsistance avec de
précédents engagements sociaux. Si oui, la politique sociale est générée
en état violated, sinon en état fulfilled.

— Les agents indulgents (« forgiving » dans les figures de cette section)
instancient aussi les normes en politiques sociales a chaque fois qu’'un
nouvel engagement social est observé. Cependant, dans le cas ou un
agent annule a posterior: certains de ses engagements, les agents in-
dulgents révisent leurs historiques de politiques sociales, pour annuler
celles qui ne reflétent plus une inconsistance.

Par ailleurs, les agents doivent aussi étre en mesure de prendre des dé-
cisions de faire ou non confiance en fonction des violations qu’ils détectent.
Pour ce faire, nous avons implémenté différents types de réputation dans les
agents : Réputation fondée sur les Interactions Directes, Réputation fondée
sur les Interactions Indirectes et Réputation fondée sur les Recommandations
de Réputation. Les autres types de Réputation fondée sur les Recommanda-
tions ont été écartés car, dans le cadre de nos simulations, ils ne différent de
la Réputation fondée sur les Interactions Directes et de la Réputation fondée
sur les Interactions Indirectes que par le systéme de filtrage. Le systéme de
filtrage est illustré a ’aide de la Réputation fondée sur les Recommandations
de Réputation.

De maniére a ce que les agents puissent prendre des décisions en s’ap-
puyant sur ces réputations, les valeurs des pondérations du processus de
punition (7y, X € { fulfilled, violated, cancelled }) et les seuils de
raisonnement (0%yas, 0%, Owan"®, X € { DI, II, ObsRc, EvRc, RpRc })
doivent aussi étre déterminées. Dans les expérimentations présentées ici, nous
les avons fixées comme suit (voir Annexe pour les raisons de ces choix) :

~ 0% = 0.8, VA € { DI, II, ObsRc, EvRc, RpRe }.

— 0%t = 0.5, VX € { DI, 1I, ObsRc, EvRc, RpRe }.

— Opferp e = 10, 01555 = 7, Ohprcorp. = O-

Sauf indication contraire, les pénalités associées aux politiques sociales
sont fixées a 1.0.
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7.5 Expérimentations

Dans cette section, nous commencons par présenter une grille d’expé-
rimentation, puis présentons les résultats obtenus avec le modéle L.I.A.R.,
selon les différents critéres de cette grille, dans le cadre du scénario d’échange
d’information défini précédemment. Les résultats présentés sont des moyennes
sur dix simulations.

7.5.1 Grille d’expérimentation

Les expérimentations que nous menons dans cette section sont organisées
de la maniére décrite ci-aprés. Nous commencons par comparer les différentes
stratégies d’instanciation de normes en termes de nombre de violations dé-
tectées et de niveau de Réputation fondée sur les Interactions Directes cal-
culé. Nous utilisons ensuite un travail que nous avons mené dans le cadre du
ART-testbed pour définir les expérimentations présentées dans cette partie
[FKMT05D]. Dans ce travail, nous avons établi les critéres suivants :

Multi-* Un modéle de réputation doit étre en mesure d’estimer la réputation
d’un agent selon différents aspects. Nous ne proposons pas d’expérimen-
tations allant dans ce sens car le modéle L.I.A.R. est, par construction,
multi-dimensionnel et multi-facette.

Rapidement convergent Un modéle de réputation doit étre capable d’es-
timer rapidement la réputation d’'un nouveau venu. Cette propriété
est particuliérement nécessaire dans les environnements virtuels, car
les agents peuvent changer d’identité en entrant et sortant rapide-
ment du systéme. La convergence peut étre estimée en mesurant le
temps que met le modéle & tendre vers des valeurs suffisamment pré-

cises [DKGT04).

Précis Un modeéle de réputation doit étre un indicateur correct du compor-
tement futur d’'un agent. La précision d’'un modéle peut étre mesurée
en termes de similarité entre la valeur de réputation calculée et le com-

portement réel d’'un agent [Ful03, [KP04, [WsI04].

Adaptatif Un modéle de réputation doit étre capable de s’adapter aux chan-
gements dynamiques du comportement des agents. Ceux-ci peuvent, en
effet, soudainement devenir moins compétents ou user de stratégies ma-
lignes en trichant de maniére non réguliére [FB04].
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Efficace Les modéles de réputation doivent estimer les niveaux efficacement,
en termes de couts et de temps [GHO4, YTO04]. L’efficacité computa-
tionnelle peut étre mesurée par le temps que met un algorithme a mettre
a jour un niveau de réputation.

Par ailleurs, le modéle de réputation doit aider les agents a prendre des
décisions permettant de :

Identifier et isoler les agents malveillants Les agents doivent étre ca-
pables d’identifier et d’isoler les agents malveillants ou incompétents

en refusant d’interagir avec eux. [BKOIl, BSDO0).

Décider si et avec qui interagir Etant donné un groupe d’agents avec
qui une interaction pourrait étre profitable, un agent doit étre capable
de choisir un partenaire qui a de fortes chances de remplir ses enga-
gements. Il est, par exemple, possible d’estimer le taux de succés de
décisions de faire confiance en rapportant le nombre d’interactions ter-
minées avec succés sur le nombre d’interactions total [FPCC04] [SFRO0].

Evaluer ’utilité d’une interaction Un agent doit estimer 'utilité d’une
interaction, ou le degré avec lequel un contrat va d’étre tenu, afin de
mieux en négocier les termes [NP04]. Nous ne proposons pas d’expé-
rimentation pour cette propriété, car le modéle L.I.A.R. est concu et
testé ici dans le cadre d’engagements non explicites et non négociés.

7.5.2 Paramétres de simulation

Pour tester le modéle L.I.A.R., nous simulons une plate-forme multi-agent

dans laquelle des agents s’engagent socialement les uns envers les autres.

Les faits concernant les horaires de salles de cinéma sont symbolisés

comme suit : les faits du type shows(theater1, Shrek, 19 :00, room1) sont re-
présentés par une lettre comme A. Les faits avec lesquels ces derniers peuvent
créer des inconsistances sont regroupés sous la notation —A.

Les paramétres de la simulation sont les suivants :

— NB_ITERATIONS : le nombre d’itérations pendant lequel la simulation
est répétée.

— NB_AGENTS : le nombre d’agents qui participent a la simulation.

— NB_FACTS : le nombre de faits différents sur lesquels un agent peut
s’engager socialement. Pour chaque fait, un agent peut s’engager sur ce
fait ou sa négation. Le nombre total de faits sur lesquels un agent peut
s’engager est donc 2+«NB_FACTS.
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— NB_DI_BY_ITERATION : le nombre d’interactions directes dont chaque
agent est la source a chaque pas de temps, i.e. le nombre d’engagements
sociaux dont chaque agent est débiteur.

Le déroulement de la simulation est le suivant (A est un ensemble d’agents

tel que |.A| =NB_AGENTS) :

Pour n = 1 & NB_ITERATIONS faire
Pour chaque agent db de A :
CR = choisir(NB_DI_BY_ITERATION, A\{db})
Pour chaque agent cr de CR :
Générer un fait f, parmi les 2xNB_FACTS possibles
En fonction du violationRate, désengager db de
certains de ses engagements inconsistants avec f.,
Engager db sur f. envers le cr correspondant
Fin
Fin
Fin

O choisir(NB_DI_BY_ITERATION,.4\{db}) retourne un ensemble de NB_DI_BY_ITERATION
agents différents choisis aléatoirement dans A\{db}.
Suite a diverses expérimentations, dont les résultats sont synthétisés en
Annexe [Cl nous avons fixés les paramétres de la simulation comme suit :
— NB_ITERATIONS : 400.
— NB_AGENTS : 11.
— NB_FACTS : 30.
— NB_DI_BY_ITERATION : 2.
Sauf indication contraire, ces paramétres sont utilisés dans toutes les simu-
lations qui suivent.

7.5.3 Comparaison des stratégies

Dans cette section, nous présentons une comparaison du taux de viola-
tions détectées et du niveau calculé pour la Réputation fondée sur les In-
teractions Directes en fonction de la stratégie d’instanciation déployée par
I’agent. Dans ces expériences, tous les agents ont un violationRate de 0.2.

Les figures [7.3(a)] et [7.3(b)] présentent, respectivement, les taux de viola-
tions détectées et le niveau de Réputation fondée sur les Interactions Directes
(DIbRp) calculé, selon que la stratégie employée est indulgente ou rancuniére.
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FiG. 7.3 — Taux de violations détectées et DIbRp selon la stratégie.

La ligne a 0.2 dans la figure [7.3(a)| indique le violationRatee I'agent consi-
déré ; la ligne & 0.6 dans la figure [7.3(D)| trace la réputation qu’aurait un agent
qui générerait 20 % de violations, selon la formule donnée en section B33

page [T

Les agents indulgents annulent certaines des politiques sociales, quand
elles sont associées a des engagements sociaux que la cible a annulés. De
ce fait, le nombre de politiques sociales en état violated et le nombre de
politiques sociales total que considére ’agent indulgent ne sont pas stables
dans le temps. Les courbes représentant le nombre de violations détectées et
la réputation estimée par les agents indulgents sont donc plus variables. De
plus, les agents indulgents sous-estiment légérement le taux de violation (et,
en conséquence, sur-estiment légérement la réputation) du fait de I'influence
du nombre de faits (¢f. Annexe [Tl page [T0).

Cette influence du nombre de faits est cependant contrebalancée chez les
agents rancuniers par une estimation du taux de violations supérieur a ce
que la cible génére. Ceci est lié au fait que les agents rancuniers considérent
qu’une violation tient toujours, méme si la cible a annulé a posterior: ses en-
gagements inconsistants, alors que l'agent qui génére ces violations ne prend
plus en compte les engagements qu’il a annulés.
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7.5.4 Convergence et précision

Dans cette section, nous étudions la convergenc et la précision des dif-
férents types de réputation en fonction des différentes stratégies.

1l est important de noter que la décentralisation est une caractéristique
fondamentale du modéle L.I.A.R. et qu’elle a pour conséquence que le ni-
veau de réputation qu’estime un agent est fortement dépendant de ce qu’il
a pu observer. Ainsi, la précision des réputations calculées par des bénéfi-
ciaires autres que la cible elle-méme est toute relative. Dans cette section,
nous sommes parfois amenés a tracer les réputations que les agents estiment
pour euz-mémes (dont ils sont a la fois cible et bénéficiaire), afin d’obte-
nir des courbes qui ne sont pas perturbées par l'incomplétude des historiques
locaux d’engagements sociaux et de politiques sociales.

Dans les expérimentations suivantes, les agents 0 a 5 emploient la stratégie
indulgente, les agents 6 a 10, la stratégie rancuniére.

Réputation fondée sur les Interactions Directes

11

DIbRp

E! 0.4 F

3 03 E

E! 02 F

1 direct interaction

6 direct interactions -
8 direct interactions

0 L L L L L

1 direct interaction
2 direct interactions ------- E| 01 2 direct interactions ------- 3
6 direct interactions
8 direct interactions

50 100 150 200 250 300 350 400 0 50 100 150 200 250 300
iteration iteration
(a) indulgents (b) rancuniers

F1G. 7.4 — DIbRp en fonction du nombre d’interactions directes.

11 est important de noter que les réputations ne « convergent » que sous la contrainte
que les agents conservent un comportement constant, ce qui est relativement rare dans la
réalité. Cependant, pour l'intérét des expérimentations présentées ici, les agents ont des
violationRate et 1ieRate fixés dans le temps.

350
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La figure [7.4(a)| présente 1’évolution de la Réputation fondée sur les In-
teractions Directes, en fonction du nombre d’interactions directes par pas de
temps, telle que pergue par un agent indulgent, pour lui-méme. La réputation
tracée est celle d’'un agent ayant un violationRate de 0.2 (DIbRp3, dans une
configuration ou 'agent 2 a une stratégie indulgente).

L’augmentation du nombre d’interactions directes influe sur le temps de
convergence du niveau de Réputation fondée sur les Interactions Directes
calculé. Cette influence est cependant limitée, du fait de la forte variabilité
des ensembles de politiques sociales violées et total sur lesquels les agents
indulgents s’appuient pour calculer la Réputation fondée sur les Interactions
Directes (cf. section [L23)).

La figure [7.4(b)| présente 1’évolution de la Réputation fondée sur les In-
teractions Directes, en fonction du nombre d’interactions directes par pas de
temps, telle que percue par un agent rancunier, pour lui-méme. La réputation
tracée est celle d’'un agent ayant un violationRate de 0.2 (DIbRp3, dans une
configuration telle que I’agent 2 déploie une stratégie rancuniére).

Le nombre d’interactions directes influe sur le temps de convergence du ni-
veau de Réputation fondée sur les Interactions Directes calculé par les agents
rancuniers. En effet, les agents rancuniers considérent toujours ’ensemble des
politiques sociales qu’ils ont générées depuis leur entrée dans le systéme. Plus
le nombre d’interactions augmente, plus ’agent dispose d’un large ensemble
de politiques sociales sur lequel mener ses calculs. En conséquence, plus il y
a d’interactions directes, plus le niveau de réputation est estimé rapidement.

Du fait que la méthode qu’emploient les agents pour générer les engage-
ments sociaux ne garantit pas la production d’une proportion donnée de vio-
lations, la précision est difficile & définir dans le cadre des simulations présen-
tées ici. En revanche, les figures présentées ici montrent qu’a violationRate
constant, les niveaux de réputations calculés se « stabilisent » autour d’une
certaine valeur. Ces derniéres sont, par ailleurs, différentes selon la stratégie
de I'agent.

Réputation fondée sur les Interactions Indirectes

Afin de tester le comportement de la Réputation fondée sur les Interac-
tions Indirectes, nous avons introduit de nouveaux paramétres a la simula-
tion. Chaque engagement social qui est pris dans le systéme est désormais
observé par un certain nombre d’agents, noté NB_II_BY_ITERATION. Etant
donné que les calculs de la Réputation fondée sur les Interactions Directes
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et de la Réputation fondée sur les Interactions Indirectes sont similaires, ce
nouveau parametre intervient sur la convergence de cette derniére de la méme
facon que le paramétre NB_DI_BY_ITERATION intervient sur la convergence
de la Réputation fondée sur les Interactions Directes. Nous avons fixé ce
paramétre a 2 dans les expérimentations proposées ci-apres.

Nous avons aussi ajouté le paramétre MISPERCEPTION_RATE qui caracté-
rise le taux de mauvaises perceptions des violations. Ce paramétre intervient
lorsqu’un agent observe une interaction qui n’est pas directe pour lui. Le
paramétre définit le nombre de fois ot ’état de ’engagement social percu ne
sera pas son état réel, mais un état généré aléatoirement, parmi I’ensemble
des autres états possibles. Une telle configuration implique que des violations
peuvent ne pas étre percues, mais pas l'inverse.

1IbRp

F1G. 7.5 — IIbRp en fonction du taux de mauvaises perceptions.

La figure[r.5(a)| (resp. [7.5(b)]) présente I’évolution de la Réputation fondée
sur les Interactions Indirectes (IIbRp), en fonction du taux de mauvaises
perceptions, associé par un agent indulgent (resp. rancunier) & un agent ayant
un violationRate de 0.8 (IIbRpS, resp. IIbRpY,).

Du fait que la Réputation fondée sur les Interactions Indirectes est cal-
culée a partir d’historiques incomplets et imparfaits, le nombre de violations
détectées peut étre relativement différent du nombre de violations effecti-
vement générées. C’est la raison pour laquelle la précision est relativement
difficile & estimer. Cependant, dans le cas ot il n'y a pas de mauvaises per-

misperception=0.0 —— o misperception=0.0 ——
misperception=0.2 ====--= 0.8 misperception=0.2 -===--=
misperception=0.4 -0.9 misperception=0.4 -
misperception=0.6 1 misperception=0.6
misperception:l).s misperception=0.8
i 1 1 1 1 1 11 I i 1 1 1 1 1
50 100 150 200 250 300 350 400 0 50 100 150 200 250 300 350
iteration iteration
(a) indulgents (b) rancuniers

400
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ceptions (« misperception=0.0 » dans la figure), les réputations tendent bien
vers —0.6.

Quelque soit la stratégie d’instanciation, les figures montrent une diffé-
rence marquée dans les valeurs obtenues en fonction de 'augmentation du
taux de mauvaises perceptions. Du fait que les violations ne sont pas toutes
percues correctement, les réputations sont sur-estimées.

Réputation fondée sur les Recommandations de Réputation

Afin de tester le comportement de la Réputation fondée sur les Recom-
mandations de Réputation (RpRcbRp), nous avons introduit de nouveaux pa-
rameétres a la simulation. Les agents envoient désormais aussi des recomman-
dations, c’est-a-dire prennent des engagements dont le contenu est un niveau
de réputation. Il est alors possible de calculer les réputations en fonction de
la facette qu’elles adressent (horaires de cinéma : "theater showtimes" ou
recommandations : "recommend"). Puisqu’elles sont calculées sur le méme
principe, les réputations selon la facette de recommandation ont les mémes
propriétés, en termes d’influence de la stratégie de 1'agents, de précision et
de convergence, que les réputations selon 'autre facette (décrites ci-dessus).

Un nouveau parameétre, NB_RC_BY_ITERATION, définit le nombre de re-
commandations que chaque agent envoie a chaque itération. Ce paramétre
intervient de fagon similaire sur la convergence de la Réputation fondée sur les
Recommandations de Réputation que les parameétres NB_DI_BY_ITERATION
ett NB_II_BY_ITERATION influent sur les autres réputations, dans le cas des
agents rancuniers : plus il est grand, plus la convergence est rapide. Ceci est
dii aux calculs sous forme de moyenne sur un ensemble s’agrandissant avec
le nombre de recommandations. Nous avons fixé ce paramétre a 2 dans les
expérimentations suivantes.

Nous avons aussi ajouté un parameétre qui permet d’activer ou non le
double filtrage de la Réputation fondée sur les Recommandations de Répu-
tation et un paramétre NB_VIOLATORS permettant de modifier le nombre de
violateurs dans la population. Dans les simulations présentées ici, les viola-
teurs ont tous un violationRate de 0.8.

Les figures et [[7 tracent 1’évolution de la Réputation fondée sur les
Recommandations de Réputation que I'agent 10 associe a I’agent 1, en fonc-
tion de la mise en place ou non du filtrage et du nombre de violateurs présents
dans la population.

Du fait qu’elle est calculée sur un ensemble de valeurs de réputation, qui
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ont elles-mémes été calculées a partir de nombreuses politiques sociales, la
Réputation fondée sur les Recommandations de Réputation est peu variable
et converge rapidement. En revanche, il faut un certain temps avant qu’elle
ne quitte le statut unknown. Ceci est lié a deux paramétres : d'une part, le
nombre de recommandations recues (qui dépend de NB_RC_BY_ITERATION et
9§g§gg§;e) et, d’autre part, de la sortie du processus de raisonnement employé
dans le filtrage (celui-ci réduisant encore le nombre de recommandations aux
seules recommandations de confiance).

Les violations dans les recommandations consistant en des valeurs aléa-
toires dans [—1, +1], leur moyenne tend vers 0. En I’absence de filtrage, les
agents accumulent de telles recommandations en grand nombre et les ré-
putations qu’ils estiment tendent donc elles aussi fortement vers 0. L’aug-
mentation de la proportion d’agents malveillants augmente le nombre de
telles recommandations et accélére donc la convergence vers 0 (figures [7.6(a)|
ot [TER)).

Les figures [7.6(b)] et [7.7(b)] montrent que le double filtrage permet de
limiter fortement I'influence de ces mauvaises recommandations. Dans le cas
ou le nombre de violateurs est trop grand (10), le double filtrage maintient
les réputations en état unknown, d’ou I’absence de courbe associée a cette
proportion.

7.5.5 Adaptabilité

Dans cette section, nous présentons les résultats concernant ’adaptabilité
des différents types de réputation. Nous étudions cette adaptabilité selon
deux critéres : I'inertie et la fragilité.

Inertie

Afin de tester I'inertie des niveaux de réputation calculés par les bénéfi-
ciaires, nous avons introduit un nouveau parameétre : CHANGE_BEHAVIQUR_TIME,
qui détermine l'itération a partir de laquelle les agents changent brutalement
de comportements (leurs violationRate passent a —1.0).

Les figures et présentent le temps de réponse de la Réputation
fondée sur les Interactions Directes et de la Réputation fondée sur les Inter-
actions Indirectes en fonction des stratégies des agents, quand un changement
brutal de comportement intervient a l'itération 50, ou 100, ou 150.
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F1G. 7.8 — Inertie de la DIbRp.
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F1G. 7.9 — Inertie de la IIbRp.
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Chez les agents rancuniers comme chez les agents indulgents, les calculs
des niveaux de ces réputations font intervenir des moyennes sur des ensembles
de politiques sociales qui s’agrandissent avec le temps. En conséquence, les
valeurs font preuve d’une grande inertie : plus le changement intervient tard,
plus la baisse de réputation est lente. C’est ce que montre la pente plus faible
des courbes juste aprés un changement plus tardif dans les figures et

Il est possible de limiter cette inertie en utilisant des fenétres temporelles.
Un nouveau paramétre a été ajouté pour cela : WINDOW_SIZE. Ce dernier
détermine la taille de la fenétre temporelle en dessous de laquelle les politiques
sociales ne sont pas considérées (et dont l'extrémité maximale est 'itération
courante).

T T T T T T T T T
change at 50 - nw 1 - change at 50 - nw
change at 50 - w 10 =--=--- B change at 50 - w 10
change at 50 - w 20 «==--+++ 0.9 change at 50 - w 20
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iteration iteration
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F1G. 7.10 — Inertie de la DIbRp avec fenétres temporelles.

La figure présente l'inertie de la Réputation fondée sur les Inter-
actions Directes quand un changement brutal a lieu a l'itération 100, sans
fenétre temporelle (nw dans la figure) et en présence de fenétres temporelles
de tailles 10 (w 10 dans la figure), 20 (w 20) et 50 (w 50). Il apparait que
la réputation change plus vite (i.e. a moins d’inertie) quand la fenétre est
plus petite. Cependant, plus la fenétre est petite, plus I'ensemble de poli-
tiques sociales considéré est petit. Il arrive méme que, dans la durée définie
par la fenétre, il n’existe pas de politiques sociales. De ce fait, la réputation
redevient unknown, d’ou les interruptions dans les courbes.

Du fait de la similitude des formules employées pour calculer la Répu-

400
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tation fondée sur les Interactions Directes et la Réputation fondée sur les
Interactions Indirectes, les résultats sont semblables pour ce deuxiéme type
de réputation.

RpRchRp
o

change at 50 - nw -0.9 change at 50 - nw ——

change at 100 - nw ------- R change at 100 - nw  --=---~

change at 150 - nw ===+ ) ) ) ) ) change at 150 - nw -+
-11

50 100 150 200 250 300 350 400 0 50 100 150 200 250 300 350 400
iteration iteration

(a) indulgents (b) rancuniers

F1G. 7.11 — Inertie de la RpRcbRp.
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change at 50 - w 20
change at 50 - w 50

T T

change at 50 - nw —— 1
change at 50 - w 10
change at 50 - w 20 -
change at 50 - w 50 -

RpRchRp
o

L L L L L L L 11 L L L L L L L

50 100 150 200 250 300 350 400 0 50 100 150 200 250 300 350 400
iteration iteration

(a) indulgents (b) rancuniers
F1G. 7.12 — Inertie de la RpRcbRp avec fenétre temporelle.

Les figures [ 11l et [CT2 présentent le temps de réponse de la Réputa-
tion fondée sur les Recommandations de Réputation, respectivement pour
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les agents indulgents et pour les agents rancuniers. Cette derniére étant cal-
culée a partir de valeurs de Réputation fondée sur les Interactions Directes
communiquées par d’autres agents, son inertie est liée a celle de ces valeurs.
Par ailleurs, elle est calculée par moyenne sur I’ensemble des recommanda-
tions recues depuis le début de la simulation. Elle fait donc aussi preuve d’une
inertie propre. Globalement, la Réputation fondée sur les Recommandations
de Réputation a donc une trés forte inertie.

Les figures [7.12(a)] et [7.12(b)] comparent 'inertie de la Réputation fondée
sur les Recommandations de Réputation sans fenétre temporelle (nw) ou avec
des fenétres temporelles de tailles 10 (w 10 dans la figure), 20 (w 20) et 50
(w 50) sur les recommandations, respectivement pour la stratégie indulgente
et pour la stratégie rancuniére. Les mémes remarques que pour les autres
types de réputations peuvent étre faites : 'utilisation d’une fenétre permet
de limiter fortement l'inertie, mais réduit le nombre de recommandations a
partir desquelles le calcul de réputation est fait, ce qui rend la réputation plus
souvent unknown. Cet effet est d’ailleurs exacerbé dans le cas de la Réputation
fondée sur les Recommandations de Réputation, puisque le double filtrage
réduit déja beaucoup le nombre de recommandations utilisé dans le calcul.
Les figures [7.12(a)] et [7.12(b)] montrent ainsi que seule une fenétre de 50
permet d’obtenir des résultats.

Fragilité

Dans cette section, nous étudions la fragilité des niveaux de réputation
calculés.

Les figures précédentes [[H, et [LTTl montrent que les différents types
de réputations ne sont pas fragiles au sens de la fragilité temporelle (cf.
section B2Z0, page EX). En effet, du fait de l'inertie, il est plus long pour un
agent de perdre sa réputation que de I’établir. Avec une fenétre, il est possible
de diminuer le temps que met la réputation a décroitre, donc éventuellement
d’introduire une certaine fragilité temporelle.

Nous avons tout d’abord regardé si les réputations font preuve de fragilité
du point de vue de I'interaction (cf. section B2, page BY). Les figures[7.13(a)
tracent la diminution de la Réputation fondée sur les Interactions Di-
rectes pour des agents ayant différents violationRate (agent 1:0.1, agent 4 :
0.4 et agent 6 : 0.6), en fonction de la stratégie rancuniére ou indulgente. Les
figures [7.14(a)| et [7.14(b)| tracent des courbes similaires pour la Réputation
fondée sur les Recommandations de Réputation.
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F1G. 7.13 — Fragilité de la DIbRp.
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F1G. 7.14 — Fragilité de la RpRcbRp.
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Quelle que soit la stratégie, la diminution n’est pas plus forte chez un
agent de forte réputation (les courbes restent paralléles). Les réputations ne
sont donc pas fragiles au sens de la fragilité du point de vue de l'itération.

Les annexes [C2] page et [C3 page présentent d’autres résul-
tats permettant d’introduire une fragilité (temporelle ou du point de vue de
'interaction) dans le calcul des réputations.

7.5.6 Décision

Dans cette section, nous étudions les décisions que permet de prendre le
modeéle L.I.A.R. Nous montrons ici la pertinence de ce modéle pour le controle
social des interactions, en présentant les graphes globaux des relations de
confiance qui se forment au fil du temps. Ceux-ci reflétent la facon dont les
agents qui implémentent ce modéle éliminent les agents qui ont des mauvais
comportements et renforcent leurs interactions avec ceux de forte réputation.

F1G. 7.15 — Graphe global des relations de confiance a I’étape 0 (rancuniers)

Les figures [CT3 [CT0 [CT7, et [[T9, montrent I’évolution du graphe
global des relations de confiance d’agents rancuniers au fil du temps, dans
une configuration ou les agents 0 & 7 ont un violationRate et un lieRate
de 0.8. Pour leur part, les agents 8, 9 et 10 ne se contredisent jamais.

Les liens reflétent des intentions de confiance réciproques entre les paires
d’agents. Ils sont affichés avec une épaisseur plus grande et une couleur plus
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F1G. 7.16 — Graphe global des relations de confiance a I’étape 50 (rancuniers)

F1G. 7.17 — Graphe global des relations de confiance a 'étape 100 (rancuniers)
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F1G. 7.18 — Graphe global des relations de confiance a I'’étape 150 (rancuniers)

F1G. 7.19 — Graphe global des relations de confiance a I'’étape 200 (rancuniers)



7.5. EXPERIMENTATIONS 163

foncée quand les intentions de confiance sont plus fortes.

Au départ (itération 0), les agents ne se sont jamais rencontrés ; les inten-
tions de confiance reposent sur la Prédisposition Générale a faire Confiance
qui est a true par défaut. Tous les agents sont donc reliés par de faibles in-
tentions de confiance. Le graphe tend ensuite rapidement, entre I'itération 50
et 'itération 100 a rejetter les agents 0 a 7 et a reconnaitre que les agents 8,
9 et 10 sont de confiance.

F1G. 7.20 — Graphe global des relations de confiance a I’étape 0 (indulgents)

Les figures [[20, [C2T], et [L23, montrent I’évolution du graphe global
des relations de confiance d’agents indulgents. Dans ce cas, I'identification
définitive des agents de confiance et le rejet des agents qui se comportent
mal prend plus de temps. Ceux-ci se déroulent entre les itérations 150 et 200.
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F1G. 7.21 — Graphe global des relations de confiance a I’étape 50 (indulgents)

F1G. 7.22 — Graphe global des relations de confiance a I'étape 100 (indulgents)
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F1G. 7.23 — Graphe global des relations de confiance a I'’étape 150 (indulgents)

F1G. 7.24 — Graphe global des relations de confiance a I’étape 200 (indulgents)
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7.6 Conclusions

Dans ce chapitre, nous avons mené différentes expérimentations pour étu-
dier le comportement du modéle L.I.A.R. selon une grille définie dans le cadre
d’une collaboration avec d’autres chercheurs du domaine au sein du projet
ART-testbed.

Nous avons tout d’abord comparé les différentes stratégies d’instanciation
des normes en termes de nombre de violations détectées et de niveau calculé
pour la Réputation fondée sur les Interactions Directes. Les agents indulgents
font preuve d’une certaine instabilité dans les niveaux qu’ils calculent. Les
agents rancuniers considéerent plus de violations que n’en sont générées a un
instant donné du fait qu’ils ne reviennent pas sur leur avis.

Nous avons ensuite étudié la précision et la vitesse de convergence des
différents types de réputations. La convergence dépend de nombreux facteurs,
comme le nombre d’interactions directes, indirectes ou de recommandations.
Plus d’information permet généralement une convergence plus rapide. La
précision est, quant a elle, dépendante du fait que les agents n’ont que des
points de vue partiels sur le systéme. Elle est meilleure si I’agent dispose de
plus d’information. La Réputation fondée sur les Interactions Indirectes est
aussi sous I'influence du taux de mauvaise perception et la Réputation fondée
sur les Recommandations de Réputation sous 'influence de la proportion de
menteurs dans la population d’agents déployés. Cependant, dans le cas de la
Réputation fondée sur les Recommandations de Réputation, le double filtrage
limite I'effet des mauvaises recommandations.

Par la suite, nous avons étudié I’adaptabilité des réputations selon deux
critéres : I'inertie et la fragilité. Nous avons montré que les formules que nous
proposons dans la partie [l impliquent une forte inertie et ne créent pas de
fragilité. Nous avons aussi montré que 1'utilisation de fenétres temporelles
permettait de réduire 'inertie et, éventuellement, d’introduire une certaine
fragilité temporelle. D’autres pistes pour introduire la fragilité sont présentées
dans les annexes et [C3

Afin de ne pas surcharger ce chapitre, nous présentons en annexe
quelques résultats concernant l'efficacité du modeéle L.I.A.R.. Les temps de
calculs des niveaux de réputation sont faibles et ont une progression linéaire
avec le temps.

Enfin, nous avons montré que le modéle autorisait les agents qui 'implé-
mentent a prendre des décisions qui, d’une part, leur permettent d’éliminer
les agents malveillants et, d’autre part, de renforcer leurs relations avec les
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agents de confiance.
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Chapitre 8

Conclusions et perspectives

Dans ce chapitre, nous présentons les conclusions et les perspectives de
ce travail de recherche. Nous commencons par rappeler la problématique
générale et les objectifs, puis exposons notre démarche, nos contributions et
leurs limites. Enfin, nous dressons les perspectives de ce travail.

8.1 Problématique et objectifs

Dans cette thése, nous avons abordé la problématique du controle des
interactions des agents dans les Systémes Multi-Agents Ouverts et Décentra-
lisés.

Dans un tel cadre, un controle adaptatif, auto-organisé et appliqué par les
agents eux-mémes, c’est-a-dire un controle social, est plus adapté. Nous avons
donc décidé de définir un modéle de réputation qu’un agent peut implémen-
ter, afin de participer au controle social des interactions des autres agents. Le
modeéle de réputation doit permettre aux agents qui I'implémentent de ca-
ractériser les interactions qu'’ils percoivent et de les sanctionner en consé-
quence. La sanction peut étre positive ou négative, suivant la nature des
interactions. Durant la phase de caractérisation, les agents doivent confron-
ter les interactions qu’ils percoivent a des définitions de l'acceptabilité des
interactions. Pour ce faire, il est nécessaire que les agents soient capables :
de modéliser les interactions qu’ils percoivent, de définir 1’acceptabi-
lité des interactions et de déployer un processus permettant d’évaluer les
premiéres par rapport aux secondes.

171
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8.2 Démarche suivie

Pour résoudre le probléme défini précédemment, nous avons suivi la dé-
marche suivante. Dans la partie [, nous avons commencé par étudier les
modeéles existants dans la littérature concernant les différentes composantes
du controéle social.

Dans le chapitre Bl nous avons étudié comment un agent peut modé-
liser les interactions qu’il percoit a l'aide d’engagements sociaux. Ensuite,
nous avons vu comment il peut caractériser 'acceptabilité des interactions
a l'aide de normes. Nous avons aussi étudié par quels processus un agent
peut comparer les interactions qu’il a observées pour déterminer leur degré
d’acceptabilité. Enfin, nous avons catalogué les différentes sanctions qu’un
agent peut appliquer a I'un de ses pairs. Nous avons ainsi observé que les
notions de confiance et de réputation constituent un moyen pour un agent
de sanctionner ses pairs de maniére adaptée aux systémes décentralisés.

Les chapitres Bl et Hl se sont ensuite focalisés sur ces notions de confiance
et de réputation. Le chapitre Bl s’est concentré sur leurs définitions dans
les sciences économiques, humaines et sociales. Pour sa part, le chapitre Hl
s’est intéressé aux modéles computationnels. Nous avons alors établi que les
modéles de réputation existants souffrent de lacunes au niveau de la phase
de caractérisation des interactions. Or, les modéles d’engagement social et
de norme ainsi que les processus d’évaluation existants (qui permettent aux
agents d’estimer I’acceptabilité d’une interaction observée) sont peu adaptés
au cadre décentralisé. Nous avons alors proposé, dans la partie [l le modéle
L.I.LA.R., qui contribue au contréle social des interactions dans les SMAOD.
Enfin, dans la partie[[TIl nous avons proposé quelques expérimentations sur le
modéle [..I.A.R., dans le cadre d’un scénario d’échange d’informations dans
un réseau pair-a-pair.

8.3 Contributions

La premiére contribution majeure du présent travail de recherche concerne
I’état de ’art sur les modéles de réputation. Par une étude approfondie des
concepts de confiance et de réputation dans les sciences économiques, hu-
maines et sociales, nous avons pu caractériser précisément ce que sont la
réputation fondée sur les interactions et la décision de faire confiance. Au
cours de cette étude, nous avons aussi extrait une grille d’analyse, qui nous
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a permis de définir des catégories pour les modéles computationnels de ré-
putation, en fonction des propriétés qu’ils implémentent ou non. Nous avons
alors remarqué que ces modeéles péchent principalement par leur implanta-
tion du processus d’évaluation. Quand celui-ci n’est pas absent, il requiert
I'intervention humaine ou bien s’applique a des situations trés restreintes.

La deuxiéme contribution majeure du travail présenté ici réside non pas
dans le fait méme que nous proposions des modéles d’engagement social, de
norme et de réputation, mais surtout dans leur intégration au sein du modéle
L.ILA.R. Cela permet d’implémenter de maniére entiérement automatique
la boucle de rétroaction caractérisant l'apprentissage des réputations et de
poser les premiers jalons d’un modéle de controle social dans un systéme
multi-agent ouvert et décentralisé.

Parmi les contributions plus précises, nous avons défini un modéle de ré-
putation utilisant un domaine de représentation original et permettant aux
agents de maintenir séparément différents types de réputation. Les différents
types de réputation utilisés dans ce modéle ont été définis formellement, grace
aux roles que les agents peuvent jouer, aux types d’information qu’ils peuvent
échanger au cours du processus de punition et aux propriétés des réputations.
Ainsi, les réputations sont distinguées par facette et par dimension. Afin de
permettre aux agents de déterminer les niveaux des réputations qu’ils asso-
cient aux autres, nous avons aussi proposé un modéle d’engagement social,
un modeéle de normes et un processus de détection de la violation (ou du
respect) de ces normes. Ces derniers permettent aux agents de déterminer
de maniére totalement automatique des évaluations des interactions qu'’ils
observent. Ces modéles sont adaptés aux systémes décentralisés, puisqu’ils
prennent en compte le fait que les agents ont leurs propres représentations
locales des engagements sociaux et des normes, qui peuvent étre incomplétes
et imparfaites.

8.4 Limites

Parmi les différents modéles et processus que nous avons proposé dans
cette thése, nous avons déterminé les limites suivantes.

Les limites du modéle d’engagement social concernent principalement son
expressivité. Dans le cadre de cette thése, les agents utilisent des engagements
sociaux pour modéliser une simple interaction. La gestion de 1’évolution du
contenu d'un engagement social ne s’est pas avérée nécessaire. En consé-
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quence, le modeéle d’engagement social n’est pas adapté aux systémes ou les
agents sont autorisés a argumenter pour défendre leurs points de vues diffé-
rents sur le monde.

Les limites concernant le modéle de normes se situent majoritairement
au niveau des types de normes considérées. Le modéle de normes de L.I.A.R.
permet de modéliser des s-normes, au sens de la typologie de [Tu095) [TBT95].
Dans le cadre d’institutions centralisées, ce sont plutot des r-normes qui sont
utilisées. Le modéle L.I.A.R. ne peut donc actuellement pas tirer parti de la
présence d’institutions centralisées pour permettre aux agents de mettre a
jour leurs réputations.

Le processus d’évaluation repose sur une signature digitale des messages
qui s’aveére difficile & mettre en place dans les systémes décentralisés, comme
expliqué dans [AJ02).

Enfin, certains processus du modéle de réputation n’ont pas été étudiés
dans toute leur étendue. Ainsi en est-il de 'ordre des réputations qui est
utilisé dans le processus de raisonnement. Pour sa part, le processus de pro-
pagation des réputations se fonde sur ’hypothése que les agents envoient le
plus possible de recommandations. En effet, si celles-ci sont correctes, cela bé-
néficie & ’ensemble du systéme de controle. Cependant, du point de vue d’un
agent, la stratégie consistant a diffuser largement I'information qu’il posséde
n’est pas nécessairement la plus pertinente. Ce processus repose aussi sur
une régle de réciprocité assez élémentaire, consistant & n’envoyer des recom-
mandations qu’aux agents qui ont eux-mémes une bonne réputation comme
recommandeurs. Enfin, les recommandations que les agents échangent ne
peuvent étre comprises par le récepteur que s’il en connait la sémantique.

8.5 Perspectives

Afin de répondre aux limites identifiées précédemment, il est possible
d’identifier des perspectives a plus ou moins long terme. Nous présentons
d’abord les perspectives a court terme, puis celles a plus long terme.

Parmi les perspectives a court terme, une extension possible de notre
modéle d’engagement social serait de lui ajouter la possibilité de gérer le
cycle de vie du contenu. Le modéle L.I.A.R. permettrait alors aux agents
d’argumenter, lorsque leurs points de vue sur le monde différent.

Le modéle de normes pourrait étre enrichi par la prise en compte d’autres
types de normes, comme les r-normes. Les agents implémentant le modéle
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L.I.LA.R. pourraient alors tirer parti de la présence d’institutions centralisées.
Dans [GVSMQO6]|, nous établissons quelques pistes en ce sens.

Un processus de détection de violation des normes plus souple, par exemple
s’appuyant sur la réputation plutdt que sur des signatures électroniques, évi-
terait la mise en place difficile de systémes cryptographiques.

Les travaux a plus long terme concernent une étude plus approfondie des
processus de raisonnement et de propagation des réputations. Tout d’abord,
il serait intéressant d’étudier les éléments extérieurs qui peuvent influencer
le choix d’un agent sur I'ordre des réputations lors du processus de raisonne-
ment. Ensuite, ’étude des relations entre les notions de confiance et de « pri-
vacy » permettrait de déterminer plus précisément quand, a qui et pourquoi
les agents doivent ou ne doivent pas partager I'information qu’il possédent
sur leur propre réputation ou celle des autres. Enfin, 'utilisation d’une on-
tologie [CSOA, VCSBOT| de la réputation autoriserait les agents ayant des
modéles de réputation différents & communiquer et & déterminer plus préci-
sément comment diffuser les recommandations.

Enfin, dans les travaux en cours, il semble important de poursuivre les
expérimentations, par exemple en déployant dans la population des agents
ayant des paramétres différents (7, O4yae, etc.) ou bien en autorisant les pa-
rameétres caractérisant le taux de contradiction a évoluer au cours du temps,
pour plus de réalisme. Enfin, il pourrait étre intéressant de confronter le
modeéle L.I.A.R. a d’autres modéles de la littérature. Cependant, les cadres
d’applications et les métriques employées divergent tellement entre les mo-
déles actuels, qu’il est difficile d’opérer une telle comparaison. C’est pourquoi
nous nous sommes impliqués dans le projet ART-testbed [Tes04], visant a dé-
finir un banc d’essais pour les modéles de réputation. Ce projet étant trés
récent, des expérimentations avec le modéle L.I.A.R. sont en cours, mais leurs
résultats ne peuvent étre présentés dans le cadre de cette thése.
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Durant ces travaux de thése, nous avons également participé activement
au groupe de travail international « ART testbed » (Agent Reputation and
Trust testbed) dont 1'objectif est de fournir un banc d’essai procurant un en-
vironnement d’expérimentation et de comparaison pour les modéles de répu-
tation et de confiance. Plusieurs communications ont été réalisées sur la plate-
forme développée afin de la faire connaitre largement auprés de différentes
communautés scientifiques (pour cette raison les publications [FKM*05¢]
et [FKM™05¢|, ont sensiblement le méme contenu, mais ont été présentées a
différentes communautés scientifiques ; la méme remarque étant valable pour
les démonstrations [FKMT05d, FKM*™05a, FKM*06a, FKM*06b]). La liste
des publications produites par le groupe ART testbed suit.
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Annexe A

Compléments sur I’état de I'art

Dans cette annexe, nous donnons quelques complément concernant la
grille qui nous a servi a catégoriser les modéles computationnels de réputa-
tion.

A.1 Propriétés des modeéles computationnels

Pour une discussion détaillée sur I'implémentation des processus, voir
section B2, page Bd En substance, en partant de 'observation que chaque
modeéle computationnel de réputation n’implémente généralement qu’une
faible partie des processus de manipulation des réputations, nous avons pu
construire une catégorisation des modéles : depuis ceux qui nécessitent une
constante intervention humaine, jusqu’'a ceux qui peuvent étre implémen-
tés directement dans des agents logiciels autonomes. Le processus qui freine
le plus I'implémentation des modéles de réputation dans des agents est le
processus de révision instantanée.

La table [A-J] et les discussions menées ici se référent principalement aux
aspects : cadre, propriétés et mise-en-ceuvre de la grille d’analyse BTl page b4l
Dans cette table, O (resp. N) signifie que la propriété est (resp. n’est pas)
implémentée dans le modeéle. H signifie que le modéle nécessite une interven-
tion humaine. X signifie qu'un champ n’est pas pertinent pour le modéle.
Finalement, B, T et M correspondent, respectivement, aux comportements
attendus : bienveillants, triviaux ou malveillants. Les chiffres correspondent
aux nombres de facettes ou dimensions considérées dans le modéle. Un +
signifie « plusieurs ». La notation 1/+ signifie que certaines réputations sont,
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par exemple, uni-facettes alors que d’autres sont multi-facettes.

Il ressort de I'analyse de cette table que la plupart des modeéles, en dehors
des modeéles de réputations effectivement déployés sur la toile [eBa03, OnS03,
ZMM99|, manipulent des réputations subjectives.

D’autre part, durant une premiére phase exploratoire [Mar94|, les mo-
déles étaient relativement riches (en particulier multi-facettes), mais diffi-
cilement implémentables dans des agents autonomes. Durant une deuxiéme
phase [SFR99, SF99, SS02], les modéles se sont simplifiés (uni-facettes), mais
sont devenus implémentables dans des agents autonomes. Plus récemment,
une troiséme phase a vu le jour, ou des modéles riches commencent a étre
proposés pour des agents logiciels [WV03, Sab02|, en particulier grace a la
prise en compte du caractére social de 1’agent.

Si I'introduction de nombreuses facettes est assez courante dans les mo-
deéles actuels [WV03, MDO05, Sab02, Abd04], en revanche, l'introduction de
multiples dimensions est encore peu commune [MDO05, Sab02].

De trés nombreux domaines de valeurs sont utilisés pour représenter les
réputations, mais de plus en plus, ils s’enrichissent : contrairement aux en-
semble discrets et finis de certains modeéles [Abd04], de plus en plus de cher-
cheurs utilisent des ensembles continus et infinis tel le domaine [—1, +1] [Sab02,
Mar94]. D’autres vont encore plus loin et proposent des représentations plus
riches telles que les réseaux bayésiens [WV03, MDO05| ou les ensembles flous
[CMDO03, RPBF05]. De la méme maniére, on observe une tendance a ’enri-
chissement des modéles quant aux nombre de types de réputations différents
qu'’ils prennent en compte (voir table[A2] ot Directe+Observée signifie « mé-
lange de réputation Directe et Observée » et Observé Propagée signifie « ré-
putation Observée ou Propagée »).

De plus en plus de chercheurs considérent que les réputations ne sont pas
transitives [Abd04, Sab02|, par conséquence de leur subjectivité : un agent
n’ayant pas accés aux croyances d’un autre, il ne peut donc avoir une valeur
fiable de la réputation que celui-ci accorde a un troisiéme agent (cf. discussion
section B2Z0, page B0).

Enfin, les comportements attendus indiqués dans la table A1l sont le plus
possible ceux qui sont précisés par les auteurs. Généralement, il s’agit de
comportements malveillants, tant au niveau des différentes facettes consi-
dérées, que pour les recommandations. On remarque que, paradoxalement,
certains auteurs attendent des comportements bienveillants ou triviaux pour
les recommandations [SFR99, SF99, SS02, WV03]. Quand cet aspect n’est
pas précisé dans le modéle [OP05, Abd97, eBa03|, nous 'avons estimé par
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Cadre Propriétés Comportements
graduation
subj. | fac. | dim. évaluation réputation trans. || Recom. | Réput.
OpenPGP partage de clefs O 1 H X {um,c}/{fmu,d} O X M
eBay encheéres N 1 H {-1,0,+1} [0,+00] N M M
Zacharias encheres N 1 H [0.1,1] [0,3000] O/N M M
AbdulRahman | pair-a-pair O 1/4 X {-2,..,+2} {-2,..,+2} N B M
Marsh coopération o |1/4 X N [0,+1] N X M
AFRAS e-commerce 0 1 X | ensemble flou ensemble flou N M M
Schillo théorie des jeux 0 1 2 {0,1} 0,1 N T T
Sen exécution de taches (0] 1 1 {0,1} 0,1 N T T
Wang pair-a-pair 0 |1/+] 1 0,1} 0.1 N B M
Melaye X 0 |1/- (0,1} 0.1 N X M
Sabater e-commerce (0] | [-1,1] [-1,+1] N M M
Légende :

O oui N non subj.  subjectivité | Recom. Recommandation

H humain X non pertinent || fac. facettes Reéput.  Reéputation

B bienveillant | T  trivial dim.  dimensions

M malveillant | + plusieurs trans. transitivité

a/b parfois a, parfois b
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Cadre Types
OpenPGP partage de clefs Directe
eBay enchéres Directe-+Observée
Zacharias enchéres Directe+Observée
(++fiabilités)
AbdulRahman | pair-a-pair Directe
Collective
Stéréotypée
Marsh coopération Directe
Stéréotypée
AFRAS e-commerce Directe+Observée
Schillo théorie des jeux Directe
Observée
Sen exécution de taches | Directe
Observée
Wang pair-a-pair Directe
Observée
Melaye X Directe
Sabater e-commerce Directe
Propagée
Collective
Stéréotypée
(+fiabilités)

TAB. A.2 — Types de réputation dans les modéles computationnels.

rapport a la mise en application du modéle.




Annexe B

Compléments sur le modéle
L.I.LA.R.

Dans cette annexe, nous proposons quelques compléments a la descrip-
tion du modele L.I.A.R. donnée en partie [ page En particulier, nous
précisons les algorithmes de raisonnement et de décision.

B.1 Pseudo-code du processus de raisonnement

Dans cette section est proposé le pseudo-code du processus de raisonne-
ment. Dans le pseudo-code qui suit, nous avons :

A
mNCS'T (a,0,t) = { sp € ;,NCSZ(t)/
a € bn.facets(sp.cont) A 0 € bn.dimensions(sp)
A(sp.st € {fulfilled,violated, cancelled}) }

ol bnNCSé(t) est défini page [T8 Les NCS' correspondent aux historiques
de politiques sociales en état terminal, groupées par facettes et par dimen-
sions.

Nous définissons aussi intention _t comme une structure contenant un
booléen et une valeur réelle :

STRUCT wntention_t :
trust int : BOOL
trust val :FLOAT

ENDSTRUCT
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bn.reasons(tg, «, d,Lev,t) : set of intention t
BEGIN

res : set of intention t « ()

inten : wntention t

// si (assez d’interactions directes et
// valeur non unknown et valeur discriminante)
IF (|bnNCS’izn}(oz, ctxt.d,t)] > ctxt. Oppanc
AND DIbRp.E(c, d,t) # unknown
AND (DIbRpy:(ar,d,t) > ctxt.Opiy,
OR DIbRpys (e, 0, t) < ctxt.fgnait))
// si suffisant pour confiance
THEN IF (DIbRpys(a,d,t) > ctxt.Ohps )
THEN inten.trust int <« trust
inten.trust val < DIbRp.S(a, 6, t)
// si suffisant pour défiance
ELSE inten.trust int < distrust
inten.trust val « DIbRp.S(a,d,t)
ENDIF
// si (assez d’interactions indirectes et
// valeur non unknown et valeur discriminante)
ELSE IF (|oNCS'on NP (0,6, )| > ctxt.gigigyance
AND IIbRp.S(c,d,t) # unknown
AND (IIbRpes(a,d,t) > ctxt. O
OR IIbRpes(cv, 6, t) < ctxt.figmist))
// si suffisant pour confiance
THEN IF (IIbRpyi(a,d,t) > ctxt.Ofm )
THEN inten.trust int <« trust
inten.trust val < ITbRp,5(a,d,t)
// si suffisant pour défiance
ELSE inten.trust int < distrust
inten.trust val < IIbRp.s(a,d,t)
ENDIF
// si (assez de recommandations d’observation et
// valeur non unknown et valeur discriminante)
ELSE IF (| Uxerrvoy mObsReXNCS(tg, o, 0, t)| > ctxt.Op R
AND ObsRcbRp,2(a, 6,t) # unknown
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AND (ObsRcbRps (v, 6, t) > ctxt Ol o
OR ObsRcbRpes (v, 4, t) < ctxt.fgimist )
// si suffisant pour confiance
THEN IF (ObsRcbRpys(av,d,t) > ctxt O o)
THEN inten.trust int « trust
inten.trust val < ObsRcbRp.i(a,d,t)
// si suffisant pour défiance
ELSE inten.trust int <« distrust
inten.trust val < ObsRcbRp.2(a,d,t)
ENDIF
// si (assez de recommandations d’évaluation et
// valeur non unknown et valeur discriminante)
ELSE IF (| Uxerrvoy mEVRCANCS(tg, a,6,t)| > ctxt.Opins’
AND EvRcbRp.S(av, 6, t) # unknown
AND (EvRcbRpys(a,d,t) > ctxt Ot
OR EvRCbRpya(av, 6, t) < ctxt.fpsinil))
// si suffisant pour confiance
THEN IF (EVRcbRpes(,d,t) > ctxt.fOfim )
THEN inten.trust int < trust
inten.trust val « EvRcbRpS(a,d,t)
// si suffisant pour défiance
ELSE inten.trust int < distrust
inten.trust val < EvRcbRp,S(a,d,t)
ENDIF
// si (assez de recommandations de réputation et
// valeur non unknown et valeur discriminante)
ELSE IF (|onTRpRC(tg, v, 0, t)| > ctxt.fperance
AND RpRcbRp;2(av, 6, t) # unknown
AND (RpRcbRpes(a,d,t) > ctxt it
OR RpRcbRpps(ar, 6, t) < ctxt.fpsiiit))
// si suffisant pour confiance
THEN IF (RpRcbRpei(, d,t) > ctxt i . )
THEN inten.trust int « trust
inten.trust val < RpRcbRp,s(a, 6, t)
// si suffisant pour défiance
ELSE inten.trust int < distrust
inten.trust val <+ RpRcbRp,s(a,d, t)
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ENDIF
// cas par défaut
ELSE IF (,,GDtT=true)
THEN inten.trust int « trust
inten.trust val < 0.0
ELSE inten.trust int < distrust
inten.trust val < 0.0
ENDIF
ENDIF
ENDIF
ENDIF
ENDIF
ENDIF
res.add(inten)
RETURN(res)
END

B.2 Pseudo-code des processus de décision

Dans cette section sont proposés des pseudo-codes pour les deux types de
décisions que peut prendre un agent.

Une décision de type sélection, correspond a décider si un agent donné
est digne de confiance. Nous proposons 'algorithme suivant pour que le bé-
néficiaire bn décide s’il est d’envoyer ou non un message de contenu sensible
content a la cible tg :

bn.décision(tg, ctxt,t) :

BEGIN
// choisir la facette et la dimension les plus adaptées au contexte
bn.selectFacDim(ctxt, @, J)
IF (bn.reasons(tg, a, 0, ctxt.Lev,t).trust int=trust)
// modifier les états mentaux pour décider d’envoyer le message
THEN bn.add intention(bn.send message(tg, content))
// modifier les états mentaux pour décider de ne pas envoyer le message
ELSE
THEN bn.add intention(—bn.send message(tg, content))

END
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Ou selectFacDim retourne la facette a et la dimension  que bn consi-
dérent les plus adaptées au contexte ctxt. add intention correspond a
I'ajout d’une intention (de type BDI |[RG91], a ne pas confondre avec les
intentions de confiance) aux états mentaux de 'agent. L’algorithme de déci-
sion proposé ici consiste simplement a tester si la partie booléenne de I'in-
tention de confiance penche dans le sens de faire confiance a ’agent tg ou,
au contraire, & ne pas lui faire confiance. Dans le cas positif, une intention
d’envoyer le message est ajoutée aux états mentaux de bn, dans le cas négatif,
une intention de ne pas envoyer le message est ajoutée aux états mentaux
de bn.

Une décision de type tri, consiste a ordonner un ensemble d’agents en
fonction de la confiance qui leur est accordée. Nous proposons l’algorithme
suivant pour sélectionner un sous-ensemble de n < m agents les plus dignes
de confiance, a qui il serait possible d’envoyer de I'information sensible :
bn.décision(Tg, ctxt,t,n) :

BEGIN
STRUCT trust_intention type :
trust int : BOOL

trust val : FLOAT

ENDSTRUCT

STRUCT cell :
t _int :trust_intention type
position : INTEGER
ENDSTRUCT

t_int and pos : cell[|Tg|]
cpt : INTEGER <« O

nb : INTEGER «+ 0

1 : INTEGER «+ 0

ti : trust _intention type

bn.selectFacDim(ctxt, a, d)

FORALL tg € Tg DO
ti < bn.reasons(tg, «, d, ctxt.Lev, t)
t_int and posli].t_int « ti
t int and posli].position « i
1=1+1
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DONE
quick sort decreasing(t int and pos)
FORALL cpt € [0..|Tg| — 1] DO
IF ((nb < n) AND (t_int_and_ pos[i].t_int=trust))
THEN bn.add intention(
bn.send message(Tg.get(t int and pos|i].position),content))
nb=nb+1
ELSE bn.add intention(
—bn.send message(Tg.get(t int and pos[i|.position), content))
ENDIF
DONE
END

Ou quick sort decreasing effectue un tri rapide par ordre décroissant
du tableau, en s’appuyant sur la composante réelle des intentions de confiance
contenues dans le tableau.

Cet algorithme consiste simplement a trier les agents en fonction de la
composante réelle des intentions de confiance, puis & ajouter une intention de
réaliser I’envoi de message pour les (au plus) n agents ayant les pondérations
les plus fortes et pour lesquels 'intention est de faire confiance. Pour les
autres agents, une intention de ne pas envoyer le message est créée.



Annexe C

Compléments aux
expérimentations

Dans cette annexe, nous fournissons quelques expérimentations complé-
mentaires a celles fournies dans la partie [T, page 33 Ces derniéres per-
mettent de préciser I'influence de certains des paramétres du modéle L.I.A.R.

C.1 Choix des parameétres de simulation

Dans cette annexe, nous synthétisons les résultats des expérimentations
qui nous ont permis de fixer les paramétres des simulations, en termes de
nombre d’agents, de faits, d'interactions directes et d’itérations.

C.1.1 Nombre d’agents

Pour déterminer le nombre d’agents, nous avons lancé des simulations
avec des agents ayant tous un violationRate de 0.2 et avons estimé le
nombre de politiques sociales détectées comme étant violées par rapport au
nombre total de politiques sociales, en fonction des deux stratégies d’instan-
ciation. Les résultats sont présentés dans la figure

Les résultats sont différents selon la stratégie déployée, mais le nombre
d’agents n’influe pas sur la détection des violations de maniére significative.
Nous pouvons donc fixer le nombre d’agents comme il nous semble le plus
judicieux. Nous fixons ce nombre d’agents a 11, d’une part pour réduire
les ressources employées par la simulation et, d’autre part, de maniére a
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Fig. C.1 - Détermination du nombre d’agents.

pouvoir répartir les violationRate et 1ieRate de facon pertinente : chaque
agent ¢ € 0,...,10 est associé a un violationRate et un lieRate de 7/10.

C.1.2 Nombre de faits

Pour déterminer le nombre de faits, nous avons lancé des simulations avec
des agents ayant tous un violationRate de 0.2 et avons estimé le nombre
de politiques sociales détectées comme étant violées par rapport au nombre
total de politiques sociales, en fonction des deux stratégies d’instanciation.
Les résultats sont présentés dans la figure

Quelle que soit la stratégie, le nombre de faits influe sur la vitesse de
convergence du rapport entre le nombre de politiques sociales violées et to-
tal (voir la pente des courbes au démarrage). En effet, plus il y a de faits,
plus un agent a de possibilités pour s’engager sans créer d’inconsistance. En
conséquence, plus il a de faits, plus il faut de temps pour qu’'un agent ait
généré suffisamment d’engagements pour s’étre contredit avec une moyenne
de 20 %. Le temps de convergence du taux de politiques sociales détectées
comme étant violées par rapport au nombre total de politiques sociales est
donc plus grand si le nombre de faits différents sur lesquels un agent peut
s’engager est plus grand. Par ailleurs, un nombre de faits plus important lisse
les courbes dans le cas des agents indulgents.

Les agents rancuniers sont plus sensibles a cet effet, car ils considérent tou-
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Fia. C.2 — Détermination du nombre de faits.

jours ’ensemble des politiques sociales qu’ils instancient, alors que les agents
indulgents finissent par ignorer certaines politiques sociales. Le poids d'une
violation diminue donc avec le temps chez les agents rancuniers (inertie).

Pour conclure, pour un nombre d’agents fixé a 11 et un nombre de faits
inférieur a 50, il faut moins de 100 itérations pour obtenir la convergence.
Nous fixons le nombre de faits a 30.

C.1.3 Nombre d’interactions directes

Pour déterminer le nombre d’interactions directes, nous avons lancé des
simulations avec des agents ayant tous un violationRate de 0.2 et avons
estimé le nombre de politiques sociales détectées comme étant violées par
rapport au nombre total de politiques sociales, en fonction des deux stratégies
d’instanciation. Les résultats sont présentés dans la figure [C3

Quelle que soit la stratégie, le nombre d’interactions directes par itération
influe sur le temps que mettent les agents a détecter une moyenne de 20 %
de contradictions. En effet, plus il y a d’interactions, plus un agent a de
matiére pour calculer le rapport du nombre de politiques sociales violées sur
le nombre total de politiques. En conséquence, plus il a d’interactions, moins
il faut de temps pour que la convergence apparaisse.

Par ailleurs, pour la méme raison que précédemment (inertie), les agents
rancuniers sont plus sensibles a cet effet.
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Fia. C.3 — Détermination du nombre d’interactions directes.

Pour conclure, pour un nombre d’agents fixé a 11, 2 interactions directes
suffisent pour obtenir une convergence en moins de 100 itérations. Nous fixons
le nombre d’interactions directes & 2 par défaut.

C.1.4 Nombre d’iterations

Etant donnés les paramétres fixés ci-dessus, il est possible d’observer une
convergence avant 100 itérations. Cependant, dans d’autres expériences, les
convergences peuvent se produire plus tard (c’est le cas, en particulier, quand
nous abordons l'inertie, puisque nous faisons changer le comportements des
agents a des instants assez avancés). Nous fixons donc de maniére globale le
nombre d’itérations a 400 pour les expériences. Ceci permet d’assurer que
les phénoménes intéressants pourront étre observés et de vérifier que des
phénoménes parasites ne se produisent pas ensuite.

C.2 Pénalité des normes

Dans cette annexe, nous présentons quelques résultats sur 'utilisation de
la pénalité associée aux normes.

Les figures[C.4(a)l [C.4(b)] [C.5(a)| et [C.5(b)| présentent 1’évolution du com-
portement de la Réputation fondée sur les Interactions Directes d’agents

400
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ayant différents violationRate quand un changement brusque de compor-
tement intervient a l'itération 100, en fonction des stratégies d’instanciation
des normes. Dans les figures [C.4(a)| et |C.5(a)|la pénalité associée aux normes
vaut toujours 1.0. Dans les figures [C.4(b)| et [C.5(D)] elle vaut 1.0 quand la
norme est remplie et ¢ quand elle est violée, ot 7 est le nombre d’engagements
sociaux impliqués dans la contradiction.

L’introduction de ce type de variabilité dans la pénalité induit une fragilité
du point de vue de l'interaction (cf. section B2ZT page E), puisque la chute
de la réputation est plus forte pour les agents qui avaient une réputation
déja forte. Elle permet aussi d’introduire une fragilité temporelle, puisqu’il
faudra, par exemple, a un agent cinq politiques sociales en état fulfilled
pour contrer l'effet d’une violation impliquant cing engagements sociaux.
L’effet de cette configuration est plus visible chez les agents rancuniers du
fait de l'inertie.

C.3 Influence des parameétres 7y

Dans cette section, nous étudions I'influence des paramétres 7y sur le cal-
cul des Réputation fondée sur les Interactions Directes. Du fait que les caculs
sont similaires pour la Réputation fondée sur les Interactions Indirectes, les
résultats présentés ici sont aussi valables pour ce type de réputation.

Les figures[C.6(a)}, [C.6(b)|et [C.6(c)| présentent I'influence du rapport entre
les paramétres 7y, et 77 sur la Réputation fondée sur les Interactions Directes,
pour la stratégie rancuniére (les courbes de la stratégie indulgentes sont trop
instables pour étre pertinentes ici). Quand les deux paramétres sont du méme
ordre de grandeur, I'influence sur le niveau de la Réputation fondée sur les
Interactions Directes est faible. En revanche, quand le paramétre 7y, a plus de
poids que le paramétre 75, les niveaux de réputation calculés sont plus rap-
prochés dans les valeurs basses (réputation de —1.0) et plus écartés dans les
valeurs hautes (réputation de +1.0). La différence entre deux agents de faible
réputation est moins importante qu’entre deux agents de forte réputation.

Ce paramétre pourrait permettre d’introduire une fragilité du point de
vue de U'interaction (cf. section BZZ0 page BS), puisqu'une mauvaise expé-
rience fait plus chuter la réputation pour les agents qui ont déja une forte
réputation que pour les agents de faible réputation.
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C.4 Influence des paramétres 0%, ...

Les seuils 0%, 0%mm™, 0%me™e,. . sont utilisés dans le processus de
raisonnement, les deux premiers pour déterminer si 'intention est de faire
confiance ou si elle tend vers la défiance et le dernier pour déterminer la
quantité d’information nécessaire pour considérer pertinente la valeur de ré-
putation considérée. Dans cette section, nous proposons quelques résultats
concernant leur influence sur le comportement général du modele L.I.A.R.

W

N

e

Number of uses (/2000)

<
T

i
T

Number of uses (/2000)

J"l"luuL N 11 mmm |

DIbRp IIbRp RpRcbRp GDtT DIbRp IIbRp RpRcbRp GDtT

(a) indulgents (b) rancuniers

A trust distrust
FiG. C.7 — Influence des parameétres 0yyp,, O%urp

La figure [C présente 1’évolution du nombre de fois ou chaque type de ré-
putation est utilisé lors du processus de raisonnement quand les seuils 0533,
eggg;r;“ sont tous définis & 0.0, puis 0.5, puis 0.8. L’influence de ces change-
ments est légérement plus forte chez les agents indulgents, mais les tendances
générales restent inchangées.

La figure [C présente 1’évolution du nombre de fois ou chaque type de ré-
putation est utilisé lors du processus de raisonnement quand les seuils 95?{)?;““
sont définis comme suit : egilgggncezlo, 9;‘;%;;“6:20 et egglgggg;e:?)o, puis 0.5,
puis GiEisance =20, fieievance =30 ot Irerance—40, puis G =30, B =40
et 9;;11;’33&;‘9250, puis 0.5. L’influence de ces changements est légérement plus
forte chez les agents indulgents, mais les tendances générales restent inchan-

gées.
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La quantité d’information dont dispose un agent pour calculer les ni-
veaux de réputation est assez faible [Sab02|. De ce fait, il paraitrait peu
réaliste qu’un agent requiére, par exemple, plus de 50 expériences directes
avant d’estimer pouvoir calculer un niveau de Réputation fondée sur les In-
teractions Directes pertinent. Les seuils ont donc volontairement été fixés a
de petites valeurs, pour plus de réalisme. La figure montre d’ailleurs que
plus les seuils de pertinence augmentent, plus la Prédisposition Générale a
faire Confiance est utilisée, au détriment des autres types de réputation. Si
les seuils étaient fixés a de trop hautes valeurs, les réputations fondées sur
I'interaction deviendraient inutiles.

C.5 Efficacité du modéle L.I.A.R.

Dans cette annexe, nous nous intéressons a l’efficacité du modeéle L.I.A.R.,
c’est-a-dire au temps qu’il met pour calculer les différents types de réputa-
tions.

Dans les expérimentations présentées ici, nous ne cherchons pas a avoir
des temps exacts d’exécution, mais une simple estimation de la forme que
prend ['augmentation des temps de calculs avec 'augmentation du nombre
d’interactions directes, indirectes ou de recommandations. De ce fait, nous
avons employé la technique consistant a prendre la valeur de [’horloge au




time (ms)

1e

09 F

0.8 F

0.7 F

0.6 F

05 F

0.4 F

03 F

0.2

0.

e

0

204 ANNEXE C. COMPLEMENTS AUX EXPERIMENTATIONS

début et a la fin de chaque fonction et a calculer la différence (d’ou les pics
fréquents dans les figures ci-dessous, liés a utilisation du processeur par
d’autres tiches).
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Fig. C.9 — Temps de calcul des différents types de réputation.

Le calcul des niveaux des différents types de réputations s’appuie sur des
ensembles de politiques sociales qui grandissent avec le temps. Comme le
montre la figure [C3 1'efficacité du module de punition diminue donc avec
le temps. Cette diminution se fait de maniére approximativement linéaire.
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Ces temps de calculs sont raisonnables puisque, dans le pire des cas (celui
de la Réputation fondée sur les Recommandations de Réputation, qui fait
intervenir un double filtrage) et sur un Pentium IV a 1.7 Ghz, nous obtenons
les temps les plus longs aux environs de 2 millisecondes dans une situation
ou il y a 800 recommandations a filtrer et & traiter.
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