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Résumeé

Avec le développement des réseaux de communications comme Internet, et ’essor du com-
merce électronique, le besoin d’assurer la sécurité des échanges a considérablement augmenté.
Les communications « sécurisées » sont réalisées par ’utilisation de petits programmes appe-
lés protocoles cryptographiques qui peuvent étre attaqués méme en présence d’un chiffrement
parfait. De telles failles, qualifiées de « failles logiques », sont souvent subtiles et difficiles a
déceler a la simple vue du texte du protocole.

Le probléme de la vérification des protocoles cryptographiques est un probléme difficile
pouvant étre vu comme un cas particulier de model-checking ou l’environnement considéré
est un environnement hostile. Compte tenu de la difficulté du probléme de vérification, 1'hy-
pothése du chiffrement parfait a été introduite. Elle signifie que l'on suppose l'existence d'un
chiffrement « incassable » et que, par conséquent, le seul moyen d’obtenir le contenu d'un
message chiffré est de connaitre la clef de déchiffrement. Cette hypothése a permis d’obtenir de
nombreux résultats, mais elle est trop forte dans certaines situations. En effet, certaines pri-
mitives cryptographiques possédent des propriétés algébriques qu'un agent malveillant peut
exploiter pour réaliser une attaque.

Dans cette thése, nous poussons les limites de ’analyse des protocoles au-dela de cette
hypothése. En particulier, nous proposons des procédures de décision, pour le probléme de la
recherche d’attaques en présence d’opérateurs satisfaisant des propriétés algébriques.

Mots-Clefs

Vérification formelle, protocole cryptographique, théorie équationnelle, complexité

Abstract

Cryptographic protocols are small concurrent programs designed to guarantee the secu-
rity of exchanges between participants using non-secure medium. Establishing the correctness
of these protocols is crucial given the increasing number of applications, such as electronic
commerce, that exchange information on the Internet. Unfortunately, the existence of cryp-
tographic primitives such as encryption is not sufficient to ensure security. The security of
exchanges is ensured by cryptographic protocols which are notoriously error prone.

The formal verification of cryptographic protocols is a difficult problem that can be seen
as a particular model-checking problem in an hostile environment. To verify such protocols,
a line of research consists in considering encryption as a black box and assuming that an
adversary can’t learn anything from an encrypted message except if he has the key. This is
called the perfect cryptography assumption. Many results have been obtained under this
assumption, but such an assumption is too strong in general. Some attacks exploit in a clever
way the interaction between protocol rules and properties of cryptographic operators.

In this thesis, we relax the perfect cryptography assumption by taking into account some
algebraic properties of cryptographic primitives. We give decision procedures for the security
problem in presence of several algebraic operators.

Keywords

Formal verification, cryptographic protocol, equational theory, complexity
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Chapitre 1

Introduction

« J’a1 inventé un code formidable, il nous a dit
Geoffroy. C’est un code secret que nous serons seuls a
comprendre, ceuz de la bande. [...] Il y a des gestes
différents pour toutes les lettres: on se gratte l’oreille,
on se frotte le menton, on se donne des tapes sur la
téte, comme ¢a jusqu’a « z », ou on louche. Terrible ! »

René GOSCINNY, Le petit Nicolas et les copains.

1.1 Enjeux

ENDANT longtemps, du code de César a la machine Enigma, la cryptographie fut un

domaine réservé aux militaires. Elle fait aujourd’hui partie de notre vie quotidienne. Il

est trés pratique de contrdler ses comptes, ou de commander son billet de train depuis chez

soi, grice a Internet. Souvent, nous donnons notre numéro de carte bancaire sans se soucier

de quoi que ce soit. Circule-t-il en clair sur le réseau ? Est-ce bien au commergant qu’il est
transmis, et non a quelqu’un qui serait en train d’usurper son identité ?

Avec le développement des réseaux de communications comme Internet, et 1’essor du
commerce électronique, le besoin d’assurer la sécurité des échanges, alors méme que les acteurs
sur le réseau ne sont pas forcément fiables, a considérablement augmenté. Les transactions
utilisant ce médium sont de plus en plus nombreuses (e.g. service bancaire, porte-monnaie
électronique, vote électronique) et les aspects sécuritaires occupent une place importante
dans toutes ces applications. Toutes ces applications demandent des garanties de sécurité
élevées, portant sur des propriétés de secret et d’authenticité, mais aussi de nombreuses
autres propriétés, parmi lesquelles, la non-duplication (des factures, dans l'intérét du client),
la non-révocation (des commandes, dans l'intérét du commergant),...

Selon une étude récente [Big05], réalisée par le Centre de Recherche pour I'Etude et
I’Observation des Conditions de Vie, le commerce électronique représente prés de la moitié
de 'activité de 'ensemble de la vente & distance alors que celui-ci ne représentait que 8%
de la vente a distance en France en l'an 2000. Mais, les Frangais s’inquiétent toujours de la
sécurité des paiements sur Internet. Tout du moins, c’est le principal facteur qu’ils mettent
en avant pour expliquer leurs hésitations a effectuer des achats via le réseau. Cette réponse
arrive trés largement devant les autres, recueillant 41% des suffrages.



10 Introduction

Ces protocoles, destinés a « sécuriser » les échanges, interviennent dans des communica-
tions électroniques et ont des caractéristiques spécifiques. On les trouve en trés grand nombre,
souvent sous la forme de petites variantes d'un protocole connu et une faille de sécurité dans
I'un de ces protocoles peut avoir des conséquences économiques graves, en particulier a cause
de leur déploiement a grande échelle. Il est donc crucial de s’assurer que ces protocoles rem-
plissent parfaitement leurs taches.

1.2 Protocoles cryptographiques

Les protocoles cryptographiques sont des petits programmes informatiques. Ils régissent
les échanges entre plusieurs intervenants, et ont pour but de sécuriser les communications.
Pour assurer ces propriétés de sécurité, des moyens algorithmiques tels que les chiffrements
et les fonctions a sens unique ont été mis au point.

1.2.1 Cryptographie

La cryptographie, véritable science régissant le codage de l'information, a connu une véri-
table explosion avec le développement des systémes informatiques, passant d’'une ére artisa-
nale a des systémes de tres hautes technologies. Elle a connu un large essor avec le développe-
ment des réseaux de communications modernes et le besoin de protéger les données échangées
pour respecter les individus.

Le fait de coder un message de fagon a le rendre secret s’appelle chiffrement. La méthode
inverse consistant a retrouver le message original, est appelée déchiffrement. Le chiffrement se
fait généralement a 1'aide d’une clef et on distingue deux types d’algorithmes de chiffrement.
Le chiffrement symétrique ou a clef secréte o, les clefs utilisées pour chiffrer et déchiffrer
sont identiques (e.g. DES, AES), et le chiffrement asymétrigue o, les clefs sont différentes.
Ce deuxiéme type d’algorithmes, plus difficile & mettre en ceuvre, n’est apparu que bien plus
tard (e.g. chiffrement RSA mis au point par R. Rivest, A. Shamir et L. Adleman [RSAT78]).

Un peu d’histoire ...

La cryptographie existe depuis de nombreux siécles et a parfois pris une part importante dans
notre histoire. Citons par exemple, la méthode de chiffrement trés ancienne connue sous le nom
de « chiffrement de César ». Cette méthode, encore utilisée a I’heure actuelle mais uniquement
par les écoliers, consiste a décaler chaque lettre de I’alphabet d'un nombre convenu a l’avance
constituant la clef de chiffrement. Pendant la conquéte de la Gaule, cet algorithme permettait
a Jules César d’envoyer ses instructions aux centurions sans que ’ennemi puisse les lire s'il
arrivait a les intercepter. Ce codage, trés simple, a fini par étre connu et les empereurs suivants
ont di chercher des moyens plus élaborés pour coder leurs messages.

Au début des années 20, une machine a chiffrer du nom d’Enigma est apparue sur le
marché. Lors de la Seconde Guerre Mondiale, elle va servir a chiffrer les messages confidentiels,
laissant perplexes les alliés pendant plusieurs années. Ces derniers vont tout entreprendre pour
la « casser ». Une fois la machine récupérée, c’est le britannique Alan Turing qui réussira a
déjouer la machine Enigma.

Depuis la Seconde Guerre Mondiale, les besoins en cryptographie ont explosé. Les appli-
cations civiles du chiffrement (banques, télécommunications, informatique...) deviennent un
moteur fondamental de progrés. Les algorithmes utilisés a 1’heure actuelle reposent sur des
propriétés mathématiques, issues en particulier de la théorie des nombres.
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1.2.2 Protocoles

Les communications « sécurisées » sont assurées par des protocoles cryptographiques qui
utilisent ces moyens algorithmiques mais sont constitués de plusieurs messages. La description
d'un protocole cryptographique est en général assez simple, courte, constituée d’une dizaine
d'échanges de messages au plus.

Depuis les années 80, on dispose d’algorithmes de chiffrement suffisamment sfirs, mais
méme si ces moyens algorithmiques remplissent parfaitement leur réle, les propriétés de sécu-
rité ne sont pas pour autant toujours satisfaites. Plusieurs exemples célébres ont montré que
ces protocoles peuvent &tre attaqués (« man-in-the-middle attaque », « attaque par rejeu »,
« attaque par dictionnaire ¥, ...) méme en présence d'un chiffrement parfait [CJ97, Spo]. Les
failles qui permettent de telles attaques sont qualifiées de failles logiques et on s’accorde
pour penser que l'étude des failles logiques des protocoles est orthogonale a 1'étude des failles
du systéme de cryptographie sous-jacent. On pourrait penser qu'il est aisé de s’assurer de
la fiabilité d’un protocole, mais ces failles sont relativement subtiles, difficiles a déceler a la
simple vue du texte du protocole. Un exemple célébre est la fameuse attaque découverte par
G. Lowe [Low96] sur le protocole de R. Needham et M. Schroeder [NS78], une quinzaine d’an-
nées apres sa publication. Et pourtant, R. Needham et M. Schroeder étaient conscients de la
difficulté de mettre au point de tels protocoles — ils concluaient leur article avec le paragraphe
suivant :

« Finally, protocols such as those developed here are prone to extremely subtle
errors that are unlikely to be detected 1n normal operation. The need for tech-
niques to verify the correctness of such protocols is great, and we encourage
those interested in such problems to consider this area. »

1.3 Veérification des protocoles cryptographiques

La vérification des protocoles cryptographiques est un probléme difficile pouvant étre
vu comme un cas particulier de model-checking oul ’environnement considéré est un envi-
ronnement hostile représenté par un intrus. Compte tenu de la difficulté du probléme de
vérification, I’hypothése dite du chiffrement parfait a été introduite. Elle signifie que 'on
suppose l’existence d’un algorithme de chiffrement « incassable », 7.e. un algorithme avec
lequel il est impossible d’obtenir le contenu d’un message chiffré sans connaitre la clef de dé-
chiffrement. Cette hypothése ne correspond pas a la réalité, mais elle permet de distinguer la
vérification de la robustesse des algorithmes de chiffrement, de la détection de failles logiques
dans les protocoles. Elle a permis d’automatiser la vérification des protocoles et de découvrir
de nombreuses failles logiques. D’autre part, cette hypothése est aujourd’hui, au moins en
partie, formellement justifiée [MWO04].

Les dix derniéres années ont vu une profusion de résultats dans le domaine de la véri-
fication automatique des protocoles cryptographiques. Mais ces résultats, obtenus dans des
modeéles différents, sont parfois incomparables et il n’est pas rare qu'un protocole soit prouvé
correct dans un modéle alors qu’il est montré attaquable dans un autre. Pour ajouter a cette
confusion, les propriétés dépendent du modéle sous-jacent, et les définitions formelles asso-
ciées & une méme propriété sont souvent incomparables.
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1.3.1 Modélisation

La premiére étape du processus de vérification d'un protocole est sa modélisation. Cette
étape de modélisation est un passage obligé extrémement délicat. C’est en effet sur elle que
repose la confiance que ’on peut avoir dans le résultat de vérification formelle. De nombreux
modéles de spécification des protocoles cryptographiques existent dans la littérature.

Certains modeéles, et en particulier ceux utilisés dans cette thése, utilisent une notation
sous forme de régles de réécriture pour représenter les échanges de messages effectués par cha-
cun des participants du protocole (cf. chapitre 3). Ce type de modéle, introduit par I. Cerve-
sato et al. [CDL199)], a été repris et largement utilisé par la suite (e.g. [RT03, CLS03, MS05]).
Il est assez proche du modéle des strand spaces [THG99] trés répandu dans la communauté
américaine. Cependant, d’autres types de modélisation existent. Citons par exemple, les mo-
déles a base de clauses de Horn (e.g. [Bla01]), le modéle de Millen-Rueft [MROO] et les algébres
de processus (e.g. [Sch96, AG97|). L’avantage de cette derniére approche est qu’elle permet
d’exprimer des propriétés de sécurité sous forme d’égquivalence (7.e. bisimulation entre pro-
cessus).

1.3.2 Propriétés de sécurité

Compte tenu de la diversité des applications, il n’est pas surprenant qu'il existe de nom-
breuses propriétés de sécurité que ’on puisse vouloir exiger d'un protocole. Les propriétés
listées ci-dessous ont pour but d’illustrer cette diversité et ne constituent en aucun cas une
liste exhaustive.

Secret. C’est sans aucun doute la propriété la plus étudiée encore & ’heure actuelle. Nous
dirons qu'une donnée est secréte si 'intrus n’est pas en mesure d'apprendre cette donnée.
Cette notion de secret est généralement suffisante. Cependant, dans le cadre particulier des
algébres de processus (e.g. spi-calcul [AG97], pi-calcul appliqué [AF01]), ce que 'on appelle
« secret » est en fait une propriété plus forte permettant d’assurer que deux exécutions
particuliéres du protocole faisant intervenir, pour 1'une, la donnée secréte s, et pour l'autre,
une autre donnée s, sont indistinguables. Une telle propriété prend en compte, par exemple,
la capacité de l'intrus a comparer les messages, ce qui n'est généralement pas le cas dans les
autres modéles.

Par ailleurs, on peut vouloir qu'une donnée soit secréte tout le temps (on parle alors
de secret long-terme) ou simplement que la confidentialité de cette donnée soit préservée
pendant un laps de temps, par exemple jusqu’a la fin de ’exécution de l'instance du protocole
(encore appelée « session ») ayant engendrée cette donnée. Ce deuxiéme type de secret, appelé
secret court-terme, est généralement plus difficile & modéliser puisqu'’il faut pouvoir parler
du début et de la fin d’'une session. Cependant, lorsque ’on se place dans le cadre d'un
nombre borné de sessions, la modélisation d’un secret court-terme ne pose aucun probléme
particulier.

Authentification. L’authentification est une propriété trés courante. Informellement, elle
permet & un agent de s’assurer de l'identité de son correspondant. Le probléme est que la
formalisation de cette propriété dépend de ce que l'on entend par « vérifier l'identité de son
interlocuteur ». Cette propriété est assez difficile & énoncer formellement et dés lors que l'on
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essaie de donner une formalisation précise, on obtient de nombreuses définitions [Low97] et
le lien entre celles-ci n'est pas toujours clair.

Certaines formes d’authentification expriment simplement le fait qu’il n’est pas possible
que l'initiateur du protocole termine son exécution avec un agent B alors que ce dernier
n'a pas commencé a exécuter le protocole. On peut également vouloir exiger que l'exécution
du protocole du point de vue de B ait bien eu lieu apparemment avec A. D’autre formes
d'authentification existent et permettent d’assurer que les agents participant a ’exécution du
protocole sont d’accord sur certaines données échangées au cours du protocole.

Anonymat. Cette propriété intervient, par exemple, dans les protocoles de vote électro-
nique : un agent ne doit pas étre en mesure de faire le rapprochement entre un électeur et son
vote. Plusieurs définitions formelles de I’anonymat ont été proposées. Elles reposent, en géné-
ral, sur une notion d’équivalence. Par exemple, dans [KR05a], un protocole est dit anonyme
si deux processus particuliers sont bisimilaires. Le premier processus correspond a un proto-
cole dans lequel les agents A et B votent respectivement a et b alors que dans le deuxiéme
processus, les deux agents ont échangé leur vote. Intuitivement, si ces deux processus sont
équivalents, alors un observateur extérieur ne peut pas rapprocher 1’électeur A ou B de son
vote puisqu’il n’est pas capable de distinguer les deux situations décrites ci-dessus.

Dans le cadre des protocoles de vote, les propriétés de sécurité sont trés complexes. En
effet, pour étre utilisable en pratique, un protocole de vote doit non seulement préserver
I’anonymat mais il doit également satisfaire un ensemble de propriétés pouvant méme sembler
a premiére vue contradictoire. Par exemple, un électeur doit étre convaincu que son vote a
effectivement été pris en compte (propriété de vérifiabilité individuelle), mais il ne doit pas
étre capable de prouver comment il a voté (le vote doit étre « sans regu »). Ces propriétés
spécifiques ont fait ’objet d’études particuliéres pour permettre leur modélisation [DKRO6].

Dans cette thése, nous nous sommes intéressés aux propriétés dites de traces, parmi
lesquelles le secret et certaines formes d’authentification, deux propriétés dont les définitions
formelles sont a I’heure actuelle suffisamment abouties.

1.3.3 Meéthodes de vérification

Une fois la modélisation du protocole et de la propriété a vérifier effectuées, la vérification
peut commencer. Le caractére non borné d'un certain nombres de parameétres du systéme a
vérifier rendent I’énumération de toutes les exécutions impossible : un tel algorithme ne ter-
minerait pas. En fait, il s’avére que ce probléme est indécidable en général (e.g. [DLMS99)]).
Pour obtenir des procédures automatiques, plusieurs approches sont alors possibles. La pre-
miére consiste a faire du test et a essayer différents scénarios et regarder si l’exécution de l'un
d’entre eux invalide une propriété. Mais, cette approche n’offre cependant aucune garantie de
sécurité : elle ne permet pas de prouver une propriété, mais seulement de la réfuter. D’autres
approches, plus satisfaisantes, sont décrites ci-dessous.

Preuves par Abstraction

Contrairement au test, ces méthodes ont pour but de garantir la sécurité d'un protocole.
Pour cela, les approximations proposées doivent étre correctes. De nombreuses abstractions
sont possibles pour prouver le secret d'un protocole; citons par exemple, les abstractions
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consistant a sur-approximer la connaissance de l'intrus et & ne pas prendre en compte l'ordre
d'exécution des différentes régles composant le protocole. Cette approche, utilisée dans le
cadre d'un nombre non-borné de sessions par T. Genet et F. Klay [GKO00|, a été reprise et
améliorée par d’autres par la suite. Ainsi, dans un tel modéle, lorsque I'on prouve que le secret
est préservé, alors le secret est également préservé dans le modéle concret. Bien entendu, ces
abstractions ne sont en général pas complétes. Autrement dit, une réponse négative a l'issue
de la procédure ne permet pas d’affirmer l'existence d’une attaque sur le protocole considéré.
Si l'on souhaite avoir un algorithme a la fois correct et complet, il faut s’orienter vers la
recherche de classes décidables.

Classes décidables

Comme nous l'avons déja mentionné, le probléme est indécidable en général, mais cela
n’empéche pas 'obtention de résultats de décidabilité pour des classes de protocoles particu-
liéres. L'un des travaux les plus anciens est sans doute ’article de D. Dolev et A. Yao [DY81]
dans lequel les auteurs considérent une classe trés restreinte de protocoles : les protocoles
ping-pong. Depuis, d’autres résultats de décidabilité ont été établis (cf. [Cor05]). Ces résul-
tats de décidabilité, dans le cadre d’un nombre non borné de sessions, sont obtenus en faisant
des hypotheéses souvent trés fortes sur les protocoles. Dans le cadre d’un nombre borné de ses-
sions, c’est-a-dire lorsque 1’on considére un nombre fini d’instances du protocole, les résultats
sont assez satisfaisants (e.g. [ALV02, Bor01, RT03]). Par exemple, dans un modéle, similaire
a celui que nous utilisons dans cette thése, M. Rusinowitch et M. Turuani établissent une
procédure non-déterministe s’exécutant en temps polynomial et permettant de traiter une
classe de protocoles trés générale [RT03|.

Ces travaux, pour la plupart, reposent sur I’hypothése du chiffrement parfait et idéalisent
les primitives cryptographiques. Cette hypothése limite, parfois d’une facon dramatique, les
capacités de l'intrus.

1.4 Affaiblissement de I'hypothése du chiffrement parfait

Compte tenu de la complexité des problémes de vérification, un certain nombres d’hypo-
théses simplificatrices ont été prises, permettant d’idéaliser les primitives cryptographiques.
Ainsi, les modéles généralement utilisés pour la vérification formelle de protocoles cryptogra-
phiques font une série d’hypotheéses.

Générateur aléatoire parfait

L’hypothése du générateur aléatoire parfait confére un caractére complétement impré-
visible aux nombres, encore appelés nonces, engendrés aléatoirement au cours de l'exécution
d’un protocole. Or, certaines spécifications de protocoles, destinées a des systémes aux res-
sources limitées (e.g. cartes & puces), suggérent explicitement 'emploi de mécanisme peu
coliteux pour la génération des nonces [SR96] tel que 1'usage de compteurs. Le caractére pré-
visible de ce type de nonces rend possible de nouvelles attaques qui ne sont pas prises en
compte par les procédures développées a l'heure actuelle.
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Mots de passe et données de type faible.

Dans le méme ordre d’idées, de nombreux protocoles font intervenir un mot de passe
choisi par un utilisateur. Or, il est bien connu que lorsque ’on demande a un utilisateur de
choisir un mot de passe, la probabilité qu'il choisissent un mot facile a retenir, et donc facile
a deviner, est trés grande. Cette faiblesse va pouvoir étre exploitée par l'intrus pour réaliser
une attaque. Ce type d’attaque, appelée « attaque par dictionnaire », consiste pour l'intrus
a deviner quel mot a été utilisé en testant tous les mots d’un dictionnaire donné jusqu’a ce
qu’il reconnaisse une information caractéristique. Ce type d’attaque est également réalisable
sur des protocoles faisant intervenir des données prenant leur valeur dans un domaine fini
connu de !'intrus, comme c’est souvent le cas pour les protocoles de vote référendaire. Des
résultats récents proposent des procédures permettant de vérifier la résistance des protocoles
aux attaques par dictionnaire [DJ04a, Bau05].

Propriétés algébriques des primitives cryptographiques

Au moment ou cette thése a commencé, la plupart des démonstrateurs ne prenaient pas
en compte les propriétés algébriques des primitives cryptographiques. Ils travaillaient dans le
modéle standard dit de Dolev-Yao [DY81]. Dans ce modéle, les capacités d’analyse de 'intrus
sont trés limitées. L’évolution des connaissances de l'intrus est définie par un ensemble de
régles de déduction permettant & ce dernier de construire de nouveaux messages (c’est-a-dire
une paire ou un chiffré), & partir des messages qu'il connait, en utilisant les opérations de
concaténation et de chiffrement. Il peut également récupérer les différents composants d’une
paire. En revanche, la seule facon qu'’il a d’obtenir le message en clair caché dans un message
chiffré et de connaitre la clef de déchiffrement. Cette hypothése, appelée communément hypo-
these du chiffrement parfait, est excessive dans beaucoup de cas. Typiquement, les protocoles
de distribution de clefs s’appuient sur des propriétés d’associativité et de commutativité de
certaines techniques de chiffrement. D’autre part, ces propriétés algébriques, méme si elles
ne sont pas utilisées lors d'une exécution normale du protocole, existent et peuvent étre
exploitées par un agent malveillant pour réaliser une attaque.

Considérons le protocole d'échange de clefs de W. Diffie et M. Hellman [DH76], décrit
ci-dessous. Il permet ’échange d’une clef entre deux entités ne possédant aucun secret en
commun au préalable. De plus, les deux participants sont a 1'origine de cette clef de session.
Cet échange est rendu possible grace aux propriétés de ’exponentielle modulaire. L’initiateur
du protocole engendre un nonce N, et regoit exp(g, Np). De son c6té, 'autre agent engendre un
nonce N, et recoit exp(g, N,). Ces deux échanges peuvent se représenter de la fagon suivante :

A — B: exp(g,Ng)
B — A: explg Ny)

Chacun dispose, a l'issue de cet échange, de suffisamment d’information pour calculer la clef de
session exp(g, N, X N,) puisque exp(g, N, X Np) = exp(exp(g, Na), Np) = exp(exp(g, Np), Na).
D’autre part, seuls les agents A et B, ayant participé a cet échange, sont en mesure de
calculer exp(g, N, X Ny). En effet, un agent récupérant les messages exp(g, V,) et exp(g, NVp)
ne peut pas en déduire le secret exp(g, N, X Np).

De nombreuses primitives cryptographiques fréquemment utilisées dans les protocoles
possédent des propriétés algébriques (e.g. exponentielle modulaire, « ou » exclusif, ...).
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Citons par exemple, le standard 802.11, un protocole réseau sans fil de plus en plus utilisé pour
les réseaux locaux. Il intégre en option un protocole de sécurité, le WEP (Wired Equivalent
Privacy). Celui-ci, trés simple & administrer et a utiliser, est malheureusement peu str. Il
comporte des failles de sécurité liées aux propriétés de I’'opérateur de « ou » exclusif [BGWO01].
Un autre exemple est une faille dans le protocole dii a T. Tatebayashi, N. Matsuzaki et
D. Newman [TMNB89]. L’attaque, découverte par G. Simmons [Sim94]|, fait intervenir un
intrus actif, interceptant et émettant des messages sur le réseau, qui exploite la propriété
d'homomorphisme satisfaite par 1’algorithme de chiffrement RSA.

Dans cette thése, nous allons relacher 'hypothése du chiffrement parfait et prendre en
compte les propriétés algébriques des primitives cryptographiques. L’un des plus ancien tra-
vaux sur le sujet est sans doute celui de S. Even et al. [EGS86] ot les auteurs étudient les
protocoles ping-pong utilisant du chiffrement RSA. Ils montrent qu’il est inutile de considérer
les propriétés de RSA : si un protocole peut étre attaqué en utilisant les faiblesses du chiffre-
ment RSA, alors il existe une attaque qui n'utilise pas ces faiblesses. Depuis, en particulier
au cours de ces derniéres années, de nombreux résultats ont été établis. La plupart de ces
résultats ont été établis dans le cadre d’'un nombre borné de sessions, ils sont listés au cha-
pitre 2. En revanche, dans le cadre d’un nombre non-borné de sessions, les résultats sont plus
rares [CLCO3, Ver03]. Le probléme étant déja indécidable sous 'hypothése du chiffrement
parfait, les procédures proposées doivent restreindre la classe des protocoles étudiée et/ou
faire quelques abstractions.

1.5 Contributions

Dans cette thése, nous nous intéressons au probléme de la sécurité d’un protocole dans
le cadre d'un nombre borné de sessions et nous considérons des modéles d’intrus plus réa-
listes que le modéle d’intrus standard classiquement utilisé dans le domaine. Pour cela, nous
enrichissons le modéle d’intrus de Dolev-Yao [DY81] par ’ajout d’une régle de déduction per-
mettant a ce dernier de réaliser des étapes de raisonnement équationnel. Nous reladchons ainsi
I’hypothése du chiffrement parfait en tenant compte des propriétés algébriques des primitives
cryptographiques.

Sur le plan de la modélisation, un point important et plutdt satisfaisant est que nous
n'introduisons pas de nouveaux modéles. Les travaux réalisés dans cette thése utilisent deux
variantes d’un modéle déja bien établi dans le domaine : le modéle par réles a base de régles de
réécriture avec filtrage ou tests d’égalités. Bien que trés proches, la comparaison du pouvoir
d'expression de ces deux modéles s’est révélée trés intéressante et a permis de mettre au jour
quelques subtilités. Le passage d'un modéle a 'autre s’avére finalement assez difficile.

Sur le plan de la vérification, le probléme de déduction de 'intrus (recherche d'attaques en
présence d'un intrus passif, c’est-a-dire se contentant d’écouter les messages circulant sur le
réseau) et la sécurité d’un protocole pour un nombre borné de sessions en présence d'un intrus
actif ont été étudiés pour plusieurs théories équationnelles particuliéres comme par exemple
le « ou » exclusif [CKRT03b, CLS03] et ’exponentielle modulaire [CKRT03a, MS05]. Mais
pour de nombreuses théories équationnelles intéressantes, ces problémes restent ouverts. Nous
avons contribué sur ce point de deux maniéres différentes.
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Nous avons d’une part menés 1’étude de nouvelles théories équationnelles plus complexes
que celles étudiées jusqu'a présent. Ils permettent de traiter des théories équationnelles com-
plexes faisant intervenir un opérateur associatif-commutatif et une propriété d’homomor-
phisme sur cet opérateur. Une caractérisation algébrique des problémes considérés a permis
de les réduire a la résolution de systémes d’'équations, et d’'établir des procédures de décision
et des résultats d'indécidabilité.

D’autre part, nous nous sommes intéressés a obtenir des résultats génériques. Nous pro-
posons des procédures permettant de traiter la classe des théories équationnelles publique-
effondrantes. Les algorithmes proposés ont la méme complexité théorique que les procédures
connues dans le cas du modéle de Dolev-Yao standard. Il s’agissait, en 2004, du premier résul-
tat de décidabilité du probléme de la sécurité pour une classe de théorie équationnelle définie
de maniére syntaxique. Enfin, nous apportons quelques réponses pour 'obtention d’un résul-
tat générique qui permettrait de traiter une classe trés large de théories équationnelles. Nous
définissons une propriété, vérifiée par un grand nombre de théories équationnelles et qui per-
met de simplifier la théorie équationnelle étudiée. Cette propriété, vérifiée par la plupart des
théories pertinentes du point de vue de la vérification des protocoles cryptographiques, per-
met de réduire le probléme de la vérification en présence d’une théorie équationnelle a ’étude
de deux théories équationnelles : la théorie vide et la théorie associative et commutative.

1.6 Plan de la thése

Cette thése est composée de deux parties. Nous commengons par aborder les différents
problémes liés a la modélisation et nous définissons formellement les deux problémes dont
nous menons 1’étude dans la deuxiéme partie.

Premiére partie : Modélisation.

Dans le chapitre 2, nous dressons une liste des propriétés algébriques pertinentes du point
de vue de la vérification des protocoles crytographiques et nous en profitons pour donner les
résultats existant aujourd’hui sur ces différentes théories. Nous nous limitons aux résultats
concernant le probléme de déduction de ’intrus et le probléme de la sécurité d'un protocole
pour un nombre borné de sessions. Nous introduisons également quelques notions classique-
ment utilisées en réécriture. Dans le chapitre 3, nous nous intéressons a la modélisation
des protocoles proprement dits et a la modélisation de l'intrus. Ce dernier représente l'envi-
ronnement hostile dans lequel le protocole évolue. Du point de vue de la modélisation des
protocoles, nous introduisons deux modéles légérement différents, le modéles par roles avec
filtrage et le modéle par roles avec tests d’égalités. Une comparaison de ces deux modéles est
également proposée dans ce chapitre. Enfin, au chapitre 4, nous définissons formellement
les deux problémes dont nous faisons 1’étude dans cette thése : le probléme de déduction
de l’intrus, et le probléme de la sécurité pour un nombre borné de sessions. Nous montrons
comment ces deux problémes s’expriment en terme de résolution de contraintes.

Deuxiéme partie : Vérification.

Dans cette partie, nous présentons différents résultats de décidabilité et de complexité pour
le probléme de déduction de l'intrus et le probléme de la sécurité en présence d’opérateurs
ayant des propriétés algébriques. Dans le chapitre 5, nous présentons une classe de théo-
ries équationnelles, les théories équationnelles publique-effondrantes, et nous établissons une
procédure générique permettant de traiter toute théorie équationnelle publique-effondrante.



18 Introduction

Cette étude a été réalisée dans le modéle par réle avec tests d’égalités. Dans le chapitre 6,
un travail similaire est réalisé. Cette étude est réalisée dans le modéle par roles avec filtrage et
permet de conclure pour des théories équationnelles particuliéres (disjointes de celles étudiées
au chapitre précédent).

Le chapitre 7 permet de faire un pas supplémentaire vers l'obtention d’un résultat gé-
nérique permettant de traiter un grand nombre de théories équationnelles. Pour cela, nous
proposons une propriété, la propriété des variants finis, qui permet de se débarrasser de
certains axiomes composant une théorie équationnelle. Nous montrons son intérét dans le
cadre de la vérification des protocoles cryptographiques. Cette propriété, satisfaite par un
grand nombre de théories équationnelles, permet de réduire la théorie équationnelle. Cette
réduction est valable dans les deux modéles présentés dans cette thése.

L’état de l'art, présenté au chapitre 2, a été publié dans ’article [CDLO06]. Le chapitre 5
a fait I’objet de 'article [DJ04a] et les résultats présentés dans le chapitre 6 ont fait 1’objet
des articles [DLLTO06, Del06a, Del06b]. Les résultats décrits dans le chapitre 7 ont été publiés
dans l'article [CDO05]. Par souci d’homogénéité, nous avons choisi de ne présenter que les
résultats contribuant a l'affaiblissement de 1’hypothése du chiffrement parfait par la prise
en compte de propriétés algébriques. Nous ne présenterons donc pas les résultats publiés
dans les articles [DJ04b, DJ06| concernant la prise en compte des données de type faibles et
des attaques par dictionnaires. De méme, nous ne parlerons pas des propriétés d’anonymat,
s’exprimant sous forme d’équivalence entre processus, dont nous avons fait 1’étude dans le
cadre des protocoles de vote [DKRO6].
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E but de ce chapitre est d’'introduire la modélisation que nous allons utiliser pour repré-
L senter les messages échangés au cours de ’exécution d'un protocole. Ces messages sont
obtenus par application d’opérations (concaténation, chiffrement, ...) sur des données (dans la
réalité, des suites de bits). Nous les modéliserons par des termes. Ces opérateurs utilisés lors
de la création des messages possédent des propriétés algébriques. Ainsi, définir un message par
la suite d’opérations permettant de ’obtenir aboutit a une représentation non canonique :
deux messages identiques peuvent étre représentés différemment. Une maniére classique de
traiter ce probléme est de raisonner modulo une théorie équationnelle, et de considérer un
représentant pour chacune des classes d’équivalences induites par cette théorie.

Nous commencerons par décrire les opérations de concaténation et de chiffrement (cf. par-
tie 2.1), et nous dresserons une liste de propriétés algébriques pertinentes du point de vue
de I’étude des protocoles de sécurité (cf. partie 2.2). Dans la partie 2.3, nous introduirons
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quelques notions et notations classiques en réécriture trés utiles pour la manipulation des
termes.

2.1 Primitives cryptographiques « classiques »

Nous présentons ici deux primitives couramment utilisées dans les protocoles cryptogra-
phiques : la concaténation et le chiffrement.

2.1.1 Concaténation

Cet opérateur est généralement modélisé par un symbole binaire, noté (-,-)!. Ainsi le
message (m1, (m2, m3)) représente la concaténation du message m; avec le message (mso, ms).
Il est différent du message représenté par le terme ((mi,mg), m3). Nous pouvons cependant
modéliser l'associativité de cet opérateur de concaténation, encore appelé paire, en ajoutant
la théorie équationnelle de I’associativité du symbole (.,.), c’est-a-dire :

(xv (ya Z>> = <<a?,y>, Z>'

2.1.2 Chiffrement

Le chiffrement est un algorithme prenant en entrée un message m et une clef &k, appelée
clef de chiffrement, et qui retourne un message, généralement noté {m}x, que 'on appelle
le chiffré de m par k. Ce message chiffré est tel qu'il est trés difficile, voire impossible, de
retrouver le message d’origine a partir du chiffré sans connaitre la clef de déchiffrement. Cette
hypothése, souvent appelée hypothése du chiffrement parfait, ne correspond pas a la réalité.
Nous verrons (cf. partie 2.2) qu'il existe de nombreux algorithmes de chiffrement, ayant des
propriétés algébriques (e.g. chiffrement RSA [RSAT78]).

Enfin, on distingue généralement deux grandes classes d’algorithmes de chiffrement : le
chiffrement symétrique et le chiffrement asymétrique. Les algorithmes de chiffrement sy-
meétrique sont ceux pour lesquels la clef utilisée lors du déchiffrement est identique a celle
utilisée lors du chiffrement. Pour le chiffrement asymétrique, les deux clefs utilisées sont dis-
tinctes. On parle souvent de chiffrement a clefs publiques, car le chiffrement asymétrique
est généralement utilisé en publiant la clef de chiffrement (clef publique, notée pub(-)) et en
gardant la clef de déchiffrement secréte (clef privée, notée priv(-)). Il semble naturel de repré-
senter ces deux types d’algorithmes de chiffrement par des symboles différents (comme par
exemple {m}{ et {m}7). Cependant, nous utiliserons parfois le méme symbole. L'algorithme
utilisé dépend alors implicitement du type de la clef utilisée.

Dans le cas du modéle d’intrus standard, dit de Dolev-Yao, il a été établit que le probléme
de déduction de l'intrus est décidable en temps polynomial et que le probléme de la sécurité
d'un protocole pour un nombre borné de sessions est co-NP-complet [RT03].

Dans cette thése, nous affaiblissons I’hypothése du chiffrement parfait par la prise en
compte de certaines propriétés algébriques. Il y a plusieurs raisons a cela. Tout d’abord,
I’exécution méme de certains protocoles est basée sur le fait que certaines primitives ont des
propriétés algébriques. En faire abstraction donne un protocole non exécutable sur lequel
on ne peut plus raisonner. D’autre part, méme si le protocole n'utilise pas ces propriétés

1Parfois, nous noterons simplement mi,m2 au lieu de (m1, mo).
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algébriques lorsqu’il s’exécute normalement, certaines attaques reposent sur l’'utilisation de
ces propriétés. Ainsi, le protocole présenté dans [Pau97| a été montré correct par L. Paul-
son [Pau97] en considérant ’opérateur « ou » exclusif comme un symbole libre. Mais P. Ryan
et S. Schneider ont trouvé une attaque sur ce protocole [RS98] : cette attaque utilise les
propriétés algébriques du « ou » exclusif. Il est donc nécessaire de prendre en compte les
propriétés algébriques des opérateurs lors de la vérification des protocoles.

L’ajout de théories équationnelles permet de mieux représenter les propriétés algébriques
des primitives cryptographiques, mais elles rendent le probléme de la vérification des proto-
coles beaucoup plus difficiles.

2.2 Propriétés algébriques

Certaines propriétés algébriques du chiffrement, telles que la propriété d’homomorphisme
du chiffrement RSA [RSAT78] ou les propriétés induites par les méthodes de chiffrement par
blocs, sont trés utilisées dans les protocoles. De nombreuses attaques exploitent ces propriétés.
Il est donc important d’en tenir compte. Récemment, un certain nombre de procédures, en
particulier dans le cadre d’un nombre borné de sessions, ont été proposées pour vérifier les
protocoles en présence de propriétés algébriques.

Dans cette partie, nous dressons une liste des théories équationnelles pertinentes dans le
cadre de la vérification des protocoles. Nous présentons également un certain nombre de ré-
sultats existants relatifs au probléme de déduction de l'intrus et au probléme de la vérification
dans le cadre d'un nombre borné de sessions. Tout ces résultats contribuent a l'affaiblissement
de ’hypothése du chiffrement parfait et sont résumés dans la figure 2.1.

2.2.1 Retour sur les primitives « classiques »

On peut choisir de représenter les primitives de bases accompagnées de leurs destruc-
teurs et de représenter les propriétés algébriques entre ces opérateurs a l'aide d’une théorie
équationnelle. Cela nous conduit & considérer :

— un symbole dec pour représenter l'algorithme de déchiffrement,

— des symboles proj; et proj, pour représenter les projections permettant d’accéder aux

composantes d'une paire,

— la théorie équationnelle suivante pour exprimer le lien entre ces différentes primitives :

dec({z}y,y) = =,
Epy := ¢ proji((z1,22)) = =1,
projo((z1,72)) = 2.

Parfois, on considére en plus I'équation {dec(z,y)}, = x. Cette derniére permet de mo-
déliser une propriété de « commutativité » entre les algorithmes de chiffrement et de déchif-
frement. Ce changement dans la modélisation des primitives classiques n'est pas anodin. En
effet, avec cette nouvelle modélisation, il est désormais possible de parler du terme dec(m, k).
Autrement dit, il est possible d’appliquer l'algorithme de déchiffrement & un message qui
n'est pas un chiffré et de considérer le résultat obtenu comme étant un message valide. Ainsi,
un agent s’attendant a recevoir un message de la forme {z}, acceptera en fait n’'importe quel
message m puisque celui-ci est bien de la forme attendue (on a m = {dec(m, k)}1).
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Probléme de déduction de
Pintrus

Probléme de la sécurité

nombre borné de sessions

Commutativité du

chiffrement

PTIME [CKRTO04]

co-NP-complet [CKRT04]

Associativité - Commutativité

_|_

homomorphisme

Décidable [ACO5]?

NP-complet [LLT05a]

Indécidable (car l'unification

est indécidable [Nar96])

« Ou » exclusif (ACUN)

_|_

homomorphisme

PTIME [CKRTO03b]

PTIME [Thése]

Décidable [CLS03, MS05]
co-NP-complet [CKRT03b]

Décidable [Thése]

Groupe abélien (AG)

_.|_

homomorphisme

NPTIME [CLS03]
PTIME [CKRT03a]

PTIME [Thése]

Deécidable [MS05]

Indécidable [Thése]

Signature en aveugle

PTIME [Ber06]

Décidable [Ber06]

Préfixe

PTIME [CKRTO03b]

co-NP-complet [CKRT03b]

Distributivité du chiffrement
- sur la paire

- sur un symbole AC

- sur un symbole ACUN

- sur un symbole AG

PTIME [CLT03]
NP-complet [LLT05a]
EXPTIME [LLT05a, LLT05b]
EXPTIME [LLT05a]

Distributivité et Commutativité

du chiffrement sur ACUN

EXPTIME [Laf05]

Diffie-Hellman (DH)

PTIME [CKRTO03a]

Décidable [MS05]
co-NP-complet [CKRTO03a]

2 Ce probléme est en fait NP-complet en utilisant la technique décrite dans [LLTO05a] pour la théorie ACh.

Dans le cas d'un nombre borné de sessions, les résultats cités ne considérent pas toujours
exactement la méme classe de protocoles. Ceci explique les différences dans les résultats de
complexité obtenus.

Figure 2.1 - Tableau récapitulatif.
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Dans [Mil03], J. Millen justifie le fait de ne pas considérer ces opérateurs (déchiffrement,
projections) et de travailler dans 1’algébre libre (sans théorie équationnelle). Il montre que
deés lors que le protocole vérifie un certain nombre de propriétés syntaxiques raisonnables,
ces deux modeles sont en fait équivalents. C. Lynch et C. Meadows étendent ce résultat au
cas du chiffrement asymétrique [LMO04]. Dans le chapitre 5 de cette thése, nous regardons
le probléme sous un angle différent. Nous montrons qu'’il n’est pas plus difficile, d’un point
de vue théorique, de vérifier les protocoles en présence de ces destructeurs. Nous proposons
une procédure générique de recherche d’attaques NP-compléte (comme dans le cas du modéle
standard de Dolev-Yao) permettant de résoudre le probléme de la sécurité d’'un protocole
dans le cas d'un nombre borné de sessions. La classe de théories équationnelles comprend en
particulier la théorie proposée ci-dessus ainsi que quelques variantes. En 2004, il s’agissait
du premier résultat générique s’appliquant a une classe de théories équationnelles définie de
facon syntaxique. A I’heure actuelle, d’autres résultats génériques existent pour les deux pro-
blémes de vérification auxquelles nous nous sommes intéressés dans cette thése. Concernant
le probléme de déduction de l'intrus, V. Cortier et M. Abadi ont montré que ce probléme
était décidable en temps polynomial pour une classe plus générale que la nétre : la classe
des théories sous-termes convergentes [AC04]. Ils ont également mis en place un ensemble
de conditions suffisantes permettant d’obtenir la décidabilité du probléme de déduction de
l'intrus et ils ont montré qu'un certain nombre de théories (e.g. « ou » exclusif, AC) satis-
font ces conditions [ACO05]. Depuis, M. Baudet a montré la décidabilité du probléme de la
recherche d’attaques pour un nombre borné de sessions, dans le cas des théories sous-termes
convergentes [Bau05]. Nous reviendrons sur ces travaux a la fin du chapitre 5.

2.2.2 Associativité (A)

L’associativité est une propriété pouvant étre modélisée par f(f(x,y),z) = f(x, f(y, 2)).
Par exemple, on peut vouloir modéliser I’associativité de la somme par (z+y)+2z = 2+ (y+2).
A notre connaissance, il n’existe pas de résultat théorique s'intéressant & cette propriété seule.
Un autre exemple intéressant, mentionné ci-dessus, est 1’associativité de la concaténation.
Cette propriété est prise en compte, mais seulement en partie, par ’outil Casrul [JRV00] et
permet de trouver beaucoup d’attaques par confusion de type. Ces attaques reposent sur le
fait que les agents exécutant le protocole confondent deux messages de type trés différents,
comme par exemple un nonce et une paire formée d’'un nonce et de l'identité d’un agent. Ce
type d’attaque n’est pas trés réaliste car la taille d’un nonce et d’une telle paire sont en réalité
trés différentes.

2.2.3 Commutativité (C)

Dans [CKRT04], Y. Chevalier et al. ont proposé une procédure de décision NP-compléte pour
le probléme de la recherche d’attaques en présence d’un symbole de chiffrement commutatif,
c’est-a-dire satisfaisant la propriété :

Hadyts = ey

Cette propriété est satisfaite par le chiffrement RSA lorsque les clefs utilisent le méme module.
Une forme restreinte de commutativité est satisfaite par le chiffrement RSA lorsque l’on
suppose que toutes les clefs utilisées sont engendrées avec des modules différents. On a alors
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une propriété de commutation, mais uniquement entre la clef et son inverse. Cette propriété
peut étre prise en compte par les deux équations suivantes :

Hahber = o et {{ahp i =

Ce type de théorie entre dans la classe des théories équationnelles publiques-effondrantes
dont nous faisons I’étude au chapitre 5. Dans [RT'03], M. Rusinowitch et M. Turuani considére
aussi un tel opérateur en donnant a l'intrus la capacité de retrouver le message m lorsqu’il
connait {{m}y}x. Cependant, ce codage ne permet pas de traiter I’ensemble de la théorie
représentée par 1'équation {{m}i}r = m.

2.2.4 « Ou » exclusif (ACUN)

Le symbole + dénote ici 'opérateur binaire appelé « ou » exclusif. Il est également souvent
noté @. Les propriétés algébriques de cet opérateur sont les suivantes :

r+(y+z) = (x+y) +z Associativité (A)
r+y = y+z Commutativité (C)
r+0 = =z Unité (V)
r+z = 0 Nilpotence (N)

Cette opération est utilisée dans de nombreux protocoles et a suscité beaucoup d’intérét
ces derniéres années. H. Comon-Lundh et V. Shmatikov ont montré que le probléme de la
vérification d'un protocole était décidable pour cette théorie [CLS03]. Ce résultat est égale-
ment montré dans [MS05]. Dans [CKRTO03b], Y. Chevalier et al. améliorent ce résultat en
considérant des régles d’oracles (régles de déduction satisfaisant certaines conditions) et en
montrant que la théorie du « ou » exclusif est une instance de ce cadre général. Ils obtiennent
ainsi que le probléme de la sécurité pour un nombre borné de sessions est co-NP-complet
en présence de la théorie équationnelle du « ou » exclusif. Pour obtenir un tel résultat, ils
ont di considérer une classe de protocole raisonnable mais plus restrictive que celle traitée
dans [CLS03, MS05].

2.2.5 Groupe abélien (AG)

Le symbole x dénote ici un opérateur binaire satisfaisant les propriétés suivantes :

rxX(yxz) = (zxy)xz Associativitée  (A)
TXYy = Yyxcwc Commutativité ~ (C)
rx1l = =z Unité  (U)

rxz b =1 Inverse 0

On préférera parfois la notation additive, et on utilisera alors le symbole -+, le symbole
unaire — pour l'inverse et la constante 0 pour représenter 1’élément neutre. Le premier ré-
sultat concernant le probléme de déduction de l'intrus en présence d’'un opérateur AG est
une procédure dans NP. Ce premier résultat, obtenu par H. Comon-Lundh et V. Shmati-
kov [CLSO03], a été amélioré par Y. Chevalier et al.. Ces derniers ont proposé une procédure
polynomiale [CKRT03a].

Dans le cas d’un intrus actif, le probléme de la sécurité, en présence d’'un tel opérateur,
a été étudié par J. Millen et V. Shmatikov [MS05]. Ils utilisent une technique basée sur la
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résolution de contraintes symboliques et ils réduisent le probléme de la sécurité d'un protocole
a la résolution de systémes d’équations quadratiques dans 7Z [MSO03]. V. Shmatikov montre
alors que la satisfaisabilité de tels systémes est décidable en exploitant les particularités des
systémes générés [Shm04]. Cependant, la procédure proposée n’est pas correcte et un certain
nombre de lemmes cruciaux permettant d’établir la correction et la complétude de leur procé-
dure sont faux. La technique est néanmoins intéressante et astucieuse. Elle est a la base de la
procédure que nous avons développée (cf. chapitre 6), pour résoudre le probléme de la sécurité
dans le cas de la théorie du « ou » exclusif en combinaison avec ’axiome d’homomorphisme
h(z+vy) = h(z) +h(y) (cf partie 2.2.8 ci-aprés). Notre procédure permet également de traiter
la théorie ACUN (théorie du « ou » exclusif sans ’axiome d’homomorphisme), ainsi que la
théorie AG. Nous reviendrons sur ces applications a la fin du chapitre 6 lorsque nous aurons
présenté notre procédure permettant de traiter la théorie ACUNh.

2.2.6 Signature en aveugle

Les schémas de signature en aveugle ont été introduits par D. Chaum [Cha84] dans les
années 1980. Ils permettent a une entité d’obtenir d'une autre la signature d’un message
sans que le signataire n’apprenne quoi que ce soit sur le message qu’elle a pourtant signé. Ce
mécanisme est trés utilisé dans les protocoles de vote électronique [FOO92, Tra05] : chaque
électeur doit, avant de déposer son vote dans 1'« urne », obtenir la signature de son vote
par une autorité. Cette autorité effectue un certain nombre de vérification avant d’apposer
sa signature mais elle ne doit rien apprendre sur le vote de l'électeur en question afin de
préserver l'anonymat du vote. Ce mécanisme de signature en aveugle peut se modéliser a
’aide de la théorie équationnelle suivante :

checksign(sign(z, priv(y)), pub(y)) x
unblind(blind(z,v),y) = =«
unblind(sign(blind(x,y), 2),y) = sign(z,z2)

L’électeur désirant obtenir la signature de son vote v par 'autorité A commencera par
camoufler son vote & 1’aide de la fonction blind, et il présentera le message blind(v, r) a’autorité
chargé d’apposer sa signature. L’électeur obtient ainsi sign(blind(v, )) et, connaissant r, il peut
récupérer sign(v, r) en appliquant la fonction unblind.

Cette théorie équationnelle a été utilisée par S. Kremer et M. Ryan [KR05a] pour mener
I’étude du protocole de vote dii & A. Fujioka et al. [FOO92]. Cette théorie a également fait
I’objet de quelques résultats théoriques. Le probléme de déduction de ’intrus est décidable
en temps polynomial [Ber06]. Dans le cas d’un intrus actif, le probléme de la sécurité pour
un nombre borné de sessions est décidable. Ce résultat a été obtenu comme instance d'un
résultat générique développé dans la thése de V. Bernat [Ber06].

2.2.7 Propriété préfixe

Cette propriété permet a l'intrus de récupérer, a partir d’un message chiffré, le chiffré
de n’importe quel préfixe. A partir d'un message {x,%}., il peut déduire le message {x}..
Cette propriété est utilisée dans le cas du chiffrement par blocs avec chainage : le chiffrement
d’un bloc dépend du bloc précédent. Avec une telle méthode de chiffrement, le chiffrement
d’un message P P»... P, (ou chacun des P; constitue un bloc) avec la clef K est un mes-
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sage CyC1C>...C, ou Cy = I (bloc d’initialisation) et C; = {C;_1 + P;}k. Le chiffrement
par bloc avec chainage a la propriété suivante :

si C()Cl i '-Cici-i-l Cn = {Pl o 'PiPi—&-l Pn}K alors Cocl Cz = {Pl Pz}K

Autrement dit, un attaquant peut obtenir {x}, a partir de {z,y}. si la longueur de = est
un multiple de la longueur des blocs utilisé par ’algorithme de chiffrement. Dans [KR05b],
S. Kremer et M. Ryan remarquent que ce type de propriétés est également vraie pour les
suffixes. Autrement dit, C;11 ... C,, extrait du chiffré CyC1C;5 ...y, est un chiffré valide. Il
suffit d’initialiser le bloc d’initialisation avec C; pour obtenir un chiffré valide correspondant
au chiffrement des n — ¢ derniers blocs du message de départ.

Le cadre développé dans [CKRT03b] par Y. Chevalier et al. pour étudier le « ou » exclusif
s’applique également a ce type de propriétés. Ils ont montré que le probléme de la sécurité
est également co-NP-complet en présence d’un opérateur de chiffrement par blocs.

2.2.8 Homomorphisme

Nous considérons un symbole h satisfaisant la propriété d’homomorphisme suivante :
h(z +y) =h(z) +h(y). (h)

Le chapitre 6 de cette thése est consacré a 1'étude de cet axiome d’homomorphisme ou +
représente un opérateur AC, ACUN (« ou » exclusif) ou AG (groupe abélien). Dans [LLT05a],
P. Lafourcade et al. ont étudié le probléme de déduction de l'intrus pour les théories ACh,
ACUNh et AGh, et ont obtenu une procédure EXPTIME pour les théories ACUNh et AGh. Le
probléme est NP-complet dans le cas de la théorie ACh.

Nous reviendrons sur ces trois théories équationnelles au chapitre 6 et nous améliorerons
les résultats de complexité obtenus par P. Lafourcade et al. en proposant une nouvelle ap-
proche pour traiter le symbole d’homomorphisme. Nous détaillerons un peu plus les travaux
de P. Lafourcade et al. & cette occasion (cf. partie 6.2.4). Cette nouvelle approche, dans le
traitement du symbole d’homomorphisme, va nous permettre d’'obtenir une procédure de dé-
cision pour le probléme de la sécurité d’'un protocole, en s’inspirant des techniques utilisées
par J. Millen et V. Shmatikov dans le cas de la théorie AG [MS05].

2.2.9 Distributivité du chiffrement

Dans [CLT03], H. Comon-Lundh et R. Treinen ont mis en place des conditions sur la
théorie équationnelle permettant d’'assurer la décidabilité du probléme de déduction de l'in-
trus. En particulier, cela leur a permis d’établir que le probléme de déduction de l'intrus est
décidable en temps polynomial en présence de la propriété d’homomorphisme suivante :

Hu,v) b = {utr, {v}ir)-

Cette propriété est particuliérement intéressante puisqu’elle est satisfaite par les algo-
rithmes de chiffrements utilisant le chiffrement par blocs sans chainage. Cette technique
consiste a chiffrer les messages en procédant a un découpage en blocs et en chiffrant séparant
chacun des blocs.

Dans [LLT05a, LLTO5b], P. Lafourcade et al. considérent le probléme de déduction de
I'intrus en présence de la propriété d’homomorphisme {z + vy}, = {z}r + {y}%. Ils montrent
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que dans le cas d’un opérateur AC, le probléme est NP-complet, alors qu’il est EXPTIME
lorsque + est un opérateur ACUN ou AG. Dans [Laf05], P. Lafourcade obtient un résultat si-
milaire pour le cas d’un opérateur ACUN en présence d’un opérateur de chiffrement distributif
et commutatif.

2.2.10 Diffie-Hellman (DH)

Le symbole x représente un opérateur AG, et le symbole, noté exp, est utilisé pour repré-
senter ’exponentielle modulaire. Ce nouvel opérateur satisfait les propriétés suivantes :

exp(exp(z,y),2) = exp(z,y X z)
exp(z,1) = =

Cette théorie équationnelle permet de prendre en compte quelques propriétés simples
du produit et de ’exponentielle modulaire. Ces opérateurs sont utilisés dans le chiffrement
RSA [RSAT78|, et dans I'échange Diffie-Hellman [DH76] (d’ol le nom de la théorie). Ce dernier
permet, griace aux propriétés de ’exponentielle modulaire décrite ci-dessus, 1’établissement
d'une clef de session entre deux participants. L’originalité de cet échange est que les deux
participants sont a l’origine de cette clef de session. L’initiateur du protocole génére N, et
recoit exp(g, Np). De son c6té, l'autre agent génére N, et regoit exp(g, V,). Chacun dispose
alors de suffisamment d’information pour calculer la clef de session exp(g, N, X N;). En effet,

exp(g, Ny x Np) = exp(exp(g, Na), Np) = exp(exp(g, Np), Na).

Les résultats obtenus pour cette théorie suppose que le symbole x est utilisé uniquement
dans les exposants. En particulier, les exponentielles ne sont pas multipliées entre elles.

Des résultats partiels ont été obtenus par M. Boreale et M.G. Buscemi dans [BB03] et par
Y. Chevalier et al. dans [CKRT03a]. La procédure de décision de [BB03] nécessite le calcul
d’une borne sur le nombre de facteurs pouvant apparaitre dans chacun des produits et ils
ne donnent pas de résultats de complexité. Y. Chevalier et al. [CKRT03a] montrent que le
probléeme de la sécurité est co-NP-complet en présence d’une telle théorie équationnelle pour
une classe de protocole « raisonnable ». Dans [MS05] le probléme est réduit a la satisfaisabilité
d'un probléme équivalent dans le cas d'un opérateur AG, ce qui permet d’obtenir un résultat
de décision pour une classe de protocoles plus grande que celle traitée dans [CKRT03a].

2.3 Modélisation des messages

Dans le cadre de 'hypothése du chiffrement parfait, les messages sont représentés par des
termes et 1'égalité entre messages correspond en fait a 1’égalité syntaxique sur les termes.
Ainsi, les deux messages chiffrés {m}x, et {ma}x, sont égaux si et seulement si m; = mo
et k1 = ko. L'introduction d'une théorie équationnelle permet de prendre en compte les
propriétés algébriques de certains opérateurs, et ainsi de tenir compte des égalités entre mes-
sages pourtant construits différemment. Par exemple, si + représente un opérateur associatif
et commutatif (AC), les messages a + (b + c) et (b+ a) + ¢ sont indistinguables et sont donc
représentés par la méme suite de bits. Cette égalité se retrouve au niveau de la modélisation
par le fait que a + (b + ¢) =ac (b+ a) + ¢ : ces deux termes sont égaux modulo AC.

Dans la suite, nous allons considérer des théories équationnelles décrites sous forme de
systémes de réécriture convergents (éventuellement modulo AC). Cela nous permettra de
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raisonner sur les représentants des classes d’équivalences. Pour cela, nous allons introduire
quelques notions et notations classiques en réécriture (cf. [DJ90]).

2.3.1 Termes, sous-termes

On suppose donnée une signature F et un ensemble infini de variables X. L’ensemble
des termes construits & partir des symboles de F et des variables de X est noté 7 (F, X).
L’ensemble des termes clos (sans variables) est noté 7 (F). Nous notons vars(t) ’ensemble
des variables apparaissant dans un terme ¢.

Les termes sont souvent représentés par des arbres dont les feuilles sont étiquetées par
des constantes ou des variables, et les nceuds internes par des symboles de fonctions. Dans
cette représentation, on suppose qu'il y a un mécanisme pour distinguer les différents fils issus
d'un méme nceud. Les positions d’un terme ¢ sont représentées par des suites d’entiers et sont
notées O(t). La séquence vide, notée A, représente la racine de ’arbre. Si p est une position
de ¢, alors t|, représente le sous-terme de ¢ & la position p et t[s], représente le terme obtenu
en remplagant ¢|, par le terme s. L’ensemble des positions non-variables de ¢, noté O(t), est
défini par O(t) = {p € O(t) | t|, & vars(t)}. On appelle symbole de téte d'un terme ¢, le
symbole a la position A dans ’arbre représentant le terme ¢ : on le note head(t).

Définition 2.1 (sous-terme syntaxique)
Soitt € T(F,X). L’ensemble St(t) des sous-termes syntaxiques de ¢ est le plus petit ensemble
tel que :

— t € St(t),

— si f(t1,...,tn) € St(t) alors ty,...,t, € St(t).

Exemple 2.2
Considérons t = {(a, b)};. Les sous-termes syntaxiques du terme t sont le terme ¢ lui-méme,
le terme (a,b) et les constantes a, b et k.

Définition 2.3 (taille d’un terme, |[|t||)
La taille d’un terme ¢, notée ||t||, est définie par le nombre de sommets de I’arbre représentant t.

L’inconvénient de cette représentation est qu'une partie de 'information est dupliquée. La
représentation d’'un terme par un graphe orienté acyclique (DAG) permet d’éviter cet écueil
en partageant le maximum d'information (cf. Figure 2.2).

Définition 2.4 (taille DAG d’un terme, ||t|pac)
La taille DAG d’un terme® t, notée ||t|paq, est le nombre de sous-termes syntaxiques de t,
c’est-a-dire |St(t)|.

Pour les théories équationnelles impliquant un opérateur AC, la taille d'un terme est
définie un peu difféeremment. Nous considérons le symbole AC comme un symbole variadique
et nous nous restreignons a des termes aplatis.

Exemple 2.5
Le terme aplati correspondant & ({(a,b) + ¢) + {(a,b) est (a,b) + (a,b) + ¢ que I'on notera
également 2(a,b) + c.

3Cette taille correspond au nombre de sommets du DAG minimal représentant ¢.
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{. {}.

Figure 2.2 - Représentation des termes.

La taille (resp. taille DAG) d'un terme doit alors tenir compte de la taille (resp. taille
DAG) de chacun des « facteurs » du terme (dans ’exemple 2.5 les facteurs sont (a,b) et c),
mais aussi de la taille des coefficients devant ces facteurs (dans ’exemple 2.5, les coefficients
des différents facteurs sont respectivement 2 et 1). La taille de ces derniers est le nombre de
bits nécessaires pour écrire leur représentation binaire. Nous reviendrons sur ces notions au
chapitre 6 lors de I’étude des théories impliquant un opérateur associatif-commutatif.

2.3.2 Unification

Soit E un ensemble fini d’équations (théorie équationnelle), nous notons sig(E) ’ensemble
des symboles de fonctions apparaissant dans E et par =g la plus petite relation d’équivalence
sur 7 (F, X) telle que uo =g vo pour toute paire u = v € E et pour toute substitution o.

Le domaine d’une substitution o est défini par {z | © € X' et xo # x}, on le note dom(o).

Définition 2.6 (E-unificateur)
Deux termes s et t sont dits E-unifiables s’il existe une substitution o telle que so =g to.
Une telle substitution est appelée E-unificateur de s et de t.

Soit E une théorie équationnelle et X un ensemble de variables. Une substitution o est
plus générale qu’une substitution 6 sur X s§’il existe une substitution 7 telle que 6 gé‘ oT,
c’est-a-dire telle que x6 =g xoT pour tout = € X.

Définition 2.7 (ensemble complet d’E-unificateurs, E-mgu)
Soit P un probléme d’unification (un ensemble fini d’équations) tel que vars(P) = X. Un
ensemble complet d’E-unificateurs de P est un ensemble de substitutions © tel que :

— pour toute substitution § € ©, 0 est un E-unificateur de P,

— pour tout E-unificateur o de P, il existe § € © tel que 0 gE( .
Si {0} est un ensemble complet d’E-unificateur de P, la substitution 0 est appelée plus général
E-unificateur de P, et est notée E-mgu.

Si pour tout probléme d’'unification P, il existe un ensemble complet et fini d’E-unificateurs
de P, la théorie équationnelle E est dite finitaire. Si de plus, ces ensembles sont réduits a un
unique élément, elle est dite unitaire.
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Exemple 2.8
Considérons la théorie équationnelle E = ACUN et les termes s = x +aett =y +b+c. La
substitution § = {x +— b,y — a + ¢} est un E-unificateur de s et t. En effet :

s =g a+b =g a+b+c+c =g t0.

La substitution 0 = {x +— y + a + b+ ¢} est également un E-unificateur de s et de t. La
substitution o est plus générale que 6. En effet, posons 7 = {y — a+c}, on a :

- x0T = (y+a+b+c)r =g b= b,

—yor = a+c = yb.

2.3.3 Systémes de réécriture

Un systéme de réécriture est un ensemble fini de régle de réécriture [ — r avecl € 7 (F, X)
et r € T(F,vars(l)). Un terme s € T (F, X) se réécrit en ¢ par un systéme de réécriture R,
noté s —x t s'il existe une régle [ — r € R, une position p € O(s) et une substitution o tels
que s|, = lo et t = s[ro],. Le terme [0 est appelé un radical. On dit que s se réécrit en t en
contractant le radical lo.

Définition 2.9 (radical profond, stratégie de l’intérieur vers ’extérieur)

Un radical r est dit profond si pour toute position p € O(r) telle que p # A, le terme |, n’est
pas un radical. Une séquence de réduction suit une stratégie de l'intérieur vers ’extérieur si
lors de chacune des étapes de réécriture le radical r mis en jeu est un radical profond.

. * . . .. *
Notation : Nous notons —p la fermeture réflexive-transitive de —5 et <5 sa fermeture
réflexive, transitive et symétrique.

Définition 2.10 (réécriture modulo E, —x/g)

Soit R un ensemble fini de régles de réécriture et E un ensemble fini d’équations (typique-
ment AC), la réécriture modulo E est la relation —5 /e définie par : s —g /e t s'il existe
une position p € O(s), une régle | — r € R et une substitution o telles que s =g ullo],
et t =g u[rop.

. * . . .y *
Notation : Nous notons —x /g la fermeture réflexive-transitive de —x g et <> /g sa ferme-
ture réflexive, transitive et symétrique.

On dit qu'un systéme de réécriture R/E représente une théorie équationnelle E’ si les
relations <5 /E €t =g/ sont égales.

Exemple 2.11
Considérons le systéme de réécriture R suivant :

,R:_{:L'—FIL‘ — 0
r+0 — =z

Le systéme de réécriture R /AC est un systéme représentant la théorie ACUN.

Définition 2.12 (E-convergent)

Un systéme de réécriture est E-confluent si pour tous termes s,t tels que s =g /g t, il existe s
et t' tels que s i>R/E st i>71/E t' et s =g t'. Il est dit E-convergent si, de plus, la rela-
tion —x /g termine.
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Définition 2.13 (forme normale, substitution normalisée)
Un terme t est dit en forme normale (par rapport & R/E) s’il n’existe pas de terme s tel

quet —g/ps. Sit Sr JE s et s est en forme normale alors s est une forme normale de ¢. Une
substitution o est dite normalisée si pour tout x € dom(c), le terme xo est en forme normale.

Notation : Lorsque cette forme normale est unique (R est convergent modulo E), nous
notons s =g t|gg ou s = t|. Nous étendons cette notation a un ensemble de terme S,
I’ensemble S| représente I’ensemble {s| | s € S}.

Dans la suite, lorsque nous étudierons une théorie équationnelle E, nous commencerons
par calculer un systéme de réécriture convergent ou AC-convergent représentant E et nous
travaillerons sur les termes en formes normales. Ainsi, dans le cas des systémes convergents,
nous pourrons considérer que deux termes sont égaux si leurs formes normales sont égales
syntaxiquement, et dans le cas d’opérateurs plus complexes (e.g. « ou » exclusif, groupe
abélien), nous travaillerons modulo AC : deux termes sont alors égaux si leurs formes normales
sont égales modulo AC.

Pour les théories équationnelles étudiées dans le cadre de la vérification de protocoles
cryptographiques, et en particulier dans cette theése, il est relativement facile d’obtenir un
systéme convergent associé & une théorie équationnelle donnée. Parfois, et c’est le cas pour la
théorie AG, il n’est pas suffisant d’orienter les équations, il faut ajouter des régles de réécriture
(conséquences logiques des régles déja présentes) pour obtenir un systéme convergent.

Exemple 2.14

Dans le cas de la théorie équationnelle AG, un systéme AC-convergent représentant AG peut
étre obtenu en orientant les axiomes v x 1 =z (U) et z x ! = 1 (N) de gauche a droite et
en ajoutant les conséquences suivantes :

1 1 1

-t - 1, (™ H™! — 2 et (zxy)t — ylxa
Soit Rag le systéme de réécriture ainsi obtenu. Soit t = (1 x b) x (a x b~') oti a et b sont

des constantes. Nous avons :
(1 xb)x (ax b‘l) —Rac/AC D X (a x b‘l) —Rac/AC Q-

Théories équationnelles ACh, ACUNh et AGh. Dans cette thése, nous nous sommes par-
ticuliérement intéressés aux théories ACh, ACUNh et AGh. Les systémes de réécriture AC-
convergents correspondant a chacune de ces théories sont présentés a la figure 2.3. Par souci
d’homogénéité, nous avons choisi la représentation additive pour la théorie groupe abélien.

Exemple 2.15
Considérons le terme t = h({a,b) + a + b) + —(h(a)) + b+ h(—(a,b)). Nous avons :

t —=Rpgyac N((a,0)) +h(a) +h(b) + —(h(a)) + b+ h(—(a,b))
T7Rach/AC h({a, b)) 4 h(b) + b+ h(—(a, b))
T Rach/AC h(<a7 b>) +h(b) +b+ _(h(<a7 b>))
T Rach/AC h(b) +b
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RAch : h(z +y) — h(z) + h(y)
Racunn : h(z+y) — h(z)+h(y) h(0) 0
z+0 — =z z+x — 0
Rach : h(z+y) — h(x)+h(y) h(0) — 0
r+0 — = r+—(x) — 0
-(@+y) — =)+ —(2) -0 - 0
h(—(z)) — —(h(2)) —(-z) — =z

Figure 2.3 - Systémes de réécriture AC-convergents associés aux théories ACh, ACUNh et AGh.

Le systéme de réécriture AC-convergent associé a une théorie, lorsqu'il existe, n’est pas
nécessairement unique. Certains axiomes peuvent s’orienter aussi bien dans un sens que dans
l’autre. C’est le cas, par exemple, de la théorie AG, ot I’on peut éventuellement choisir d’orien-
ter la conséquence (z x )~ ! = y~! x 7! de droite & gauche. Une telle représentation, moins
classique, peut s’avérer étre trés utile. Nous 'utiliserons au chapitre 7.
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ES protocoles cryptographiques sont des régles d’échanges de messages ayant pour but de
L sécuriser les communications. Pour procéder a la vérification automatique de ces proto-
coles, nous avons besoin d’une représentation non-ambigué. La notation Alice-Bob, utilisée
en introduction, n’est pas adaptée : elle n'indique pas clairement quelles sont les vérifications
faites par un agent lors de la réception d’un message. Nous choisissons de modéliser un proto-
cole par un ensemble de roles : chaque role est un « programme » décrivant les actions réalisées
par I'agent qui exécute ce programme. Cette approche est détaillée dans la partie 3.2. D'autre
part, nous devons tenir compte du fait que les échanges de messages ont lieu sur un réseau de
communication non str (e.g. Internet) : toutes les communications ont lieu en présence d’un
attaquant, encore appelé intrus. Nos décrivons dans la partie 3.1 deux approches possibles
permettant de représenter les capacités de 'intrus. Enfin, dans la partie 3.3, nous comparons
les différentes modélisations de l'intrus et des protocoles introduites dans ce chapitre.



36 Intrus, protocoles

3.1 Intrus

Comme annoncé en introduction, nous supposons que toutes les communications ont lieu
en présence d'un intrus. Il représente un adversaire essayant de profiter d’une éventuelle
faille du protocole pour obtenir une information secréte : la clef privée d’'un agent, le code
confidentiel d’une carte de paiement, ...

3.1.1 Contrdle du réseau

Les premiers intrus considérés étaient passifs : ils se contentaient d’écouter les messages
circulant sur le réseau et d’utiliser leur pouvoir de déduction pour analyser les messages ainsi
obtenus.

Les intrus considérés a I'heure actuelle sont actifs. Ils peuvent écouter les messages circu-
lant sur le réseau, mais aussi les intercepter, en synthétiser et en émettre de nouveaux. Pour
simplifier, on considére que 'intrus intercepte systématiquement les messages envoyés sur le
réseau. Ce n'est pas une restriction puisque 'intrus peut toujours intercepter un message et
I’émettre sur le réseau sans le modifier. Ainsi, toutes les communications ont lieu dans un
environnement hostile, représenté par l'intrus. L'intrus actif permet de modéliser le contréle
d'un attaquant sur un réseau comme Internet, ot il n’y a pas de mécanisme implicite d’au-
thentification. Sur un tel réseau, il est possible lors de l’envoi d’un message de falsifier son
en-téte pour lui donner une adresse d’origine différente de 1’adresse réelle d’envoi. Cette capa-
cité a falsifier la provenance d'un message est modélisée par le fait que 'intrus peut toujours
émettre un message sur le réseau en se faisant passer pour un agent honnéte. Personne ne
sera en mesure de remonter la provenance du message émis et de voir §’il s’agit d'un message
retransmis par l'intrus ou d'un message émis par un agent honnéte.

3.1.2 Capacités de déduction

Dans notre approche, les actions de 'intrus sont décrites par un ensemble de régles de
déduction ol apparaissent la capacité de l'intrus a former des nouveaux messages, a déchiffrer
des messages lorsqu’il connait la clef de déchiffrement, ... De tels modéles sont souvent appelés
« modéles a la Dolev-Yao » en référence aux premiers modéles de D. Dolev et A.C. Yao [DY81].
Dans ces modeéles, la capacité de mémoire et de calcul de 'intrus ne sont pas bornées. Ainsi,
considérer un seul intrus et non plusieurs n’est pas une restriction : ce que deux intrus peuvent
apprendre, un seul intrus peut le faire seul puisque ni sa capacité de calcul ni la taille de sa
mémoire ne sont bornées. Afin de décrire précisément les capacités de l'intrus, on utilise un
systéme de régles d’inférence.

3.1.2.1 Modéle a base d’un systéme d’inférence avec filtrage

Parmi les symboles de fonctions, noté F, certains sont accessibles a l'intrus (comme la
paire ou le chiffrement) alors que d’autres sont privés (comme le symbole constructeur des
clefs privées priv). Cela nous conduit & décomposer ’ensemble F en deux sous-ensembles
disjoints : PF, 'ensemble des symboles privés et VF, I’ensemble des symboles publics ou
visibles.

On représente la connaissance de l'intrus par un ensemble 7" de termes clos. L’expression
&« T F u » signifie que 'intrus peut déduire v & partir de 7. Autrement dit, l'intrus est
capable, a partir de sa connaissance 7', de déduire le message u en utilisant ses capacités
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de déduction. Le modéle couramment utilisé pour représenter les capacités de déduction de
I’intrus est décrit a la figure 3.1 dans le cas du chiffrement symétrique. Il est connu sous le
nom de modéle de Dolev-Yao.

L o THA{u,v) o o THA{u,v) i THA{u}, Tk
Projection (Proj;) ————~ Projection (Proj) ———— Déchiffrement (D) ———
TkFu TkFwv TkFu

THu ... THu,
Composition (C) avec f € VF
TF f(ur,...,up)

Figure 3.1 - Modéle de Dolev-Yao : Zpy.

Ce modéle permet a l'intrus de construire de nouveaux messages. Il peut par exemple
concaténer deux messages qu'il sait déduire (régle C). Il peut également extraire un sous-
message d'un message déja connu. Plus précisément, il peut déchiffrer un message s’il posséde
la clef de déchiffrement correspondante (régle D). Il peut aussi récupérer la premiére (resp.
deuxiéme) composante d’'un message, si ce dernier est une paire, en utilisant la régle Proj;
(resp. Projo).

Définition 3.1 (arbre de preuve)
Soit 7 un systéme d’inférence. Un arbre de preuve de T + u dans 7 est un arbre tel que :

— chaque feuille est étiquetée par T'+ v avec v € T,

— pour chaque nceud étiqueté par T + v ayant n fils étiquetés T F vy, ..., T F vy, il
existe une instance d’une régle d’inférence de 7 ayant pour conclusion T + v, et pour
hypothéses T' - vy, ..., T F vy,

— la racine est étiquetée par T F u.

On dit alors que u est déductible de 7" dans 7 ou que T+ « dans 7.

Définition 3.2 (taille d’une preuve, preuve minimale)
La taille d’une preuve P, notée |P|, est le nombre de nceuds distincts dans P. Une preuve P
de T'+ u est dite minimale s’il n’existe pas de preuve P’ de T + u tel que |P’| < |P].

Exemple 3.3

Considérons I’ensemble T composé des messages {secret} (a,p), @ €t b. L’arbre ci-dessous est
un arbre de preuve de T+ secret dans Ipy, mettant en évidence le fait que l’intrus peut
déduire secret a partir de la connaissance des messages {secret}(a,w, a etb.

TtFa TFD
T+ {secret}qp) T+ (a,b) D)
T | secret

Ce modele, relativement simple, repose sur I’hypothése du chiffrement parfait et ne cor-
respond pas toujours a la réalité. Dans cette thése, nous poussons les limites de la vérification
des protocoles au-dela de cette hypothése en prenant en compte les propriétés algébriques
des primitives cryptographiques. Pour cela, nous avons besoin d’étendre le modéle standard a
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base de systéme d’inférence par une régle d'inférence particuliére permettant de tenir compte
de ces propriétés algébriques. Cette nouvelle régle, noté (Eq), est décrite a la figure 3.2. Nous
notons Zg le systéme d’'inférence composé de cette unique régle.

. THu
Egalité (Eq)

avec u =g v
Fo

Figure 3.2 - Systéme d’inférence 7.

Exemple 3.4
Soit T'= {a ® b,b} ot & est un symbole visible représentant ’opérateur « ou » exclusif. Le
terme b est déductible de T dans Zpy U Zacun, ce qui n’est pas le cas dans Zpy.

THadb THD
TH(a®b)®b
TFa

(Ea)

Notation : Dans la suite, nous noterons (Z,E) le systéme d'inférence 7 U Zg. Un arbre de
preuve dans (Z,E) est donc un arbre de preuve dans Z U Z.

3.1.2.2 Modéle a base d’un systéme d’inférence simple

Une autre approche consiste a « tout mettre » dans la théorie équationnelle et a représenter
les primitives classiques accompagnées de leurs destructeurs (cf. partie 2.2.1). Dans le cas
du chiffrement, cela signifie :

— l'introduction d’un nouveau symbole public, noté dec, afin de modéliser 1’'opération de

déchiffrement,

- l'ajout de I’équation dec({z},,y) = = pour modéliser les propriétés des algorithmes de

chiffrement et de déchiffrement.

Dans le cas de la concaténation, 1'idée est essentiellement la méme. Nous avons be-
soin d'ajouter deux symboles publics, notés généralement proj; et proj,, ainsi que les équa-
tions proj; ((z1,z2)) = 1 et projs({x1,x2)) = x2.

L’article de D. Dolev et A.C. Yao [DY81], souvent cité comme référence dans le domaine,
utilise le symbole de déchiffrement de fagon explicite. Par la suite, ce modéle a un peu été
délaissé au profit du modéle Zpy permettant de raisonner dans l'algébre libre (sans théorie
équationnelle). Nous verrons, dans la partie 3.3.1, que le modéle décrit ci-dessus est en fait
« équivalent » au modéle Zpy présenté précédemment : ces deux modéles donnent a l'intrus
le méme pouvoir de déduction. Bien que naturelle, la traduction utilisée ci-dessus ne permet
pas toujours de traduire un modéle a base d'un systéme d'inférence quelconque en un modéle
a base d’un systéme d’inférence simple équivalent (cf. partie 3.3.1).

L’avantage de cette approche, consistant & « coder » les régles de déduction dans la théorie
équationnelle, est son uniformité. Mise & part la régle d’inférence Zg permettant de prendre
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en compte les propriétés algébriques des primitives cryptographiques, les régles d’'inférences
restantes constituent un systéme d’inférence stmple, c’est-a-dire comprenant uniquement la
régle de composition (C). Elle permet a l'intrus d’appliquer un symbole public a des messages
qu’il sait déduire.

On remarquera qu'un systéme d’inférence simple est entiérement déterminé par l'ensemble
des symboles visibles. Etant donné un systéme d’inférence simple Z, on notera V7 I’ensemble
des symboles visibles qui lui est associé. De méme, étant donné un ensemble de symboles de
fonctions H, on notera 7y le systéme d'inférence réduit a la régle composition (C) pour les
symboles de H.

La notion d’arbre de preuve (Définition 3.1) est bien str toujours valable. Mais on peut
aussi voir un arbre de preuve comme l'application d’un contezte public correspondant a
I’application d'un certain nombre d’opérations a la disposition de ’intrus.

Définition 3.5 (H-contexte)

Soit ‘'H un ensemble de symboles de fonctions. Un H-contexte est un A-terme A\x1,...,x,.t
avec t € T(H,{z1,...,xn}), noté aussi t[zi,...z,|. L’application du contexte t[zi,...x,]| a
des termes uy, ..., u, s'écrit tluy, ..., uy].

Notation : Etant donné une théorie équationnelle E, nous appellerons E-contexte un contexte
construit a partir des symboles de fonction de sig(E).

Nous pouvons maintenant définir la notion de preuve par contexte.

Définition 3.6 (preuve par contexte)

Soient 7 un systéme d’inférence simple et E une théorie équationnelle. Soit T' un ensemble
de termes, et posons T' = {ti,...,t,}. Une preuve par contexte de 7'+ u dans 7 U Zg est
un VFz-contexte Clx1,...,xy] tel que Clt1,..., t,] =g u.

Pour les systémes d’inférence simples, les notions d’arbre de preuve et de preuve par contexte
coincident. Nous avons le lemme suivant :

Lemme 3.7

Soient 7 un systéme d’inférence simple et E une théorie équationnelle. Soient T' C T (F)
et u € T(F). Il existe une preuve par contexte de T + u dans (Z,E) si, et seulement si, il
existe un arbre de preuve de T+ u dans (Z,E).

Démonstration.
(=) Notons ¢y,...,t, les termes de 7. Par hypothése, il existe C € T (VFz1, {z1,...,2,}) tel
que C[t1,...,t,] =g u. L’arbre de preuve appliquant un & un les symboles de fonctions de C'

et se terminant par 'instance de (Eq) écrit ci-dessous convient :

T+ Clty, ..., tn)]
THu

(Eq)

(<) Soit P un arbre de preuve de 7'+ u dans (Z, E). Nous allons montrer par induction sur P
qu’il existe un contexte C' € 7(VFz,{x1,...,zn}) tel que Clty,..., 6] =g u.

Cas de base : Si P se réduit a une feuille, alors le contexte vide convient.

Etape d’induction : Nous distinguons deux cas suivant la derniére régle d’inférence de P.
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— Si P se termine par une instance de (Eq), alors P est de la forme :

TkHwv
TkHu

(Ea)

avec u =g v. Par hypothése d’induction, il existe C’ tel que C'[t1,...,t,] =g v. Le
contexte C’ convient puisque v =g u.
— Si P se termine par une instance de (C), alors P est de la forme :

Thuy ... TFu
Tt f(ul,...,ug)

avec f € VF7. Par hypothése d'induction, il existe des contextes C1,...,C i tels
que Ci[t1,...,t,] =g u; pour tout i < k. Le contexte C' = f(Cy,...,Cy) convient.
En effet, on a C'[t1,...,ty] = f(Cilt1, .. tn], -, Cklt1, .- tn]) =g f(u1,...,ug).

O

La notion de preuve par contexte n'a pas de sens dans le cas d’un systéme d’'inférence
quelconque. Dans la suite, nous appellerons preuve, aussi bien un arbre de preuve qu’une
preuve par contexte.

3.2 Protocoles

Pour représenter les protocoles, nous avons jusqu'’ici utilisé la représentation intuitive utili-
sée dans [CJ97]. Considérons par exemple une variante du protocole de Denning-Sacco [DS81] :

A — B: A,{{<<A7B>7Kab>}priv(A)}pub(B)
B — A: {secret}g,,

Ce protocole a pour but d’établir une clef de session K, (clef symétrique) entre les
agents A et B. A la premiére étape du protocole, I’agent A envoie d’une part son nom A, et
d'autre part un triplet contenant en particulier la clef de session K, qu’il vient d’engendrer.
Ce triplet est chiffré par un algorithme de chiffrement asymétrique avec la clef privée de A
(notée priv(A)), puis avec la clef publique de B (notée pub(B)). A la deuxiéme étape du pro-
tocole, 'agent B regoit le message A, {{{(A, B), Kab) }priv(4) }pub(p)- Il déchiffre la deuxiéme
partie du message a ’aide de sa clef privée priv(B). Il effectue ensuite un déchiffrement avec
la clef publique de 1’agent dont le nom correspond a la premiére composante du message regu,
ici pub(A), ce qui lui permet de récupérer la derniére composante du triplet : K,;. L'obten-
tion de cette clef va lui permettre d’envoyer son secret, secret, chiffré par un algorithme de
chiffrement symétrique avec la clef K.

Cette représentation simple du protocole est en fait ambigué. Que fait ’agent B lorsqu’il
regoit le message censé correspondre au message A, {{((4, B), Kab) } priv(4) }pub() ? Il peut dé-
chiffrer la deuxiéme partie du message avec sa clef privée, puis déchiffrer le résultat obtenu
avec la clef publique de ’agent figurant dans la premiére composante du message. Il récu-
pére ainsi K, et peut alors émettre {secret}y,, sur le réseau. Il peut aussi faire un certain
nombre de vérification supplémentaires. Il peut vérifier que le message obtenu aprés les deux
déchiffrements est un triplet dont :
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1. la premiére composante est le nom d’un agent : celui dont il a utilisé la clef publique
pour réaliser le deuxiéme déchiffrement,

2. la deuxiéme composante est son nom.

Cet exemple illustre bien que cette représentation intuitive des protocoles ne décrit pas
précisément toutes les actions des agents, mais se contente de donner une « trace d’exécution
normale » du protocole. L'étude des protocoles cryptographiques commence donc par une
premiére étape de modélisation.

3.2.1 Modéles par roles

De nombreux modéles pour spécifier les protocoles cryptographiques existent dans la
littérature. Nous allons nous intéresser au modéle par réles. Ce type de modeéle, introduit par
L. Cervesato et al. [CDL"99], a été largement utilisé par la suite (e.g. [RT03, CLS03, MS05]).
Ce modéle est assez proche du modéle des strand spaces [THG99]. Les actions des différents
acteurs du protocole sont regroupées au sein d’'un réle, 7.e. une séquence d’instructions. Un
protocole est un ensemble de réles. La différence essentielle entre les deux modéles présentés ci-
dessous réside dans la définition de ce qu’est une instruction. Nous effectuons une comparaison
de ces deux modéles dans la partie 3.3.2.

3.2.1.1 Modéle par réles avec filtrage

Dans ce modéle, chaque pas de protocole représente une action élémentaire, et associe a un
message requ par un agent la réponse correspondante émise par ce méme agent. L’ensemble des
messages acceptés par ’agent, a un pas de protocole donné, est spécifié par un filtre. Un pas de
protocole est donc une paire de termes u, v (éventuellement non clos), notée recv(u); send(v).
L’ensemble des messages acceptés par ’agent est spécifié par le filtre u. Cette approche est
assez naturelle et décrit clairement, pas a pas, les actions des agents, sans entrer dans le détail
des opérations réellement effectuées par ces derniers.

Exemple 3.8
Nous décrivons ici, dans le modéle avec filtrage, le réle B, noté R(z,), de la variante du
protocole de Denning-Sacco, présentée en introduction de la partie 3.2.

v secret . recv(z 4, {{<<$A7Zb>axKab>}priv(mA)}pub(zb)); send({secret}xKab)

Cette modélisation correspond au cas ou l'agent z, (2, est appelé paramétre du réle)
jouant le role B effectue toutes les vérifications supplémentaires. En effet, le motif utilisé lors
du filtrage, c’est-a-dire x4, {{({z 4, 2), Tr,,) }priv(za) } pub(z,), @SSure que la premiere compo-
sante x 4 du message est le nom d’un agent, celui-la méme dont la clef privée est utilisée pour
réaliser le chiffrement priv(z4) et que 'on retrouve comme premiére composante du triplet
obtenu aprés déchiffrement. L’agent, lorsqu'’il recoit le message, est capable de voir que la
deuxiéme composante du message est un chiffré avec sa clef publique pub(z;), et de vérifier
que le triplet chiffré contient bien son nom en deuxiéme composante.

Dans le modéle par roles avec filtrage, un role est défini formellement de la fagon suivante :

Définition 3.9 (Role dans le modéle avec filtrage)
Un réle dans le modéle avec filtrage est la donnée :
— d’un ensemble de paramétres, noté z1, ..., zp,
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— d’un ensemble de nonces, noté n, et
— d’une séquence d’instructions de la forme recv(u,); send(v1);. . .; recv(uyg); send(vy).
On le note :

R(z1,...,2y) = vi.recv(uy); send(vi);...;recv(uy); send(v).
Les termes u; et v; ne sont pas nécessairement clos.

L’exécution d’un tel role par un agent a consiste & engendrer un ensemble de nonces
(les n), puis a exécuter la séquence d’instructions décrite au sein du role. L’exécution d’une
instruction « recv(u); send(v) » par un agent consiste en la réception d’un message m accepté
par le filtre u, et I’envoi d’un message correspondant au terme v. Par exemple, si u = (z1, z2),
alors le message regu, pour étre accepté par le filtre et déclencher le pas de protocole, devra
étre une paire, c’est-a-dire un message de la forme (m;, mo). L’agent remplacera, dans tout
son programme, les occurrences de la variable x; par m; et les occurrences de x5 par mo. Il
émettra ensuite le message correspondant au terme v sur le réseau. Les variables du rble sont
ainsi instanciées au fur et & mesure de la réception des différents messages.

Cette notion de role est trop générale et permet de spécifier des protocoles non réalistes
demandant & un agent d’émettre un message m correspondant a un terme v avant que ce der-
nier soit totalement instancié. Nous restreindrons donc cette notion de réle dans la partie 3.2.2
en introduisant la notion de réles normalisés et bien formés.

3.2.1.2 Modéle par réles avec tests d’égalités

Dans la modélisation précédente du réle B, il est supposé implicitement qu’un certain
nombre de vérifications sont effectuées. Dans le modéle par roles avec tests d’égalités, les
tests effectués sont rendus plus explicites. Une instruction est un triplet constitué d’une
paire de termes et d’un ensemble d’équations. Ce modéle ne permet plus de faire du filtrage
sur le message reqgu. L’ensemble des messages acceptés par un agent a un pas de protocole
donné sont ceux satisfaisant les différents tests spécifiés par les équations. Ce modeéle nécessite
I’utilisation des destructeurs explicites afin de pouvoir accéder aux différentes composantes
d'un message. Auparavant cette opération était effectuée par ’intermédiaire du filtrage.

Exemple 3.10
Nous décrivons, dans le modéle avec tests d’égalité, le réle B, noté R(z,), de la variante du
protocole de Denning-Sacco, présentée en introduction de la partie 3.2.

v secret .

recv(z);

2, = projy(proj; (dec(dec(projy (), priv(2s)), pub(proj; (7)))));

proj; (z) = proj; (proj; (dec(dec(projy (), priv(zs)), pub(proj; (z)))));
send({secret } o, (dec(dec(projs () priv(z1)),publprojy (x)))) )

Les deux tests décrits précédemment sont rendus explicites par ’utilisation des deux égalités.
Le premier test 2z, = projy(proj, (dec(dec(projy(z), priv(zp)), pub(proj; (x))))) correspond au fait
que l'agent z; jouant le réle B vérifie que son nom se retrouve en deuxiéme composante du
triplet. Le second test vérifie que la premiére composante du message regu, c’est a dire proj; (),
est égale a la premiére composante du triplet obtenu aprés avoir fait les déchiffrements. On
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peut aussi vouloir spécifier un agent plus laxiste, n’effectuant pas ces vérifications. Il suffit
pour cela, de ne pas écrire ces deux égalités.

Définition 3.11 (Role dans le modéle avec tests d’égalités)
Un réle dans le modéle avec tests d'égalités est la donnée :

— d’un ensemble de paramétres, noté z1, ..., zp,
— d’un ensemble de nonces, noté n, et
— d’une séquence d’instructions : recv(x1); £1; send(vi);...;recv(zy); E; send(vy).
On le note :
R(z1,...,2p) = vi.recv(zy); & send(v1);...; recv(zy); E send(vy).

Les termes v; ne sont pas nécessairement clos, les x; sont des variables et les £; des ensembles
d’équations.

Dans cette nouvelle modélisation, aucun filtrage n’est réalisé au moment de la réception
d’'un message. En revanche, pour que la i*™° instruction soit déclenchée lors de la réception
d’un message m, il faut que ce message satisfasse les différentes conditions spécifiées par le
systéme d’équations &;.

Dans cette thése, nous nous sommes intéressés au probléme de la sécurité d’un protocole
pour un nombre borné de sessions, c’est-a-dire en présence d’'un ensemble fini d’instances de
roles. Cette notion se définit formellement de la fagon suivante :

Définition 3.12 (instance d’un role)

Soit R un réle ayant pour paramétres z1, ..., z,, pour ensemble de nonces ny,...,n; et pour
séquence d’instructions S. L’instance R(qi, .. ., q,) du réle R est la séquence d’instructions So
ou o est la substitution définie par {z1 — qi;...,2p — ¢p}.

Dans la suite, nous serons amenés a considérer plusieurs instances, et nous supposerons
toyjours que deux instances différentes n’ont aucune variable et aucun nonce en commun.
Ceci peut toujours s’obtenir en effectuant un renommage.

3.2.2 Rébles bien formés

La notion de role, et donc de protocole, que nous venons de présenter est trop générale.
Elle permet de modéliser des protocoles non réalistes en permettant a un réle d’utiliser une
variable x dans un envoi de message sans en connaitre la valeur. L’agent serait alors capable
d'émettre un message utilisant la variable x alors que cette variable n'a pas été instanciée
lors d’un pas de protocole précédent. De plus, nous souhaitons prendre en compte les pro-
priétés algébriques des primitives cryptographiques et pour cela, nous voulons un modeéle de
protocoles ol ni les agents, ni 'intrus, ne peuvent différencier deux termes appartenant a
la méme classe d’équivalence. Pour ces raisons, nous supposerons toujours que les messages
échangés et les termes apparaissant dans les réles sont normalisés et nous nous intéresserons
uniquement a la classe des roles dits bien formés.

Remarque : Dans la suite de ce chapitre, nous considérons implicitement que les termes
sont normalisés par rapport au systéme de réécriture (AC)-convergent associé a la théorie
équationnelle E que nous étudions, et nous écrivons u (resp. uf) a la place de u | (resp. uf |).
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Une premiére restriction raisonnable est de demander que chacune des variables apparais-
sant dans une instruction send(v) apparaisse « avant » dans une instruction recv(u). L’idée est
d’assurer que lorsque ’agent devra envoyer le message correspondant a v, toutes les variables
de v auront été instanciées. Cette condition syntaxique simple est cependant trop générale
pour les roles avec filtrage : elle permet de spécifier des réles non-réalistes.

Exemple 3.13
Considérons par exemple, le pas de protocole suivant recv(z @ y); send({(z,y)) ot @® est 'opé-
rateur « ou » exclusif.

Ce pas de protocole est « non-déterministe » et par conséquent non-réaliste. En effet,
lorsque I’agent exécutant ce réle regoit le message 0, il peut envoyer en réponse a cette
réception différents messages, comme par exemple (a,a) ou (b,b).

Nous devons donc définir une notion de bonne formation plus restrictive. La définition 3.14
ci-dessous est valable pour les deux types de réles que nous venons de présenter. Cette notion
de bonne formation est, dans le cas d’un role avec tests d’égalités, indépendante des équations
présente dans la séquence d’instructions.

Définition 3.14 (Role bien formé)
Un réle R ayant pour parameétres 21, ..., %, est dit bien formé si la séquence d’instructions
recv(uy) ; send(vy) ; .. .;recv(ug) ; send(vy) qui lui est associée satisfait la propriété suivante :

pour toute substitution 0, pour tout i < k, pour tout = € vars(v;0),
onax € vars({z10,..., 2,0, w6, ..., u;0}).

Cette classe de protocole trés générale a été introduite par J. Millen et V. Shmati-
kov [MSO03]. Elle englobe la classe des protocoles étudiée par Y. Chevalier et al. dans le cas
de la théorie du « ou » exclusif [CKRTO03b] ou de I’exponentielle modulaire [CKRT03a]. Ces
derniers avaient préféré une condition syntaxique : dans un recv, une somme introduit au plus
une nouvelle variable. Cependant, comme illustré par ’exemple ci-dessous, cette condition
syntaxique écarte un certain nombre de protocoles réalistes.

Exemple 3.15
Considérons le réle suivant ou & est I’opérateur « ou » exclusif.

recv(z @ y) ; send(0) ; recv(x) ; send(y)

Ce réle ne vérifie pas la condition syntaxique de bonne formation définie par Y. Chevalier et
al. dans [CKRTO03b] puisque le premier message x @ y contient deux nouvelles variables. En
revanche, ce réle est bien formé selon la définition 3.14.

Il est important de remarquer que la notion de bonne formation que nous venons d'in-
troduire sur les réles est trés générale. Nous ne nous sommes pas restreints a considérer des
réles « exécutables ». Autrement dit, nous ne nous sommes pas intéressés a savoir si ’agent,
qui devra exécuter le réle, a la connaissance et le pouvoir suffisants pour réaliser les actions
qui lui sont demandées.

Exemple 3.16
Le réle composé de 'unique instruction recv({s},); send(x) est un réle bien formé bien qu’il
ne soit pas « exécutable ».
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3.2.2.1 Critére de décision dans le modéle avec tests d’'égalités

Dans le cas du modele par roles avec tests d'égalités, il est facile de savoir si un réle est bien
formé. En effet, la condition de bonne formation que nous avons énoncée (Définition 3.14)
est équivalente a la condition syntaxique, énoncée a la page 44, sur ’ordre d’apparition des
variables. Nous avons le lemme suivant :

Lemme 3.17

Soit R un réle dans le modeéle avec tests d’égalités ayant pour paramétres z1, ..., zp, €t pour
séquence d’instructions recv(z);E1;send(vy);. .. ; recv(zy); Ex;send(vy). Le réle R est bien
formé si, et seulement si, pour tout i < k, on a vars(v;) C {z1,...,2p,T1,...,%;}.
Démonstration.

(=) Par hypothése, pour toute substitution 6, pour tout i < k, pour tout = € vars(v;f) nous
avons z € vars({z16,...,2p0,x10,...,x;0}). Cette propriété est en particulier vraie si 6 est

I’identité, d’ou le résultat.
(<) Soient # une substitution et i un entier compris entre 1 et k. Soit = € vars(v;0). Nous
avons :

1. soit = € vars(v;) et = & dom(0),
2. soit il existe y € vars(v;) tel que x € vars(y0).

Par hypothése, vars(v;) C {z1,...,2p,21,...,2;}. Dans le premier cas, nous en déduisons
qu’il existe j < p tel que x = z;, ou alors qu'il existe j < 7 tel que v = z;. Dans le deuxiéme
cas, nous pouvons appliquer le méme raisonnement sur la variable y : soit il existe 7 < p tel
que y = z;, soit il existe j < i tel que y = ;. Dans les deux cas, nous concluons. O

3.2.2.2 Critére de décision dans le modéle avec filtrage

Dans le cas d’un rdle dans le modéle avec filtrage, il n'est pas aussi aisé de décider si
un role est bien formé. La condition syntaxique, énoncé dans le lemme 3.17 (dans le cas du
modeéle avec tests d’égalités), ne suffit pas. Il est possible de construire un réle qui ne soit pas
bien formé et qui respecte cette condition sur 1'ordre d’apparition des variables (une variable
apparait dans un recv avant d’apparaitre dans un send).

Exemple 3.18

Reprenons le réle décrit dans exemple 3.13, c’est-a-dire recv(x @ y); send({z,y)). La condition
syntaxique sur l’ordre d’apparition des variables x et y est respectée. En revanche, ce réle n’est
pas bien formé. En effet, considérons la substitution 6 : x — y. Nous obtenons, (z @ y)f = 0
et (z,y)0 = (y,y). Nous avons donc y € vars({x,y)0) alors que y & vars((x ® y)b).

Dans le modéle avec filtrage, la notion de réle bien formé (cf. Définition 3.14), introduite
par J. Millen et V. Shmatikov [MS03], est trés générale. Elle permet de modéliser tous les pro-
tocoles déterministes. Intuitivement, un role est déterministe si & chaque envoi de message,
I’agent exécutant ce role sait trés précisément quel est le message qu’il doit envoyer compte
tenu des messages qu’il a déja regus. Cette notion de role déterministe se définit formellement
de la fagon suivante :
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Définition 3.19 (Role déterministe)
Soit R(z1,...,2p) = vit.recv(uy ); E1; send(vy); . . . 5 recv(uy); E; send(vy,) un réle. Le réle R est

dit déterministe a 1'étape ¢ si pour tous E-unificateurs 601, 0, de Uz‘:1 &;, nous avons :
(2191 =g 2102 N ... A Zp91 =E Zp92 Aurby =g w1l A ... Auib1 =g uﬂz) = v;601 =g v;05

Exemple 3.20

Reprenons I’exemple 3.13. Le pas de protocole recv(z @ y); send({x,y)), ot & est I'opérateur
« ou » exclusif, n’est pas déterministe. Les substitutions 0, : z,y — a et 0, : x,y — b ne
satisfont pas I'implication. Nous avons (z,y)0, # (x,y)0) alors que (x®y)0, = (xS y)0, = 0.

L’avantage d'une telle notion est que 'on peut décider si un protocole est déterministe
deés lors que le fragment existentiel de la théorie du premier ordre modulo la théorie équation-
nelle E considérée est décidable. Nous obtenons ainsi des procédures permettant de décider
si un role est déterministe dans le cas de la théorie ACUNh [DLLTO6], mais aussi pour les
théories équationnelles ACUN, AG et DH [CDO5].

Dans le cas du modéle avec filtrage, la classe des protocoles déterministes est incluse dans
la classe des protocoles bien formés.

Lemme 3.21
Soit R(z1,...,2p) = vin.recv(uy); send(vy);... ;recv(ug); send(vi) un réle dans le modéle avec
filtrage. Si R est déterministe alors R est bien formé.

Démonstration.
Supposons que R ne soit pas bien formé. Il existe alors une substitution 6, un indice ¢ et
une variable z tels que z € vars(v;f) et « & vars({z10,...,2,0,u10,...,u;0}). Nous allons

montrer que R n’est pas déterministe a ’étape i. Soient a et b deux nouvelles constantes.
Posons 01 =60 o{x+— a} et § = 6 o {x — b}. Nous avons z;#; = z;f» pour tout j < p
et u;jf = u;6 pour tout j < i. Or nous avons v;¢; # v;0 puisque = € vars(v;¢). Nous en
déduisons donc que le réle R n’est pas déterministe. [l

Ainsi, nous avons un critére permettant d’assurer qu'un protocole est bien formé ce qui
nous permet d’appliquer la procédure de décision que nous avons développée pour traiter les
protocoles bien formés. Dans le cas de théories équationnelles telles que ACUN, AG, ACUNh,
... nous ne savons pas si la classe des protocoles déterministes est strictement plus grande que
la classe des protocoles bien formés. Nous conjecturons que non.

Cependant, comme l'illustre ’exemple 3.22, la classe des protocoles déterministes est
strictement plus grande si 'on s’intéresse a des théories equationelles un peu plus exotiques.

Exemple 3.22

Considérons la théorie équationnelle E composée des deux axiomes f(a,a) = c et f(b,b) =c¢
(a, b et ¢ sont des constantes). Considérons le réle recv(f(x,z)); send(x). Ce réle n’est pas
déterministe. En effet, considérons 61 = {x +— a} et 0 = {x +— b}. Ona f(x,x)0; =g f(z,x)b
et 01 #g x6y. En revanche, ce réle est bien formé.

Notons également que le lemme 3.21 est faux dans le modéle par réle avec tests d’égalités
(cf. exemple 3.23). Ceci est dii au fait que les équations ne sont pas prises en compte lors de
la vérification de la bonne formation du réle, alors qu’elles jouent un réle prépondérant pour
déterminer si un réle est déterministe ou non.
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Exemple 3.23

Considérons le réle recv(x);y = 0; send(y). Ce réle est déterministe. En effet, quel que soit
le message regu, I’'agent exécutant ce réle va émettre le message 0 sur le réseau. Ce réle n’est
pourtant pas bien formé.

Les liens entre différentes classes de protocoles (bien formé, déterministe, ...) que nous
avons introduites dans cette partie 3.2.2 sont résumés dans la figure 3.3. Dans la suite, nous
considérons la classe des protocoles bien formés.

Dans le modeéle avec tests d’égalités Dans le modéle avec filtrage
condition syntaxique  (page 44) condition syntaxique (page 44)
Lemme 3.17 Exemple 3.18 trivial
role bien formé (définition 3.14) role bien formé (définition 3.14)
trivial Exemple 3.23 Exemple 3.22 Lemme 3.21
role déterministe (définition 3.19) role déterministe (définition 3.19)

Figure 3.3 - Relation entre les différentes classes de protocoles.

Nous reverrons cette notion de bonne formation dans le chapitre 4 lorsque nous traduirons
le probléme de vérification d’un protocole en un systéme de contraintes symboliques. Ces
restrictions énoncées au niveau des réles ont en fait pour but d’assurer que les systémes de
contraintes que nous allons générer possédent de bonnes propriétés dans le but d’obtenir des
procédures de décision pour la résolution de tels systémes.

3.3 Comparaison du point de vue de l'expressivité

3.3.1 Systeme d’'inférence avec filtrage et systéme d’inférence simple

Nous avons présenté deux approches permettant de modéliser le pouvoir de déduction de
I’intrus. La premiére consiste en un systéme d’inférence permettant de réaliser du filtrage sur
les prémisses, accompagné d’une théorie équationnelle. La seconde, a prior: plus restrictive,
nous oblige & considérer un systéme d’inférence simple (régles de composition) également
accompagné d'une théorie équationnelle.
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Tout d’abord, nous allons montrer comment transformer un systéme d’inférence 7 avec
filtrage (mais sans théorie équationnelle) en un systéme d’inférence simple 7’ et une théorie
équationnelle E7 de telle sorte que ces deux modéles représentent un intrus ayant des capacités
de déduction « équivalentes ». Plus précisément, nous montrons que :

Proposition 3.24
Soient ' C T (F) et uw € T(F). Nous avons :

TtudansZ < T+ u dans (Z7,Ez).

Démonstration.
Nous construisons Z’ et E7 de la fagon suivante : Soit n le nombre de régles d’inférence
dans Z. Soit G = {g1,...,9n}, un ensemble de symboles de fonctions tels que F N G = .

o Tru ... TFu . . .
Soit (1;) lai®" régle de Z, On ajoute :
ThHu
— l’équation g¢;(uq,...,u;) = u dans Ez,
TH I c. TH T
— et la régle R;, (Ri) dans Z'.

Tt¢ gi(z1,...,xx)

Notation : Nous notons —, la relation associée au systéme de réécriture obtenu en orientant
les équations de E; de gauche a droite.

Nous pouvons maintenant établir 1'équivalence entre les systémes d’inférence 7 et (Z/,Ez).
(=) Soient T' C 7(F), w € T(F) et P un arbre de preuve de 7' - u dans Z. Nous allons
montrer par induction sur 1’arbre de preuve P que ’on peut construire P’, un arbre de preuve
de T+ u dans (Z',Ez). Si P est réduit a une feuille, alors il existe ¢t € T tel que t = u, ce qui
nous permet de conclure. Sinon, on considére la derniére régle d’inférence de P. La preuve P
se termine par une instance d’une régle d’inférence |; de Z, et est donc de la forme :

Trur ... TEu |
Thu i

Par hypothése d’induction, il existe des preuves P;,..., P, de T\ uy,..., T - u; dans (Z',Ez),
et nous pouvons « simuler » cette instance de I; par :

T|—U1 Tl—uk R
Tt gi(u,...,ug) I
THu

(Ea)

Ceci nous permet de conclure.
(<) Soient T'C T (F) et u € T(F) tels que T - u dans (Z',Ez). Soit P un arbre de preuve
de T + u dans (Z',E7). Nous allons définir une transformation ¢; sur les termes et nous
montrerons comment cette transformation permet d’obtenir un arbre de preuve dans 7 a
partir d’un arbre de preuve dans (Z',Ez).

La transformation ¢; est définie de la fagon suivante (¢p représente un terme dans la
connaissance de l'intrus, c’est a dire to € T') :
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[ f(p1(tr),....d1(tn)) sif&G

_ U sifeget
Pt )] = FGr(t). o r(t) Se,

to sinon

Nous construisons & partir d'une preuve P dans (Z’,E7) une preuve P’ de T + u dans 7
en procédant de la fagon suivante :

— on applique ¢; sur tous les termes de P,

— on supprime les instances des régles (Eq),

— on élague l'arbre ainsi obtenu en remplacant les sous-arbres étiquetés 7' - ¢ty par une

feuille de méme étiquette.

Montrons que l'arbre P’ ainsi obtenu est une preuve de 7'+ u dans 7 :

1.
2.
3.

Les feuilles de P’ sont étiquetées par ¢1(7T) F ¢1(v) avec v € T, d’out ¢1(v) € ¢1(T).
La racine de P’ est étiquetée par T+ u puisque ¢1(T) =T et ¢1(u) = u.

Regardons comment ¢; transforme les instances des régles d’inférence de 7' U Zg, . Nous
distinguons deux cas :
— Si l'instance considérée est une instance de (Eq) € Zg,, alors elle est de la forme :

Tl—u1
TF’U,Q

(Ea)

avec u1 =g, u2. Le lemme 3.25, énoncé et montré ci-dessous, permet d’assurer 1’égalité
syntaxique ¢1(u1) = ¢1(uz). Nous pouvons donc supprimer cette instance.
Si 'instance considérée est une instance de Z’, alors elle est de la forme :

Thruy ... TEu
1 R

1)

T gi(ul,...,uk)

Nous allons montrer que :

- soit ¢1(gi(u,...,ux)) = to,

Tl—gblul Tl—qﬁluk
— soit (1) (1) (R;) est une instance d’une régle d’inférence de 7.

T+ ¢1(gi(ua, .- - uk))
Supposons que ¢1(gi(ui,...,ug)) # to. Cela signifie qu’il existe un terme u tel

que g;(P1(u1),...,o1(ux)) AEI u. L’étape —g, a lieu en-téte avec la régle de ré-
écriture g;(w1, ..., w,) — w. Il existe donc une substitution o tel que wo = u et pour
tout j compris entre 1 et k, wjo = ¢1(u;). L'inférence proposée est bien une instance
de la régle d’inférence |; € 7. O

Le lemme ci-dessous est utilisé dans la preuve de la proposition 3.24.

Lemme 3.25
Soient u,v € T(FUG).

u =g, v = ¢1(u) = ¢1(v).
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Démonstration.
Ce résultat se montre par induction sur la longueur de la dérivation. Il nous suffit en fait de
montrer qu’il est vrai pour les dérivations de longueur 1, c’est-a-dire que :

u =g, v = ¢1(u) = ¢1(v).

Ce résultat se montre par induction sur la position p ou a lieu l'étape de réécriture.
Soit | = r € Ez, ’équation utilisée pour réaliser cette étape de réécriture.

Cas de base p = A : Supposons (sans perte de généralité) que [ = g(l1,...,l;) avec g € G. 11
existe une substitution o telle que u = g(l1,...,lx)o et v =ro (resp. v =g(l1,...,lx)o
et w = ro). Nous avons ¢1(v) = r¢i(o) (resp. ¢1(u) = ro1(0)) et ¢1(lio) = lip1(0).

1A A
D’ou g(¢1(l10), .. .,(Z)l(lka)) — T’¢1(U). Donc ¢1(u) = T’¢1(U) (resp. ¢1(1}) = T’¢1(U)).
Dans les deux cas, nous avons ¢;(u) = ¢1(v).

Etape d’induction p = i.p’ :

Nous avons u = f(u1,...,up) et v = f(v1,...,vp) avec f € F UG. En appliquant
I'hypothése d’induction, nous obtenons ¢ (u;) = ¢1(v;). De plus, pour tout j # i, nous
avons ¢1(u;) = ¢1(v;). Nous distinguons 2 cas :

- f ¢ g : ¢1(U) = f(¢1(u1)7 .. ‘)¢1(up)) = f(QSl(’Ul), .. ~,¢1(Up)) = ¢1(U)-

— f € G : Tout d’abord si ¢1(u) = tg et ¢1(v) = to, alors on a ¢1(u) = ¢1(v).
Supposons que ¢ (u) (ou ¢1(v)) soit différent de ¢y. Nous avons f(¢1(u1),...,¢1(up)) =
F(@1(v1), ..., p1(vp)). De plus, f(d1(u1),...,é1(up)) ->g, u'. On en déduit donc

que f(p1(v1),...,P1(vp)) A’Ez u'. Bt donc que ¢1(u) = ¢1(v) (=u). O

Remarque : Cette traduction générique appliquée a Zpy (modéle standard de Dolev-Yao)
permet d’obtenir la théorie équationnelle Epy. Nous obtenons ainsi le modéle d’intrus avec
destructeurs explicites que nous avons présenté au début de la partie 3.1.2.2.

En revanche, cette traduction ne permet pas de transformer un systéme d’inférence 7 avec
filtrage lorsque celui-ci est accompagné d’une théorie équationnelle E. En effet, les axiomes
Ez que 'on ajoute lors de la traduction peuvent interagir avec la théorie équationnelle E de
départ et étre a 'origine d’effets indésirables.

Exemple 3.26
Considérons le modéle d’intrus (Z,E) suivant :

TH(z,y)
TkFHzx

7 E: (x,x) = {z}a, {x}a).

Avec la traduction proposée précédemment, on obtiendrait le modéle d’intrus (Z', EUEz) :

I Traz E: (,7) = ({z}e{7}z)
" Trg(e) B oa((zmy) = oz

Ces deux modéles d’intrus ne sont pas équivalents. En effet, {a}, n’est pas déductible a
partir de a dans (Z, E) alors qu’il I’est dans (Z', EUE7) en utilisant uniquement le raisonnement
équationnel modulo EUE7 :

a =g; 91({a,a)) =g g1({{a}a,{a}a)) =g; {a}a-
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3.3.2 Modéle par roles avec filtrage et modéle avec tests d'égalités

L’utilisation des destructeurs explicites et des équations permet de modéliser les pas d’un
protocole d'une fagon beaucoup plus naturelle. En particulier pour les protocoles nécessitant
de décomposer des messages a posteriori, c’est-a-dire bien apreés les avoir regus. En effet, il se
peut qu'un agent recoive un message qu'’il ne soit pas capable d’analyser 4 un moment donné
(sa connaissance ne lui permettant pas), mais qu’il puisse plus tard effectuer cette analyse.
Le modeéle par filtrage permet de décomposer un message au moment de sa réception, mais
ne permet pas d’effectuer cette décomposition plus tard.

Considérons le protocole décrit ci-dessous (cf. [Tur03]). Supposons que ’agent jouant le
réle de B ne connaisse pas la clef K initialement.

A — B: {M,B}k
B —- A: B
A —- B: K
B — A: M

Le message {M, B}k est vu comme une variable par I’agent jouant le role B au pre-
mier pas du protocole. Par la suite, il regoit la clef K. Il est alors en mesure de récupérer
le message M se trouvant dans le message chiffré qu'il a recu a la premiére étape du pro-
tocole. Mais le modéle par réles avec filtrage autorise le filtrage uniquement au moment de
la réception d’'un message. Le role B nécessite la décomposition d’un message a posteriori,
et ne semble pas pouvoir s’exprimer, d'une facon naturelle, dans le modéle par réles avec
filtrage. Si I’on suppose que le role s’exécute jusqu’au bout, une modélisation (non-naturelle)
(cf- exemple 3.28) consiste a effectuer la décomposition en amont, lors de la réception du
premier message. Cette modélisation n’est pas naturelle puisqu’elle laisse croire que 1'agent
jouant le réle de B est capable de récupérer le message M dés la premiére étape du protocole.

En revanche, dans le modéle par roles avec tests d’égalité, la modélisation est beaucoup
plus aisée.

Exemple 3.27
Modélisation du réle B dans le modéle par réle avec tests d’égalités.

recv(x); send(zp)
recv(y); projp(dec(x,y)) = z; send(proj; (dec(z,y)))

Rl = {

Nous avons introduit deux approches permettant de représenter un role. Il est naturel de
comparer ’expressivité de ces deux approches. Nous venons de voir que le modéle par réle
avec tests d’égalités permet une modélisation plus naturelle de certains roles. Cela ne signifie
pas que ce modéle est plus expressif. En particulier, si la théorie équationnelle E considérée
est unitaire (c’est-a-dire que tout probléme d’unification admet un unique unificateur le plus
général), il est relativement facile de traduire un réle écrit dans le modéle avec tests d’égalités
dans le modéle avec filtrage. Il suffit pour cela de résoudre le probléme d’unification formé par
les différentes équations obtenues aprés instanciation des différents paramétres du réle. On
obtient une substitution # que 1'on peut appliquer a chacun des termes du réle. Les différents
tests codés par les équations sont alors effectués en amont dés la réception du message, ce
qui ne change pas fondamentalement le protocole si on assure que le réle s’exécutera jusqu’au
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bout. De plus, le réle ainsi obtenu a partir d’un réle avec tests d’égalités bien formé est
également un réle bien formé : c’est une conséquence directe du fait que la définition d'un
réle bien formé est stable par substitution.

Exemple 3.28

Considérons le réle décrit dans I’exemple 3.27. Le probléme d’unification que I’'on doit consi-
dérer est projy(dec(x,y)) = py. Ce probléme admet un unique mgu : 6 = {x — ({z},, ) }-
Dans le modéle par réles avec filtrage, le réle B s’écrit donc de la fagon suivante :

R(%) = { recv({{z}y, z)); send(z)

recv(y); send(z)

Maintenant, on peut se demander si le modéle par role avec filtrage n’est pas plus ex-
pressif. Ce modéle ne permettrait-il pas d’exprimer des pas de protocoles que ’on ne peut
pas exprimer dans le modéle par réles avec tests d’égalités ? Si I’on ne se restreint pas a la
classe des roles bien formés, la réponse est non. Il suffit en effet de remplacer chacune des
instructions recv(u) par 'instruction recv(x) (o  est une nouvelle variable) suivi de 1'équa-
tion u = x. Le probléme est qu’une telle transformation ne préserve pas la bonne formation
du réle (cf. exemple 3.29).

Exemple 3.29

Considérons le réle recv({(x1, x2)); send(x,) dans le modéle avec filtrage. Ce réle est bien formé.
Dans le modéle avec tests d’égalités, ce rble « se traduit » en recv(z); (x1,x2) = x; send(x1).
Ce réle n’est pas bien formé puisque la variable x| n’apparait pas dans une instruction recv(.).

Maintenant, si I’on souhaite se restreindre a la classe des réles bien formés, la réponse
semble alors étre oui.

Exemple 3.30
Considérons le réle recv({z1}s,); send(xs) et la théorie équationnelle composée de l'unique
équation dec({x},,y) = x. Les symboles dec(.,.) et {.} sont publics.

Ce réle, bien que non réaliste, est un réle bien formé. Ce réle est méme déterministe.
Si 'on souhaite traduire ce réle en un réle bien formé dans le modéle avec tests d’égalités,
il semble naturel d’introduire un nouveau destructeur, d, et l'axiome d3._(dec(z,y)) = v,
dans la théorie équationnelle. Ce nouveau symbole privé nous permet de « traduire » le pas
de protocole recv({z1},,); send(x2) en le pas de protocole suivant :

recv(y); send(de(y))-

Malheureusement, I'ajout de I'axiome d’._(dec(z,y)) = y dans la théorie équationnelle de

départ dec({z},,y) = x, confére un pouvoir « tout-puissant » a l'intrus. En effet, la nouvelle
théorie équationnelle, obtenue a partir de cet exemple, rend tous les termes égaux.

a = dgec(dec({c}a, ) = dgec(c) = dgec(dec({c}y, b)) = b.

Cette traduction, assez naturelle, consistant a ajouter des destructeurs privés pour at-
teindre les différentes composantes d’un message, ne semble donc pas marcher. La situation
s’avére méme plus délicate en présence d'opérateurs AC. En effet, le modéle par réle avec
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filtrage semble étre trés expressif : de nombreux réles bien formés ne semblent pas pouvoir se
traduire facilement dans le modéle avec destructeurs explicites. Considérons par exemple la
théorie AG et les deux roles suivants :

recv(z + z);send(z), et recv(z + z + x);send(z).

Afin de pouvoir traduire de tels rdles, nous allons devoir ajouter un nombre infini d'axiomes
a notre théorie équationnelle (e.g. diva(x + x) = z, divs(x +x + ) =z, ...)

Enfin, considérons le réle recv({z}; + x);send(x). Ce réle est un réle bien formé, pour
lequel une traduction en un role bien formé dans le modéle par roles avec tests d’égalité ne
semble pas évidente (& moins d’ajouter un destructeur d dédié a ce calcul, c’est-a-dire vérifiant
légalité d({z}r + x) = x).

A la vue de tous ces exemples, il semblerait que le modéle par roles avec filtrage soit plus
expressif que le modéle par roles avec tests d’égalités. Le principe du modéle par filtrage est de
décrire précisément (de fagon non ambigu€) les actions des agents, sans entrer dans le détail
des opérations effectuées. Les agents exécutant un rdle ont alors un pouvoir de déduction
trés puissant qui leur est donné par l'utilisation de l'algorithme de filtrage. Ils sont capables
de récupérer les valeurs associées aux variables du filtre. La difficulté est de « coder » ce
meécanisme de filtrage dans le modéle par roles avec tests d’égalités, et cela en conservant des
réles bien formés.
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OMME mentionné en introduction, il existe de nombreuses propriétés de sécurité qu’un
C protocole doit garantir. Parmi toutes ces propriétés, nous allons nous concentrer sur les
propriétés dite de trace. Il s’agit essentiellement de la propriété de secret et de certaines formes
d'authentification. En effet, la propriété de secret n’est pas satisfaite dés lors qu’il existe une
séquence de messages (c’est-a-dire une trace) se terminant par 1’émission du secret. De méme,
certaines formes d'authentification peuvent s’exprimer comme une séquence de messages. Par
exemple, une propriété d’authentification n’est pas satisfaite si un agent honnéte est convaincu
de parler avec un autre agent alors que ce dernier n’a jamais participé au protocole. D'autre
part, nous nous plagons dans le cadre d’'un nombre borné de sessions. Autrement dit, nous
considérons un nombre borné d’instances de roles s’exécutant en paralléle.

Le probléme est donc, étant donné un nombre fini d’instances de roles, de déterminer si
une donnée particuliére reste secréte ou non. Dans le cas d'un intrus passif, cela revient a se
demander s'il existe une exécution des différentes instances des roles considérées a l'issue de
laquelle le secret est déductible par ’'intrus a partir de sa connaissance initiale et des messages
qu'il a récupérés sur le réseau au cours de ’exécution du protocole (cf. partie 4.1). En présence
d'un intrus actif, le probléme est un peu différent. L'intrus peut émettre des messages sur
le réseau et interagir avec les agents exécutant les différents roles. Dans ce cas, savoir si un
protocole est sfir revient a se demander si une séquence particuliére de messages représentant
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une attaque est accessible. Nous verrons que ce probléme revient en fait a résoudre un systéme
de contraintes symboliques (cf. partie 4.2).

4.1 Intrus passif

Dans cette partie, nous nous intéressons au probléme de la vérification pour un nombre
borné de sessions en présence d'un intrus passif. Ce probléme se résout en deux phases.
Dans un premier temps, on considére les différentes exécutions possibles des instances des
réles considérés. L’intrus n’intervient pas dans cette premiére phase, il se contente d’écouter
les messages circulant sur le réseau. Si le protocole étudié respecte quelques régles simples
de bonne formation, les agents exécutant les différents rdles ne peuvent pas réceptionner
un message qui ne leur est pas destiné, ou confondre des messages provenant de sessions
différentes. Quelque soit 'ordre d’exécution, les messages qui ont été émis sur le réseau sont
alors les mémes. Il reste ensuite a se demander si le secret est déductible par ’intrus & partir
de sa connaissance initiale et de la connaissance qu'il a acquise au cours de l'exécution du
protocole. Etant donné un systéme d’inférence 7 représentant le pouvoir de déduction de
I’intrus, ce probléme, appelé probleme de déduction de l'intrus, s’énonce formellement de
la fagon suivante :

Probléme de déduction de l’intrus

Entrées :

— un ensemble fini 7" de termes clos (la connaissance de l'intrus),

— un terme clos s (le secret).
Sortie : Est-ce que s est déductible de T dans 7 ? Autrement dit, est-ce qu'il existe une
preuve de T+ s dans 77

Outre le fait de permettre la résolution du probléme de la sécurité d’'un protocole dans le
cas d’un intrus passif, le probléme de déduction de ’intrus correspond a la résolution d’une
contrainte de déduction close (sans variable) et constitue généralement (et c’est le cas des
algorithmes proposés dans cette thése) une étape importante pour la résolution du probléme
de vérification en présence d’'un intrus actif.

L’objectif de cette partie est d’introduire la technique de preuve utilisée, en régle géné-
rale, pour résoudre le probléme de déduction de l'intrus. La plupart des résultats existants
(cf. chapitre 2) sont en fait obtenus en transformant le systéme d’'inférence de départ en un
systéme d’inférence équivalent ayant les deux propriétés suivantes :

1. La propriété de localité pour une « bonne notion » de sous-termes.
Cette propriété a pour but d’assurer que si u est déductible a partir de 7', alors il existe
une preuve dont les nceuds sont étiquetés par des termes appartenant a un ensemble
(si possible petit) calculable & partir de 7" et de u. Cette propriété permet de réduire
I’espace de recherche d’une preuve de 7'+ w.

2. La propriété de déductibilité en un pas.
Elle permet de tester si un terme est déductible en une étape a partir d’un ensemble
de termes 7" donné, dans le systéme d’inférence considéré. Cette propriété est satisfaite
par les régles ayant un nombre fixé de prémisses (e.g. déchiffrement (D)) dés que l'on
sait décider si une inférence est une instance d’une régle d’inférence donnée. Cependant,
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nous verrons que la transformation que ’on fait subir au systéme d’inférence de départ
est a 'origine de schémas de régles pour lesquels la propriété de déductibilité en un pas
n'est pas toujours triviale a établir.

4.1.1 Systeme d’inférence

Le nouveau systéme, équivalent au systéme de départ (Z, E), s’obtient en général en sup-
primant la régle d’inférence (Eq) permettant le raisonnement équationnel modulo E et en
travaillant sur les termes normalisés par rapport & Rg (systéme convergent représentant E).
Notons (Z,Rg) le systéme d’inférence ainsi obtenu. Comme illustré par ’exemple 4.1, cette
transformation ne permet pas, en général, d'obtenir un systéme d’inférence équivalent. C’est
néanmoins ce type de transformation que l'on utilisera aux chapitres 5 et 6 pour transfor-
mer notre systéme de départ. Nous établirons alors le résultat d’équivalence entre les sys-
témes (Z,E) et (Z, Rg).

Exemple 4.1

Considérons la théorie équationnelle E = {({z1}y,{z2}y) = {(z1,22)},}. En orientant de
gauche a droite cette équation, on obtient un systéme convergent. Considérons la régle (Eq)
et le systéme d’inférence 7 constitué des deux régles d’inférence suivantes :

T+ <l’1, l'2> T+ <1‘1, 1‘2>
—— (Proj —— (Proj
T o (Proj1) TF (Proj2)

Le systéme d’inférence (7, Rg) n’est pas équivalent au systéme (Z, E). En effet, {a} est
déductible a partir de {(a,b)}; dans ZUZg. On a :

T+ {(a,b)}x

T+ ({a}tk, {b}r)
T+ {a}

(Eq)

(Proj1)

En revanche, il n’est pas possible de faire une preuve de {(a,b)}; b {a}r dans (Z,Rg) : si
lon se place dans I’algébre libre, le terme {(a,b)}; ne filtre pas le motif (z1,x2).

D’autre part, afin d’obtenir une notion de localité pour une « bonne » notion de sous-
termes, on introduit en général des schémas de régles. Un schéma de régles est une méta-
régle représentant un ensemble infini de régles. Ils permettent de faire en une étape, ce
qui nécessitait plusieurs étapes dans ’ancien systéme de déduction. Ainsi, nous pouvons
considérer une notion de sous-termes « plus petite » et obtenir de meilleures résultats de
complexité. Mais attention, l'introduction de schémas de régles n’est intéressante que si ’on
sait décider efficacement la déductibilité en un pas sur ces schémas. Cette technique consistant
a introduire des schémas est utilisée en particulier en présence d’opérateurs AC. Par exemple,
dans le cas du « ou » exclusif, on remplace la régle binaire

Tl—wl Tl‘l’g
TEz1 D xo

par le schéma (Mg) suivant :

THz, ... THx,
TH21D...®x,
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Alors qu’il existe une preuve de ai,as,a2 - a1 @ as @ az en une étape en utilisant le
schéma (Mg;), l'utilisation de la régle binaire nous obligerait a faire une preuve en deux étapes
et & passer par un terme intermédiaire (e.g. a; @ asz). Si I'on souhaite obtenir un résultat de
localité avec la régle binaire, nous sommes obligés de considérer une notion de sous-termes
faisant intervenir les sommes partielles. Une telle notion de sous-termes est « mauvaise » :
un terme t a un nombre exponentiel de tel sous-termes. L'introduction du schéma proposé
ci-dessus permet de ne pas tenir compte des sommes partielles et d’obtenir une notion de
sous-termes polynomiale en la taille de ¢. L'introduction de schémas facilite 'obtention de la
propriété de localité, mais le probléme reste entier tant que nous n’avons pas de procédure
efficace permettant de décider le probléme de la déductibilité en un pas pour chacun des
schémas introduits.

4.1.2 Localité

La notion de localité a été introduite par D. McAllester [McA93| pour caractériser les
systémes de déduction finis pour lesquels il existe un algorithme polynomial permettant de
décider si un terme u est déductible d’un ensemble fini 7" de termes. Un systéme local permet
d’assurer (lorsque u est déductible de 7') l'existence d'une preuve locale, c’est-a-dire une
preuve dont tous les termes intermédiaires sont des sous-termes syntaxiques de 7" ou de w.
Nous généralisons cette notion de localité a différentes notions de sous-termes afin de pouvoir
traiter les opérateurs AC.

Définition 4.2 (notion de sous-termes)
Une notion de sous-termes est une fonction ST : T(F,X) — P(7(F,X)) associant & un
terme t un ensemble fini de termes, appelé sous-termes de t.

Exemple 4.3
La notion de sous-termes syntaxiques, notée St, introduite au chapitre 2, est une notion de
sous-termes.

Notation : Soit S une notion de sous-termes. Nous notons S(7') 'ensemble | J,., S(t),
et S(T,u) I'ensemble S(T'U {u}).

Définition 4.4 (Systéme local)

Soit 7 un systéme d’inférence. Le systéme I est dit local par rapport a une notion de sous-
termes S si pour tout 7' C 7 (F) et u € T(F) tel que T - u dans Z, il existe une preuve P
de T+ u dans 7 dont les nceuds sont étiquetés par des expressions de la forme « T'F v »
avecv € S(T,u).

Dans le cas d'un systéme d’inférence fini, la notion de localité suffit a obtenir un algorithme
permettant de résoudre le probléme de déduction de l'intrus. En effet, ’espace de recherche
d’une preuve P de T+ u est borné :

— la longueur d'un chemin de la racine a une feuille est bornée par le nombre de sous-

termes dans S(7',u),
— le branchement de l'arbre P est borné.

En présence de schémas de régles, ce raisonnement n’est plus possible : le branchement
de ’arbre n’est pas borné. L’idée est alors de résoudre le probléme de déduction de l'intrus
par un algorithme de saturation (cf. Algorithme 4.1).
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Entrées: T, u
Sortie: oui /non

Algorithme:

S = S(T,u)

T =g

tant que T # T’ faire
T :=T
pour tout t € S’ faire
si t est déductible en un pas de 7’ alors T := T U{t}
fin pour tout

fin tant que

si u € 7T alors retourner oui
sinon retourner non

Algorithme 4.1 - Probléme de déduction de l'intrus.

L’idée de cet algorithme est de saturer la connaissance de ’intrus en ajoutant parmi les
termes de S(7',u) ceux qui sont déductibles en un pas & partir de sa connaissance actuelle.
Aprés au plus |S(T, u)| itérations de la boucle « tant que », cet algorithme s’arréte. Il suffit
alors de regarder si le terme u est dans cet ensemble.

Cet algorithme est polynomial si :

— la notion de sous-termes S est telle que |S(7,u)| est polynomial en la taille de T et

de u, et

— si le probléme de la déductibilité en un pas est décidable en temps polynomial.

4.1.3 Deéductibilité en un pas

Soit 7 un systéme d’inférence. Le probléme de la déductibilité en un pas s’énonce formel-
lement de la fagon suivante :

Probléme de déductibilité en un pas

Entrées :
— un ensemble fini 7" de termes clos,
— un terme clos u.

Sortie : Est-ce que u est déductible de 7" en (au plus) un pas? Autrement dit, a-t-on u € T’

. . THu ... TkFu,
ou est-ce qu'il existe ui,...,u, tels que est un arbre de preuve de

ThHu
Trudans 77

Notation : On note T't; u (resp. T F1u) si u est déductible (resp. n’est pas déductible) en
un pas a partir de 7.
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Comme nous l'avons déja fait remarquer, ce probléme est en fait trivial pour les régles
d’inférence « classique ». Dans la suite, nous nous intéresserons a ce probléme uniquement
pour les schémas de régle.

Exemple 4.5
Soient T'= {a; ® az, a1 ® a3 @ ay, az ® as} et Mg le schéma suivant :

TEFz, TkFx,
THFxz1...0x,

Mg

Le terme a3 est déductible en un pas a partir de I, autrement dit on a T -1 as. En effet :

THar®azsPas Tradas TFHa ®as
Tl—ag

®)
est un arbre de preuve de T' |- as.

En fait, le probléme de la déductibilité en un pas, pour le schéma (Mg) (schéma introduit
pour traiter la théorie du « ou » exclusif) a été résolu par Y. Chevalier et al. [CKRT03b]. Le
probléme de la déductibilité en un pas se réduit au probléme de la satisfaisabilité d’un systéme
d’équations linéaires dans Z/2Z. La résolution de tels systémes d’équations est connue pour
étre décidable en temps polynomiale [Sch86]. Nous utiliserons, au chapitre 6, une technique
similaire pour résoudre ce probléme de la déductibilité en un pas dans le cas de théories plus
complexes telles que ACh, ACUNh et AGh.

4.2 Intrus actif

Le probléme de la vérification en présence d'un intrus actif (pour un nombre borné de
sessions) consiste & générer 1'ensemble fini des séquences d’instructions décrivant des attaques
potentielles, et a regarder si, parmi ces traces symboliques, il en existe une accessible. Les
messages d'une trace symbolique peuvent contenir des variables. Une variable représente un
message dont la valeur est initialement inconnue du récepteur. L’intrus est ainsi libre d’ins-
tancier cette variable comme il ’entend, en restant cependant cohérent lors des prochaines
instanciations.

Définition 4.6 (trace symbolique)
Une trace symbolique est une séquence d’instructions instry;...;instr, dans laquelle chacune
des instruction instr; est :

— soit une instruction de la forme « recv(u) » ou « send(u) », avec u € T (F,X),

— ou alors, une équations de la forme « u = v », avec u,v € T (F,X).

Dans la suite, nous serons amenés a considérer des traces ayant quelques particularités.
Ces particularités sont dues au fait que les traces que nous allons considérer sont construites
a partir de séquences d’instructions provenant d’instances de réles.

Définition 4.7 (trace sans équation, trace simple)

Une trace sans équation est une trace dans laquelle toutes les instructions sont de la forme
« recv(u) » ou « send(u) ». Une trace instry;. . .;instry est dite simple si toutes les instructions
de la forme « recv(.) » sont de la forme « recv(x) » avec v € X.
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Le principal probléme consiste a décider si une trace symbolique donnée est accessible,
c’est-a-dire s'il existe une instanciation de cette trace pour laquelle 'intrus est capable de
construire, a partir de sa connaissance et des messages précédemment émis sur le réseau, les
messages que les différents agents s’attendent a recevoir.

Définition 4.8 (trace accessible)
Une trace instry; . . ., instry est accessible & partir de T dans (Z, E) s’il existe une substitution o
telle que pour tout i (1 <i</{),ona:
— si instr; est de la forme « uw = v » alors uoc =g vo,
— si instr; est de la forme « recv(u) » alors :
i—1
uo est déductible de Ty U U {vo | instr; est de la forme send(v)} dans (Z,E).
j=1

Nous souhaitons pouvoir décider si une trace est accessible ou non. Nous nous limiterons
a ’étude des traces sans équations et des traces simples.

Exemple 4.9
Considérons 'intrus standard Zpy, et la trace sans équation suivante :

T := recv({z1}r, ); send(x1); recv({z2}r, ); send(ks); recv(s)

La trace T est accessible a partir de Ty = {{ka}k,, m, {s}r.} dans Zpy. En effet, la substi-
tution 0 = {x1 — ko, x2 — m} convient : on a Ty - {ka}r, ; To.ka b {m}r, et To, ko, ks - s
dans Ipy.

Les propriétés de sécurité dont la violation correspond a l'existence d’une trace symbolique
accessible sont appelées propriétés de trace. Parmi ces propriétés, on trouve entre autres la
propriété de secret et certaines formes d’authentification.

En effet, la propriété de secret n’est pas satisfaite dés lors qu’il existe une trace symbolique,
correspondant a un ordonnancement des différentes instructions composants les instances
des roles considérés, se terminant par 1’émission du secret. Ce secret peut étre une donnée
atomique (7.e. une constante) ou un terme composé. D’autre part, il est également possible que
cette donnée soit un terme non clos, c’est-a-dire un terme contenant des variables apparaissant
ou non dans la trace symbolique. Cette souplesse permet d’énoncer des propriétés de secret
aussi bien sur des données émises que sur des données regues, ou méme de se demander si
I'intrus est en mesure, a l'issue de 'exécution des différents roles, de construire un message
respectant certaines conditions.

Certaines formes d’authentification sont relativement aisées & modéliser. Si I’on considére
la forme d’authentification la plus faible, celle ot 'on se contente de vérifier que l'initiateur
du protocole ne peut pas avoir achevé l’exécution de son réle avec un agent b si ce dernier n’a
exécuté aucune instruction auparavant, il suffit de considérer les traces symboliques ou les
actions composant le role d’initiateur sont entiérement exécutées alors qu’aucune instruction
provenant d’un rdle joué par ’agent b n’a été exécutée. Ensuite il faut regarder si, parmi ces
traces symboliques, l'une d’entre elles est accessible, ce qui mettrait en évidence une faille
sur le protocole.

Si ’on souhaite en plus garantir que 1’agent b a exécuté une action d’un réle fixé, disons B,
et que son interlocuteur est bien l'agent a, il faut alors considérer les traces symboliques
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composées d’une exécution compléte du réle A joué par a avec l'agent b et précédée d’aucune
action composant le réle B joué par b avec a. Si aucune de ces traces symboliques n’est
accessible, alors la propriété d’authentification est satisfaite.

Les formes d’authentification plus complexes exprimant le fait que les agents a et b soient
d'accord, a l'issue de la session, sur un certain nombres de données échangées au cours de
cette session peut se modéliser en ayant recours a des tests d'inégalités permettant d’exprimer
leur désaccord. Ce genre de propriétés sort du cadre de notre étude.

Dans la partie 4.2.1, nous définissons les différents types de contraintes symboliques que
nous allons utiliser. Nous montrons ensuite (cf. partie 4.2.2) comment générer les différentes
traces symboliques ainsi que les systémes de contraintes correspondant, dont la satisfaisabilité
permet de décider si la trace considérée est accessible ou non. Suivant le formalisme utilisé
pour décrire les roles, les traces symboliques obtenues auront quelques particularités (traces
sans équation, traces simples), et il en sera de méme pour le systéme de contraintes qui
leur est associé (systéme de contraintes de déduction, systéme de contraintes de déduction
simple avec équations). Enfin, nous présentons, dans la partie 4.2.3, la classe des systémes
dont nous ferons 1'’étude dans les chapitres 5 et 6 : les systémes de contraintes bien formés.
Nous montrerons que cette propriété de bonne formation est satisfaite par tout systéme de
contraintes généré a partir d’instances de roles bien formés.

4.2.1 Systémes de contraintes symboliques

Définition 4.10 (contrainte de déduction, en un pas, simple)

Une contrainte de déduction (resp. contrainte de déduction en un pas) est une expression de
la forme « T'I- u » (resp. « T |1 w ») ot T' est un ensemble fini de termes et u un terme.
Une contrainte de déduction est dite simple si v est une variable.

Suivant le formalisme considéré (modéle par roles avec filtrage ou avec égalités) nous
sommes amenés a considérer deux types de systémes de contraintes. Dans le cas du modéle
par rOle avec filtrage, on obtient un systéme de contraintes de déduction.

Définition 4.11 (systéme de contraintes de déduction, en un pas)
Un systéme C de contraintes de déduction (resp. contraintes de déduction en un pas) est un
ensemble de contraintes de déduction (resp. contraintes de déduction en un pas). Etant donné
un systéme d’inférence (Z,E), une solution de C est une substitution o telle que :

— pour tout T'l-uw € C (resp. T'IFy u € C) , To - uo (resp. To t uo) dans (Z,E).

Dans le cas du modéle par role avec tests d’égalités, on obtient un systéme de contraintes
simple avec équations.

Définition 4.12 (systéme de contraintes simple avec équations)
Un systéme B de contraintes simples avec équations est composé d’un ensemble C de contraintes
de déduction simple et un ensemble £ d’équations. Etant donné un systéme d’inférence
simple 7 et une théorie équationnelle E, une solution de B est une substitution o telle que :
— pour tout T'I-u € C, To + uo dans (Z,E)
— pour tout u =v € &, uo =g vo.



Intrus actif 63

4.2.2 Construction du systéme de contraintes

Dans cette partie, nous montrons quelles sont les différentes traces symboliques que nous
devons considérer et comment construire le systéme de contraintes associé a une telle trace. La
construction est relativement similaire quel que soit le formalisme utilisé (modéle avec filtrage
ou avec tests d’égalités). Nous allons donner une construction générique valable pour ces deux
formalismes, mais compte tenu des spécificités de chacun de ces modéles, nous obtiendrons
des systémes de contraintes légérement différents : systéme de contraintes de déduction dans
le cas du modéle avec filtrage, et systéme de contraintes de déduction simple avec équations
dans le cas du modéele avec tests d’égalités.

4.2.2.1 Algorithme

Nous commencons par deviner un ordonnancement, c’est-a-dire ’ordre dans lequel les
différentes instances des réles considérés s’exécutent. Nous supposons que ces différentes ins-
tances ne partagent pas de variables, et que les constantes utilisées pour représenter les nonces
générés par les agents exécutant les différents roles sont tous distincts.

Définition 4.13 (ordonnancement)

Soient Ry, ..., R,, un ensemble fini d’instances de réles ou chaque R; est une séquence d’ins-
tructions de la forme : recv(u); £; send(v}); . . . ; recv(uy, ); €, ; send(vy, ).
Un ordonnancement de Ry, ..., R, de longueur /¢ est une fonctionr : [1,...,¢] — [1,...,m)]

telle que pour tout i <m, ona |{j | 7(j) =i} < ki.

Un ordonnancement permet de définir I'ordre dans lequel les instructions issues des dif-
férents réles s’entrelacent. Une instruction est un couple de la forme send(u); recv(v) (ou un
triplet dans le cas du modéle avec tests d’égalités). Nous faisons le choix de traiter le couple
send(u); recv(v) comme une instruction atomique, ce qui revient en fait & exécuter les instruc-
tions du type send(.) dés que possible. Retarder 1’exécution des instructions send(.) revient a
retarder le moment ol 'on va divulguer une information a l'intrus, et conduit a générer des
traces « inutiles ». En effet, s’il existe une attaque sur une telle trace, il en existe aussi une sur
la trace correspondante dans laquelle les instructions send(.) ont été exécutées prioritairement.

Nous sommes particuliérement intéressés par la propriété de secret : celle-ci n'est pas
satisfaite dés lors qu'il existe une trace accessible a l'issue de laquelle 'intrus est capable
d'émettre le secret. C’est pour cette raison que nous ajoutons a la fin de la trace associée a un
ordonnancement, une instruction « recv(s) ». Cette derniére instruction assure que le secret s
est regu par un agent, ce qui signifie qu'il a été émis sur le réseau, et qu'il est donc connu de
l'intrus. Dans le cas d'une trace simple, nous ajouterons les instructions recv(y) et y = s afin
de conserver le caractére simple de la trace.

L’algorithme 4.2 permet de construire la trace symbolique associée a un ordonnancement
et a un terme. Lorsque les réles considérés sont des roles exprimés dans le modéle avec filtrage,
I’algorithme retourne une trace symbolique sans équation. Lorsque les rdles sont exprimés
dans le modéle avec tests d’égalités, 1’algorithme retourne une trace symbolique simple.

Etant donné un systéme d’inférence 7 et une théorie équationnelle E, le probléme de la
sécurité pour un nombre borné de sessions s’énonce de la facon suivante :
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Entrées: R; = recv(uj); &]; send(v}), ..., recv(uy ); & ; send(vy, )
Ry = recv(uf); &5 send(v"), ... recv(up ); & ; send(vy ),
m et s

Sortie: une trace symbolique

Algorithme:
//intialisation
//T est stockée sous forme d’une liste
T :=[1
pour i := 1 & m faire c[i] := 0

//construction de la trace
pour ¢ := 1 a ¢ faire
clr(i)] = c[m(i) + 1]

T:=TOao [recv(u:[(;zi)]); EZ[S()Z.)]; send(v

(i)
el (i)])]

fin pour

si (modéle avec filtrage) alors
T := T @ [recv(s)]

si (modéle avec tests d’égalités) alors
T :=T @ [recv(y));y = 5]

retourner T.

Algorithme 4.2 - Construction d'une trace symbolique.

Probléme de la sécurité (pour un nombre borné de sessions)

Entrées :

— un ensemble fini R, ..., R,, d’instances de roles,

— un ensemble fini 7, de termes clos (la connaissance de I'intrus),

— un terme clos s (le secret).

Sortie : Est-ce qu'il existe un ordonnancement de Ry,..., R,, et s tel que la trace associée
a cet ordonnancement par l’algorithme 4.2 soit accessible & partir de 7y dans (Z,E)?

Puisque dans le cadre d'un nombre borné de sessions, le nombre d’ordonnancement pos-
sible est fini, I'unique difficulté réside dans le fait de décider si une trace symbolique T est
accessible & partir de 7y dans (Z, E). L’algorithme 4.3 permet de construire le systéme de
contraintes associé a la trace T et a la connaissance initiale 7{) pour lequel ’existence d’une
solution dans (Z, E) est équivalente & l'accessibilité de la trace 7" & partir de 7j dans (Z, E).
Ce résultat est énoncé dans la proposition 4.14.

Remarque : Dans le cas d’'une trace symbolique sans équation, le systéme de contraintes
obtenus est un systéme de contraintes de déduction. Dans le cas d’une trace symbolique
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Entrées: instry;...;instry et Tj
Sortie: B = CUE

Algorithme:
C :=9; & :=9; T =1,
pour ¢ := 1 & /¢ faire

si instr; est de la forme recv(u) alors ajouter T |- u dans C

si instr; est de la forme send(u) alors T := T U {u}

si instr; est une équation u =v alors ajouter u =v dans &
fin pour

retourner CUE

Algorithme 4.3 - Génération d’un systéme de contraintes.

simple, le systéme de contraintes obtenus est un systéme de contraintes de déduction simple
avec équations.

Proposition 4.14

Soient T' une trace symbolique, Ty un ensemble de messages et (Z, E) un systéme d’inférence.
Soit C le systéme de contraintes associé & T et a 1y par l’algorithme 4.3. La trace T est
accessible a partir de Ty dans (Z, E) si, et seulement si, le systéme C a une solution dans (Z, E).

4.2.2.2 Exemples

Nous allons illustrer la construction d'un systéme de contraintes dans chacun des deux
formalismes, sur ’exemple du protocole de Needham-Schroeder & clefs publiques [NS78]. Ce
protocole a pour but de permettre une authentification mutuelle entre les agents A et B par
I'intermédiaire des nonces N, et N, censés rester secrets.

A — B: {A Na}pub(B)
B — A: {Ny Ni}puba)
A — B: {N}ous)

A la premiére étape du protocole, I’agent Alice envoie son nom A et un nonce N, chif-
fré avec la clef publique de Bob. A la deuxiéme étape du protocole, Bob regoit le mes-
sage {4, Na}pub( p) envoyé par Alice. Il le déchifire, et renvoie le nonce d’Alice air}si qu’un
autre nonce NV, qu'il vient de générer, le tout chiffré avec la clef publique d’Alice. A la troi-
siéme étape du protocole, Alice regoit le message { Ny, Ny }pun(4) €t reconnait son nonce N,.
Elle en déduit que Bob lui a répondu et elle lui renvoie son nonce N, chiffré avec sa clef
publique pour lui signifier qu’elle connait maintenant le message /V,. Lorsque Bob recoit ce
message, Alice et Bob pensent qu’ils sont seuls a connaitre les nonces N, et N, et que ces
nonces permettent de les authentifier.
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G. Lowe a découvert, dix-sept ans aprés la publication de ce protocole, que ce dernier
avait une faille [Low96]. Cette faille, appelée man-in-the-middle attack, est réalisable par un
intrus actif. L'intrus initie une session avec un agent honnéte b jouant le réle B en se faisant
passer pour un agent a. L’agent b génére son nonce n;. Ce dernier est censé rester secret
entre b et 'agent avec lequel b pense communiquer, c’est-a-dire a. En fait, il n’en n'est rien :
I’intrus récupére ce nonce ny, et 'agent b termine sa session en pensant avoir communiqué
avec a alors que ce dernier n’a jamais initié une communication avec b. Cette attaque est
schématisée a la figure 4.4.

{a7 na}pub([)

A, M §pu
I(a) { }p b(b)

{14 70} pub(a)

{n} pub()

nl u n
I(a) —>{ tlo b(n) b

Figure 4.4 - Attaque sur le Protocole de Needham-Schroeder, due & G. Lowe.

L’agent a commence spontanément une conversation avec ’intrus /. L’agent [ se sert de ce
premier message pour se faire passer pour a aupreés de b. Celui-ci répond donc a a. L’agent a,
reconnaissant son nonce n, pense que I vient de lui répondre. L’agent a, renvoie donc a I le
nonce ny que l'agent I n’aurait pas dii connaitre. L’agent I termine alors le protocole avec b
qui croit avoir parlé a a.

Nous allons modéliser les deux réles du protocole de Needham-Schroeder dans chacun des
deux formalismes.

Dans le modeéle avec filtrage. Les deux roles sont décrits a la figure 4.5. Le réle A correspond
a l'initiateur du protocole, ce réle prend donc en parameétre le nom de l'agent exécutant ce
réle et le nom de celui avec lequel il souhaite établir une communication. En revanche, le
réle B apprendra le nom de son interlocuteur lors de la réception du premier message. Ce
réle a donc un unique parameétre : le nom de 1’agent exécutant ce role.

Role Ra(za,2) : vng. recv(0);send({za, M4} pub(z,))
recv<{na7 wnb}pub(za))§ Send({xnb}pub(zb))

Roéle B(z) : vy, 1eV({Yas Yna Fpub(z,)); €N ({¥nq s 6 } pub(ya)
recv({nb}pub(zb)); send(O)

Figure 4.5 - Roles du protocole de Needham-Schroeder dans le modéle avec filtrage.
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Remarque : Les instructions recv(0) and send(0) permettent d’obtenir une séquence d’ins-
truction homogeéne, constituée uniquement de couple recv(u);send(v). En supposant que 0
est une constante publique, c’est-a-dire connue de l'intrus, ’ajout de ces instructions ne per-
turbent en rien l'exécution du role.

Considérons les instances R4(a, ) et Rp(b) décrites ci-dessous.

Role Ra(a,I) : vng. recv(0);send({a,na}pub(r))
recV({Na;, Zn, } pub(a)); S€Nd({Zny Y pub(r))

Role B(b) : vy recV({¥a, Yna Fpub(s)); SENd({Ynas 1} pub(ya)
recv({n } pub(s)); send(0)

Secret.

La trace symbolique ci-dessous est obtenue en considérant un ordonnancement de longueur 3
des deux instances de réles décrites ci-dessus. Nous avons ajouté I'instruction recv(n;) puisque
nous nous intéressons ici au secret du nonce ny,.

1y {1200 sl b () s ot )
° recv({nm xnb}pub(a)); Send({wnb}pub(l)); recv(nb)

Authentification.

On souhaite mettre en évidence le probléme d’authentification suivant : l'agent b peut exécuter
entiérement son réle en pensant jouer avec a alors que ce dernier n’a jamais ouvert de sessions
avec b. Pour cela, il faut instancier la variable y, apparaissant dans le réle Rp(b) avec le nom
d'agent a. Ensuite, il suffit de montrer que la trace suivante est accessible :

T ::{ recv(O); Send({avna}pub(l)); recv({a7yna}pub(b)); Send({ynaanb}pub(a))§
¢ recv({nwwnb}pub(a)); Send({xnb}pub(l)); recv({nb}pub(b))

Soit Ty un ensemble de termes représentant la connaissance de l'intrus. Par exemple, on
peut raisonnablement supposer que Ty = {0, a, b, I, pub(a), pub(b), pub(I), priv(I)}. Ces choix
ne sont pas anodins, ils ont pour but de retrouver la fameuse attaque de G. Lowe que nous
avons décrite de fagon informelle au début de cette partie. Le systéme de contraintes retourné
par 'algorithme 4.3 sur l'entrée T, et Ty, est le suivant :

T I 0O
C .= To, {avna}pub(l) I+ {a7yna}pub(b)
' To, {a, atpub(r)s 1Yna» Mo tpub(@) F {7a> Tnb}pub(a)
To, {a, a}pub(r)s {Yna M} pub(a), 1%ns Ypub(ry ' {76} pub(s)

Considérons le systéme d’inférence de Dolev-Yao (dans sa version « chiffrement asymé-
trique »). Le systéme C admet pour solution o = {yn, — ng; =n, — np}. Cette solution cor-
respond a l’attaque de G. Lowe. L’intrus construit le message {a,na}pub(b). A la deuxiéme
étape, il se contente de transmettre (sans le modifier) le message émis par b, c’est-a-dire
{74, M6} pub(a)- 1L Técupére alors {ny},up(r) €t construit le message {1y }oupp) qu'il envoie a b.



68 Problémes de vérification dans les deux formalismes

Dans le modéle avec tests d’égalités. Les deux réles sont représentés a la figure 4.6.

Role A(za,2) : vna. recv(yo);yo = 0;send ({24, Ma}pub(z,))
recv(y1);
proj; (dec(y1, priv(2q))) = Na;
send({proja (dec(y1, priv(za))) }pub(z,))

Roéle B(zp) : vnp. recv(ya);

send({proj,(dec(y2, priv(zs))), nb}pub(projl(dec(y2,priv(2b)))))

recv(ys); dec(ys, priv(zp)) = np; send(0)

Figure 4.6 - Roles du protocole de Needham-Schroeder dans le modéle avec tests d’égalités.

Secret.

La trace symbolique obtenue en considérant les mémes instances et le méme ordonnancement

que précédemment est la suivante :

recv(0); yo = 0; send({a, "4 }pub(r));

recv(yQ); Send({pron(dec(yQa prlv(b)))v nb}pub(projl(dec(yg,priv(b)))));
(
(

Ts .= ) . . g
recv(y1); proji (dec(yr, priv(za))) = nq; send({projy(dec(y1, priv(a))) }pub(r));
recv(ys); ys = np
Authentification.

Si l'on s'intéresse a la propriété d’authentification, il faut alors ajouter le test d’égalité
« proj; (dec(yz, priv(b))) = a » pour assurer que l’agent b communique apparemment avec a.

On obtient alors la trace symbolique suivante :

recv(0); yo = 0; ;Send({av”a}pub(f));
recv(yz); send({proja(dec(yz, priv(b))), 7} pubproj, (dec(yz priv(b)))));
To = projy(dec(yz, priv(b))) = a;

recv(y1); projy(dec(y1, priv(za))) = na; send({projs(dec(y1, priv(a)))}pub(r));

recv(ys); dec(ys, priv(b)) = ngy;

Le systéme de contraintes C U £ associé a la trace 7 est décrit ci-dessous.

T, [m
To, {a7 na}pub(I) I
C = To, {a7 na}pub([)a {prOJQ(dec(y27 priv(b))), nb}pub(projl(dec(yg,priv(b)))) I
To, {a,na}pub(r), {Proja(dec(ya; priv(h))), mb Fpub(proj, (dec(ys,priv(b))))s
{projy(dec(y1, priv(a))) pubry IF
Yo = 0;
& :=q proj;(dec(y1, priv(a))) = na;

Ys =ny

Yo
Y2
Y1

Y3
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Dans le modéle de Dolev-Yao (dans sa version avec chiffrement asymétrique) avec des-
tructeurs explicites, le systéme B = C U £ admet pour solution :

o = {y1 = {na, M} pub(a); Y2 = 1@ Natpubp); Y3 = Mo}

En effet, les équations de £ sont satisfaites modulo la théorie équationnelle composée
des trois axiomes : dec({=},ub(y), Priv(y)) = z, proj;((z,y)) = = et projy({z,y)) = y. Il en
est de méme pour les contraintes de déduction closes du systéme Co en supposant que les
symboles dec(.,.) et {.} sont publics. Ces contraintes sont écrites ci-dessous :

To, {a;na}pub(r) = {a; 16} pub(p)
Co:= 1< To, {a,na}pub(r)s {7as b} pub(®) = {as b} pub(s)
To, {a, na}pub(r)s {7as 7} pub(e)s {76 tpub(ry IF 70

4.2.3 Systémes de contraintes bien formés

Dans cette partie, nous définissons différentes propriétés (propriété de monotonie, pro-
priété d’initialisation, ...) et nous montrons que ces propriétés sont systématiquement satis-
faites par les systémes de contraintes que nous générons a partir d’instances de réles bien
formés.

Définition 4.15 (propriété de monotonie)
Un systéme de contraintes de déduction C = {1} IF uy,...,T, IF u,} est dit monotone s’il
existe une permutation o de {1,...,n} telle que :

pour tout i tel que 1 <14 < n, l'inclusion T, ;) C T (;11) soit satisfaite.

Cette propriété est satisfaite par construction. Elle correspond au fait que la connaissance
de 'intrus ne fait que croitre au cours de ’exécution du protocole.

Définition 4.16 (propriété d’initialisation)
Un systéme de contraintes de déduction C = {1} I+ uy,...,T, |+ u,} satisfait la propriété
d’initialisation s’il existe une permutation o de {1,...,n} telle que :

pour tout i tel que 1 <i < n, Vo € vars(T,(;)), 37 tel que x € vars(uq(j)) et o(j) < o(i).

Remarque : Dans la suite, les systémes de contraintes de déduction monotones et satisfaisant
la propriété d’initialisation seront notés {7} I+ ui,..., T, |- u,} et I'ordre dans lequel les
contraintes du systéme seront écrites correspondra a 1'ordre induit par I'inclusion des membres
gauches des contraintes. Il est important de noter que si un systéme de contraintes C est
monotone et satisfait la propriété d’initialisation alors la permutation o permettant d’établir
la propriété de monotonie satisfait également la condition suivante :

pour tout i tel que 1 <i <n, Vo € vars(Ty(;)), 37 tel que x € vars(uq(;)) et o(j) < o(i).

Nous pouvons maintenant définir la notion de systémes de contraintes bien formés.

Définition 4.17 (systéme de contraintes bien formé)
Un systéme C = {11 IF uy,..., T, |- u,} est dit bien formé si :

1. C est monotone, et
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2. pour toute substitution 6, le systéme de contraintes C satisfait la propriété d’initiali-
sation.

Remarque : Toutes ces notions sont définies de maniére similaires dans le cas d’un systéme
de contraintes en un pas et dans le cas d'un systéme de contraintes de déduction simple avec
équations.

Nous montrons, dans la proposition 4.18, que les systémes de contraintes générés a partir
d’'instances de roles bien formés sont des systémes de contraintes bien formés.

Proposition 4.18

Soient R, ..., R,, des instances de réles bien formés, Ty un ensemble fini de messages et s un
terme. Soit m un ordonnancement de Ry, ..., R,,. Notons T la trace associée a cet ordonnance-
ment par ’algorithme 4.2 et C le systéme de contraintes obtenu en appliquant I’algorithme 4.3
sur ’entrée T, Ty. Le systéme C est un systéme de contraintes bien formé.

Démonstration.
Placons nous dans le modéle avec filtrage (la preuve est similaire dans le cas du modéle avec
tests d’égalités). Soient Ry,..., R,, des instances de roles bien formés. Posons :

R; = recv(ul);send(v?);. .. recv(u};i); send(v,ii).
La trace T obtenue en appliquant l'algorithme 4.2 sur R; ..., Ry,, 7 et s est donc de la forme :
recv(uy ); send(v1);. . . ; recv(uy); send(vy); recv(s).

Nous allons montrer que 7" satisfait la propriété suivante : pour toute substitution 6, pour
tout ¢ < ¢, pour tout = € vars(v;0), il existe j < i tel que x € vars(u;0).

Soit 6§ une substitution, soit p < ¢ et x € wvars(vyf). Tout d'abord, il existe i < m
et j < k; tel que v, = v; Puisque R; est une instance d’un role bien formé, nous savons qu’il
existe 7/ < j tel que = € vars(u;,é?). Par construction d’une trace, il existe p’ < p tel que
u;., = u,y. On en déduit que = € vars(u,y0), et que T satisfait la propriété énoncée.

Par construction (cf. algorithme 4.3), le systéme de contraintes de déduction C est de la
forme :

To I wq
T(),’Ul I- u9
C:=
To,v1,...,0-1 IF uy
To,vl,...,vg_l,w IF s

Tout d’abord, le systéme C est monotone. Montrons maintenant que la propriété d’ini-
tialisation est stable par substitution pour ce systéme. Soit # une substitution, soit ¢ < /¢
et « € vars(v;#). Nous avons montré qu’il existe j' < j tel que = € vars(u;0). Nous en dé-
duisons donc que le systéme de contraintes C est un systéme bien formé. U
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Dans le cadre d'un nombre borné de sessions, le probléme de la sécurité consiste & générer
un nombre fini de traces symboliques et & regarder si I'une d’entre elles est accessible. Le
probléme de ’accessibilité d’une trace est équivalent au probléme de la résolution d'un systéme
de contraintes (cf. proposition 4.14). Les systémes de contraintes générés sont monotones et
satisfont la propriété d’initialisation dés lors que ’on considére des instances de roles bien
formés (cf. proposition 4.18). Autrement dit, pour la suite, nous pouvons nous concentrer sur
la résolution de systémes de contraintes symboliques bien formeés.
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ANS le cadre d’'un nombre borné de sessions, de nombreux résultats ont été obtenus
D au cours de ces derniéres années (e.g. [CKRT03b, CLS03, CKRT03a]). Tous ces ré-
sultats considérent une théorie équationnelle particuliéere. Compte tenu de la multitude des
théories équationnelles pertinentes du point de vue de la vérification des protocoles crypto-
graphiques, il serait intéressant d’obtenir un résultat générique. Dans ce chapitre, nous ne
considérons pas des théories équationnelles complexes, impliquant des opérateurs AC. Notre
but est d’obtenir une procédure générique permettant de réaliser la vérification de protocoles
pour différentes variantes du modéle de Dolev-Yao (chiffrement symétrique/asymétrique, dé-
terministe/probabiliste, ...). A notre connaissance, il s’agissait, en 2004, du premier résultat
de décidabilité du probléme de la sécurité pour une classe de théorie équationnelle définie de
maniére syntaxique [DJ04a].
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Pour obtenir ce résultat générique, nous avons fait le choix d’utiliser I’approche « destruc-
teurs explicites » et de modéliser les roles sans avoir recours a l’opération de filtrage. Nous
mettons ainsi en évidence que le probléme de la vérification n’est, du point de vue théorique,
pas plus difficile dans le modéle classique de Dolev-Yao que dans ce nouveau modele, plus
réaliste, avec destructeurs. A '’heure actuelle, d’autres résultats génériques existent. La plu-
part de ces travaux utilisent le modéle a base de destructeurs explicites. Ce dernier semble
plus adapté que le modéle a base de filtrage pour ’obtention de résultats génériques.

Dans la premiére partie de ce chapitre, nous définissons la classe des théories équationnelles
publique-effondrantes, et nous donnons des exemples de théories équationnelles publique-
effondrantes pertinentes du point de vue de la vérification des protocoles cryptographiques.
Nous nous intéressons ensuite au probléme de déduction de l'intrus (cf. partie 5.2), puis au
probléme de la vérification en présence d'un intrus actif (cf. partie 5.3), en donnant une
procédure permettant de décider la satisfaisabilité de systémes de contraintes simples et bien
formés avec équations. Enfin, nous comparons nos résultats & d’autres résultats génériques
obtenus récemment dans le domaine (cf. partie 5.4.1).

5.1 Cadre

Le but de cette partie est d’'introduire la classe des théories équationnelles publique-
effondrantes dont nous faisons ’étude dans ce chapitre, et de donner des exemples de théories
équationnelles appartenant a cette classe.

5.1.1 Théories équationnelles considérées

L’ensemble des symboles de fonctions est noté F. Cet ensemble est composé de deux

sous-ensembles disjoints :

— PF, 'ensemble des symboles privés : par exemple I'opération inv(-), permettant d’obte-
nir la clef inverse d’une clef, est représentée, en général, par un symbole privé. L’intrus
ne doit pas étre capable de récupérer la clef inverse associée & n'importe quelle clef
publique.

— VF, ’ensemble des symboles publics ou visibles : ces symboles représentent les opéra-
tions accessibles a l'intrus, comme par exemple le chiffrement, la concaténation, ...

Définition 5.1 (systéme de réécriture public-effondrant)
Un systéme de réécriture R est dit public-effondrant si chacune des régles { — r de R vérifie
les deux conditions suivantes :

1. r €wvars(f) our € T(VF)|

2. sil = f(ly,...,l,) avec f € VF, alors pour tout i < n, pour toute position p € O(l;)
telle que l;|, = g(t1,...,tn) avec g € VF
- soit g(t1,...,tm) € T(VF)],
— soit il existe j < m tel que t; =r.

La condition 1. impose que le membre droit de chacune des régles de réécriture soit une
variable ou un terme clos déductible par l'intrus. L’application d’une telle régle de réécriture
en téte d'un terme permet soit d’extraire un sous-terme syntaxique, soit d’obtenir un terme
public (c’est-a-dire un terme construit uniquement & partir de symboles de fonctions visibles).
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La condition 2. est plus restrictive. Tout d’abord, lorsque le symbole de téte est un symbole
privé, aucune autre condition supplémentaire n'est demandée. En revanche, si le symbole de
téte f est un symbole public, des conditions supplémentaires sont requises. L’idée est d’assurer
que lorsque 'intrus appliquera le symbole f sur des termes my, ..., m,, dans le but d’obtenir
un sous-terme m de 'un des m; (par l'intermédiaire de la normalisation), il n’ait pas besoin
de construire les termes mq,...,m, : ces termes apparaissent déja en tant que sous-termes
dans sa connaissance, et il a simplement dii décomposer un terme dans sa connaissance pour
récupérer le sous-terme en question. Pour assurer cette propriété, on impose que pour chacun
des m;, une des deux conditions suivantes soit satisfaite :

— Tout d’abord, si m; est en-téte avec un symbole privé, dans ce cas, nous sommes sir

que 'intrus n’a pas pu construire ce terme.

— Maintenant, si m; est en-téte avec un symbole public, 1’idée est d’assurer que l’intrus
n'a pas construit m,; dans le but de faire une preuve de m, puisque m est un sous-terme
direct de m;.

L’objectif, a travers ces restrictions, est d’assurer un résultat de localité pour la notion de
sous-termes syntaxiques; il est donc important que l'intrus n’ait pas besoin, pour obtenir un
terme u, de construire des termes en dehors de I’ensemble St(7,u). L’exemple 5.2 illustre (au
moins en partie) 'intérét de la condition 2. de la définition 5.1.

Exemple 5.2
Considérons le systéme de réécriture convergent suivant :

R:= f3(f2(fi(z)) — =

Nous supposons que les symboles fo et f3 sont publics. Ce systéme n’est pas public-effondrant :
la condition 2. n’est pas satisfaite par la régle f3(f2(f1(z))) — =.

Considérons le probléme de déduction de l’intrus suivant : Est-ce que le terme s est
déductible & partir de fi(s) 7 La réponse est oui (cf. arbre de preuve ci-dessous), mais pour
faire cette preuve, il est nécessaire d’appliquer le symbole f, puis le symbole f3 et donc
de passer par le terme intermédiaire fo(f1(s)). Ce terme ne fait pas partie des sous-termes
syntaxiques de f1(s), ni de s.

fi(s) F fi(s)
fi(s) = f2(fi(s))
fi(s) F f3(f2(fi(s)))
fi(s)Fs

Afin d’obtenir un résultat de localité pour la notion de sous-termes syntaxiques, il est
donc nécessaire d’imposer des conditions sur les sous-termes des membres gauches de chacune
des régles de réécriture : c’est 'objectif des restrictions exprimées par la condition 2. de la
définition 5.1.

(©

Définition 5.3 (théorie équationnelle publique-effondrante)

Une théorie équationnelle E est dite publique-effondrante s’il existe un systéme de réécriture R
convergent et public-effondrant représentant E, c’est-a-dire tel que les relations =g et Sr
soient égales.
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Le systéme d’inférence représentant le pouvoir de déduction de l'intrus que nous consi-
dérons ici est décrit a la figure 5.1. Il s'agit d’'un systéme d’inférence simple, noté Zyr,
accompagné de la régle (Eq). Cette derniére permet de prendre en compte les propriétés al-
gébriques modélisées par la théorie équationnelle E, elle-méme représentée par le systéme de
réécriture R.

Iyr =

(C) avec f € VF

Eq) avec u < v
TE flur,... up) THw (Ea)

{Tkul oo THuy, TEu

Figure 5.1 - Systéme d’inférence (Zy £, E).

Remarque : Dans toute la suite, nous supposons que les termes St(R) N 7T (V.F), repré-
sentant ’ensemble des sous-termes de R formés uniquement de symboles publics, sont dans
la connaissance initiale de l'intrus. Cette condition ne doit pas étre vue comme une restric-
tion puisque l'intrus est, de toutes les fagons, capable de construire ces termes. Elle permet
simplement d’assurer que l'intrus n’aura pas besoin de construire un de ces « gros » termes
pour déclencher une régle de réécriture : ces termes publics sont déja dans sa connaissance.
De plus, nous supposons l'existence d’une constante publique spéciale, que nous notons 0.

Lemme 5.4
Soit R un systéme de réécriture convergent et public-effondrant. Soient s, s1,...,s, € T(F)|.
Nous avons :

s= f(s1,...,8n)] si, et seulement si, s = f(s1,...,5,) ou f(s1,...,8n) AL,

Démonstration.

(=) Par hypothése, les termes si,...,s, sont en formes normales. Soit f(si,...,s,) est
également en forme normale, et dans ce cas nous avons s = f(s1,...,S,), ou alors nous
avons f(s1,...,8,) —* s. La premiére étape de réécriture a nécessairement lieu & la posi-
tion A (c’est-a-dire en-téte) puisque si,...,s, sont en formes normales. De plus, le terme
obtenu a l’issue de cette premiére étape est en forme normale compte tenu du fait que R
est un systéme public-effondrant (condition 1. de la définition 5.1). D’out f(s1,...,Sp) Ay
avec s’ en forme normale. Puisque R est un systéme convergent, nous en déduisons que s = '
et nous concluons.

(<) Nous avons f(s1,...,S,) —* s et s en forme normale, donc par définition de |, nous
avons s = f(s1,...,8n)]. O

5.1.2 Exemples

Dans cette partie, nous illustrons la définition 5.1 en donnant plusieurs exemples de théo-
ries équationnelles pertinentes dans le cadre de la vérification des protocoles cryptographiques,



Cadre 79

et pouvant étre représentées par un systéme de réécriture convergent et public-effondrant.
Parmi les symboles de fonctions publiques, nous avons :

des symboles permettant de représenter le chiffrement symétrique {-}¥, asymétrique {-}*
et probabiliste penc(-,-,-);

des symboles pour représenter les algorithmes de déchiffrement correspondants, notés
respectivement sdec(-, -), adec(-,-) et pdec(-,-);

un symbole binaire pour représenter la concaténation de deux messages, (-,-);

deux symboles de projections, permettant de récupérer les composantes d’une paire,
que nous notons proj; () et projs(+);

— un constructeur de clefs publiques, noté pub(-).

Enfin, nous utilisons un symbole unaire privé, noté inv(:). Il permet d’obtenir la clef
inverse associée a une clef donnée. Cet opérateur est particuliérement important dans le cas
du chiffrement asymétrique. Il permet de parler de la clef de déchiffrement associée a une clef
de chiffrement donnée.

Variantes de la théorie de Dolev-Yao. Plusieurs variantes de la théorie standard, dite de
Dolev-Yao, sont représentables par des théories équationnelles publique-effondrantes.

e La version axiomatisée du modéle standard de Dolev-Yao, notée Epy, est essentiellement
composée de trois axiomes.

sdec({z}y,y) =, proji({z1,22)) =21, et projy((z1,22)) = 22

L’orientation de ces trois axiomes de gauche a droite permet d'obtenir un systéme de
réécriture convergent et public-effondrant représentant Epy.

e Nous pouvons également représenter la version « chiffrement asymétrique » du mo-
déle de Dolev-Yao. Pour cela, nous ajoutons les deux équations adec({z}j,inv(y)) = =
et inv(inv(z)) = z. Le systéme convergent et public-effondrant associé a cette théorie
est obtenu en orientant ces équations de gauche a droite et en ajoutant la consé-
quence adec({x}i‘lnv(y),y) — T

e Une autre variante est de considérer que les opérations de chiffrement et de déchiffrement
commutent. C’est le cas, par exemple, du chiffrement RSA [RSA78]. Il faut alors prendre
en compte deux équations supplémentaires :

{sdec(z,y)}; == et {adec(z,y) () = -

On obtient un systéme convergent en orientant ces équations de gauche a droite et en
ajoutant la conséquence {adec(z,inv(y))}y — =.

Chiffrement involutif. Ce type de chiffrement, mentionné dans [RT03], se modélise par une
théorie équationnelle publique-effondrante. Il suffit d’ajouter I’ axiome {{z}}{ vy =T ala
théorie standard de Dolev-Yao. Pour obtenir le systéme convergent associé, il suffit d’ajouter

les deux régles de réécriture suivantes au systéme de réécriture représentant Epy :

{{x}z}ﬁw(y) - et {{:L‘}ﬁw(y)}g — 7.
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Chiffrement probabiliste. Ce type de chiffrement a été introduit par S. Goldwasser et S. Mi-
cali [GM84]. L'objectif d'un tel mode de chiffrement est de faire en sorte que le chiffrement
de deux messages identiques par la méme clef ne permettent pas d’obtenir deux fois le méme
résultat. On modélise ce type de chiffrement en utilisant un symbole de fonction ternaire
dont ’argument supplémentaire représente en fait un nombre aléatoire. L’équation que nous
avons a prendre en compte est pdec(penc(m, k,r), k) = m. En I'orientant de gauche a droite,
on obtient un systéme convergent et public-effondrant.

Bien sfir, les théories mentionnées ci-dessus, ne sont que des exemples. Notre résultat
est générique et s’applique a n’'importe quelle théorie publique-effondrante. Dans la suite, la
théorie équationnelle E est une théorie équationnelle publique-effondrante quelconque et R
est un systéme de réécriture convergent et public-effondrant représentant E.

5.2 Probléme de déduction de l'intrus

Dans cette partie, nous nous intéressons au probléme de déduction de I'intrus. Nous allons
appliquer le schéma de preuve présenté au chapitre 4. Il nous faut donc trouver un systéme
d’inférence équivalent au systéme (Zyr, E) ayant la propriété de localité pour la notion de
sous-termes syntaxiques que nous avons définie au chapitre 2 (cf. Définition 2.1).

5.2.1 Systéme d’inférence
Nous allons considérer le systéme d’inférence (Zyr, R) composé de la régle suivante :

THuw ... TFHu,

TE f(ul,...,un)l

Autrement dit, conformément a ce que nous avions annoncé au chapitre 4, nous choisissons
de normaliser systématiquement les termes et de ne plus utiliser la régle (Eq).

(C) avec f e VF.

Lemme 5.5
Soient T'C T(F)| et w € T(F)|. Nous avons :

T+ wdans (Zyr, R) < T+ u dans (Zyr, E).

Démonstration.
(=) Soit P une preuve de 7'+ u dans (Zyr, R). La preuve de T+ u dans (Zyr, E) s’obtient
a partir de P en insérant des étapes d’égalités, c’est-a-dire des instances de la régle (Eq) pour
remplacer chacune des étapes de normalisation.
(«=) Soit P une preuve de T' - u dans (Zyr, E). Nous allons montrer, par induction sur la
structure de P, qu'il existe une preuve P’ de T'+ u] dans (Zyr, R).

Cas de base : Si P se réduit a une feuille, alors P est 'arbre de preuve cherché.

Etape d’induction : On distingue deux cas, suivant la derniére régle d'inférence utilisée
dans P :
— Si P se termine par une instance de (C), alors P est de la forme :

Pl{ Thu Pn{ TFu,

TF flur,...,up)
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Par hypothése d’induction, il existe des preuves P|,..., P, de Tk uyl,..., T F uy,].
Soit P’, la preuve obtenue a partir de PJ, ..., P, par application du symbole f suivi
d’une normalisation. L’arbre de preuve P’ est une preuve de 7'+ f(uil,...,usl)l,

c'est-a-dire de 7'+ f(u1,...,uy)l|, dans (Zyr, R).
— Si P se termine par une instance de (Eq), alors P est de la forme :

Pl{ TF uy

Tl_UQ

(Eq)

Par hypothése d’induction, il existe une preuve P| de T + w;| dans (Zyr, R). De
plus, nous savons que u;| = uz|. Nous en déduisons donc que P] est une preuve

de T+ UQl dans (IV]:, R)

Par hypothése, nous savons qu'il existe une preuve de 7' - u dans (Zyr, E) et que u
est un terme en forme normale. Nous en déduisons donc qu'il existe une preuve de 7'+ w

dans (IV]:, R) .

5.2.2 Reésultat de localité

O

Pour établir le résultat de localité, nous allons étre amenés a distinguer deux types d'arbre
de preuve : les preuves dites par composition et celles dites par décomposition. Ces notions
sont définies en regardant comment le terme étiquetant la racine de 'arbre de preuve a été
obtenu. Si celui-ci a été obtenu aprés une étape de normalisation, nous parlons de preuve par

décomposition, sinon nous parlons de preuve par composition.

Définition 5.6 (preuve par composition, décomposition)

Une preuve P de T + u dans (Zyr, R) est une preuve par composition si elle est de la forme :

Pl{ TFu Pn{ TFu,
TF flug,...,up)

Sinon, nous disons que P est une preuve par décomposition.

Exemple 5.7
Considérons la théorie Epy et posons T' = {{mi }x, k, ma}.
TH{mi}x TFEk TFme ThkEk
| = C Py = (©) Py :
T+ m T+ dec(ma, k)

(C) avec f € VF.

TEmso

Les preuves P, et P, sont obtenues par application du symbole dec € VF. Les preuves P;
et P3 sont des preuves par décomposition alors que P, est une preuve par composition.

Notation : Etant donné un arbre de preuve P, on dénote par racine(P) le terme étiquetant
la racine de P. Autrement dit, racine(P) = u si P est un arbre de preuve de 7'+ .

Lemme 5.8

Si P est une preuve par décomposition non réduite d une feuille, alors il existe f € VF tel

que f(racine(Py), ..., racine(P,)) A, racine(P).
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Démonstration.
Ce lemme est une conséquence directe du lemme 5.4 et de la définition de preuve par décom-
position. O

Nous considérons la notion de sous-termes classique, définie au chapitre 2 (cf. Défini-
tion 2.1). Nous notons Sts(t) les sous-termes stricts de ¢ définis par Sts(t) = St(t) ~ {t}, et
nous écrivons St(7',u) au lieu de St(7'U {u}). Nous montrons que le systéme (Zyr, R) est
locale pour la notion de sous-termes syntaxiques.

Lemme 5.9 (localité)

Soient T C T(F)| et u € T(F)]. Soit P une preuve minimale de T u dans (Zyz, R). Les
nceuds de P sont étiquetés par des termes dans St(T,w). Si de plus, P est une preuve par
décomposition, alors les nceuds de P sont étiquetés par des termes dans St(T).

Démonstration.
Soit P un arbre de 7'+ u dans (Zy£, R). Nous montrons ces deux résultats par induction sur
la structure de P.

Cas de base : Si P est réduit a une feuille, alors 'unique nceud de P est étiqueté par 7'+ v
avec v € T

Etape d’induction :
e Si P est une preuve par composition de 7'+ u alors P est de la forme :

Pl{ T4 up P"{ TEFu,

TkHu

avec u = f(u1,...,u,) et f € VF. Par hypothése d’induction, chacun des P, (1 < i < n)
est un arbre dont les nceuds sont étiquetés par des termes dans St(7,u;). Nous en
déduisons donc que les nceuds de P sont étiquetés par des termes dans St(7, u).

e Si P est une preuve par décomposition non réduite a une feuille alors P est de la

forme : o o
Pl{ Thu P"{ T+ u,
THu
avec f(uy,...,up) LIy f € VF (d’aprés le lemme 5.4). Nous raisonnons par cas,
suivant la condition satisfaite par la régle f(ly,...,l,) — r utilisée lors de la réécriture :

1. Si r est un terme clos alors u = r € T, ce qui contredit la minimalité de P.

2. Sinon, r est une variable et il existe ¢ < n tel que r € vars(l;). Dans ce cas, on
a u € St(u;). Soit j < n. Montrons que les nceuds de P; sont étiquetés par des
termes dans St(7').

(a) Sihead(l;) € VF alors, soit I; € St(R)NT (VF)| C T, soit r est un sous-terme
direct de [;. Le premier cas est trivial. Pour le second, il suffit de remarquer
que P; ne peut pas étre une preuve par composition par minimalité de P. Nous
en déduisons alors que P; est une preuve par décomposition et nous concluons
en appliquant I’hypothése d’induction.
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(b) Si head(l;) € PF, alors P; est nécessairement une preuve par décomposition.
Nous concluons en appliquant I'hypothése d'induction.

(c) Il nous reste a traiter le cas ou /; est une variable. Si [; = r alors u = u;
et on obtient une contradiction avec le fait que P est minimale. Nous avons
donc I; # r, et nous distinguons deux cas : si l; € vars(ly) et [, satisfait une des
deux conditions (2a) ou (2b), alors u; € St(u) C St(T). Sinon, /; n’apparait
dans aucun des [ non variables (0 < k < n), et P; est nécessairement réduit
a une feuille : autrement on obtiendrait une preuve P’ de T + u plus petite
que P en remplagant chacun des sous-arbres P tel que [;; = [; par une feuille
étiquetée 7'+ 0. Nous en déduisons donc que u; € St(7).

Nous venons de montrer que les nceuds de chacune des preuves P; (1 < j < n)
sont étiquetés par des termes dans St(7'), nous en déduisons que u € St(7T'), et que
les nceuds de P sont étiquetés par des termes dans St(T'). t

5.2.3 Déductibilité en un pas

Le probléme de la déductibilité en un pas ne se pose pas puisque toutes les régles d’infé-
rence du systéme 7+ ont un nombre fixé de prémisses. Le probléme de déductibilité en un pas
d’'un terme v a partir d’un ensemble de messages " est donc décidable en temps polynomial.
Le degré du polyndme correspond en fait & ’arité maximale des symboles dans V.F.

Gréce au lemme de localité (lemme 5.9), nous en déduisons que le probléme de déduction
de l'intrus est décidable en temps polynomial par l'algorithme 4.1 (chapitre 4).

Théoréme 5.10
Soit E une théorie équationnelle publique-effondrante. Le probléme de déduction de l’intrus
est décidable en temps polynomial pour le systéme d’inférence (Zyr, E).

5.3 Reésolution de systémes de contraintes bien formés

Le but de cette partie est de proposer une procédure générique pour décider la satisfaisa-
bilité des systémes de contraintes de déductions simples avec équations. Nous nous limiterons
a I’étude des systémes bien formés (notion introduite au chapitre 4).

Cette partie est dédiée a la preuve du théoréme suivant :

Théoréme 5.11

Soit E une théorie équationnelle publique-effondrante. Le probléme de la satisfaisabilité d’un
systéme de contraintes de déduction simple et bien formé avec équations dans (Zyr,E) est
NP-complet.

Nous décrivons notre procédure dans la partie 5.3.1. Nous étudions ensuite la terminaison
(cf. partie 5.3.2), la correction (cf. partie 5.3.3) et la complétude (cf. partie 5.3.4) de notre
algorithme ainsi que sa complexité (cf parties 5.3.2 et 5.3.5). Enfin, nous illustrons notre
procédure sur une variante du protocole de Denning-Sacco (cf. partie 5.3.6).
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5.3.1 Procédure

Nous présentons a la figure 5.2 un ensemble de régles de transformation travaillant sur
des triplets (P;C;S) ot :
— P est un systéme de contraintes simple avec équations,
— C est un ensemble de contraintes de déduction,
— &S est un ensemble d’équations en forme résolue : S est de la forme {z; = t1; ... ; 2, = t,,}
et chacune des variable z; (1 <i < n) a une seule occurrence dans S.

Nous pouvons associer une substitution {x; — t1; ... ;x, — t,} & la troisiéme composante S
du triplet. Par la suite, nous ne ferons pas de distinction entre S et la substitution qui lui est
associée.

Définition 5.12 (solution d’un systéme (P;C;S) dans (Zyr,R))
Une solution d’un triplet (P;C;S) est une substitution o telle que :
— pour chaque contrainte T' |- v € PUC, on a T'o + uo dans (Zyr,R),
— pour chaque équation s =t € P, on a so = to,
— pour chaque équation s =t € S, on a so = to.

Nous montrons qu'étant donné un systéme de la forme (B, 2, d), ou B est un systéme
de contraintes simple et bien formé avec équations, la répétition non-déterministe des régles
de transformation décrites a la figure 5.2 termine (cf. partie 5.3.2) et produit (sur au moins
une branche de dérivation) un systéme en forme résolue, c’est-a-dire de la forme (@, 9, S)
(de tels systémes ont toujours une solution) si, et seulement si, (B,2,@) a une solution
(cf. parties 5.3.3 et 5.3.4). Nous obtenons ainsi une procédure non-déterministe, s’exécutant
en temps polynomial, permettant de décider la satisfaisabilité de systémes de contraintes
simples et bien formés avec équations. Cette procédure est optimale puisque le probléme est
en fait NP-difficile (cf. partie 5.3.5).

Notation : Nous notons =g, ... la relation binaire définie par ’application des régles (S),...

décrites a la figure 5.2. La relation = dénote I'union de toutes ces relations et =* la fermeture
réflexive et transitive de =-.

5.3.2 Terminaison et Complexité
Dans cette partie, nous montrons que 1’application répétée des régles de transformations

décrites a la figure 5.2 fait décroitre une mesure associée au systéme (P;C;S). Cette mesure,
notée ||(P;C;S)|pac, est définie par :

I(P;C;S)llpac = IPIl + [IC U Sllpac

ol ||P| représente la taille de 'ensemble P, et ||C U S| pac représente la taille DAG de
I’ensemble CU S.
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Surréduction
e est une équation
PU{eu}; C; S ou une contrainte de déduction,
i ) u g X’
PU{elr]}; Cn; Snun | —7r€ER,

n = mgu(lS, uS),
head(l) = head(u).

Pulti=ta}; C; S U Unification Syntaxique
P: Cn; SnUn 17 = mgu(t1S, t2S).
PU{ch C; S (B) Blocage
P; CU{cS}; S c est une contrainte de déduction.

Elimination d’une Variable
PGS (EV) x € vars(C),
P; Clx — t}; S{x—t}U{z — ¢t} t € St(C) ~ vars(C),
il n'y a pas d’occurrence de x dans ¢.

P CU{T IFu); S Contrainte Close
T CT(F)etueT(F),
P ¢ S T+ u dans (Tyr, R)

Figure 5.2 - Régles de transformation.
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Proposition 5.13 (Terminaison)
Nous avons :

1. La longueur d’une suite de transformations issue de (Py; &; &) est bornée par un poly-
néme en || Py et ||R].

2. Soit (P;C;S) un systéme. L’ensemble {(P’;C";S’) | (P;C;S) = (P';C';S')} est fini.

3. Soit (P;;C;;S;) un systéme tel que (Py; @; %) =* (P;;Ci;Si). La taille DAG du sys-
téme (P;; Ci; Si), c’est-a-dire la valeur ||P;|| + ||C; US;||pac, est bornée par un polynéme
en [Pol| et [|R].

Démonstration.
La mesure de complexité que nous associons a un systéme (P;C;S) est un quadruplet dont
les composantes sont les suivantes :

1. |P|, le nombre de contraintes de déduction et d’équations dans P,

2. nb(P), le nombre de termes dans St¢(P) unifiables avec un membre gauche de R,

w

. |vars(C)|, le nombre de variables dans C,
4. |C|, le nombre de contraintes de déduction dans C.

Nous considérons ’ordre lexicographique sur ces quadruplets. Nous devons montrer que I’ap-
plication d’une des régles de transformation réduit la mesure de complexité. Regardons les
différentes régles :

— (B) et (U) réduisent |P|,

— (S) réduit nb(P) et laisse la mesure |P| inchangée,

— (EV) élimine une variable et réduit donc la mesure |vars(C)| en laissant les mesures

concernant P inchangées,

— (Cl) décroit |C| en laissant les autres composantes inchangées.

Toutes ces observations sont résumées dans le tableau suivant :

B W 6] &) ] @)
<

1P| < <
nb(P)
|vars(C)| < =
IC| <

Nous pouvons maintenant montrer les trois résultats énoncés dans la proposition 5.13.

1. Considérons une suite (Pp; F; ) = ... = (Pn;Cpn;Spn). La valeur de chacune des quatre
composantes de la mesure de complexité associée a ces systémes peut étre bornée par une
valeur M polynomiale en || Py|| et ||R||. Ce résultat est trivial pour les deux premiéres compo-
santes de la mesure puisqu’aucune régle ne peut augmenter la valeur de ces composantes. De
méme, la valeur de |C;| ne peut pas étre plus grande que |Py|. Intéressons-nous a la compo-
sante |vars(C)|. De nouvelles variables peuvent étre introduites par application de la régle (S),
mais pas plus de ||R|| & chaque application de la régle. De plus, il ne peut pas y avoir plus
de ||Po|| applications de la régle (S) dans la séquence considérée. Ainsi, la valeur de |vars(C;)]
est bornée par un polynéme en ||Py| et | R]|.
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Notons k; ’entier en base M donné par les valeurs des quatre composantes de la mesure
associée au systéme (P;;C;; S;) (c’est-a-dire k; = |P;|. M3 + nb(P;).M? + |vars(C;)|.M + |Cy]).
Nous avons k;11 < k; pour tout i tel que 0 < ¢ < n. La longueur n d'une telle suite est donc
bornée par un polynéme en |Po| et | R]|.

2. Soit (P;;C;;S;) un systéme. Le nombre de successeurs de (P;;C;;S;) par = est inférieur
a | R|||(Pi; Ci; Si) |l pag, et est donc fini.

3. Enfin, il existe une valeur N polynomiale en ||R| telle que si (P;C;S) = (P';C;S')
alors ||(P;C;S)|lpac + N < ||(P';C";S8")||pag. Ainsi, ||(Pi;Ci; Si)||pac est borné par un po-
lynéme en || Po|| et || R]. O

5.3.3 Correction

La proposition 5.14 a pour but d’établir la correction des régles de transformation décrites
a la figure 5.2

Proposition 5.14 (Correction)
Considérons un systéme de la forme (P; &; &) ou P est un ensemble de contraintes de déduc-
tion simple avec équations.

Si (P;@;9) =* (2;9;8) alors (P; @; ) a une solution.

Démonstration.

Ce résultat se montre par induction sur la longueur de la dérivation. En fait, il est suffisant de
montrer (pour chacune des régles de transformation (R)) que si (P1;C1;S1) =R (P2;C2;S2)
et si o est une solution de (P2;C2;S2), alors o est aussi une solution de (P;;Cy;S1).

Régle (B) :
Supposons que (P U {c};C;S) =g (P;C U {cS};S) et que o soit une solution de
(P;CU{cS};S). Nous allons montrer que o est aussi une solution de (P U {c};C;S).
Posons ¢ = T' IF x. La seule difficulté consiste a montrer que zo est déductible de To
dans (Zyr, R). Par hypothése, o est une solution de ¢S, il existe donc une preuve P
de (IT'S)o  (zS)o dans (Zyr, R). Or, (T'S)o = To et (xS)o = xo. Nous en dédui-
sons donc que P est une preuve de T'o - xo dans (Zyr, R) et que o est une solution

de (PU{c};C;S).

Régle (U) :
Supposons que (P U {t; = t2};C;S) =y (P;Cn; Sn U n), avec n = mgu(t1S,taS), et
que o soit une solution de (P;Cn;Sn U n). Nous allons montrer que o est une solu-
tion de (P U {t; = t2};C;S). Par hypothése, o est solution de toutes les équations et
contraintes de déduction dans P. De plus, o est un unificateur de SnUn. Nous en dédui-
sons que o est solution de toutes les équations et contraintes de déduction dans C U S.
Pour finir, nous avons 11 = ton, c’est & dire que (t11)o = (t2n)o, et donc t10 = ta0, ce
qui nous permet de conclure pour ce cas.

Régle (S) :
Supposons que (P U {e[u]};C;S) =5 (P U {e[r]};Cn;Sn U n), ou n = mgu(lS,usS),
et que o soit une solution de (P U {e[r|};Cn; SnUn). Montrons que o est une solution
de (PU{e[u]};C;S). Comme dans le cas précédent, nous pouvons montrer que o est une
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solution de (P;C;S). Considérons maintenant ’équation ou la contrainte de déduction e,
et plus particuliérement le terme ¢[u] sur lequel 1'étape de surréduction a eu lieu. La
substitution o est telle que t[u] =g t[r], et puisque o est une solution de e[r], nous en
déduisons que o est aussi une solution de e[u].
Regle (EV) :
Supposons que (P;C;S) =gv (P;C{z — t};S{z — t} U{z — t}) et que o soit une solu-
tion de (P;C{x +— t};S{z — t} U {x — t}). Nous allons montrer que o est une solution
de (P;C;S). Comme dans le cas de la régle (U), nous avons uo = u{z +— t}o pour
chacun des termes u. Nous en déduisons donc que o est une solution de (P;C;S).
Régle(Cl) :
Supposons que (P;CU{T IF u};S) =¢| (P;C;S), que les termes dans T I u soient clos
et que u soit déductible de 7'. Par hypotheése, o est solution de 7' I+ u et de (P;C;S).
D’ou le résultat. t

5.3.4 Complétude

Le plus difficile est de montrer la complétude de notre procédure. Cette partie est consa-
crée a la preuve de ce résultat (proposition 5.21). Nous commengons par établir deux lemmes
techniques (lemmes 5.15 et 5.16) utilisés dans la preuve de la proposition 5.18. Cette propo-
sition est fondamentale pour montrer la complétude de la régle (EV) et établir la complétude
de notre procédure.

Lemme 5.15
Soient T C T(F)| et w € T(F)| tels que T + u dans (Zyr, R). Soit v € St(u) tel
que v ¢ St(T). Il existe une preuve par composition de T+ v dans (Zyr, R).

Démonstration.

Soit P une preuve minimale de 7' + w dans (Zyr, R). Si P contient un nceud étiqueté
par T+ v, alors il s'agit de la racine de la preuve de 7' - v que nous recherchons. Cette
preuve est nécessairement une preuve par composition : sinon nous aurions v € St(7') d’apreés
le lemme de localité (lemme 5.9), ce qui contredirait une des hypothéses.

Nous allons montrer que P contient nécessairement un nceud étiqueté par 7'+ v. Suppo-
sons que P ne contient pas de tel nceud. Nous construisons récursivement un chemin dans P,
de la racine jusqu’a une feuille, tel que chacun des nceuds de ce chemin soit étiqueté par un
terme ¢ satisfaisant la condition v € Sts(t), et nous montrons que l'existence d’un tel chemin
aboutit & une contradiction.

Par hypothése, v est un sous-terme strict de u. Supposons que cette condition soit
vraie pour tous les nceuds d’un chemin (ndy,...,ndy) dans P. Chaque nceud nd; est éti-
queté par T' + t; et nous avons ¢y = wu. Ainsi, par hypothése de récurrence, nous savons
que v € Sts(tg),...,v € Sts(ty). Considérons les fils du dernier nceud ndy, de ce chemin :

— si ndj, est une feuille, alors ¢;, € T par définition d'un arbre de preuve. De plus, nous

savons que v € Sts(ty), ce qui contredit le fait que v ¢ St(7).

— sindg anfils P,...,P,, l'inférence que nous considérons est de la forme :

Pl{ TFu Pn{ TFu,

TF
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avec ty, = f(ui,...,un)| et f € VF. Nous distinguons deux cas (cf. lemme 5.4) :

- sity = f(ui,...,uy), alors puisque nous savons que v € Sts(tx), nous en déduisons
qu’il existe ¢ tel que 1 < ¢ < n et v € St(u;). Notons ip un entier satisfaisant cette
condition. Puisque v n’étiquette aucun nceud de P, nous savons que v € Sts(u;,) La
racine de P;, est le nceud suivant de notre chemin.

- si f(ug,...,up) A, ty, alors soit il existe i tel que 1 < i < n et ¢, € St(u),
soit ¢y € St(R)NT(VF)| (car R est un systéme de réécriture public-effondrant).
Dans le premier cas, notons iy un des entiers satisfaisant la condition ¢, € St(u;,),
nous en déduisons que v € Sts(u;,) et que la racine de P,, est le nceud suivant de
notre chemin. Dans le deuxiéme cas, nous avons v € St(7) (d’aprés la remarque écrite
a la page 78) et nous obtenons une contradiction. |

Notre but est d’assurer ’existence de preuves pas trop « grosses ». Pour cela, nous serons
amenés a appliquer des transformations, en particulier le remplacement de tous les occurrences
d’un terme trop « gros » par la constante spéciale 0. Le lemme énoncé ci-dessous établit des
conditions suffisantes permettant 'application d’un tel remplacement sans « détruire » la
régle d’inférence.

Lemme 5.16

Soit g(v1,..,v;) € T(F)| tel que g(v1,..,v;) € SER)NT (VF)| et g € VF. Soient uy, ..., u, €

T(F)l, f € VF et § le remplacement [g(vy,...,v;) — 0].

Si f(u1,...,un)l # g(v1,..,v;) et pour tout i < k, on a f(us,...,u,)| # v;, alors :
(f(ur,...,un)l)0 = f(uid,...,upd)l.

Exemple 5.17
On considére la théorie équationnelle E = {dec({z},,y) = z}, les symboles dec(-,-) et {-}.
sont publics. Considérons l’inférence suivante, obtenue par application du symbole dec.

T {a}<b’c> T+ (bc)
TkFa

Nous pouvons appliquer le remplacement §; = [(b, ¢) — 0] sur cette inférence, nous obtenons
encore une instance de la régle d’inférence (C) avec utilisation du symbole dec. En fait,

les conditions du lemme 5.16 sont satisfaites. On a g(vi,...,vx) = (b,c), f = dec(-,-) et
dec({a} ., (b;c))] = a n'est égal & aucun des des termes (b, c),b et c.
En revanche, I'application du remplacement 62 = [{a} . +— 0] ne permet pas de gar-

der une instance de la régle d’inférence. Ce remplacement ne satisfait pas les conditions du
lemme 5.16.

Démonstration. (du lemme 5.16)
Gréace au lemme 5.4, nous avons seulement deux cas a considérer :

Lo flur, . yun)l = flur, .. un).

Dans ce cas, nous avons (f(u,...,un)l)0 = f(ui,...,un)d = f(u1d,...,u,0) puisque
nous savons que v # f(ui,...,up).

2. fluy,...,up) A, 4w avec une régle de réécriture f(ly,...,l,) = 1 € R.
Posons v = g(v1,...,v;) et notons O, I’ensemble de toutes les occurrences de v dans le

terme f(u1,...,un).
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(a) Si A € O,, alors v n’est pas en forme normale, ce qui contredit une des hypothéses.

(b) Si, pour tout p € O,, il existe un préfixe p’ de p tel que f(ly,...,1,)|p’ € X alors
nous avons f(u1d,...,uyd) A, 46 en utilisant la méme régle que précédemment.

(c) Autrement, il existe p € O, tel que f(l1,....l)|p &€ X, et nous avons p # A.
Posons p = i.p’. Le cas [;|p’ € X est impossible par le choix de p, et le cas [;|p’ € PF
est impossible puisque head(v) € VF. Finalement, si [;|p’ € VF, alors soit il
existe j tel que [;|p’.j = r et u est égal & v;, ce qui contredit les hypothéses,
soit [;|p’ € St(R) N T (VF)], ce qui signifie que v € St(R) N T (VF)|, et aboutit
également a une contradiction. (I

L’objectif de la proposition 5.18 est d’établir qu’un systéme de contraintes satisfaisable,
obtenu par applications répétées des régles (S), (U) et (B), admet une solution n'introduisant
pas de « nouvelles structures ». Formellement, un systéme C satisfaisable admet une solution o
ayant la propriété suivante :

pour tout x € vars(C), il existe ¢ € St(C) \ vars(C) tel que to = zo.

Tout d'abord, il est important de remarquer que le systéme C que 1’on considére ne contient
plus d’équations : ces derniéres ont été éliminées par applications répétées de la régle (U).
D’autre part, C est un systéme de contraintes de déduction, mais ces contraintes ne sont
pas nécessairement simples a cause de la substitution appliquée sur ces contraintes lors de
l'utilisation de la régle (B). Cependant, les systémes obtenus par applications répétées des
régles (S), (U) et (B) sont monotones (c¢f. Définition 4.15) et satisfont la propriété d’initiali-
sation (cf. Définition 4.16). Nous utilisons donc cette hypothése pour établir la preuve de la
proposition 5.18.

Soit < un ordre bien fondé sur les termes et tel que la constante 0 soit minimale pour cet
ordre. Nous notons < l'extension multi-ensemble de < sur les termes clos et nous étendons
cette notation aux substitutions : 01 < 09 si {zo1| x € dom(o1)} < {xo2| z € dom(o2)}.

Proposition 5.18

Soit C un systéme de contraintes de déduction monotone et satisfaisant la propriété d’initiali-
sation. Soit o une solution minimale (pour <) de C telle que Co = Co|. Pour tout = € vars(C),
il existe t € St(C) \ vars(C) tel que to = zo.

Démonstration.
Soit C = (C4,...,Cy) un systéme de contraintes monotone et satisfaisant la propriété d’ini-
tialisation. Posons C; = T; IF u; pour chaque i < /.

Nous raisonnons par contradiction. Supposons qu'il existe x € wvars(C) tel que, pour
tout ¢ € St(C) \ vars(C), on ait toc # xo. Soit § le remplacement [xo — 0], et o’ = od.
Nous allons montrer que ¢’ est aussi une solution de C, ce qui contredit la minimalité de o
puisque xo # 0. Remarquons tout d’abord que :

Fait 1 Pour toutt € C, on a t(cd) = (to)d.

Ce résultat est une conséquence directe du fait que pour tout ¢ € St(C) \ X, on a to # zo.
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Nous allons maintenant établir le fait suivant :

Fait 2 Soiti <( ett e T;. Sixo € St(to), alors il existe j < i tel que xo € St(ujo).

Soit i < ¢ et ¢t € T;. Supposons que xo € St(to). Puisque xo # to pour tout ¢ € St(C)\ X,
il existe y € vars(T;) tel que xo € St(yo). Puisque C satisfait la propriété d'initialisation, nous
savons qu'il existe j < i tel que y € vars(u;), et donc que zo € St(ujo).

Posons m = min{j | zo € St(u;jo)}.
Fait 3 Il existe une preuve par composition de T,,0 - o dans (Zyr,R).

Nous savons qu'il existe une preuve P, de T,,,0 I u,,0 et, par définition de m, que zo € St(u,0)
et que xo ¢ St(71,,0). Nous pouvons donc appliquer le lemme 5.15. Nous en déduisons qu’il
existe une preuve par composition P, de T;,0 - zo.

Maintenant, nous allons montrer que ¢’ = o4 est une solution de C, aboutissant ainsi a
une contradiction puisque 0’ < o. Pour montrer cela, nous devons construire pour tout i < /,
une preuve de C;o’ dans (Zyr, R). Nous distinguons deux cas :

1. Cas i < m : Par définition de m et par le fait 2, nous savons que zo ¢ St(C;o). Ainsi,
grace au fait 1, nous avons C;o’ = (C;0)d = Cjo : ¢’ est une solution de C;.

2. Cas i > m : Le reste de la preuve est consacrée & montrer que o’ est aussi une solution
de T; IF u;.

Nous savons que o est une solution de C;, cela signifie qu'il existe une preuve P; de T;0 F u;0
dans (Zyr, R). D’autre part, le fait 3 et la monotonie du systéme de contraintes C, nous
assure l'existence d'une preuve P! de T;o + xo dans (Zyr,R). Posons zo = f(u, ..., un)
(avec f € VF). Les sous-preuves directes de P!, que nous noterons Pé,l, . .,Pgin sont des
preuves de Tjo Fvy,...,Tio F v,.

Nous remplagons dans F; chacun des sous-arbres dont la racine est étiquetée par v; (j < n)
par le sous-arbre P;;J-. Nous remplacons ensuite chacun des sous-arbres dont la racine est
étiquetée par T;0 F xo par une feuille étiquetée par le terme T;0 F 0. Ensuite, nous appliquons
le remplacement § sur chacune des étiquettes de 1'arbre ainsi obtenu et nous notons P/ 'arbre
ainsi obtenu.

Fait 4 P/ est une preuve de (T;0)0 b (u;0)d (c’est-a-dire de T;o' - u;o’) dans (Zyr,R).

Remarquons que zo ¢ St(R) N7 (VF)] et que, grace au lemme 5.16, les nceuds internes
de P/ satisfont les conditions de la définition d'un arbre de preuve. De plus, la racine de P/
est étiquetée par T;0’ F u;o’. Finalement, les feuilles sont étiquetées

— soit par T;o0 - 0, c’est-a-dire T;0’ - 0, et dans ce cas nous avons 0 € T;04,

— soit par T;00 I ¢’ avec ¢’ distinct de chacun des v; (i < n), et dans ce cas, par construc-
tion de P/, nous avons ¢ = t§ pour une feuille étiquetée T;0 F t de P, ou de Pgij

(1 <j < n). Nous avons alors t6 € (T;0)6 = T;(c6) = T;o’
Nous en déduisons que P/ est une preuve de T;0’ F u;0’ dans (Zyr, R), c'est-a-dire que o’
est une solution de C;.

Finalement ¢’ est bien une solution du systéme de contraintes C plus petite que o. U
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Nous allons maintenant pouvoir établir la complétude de notre procédure. Pour cela, nous
allons montrer que la stratégie consistant :

1. a effectuer toutes les étapes de surréduction (régle (S)),
2. & éliminer les équations par applications répétées de la régle (U), puis
3. a appliquer la régle (B) sur chacune des contraintes,

nous permet d’obtenir un systéme (&;C;S) tel que CS est un systéme de contraintes de
déduction monotone satisfaisant la propriété d’initialisation.

Pour cela, nous somme amenés & appliquer des étapes de surréduction (c’est-a-dire appli-
cation d’une substitution suivi d’'une étape de normalisation) sur le systéme de contraintes
de départ. Or, la propriété d’inialisation n'est pas stable par application de substitutions
entrainant des étapes de normalisation.

Exemple 5.19
Considérons la théorie équationnelle Epy et le systéme de contraintes de déduction C suivant :

C = 0 IF deC(ZL'1,£L'2)
"1 0,20 IF s

Le systéme C satisfait la propriété d’initialisation. En effet, la seule variable apparaissant a
gauche d’une contrainte est la variable x; et cette variable apparait dans la premiére contrainte
a droite. Soit 0 = {x1 + {a},}. Nous avons :

0 IF «a
C"l_{o,@ - s

Le systéme Co | ne satisfait par la propriété d’initialisation.

Nous allons établir une condition suffisante sur o permettant d’assurer la stabilité de la
propriété d’initialisation lors de ’application d'une substitution. Dans le lemme suivant, seule
la convergence du systéme de réécriture R est nécessaire.

Lemme 5.20
Soit C = {T1 IF uy,..., Ty IF ug} un systéme de contraintes de déduction tel que :
— C est monotone
— C satisfait la propriété d’initialisation
Soit o une substitution telle que pour tout i < k, le terme u;o est un terme en forme normale.
Le systéme Co | est un systéme monotone satisfaisant la propriété d’initialisation.

Démonstration.
Tout d’abord, la propriété de monotonie est stable par application d'une substitution. Re-
gardons ce qu’il en est de la propriété d’initialisation. Soit i < k et = € wvars(T;o) (si
x € vars(T;o|) alors x € vars(T;o)). Nous distinguons deux cas :
- soit x € wars(1;) et © ¢ dom(o). Dans ce cas, par hypothése, il existe j < i tel
que x € vars(u;). On a donc = € vars(ujo) puisque = ¢ dom(o),
— ou alors il existe y € vars(T;) tel que x € vars(yo). Par hypothése, il existe j < i tel
que y € vars(u;). On a donc yo € St(u;o). Nous en déduisons donc que x € vars(u;o).
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Dans les deux cas, nous avons montré qu'il existe j tel que € vars(ujo). Puisque, par
hypotheése, u;o| = u;o, nous en déduisons que = € vars(u;jo]). O

Nous établissons maintenant le résultat principal de cette partie :

Proposition 5.21 (Complétude)
Soit B un systéme de contraintes de déduction simple et bien formé avec équations. Si (B; &; @)
a une solution, alors il existe une suite de réductions de la forme (B; @; @) =* (2;2;S).

Démonstration.
Nous montrons par induction que s’il existe une solution o normalisée de (P;C;S’) telle que :

(a) le systéme PS’| UC est monotone et satisfait la propriété d’initialisation,

(b) les termes dans Co sont en formes normales,
alors il existe une suite de réductions de la forme (P;C;S’) =* (9;9;S).

Le cas de base (&;@;S’) est trivial. Pour 1'étape d’induction, nous supposons que o est
une solution minimale (pour <) vérifiant les conditions (a) et (b) ci-dessus et nous montrons
qu’une régle de transformation de la figure 5.2 s’applique, et que le systéme ainsi obtenu a
encore une solution ¢’ normalisée vérifiant les conditions (a) et (b).

Cas 1 : P contient (au moins) une équation. Posons P = {t; = t3} UP".

Cas 1.1 : ty0,t50 sont en formes normales.
Le systéme de réécriture R est convergent, nous avons donc ¢t10 = t90 : les termes ¢;
et to sont unifiables. Nous pouvons donc appliquer la régle (U). Nous obtenons un
systéme plus petit ayant le méme ensemble de variables. Posons 1 = mgu(t1S’,t2S8") ;
nous avons :
(P'U{t1 = t2};C;8) =y (P'sCn; S'pum).

Nous pouvons montrer (par induction structurelle) que pour tout terme u € C,
on a uoc = (un)o. Nous en déduisons donc que (Cn)o = Co et il s’ensuit que o
est solution du systéme obtenu et que la condition (b) est satisfaite. Nous devons
vérifier que la condition (a) est satisfaite.

Concernant la condition (a), il suffit de remarquer que les contraintes de déduction
dans P’(S8'nUn)| UCn sont les mémes que celles dans (PS’)n| U Cn et que celles
dans ((PS’)| UC)nl, puisque les termes de C7 sont en formes normales d’aprés (b).
Par hypothése, nous savons que (PS’)] UC est un systéme monotone et satisfaisant
la propriété d’initialisation. Par le lemme 5.20, nous en déduisons que la condi-
tion (a) est satisfaite.

Cas 1.2 : tyo ou ty0 ne sont pas en formes normales.
Sans perte de généralité, nous pouvons supposer que t10 se réécrit avec | — r € R
et que ce radical est profond. Puisque o est en forme normale, nous en déduisons
que ce radical se trouve a une position p non-variable dans ¢;. Nous pouvons
donc appliquer une étape de surréduction sur le sous-terme v = t;|,. Posons n =
mgu(l,uS’), nous avons :

(P'U{t1[ulp = t2};C; S') =s (P' U {ta[r]p = ta};Cn; Sy U ).

Soit p = mgu(l, t1|,0). Posons ¢’ = o U p. Tout d'abord, o’ est en forme normale
puisque nous avons choisi un radical profond. Nous pouvons montrer par induction
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structurelle que uo = (un)o’ pour tout terme v € P UC U S’. La substitution o’
est donc une solution du systéme obtenu. Puisque (Cn)o’ = Co, la condition (b)
est satisfaite. La condition (a) se montre comme dans le cas précédent.

Cas 2 : P contient (au moins) une contrainte de déduction ¢ mais aucune équation. Po-
sons ¢ = t1,....,tp Fx et P={c}UP.

Cas 2.1 : pour tout i < n, t;0 est en forme normale.
Nous appliquons (B) et nous obtenons un systéme plus petit ayant le méme en-
semble de variables, et ayant la méme solution o.

(P'U{c}iC;S)) =g (PiCU{eS):S))

Nous avons (C U {c¢S’})o = Co U {co}. La condition (b) est donc satisfaite.
Par hypothése, ¢S’| = ¢S, et la condition (a) est également satisfaite.

Cas 2.2 : il existe i < n tel que t;0 n'est pas en forme normale.
Ce cas est similaire au cas 1.2 : nous appliquons une étape de surréduction sur
le sous-terme v = ¢1], oti p est la position d’un radical profond dans ¢;0. Posons
n = mgu(l,uS’). Alors :

(P U{ti[ulp, .. tn Ik 2};C;8') =5 (P U{t1[r]p, .- tn IF x};Cn; S'mU ).

La seule difficulté consiste a établir la condition (a). Par hypothése d’induction,
nous savons que (P’'U{c})S’|UC est un systéme monotone satisfaisant la propriété
d’initialisation. Grace au lemme 5.20, nous en déduisons que ((P' U {c})S'| UC)n|
est un systéme monotone satisfaisant la propriété d’initialisation. De plus, il est
égala ((P'U{ti[r]p,... . tn IF 2})S")n| UCn. La condition (a) est donc satisfaite.

Cas 3 : P = & et C contient (au moins) une contrainte de déduction. Posons C = {c} U(C'.

Cas 3.1 : vars(C) # @.
Soit x € wvars(C). Par hypothése, la restriction de o au variable de vars(C) est une
solution minimale de C. Gréce & la proposition 5.18 (et aux conditions (a) et (b)),
nous savons qu'il existe ¢t € St(C) \ vars(C) tel que to = xo. Nous pouvons donc
appliquer (EV). Nous obtenons :

(;C;S') =pv (9;C{z — t}; 8 {z — t} U{z — t}).
La substitution o est une solution du systéme obtenu. Puisque zo = to, nous en
déduisons que Co = (C{x — t})o. Ainsi, la condition (b) est satisfaite. Puisque C
est un systéme monotone satisfaisant la propriété d’initialisation, le lemme 5.20
nous assure que C{x — t} est également bien formé. La condition (a) est satisfaite.

Cas 3.2 : vars(C) = @.
Nous pouvons appliquer (Cl) et nous obtenons :
(@:C"U{ch 8") =a (2:C;8)
Bien entendu, o est une solution normalisée de (&;C’;S’). La condition (a) est

satisfaite puisque vars(C) = @. D’autre part, les termes de C'c sont en formes
normales, la condition (b) est donc satisfaite.
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Ce dernier cas termine l'induction. Nous pouvons appliquer ce résultat sur le systéme ini-
tial (B;@;@). Les conditions (a) et (b) sont satisfaites, et nous pouvons supposer que la
substitution o est normalisée. Nous en déduisons l'existence d’une dérivation de la forme :
(B; @, 9) =* (7, 9;S). O

5.3.5 NP-difficulté

Dans cette partie, nous montrons que le probléme auquel nous nous intéressons est NP-
difficile. Nous établissons le résultat suivant :

Proposition 5.22
Soit E une théorie équationnelle publique-effondrante. Le probléme de la satisfaisabilité d’un
systéme de contraintes de déduction simple et bien formé avec équations est NP-difficile.

Démonstration.
Nous montrons ce résultat par une réduction du probléme 3-SAT.

Probléme 3-SAT

Entrées : Un ensemble fini X3, ..., X,, de variables booléennes. Un ensemble fini S de clauses
de la forme Xg}} V X&0% V X&)%, o

-5 € {1,...,71},

- €; € {0,1} (X" signifie X et X signifie —X).
Sortie : Est-ce que S est satisfaisable ?

Le codage présenté ci-dessous est inspiré de celui proposé par M. Rusinowitch et M. Tu-
ruani [RT03]. Grace a la flexibilité de notre formalisme (choix du systéme de réécriture), nous
allons construire un protocole réduit & une unique instruction de la forme recv(z); £; send(secret).
Ainsi, ce codage permet d’établir que, dans le cas des théories publique-effondrantes :

1. le probléme de la recherche d’attaques est NP-difficile,

2. le probléme de la satisfaisabilité des systémes de contraintes simples et bien formés avec
équations est également NP-difficile.

Soit S une instance du probléme 3-SAT. Notons X7, ..., X,, les variables propositionnelles
de S. L'instance S est de la forme :

m

€i,1 €i,2 €i,3
/\ (Xai,l \ XOli,2 \4 Xai,3)
=1

avec a;j € {1,...,n} et ¢ ; € {0,1}.

La signature que nous considérons est la suivante :
— un ensemble de symboles publics : VF = {0, 1, proj;(+), ..., proj,, (), (-,. .., },ou {-,... )
représente un symbole d’arité n.
— un ensemble des symboles privés : PF = {- A-,- V-, -, secret}.
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OAND — O ovo — 0
0Nl — O ovl — 1 -0 — 1
1IN0 — O 1vo — 1 -1 — 0
InN1l — 1 1vl — 1
proj; ((z1,...,zn)) — pour 1 <i<n

Figure 5.3 - Systéme de réécriture Rpoole-

Nous considérons la théorie équationnelle Egyoe représentée par le systéme de réécriture
convergent et public-effondrant Ry décrit a la figure 5.3.
Le protocole P(.S) est composé d’un unique réle, lui-méme composé d'une seule instruction :

recv(z); fi(z) A...A fm(x) = 1; send(secret)

ot fi(x) = proj,, , ()1 V proj,, , (x)%? V proj,, ,(r)%?* pour tout i < n. Nous avons volontai-
rement omis les parenthéses pour des raisons de lisibilité.

Par construction du protocole P(S) associé & 'ensemble S, nous avons : I’ensemble S
est satisfaisable si, et seulement si, il existe une attaque sur le protocole P(S) permettant a
I'intrus d'obtenir le message secret. (I

5.3.6 lllustration de la procédure

Nous illustrons notre procédure sur une variante du protocole de Denning-Sacco [DS81].

A — B: A,{{Kab}priv(A)}pub(B)
B — A: {secret}g,,

Ce protocole a pour but d’établir une clef de session K, (clef symétrique) entre les agents
jouant les réles A et B. A la premiére étape du protocole, I’agent jouant le réle A envoie d’une
part son nom A, et d’autre part la clef de session K, qu'il vient de générer. Cette clef est
chiffrée par un algorithme de chiffrement asymétrique avec la clef privée de 1’agent jouant
le réle A, puis avec la clef publique de I’agent jouant le réle B. A la deuxiéme étape du
protocole, l'agent jouant le r6le B regoit le message A, {{Kab}inv(priv(A))tpub(p)- Il déchiffre
la deuxiéme partie du message a 'aide de sa clef privée. Il effectue ensuite un déchiffrement
avec la clef publique de l’agent dont le nom correspond a la premiére composante du message
regu, ici pub(A), ce qui lui permet de récupérer la clef de session K,;. L’obtention de cette
clef va lui permettre d’envoyer son secret, secret, chiffré par un algorithme de chiffrement
symétrique avec la clef K;. Ces deux roles sont formellement décrits a la figure 5.4 (nous
notons inv(pub(x)) la clef privée de l'agent x).

Nous considérons les deux instances R(a,b) et Rp(b). Le systéme de contraintes décrit
ci-dessous a pour but d’établir l'existence d'une attaque sur ce protocole : l'intrus est en
mesure de récupérer le secret généré par l'agent b. Nous considérons la théorie équationnelle
permettant de représenter la version asymétrique du modéle de Dolev-Yao (cf. partie 5.1.2),
et nous supposons que l'intrus a pour connaissance initiale 7y = {0, a, b, I, inv(pub(I))}.
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o7

Role Ra(zq,2) @ vk. send((zq, {{k}{, (pub Za))}‘;ub(Zb)>)

Role Rp(z) : vs. recy(y);send({s}3qec(adec(prois (v),inv(pub(z1))) publprois (1))

Figure 5.4 - Roles du protocole de Denning-Sacco dans le modéle avec tests d’égalités.

Systéme initial. Nous considérons le systéme suivant :

TO; <a7 {{k}ianv(pub(a))}gUb(b)> I Y

Pi= 9 o5 (e, UK (pub(a)) Youb() )5 15} 2dec(adec(proiy (v),inv(pub())),pub(proi )) '™ 2
zZ =S8

C= o

S= o

Etape 1. Unification syntaxique (U) sur « z = s »

To; (@, {{k o pub(an Y aub(e)) IF ¥

P - a a . S

{ To3 (@, (K iy pub(a)) Fpub(e))s 15 }adec(adec(proia (y) inv(pub(8))) publproiy (1)) '™
C= o
s

= ZrH=Ss

Etape 2. Surréduction (S) avec la régle « proj,({(x1,22)) — 22 »

To; (@, {{E o (pub(a)) Y oub()) |7 ¥

P = a a . s

{ To; <a’ {{k}inv(pub(a))}pub(b)>7 {S}adec(adec(mz,inv(pub(b))),pub(projl(y))) Iz
C= ©
S:= z sy (1,22)

Etape 3. Surréduction (S) avec la régle « proj; ((x3,24)) — =3 »

_ { To; (a, {{k Fw (pub(a)) Ypub(e)) ' ¥

P a a . S

To; {a, {{k}inv(pub(a))}pub(b)>’ {S}adec(adec(mg,inv(pub(b))),pub(mg)) Iz
C:= o
S

= 2z sy (T1,T2); T3 X1 Ty T
Etape 4. Surréduction (S) avec la régle « adec({x5}4,,inv(zg)) — =5 »

TOa {{k}mv(pub a))} (b)> ”_ y
To; (a {{k}mv(pub (a) )}a b(b) ) {s }adec(ms,pUb(fES)) Iz

2z s;y = (@ {Tstpupm)) @3 = 215 1 {Z5 )00
To {:L'5}pub by} T6 pub(d)

b
|
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Etape 5. Blocage (B)

P = Tp;{a, {{k}ﬁlv(pub(a))}gub(b)>; {S}gdec(xs,r)ub(xs)) IF 2

€= Toi (@ {HkFypubtay Fpuv) 1T (21 45 o))

. { 28 Y <:c1, {$5}§ub(b)>; T3 > X1 T4 > {$5}gub(b)5
2 = {Z5}pupm); o — pub(b)

Etape 6. Blocage (B)

To; (a, {4k Fiw (pub(a)) Toub(e) 17 (@1 {25 o))

To; (a, {{k}mv (pub(a) )}pub b)>; {S}zdec(:cs,pub(xl)) Fs

z 85y = (@ {zstpupm)) T3 = 21 31 {@5 )] 00
g = {x5}p 65 T6 — pub(b)

Etape 7. Elimination d'une variable (EV) : « z1 — a »

To; (a, {{k}ﬁw (pub(a) )}gub b)> (a {335}:;”[) b)>

To; (@, {{E Hu(pub(a)) Fpub(n) )5 {5 adec(as pub(a)) T 5
zr sy (a ,{$5}pub(b ); T3 Ay Ty o {x5}pub (b)’
T2 {$5}gub(b); w6 +— pub(b)

Etape 8. Elimination d’'une variable (EV) : « 25 +— 0 »

P= o

To; (a, {{k}?nv(pub(a))}gub(b)> I {a, {O}gub(b)>

To; {a, {{k}ﬁ]v(pub(a))}gub(b)>; {3}§dec(o,pub(a)) s

Si= zr sy (a, {O}gub(b)>; T3 > a; T4 {O}Sub(b)5 T2 = {O}Zub(bﬁ z6 — pub(b)

Etape 9. Contrainte Close (Cl) : (a, {O}gub(b)> est déductible de Tj

P.= o
C:= Tp;(a, {{k}ﬁw(pub(a))}zub(b)>5 {S}Zdec(o,pub(a)) - s
Si= zr sy (a, {O}gub(b)>; T3 > a; T4 {O}gub(b)Q T2 = {O}gub(b); z6 — pub(b)

Etape 10. Contrainte Close (Cl) : s est déductible de Tj et de {8}§dec(0 pub(a))

P= o
C= ©
Si= zr sy (a, {O}gub(b)>; T3 = a; T4 = {O}gub(b); T2 — {O}gub(b); z6 — pub(b)

Le systéme de contraintes initial est donc satisfaisable. L’attaque que nous venons de
trouver est trés simple a mettre en place. L’intrus a juste besoin d’envoyer a b le mes-
sage (a,{0}pup(r)). Ce dernier n’est pas exactement de la forme souhaitée, mais b ne s’en
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apergoit pas et émet sur le réseau le message {s}5 . <(0,pub(a))" Cette « clef » utilisée par b pour
chiffrer son secret est connue de l'intrus. Celui-ci peut alors facilement récupérer le secret s.

5.4 Comparaisons

Dans cette partie, nous allons comparer nos résultats a quelques résultats assez proches
obtenus récemment.

5.4.1 Travaux de M. Abadi et V. Cortier

M. Abadi et V. Cortier ont montré [AC04] que le probléme de déduction de 'intrus était
décidable en temps polynomial pour la classe des théories « sous-termes convergentes ». Cette
classe correspond a l'’ensemble des théories équationnelles représentable par un systéme de
réécriture R convergent satisfaisant la condition sous-termes suivante :

pour toute régle [ — r € R, r est un sous-terme strict de /.

Cette classe est plus large que la classe des théories publique-effondrantes étudiée dans ce
chapitre. La procédure proposée par M. Abadi et V. Cortier repose sur un résultat de lo-
calité pour la notion de sous-termes syntaxiques. Ils procédent par applications de « petits
contextes » afin d’éviter l'utilisation de certains termes dans 1’arbre de preuve.

Exemple 5.23
Reprenons, ’exemple 5.2.

R = fi3(fo(fi())) — =

Ce systéme est convergent et nous supposons que les symboles fo et fs sont publics. Avec
notre approche, une preuve de s 4 partir de f;(s) nécessite de passer par le terme f>(fi(s)).
Avec I'approche développée par M. Abadi et V. Cortier, le contexte f3(f2(-)) est un « petit
contexte », I’arbre

fi(s) F fi(s)
fi(s)Fs

est donc un arbre de preuve de f1(s) - s. Cet arbre ne passe pas par le terme fa(fi(s)).

Leur procédure de décision est une procédure de saturation consistant a ajouter a l'en-
semble des termes déductibles par l'intrus tous ceux (parmi l’ensemble des sous-termes syn-
taxiques) déductibles par application de « petits contextes ».

Leur résultat s’applique aussi au probléme de l'indistinguabilité de deux séquences de
messages (appelées frames). Cette relation d’indistinguabilité est plus difficile & décider que
la simple relation de déduction. M. Abadi et V. Cortier montrent que, dans le cas des théories
sous-termes convergentes, le probléme de l'indistinguabilité de deux frames est également
décidable en temps polynomial. En revanche, le probléme de la vérification d’un protocole
en présence d’un intrus actif n’est pas du tout abordé. Il est simplement mentionné comme
étant un probléme ouvert et difficile. C’est ce probléme que nous avons résolu dans le cas des
théories publique-effondrantes.
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5.4.2 Travaux de M. Baudet

Les résultats obtenus par M. Baudet [Bau05| généralisent les travaux présentés dans ce

chapitre :

— d’une part, il considére une classe de théories équationnelles plus générale que la nbtre :
la classe des théories sous-termes convergentes introduite par M. Abadi et V. Cor-
tier [ACO04],

— d’autre part, sa procédure permet de traiter une propriété de secret particuliére : elle
permet de tester la résistance des protocoles aux attaques dites « par dictionnaire ».

M. Baudet utilise une approche du type résolution de contraintes. Il donne un ensemble

de regles de transformations et une stratégie permettant d’assurer la terminaison. Aucune
analyse concernant la complexité de cette procédure n’est donnée dans [Bau05|.

5.4.3 Travaux de Y. Chevalier et M. Rusinowitch

L’originalité du travail présenté dans ce chapitre est également dans le choix du modéle.
Ce modéle par roles avec tests d’égalités, introduit dans [DJ04a] et présenté au chapitre 3, a
par la suite été repris. Un certain nombre de résultats génériques ont pu étre établis dans ce
modeéle (e.g. [Bau05, CRO5]).

Dans [CRO5], Y. Chevalier et M. Rusinowitch choisissent ce modéle pour établir un résultat
de combinaisons dans le cas de théories disjointes. Ils montrent que si le probléme de la
satisfaisabilité des systémes de contraintes est décidable dans (Z1, E1) et (Z2, E2), alors ce
probléme est également décidable dans (Z; U Z, E; U Ep). Les principales conditions pour
obtenir ce résultat sont les suivantes :

— les systémes de contraintes considérés sont des systémes de contraintes de déduction

simples et bien formés avec équations,

— les modéles d’intrus considérés, (Z1,E;) et (Zy, E), doivent é&tres disjoints, c’est-a-dire

ne partager aucun symbole de fonction,

— les systémes d’inférences 7Z; et 7y doivent étre des systémes d’inférence simples (aucun

filtrage n’est autorisé sur les prémisses).

Ce résultat est intéressant, mais il ne permet pas de combiner les procédures développées
jusqu’a présent pour des théories particuliéres, puisque la majorité des travaux existant utilise
le modeéle avec filtrage. Y. Chevalier et M. Rusinowitch établissent, dans ce modéle avec tests
d'égalitées, des procédures permettant de traiter les théories équationnelles « classiques »
telles que les théories ACUN, AG et DH. Ils montrent que le probléme de la satisfaisabilité
de systémes de contraintes bien formés est décidable en temps polynomial dans le cas de la
théorie du « ou » exclusif et que ce dernier est dans NP dans le cas des théories AG et DH.

Il est important de remarquer que, pour certaines théories équationnelles (c’est le cas par
exemple de AG), il est plus facile d’établir un résultat de décidabilité dans le cas du modéle
avec test d’égalités que dans le modéle avec filtrage. Ceci est essentiellement dfi au fait que
la classe des systémes bien formés dans le modéle avec filtrage est « plus grande » que la
classe des systémes bien formés dans le modéle avec tests d’égalités. Nous reviendrons sur ce
probléme a la fin du chapitre 6 pour expliquer le fait que I’algorithme proposé par J. Millen et
V. Shmatikov pour traiter la théorie AG — et dont nous nous sommes inspiré pour obtenir une
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procédure dans le cas de la théorie ACUNh — est beaucoup plus complexe que ’algorithme
proposé par Y. Chevalier et M. Rusinowitch dans [CRO5] pour traiter cette méme théorie.
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ANS ce chapitre, nous menons ’étude du probléme de la sécurité d’un protocole en pré-
D sence de théories équationnelles mettant en jeu un opérateur AC. Cette étude est réalisée
dans le modeéle avec filtrage, mais une comparaison avec des résultats « similaires », obtenus
par Y. Chevalier et M. Rusinowitch dans le modéle avec tests d’égalités, est effectuée dans la
partie 6.6.

Dans la premiére partie, nous décrivons les théories équationnelles étudiées dans ce cha-
pitre et leur intérét du point de vue de la vérification des protocoles cryptographiques : il
s'agit de théories équationnelles faisant intervenir I’axiome d’homomorphisme sur un opéra-
teur AC (e.g. ACUNh et AGh). Nous commengons par revisiter le cas d’un intrus passif, déja
étudié par P. Lafourcade et al. [LLT05a]. Nous considérons une nouvelle approche pour traiter
le symbole d’homomorphisme. Celle-ci nous permet d’améliorer les résultats de complexité
existants en ce qui concerne le probléme de déduction de l'intrus (cf. partie 6.2). D’autre
part, cette nouvelle approche nous permet de résoudre le probléme de la vérification (pour un
nombre borné de sessions) en présence d'un intrus actif (cf. partie 6.3). Ce probléme n’avait
jamais été résolu pour la théorie ACUNh. La technique utilisée s’inspire et corrige la procédure
développée par J. Millen et V. Shmatikov dans le cas de la théorie AG. Nous discuterons ce
point dans la partie 6.6.

6.1 Cadre

Le but de cette partie est de définir les trois théories équationnelles ACh, ACUNh et
AGh dont nous allons faire I’étude dans ce chapitre, et d’illustrer l'intérét de ces théories du
point de vue de la vérification des protocoles cryptographiques. Des exemples de protocoles
utilisant des primitives satisfaisant des « propriétés d’homomorphismes » sont décrits dans
la partie 6.1.2.

6.1.1 Théories équationnelles considérées : ACh, ACUNh et AGh

Nous nous intéressons aux théories équationnelles ACh, ACUNh et AGh. Ces trois théories
ont comme point commun de mettre en jeu un opérateur associatif et commutatif (noté +),
et un symbole h satisfaisant la propriété d’homomorphisme suivante :

h(z +y) = h(z) + h(y).

Suivant la nature de ’opérateur +, nous obtenons les trois théories équationnelles suivantes :

e théorie équationnelle ACh :

pHwrA T WEUTE bty = ) +h)

e théorie équationnelle ACUNh :

h(z+y) = h(z)+h(y)
r+0 = =z
T+

v+ y+z) = (v+y) +z
rT+Yy = yYy+x

I
o
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e théorie équationnelle AGh :

h(z+y) = h(z)+h(y)
r+0 = =z
r+—(z) = 0

r+(y+2) = (x+y) +z
r+y = y+o

L’ensemble des symboles de fonctions est noté F. Cet ensemble est composé de deux sous-
ensembles disjoints : 'ensemble des symboles privés PF et 'ensemble des symboles publics
ou wuistbles VF. Ce dernier contient entre autres les symboles de la théorie équationnelle
considérée, c’est-a-dire les symboles de sig(E). Le modéle d’intrus que nous considérons est
représenté par le systéme d’inférence décrit a la figure 6.1. Il s’agit du modéle d’inférence
classique (avec filtrage) introduit au chapitre 3. Les régles (Proji), (Proj2), (D) et (C) sont
celles du modéle noté Zpy. La théorie équationnelle est prise en compte par l'intermédiaire
de la régle (Eq).

T+ Tk v T'F
Projection (Proj;) M Déchiffrement (D) fu} Y
TkFu TFu
T+ (u, THu ... THuy,
Projection (Proj2) ﬂ Composition (C) avec f € VF
Thrv TH flur,... un)
. TrFu
Egalitée (Eq) avec u =g v

TkHwv

Figure 6.1 - Systéme d'inférence (Zpv, E).

6.1.2 Applications

L’ajout d’une théorie équationnelle a pour but de modéliser les propriétés algébriques des
primitives cryptographiques. Nous montrons a travers deux exemples ’intérét de la propriété
d’homomorphisme sur un symbole AC, et plus particuliérement l'intérét des théories ACUNA
et AGh.

Protocole WEP (Wired Equivalent Privacy)

Le protocole WEP, décrit dans [CDLO6], est utilisé pour protéger des données au cours
d’'une communication sans fil.

A — B: v,(m,C(m))®RC4(v, Ku)

Pour chiffrer un message m, I’agent jouant le réle A applique 'opérateur @ (« ou » exclusif)
a RC4(v, Ky et (m, C(m)). Le symbole de fonction RC4 modélise 'algorithme RC4 utilisé pour
générer des séquences de bits aléatoires a partir du vecteur initial v et de la clef K, partagée
entre les agents jouant les roles A et B. Pour effectuer le déchiffrement, 1’agent jouant le
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role B calcule RC4(v, K,;). Aprés application de l'opérateur @, il obtient (m, C(m)). Il vérifie
que la deuxiéme composante de la paire obtenue est en fait égale a la la premiére composante
de cette méme paire aprés application de la fonction C.

La premiére attaque (décrite ci-aprés) repose uniquement les propriétés algébriques du
« ou » exclusif, alors que la seconde exploite les deux propriétés d’homomorphismes suivantes :

Clzey) = Cl@)aCl(y)
(T1,91) & (x2,92) = (21D 22,41 D Y2)

Attaque 1. Soit ¢; (resp. ¢2) le chiffré du message m; (resp. ms2) avec la clef k. Si ces deux
messages sont chiffrés en utilisant le méme vecteur d’initialisation, nous avons les égalités
suivantes :

ca@ez = ({my,c1) © RCA(v, k))
((ma,c1) © (ma,c2)) ©
= (my,c1) ® (ma,co)

((ma, c2) & RC4(v, k))
RC4(v, k) @ RCA(v, k))

®
(

Un intrus, connaissant le message m; et son chiffré ¢;, peut alors déchiffrer n'importe quel
message Ca.

Attaque 2. La deuxiéme attaque permet a un intrus de modifier le message transmis. Suppo-
sons que l'intrus ait intercepté (m, C'(m)) ® RC4(v, Kab) et qu'il connaisse d. Il peut obtenir
le chiffré associé au message m & d en calculant :

(m, C(m)) © RCA(v, Kap) @ (d, C(d)) = RCA(v, Kop) © (m, C(m)) © (d, C(d))
= RC4(v, Kop) ® (m @ d, C(m) @ C(d))
= RC4(U7 Kab) ©® <m ©d, C(m ©® d)>

L’intrus peut monter cette attaque sans connaitre le message m. Par exemple, s’il souhaite
changer le premier bit du message m, il lui suffit de choisir d = 1000....0. Si 'intrus connait
le message m, il est alors en mesure de produire le chiffré du message de son choix.

Protocole TMN

Ce protocole, du a T. Tatebayashi, N. Matsuzaki et D. Newman [TMN89], a pour but
I’établissement d’une clef de session (noté Kj3). Il implique trois participants dont un serveur,
noté S, et nécessite quatre échanges de messages.

A

— S: AB, {Ka}pub(S)
S — B: A
B — S: B, A {Ky}pu(s)

S — A: B K, oK,

Lorsque ’agent A veut communiquer avec un agent B, il génére un nombre aléatoire K,
le chiffre avec la clef publique du serveur S et envoie son intention de communiquer avec B
au serveur S (premier message). Le serveur S regoit ce message, et informe B que A sou-
haite communiquer avec lui (deuxiéme message). L’agent B génére un nombre aléatoire, le
chiffre avec la clef publique de S et envoie ce message & S (troisiéme message). Pour éviter
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d’éventuelles attaques par rejeu, le serveur S vérifie que les nombres aléatoires K, et K
n’ont pas été utilisés auparavant. Dans ce cas, le serveur applique 'opération ¢ sur des deux
données (& est un opérateur ACUN) et envoie ce message a ’agent A. Maintenant, ’agent A
connait K, et K, ® Ky, il peut donc en déduire K.

Ce protocole utilisent deux types de chiffrement :

1. La premiére primitive de chiffrement, noté {.} , est un chiffrement asymétrique. Autre-
ment dit, un agent, connaissant m, est en mesure de produire {m}pub( s). Cependant,
seul le serveur est capable de déchiffrer un tel message. Pour ce protocole, cette primitive
est implémentée par 'algorithme de chiffrement RSA.

2. La primitive, noté ¢, peut étre vue comme un algorithme de chiffrement symétrique.
Pour chiffrer un message m avec une clef k, il suffit d’appliquer 'opération @ entre
le message et la clef afin d’obtenir m @ k. La connaissance de la clef de chiffrement,
c’est-a-dire k, permet de récupérer le message m a partir de m & k. Il suffit d’appliquer
l'opération @ entre m @ k et k, on obtient (m @ k) ® k =acun m.

Ce protocole est sujet & de nombreuses attaques [Sim94, LR97]. L’attaque décrite ci-
dessous (cf. Figure 6.2), due & G. Simmons [Sim94], fait intervenir un intrus actif exploitant
la propriété d’homomorphisme (satisfaite par I’algorithme de chiffrement RSA) suivante :

{7 X Y} oub(s) = {7} pub(s) X {¥}pub(s), OUt X représente la multiplication.

Session normale entre A, B et S
A7 B7 {Ka}pub(s)

A S
S A B
S B, A, { Kb }pub(s) B
A B.K, & K, g

Session entre / (se faisant passer pour A et B) et S
A7 Ba {Ki}pub(S)

I(A) S

A

1(B)
B: A: {K’L X Kb}pub(S)

I(B)

S
S
S

Figure 6.2 - Attaque sur le protocole TMN, due & G. Simmons.

Cette attaque permet a l'intrus de récupérer la clef K} échangée entre des agents honnétes
jouant les roles A et B au cours d’'une session normale du protocole. L’intrus connait le
message { K b}pub( 5) Ppuisque ce message a circulé sur le réseau lorsque la session normale a été
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RAch : h(z +y) — h(z) + h(y)
Racunn : h(z+y) — h(z)+h(y) h(0) 0
z+0 — =z r+zxz — 0
Rach : h(z+y) — h(x)+h(y) h(0) — 0
r+0 — = r+—(x) — 0
—(@+y) — —(@)+-() -0 - 0
h(=(z)) — —(h(z)) —(-z) — =z

Figure 6.3 - Systémes de réécriture AC-convergent associés aux théories ACh, ACUNh et AGh.

exécutée. Il lui suffit d’envoyer au serveur { K } ,ub(s), Puis { K Jpub(s) X { Kb }pub(s)- Ce dernier
message est égal & { K; X Kj}pup(s) Par la propriété d’homomorphisme. Le serveur pense alors
avoir regu une donnée fraiche (K; x K}, ne ressemble & aucun des nonces précédemment regus)
et joue le reste du protocole. En particulier, il émet (K; x K;) @ K; sur le réseau. L'intrus,
puisqu'il connait K;, peut facilement en déduire K.

Nous pouvons modéliser la propriété d’homomorphisme du chiffrement RSA, par ’axiome :
h(z x y) = h(z) x h(y).

Le symbole h représente le chiffrement par la clef publique de S. Le fait que S soit un serveur
digne de confiance est pris en compte par le fait que 'intrus n’est pas en mesure d’obtenir m
a partir de h(m). La multiplication peut étre modélisée par un opérateur AG.

6.2 Probléme de déduction de l'intrus

Dans cette partie, nous nous intéressons au probléme de déduction de l'intrus et nous mon-
trons que ce dernier est décidable en temps polynomial pour les théories ACUNh et AGh [Del06a].
Ce probléme est NP-complet dans le cas de la théorie ACh [LLT05a]. Conformément a la tech-
nique de preuve décrite au chapitre 4, nous commencons par proposer un systéme d'inférence
équivalent au systéme d’inférence de départ (cf. partie 6.2.1). Nous montrons ensuite que
ce nouveau systéme a la propriété de localité pour une « bonne » notion de sous-termes
(cf. partie 6.2.2), ainsi que la propriété de déductibilité en un pas (cf. partie 6.2.3).

6.2.1 Systéme d’inférence

Nous choisissons tout d’abord de supprimer la régle (Eq), et de travailler sur des termes
normalisés. Les systémes de réécriture AC-convergents associés a chacune des théories équa-
tionnelles ACh, ACUNh et AGh sont décrits Figure 6.3.

Notation : Soit n € N. La notation h”(t) représente le terme ¢ si n = 0 et h(h"~1(¢)) sinon.
De méme nt représente le terme ¢ si n = 1 et ¢t + (n — 1)t sinon. Enfin, (—n)t¢ représente le
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terme —(nt). Cette derniére notation n’a de sens que dans le cas de la théorie AGh. Ainsi, le
terme —2h3(a) + h(b) représente —(h(h(h(a)))) + —(h(h(h(a)))) + h(b).
La deuxiéme transformation consiste & ajouter un schéma de régle afin de ne pas avoir
a considérer certains « types de sous-termes » (e.g. les sommes partielles). Pour cela, nous
introduisons le schéma (Mg) suivant :
THu ... THuy,

T+ Cluy,...,up)l

avec C un E-contexte

Exemple 6.1
Considérons la théorie AGh. Les deux inférences ci-dessous sont des instances du schéma (Mg)
obtenues & partir des contextes Clx1, 23] = 1 + h(z1) + h?(z1) + —2h(22) et C = 0.

Tta+h(a) THD
T F a+ h3(a) + —2h(b)

Le systéme de déduction que nous allons considérer, noté (Zpy, Re), est décrit a la fi-
gure 6.4. Dans la mesure ot nous travaillons avec un systéme de réécriture AC-convergent,
nous conservons implicitement la régle (Eq) pour la théorie AC. Nous montrons, dans la
proposition 6.2, que le systéme (Zpy, Rg) est équivalent au systéme (Zpy, E).

Y
Me 7o Me

T F (u, i TkH Tk
Projection (Proj) ﬂ Déchiffrement (D) fute v
THu THu
T+ {(u, THu ... THu
Projection (Projz) M Composition (C™) " avec f e VF ~ sig(E)
ThFuov TF f(ul,...,up)
TFHu ... THFu,
Contexte (Mg) avec C' un E-contexte

TFClu,...,upll

Figure 6.4 - Systéme d’inférence (Zpy, Re).

Proposition 6.2
Soient T'C T(F)| et w € T(F)|. Nous avons :

T+ u dans (IDy, E) < T+ u dans (IDy, RE)

Démonstration.

(<) Soit P un arbre de preuve de 7'+ u dans (Zpy, Rg). Pour obtenir, un arbre de preuve
de T+ u dans (Zpy, E), il suffit d'insérer des instances de la régle (Eq) pour remplacer les
étapes de normalisation.

(=) Soit P un arbre de preuve de T + u dans (Zpy, E). Soit P’ la preuve obtenue en
normalisant tous les termes et en supprimant les applications de la régle (Eq). Nous allons
montrer par induction sur P que cette transformation nous permet d’obtenir une preuve P’
de T+ u] dans (Zpy, Rg) (c’est-a-dire de T+ u, puisque u| =ac u).
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Cas de base : Si P est réduit a une feuille, alors on a © € T ou v = 0. Dans les deux cas P
est également une preuve de 7'+ u dans (Zpy, Re).

Etape d’induction : Nous distinguons différents cas suivant le type de la derniére régle
d'inférence utilisée pour obtenir P.
— Si P se termine par une instance de la régle (Eq), alors P est de la forme :

TkHwo
THu

(Ea)

avec u =g v.
Par hypothése d’induction, il existe une preuve P| de T + v| dans (Zpy, Re) et
donc Pj convient puisque u| =ac v].

— Si P se termine par une instance de (C), alors P est de la forme :

THvy ... THuo,
TF f(vi,...,vn)

Par hypothése d’induction, il existe des preuves P;,..., P, de T Fv|,..., T Fv,]
dans (Zpy, Rg). Si f & sig(E), alors on obtient P a partir de P, ..., P, en appliquant
une instance de (C™). L’arbre P ainsi obtenu est une preuve de T+ f(v1],...,v,l),
c'est-a-dire de 7'+ f(vy,...,v,)]. Si f € sig(E), alors on obtient l'arbre P a partir
des arbres P,..., P, en appliquant une instance de (Mg). L’arbre P, ainsi obtenu,
est une preuve de 7'+ f(v1],...,v,])], c’est-a-dire de T+ f(v1,...,vn)].

— Si P se termine par une instance de (Proj;) (resp. Proj, ou D), alors P est de la forme :

T+ (u,v)

Proj
P (Proj1)

Par hypothése d’induction, il existe une preuve P| de T F (u,v)]|. Or, nous avons
’égalité suivante : (u,v)| =ac (u],v|). Nous en déduisons donc que ’arbre P’ obtenu
a partir de P] en appliquant une instance de (Proj;) est un arbre de preuve de 7'+ u|
dans (IDy, RE). O

Remarque : Dans toute la suite du chapitre, nous travaillons sur les termes en forme
normale. Autrement dit, ¢ signifie ¢|. De plus, la relation = entre termes représente 1'égalité
modulo les propriétés associatives et commutatives du symbole +.

6.2.2 Résultat de localité

Avant d’établir le résultat de localité (lemme 6.9), nous devons définir la notion de sous-
termes que nous allons considérer. Pour cela, nous introduisons la notion de terme standard
et de facteurs.

Définition 6.3 (terme standard)
Un terme t est dit standard si ¢ est une variable ou si head(t) ¢ sig(E).

Définition 6.4 (facteur)
Soient t un terme, C' un E-contexte et ¢y, ..., t, des termes standards tels quet = Clty, ..., t,].
L’ensemble des facteurs de t est défini par Factg(t) = {t1,...,tn}.
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Définition 6.5 (sous-terme)

L’ensemble Stg(t) des sous-termes de t est défini inductivement de la fagon suivante :
—t e Ste(t),
— si f(t1,...,ty) € Ste(t) est standard alors t1,...t, € Stg(t),
— si s € Ste(t) n’est pas standard alors Factg(s) C Ste(t).

Ces notions s’étendent naturellement a un ensemble de termes 7. D’autre part, il est
important de remarquer que, par définition, les facteurs d’un termes sont des termes stan-
dards. D’autre part, étant donné un ensemble de termes 7', le nombre de sous-termes de T
est linéaire en la taille de 7.

Exemple 6.6
Considérons les termes t| = h?(a) + b+ c et to = h({a,b)) + c. On a Facte(t;) = {a,b,c},
FaCtE(tQ) = {<a7 b)a C}, StE(tl) = {tla a,b, C} et StE(t2) = {t27 <a7 b>7 a,b, C}'

Pour établir le lemme de localité (lemme 6.9), nous procédons par induction sur l'arbre de
preuve minimale de 7'+ u. En fait, nous sommes obligés de renforcer I'hypothése d’induction
et de montrer un résultat légérement plus fort pour les preuves par décomposition.

Définition 6.7 (preuve par décomposition)
Soit P un arbre de preuve. P est une preuve par décomposition s’il satisfait une des deux
conditions suivantes :
— P se termine par une instance d’une régle de décomposition : (Proji), (Proj2) ou (D),
— P est arbre de preuve de T - u avec u standard et il se termine par une instance du
schéma (Mg).

Exemple 6.8
Considérons la théorie ACUNh. Soit T = {b+h?(a)+h3(a), (h*(a),c)}. La preuve P ci-dessous
est une preuve de T + b dans (Zpy, Rg).

T+ (h*(a),c)
T+ b+ h%(a) + h3(a) T+ h%(a)
THb

Le terme b est un terme standard, la preuve P est donc une preuve par décomposition.

Proj1)

(Mg)

Lemme 6.9 (localité)

Soit T' un ensemble de termes et u un terme. Soit P une preuve minimale de T + u
dans (Zpy, Re). Les nceuds de P sont étiquetés par des termes dans Stg(7,w). Si de plus,
la preuve P est une preuve par décomposition, alors les nceuds de P sont étiquetés par des
termes dans Stg(T).

Démonstration.
Nous montrons ce résultat par induction sur P. Nous considérons tous les cas possibles en ce
qui concerne la derniére régle d’inférence de P et nous concluons en appliquant I’hypothése
d’induction.

— Si P se termine par une instance de (C™), alors P est de la forme :

Pl{ Thu Pn{ TFu,

TF flut,...,up)

()
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avec f € F \ sig(E). Par hypothése d’induction, les noeuds de P, ..., P, sont étiquetés
par des termes dans Stg(7T,u1,...,u,) C Ste(T, f(ui,...,uy)). On en déduit donc que
les nceuds de P sont étiquetés par des termes dans Stg(7,u), ce qui nous permet de
conclure puisque, par définition, P n’est pas une preuve par décomposition.

Si P se termine par une instance de (Proj;) (ou Projp, D), alors P est une preuve par
décomposition de la forme :

Pl { TF <U1,’LL2>
TF Ul

Tout d’abord, P; est nécessairement une preuve par décomposition, par minimalité
de P. Par hypothése d’induction, les nceuds de P; sont étiquetés par des termes de Stg (7).
Nous en déduisons que (ui,u2) € Stg(7'), et donc que u; € Stg(7'). Ceci nous permet
de conclure.
Le cas le plus intéressant est lorsque la derniére régle d’inférence utilisée est une instance
de (Mg). Nous avons alors I’arbre de preuve suivant :

Pl{ TEFup P”{ TEFu, Me)
TF Clui,...,unl .

Par I’hypothése d’induction, nous savons que chacune des preuves F; ne contient que des
termes dans Stg(7), u;). De plus, si u; n’est pas un terme standard, P, est nécessairement
une preuve par décomposition, par minimalité de P. Autrement, P; se terminerait par
une instance de la régle (Mg), seule fagon d’obtenir un terme non-standard avec une
preuve par « composition », et les deux instances de la régle (Mg) pourraient alors étre
regroupées en une seule. Nous pouvons donc appliquer 'hypothése d’'induction.

Maintenant, intéressons nous aux termes u; standards. Soit u; € Stg(u), soit il existe u;
avec (j # i) tel que uj; = u; + u; Autrement dit, le facteur u; disparait a l'aide du
terme u;. Dans ce cas, puisque la preuve P est minimale, u; est non-standard, c’est-a-
dire ug = (0. Sinon, le terme u; apparaitrait deux fois dans les prémisses, contredisant
la minimalité de P. Ainsi, nous savons que u; € Stg(7). Tous les nceuds de P sont
étiquetés par des termes dans Stg(7,u). De plus, si u est un terme standard, nous
avons u € Stg(u;), oit u; est un terme standard. Nous avons donc que u; € Stg(T) et
que tous les nceuds de P sont étiquetés par des termes dans Stg(7). ([l

(Projl)

6.2.3 Deéductibilité en un pas

Dans cette partie, nous allons nous intéresser a la complexité de la déductibilité en un

pas pour la régle (Mg). Notre méthode s’inspire de la technique utilisée dans [Nut90] pour
résoudre les problémes d’unification dans le cadre des théories monoidales. Cette méthode a
déja été appliquée pour résoudre le probléme de la déductibilité en un pas pour des schémas
de régles plus simples (e.g. [CKRT03b, CKRT03a, LLT05a]).

6.2.3.1 Procédure

L’algorithme décrit ci-dessous réduit le probléme de la déductibilité en un pas pour la

régle (Mg) au probléme de la satisfaisabilité d’un systéme d’équations linéaire dans Nih],
Z./27[h] ou Z[h], suivant la théorie équationnelle E considérée.
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Entrée : un ensemble fini 7' = {¢;,...t,} de termes clos et un terme s.

Sortie : Posons B = {b | b € Factg(T' U {s})} et m = |B|. L'algorithme retourne :

— une matrice A de taille n x m & coefficients dans Nh] (resp. Z/2Z[h], Z[h]), et

— un vecteur b de taille m & coefficients dans N[h] (resp. Z/2Z[h], Z[h])
tels que s est déductible en une étape par (Mg) avec E = ACh (resp. ACUNh, AGh) si, et
seulement si, il existe Y € N[h|" (resp. Z/2Z[h]", Z[h]") tel que A-Y = b (cf. lemme 6.11).

Algorithme : Posons 75 = {t € T(F) | Facte(t) C B}, et écrivons B = {b1,...,bn}.
Considérons la fonction i) : 7g — N[h]™ (resp. Z/2Z[h]™, Z[h]|™) définie de la fagon suivante :
— si 2 = b; alors ¥(x) = (0,...,0,1,0,...,0), ou 1 est & la i®™® position,
— si head(z) = h, alors 2 = h*(u) et 1 (x) = o (u) - h*,
— si head(z) =+, alors x = uy + -+ et P(x) =D iy V(wi),
— si head(z) = — (cas AGh), alors = = —(u) et ¥(x) = —1)(u).
L’algorithme retourne A = (¢ (t1),...,9¥(t,)) et b = ¥(s).

Exemple 6.10
Considérons les termes t1 = 2a; +3h(a1)+2h?(a1), to = —3az+2h%(ay) et t3 = h(az)+h?(aq).
Posons B = {a1,a2}. Nous avons :

o) — <2+3ho+2h2> blts) = (2_*‘9 W(ts) = (hh2>

Lemme 6.11
L’algorithme décrit ci-dessus est tel que A-Y = b a une solution dans N[h] (resp. Z/2Zh],
Z]h]) si, et seulement si, il existe un E-contexte C' tel que Clti,...,t,] =g s avec E = ACh

(resp. ACUNh, AGh), c’est-a-dire si, et seulement si, s est déductible en un pas de ti,...,t,
par le schéma (Mg).

Démonstration.

La fonction ¢, décrite ci-dessus, associe & un terme t € 7p, un élément ¢(t) de N[h]™
(resp. Z/2Z[h]™, Z[h]™), et est telle que : pour tous termes ¢, t/, nous avons ¢ (t) = V()
si, et seulement si, ¢ =g ¢’. De méme, nous définissons ¢ : C — N[h]" (resp. Z/2Z[h]", Z[h]")
ou C = {C | C est un E-contexte & n variables}. Notons que ¢ est surjective et que nous
avons : Y(Clt1,...,ts)) = (Y(t1),...,9¥(tn)) - ¢(C). Nous avons donc :

Y tel que A-Y =b < 3JY tel que (¢¥(t1),...,90(tn)) - Y = (s)
& 3Y tel que ($(t1), .., ¥(t)) - H(C) = ()
< 3C tel que Y(C[ty, ..., ty]) = @Zz(s)
@HCtelqueC[tl,...,t] =E S

Exemple 6.12
Soient T = {a1 +h(ay) +h?(a1),as + h%(a1),h(az) +h?(a1)} et s = a1 +h?(ay) ot ay, ay sont
des termes standards. Nous avons :

_ (1+h+h? h* h? _ (1+h?

e ) = ()
L’équation A -Y = b a une solution dans Z/2Zh] : Y = (1 + h,h,1) est une telle solu-
tion. Ainsi, le terme s est déductible en un pas par (Mg) (E = ACUNh) en utilisant Ie
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contexte 1 + h(xy) + h(x2) + x3 dans lequel x; est utilisé pour représenter le i™€ terme
deT.

6.2.3.2 Complexité

Nous avons vu, au chapitre 2, que différentes représentations des termes sont envisageables.
Comme dans [LLT05a], nous pouvons considérer le cas ou la taille d’un terme ¢ est définie
par le nombre de positions dans ¢. Dans [CKRTO03a], la taille d'un terme ¢ est définie par
lt|pac+t|| oit |t|pac est la taille de la représentation DAG des différents facteurs du terme ¢
(cf. chapitre 2) et ||¢|| est le nombre de bits nécessaire pour représenter les coefficients (ici des
polynémes) des facteurs apparaissant dans ¢. De toutes les fagons, les résultats de complexité
énoncés ci-dessous sont indépendants de la représentation choisie.

Résolution de systéme d’équations linéraires sur N[h] :

Nous pouvons voir que chacune des composantes d’un vecteur Y solutionde A-Y = baun
degré plus petit que le degré de la composante correspondante dans b. La question de 1'exis-
tence d'un Y tel que A-Y = b se réduit a la satisfaisabilité d’un systéme d’équations linéaires
sur N. Nous obtenons une procédure non-déterministe s’exécutant en temps polynomial. Ce
probléme est en fait NP-complet [LLT05a].

Résolution de systéme d’équations linéraires sur Z/27[h|

La satisfaisabilité d’un systéme d’équations linéaires est décidable en temps polyno-
mial [KKS87].

Résolution de systéme d’'équations linéraires sur Z|h|

Un résultat récent (théoréme 6.5 dans [Asc04]|) montre que s'il existe une solution au
systéme d’équations A - Y = b, alors il en existe une ou le degré de chacune des composantes
est borné par un polynéme dépendant du degré et de la taille des coefficients apparais-
sant dans A et b. Cette borne permet de réduire le probléme & la satisfaisabilité d'un gros
(mais polynomial) systéme d’équations sur Z. Nous obtenons une procédure s’exécutant en
temps polynomial pour la satisfaisabilité d’un systéme d’équations linéaires sur Z[h| & par-
tir de la procédure polynomiale connue pour la résolution de systémes d’équations linéaires
sur 7 [Sch86].

Théoréme 6.13
Le probléme de déduction de l'intrus est décidable en temps polynomial pour les systémes
d’inférence (Zpy, ACUNh) et (Zpy, AGh).

Démonstration.

Soient 7' C 7 (F) et uw € T (F). Le cardinal de Stg(7’, u) est polynomial en la taille de T"U{u}.
De plus, nous venons de voir que le probléme de la deductibilité en un pas est décidable en
temps polynomial dans chacun des deux cas (ACUNh et AGh). Nous en déduisons donc que
I'algorithme proposé au chapitre 4 (Algorithme 4.1) s’exécute en temps polynomial. O
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6.2.4 Comparaison avec les travaux de P. Lafourcade et al.

Dans [LLTO05a], P. Lafourcade et al. étudient le probléme de déduction de !'intrus pour
les trois théories équationnelles ACh, ACUNh et AGh. Ils montrent que le probléme est NP-
complet dans le cas de la théorie ACh et décidable en temps exponentiel dans le cas des
théories ACUNh et AGh. Ils obtiennent des procédures polynomiales dans ces deux derniers
cas en se restreignant au « cas binaire » : toutes les sommes apparaissant dans les termes (et
sous-termes) sont binaires.

Pour obtenir leurs résultats, ils utilisent également ’approche décrite au chapitre 4. Mais,
ils considérent un systéme d’inférence différent du nétre : ils normalisent les termes et ils
introduisent le schéma classique (déja utilisé dans [CKRT03b, CKRT03a]). Autrement dit, a
la place de notre régle schéma (Mg), ils considérent les deux régles suivantes :

TFHu ... TFu, X THu
TEup+...4+uyl T+ h(u)l

(h)

Toute la difficulté consiste alors a obtenir un résultat de localité pour une « bonne »
notion de sous-termes. Pour ne pas avoir a considérer les sommes partielles, il est nécessaire
d’utiliser le schéma (GX). Mais, comme le montre ’exemple ci-dessous, il semble difficile de
controler la taille des « tours de h » & appliquer sur chacune des prémisses avant 1’application
du schéma (GX).

Exemple 6.14
Considérons la théorie équationnelle E = ACUNh. Soit T' I’ensemble de termes suivant :

T = {a1 + h(az); az +h(a3); as+ h(c); h(c) + bs; h(bs) + be; h(ba) + b1 }.

Il existe une preuve de T’ I a; + by dans le systéme d’inférence proposée par P. Lafourcade
et al. Celle-ci est décrite ci-dessous :

Tt a3z + h(c)
T+ az + h(a3) T + h(as) + h?(c)
TFay+h(az) TFh(az)+h%(a3) TFh%az)+h3c) ... TFhb)+b
TEa + b1

Pour obtenir cette preuve, nous sommes obligés d’appliquer des tours de h de hauteur 2,
alors qu’aucun terme n’a une telle tour de h dans T'. En fait, cet exemple se généralise trés
facilement, et illustre le fait qu’il est nécessaire d’appliquer des tours de h dont la taille semble
difficilement contrélable.

Lorsque toutes les sommes apparaissant dans les termes sont des sommes binaires (c’est le
cas de I'’exemple 6.14), P. Lafourcade et al. montrent qu'il est possible de borner la hauteur
de ces tours de h. Ils en déduisent une procédure polynomiale. La technique utilisée ne semble
pas généralisable au-dela du « cas binaire ».

Nos travaux améliorent ces résultats en proposant des procédures polynomiales permettant
de résoudre le probléme de déduction de l'intrus dans le cas général.
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6.3 Résolution de systémes de contraintes bien formés

Cette partie est consacrée a la résolution de systémes de contraintes de déduction bien
formés dans (Zpy,E). La premiére partie de la procédure, assurant ’existence d’une solution
dite conservatrice, est valable pour les trois théories équationnelles étudiées dans ce chapitre
(ACh, ACUNh et AGh). Le reste de la procédure est spécifique a la théorie ACUNh. Le probléme
est en fait indécidable pour les théorie ACh et AGh (cf. partie 6.4).

Théoréme 6.15
Le probléme de la satisfaisabilité d’un systéme de contraintes bien formé dans (Zpy, ACUNh)
est décidable.

Toute cette partie est consacrée a la preuve de ce théoréme. Notre procédure est composée
de plusieurs étapes, et nous montrons la correction et la complétude de chacune de ces étapes
au fur et & mesure. Ainsi, nous commencons par montrer que nous pouvons nous limiter a
chercher des solutions conservatrices (des substitutions qui n'introduisent pas de « nouvelles
structures ») en restant complets (cf. partie 6.3.1). Ensuite nous montrons comment réduire le
probléme de la satisfaisabilité d’un systéme de contraintes dans (Zpy, ACUNh) au probléme de
la satisfaisabilité d'un ensemble fini de systéme de contraintes & résoudre dans (Zy,, ACUNh).
Autrement dit, cette étape de la procédure permet de traiter la « partie Dolev-Yao » du
systéme d’inférence. Cette étape est décrite dans la partie 6.3.2. Il nous reste alors a résoudre
le probléme de la satisfaisabilité d'un systéme de contraintes pour le systéme d’inférence
composé de 'unique schéma de régle (Mg). Nous verrons comment résoudre ce probléme
dans les parties 6.3.3, 6.3.4 et 6.3.5.

6.3.1 Existence d’'une solution conservatrice

La complétude de notre procédure est assurée par l'existence d'une solution conservatrice,
c’est-a-dire n'introduisant pas de « nouvelles structures ».

Définition 6.16 (substitution conservatrice)
Soit C un systéme de contraintes, et o une substitution. La substitution o est conservatrice
par rapport a C si pour tout x € vars(C), on a Factg(xo) C (Ste(C) \ vars(C))o.

Exemple 6.17
Considérons le systéme de contraintes C suivant :

a,h(b) IF h(z)
a,h(b),z I+ (a,b)

Une solution de C est 0 = {x — (a,a) + b}. Cette solution n’est pas conservatrice. En effet,
nous avons Factg({a,a) + b) = {{(a,a),b}, et (a,a) & (Ste(C) ~ {x})o puisque :

(Ste(C) ~{z})o = {h(b),b,h({a,a) + b), (a,b),a}.

Le lemme 6.21 montre que l'on peut toujours considérer que le systéme de contraintes que
I’on souhaite résoudre admet une solution conservatrice. Avant d’établir ce lemme, nous avons
besoin de montrer un résultat intermédiaire. Le lemme 6.20 a pour but d’assurer I'existence
d'une preuve dans laquelle un terme donné n’est jamais décomposé. Le but est en fait de
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garantir que toutes les occurrences de ce « gros » terme vont pouvoir étre remplacées par la
constante 0 en préservant la structure des arbres de preuve. Ce résultat est utilisé dans le
lemme 6.21.

Définition 6.18 (terme décomposé)
Soit P une preuve de T+ u dans (Zpy, Rg) et v un terme standard. Le terme v est décomposé
dans P si :

- v = (u1,uz) et P contient une instance de (Proj;) ou (Projp) dont la prémisse est
étiquetée par T + (uq,us), ou
— v = {ui}y, et P contient une instance de (D) dont les prémisses sont étiquetées

par T+ {uy }u, et T+ us.

Exemple 6.19
Soit T = {a+ h(a), {b,c)}, et P la preuve de T I a + h*(a) + —2h(b) dans (Zpy, Re) décrite
ci-dessous (E = AGh). Le terme standard (b, c) est décomposé dans P.
T+ (b,c)
TFa+ h(a) THD
T Fa+ h3(a) + —2h(b)

(Proj1)

(Mg)

Le lemme ci-dessous est prouvé dans [RT03] dans le cas du modéle Zpy (sans théorie
équationnelle). Cette preuve s’étend sans difficulté & notre modéle d’intrus qui comprend, en
plus des régles standards du modéle de Dolev-Yao, la régle (Mg).

Lemme 6.20

Soit P un arbre de preuve de T + u dans (Zpy, Rg). Soit P’ une preuve minimale de T+ v
dans (Zpy, Rg) se terminant par une instance de (C™). Il existe un arbre de preuve de T+ u
dans (Zpvy, Re) dans lequel v n’est jamais décomposé.

Démonstration.
Nous montrons ce résultat par induction sur le nombre d’'instances de régles d’inférence dans
la preuve P qui décompose 7.

Cas de base : s’il n'y a aucune instance décomposant v, P est la preuve recherchée.

Etape d’induction : supposons qu'il existe une telle instance décomposant + dans P. Nous
distinguons deux cas suivant que 7 soit une paire (c’est-a-dire (y1,72)), ou un chiffré
(c’est-a-dire {71 },,). Dans le premier cas, cela signifie qu'il existe une instance de (Proj;)
(ou Projp) ayant pour prémisse (71,72) et pour conclusion v; (ou 72). A partir de P,
nous pouvons extraire une preuve P; de T+ ~; (resp. P» de T' F ~2). La preuve P;
(resp. P») ne décompose pas « par minimalité de P’. Une telle preuve « se branche » pour
remplacer la sous-preuve de 7'+ ~y; (resp. 7' F ~2) décomposant v dans P. Le deuxiéme
cas oil v = {71}, se traite de fagon similaire. Nous obtenons une preuve de 7" - u
dans (Zpy, Re) qui contient moins d’instances de régles d’inférence décomposant v que
n'en contenait la preuve P. [l

Bien que le principal objectif de cette partie soit d’établir une procédure de décision dans
le cas de la théorie ACUNh, le lemme 6.21 est vrai pour les trois théories ACh, ACUNh et AGh.
Nous utiliserons ce lemme pour établir le résultat d’indécidabilité dans le cas de la théorie AGh
(cf. partie 6.4.2).
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D’autre part, nous rappelons que les termes sont systématiquement normalisés, et nous no-
tons uo a la place de uo|.

Lemme 6.21 (existence d’une solution conservatrice)
Soit C un systéme de contraintes bien formé. Si C admet une solution dans (Zpy, Rg), alors
C admet une solution conservatrice.

Nous supposons donné un ordre < sur les termes standards de 7 (F, X') tel que 0 soit mini-
mal pour cet ordre. Nous notons < I'extension multi-ensembles de <, et nous écrivons o < 09
si Facte({zo1 | © € dom(o1)}) < Facte({zo1 | © € dom(o1)}).

Démonstration. (du lemme 6.21)

Soit ¢ une solution minimale (par rapport & <) de C dans (Zpy, Re). Nous montrons
par contradiction que o est une solution conservatrice. Supposons qu'il existe z € wvars(C)
et v, € Factg(zo) tels que v, € (Ste(C) \ vars(C))o, c’est-a-dire pour tout ¢t € T (F, X)X
avec to =g v, nous avons ¢ ¢ Stg(C). Nous allons montrer que C admet une solution ¢’ plus
petite que o (par rapport & <). Posons C = {C1, ..., C}} et pour chaque i < k, notons 7; I u;
la contrainte Cj.

Fait 1 Soiti <k et s € T;. St v, € Ste(so), alors il existe j < i tel que v, € Ste(ujo).

Nous montrons ce premier résultat par contradiction. Supposons qu'il existe : < k et s € T;
tels que v, € Ste(so) et pour tout j < 4, nous avons v, ¢ Stg(ujo). Soit z une nouvelle
variable, et p le remplacement {v, — z}. Soit # = op. Nous allons montrer que C ne satisfait
pas la propriété d’initialisation en montrant que z € vars(T;0) et que pour tout j < i, on a
z & vars(u;0).

Tout d’abord, puisque v, ¢ (Ste(C) \ wvars(C))o, nous avons (Co)p = C(op) (= C6).
Par hypothése, v, € Stg(T;0), ainsi z € wars(T;0). Cependant, pour tout j < i, nous
avons z ¢ vars(u;f) puisque v, ¢ Ste(u;o).

Posons m = min{j ‘ vy € Ste(ujo)}. Cet entier représente 'indice de la premiére contrainte
(obtenue aprés instanciation et normalisation) dans laquelle le facteur v, apparait.

Fait 2 Il eziste une preuve P’ de T,,0 t v, dans (Zpy, Rg) se terminant par une instance
de la régle d’inférence (C™).

Puisque o est une solution de C, il existe une preuve minimale P de 7,0 - u,,0 dans (Zpy, Rg).
Nous montrons tout d’abord qu’il existe dans P un nceud étiqueté 7,,0 F v,. Si P contient
un tel nceud, alors c’est le nceud que 'on cherchait. Sinon, nous pouvons construire un che-
min dans P, depuis la racine jusqu'a une feuille tel que chaque nceud de ce chemin étiqueté
par T,,0 - u satisfasse la condition v, € Stg(u). L’existence d’'un tel chemin contredit la mi-
nimalité de m. De plus, le lemme de localité (lemme 6.9) nous assure que la sous-preuve P’
de T},0 - v, ne peut pas étre une preuve par décomposition : dans le cas contraire on au-
rait v, € Stg(T,,0). Puisque v, est un terme standard, P’ est une preuve de 7,,0 b v, se
terminant par une instance de (C7).

Maintenant, soit § le remplacement [v, — 0] et ¢/ = 0d. Nous allons montrer que o’ est
une solution de C, aboutissant & une contradiction puisque ¢’ < o. Pour montrer cela, nous
devons construire pour tout i < k, une preuve de C;0’ dans (Zpy, Rg). Nous distinguons
deux cas :
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1. Cas i < m : Par définition de m, v, ¢ Stg(Cio). Nous avons (C;0)d = Cio = Cio’, et
donc o’ est une solution de C;.

2. Cas i > m : Le reste de la preuve est consacrée & montrer que o’ est aussi une solution

Remarquons que C;(cd) = (C;0)d puisque par hypothése v, & (Stg(C) \ vars(C))o. Nous
savons que o est une solution de Cj, cela signifie qu'il existe une preuve P de Tjo F w;o
dans (Zpy, Rg). D'autre part, le fait 2 et la monotonie du systéme de contraintes C nous
assurent l’existence d’une preuve de T;o - v, dans (Zpy,Rg) pour tout i > m. Maintenant,
nous pouvons appliquer le lemme 6.20 pour obtenir une preuve P; de T;o - u;0 dans (Zpy, Rg)
dans laquelle v, n'est jamais décomposé. Nous pouvons construire & partir de P; une preuve P/
de (T;0)d - (u;0)0 en remplagant chacun des sous-arbres se terminant par

Tiokvy ... Tickwv,
Tio - vy

par une feuille étiquetée T;0 + v,, et en appliquant § & chacun des termes de l'arbre ainsi
obtenu.

Fait 3 P/ est une preuve de (T;0)0 \ (u;o)d dans (Zpy, Rg).

Pour prouver ce résultat, nous devons montrer que, pour chaque nceud dans P/ étiqueté

par T;00 F vg et ayant n fils étiquetés respectivement par T;06 + vy, ...T;06 - vy, 'inférence
Tiocotwv1 ... T;06 F oy,
Ti0'(5 H Vo

est une instance d’une régle de (Zpvy,Rg).

Nous distinguons deux cas :

— Si le neeud est une feuille ajoutée lors du remplacement d’une instance de (C™) lors de
la construction P/ donnée ci-dessus, alors nous avons vy = 0. Cette inférence correspond
donc a I'application d’une instance de (Mg).

— Dans le cas contraire, il existe une instance correspondante dans P;. Cela signifie qu’il
existe

Tiobtw ... Tobu,

Tio - ug
une inférence dans P; telle que v; = u;0 pour tout i tel que 0 < i < n. Puisque,
par construction de P/, nous savons que v, n’est jamais décomposé dans P;, et que la
conclusion d’une instance de (C™) ne peut pas étre v,, nous pouvons montrer, par cas
sur la régle d’inférence utilisée, que lorsque nous appliquons § sur l'instance ci-dessus,
nous obtenons une autre instance de la méme régle d'inférence.
Nous en concluons que ¢’ est une solution de C plus petite que o. U

Exemple 6.22
Reprenons ’exemple 6.17

a,h(b) - h(z)

C:=
a,h(b),z I+ {(a,b)
Nous avons vu que 0 = {z + (a,a) + b} est une solution de C, mais que celle-ci n’est pas

conservatrice & cause du facteur (a, a). La substitution ¢’ = 0{(a,a) — 0} = {z + b} est une
solution conservatrice de C.
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Notre but est désormais de « relever » le lemme de localité, obtenu dans la partie 6.2.2,
aux termes avec variables et d’établir que, dans le cas des solutions conservatrices, les nceuds
d’une preuve minimale de (7" |- u)o sont étiquetés par des termes dans Stg(7,u)o. Nous
commengons par montrer le lemme suivant :

Lemme 6.23
Soient t un terme et o une substitution. Nous avons :

Ste(to) € Ste(t)ou | Ste(zo)

x€vars(t)

Démonstration.
Ce résultat se montre par induction structurelle sur ¢. Si ¢t est une constante ou une va-
riable, c’est immédiat. Maintenant, supposons que t soit un terme standard f(¢y,...,t,)
avec f € F \ sig(E). Nous avons :

n

Ste(to) = {to} U Ste(tio)
iil
C {to}u U (Ste(ti)o U U Ste(zo)) par hypothése d’induction
=1 z€vars(t;)

C Ste(f(tr,...,tn)o)U U Ste(zo)
z€vars({t1,...,tn})

C Ste(t)ou | Ste(ao)

xE€vars(t)
Finalement, si ¢t n’est pas un terme standard, alors nous avons ¢t = Clti,...,t,] ou les
termes t¢1,...,t, sont standards et C' est un E-contexte, et nous pouvons faire le méme rai-
sonnement que précédemment. O

Ce résultat s’étend a n’'importe quel ensemble de termes. Comme illustré par 'exemple
ci-dessous, compte tenu de la normalisation des termes, cette inclusion peut étre stricte.

Exemple 6.24
Soient t = x +y et 0 = {x — a;y — a}. Nous avons Stg(t)o U Ste({zo,yo}) = {0,a} alors
que Ste(to) = {0}.

Proposition 6.25
Soit o une solution conservatrice de C = {C1,...,Cy}. Pour tout i < k, il existe une
preuve P; de C;o dont tous les nceuds sont étiquetés par des termes dans Stg(C)o.

Démonstration.

Gréace au lemme de localité (lemme 6.9), nous savons que pour tout i < k, il existe une
preuve P; de T;0 F w;o dans (Zpy, Rg) dont tous les nceuds sont étiquetés par des termes
dans Stg(Co). Le lemme 6.23 nous assure que Ste(Co) C Ste(C)o Ul yqrs(c) Ste(zo). Ainsi,
nous avons :
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Ste(Co) C Ste(C)ou | Ste(ao)
z€vars(C)
C (Ste(C)~wars(C))oU |  Ste(zo)

z€wvars(C)
C Se(C)o puisque o est conservatrice

ot Sg(C) = {C[t1,...,tn] | Vi. t; € Stp(C) \ vars(C) et C est un E-contexte}.

TiokFwu... TiobFu,

Soit ey une inférence dans P; autre qu’une instance de la régle (Mg).
Pour tout j tel quze 1< 3’ < n, nous avons u; € Stg(C)o. Maintenant, nous devons regarder les
instances de la régle (Mg). Par minimalité de P;, une instance de la régle (Mg) ne peut pas étre
suivie d’une autre instance de la régle (Mg) (nous pourrions fusionner ces deux instances).
Ainsi, pour chaque prémisse 7;0 + u d’une instance de (Mg),

— soit T;o0 - u est la conclusion d’une instance d’'une régle d’inférence autre que (Mg),

— soit u € Tjo.

De méme, nous avons que la conclusion T;0 - u d’une instance de (Mg) est :

— soit la prémisse d’une instance d’une régle d’inférence autre que (Mg),

— soit u = u;o.

Ainsi, nous en concluons qu’il existe une preuve P; de T;o - u;o dont tous les nceuds sont
étiquetés par des termes dans Stg(C)o. O

6.3.2 De la résolution dans (Zpy, Re) a la résolution dans (Zy,, Re)

Dans cette partie, nous allons réduire le probléme de la satisfaisabilité d’'un systéme de
contraintes dans (Zpy, Rg) a la satisfaisabilité d'un systéme de contraintes dans (Zm.,Re).
Nous procédons en deux étapes :

1. Nous réduisons notre probléme a la satisfaisabilité d’un systéme de contraintes de dé-
duction en un pas (noté I-;) (lemme 6.26).

2. Ensuite, nous réduisons le probléme ainsi obtenu a la satisfaisabilité d'un systéme de
contraintes (en un pas) dans (Zy.,Rg). Autrement dit, toutes les contraintes se résolvent
par application du schéma (Mg) (lemme 6.30).

L’algorithme non-déterministe 6.5 consiste a deviner parmi les sous-termes de C ceux qui
sont déductibles par l'intrus. Ensuite, chacun de ces sous-termes est inséré dans le systéme de
contraintes. La complétude de cette étape est essentiellement due a ’existence d'une solution
conservatrice (lemme 6.21) et & la proposition 6.25. Le systéme de contraintes résultant est un
systéme de contraintes en un pas : chacune des contraintes est satisfaisable par 1'application
d'une seule régle d’inférence.

Lemme 6.26
Sot C un systéme de contraintes bien formé. Soit ¢’ ’ensemble des systémes de contraintes
de déduction en un pas obtenu en appliquant I’algorithme 6.5 sur C.

1. ¢’ est un ensemble fini de systémes de contraintes de déduction en un pas. Ces systémes
sont bien formés.
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Entrée: C = {1 lFuwy, ..., Ty IFug}

Sortie: ('

Algorithme:
deviner S C Stg(C).
pour chaque s € S, deviner j(s) € {1, ..., k}.
C':= o

pour ¢ = 1 & k faire

Sioi=A{s | j(s) = i}

choisir un ordre total sur S; (S; = {s!, ..., s¥})
pour j = 1 & ki faire ‘
T :=T;, U S5 ... U S§_1 U {8},..., S?_l}
C:=C U {T I s}
fin
C':=C" U {T 11 u,}
fin

retourner C'.

Algorithme 6.5 - Procédure pour obtenir les systémes de contraintes de déduction en un pas.

2. Soit C' € €'. Si o est une solution de C’ dans (Zpy, Rg) alors o est une solution de C
dans (Zpy, Rg).

3. Si o est une solution conservatrice de C dans (Zpy, Rg) alors il existe C' € € tel que o
est une solution de C' dans (Zpy, Re).

4. Soit C' € €', o est une substitution conservatrice par rapport a C si, et seulement si, o
est conservatrice par rapport a C’.

Démonstration.

1. L’algorithme 6.5 est non-déterministe. A chaque étape, il y a un nombre fini de choix
a considérer. L’ensemble 4’ obtenu en considérant tous les choix possibles est donc
fini. Par construction, chacun des systémes dans 4’ ne contient que des contraintes de
déduction en un pas. Soit C’ un systéme de contraintes dans 4’. Tout d’abord C’ est
monotone par construction et par monotonie de C. Pour montrer que C’ est bien formé,
il nous suffit d’observer que chaque terme apparaissant en hypothése d’'une contrainte
(c’est-a-dire & gauche d’'une contrainte) est soit un terme introduit par l'algorithme
(c’est-a-dire un terme dans S) ou un terme issu de la partie gauche d'une contrainte
de C. Dans le premier cas, cela signifie que le terme apparait avant a droite d’une
contrainte. Dans le deuxiéme cas, nous concluons grace au fait que C est bien formé.

2. Soit T; I+ u; € C, on peut lui associer une contrainte 7; US; U...US; Ik u; € C'. Par
hypothése, o est une solution de C’ dans (Zpy, Rg). Cela signifie que u;o est déductible
en un pas a partir de T;o0US;0U...US;0. Par construction de C’, nous pouvons montrer
que chaque terme dans S;o est déductible & partir des termes dans 7}o. Intuitivement,
chaque preuve est obtenue en empilant les « preuves de déductibilité en un pas » dans
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le bon ordre. A partir de 13, nous en déduisons que ;o est déductible de Tio U...UT;o
dans (Zpy, Re). Par monotonie, il existe une preuve de T;0 - u;0 dans (Zpy, Rg).

3. Par hypothése, pour chaque contrainte 7; IF u; € C, il existe une preuve P; de T;o F u;0.

Puisque o est une solution conservatrice de C, nous pouvons supposer, grace a la pro-
position 6.25, que tous les nceuds de P, sont étiquetés par des termes dans Stg(C)o.
Posons S = {s € Stg(C) | Tjo I~ so}. Intuitivement, S/ contient tous les sous-termes
de C qui, aprés instanciation par o, sont déductibles a ’étape i, c’est-a-dire en utilisant
des termes dans 7;. Il est important de remarquer que, grace a la monotonie de C, nous
avons S; C S;,, pour tout i compris entre 1 et .
Maintenant, posons S; = S7 et S; = S, ~ (S{ U...US]_;). L’ensemble S; contient
tous les sous-termes de C dont les instances par o sont déductibles & ’étape i mais pas
a l'étape i+ — 1. Pour chaque ¢, nous ordonnons les éléments de S; afin de satisfaire la
propriété suivante : pour tout s, s’ € S; tels que Tjo - so est la racine d’une sous-preuve
minimale de T;o + ', alors s <; s’. Ainsi, par construction, pour chaque s € S;, nous
avons que so est déductible en un pas de S1oU...US;_jcU{so | s’ <;set s €S;}.
Il reste & montrer que u;o est déductible en un pas de 7,0 U Si0 U ... U S;o. Par
définition de S; et par le fait que u;0 est déductible au moins a 1'étape 7, nous savons
que u; € Sy U...US;. Nous en déduisons que u;o € T;o0 U SjoU...U S;o.

4. Soit C' € ¢, nous avons Stg(C’) = Stg(C), d’ou le résultat. O

Maintenant, nous allons éliminer les contraintes de déduction en un pas satisfaisables par
application d’une inférence autre que le schéma (Mg) (cf. lemme 6.30). Pour cela, nous avons
besoin de quelques résultats sur 'unification modulo ACUNh [DLLTO05].

Théoréme 6.27 ([DLLTO5])
Le probléme de I'unification modulo la théorie équationnelle ACUNh est décidable et finitaire.

Nous avons besoin d'un résultat plus fin pour contréler les sous-termes introduits lors de
I’application d'une substitution solution d'un probléme d’unification particulier.

Lemme 6.28 ([DLLTO05])

Soit P un probléme d’unification dans ACUNh et E-mgu(P) un ensemble complet et mi-
nimale d’ E-unificateurs de P. Pour tout § € E-mgu(P), pour tout x € dom(0) et pour
tout v € Ste(xf) \ vars(x), il existe t € Stg(P) tel que v =g t6.

Nous introduisons la notion de substitution non-effondrante.

Définition 6.29 (substitution non-effondrante)
Soit C un systéme de contraintes de déduction. Une substitution o est dite non-effondrante
par rapport a C si pour tout u,v € Stg(C) \ X tels que uo =g vo, on a u =g v.

Le lemme 6.30 nous permet de réduire la satisfaisabilité d'un systéme de contraintes de
déduction en un pas a la satisfaisabilité d'un systéme de contraintes dans (Zy,Rg). Premié-
rement, nous devinons un ensemble d’égalités entre sous-termes. Nous obtenons un probléme
d’unification que nous résolvons. Ce dernier admet un ensemble complet et fini de solutions
(théoréme 6.27). Nous appliquons un des unificateur ainsi obtenu. Ensuite, les contraintes
sastisfaisables par application d'une régle d’inférence classique (autre que Mg) sont recon-
naissables syntaxiquement et nous pouvons les éliminer.
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Lemme 6.30
Soit C un systéme bien formé de contraintes de déduction en un pas. Posons :

P = { /\ 81 = 89 ’ S’ - StE(C)2}

(s1,52)€8’
Soit €' ={Cyp | R€ P et § € E-mgu(R)} ot
Co={T0IFub | Tl ueCetT fr1ub par (Proji), (Proj2), (D) ou (C7)}.

1. ¢’ est un ensemble fini de systémes de contraintes bien formés.

2. Soit C' € €. Si o est une solution de C' dans (Zm.,Rg) alors o est une solution de C
dans (IDy,RE).

3. SiC a une solution conservatrice dans (Zpy,Rg) alors il existe C' € ¢’ ayant une solution
non-effondrante dans (Zug,Rg).

Démonstration.

1. L’ensemble P est fini puisque |Stg(C)| est fini. Soit R € P, '’ensemble E-mgu(R) est
également fini (théoréme 6.27). Soit § € E — mgu(R) et Cy le systéme de contraintes
obtenu en utilisant la substitution §. Nous devons montrer que Cy est un systéme de
contraintes bien formé. La propriété de monotonie est satisfaite. Nous devons montrer
que la propriété d’initialisation est stable par substitution. Soit o une substitution,
montrons que Cyo satisfait la propriété d’initialisation. Posons C' = Co. Puisque C est
bien formé, nous en déduisons que C’ est un systéme bien formé. Il nous reste & montrer
que les contraintes que nous sommes amenés a supprimer pour obtenir Cy a partir
de C’ ne change rien en ce qui concerne la bonne formation du systéme. Autrement
dit, nous devons montrer qu'une contrainte 70 I-; uf satisfaisant la « condition de
suppression » ne peut pas introduire une variable pour la premiére fois. Autrement
dit, s’il existe x € vars(uf) alors = € wars(T6). Par hypothése, nous savons que uf
est déductible en un pas de 79 avec (Proj1), (Proj2), (D) ou (C™). On en déduit donc
que vars(uf) C vars(T0).

2. Soit C' € ¢”’. Il existe R € P et 6 € E-mgu(R) tel que
C'={TOWFub | T ueCetTO }ub par (Proji), (Proj), (D) ou (C7)}.

Soit ¢’ une solution de C’ dans (Zm.,Re). Nous allons montrer que 06’ est une solution
de C. Soit T' IF; u € C. Nous considérons deux cas : soit 70 -1 uf par (Proj1), (Projz),
(D) ou (C™), soit 70 I+ uf € C'. Dans les deux cas, cela signifie que 700" - uf0’ dans
(Zoy,Re). Ainsi, 00" est une solution de C dans (Zpy,RE).

3. Soit o une solution conservatrice de C dans (Zpy,Rg). Posons
R = {(81,82) ’ 81,82 € StE(C) et s10 = SQO’}

Soit # € E-mgu(R) tel que O soit plus général que o. Soit #' la substitution telle
que 6 o ' =g 0. Posons

Co={TOIFud | T ueCetTl J1ub par (Proji), (Projz), (D) ou (C7)}.
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Nous allons montrer que 6 est une solution de Cy dans (Zw.,Rg).

Soit 7" Iy u € C tel que T'o 1 uo par (Proji), (Proj2), (D) ou (C™). Nous allons montrer
que 70 b1 uf par (Proj1), (Proj2), (D) ou (C™). Ainsi, les contraintes restantes dans Cy
sont celles satisfaisables par la régle (Mg). Si uo € To, cela signifie qu'il existe t € T’
tel que to = uo. Nous avons tf = uf, puisque t,u € Stg(C), et donc uf € T0 : ub est
déductible en un pas de 7'0. Sinon, T'o I-; uo par (Proj1), (Proj2), (D) ou (C7).

Considérons la régle (C™). Dans ce cas, il existe v,...,v, € To et f € F ~ sig(E) tels
que uo = f(vy,...,v,). Pour tout i < n il existe v) € T tel que v; = v/o. Nous devons
distinguer deux cas :

— Si u n’est pas une variable, alors u = f(u},...,u),) et nous avons u},v; € Stg(C)

et u,o = vjo pour tout ¢ < n. Nous en déduisons que u,f = v.f. Nous avons
donc 76 -1 uf par (C™).

— Si u est une variable, cela signifie (puisque o est une solution conservatrice de C)
qu’il existe t € Stg(C) \ vars(C) tel que uo =g to. Il existe ¢1,...,t, € Ste(C) tels
que t = f(ti1,...,t,). Nous en déduisons que t; = v,. Ainsi 70 b, uf par (C™).

Les autres cas (Proj;), (Projz) et (D) sont similaires.

Pour finir, nous devons montrer que ¢’ est non-effondrante par rapport au systéme Cy.
Soient u, v € Stg(Cp) \ X. Nous avons u,v € 5tp(C)0 U U, cyqrs(c) Ste(20) (lemme 6.23),
et donc u,v € Stg(C)0. Par le lemme 6.28, il existe uj,v1 € Stg(C) tels que u = u;6
et v = v16. Supposons que uf’ = vf’; alors nous avons u100" = v106’. Nous en déduisons
donc que ujo = vio. Par définition de R, nous avons (ui,v1) € R et par construction
de 6, nous en déduisons que u10 = v16, et que donc u = v. Nous en déduisons donc
que ¢’ est une solution non-effondrante de Cy dans (Zm,Rg). [l

6.3.3 Réduction de la signature

Maintenant, nous devons résoudre des systémes de contraintes bien formés dans (Zy,, Re).
Nous réduisons la satisfaisabilité de systémes de contraintes dans (Zy,, Re) & la satisfaisabilité
de systémes de contraintes sur une signature réduite comprenant simplement les symboles
de sig(E) (c’est-a-dire 0, + et h), et des constantes (cf. lemme 6.31).

Notation : Sip: M — N est un remplacement, c'est-a-dire une bijection entre deux en-
sembles finis de termes M et N, alors nous notons t°, le terme obtenu a partir de ¢ en
remplagant toutes les occurrences d’'un sous-terme s € M par sp. Nous effectuons ces rem-
placements en commengant par les positions les « plus hautes » dans le terme ¢ considéré.
Nous étendons cette notation a un systéme de contraintes.

Lemme 6.31
Soit C un systéme de contraintes et F' = Factg(C) . X. Soit Fy un ensemble de constantes
« fraiches » de méme cardinalité que F' et p : ' — JFy une bijection.

1. SiC a une solution non-effondrante dans (Zy,, Re) alors C* a une solution dans (I, , Re).

2. SiCP a une solution dans (Zy,, Rg) alors C a une solution dans (I, Re)-
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Démonstration.

1. Soit o une solution non-effondrante de C. Pour tout vy, ve € Factg(C) \ X, nous avons :

V10 = V20 = V1 = V2.

Pour tout vy, vy € Factg(C) ~ X tels que vio0 = vyo, nous avons v = v5. Nous en
, q ) 1 2

déduisons donc que o” est une solution de C” dans (Zym,, RE).

2. Soit ¢ une solution de C” dans (Zw,, Rg). Alors, o(P™") est une solution de C. O

Exemple 6.32
Considérons le systéme C décrit ci-dessous. Nous avons Factg(C) ~ X = {a,b, (x1,22)}. Po-
sons p = [a + a1; b+ ag; (x1,x2) — as]. Nous obtenons le systéme C suivant :

C:{ a Ik (x1,x9) Cp:{ a; I+ ag

a,r1, T2 - b a1, x1,r2 IF ao

6.3.4 A propos des systémes bien formés

Nous devons assurer que les systémes obtenus aprés abstraction sont des systémes bien
formés (cf. partie 6.3.4.2). Il est important de maintenir cette propriété de bonne formation
puisque la procédure de décision développée dans la partie 6.3.5 exploite cette hypotheése.
Pour obtenir ce résultat, nous avons été amenés a considérer une nouvelle caractérisation des
systémes bien formés sur signature réduite (cf. partie 6.3.4.1).

6.3.4.1 Une nouvelle caractérisation des systémes bien formés

Notre nouvelle caractérisation des systémes bien formés est une caractérisation algébrique.
Elle s'exprime en terme de dépendance entre vecteurs. Ces derniers sont calculés a partir
de certains termes du systéme de contraintes considéré. Cette nouvelle caractérisation est
énoncée dans la proposition 6.40. Nous commengons par introduire quelques notations, puis
nous décrivons comment construire 1’ensemble de vecteurs 5(C). Enfin, nous montrons que
la nouvelle caractérisation proposée est équivalente a la notion de bonne formation que nous
avions introduite auparavant.

Définition 6.33 (opération ©)
Soit p = bih +bah? + ... + b,h" un polynéme dans Z/27Z[h] et t un terme. Le produit ® de p
par t est le terme bih(t) + boh%(t) + ... + b,h"(t).

Exemple 6.34
Soient t; = x1 + a et to = {x1}4, + 1. Soit p = (h? + 1). Nous avons :

pot; = (h2+1)®(x1+a) et poOts = (MP+1)o{z1}e +11
= h%(z1) + 21 +h%(a) +a, = h2({z1}e,) + {71}0y + 0% (21) + 21

Définition 6.35 (vecteur f)

Soit t un terme tel que vars(t) = {z1,...,x,}, le terme t s'écrit t°* © z1 + ... 1% © xp, + t°
avec t*, ... t% € Z/2Z[h] et t° € T(F,X) tel que Factg(t®) N X = &. Nous notons t le
vecteur (t*1,... t").
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Exemple 6.36

Considérons les termes t; = x1 + h(z2) + 22 + a et to = h?({x1}4,) + {T1}2, + h%(21) + 21.
Nous avonst; = 101+ (1+h)®ag+a et ty = (1+h?)©xy +h?({21}s,) + {21}s,. Nous en
déduisons donc que t; = (1,1+h) et t) = a, et que ty = (14+h?,0) et t3 = h%({21}2,) + {21 }as.

Remarque : Lorsque le terme ¢ est un terme sur la signature réduite, le terme t° qui lui est
associé est nécessairement un terme clos.

Définition 6.37 (indépendant)

Soit V = {v1,...,v,} un sous-ensemble fini de Z/27[h]|". L’ensemble V est indépendant si
pour tout o, ..., ap, € Z/27[h] tels que ayvi+. . .+ vy =0, 0na (aq, ..., ) = (0,...,0).
Sinon V est dit dépendant.

Si I’ensemble V est indépendant et l’ensemble V U {¢} est dépendant, alors nous disons
que le vecteur v est dépendant de V.

Exemple 6.38
Soient t; = a + h(a) +b+4 x1 +h3(21) +h%(x2) et to = h(a) + h(x1) + z2. Les vecteurs t; et t5
associés aux termes t1 et ty sont :

- 1+h3 - h
i-() A=)

Les vecteurs t; et t sont indépendants. Soit t3 = h(a)+b+h(x1), le vecteur t3 est dépendant
de {tz, t;} En effet, nous avons h.t3 = t; + h?.t5.

Considérons C = {71} I wuy,..., T} IF ui}. Notons L;(C) 'ensemble des indices obtenus
en appliquant l’algorithme 6.6 sur ’entrée C, k. L’ensemble L(C) est égal & L;(C) et cor-
respond aux indices des contraintes dites définissantes. Notons B;(C) = {uj | 7 € L;(C)},
et B(C) = By(C). Par construction des L;(C), les ensembles B;(C) sont indépendants.

Entrées: C = {11 lFwuy, ..., Tx lFup} et i < k
Sortie: L

Algorithme:

L :=g;

pour 1 a i faire

=1
si {y}U{u; | j€ L } est indépendant alors L := L U {l};
fin
retourner L.

Algorithme 6.6 - Construction de L;(C) (indices des contraintes définissantes).
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Exemple 6.39
Considérons le systéme de contraintes suivant :

h(a) + a,b + h?(a) - h(z1) + h%(z2)
C:=< h(a)+a,b+h%(a),z1 + h(z2) - 21 +a
h(a) + a,b+ h%(a), 1 + h(z2),h(x1) +h(a) = h(x1) +h3(z2) + 21 +a

Posons u; = h(z1)+h?(z2), us = 21+a et ug = h(x1)+h?(z2)+x1+a. Nous avons uj = (h, h?),
i3 = (1,0) e = (14 h,h2), L(C) = {1,2} et B(C) = {ut, 3).

Proposition 6.40 (nouvelle caractérisation)

Soit C = {T IF uy,..., T} IF up} un systéme de contraintes monotone sur signature réduite.
Le systéme C est bien formé si, et seulement si, pour tout i < k, pour tout t € T}, le vecteur t
est dépendant de B;_1(C).

Pour montrer ce lemme, nous exploitons le fait suivant :

Fait 4 Soit A une matrice n x m sur Z/2Z[h] dont les n vecteurs lignes forment un
ensemble indépendants (n < m). Il existe un polynéme Q € Z/27Z[h] calculable tel que :

Vb € Z/2Z[h]",3X € Z/2Z[h]™ tel que A-X = Q- b

Le polynéme () est en fait le déterminant de la matrice obtenue aprés complétion de A
par m — n vecteurs lignes indépendants.

Notation : Soit C un systéme de contrainte, nous notons @Q,,,4.(C) le polynéme () associé a
la matrice B(C). Nous notons d°(C) le degré du polynéme Qaz(C).

Exemple 6.41
Reprenons le systéme de contraintes décrit dans I’exemple 6.39. On obtient Qnq:(C) = h?
et d°(C) = 2.

Démonstration. (de la proposition 6.40)

(<) Nous devons montrer que la propriété d’initialisation est stable par substitution. Soit 6
une substitution, soit ¢ < k et ¢t € T;. Soit Z une variable telle que Z € wars(t). Nous
devons montrer qu'il existe i’ < i tel que Z € vars(uy0). Posons L;_1(C) = {i1,...,in}. Par
hypothése, nous savons qu'’il existe o € Z/2Z[h] (o # 0) et vy, ..., q;, € Z/27Z][h] tels que :
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Notons Xi,...,X,, les variables de C. Ainsi, nous avons :
at = Z o
j€Li—1(C)
l=p l=p
= a.(ZtXZQXl—FtO—tO) = Z a;.( ufl(DXl+ug—u?)
=1 j € Li—1(C) =1
= a.(t—t% = Z aj.(uj — ug)
j€Li—1(C)
= .t —1°) = Z a;.(u;0 — u?)
Jj€Li—1(C)
= atd = > aj(uf—ud) + at”
Jj€Li—1(C)

Par hypothése, nous savons que Z € wars(tf). Puisque nous sommes sur signature ré-
duite, les termes t°, u? O sont clos. Nous en déduisons donc qu'il existe i’ < i tel

1:17. . .,U,in
que Z € vars(uyf).

(=) Supposons qu’il existe i (1 < i < k) et t € T} tels que # ne soit pas dépendant de B;_1(C).
Posons L;_1(C) = {i1,...,in}, et notons X, ..., X, les variables de C. Le fait 4 nous assure
I’existence d’un polynéme @ € Z/2Z[h] tel que le systéme d’équations suivant a une solution
dans Z/2Z[h]P :

X1 X X
uptoug? Coug Y1 0
A y;o 1
Soit (¢q, ..., cp) une solution de ce systéme. Soit Z une variable « fraiche » (Z # X;,..., X))

et 0 la substitution définie de la fagon suivante :
§={X1—~c0Z;...; Xp—c 0L}

Par construction de #, nous avons ;6 = u? pour tout j € {i1,...,i,}. De plus, par définition
de L;—1(C), nous savons que pour tout j ¢ L;_1(C), u;f = u? (puisque u; est dépendant
de B;_1(C)). Or nous avons td = Q ® Z + t°, et donc Z € vars(tf). Nous en déduisons donc
que le systéme C n’est pas un systéme bien formé. [l

Remarque : Gréce a cette nouvelle caractérisation des systémes bien formés, nous obtenons
un algorithme permettant de décider si un systéme de contraintes est bien formé.

Cette caractérisation n’est valable que sur la signature réduite (cf. exemple 6.42), et ne
semble malheureusement pas généralisable sur la signature compléte (cf. exemple 6.45).

Exemple 6.42
Considérons le systéme de contraintes C suivant :

a - (z,y)
a,r F a
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Posons u; = (x,%) et t = x. Nous obtenons i} = (0,0) et t = (1,0) : le vecteur t n’est pas
dépendant de uj alors que le systéme C est bien formé.

A la vue de cet exemple, on peut se demander si une généralisation de la caractérisation
proposée dans le proposition 6.40 ne permettrait pas d’obtenir une caractérisation algébrique
de la propriété de bonne formation sur la signature compléte. L’idée, dans cet exemple, serait
de travailler sur les sous-termes non-standards et pas simplement sur les termes du systéme
de contraintes. Dans 1’exemple précédent, cela reviendrait a considérer les sous-termes x et y
du terme (2, 7). Dans ce cas, on a bien que ¢ est dépendant de (1,0) et (0, 1).

Pour étre plus précis, nous introduisons donc la notion de sous-termes non-standards.

Définition 6.43 (sous-termes non-standards)
Soit t € T(F,X). L’ensemble NStg(t) des sous-termes non-standards de t est défini de la
fagon suivante :
- NStE(f(tl, - ,tn)) = NStE(tl) Uu...u NStE(tn) siféd sig(E),
- NSte(t)={t}u )  NSte(f) sinon.
fE€Facte(t)~\X

Exemple 6.44
Soit t = h(z1) + x2 + (x3, 24 + x5). Nous avons NStg(t) = {t,x3, 24 + x5}.

Soit C = {71 IF wi,..., T IF ug}. L'idée serait alors d’obtenir un résultat (sur signa-
ture compléte) disant que C est bien formé si, et seulement si, pour tout ¢ < k, pour
tout t € NStg(T;), le vecteur t est dépendant de {@ | u € NStg({ui,...,u;_1})}. Malheu-
reusement, ce résultat est faux :

Exemple 6.45
Considérons le systéme de contraintes C suivant :

a Ik zey®{yh
a,x Ik a

Ce systéme n’est pas bien formé (6 = {z — y @ {y}i}). Or, le vecteur ¥ = (1,0) est
dépendant de {i | u € {z ®y ® {y}x, y}} ={(1,1),(0,1)}

Nous verrons (cf. lemme 6.50) que nous pouvons obtenir (en ajoutant une condition
supplémentaire sur C), une des deux directions du résultat que nous venons d’énoncer.

6.3.4.2 Bonne formation des systémes obtenus aprés abstraction

Malheureusement, comme illustré par 'exemple 6.32, la propriété de bonne formation
n'est pas stable par ’abstraction des facteurs par des constantes. Pour obtenir la stabilité de
la propriété de bonne formation par abstraction, nous allons nous restreindre aux systémes
facteurs-préservant.

Définition 6.46 (facteurs-préservant)
Soit C = {1y IF uy,..., Ty IF u;} un systéme de contraintes. Le systéme C est facteurs-
préservant si pour tout i tel que 1 < i < k, on a Factg(u;) N~ X C Facte(T;).
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Exemple 6.47
Le systéme de contraintes C de I’exemple 6.32 ne préserve pas les facteurs : le facteur (x1, x2)
ne satisfait pas la propriété demandée.

Cette notion est importante. Elle permet d’assurer la bonne formation du systéme abs-
trait (systéme obtenu aprés application de l'abstraction p). D’autre part, cette propriété est
décidable et ne met pas en danger la complétude de notre procédure. En effet, nous avons vu
que l'on pouvait se restreindre (lemme 6.30) & chercher des solutions non-effondrantes. Or, il
s’aveére qu'un systéme bien formé ne préservant pas les facteurs, ne peut pas avoir une telle
solution. En effet, nous avons :

Lemme 6.48
Soit C un systéme de contraintes bien formé. Si le systéme C a une solution non-effondrante
dans (Zm,., Re) alors C est facteurs-préservant.

Démonstration.
Soit C = {T1 IF uy,..., T} IF ur} un systéme de contraintes bien formé et o une solution
non-effondrante de C dans (Zm., Re). Nous montrons que pour tout i < & :

1. Factg(uio) C (Factg(T;) ~ X)o, et

2. pour tout = € vars(u;) tel que pour tout j <ion a = ¢ vars(u;), la propriété suivante
est satisfaite :

Factg(xo) C (Facte(T;) ~ X)o.

Cas de base : Les termes dans 73 sont clos. Nous avons Factg(uio) C Factg(T)). Nous
avons Factg(Th) = (Factg(11) ~ X)o et nous concluons en ce qui concerne le point 1.
Soit = € vars(uy). Si x € Factg(uy) alors Factg(zo) C Factg(uio) et nous concluons
grace au point 1. Sinon il existe f € Factg(uy) tel que € vars(f). On a alors fo =t,
avec t, € Stg(T1), ce qui est impossible car o est non-effondrante.

Etape d’induction : Soit i > 1. Nous avons Factg(u;0) C Facte(T;)o. Supposons qu’il
existe f € Factg(u;o) et © € Factg(T;) tel que f = xo. Par hypothése d’induction, nous
savons que : Factg(xo) C (Factg(T;) X )o. Nous concluons pour le point 1. Maintenant,
supposons qu'il existe z € wvars(u;o) tel que x ¢ vars(u;jo) pour tout j < i. Puisque
C est un systéme bien formé, = ¢ vars(7;). Nous en déduisons donc que = € Factg(u;)
pour ne pas contredire le fait que o est non-effondrante. Nous avons donc Factg(zo) C

Factg(u;o) et nous concluons grace au point 1. O

Proposition 6.49

Soit C un systéme de contraintes bien formé et facteurs-préservant. Posons F' = Factg(C)\ X
Soit Fy un ensemble de constantes fraiches de méme cardinalité que F et p : F — Fy une
bijection. Le systéme C” est un systéme de contraintes bien formé.

Avant de faire cette preuve nous avons besoin d’introduire quelques notations et d’établir
un lemme intermédiaire (lemme 6.50).

Le lemme, énoncé ci-dessous, peut étre vu comme une généralisation de la proposition 6.40
a la signature compléte. Il permet d’assurer une condition de dépendance entre certains
vecteurs dés lors que le systéme C considéré est un systéme bien formé et facteurs-préservant.
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Lemme 6.50

Soit C = {T IF uy,..., Tk |- ur} un systéme de contraintes bien formé et facteurs-préservant
(sur signature compléte). Pour tout i < k, pour tout s € NStg(T;), le vecteur s est dépendant
de 81;1 (C) .

Démonstration.
Nous montrons ce résultat par induction sur .

Cas de base : i = 1. Soit s € NStg(T1). Nous savons que s est un terme clos, on a donc
§=(0,...,0) et nous concluons.

Etape d’induction : Soit 1 < ¢ < k. Supposons qu'il existe s € NStg(7;) tel que 3 soit
dépendant de B;_1(C). Nous allons montrer que ceci est impossible. Pour cela, nous al-
lons construire une substitution § témoin du fait que C n’est pas un systéme bien formé.
Posons L;_1(C) = {i1,...,in} et notons Xi,..., X, les variables de C. Le fait 4 (énoncé a
la page 128), nous assure l’existence d'un polynéme Q) € Z/2Z[h],(Q # 0), et d’un vec-
teur (cX1,...,c%») € (Z/2Z]h])? tels que :

X1 Xp CXI O
wpt oy
: : 0
uin PPN U,Ln N 0
sX1 o s% cXp

Q

Nous définissons la substitution 8 de la fagon suivante :
X; »—>Xi+cXi®Z pour tout 1 <1 < p.

Nous allons montrer que :
— pour tout j < ¢, on a Z ¢ vars(u;0) (cf. fait 6),
— Z € vars(T;0) (cf. fait 7).

Nous commengons par établir le fait suivant :

Fait 5 Pour tout j < i, pour toutt € T}, on a Z ¢ vars(t).

Soit j < i. Nous montrons que pour tout ¢t € NStg(7}), on a Z & vars(tf).

Cas de base : Si Factg(t) € X U T(F) (autrement dit, si les facteurs de ¢ sont soit des
variables, soit des termes clos), il existe ' € 7(F), t¥X« € Z/2Z[h] (1 < q < p) tel que
t=tX1©X; +...+t% © X, + t°. Par hypothése d’induction (du lemme 6.50), nous
savons que ¢ est dépendant de B;_1(C). Nous en déduisons donc que tf = t°. Cela nous
permet de conclure que Z ¢ vars(t6).

Etape d’induction : Nous distinguons deux cas.

1. Le terme ¢ est un terme standard, il existe un {F\ sig(E) }-contexte C et des termes
non-standards (ou des variables) ¢;,...,t, € NStg(t) tels que t = Clt1,...,t,).
Dans ce cas, nous avons tf = C[t16, ..., t,0] et nous concluons en appliquant 1'hy-
pothése d’induction sur ty,...,t,.
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2. Le terme t est non-standard, il est donc de la forme :

t=y tNox)+ Y (o

=1 fEFactg(t)~X

th = zp:(tXiQXiG)—k Yo toere

=1 fE€Factg(t)~\X
p p
= > (tYeoX)+> (KMo z)+ ' © £6)
i=1 i=1 fE€Facte(t)~\X
t1 2

t3

Tout d’abord, nous avons Z ¢ wars(t;). Par hypothése d’induction (du fait 5),
nous savons que Z ¢ wvars(t3). Par hypothése d'induction (du lemme 6.50), # est
dépendant de B;_1(C), et donc de B;_1(C) : il existe «,q;,,...,q;, € Z/2Z[h] tel

que o # 0 et :
a-t = a-uf ... Fag Ui,
P P P
= a- Y (KK =y Z(uffl KN4ty Z(ui’ )
i=1 =1 i=1
= =0 par définition de 0

Nous en déduisons donc que Y -, (t¥i - ¢X1) = 0, et que Z & vars(t2).
Nous obtenons alors que pour tout j < ¢, pour tout t € NStg(71}), on a Z & vars(t6).

Soit ¢ € T}. Si t est un terme non-standard, nous avons ¢ € NStg(t) et nous concluons. Sinon
il existe un {F \ sig(E)}-contexte C' et des termes non-standards ¢1,...,t, € NStg(t) tels
que t = C[t1,...,t,). Nous appliquons le fait 5 sur ¢y,...,t, et nous concluons.

Fait 6 Pour tout j < i, on a Z & vars(u;0).

Supposons qu'il existe j < i tel que Z € vars(u;0). Si j € L;—1(C) alors Ele(u])-(i X)) =0
par construction de 6, et si j ¢ L;_1(C), nous avons aussi que Zle(uj-(" -¢Xi) = 0 puisque par
construction de L;_1(C), uj est dépendant de B;_1(C). Nous en déduisons donc qu'il existe f €
Factg(uj0) ~ X tel que Z € vars(f), et qu'il existe f’ € Facte(u;) tel que Z € vars(f'0).
Puisque C est facteurs-préservant, il existe j' < j tel que f’ € Factg(7T)/). Le lemme 6.51, que
nous prouvons ci-dessous, nous assure que pour tout f” € Factg(T)) tel que f # f”, on a

f'8 # f"6. Ainsi, Z € vars(Tj0), ce qui contredit le fait 5.

Fait 7 On a Z € vars(T30).

Le terme s est de la forme :

S:Z(SXiQXZ‘)-l- Z (sT © f).

i=1 fEFactg(s)NX



134 Vérification dans le modéle par réles avec filtrage

Par définition de 6, nous savons que :
P P

=Y (sNoX)+) (5K ez)+ (s' ® f0).

i=1 i=1 fE€Factg(s)~X

Nous en déduisons donc que Z € vars(sf).

Si s € T;, nous concluons que Z € vars(T;0). Sinon, il existe f € Factg(T;) ~ X tel
que s € NStg(f). Le lemme 6.51, nous assure que le facteur f6 ne peut pas étre éliminé. Nous
en déduisons donc que Z € vars(f0), et que Z € vars(T;0).

Ainsi, nous avons Z € vars(1;0) et Z ¢ vars(u;f) pour tout j < i. Ceci contredit le fait
que C est un systéme bien formé. O

Dans la preuve du lemme ci-dessus, nous avons utilisé le lemme suivant pour assurer que
des « facteurs différents » ne peuvent pas étre rendus égaux par application de la substitution 6
que nous avions choisie. Nous montrons maintenant ce lemme.

Lemme 6.51
Soit Z une variable « fraiche » et § une substitution de la forme X — X + ¢X ® Z pour tout
X € X, ot X € Z/27[nh] pour tout X € X. Sity # to alors t16 # to0.

Démonstration.
Nous montrons ce résultat par induction sur la taille des termes t; et t». Le cas de base est
trivial. Nous distinguons différents cas :

— Si t; et to sont tous les deux des termes standards, nous avons ¢; = fl(t%, oLt
et t9 = fg(t%, ..., t8"). Si f1 # fo alors nous concluons que t16 # 6. Sinon, nous avons
n = m et il existe i < n tel que | # ti. Par hypothése d’induction, nous savons que
t10 # 130, et nous en déduisons que ¢10 = f1(t10,...,170) # fo(t30,...,t560) = taf.

— Sity est un terme standard et ¢5 est un terme non-standard, nous avons 1 = fl(t%, et
et t2 =D e Facte(t,) (P° © 5). L’ensemble Factg(t) contient au moins deux éléments. Par
hypothése d’induction, nous savons que pour tout si,se € Factg(ta) tels que s1 # sa,
on a s16 # sof . Ainsi, to60 n'est pas standard alors que ¢16 est un terme standard. Ceci
nous permet de conclure.

— Si t; et to sont tous les deux non-standards. Posons F' = Factg(t1) U Factg(te) et
notons X1,..., X, les variables de t; et de ¢2. Nous pouvons décomposer ¢; et {5 de la
facon suivante :

p

ho= Y wox)+ Y wloen
i=1 fEFNX
p .

b = Y GhoX)+ Y. @of
i+1 feF~\X

Par définition de #, nous obtenons que :
p

o = Y ploX)+> (0 e+ Y. e

i=1 i=1 feEF~X

S phoX)+Y (ph-c*ez)+ > (Lo fo)

i=1 i=1 FEFX

1221%
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Par hypothése, nous savons que ¢; # to. Nous distinguons deux cas. Soit il existe ¢
(1 < i < p) tel que p{ # p,. Dans ce cas, nous obtenons que X; apparait dans ¢;6 avec
un coefficient p’i et dans ¢50 avec un coefficient pé. Nous avons donc #16 # tof. Soit il
existe f € F'\ X tel que p{ #* pg. Par hypothése d'induction, pour tout f, f' € F\ X tel
que f # f’, nous avons f6 # f'f. Le facteur f6 apparait dans ¢160 avec un coefficient p;
et dans ?20 avec un coefficient p5. Ainsi, 160 # t20. O

Nous pouvons maintenant faire la preuve de la proposition 6.49.

Démonstration. (de la proposition 6.49)

Posons C = {T I+ uy,..., T} IF u}. Par hypothése, C est un systéme bien formé et facteurs-
préservant. Par le lemme 6.50, nous savons que pour tout ¢ < k et pour tout s € NStE( i), le
vecteur S est dépendant de B;,_1(C). En remarquant que, pour tout terme ¢, nous avons t=1P,
nous concluons en appliquant la proposition 6.40. U

6.3.5 Reésolution dans (Zy., Re) sur signature réduite

Dans cette partie, nous proposons une procédure permettant de décider la satisfaisabilité,
dans (Zm,, Re), de systémes de contraintes bien formés sur signature réduite. Nous supposons
donné un systéme C bien formé de la forme suivante :

tl,...,tn I+ Uil

C: tl,...,tn,tn+1 I+ u2
tla-'-7tn7tn+1a-'-atn+k71 I Uk
avec Ui, ..., Ug,t1, ..., thix—1 € T (FoUsig(E), X). Le fait qu'a chaque étape, un unique terme

soit ajouté a l'ensemble des hypothéses, n’est pas une restriction. On peut toujours obtenir
un systéme satisfaisant cette propriété en insérant des contraintes de déduction. A partir de
ce systéme de contraintes, nous construisons le systéme d’équations S(C) suivant :

Lot +...+2[1,n]Ot, =w
z[2,1]0t1+ ...+ 2[2,n] Oty + 2[2,n+ 1] © tpt1 = u2
S(C):=4 .
zlp, 1] O t1+ ...+ z2[p,n] Oty + ...+ 2z[p,n+p— 1] Otpir—1 = ug

Il s’agit d'un systéme d’équations entre termes. Ce systéme contient deux types de variables.
Les variables de termes, c’est-a-dire les variables de vars(C), et les variables de contezte.

Définition 6.52 (variables de contexte)
L’ensemble des variables de contexte de C, noté Z(C), est défini par :

Z(0C)=A{zli,j] |1 <i<k1<j<n+i-—1}
Ces variables prennent leurs valeurs dans Z/2Zh].

Un tel systéme est satisfaisable s'il existe une substitution 6 : vars(C) — 7 (Fp U sig(E))
telle que S(C) admette une solution dans Z/2Z[h].
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Exemple 6.53
Pour illustrer notre procédure, considérons le systéme de contraintes suivant, que nous avons
introduit dans I’exemple 6.39 :

h(a) + a,b + h?(a) - h(z1) + h%(z2)
h(a) + a,b+ h%(a), 1 + h(z2) F 21 +a
h(a) + a,b+ h%(a),x1 + h(z2),h(z1) + h(a) I+ h(z1) +h3(z2) + 21 +a

Nous obtenons le systéme S(C) suivant :

+ h%(z2)
© (z1+h(z2)) =x1+a
©® (z1 4+ h(z2)) + 2[3,4] © (h(z1) + h(a)) =
h(z1) +h?(22) + 21 +a

(L] ©t1 + 2[1,2] © tg = h(z1)
2,1] ®t1 + 2[2,2] ® t2 + 2[2,
3,1

z
z 2,3
z[3,1] ©® t1 + 2[3,2] ©® t2 + 2[3,3

S(C) =

La satisfaisabilité de C est équivalente a ’existence d’une solution pour le systéme d’équa-
tions S(C) correspondant. Autrement dit, nous avons le lemme suivant :

Lemme 6.54

Soit C un systéme de contraintes sur signature réduite et S(C) le systéme d’équations qui lui
est associé. Le systéme de contraintes C a une solution dans (Zw,, E) sur signature réduite
si, et seulement si, le systéme d’équations S(C) a une solution.

Définition 6.55 (variables de contexte définissantes)
L’ensemble des variables de contexte définissantes de C, noté Z;(C), est défini par :

{z[i,j] |i€eLetl<j<n-+i}.

Définition 6.56 (ordre < sur Z(C))
Nous définissons I’ordre < sur les variables de Z(C) de la fagon suivante :

z[i, 4] < z[i',5'] si i<i ou sii=ietj<j

L’ordre < est un ordre total sur les variables de Z(C).

La proposition énoncée ci-dessous est cruciale. Elle permet de garantir qu'un systéme
de contraintes C satisfaisable admet une solution oii les variables de contexte définissantes
prennent leurs valeurs dans l’ensemble {p € Z/2Z[h| | d°(p) < d°(C)}. Une fois la valeur
de ces variables fixée, nous verrons comment déterminer la valeur des autres variables du
systéme S(C) dans la proposition 6.58.

Proposition 6.57
SiS(C) est satisfaisable, il existe une solution o telle que pour tout z € Z1,(C), d*(zo) < d°(C).
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Démonstration.
Nous montrons que pour tout ensemble Z' C Z(C) clos par le bas (pour tout zo € Z’ tel
que z1 < z3 alors z; € Z'), nous avons :

Si S(C) a une solution alors il existe une solution o telle que d°(z0) < d°(C) pour tout z € Z'.

Nous montrons ce résultat par induction sur la cardinalité de l'ensemble Z’. Le cas de
base (|Z2’| = 0) est trivial. Supposons que |Z'| = n + 1, et que le résultat est vrai pour
tout | Z’| < n. Soit z '’élément maximal de Z’ pour l'ordre <. Puisque Z' C Z(C), il existe
deux entiers N et M tels que N € L(C), 1 < M < n+ M et z = z|N, M]. Par hypothése
d’induction, nous savons qu’il existe une solution o telle que d°(2'c) < d°(C) pour tout 2’ € Z’
tel que 2z’ # z. Nous allons construire une solution ¢’ de S(C) telle que d°(z0’) < d°(C) pour
tout z € Z’. Cette construction se fait en quatre étapes :

1. Pour tout 2’ < z, nous posons 2’0’ = zo.
2. Soit K,r € Z/27][h] tel que d°(r) < d°(C) et zo0 = r + K - Qmaz. Nous posons zo’ = r.

3. Définition de zo’ pour x € vars(C).

Posons L(C) = {i1,...,i¢}. Notre objectif est de trouver une substitution ¢’ satisfaisant
les conditions suivantes :

— pour chaque i € L(C) ~ {N}, ujo —ujoc’ =0

- UNO — uNJ/ =K- QmaxtMU

Pour cela, nous devons résoudre le systéme d’équations suivant (il s’agit d’égalités entre
termes) o chacune des variables X; correspond & X;0 — X;0’ :

X
ufl(l u;@ ... uilp < 0
. 1
X X X : _ '
uy' uyt s Ut | O ‘ = | K Qmaz Otyo (6.1)
: , :
X1 X2 uXp Xp 0

i i [ i

Pour cela, il suffit de résoudre le systéme d’équations suivant, ol les inconnues Y;
prennent leurs valeurs dans Z/27Z[h] :

X1 Xo Xp

uptoupt o g Vi 0
)‘(1 X2 Xp | . = | K. ‘ 6.2
U U N cee Uy . - Qmax ( . )
. Y,
uil uff - ufj” g 0
Grace au fait 4, nous savons que 1’équation (6.2) a une solution (cy,...,c,). Nous en
déduisons que (¢; ® tyr0, ..., ¢, @ taro) est une solution de (6.1).

Nous définissons la substitution o’ sur les variables de vars(C) de la fagon suivante :

X0’ = X0 —c¢; ©tyo pour tout ¢ tel que 1 <7 < p.
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Définition de 2’0’ pour z < 2/

Soit 2’ tel que z < 2’. Il existe deux entiers 4, ¢ tels que 2’ = z[i, ¢|. Par définition de <,

soit i = N et ¢ > M soit i > N. Nous définissons z[i, ¢Jc’ de la fagon suivante :

nti—1 p
z[i, qlo + Z (Ztl cl> zli,jlo siq=M,i> N

j=n+N
z[i, g siq#M

z[i, qlo’

Nous devons maintenant vérifier que o’ est une solution de S(C). Tout d’abord, notons
que nous avons 1’égalité suivante :

tioc =t;o’ pour tout jtelque 1 <j<n+ N

C’est une conséquence directe du fait que u;0 = u;0’ pour 1 <i < N.

Nous procédons a la vérification contrainte par contrainte en distinguant trois cas :

1.

(6.3)

cas i < N : dans ce cas, le résultat est une conséquence immédiate de (6.3) et du fait

que u;0 = u;o’ pour tout i tel que 1 < i < N.

. cas ¢ = N : remarquons que

r=z[N,M|oc — K - Qmaz(C) (6.4)
Ainsi,
n+N-—1
Z z[N, jlo’ ®tjo’
j=1
M—1 n+N-—1
— 2N, jlo’ ©tjo' + 2[N, Mo’ @ tyo' + > z[N,jlo’ © tjo’
Jj=1 j=M+1
M—1 n+N—-1
= Z[N,jlo © tjo +r O tyo + Z z[N, jlo © tjo
j=1 j=M+1
(6.3) et z[N, jlo = z[N, jlo’ pour j # M
M—1 n+N—-1
= z[N, jlo ® tjo + (2[N, M]o — K - Qmaz(C)) © tyo + Z jlo ®tjo
j=1 j=M+1
n+N-1
= Z z[N, jlo © tjo — K.Qmaz(C) ® tyro
j=1

= uno — K.Qmaz(C) © tyo

/

puisque o est une solution de S

= uno par définition de o’
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3. cas i > N : nous considérons la i*™¢ équation du systéme S(C), c’est-a-dire :

Z Z[i,j] Ot; = uy.

1<j<n+i

En utilisant X,;0’ = X;0 — ¢; ® t);0, nous obtenons :

tio! = Z (t; ©v)o' + Z (t; ©@v)o’'

vE Factg (C)~vars(C) vEvars(C)
P P
= Z (t; ©v) —|—Ztl®Xl0 cht "Otyo).  (6.5)
vE€ Facte(C)~vars(C) =1 =1
Ainsi, nous avons :
n+i—1
Z zli, jlo’ @ tjo
j=1
M-1 n+N—1
= zli, jlo’ © tjo' + zli, Mo’ © tyro’ + Z o Otjo’
Jj=1 j=M+1
n+i—1
+ Z @t o'
j=n+N
M-1 n+N—1
= zli, jlo © tjo + z[i, M]o’' ® tpro’ + Z z[i, jlo © tjo
j=1 j=M+1
n+i—1
+ Z zli, jlo © tjo’ (6.3) et z[N, jlo = z[N, jlo’ pour j # M
j=n+N
M-—1 n+i—1 p
= Zzzga@t]a—i—([zMa—i— Z ZtXl- ])@tMa
j=1 j=n+N Il=1
n+N—-1
+ Z 2[4, jlo © tjo
j=M+1
n+i—1 p p
+ > 2l ( > (Hov+d (HeoXe) =) (a0 tMa>)
j=n+N v €EFactg(C) =1 =1
v ¢vars(C)
par définition de o’ et (6.5))
n+i—1
= Z z[i, jlo © tjo
j=1
= U puisque o est une solution de &

/ . .
= w0 puisque w;o = u;o’ pour i > N.
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Nous concluons que ¢’ est une solution du systéme S(C). Par définition de o'/, nous
avons d’(zo’) < d°(C) pour tout z € Z’. Cela termine l'induction. Nous montrons le lemme
en posant Z' = Z1(C). O

Entrée: C = {t1, ..., tplF w1y ... 5t1, «ooy tny «ooytpak—1 b ug}
Sortie: oui/non

Algorithme:
calculer Z.(C)
pour chaque z € Z;(C), deviner zo € {p € Z/2Z[h] | d’(p) < d°(C)}.

M = o
pour chaque i € L(C) faire
M = M U {z[i,l]lcot1 + ... + zli,n+i—1jc Otpti-1 = u;}

© := {6 | 0 solution de M}

si ©® = @ retourner non

sinon choisir 8§ € ©
si CO est satisfaisable retourner oui
sinon retourner non

Algorithme 6.7 - Satisfaisabilité d’un systéme bien formé dans (Zu, Rg)-

Proposition 6.58
L’algorithme 6.7 permet de décider la satisfaisabilité d’un systéme C de contraintes bien formé
(sur signature réduite) dans (Zug, Re).

Démonstration.

La seule difficulté consiste & montrer la complétude de la procédure. Soit C un systéme de
contraintes bien formé (sur signature réduite). Supposons que ce systéme soit satisfaisable
dans (Zm,, Re). Par le lemme 6.54, nous obtenons que le systéme S(C') qui lui est associé est
satisfaisable. Soit o une solution du systéme S(C) (on a dom (o) = Z(C) U vars(C)). Gréace a la
proposition 6.57, nous pouvons, sans perte de généralité, supposer que pour tout z € Z1(C),
nous avons d’(z0) < d’(C). Posons 01 = 0|z, (¢). Puisque o est une solution de S(C), cela
signifie que le systéme d’équations suivant admet une solution :

M= U {Z[i,1]01®t1—|—...—|—Z[’i,n—|—i—1]01®tn+i_1:ui}
1€L(C)

Ce probléme est en fait un probléme d’unification modulo ACUNh (toutes les variables de
contextes sont instanciées). On sait décider si un tel probléme a une solution (théoréme 6.27).
Soit 6 une solution de M. Nous allons montrer que C = Co. Nous en déduirons que CO
(systéme de contraintes closes) est satisfaisable.
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Tout d’abord, puisque les termes ¢1,...,¢, sont clos, nous avons ¢;o = t;0 pour tout j
(1 < j < n). Nous avons également u;o = u16. En effet, si u; est clos, ce résultat est trivial.
Sinon, on a :

wo = z[1,ljc®@tio+...4+2[1,njc O t,o
= z[L1l)o®ti+ ...+ z[l,n|oc O t, car les termes t1,...,t, sont clos
= z[l,l]al®t1+...+z[1,n]01®tn car lea‘gL(c)
= wb par définition de 6

Nous allons montrer par induction que pour tout i (1 <i < k), on a :

1. tyyic10 =tpqi—10, et

2. u;o = u;0.

1. Par hypothése (C est un systéme bien formé), nous savons que le vecteur associé au
terme ¢,,4,_1 est dépendant de B;_;(C) = {uj | j € L;—1(C)}. En appliquant I’hypothése
d’induction, nous obtenons ¢,,1;_10 = tp+i—10.

2. Nous distinguons deux cas :

- Sii & L(C), alors le vecteur u; est dépendant de B;_;(C) = {uj | j € Li—1(C)}. En
appliquant I’hypothése d’induction, nous en déduisons que u;0 = u;0.
— Sii € L(C), alors nous avons :

wio = zli,llo®tic+...+z[li,n+1i— 1o O tpyi_10
= z[i,lJo@ti0+ ...+ z[i,n+i—1]o ©®t,y;—10 par hypothése d’induction
= zli,ljo1 Ot10+ ...+ z[i,n+1i— 1)o] © typyi—10 car 01 = 0|z, ()
= w6 par définition de 6
Nous en déduisons donc que C# = Co, et donc que C6 est satisfaisable. U

Exemple 6.59

Reprenons ’exemple 6.53. Par la proposition 6.57, nous savons que les variables de contextes
correspondant aux contraintes définissantes, c’est-a-dire z[1,1], z[1, 2], 2[2, 1], 2[2, 2] et z[2, 3]
peuvent étre instanciées par un polynéme ayant un degré inférieur & d°(C) = 2. Nous choisis-

sons :
o:{z[1,1] = 0;z[1,2] — h; 2[2,1] — h + 1; 2[2,2] — 1;2[2, 3] — 0}.

Nous effectuons le remplacement dans les deux premiéres équations :

h® (b+ h?(a)) = h(z1) + h%(z2)
(h+1)® (h(a) +a)+10 (b+ h%(a)) =21 +a

Nous construisons M = {h(x1) + h*(z2) = h(b) + h3(a);a + b = x1 + a}. Ce probléme
d’unification a (au moins) une solution : § = {1 — b, 25 — h(a)}. Nous appliquons 6 sur le
systéme de contraintes C de départ. Nous obtenons :

h(a) + a,b + h?(a) I h(b) + h3(a)
CO:=<{ h(a)+a,b+h?a),b+h?(a) IF b+a
h(a) + a,b+ h%(a),b+ h%(a),h(b) + h(a) 1= h(b)+h3(a)+b+a

Nous obtenons un systéme de contraintes clos. Les deux premiéres contraintes sont satisfai-
sables par construction. Il reste a vérifier que la derniére contrainte est satisfaisable. Il suffit
de prendre : {z[3,1] — h + 1;2[3,2] — h + 1;2(3, 3] — 0; 2[3,4] — 0}.
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Nous pouvons maintenant montrer le théoréme suivant, énoncé au début de la partie 6.3.

Théoréme 6.15
Le probléme de la satisfaisabilité d’un systéme de contraintes bien formé dans (Zpy, ACUNh)
est décidable.

Démonstration.
La procédure décrite tout le long de la partie 6.3 est correcte et compléte.

Correction : Soit C; un systéme de contraintes facteurs-préservant obtenu en appliquant
la premiére partie de notre procédure sur un systéme C de contraintes bien formé.
Les lemmes 6.26 et 6.30 nous assurent que le systéme C; est bien formé. Soit C, le
systéme de contraintes obtenu a partir de C; en remplagant les différents facteurs par
des constantes (application de ’abstraction p). Le systéme Cy obtenu est bien formé
(cf. proposition 6.49). Notons S(Cz) le systéme d’équations associé a Cy et supposons
que ce systéme ait une solution. Nous en déduisons que le systéme Cy a une solution
dans (Zmg, Re) (lemme 6.54). Par le lemme 6.31, nous en déduisons que C; a une
solution dans (Zy,, Re), et les lemmes 6.26 et 6.30 nous assurent que C a une solution
dans (Zpy, Re). Les systémes (Zpy, Re) et (Zpy, E) sont équivalents (proposition 6.2),
ce qui nous permet de conclure.

Complétude : Soit C un systéme de contraintes bien formé et o une solution du sys-
téme C dans (Zpy, E). Par la proposition 6.2, nous savons que o est une solution de C
dans (Zpy, Re). Gréace au lemme 6.21, nous pouvons supposer que o est une solution
conservatrice de C dans (Zpy, Rg). Soit ¢’ ’ensemble fini de systémes de contraintes
bien formés obtenu en appliquant 'algorithme 6.5 sur C. Par le lemme 6.26, nous savons
qu'il existe C’ € € tel que o est une solution conservatrice de C’. Par le lemme 6.30,
nous savons qu'il existe un systéme de contraintes bien formé Cy ayant une solution
non-effondrante dans (Zyg, Re). Nous en déduisons que Cy est un systéme facteurs-
préservant (lemme 6.48). Par le lemme 6.31, C) a une solution (sur signature réduite)
dans (Zm,, Re), et la proposition 6.58, nous permet de conclure. [l

6.4 Reésultats d’indécidabilité

Dans cette partie, nous établissons 'indécidabilité du probléme de la satisfaisabilité de
systémes de contraintes bien formés dans le cas des théories ACh et AGh.

6.4.1 Théorie ACh

Dans cette partie, nous montrons que le probléme de la satisfaisabilité de systémes de
contraintes bien formés est indécidable dans le cas de la théorie ACh. Ce résultat s’obtient :

1. en réduisant le probléme de !'unification modulo une théorie équationnelle au probléme
de la satisfaisabilité d'un systéme de contraintes bien formé, et

2. en montrant que le probléme d’unification modulo ACh est indécidable. Ce résultat est
dt & P. Narendran [Nar96].
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Probléme d’unification modulo une théorie équationnelle E
Entrée : Deux termes u,v € 7 (F, X).

Sortie : Est-ce qu’il existe une substitution o telle que uoc =g vo ?

Codage. Soit u,v € 7(F,X) une instance du probléme d’unification. Tous les symboles
de fonctions sont supposés publics a l'exception d’une constante que nous notons k. Nous
supposons que la constante k£ n’apparait pas dans les termes u et v. Nous notons F le sous-
ensemble de F composé des symboles de fonctions d’arité 0 (c’est-a-dire des constantes), a
I’exception de la constante k. Notons xy,...,x, les variables de u et de v. Nous considérons
le systéme de contraintes bien formé suivant :

Fo IF x

Fo Ik =z,
Fo, {utr = {v}k

Proposition 6.60

Soient u,v € T(F,X) et E une théorie équationnelle. Le systéme C, dont la construction est
décrite ci-dessus, admet une solution dans (Zpy, E) si, et seulement si, les termes u et v sont
unifiables modulo E.

Démonstration.

(=) Si le systéme C admet une solution, cela signifie qu'il existe une substitution o telle

que {uoc}y =g {vo}y. Le symbole de chiffrement est un symbole libre, nous en déduisons

donc que uo =g vo.

(<) Réciproquement, supposons qu’il existe une substitution o telle que uoc =g vo. Pour

tout i <n, on a x;0 € 7(F) et 'on peut supposer que la constante k n'apparait dans aucun

des x;0. Nous en déduisons que z;0 est déductible de F{ par 'intermédiaire de la régle (C). La

substitution o est solution des n premiéres contraintes. De plus, nous avons {uo }, =g {vo};

la substitution o est donc également solution de la derniére contrainte. D’ol le résultat.
O

L’unification modulo ACh est indécidable [Nar96]. Nous en déduisons donc le résultat suivant :

Théoréme 6.61
Le probléme de la satisfaisabilité d’un systéme de contraintes bien formé dans (Zpy, ACh) est
indécidable.

6.4.2 Théorie AGh

Dans cette partie, nous montrons que le probléme de la satisfaisabilité d’un systéme de
contraintes bien formé est indécidable dans le cas de la théorie équationnelle AGh [Del06b).
Tout d’abord, et contrairement au cas de la théorie ACh, le probléme de l'unification est connu
comme étant décidable pour la théorie AGh [Baa93]. Le codage générique décrit dans la partie
précédente ne peut donc pas s’appliquer. En fait, la « partie Dolev-Yao » du modéle ne joue
aucun réle dans ce résultat d’indécidabilité. Le codage que nous proposons permet d’établir
que le probléme de la satisfaisabilité de systémes de contraintes bien formés est indécidable
dans le systéme d’inférence réduit & la régle d’inférence (Mg). Dans la partie 6.4.2.1, nous
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établissons le résultat suivant en réduisant le 10°™° probléme d’Hilbert, connu pour étre
indécidable [DMRT76].

Théoréme 6.62
Le probléme de la satisfaisabilité d’un systéme de contraintes bien formé dans (Zjy., AGh) est
indécidable.

Nous montrons ensuite (cf. partie 6.4.2.2) comment obtenir le résultat d’indécidabilité
pour le probléme de la satisfaisabilité de systéme de contraintes bien formé dans (Zpy, AGh).

6.4.2.1 Indécidabilité dans (Zy, AGh)

Etant donné une instance S du 10°™¢ probléme d’Hilbert, nous construisons C(S), un
systéme de contraintes bien formé, tel que S a une solution (vy, ..., v,) dans Z si, et seulement
si, C(S) a une solution dans (Zmg, RAGh)-

10%™¢ Probléme d’Hilbert

Entrée : un ensemble fini S d’équations diophantiennes oil chacune des équations est de la
forme : z; = m, z; +xy = x;, ou azf = x;.
Sortie : Est-ce que S a une solution dans Z ?
Pour réaliser ce codage, nous devons trouver un moyen de coder un entier dans un terme.
Dans la théorie AGh, un terme ¢t € 7 (F) tel que Facte(t) = {f1,..., fn} peut s’écrire :

PrOfit. 4D, O fnolpp, ... pp, € Zh].

Nous choisissons de coder l'entier v dans le terme ¢ en comptant le nombre d’occurrences d’un
facteur donné dans ¢. Ce nombre d’occurrence est défini formellement de la fagon suivante :

Définition 6.63 (nombre d’occurrences)
Soit t € T(F) et f un facteur. Le nombre d’occurrences de f dans t, noté N(f,t), est égal
ao0sif¢ Facte(t) et ps(0) sinon.

Exemple 6.64
Soit p = (3h? + —2) et t = a + 2b. Nous avons :

p©t=23h%(a+2b)+ —2(a+2b) = (3h2 + —2) ® a + (6h? + —4) O b.
Nous avons N (a,p©t) = -2 et N(b,pOt) = —4.

Notre codage est composé de deux parties. La premiére est indépendante des équations
de S. Elle est utilisée pour introduire les différentes variables de notre systéme de contraintes
et assurer quelques égalités aprés instanciation de ces variables par o, une solution de C(S5)
(cf. lemme 6.66). Dans la deuxiéme partie de notre codage, nous prenons en compte les
équations de .5, chaque équation étant codé dans une contrainte de déduction.

Partie 1 : Codage du produit

Soient x1,...,z, les variables de S. Nous décrivons ici la premiére partie .A(n) de notre
systéme de contraintes. Pour chaque i tel que 1 < i < n, le systéme de contraintes .A(n)
contient les cing contraintes de déductions suivantes (X;, X/ et Y; sont des variables) :
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hetn+2(4) |- hp+n+2(X)
(

(a) (71)
hPtnt2(g) I hPtt2(Y;) (11)

hp+n+1() hp+n+2(a) [ hp+n+1(X/) ( )
hPt7(a 4+ b), hPHHL(B), WP +2(g) I WP X + X)) (12)

hp«l»n*l(Xl + b)7 hp+n72(X2 + b)7 R hp+n*i(XZ. + b)7
W70+ b), WL (), W2 (a) WY XD ()

On note A;(n) (resp. Asz(n), Az(n)) le systéme de contraintes composé des contraintes de
déduction de type 71 (resp. 72, 73).

Exemple 6.65
Nous illustrons la premiére partie de notre codage en choisissant n = 3, et nous regroupons
les contraintes du méme type.

h8(a) IF h8(X7) h8(a) IF h8(Y7) h7(b), h¥(a) IF h7(X7])
A1 (3) {hs(a) - h8(Xs) h¥(a) I h8(Y2) h7(b), h¥(a) IF h7(X3)
h8(a) I h8(X3) h8(a) I h8(Y3) h7(b), h8(a) I+ h7(X%)

= hO(Xy + X7)
- hS(Xe + X))
= h®(Xs5 + X%)

Az(3) := < hS(a+0b), h7(b), h¥(a

hS(a +b), h7(b), h¥(a
{ hb(a +b), h7(b), h8(a

~— — —

h3(X1 +b), hS(a +b), h7(b), h¥(a) I h3(Y; + X1)
As(3) h*(Xs +b), h®(Xy +b), h8(a+b), h7(b), h¥(a) I h*(Ya+ X3)
h3(X5 +b), h*(X2 +b), h5(X1 +b), h®(a+b), h7(b), h¥(a) I h3(Ys + X})

Lemme 6.66
Soit n € N et o une solution de A(n) dans (Im., Re). Nous avons :

1. Pour 1 <i<n, N(a,X,0) =N(b,X]o),
2. Pour 1 <i < n, N(a,Yio) = N(a, X;0).

Démonstration.
Soit ¢ une solution de .A(n). Les contraintes de type 7; nous assurent que :

N(b, X;0) = N(b,Yio) = N(a,Xjo) = 0 (6.6)
Grace aux contraintes de type 72, nous avons :
N(a, X;0) + N(a,X[o) = N(b,X;o)+N(b,X\o)
On en déduit que : N (a, X;0) = N (b, X]o).
Maintenant, considérons la i*™° contrainte de type 73, c’est-a-dire :

hPH =1 (X +0), WP (Xo +b), ., WX D),
WP+ (a4 b), WL (D), WP HmH2(a) I PR 4 X).
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Cette contrainte nous assure qu’il existe z € Z tel que :

z+z2xN(b,Xio0) = N(b,X[o)+ N(b,Y0)
zx N(a,X;0) = N(a,X]o)+ N(a,Yio)

Grace 4 (6.6) et au fait que N'(a, X;0) = N(b, X/0), on en déduit que N'(a, ;o) = N (a, X;0)>.
]

Partie 2 : Codage des équations de S

Dans cette partie, nous décrivons la deuxiéme partie de notre codage. Nous construisons
un systéme de contraintes 5(S) a partir des équations de S = {ej,...,e,}. Le systéme B(S)
contient autant de contraintes que S contient d’équations. Nous les notons di, ..., d,.

Posons Ty = {h*™™9(X; +b) | 1 < j < n} U {h?T"(a +b), hPT"TL(b), hWPT"H2(a)}.
L’ensemble T est ’ensemble des termes obtenus a la fin de la premiére partie du codage.
Nous devons les conserver dans l'ensemble des hypothéses de chacune de nos contraintes
pour obtenir un systéme bien formé. Pour k allant de 1 a p, nous construisons la contrainte
de déduction d; de la fagon suivante :

— siep = « x; =m » alors

T, =Tp_1 U {hp_k(X,-) +cp) et dy =Ty - hp_k(ma) + ¢,
—siey =<« +xy =x; » alors :
T = Ty U {WP7F(X; + Xir) + e} et dp = o, |- b5 (X;) + ¢y,
—sie, =« x; = a:JQ » alors :
Ti, = Ty U {WP7F(X;) + ¢} et di = T IF WP7R(Y)) + .

Exemple 6.67
Soit S, = {x1 =2, 23 =3, 372+ x3 = 21}. Nous obtenons :

h2(X1) +c1, To |- h%(2a) + ¢
B(S.) = h(X3) 4+ c2, h2(X1) +c1, To - h(Y2) + ¢
3Xo + X3+ c3, h(X3) +c2, h2(X1) +e1, To IF h(X1) +c3

Proposition 6.68
Soit S un systéme d’équations (a n variables) et C(S) le systéme de contraintes A(n) U B(S)
obtenu en appliquant la procédure décrite ci-dessus. Nous avons :

1. C(S) est un systéme de contraintes de déduction bien formé,

2. S a une solution dans 7Z si, et seulement si, C(S) a une solution dans (Zy, Rg).
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Démonstration.

1. Par construction, le systéme C(S) est monotone. Le fait que les variables aient été in-
troduites au début et une & une nous assure que le systéme de contraintes C(S) est bien
formé.

2. Soit vy,...,v, une solution de S. Posons :

c={X1~v0a..; Xpn—v,0a X{—v10b....X, —v,0;

Y1 =02 @a;...; Y, — 02 0al.

Nous allons montrer que o est une solution de C(.S). Pour cela, nous devons montrer que pour
chaque contrainte 7" IF u € C(S5), il existe une preuve de 7o - uo dans (Zmg, Re). De telles
preuves s’obtiennent en utilisant le dernier terme introduit dans I’ensemble des hypothéses.

Réciproquement, soit o une solution de C(S). Posons v; = N(a, X;0) pour tout i tel
que 1 < i < n. Nous allons montrer que (v1,...,v,) est une solution de S. Par le lemme 6.66,
nous savons que N (a, ;o) = N(a, X;0)%. 11 nous reste & montrer que (vy,...,v,) est une
solution de chacune des équations de S. Soit ej la k*™° équation de S. Considérons la
contrainte de B(S) correspondant a cette équation. Supposons que cette équation soit de
la forme « x; = x? » (les autres cas sont similaires). La contrainte correspondante a cette

équation (aprés instanciation des variables par o) est de la forme :

Ti—10, W=F(X;0) + ¢ IF hP~5(Yj0) + ¢4,

La satisfaisabilité de cette contrainte nous assure que N (a, X;0) = N(a,Yjo) et nous
concluons grice au lemme 6.66. O

6.4.2.2 Indécidabilité dans (Zpy, AGh)

Nous venons d’établir que le probléme de la satisfaisabilité d’un systéme de contraintes
bien formé est indécidable dans (Zy,, Rg). Le systéme que nous avons construit ne fait in-
tervenir que des constantes et des symboles de sig(AGh). Nous allons pouvoir montrer que
ce méme codage permet d’établir le résultat d’indécidabilité dans le cas du systéme d’'infé-
rence (Zpy, AGh). Ce résultat s’obtient par l'intermédiaire du lemme 6.21 assurant ’existence
d’une solution conservatrice.

Théoréme 6.69
Le probléme de la satisfaisabilité d’un systéme de contraintes bien formé dans (Zpy, AGh) est
indécidable.

Démonstration.

Soit S une instance du 10°™¢ probléme d’Hilbert et C(S) le systéme de contraintes de dé-
duction bien formé obtenu en appliquant la procédure décrite dans la partie 6.4.2.1. Tout
d’abord, il est évident que si C(S) a une solution dans (Zm.,AGh) alors C(S) a aussi une
solution dans (Zpy, AGh). Réciproquement, soit o une solution de C(S) dans (Zpy, AGh). Par
le lemme 6.21, nous pouvons supposer sans perte de généralité que o est une solution conser-
vatrice. Ainsi, tous les termes de C(S)o sont construits a partir des symboles de sig(AGh)
et des constantes. Soit 7" u € C(S)o. Grace au lemme de localité (lemme 6.9), nous sa-
vons que tous les nceuds d’une preuve minimale de T - u sont étiquetés par des termes
dans Stg(7,u), c’est-a-dire des termes dans 7" U {u} ou des constantes. Autrement dit, les
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régles d’inférence telles que Proji, Projo, D, C™ ne peuvent pas étre utilisées dans un tel arbre
de preuve. Cela nous permet de conclure que o est une solution de C(S) dans (Zy,, AGh).
Ainsi, nous savons que C(S) a une solution dans (Zpy, AGh) si, et seulement si, C(S) a une
solution dans (Zy,, AGh). Nous en déduisons donc que S a une solution dans 7Z si, et seule-
ment si, C(S) a une solution dans Zy.. Ceci nous permet de conclure. (]

6.5 Discussion

La procédure que nous avons développée dans la partie 6.3 est en fait assez générale et
permet de traiter le probléme de la résolution de systémes de contraintes bien formés pour
différentes théories équationnelles (e.g. ACUNh, ACUN, voire méme AG). En revanche, notre
procédure ne s’applique pas a certaines théories équationnelles semblant pourtant « assez
proches » (e.g. AGh). Nous passons en revue différentes théories équationnelles dans le but de
mettre en évidence la ou les étapes de la procédure qui ne sont pas correctes et /ou complétes
pour la théorie considérée.

Théorie standard de Dolev-Yao : Zpy

Dans le cas de théorie standard de Dolev-Yao, notre procédure est correcte et compléte. I1
s’avére en fait qu’aprés avoir appliqué les deux premiéres étapes décrites dans les parties 6.3.1
et 6.3.2, le systéme de contraintes obtenu est vide (et donc trivialement satisfaisable) si, et
seulement si, le systéme de départ est satisfaisable.

Théorie du « ou » exclusif : (Zpy, ACUN)

Pour traiter cette théorie, nous n’avons pas besoin de toute la « puissance » de notre pro-
cédure. En effet, a 'issue des deux premiéres étapes, nous obtenons un systéme de contraintes
que nous devons résoudre a 'aide du schéma de régle suivant :

THu ... THu,
THFuL®...0u,

Résoudre un tel systéme de contraintes est alors équivalent a résoudre un systéme d’équations
quadratiques dans Z/2Z. Puisque 7 /27 est un corps fini, il est possible d’énumérer toutes les
possibilités et de vérifier si I'une de ces possibilités correspond a une solution du systéme.

Théorie groupe abélien : (Zpy, AG)

Dans le cas de la théorie AG, toutes les étapes de notre procédure sont utiles. Le seul
résultat, non établi a 'heure actuelle, est le résultat technique concernant ’unification et
énoncé dans le lemme 6.28 dans le cas de la théorie ACUNh. Si ce lemme reste vrai dans
le cas de la théorie équationnelle AG, alors la procédure proposée dans ce chapitre permet
également de traiter cette théorie. Aprés abstraction des différents facteurs par des constantes,
nous devons rétablir la propriété de bonne formation des systémes de contraintes obtenus afin
de pouvoir les résoudre. Ensuite, nous pouvons appliquer les différents résultats établis dans
le cas de la théorie ACUNh. En particulier, la proposition 6.57 nous permet de borner les
contextes des contraintes définissantes. Dans le cas de la théorie AG, la constante @4, (C) est
un élément de Z, ce qui nous permet d’assurer (lorsque le systéme est satisfaisable) ’existence
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d’une solution ot les valeurs des contextes des contraintes définissantes sont comprises entre 0
et Qmaz(C). La connaissance de cette borne nous permet d’énumérer les différents cas et de
trouver la valeur des autres variables. Nous obtenons alors un systéme clos dont nous pouvons
décider la satisfaisabilité.

Théorie associative et commutative avec homomorphisme : (Zpy, ACh)

Nous avons vu que le probléme de la résolution de systémes de contraintes bien formés
est indécidable pour cette théorie. Bien entendu, la procédure que nous avons proposée, dans
le cas de la théorie ACUNh, ne s’applique pas. Le premier obstacle que nous rencontrons est
que le probléme d’unification est indécidable pour cette théorie (Le lemme 6.30 est donc faux
dans le cas de la théorie ACh).

Théorie groupe abélien avec homomorphisme : (Zpy, AGh)

Dans le cas de la théorie AGh, 'unification est décidable et finitaire [Baa93]. Nous avons
vu (cf. partie 6.4.2) que le probléme de la résolution des systémes de contraintes bien formés
est indécidable pour cette théorie : la procédure que nous avons proposée pour ACUNh ne
s’applique donc pas pour traiter la théorie AGh. Les principaux problémes viennent en fait
de la derniére partie de la procédure, c’est-a-dire de la résolution des systémes d’équations
quadratiques dans Z[h]. En supposant que l'on arrive a calculer le polynéme Q,q.(C) et
a borner le degré des polynémes utilisés comme valeurs pour les contextes des contraintes
définissantes, cela ne nous permet pas de conclure puisque, dans Z[h|, il existe un nombre
infini de polynéme ayant un degré inférieur a un entier donné. L’existence de cette borne, ne
nous permet donc pas de conclure.

Théorie associative et commutative : (Zpy, AC)

Dans le cas (Zpy, AC), c’est également cette derniére partie de la procédure qui ne marche
pas, mais le probléme est un peu différent. La proposition 6.57 nous assurant l'existence
de petits contextes, pour les contextes des contraintes définissantes, ne peut s’établir que si
I’on peut compenser la « perte subie » en choisissant de prendre plus ou moins des autres
termes présents dans l'ensemble des hypothéses. Le but est en effet de rétablir 'équilibre et
de montrer que les nouvelles valeurs proposées constituent encore une solution. Le probléme
est que dans le cas AC, il n’est pas toujours possible de diminuer la valeur d’un contexte pour
rétablir 1’équilibre. En effet, nous pouvons réaliser cette opération seulement si le nouveau
contexte obtenu est encore un entier positif.

Le probléme de la résolution du cas AC est un probléme difficile. Il est particuliérement
intéressant et a des retombées importantes, bien au-dela de la seule théorie AC. En effet, nous
verrons au chapitre 7, que la résolution du cas AC est un probléme central pour obtenir une
procédure générique (valable pour un grand nombre de théories équationnelles). Nous verrons
comment la plupart des théories équationnelles pertinentes du point de vue de la vérification
des protocoles cryptographiques peuvent se réduire a I’associativité et commutativité d’un ou
plusieurs symboles. Résoudre le cas « AC pur » permettrait de faire un pas supplémentaire
faire ’obtention d’une procédure générique.



150 Vérification dans le modéle par réles avec filtrage

6.6 Comparaisons

6.6.1 Travaux de J. Millen et V. Shmatikov

La procédure que nous avons proposée pour résoudre les systémes de contraintes bien
formés en présence de la théorie ACUNh (cf. partie 6.3) s’inspire du travail réalisé par J. Millen
et V. Shmatikov dans le cas de la théorie AG [MS05]. Nous avons, comme eux, décomposé
notre procédure en plusieurs étapes. Les deux premiéres, concernant ’existence d’une solution
conservatrice, et la réduction & un systéme se résolvant avec la régle (Mg), sont assez similaires.
J. Millen et V. Shmatikov établissent ensuite un lien entre la satisfaisabilité des systémes
de contraintes et la résolution de systémes d’'équations quadratiques dans Z. Mais, comme
I'illustre 'exemple 6.70, l'étape de leur procédure consistant a effectuer un changement de
variable n’est pas correcte.

Exemple 6.70
Considérons le systéme suivant :

C— 3a+b IF 2x+0
|l 3a+b, 2x+b IF 3a+b

Ce systéme n’admet pas de solution puisque la premiere contrainte n’est pas satisfai-
sable. J. Millen et V. Shmatikov commencent par effectuer le changement de variable sui-
vant : 2z + b = y. Ils obtiennent alors un nouveau systéme (noté ici C’).

o — 3a+b I+ y
"1 3a+b,y I 3a+b

Or, ce systéme C', obtenu a partir de C aprés application du changement de variable, est
trivialement satisfaisable.

D’autre part, ils réalisent, sans aucune justification, ’abstraction des facteurs par des
constantes. Ils se raménent ainsi & résoudre des systémes bien formés sur signature réduite.
Or, comme nous ’avons vu, cette abstraction ne préserve pas la bonne formation des systémes
(cf. exemple 6.32). Cette étape nécessite donc d’étre justifiée et c’est I’objet de la partie 6.3.3
de ce chapitre. La derniére étape de notre procédure, c’est-a-dire celle consistant a résoudre
les systémes d’équations quadratiques, est finalement assez éloignée de celle proposée par
J. Millen et V. Shmatikov dans [MSO05].

6.6.2 Travaux de Y. Chevalier et M. Rusinowitch

Dans [CRO05], Y. Chevalier et M. Rusinowitch montrent un résultat de combinaison, pour
le probléme de la résolution de systémes de contraintes bien formés, dans le cas des théories
disjointes. Leur résultat de combinaison est établi dans le cas des systémes de contraintes
simples avec équations. De plus, ils montrent que pour un certain nombre de théories équa-
tionnelles (e.g. ACUN, AG), ce probléme est décidable. La procédure proposée dans le cas
de la théorie AG est trés simple et sans communes difficultés avec la procédure proposée par
J. Millen et V. Shmatikov dans [MS05], ou avec la procédure que nous avons proposée dans la
partie 6.3 pour résoudre le cas ACUNh. Afin d’expliquer cette différence de complexité entre
les deux procédures, nous exposons briévement la procédure proposée par Y. Chevalier et
M. Rusinowitch dans le cadre de la théorie AG.
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Considérons un systéme de contraintes simples C et un ensemble d’équations £. La pro-
cédure fonctionne de la fagon suivante :

1. on commence par calculer un systéme de contraintes C’, équivalent au systéme C de
départ, et satisfaisant la condition suivante :
pour toute contrainte 7' I u € C’, I’ensemble T est un ensemble de termes clos.

2. Le systéme de contraintes ainsi obtenu peut alors étre traduit en un systéme d’équations
linéaires, et il en est de méme pour le systéme d’équations £. La satisfaisabilité de tels
systémes d’équations dans 7 est décidable [Sch86].

La transformation permettant d’obtenir C’ & partir de C est trés simple : elle consiste,
pour chacun des termes non-clos ¢ apparaissant dans un membre gauche d’'une contrainte, a
le remplacer par la partie constante du terme, c’est-a-dire par ce que nous avions appelé t°
(cf. page 126). Cette transformation est illustrée dans ’exemple 6.71.

Exemple 6.71

oo a+3b I = o — a+3b - z
"\ a+3b 20+3b IF 4b "L a+3b,3b I 4b

Le fait que le systéme C’ soit équivalent au systéme C, c’est-a-dire que ces deux systémes
aient méme ensemble de solutions, est un résultat facile a établir. La procédure proposée par
Y. Chevalier et M. Rusinowitch est trés simple, mais il est clair qu’a théorie équationnelles
égales, la classe des systémes de contraintes bien formés est « plus grande » que la classe des
systémes simples bien formés avec équations.

Dans le cas de la théorie ACUNh, la technique, briévement décrite ci-dessus dans le cas
de la théorie AG, s’applique également et permet de réduire le probléme de la résolution de
systémes de contraintes simples et bien formés avec équations en un probléme de résolution
de systéme d’équations linéaires dans Z/2Z[h]. Ce résultat s’applique également dans le cas
de la théorie AGh, et permet d’obtenir un résultat de décidabilité alors que nous avons montré
(cf. partie 6.4.2) que pour cette méme théorie, le probléme est indécidable dans le modéle
avec filtrage.

La contrepartie est que, a théories équationnelles égales, ce modéle avec tests d’égalités
est moins riche, et ne permet pas de modéliser certains protocoles. En particulier, nous ne
pouvons pas modéliser le protocole TMN (dont la description est rappelée a la figure 6.6.2)
dans le modéle avec tests d’égalités, en considérant la théorie équationnelle AGh.

A — S A,B,{Ka}pub(S)
S — B: A

B — S: B,A{Ky}pub(s)
S — A: B K, oK,

Figure 6.8 - Description du protocole TMN, di & T. Tatebayashi, N. Matsuzaki et D. Newman.
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Le role de S dans le modéle avec filtrage peut se modéliser de la fagon suivante (comme
mentionné dans la partie 6.1.2, nous utilisons le symbole d’homomorphisme pour modéliser
le chiffrement avec la clef publique du serveur) :

recv(za,xp, h(zk,)); send(z.4)
recv(zp, A, h(zk,)); send(zp, 2K, ® K,)

Pour modéliser ce réle dans le modéle avec tests d’égalités, il faudrait considérer un
opérateur privé h—!(-) satisfaisant 1'équation h~—!(h(z)) = x. Autrement dit, pour modéliser
ce protocole dans le modéle par réles avec tests d’égalités, il est nécessaire de considérer une
théorie équationnelle plus complexe.
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\ﬁ I’heure actuelle, les procédures permettant de résoudre le probléme de la vérification des

protocoles cryptographiques sont nombreuses et permettent de prendre en considération
différentes théories équationnelles. Au vu de la diversité de ces résultats, on pourrait croire
qu’ils permettent de couvrir la majorité des protocoles dont nous aimerions faire ’étude, mais
il n’en est rien. En effet, les protocoles sont développés dans des contextes variés, chacun ayant
ses contraintes spécifiques de ressources en temps et en espace. Ces spécificités conduisent les
concepteurs & mettre au point des primitives cryptographiques satisfaisant des propriétés de
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plus en plus complexes. Du point de vue de la vérification, cela demande la mise au point
de nouveaux résultats afin de tenir compte de ces primitives cryptographiques et de leurs
propriétés. Nous illustrons ce constat dans la partie 7.1 en présentant un protocole de porte-
monnaie électronique développé récemment par une équipe de France Télécom. La vérification
de ce protocole, avec les outils existant aujourd’hui, n’a pu se faire qu'au prix d’un travail
de modélisation important [DKO04]. Mais 1'étape de modélisation est une téche délicate qui
ne peut se justifier que de maniére informelle. Il est donc important de disposer de modéles
suffisamment expressifs permettant la réalisation d’une modélisation précise et convaincante
pour avoir confiance dans le résultat fourni par la vérification formelle.

Compte tenu de la diversité des théories équationnelles pertinentes du point de vue de la
vérification des protocoles cryptographiques, il semble nécessaire de mettre au point des mé-
thodes de vérification générique. Dans [Com04], H. Comon-Lundh a établi une ligne directrice
qui permettrait d’obtenir un tel résultat.

Dans ce chapitre, nous faisons un premier pas vers l’obtention d'un résultat générique en
définissant une propriété permettant de se débarrasser des axiomes orientables composant une
théorie équationnelle : la propriété des variants finis. Dans la partie 7.2, nous définissons
formellement cette propriété et nous illustrons son intérét du point de vue de la vérification
des protocoles cryptographiques. Dans la partie 7.3 nous donnons des critéres permettant
d’assurer qu'une théorie équationnelle donnée satisfait la propriété de variants finis, et dans
la partie 7.4, nous utilisons ces critéres pour établir cette propriété sur de nombreuses théories
(e.g. « ou » exclusif, groupe abélien, ...). Enfin, dans la partie 7.5, nous mettons en avant
certains travaux en rapport avec la propriété de variants finis.

7.1 Etude de cas : protocole de porte-monnaie électronique

Les protocoles cryptographiques ont pris une importance considérable avec le dévelop-
pement du commerce électronique. Ce dernier terme recouvre pour commencer les échanges
chiffrés d’'information qui ont lieu lorsque ’on retire de I'argent dans un distributeur de billets
a l'aide d’une carte bancaire. Le distributeur de billets s’engage alors dans un dialogue avec la
carte du client et la banque pour vérifier que l'utilisateur de la carte est honnéte, dispose de
la somme demandée sur son compte et ne pourra pas récupérer les billets demandés sans que
son compte en soit débité. Le commerce électronique recouvre également les paiements par
carte a ’aide de terminaux portables ou l'utilisateur doit confirmer son identité en entrant
son code secret a quatre chiffres, et aussi la monnaie électronique qui a pour but d’émuler
électroniquement la monnaie courante. Cette monnaie est, pour des montants peu élevés, plus
intéressante qu’une transaction bancaire par carte qui a un cofit élevé pour le commergant.

L’étude de cas considérée ici est un protocole de commerce électronique, développé ré-
cemment par une équipe de France Télécom R&D. Ce protocole permet la réalisation d’une
transaction entre un porte-monnaie électronique et un serveur. Son but est de garantir un
bon niveau de sécurité et de gagner en ouverture par 'utilisation de méthodes de chiffrement
asymeétrique, et ce a faible cofit. Ces besoins spécifiques ont conduit a développer une solution
originale mettant en jeu des propriétés algébriques complexes [GPO01].

7.1.1 Description du protocole

Le protocole est composé de deux phases. La premiére a pour but d’authentifier le ser-
veur S du point de vue du porte-monnaie P, alors que la seconde permet au porte-monnaie
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de s’authentifier au prés du serveur et de réaliser les opérations de débit et de crédit sur les
différents comptes.

Phase 1. Au cours de la premiére phase, le porte-monnaie P contacte le serveur S afin
d'informer ce dernier qu'il souhaite réaliser une transaction. Le serveur s'authentifie auprés
du porte-monnaie en répondant au challenge N, émis par le porte-monnaie. Cette premiére
phase est composée des trois échanges suivants :

P — S: P, Np, b_s, {P7 b_s}priv(A)
S — P S, N87 {PaNP}KS(P)
— P: Mt

Au cours d’un premier échange, le porte-monnaie électronique envoie au serveur S son
identité P, un nonce N, sa clef publique b™* ainsi qu'un certificat {P,b™*},(4). Ce dernier a
pour but d’assurer que la clef b~* est bien la clef publique du porte-monnaie P. Ce certificat est
un message chiffré par la clef privée d’une autorité digne de confiance, notée A. A la réception
de ce premier message, le serveur S vérifie le certificat en le déchiffrant avec la clef publique
de A et calcule la clef symétrique Kg(P). Il s’agit d’une clef symétrique partagée entre le
porte-monnaie P et le serveur S. Sur le porte-monnaie, la clef en question est directement
stockée alors que le serveur S connait le fonction Kg(-), une clef maitre lui permettant de
dériver les clefs stockées sur les différents porte-monnaie a partir de la seule connaissance
de l'identité du porte-monnaie. Une fois cette clef calculée, le serveur envoie son identité S,
accompagné d'un nonce N et d’un message chiffré afin de convaincre le porte-monnaie P
qu’il est bien le serveur. Le porte-monnaie, a la réception de ce triplet, déchiffre la troisiéme
composante avec sa clef symétrique Kg(P) qu'il partage avec S et vérifie qu'il retrouve le
nonce N, engendré par ses soins a la premiere étape. Un montant Mt est alors saisi sur le
terminal de paiement.

Phase 2. La deuxiéme phase permet au porte-monnaie de s’authentifier auprés du serveur S
et de réaliser la transaction. Cette phase est beaucoup plus complexe et fait intervenir les
propriétés algébriques de l'exponentielle modulaire.

P calcule M = {S, N5, N, Mt} g, (p)
P choisit un coupon (N, b¥mod r)

P — S: hash(bVmodr,S, Ng, Ny, M, Mt)
S — P: N,
P débite son compte d’'un montant Mt

P — S: N+4+sx N, M,Mt
S vérifie le message hash(...) qu'il a regu a I’étape précédente.
Puis il crédite son compte d'un montant Mt et stocke les messages M, Ny, N, et Mt.

Le porte-monnaie construit le message M : il s’agit d’un message chiffré avec une clef symé-
trique partagée entre le porte-monnaie P et 'autorité A, un juge habilité a résoudre les litiges
qui pourraient survenir ultérieurement. Le message M sera stocké sur le serveur S a I'issue de
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la transaction et pourra étre utilisé en cas de conflit entre le porte-monnaie P et le serveur S.
Ensuite, le porte-monnaie choisit un coupon, c’est-a-dire un couple de la forme (N, b mod )
stocké sur sa puce électronique. Il applique la fonction de hachage, notée hash, a diverses
informations concernant la transaction. Le serveur regoit alors ce message, mais il n’est pas
en mesure de l'analyser. Il le stocke et engendre un nonce N,.. Ce nonce constitue un challenge
que seul le porte-monnaie a 'origine du message hash(...) devrait pouvoir résoudre. En effet,
pour répondre a ce challenge, il faut connaitre le secret s stockée sur la carte engagée dans
la transaction. Le porte-monnaie engagé dans la transaction débite son compte et répond a
ce challenge en envoyant au serveur le message N + s X N, et les informations nécessaires
pour reconstituer le message que le serveur n’a pas pu analyser & ’étape précédente. Le ser-
veur est désormais capable de vérifier le message hash(-) qu'il a regu précédemment. I1 peut
le construire d’une autre facon et les propriétés de l'’exponentielle modulaire nous assurent
1’égalité des deux expressions. En effet, nous avons :

hash((b=%)Ne x bN*tsxNe ' G N, N,, M, Mt)

= hash(b™*Ne x pN+sxNe g NN, M, Mt)
= hash(b™s*NetNtsxNe ' G N N, M, Mt)
= hash(bY, S, Ny, N,, M, Mt)

L’originalité de ce protocole est de proposer une approche asymétrique a faible coiit :
les calculs réalisés par le porte-monnaie électronique sont limités. Les coupons sont stockés
sur la carte afin d’éviter a cette derniére d’avoir a effectuer un calcul trés cofiteux d’expo-
nentiation modulaire. La carte est rechargée en coupons au moment de réapprovisionner le
porte-monnaie.

7.1.2 Modélisation du protocole

La modélisation de ce protocole présente plusieurs difficultés. D’une part, la représentation
d’une exécution normale du protocole nécessite la prise en compte de nombreuses propriétés
algébriques. Elles ont pour but de modéliser la vérification réalisée par le serveur a la fin
de la session. D’autre part, si I’on souhaite réaliser une modélisation compléte du protocole,
d'autre traits doivent étre ajouter & notre modéle, comme par exemple 'ajout de variables
mutables pour représenter le solde des différents comptes ou le stockage des messages sur
le serveur. Nous ne nous intéresserons pas a ce deuxiéme aspect ici, mais une modélisation
compléte du protocole, tenant compte de toutes ces spécificités, a été réalisée dans le langage
PROUVE [BDKVO05].

En ce qui concerne les propriétés algébriques des primitives cryptographiques, 1'idéal se-
rait de tenir compte de la théorie équationnelle compléte, c’est-a-dire des propriétés de 1’addi-
tion +, de la multiplication x ainsi que de toutes les propriétés de I’exponentielle modulaire.
Malheureusement, la théorie ainsi obtenue est complexe et le probléme d’unification, et donc
le probléme de la sécurité pour un nombre borné de sessions ( cf. codage décrit a la page 143),
est vraisemblablement indécidable. L’idée est donc de se restreindre aux axiomes nécessaires
a l'exécution du protocole. Cela nécessite déja de considérer plusieurs axiomes concernant
I’exponentielle modulaire : les deux axiomes classiquement considérés, et correspondant a la
théorie connue sous le nom de Diffie-Hellman, ne suffissent pas pour traiter cette étude de
cas. Nous avons besoin de tenir compte des égalités suivantes :
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exp(z,y) x exp(z,z) = exp(x,y+ 2)
exp(exp(z,y),2) = exp(z,y X 2)

En fait, nous n’avons pas réellement besoin de considérer I’axiome de distributivité. Nous
pouvons nous restreindre a un axiome d’homomorphisme puisque la base utilisée est une
constante (notée b). La théorie équationnelle que nous allons considérer est décrite a la fi-
gure 7.1.

t+(y+z) = (z+y)+=z
rT+y = y+=x rXx(yxz) = (rxy)xz
r+0 = = TXY = yxXax

x+—(x) = 0

exp(h(z),y) = h(z xy)

Figure 7.1 - Théorie équationnelle Ep (protocole de porte-monnaie électronique).

Pour nous restreindre a 1'étude de cette théorie équationnelle, déja complexe, nous devons
effectuer deux modifications mineures au moment de la modélisation du protocole :
— la clef publique du porte-monnaie, noté b™*, est modélisée par h(s) au lieu de h(—s),
— la réponse du porte-monnaie au challenge envoyé par le serveur est N + —(s x N,).
Avec ces changements nous n’avons pas a considérer d’axiomes supplémentaires, comme par
exemple (—x) X y = —(z X y). Les axiomes décrits a la figure 7.1 sont suffisants pour modé-
liser le test réalisé par le serveur, puisque nous pouvons exprimer les égalités suivantes :

exp(h(s), No) Xx h(N + —(s x N¢)) = h(sx N.) x h(N + —(s x N.))
= h(s X No+ N+ —(s x N,))
= h(N)

Les deux réles constituant le protocole peuvent ensuite étre modélisés dans le modele de
notre choix (modéle avec filtrage ou avec tests d’égalités). Le modéle avec tests d’égalités est
cependant plus approprié pour modéliser le test réalisé par le serveur a la derniére étape du
protocole.

Cette étude de cas met en évidence l'intérét d'un résultat générique : le protocole étudié
ici est un protocole original et la théorie équationnelle permettant de le modéliser est trés
différente des théories étudiées jusqu’a présent (e.g. « ou » exclusif, groupe abélien, Diffie-
Hellman).

7.2 Propriété de variants finis

Le but de cette partie est de définir la propriété de variants finis (cf. partie 7.2.2) et de
mettre en évidence l'intérét de cette propriété du point de vue de la vérification des protocoles
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cryptographiques. Nous verrons en particulier comment cette propriété permet de réduire la
théorie équationnelle considérée (cf. partie 7.2.3), et de se ramener, dans la majorité des cas,
a I’étude du probléme de la sécurité d’un protocole dans la théorie vide ou dans la théorie AC.

7.2.1 Préliminaires

Nous commengons par introduire une nouvelle notion de réécriture, ainsi que la relation
de surréduction, notion couramment utilisée dans le domaine de la réécriture. Ensuite, nous
relions ces deux notions par un lemme de relévement permettant d’associer a toute séquence
de réécriture une séquence de surréduction (cf. lemme 7.7).

Cette nouvelle relation de réécriture, notée —g\, ou parfois —x g, se définit de la fagon
suivante :

Définition 7.1 (réécriture modulo E, —g )

Soit R un ensemble fini de régles de réécriture et E un ensemble fini d’équations (typique-
ment AC). La réécriture modulo E, notée —g\r, est la relation définie par : s —g\g t §'il
existe une position p € O(s), une régle | — r € R et une substitution o telles que s|, =g lo
et t|, =g ro.

Dans toute la suite de ce chapitre, sauf mention explicite du contraire, nous faisons ré-
férence a cette nouvelle notion de réécriture. Elle présente 1’avantage d'étre plus effective :
méme si les classes d’équivalence modulo E sont calculables, elles peuvent étre trés grandes et
rendre le calcul d'une étape de réécriture —x /g trés cofiteux. Ces difficultés sont contournées
par l'utilisation de la relation —g\r. Cette notion est plus restrictive puisqu'un terme se
réécrit si, et seulement si, il a un sous-terme équivalent a une instance d’'un membre gauche
d'une régle de réécriture. Avec cette nouvelle définition, les étapes modulo E sont appliquées
en dessous de la position a laquelle on réécrit. Comme !'illustre ’exemple 7.2, cette rela-
tion de réécriture est plus faible (au sens de 'inclusion) que la relation —x /g, introduite au
chapitre 2.

Exemple 7.2

Considérons le systéme de réécriture R composé des deux régles x +x — 0 et x +0 — x.
Ce systéme est un systéme AC-convergent représentant ACUN lorsque I’on considére la rela-
tion —r/ac- En particulier, nous avons a+(a+b) —x/ac 0+b. En revanche, le termea + (a + b)
est irréductible pour la relation —ac\R-

La notion de systéme E-convergent se définit comme dans le cas de la réécriture —x /g.
Cependant, cette nouvelle notion de réécriture étant plus faible, un systéme E-convergent
pour la relation —5 /g ne l’est pas nécessairement pour la relation —g\z. Les systémes de
réécriture AC-convergents associés aux théories équationnelles classiques (e.g. ACUN, AG)
s’obtiennent en ajoutant des régles dites d’extensions aux systémes AC-convergents que nous
avions précédemment obtenus pour la relation —x /g.

Exemple 7.3

Considérons la théorie équationnelle ACUN. Le systéme de réécriture AC-convergent pour la
relation —g/ac est composée des deux régles v + x — 0 et z + 0 — z. Ce systéme n’est
pas AC-convergent pour la relation —ac\z. En effet, on a a + (a +b) =acun b, et pour-
tant les termes a + (a +b) et b sont irréductibles pour —ac\r. Le systéme AC-convergent
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représentant ACUN (pour la relation —ac\) s’obtient en ajoutant la régle d’extension sui-
vante : x + (z + y) — y. Avec cette nouvelle régle, le terme a + (a + b) se réduit en b.

. * , . el < .
Notation : Nous notons —g\x la fermeture réflexive-transitive de —g\z, et s =",  t §'il

\

existe une réduction de s a t de longueur au plus n.

Nous avons également besoin de définir une relation classiquement utilisée en réécriture,
appelée surréduction. Nous étendons ensuite cette définition en présence d’une théorie équa-
tionnelle E.

Définition 7.4 (surréduction, surréduction modulo E)
Soit R un ensemble fini de régles de réécriture et t un terme. Le terme t se surréduit en t’
d la position p € O(t) avec la régle | — r € R et la substitution o s’il existe un renom-
mage ' — r' de | — r tel que o soit un unificateur de t|, et I, et t' = (t[r'],)o. Dans ce cas,
nous écrivons t ~4 t'.

Si E est une théorie équationnelle pour laquelle un algorithme d’unification existe, nous
étendons cette définition pour obtenir la relation de surréduction modulo E, la substitution
o est alors un E-unificateur de t|, et I'.

N 2 . * . . ’ . -
Notation : Nous écrivons t ~», t’ §'il existe une dérivation t = t1 ~g, to... ~og, | tn =1
telleque c =0o10...00,_1.

Le lemme 7.7, énoncé ci-dessous, a pour but de « relever » une séquence de réécriture mo-
dulo E (c’est-a-dire i>E\R) en une séquence de surréduction modulo E. Des lemmes similaires
existent dans la littérature [Kir85]. Malheureusement, ce dernier est énoncé pour une unique
étape de réécriture et la preuve proposée ne semble pas pouvoir s’étendre & une dérivation
de longueur arbitraire. Nous proposons donc une preuve de ce résultat. Pour cela, nous nous
restreignons aux cas des théories équationnelles dites réguliéres. Ces théories se définissent
formellement de la fagon suivante :

Définition 7.5 (théorie équationnelle réguliére)
Soit E une théorie équationnelle, E est dite réguliére si pour toute équation t; =t € E, on
a vars(ty) = vars(ta).

Exemple 7.6
Les théories E = @ et E = AC sont réguliéres.

Lemme 7.7 (lemme de relévement)
Soit E une théorie équationnelle réguliére pour laquelle un algorithme d’unification existe.

Soient t,s' € T(F,X) et 6 une substitution normalisée telle que t i>E\R s'. Il existe un
terme t', une substitution o et une substitution normalisée ¢’ tels que :

* /
1.t~y ¢,
nl __ /
2. 10 =E S,
- . . * P P *
De plus, la séquence de surréduction t ~~, t' et la séquence de réécriture t0 —E\R s’
utilisent les mémes régles de réécriture aux mémes positions.
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Démonstration.

Nous montrons ce résultat par induction sur la longueur de la dérivation t6 i>E\R s,
Le cas de base est trivial, il correspond au cas ou la longueur de la dérivation est nulle.
Posons V' = vars(t) U dom(0) C V et supposons que

D: s=th —pRr s i’E\R s’

est une séquence de réduction de longueur n + 1 et que la premiére étape de réduction a
lieu a la position p avec la régle de réécriture [ — r € R. Nous pouvons également suppo-
ser que vars(l) NV = @. Par définition d’'une étape de réécriture avec —E\R, 1l existe une
substitution 7 telle que (t6)|, =g I, dom(7) C wvars(l) et sy = s[r7],. Puisque 6 est une
substitution normalisée, la position p est nécessairement une position non-variable de ¢ :
nous avons donc ()|, = (t[,)d. Posons i = 7 U §. Nous avons (t|,)u = (t[,)0 =g I7 = lp, les
termes ¢|, et [ sont donc E-unifiables. Soit o1 un E-mgu de t|p et [ plus général que p. Par
définition de o1, il existe une substitution p telle que p o o1 =g p pour tout x € V U vars(l).
Nous posons Vi = (V ~\ dom(o1)) U {vars(zoy)|xr € V} et nous définissons §; de la fagon
suivante :

o) = p(x) pour tout x € V;
! N x sinon

Puisque p o 01 =g p pour tout z € V U vars(l), nous en déduisons que p o 03 =g 0 pour
tout x € V et finalement, nous obtenons :

f1ooy=g0 pourtout zeV (7.1)

Posons ¢, = (t[r],)o1. Par définition, nous avons :

t ~g T1 (72)
Nous avons vars(t1) = vars((t[r]p)o1)
C wars((t[l]p)o1) car vars(r) C vars(l),
= vars(toy) car to; = t[l],01 et E est réguliére,
W car vars(t) C V et par définition de V;.
Maintenant, nous allons montrer que ¢16; =g s1.
Nous avons t160 =tip car x6; = xp pour tout = € Vi et vars(t;) C Vi,
= (t[r]p)oip par définition de ¢,
=g (t[r]p)p car (zo1)p =g xp pour tout x € V U vars(l)
et vars(t[r],) €V Uwars(l),
= (tp)[rulp
= (t0)[r7], puisque nous avons zp = xf pour tout x € V
et zpu = x7 pour tout x € vars(r),
= s[rr]p car s = t0,
= S1.
Ainsi, nous en déduisons que
t191 —E S1- (73)

Avant de pouvoir appliquer I’hypothése d’induction, nous devons vérifier que la substi-
tution 6; est une substitution normalisée. Puisque dom(6;) C V1, il est suffisant de montrer
que z6; est irréductible pour tout = € V. Nous distinguons deux cas :
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— Siz € V~.dom(oy), nous avons xo; = z. De plus, par (7.1), nous avons zf =g (zo1)0;.
Nous en déduisons que x6 =g z6;. Puisque 0 est irréductible, nous savons que x6; est
également irréductible puisque R est un systéme E-convergent.

- Si xz € {vars(yo1)|ly € V}, alors il existe y € V tel que = € wars(yo1). Nous en
déduisons que z6; est un sous-terme de (yo;)6;. Nous avons (yo;)0; =g y6 grace a (7.1)
et ce dernier est irréductible par hypothése. Ainsi, nous en déduisons que (yoi)0; est
irréductible ainsi que tous ses sous-termes. En particulier x6, est irréductible.

Maintenant, nous pouvons appliquer I’hypothése d'induction. Nous avons un terme #,
une substitution normalisée 6;. Nous considérons D’ « la fin de la dérivation D » : D’ est une
dérivation de s; =g ¢16; (gréace a (7.3)) & sa forme normale s’. Par hypothése d’induction, nous
en déduisons qu'il existe un terme ¢/, une substitution o} et une substitution normalisée ¢’
tels que :

(@) t1 ~

(b) 10 =¢ &

. * * ey
De plus, nous pouvons supposer que les séquences t; ~>, t' et s1 —E\R s’ utilisent les
méme régles de réécriture aux mémes positions.

Posons 0 = 0} o 01. En concaténant (7.2) et (a), nous obtenons ¢ 54 t'. Par construction,
cette séquence de surréduction utilise les méme régles de réécriture aux mémes positions
que la séquence tf i>E\R s'. Finalement, nous avons t'0/ =g s, et 0’ est une substitution
normalisée par hypothése d’induction. O

7.2.2 Premiére caractérisation

Nous supposons donné un ordre, noté >, bien fondé et total sur les termes clos. Etant
donné une théorie équationnelle E et un terme clos ¢, nous notons ¢|g le terme minimal (par
rapport & >) parmi tous les termes dans la classe d’équivalence de ¢.

Définition 7.8 (E-variants)
Soient E une théorie équationnelle, le terme t' est un E-variant du terme t s’il existe une
substitution 0 telle que t0 =g t'.

Définition 7.9 (ensemble complet de variants modulo E’)

Soient E et E' deux théories équationnelles. Soit S un ensemble d’E-variants de t. L’en-
semble S est un complet d’E-variants de t modulo E’ si, pour toute substitution o, il existe
un terme t’ € S et une substitution 6 tels que to|g =g/ t'6.

Lorsque les théories E et E’ sont claires d’aprés le contexte, nous parlerons simplement de
variants et d’ensemble complet de variants. En général, et c’est le cas de tous les exemples
proposés dans ce chapitre, la théorie E’ est soit la théorie vide, soit la théorie AC.

Exemple 7.10
Considérons les théories E = ACUN et E' = AC. Soit t = x + f(x + y). Un ensemble complet
de variants de t est composé d’un unique terme 2. En effet, nous avons

(z+ flz+y){z— f(2) + 29— f(2)} =ac [(2) + 2+ [(f(2) + 2+ f(2)) =acun 2
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et donc z est un variant de t. De plus, cet ensemble est complet puisque, pour toute substi-
tution o, on a (v + f(x +y))o| =ac 20 pour une certaine substitution 6.

Définition 7.11 (propriété de variants finis)

Soient E et E' deux théories équationnelles. Nous disons que la paire (E,E’) a la propriété de
variants finis (par rapport & >) si pour tout terme ¢, nous pouvons calculer un ensemble fini
et complet d’E-variants de t modulo E’.

Notation : Soit ¢t un terme, on dénote par var(t) un ensemble complet de variants de ¢. Cette
notation s’étend naturellement & différentes structures composées de termes (e.g. systéme de
contrainte, régle d’inférence, ...).

Exemple 7.12

Considérons la théorie équationnelle ACUN et la régle d’inférence (l) suivante :
I i)
1 D 2

Les régles d’inférence ci-dessous sont des variants de la régle d’inférence (l). IIs sont obtenus
en considérant les substitutions 6, = {x1 — y1;22 — Yo}, 2 = {z1 — Y1 D Y2522 — Yo}
et 03 = {x1 — y1 © y3; 72 — y2 D y3}-

Y1 Y2 Yy1dy2 Y2 Y1PyYs Y29 Y3

Y1 D Y2 Y1 Y1 D y2

Nous avons besoin d'une procédure uniforme pour calculer les E-variants d’un terme
donné. C’est pour cette raison que nous considérons une théorie équationnelle E représen-
table par un systéme de réécriture E’-convergent et que nous choisissons ’ordre > de telle
sorte que —gnr C >.

En résumeé, notre but est, étant donné une théorie équationnelle E, de trouver une décompo-
sition de E en (R,E’) et un ordre > tels que :

1. R soit un systéme de réécriture E’-convergent représentant E (pour la relation —>E/\R)
et que —gn\g C > soit une relation décidable,

2. pour tout terme ¢, il existe un ensemble fini ¢4,...,¢, et effectivement calculable de
variants de ¢ tel que pour toute substitution o, il existe un indice 7 et une substitution 6
telle que o |gnr =g t:0.

Nous dirons que (R, E’) est une décomposition de E satisfaisant la propriété de variants
fints si les deux conditions précédentes sont satisfaites. Il existe plusieurs techniques bien
connues pour obtenir la premiére condition. Nous nous concentrerons donc sur la deuxiéme.

Le lemme ci-dessous montre que, si (R,E’) a la propriété de variants finis, on peut
non seulement calculer en avance un ensemble fini d’instances tq,...,%, de t tel que to|
soit toujours une instance d'un des ¢;, mais on peut méme calculer en avance les substitu-
tions 64,...,0, telles que t; = t01,...,t, = tf,] soit un ensemble complet de variants et
que toutes les substitutions normalisées puissent se factoriser a travers une substitution ;.
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Lemme 7.13
Une décomposition (R, E') a la propriété de variants finis si, et seulement si, pour tout terme,
il existe un ensemble fini >(t) de substitutions tel que :

Vo, 30 € X(t), 37 tels que o] =g 07 et (to)] =g (t0)|T

Démonstration.
(=) Soit t un terme et x1, ..., x, les variables de ¢. Considérons le terme 7" = (t, (xo, (..., Zn)))
ou (_, ) est un symbole binaire libre (sans propriété algébrique). Puisque (R, E’) satisfait

la propriété de variants finis, il existe un ensemble fini ¥ 4(7") de substitutions tel que, pour
toute substitution normalisée o, il existe une substitution § € ¥ 4(7") et une substitution 7
telles que (T'o)] =g (T0)| 7. Posons (t) ={f] | # € £¥4(T")}. Nous allons montrer que X(¢)
satisfait la condition demandée.

Soit o une substitution. Par hypothése, il existe § € ¥ 4(T) et une substitution 7 telles
que (T'o)] =g/ (T0)|7. Posons ¢’ = 0|. Par définition #' € ¥(t), il nous reste donc & montrer
que o] =g/ 0'7 et que (to)| =g (t0")|7. Nous avons les égalités suivantes :

(To)l =g (TO)|7
(To)l =g (T0)|7
(<t7 <x0,<,xn>>>a)l =FE’ (<t7 <$07<'-~7$n>>>‘9/)l7—
((ta)L, ((moo) s (- (zno) 1)) =g ()17, (@00 ) LT, (..., (zn8)|T)))

Nous avons (x;60')] = x;0' puisque ¢’ est une substitution normalisée. Nous en déduisons donc
que z;,0'7 = (x;0') |7 =g (2;0)|. Nous obtenons | =g/ 0’7 et (to)| =g (t0")]7.

(<) C’est une conséquence directe de la définition de la propriété de variants finis. O

7.2.3 Principale application

Dans la suite, nous considérons une théorie équationnelle E pour laquelle il existe une
décomposition (R,E’) satisfaisant la propriété de variants finis. Nous verrons, dans la par-
tie 7.4, que de nombreuses théories, pertinentes du point de vue de la vérification des proto-
coles cryptographiques, satisfont cette propriété. Dans cette partie, nous montrons comment
la propriété de variants finis nous permet de réduire le probléme de la sécurité d’un protocole
dans la théorie de l'intrus (Z,E) & la théorie (Z’,E’). Nous énongons ce résultat au niveau
de la satisfaisabilité des systémes de contraintes de déduction, mais ce résultat est également
valable pour les systémes de contraintes avec équations. Il s’énonce formellement de la facon
suivante :

Théoréme 7.14
Soit C un systéme de contraintes et 7 un systéme d’inférence. Le systéme de contraintes C est

satisfaisable dans (Z,E) si, et seulement si, il existe C' € var(C) tel que C’ soit satisfaisable
dans (var(Z),E').
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Démonstration.

(=) Soit C un systéme de contraintes et o une solution de C dans (Z,E). Par définition
de var(C), nous savons qu’il existe C’ € var(C) et une substitution 6 tels que Co| =g/ C'6. La
proposition 7.15 (énoncée et prouvée ci-dessous) nous permet d’établir que 6 est une solution
de C' dans (var(Z),E).

(<) Soit C un systéme de contraintes. Supposons qu'il existe C’ € var(C) admettant une
solution ¢ dans (var(Z),E’). Par définition de ar(C), nous savons qu'il existe une substitu-
tion 6 telle que C’ =g CH. Nous savons donc que C'o =g Co. La proposition 7.15 (énoncée et
prouvée ci-dessous) nous permet d’établir que o est une solution de C dans (Z, E). U

Proposition 7.15
Soient T'C 7T (F) et u € T(F). Nous avons :

Si T+ u dans (var(Z),E') alors T + u dans (Z,E).

SiT et u sont en formes normales, alors la réciproque est également vraie.

Démonstration.
(=) Soit P un arbre de preuve de 7' - u dans (var(Z),E’). Nous allons montrer par induction
sur la structure de P, qu’il existe une preuve P’ de T+ u dans (Z, E).

Cas de base : Si P se réduit a une feuille, alors P est 'arbre de preuve cherché.

Etape d’induction : On distingue deux cas, suivant la derniére régle d'inférence utilisée
dans P :
— Si P se termine par une instance de la régle d’inférence (Eq), alors P est de la forme :

Pl{ THEuy

Tl—’LLQ

(Eq)

avec u; =g/ ug. Par hypothése d’induction, il existe une preuve P de T +
dans (Z,E). Puisque E' C E, on a u; =g ug et on en déduit que 7'+ us dans (Z, E).

— Si P se termine par une instance d’une régle d’'inférence | € var(Z), alors P est de la
forme :

Pl{ TEHw P”{ TFu,
THu

Par définition de var(Z), il existe I’ € 7 et une substitution 0 tels que I'0 =g I.
Par hypothése d’induction, il existe des preuves P{,..., P, de T F uy,...,T F u,
dans (Z,E). Soit P’, la preuve obtenue a partir de Pj,..., P, par application de la
régle (1), éventuellement précédée et suivie d'instances de la régle (Eq). L’arbre de
preuve P’ ainsi obtenu est une preuve de 7'+ « dans (Z, E).

(«<=) Soit T" un ensemble de termes en formes normales et P une preuve de 7' - v dans (Z, E).
Nous allons montrer par induction sur la structure de P qu'il existe un arbre de preuve P’
de T+ u| dans (var(Z),E).
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Cas de base : Si P se réduit & une feuille, alors u est en forme normale et ’arbre P’ se réduit
également a une feuille.

Etape d'induction : On distingue deux cas, suivant la derniére régle d’inférence utilisée
dans P :
— Si P se termine par une instance de la régle d’inférence (Eq), alors P est de la forme :

Pl{ THEuy

Tl—’LLQ

(Eq)

avec u; =g ug. Par hypothése d'induction, il existe une preuve P| de T F wj]|
dans (var(Z),E’). De plus, puisque u; =g ug, nous avons u1| =g us|. L'arbre

/ o
ﬂ{ TFul

Tl‘UQJ,

(Eq)

est un arbre de preuve de T+ us| dans (var(Z),E’).
— Si P se termine par une instance d’une régle d’inférence | € 7, alors P est de la forme :

H{ Thu B{ TFu,
THu

Par hypothése d’induction, il existe des preuves P[,..., P, de T ui|,...,T F uy,]
dans (var(Z),E’). D’autre part, nous savons qu’il existe une substitution 6 telle que

TFHu ... TFu,
THu

7

Soit I € var(Z) et o une substitution tels que I'c =g/ 16]. On construit aisément un
arbre de preuve de T + u| dans (var(Z),E’), en appliquant l'instance I'c de I" aux
sous-preuves Pj, ..., P). O

L’intérét principale de la propriété de variants finis est donc de se débarrasser de certains
axiomes en les orientant, et de réduire ainsi la théorie équationnelle considérée dans le pro-
bléme de départ. Le théoréme 7.14 est énoncé au niveau de la satisfaisabilité du systéme de
contraintes, mais on peut énoncer un résultat similaire en calculant directement les variants
des différents roles composant le protocole.

Exemple 7.16
Considérons la théorie équationnelle E composée de I'unique équation dec({z},,y) = x, et le
systéme d’inférence suivant :

Tl‘Ul T"Ug T|—U1 T"Ug T|—U1
TH {ul}w TH deC(U1,UQ) TH ug

Ul =g u2

Considérons le protocole P composé d’un unique réle, lui-méme composé d’une unique ins-
truction :

recv({z},) ; send({dec(z, k1) },)
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La théorie équationnelle E considérée a la propriété de variants finis, ce qui nous permet
de nous débarrasser de I'unique équation la composant, en I’orientant de gauche & droite. Le
systéme d’inférence var(Z) est composé des trois régles d’inférence suivantes :

Tl—u1 T"Ug T|—U1 Tl‘Ug TI—{ul}W Tl‘UQ
T+ {’ul}u2 TH dec(ul, UQ) TH Ui

Nous pouvons également calculer var(P), un ensemble fini et complet de variants pour le
protocole P, et nous obtenons les deux protocoles suivants :

P1 = recv({x}y,) ;send({dec(x, k1)}k,)
Py = recv({{y}r, }x,) ; send({y}r,)

Pour savoir si 'intrus est en mesure de récupérer le secret s a partir de sa connais-
sance Ty = {{s}x,, ko} en utilisant ses capacités de déduction (c’est-a-dire le systéme d’infé-
rence (Z,E)), il nous suffit de regarder si cette attaque sur s est réalisable sur un des variants
du protocole (c’est-a-dire sur Py ou P2) dans la théorie de I'intrus (vVar(Z), ). N’ayant plus
de théorie équationnelle a considérer, il est relativement aisé de visualiser cette attaque.
Considérons le protocole P,. L’intrus peut chiffrer {s}, avec la clef ky et envoyer ce message
sur le réseau. Cela lui permet d’obtenir {s}y, et d’en déduire s puisqu’il connait ky. Cette
« méme » attaque existe sur le protocole P de départ, mais elle fait intervenir une étape de
raisonnement équationnelle.

7.3 Comment établir la propriété de variants finis ?

Nous avons défini une nouvelle propriété et nous venons de voir son intérét du point
de vue de la vérification des protocoles cryptographiques. Il nous faut maintenant trouver
un moyen d’établir qu'une théorie équationnelle a la propriété de variants finis. Pour cela,
nous proposons une deuxiéme caractérisation, appelée propriété de boundedness® (cf. par-
tie 7.3.1) et nous donnons des conditions suffisantes permettant d’assurer que cette propriété
est satisfaite par une théorie donnée (cf. parties 7.3.2 et 7.3.3).

7.3.1 Deuxiéme caractérisation

Dans la suite, nous supposons que la théorie équationnelle E considérée est donnée sous
la forme d'un systéme de réécriture R. De plus, nous supposons que R est un systéme E’-
convergent.

Définition 7.17 (propriété de boundedness)

La décomposition (R,E’) satisfait la propriété de boundedness si pour tout terme t, il existe
un entier n tel que pour toute substitution normalisée o, la forme normale de to est accessible
par une dérivation de longueur inférieure ou égale a n (la borne n est indépendante de o) :

Vt,3n,Vo. t(o]) = to)l

ENR (

!Ce terme exprime le caractére borné des dérivations & considérer. N’ayant pas d’équivalent en frangais, il
ne sera pas traduit.
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La proposition suivante établit le lien entre la propriété de boundedness et la propriété de
variants finis.

Proposition 7.18

Soit E' une théorie équationnelle réguliére pour laquelle un algorithme d’unification existe.
La décomposition (R, E') satisfait la propriété de boundedness si, et seulement si, la décom-
position (R,E’) satisfaisait la propriété de variants finis.

Démonstration.
(=) Nous utilisons la surréduction pour borner la longueur d’une dérivation. Soit ¢ un terme.
Par hypothése, nous avons :

In,Vo. t(o]) =

E\R (to)l.
Notons S l’ensemble des termes accessibles a partir de ¢ par une séquence de surréduction
de longueur inférieure ou égale a n. L’ensemble S est un ensemble fini de variants de ¢. Il est
effectivement calculable. Il nous reste donc a montrer que S est un ensemble complet. Soit o
une substitution. Nous devons montrer qu’il existe un terme ¢’ € S et une substitution 6 tels

que (to)| =g t'0. Par hypothése, nous savons que t(c]) S—">E/\R (to)]. Grace au lemme 7.7,

nous savons qu'il existe un terme t' et une séquence de surréduction ¢ > ¢ de longueur
au plus n et une substitution normalisée 6 tels que t(c])| =g t'6. Nous en déduisons donc
que ' € S et que (to)| =g t'6.

(<) Pour montrer la réciproque, supposons que (R,E’) satisfasse la propriété de variants
finis. Grace au lemme 7.13, nous savons que pour tout terme ¢, il existe un ensemble fini de
substitutions X(¢) tel que :

Vo, 30 € X(t), Ir. ol =g 07 A (to)| =g (t0)|7

Soit ¢ un terme. Soit n l'entier tel que ¢6 S—T°>E,\R (t0)] pour toute substitution 0 € X(t).

Remarquons qu'un tel entier existe puisque —gnr termine et que l’ensemble Y(t) est fini.

Il nous reste & montrer que pour toute substitution normalisée o, on a to S—">E,\R (to)l].

Soit o une substitution normalisée. Soit § € ¥(¢) et 7 une substitution telles que 0| =g/ 07
n

et (to)] =g (t0)|7. Par définition de n, nous avons t(67) =n, (t0)|7. Le lemme 7.19,

E\R
énoncé et prouvé ci-aprés, nous permet de conclure puisque nous avons o =g/ f7. Ainsi, nous
obtenons to =" (to)l O

E\R :

Remarque : La preuve de ce théoréme fournit un moyen effectif de calculer un ensemble
complet de variants associé & un terme ¢ donné. Il suffit en effet de regarder toutes les séquences
de surréduction issues de ¢ et de longueur au plus n, ol n est l'entier satisfaisant la condition
de boundedness.

Lemme 7.19
Soit t un terme. Considérons deux substitutions normalisées o1 et oy telles que 01 =g/ 09.
Soit D : toy LE,\R s1 une séquence de réécriture (par rapport a —>E/\R). II existe so et une

séquence de réécriture D' : toy — s9 tels que s; =g s9 et les deux séquences D et D’

E\R
utilisent les mémes régles de réécriture aux mémes positions.
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Démonstration.
Nous montrons ce résultat par induction sur la longueur de la dérivation D allant de o7 a s1.
Le cas de base (D est une dérivation de longueur 0) est évident. Maintenant, supposons que :

ES

D: to; — sh = S
P 7enr 1 TTEAR

1
est une séquence réécriture de longueur n + 1 et que la premiére étape de réécriture a lieu a
la position p avec la régle de réécriture [ — r € R. Nous avons, par définition d’une étape
de réécriture avec —gn\g, (to1)|, =g [T pour une substitution 7 avec dom(7r) C wvars(l)
et s) = (to1)[r7]p. Puisque o est une substitution normalisée et que p est une position non-
variable de ¢, nous avons (to1)|, = (t|,)o1. Ainsi, on a s} = (t[r7],)o1. Puisque 01 =g 03,
nous avons (t|,)o1 =g’ (t|p)o2 et nous en déduisons que (t|,)o2 =g I7.

Nous avons toz —gng (t[rT])o2, et nous pouvons appliquer I'hypothése d’induction.
Nous avons le terme ¢[r7], et deux substitutions normalisées o1, o2 telles que o1 =g/ 02. Nous
avons une dérivation D; de (t[r7],)o1 & s;. Par hypothése d'induction, il existe un terme s,

tel que s; =g/ s2 et une dérivation D] : (t[r7],)o2 — s2. De plus, les deux dérivations D;

E\R
et D] utilisent les mémes régles de réécriture aux mémes positions. Nous obtenons ainsi le

résultat attendu. O

7.3.2 En présence d’axiomes orientables

Dans le cas ot la théorie équationnelle E’ est vide, autrement dit lorsque tous les axiomes
sont orientables, nous allons montrer que nous pouvons nous restreindre a des séquences de
surréduction dites basiques, et obtenir ainsi un critére permettant d’établir la propriété de
variants finis. Nous verrons que ce critére nous permet de conclure pour un certain nombre
de théories équationnelles intéressantes (cf. partie 7.4.1).

Définition 7.20 (position basique)

Soit t1 ~»g, t2 gy ... 4, , tn une séquence de surréduction, et supposons que la jéme
étape soit effectuée a la position p; avec la régle I, — r;. Les ensembles de positions ba-
siques By, ..., B, sont définis inductivement de la fagon suivante :

Bl = @(t) et Bi+1 = B(Bi,pi,ri) pour 1<i<n

ot B(B;,pi,ri) désigne l'ensemble (B; ~ {q € B; | pi < q}) U {pi.q | ¢ € O(r;)}. Les posi-
tions dans B; sont appelées positions basiques. Une séquence de surréduction est dite basique
si p; € B; pour tout i tel que 1 <1 < n.

De la méme fagon, nous disons qu’une séquence de réécriture 1 —gp\g t2 —wg\R --- —E\R In
est basée sur un ensemble de position By C O(t1) si p; € B; pour tout 1 <i < n avec les
ensembles Bo, ..., B,_1 définis comme précédemment.

Lemme 7.21 ([Hul80a])
Soit t un terme et o une substitution normalisée. Une séquence de réductions (par rapport
d —x ) suivant une stratégie de l'intérieur vers l’extérieur issue de to est basée sur O(t).

Grace au lemme 7.21, la séquence de surréduction associée par le lemme 7.7, & une dé-
rivation suivant une stratégie de l'intérieur vers ’extérieur, est nécessairement basique. De
plus, puisque R est un systéme convergent, nous pouvons toujours choisir une séquence de
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réécriture suivant une stratégie de l'intérieur vers 1’extérieur. Ainsi, nous obtenons un critére
suffisant permettant d’établir la propriété de variants finis d'une théorie équationnelle E re-
présentable par un systéme de réécriture convergent. Ce critére est énoncé dans la proposition
ci-dessous :

Proposition 7.22
Si la surréduction basique termine pour R, alors (R, ) est une décomposition satisfaisant la
propriété de boundedness, et donc la propriété de variants finis.

Démonstration.
Soit R un systéme de réécriture convergent représentant E. Soit ¢ un terme. Par hypothése,
nous savons que la surréduction basique termine. Soit n la longueur de la dérivation la plus
longue issue de t. Nous allons montrer que n est la borne cherchée, c’est-a-dire que pour toute
substitution ¢ normalisée, on a :

t(ol) =, (to)]

Soit o une substitution normalisée. Soit D une dérivation de to & (to)| suivant une
stratégie de l'intérieur vers ’extérieur. Par le lemme 7.21, nous savons que D est basée sur
O(t) et par le lemme de relévement, nous on déduisons que la séquence de surréduction
associée a D est basique. Nous en déduisons donc que la longueur de D est inférieure ou égale
an. ]

7.3.3 En présence d’axiomes non-orientables

La situation est un peu différente en présence d’axiomes non-orientables. Les résultats que
nous venons de voir ne s’étendent pas au cas de la réécriture modulo une théorie équationnelle.
En particulier, le lemme 7.21 est faux en présence d’axiomes non-orientables.

Exemple 7.23
Soit R le systéme de réécriture composé desréglest+0 — z, x+x — 0 etz + (x +y) — y.
Considérons le terme t = 1 + x2 et la substitution normalisée 0 = {x1 — a + b, x3 — a + b}.
Maintenant, intéressons-nous 4 la dérivation (par rapport & — AC\R . ) suivante :

A A

(a+b)+(a+b) ————— b+bd

+(z+y)—y z+z—0 0

La premiére étape de réécriture a lieu & la position A € By = O(t) avec la régle de réécri-
ture  + (x + y) — y. Ainsi, ’ensemble By est vide. Nous en déduisons que la seconde étape
de réécriture n’est pas basée sur O(t) bien que la dérivation suive une stratégie de I'intérieur
vers l’extérieur.

Cet exemple se généralise pour obtenir une dérivation issue de to arbitrairement longue.
Remarquons cependant qu'il existe une autre dérivation plus courte (ici de longueur 1).

De toutes les fagons, pour les théories AG et DH, indépendemment de l’orientation choisie
pour 'équation y~! x 27! = (z x y)~!, la surréduction modulo AC (méme basique) ne
termine pas. Autrement dit, il est inutile de chercher a obtenir la propriété de boundedness
en utilisant une approche similaire a celle utilisée lorsque les axiomes sont orientables. Nous
devons donc trouver un autre critére permettant de conclure pour ces théories équationnelles.

Nous proposons le critére suivant :
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Proposition 7.24
Si (R,E') est une décomposition de E satisfaisant

Vf e sig(E), Je, Vti,... tn € T(F,X) tels que f(t1],... tn]) &E/\R F(t, .. t)l.
alors (R,E') satisfait la propriété de boundedness.

Démonstration.

Soit ¢t un terme et ¢, 'entier satisfaisant la condition énoncée dans la proposition. Un
tel Cnar existe puisque sig(E) est fini. Soit 6 une substitution, nous allons montrer, par
induction structurelle sur ¢ que ¢(f|) peut se réduire a sa forme normale par une dérivation
de longueur au plus ¢;q; X |t|. Nous distinguons différents cas :

1. Sit est une variable, alors t(f]) est déja en forme normale.

2. 8it = f(t1,...,tn), alors nous avons ¢;(6]) M}E'\R (t;0)] pour tout i tel
que 1 < i < n (hypothése d’induction).
— Soit f € sig(E), et par hypothése, f((t10)l,...,(t,0)]) ME’\R f(t10,...,t,0)]),
ce qui nous permet de conclure.
— Soit f ¢ sig(E), et dans ce cas, f((t10)l,...,(t,0)]) est déja en forme normale. O

7.4 Application a différentes théories équationnelles

Dans cette partie, nous allons passer en revue différentes théories équationnelles, et nous
allons établir la propriété de variants finis pour chacune d’entre elles. Nous commencons
par établir cette propriété pour des variantes de la théorie de Dolev-Yao (cf. partie 7.4.1)
puis nous aborderons des théories plus complexes avec un opérateur associatif et commutatif
(e.g. ACUN, AG, DH, ...).

7.4.1 Variantes de Dolev-Yao

La théorie équationnelle la plus classique, déja introduite au chapitre 2, est Epy.

dec({z}y,y) = =,
Epy :=q proji((z1,22)) = a1,
projo((z1,22)) = mo.
En orientant ces équations de gauche a droite, on obtient un systéme de réécriture
convergent. Et nous pouvons conclure grace au lemme suivant :

Lemme 7.25 ([Hul80a])
Soit R un systéme de réécriture convergent. Si toute séquence de surréduction basique issue
d’un membre droit d’une régle de réécriture termine, alors la surréduction basique termine.

Une conséquence directe de ce lemme est que la surréduction basique termine pour tous
les les systémes convergents dont les membres droits sont réduits a des variables. C’est le cas
du systéme obtenu a partir de Epy et de toutes les variantes de Dolev-Yao que nous avons
présentées au chapitre 5 (cf. partie 5.1.2). Nous en déduisons, grace a la proposition 7.22, que
ces théories satisfont la propriété de variants finis.
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7.4.2 Théorie « signature en aveugle »

Un systéme de réécriture convergent représentant la théorie équationnelle « signature en
aveugle » présentée au chapitre 2 se compose des régles de réécriture suivantes :

checksign(sign(z, priv(y)), pub(y)) — =
unblind(blind(z,y),y) — =

unblind(sign(blind(z,y), 2),y) — sign(z, z)

Une conséquence directe du lemme 7.25 est que la surréduction basique termine pour le
systéme de réécriture décrit ci-dessus. Nous en déduisons donc, grace a la proposition 7.22,
que cette théorie satisfait la propriété de variants finis.

7.4.3 Théorie ACUN

Un systéme de réécriture AC-convergent représentant ACUN se compose des trois régles

de réécriture suivantes :
z+zx — 0

R+ x+0 — 2z
r+(z+y) — y

Nous allons montrer que ce systéme de réécriture satisfait la propriété de boundedness.
Pour cela, nous devons établir le lemme suivant :

Lemme 7.26
Soient t| et ty deux termes irréductibles (par rapport & —ac\r, ). Le terme t1 + t2 se réduit
a sa forme normale par une dérivation de longueur au plus 1.

Avant de montrer ce lemme, nous introduisons quelques notations. Soient ¢, u© deux termes
telsquet =pc t1 +---+th et u =ac u1 + - + Uy, O tq, ..., ty, UL, ..., U, sont des termes
standards (c’est-a-dire head(¢;) # + et head(u;) # +). Nous utilisons les notations suivantes :

tAu = Z f

fE{tl,...,tn}ﬂ{ul7---7u'm}
t~u = w; telque wy+ (tAu)=act

Exemple 7.27
Soientt=a+b+cetu=a+c+d. Nousavonst A\u=a+c,t~u=cetu~t=d.

Nous pouvons maintenant faire la preuve du Lemme 7.26.

Démonstration.
L’ensemble N F des termes en formes normales est défini de la fagon suivante :

./\/’f - Nf()UNF+

NFy = {0}

fo = Ufe]:\sig(E) f(NFv 7N‘F)

NFy = {wn+...+up|w,...;um e NFFUX et Vi # jon au; # uy}

Soient t1 et to deux termes en formes normales, nous allons montrer que le terme t; + ¢5 se
réduit a sa forme normale en au plus une étape. Nous distinguons deux cas :
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1. Sity € NFy (resp. ta € NFy), alors ¢ + to o= b (resp. t1) qui est en forme
normale par hypothése.

2. Sinon, nous avons t; = uy + -+ uy, et to = vy + -+ + vy, AVEC UL, ..., Uy GfoUX
distincts deux & deux et vy,...,v,, E N F rUX également distincts deux a deux. Ainsi,
soit w1, ..., Uy, v1,..., U, sont distincts deux a deux, et dans ce cas le terme t; + to est

déja en forme normale, soit nous avons :
t1 4+ t2 =acC (tl A t2) + (tl VAN tg) + (tl ~ tg) + (tg ~ tl)
et dans ce cas, t1 + to est réductible en une étape en (¢; \ t2) + (t2 \ t1) ou 0 (suivant

sit; \ tg et ta \ t; sont vides ou non), et ces termes sont en formes normales. (|

Corollaire 7.28
La décomposition (R, AC) est une décomposition de la théorie équationnelle ACUN satisfai-
sant la propriété de variants finis.

7.4.4 Théorie AG

Le systéme de réécriture AC-convergent classiquement utilisé pour représenter AG est le
suivant :

rx1l — rxz b > 1
Rx (xxy)™t — gy lxa! =t -1
rx(z7ixy) — y (7 H™ ! — =

Malheureusement, cette décomposition de la théorie AG ne satisfait pas la propriété de
boundedness (cf. exemple 7.29). Ce probléme est essentiellement dd a la régle

(zxy) ' =yt xal,
Exemple 7.29
Considérons le terme t = x~! et la substitution 0 = {x + ag X ... X a,}. Pour réduire to &
sa forme normale nous avons besoin d’au moins n étapes de réduction.

Cependant il existe une décomposition moins usuelle de la théorie AG satisfaisant la pro-
priété de variants finis. Cette présentation a été proposée pour la premiére fois par D. Lankford
(cf. [Hul80b]). Ce systéme de réécriture est représenté a la figure 7.2.

rx1l — = 1N g
1=t - 1 (7 txy)™t — ylxuz
| rx(z i xy) — y
yixal — (zxy! rix(yixz) - (yxz)lxz
(zxy)txy — a7t (yxx)tx(yxz) — a7ixz

Figure 7.2 - Systéme de réécriture R’ .
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Le systéme R’ est un systéme AC-convergent représentant AG [Hul80b]. Nous allons
montrer que ce systéme satisfait la propriété de boundedness en établissant le lemme suivant :

Lemme 7.30
Soient t; et ty deux termes irréductibles (par rapport a — AC\R, ), les termes t1_1 et t; +to se
réduisent a leurs formes normales par une dérivation de longueur au plus 1 et 2 respectivement.

Les notations u A v et u \ v sont définies comme précédemment (nous sommes simplement
passés de la notation additive a la notation multiplicative).

Démonstration.

L’ensemble N/ F des termes en formes normales est défini de la fagon suivante :
NF = NFIUNFiup, UNF,UNF
NF, = {1}

fo = Ufe]:\sig(E) f(NF77NF)
NFinw = ./\/-.7:;1

NF, = NFUXUNF,xNF,

NF. = {ulxv|luveNFyeturv=1}

Soit ¢; un terme irréductible, nous allons montrer que tl_l peut se réduire a sa forme
normale en moins d’'une étape. Nous distinguons différents cas :

1. Sit; € NF,, alors tfl ENFipw CNF

2. Sity e NFy, alors t;! ——— 1€ NF

3. Sit; € NFin, alors tg = 4! avec uEN]:p et onatf1 GO EN}"I, CNF
4. Sit; € NFy, alors t; = v~ x v, avec u, v e NFpetuAv=1et dans cecasonala

dérivation suivante :

v ixue NFy CNEF.

t—l
L (@ ixy) 1oy Ixz

Soient ¢; et to deux termes irréductibles, nous allons montrer que ¢; x ¢ peut se réduire
a sa forme normale en moins de deux étapes, c’est-a-dire qu'il existe un terme v € N F tel
<2
t1 X tg = , U.
que 11 2 AC\'RX u
1. Sit; € NF; (resp. to € NFy), alors t1 X to
normale par hypothése.
2. Sity,to Epr, alors t1 X to E./\/’fp ng

3. Sit1,to € NFipy, alors t; = ul_l et to = uQ_1 avec ui, U € pr, alors nous avons

xios b2 (resp. t1), lequel est en forme

t1 X to I (UQ X ul)_l S ./V‘fmv.

Y Txa = (axy)

4. Sit; € NF, et to € NFin (ou inversement), alors to = u, ' avec ug € NF, et
soit t1 Aug = 1, et dans ce cas nous avons t; X to € NFy C NF, soit t1 A us = v et,
dans ce cas, suivant si t; \ ug et uo \ ¢ sont vides ou non, nous sommes dans un des
quatre cas suivants :

(a) Sitlqu, alOIStlxtQWT)leNf.

(b) SitlZUQXUha].OIStl XtQWUQ Gprng
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(c) Siug =t xuy avec ug € NF, : t1 X to ( . u;le/\/ﬂmg/\f}i

yxx) Ixy—z~

(ug 1)~ x (t1 N ug) € NF.

(d) sinon, t1 Xt (yxz) " ITx(yxz)—x~Ixz

5. Sit; € NFyx et to € NFin, (ou inversement), alors on a t; = ufl X vy et ty = ugl

avec uy,v1,uz € NFp, t1 X to (ug X u1)~! x v1 qui se normalise
en une étape (cf. cas 4).

2 Ix(y=Ix2)=(yxz) " Txz

6. Sity € NFy et to € NF, (ou inversement), alors on a t; = ul_l x vy avec ui,v; € NFp
et t1 X t2 =ac ul_l X (v1 X t2), lequel se normalise en une étape (cf. cas 4).

7. Sit) € NFx etty € NFy, alorsty = uy ' xvy et to = uy ' X vg avec uy, vy, uz, vy € NFp.

|
Dans ce cas, t1 X to g (Y e e (Y (ug X up)™" x (v X v2) et nous concluons
encore grace au cas 4. O

Exemple 7.31

Considérons les termes t; = a x (b x ¢)~! et t = a~! x b. Nous avons la dérivation suivante

permettant de réduire t; x to a sa forme normale c¢'.

(ax (bxe)™) x (a7 xb) mac\ry, (bxc)xa)™" x (axb) —ac\ry ¢

Une conséquence directe du lemme 7.30 et des propositions 7.24 et 7.18 est le corollaire
suivant :

Corollaire 7.32
La décomposition (R’ ,AC) est une décomposition de la théorie équationnelle AG satisfaisant
la propriété de variants finis.

7.4.5 Théorie DH

Le systéme de réécriture AC-convergent utilisé pour représenter DH s’obtient en ajoutant
les deux régles décrites a la figure 7.3 au systéme de réécriture R (ou R’ ) représentant AG
(cf. page 172). Nous notons Rpy le systéme de réécriture composé des régles de R, et de Rexp-

exp(z,1) — =
explexp(z, ), 2) — explr,y x 2)

Figure 7.3 - Systéme de réécriture Reyp.

Lemme 7.33

Soient t; et tz deux termes irréductibles (par rapport & —ac\r,,), les termes tfl, t1 X tg
et exp(t1,t2) se réduisent 4 leurs formes normales par une dérivation de longueur au plus 1, 2
et 4 respectivement.
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Démonstration.
L’ensemble N F des termes en formes normales est défini de la fagon suivante :

NF = NFIUNFipy UNFL,UNF UN Fexp

NF; = {1}

fo = Ufef\sig(E)f(wa"va)

NFine = NF,'UNFZ,

NF, = NFUXUNF, X NFpUNFep X NFpUN Fep X N Fexp
NF = {utxv]uveNF,etunv=1}

Nfexp = exp(Nfbasevaexposant)

N Frase = NFiw UNF; UprUNfX

Nfexposant = Nfznv UprUNFX UNfexp

Soient t1,ty € NF, on a t]* Acf—szH> t € NF et t; x to Acf—szH> t € NF. Ces résul-
tats s’obtiennent comme dans le lemme 7.30. Il nous reste a traiter le cas du symbole de

fonction exp.

Soient ¢ et to deux termes irréductibles, nous allons montrer que exp(t1, t2) peut se réduire
a sa forme normale en moins de 4 étapes. Autrement dit, nous allons établir le fait suivant :

. . §4
il existe t € N F tel que exp(t1,t2) AC\RopH t

- Si t1 Q Nfexp et to ¢N}"1, alors exp(tl,tg) S -N’fexp - ./\/’f

- Si t2 S Nfl, alors eXp(tl,tQ) W tl.

— Sit) € NFexp alors t1 = exp(ui, v1) avec u; € N Fpgse €6 v1 € N Fegposant. Dans ce cas,
nous avons exp(t1, ta) exp(u1,v1 X t2). Maintenant, nous avons

exp(exp(z,y),2)—exp(z,yx z)

v1 X to =2, w € NF et, soit w ¢ N Fq, auquel cas le terme obtenu est en forme

AC\Rpn

normale, soit exp(uj,w) ——————— u1, auquel cas u; est en forme normale. Dans le
’ ’ exp(z,1)—x ’
pire des cas, nous avons donc besoin de quatre étapes de réduction. O

Nous illustrons le cas ol nous avons besoin de quatre étapes de réduction pour obtenir un
terme en forme normale dans ’exemple 7.34.

Exemple 7.34
Soient t| = exp(e, a1 xb) et to = b~! x a, le terme t = exp(t1,t3) se réduit & sa forme normale
(par rapport a —>AC\RDH) par une dérivation de longueur 4. En effet, nous avons :

exp(e, (a™t x b) x (b7! x a))
x b)~1 x (a x b))

exp(exp(e,a™t x b),b71 x a)

Ll

Une conséquence directe des propositions 7.18 et 7.24 et du lemme 7.37 est le corollaire
suivant :

Corollaire 7.35
La décomposition (Rpy, AC) est une décomposition de la théorie équationnelle DH satisfaisant
la propriété de variants finis.
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r+0 — =z —(—(z)) — =
-0 — 0 —(—z+y) — z+-(y)
z+—(x) — 0 z+(—(@)+y) — y
—(@)+-(y) — —(z+y) —@)+ (=W +2) — —(z+y)+z
—(@+y)+ty — —(2) —(z+y)+ty+z) — —(2)+=
h(z) x h(y) — h(z+y)
exp(h(z),y) — h(z xy)

Figure 7.4 - Systéme de réécriture Rp représentant EP.

7.4.6 Théorie équationnelle de I'étude de cas

La théorie équationnelle Ep (décrite a la figure 7.1) est une théorie équationnelle trés
particuliére n’ayant fait 1'objet d’aucune étude jusqu'a présent. L’outil CiME [CM96| nous
a permis d’obtenir un systéme de réécriture AC-convergent représentant Ep. Ce systéme de
réécriture est décrit a la figure 7.4.

Lemme 7.36

Le systéme de réécriture Rp (cf. figure 7.4) est un systéme AC-convergent représentant Ep.

Lemme 7.37

Soient t; et ty des termes irréductibles (par rapport & —ac\r, ), les termes h(t1),

—(t1), t1+te,

t1 X tg et exp(t1,te) se réduisent & leurs formes normales par une dérivation de longueur au
plus 0, 1, 2, 3 et 4 respectivement.

Démonstration.
L’ensemble A/ F des termes en formes normales est défini de la fagon suivante :

NF =
NFy
NF;
NFopp =
NF,
NF.
NF
NFh
NFep =
~/\/‘-fbase =

NFoUNFopp UNFSUNFLUNF L UNFp UN Ferp

{0}

Ufe]:\sig(E) f(Nj:,,Nj:)

“NFsU-NFepU-NFy UNF,
NFUXUNFs+NFsUNFy UNFep UNFs + NFaUNFL + N Fy
{—-(w)+v|u,ve NFyet unv=0}

N xN oU N = NFexp UNFs UNFopp UNFLUNF
h(NF)

exp(Nfbaseny)

NFexp UNFsUNFppy UNFoUNF UNF

Pour tout terme ¢t € N F, ona h(t) € N'F, d’oil le résultat en ce qui concerne le symbole h.
Soient t1,ty € N F. On obtient, par une preuve similaire a celle réalisée dans le lemme 7.30,
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les résultats suivants : —t; ACS\—}R,p) te NFetts+ty ACS\—32p> t € NF. Il nous reste donc a

traiter le cas des symboles de fonction x et exp.

Soient ¢ et to deux termes irréductibles. Nous allons montrer que ¢; X to peut se réduire
a sa forme normale en moins de trois étapes. Autrement dit, nous allons établir le résultat
suivant :

. <3
il existe t € N'F tel que t; x to —>AC\”RP

- Siti ENFnouty € NFy, alors t; x ts e NF« CNF.
- Sity,te € NFy, alors t; = h(uy) et to = h(ug) avec uj,us € NF et dans ce cas,

nous avons tq X g OECIOEICE h(u; + u2). Nous savons que u; + us &AC\RP w
avec w € N'F. Nous en déduisons que h(u;) x h(ug) =2 h(w) avec h(w) € N'F.

AC\Rp

Soient ¢; et to deux termes irréductibles, nous allons montrer que exp(t1, t2) peut se réduire
a sa forme normale en moins de quatre étapes. Autrement dit, nous allons montrer le résultat
suivant :
o <4
il existe t € N'F tel que exp(t1,t2) = AC\Rs t.
— Sit; € NFy, alors exp(ti,t2) € N Fexp C NF.
- Sit; € NFy alors 1 = h(uy) avec u; € NF et dans ce cas, nous avons

exp(tl,tg) h(u1 X tg).

exp(h(z),y)—h(zxy)

<3 . s
Nous savons que u; X tg = w avec w € N'F, ce qui nous permet de déduire que

AC\Rp
<4
exp(h(u1),t2) == AC\Rs h(w) avec h(w) € NF. O

Nous illustrons le cas oil nous avons besoin de quatre étapes de réduction pour obtenir un
terme en forme normale dans l'exemple 7.38.

Exemple 7.38
Soit t; = h(h(—a + b)) et ta = h(=b+ a + ¢), le terme t = exp(t1,t2) se réduit & sa forme
normale (par rapport a —>AC\RP) par une dérivation de longueur 4. En effet, nous avons :

exp(h(h(—a+b),h(=b+a+c))

bl

Une conséquence directe des propositions 7.18 et 7.24 et du lemme 7.4.6 est le corollaire
suivant :

Corollaire 7.39
La décomposition (Rp,AC) est une décomposition de la théorie équationnelle Ep satisfaisant
la propriété de variants finis.



178 Réduction de la théorie équationnelle

7.5 Discussion

La propriété de variants finis, introduite dans ce chapitre, est une propriété nouvelle,
motivée par ses applications concernant la vérification des protocoles cryptographiques. Ce
concept, consistant a deviner a ’avance les réductions susceptibles d’étre déclenchées aprés
application d’une substitution sur un terme donné, a déja été utilisé dans [CLCO3] (cf. par-
tie 7.5.2) dans le cas de la théorie ACUN. Plus récemment, il a permis d’établir un résultat
générique dans le cadre de la vérification des protocoles cryptographiques (cf. partie 7.5.3).
D’autre part, 'idée de borner la longueur de la dérivation issue d’un terme fto indépendem-
ment de la substitution o que ’on choisit d’appliquer (propriété de boundedness) a également
été utilisée a plusieurs reprises pour obtenir des procédures génériques permettant de décider
le probléme d’unification (cf. partie 7.5.1).

7.5.1 Travaux sur l'unification

Dans [NPS97], P. Narendran et al. s’intéressent au probléme d’unification pour différentes
théories équationnelles. Ils définissent la notion de systéme de réécriture optimally reducing.
Un systéme R est dit optimally reducing si chacune des régles | — r € R satisfait la condition
suivante :

« pour toute substitution 0, si sf est irréductible pour chacun des sous-termes
propres de [, alors 70 est également irréductible. »

Cette condition est suffisante pour établir la propriété de boundedness d'un systéme R,
puisque cela signifie que R satisfait la propriété de boundedness (avec pour borne ¢ = 1).
Cependant, pour de nombreuses théories équationnelles, nous avons besoin de considérer des
constantes plus grande que 1 (e.g. groupe abélien on a ¢ = 2). De plus, méme si la borne
permettant de satisfaire la propriété de boundedness est égale a 1, le systéme peut ne pas
étre optimally reducing simplement par la présence d’une régle inutile qui ne vérifie pas
la condition. Enfin, en présence des axiomes associativité et commutativité, P. Narendran
et al. sont obligés d’imposer des conditions supplémentaires trés restrictives. Nos conditions
sont plus faibles et sont donc vérifiées par un plus grand nombre de théories équationnelles
(cf. partie 7.4).

Des travaux, plus récents, ont également été faits par E. Viola [Vio01]. L’idée était d’établir
des conditions sur une théorie équationnelle E dans le but d’assurer la décidabilité du probléme
d'unification, par une procédure non-déterministe s’exécutant en temps polynomial. Pour cela,
il établit ’existence d'une borne sur la longueur maximale d'une séquence de surréduction
basique. Il étend ensuite son résultat au cas des théories faisant intervenir un opérateur AC.

7.5.2 Travaux de H. Comon-Lundh et V. Cortier

Cette propriété de variants finis, consistant a deviner a ’avance les réductions possibles,
a été utilisé par H. Comon-Lundh et V. Cortier [CLCO03| dans le cas particulier de la théorie
du « ou » exclusif (cf. lemme 4 dans [CLCO3]). Ils s’intéressent en fait au probléme de la
vérification d’un protocole en présence de la théorie du « ou » exclusif dans le formalisme des
clauses de Horn. En particulier, ils montrent qu’ils peuvent calculer, a partir d'un ensemble
de clauses de départ S, un ensemble fini S’ d’instances de S, et qu'ils peuvent ne considérer
que les instances de S’ obtenues aprés application d’une substitution n’entrainant pas de
réduction. La construction de ’ensemble S’ se fait en devinant a l'avance tous les partages
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possibles entre variables. Le résultat qu’ils établissent est spécifique au cas de la théorie
équationnelle du « ou » exclusif et est en réalité plus précis que la simple propriété de variants
finis : ils ont besoin de contrdler la taille des clauses « variants » générées (c’est-a-dire la taille
des clauses dans ’ensemble S’).

7.5.3 Travaux de V. Bernat et H. Comon-Lundh

La propriété de variant finis, introduite pour la premiére fois dans [Com04], est une pre-
miére étape vers 'obtention d'un résultat pour la vérification des protocoles cryptographiques.
Elle permet de se débarrasser d’un certain nombre d’'axiomes et de se ramener, dans la ma-
jorité des cas, a la théorie vide ou a la théorie AC.

Dans le cas de la théorie vide, des travaux récents [Ber06] ont permis d’obtenir des condi-
tions suffisantes sur le systéme d’inférence var(Z), obtenu par calcul des variants du systéme
d'inférence 7 représentant le pouvoir de déduction de l'intrus. Ces conditions permettent
d'assurer la décidabilité du probléme de la sécurité d'un protocole pour un nombre borné
de sessions. Tout d’abord, une propriété de localité (cf. partie 4.1.2) est demandée sur le
systéme d’inférence var(Z). D’autre part, des conditions syntaxiques supplémentaires doivent
étre satisfaites par le systéme d’inférence var (7).

Ce résultat générique permet de conclure pour différentes théories de l'intrus comme par
exemple la théorie standard de Dolev-Yao ou la théorie permettant de prendre en compte la
propriété préfixe (chiffrement par blocs en mode CBC).

7.5.4 De la difficulté a résoudre le cas AC

Pour traiter une théorie équationnelle E faisant intervenir un opérateur AC, la propriété
de variants finis permet de réduire la théorie équationnelle considérée a la théorie AC. Il faut
noter que cette réduction de la théorie équationnelle se fait au prix d’une complication du
systéme d’inférence (cf. exemple 7.12). Le systéme d’inférence var(Z), obtenu par calcul des
variants des différentes régles d’inférence composant le systéme d’inférence de départ, est
susceptible de contenir plus de régles, et ces derniéres peuvent sembler, au moins & premiére
vue, plus complexes.

Une premiére étape naturelle avant l'obtention de conditions suffisantes sur le systéme
d'inférence var(Z) est de résoudre le cas « AC pur ». Il s’agit de trouver un algorithme
permettant de décider la satisfaisabilité de systémes de contraintes bien formés dans le cas
de la théorie AC et du systéme d’inférence 7, composé d'une unique régle correspondant a
l’application de 'opérateur AC sur deux termes déductibles par 'intrus. Ce probléme peut
sembler, a premiére vue, relativement simple, mais les techniques développées dans le cas des
théories ACUN, AG, ...ne s’appliquent pas (cf. partie 6.5). A notre connaissance, il n’existe
a 'heure actuelle aucune procédure permettant de traiter ce probléme.






Chapitre 8

Conclusion et perspectives

A vérification formelle d’un probléme, et donc en particulier d’un protocole cryptogra-
L phique, se compose de deux étapes essentielles : la modélisation et la vérification. Nous
proposons, selon ces deux grands axes, une synthése de nos contributions ainsi que des amé-
liorations et des prolongements possibles.

Modélisation

Les résultats obtenus dans cette thése ont été réalisés dans deux variantes du modéle par
roles. Alors que la modélisation d’un protocole par des systémes de réécriture (modéle par réle
avec filtrage) était déja bien établie avant le début de cette thése, I'utilisation du modéle par
réle avec tests d’égalités était beaucoup moins répandue. L’avantage du modéle avec filtrage
est qu’il permet une représentation compacte et directe de chaque pas de protocole, et évite de
spécifier les actions réalisées par l'agent pour traiter un message. Cet avantage s'accompagne
d'un défaut majeur : ce modéle permet la spécification de protocoles non-réalistes comme
c'est le cas du role recv({x1},,); send(x2). Ainsi, les procédures développées dans le modéle
avec filtrage sont parfois rendues complexes en raison de la classe de protocoles trés large
considérée. Or, les motivations justifiant 1'étude d’une telle classe ne sont pas claires. En
effet, bon nombre de protocoles de cette classe ne sont pas « exécutables ».

Le modéle par role avec tests d’égalités semble plus adapté a l'obtention de résultats
génériques. Le probléme de l'exécutabilité d’un protocole ne se pose plus puisque les actions
réalisées par les agents sont entiérement décrites. Ainsi, le simple fait de considérer des roles
bien formés (notion triviale & décider dans ce modeéle, cf. chapitre 3) permet de ne considérer
que des protocoles réalistes. A théorie équationnelle égale, les procédures de vérification sont
généralement plus simples puisque la classe des protocoles considérée est moins grande.

Dans le cas du modeéle standard de Dolev-Yao, le modéle avec filtrage présente I’immense
avantage d'éviter I’introduction d’une théorie équationnelle et de permettre de réaliser 1’étude
des protocoles dans l’algébre libre. Dans un tel cadre, 'utilisation de ce modéle était alors
entiérement justifiée. Mais, avec la prise en compte de propriétés algébriques plus complexes,
il n’est dorénavant plus possible de travailler dans 1’algébre libre. L’ajout d’une théorie équa-
tionnelle semble incontournable et, il s’avére que la présence simultanée du filtrage et du
raisonnement équationnel est source de complications. La solution consistant a supprimer le
filtrage apparait alors comme une solution naturelle qui a, a I’heure actuelle et au vu des
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résultats génériques obtenus récemment dans ce modéle (e.g. [DJ04a, Bau05, CRO05]), déja
fait ses preuves.

Plusieurs extensions du modéle par réles (avec filtrage ou avec tests d’égalités) sont envi-
sageables. Dans ce modéle, toutes les communications sont réalisées en présence d’'un intrus
capable d’écouter, d’'intercepter et d’émettre des messages sur le réseau. Or, il existe diffé-
rents type de réseaux de communication et les capacités de contréle de ’intrus dépendent
bien entendu du réseau considéré. Par exemple, on ne peut pas empécher quelqu'un d’écouter
les messages envoyés sur les réseaux sans-fil, mais il est pratiquement impossible d’empécher
un message d’arriver a destination. Pour ce genre de protocole, il serait donc naturel de consi-
dérer un intrus pouvant écouter et émettre, mais ne pouvant pas intercepter les messages. En
fait, il faudrait modéliser ces différents type de réseaux (réseau sans-fil, réseau cablé, ...) par
des canaux de types différents et avoir un intrus ayant des capacités de contréle différentes
sur chacun de ces canaux.

Enfin, dans cette thése, nous nous sommes intéressés a des propriétés de sécurité rela-
tivement simples. Il existe de nombreuses autres propriétés pertinentes pour les protocoles
cryptographiques qu'’il serait intéressant d’étudier (e.g. anonymat, non-répudiation, ... ). Du
point de vue de la modélisation, toutes ces propriétés ne sont pas encore clairement définies,
un travail important de modélisation reste a faire. A long terme, il serait intéressant de dé-
finir un langage de propriétés avec une sémantique clairement définie afin de ne plus avoir a
adapter la modélisation du protocole a la propriété a vérifier.

Vérification

Sur le plan de la vérification des protocoles cryptographiques, nous avons reldché 1'hypo-
thése du chiffrement parfait afin de prendre en compte les propriétés algébriques des primitives
cryptographiques. Nous avons proposé des procédures de décision pour le probléme de dé-
duction de l'intrus et pour le probléme de la recherche d’attaques pour un nombre borné de
sessions.

Ces deux problémes sont étudiés en présence de primitives cryptographiques possédant
des propriétés algébriques (cf. chapitres 5 et 6). Les types des théories équationnelles traitées
dans ces deux chapitres sont trés différents, ce qui nous a conduit a proposer des algorithmes
assez différents. Par analogie avec les procédures permettant de résoudre le probléme d'uni-
fication modulo une théorie équationnelle (cf. [BS01]), la procédure proposée dans le cha-
pitre 5 est syntaxique alors que ’approche utilisée dans le chapitre 6 pourrait étre qualifiée
de sémantique. En effet, dans le chapitre 5, la classe de théories équationnelles traitée est
définie syntaxiquement et ’algorithme proposé pour résoudre le probléme de la sécurité est
une procédure non-déterministe basée sur une série de régles de transformations. En cela,
elle s’apparente aux procédures d’unification basées sur des techniques de surréduction. En
revanche, dans le chapitre 6, I'approche utilisée est plutét sémantique et s’apparente aux al-
gorithmes d’unification proposées pour résoudre les probléme d’unification dans les théories
monoidales [Nut90] ou commutatives [Baa93]. Pour de telles théories, les algorithmes d’uni-
fication, mais aussi ceux que nous proposons dans cette thése, se réduisent a la résolution de
systémes d’équations dans la structure algébrique correspondante.

Les procédures, décrites au chapitre 6, pour résoudre le probléme de déduction de ’intrus
et le probléme de la sécurité, permettent de traiter des théories équationnelles complexes
faisant intervenir un opérateur AC et une propriété d’homomorphisme sur cet opérateur. Une
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caractérisation algébrique des problémes considérés a permis de les réduire a la résolution de
systémes d’équations, et d’'établir des procédures de décision. Ces procédures de décision sont
génériques, dans le sens ou elles s'adaptent dés lors que la structure algébrique associée a la
théorie équationnelle considérée vérifie quelques bonnes propriétés. Dans le cas du probléme de
déduction de !'intrus, la procédure proposée permet de traiter un grand nombre de théories
équationnelles parmi lesquelles ACh, ACUNh et AGh, mais aussi AC, ACUN, AG. Dans le
cas du probléme de la sécurité, les propriétés requises sont plus spécifiques. La procédure
proposée permet de traiter les théories équationnelles ACUN et ACUNh, et devrait permettre
de traiter la théorie AG. Nous avons montré que le probléme était en fait indécidable pour
les théories ACh et AGh. Le cas de l'opérateur AC est un probléme encore ouvert & 1'heure
actuelle, dont l'intérét va bien au dela de ’étude de cette « simple » théorie.

Nous avons défini au chapitre 7 une propriété appelée propriété de variants finis qui,
lorsqu’elle est satisfaite par une théorie équationnelle, permet de la simplifier et de se débar-
rasser d’un certain nombre d’axiomes. Dans le cas du probléme de la sécurité, cela permet de
se ramener a 1’étude du probléme de la sécurité pour une théorie équationnelle plus simple.
D’autre part, nous avons montré que de nombreuses théories équationnelles satisfont cette
propriété, et que dans la majorité des cas, la propriété de variants finis permet de réduire la
théorie considérée a la théorie vide ou a la théorie AC. Ainsi, la résolution du probléme de la
sécurité en présence d'un opérateur AC aura des répercussions considérables. Dans le cas oti la
propriété de variants finis permet de faire disparaitre entiérement la théorie équationnelle, des
conditions suffisantes sur le systéme d’inférence ont été mis en place [Ber06]. Elles permettent
d'assurer la décidabilité du probléme de la sécurité pour un nombre borné de sessions. Le sys-
téme d’inférence obtenu aprés calcul des variants doit vérifier quelques conditions syntaxiques
et une propriété de localité. Une poursuite naturelle de ces travaux est de réaliser un travail
similaire en présence d'un ou plusieurs opérateurs associatifs et commutatifs, et de mettre
au point des conditions syntaxiques suffisantes sur le systéme d’inférence afin d’assurer la
décidabilité du probléme de la sécurité.

Enfin, dans l'optique d’obtenir des procédures de vérification entiérement automatiques,
il serait intéressant de développer des techniques permettant d’automatiser les preuves de
localité et de mettre au point un ou plusieurs critéres décidables qui permettraient de décider
si une théorie équationnelle donnée satisfait la propriété de variants finis.
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