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Introduction Générale

Depuis quelques années, nous assistons a un développement rapide des applications
communicantes. Outre celles qui ont contribué a la popularité de I'Internet a ses débuts
(messagerie électronique, transfert de fichiers, etc.), on trouve désormais des applications qui
confient au réseau des données plus sensibles. Parmi celles-ci, on peut citer les applications
permettant de faire transiter du son (voix, programmes musicaux, etc.), de l'image
(programmes de télévision, vidéoconférence, vidéo a la demande, etc.) ou des informations
urgentes (ordres de bourse). Ainsi, I'utilisation des nouvelles générations de réseau dans le
cadre d’applications multimédia ou de services a qualité garantie, a diffusion, mobiles, etc.
impose que I'acheminement soit assuré avec une Qualité de Service (QoS) maitrisée. Cette
derni¢re comporte une série de parametres qui permettent de caractériser les garanties qui
peuvent étre fournies a chaque flux (ou connexion) transitant par le réseau. Ces parametres
sont généralement la bande passante, le délai de bout en bout, la gigue ou le taux de perte

des données.

Le probléme de I'intégration de la qualité de service dans les réseaux constitue un vaste
sujet de recherche et a fait 'objet de nombreuses techniques proposées dans la littérature.
Celles-ci interviennent a différents niveaux. Le premier concerne les extrémités d’un lien de
communication avec comme exemples le démarrage lent et le contrdle de débit dans le
protocole TCP. Le deuxieme niveau concerne quant a lui les nceuds intermédiaires du réseau.
Ainsi, des techniques de prévention de congestion (RED, WRED) et des solutions de gestion
explicite de la Qualité de service réseau (IntServ/RSVP, DiffServ) ont été proposées. Méme
si ces techniques apportent des éléments de solution, elles ne garantissent pas a elles seules la

QoS de bout en bout et doivent étre complétées par des techniques de routage adaptatif.

L’objectif de ce travail de these est de proposer des approches algorithmiques permettant
de traiter la problématique du routage adaptatif dans un réseau de communication a trafic
irrégulier de type IP. Ce type de réseau est caractérisé par hétérogénéité de ses liens, ainsi
que par des conditions de trafic dynamiques, ce qui nécessite de prendre en compte la QoS
au niveau du routage. Par conséquent, toute approche de routage adaptatif doit étre
suffisamment réactive et robuste pour prendre en compte toute modification des conditions
de trafic tout en minimisant le temps d’acheminement de bout en bout. Ces dernieres années,
des approches de routage basées sur I'apprentissage par renforcement ont été proposées. Ce
type d’apprentissage est bien adapté a la problématique du routage puisque le modeéle

représentant 'environnement (le réseau) dans lequel se situe le routeur est a priori inconnu.
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Cependant, l'efficacité de ces approches dépend fortement des informations sur la charge du
réseau. Ces informations doivent étre suffisantes et pertinentes et en méme temps refléter de
manicre fiable la charge réelle du réseau au moment de la prise de décision de routage.
L’objectif de ce travail de these est de proposer deux nouvelles approches algorithmiques
améliorant les techniques de routage adaptatif basé sur Papprentissage par renforcement. Ces
approches permettent de remédier aux inconvénients des techniques utilisant le (Q-Routing
des points de vue de la rapidité de convergence vers la solution optimale lorsque le réseau est

soumis a un trafic élevé et de la réduction de I'espace mémoire occupé par la table de routage.

Le premier algorithme appelé Q-Neural Routing, est basé sur une approche neuronale
permettant une modélisation de la dynamique du réseau. Cette méthode permet un
apprentissage discriminant et une prise en compte fiable du contexte dans lequel se trouve le
réseau, pour 'estimation des temps d’acheminement des paquets. L algorithme proposé a
pour objectif d’une part, de prendre en compte en plus du temps de bout en bout, d’autres
parametres tels que I’état des files d’attentes ou la nature des flux et d’autre part, de minimiser

I'espace mémoire occupé par la table de routage.

Le second algorithme appelé K-Shortest paths Q-Routing, combine la technique de
recherche des K plus courts chemins et I'algorithme Q-Routing. En plus de la minimisation
de l'espace mémoire occupé par la table de routage, un des objectifs visés est de réduire
Iespace d’exploration aux K plus courts chemins afin de minimiser le temps de convergence.
Il s’agit également d’introduire dans la prise de décision d’autres parameétres tels que le

nombre de sauts ou la bande passante.

Dans le but d’aborder ces différents aspects, nous avons divisé ce mémoire en cinq

chapitres.

Le premier chapitre a pour objectif de présenter la problématique générale de la qualité
de service. Apres une bréve introduction aux réseaux de télécommunication, nous décrivons
les parametres caractérisant la QoS. Nous présentons et analysons ensuite les différentes

techniques permettant d’intégrer cette dernicre dans les réseaux IP.

Le second chapitre est consacré a la présentation et a 'analyse des algorithmes prenant en
compte des contraintes de qualité de service dans le routage. Apres une breve description de

la fonction de routage et des algorithmes classiques implémentant celle-ci, nous présentons
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les différentes approches de routage avec qualité de service proposées dans la littérature.
L’analyse de ces travaux nous permet d’une part, de retenir le principe du routage adaptatif
basé sur I'apprentissage comme base de travail et d’autre part, de proposer deux nouvelles
approches algorithmiques permettant d’améliorer les solutions actuelles des points de vue du

temps de convergence et de I'occupation mémoire.

Dans le troisicme chapitre, nous présentons les concepts et outils mathématiques sur
lesquels nous nous sommes appuyés pour développer les approches de routage adaptatif que
nous proposons. Nous développons tout d’abord le modéle connexionniste puis les
différentes méthodes d’apprentissage. Notre objectif est de définir la méthode
d’apprentissage qui répond le mieux a la problématique du routage adaptatif a QoS, pour un

réseau a trafic irrégulier.

Dans le quatriéme chapitre, nous présentons le premier algorithme de routage adaptatif,
appelé Q-Neural Routing, dérivé de I'algorithme Q-Routing. Nous déctrivons en particulier le
mécanisme d’exploration utilisé pour la mise a jour des parametres de routage ainsi que le
modele neuronal utilisé pour Pestimation des Q-valeurs. Nous présentons et analysons
ensuite les performances de 'algorithme proposé en termes de délai moyen d’acheminement
des paquets, pour différentes conditions de trafic ainsi que son comportement face a un
changement de topologie. Pour cette validation, nous nous appuyons sur l'outil de
simulation OPNET. Nous développons en particulier I'implémentation de l'algorithme Q-

Routing sur lequel s"appuient nos deux approches algorithmiques.

Le cinquieme chapitre est consacré au deuxieme algorithme proposé, appelé K-Shortest
path Q-Routing. Ce dernier est basé sur la technique du routage multi chemin combiné avec
lalgorithme Q-Routing. Pour ce faire, nous nous appuyons sur l'algorithme de Dijkstra
généralisé, auquel on adjoint un mécanisme de suppression de boucles. A partir d’un
mécanisme d’exploration hybride, nous formulons I'algorithme de mise a jour des parameétres
de routage. Les performances de I'algorithme sont ensuite évaluées et comparées a celles des

algorithmes RIP, Q-Routing et K-Shortest path Routing.

Enfin, une conclusion générale et quelques perspectives de recherche sont exposées dans

la dernicre partie du manuscrit.
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Chapitre I : Réseanx: et Qualité de Service

1.1 Introduction

L’objectif de ce chapitre est de présenter la problématique générale de la qualité de
service dans les réseaux de télécommunication. Apres une breve introduction aux réseaux de
télécommunication, nous décrivons les parametres caractérisant la QoS. Nous présentons et
analysons ensuite les différentes techniques permettant d’intégrer cette derniére dans les

réseaux IP.
1.2 Introduction aux réseaux de télécommunication

Au début des années 70, chaque constructeur a développé sa propre solution réseau
autour d'architectures et de protocoles privés (SNA d'IBM [CIS], DECnet de DEC|CIS],
DSA de Bull, TCP/IP du DoD,...) et il s'est vite avéré qu'il serait impossible d'interconnecter
ces différents réseaux si une norme internationale n'était pas établie. Cette norme a été
introduite par I'ISO [ISO|, (International Standard Organization), il s’agit du modele OSI [OS194]
(CAS93], (Open System Interconnection). Ce dernier décrit la manic¢re dont, matériels et logiciels
cooperent selon une architecture en couches qui permet la communication. Ce modéle
constitue également une aide pour le dépannage, car il fournit un cadre de référence qui
décrit la fagon dont les composants sont censés fonctionner. LLe modele OSI comporte sept
couches (Figure 1.1). Il s'étend des niveaux les plus bas des techniques de transmission

jusqu'aux interactions de haut niveau entre applications spécifiques. Ces sept couches sont:

» La couche physique: Elle établit la connexion physique entre un systeme et le

réseau, et concerne la maniere dont le message est transporté en fonction du

support (cables, ondes, etc.). A ce niveau, I'unité d'information est le Bit.

La couche de liaison de données : Cette couche "fait" et "défait" les paquets de

données a transmettre. Elle assure le controle et la correction des données, le controle des

acces vers la carte réseau. Sur cette couche, le message est appelé une trame.

Page -9



Chapitre I : Réseanx et Qualité de Service

Systeme A Systeme
7 Application Application 7
6 Présentation Présentation 6
5 Session Neeud du réseau Session 5
4 Transport Transport 4
3 Réseau Réseau Réseau 3
2 Liaison Liaison Liaison 2
1 Physique Physique Physique 1
Support Support

Figure 1.1: Le modele OSI : I’interconnexion de systémes ouverts

» La couche réseau: Elle assure le routage des paquets et gere la relation entre les
adresses logiques utilisées par l'utilisateur et les adresses physiques implantées dans
les machines. Elle se charge aussi des problémes issus des éventuelles
incompatibilités entre les couches basses des réseaux traversés (taille de trame,

adressage physique différent, etc.).

» La couche transport: Elle recoit les données de la couche session et assure leur

transport de bout en bout. Elle peut éventuellement fragmenter les données en
plusieurs paquets afin de faciliter leur transmission et s'assure de leurs arrivées a
destination. Pour améliorer la rapidité de la transmission, la couche transport peut
créer plusieurs connexions simultanées sur lesquelles elle repartit les paquets
(principe de multiplexage). Elle assure la transparence des réseaux traversés vis a

vis des couches hautes.

» La couche session: Il s’agit de la premicére couche qui s'intéresse a la
communication proprement dite. Elle ouvre une session avec la station de
destination. Cette session reste ouverte tant que dure la communication. Lorsque la
station de destination envoie un accusé de réception global, il y a fermeture de la

session. La couche offre des setvices de synchronisation et de rattrapage d'etreuts.

» Couche présentation: Celle-ci traite de la mise en forme de l'information. Au-

dessus d'elle, I'information est codée sous une forme plus appropriée pour son
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transport. Ainsi, la compression des données et le cryptage sont du ressort de la

couche 6.

»> La couche application: Elle est chargée d'offrir 2 l'utlisateur les fonctions de
communication. Ces fonctions sont le transfert de fichier, la messagerie, I'émulation
de terminal virtuel, I'exécution de travaux a distance, etc. La couche 7 représente

l'interface utilisateur pour les fonctions de communication.

Les couches 1 a 4 sont appelées les couches de communication, tandis que les couches 5

a 7 sont les couches de service.

Pour chaque couche, les fonctionnalités sont assurées par des protocoles. Par exemple,
dans I'Internet, on peut trouver le protocole IP au niveau de la couche 3, et le protocole TCP
au niveau de la couche 4. Iarchitecture du réseau réside donc dans la fonctionnalité des

protocoles.

Dans la couche réseau, le protocole IP (Internet Protocol) [POS81] est au cceur du
fonctionnement des réseaux IP. Les informations devant étre transmises d’un point a un
autre du réseau, sont fragmentées en paquets (datagramme IP (Annexe 1)). IP est chargé

d’acheminer ces paquets jusqu’a leur destination.

IP assure un service #on fiable car il n'existe aucune garantie pour que les datagrammes IP
arrivent a destination. Certains peuvent étre perdus, dupliqués, retardés, altérés ou remis dans
le désordre. On parle alors de remise au mieux (best ¢ffort delivery) et ni I'émetteur ni le
récepteur ne sont informés directement par IP des problémes rencontrés. L.e mode de
transmission est non connecté car IP traite chaque datagramme indépendamment de ceux qui
le précedent et le suivent. Ainsi en théorie, au moins, deux datagrammes IP issus de la méme
machine et ayant la méme destination, peuvent ne pas suivre obligatoirement le méme
chemin. C’est donc IP qui conditionne le chemin parcouru par un paquet de sa source

jusqu’a sa destination. Cette fonctionnalité s’appelle le routage.

Depuis quelques années, nous assistons a un développement rapide des applications
communicantes. Outre celles qui ont contribué a la popularité de I'Internet a ses débuts
(messagerie électronique, transfert de fichiers, etc.), on trouve désormais des applications qui

confient au réseau des données plus sensibles. Parmi celles-ci, on peut citer les applications
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permettant de faire transiter du son (voix, programmes musicaux, etc.), de limage
(programmes de télévision, vidéoconférence, vidéo a la demande, etc.) ou des informations
urgentes (ordres de bourse). Les perspectives de ces nouvelles applications sont riches et
nombreuses. On peut citer a titre d’exemple, les recherches de la médecine en maticre de télé
chirurgie, ou il est question de commander des bras articulés a distance afin d’effectuer des
opérations chirurgicales. La fragilit¢ des données échangées par ces applications peut

s’exprimer de différentes manicres :

» DLintégrité de Pensemble : La perte d’images lors de la transmission d’un flux

vidéo dégrade la visualisation.

» Le temps de réponse : Un temps de transit dans le réseau qui serait trop grand
peut rendre une information urgente obsoléte ou une conversation

incompréhensible.
» La régularité : La qualité de réception doit étre constante.

Par conséquent, suivant la nature des informations transmises, le réseau doit pouvoir
apporter une qualité de service approprié¢e, que 'on peut exprimer sous la forme d’une liste

de contraintes.
1.3 Qualité de service dans les réseaux
I.3.1 Paramétres de la Qualité de Service

La QoS comporte une série de parametres qui permettent de caractériser les garanties qui
peuvent étre fournies a chaque flux (ou connexion) transitant par un réseau de
télécommunication. Ces parameétres sont généralement la bande passante, le délai de bout en

bout, la gigue, la perte de données.
I.3.1.1 La bande passante

La bande passante est la quantit¢é maximale de données pouvant étre transmise d’une
source vers une destination en une unité de temps. Il s’agit en fait du minimum des bandes

passantes disponibles sur les liens composant le chemin de la source a la destination. La
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bande passante disponible sur un chemin dépend donc du support des liaisons, mais aussi du

nombre et du débit des flux qui partagent ces liaisons.

A titre d’exemple, les applications vidéo requicrent généralement une bande passante
¢levée car d’une part, une image représente une grande quantité d’informations et d’autre
part, le nombre d’images envoyées par unité de temps doit étre suffisant pour obtenir une

visualisation satisfaisante.
1.3.1.2 Le délai de bout en bout

Appelé aussi latence ou temps de réponse, il s’agit de la durée nécessaire a
I'acheminement d’un paquet de données de bout en bout. Cette durée dépend de la qualité du
support des liaisons, mais aussi du temps passé dans les différentes files d’attente du chemin.
Par conséquent, le délai augmente avec la charge du réseau. Par exemple, les applications de
conversation (voix sur IP) sont particulicrement sensibles au délai. On estime qu’une

conversation devient désagréable si le temps d’acheminement dépasse 28 ms[PUJ02].
1.3.1.3 La gigue

La gigue est la variation du délai de bout en bout, issue des congestions instantanées
lorsque plusieurs flux de données sollicitent au méme moment le méme port de sortie. Un
bon controle de la gigue est souhaité dans les applications de type vidéo a la demande, car

une forte gigue entraine des distorsions lors de I'écoute ou de la visualisation des médias.
1.3.1.4 La perte de données

Le taux de perte est la proportion des paquets qui ne parviennent pas a leur destination.

Ces pertes dépendent de :

» La fiabilité du support des liaisons : un support peu fiable entraine une corruption
fréquente des paquets. Si un paquet s’avere corrompu a lissue de sa vérification
grace aux bits de contrdle (checksum), il sera détruit. On peut toutefois estimer
qu’actuellement la fiabilité des liens dans le réseau Internet est relativement élevée,

et que par conséquent, les pertes de paquets dues a des défauts de support sont tres

faibles.
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» L’occurrence de surcharges locales (congestions) dans le réseau : les paquets devant

ctre placés dans une file d’attente pleine sont détruits.

Lorsque le protocole de transport garantit I'arrivée de 'information transmise, les paquets
perdus doivent étre renvoyés. Les pertes ont donc une influence directe sur 'augmentation

du délai et sur la gigue.
I.3.2 Intégration de la QoS dans les réseaux

Le probleme de la qualité de service dans les réseaux constitue un vaste sujet de
recherche et a fait 'objet de nombreuses techniques proposées dans la littérature. En dehors
des techniques tendant a organiser l'architecture de communication de fagon a réduire les
délais d'acheminement des messages tout en garantissant une bonne disponibilité du support
de transmission (en travaillant notamment sur le déploiement du réseau en utilisant des
algorithmes de placement appropriés [RONO1] ou la prise en compte de la QoS au niveau de
la couche liaison), les autres techniques, qui vont par ailleurs constituer notre centre d'intérét,
sont classées dans les catégories suivantes : Le controle de congestion, le controle de débit, la
réservation de ressources, la différenciation de services et l'intégration de la QoS dans les

décisions de routage des paquets.
I.3.2.1 Le contréle de congestion

Dans les réseaux de télécommunication, les protocoles de routage généralement utilisés
ne tiennent pas compte de la charge du réseau. Par conséquent, il arrive que le débit des flux
partageant une liaison soit trop grand, entralnant une surcharge locale du réseau. Ces

surcharges sont appelées congestions.
1.3.2.1.1 Définition de la congestion

Lorsqu’un paquet arrive dans un routeur, il est placé dans une file d’attente. Si le débit des
paquets en entrée d’'un routeur est plus grand que le débit de sortie, le nombre de paquets
dans la file d’attente augmente. La taille des files étant limitée, une congestion survient
lorsque 1a file est pleine. Les paquets devant étre placés dans la file pleine sont alors détruits.
Il est donc essentiel de limiter d’'une part, Papparition de congestions et d’autre part, leur

durée. De nombreux travaux se sont orientés dans ce sens, notamment ceux de Van
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Jacobson [JACSS], [JAC99]. IIs ont donné naissance a un certain nombre de techniques
permettant de moduler le débit des sources, et ainsi de limiter I'aspect néfaste des congestions

[STE97b]. Nous présentons ces techniques dans les paragraphes suivants.
1.3.2.1.2 Le démarrage lent (Slow Start)

Dans sa version originale [DARS81], le protocole TCP permet d’envoyer dés le début de la
transmission, un nombre de paquets correspondant a la taille de sa fenétre d’émission. La
taille de cette fenétre est déterminée a lissue d’'une négociation entre la source et la
destination des données. [JAC88] montre que cela peut étre la cause de congestions dans le
réseau. Van Jacobson propose donc d’utiliser une fenétre supplémentaire, la fenétre de
congestion. Lorsqu'une nouvelle connexion est établie, la taille de cette fenétre (cwnd) est
initialisée a un segment. Chaque fois qu’un acquittement est regu par la source, la taille de la
fenétre de congestion est incrémentée d’un segment. Le nombre de segments transmis (taille
de la fenétre d’émission), est borné par le minimum de la taille de la fenétre de réception de la
destination et de la fenétre de congestion. Ainsi, la source commence par envoyer un
segment, et attend son acquittement. Lorsque l'acquittement est recu, la fenétre de
congestion est incrémentée d’un segment. La source émet donc deux segments. Pour chacun
des deux acquittements regus pour ces segments, la fenétre de congestion est a nouveau

incrémentée d’un segment, c’est-a-dire passe a 4 segments, et ainsi de suite (Figure 1.2).

CWND=1

CwND=2 | T g

CWND=4 |

Figure 1.2 : Démarrage lent
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La taille de la fenétre de congestion augmente ainsi exponentiellement. Lorsqu’un paquet
est perdu, cela signifie que la fenétre de congestion est devenue trop grande, on peut alors

faire appel a la technique de ’évitement de congestion.
1.3.2.1.3 L’¢évitement de congestion (Congestion Avoidance)

La source détecte qu'un paquet a été perdu lorsqu’elle recoit des acquittements dupliqués
ou bien si elle ne recoit pas 'acquittement d’un paquet apres une période donnée (Zime-out). Le
nombre de paquets corrompus a cause dun défaut de liaison est trés faible. On peut
considérer que la perte d’'un paquet est le signe d’'une congestion dans le réseau. Dans ce cas,
I’évitement de congestion permet de réduire le débit de la source, en réduisant la taille de sa
fenétre. Pour cela, on applique un seuil au démarrage lent (Slow Start Threshold, ssthresh).
Lorsqu’une perte de paquet est détectée, on affecte a sszhresh une valeur égale a la moitié de la
taille de la fenétre d’émission, et on réduit la taille de la fenétre de congestion (cwnd) comme

suit:

» Si la perte de paquet a été détectée grace a des acquittements dupliqués,

cwnd=ssthresh;
» Sila perte de paquet a été détectée apres un time-ont, cwnd=1.

Ensuite, 'augmentation de la fenétre de congestion peut étre de deux natures :

» Si cwnd<ssthresh, on applique le démarrage lent. Par conséquent, la taille de la

fenétre de congestion augmente exponentiellement ;

» Si cwnd>ssthresh, on applique ’évitement de congestion. A la réception de chaque
acquittement, on augmente cwnd d’une taille fixée. La taille de la fenétre de

congestion augmente donc linéairement.

Il est a noter que le démarrage lent et I’évitement de congestion sont actuellement

implémentés dans le réseau Internet, dans le protocole TCP.

Cependant, ces deux techniques ne permettent la réduction du débit des sources que

lorsqu’une congestion a débuté. L’apparition de congestions n’est donc pas écartée. Clest
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pourquoi des algorithmes permettant la prévention des congestions, tels que RED et WRED,

ont été proposés.

1.3.2.1.4 RED (Random Early Detection) et WRED (Weighted Random Early

Detection)

Proposé en 1993 par Sally Floyd et Van Jacobson [FLO93], le mécanisme RED est une
technique préventive permettant d’éviter les congestions. Son principe consiste a détruire
arbitrairement des paquets dans les files d’attente, lorsque celles-ci sont remplies au-dela d’un
certain seuil. Plus la file se remplit, plus le nombre de flux concernés par la destruction
arbitraire de paquets est grand. Grice au mécanisme d’évitement de congestion, les flux

transportés par les paquets détruits voient leur débit réduit.

RED est équitable, puisque les flux qui subissent des destructions de paquets sont choisis
arbitrairement. Au contraire, pour privilégier certains flux par rapport a d’autres, on peut
appliquer différentes probabilités de destruction. C’est le but des techniques Weighted RED
(WRED) et Enhanced RED [FEN97], ou les paquets des flux privilégiés, donc plus
prioritaires, sont moins exposés a la destruction arbitraire. WRED distingue la priorité des

paquets grace au champ de priorité présent dans chaque en-téte.

Les techniques de régulation des sources que nous avons présentées ci-dessus
s‘appliquent aux flux individuellement. Une autre démarche consiste a imposer plus

généralement des limitations de débit a chaque routeur.
1.3.2.2 Le contréle de débit

Le controle de débit (traffic shaping), est une approche globale. Son principe est de
limiter le débit des routeurs d’acces, et donc le nombre de paquets injectés dans le réseau, afin
de ne pas dépasser un certain seuil en termes d’utilisation des ressources disponibles. Tous les
flux ne sont pas sujets a évitement de congestion. En effet, si le débit des flux TCP est
sensible a la charge du réseau, ce n’est pas le cas pour les flux UDP qui sont émis avec un
débit qui peut étre tres grand, quel que soit Pétat du réseau. L’aspect global du contrdle de
débit permet, en limitant le débit total des routeurs, d’imposer des limites a ces flux
indésirables. Le Leacky Bucket est I'une des techniques permettant d’appliquer le controle de

débit.
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I.3.2.2.1 Le Leacky Bucket

Le Leacky Bucket [TURS86], « seau troué », permet de réguler le trafic émis par les
routeurs dans le réseau. Ainsi les paquets devant étre émis, sont d’abord placés dans une file
d’attente puis envoyés a intervalles réguliers (Figure 1.3). Cette méthode permet donc d’éviter

les émissions en rafale.
Arrivée de paquets

e o & t

v

Capacité
maximale

Débit de . Sortie avec rythme régulier

sortie fixe
000 0000 ¢

Figure 1.3 : Fonctionnement du leacky Bucket

La taille de la file d’attente et le débit d’émission sont configurables. Toutefois, cette
méthode ne permet pas de s’adapter a la charge du réseau : le débit d’émission reste constant
quelle que soit la charge. Une technique dérivée permet au contraire de tenir compte des

ressources disponibles dans le réseau : le Token Bucket.
1.3.2.2.2 Le Token Bucket

Pour une meilleure gestion des ressources, il est préférable de moduler le débit des
routeurs en fonction de la charge du réseau. Le Token Bucket [SHE97], "seau a jetons",
utilise la notion de jeton pour évaluer la charge du réseau. Le nombre de jetons disponibles
est inversement proportionnel a la charge du réseau. Le débit du routeur est conditionné par
le nombre de jetons disponibles. Ainsi, le Token Bucket permet I'émission en rafale lorsque

le réseau est peu chargé (Figure 1.4).
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Arrivée de paquets

e o & t

\
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File
FIFO
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Sortie avec rythme régulier

000 0000 t

»
»

Figure 1.4 : Fonctionnement du token Bucket

Un autre moyen d’améliorer la qualité de service dans I'Internet est la réservation des

ressources nécessaires a la transmission des informations.
1.3.2.3 La réservation de ressources

1.3.2.3.1 Architecture INTSERYV (integrated services)

L'architecture Intserv s'organise autour du concept de flot de données correspondant a
un ensemble de paquets résultant d'une application utilisatrice et ayant besoin d'une certaine
QoS. Afin de satisfaire la QoS requise, Intserv propose d'effectuer une réservation des
ressources nécessaires a I'établissement de celle-ci via le protocole de réservation de
ressources nommé RSVP. Le signal RSVP incluant l'information de controle de la QoS,
propose des directives afin de mettre en place la réservation de ressources mais ne dit pas
comment le faire. Ce domaine est réservé aux routeurs du réseau qui prennent en compte la
signalisation RSVP. Pour ce faire, les routeurs disposent de quatre fonctions de controle du

trafic :

1. Le protocole de réservation de ressource qui, de fagon implicite, signale le chemin a

établir en sollicitant des réservations de bande passante sur chaque routeur traversé.

2. Le contréle d'admission permet d'autoriser l'arrivée d'un nouveau flot muni de sa

QoS sans perturber les QoS des flux existants.
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3. Les classifieurs classent les paquets de flux admis dans des classes spécifiques.
4. L'ordonnanceur de paquets détermine l'ordre de service des paquets.

Ainsi RSVP va maintenir un chemin dynamique a l'intérieur du réseau, qu’il rafraichi par

des messages périodiques stipulant I'état du chemin au travers des routeuts.
1.3.2.3.2 RSVP (Resource reSerVation Protocol)

RSVP a été présenté en 1995 a Interop [INT95], une démonstration mettant en oeuvre
des ordinateurs recevant du son et des images a été effectuée. Il a été prouvé qu’a travers un
réseau Internet, méme chargé, la qualité de la transmission de la vidéo et du son était bonne
lorsque les données étaient acheminées via des sessions RSVP. Sans les mécanismes de
réservation fournis par cette technique, les présentations devenaient inintelligibles. Cette
performance était due 2 RSVP associé aux mécanismes d'ordonnancement des flux implantés
dans les routeurs, c'est a dire, Weight Fair Queuing chez Cisco Systems, et Class Based

Queuing chez Bay Networks.

L'IETF a congu le protocole RSVP pour la réservation de ressoutces au sein d'un réseau
Internet. Il peut étre utilisé pour assurer la qualité de service et gérer les ressources de
transport du réseau pour les sessions point a point (unicast) et point a multipoint (multicast).
RSVP est un systeme de contrdle et de signalisation qui donne la possibilité de réserver la
bande passante nécessaire au bon fonctionnement d'une application. Il s’agit d’un besoin qui
touche principalement les flux multimédias, plus sensibles aux aléas de l'acheminement que

les flux de données pures du fait de leurs contraintes temporelles.

RSVP est basé sur le concept de session [BRA97]. Une session est composée d’au moins
un flux de données et est définie par rapport a une "destination" (ou plus précisément par le
triplet {adresse de destination, port de destination, identification du protocole}). Comme
'adresse de destination peut étre une adresse de groupe, la destination associée a une session

peut donc étre un groupe de receveurs aussi bien qu’un receveur unique.

Dans RSVP, un flux est défini comme étant n’importe quel sous-ensemble de paquets
d’une session ou, en d’autres termes, un sous-ensemble des paquets envoyés a une
) 5 Y

destination donnée. Un flux est donc unidirectionnel. Théoriquement, le sous-ensemble de
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paquets formant un flux peut étre arbitraire, mais dans I'état actuel de la spécification de
RSVP, un flux est défini comme Pensemble des paquets émanant d’'une méme "source"
(identifiée par la paire {adresse d’expéditeur, port d’expéditeur}). Une session RSVP
fonctionne comme suit [BRA97] [ZHA93] (Figure 1.5) :

Resv

(25 Mhps)
"'\—\_,_\_\_\_\_H—\_‘

Resvy Fesr
(25 Mbps) QSR;;;; ; (25 Mkps)
—r _____—P
PATH —
Routewr
PATH

Resv
{10 hbps)

Fesv

(10 Mbps)

(10 Mbps)

Figure 1.5: Fonctionnement du protocole RSVP

» Des messages PATH sont émis périodiquement vers la destination. Ces messages
décrivent le flux de données émis par chaque source (en termes de qualité de

service) et établissent dans les routeurs un "état de chemin" (PATH state) par flux.

» Des messages RESV sont émis périodiquement vers les émetteurs. Ces messages
décrivent les réservations a effectuer. Grace aux états de chemins établis par les
messages PATH, les messages RESV suivent le chemin inverse des paquets de
données. Ainsi, les réservations sont effectuées dans les routeurs relayant ces
données. Comme les ressources sont réservées a la requéte des receveurs, RSVP
offre donc un style de réservation dit "orienté receveurs". La période est choisie de

la méme manicere que pour les messages PATH.

» Pour des raisons d’optimisation, les messages PATH et RESV émis respectivement
en amont et en aval d’un routeur et n’ayant pas d’effet immédiat sur I’état du réseau,
sont "bloqués" par ce routeur. Cependant, chaque routeur émet périodiquement ses
propres messages PATH et RESV décrivant I’état des flux qu’il sert. Ceci permet
aux routeurs RSVP de fusionner plusieurs messages RESV (venant de receveurs
différents) en un seul message et ainsi d’assurer qu’il n’y a au plus, par flux, qu'un

message PATH et quun message RESV émis sur chaque lien, par période de
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rafraichissement. Par contre, lorsqu’un routeur re¢oit un message affectant I’état

d’un des flux qu’il sert, il retransmet sans délai une copie de ce message.

» Un temps de vie (#mer) est associé a chaque ressource téservée. La valeur de ce
temps de vie est réinitialisée chaque fois qu'un message RESV confirme l'utilisation
de cette ressource. Si le temps de vie vient a s’écouler, la ressource correspondante
est libérée. Ce type de réservation est dit basé sur le principe d’état éphémere (sof?
state). Celui-ci est aussi appliqué aux états de chemins mémorisés dans les routeurs
(et rafraichis par les messages PATH). Il est a noter que ces temps sont choisis de
sorte a tolérer la perte de plusieurs messages de controle consécutifs (par défaut,
deux messages de controle peuvent étre perdus sans causer le relachement

impromptu de la ressource associée).

» Pour améliorer le temps de réponse de RSVP aux changements dynamiques du
routage dans le réseau, le mécanisme dit de "réparation locale" a été introduit.
Lorsqu’un nceud RSVP détecte un changement de route [ZAP98], il envoie, sans
délai, un message PATH par flux re-routé le long de la nouvelle portion de route.
Par ailleurs, lorsqu’un nceud RSVP recoit un message PATH pour un flux qu’il sert
mais pour lequel I’état de chemin qu’il a mémorisé differe de celui indiqué par ce
message, le nceud met a jour son état de chemin. Il transmet immédiatement, le
long du nouveau troncon de route, un message RESV décrivant la réservation

effectuée pour ce flux.

» Des messages de relachement (feardown messages) peuvent étre utilisés pour relacher
les états de chemins et les réservations. Les requétes de relachement sont initiées
soit par D'émetteur, le(s) receveur(s) ou par n’importe quel nccud RSVP

intermédiaire (a I'expiration d’un temps de vie).

Dans Tétat de spécification actuel, il est a noter que tous les messages de controle de
RSVP sont échangés de fagcon non fiable, c’est-a-dire que RSVP n’utilise pas d’accusé de
réception. De plus, un flux pour lequel aucune ressource n’a été réservée recoit de la part
d’un routeur un traitement dit du "meilleur effort". Par conséquent, 'échec d’une réservation

n’empéche en rien 'envoi de données.
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1.3.2.3.3 Les limites de RSVP

RSVP oblige a maintenir I'état des ressources d'un flux. Lorsque le nombre d'usagers
augmente, le nombre d'états devient conséquent avec le trafic généré pour les
rafraichissements. Cela nuit aux performances du systéme dans son ensemble. C'est pourquoi

RSVP est plus adapté a des réseaux de petite taille.

Les opérateurs préférent augmenter les ressources que de réserver les ressources vu la
complexité du systéme sans oublier que la démarche de réservation des ressources est

inégalitaire puisqu'elle favorise les consommateurs payants.

Enfin, il existe d'autres architectures reposant sur I'étiquetage de priorité dans les paquets
et la classification des services, plus simples a mettre en oeuvre. Paradoxalement, ces
architectures qui peuvent paraitre comme concurrentes de RSVP peuvent étre ses alliés en

allégeant au maximum la tiche de maintien d'états, de rafraichissement et de classification.
1.3.2.4 Architecture DiffServ (Differentiated Services)

L’architecture a différenciation de services (Differentiated Services ou DiffServ) a été
proposée par 'IETEF [FER97], [BER9S], [NIC98]. Son principe consiste a distinguer et a
classer les flux afin de leur appliquer une politique correspondant a leur priorité. On ne
distingue plus seulement deux types de flux comme dans larchitecture IntServ, mais
plusieurs. A chaque type de flot est associé¢ une priorité. Ainsi, la priorité la plus élevée (trafic
premium) correspond aux flux requérant la plus grande qualité de service (flux temps-réel), et
la priorité la plus faible, aux flux ne nécessitant pas de contraintes particulicres. Les priorités
intermédiaires se déclinent suivant les niveaux de qualité de service requis. La classification
est effectuée au niveau des paquets en considérant le champ TOS (Type Of Service d'TPv4
que I'TETF a redéfini en champ DS (DiffServ)) de leur en-téte. Ce dernier inclus la priorité,
ainsi qu’éventuellement 'identificateur du flux [BAK98]. Les paquets sont ensuite placés dans
I'une des files d’attentes existantes dans chaque interface de sortie, chacune d’entre elles
correspondant a un service différent. Enfin, c’est la politique d’ordonnancement de ces files
d’attente qui détermine 'ordre dans lequel les paquets sont émis vers le routeur suivant. Les
composants nécessaires a la mise en place de I'architecture DiffServ doivent donc présenter

les fonctionnalités suivantes (Figure 1.6):
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1. alentrée du paquet dans le réseau :

» Une priorité est affectée a chaque paquet. Cette priotité peut dépendre de
Iidentité de Iémetteur (par exemple un utilisateur ayant souscrit un
abonnement préférentiel) ou de la nature du trafic. Dans ce dernier cas, la

priorité dépend des contraintes de qualité de service requises.

File de priorité 1

I I e
----I\< I . .
— >
Entrée Sortie
I S .
|/or'donnancement

classification File de priorité n
Figure 1.6 : Le modele Diffserv
2. dans les routeurs :
» Les routeurs périphériques (Edge Router) effectuent les opérations de

classification, controle et marquage.

» Les routeurs centraux (Core Router) traitent les paquets en fonction de la classe
codée dans l'en-téte de IP (champ DS) selon un comportement spécifique: le

PHB (Per Hop Behavior).

Deux comportements de routeurs (PHB) ont été définis:

» Expedited Forwarding (EF) ou premium service [JAC99]; il a pour but de

garantir une bande passante avec des taux de perte, de délai et de gigue faibles.

» Assured Forwarding (AF) [HEI99] regroupant plusieurs PHB garantissant un
acheminement de paquets IP avec une haute probabilité. Cette famille de PHB
est scindée en quatre classes garantissant une bande passante et un délai

minimum. Chaque classe comprend 3 niveaux de priorité (Drop Precedence).

La classification des paquets dans les routeurs se fait suivant leur priorité, et leur
placement dans la file d’attente. On retrouve plusieurs techniques d’ordonnancement des files

d’attente dans le modé¢le Diffserv.
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1.3.2.4.1 FIFO

L’ordonnancement FIFO est la politique la plus simple (Figure 1.7). Cest celle qui est

implémentée de facon standard dans le réseau Internet, ne permettant que le Best Effort.

Le principe FIFO (First In, First Out) garantit que les paquets sont transmis en sortie
dans l'ordre dans lequel ils sont arrivés. Toutefois, lorsque la file est pleine, les paquets
entrants sont détruits. Par ailleurs, il est possible d’implémenter une différenciation de
services avec une seule file, en imposant que les paquets moins prioritaires soient détruits

avant que la file ne soit pleine, laissant ainsi leur place aux paquets plus prioritaires.

I I I
p D N I . | >

Entrée File de priorité 1 Sortie

Figure 1.7 : Ordonnancement FIFO

L'utilisation de plusieurs files d’attente apparait toutefois comme un choix plus "pratique"

et plus proche des principes de 'architecture DiffServ.

1.3.2.4.2 Files prioritaires

La méthode des files prioritaires utilise donc une file par classe de service. A chacune de
ces files est associée une priorité stricte, c’est-a-dire que les paquets d’une file ne sont émis

sur l'interface de sortie que lorsque les files plus prioritaires sont vides (Figure 1.8).

File de priorité 1

I . |
EmEmER S\ o -|>~b -
Entrée N/ T~pjG—— — Sortie
classification File de priorité n ordonnancement

Figure 1.8: File prioritaires

La technique des files prioritaires présente toutefois un inconvénient majeur. En effet, un
trafic prioritaire important engendre une famine des trafics moins prioritaires. Pour pallier ce
défaut, on peut appliquer un contréle de débit aux flux prioritaires (ce qui n’est pas le but

recherché) ou bien imposer un débit minimal aux files de moindre priorité.
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1.3.2.4.3 GPS (General Processor Sharing)

La technique GPS associe une priorité et une file d’attente a chaque flot [PAR94].
L’Ordonnanceur retire ensuite de chaque file, a tour de rdle, une quantité de données
proportionnelle a sa priorité et ’émet. Les politiques d’ordonnancement décrites ci-apres ont

été dérivées du GPS.

1.3.2.4.4 RR (Round Robin), WRR (Weighted Round Robin), DRR (Deficit Round
Robin) et DWRR (Deficit Weighted Round Robin)

La technique du Round Robin est tres simple. Les files d’attente associées a chaque flot
sont examinées a tour de role. Un paquet est extrait de chaque file non vide, puis est émis sur

Iinterface de sortie (Figure 1.9). Chaque flot est donc traité équitablement.

File de priorité 1

I |
Entrée : : 5 e l/'< : Sortie

classification File de priorité n ordonnancement

Figure 1.9: Round Robin

La méthode du Weighted Round Robin fonctionne sur le modele du Round Robin, a

cette différence pres : a chaque flot (et donc a chaque file), est associée une priorité.

L’Ordonnanceur examine alors les files non vides, extrait un nombre de paquets
proportionnel a la priorité, puis les émet (Figure 1.10). Certains flux sont donc privilégiés par

rapport a d’autres.

File de priorité 1
I I e

- = : :E i --_|§< L L 1T T T §
Entrée —— |/ Sortie

classification File de priorité n ordonnancement

Figure 1.10 : Weighted Round Robin

Le principal inconvénient des techniques RR et WRR est qu’elles ignorent la taille des
paquets. Un flot composé de paquets de plus grande taille est donc privilégiée, en termes de
quantité de données transmise par les routeurs. Les techniques DRR et WDRR ont donc été

proposées pour y remédier. Le DRR (Deficit Round Robin) permet de pondérer la quantité
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de données extraites des files pour chaque flot par la taille des paquets composant ce flot
grace a la méthode des quantum [SHR95]. De méme, WDRR fonctionne sur le méme

schéma, tout en tenant compte des priorités des flux.
1.3.2.4.5 FQ (Fair Queuing) et WFQ (Weighted Fair Queuing)

Toujours dans le but de tenir compte de la taille des paquets, la technique du Fair
Queuing [DEM89] consiste a effectuer un Round Robin sur les files d’attente, mais en
simulant extraction d’un seul bit de chaque file non vide. En fait, on calcule I'instant t ou un
paquet sera enticrement extrait avec un tel ordonnancement, et on fixe Pextraction effective
du paquet a cet instant t. La technique du Weighted Fair Queuing fonctionne sur le méme

principe, tout en assignant un poids a chaque file.

Les techniques basées sur le GPS apportent donc un certain nombre d’avantages :
partage équitable des ressources, différenciation des services, élimination des phénomenes de
famine. Toutefois, ils utilisent une file par flot. Ce principe pose naturellement des problémes
d’échelle. En effet, plus le nombre de flux est grand, plus le nombre de files est grand, et plus
les taches de classification et d’ordonnancement sont couteuses. Les propriétés remarquables

de cette famille de techniques ont été conservées, tout en réduisant le nombre de files a gérer.
1.4 Conclusion

Dans ce chapitre, nous avons passé en revue les différentes techniques permettant de
garantir une QoS dans les réseaux. Ces techniques interviennent a différents niveaux. Le
premier concerne les extrémités d’un lien de communication avec comme exemple le
démarrage lent et le controle de débit dans le protocole TCP. Le deuxieme niveau concerne
quant a lui les nceuds intermédiaires du réseau ou sont proposées des techniques de
prévention de congestion (RED, WRED), ou des solutions de gestion explicite de la Qualité
de service réseau (IntServ/RSVP, DiffServ). Méme si ces techniques apportent des éléments
de solution a la problématique de la QoS, elles ne garantissent pas la QoS de bout en bout et
par conséquent, elles doivent étre complétées par des solutions de routage adaptatif. En effet,
un réseau IP est caractérisé par Thétérogénéité de ses liens et par des conditions de trafic
dynamiques, pouvant provoquer des goulots d’étranglement, ce qui nécessite la mise en

ceuvre de politiques de routage adaptatif permettant une meilleure prise en compte de la QoS.

Page -27



Chapitre I : Réseanx et Qualité de Service

Page -28



Chapitre 11

Routage avec Qualité de Service



Chapitre 11 : Routage avec Qualité de Service

Page -30



Chapitre 11 : Routage avec Qualité de Service

I1.1 Introduction

I’objectif de ce chapitre est de présenter la problématique de I'intégration de la qualité de
service dans la prise de décision du routage. Tout d’abord, nous présentons la fonction de
routage dans les réseaux de télécommunication ainsi que les algorithmes couramment utilisés.
Nous développons ensuite les différentes approches de routage avec qualité de service
proposées dans la littérature. L’analyse de ces travaux nous permet d’une part, de retenir le
principe du routage adaptatif basé sur I'apprentissage comme base de travail et d’autre part,
de proposer deux nouvelles approches algorithmiques permettant d’améliorer les approches

actuelles du point de vue du temps de convergence et de 'occupation mémoire.
I1.2 Routage dans les réseaux de télécommunication
I1.2.1 Principe

Le routage est l'une des fonctionnalités principales de la couche réseau qui a la
responsabilité de décider sur quelle ligne de sortie, un paquet entrant doit étre retransmis.
D'une manicre générale, on distingue la remise directe, qui correspond au transfert d'un
datagramme entre deux ordinateurs du méme réseau, et la remise indirecte qui est mise en

oeuvre quant au moins un routeur sépate l'expéditeur initial et le destinataire final.

Par exemple, dans le cas d'un réseau Ethernet, la remise directe consiste a encapsuler le
datagramme IP (Annexe 1) dans une trame Ethernet apres avoir utilisé le protocole ARP
[PLU82] pour faire la correspondance adresse IP / adresse physique, puis 2 émettre cette
trame sur le réseau. L'expéditeur peut savoir que le destinataire final partage le méme réseau
en utilisant simplement 'adresse IP de destination du datagramme. 11 en extrait l'identificateur
de réseau et si c'est le méme que celui de sa propre adresse 1P, alors la remise directe est
suffisante. En fait, ce mécanisme, on le retrouve toujours lors de la remise d'un datagramme

entre le dernier routeur et le destinataire final.

Pour sa part, la remise indirecte nécessite de déterminer vers quel routeur envoyer un
datagramme IP en fonction de sa destination finale. Ceci est rendu possible par l'utilisation
d'une zable de rontage spécifique a chaque routeur, permettant de déterminer vers quelle voie de

sortie envoyer un datagramme destiné a un réseau quelconque.
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I1.2.2 La table de routage

L'essentiel du contenu d'une table de routage est constitué de quadruplets (destination,

passerelle, masque, interface) ou :

> Destination est l'adresse IP d'une machine ou d'un réseau de destination.

> Passerelle (Gateway) est l'adresse IP du prochain routeur vers lequel envoyer le

datagramme pour atteindre cette destination.

» Masque est le masque associé au réseau de destination.

» Interface désigne l'interface physique par laquelle le datagramme doit réellement
étre expédié.

Une table de routage (Figure I1.1) contient notamment une route par défant qui spécifie un
routeur vers lequel sont envoyés tous les datagrammes pour lesquels il n'existe pas de route

dans la table.

Tous les routeurs mentionnés dans une table de routage doivent étre directement
accessibles a partir du routeur considéré. Cette technique, dans laquelle un routeur ne connait
pas le chemin complet menant a une destination, mais simplement la premiere étape de ce

chemin, est appelée routage par sauts successifs (next-hop routing).

Exemple de table de routage

Destination Gateway Masque Interface

140.252.13.65 || 140.252.13.35|255.255.255.255||  Eth0

127.0.0.1 127.0.0.1 ||255.255.255.255 1o0

140.252.13.32 || 140.252.13.34 || 255.255.255.224 || Ethl

Default 140.252.13.33 0.0.0.0 S1

Figure II.1: Table de routage
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» L'adresse 127.0.0.1 est celle de 100, l'interface de bouclage local (loopback ), qui

sert a pouvoir faire communiquer une machine avec elle-méme.

» La destination default sert 2 indiquer la destination de tous les datagrammes qui ne

peuvent étre « routés » par l'une des autres routes.

La taille d’'une table de routage dépend de la taille du réseau. Par conséquent, afin
d’accélérer la recherche de correspondances parmi les entrées d’une table, il est préférable
que sa taille soit réduite. A ses débuts, 'Internet regroupait un petit nombre de machines
isolées et de petits réseaux [LOT92]. Les tables de routage étaient donc de petite taille. Un
seul protocole assurait le routage, GGP (Gateway To Gateway Protocol). Avec la fantastique
expansion qui s’est produite, explosion des tables de routage fut 'une des raisons pour

lesquelles la décision de découper I'Internet en un ensemble d’entités indépendantes fut prise.
I1.2.3 Algorithme de routage

A la réception d’un paquet par un routeur, ce dernier doit déterminer vers quel routeur le
transmettre, a partir de la table de routage construite par I'algorithme de routage utilisé. La

formulation générale d’'une telle procédure s’écrit :
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Procédure Rontage IP(données Dat : datagramme, Tab : Table de rontage)
début
D := adresse IP de destination de Dat
SI D appartient a I'nn des réseanx directement accessibles
alors |/ rewise directe
Emvoyer Dat vers l'adresse D sur ce résean

{il y a résolution de ['adyesse 1P, en adresse physigue, encapsulation de Dat dans une trame physigue et
émission de la trame via l'interface Physigue correspondante}

sinon // remise indirecte
pour chague entrée de Tab faire
N:= (D + du masque) résultat dn "et logigue' de D et du masque de sous-résean
s1 N=/"adresse résean de la destination de ['entrée
alors
Router Dat vers cette destination
Sortir

finsi

[finpour
SI ancune correspondance n'est trouvée
alors

Retourner a l'application d'origine du datagramme une ervenr de routage (machine inaccessible, résean
inaccessible, etc.).

| finsi
[finsi
fin

Le fait de considérer le réseau Internet comme un systtme homogene et unifié, a
rapidement posé des problémes. Tout d’abord, il est évident que plus le réseau est grand,
C’est-a-dire regroupant plus de nceuds et de destinations potentielles, plus la probabilité¢ d’'un
changement de topologie du réseau est grande (ajout d’un nceud, d’un lien ou panne). Le
routage est donc susceptible de changer plus fréquemment. Le choix et la mise a jour des
protocoles deviennent particulierement complexes, surtout si les organisations propriétaires

es portions du réseau ne parviennent pas a s’entendre.
d ti d i t ’entend

Toutes ces raisons ont conduit au découpage du réseau Internet en un ensemble d’entités
indépendantes appelées Systemes Autonomes (AS) [HAWI0], que nous désignerons aussi

sous le nom de domaines, chacun d’entre eux étant sous une administration unique. Les
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protocoles sont unifiés au sein d’'un méme AS, ce qui permet d’assurer un routage efficace.
De plus, 'un des AS du réseau Internet permet d’interconnecter tous les autres. Ce systeme
autonome particulier est appelé épine dorsale (backbone). Ainsi, tous les AS du réseau
Internet sont interconnectés (Figure 11.2). On nomme les nceuds (ou routeurs) appartenant a
un AS des passerelles (ou gateways) internes. Les routeurs permettant 'interconnexion entre

deux AS sont appelés passerelles (ou gateways) externes.

Faguets routés en intra-domaines Domaine 2

Domaine 1

Faguets routés en Inter-damaines

Figure II.2 : Type de routage

Le calcul des tables de routage est effectué indépendamment griace a un protocole de
routage. Ce calcul permet de déterminer le plus court chemin entre deux nceuds du réseau. 11

existe de nombreux protocoles de routage, que 'on peut diviser en deux catégories :

» Les protocoles intra-domaines "intetior Gateway Protocol (IGP)" (tels que RIP,
OSPF [MOY98], IGRP, IS-IS [CAL90]) qui calculent les tables de routage au sein

d’un méme AS.

» Les protocoles inter-domaine "Exterior Gateway Protocol (EGP)" (tels que EGP
[MIL84] ou BGP [LOU91]) qui calculent les tables de routage entre des nceuds

appartenant a des AS différents.

Dans ce mémoire, nous nous focaliserons plus particulicrement sur les protocoles intra-

domaines, que on peut répartir entre deux grandes familles :

> les protocoles a vecteur de distance.
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» Les protocoles 2 états de liens.

I1.3 Les Algorithmes classiques de routage
I1.3.1 Le routage a vecteur de distance

L'algorithme de routage a vecteur de distance ou routage Bellman Ford [THO90], est
basé sur le principe que chaque routeur dispose d'une table de routage indiquant pour chaque
destination, la meilleure distance connue et par quelle ligne l'atteindre. Cet algorithme est
ainsi utilisé sur Internet dans le protocole RIP que nous détaillerons un peu plus loin. La
distance estimée dans la table de routage suppose que l'on se soit donné une métrique qui

doit pouvoir étre calculée au niveau local pour chaque routeur. Cela peut étre par exemple :

» Le nombre de sauts (nombre de routeurs dans un chemin). Dans ce cas, la

distance pour chaque routeur voisin sera égale a 1.

» Le nombre de paquets dans la file d'attente correspondant a la sortie reliée au

routeur voisin.

» Le temps d'acheminement, que le routeur calcule en envoyant un paquet spécial,
HELLO, au routeur voisin, qui renvoie immédiatement le paquet. Ainsi, le temps
d'acheminement d'un paquet est calculé comme la moitié du temps nécessaire a un

aller-retour.
» Le coiit associé a chaque lien (bande passante, taux d’erreur, distance).

Les seuls criteres possibles pour le choix de la métrique sont d'une part, la pertinence
pour le probleme posé et d'autre part, la nécessité de posséder une certaine linéarité, c'est-a-
dire qu'il soit possible de calculer le cout d'un chemin en entier comme la somme des cotts

des sauts élémentaires qui le composent.

L'algorithme de routage a vecteur de distance vient du fait qu'il est possible de calculer la
route optimale en échangeant comme seule information la liste des métriques ou distances.
De plus, cette information n'est échangée qu'entre routeurs voisins. Tout d'abord, chaque
routeur commence a enregistrer dans sa table de routage, les liaisons avec les routeurs voisins

en indiquant la ligne et la distance estimée. Ensuite, périodiquement, chaque routeur envoie a
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tous ses voisins une table extraite de sa table de routage contenant pour chaque destination la
distance évaluée, ce qui permet de mettre a jour la table de routage. Ainsi, supposons qu'un
routeur K ait dans sa table de routage la destination X avec une distance d1. Il envoie cette
information a son routeur voisin J, qui posseéde dans sa table de routage une entrée pour le
routeur K, avec une distance 42 et une ligne de sortie associée s. Le routeur | sait alors a la
réception de cette information que la distance pour la destination X en passant par le routeur
K est d=d1+42. Si la distance inscrite dans la table de routage est plus grande que 4, ou si la
destination X n'apparait pas encore dans la table de routage, alors cette derniere est mise a

jour en inscrivant que pour la destination X, la distance est 4, et la sortie de ligne est s.

Le principe du routage a vecteur de distance permet a priori de trouver le chemin le plus

court suivant la métrique imposée.
I1.3.1.1 Exemple de protocole de routage a vecteur de distance : RIP

Le protocole RIP (Routing Information Protocol) est un protocole intra-domaine (IGP
Interior Gateway Protocol) [HEDSS]. 11 est basé sur un algorithme de routage a vecteur de
distance, dont la métrique est le nombre de sauts. Il est prévu pour des réseaux dont la
distance entre 2 points est au maximum de 15 sauts. Le premier mécanisme implémenté dans

RIP pour prendre en compte la topologie du réseau est le suivant :

» Chaque routeur posséde une table de routage avec une entrée pour chaque

destination ;

» Toutes les 30 secondes, chaque routeur envoie a chacun de ses voisins le contenu

de sa table de routage ;

» La réception d'un de ces messages par un routeur entraine la mise a jour de la table
de routage. Ainsi, si la nouvelle distance estimée est plus petite que celle présente
dans la table, alors cette derni¢re est modifiée. Si le routeur voisin qui a envoyé le
message a un routeur A est B, alors on force la mise a jour dans la table de A de
toutes les destinations qui indiquent que le routeur voisin a qui il faut envoyer le
paquet est B, et ceci, méme si les nouvelles distances calculées sont plus grandes

que les anciennes.
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Ce mécanisme évite la synchronisation des routeurs entre eux, sans pour autant améliorer
la vitesse de réaction comme dans le cas de la panne d'un routeur. Par conséquent, les

améliorations suivantes sont nécessaires :

Table de routage de B | Table de routage de C ||| Table de routage de B | Table de routage de C
Destination | Métrique | Destination | Métrique | || Destination [Meétrique [ Destination | Métrique
A infinie A 2 A 3 A 2
Etape 1 Etape 2

A B C D A
- g 2 g £
Table de routage de B | Table deroutage de C ||| Table de routage de B | Table de routage de C
Destination| Métrique | Destination | Métrique | || Destination | Meétrique | Diestination | Métrique
b 3 A 4 A ] A 4
Btape 3 Etape 4

Figure II.3 : Rupture d’un routeur

» Afin de détecter la rupture d'un routeur ou d'un lien, la distance pour atteindre un
routeur est estimée a 16 si on ne regoit plus de nouvelles de ce routeur pendant 180

secondes.

» Certains problémes de boucles peuvent apparaitre lors, par exemple, de la rupture
d'un routeur, parce que les routeurs continuent a s'échanger des paquets et ainsi a
garder en mémoire une liaison qui n'existe plus. Pour y remédier, on peut utiliser la
méthode de 1'horizon partagé [HUI95] : Quand un routeur apprend d'un voisin
une nouvelle route, la premiére table qu'il lui renvoie correspond a sa table de
routage mais avec une valeur infinie pour les routes nouvellement apprises, ce qui
évite des aller-retour inutiles. Cependant, cette méthode présente 'inconvénient de
garder dans les tables des routes avec des distances infinies, ce qui peut étre génant
pour des raisons de taille de table, et par conséquent de bande passante lors des
échanges de messages périodiques. Généralement, une durée (timer) est utilisée
pour effacer les routes dont la distance est restée égale a une valeur infinie plus de

120 secondes.
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» De plus, pour accélérer la convergence de l'algorithme, un routeur transmet
directement ses modifications a ses voisins, dés quil recoit une information
changeant sa table de routage. Cette procédure correspond a une mise a jour

déclenchée [HUI95].

Pour mettre en évidence les limites de I'algorithme de routage RIP, nous 'avons évalué
en simulation sous le logiciel OPNET (paragraphe IV.6.2). Pour cela, nous avons opté pour
un réseau irrégulier comprenant 32 nceuds (Figure 11.4). Un flux de paquets est envoyé depuis
le nceud sourcel au nceud destination] auquel s’ajoute, au bout d’une heure de simulation,
un important pic de flux du nceud source2 au nceud destination2, afin de saturer les routeurs

21 et 22.

Dans le réseau illustré Figure 1.4, il existe deux voies possibles pour acheminer les
paquets entre la partie gauche et la partie droite du réseau : l'itinéraire incluant les routeurs 21

et 22 (R1) et celui incluant les routeurs 29 et 30 (R 2).

|4

B
B

Figure II.4 : Réseau utilisé pour la simulation.

Le résultat illustré Figure I1.5, montre clairement, qu’aprés avoir surchargé la route
optimale R1 (début de congestion), le temps moyen d’acheminement des paquets se dégrade

sensiblement. En effet, a mesure que la charge du réseau augmente les paquets sont retardés
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dans les files d’attente des routeurs car RIP garde la méme route tant qu’il ne détecte pas de

changement dans la topologie du réseau.

]

FRéseau a forte charge

/

am

L] /u'll \\
] _ i
Début de congestion
Réseau a faible charge
a
| | | | | [ |
iy 1n I £ &n g Eh

Figure II1.5: Comportement du protocole RIP suite a la congestion du chemin optimal

De nombreuses améliorations a RIP ou plus généralement aux protocoles a vecteur de
distance ont été apportées. On peut citer notamment la version 2 du protocole [MAL93],
solutionnant le probléme de la taille des tables de routage dans RIP-version 1 d’une part, en
permettant le routage par sous réseau et d’autre part, en traitant les communications
multipoints. Ce protocole offre également une meilleure authentification des échanges entre
routeurs. D’autres contributions ont également été proposées pour limiter les phénomenes de
synchronisation [FLO93] et de détection des boucles. Enfin, des protocoles dérivés de RIP
(IGRP et IGRP étendu), apportant de nouvelles solutions pour la suppression des boucles,
sont apparus. Toutefois, la majorité de la communauté Internet semble aujourd’hui
considérer les protocoles a vecteur de distance comme obsolétes par rapport aux protocoles a
états de liens car ils n’ont qu’une vision locale de la topologie du réseau et ne permettent de

prendre en compte qu’un seul critere dans la recherche des routes optimales.
I1.3.2 Le routage par information d'états de liens

Dans un algorithme de routage par information a états de liens, chaque routeur maintient
une méme base de données décrivant la topologie du réseau. Ensuite, chacun exécute le

méme algorithme en parallele, en construisant un arbre, dont il sera la racine, pour trouver le
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plus court chemin. Cet arbre du plus court chemin permet d’établir la route entiere pour
chaque destination du réseau, mais seul le prochain saut est sauvegardé dans les tables de
routage. Suite au changement d'état d’un lien, le routeur détectant cet événement, transmet

l'information par un mécanisme d'inondation (diffusion) a tous les autres routeurs.

Comme dans le cas du routage a vecteur de distance, la notion de chemin le plus court
fait appel a une distance définie par une métrique pouvant étre le nombre de sauts, le nombre
de paquets dans la file d'attente, etc. L'initialisation commence par la recherche des voisins et
I'évaluation de la distance pour les atteindre. Ensuite, chaque distance estimée est envoyée a
tous les routeurs du réseau. Chaque routeur peut donc inscrire dans sa base de données la
topologie compléte du réseau, et ensuite en se posant en racine, construire l'arbre pour
calculer le chemin le plus court. Ce calcul demande une certaine capacité, qui limite donc les
dimensions des réseaux fonctionnant avec des algorithmes de ce type : chaque routeur devant

recalculer le chemin en entier sur 'arbre, a chaque changement d'état.
I1.3.2.1 Exemple de routage par information d'état de lien : le protocole OSPF

Le protocole OSPF (Open Shortest Path First) est un protocole de routage intra-
domaine (IGP Interior Gateway Protocol) [MOY89] [MOY9S]. Il ne diffuse les informations
qu'entre les routeurs appatrtenant a2 un méme systeme autonome afin de réduire la charge de
calcul de chaque routeur, de limiter le trafic de routage et d'accélérer la convergence de la

table de routage.

OSPF est donc un protocole basé sur un algorithme d'information d'état de lien, utilisant
l'algorithme SPF (Short Path First) ou lalgorithme de Dijkstra [TCC90]. Sa métrique par
défaut est proportionnelle a linverse de la bande passante du lien. Quand un routeur
démarre, il initialise tout d'abord une structure de données pour le protocole de routage, et
attend ensuite que les couches plus basses lui indiquent que ses interfaces sont fonctionnelles.
Le routeur utilise ensuite le protocole Hello pour détecter ses voisins et créer entre eux des
adjacences. Deux routeurs voisins sont considérés comme adjacents s'ils ont synchronisé
leurs bases de données topologiques. Le protocole Hello permet aussi d'assurer une
communication bidirectionnelle avant d'échanger des informations d'état de lien. Des paquets
Hello sont envoyés aussi périodiquement (par défaut toutes les 10 secondes) par les routeurs

pour vérifier que les liaisons sont opérationnelles.
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OSPF utilise 2 mécanismes pour détecter les changements de topologie :

» Les changements d'états d'interface.

» LDexpiration d'un temporisateur (réglé a 40 secondes) a la suite de l'envoi d'un

paquet Hello, indiquant que le routeur voisin est inactif.

Lors d'un changement de topologie, tous les routeurs en sont prévenus par un systéme
d'inondation. Chaque routeur remet alors a jour sa base de données topologiques, puis

recalcule a partir de celle-ci son arbre du plus court chemin.
OSPF possede aussi certaines options :

» 1l permet de calculer indépendamment une route pour chaque type de service, si
l'on différencie les services par le champ "type de service" dans 'entéte IP (TOS).
Les paquets pour les informations de routage sont affectés d'un champ TOS égale a

0.

> 1l permet, quand plusieurs routes ont le méme colt, de répartir le trafic sur

différentes routes.
» 1l permet, pour le calcul de la meilleure route, de combiner plusieurs critéres.

I1.3.3 Syntheése sur les protocoles classiques de routage

Les familles de protocoles de routage que nous avons présentées jusqu’ici permettent de
calculer les tables de routage utilisées par IP pour acheminer des paquets d’une source vers
une destination. Qu’il s’agisse des protocoles a vecteurs de distance (comme RIP) ou a états
de liaisons (comme OSPF), leur objectif reste le méme. Il est de calculer, en associant un cott
(métrique) a chaque lien, le plus court chemin entre chaque couple source-destination.
Actuellement, le routage intra-domaines utilise une métrique unitaire pour tous les liens. Le
plus court chemin est donc celui qui comporte le nombre de liens minimal entre la source et
la destination (plus court chemin en termes de nombre de sauts ou hop count). 1l s’agit d’un
choix simpliste et inadapté au besoin de qualité de service car le routage "hop count” ne peut
permettre de respecter des contraintes de bande passante ou de délai. En effet, le chemin le

plus court en nombre de sauts peut comporter des liens de faible capacité. Dans le cas d’un
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trafic important, il peut alors étre sujet a I'apparition de congestions et a 'augmentation du

délai.

Le choix de la métrique est donc déterminant. On peut, par exemple, choisir une
métrique proportionnelle a la bande passante des liens. Dans ce cas, la bande passante d’un
chemin est égale a la plus petite bande passante des liens le composant. Le meilleur chemin
est alors celui présentant la bande passante maximale. Toutefois, le fait d’adopter une telle
métrique permet d’orienter le trafic principalement sur les liens les plus performants,
entralnant ainsi une mauvaise répartition de la charge dans le réseau : on risque de ne jamais
utiliser les ressources offertes par les liens de moindre capacité. De plus, si le choix de cette
métrique permet d’utiliser le chemin pouvant accepter le plus grand trafic, il ne peut
déboucher sur aucune garantie effective. En effet, en forcant I'utilisation de certains liens (en
P'occurrence ceux de forte capacité), on risque de voir passer la majorité du trafic sur ces liens.
La bande passante résiduelle est alors tres éloignée de la bande passante totale, sur laquelle on
a basé le routage. De plus, I'inconvénient majeur de ces protocoles de routage est leur
absence de réactivité. RIP, par exemple, a une constante de rafraichissement de 30 secondes,
et ne gere par conséquent que des objets statiques, puisqu'il ne prend comme métrique que le
nombre de routeurs a traverset, les routes choisies ne pouvant changer que si un routeur ou
un lien "tombe", ce qui arrive assez peu souvent [HUI95]. OSPF, quant a lui, constitue un
algorithme réactif mais au prix d'un cout de calcul non négligeable, et sa réactivité n'est pas
suffisamment élevée pour s'adapter en permanence a la taille des files d'attente et aux

changements imprévisibles de trafic.
I1.4 Routage avec Qualité de Service

Les besoins en télécommunications des utilisateurs se caractérisent de plus en plus par
une augmentation des besoins en débit (services télévisuels du type VoD, acces a Internet,
télétravail, visiophonie). L’utilisation des nouvelles générations de réseau dans le cadre
d’applications multimédia, de services a qualité garantie, de services a diffusion, services
mobiles, etc. impose que I'acheminement soit assuré avec une Qualité de Service (QoS :
débit, délai, gigue, fiabilité, etc.) maitrisée. Les techniques de routage présentées dans le
paragraphe précédent ne répondent pas a ces caractéristiques. Ainsi, il est nécessaire de
concevoir de nouveaux mécanismes de routage et par conséquent de repenser les algorithmes

correspondants. Le routage doit alors prendre en compte I’état réel des liens et des routeurs
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afin d’effectuer un routage par "qualité de service". La prise en compte de la qualité de

service dans le routage s’organise donc autour de trois étapes:
1. Destimation de I’état des liens du réseau ;
2. La collecte de ces informations par les routeurs ;

3. La détermination des routes permettant de respecter les contraintes de qualité de

service.

Les approches de routage avec QoS peuvent étres classées en quatre catégories :

» Celles basées sur le principe de commutation (MPLS).

» Celles dérivées des protocoles existants (QOSPF, multi chemin).

» Celles basées sur plusieurs métriques (SW, WS).

» Celles basées sur les techniques d’apprentissages (Q-Routing, Ants,...).

I1.4.1 Protocole a base de commutation : MPLS (Multiprotocol label switching)

MPLS [ROS99], [STA01] est un protocole qui permet d’imposer une route fixe aux

différents flux pour arriver a leurs destinations. Il est basé sur le concept de commutation de
label (label switching). Une caractérisation de trafic (traffic characterisation [PAR92]),
définissant la QoS requise [SHE97] est associée a chaque flux. Il n'est pas a proprement
patler un protocole de niveau 3 (couche réseau), mais plutot intermédiaire entre le niveau 2

(couche liaison) et le niveau 3 (couche réseau) du modele OSI.

Paradoxalement, pour une couche située sensiblement au niveau inférieur a IP, MPLS a
besoin de IP et des protocoles de routage associés pour exister. MPLS est une technologie

permettant d'offrir a IP un mode circuit, a 'image de X25 ou ATM.
Les avantages de MPLS peuvent ce résumer ainsi :
» Rapidité de commutation au niveau des équipements de cceur.

» Possibilité d'associer des politiques de routage spécifiques pour certains flux.
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Le principe de la commutation de label consiste a remplacer la recherche de la plus
longue correspondance entre I'adresse de destination des paquets IP, et les préfixes présents
dans les tables de routage en insérant un label de longueur fixe entre en-téte réseau et I'en-
téte liaison des paquets. La détermination du prochain est alors effectuée grace au label. Cette
solution est plus avantageuse, puisqu’elle ne s’appuie plus sur la recherche de la plus longue
correspondance avec des préfixes de longueur variable, mais sur la recherche d’'un label de

longueur fixe.

Le routage MPLS peut étre effectué localement. En effet, il est possible que dans un
réseau IP, certaines zones utilisent MPLS et d’autres non. La distribution des labels est alots
effectuée par les routeurs d’acces au "domaine MPLS", grice 4 un algorithme dynamique qui
associe des labels aux adresses de destination des paquets entrants. Pour cela, les routeurs
d’extrémité du domaine MPLS communiquent avec leurs voisins non MPLS. IIs échangent
avec eux des informations de routage, et distribuent les labels aux routeurs internes pour
effectuer un routage cohérent. Le routage est donc explicite, défini de bout en bout au sein

du domaine MPLS (Figure IL6).

Routeur d extrémité MPLE Routeur d extrémité MPLS
Lahel adresse Label Interface Lakel adresse Label | Interface
in ot ot in ot ot

102.10.20.% 4 1 Soug-réseau MPLS 5 192 1020 x 0
Blxxx fi 1 2l wxx & 3
- 097 2
154.10.x.x 192.10.20.x
1 ; 3
6
G
Routeur MPLE
Lahel adresse Label | Intetface
" ot ot 7 8lxxx
192.10.20x 4 4 Routeur d" extrémité MPLE
21 xxx 2 5] L abel adresse Lahel | Interface
i1 ot ot
2 Blxxx 2 ‘
192.1020.x 4 3]

Figure 11.6: Routage MPLS

Les perspectives de MPLS pour améliorer la qualité de services sont nombreuses. Cisco a
contribué a la standardisation de MPLS en proposant le Tag Switching. 11 s’agit d’utiliser les 3
bits IP de précédence (trois bits inclus dans le champ Type de service de 'en-téte IPv4) des

paquets IP entrants pour les placer dans le champ CoS (Class of Service) du label MPLS.
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Ainsi le routage peut étre effectué de manicre a privilégier, dans le domaine MPLS, les flux
dont le CoS est le plus élevé. Par ailleurs, 'un des aspects les plus intéressant de MPLS est la
possibilité de construire des routages explicites de bout en bout, les LSP (Label-Switched
Paths). Ces chemins peuvent étre déterminés afin de respecter des contraintes de qualité de
service. Ainsi, plusieurs chemins paralléles peuvent coexister entre deux routeurs d’extrémité
du domaine MPLS, chacun d’entre eux offrant des caractéristiques propres en termes de délai

ou de bande passante.

Lorsqu’un flux arrive dans le domaine MPLS, le choix du chemin peut étre fondé sur le
CoS (un flux avec un CoS élevé sera envoyé sur un meilleur chemin, alors qu’un flux avec un

CoS plus faible sera envoyé sur une route moins bonne).
I1.4.2 Protocoles dérivés des protocoles existants
I1.4.2.1 QOSPF

QOSPF (Quality Of Service Path First) [CRA98], [ZHA97a], est une extension d’OSPF.
Combiné a un protocole de réservation, ce protocole de routage avec qualité de service
permet d’annoncer a tous les routeurs, la capacité des liens a supporter des contraintes de
qualité de service. QOSPF se base sur lutilisation de deux messages, le RES-LSA (Link
Resource Advertisement message) et le RRA (Resource Reservation Advertisement message).
Le but des messages RES-LSA est d’informer 'ensemble des routeurs de I’état des liens. Ces
informations sont utilisées pour calculer les chemins. Ce type de message est ainsi utilisé
lorsqu’un nouveau routeur est ajouté au réseau ou lorsque la charge d’un lien varie.. Le rdle
d’un message RRA est d’indiquer les ressources utilisées par un flux (ou plutét réservées pour
ce flux). Chaque routeur est averti des ressources utilisées et du chemin emprunté par chaque
flux. Le nombre de messages RRA peut donc devenir tres élevé si le nombre de flux
augmente, ce qui pose un probleme d’échelle. Cependant, on peut y remédier en effectuant
un routage explicite : il s’agit de pré-calculer de maniere centralisée la route permettant de
satisfaire les contraintes de qualité de service, et d’imposer ce chemin a chaque routeur.
Typiquement, ce calcul est effectué par la source (routage par la source), QOSPF n’est pas
autorisé a remplacer un itinéraire existant sous prétexte quun chemin s’avere meilleur. Cest

donc la stabilité qui est privilégiée par rapport a la performance immédiate.
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I1.4.2.2 Le routage multi chemin

Les algorithmes de routage classiques utilisent une route unique pour acheminer les
paquets de leur source a leur destination. Pour utiliser au mieux les ressources du réseau, il
peut ctre intéressant d’effectuer un routage multi chemin. En effet, les algorithmes de
routage peuvent trouver plusieurs chemins ayant le méme cott minimal ou des cotts faibles.
Le choix de I'un des ces chemins est actuellement arbitraire. Des techniques, regroupées sous
le nom de Equal Cost Multipath (ECMP), ont été proposées afin de répartir équitablement le
trafic sur ces chemins. D’autres proposent une répartition inégale sur les différentes routes
(Optimized Multipath, OMP). 11 existe aussi des extensions permettant a OSPF d’effectuer
un routage sur plusieurs routes. OSPF-ECMP [MOY98] permet de diviser le trafic en parts

égales sur les chemins de cout minimum.

Puisque ces techniques de routage ne sont pas sensibles a la charge, il n’y a pas de risque
d’oscillations. Toutefois, Curtis Villamizar [VIL99a] a mis en évidence les défauts d’OSPF-
ECMP, qui provoquent des congestions dans certains cas. Il décrit OSPF-OMP, qui utilise
les LSA utilisés par OSPF pour informer les routeurs des changements de topologie, afin de
diffuser, grace a un processus d’inondation, des informations concernant la charge des liens
dans le réseau. De méme, Villamizar décrit dans [VIL99b] une extension de MPLS
permettant le multiroutage. MPLS-OMP utilise les informations diffusées par OSPF-OMP
pour créer de nouveaux LSP. La charge envoyée sur ces chemins est ensuite ajustée

graduellement.
I1.4.3 Protocoles de routage utilisant plusieurs métriques

L'utilisation d’une métrique unique peut s’avérer insuffisante pour satisfaire les besoins de
certaines applications. Par exemple, une application de visioconférence peut requérir d’une
part, une certaine bande passante afin que la qualité de la retransmission vidéo soit correcte et
d’autre part, un délai de bout en bout borné pour que les conversations ne soient pas
entrecoupées de « blancs » désagréables pour les utilisateurs. Pour cela, Wang et Crowcroft

proposent deux alternatives [WAN95].

La premicre possibilité est d’utiliser une métrique mixte, composée de plusieurs
métriques primitives (telles que la bande passante, le délai, la gigue, etc.). Ainsi, pour tenir

compte de la bande passante B, du délai D, et du taux de perte T, on peut construire la
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métrique f, qui associe au chemin p la valeur f(p)= 5) (B(p) 11 est toutefois difficile de

P)<T(p)
considérer une telle métrique pour savoir si un chemin dispose des capacités a accueillir un
flux requérant telle bande passante ou telle contrainte de délai. La valeur de cette métrique est

en fait une heuristique rapportant globalement Iétat d’'un chemin.

La seconde possibilité est de considérer plusieurs métriques séparément. Cependant, il est
prouvé dans [WAN95] que le probleme consistant a trouver un chemin satisfaisant a deux
contraintes parmi les suivantes : délai, taux de perte, cout et gigue, est NP-complet. Les
combinaisons restantes sont donc celles associant la bande passante au délai, au taux de perte

ou a la gigue. Dans ce cadre, les algorithmes suivants ont donc été proposés :

4. Widest-Shortest Path (WS) [APO99]: Cet algorithme détermine le chemin ayant un
nombre de sauts minimum satisfaisant le débit du flux a acheminer. S’il existe
plusieurs chemins faisables de méme longueur, celui ayant la bande passante

résiduelle la plus importante est sélectionnée.

5. Shortest-Widest Path (SW) [GUE90] : cet algorithme détermine le chemin le plus

court parmi les chemins offrant la bande passante disponible la plus large.

I1.4.4 Protocoles de routage basés sur ’apprentissage
I1.4.4.1 Routage utilisant un réseau de neurones

Les algorithmes présentés ci-dessus utilisent I'algorithme de Dijkstra pour le calcul des
différents chemins optimaux, mais d’autres algorithmes se basent sur un réseau de neurones
pour la recherche du chemin optimal [GELOO], [PIEO1]. Par exemple, Samuel Pierre et al
[PIEOO] utilisent un réseau de neurones de type Hopfield ou chaque neurone est
physiquement connecté a la totalité des autres neurones [HOPS82]). Dans cette approche, la
topologie du réseau est modélisée par un réseau de neurones ou les couts des liens

représentent les poids des transactions entre les nceuds du réseau de neurones.
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I1.4.4.2 Routage adaptatif utilisant la technique d’apprentissage par renforcement
I1.4.4.2.1 L’algorithme Q-Routing

Cet algorithme introduit en 1994 par Boyan et Littman [BOY94|, est basé¢ sur la
technique d’apprentissage par renforcement (chapitre III). Cette technique est bien adaptée a
la problématique du routage étant donné que le modele d'environnement de chaque routeur
est a priori inconnu. Cet algorithme recherche le plus court chemin en terme de temps

d’acheminement des paquets jusqu a leurs destinations.

Pour estimer le temps d’acheminement de bout en bout, un routeur doit étre capable de

déterminer a tout moment :

» Le temps de transmission, c’est 2 dire le délai mis par un paquet pour atteindre le

routeur suivant.

» Le temps de traitement a lintérieur du routeur. Ce dernier est crucial et doit étre

le plus court possible.

» Le temps d’attente, c’est a dire le temps que va passer un paquet dans la file
d’attente avant d’étre émis. Contrairement aux délais précédents, qui sont a peu de
chose pres constants, les temps d’attente dans les files d’attente évoluent tres

rapidement en fonction du trafic.

C’est sur cette derniere estimation que se base le Q-Routing pour répondre aux objectifs
de réactivité en détectant rapidement les changements de charge du réseau, l'apparition ou de

la disparition d'une communication.

Dans le Q-Routing, le Q-Learning est utilisé pour apprendre une représentation de 1'état
du réseau en calculant les QQ-valeurs qui vont permettre d’obtenir une politique de routage
optimal et adaptatif. Pour cela, I'idéal est que chaque routeur dispose d’une vision globale de
Pétat du réseau a tout moment, c'est-a-dire de toutes les informations sur tous les routeurs.
Cependant, on peut se rendre compte que la simple émission de cette information suffirait a
saturer le réseau. Une solution possible consisterait a faire transiter le moins d'informations
possibles sur le réseau, en limitant la vision et Péchange d’information d’un routeur

uniquement a ses voisins.
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Pour sauvegarder les informations de routage, chaque nceud x maintient une table des
valeurs Q(x,y,d), appelé Q-table, ou d est un élément de V, I'ensemble de tous les nceuds dans
le réseau. y représente un élément de N(x), I'ensemble de tous les voisins du nceud x. D'apres
Boyan et Littman, la valeur Q(x,y,d) peut étre interprétée comme le meilleur temps estimé par
le routeur x pour quun paquet atteigne la destination 4 en passant par le routeur y. Ce temps
n’inclut pas le temps d’attente dans la file d’attente de x mais inclus le temps de transmission
d, le temps d’attente dans la file d'attente de y, et le temps que le paquet met pour atteindre 4,

a partir du routeur y et en passant par le routeur g voisin de .

Comme le choix d’une route est basé sur les Q-valeurs et que ces derniéres ne
représentent qu’une estimation, la décision de routage n’est pas forcement optimale. Il est
alors nécessaire de mettre a jour les Q-valeurs afin de prendre en compte I’état réel du réseau.

Boyan et Littman [BOY94] ont proposé le mécanisme de la mise a jour suivant :

Dés qu’un routeur x envoie un paquet P destiné au nceud & via I'un des routeurs voisins j,
ce dernier envoi un paquet de renforcement (signal de renforcement) au routeur x. Ce paquet
contient I'estimation optimale Q(Y,Z,d) du temps restant pour arriver a la destination d.
Quand le routeur x recoit cette estimation, il calcule la nouvelle Q-valeur Q(X, y,d) comme
suit:

Q(x,y,d)=Q(x,y,d)+n((q,+ & + Q(y,z,d)-Q(x,y.d))
NI AN S N

_ =y (IL.1)
nouvelleValeur anciennevaleur nouvelle estimation anciennevaleur

ou 1M représente le pas d’apprentissage (valeur comprise entre 0 et 1).

La méthode utilisée dans le Q-Routing, pour la mise a jour des Q-valeurs est connue sous
le nom d'exploration avancée (forward exploration), ou a chaque saut du paquet P(s; d), une

Q-Valeur est mise a jour (Figure 11.7).
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wailing queuc

Figure II.7. Mise a jour des Q-Valeurs dans I'algorithme Q-Routing

Les performances de cette politique de routage dépendent principalement des Q-Valeurs
estimées qui doivent étre les plus représentatives possibles de I'état courant du réseau. Par
conséquent, ces valeurs doivent ¢tre mises a jour de facon continue. Cependant, pour celles

qui ne sont mises a jour que rarement, les décisions de routage sont peu fiables.
I1.4.4.2.2 Confidence-based Q-Routing (CQ-Routing)

Cet algorithme est basé sur lalgorithme Q-Routing ou la qualité d'exploration est
améliorée en attachant des valeurs de confiance (C-valeurs) a chacune des Q-Valeurs dans le
réseau [KUM98a|, [KUM98b]. Ces C-valeurs sont utilisés pour déterminer le pas
d’apprentissage utilisé pour la mise a jour des Q-Valeurs. De plus, ces C-Valeurs sont mises a
jour en fonction des Q-Valeurs correspondantes, ce qui permet d’affiner la représentation de

Pétat du réseau.

Chaque Q-Valeur Q(X,Y,d) estassociée a une valeur de confiance C(X,Y,d) qui est un
nombre réel compris entre O et 1. Une valeur de confiance égale a 1 signifie que la Q-Valeur
correspondante représente I'état courant du réseau avec un degré de fiable maximal, ce qui
signifie que cette Q-Valeur a été mise a jour récemment. En revanche, une valeur de
confiance égale a 0 signifie que la Q-Valeur correspondante est aléatoire et ne représente pas
nécessaitement 1'état courant du réseau (valeur non fiable), En d'autres termes, cette

Q-Valeur n’a jamais été mise a jour.

Dans lalgorithme Q-Routing standard, rien ne permet de dire si les Q-Valeurs utilisées

dans la prise de décision du routage sont fiables ou non (si elles ont été mises a jour
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récemment ou non). De plus, le pas d’apprentissage est constant tout au long de
Papprentissage. Dans CQ-Routing, les valeurs de confiance réagissent a la précision des
Q-Valeurs, et le pas d’apprentissage dépend de la valeur de confiance de la Q-Valeur et de sa
nouvelle estimation [KUM98a|, [KUM98b]. En effet, quand un routeur x envoie un paquet

P(s,d) a son voisin y (Figure I1.8), il recoit en retour non seulement Pestimation Q(Y,Z,d),
mais aussi la valeur de confiance C(Y,Z,d) associée a cette Q-valeur. Quand le routeur x
met 2 jour sa valeur Q(X,Y,d), il calcule en premier le pas d’apprentissage 1 qui dépend de
C(X,y,d) (ancienne valeur de confiance) et de C(Y,Z,d) (valeur de confiance estimée). L.a

mise 2 jour de Q(X, y,d) est formulée comme suit:

Q(x,y,d) =Q(x,y,d) +7(C(x,y,d),C(y,z,d))((a, + 6 + Q(y,Z,d)-Q(xy,d))

C,

(11.2)

nouvelleValeur anciennevaleur C

anc est nouvelle estimation anciennevaleur

La valeur de la fonction du pas d’apprentissage 77(C,,.,C.) doit étre élevée si la valeur

anc’
de Confiance correspondant a 'ancienne Q-valeur est basse ou la valeur de Confiance

correspondant a la Q-valeur estimée est haute.
Ainsi, la fonction du pas d’apprentissage s’écrit:

ﬂ(canc , Cest) = maX(Cest ) 1- Canc) <H3)

wiiting queue

Qly,z.d), C[y,zﬂy

Figure IL.8 : Mise a jour des Q-Valeurs dans Ialgorithme CQ-Routing

La valeur de confiance (a exception des états initiaux) continue a changer avec le temps

pour augmenter la précision des Q-valeurs correspondantes (augmenter la fiabilité des
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Q-valeurs). Selon quune QQ-valeur ait été mise a jour ou pas dans P'étape d’apprentissage

précédente, les regles de mise a jour de C-valeur différent:

1. Sila Q-valeur correspondante n'est pas mise a jour dans Iétape d’apprentissage
précédente alors :
C(x,y,d =4 C(x,y.,d

nouvelle valeur ancienne valeur

ou A et une constante d'affaiblissement comprise entre 0 et 1

2. Si une Q-valeur est mise a jour dans I'étape d’apprentissage précédente alors la

C-valeur est mise a jour selon la relation suivante:

C(x,y,d) =C(x,y,d) +n(C(x y,d),C(y,Z,d))( C(y,Z,d) —C(x,y,d))

nouvelleValeur anciennevaleur Canc Cest nouvelle estimation  anciennevaleur

(IL.5)

[1.4.4.2.3 Dual Reinforcement Q-Routing (DRQ-Routing)

DRQ-Routing [KUM97], [KUM98b], est basé sur la technique d’apprentissage par
renforcement dual (Dual reinforcement learning) [GOE906]. Cet algorithme est une extension
de Tlalgorithme Q-Routing auquel a été ajouté une autre direction d'exploration
supplémentaire, « backward exploration » (Figure I1.9). Dans la technique d’apprentissage par
renforcement simple, I'élément essentiel est le signal de renforcement (section I1I). Ce dernier
est envoyé a chaque fois qu’un paquet est regu, ce qui augmente la charge du réseau. Ainsi, un
tel type d’apprentissage n’est pas suffisamment adapté a la problématique du routage. Goetz
etal. [GOE96] ont développé l'algorithme d’apprentissage par renforcement dual (Dual
reinforcement learning) qui au lieu de n'utiliser que le signal de renforcement direct, utilise en

plus un signal du renforcement indirect, extrait de l'information envoyée par la source.

Contrairement au Q-Routing, dans le DRQ-Routing, quand un routeur x envoie un
paquet P(s,d) a 'un de ses voisins y, le paquet contient l'information relative a la Q-valeur du
routeur x. Quand le routeur y recoit ce paquet, il utilise cette information pour mettre a jour
sa Q-valeur qui concerne son voisin x. La Figure I1.9 résume les deux explorations a chaque
saut de paquet. Quand le routeur y doit prendre une décision de routage, il utilise les Q-

valeurs correspondant au routeur voisin x.
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wailing queue

Figure I1.9 : Mise a jour des Q-Valeurs dans Ialgorithme DRQ-Routing

L’information contenue dans le paquet P(s; d) est le temps estimé Q(X, Z,S) avec:
X,Z,8) = min X,2,8
Q ( ' ' ) z € voisins de y Q ( ! ' ) (IIG)
Cette valeur représente une estimation du temps minimum qu'un paquet prendrait pour
atteindre la source s, a partir du routeur x. Quand le routeur y recoit cette évaluation, il

calcule la nouvelle évaluation Q(Y, X,S) comme suit:

Qy,x.5) =Q(y, %, 8) +m((a, + § + Q(X2,5)-Q(y,x5))

——~— - — -
nouvelleValeur anciennevaleur nouvelle estimation anciennevaleur

(IL.7)

ou 1Mest le taux d’apprentissage pour Uexploration « backward ».
I1.4.4.2.4 Confidence-based Dual Reinforcement Q-Routing (CDRQ-Routing)

Lalgorithme CDRQ-Routing [KUM99], [KUM98b| combine les techniques des
algorithmes CQ-Routing et DRQ-Routing. Ainsi, a chaque saut d'un paquet P(s; d), du
routeur x au routeur y, les Q-valeurs et C-valeurs sont mises a jour lors des phases

d’exploration forward et backward (Figure I1.10).
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Qy.za). R 5’0{
Z

Cly.z.d) rd)

Figure 11.10 : Mise a jour des Q-Valeurs dans I’algorithme CDRQ-Routing
Mise a jour de la Q-valeur du routeur x (forward exploration):

Q(x, y,d) =Q(x, y,d) +n(C(x,y,d),C(y, Z,d))((q, + 6 + Q(y,Z,d)-Q(x y.d))

nouvelleValeur  anciennevaleur Canc Cest nouvelle estimation anciennevaleur

(IL8)

Mise a jour de la C-valeur du routeur x (forward exploration):

Clxy.d)=C(x.y,d)+7(C(x y,d),C(y, 2, d))( C(y.Z,d) —C(xy.d))

nouvelleValeur anciennevaleur Canc Cest nouvelle estimation  anciennevaleur

(I1.9)

Mise a jour de la Q-valeur du routeur y (backward exploration):

Q(Y x,8) =Q(Y, X,8) +7,(C(y, x,8),C(X, Z,))((q, + 6 + Q(x,Z,5)-Q(Y,X,$))

(I1.10)
nouvelleValeur  anciennevaleur Canc Cest nouvelle estimation anciennevaleur
Mise a jour de la C-valeur du routeur y (backward exploration):
C(y,x,8) =C(y,x,s) +n(C(y,x,s),C(x,Z,9))( C(x,Z,5) —C(y,X,S)) (L)

nouvelleValeur  anciennevaleur Canc Cest nouvelle estimation  anciennevaleur
I1.4.4.2.5 Ant-based routing

Dans les algorithmes basés sur le Q-Routing, la mise a jour des tables de routage dépend
de I'envoi de paquets entre une source et une destination. Pour cela, Subramanian et al. ont
proposé I'algorithme Ant-based routing [SUB97], qui est inspiré de 'observation des fourmis
apprenant le plus court chemin de la fourmiliére a une source de nourriture (Figure I1.11). A
la différence du Q-Routing, cet algorithme emploie des tables probabilistes qui maintiennent

pour chaque destination d une entrée ayant la forme (d,(y,,p1),(V2P2)- (VusPw))> OU Pp; est la
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probabilité pour choisir le routeur voisin y, Dans Ant-based routing, des messages appelés
Ants sont utilisés pour fournir un signal de renforcement qui permet la mise a jour de la table
de routage et de la table des probabilités. Ces messages doivent contenir trois informations :

le nceud source s, le nceud de destination d et le cott ¢ du chemin parcouru.

Fourmiliére

Figure I1.11 : Recherche du plus court chemin chez les fourmilles

Pour explorer le réseau, un nceud S envoie un message Ants a une destination choisie
aléatoirement. Un routeur qui regoit ce message, met a jour en premier lentrée
correspondant au nceud s dans la table de routage, puis met a jour les probabilités concernant
le méme nceud. Clest une forme de backward exploration qui permet de minimiser la
circulation des messages Ants. Spécifiquement, quand un message Ants M(C,S,D) arrive le
long de l'interface I, au routeur r, ce dernier met a jour ¢ en premier (le cott accumulé par le
message Ants), inclue le cout de l'interface I, et envoie le message au routeur suivant.
Cependant, r met a jour aussi la probabilité correspondant au nceud s, en augmentant
légerement la probabilité pour l'interface I, et en diminuant les probabilités pour les autres
interfaces. En particulier, la mise a jour de la probabilité p, correspondant a l'interface I,
s’écrit:

P, + AP
P, = Kk Kk
k 1+ AP, (IL12)

alors que les autres probabilités sont ajustées selon la relation suivante :

P i 113
171+ AR (113

Ou AR, =}/f(c)
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I1.4.4.2.6 Les paquets cognitifs

De manicre similaire, 'approche développée par Gelenbe et al. [GEL04], suggere de
déployer une architecture réseau basée sur un concept cognitif : les informations concernant
le routage ne seront plus stockées au niveau des nceuds de transmission mais acheminées au

travers de paquets appelés paquets cognitifs (PC). Ces derniers sont de trois types :

» Des paquets d’exploration : Ces paquets sont amenés a tracer un circuit dans un
réseau IP répondant a une qualité de service donnée. Ils fonctionnent pour chaque

couple source-destination.

» Des paquets d’acquittement: Chaque fois quun paquet d’exploration arfive 2
destination, celle-ci génére un paquet d’acquittement. Celui-ci est acheminé au
nceud source en suivant le chemin inverse étiqueté par le paquet d’exploration, il

informe celui-ci sur le chemin que peuvent suivre les paquets de données.
» Des paquets de données : 1ls servent a transporter les différents flux d’information.

I approche développée par Gelenbe et al. reprend un concept proche du mode orienté
connexion. I’échange des flux est précédé par I’établissement d’un circuit entre la source et la
destination sauf que celui-ci n’est pas le méme tout au long de la connexion. On parle donc
d’un circuit adaptatif. Les paquets d’exploration servent a remonter I'information sur I'état du
trafic dans le réseau faisant ainsi un routage adaptatif. Ils utilisent la technique de
lapprentissage par renforcement par réseaux de neurones que nous verrons dans le

chapitre I1I pour la mise a jour des parametres du modele.
I1.5 Analyse critique et conclusion

Nous avons montré dans le chapitre I la nécessité d’introduire des solutions de routage
adaptatif dans un réseau IP, permettant de prendre en compte des contraintes de QoS. Ce
type de réseau est caractérisé par I'hétérogénéité de ses liens, pouvant provoquer des goulots
d’étranglement, ainsi que par des conditions de trafic dynamiques. Pour ce faire, une
approche de routage adaptatif doit pouvoir prendre en compte rapidement toute
modification des conditions de trafic tout en minimisant le temps de transfert de bout en

bout. En effet, ce dernier fait intervenir des temps de transmission qui sont connus et
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dépendant des liens entre les routeurs, des temps de traitement a priori connus et des temps
d’attente des paquets dans les routeurs. Les temps d’attente sont a priori inconnus et évoluent

tres rapidement en fonction de la dynamique du réseau.

Dans ce chapitre, nous avons présenté les différentes approches de routage avec qualité
de service. Les algorithmes correspondant ont été classés en quatre catégories : Ceux basés
sur le principe de la commutation, ceux dérivés des protocoles classiques de routage, ceux
utilisant plusieurs métriques et enfin ceux basés sur 'apprentissage. Les approches MPLS et
QOSPF sont d’une part, des algorithmes non adaptatifs puisqu’ils ne tiennent pas compte
des fluctuations de la charge du réseau et d’autre part, ne déterminent pas systématiquement
le chemin optimal minimisant le temps de bout en bout. En effet, MPLS s’appuie sur des
algorithmes classiques de routage pour déterminer la route que les paquets doivent
emprunter pour atteindre leur destination. QOSPF quant a lui n’autorise pas le remplacement
de l'itinéraire choisi car ce dernier est imposé par la source et cela méme si un autre chemin
savere meilleur. A Topposé, les approches de routage basées sur lapprentissage par
renforcement sont adaptatifs et prennent en compte les fluctuations de la charge du réseau.
Ce type d’apprentissage est bien adapté a la problématique du routage puisque le modéle
représentant 'environnement (le réseau) dans lequel se situe le routeur est a priori inconnu.
Cependant, 'efficacité de ces approches dépend fortement des informations utilisées par
chaque routeur concernent la charge du réseau. Ces informations doivent étre suffisantes et
pertinentes pour refléter la charge réelle du réseau au moment de la prise de décision de

r outage .

Dans ce cadre, les algorithmes Q-Routing et DRQ-Routing utilisent une technique de
mise a jour qui consiste a récupérer les informations de I’état du réseau a chaque fois quun
routeur envoi des paquets a 'un de ces voisins. Boyan et Littman [BOY94] ont montré que
cette technique permet de s’adapter aux variations de charge. Cependant, on constate que
cette technique ne meéne pas forcement a une politique de routage optimal et cela pour

plusieurs raisons :

® Le changement de route ne se fait que si la route initialement choisie se détériore.

Dans le cas ou cette derniere redevient optimale, le routeur n’en tient pas compte.
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* Elle ne permet pas exploration des autres chemins, ce qui laisse penser que les

routeurs ne choisissent pas forcement le chemin optimal.

* (Certaines informations ne sont mises a jour que rarement, ce qui les rend peu

fiables lorsqu’il s’agit de les utiliser pour une décision de routage.

Les algorithmes CQ-Routing et CDRQ-Routing ont été proposés pour apporter des
améliorations a la technique de mise a jour du Q-Routing en introduisant une valeur de
confiance associée a I’état du réseau. Ceci permet d’une part, de fiabiliser les informations
utilisées pour le routage et d’autre part, d’explorer tous les chemins possibles. Cependant,
cette approche exhaustive ne constitue pas forcement un choix judicieux car dans certains
cas, certains chemins sont explorés inutilement, ce qui ralentit la convergence vers un routage
optimal. En effet, dans un réseau, plusieurs chemins peuvent comporter des routeurs
constituant des goulots d’étranglement ou contenir des boucles. De plus, pour le choix du
chemin optimal, tous ces algorithmes sont basés sur une métrique simple qui est le temps de
bout en bout. I’ajout d’autres métriques s’aveére complexe aussi bien du point de vue de la

formulation que de la mise en oeuvre.

L’objectif de ce travail de these est de proposer deux nouvelles approches algorithmiques
pour le routage adaptatif basé sur 'apprentissage. Ces approches permettent de remédier aux
inconvénients des techniques utilisant le Q-Routing du point de vue de la minimisation du
temps de converge vers la solution optimale de routage et de la réduction de l'espace

mémoire occupé par la table de routage.

Le premier algorithme que nous appelons Q-Neural Routing, est basé sur un modele
neuronal permettant une modélisation de la dynamique du réseau. Cette méthode permet un
apprentissage discriminant et une prise en compte fiable du contexte du réseau, pour
I'estimation des temps d’acheminement des paquets. I’algorithme proposé a pour objectif
d’une part, de prendre en compte en plus du temps de bout en bout, d’autres parameétres tels
que DPétat des files d’attentes ou la nature des flux et d’autre part, de minimiser 'espace

mémoire occupé par la table de routage.

Le second algorithme que nous appelons K-Shortest paths Q-Routing, combine la
technique de recherche des K plus courts chemins et I’algorithme du Q-Routing. En plus de

la minimisation de 'espace mémoire occupé par la table de routage, un des objectifs visés est
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de réduire I'espace d’exploration aux K plus courts chemins afin de minimiser le temps de
convergence. Il s’agit aussi d’introduire dans la prise de décision, de nouveaux parametres tels

que le nombre de sauts ou la bande passante.
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I11.1 Introduction

Dans ce chapitre, nous présentons les concepts et outils mathématique sur lesquels nous
nous sommes appuyés pour développer les approches de routage adaptatif que nous
proposons. Nous développerons tout d’abord le mode¢le connexionniste puis les différentes
méthodes d’apprentissage. Notre objectif est de définir la méthode d’apprentissage qui
répond le mieux a la problématique du routage adaptatif a QoS dans un réseau a trafic

irrégulier.
IT1.2 Réseaux de neurones

L’essor des neurones artificiels a débuté par la proposition du premier neurone formel
par McCulloch et Pitts [MCC43]. Puis les travaux de Rosenblatt, ont concerné un neurone
formel doté de caractéristiques d’adaptabilité, appelé "Perceptron”. Ce perceptron a permis
de comprendre que les réseaux de neurones artificiels possedent d’intéressantes capacités

d’apprentissage qui peuvent ctre utilisées pour la résolution de certains problemes.

Les années soixante et soixante-dix ont constitué une période extrémement riche ou des
chercheurs comme Minski et Papert [MINGS], et bien d’autres ont mené une étude détaillée
sur le perceptron. Le renouveau apparait dans les années quatre-vingt grace aux théories de
Hopfield sur les neurones artificiels [HOP82]. Ces dernieres années, les réseaux de neurones
artificiels ont suscité un intérét grandissant dans tous les domaines ou interviennent les

notions de décision, de classification, de reconnaissance des formes et d’optimisation.
II1.2.1 Réseaux de neurones réels

Le neurone (cellule nerveuse) est 'élément de base du cerveau. II recoit I'influx nerveux
par des ramifications courtes et nombreuses (dendrites), et transmet a son tour les influx
nerveux par une fibre unique ramifiée a son extrémité (axone). L'information est transmise
d’une cellule a 'autre en des points de contacts spécialisés (synapses). Les neurotransmetteurs
chimiques, libérés dans la synapse, modifient le potentiel intracellulaire, augmentant ou
diminuant ainsi la probabilité que celui-ci donne naissance a I'influx nerveux. Si le potentiel
intracellulaire est en dessous d’un certain seuil, le neurone est au repos. Dans le cas contraire,
le neurone envoie des signaux électriques. Typiquement, le neurone biologique comprend les

éléments suivants (Figurell.1):
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6. Un corps cellulaire contenant le noyau ;
7. Des dendrites, ou neurorécepteutrs ;

8. Un axone qui permet le transfert de signaux a travers les synapses.

Dendrites Corps eelfuloires Symapses

T s

/ Arore

Noyou

Figure I111.1 : Schéma d’un neurone réel

I11.2.2 Modéle d’un neurone formel

Un neurone formel (Figure I1.2) est une entit¢é mathématique simple qui calcule son
potentiel I en déterminant la somme pondérée de ses entrées x; [MCC43]. Sur la Figure
ML2, les {w;} représentent les coefficients de pondération, appelés aussi poids synaptiques.

La sortie S du réseau est en général une fonction non linéaire du potentiel S=/).

Al —— W]

P,y QE— Wiz

entrdes

sartie
Xj:[X1, wes %]

:

An—s  Hin

poids
biais
B=[b, LB, by

Figure 111.2 : Structure interne d’un neurone formel

I’apprentissage consiste a trouver les valeurs des coefficients {u,} afin que le réseau de

neurones remplisse la fonction qui lui est demandée : classification, prédiction, etc.
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II1.2.3 Domaines d'application des réseaux de neurones

Les réseaux de neurones sont utilisés pour modéliser un processus par apprentissage des

parametres internes. Du fait de la non-linéarité des réseaux, différentes techniques itératives
. o . . .

sont souvent employées pour accomplir 'adaptation des parametres. Une fois cette phase

terminée, s'ensuit la phase de généralisation ou de reconnaissance. 1l s'agit d'exploiter le

réseau en lui présentant des données inconnues. Sa tache consiste a fournir une sortie en

fonction des entrées et des parameétres initialement calculés. Notons que les phases

d'apprentissage et de reconnaissance peuvent étre théoriquement entrelacées.

Dans la phase d'apprentissage, selon la nature des entrées, des sorties désirées et des
techniques d'adaptation utilisées, nous distinguons plusieurs types de taches accomplies par le

modéle.

Auto-association : I.a tache consiste a effectuer des associations entre un vecteur
d'entrée x et un vecteur de sortie y (Figure II1.3). Si de plus les sorties sont associées a elles-
A ] .. . PR ' s A ] , . o ]
mémes, I'association est dite auto-associative. L'intérét d'une telle mémoire réside d'une part,
dans sa résistance au bruit (On espere ainsi que présenter une entrée bruitée produira en
sortie une version non bruitée des entrées), et d'autre part, dans sa compression de

l'information. Cette forme est tres utilisée dans le traitement des images [LON90].

—_— |

X > W >~ v
—_— .
—_— I

Figure II1.3: Mémoire associative

» Classification : Clest la tiche pour laquelle on note le plus d'applications des
modeles connexionnistes. Il s'agit ici d'un cas d’hétéro-association, ou on entraine
un réseau a associer entre eux, des vecteurs différents. Le but est de faire étiqueter
un vecteur d'entrée par une classe choisie parmi un ensemble fini. Ainsi par
exemple, pour une application de reconnaissance automatique de caracteres,

indépendamment de la police utilisée, on fait correspondre a chacune des lettres de
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l'alphabet la méme classe quelle que soit la police utilisée. La représentation la plus
communément utilisée consiste a décrire les classes par des vecteurs dans 'espace

{0, 13" ou {-1, 1}", p étant le nombre total de classes.

» Prédiction : Cette tiche consiste a former un modele interne du processus, de
facon a générer les points futurs d'une série de données. Le modele apprend a
prédire dans le futur, le comportement d'un systeme en fonction de son
comportement passé. Des modeles a prédiction linéaire ont souvent été appliqués
aux systemes d'identification et de controle [PUE92]. On peut noter aussi
l'application de modeles non-linéaires pour cette tiche dans le domaine de la
reconnaissance de la parole [MEL92|, [TEB90], [ISO90] ou lidentification du
locuteur [ART93], [BENOS].

ITI.2.4 Réseau de neurones et apprentissage

Soit un réseau de neurones composé d’une couche d’entrée, d’une couche cachée et

d’une couche de sortie, et soient :

» X :le vecteur a I éléments représentant le £ stimulus. La matrice IxK des K

stimuli a apprendre est notée X.

> h, :le vecteur a L. éléments représentant la réponse des L. cellules de la couche

cachée lorsque le £ stimulus est présenté en entrée (la couche cachée comporte

L cellules).

> 0, : le vecteur a | éléments représentant la réponse des cellules de la couche de

sortie pour le £°™ stimulus (la couche de sortie comporte J cellules).

» 1, :le vecteur a | éléments représentant la réponse désirée des cellules de la couche

de sortie pour le £ stimulus. La matrice des réponses désirées de dimension JxK

est notée T.

» IW: la matrice de dimension L.xI, des valeurs des connexions reliant les cellules de

la couche d’entrée a celles de la couche cachée. I’élément W, ; représente la valeur

de la connexion entre la 7™ cellule d’entrée et la /™ cellule de la couche cachée.
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» 7 :la matrice de dimension [xI, des valeurs des connexions reliant les cellules de la
couche cachée a celles de la couche de sortie. Z, i représente la valeur de la

éme

connexion entre la /™ cellule de la couche cachée et la /™ cellule de sortie.

En notant a,, Iétat d’activation de la cellule 7 (qui peut étre une cellule de la couche

cachée ou de la couche de sortie), la réponse de la cellule, notée 0, , est :

0, = f(a,) (IIL1)

ou f représente une fonction de transfert (fonction d’activation). Une des fonctions les

plus utilisées est la fonction sigmoide, définie par :

1 — (I11.2)

)= e

La figure ci dessous (Figure 11.3), représente un exemple de réseau de neurones a deux

entrées, deux sorties et 2 une couche cachée a trois neurones.

d entrée

Neurones de sorifie

{inités

Newrones cachés

Figure 111.4 : Exemple de réseau de neurones

Au cours de I'apprentissage, les calculs relatifs a la mise a jour des poids synaptiques se
fait généralement, en utilisant la méthode du gradient, ou on distingue deux étapes : la

propagation directe et la rétro-propagation.

Hornik [HOR91] et Cybenko [CYB89] ont montré qu'un réseau de neurones a trois

couches (couche d'entrée, couche cachée et couche de sortie) peut approcher n'importe
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quelle fonction continue, a la seule condition qu'il ait suffisamment de cellules et que la
fonction de transition de ses neurones formels satisfasse certaines propriétés. Cependant, le
nombre total de cellules requises peut fort bien étre plus faible avec un réseau de neurones a
plus de trois couches pour approcher la méme application avec la méme précision. 1l n'existe
pas d'architecture qui soit optimale pour tous les problemes, mais plutot des architectures qui
soient statistiquement optimales pour des classes de problémes. Ajoutons a ceci qu'un trés
grand nombre d'articles présentent des regles plus ou moins intuitives permettant d'anticiper
les capacités du réseau de neurones a représenter tel ou tel type d'application. Un bon
exemple de ce genre de présentation est l'article [LIP87] ou les arguments avancés sont de

nature uniquement expérimentale.
I11.2.4.1 Calcul du gradient par propagation directe

Pour répondre a un stimulus, le signal est propagé de la couche d’entrée a la couche de
sortie en passant par la couche cachée. Les cellules de la couche cachée calculent leur
activation et la transforment en réponse en utilisant leur fonction de transfert. Puis elles
transmettent cette réponse aux cellules de la couche de sortie qui, a leur tour, calculent leur

activation et la transforment en réponse. Ainsi, lorsque le &-iéme stimulus est présenté en

entrée, le vecteur de sortie des cellules de la couche cachée h, prend la forme suivante :

h, = f,(Wx,) (IIL.3)

La réponse des cellules de la couche de sortie O, , sera définie par :

o, = f,(zh,) (I11.4)

ou f; et f, étant respectivement la fonction de transfert des cellules de la couche cachée et
de la couche de sortie. Pour simplifier les notations, les cellules de la couche cachée et de la

couche de sortie utilisent la méme fonction de transfert /.
I11.2.4.2 Calcul du gradient par la méthode de rétro-propagation

Le comportement du réseau dépend des matrices de connexions I et Z. Si le réseau ne
donne pas la réponse attendue, on peut modifier les matrices de connexions afin d’améliorer

la performance du réseau. La méthode de rétro-propagation introduite par Werbos [WER74]
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est une technique d’apprentissage qui permet de réaliser cette procédure. Elle modifie
intensité des connexions de manicre a diminuer l'intensité de 'erreur commise par la cellule
pour la réponse considérée. La procédure de prise en compte de lerreur est identique pour

toutes les couches, mais 'estimation du signal d’erreur différe suivant les couches.

Pour les cellules de la couche de sortie, I'erreur est évaluée en comparant la réponse
donnée par la cellule avec la réponse théorique désirée. Cette erreur, pour le £ stimulus, est

donné par :

e =(t —0,) (I1L5)

Ce vecteur d’erreur prend en compte Perreur commise par la cellule et son état

d’activation.
Concernant la couche de sortie, I’erreur est définie comme suit :

0 =f'(Zh,)®(e,)=0, ®(1-0,)®(t, —0,) (I11.6)

sortie,k

ou ® symbolise le produit terme a terme des vecteurs (produit de Hadamar) et I un
vecteur unité. La matrice de connexions Z est mise a jour a chaque itération selon la relation

suivante :

Ly =Ly +ad, hy = Ly +AZ (11.7)

ortie, k

ou £ est un scalaire choisi aléatoirement, et ¢, un nombre réel positif définissant le pas

d’apprentissage.

Pour les cellules de la couche cachée, le signal d’erreur ne peut étre évalué par
comparaison avec une valeur idéale. Il est estimé comme une fonction du signal d’erreur
provenant de la couche de sortie et de lactivation des cellules de la couche cachée.

Précisément, le vecteur d’erreur pour les cellules de la couche cachée s’obtient ainsi :

cachée,k —

) =f I(V\/Xk) ® (Z;]asortie,k) = hk ® (1_ hk) ® (Zﬁ]gsortie,k) (HI'8)

Comme on peut le constater, le signal d’erreur s’obtient en propageant lerreur de la

couche de sortie a travers la couche cachée. L’apprentissage pour la couche cachée s’effectue
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ensuite de facon similaire a celui de la couche de sortie. La matrice de connexions W est

adaptée au cours des itérations comme suit :

Wity =Wy + @0, X, =Wy, +AW (I11.9)

achée k
IT1.2.5 Méthodes d’apprentissage

L’apprentissage est un processus qui vise a améliorer les performances d’un systeme sur
la base des expériences passées. Cette amélioration repose, dans un premier temps, sur la
capacité d’extraction de I'information a partir de ces expériences, et dans un second temps,
sur lexploitation de cette information en vue d’améliorer une certaine fonction de
performance qui est a définir. En général, on entend par apprentissage la modification
automatique des parametres des systemes ou plus rarement du nombre et de 'organisation
des systemes, afin d'adapter le traitement effectué a une tache particuliere. On distingue trois
familles d'apprentissage en fonction de la nature des informations disponibles et du but
recherché : Tapprentissage supervisé, I'apprentissage non supervisé et 'apprentissage par
renforcement. Dans la suite du chapitre, nous désignons par agent, I'entité ou le systeme

soumis a un apprentissage.
IT1.2.5.1 Apprentissage supervisé

C’est le mode d’apprentissage le plus couramment utilisé. Dans ce cas, il est nécessaire de
disposer d'un ensemble de couples de données {entrées du réseau ; sorties désirées}, appelées
base d’exemples [PER90] [RUMS6]. La différence entre la sortie du réseau et la sortie désirée
donne ainsi une mesure d'erreur quantitative sur le calcul effectué par le réseau de neurones.
Cette erreur est utilisée pour réaliser I'adaptation. La méthode d’apprentissage la plus utilisée

est la rétro-propagation du gradient que nous avons exposée dans le paragraphe I11.2.4.2.
I11.2.5.2 Apprentissage non supervisé

Contrairement a l'apprentissage supervisé, seules les informations en entrée sont fournies
au systeme. Celui-ci doit donc déterminer ses sorties en fonction des similarités détectées
entre les différentes entrées, c’est-a-dire en fonction d’une régle auto - organisatrice. Le
systeme est appelé donc, a découvrir les régularités présentes dans ces configurations qui

peuvent servir a les diviser en groupes de configurations semblables.
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I11.2.5.3 Apprentissage par renforcement

I1 existe beaucoup de problemes ou les sorties désirées que apprentissage supervisé exige
sont difficile a spécifier. On ne dispose souvent que d’une information qualitative permettant
I'évaluation de la réponse calculée. L’apprentissage par renforcement utilise cette évaluation
pour améliorer les performances du systeme. Cette forme d’apprentissage constitue une

méthode d’apprentissage par essais et erreurs.
II1.3 Apprentissage par renforcement (AR)

C’est un apprentissage pour lequel seule une mesure qualitative de l'erreur est disponible
[ZHA97] [KAE96D]. Dans ce cas, I'agent recoit des stimuli de son environnement et réagit
en choisissant une action adéquate pour son comportement. Sa réaction est alors jugée par
rapport a un objectif prédéfini sous forme de note "récompense”. L'agent recoit cette
"récompense” et doit l'intégrer pour modifier ses actions futures et patrvenir, ainsi a un
comportement optimal. Une action conduisant a une note négative sera, a I’avenir, et dans les

mémes conditions, moins utilisée qu’une action notée positivement.
L'AR résulte de deux principes simples, a savoir :

1. Si pour un état donné, une action cause immédiatement quelque chose de mauvais,

alors le systeme apprend a ne plus faire cette action lorsqu'il se trouve dans cet état.

2. Si dans un état donné, toutes les actions possibles conduisent a quelque chose de

mauvais, alors le systeme apprendra a éviter de se retrouver dans cet état.

I’AR consiste a apprendre pour un agent autonome un comportement a adopter lors de
son interaction avec son environnement, afin d’atteindre des objectifs sans aucune
intervention extérieure ou d’un professeur. La figure I1.4 illustre le principe dun

apprentissage par renforcement [HAR906].
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AGENT

RECOMPENSE
ETAT ACTION

ENVIRONNEMENT

Figure I11.5:  Modele de 'apprentissage par renforcement

L’analyse des différentes méthodes d’apprentissage montre que lapprentissage par
renforcement est celui qui répond le mieux a la problématique du routage dynamique prenant
en compte des contraintes de QoS. En effet, dans ce cas, le réseau est soumis a un trafic
imprévisible et arrivant par rafale, et il est donc nécessaire qu’il fasse preuve d'une grande

réactivité.
IT1.3.1 Mod¢le mathématique d’un AR

Soit un systéme défini par trois états, pour lequel chaque état peut effectuer deux actions

possibles, a savoir 4, et a, (Figure I1.5) [SUT97].

Figure I11.6 :  Exemple de Processus Markovien a 3 états et 2 actions

.. , N , qe . 1 2 . <
La transition d’un état a un autre est effectuée selon la probabilité P., P.°, aboutissant a

. , . al a2
un signal de récompense respectivement 3, 3 .

Notations

Soient :
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» X :L’ensemble des états du systéme et X; € X un état du systéme a l'instant 1.
» A, :L’ensemble des actions possibles en se placant dans I’état X.

» A= U Ay :L’ensemble de toutes les actions.
XxeX

» a; € Ay : L’action appliquée a I'instant t pendant 'état X; .

> P)g, = Pr(xt 1= y|xt =X,q = a) définit la probabilité de la transition de I’état

X al’état Y sous lactiona.

» R : D’ensemble des récompenses que le systéme peut recevoir de la part de

Ienvironnement, tel que :

r:(X,X,A)>R

(I11.10)

(X¢. Ve ap ) Ri}t

ou I est la récompense retournée de I'environnement en appliquant I'action @, lors de

la transition d’état de X, = Y, .

» 7 : La politique adoptée, (La politique décidant de laction a dans Iétat

X:a= IZ'(X)) telle que :

T . X—>A _—
X a (LD
» II : L’ensemble des politiques (appelées lois de commande), tel que :
V7 : La fonction de valeur d’états, telle que :
V™ (X,II)>R
(I1L.12)

(x,7) =V~ (x)
» V7(X) : La mesure de la qualité de la politique 7 dans I’état X.

» U : L’ensemble des couples état-action.
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» Q7 : La fonction de valeur du couple état-action, telle que :

Q™:(U,IM)-»R

(%0,a,7) > Q” (4.3 ()

La fonction Q”(XO , a) mesure la qualité de la politique 7 lorsque le systeme est a I’état

X, etlaction a est choisie.

La définition des fonctions Qet V (Q-Valeur et V -Valeur) sont fondamentales car la

politique optimale sera celle qui conduira a la meilleure qualité (V * et Q *), définie par :

7" =argmaxQ”(x,a) (IT1.14)

achA,

La poliique optimale est celle qui maximise le critette V™. Les algorithmes
d’apprentissage par renforcement ont donc pour objectif de maximiser de manicre itérative la

fonction T.
I11.3.2 Les fonctions de valeuts

Dans ce paragraphe, nous présentons la relation qui existe entre les fonctions de valeur et

les politiques de décision.
III1.3.2.1 Récompenses

Une récompense a un temps donné I, est le signal recu par I'agent lors de la transition

de létat X, vers état X,,,, pendant la réalisation de I'action @, , définie par: , =1y

La récompense globale représente la somme de toutes les récompenses ponctuelles. Elle
est utilisée pour I'évaluation du comportement du systeme a long terme. Lorsquun essai est

fini, cette somme s’écrit sous la forme:

;
Ret = D Fak+1 (I1L.15)
k=0
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et on définit une somme amortie des récompenses ponctuelles par:

.
k
Ret = 27 ikt (1IL16)
k=0

ou O0<y<letT lafin de lessai.
I11.3.2.2 Définition des fonctions V -valeur et Q -valeur

La fonction de valeur, V -valeur, représente I'espérance de la somme globale des
récompenses ponctuelles, sous la politique 7. Le but de cette fonction est d’évaluer la qualité

des états, sous une politique donnée. Elle est définie comme suit :
Ve (X) =E, [Ret|xt = X] =E, {Zykrt+k+1|xt = X:| (IIL17)
k=0

De la méme facon, une fonction Q -valeur, notée Q”(X, a), représente 'espérance de la

récompense globale lorsque le systéme réalise 'action @ sous la politique 7, telle que :

Q”(X'a): E7r|:iykrt+k+l|xt =X 8 = a:| (IL.18)
k=0

L’estimation de ces fonctions de valeur est nécessaire dans la plupart des algorithmes

d’AR. Ces fonctions de valeur peuvent étre estimées a partir d’expériences [SUT97] [LIT94].

IT1.3.2.3 Fonction de valeur et politique optimale

Une politique 77 = 7" est dite optimale si pour V" =V ™ (x)=V ™ (x) Vxe X et pour

toutes les politiques 7' [LIT94].

L’objectif de I'apprentissage par renforcement est de trouver une politique optimale 7

qui maximise I'espérance de la récompense globale :

z* =argmaxV " (x) = argmax E {iyk Men|Xe = x} (I11.19)
T T k=0
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L’expression de I'équation (II1.17) peut se mettre sous la forme:

V)= Xl v O] 20

yeX

Cette équation signifie que l'utilité d’un état, sous la politique 7, est une espérance sur
tous les états disponibles de la somme de la récompense globale recue en appliquant 7Z'(X) et

utilité de y sous la politique 7.

Cette équation s’applique aussi pour toutes les politiques, en particulier a la politique

optimale 7

V)=V ()= TRy O 94 v (y) a1L.21)

yeX

Par définition, toutes les politiques optimales ont la méme fonction de valeur V *. De ce
, politiq P

fait, 'action choisie par la politique optimale doit maximiser I’expression suivante :

> Palrs + v (y)] 111.22)

yeX

Ce qui implique :

=max Y Palrs + W (y)] (111.23)

achA, yex

Finalement, on peut déterminer la politique optimale comme suit:

7" (x) = arg max Z Palrs + v (y)] (I11.24)
Y ye

Ces équations supposent la connaissance du modele du systeme (I’Xé;, ny) Cependant,

dans le cas o ce modéle est inconnu, la fonction Q -valeur permet de résoudte ce probleme.

Lexpression Q7 (X, a) peut se mettre sous la forme récurrente suivante :

= Y Pelrs + v (y) (I11.25)

yeX

Page -76



Chapitre 111 : Résean de nenrones et apprentissage par renforcement

La fonction Q" =Q" correspond a la politique optimale, sans nécessairement choisir

Paction 7Z'(X) par la politique 7.

Enfin, Pexpression de V™ peut étre écrite sous la forme (équation d’optimalité de

Bellman) :

V= TE%XX[Q*(X,a)] (I11.26)

et Pexpression de ﬂ*(x) devient :

7" (x) = argmax|Q* (x,a)| (I11.27)
achA,
Ces deux dernicres équations peuvent étre évaluées sans connaissance du modele du

systeme.

Le probleme de ’AR revient donc a apprendre les Q-valeurs et V-valeurs, autrement dit a

les estimer en I’absence de connaissance @ priori sur le modele.
IT1.3.3 Les méthodes d’apprentissage par renforcement

Plusieurs algorithmes ont été élaborés pour trouver la politique optimale, en utilisant ou
non le modéle du systéme. Dans ce qui suit, nous présentons les principales méthodes :

programmation dynamique, Différences temporelles (TD-Learning), apprentissage qualitatif

(Q-Learning).

I1I.3.3.1 Programmation dynamique

La programmation dynamique est un ensemble de méthodes permettant de trouver les
politiques optimales dans le cas ou on dispose d’une connaissance parfaite du modele de
Ienvironnement [KAE96][SUT97], comme dans les Processus de Décision Markoviens. Elle
permet de trouver la fonction de valeur issue d’une politique donnée ou bien, la politique

optimale et la fonction de valeur correspondante.

Les algorithmes d’AR basés sur la programmation dynamique sont appelés généralement

les algorithmes de programmation dynamique incrémentale. Ces algorithmes sont une
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approximation de ’équation V™ = mi}\X[Q* (X, a)] (équation d’optimalité de Bellman) a partir
aehA,

d’essais. La programmation dynamique est basée sur deux méthodes : Iitération de valeur ou

Iitération de politique [ZHA97b][SUTI7]:
I11.3.3.1.1 Itération de valeur

Cest une méthode qui permet de trouver une fonction optimale de valeur sans

connaissance « priori de la politique optimale [HAR96] [KAE96]. Cette méthode a pour but

de calculer V *(X) qui s’écrit :

Vv (x)=1im Vv, (x) (I11.28)

k—w

Vk*(X) est Pestimation de la fonction optimale de valeur pour K fini, i.c., que Vk*(X) est

Iespérance maximum de la somme des récompenses si la tache de décision est terminée en

un ensemble K fini.

Pour k =1,V (X) est 'espérance de la récompense a un instant donné :

Vy(x)=maxE [r2]  wx (I11.29)

achA,

Par récurrence, on peut écrire :
Via(X)=maxe| 65 +7 3 PV (Ve = xac, | X (I11.30)
. y

On notera que la politique n’est pas prise en compte dans cette équation.
IT1.3.3.1.2 Itération de politique

Cette méthode prend en compte la représentation d’une politique ainsi qu'une fonction
de valeur. Elle met en ceuvre une politique améliorée en utilisant cette représentation et la
fonction de valeur. I’algorithme de la méthode d’itération de politique est formulé comme

suit :
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Soit 7:=, une politique initiale arbitraire, calculer V ”.

Répéter :

Calculer Q” en utilisant :

Q*(x.a) = VGZX[P;"; SR ARG

yeX

Trouver i (une politique donnée) en utilisant :

u(x) =argmaxQ*(x,a)  Vx
ach et calculer V*

Mettre: 7= u et V:i=V*#et SiV" #V* allera?2.
I11.3.3.2 Différences temporelles (TD-Learning)

La méthode TD-Learning [KAE96][SUT97][SUTS88] est utilisée pour le traitement des

problemes a long terme lors de la prédiction. L’objectif est de prédire un événement a

linstant T a partir des instants ty,t;,.. .(T — 1).

Notons Z(T ) = z(m + l) cet événement et S(to),s(tl),... ,s(m) , les prédictions calculées a

partir des observations u(to),u(tl),...,u(m).

Une premicre approche consiste a effectuer un apprentissage supervisé, pour déterminer

la valeur Z(T). La fonction cout associée est :

i) =3 [s(0)- 2(7) QIET
s(t)= f(w,t) (111.32)

Ainsi, la méthode du gradient est utilisée pour minimiser la fonction cout J(t) :
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) _pg(0) om0 (I11.33)

Pour trouver la meilleure prédiction, il suffit de trouver les meilleurs W . L’apprentissage,
dans le cas supervisé, sappuie sur  lalgorithme de descente de Windrow-Hoff

[MEL94][ABD94] :

W W + AW (LIL34)
AW, = [2(T) - s(t)] s(t) (111.35)
t (o) '

Pour une séquence allantde t=1 a T ,ona:

m
W «W +a) AW, (IT1.36)
t-1
Cette méthode présente un inconvénient puisqu’il faut attendre 'acheévement de la

séquence pour connaitre la cible Z(T) et par la suite corriger les parameétres.

Afin de comprendre cette méthode, nous allons considérer l'exemple suivant: Soit la
chaine de Markov illustrée Figure I1.6 [HAR96], les deux états lundi et dimanche sont

respectivement I'état initial et I'état final

H_'_'_,_.,—'—'—’ _\_'_"-\—\_._“_\_H_\-
-—-r_____,-o-" ____,_-'"'_'—FF'_ —-—-E_\H‘
= — I
-~ e - — —
-~ -~ o 7 e “u

Tdi-Tlun Tdi-Tmar Tdi-Tmer Tdi-Tjeau Tdi-Twan Tdi-Tzam K

Figure II1.7 : Prédiction par les méthodes conventionnelles
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Cependant, pour les différences temporelles, 'erreur S(t)— Z(T) peut étre écrite comme

une suite de différences successives :

)=>"[s(k +1)- (I11.37)

m
k=t

Finalement, nous obtenons un modele de ce type (Figure 111.8)

Tmar-Tlun Tmer-Tmar Tjeu-Tmer Twen-Tjeu Tsam Twen Tdim-Tsam

Figure III.8 : Prédiction par la méthode des différences temporelles

En combinant I’équation (39) et I'équation (37), on obtient :

m m m aS(t)
;:Awt ;; z(k +1)— aw(t)
m t a k
Z [2(t +1)- kz avfl((k)) (I11.38)

Avec:

t

=[z(t+1)- 2:

k=1

(I11.39)

Ainsi, on peut a chaque instant t calculer les parameétres W selon la relation suivante :

W < W +a AW, (I11.40)
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Dans ce cas, il est possible de modifier les parametres apres chaque pas de temps

[SUT97][SUTS8|[ABDY4].

On peut ajouter un terme de pondération exponentielle, ﬂi(OS/lSl) dans AW, tel que :

k)
(k)

AW, =[z(t+1)- s(t)]zt: A ;;’/( (I11.41)

Un choix correct des parametres o et A garantit la convergence de Ialgorithme de

différences temporelles, la convergence de la méthode TD est assurée pour a=0 [SUTES].
I11.3.3.3 Q-Learning

Les deux méthodes présentées section II1.3.3.1 posent deux contraintes majeures, a
savoif, le besoin de disposer du modele de I'environnement et la recherche exhaustive dans
Pespace des états. De telles méthodes ne sont pas bien adaptées pour des problemes
complexes. La méthode du Q -learning [HAR96] [WAT89] [STE97a] [ZHA97b] [SUTI7] est

quant 2a elle une méthode d’apprentissage ne nécessitant pas de modele, et son objectif est de

trouver une approximation de la Q -fonction, notée Q, qui approche Q”.

Cela passe par la résolution de 'équation d’optimalité de Bellman [MEL94|[ABD9%4|, telle

que:

V= max[Q* (X, a)] (I11.42)

aech,
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L algotithme du Q -Learning peut se résumer ainsi :

Soit t=0 et X= un étatinitial.

Répéter :

1. Effectuer une action a € A qui conduit a 'état suivant Y.

2. Ajuster Q, telle que :

Qx2)= Qb a)+ o 1 + ymaxly.b)-Qlxal|

3. Mettre X=1Y.

Watkins [WAT89] a montré que les valeurs de Q(x,a) tendent vers les valeurs optimales

Q' (x; a) avec une probabilité de 1.

La méthode du Q-learning possede des avantages évidents. Tout d'abord, elle ne
nécessite aucune connaissance a priori du systeme. Ensuite, le point de vue de l'agent est tres
local, ce qui correspond bien a la problématique du routage dynamique ou chaque routeur
doit décider du chemin par lequel il envoi ses paquets sans connaitre I'état de tous les
routeurs. De plus, la mise en ceuvre ne nécessite de disposer que d’une table de Q-valeurs
comparable a une table de routage, et d'ajuster cette derniere apres chaque action effectuée.
Cependant, cet algorithme possede un inconvénient majeur que l'on retrouve d’une manicere
générale dans tous les problemes d'apprentissage par renforcement : il s’agit de la garantie de
la convergence de Q vers Q’, pour laquelle des hypothéses fortes doivent étre admises: le
processus doit étre markovien et stationnaire, et l'ensemble des couples états-actions (x,a)
doivent étre visités un nombre infini de fois. Cette derniére hypothéese n'est pas cruciale dans
tous les sujets d'apprentissage par renforcement. En effet, dans des problemes de robotique
ou le robot apprend a se déplacer dans un environnement donné ou dans des problémes
d'apprentissage de type apprentissage de jeux (backgammon, échec), on se donne une période
d'apprentissage ou le comportement de l'agent importe peu, et ou on peut se permettre un
grand nombre d'explorations. Ce n'est généralement qu'a la fin de cette période

d'apprentissage que I'on poursuit les explorations ayant conduit aux meilleurs résultats. Dans
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notre probleme, l'environnement n'est pas stationnaire, mais dynamique et par conséquent il
n'y a pas de séparation entre période d'apprentissage et période d'exploitation. Le nombre de
visites des couples (x; a) devra donc étre non seulement fini, mais suffisamment grand pour
assurer la convergence vers Q" sans tomber dans un minimum local, et suffisamment petit
pour ne pas saturer le systeme. Pour les approches de routage adaptatif que nous proposons,

I’étude d’une solution adaptée au probleme de 'exploration est développée.
IT1.4 Conclusion

Dans ce chapitre, nous avons montré lintérét que représente lapprentissage par
renforcement s’appuyant sur la méthode du Q-learning pour répondre a la problématique du
routage adaptatif sous contraintes de QoS, ou chaque routeur doit décider du chemin par
lequel 1l envoi ses paquets a partir d’une perception locale de I’état de ses voisins. Cependant,
la mise en ceuvre de cette technique d’apprentissage nécessite une solution appropriée au
probléme de l'exploration compte tenu de la nature dynamique et non stationnaire dun

réseau a trafic irrégulier.
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IV.1 Introduction

Dans ce chapitre, nous présentons le premier algorithme de routage adaptatif appelé
Q-Neural Routing inspiré de l'algorithme Q-Routing. Nous décrivons en particulier le
mécanisme d’exploration utilisé pour la mise a jour des parametres de routage et le modele
neuronal utilisé pour l'estimation des Q-valeurs. Ensuite, nous présentons loutil de
simulation OPNET utilisé ainsi que l'implémentation de I'algorithme Q-Routing sur lequel
s'appuient nos deux approches algorithmiques. Nous analysons ensuite les performances de
Ialgorithme proposé en terme de délai d’acheminement moyen des paquets, pour différentes
conditions de trafic ainsi que son comportement face a un changement de topologie du

réseau.
IV.2 Position du probléeme

Nous avons montré dans le chapitre II que les algorithmes de routage adaptatif basés sur
le principe du Q-Routing permettent de prendre en compte les variations de charge du
réseau. Ces algorithmes utilisent une table pour sauvegarder les Q-valeurs de toutes les
destinations, ce qui a pour conséquence la réservation d’un espace mémoire conséquent. De
plus, pour le calcul du chemin optimal, tous ces algorithmes sont basés sur une métrique
simple qui est le temps de bout en bout. L’ajout d’autres métriques s’avere complexe aussi
bien du point de vue de la formulation que de celui de la mise en ceuvre car l'utilisation d’une
fonction de renforcement combinant plusieurs métriques est trés complexe a mettre en
ocuvre. De plus, Iefficacité de ces algorithmes dépend fortement des informations utilisées
par chaque routeur. Ces informations doivent étre suffisantes et pertinentes pour refléter la

charge réelle du réseau au moment de la prise de décision de routage.

La technique de mise a jour utilisée dans I'algorithme Q-Routing est basée sur le principe
de lexploration avancée (forward exploration) [BOY94]. Elle consiste a utiliser les
informations de I’état du réseau a chaque fois qu’un routeur envoi un paquet a 'un de ces

voisins (Figure IV.1).
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Figure IV.1: L’exploration avancée (forward exploration).

Boyan et Littman [BOY94] ont montré que cette technique permet une bonne prise en
compte de la montée en charge du réseau. Cependant, elle n'offre pas une adaptation

suffisante en cas de baisse de charge, et cela pour plusieurs raisons :

4. Le changement de route ne se fait que si le cout associé a la route initialement
choisie augmente. Dans le cas ou cette dernicre redevient optimale, le routeur n’en

tient pas compte.

5. Elle ne permet pas Iexploration des autres chemins, ce qui laisse penser que les

routeurs ne calculent pas forcément le chemin optimal.

0. Certaines Q-valeurs ne sont mises a jour que rarement, ce qui les rend peu fiables

lorsqu’il s’agit de les utiliser pour une décision de routage.

Pour illustrer ce probléme, analysons ce qui se passe dans un réseau a trois routeurs

(Figure IV.2)
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Routeur A

>

o =
Routeur B Routeur C

Figure IV.2 : Réseau utilisé pour illustrer le probleme d’exploration

Lorsqu’un paquet doit aller du routeur .4 au routeur C, il est mis dans une file d’attente
de traitement. Une fois arrivé dans l'unité de traitement, une estimation du temps nécessaire
pour acheminer le paquet vers sa destination est calculée. Supposons que la ligne ayant la
plus faible estimation soit AB car la lighe AC est saturée. Dans ce cas, le paquet est envoyé
vers le routeur B qui Penverra a son tour vers le routeur C. Le routeur A recevra donc un
paquet de renforcement qui lui permettra de mettre a jour sa Q-table. Supposons maintenant
que la ligne AC ne soit plus saturée et quun paquet en A doit aller vers C. La Q-valeur
correspondant a la lighe AC n'est pas mise a jour, puisque aucun paquet n’a été envoyé sut
cette ligne. Par conséquent, le routeur A enverra le paquet vers le routeur B, augmentant ainsi
le trafic sur la ligne AB. En fait, il continuera a envoyer les paquets sur cette ligne tant que le
temps d’acheminement ne dépasse pas le temps d’acheminement associé a la ligne AC
devenu obsoléte. Ainsi, en cas de montée en charge du réseau, le routeur optimise sa
politique de routage afin d’utiliser au mieux les lignes libres du réseau. Cependant, en cas de
libération de place dans la file d’attente, le temps de convergence vers une politique de

routage optimal est plus élevé.

Pour remédier aux inconvénients énumérés ci-dessus, nous proposons un nouvel
algorithme basé sur un apprentissage par renforcement que nous appelerons Q-Neural
Routing. Contrairement aux algorithmes basés sur 'algorithme Q-Routing, I'estimation et la
mise 4 jour de la fonction Q sont effectuées a l'aide d'un réseau de neurones. Compte tenu de
ses capacités d'approximation et de prédiction, un réseau de neurones permet d’une patt, la
réduction de I'espace mémoire occupé par la table de routage et d’autre part, 'intégration de

I’état des files d’attente des voisins pour anticiper les problemes de congestion des routeurs.
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De plus, pour résoudre le probléeme d’exploration, une solution intéressante consisterait a
introduire un mécanisme permettant 'exploration régulicre de tous les chemins. Plusieurs
solutions existent telles que 'exploration par génération de bruit, 'exploration probabiliste,

Iexploration par inondation [THR92].

» Dexploration par génération de bruit: Cette méthode est employée
principalement quand l'implémentation du Q-Learning est faite par un réseau de
neurones. Cependant, on peut I'adapter a notre probléme en ajoutant un bruit
aléatoire gaussien dans la mise a jour du signal de renforcement. Ceci permet de
générer une partie aléatoire dans l'estimation de la fonction de renforcement, et
ainsi d’explorer une fois de temps en temps et de manicre aléatoire un chemin non

optimal.

» DL’exploration par échange d’informations : Ce type d’exploration est utilisé par
exemple dans RIP ou les routeurs échangent leurs tables de routage par période de
30 secondes. Dans notre cas, ’échange régulier des Q-tables entre routeurs voisins
permet de déterminer a chaque fois le chemin optimal. Cependant, les informations
retournées par les routeurs voisins ne refletent pas forcement Iétat du réseau
surtout si le changement se produit en un point éloigné du réseau. Ce probleme
peut étre résolu en répercutant tous les changements d’état et ce en inondant le
réseau par ce type de paquet d’exploration. Une telle technique peut créer une
surcharge du réseau méme si on fait passer ces paquets sur des canaux dédiés,

séparés des canaux de communication.

» DLexploration probabiliste : elle consiste 2 attribuer une probabilité a chaque

route menant a une destination. Ainsi, le plus court délai aura une probabilité P_
et ensemble des autres chemins, une probabilité¢ (1 - P_ ). Un nombre tiré au
hasard déterminera alors quel chemin utiliser. De cette manicre, les paquets

atteignent leur destination avec un délai proche de 'optimum, tout en assurant une

bonne exploration des chemins non optimaux.

Le choix de la valeur de P, résulte des considérations suivantes:

» Si celle-ci est trop élevée, tous les paquets emprunteront le chemin présentant

le plus court délai estimé, et par conséquent n’exploreront pas les solutions
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alternatives. Le risque est alors que le routeur ne puisse étre informé d’une
baisse de trafic sur un de ces chemins, et qu’il continue a emprunter un chemin

qui n’est plus optimal.

> SiP,,

. est trop faible, on notera une baisse de performances en termes de
temps d’acheminement des paquets. En effet, un nombre relativement élevé de
paquets de données seront destinés a I'exploration et feront augmenter le temps

de transit moyen.

IV.3 Solution proposée : L’algorithme Q-Neural Routing

Cet algorithme est basé sur un réseau de neurones permettant une modélisation fiable de
la dynamique du réseau. Cette méthode permet un apprentissage discriminant et une
meilleure prise en compte du contexte dans lequel évolue le réseau, pour I'estimation des
temps d’acheminement des paquets. L’utilisation du réseau de neurones pour la mise a jour
de la fonction Q a pour objectif d’une part, de prendre en compte en plus du temps de bout
en bout, d’autres parameétres tels que I'état des files d’attentes ou la nature des flux et d’autre
part, de minimiser 'espace mémoire occupé par la Q-table. Ainsi, l'algorithme Q-Routing
nécessite un espace mémoire proportionnel au produit du nombre d’adresses de destination
par le nombre de voisins, alors que le Q-Neural Routing ne nécessite qu’un espace mémoire
proportionnel a la taille du réseau de neurones et cela quel que soit le nombre de destinations.
Dans ce mémoire, nous proposons un algorithme prenant en compte le temps de bout en
bout et ’état des files d’attentes qui constituent deux parametres critiques de la QoS. Ceci

n'enleve rien a la généricité et la validité de I'approche.
IV.3.1 Formulation mathématique du routage avec apprentissage par renforcement

Soient :

» X : L’ensemble des états du réseau (vus par un routeur) et X € X I'état d'un

routeur a linstant t.

» A, : L’ensemble des choix de routes possibles (choix d'un voisin y pour artiver a la

destination d) en se plagant dans I'état X,.

Page -91



Chapitre IV : L algorithme QO-Neural Routing

» A= U A, :L’ensemble de tous les choix de routes possibles.
Xxe X

» (y,,d) €A :Le choix de la route a I'instant t pendant l'état X, .

» R : L’ensemble des récompenses que le routeur peut recevoir de la part de

I'environnement (ses voisins), tel que :
r(x,Yy,d)=q,+0+Q(y,, Z,d) (IV.1)

ou r(X,Y,,d) estla récompense retournée par le voisin y en appliquant le choix
(Y,,d). q, et 8 représentent respectivement le temps d’attente dans le routeur y et le

délai de transmission entre les nceuds x et y. Q(Y,Z,d) représente le temps moyen

optimal pour acheminer un paquet vers sa destination d, a partir du routeur y via le

routeur 7.

» 1 : La politique de routage adoptée. Il s'agit du choix (Y,,d) du routeur

X :(y,,d) =7Z'(Xt) telle que :

T . X—=>A V)
X 5 (v, d) V2
» I : L’ensemble des politiques
» U : L’ensemble des couples état-choix de route.
» Q7 :La fonction de valeur du couple état-choix de route, telle que :
Q": (U,II)>R
. IV.3)
(XO'(yo’d)Jr) —Q (Xo’(ymd))
La politique optimale est celle qui conduit a la meilleure qualité (Q*), définie par :
7" =minQ” (X, y,a) (IV.4)

ach,

Page -92



Chapitre IV : 1 algorithme O-Nenral Routing

La politique optimale est celle qui minimise le critére Q". L'algorithme d’apprentissage

par renforcement a pour objectif de minimiser de maniere itérative la politique 7.

En utilisant I’algorithme du Q -Learning, I'estimation de la fonction Q-valeur s'écrit:

Q(xy,d)=Q(x,y,d)+e|r(x, y,d)+y(zrgl)i£&Q(y,z,d)—Q(x, y,a) (IV.5)

IV.3.2 Mise a jour des poids du réseau de neurones

Dans le chapitre II, nous avons vu que lalgorithme Q-Routing sauvegarde le signal de
renforcement regu des voisins dans une Q-table. Dans I'algorithme Q-Neural Routing, nous
utilisons ce signal de renforcement pour mettre a jour les poids du réseau de neurones, utilisé

pour Pestimation des Q-valeurs.

Toutes les Q-valeurs recues sont susceptibles de varier, sauf dans le cas ou le routeur est
directement connecté a une destination. Dans ce cas, et seulement dans ce cas, la Q-valeur est
fixe et égale a zéro. Il s’agit de la seule information sure dont nous disposons. Par
conséquent, il est nécessaire de commencer exploration a partir de ce point précis. L’objectif
est donc de faire remonter I'information depuis son point d’arrivée, puisque c’est ce dernier
qui dispose du temps d'acheminement réel. Ceci a pour conséquence d’éviter tout d’abord
des "discussions" inutiles entre routeurs qui ne s’échangeraient que des valeurs estimées et
pas forcément actualisées. L’information doit remonter de l'arrivée jusqu’aux sources. Ceci
est confirmé si on démarre lalgorithme (Q-Neural Routing sans aucune méthode
d’exploration, avec une valeur initiale identique pour toutes les fonctions de renforcement.
On voit alors nettement les paquets transiter d’'un routeur a un autre de maniére aléatoire,
puis a force d’exploration un paquet arrive a trouver sa destination. Une fois réceptionné par
la destination, le routeur met a jour son réseau de neurones a partir d'une valeur de
renforcement fiable. Ce qui signifie qu'a chaque fois qu’un paquet arrive sur ce routeut, il
détermine la route optimale. Ce routeur envoi a son tour au routeur précédent une valeur de

renforcement fiable, ainsi de suite.
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Figure IV.3 : Exploration a I'initialisation de 'algorithme de routage

La technique d'exploration que nous proposons s'appuie donc sutr la technique de
Iexploration avancée (forward exploration) utilisé dans le Q-Routing a laquelle nous avons
adjoint un mécanisme inspiré du protocole RSVP qui consiste a remonter a partir des noeuds
destinations, le temps d'acheminement de bout en bout. Ainsi, périodiquement, chaque
routeur connecté a un sous-réseau envoi a tous ses voisins un paquet contenant ’adresse du
sous-réseau sur lequel il est connecté ainsi que la valeur de renforcement représentant ’état
de sa file d’attente ; la valeur de sa fonction de renforcement étant nulle (Figure IV.3). Chaque
routeur recevant ce paquet doit alors calculer le temps minimum correspondant a la valeur de
la fonction de renforcement pour atteindre le sous-réseau qui a émis l'information, et en

informe tous ses voisins (Figure IV.4).

Destination———

Figure IV.4 : Exploration du réseau par inondation

Dans le choix de la périodicité de mise a jour des poids du réseau de neurones, les

considérations suivantes doivent étre prises en compte:

» Si cette période est trop courte, le trafic lié a4 cette mise a jour devient plus

important, ce qui conduit a surcharger un peu plus le réseau.
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» Si cette période est trop grande, les Q-valeurs estimées deviennent obsolétes des

lors que 1'état du réseau varie sensiblement entre deux instants de mise a jour.

Cependant, ce processus conduit a ce que ces paquets de renforcement restent tout le
temps présents dans le réseau transportant ainsi une information obsoléte et saturant le
réseau. Dong, il est possible quun paquet fasse un tour et soit utilisé pour la mise a jour avec
une mauvaise valeur. Pour résoudre ce probleme, il est possible d’associer a chaque paquet
une durée de vie TTL (Time To Live), dont la valeur dépend essentiellement de la taille du
réseau ou d'utiliser une autre technique qui consiste a numéroter les paquets de renforcement

et a reprendre le principe d’inondation utilisé dans OSPF.

La fréquence de mise a jour des poids du réseau de neurones, peut également étre réalisée
non plus selon une certaine fréquence mais plutdt en utilisant un compteur, le routeur
d’arrivée n'envoyant une requéte de mise a jour qu'apres réception de N paquets. Une autre
solution consiste a combiner les deux solutions précédentes. Ainsi, un timer est utilisé avec
une grande période quand le routeur d’arrivée ne regoit aucun paquet, et dans le cas contraire,
il s’agit d’envoyer une requéte apres réception de N paquets sachant que comme le routeur

est actif, le besoin de connaitre les meilleurs chemins est important.
IV.3.2.1 Formulation mathématique

Apres avoir vu dans le paragraphe précédant le principe de mise a jour des Q-Valeurs,
nous présentons ici sa formulation mathématique. Le modele neuronal de I'estimateur des
Q-Valeurs comprend une couche d’entrée, une couche cachée et une couche de sortie.

Soient:

» c:le vecteur d’entrée du réseau de neurones
> h:le vecteur représentant la réponse de la couche cachée

» o: le vecteur représentant la réponse des cellules de la couche de sortie. Il

représente les Q-valeurs estimées des voisins.

» t:le vecteur représentant la réponse désitée des cellules de la couche de sortie. 1

représente les Q-valeurs réelles des voisins.
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» W :la matrice représentant les poids des connexions reliant les cellules de la couche

d’entrée aux cellules de la couche cachée.

» 7 :la matrice représentant les poids des connexions teliant les cellules de la couche

cachée aux cellules de la couche de sortie.

Lorsqu'un routeur y transmet un paquet de renforcement (signal renforcement) a un
routeur voisin x, ce paquet contient 'estimation optimale Q(Y,Z,d) du temps restant pour

acheminer les paquets a la destination 4. Cette estimation est calculée comme suit :

Q(y,z,d)=_min {q, + 6 + Q(y,z,d)} (IV.6)

z € voisins de y

Cette estimation est alors utilisée par le routeur x comme valeur de sortie désirée de son
réseau de neurones. La mise a jour des poids synaptiques est alors effectuée en utilisant la

méthode de rétro propagation du gradient. Cette méthode peut étre décrite comme suit :
A l'itération #+1, la mise a jour de la matrice de connexions Z, s’écrit :
T
Zi111] = Z[t) + @Ocacheen IV.7)

ou « est un nombre réel positif définissant le pas d’apprentissage et Ogqchge le signal

d’erreur des cellules de la couche cachée qui est définie comme suit :
Ocachee =0® (1 —0) ®e (IV.8)

ou ® représente le produit terme a terme des vecteurs et I un vecteur unité. e qui

représente le signal d’erreur des cellules de la couche de sortie s'écrit:
e=(t-0) Iv.9)

Lapprentissage pour la couche cachée se déroule ensuite de fagon similaire a celui de la

couche de sortie. L.a mise a jour de la matrice de connexions W s'écrit:

.
Wrt+17 =Wty + @entreeC (IV.10)
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oU Ogntree teprésente le signal d’erreur des cellules de la couche d'entrée. Ce signal

d’erreur ne peut-étre évalué par comparaison avec une valeur idéale. II est estimé comme une
fonction du signal d’erreur provenant de la couche de sortie et de I'activation des cellules de
la couche cachée. Précisément, le vecteur d’erreur pour les cellules de la couche cachée

s’obtient ainsi :

Oentrée = h®1-h)® (Zﬁ]é‘cachée) IV.11)

Comme on peut le constater, le signal d’erreur s’obtient en propageant l'erreur de la

couche de sortie a travers la couche cachée.
IV.4 Mise en ceuvre du Q-Neural Routing

Pour la mise en ceuvre de I'algorithme proposé, nous avons utilisé des routeurs a quatre
interfaces d’entrée/sortie, c’est a dire que chaque routeur ne peut avoir plus de quatre voisins.
Ceci n'enleve rien a la validité de l'algorithme proposé étant donné que l'on s'intéresse ici
essentiellement aux performance de l'algorithme de routage dans des conditions de trafic

variées qui peuvent étre établies quel que soit le nombre d'interfaces du routeur.
IV.4.1 Réseau de neurones utilisé

Le réseau de neurones utilisé est un perceptron multicouches (MLP)[DAV90] avec 5
entrées et 4 sorties (Figure IV.5). Les 5 entrées correspondent a I’état des files d’attentes des
voisins et a 'adresse de la destination 4 a atteindre. Les 4 sorties représentent le temps estimé

pour acheminer le paquet jusqu’a sa destination en passant par 'un des quatre voisins.
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Couche d'entrée Z ouche cachée Couche de sortie

—.'O Estimation de Q)

pout 1e woisin 1

—PO Estimmation de Q

pout le voisin 2

—h{:} Estimation de Q)

pout 1e voisin 3

Adresse gource; état des files
d’attentes

=O Estimation de Q

pout le voisin 4

Figure IV.5 : Réseau de neurone estimateur

L’algorithme général du Q-Neural Routing implémenté peut étre résumé comme suit:

Début
Tant que (paquet non recu)
Faire

Fait

Si (paquet= "paquet de renforcement") alors
Faire
Mettre a jour les poids du réseau de neurones (méthode de rétro propagation)

Détruire le paquet de renforcement
Fait
Sinon

Faire
Calculer la Q-Valeur optimale en utilisant le modéle neuronal.

Envoyer le paquet au routeur correspondant a cette dernicre.
Envoyer un paquet de renforcement contenant la Q-valeur optimale

Fait

Fin de Si

Goto Début
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IV.4.2 Dimensionnement du réseau de neurones

La topologie du réseau de neurones doit étre en générale fixée avant I'apprentissage. Les
seules variables pouvant étre modifiées sont les valeurs des poids des connexions. La
spécification de cette architecture, du nombre de cellules de chaque couche et des connexions
demeure un probleme crucial. Si ce nombre est insuffisant, le modéle ne pourra pas prendre
en compte l'ensemble des données. A contratio, s'il est trop important, I'apprentissage sera
parfait mais la reconnaissance sera médiocre. Ce probléme est connu sous le nom de "sur-
apprentissage" ou "overfitting". Le modele apprend par coeur les données de l'apprentissage.
Des progres ont été faits dans ce sens, en appliquant par exemple une méthodologie
bayésienne a la sélection du modele [MCK91], des contraintes sur les poids [NOWI1]
[GAL99], ou on se sert souvent du nombre d’exemples disponibles dans une base
d’apprentissage. Or, il s’agit ici d’'un apprentissage en ligne, pour lequel le nombre d’exemples
n'est pas défini a priori. Pour cela, nous proposons une étude empirique pour trouver un
compromis entre une estimation satisfaisante de la fonction @ et un temps de calcul

acceptable.

8000
7000 |
6000 |
5000 | \
4000

3000 |

2000
1000 A

nombre d'iterations

1 5 10 20 50 80 100 150 200 250 300

Nombre de neurones

Figure IV.6 : Influence du nombre de neurones de la couche cachée sur le temps de convergence

Les résultats illustrés Figure IV.6 montrent que 150 neurones pour la couche cachée

donnent les meilleurs résultats.
IV.5 Outil de simulation

La validation et l'évaluation des approches algorithmiques que nous proposons

nécessitent leurs implémentations sur un simulateur. Une partie relativement importante de
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ces travaux de these a été consacrée a cette tache, notamment a la prise en main de l'outil de
simulation OPNET et a la méthodologie de création, d'implémentation et de validation de
modeles de routage. Dans ce paragraphe, nous passerons en revue quelques outils de
simulation couramment utilisés. Nous nous focaliserons ensuite plus particulicrement sur
l'outl OPNET en développant l'implémentation de l'algorithme Q-Routing sur lequel

s'appuient nos deux approches algorithmiques.
IV.5.1 Simulateurs de réseau

II existe de nombreux simulateurs de réseau permettant l'implémentation et I’évaluation
des performances de protocoles. Certains d’entre eux sont des prototypes issus de la
recherche universitaire et d’autres des produits commercialisés. Dans ce qui suit, nous

présentons les simulateurs NS, MaRS et OPNET.
IV.5.1.1 NS

NS (pout Network Simulator http:/ /www.isi.edu/nsnam/ns/) est distribué par université
de Berkeley (USA). 11 s'agit d'un simulateur a événements discrets congu pour la recherche
dans le domaine des réseaux. Il fournit un appui substantiel pour les simulations utilisant
TCP, ainsi que les protocoles de routage. Le simulateur est écrit en langage C++ et utilise le

langage OTcl comme interface de commande et de configuration.

NS a Dlavantage de proposer de nombreuses extensions pour améliorer ses
caractéristiques de base. L’utilisateur spécifie la topologie du réseau en inscrivant la liste des
nceuds et des liens dans un fichier de topologie. Des générateurs de trafic peuvent étre
attachés a n’importe quel nceud pour décrire son comportement (par exemple, un serveur

FTP ou un client Telnet).

Il existe différentes manieres pour collecter les informations produites pendant une
simulation. Les données peuvent étre affichées directement pendant la simulation ou, étre

enregistrées dans un fichier pour un traitement et une analyse, ultérieurs.

Les deux modes de surveillance sous NS sont d’une part, 'enregistrement de chaque
paquet lorsqu’il est émis, recu ou rejeté et d’autre part, la surveillance de parametres bien

précis, telles que la date d’arrivée des paquets, leur taille, etc. Les données produites pendant
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la simulation sont enregistrées dans des fichiers et peuvent ensuite étre traitées. L’animateur
de Réseau (Network Animator) est un outil permettant d’analyser ces fichiers. Son interface

graphique permet d’afficher la topologie configurée et de visualiser les échanges de paquets.
Le principal avantage de NS est sa gratuité (son code source est disponible sur Internet).

NS est largement utilisé pour les recherches dans le domaine des réseaux, et reconnu

comme un outil permettant d’expérimenter de nouvelles idées et de nouveaux protocoles.
IV.5.1.2 MaRS

MaRS (Maryland Routing Simunlator www.cs.umd.edu/projects/netcalliper/software.html),
de l'université du Maryland, est un simulateur a évenements discrets qui fournit une plate-
forme flexible pour I’évaluation et la comparaison d’algorithmes de routage. Il est implémenté

en langage C sous UNIX, avec deux interfaces graphiques : Xlib et Motif.

MaRS permet a l'utilisateur de définir une configuration réseau constituée d’'un réseau
physique, d’algorithmes de routage et de générateurs de trafic. L'utilisateur peut controler sa
simulation, enregistrer les valeurs de certains parametres, et sauvegarder, charger et modifier

des configurations réseau.

MaRS est structuré en deux parties : un moteur de simulation, qui controle la liste des
événements et l'interface utilisateur ; et une collection de composants pour modéliser la

configuration réseau et manipuler certaines fonctions de la simulation.

La configuration de la simulation (réseau, algorithmes, liaisons, trafic) peut se faire via des

fichiers de configuration ou via une interface graphique X-Windows.
IV.5.1.3 OPNET

Le projet OPNET (Optinum Network Performance http:/ /www.mil3.com/) a été lancé en
1987. Actuellement, ce logiciel est commercialisé par MIL3 et constitue le premier outil

commercial de simulation de réseaux de communication.
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C’est un outil de simulation a base d’événements discrets, écrit en langage C. Il possede
une interface graphique utilisée dans divers modes, qui facilite le développement de nouveaux

mod¢les et programmes de simulation.

De nombreux modeles de protocoles sont fournis avec la distribution standard

d’OPNET, ce qui constitue un avantage certain par rapport aux autres simulateurs, qui ne
> q g > q

proposent bien souvent qu’une implémentation de TCP/IP et de quelques protocoles

classiques de routage.

OPNET est un outil tres souple, qui permet de simuler un réseau a n’importe quel niveau
de granularité. Il est utilisé de manicre intensive dans de nombreux projets de

développement.
IV.5.2 Logiciel de simulation utilisé : OPNET

Pour la validation des performances de I'algorithme proposé, nous avons opté pour le
simulateur OPNET pour plusieurs raisons. Il permet de visualiser la topologie physique d’'un
réseau local, métropolitain, distant ou embarqué. Le langage de spécification de protocoles
s'appuie sur la description formelle a laide d’automates a états finis. Il permet aussi
d’appréhender plus facilement les problemes de délais de transit et de topologie du réseau

étudié.

OPNET dispose de trois niveaux hiérarchiques imbriqués : le network domain, le node

domain et le process domain.
IV.5.2.1 Network Domain

C’est le niveau le plus élevé de la hiérarchie ’OPNET. Il permet de définir la topologie
du réseau en y déployant des hotes, des liens ainsi que des équipements actifs tels que des

switchs ou des routeurs, (Figure IV.7).

Chaque entit¢ de communication (appelée nceud), définie par son modele, est
entierement configurable. L'interface graphique associée au network domain tient compte du
déploiement spatial du réseau (distance entre un routeur situé a Paris et un autre situé a

Boston) .

Page -102



Chapitre IV : 1 algorithme O-Nenral Routing

#|Network Model: unnamed =
Fil= Edit Wiew HMebwork Swfindows Help
- 2 || ream
120 718-5 150 713T5 i-120 105§ -90 7T5 -E0 7475 -20 15 o 15 20 4T5 E0 i 7T5 a0 105 12;'
i H R A L SIS D L
H s =t H _ —ﬁf——‘
= > R e BT
' =N il
o
LISl e
- (;‘”“;\@ZJ 3
tlantici Oceal 5 -
7
! A %ﬁb\ﬂg ey
= ] y
e _ o
7 3 S .
L i d
s S e
) P
100BaseT_LAMN  10BaseT_LAN - - =
. = -
e ===
i |
3C_CB3500_4s_as12 ge2 | o
|Cut 1 object ta clipboard. |

Figure IV.7 : Fenétre du Network Editor

IV.5.2.2 Node Domain

Le Node domain permet de définir la constitution des nceuds (routeurs, stations de travail,

hub, etc). Le modele est défini a I'aide de blocs appelés modules (Figure IV.8).
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Figure IV.8: Le Node Domain sous OPNET
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Certains modules sont non programmables: il s’agit principalement des émetteurs
(transmitters) et des récepteurs (receivers), dont la seule fonction est de s’interfacer entre le nceud
et les liens auxquels il est connecté. Par contre les autres modules sont enti¢rement

programmables, il s’agit des processus (processors) et des fils d'attente (guenes).

> Les processors sont des modules qui remplissent une tache bien précise du nceud

7. 1ls symbolisent en fait les différentes parties du systeme d’exploitation d’une
machine, et plus principalement les différentes couches réseau implémentées dans

le nceud (Ethernet, IP...).

8. Ils peuvent communiquer entre eux via des flux de paquets (packets streams), qui
permettent de faire transiter un paquet d’une couche a une autre a l'intérieur d’une

méme machine.

Cette organisation permet d’avoir une vision claire de la pile de protocoles implémentée

dans un nceud, et de connaitre rapidement leurs interactions.

Par exemple, le module IP est relié, via des streams, aux modules de la couche 4 tels que

TCP, UDP, et a ceux de la couche 2 (Ethernet).

Les statistic wires constituent le second type de liens permettant une communication entre
modules. Ils permettent de remonter les statistiques d'un module a un autre, comme par

exemple la taille et le délai des files d'attente (gueues) des transmitters.
IV.5.2.3 Process Domain
C’est a ce niveau que 'on définit le role de chaque module programmable.

Un module posseéde par défaut un processus principal, auquel peuvent s’ajouter des
processus fils accomplissant une sous-taiche précise. OPNET fournit des mécanismes
permettant a tous les processus créés a lintérieur dun process domain (Figure IV.9) de
communiquer entre eux, via un bloc de mémoire partagée ou, lordonnancement

d’interruptions logicielles.
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Figure IV.9: Fenétre du Process Editor

Le role d’'un module est déterminé par son process model, que 'on décrit sous forme d'une

machine a états finis (finite state machine).

Chaque bloc représente un état différent, dans lequel la machine exécute un code

déterminé.

Les transitions sont symbolisées par des liens entre blocs et déterminées par des

conditions (interruptions, variable ayant une certaine valeur, etc.).

Les actions a effectuer sont écrites en langage C, et OPNET fournit une bibliothéque de
plus de 400 fonctions propriétaires spécifiques a l'usage des réseaux (création, envoi et
réception de paquets, extraction de valeurs contenues dans les différents champs d’une

entéte, etc.).
IV.5.2.4 Autres parameétres

OPNET permet de gérer deux autres types d’objets relatifs aux réseaux : les liens et les
formats de paquets. Des dizaines de mode¢les de liens sont fournis (par exemple un modele

de lien Ethernet 100Mpbs, un modele de lien ATM, etc.) mais il est tout a fait possible de
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créer son propre modele pour lequel il est nécessaire de définir des paramétres comme par

exemple, le débit du lien, le type de paquet supporté, le type d’erreurs générées, etc.

Le dernier aspect important dans la construction d’un modele est le type de trame
circulant sur le réseau. La encore, OPNET fournit en standard le modéle de la plupart des

entétes connues, utilisables immédiatement dans le Process Domain

Cependant, pour la mise en ceuvre d'un nouveau protocole, la création d’un nouveau
format de paquet est nécessaire. On peut alors utiliser 'éditeur de paquets, et définir la taille,

la position et le type de données contenues dans chaque champ.
IV.5.2.5 Simulation sous OPNET

OPNET fournit en standard une liste conséquente d’implémentations d'équipements
réseau: routeurs, stations de travail, switchs. On peut donc construire une simulation de

réseaux en utilisant principalement deux méthodes :

1. En utilisant les nceuds pré-programmés fournis par la librairie de OPNET.
2. En définissant ses propres modeles d'équipements

Dans la mesure ou OPNET fournit les codes source des nceuds proposés dans la
librairie, la seconde méthode parait plus aisée. Cependant, elle est bien évidemment plus
complexe que la premiere, et nécessite de bonnes connaissances en matiere de
programmation et de réseaux. Néanmoins elle est indispensable dans le cas ou 'on désire

valider un nouvel algorithme.
IV.5.3 Implémentation des algorithmes
IV.5.3.1 Implémentation dans le Node Domain

Tous les routeurs sont basés sur un méme modele de nceud, comportant quatre entrées et
quatre sorties (Figure IV.10). Les quatre entrées sont notées 7w et les quatre sorties xzz. Les
émetteurs et les récepteurs sont en réalité connectés deux a deux (rw; avec x#t) pour former
une seule et méme liaison bidirectionnelle un seul port physique). La Figure V.4 illustre le

modele utilisé pour les routeurs.
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Figure IV.10: Le Node model du routeur

Les fleches bleues représentent les packet streams, c’est a dire les canaux par lesquels les

modules peuvent échanger des paquets au sein d’'un méme neceud.

Les paquets sont recus par les entrées 7w et directement envoyés au process. Ce dernier
lance l'algorithme de routage et décide sur quelle sortie xz renvoyer le paquet. Les temps
d’attente des queues des émetteurs sont communiqués au process via des statistic wires

(représentés par les fleches rouges en pointillés).

Il faut noter I'absence de modules implémentant des queues de paquets entre les
récepteurs et le processeur, et entre le processeur et les émetteurs car ces derniers sont

intégrés dans les 7o et les s,

Par conséquent, ce mode¢le de nceud est un modeéle parfait dans lequel les queues ont une
taille infinie : leur taille n’étant pas limitée, elle peut accueillir sans exception tous les paquets

recus et émis.

Dans la réalité, les queues ont une taille fixe et relativement petite pour économiser la
mémoire. Par conséquent, si une queue se remplit trop vite (a cause d’une émission ou d’une
réception trop brusque), les paquets suivants ne peuvent pas étre ajoutés et sont simplement

détruits. Ils sont alors définitivement perdus.
IV.5.3.2 Format de paquet

Pour simplifier le traitement des paquets et ne traiter que les parametres utilisés dans les

algorithmes de routage mis en ceuvre, un nouveau format de paquet (Figure IV.11) a été créé.
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type

source

destination

cout

renforcement (bits 0-31) ...

... renforcement (bits 32-63)

Figure IV.11: Format de paquet utilisé

» Le champ #pe permet de définir le type de paquet: données, informations de

routage, renforcement.

» Les champs source et destinataire indiquent respectivement les adresses logiques de
Iémetteur et du destinataire final. Toujours dans un soucis de simplicité, les
adresses sont des entiers positifs assignés de manicre arbitraire : il n’y a pas, comme
pour le protocole IP, de notion de sous-réseau et de masque. Il faut aussi remarquer
que ces adresses sont des adresses logiques appartenant aux deux hotes situés aux
extrémités de la communication. Dans la mesure ou les liaisons entre nceuds sont
comparables a des liaisons point a point, il n’est pas nécessaire de mettre en place
un mécanisme d’adressage physique (comme le fait Ethernet avec les adresses
MAC) : sur une liaison point a point, une machine ne peut avoir qu'un seul

intetlocuteur direct.

» Enfin, le champ renforcement est un champ de 64 bits destiné a contenir la valeur du

signal de renforcement.

IV.5.4 Implémentation dans le process domain: application au Q-Routing

La Figure IV.12 montre le processus du routeur sous la forme d’une machine a états finis.
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Figure IV.12: Le Process Model du Q-Routing

Apres initialisation, le routeur attend larrivée de paquets. A larrivée dun paquet
(indiquée par I'évenement ARRIVAL), le routeur détermine son type en lisant la valeur du
champ #pe (initialement, le type du paquet était contenu dans le champs TOS de 'entéte

IPvo0).
Un traitement différent est effectué en fonction du type de paquet :

» Sile paquet est un paquet de données (DONNEES), le routeur trouve linterface
indiquant le délai le plus court, place le paquet dans la file d’attente et envoie un

paquet de renforcement.

» Le paquet est une requéte (REQUETE) : il s’agit d’une mise 2 jour de la fonction

de renforcement des routeurs pour une destination particuliere.

» Le paquet est un signal (SIGNAL) : c’est un paquet spécial circulant au moment de
I'initialisation et permettant au routeur de connaitre les sous réseaux auxquels il est
directement connecté. La fonction de renforcement pour ce sous réseau est

généralement égale a zéro.

» Sile champ #pe ne correspond a aucun des types précédents, il s’agit d’un paquet de
renforcement : le routeur procéde alors a la mise a jour de la fonction de

renforcement pour la destination spécifiée par le paquet.
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La table de routage comporte une entrée pour chaque destination du réseau. Chaque

entrée contient les délais pour chaque interface du routeur.
L'automate a états finis (process model) du Q-Routing comporte 5 états principaux :

INITIALISATION : cette phase permet principalement de détecter les interfaces

actives.

DONNEES : lorsque le routeur recoit un paquet de données, il active 'algorithme de

routage.

» 1l extrait du paquet 'adresse du destinataire, et sauvegarde 'index de I'interface sur

laquelle le paquet a été recgu, pour envoyer plus tard un paquet de renforcement.
» 1l récupere les temps d’attente de chaque file.

» 1l intetroge ensuite sa table de routage, en sélectionnant la ligne correspondant au
destinataire, puis détermine la ligne présentant le plus court délai, c’est a dire

Iinterface dont la valeur de T est minimale.
> 1 place le paquet dans la file d’attente déterminée.

» 1l envoie un paquet de renforcement sur linterface de réception, avec T comme

valeur de renforcement.

REQUETE : pour connaitre le délai total pour une destination a partir de toutes les
interfaces, une exploration est nécessaire. Un paquet de requéte est envoyé régulierement par
les routeurs connectés directement a un sous réseau. Ce paquet ressemble a un paquet de
renforcement, avec un signal égal a zéro. Les routeurs voisins regoivent ce paquet, et si ce
dernier contient un meilleur temps d’acheminement, ils mettent a jour leur table. Une
recherche du plus court délai est alors effectuée, prenant en compte le temps passé dans les
files d’attente. Le paquet est construit avec cette nouvelle valeur, puis envoyé sur toutes les

interfaces autres que l'interface de réception.

SIGNAL : le routeur se trouve généralement dans cet état lors de la phase d’initialisation.

Le paquet indique P'adresse d’un réseau auquel le routeur est directement connecté. Une
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nouvelle entrée est créée dans la table de routage, avec un délai égal a 0 pour l'interface de

réception.

RENFORCEMENT : le routeur extrait la valeur du signal de renforcement T, ainsi que

'adresse de destination d pour laquelle la fonction de renforcement doit étre mise a jour.

La fonction de renforcement pour linterface de réception i est alors modifiée de la

maniére suivante :

Q@id) = Qad)(1-n) +n(T +5)
s étant le temps de transmission pour atteindre le routeur suivant.
IV.6 Simulation

L’objectif de ces simulations est de comparer les performances de 'algorithme QQ-Neural
routing a celles obtenues avec Ialgorithme Q-Routing en termes de délai d’acheminement
moyen des paquets. Pour cela, quatre scénarios ont été étudiés. Dans les trois premiers, nous
analysons l'algorithme proposé dans trois niveaux de charge du réseau (trafic faible, trafic
fort, pics de trafic). Dans le quatrieme scénario, il s'agit d'étudier la capacité d’adaptation de
lalgorithme Q-Neural routing face a un changement de topologie du réseau. Pour parvenir a
une analyse comparative non biaisée des performances de I'algorithme proposé par rapport a
celle du Q-Routing, nous avons adjoint a ce dernier, un mécanisme d’exploration par

inondation.
IV.6.1 Réseau utilisé

Pour les simulations, nous avons utilis¢é deux réseaux irréguliers: comportant

respectivement 32 nceuds (Figure IV.13) et 28 nceuds (Figure IV.14).

Dans le réseau illustré Figure IV.13, il existe deux chemins possibles pour acheminer les
paquets entre la partie gauche et la partie droite du réseau: I'itinéraire comprenant les routeurs
21 et 22 (R 1) et l'itinéraire comprenant les routeurs 29 et 30 (R 2). Dans le réseau illustré
Figure IV.14, on distingue quatre itinéraires possibles : passant respectivement par les liens

R1, R2, R3, et R4.
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[restination 4

Figure IV.13 : Réseau de 32 nceuds a topologie irréguliere utilisée pour la simulation.

Source 2

Source 1 D estination 1

Figure IV.14 : Réseau de 28 nceuds a topologie irréguliere utilisée pour la simulation
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IV.6.2 Conditions de simulation

Dans les paragraphes précédents, nous avons vu que les algorithmes Q-Routing et Q-
Neural Routing sont basés sur plusieurs parametres tels que le pas d’apprentissage ou le
nombre de neurones. La valeur de ces parametres, pour les simulations réalisées, sont

résumés dans le tableau suivant :

Nombre de neurones de
Algorithme Pas d’apprentissage Temps entre 2 explorations
la couche cachée
Q-Routing 08 | e 50s
QQ-Neural Routing 0.85 150 50s

Les évaluations des performances ont porté sur évolution du temps d’acheminement
(end-to-end delay) des paquets échangés entre deux hoétes: le nceud "source 1" émet

régulierement des paquets a destination du nceud "destination 1"
Dans ces simulations, nous avons étudié trois conditions de trafic:

» Trafic faible ou seul le nceud « source 1 » génére du trafic a destination du nceud
"destination 1". Dans ce cas, les paquets empruntent le chemin incluant le lien R2.
L’objectif de ce scénario est d'étudier le comportement de I'algorithme (Q-Neural

Routing en cas de non congestion de la route optimale.

» Trafic élevé ou en plus du trafic entre les nceuds "source 1" et "destination 1", un
trafic soutenu est ajouté afin de saturer la route R2, provoquant ainsi la congestion

des routeurs faisant partie du chemin optimal.

» Plusieurs Pics de traficou un trafic élevé entre les nceuds "source 2" et
"destination 2", est généré a des instants aléatoires suivis d’un arrét complet de
I’échange. Cette opération est réalisée plusieurs fois au cours de la simulation. Il
s'agit ici d'étudier la robustesse de l'approche proposée et la convergence de

I'algorithme QQ-Neural Routing.
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IV.6.3 Résultats de simulation

IV.6.3.1 Q-Routing amélioré

Les résultats illustrés Figure I17.15 sont ceux obtenus sur le réseau a 28 nceuds (Figure
IV.14) ou le nceud "source 1" envoi régulicrement des paquets au nceud "destination 1". Une
heure apres le début de simulation et pendant 30 minutes, le nceud "source 2" envoi des

paquets au nceud "destination 1" pour saturer le chemin optimal incluant le lien R2.

125
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=] /\\
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@ /y \ Q-Routing amélioré
00
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Temps de simulation

Figure IV.15 : Comparaison du temps moyen d’acheminement du Q-Routing original et du Q-

Routing amélioré

La Figure IV.15 montre clairement que lorsque la charge du réseau est faible, les temps
moyens d’acheminement des paquets sont approximativement les mémes. Ce résultat est
justifié puisque les deux algorithmes choisissent le méme chemin optimal, passant par le lien
R2. Tant que ce dernier n’est pas congestionné, il reste toujours optimal. Par contre, dés que
la charge du réseau augmente ce qui conduit a la saturation du chemin optimal, le Q-Routing
"amélioré" améliore le temps moyen d’acheminement comparé au Q-Routing original. En
effet, on constate par exemple quau bout d’une heure et demi de simulation, le (Q-Routing
"amélioré" réduit le temps moyen d’acheminement de prés de 38% par rapport au Q-
Routing original. Ce résultat est justifié par la bonne connaissance de I'état réel du réseau
puisque, l'exploration par inondation permet une mise a jour trégulicre des Q-Valeurs des

routeurs appartenant aux chemins non utilisés.
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1V.6.3.2 Trafic faible

La Figure IV.16 et la Figure IV.17 illustrent le temps moyen d’acheminement (end-to-end

delay) mesuré par le nceud "destination 1", des paquets envoyés par le nceud "source 1"
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Figure IV.16 : Temps moyen d’acheminement pour un trafic faible sur le réseau a 32 nceuds
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Figure IV.17 : Temps moyen d’acheminement pour un trafic faible sur le réseau a 28 nceuds

L’interprétation des figures ci-dessus met en avant deux aspects :

» Les temps moyens d’acheminement des paquets pout lalgorithme Q-Neural

Routing ne se stabilisent qu’au bout de 20 minutes de simulation, ce qui démontre
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que le temps de convergence de cet algorithme est supérieur aux deux autres. En
effet, I'initialisation des parameétres du réseau de neurones au début de la simulation
est aléatoire puisqu’on ne dispose d'aucune information sur I'état du réseau. Par
conséquent, pour mettre a jour les poids du réseau de neurones, un temps de calcul
supplémentaire est nécessaire. Ce n’est quaprés un certain temps que les

parametres du réseau de neurones se stabilisent.

» Les temps moyens d’acheminement sont plus favorables a I'algorithme basé sur la
Q-table que celui utilisant le modéle connexionniste (sur I'expérience illustrée Figure
IV.17, le temps d’acheminement total est augmenté de 10%). En effet, il apparait
clairement qu’en cas de faible charge, la variation des parameétres du réseau de
communication issue du changement de trafic est négligeable. Une méthode
classique de routage suffit largement a intégrer cette variation dans un routeur.
L’utilisation dun réseau de neurones est surdimensionné par rapport a la
complexité du probleme. En effet, tous les calculs dus a la mise a jour des poids
synaptiques, et nécessitant un certain temps, ne sont pas adaptés a la nature du

probléme posé.
IV.6.3.3 Trafic élevé

Dans ce scénario, les résultats illustrés Figure IV.18 ont été obtenus sur le réseau a 32
nceuds (Figure IV.13) ou les neeuds "source 2", "source 3" et "source 4" envoient des paquets
au nceud "destination 1" durant 10 minutes et cela 5 minutes apres le début de simulation.
Les résultats de la Figure IV.19 correspondent a ceux obtenus sur le réseau a 28 nceuds
(Figure 1V.14) ou, une heure apres le début de simulation et durant 30 minutes le nceud

"source 2", envoi des paquets au nceud "destination 1".
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Figure IV.18 : Temps moyen d’acheminement pour un trafic élevé sur le réseau a 32 nceuds
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Figure IV.19 : Temps moyen d’acheminement pour un trafic élevé sur le réseau a 28 nceuds

Dans le cas ou la charge du réseau est élevée, les résultats obtenus (Figure IV.18) montrent
clairement, qu’apres une période d’apprentissage, les algorithmes Q-Routing et Q-Neural
routing, permettent de minimiser sensiblement le temps d’acheminement des paquets
comparativement a I'algorithme RIP. Ainsi, au bout de 15 minutes de simulation, ces deux
algorithmes réduisent ce temps respectivement de 23,6% et de 27,3%. En effet, lorsque la

charge du réseau augmente sur les routeurs 21 et 22, la taille des files d’attente augmente tres
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vite. Or ce facteur n’est pas pris en compte dans la politique de routage utilisé dans
l'algorithme RIP contrairement aux politiques Q-Routing et (Q-Neural Routing. Celles-ci
établissent de nouvelles routes a chaque fois qu’une route en cours d'utilisation s’avere

encombrée.

Par ailleurs, dans le cas ou le trafic sur le réseau devient trés important et durable, on
constate que le Q-Neural Routing réduit substantiellement le délai moyen d’acheminement.
Par exemple, au bout d’une heure et demi de simulation, le Q-Neural routing réduit ce temps
de 52% par rapport au Q-Routing. Une telle amélioration est due d’une part, a I'intégration
de Tétat des files d’attentes pour anticiper la congestion des routeurs et d’autre part, a la

qualité d'apprentissage du réseau de neurones.

1V.6.3.4 Plusieurs Pics de trafic élevé

Ces expériences ont pour objectif d’étudier la robustesse des algorithmes (Q-Neural
Routing et Q-Routing face a différents pics de trafic successifs, se produisant a des instants
aléatoires nous permettant de juger de la robustesse des approches proposées. Les résultats
de la Figure IV.20 résultent de l'injection de deux pics de trafic séparés d’une durée d’une
heure : le premier pic se produit trente minutes apres le début de la simulation et s’arréte

trente minutes plus tard, le second pic de méme durée se produit trente minutes apres.

Q-Routin

5 4 AN
< \f"’J \
E
E r_r'-"f\\
E 3 JJ\W T—
[&]
S Q-Neural Routing
%- 2
E Durée du premier pic
w
g e
= Durée du deuxieme
0
I v [ T 1 T [
Oh 2h 3h

1h
Temps de simulation

Figure IV.20 : Temps moyen avec deux pics de trafic successifs sur un réseau a 28 nceuds
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Les résultats de ce scénario viennent valider ceux obtenus dans le paragraphe précédent
confirmant ainsi le comportement déja observé de 'algorithme proposé. Ce dernier garantit
des temps moyens d'acheminement inférieurs de prés de 30% par rapport a l'algorithme Q-

Routing.
IV.6.3.5 Synthése des résultats d’évaluation

Le tableau 1 illustre le temps moyen global d’acheminement des paquets envoyés de la
"source 1" vers la "destination 1". Des que la charge du réseau augmente fortement et
provoque la congestion du chemin optimal en cours d'utilisation, I'algorithme proposé
améliore le temps d’acheminement total moyen de l'algorithme Q-Routing de pres de 38%
dans le cas d’une forte charge et de 30% dans le cas de deux pics successifs de trafic.
Cependant, dans le cas dune faible charge du réseau, l'algorithme Q-Neural Routing

augmente ce temps de prés de 10% par rapport a I'algorithme Q-Routing.

Trafic faible Trafic élevé Deux pics de trafic

Q-Routing 1.32s 3.47 s 4.08 s
QQ-Neural Routing 1.48's 2.14 s 2.86s

Tableau 1: Moyenne globale des temps d’acheminement
IV.6.3.6 Tolérance aux pannes

Plusieurs expériences ont été effectuées dans ce but. Elles consistent a introduire des
ruptures de lighes changeant ainsi la topologie du réseau, Pobjectif étant d’étudier la capacité
d’adaptation de I'algorithme QQ-Neural Routing face a un changement de topologie du réseau
par rapport a algorithme Q-Routing. La Figure IV.21 illustre les résultats obtenus a partir
d’une expérience effectuée sur le réseau de la Figure IV.14 ou le nceud "source 1" envoie
régulicrement des paquets a la "destination 1". Au bout de dix minutes, une rupture

simultanée des liens R1 et R2 est simulée.
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Figure IV.21 : Temps moyen d’acheminement dans le cas de changement de topologie

Comme on pouvait s’y attendre, les temps moyens d’acheminement des paquets ont
augmenté par rapport a ceux constatés dans une simulation a topologie constante. Il n’en
demeure pas moins que les conclusions auxquelles nous sommes arrivés concernant le
comportement de P'algorithme proposé restent toujours valables. En effet, sur 'ensemble des
expériences effectuées (Cf. Figure IV.21), lors d’'un changement de topologie (dans notre cas,
rupture de ligne), introduit une forte augmentation du délai d’acheminement du Q-Routing,
contrairement a lalgorithme (Q-Neural Routing. Ce dernier, aprés un court instant
d’instabilité, retrouve assez rapidement le chemin optimal. La prise en compte des
informations issues du contexte dans le modéle neuronal rend I'algorithme Q-Neural Routing

plus réactif aux changements dans le réseau.
IV.7 Conclusion

Dans ce chapitre, nous avons présenté I'algorithme QQ-Neural Routing qui constitue une
amélioration de I'algorithme Q-Routing. I’algorithme proposé est basé sur un apprentissage
pat renforcement ou I'estimation et la mise a jour des Q-Valeurs sont effectuées a I'aide d'un
réseau de neurones. L’utilisation de ce dernier permet d’une part, I'intégration de I’état des
files d’attente des voisins pour anticiper d’éventuelles congestions des routeurs et d’autre part,
Iutilisation d’un espace mémoire représentant la Q-table, indépendant du nombre de
destinations. Le mécanisme d’exploration utilisé pour la mise a jour des Q-Valeurs s'appuie

sur la technique de exploration avancée (forward exploration) a laquelle nous avons adjoint
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un mécanisme d’exploration par inondation. Ceci permet une mise a jour régulicre des

QQ-Valeurs des routeurs appartenant aux chemins non utilisés.

Les simulations réalisées sur différentes topologies de réseau a trafic irrégulier, montrent
que Palgorithme proposé est bien adapté pour des réseaux a fortes charges ou des réseaux
soumis a des pics de trafic. En effet, dans ces conditions, comparativement a I'algorithme Q-
Routing, 'amélioration des temps moyens d’acheminement des paquets atteint 38%. De plus,
les expériences menées sur des réseaux a topologie changeante montrent clairement la

capacité d’adaptation du Q-Neural Routing comparativement au Q-Routing.
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V.1 Introduction

Dans ce chapitre, nous présentons le deuxi¢me algorithme de routage adaptatif appelé
K-Shortest path Q-Routing. Ce dernier est basé sur la technique du routage multi-chemin
combiné avec I'algorithme Q-Routing. Pour ce faire, nous nous appuyons sur I'algorithme de
Dijkstra généralisé pour la recherche des K plus courts chemins minimisant le nombre de
sauts. A partir d’un mécanisme d’exploration hybride, nous formulons 'algorithme de mise a
jour des paramétres de routage. Les performances de I'algorithme proposé sont ensuite

évaluées et comparées a celles des algorithmes RIP, Q-Routing et K-Shortest path Routing.
V.2 L’algorithme K-Shortest path Q-Routing

En plus de la réduction de 'espace mémoire occupé par la table de routage, nous nous
intéressons ici a la minimisation du temps de convergence de la politique de routage. Pour ce
faire, nous proposons une approche algorithmique basée sur la technique du routage multi-
chemin combiné avec Ialgorithme Q-Routing ou I'espace d’exploration est réduit aux k
meilleurs chemins au sens d'un critére qui peut étre lié par exemple a la bande passante, au
nombre de sauts ou au taux de perte. Dans ce travail, nous nous sommes focalisés sur la
recherche des chemins minimisant le nombre de sauts. Ceci n'enleve rien a la validité de
l'approche proposée. Pour ce faire, nous proposons un algorithme basé sur I'algorithme de
Dijkstra généralisé auquel on adjoint un mécanisme de suppression de boucles. Le chemin
optimal parmi les k meilleurs est celui dont le temps d'acheminement de bout en bout est le
plus coutt. L'algorithme de mise 2 jour des parametres de routage repose sur une méthode
hybride associant le principe de l'exploration avancée a chaque fois qu'un paquet de données
est échangé entre routeurs, et celui de l'exploration probabiliste permettant d'explorer les

(k-1) autres chemins sans surcharger le réseau.
V.2.1 Algorithme de recherche des k plus courts chemins

La résolution du probleme de recherche des k plus courts chemins, fait appel a la théorie
des graphes ou de nombreux algorithmes ont été proposés [HSU94| [EPP99] [MAR9S]
[APO98]. Ces algorithmes peuvent étre classés en deux types : Ceux qui déterminent une liste
de chemins parmi lesquels figurent les k plus courts et ceux qui sont basés sur le principe

d’optimalité. Ce principe stipule qu’il existe un plus court chemin constitué des plus courts
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chemins élémentaires [MAR9S]. La formulation de I'algorithme K-Shortest path Q-Routing

proposé dans ce chapitre est basée sur ce principe.
V.2.1.1 Formulation de ’Algorithme

Pour résoudre le probleme de recherche des k plus courts chemins, nous proposons une

approche algorithmique basée sur un algorithme a étiquetage (labeling algorithms) [MAR9S].

Les algorithmes a étiquetage ont en commun, l'utilisation d’une ou plusieurs étiquettes
(labels) assignées a chaque nceud. Pour la recherche du plus court chemin, une seule étiquette
est assignée a un nceud, tandis que dans la recherche des k plus courts chemins, il peut y avoir

une ou plusieurs étiquettes qui peuvent étre assignées a un seul nceud.

Une étiquette permet de reconstituer les chemins dont fait partie le nceud. Pour un nceud

quelconque i, elle contient les informations suivantes:

9. La distance du chemin allant d'un nceud source s jusqu’au nceud intermédiaire i.
10. Le nceud précédant le nceud 1 sur ce chemin.

Ces informations suffisent pour parcourir le réseau et reconstituer les k plus courts
chemins en partant de la destination et en remontant jusqu’a la source. Comme il peut y avoir
plusieurs étiquettes associées a un méme nceud, chacune comportant des informations
différentes, il est nécessaire de définir une fonction, notée h, permettant de retrouver le nceud

auquel est associée I'étiquette.

Selon la technique utilisée pour le choix de I'étiquette a explorer, on distingue deux

classes d'algorithme a étiquetage généralisé:

» Les algorithmes a correction d’étiquettes (label cotrecting algorithms) : dans
cette catégorie, ’étiquette a explorer est choisie arbitrairement (habituellement la
premicre découverte). De plus, les étiquettes sont rendues permanentes
simultanément a la fin de Pexploration du chemin. Un des algorithmes les plus

connus, reposant sur ce principe, est celui de Bellman-Ford généralisé [MAR9S].
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>

Les algorithmes a création d’étiquettes (label setting algorithms) : dans cette
catégorie, I'étiquette dont la distance est la plus petite est choisie comme étiquette a
explorer. II est a noter que I'étiquette d'un nceud est rendue permanente a chaque
itération. Cependant, pour utiliser ce type d’algorithmes, le réseau ne doit

comporter aucun arc ayant un cout négatif.

Notre approche est basée sur I'algorithme de Dijkstra généralisé, reposant sur le principe

de la création d’étiquettes [MARIS]. Ce choix est justifié¢ étant donné que la recherche des K

plus courts chemins est basée sur la minimisation du nombre de sauts, ou le cout d'un arc est

égal a un. De plus, le principe d’optimalité retenu stipule qu'un plus court chemin est

constitué de plus courts chemins élémentaires. Par conséquent, la recherche du plus court

chemin consiste a explorer a chaque itération le nceud ayant la plus petite distance.

Lalgorithme de Dijkstra généralisé comprend trois étapes:

» Etape d’initialisation : A linitialisation de 'algorithme, 'ensemble des étiquettes
¢ligibles X ne contient que I’étiquette du nceud source. La distance cumulée de cette
étiquette ainsi que le nombre de chemins P sont nuls.

» Etape 1: Dans cette étape, on cherche dans ensemble X ’étiquette qui présente la
plus courte distance cumulée. Celle-ci est alors retirée de X. Si le nceud associé a
Iétiquette sélectionnée correspond au nceud destination alors ce nceud est ajouté au
chemin sinon on passe a I’étape 2.

» Etape 2: Dans cette étape, les arcs partant du nceud correspondant a ’étiquette
sélectionnée dans I’étape 2 sont explorés. Les étiquettes des nceuds situés a Iautre
extrémité sont ajoutées a 'ensemble des étiquettes éligibles X et la distance cumulée
correspondant a chaque étiquette est alors calculée.

Remarque

La recherche d’une étiquette dépend du critére utilisé. Par exemple, si ce dernier concerne

la recherche de la meilleure bande passante sur un chemin, Iétiquette sélectionnée

correspond alors a celle ayant la plus grande distance cumulée. Par contre si, le critére utilisé

concerne la minimisation du nombre de sauts alors I'étiquette sélectionnée est celle dont la
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distance cumulée est la plus courte. Dans I’étape 2, pour pouvoir remonter tout le chemin

jusqu'a la

source, il est nécessaire de sauvegarder le nceud précédant chaque nceud étiqueté.

* N — Liste des noends du résean
* X — Liste des noeuds “¢ligibles”
* Count;— Nombre de chemins déja calenlés entre s et i

* el —

Nombre d'étiguettes assignées

* P— 1 iste des chemins de s a t
* K — Nombre de chemins a calculer
/* Initialisation */

count; =
elem = 1

0 pour tout i appartenant a N
(1l n'y a qu'une seule étiguette ponr linstant : celle associée au nend sonrce (5))

(Associe I'étiquette et le nand)
h(elem) = s
b(s) = {elem}
distancegem = 0

X = {elem}

PK=0

/* Aucun chemin n'a encore été caleulé */

While (count; < K and X 1= 0) /* Tant gu'on n’a pas calculé les K chemins et qu'il existe encore des candidats */

begin

/*HTAPE 1 %/

(Lronver ['étiquette éligible présentant la plus conrte distance)
k= element de X tel que distancer <= distance. ponr tout x de X

X=X-{,} (Retirer l'étiquette de la liste des candidats)
i=hik) (Lronver le nand associé a ['étiquette)
connt; = count; + 1 (Incrémenter le comptenr de chemins passant par ce nend)
if (i == t)alors (87 on est arrive a destination)

begin (Ajouter le nonvean chemin)

p = cheminde 1 d k
PK=PKU {hp)}

/* KETAPE 2%/

end

end
if (count; <= K) alors (8°il n’y a pas trop de chemins passant par ce nend)
beyin
Jor each arc(iy) €' (Pour chague lien appartenant a ce neend)
begin

elem = elem + 1 (Ajouter le noeud  situé a lautre extremité de larc, dans la liste des
candidats)

distanceg, = distancer + ¢; - (Sanvegarde des informations de la nouvelle etiguetts)

precedent.y, = k

bh(elem) = j (Pour retrouver le naeud auguel appartient ['étiquette)

b G) = b(G) U {elem}

X=X U {elem} (Ajouter 'étiquette a la liste des candidats)
end

end

Figure V.1: Algorithme de Dijkstra généralisé
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Cet algorithme peut conduire a un chemin optimal comportant une ou plusieurs boucles,
Cest a dire passant plusieurs fois par le méme nceud. En effet, lorsque la liste des arcs
associés a un neceud est parcourue, il n’est pas vérifié que les nceuds suivants ne figurent pas
déja dans un chemin en cours d’exploration. Dans le cas du routage, un chemin comportant
des boucles ne fait que retarder 'acheminent des paquets et doit par conséquent étre éliminé.
Pour ce faire, nous introduisons dans cet algorithme un mécanisme de suppression de

boucles que nous développerons dans le paragraphe V.2.1.2.
Exemple d’application

Pour illustrer le fonctionnement de cet algorithme, considérons un réseau composé de
cinqg nceuds numérotés de 1 a 5 (Figure V.2). Le nceud 5 représente la source a partir de
laquelle nous calculons les trois plus courts chemins vers le nceud 1. Dans cet exemple, les

liaisons étant unidirectionnelles, la formation de boucles est ainsi évitée.

Figure V.2 : Réseau utilisé pour illustrer le calcul des k plus courts chemins

Etape 1: A TDinitialisation, Pensemble X des étiquettes candidates ne contient que

Iétiquette associée au nceud source.

&>

=[5
E'tzlpe 2: Tous les arcs allant du nceud 5 sont parcourus, et les nceuds situés a lautre
extrémité sont ajoutés a X. Le nceud 1 n’est pas ajouté puisque la liaison du nceud 1 vers le

noeud 5 est unidirectionnelle.
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2 1
A={2' 3]
Etape 3: On cherche dans X Iétiquette dont la distance cumulée est la plus courte. Tl
sagit de I’étiquette associée au nceud 3, notée 3°. Comme précédemment, on liste les arcs de

ce dernier et on ajoute les nceuds auxquels il est directement relié.

(et

(208 ER

(2702 B
X=22" 4}
Etapes 4 4 n -1: 1’opération précédente est répétée jusqu’a la détermination des trois

plus courts chemins.

e D R R A

E'tape n: Les 3 plus courts chemins sont classés par ordre croissant des distances de s a
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W=l 5

Le principe d’optimalisé permet de déterminer les chemins dans l'ordre suivant: le
chemin {5, 3’,2”, 4”, 17’} avec un cott de 4, le chemin {5, 2”, 4”, 1} avec un cott de 5 et

enfin le chemin {5, 3, 2”, 1’} avec un cout de 6.
V.2.1.2 Amélioration de I’algorithme de Dijkstra généralisé

L’analyse de I'algorithme de Dijkstra généralisé montre que ce dernier peut conduire a un
chemin pouvant comporter une ou plusieurs boucles. Pour y remédier, nous introduisons
dans I'étape 2 de Plalgorithme (Figure V.1) une condition a I'ajout d’un nceud. Pour chaque
nceud v, on parcourt le chemin en sens inverse en partant de i, jusqu’a atteindre le nceud
source. Si le nceud v, se trouve déja sur le chemin, il est €liminé de 'arbre d’exploration. Ia

Figure V.3 illustre la nouvelle formulation de I’étape 2 de I'algorithme de Dijkstra généralisé.
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/* ETAPE 2 modifiée */
if (counti <= K)  alors (8% n'y a pas trop de chemins passant par ce neud)
begin
Jor each arc(iy) €' i (Pour chague are (¢'est a dire chague lien) appartenant a ce naud)
begin
(On vérifie que j n'est pas déja dans le chemin calenlé)
v=~ ( Sanvegarde de ['étiguette du nand traité)
while (h(v) I=s) (Remonter le chemin jusqn’a la source)
begin
if (h(v) == ) (87 le nawnd correspond an neeud que lont soubaite ajouter)
begin
f goto ne_pas_ajonter
end
v = precedenty  (Remonter an noend précédent)
end
elem = elem + 1 (Ajouter le noeud situé a lantre extrémité de l'are, dans la liste des
candidats)
distanceelem = distancek + cij (Sanvegarde des informations de la nonvelle étiquette)
precedentelem = &
b(elem) = j (Pour retrouver le neeud auguel appartient 'étiquette)
b-1() = b-1() U {elem}
X =X U {elem} (Ajouter étiquette a la liste des candidats)
ne_pas_ajouter:
end

end

Figure V.3 : Modification de I'algorithme de Dijkstra généralisé

Exemple d’application

Pour illustrer le fonctionnement du nouvel algorithme, considérons un réseau composé
de cinq nceuds numérotés de 1 a 5 (Figure V.4). Le nceud 1 représente la source et le nceud 5

la destination. Dans cet exemple, les liaisons sont bidirectionnelles.

Figure V.4 : Réseau utilisé pour illustrer le calcul des k chemins avec I'algorithme modifié

E'tzzpe 1: I'ensemble des étiquettes candidates X contient I’étiquette associée au nceud

source.

&b

=1}
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E'tape 2 : Tous les arcs partant du nceud 1 sont alors parcourus, et les nceuds situés a

lautre extrémité sont ajoutés a X.

1

®=121
Etape 3 : 1a recherche de Iétiquette ayant la plus courte distance cumulée conduit 2
Iétiquette associée au nceud 2, notée 2”. A partir de ce nceud, on dénombre les nceuds voisins

3 et 4 a qui on associe respectivement les étiquettes 3' et 4'.

X={4',3
Etape 4: 1e processus précédent est réitéré pour Pétiquette associée au nceud 3, notée 3.
Comme le nceud 2 appartient déja au chemin parcouru, son étiquette 2" est retirée de

I'ensemble X. Ce dernier ne contient alors que les étiquettes 4' et 4" du neeud 4.

bl I
¥={4' 4"}
Etape 5: Dans cette étape, I'étiquette associée au nceud 4, notée 4" est celle dont la
distance cumulée est la plus courte. A I'ensemble X sont ajoutés les étiquettes des nceuds

auxquels le nceud 4 est directement relié. I étiquette 2" associée au nceud 2 qui fait partie déja
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du chemin parcouru est supprimée. L’ensemble X est alors constitué des étiquettes 4’ et 5

correspondants respectivement aux neeuds 4 et 5.

W={4' 5

Etape 6 : Dans cette étape, comme le nceud 5 correspond 2 la fois a I’étiquette ayant la
plus courte distance cumulée et au nceud destination, le premier plus court chemin ainsi

trouvé a un cout de 4.

<l €D
SLEEe
45>

X=(4')

Etape 7 : 1e processus précédent conduit a I'ensemble X ne comportant que Pétiquette

5" associée au nceud 5.

Page -134



Chapitre V' : L’algorithme K-Shortest path Q-Routing

Etape 8: De la méme maniére qu’a Pétape 6, cette étape conduit au deuxiéme plus court

chemin avec un cott de 6.

V.2.2 Paramétre de routage : signal de renforcement

Dans la mise en ceuvre de l'algorithme généralisé de Dijkstra modifié, le routeur n’a

besoin de conserver dans sa table de routage que les informations suivantes :

» Le cout de chaque chemin (en termes de nombre de sauts, par exemple).

» Laligne de sortie associée a chaque chemin (nom du routeur voisin).
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La décision d’envoyer un paquet sur 'un ou l'autre de ces chemins se fait a I'aide de
lalgorithme Q-Routing qui utilise un signal de renforcement pour la mise a jour des

parametres de routage.

Dans notre approche, chaque nceud x maintient en mémoire une Q-table. Cependant, a
la différence de Q-Routing ou la Q-table contient les Q-Valeurs de tous les voisins, nous
utilisons une Q-table ne comportant que les Q-valeurs des voisins appartenant a I'un des K
plus courts chemins. Une telle approche permet de réduire le temps de convergence vers une
politique de routage optimal et les ressources mémoires nécessaires. Cette derniére est
proportionnelle au produit du nombre d’adresses de destination par le nombre K des plus
courts chemins, alors que I'algorithme Q-Routing nécessite un espace mémoire proportionnel

au produit du nombre d’adresses de destination par le nombre de voisins.

Dans I'état stationnaire, quand les Q-valeurs dans tous les nceuds représentent état réel

du réseau, les Q-valeurs de deux nceuds voisins x et y doivent satisfaire les relations suivantes:

L'inégalité générale: si un paquet destiné au nceud d, se trouve au niveau du routeur x

pour étre routé vers le routeur vy, alors :

Q(x,y,d)<qg,+ & + Q(y,z,d) VyeN(x) VzeN(y) (V.1)

L'égalité optimale:

Q(x,y,d)=9q,+ 6 + Q(y,Z,d) V.2)

Cette équation est un cas particulier de l'inégalité générale qui montre que le temps
optimal pour acheminer un paquet au nceud d, a partir du routeur x via le routeur y voisin de
X, est la somme de trois composants: (1) le temps dattente q, dans la file d’attente
correspondant au routeur y, (2) le délai de transmission entre les nceuds x et y, et (3) le temps
optimal Q(Y,Z,d) nécessaire pour délivrer un paquet au nceud d, a partir du routeur y via le

routeur Z .
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V.2.3 Mise a jour des Q-valeurs

A partir de lanalyse de Plalgorithme Q-Routing présenté dans le chapitre II, nous
proposons une nouvelle méthode pour l'exploration du réseau. Celle-ci s’appuie sur la
technique d’exploration avancée (forward exploration) (Figure V.5) [BOY94], a laquelle on
adjoint un mécanisme d’exploration probabiliste ou des probabilités sont associées aux
voisins appartenants aux k plus courts chemins. Ce mécanisme nous permet d'une patt,
d'explorer de temps en temps les chemins non optimaux et d'autre part, d'éviter de
surcharger encore plus le réseau puisque les paquets de données sont aussi utilisés pour
I'exploration. Cependant, cette méthode n’est pas tres adaptée au cas ou la charge du réseau
est faible puisque certains paquets n’empruntent pas le chemin optimal, retardant ainsi leur

acheminement.

wailing gueue

Figure V.5 : Mise a jour dans Ialgorithme Q-Routing

Le mécanisme de mise a jour proposé peut étre formulé comme suit :

11. De¢s qu’un routeur x envoie un paquet P destiné au nceud 4 via 'un des routeurs
voisins y, ce dernier envoie un paquet de renforcement (signal renforcement) au
routeur x. Ce paquet inclut 'estimation optimale Q(Y,Z,d) du temps restant pour
arriver a la destination 4.

Q(y,Z,d)=_min {q, + 6 + Q(y,z,d)} (V.3)

z € voisins de y

2. Quand un routeur x recoit le signal de renforcement, il calcule la nouvelle estimation

Q(x,y,d) comme suit:
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Q(x,y,d)* =q,+ ¢ + Q(y,Z,d) (V.4)

Cette estimation est calculée a partir de ’équation (V.2)

La mise  jour de Q(X, y,d)a partir de la valeur estimée Q(X,y,d)*™ sécrit:

Q(x,y,d)™ =Q(x,y,d)™ +n(Q(x,y,d)* - Q(x,y,d)™) (V5)
ou 1M représente le pas d’apprentissage (valeur comprise entre 0 et 1).

Le calcul peut étre représenté plus simplement :

QU y.d)=Q(xy.d)+n((@, + & + QU.2.d)-Qxy.d) o

- - Vv -
nouvelleValeur anciennevaleur nouvelle estimation anciennevaleur

Ce calcul correspond en réalité a une moyenne, pondérée par le pas d’apprentissage 1, de

est anc
la nouvelle estimation Q(x,y,d) et de 'ancienne valeur Q(x,y,d)

Remarque

La nouvelle estimation Q(X,Y,d) est admissible que si elle satisfait I'équation d'inégalité

générale (équation(V.1)) . Or, si l'ancienne valeur Q(X,Y,d) satisfait cette inégalité alors la

nouvelle estimation la satisfait aussi.

Démonstration
Soit Q(X, y,d)™" la nouvelle estimation obtenue a partir de I'équation V.6.

Si l'ancienne estimation Q(X,Y,d) satisfait l'inégalité générale alors pour tout nceud z

voisin de y, appartenant aux k plus courts chemins Q(X, y,d) s'écrit:

Q(X’y’d):qy—l' o + Q(y,Z,d)—a)(Z) (V7)

ol @(Z) est une valeur positive.
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Comme Q(Y,Z,d) est le minimum de toutes les estimations Q(Y, z,d), quelque soit z

voisin de y, Q(Y, Z,d) peut s'écrire :

Q(y,z,d)=Q(y,z,d) - w(z,2) (V-8)

ot @(z,Z) est une valeur positive.

A partir des équations (V.6), (V.7) et (V.8), Q(X,y,d)™" peut s'écrire:

Q(X’y’d)nouv:qy+ o + Q(y’Z,d)—[(l_ﬂ)a)(z)JF’?Cf)(Z’Z)] (V9)

Comme [(1-7)w(z) + nw(z,7) ] est une valeur positive alors:

Q(x,y,d)™ <q,+ 6 + Q(y,z,d) VyeN(x) VzeN(y) (V.10)
Formulation générale de 1'algorithme K-Shortest path Q-Routing

Lalgorithme général du K-Shortest path Q-Routing peut étre résumé comme suit (Figure

V.0):

Au lancement de l'algorithme, on recherche les k plus courts chemins entre une source
est une destination. Trois traitements sont possibles en fonction du type de paquet recu

(paquet de donnée, paquet de changement de topologie, paquet de renforcement).

» Sile paquet est un paquet de donnée, un nombre au hasard est tiré pour choisir le
routeur qui recevra ce paquet. Un paquet de renforcement est ensuite envoyé au
routeur source. Il est a noter que le routeur dont la Q-valeur est minimale a une

probabilité P d’étre choisie.

» Si le paquet est un paquet de changement de topologie, on recalcule les k plus

courts chemins.

» Si le paquet est un paquet de renforcement, on effectue la mise a jour de la Q-

valeur correspondante.
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Début
Etiql Recherche des k plus coutts chemins
Etiq2 Tant que (paquet non regu)

Faire

Fait

Si (paquet= "paquet de renforcement™) alors
Faire
Mettre a jour la Q-valeur correspondante

Détruire le paquet de renforcement
Fait
Sinon Si (paquet= "paquet de données") alors

Faire
Calculer la Q-Valeur optimale.

Fait

Sinon ("paquet de changement de topologie")
Faire
| Aller a Etiq1

Fait

Fin de St

Fin de Si

Aller 2 Etiq2

Fin

Envoyer le paquet au routeur correspondant a cette derniére.

Envoyer un paquet de renforcement contenant la Q-valeur optimale

Figure V.6: algorithme général du K-Shortest path Q-Routing

V.3 Simulations

L’objectif de ces simulations est de comparer les performances de Ialgorithme K-

Shortest path Q-Routing a ceux des lalgorithmes RIP, Q-Routing et K-Shortest path

Routing en terme de temps d’acheminement moyen des paquets. Comme dans le chapitre V,

nous proposons d’étudier quatre scénarii : trafic faible, trafic élevé, plusieurs pics de trafic, et

tolérance aux pannes.
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V.3.1 Réseau utilisé

Pour valider et mettre en évidence les performances de I'algorithme K-Shortest path Q-
Routing, nous avons réalisé une simulation sur un réseau irrégulier contenant 32 nceuds
(routeur) (Figure V.7), identique a celui utilisé pour la validation de I'algorithme Q-Neural

Routing.

L] Ll
Fontearzs Fovte ar3n

Desthation 2

Sonrce | Desthvation 1

Figure V.7 : Réseau utilisé pour la simulation

V.3.2 Conditions de simulation

Les parameétres utilisés par les algorithmes de routage sont résumés dans le tableau

suivant :
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Algorithme Pas Nombre k de Probabilité pour
d’apprentissage chemins I'exploration
Meilleur |Le deuxi¢me
chemin chemin
Q-Routing 08 |
K-Shortest path Q-Routing 0.85 2 80% 20%

Les simulations portent sur ’évolution du temps de transit (end-to-end delay) des paquets

échangés entre deux hotes: le nceud "source 1" jouera le role d’un client et émettra

régulierement des paquets a destination d’un serveur, le nceud "destination 1".

V.3.3 Résultats

V.3.3.1 Trafic faible

La Figure V.8 représente I'évolution du temps moyen d’acheminement (end-to-end delay)

mesuré par le nceud "destination 1".

&n

= | Shortest path Routing

RIP

C-Fouting

K-Shortest path Q-Routing

Figure V.8 : Temps d’acheminement moyen pour un trafic faible

A Tlexception du K-Shortest path Routing (courbe en rouge), les temps moyens

d’acheminement sont pratiquement identiques et constants, ce qui indique que la plupart des

paquets empruntent le chemin optimal incluant les routeurs 21 et 22 (Figure V.7). Cependant,

au début de la simulation, pour lalgorithme Q-Routing, on constate que le temps
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d’acheminement moyen ne se stabilise quau bout de 20 minutes puisque le temps de
convergence de cet algorithme est largement supérieur aux autres. Enfin, signalons les pictres
performances du K-Shortest path Routing, dont les temps moyens d’acheminement sont
30% plus élevés. Les nombreux paquets explorant les chemins alternatifs et sous optimaux

expliquent ce résultat.

V.3.3.2 Trafic élevé

Dans ce scénario, le chemin passant par les routeurs 21 et 22 est soumis a un pic de
trafic élevé, une heure apres le début de la simulation, puis interrompu deux heures plus tard

(échange de paquets entre les nceuds "source 2" et "destination 2").

= RIF
7 G-Houting

= [-Shortest path Routing
6 K- Shaortest path C-Routing

Intervalle de congestion

o F’fﬁf | f | | I

Oh 1h Zh in 4h bh G

Figure V.9 : Temps moyen pour un trafic élevé

Sous ces conditions, de grandes disparités apparaissent : Les résultats obtenus (Figure
V.9) montrent que les routeurs implémentant l'algorithme RIP ignorent completement la
montée en charge sur les routeurs 21 et 22. Les paquets continuent a emprunter la route
passant par le lien R1 (Figure V.7), ce qui se traduit par une augmentation du temps moyen

d’acheminement entre les nceuds "sourcel” et "destination2".

Malgré les nombreux paquets empruntant le chemin secondaire (au Nord du réseau), le
K-Shortest path Routing ne présente pas de meilleures performances parce qu’il repose sur
une méthode probabiliste pour répartir la charge du réseau, est non sur la dégradation des

délais d’acheminement. En revanche, le Q-Routing parvient a détecter le pic de trafic. Malgré
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un temps de convergence toujours élevé, les routeurs remettent les paquets plus rapidement
que les algorithmes précédents. Le K-Shortest path Q-Routing a un meilleur comportement

par rapport au Q-Routing,.

Des le début de la quatrieme heure, tous les algorithmes réagissent a la diminution du
trafic. Les temps moyens d’acheminement du Q-Routing et du K-Shortest path Q-Routing

restent inférieurs a ceux des deux autres algorithmes et tendent a converger 'un vers I'autre.

1l faut toutefois noter que les temps de transit utilisés pour construire ces graphes sont
des temps moyens depuis le début de la simulation : ceci explique pourquoi, qu’apres la
quatriecme heure, les temps diminuent mais restent néanmoins supérieurs aux valeurs

enregistrées pendant la premicre heure.

Pour caractériser la réactivité du K-Shortest path Q-Routing face a des pics de trafic,
nous avons réalisé une seconde simulation d’une durée d’une heure avec un pic de trafic de

dix minutes. La Figure V.10 illustre les résultats de cette simulation.

8 — F[F
C-Houting
= |-Shortest path Routing

’}\ K-Shorest path Q-Routing

=

Intervalle de congestion

| ] | [ | | I
Om 10m 20m 30m 40m Slm E0m

Figure V.10 : Temps de transit avec un pic de trafic de 10 minutes

On voit clairement I’écroulement des performances du RIP et du K-Shortest path
Routing quand la charge du réseau devient importante (le pic commence dix secondes apres

le début de la simulation, et s’arréte au bout de dix minutes).
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Par rapport aux deux algorithmes précédents, le Q-Routing présente des temps moyens
d’acheminement inférieurs. En effet, cet algorithme réagit rapidement a la montée en charge
et route les paquets vers un chemin alternatif. Pendant le pic de trafic, la plupart des paquets
émis par le nceud "source 1" empruntent la partie Nord du réseau pour atteindre le nceud
"destination 1" et ainsi éviter les liens congestionnés. De plus, Palgorithme Q-Routing

converge plus rapidement que I'algorithme RIP lorsque la charge redevient normale.

Enfin, le K-Shortest path Q-Routing présente clairement les meilleures performances. En
effet, aprés une période d’adaptation, les délais sont largement inférieurs aux délais induits
par les autres protocoles. L’algorithme sélectionne bien le chemin optimal en conditions de
charge élevée, mais aussi lorsque le pic disparait. C’est I'algorithme qui converge le plus
rapidement vers la valeur optimale. Cela est dii au nombre moins élevé de routes explorées

par rapport au Q-Routing,.
V.3.3.3 Plusieurs pics de trafic élevé

Comme dans le cas du Q-Neural routing, les expériences menées dans cette partie ont
pour objectif d'étudier la robustesse et la convergence de l'algorithme proposé. Les courbes
de la Figure V.11 montre le comportement des algorithmes face a deux pics de trafic
successifs, apparaissant a des instants aléatoires. Pendant une heure, on introduit deux
montées en charge du réseau : le premier pic commence dix secondes apres le début de la
simulation et s’arréte au bout de dix minutes. Trois minutes apres, un second pic d’'une durée

de dix minutes fait son apparition.

—
tes| C-Routing
= k-Shartest path Routing
K-Shaortest path Q-Routing

100

/J\ //\\

Intervalle de congestion

00 _ i )
| ] | I | | ]

Om 10m 20m 30m 40rey S0m E0m

Figure V.11 : Temps de transit avec deux pics de trafic successifs
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Ici encore, on constate Pefficacité du Q-Routing face aux algorithmes classiques RIP et
K-Shortest path Routing. Cependant, I'algorithme K-Shortest path Q-Routing présente une
fois de plus les meilleures performances: son adaptation est extrémement rapide, et

'apparition du second pic est a peine perceptible.

V.3.3.4 Synthése des résultats

La Figure V.12 illustre le temps moyen total d’acheminement des paquets envoyés de la
"source 1" vers la "destination 1". Deés que la charge du réseau augmente fortement et
provoque la congestion du chemin optimal calculé par RIP, Ialgorithme K-Shortest path
Q-Routing améliore le temps d’acheminement total moyen de pres de 57% par rapport a

algorithme K-Shortest path Routing, et de pres de 45% par rapport a algorithme Q-Routing.

Trafic élevé | Trafic élevé | Deux pics de
Trafic faible
sur 6h sur 1Th trafic
RIP 1.4567 2.3245 3.9314 6.5005
K-Shortest path Routing 2.0143 2.3848 3.5275 7.3075
Q-Routing 1.4891 2.1260 2.6156 5.2249
K-Shortest path Q-Routing 1.5203 2.0182 1.8257 2.8369

‘ ORIP BEK-Shortest path Routing B Q-Routing EK-Shortest path Q-Routing

temps total moyen d'acheminement
N

Trafic faible Trafic élevé sur 6h Trafic élevé sur 1h Deux pics de trafic

Figure V.12 : Tableau comparatif des temps moyens d’acheminement
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V.3.3.5 Tolérance aux pannes

Dans ce scénario, nous étudions la capacité d’adaptation a un changement de topologie
du réseau ( Figure V.13) de lalgorithme K-Shortest path Q-Routing par rapport a
algorithme Q-Routing. Chaque nceud source (source 1, source 2, source 3, source 4) choisit
au hasard une destination (destination 1, destination 2, destination 3, destination 4) et lui
envoie réguliecrement des paquets. Au bout d’'une heure de simulation, il y a rupture des liens

R1 et R2.

Sonme b Desthation 3

SoNcE 3 [FTR = Desthation

Sonce 1 Dezthaton 1

Figure V.13 : Réseau utilisé pour la simulation du scénario de changement de topologie

La Figure V.14 montre que dés que ces liens tombent, provoquant ainsi un changement
de topologie du réseau, la moyenne des temps moyens d’acheminement des paquets
augmente. Cependant, lalgorithme K-Shortest path Q-Routing présente de meilleures
performances que P'algorithme Q-Routing. Ainsi, au bout d’une heure et demi de simulation,
le K-Shortest path Q-Routing réduit le temps moyen d’acheminement de pres de 38%
comparé au Q-Routing. Cela s’explique par le temps relativement élevé que met le Q-Routing

pour explorer tout le réseau comparativement au K-Shortest path Q-Routing. Ce dernier
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prend en compte plus rapidement le changement de topologie du réseau grace a un envoi de

messages a tous les routeurs.

= |-Shortest path C-Routing

Sk = (1-Faouting

2.0 o,

0.5

0.0

Figure V.14 : Moyenne des temps moyens d’acheminement dans le cas d’un changement de

topologie

V.4 Conclusion

Dans ce chapitre, nous avons présenté I'algorithme K-Shortest path Q-Routing qui est
basé sur la technique du routage multi-chemin combiné avec l'algorithme Q-Routing ou
Pespace d’exploration est réduit aux k meilleurs chemins, minimisant le nombre de sauts.
Comparé au Q-Routing, lalgorithme proposé ne nécessite qu’un espace mémoire
proportionnel au produit du nombre d’adresses de destination par le nombre K des plus
courts chemins. L’algorithme de recherche des K plus courts chemins est basé sur
l'algorithme de Dijkstra généralisé auquel on adjoint un mécanisme de suppression de
boucles. Le chemin optimal correspond a celui dont le temps d'acheminement moyen est le
plus court. Le mécanisme d’exploration utilisé pour la mise a jour des Q-Valeurs repose sur
une méthode hybride associant la technique de l'exploration avancée a chaque fois qu'un
paquet de donnée est échangé entre routeurs, et celle de l'exploration probabiliste pout

l'exploration des k-1 chemins restants.
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Les simulations réalisées sur différentes topologies de réseau montrent que dans le cas
d’une forte charge de ce dernier, I'algorithme K-Shortest path Q-Routing améliore le temps
d’acheminement total moyen de pres de 57% par rapport a Palgorithme K-Shortest path
Routing, et de pres de 45% par rapport a Palgorithme Q-Routing. Cependant, dans le cas
d’une faible charge du réseau, I'algorithme proposé augmente le temps d’acheminement total
moyen de pres de 5% par rapport a lalgorithme Q-Routing du a I'utilisation de certains

paquets de données pour exploration.
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Au terme de ce manuscrit, nous nous proposons de faire un récapitulatif de notre travail,
d’analyser globalement les résultats obtenus et enfin de dresser des perspectives qui
permettront d’envisager de nouveaux axes de recherche comme une suite logique de ce

travail.

Nous avons présenté dans cette thése deux nouvelles approches algorithmiques
permettant une meilleure prise en compte de la QoS dans les décisions de routage, dans un
réseau a trafic irrégulier. Pour appuyer notre démarche, nous avons effectué une analyse
critique sur les différents travaux de recherche qui ont eu pour objectifs de développer et
d’améliorer les performances des méthodes de routage adaptatif avec QoS. Cette analyse
nous a conduit a retenir comme base de travail, I'algorithme Q-Routing qui s’appuie sur la
technique d’apprentissage par renforcement. En effet, cet algorithme prend en compte les
fluctuations de la charge du réseau et le type d’apprentissage utilisé est bien adapté a la
problématique du routage puisque le modele représentant 'environnement (le réseau) dans
lequel se situe le routeur est a priori inconnu. En revanche, cet algorithme présente des
limitations dues a la technique d’exploration utilisée et a la métrique employée, en
Poccurrence, le temps de bout en bout, pour le calcul du chemin optimal. En effet, il ne
permet pas 'exploration de chemins devenus optimaux, et par conséquent, ne met a jour que
rarement, certaines informations de routage, ce qui rend ces dernieres peu fiables lors d’'une

décision de routage.

Pour remédier aux inconvénients des techniques utilisant le Q-Routing des points de vue
de la rapidité de convergence vers la solution optimale et de la réduction de I'espace mémoire
occupé par la table de routage, nous avons proposé deux algorithmes de routage adaptatif :

algorithme Q-Neural Routing et I’algorithme K-Shortest path Q-Routing.

L’algorithme Q-Neural Routing, est basé sur un apprentissage par renforcement ou
estimation et la mise a jour des Q-Valeurs sont effectuées a I'aide d'un réseau de neurones.
Lutilisation de ce dernier permet d’une part, lintégration d’informations contextuelles
comme I’état des files d’attente des voisins pour anticiper d’éventuelles congestions des
routeurs et d’autre part, lutilisation d’un espace mémoire représentant la Q-table,
indépendant du nombre de destinations. LLe mécanisme d’exploration utilisé pour la mise a
jour des Q-Valeurs s'appuie sur la technique de Pexploration avancée (forward exploration).

Celle-ci s’avérant insuffisante, nous avons proposé de lui adjoindre un mécanisme
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d’exploration par inondation permettant une mise a jour réguliere des Q-Valeurs des routeurs

appartenant aux chemins non utilisés.

L’algorithme K-Shortest path Q-Routing est quant a lui basé sur la technique du routage
multi chemin combiné avec I'algorithme Q-Routing ou I'espace d’exploration est réduit aux k
meilleurs chemins, minimisant le nombre de sauts. Comparé au Q-Routing, I'algorithme
proposé ne nécessite quun espace mémoire proportionnel au produit du nombre d’adresses
de destination par le nombre k des plus courts chemins. I.’algorithme de recherche des k
plus courts chemins est basé sur l'algorithme de Dijkstra généralisé. Afin de lever le probleme
de lapparition des boucles inhérent a ce type d’algorithme, nous avons proposé une
heuristique permettant de supprimer ces boucles. Le chemin optimal est celui qui présente le
temps d'acheminement moyen le plus court. Le mécanisme d’exploration utilisé pour la mise
a jour des Q-Valeurs repose sur une méthode hybride associant la technique de l'exploration
avancée, a chaque fois qu'un paquet de donnée est échangé entre routeurs, et celle de

l'exploration probabiliste, pour I'exploration des k-1 chemins restants.

La validation et I’évaluation des performances des algorithmes proposés ont été réalisées
en simulation a l'aide du logiciel OPNET, sur différentes topologies de réseaux a trafic
irrégulier. Une analyse comparative des performances de ces deux algorithmes par rapport a
celles de Talgorithme Q-Routing a été réalisée. Elle montre clairement lefficacité des
algorithmiques proposées et leur intérét des points de vue du temps moyen d’acheminement
pour des réseaux a fortes charges ou soumis a des pics de trafic et de la tolérance aux pannes.
En effet, dans ces conditions, les algorithmes QQ-Neural Routing et K-Shortest path Q-
Routing améliorent les temps moyens d’acheminement, obtenus avec lalgorithme Q-

Routing, de facteurs pouvant atteindre respectivement 38% et 45%.

Dans le cadre de ces travaux de thése, notre objectif a été d’assurer une adaptabilité de la
décision du routage vis-a-vis de trafics irréguliers pouvant inclure différents types de flux, le
marché actuel demandant de plus en plus a concentrer ensemble de ces flux sur une méme
infrastructure réseau. Les approches actuelles sont basées sur I'intégration d’une connaissance
a priori. Notre approche, de par I'utilisation des réseaux de neurones, permet une meilleure
prise en compte du contexte sans pour autant trop charger le réseau. Ce travail de these a

ainsi permis de montrer :
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- la pertinence de 'apprentissage par renforcement dans un environnement inconnu a

priori.

- le prise en compte de la QoS par lintégration de parametres dynamiques dans la prise

de décision concernant le choix des routes (« laisser le résean s'anto-organiser »).

Les perspectives d’évolution de ce travail s’inscrivent dans la continuité du travail déja
accompli. Il s’agit en premier lieu d’étudier le comportement des algorithmes proposés en

intégrant plusieurs parametres de QoS (bande passante, nature des flux, taux de perte, etc.).

La seconde perspective s’inscrit dans 'optique d’une extension de ces approches pour les
réseaux mobiles. En effet, I'intégration voix/vidéo/données et la diversité des services exigés
par le marché actuel sont orientées de plus en plus vers la prise en compte de l'aspect
nomade et mobile du terminal usager. La recherche de multiples routes intégrant la QoS

apparait alors comme indispensable.
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Dans la couche réseau, le protocole IP (Internet Protocol)[POS81] est au cceur du
fonctionnement des réseaux IP. Les informations devant étre transmises d’un point a un
autre du réseau sont fragmentées en paquets (datagramme IP). IP est chargé d’acheminer ces
paquets jusqu’a leur destination. Pour cela, avant de les envoyer, il joint a chaque paquet un

ensemble d’'informations, appelé en-téte du paquet IP (Figure 1.15).

VERS| HLEN | Type de service Longueur totale
Identification Flag Offset fragment
Durée de vie Protocole Checksum

Adresse IP Source

Adresse IP Destination

Options IP (éventuellement) Padding

Figure 1.15: En-tete IP

» VERS : numéro de version du protocole IP, actuellement version 4.

» HLEN : longueur de l'en-téte en mots de 32 bits, généralement égal a 5 (pas

d'option).

» Type de service : indique les contraintes a prendre en compte dans le routage des

paquets [ALM92].

» Longueur totale : longueur totale du datagramme (en-téte + données). Dans le cas
d’un paquet fragmenté, il s’agit de la taille de ce fragment et non pas celle du

datagramme initial.

» IDENTIFICATION : entier qui identifie le datagramme initial.
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FLLAGS : C’est le champ qui permet au destinataire final de reconstituer le
datagramme initial en identifiant les différents fragments (milieu ou fin du
datagramme initial). Il contient un bit appelé "do not fragment" (01X) et un autre bit

appelé "More fragments" (FLAGS = 001 signifie d'autres fragments a suivre)

Durée de vie : Ce champ indique en secondes, la durée maximale de transit du
datagramme sur l'internet. La machine qui émet le datagramme définit sa durée de

vie.

Protocole : Ce champ identifie le protocole de niveau supérieur dont le message est

véhiculé dans le champ de données du datagramme (6: TCP, 17: UDP, 1: ICMP).

Checksum : Ce champ permet de détecter les erreurs survenant dans I'entéte du

datagramme, et par conséquent son intégrité.

Offset fragment : indique le déplacement (position) des données contenues dans le

fragment par rapport au datagramme initial.
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Le Process Model (Figure V.7) du K-Shortest paths Q-Routing apparait comme une
combinaison du K-Shortest paths Routing et du Q-Routing. A la réception d’un paquet de
données, il faut le faire suivre: le routeur extrait 'adresse de destination et enregistre le

numéro de l'interface d’arrivée. La décision de routage peut alors se faire de deux maniéres :

> Siles tables de Q-Routing n’ont pas encore convergé, le routeur utilise la table
calculée par lalgorithme des k plus courts chemins pour choisir le plus court

chemin en termes de nombres de sauts.

» Dans le cas contraire, la Q-table est interrogée et la route présentant le plus
court délai est choisie. Un paquet de renforcement est alors envoyé sur

Pinterface d’arrivée.

La table de routage doit donc étre modifiée pour enregistrer a la fois les données
calculées par l'algorithme des k plus courts chemins et les signaux de renforcement du

Q-Routing :

struct table_routage

{
int destination;
int nbre_chemins;
/* Index de l'interface de sortie */
int sortie MAX_PATHJ;
/* Cout du chemin (Calculé par I'algo du plus conrt chemin) */
int cont/MAX_PATH];
/* Delai calenlé par le Q-Routing */
donble delay/MAX_PATH];

i\

Le tableau delay/ | a pour role de sauvegarder les valeurs des signaux de renforcement

calculés a partir des paquets de renforcement envoyés par les routeurs voisins.
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[MODIF_TOFO]

" idetauy | (TOPO)

[4FR IW-‘«L]‘

—————— Mecy_packsl

[RENFO]

[ENVOI_RENFO]
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envoi renfo, H
w i
s

/

Figure V.7 : Le Process Model du K-Shortest paths Q-Routing

Le fonctionnement de l'automate a états finis K-Shortest paths du Q-Routing se fait

comme suit:

La phase d’initialisation (ini?) est exécutée une seule fois au début de la simulation. Elle

permet au routeur de :

» Inidaliser ses variables globales

» Découvrir ses paramétres de simulation (adresse locale...)

» Allouer des ressources pout collecter les statistiques

» Découvrir les interfaces actives et éventuellement le cotit associé

L’étape de vorsinage permet a chaque routeur de signaler sa présence aupres de ses
voisins. En effet, la premiére phase leur permet de découvrir les réseaux auxquels ils sont
connectés, mais pas toujours I'adresse des routeurs situés a proximité. I’émission d’un paquet
de voisinage sur toutes les interfaces permet de résoudre ce probleme. La seule information
importante transportée par ce paquet est I'adresse locale du routeur. La phase d’initialisation

terminée, les routeurs se mettent en état d’attente (idl).
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En recevant un paquet de topologie (TOPO), un routeur extrait 'adresse de I'’émetteur, et
met a jour sa base de données, puis construit un paquet de topologie qu’il envoie sur toutes
ses interfaces actives. Ce paquet indique I'existence d’un lien entre deux routeurs du réseau,
les adresses de ces routeurs étant contenues dans les champs source et destination. 1a
réception d’un tel paquet provoque la méme action qu’un paquet de voisinage : mise a jour de
la base de données et propagation du paquet sur les autres interfaces actives. Cependant, un
mécanisme est prévu pour éviter que les paquets de topologie soient détruits dés qu’ils sont
inutiles (c’est a dire dés que tous les routeurs ont pris connaissance de I'information) : le
paquet n’est pas réémis s’il contient des informations déja présentes dans la base de données

du récepteur.

Sila condition MODIF TOPO est réalisée (si la base de données a été modifiée),
l'automate passe dans I’état modif  topo, recalcule les tables de routage, envoie I'information
sur toutes ses interfaces et retourne dans Iétat rdle pour attendre larrivée d’un nouveau
paquet. Si la condition n’est pas vérifiée, la propagation du paquet est inutile et 'automate

passe directement a I’état idle.

Le calcul des k plus courts chemins est réalisé en respectant les contraintes évoquées
précédemment. Lorsqu’un nouveau chemin est découvert, on crée une entrée dans la table
de routage. L’enregistrement du chemin complet étant inutile, seuls Iinterface locale et le

b

cout du chemin sont sauvegardés.

La derniere partie de I'automate concerne le routage proprement dit: par défaut, la

réception d’un paquet fait passer le routeur dans I'état routage.

Il extrait alors 'adresse de destination du paquet, puis effectue une recherche linéaire

dans la table de routage.

Une entrée dans la table est définie comme suit :
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Hdefine MAX_INTERFACE 4

struct table_routage

{

/* Adpresse de destination */

int destination;

/* Nowmbre de chemins caleulés */

int nbre_chemins,

/* Index de l'interface de sortie */

int sortie[ MAX_INTERFACEJ;

/* Cout du chemin (Calenlé par I'algo du plus court chemin) */

int cont/MAX_INTERFACE];

},.
La recherche prend fin lorsque le routeur a trouvé une entrée correspondante au sous-

réseau de destination. Il reste encore a choisir un chemin parmi les #bre_chemins calculés. Pour
des raisons de commodité, les chemins sont classés par ordre croissant dans les tableaux

sortie[] et cont/].
Le choix se fait de la maniére suivante :

On assigne la probabilité P au chemin le plus court et (1 - P) a I'ensemble des autres
chemins, puis on tire un chiffre au hasard, compris entre 0 et 1. Cette valeur permet alors de

sélectionner un chemin dans la liste.

Ainsi, tous les chemins calculés sont explorés de maniere probabiliste. En donnant a P
une valeur suffisamment grande, on s’assure que la plupart des paquets emprunteront le

chemin considéré comme optimal.
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Résumé

L’objectif de ce travail de these est de proposer des approches algorithmiques permettant
de traiter la problématique du routage adaptatif (RA) dans un réseau de communication a
trafic irrégulier. L'analyse des algorithmes existants nous a conduit 2 retenit comme base de
travail I'algorithme Q-Routing (QR); celui-ci s’appuie sur la technique d’apprentissage par
renforcement basée sur les modeles de Markov. Lefficacité de ce type de routage dépend
fortement des informations sur la charge et la nature du trafic sur le réseau. Ces dernieres
doivent étre a la fois, suffisantes, pertinentes et reflétant la charge réelle du réseau lors de la
phase de prise de décision. Pour remédier aux inconvénients des techniques utilisant le QR,
nous avons proposé deux algorithmes de RA. Le premier, appelé Q-Neural Routing,
s'appuie sur un modele neuronal stochastique pour estimer et mettre a jour les parametres
nécessaires au RA. Afin d'accélérer le temps de convergence, une deuxieme approche est
proposée : K-Shortest path Q-Routing. Elle est basée sur la technique de routage multi
chemin combiné avec 'algorithme QR, I'espace d’exploration étant réduit aux k meilleurs
chemins. Les deux algorithmes proposés sont validés et comparés aux approches
traditionnelles en utilisant la plateforme de simulation OPNET, leur efficacité au niveau du
RA est mise particulicrement en évidence. En effet, ceux-ci permettent une meilleure prise
en compte de I'état du réseau contrairement aux approches classiques.

Mots clefs: Routage adaptatif, Qualité de service, Apprentissage pat renforcement, Q-Learning,

Q-Routing, Réseaux de neurones, Q-Neural Routing, K-Shortest path Q-Routing, k plus courts
chemin.

Abstract

The aim of this thesis is to propose an algorithmic approach, which allows to treat the
problems of adaptive routing (AR) in telecommunication networks with irregular traffic.
The analysis of the existing approaches has lead us to base our work on the Q-Routing
(QR) algorithm. This algorithm uses a reinforcement learning technique which is based on
Markov models. The efficiency of these routing approaches depends on information about
the network load and the nature of data flows. This information must be sufficient and
relevant and it has to reflect the real network load during the decision making phase. To
overcome drawbacks of techniques using QR, we have proposed two AR algorithms. The
first one, which is called Q-Neural Routing, is based on a stochastic neural model, used for
parameter estimation and updating required for routing. In order to reduce the
convergence time, a second approach is proposed: k-Shortest path Q-Routing. It is based
on a multi-paths routing technique combined with the QR algorithm. In this case, the
exploration space is limited to k-Best paths. The proposed algorithms are validated and
compared to traditional approaches using the OPNET Simulator. Their efficiency, with
respect to AR, is illustrated. In fact, these algorithms allow taking into account the network
state in a better way than the classical approaches do.

Keywords: Adaptive routing, Quality of service, Reinforcement Learning, Q-Learning, Q-
Routing, Neural networks, Q-Neural Routing, K-Shortest path Q-Routing, K-Shortest paths.



