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Introduction 1

L'évolution importante et la diversification du matérieldbile" (ordinateurs portables, PDAS,
téléphones cellulaires, etc ...), la généralisation de dbilité des utilisateurs au sens nomade
du terme, et l'attrait du grand public pour les nouvelleshitedogies dites sans fil, confortent
I'intérét général pour le concept de la mobilité informatg Domaine aussi vaste que les travaux
le concernant sont diversifiés. En effet, beaucoup de traglaurecherche dans un grand nombre
de domaines différents abordent les nouvelles problémegiintroduites par les environnements
mobiles sous diverses approches a la fois compétitiveseplémentaires.

Face a cet engouement pour la mobilité, les technologiesfddBluetooth, WIFI, etc ...) et
I'ensemble des domaines connexes tiennent une place mmp®idans les recherches actuelles. En
effet, ces dernieres années ont été témoin de I'émergengageurs standards bas niveau offrant
a la fois une liberté de mouvement ("plus de fil & la patte"g imstallation facilitée (notamment
dans des lieux ou la mise en place de réseau filaire n'étaiepasageable), et surtout une ac-
cessibilité grand public de par leur colt modéré. En coaftta ces technologies sans fil sont
soumises a un certain nombre de contraintes inhérentedpiupart a I'utilisation des ondes
radio : portée limitée, risques d'interférence, risques@au niveau sécurité, etc ...

Aussi, le développement de ces types de technologies esteeactuellement en efferves-
cence, mais on peut toutefois se demander quel est I'impaétwd utilisation sur les couches
supérieures du modele ISO (routage, gestion transpareateathnexions/déconnexions, etc ...).

Outre le principal avantage de la mobilité des entités neésagseau, ces technologies sans fil
sont donc particulierement adaptées a des situations ou :

e le nombre d'utilisateurs simultanés est limité,

¢ la zone de couverture concernée est relativement regtyeint

e |e besoin en ressources n’est pas primordial,

¢ la confidentialité des données manipulées n’est pas ceycial

e ...

Ainsi, les environnements dits mobiles possédent de nambsedisparités par rapport aux en-
vironnements filaires. Par exemple, les performances gaéasdans les environnements mobiles

Version du 20 décembre 2004 1



1 Introduction

n'égalent pas actuellement celles des réseaux filaireqilRars, les caractéristiques principales
des infrastructures basées sur des réseaux sans fil imglijnéroduction d'un facteur d’hété-
rogénéité important (les appareils mis en jeu possédentajeités trés diversifiées), la notion
de variabilité (au niveau des ressources disponiblesp dyhamicité générale (essentiellement
due au principe de communication par ondes radio, mais aogdifiée lorsque le réseau sans fil
sous-jacent est de type ad-hoc).

Aussi, le développement de ces environnements basés steatemlogies sans fil sont gé-
nérateurs de nouveaux défis. D'une part, des problématisp@sfiques a ces environnements
mobiles devront étre traitées, mais d’autre part de nonsleeproblématiques similaires a celles
rencontrées en environnement filaire nécessiteront ddwnes de résolution différentes.

Contexte général

Les développements des architectures de réseaux locasifilsets que WIFI ou Bluetooth,
permettent d’envisager de nouvelles applications sur dgstectures distribuées hétérogénes.
Ces applications sont caractérisées par leur topologiardigue du fait de la mobilité et des
connexions/déconnexions fréquentes de ses constitlamiisateur a ou aura bientot a sa dis-
position toutes sortes "d’objets communicants”, tels qeeetdléphones cellulaires, des assistants
personnels ou tout autre support futuriste, équipés depmedg protocoles. Le support exécultif
distribué doit donc permettre une reconfiguration dynamide ses ressources afin d’offrir aux
utilisateurs un ensemble de services cohérents et optieraterme de performances.

Dans ce contexte, I'exemple des jeux en réseau peut senscél@rio type pour illustrer
le style d’environnements visés. En effet, imaginons ungeuéseau sur des appareils a forte
mobilité tels que des téléphones portables communicantéiggarmédiaire d’un réseau sans fil
(par exemple Bluetooth). L'objectif commun des membresaleéseau spontané est de pouvoir
s'affronter dans un jeu de stratégie malgré le nomadismem¢agonistes. La mise en place d’'un
tel environnement de jeu nécessite une configuration fiéalan effet, le serveur de jeu doit étre
choisi parmi les machines présentes, les équipes doivenfa@@mées, le scénario de jeu défini,
etc... Le choix du serveur de jeu n'est pas une tache trivielest un probléme d’élection d’'une
machine (de préférence la plus performante) parmi plusidans un environnement totalement
distribué. Une fois le serveur choisi et les différents pares nécessaires définis, la partie peut
débuter. Cependant, les fluctuations des performancessdauéngendrée par I'utilisation des
ondes radio dans le protocole de communication peuven@étogigine de perturbations dans
le déroulement du jeu. De plus, un des participants peutnémentanément déconnecté de la
partie (sortie de la zone de couverture du réseau) puisiresdams pour autant que ses partenaires
de jeu ou bien les autres participants n’en soient affeét@ssi, toutes les sortes d'interférences
possibles dans un tel environnement doivent étre idergifié@rises en compte de maniére a ce
gu'elles ne génent pas le bon déroulement de la partie (aatredit, que se soit transparent au
niveau des joueurs). Il faut donc pouvoir assurer la stéhdle I'environnement virtuel ainsi créé
malgré la volatilité des connexions et les différentesysbgtions rencontrées.
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Dans le cadre du projet industriel Sidrah, projet décritlpauite, un autre scénario caracté-
ristique a été envisagé. Dans ce scénario beaucoup plesxsde théme d’une réunion de travail
est abordé afin de permettre lillustration des avantagfstsfpar I'environnement Sidrah. Le
domaine d’application concerne un environnement de salle2dnion ou les appareils peuvent
partager les ressources disponibles dans la piéce et ésupar I'infrastructure locale. Dans cet
exemple, un utilisateur, un des participant de la réuniomadail, équipé d’'un assistant personnel
(PDA) rejoint le réseau spontané formé le temps de la réubhi@®DA, qui posséde une capacité
d’amorcage fournie préalablement, s’integre a la commuégndiobjets. Via son PDA, I'utilisa-
teur peut profiter des services présents, par exemple lesdournit par un scanner. Ainsi, cet
utilisateur a la possibilité de scanner un texte manustiitabtenir ainsi un fichier graphique
de son texte. En utilisant un autre des services présenssl'ddrastructure, ce méme utilisateur
peut ensuite transformer le fichier graphigue ainsi crééndiichier texte et récupérer le texte sur
son PDA. Sur la base de ce scénario tres simple, diversewifitss d’utilisation des services
de l'infrastructure sont illustrées : insertion spontadéd®DA, acces a un service local (scanner),
médiation a travers un portable et reconnaissance de @xtme service sur un systeme distant. A
partir de ce scénario simpliste, de nombreuses variantegpealors étre élaborées, spécialement
pour montrer les aspects de résistance aux aléas :

e Aléas au niveau de l'infrastructure de services : on peuttregrpar exemple, que le réper-
toire de service, s’exécutant initialement sur une maglpeet redémarrer spontanément
sur une autre machine dans le cas ou la premiére machinatdisp

e Aléas au niveau services : méme si le PDA quitte momentanémeommunauté, il pourra
reprendre automatiguement ses connections aux servicemment ou il réintégrera la
communauté.

e Aléas au niveau applicatif : la possibilité pour une appiaa distribuée de continuer a
fonctionner en mode dégradé pendant une déconnexion tairgor

Problématique

Le développement rapide des protocoles de communicatios flea permis la généralisa-
tion de nouveaux "réseaux locaux ad-hoc" principalemeractérisés par leur topologie dyna-
mique. Aussi, les infrastructures logicielles reposamtd®itels environnements - réseaux sans
fil en mode ad-hoc composés d’entités hétérogenes - doioenop s'adapter et gérer cette dy-
namicité (connexion / déconnexion des entités) ainsi qdierta variabilité des communications
(latence, débit, pertes) spécifiques a ces réseaux amUiztigctif général est donc de conce-
voir des algorithmes permettant de maintenir la cohérehgegtoupe d’entités hétérogénes par-
tageant des services sur de telles architectures fortasfigaatmiques. La problématique concerne
donc la prise de décision en environnement distribué enidéramt les particularités du réseau
sous-jacent.

Cependant, dans ce contexte (systéme asynchrone ou lessguscpeuvent subir des dé-
faillances définitives), nous sommes confrontés au résllitapossibilité de réalisation du consen-
sus de Fischer, Lynch et Paterson [40]. Aussi, parmi legmdifftes stratégies proposées afin de
pallier ce probléme fondamental, I'utilisation d’'un méisane de détection de défaillances parait
adaptée. En effet, un tel mécanisme permet d'une part detgdeacorrection des différents ser-
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vices de décision répartie et d’autre part, son implantasiemble assez flexible pour permettre
une mise au point pour l'optimisation des performancesideefgiciel. De plus, la mise en place
d’'un module de détection de défaillances permet de coreretuiute I'analyse de la variabilité
de I'environnement dans un seul composant. En effet, illesblament nécessaire de prendre en
compte les particularités de I'environnement considéréotamment de pouvoir s'adapter aux
dégradations éventuelles engendrées par I'utilisatian téseau sans fil.

La problématique abordée dans ces travaux est donc dodldecdicerne d’'une part la ca-
ractérisation des performances envisageables dans uommement totalement distribué dont le
réseau sous-jacent s’appuie sur un protocole de commiamcsns fil, ainsi que l'identification
des différentes perturbations susceptibles d’interfdesrs le bon déroulement des applications.
Et d'autre part, elle porte sur les problémes de décisionlgarithmique répartie tolérante aux
pannes, mais dans un environnement aux caractéristiquasupares.

Contexte Industriel et Scientifique de la these

Le projet SIDRAH :

Le projet RNRT SIDRAH [94, 33]%ervices dInfrastructureDynamique suRéseau locahd
Hoc) est un projet exploratoire basé sur la collaboratiomeeplusieurs partenaires : HP-Labs,
France Télécom R&D, Kelua et le laboratoire Informatiqu®istribution (ID-IMAG).

L'objectif de ce projet consiste en la mise en ceuvre d'unegtfucture permettant d'une
part la collaboration spontanée entre différents apfsaceihnectés entre eux par un ou plusieurs
réseaux sans fil, I'intégration de I'hétérogénéité deshtietogies" et assurant d’autre part la ré-
silience des services offerts. Par résilience, nous eatenkh capacité a survivre, éventuellement
en mode dégradé, aux aléas.

Plus précisément, ce projet a pour but de permettre a dets @oj@municants de s’assembler
spontanément, ou de s’agréger a une infrastructure etdstande permettre aux utilisateurs de
bénéficier des services présents dans I'environnemenelainsi créé. Pour étre utilisable, un tel
environnement doit étre réellement simple : tous les aspkloétérogénéité et de distribution des
services doivent étre masqués a l'utilisateur. L'infrasture Sidrah vise a offrir une architecture
orientée services ol les composants découvrent et pubjpemtanément des services indépen-
damment des protocoles de transport et des environnenmi&grepenes de déploiement. En outre,
l'infrastructure Sidrah offre également des solutiongyttant aux objets communicants et aux
services offerts de supporter les problémes liés a la \itdadies connexions.

La résolution du probleme de la distribution de servicestsappuyée sur le développement
d’'un "intergiciel" dédié. Par contre, I'approche retenaeef au probléme de I'hétérogénéité est
basée sur des adaptations des solutions actuelles, enitdissant vers les aspects de connexion
spontanée et de support de connexions volatiles. Enfin,alnBan compléte a été implémentée
dans un démonstrateur.

Une description plus détaillée est présentée en annex@di,quie la présentation de I'organi-
sation de ce projet exploratoire en sous-projets.
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Le projet MIRRA :

Le projet MIRRA (Maintien d’Infrastructure Répartie sursdBéseaux Ambiants), projet de
financement de cette thése, s'appuie sur un contrat de omdl&mn entre I'INRIA et France Té-
[écom R&D s'inscrivant dans le cadre des activités de dégament de brigues innovantes du
programmeCybermondele France Télécom R&D. L'ambition du programr@gbermondeest
de mener des recherches technologiques exploratoirededdamaine du virtuel. Les principaux
axes sont : les technologies d'acceés (interfaces, objetsntmicants, identification), la mobilité
(immersion, localisation) et I'échange (représentatmogage) entre les objets et utilisateurs de
ces mondes virtuels, réels ou augmentés c’est a dire issasnlange réel/virtuel.

Dans ce cadre, le projet MIRRA, en s’appuyant sur des apiglita existantes, a pour prin-
cipal objectif de décrire et d’expérimenter des modelesctiitecture pour des environnements
faiblement connectés, c’est a dire connectés de temps gst&ftimage des PCs portables et de
leur utilisation actuelle. Ces modéles visent & décriramotent la découverte des postes clients et
leur disparition, la définition d’'un domaine de recherchang’ ressource ou d'un service, la notion
de distance entre plusieurs services afin de trier des répdrap nombreuses a une requéte.

Les appareils connectés en communauté déclenchent desnédts : connexion d’un ap-
pareil, déconnexion, reconnexion, disparition d’'un sanudlistribué, etc... La communauté ainsi
constituée doit pouvoir survivre a ces événements. Ausgir@et intervient a plusieurs niveaux :

e Au niveau transport puisqu’'une communication interromgai pouvoir reprendre méme

si le support physique est différent.

e Au niveau service car un service d'infrastructure doit ppugspparaitre et disparaitre spon-

tanément.

¢ Au niveau applicatif puisqu’une application distribuée swbit une déconnexion doit pou-

voir continuer a fonctionner en fonction de son niveau diécag, éventuellement en mode
dégradé.
Pour étre utilisable, le réseau d'objets doit garantir weai de fonctionnalité acceptable sous des
conditions d’environnement spécifiées.

Le projet MIRRA, projet prospectif, vise donc a fournir ur@npplie de solutions en vue de
rendre le comportement de la communauté d’objets stablatdefi
Dans ce projet, différents rapports techniques d’avanoend été élaborés [77, 79, 78, 80].

Le projet académique DECORE :

La collaboration entre le laboratoire ID-IMAG et le labaia¢ LAG-ELESA réalisée dans le
cadre du projet IMAG DECORE (Dimensionnement Et COmmandRBseaux de communica-
tion) porte sur le développement d’applications de dinmmsement des ressources et de controle
des systémes de communication évoluant en environnengésioae.

Deux domaines d'applications sont principalement visé&s :drotocoles de communication
de type TCP et les communications sans fil (réseaux locauxdéwea sans fil, réseaux de télé-
phones portables). L'approche méthodologique envisagtdeasée sur les méthodes d’évaluation
des performances de systémes a événements discrets éwvauanvironnement aléatoire. Les
recherches menées dans le cadre de ce projet se situertt @wtaimeau du développement des
modéles adéquats aux systémes de communication gu’'awnieéeka synthése des algorithmes
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d’évaluation des performances.
Plus de précisions, et notamment I'organisation interneedprojet, sont données en annexe A.

Contributions

Les contributions apportées par ce travail de rechercinsés’ent dans les différents projets
présentés précédemment, et interviennent a différentaumiy:

Méthode d’évaluation de I'environnement :

La prise en compte des caractéristiques spécifiques derbemement considéré nécessite
préalablement une étude qualitative et quantitative peéies particularités de cet environnement.
En effet, la réalisation de cette analyse comportemen&imet une meilleure connaissance du
systéme mais aussi et surtout permet d’envisager une oreilf@aptation face aux spécificités de
I'environnement dans les futurs travaux de développent&tivironnement considéré étant basé
sur un réseau sans fil de machines, I'étude comportemerdtalisée a porté sur I'expérimenta-
tion du protocole 802.11b (WIFI). Dans ce cadre, I'approaheonsisté dans un premier temps
a la caractérisation du comportement général du réseas agidivaluation des performances de
I'environnement par la mise en ceuvre de nombreuses expésigrarticulieres. Bien que réalisée
spécifiquement sur le protocole 802.11b, la méthodologipptoche proposée peut étre repro-
duite et complétée sur d'autres protocoles réseau.

Algorithmique distribuée :

Basée sur la constitution d'une communauté hétérogéne daimes, I'infrastructure consi-
dérée est totalement distribuée et les entités la constipeuvent a tout moment subir des dé-
faillances. Aussi, dans ce contexte, des algorithmes pantele maintenir la cohérence au sein
de cette communauté dans laquelle les différentes entitésgent divers services, doivent étre uti-
lisés. Cependant, les caractéristiques particulieresedeilonnement considéré, environnement
basé sur un réseau sans fil, doivent étre prises en comptetaghment les problémes liés aux
perturbations impliquées par le réseau sous-jacent. Amsgiré d’'un algorithme existant en al-
gorithmique répartie tolérante aux pannes, un algoritheneothsensus spécifiquement adapté a la
dynamicité de I'environnement considéré, a été proposeé.

Technicité :

Dans le cadre du projet Sidrah, un module de détection ddlldét®es et un module de
service de consensus adapté aux caractéristiques dedengment ont été développés et implé-
mentés au niveau middleware. Faisant partie intégrantenffastructure mise en ceuvre, ces deux
modules, bien qu’étant en constante interaction, ont étélogpés séparément afin de préserver
la flexibilité architecturale. Par exemple, le module dediédn de défaillances a été implanté de
telle sorte qu’il puisse étre utilisé par d'autres modulgspnts dans l'infrastructure indépendam-
ment du module de service de consensus.

6 Version du 20 décembre 2004



Evaluation de performance :

Une premiére campagne d’évaluation de performances a éiéaners de I'étude expé-
rimentale du protocole 802.11b. De nombreux tests connetagaramétrage des détecteurs de
défaillances ont également été réalisés, et I'impact dada Bn place du module de détection de
défaillances sur l'infrastructure a par ailleurs été égaknfin, I'infrastructure globale telle qu’elle
a été implantée (avec les modules de détection de défaagicde consensus) a fait I'objet de

nombreuses expérimentations et évaluations qualitativgeantitatives.

Organisation du manuscrit

Ce document est divisé en trois parties principales.

Une premiére partie (partie I) permet d'introduire I'emvinement fortement dynamique dans
lequel nous nous plagons. Pour ce faire, une caracténsagiativement générale de I'environne-
ment est proposée au sein des chapitres 2, 3 et 4, permettsindle positionner notre approche
contextuelle vis a vis des travaux de recherche gravitaituawu concept "d’objets communi-
cants". Nous présenterons ensuite une étude comportdedatbenvironnement considéré dans
nos travaux, et ce afin de caractériser précisément sedisipési(chapitre 5).

La seconde partie (partie 1) est principalement consaartéeéveloppement d’algorithmes
répartis nécessaires au maintien de la cohérence au semabmmunauté dans laquelle les enti-
tés distribuées partagent des services. Aussi, apresdgfiii les contraintes environnementales
a considérées du point de vue algorithmique (chapitre 7yégtemté les fondements de I'algo-
rithme de consensus (chapitre 11), nous exposerons leg&ida mécanisme de détections de
défaillances ainsi que son implémentation (chapitre 9 Etude permettant de qualifier la qua-
lité de service associée au mécanisme de détections dédahéfes est ensuite proposée (chapitre
10). Enfin, le chapitre 11 est consacré a la présentationirdpl@mentation d'un algorithme de
consensus spécifiguement adapté a la dynamicité de I'emégroent considéré.

La derniére partie (partie Ill) s’attache a présenter Iffgmdintes expérimentations et évalua-
tions qualitatives et quantitatives réalisées sur l'istinacture globale implémentée (le chapitre 13
fait référence au module de détections de défaillancesabtdpitre 14 au module de consensus).
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L’introduction du concept de mobilité au sein des systémistamts est générateur de nou-
velles problématiques. Aprés un rapide tour d’horizon dasmeaux thémes de recherche dévelop-
pés dans le domaine de la mobilité au sens large du terme, pettniére partie est essentiellement
consacrée a la définition des types d’environnements egédésdans notre problématique. La ca-
ractérisation des spécificités d’'un environnement totelendistribué et dont le réseau sous-jacent
utilise un protocole de communication sans fil, nécessitefai$ une analyse comportementale du
systéme et une évaluation des performances envisagealsesid tel environnement. Un chapitre
est donc consacré a la description de I'étude environneateméalisée et permet ainsi d'illustrer
la méthodologie d’expérimentation ayant été mise en ceuvre.
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Systemes Reépartis 2

2.1 Généralités

Quel meilleur exemple que celui d’'Internet pour décrire ystéame distribué ?
Il s’agit d’'une collection d’entités autonomes ("objetsmaunicants") qui communiquent et co-
opérent, permettant ainsi I'existence d’une communautécatactéristiques particulieres.

Les exemples de systémes distribués sont omniprésentsernént mais aussi tout réseaux
physiques de machines tels que les réseaux locaux, résesixés mobiles (téléphones, PDAS,
ordinateurs, etc ...), forment un ensemble communémeri@ggsteme distribué ou réparti.

Domaine de recherche a part entiére mais aussi a la péggtenombreux domaines connexes,
les systemes distribués se sont vus proposés différerfiegidas dans la littérature :

e "Adistributed system is a collection of independent coremuthat appears to its users as a
single coherent system." A. Tanenbaum [102].

e "Adistributed system is one in which components locatecetwarked computers commu-
nicate and coordinate their actions only by passing messa@e Coulouris et al [25].

e "We shall use the term distributed system to mean an inteexiad collection of autono-
mous computers, processes, or processors." G. Tel [104].

e "A distributed system is one on which | cannot get any workedbacause some machine |
have never heard of has crashed." L. Lamport.

Dés lors que les progrés techniques a la fois de l'informatigt des télécommunications
ont eu un fort impact sur la structuration méme des systelaatéveloppement des systéemes
distribués [101, 25, 84] a connu un essor important. En,affietivé tout d'abord par un besoin
d’échanger de l'information puis par celui de partager &ssources disponibles, le concept des
systemes répartis est devenu trés attractif et est désolenalus répandu. Toutefois, I'agrégation
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de ressources n'est pas le seul intérét de ces systemegolauiarité s'expliqgue aussi par les
nombreux avantages offerts :

— Un acceés distant facilité: la possibilité d’accéder a une ressource sans forcémantitne
sa localisation physique ; en fait utiliser une méme interfgue I'acces soit local ou distant.

— Une meilleure fiabilité et une disponibilité augmentéesd’une part la nature du systeme
permet d’assurer une certaine sireté de fonctionnemdatatee aux pannes) puisque les
entités matérielles sont autonomes, et d’autre part, lecipe de la redondance permet
d’accroitre la disponibilité des services.

— Des performances accruesnotamment grace a la distribution des calculs et des dsnnée
mais aussi grace a la redondance qui offre la possibilitéddisic le service le mieux adapté
parmi des services équivalents.

— Un passage a I'échelle possiblenternet semble étre la meilleure illustration de la geand
capacité d'évolution des systemes distribués puisquert®nmde machines le composant
connait une augmentation impressionnante (d’une centéindinateurs avant 1980 a plus
de 56 millions en 1999).

— Un co(t financier modéré: en effet, les petits ordinateurs ont un bien meilleur rappo
prix/performances que les gros. De plus le colt techniquaide en place est aussi limité.

Cependant, bien que ces systémes distribués soient palgwvusmbreux atouts, il n’en reste

pas moins gue leur construction et leur utilisation sonteide nombreuses difficultés.

2.2 Caractérisation des systemes distribués

Les divers systémes distribués ont en commun un certain reodebspécificités. Ces particu-
larités fondamentales caractérisent a la fois les atowsyemes distribués mais correspondent
aussi aux difficultés techniques a gérer. L'absence de niérpartagée et d’horloge globale, due
a l'utilisation d’entités distinctes et autonomes, songemnde partie a I'origine de la complexité
du probleme de gestion et de maintien de la cohérence estdivases entités. En effet, chaque
entité ne peut avoir gu’une vision restreinte de I'état glattu systéme considéré, vision qui en
plus d’étre limitée peut étre aussi quelque fois erronéedllaboration de plusieurs entités a une
action commune peut donc trés vite devenir une tache délicedaliser.

Un systeme distribué se caractérise d’'autre part par landigité de sa structure (certains
parlent de systéme "ouvert"). Un tel systéme est en effdutivau cours du temps : de nou-
velles entités peuvent se joindre au systeme existantird&au contraire peuvent le quitter, ...
Cette dynamicité de la structure sous-jacente doit étnsparente a I'utilisateur, l'insertion et le
départ spontanés des entités doivent donc étre gérés payueles intermédiaires afin d'éviter
d’engendrer de quelconques perturbations dans les coaupéseures.

De plus, la nature méme d’un systéme distribué déterminelemes nombreuses spécificités
a savoir son hétérogénéité. En effet, chaque entité le cemmp@ossede ses propres caractéris-
tiques, la puissance de chacune des entités pouvant étcedite grandeur totalement différent.
Ces disparités entre les entités composant le systéeméuistr variabilité de la puissance des
machines (vitesse des processeurs, etc...), différencapiité (en mémoire, en stockage, en
énergie, etc...) doivent étre gérées de facon a ce que Ensysiuisse s'adapter a I'entité la moins
performante mais aussi dans le méme temps bénéficier detmgearfournis par les entités les
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plus performantes.

De maniére générale, ces disparités entre les entitéstoanstentre elles un systéme distri-
bué, viennent conforter le principe d'indépendance desgmau sein d'un systéme réparti. En
effet, chaque entité, voir méme chacun des composants teestité, peut a tout instant subir
une défaillance quelconque sans que celle-ci ne soit pugegar une autre entité du systeme ni
méme que cette défaillance n'implique celle d'une autréénti d’'un de ses composants.

2.3 Bilan

Globalement, notre problématique s’inscrit dans le vastaaine des systeémes distribués et de
leurs applications. Cependant, comme nous le verrons dasste de ce document, les systémes
distribués basés sur des technologies sans fil sont desnggstistribués bien particuliers. En
effet, bien que partageant les mémes principes de basegggskemes distribués dits classiques
(communications filaires), les systémes distribués coitstgrace a une ou plusieurs technologies
sans fil présentent d’autres particularités. Ainsi, en plesievoir prendre en compte les diffé-
rents aspects de "mobilité", cesuveauxsystemes distribués doivent également s'adapter aux
contraintes introduites par I'utilisation d'un protocale communication sans fil.
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La dynamicité dans les systemes distribues 3

Ces dernieres années ont été témoins de l'intérét grantligsar le nouveau concept de I'in-
formatique mobile. En effet, motivé essentiellement patdeeloppement important et la multi-
plication des équipements mobiles (PDAs, ordinateursaptas, téléphones, etc...), et principale-
ment leur miniaturisation, ce besoin de mobilité a déclér@volution des réseaux et permis aux
technologies sans fil de voir le jour. Aussi de nombreux uavde recherche s’orientent vers la
gestion de la mobilité dans leur environnement ou se famatisur le traitement des spécificités
des environnement mobiles et sans fil.

3.1 Geénéralités

La mobilité informatique est un terme générique souventieyémour désigner le nomadisme
des utilisateurs. Cependant, sous ce terme de mobiliféretits concepts sont englobés. En effet,
de maniere générale, la mobilité regroupe a la fois la pihis&igu’un utilisateur se connecte en
différent lieux géographiques en utilisant son environeetpersonnel (homadisme), la capacité
pour ce méme utilisateur de bénéficier des ressources éteseprésents, les avantages liés aux
technologies sans fil, etc...

Dans la littérature, un environnement mobile corresponts da majorité des cas a un envi-
ronnement préexistant (stations fixes reliées entre eflampaéseau filaire) sur lequel viennent se
greffer des entités mobiles grace a la mise en place d'urauésans fil. De notre point de vue,
un environnement mobile est bien plus général puisqu’ilcege a la fois les environnements ci-
tés précédemment et les environnement formés exclusitedt@nités mobiles connectées entre
elles par un ou plusieurs réseaux de communication sanefdeGxieme type d’environnements
mobiles peut étre qualifié d’environnement mobile ad-hestca dire ou aucune infrastructure fixe
n'est présente. Outre I'absence d’entités fixes permettia@tcertaine centralisation, les réseaux
ad-hoc mobiles présentent certains inconvénients, owtontioins difficultés techniques, a savoir
notamment leur topologie non prédictible.
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Quelque soit I'environnement mobile considéré, un certmmbre de caractéristiques leur
sont communes. En effet, mis a part les problémes engendrda gestion de la nomadicité au
sens large du terme, les environnements mobiles sont s@udasnombreuses contraintes diffé-
rentes de celles rencontrées dans les réseaux filairegeAltxemples, lI'accés aux ressources
et services présents quelque soit le lieu géographiquaqomforcément la nécessité de gérer
les changements d’adressage. Ou bien pour autre exempbeubeiter la gestion délicate de la
pertinence d'un service en fonction de la localisation géplgique de I'entité mobile.

Lutilisation d'un réseau sans fil : Les principales contraintes des technologies sans fil
concernent leur bande passante disponible qui est ratativefaible et partagée entre les entités
du réseau, ainsi qu’une portée de transmission limitée li3e lgs communications étant réalisées
exclusivement par ondes radio, de nombreuses interfégreesent affecter les signaux transmis
ce qui a pour effet de soumettre la bande passante a de n@ebnariations. Aussi, I'environne-
ment construit au-dessus d’un réseau sans fil peut étre@asaaessentiellement par sa variabilité
et sa sensibilité au contexte extérieur.

Lutilisation de terminaux mobiles : De maniére générale, la capacité des terminaux mo-
biles (PDAs, téléphones, ...) est souvent limitée. En effetigré les progrés technologiques en
matiére de miniaturisation, et bien que les capacités d’'dmateur portable soit désormais équi-
valentes ou presque a celles d’une station fixe, les resspunémoire ou la puissance de calcul
d’un PDA par exemple reste relativement restreintes. Adelanent s’ajouter les problemes d’au-
tonomie de ces entités mobiles, leur capacité limitée erg@nesprésentant une contrainte non
négligeable.

Le déplacement des entités : Introduite par la terminologie des réseaux sans fil, la motio
de zone de couverture permet de délimiter le périmétre dangel une entité a la possibilité de
communiquer directement avec une autre. Autrement dit,amtiéé ne peut pas communiquer
avec une autre entité extérieure a sa zone de couverturaeulonioién sir I'existence d’une troi-
sieme entité dont la zone de couverture couvre les deux prementités et la mise en place de
mécanismes de routage). Ainsi, cette notion permet de seereompte de toute I'importance du
mouvement des entités les unes par rapport aux autres et d®rissequences. Une des consé-
guences de ces mouvements méme minimes des entités esafaidiyé@ a laquelle est soumis le
systeme considéré.

De notre point de vue, I'environnement mobile considéréesereint a un réseau ad-hoc sans
fil composé d’entités mobiles hétérogénes, mais ou la nélsk limite a I'éloignement ou le
rapprochement d’une ou de plusieurs entités par rapporaaugs. En effet, on ne cherche pas a
gérer la mobilité au sens nomade du terme, mais simpleméatidpter aux contraintes générée
par la forte variabilité introduite dans ce type d’envirenrent mobile.
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3.2 Etatde l'art

Ces derniéres années, un grand nombre de travaux traitgmblématiques diverses et va-
riées en rapport avec le concept de mobilité ont été dévétopgpemergence de nombreux projets
dans des domaines différents, projets focalisés esdentatt sur I'étude des spécificités des en-
vironnements mobiles et leur gestion, a favorisé le déyaoent de solutions basées sur des
approches différentes et a divers niveaux dans le modéléféence OSI. Cependant, deux ap-
proches principales peuvent étre distinguées [60] : d'warelps approches qui consistent a tout
mettre en ceuvre pour masquer la mobilité aux couches supgsijeet d'autre part les approches
qui, au contraire, cherchent a adapter les applicationphéromeénes induits par la mobilité.

La premiére approche générale qui vise a rendre les déptatsmes entités mobiles les plus
transparents possibles, a fait I'objet de nombreux trav@les travaux ont notamment été me-
nés sur les problémes d’adressage IP (MobilelP [92], IP®6 38], Mobile-IPv6 [64, 93]), les
difficultés liées au routage dans les environnements nolbiwupe de travail MANET [63], le
groupe de recherche CReWMan [27], un des thémes de rectaudhboratoire WAM (Wireless
Adaptive Mobility) [73]), etc...

De plus, le principe du masquage de la mobilité a été abord&iaude nombreux projets et les

solutions proposées s'appliquent a différents niveaursihipar exemple le systeme de fichiers
Coda [69, 85, 68] propose de dissimuler les déconnexionsogemde mécanismes de cache afin
de ne pas avoir & modifier les applications existantes. Bmderhaine du support réseau, le pro-
jet Monarch [61, 62] vise quant a lui a permettre aux hétesile®lde communiquer de maniere

transparente entre eux ainsi qu'avec des hodtes statiqaes @gs connexions filaires, tout en pri-

vilégiant I'efficacité dans l'utilisation de la connectigu

Toute aussi prisée, la seconde approche qui consiste endapéation en fonction des ca-
ractéristiques introduites par la mobilité, a été aborddensdifférents points de vue. En effet,
cette seconde approche peut étre divisée en plusieurs digueptations selon que I'on cherche
a s'accommoder de la variabilité de I'environnement moflleences plus ou moins importantes,
phénomeénes de déconnexions momentannées, ...), ou aegoliahgements d’environnements
(adaptation en fonction des services proposés, localisdis ressources, ...), ou encore a s'adap-
ter & I'hétérogénéité des entités mises en jeu.

Le projet Odyssey [88, 87, 89] par exemple s'inscrit dansatrez Basé sur une collabora-
tion étroite entre le systeme et les applications, I'olifjgeincipal du projet Odyssey est d’avoir
une gestion fine des ressources (bande passante, espaceen@iab), ...) afin de permettre aux
applications de pouvoir s’adapter en fonction de leurs ibes®our ce faire, la plateforme logi-
cielle Odyssey propose entre autres aux applications w@ragsde notification leur permettant de
prendre en compte les informations liées a I'état de I'emnement d’exécution et de s’adapter
dynamiquement a ses changements.

Le projet Timely (The lllinois Mobile Environments Labooay) [9, 15] qui s'inscrit lui aussi
dans le domaine de la mobilité, vise a la création d’algoréh ainsi qu’a la construction d’'une
infrastructure permettant de fournir une qualité de serdans les environnements de réseaux sans
fil hétérogenes. Les problemes de définition de servicegsgevation de ressources, d’adaptation
en fonction des ressources sont ainsi abordés. L'architecte gestion adaptée des ressources,
proposée en environnement mobile intervient a différeivisanx, de la couche MAC a la couche
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transport dans le modéle OSI [83, 67].

Le projet Bayou [30] quant a lui, propose de fournir aux aggilons une adaptation spécifique
afin de pallier aux problémes de déconnexions. Les appitatiisées par ce projet correspondent
essentiellement aux bases de données partagées, maest@usss applications ayant des données
partagées [35]. Ces applications ne nécessitant pas unexon continue, des mécanismes de
réplication cohérente des données et de résolution detsaorili été mis en ceuvre [105].

Intervenant aux niveaux des couches basses a réseau,de iagquitoNet [113, 114] vise
a optimiser et adapter les envois de paquets en fonctionasesns applicatifs et de I'utilisation
du réseau [21]. Parallélement, dans ce projet, des travaugté menés sur I'analyse de traces
dans des réseaux sans fil de type LAN et MAN (Local Area Netwetriletropolitan Area Net-
work) [103] afin de mettre en évidence les comportement diésateurs face a un environnement
mobile.

Beaucoup d'autres projets ayant développés des probbfumeatiiées a la mobilité pourrait
étre cités. Cependant, devant I'essor qu'a connu ce sujeeaderche ces derniéres années et
face a 'amplitude des domaines de recherche concernégrésentation exhaustives des projets
réalisés et en cours ne saurait étre faite. Néanmoins, ésemtation plus précise a été développée
dans [72].

3.3 Etat de I'art au niveau middleware

Dans un souci d'adéquation avec les objectifs fixés en amiidlon avec les partenaires in-
dustriels (projets Sidrah, MIRRA), 'approche considéstsst progressivement orientée au niveau
middleware. Le positionnement de la problématique au rewdie a été principalement motivé
par les caractéristiques spécifiques d’un tel environnémiemécution. En effet, un middleware
posseéde des propriétés particuliéres de portabilité eédérgité. De plus, il permet de masquer
I'hétérogénéité des machines et des systemes, ce qui @ealin atout pour la gestion de I'archi-
tecture évolutive que I'on s’est fixée.

Le middleware est un "support logiciel permettant auxsatieurs d’exécuter des applications dis-
tribuées sur un ensemble de machines de facon transparetépendamment des réseaux sous-
jacents et des architectures matérielles ou logiciellsdd&rentes machines impliquées”.

La notion de transparence est primordiale au sein des ridds :
e La transparence au niveau de la localisation, permettactd's et I'invocation des opéra-
tions sur des objets quelque soit le site auquel ils apaedieat.
e La transparence par rapport a I'abstraction de prograromaiii permet d'implanter les
fonctionnalités d'un objet avec le langage de son choix.
e La transparence vis a vis de I'hétérogénéité sous-jacepterhatériels utilisés, des proto-
coles de communication, des systéemes d’exploitation,. Jetc.
Ainsi, le niveau d'abstraction offert par la couche middieg est particulierement attractif pour
la gestion des problématiques liées a la mobilité. En effietouche middleware parait la plus
adaptée a supporter une connectivité instable et a gérendegements dynamiques de contextes.
Aussi, de nombreux projets se sont focalisés sur le coneapiothilité et de maintien de connexion
et ont proposé des solutions au niveau middleware.
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La mise en ceuvre et les solutions apportées par les prdjéssdzns la suite de ce document
dépendent largement du contexte applicatif et des techiesloniddieware utilisées. Cependant, le
choix de présenter certains projets est totalement areiteane dénote en aucun cas des retombées
scientifiques de ces différents projets.

Projet VIVIAN :
Regroupant différents partenaires (Nokia, Philips, INRIMT, ...), le projet ITEA Vivian

a comme objectif général "I'ouverture des plates-formesbites pour le développement d’appli-
cations a base de composants" [23]. Aussi, les principate/ations de ce projet concourent a
proposer des services middleware pour différents domaitaggplication et a fournir une plate-
forme adaptée aux divers supports mobiles. De plus, unénpaottante de ce projet est essentiel-
lement consacrée au probléme de la gestion des déconnewionsaires et involontaires pouvant
interférer dans le bon déroulement des applications. &'déitresse est d’'une part de fournir une
interface simple facilitant les déconnexions et recormexivolontaires, et d’autre part, de rendre
les déconnexions involontaires transparentes a |'uidiga

Ainsi, afin de permettre aux applications distribuées dtauwae continuité de service mal-
gré les déconnexions pouvant survenir, I'adaptation ameckintroduction de deux mécanismes
CORBA! : I'utilisation du passage d’'objets par valeur (pour la gestles déconnexions volon-
taires) et l'utilisation d'intercepteurs portables (pdaigestion des déconnexions involontaires).
L'illustration de ces mécanismes de fonctionnement mislacepsur une application de message-
rie électronique est donnée dans [24].

Projet CESURE :

Axé sur "la modélisation et I'exploitation de la notion digication de service aux usagers"
éventuellement mobiles du réseau, le projet CESURE (Caatfign et Exécution de Services
pour les Usagers mobiles des Réseaux Etendus) fait infecligars partenaires : Gemplus, IN-
RIA, LIFL, INT [8]. Orientant son approche du c6té de I'utditeur mobile, ce projet a pour ob-
jectif principal de permettre aux usagers mobiles de seaxirna une application répartie offrant
divers services en tous lieux et depuis des terminaux awctarstiques diverses (ordinateurs,
téléphones, PDAs, ...). Le principe général de ce projeiseur I'utilisation d’'une carte a puce
contenant les informations relatives a I'usager et agissamme point central pour I'application.
Ainsi, l'utilisateur mobile via la carte a puce devient mant de son environnement d'acces aux
services sur le réseau puisque la carte offre la possiliitétocker a la fois la description de la
configuration des services et d’en gérer les accés [95]chitacture de la plateforme ainsi déve-
loppée décrit I'interconnexion entre une carte a puce eetmihal mobile, le lien entre le portail
de déploiement contenu sur le terminal et une machine deigépnt (susceptible de ne pas étre
installée sur le terminal), ainsi que les acces, via la nmactie déploiement, aux serveurs d’exécu-
tion, au service de recherche et aux étagéres électronjqudsbliothéques de composants) [11].
Deux aspects importants ont notamment été abordés : laitimade charge qui permet d’'une
part d'optimiser les ressources disponibles sur le résedlagtre part d’obtenir un déploiement
plus performant, et la gestion des déconnexions (volatait involontaires) via un service de
duplication des composants.

'Common Object Request Broker Architecture
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Projet ALICE :

Le projet ALICE (Architecture for Location Independent CB®R Environment) propose
une architecture permettant aux applications CORBA&tre supportées dans un environnement
mobile [75], ainsi que dans d’autres infrastructures setjge SOAP, DCOM et Java RMI. Lar-
chitecture ainsi présentée dans ce projet tient compte dasements des entités et assure que les
connexions client-serveur restent établies de maniémnefieaente pour 'utilisateur. La gestion de
la mobilité intervient & différents niveaux : (1) gestionldeconnectivité entre un héte mobile et
une station de base [47], (2) la gestion de la localisatiensgeveurs sur les hdtes mobiles et (3)
la gestion des opérations de déconnexions d’'un héte meatdle Grace a I'ajout d’'une nouvelle
couche dans la hiérarchie, la couche D/IIOP (Disconnectesiriet Inter-ORB Protocol), les opé-
rations de déconnexions peuvent étre supportées.

Un grand nombre d'autres projets font également référengeeavironnements mobiles, et
ceci au niveau middleware.

Ce rapport n'a pas pour but de donner une liste exhaustivewdelés projets intervenant dans
ces domaines de recherche, mais I'on peut cependant erquitéques uns : DOLMEN [109],
MosquitoNet [7], Odyssey [1, 88, 87], Monarch [6, 61], BARWA66], MOWGLI [10], Rover
[65], etc...

De plus, toujours au niveau middleware, les travaux cormcgrtes problemes liés au nom-
mage, a la découverte de ressources ainsi gu'a la locahsaéis ressources tels que Jini [99, 100],
UPNP [110, 82], SLP [46], Salutation [96], etc... proposent de nouvelles égias permettant
une adaptation aux environnements mobiles.

3.4 Conclusion

La diversité des travaux présentés dans ce chapitre édlbegtn I'ampleur du concept d’infor-
matique mobile dans de nombreux domaines de recherchen@agedevant le grand nombre de
problématiques nouvelles soulevées par ce concept, illeantispensable de spécifier précisé-
ment le contexte dans lequel nous nous plagons ainsi quehtsamtes qui lui sont associées.
En effet, nos travaux de recherche s’inscrivant en colkaimm avec des partenaires industriels
(projet Sidrah et projet Mirra, chapitre 1), les problémaés retenues se situent essentiellement
dans les couches hautes du systéme et s’intéressent plamgnt au probléme de la gestion des
déconnexions fréquentes, lesquelles dénotent directelm@omportement typique des réseaux
mobiles.

2Common Object Request Broker Architecture
3Universal Plug and Play
“Service Location Protocol
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Supports sans fil 4

"En fait, la communication numérique sans fil n’a rien d’'udéé neuve. En 1901, déja, le
physicien Guglielmo Marconi fit sur un bateau la démonsratil’'une liaison télégraphique sans
fil avec la cbte en utilisant le code Morse (les points et laggforment bien un systéme binaire).
Les systémes numériques d’aujourd’hui ont certes de mmbeperformances, mais l'idée reste
la méme [42, 91]"A. Tanenbaum [101].

4.1 Geénéralités

Aujourd’hui, un grand nombre de "nouvelles" technologiegant sur le principe des commu-
nications sans fil sont apparues et connaissent une pdpujaaindissante. Pour ne donner qu’un
bref apercu des différents types de supports sans fil, orcieupar exemple les réseaux basés sur
les ondes infrarouges (standard IrDA [58]), les réseaunla@les (GPR$[2], GSM? [3], UMTS?
[53]), les réseaux satellites, les réseaux locaux sanddfittee les WPAN (Bluetooth [106, 49],
HomeRF [54]) ou les WLAR (WIFI [5, 57], HiperLAN [4]).

Bien qu’ayant au moins en commun le principe de communicaténs contrainte filaire, ces
différentes technologies divergent cependant tant au peirvue de leur concept initial (des mo-
tivations différentes sont a I'origine du développementeég diverses technologies) que sur leurs
caractéristiques spécifiques et les problématiques ga’elhgendrent. Dans le cadre de nos col-
laborations industrielles, les problématiques consiknt porté exclusivement sur les réseaux
locaux sans fil, et plus précisément ceux basés sur les tiegie® Bluetooth et WIFI (Annexe B
et Annexe C).

'Global System for Mobile communication
2General Packet Radio Service

3Universal Mobile Telecommunication System
“Wireless Personal Area Network

SWireless Local Area Network
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4.2 Des systémes distribués particuliers

L'émergence de ces technologies sans fil a permis le déwasiopmpt de nouveaux types de
réseaux basés sur I'utilisation des protocoles sans filnGegeaux réseaux different en plusieurs
points des réseaux filaires classiques et possédent chasrpropres spécificités.

Réseaux sans fil complémentaires :

On regroupe sous cette appellation les réseaux sans fil tvsi@scrire en complément
d’'une infrastructure filaire préexistante, ou ceux nétassiune certaine infrastructure statique
telle qu'un réseau 802.11 dans lequel la gestion des coneations s’effectue par le biais d’'une
ou plusieurs bornes d'acces (voir Annexe B). Ce type de v&sest souvent déployé dans un lieu
précis afin d'offrir & une population de passage une pogsillaccés a diverses informations.
L'infrastructure statique sous-jacente dans ce type deatéfacilite quelgue peu la résolution de
problématiques liées aux particularités des réseaux dans fi

Réseaux sans fil ad-hoc :

Egalement qualifiés de réseaux spontanés, les réseauxcasihs fil consistent en une
collection d’entités éventuellement hétérogénes et raslmui peuvent communiquer entre elles
via une ou plusieurs interfaces réseau. Les différentaggmtomposant un réseau ad-hoc sont
toutes indépendantes entre elles, et aucune n’a pour @ndatigestion du réseau lui-méme. A
savoir I'existence du réseau ad-hoc n'est soumis a aucuneefde centralisation. L'étude de
ces réseaux a donné lieu a de nombreux travaux dont notanueextmenés par le groupe de
recherche MANET (Mobile Ad-hoc Networks) de I'lETF (IntetnEngineering Task Force).

Un exemple type de ces réseaux est donné par le protocoléls0%11 qui propose deux modes
de fonctionnement dont un mode de type ad-hoc (voir Annexe B)

Réseaux de capteurs :

Un réseau de capteurs est par définition un systeme compaséind nombre d’enti-
tés (souvent plusieurs milliers) nommées noeuds et dédidges application. Les caractéristiques
spécifiques de ce type de réseaux se situent essentiellamaivieau des particularités des nceuds
le composant. En effet, chaque noeud est caractérisé etrgs par sa zone de couverture réduite,
sa capacité énergétique limitée tout comme sa capacitélald oa sa mémoire, ainsi que par sa
non fiabilité puisqu’il arrive frequemment qu’un noeud soitle & une défaillance. D’autre part,
un nceud n’est pas nécessairement identifié globalemendillears, la topologie d'un réseau de
capteurs est dans la grande majorité des cas beaucoup phugeeimte que celle des réseaux ad-
hoc.

Globalement, on retiendra essentiellement que contraineaux réseaux ad-hoc ou chaque entité
évolue indépendamment des autres, les nceuds d’un réseaptdars collaborent a un objectif
commun consistant la plupart du temps a la collecte et aemnent des informations provenant
de I'environnement. De plus, la principale problématigaegices réseaux de capteurs concerne
le principe de limitation des dépenses énergétiques.
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Suivant le type de réseaux sous-jacents, le systéme d@eelipt prendre en compte diffé-
rentes contraintes impliquées et savoir tirer partie deswp divers.
Dans notre contexte, I'environnement considéré s’appréeigément sur un réseau local ad-hoc
mettant en ceuvre un protocole de communication sans fil ®l8§2.11. Ce type d’environ-
nements apparait comme trés attractif car il est a la foiteefaent déployable, peu colteux et
extensible a souhait. Cependant, outre les problémedetineat liés au mode de communication
sans fil, la topologie non prédictible de ces environnemédiatssence de point de centralisation
et I'hétérogénéité des entités mise en jeu ainsi que lepEcdas limitées, donnent un apercu des
difficultés a considérer.

4.3 Les difficultés

Nous ne considérons pas ici les problémes engendrés pamtaiotes typiques des réseaux
ad-hoc, mais seulement ceux rencontrés dans les résedunc aans fil.
En effet, outre les difficultés liées aux réseaux ad-haatrbduction du sans fil comme protocole
de communication n’est pas sans conséquence puisqu’gllgim inexorablement I'existence de
nombreux facteurs susceptibles d’affecter le bon déroeiému systéme ainsi créé.

La non fiabilité des communications :

Dire que le mode de communication s'effectue grace a la gt d’ondes radio dénote
implicitement les particularités des réseaux ad-hoc dénés. En effet, ce mode de communi-
cation affiche une forte sensibilité au contexte enviroremal et est donc directement soumis a
de nombreuses interférences (ou perturbations extésjeveaant géner la propagation des ondes.
L'impact de ces phénoménes sur notre environnement digtsbra développé dans le chapitre sui-
vant (chapitre 5). Cependant, on peut déja noter que cagpatibns extérieures ne font qu’ajou-
ter a l'instabilité générale de I'environnement considé modéle de communication envisagé
doit donc prendre en compte les possibles pertes de mesgamgss la non fiabilité du médium
de communication étant une caractéristique spécifigueédesux ad-hoc sans fil, les traitements
apportés par la suite devront donc s'adapter a cette cotgrai

Les performances restreintes :

Comme nous lillustrerons plus en détail au cours du chapitiivant (chapitre 5), le partage
de la bande passante ainsi que la forte variabilité desdasgdue a différents facteurs : types d’en-
tités, distance entre les entités, les modes d’économieerjé, la charge du réseau, etc...) peuvent
étre a l'origine de délais importants dans les communinatidwussi, l'infrastructure développée
doit étre capable de s'Taccommoder de cette forte vari@lutis temps de communication.

Le probléme des déconnexions :

De par sa définition méme, un réseau ad-hoc posséde uneg@pdymamique : I'arrivée ou
le départ d’'une entité sont des opérations classiques éagpe d’environnements. Cependant, la
technologie sans fil considérée dans notre environnemegépératrice d’'une tout autre dynami-
cité. En effet, comme nous I'avons précédemment noté, ladlitdotles entités mises en jeu peut
engendrée des déconnexions intempestives (ou involestaiorrespondant a des sorties de zone
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de couverture. Ces déconnexions intempestives étanvestant fréquentes, leur prise en consi-
dération et leur gestion sont indispensables. Par ailléuces déconnexions intempestives des
entités fait suite la plupart du temps les reconnexions danes entités. Aussi, I'approche choisie
devra également pouvoir gérer ou tout du moins s'adaptes @déesonnexions/reconnexions afin
gue celles-ci soient totalement transparentes aux cowstipEsieures.

4.4 Conclusion

Aussi, I'environnement considéré correspond a un systémadetment distribué basé sur une
architecture évolutive de type ad-hoc et sur une techneldgicommunication sans fil. Comme
nous I'avons vu au cours du chapitre précédent (chapitie 8gitement retenu se situe au niveau
middleware. Le principal probleme & gérer concerne lesrmédons intempestives. En effet, face
a une architecture évolutive au cours du temps et la foriahiéité introduite par le protocole de
communication sous-jacent, le challenge a relever canaitadapter a la dynamicité ambiante
de fagon a ce que les fréquentes déconnexions soient augpbgsible transparentes au niveau
de I'applicatif.

Plusieurs types d’évolution de I'architecture peuverd étvisagés :

e évolution de I'ensemble des ressources de calcul et de mémeoimpliquées dans I'ap-
plication : par exemple un nouveau serveur se connecte a I'applicaiiomortable se
déconnecte, un PDA se met en velille,...

e évolution de I'ensemble des ressources de communicationsligées par I'application :
le réseau sature, des perturbations externes influentsslatémces d'un réseau sans fil,...

e évolution des ressources d'entrées/sortiesdispositifs d'interaction avec les utilisateurs,
accés a des média de stockage,...

Dans la suite, nous ne prendrons pas en compte les évollifessaux entrées/sorties et nous
considérerons principalement des architectures aveesmms/déconnexions de machines et des
dégradations de la qualité de service du réseau d'inteestom (modifications des latences et
des débits). La difficulté est donc de prendre en compte égtikition et de faire en sorte que
le middleware fournisse, au niveau applicatif, la meilkequalité de service possible. Il parait
donc nécessaire d'anticiper au mieux I'évolution et de raath place des mécanismes efficaces
permettant la reconfiguration, que ce soient des technideegcupération a partir de points de
reprise, des anticipations par duplication lorsque leandskevient critique, I'usage de caches, etc...

Dans le contexte des applications distribuées a base tsplijeus dirons qu'il y a décon-
nexion lorsque I'on n'obtient pas de réponse a I'invocatiim objet distant. Il est clair qu'avec
cette définition aucune propriété de déconnexion ne potneatablie & moins d’obtenir la confir-
mation de la destruction de I'objet. Par exemple, la ruptiwee connexion TCP ne peut pas étre
interprétée directement comme une déconnexion au niveddlewiare, puisqu’en effet celle-ci
peut étre causée par une perturbation du réseau, une misdlermomentanée d’un PDA, etc...

Le middleware est donc obligé de faire une approximatioriéatiglobal du systéme (I'objet
est-il accessible ou non), information a laquelle il ne @atir réellement accés.

Aussi, une premiere approche consiste a restreindre landégimn a une fenétre temporelle. Cela
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revient & armer une temporisation a chaque demande d’acoeslget distant et & décider que la
liaison est rompue si la réponse n'arrive pas dans un défzritin

Une autre approche base la décision sur des informationssisges couches plus basses du
systéme, qui changent des variables d'état du middlewareggemple des estimations de la-
tence/débits sur le lien utilisé pour I'accés a distance).

Dans ces deux approches, la réelle difficulté est la mise s ges paramétres algorithmiques
(réglages des temporisations, analyse des informatiavepant des niveaux inférieurs, etc...).
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Méthodologie d’expérimentation : 5
Caractérisation quantitative de I'environnement
distribué

L'objectif de ce chapitre est d’exhiber et d'analyser lesiportements complexes de systémes
distribués dans un environnement sans fil hétérogéne. Rdaire, I'étude des performances du
protocole de communication est alors une étape indispnsh effet, 'analyse des latences
de communication, de la gigue, des taux de perte et les défféits par un protocole permet
d’adapter les applications et d’améliorer significativenk qualité de service offerte par les
couches supérieures. Afin d’offrir de meilleures perforoee) tout systéeme doit étre adapté a son
environnement, de plus la bonne maitrise des communicaté&seau est un atout majeur pour le
développement de middlewares distribués.

Cependant, l'identification et I'analyse des phénomentesduits par les technologies sans fil
n'est pas une tache triviale. En effet, étant donné le gramdabmne de facteurs pouvant influencer
le comportement général du réseau sans fil ainsi mis en pfarebfe de terminaux présents,
types de terminaux, distance entre les différents termipaésents, ...), cette étude peut trés vite
s'avérée complexe. Aussi, I'idée maitresse de cette démaait de proposer une méthodologie
qui permettrait par la suite de renouveler facilement @atedyse quelgue soit la technologie sous-
jacente ou les parameétres du contexte expérimental prisrapte.

5.1 Préliminaires

Dans le cadre de cette étude expérimentale, un réseau arbtarogéne s’appuyant sur la
technologie WIFI a été déployé. Afin d’appréhender le corgpoent du protocole 802.11b et sa
gualité de service, une plate-forme hétérogéne sans fielmgde protocole 802.11b a donc été
mise en place en vue d’'évaluer ses performances. Pour tesfgecontrainte d’hétérogénéité,
cette plate-forme d’évaluation ainsi établie s’est condpade différents types d'appareils commu-
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nicant par voie hertzienne.

Dans cette approche, nous avons choisi d'étudier les lesathe communications ainsi que les
taux de pertes en vue de la nécessité ultérieure d’'ajustataéemporisations. De plus, I'étude des
débits nous permettra de connaitre la taille des paquetelaxradaptée aux types de connexions
utilisées (UDP ou TCP) ainsi qu'aux distances entre lesosist Suivant le type d’application,
le type de connexion et/ou la taille des paquets pourrongvaependant, la gigue ne sera pas
étudiée puisque sa connaissance ne présente que peuéd’iér le projet (qualité de service
importante surtout pour le trafic audio et vidéo).

5.1.1 Le contexte expérimental

Architecture

La technologie WIFI définit deux types d’'architectures e&se[108] : le mode infrastructure

et le mode ad-hoc.

Figure 5.1 Le mode
Infrastructure

Figure 5.2 Le mode Ad-Hoc

Ce mode est basé sur une architecture cellulaire (le sys-
téeme est subdivisé en cellules) semblable a celle em-
ployée pour les téléphones portables, et ou chaque cel-
lule (appelée Basic Service Set ou BSS dans la nomen-
clature 802.11) est contrbélée par une station de base (ap-
pelée Access Point ou AP, Point d’Acces en frangais). Les
points d’accés sont chargés des services d'authentificatio

et d’association. Le réseau local sans fil peut étre formé

par une cellule unique, avec un seul Point d'Acces.

Pour ce mode, aucune infrastructure supplémentaire n’est
nécessaire. Les stations communiguent entre elles de fa-
¢on autonome afin d’assurer leur connectivité et celle des
autres stations par voie hertzienne. La rapidité de déploie
ment et la mobilité physique des stations permettent une
grande souplesse d'utilisation (pas de raccordement, pas
de cables,...). Les stations doivent étre capables deffec
tuer toutes les opérations nécessaires a |'établissernent e
au maintien du réseau comme les procédures d’authen-
tification et d’association. Le réseau ad-hoc minimal est
constitué de deux stations dans la zone de couverture ra-
dio 'une de l'autre. Cette architecture est aussi appelée
IBBS (Independent Basic Service SET).

Pour davantage de détails concernant ces deux types déanttine, voir 'annexe B. Ces deux
modes de fonctionnement étant conceptuellement différédmst & présager que les performances
mesurées dans chacune de ces architectures soient quelgd&grgentes.
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Plate-forme d’évaluation

La plate-forme d’évaluation mise en place se compose déephssterminaux mobiles, ordi-
nateurs portables et assistants personnels (PDASs), egliés eux par un réseau sans fil 802.11b.
Les différents tests réalisés ont été effectués d’'une pamrsréseau de type ad-hoc (sans borne
d’'accés) et d’autre part sur un mode d’architecture infuastire (avec un point d’accés de type
Compaq WL410).

\ \ PDA 1 | Ordinateur portable | PDA 2 \
Référence HP Jornada 568 Compaq armada M700 Compagq iPAQ H3800
Processeur ARM 206 MHz Plll 1Go StrongARM 206 MHz
Mémoire 64 MB RAM 128 MO 64 MB SDRAM

32 MB ROM 32 MB FlashROM
Systéme d’exploitatior] Windows CE v3| Linux (kernel 2.4.18) Linux Debian
Cartes sans fil 802.11b CompactFlash PCMCIA PCMCIA

SocketCom Compaq WL110 Compaq WL110

Figure 5.3 Fiche Technique des stations utilisées

5.1.2 Premiéres observations

Suite & la réalisation d’expérimentations préliminairgselques mesures de performances
telles que la latence moyenne entre deux terminaux ou lé géssible suivant le mode d’archi-
tecture (ad-hoc ou infrastructure) ont été mises en vahinsi, dans des conditions optimates
d'utilisation, les débits relevés vont de 1.6 Mbits/s paes PDAs de type Jornada jusqu’a 5.5
Mbits/s pour les ordinateurs portables ou les PDAs nouygleération, et les latences sont infé-
rieures & 10m3. Cependant, les performances se dégradent rapidemesiédole distance entre
les stations augmente ou lorsque le réseau est surchargé.

D’autre part, les taux de pertes observés peuvent étreeSatéde faibles débits ont pu étre
constatés. En effet, en mode ad-hoc, les ordinateurs pestpbrdent la connectivité vers les PDAs
lorsque ceux-ci sont en mode d'économie d'énergie.

Bien que ces premiéres expérimentations aient permis @mtifidation rapide des caracté-
ristiques significatives de ces réseaux ainsi qu’une a@ayspirique, d’'une maniére générale,
elles ont essentiellement tendu a illustrer la difficult@aliser une évaluation des performances
compléte dans un environnement soumis a de nombreusesicgkidJne étude complémentaire
plus structurée doit étre menée afin de mettre en évidengeitespaux facteurs ainsi que leurs
interactions pouvant avoir une influence significative ssrderformances du protocole 802.11b.

'dans une méme piéce, sans économie d’énergie
2la premiére sollicitation est souvent supérieure & 10ms
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5.2 Méthode

Cette section a pour objet la présentation de la démarchérimgntale suivie. Afin de gé-
néraliser I'approche a effectuer, la méthodologie proposge a permettre d’'une part la mise au
point et la réalisation d'expériences, et d’autre partydlgse des phénoménes observés ainsi que
l'identification des paramétres intéressants.

Afin d’'une part de pouvoir quantifier les performances duguole 802.11b sur une plate-
forme hétérogéne et d’autre part de mettre en évidencelasmptres pouvant influencer fortement
sur ce systéme, des plans d'expériences ont été élaborés.

5.2.1 Plans d’expériences

Face a un systéme dont on ne connait pas le fonctionnemestgo®al’on souhaite maitriser
voire optimiser, une solution s'impose : définir une campgagdiessais. Pour notre étude, nos
objectifs étaient de mieux connaitre le processus afin dardéter les facteurs influents sur le
systeme.

Les plans d’expériences [111] ainsi élaborés, ont été notssuivant deux démarches expé-
rimentales différentes :

e une premiéere étude avec un plan complet qui est une appréobetsfine mais dont I'in-

convénient majeur est le temps de réalisation,

e et une deuxiéme étude avec un plan fractionnaire qui persdtndinuer le nombre d’ex-

périences tout en gardant une bonne précision dans la déttion des résultats.

Compte tenu du nombre important de facteurs susceptibi®id'une influence sur un sys-
teme sans fil, la démarche retenue s'appuiera essentielesmedes plans fractionnaires.

La méthodologie ainsi proposée peut étre reproduite daroniexte différent, c’est a dire
ou les paramétres considérés comme essentiels et donoggteur les expériences seraient dif-
férents.

Plan complet

On appelle plan complet ou méthode cartésienne I'étudeandiste a fixer tous les facteurs
sauf un, pour connaitre son effet sur la réponse.

Plusieurs mesures ont été effectuées avec un plan completgster I'influence de quelques
parametres particuliers dans des conditions qualifiéegticiales. Ce type de mesures permet
donc d’évaluer les dégradations engendrées par la varidiim paramétre particulier.

Cependant, il n'est pas envisageable d'étudier l'influeteechacun des parameétres retenus
en utilisant cette méthode car ceci impliquerait un nombea krop important d’expériences a
réaliser. En effet, prenons a titre d’exemple le cas ou ltwgrche a déterminer l'influence de 7 pa-
rametres différents (ce qui, on le verra plus loin sera nedB), qui peuvent chacun varier sur deux
niveaux (deux valeurs possibles pour chacun des parameitessi pour connaitre l'influence de
chacun des parameétres, la mise en place de 128 expérieffféesntes & 27 expériences) sera
nécessaire. De plus, une analyse significative des résdkathacune des expériences réalisées
ne sera possible que si I'échantillon de données obtenwéisasnment grand, ce qui signifie
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gue les expériences doivent étre renouvelées un grand eametiois. Aussi, la réalisation d'un
tel nombre d’expérimentations n’est absolument pas egwatale, méme si dans le cas présent le
nombre de niveaux considérés est extrémement restreint.

Plan fractionnaire

On appelle plan fractionnaire, le principe consistant &8iétua réponse en faisant varier tous
les facteurs étudiés a chaque essai.

Une méthode mathématique bien connue dans le milieu destigizes de la qualité, la mé-
thode de Taguchi permet la mise en ceuvre de ces plans dempérfractionnaires et leurs in-
terprétations. Dans cette méthode, le plan n’est pas chaisiasard mais répond a la condi-
tion d’orthogonalité qui permet d’'étudier I'effet d’un faarr indépendamment des autres facteurs.
L'utilisation de cette méthode permet ainsi d’'obtenirflirence des différents parameétres et leurs
interactions sur les performances générales.

5.2.2 Facteurs/Parametres

L'étude des variations de performances de la plate-fornssgpar la maitrise de I'ensemble
des parametres pouvant influer sur ces performances. Aumssiiste non exhaustive des para-
meétres pouvant intervenir dans le systéme a été dresséastdaak, le nombre d’'obstacles, le
nombre d'appareils, le mode d’architecture (ad-hoc owsifucture), le type d'émetteur, le type
de récepteur, la charge réseau, I'’économie d’énergieXBGREAM?), la veille de I'émetteur, le
type de connexion (UDP TCP), la version des drivers, le ktct,.

Cependant, dans un soucis de simplification, certains garamont été fixés. En effet I'in-
fluence des drivers utilisés n'a pas été testée et le conggxigraphique a, quant a lui, été figé
(pas de mobilité des entités).

Ainsi, pour cette étude, les paramétres a deux hiveaux méselans la figure 5.4 ont été
retenus.

Comme indiqué dans le tableau 5.4, lors de la réalisatioexjgsrimentations présentées dans
cette section, les paramétres correspondants aux typetéseémettrices ou réceptrices ont été
étudiés sur deux niveaux (PDAL (type Jornada) ou portaBlependant, de nouveaux types de
matériels ayant été mis a notre disposition par la suitejtia campagnes d’expérimentations
ont été réalisées afin de compléter cette étude prélimipairéa prise en compte d’'une nouvelle
génération de PDAs (PDAZ2, type iPAQ, présenté dans le tallle3). Aussi, bien que les résultats
présentés dans ce chapitre portent essentiellement sompataison entre les types d'entités
PDAL et portable, quelques résultats annexes illustrargdeformances obtenues avec des entités
de type PDAZ2 (type iPAQ) seront introduits de maniére complétaire.

3pPower Saving mode
4Constantly Awake Mode
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| Parameétres | Niveau 1| Niveau 2| Informations \
1 Charge réseag) oui non charge de 1.6 Mbits/s
2 Distance 1 métre | 5 meétres| taille d’'une salle de réunion
3 Type d'émetteury) PDA portable | pour I'hétérogénéité
4 Type de récepteur PDA portable | pour I'hétérogénéité
5 | Nombre de composants 3 5 réseau de taille suffisante
6 Nombre d’'obstacleg) rien un mur | pour la confidentialité
7 Economie d'énergie) PSP CAM PSP niveau 1 sur 5

Remarques :

(a) La charge réseau augmente le nombre de collisions étdgigsade les performances.

(b) Les différents terminaux utilisés n’ont pas les mémemciés.

(c) Plus le nombre de composants présents est importast/gauisques de collisions sont grands et plus les perfaesan
risque d’'étre dégradées.

(d) La fréquence radio utilisée (2.4 Ghz) pour les liaisansssil en 802.11b est sensible aux obstacles.

(e) Dans le mode CAM, l'adaptateur scrute le réseau en aoséms engendrer de latence. Alors que dans le mode PSP

(Power Saving mode), I'adaptateur coupe ses transmissaadiits momentanément pour économiser son énergie.

Figure 5.4 Les différents paramétres retenus

5.3 Reésultats - Analyse

Trois critéres ont été retenus pour I'évaluation des paréorces de la plate-forme : la latence,
le taux de perte et le débit. La variabilité de ces trois m#&éa été illustrée grace a la mise en
ceuvre des différents plans d’expériences.

5.3.1 Latence

L'évaluation des latences s’est faite avec deux plans @eepces identiques séparant les deux
modes d’architectures possibles (voir Annexe B). Pour ghassai, 500 mesures espacées d'un
intervalle de temps d’une secoRdmnt été réalisées.

D’autre part, de maniere complémentaire, quelques testieleors du plan d'expérience ont
été réalisés afin d’explorer des comportements partisuliées premiers tests ont fait apparaitre
deux types de répartitions I& 5.5) différentes suivant le mode d’économie d’énergie :

e Sile mode "économie d'énergie" est activé, il apparait @seoccurrences sont localisées

en "pic", espacés d’environ 80 ms, variant selon la distatée mode d’architecture.

e Sile mode "économie d'énergie" n'est pas activé, la répamtisemble de type "exponen-

tiel" avec un léger décalage suivant le mode d'infrastmectw le type d’appareil.

Spermet d’obtenir des mesures indépendantes. En effet, eaermest inférieure & une seconde
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Sur cette expérience mettant en jeu plu-

@ 1400 e — sieurs PDAs de type Jornada, on constate
% 1200 $ans économie d'énergie, —— une forte variabilité des latences en fonc-
3 ) tion par exemple du mode de gestion d’éner-
8 1000 gie. En mode sans économie d'énergie, la
E 800 latence est bien distribuée autour de la va-
£ 600 : leur moyenne et les temporisations des dé-
2 \ : tecteurs de défaillances peuvent se baser

400 1t . sur cette estimation. Par contre, en mode

200 . "économie d’énergie", la variabilité est trés

o ;\g 3 L forte : 1 % de la distribution se situe au dela

0 50 100 150 200 250 300 350 400 450 500 (e 50 fois la valeur moyenne sans économie
latence en ms ) . . .

d’énergie. Le basculement de mode induit

&lors des ruptures de comportements dont il

Figure 5.5 PDA de type Jornada en mode ad-ho .
faut tenir compte.

Suite a la réalisation du plan d’expérience fractionnawarge mode ad-hoc, les résultats
obtenus (figure 5% ont mis en évidence l'influence des facteurs retenus syskese ainsi que
leurs interactions. Cependant, compte tenu des taux dtéegés pour les expériences utilisant
un ordinateur portable et un PDA de type Jornada en mode mbéuie d’énergie, ces résultats
restent plutét de nature qualitative.

D’aprés ces résultats, une constatation s'impose : unandistde 1 a 5 metres, un nombre de
composants compris entre 2 et 5 et la présence d’un mur éegretations ont une influence négli-
geable sur les latences. Cependant, le type de récepteharge, I'énergie, et le type d’émetteur
sont, quant a eux, des parametres influents. En effet, lemiations modifient les performances
en changeant la moyenne des latences.

Au vue de ces premiers résultats, il serait donc intéresiantettre en place un nouveau plan
d’expérience contenant seulement les paramétres inflliard’affiner I'analyse.

En ce qui concerne les moyennes des latences, des disgartitédes PDAs de type Jornada,
les PDAs de type iPAQ et les ordinateurs portables ont ététat@es. Outre l'influence de la
charge réseau ou du mode d'économie d'énergie, les ordisap®rtables ont des latences plus
faibles (de I'ordre de 3ms) que celles des PDAs (pour les Ri®Atype Jornada ces latences sont
de I'ordre de 6ms).

Par ailleurs, le méme plan d’expérience fractionnaire a&shsé pour le mode infrastructure.
La figure 5.7, résultant de la méme analyse que pour le mod®a@dmontre I'influence des
parametres et de leurs interactions sur la moyenne. A lérdifte du mode ad-hoc, seulement 2
parameétres (énergie et récepteur) et une interaction i significativement le systéme. Ces
résultats confirment la meilleure robustesse du mode infictare comparé au mode ad-hoc. De
plus, l'influence de linteraction entre les facteugsepteuret émetteurmontre les incidences
de I'hétérogénéité sur les performances du réseau. En lefidatences ont tendance a étre plus

SLe diagramme de PARETO est un outil d’analyse quantitatifrgtant de représenter I'importance relative de
différents parametres d’'un systeme. Il s’appuie sur lalo3@/20.
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(4)Recepteur -33,3926
Tby3 -30,6348

(7)Energie
(3)Emetteur

13,8671

-4,78965

Seuls les facteurs et les interactions dépas-
sant "p=0.5" ont une influence significative.
Les interactions sont notées 'XbyY’ avec X
et Y les numéros des facteurs.

3by4
(1)Charge
(3)Emetteur
4by6

4by5
(6)Obstacle
5hy6

5by7

1by2

3by7

3by5

1by5

3by6

2by3
(2)Distance
2by5

Les résultats obtenus sont trés proches de
ceux obtenus pour le mode ad-hoc.

1by4 - 505528
2by6 13808526
1by6 13634004
2by7 -,270735
2by4 -,113567
(5)NBApps 1109305
p=,05

Figure 5.7 pareto sur la moyenne en mode
infrastructure

faibles entre les cartes réseaux de méme type.
Une disparité existe encore pour les deux modes d’écondéniegjie. Sans économie d'éner-
gie, sur 'ensemble des tests, les latences s’étalent d& 30 avec une moyenne a 7ms.

5.3.2 Taux de perte

Suite a 'ensemble de des tests effectués, il apparait qupeattes ne sont relevées que dans
certaines configurations. En effet, dans des conditionsnafits d'utilisatiofl le taux de perte
est inférieur a 1 %. Cependant, en mode ad-hoc, lorsqu’utalplerémet vers un PDA en mode
économie d’énergie (mode PSP), le taux de perte avoisirgdlés Ces erreurs sont probablement

"valeur maximum sur 99% des 500 mesures
8Dans une méme piéce, sans économie d'énergie
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dues a une désynchronisation des stations n’ayant pasliewee infrastructure (dans lequel les
communications sont centralisées au niveau du point dquéisque aucune perte de données
n'a alors été détectée.

L'évaluation du taux de perte en mode ad-hoc a partir d'ut égpérimental comprenant
5000 échantillons de mesures, a mis en évidence l'appaniassible de régimes chaotiques.
Le changement brutal pouvant ainsi survenir semble enaoeefais étre d0 a un probleme de
désynchronisation.

500

PDA vers PDA en mode ad'hoc

w, F

Cette expérience se divise en deux phases.
Tout d’abord un régime chaotique de durée
significative (de I'ordre d'une heure) avec
de nombreuses pertes puis un régime stable
avec des latences autour de 5ms.

latence en seconde

0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
temps en seconde

Figure 5.8 5000 pings espacés d'1 seconde

Notons également que pour des distances élevées, le néceptdeaucoup plus sensible aux
perturbations telles que : le passage de personnes, lexlalsspassagers proches des stations,
ceci pouvant méme provoquer des échecs de transmissions.

5.3.3 Debits

Les mesures de débit ont été effectuées (via I'utilitairetperf’) suivant diverses configu-
rations : mode d’'architecture ad-hoc ou mode infrastregtprotocole TCP ou protocole UDP,
différents types de terminaux émetteurs, variation deilie des paquets émis, et variation de la
distance entre les terminaux.

Dans une premiére campagne de tests en mode ad-hoc, darendémies normales d'uti-
lisation, les débits obtenus entre deux ordinateurs pegatiéchelonnent entre 3 Mbits/s et 5.6
Mbits/s en UDP et de 3 Mbits/s a 4.7 Mbits/s en TCRFB.9). Ces débits sont conformes a ceux
espérés puisque théoriquement 802.11b propose un débmalade 11Mbits/s. Cependant, pour
les PDAs (FG 5.10), le débit relevé en mode UDP est de 1.82 Mbits/s au maripour une taille
de paquets de 8 ko.

En comparaison des résultats illustrés dans la figure 4@xpériences réalisées par la suite
sur la nouvelle génération de PDAs (type iPAQ) ont montréide meilleures performances. En
effet, sur ce type de PDAs, le protocole UDP permet d'atreilds débits moyens de 5.52 Mb/sec
la ou les PDAs de type Jornada ne dépassaient pas les 1.82dMb/s

Pour les courtes et moyennes distances le débit croit amegriientation de la taille du paquet
car le sur-débit devient de plus en plus négligeable parorag@pla charge utile lors des trans-
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" Portable vers Portable (TCP) —+—

. Pour la courbe en mode UDP, des décro-
chages sont visibles tous les 1470 octets d(s
au MTU (Maximum Transmission Unit). Le

2 codt de l'utilisation de TCP est bien mis
en évidence. En effet, le débit chute de 0.5
Mbits/s par rapport a UDP.

Debit en Mbitss

0
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000
Taille des paquets en octects

Figure 5.9 Débits moyen pour les ordinateurs

portables

\ Mode | Taille des paquet$ Débit UDP | Débit TCP |

Ad-hoc 1000 octets 1.60 Mbits/s| 1.28 Mbits/s

Ad-hoc 4000 octets 1.8 Mbits/s | 1.54 Mbits/s

Ad-hoc 8000 octets 1.82 Mbits/s| 1.65 Mbits/s

Infrastructure 1000 octets 1.56 Mbits/s| 1.26 Mbits/s

Infrastructure 4000 octets 1.71 Mbits/s| 1.56 Mbits/s

Infrastructure 8000 octets 1.74 Mbits/s| 1.69 Mbits/s
Pour le mode TCP ou UDP, 'augmentation de la taille des pacqrgendre 'augmentation
du débit. Cependant, pour des distances plus élevées dits déutent lorsque I'on utilise]

des paquets de grandes tailles.

Figure 5.10 Débits moyen pour les PDAs de type Jornada

missions des gros paquets. Cependant, pour les distangtss|du handoffle débit décroit avec
'augmentation de la taille du paquet car les paquets de failportante sont plus sensibles aux
erreurs.

Pour les distances relativement élevées, I'utilisatiopatpiets de petite taille, moins sensibles
aux erreurs de transmissions, est recommandée. En edfggnfientation de la distance induit une
élévation du taux d’erreur. De plus, le débit est moins stablr les paquets de grandes tailles.

L'augmentation de la distance dégrade considérablemeiéleits. En effet, ces dégradations
ont pu étre constatées lors de la mise en ceuvre d'une expeéagac deux portables séparés d'une
dizaine de métres par une dalle en béton armé (entre delesgt&lp phénomeéne est expliqué par
I'utilisation pour les communications d’'une gamme de fi&uges sensible aux perturbations. En
effet, les fréquences autour de 2.4 GHz traversent diffieiet les obstacles, de plus, celles ci

%distance limite de raccordement
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Comparaison des débits entre PDA et PC (Protocole UDP) L’al I ure générale des Courbes est trés

ol | e proche, cependant la courbe de débit pour
ssh | /////M le PDA est moins réguliére et parsemée de
/

1 décrochages. Cela peut s’expliquer par une
1 plus faible robustesse de I'architecture par

Débits (Mbytes/seconde)
~
O
T

at 1 rapport aux PCs. Ces ruptures soudaines
35 f oA 1 peuvent étre dues a l'utilisation des res-
3r PC — 1 sources (processeur, mémoire) par le sys-

25 0 1000 2000 3000 .4(;00 so00 00 7000 soo0 sooo 10000 teme d’exploitation. Les différences obser-

Tl des paguets en octets vées entre PDA et PC portable représentent,
Figure 5.11 Débits observés avec le protocole UM €cart variant autour de 0.10Mb/s pour le
UDP pour un PDA (iPAQ) et un PC protocole UDP et autour de 0.8Mb/sec pour
portable le protocole TCP.

étant dans le domaine public, sont trés utilisées et dorc"pllluées”.

5.4 Conclusion

Cette étude a permis d’obtenir de premiers résultats speldsrmances du protocole 802.11b
sur une plate-forme hétérogéne et de mettre en évidenceaihesppux facteurs influencant le
comportement du systéme. Des plans d’expériences plus gréanettraient d'affiner les résul-
tats concernant I'influence des différents paramétress dwraffiner également les modélisations
mathématiques effectuées par la suite (voir chapitre 10).

De maniére plus générale, les résultats obtenus paraessnitiels a la mise en place d’appli-
cations dans un environnement ambiant hétérogene. Laissanae des performances du réseau
permet ainsi d’ajuster un certain nombre de paramétresaadsainsi une meilleure qualité de
service (voir chapitre 10). En effet, la perte de conne&idiune station pouvant fortement per-
turber le fonctionnement d’'une application, des temptidea ajustées convenablement peuvent
permettre une détection rapide de la présence ou de I'abskBooe station dans le systéme et
ainsi la mise en place rapide de procédures adéquates.
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Bilan général 6

Cette premiére partie a été consacrée a la définition et adatéasation de I'environnement
considéré au sein de notre problématique.
De maniere globale, le contexte environnemental dans legues nous placons met en ceuvre
divers "objets communicants" susceptibles d’échangetlirdferination grace a I'utilisation d’'un
ou de plusieurs protocoles de communication sans fil.
Aussi, les contraintes de I'environnement visé sont deiglus types :

e Lutilisation d’'un réseau sans filimplique une certaindnieBon des performances escomp-
tées en terme de latences et de débit notamment. De plusyivorerement basé sur un pro-
tocole de communication sans fil affiche, une forte sengtalux perturbations extérieures
due au mode de propagation du signal par les ondes. CetibibEnse traduit essentiel-
lement par une grande variabilité au niveau des temps de coiation. Enfin, dans un
tel environnement, la mobilité des entités, méme trésdajidut avoir un fort impact sur le
systeme (déconnexions intempestives dues a des sorties@ele portée) et doit donc étre
prise en compte.

e Le choix d’'une architecture évolutive de type ad-hoc n'est gans contrainte. La topologie
dynamique de I'environnement ainsi que I'absence de paintehtralisation (machines
stables) font partie des contraintes de notre environnemen

e Les entités composant cet environnement appartiennerdasta gnsemble nommé "objets
communicants" et peuvent donc avoir des capacités (mén@ig, batterie, etc...) diverses
et variées. Il est donc impératif de tenir compte et de s'tadtadp cette hétérogénéité des
entités.

Dans ce contexte fortement dynamique, I'approche expétaeproposée a permis de mettre
en évidence le comportement général de I'environnemersidéré. Etant relativement générique,
cette méthodologie d’'analyse expérimentale peut étredejte dans un contexte ou les conditions
environnementales seraient quelques peu différenteslds peésentées dans ce document.
Cependant, cette approche mériterait d’étre complété@mment au niveau du passage a I'échelle,
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6 Bilan général

c’est a dire par la prise en compte dans le systéme, d’un reohibn plus important d’entités (plu-
sieurs dizaines de machines).

Par ailleurs, suite a cette caractérisation de I'enviromem, la principale question que 'on
se pose est de savoir comment les entités vont parveniraboodr au sein d’'un environnement
pouvant présenté une forte instabilité générale. Autrémignface aux diverses spécificités en-
vironnementales décrites tout au long de cette partie, Gmhassurer la collaboration cohérente
entre les entités appartement au systeme.
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Les appareils connectés en communauté déclenchent desverdts : connexion et/ou décon-
nexion d’'une entité, apparition et/ou disparition d’'ungee distribué, etc...
La communauté ainsi constituée doit pouvoir survivre a es&néments. Cette partie sera donc
consacrée a la description des outils algorithmiques nemiess a I'évolution de cette commu-
nauté malgré les aléas générés par la forte variabilité aukelte est soumis I'environnement.
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Environnement instable 7

7.1 Introduction

Comme nous I'avons précédemment décrit dans le chapitredinttif de ce document, les
applications visées dans le cadre du projet industriebBidroncernent essentiellement la mise en
relation spontanée d’'un nombre relativement restreinttidés hétérogenes et peut typiguement
étre illustré par un scénario de type réunion de travail.

Dans ce cadre, une part importante de la problématique glénéside dans la gestion de la "ré-
silience". A savoir, comment assurer la cohésion d’'un geadipntités évoluant en collaboration
au sein d’'un environnement totalement distribué et prés¢ntne forte instabilité générale due
essentiellement a I'utilisation d’'un protocole de comneation sans fil (diverses perturbations)
mais aussi au fait que les entités ne sont pas statiques.

En effet, dans une architecture ou certaines entités samtlégiées", c’est a dire qu’elles ne sont
pas soumises aux mémes contraintes que la majorité d'dhse lapproche peut étre envisagée
de telle sorte que tous les problémes critiqgues reposemesuentités dites "stables". Cependant,
dans le contexte étudié ici, ou aucune relation de typettdierveur ne peut étre considérée, toutes
les entités doivent jouer le méme réle et sont donc touteamtées aux mémes conditions d'in-
stabilité ambiante.

Le maintien de la cohérence d’'un groupe d’'entités totalérdistribué passe par la mise en
place d’'outils permettant la prise de décisions au sein dugg. L'objectif fondamental est donc
de fournir aux entités mises en jeu le moyen de coordonnes dmiions ou de s’accorder sur une
ou plusieurs valeurs partagées malgré les aléas de I'emdroent considéré.

En algorithmique distribuée tolérante aux pannes, diffé&rproblémes d’accords (consensus, élec-
tions, exclusions mutuelles, etc...) concourent a atteindt objectif.

Comme nous l'avons décrit dans la partie précédente (pdytieenvironnement considéré
possede un certain nombres de particularités. Il est dooesaéire de formuler les différentes
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7 Environnement instable

contraintes caractérisant I'environnement distribud@iétuAussi voyons désormais quelles hypo-
théses sont a effectuer sur le systéme distribué établataniveau du modele de communication
a considérer qu’'au niveau du modeéle de défaillances.

7.2 Les contraintes environnementales

Contraintes au niveau des communications :

Aux vues des résultats obtenus lors des différentes expatations réalisées sur le réseau
de communication sans fil de I'environnement considérér (aitie |, chapitre 5), on retient en
particulier la forte variabilité a laquelle sont soumises tommunications. Cette forte variabilité
des latences de communication s’explique essentiellepeanie principe d’échange d’'informa-
tions s’effectuant dans un réseau sans fil par propagatmmdds radio et étant de ce fait forte-
ment sensible aux perturbations extérieures. Bien qu’daicenombre de facteurs influents aient
été identifiés, la diversité des sources de perturbatioté&giedres ne permet pas de quantifier de
maniére déterministe la variabilité des latences de conmation a laquelle peut étre soumis le
systeme. Aussi, ne pouvant définir de borne maximale sum@gale communications, ceux-cCi
pouvant étre arbitrairement longs, le systeme répartiidéré peut étre qualifié de systéme asyn-
chrone. Par ailleurs, I'asynchronisme du systéme provégalement de I'utilisation au niveau
matériel d’entités hétérogenes. En effet, le réseau sagadil'on considére est composé de di-
verses machines aux capacités diverses en calcul, en neéeriEnergie, en stockage de données,
en fiabilité, etc... Il faut noter que les vitesses des psmas sont différentes, et que de plus elles
s'adaptent aux différents modes d’économie d’énergieepides d'étre activés par les diverses
entités.

D’autre part, il n’est pas envisageable dans ce contextaldiédes hypotheses sur la fiabilité
des communications. En effet, dans un environnement pértimon seulement les communica-
tions peuvent étre qualifiées d'arbitrairement longuesisritaest également possible que cer-
tains messages soient perdus. Le systéme de communicatisitéré est donc finalement défini
comme ursystéme asynchrone et non fiable

Contraintes vis a vis des défaillances :

On s'intéresse ici aux problémes liés aux déconnexionsnipgstives (involontaires) des
entités appartenant a I'environnement considéré. En, effeime nous venons de le voir dans le
paragraphe précédent, l'utilisation d’un réseau sansafififise notre environnement dans le sens
ou sa forte sensibilité vis a vis des perturbations extéem®sge répercute a différents niveaux. A
cela viennent s’ajouter les problémes liés a la mobilitéegdés composant le systéeme. En effet,
bien que la mobilité considérée ne soit que relativemerteaiese, il faut cependant considérer
les sorties de zones de couverture pouvant advenir. Uni esatitant de la zone de portée des
autres entités est considérée comme étant non atteigoabdiit, gu’elle est déconnectée momen-
tanément. Une entité momentanément isolée, réintégrammetiament la communauté lors de
sa reconnexion sans perte d'état. Comme |'on suppose qeendére environnement, toutes les
entités sont atteignables directement les unes aux atrgs, la difficulté vient du fait qu'une
entité peut sembler déconnectée a une autre entité maée raseignable par I'ensemble de la
communauté.
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Par ailleurs, a I'instabilité introduite par la dynamicité I'architecture, s'ajoute le fait que les
entités mises en jeu peuvent éventuellement étre soumides @éfaillances définitives de type
pannes franches. Du point de vue de la terminologie, ladiiée en algorithmique distribuée fait
généralement référence a I'aspect "correct” ou "incdtdes entités. Une entité est couramment
qualifiée de "correcte" si elle ne subit aucune défaillartegspectivement “incorrecte"” si elle est
susceptible de subir une défaillance définitive. Nous veriar la suite que, dans notre contexte,
une distinction sera faite entre des entités dites "inedbla savoir des entités susceptibles de
subir des défaillances momentannées, et des entités réates” c'est a dire pouvant défaillir
définitivement.

7.3 Choix algorithmiques

Ainsi, dans un environnement réparti affichant ce type deraimes, I'évolution cohérente
des entités du systéme nécessite la mise en ceuvre d’algesttépartis permettant la résolution
de problemes d'accord. Parmi les différents problémescdiacexistants, la littérature a porté un
vif intérét au probléme de la résolution de consensus ema@mement distribué. Ceci se justifie
par le fait que l'algorithme de consensus apparait commeém®minateur commun entre tous
ces problémes d’accord [44], les différents probléemesadiat pouvant d’'une maniére ou d'une
autre étre ramenés a un probléme de consensus. En effearis®tmations des divers problemes
d’accord en un probléme équivalent a celui du consensugpsésentées dans [56, 19, 45].

Aussi, nous avons dans un premier temps restreint notre ehkinvestigation et focaliser
notre approche algorithmique sur le probléeme fondamemakdolution du consensus en envi-
ronnement fortement variable.
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Le probleme du consensus ol

S’inscrivant dans I'ensemble référencé des "problémescdia” en algorithmique distribuée
tolérante aux défaillances, le probléme du consensus eeétiatgement étudié dans la littérature.
Le principe commun de ces problémes de décision [104, 7dfeéns le fait que toutes les enti-
tés d’'un ensemble réparti puissent s’accorder sur unenadtgamune et ce de facon irréversible.
L'intérét porté au paradigme du consensus s’explique partlque de nombreux problémes d'ac-
cord peuvent étre vus comme des extensions ou des déctinalagrobléme "de base" du consen-
Sus.

8.1 Le principe général

Permettant la prise de décision répartie, le consensusnegtabléme d’'accord, offrant la
possibilité a un ensemble de processus de s’accorder swalsa@ commune choisie parmi les
valeurs initialement proposées.

Le principe d’'un consensus peut étre défini de maniére noneiite, de la fagcon suivante :

e Chaque entité du systéme posséde une valeur initiale,lgypebpose comme valeur de
décision commune a toutes les autres entités.

e L'objectif du consensus est de permettre aux entités “ctese de 'ensemble, de s’accorder
sur une valeur commune prise parmi les valeurs initialenpeoposées par chacune des
entités.

e L'action de décision est qualifiée d’irrévocable : lorsqéuentité décide d'une valeur lors
du consensus, elle ne peut plus en changer.

Ainsi, dans la littérature, le probléeme du consensus esiigedur un ensembl® de processus
corrects. Chaque processusc P propose alors la valeur; qu'il posséde initialement. L'algo-
rithme ne se termine que lorsque tous les processus partico consensus (ou plus précisément
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tous les processus corrects) se sont accordés sur une vakeatant une des valeurs initialement
proposées par un des processtis fel que v; = v).

Les propriétés :
Trois propriétés permettent de donner la spécification damsensus [19] :

e Propriété de Terminaison :tous les processus corrects doivent finir par décider.

e Propriété d’Accord : si 2 processus corrects décident, ils décident d’'une métearva

e Propriété d’Intégrité : si 1 processus correct décide, sa valeur de décision estame d
valeurs initiales.

L’ accord et I'intégrité représentent les propriétés sigreté, et laterminaison quant a elle, est
une propriété deivacité.

Le consensus et ses extensions :

Que se passe-t-il si I'on modifie 'une des propriétés (Teaision, Accord ou Intégrité) du
consensus ?
Cette dégradation des spécifications peut s'avérer ceitfspur certaines applications, mais les
conditions d’accord, d'intégrité et de terminaison, peuvester pertinentes pour d’autres types
d'applications [29].

Les propriétés d'accord et d'intégrité sont modifiées peucdnsensus uniforme, puisque
tous les processus qui décident (corrects ou incorrectshtesur une méme valeur qui doit étre
'une des valeurs initiales. Ainsi, contrairement au coissis, le consensus uniforme impose des
contraintes aux processus définis comme étant incorreetseait, il permet d'éviter les effets
gue peut avoir le comportement incohérent d’'un processgsriect.

Le K-accord propose une généralisation du probléeme du corselBaweffet, celui-ci n'im-
pose pas que la valeur de décision des processus soit umgigsimplement que la valeur déci-
dée par un processus appartienne a un ensemble d'ai pléments.

Consensus Tous les processus "corrects" décident sur la méme valeur.
Consensus Uniforme Tous les processus "qui décident”" décident sur la mémervaleu
K-Accord Les valeurs décidées appartiennent a un ensemble d'auiplus
valeurs.
Accord Approximatif Les valeurs décidées différent d'au phlus
Validation Atomique La décision est forcée @ort si 1 des valeurs initiales egbort,
acommit sitoutes les valeurs initiales sont@nmit et qu’il N’y
a pas de pannes.

Le consensus et ses extensions [29]
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8.2 Limpossibilité de Fisher, Lynch & Paterson

La spécification présentée précédemment peut étre enriskges les deux modeéles de sys-
temes principaux : les systémes synchrones et les systéyreshaones. Cependant, dans un sys-
teme asynchrone, d’'une part les spécifications du conseesd&utre part les propriétés attri-
buées a ce type de systémes, nous confrontent au résuttgtod$ibilité défini par Fisher, Lynch
et Paterson [40]. En effet, ce résultat montre qu’un congen&st pas réalisable de fagon déter-
ministe dans un systéme asynchrone soumis a des défadlfnacehes de processus, méme sile
systéme n’est soumis qu’a une seule panne et que les messagasheminés de fagon fiable. De
maniére intuitive, ce résultat d'impossibilité est justifiar le fait qu'il est impossible de distin-
guer un processus lent d’'un processus en panne, lorsquigtiore les vitesses d’exécution des
processus et les délais de transmission des messages.

Ainsi, une des principales difficultés rencontrées danslaaine de I'algorithmique distri-
buée tolérante aux pannes concerne ce résultat d’implitésilzins un environnement asynchrone
puisqu’il empéche la résolution de nombreux probléemesadiatdans de tels environnements.

Cependant, différentes alternatives permettent de corgowette impossibilité. En effet, de
nombreuses recherches ont été réalisées dans le domaifagddathmique distribuée, afin de
permettre la résolution du probléme du consensus dans tEnsysasynchrone dans lequel les
processus peuvent étre soumis a des défaillances franeleakssus.

Diverses approches ont ainsi été considérées pour palepébleme fondamental : algorithmes
probabilistes [17], algorithmes auto-stabilisants [10& Héfinition de problemes affaiblis et leurs
solutions [32, 16], etc...

D’autre part, la résolution du consensus est égalemeniiy@sans un environnement partielle-
ment synchrone, tel que le systeme défini dans [34, 31]. Assrant les hypothéses suivantes :
(i) une majorité de processus ne tombent jamais en panh@n(ine connait pas les délais de
transmission des messages, mais (iii) on sait qu'il existéngtant a partir duquel les délais de
transmission et les vitesses des processus seront im@decertaines bornes, le probléme du
consensus peut étre résolu [29].

Par ailleurs, de nombreux travaux ont été menés autour dep@gition de résolution de ce pro-
bléme fondamental faite par Chandra et Toueg [19], a saveirrighir I'environnement par un
mécanisme de détection de défaillances non fiable.

8.3 Conclusion

Dans ce cadre théorique de I'algorithmique distribuéeaet fiux spécificités environnemen-
tales auxquelles nous sommes confrontés (partie 1), lexcll'approche algorithmique a retenir
n'est pas trivial. Cependant, parmi les différentes sgie proposées afin de palier au résultat
d'impossibilité de résolution du consensus présenté ddis [utilisation d'un mécanisme de
détection de défaillances [19] parait la mieux adaptée r& montexte.

En effet, un tel mécanisme permet d’une part de garantiri@ection des différents services
de décision répartie, et d’autre part, son implantationtderassez flexible pour permettre une
mise au point nécessaire a I'optimisation des performadedntergiciel.
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Par ailleurs, la mise en place d’'un module de détections fadldéces permet de concentrer toute
'analyse de la variabilité de I'environnement dans un seshposant (voir chapitre 10).

Aussi, comme nous le verrons dans la suite de ce documeptioforetenue pour la mise en
ceuvre d’'un consensus dans notre environnement, a congisbplantation d'un mécanisme de
détections de défaillances tel que proposé initialemens {E0].
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Chandra et Toueg [19] ont d’'une part défini formellement utectéur de défaillances, et
d’autre part spécifié, en fonction des propriétés attribugex détecteurs de défaillances, des
classes correspondantes. Aprés un rapide rappel deséiéspdttribuées aux détecteurs de dé-
faillances suivant leur classe d'appartenance 9.1, n@septerons en détail I'architecture retenue
dans notre contexte 9.2. Enfin, une partie plus technique dbapitre 9.3, sera consacrée aux dif-
férents types d'implémentations possibles des détectudefaillances ainsi que leurs avantages
ou inconvénients vis a vis de notre environnement.

9.1 Principe théorique

9.1.1 Description

De maniére générale, le principe de fonctionnement d’'ueatiétr de défaillances est de four-
nir, a un instant donné, a un processus particulier, une fikts ou moins correcte des entités
suspectées de défaillance.

Pour ce faire, chacune des entitéslu systéme considéré est dotée de son propre module de
détection de défaillances. Ainsi, pour une entité paiiical ce module permet, a intervalles de
temps réguliers ou a la demande, I'obtention de la listegimaint quelles sont les entités distantes
suspectées d'étre éventuellement défaillantes.

Cependant, les informations fournies par le détecteur figlldéces local ne dénotent pas for-
cément de I'état réel du systeme. Le détecteur de défaditage contente d’émettre des suspicions.
Il peut donc a tout moment suspecter a tort une entité cerfettst a dire toujours présente dans
le réseau), ou bien ne pas suspecter une entité qui elleelstmént défaillante.

On suppose néanmoins que le détecteur de défaillancestbojaurs par suspecter une en-
tité défaillante, et qu'une entité présente finira par nes @tre suspectée par les détecteurs de
défaillances des autres entités présentes.
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Pour mieux comprendre son mécanisme de fonctionnemergjdéoans les propriétés pou-
vant étre attribuées au détecteur de défaillances.

9.1.2 Propriétés

De part la présentation méme des détecteurs de défailladeas propriétés peuvent étre
définies :
e La propriété déxactitude qui signifie qu'un processus correct ne doit pas étre suspect
e La propriété deomplétudequi correspond au fait qu’'un processus incorrect doit étge s
pecté.

Pour qu’'un détecteur de défaillances soit pertinent, saifsgation doit englober ces deux
propriétés, ou plus précisément un compromis entre cesptepxiétés. En effet, une des caracté-
ristiques principales d’'un détecteur de défaillances e'sing partie de I'information qu'il fournit
peut étre erronée. De ce fait, une partie de son jugementiast § elle correcte. Il faut donc qu’a
la fois certains processus corrects ne soient pas susjpov@siété d’exactitude) et que certains
processus incorrects le soient (propriété de complétude).

Aussi, pour plus de précision, ces deux propriétés peuventésliner en différentes sous
propriétés :
e La propriété deomplétude:
— Complétude forte : Tout processus incorrect finira par étre suspecté par ésusrbces-
sus corrects.
— Complétude faible : Tout processus incorrect finira par étre suspecté par ansnimi
processus correct.

e La propriété déxactitude:
— Exactitude forte : Aucun processus correct ne sera suspecté avant de tompanee.
— Exactitude faible : Il existe au moins un processus correct qui n’est jamaigess.
— Exactitude ultime forte : Aprés un certain tempf tout processus correct ne sera sus-
pecté par aucun processus correct.
— Exactitude ultime faible : Aprés un certain tempg il existe au moins un processus
correct qui ne sera jamais plus suspecté par aucun procassast.

9.1.3 Qualité de I'information fournie :
Classes de détecteurs de défaillances

Des différentes propriétés présentées ci-dessus, toftiwees des propriétésakactitude et
decomplétude plusieurs classes de détecteurs de défaillances peuventEglinées [19].

Dans [29] quatre classes ont été retenues :

1. Laclasse des détecteurs de défaillances parfaits, sgegtaqui assure la complétude forte
et 'exactitude forte.
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Ainsi, dans cette classe, toutes les défaillances sonttéétede maniére exacte.

. La classe qui respecte les propriétés de complétudedodexactitude faible est la classe

S, appelée aussi classe des détecteurs de défaillances forts

Dans cette classe, la reformulation des spécificationgfigigue tous les processus dé-

faillants finiront par étre suspectés et que certains psiSesorrects ne seront quant a eux
jamais suspectés.

La définition méme de ces deux classes de détecteurs ddatéfad implique une hiérar-
chie entre elles : intuitivement, onfaC S.

Ceci est d'ailleurs démontré dans [19], qui justifie de plus ges classes ont une capacité
de résolution des problémes d’accord différente. En effietlasseS permet de résoudre

le probléme du consensus dans un environnement asynchoehgug soit le nombre de
processus pouvant étre défaillants. Quant a la clBssdle permet de résoudre les consen-
sus dans les mémes conditions ¢iyanais aussi de résoudre d'autres types d’accords (par
exemple, la diffusion fiable terminante) non résolus$ar

. La combinaison de la propriété de complétude forte et e dxactitude ultime forte,
forme la classe>P (classe des détecteurs de défaillances ultimement mrfedractérisée
par le fait gu'aprés un certain temps, tous les processusragais seront détectés comme
tels de maniere exacte.

La encore, une relation d’ordre sur ces ensembles est a rBtéeP.

. Quant a I'association des propriétés de complétude &brtkexactitude ultime faible, elle
est représentée par la classe des détecteurs de défallatioement forts¢S).

Sa spécification peut étre décrite par le fait que tous lesegssus défaillants seront sus-
pectés et qu’au bout d’'un certain temps, certains processuscts ne seront plus suspec-
tés. Les détecteurs de défaillances appartenant a ceste ghermettent la résolution des
consensus dans un systéme asynchrone tolérant aux panoedpesque les défaillances
sont susceptibles de toucher moins de la moitié des prazesssystéme [19].

De plus, on peut citer aussi la classe de détecteurs deldetais< )V (Eventually weak) qui

assure le respect des propriétés de complétude faiblexatadiide ultime faible. Dans [18], cette
classe est caractérisée afin d’englober les détecteursfaibamees les plus faibles (minimums)
permettant la résolution du probléme du consensus dansténsy asynchrone ayant une majorité
de processus corrects.

Or, d’aprés [19], la class&WV et la classeCS sont équivalentes. Aussi;S représente la

classe regroupant les détecteurs de défaillances minimézessaires a la résolution du probléme
du consensus dans un environnement asynchrone.

Finalement, concernant les définitions de classes ci-dessua les inclusions d’ensemble sui-
vantes :

PcCS, OPCOS, ScoS, PCOP.
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Ainsi, en résumé, on retiendra que suivant les propriététs quérifient, les détecteurs de
défaillances appartiennent a une certaine classe. Le dbdiclasse de détecteurs de défaillances
a utiliser doit donc étre effectué en fonction des propsiéiécessaires, mais il est préférable
gue les spécifications de la classe retenue soient mininiadess un soucis de simplification, on
s’est attaché par la suite a seulement garantir les prépragsociées a la classe minimabes]
permettant la résolution du consensus dans un environrieaegnchrone dans lequel les entités
mises en jeu sont susceptibles de subir des défaillances.

9.2 Spécification des interfaces des détecteurs de
défaillances

9.2.1 Architecture logicielle

D’un point de vue architectural, le modéle retenu impose dédrmen place un module per-
mettant a la fois la détection des défaillances et la réaisal’'un consensus. En effet, comme
décrit précédemment, étant données les caractéristiquésutieres de I'environnement consi-
déré, la résolution du consensus n’est envisageable que gréexistence d’un mécanisme de
détections de défaillances. Cependant, afin de préserflexililité de I'architecture, nous avons
choisi de différencier le module "Détections de défaillssicdu module "Service de consensus".
En effet, ceci permet d’envisager d’une part I'utilisatidln module de détections de défaillances
indépendamment du module de consensus, et d’'autre pariséaan place ultérieure d'autres
modules pouvant éventuellement interagir avec ces deuigre modules.

APPLICATION

SERVICES SIDRAH

Serylice. de consensus
clection % \
aroupes, diffusion,,| Détecteur d¢

ARCHITECTURE DISTRIBUEE

Figure 9.1 Infrastructure d’'un site transmise a l'initialisation viane capacité.

Ces deux modules, le module de détections de défaillanoss guie le module de service
de consensus, font partie intégrante de l'infrastructuod figure 9.1) proposée et sont fournis a
l'initialisation a toutes les entités du groupe.

Le principe de fonctionnement du module de détections déslldéces est qu’a tout ins-
tant, il peut étre utilisé soit par le module "Service de emssis" soit directement par I'applicatif.
Aussi, lorsque la réalisation d’'un consensus est nécesaainiveau applicatif, le module "Ser-
vice de consensus" est appelé, lequel interroge a son towvdele "Détections de défaillances".
Ce dernier informe donc réguliéerement le service de comseds sa vision vis a vis des autres
participants, a savoir s'il détecte ou non la présence deuchdes autres membres. Bien sir, cette
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information concernant la présence ou non des autres memias qu’une information locale, et
peut de ce fait s'avérer plus ou moins exacte. Par ailleeirsiyeau applicatif peut aussi bénéficier
directement des pronostics donnés par le mécanisme lockdtdetions des défaillances.

Ainsi, le module de détections des défaillances peut étmomme une boite noire ayant une
interface avec la couche supérieure, et une interface aveerVice de résolution de consensus.
Cette boite noire fournit, pour une liste de membres dontzébste des suspects. Ainsi, pour
chaque membre de la liste fournie au détecteur de défagalocal, une information sur sa pré-
sence ou non est obtenue en retour. Cependant, on rappeléetie information n’est gu’une vue
locale du détecteur de défaillances, elle peut donc étoméer;, a savoir qu’une machine présente
peut étre suspectée et inversement.

Par ailleurs, il est tout a fait envisageable de raffinerfdimation fournie par le détecteur
de défaillances en enrichissant ses réponses. Ainsi, awdéefournir simplement une liste de
suspicions, une notion de qualité pourra étre introduited@mant dans la réponse, un degré de
suspicion associé a chacun des membres suspectés.

9.2.2 Architecture générigue des Détecteurs de Défaillanc  es

Le principe de fonctionnement d'un détecteur de défaikkanumeut étre divisé en deux parties :
d’'une part il joue le rdle de collecteur d'informations, eawre part il diffuse de I'information.
Aussi, I'architecture interne du détecteur de défaillanest composée d’'un module d’exportation
(voir figure 9.2) et d’'un module d’'importation (voir figure3).

Liste interroger Liste des suspects
Publication d'info Consultation T

||

1 Requete suspicion A
P . ? — Requete suspicior

Information Information

Figure 9.2 Interfaces du module d’exportation Figure 9.3 Interfaces du module d’'importation
des informations des informations

Ainsi, grace a son module d’exportation de son détecteuétielidinces, une entité du groupe
peut renseigner les autres membres sur son état, soit a Endeinsoit par anticipation. Quant
au module d'importation du détecteur de défaillances, plémente un modéle de suspicion de
défaillances.

Comme le montre la figure 9.4, il y a interaction entre le mediiimportation du détecteur
de défaillances d'un site A et le module d’exportation dwedtdur de défaillances d’un site B via
le contrble de l'intergiciel. En particulier, il peut medta disposition des informations concernant
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\-m \-m
ORB [odule Module ORB [Module Module
Exportation | | Importation Exportation | | Importation

JVM

Réseau Ad—Hoc Réseau Ad—Hoc

Figure 9.4 Infrastructure globale : accord sur canaux de communicagb formats d"échanges

son état et fournir des informations de nature applicaglles que la disponibilité d'un service.

9.3 Principe de mise en ceuvre

L'implémentation des détecteurs de défaillances peutrémtisée grace a différentes tech-
nigues (heartbeat, requéte, ...). En effet, d’un point degénéral, deux grands principes peuvent
étre envisagés : chacun des modules d’exportation desteiétece défaillances informe de sa
présence les autres participants soit régulierementadaittemande.

Modéle "heartbeat" (ou modéle "pulsation”) : Anticipation des demandes

Le principe de cette technique (voir figure 9.3) est baséestail que chacun des modules
d’exportation de tous les détecteurs de défaillances em@iiodiguement des messages de pré-
sence a tous les détecteurs de défaillances des autrespaants. Cette diffusion s’effectue par
broadcastqui est I'opération de base dans les réseaux sans fil. Aifesiéception d'un message
d’'une entité distante2, le module d'importation du détecteur associé a I'entitéitilise sa fonc-
tion d’estimation de suspicion, ce qui revient a armer ungtaisation dans le cas le plus simple.
Ce mécanisme est renouvelé a chaque réception d’un messe®jedér contre, si aucun message
dee2 n'a été recu aprés expiration de la temporisation fixée abfahente2 est ajouté a la liste
des membres suspectés par I'entitéElle sera retirée de cette liste s'il s'avére qu’un messkge
e2 est finalement recgu par I'entitd..

Le module d’exportation du détecteur de défaillances aésdtentitécl applique cette méme
technique vis a vis de tous les autres membres du groupe.udeles détecteurs de défaillances
de chacun des membres appliquent ce méme mécanisme.

Aussi, telle que définie précédemment, cette stratégietdetiin des défaillances est influen-
cée par trois parameétres [98D;,.;:, le délai initial, D;, I'intervalle de temps entre les émissions
successives de messagesDegtla durée de la temporisation. Pour davantage de détadsana-
lyse des performances de ce modeéle d'implémentation destdéts de défaillances a été réalisée
et proposée dans [38].

Modéle "Requéte"” (ou modele "Interrogation”) :
Contrairement a I'implémentation précédente ou la miseades suspicions est réalisée de
facon passive (attente de messages en provenance dessséatsyli ce modeéle d’implémentation
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peut étre qualifié d’actif dans le sens ou c’est I'entitéyui interroge, lorsque cela est nécessaire,
les autres membres du groupe sur leur présence. Ce mécarssithastré dans la figure 9.3.
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Avec cette technique, le détecteur de défaillances estigi@ par seulement deux paramétres
[98]: D;, la période d’interrogation, €?;, la durée d’une temporisation. Il est cependant important
de remarquer que ce second mécanisme nécessite davanttgesieissions de messages, et
engendre donc plus de trafic, que le premier mécanisme {teehtheartbeat").

Solutions mixtes :

D’autres technigues d'implémentation bien plus judicesuéen terme de nombre de mes-
sages nécessaire) sont proposées dans la littérature nidmaxismes spécifiqgues sont notamment
décrits dans [98] : une implémentation spécifique hommdernitSiet une autre implémentation
spécifique de type "heartbeat". La premiére pouvant indlésssuspicions incorrectes dans certain
cas, une amélioration a été proposée par la seconde impghtinarspécifique. Une comparaison
des différentes implémentations citées précédemmentresbgée dans [37]. Cette analyse est
basée sur l'efficacité relevée des différents modeéles ettitonde la charge du systéme et de
différents types de défaillances.

Solution adaptée au contexte environnemental :

Dans notre environnement, en raison de la forte varialdi#g communications, une im-
plémentation de type "pulsation”, engendrant moins de agessen transit, semble plus adaptée
gu’'une implémentation de type "requéte". Cependant laégfia de type "requéte” peut s'avérer
intéressante afin d'éviter au maximum les fausses suspiciemeffet, il peut étre intéressant de
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privilégier la stratégie "pulsation” tout en utilisant &chnique de type "requéte” pour vérifier par
exemple la véracité d’'une suspicion.

De plus, il parait judicieux de limiter au maximum le nombeerdessages émis afin d'évi-
ter au maximum de trop charger un réseau susceptible d@trenfent instable. Pour ce faire,
guelgue soit I'implémentation du détecteur de défaillanckoisi, il peut étre intéressant d’en-
visager d'utiliser parallélement tous les messages regusep couches supérieures notamment.
En effet, dédiés exclusivement au fonctionnement des tétescde défaillances ou non, tous les
messages recus peuvent faire office de messages de préstepeemettre la mise a jour des in-
formations du détecteur de défaillances.

Cependant, face a la forte instabilité de notre environmeraeétant donné que la diffusion
est une opération unitaire dans les réseaux sans fil, unénmepitation par le modele "heartbeat"
parait satisfaisante, modulo bien sOr un paramétrage atdéqu

Suite a toutes ces propositions, I'idéal serait sans doutdiskr a la fois les deux implé-
mentations de base présentées précédemment et d’apgsrieodlifications nécessaires afin de
s’adapter au mieux a notre environnement. Par ailleurst dtanée la forte dynamicité de notre
environnement, la mise en place d’'un mécanisme autorisargglage dynamique des différents
parameétres, serait certainement appropriée a notre d¢ergerlutif. Une implémentation adap-
table des détecteurs de défaillances, utilisant une var@mla stratégie "pulsation”, est proposée
dans [12, 13]; et bien gu'initialement concue pour le suppaapplications a grandes échelles,
cette techniqgue semble étre transposable dans le conbetdment variable des réseaux ambiants.

9.4 Conclusion

Les choix architecturaux concernant le module de détecteodéfaillances ont été motivés
par la nécessité de flexibilité de I'environnement middiendéveloppé au sein du projet Sidrah.
En effet, I'architecture proposée se devait d’'étre redatient |légére de facon a pouvoir s'adapter
aux différents types d’entités matérielles mises en jeguffisamment modulable de telle sorte
que toutes améliorations ultérieures du traitement séé@iiement intégrables.

D’autre part, bien que dans la suite de ce document le modéiplédmentation des détec-
teurs de défaillances retenu s'apparente au modéle badigleartbeat”, une étude succincte du
type d’'implémentation appropriée a été menée. Aussi, fawatré problématique, il parait pré-
férable d’envisager un modele d'implémentation des détestde défaillances spécifique a notre
contexte. En effet, il apparait évident que la nécessité dampromis entre la quantité de mes-
sages et la réactivité du détecteur de défaillances edstadiaplus vrai que I'on se place dans le
contexte d’'un réseau sans fil avec des latences (voir figijebdes débits particuliers. De plus,
il faut aussi prendre en compte le compromis existant eatfialbilité du détecteur de défaillances,
au sens ou l'idéal serait que le détecteur de défaillancéssse pas de fausse suspicion et la réac-
tivité de celui-ci. Or, ce dernier compromis dépend dinednat du choix des parametres associés
aux détecteurs de défaillances. Aussi, quelle que soiplémentation retenue, le paramétrage
a régler dépend étroitement de la qualité de service requisgétecteur de défaillances, et son
efficacité varie en fonction de ce paramétrage (chapitre 10)
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La mise en place et I'utilisation d’'un détecteur de défaitkes ont un codt (mémoire, temps).
En effet, I'évaluation de I'état (présence ou absence) dégee peut nécessiter un nombre re-
lativement grand d’échanges de messages en fonction dealiéégdes informations souhaitée.
Aussi, un compromis s’impose entre la qualité du détecteuwtéaillances et la dégradation des
performances impliguée. Il est donc nécessaire de qudéfigmalité de service des détecteurs de
défaillances, ainsi que leur influence potentielle sur exfgpmances du consensus.

Aussi, I'étude présentée ensuite consiste en la définitiéarique de la qualité associée aux
détecteurs de défaillances, et porte exclusivement suoti&ha d'implémentation de type "heart-
beat". L'objectif de cette modélisation consiste en l'iptétation de I'impact du paramétrage, a
savoir les délais d’émission des heartbeats et les forctitgstimation de suspicion, sur la qua-
lité des détecteurs de défaillances. De maniére simplifteaton supposera gu'il n’existe aucune
corrélation entre les états (présence ou absence) dessaniies en jeu.

10.1 Qualité de service

La définition de la "qualité de service" offerte par les digars de défaillances peut étre expri-
mée de maniére intuitive par : (i) la réactivité du détectbrdéfaillances doit étre la plus rapide
possible et (ii) le détecteur de défaillance doit éviter aximum les fausses suspicions. Ainsi, la
qualité de service du détecteur de défaillances dépenctelinent de sa capacité a réagir rapide-
ment aux événements extérieurs d’'une part, et de sa capdoiténir des informations correctes
d’autre part. Cette notion de "qualité de service" a notantr@é& introduite et développée dans
divers documents [55, 20].

Par ailleurs, cette notion de "qualité de service" est diauplus importante que I'évaluation
des performances d’'un algorithme de résolution du consedépend essentiellement du choix
de l'implémentation des détecteurs de défaillances. Eat,dffs performances d’'un algorithme
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de consensus sont indissociables de la qualité de serferegpar le détecteur de défaillances,
[98, 22].

D’autre part, le fonctionnement des détecteurs de défiaitis tel qu'il est défini précédem-
ment (chapitre 9), est influencé par deux parameétres paogife8] : D;, l'intervalle de temps
entre les émissions de messages faites par |e, @, (i), la durée de la temporisation associée
au sitei sur le sitej. De ce fait, la qualité associée aux détecteurs de défedtadépend étroi-
tement du réglage de ces deux paramétres. On entend pdégliati détecteur de défaillances a
la fois sa capacité de réactivité, a savoir le temps nécesada détection de la défaillance d'une
Ainsi, une diminution du délai entre deux émissions de nEssae présence augmentera la ré-
activité du détecteur de défaillances et donc limitera léew’une fausse suspicion. Cependant,
'augmentation du nombre de messages en transit a un coiiteaurde la charge réseau pouvant
méme engendrer une dégradation significative du systénssi, Atn compromis entre le nombre
de messages en transit et la réactivité du détecteur ddlaiédais s'impose.

D’autre part, la fiabilité du détecteur de défaillances peutiécliner en deux points : (1) éviter la
suspicion d’'une entité distante présente dans le rése@) &titer de ne pas suspecter une entité
réellement défaillante. La fiabilité dépend donc du bonagglde la durée de temporisation dont la
valeur est elle-méme fonction de l'intervalle de temps fixtéeeles émissions de messages. Aussi,
il existe également un compromis entre la réactivité duadéte de défaillances et sa fiabilité.

10.2 Modeles stochastiques

L'analyse présentée dans cette section porte sur la matiélisdu comportement des détec-
teurs de défaillances afin de qualifier et de quantifier laigudé service souhaitée.
Dans I'étude du compromis escompté entre la réactivitéfetiidité des détecteurs de défaillances,
la principale difficulté rencontrée par ce type d’'approchkele dimensionnement des temporisa-
tions. En effet, la qualité de service du détecteur dépemdtdiment de I'estimateur de suspicion.
Plusieurs études ayant déja été menées sur ce théme [3juEat sur une modélisation de
'environnement a partir des observations antérieuresgiagsent une "régularité statistique” du
systeme.
Dans un premier temps, I'étude présentée ensuite a été menées détecteurs de défaillances
paramétrés de maniére statique, a savoir le temps écoutel'énission de deux "beats" succes-
sifs et la valeur de temporisation restent fixes quelqud’switlution de I'environnement.

Cependant, bien que I'on suppose que les détecteurs dédatifas émettent leurs "beats" a
intervalles de temps réguliers, la variabilité environeatale ainsi que I'nétérogénéité des entités
influent directement sur les durées entre deux réceptioggeslenémes "beats" au niveau des dé-
tecteurs de défaillances distants. En effet, la figure 1lidtie les différents niveaux susceptibles
d’influencer la variabilité des latences entre I'émissibta@éception d’'un "beat". Les différentes
latences a prendre en compte correspondent a la descergspmctivement a la remontée de la
pile de protocoles (depuis le module d’exportation du déteade défaillances jusqu’au dépot sur
la carte réseau, et de la carte réseau au module d’'import@dtialétecteur de défaillances distant
respectivement), ainsi qu'a la traversée du réseau (difiusur les ondes).

Un premier modéle suppose l'indépendance entre les asrie&e"beats" au niveau du module
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Délai inter—émissions. DD.

Processus | ) |
DD Export .

Site

S S Emetteur
Réseau \ A AY

" Délai inter—émissions réseau

X

Délai entre deux réceptions réseau sur le site récepteur

Réseau AT _ Al

Site

S Récepteur
Processus e Y P

DD Import

Délai inter—réceptions DD

Figure 10.1  Principe de fonctionnement entre deux détecteurs de t#fads

d'importation du détecteur de défaillances. Le second heagtédié ensuite, introduit une certaine
forme de contention au niveau de la réception des "beatde site distant. Ce modéle tient donc
compte du délai entre I'arrivée d’'un "beat" au niveau de ldeceéseau de I'entité réceptrice et
I'arrivée de cette information au niveau du module d'impban du détecteur de défaillances de
cette méme entité.

10.2.1 Indépendance des arrivées de heartbeats

Dans un premier temps, I'étude s’est restreinte aux détecide défaillances avec tempo-
risation fixe. C’est a dire que la suspicion d’'une entitéatistq par le détecteur de I'entitg
se fait lorsque la derniére information recue en provenaecg est antérieure a un sedil La
temporisatiory est fixée a priori et n’évolue pas pendant I'exécution depliaation.

On définit le taux de suspicion a tapi(#) comme le rapport asymptotique entre le temps
total de suspicion (zones grisées sur la figure 10.2) sumi@deotal d’observation. On notera
la fréquence de réception des "beats" parc’est a dire que l'intervalle de temps entre deux
réceptions sera en moyenne flell faut noter que cette valeur deest une approximation de la
fréquence d'émission des "beats", fréquengeajui est initialisée au démarrage de I'application
et qui est connue de tous. On peut remarquer.jue \o.(1 — p) ou p est le taux de perte des
messages sur le réseau.

Arrivée des "beats"

Processus \ \ i \| \ \ \ \\\

DD Import Coons

——————

Lo Zone de suspicion
777777 = Temporisation

Figure 10.2 Réception et zones de suspicion
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Pour analyser le comportement du détecteur de défaillagrweségime "normal”, le systéme
sera considéré homogene, c'est a dire que I'environneméneisur le systéeme de maniére sta-
tionnaire. Les perturbations sur les latences et les paetesessages sont considérées comme des
variables aléatoires dont la distribution est connue. N®{0X,, },en la suite des intervalles de
temps séparant les réceptions des "beats". On supposeczsgjirgervalles de temps forment un
processus stationnaire ergodique dont la loi stationmgiteonnue.

Dans ce contexte il est possible de calculer mathématiquemé?). En effet, sur l'intervalle
de temps de duréeX;, le temps de suspicion est égal®; — 6)" = max(X; — 6,0). Par suite,

S (Xi =0

or(f) = lim S (10.1)
et en passant a la limite, on obtient
b1(0) = NE[X —6]" (10.2)

Ce type de formule est trés intéressant car il permet, dapsamier temps, de fixer la valeur
ded (la temporisation) en fonction du critere de qualité sotdhai

Loi exponentielle :
Par exemple, si 'on modélise la distribution d€spar la loi exponentielle de paramétxe
(ajustement sur la valeur moyenne),

+oo
or(6) =\ /O (x —0) T he Mdx = e (10.3)

On retrouve naturellement I'impact de la décroissance mempiielle sur le taux de suspicion
et dans ce cas des stratégies de type "additive incremenblemnt plus adaptées.

Distribution inter—réception de "beats" (fréquence 1) Qualité de service fonction de la durée de temporisation
1 T T T T T T 1 = T T T T T T T
\o Distribution exponentielle r T~ Distribution exponentielle 1
08|\ A=1 g 0LF - 7

\ 0.01 | ~__ 4

06 \ q
0.001 T~ A
0.4 g L 1
0.0001 - ]

02 ] 1e-05 - E

0 I I S I I le=06 L I I I I I I I
0 1 2 3 4 5 6 7 Temps 0 1 2 3 4 5 6 7 6

Figure 10.3 Distribution des intervalles et probabilité de suspiciondque la distribution deX; est
modeélisée par une loi exponentielle
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Ainsi, en fonction de la qualité de service escomptée alanivkes détecteurs de défaillances,
on en déduit la valeur de temporisation minimale nécessaliebtention de cette qualité. Par
exemple, lorsque la distribution inter-beats est de typ®e&ntielle, pour avoir une probabilité de
suspicion a tort alors que le systéme fonctionne correctefirée a10~3, la temporisation doit

étre de 'ordre de 7 fois la valeur moyenne d’inter-récapties "beats".

Loi d’Erlang :
Si la distribution desX; est modélisée par une loi d’Erlang de paramétrek)), "plus

centrée” autour de la valeur moyenhévoir figure 10.4), on a:

+o00 (k)\)kxkflefk)\x
0) =\ —0)td 10.4
or0) = [ @ oyt (10.4)
La variabilité est définie par le factelr: plusk sera grand et plus la variance sera petite. En
fixant k a la valeur 2, un calcul montre que :

¢r(0) = e (1 +0) (10.5)

Qualité de service fonction de la durée de temporisation

Distribution inter—réception de "beats" (fréquence 1)
1 = T T T T T T T

08 - 01F

/ 001 |- g
06| b [ |
| 0.001 £ 4

0.4 H Distribution d’Erlang(2) B L
A=1 0.0001

|
| ¥ -
| L Distribution d’Erlang(2).
02 1 N
| le=05 = 4
[ "
= t ~
0 T L L 1e=06 L L L I L L L N
0 1 2 3 4 5 6 7 Temps 0 1 2 3 4 5 6 7 6

Figure 10.4 Distribution des intervalles et probabilité de suspiciandque la distribution deX; est
modélisée par une loi d’Erlang

Par exemple, pour avoir une probabilité de suspicion a ®@itatdre de10~2, la valeur de
temporisation choisie doit étre approximativement de 4 faivaleur moyenne inter-beats pour
une distribution d’Erlang(2). Il apparait alors que poobtention d’'une méme qualité de service,
lorsque la distribution des inter-réception de "beat" estyge exponentielle, la valeur de tempori-
sation minimale nécessaire est bien plus grande que celéssdire dans le cas ou la distribution

est donnée par une loi d’Erlang.

Loi Normale :
De la méme facon, si 'on modélise la distribution d&s par une loi normale, faisant

apparaitre un petit bruit blanc autour de la valeur moyedaeypeN (A, o), (figure 10.5), on
obtient :
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o _-0?

202 106
o (10.6)

Onfixel a 1l eto a 0.25, et I'inégalité devient :

¢1(0) <

0.25 _ (9-1)?
e 012

o1(0) < (10.7)
V2rm
Distribution inter—réception de "beats" (fréquence 1) Qualité de service fonction de la durée de temporisation
l F T 1 T T T T T
‘&\“ T T T T T T C —— _
ar 1 3 \ E
L | le-40F g
1+ ‘\“ | - ; \\\ 7,
| | =<——— Distribution de Gauss (1, 0.25%) le-80F AN E
H J“ “\ g istributi (Y S ]
0.6 | “ le—120F Distribution de Gaus \ ]
| \ £ \\ |
o \ B r AN
| \ e N1
/ \ 3 !
02+ | \ R le-160F N
/ \ i }
0 v | _ | | | | | 1 1 1 1 1 1 1
0 1 2 3 4 5 6 7 Temps 0 1 2 3 4 5 6 7 0

Figure 10.5 Distribution des intervalles et probabilité de suspiciondque la distribution deX; est
modélisée par une loi Normale

Loi de Pareto :
Sila distribution desY; est désormais modélisée par une loi de Pareto de pararetres
o160 (A =1) s’exprime sous la forme :

+0o0 _ _
61(60) = )\/ (0‘11)—(2‘2)@ — ) tda (10.8)
0 +az2
Prenons par exemple = 3, on a alors :
1
¢1(0) = Ag— 1 (10.9)

La décroissance lente de cette distribution permet de déresi les situations dans lesquelles
la variabilité reste forte.
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1.8
1.6
1.4
12

0.8
0.6
0.4
0.2

Distribution inter—réception de ''beats"
T T T

Qualité de service fonction de la durée de temporisation
T T

T K T T

\

T \

0.1 I I I

<—— Distribution de Pareto

5 6 7

Temps 0 1 2 3

Figure 10.6 Distribution des intervalles et probabilité de suspiciandque la distribution deX; est
modélisée par une loi de Pareto

Synthése :
On rappelle que\ correspond au débit d’émission des "beats".

temporisation préconisée.

Type de distribution

Propriétés

Forme de la temporisation

Exp(\)

La distribution "la plus mélangée"

sans d’autres informations que le dé
moyen

bit e M

Erlang, kX)

La distribution a une décroissance ex-

ponentielle rapide (émule la travers
de k étages de loi exponentielle)

e (14 0)e M sik=2

Gaussh, ¢?)

La distribution a une décroissance "gx-
ponentielle quadratique" trés rapid
(modéle de bruit blanc autour d'un si

gnal déterministey < 1)

INCENE
202

e .. ..
_ Majoration : —Z—¢

Paretod, «)

La distribution a une décroissance lente
(cas de forte variabilité, observation de L

valeurs extrémes)

701 six=1,a=3

Ainsi, en fonction de la variabilité attribuée au systemadi, et par suite du type de dis-
tribution considéré pour la modélisation des inter-ags/éle "beats"”, on déduit la forme de la

Globalement, cette approche théorique peut facilemenbtrsdioer avec des données expéri-
mentales en estimant la moyenne des inter-beats et erctamjedans le modéle.
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10.2.2 Contention a 'arrivée des heartbeats

Lors de diverses expérimentations réalisées afin d’andiysemportement des détecteurs de
défaillances, nous avons pu constater une corrélationdegii@ au niveau des inter-arrivées de
"beats". En effet, les observations du réseau ("sniffeny e ces expérimentations mettant en
ceuvre plusieurs entités dotées de détecteurs de défasdlanont mis en évidence que les inter-
arrivées de "beats" au niveau des modules d'importatiorddeescteurs de défaillances n’étaient
pas indépendantes.

Aussi, I'objectif de cette seconde analyse est de modédisénter-arrivées de "beats" de facon
a considérer la variabilité du temps de remontée de la piNausules différents types d’entités.

Arrivées des beats

Réseau

. Site
. Récepteur
Processus 1

DDImport 00 oo = P &=
=

Figure 10.7 Réception et zones de suspicion

Pour ce faire, le mécanisme de réception des messages techéaeut étre modélisé par une
file d’attente. Une file d’attente est caractérisée par traitables principales [41] :
— un processus d'arrivée des clients dans la file (ici les agessou "beats") qui permet de
décrire I'entrée des clients dans le systéme,
— un processus de service décrivant le temps requis pour sarelient (ou temps de traite-
ment),
— le nombre de serveurs dans le systéme (dans notre cas,| sesaur).

Zone tampon
Carte Réseau Service

S @

Traitement du message
Réception par le thread du détecteur

Figure 10.8 File d’attente

Description générale :

Chaque "beat" recu correspond a l'arrivée d’'un client darfidd d’attente considérée. On
note A(n) le temps écoulé entre l'arrivée du — 1)™¢ client (ou "beat") et 'arrivée dwe™*
client.

La densité de probabilité des inter-arrivées est nftée) et sa transformée de Laplace est donnée
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par :
fil) = [ e s (10.10)
0

Soit S(n) le temps de service duf®™ client, c’est a dire le temps que met un "beat" pour étre
traité et pris en compte par le détecteur de défaillances.
Si 'on note W, le temps d’attente du’™ client, temps écoulé entre I'arrivée du client dans la
file et le début de son service.
Onaalors:

W1 = W, — A(n+1) + S(n)]" (10.11)

Par ailleurs, on not@'(n) le temps de séjour du‘" client, etZ,, sa date de sortie de la file.
La date de sortie du clieritz + 1) dépendant de la date de sortie du clienta relation entre les
dates de sortie est donnée par I'équation suivante :

Zpnt1 = mazx[Ani1, Zn) +S(n+1)
Zn+1 —Zn = S(TL + 1) + [An-i-l - Zn]+ (10-12)

ol A, 11 correspond a la date d’arrivée @ — 1)“™¢ client.

Lors de I'arrivée du clienfn + 1), deux cas de figure peuvent étre distingués :

— Soit la file est vide, voir figure 10.9, auquel cas le client 1 est traité directement,

— Soit un certain nombre de clients précédents sont en attlenservice, voir figure 10.10,
auquel cas le client + 1 vient grossir la file d’attente et ne sera traité qu'aprésditgegment
des clients précédents encore dans la file.

X+
| T(n) | | T(0+1)_|
! W(n) _ .S, | S(n+1) !
1 A(n+1) Zn | ,
An An+1 n+1l

Figure 10.9 Lafile est vide a I'arrivée du client (n+1)

Ainsi, en supposant que la fréquence d’émission des "beatsbit pas source de surcharge
réseau, lorsque le réseau reste fluide, la date de sortidiledain "beat" dépend essentiellement
de sa date d’entrée dans la file. Par contre, lorsque le réstaaturé, la date de sortie de la file
d’'un "beat" dépend des "beats" précédents encore danshe éaon arrivée.
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X(n+1)
| - Toe)
: . T(n) _ :
| ' W(n+1) o S+l
3 wn) .S, |
e R
An n+1 n n+1

Figure 10.10 Des clients sont en attente de traitement a I'arrivée duntlie+1)

Indépendance des inter-arrivées : (au niveau réseau)

Dans notre contexte, on fait I'hypothése que les inte@es dans le systéme sont indé-
pendantes de loi générale. On suppose égalemerff quit une loi exponentielle de paramétre
Ainsi, la file d’attente considérée est, dans la notation ded4ll, une file GI/M/1.

Soit A le taux d’arrivées moyen :

1
A= A (10.13)

Les inter-arrivées n’étant pas sans mémoire, le procesSuscr modélisant le nombre de
clients dans la file au cours du temps n’est pas markoviencddre, N,,, le nombre de clients
dans la file a la date de la&*“™¢ arrivée est une chaine de Markov incluse au proce§as.
Depuis I'étati, les transitions possibles vont d’une part vers I'état1 (arrivée d’un client sup-
plémentaire), et d’autre part vers les étatsz, x = 0, ...7 (départ de un ou plusieurs clients).

Le temps de servicé& suivant une loi exponentielle de paramétrele nombre de clients
quittant le systéeme pendant une duféest distribué suivant une loi de Poisson de parameélfre
On cherche la probabilité stationnairg,i = 0,1, ... qu'a l'arrivée d’'un nouveau client il y ait
déjai clients dans la file.
La transition de I'état vers I'état: + 1 — k, [86, 112, 51], s'écrit :

e ut t k .
Dijit1—k = / MfA(t) dt k=0,1,2,...,1,
0

k!
> e ’”(ut)
pio = (1=) ———)fa(t)dt
[o-5=
_ /OO S © e ut) VW pydat i=1,2,.. (10.14)
0 I=it1 g
Onaalors:
e ,ut Mt ]+1 i
™= Zw]p]z—g:l / TS = )t (10.15)
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Et finalement, la probabilité stationnaire, [112, 86], estaiforme :
m=1-3)3 i=01,.. (10.16)

avec0 < 6 < 1.
C’est donc une distribution géométrique de paramgéfial 3 est défini comme la probabilité que
le systéme soit non vide a l'arrivée d’'un client. Ce résultaifie bien que la probabilité d’avoir
une file vide correspond# = 1 — 3, etonabiemd =1 —my = >, 7.

Le temps d’attente moyen d’un client dans la file peut étreutél:

EW] = > miE[s]
=0
_ BE[S]
EW] = — 5 (10.17)
Pour calculer3, on utilise la transformée de Laplace, et aprés quelqueslisabn obtient :
B = falp—pB) = falu(l—p)) (10.18)

Si, a I'arrivée d’un nouveau clienk, clients sont présents dans la file alérservices doivent
étre effectués avant que le service de ce nouveau client issgpopommencer. Sachant que la
somme géométrique de variables aléatoires exponentialiépendantes est exponentiellement
distribuée, et comms suit une loi exponentielle de parameétrda distribution du temps d’attente
du client entrant dans le systéme est donné par une loi dif-#lade paramétre.. De la méme
facon, on obtient la fonction de répartition du temps dewséjians la file :

Fr(t)=P{T <t} =1—¢*1=At > (10.19)
Ainsi, la densité est donnée par :
fr(t) = p(1 = B)e =P (10.20)
Le temps de séjour dans la file suit donc une loi exponentigliparameétréu (1 — 3)).

Cependant, on cherche a calculer la durée écoulée entrardersorties de la file :
X(n+1)=Zny1 — Zn

X(n+1)=[An+1) =Tn)]"+S(n+1) (10.21)

Spécialisation : D/M/1

Les observations effectuées suite a diverses expérietimerstanous conduisent a faire I'hy-
pothése que la distribution des inter-arrivées est détistai On modélise donc une file D/M/1
[51].
Ceci revient a faire I'nypothése que les émissions de "beats périodiques.

Calcul de la fonction de répartition del — 7)) :
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0 stx <0
1 _ e—H1=H)A stx =0
P{(A-T)" <z} = o—(1—B)(A—2) Gi0<z<A (10.22)
1 six > A
Soit X la variable aléatoire a I'état stationnaire du procegstis}, on a donc :
P{X<z} = P{(A-T)"+S5<z}
= / P{(A-T)" +8 < z|S = s}ue "ds
0
= / P{s+ (A-T)" < zlue " ds
0
= / P{(A-T)" <x—s}ue "ds
0
= / P{A-T)" < t}pe *=Dqt
0
= / P{A-T) < t}pe M=Dqt
0
ﬁ(efﬂ(lfﬁ)(Afm) — 67“((176)‘44’1’)) Si x€X < A
P{X < = e N 10.23
X <a} 1-— 62:6 (e=HI=B)A 1 (1 — B)erd) sizx>A ( )
Et la densité s’exprime comme sulit :
_MK _M(l_ﬁ)A((l — /B)eu(l_ﬁ)$ _|_ e_ux) S’L’ x < A
_] 25°
fX(x) { 251867#;13(6—;1,(1—,8),4 + (1 o ﬁ)e“A) six > A (1024)
L’hypothése de la périodicité des émissions de "beats"iquel: f}(s) = e x.
Par suite, on a;
B=e 210 (10.25)

Exemple 1 Sachant que la condition de stabilité est donnéeﬁ)ai 1, sil'on fixe A = 1 et dans
un premier tempg = 2, le calcul deg donne dong3 = 0.2031878699
O

On connait désormais la distribution du temps écoulé ergux dorties consécutives de la
file d’attente. Cette distribution correspond a l'intetgale temps entre les réceptions de "beats".
Concrétement, pour le détecteur de défaillances du ragept intervalle de temp¥ doit étre de
durée inférieure a la valeur de temporisatibr8i tel n'est pas le cas, le détecteur de défaillances
du récepteur suspectera a tort I'entité émettrice pendant ) unité de temps.
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S w St e e

Ay A
n+l Arrivée des "'beats"

- Zone de suspicion
____ » temporisation

Figure 10.11 Zones de suspicion

Il reste donc a calculer le taux de suspicion a tort

1 Z?:1(Xi - 9)+
o0 = o, i1 (Aipr — A))

Et par suite :
61(6) = XE[X — 0]

Pour ce faire, on doit donc calculer

E[X —0]" = / (z —0)" fx(z)dx
0
On obtient finalement :

E[X — 0] = fofo(a: —0) [cle“(l—ﬁ)x + coe ] dz + [P(x — O)cge M dr sif < :§10.26)
Jo (@ —0)cape H du si60 >

Rappelons qué est la valeur de temporisation choisie, c’'est a dire@joerrespond au temps
écoulé entre la derniére réception d'un "beat" par le déteale défaillances et le moment ou
celui-ci commence a suspecter le site distant s'il n'a pag s nouveau "beat". Aussi, la valeur
de temporisation ne parait pertinente que si elle est supér@ l'intervalle de temps entre deux
émissions successives de "beats". Pour le calcul des srgpéctort, on ne s'intéresse donc qu'au
cas ol > A. Par suite, on obtient donc :

E[X -0 = ﬁe—w(e—uﬂ—w +(1—=pe)y  0>A (10.27)
Aussi, le taux de suspicion a tort est donné par :
1
(2-0)n

Cependant, ces résultats sont obtenus dans le cas d'unatiitmte de type D/M/1, a savoir la
distribution des inter-arrivées est déterministe. Adagiyise en compte de la variabilité des inter-
arrivées de "beats" dans le systéme conduit a considérditeide type M/M/1. Or, le théoréme de
Burke [51] stipule que lorsque la distribution de servicedestype exponentielle, si le processus

or(0) = X e rI=PA L (1 —pB)ert) 0> A (10.28)
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Figure 10.12 Probabilité de suspicion a tort, si Figure 10.13  Probabilité de suspicion a tort, si
n= 2 n= 10

d’entrée dans la file d'attente est un processus de Poisspardmétre)\, alors le processus de
sortie d’'une file M/M/1 est un processus de Poisson de parameétCeci implique donc une

majoration de la probabilité de suspicion a taft) obtenue dans le cas d'une file M/M/1 par
rapport a une file M/D/1 (voir 10.2.1).

10.3 Adaptation a la dynamicité de l'infrastructure

Les modélisations présentées dans la section précédentbastes sur I'hypothése que la
temporisation est fixée préalablement en fonction de latgudd service escomptée. Cependant,
afin de prendre en compte les fluctuations environnementalesleur associée aux temporisa-
tions peut évoluer au cours du temps. En effet, nous pouvmnsager une adaptation dynamique
de la valeur des temporisations en fonction de I'évolutiea donditions environnementales et ce
afin d’assurer une méme qualité de service des détecteugfalbathces. Pour ce faire, le calcul
de I'estimation des temporisations peut étre réalisé ectifmde I'historique des messages recus
en provenance d’un site distant. Dans la littérature, plursi travaux ont proposé une adaptation
dynamique des temporisations :

e Le protocole proposé par Fetzer et al. [39] qui consiste statjles temporisations en utili-

sant l'intervalle maximal entre les réceptions de deux angss consécultifs,

e L'estimation de Chen et al. [20] qui est basée sur I'estiomatie la date d'arrivée d'un

message a laquelle une marge de sécurité constante egeajout

e L'algorithme de Jacobson [59] utilisé pour TCP, qui propasecalcul dynamique de la

marge de sécurité en fonction des erreurs d'estimatiorégegtes,

e La fonction d’estimation de Bertier et al. [13] qui combims ldeux estimations citées pré-

cédemment.

Aussi, notre approche permet tout d’abord de définir un atdrgrandeur de la valeur des tem-
porisations en fonction de la qualité de service souhaéela suite, I'utilisation d'une technique
d’'ajustement dynamique des temporisations peut étrerééafin de permettre I'évolution de ces
valeurs de temporisations en fonction des conditions enmementales de fagon a conserver une
gualité de service similaire ou a la modifier volontairement
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10.4 Conclusion

Ce chapitre illustre toute la complexité attribuée auxaggb des paramétres. En effet, le
surco(t en terme de trafic généré par le mécanisme des deégedtedéfaillances, peut avoir un
impact conséquent si le réglage du délai entre les émissiergartbeat n’'est pas adéquat. En
effet, étant données les caractéristiques particulieeebedvironnement considéré, un mauvais
paramétrage du délai entre les émissions de messages eegar@eut engendrer une dégradation
plus ou moins brutale des conditions environnementales.

Aussi, la modélisation proposée a été motivée par la ndééedssidéterminer le plus finement
possible les valeurs associées aux temporisations. Gette €est donc focalisée sur la définition
de la qualité de service associée aux détecteurs de défaiieen terme de fiabilité de I'infor-
mation (éviter au maximum les fausses suspicions), et ceraiién du rythme d’émission des
"beats".

Par ailleurs, cette étude s’oriente désormais vers la nmisee@vre d’un paramétrage dyna-
mique des temporisations. Quant au paramétrage dynamigdélai d’émission, il parait égale-
ment envisageable afin de s'adapter au plus juste aux aléaseau sous-jacent et aux besoins
des applications en cours d’exécution, bien que cette #onldynamique reste une tache déli-
cate. En effet, la modification du délai d’émission, valeumrue de toutes les entités composant le
systéme, nécessite la réalisation d’'un consensus distsilnula nouvelle valeur du délai a adopter.
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Reéalisation d'un consensus 11

De nombreux algorithmes de résolution de consensus ont@iéges dans des systemes ren-
dus partiellement synchrones grace a la mise en place denisdnss de détecteurs de défaillances
[97, 55, 19]. Cependant, tous ces algorithmes considéreenvironnement ou les communica-
tions sont fiables. Version adaptée de I'algorithme de vfisnl du consensus basée sur les dé-
tecteurs de défaillances initialement décrit par Chandfi@g8eg [19], I'implémentation proposée
permet de pallier a cette nécessité de fiabilité des commatimis.

11.1 Algorithme de consensus en environnement sans fil

11.1.1 Consensus distribué : I'algorithme de Chandra & Toue g

Le principe de I'algorithme proposé par Chandra & Toueg sepsur le paradigme du co-
ordinateur tournant. A savoir, le déroulement de cet dlgore de consensus se décompose en
rounds?! asynchrones chacun géré par une entité particuliére darsgsappelée coordinateur.
Soit N le nombre d'entitég;, i« = 1...N, participant a I'algorithme de consensus. Chaque entité
pi, i = 1...N, a une connaissaneepriori des coordinateurs associés a chaqued .

Ainsi, durant urround R, le probléme est temporairement centralisé au niveau dulic@deur
correspondant. En effet, le coordinateur a un réle majatuil est chargé de la gestion du protocole
d’accord (et donc de la prise de décision cohérente). Coguta consiste en la réalisation de deux
phases principales : (i) la collecte des estimations degjpants suivie de la communication de
la proposition concernant la valeur de décision et (ii) léecte des acquittements des participants
et la transmission de la décision. Dans I'algorithme de @ha& Toueg, collecter signifie que le
coordinateur doit réceptionner une majorites messages envoyés par les participdﬁiys;@}).

'Par commodité de langage, ce terme sera employé tout au lodgadiment (peut étre traduit par "tour").
2Utilisant les détecteurs de défaillancess, cet algorithme permet de résoudre le consensus lorsqueméere
d’entités susceptibles d’'étre défaillantes est strictariméérieur af = % Aussi, dans le pire des cas, le coordinateur

ne pourra collecter qud&” — f valeurs.
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Aussi, aprés I'étape de collecte, le coordinateur diffust Brs de la premiére phase, une propo-
sition réalisée via une fonction sur I'ensemble des estomatcollectées, soit, lors de la seconde
phase, la valeur de décision.

Le principe de fonctionnement de cet algorithme est qu'a@obeound plusieurs issues sont
envisageables : la défaillance d'une entité ou de plusienti#és, les temps de communication
entre les entités plus ou moins longs, ... peuvent avoirrsidgeinfluences sur le déroulement
de l'algorithme. Aussi, si les circonstances ne sont pagrédoles a la prise de décision lors d’'un
round R, la résolution du consensus est remise goumd ultérieur. Les conditions environnemen-
tales pouvant évoluer rapidement, le passag®mand suivantR? + 1 peut permettre la résolution
du consensus. Ainsi, lorsqu’une entitéest en attente d’'un message de proposition en provenance
du coordinateur dound R, elle interroge son détecteur de défaillances et, s'il&saque celui-ci
suspecte le coordinateur, cette engitasse amound suivantR + 1.

Cet algorithme de résolution de consensus proposé par Ghé&ntbueg est décrit de fagcon
plus détaillée en annexe D.

Principe de convergence vers une décision unique :

Lorsqu’une proposition est diffusée par le coordinate@ogele participant qui regoit le mes-
sage remplace son estimation par cette valeur et note lerowhe¢éound associé a cette propo-
sition. Ainsi, si un nouveauound est engagé les participants ayant déja recu une proposition
la transmette indirectement au nouveau coordinateur gqptacautomatiquement la proposition
précédente. Le fait d’avoir une majorité de participantgemis (non défaillants) et des commu-
nications fiables assure la convergence vers une décisiqneurLe systéme converge donc vers
une solution lorsque 'on parvient & une situation stabéstca dire lorsque toutes les conditions
de 'algorithme sont vérifiées.

11.1.2 Adaptation de l'algorithme de Chandra & Toueg
Pourquoi une adaptation est-elle nécessaire ?

L'algorithme de Chandra & Toueg repose sur des communitatiiables. Hors, dans notre
contexte, une telle propriété ne peut étre assurée par hmdkgie de communication sous-
jacente. En effet, dans un réseau sans fil, les communisatioifaisant par propagation d’ondes
radio, elles sont fortement sensibles aux perturbatiotériexres. Aussi, la variabilité des signaux
peut introduire un grand nombre de pertes de communications

D’autre part, I'algorithme proposé par Chandra & Toueg estébsur I'existence d’'une ma-
jorité d’entités correctes parmi les participants au cosss, a savoir des entités qui ne subiront
aucune défaillance quelles qu’elles soient pendant leutkreent de 'algorithme. Cette hypo-
thése primordiale reste difficilement envisageable dars/itonnement considéré puisqu’a tout
moment les entités mises en jeu peuvent subir des isolat@sesu plus ou moins longues. Ces
isolations dues essentiellement a une mauvaise propaghtisignal peuvent étre assimilées a des
pertes de communications.

Du point de vue des détecteurs de défaillances, un panticipamentanément isolé devrait
faire I'objet d’'une suspicion de défaillance. Il est aloosgible que I'algorithme s’exécute pendant
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plusieursrounds et éventuellement finisse par décider (a condition qu'il tyumie majorité de
participants et un coordinateur vus présents) avant quarkcipant isolé ne soit de nouveau
visible des autres. Le retour d'un participant isolé dewvidors équivalent du point de vue des
détecteurs de défaillances a la correction d’'une suspiitmmt. Cependant, I'absence potentielle
d’une majorité de participants nécessite une adaptatidialderithme de Chandra & Toueg.

De plus, souvent résultant d'un éloignement importanttigsole zone de couverture), les dé-
connexions imprévisibles suivies éventuellement de neexions, conforte la possibilité de ne
pas avoir une majorité d’entités présentes a chaque in§amttre part, ces déconnexions intem-
pestives peuvent avoir une répercussion sur la diffusiola daleur de décision. A savoir, il est
nécessaire d'assurer que toutes les entités ne subissademfaillance définitive finiront par
étre informées de la valeur de décision malgré leurs p@ssid#connexions/reconnexions.

Modifications de I'algorithme :

Fiabilisation des communications :

Les communications peuvent étre fiabilisées en ajoutantaduta chargé de la retransmis-
sion périodigue des messages. Cependant, la politiquedd@ssion choisie (nombre de réémis-
sions, période de réémission, choix des messages a rédndeitrétre adaptée a notre contexte au
risque de générer une surcharge réseau qui ne ferait quémigmnia forte variabilité de I'environ-
nement. Cette possibilité de réémission des messagesodaipgrmettre une certaine fiabilisation
des communications mais en évitant au maximum de pertuslssisteme.

De plus, la mise en place de ce module de fiabilisation peranatissi de pallier a certains pro-
blémes dls aux isolations succintes. En effet, bien qu'smlation tres breve puisse avoir aucune
incidence sur le déroulement de I'algorithme, elle peuwt étt’origine d’une perte de message.
Ceci n’entravera en rien le bon déroulement de I'algoritrsnées messages ainsi perdus sont
retransmis. Ainsi, pendant I'exécution de I'algorithmeatdmsensus, une entité momentanément
isolée pourra a son retour poursuivre activement sa pgaation au consensus.

Gestion des entités :

La forte variabilité de I'environnement considéré ne pdrpas de garantir a tout instant la
présence dans le systeme d’'une majorité d'entités. Alis&viere indispensable de tenir compte
des fluctuations du nombre d’entités présentes afin d’élémp longues attentes ou de possibles
interblocages. Pour ce faire, pendant I'exécution de ddijme de consensus, une utilisation
plus systématique des détecteurs de défaillances estaéeesfin de forcer le passageraund
suivant lorsque les conditions de stabilité ne sont paseoéps. Pour le coordinateur chund
courant, le non respect de la condition de stabilité comaed la suspicion de plus de la majorité
des participants, alors que pour un participant, elle spord a la détection de la défaillance du
coordinateur.

De plus, cette veille active qui consiste au sondage péneddes détecteurs de défaillances
peut étre couplée au module de retransmission des comrtion&aAinsi, aprés avoir évalué
I'état du systeme en terme de défaillances, une entité entatt’'un événement retransmettra son
dernier message si la situation est stable ou passerauad suivant dans le cas contraire. Ce
mécanisme permet donc a la fois de limiter le nombre de ré&éonis successives et d'éviter les
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attentes trop longues. Cependant, dans un systeme trégcieageci pourra conduire a un grand
nombre deoundset d’échange de messages.

Afin de permettre une resynchronisation temporaire degcmnts isolés, la transition d'un
round vers un autre peut aussi étre réalisée lorsque I'entitétrdes informations estampillées
par un numéro deound supérieur au sien.

Diffusion de la décision :

La mise en place d’'un protocole de diffusion agressive dalleww de décisioa posteriorj
couplée a l'utilisation d'un historique permet d’assureegoutes les entités présentes finiront par
avoir I'information. Ainsi, toute entité momentanémenlée sera informée de la prise de décision
lors de sa reconnexion.

11.2 Description de I'algorithme de consensus

11.2.1 Modéle des communications
Les primitives de communication

L'algorithme de consensus présenté dans ce chapitre reppsexistence de deux primitives
de communication. A savoir, une primitive de communicatlertype point a point et une primitive
de diffusion de messages :

e L'émission d’'une entité vers une autre (envoi point a paint)

sendM sg(< type, emetteur,round, v1l,v2 >)
e L'émission d’une entité vers toutes les entités partidiesudiffusion a tous) :
broadcastM sg(< type, emetteur, round, vl,v2 >)

Dans cette notation, le paramétige représente le type de messages émise € { E'stimate,
Proposition, Ack, Nack, Decision, Forward}. Le parametreemetteur correspond a l'iden-
tifiant de I'entité émettrice (un identifiant unique par &¥jti Le paramétreound est le numéro
du round en cours, c’est a dire le numéro daund dans lequel est I'entité émettrice. Enfin, les
paramétres1 etv2 correspondent quant a eux aux valeurs a transmettre.

Il est important de noter que les primitives de communicatimsi définies correspondent a
des émissions de messages non blocantes. D’autre parypothése importante est celle concer-
nant I'intégrité des messages. En effet, on suppose paitéacgtil n'y a d’altération possible des
messages.

Propriétés

Le modele asynchrone dans lequel nous nous plagons suppeseuy message émis finira
par étre recu. Cependant, le modéle asynchrone considéngliqgue aucune hypothése sur la
durée d’'une communication. En effet, d'une part le tempsalencunication (temps écoulé entre
I'émission d'un message sur une entité et sa réception parautre entité distante) n'est pas
connu, et d’autre part, il n'y a pas de borne connue sur lasddes communications.
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Propriété 1 Les communications sont dites fiables au sens ou tout meésagdinira par étre
regu.

La propriété de fiabilité est assurée par I'existence d’'umeckie de fiabilisation permettant la
ré-émission des messages (voir section 11.2.4). Cepenmqmamtdes raisons d’optimisation, cette
propriété est affaiblie. En effet, afin d’éviter une dégtamaimportante des performances, on
considére que du point de vue de I'implémentation, seuligidemessage émis "compte". Aussi,
cette propriété 1 peut étre reformulée de la fagon suivante :

Propriété 2 Si, suite a une émission, I'entité émettrice n'a pas réaliaétion (envoi ou réception
de message), le dernier message émis finira par étre recu.

Ainsi, deux hypothéses prises sur le réseau permettentstiiguen partie la propriété 2
énoncée précédemment :

Hypothése 1 Les pertes de communication sont indépendantes entre ellde méme distribu-
tion. O

Hypothése 2 Les isolations réseau sont indépendantes entre elles. O

La premiére hypothése correspond au fait que d’une man@rérgle, le comportement du réseau
reste homogene. Cependant, on peut se demander si en casldagel réseau, cette hypothése
d’'indépendance des pertes de communications est encdfiahiér Cette hypothése semble rela-

tivement forte est mériterait sans doute d’'étre affailftia: ailleurs, d’aprés la seconde hypotheése,
on peut supposer gu'il existe un temps ou une majorité deepeus seront stables, c'est a dire
dans notre contexte, connectés entre eux.

11.2.2 Automate spécifiant le comportement de I'algorithme

La figure 11.1 présente I'automate permettant de décrilgofahme de consensus proposé.
Pour détailler rapidement cet automate, les états C-s(ptgtie haute de I'automate) corres-
pondent aux réles attribués au coordinateur et se décongmodeux phases : la phase d’attente
de réception d’'une majorité de valeursEdtimation (étatCW ait Estimate) et la phase d’at-
tente de réception d’'une majorité d'acquittement (EtHl ait Ack). A 'opposé, les états P-states
correspondent aux réles attribués aux participants (@ufoe le coordinateur) et se décompose
en deux phases : la phase représentant I'attente de laicécefine valeur deProposition
(état PWait Proposition) et la phase d'attente de réception de la valeurlteision (état
PW aitDecision). Par ailleurs, deux opérations importantes sont illestigans cette figure 11.1 :
I'action CHECKDETECTORQuIi est systématiquement déclenchée apres réception Bume si-
tion et I'action CHANGEROUND qui sera déclenchée aprées détection d’un probleme (nottitgtab
du systéme) suite a une attente trop longue.
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l

INIT bc(Estimate)
CHANGE

rcv(Estimate)
majority(Estimate) rev(Ack)
and be(Proposition)
C—Wait—Estimate \—> \ C-Wait—Ack \

Coord and Tev(Nack) majority(Ack)

and bc(Decision)

suspect(Coord) ["cHECK END
ROUND and send(Nack) | COORD
not(suspect(Coord))
and send(Ack)
not(Coord) and rcv(Decision)
send(Estimate) l'CV(PI‘OPOSIUOII)

\ P—Wait—Proposition \ P-Wait—Decision \

Figure 11.1 Comportement local du module de consensus

Les différents statuts possibles :

Comme lillustre la figure 11.1, tous les participants a unsemsus passent progressive-

ment dans différents statuts spécifiques aux différentiestde I'évolution de la résolution de
l'algorithme. Aussi, décrivons ces différents stades ofétion de I'algorithme :

e Status = INIT : Initialement (lancement de la procédureCSENSUS)), chaque proces-

susp participant posséde ce statut. Cependant, aprés avointéxécprocédure GANGE-
RouND(), le processup ne reviendra plus dans ce statut, méme lorsqu’il passecassie
vement dans lesundssuivants.

Status = CWaitEstimate : Un processup ne peut avoir ce statut que s'il est coordi-
nateur duround en cours. Ce statut correspond a I'étape ou le coordinagant préala-
blement diffusé sa demande de valeuEsfimation, est dés lors en attente de réception
des différentes valeurs B'stimation des autres processus. Le coordinateur gardera ce sta-
tut jusqu’a ce qu'il diffuse la valeur dBroposition retenue, auquel cas il passera dans le
statutCWait Ack.

Status = PWaitProp : Seul un processus non coordinateur dwound en cours peut
avoir ce statut. Etre dans ce statut, pour un procegss®gnifie qu’il est en attente de la
réception de la valeur dBroposition diffusée par le coordinateur daund. Il est a noter
gue tout processus ayant ce statut a préalablement envoyer sa valelisidmation au
coordinateur.

Status = CWaitAck : Un processup ne peut avoir ce statut que s'il est le coordinateur
durounden cours. Lorsque le coordinateur a ce statut c’est qu'idesttitente de réceptions
des acquittementsik) des autres processus. Le coordinateur ne passe dansutegtat
moment de la diffusion de sa valeur Beoposition ety restera jusqu’a ce qu'il ait recu un
message de typ¥ ack ou une majorité de messages d’'acquittemdiat].
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e Status = PWaitDecision : Un processu® ne peut avoir ce statut que s'il n’est pas
coordinateur duound en cours. Un processysne passera dans ce statut que suite a la
réception de la valeur dBroposition et ce seulement aprés vérification de la stabilité du
systeme (interrogation de son détecteur de défaillancescégure GECKDETECTOR et
envoie d’'un message d'acquittemedick). Etre dans ce statut pour un procesggigynifie
gu'il attend la réception d’'un message de typecision en provenance du coordinateur du
round en cours.

e Status = END : Tout processus ayant obtenu la valeurldecision passe finalement
dans ce statut.

Types de valeurs utilisés :

Le type de valeurs sur lequel est réalisé le consenBsgifiate;) peut étre choisi en fonc-
tion du contexte. En effet, c'est de la fonctioE ESTIMATE (appelée dans le procédureifN-
GEROUND ligne 2) que dépend le type de valeurs considéré (entietébopetc...). La fonction
déterminant la politique de choix d'une valeutd'timation parmi plusieurs (fonction GMpPU-
TEPROPOSITIONdans la procédure REATMSG ligne 24), doit étre adaptée en fonction du type
de valeurs d&'stimation choisi.

Types de messages en transit :
Au cours de la réalisation d'un consensus, et suivant lesrsidg étapes d’évolution de
l'algorithme, plusieurs types de messages peuvent étmy/ésv

e Fstimate : Le coordinateur comme tous les autres participants péwmoyer ce type de
messages qui contient la valeurt¥timation de I'entité émettrice.

e Proposition : Seul le coordinateur envoie ce type de messages qui peerdiffdser la
valeur deProposition faite par le coordinateur.

e Ack : Ce sont les participants (autres que le coordinateur) mugient ce type de messages
a destination du coordinateur, lorsqu’ils ne suspectesntpalernier d’étre défaillant.

e Nack : A l'inverse du message de typéck, les participants notifient le coordinateur de
leur suspicion a son égard par ce type de messages.

e Decision : Ce type de messages est exclusivement attribué au comainauisqu’il lui
permet de diffuser sa valeur decision aux autres participants.

e Forward : Tous les participants, coordinateur compris, sont suigep d’envoyer ce type
de messages afin de permettre la propagation de la valddeidéon.
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11.2.3 Fonctions associées a I'algorithme de consensus

CONSENSUS)

oA WNPE

Status, «— INIT
ValueDecid, «— 0
CHANGEROUND(0)
while Status, # END
do wait until receive message-< type,, q, Round,, E'stimate,, RoundEstimg >
TREATM SG(message)

CLEARTABLES()

1
2

SetEstimates,, 0
SetAcks,, «— 0

CHECKDETECTOR()

1
2
3
4
5

coord «— GETCOORDINATOR(Round,,)

S — {suspected,}

if coord =p
then return Card(S) < & * Optimisation */
else returncoord & S

CHANGEROUND(7)

1

if Status, = INIT

2  then Estimate, < GETESTIMATE

3 RoundEstim,, «+ —1

4

5 CLEARTABLES()

6 coord « GETCOORDINATOR(r)

7 Round, < r

8 ifcoord=0p

9 then Status, « CWaitEstimate
10 broadcastM sg(< ESTIMATE, p, Round,,, Estimate,, RoundEstim,, >)
11  else Status, < PWaitProp
12 sendMsg(< ESTIMATE, p, Round,, Estimate,, RoundEstim, >) to coord
13
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TREATMSG(msg)
1 if (Status, = END) and(type, # DECISION) and(type, # FORW ARD)
2  thenbroadcastM sg(< FORW ARD, p,0,ValueDecid,, ) >)
3 return
4 if (Status, # END) and((typeq = DECISION) or (type, = FORW ARD))
5 thenValueDecid, < Estimate,
6 Status, «— END
7 return
8 Initialisation
9 if Status, = INIT or Round, < Round,
10  then CHANGEROUND(Roundy)
11  else ifRound, > Round,
12 then return
13
14 Traitement en fonction du type de message recu
15 switch
16 casetype, = ESTIMATE :
17 Sile message recu est une ESTIMATION
18 et que p (=coord) est en attente d’ ESTIMATION
19 if Status, = CWaitEstimate
20 then Set Estimates), < SetEstimates, U [Estimate,, RoundEstim]
21 if Card(SetEstimates,) > &
22 then M — maz,oundestim ([€stim, roundestim] € SetEstimates,)
23 if M.roundestim = —1
24 then Estimate, < ComputeProposition(Set Estimates,.estim)
25 else Estimate, «— M.estim
26 RoundFEstim,, < Round,,
27 Statusy, < CWaitAck
28 broadcastM sg(< PROP, p, Round,, Estimate,, RoundEstim,, >)
29
30 return
31 casetype, = PROP :
32 Si le message recu est une PROPOSITION
33 et que p (!=coord) est en attente de la PROPOSITION du coord
34 if Status, = PWaitProp
35 then E'stimate, < Estimate,
36 RoundEstim,, < round,
37 stable «— CHECKDETECTOR()
38 if stable
39 then Status, « PW aitDecision
40 sendM sg(< ACK,p, Round,, ., >) to coord
41
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42 else sendMsg(< NACK, p, Round,,{,( >) to coord
43 CHANGEROUND(Round, + 1)

44 return

45  casetype, = ACK :

46 Sile message recu est un ACK

47 et que p (=coord) est en attente d’ACK

48 if Status, = CWaitAck

49 then SetAcks, — SetAcks, U {q}

50 if Card(SetAcks,) > &

51 then ValueDecid, < Estimate,

52 broadcastMsg(< DECISION, p, Round,,, ValueDecidy,, ) >)
53

54 return

55 casetype, = NACK :

56 Si le message recu est un NACK

57 et que p (=coord) est en attente d’ACK

58 if Status, = CWaitAck

59 then CHANGEROUND(Round,, + 1)

60 return

11.2.4 Une implémentation de la fiabilisation des communica tions

RECEIVETIMER()
1 Procédure de retransmission

2 stable «— CHECKDETECTOR()

3 if stable

4  then RETRANSMIT()

5 now «— GETTIME()

6 SETTIMER (now + POLL)
7  else CHANGEROUND(Round,,)

lllustrant le protocole de fiabilisation des communicagiola procédure RCEIVETIMER()
présentée ci-dessus, permet notamment la retransmisiimaligue de certaines communications
en fonction de la vision offerte par le détecteur de défadlés interrogé régulierement (a inter-
valles de temp%oll).

Au sein de l'algorithme de consensus, le principe de Isdtiion de cette couche de fiabilisa-
tion des communication consiste a armer une temporisal®difréePoll) aprés chaque émission
(diffusion ou envoi point & point). Ainsi, si aucun événeineauveau (réception d’'un nouveau
message) n'a eu lieu a I'expiration de cette temporisat@mrocédure RCEIVETIMER() est
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alors appelée. De facon & pallier aux trop longues attemies aux éventuels blocages dis a la
perte de message, cette procédure permet donc a un pantj@paonction de sa vision locale du
systeme global, de réémettre éventuellement le derniesagespréalablement émis. Aussi, lors
d’un round, cette procédure peut étre appelée a diverses reprises :

— Par le coordinateur dound , lorsque celui-ci est en attente d’une majorité de réponses
(majorité d'’E'stimation, dans la procédureANGEROUND(), ou majorité d’acquittement
(Ack), dans la procédureREATMSG()).

— Par chacun des patrticipants, lorsqu’ils sont en attenie ifiessage en provenance du coor-
dinateur (message de typ¥oposition, dans la procédure KANGEROUND(), ou message
de typeDecision, dans la procédureREATMSG()).

On remarque que pour un procesguméme si I'avant dernier messafjé a été perdu, seul le
dernier messagE?2 est retransmis. Ceci parait étre suffisant étant donné quiifférentes étapes
de I'algorithme de résolution du consensus sont une suoceds transmissions des participants
vers le coordinateur ("tous vers un") et du coordinateus l&s participants ("un vers tous") alter-
nativement. Aussi, que le messafjé est été perdu ou non, si le processus émis un nouveau
messager2, c’est gu’il a entre temps recu un message en provenanceaidicateur (celui ci
n'est donc pas bloqué).

Seulement, la réémission d'un message n’'est effectiveméatisée que si la "stabilité" du
systéme est avérée suite a I'interrogation du détecteuéfddlednces (procédure ECKDETEC-
TOR()).

Définition 1 Le systéme global est vu "stable" par le coordinateur du csird’apres son détec-
teur de défaillances, une majorité des entités du systeast pas suspecté de défaillance.

Du point de vue d'un participant (autre que le coordinateug) systéme est vu "stable" si son
détecteur de défaillances ne suspecte pas le coordinatetouhd .

Ainsi, le couplage de ce mécanisme de retransmission desagessa |'utilisation du module
de détection de défaillancesHECKDETECTOR) permet d'éviter une surcharge réseau inutile.
Ainsi, si un des participants est en attente d'un messageahdinateur duounden cours, apres
expiration de sa temporisation, cette procédure lui pdrenebit de réémettre son dernier mes-
sage préalablement émis (cas ou le systeme lui parait &sfabbit s'il suspecte le coordinateur
du round en cours, de passer directementraund suivant. Symétriquement, si le coordinateur
du round courant n'a pas réceptionné une majorité de messages esnarme des autres parti-
cipants aprés le temps attribué a la temporisation défimigsgra awound suivant s'il suspecte
de défaillance une majorité de participants distants ouns tkacas contraire, rediffusera son der-
nier message. Quelque soit le participant considéré (omelr ou non), apres toute réémission
d'un message, le méme mécanisme de retransmission erofoidetila stabilité est enclenché de
nouveau.

Ainsi, pour résumé, la procédureEREIVETIMER() permet d’éviter les attentes infinies en
retransmettant le précédent message émis ou bien en ftegaagsage around suivant.
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11.2.5 Démonstration de I'algorithme de consensus

Définition 2 En algorithmique distribuée tolérante aux pannes, il eshowun de qualifier un pro-
cessus deorrect s'il n'est soumis a aucune défaillance quelle qu’elle soit.

Parallelement, un processuscorrect correspond a un processus susceptible de subir une dé-
faillance définitive. a

Définition 3 Ondira d’'un processus qu'il egistable, s'il ne subit pas de défaillances définitives,
mais peut cependant étre momentanément défaillant. O

Ainsi, dans notre contexte, et d’apres les définitions psépe précédemment, on considérera
gu’une majorité au moins des entités du systeme sontceaiectes soit instables les entités
restantes pouvant quant a elles étre qualifiéesdirectes

Définition 4 Un processus non défaillant & un instarest ditprésent
O

Ainsi, d'aprés cette définition, un processtmrect sera donc toujours qualifié gaésent
Les processumstables quant a eux, seront par moments qualifiépdesents

Hypothése 3 A terme, on finira par avoir une majorité de procesgugsentssur une période
arbitrairement longue. O

Cette hypothése forte signifie implicitement qu’aprés urtage temps non défini, certains
processus ditstablespourront étre assimilés a des processursects et ce pendant une période
arbitrairement grande. Autrement dit, il existe une duréféissmment grande (relativement a la
durée de plusieursounds, au moins% + 1, du consensus) pendant laquelle une majorité de
processus impliqués peuvent étre qualifiésaleects.

Aprés avoir préalablement donné les définitions et hypethaécessaires, vérifions désormais
le respect des propriétésintégrité uniforme, d’accord uniforme et determinaison de notre
algorithme de consensus.

Définition 5 Propriété d’Intégrité uniforme :
"Si un processus décide, sa valeur de décision appartieenadémble des valeurs proposées ini-
tialement.” O

Démonstration  Initialement, chaque processps ¢« = 1...IN, participant au consensus pos-
sede sa propre valeur d’estimatid&stimate,, (procédure GANGEROUND, ligne 2). Lors de
chacun desounds, les processus;, i = 1...N, transmettent leur valeutstimate,, (procédure
CHANGEROUND, lignes 10 ou 12).
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Deux cas sont a distinguer selon le réle du processus daosrid en cours :

e Sip; n'est pas le coordinateur duround en cours alors la seule modification possible
de la valeur d’estimatiotE'stimate,, se situe lors de la réception par ce procegsuse
la valeur deProposition diffusée par le coordinateur dound en coursp. (procédure
TREATMSG, ligne 35). Or, dans ce cas, le processugrend comme valeur d’estimation
Estimatey, la valeur proposée par le coordinatelistimate,,, valeur contenue dans le
message d€roposition diffuseé : Estimate,, <« Estimate,, . AUusSi,

e Si p; est le coordinateur fp; = p.) du round en cours alors sa valeur d'estimation
Estimatey,, ne peut étre modifiée uniquement aprés réception d’une itéajde mes-
sages de typestimation en provenance des autres processus participants (precédur
TREATMSG, lignes 24 ou 25). En effet, soit le coordinateur prenumme valeur d’estima-
tion, une valeur parmi celles qu'il a regu (procéduRERTMSG, lignes 24) Estimatep,

— Estimate,, , la politique de choix étant définie par la fonctiow@PUTEPROPOSITION

Soit, le coordinateur deound en cours choisit comme valeur d’estimation, une valeur par-

ticuliére parmi celles qu'il a recu (procédur&kBEATMSG, lignes 25). En I'occcurence, il

prendra la valeur envoyée par le procesgus(Estimate,, «— Estimate,)), p; étant le

processus, parmi ceux pour lesquels le coordinateur a eegurtessage & stimation,

qui a modifié sa valeuE'stimate,,; le plus recemment.
Ainsi, lors du premieround, chaque processys, i = 1...N, envoie sa propre valeur initiale
Estimate,, (procédure GBANGEROUND, lignes 10 ou 12) au premier coordinateur, et au cours
de chacun demundssuivants, et suivant les modifications survenues pendarmuce , chacun
des processus;, © = 1...IN enverra soit sa valeur initiale, soit la valeur modifiée anfipde la
valeur d'un autre participant, aux coordinateurs eesdsultérieurs. Aussi, d'aprés I'hypothése
d’absence de comportement malicieux et d'altération dessages en transit, lorsqu’un processus
pi, © = 1...N, modifie sa valeur c’est pour prendre la valeur envoyée pautne processus parti-
cipant au consensus. Ainsi, si finalement une valeubde sion est retenue, elle correspondra a
une des valeurs d’'estimation possédées initialement palifférents processus participants.J

Définition 6 Propriété d’Accord uniforme :
"Si deux processus décident, ils décident sur la méme valeur O

Démonstration  Commencgons par séparer le cas ou la décision collectiveéaksée pour
chacun des participants lors d’'un mémogind , du cas ou les participants vont décider lors de
différentsrounds.
e Sitous les processus décident au mémeund :
Lorsque le coordinateur dound en cours décide, il diffuse de suite sa valeuddteision
(procédure REATMSG, lignes 52). Or, sous I'hypothése d'intégrité des comications,
comme tous les participants (autres que le coordinateuponeront décider que suite a
la réception du message de typecision envoyé par le coordinateur daund en cours,
chacun des participants prendra comme valeubdeision la valeur diffusée par le coor-
dinateur et retenue comme valeur Becision par ce dernier.
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e Sitous les processus ne décident pas pendant le méroend :
Le seul cas dans lequel deux processus peuvent décideedifféent correspond a un scé-
nario ou plusieursounds(au moins deux) ont été effectués et ces deux processusamirch
été coordinateur d’'urounddifférent. Essayons donc de montrer que le déroulemenate I
gorithme de consensus peut conduire a ce que le procgssasordinateur duound rq,
décide sur la valeusy, et que le processuys, coordinateur duwoundry, décide sur la valeur
vg, €t ce sachant qug < ro.
Si le processup; décide, c'est qu'il a auparavant recu les acquittements:Y d’'une
majorité (L% + 1) de participants.
D’autre part, un processus n’'est susceptible d’envoyercgnittement Ack) au coordi-
nateur qu’'aprés avoir préalablement recu la valeuPdeposition diffusée par le coordi-
nateur et modifié sa valeur d’estimatioft'stimate, < v;. Aussi, dire que le processus
p1, coordinateur dwound 1, décide revient a considérer que plus de la majorité des par-
ticipants (coordinateur compris) possede comme valewticiation la méme valeur que
celle pour laquelle le coordinateur décide, a savoirici
De la méme maniere, les déductions faites sur I'état du msters de la décision du
processug; auroundr; sont menées similairement pour la décision sur la valewu
coordinateump, duroundrs.
Aussi, en considérant I'état de plus d’une majorité de @sge dans loundr; et dans le
round ro, on peut en déduire gu’au moins un processus a participéeant a la fois au
roundr; et auroundry, et par suite qu'il a donc changé sa valeur d'estimation dumd
a l'autre 1 — wv2). Or, ce cas de figure n'est pas envisageable. En effet, sicngsla ré-
ception de plus d’'une majorité de valeurs d’estimation&eiglon prise par le processuis
coordinateur duound r-, devra impérativement prendre en compte la valeur d’esitima
proposée par au moins un des participantsodmd r; (donc une valeur d’estimation égale
awv1). Aussi, le processuys,, coordinateur duoundrs, devant nécessairement tenir compte
de la valeurRoundE stim; associée a la valeur d’estimation, numérorolund le plus ré-
cent durant lequeFEstimate; a été modifiée (procédureREATMSG lignes 21 a 25), le
coordinateump, ne pourra alors que proposer la valeur d’estimatign
Ainsi, que deux processus décident ou non pendant le mé&me , ils décident forcément sur la
méme valeur. O

Définition 7 Propriété de Terminaison :
"Tout processus correct ou instable finit par décider" O

Démonstration ~ Commencons tout d’abord par différencier le cas du cootéinale celui des
autres participants. Dans un premier temps, montrons duexiste unroundR ou le coordinateur
décide". Si tel est le cas (le coordinateurrdend R décide), alors implicitement cela signifie
gu’aucun message de typéack n'a été échangé durant feund R. Montrons alors gu'il existe
unround R suffisamment grand dans lequel aucun message de\ypk ne sera envoyeé :

Un processus envoie au coordinateur un message deMypk, s'il suspecte celui-ci de dé-
faillance. Or, comme les détecteurs de défaillances rémpe propriété dxactitude ultime
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faible, il existe un processus corrgcet un temps tels que aucun processus correct ne suspecte
apres le temps. Implicitement, ceci signifie qu'aprés un certain tempsugprocessus assimilé
correct n’envoie de message de tyeck lorsquep est coordinateur du roundl.
Aussi, sans message de typeick échangé pendant i®und R, le coordinateur duwound
R est susceptible de prendre une décision. Seulement, Idinatgur de ceound R ne pourra
décider que si la majorité des processus est présente (& savme majorité des processus sont
assimilés corrects pendant une durée suffisamment lon@uedlapres I'hypothése : "A terme,
on finira par avoir une majorité de processus présents supéniede arbitrairement longue”, on
peut supposer qu'aound R, R suffisamment grand, une majorité de processus sera eéfeivt
présente. C'est a dire qu’en plus des processus correct&rtain nombre de processus instables
pourront étre assimilés a des processus correct suffisaniongtemps, et ainsi s'ajouter de fagon
a ce gu'un majorité de processus puissent étre qualifiésrdects
Dans ces conditions, le coordinateurrdund R peut décider :

On sait que la majorité des processus présents ne suspeaseletcoordinateur pendant le

round R (pas de message de typeick).

Cependant, le coordinateur peut quant a lui suspecter uj@itdale processus et ainsi

passé awound suivant.

Or, comme la majorité des processus est réellement préseiniéapres la propriéte de

symétrie du réseau au niveau des communications ainsi guyederiétés du détecteur de

défaillances, le coordinateur finira par recevoir une ni@ate messages de typkk et

finira donc ensuite par décider.
Par suite, si le coordinateur daund R décide, alors les autres participants finiront par décider.
En effet, un participant finira soit par recevoir le messageDdcision envoyé par le coordi-
nateur (procédure REATMSG, ligne 4), soit par recevoir un message "FORWARD" (pdocé
TREATMSG, ligne 4). O

11.3 Bilan

Afin de pallier le probléme de résolution du consensus enmr@mvément asynchrone dans le-
guel les entités concernées peuvent étre soumises a dédkadéés, un algorithme de consensus
basé sur un mécanisme de détections de défaillances a éehgréCet algorithme de consen-
sus est une adaptation de l'algorithme proposé par Chandreuég [19] permettant de prendre
en compte les caractéristiques particuliéres de notre@mament. Ainsi, cet algorithme permet
de résoudre un consensus malgré la non fiabilité des comaiiamis et les probléemes de dé-
connexions intempestives des entités composant notrensgsortement variable. La principale
particularité de cet algorithme repose sur I'utilisatidardmodule de retransmission de certains
messages couplé a une utilisation plus systématique duniséoade détection des défaillances
afin d’éviter les attentes trop longues et d’empécher leshbidcages.

Afin de valider expérimentalement le fonctionnement de lggtirahme de consensus, les pre-
miéres évaluations sont présentées dans la suite de ce eot(partie 111).
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Cette partie s’est attachée a présentée nos choix algdgilesivis a vis de la résolution de
probléemes d’'accord dans les systemes distribués paetisutjue nous considérons. Ces choix
se sont donc portés sur les probléemes de résolution du carsen toutes ses implications en
environnement asynchrone devant supporter les défadfades entités mises en jeu.

Aussi, nous nous sommes particulierement intéressés askaniceuvre de mécanismes de
détections de défaillances. Pour ce faire, apres avoieptése principe général de fonctionnement
des détecteurs de défaillances (chapitre 9), nos travasorgeessentiellement focalisés sur le
probléme du réglage des paramétres liés aux détecteursailtadées. Motivé par la nécessité de
tenir compte de la forte variabilité de notre environnemgéitude du paramétrage nous a conduit
a proposer une modeélisation des détecteurs de défaillafoesle définir la qualité de service
attendu en fonction du dimensionnement des temporisatairapitre 10).

Par ailleurs, un algorithme de consensus adapté a la forabilaé de I'environnement consi-
déré a été proposé et développé (chapitre 11). Cet alg@ifemmet de contourner les obstacles
que sont la variabilité des latences de communicationgrdiabilité du protocole de communi-
cation, ainsi que les déconnexions intempestives de€sgilit systéme. D’une maniere générale,
le principe de cet algorithme de consensus repose suidatidn systématique du mécanisme
indépendant de détections de défaillances.

Enfin, le principal avantage de I'architecture modulaitietgu’elle a été implémentée concerne
le module de détections de défaillances qui peut étreéitiiidépendamment du module de consen-
sus, directement par I'applicatif par exemple.
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Aprés avoir détaillé I'environnement dans lequel nous nglagons et ses caractéristiques
particulieres dans une premiére partie, apres avoir préddes principes algorithmiques néces-
saires a la prise de décision dans un environnement digtrédinsi que I'adaptation de I'algo-
rithme de consensus retenu et implanté dans une seconde, gatte derniere partie est consa-
crée al'évaluation expérimentale de cet algorithme dansmuironnement type de notre contexte.
Aussi, dans un premier chapitre (chapitre 13), nous présentine analyse de performances des
détecteurs de défaillances implémentés. Le chapitre suichapitre 14), quant a lui, est spéci-
figuement consacré a la validation expérimentale de I'athane de consensus développé ainsi
gu'a une premiére étude des performances obtenues en tertheéke de réalisation d’'un consen-
sus et de la charge associée a I'exécution de cet algorithme.
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Ce chapitre s’attache a analyser le comportement du méecanie détection de défaillances.
Pour ce faire, ayant préalablement étudié I'impact du paésiage sur la qualité de service des dé-
tecteurs de défaillances (chapitre 10), nous nous attamesur I'étude des délais de mises a jour
de I'information (réactivité) des détecteurs de défaitlas. Les diverses expérimentations présen-
tées dans ce chapitre ont été réalisées dans différentexiaist expérimentaux (milieu "idéal",
milieu perturbé).

13.1 Premiére approche

Lors d’expériences préliminaires, nous avons constatdegtype de la machine (portable ou
PDA) influe fortement sur le taux de perte et les latences. Apiéne générale, les expérimen-
tations présentées ici portent sur la mise en ceuvre d’'unmsoa de détections de défaillances
de type "heartbeat". L'objectif principal est d’évaluerclapacité d’'une entité a mettre a jour ses
informations concernant les autres entités distantes.

Conditions expérimentales :

2 portables linux 800 Mhz

2 PDAs linux 200 Mhz

Protocole de "heartbeat" par diffusion sur le réseau ad8h@.11b

Parameétre : temporisation des émissions de "beats" : 100 ms

Mesures effectuées : envoi/réception de "beats"

Durée de I'expérience : environ 15 min (environ 10000 mespar échantillon).

Il faut noter que le systeme est fortement stressé et ofeeéarctivité de I'ordre de la seconde,
ce qui pourrait sans doute étre augmenté dans le cadre diésatipps envisagées sur ce type
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d’architecture (partage de documentation, commande dsemiation,...). On observe ainsi un
nombre de "beats" non regus pouvant étre significatif (taupette de I'ordre de 50% pour les
réceptions des PDAS).
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Figure 13.1 Répartition des délais de mise aFigure 13.2 Répartition des délais de mise a
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Il apparait ainsi qu’'une temporisation fixée a 200 ms|é délai d’envoi des "beats") serait
pour certains récepteurs beaucoup trop faible, et doncrg@ugé de nombreuses fausses suspi-
cions. En effet, lorsque I'émetteur et le récepteur sors tteux des PCs portables (figure 13.4),
les délais entre deux réceptions de "beats" sont centréarade la valeur de la durée moyenne
d’émission (100 ms) ; et bien que ces délais peuvent étréangs, la plupart sont compris entre
50 ms et 150 ms. Dans ce cas, une temporisation fixée a 200 @it @e relativement bien
adaptée dans le sens ou malgré le fait qu’elle engendreupsefgusses suspicions, elle permet
de conserver la réactivité du systéme. Par contre, lorsgjuéckpteur est un PDA (figures 13.1
et 13.3), aux vues des courbes de répartition des délait, édvident qu’une temporisation fixée
a 200 ms n’est pas vraiment adaptée car elle engendre un edsebucoup trop important de
fausses suspicions.
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Aussi, face a ces premiers résultats, il apparait netteamenforte diversité dans la répartition
des délais d'obtention d'informations de présence suikentifférents types de machines mises
en jeu. Les figures 13.1 a 13.4 illustrent donc I'importanca ¢hon dimensionnement des tempo-
risations. En effet, dans le cadre de cette expériencen(aite de 100 ms entre deux émissions),
une temporisation paramétrée a 200 ms n’engendrera pasria mélité des informations suivant
le type des machines considérées :

— Un portable ne suspectera pas a tort un autre portabledfigd)

— Un PDA risque par contre de régulierement suspecter angortable (figure 13.3)

Cependant, le paramétrage utilisé pour cette premiéreoaipprexpérimentale s’avére étre gé-
nérateur d’'une importante surcharge du réseau. En effeéglage des pulsations a 100 ms est
semble-t-il un facteur "stressant".

13.2 Expérimentation en milieu "idéal"

13.2.1 Conditions expérimentales

L'expérience précédente a montré qu'une fréquence d'émise "beats" de 100 ms était
génératrice d'un certain "stress" du réseau puisque I'obsarwé de nombreuses pertes de mes-
sages ainsi que des délais importants entre les récepteantbdats”. Aussi, I'objectif de cette
expérience est d’obtenir un échantillon de données subtge servir comme référence. Les pa-
rametres seront donc réglés de fagon a ce que le réseawforetorrectement (sans stress, sans
surcharge, etc...). Les ressources mises en ceuvre se @rhge$ machines : 3 PDAs (ipaq linux
200 Mhz), 2 PCs portables (linux 800 Mhz) et une machine s¢rd@ capteur de trafic (portable
linux 800 Mhz). Ecoutant en permanence le réseau et emagfisbus les paquets concernant le
mécanisme d'émissions de "beats" sur le réseau, le capemepd’avoir une vue plus ou moins
extérieure a I'expérience.

Parametres utilisés :

— Fréquence d’émission des "beats" : 500 ms
— Timeout : aucun (treés long)

— Durée de I'expérience : environ 15 minutes

13.2.2 Pertes

La fréquence d'émission des "beats" (toutes les 500 ms) B&aucoup plus grande que lors
de I'expérience précédente (5 fois plus), le réseau sedrbien moins chargé par le mécanisme
de "heartbeat" et les pertes de messages engendrées solitdtes.
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\ Emetteur | PDA1| PDA3 | PDA 2 | Laptop 1] Laptop 2|
Nombre de messages émjs 1281 | 1282 | 1224 1268 1294
Non réceptions de PDA 1 0 1 3 0 0

Non réceptions de PDA 3
Non réceptions de PDA 2
Non réceptions de Laptop 1
Non réceptions de Laptop

—

ROl O

0 2 1 0
1 0 1 0
0 0 0 0
0 3 0 0

o

Figure 13.5 Pertes (non réceptions)

13.2.3 Analyse des Réceptions

Dans cette étude, on s'intéresse principalement a la domgée entre 2 messages provenant
du méme émetteur, recus sur un méme site.

Emissions Réceptions
PDA 1] PDA 3] PDA 2 | Laptop 1] Laptop 2

Eg‘ﬁ“le“r Moyenne 500 500 | 500 | 493 | 500 500
Ecart type 3 8 7 159 12 4

Eg]Aet;e“r Moyenne 500 500 | 500 | 492 | 500 500
Ecart type 7 21 15 156 26 16

Eg‘ﬁ“ze“r Moyenne 515 516 | 516 | 514 | 515 516
Ecart type 150 154 | 153 | 159 | 153 154

E;nfge‘ir Moyenne 500 500 | 501 | 501 | 500 500
PIOP | Ecarttype 20 26 | 30 | 170 20 22
E;“‘fﬁfeér Moyenne 500 500 | 500 | 496 | 500 500
PP = ~Ecarttype 4 8 10 | 165 20 4

Figure 13.6 Délai de mise a jour [en ms]

Il est a noter que les moyennes des délais entre deux réece@mt en majorité égales au
temps écoulé entre deux émissions de "beats". Cependarg,ramarquons que les écarts type
sont plus importants dés que I'entité PDA 2 est soit I'émets®it le récepteur des "beats". De
plus, sachant que le délai entre deux émissions de "beatsécutifs est fixé & 500 ms, il apparait
gue contrairement aux autres entités, I'entité PDA 2 a uméedmoyenne entre deux émissions
supérieure a 500 ms (515 ms). Cette distinction s’expliguraupe particularité au niveau matériel
de I'entité PDA 2 par rapport aux autres entités composarédeau sans fil. En effet, les entités
considérées sont mises en réseau grace a des cartes sansifil @tpart pour I'entité PDA 2,
les cartes utilisées sont des cartes de type PCMCIA idesttiqQuant a I'entité PDA 2, la carte
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insérée dans ce PDA est de type compact flash. Ainsi, cedatssekpérimentaux confirment
gue les particularités matérielles des entités préseratas & réseau sans fil ont une influence
significative sur les performances de ce méme réseau.

. .14
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Figure 13.7 Répartition des délais de mise aFigure 13.8  Répartition des délais de mise a
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Figure 13.9 Répartition des délais de mise aFigure 13.10 Répartition des délais de mise

jour sur un PDA de a jour sur un laptop de
I'information concernant un I'information concernant un
laptop autre laptop

D’autre part, les courbes présentées ci-dessus permdttdasierver une diminution générale
de la variabilité. En absence de "stress", les différenoé® des comportements des différents
types de machines diminuent. Des temporisations fix@es(@eriode de pulsation) fournissent
un taux de suspicion a tort de l'ordre de—3 lorsque les récepteurs sont des PCs, et(ie
lorsque les récepteurs sont des PDAs.
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émetteur : ﬁaptopl - re’cepteur‘: Laptop2 ———
émetteur : Laptopl — récepteur : PDA2
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Figure 13.11 Répartition des délais de mise a jour (pour comparaison)

13.3 Expérimentation en milieu perturbé

13.3.1 Conditions expérimentales

Les conditions expérimentales de cette expérience somntidgdes a celles présentées précé-
demment. Cependant, cette expérimentation a été réatigidieu "stressé”, a savoir nous avons
ajouté un bruit de fond afin de perturber le réseau. Pour ce, fan PC portable (Laptop 1) a
été utilisé pour générer un transfert de données (ping a¥e@aquets de 4 KB/20ms) vers une
machine extérieure a I'expérience.

13.3.2 Pertes

\ Emetteur | PDA1| PDA3 | PDA 2 | Laptop 1| Laptop 2|
Nombre de messages émjs 1257 | 1154 | 1107 1268 1268
Non réceptions de PDA 1 0 3 30 38 0
Non réceptions de PDA 3|| 20 0 27 38 15
Non réceptions de PDA 2 21 12 0 37 12

Non réceptions de Laptop [l 171 143 97 0 143
Non réceptions de Laptop 2 21 17 23 38 0

Figure 13.12 Pertes (non réceptions)

Il apparait une augmentation des pertes de messages partrappxpérience précédente. De
plus, la quantité de non réceptions de "beats" est beaudaapnpportante pour I'entité "Laptop
1" qui est générateur d’'une surcharge réseau.
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13.3.3 Analyse des Réceptions

De méme que précédemment dans les expérimentations en noleperturbé (section 13.2),
on a tout d’abord cherché a quantifier la durée écoulée emes8ages en provenance d’un méme
émetteur et recus par un méme site.

Emissions Réceptions
PDA 1] PDA3 | PDA 2 | Laptop 1] Laptop 2

Eg]Aettle“r ‘| Moyenne 501 501 | 509 | 501 | 580 509
Ecart type 26 27 | 255 | 320 | 544 70

Eg‘it;e“r ‘' Moyenne 546 548 | 546 | 543 | 626 555
Ecart type 229 236 275 394 582 241

Eg]Aettze“r ‘| Moyenne 560 573 | 572 | 560 | 614 572
Ecart type 298 388 | 458 | 359 | 663 386

E;nfge“lr ‘" Moyenne 500 517 | 516 | 512 | 500 516
ptop Ecart type 17 149 | 289 | 346 17 147
E:fgeg ‘| Moyenne 500 500 | 506 | 499 | 564 500
ptop Ecart type 4 26 | 231 | 306 | 509 4

Figure 13.13 Délai de mise a jour [en ms]

La figure 13.13 montre gu’en moyenne les délais entre deusséonis de "beats" sont aug-
mentés pour les entités "PDA 2" et "PDA 3". De plus, le tempseetteux réceptions de "beats" de
"Laptop 1" est en moyenne bien supérieur par rapport a lieapée précédente. Il apparait donc
gue la charge réseau générée par I'entité "Laptop 1" a ute iftftuence sur le fonctionnement
du mécanisme de heartbeat. Les valeurs des écarts typaislotanfirme I'impact de cette charge
réseau sur le mécanisme de heartbeat. Il sera donc néeadsaitenir compte dans le calcul des
valeurs de temporisation.
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Figure 13.16 Répartition des délais de miseFigure 13.17 Répartition des délais de mise

a jour sur un PDA de a jour sur un laptop de
l'information concernant un I'information concernant un
laptop autre laptop

Les courbes 13.14 & 13.17 confirment les valeurs des écpetebyenus dans le tableau 13.13.
En effet, il apparait que les délais entre deux réceptioosessives peuvent étre jusqu’a plus de 6
fois supérieurs aux délais moyens d’émission des "beatspliis, on peut noter qu'il y a beaucoup
de délais relativement grands lorsque le récepteur est niité de type PDA (figures 13.14 et
13.16). Par ailleurs, on peut remarquer que les délais peéte trés courts. Ceci s’explique par
le fait que suite a une longue attente (délai trés long), besits" étant envoyés régulierement,
plusieurs messages ("beats") consécutifs peuvent a&riviervalles de temps minimes.

Aussi, il semble qu’une corrélation existe entre des dé€taimps entre deux arrivées) succes-
sifs.
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Figure 13.18 Répartition des délais de mise a jour (pour comparaison)

13.4 Bilan

Au cours de ces expériences, nous avons constaté la treslfesymétrie entre les comporte-
ments des détecteurs de défaillances. Ceci est essentali@l(l aux types d’architectures mises
en jeu. En effet, d'une part cette dissymétrie entre lesstggemachines (PCs portables, PDAS) est
flagrante en milieu "stressé", mais trés peu visible dangnotexte "idéal" (non stressé). Et d'autre
part, nous avons mis en valeur I'impact que peut avoir le tgpenatériel utilisé (hétérogénéité
des composants) ; impact qui n’est cependant pas forcémensignificatif en milieu "stressé".
Aussi, la temporisation apparait alors comme fonction ¢he e I'émetteur et du récepteur. Les
qualités de service seront donc trés différentes malgrédgsiences d’émission similaires. Des
expériences ultérieures ont confirmé ce fait. Il est donesggire de procéder a une classification
des architectures pour "caler" les modéles théoriquesliXe ges expérimentations ayant mis en
valeur une certaine relation entre deux délais succedsifstait intéressant de mener une étude
sur la corrélation existante entre plusieurs délais ssidsg&lélais trés longs suivis de délais trés
courts).
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Consensus 14

L’algorithme de consensus présenté dans le chapitre 11 argtianté sur un réseau ad-hoc
sans fil de type 802.11b. De nombreuses prises de mesurdé oddlésées afin de permettre la gé-
nération de traces d’exécution de I'algorithme de conser&ainsi de valider expérimentalement
le fonctionnement de cet algorithme. Aprés avoir décritdetexte expérimental dans lequel les
expériences ont été réalisées, une section est consacxédificultés liées a la prise de mesure
et essentiellement au probléme de datation en environrtedigtribué. Enfin, la présentation des
résultats issus des tests expérimentaux réalisés dagsedifés conditions environnementales, est
proposée afin de permettre la validation de notre approche.

14.1 Implantation de la plateforme

14.1.1 Configuration matérielle et systeme

Une plateforme Java a été mise en place sur un réseau sens-jictype réseau 802.11b en
mode ad-hoc. La configuration matérielle des différentégésmmises en jeu dans nos expériences
est proposée dans le tableau 14.2.

Par ailleurs, précisons dés a présent que les expérinmrgatnt été menées sur un réseau
sans fil 802.11b en mode ad-hoc dans lequel aucun mécanisroatdge ou d’encryption n’'ont
été mis en place.

14.1.2 Détecteurs de défaillances et consensus

L'objectif général consistant en I'implémentation d’'umgrastructure flexible, I'architecture
proposée est divisée en deux modules distincts : un modutietion de défaillances et le
module moteur de consensus. Comme précisé précédemmprihdipal avantage de la distinc-
tion effectuée entre ces deux modules réside dans la patieerde la possibilité de modification
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\ | PC \ PDA \ Laptop \
Type HP Workstation HP Ipaq 3800 HP Omnibook
Architecture X86 (P4) Strong ARM X86 (PIII)
Processeur 2.4 GHz 207 MHz 1.0 GHz
Mémoire 512 MB 32 MB 256 MB
(O Linux Debian Linux Familiar Linux Debian
(kernel 2.4) (kernel 2.4) (kernel 2.4)
JVM Sun Java JRE | Jeode EVM Version  Sun Java JRE
1.4.2_01-b06 1.10.2 1.4.2_01-b06
Wireless Card| Compaq Orinoca Compag Orinoco | Compag Orinoco
802.11b 802.11b 802.11b

TAB. 14.1 Configuration matérielle des machines.

d’'un module indépendamment de I'autre (changement auunides détecteurs de défaillances ou
extension génériqgue du consensus).

L'implémentation des détecteurs de défaillances présetiéds ce chapitre s’appuie sur la
mise en place d’'un mécanisme de "heartbeat" (chapitre 1Bagiitce 9). On rappelle que deux
parameétres principaux sont associés a ce modéle d'imptétimndes détecteurs de défaillances :
la période de heartbeat (temps écoulé entre deux émissioosssives de messages d’'une méme
entité) et le délai de temporisation (temps entre la réopftu message en provenance de l'entité
g et le temps ou I'entité commence a suspecté I'entifp

Par ailleurs, la réalisation d'un consensus nécessite lqague entité composant le systéme
étudié, a savoir les entités participant a I'algorithme diesensus, possede préalablement :

e un identifiant unique,

e la liste des participants (identique pour chaque entité),

e un algorithme de sélection (politique de choix d’une valgammi plusieurs).

Enfin, un autre point important & préciser concerne la feddibn des communications, la-
guelle est réalisée a intervalles de temps réguliers dqraram paramétre de "polling” permettant
ainsi de régler a la fois la fréquence d’interrogation dwedtur de défaillances et la retransmis-
sion des messages.

14.1.3 Modéele expérimental

De maniére a décrire le plus précisément possible les exmpés ayant été réalisées, la défi-
nition des conditions expérimentales fixées est nécessaire

Aussi, commencgons par préciser que I'étude présentéetemsute sur la réalisation de plu-
sieurs expérimentations mettant en ceuvre au total 7 ehétisogenes : 4 PDAs, 2 ordinateurs
portables et un PC fixe. Afin de capturer les communicatiogsané sans interférer dans les ex-
périmentations, une entité particuliére (un ordinateutgtibe) ne participant pas réellement aux
tests de consensus, a fait office de "sniffer". Ainsi, horogige entité au rble particulier, toutes
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les autres entités sont sensées exécuter I'algorithmerdeigsus distribué présenté dans la partie
précédente (chapitre 11).

Aussi, deux points importants sont a préciser : d'une patapteur de trafic réseau n'est pas
intrusif et, d’autre part, les entités mises en jeu restagsiguement a la méme place et toutes ont
leur mode d’économie d’énergie inactivé et de plus restiémeatées électriguement tout au long
des expériences.

Par ailleurs, chacune des expériences effectuées coasiatee série de 1000 élections consé-
cutives (identifiées de maniére unique) sans aucune symshtion additionnelle, chacune des
élections étant initiée par un des participants (par forrérie méme). Rappelons le principe d’une
élection dans cette série : une élection est réalisée grieedaution de I'algorithme de consen-
sus, afin d’obtenir d’'un accord sur la proposition d’un legeiermi les différents participants. Pour
ce faire, lorsqu’une élection est engagée, chaque patitgpumet sa propre estimation, laquelle
correspondant en fait dans nos expérimentations & uneraéaioire. La politique de choix d’'une
valeur parmi plusieurs a été déterminée telle que I'allgoré d’élection sélectionne le participant
ayant la valeur d’estimation la plus grande (celui ayartréase IP la plus grande en cas d’égalité
sur la valeur d’estimation).

D’autre part, comme présenté précédemment dans les @sapiet 10, les détecteurs de dé-
faillances sont dépendants de plusieurs parameétres. Pamxpériences présentées ensuite, les
parameétres utilisés ont été fixés a :

e 500 ms pour la période d’émission des heartbeats (2 putsapiar seconde au niveau du

module d’exportation d’'un détecteur de défaillances),

e 1500 ms pour la valeur de temporisation (temps aprés lequdétecteur de défaillances

suspecte un site distant si aucune information ne lui esepae en provenance de ce site).

14.2 Prise de mesures et datation

L'objectif principal visé concerne I'observation du délement des élections et la prise de
mesures de performances en termes de latences. Une méttadgtigae a été mise en place afin
de pouvoir construire des diagrammes temporels reprégdntdéroulement des élections et ce
en vue de valider la fonctionnalité de notre algorithme.

14.2.1 Phase d'instrumentation

La collecte d'informations est une étape délicate. En gifeprise de mesure est réalisée en
cours d’exécution : chaque événement (réception d’'un rgessanission d’'un message, change-
ment d’état, etc...) doit étre enregistré localement paceh des participants et estampillé par sa
date locale. Cependant, la prise de mesures représenterngption dans I'exécution normale
et a donc un co(t (prise de date, enregistrement) dont irdatehir compte lors de l'interpré-
tation des données ainsi récoltées. Aussi, afin de limitemaximum ce codt lié a la prise de
traces, une analyse précise des événements significatifcessaires a la fois a I'évaluation et a
la visualisation, doit étre effectuée.

Les enregistrements des événements locaux de chaquepaantiainsi que ceux du capteur
de trafic réseau permettront par la suite de construire dgsadhmes "post mortem" représentant
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I'exécution des élections. Cependant, la représentagdrades d’'exécution nécessite une relation
de causalité entre les différents événements ainsi réésip@r, dans un systeme réparti ou les
événements sont estampillés par la date locale de I'emtitéernée, une relation d’ordre entre ces
événements n'a de sens que localement. On est donc confroqi¥obléme de datation globale
des événements dans un systéme distribué.

14.2.2 Extrapolation d’une horloge globale

Chaque entité se référencant a sa propre horloge physiqbgctif est de définir une hor-
loge de référence permettant d’avoir une datation glotiaieeffet, définir des relations entre une
horloge de référence et chacune des horloges locales deelpagticipant permet d’avoir une
approximation d’horloge globale. Cette solution propodses différents travaux [50, 76, 90] per-
met de calculer des facteurs correctifs pour chaque datiiale afin de les projeter dans un
référentiel de temps commun. Ce principe de datation ghofpail consiste en une synchronisation
des différentes datations locales utilisées, ne chercha patrapoler une horloge globale précise
mais simplement a définir une relation d’ordre partielleetds événements s’étant produits sur
différentes entités réparties.

D’aprés Lamport [71], dans un systéme distribué, une oelgiartielle de précédence causale
peut étre définie comme suit :

Définition 8 On dit qu’'un événement; précede causalement un évenemgnfe; < e;) Si et
seulement si une des trois conditions suivantes est vérifiée

1. les éveénements ete; se produisent sur le méme processus; st produit avant; locale-

ment.

2. les événements ete; se produisent sur deux processus distincts; @st I'émission d’'un

message tandis qug est la reception de ce méme message.

3. Jktel quee; < e, etey, < ¢

Chaque événement, initialement daté localement, doit 8oealaté approximativement dans
un référentiel commun. La date locale d’'un événenagniexprime donc dans le référentiel global
par la formule mathématique suivante 14.1 :

det, = adfs, + (14.1)

oU « représente la dérive gtle décalage initial.

Aussi, sil'on ne s'intéresse qu'aux événements de typessioms et réceptions de messages,
la relation de causalité existant entre les divers événtneshbasée sur le fait que la date d’émis-
sion d'un messagé&; exprimée dans le référentiel global précéde forcémenttka diaréception
de ce messagR; dans le méme référentiel :

E; R;
dref < dref'
Si le message a été émis par 'entitél a la datedfi et réceptionné par I'entitd a la dated’,
on adonc:

aad 4 Ba < apdi + Bp (14.2)
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Bien évidemment, de telles relations existent entre ld¢&rdifites entités ayant au moins une com-
munication entre elles, mais suivant les expériencesséislicertaines entités n’échangent pas de
message. En effet, I'algorithme de consensus définit desncameations seulement du coordi-
nateur vers les autres participants ou des participanssl'egttité coordinatrice du round. Aussi,
guelgues soient les conditions expérimentales, I'élag®déroulant en un round au minimum, le
référentiel de temps du premier coordinateur (premiérigéesitr la liste des coordinateur) semble
étre le plus adapté comme référence de temps global.

On cherche donc les;, et g, tel que :

aadi + B4 < apdB + Bp, Vi (14.3)
apdsi + p < ard 4 Ba, Vi (14.4)

Devant le grand nombre d’événements, les calculs réalisder sur les enveloppes convexes
de chaque type d’événements (émissions, réceptions) e€hasune des entités afin de réduire
'ensemble des contraintes.

On cherche donc une droite passant entre deux enveloppesxesn(définies par I'équation
14.3) afin de satisfaire toutes les contraintes. Le systémascadre se ramene donc a :

v < A <y (14.5)

v3 < —— <y (14.6)

Ces relations existent entre chaque couple d’entités reisgsu ayant des interactions au cours
de I'exécution d’'une expérience.

Ainsi, on définit lesay, et 8, k = 0...N (ou N est le nombre d’entités dans le systéme),
de facon a ce que toutes les relations de causalité soigraatées. De ce fait, rien n'assure de
I'exactitude de la datation dans le référentiel global,sxsa@ulement de I'ordre des événements en
relation directe. Aussi, la nouvelle datation ainsi obtdatation globale) peut éventuellement
étre biaisée du fait de I'imprécision dans la prise de datgsd’horloge, dérive due aux tempéra-
tures, la prise de date fait suite a 'événement, ...). Dg, ps événements n’ayant aucune relation
de causalité entre eux sont susceptibles de ne pas étre piate 'ordre de leur exécution réelle.

Finalement, cette méthode permet simplement de constra@epproximation linéaire d’'une
horloge globale qui respecte analytiquement la causagégénements de I'exécution observée.

14.2.3 Interprétation

Les différents événements enregistrés sur les diversééseparticipant aux élections, une
fois ordonnés de fagon cohérente et datés approximativtesaes un référentiel commun, peuvent
étre représentés graphiqguement. Un environnement ddisaien des exécutions de programmes
[70] est utilisé pour réaliser les diagrammes "post mortdm"déroulement des différentes élec-
tions réalisées peut ainsi étre représenté graphiqueraasti'dutil de visualisation Pajé [70] puis
analysé.
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14.3 Tests expérimentaux

14.3.1 Comportement "idéal"

La construction de diagrammes temporels représentantéeldénent d’'une élection permet
de vérifier le fonctionnement de I'algorithme proposé. Casds d’exécution sont obtenuasst-
mortemgrace aux informations collectées pendant I'exécutiopendant chaque événement col-
lecté est daté localement. Aussi, la méthode utilisée stngn la construction d'une horloge
globale linéaire basée sur le respect de la causalité desrahts.

14.3.1.1 Pas de suspicion

La trace d’exécution 14.1 illustre les différentes étapesiéroulement d 'une élection par-
ticuliere dans un cas "idéal" (aucune perturbation extégieaucune suspicion, ...). Cette trace
d’exécution permet de bien distinguer les 3 phases du d&rmrit d’'une élection : la phase
d’ E'stimation, la phase déProposition et la phase d®ecision.

0 5 10 15 20 25 30 35 40 45

\ \

LPC-0 | Ad AL Ad
PC—5 e ~/ VA 74
PDA-1 ! ¥/ L W T

(PDA_2| NN 7 7 /N~ ] N~ R —
[PDAJ] q ¥ 7 3 ¥ T ] ~
\ PDA-4] b { o i ~ ~
~—_—  ——
ESTIMATE Phase DECISION Phase
PROPOSITION Phase

Figure 14.1 Diagramme post-mortem d’une élection ne donnant lieu & aecuspicion

Sur ce diagramme, chaque ligne correspond a une entit€iparti a I'algorithme et permet
d’illustrer leurs changements d'états survenus au coufgléetion. De plus, les communications
entre les différentes entités sont représentées par dégdlatlant de I'émetteur vers le ou les
récepteur(s). Il est important de constater que la diffusiin message est représentée graphi-
guement par plusieurs fleches ayant la méme origine, maishien évident qu’en réalité un seul
message est réellement émis sur les ondes.

Il est a noter que I'élection représentée par le diagrammg a4té réalisée en un round
seulement, round durant lequel le coordinateur étaitit&€rRC-0. Ceci est bien visible sur le
diagramme puisque les groupes de messages (diffusiorsg¢rs@artance de I'entité PC-0 et que
toutes les autres entités émettent vers cette entité PC-0.

De plus, dans cette trace, la représentation d'une diffud@mmessages utilisée met bien en
évidence les réceptions différées suivant les sites. Ca thdlut d’une part les transmissions
réseau ainsi que la traversée des différentes couchesyelunUDP/IP a I'application Java (re-
montée de la pile).
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Mais, détaillons désormais les différentes étapes du gotallustrées dans cette trace d’exé-

cution :

e L'initiation du consensus est effectuée par un des paditgpqui envoie sa valeurBstima-
tion. Dans cette élection, I'entité PC-5, la premiere a s’engages ce consensus, dé-
clenche I'implication de I'entité PC-0 qui est le coordimat de ce round. Le coordinateur
diffuse alors sa valeur d’estimation ce qui déclenche bBgrggnent dans I'algorithme de tous
les autres participants.

e Suite a cette diffusion, le coordinateur est en attente sima&tions d’'une majorité de par-
ticipants. Aussi, dés que le coordinateur a obtenu une i@apiestimations, il génére une
proposition qu'’il diffuse aussit6t.

e Notons que la valeur d’estimation de I'entité PDA-4 n’ess pdilisée pour le calcul de
la proposition car elle parvient plus tard au coordinatéais, ceci n'empéche pas cette
entité de poursuivre sa participation a I'obtention d’'ugeision commune. Cependant, une
majorité des participants a déja acquitté la propositioissiale coordinateur peut dés lors
diffuser la décision.

e Ensuite, lorsque le coordinateur regoit les messages uittegpent des entités PDA-1 et
PDA-4, il diffuse de nouveau la décision (message de type/diat).

14.3.1.2 Avec une suspicion

La trace d’exécution 14.2 montre le déroulement d’une legiendant laquelle un des parti-
cipants suspecte le coordinateur.

NACK message
10 5 110 115 120 25 130 35 140 45 |50 |55 |60 |65 |70 |75 180 185 190 195 10

DECISION Phase
ESTIMATION Phase Round 1

Round 1 PROPOSITION Phase
Round 1

ESTIMATION Phase
Round 2

Figure 14.2 Diagramme post-mortem d’'une élection pendant laquellefansse suspicion a lieu

Comme on peut le voir sur le diagrammest-mortend 4.2, lors de cette exécution c’est le co-
ordinateur du premier round (PC-0) qui initie le consensardadiffusion de sa valeur d’estima-
tion. A ce message chaque participant répond par I'enva@utgdropre valeur dstimation. Dés
lors que le coordinateur a regcu une majorité de valeutstdmation, il réalise uneProposition
gu'il diffuse afin de la soumettre a I'approbation des aupadicipants. Pendant ce temps, I'en-
tité PDA-2 vient & suspecter I'absence du coordinateuredg®IC-0), et envoie donc un non-
acquittement (messag€ack) en réponse a l&roposition faite par le coordinateur, puis passe
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au round suivant.

Comme le montre la trace d’exécution, cette suspicion pgeaip@alifiée de "fausse suspicion”
car le coordinateur de ce round (PC-0) n'est pas réellents#ra. Dans ce cas de figure I'ordre
des événements a une grande importance. En effet, avantejgiohner ce non-acquittement
(messagéVack), le coordinateur a préalablement recu une majorité diteguents positifs (mes-
sages de typelck) et par suite diffuser ldecision. Aussi, en réponse a ce messdgeck, le
coordinateur (PC-0) diffuse simplement un nouveau messagtenant sa valeur deecision.

Par ailleurs, la suspicion du coordinateur courant patite@®DA-2 a pour conséquence im-
médiate le passage au round suivant de cette entité ainsequei de sa valeur d% stimation au
coordinateur de ce nouveau round (PDA-1). Or, a la récepigotette information, I'entité PDA-1
(coordinateur du second round) nayant pas encore recu deage deDecision émis dans le
round courant (le premier round), elle s’engage elle auwsss de round suivant et diffuse donc son
Estimation a tous les participants.

A ce moment I3, la valeur & stimation diffusée est la valeur proposée lors du round précé-
dent ce qui permet de respecter la propriété de convergemseine décision unique. Finalement,
I'entité PDA-1 finit par recevoir la valeur dBecision retenue durant le round précédent et adopte
a son tour cette décision.

Aussi, on peut constater la désynchronisation des paatitsppuisque ceux-ci sont dans des
états différents (rounds différents, phases différent@spendant, lorsqu’un participant connait la
valeur deDecision, a chaque réception d’'un message estampillé par l'idemttifia consensus il
répond par diffusion de cette valeur de décision (mes$a@&WW AR D). Ainsi, la fin de la trace
14.2 montre que tous les participants finissent par comnlaitraleur de décision.

Une optimisation de la diffusion agressive de la décisiomgsageFrorward) permettrait
sans doute d'alléger la quantité de messages émis toutéryaasla garantie de terminaison de
I'algorithme.

14.3.2 Qualité de service

Ces diagrammes sont utilisés afin d’observer et d’analgseomportement de I'algorithme
dans deux scénarios particuliers. La premiére étude ¢erssexaminer le comportement dans un
scénario ou un ensemble fixe d’'entités sans fil participantasmsensus lesquelles ne subissent
gu’un minimum de perturbations (mouvement ou arrét) afirvitBé les déconnexions. Le but
de ce scénario est d’évaluer I'impact des communications Shsur I'algorithme et d’obtenir
ainsi des mesures de performances. La seconde étude, geldmt@orte sur un scénario ou des
isolations réseau peuvent avoir lieu. L'objectif est aldesvalider les modifications apportées a
I'algorithme de Chandra & Toueg afin s’adapter au contextesiclere.

14.3.2.1 QoS au niveau systéme : utilisation des ressources

Théoriquement, dans un environnement idéal ol aucunerpetion n’intervient (pas de dé-
connexions, pas de défaillances, ...), une élection eli@&éaen un seul round. Dans ce cas, le co-
ordinateur diffuse seulement trois messadeést{mation, Proposition et Decision), et chaque
participant n’envoie a ce méme coordinateur que deux messagtimation et Acquittement
(Ack)). Dans notre contexte expérimental ou 6 entités sont neisgsu pour la réalisation d'une
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élection, ceci signifie que, au minimum, treize messages&dbtransiter afin de pouvoir effectuer
une élection.

On rappelle que chaque expérimentation consiste en ureedei000 élections consécutives.
Le tableau 14.2 donne le nombre moyen de messages émis pa@alitation de ces élections
lorsqu’aucune perturbation n’est constatée.

| Expl! [ PC-0]| PDA-1| PDA-2 | PDA-3 | PDA-4 | PC-5 || Total |

Broadcast|| 6.4 0 0 0 0 0 6.4
Unicast 0 2 2 2 2 2 10
Total 6.4 2 2 2 2 2 16.4

TAB. 14.2 Nombre moyen de messages par entité pour une élection

Comme il n’y a ni défaillance ni suspicion de défaillancajtés les élections sont effectuées
lors du premier round dont PC-0 est le coordinateur. Ced@siu fait que la méme liste donnant
I'ordre des coordinateurs successifs est conservée estfférentes élections.

Comme annoncé théoriguement, on constate bien que le nondyen de messages émis par
chacun des participants est en moyenne de deux par élebtaire part, le nombre moyen de
diffusion de messages par le coordinateur (PC-0) est ajppativement de 6,4 ce qui correspond a
deux fois plus que I'attente théorigue. Les messages sugpiiires émis par le coordinateur sont
essentiellement dis a I'envoi de messages defypevard, ces messages n'intervenant que pour
assurer que chague participant prenne connaissance deiseoodde plus rapidement possible.
Cependant, certains messages supplémentaires émis parténateur tout comme ceux émis
par les participants s’expliquent par I'existence du méraa de retransmission actionné chaque
fois que l'attente d’'un événement futur (c6té participariizime coté coordinateur) devient trop
longue.

Le tableau 14.3 donne la répartition des messages émis etiofonu type de messages.

| Exp1! [ Estimation | Proposition | Ack | Nack | Decision | Forward || Total |

Broadcast 1 1 - - 1 3.4 6.4
Unicast 5 - 5 0 - - 10
Total 6 1 5 0 1 3.4 16.4

TAB. 14.3 Nombre moyen de messages émis par type de messages et fian élec

Le principe de la diffusion systématique de messdgesward parait quelque peu colteux,
aussi une amélioration devrait étre prochainement er¢ésag
14.3.2.2 QoS au niveau applicatif : latence

Du point de vue de I'application, seule la durée nécessaigalisation d'une élection est
importante. La durée d’'une élection correspond au tempsg@emtre l'initiation de I'élection et

Y erreur statistique calculée est inférieure a 1 %
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I'obtention de la décision, mais elle peut étre mesurée aEigairs facons différentes :
1. Temps écoulé entre l'initiation de I'élection par une destés et le moment ou cette entité
initiatrice connait le résultat de cette élection.
2. Temps écoulé entre linitiation de I'élection et le morhen I'élu obtient la décision.

3. Temps écoulé entre l'initiation et le moment ol toutesla#tés participant a I'élection ont
connaissance de la décision.

En effet, I'intérét de ces différentes mesures est donndepfait que, suivant les cas ("causes”
de I'élection), le systéme sera "débloqué” dés lors qu’uriiéeparticuliére obtiendra la décision
(I'élu lui-méme ou l'initiateur de I'élection) ou bien désig tous les participants auront l'infor-
mation.

| Expl [ z'|min|max| o | Q1] Q2] Q3]
1 :initiateur 71 | 25 | 2063| 190| 39 | 45 | 52
2:élu 78 | 26 | 2065| 191 | 42 | 48 | 57

3 :tous 224 | 37 | 2070| 231 | 136 | 199 | 254

TAB. 14.4 Distribution des différentes durées d’une élection (ms)

Le tableau 14.4 résume la distribution de ces différenteéedy les statistiques ont été cal-
culées sur une série de 1000 élections dans le cadre d’uéergntation sans perturbation. Les
différentes colonnes du tableau représentent dans I'ofddrdurée moyenne, la durée minimale,
la durée maximale, I'écart type, le premier quartile, la raBd et le troisieme quartile.

Cependant, il est important de noter que d’'un point de vueritpée, I'initialisation de I'élec-
tion est déclenchée par n’importe quel membre du groupewQmurs de cette expérience, on a pu
constater que l'initiateur d'une élection correspond aépére entité ayant obtenu la décision de
I'élection précédente dans la série d’élections réalistee malgré I'absence de synchronisation
entre les différentes élections au niveau applicatif.

D’autre part, 'hétérogénéité des entités semble avoirarhimpact puisque les auteurs de
l'initialisation sont en grande majorité des entités pluspantes (PCs).

Cette constatation mise a part, on peut noter que la prechigée (temps écoulé entre l'initia-
tion de I'élection et |la réception de la décision par 'entititiatrice) représente la durée minimale
de résolution d'une élection dans notre environnementnpaint de vue général, on peut consta-
ter que les deux premiéres durées (temps écoulé entréaligattion de I'élection et la réception
de la décision pour l'initiateur ou pour I'élu) montrent désultats trés proches, alors que la troi-
siéme durée (temps écoulé entre l'initialisation et le mainoé tous les participants connaissent la
décision) est en moyenne bien plus grande. De plus, si I'garde la répartition de ces durées, il
apparait que quelque soit le type de durée, les 75 % des salbtanues sont relativement faibles
(environ 71 ms pour la premiére durée, 78 ms pour la seconde eéti224 ms pour la troisieme du-
rée). Cependant, il apparait qu'une quantité non négligediblections (environ 1%) se réalisent
en une durée beaucoup plus longue : de I'ordre de 2 secondeispé&lit s’expliquer en partie par
la non fiabilité des communications et donc par la nécessiéré-émissions périodiques. Mais
une étude plus approfondie sera nécessaire a I'étude desscde ces phénomeénes.
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Pour pouvoir analyser les durées de réalisation des ébscties temps passés a attendre une
majorité de réponses (attente des estimations et destaoqeitts) cbté coordinateur ont été isolés
14.5. La premiére durée mesurée correspond au temps écuraéla diffusion de I'estimation
du coordinateur et la réception du message d’estimatiomgttant au coordinateur d’avoir une
majorité de réponse. Il en est de méme pour le temps écoulkelanthase de proposition et celle
de réception des acquittements.

\ Exp 1 [z | min| max| o | Q1] Q2] Qs ]
Estimations 37 1 (2021|143| 18 | 21 | 27
Acquittements || 26 | 7 161 | 20 | 17 | 21 | 26

TAB. 14.5 Distribution du temps d’attente d’une majorité de réponsesr le coordinateur (ms)

Le tableau 14.5 montre que pour le coordinateur, le temp&mpgssé a attendre une majorité
est relativement important. Sil'on considére que le camtdiur correspond souvent a I'entité ini-
tiatrice de I'élection, cette durée moyenne représente @80 % du temps moyen nécessaire a la
réalisation d’'une élection. Il semble donc que ces phassstiniation et d'attente d’acquittements
permettent une certaine synchronisation des entitéipantit & I'élection.

14.3.3 Limpact d'une déconnexion

Tout d’abord, la déconnexion imprévisible d’'une entité&ipgrante est considérée. Bien sdr, si
I'entité se déconnectant brutalement n’est pas coordieatiu round (ou des rounds) en cours, sa
déconnexion n'aura pas de véritable impact sur la résoluel’élection, si ce n'est sur la durée
qui peut éventuellement étre augmentée (mais seulemest@aas ou cette entité correspond a
une des machines les plus puissantes mises en jeu). Aaasild'menée a porté sur la déconnexion
de I'entité coordinatrice du premier round (dans la listddle des participants) et son impact sur
les performances.

Lorsque le premier coordinateur est absent, et si aucume patturbation n’intervient au
cours de I'expérience, toutes les élections sont réaliséateux rounds. Ceci est illustré dans la
trace d’exécution 14.3.

10 1100 200 300 1400 ;500 600 ;700 800 ;900 ;1000 ;1100 ;1200 | 1300 | 1400 ; 1500 ; 1600, 1700, 1800, 1909 2000  21Q0
[

PC5 4 ﬁ

PoAT ({1

PoAZ TH1 Gl

PDA3 17 1
11 17

PDA4 ¥y
——

ROUND 1 ROUND 2

Figure 14.3 Trace d'exécution post-mortem d’'une élection ou le coatdior du premier round (PC-0)
se déconnecte (ou subit une défaillance)

Comme on peut le voir au début de la trace 14.3 (figure 14.43 ligs participants sont pré-
sents. Cependant PC-0, le premier coordinateur, se déaenfma subit une défaillance) durant

Y erreur statistique est inférieure a 1 %
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Figure 14.4 Zoom sur le début du round 1 dans la trace 14.3
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Figure 14.5 Décision lorsque le premier coordinateur est absent (finededce 14.3)

le premier round. Cette déconnexion (ou défaillance) peatdqualifiée de déconnexion définitive
(ou défaillance définitive) par rapport a I'élection en coukpres un délai dépendant des valeurs
attribuées aux parametres des détecteurs de défailldesesitités participantes finissent par pas-
ser au round suivant (fin de la trace 14.3). L'illustrationsicond round ou I'entité PDA-1 est
coordinatrice est donnée dans la trace d'exécuytmst-morterml4.5.

| Exp2 [ PC-0]| PDA-1| PDA-2 | PDA-3 | PDA-4 | PC-5 || Total |

Broadcast - 4 0 0 0 0 4
Unicast - 1 3 3 3 3 13
Total - 5 3 3 3 3 17

TAB. 14.6 Nombre moyen de messages par entité pour une élection (PGehg

En comparaison avec 14.2, lorsque le coordinateur du preoi@d est absent, en moyenne
chaque participant envoie seulement un message pointsppiplémentaire (un messagddti-
mation). Ceci s'explique par le déroulement de I'élection en deaxnds successifs : au cours
de chaque round, chaque participant connecté envoie sar\@lEstimation au coordinateur
du round en cours. Aussi, comme l'interrogation des détestde défaillances n’'est effectuée
gu'aprés envoie d’'un message de typetimation, les participants envoient tout d’abord leur
valeur dE'stimation a I'entité PC-0 (coordinateur du premier round) avant deeselne compte
de son absence et par conséquent de passer au round suaminépe permet d'éviter autant
gue possible un passage au round suivant en cas de fauskgosudpappelons cependant qu’un
participant passe directement au round suivant en cas dpti@t d’'un message en provenance
d’un autre participant déja dans le round suivant.

Par ailleurs, comme lillustre le tableau 14.7, la répmnitpar type de messages en transit est
guelgue peu modifiée.
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| Expl [ Estimation | Proposition | Ack | Nack | Decision | Forward || Total |

Broadcast 1 1 - - 1 1 4
Unicast 9 - 4 0 - - 13
Total 10 1 4 0 1 1 17

TAB. 14.7 Nombre moyen de messages émis par type de messages et fian éRC-0 absent)

Le tableau 14.7 montre par ailleurs que le nombre de mesdgiiffesés Estimation et
Proposition) est similaire au tableau 14.3, seul le nombre de messagbgeé orward est
en nette diminution. Ceci s’explique par le rapport existmtre le nombre d’entités présentes
dans le systéme et le nombre d’entités nécessaire pourlavojorité. En effet, lorsque toutes
les entités sont présente¥§;,; = 6), la prise de décision s’effectue entre une majorité de par-
ticipants (a savoir au moins entités). Or, lorsqu’une entité est défaillante, le nomtientités
présentes est alors d€b,,; — 1 (a savoir 5 entités présentes) mais la majorité de partitspa
reste ded. Aussi, lorsque toutes les entités sont présentes, seulksmgticipants sont suscep-
tibles d’étre désynchronisés et donc étre a I'origine d’'ain®2 messages de typEorward,
alors que seulemernitentités sont réellement présentes, un seul participaritgyemtuellement
étre désynchronisé et donc étre a I'originé diessage de typEorward.

De plus, comme supposé préalablement, la durée moyenne élection est alors quelque peu
augmentée. Cependant, cette augmentation peut certaihétrerestreinte grace a une meilleure
configuration des paramétres associés aux détecteursaikanéts.

14.3.4 Le probléme de la majorité

Cette section permet d'illustrer le comportement de I'dtpmne lorsque au moins la moitié
des entités participant a I'élection est momentanémentraexctée. En effet, comme nous I'avons
abordé au cours du chapitre 11, I'environnement fortemmestéble dans lequel nous nous plagons
ne permet pas de garantir la présence a tout instant d’'unaritdaj’entités dans le systéme. La
trace d’exécution exposée dans la figure 14.6, bien que géleyipermet de valider le fonction-
nement correct et d'analyser le déroulement de I'algoritlproposé en I'absence d’une condition
nécessaire a la prise de décision. Dans cette figure, leglemreprésentent un round : la taille
d’'un triangle est proportionnelle a la durée du round audusbrrespond et a chaque couleur
de triangle est associé un round différent. Bien que pebleisiur cette trace, les fleches repré-
sentent toujours les messages échangés. Les fleches grtasiles pouvant étre distinguées plus
nettement, représentent en fait un groupe d’événementsuas duquel plusieurs messages sont
échangés.

Directement d0 a I'absence d’un majorité d’entités dang$tesne, le grand nombre d'événe-
ments successifs du début de la trace d'exécution s’exglau le fait que chacun des participants
présents envoient leur estimation au différents coordimatsuccessifs en avangant ainsi de round
en round. La fin de cette trace d’exécution illustre le retbune situation bien plus stable dans
laguelle une majorité de participants est de nouveau obt@egonnexion de I'entité PDA-2), et
correspond donc au déroulement "normal” de I'élection.
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Conclusion 14.4

Globalement, cette trace d'exécution réalipést mortenrpermet de bien comprendre I'évo-
lution de I'état des entités présentes en attendant lerreimgertaines entités déconnectées mo-
mentanément, conduisant ainsi au retour d’'une majoritéréeepce dans le systeme. En effet,
les entités connectées poursuivent I'élection en couraegrientant les rounds” progressivement
jusqu’a la reconnexion d’'une quantité suffisante d’entidte attente pouvant étre arbitrairement
longue, la durée d’'une élection en environnement tréshifestae peut étre définie et dépend donc
directement des conditions d’instabilité. Cependant|oqueesoit ce délai d’attente, le retour de la
derniére entité permettant d’accéder a une majorité depcés, déclenche automatiquement le
déroulement de la fin de I'algorithme et ainsi la prise de siéni

14.4 Conclusion

Les expérimentations réalisées et présentées dans cérelipient essentiellement destinées
a la validation de I'algorithme de consensus proposé. Abssn que des expérimentations aient
été effectuées avec différents paramétrages, d’autrepazaras d’'expérimentations devront étre
menées afin de compléter cette étude. En effet, une analysemprofondie des performances de
cet algorithme de consensus sera nécessaire afin de défipialité d'une élection en fonction
des différents parameétres (parametres associés auxealétede défaillances, et parametres de
réémission au niveau du module de consensus). Pour cedtiaéin de considérer les diverses
perturbations pouvant affecter le déroulement de I'athore de consensus, une approche métho-
dologique compléte doit étre définie et réalisée. La conitdlele cette approche réside principa-
lement dans le grand nombre de facteurs ayant une influemd@algorithme (nombre d’entités
dans le systéme, type d’entités mises en jeu, I'ordre deslt@deurs, etc...) ainsi gu’en la forte
instabilité ambiante de I'environnement considéré (inbjpes conditions extérieures).
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Conclusion 15

Objectifs de la these :

De maniére générale, I'objectif principal de cette thesedest dans I'étude et la mise au
point d'outils permettant d’'assurer la cohésion d’'un gedfentités, offrant différents services
et souhaitant les partager, dans des environnementsrfahteconnectés et soumis a une forte
variabilité. Les environnements ainsi concernés sont desamnements ad-hoc intégrant un ou
plusieurs protocoles de communication sans fil et mettamteenre des "objets communicants”
hétérogenes.. Typiquement, les scénarios caractémstiggés correspondent aux situations né-
cessitant une mise en réseau spontanée telles que lesn®deidravail, conférences, rencontres
sportives, etc... Aussi, dans ce contexte, la problématapordée dans nos travaux s'attache a la
fois & caractériser la dynamicité de I'environnement &stant distribué considéré et a résoudre
les problémes de cohésion de groupe dans un tel environhemen

Démarche proposée :

Face au grand nombre de nouvelles problématiques intesdodtr I'utilisation de technologies
sans fil, nous avons concentré nos travaux sur I'étude dédépmes liés a la prise de décision
dans un environnement aux caractéristiques particulieesadre dans lequel nous nous sommes
placé considére les réseaux ad-hoc sans fil composés é&htitérogénes. Mais ce cadre est
intrinséquement restreint par la formulation de diversawdiions simplificatrices telles qu'une
limitation sur le nombre d’entités composant le systeméibigg, I'acces direct des entités les
unes par rapport aux autres (pas de mécanisme de routage), et

Dans ce contexte, une premiére approche visait a déteri@eisément les conditions envi-
ronnementales pouvant étre escomptées dans les systéstnisiés particuliers envisagés. Aussi,
dans cette optique, une analyse comportementale de bemdgment considéré a été menée. Bien
gue réalisée dans un environnement expérimental trésylaatj la méthodologie d’approche ainsi
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proposée peut facilement étre adaptée a I'étude d’autvi®rnements susceptibles de présentés
des comportements particuliers. Cette approche expétateem permis d’'une part d’identifier et
de qualifier plus précisément l'instabilité ambiante dedieonnement considéré, et d'autre part
de quantifier quelque peu la forte variabilité de cet enviemment.

Par ailleurs, la prise en considération de cette instahijénérale de I'environnement dans
notre approche algorithmigue, nous a conduit a nous irgérgxincipalement aux algorithmes
de consensus s'appuyant sur des mécanismes de détectidéfailences. De ce fait, face aux
contraintes spécifiques imposées par un contexte envineamtal fortement sensible aux pertur-
bations extérieures, un algorithme de consensus paétientient adapté a la dynamicité ambiante
a été développé. Parallélement, une étude approfondie qlealaé de service (compromis entre
la réactivité et la fiabilité du détecteur de défaillancessogiée aux détecteurs de défaillances mis
en place, a été réalisée en fonction du paramétrage chgistmant en compte la variabilité am-
biante. Globalement, les outils algorithmiques ainsi peg&s et développés offrent une certaine
"robustesse" face a la variabilité de I'environnement.

Réalisations :

Un prototype mettant en oeuvre les principes algorithnsgquegenus a été implémenté en
Java. L'architecture ainsi mise en place se décompose enrdedules principaux : un module
de service de consensus et un module de détections deat@fas! (exportation des informations
locales et importation d’informations distantes). Dansddre du projet exploratoire Sidrah, cette
premiére implémentation a également été intégrée a laf@iate logicielle Sidrah développée
(démonstrateur).

Afin d’étudier le paramétrage délicat des détecteurs délldéizes, le module de détections de
défaillances a fait I'objet de nombreuses évaluations. &xpgrimentations ont permis de mettre
en évidence toute la complexité liée a I'obtention localenaéinformations relatant du le systeme
global ; complexité induite principalement par les diffiésl du réglage des temporisations. Quant
au module de service de consensus, les expérimentatioliseesavisaient essentiellement a la
validation de I'approche algorithmique proposée, et urauation plus approfondie des perfor-
mances de l'algorithme développé devra étre menée.
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Perspectives :

Bien évidemment, le travail réalisé reste exploratoire’estndonc pas complet. Non seule-
ment les travaux déja effectués gagneraient a étre coraplétés les nombreuses problématiques
nouvelles soulevées au cours de la réalisation de cette thésteraient d’étre étudiées a part
entiére.

Analyse environnementale :

L'approche originale consistant en une analyse expérafedes conditions environnemen-
tales est une approche intéressante dans le sens ou elletgBoitenir de meilleures connais-
sances des spécificités environnementales et ainsi de @iénéfe cet atout au cours des réalisa-
tions ultérieures. Cependant, la méthodologie proposgte relativement succinte et une étude
complémentaire (prise en compte d'autres facteurs infiigaffinement par rapport aux dif-
férents niveaux des facteurs) voire des améliorations raesg qu’avantageuses. Par ailleurs,
comme nous I'avons préalablement précisé, cette méthgidalitanalyse comportementale facto-
rielle peut facilement étre reproduite sur divers enviements (réseaux Bluetooth, réseaux GSM,
réseaux de capteurs) modulo quelques adaptations au migataxtuel.

Algorithmique répartie :

Concernant le domaine de I'algorithmique distribuée toiée aux défaillances, les travaux
exposés dans ce document, ont été focalisés sur I'étudalderithme de consensus basé sur l'uti-
lisation d’'un mécanisme de détections de défaillancesabD®&me maniére que pour I'algorithme
de consensus, beaucoup d'autres approches algorithniigjgesithmes permettant la gestion du
groupe, la continuité de service ou la gestion des ressgupmivent étre adaptées de fagon a
prendre en compte voire supporter les caractéristiquesfispes de I'environnement considéré.
Aussi, par le biais d'une démarche plus ou moins similairelie proposée pour l'algorithme
de consensus, de nombreux autres algorithmes pourrarendé@teloppés et ainsi venir enrichir
I'architecture modulaire implantée et notamment présedéhs le cadre du projet Sidrah.

Qualité de service :

Une part importante de ces travaux de recherches a été céasabtétude du paramétrage
délicat des détecteurs de défaillances. En effet, la ed@lisd’une estimation locale de I'état glo-
bal du systeme plus précise nécessite la mise au point delesan@thématiques plus raffinés
de facon a améliorer la capacité d’adaptation des détecface a la variabilité de I'environne-
ment. Par ailleurs, la qualité de service associée auxteérsade défaillances pourrait sans doute
étre améliorée davantage en introduisant un mécanismeefiarl’auto-adaptation du paramé-
trage des détecteurs en fonction de I'évolution des canditenvironnementales. Parallélement,
il serait intéressant d’étudier I'impact sur la qualité tdgorithme de consensus proposé de la
mise en place de détecteurs de défaillances qualifiés fd'detsquels informeraient le module de
consensus a chaque modification de leur vision des entiémntis.
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De maniére plus générale, ces travaux ont été développégraliine problématique par-
ticuliere ne considérant qu’'un nombre restreint d’entitéses en jeu dans les environnements
considérés. Aussi, la question est de savoir si le passagehalle est envisageable : les solutions
proposées peuvent-elles étre adaptées a un systeme@elialimportante ?

De plus, I'environnement expérimental considéré peutetgaht étre complexifié par I'intro-
duction d'un plus grand panel d’entités hétérogénes (slifieation des entités au niveau de leurs
caractéristiques matérielles), mais aussi par la muapbn des technologies sans fil offertes dans
le systéme (permettre la communication entre des entité&ssat différents protocoles de commu-
nication par I'intermédiaire d’entités ayant a dispositmlusieurs technologies de communication
sans fil).

Par ailleurs, cette étude n’a considéré seulement lesnsgstdistribués dans lesquels chaque
entité le composant est directement atteignable par lessaet peut en un seul saut atteindre
toutes les autres entités du systéme. Aussi, une des @iesiperspectives a ces travaux de re-
cherches concerne donc la prise en compte de systéemes bpalus complexes et notamment
les environnements dynamiques dans lesquels les comrtiong@ntre les entités le composant
nécessitent 'intervention de mécanismes de routage.
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Projets Industriels et Scientifiques A

A.1 Projet SIDRAH

Le projet RNRT Sidrah [33], projet exploratoire, a été oigaren quatre thématiques diffé-
rentes chacune correspondant a un sous-projet :

Le sous-projet Réseau:

Ce sous-projet consiste d'une part en une étude expérilaathtacomportement du pro-
tocole de communication WIFI en termes de débits et de rebsstaux déconnexions.
D’autre part, ce sous-projet a porté sur I'étude de I'extemsle la bulle d'interaction Si-
drah. Aussi, la modification de I'ORB Jonathan a été réalidired’améliorer les capacités
de communication. La solution retenue repose sur I'endafign des requétes IIOP dans
des requétes HTTP, type de liaison nommé HIOP (GIOP/HTTP).

Le sous-projet Services:

Ce sous-projet définit I'utilisation d’une architecture GJermettant de réaliser des ser-
vices complexes par composition de services élémentdioes.objet de I'environnement
(bulle Sidrah) ayant la possibilité d'offrir un ou plusiewservices et aussi la liberté d'utili-
ser les autres services, l'architecture asymétrique dedlient/serveur est donc évitée.

Le sous-projet Résilience:

Cette thématique concerne I'étude d'algorithmes répadjsables de gérer les aléas ren-
contrés dans un réseau radio ayant des performances uméi& celles d’'un réseau filaire :
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temps de latence variables, débits non homogénes, vasaioplifiées par I'hétérogénéité
des composants. Deux modules ont été développés : un maddéettion de défaillances,
et un module permettant la réalisation d’'un consensusgi@séa une infrastructure de ser-
vices répartis, ces deux modules permettent d’assureibiéitBade fonctionnement dans un
“"réseau faiblement connecté".

Le sous-projet Démonstrateur :

Cette thématique correspond a la réalisation d’'une bullieaBisur un ensemble de ma-
chines. Le démonstrateur ainsi développé permet de metteidence le fonctionnement
des détecteurs de défaillances, la réalisation d’'un censefiusage d’'un nouveau proto-
cole de communication (HIOP) et enfin d'illustrer la compiosi de services sur des équi-
pements variés.

Une bulle Sidrah ainsi définie et créée se compose d’'un endsatelmachines hétérogénes
susceptibles d'interagir de maniere sporadique au trademifférents réseaux non permanents
(Bluetooth et/ou WIFI). Chacune des machines de la bullea8ighropose un certain nombre
de services a I'ensemble de la communauté et peut en caantie-pénéficier d’autres services
distants.

Les informations techniques nécessaires a la mise en plawe loulle Sidrah sont regroupées
dans une capacité d'amorcage a disponibilité des panitip®ans le cadre d’une réunion, d’'un
séminaire, d’'un salon, ou encore d’'une compétition spartette capacité pourra étre préalable-
ment distribuée a chacun des participants. Suite a I'liasi@h de cette capacité, aucune configu-
ration supplémentaire ne sera nécessaire pour bénéfisieveatages du systéme Sidrah.

Les services Sidrah sont déclarés auprés du systeme Selmhmidére unique, au lancement,
guel que soit I'état de disponibilité des différents réseda plateforme Sidrah se charge dés lors
de rendre les services en question disponibles sur les aoxvwéseaux découverts au fur et a
mesure gu’ils deviennent accessibles. De méme, la platef@ermet aux différents applicatifs,
services compris, d'étre notifiés de maniére asynchronéagpdrition de nouveaux services au
sein de la bulle, comme de l'accessibilté/inaccessibiléé&ous-réseaux déclarés.

Les appels aux services distants sont véhiculés par Fmdiaire de 'ORB Jonathan, uti-
lisé dans sa personnalité CORBA. Linteraction des difi&sgarticipants peut nécessité le ver-
rouillage de certaines ressources en exclusivité pourwlusbsateur (vidéo-projecteur par exemple)
du groupe. Le réseau étant sporadique, il est possible guilisateur ayant obtenu I'accés exclu-
sif & une ressource se trouve déconnecté de maniére bridt@bs. ce type de situation, il est
nécessaire que I'entité fautive soit détectée, et que kouese verrouillée soit libérée. Rien ne
garantissant que toutes les entités possédent une vididmerte de I'ensemble des participants
accessibles et en bon état de fonctionnement, la platefSidnah offre un service de présomption
de défaillances basé sur les détecteurs de défaillances.
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A.2 Projet DECORE

Dans le projet académique DECORE, différentes thématideescherche ont été définies et
ont fait I'objet de travaux spécifiques en relation avec EbpFmatique générale du projet :

Modélisation et performance de réseaux sans fil

L'objectif de cette thématique consiste en la constructiermodéles de comportement des
réseaux sans fil en utilisant diverses approches : RéseAuodhates Stochastiques, Ré-
seaux de Files d'Attente, Modéles Fluides, ...

Cette modélisation est guidée par des expérimentatioastaéfes sur les plates-formes de
réseaux ambiants mises en place.

Exploitation des symétries dans les modéles des réseaux

La construction de protocoles de communication reposedaitique les sites exécutent les
mémes codes, avec éventuellement des parametres ddfdremijectif de cette thématique
est donc de développer des méthodes permettant d’intégrbypothéses de symétries dans
les modéles et les méthodes de résolution afin de réduipatesd’état et ainsi de permettre
une résolution numérique des modeéles.

Simulation de configurations représentatives:

Plusieurs approches sont possibles pour analyser le ctenpemt de modéles Markoviens
de réseaux. Une technique consiste a générer des configusratypiques” du modeéle. Par
"typique" nous entendons que le systéme est en régimerstatie et que I'on échantillonne
selon la distribution correspondante.

Dans un premier temps la construction des algorithmes delaion directe selon la loi
stationnaire sans passer par la simulation du processusisuongue période est envisa-
gée. Ces algorithmes, utilisés en physique statistiquerf¢et Simulation”, Propp & Wilson
1996) n'ont jamais été adapté dans le contexte de I'évaluake performances de réseaux.
Aussi, une comparaison de ces algorithmes avec les tedmiglus traditionnelles” de si-
mulation comme NS par exemple peut étre réalisée.

Par la suite, cette technique de simulation dite "parfaitggnt été implémentées au sein
du logiciel PSI (Perfect Simulator), elle pourra étre compaaux techniques numériques
telles que les méthodes analytiques et approximatives.

Méthodes analytiques approximatives:

La grande complexité des systémes de communication expemérmes de nombre d’en-
tités communicantes et de nombre de clients servis pardéauéend trés difficile la réso-
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lution des modeéles complets du réseau. On peut facilementrer@ue la taille du modéle
est exponentielle dans le nombre des serveurs du systéeméaatd en la taille des buffers.
L'utilisation des modéeles fluides peut résoudre le problégnau nhombre des clients dans
le systéme. Une décomposition du systéme en sous-systéémenéaires permet d’obtenir
une solution approximative qui contourne la complexité b& nombre de serveurs du mo-
dele initial. Une étude plus détaillée des modéles de flunptra d’améliorer les méthodes
analytiques afin de prendre en compte des modéles de traficattiés.

Commande robuste pour I'allocation de ressources

L'objectif de cette thématique concerne I'étude de la comifradéterministe des systémes
a événements discrets sous perturbations stochastiquerssatte, la synthése de la com-
mande robuste. La problématique abordée est bien conngdetasystéemes temps réels.

Méthodologie : encombrement et pertes dans les réseaux (eau paquet) :

Les travaux menés dans cette thématique ont dans un premips tportés sur la réalisa-
tion d’'une plate-forme expérimentale spécifique afin de pemmensuite le développement
d’'un systéme de mesure du trafic et de mesure des pertes éaebur

136
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Le standard 802.11 B

B.1 Généralités

Apparue en 1997, la norme 802.11 est un standard de I'lEERdBhettant la description
des caractéristiques des réseaux locaux sans fil (WLAN).t&@elard se décline désormais en
plusieurs normes (802.11a, 802.11b, ...) ayant des casdicpées spécifiques.

B.1.1 Présentation

Comme tout 802.x, la norme 802.11 définit les méthodes dsaetée contréle des réseaux lo-
caux mais spécifique aux réseaux sans fil. Cette norme congsux couches physique (couche
PHY) et de liaison de données du modéle OSI, mais elle dimiseuche de liaison de données en
deux sous-couches : la couche MA& la couche LLE. Alors que la couche physique définit le
mode de transmission des signaux, la couche de liaison dedsigére I'acces au support, I'adres-
sage des paquets, le formatage des trames, la fragmergtliardassemblage des trames, ... Ainsi,
en plus des fonctions habituellement rendues par la coudh@&, N4 couche MAC 802.11 offre
d'autres fonctions qui sont normalement confiées aux potgscsupérieurs, comme la fragmen-
tation, les retransmissions de paquets et les accusésapiofic En effet, dans un environnement
de réseau local sans fil, il est nécessaire d'avoir des paqiaepetites tailles, d’ou I'obligation
d'utiliser des fonctions de fragmentation et de réassegebdal niveau de la couche MAC.

B.1.2 Les normes IEEE 802.11

Afin d’augmenter les performances en matiére de débit, de dercouverture, de portée, ou
encore de types de services proposés, de nombreuses spiécisiqour le standard 802.11 ont

!Medium Accés Control
2Logical Link Control
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été ou sont actuellement développées. Quelques révismimbrme 802.11 sont décrites dans

le tableau B.1.2.

| Norme | Caractéristiques \
Date de normalisation 1997
802.11 Bande de f.réquence . 2.4 GHz
Débit théorique : 2 Mbps - réel : < 1 Mbps
Portée théorique 100 m
Date de normalisation 1999
Bande de fréquence 5 GHz
802.11a Débit théorique : 54 Mbps - réel : 30 Mbps
Portée théorique 50 m
Spécificité 8 canaux radio
Date de normalisation 1999
Bande de fréquence 2.4 GHz
802.11b Débit théorique : 11 Mbps - réel : 6 Mbps
Portée théorique 100 m
Spécificité 3 canaux radio
\ 802.11e\ Amélioration de la qualité de service (niveau MAC) pour lpmort audio et vidéo \
| 802.11f | Interopérabilité entre les points d’accés \
Date de normalisation 2003
Bande de fréquence 2.4 GHz
802.11g Débit théorique : 54 Mbps - réel : 30 Mbps
Portée théorique 20m
Spécificité compatibilité 802.11b
| 802.11h] Adaptation de 802.11a aux normes d’émission électromapest européennes |

| 802.11i | Amélioration de la sécurité des transmissions sur les lsadeldréquence 2,4 GHz et 5 GHz

Communément appelé "Wifi", le standard 802.11b domine Hetnent le marché des équi-
pements de réseaux locaux sans fil (WLAN). Il a été déployémuotent dans les gares, aéroports,
universités, entreprises, ... Cependant, la norme 802ddwarue plus récemment, possede tous
les atouts pour s'imposer sur le marché des WLAN (compiéhb02.11b, débits relativement
élevés, ...).

D’autre part, les groupes de travail 802.11f, 802.11i et BDR interviennent sur les problemes
liés aux WLANS tels que le roaming, la sécurité et la qualdéservice.
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B.2 Fonctionnement des réseaux 802.11

B.2.1 Le mode infrastructure

Le mode "infrastructure" est basé sur une archi-
tecture cellulaire (le systéme est subdivisé en cel-
lules) semblable a celle employée pour les télé-
phones portables. Chaque cellule (appelée Basic
Service Set ou BSS dans la nomenclature 802.11)
est contr6lée par une station de base (appelée Ac-
cess Point ou AP -Point d’Acceés en francgais-).

Les points d’'accés servent de ponts entre le ré- borne WIFI

seau sans fil et le réseau filaire et sont chargés

des services d’authentification et d’association. Figure B.1 Le mode
Infrastructure

Le réseau local sans fil configuré en mode infrastructuregieziformé par une cellule unique,
c’est a dire avec un seul Point d’Acceés. Cependant, il estiplesde relier plusieurs BSS entre eux
(c’est a dire plusieurs points d’accés) via un systeme dehiiton (DS ou Distributed System)
permettant ainsi la mobilité des terminaux entre les difiées cellules (BSS). Un ensemble de
plusieurs BSS formant un sous-réseau est appelé ensemédevitees étendu (ESS ou Extended
Service Set).

v/
//\ Basic Service Set
\

/
N \Basic Service Set (BSS)~ AN . (BSS)

~ - - - -

Extended Service Set (ESS)

Figure B.2 Extended Service Set

B.2.2 Le mode ad-hoc

Cependant, une des particularité de ce mode de fonctionmersieque les stations doivent étre
capables d’effectuer toutes les opérations nécessaitétblissement et au maintien du réseau
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Pour le mode "ad-hoc", appelé aussi mode "peer-
to-peer”, aucune infrastructure supplémentaire

n'est nécessaire, les stations communiquent entre
elles de fagon autonome afin d'assurer leur

connectivité et celle des autres stations par voie
hertzienne. La rapidité de déploiement et la

mobilité physique des stations permettent une

grande souplesse d'utilisation (pas de raccorde-
ment, pas de céables,...).

Figure B.3 Le mode Ad-Hoc

comme les procédures d'authentification et d’association.

Le réseau ad’hoc minimal est constitué de deux stationsldase de couverture radio I'une
de l'autre, mais il n'y a aucune limitation de la taille dueés. Cette architecture est aussi appelée
IBBS (Independent Basic Service Set).

Une autre particularité du mode ad-hoc est son fonctionneme point a point ou en mul-
tipoint, mais sans fonction de routage. Aussi, un termimapaut communiquer avec un autre
terminal que si celui-ci se situe dans sa zone de couvelaes un réseau ad-hoc, la portée du
IBSS est donc déterminée par la portée de chacun des tep@aanstituant.

Figure B.4 Zones de portée
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B.3 Architecture des réseaux 802.11

La norme 802.11 couvre les deux premiéres couches du mo&lel@®couche physique et la
couche liaison de données[57]. Le standard définit actaeld une seule couche MAC qui inter-
agit avec 3 couches physiques : Frequency Hopping Spreadr@me(FHSS), Direct Sequence
Spread Spectrum (DSSS) et Infrarouge.

802.2 Liaison de données
802.11
FHSS| DSSS| IR Physique

B.3.1 La couche physique

Le standard 802.11 spécifie quatre types de couches phg<gighky) [43] : trois dans la bande
des 2.4 GHz :

— FHSS (Frequency Hopping Spread Spectrum)

— DSSS (Direct Sequence Spread Spectrum)

— HR/DSSS (High Rate direct sequence) seulement pour 892.11
et une couche physique pour la bande des 5 GHz : OFDM (Ortladgoaquency Division Mul-
tiplexing) seulement pour 802.11a.

Ces appelations correspondent en fait aux techniquesmaission des signaux utilisées.

FHSS : technique d’étalement de spectre Cette technique de transmission utilise le prin-
cipe de sauts de fréquences : I'émetteur passe d’'une fréguenne autre a intervalle régulier
selon une régle de saut et un rythme spécifique. La bande 41€3-, étant divisée en 75 sous-
canaux de 1 MHz de largeur de bande, chaque sous-canal offféhit d’au moins 1 Mbps, mais
est limité a la vitesse de 2 Mbps. Ainsi, le principe de cettghhique est basé sur le fait que
I'émetteur et le récepteur s’accordent sur le choix d'un é@die sauts de fréquences définissant
la séquence de sauts de fréquence a réaliser afin d’enveydorieées successivement sur les dif-
férents sous-canaux. Ces modeéles sont congus de tellegserta probabilité que deux émetteurs
utilisent le méme sous-canal simultanément soit minimisée

DSSS : technique d’'étalement de spectre Cette technigue de signalisation en séquence
directe divise la bande des 2,4 GHz en 14 canaux de 22 MHz geulade bande, espacés de 5
MHz. Il y a donc chevauchement entre les canaux adjacentstalle largeur de bande fournit un
signal généralement trés bruité car les canaux adjacentiesiandes passantes qui se recouvrent
partiellement. Aussi, I'introduction d’'une forte redomda dans le codage binaire est nécessaire
(utilisation de la technique du "chipping"). En cas de bimiportant, le standard 802.11b, qui
utilise cette technique de transmission, utilise un charegg de rythme dynamique. Le type de
codage étant modifié, le débit chute a 5,5 Mbps, 2 Mbps voir psMhorsque la perturbation
diminue, le débit remonte automatiquement.

OFDM :  Cette technique divise le canal disponible en plusieurs-sanaux et encode une
partie du signal sur chacun des sous-canaux en paralléisi, ¢ signal étant émis sur plusieurs
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fréquences a la fois, les perturbations peuvent difficilemi@mpecher la transmission puisqu’il
suffit qu’un seul signal passe pour que le récepteur puissmséruire le message.

B.3.2 La couche liaison

Comme toutes les normes de réseaux locaux de I'lEEE, la ealehiaison 802.11 est consti-
tuée de deux sous-couches :

— LLC (Logical Link Control) qui permet d’adapter les doneé&mn provenance des couches
supérieures a la couche physique.

— MAC (Medium Access Control) qui en plus de ses fonctiortéalstandards (idem couche
MAC 802.3), gere notamment la retransmission, I'acquiéetnla fragmentation de trames.
De plus, la couche MAC définit deux méthodes d’acceés au stupbysique différentes :
DCF (Distributed Coordination Function) et PCF (Point Gtioation Function).

B.3.2.1 DCF (Distributed Coordination Function)

Cette methode d’acces au support est la méthode d’'accéerékim aux réseaux 802.11
[52, 26]. Elle est fondée sur la méthode CSMA/CA (Carrier seeNlultiple Access/Collision
Avoidance) elle-méme basée sur la méthode CSMA/CD (Ca&rese Multiple Access/Collision
Detection) utilisée dans les réseaux locaux classiquen. d&firéduire les risques de collisions,
le protocole CSMA/CA utilise un mécanisme de réservatiorahal de transmission : RTS/CTS
(Request To Send / Clear To Send) B.5.

Le principe de ce mécanisme réside dans la mise en place ditocple d’entente préalable pour
l'utilisation du médium.

D D

...... |

RTS

CTS

Données

i

ACK

Figure B.5 Mécanisme RTS/CTS
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En effet, avant chaque transmission entre deux terminatetrinal émetteur écoute la canal :

— si le canal est libre pendant un temps donné DIFS (Diseiblnter-Frame Space), le ter-
minal peut émettre

— dans le cas contraire, la transmission est différée (feited doit impérativement attendre
un temps DIFS apreés libération du canal avant d’émettre dosoh

Le terminal émetteur peut alors envoyer une demande d’@migRTS) indiqguant notamment
le volume de données a transmettre et sa vitesse de traiwmilse récepteur répond aprés un
temps SIFS (Short Inter-Frame Space) par un CTS. Les aatragiaux ayant détectés ces trames
peuvent ainsi retardés leur transmission (mise a jour dadeoporisateur NAV, Network Alloca-
tion Vector). Suite a cet échange, ie a la réception de lagi@iS, le terminal émetteur est assuré
gue le support est réservé a sa transmission et peut dontré&ses données apres avoir attendu
un temps SIFS. Enfin, aprés transmission compléte des dgriaderminal récepteur renverra un
acquittement.

L'avantage de l'utilisation des intervalles de temps (DIEE-S, ...) consiste d’'une part a
réduire la probabilité de collision, et d’autre part a faieil la synchronisation entre les stations.
Issu de [43], le schéma B.6 illustre le principe d'accés qupett décrit précédemment.

' DIFS , SIFS :

Emetteur __1 RTS : DONNEES : -
' SIFS I ' SIFS :
- - P

Recepteur L CTS L ———
| | |
| i _DIFS _,

Autres NAV >

Acces au medium reserve

Figure B.6 Réservation RTS/CTS

B.3.2.2 PCF (Point Coordination Function)

Cette méthode d’accés consiste a controler les échangesréseau par un PC (Point Coor-
dinator). Le PC, généralement représenté par le point és@sP) [26], permet d’avoir une coor-
dination centralisée de I'accés au médium pendant la pexdide CFP (Contention Free Period)
durant laquelle la méthode PCF est utilisée. Cette péridee €3t alternée par une trame permet-
tant de synchroniser les terminaux avec une autre périagdeCt (Contention Period) pendant
laguelle la méthode DCF est utilisée. Utilisant des intdegade temps PIFS (PCF Inter-Frame
Space) plus courts que ceux utilisés par les terminaux,ite giaccés (AP) est donc privilégié.
Aussi, cette méthode est particulierement adaptée a lsntiagion de données audio ou vidéo.
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Initialement congue pour remplacer les liaisons filairdésées jusqu’alors entre différents
périphérigues, la technologie Bluetooth est désormaispaiée du grand public (par exemple,
les téléphones portables et les assistants personnelseégsmpés) et tend a se développer dans
le domaine de la domotique. Cette technologie n’entre paignent en concurrence avec la tech-
nologie WiFi mais lui est plutdt complémentaire. En effébra que WiFi est adapté aux réseaux
de type WLAN (Wireless ....), la technologie Bluetooth skgbe essentiellement aux réseaux de
types WPAN (Wireless ....).

C.1 Généralités

Initié par Ericson et rapidement rejoint par IBM, Intel, Nalet Toshiba au sein du SIG (Blue-
tooth Special Interest Group), le but de Bluetooth est dienI’ensemble des constructeurs au-
tour d’'une seule norme pour la connectivité sans fil a countéép. Aujourd’hui, plus de 2400
constructeurs se sont ralliés a ce consorium [106].

C.1.1 Caractéristiques

La technologie Bluetooth est un standard 1 Mbps économignelcpour les réseau sans
fil personnels. Bluetooth propose de simplifier tous les lgroks de connexions en permettant
a tous les périphériques (PC portable, organiseurs, @f&shmobiles, ...) et appareils distants
d’'une dizaine de métres (ou 100 metres avec un amplificatieusi connecter les uns aux autres.
Ainsi, malgré sa faible portée (de I'ordre d’une dizaine d&nes), la technologie Bluetooth offre
plusieurs avantages dont notamment une faible consommdigoergie, une sensibilité aux inter-
férences limitées grace aux sauts de fréquences, etc ...
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Spectre de fréquence : 2.4 GHz
Débit maximal : 1 Mbps
Portée : 10 métres
Méthode d’'accés : | saut de fréquence (FHS$)
Multicast : oui
Mode économique : ouli
Sécurité : cryptage 128 bits

Bluetooth utilise donc dans bande de fréquence 2.4 GHzguésibande ISM (Industrial,
Scientific and Medical) utilisable désormais sans licerargsda plupart des pays. Afin de réduire
les probabilités d’'interférence, Bluetooth utilise leshieiques d’étalement de spectres et de sauts
de fréquences (FHSS : Frequency Hoping Spread Spectrusi3augs de fréquences sont réalisés
sur 79 canaux espacés de 1 MHz [49]. Ainsi, en fonction detetbrement des transmissions, le
signal peut étre amené a effectuer jusqu’a 1600 sauts deeinégs pas seconde.

C.1.2 Spécification de la pile de protocole

Applications

IP
Service PPP

Discovery
HCI
Protocol RFCOMM ol

OBEX

Data

L2CAP

Audio

Baseband

Radio

Figure C.1 Schéma de la pile Bluetooth

Dans [14], la pile Bluetooth est décrite grace au schémaliien@.1.

e La couche "L2CAP" (Link Layer Control & Adaptation) perméadaptation des proto-
coles supérieurs (comme TCP/IP) au réseau Bluetooth :gheoste la segmentation et le
réassemblage, ainsi que le multiplexage de protocole.
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e Lacouche "Link Manager" est responsable de la supervissrdifférentes connexions, de
l'authentification des appareils, et du chiffrement. Ekzeggégalement les mises en veille
des différents appareils.

e Lacouche "Baseband Layer" définie les séquences de sauéxiderices ainsi que les fonc-
tionnalités permettant I'établissement de la connexida synchronisation des différentes
unités.

e Les couches supérieures représentent entre autres laatamtapdes standards au protocole
Bluetooth (PPP, IP, UDP, ...). On trouve également dang @ettiche une émulation du
port série RS-232 nommée RFCOMM. De plus, un ensemble dequles dédiés a la
téléphonie (gestion de standard téléphonique, sans filird eiaa I'identification des autres
périphérigues Bluetooth (SDP : Service Discovery Profifjtsegroupés dans ce groupe.

C.2 Topologie réseau

C.2.1 Les piconets

Les machines d’un réseau Bluetooth se rassemblent en &seesux appelés "piconets”.

Définition 9 Un piconet représente un ensembles d’entités (maximumrBlectees entre elles
de maniere ad-hoc. O

Les entités composant un piconet ont entre elles une neldgotype maitre/esclave. A savoir,
I'entité établissant le piconet prend automatiguemendliede maitre. De plus, il N’y a qu’un seul
malitre par piconet, aussi les entités rejoignant ultésiment le piconet deviennent les esclaves.
Chague maitre peut accueillir jusqu’a 7 esclaves actifis,8sappareils actifs au maximum par
piconet.

/7 O\ Maitre
\\/ Esclave

Figure C.2 Piconet Bluetooth

Le r6le du maitre est multiple : d"une part, il gére une hoglegmmune, permettant ainsi la
coordination de tous les membres d’'un méme piconet, etrd'qoatrt, il définit une séquence de
sauts de fréquences sur laquelle les différents esclavegcdoet se synchronisent. De plus, le
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maitre contrdle le trafic au sein du piconet afin d'éviter leisions. Pour ce faire, la technique
de polling est utilisée afin que les esclaves ne puissergrratire des données simultannément.

Définition 10 Un scatternet est formé par un ensemble de piconets. 0

L'intérét d'un scatternet est que les différents piconetsdmposant peuvent interagir entre eux
mais restent indépendant les uns des autres. Il est a néder gpin d’'un méme scatternet, qu’une
entité étant qualifiée d’esclave dans un des piconets peusi@ultanément le maitre d’'un autre
piconet.

Piconet 2

[] Maitre

D Esclave

Piconet 1

Piconet 3

Figure C.3 Scatternet

C.2.2 Type de transmission

Divisé en slots de temps, le canal est partagé entre lesrissiens du maitre du piconet et
celles des esclaves. La technologie Bluetooth définit dguestde liaisons différentes :

Les liaisons synchrones (SCO : Synchronous Connection-Ori ented): Dansce mode
de communication de type point-a-point entre le maitre etaatave particulier du piconet, le ca-
nal possede un débit bidirectionnel de 64 kb/s. Plus préesg le débit de 64 kb/s est assuré
simultannément en envoi et en réception et s'avere donicpiE@tement adapté a la transmission
de la voix. Le maitre du piconet maintient le lien SCO en saifit les slots réservés a intervalles
réguliers aux paquets synchrones. Il est a préciser quitité enaitre ne peut supporter en simul-
tanné qu'au maximum 3 liaisons de ce type avec ses esclaves.

Les liaisons asynchrones (ACL : Asynchronous Connection Le ss): Le mode asyn-
chrone peut d’'une part privilégier un débit élevé dans urection particuliére : 732.2 kb/s dans
un sens (du maitre vers I'esclave), contre seulement 57s6ddns I'autre sens (de I'esclave vers
le maitre), ou d’autre part proposer un débit symétrique3gkb/s. La liaison ACL permet au
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maitre d’un piconet d’avoir une communication multipoiers tous les esclaves de son piconet.
Le maitre peut établir un lien ACL pendant les slots non rdseaux liens SCO.

Différents couples maitre-esclave dans un méme piconetepeutiliser différents types de
liaisons, et peuvent en changer arbitrairement pendanméme session. Chaque type de liai-
son supporte jusqu'a 16 types de paquets différents donhddes paquets de contrdle et sont
communs aux liaisons SCO et ACL.

vaie ﬂTﬁ I = i I .

i REREREN |
csoave 1 __| | | 1 N ] ﬂ¢

Esclave 2 ’_‘
Esclave 3 ’_‘

[ 1 sco
EE ACL

Y

Y

Y

Figure C.4 Partage des ressources dans un piconet.

C.3 Protocole de connexion

C.3.1 Principe de connexion

La norme Bluetooth définit deux états principaux [106] :di&&tandbyqui correspond a I'état
par défaut et I'étaConnectiondans lequel maitre et esclave peuvent échanger des pafeats.
toute connexion, toutes les unités Bluetooth sont en mosi&fau mode d’écoute (ét&tandby,
ce qui signifie principalement une réduction de la consorimmat'énergie. Dans ce mode, une
unité non connectée "écoute" des éventuels messages ch@fusecondes. La procédure est
inhibée par I'une des unités (n'importe laquelle) qui dadi& alors maitre du piconet.

A ces deux états s'ajoutent sept sous-états, ou états idéires [106, 81, 49], utilisés no-
tamment a I'établissement de la connexion lors de l'ingerti’'un nouvel esclave au sein d’'un
piconet :Page Page scaninquiry, Inquiry scan Master responseslave responseet Inquiry res-
ponse(figure C.5).

La procédurdnquiry permet & une unité de découvrir tous les services a sa pagag-¢i
incluant entre autres les imprimantes, les fax, ...), ed@st utilisée lorsque I'unité ne posséde au-
cune information concernant les services distants. Quiam@cédurdage elle permet d’établir
la connexion proprement dite puisque I'unité étant dartatiifageenvoie des séries de messages
identiques afin de localiser un esclave. Aussi, une unitdigsant une connexion via la procédure
Page devient automatiquement le maitre de la connexion.
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Ainsi, de maniére simplifiée, une connection est initi@iséit par un message de typagesi
I'adresse est déja connue ou soit par un message dénypiey suivi d’'un message de typgeage
dans le cas contraire. De plus, le délai moyen pour qu’unrendécouvre un esclave est inférieur
a 1 seconde (délai maximum : 2,56 s).

Pour une description détaillée des procédeageet Inquiry, voir [106].

(N

( Page ] Page Scan InqwrySca Inquiry )
response
Slave Inqulry

response resonse

Figure C.5 Graphe d'état de I'établissement d’une connexion.

C.3.2 Etat de connexion

Une fois la connexion établie, I'unité Bluetooth peut étemslun des quatre modes suivants :
le modeActif, le modeSniff le modeHold ou le modePark, les trois derniers modes étant des
modes économiques en terme d’énergie.

— ModeActif : Dans ce mode, l'unité Bluetooth utilise activement le ¢alBa plus de la ges-
tion des transmissions, le maitre envoie périodiguemesntEssages permettant le main-
tien de la synchronisation des esclaves sur le canal.

— ModeSniff: Ce mode d’économie d'énergie est le plus faible des troidessniff, Hold et
Park. Dans ce mode, I'esclave écoute le piconet mais avec unednég lente.

— ModeHold: Ce mode d’économie d’énergie est le mode intermédiairas@a mode, seuls
les messages de type SCO (Synchronous Connection Origred}nt étre recus.
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— ModePark : Ce mode d’économie d’'énergie est le plus fort des trois m&aéff Hold et
Park. Le périphérique reste synchronisé avec le piconet maigiriipe pas au traffic.

Ainsi, un périphérique dans un réseau Bluetooth est soirensdit esclave et il peut adopter
4 modes d’'action : transmettre des données (mode actif)ieourbster en écoute SNIFF, HOLD

ou PARK.
Non Connecté >

.
SNIFF - PAGE
Etats de Connection .
@ inconnue @ connue
~————o ———

)

Transmission

, L] —~—
Etats Actifs Donnees

Y
|
Modes Economique @ @

Figure C.6 Les états possibles pour une unité Bluetooth. : Actif, Pddd ou Sniff.
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D.0.3 Généralités

Les différentes classes de détecteurs de défaillancascivapitre 9) permettent de définir la
"capacité" potentielle de résolution des problémes datpar les algorithmes basés sur ces divers
mécanismes. En effet, suivant la classe a laquelle appildieétecteur de défaillances considéré,
le nombre de défaillances pouvant étre supportées esbi@af{20]. Ainsi, la classe& permet de
résoudre le consensus quelque soit le nombre de processiepshles d'étre défaillants, alors
gue la class&S permet de résoudre le consensus seulement sous la corglitdie nombre de
processus susceptibles de défaillir soit inférieur a latioiu nombre de processus dans le sys-
teme [19].

Par ailleurs, il est a noter que I'algorithme proposé daf$tfilere N —1 défaillances de processus
dans un systeme asynchrone composé&/darocessus, ce que ne permettent pas les algorithmes
basés sur la classe de détecteurs de défaillahges

D’autre part, il est important de noter que la classe de tiiex de défaillance$P permet
d’obtenir un service de communication de groupe, ce qudretafni &S, ni S.

D.0.4 Description informelle de I'algorithme de Chandra & T oueg

Nous nous sommes principalement intéréssés a I'algorithen&solution de consensus utili-
sant la classe de détecteurs de défaillances detypproposé dans [19].
On rappelle (chapitre 9) que cette classe de détecteursfdiflatices respecte la propriété de
complétude forte, a savoir que tout processus incorrect finira par étre stéspec tous les pro-
cessus corrects, et la propriété@xictitude ultime faible assurant gu’aprés un certain temps, il
existe un processus correct qui ne sera plus suspecté par praressus correct. De plus, dans
un environnement asynchrone, la résolution du problémeodsensus grace a un détecteur de
défaillances appartenant a cette classe ne sera réalisable que sous une condition essentielle.
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Ainsi, 'hypothése a laquelle le systéme doit répondre astjus de la moitié des processus du
systéme doivent étre corrects, c'est a dire qu'ils ne deisehir aucune défaillance.

Le principe de cet algorithme repose sur le paradigme dudawateur rotatif, a savoir que
l'algorithme se décompose en diverses étapes asynchrbaesre étant gérées par un proces-
sus différent, le processus coordinateur de I'étape. Ceepsus coordinateur est le processus
¢ = (r mod N) + 1 our représente I'étape (ou round) courantéVeest le nombre de processus
du systéme. Ainsi, a une étape donnée, tous les messagessingont soit a destination du pro-
cessus coordinateur soit en sa provenance.

Chaque étape peut étre décomposeée en 4 phases asynchrones.

Durant la premiére phase, chaque processus du systéeme eavobordinateur son estimation de
la valeur de décision affranchie avec le numéro de I'étaparddaquelle il a choisi cette estima-
tion.

La phase 2 consiste en la réception par le processus comulirge(N + 1) /2 messages envoyés
durant la phase 1. Aprés avoir rassemblé ces diverses @stiside processus coordinateur sé-
lectionne celle ayant le plus grand affranchissement aiieroette nouvelle estimation a tous les
processus du systéme.

Chague processus doit désormais recevoir cette nouvéiieagion. Cette réception ainsi que son
traitement représentent la troisieme phase qui offre desggibilités distinctes. Soit le processus
qui recoit cette nouvelle estimation envoie un acquitteénancoordinateur pour signifier qu'il
adopte cette estimation. Soit aprés avoir consulté son lmattudétection de défaillance, le pro-
cessus qui recoit cette nouvelle estimation (ou ne la r@gaif suspecte la panne du coordinateur,
et envoie un "nack" & ce méme coordinateur.

Enfin, pour la quatriéme phase, le coordinateur attg¥id- 1)/2 réponses ("ack” ou "nack"). Si
toutes les réponses sont des acquittements, alors le patadi sait que la majorité des processus
a retenu cette nouvelle estimation, il envoie donc a toupresessus la décision sur cette estima-
tion. Sinon, si le coordinateur a recu un "nack”, il N'envpis de message de décision et passe
directement a I'étape suivante.

Coordinateur PHASE 2 PHASE 4

KT

VALEUR

N

PHASE 1 PHASE 3

ROUND
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Etant donné que tous les processus ne décident pas forcknme@itne étape, il est nécessaire
gu’un verrou soit posé sur la valeur de I'estimation déci@éae certaine étape.

Le comportement de 'algorithme lorsqu’un processus quejoe (autre que le coordinateur)
subi une défaillance définitive, est illustré par la figuré.D.

P1: Coordinateur PHASE 2 PHASE 4

VD S

peR \ \ Dans le cas de lafigure D.1, le processus
. XQ est défaillant en début de tehase3. Malgré
X ceci, la décision sera prise pendant ce round
car le coordinateu”1 recoit une majorité
RO d’acquittement.

P5

Figure D.1  Crash d'un processus quelconque (pas
le coordinateur).

Par ailleurs, la fausse suspicion d’'un participant enversoordinateur du round en cours
implique le passage au round suivant du participant cogo@air figure D.2).

Comme le processuB3 suspecte le coor-
dinateur, il envoie a celui-ci unNACK™"

et passe au round suivant. Recevant un
N a

}Eﬁﬁ?ff "NACK", le coordinateurP1 qui fonc-

vaLeUR ) | tionne correctement passe lui aussi au round

WS suivant. Les autres processus ayant armé un

- e timeout, s'ils n'ont rien recu en provenance

= roumoz| du coordinateur avant la fin du timeout, ils
passent au round suivant. Aprés étre passé

au round suivant, chaque processus envoie

sa valeur d’estimation au processbg qui

est le nouveau coordinateur.

PHASE 1 PHASE 3

Figure D.2  Suspicion du coordinateur.

Enfin, la figure D.3 illustre le comportement de I'algorithme consensus dans le cas de la
défaillance définitive du coordinateur du round en cours.

ROUND 1
P1: Coordinateur PHASE 2

o / / / }?Skﬁff Des qu'un processus suspecte le coordina-
vaLEwR / // teur P1, il passe au round suivant (cas du
/ processusP5). Les autres processus ayant
= {oser armé un timeout, s’ils n’ont rien regu en pro-
w_/  _ venance du coordinateur avant la fin du ti-
meoult, ils passent au round suivant.

Figure D.3  Crash du coordinateur.
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D.0.5 Quelques extensions

A l'algorithme de résolution du consensus dans un envinoram asynchrone augmenté de
détecteurs de défaillances de la clagse proposé dans [19], diverses améliorations ont été pro-
posées. En effet, basé sur le méme principe que l'algorithenésolution du consensus de [19], a
savoir le coordinateur tournant, I'algorithme proposésd@7] utilise lui aussi le mécanisme des
détecteurs de défaillances de la classe Cet algorithme de résolution du consensus, "the early
consensus algorithm", se différencie de 'algorithme dar@ina & Toueg par le fait que tout n'est
pas centralisé au niveau du coordinateur. En effet, coatrant a I'algorithme proposé dans [19]
ou tous les messages sont soit en provenance soit a destidatcoordinateur, dans 'algorithme
présenté dans [97] les échanges de messages se font estlest@uocessus du systeme. Ainsi,
au cours d'une méme étape, tout d'abord, le coordinatewie®@vtous les processus son estima-
tion de la valeur de décision. Ensuite, chaque processueguit cette estimation la réexpédie a
tous les processus. Enfin, la décision est prise par un paeees qu'il a recu, d’une majorité de
processus, la méme valeur d’estimation. Si un processpssigsle coordinateur, il broadcaste un
message de suspicion. Dés qu'un processus sait que le ratendli est suspecté par une majorité
de processus, il envoie son estimation a tous les procesagswge la cohérence entre les diffé-
rentes estimation avant de passer a I'étape suivante.

Dans cet article, [97], A. Schiper introduit une nouvelldiow, celle de "latency degree", qui
permet de définir le nombre d’étapes de communication minimaeessaire a la résolution du
consensus. Cette notion permet de comparer différentsithlges de résolution du consensus
en terme d'étapes de communication. Ainsi, il apparait Ggdrithme proposé par Chandra &
Toueg a un degré de latence supérieur a celui proposé pareichi

Un autre protocole concernant la résolution du consensus wlaenvironnement asynchrone
enrichie de détecteurs de défaillances de la clésSe été proposé par M. Hurfin & M. Raynal
dans [55]. Comme les algorithmes précédemment préseatgmtbcole proposé dans cet article
est basé sur le principe du coordinateur tournant et progedgapes asynchrones.

Le principe de ce protocole est basé sur un mécanisme deBmtffet, a I'étape, chaque pro-
cessus doit choisir soit de décider pendant cette étapgalespasser a I'étape suivante.

Le comportement d’un processus est modélisé par un autaniates états : I'étayy qui corres-
pond au fait que le processus n'a pas encore voté, Ligigi signifie que le processus a voté pour
gue la décision soit prise durant I'étape courante, ettlg¢taui signifie que le processus a voté
en faveur d’'un passage a I'étape suivante. Cet automateartertpois transitions :

— Une transition de I'étafy a I'étatq, a lieu lorsque le processus ne suspecte pas le coordina-

teur et recoit de celui-ci un message signifiant son choixédédér durant I'étape courante
(le coordinateur est passé dans I'étgt Le processus informe alors tous les processus de
son vote.

— Une transition de I'étajy a I'étatgs est effectuée lorsque le processus suspecte le coordina-

teur.Le processus informe ensuite tous les processus deton

— Une transition de I'étaj; a I'étatqs signifie que le processus change son vote. Ceci est une

possibilité offerte afin d’éviter les inter-blocages. Pantte, le choix de passer a I'étape
suivante est un choix définitif.
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Un processus décide de la valeur proposée par le coordiraerant dés qu'il a recu une majorité
de messages signifiant un passage dans Lgtain processus passe a I'étape suivante s'il a regu
une majorité de messages signifiant un passage ad:$£tat
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Résumé

Mise au point d’algorithmes répartis dans un environnerfaigment variable,
et expérimentation dans le contexte des pico-réseaux.

L'évolution technique des "objets communicants" tels qegedrdinateurs portables, les assistants per-
sonnels, etc..., confirme I'intérét porté aux technolotgass fil". Le développement rapide des protocoles
de communication sans fil (Bluetooth, WIFI, ...) a permis éméralisation de nouveaux "réseaux locaux
ad-hoc" principalement caractérisés par leur topologieadyique et I'hétérogénéité de leurs composants.
Aussi, les infrastructures logicielles reposant sur deeelironnements doivent pouvoir s’adapter et gérer
cette dynamicité (connexions/déconnexions fréquentes qile la forte variabilité des communications.

Dans ce contexte, I'objectif général est de concevoir dgardhmes permettant de maintenir la cohé-
rence d’'un groupe d’entités hétérogénes partageant désesesur des architectures fortement instables.
La problématique concerne donc la prise de décision en@nviament distribué en considérant les parti-
cularités du réseau sous-jacent.

Dans cette thése, nous proposons une méthodologie d'dmpconcernant la caractérisation des per-
formances envisageables dans un environnement totalehsaiué s’appuyant sur un protocole de com-
munication sans fil. Cette approche consiste égalemenidemtification des différentes perturbations sus-
ceptibles d'interférer dans le bon déroulement des apjits.

Par ailleurs, un algorithme de consensus adapté aux sjitésifie I'environnement et basé sur un prin-
cipe d'interaction avec un mécanisme de détection de thfaés a été développé et implanté. Afin de
valider cette approche algorithmique, diverses expériatems et évaluations qualitatives et quantitatives
ont été réalisées.

Mots-clésAlgorithmique distribuée, consensus et détecteurs delldéfees, réseaux sans fil, modéles
stochastiques et évaluation de performances.

Abstract

Adaptation of Distributed Algorithms in Highly Dynamic Emenments,
Experimentation in Wireless Ad-hoc Networks.

Technological advances in wireless devices (laptop coerpupersonal digital assistants (PDAS), mo-
bile phones, ...) bring up significance to new wireless te@igies. Progress in wireless communication
protocols (Bluetooth, WIFI, ...) allow the use of new ad-tm&tworking schemes. Then, new challenges
arise from the communication variability in wireless netiand the unpredictable disconnections of
those heterogeneous devices, creating very dynamic tgigsloamed ad-hoc wireless networks.

In this context, to maintain the consistency of a wirelessabegroup, we built a middleware addres-
sing the distributed agreement problem in unreliable emvirent. Therefore, to characterize wireless en-
vironments performances, we first express a method, whightw identify the factors acting upon system
variability.

Based on unreliable failure detectors, the consensusidigoproposed is able to make a decision for
distributed systems despite of unreliable communicat@nsrocess failures (disconnections or crashes).
An evaluation on either the behavior analysis and the qualiservices has been performed to validate the
method above.

Keywords Distributed algorithms, consensus and failure detectoirgless ad-hoc networks, quality
of service and modeling, performance evaluations.



