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Chapitre I

Introduction

La phase de validation est une étape importante du développement d’un logiciel.
Elle représente généralement une part significative de son coiit, tant en terme
de temps passé par le programmeur qu’en terme de matériel mis en oceuvre.
Cela est d’autant plus vrai aujourd’hui, avec la complexité croissante des sys-
témes informatiques. Les systémes récents sont constitués de nombreux sites
répartis sur un réseau de communication, chaque site pouvant lui-méme com-
prendre plusieurs processeurs fonctionnant en parallele. Les difficultés liées au
parallélisme et a la répartition de ’exécution des applications écrites pour de
tels systémes posent un défi que doivent relever les outils de mise au point de
demain.

Le probléme de la mise au point des applications paralléles et réparties a of-
fert depuis déja quelques années un cadre pour des recherches assez variées. Du
coté le plus théorique, on trouve 'analyse statique qui consiste & déterminer
certaines propriétés d’un programme paralléle ou réparti & partir de son code,
ou d’une abstraction de celui-ci — par exemple des propriétés concernant des
problémes de synchronisation. Cette approche est en principe la plus rigoureuse
et la plus satisfaisante pour I'esprit, car elle permet de prendre en compte tous
les comportements possibles du programme. Malheureusement elle a seulement
connu un succes limité, car d’une part elle impose une procédure et un for-
malisme qui peuvent dérouter le programmeur non spécialiste, et d’autre part
elle conduit facilement & une «explosion combinatoire» lors de I'exploration de
I’espace des états potentiels du programme.

Des approches plus pragmatiques ont derniérement recu la faveur des cher-
cheurs. On peut distinguer trois axes généraux. Le premier, peu «formel» mais
néanmoins fondamental, est la recherche de représentations adéquates de I'exé-
cution d'un programme parallele ou réparti, permettant au programmeur d’en
avoir une compréhension plus intuitive: représentation graphiques, sonores (!),
interactives, plus ou moins détaillées... Le deuxiéme axe est la détection au vol
de propriétés d’une exécution particuliere du programme (et non de toutes les
exécutions possibles, contrairement & approche statique). Les recherches orien-
tées en ce sens ont permis de préciser la notion d’observation et de propriété
d’une exécution répartie; en particulier elles ont mis en évidence que certaines
formulations «intuitives» de propriétés n’avaient pas de sens dans le cadre ré-
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parti. Malheureusement elles n’ont pas encore tenu toutes leurs promesses, en
particulier parce que la détection des propriétés intéressantes (i.e. suffisamment
expressives) cotite cher. Le dernier axe de recherche consiste & développer des
outils pour I’analyse post-mortem d’une exécution répartie : photographie et dé-
veloppement de I’état global du programme, ré-exécution, «voyage» temporel...
Cet axe pourrait déboucher rapidement (nous l’espérons) sur des applications
pratiques, car il réalise une véritable symbiose avec les outils de mise au point
classiques et permet d’étendre & un moindre cotit leur champ d’utilisation aux
programmes répartis.

Notre recherche s’inscrit dans ce dernier axe. Plus précisément, notre «défi»
a été de réaliser un outil permettant I’enregistrement puis la reproduction de
I’exécution d’un programme réparti. Notre thése est qu’avec les techniques et
les matériels actuels, il est faisable et relativement peu couteux de réaliser un
tel outil, et ceci de fagon transparente pour les programmes ré-exécutés (c’est a
dire que la reproduction de I'’exécution d’'un programme quelconque peut étre
mise en ceuvre sans instrumentation préalable du programme.)

Les aspects appliqués de notre travail ont eu comme cadre le systéme d’exploita-
tion & micro-noyau CHORUS de la société Chorus systémes. Trés concretement,
notre objectif était de réaliser un outil de mise au point permettant d’enregis-
trer et de reproduire ’exécution d’applications distribuées composées d’acteurs
multi-activités CHORUS répartis sur un réseau de machines mono-processeur
de type PC. Notre travail s’est réparti en deux taches plus ou moins imbriquées.
La premiére tache a consisté a étendre le micro-noyau CHORUS pour offrir le
support nécessaire & la ré-exécution. Elle a fourni une contribution pour le pro-
jet européen ESPRIT NV 6603 «OUVERTURE». La deuxiéme tache a consisté &
concevoir et a implanter ’outil de ré-exécution au dessus de la version étendue
du micro-noyau.

Le plan de la theése est le suivant:

Cette introduction constitue le premier chapitre.

Le deuxieme chapitre dresse un état de I’art de la mise au point dans les systemes
paralleles et répartis, et développe les points discutés aux premiers paragraphes
de l’introduction.

Le troisieme chapitre est consacré aux extensions du micro-noyau CHORUS qui
fournissent un support aux outils de ré-exécution. Il en présente les concepts,
I'interface et les performances. Il faut noter que les dites extensions ne sont
pas réservées au seul usage des outils de ré-exécution, et qu’elles ont déja été
utilisées avec succes pour d’autres applications (outils de monitoring du systéme
CHORUS).

Le quatrieme chapitre présente CDB, T'outil de ré-exécution proprement dit :
les abstractions qu’il fournit a ’utilisateur, son interface, ses fonctions et limita-
tions, son architecture et les algorithmes qu’il utilise, ses performances. Il pro-
pose également une comparaison succincte avec d’autres outils de ré-exécution
décrits dans la littérature.

Le cinquieme chapitre décrit des protocoles d’horloges logiques optimisées dé-
veloppés pour 'usage de CDB. 11 s’agit de deux algorithmes efficaces d’horloges
matricielles. Cette partie de la these, relativement théorique et tardive, n’a pas
encore été complétement intégrée 3 CDB. Néanmoins, si les développements sur
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CDB se poursuivent, et en particulier s’il s’avére nécessaire d’en améliorer les
performances, elle pourra constituer un bon point de départ.
Nous concluons au sixieme chapitre.
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Chapitre 11

Etat de ’art de la mise au
point des applications
paralleles et réparties

Les systémes informatiques récents sont constitués de nombreux sites répartis
(ou distribués) sur un réseau de communication, chaque site pouvant lui-méme
comprendre plusieurs processeurs fonctionnant en paralléle. Les problémes liés
au parallélisme et & la répartition de ’exécution des applications écrites pour
de tels systemes posent un défi que doivent relever les outils de mise au point
de demain. Ce chapitre, présente les techniques les plus récentes de validation
et de mise au point des logiciels paralleles et répartis. Nous commencons par
une introduction tres rapide aux méthodes de validation des programmes par
preuves formelles, pour nous concentrer ensuite sur les techniques de mise au
point fondées sur ’analyse d’une exécution particuliere d’un programme.

En section I1.2, nous décrivons les différents moyens mis & la disposition du
programmeur pour observer (sonder) le comportement d’un programme et pour
enregistrer les informations recueillies dans des journaux d’événements. Nous
considérons le probléme de la convivialité des représentations adoptées pour
visualiser ces informations.

En section I1.3, nous présentons les techniques de mise au point fondées sur
la détection de propriétés de I'exécution d’un programme. Nous introduisons
le modele des exécutions réparties qui est la base théorique de cette approche
et nous décrivons les deux grandes catégories de propriétés qui présentent un
aspect pratique pour la mise au point: celles fondées sur I'analyse des flots
de controle de ’exécution, et celles fondées sur I'analyse des états globaux de
I’exécution.

En section I1.4, nous présentons les techniques fondées sur ’analyse post-mortem
d’une exécution, notamment les techniques de ré-exécution, qui font plus par-
ticulierement I'objet de cette these.

Nous concluons en section II.5.
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I1.1 Différentes approches

Signalons tout d’abord l'existence de travaux de synthese traitant de la mise
au point des programmes paralléles et répartis: I'article de Cheung [CBM90]
pour une description des aspects «humains» de l'activité de mise au point;
celui de McDowell et Helmbold [MH89] pour un panorama des techniques de
validation formelle; les syntheses de [LS91, Mou90, Val90]; et plus récemment
la bibliographie de Gu et al. [GVS94] pour une classification des techniques
d’observation des exécutions, ainsi que la syntheése de Raynal [Ray94] & propos
des techniques de ré-exécution et d’analyse de propriétés. Il nous faut enfin
mentionner la these de Jamrozik [Jam93], a laquelle nous avons fait de nombreux
emprunts pour les sections 11.2 et I1.4.

Citons Raynal [Ray94]:

«les outils de validation de logiciels peuvent étre classés en deux
catégories. Dans la premiére, on trouve les techniques [...] qui per-
mettent de certifier que tous les comportements possibles d’un pro-
gramme vérifient une propriété donnée. Cette vérification se fait
par une preuve assertionnelle du programme ou par ’exploration
exhaustive du graphe des états qui lui est associé. Dans la seconde,
on trouve des techniques de test et de mise au point qui permettent
de constater si une exécution particuliere du programme vérifie ou
non une propriété.»

Nous commengons par une breve présentation de la premiere catégorie.

II1.1.1 Analyse statique

L’analyse statique est une technique qui permet de déterminer les caractéris-
tiques (e.g. structurelles) d’'un programme, sans que le code ne soit exécuté. On
pourra se reporter & [MH89] pour une revue de ce domaine.

Dans le cadre de la programmation distribuée, ’analyse statique permet essen-
tiellement de détecter deux classes d’erreurs:

— les erreurs de synchronisation,

— les erreurs d’acces aux données.

Les erreurs de synchronisation sont (par exemple) celles qui conduisent & un
interblocage ou & une famine. Les erreurs d’acces aux données sont d’une part
lacces & des variables non initialisées (un probléme connu en programmation
séquentielle) et d’autre part ’acceés concurrent non contrdlé & un méme objet
— les erreurs d’acces aux données sont donc un cas particulier des erreurs de
synchronisation.

L’analyse statique se fonde généralement sur la modélisation du programme
sous forme de graphes: graphes d’états, graphes d’événements, réseaux de Pétri,
etc. Pour donner I'intuition de ce que représentent ces graphes et de I'usage qui
peut en étre fait, nous présentons sommairement la technique proposée par
Appelbe [AM88] : le programme — qui spécifie ’exécution parallele de processus
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séquentiels — est d’abord converti en un graphe du flot de contréle, dans lequel on
ne conserve que les événements de synchronisation. Le graphe obtenu est appelé
graphe de concurrence CHG (Concurrency History Graph). Chaque nceud du
graphe correspond & un état de concurrence du programme, et spécifie ’état de
synchronisation de chaque processus. La construction du graphe de concurrence
est illustrée par les figures II.1 et I1.2 (reprises de [LS91]).

PROCESSUS T;
VAR x;

PROCESSUS T1;
DEBUT (*T1%)
X:= ...

SI condition ALORS
Reception(message) ;
FIN (*SIx)
StopProcessus;
FIN (*T1x)

DEBUT (*Tx)
Creer(T1);
X:i= ...
Envoi(T1,message);
StopProcessus;

FIN (*Tx)

Fic. II.1 - Fragment de programme paralléle

L’analyse du graphe de concurrence permet notamment de détecter des erreurs
de synchronisation. Par exemple, un blocage correspond & un nceud du graphe
ayant des taches actives mais pas de successeur (nceud (6) sur la figure I1.2).
Notons que si 'on compléte les nceuds du graphe d’états avec les informations
concernant les variables partagées consultées et mises & jour entre deux opé-
rations de synchronisation, on peut alors également se servir du graphe pour
détecter les erreurs d’acceés au variables.

L’analyse statique est malheureusement confrontée & un probleme d’explosion
combinatoire : le nombre des états dans lesquels peut passer le programme est
souvent exponentiel et la construction du graphe des états n’est alors pas réa-
lisable.

Pour résoudre ce probléme, des techniques d’exécution symbolique [YT88] et
d’interprétation abstraite des programmes ont été développées pour diminuer
le nombre d’états & prendre en compte. L’interprétation abstraite [Cou90] par
exemple, consiste & simplifier ’état du programme en ne considérant pas les
valeurs exactes des variables, mais seulement leur abstraction, c’est & dire en
quelque sorte leur «type's. L’interprétation abstraite a été utilisée avec succes

1. En réalité, la notion d’abstraction est plus fine que la notion de type (dans le sens qui
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Créer(Ty) | T1| (1)
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Réception(

Créer(Th)
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(7) | StopProcessug Réception()
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/

Envoi(T})
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Envoi(T})

StopProcessug (8)

FiG. I1.2 - Graphe de concurrence
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dans le contexte de langages de type CSP [Hoa85] pour réduire la complexité
des preuves de programmes [CC80].

Malgré ces tentatives pour faciliter 'usage de I'analyse statique, cette technique
ne peut en général pas étre utilisée seule, et le programmeur doit avoir recours a
la technique moins «pure» d’analyse d’une exécution particuliere du programme.
Notons cependant que ’analyse statique peut intervenir en complément aux
techniques d’analyse d’une exécution particuliere, pour permettre par exemple
de réduire le volume des données qui doivent étre recueillies durant ’exécution.
Cette approche prometteuse est suivie dans [DS90, CS91, SG94].

I1.1.2 Analyse d’une exécution particuliére

Les techniques d’analyse d’une exécution particuliere d’'un programme parallele
ou réparti sont les héritieres des techniques «traditionnelles» utilisées pour les
programmes séquentiels et mises en ceuvres par des outils comme DBX[AMS86]
ou GDBJ[Sta86].

A Porigine, ces techniques traditionnelles sont fondées sur la possibilité pour
le programmeur (1) d’interrompre ’exécution du programme pour en examiner
létat, (2) d’exécuter le programme pas a pas, (3) de recommencer autant de fois
que nécessaire 1'exécution, jusqu’a ce que l'erreur soit localisée. Cette méthode
de mise au point est qualifiée d’interactive et de cyclique.

Les premiéres tentatives pour appliquer les techniques traditionnelles de mise au
point aux programmes répartis ont consisté & associer un débogueur (metteur
au point) séquentiel & chaque processus (séquentiel) du programme. A condi-
tion de disposer d’un environnement multi-fenétre (tel que Suntools [Sun86] ou
X-Window [SG86]), on pouvait ainsi associer une fenétre différente & chaque
processus de facon & pouvoir bien distinguer les informations provenant des
différents débogueurs.

Il est apparu qu’il était de plus nécessaire de disposer d’un mécanisme pour
coordonner les actions des différents débogueurs séquentiels. Par exemple, si
I'on désire interrompre 1’exécution du programme, il faut stopper 1’ensemble
des processus. Il est souhaitable que l'interruption des processus soit réalisée
automatiquement, afin de réduire le plus possible le laps de temps entre I’in-
terruption du premier et du dernier processus, de sorte que ’exécution du pro-
gramme soit perturbée le moins possible. Par exemple, en réduisant ce laps de
temps, on diminue la probabilité qu'un processus non encore stoppé tente de
communiquer avec un processus déja stoppé, ce qui perturberait I’exécution.
Le débogueur «réparti» pdbx [Pdb86] met en ceuvre ce principe en permettant
a l'utilisateur de commander ’ensemble des metteurs au point séquentiels &
partir d’une seule fenétre. Les commandes pdbx s’appliquent en effet (1) soit &
un processus distingué appelé processus courant, (2) soit & un processus expli-
citement désigné dans la commande, (3) soit & tous les processus susceptibles
d’étre intéressés par la commande. Par exemple, la commande Continuer s’ap-
plique & tous les processus suspendus. Griffin [Gri87] généralise ce mécanisme en

est généralement donné & ce mot en programmation). Cependant, Monsuez a montré [Mon93]
qu’il est possible de retrouver les types «standards» a ’aide de l'interprétation abstraite.
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permettant a P'utilisateur de contréler des ensembles de processus modifiables
dynamiquement.

Ces premiéres tentatives apportent une solution simple mais partielle au pro-
bleme de la mise au point d’applications paralleles et réparties. Elle permettent
de controler dans une certaine mesure le cours d’une exécution et d’examiner
I’état du programme, mais introduisent une perturbation importante de 1'exé-
cution (due & la facon dont les points d’arrét sont réalisés). Par ailleurs, elles
ne donnent pas la garantie que la méthode de mise au point cyclique pourra
étre mise en ceuvre. En effet, elles ne prennent pas en compte le fait que des
exécutions successives d’un méme programme paralléle ou réparti ne sont en
général pas identiques.

Nous dressons ici une bréve liste des difficultés liées au caracteére paralléle ou
réparti de ’exécution, qui rendent malaisée la généralisation des techniques
traditionnelles de mise au point.

Difficultés liées au parallélisme

— Le comportement d’un programme paralléle est souvent non-déterministe.
Il dépend en effet des conditions particulieres d’exécution (ordonnan-
cement des processus, charge des média de communication, etc.), qui
peuvent modifier d’une exécution & un autre l'ordre des opérations de
communication et de synchronisation. Considérons par exemple deux pro-
cessus non synchronisés concurrents tels que 'un modifie la valeur d’une
variable partagée et l'autre la lit: I’exécution du systeme va dépendre
de la facon (aléatoire) dont les lectures sont ordonnées par rapport aux
écritures.

Le non-déterminisme des programmes paralleles rend plus difficile la loca-
lisation des erreurs. En effet, la reproduction d’un comportement erroné
n’est pas assurée: le comportement erroné se produit de fagon aléatoire,
en fonction des conditions d’exécution particulieres. Par conséquent, il
n’est pas facile d’appliquer la méthode de mise au point cyclique.

— Le simple fait d’observer le programme constitue une perturbation qui
risque de modifier son exécution.

C’est I'expression informatique du principe d’incertitude d’Heisenberg:
« Le déroulement d’un phénomene physique qui est observé est affecté
par cette observation. » Dans le domaine de la mise au point, ce phéno-
mene est connu sous le nom d’effet de sonde (probe effect [Gai85]). En
effet, ’observation du programme risque de modifier les vitesses relatives
d’exécution des processus, et par suite 'ordre des événements de I'exécu-
tion.

Difficultés liées a la répartition

— Dans le cas d’'une exécution répartie sur plusieurs sites, il n’est pas possible
d’observer de I'état global de ’exécution de facon instantanée (i.e. I’état
de tous les processus et du systéeme de communications.) En effet, chaque
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site a son propre référentiel de temps, indépendant des autres. Le systéeme
n’a pas d’horloge globale et les processus peuvent se synchroniser que par
I'intermédiaire du systéeme de communication — rappelons ici que le cadre
général de notre travail est celui des systemes distribués asynchrones.
Pour des systemes distribués synchrones, il serait en effet étre possible de
construire un référentiel de temps «réel» commun & tous les processus et
suffisamment précis, comme cela est montré dans [Cri89].

— Le controle de 'utilisateur sur le programme réparti ne peut pas étre
immédiat, en raison des délais de communication.

Dans la suite de ce chapitre, nous présentons les techniques «modernes» qui per-
mettent de mettre au point des applications paralleles et réparties, en résolvant
notamment les problemes soulevés plus haut.
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I1.2 Outils d’observation

La possibilité d’observer ’exécution d’un programme est une condition sine qua
non a sa mise au point. Dans cette section (qui reprend en partie la présentation
faite par Jamrozik dans sa theése [Jam93]), nous exposons les différentes tech-
niques permettant l’observation d’une exécution: sondes, journaux et points
d’arrét. Nous abordons ensuite le probleme de la présentation conviviale des
observations.

I1.2.1 Sondes

Un outil de mise au point qui vise & analyser une exécution particuliere d’'un
programme doit tout d’abord étre capable d’observer cette exécution. Pour ce
faire, I'outil de mise au point doit placer des «sondes» qui vont lui permettre
de recueillir des informations concernant I’exécution du programme. Ces sondes
sont introduites & I'aide de techniques d’instrumentation variées (nous utilisons
le terme instrumentation pour signifier 'ajout de capteurs, indifféremment &
un programme, a un code exécutable ou & un matériel.) Par exemple:

— Par instrumentation du code source du programme .

Le principe est d’ajouter du code d’observation & des endroits appropriés
dans le code source du programme. Ce code d’observation a pour but de
recueillir des informations concernant I'exécution du programme et éven-
tuellement de communiquer ces informations & ’outil de mise au point.

L’ajout de ce code peut étre effectué de maniére manuelle ou automa-
tique. L’ajout manuel [MCWB91] est une méthode trés fastidieuse, de-
mandant beaucoup de temps et d’effort au programmeur et qui peut en
outre étre la cause d’erreurs supplémentaires. L’ajout automatique de
code [LR89, LCSM90, TA91] s’effectue par l'intermédiaire d’un langage
de spécification d’événements qui est compilé avec le programme cible. La
compilation de ces spécifications ajoute automatiquement au source du
programme le code nécessaire pour observer les événements définis.

— Par instrumentation du code objet.

Ici, c’est le compilateur lui-méme qui instrumente le code objet du pro-
gramme [MRAT89, MCWB91]. Cette technique est similaire & la tech-
nique classique d’instrumentation du code objet d'un programme utilisée
pour obtenir un profil de I'exécution du programme (code profiling).

— Par instrumentation des primitives d’une librairie.

L’exécution du programme peut étre observée en remplacant les librairies
standard par des librairies modifiées de fagon a jouer un roéle de sonde.
Cette approche est utilisée dans [JLSU87, MCWB91]. Elle permet d’ajou-
ter et d’0ter facilement les sondes. Il suffit pour cela de lier le programme
avec la version appropriée des librairies. Une recompilation du programme
n’est pas nécessaire. En revanche, la fonction exercée par les sondes est
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fixée une fois pour toute. Cette méthode est donc moins flexible que les
deux précédentes.

— Par utilisation de programmes espions, s’exécutant parallelement au pro-
gramme cible et collectant périodiquement des informations de trace [AG89].
L’inconvénient de cette technique est son caractére asynchrone: il peut
se passer un certain temps entre I'occurrence d’'un événement et sa détec-
tion par le programme espion. Les événements «instables» peuvent méme
passer inapercus.

— Par instrumentation du systeme.

Le systéme lui-méme (par conception, ou apres une instrumentation conve-
nable) peut fournir un certain support pour 'observation de Iexécution
d’un programme.

Par exemple, dans le cas décrit par [SBN89], le systéme rapporte direc-
tement au processus observé les informations concernant son exécution.
Cette facon de procéder ne nous semble pas idéale car elle n’est pas trans-
parente pour le programme observé. L’approche décrite par [Tok89] nous
semble préférable: le systéme rapporte les observations & un processus
indépendant chargé de I'enregistrement.

Cette approche, également suivie par [Hab87, EA88, ZPS88] présente
I’avantage de ne nécessiter aucune instrumentation du programme ob-
servé. En revanche, seuls les événements relatifs au systéme sont obser-
vables, ce qui se traduit par un niveau d’abstraction assez grossier, pas né-
cessairement adéquat pour décrire le comportement du programme cible.

— Par instrumentation matérielle.

L’observation de I'exécution peut étre confiée & un matériel spécialisé qui
va exercer automatiquement le role de sonde. Cette approche est intéres-
sante parce qu’elle permet d’éliminer totalement ou partiellement ’effet
perturbateur des sondes logicielles. En revanche, elle est cotiteuse, peu
portable et d’une mise en ceuvre assez lourde. Lorsqu’elle est mise en
ceuvre, c’est le plus souvent sur un parc limité de machines spécialisées,
ce qui constitue une contrainte supplémentaire. Enfin, les informations
qu’elle permet d’obtenir sont souvent de trop bas niveau, et elles sont
difficiles & exploiter.

La littérature décrit cependant des réalisations a base de matériel spécia-
lisé. Par exemple I'utilisation d’une machine «espion» qui observe direc-
tement le bus d’'une machine cible [Lin86, Hab87, RR89, BHL89] ou qui
récupere des observations concernant la machine cible en communicant
avec celle-ci au moyen de canaux de communications spécialisés (de fagon
a limiter le plus possible leffet de sonde) [RR89].

Une telle approche peut étre suivie pour obtenir un profil (code profiling)
tres précis et non intrusif de 'exécution d’un programme: la machine es-
pion enregistre les événements d’apparition des points d’entrée et de sortie
des procédures du programme sur le bus d’adresses de la machine cible,
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et leur associe la date donnée par une horloge physique. Cette technique
est présentée dans [McR93].

Bacon [BG91] propose une architecture matérielle et logicielle qui permet
d’observer ’ordre des références mémoires des processus d’un programme
paralléle en enregistrant un sous-ensemble du trafic entre la mémoire et les
antémémoires (caches) des processeurs. L'utilisation de matériel spécia-
lisé permet de réaliser cette observation de fagon trés peu intrusive, méme
lorsque les processus font un usage trés fin (fine grain) et tres fréquent de
la mémoire partagée. Une telle observation ne pourrait pas étre réalisée
de facon purement logicielle, sinon & un cout prohibitif (en verrouillant
et déverrouillant & chaque fois les zones de mémoire accédées par les pro-
cessus.) Notons cependant que le débogueur « Instant Replay» — qui se
passe de tout support matériel — utilise une telle technique logicielle : tout
objet accédé par le programme cible est au préalable verrouillé par une
procédure qui effectue entre autres une mise & jour de numéros de version.
Pour cette raison, Instant Replay est plutot adapté a la mise au point de
programmes & base d’objets de taille moyenne ou grande (coarse grain).

En général, lorsque la fonction réalisée par un matériel spécialisé présente
un intérét suffisant, les constructeurs de machines finissent par l'intégrer
en standard & leurs processeurs. C’est par exemple le cas de la fonction
d’exécution pas a pas du processeur, ou de point d’arrét en cas d’acces a
une adresse particuliere de la mémoire (ces fonctions sont présentes sur le
processeur 1386 d’Intel [Int92], qui est treés largement diffusé).

On peut donner un exemple de fonction réalisée par le matériel qui, bien
qu’encore peu proposée par les constructeurs, va certainement connaitre
une large diffusion. Il s’agit du compteur d’instruction. Le compteur d’ins-
truction est un module qui mémorise le nombre d’instructions (machine)
exécutées par le processeur. Il permet d’observer (et de reproduire) le mo-
ment précis de Papparition d’événements asynchrones (e.g. interruption
matérielle ou changement de contexte). Des réalisations expérimentales de
compteur d’instructions matériels ont été proposées [For89], le construc-
teur Hewlett Packard en propose un pour I’architecture de précision RISC
HP [HP 89], et le futur processeur «P6» d’Intel devrait également en com-
porter un.

A notre avis, les techniques d’instrumentation au niveau systéme ou matériel
doivent étre préférées car elles permettent une meilleure transparence (et donc
une moindre intrusion) vis & vis du programme observé. Cependant ces tech-
niques sont plus difficiles, voire impossibles & mettre en ceuvre (e.g. dans le cas
ol on n’a pas acces au code source du systeme.) Elles sont également moins
portables — particulierement les instrumentations matérielles.

I1.2.2 Traces

Les observations produites par les sondes doivent étre collectées et analysées par
le systeme de mise au point, ou bien enregistrées dans des journaux pour une
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analyse ultérieure. Dans les systémes bien structurés, la collecte de ces «traces»
d’exécution est souvent effectuée par un module dédié appelé moniteur local ou
résident. Il peut y avoir un moniteur local par site d’exécution du programme,
voire un moniteur local par processus. Dans un deuxiéme temps, les observations
collectées par les moniteurs locaux peuvent étre rassemblées (aprés un premier
filtrage) par un second module appelé moniteur central ou relationnel [GVS94].
Le moniteur central peut étre situé sur une machine différente et communiquer
avec les moniteurs locaux a travers un réseau.

L’utilisation de deux niveaux de collecte présente deux avantages :

— Les particularités liées au systéme ou au site d’exécution sont prises en
compte uniquement par les moniteurs locaux.

— Les moniteurs locaux peuvent filtrer les informations collectées ou en faire
une premiére analyse (partielle). Cela simplifie la tdche du moniteur cen-
tral et permet d’éviter un goulet d’étranglement dans le cas ou le pro-
gramme cible comprend un grand nombre de processus ou de sites.

Lorsque l'observation est couplée a un systéeme de réponse en «temps-réel», il
peut méme étre utile de structurer le moniteur en de plus nombreuses couches,
par exemple : sondes, moniteurs locaux, moniteur central. Les données collectées
peuvent étre partiellement analysées & chaque niveau, et la réponse peut étre
générée le plus t6t possible [0SS93, GMGKS84].

Si les informations de trace produites par I'observation de I’exécution du pro-
gramme ne sont pas analysées au vol, elles doivent étre enregistrées dans un
journal, aussi appelé historique de ’exécution. Le probleme de la journalisation
mérite une these a lui seul [Ruf92]; nous allons en présenter certains aspects
pertinents pour la mise au point.

L’historique doit contenir suffisamment d’information pour permettre la locali-
sation d’erreurs potentielles par le programmeur. C’est pourquoi il a tendance
a étre volumineux. Cependant, un historique trop volumineux présente de nom-
breux désavantages:

— La collecte et la journalisation des informations de trace peut rarement
étre réalisée de maniere totalement non intrusive. Par conséquent, plus
on journalise d’information, plus on risque de perturber ’exécution du
programme.

— Au bout du compte, I'historique est destiné & étre analysé. Cette analyse
sera d’autant plus longue que I’historique sera volumineux.

— En pratique, le facteur qui limite le plus la création d’historiques trop
volumineux est le simple fait que ’outil de mise au point ne dispose pas
de moyens de stockage suffisants.

Plusieurs travaux ont eu pour but la recherche de moyens pour réduire le volume
des informations conservées dans I'historique:

— Garcia-Molina [GMGKS84] propose de ne conserver que les informations
importantes, sous la forme d’une trace ordonnée d’événements de haut ni-
veau. Ces événements correspondent a des actions macroscopiques faisant
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intervenir le systeme (e.g. la création et la destruction d’un processus,
I’envoi et la réception de messages, l'allocation et la libération d’une res-
source, etc.). En revanche, les actions internes au programme ne sont pas
journalisées (e.g. le changement de valeur d’une variable).

Une autre technique consiste a enregistrer des numéros de version des
objets observés, plutot que leur état complet. Cette technique est appli-
quée par le débogueur distribué Agora [For89], ainsi que par le débogueur
Instant Replay [LMC8T].

Des techniques diverses ont été développées [MC88c, MC88a, CS91, MC93,
SGY94] afin d’utiliser des informations de compilation pour réduire le vo-
lume d’information journalisée. Parmi celles-ci, nous présentons a titre
d’exemple la technique de trace incrémentale (incremental tracing) intro-

duite par Miller et Choi [MC88c, MC88a).

La technique de trace incrémentale a tout d’abord été développée pour
des programmes séquentiels, puis étendue aux programmes paralleles. Elle
consiste a générer dans un premier temps une trace succincte, suffisante
pour caractériser ’exécution tracée, mais pas pour étre exploitée directe-
ment par le programmeur. Dans un deuxieme temps, cette trace peut étre
affinée sur requéte de 'utilisateur, en utilisant une technique semblable &
la ré-exécution : & partir de la trace succincte et d’informations spécifiques
générées a la compilation, on peut re-calculer I’état précis du programme
a tout instant. Ainsi, le cotit de création de traces exhaustives est reporté
sur les phases non critiques de compilation et d’interaction «programmeur-
outil de mise au point». Cette approche peut étre qualifiée de paresseuse
(i.e. les informations ne sont générées qu’a la demande).

La technique de trace incrémentale suppose qu’un certain travail soit réa-
lisé au moment de la compilation: une analyse syntaxique du programme
permet de le découper en blocs équivalents, selon des criteres de taille
et de temps d’exécution probable. Au début et & la fin de chaque bloc,
le compilateur insere du code pour produire a l’exécution des enregis-
trements prologue (prelog) et épilogue (postlog) contenant les valeurs des
variables respectivement susceptibles d’étre lues ou modifiées dans le bloc.
La détermination des variables en question est effectuée au moyen d’une
analyse statique du programme (cf. section I1.1.1). Le compilateur associe
également a chaque bloc une portion de code capable de simuler I'exécu-
tion du bloc et de produire une trace fine d’exécution a partir d’un simple
enregistrement prologue.

Pour utiliser cette technique avec des programmes paralleles, il faut en
plus connaitre la valeur des variables partagées au moment de leur utili-
sation dans le bloc. Ces variables peuvent en effet étre modifiées entre le
moment de 'entrée dans le bloc et le moment de leur utilisation. La valeur
des variables partagées est donc sauvegardée avec la trace d’exécution, au
moment ol elles sont accédées.

— Dans certains cas, il existe des algorithmes spécifiques permettant d’op-
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timiser la journalisation d’un type d’événement particulier. Par exemple
Netzer et Miller [NM92, Net93] proposent un algorithme «optimal» (sui-
vant une métrique qu’ils définissent) pour journaliser les événements de
réception de messages dans un systeme réparti: ils déterminent locale-
ment si deux messages regus consécutivement sont dans une situation de
course (race), et ne journalisent que les messages qui sont dans une telle
situation.

— Une technique particulierement intéressante consiste & utiliser des heu-
ristiques pour prédire le contenu du journal. Si 'observation & journali-
ser correspond & l'information prédite par ’heuristique, on ne journalise
rien («0 logging»). Cette technique a été appliquée pour implémenter ef-
ficacement la journalisation pour des protocoles de tolérance aux fautes
[SBY8S].

— Enfin, il est toujours possible de réduire la taille du journal en utilisant un
des nombreux algorithmes de compression de données disponibles dans la
littérature.

1I1.2.3 Points d’arrét

Les techniques présentées plus haut permettent de tracer I’exécution d’un pro-
gramme paralléle ou réparti. Les informations de trace représentent le flot de
données ou de controle du programme durant une exécution particuliere. Une
approche de I'observation légerement différente consiste & s’intéresser non plus
a des flots d’exécution, mais & 1’état du programme & un instant donné (son
image mémoire, 1'état de ses différents processus...). Cette approche est ’héri-
tiere directe de la technique «traditionnelle» dite du point d’arrét. Dans cette
section, nous montrons comment la notion traditionnelle de point d’arrét peut
étre étendue aux exécutions paralléles et réparties.

Comme nous venons de 'indiquer, 'arrét de ’exécution permet au program-
meur d’examiner et de modifier I’état du programme (la valeur des données
utilisées, ’état des processus), et de contrdler la suite de I'exécution (exécu-
tion pas & pas, ajout de points d’arrét, reprise de ’exécution, lancement d’une
nouvelle exécution).

Dans le cas parallele ou réparti, on peut envisager plusieurs politiques d’arrét
de Pexécution [MH89]:

— Arréter tous les processus participant & I’exécution du programme.

— Arréter un seul processus, ou un groupe de processus (les autres conti-
nuant leur exécution).

L’arrét de tous les processus peut étre difficile & réaliser dans un intervalle de
temps réduit, et 'arrét d’un seul processus ou d’un groupe de processus peut
provoquer de graves perturbations pour les systémes avec des contraintes de
temps réel.
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Suivant architecture du systeme sur lequel s’exécute le programme, I'arrét de
I’exécution peut étre plus ou moins facile & réaliser.

— Dans les architectures & mémoire partagée, les processus sont fortement
couplés et il est facile de leur faire partager un référentiel temporel com-
mun. Dans ces conditions, il est aisé de suspendre ’exécution de tous les
processus de fagon atomique.

— Dans les architectures & mémoire répartie, les processus coopérent princi-
palement en échangeant des messages. L’absence d’horloge physique com-
mune rend impossible 'arrét simultané de tous les processus. Une premiere
facon de résoudre ce probleme consiste & simuler un temps physique glo-
bal: certains algorithmes permettent d’obtenir une bonne approximation
[Jéz89, Cri89]. Une autre facon consiste & utiliser un temps logique 4 la
place du temps physique [CL85, NT86]. Cette derniére technique permet
d’arréter les processus dans un état qui n’est pas réellement un instantané
de D'exécution, mais qui satisfait des contraintes de cohérence. Nous re-
viendrons sur la définition de ces états cohérents répartis en section I1.3.1.

L’arrét des processus d’un programme peut étre cause de perturbations im-
portantes, en particulier si le programme fait explicitement référence & une
horloge physique. Pour limiter I'importance de ce probléme, Cooper [Coo87]
propose de substituer & ’horloge physique des d-horloges (qu’il appelle horloges
logiques, terme que nous réservons aux horloges linéaires, vectorielles et matri-
cielles présentées au chapitre V.) Durant I'exécution normale du programme,
les d-horloges comptent le temps & la méme vitesse que ’horloge physique. En
revanche, leur évolution est bloquée pendant toute la durée du point d’arrét.
Cette technique permet donc de rendre le point d’arrét transparent au pro-
gramme cible.

I1.2.4 Présentation des informations

Une bonne présentation des informations de trace est primordiale pour simplifier
le travail du programmeur [CBM90]. Par exemple, il est toujours souhaitable
de présenter les informations de trace en utilisant le langage méme dans lequel
le programme a été écrit? :

~ Dans le cas de programmes classiques (e.g. écrits en C), un bon outil
de mise au point devrait permettre de visualiser les entités «module»,
«procédure», «ligne de programme», «variable», etc. Des outils standard
comme DBX [AMS86] ou GDB [Sta86] s’acquittent bien de cette tache pour
des programmes séquentiels (ils utilisent pour cela des tables générées au
moment de la compilation: table des symboles, table de correspondance
instruction-ligne, informations concernant la structure de la pile, etc.)

— Dans le cas de programmes rédigés dans un langage a base d’objets, un bon
outil de mise au point devrait permettre de visualiser les objets invoqués
lors de I'exécution, leur état et leurs interactions [Jam93)].

2. Ce n’est pas toujours facile, e.g. si le programme a été optimisé, cf. [BHS92, HCU92].
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— Dans le cas de programmes & base de processus communiquant par mes-
sages, un bon outil de mise au point devrait permettre de visualiser les
entités «processus», «porte de communication» et «message», y compris
dans le cas ou ces entités ont finalement disparu du code exécutable (e.g.
suite & une optimisation tirant parti d’une zone de mémoire partagée).

Parmi les autres techniques qui permettent de faciliter la compréhension des
historiques d’exécution, on peut citer :

— Le filtrage

Pour faciliter la manipulation des historiques volumineux, il est possible
d’appliquer une technique de filtrage (par type d’événement et par pro-
cessus). L’historique peut aussi étre conservé dans une base de données
interrogeable en langage relationnel [Sno87, Sno88, GMGKS84] ou logique
[LP85].

— La représentation sous forme de graphe

Il est aussi possible de représenter I’historique sous forme de graphes.
Graphe du flot de données du programme par exemple, dont les nceuds
représentent des blocs du programme et les arcs indiquent le flot des
données (c’est la «flowback analysis» de Miller et Choi [MC88a]). Ou bien
graphes de causalité, dont les noeuds correspondent aux opérations sur les
objets partagés, et les arcs aux relations d’antériorité entre ces opérations
[FL89].

La représentation graphique de I'historique d’une exécution est particulierement
intéressante dans le cas de petits programmes, ou dans un but pédagogique. Elle
permet de saisir le fonctionnement du programme et détecter certaines erreurs
(de synchronisation par exemple). Malheureusement, dans le cas de programmes
réels, les historiques générés sont volumineux, et leur représentation graphique
souvent difficile & manipuler.
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I1.3 Détection de propriétés

La détection de propriétés est une technique qui permet de vérifier si I’exécution
d’un programme est conforme & un comportement attendu. Par exemple, on
peut vouloir vérifier que la valeur de telle variable reste comprise entre des
bornes données, ou que tel événement se produit toujours avant tel autre (e.g.
I'initialisation d’une variable avant sa premiére lecture).

La détection de telles propriétés est relativement aisée pour des programmes
séquentiels ou paralleles. En effet, les exécutions séquentielles et paralleéles pré-
sentent :

— une «unité de lieu»: il existe une mémoire centrale accédée par le ou les
différents processus.

— une «unité de temps»: il existe une horloge globale qui peut servir de
référence.

Il est donc possible d’accéder directement a 1’état de global de I’exécution, et
de connaitre sans ambiguité ’ordre dans lequel les événements se produisent.
En revanche, les exécutions réparties sont caractérisées par ’absence de ré-
férentiel temporel ou spatial unique qui pourrait servir de lieu d’observation
privilégié. La répartition de I’exécution sur plusieurs sites et I'incertitude sur
les délais de communication peuvent donner lieu a plusieurs observations diffé-
rentes de la méme exécution du programme. Avant de se poser le probléme de la
détection de propriétés, il faut donc se poser en premier lieu la question de la dé-
finition formelle de la notion d’observation d’une exécution. Ensuite seulement,
on pourra proposer des regles pratiques de vérification de propriétés.

I1.3.1 Modélisation des exécutions réparties

Nous présentons ici le modele d’exécution répartie asynchrone avec commu-
nication par message. Ce modele simple est le plus utilisé dans la littérature
concernant la mise au point distribuée. Il nous permettra de faire une descrip-
tion plus formelle des techniques de détection de propriétés.

Modele réparti asynchrone avec communication par message

Nous nous inspirons de la présentation faite dans [Ray94]. Un programme ré-
parti est composé de n processus séquentiels P, ..., P,, qui ne communiquent
et ne se synchronisent que par échanges de messages?.

Un processus peut exécuter trois types d’actions:

— une action interne.

3. Il existe d’autres modeles qui ne supposent pas un nombre borné de processus. Ces mo-
deles sont fondés sur l'existence d’une primitive de duplication (fork) qui permet & un processus
d’engendrer un processus fils s’exécutant en parallele [NR88]. L’hypothese simplificatrice d’un
nombre borné de processus permet de faire un exposé plus concis. Par ailleurs cette hypothese
ne constitue pas forcément une restriction trés génante dans la pratique. En effet, si on peut
imaginer que le nombre de processus ne soit pas borné, le nombre de processeurs du systeme
— qui réalisent la concurrence réelles des exécutions — est quant a lui le plus souvent fixé.
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— une action d’émission qui consiste & envoyer un message vers un autre
processus. L’action d’émission est non bloquante, ce qui veut dire que le
processus peut continuer a exécuter d’autres actions sans attendre que le
processus destinataire ait effectivement recu le message.

— une action de réception. Lors d’'une action de réception, le processus se
bloque jusqu’a I'arrivée d’un message en provenance de n’importe lequel
des autres processus. Le contenu du premier message arrivé est délivré au
processus qui peut alors reprendre son exécution.

On peut faire différentes hypothéses concernant le systeme de communication
qui achemine les messages d’un processus a un autre. Par exemple:

— Deux processus quelconques peuvent toujours communiquer (directement
par un canal de communication, ou indirectement apres routage a tra-
vers un certains nombre d’autres processus). Cette propriété est le non
partitionnement du systéme de communication.

— Le systeme de communication ne perd pas de messages, ne duplique pas
de messages, ne crée pas de messages intempestifs. Ces hypothéses carac-
térisent la fiabilité du systeme de communication.

— Le systéme de communication est tel que les messages transitant entre
deux processus donnés sont regus dans 1’ordre de leur émission (commu-
nication «FIFO»).

— Le systeme de communication est tel que si deux messages sont recus par
le méme processus et qu’il y a une relation de causalité entre I’émission du
premier et du second message, alors nécessairement, la réception du second
message a lieu apres la réception du premier (communication «causale»).

Par la suite, et sauf précision explicite, nous ferons seulement ’hypothese de la
fiabilité et du non partitionnement du systéme de communication.

L’exécution d’un processus P; produit une séquence d’événements dits primitifs.
Chaque événement primitif est :

— soit un événement interne (exécution d’une action interne)

— soit un événement de communication (exécution d’un envoi ou d’une ré-
ception de message).

Cette séquence est appelée 'histoire H; de P; et est notée:

012 T

R r+1
H; =ejeje;...eje; " ...

2

u el est le x-i€ évé t primitif exécuté P;; ¥ est évé t fictif
ou €] est le z-ieme événement primitif exécuté par P;; e; est un événement ficti
qui initialise I’état de P;. Les événements sont atomiques.
On peut définir une relation d’ordre partiel, appelée précédence causale [Lam78]
sur I’ensemble H des événements de ’exécution du programme réparti. Pour
cela:

— les événement locaux & chaque processus sont ordonnés par numéro de
séquence.
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— les événements de réception de messages sont ordonnés apres les événe-
ments d’émission des messages correspondants.

L’ordre de précédence causale est la fermeture transitive des ordres locaux aux
processus et de 'ordre sur les événements de communication.

Une exécution répartie est exactement représentée par ’ensemble H de ses évé-
nements primitifs, partiellement ordonné par la relation de précédence causale.
La figure I1.3 (reprise de [Ray94]) représente une exécution répartie sous forme
d’un diagramme <«espace-temps» : les axes horizontaux représentent 1’évolution
des processus; les points noirs et blancs représentent les événements ; les fleches
reliant deux événements produits par des processus différents représentent les
messages.

0

ef ef e e
A —e—o—e«g

e e € €
R —e—o O

e3 e3/ €5 €
P @3 o

Fic. I1.3 - Une exécution vue au niveau d’abstraction des événements primitifs

Selon le probléme a résoudre, seulement un sous-ensemble des événements pri-
mitifs peuvent étre significatifs pour I'utilisateur. Par exemple, si on considere la
détection d’un prédicat global portant sur les variables de plusieurs processus,
seules les modifications de ces variables constituent des événements significatifs
(ce sont les seuls & pouvoir modifier la valeur de vérité du prédicat). On appelle
R V’ensemble des événements significatifs.

L’ensemble R des événements significatifs hérite de 'ordre partiel de précédence
causale définit sur I’ensemble H des événements primitifs. Par exemple, on a
représenté en figure 11.4 le diagramme espace-temps de la figure 11.3 en faisant
abstraction des événements non significatifs (les événements significatifs sont
indiqués par les points noirs). On constate que méme si les événements de
communication ont disparu en tant que tels, ils subsistent encore sous forme de
relations d’ordre supplémentaires entre les événements significatifs.

Quelques définitions et propriétés

Dans toute cette section, on a choisi un niveau d’abstraction des événements.
L’ensemble des événements correspondant au niveau d’abstraction choisi est
noté E, et il est muni de la relation de précédence causale.

Notation 1 Dans la littérature, la relation de précédence causale est souvent
indiquée par le symbole «— ». Ici, on utilisera plutot les symboles classiques en
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el ey ey e3
Py
P,
P
Fi1c. 11.4 - Une exécution vue a un niveau d’abstraction «utilisateur»
théorie de Dordre : «<» et «<». O

Définition 1 Deur événements e; et e; sont concurrents, ou indépendants, ou
encore incomparables (noté e;||e;) si aucun ne précéde causalement l’autre:

ei||ej <~ —|(€i < ej) A —r(ej < ei)

O

Définition 2 On dit qu’un événement e; est prédécesseur immédiat d’un évé-
nement e; (noté e;—< e;j) si e; précéde causalement e et s’il n'existe aucun
événement compris causalement entre e; et e;.

ei—<ej < e <ej N dee <e<e;j

O
On définit maintenant formellement la notion d’état local d’un processus et
d’état global de ’exécution.

Définition 3 On confond l’état local d’un processus avec la séquence des événe-
ments locaux au processus qui ont conduit a cet état local. Par abus de notation
on note e [’état local du processus P; juste apres que ’événement e se soit
produit. O

La définition des états locaux est illustrée par la figure I1.5 qui reprend I'exécu-
tion de la figure I1.3. Comme les événements, les états locaux sont partiellement
ordonnés :

Définition 4 L’ordre de précédence causale induit un ordre strict sur les états
locauz des processus. Cet ordre (noté «=») est appelé précédence faible par
Fromentin et Raynal [FR94b] :
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f el i et
S ) == =] == ==
2 s
Py —= = === = s = =
I =] ——V = 222 222] Z===ccce

Fic. IL5 - Etats locauz au niveau d’abstraction «utilisateur»

(intuitivement, I’état e a commencé d’ezister avant ’état 63]4).
Fromentin et Raynal définissent une autre relation d’ordre strict sur les états
locauz. Cet ordre (noté «>») est appelé précédence forte et est défini par :

T S Y z+1 Y
€ e e <€
(intuitivement, l’état ef a cessé d’exister lorsque l'état e? a commencé d’exis-
ter). a

Un état global est défini par la donnée d’un état local pour chaque processus
de I'exécution. Un état global est dit cohérent s’il a «réellement pu exister» au
cours de ’exécution. Formellement :

Définition 5 Si [’état global est défini par 'ensemble ¥ = (sq, ..., $p) des états
des processus de l’exécution, alors la cohérence de ¥ est caractérisée par la
relation suivante :

Y est cohérent <= Vi,j, —(s; > 55)
(Il

Une autre facon de définir les états globaux cohérents est de s’intéresser a
I’ensemble des événements locaux qui ont conduit & un état global:

Définition 6 On appelle coupure de l’exécution un ensemble d’événements dé-
finissant un état local pour chaque processus (cf. définition 3). Une coupure C
est dite cohérente si l’ensemble C' est clos pour la relation de précédence causale :

C est cohérente <= Vec C,Ve' € B, <e = € €C

O

Il y a correspondance bijective entre les états globaux cohérents et les coupures
cohérentes de I'exécution.

Y
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{ef, €3, €5}
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{ef, €3, e5}
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Fia. I1.6 - Treillis des états globaux
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L’ensemble des états globaux cohérents associés a une exécution répartie est
structuré en treillis [Mat89, JZ90]. La figure I1.6 montre le treillis des états
globaux cohérents associé & ’exécution de la figure I1.4.

Chaque chemin dans le treillis ordonne totalement les événements de ’exécu-
tion, de fagon compatible avec l'ordre de précédence causale. C’est d’ailleurs
ainsi qu’est définie la notion d’observation de I'exécution — on se limite ici aux
observations séquentielles ; des observations paralleles d’une exécution répartie
sont envisageables, cf. [CBDGF91, GW92, HK90].

Définition 7 Une observation d’une exécution répartie est une extension [i-
néaire de l'ordre de précédence causale sur l’ensemble E des événements de
Dexzécution (correspondant au niveau d’abstraction choisi). a

Il y a une correspondance bijective entre les chemins du treillis et les observa-
tions de 'exécution [BM93, SM94]. Etudier I'exécution A travers les observations
plutét qu’a travers le treillis des états globaux revient & adopter une séman-
tique d’entrelacement du parallélisme. Notons que les deux approches se valent,
car la connaissance de I'’ensemble des observations possibles est équivalente &
la connaissance de lexécution et donc a la connaissance du treillis (c’est le
théoreme de Szpilrajn [BP82]).

Pour finir, nous définissons la notion de ré-exécution que nous retrouverons un
peu plus loin dans ce chapitre (cf. section I1.4):

Définition 8 Deuz exécutions d’un programme réparti sont équivalentes (au
niveau d’abstraction choisi) si elles produisent le méme ensemble partiellement
ordonné d’événements (d ce niveau d’abstraction). On appelle ré-exécution le
fait de produire une exécution équivalente a une exécution donnée.



II.3. DETECTION DE PROPRIETES 35

I1.3.2 Analyse des flots de controéle

Plusieurs types de propriétés d’une exécution répartie peuvent étre définis.
Parmi les propriétés qui présentent un intérét pratique, on peut distinguer celles
qui portent sur les flots de controle et celles qui reposent sur la satisfaction d’un
prédicat par les états globaux de I'exécution. On s’intéresse ici & la premiere
catégorie.

Dans de nombreux cas — notamment pour I’analyse des synchronisations dans les
systemes répartis — il suffit de s’intéresser & I'ordre dans lequel les événements se
produisent. Par exemple, considérons un systéme distribué de controle des feux
tricolores & un carrefour. Soit vert; I’événement «Le feu ¢ passe au vert». Le sys-
téme de feux fonctionnera correctement tant que le prédicat ® = (vert ||verts)
(vert; concurremment & verty) ne sera pas vérifié.

La détection de tels motifs comportementaux (behavioral patterns) dans les flots
de controle d’une exécution répartie est connue sous le nom d’approche par
abstraction comportementale (behavioral abstraction) et remonte aux travaux
de Bates et Wileden [BW83]. Cette approche consiste & modéliser (abstraire)
le comportement du systéme réparti en termes d’événements, puis a confronter
le modele avec la réalité lors d’une exécution du systeme.

event feu_trop_court(feu, delta) is
vert ' rouge
cond
vert.id == feu;
rouge.id == feu;
0 <= rouge.time - vert.time < delta
with
id = feu
end

Fia. 11.7 - Spécification d’événement avec I’EDL de Bates et Wileden

Bates propose un langage de définition d’événements (EDL «Event Definition
Language») [BW83, Bat87]. Un événement est soit un événement primitif de
I’exécution, soit un événement composé, défini de manieére récursive a l'aide
d’opérateurs : opérateur de «ou logique» (noté «|»), opérateur de concaténation
(noté «’»), opérateur de mélange (shuffle, noté «*»), etc. Les événements com-
posés constituent "abstraction du comportement attendu du systeme, que 'on
peut ensuite confronter au comportement réel. La figure I1.7 donne un exemple
de spécification d’événement composé (notons que la spécification des événe-
ments de I’'EDL suppose 'existence d’une horloge physique globale).

Détection de séquences de prédicats

S’inspirant du travail de Bates, Miller et Choi [MC88b] définissent formelle-
ment une classe de prédicats distribués et proposent des algorithmes pour en
détecter la satisfaction. Les prédicats définis sont les prédicats simples (Simple
Predicates, SP) qui correspondent & nos événements primitifs; les prédicats dis-
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jonctifs (Disjunctive Predicates, DP) qui correspondent & un «ou logique» sur
des prédicats simples (noté «U»); et les séquences de prédicats (Linked Predi-
cates, LP) qui correspondent & un enchainement causal de prédicats disjonctifs
(noté «—»). Ces notions sont récapitulées dans le tableau II.1.

SP Occurrence d’un événement primitif
DP ::= SP[USP* Disjonction d’événements primitifs
LP ::= DP[— DP]* | Enchainement causal d’événements disjonctifs

TAB. II.1 - Définition des séquences de prédicats

Contrairement a ’EDL, les séquences de prédicats ne supposent pas ’existence
d’une horloge physique globale.

Miller et Choi proposent un algorithme pour vérifier au vol la satisfaction des
séquences de prédicats. Le principe en est le suivant. Pour fixer les idées, consi-
dérons la séquence de prédicats LP = DP;, — DP, — DP3. Chaque processus
posséde une copie de LP et tente de détecter la satisfaction du premier prédicat
de LP (c’est a dire DP;). Dés qu’un processus détecte la satisfaction de DPy,
il diffuse causalement (au sens définit en section II.3.1) & tous les processus
la queue de LP (c’est & dire DP, — DP3) et le mécanisme de détection est
itéré sur DP, — D P5. Finalement, la satisfaction éventuelle de L P sera réalisée
au moment ou un processus détectera la satisfaction du dernier prédicat de la
séquence (DPj3).

Notons que 'algorithme de Miller et Choi modifie 'ordre partiel des événements
de 'exécution initiale en rajoutant des dépendances causales artificielles, dues
a la diffusion de la séquence de prédicats & tous les processus.

Miller et Choi définissent également un prédicat conjonctif correspondant &
I’exécution concurrente de prédicats disjonctifs, mais ne proposent pas d’algo-
rithme pour sa reconnaissance au vol.

Détection de motifs réguliers

Le travail de Miller et Choi a donné lieu & deux nombreuses généralisations.
Par exemple, Hurfin et al. [HPR93] s’intéressent & la détection de ce qu’ils
nomment des séquences atomiques de prédicats locaux. Les prédicats locaux
sont I’équivalant des prédicats disjonctifs de Miller. Les séquences atomiques de
prédicats locaux sont de la forme [0;]p2[03]¢4[05] . . ., ol les 6; et les ; sont des
prédicats locaux.

Les séquences atomiques de prédicats locaux sont évaluées le long de chemin
causaux de ’exécution, c’est & dire de séquences d’événements dont chacun est
le prédécesseur causal immédiat de celui qui le suit dans la séquence (cf. défi-
nition 2). Pour fixer les idées, considérons la séquence ® = [01]p2[03]pa[05]. P est

satisfait lors d’une exécution, s’il existe un chemin causal P = €1, €2, ..., €55, sy €y y -

tel que e;, satisfasse ¢ et e;, satisfasse @4, et tel qu’aucun événement précédant
ei, (sur le chemin causal) ne satisfasse 01, qu'aucun événement compris entre
ei, et e;, ne satisfasse 3 et qu’aucun événement suivant e;, ne satisfasse 0s.

L’algorithme de détection au vol des séquences atomiques de prédicats locaux
dérive de l'algorithme de Miller. Le principe en est le suivant. Premierement, on
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construit un automate fini équivalent & la séquence a reconnaitre. Par exemple,
I’automate correspondant a la séquence ® est donné par la figure I1.8.

{67 ¢27037¢4795} {67017¢27¢4705} {67 917¢27037¢4}

) b4

Fi1c. I1.8 - Automate reconnaissant la séquence atomique [61]p2[03]p4[05]

Chaque processus P; est ensuite muni d’'une copie de 'automate et d’un en-
semble @Q); d’états de automate qui a la signification suivante: ; contient un
état ¢ de 'automate si et seulement s’il existe un chemin causal C' se terminant
au dernier événement produit par P;, et tel que C met ’automate dans ’état ¢
(au début de I'exécution, @; contient seulement ’état initial de 'automate).
Les étapes de ’algorithme sont les suivantes :

— Lorsqu’un événement se produit sur un processus P, (Q; est mis a jour.

— L’ensemble (); dont est muni chaque processus P; est diffusé causalement
aux autres processus de la facon suivante : lorsqu’un processus P; émet un
message, le message est estampillé avec I’ensemble (); dont le processus est
muni. Lorsqu'un processus P; recoit un message, et si ce message ne crée
pas d’arc de transitivité*, alors on ajoute ’ensemble des états estampillés
sur le message & 'ensemble ; dont le processus est muni. Par rapport a
I’algorithme de Miller, cette facon de procéder présente donc ’avantage de
ne pas perturber 'ordre partiel des événements, car elle n’ajoute aucune
dépendance causale.

La séquence atomique de prédicats locaux est détectée des que ’ensemble Q);
des états atteints de I'automate, dont est muni un processus F;, contient au
moins un des états finaux de "automate.

Il est possible de pousser un peu plus loin cette généralisation des séquences
de prédicats: on peut s’intéresser aux motifs reconnus par un automate fini
quelconque, plutot que de se restreindre aux seuls automates finis associés a des

4.1l y a arc de transitivité quand ’événement réception du message n’est pas successeur
immédiat de son événement émission. Notons que si le systeme de communication est causal,
alors aucun message ne peut créer d’arc de transitivité. En revanche, si le systeme de commu-
nication n’est pas causal, alors il peut y avoir des arcs de transitivité, et le seul moyen pratique
de les détecter est d’estampiller les événements de ’exécution avec les valeurs données par une
horloge vectorielle [Mat89, Fid88], ce qui alourdit sensiblement I’algorithme.
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séquences atomiques de prédicats locaux. C’est en faisant cette remarque que
Fromentin et al. [FRGT94] introduisent la notion de motifs réguliers (le terme
vient du fait que ces motifs sont définis & partir d’automates finis, i.e. a partir
d’expressions réguliéres) et proposent un algorithme pour la reconnaissance
au vol de ces motifs réguliers (il s’agit d’une variante de I’algorithme dont le
principe a été présenté plus haut).

Détection d’événements «globaux»

Haban et Weigel [HW88] s’intéressent a la détection d’événements plus sophis-
tiqués. Ils proposent de spécifier des événements globaux a partir d’événements
primitifs et d’opérateurs variés. Les opérateurs qu’ils introduisent sont résumés
par le tableau II.2.

(G1, Gy et G3 sont des spécifications d’événements)

Spécification disjonctive: G V Go

Spécification conjonctive: G1 A Go

Spécification de précédence causale: G1 — Gy

Spécification de concurrence causale: G1||G2

Spécification de négation: QG1

Spécification de contiguité (between operator): QG3(Gy,G2) (vérifiée quand on
trouve G et G tels que G; — G5 et qu’il n’existe pas de G3 vérifiant G1 — G3 et
Gg — GQ)

TAB. 11.2 - Evénements composés de Haban et Weigel

Pour déterminer la dépendance et la concurrence causale (ce que ne savaient
pas faire Miller et Choi), Haban et Weigel utilisent un systéme d’horloges vec-
torielles ([Mat89, Fid88], cf. aussi section V.2).

Le formalisme proposé par Haban et Weigel semble étre un puissant outil de spé-
cifications comportementales. Pourtant il est longuement critiqué par Schwarz
et Mattern [SM94]. En effet, les régles proposées par Haban et Weigel pour
détecter I’apparition de leurs événements sont ambigués: suivant ’observation
faite d’'une méme exécution (au sens de la définition 7), apparition d’un évé-
nement sera détectée ou non. Par exemple, considérons ’exécution décrite par
la figure I1.9 et I’événement composé (a||b) — c. L’événement est détecté si
I'observation est < b,a,c > car selon les regles de [HW88], l'occurrence de a||b
est alors identifiée & celle de a et (a — ¢) est vrai. Par contre si ’observation est
< a,b,c >, 'événement n’est pas reconnu, car 'occurrence de (a||b) est alors
identifiée & celle de b et (b — ¢) est faux. Haban et Weigel ont essayé d’améliorer
leur régles de détection dans [HZMWO1], sans toutefois parvenir & un systéme
tout & fait satisfaisant.

Détection de chemins de données

Hseush et Kaiser [HK88, HK90] proposent un formalisme semblable & celui de
Haban et Weigel en ce qui concerne la puissance d’expression, mais qui en évite
les points litigieux.
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Py *—
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P3 .

Fi1a. 11.9 - Est-ce que (a||lb) — ¢ est satisfait ?

Leur démarche consiste & remarquer (comme le font également Jard et al. dans
[JJGVRY94]) qu’on peut utiliser le treillis des états globaux d’une exécution
comme un automate fini, pour reconnaitre les observations de cette exécution.
Ceci est illustré par la figure 11.10. L’automate fini issu du treillis permet de
reconnaitre toutes les observations de I’exécution choisie, et uniquement celles-
ci.

Hseush et Kaiser remarquent que malheureusement, on ne peut pas utiliser une
seule observation pour reconnaitre une exécution. Par exemple 1’observation
< a,b,c > peut indifféremment correspondre & chacune des exécutions repré-
sentées en figures I1.10 et II.11. Si ’on se contente de nourrir directement ’au-
tomate avec des observations, il ne sera pas possible de reconnaitre a coup str
une exécution. Cela n’a rien d’étonnant, car de facon générale, une exécution est
caractérisée par 1’ensemble de ses observations, pas par une de ses observations.
Pour résoudre ce probléme, Hseush et Kaiser ont 1’idée de compléter ’observa-
tion de 'exécution par la donnée, pour chaque événement, de ses événements
prédécesseurs immédiats (au sens de la définition 2). Notons qu’en complétant
ainsi 'observation, il est possible de reconstituer I'ordre partiel des événements,
et donc de caractériser 'exécution.

Il suffit ensuite de compléter de la méme facon ’automate issu du treillis des
états globaux de l’exécution, en étiquetant chaque transition non seulement
par lidentificateur de I’événement associé, mais également par I’ensemble des
prédécesseurs immédiats de cet événement. Ceci est illustré par la figure I1.12.
Hseush et Kaiser obtiennent ainsi ce qu’ils appellent un automate & prédéces-
seur (predecessor automaton). L automate & prédécesseur permet de reconnaitre
précisément une exécution & partir d’une observation «complétée».

Hseush et Kaiser ont défini un langage d’«expression de chemins de données»
(data path expressions [HK90]), et des régles qui permettent de construire un
automate a prédécesseur & partir d’un chemin de données.

Les expressions de chemins de données sont & base d’événements primitifs, d’un
opérateur de précédence causale immédiate (noté «;»), d’'un opérateur de dis-
jonction (noté «+»), d’un opérateur de répétition (noté «x») et d’un opérateur
d’exécution concurrente (noté «&»). Du fait de I'opérateur de répétition, les

Y
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1 a
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P 1 b c
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Exécution a reconnaitre
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Treillis associé Automate associé

Fia. I1.10 - Le treillis des états globaux est un automate fini

1 a

Py ® ® -
1 b c

Py ® ® o~

Fi1c. I1.11 - Une autre exécution reconnue par l’automate
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Fic. 11.12 - Un automate a prédécesseur

automates définis & partir d’une expression de chemin de données peuvent pré-
senter des cycles (contrairement aux automates & prédécesseur obtenus directe-
ment & partir d’un treillis d’états globaux). Ceci est illustré par la figure 11.13,
qui représente ’automate a prédécesseur correspondant au chemin de données:

((a&b);c)*.

Fic. 11.13 - Un autre automate da prédécesseur

Ponamgi et al. [PHK91] ont construit un outil de mise au point pour pro-
grammes paralleles, fondé sur 'utilisation d’expressions de chemins de données
et d’automates & prédécesseur. A 'usage, il apparait cependant que I'utilisation
des automates a prédécesseur n’est pas une panacée:

— l’absence d’un opérateur de précédence causale «—» (remplacé par 1'opé-
rateur de précédence immédiate «;») s’avere assez pénible.
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— La taille d'un automate a prédécesseur peut croitre de maniere expo-
nentielle par rapport & la taille du chemin de données qu’il représente
([BM93, SM94]) ce qui rend la détection cotiteuse & implémenter, en terme
d’espace mémoire.

— Les automates a prédécesseur engendrés a partir d’expressions de chemins
de données peuvent présenter des problemes d’ambiguité et d’instabilité
(pour plus de détails, se référer & [HK90]).

— L’utilisation (cotteuse) d’horloges vectorielles, méme si elle n’apparait
pas explicitement dans la présentation des automates & prédécesseurs, est
pratiquement indispensable, car dans bien des cas c’est le seul moyen de
déterminer au vol quels sont les événements prédécesseurs immédiats d’un
événement donné.

I1.3.3 Analyse des états globaux

Dans cette section, on s’intéresse au probleme de la satisfaction d’un prédicat
par les états globaux d’une exécution.

A titre d’exemple, considérons le prédicat z1 + zo + ...+ z, < k, ou chaque x;
est une variable locale au processus P;.

Détection de propriétés stables

Si par hasard il se trouve que la valeur des z; décroit au cours du temps, alors
le prédicat 1 + z9 + ... + x, < k, une fois vérifié, restera vrai. C’est ce qu’on
appelle une propriété stable. Le prédicat correspondant a une propriété stable
est tel que si ce prédicat est satisfait par une exécution, alors & partir d’'un
certain moment, tous les états globaux (cohérents) de ’exécution le satisfont.
C’est pour cette raison que la détection des propriétés stables est relativement
facile.

La technique «classique» de détection des propriétés stables consiste & prendre
régulierement un instantané de ’état global de I'exécution (snapshot). On peut
pour cela utiliser un algorithme tel que celui proposé par Chandy et Lamport
[CL85]. On évalue le prédicat correspondant & la propriété stable sur les ins-
tantanés d’état global obtenus, soit jusqu’a ce que ’exécution se termine, soit
jusqu’a ce qu’on trouve un état global qui satisfasse la propriété.

Détection de propriétés instables

Certes, la classe des propriétés stables comprend les propriétés de terminaison
d’un calcul réparti et d’état d’interblocage. Cependant, de nombreuses proprié-
tés ne sont pas stables ; par exemple: z1+z9+. ..+ 1z, < k (dans le cas général),
ou bien «le nombre de messages en transit dans le systéme de communication
est supérieur a 100», etc.

11 n’est pas possible d’utiliser la stratégie a base de snapshots exposée plus haut
pour détecter la satisfaction des propriétés instables. En effet, I'utilisation d’'un
algorithme d’instantané d’état global tel que celui de Chandy et Lamport ne
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permet pas d’obtenir ensemble exhaustif des états globaux de 'exécution. Et
il est possible que la propriété instable soit satisfaite précisément sur les états
globaux qui n’ont pas été trouvés par ’algorithme.

C’est pourquoi (en I'absence d’horloge physique globale), la détection des pro-
priétés instables passe par 'analyse du treillis des états globaux qui contient
I’ensemble des états globaux par lesquels I'exécution est passée ou a pu passer.

Modalités POS et DEF

Nous reprenons ici la présentation faite dans [Ray94].

Introduites par Cooper et Marzullo [CM91], les modalités POS et DEF adoptent
une sémantique d’entrelacement du parallélisme et constituent deux fagons d’en-
visager la question «l’exécution R satisfait-elle le prédicat global ®7»

— R satisfait POS @ (pour POSsibly @, noté R = POS @) s’il existe au moins
une observation de l'exécution répartie R qui contient un état global X
dans lequel ® est vrai (X = ®). Formellement :

REPOS® < X € I(R), 2 =@

(Ou I(R) est 'ensemble des idéaux de R, c’est a dire le treillis des états globaux
de R.)

— R satisfait DEF @ (pour DEFinitely ®, noté R = DEF @) si toute obser-
vation O contient un état global 3 qui satisfait ®. Formellement :
R =DEF ¢ <= VO chemin maximal de I(R), 3¥ € O, ¥ = ®

La satisfaction POS est intéressante pour détecter une erreur potentielle expri-
mée par un prédicat ®. La satisfaction DEF est plus intéressante pour montrer
qu’une propriété est respectée.

L’évaluation des modalités POS et DEF nécessite la construction puis le par-
cours du treillis des états globaux de I'’exécution. Des algorithmes de construc-
tion du treillis sont donnés dans [CM91, BM93, Die92]. Ils fonctionnent au vol,
c’est & dire en pipe-line avec ’exécution répartie elle-méme : celle-ci leur com-
munique les états locaux produits par les processus et ils les assemblent pour
former des états globaux cohérents qu’ils placent dans le treillis en cours de
construction. [CM91] propose également des algorithmes de parcours du treillis
pour détecter les propriétés.

Notons que la taille du treillis (en nombre d’états globaux) peut étre expo-
nentielle par rapport au nombre de processus [SM94, BM93], ce qui réduit les
applications pratiques d’une telle approche pour la détection de propriétés in-
stables.®

Modalité PROP

Le principe de la modalité PROP est de ne s’intéresser qu’au sous-ensembles
des états globaux de ’exécution qui ont été percus par tous les observateurs.

5. La taille du treillis est bornée par (#evts)#P7°%®) borne qui est effectivement atteinte.
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Cette modalité & été introduite par Fromentin et Raynal [FR94a] dans le but
d’éviter de construire le treillis des états globaux de I'exécution.

— R satisfait PROP @ (noté R = PROP ®) §’il existe un état global ¥,
commun & toutes les observations de R, qui satisfait ®.

En d’autres termes, la propriété exprimée par ® a été satisfaite dans le méme
état global pour tous les observateurs. Pour formaliser et rendre opérationnelle
la définition précédente, le concept d’inévitabilité d’un état global a été introduit
[FR94a]. Un état global est inévitable s’'il appartient & toutes les observations de
'exécution ; par exemple, I'état 3 = (s?, 53, 53) de la figure I1.6 est inévitable.
Notons que:

REPROP & —> REDEF & — R|=POS &

Fromentin et Raynal [FR94c] donnent une caractérisation des états globaux
inévitables et proposent un algorithme de complexité O(n®k) — ot n est le
nombre de processus et k£ le nombre maximal d’états locaux d’un processus
durant 'exécution — qui calcule tous les états globaux inévitables de ’exécution.
Comme précédemment, ’algorithme fonctionne en pipe-line derriére ’exécution
qui lui transmet les états locaux des processus.

Détection d’événements «simultanés»

La notion d’événements simultanés est introduite par Spezialetti et Gupta
[SG94]. Dans le cadre de la mise au point au vol, ils se posent le probléeme
suivant : peut-on arréter 'exécution d’un programme réparti sur un prédicat
global, et garantir que le prédicat sera effectivement satisfait par I’état global
dans lequel le programme se sera arrété. Le probléeme est qu’avec des algo-
rithmes de détection du type «pipe-line» tels que ceux décrits plus haut, le
prédicat global n’est plus forcément vérifié au moment ou il est détecté, et a
fortiori encore moins au moment ol un point d’arrét peut étre réalisé. Spe-
zialetti et Gupta proposent un algorithme capable, lors de la satisfaction d’un
prédicat, de stopper ’exécution dans un état ou le prédicat est encore vrai.
Pour cela, ils définissent la notion d’événement simultané:

Définition 9 Considérons une exécution distribuée et un prédicat global ®.
L’événement simultané == (®) est satisfait dans I’état p du processus P si et
seulement si les deux conditions suivantes sont vérifiées.

— Condition de satisfaction : pour tous les états globauzx de l’exécution com-
prenant [’état p du processus P, le prédicat global ® est satisfait.

— Condition de stabilité : si un point d’arrét distribué est déclenché depuis P
dans l’état p, alors quel que soit I’état global correspondant a la réalisation
de ce point d’arrét, cet état global satisfait ®.

Les événements simultanés permettent donc de détecter des propriétés qui, sans
étre tout a fait stables, présentent une certaine stabilité au cours du temps (elles
restent vraies au moins jusqu’a la réalisation du point d’arrét).
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Spezialetti et Gupta utilisent une technique d’analyse statique [SG94] pour
déterminer automatiquement les points du programme (et donc les états locaux
p de processus P) ou la condition de satisfaction est potentiellement vérifiée et
ou la condition de stabilité est nécessairement vérifiée.
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(a) Barriére "franche" (b) Barriére "floue"

Fi1c. 11.14 - Détection d’un événement simultané par un processus barriére

Dans la pratique de tels points correspondent & des barriéres de synchronisation
naturelles du programme (cf. exemple figure 11.14). Tls pourraient également
correspondre & des points de synchronisation imposés par un synchroniseur
[Awe85, Die92].

L’approche de Spezialetti et Gupta partage avec celle de Fromentin et Raynal
(modalité PROP) le fait qu’'on ne s’intéresse pas a tous les états globaux de
I’application, mais seulement & certains états: les états inévitables dans le cas
de la modalité PROP, et les états ol la condition de stabilité est garantie dans
le cas des événements simultanés.

P1
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I1.4 Analyse post-mortem

Un grand nombre d’outils de mise au point de programmes paralleles ou ré-
partis proposent un fonctionnement en deux phases. Dans un premier temps,
I’exécution du programme est observée et enregistrée. Dans un deuxieme temps,
alors que ’exécution du programme est terminée, les donnée enregistrées sont
analysées. Cette approche de la mise au point est qualifiée de post-mortem.
Par exemple, les différentes techniques de représentation de I’historique de I'exé-
cution, décrites en section I1.2.4 appartiennent a la catégorie post-mortem.
L’avantage des techniques post-mortem est qu’il est possible d’effectuer des
traitement coliteux de l'information de trace sans perturber 'exécution. En
effet, les seules perturbations de ’exécution sont celles occasionnées durant la
phase de collecte et leur importance peut étre limitée (cf. section 11.2.2).

Une possibilité particulierement intéressante des techniques post-mortem est la
simulation de I'exécution qui a été tracée. Cette simulation est aussi appelée
ré-exécution. Les ré-exécutions successives permettent de reproduire un com-
portement identique du programme mis au point, de générer les mémes flots de
données et de controle, de produire les mémes résultats que durant I’exécution
initiale.

La méthode de mise au point par ré-exécution s’effectue en deux temps: enre-
gistrement puis ré-exécution proprement dite (trace-replay). Lors de la phase de
ré-exécution, les informations enregistrées (par exemple I’ historique des événe-
ments) sont utilisées par un mécanisme de controle afin de piloter ’exécution
du programme et de la contraindre & reproduire le comportement initial. La
phase de ré-exécution peut étre répétée autant de fois qu’il est nécessaire, et il
est donc possible de mettre en ceuvre la méthode «cyclique» de mise au point.
La ré-exécution est bien une technique de simulation : elle permet de reproduire
le comportement initial du programme a un niveau d’abstraction donné, qui
peut étre plus ou moins fin. Ala limite, on peut considérer que les techniques
d’observation de l’exécution décrites en section I1.2.4 sont des techniques de
ré-exécution (avec un niveau d’abstraction tres grossier). En pratique, il y a
toujours une limite & la fidélité avec laquelle on peut reproduire I’exécution
d’un programme. Notamment, les outils de ré-exécution ne restituent en général
pas les intervalles de temps réels entre les événements (la ré-exécution est plus
lente). Et s’ils permettent parfois une reproduction tres fidele des événements du
niveau applicatif, ils ne permettent pas la reproduction exacte des événements
du niveau systeme.

La plupart des réalisations d’outils de ré-exécution se différencient de par la na-
ture des informations conservées lors de la phase d’enregistrement (utilisation
d’historiques, d’instantanés de 1’état global du programme), et la facon d’ef-
fectuer la simulation de l'exécution initiale (simulation dirigée par les données,
dirigée par le controle). Nous en faisons plus loin une présentation un peu plus
détaillée.

L’avantage principal des techniques de ré-exécution est de permettre la mise en
ceuvre de la méthode de mise au point cyclique pour des programmes paralléles
et répartis, en résolvant le probleme du non-déterminisme de ces programmes.
En général les outils de ré-exécution décrits dans la littérature sont capables
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de reproduire 1’état mémoire des processus du programme cible, ce qui per-
met au programmeur de disposer de bien plus d’information qu’avec les simples
techniques de présentation de l'information décrites en section II.2. Ces tech-
niques restent cependant bien sur applicables et utilisables en complément & la
ré-exécution.

IT1.4.1 Ré-exécution dirigée par les données

Dans cette approche, la phase d’enregistrement conserve, pour chaque processus
de l'exécution, la valeur des données qu’il utilise. La reproduction de I'exécu-
tion est effectuée en relancant le programme et en utilisant les données enregis-
trées pour piloter les processus (Curtis et Wittie [CW82], Jones [JBWS87], Pan
[PL89)).

Suivant les réalisations, la phase d’enregistrement crée un ou plusieurs his-
toriques (un par processus par exemple). Pour chaque processus, I’historique
conserve le résultat des actions potentiellement cause d’un comportement non-
déterministe :

— Les valeurs lues par le processus et qui proviennent de I’environnement du
programme (par exemple la valeur retournée par une horloge physique,
ou la valeur d’une donnée saisie par l'utilisateur du programme).

— Les valeurs des communications inter-processus: le contenu des variables
dans le cas d’'une communication par variables partagées, ou le contenu
des messages dans le cas d’une communication par messages.

Ces données enregistrées sont utilisées lors de la reproduction & la place de celles
normalement rendues par les instructions correspondantes.

Pan [PL89] permet de reproduire I'exécution d’un groupe de processus paral-
leles dans le cas d’une communication par mémoire partagée. Les interactions
entre processus s’effectuent soit par intermédiaire d’appels au systéme, soir
par acces a la mémoire partagée. Le résultat des appels systémes est récupéré
dans T’historique de chaque processus par le biais d’'une librairie particuliere.
Les acces potentiels & des variables partagées sont détectés a la compilation,
par analyse du graphe de dépendances des données, et le résultat des lectures
est récupéré par instrumentation du code source du programme. La reproduc-
tion de I’exécution d’un processus s’effectue a partir d’un point de reprise (cf.
section I1.4.4) en réveillant le processus image associé & ce point de reprise et
en pilotant son exécution avec les informations de I’historique.

Jones [JBW8T7] permet de reproduire I’exécution de programmes paralleles dans
le cas d’une communication par messages. Les interactions entre processus s’ef-
fectuent uniquement par des messages, qui sont interceptés et conservés lors
de la phase d’enregistrement. Lors de la reproduction, I'utilisateur peut choisir
les processus qu’il désire ré-exécuter normalement. La reproduction s’effectue a
partir d’un point de reprise (cf. section I1.4.4), en restaurant I’état des processus
concernés et en dirigeant leur exécution avec les informations de I'historique.
La technique de visualisation des flots de données aussi bien en avant qu’en
arriere (flowback analysis) développée par Choi et Miller [MC88a] peut aussi



48 CHAPITRE II. ETAT DE L’ART DE LA MISE AU POINT

étre considérée comme une technique de ré-exécution dirigée par les données.
Lors de la phase d’enregistrement, I'outil de mise au point conserve les valeurs
des variables spécifiées dans les prologues et épilogues des blocs de controéle,
ainsi que la valeur des variables potentiellement partagées. Ces valeurs sont
utilisées ultérieurement pour piloter la reproduction de ’exécution. Le lecteur
pourra trouver d’autres exemples d’utilisation de la technique de ré-exécution
par les données en section IV.7.

L’inconvénient de ce type de ré-exécution est de provoquer une perturbation
importante de I'exécution, due a la conservation d’un volume important d’in-
formation. Il possede cependant I'avantage de permettre une ré-exécution par-
tielle: le programmeur peut reproduire I'exécution d’une partie seulement des
processus qui constituent le programme, voire d’un processus isolé.

I1.4.2 Reé-exécution dirigée par le controle

L’objectif de la reproduction dirigée par le controle [LMC87, LSZ90] est de
limiter la perturbation de ’exécution lors de la phase d’enregistrement, en di-
minuant le volume des informations conservées. L’idée est de n’enregistrer une
information de trace que si elle est indispensable a la caractérisation de I'exé-
cution observée. Une information ne doit pas étre conservée si elle peut étre
déduite d’autres informations déja enregistrées, ou si elle peut étre regénérée
au moment de la ré-exécution.

Concretement, lors d’une ré-exécution dirigée par le controéle, I’historique conserve :

— Les valeurs lues par le processus en provenance de ’environnement du
programme (comme dans le cas de la ré-exécution dirigée par les données).

— Une représentation des synchronisations qui caractérisent les communica-
tions inter-processus (et non plus la valeur des communications, contrai-
rement & la ré-exécution dirigée par le données). Par exemple, dans le
cas d’'une communication par messages, on n’enregistre pas le contenu
des messages, mais seulement l’ordre des émissions et des réceptions. (En
fait, on n’est méme pas obligé d’enregistrer 'ordre de toutes les émis-
sions et réceptions [NM92, Net93]). Dans le cas d’une communication par
mémoire partagée, on conserve uniquement des numéros de versions des
objets manipulés et non plus la valeur de ces objets.

La reproduction de ’exécution est réalisée en pilotant les processus avec les
données enregistrées et en reproduisant les synchronisations conservées dans
I’historique.

LeBlanc et Mellor-Crummey [LMC87] ont mis en ceuvre cette technique dans
leur débogueur Instant Replay, développé pour un systéeme fortement couplé a
base de mémoire partagée. Dans ce systeme, toutes les communications inter-
processus sont modélisées comme des opérations sur des objets partagés. Un
numéro de version est associé & chaque objet. Lors d’une communication inter-
processus, on enregistre les numéros de version des objets, et on les incrémente
de fagon atomique. Lors de la ré-exécution, les synchronisations (et les commu-
nications) sont reproduites en bloquant un processus qui veut accéder un objet
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jusqu’a ce que le numéro de version de ’'objet corresponde au numéro enregistré
dans T’historique (on peut montrer qu'une telle facon de procéder ne conduit
pas a un interblocage [Rug91].)

Leu et Schiper [LSZ90] ont mis en ceuvre une généralisation de la technique
d’Instant Replay pour des architectures a mémoire répartie avec communication
par message.

La ré-exécution dirigée par le contrdle permet 1) de limiter I'importance de
leffet de sonde durant la phase d’enregistrement et 2) d’obtenir des historiques
moins volumineux. En revanche, elle implique la ré-exécution complete du pro-
gramme, car la regénération de certaines données peut nécessiter de connaitre
I’état de chaque processus, ou du réseau de communication.

Il est possible de réaliser une combinaison de ré-exécution dirigée par les don-
nées et par le controle. Il suffit pour cela de considérer certains processus du
programme comme faisant partie de 'environnement, et d’enregistrer dans 1’his-
torique les communications avec ces processus sous forme de données (et non
plus de synchronisations). La seule contrainte est de pouvoir bien déterminer
quels processus sont considérés comme faisant partie de I'environnement (cf.
section IV.4). En procédant ainsi, on peut ré-exécuter I’ensemble des processus
ne faisant pas partie de 'environnement indépendamment des autres (voir aussi
la discussion & propos des points de reprise en section 11.4.4).

Le lecteur pourra trouver d’autres exemples d’utilisation de la technique de
ré-exécution par le controle en section IV.7.

I1.4.3 Ré-exécution d’événements asynchrones

Dans les exemples donnés plus haut, les événements considérés correspondent
toujours a des actions synchrones — c’est a dire «volontaires» — des processus du
programme : acces & un objet partagé, émission d’un message, récupération d’un
message recu. Il est relativement facile d’instrumenter le code du programme
pour réaliser ’enregistrement et la reproduction de ces événements.
Cependant, dans un systéme réel, il est rare que tous les événements a prendre
en compte correspondent soient synchrones. Pour s’en convaincre, il suffit de
penser au cas des interruptions matérielles qu’il est impossible de représenter
sous forme d’événements volontaires. Dans d’autres cas, la représentation d’un
événement sous forme d’une action volontaire serait possible mais & un cotit
prohibitif, car la facon naturelle de le représenter est de le considérer comme
une action asynchrone («involontaire»).

Pour illustrer cette derniere situation, on peut considérer un ensemble de pro-
cessus qui effectuent des accés & une mémoire partagée avec une granularité
tres fine (cf. les considérations concernant l'instrumentation matérielle en sec-
tion I1.2.1). Dans un tel cas il serait beaucoup trop coliteux d’instrumenter
chaque acces a la mémoire partagée. La bonne facon d’envisager le probleme de
I'observation et de la ré-exécution de ces processus est

— soit de se placer au niveau du séquenceur (cas ol les processus sont exécu-
tés en temps partagé sur un seul processeur). Dans ce cas les événements
asynchrones a prendre en compte sont les changements de contexte.
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— soit de se placer au niveau des échanges entre mémoire partagée et anté-
mémoires (caches) des processeurs (cas ou les processus sont réellement
exécutés en parallele sur plusieurs processeurs). Dans ce cas, les événe-
ments asynchrones & prendre en compte sont les acces au bus par les
différents processus.

En d’autres termes, on est parfois (souvent ?) obligé de considérer les événements
asynchrones. Dans ce cas, ’enregistrement et la reproduction sont plus difficile
car ils ne peut pas étre réalisée par une simple instrumentation des processus
cibles.

L’observation d’un événement asynchrone nécessite un certain support du sys-
teme, de facon & pouvoir enregistrer ’état de I'exécution au moment ou I'évé-
nement asynchrone se produit. Une technique simple consiste & demander au
systeme d’invoquer une routine spéciale du moniteur, de fagcon atomique avec
I’apparition de chaque événement asynchrone. La routine du moniteur se char-
gera par exemple de récupérer la valeur d’'un compteur d’instructions [MCL89,
For89, HP 89].

La reproduction de I’événement asynchrone est plus simple: dans un premier
temps, le systeme de mise au point amene le programme dans I’état corres-
pondant au moment d’apparition de 1’événement asynchrone (en utilisant les
techniques de ré-exécution «classiques»). Dans une deuxiéme temps, 1’événe-
ment asynchrone est simulé (élection d’un nouveau processus pour simuler un
changement de contexte; création d’un pseudo-processus pour exécuter une
routine d’interruption; etc.)

I1.4.4 Points de reprise

L’exécution de certains programmes (par exemple des programmes de calcul
scientifique) s’étend sur une tres longue durée. Parfois, elle n’est méme pas
a priori bornée (cas d’un serveur). L’utilisation de la pure technique de ré-
exécution comme méthode de mise au point de tels programmes n’est pas
praticable. Il n’est en effet pas envisageable de recommencer I'exécution du
programme a partir du début.

Pour résoudre ce probleme, on utilise la technique des points de reprise. Un
point de reprise est une «photographie» (snapshot) partielle ou complete de
I’état du programme. Les points de reprise peuvent étre utilisés pour reproduire
une partie seulement de I’exécution du programme (en I'occurrence la partie qui
fait apparaitre le comportement erroné) : on reprend la ré-exécution a partir de
I’état intermédiaire du programme correspondant au point de reprise.

En général il est préférable de coordonner la création des points de reprises des
différents processus [GGLS92, XN93]. A I'extréme, I'utilisation d’un algorithme
de détermination d’état global réalise une coordination forte en imposant une
contrainte de cohérence aux états correspondant aux points de reprise locaux
des différents processus (cf. section 11.3.1).

L’utilisation combinée de la ré-exécution et des points de reprise permet de
réaliser le «voyage dans le temps» (time travel). C’est & dire que le programmeur
peut demander au systéme de mise au point de recréer un état arbitraire de
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I’exécution initiale du programme. Pour cela, le systéme de mise au point recrée
un état intermédiaire antérieur & I’état demandé en utilisant les points de reprise
les plus récents possible, puis ré-exécute le programme jusqu’a obtenir 1’état
demandé. Cette technique généralise aux programmes répartis les mécanismes

d’exécution arriere développés pour des programmes séquentiels (par exemple
[ADS91]).

I1.4.5 Exploration de ’espace des exécutions possibles

Les techniques de ré-exécution permettent de reproduire une exécution parti-
culiere d’un programme & partir de ’historique des événements de cette exécu-
tion. Dans le cadre de la ré-exécution, ’historique est obtenu par enregistrement
d’une exécution initiale du programme. On peut cependant imaginer de renver-
ser I'ordre des choses, c’est a dire de piloter ’exécution & partir d’historiques
artificiels.

Si on applique ce principe, il devient possible d’explorer I’ensemble des exécu-
tions possibles du programme. On peut par exemple créer un historique qui
pilote le programme le long d’un cheminement d’exécution improbable, dans le
but de tester son comportement dans des conditions «extrémess».

Stone [Sto88] réalise une premiére mise en ceuvre cette technique de la fagon
suivante. Apres exécution initiale du programme, 'utilisateur peut effectuer
une série de ré-exécutions, pilotées par un tableau de concurrence (concurrency
map) qui est une sorte d’historique incomplet. Le fait que I’historique soit in-
complet implique que les ré-exécutions engendrées peuvent diverger de I'exécu-
tion initiale. Dans ce cas, I'utilisateur doit ajouter des contraintes au tableau
de concurrence, jusqu’a ce qu’'une ré-exécution fidele puisse étre obtenue.

De facon plus systématique, on trouve dans [AV93] un algorithme qui génére
automatiquement des «germes» d’exécutions divergentes a partir de ’historique
d’une exécution particuliere. L’algorithme consiste a détecter dans I’historique
de cette exécution des paires de réceptions de messages qui peuvent étre inter-
verties et & créer un nouvel historique en les intervertissant (Smith proposait
déja une idée semblable dans [Smi84]: permettre a 'utilisateur de supprimer,
modifier ou ajouter «a la main» des messages afin tester le comportement du
programme cible.) L’historique ainsi obtenu permet de reproduire I'exécution
initiale jusqu’au point ou les réceptions de messages ont étées échangées, ce qui
donne naissance a une nouvelle exécution qui peut étre tracée puis fournir a
son tour d’autres «germes» d’exécutions différentes.
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I1.5 Conclusion

Nous venons de présenter un panorama assez large des techniques récentes de
mise au point des programmes paralleles et répartis dans le cadre des systemes
distribués asynchrones. Par rapport & ce tableau, le travail de recherche exposé
dans cette these se positionne de la facon suivante.

Nous avons tenté de construire un outil de mise au point distribuée pour le
systeme CHORUS, en nous inspirant des techniques et des architectures qui
nous ont paru les plus prometteuses.

En particulier, nous avons retenu une architecture multi-couches pour le mo-
niteur (moniteur local — moniteur central) et nous avons choisi de placer les
sondes d’observation en instrumentant le systéme plutét que les processus (P'ins-
trumentation des programmes en vue de leur mise au point est toujours une
étape fastidieuse, et de plus, instrumenter le systéme permet une bonne prise
en compte des événements asynchrones).

Pour les fonctions fournies par notre outil de mise au point, nous avons mis
I'accent sur le service de ré-exécution, qui nous parait étre une brique de base
particulierement intéressante. Nous avons tenté de définir une interface utilisa-
teur simple et puissante, permettant une mise en ceuvre facile de la ré-exécution.
Enfin, nous avons tenté de ne pas oublier les problemes de performance.
Durant ce travail de recherche, nous n’avons pas essayé de fournir un cadre
pratique pour I’évaluation des techniques de détection de propriétés décrites a
la section II.3. Cependant, notre outil de mise au point pourrait s’avérer un
point de départ adéquat pour une telle évaluation. Il fournit en effet les services
d’observation et de tracage qui permettent de représenter une exécution sous
forme d’un ordre partiel d’événements.

Enfin, notre travail de recherche a été ’occasion d’une petite contribution & la
théorie des horloge logiques, motivée par certains probléemes pratiques rencon-
trés lors de la réalisation du service de ré-exécution.
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Chapitre 111

Support du micro-noyau pour
la ré-exécution

I11.1 Introduction

Dans ce chapitre, nous décrivons un support systeme pour l'observation et le
controle d’exécutions réparties. Nous avons défini et implanté ce support dans
le cadre de Parchitecture répartie & micro-noyau CHORUS [Cho92]. Principa-
lement articulé autour d’un service de notification des événements systeéme et
d’un service de redirection des appels systéeme, ce support a été développé pour
répondre :

— aux besoins spécifiques du service de ré-exécution offert par le débogueur
réparti CDB [Rug94al, qui fait 'objet de cette these.

— aux besoins spécifiques du moniteur d’applications «temps réel» PATOC
développé par une équipe de recherche de Siemens AG, & Munich [Her91].

Toutefois, nous avons fait en sorte que le support soit suffisamment général et
extensible pour étre utile dans un cadre plus large. Notamment :

— Le service de notification des événements systéme pourrait servir de base
pour la construction d’outils logiciels dans différents domaines comme (1)
Poptimisation de performances (tuning) d’applications ou de systémes ré-
partis s’exécutant au dessus du micro-noyau; (2) le controle interactif
d’applications réparties (program steering [GVS94]); et (3) la mise au
point d’exécutions réparties en général (visualisation de I’exécution, dé-
tection de propriétés, etc.).

— Le service de ré-exécution pourrait servir de base pour I'implantation d’un
certain nombre d’algorithmes (notamment dans le domaine de la tolérance
aux fautes).

Par exemple, il pourrait faciliter I'implantation dans le micro-noyau CHORUS
d’algorithmes de recouvrement apres défaillance fondés sur les techniques
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de retour arriere (rollback recovery) et de ré-exécution, tels que ceux dé-
crits dans [JZ87, SBY88, EZ92].!

La réalisation d’une architecture tolérante aux fautes fondée sur le modele
meneur/cohorte (leader/cohort [BMST93]) ou principal/copie (primary/-
backup) serait un autre bénéficiaire potentiel. En effet, le principe d’une
telle architecture est la reproduction par la cohorte (resp. par le proces-
sus copie) de I'exécution du processus meneur (resp. du processus prin-
cipal). Il est vrai que dans la pratique, les implémentations du modele
meneur/cohorte font ’hypothése que tous les processus sont individuel-
lement déterministes, ce qui réduit le probléme de la reproduction de
Iexécution du meneur par la cohorte & un «simple» probléme de diffusion
atomique des messages. Cependant, une généralisation & des processus non
déterministes est possible, qui nécessiterait une véritable ré-exécution.

Le travail exposé dans ce chapitre s’insere dans le cadre du projet européen
ESPRIT N 6603 OUVERTURE et a donné lieu & publication [HR93, HR94,
Rug95].

Le reste du chapitre est organisé comme suit. La section III.2 présente brieve-
ment le noyau CHORUS et les abstractions nécessaires & la compréhension du
chapitre. En section I11.3, nous décrivons le service de notification d’événements
systeme, son interface et son architecture. La section II1.4 présente le service
de redirection des appels systeme. Les services additionnels que nous avons été
amenés 3 implanter pour le support de PATOC et CDB sont regroupés et brie-
vement décrits en section IIL.5. En section II1.6, nous faisons une étude assez
détaillée de I'impact des services de notification et de redirection sur les per-
formances du systéme, aussi bien & 1’échelle microscopique que macroscopique.
Nous concluons en section III.7.

III.2 Le micro-noyau CHORUS

Dans la suite de ce chapitre, et dans les chapitres suivants, nous ferons explicite-
ment référence au systeme CHORUS [RAA 88, Roz90, Cho92]. Nous avons donc
jugé utile d’en faire ici une bréve présentation. La présentation suit 'exposé de
Rozier [Roz91].

Un systeme CHORUS se compose d’un certain nombre de sites reliés par un
réseau de communication. Un site CHORUS est un ensemble de ressources for-
tement couplées. En général il y a correspondance entre site et machine. Ce-
pendant, une machine & architecture faiblement couplée (e.g. un hypercube),
peut correspondre & plusieurs sites CHORUS.

Sur chaque site se trouve une copie du micro-noyau CHORUS, qui définit un
certain nombre d’abstractions et de services:

— L’acteur (actor), unité de structuration du systéme.

1. Par rapport a des algorithmes fondés uniquement sur ’utilisation de points de reprise
(checkpoints) [KT8T7], ces algorithmes présentent ’avantage de nécessiter uniquement la re-
prise des processus défaillants, ce qui peut réduire la durée du recouvrement et le niveau
d’indisponibilité du systéme pendant le recouvrement [EZ92].
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L’acteur CHORUS est I'unité d’allocation de ressources. Il fournit un es-
pace d’adressage protégé, ainsi que des acces a des ressources systémes
(objets de communication, objets de mémoire).

— L’activité (thread), unité d’exécution.

Une activité CHORUS est un processus séquentiel. Elle est caractérisé par
son contexte d’exécution.

Une activité est attachée a un acteur, qui définit son environnement d’exé-
cution. Plusieurs activités peuvent partager I’environnement offert par un
acteur. Elles peuvent librement accéder & toutes les ressources détenues
par cet acteur.

Les activités sont cadencées par le noyau comme des entités indépen-
dantes : les activités d’un méme acteur peuvent s’exécuter en parallele sur
les différents processeurs d’un multi-processeur.

Les activités d’un acteur partagent un méme espace d’adressage. Elles
peuvent donc se synchroniser et communiquer via un partage de mé-
moire. Elles peuvent également utiliser le service de communication IPC
(Inter-Processus Communication) offert par le micro-noyau, uniforme et
indépendant de la localisation.

— La porte (port).

La porte est la ressource de communication point & point bi-directionnelle.
Une porte est rattachée & un acteur. Les portes CHORUS permettent aux
activités de communiquer par échange de messages. Une activité peut
émettre un message vers toute porte dont elle connait 1’identificateur
unique (voir plus bas). Une activité peut consommer les messages en at-
tente derriere les portes rattachées & son acteur et seulement celles-ci. A
chaque porte est associée la queue des messages non encore consommeés.

— Au sein du systéeme CHORUS, les acteurs sont identifiés par des identifica-
teurs uniques globaux, UIs (Unique Identifiers). Un UI désigne toujours
la méme entité (un acteur en 'occurrence), ou qu’elle soit localisée (en
espace et en temps), et olt que soit localisée 'entité (activité) qui utilise
I'UIL

Les activités ne possedent pas de Ul. Chaque activité est identifiée par
un identificateur local, LI (Local Identifier), valable au sein de l'acteur
auquel elle est attachée. Un LI n’a pas de sens en dehors du contexte d’un
acteur. Un LI n’est pas unique dans le temps: si on détruit puis crée une
activité dans un méme acteur, il est possible que LI de 'activité détruite
soit réutilisé pour activité crée.

Les portes sont désignées & la fois par un UI global et par un LI valable
au sein de I'acteur auquel la porte est rattachée. Lorsqu’une activité veut
émettre un message vers une porte, c’est I’'UIl qu’elle doit utiliser pour
désigner la porte.
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— En plus des acteurs décrits plus hauts, dits utilisateurs et munis chacun
de son propre espace d’adressage, le micro-noyau définit également une
catégorie d’acteurs privilégiés nommés acteurs superviseurs. Tous les ac-
teurs superviseurs partagent le méme espace d’adressage, au sein duquel
est implanté le micro-noyau.

I1I.3 Le service de notification des événements sys-
teme

Le support que nous avons défini pour Pobservation des exécutions réparties
consiste en un service de notification des événements du micro-noyau. Pour
réaliser cette notification, nous avons choisi d’utiliser un mécanisme d’upcall.
Il s’agit d’'un appel synchrone du noyau vers le client de la notification, qui
s’apparente a un appel procédural plus qu’a un mécanisme d’exception, et qui
est souvent implémenté comme un simple appel procédural (d’ou le terme up-
call). Le qualificatif de up-call lui est attribué pour souligner le fait que c’est la
couche systéme (i.e. le noyau) qui invoque 'upcall et non la couche applicative
(i.e. le client de la notification).

I11.3.1 Meécanisme d’upcall

Parmi les différentes possibilités envisagées (simple comptage des événements
par le noyau, journalisation des événements directement par le noyau, notifica-
tion des événements de facon asynchrone par le biais du systéeme de communi-
cation, etc.), le mécanisme d’upcall nous a semblé le mieux adapté :

— Par rapport & un mécanisme de simple comptage des événements (certes
plus efficace), le mécanisme d’upcall est plus flexible et permet d’implanter
un plus grand nombre de services.

— Par rapport & un service intégré de journalisation des événements par
le noyau lui-méme — comme celui décrit par Lehr et Black [LB90] - le
mécanisme d’upcall résout les problemes liés a la gestion d’un tampon
d’événements? : allocation du tampon, vidage périodique du tampon par
le client du service, gestion des débordements, etc.

— En outre, le mécanisme d’upcall, de par son caractere synchrone, présente
des avantages déterminants par rapports aux mécanismes asynchrones:

— il est facile & implanter, efficace et plus fiable.

2. Par exemple, si le client du service de notification ne fait que compter les événements,
I'utilisation du mécanisme d’upcall permet de s’affranchir complétement de I'utilisation d’un
tampon. Bien sir, si le client veut journaliser les événements dans un fichier, 'usage d’'un
tampon est indispensable car P’écriture dans le fichier ne peut pas étre réalisée de facon syn-
chrone avec 'upcall. Dans ce cas, le mécanisme d’upcall permet de reporter I'implantation et
la gestion du tampon au niveau applicatif.
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— il est plus ouvert. En effet, il permet au noyau de ne fournir qu’un
petit nombre de parameétres lors de la notification de I’événement,
puisque le client de la notification peut lui-méme récupérer un cer-
tain nombre des parameétres qui lui sont spécifiques (par exemple:
la valeur d’une horloge, la répartition des processus actifs sur les
processeur et leur contexte d’exécution, la valeur d’un compteur
d’instruction, etc.). Ainsi il est possible de n’implanter au niveau
du micro-noyau qu’un service de notification minimal, avec un faible
encombrement mémoire et de bonnes performances, et qui réussit
cependant a satisfaire les besoins de clients variés.

Il faut en revanche mentionner une limitation du mécanisme d’upcall : en général
il n’est pas possible de ré-invoquer le noyau depuis un upcall (seuls quelques
appels systeme sont autorisés — les mémes que ceux qui sont autorisés dans le
contexte d’une routine d’interruption.) La raison de cette restriction est que —
pour des raisons d’efficacité — 'upcall est effectué sans replacer au préalable le
noyau dans un état cohérent. Par exemple, un upcall peut étre effectué alors
que certains objets internes au noyau n’ont pas été déverrouillées. Lorsqu’on se
trouve dans le contexte de cet upcall, il est donc interdit d’invoquer des appels
systeme entrainant le verrouillage de ces objets, sous peine d’interblocage.

Notons que c’est ’état incohérent dans lequel est laissé le noyau, bien plus que
le sens de l'invocation (vers le noyau ou vers ’application), qui distingue 1'upcall
de I'appel systéme standard (downcall). Ceci est illustré par la figure ITL.1.

Application Application

o)
Féngrent cohérent

)

Noyau

SEQUENCE D'APPELS SYSTEME SEQUENCE D'UPCALLS

Fi1c. II1.1 - Downcalls et upcalls

En pratique, les appels systeme autorisés dans le contexte d’un upcall sont les
meémes que ceux qui sont autorisés dans le contexte d’une interruption (la situa-
tion est en effet tres similaire). Dans le cas du systéme CHORUS, cela inclut la
possibilité d’envoyer un signal asynchrone a une activité. Cette activité, possé-
dant un contexte d’exécution normal, pourra effectuer les éventuelles opérations
qui n’auraient pas pu étre menées a bien dans le contexte de I'upcall.

Une conséquence importante liée & la restriction concernant les appels systémes
autorisés dans le contexte d’un upcall est que le mécanisme d’upcall ne peut
étre mis en ceuvre que dans le cas ou les clients du service de notification sont
surs (trusted), i.e. le noyau a la garantie qu’ils vont respecter cette restriction.
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Le systeme CHORUS possede une catégorie d’acteurs privilégiés, les acteurs
superviseurs, qui partagent leur espace d’adressage avec le micro-noyau. Les
acteurs superviseurs sont supposés siirs, et pour garantir un certain niveau de
sécurité, ils ne peuvent étre lancé que par un utilisateur ayant un privilege
«super utilisateur». Pour les raisons mentionnées plus haut, nous avons donc
choisi de restreindre 'utilisation du service de notification aux seuls clients
implantés dans des acteurs superviseurs. Bien entendu, rien n’empéche de tel
clients d’utiliser ensuite 'IPC CHORUS pour faire ensuite suivre la notification
des événements vers de simple acteurs utilisateurs.

Le fait de restreindre 'usage du service de notification aux acteurs superviseurs
a un avantage supplémentaire. Comme les acteurs superviseurs partagent 1’es-
pace d’adressage du noyau, les upcalls peuvent s’effectuer sans changement de
contexte, ce qui permet d’obtenir de meilleures performances.

I11.3.2 Interface du service de notification d’événements

Le service de notification des événements systéme posséde une interface «orientée
objet» écrite en C++ [Str86]. L’interface a été réalisée de la fagon suivante.
Nous avons défini un certain nombre d’événements pertinents dans le cadre de
la mise au point : événements de création/destruction d’objets CHORUS, évé-
nements liés au cadencement des activités, etc. Nous avons associé & chaque
événement un objet CHORUS particulier, qualifié d’objet principalement impli-
qué dans Iévénement [HR93] — par exemple, & 1'événement «préemption» est
associé 'objet «activité».

Pour chaque type d’objet CHORUS (site, acteur, activité et porte), nous avons
défini une classe C++ appelée classe virtuelle de notification de 'objet. Pour
chaque événement associé a 'objet CHORUS, cette classe C++ exporte une
méthode virtuelle appelée méthode virtuelle de notification de I’événement. Les
classes de notification que nous avons ainsi définies sont décrites par les ta-
bleaux III.1, II1.2, I11.3, et II1.4. Elles sont exportées par le micro-noyau et
accessibles aux clients du service de notification.

Notons que pour 'instant, les seuls événements définis sont :

— les événements matériels: interruptions, dépassements temporels (time-
outs), déroutements (traps), exceptions,

— les événements associés a I’émission/réception de messages IPC,
— les événements associés au cadencement des activités.

Cette liste ne prétend pas étre exhaustive et il est tout a fait envisageable de la
compléter ultérieurement — par exemple en rajoutant des événements associés
aux groupes de communication CHORUS, ou & la mémoire virtuelle.

Pour chaque type d’objet CHORUS qu’il envisage de sonder, un client du service
de notification doit produire une classe concréte de notification, dérivée de la
classe virtuelle de notification. La classe concrete de notification est la représen-
tation chez le client de 'objet & sonder. Elle doit fournir une implémentation
concrete des méthodes virtuelles de notification. Ce sont ces méthodes concrétes
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struct KnMonSite: KnMon {

virtual void disConnected();

Le site a été déconnecté du service de notification.

virtual void intrBegin(
u_int intrNo);

Une interruption s’est produite sur le site (méthode
appelée avant la routine de gestion de I'interruption).

virtual void intrEnd(
u_int intrNo);

Une interruption s’est produite sur le site (méthode
appelée apres la routine de gestion de I’interruption).

s

TaB. III.1 - Classe de notification exportée par le noyau pour l’objet site

struct KnMonActor : KnMon {

virtual void deleted();

L’acteur a été détruit.

virtual void disConnected() ;

L’acteur a été déconnecté du service de notification.

virtual void intr(
u_int intrNo,
KnIntrRoutine intrRout,
const KnThreadCtx* thCtx);

Une routine de gestion d’interruption va étre exécu-
tée dans le contexte de ’acteur.

virtual void tout(
KnToutRoutine toutRout,
long toutArg);

Un routine de gestion de «time-out» va étre exécutée
dans le contexte de ’acteur.

s

TaB. II1.2 - Classe de notification exportée par le noyau pour l'objet acteur

struct KnMonPort : KnMon {

virtual void deleted();

La porte a été détruite.

virtual void disConnected();

La porte a été déconnectée du service de notification

virtual void msgEnQueued(
int msgli);

Un message a été ajouté a la queue de la porte.

virtual void msgDeQueued(
int msgli);

Un message a été retiré de la queue de la porte.

+s

TAB. II1.3 - Classe de notification

exportée par le noyau pour l’objet porte
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struct KnMonThread: KnMon {

virtual void deleted();

L’activité a été détruite.

virtual void disConnected() ;

L’activité a été déconnectée du service de notifica-
tion.

virtual KnMonActor* acCreated(
const KnUniqueld* acUi,
const KnKey* acKey);

L’activité a créé un acteur.

virtual KnMonThread* thCreated(
const KnUniquelId* acUi,
const KnKey* acKey,
int thLi);

L’activité a créé une activité.

virtual KnMonPort* ptCreated(
const KnUniquelId* acUi,
const KnKey* acKey,
int ptLi,
const KnUniqueId* ptUi);

L’activité a créé une porte.

virtual void userEvent(
int eventNo,
const void* dataAddr,

u_int dataSize);

L’activité a généré un événement «utilisateurs.

virtual void preTrap(
int trapNo,
const KnThreadCtx* thCtx);

L’activité a fait un trap (méthode appelée avant la
routine de gestion du trap).

virtual void postTrap(
int trapNo,
const KnThreadCtx* thCtx);

L’activité a fait un trap (méthode appelée apres la
routine de gestion du trap).

virtual void preExc(
int excNo,
const KnThreadCtx* thCtx);

L’activité a fait une exception (méthode appelée
avant la routine de gestion de I’exception).

virtual void postExc(
int excNo,
const KnThreadCtx* thCtx);

L’activité a fait une exception (méthode appelée
apres la routine de gestion de I’exception).

virtual void run();

L’activité va étre cadencée.

virtual void preempted(
const KnThreadCtx* thCtx);

L’activité a été préempteée.

virtual void beReady(
unsigned thStatus);

Une condition bloquante a été enlevée de 1’état de
lactivité.

virtual void beUnReady(
unsigned thStatus);

Une condition bloquante a été rajoutée a ’état de
Pactivité.

virtual void msgSent(
int msgli);

L’activité a émis un message.

s

TAB. II1.4 - Classe de notification exportée par le noyau pour l’objet activité
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— que nous appelons méthodes concrétes de notification — qui seront ultérieure-
ment invoquées par le mécanisme d’upcall, lors de ’occurrence des événements
a notifier.

Le client du service de notification doit ensuite se connecter & I’objet CHORUS
qu’il désire sonder. Pour cela, il doit instancier un objet C++ de la classe
concrete de notification appropriée. Cet objet C++-, appelé objet sonde joue un
double role:

— Il permet d’établir la connexion «objet CHORUS - client»: par le biais
d’un appel systéme spécifique, le client fournit un pointeur sur ’'objet
sonde au micro-noyau et celui-ci réalise la connexion en mémorisant ce
pointeur dans la structure interne qui représente 'objet CHORUS (pour
ce faire, nous avons ajouté un champ «sonde» & ces structures internes).

— Il sert au client de représentation de I’objet CHORUS sondé. En particu-
lier, il est le lieu privilégié pour conserver des informations d’état.

Une fois la connexion effectuée, lors de I'occurrence de chaque événement sys-
téme impliquant I'objet CHORUS, la notification est réalisée par l'invocation
directe de la méthode appropriée de ’objet sonde. C’est le mécanisme d’upcall
que nous avons décrit a la section précédente.

L’interface que nous proposons permet également de réaliser I’héritage des
sondes, lors de la création d’un objet CHORUS par une activité déja sondée.
Pour cela, nous avons ajouté a la classe de notification de I'objet «activité»
des méthodes de notification pour les événements de création d’objets. Lors
de la création d’'un objet CHORUS par une activité sondée, le noyau invoque
la méthode de création appropriée chez le client du service de notification. Le
client peut alors soit (1) retourner un pointeur sur un nouvel objet sonde C++
— que le noyau associera a l'objet CHORUS créé — ou bien (2) retourner un
pointer nul — indiquant ainsi au noyau que 'objet créé ne doit pas étre sondé.
Ce mécanisme est illustré par la figure 111.2.

Notons que le client n’est pas obligé de fournir une implémentation pour toutes
les méthodes virtuelles d’'une classe de notification. Par conséquent, le service
de notification permet de réaliser un double filtrage des événements :

— Un premier filtrage par objet CHORUS: le micro-noyau ne notifie que
les événements relatifs aux objets CHORUS effectivement connectés au
service de notification.

— Un deuxieme filtrage par type d’événement: le micro-noyau ne notifie
que les événements pour lesquels le client de la notification a fourni une
implémentation de la méthode de notification.

L’utilisation d'une interface orientée objet présente des avantages certains. En
particulier, elle permet de dériver de nouvelles interfaces de notification avec
une sémantique plus riche, a partir de 'interface «brute» exportée par le noyau.
Ce point est développé dans la section II1.3.3.
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CLIENT DU SERVICE DE NOTIFICATIO

Activité a
(objet sonde)

Activité A
(objet noyau)

NOYAU

?e

: H

2 : Invocation de la sonde de création
3 : Création d’un objet sonde pour O

1: Création de 'objet O par 'activité A

a vtbl

&0; (3)

)

4 : Retour d’'un pointeur sur I'objet sonde
5 : Connection de O avec I'objet sonde pour O

Fic. I11.2 - Mécanisme d’héritage des sondes



II1.3. LE SERVICE DE NOTIFICATION DES EVENEMENTS SYSTEME63

IT1.3.3 Architecture globale du service de notification

Le service de notification exporté par le noyau implante une fonction «minimale»
et ne répond pas directement a tous les besoins des outils de mise au point
potentiels:

— Il ne permet pas a plusieurs clients de se connecter simultanément au
méme objet CHORUS: le noyau enregistre au plus ’adresse d’un seul
objet sonde par objet CHORUS.

— Il n’est capable que de notifier des événements produits par le noyau. Or
dans certains cas, on voudrait notifier des événements générés en dehors
du noyau.?

Nous avons donc défini un module additionnel, capable de prendre en compte
les besoins non couverts directement par le noyau. Ce module, appelée EXT-
MON(EX Tended MONitoring) s’interpose entre le noyau et les clients du service
de notification. Il réalise les fonctions suivantes:

— EXTMON réalise un multiplexage des notifications d’événements, ce qui
permet a plusieurs clients de sonder le méme objet CHORUS simultané-
ment.

— EXTMON integre le service de nommage ASCII des objets CHORUS et
réalise la notification des événements de nommage.

Naturellement, les fonctions du module EXTMON auraient pu étre directement
intégrées au noyau. Cependant, en les implantant dans un module externe, on
réalise plusieurs bénéfices :

— La présence du module EXTMON est naturellement optionnelle. I1 est
possible de ne pas 'intégrer aux configurations légeres du noyau.

— Il est possible d’avoir différentes versions du module EXTMON implan-
tant des politiques différentes — politiques de démultiplexage des notifica-
tion d’événements par exemple (quel client doit étre notifié en premier ?
tous les clients doivent-ils étre notifiés? etc.), ou politiques de nommage
(doit on garantir 'unicité des noms donnés aux objets CHORUS?). L uti-
lisation d’un module externe permet de ne pas imposer une politique
donnée.

Du point de vue du noyau, le module EXTMON est un simple acteur supervi-
seur, client du service de notification noyau. Du point de vue de ses clients, le
module EXTMON est un service de notification qui exporte une interface éten-
due par rapport a celle du noyau. En fait, l'interface exportée par EXTMON

3. C’est par exemple le cas des événements de nommage symbolique des objets CHORUS.
Pour répondre aux besoins des outils PATOC et CDB, nous avons développé un serveur de
noms symboliques pour les objets CHORUS. Le service de bas niveau fourni par le noyau ne
permet pas de notifier ces événements de nommages, car le serveur qui les produit est un
acteur indépendant du micro-noyau.
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struct MonSite: KnMonSite {

Chainon reliant les objets «sonde» connectés simulta-
dlink monLink; nément au site (réservé a 'usage exclusif du noyau).

virtual void siteNamed( . L, j
. Le site a été nommé.
const char* siteName);

virtual void acNamed (
const KnUniqueld* acUi, L, ,
Un acteur a été nommé.
const KnKey* acKey,

const char* acName);

virtual void thNamed(
const KnUniqueld* acUi,
const KnKey* acKey, Une activité a été nommée.
int thlLi,
const char* thName);

virtual void ptNamed(
const KnUniquelId* acUi,
const KnKey* acKey, Une porte été nommée.
int ptLi,
const char* ptName);

TAB. IIL.5 - Classe de notification exportée par EXTMON pour ’objet site

struct MonActor : KnMonActor {

dlink monLink; Chainon réservé a 'usage exclusif du noyau.

s

TAB. II1.6 - Classe de notification exportée par EXTMON pour l’objet acteur

struct MonThread: KnMonThread {

dlink monLink; Chainon réservé a 'usage exclusif du noyau.

s

TAB. II1.7 - Classe de notification exportée par EXTMON pour l’objet activité

struct MonPort : KnMonPort {

dlink monLink; Chainon réservé a 'usage exclusif du noyau.

+s

TAB. II1.8 - Classe de notification exportée par EXTMON pour [’objet porte
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est dérivée (au sens C++ du terme) de l'interface exportée par le noyau. Ceci
est illustré par les tableau IIL.5, II1.6, II1.7 et II1.8 qui décrivent les classes de
notification exportée par EXTMON.

L’architecture générale du service de notification d’événements est illustrée par
la figure I11.3. Lors de la notification d’un événement, les trois premiers niveaux
traversés (noyau, module EXTMON, moniteur local) sont situés en espace su-
perviseur et communiquent par upcall. Le dernier niveau (moniteur global ou
outil de mise au point proprement dit) est situé en espace utilisateur et com-
niunique avec les niveaux précédents via 'TPC CHORUS.

=}

o

8

= Moniteur centra Débogueur
> PATOC CDB

[}

Q

©

73

| IPC
I

D

K% Moniteur local Moniteur local
>

‘é’_ U I
n .

© Moniteur local EXTMON

(8]

@

& d g

Fia. II1.3 - Architecture du service de notification

III.4 Redirection des appels systeme

Normalement, lorsqu’une activité CHORUS effectue un appel systeme (trap), le
noyau CHORUS récupere dans une table la routine & invoquer en fonction du
numéro du trap qu’a effectué l'activité. Contrairement & ce qui est réalisé dans
Mach [Pat93], CHORUS définit une table de routines unique, partagée par tous
les acteurs du site, et non une table par acteur.

Pour permettre & un outil de mise au point de prendre facilement le controle
d’un acteur CHORUS, nous avons développé un support du micro-noyau qui per-
met la redirection dynamique des appels systéme d’un acteur vers un moniteur.
Ce support offre la possibilité de définir des tables de traps additionnelles et
d’associer & chaque acteur une référence vers une telle table (qu’il peut partager
avec d’autres acteurs).

Conceptuellement, le trap transfere ’exécution d’un acteur donné vers un acteur
gestionnaire qui prend en compte les appels systéme du premier acteur (par
exemple, ’AM gere les appels systeme des acteurs mis au point avec CDB; le
PM gere les appels systeme des processus MiX). A son tour, Pacteur gestionnaire
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peut invoquer les services d’un second acteur gestionnaire par un nouveau trap.
Au bout de la chaine, on trouve le micro-noyau, gestionnaire des appels systéme
CHORUS.

A chaque fois que I'exécution est ainsi transférée d’un acteur vers un acteur
gestionnaire d’appels, il est nécessaire de changer la table de traps utilisée pour
résoudre les appels systeme. Cette architecture est illustrée par la figure I11.4.
Elle est décrite avec plus de détails dans [Rug94a).

dILvOI1ddVv
NV3AIN

acteur _ |

— routine

acteur

routine

Fia. 111.4 - Structuration des appels systéme avec les tables de traps

Nous avons implanté un support pour récupérer, modifier ou remplacer la table
de traps utilisée par un acteur. Ce support permet & un moniteur d’intercepter
un appel systeme, d’exécuter un préambule, d’invoquer la véritable routine
correspondant & l'appel systéme, puis d’exécuter un «post-ambule», avant de
retourner. On peut ainsi réaliser un service d’interposition complet [Jon92].

ITI1.5 Services divers

En plus du service de notification et du service d’interposition, nous avons
dii implanter quelques services additionnels pour supporter CDB et PATOC.
Notamment :

— un service pour lister les objets CHORUS présents sur un site et récupérer
des informations d’état les concernant (e.g. savoir quelles sont les activités

Acteur Acteur Processus Exécutable
(sondé) (standard) UNIX DOS
Z
n<
AM Table CDB PM ble UNIX ~ DOS Table DOS <m
(CDB) [ acteur (UNIX) [ acteur (émulateur) | acteur (ﬂ )C>
routine | routine | routine m;w
acteur acteur acteur I'%I ®)
C
routine routine routine wn
|
Table Noyau
NOYAU

NYANON
NV3AIN
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d’un acteur, puis vérifier lesquelles sont suspendues ou actives).

— un service permettant (1) d’espionner le contenu des messages placés dans
la queue d’une porte de communication, sans pour autant effectuer un
action de réception; et (2) de réorganiser une queue des messages (ce
service est utile pour controler 'TPC lors d’une ré-exécution).

Ces services sont décrits avec plus de détails dans [HR94].

I11.6 Performances

Nous avons effectué deux types de mesures pour évaluer I'influence du support
pour la ré-exécution sur les performances du micro-noyau CHORUS : des mesures
4 un niveau macroscopique (macro benchmarks) et des mesures & un niveau
microscopique (micro benchmarks).

I11.6.1 Les tests
GAEDE

GAEDE est un test macroscopique qui calcule le débit du systéme en me-
surant le temps nécessaire & ’exécution en parallele d’un ensemble de shell
scripts UNIX (ces shell scripts simulent I'utilisation du systeme par des utili-
sateurs humains). Pour pouvoir exécuter GAEDE, nous avons di installer le
sous-systeme CHORUS/MiX sur notre versions du micro-noyau. CHORUS/MiX
est un systeme compatible binaire avec UNIXdéveloppé par la société Chorus
systemes (il est disponible en versions 3.2 et 4.0, compatibles respectivement
avec UNIX SVR4 r3.2 et r4.0). CHORUS/MiX se compose d’un ensemble de ser-
veurs systémes (serveur de processus, serveur de fichiers, etc.) implantés sous
forme d’acteurs superviseurs s’exécutant sur le micro-noyau.

GAEDE donne une évaluation globale des performances du systéme. Cette éva-
luation est relativement précise (+2.5%), comme on peut le constater sur la
figure TI1.5.

KBENCH

KBENCH est un outil développé par Chorus systemes pour mesurer les per-
formances du micro-noyau a une échelle microscopique. Ce test mesure le cott
d’actions spécifiques du micro-noyau (e.g. changement de contexte), a la fois en
micro secondes (us) et en nombre d’instructions.

KBENCH est composé d’un acteur superviseur qui effectue les mesures et d’une
application CHORUS/MiX qui réalise l'interface avec l'utilisateur et permet la
collecte des résultats. KBENCH répete chaque mesure 20 fois, puis calcule la
moyenne et ’écart type des résultats (sur les tableaux, le format employé est :
mesure + écart type). Pour les mesures en s, les écart type calculés sont tres
bons (approximativement 1us, ce qui correspond & la résolution de ’horloge
physique utilisée pour le test. Malheureusement, lorsqu’on exécute GAEDE
plusieurs fois consécutives, on obtient des résultats différents, incompatibles
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Fia. 1115 - GAEDE: écarts types (aprés 20 mesures)
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avec les excellents écarts type calculés pour chaque exécution du test. Cette
incohérence est mise en évidence sur le tableau III.9.

exécution 1 | exécution 2 | exécution 3 | exécution 4

Changement de contexte (us) | 275+ 1.1 | 248+ 08 | 281 +1.1 | 259+ 1.2

TAB. II1.9 - Ezécutions consécutives de KBENCH

Nous attribuons cette instabilité au fait qu’entre deux exécutions successives du
test, la «configuration mémoire» du systéme est modifiée par le lancement d’ac-
teurs CHORUS utilisateur, notamment par le lancement du processus CHORUS/MiX
d’interfagage avec l'acteur superviseur KBENCH. L’influence de la configura-
tion mémoire sur les résultats des tests & échelle microscopique a déja été sou-
lignée par Bershad et al. [BDF92]. Elle s’explique par des effets plus ou moins
obscurs liés a la gestion de I’antémémoire. Durant une exécution de KBENCH,
la configuration mémoire reste inchangée et les écarts types sur les mesures sont
donc faibles. Entre deux exécutions consécutives de KBENCH, la configuration
mémoire est modifiée et les écarts types sont plus importants.

Dans le cadre de nos tests, il ne nous est pas possible d’éviter cette instabi-
lité. D’une part, il nous faudrait garantir que pour chaque série de mesures,
le lancement des différents processus MiX destinés & récolter les résultats de
KBENCH a eu une influence identique sur la configuration mémoire — cela
n’a rien d’évident. D’autre part, nous comparons différentes version du micro-
noyau, qui présentent par définition des configurations mémoires différentes.
Pour obtenir malgré tout des résultats relativement stables, nous avons adopté
la stratégie suivante. Nous exécutons KBENCH 10 fois consécutivement, puis
nous retenons uniquement la meilleure valeur pour chaque type de mesure.
Notre intuition est que la meilleure valeur — qui correspond a la configura-
tion mémoire la plus favorable — a une chance d’étre une valeur stable (ce que
confirment les mesures). Les tableaux que nous présentons un peu plus loin
(e.g. le tableau II1.10) ont étés obtenus avec cette stratégie. Attention, sur ces
tableaux, les écarts type indiqués correspondent & la meilleure des 10 valeurs.
Ils sont calculés & partir des 20 mesures prises durant la meilleure exécution
de KBENCH, et non a partir de ’ensemble des mesures faites pendant les 10
exécutions du test.

Pour les mesures en nombre d’instruction, les résultats obtenus avec KBENCH
sont beaucoup plus stables. Pour la plupart des mesures, le cotit en instruction
est constant. Pour certaines mesures (émission de message par exemple), le coiit
d’instructions est légérement variable (ce qui se traduit par un écart type non
nul). Ces légeres variations s’expliquent si I'on réalise que les chemins d’exécu-
tion dans le noyau ne sont pas toujours déterministes — par exemple dans le cas
du parcours d’une table de hachage. Quoi qu’il en soit, la mesure du nombre
d’instructions reste la plus significative.

Pour finir, nous voulons mentionner deux fonctions que nous avons ajouté a
KBENCH et qui peuvent présenter un intérét pour I’étude et 'optimisation des
performances du noyau. La premieére fonction permet d’enregistrer le chemin
d’exécution correspondant & une action du micro-noyau, puis de le désassembler.
La deuxiéme fonction permet de chronométrer — instruction par instruction —
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le temps nécessaire au parcours d’un chemin d’exécution. Ces fonctions sont
illustrées par la figure I11.6 qui décrit le chemin d’exécution de I’appel noyau

actorSelf ().

0.0 £0.7 pus| ScActorSelf pushljedi
-0.1 £0.7 ps| ScActorSelf+0x1 pushliesi
-0.3 £0.6 us| ScActorSelf+0x2 pushliebx
0.1 £0.7 us| ScActorSelf+0x3 mov10xf0001024,%edi
-0.3 £0.7 us| ScActorSelf+0x9 mov10x000000£f8 (%edi),%ebx
-0.2 £0.8 pus| ScActorSelf+0xf mov10x10 (%esp,1),%eax
-0.3 £0.8 us| ScActorSelf+0x13 1eal0x000000ac (%ebx),%edx
-0.3 £0.7 us| ScActorSelf+0x19 movl (%edx),%ecx
0.6 £0.9 s | ScActorSelf+0x1b movl¥ecx, (%eax)
0.4 +£0.7 ps| ScActorSelf+0xld mov10x04 (%edx),%ecx
0.7 £0.6 us| ScActorSelf+0x20 movl¥ecx,0x04 (%eax)
1.0 £0.7 ps| ScActorSelf+0x23 mov10xf0001024,%edi
0.5 £1.2 us| ScActorSelf+0x29 mov10x000000£f8 (%edi),%esi
0.5 £0.6 pus| ScActorSelf+0x2f lealOx08 (%eax),l%eax
0.8 £1.3 us| ScActorSelf+0x32 1eal0x000000cc (%esi),%edx
0.8 £1.0 us| ScActorSelf+0x38 movl (%edx),%ecx
1.5 £0.7 us| ScActorSelf+0x3a movliecx, (%eax)
1.6 £0.7 pus| ScActorSelf+0x3c  mov10x04 (%edx),%ecx
1.9 £0.8 ps| ScActorSelf+0x3f movljecx,0x04 (%eax)
1.9 £0.6 pus| ScActorSelf+0x42  xorlieax,%eax
1.8 £0.6 us| ScActorSelf+0x44  popliebx
2.0 £0.7 ps| ScActorSelf+0x45  popliesi
2.3 £0.6 us| ScActorSelf+0x46  popliedi
2.3 £0.7 us| ScActorSelf+0x47 ret
Fic. II1.6 - Chemin d’exécution chronométré de actorSelf ()
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‘ std mne nsa m
Appel threadSelf () 2.1 £0.5 1.2+ 04 1.3 £ 0.5 1.1 £ 0.6
Appel actorSelf () 3.1 £0.6 2.3 + 0.6 4.3+ 04 2.2+ 0.6
Changement de contexte 24.8 08| 23.7£06 | 229 +1.0 | 27.9 + 0.7
Routine d’interruption (entrée) | 14.1 £ 0.4 | 13.9 £ 04 | 144 £ 0.6 | 15.9 + 0.0
Routine d’interruption (sortie) | 11.6 + 0.4 | 11.7 £ 0.4 | 124 £ 0.6 | 12.3 + 0.5
Routine de trap (entrée) 4.8 £0.4 42 £ 0.3 42 £ 0.7 3.5 £04
Routine de trap (sortie) 20+£0.3 20+ 04 1.9 +£0.3 1.8 £0.3
Création d’acteur 76.1 £ 0.7 | 73.7+£03 | 7Tr.8 £ 1.1 | 82.7 £0.6
Création d’activité 91.0 £ 0.5 | 85.4+£0.5 | 93.9+£0.8 | 91.6 + 0.6
Destruction d’activité 108.2 £ 1.0 | 107.0 £ 04 | 111.2 £ 0.9 | 113.1 £ 1.0
RPC léger (4KO) 393 +05 | 36404 | 37.6 £0.7 | 35.1 £0.9
Emission de message (4KO) 443.3 £ 1.3 | 467.0 £ 3.8 | 440.1 £ 0.9 | 4482 £ 1.0
Réception de message (4KO) 455.5 £ 1.7 | 456.3 £ 1.3 | 454.8 £ 0.8 | 453.3 £ 1.0
TAB. II1.10 - Coit de la notification (non activée) en micro secondes
‘ std mne nsa m
Appel threadSelf () 60 6£0 6+0 6+0
Appel actorSelf () 30 £ 0 30£0 30 £ 0 300
Changement de contexte 167 £ 0 167 £ 0 173 £0 173+ 0
Création d’acteur 574 £ 0 574 £ 0 583 £ 0 590 £ 0
Création d’activité 639 £0 638 £ 2 653 £ 0 653 £ 0
Destruction d’activité 803 £ 0 803 £ 0 828 £ 0 829 £ 0
RPC léger (4KO) 360 + 4 360 + 4 364 + 4 364 + 4
Emission de message (4KO) | 2924 + 287 | 2924 + 287 | 2927 £ 287 | 2927 + 287
Réception de message (4KO) | 2527 + 0 2527 £ 0 2530 £ 0 2530 £ 0

TAB. II1.11 - Codt de la notification (non activée) en nombre d’instructions
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std m md mdd
Appel threadSelf () 21+£05 1.1 £ 0.6 1.1 £ 0.3 2.0+ 04
Appel actorSelf () 3.1 £ 0.6 2.2+ 0.6 3.4 £ 0.6 3.2+0.6
Changement de contexte 248 £0.8 | 279 £ 0.7 28.3 £ 1.0 33.2 £ 1.3
Routine d’interruption (entrée) | 14.1 £ 0.4 | 15.9 + 0.0 214 £ 0.5 18.2 £ 0.8
Routine d’interruption (sortie) | 11.6 £ 0.4 | 12.3 £ 0.5 15.3 £ 0.6 15.5 £ 0.3
Routine de trap (entrée) 4.8 £0.4 3.5 +£04 5.9 £ 0.7 44 +0.3
Routine de trap (sortie) 2.0+0.3 1.8 £0.3 2.0+0.3 20+0.3
Création d’acteur 76.1 + 0.7 | 82.7 £ 0.6 88.0 £ 0.6 | 164.3 + 4.0
Création d’activité 91.0 £ 0.5 | 91.6 £ 0.6 | 1014 £ 0.4 | 119.6 £+ 0.9
Destruction d’activité 108.2 +£ 1.0 | 113.1 £1.0 | 127.3 £ 1.0 | 143.9 £ 1.0
RPC léger (4KO) 39.3 £0.5| 3561 £09 | 110.2 £ 1.0 | 112.0 £+ 0.8
Emission de message (4KO) 443.3 £ 1.3 | 4482 £ 1.0 | 462.7 £ 1.1 | 466.7 £ 1.0
Réception de message (4KO) 455.5 £ 1.7 | 453.3 £ 1.0 | 493.6 £ 1.3 | 510.6 = 1.0
TAB. II1.12 - Coit de la notification (activée) en micro secondes
‘ std m md mdd

Appel threadSelf () 6£0 6£0 60 6£0

Appel actorSelf () 30 £ 0 30£0 30 £ 0 30 £ 0

Changement de contexte 167 £ 0 173 £0 197 £ 0 221 £0

Création d’acteur 574 £ 0 590 £ 0 637 £ 0 1330 + 22

Création d’activité 639 £ 0 653 £ 0 720 £ 0 819 + 8

Destruction d’activité 803 £ 0 829 £ 0 916 £ 0 1005 £ 0

RPC léger (4KO) 360 + 4 364 + 4 814 + 1 843 £ 0

Emission de message (4KO) | 2924 + 287 | 2927 4+ 287 | 2991 + 288 | 2709 + 0

Réception de message (4KO) | 2527 + 0 2530 £ 0 2584 + 0 2596 + 0

TAB. I11.13 - Codt de la notification (activée) en nombre instructions
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I11.6.2 Les résultats

Nous avons effectué les mesures sur un ordinateur mono-processeur compatible
IBM PC. La configuration matérielle est décrite par le tableau II1.14.

processeur i486DX cadencé & 33 MHz
mémoire vive 16 MO
antémémoire (cache memory) 256 KO

TaB. I11.14 - Configuration matérielle

Nous avons comparé les performances de différentes configurations du micro-
noyau afin de mettre en évidence I'influence du service de redirection des appels
systeme et des différentes modalités du service de notification d’événements.
Chaque configuration du micro-noyau est représentée par une mnémonique.
Notre configuration de référence, représentée par la mnémonique std (pour
STanDard) est une configuration standard du noyau CHORUS:

— std: configuration standard maximale du noyau CHORUS version v3 r4,
comprenant une version étendue du débogueur noyau, l'intégralité du sup-
port pour I'IPC et I'intégralité du support pour la mémoire virtuelle.

Influence du service de notification d’événements

La premiére série de mesures évalue 'influence du service de notification d’évé-
nements sur les performances du systéme, lorsque ce service n’est pas activé.
Dans ce but, nous avons comparé std avec les configurations suivantes:

— m (pour Monitoring) : par rapport & std, cette configuration inclut le code
noyau additionnel correspondant au service de notification d’événements
et aux appels systémes permettant d’obtenir les informations d’état re-
latives aux objets CHORUS. Le code de notification est activé, mais en
revanche aucun objet CHORUS n’est sondé: le noyau n’invoque donc ja-
mais aucune méthode de notification d’événement.

— mne (pour Monitoring Not Enabled) : cette configuration est identique & m,
mis a part que nous avons désactivé a la compilation le code de notification
d’événements. mne est censée étre un peu plus performante que m, car le
noyau n’effectue plus de test pour savoir si un objet est sondé.

— nsa (pour Not Sites not Actors) : identique & mne, mais & la compilation,
nous avons seulement désactivé la notification des événements relatifs aux
objets site et acteur (c’est & dire principalement les événements relatifs
aux interruptions et aux «time-outs»).

Les résultats de GAEDE sont donnés par la figure I11.7. Les performances des
configurations std, mne, nsa et m sont équivalentes.

Les résultats de KBENCH(us) sont donnés par le tableau I11.10. Les perfor-
mances des configurations std, mne et nsa sont équivalentes. Les performances
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de m sont légerement inférieures. En particulier, par rapport & std, m souffre
d’une dégradation de 10% pour les tests relatifs aux routines d’interruption, ce
qui est compréhensible car c’est la seule configuration qui active le code de no-
tification des événements d’interruption. m souffre également d’une dégradation
de 12% pour le test de changement de contexte. Ceci est relativement inexpli-
cable, car le chemin d’exécution du changement de contexte est rigoureusement
identique pour les configurations nsa et m (comme on peut le vérifier sur le
tableau III.11).

Les résultats de KBENCH (instr.) sont donnés par le tableau III.11. Les confi-
gurations std et mne ont des performances identiques. nsa et m exhibent un
surcoiit de quelques instructions.

La deuxiéme série de mesures évalue I'influence du service de notification d’évé-
nements sur les performances du systéme, quand ce service est activé. Dans ce
but, nous avons comparé std avec les configurations suivantes :

— md (pour Monitoring Dummy) : cette configuration est identique & m, mis
a part que tous les objets CHORUS sont sondés: chaque fois qu’il y a
occurrence d’un événement et quelque soit 'objet CHORUS impliqué, le
noyau appelle une routine de notification factice, qui retourne immédia-
tement. La différence principale avec m est que le noyau doit a chaque fois
préparer les parametres des routines de notification.

— mdd (pour Monitoring Double Dummy) : cette configuration est identique
a md, mais au lieu de retourner immédiatement, les routines de notification
traversent completement la couche EXTMON avant de retourner.

Les résultats de GAEDE sont donnés par la figure I11.8. Les performances des
configurations md et mdd sont équivalentes. Ces deux configurations exhibent un
surcotut de 1 & 2% environ par rapport & std et m.

Les résultats de KBENCH(us) sont donnés par le tableau IT1.12. En moyenne,
le surcott de la configuration md par rapport & std est de 20%. Nous notons
cependant un pic pour le test de RPC léger : un surcoiit de 180%. L’explication
en est simple: lors d’'un RPC léger non sondé, la requéte et la réponse du RPC
sont passées directement du serveur au client sans que le noyau les recopie dans
un tampon systéme; en revanche, lors d’'un RPC léger sondé, le noyau effec-
tue une telle recopie afin de rendre le contenu de la requéte et de la réponse
accessible au client du service de notification. Les performances de la configu-
ration mdd sont également en moyenne 20% inférieures & celles de std, sauf en
ce qui concerne les tests de création/destruction d’objets CHORUS. Pour ces
tests les performances sont bien plus mauvaises, ce qui s’explique par le fait
que la couche EXTMON doit elle méme créer ou détruire les objets EXTMON
représentant les objets CHORUS créés ou détruits.

Les résultats de KBENCH (instr) sont donnés par le tableau I11.13. En moyenne,
la configuration md exécute par test 50 instructions de plus que std et la confi-
guration mdd, 70 instructions de plus. (Naturellement en ce qui concerne mdd,
le surcotit est beaucoup plus important pour les test de création/destruction).
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événement: événement:
... / traitements ... / traitements
teste (sondé?) teste (sondé?)
sinon_aller cas_non sioui_aller cas_oui
... / notification cas_non:
cas_non: ... / autres traitements
... / autres traitements retour
retour
cas_oui:
... / notification
aller cas_non
Code produit par le compilateur C Code optimisé

Fig. II1.9 - Optimisation du code produit par le compilateur C

Optimisations au niveau assembleur

La troisiéme série de mesures évalue 'influence d’optimisations locales du code
de notification, au niveau du langage machine. Dans ce but, nous avons comparé
std et m avec la configuration suivante :

— mo (pour Monitoring Optimized) : cette configuration est identique & m,
mais nous avons modifié le code de notification des événements de la fa-
con décrite par la figure I11.9, de facon a optimiser le chemin d’exécution
lorsqu’il n’y a pas notification. Comme nous avons di réaliser cette mo-
dification «a la main», nous ne l'avons effectuée que pour un type d’évé-
nements (en 'occurrence, les événements correspondant au cadencement
des activités).

Les résultats de GAEDE sont donnés par la figure I11.10. Les performances des
configurations std, m et mo sont équivalentes.

Les résultats de KBENCH sont donnés par le tableau II1.15, qui compare les
performances du changement de contexte. Les configurations m et mo utilisent
toutes les deux 6 instructions de plus que std pour réaliser le changement de
contexte. En revanche, le surcoiit en micro secondes est beaucoup plus impor-
tant pour m que pour mo. Cela s’explique par le fait que mo économise une
instruction de branchement et interrompt donc une fois de moins le «pipe-
line» d’instructions du processeur. En généralisant cette optimisation & tous les
événements, on pourrait donc vraisemblablement encore rapprocher les perfor-
mances de m de celles de std, dans le cas ou la notification des événements n’est
pas activée.

‘ ‘ std ‘ m ‘ mo ‘
changement de contexte (us) 248 £ 0.8 | 27.9 + 0.7 | 25.1 £ 0.7
changement de contexte (instr.) | 167 £ 0 173 £ 0 173 +£ 0

TAB. III.15 - Optimisation du changement de contexte
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Influence du service de redirection des appels systéeme

La derniere série de mesures évalue I'influence du service de redirection des ap-
pels systéme sur les performances du systéme. Dans ce but, nous avons comparé
std et m avec les configurations suivantes:

— t (pour Trap redirection) : cette configuration est identique & std, mais
inclut en plus le support pour la redirection des appels systéme.

— mt (pour Monitoring + Trap redirection) : cette configuration est identique
a m, mais inclut en plus le support pour la redirection des appels systéme.

Les résultats de GAEDE sont donnés par la figure ITI1.11. std et t exhibent des
performances équivalentes.

Les résultats de KBENCH sont donnés par le tableau II1.16. Ce tableau indique
le cotit de I’appel CHORUS threadSelf () et de 'appel UNIX getpid () lorsque
ces appels sont fait par le biais d’un trap. Nous constatons que pour les deux
tests, la redirection coiite 7 instructions. En revanche, en termes de micro-
secondes, le surcout est de 0.5% pour le test threadSelf () et de 9% pour le test
getpid (). Une fois encore, nous attribuons cette incohérence & des probléemes
de gestion d’antémémoire.

‘ | std (us) | t (us) | std (count) | t (count) |
threadSelf () (depuis un acteur utilisateur) | 149 £ 1 | 150 £ 1 | 116 £ 1 123 + 1
getpid() (depuis un processus UNIX) 309+£1 (336 1] 321 £1 328 £1

TAB. II1.16 - Codut de la redirection des appels systémes

Influence sur la taille du noyau

Le tableau ITI.17 indique la taille de différentes configurations du noyau. Notons
que le taille du code ajouté par le service de notification est de 1612 octets, soit
0.6% de la taille du code du noyau; et la taille du code ajouté par le service de
redirection des appels systéme de 1992 octets, soit 0.8%.

text data | bss total
std 258516 78278 87242 424036
mt, dont : 265868(17352) | 81510(13232) | 106946(+19704) || 454324(+30288)
service de notification (+1612) (4+928) (+0) (+2540)
service d’interposition (+1992) (+2160) (+19704) (+23856)
services divers (+3748) (+144) (+0) (+3892)
module EXTMON 12156 2924 20292 35372

TaB. II1.17 - Taille des différentes configurations du noyau

I11.7 Conclusion

Dans ce chapitre, nous avons présenté un nouveau support du micro-noyau
CHORUS, pour la notification en «temps-réel» d’événements de mise au point,
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et la redirection dynamique des appels systeme.

Le service de notification a une interface orientée objet écrite en C++, qui
permet de dériver facilement des supports étendus & partir du support minimal
fourni par le micro-noyau. Nous avons actuellement développé un tel support
étendu, pour gérer le multiplexage des événements noyau vers plusieurs clients
simultanés et pour gérer les événements de nommage symbolique des objets
CHORUS.

Les mesures que nous avons effectuées montrent que 'implantation de ces nou-
veaux services a une influence faible sur les performances du micro-noyau. Pour
les applications qui n’y font pas appel, 'impact est négligeable. Pour les appli-
cations qui y font appel, le surcout est évalué & moins de 2% par le test ma-
croscopique GAEDE (dans le cas le plus défavorable ol on passe par toutes les
couches de notification); et & environ 20% par le test microscopique KBENCH
(également dans le cas le plus défavorable). Le surcoiit en terme de taille du
micro-noyau est d’environ 1.5%.

Ce nouveau support noyau nous a permis d’implanter le service de ré-exécution
distribué CDB, qui est décrit au chapitre suivant.
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Chapitre IV

Un service de ré-exécution
pour CHORUS

IV.1 Introduction

Proposer un environnement de développement de logiciels convivial et puis-
sant est un défi que les constructeurs de systémes informatiques se doivent de
relever. Comme nous l'avons déja mentionné, cela est aujourd’hui tout parti-
culierement le cas pour les outils de mise au point. Les systemes informatiques
modernes ont évolué vers le parallélisme et la distribution, et de nouveaux
outils de mise au point prenant en compte ces aspects doivent étre proposés.
Le systéme d’exploitation distribué & micro-noyau CHORUS [RAAT88, Roz90]
supporte actuellement deux outils de mise au point spécifiques: KDB et GDB.

— KDB: le débogueur noyau [Cho91], utilisable uniquement depuis la console,
permet de geler I'état du systéme sur un site et d’interroger ou de modi-
fier les structures du noyau. Il permet notamment de lister et d’exécuter
pas a pas le code du noyau. KDB dispose d’une table de symboles pour
faciliter la mise au point, mais son interface reste rudimentaire.

— GDB: une version du débogueur de GNU [Sta86], adaptée & CHORUS,
permettant de déboguer des processus MiX et des acteurs multi-activités
s’exécutant directement au dessus du micro-noyau. GDB est un outil
convivial permettant la mise au point au niveau du code source.

En outre, une version du débogueur XRay de Microtec [Mic93] est en cours de
portage et permettra une mise au point du micro-noyau de type «hote — cible».
Cependant, CHORUS ne supporte pas encore d’outil pour la mise au point d’ap-
plications véritablement distribuées, qui prendrait notamment en compte le pro-
bleme de non reproductibilité de I'’exécution. Dans ce chapitre, nous décrivons
un tel outil, CDB, qui permet la mise au point d’applications distribuées sur
un réseau de sites CHORUS, et propose notamment un service de ré-exécution.
Comme nous avons déja eu 'occasion de le mentionner, le service de ré-exécution
est I'un des outils de base pour la mise au point de programmes paralleles
et distribués, et probablement un des plus utiles [LS91], car c’est celui qui
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permet de généraliser la méthode de mise au point cyclique & ces programmes
habituellement non déterministes. Ce n’est pas un hasard si un grand nombre
d’outils de mise au point décrits dans la littérature proposent un tel service
de ré-exécution [JBWS87, LMC87, SW87, Els88, PL89, TA91, JRS91, HPRI2,
Leu92, RCM93]| (et encore quelques autres, cf. [MH89]).

CDB est lui-méme une application distribuée ordinaire s’exécutant sur le noyau
CHORUS modifié décrit au chapitre précédent. Rappelons que ce noyau étendu
réalise:

— un service permettant la notification de certains événements internes au
micro-noyau.

— un service d’interposition, permettant de rediriger dynamiquement les ap-
pels systemes d’une activité.

Le reste du chapitre est organisé comme suit. La section IV.2 est une présenta-
tion générale du débogueur CDB, de son interface et des abstractions qu’il défi-
nit. L’architecture de CDB est décrite & la section IV.3. A la section IV.4 nous
détaillons un composant particulierement important du débogueur: la «base de
données répartie des identificateurs globaux». La section IV.5 présente certains
points d’implémentation déterminants, notamment le compteur d’instructions
logiciel. Nous donnons quelques résultats de performance et de validation du
service de ré-exécution a la section IV.6. La section IV.7 conclut le chapitre.

IV.2 Présentation générale

IV.2.1 Service de ré-exécution

Le service de ré-exécution s’applique & une classe large mais non exhaustive
d’applications CHORUS utilisateurs. Les caractéristiques d’une application ré-
exécutable sont les suivantes:

— Une application ré-exécutable se compose d’un ensemble arbitraire et dy-
namique d’acteurs CHORUS utilisateurs (cf. II1.2), répartis sur un en-
semble fixe de sites mono-processeur (nous envisageons le cas des sites
multi-processeur a la section IV.7.1).

— Chaque acteur peut comporter un ensemble arbitraire et dynamique de
portes de communication.

— Chaque acteur peut comporter un ensemble arbitraire et dynamique d’ac-
tivités qui sont cadencées de fagon préemptive.

— Les activités de l'application peuvent communiquer entre elles et avec
les activités de l'environnement de I’application, par le biais du service
IPC CHORUS. Elles peuvent invoquer les primitives de communication
fiables et non-fiables. De plus, les activités de ’application qui s’exécutent
sur un méme site peuvent communiquer par le biais des primitives de
synchronisation, ou en utilisant la mémoire partagée (cela est notamment
le cas pour les activités d’un méme acteur).
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— En revanche, les activités de 'application ne sont pas autorisées a com-
muniquer par mémoire partagée avec les activités de 'environnement de
I’application ou avec d’autres activités de I’application s’exécutant sur un
site distant (la possibilité de mémoire partagée répartie est envisagée en
section IV.7.1).

Les applications correspondant au profil ci-dessus peuvent étre directement
prises en compte par le service de ré-exécution. Il n’est pas nécessaire de les
recompiler ou de refaire une édition de liens avec des librairies spécifiques (mise
a part la question du compteur d’instructions logiciel, cf. IV.5.2.)

Le niveau d’abstraction auquel CDB percoit ’exécution d’une application ré-
exécutable est le niveau utilisateur (par opposition au niveau superviseur). C’est
& dire que le service de ré-exécution peut reproduire exactement les chemins
d’exécution en espace utilisateur des activités ré-exécutées. En revanche, les
chemin d’exécution en espace superviseur (par exemple & l'occasion d’un appel
systeéme) ne sont pas observables (i.e. un appel systéme est considéré comme une
action atomique, ou comme une paire d’actions atomiques dans le cas d’appels
bloquants).

IV.2.2 Interface utilisateur

Bien que CDB ne possede pas encore d’interface utilisateur graphique, nous
avons tenté de le rendre le plus convivial possible. CDB offre a I'utilisateur
un shell (ligne de commande) aux fonctions semblables & celles du débogueur
GDB de GNU. Le shell conserve I'historique des commandes précédentes (his-
tory browsing) et effectue automatiquement le complétement des ordres de 1'uti-
lisateur (completion), aussi bien en ce qui concerne le nom des commandes que
leurs arguments.

Le cceur de l'interface utilisateur de CDB est un (mini) interpréteur LISP qui
offre & I'utilisateur une certaine puissance et une grande souplesse pour entrer
des commandes complexes ou définir des macro-commandes. Cependant, I'uti-
lisateur n’est pas contraint d’utiliser cette syntaxe LISP. Nous avons ajouté
un peu du «sucre syntaxique» de sorte que les commandes CDB usuelles res-
semblent aux commandes d’un shell ordinaire (cf. la figure IV.1).

Comme nous ’avons indiqué plus haut, les applications que CDB peut prendre
en compte se composent d’un ensemble d’acteurs, d’activités et de portes de
communications réparties sur un ensemble de sites. Dans le reste du chapitre,
nous qualifierons ces entités d’objets débogués lorsqu’ils appartiennent a I’appli-
cation déboguée et d’objets CHORUS, lorsqu’ils n’y appartiennent pas.

Le micro-noyau propose un systéme de nommage des objets CHORUS, a base
d’identificateurs uniques (UI) et d’identificateurs locaux (LI) (cf. section III.2).
Cependant, ces identificateurs, composés de nombres, restent hermétiques et
d’un usage pénible. CDB associe donc des noms symboliques aux objets CHORUS :

— Les noms symboliques peuvent étre définis explicitement par 1’utilisateur.

— Ils peuvent étre spécifiés par I'application déboguée elle-méme, si elle
s’adresse au serveur de noms EXTMON (présenté en section III.3.3).
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— Ils peuvent avoir une valeur par défaut. Par exemple, le nom par défaut
d’un acteur, est le nom du fichier exécutable correspondant & I'acteur ; le
nom par défaut de lactivité initiale d’un acteur est «mains».

Ces noms symboliques ne sont pas uniques; en revanche, 'utilisateur peut les
combiner pour former des «chemins d’accés» désignant sans ambiguité un objet
CHORUS donné. Ce moyen de désignation s’apparente a celui utilisé pour les
systemes de fichiers. En effet, CDB organise les objets CHORUS dans une hiérar-
chie semblable & un systeme de fichiers. Les sites sont des répertoires d’acteurs ;
les acteurs des répertoires d’activités et de portes; les portes des répertoires de
messages. Cette facon de désigner les objets CHORUS s’aveére tres conviviale a
I'usage, d’autant que CDB effectue le complétement automatique des chemins
d’acces. Poussant plus loin ’analogie avec les systémes de fichiers, CDB définit
la notion d’objet CHORUS courant, auquel se réferent par défaut la plupart des
commandes. Les commandes pwo (Print Working Object), co (Change Object)
et 1o (List Objects) permettent respectivement d’afficher 'objet courant, de
changer I'objet courant et de lister les objets rattachés a un objet répertoire
donné.

CDB offre un certain nombre de services «traditionnels». Il permet de définir des
points d’arrét, d’effectuer des lectures et écriture dans I’espace mémoire d’'un
acteur, de récupérer des informations d’état diverses, de désassembler symbo-
liquement le code de l'acteur et de remonter la pile d’appels des activités de
I’acteur. En revanche, il ne permet pas de déboguer au niveau du code source.
Cette fonction pourrait étre implantée dans une future version sous la forme
d’une coopération avec le débogueur GDB.

En plus de ces services traditionnels, CDB offre un service de ré-exécution dont
I'interface est fondée sur la notion de session de mise au point.

IV.2.3 Sessions de mise au point

Le service de ré-exécution est fondé sur la notion de session de mise au point.
Une session de mise au point peut étre vue comme un objet CHORUS virtuel
qui comprend un nombre fixe de sites et définit un réseau CHORUS virtuel avec
des propriétés particulieres. Il y a deux types de sessions de mise au point : les
sesstons d’enregistrement et les sessions de ré-exécution.

— Lorsqu’une application CHORUS est lancée dans une session d’enregistre-
ment, son exécution est automatiquement enregistrée dans un historique
de session.

— Lorsqu’une application est lancée dans une session de ré-exécution, son
comportement est controlé de fagon & reproduire une exécution préala-
blement enregistrée. Par exemple, si "application avait communiqué avec
son environnement, ces communications sont simulés par la session de
ré-exécution.

Il peut y avoir plusieurs sessions de mise au point actives simultanément dans
le systeme, et si c’est le cas, elles sont totalement indépendantes. Notamment,
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cdb> pwo
/default

cdb> Io
chine
france
japon

cdb> session ma_session chine france
/ma_session

cdb> lo /ma_session
/ma_session/chine
/ma_session/france

cdb> run site /ma_session/chine ping

cdb> co /ma_session/france
cdb> run site . pong

cdb> flush /ma_session

cdb> replay ma_session ma_reexecution
/ma_reexecution/chine/ping
/ma_reexecution/chine/pong

cdb> Io /
/local
/default
/ma_session
/ma_reexecution
cdb> schedule /ma_reexecution all

Affiche ’'objet courant.
(La session spéciale default comprend
tous les sites connectés.)

Liste les objets visibles depuis
I’objet, courant.
(Trois sites sont connectés.)

Crée une session avec les sites chine
et france.

Liste les sites appartenant
a /ma_session.

Lance lacteur ping sur le site
/ma_session/chine.

Change 'objet courant.

Lance lacteur pong sur le site

/ma_session/france.
L’exécution des acteurs est enregistrée
par la session.

Vide le tampon d’écriture de la session.

Ré-exécute la session dans une
nouvelle session.

Les deux acteurs sont recréés
automatiquement (état suspendu).

(’ensemble des sessions créées.)

Reproduit toute ’exécution enregistrée.

FiG. IV.1 - Session de mise au point et ré-exécution
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il est possible d’avoir plusieurs sessions de ré-exécution de la méme exécution
actives en méme temps ; CDB garantit qu’il n’y aura pas d’interférences entre les
différents «clones» — bien que ceux ci utilisent les mémes identificateurs globaux
pour désigner des objets différents.

Du point de vue du nommage, les sessions de mise au point sont partie inté-
grante de la hiérarchie des objets CHORUS. Elles jouent le role de répertoires
de sites. En plus des sessions ordinaires décrites plus haut, CDB définit une
session spéciale, nommée default, qui contient la totalité des sites accessibles
au débogueur. La session spéciale default ne permet pas d’effectuer ’enregis-
trement ou la reproduction d’une exécution. Son seul role est de permettre &
I'utilisateur de nommer les objets CHORUS non encore intégrés a des sessions.
Pour créer une session d’enregistrement, I'utilisateur doit spécifier un ensemble
de sites et donner un nom symbolique & la session. CDB ajoute alors un objet
session a la hiérarchie des objets CHORUS, et prépare un répertoire de fichiers,
dans lequel seront conservés les caractéristiques de la session, ainsi que les
historiques d’exécution (pour I'instant, les historiques sont centralisés sur un
site unique, qui constitue un goulot d’étranglement. Ceci devra-t-étre amélioré
dans les prochaines versions). CDB fournit un service de chargement d’acteurs
qui permet a 'utilisateur de lancer une application répartie sur ’ensemble des
sites de la session d’enregistrement.

La reproduction d’une exécution enregistrée s’effectue dans une section de ré-
exécution. Pour ce faire, I'utilisateur spécifie simplement le répertoires associé a
I’exécution enregistrée, et donne un nom symbolique a la session de ré-exécution.
Ceci est illustré par la figure IV.1.

Comme nous ’avons mentionné plus haut, 'application dont on enregistre ou
reproduit I’exécution peut communiquer avec son environnement. En fait, c’est
la session de mise au point qui marque la frontiere entre 'application et son
environnement. Les acteurs lancés a l'intérieur de la session forment ensemble
I’application mise au point. Les autres sont considérés comme faisant partie de
I’environnement. La session (et donc application) peut s’étendre dynamique-
ment lors de la création de nouveaux objets CHORUS par des activités de la
session (e.g. de nouveaux acteurs). Suivant la politique choisie, les objets créés
peuvent étre intégrés a la session ou bien laissés dans ’environnement.

Durant la phase d’enregistrement, la session produit un historique séquentiel
par site (i.e. par site monoprocesseur — sur une machine multi-processeur, il
y aurait un historique par processeur.) L’ensemble des historiques séquentiels
constitue I’historique de la session. Ces historiques sont des fichiers binaires,
mais des outils sont fournis pour en analyser le contenu. Pour 'instant, le seul
outil disponible est ascii, un petit utilitaire qui traduit de facon symbolique le
contenu des historiques. D’autres outils pourrait étre portés : outils de détection
de propriétés ou de représentation graphique de l'exécution (e.g. PARTAMOS
[Sch91] qui trace des diagrammes «espace-temps»).

Durant la phase de ré-exécution, 1'utilisateur conserve un certain controéle sur
I’application. Il peut placer des points d’arréts et inspecter 1’état de ’appli-
cation. Il peut choisir plusieurs modes de ré-exécution: pas & pas (au niveau
des instructions machines du processeur), cadencement (d’activité) par caden-
cement, ou bien sans interruption. Pour les modes pas a pas et cadencement
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par cadencement, I'utilisateur peut spécifier une activité particuliére parmi I’en-
semble des activités dont l'exécution pourrait étre continuée (en général, une
par site).

Enfin, la session de mise au point serait le lieu indiqué pour implanter un service
de point de reprise (un tel service n’est pour l'instant pas fourni par CDB).

IV.3 Architecture générale de CDB

L’architecture générale CDB est classique, avec un moniteur central, un mo-
niteur local par site connecté au systéme de ré-exécution, et un ensemble de
modules de stockage (dans I'implémentation actuelle, les modules de stockage
sont tous regroupés au niveau du moniteur central.)

Le moniteur central, également nommé CDB, est un processus MiX composé :

— d’un module d’interface avec 1'utilisateur, qui organise le travail des mo-
niteurs locaux,

— d’un service centralisé d’interprétation des historiques, qui pilote les mo-
niteurs locaux lors des phases de ré-exécution.

Les moniteurs locaux, nommés RCDBs, sont des acteurs CHORUS superviseurs.
Ils observent et le cas échéant contrdlent le comportement des objets CHORUS
présents sur leurs sites respectifs. Ils coopérent avec les modules de stockage
pour transférer les historiques d’exécution sur support stable. Les modules de
stockage peuvent résider ou non sur le méme site que les moniteurs locaux.
Cette architecture est illustrée par la figure IV.2.

Comme le montre la figure IV.3, chaque moniteur local est composé d’un en-
semble de gestionnaires que nous allons décrire brievement :

— Le gestionnaire de données globales: DM (DM pour global Data Manager).

Les DMs des différents moniteurs locaux coopérent pour former une base
de données répartie et répliquée des informations globales relatives aux
sessions de mise au point. Ils maintiennent notamment a jour ’ensemble
des identificateurs uniques associés aux objets CHORUS appartenant aux
différentes sessions de mise au point, ce qui permet & CDB de connaitre les
«frontieres» de chaque session (plus de détails sont donnés en section IV.4).

Nous envisageons également d’utiliser cette base de données pour rendre
I’écriture des historiques d’exécution tolérante aux défaillances de sites
(cf. section IV.4).

— Le gestionnaire de temps logique: TM (TM pour logical Time Manager).

On peut considérer le TM comme partie intégrante du DM. Dans 'im-
plémentation actuelle, les TMs des différents moniteurs locaux coopérent
pour implanter une horloge matricielle au sein de chaque session de mise
au point. Ces horloges matricielles sont utilisées par le DM pour supprimer
les informations «périmées» (cf. section IV.4).
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Cet aspect de CDB sera certainement revu et optimisé dans une future
version. En effet, les horloges matricielles ne permettent pas un passage
a grande échelle (i.e. sessions de mise au point comprenant de nombreux
sites).

— Le gestionnaire de cadencement : SM (SM pour Scheduling Manager).

Le SM est responsable d’enregistrer et de reproduire précisément le ca-
dencement des activités des sessions de mise au point. Il est fondé sur
l'utilisation d’un compteur d’instructions (cf. section IV.5.2).

— Le gestionnaire d’acteurs: AM (AM pour Actor Manager).

Le DM interpose son propre code a l'interface des appels systeme des ac-
teurs appartenant & une session de mise au point [Jon92]. Il procure & ces
acteurs l'illusion d’un réseau virtuel CHORUS indépendant (i.e. indépen-
dant des autres sessions de mise au point). En particulier, il rend possible
I’activation simultanée de plusieurs sessions de ré-exécution correspon-
dant & la méme session d’enregistrement en assurant la correspondance
entre les identificateurs (virtuels) connus par les différentes applications
«clones» et les identificateurs réels connus par le micro-noyau.

— Le gestionnaire d’historique: LM (LM pour Log Manager).

Le LM est responsable de transférer les historiques d’exécution sur sup-
port stable. Pour cela il coopére avec les modules de stockage (cf. sec-
tion IV.5.3) — et peut-étre avec les DM, dans une future version de CDB,
afin d’obtenir une écriture des historiques tolérante aux défaillances de
sites.

IV.4 La base des données globales

Les gestionnaires de données globales (DMs) des différents modules RCDB co-
operent pour former une base de données répartie des données globales cor-
respondant aux sessions d’exécution. Cette base de donnée enregistre les Uls
associés aux différents objets (acteurs et portes) des applications mise au point.
Elle joue un double role:

— Lors de I'enregistrement.

Le noyau CHORUS ne fournit pas de support pour identifier de facon
unique un message. Par conséquent, il faut estampiller les messages émis
par 'application si ’on veut étre en mesure d’apparier les réceptions avec
les émissions (cela est nécessaire pour la ré-exécution par le controle).
Cependant, tous les messages ne peuvent pas étre estampillés, e.g. les
messages destinés a 'environnement de ’application (sur lequel 'outil de
mise au point n’a aucun controle). Etant donné que CHORUS n’offre pas
de support pour estampiller les messages de facon transparente!, il faut

1. De fagon générale, la définition d’un service d’estampillage transparent semble malaisée,
surtout si 'on veut donner la possibilité a plusieurs outils de mise au point de poser des
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donc étre capable de déterminer si un message est destiné a ’application
ou a son environnement. Comme la destination d’un message CHORUS
est définie par I'UI de la porte réceptrice, le probleme revient a savoir si
un Ul donné appartient ou non a ’application. C’est le premier role de la
base des données globales

— Lors de la ré-exécution.

Lors de la phase de ré-exécution, CDB crée des reproductions des objets
CHORUS de l'exécution initiale. Malheureusement, ces nouveaux objets
ne peuvent pas étre totalement identiques aux objets initiaux. En parti-
culier, les identificateurs que le micro-noyau leur attribue sont en général
différents des identificateurs initiaux. Dans le cas des Uls par exemple,
ils sont méme nécessairement différents — par définition, I'UI est un iden-
tificateur global unique. Cependant, pour I'application ré-exécutée, ces
objets restent identifiés par leurs identificateurs initiaux. En effet, I’état
mémoire de ses différents acteurs composants est une reproduction fidele
de I'état correspondant & I’exécution initiale, ce qui implique que toutes
les variables ont les mémes valeurs, en particulier les variables qui mémo-
risent les identificateurs des objets.

Il est donc nécessaire de pouvoir traduire les identificateurs (initiaux)
connus par I'application en identificateurs réels reconnus par le systéeme
au moment de la ré-exécution. Par exemple, dans le cas de la ré-exécution
d’une émission de message, il faut pouvoir traduire I’UI de la porte desti-
nataire. C’est le second réle de la base des données globales.

Pour des versions futures de CDB, nous envisageons d’étendre encore le role de
la base des données globales. Nous prévoyons en effet de I'utiliser pour enregis-
trer les queues des historiques d’exécution qui attendent la validation de leur
écriture sur support stable (cette technique est utilisée en tolérance des fautes
[SBYS88, EZ93]). Ainsi, en cas de défaillance (crash) d’un ou plusieurs sites, il
serait possible de regénérer un ensemble cohérent d’historiques permettant de
recouvrer ’état global du systéme avant la défaillance du (ou des) sites. (Plus
précisément, cette technique permet de régénérer I'historique des différents sites
jusqu’a Pétat global minimum [AHPR91] de l'application associé a 'état des
processus restés valides [Rug93].)

De maniere remarquable, les roles de la base des données globales que nous
avons décrit plus haut constituent des applications pures de deux problémes
théoriques de bases de données, connus sous les noms de probléme du diction-
naire réparti (replicated dictionary) et de probléme du journal réparti (replicated
log) [FM82, WB84]. D’ailleurs, nous nous sommes inspirés des algorithmes pro-
posés par Wuu et Bernstein [WB84] pour I'implémentation de nos gestionnaires
de données globales.

Prenons ’exemple du dictionnaire réparti. Le probleme est le suivant (nous
reprenons la définition qu’en donnent Fischer et Michael dans [FM82].) Il s’agit

estampilles différentes sur le méme message. En tout état de cause, ce n’est probablement pas
un service que l'on veut rendre au niveau du micro-noyau.
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de réaliser une base de données contenant un “dictionnaire”. Cette base de
données est répartie sur un ensemble de sites de facon & ce que le dictionnaire
soit toujours disponible, malgré une éventuelle panne de site. A un instant
donné, chaque site dispose donc de sa propre vue du dictionnaire, et I’union des
vues des différents sites donne 'état du dictionnaire. Maintenant, chaque site
peut modifier le contenu du dictionnaire & ’aide de deux opérations: INSERT(z)
permet d’ajouter le mot z au dictionnaire et DELETE(z) permet de retirer le mot
z du dictionnaire.

Formellement, le probleme consiste & trouver un protocole qui permette d’im-
planter les opérations INSERT et DELETE en respectant la contrainte suivante:
sur un site donné, le mot z fait partie de la vue du dictionnaire si et seulement si
INSERT(z) fait partie du passé causal du site et DELETE(z) n’en fait pas partie.

Nous notons que le probleme du dictionnaire correspond exactement au pro-
bléme qu’ont & résoudre les gestionnaires de données globales (DMs) de CDB.
Plus précisément, les DMs doivent maintenir (entre autres) le dictionnaire des
identificateurs uniques des objets CHORUS faisant partie de 'application répar-
tie sous controle de CDB. Les opérations INSERT et DELETE correspondent res-
pectivement & la création d’un nouvel objet CHORUS (qui implique la création
d’un nouvel identificateur unique par le noyau) et & la destruction d’un objet
CHORUS. 1l est effectivement suffisant d’attendre que I'événement de création
d’un objet CHORUS soit dans le passé causal d’'un DM pour que celui-ci insere
I’UI correspondant dans sa vue du dictionnaire. En effet, tant que la création
de 'objet n’est pas dans le passé causal du DM, I’UI correspondant ne peut pas
étre connu de la partie locale de I"application, qui ne peut donc pas invoquer
d’opérations mentionnant cet UL

Pour donner un peu plus de détails, la gestion de la base de données des identi-
ficateurs globaux est faite de la fagon suivante (on suppose pour plus de clarté
qu’il n’y a qu’une seule session d’exécution et que tous les Uls se rapportent &
cette session). Chaque DM conserve enregistrement des créations et destruc-
tions d’UI dont il a eu connaissance. Ces informations sont diffusées par le DM
de facon «paresseuse»: elles sont transportées sous forme d’estampille par les
messages émis normalement par les activités applicatives controlées par le DM.
Un algorithme de «ramasse miettes» permet de supprimer de la liste des créa-
tions et destructions & diffuser toutes celles dont le DM est star que les autres
DMs les connaissent déja.

Pour que chaque DM puisse connaitre la liste des événements de création et
destructions d’UI dont les autres DMs ont déja eu connaissance (ou tout au
moins une estimation conservative de cette liste), nous utilisons pour l'instant
un mécanisme & base d’horloges matricielles, semblable & celui décrit par Wuu
et Bernstein [WB84]. L’inconvénient des horloges matricielles est leur cotit : elles
obligent & estampiller les messages de I'application déboguée avec des étiquettes
dont la taille est proportionnelle au carré du nombre de sites. Pour les versions
futures de CDB, nous envisageons d’expérimenter avec les algorithmes améliorés
décrits au chapitre V de cette thése, ou bien d’appliquer une technique plus
efficace & base d’acquittement site par site, comme celle utilisée par MANETHO
[EZ92].
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Par rapport a la situation envisagée par Wuu et Bernstein, nous sommes confron-
tés & un probleme supplémentaire: dans le cas d’un message émis a desti-
nation de I'’environnement de D’application, les DMs n’ont pas la possibilité
de diffuser les informations concernant les Uls sous forme d’estampille. Or,
par «transitivité», ces messages émis vers ’environnement peuvent étre cause
d’autres messages & destination de I'application. Chaque DM doit donc s’assurer
de la diffusion générale des informations concernant les Uls dont il a connais-
sance, avant de laisser une activité sous son controle émettre un message vers
I’environnement de I’application. Ce probleme est similaire au probléme de va-
lidation (commitment) rencontré en tolérance aux fautes optimiste, lorsqu’une
activité doit émettre d’un message vers ’environnement de I'application tolé-
rante aux fautes [SBY88, EZ93].

Les algorithmes «paresseux» que nous avons utilisés pour 'implémentation de
la base des données globales d’une session d’exécution présentent de nombreux
attraits:

— Ils tolérent des situations de défaillance variées: retard ou perte de mes-
sage, défaillance de site.

— Ils sont relativement peu intrusifs. En particulier, ils ne sont pas bloquants
(comme le serait par exemple, un algorithme qui interromprait 'exécution
a chaque création d’UI, en attendant que I’ensemble des sites renvoient un
acquittement). Il est possible de limiter leur effet au simple estampillage
des messages normalement émis par 'application.

Leur faiblesse potentielle est liée & la taille des informations avec lesquelles
les messages doivent étre estampillés, qui peut dépendre polynomialement du
nombre de sites de la session. En pratique, cela ne constitue pas un probleme
réel pour les applications que vise CDB (quelques sites seulement).

IV.5 Quelques points techniques

Dans cette section, nous détaillons quelques points techniques particulierement
intéressants, et nous montrons comment nous avons tiré parti du support pour
la mise au point offert par notre version modifiée du micro-noyau.

IV.5.1 Gestion de mémoire

Le module qui réalise l'interface utilisateur de CDB est implanté au dessus
d’un interpréteur LISP. L’interpréteur alloue dynamiquement de la mémoire
lorsqu’il a besoin de créer des objets. Un ramasse miettes est activé lorsqu’il n’y
a plus d’espace libre. La ramassage des miettes s’effectue selon les deux phases
classiques (marquage des cellules active, puis libération des cellules inactives)
et peut durer jusqu’a une seconde. Cela n’a pas vraiment d’importance, car
I'interface utilisateur de CDB n’est pas soumise & de fortes contraintes temps-
réel.

La situation est tout a fait différente pour les modules RCDB. L’exécution du
code de ces modules est souvent effectuée dans le contexte d’un upcall du noyau
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et il est donc hors de question de mettre en ceuvre un mécanisme complexe de
ramassage de miettes. Cependant, ces modules allouent et désallouent tres fré-
quemment des objets: objets représentant les objets CHORUS de 'application
mise au point (cf. session I11.3.2.), listes d’identificateurs uniques, etc. Ils ont
donc aussi besoin d’un service de désallocation des objets inutilisés. Pour réali-
ser un tel service simplement et efficacement, nous avons utilisé un mécanisme
de comptage de références. Chaque objet dispose d’un compteur de référence
incrémenté quand un pointeur sur 'objet est créé, et décrémenté quand un
tel pointeur est détruit. L’objet est désalloué quand le compteur de références
devient nul. Bien sfir, il faut s’assurer de ’absence de cycles.

Lorsqu’une activité d’'un module RCDB veut accéder & un objet, elle doit éga-
lement incrémenter le compteur de référence de 'objet de fagon & «verrouiller»
I’objet en mémoire et & se prémunir contre une désallocation intempestive. Elle
décrémente le compteur lorsqu’elle a fini d’accéder & l'objet. Notons que le
mécanisme de d’incrémentation/décrémentation des compteurs de référence est
mis en ceuvre automatiquement par un jeu de constructeurs/destructeurs C+-+.
Cette technique de verrouillage fonctionne & condition qu’une activité ne puisse
pas étre détruite alors qu’elle a verrouillé un objet; en effet, dans un tel cas
I’objet concerné ne pourrait plus jamais étre désalloué. Malheureusement, il est
tout & fait possible qu'une activité soit détruite au moment ou elle verrouille un
objet. Pour le comprendre, il faut savoir que les activités qui exécutent le code
des modules RCDB sont d’une part (1) les activités permanentes de ces modules
(jamais détruites), et d’autre part (2) les activités de 'application mise au point,
lorsqu’elles effectuent un appel systéme, apres que le service d’interposition du
noyau (cf. ITI.4) les a redirigées vers le code des modules RCDB. Ces derniéres
activités peuvent étre détruites apres avoir verrouillé des objets.

Ce probleme de destruction d’activités admet deux solutions. La premiére est
d’empécher la destruction des activités qui exécutent le code RCDB, par une
technique de masquage (le micro-noyau CHORUS offre cette possibilité). L’in-
convénient de cette technique est que si I'activité en question doit effectuer
un appel systeme potentiellement bloquant, il lui faut nécessairement réactiver
(démasquer) au préalable la possibilité de destruction, et par conséquent libérer
tous ses verrous. Cette méthode de programmation est relativement pénible &
mettre en ceuvre.

La deuxiéme solution, que nous avons choisie pour CDB, est de définir des rou-
tines spéciales de gestion de destruction d’activité, qui liberent automatique-
ment les verrous encore possédés par une activité au moment de sa destruction.
Nous avons implanté ce mécanisme en utilisant les upcalls noyau de notifica-
tion de destruction d’activité décrits & la section IIL.3.2. A chaque activité est
associé la liste des verrous qu’elle détient. Cette liste est mise & jour automati-
quement — par un mécanisme de constructeurs/destructeurs C++ — en méme
temps que les compteurs de références des objets verrouillés. Au moment ou
Pactivité est détruite, la routine de gestion de la destruction est invoquée par
le upcall noyau, et libére les verrous des objets de la liste. L’avantage de cette
méthode est qu’elle est completement transparente au programmeur des mo-
dules RCDB. De plus elle est plus efficace, car les objets ne sont déverrouillés
que lorsque cela est nécessaire.



94 CHAPITRE IV. UN SERVICE DE RE-EXECUTION POUR CHORUS

jmp arriere pushfl Sauvegarde des registres d’état.
incl compteur | Incrémentation du compteur de
branchements.
jne ok Test a zéro.
int $3 Déclenchement d’une exception si le
compteur a bouclé.
ok: popfl Restauration des registres d’état.
jmp arriere | Restauration des registres d’état.
Code initial Code instrumenté

Fi1c. IV.4 - Implantation du compteur d’instructions logiciel

IV.5.2 Compteur d’instructions logiciel

Nous I’avons mentionné un peu plus haut : les activités s’exécutant sur un site
CHORUS sont cadencées de facon préemptive. Par conséquent, pour pouvoir en-
registrer et reproduire ce cadencement, il est nécessaire que les modules RCDB
puissent déterminer avec exactitude le nombre d’instructions (machine) exécu-
tées par une activité entre le moment de son activation et le moment de sa
préemption. Cette tache est rendue difficile par la présence de boucles dans le
chemin d’exécution de I'activité (autrement, il suffirait d’utiliser le compteur de
programme). Certains processeurs modernes offrent directement un service de
comptage d’instruction (cf. sections I1.2.1 et 11.4.3), mais ce n’est pas le cas du
processeur 386DX33 d’Intel, processeur de notre plateforme d’expérimentation.
Nous avons donc di implanter un compteur d’instructions logiciel, inspiré des
travaux de Mellor et Crummey [MCL89].

L’idée qui fonde la notion compteur d’instruction logiciel est la suivante: en
réalité, on n’a pas besoin de connaitre précisément le nombre d’instructions
exécutées par une activité; il suffit de connaitre (par exemple) la valeur de
son compteur de programme et le nombre de branchements en arriere qu’elle a
effectué (au niveau du code machine). Pour déterminer le nombre branchements
en arriere effectués par I'activité, il suffit d’instrumenter le code qu’elle exécute
(cf. figure IV .4).

Attention, il est important de réaliser que tout le code exécuté par activité
doit étre instrumenté, y compris les librairies. Cette instrumentation peut étre
réalisée automatiquement lors de la compilation. Dans le cas de CDB, elle est
réalisée par une regle spéciale de «makefiles: par compilation du fichier source
C ou C++, un fichier assembleur est créé, au niveau duquel I'instrumentation
est réalisée par un programme «awk» qui repere les instructions causant poten-
tiellement un branchement. Finalement le fichier assembleur instrumenté est
compilé pour produire le code objet désiré.

Mellor et Crummey [MCL89] proposent des implémentations optimisées du
compteur d’instruction. Ils suggerent notamment de réserver un registre du pro-
cesseur pour conserver la valeur du compteur, plutét qu’une variable mémoire
(comme nous I'avons fait sur la figure IV.4). Ils parviennent ainsi & limiter la dé-
gradation des performance causée par le compteur d’instructions a des valeurs
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comprises entre 1% et 10%, suivant le programme instrumenté. Nous n’avons
pas exploré cette voie pour plusieurs raisons:

— Nous ne disposions pas d’un compilateur permettant de réserver I'usage
de certains registres du processeur & des outils «utilisateur».

— Nous voulions pouvoir appliquer I'instrumentation & des routines écrites
en langage machine — qui utilisent potentiellement tous les registres du
processeur.

— Nous n’avons pas voulu trop investir dans une voie qui nous parait étre
un ersatz imparfait, en comparaison d’un véritable compteur d’instruc-
tion matériel. En effet, la valeur du compteur d’instruction, mémorisée en
espace utilisateur (que ce soit en mémoire ou dans un registre), peut étre
modifiée accidentellement par une activité errante. Par conséquent, on ne
peut pas avoir de garantie complete que la valeur donnée par le compteur
correspond 4 la réalité.

Pour récupérer la valeur du compteur d’instruction lors d’'un changement de
contexte, nous avons utilisé le support noyau de notification d’événements décrit
en section I11.3.2. Au moment du changement de contexte, le noyau effectue
I'upcall d’une routine spécifique du module RCDB, qui enregistre la valeur du
compteur ainsi que celle du pointeur de programme, puis remet la valeur du
compteur a zéro, en préparation au cadencement de la prochaine activité.

Au moment de la ré-exécution, pour reproduire le chemin d’exécution parcouru
par lactivité, le module RCDB charge le compteur d’instructions avec la va-
leur opposée a celle enregistrée. Lors de I'exécution de l'activité, la valeur du
compteur est incrémentée jusqu’a atteindre la valeur zéro. A ce moment, une
exception est générée et le module RCDB reprend le controle. Il installe alors
un point d’arrét au niveau du compteur de programme enregistré, et poursuit
Iexécution de 'activité jusqu’a ce point d’arrét. Ainsi, le chemin d’exécution
de Pactivité a été fidelement reproduit.

IV.5.3 Gestion des journaux

Les gestionnaires de journaux de CDB (LM) ne peuvent pas servir les requétes
d’écriture qu’ils regoivent de fagon synchrone. En effet, les requétes d’écriture
que regoit un LM sont le plus souvent exécutées dans un contexte d’upcall, et
il est donc impossible au LM de ré-invoquer le noyau pour demander 1’écriture
sur fichier. En fait, il n’est méme pas sur qu’une écriture synchrone soit souhai-
table, étant donné l'effet la lenteur relative de cette opération — elle génererait
probablement un effet de sonde important, et aurait une influence néfaste sur
les performances du systéme. Au lieu de cela, les LMs procedent en deux temps,
comme indiqué par Roos et al. [RCM93]: les écritures sont d’abord faites dans
un tampon mémoire circulaire avant d’étre reportées sur support stable (fichier)
par une activité asynchrone. (La mémoire virtuelle de CHORUS permet d’im-
planter un véritable tampon circulaire en «mappant» deux fois consécutivement
la méme région de mémoire!)
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Plus précisément, le fonctionnement des LMs est le suivant. Lorsqu’un client
d’un LM veut enregistrer un événement dans le journal, il envoie tout d’abord
une requéte au LM pour que celui-ci lui alloue une portion du tampon mémoire
de taille donnée. Une fois cette portion allouée, le client du LM pourra y écrire
directement les informations relatives a I’événement a enregistrer. Notons que
I’écriture se fait directement dans le tampon circulaire, il n’est pas nécessaire
de préparer au préalable les données a enregistrer dans un buffer intermédiaire.
Finalement, une fois I’écriture terminée, le client envoie un acquittement au
LM.

L’allocation d’une portion du tampon circulaire par le LM est une opération
atomique (effectuée dans un mode du processeur ou les interruptions matérielles
sont masquées), ce qui permet d’obtenir localement un ordre total sur les évé-
nements enregistré dans les journaux. En revanche, ’écriture dans le tampon
des informations concernant I’événement & enregistrer n’est pas censé étre une
opération atomique, et il n’est pas nécessaire de synchroniser les écritures effec-
tuées de facon potentiellement concurremente par les différents clients du LM.
Si 'événement b suit 'événement a, il est tout a fait possible que ’écriture des
informations concernant b commence — voire se termine — avant que ’écriture
des informations concernant a soit terminée. Ce cas se produit d’ailleurs rela-
tivement fréquemment : par exemple, si ’écriture de a est interrompue par une
interruption matérielle génerant a son tour un événement b ; ou bien si I’écriture
de a est préemptée.

L’activité asynchrone qui transfere le contenu du tampon circulaire sur support
stable doit veiller & ne pas transférer les portions du tampon circulaire non
encore acquittées. Dans ce but, le LM conserve une liste ordonnée de ces por-
tions, et effectue le transfert de toutes les portions allouées jusqu’a la premiere
portion non acquittée. Notre implémentation du LM garantit de plus que les
opérations d’allocation et d’acquitement sont effectuée en temps constant.

IV.5.4 Primitives de communication non fiables

Nous avons rencontré une difficulté particuliere pour la ré-exécution des primi-
tives de communication non fiables de CHORUS. Nous ne sommes pas parvenus
& imaginer un mécanisme permettant de diriger la ré-exécution de ces primi-
tives par le controle. Le probleme est le suivant. Considérons la ré-exécution
de ’émission d’un message par une primitive non fiable. Dans le cas d’une ré-
exécution dirigée par le controle, il n’existe aucune copie du message dans les
journaux. La seule «copie» est donc celle possédée par RCDB au moment de la
ré-exécution de I’émission du message. Notons que localement, RCDB n’a au-
cun moyen de savoir si le message est parvenu a destination lors de la premiere
exécution, ou bien s’est perdu sur le réseau (a4 moins d’analyser ’historique
complet du site destinataire, ce qui serait trop cotiteux).

RCDB est donc confronté au choix suivant :

— Soit supposer que le message c’était perdu, mais ce n’était peut-étre pas
le cas...

— Soit supposer que le message était arrivé a destination, et en garder une
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copie en attendant que son destinataire la «réclame» (la copie pouvant
étre conservée localement ou au niveau du site destinataire). Malheureu-
sement, si le message initial s’était perdu, la conséquence est la consomma-
tion définitive et inutile de resources mémoire, d’ot un probleme potentiel
d’épuisement des resources du systeme.

Nous avons donc conclu qu’il n’était pas possible de diriger la ré-exécution
des primitives IPC non fiables par le controle, et nous avons choisi de les di-
riger par les données. En d’autres termes, pendant la phase d’enregistrement,
nous journalisons le contenu complet des messages non fiables au moment de
leur réception. Et nous utilisons cette information pour simuler la délivrance
du message au moment de la ré-exécution. Notons que si nous n’avions pas
un modele de systéme strictement asynchrone (par exemple, si le systéme de
communication offrait des garanties supplémentaires comme ’existence un délai
au dela duquel un message est certainement perdu), nous aurions pu éviter le
recours a la ré-exécution dirigée par les données.

IV.6 Performances et validation

CDB n’est encore qu'un prototype, mais nous ’avons cependant validé & l'aide
de petits programmes de test. Nous avons validé le service de ré-exécution sur un
réseau de trois PC/AT 386DX33. Les programmes de test étaient les suivants:

— «boucle vide» : une activité qui effectue une boucle vide.

— «appel threadSelf ()»: une activité qui boucle en effectuant 'appel sys-
téme threadSelf ().

— «fourche - destruction activité mere» : une activité crée une activité fille
puis se détruit. L’activité fille crée une autre activité fille puis se détruit,
et ainsi de suite.

— «fourche - destruction activité fille»: une activité boucle en créant une
activité fille puis en la détruisant.

— «RPC (n KO)»: deux activités dans le méme acteur. Elles bouclent en
effectuant des appels de procédure 4 distance fictifs, pour lequels la taille
des requétes et des réponses est n KO.

— «race»: un programme non déterministe comprenant deux activités qui
font «la course» pour arriver a franchir la premiere le 42-iéme km d’un
marathon.

— «pingpong»: un programme distribué non déterministe qui simule une
partie de pingpong entre deux joueurs. «pingpong» peut faire intervenir
jusqu’a trois sites: un pour l'affichage, et un pour chaque joueur. La durée
d’exécution du programme est tres variable suivant les parties.
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Nous avons effectué quelques mesures des performances du service d’enregistre-
ment /ré-exécution de CDB en procédant en local sur un seul site. Les résultats
son résumés sur les tableaux IV.5 et IV.6.

On constate que le cott lié a la ré-exécution est tres variable suivant le pro-
gramme rejoué. Toutefois, pour des applications ordinaires (comme «race» et
«pingpong»), on peut s’attendre & un surcoiit en temps de 1 a4 2% pour la phase
d’enregistrement et de 15 & 50% pour la phase de ré-exécution.

L’étude des performances du service de ré-exécution fait ressortir des invariants:

— la place occupée par I'enregistrement d’un événement dans le fichier his-
torique est comprise entre 12 et 16 octets.

— Le temps passé & enregistrer un événement est compris entre 300 et
1000us.

— Le temps passé a ré-exécuter un événement est compris entre 2 et 6ms.

IV.7 Comparaison avec d’autres services de ré-exécution

On trouve dans la littérature un grand nombre de descriptions d’outils de ré-
exécution. Dans cette section, nous tentons de comparer ces outils avec CDB.
Les comparaisons portent sur trois points: le modele de systeme réparti pris
en compte par 'outil de ré-exécution, la technique d’implémentation de la ré-
exécution, la prise en compte des interactions de ’exécution & reproduire avec
son environnement.

IV.7.1 Modele de systeme réparti

Instant replay [LMCB87] offre un service de ré-exécution pour des systémes for-
tement couplés ou la communication entre processus a lieu exclusivement par
objets partagés2. A 'opposé, I'outil Bugnet [JBWS8T7], le débogueur d’Amoeba
[E1s88], EREBUS [HPR92] et le débogueur des «CAC»’s [RCM93] supposent
une architecture & mémoire répartie ou les processus communiquent unique-
ment par message®. Ils supposent que le systéme de communication est fiable
et offre des canaux de communication «FIFO» [Els88, HPR92, RCM93].

CDB et Recap [PL89] prennent en compte a la fois la mémoire partagée et la
communication par messages (CDB peut méme prendre en compte les primitives
de communication non fiables). Recap controle la communication par mémoire
partagée en détectant les acceés aux variables partagées. Pour cela, le programme
cible est instrumenté & la compilation de facon & ce que la valeur des variables
potentiellement partagées soit enregistrée ou reproduite (a la ré-exécution).

2. Cependant la technique utilisée par Instant replay peut étre généralisée aux architectures
4 mémoire répartie o les processus communiquent par message [LSZ90].

3. Dans le cas du débogueur d’Amoeba, les activités d’'une méme grappe (cluster) sont
autorisées a communiquer par mémoire partagée car elles partagent ’espace d’adressage de
la grappe. Cependant, d’apres [Els88], les activités qui appartiennent & la méme grappe sont
cadencées de facon non préemptive. Il s’agit donc plutoét de coroutines. Le modele est bien
celui de la communication par message uniquement.
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Test Nb de | Exéc. Enregis- Ré-exé- Evéne- | Histo-

boucles | libre trement cution ments rique
(s) (s) (s) (octets)

Boucle vide 107 7.90 | 8.10 (+2.5%) | 9.00 (+12%) 267 3180

Appel 10° 1.67 | 1.34 (-20%) | 1.43 (-14%) 37 432

threadSelf ()

fourche — destruction 10* 1.70 | 14.7 (x9) | 176 (x100) | 30670 | 488260

activité mere

fourche — destruction 10% 2.18 | 16.2 (x7) | 167 (x80) | 50412 | 725248

activité fille

RPC (0 KO) 10° 0.310 | 1.99 (x6) | 24.1 (x80) | 8116 133448

RPC (4 KO) 103 2.03 | 5.20 (x2.5) |27.8 (x14) | 8240 133492

RPC (40 KO) 103 15.5 | 32.9 (x2) | 59.4  (x4) | 8722 140648

«race» NA 1.42 | 1.44 (+1.5%) | 1.70 (+20%) 71 856

«pingpong» - short NA NA | 16.8 23.9 (+42%) | 4028 59224

«pingpong» - NA NA | 27.6 39.8 (+44%) | 6516 102392

medium

«pingpong» - long NA NA | 56.5 80.8 (+43%) | 13230 | 207716

Fia. IV.5 - Performances de CDB (données brutes)

Test Evénements Historique (octets) «Cotit» d'un événement

par seconde | par seconde | par évé- | enregis- ré-exé-
nement | trement cution

Boucle vide 34 400 11.9 750 4.1ms

Appel 22 260 11.7 - -

threadSelf ()

fourche — destruction 18 x 10? 290 x 103 15.9 420us 5.7ms

activité mere

fourche — destruction | 23 x 10° 330 x 10° 14.4 28045 3.3ms

activité fille

RPC (0 KO) 26 x 103 430 x 103 16.4 20075 2.9ms

RPC (4 KO) 4 x 10° 66 x 103 16.2 3805 1.7ms

RPC (40 KO) 0.56 x 10° 9 x 103 16.1 200045 5.0ms

«race» 50 603 12.1 280us 3.9ms

«pingpong» - short 240 3.8 x 103 15.7 NA 1.8ms

«pingpong» - 236 3.7 x 103 15.7 NA 1.9ms

medium

«pingpong» - long 234 3.7 x 10° 15.7 NA 1.8ms

Fi1c. IV.6 - Performances de CDB (valeurs calculées)
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CDB controle la communication par mémoire partagée en supposant que le site
est mono-processeur et en contrélant précisément le cadencement des activi-
tés. Cette technique pourrait méme se généraliser au sites multi-processeurs,
a condition d’imposer aux processeurs de partager la mémoire uniquement &
travers une unité de MMU appropriée qui permettrait de controler précisément
les échanges se produisant entre les antémémoires (caches) des processeurs et
la mémoire centrale. (Notons que la technique s’applique également au controle
de la communication par mémoire partagée distribuée). En procédant ainsi, il
serait possible d’étre relativement efficace, puisqu’on s’appuie sur le protocole
de cohérence d’antémémoire qui est de toute fagon activé [MCI1].

IV.7.2 Technique d’implémentation

Certains outils de ré-exécution s’appliquent & des programmes écrits dans un
langage spécifique (des programmes «ADA» [SW8T], des programme «Estelle»
dans le cas ’EREBUS [HPR91], des programmes «Guide» dans le cas de THE-
SEE [JRS91] ou des programmes «concurrent ML» [TA91]). L’avantage de ces
outils est qu’il est possible d’enregistrer ’exécution sur une machine et de la ré-
exécuter sur une autre. Par ailleurs, ils tracent ’exécution du programme cible a
un niveau d’abstraction relativement élevé (celui du langage de programmation)
et donc avec une granularité d’événement relativement importante [HPR91], ce
qui a pour conséquence de rendre la ré-exécution plus facile & implanter. La
prise d’instantanés de 1’état global du systéme peut aussi bénéficier d’une gra-
nularité plus importante des événements, parce que les états intermédiaires de
I’application associés a des états complexes du noyau peuvent alors étre évités
[LKH92].

En revanche, le débogueur Amoeba et CDB ont une approche de plus bas
niveau. Ils s’appliquent & des programmes écrits dans un langage quelconque,
mais qui s’exécutent sur un systeme spécifique (CHORUS ou Amoeba).

Les débogueurs Amoeba et Recap supposent que le programme cible a été 1ié
avec une librairie spéciale d’appels systémes instrumentés. L’inconvénient de
cette facon de procéder est qu’alors une partie du code et des données du débo-
gueur se trouvent dans l'espace d’adressage du programme cible, et peut donc
étre corrompue par des activités errantes [Els88]. CDB évite ce probléme en
n’instrumentant pas le programme cible (mise & part la question de I'implé-
mentation du compteur d’instructions logiciel) et en utilisant une technique
d’interposition.

IV.7.3 Gestion des interactions avec ’environnement

Le débogueur pour «concurrent ML» et le débogueur «EREBUS» s’appliquent
& des programmes qui s’exécutent isolés, sans interaction avec leur environne-
ment. En revanche, le débogueur «THESEE» s’applique & des programmes qui
peuvent accéder des objets persistants GUIDE. Ces objets font partie de 1’envi-
ronnement du programme cible, et leur état doit donc étre réinitialisé & chaque
ré-exécution. Pour ce faire, THESEE crée automatiquement des copies spéciales
des objets GUIDE accédés, et les substitue aux objets GUIDE initiaux lors de la
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ré-exécution. Le programme cible est ré-exécuté dans un mode spécial ile (island
mode) de fagon & éviter toute interférence avec les objets GUIDE initiaux (qui
font partie de I'environnement). Une restriction importante de cette méthode
est qu’il n’est pas possible de ré-exécuter un programme qui communique réelle-
ment avec son environnement via un objet partagé [JRS91] (e.g. on ne peut pas
ré-exécuter un programme client indépendamment de son programme serveur.)
En revanche, les débogueurs «Bugnet», le débogueur des «CAC» et CDB prennent
en compte les interactions du programme cible avec son environnement, en
simulant ’environnement au moment de la ré-exécution. Par exemple, CDB
enregistre le contenu des messages que le programme cible recoit de I’environ-
nement de facon & pouvoir les recréer au moment de la ré-exécution. Cette
technique est appelée pilotage par les données (data driven). De maniere géné-
rale, avec les outils de ré-exécution modernes, le ré-exécution des interactions
avec I’environnement du programme cible est piloté par les données, et le ré-
exécution des interactions entres les activités du programme cible est piloté
par le controle (control driven), dans le but de limiter le volume des fichiers
historiques|LMC87, Els88, LSZ90, JRS91, HPR92, RCM93]. Seuls les outils les
plus anciens ne proposent que le pilotage par les données [JBW87, PL89].
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Chapitre V

Horloges matricielles efficaces

Les horloges matricielles sont un moyen de mesurer le temps «logique» dans un
systeme distribué asynchrone. Elles possedent des propriétés intéressantes, dont
on peut tirer parti pour la réalisation de protocoles de bases de données répli-
quées, ou de recouvrement apres faute. Malheureusement, leur implémentation
est couteuse: elle impose de munir chaque site du systéeme et chaque message
échangé d’une estampille dont la taille n’est bornée que par n x n, ou n est le
nombre de sites du systeme. Pour cette raison, on considere généralement que
les techniques a base d’horloges matricielles ne sont pas applicables quand le
nombre de sites est grand.

Pour maintenir la base distribuée et répliquée des identificateurs globaux des
objets CHORUS appartenant & une application mise au point, CDB se fonde
sur l'utilisation d’une horloge matricielle. Aujourd’hui, cette horloge matricielle
est implantée en utilisant un algorithme naif. Cela ne pose pas de probleme
car nous n’avons jamais mis en ceuvre la ré-exécution avec plus de trois ou
quatre sites. Cependant, pour passer a plus grande échelle, il faudra employer
des algorithmes moins gourmands en mémoire. Voici donc la motivation de ce
chapitre.

Dans une premiere partie, nous décrivons un algorithme incrémental efficace,
pour calculer I'horloge matricielle. Dans le cas favorable ou les sites du sys-
téemes sont «bien synchronisés», cet algorithme entraine un estampillage de
taille O(n) seulement. Dans une seconde partie, nous introduisons la notion
d’horloge k-matricielle. L’horloge k-maftricielle est une approximation de ’hor-
loge matricielle qui entraine un estampillage de taille O(kn) seulement. Cette
taille ne dépend pas des conditions particulieres de synchronisation entre les
sites. L’horloge k-matricielle peut étre utilisée pour implanter des protocoles
tolérants aux fautes dans des systemes distribués & sémantique de défaillance
par omission tels que le nombre maximum de défaillances simultanées est borné
par k — 1.

V.1 Introduction

Comme I’a souligné Lamport des 1978, pour un systeme distribué asynchrone, le
temps possede une structure logique non équivalente a structure du temps réel
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qui pourrait étre donné par une horloge «idéale». Un certain nombre d’horloges
ont été proposées pour représenter ce temps logique : horloges linéaire [Lam78],
intervallaire [DJ92], vectorielle [FM82], matricielle [WB84]. Les applications des
horloges logiques sont variées : elles peuvent se substituer de fagon transparente
a une horloge physique [NT86]; elles peuvent représenter les relations de cau-
salité entre les événements d’une exécution distribuée [Fid88, Fid91, Mat89];
elles peuvent aider & découvrir des problemes d’accés non synchronisés a des
variables et des courses entre processus [DS90]; elles peuvent représenter des
formes plus complexes de connaissance globale de I’état du systeme et aider &
la réalisation de protocoles de bases de données distribuées [WB84, KB91] ou
de protocoles de recouvrement apres défaillance [Rug93].

Les horloges matricielles ont les propriétés les plus intéressantes [WB84, KB91].
Cependant elles sont aussi les plus couteuses & implanter. Pour un systeme dis-
tribué comprenant n sites, 'algorithme «naif» de calcul au vol de I’horloge
matricielle impose de munir chaque site et chaque message échangé d’une es-
tampille représentant une matrice de n X n entiers. Quand le nombre de sites
est élevé, des algorithmes améliorés moins gourmands en mémoire sont donc
nécessaire.

Wuu et Bernstein [WB84] proposent un certain nombre de stratégies pour dimi-
nuer la taille des estampilles nécessitées par ’algorithme de calcul de I’horloge
matricielle. Ces stratégies ne calculent pas vraiment I’horloge matricielle mais
en calculent une approximation. Cependant, en pratique on peut souvent se
contenter de 'information véhiculée par 'approximation. Par exemple, les hor-
loges proposées dans [WB84] suffisent pour implanter les protocoles du diction-
naire distribué (distributed dictionary protocol [AHUT4]) et du journal distribué
(distributed log protocol).

Ce chapitre apporte (& notre connaissance) deux petites contributions & la théo-
rie des horloges matricielles et a fait 'objet d’une publication [Rug94b, Rug94c].
Dans une premiere partie, apres avoir formellement I’horloge matricielle, nous
en proposons un algorithme de calcul exact, incrémental efficace. Cet algorithme
est dérivé d’autres travaux réalisés dans le domaine de la tolérance aux fautes
(projet MANETHO[EZ92, EZ93]). Il permet de réduire la taille de Pestam-
pillage des sites et des messages & O(n) lorsque les sites du systémes sont «bien
synchronisés».

Dans une seconde partie, nous introduisons la notion d’horloge k-matricielle.
L’horloge k-matricielle est une approximation de I’horloge matricielle qui peut
étre utilisée pour implanter des mécanismes de tolérance aux défaillances dans
des systemes a sémantique de défaillance par omission [CASD85] tels que le
nombre maximum de défaillances simultanées est borné par £ — 1. Nous pro-
posons un algorithme de calcul au vol de I’horloge k-matricielle qui requiert
un estampillage des sites et des messages de taille O(kn). Cette taille est in-
dépendante des conditions particulieres de synchronisation entre les sites du
systeme.

Le reste du chapitre est organisé comme suit. Dans la section V.2 nous faisons
un bref rappel sur les horloges logiques, leurs propriétés et la facon dont on peut
les implanter. Dans la section V.3, nous proposons une taxonomie des approxi-
mations de I’horloge matricielle dont nous avons connaissance — cette section
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reprend la présentation de [WB84]). La section V.4 présente 1'algorithme in-
crémental de calcul au vol de I’horloge matricielle. La section V.5 présente
I'approximation «k-matricielle», décrit ses propriétés et donne des exemples
d’application. Par soucis de clarté, nous avons repoussé la plupart des démons-
trations mathématiques en annexe.

V.2 Horloges logiques

La notion d’horloge logique a été introduite dans le cadre des systemes distri-
bués asynchrones. Panangaden et Taylor donnent une bonne définition de ces
systemes [PT88]:

«Le terme distribué signifie que le systéme est composé d’un
ensemble de sites qui communiquent uniquement par échange de
messages le long d’un ensemble fixé de canaux de communication.
Le terme asynchrone signifie que le systéme ne dispose d’aucune
horloge globale, aucune hypothese n’est faite concernant les vitesses
d’exécution relative des différents sites, ni concernant les délais de
délivrance des messages par le réseau de communication, et I’émis-
sion et la réception d’un message sont deux actions distinctes.»

Il n’est en général pas possible d’ordonner totalement les événements qui se
produisent lors de ’exécution d’un systeme distribué asynchrone. En revanche,
ainsi que nous ’avons mentionné en section I1.3.1, il est possible de définir
un ordre (partiel) de précédence causale entre les événements [Lam78|. Pour
mémoire, rappelons qu'un événement e; précede causalement un événement eo
(noté e; < e2) si et seulement si:

— soit (1) e; et eg se sont produit sur le méme site S;, e; avant ey (ce que
nous notons e; <; e3),

— soit (2) e; est '"émission d’un message et ey en est la réception,
— soit encore (3) il existe un événement e3 tel que e; < ez et eg < es.

Une horloge logique ¢ associe une date §(z) € D & chaque événement z € E de
I’exécution du systeme.

0:E—D

x— 0(z)

L’ensemble D des valeurs que peut donner ’horloge est partiellement ordonné,
et toutes les horloges logiques vérifient la condition (CLK) suivante:

e1 < ez = d(e1) < d(e2) (CLK)

autrement dit, ’horloge ne «remonte pas le temps»: formellement, elle réalise
un morphisme entre ’ensemble partiellement ordonné des événements de 1'exé-
cution et I’ensemble partiellement ordonné des dates. La plupart des horloges
logiques vérifient en fait la condition plus forte (S-CLK):
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e1 < ey <— 5(61) < 5(62) (S—CLK)

autrement dit, 'horloge préserve exactement la structure causale de '’exécution :
formellement, elle réalise morphisme injectif entre ’ensemble des événements de
I’exécution et ’ensemble des dates.

Prenons quelques exemples : I'horloge linéaire de Lamport [Lam78] et ’horloge
intervallaire de Diehl et Jard [DJ92] ne vérifient que (CLK), en revanche, I’hor-
loge vectorielle de Fidge [Fid88] et Mattern [Mat89] vérifie (S-CLK).

V.2.1 Horloge linéaire

L’horloge linéaire «d);,,» associe une date entiere a chaque événement de I'exé-
cution. Elle est définie comme suit:

5lin :E— 1IN
x — hauteurp(z)

ou hauteurg(z) est la hauteur de z dans l'ordre partiel E (des événements de
lexécution), c’est & dire la longueur maximale h d’une suite e; < eg < ... <
ep, < x telle que Vi, e; € B.

Cette définition est illustrée par la figure V.1. Cette figure représente un dia-
gramme «espace-temps» classique. Pour mémoire, les lignes horizontales repré-
sentent les axes temporels associés aux sites et les fleches représentent les mes-
sages échangés entre les sites. Les événements sont représentés par des points. A
coté de chaque événement, on a indiqué la valeur correspondante de I’horloge.

NN 7
RN
TN N

Fi1c. V.1 - L’horloge linéaire

De fagon intuitive, d};;,(z) mesure le nombre maximum d’événements qui ont
été produits en séquence avant I'événement z, quels que soient les sites sur
lesquels ces événements se sont produits. Il est donc aisé de voir que d);,, vérifie
la condition (CLK).

Rappelons 'algorithme de calcul au vol de I'horloge linéaire. Comme le note
Raynal [Ray92], les différents algorithmes de calcul des horloges logiques suivent
un schéma unique qui comprend une structure de données et un protocole. La
structure de données est une représentation locale de I’horloge logique, dont
chaque site est muni et avec laquelle chaque message émis par le site est estam-
pillé. Elle est appelée vue (view) que le site a de I’horloge logique. Le protocole
comprend deux regles notées (INT) et (MSG). La regle (INT) est appliquée
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(conceptuellement) juste avant la production d’un événement par un site (émis-
sion, réception ou événement interne). Son role est d’incrémenter la composante
locale de la vue que le site a de I’horloge logique. La régle (MSG) est appliquée
(conceptuellement) juste avant la réception d’un message par un site. Son role
est de mettre & jour la vue du site receveur en la combinant avec la vue avec
laquelle le site émetteur a estampillé le message.

Dans le cas de l'algorithme pour I’horloge linéaire, la vue du site S; consiste
simplement en un entier naturel L;, initialement nul. Les régles (INT-L) et
(MSG-L) sont les suivantes:

INT-L: Avant la production d’un événement par S;:

MSG-L: Avant la réception du message (m, L)' par S;:

Li — maX(Li,L)

V.2.2 Horloge vectorielle

L’horloge vectorielle «dyec» associe un vecteur de n entiers a chaque événement
de ’exécution, ou n est le nombre de sites du systéme. Elle est définie comme

suit :
(5vec : B — IN"

= (hauteurg, (2));e 1,y

ou hauteurg, () est la hauteur de  dans I’ensemble E; des événements qui se
sont produits sur le site S;, c’est a dire la longueur maximale h d’une suite
e1 <ey <...<ep <z telle que Vk, e, € E;.

Cette définition est illustrée par la figure V.2.

1000 2000 3020
Sl { { '
\ 1100 1200 \ /
52 {
\ \ 2010 202(3/ 2030
S3 X

1201 2232

Fi1c. V.2 - L’horloge vectorielle

De facon intuitive, si z est un événement produit par le site S;, alors la j-ieéme
composante de dyec(z) représente la vue que S; a de Pavancement du temps
local & S;. L’horloge vectorielle vérifie la condition (S-CLK).

Les horloges vectorielles ont été introduites indépendamment par plusieurs au-
teurs. En 1982, Fischer et Michael [FM82] ont utilisé un systeme d’horloges

1. (m, L) est le message requ, estampillé avec L, la vue que le site émetteur avant de I’horloge
logique au moment de I’émission.
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vectorielles pour résoudre de facon élégante le probléme du dictionnaire dis-
tribué [AHUT74]. Liskov et Ladin [LL86] ont proposé un systeme d’horloges
vectorielles pour construire des services a haute disponibilité. Finalement, la
théorie des horloges vectorielles a été développée indépendamment par Fidge
[Fid88, Fid91] et Mattern [Mat89].

Rappelons I'algorithme de calcul au vol de I’horloge vectorielle. Chaque site S;
est muni de sa propre vue V; de ’horloge vectorielle, et en estampille tous les
messages qu’il émet. V; est un vecteur de n entiers, initialement nuls. Les regles
(INT-V) et (MSG-V) sont les suivantes:

INT-V: Avant la production d’un événement par S;:

Vili] « Vili] +1

MSG-V : Avant la réception du message (m, V) par S;:

VE, Vilk]  max(Vi[K], VK]

V.2.3 Horloge matricielle

L’horloge matricielle «d;, 4> associe une matrice carrée de nxn entiers a chaque
événement de 'exécution. Elle est définie comme suit:

Smat ¢ E — N
T (card(iEjigi {x}))

1,j€{1,....,n}

ou lg; (X) est 'ensemble prédécesseur de X dans I’ensemble E; des événements
qui se sont produits sur le site S;, c’est & dire I’ensemble des événements de
E; qui sont inférieurs & un élément de X 2, et card(X) représente le nombre
d’éléments de X.

Cette définition est illustrée par la figure V.3.

1000 2000 3020
0000 0000 0000
0000 0000 2020
0000 0000 0000

1000 1000
1100 1200
0000 0000
0000 0000
552 <
2000 2000 2000
0000 0000 0000
2010 2020 2030
0000 0000 0000
S3 {
1000 2000
1200 1200
0000 2030
1201 2232
Sy

Fi1c. V.3 - L’horloge matricielle

2. Formellement, z €|p (A) <= vz € BAIye A,z <y
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Intuitivement, si z est un événement produit sur le site S;, alors la composante
[, k] de dynat () représente la vue que S; a de la vue que S; a de 'avancement
du temps local & Si. L’horloge matricielle vérifie la condition (S-CLK).
L’horloge matricielle a été introduite par Wuu et Bernstein [WB84] et par Sarin
et Lynch [SL87] comme un moyen pour un site de déterminer si un autre site
a eu connaissance d’une information, particulierement utile pour implanter des
protocoles de diffusion.

Rappelons I’algorithme de calcul au vol de ’horloge matricielle. Chaque site S;
est muni de sa propre vue M; de ’horloge matricielle, et en estampille tous les
messages qu’il émet. M; est une matrice carrée de n x n entiers, initialement
nuls. Les regles (INT-M) et (MSG-M) sont les suivantes.

INT-M: Avant la production d’un événement par S;:

M;[i,i] < M;[i,i +1

MSG-M : Avant la réception par S; du message (m, M) émis par S;:

VI, Miiy1) — max(M;[i, 1), M[j,1))
Vi, 1, M;[k,1] + max(M;[k,1], M[k,1])

V.3 Horloges matricielles approchées

La section V.2.3 décrit un algorithme «naif> pour calculer I'horloge matricielle
au vol. Cet algorithme implique un surcotit de taille O(n?) pour chaque site
et pour chaque message, i.e. chaque site doit étre muni d’une matrice n X n et
chaque message estampillé avec cette méme matrice. Dans le cas ot le nombre
n de sites est élevé, il est nécessaire d’utiliser un algorithme moins gourmand.
Dans [WB84], Wuu et Bernstein décrivent plusieurs stratégies d’optimisation.
Ces stratégies ne calculent pas vraiment ’horloge matricielle, mais en calculent
une approximation. Cependant, en pratique on peut souvent se contenter de
I'information véhiculée par 'approximation. Par exemple, les horloges proposées
dans [WB84] suffisent pour réaliser les protocoles du dictionnaire et du journal
distribué.

Dans cette section, nous rappelons brievement les stratégies d’optimisation pro-
posées par Wuu and Bernstein. Pour les illustrations, nous avons considéré
I’exécution représentée sur la figure V.4 et nous avons distingué le message re-
présenté par la fleche en pointillé sur la figure. Pour chaque stratégie, nous avons
indiqué la partie de ’horloge matricielle qui est effectivement conservée sur le
site émetteur du message, et la partie avec laquelle le message est effectivement
estampillé. Les résultats sont résumés par la figure V.7.

— Stratégie NAIVE

C’est la stratégie décrite & la section V.2.3. Le surcoiit est O(n?) par site
et par message.



110

CHAPITRE V. HORLOGES MATRICIELLES EFFICACES

N N/
s NN/
\ AN

Fic. V.4 - Ezemple d’exécution

— Stratégie VECTEUR

Chaque site est muni d’une matrice n X n compléte, mais les messages émis
ne sont estampillés qu’avec la ligne de la matrice qui correspond au site
émetteur. Le surcott pour les messages est donc seulement O(n). Malheu-
reusement, la stratégie VECTEUR n’assure pas une progression correcte
des composantes de la matrice. Ce probléme est illustré par la figure V.5:
la dérive entre 1’horloge matricielle (véritable) et I'horloge obtenue avec
la stratégie VECTEUR s’accroit de fagon non bornée. Pour résoudre ce
probléme, il faudrait associer la stratégie VECTEUR & un mécanisme de
«commeérage» (gossip [HHWS89]), de sorte que les sites puissent deux &
deux mettre régulierement leurs vues de la matrice & jour.

100 322 544 766

VECTEUR ¢85 22 S04 556
B 100 322 544 766
NAIVE 583 1 e %o

N

WARYARY,

Fic. V.5 - VECTEUR dérive de fagon non bornée

stratégie VOISINS1

Rappelons que la topologie du réseau de communication est fixée (i.e. la
configuration des canaux de communication). La stratégie VOISINSI est
intéressante lorsque le réseau de communication n’est pas complétement
connecté (i.e. les sites ne sont pas tous deux & deux connectés). Chaque
site conserve seulement sa ligne de la matrice, et une ligne pour chacun
de ses voisins (deux sites sont dits voisins s'ils sont directement connectés
par un canal de communication). Les messages ne sont estampillés qu’avec
les lignes qui correspondent aux voisins du site destinataire. Le surcotit
est O(kn) par site et par message, ou k est un majorant du nombre de
voisins qu’un site peut avoir.

— stratégie VOISINS2
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Chaque site conserve seulement les composantes de 1'horloge matricielle
qui correspondent aux canaux appartenant & son aire de communication
(i.e. au sous-réseau maximum complétement connecté auquel le site appar-
tient). Autrement dit, le site S; conserve la composante [j, k| de la matrice
si et seulement si les sites S;, S; et Sj appartiennent & la méme aire de
communication. Les messages ne sont estampillés qu’avec les composantes
de la matrice qui appartiennent & la méme aire que le site destinataire. En
ce qui concerne les messages, le surcotit est O(k?), ot k est un majorant
du nombre de voisins qu’un site peut avoir. En ce qui concerne les sites,
il est de O(k?) par aire de communication & laquelle le site appartient.

La figure V.7 illustre les différentes stratégies d’optimisation de I’horloge ma-
tricielle (pour les stratégies VOISINSI et VOISINS2, nous avons considéré la
topologie du réseau de communication donnée par la figure V.6).

Fi1G. V.6 - Exemple de topologie de réseau

V.4 Horloge matricielle incrémentale

Dans cette section, nous décrivons un algorithme incrémental efficace pour cal-
culer ’horloge matricielle au vol. Cet algorithme est dérivé de 1'algorithme du
graphe d’antécédence d’Elnozahy et Zwaenepoel [EZ92, EZ93]. Nous commen-
cons par un rappel du travail d’Elnozahy et Zwaepenoel, qui est lui-méme une
amélioration de [SBY88], [JZ87] et [SY85].

Le cadre général est le recouvrement apres défaillance. Elnozahy et Zwaene-
poel modélisent leur systeme d’exécution par un ensemble d’unité de recouvre-
ment (URs [SY85]) qui communiquent uniquement par messages a travers un
réseau de communication asynchrone. L’exécution d’une UR consiste en une
suite d’«états intervallaires» (state intervals [SY85]), qui correspondent & des
segments d’exécution déterministes. Chaque état intervallaire est initié par un
événement non-déterministe (e.g. une réception de message). Le i-ieme état in-
tervallaire de I'UR p est noté oF. Elnozahy et Zwaenepoel définissent le graphe
d’antécédence (GA) de I'état intervallaire o
vallaires qui précédent o pour la relation de précédence causale.

comme ’ensemble des états inter-
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ESTAMPILLE ESTAMPILLE
SITE MESSAGE
4,0/ 2 0 41 0] 2 0
20 o[ 2] 0 21020
ol o o0 ol ol o 0
4 0/ 2 0 4 0 2 0
VECTEUR ol oolo ol ololo
20 ol 2] 0 2l 02/ 0
ol o od ol ol o 0
4 0/ 2 0 4l 0/ 20 0
VOISINS1 0 001 0 0 0L 0} 0
2 0l 2| 0 2[ o 2| 0
ol o o g ol ol o 0
4,0/ 2/ 0 401 2 0
VOISINSZ 0l 0O O] O 0| O] O] O
2l o 2] 0 20020
ol ol o0 ol ol o 0
Site message
1 o2 e 37 4
S - = -
\1 , % \ P ;
S» —e—
INCR NN
Ss e 3
\1 \2
Sa
4,0/ 2 0 41 0] 2 0
72— APPROX ol o olo ol ol olo
20 ol 2] 0 21002 0
ol o o g ol ol o 0

Fic. V.7 - Stratégies d’optimisation
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Elnozahy et Zwaenepoel proposent un algorithme pour calculer au vol le GA
de 1'état intervallaire courant de chaque UR. Le principe de I'algorithme est
de transporter (conceptuellement) le GA avec les messages : chaque fois qu'une
UR émet un message, celui est (conceptuellement) estampillé avec le GA de
I’état intervallaire courant de 'UR émettrice. Au moment de la réception du
message, un nouvel état intervallaire est initié chez 'UR réceptrice, et le GA
de ce nouvel état est construit & partir du GA de I’état intervallaire précédent
et du GA transporté par le message.

L’algorithme est dit incrémental parce que seule une (petite) partie du GA est
effectivement transportée avec le message: celui-ci n’est estampillé qu’avec le
sous-graphe du GA comprenant les états intervallaires dont I'UR. émettrice ne
sait pas s’ils ont déja été portés a la connaissance de I’'UR réceptrice.

Pour traduire les résultats d’Elnozahy et Zwaenepoel dans notre modele d’exé-
cution, nous devons interpréter les URs comme des sites et les états intervallaires
comme des événements (en associant & chaque état intervallaire 'événement qui
I'a initié). Une fois cette traduction faite, nous obtenons un algorithme de calcul
au vol du GA de I’événement courant de chaque site (i.e. ’ensemble des évé-
nements qui le précédent causalement, son passé causal, ou encore sa section
initiale pour l'ordre causal).

Il est clair que le GA permet de déduire ’horloge matricielle. En effet, il contient
tous les événements pouvant intervenir dans le calcul de ’horloge matricielle.
Paradoxalement, il peut étre moins cotiteux (en termes de taille d’estampilles)
de calculer le GA plutdt que directement ’horloge matricielle. I1 y a deux raisons
a cela. Premierement, le GA peut étre calculé incrémentalement de la fagon
décrite dans [EZ92, EZ93]. Deuxiémement, il n’est pas nécessaire que les sites
conservent l'intégralité du GA: un mécanisme de ramasse miettes inspiré de

[WB84] ou [SL87] peut étre utilisé pour supprimer les événements obsoletes du
GA.

V.4.1 L’algorithme

Nous décrivons maintenant 1’algorithme incrémental de calcul au vol de ’horloge
matricielle. Nous faisons I’hypotheése que chaque événement est estampillé avec
(1) lidentificateur du site sur lequel il s’est produit et (2) son numéro de
séquence sur ce site. Nous noterons ef le [-ieme événement a s’étre produit
sur le site S;. Nous notons également ¢; I’événement courant du site S; (i.e. le
dernier événement & s’étre produit sur S;).

Chaque site S; est muni d’une structure de données notée GA; et permettant
de représenter un graphe dirigé. GA; est initialement vide.

Tout au long du déroulement de 'algorithme, GA; va représenter un sous-graphe
du GA de I’événement courant du site S;. Par ailleurs, une contrainte supplé-
mentaire est respectée : quels que soient les sites S; et Sj, et si ’'on considere e,
le dernier événement de S, a précéder causalement le dernier événement de §;
a précéder causalement I’événement courant ¢; de S;, alors deux choses 'une:
soit cet événement n’existe pas, soit il est contenu dans GA;. Formellement,
lalgorithme fait respecter la contrainte (GA) suivante:
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Vi, k, max(LEkigj {61}) € GA; (GA)

Le but de la contrainte (GA) est de garantir qu’on va pouvoir calculer ’horloge
matricielle & partir des événements contenus dans le sous-graphe GA;. Rappe-
lons la définition de 'horloge matricielle donnée en section V.2.3:

Omat (€:)[J, k] = card({ g, Lg; {€i})

En supposant (GA), cette définition se ré-écrit : 3

Omat (€))7, k] = seq—num(max b E.nGA, {max YE,nGA, {Ez}})

Par conséquent, GA; permet bien de calculer ’horloge matricielle.
Chaque site S; estampille les messages qu’il émet avec son GA;. Les regles
(INT-I) et (MSG-I) sont les suivantes:

INT-I: Avant la production d’un événement par S;:

GA; « GA;U{el}

MSG-I: Avant la réception du message (m, GA) par S;:
GA; «+ GA;UGA
Nous introduisons une regle supplémentaire :

GC-I: A tout moment, le site S; peut supprimer les événements «obsolétes»
du sous-graphe GA;:

Vi, k, M;[j, k] seq—num(max b B,nGA, {max iEjnGAi {c}})

GA; + GA; —{¢] € GA| Yk, Mifk,j] > 1}

La regle (MSG-I) combine le GA local & S; avec celui transporté par le message,
de la facon décrite dans [EZ92, EZ93]. La regle (GC-I) effectue un ramassage
de miettes de facon similaire & [WB84, SL87].

Proposition 1 Les régles (INT-I1), (MSG-I) and (GC-1) préservent effective-
ment la contrainte (GA).

La preuve de cette proposition est donnée en annexe A.l.

L’algorithme incrémental est illustré sur la figure V.7, en tant que stratégie
«INCR»>.

3. Dans la formule, 'opérateur seq-num retourne le numéro de séquence de ’événement
maximum considéré, ou bien 0 si cet événement n’existe pas.
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V.4.2 Coit de I’algorithme incrémental

L’algorithme entraine un coiit peu élevé quand les sites du systemes sont «bien
synchronisés». En effet, grace au mécanisme de ramassage de miettes, la taille
des graphes GA; estampillés reste alors faible : typiquement O(n) (voir exemple
un peu plus bas). Un tel surcout de O(n) par site et par message est bien meilleur
que le surcotit de O(n?) obtenu avec 'algorithme naif. Il y a néanmoins un prix
A payer:

— Premieérement, comme chaque site n’est muni que du sous-graphe A;, il
est nécessaire d’effectuer des calculs pour produire les composantes de
I’horloge matricielle. Ceci se traduit par un surcoit en terme de temps
d’exécution.

— Deuxiémement, si ’exécution du systéme n’est pas bien synchronisée, la
taille des sous-graphes GA; peut s’accroitre de facon non bornée. Pour
résoudre ce probleme, une solution simple consiste & «synchroniser» ’exé-
cution en utilisant des vagues de messages de «commérage» (gossip me-
chanism [HHW89]) qui visitent régulierement I’ensemble des sites selon un
parcours en anneau ou en arbre de recouvrement (spanning tree). Cette
technique permet de maintenir la taille des GA; & une faible valeur au
prix de messages de controle additionnels.

Nous donnons maintenant un exemple de ce que nous entendons par «exécution
bien synchronisée». Considérons un systeme de n sites ou les communications
ont lieu selon le principe de 'anneau & jeton (token ring). Cette situation est
illustrée par la figure V.8: nous y avons indiqué les GA;’s correspondant aux
événements de réception de message. Nous constatons que la taille des GA;’s
est 4n + 3 (2n + 2 sommets et 2n + 1 arétes — il est nécessaire de prendre
en compte les arétes car un graphe de n sommets peut comprendre jusqu’a
n? arétes). Autrement dit, pour cet exemple I’algorithme incrémental engendre

effectivement un surcout de O(n).

Fic. V.8 - Taille des GA;’s
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V.5 Horloge k-matricielle

Dans cette section, nous introduisons notre approximation «k-matricielle» de
I’horloge matricielle. Nous proposons un algorithme pour calculer ’horloge k-
matricielle au vol avec un surcotit de O(kn) par site et par message. Ce surcoiit
ne dépend pas de l’état de synchronisation particulier de ’exécution. Nous
donnons brievement deux exemples d’application des horloges k-matricielles.
Nous commencons par introduire la notion de k-approximation d’un vecteur et
d’une matrice.

V.5.1 k-approximation d’un vecteur

Définition 10 L’ensemble des entiers non négatifs est noté IN. Considérons
a,b € IN" deux vecteurs d’entiers de dimension n. Considérons un entier k < n.
Nous disons que b est une k-approzimation de a (noté b < a) le fait que b
contienne les k plus grandes composantes de a. Formellement :

card(I) =k
b=ka def 57 C{1,.,n}, vigLbi<a 1<)
VieIb =a; (I=)
Vig¢ I,Vj€I,a; <a, (I

Intuitivement, (I) affirme que I contient les indices des k plus grandes com-
posantes du vecteur a. (I=) affirme que pour chaque indice appartenant & I,
les composantes correspondantes de a et b sont égales. (I<) affirme que pour
chaque indice n’appartenant pas a I, la composante correspondante de a est
plus grande que celle de b.

Par exemple:

0 4 0 0 0 1
S| 2|5 5 [ 520|635 | 4|45
6 6 6 6 5 6

Alors qu'un vecteur de dimension n a en général une représentation de taille
O(n), il est toujours possible de trouver une k-approximation du vecteur dont
la taille soit seulement O(k) (en conservant uniquement les & composantes les
plus grandes du vecteur, et en fixant les autres & zéro).

Proposition 2 L’ensemble des vecteurs d’entiers de dimension n est partiel-
lement ordonné par la relation de k-approximation «=<y» (k <mn).

La preuve de la proposition est donnée en annexe A.2.

Proposition 3 Notons max ['opérateur qui prend composante par composante
le mazimum de deuzx vecteurs. Alors max et < «commutent ».
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Plus précisément, considérons A et B deux vecteurs d’entiers de dimension
n. Soit M, le maximum composante par composante de A et B. Considérons
ensuite a et b, des k-approximations respectives de A et B. Soit enfin m, le maxi-
mum composante par composante de a et b. Alors m est une k-approximation
de M. Formellement :

M = max(A, B)
a = A

b= B

m = max(a, b)

VAaBaMaaabamEINna - mjk)M

La proposition est démontrée en annexe A.2. Elle est illustrée par les dia-
grammes qui suivent.

0 2 2 0 4 4
5, 7| 7 5 7] 7
6 3 6 6 2 6
1= 1= 1= 1= 1= 1=
4 4 4 4 4 4
5|, 7 max 7 5 7 max 7
6 3 6 6 3 6

V.5.2 k-approximation d’une matrice

Définition 11 Soient A et B deux matrices carrées de n X n entiers. Nous
disons que B est une k-approximation de A (noté B < A) quand les colonnes
de B sont des k-approzimations des colonnes de A. Formellement :

VA, B € IN"<™,
B =i A ¥ v1<j<n, B j] =i A7)

(Al*, j] représente la j-ieme colonne de la matrice A.)
Par exemple:

2 0 0 0 0
020|=|120
2 0 3 0 3

(5 3 3] [5 3 3]
05 0[=|45 3
50 6 53 6

Alors qu’une matrice de dimension n X n a en général un représentation de taille
O(n?), il est toujours possible de trouver une k-approximation de la matrice de
taille seulement O(kn).
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V.5.3 Horloge k-matricielle

Définition 12 Une horloge k-matricielle (notée oy ) est une horloge qui associe
a chaque événement d’une exécution une k-approrimation de l’horloge matri-
cielle (véritable). Formellement :

5k :E - IN"
Ve € E, 0i(e) =k Omat(e)

O

Nous donnons maintenant un algorithme qui calcule au vol une horloge k-
matricielle.

Chaque site S; est muni d’une k approximation de matrice, notée A; et en
estampille tous les messages qu’il émet. A; est initialement nulle. Les regles
(INT-A) et (MSG-A) sont les suivantes:

INT-A : Avant la production d’un événement par S; :

Aliyi] « Aliyi] +1

MSG-A : Avant la réception par S; du message (m, A)* émis par S;:

VlaAZ[Zal] «— ma‘X(Az[Zal]aA[Jal])
Vk,l,Ti[k,l] — maX(Ai[k,l],A[k,l])
A; + apr(4;), ou apr(A4;) < 4;

Le fonctionnement de l'algorithme est illustré par la figure V.9. Le surcoiit
engendré par P'algorithme est illustré par la figure V.7 (stratégie «2-APPROX»).

1000 2000 3020
0000 0000 *0*0
Fkkk Fkkk 2*2*

Kk Fekkk Kkkk

Py

Sl < <
1000 1000
1100 1200
*kkk *kkk
F*kkk *kkk
52 Ay
2000 2000 2000
*kkk Kkkk Kkkk
2010 2020 2030
*kkk *kkk *kkk
Ss N
1200 i
Kkkk 2*30
1201 2232
Sy

Fi1c. V.9 - L’horloge k-matricielle (k = 2)

4. (m, A) est le message regu, estampillé avec A, la vue que le site émetteur avait de 'horloge
k-matricielle au moment de I’émission.
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Proposition 4 L’horloge k-matricielle A produite par [’algorithme ci-dessus
est effectivement une k-approzimation de [’horloge matricielle M. Formelle-
ment, si M(e) et A(e) sont les dates associées a I’événement e respectivement
par I’horloge matricielle et par algorithme ci-dessus, alors :

Ve € E, A(e) 2 M(e)

La démonstration de la proposition s’appuie sur les propositions 2 et 3. Elle est
donnée en annexe A.2.

V.5.4 k-approximations et conditions d’horloge

Il est possible de définir un ordre partiel sur IN"*" tel que les horloges k-
matricielles vérifient la condition forte (S-CLK). Ceci est expliqué en annexe A.3.

V.5.5 Applications de I’horloge k-matricielle

Rappelons qu’intuitivement :

— T’horloge matricielle M; est telle que la composante M;[j, k] représente la
vue que le site S; a de la vue que S; a du progrés du temps local & S.

— I’horloge k-matricielle A; conserve uniquement les k& plus grandes compo-
santes de chaque colonne de M;

Par conséquent, A;[*, k] donne la vue que le site S; a des vues que les k sites
les plus & jour ont du progrés du temps local & Sk.

Une application des horloges k-matricielles concerne les protocoles optimistes de
tolérance aux défaillances. Avec ces protocoles, chaque unité de recouvrement
estampille les messages qu’elle émet seulement avec les états intervallaires du
graphe d’antécédence pour lesquels elle ne sait pas s’ils ont été enregistrés par un
certain quorum d’unités de recouvrement. Si le systéme obéit & une sémantique
de défaillance des site par omission (crash failures) telle que le nombre maximum
de défaillances simultanées soit borné par k— 1, alors le quorum est fixé & £ URs.
Un état intervallaire doit donc étre estampillé sur un message si et seulement
si PUR émettrice ne sait pas si au moins k& URs (y compris elle-méme) ont
enregistré 1’état intervallaire. Pour déterminer cela, il lui suffit de contréler
dans ’horloge k-matricielle la valeur des k plus grandes entrées de la colonne
correspondant au processus auquel appartient 1’état intervallaire.

Une autre application des horloges k-matricielles concerne I'implantation d’un
service de journalisation tolérant aux fautes dans un systeme obéissant & une
sémantique de défaillance de sites par omission, tel que le nombre maximum de
défaillance simultanées soit borné par k—1. Nous envisageons par exemple d’uti-
liser les horloges k-matricielles pour rendre le service de journalisation d’événe-
ments de CDB tolérant aux défaillances de sites (crash).

Le lecteur averti aura remarqué les similitudes entre les horloges k-matricielles
et la notion de k-ignorance (k-bounded ignorance [KB91]). Toutefois, alors que
la k-ignorance est une technique de bases de données distribuées qui permet
de garantir qu’un transaction donnée ne peut pas étre ignorante de plus de
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k transactions la précédant causalement, les horloges k-matricielles sont une
technique qui garantit qu’au maximum n — k sites du systéme peuvent étre
ignorants d’'un événement causalement précédant leur état courant.
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Chapitre VI

Conclusion

La mise au point des programmes paralleles et répartis est un art qui n’est pas
encore arrivé & maturité. Les voies de recherche sont nombreuses: vérification
formelle de propriétés, choix de représentations adéquates du programme et de
son exécution, détection au vol de propriétés au cours d’une exécution parti-
culiére du programme, outils d’analyse post-mortem. Aucune ne constitue une
panacée et les promesses de telle ou telle technique ne sont pas toujours te-
nues dans la pratique. Les approches les plus pragmatiques, faciles & mettre en
ceuvre, et qui constituent des évolutions plutét que des révolutions par rapport
aux outils connus des programmeurs non spécialistes ont le plus de chances de
se développer.

Nous pensons que la technique post-mortem de ré-exécution fait partie de ces
approches, et qu’elle pourraient bientot déboucher sur des outils largement ré-
pandus. Elle étend en effet naturellement le concept de mise au point cyclique
aux programimes répartis, et réalise une symbiose avec les outils de mise au point
traditionnels: 'outil de ré-exécution controle le déroulement du programme ré-
parti et permet de s’affranchir des contraintes de temps réel et de non détermi-
nisme ; il co-existe avec les outils de mise au point traditionnels qui permettent
quant a eux une analyse microscopique de 1’état du programme.

C’est pourquoi nous avons choisi d’orienter notre recherche vers la réalisation
d’un outil de ré-exécution. Il s’agit & l'origine d'un travail appliqué, ce qui
(nous l’espérons) n’a pas exclu la rigueur. Notre theése est qu'on peut implan-
ter la fonction de ré-exécution a l'aide de techniques et matériels aujourd’hui
largement distribués. Concrétement, nos développements ont eu comme sup-
port un réseau d’ordinateurs PC-x86DX connecté par ethernet et «tournant» le
systeme d’exploitation a micro-noyau CHORUS de la société Chorus systémes.
Nous n’avons malheureusement pas pu expérimenter avec des machines multi-
processeurs — cependant nous pensons que les difficultés additionnelles liées au
multi-processeurs sont plus d’ordre pratique que conceptuel (ce point est discuté
dans la these).

Les résultats que nous avons obtenus se résument ainsi.

Premiérement nous avons réalisé une extension du systéme a micro-noyau CHORUS
pour le rendre apte & supporter des outils de ré-exécution. L’objectif de cette
tache était de fournir un support simple & utiliser et suffisamment souple, utili-
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sable dans un cadre débordant la seule ré-exécution (e.g. pour des outils d’ob-
servation, de statistiques, de validation de protocoles de communication par
injection de fautes, etc.). La contrainte principale que nous avions & respec-
ter était de minimiser le cout de ces extensions, en termes de performance,
de taille et de maintenance du micro-noyau CHORUS (au final, une augmen-
tation de taille de 1.5% et une dégradation des performances négligeable). Ce
travail a été effectué dans le contexte du projet européen ESPRIT N° 6603
«OUVERTURE?> et les développements réalisés seront intégrés dans la version
standard du micro-noyau CHORUS.

Deuxiemement nous avons concu et réalisé I'outil de ré-exécution CDB, sup-
porté par le micro-noyau étendu. CDB peut étre considéré comme un prototype
servant & valider les extensions du micro-noyau (dans une optique restreinte),
ou comme la version alpha d’un futur produit CHORUS, qui viendrait enrichir
I’environnement de développement proposé aux programmeurs de systemes et
d’applications réparties (dans une optique plus large). Lors de la réalisation de
CDB, le but était de réaliser un outil aussi puissant que possible s’appliquant
a une catégorie d’applications la plus large et la plus réaliste possible. Au fi-
nal, CDB est capable d’enregistrer et de reproduire ’exécution d’applications
distribuées sur un réseau CHORUS de machines monoprocesseur, et prend en
compte les appels systéme non déterministes, la mémoire virtuelle partagée, le
cadencement préemptif des activités, certaines défaillances du systéme de com-
munication, ainsi que les interactions entre l'application sous controle et son
environnement. Nous ne nous étions pas fixé d’objectif précis en ce qui concerne
les performances. Cependant, les mesures effectuées apparaissent satisfaisantes
(un surcoiit en temps de 3% & Penregistrement et de 30% & la ré-exécution pour
des applications distribuées typiques.)

Troisiemement, nous avons développé pour 'usage de CDB des algorithmes
d’horloges logiques originaux et efficaces (ces développements relativement tar-
difs nont cependant pas encore été intégrés). Ces algorithmes permettent d’im-
planter une horloge matricielle pour un systeme de n sites avec un coiit qui
peut étre réduit & O(n) (taille des structures de données conservées sur chaque
site et estampillées sur chaque message.) Ceci présente un progrés important
par rapport & l'algorithme naif qui implique un coiit en O(n?).

L’utilisation d’un systéeme & micro-noyau (CHORUS) s’est révélée particuliere-
ment adéquate pour la réalisation de 'outil de ré-exécution, car elle a permis
de manipuler des abstractions simples et de minimiser les informations contex-
tuelles.

Cette recherche dans le domaine de la mise au point répartie a été particuliere-
ment motivante car elle nous a amené & des incursions dans des domaines variés :
le systéme, la causalité, les horloges logiques, les bases de données distribuées,
la tolérance aux fautes, etc.

Pour conclure, nous voudrions mentionner quelques perspectives et suites pos-
sibles au «projet CDB».

En termes de fonctions, on pourrait :

— généraliser CDB & des machines multi-processeurs,

— implanter la notion de point de reprise pour donner & CDB une véritable
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fonction de «voyage temporel»,

— associer & CDB un service de détection de propriétés d’exécution (cette
recherche pourrait donner lieu & une coopération avec le projet INRIA
ADP de Michel Raynal.)

En termes d’ingénierie, il serait trés intéressant de tenter réaliser un produit &
partir du prototype CDB. Cela impliquerait certainement :

— de réaliser une bonne intégration de CDB avec un débogueur traditionnel
comme GDB,

— de fournir une interface graphique conviviale & CDB, et de s’intéresser de
plus prés au probléeme de la représentation des exécutions réparties,

— d’optimiser encore les performances, par exemple en utilisant des proto-
coles d’horloges logiques plus efficaces.

Finalement, 1’expérience acquise avec la ré-exécution dans le cadre de CDB
pourrait servir de base pour développer une boite a outils facilitant la mise en
place d’applications tolérantes aux pannes sur le principe du «leader-suiveur»,
mais c’est une autre histoire.
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Annexe A

Démonstrations du chapitre V

A.1 Algorithme incrémental

Dans cette annexe, nous donnons les démonstrations promises au chapitre V.
Pour identifier les propositions que nous démontrons, nous avons repris la nu-
mérotation du chapitre V.

Proposition 1 Les régles (INT-1), (MSG-1) and (GC-1) préservent la contrainte
(GA).

Preuve: Rappelons la contrainte (GA) concernant le sous-graphe GA; dont
est muni le site .S;:

Vi, k, ma‘x(\l/Ek\l/Ej {61}) € GA; (GA)

ol ¢; est ’événement courant du site S; et GA(e;) est le graphe d’antécédence
de €.

I1 est facile de voir que la contrainte (GA) est préservée par les regles (INT-
I) et (MSG-I) définies en section V.4.1. Nous montrons qu’elle est également
préservée par la regle (GC-T). Nous notons par GA; et GA! les valeurs de GA;
respectivement avant et aprés le ramassage des miettes par la régle (GC-I).
Nous avons:

G - G {f € G e ) > 1

Nous supposons que GA; vérifie la contrainte (GA). Nous voulons prouver que
c’est aussi le cas de GA!. Considérons des indices j et k, et 'événement ef =
max({m, e {€}) € GA;. ef“ est le [-idme événement du site Sj. Par définition
de I'horloge matricielle, M;[j, k] = card(g, g, {le}) = I. Donc, M;[j,k] # | et
par conséquence, le ramassage des miettes ne peut pas oter ef du graphe GA;.
Autrement dit: e} = max({g, g, {€}) € GA]. O

A.2 k-approximations

Rappelons la définition formelle de l'opérateur «<» de k-approximation :
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card(I) = k
b=ra & aArcq{1,.,n}, vig Lbi<a 1<)
Vie b =a; (I=)
Vig¢ I,Vj€I,a; <aj (I

Proposition 2 L’ensemble des vecteurs d’entiers de dimension n est partielle-
ment ordonné par <y (k <n).

Preuve: =<; est visiblement réflexive et antisymétrique. Nous allons prouver
qu’elle est aussi transitive (la preuve est illustrée par la figure A.1). Considérons
¢ 2 b =Xi a. Par définition de =<j, nous savons qu’il existe deux ensembles
d’indices S, T C {1,..,n} de cardinal k tels que:

Vig S,ci <b (S<)
Vie S, e =b; (S=)
Vi S,Yj € S,b; <b (S)
Vig T,b; < a; (T<)
VieT,b; =a; (T=)
Vig T,VjeT, a; <aj (T)

T2

VI

VI

Fic. A.1 - =<} est transitive

De (S<), (T<) et (T=), nous déduisons que
Maintenant considérons ¢ € S. Nous allons prouver par I'absurde que ¢; = a;.
Supposons donc que ¢; # a;. (S=) et (T=) impliquent que 7 ¢ T, puis grace a

(T<) nous déduisons que b; < a;. Rapproché de (T=) et (T), ceci nous donne
Vj € T,b; < b;. En contradiction avec (S). Par conséquent

Vi € S, ¢ =b,=q (U:)
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Considérons j € S. De deux choses I'une. Soit (a) S = T et alors 3i € T, b; < b;,
ou bien (b) S # T ce qui implique également 3i € T,b; < b; a cause de (S).
Rapproché de (U=) et (T=) ceci nous donne:

VjES,E!iET,aiSaj (1)
Nous prouvons maintenant que:
VigéS,VjES,aiSaj (U)

Considérons i ¢ S et j € S. De deux choses 'une. Soit (a) i € T', alors a; = b;
(d’apres (T=)), b; < bj (d’apres (S)), b; = a; (d’apres (U=)). Ou bien (b)
i ¢ T, et alors (1) nous permet d’exhiber un j' € T tel que a;; < aj, donc
(d’apres (T)) a; < ajr. Dans les deux cas (U) est vérifiée.

Finalement (U<),(U=) et (U) prouvent que ¢ <j a. O

Proposition 3 Soit max ['opérateur qui prend le mazimum de deuz vecteurs
composante par composante. max and < «commutent>».

Plus précisément, considérons A et B deux vecteurs d’entiers de dimension
n. Soit M, le maximum composante par composante de A et B. Considérons
ensuite a et b, des k-approximations respectives de A et B. Soit enfin m, le maxi-
mum composante par composante de a et b. Alors m est une k-approximation
de M. Formellement :

VA, B,M,a,b,m € IN",
M = max(A, B)
a jk A
b=y B
m = max(a, b)

= m=3y M

Zk
3 - b
v Vi
Zk
A — a
| I\\\ ‘\\\\\ _‘___,—"/’ ,//,| |
Loy +‘*max T i ! + max
| | Tl = : :
L e T ro
k
o I— m
M+ mr

Fic. A.2 - max et < «commutent»

Preuve: La proposition se démontre par induction sur le nombre de sites n
du systéme (la preuve est illustrée par la figure A.21). La proposition est vraie

1. Sur la figure, nous avons fait ’hypotheése que At = Mt =atT =mT
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pour n = 1. Supposons qu’elle soit vraie pour (n — 1), et démontrons la pour n.
Considérons k < n and A, B, M, a, b, m définis par la proposition. Le cas k = 0
est trivial. Si k # 0, alors notons M+ = m~ la composante la plus grande de
M qui soit aussi dans m. Otons ensuite la composante d’indice T des vecteurs
A, B, M, a, b and m, de facon & obtenir des vecteurs A’, B', M’', a/, V/ and
m' de dimension (n —1). Ces vecteurs vérifient les hypothéses d’induction pour
(n —1) et (k — 1), par conséquent m' <(,_1) M'. Et donc m = M. a

Proposition 4 L’horloge approchée A est effectivement une k-approzimation
de la véritable matrice matricielle M :

Ve € E, A(e) =k M(e)

Preuve : Nous ne considérons pas le cas £ = 0 qui est trivial. Donc supposons
k > 0. La preuve est par induction sur le cardinal de |g {e}2. Si card(|g
{e}) = 0, alors a la fois A(e) et M(e) sont remplis de zéros, et la proposition
est vérifiée. Soit maintenant un entier x, et supposons que la proposition soit
vérifiée pour tous les événements e tels que card(|g {e}) < z. Considérons un
événement e du site Sj, tel que card({g {e}) = z.

(a) Si e n’est pas une réception de message, notons p le prédécesseur immédiat
de e (sur le site S;). Par hypothése d’induction, A(p) <x M (p). Notons que
M(p)[i,i] est strictement supérieur & tous les autres M (p)[h,i]. Du fait que
A(p) <k M(p) et que k > 0, nous devons donc avoir A(p)[i,i] = M (p)]i,i]. Par
conséquent A(e) < M(e) (parce que A(e) et M(e) sont construits en ajoutant
1 & la composante [i,i] de A(p) et M(p) respectivement).

(b) Si e est la réception du message m, notons p I’événement prédécesseur im-
médiat de e sur le site S;, et notons s 'événement émissions du message m.
Pour fixer les idées, supposons que s se produit sur le site S;. Par hypothese
d’induction, A(p) <x M(p) et A(s) =x M(s). Notons A; la matrice obtenue en
ajoutant 1 & la composante [i,7] de A(p), et notons Ay la matrice obtenue en
prenant le maximum de A; et A(s), composante par composante. Définissons
M, et My de la méme facon. Encore une fois, A(p)[i,i] = M(p)[i,i] est stric-
tement supérieur & tous les autres M(p)[h,i], et par conséquent, A; <p M;.
La proposition 3 (=<} et max «commutent») démontre alors que As <; Mo.
Pour finir, A(e) < M (e) parce que A(e) et M(e) sont obtenues en remplacant
la composante d’indice ¢ de chaque colonne de Ay et My par le maximum des
composantes d’indice 7 et 7 de ces colonnes respectives.

Pour montrer ce dernier point, considérons a et b, deux vecteurs d’entiers de
dimension n tels que b < a. Considérons A et B obtenus en remplacant la
composante d’indice ¢ de chaque colonne de a et b par le maximum des com-
posantes d’indice ¢ et 5 de la colonne. Nous pouvons supposer sans perte de
généralité que ¢+ = 1 and 7 = 2. Il y a donc quatre cas possibles, suivant la
position de I’ensemble S des k indices correspondant aux composantes les plus
élevées, relativement & i et j. Les quatre cas sont illustrés par la figure A.3 (sur
la figure, ’ensemble S est indiqué en grisé). Le lecteur peut vérifier que pour
chacun des cas, on a bien B <}, A. O

2. Rappelons que | r {e} est I'ensemble des événements prédécesseurs de e parmi I’ensemble
E de tous les événements de 1'exécution.
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y

CaS 1 i ] ﬂ?
¥ max

Cas 2 i /ésﬁ
¥ max

Cas 3 %%
¥ max

Cas 4 = j

Fi1a. A.3 - Positions relatives de i, j, and S

A.3 k-approximations et condition d’horloge

Dans cette section, nous supposons que k£ > 0. Tout d’abord, nous remarquons
que l'ordre composante par composante n’est pas adéquat pour comparer les
valeurs données par une horloge k-matricielle. En effet, les conditions d’horloge
(CLK) or (S-CLK) (cf. section V.2) ne sont pas vérifiées en utilisant cet ordre.
Pour le voir, il suffit de considérer les événements ey et e3 et les dates M (ez)
et M(e3) que leur associe respectivement I’horloge. Le lecteur peut vérifier que
M (ea) £ M(es) est en contradiction avec (CLK) et (S-CLK). La question est
donc de savoir s’existe un ordre partiel sur les matrices carrées de taille n X n,
tel que (CLK) ou (S-CLK) soient vérifiée. C’est le but du reste de cette section.

1 1 2 1

0 1 + 0 0

Sy o
€ €3

Sa

€1

Fic. A.4 - Inadéquation de ’ordre composante par composante

Définition 13 Considérons a,b € IN", et deux vecteurs d’entiers, de dimen-
sion n. Nous définissons la relation <, comme suit.

{iv,.yint ={d1, -, Jnt =1{1,...,n}
aliy] > alie] > ... > afiy]
bj1] = blja] = ... = bljn]
VI < k,big] < ali]

def . . . . ..
bSka = ElZIaJIaZQaJ?a"'aZnajna
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De fagon informelle, b <j a si et seulement si les k plus grandes composantes de
a sont supérieures aux k-plus grandes de b. Nous disons que a est k-supérieur
a n, ou de facon équivalente, que b est k-inférieur a a.

Par exemple:

0 4 1 6 0 1
51 <o | 5|5 |5 <2|6]|;]|4]|%]3
6 6 6 0 5 6

Bien sur, si a < b, alors a <g b.

Définition 14 Considérons A, B € IN"*", deux matrices carrées d’entiers de
dimension n X n. Nous notons B < A le fait que chaque colonne de B soit
k-inférieure d la colonne correspondant deA. Formellement :

VA, B € N™,

B <A ¥ V1< <n B j] < Alx, ]

(Ou Afx, j] représente la j-ieme colonne de A.)
Par exemple:

5 3 3 5 3 3
25 0|<2|15 3
4 0 6 5 3 6

Proposition 5 Si l'ensemble de matrices carrées d’entiers de taille n X n est
muni de la relation <g, alors l’horloge k-matricielle A vérifie la condition forte
d’horloge(S-CLK) :

Vei,e0 € E,e1 < ey < A(el) <k A(eg)

Preuve: « = » est facile, nous allons démontrer « <= ».

Considérons deux événements de ’exécution du systeme : ef € E;jetel € E;,
tels que A(e!) <y A(el,). Nous montrons que e} < e/ .

Le cas i = j est facile. Nous supposons donc i # j. Premiérement, notons
que pour tout événement e € FE, et pour tout indice ¢, la valeur de la plus
grande composante de la c-itme colonne de A(e) est égale a la valeur de la
composante M (e)[c,c] de I'horloge matricielle véritable (nous supposons en
effet k& > 0). Alors, de trois choses I'une: soit (a) e] > e/: dans ce cas,
M(e)[4,5] > M(el,)[4,7]. En contradiction avec A(e!) <) A(el,) (considé-
rer la colonne j); soit (b) ef et eg sont concurrent concurrent: dans ce cas,
M4, 5] < M(el,)[j, 7] et M(e})[i,i] > M(el,)[i,i]. En contradiction avec
A(el) <y A(el,) (considérer soit la colonne i, soit la colonne 7). Il ne reste donc
plus que le cas (c) e! < e{. a
Le lecteur peut vérifier que 'exécution représentée par la figure A.4 satisfait
bien la condition forte (S-CLK) lorsqu’on muni IN?*" de la relation <;.

Bien stir, <j; n’est pas tout & fait un ordre partiel sur IN"*". Par exemple:

o= o]= 6 0]
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En réalité, <, satisfait seulement les propriétés de réflexivité et de transitivité;
c’est donc un pré-ordre. Cependant, comme la condition (S-CLK) est vérifiée,
<} est effectivement un ordre partiel sur le sous-ensemble de IN"*" composé
de I’ensemble des dates associées aux événements de I’exécution par 1’horloge
k-matricielle.
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