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Introduction

SURETE DE FONCTIONNEMENT , VERIFICATION ET VALIDATION

L'utilisation de logiciels dans des domaines a la fois variés et sensibles nécessite une
confiance accrue dans les services gu'ils réalisent. La propriété qui permet aux utilisa-
teurs d’'un logiciel d’avoir cette confiance ess8eeté de fonctionnemehiap92]. La

sreté de fonctionnement d’un logiciel est influencée par toutes les activités du cycle
de développement mais elle est plus particulierement concernée par deux d’entre
elles : lavérification et lavalidation [WF89]. Ces deux activités, qui visent précisé-
ment a contrbler et & améliorer la sdreté de fonctionnement du logiciel, ont un role
majeur dans le cycle de vie de ce dernier, aussi bien par I'importance de leur fonction
gue par leur codt élevé.

Boehm [Boe81} définit I'activité de vérification comme le moyen d’établir la cor-
respondance entre un produit logiciel et sa spécification, et la validation comme le
moyen d’assurer que le logiciel accomplit bien la fonction pour laquelle il a été congu.
On dit souvent, de maniére moins formelle, que la validation vise a s’assurer que I'on
a réalisé “le bon logiciel” tandis que la vérification décide si on I'a “bien réalisé”.

En réalité, par vérification et validation on désigne un ensemble de techniques por-
tant sur tout le cycle de développement du logiciel et sur tous ses produits intermédiai-
res. Ainsi, les revues et les inspections de documents ainsi que le test font partie de ces
techniques.

Les activités de validation et de vérification se déroulent bien souvent conjointe-
ment. Par exemple, 'examen d’'un document a comme but, d’'une part, d’établir la
conformité de ce dernier aux normes de rédaction en vigueur ainsi que I'adéquation de

L Une définition similaire est donnée par TAFNOR et I'lEEE.
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la solution qu’il propose aux problémes exposés dans les documents en amont du pro-
jet. Il s’agit la d’'une activité de vérification. D’autre part, I'examen du document doit
porter sur la pertinence de son contenu par rapport aux besoins exprimés mais non
consignés et, plus généralement, implicites au début du développement. Il est en effet
possible que le document ne réponde pas aux attentes initiales malgré sa conformité
aux normes et sa cohérence avec les documents précédents (soit parce que les normes
sont mal adaptées, soit parce que les documents précédents sont impreécis). L'activité
opérée ici reléve clairement de la validation puisqu’au dela de la conformité aux
regles étudiée lors de la vérification (“bien fait”), on s’intéresse a la conformité aux
besoins (“le bon logiciel”).

Ces mémes observations s’appliquent a 'examen d’un programme ou module pour
lequel on dispose par ailleurs d’'une spécification. Il est, en effet, important de s’assu-
rer a la fois que les résultats de I'exécution du programme sont bien conformes a ceux
décrits par la spécification mais aussi que cette exécution répond aux besoins initiaux
(souvent informels et implicites) qui peuvent ne pas étre reflétés exactement par la
spécification, éventuellement incompléte, du programme.

La s(reté de fonctionnement est d’une importance capitale pour une catégorie par-
ticuliere de logiciels : les logiciels critiques. Un logiciel est qualifi€riteque si une
anomalie dans son fonctionnement peut avoir des conséquences beaucoup plus impor-
tantes que le bénéfice procuré par le service qu'il assure en absence d’anomalies
[Lap95]. Les logiciels de pilotage d’avion ou de train ainsi que ceux assurant le con-
trole de réacteurs nucléaires en sont des exemples typiques, puisque leur défaillance
peut causer des pertes de vies humaines ainsi que des dégats matériels importants. Ces
logiciels sont généralement en interaction permanente avec leur environnement et
sont, de ce fait, appelésactifs lls sont en plus qualifiés demps-réefjuand ils doi-
vent satisfaire des contraintes temporelles imposées par cet environnement [BB91]
(notons, cependant, que le terme “réactif” est souvent utilisé a la place de “réactif
temps-réel” [HCRP91]). Ainsi, la correction d’un logiciel réactif temps-réel se définit
aussi bien par rapport aux résultats qu'il fournitrfection fonctionnelleque par rap-
port aux délais dans lesquels il les fourndr(ection temporelle

Dans le cadre du développement de logiciels critiques, les activités de vérification
et de validation requierent une rigueur et une efficacité exceptionnelle, aussi bien sur
les aspects fonctionnels que temporels. Pour les logiciels réactifs temps-réel, divers
travaux (par exemple [AG93], [JM86], [RLO92]) ont mené a des approches permet-
tant la mise en ceuvre de techniques de preuve ou de test sophistiquées. Ces techniques
reposent généralement sur une description formelle du comportement du logiciel
(autre, bien entendu, que son implantation).

VERIFICATION ET VALIDATION DES LOGICIELS SYNCHRONES

Nous nous intéressons dans cette these a une catégorie particuliere de logiciels réac-
tifs, les logicielssynchronesUn logiciel est qualifié de synchrone si sa réaction a ses
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entrées est instantanée ou, d’'une maniere plus pratique, s'il est assez rapide pour pren-
dre en compte toute variation significative de son environnement. Cette propriété
représente Hypothese de synchronisnméapproche synchrone [BB91] a connu un
grand essor depuis une dizaine d’années, en particulier grace a I'apparition de langa-
ges qui lui sont propres, tels quedTrRE [HCRP91], BSTEREL [BDS91] et $GNAL
[LGLL91]. Ces langages ont été congus dans le but de rendre la programmation des
logiciels réactifs simple. lls disposent tous de compilateurs qui, grace a I'hypothése de
synchronisme, produisent un code tres efficace du point de vue du temps d’exécution,
souvent sous forme d’automate d’états finis. Par ailleurs, leur sémantique étant définie
de maniere trés rigoureuse, ils peuvent servir de support a la spécification formelle
ainsi qu’a la preuve de programmes [HPOG89] [JPVO95].

Le travail présenté dans ce document porte plus particulierement sur le langage
synchrone USTRE Concu au Laboratoire de Génie Informatique de I'IMAG entre
1986 et 1987 [Ber86] [CHPP87]ulsTRE a été I'objet de plusieurs travaux de recher-
che portant aussi bien sur sa compilation que sur sa vérification (voir par exemple
[Glo89] [Ray91] [Rat92]). Poursuivant la voie ouverte par [PH88] ces travaux ont mis
en évidence, entre autres, qUESILRE peut servir a la fois de langage de programma-
tion et de logique temporelle du passé. AinsistREest utilisable pour la description
de certaines propriétés que doit satisfaire le logiciel, di¢esOreté qui expriment
'absence de comportements particulierement indésirables. L'oB&hr [Glo89]

[Rat92] permet de prouver formellement qu’un programnusTRE satisfait un
ensemble de propriétés de sdreté. Il automatise un processus de preuve qui requiert
'expression en USTREde ces propriétés. Du programme est construit un modeéle (un
automate d’états finis) qui est exhaustivement parcouru afin de montrer que les pro-
priétés sont satisfaites dans chacun de ses états (par la technique dite de “model-chec-
king”). En cas de preuve réussie, on peut conclure que le logiciel satisfait les
propriétés spécifiees. Cette technique de preuve releve de la vérification.

Les propriétés de slreté sont dans la plupart des cas des relations simples entre les
signaux d’entrée et de sortie du logiciel. De ce fait, les modéles manipulés par la
preuve restent souvent d’'une taille raisonnable, si bien que des applications réelles ont
pu étre vérifiees. Il est cependant fréquent que l'utilisation de cette technique de
preuve se heurte a un probleme classique des techniques de ce type : I'explosion du
nombre d’états des modeles. En effet, ce nombre devient prohibitif au fur et & mesure
gue la complexité et la taille du programme et des propriétés a vérifier augmentent. De
nombreux travaux ont été effectués pour trouver des solutions a ce probléme crucial,
en ne représentant qu’une partie des états en mémoire (vérification a la volée), en
comprimant les représentations (ordres partiels), en décomposant le systeme a vérifier
ou encore en le traitant partiellement (réduction, abstraction). Une autre approche, la
manipulation symbolique de modéles, connait un fort essor mais elle rend souvent les
traitements plus longs si bien que dans plusieurs cas la diminution du nombre d’états
est compensée par une augmentation trés importante du temps de traitement.

La preuve formelle de programmesdTRE S'appuie sur I'exécution symbolique
du logiciel et vise exclusivement a prouver que les propriétés considérées sont respec-
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tées par tous ses comportements. Cependant, cette technique ne nous permet pas
d’affirmer que le logiciel réponEellementa nos attentes et ceci au moins pour deux
raisons :

* La premiére raison est relative au probléeme dealaation des spécifications.
En effet, les propriétés de sOreté spécifiees peuvent étre insuffisantes ou fausses.
Ainsi, en cas d’échec de la preuve, il peut étre difficile de décider si nous som-
mes en présence d'un défaut du logiciel ou d’'un défaut de sa spécification. De
plus, une preuve réussie ne montre que la satisfaction de propriétés dont on n'a
aucun moyen d’assurer qu’elles excluent bien tous les comportements dange-
reux. Ce point de vue est conforté par la définition donnée dans [Lap95] de la
défaillance : une défaillance est une non conformitéf@netiondu systeme, et
non a sa spécification qui peut étre erronée.

* La deuxiéme raison est que la preuve s'intéresse essentiellement aux propriétés
de sdreté du logiciel et plus généralement les propriétés qui peuvent étre expri-
meées en LSTRE Or, certains défauts du logiciel peuvent ne pas avoir d’impact
sur la préservation de ces propriétés et passeront, de ce fait, inapercgus.

Par ailleurs, si la preuve ne peut pas aboutir, suite a un manque de ressources physi-
gues, on ne peut rien conclure sur les chances du logiciel de satisfaire sa spécification.

LE TEST DES LOGICIELS

Le test des logicielsous a semblé une approche intéressante pouvant combler certai-
nes insuffisances des techniques de vérification fondées sur la preuve. Une des défini-
tions les plus acceptées du test [Mye79] lidentifie a un processus consistant a
exécuter le logiciel dans l'intention de détecter des défauts. Ces défauts peuvent étre
introduits a différentes étapes du cycle de développement si bien que chaque étape se
préte a un type de test différent. Ainsi, le test unitaire concerne les composants élé-
mentaires du logiciel (modules ou objets) et a détecter les défauts introduits lors de la
programmation. Le test d’intégration s’intéresse a l'interaction entre ces composants
et peut mettre en évidence de problemes d’interface entre modules ou des défauts dans
I'architecture du logiciel. Le test systéme, enfin, consiste a tester I'ensemble du logi-
ciel et a comparer les résultats obtenus aux spécifications initiales dans le but de détec-

ter des incohérences.

Quelle que soit I'étape du cycle de développement, l'activité de test se déroule
généralement en deux temps. Un ensemble de données d’entrée (souvent appelées
jeux de tesbu jeux d’essai est d’abord sélectionné. Le logiciel est ensuite exécuté
avec ces données en entrée et son comportement est observe. Cette observation du
comportement est souvent effectuée par un humain qui doit prononcer un “oracle”
(i.e. il doit décider si les résultats de I'exécution sont corrects).

Dans certains cas, le verdict de conformité entre le comportement observé et celui
attendu peut étre rendu de maniére automatique. Un programme (appelé, par abus de
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langage, oracle) est chargé de détecter automatiqguement les comportements erratiques
du logiciel. Il compare pour cela tous les comportements obtenus a une spécification
et signale la présence de ceux qui n'y sont pas conformes.

La nature de la spécification utilisée dans un oracle automatique varie d'une appli-
cation a l'autre. On retiendra, cependant, que la construction d’'un oracle détectant
tous les mauvais comportements du logiciel est une tache aussi difficile que la cons-
truction du logiciel lui-méme et qu’en pratique, on se contente d’'une spécification res-
treinte (par exemple sous forme de table d’association entre certaines entrées et sorties
ou d’'un ensemble de propriétés exprimées sur les entrées et les sorties). Notons, enfin,
que l'utilité pratique des oracles automatiques a été mise en évidence par des expé-
riences qui ont montré que lI'observation par un humain de I'exécution d’un logiciel ne
permet pas, a elle seule, la détection de toutes ses défaillances [BS87].

La comparaison du comportement du programme a sa spécification est typique-
ment une activité de vérification. On vérifie, en effet, que I'implantation correspond
aux intentions exprimées par la spécification. Néanmoins, I'obligation d’exécuter le
logiciel fait également du test une activité de validation car un observateur humain
peut déceler des comportements (éventuellement acceptés par I'oracle automatique)
gui ne correspondent pas a ses attentes (cas de spécification incompléte ou erronée).
Soulignons ici que I'écriture des spécifications est une tache complexe, exigeant sou-
vent une bonne maitrise d’un ou plusieurs langages formels, pendant laquelle des fau-
tes ou des omissions sont loin d'étre exclues. La simple comparaison du
comportement du logiciel a sa spécification ne révélera pas la présence de ces fautes :
seul un observateur humain peut les détecter. Par ailleurs, il se peut que la spécifica-
tion d’'un logiciel ne puisse étre entierement déterminée que par I'observation de ce
dernier dans son environnement opérationnel [Lap93].

De nombreux travaux de recherche ont été menes sur le test des logiciels. Bien que
certains aient cherché a définir un cadre théorique général pour le test, la plupart
d’entre eux ont proposé des techniques spécifiques a des défauts particuliers (défauts
de programmation, défauts liés au respect de la spécification etc.). Ainsi, une bonne
méthode de recherche de défauts doit adopter plusieurs techniques de test différentes,
en fonction des défauts visés. Lefficacité en termes de pouvoir de détection de défauts
et de colt de toutes ces techniques est rarement établie de maniere formelle. Elle
repose plutdt sur des études statistiques [WWH91].

On distingue deux grandes catégories de techniques. Les techniques de la premiéere
catégorie, dites en “boite noire”, se contentent d’exécuter le logiciel avec des données
de test sélectionnées au hasard ou bien construits a partir d’'une spécification (formelle
ou informelle) du logiciel (dans ce dernier cas on parle augsstiéonctionngl Ces
techniques ne prennent pas en compte la maniére dont le logiciel a été implanté (lan-
gage utilisé, code produit etc.). Elles sont adaptées principalement a la détection de
défauts dus a une mauvaise compréhension de la spécification du logiciel.

Les techniques de la deuxieme catégorie, ditesturelles(ou encore en “boite de
verre”), s’appuient, elles, sur une analyse du code réalisant le logiciel. Elles considé-
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rent des jeux d’essai dont I'exécution assure l'activation de ce code de différentes
maniéeres. Par exemple,dauverture des instructiorest satisfaite par un jeu de test si
toutes les instructions du logiciel sont exécutées au moins une fois. Les défauts visés
par les techniques structurelles sont ceux directement liés a I'implantation et au lan-
gage de programmation utilisé.

Contrairement a la vérification formelle, aucune technique de test réaliste ne peut
servir a la preuve de la correction d’'un programme. En effet, prouver la correction du
logiciel nécessiterait son exécution dans tous les cas possibles (i.e. avec toutes les
données d’entrée possibles) ce qui est généralement impossible en pratique.

Ainsi, la seule chose qu'on peut prouver par le test est la présence (et non
I'absence) de défauts dans le logiciel. Notons cependant que cette perception du test
est aujourd’hui moins partagée. En effet, si le but est de révéler des défauts, I'absence
de défaillance ne mene a aucune conclusion sur la correction du logiciel. Or, il semble
raisonnable de vouloir traduire cette absence de défaillance en une mesure, reflétant
précisément lprobabilité d’absencele défauts. Une tentative de définition d’'une
telle mesure, appelée “correction probable”, a été réalisée par Hamlet [Ham95]. Ce
méme auteur prédit une évolution du test, de moyen de recherche de défauts en un
moyen d’estimation de la qualité du logiciel. Une autre illustration industrielle de cet
usage du test pour établir la correction vient du domaine de la validation des protoco-
les [ISO91]. Le test y est clairement utilisé dans le but d’établir la correction d’'un
logiciel et plus particulierement de certifier sa conformité a une spécification si bien
qu’on parle deest de conformité

TEST DES LOGICIELS REACTIFS SYNCHRONES

L'objectif principal du travail que nous présentons ici est de proposer des techniques
de test aptes a détecter des défauts dans les logiciels réactifs synchrones. La variété
des défauts potentiellement présents dans ces logiciels nous a obligé a considérer plu-
sieurs techniques de test, chacune adaptée a une catégorie particuliere de défauts. Plus
précisément, comme dans la plupart des travaux connus sur le test, nous avons consi-
déré deux grandes classes de défauts : ceux qui sont dus & une mauvaise compréhen-
sion de la spécification et ceux directement issus de I'activité de programmation.

Nous nous sommes par ailleurs efforcés de concevoir des techniques qui ne deman-
dent pas d’effort de spécification supplémentaire par rapport a la technique de preuve
formelle de programmesUsTRE Notre but est en effet de fournir un complément a
cette technique, complément qui s’integre facilement dans le processus de vérification
existant. Pour ces raisons, nous avons considéré les mémes contraintes de spécifica-
tion et nous avons restreint les propriétés exprimées a celles qui n'utilisent que des
variables booléennes.

Une particularité des logiciels qui sont I'objet de ce travail est la nécessité de pro-
duire desséquencesle valeurs d’entrée pour les tester. En effet, les propriétés qu’ils
doivent vérifier expriment des relations entre les valeurs que prennent les entrées et les
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sorties du logiciel a plusieurs instants différents. L'approche que nous avons adoptée
pour cette production est celle d’une génératipmamiquepar opposition a la consti-

tution avant I'opération de test de 'ensemble des séquences d’entrées. Pour cela, nous
avons défini des processus de dérivagntierement automatiguies jeux d’essai a

partir de la spécification enusTRE des différentes caractéristiques du logiciel. Nous
obtenons ainsi des programnggnérateursle données d’entrée qui sont exécutés en
méme temps que le logiciel sous test et qui simulent le comportement de son environ-
nement.

La spécification retenue pour la génération des jeux de test est la méme que celle
utilisée par le processus de preuve formelle de programusaRE Ainsi, la spécifi-
cation développée pour vérifier formellement le programme peut étre réutilisée afin de
le tester. Cette caractéristique permet d’atteindre notre objectif d’intégration facile de
nos techniques dans le processus de vérification.

Plus précisément, nous proposons trois techniques de test avec des motivations dif-
férentes pour chacune d’entre elles. La premiére permet de mettre en place une simu-
lation aléatoire de I'environnement du logiciel. L'observation du comportement du
logiciel dans un environnement simulé ne peut que renforcer notre confiance dans son
bon fonctionnement dans les conditions réelles d’opération, méme si ce type de test ne
favorise la détection d’aucun type particulier de défauts. Cette technique, qui s’appuie
sur une spécificationdsTRE non déterministe de I'environnement du logiciel, permet
par ailleurs la prise en compte de la spécification explicite de probabilités d’occur-
rence de certains comportements (on parle augsofieopérationne).

La deuxiéme techniqgue a comme objectif de produire des données de test appro-
priées a la recherche des défauts directement liés au non respect des propriétés de
sareté (on dira que ces donnéestentles propriétés). Pour cela, les propriétés sont
automatiqguement analysées dans le but d’identifier les cas d’exécution mettant en évi-
dence leur non respect. Cette identification nous permet, en particulier, d’exclure les
entrées qui rendraient les propriétés vraies indépendamment de la valeur des sorties et
de rendre, ainsi, le processus de test plus efficace, en matiére de codt et de probabilité
de détection de défauts.

Ces deux premieres techniques [PO96a] sont de type “boite noire” (i.e. elles
n'imposent pas que le logiciel soit implanté dans un langage particulier). Cela rend
possible leur utilisation pour la vérification et la validation des applications synchro-
nes programmeées dans d’autres langages, a condition, bien entendu, que la spécifica-
tion de I'environnement et des propriétés de slreté soit expriméesgRe.

Contrairement aux techniques précédentes, la derniére technique que nous propo-
sons considére que le logiciel réactif est réaliséusTRE |l s’agit d’'une adaptation a
LusTREde différentes techniques de test structurel utilisées dans le cadre de langages
de programmation séquentiels. Sa vocation est de rechercher les défauts liés a I'utili-
sation de WSTRE pour I'implantation du logiciel [OP94b].

D’un point de vue méthodologique, cette derniere technique est plutdt adaptée au
test unitaire de nceude/ETREde taille modérée. Au contraire, les techniques de géné-
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ration aléatoire sous contraintes peuvent étre également utilisées pour d’autres types
de test (intégration, systeme), a condition qu’on puisse exprimer sous forme de pro-
priétés invariantes les comportements souhaités des composants logiciels sous test.

Nous espérons que cet ensemble de techniques constitue un outil de vérification
d’emploi toujours possible (méme si les résultats obtenus sont modestes) et dont
'automatisation permet d’observer un grand nombre de cas d’exécution du logiciel.
Par ailleurs, le processus de test étant formellement défini, nous pourrons envisager
I'évaluation (et, si possible, la quantification) des résultats obtenus. En méme temps,
le test permet I'observation des comportements du logiciel et facilite le diagnostic en
cas de non respect des spécifications offrant, ainsi, un moyen de validation.

Le test apparait donc comme un complément irremplacable a la preuve. La complé-
mentarité des deux approches, test et preuve, pour la vérification et la validation des
programmes LUSTREest d’ailleurs défendue par des travaux de recherche récents sur
I'utilisation conjointe des techniques de vérification formelle et de test systématique

[MHM *95]. Cette approche considére une spécification du comportement du logiciel
sous forme de machine d'états finis. Les données de test sont ensuite engendrées
moyennant une analyse de cette spécification. Notons également que d’autres travaux
portant sur le test des programmesstREoNt été menés récemment [Hsi94, Cal95]
[Maz94]. Dans [Maz94], 'automate engendré par le compilatexsTkE est utilisé

comme modeéle du programme afin d’effectuer du test statistique guidé par différents
criteres de couverture (couverture des états ou des transitions de I'automate). L'appro-
che adoptée dans [Hsi94] est fondée sur une modélisation algébrique des programmes
LUSTRE et plus particulierement des flots d’entrée et de sortie. L'utilisation d’un outil
d’analyse de spécifications algébriques permet, ensuite, d’obtenir de maniere automa-
tique des données de test.

Notre approche est fondamentalement différente de celle de [Maz94] car I'auto-
mate représentant le programme n’est utilisé par aucune de nos techniques. Par
ailleurs, le type de test que I'on effectue ne vise pasiori, a établir une quelconque
couverture de cet automate. Il faut noter qu’'un programosgRE peut aussi étre
compilé en un code “naif” [Ray91], beaucoup plus compact que I'automate associé,
consistant en une simple boucle infinie. Nous nous sommes efforcés de concevoir des
techniques pour lesquelles cette forme de code est suffisante et qui ne sont donc pas
soumises aux limitations séveéres relatives a la taille de 'automate souvent explosive.

Nos techniques de génération aléatoire sous contraintes présentent une certaine

analogie avec les approches proposées dans [Hsi94, Cal95] et @&HKuUI sont
fondées sur I'analyse de spécifications formelles. Toutefois, aussi bien le type des spé-
cifications utilisées que la démarche adoptée pour la génération des jeux de test sont
clairement différentes (cf. chapitre 7).
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EVALUATION EXPERIMENTALE DES TECHNIQUES DE TEST

Une véritable évaluation de I'efficacité de nos techniques ne peut s'opérer que par leur
application sur un logiciel de type industriel. Malheureusement, le cadre dans lequel
s’est déroulée cette thése ne nous a pas permis de confronter ces technigues au pro-
bléme du test d’un tel logiciel. Toutefois, conscients de la nécessité de leur validation
par I'expérience, nous avons développé esTRE une version simplifiee d’'un logi-

ciel de contrdle d’ascenseur sur laquelle nous avons appliqué certaines des techniques
proposées.

Le choix de cet exemple présente plusieurs avantages :

* L’expérience présente peu de difficultés de compréhension. La spécification
informelle du fonctionnement d’'un ascenseur est trés simple. La seule difficulté
pour le lecteur réside, donc, d’'une part dans la compréhension de la spécification
formelle et, d’autre part, dans I'application des techniques de test. On note que
cet exemple a été utilisé dans plusieurs études sur la vérification des logiciels

réactifs [RLO92] [MHM95] [DKM*94].

* La taille de l'application et sa complexité rendent, a notre avis, I'expérience
convaincante quant aux possibilités d'application des techniques de test a
d’autres logiciels.

Le développement de cet exemple nous a permis, entre autres, de nous convaincre de
la pertinence de la méthodologie que nous préconisons, nos outils étant d’une aide
précieuse pour I'écriture des spécifications (cf. chapitre 6).

PLAN DU DOCUMENT

Le premier chapitre de ce document consiste en un exposeé rapide des principaux
résultats des travaux de recherche sur la compilation et la vérification du langage L
TRE. Il inclut la présentation des caractéristiques les plus importantes du langage ainsi
gu’une illustration de son utilisation pour la programmation des logiciels réactifs.

Dans le chapitre 2 nous introduisons le test des logiciels et nous résumons les résul-
tats théoriques et pratiques les plus significatifs de ce domaine. Dans ce méme chapi-
tre, nous présentons de maniére sommaire les techniques de test que nous avons
congues. Nous suggérons également une méthodologie de vérification et validation
aussi bien pour le cas ou le test est utilisé comme un complément a la vérification for-
melle que pour le cas ou il constitue le seul moyen de vérification et validation.

Les trois chapitres suivants présentent en détail nos techniques de test. Plus préci-
sément, le chapitre 3 concerne les techniques de génération aléatoire de jeux de test
gui sont définies formellement tandis que le chapitre 4 est consacré a I'implantation de
ces mémes techniques. Enfin, le chapitre 5 décrit la derniere technique de test qui est
de type structurel.
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Le chapitre 6 récapitule les réalisations et expériences pratiques que nous avons
mises en ceuvre durant cette these et en particulier, I'illustration de leur utilisation sur
le logiciel de contréle d’ascenseur dont nous avons développée une spécification com-
plete en WSTRE (fournie en annexe B).

Enfin, dans le chapitre 7 nous replagons notre travail par rapport & un ensemble de
travaux de recherche portant aussi bien sur le test que sur la vérification formelle des
logiciels.
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logiciels synchrones enUSTRE

1.1 INTRODUCTION

Ce chapitre est consacré a la présentationusgRE Nous donnons une description
informelle du langage avant d’illustrer son utilisation pour la spécification des logi-
ciels réactifs synchrones sur un exemple simple, un systéme de climatisation. Aupara-
vant, nous présentons rapidement les domaines concernés par le langage : les logiciels
réactifs et I'approche synchrone.

Nous nous intéressons ensuite de maniere plus approfondie au langage, en particu-
lier en exposant rapidement les techniques de compilation et de vérification formelle
associées. Ces résultats ayant a notre travail, leur présentation est nécessaire.

1.2 LES LOGICIELS REACTIFS

Selon une de leurs premieres définitions donnée dans [Pnu86], les logiciels (ou syste-
mes) réactifs sont des programmes dont I'objectif est de maintenintemaction
continue avec leur environnement et dont I'exécution, idéalement, ne se termine
jamais. Les logiciels de contrble de procédés industriels, les systemes d’exploitation,
les logiciels intégrés aux automates de billetterie en sont des exemples représentatifs.
Les logiciels ditdemps-réefont également partie des logiciels réactifs. Leur particu-
larité réside dans les contraintes de temps de réponse auxquelles ils sont soumis et qui
leur sont imposées par leur environnement [BB91].

La définition des logiciels réactifs nécessite I'utilisation de formalismes appropriés
puisque nous ne pouvons pas les décrire de la méme maniére que les togisels
formationnelsqui lisent leurs entrées au début de leur exécution et produisent leurs
sorties lors de leur terminaison. En effet, un logiciel transformationnel est vu comme
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une fonction d’un état initial vers un état final (ou comme une relation entre états, si le
logiciel est non déterministe) tandis qu’au contraire, un systéme réactif est décrit plu-
tét par sexomportementgui sont des séquences, éventuellement infinies, d’états ou
d’événements. La description de ces comportements est le plus souvent effectuée a
I'aide delogiques temporelke [Pnu86] qui permettent d’exprimer des propriétés por-
tant sur le déroulement méme de I'exécution (par exemple des contraintes d’ordon-
nancement des actions du logiciel).

1.3 L’APPROCHE SYNCHRONE

Limportance attachée au bon fonctionnement des logiciels réactifs impose un certain
nombre de regles auxquelles doivent obéir les outils d’aide a leur développement
[Ben89]. En particulier, ces outils doivent permettre une spécification claire et uni-
forme du logiciel et de son environnement d’exécution matériel, qui prend en compte
I'aspect asynchrone des communications avec I'extérieur. lls doivent par ailleurs per-
mettre la génération automatique de code exécutable. Ainsi, les défauts introduits lors
des phases de spécification et d'implantation seront sensiblement réduits. Des possibi-
lités de preuve ou de test automatiques doivent par ailleurs permettre de garantir la
satisfaction de certaines propriétés cruciales par les logiciels développés.

Plusieurs outils destinés a répondre a ces besoins ont été proposes, suggérant soit la
programmation directe des taches séquentielles communicant a l'aide d’exécutifs
temps réel, soit la programmation d’automates pour la réalisation de protocoles (par
exemple XSAR[RRSV87]), soit, enfin, la programmation concurrente de haut niveau
(ADA, Occam). Tous ces outils considerent que les communications entre les diffé-
rents composants du logiciel ainsi qu’avec I'extérieur, sont asynchrones. Cette hypo-
these leur permet de décrire pratiguement tout type de systeme réactifamais,
contrario, elle a rendu la validation des programmes que I'on développe tres difficile.

L'approchesynchrondBB91] consiste a ignorer 'asynchronisme de ces communi-
cations, les systémes considérés étant supposés réagir de nnstégtanée leurs
entrées. En d’autres termes, le temps nécessaire au logiciel pour calculer ses nouvelles
sorties a partir de ses entrées est suppols€ette hypothése simplificatrice, dite de
synchronismgpermet de spécifier proprement les logiciels réactifs ainsi que d’engen-
drer automatiquement a partir de cette spécification un code exécutable efficace et,
surtout, rend possible la preuve de la satisfaction par un programme de certaines pro-
priétés. En pratique, I'hypotheése de synchronisme peut étre plus souple, en fonction
de I'environnement du logiciel réactif. Il suffit, en effet, que la vitesse de réaction du
logiciel soit supérieure a la vitesse d’évolution de son environnement, ou, en d’autres
termes, que le temps de réaction du logiciel soit inférieur au délai minimal nécessaire
a un changement d’état significatif de I'environnement. En particulier, dans de nom-
breuses applications ou les événements extérieurs sont asynchrones, l'utilisation des
moniteurs d’interface permet de se ramener au cas synchrone et de profiter ainsi de ses
avantages [BB91].
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Plusieurs langages de programmation synchrones ont vu le jour a partir du milieu
des années 80. Esterel [BDS91] est un langage impératif tandis WRIREL
[CHPP87] et Signal [LGLL91] sont des langages déclaratifs. Ces deux derniers
exploitent I'hnypothése de synchronisme et la simultanéité des calculs qu’elle implique
pour représenter tout systeme réactif par un systeme d’équations dynamiques. Cela
permet l'utilisation de techniques mathématiques de preuve de propriétés sur ce sys-
teme d’équations.

Par ailleurs, les compilateurs associes aux langages synchrones produisent un code
tres efficace et, surtout, mesurable. Dans le casu$gRE [HRR91] et d’Esterel
[BDS91] ce code a la forme d’un automate d’états finis dont les transitions ne compor-
tent ni itération ni appel de fonctions récursives, ce qui permet de borner supérieure-
ment le temps nécessaire a leur exécution. Ainsi, la pertinence de I'hypothése de
synchronisme peut étre prouvée par le calcul de cette borne supérieure.

1.4 LE LANGAGE LUSTRE

1.4.1 Un langage flot de données synchrones

Le principe de I'approch#fot de donnéesst de considérer un programme comme un
réseau d'opérateursonstitué d’un ensemble deeudgles opérateurs du réseau) con-
nectés par des canaux de communication (appelés égal@m®ntes données étant
traitées en traversant ce réseau. Un réseau d’opérateurs peut possgdanoineet,

de ce fait, le calcul d’'une sortie peut dépendre, a un instant donné, aussi bien des
valeurs courantes des entrées que des valeurs passées. En d’'autres termes, un pro-
gramme est considéré comme une fonction associant aégence d’entréasne
séquence de sorties

Un des langages de programmation flot de données les plus connusciest L
[AW85] dont LUSTRE [CHPP87] est la version synchrone. Construire un programme
LUSTRErevient a décrire un réseau d’opérateurs qui, a partir de ses entrées, calcule ses
sorties de maniére instantanée. Plus précisément, on considaveT®e Que I'exé-
cution d’'un programme est pilotée par urm@loge dont chaque cycle correspond a
une lecture des entrées et un calcul des nouvelles sorties. Cela revient a avoir une vue
programme peut étre vue comme doaction du tempsassociant a un instant la
valeur que prend I'expression a cet instant ou encore cdensuitedes valeurs suc-
cessives prises par I'expression depuis l'instant initial.

Chaque programmeUsTRE est la définition d’'un nouvel opérateur qui peut, a son
tour, faire partie d'un réseau plus important (i.e. un autre programsmrE), ce qui
permet une implantation hiérarchique. Par analogie au modeéle du réseau d’opérateurs,
un programme USTRE est appel@&ceudnodeen anglais).

Un noeud WSTRE représente le comportement d’un programme au moyen d’un
ensemble non ordonné d’équations. Ceci est possible grace a un résultat fondamental
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nodeNever (A bool) returns (never_A bool);
let

never_A =not A -> (not Aand pre(never_A));
tel

-> never_A

Figure 1-1 :Exemple de programmeusTRE

obtenu par Kahn [Kah74] qui a montré que le comportement d’un réseau d’opérateurs
fonctionnel est I'unique solution minimale d’un ensemble d’équations.

Exemple 1-1

Un exemple de nceudulsTRE n'utilisant que des opérateurs de base du langage est
présenté dans la figure 1-1. Dans cette méme figure on trouve la représentation graphi-
gue du réseau d’opérateurs associé. Il s’agit d’'un programme dont la sortie booléenne
prend une valeur vraie si et seulement si son unigue entrée n’a jamais été vraie depuis
le début de I'exécution. Par exemple, a la séquence de valeurs d{gsisédalse,

false true, false) le nceud\Neverassocie la séquence de valeurs de sfirtie, true,

true, false false).

Il faut souligner que I'approche flot de données est utilisée depuis de nombreuses
années pour la spécification d’applications industrielles; ceci a donné naissance a des
outils pour accroitre l'efficacité du travail de spécification. En particulieGAS
[PB88] est un environnement de programmation incluant une version graphigue sim-
plifiée de WUSTRE

1.4.2 Présentation de LUSTRE

Nous donnons ici une description sommaire et informelle du langage, mais ample-
ment suffisante pour la lecture de ce document (pour une description plus détaillée on
pourra se référer a [HCRP91]).

Un nceud WSTRE consiste en un ensemble d’équations définissant ses sorties en
fonction de ses entrées, éventuellement en utilisant des variables locales. La syntaxe
d’'un nceud de norN est informellement présentée dans la figure 1-2.

Une expression USTRE est constituée de constantes, de variables et d’opérateurs.
Les opérateurs booléens et arithmétiques habituels font partie du langage ainsi que
deux opérateurs speécifiques QSIIRE, I'opérateur “précédent”, notgre, et 'opéra-
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nodeN (<variables d’entrée>Yeturns (<variables de sortie>);
var <variables locales>;
let
<équations et assertions>
tel

Figure 1-2 :Syntaxe d’'un nceudusTRE

teur “suivi de”, noté>, dont la définition est la suivante (ces deux opérateurs sont uti-
lisés dans I'exemple de la figure 1-1) :

* SiE est une expression dénotant la séquence de v@gues, ..., §, ...) alors
pre E dénote la séquence des valduik ey, €, ..., §.1, ...)OUNIl est une valeur

indéterminée. En d’autres termese permet d’accéder a un instdrit la valeur
prise par une expression a l'instéwit

* SiE etF sont des expressions dénotant respectivement les séquences de valeurs
(e €, &, ..., §, ...)et(fg, T, o, ..., §, ...) @alorsE -> F dénote la séquence des
valeurs(ey, fi, f, ..., f, ...) De maniere informelle, 'opératetr permet de
définir la valeur prise par une expression a l'instant intiti0.

Toutes les expressionsaETRE possedent un type. Les types proposes pamiRE

sont les booléens, les entiers et les réels. Tous les opérateurs habituels de ces types
sont disponibles, leur application sur les séquences d’éléments se faisant point par
point.

Notons I'existence d’'un opérateur peu comm#nCet opérateur booléen appliqué
sur une liste finie d’expressions booléennes, retourne une valeur vraieaguplog
unede ces expressions est vraie.

Des types composés peuvent étre construits au moyteipldsqui sont des listes
finies d’éléments de type quelconque.

L'utilisation de tableaux est également possible mais uniguement en tant que faci-
lité syntaxique, puisque les indices des éléments accédés dans le programme doivent
étre tous calculables au moment de la compilation (cf. paragraphe 1.4.3).

Ainsi, les équations d’un noceud sont de la forme
<identificateur> = <expression> ;

ou <identificateur>est soit un nom de variable, soit un tuple.

Toute variable autre qu’'une entrée doit étre définie au moyen d’'une et une seule
éqguation. Leprincipe de substitutiopermet de remplacer toute expresdiopar une
variablex si I'équationx = E fait partie du programme (et inversement).
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Une variable étant une fonction du temps, sa valeur a un instant ne peut dépendre
gue des valeurs qu'elle a prises aux instants précédents. Ainsi, I'éguatiant+ 1
n'est pas autorisée ekTRE (cela signifieraik(t) = x(t) +1 et entrainerait une récur-
sion infinie). Ce type de définitions, appelées “boucles combinatoires”, sont détectées
et refusées par le compilateuw4TRE

Enfin, lesassertionssont un moyen de spécifier des hypothéses sur I'environne-
ment du logiciel et peuvent étre introduites grace a I'opérasaart Une assertion a
la forme

assert<expression> ;

et spécifie que I'expression booléermxpression>restera continuellement satisfaite
tout au long de I'exécution du programme.

Notons qu’une caractéristigue d&/4TRE que nous n’'avons pas pris en compte
dans ce travail est la possibilité de définir bdedoges multiplesCela consiste a asso-
cier a chaque expression (au moyen de 'opératben) une condition qui détermine
a quel moment I'expression sera évaluée. L'opérateuent (dit de projection per-
met de réaliser des opérations sur des expressions possédant des horloges différentes.

Notre choix d’ignorer cette caractéristique est motivé par le fait que les travaux sur
la vérification formelle des programmesd4TRE [Rat92] n'ont pas traité cet aspect.
Ces travaux concernaient, en effet, la preuve des applications écrites2s ne
permet pas la définition d’horloges multiples. Cela nous autorise a croire que notre
choix n'a pas de conséquences graves sur le champ d’application des techniques que
nous avons développées. Par ailleurs, I'absence d’horloges multiples rend la sémanti-
que de lUSTREbeaucoup plus simple.

En conséquence, nous considérons que toutes les expressions du programme sont
définies sur la méme horlogehdrloge de basdu programme. Cette derniére corres-
pond a un cycle d’exécution, commencant par une lecture des entrées et se terminant
par I'émission des sorties apres leur calcul.

1.4.3 Tableaux et nceuds récursifs

Les tableaux et les noeuds récursifs sont destinés a rendre les progravsmres L

plus courts, plus simples et plus structurés (cf exemple du chapitre 6). Il s’agit, en réa-
lité, de facilités syntaxiques. En effet, avant la compilation, les tableaux sont rempla-
cés par autant de variables qu’ils ont d’éléments. Au méme moment, les nceuds
récursifs qui définissent des traitement répétitifs sur les tableaux sont remplacés par un
ensemble d’équations. Cela implique que la taille des tableaux, mais aussi les indices
des éléments référencés, doivent étre connus au moment de la compilation. Cette res-
triction est nécessaire afin de garantir le respect de I'hypothése de synchronisme.
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constp = 5;

nodeOR(onstn: int; Tab : bool*n) returns (OR_de_Tab bool);
let
OR_de_Tab =with n = 1then Tab[0]
elseTab[0] or OR(n-1, Tab[1..n-1]);
tel

nodeExemplel(tabl, tab2 : boolM@turns ( AND_de_OR bool)
let

AND_de_OR = OR(p, tabBnd OR(p, tab2);
tel

nodeExemple2(tabl, tab2 : bool*@turns ( AND_de OR_ partielbool)
let

AND_de OR_partiel = OR(p-1, tab1[0..p-2ihd OR(p, tab2[1..p-1]);
tel

nodeExemple3(tabl, tab2 : bool™@turns ( OR_de_AND bool)
let

OR_de_AND = OR(p, tabdnd tab2);
tel

nodeExemple4(tabl : bool*p; eébool) returns ( tab2 :bool)
let

tab2[0..p-1] = tab1[0..p-1] or e"p;
tel

Figure 1-3 :Tableaux et nceuds récursifs ewsitRE

Exemple 1-2

Quelques exemples simples d'utilisation des tableaux et des nceuds récursifs sont don-
nés dans la figure 1-3. Le nceOR est un noeud récursif défini sur des tableaux de
booléens et calcule la disjonction des éléments du tableau. Il utilise pour cela I'opéra-
teur conditionnel statiqueith then elsedont la fonction est de définir des traitements
récursifs. Le premier parametre de ce nceud est la taille du tableau, le deuxiéme étant
le tableau lui-mémebpol*n signifie “tableau da booléens”).

Le nceudExempleldéfinit un prédicat a deux parametres : deux tableaux de boo-
léens de taillgp. Sa valeur est vraie uniguement quand au moins un des éléments de
chaque tableau vaut vrai.

Le nceudexempleZéalise un calcul similaire mais en se limitant a la “tranche” des
p-1 premiers éléments du premier parametre epdederniers éléments du second.
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Le nceudExemple3etourne une valeur vraie si le tableau résultant de la conjonc-
tion élément par élément de ses deux parametres comporte au moins un élément vrai.
Nous remarquons que |'opérateur booléed peut étre appliqué aux tableaypoly-
morphismé

Enfin, le nceudExempledretourne un tableaab2 dont chaque élément est la dis-
jonction de I'élément correspondant de son premier parantétre avec son
deuxieme parameétre Notons que pour toute expressionsiRe E, EMp dénote le
tableau de longueyrdont tous les éléments ont la valeuiede

1.4.4 Un programme réactif simple

Nous illustrons l'utilisation de USTRE sur un exemple simple extrait de [AG93] (un
exemple plus conséquent est fourni dans le chapitre 6). Il s’agit d’'un systeme de cli-
matisation comportant des dispositifs de diffusion d’air chaud ou froid. Il est com-
mandé a l'aide d’un interrupteur de mise sous tension et d’un thermostat réglable. En
fonction de la température ambiante, dont il est informé au moyen d’'une sonde, il doit
diffuser de I'air chaud ou froid jusqu’a ce que la température de son thermostat soit
atteinte. Nous souhaitons réaliser un logiciel permettant de contréler ce climatiseur
suivant cette spécification informelle.

Il est intéressant de noter que le modele retenu pour la spécification initiale du sys-
teme, fournie dans [AG93], n'est pas synchrone (spécification SCR [Hen80]). Au
paragraphe 1.4.5 nous donnons les hypothéses justifiant I'application de I'approche
synchrone a cet exemple.

Le systéme est représenté par une machine a quatre états (apgu$s
* ARRETEc correspondant a I'état “hors service” du climatiseur,

e CHAUD, signifiant que le climatiseur est en marche et en train de diffuser de
I'air chaud,

* FROID, symétrique au précédent (en marche et diffusion d’air froid)

* INACTIF, signifiant que le climatiseur est en marche mais ne diffuse pas d'air
(cette situation se produit quand la température ambiante est identique a celle
indiquée par thermostat).

Les changements de mode (i.e. les transitions du systéme) sont opérés sous certaines
conditions:

¢ Marcheest vraie quand l'interrupteur de mise sous tension est en position “mar-
che”, fausse sinon,

* Templnf TempOKet TempSugsont vraies quand la température ambiante est
respectivement inférieure, égale ou supérieure a la température indiguée par le
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yo%?gn t Marche  Tempinf TempOK TempSulﬁl/lglé\éeau
ARRETE @T f t f INACTIF
@T t f f CHAUD
@T f f t FROID
INACTIF @F - - - ARRETE
t @T @F f CHAUD
t f @F @T FROID
CHAUD @F - - - ARRETE
t @F @T f INACTIF
FROID @F - - - ARRETE
t f @T @F INACTIF

Figure 1-4 :Spécification originale du climatiseur

thermostat du climatiseur. Ces trois conditions constituent une vue simplifiée
des informations en provenance de la sonde et du thermostat.

Le changement de valeur logique d’'une condition correspondéaanmementAinsi,
deux types d’événements sont considérés :

e @Tcorrespond au passage de la condition de faux a vrai.

* @F correspond au passage de la condition de vrai a faux.

Selon ces définitions, la spécification du systéme peut se résumer par la table présen-
tée dans figure 1-4. Chaque ligne de cette table décrit une transition du modéle. Par
exemple, la deuxieme ligne spécifie que le climatiseur passe duARRIETEau

mode CHAUD au moment ou la conditioklarche devient vraie, a condition que la
température ambiante soit, a ce moment, inférieure a celle indiquée par le thermostat
(i.e. que la conditioifemplnfsoit vraie).

La premiere hypothese sur laguelle est fondée cette spécification est qu'une et une
seule des conditionBemplinf TempOKet TempSueut étre vraie a la fois. De ce fait,
les événements et les valeurs des conditions de la table de la figure 1-4 ne sont pas
indépendants. Ainsi, on note en caractéeres gras les événements et conditions qui sont
déduits des autres informations constituant la transition. Par exemple, dans la pre-
miere ligne de la table, les valeurs des condititerapinfet TempSugsont fixées a
faux du moment que la conditidempOKest vraie.

Par ailleurs, nous pouvons remarquer qu’il n’existe aucune transition permettant de
passer directement du mo@&AUD au modeFROID et inversement. Nous consta-
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tons, donc, qu’une autre hypothese est nécessaire pour que cette spécification soit
pertinente : entre le passage a vrai de la conditenplinfet celui de la condition
TempSupla conditionTempOKsera vraie au moins une fois (et inversement). On
note, par exemple, que I'occurrence de I'événen@iitsur la conditionTemplinf
implique I'occurrence d@F sur la conditionfTempOK Cela revient a supposer une
continuitédans la variation de la température sondée, c’est a dire a considérer que la
température ambiante ne peut pas évoluer d’'une valeur inférieure a celle indiquée par
le thermostat a une valeur supérieure qu’en étant, entre temps, égale a la température
indiquée par le thermostat.

Ces deux hypothéses portent senVironnementu climatiseur, qui est assimilé
aux séquences de valeurs prises par les condilitamshe Tempinf TempOKet
TempSucf. paragraphe 1.4.7.1).

1.4.5 Application de I'hypothese de synchronisme

Afin de pouvoir spécifier le logiciel de 'exemple endTRE nous sommes obligés de
justifier 'adéquation de I'approche synchrone. Il suffit pour cela de montrer sous quel-
les hypothéses le modele synchrone est réaliste.

Une premiere hypothése que nous exprimons porte sur la vitesse d’évolution de la
température. Nous supposons que le temps nécessaire pour percevoir une variation
significativede la température (i.e. correspondant a la modification de la valeur des
conditionsTempInf TempOK TempSupest supérieur au temps de réaction du pro-
gramme. En d’autres mots, le temps écoulé entre le passage a vrai d'une des trois con-
ditions relatives a la température et son passage a faux (et inversement) doit étre
supérieur au temps de réaction du programme.

Le méme genre d’hypothése doit s’exprimer sur I'interrupteur de mise sous tension
qui doit toujours rester dans une position significative (“marche” ou “arrét”) pour un
temps au moins aussi long que le temps de réaction du programme.

La premiere hypothése garantit que le logiciel pourra prendre en compte tout chan-
gement significatif de température. Dans le cas ou la deuxiéme hypothése n’est pas
satisfaite, une action de mise sous ou hors tension pourrait étre ignorée si elle est suivi
de trés pres d’une autre modification de I'état de l'interrupteur.

1.4.6 LUSTRE vu comme une logique temporelle

Les travaux portant sur la définition de la sémantiqueudgRe ont montré que cette
derniére peut étre entierement exprimée au moyen d’une logique temporelle [PH88].
Ainsi, LUSTRE peut étre considéré comme un sous-ensemble de cette logique.

Par ailleurs, il a été montré que les propriétés les plus importantes pour les logiciels
réactifs (propriétés de sreté) peuvent étre exprimées a l'aide de ce sous-ensemble et,
donc, en WSTRE[Glo89] [HPOG89]. Ainsi, une approche mono-langage a été adop-
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tée pour la vérification des programmaessiLRE, consistant a exprimer dans le méme
formalisme le programme et ses propriétés de slreté.

Plus précisément, les propriétés de sdreté sont des invariants temporels dont
'expression est possible grace a I'opératen du langage. Or, un petit ensemble
d’opérateurs temporels suffit a I'expression de ces propriétés [Glo89]. Nous présen-
tons ici la définition intuitive, puis enUsTRE, de deux de ces opérateurs que nous uti-
liserons dans la suite.

A, B etC étant des expressions booléennesTre quelconques :

e L’opérateurAlways A from B to @st vrai uniguement si entre les deux derniers
instants ou respectivemdtet C ont été vraiesA atoujoursété vraie.

* De maniére analogue, I'opératedince A from B to @st vrai uniguement si
entre les deux derniers instants ou respectiveBi@iC ont été vraiesi a été
vraieau moins une fois

L'expression en LUSTRE de ces opérateurs est réalisée a I'aide de nceuds dont la des-
cription complete [Rat92] [HLR92] est donnée dans la figure 1-5.

1.4.7 Spécification d’'un logiciel synchrone enusTRE

Nous considérons que la description d’'un logiciel synchrone nécessite trois types de
spécifications :

* Une spécification fonctionnelleonsistant & décrire au moyen d’'un nceud-L
TRE le comportement du logiciel. Il s’agit de définir le calcul exact des sorties du
logiciel a partir de ces entrées.

* Unespécification de I'environnemedut logiciel formée d’'un ensemble de pro-
priétés invariantes que satisfait I'environnement.

* Unespécification des propriétés de sarel¢ logiciel consistant de nouveau en
une liste de propriétés invariantes portant, cette fois, sur le comportement du
logiciel et exprimant 'absence de comportements dangereux.

Ce principe de spécification est suggéré par les travaux sur la vérification formelle de
programmes USTRE[Rat92].

Nous considérons pour la suite de ce paragraphe que ces trois spécifications sont
développées de manieraépendantdcela explique, en particulier, certaines redon-
dances dans I'exemple illustrant le principe de spécification). De plus, nous présen-
tons en premier la spécification de I'environnement et des propriétés de sdreté du
logiciel en laissant pour la fin la spécification fonctionnelle. Nous pensons ainsi facili-
ter la compréhension du probleme puisque cette démarche nous semble plus appro-
priée pour ce type de logiciels : la spécification fonctionnelle n’est abordée qu’une
fois I'environnement étudié et spécifié et les situations dangereuses identifiées.
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nodeAlways_from_to(A, B, Chool) returns (always_A from_B_to_Chool);
let

always A _from_B_to_C = Once_since(CdBAlways_since(A,B);
tel

nodeOnce_from_to(A, B, Chool) returns (once_A from_B_to_Chool);
let

once_A from_B_to_C = Implies(C, Once_since_(A,B));
tel

nodeOnce_since(A, Bbool) returns (once_A_since_Bhool);
let

once_A_since_B =f Bthen Aelse(true -> (Aor pre (once_A_since_B)));
tel

nodeAlways_since(A, Bbool) returns (always_A_since_Bhool);
let
always_A_since_B =if Never(B)then true
else ifBthenA
else(true -> Aand pre(always_A_since_B));
tel

nodelmplies(A, B:bool) returns (A_implies_B bool);
let

A_implies_B ot Aor B;
tel

Figure 1-5 :Opérateurs temporels définis endTRE

1.4.7.1 Spécification de I'environnement

Nous assimilons I'environnement du logiciel ansemble des variables d’entrée

ce dernier. Par conséquent, spécifier les comportements de I'environnement revient a
spécifier les séquences de valeurs que prennent ces variables. Dans I'exemple, il s'agit
des séquences de valeurs(farche, Tempinf, TempOK, TempSuph effet, ces
conditions résument tous les événements externes significatifs pour le climatiseur, a
savoir un changement de température et une mise sous ou hors tension.

Nous nous contentons ici d’exprimer endrRE les deux hypotheses sur la varia-
tion de la température identifiées dans le paragraphe 1.4.4.

-22-



Le langage Lustre

1. Une seule des conditioA®mpinf TempOKet TempSupeut étre vraie a la
fois :
(TempSupr TempOKor Templinfland #(TempSup, TempOK, Templnf)

2. Entre le passage a vrai de la condifiemplnfet celui de la conditiolempSup
la conditionTempOKsera vraie au moins une fois (et inversement) :
Once_from_to(TempOK, Templnf, TempSum
Once_from_to(TempOK, TempSup, Templnf)

Ces contraintes doivent étre vérifiées par toute séquence d'entrées du programme.
Une discussion plus détaillée sur le type de contraintes qui peuvent étre utilisées pour
la spécification de I'environnement est présentée au chapitre 3.

1.4.7.2 Spécification des contraintes de s(reté

Comme nous I'avons mentionné auparavant, les propriétés de sdreté sont des formules
de logique temporelle qui doivent étre satisfaites par toute séquence d’entrées et sor-
ties du programme. A lI'opposé des contraintes d’environnement, les propriétés de
s(reté sont sensées exprimer des contraintes sur le calcul des sorties du logiciel.

Nous reportons, dans un premier temps, les propriétés de sdreté données dans
[AG93]L:

1. Le systeme est arrété uniquement quand l'interrupteur de mise en marche est en
position ‘arrét’ :
ARRETHI ~Marche

2. Le systéme est inactif uniquement quand il est sous tension et la température

ambiante est identique a celle indiquée par le thermostat :
INACTIFO (Marche & TempOK)

3. Le systeme diffuse de I'air chaud uniquement quand il est sous tension et la tem-
pérature ambiante est inférieure a celle indiquée par le thermostat :
CHAUD O (Marche & Templinf)

4. Le systeme diffuse de I'air froid uniquement quand il est sous tension et la tem-
pérature ambiante est supérieure a celle indiquée par le thermostat :
FROID O (Marche & TempSup)

5. Le systeme étant sous tension, dés que la température ambiante devient infé-
rieure a celle indiquée par le thermostat, il se met a diffuser de I'air chaud :
(Marche & Tempinfld (CHAUD|O(CHAUD))
ou O est I'opérateur ‘état suivantQO(A) signifie queA sera vrai dans I'état sui-
vant du systéme.

Lles symboles], ~, &, | désignent respectivement les opérateurs logiques d'implication, de
négation, de conjonction et de disjonction.
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6. La méme propriété est définie pour le cas de la diffusion d’air froid :
(Marche & TempSup) (FROID|O(FROID))

L'expression en LUSTRE des quatre premieres propriétés avec les seuls opérateurs de
base est immédiate. En revanche, les deux dernieres formules ne peuvent pas étre
directement traduites erusTRESuite a I'utilisation de I'opérate® qui fait référence

au futur. En effet, USTREne posséde que I'opérateur tempgrel Cependant, I'opé-
rateurO n’'implique que des valeurs de I'état suivant du logiciel ce qui permet la tra-
duction des formules [l'utilisant, apres une légére transformation qui consiste
simplement a décaler 'instant de référence :

not ARRETEor not Marche

not INACTIF or Marcheand TempOK

not CHAUD or Marcheand TemplInf

not FROID or Marcheand TempSup

not pre (Marcheand Templnf)or (pre CHAUD or CHAUD)
not pre (Marcheand TempSupdr (pre FROID or FROID)

o ok~ whPE

Enfin, nous pouvons ajouter une nouvelle propriété pour garantir que le systéme se
trouve a tout moment dans un mode et un seul (d’ailleurs, cette propriété peut étre
déduite des hypotheses sur I'environnement et des six autres propriétés de sireté) :

7. #(ARRETE, INACTIF, CHAUD, FROIDand (ARRETE or INACTIF or
CHAUD or FROID).

1.4.7.3 Réalisation en USTRE

La figure 1-6 présente une possibilité d'implantation du logiciel de contréle du clima-
tiseur en WSTREau moyen du nceudim. Les entrées de ce nceud sont les conditions

sur la température et la marche du systéme, ses sorties étant les modes du logiciel de
contrble. Les équations du nceud définissent les conditions qui doivent étre vérifiees
pour que le systéme se trouve dans un mode donné.

Notons que ce nceud est une implantation simplifiée de la spécification initiale de la
figure 1-4. En effet, les équations définissant les mG#ESUD et FROID permettent
le passage du modROID au modeCHAUD sans passage intermédiaire par le mode
INACTIFE Une définition plus exacte pour ces deux modes serait :

CHAUD = Marcheand TemplInf->

pre(ARRETEor INACTIF or CHAUD) and Marcheand Templnf ;
FROID = Marcheand TempSup>

pre(ARRETEor INACTIF or FROID) and Marcheand TempSup ;
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nodeClim(
Marche, -- position de l'interrupteur
Templnf, -- temp. ambiante < thermostat
TempOK, -- temp. ambiante = thermostat
TempSup bool); -- temp. ambiante > thermostat
returns(
ARRETE, -- hors tension
INACTIF, -- sous tension, pas de diffusion
CHAUD, -- diffusion d’air chaud
FROID: bool) -- diffusion d’air froid
let

assert((TempSupr TempOKor Tempinfland
#(TempSup, TempOK, Templnf));

asserfonce_from_to(TempOK, Templnf, TempSum)
once_from_to(TempOK, TempSup, Templinf));

ARRETE =not Marche;

INACTIF = Marcheand TempOK ;

CHAUD = Marcheand TemplInf;

FROID = Marcheand TempSup;

tel;

Figure 1-6 :Implantation du logiciel de contrGle du climatiseur

Nous constatons tres facilement que les quatre premiéres propriétés spécifiees au
paragraphe 1.4.7.2 sont vérifiees par cette implantation. Cette facilité n’est (malheu-
reusement) due qu’'a la simplicité de 'exemple. Dans le cas général, (voir 'exemple
plus conséquent fourni au chapitre 6) la lecture du programme ne permet pas d’émet-
tre un avis sur la satisfaction des propriétés de sireté.

1.5 COMPILATION ET VERIFICATION DE PROGRAMMES L USTRE

Nous nous intéressons maintenant a la définition formelle du langage et aux techni-
ques de compilation et de vérification de programmesTRE Dans un premier
temps, nous reportons la sémantique des programusaREformellement exprimée

sur leurs traces d’exécution [Rat92]. Intuitivement, une trace d’un progr&huoe
respond a la suite des valeurs prises par les variabRpeledant une exécution.

En s’appuyant sur cette sémantique, nous rappelons ensuite que tout programme
LUSTRE peut étre représenté par un modele abstrait, une machine d’états finis, dont
nous expliquons le principe de définition des états et des transitions. Ce modele est en
fait construit par le compilateurdsTRE pour la production d’'un code exécutable effi-
cace, ainsi que par l'outil de vérification formelledar
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1.5.1 Sémantique opérationnelle deWSTRE

| étant 'ensemble des identificateurs d’'un programmsTRE et V I'ensemble de

leurs valeurs, on appelleémoiretoute fonctioro del dansV. Toute mémoire caracté-

rise formellement un état d'un programme a un instant donné en associant a toute
variablex du programme sa valea(x) dans cet état. Toute séquence non vide (finie

ou infinie) de mémoires est utrace d’exécutiordu programme.

Un programme USTRE associe a une séquence d’entrées infinie une séquence de
sorties également infinie. Sa sémantique est donc définie sur les traces d’exécution
infinies. Toutefois, il suffit de donner cette sémantique sur les traces finies, le passage
aux traces infinies étant ensuite immediat.

Nous pouvons définir la valeur de toute expression d’'un programsmiRrE pour
une trace fini&€ = (o, ..., 0,) (on noteZ |E | v le fait que I'expressioiE prend la
valeurv apres une exécution dont la trace>egRat92]) :

* k étant une constantelesa valeur,

S klk
* X étant une variable,
(Og, -, 0p) | X |0p(X)
* « dénotant tout opératenraire (= 1) arithmétique, booléen ou conditionnel,

E; étant des expressions quelconques,
2 |'E1 |V1, e 2 |'En |Vn

% b (En oo En) [% (Voo Vy)

* E; etE, dénotant deux expressions du langage@tiésignant la trace d’exécu-
tion obtenue par concaténation de la tra@t de la mémoire),
OoFE1 V1 2.0FE Vo

Ot (E1>E)) |vg 2.0} (E;->Ey) |V

e Eétant une expression quelconque du langagé étant une valeur indétermi-
née,
SIE|v

Og t pre E | nil
2.0} (preE) |v

Toute tracex représentant le comportement d’un certain programme, il est important
de définir les rapports entre les traces et les programmes. Une traZeeBittempa-

tible avec un programmi@ (on noteZ | P) si elle est compatible avec les équations et
les assertions de ce dernier. Cette compatibilité est définie par les régles suivantes :
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¢ Compatibilité avec les équations et avec leur composition :
(99, --,0p) FE |V, 04(X) =V

(00, ...,Gn) |- X=E
2Py |vy, 2Py Vo
2Py Py

* Compatibilité avec les assertions :
> [A |true

> | assertA

Une trace infini< = (o, ..., 0y, ...) €St compatible avec un programmesirE si

tous ses préfixes finis le sont. Elle est dixécutablesi elle est compatible avec les
équations etalidesi elle est, en plus, compatible avec les assertions [Rat92].

1.5.2 Modele d’exécution des programmesusTRE

A partir de la sémantique sur les traces d’exécution, il est possible de définir une
sémantique plus simple dans laquelle la valeur d’'une expression ne dépend que des
deux dernieres mémoires d’une trace. Cela permet, en particulier, d’associer a tout
programme USTRE un modéle fini sous forme d’automate, comme on le montre dans

la suite de ce paragraphe.

Pour construire cette nouvelle sémantique, il suffit de supposer que dans tout pro-
gramme lUSTRE I'opérateurpre s’applique uniquement a des variables (et non a des
expressions plus complexes). Cette hypothese ne restreint pas le pouvoir d’expression
du langage puisque, par application successive du principe de substitution, il est tou-
jours possible de transformer un programme en un autre équivalent la satisfaisant.
Sous cette hypothése, toute expression du programme peut étre évaluée sur les deux
dernieres mémoires de la traweo’. Plus précisément, toute expression ne compor-
tant pas d’occurrence de I'opératgue est évaluée uniquement a l'aideadandis
gue toute expression de la forpre x est évaluée sur.

Nous reportons brievement cette nouvelle sémantique dans laquelle on aidte
E | v le fait que I'expressiok prend la valeuy sur toute trace dont les deux dernieres
mémoires sont, dans l'ordre,eto’ [Rat92] :

e k étant une constantelesa valeur,
0,0} k]|k

e X étant une variable,
0,0 |} x|a'(x)
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* * dénotant tout opératenraire (= 1) arithmétique, booléen ou conditionnel, et
E; étant des expressions quelconques,
0,0 }E;|vy, ...,0,0 FE |V,

0,0 F*(Eq, ..., Ep) | *(vq, -y V)

* E; etE, dénotant deux expressions du langadge éénotant une mémoire indé-
finie,
[Jo 'FE;[vq 0,0 FE v,
No"F(E1->Ey)|vi 0,0} (E->E)|v,

* X étant une variable @il étant une valeur indéterminée,
Lo’ | pre(x) [nil o, 0 | pre(x) | o(x)
La méme simplification s’applique aux régles de compatibilité d’'un programme avec
les équations et leur composition ainsi qu’avec les assertions :

¢ Compatibilité avec les équations :
0,0 }E|v,a(X)=V

0,0 | x=E
0,0 [Py|vy,0,0 P2 v,
0,0} Py Py

* Compatibilité avec les assertions :
0,0 | A|true

0, 0 | assertA

Ainsi, a tout programmEP nous pouvons associer un modéle consistant en un systéme
de transitions dont les états sont les mémairesdont la relation de transition est
définie comme suit :

6,0',0-0 «0,0}FP

Le nombre d’états de ce systeme est théoriquement infini. En effet, les variables du
programme étant éventuellement numériques (entieres ou réelles) le nombre de leurs
valeurs est infini. Il en est donc de méme pour le nombre de mémoires (i.e le nombre
d’états).

Un moyen d’en extraire un modele fini est de considéreabsieaction booléenne
des états en ne retenant quen&moire booléenndu programme. Plus précisément,
on considéere qu’'une mémoioeest un coupléog, 0g) OUOR, O SONt respectivement
une mémoire booléenne (i.e. fonction définie uniquement sur les variables booléen-
nes) et une mémoire non booléenne du programme. Les états du nouveau modéle abs-
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trait sont les mémoires booléenmgsdeP. Une variable booléenne n'ayant que deux

valeurs possibles, le nombre d’états de ce modéle est fini. La nouvelle relation de tran-
sition — g est définie comme suit :

6 g0 g’ (0g ~g0Og’ = 0 505 (0, 0g) — (05, OF))

Le systéme de transitions ainsi obtenu a partir d’'un prografhes une machine
d'états finisM = (Q, E, S, g, a, S, t) Vg etVgdénotant respectivement les ensembles

{0, 1}'El {0, 1¥S! cette machine est telle que :
¢ E estl'ensemble des variables d’entréd’de
e Sest I'ensemble des variables de sorti®de

* Q est I'ensemble des états du modele consistant en I'ensemble des mémoires
booléennes dB,

* gt U Q est I'état initial,

* a:Q x Vg - {0, 1} est la fonction d’assertion dont le but est d'identifier les

états et les entrées conformes aux propriétés d’environnement spécifiées au
moyen de I'opératelassert

* 5:Q x Vg - Vgest la fonction de sortie qui permet de calculer la valeur des
variables de sortie du programme,

* t:Qx Vg - Qestlafonction de transition, telle que
0@, q)0Q*0eD Ve (g, €)= q' = (A'(E) =eDq, g’} P)

1.5.3 Compilation

Le compilateur WSTRE [Ray91] produit, pour tout programnieun code exécutable
implantant un automate représentant le modele d’exécution abstr&tode en
d’autres termes, Istructure de contrélele P. Une minimisation de cet automate peut
ensuite étre opérée consistant a regrouper desééiaitalentsen un seul état. Deux
étatsq, etq, sont considérés comme equivalents s’ils calculent leurs états successeurs

et les sorties du programme de maniére identique.

Pour certains programmes, les modeles associés ont un nombre d’états trop impor-
tant, ce qui rend leur génération impossible en pratique. Pour pallier cet inconvénient,
un algorithme de génération deodeles minimaufBFH90] a été adapté aJsTRE
Cet algorithme permet la construction d’'un automate directement minimal (génération
dirigée par la demandgRay91]. Il considere qu’au départ, tous les états de l'auto-
mate constituent une seule classe d’équivalence (selon le critere énoncé plus haut).
Cette classe est ensuite divisée si elle contient des états qui different sur le calcul de la
sortie ou sur le calcul de leurs successeurs. Deux nouvelles sous-classes sont ainsi
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créées, la premiere contenant les états dont le calcul des sorties et des successeurs est
identique, la seconde contenant tous les autres états. Le méme procédé est successive-
ment appliqué a la deuxiéme classe et ainsi de suite jusqu’a stabilité des classes obte-
nues. L'ensemble d’états du modéle final est 'ensemble des classes d’équivalence
résultant de ce processus de génération.

Les ensembles d’états sont représentés par leur fonction caractéristique ce qui per-
met de mettre en ceuvre l'algorithme ci-dessus de maniere efficace, en utilisant des
techniques symboliques. Il arrive cependant que, malgré I'utilisation de cet algo-
rithme, le modéle ne puisse pas étre entierement engendré en particulier quand la taille
du modele minimal est explosive ou quand les manipulations de fonctions nécessaires
au calcul symbolique des classes d'équivalence d’états sont trop gourmandes en
espace mémoire ou en temps d’exécution. Dans ce cas, le compilasgeelpro-
pose la génération d’'un modele comportant un seul état. Cela revient a produire sim-
plement une boucle infinie traduisant de maniére triviale le traitement effectué par le
programme. Ce mode de génération produit un code qui est loin d’étre optimal du
point de vue du temps d’exécution. En effet, 'absence d’états nécessite la vérification
de nombreuses conditions supplémentaires par la fonction de transition qui devient, de
ce fait, beaucoup plus complexe. Il a néanmoins le mérite de produire un code de taille
tres réduite et de permettre ainsi la compilation de pratiquement tout programame L
TRE indépendamment de la taille de son modele associé.

La fonction d’assertion est utilisée pendant la compilation pour minimiser la taille
du modele produit. En effet, les transitions rendant fausse cette fonction sont suppri-
mées de cet automate. Notons, cependant, que parfois la prise en compte de la fonc-
tion d’assertion entraine une augmentation de la taille du modéle. Dans ce cas, le
compilateur ignore cette fonction [Ray91].

1.5.4 Vérification formelle de propriétés de sdreté

Nous avons déja évoqué la possibilité d'utiliselstREcomme une logique tempo-

relle dans le but d’exprimer des propriétés de slreté que doit respecter un programme
réactifP (cf. paragraphe 1.4.7.2). Cette particularité permet de prouver simplement la
validité de ces propriétés daRsll suffit pour cela de construire un nouveau pro-
grammeP' incluant a la foid, les propriétés de sOreté qu'il doit vérifier et les asser-
tions sur son environnement. L'unique sortie booléenne du progranagnsi
construit est la conjonction des propriétés de siretée.

Exemple 1-3

Dans le cas du logiciel de contrdle de climatiseur présenté au paragraphe 1.4, le pro-
gramme de veérification associé est donné dans la figure 1-7 WesE@iim).

Le processus de vérification formelle, réalisé par I'ow$AR [Glo89] [Rat92] peut
se faire par deux méthodes différentes communément appelées “en avant” et “en
arriere”. Quelle que soit I'approche utilisé&dAR est capable, en cas de non satisfac-
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node VerifClim(
Marche, -- position de I'interrupteur
Templnf, -- temp. ambiante < thermostat
TempOK, -- temp. ambiante. = thermostat
TempSup bool) -- temp. ambiante. > thermostat
returnsg(
ok : bool); -- vrai si les propriétés de slreté
-- sont respectées
var ARRETE, -- hors tension
INACTIF, -- sous tension, pas de diffusion
CHAUD, -- diffusion d’air chaud
FROID: bool -- diffusion d’air froid
let
-- Hypotheses sur I'environnement
assert((TempSupr TempOKor Tempinfland
#(TempSup, TempOK, Templnf));
asserfonce_from_to(TempOK, Templnf, TempS3um)
once_from_to(TempOK, TempSup, Templinf));

-- Calcul de la validité des propriétés de sareté
ok = (not ARRETEor not Marche)and
(not INACTIF or Marcheand TempOK)and
(not CHAUD or Marcheand Templinf)and
(not FROID or Marcheand TempSupand
(not pre (Marcheand Templnf)or (pre CHAUD or CHAUD) )and
(not pre (Marcheand TempSupdr (pre FROID or FROID);

-- Appel du nceud Clim
(ARRETE , INACTIF, CHAUD, FROID) =
Clim(Marche, Templnf, TempOK, TempSup);
tel;

Figure 1-7 :Nceud de vérification du logiciel de contrdle du climatiseur

tion des propriétés de slreté, de fournir une séquence d’entrées menant le programme
dans un état de violation de ces propriétés.

1.5.4.1 La méthode en avant

La vérification en avant d’'un modele peut elle-méme suivre deux approches, appelées
respectivement “classique” et “a la volée”.

* L’'approche classique consiste a explorer de maniére exhaustive les transitions
du modele depuis I'état initial et de mémoriser 'ensemble des états accessibles
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ainsi que les transitions permettant d’y accéder. Pour chaqug Et& accede
depuis I'étalg [0 Q par la transitiori(q, e) le triplet(q, e, 9')J Q x Vg x Q est
mémorisé si bien qu’a la fin de I'exploration on se retrouve avec un ensemble de
triplets décrivant la totalité des traces exécutables du modéle. Il suffit alors
d’évaluer la valeur de la fonction de sos{g, e)pour chaque tripldl, e, q’)de

cet ensemble qui doit étre toujours vraie pour que le programme veérifie les pro-
priétés.

L’inconvénient de cette approche est que si le nombre d’états du modele est
eleve, 'ensemble de triplets ainsi construit risque d’étre prohibitif.

* |’approche “ala volée” cherche a minimiser le nombre d’informations mémori-
sées a l'issue de I'exploration du modéle. Elle consiste a évaluer la valeur de la
fonction de sorties(q, e)par les transitions au moment de la génération du
modele. Cela répond a I'objectif de minimisation car il suffit de ne mémoriser
gue les états déja explorés. Bien que cette deuxieme approche soit plus perfor-
mante que I'approche classique, elle n'offre pas une solution au probleme de
I'explosion du modéle qu’il faut également explorer de maniere exhaustive.

Notons qu'il existe deux techniques d’implantation possibles de ces deux approches.
La premiére est énumérative et consiste a représenter explicitement les ensembles
manipulés. Sa mise en ceuvre est trés simple mais ne peut étre appliquée que pour des
ensembles de taille réduite. La deuxieme technique représente les ensembles de
maniére symbolique c’est a dire a I'aide de leur fonction caractéristique. La taille des
ensembles représentés peut dans ce cas étre beaucoup plus importante.

1.5.4.2 La méthode en arriére

La méthode de vérification en arriere repose sur I'utilisation de I'algorithme de géné-
ration de modéle minimal dont le principe d’application a la compilation a été exposé
au paragraphe 1.5.3. Dans le cadre de la vérification, il suffit d’appliquer ce méme
algorithme au noeud de vérificatiBh Cependant, cette fois il ne s’agit pas de cons-
truire toutes les classes d’équivalence mais d’éliminer celles dont les états violent les
propriétés de sOreté ou bien meénent dans un tel état.

Plus précisément, la seule sortieRietant la conjonction des propriétés de slreté,
nous obtenons, aprés division de la classe d’équivalence initiale, deux sous-classes :
une contenant les états ou la sortie du programme prend la valeur vraie et une autre
contenant les états ou la sortie est fausse. La classe retenue est la premiéere qui est de
nouveau divisée en deux parties comportant respectivement les états dont les succes-
seurs sont dans ou en dehors de la classe. Les états de la deuxiéme partie étant élimi-
nés, on obtient une classe contenant tous les états satisfaisant les propriétés de sireté
et dont les successeurs les satisfont également. Ce principe de division est appliqué de
nouveau et ainsi de suite jusqu’a obtention d’'une classe fermée. Il suffit alors de véri-
fier que I'état initial du modéle figure dans cette classe, auquel cas le programme veéri-
fie les propriétés de slreté.
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1.5.4.3 Utilisation de la fonction d’assertion

Quelle que soit la méthode de vérification utilisée, la fonction d’assertion est prise en
compte dans le but d’éliminer toute transition qui ne la vérifie pas. Ainsi, les viola-
tions des propriétés de slreté dues a des valeurs d’entrées incohérentes avec la spécifi-
cation de I'environnement sont toujours identifiées et ignorées (par opposition au
processus de compilation, présenté au paragraphe 1.5.3, qui ne tient compte des asser-
tions que quand en résulte une minimisation du code produit).

1.5.5 Représentation symbolique du modéle d’exécution
1.5.5.1 Encodage du modele a I'aide de fonctions booléennes

Comme nous l'avons vu au paragraphe 1.5.2, le modéle associé a un prograsnme L
TRE est une machine d’états finis dont les états sont les mémoires booléennes du pro-
gramme. Un moyen de représenter de maniére compacte ce modéle est de considérer
gue les états sont définis a I'aidevdgiables d’état qui sont des variables booléennes
définies de la maniere suivante [Ray91] [Rat92] :

* Une variable d’état est associée a chaque exprepstor distincte du pro-
gramme, o est une variable booléenne.

* Une variable d’état supplémentaire caractérise I'état initial du modele. Sa valeur
est vraie a I'état initial et fausse a tout autre état.

Un état est associé a chaque valeur distincte du vecteur de variablegvgétat ,
ainsi obtenu. La fonction de transition est déefinie comme un vegleur , de fonc-
tions de transition partielles telles que chaque fondfi@st associée a la variable
d’etatv;. Etant donnes I'état courant (i.e. la valeur de variables qi€)at ; ) et les
valeurs des variables d’entrégassocie a la variable d'étgtla valeur que celle-ci
prendra a I'état suivant.

Cette représentation du modéle, bien que compacte, n'implique aucune perte
d’information par rapport au modele original. Elle consiste simplement a ne conserver
gue les informations nécessaires au calcul des transitions et des sorties. En effet, la
totalité des variables du programme sont définies du moment que les entrées et les
variables d’état le sont. Il en est de méme pour la fonction de transition.

En résumé, le modele d’'un programme est décrit par un ensemble de fonctions
booléennes (fonctions de transition, de sortie et d’assertion) portant sur les variables
d’état et les entrées. La manipulation de ces fonctions, aussi bien dans le cadre de la
vérification formelle que de la compilation, est largement facilitée quand leur repré-
sentation est faite sous forme gimphes de décision binairédsouvent désignés par
leur acronyme en anglaBpD : “Binary Decision Diagrams’) [Ake78] [Bry86].

Cette structure, que nous avons également utilisée dans le cadre de notre travail, per-
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met une représentation canonique des fonctions et rend I'implantation des opérateurs
booléens trés efficace. Nous en donnons ici un bref apercu.

1.5.5.2 Représentation des fonctions booléennes evoB
Expansion de Shannon des fonctions booléennes

Le résultat fondamental sur lequel sont fondés les graphes de décision binaires est le
théoreme d’expansiothe Shannon [Sha38].

Soitf: ({0, 1)" - {0, 1} une fonction booléenne ravariables. L'expansion de
Shannon dé par rapport a l&eme variablex; (1 < i < n) consiste en un couple de

fonctions ;. fx) :

fig 0 (0, 1) = {0, 13/ = f(Xq, o X L Kot oo %)
f 0 (0, 1™ = {0, 1}/ = f(Xq, o X1, O, Ko, s )

La fonctionf,, (respfy) est lecofacteur de f par rapport § Kespx;) tandis que; est

la variable d’expansionLa fonctionf peut étre exprimée en fonction de ses deux
cofacteurs :

f:Xi Din D)_(| Dfil

Le théoréme de Shannon garantit que pour une variable d’expansion dpriage
cofacteursf(, f;) def sontuniques Il en résulte que si deux fonctiohs({0, n" -

{0, 1} etg : ({0, 1)" - {0, 1} ont les mémes cofacteurs par rapport a une méme varia-
ble x;, elles sont identiques.

Le principe d’expansion peut s'appliquer aux cofacteur$ @er rapport, bien
entendu, a une autre variable d’expansion) et ainsi de suite jusqu’a obtention de cofac-
teurs constants (de domaine de définition vide). On obtient aingixpa@sion com-
pletedef.

Malheureusement, I'expansion compléte d’'une fonction n’est pas unique. Il est
cependant possible de définir une expansion comga@@nique Pour cela, on définit
unordre d’expansiorsur les variables de

Soit une permutatiopsur(l, ..., n) L'ordre d’expansior, est défini comme suit :

% <pX = p(i) < p()
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f;(i fy

Figure 1-8 :Arbre de Shannon

L'expansion de Shannon canonique d’une fondtiog0, 1})" - {0, 1} pour un ordre
<p est obtenue en choisissant la méme variahie pour I'expansion de tous les

cofacteurs définis s§o0, 1}i.

L'expansion de toute fonction booléerfrigeut étre représentée par un arbrere
de Shannondont la racine est associée a la variable d’expansion et dont les fils sont
associés aux cofacteurs. Par convention, le fils droit sera associé au cofacteur par rap-
port ax; et le fils gauche sera associé au cofacteur par rapgodamme le montre la
figure 1-8. L'expansion complete d’'une fonctibpeut ainsi étre représenté par un
arbre de Shannon dont toutes les feuilles 8ant1.

Exemple 1-4

Considérons la fonction booléening{0, 1})3 - {0, 1} définie comme suit :
f(X1, X, X3) = X1 X O %o O xg %1 OXg

Soit 'ordre d'expansior tel quep(i) = i pourl<i< 3. L'expansion dé par rapport
ax4 est donnée par :

f=x Ofy, Ox Ofy 00y, = % Oxgetfy =x; Oxg
L'expansion des cofacteufg etfy, par rapport X, est :

fyy = X2 U (fepx2 O, O (fxp)x2 0U (fxp)xo = 1 et (fxy)xo = X3
fry = X2 O (fx)xo U% O (fry)xo 0 (fxy)yo = X3 €t (f31)%2 = 0.

Enfin,

(fxx2dxa = 1o (fxp)x2lxa = 0, ((Frpx2dxa = 1 ((Fxp)xdxa =0
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X1
/\

X5 X5
VANEYVAN
X3 X3 X3 X3
VAVAVAVAN
0 00 1 O 1 1 1

Figure 1-9 :Arbre de Shannon dg O X, X O xg Xy X3

L’ arbre de Shannon associé a I'expansion complefesdevant I'ordre d’expansion
<p est donné par la figure 1-9.

Les graphes de décision binaires (&)

Le nombre de nceuds d’un arbre de Shannon est exponentiel par rapport au nombre de
variables de la fonction. Les graphes de décision binaires, que nous noterons souvent
dans la suite BD par souci de brieveté, est une structure semblable a I'arbre de Shan-
non mais de taille plus réduite. UmB est obtenu a partir d’'un arbre de Shannon au
moyen de deux opérationsglimination des nceuds redondaatdepartage des sous

arbres isomorphes

e L’élimination des nceuds redondants consiste a remplacer tout nceud dont les fils
sont identiques par un de ses fils. Dans le cas de I'exemple 1-4 on obtient, aprés
élimination des nceuds redondants, le graphe de la figure 1-10.

* Le partage des sous arbres isomorphes consiste a ne stocker en mémoire qu’une
seule fois les nceuds représentant la méme expansion. Ainsi, pour la fonction de
I'exemple 1-4 nous obtenons I®B de la figure 1-11.

Bien que ces deux opérations permettent, en général, de réduire considérablement le
nombre des nceuds dbB, il faut rappeler que sa taille dépend de I'ordre d’expansion
considéré (la taille d’'un BD représentant une fonction booléetfirgen variables est
potentiellement exponentielléd(2"/n) [Cou91]). Néanmoins, lesd® s'avérent étre,

en pratique, une représentation plutét compacte. Dans [Rat92] on trouve des heuristi-
gues permettant d’optimiser la taille des graphes obtenus en intervenant sur l'ordre
des variables d’expansion.
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X1
/\

Xo Xo
VANEERYAN
0 X3 X3 1
VANVAN
0 1 0 1

Figure 1-10 :Elimination des noeuds redondants

X1

N

X2 X2

0 1
Figure 1-11 :Partage des sous-arbres isomorphes

Tous les opérateurs booléens habituels peuvent étre définis sur les graphes de déci-
sion binaires. Lefficacité de leur implantation exige une bonne gestion de la mémoire
utilisée (association de caches aux opérateurs, gestion des caches,
[Rat92]. Les détails de cette implantation débordant du cadre de notre travail, nous
nous contentons de fournir certains opérateurs utiles avec leur complexité algorithmi-
gue respective. Dans le tableau de la figure 1-12 [R&tg2t h sont des fonctions
booléennes. La taille des graphes de décision binaires (i.e. le nombre de leurs nceuds
distincts) qui leur sont associés sont respectivelfiefd| et|h|. Enfin, dans la défini-

tion des opérateurs de quantification (i.e. deux derniéres lignes du tableau de la figure
1-12)x désigne une variable déandis queX désigne I'ensemble des variabled.de
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Opération Colt
f=g,f£20,f=1 0(1)
fO g,f0g, fOg O(lfl x |gl)

Evaluation de f(x ..., %) O(n)
- f O(lf])
sifalorsgsinonh O(Jf] x |9] x |nl)

O f, Ox f O(|fP)

OX f, OX f o™

Figure 1-12 :Co0t des opérateurs booléens sur Iep B

Dans la suite du document nous éviterons parfois de prendre en compte la totalité
des partages de sous-arbres isomorphes dans la représentation graphicpe. des B
Cela sera fait uniguement dans un souci de lisibilité et ne constitue en aucune maniere
une suggestion de modification de la structure réelle des graphes.
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2.1 INTRODUCTION

Nous abordons maintenant la partie principale de notre travail qui consiste en la défi-
nition de techniques de test pour les logiciels synchrones. Avant de présenter les tech-
niques que nous avons développées, nous situons notre problématique par rapport au
theme plus général de la sOreté de fonctionnement de ces logiciels. En particulier,
nous identifions certains besoins auxquels la technique de vérification formelle actuel-
lement disponible ne peut apporter une réponse satisfaisante et que le test peut satis-
faire sous certaines conditions.

Apres avoir justifié I'intérét du test, nous consacrons une partie du chapitre a
I'exposé synthétique des principaux travaux théoriques et empiriques sur le test, dont
nous nous sommes inévitablement inspirés lors de la conception de nos propres tech-
niques. Ces derniéres sont présentées ensuite de maniere sommaire, leur développe-
ment détaillé faisant I'objet des trois chapitres suivants.

2.2 TEST ET SURETE DE FONCTIONNEMENT DES LOGICIELS

2.2.1 S(reté de fonctionnement

La propriété qui permet d’avoir confiance dans le service délivré par un systeme infor-
matique est salreté de fonctionnemejhiap95] (les termesrédibilité [PvSPK90] et
correction probabldHam95] désignent cette méme propriété). La slreté de fonction-
nement dépend de plusieurs facteurs dont I'importance varie avec le domaine d'utili-
sation du logiciel. Ces facteurs sontdsibutsde la sireté de fonctionnement :

¢ Ladisponibilitéexprime le fait que le logiciel est prét a I'utilisation.
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¢ Lafiabilité mesure la continuité du service assuré.

* La sécurité-innocuit&equiert I'absence d’occurrences de comportements parti-
culierement dangereux, dans le but d’éviter les risques de catastrophe.

* La confidentialitéet I'intégrité expriment I'absence respectivement de divulga-
tions non autorisées et d’altérations non appropriées d’informations (ces deux
attributs sont parfois regroupés sous le noreédeirité-confidentialite

* Lamaintenabilitécorrespond a I'aptitude du logiciel aux réparations et aux évo-
lutions.

Dans le domaine des logiciels réactifs, un de ces attributs est domirsgatutaé-
innocuité[Lap93] ouslreté[Lev90]. Les contraintes de sOreté d’'un systéme réactif
consistent souvent en un ensemble de spécifications imposant I'absence de comporte-
ments dangereux et peuvent de ce fait s’opposer a certaines des spécifications fonc-
tionnelles du systeme [Lev9l]. Leveson [Lev86] suggére que la sdreté soit
différenciée de la fiabilité et de la sécurité-confidentialité. En effet, les contraintes de
fiabilité ont comme objectif ultime I'obtention d’'un logiciel sans risque de défaillance
tandis que les exigences de s(reté sont satisfaites par un logiciel qui ne présente pas de
risque d’incident susceptible de provoquer une catastrophe. Quant au concept de sécu-
rité-confidentialité, bien que beaucoup plus proche de celui de la sdreté, il a principa-
lement pour objet des actions malveillantes (par exemple des intrusions) tandis que la
s(reté est également concernée par des actions accidentelles. Il est par ailleurs évident
que la disponibilité n’a, en général, qu’un faible rapport avec la sireté, puisque dans
plusieurs cas I'absence totale de disponibilité peut étre une garantie de slreté (“I'avion
le plus sUr est celui qui ne quitte jamais le sol”). Citons, enfin, la perception différente
de Parnas [PvSPK90] qui ne considere pas la slreté comme un attribut a part, mais
plutét comme un but a atteindre par 'amélioration de la fiabilité du logiciel.

Selon la terminologie de Laprie [Lap92], udéfaillancecorrespond a une dévia-
tion du service assuré par le logiciel de la fonction supposée de ce dernier. Les
défaillances d’'un logiciel peuvent étre de gravité variée, chaque niveau de gravité
étant appelénode de défaillanced.a criticité d’un logiciel correspond a son mode de
défaillance le plus élevé. On qualifie ditiquesles logiciels de criticité trés élevée,
c'est a dire ceux dont la défaillance peut avoir un co(t supérieur au bénéfice
gu’apporte leur utilisation.

Suivant cette méme terminologie, wereeur est la partie de I'état du logiciel sus-
ceptible d’entrainer une défaillance. Typiquement, une erreur est la prise d’'une mau-
vaise valeur par une variable ou expression du programme ou par le compteur
d’instructions.

Enfin, unefauteou undéfautest la cause supposée d’'une erreur dans le programme
(par exemple une instruction manquante ou erronée).

La sdreté de fonctionnement d’un logiciel peut étre obtenue a I'aid@gensui,
en fonction de la maniére dont ils traitent les fautes, sont classés en quatre catégories :
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* Laprévention des fautescomme but d’'empécher I'introduction des fautes dans
le logiciel.

e L’élimination des fautesegroupe les moyens ayant comme objectif de réduire
le nombre et la gravité des fautes présentes dans le logiciel.

* Latolérance aux fautesoncerne les mécanismes permettant au logiciel de con-
tinuer a assurer un service malgré la présence de fautes.

* Laprévision des fautes pour objet I'estimation de la présence, de la création et
des conséquences des fautes.

Des techniques diverses sont actuellement proposées dans le cadre des trois derniéres
catégories. Aucune technique particuliere n’est, au contraire, consacrée a la préven-
tion des fautes. En effet, cette derniere concerne I'ensemble des méthodes et techni-
gues utilisées dans le cadre du développement des logiciels (méthodes et langages de
spécification, logistique, ...).

2.2.2 Sareté de fonctionnement des logiciels synchrones

Dans le cadre de ce travail nous nous sommes intéresseés a la définition de nouveaux
moyens d’élimination de fautes dans les logiciels synchrones. La preuve formelle des
propriétés de sdreté sur les programmesTiRE, telle qu’elle a été présentée dans le
chapitre 1, offre un moyen d’élimination de défauts incontestablement utile mais ne
suffit pas a elle seule a assurer I'élimination de tous les défauts d’'un logiciel syn-
chrone pour les raisons suivantes :

* La taille du modéle du programme nécessaire pour la preuve peut étre prohibi-
tive. Dans ce cas, la preuve échoue et aucune information sur la validité des pro-
priétés n’est fournie.

* La preuve a comme seul but de montrer la conformité du programme a une spé-
cification formelle de propriétés. Or, une défaillance est définie par rapport a la
fonction supposée du logiciel et non pas par rapport a sa spécification [Lap95].
Ainsi, méme si la preuve réussit, nous ne pouvons pas affirmer que le logiciel
répond bien a nos besoins réels; il ne satisfait que ceux exprimés par les proprié-
tés, qui peuvent étre elles-mémes erronées.

* La preuve ne s'intéresse qu’'aux fautes relatives aux propriétés de sdreté. Il est
donc nécessaire de disposer de moyens de détection d’autres types de fautes.

* La preuve nécessite que le logiciel soit entierement implant@&rrRE
Ces remarques peuvent s’appliquer a la plupart des techniques de preuve automatique,
en dehors du seul cadre dedtRE elles mettent bien en évidence leur incapacité de

répondre de maniére satisfaisante au défi consistant a développer des logiciels sirs de
fonctionnement. Cela semble étre confirmé par le fait que le moyen de vérification et
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de validation le plus utilisé aujourd’hui dans le monde industriel reststiees logi-
ciels[Bei90]. Ainsi, nous nous sommes tournés vers le test pour rechercher des tech-
niques de vérification et de validation capables d’apporter un complément a la preuve
formelle.

2.3 TEST DES LOGICIELS : UN BREF ETAT DE L 'ART

2.3.1 Définition

Contrairement a la preuve, le test ne peut pas démontrer la correction d’un logiciel
mais vise adécouvrir des défautdans son implantation [Mye79]. Cependant, il est
incontestable que ce faisant, le test permet d’évaluer et d'améliorer la sOreté de fonc-
tionnement du logiciel [Ham94] [Ham95].

D’une maniére générale, tester un logiciel consiste a I'exécuter en ayant la totale
maitrise des données qui lui sont fournies en entrée tout en vérifiant que son compor-
tement est celui attendu. Cette définition met en évidence deux taches distinctes
nécessaires a l'activité de test :

* La constitution d’'un ensemble de données qui seront fournies en entrée au logi-
ciel a tester (i.e dgsux de tegtsuivant un certaioritére.

* L’observation de I'exécution du logiciel, qui doit permettre 'identification des
défaillances.

Il faut noter que la définition du test que nous avons donnée n’inclut pas deux autres
activités nécessaires a I'élimination des défauts, a savoir leur localisation et leur cor-
rection (cf. paragraphe 2.4.5).

2.3.2 Construction des jeux de test
2.3.2.1 Criteres de sélection, d’adéquation et d’arrét

Etant donné que la prise en compte de la totalité du domaine d’entrée du ltegtiel (
exhaustif est presque toujours impossible, un ensemble de jeux de test doit étre un
sous-domaine de taille réaliste. Idéalement, un critére doit définir un tel sous-domaine
dont le pouvoir de révélation de défauts est identique a celui du test exhaustif.

La construction d’'un ensemble de jeux de test conforme a un critere peut étre effec-
tuée suivant deux approches. La premiére consiste en la sélection a I'avance des élé-
ments de cet ensemble suivant le critére qui est dans ce cascaippelde sélection
La deuxieme approche est de considérer un jeu de test quelconque et d&palsier
teriori sa conformité au critere qui est dans ce cas appéd¢e d’adéquationCon-
cretement, cette derniére approche revient a tester le logiciel avec des données
guelconques en entrée jusqu’a ce que le critére soit satisfait (pour cette raison on parle
parfois également deritere d’arréf) [WWH91]. Dans la suite, nous utiliserons le
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terme “critére de sélection” dans tout contexte ou la maniere de construire 'ensemble
de jeux de test est sans importance.

Le test aléatoireest souvent assimilé au critére le plus élémentaire puisque les jeux
de test sont sélectionnés au hasard. Dans les autres cas, un critere de sélection définit
généralement une décomposition du domaine d’entrée du logiciel en un nombre fini
de sous-domaines. Bien que ces sous-domaines ne soient pas toujours disjoints, on
parle souvent de “partition” du domaine des entrées. Le pouvoir de détection de
défauts des éléments d’'un méme sous-domaine est considéré équivalent, ce qui signi-
fie qu'un seul élément du sous-domaine met en évidence tous les défauts que peut
détecter le sous-domaine entier. Plusieurs criteres de cette nature ont été proposées
dans la littérature pendant ces vingt dernieres années dont nous donnons un apergu
synthétique plus loin dans ce paragraphe. Il faut cependant noter que l'efficacité des
critéres fondés sur une partition du domaine d’entrée est contestée car, dans de nom-
breux cas, le nombre de défauts détectés ne dépasse pas celui obtenu en testant le logi-
ciel de maniére purement aléatoire [HT90]. Cela est dQ, entre autres, a la difficulté de
choisir de maniére judicieuse un élément représentant chaque sous-domaine [Mul94].

2.3.2.2 Evaluation théorique des criteres de sélection

Lors d’'une des premieres tentatives d’établir une théorie pour le test des logiciels,
Goodenough et Gerhart [GG75] se sont intéressés aux propriétés que doivent posséder
les critéres de sélection. Ainsi, ils qualifient un criteréalge si tous les jeux de test
conformes a ce critere détectent les mémes défauts. Il sera, de phatiddisi tout

défaut du logiciel peut étre détecté par au moins un jeu de test conforme au critére. En
pratigue, malheureusement, nous n’avons aucun moyen de montrer qu’un critére de
sélection est fiable ou valide ou de concevoir un critere possédant ces deux qualités
(cela nécessiterait, en effet, la connaissance de tous les défauts du logiciel). Néan-
moins, ces deux attributs expriment bien les propriétés qu’on souhaite voir vérifiées
par tout critere de sélection. Un moyen pratique d’évaluation de la fiabilité et de la
validité d’un critére est présenté au paragraphe 2.3.2.3.

Plusieurs travaux ont suivi depuis dont certains ont tenté de consolider et d’affiner
ces premieres considérations [Gou83] [How76] tandis que d’autres les ont plutbt criti-
guées [WO80]. Dans [Gou83] et [Whi81] on trouvera un ensemble de définitions for-
melles et de résultats théoriques résumant la plupart des travaux de recherche sur ce
sujet. Ces travaux ont, en particulier, établi les résultats théoriques fondamentaux
suivants :

* Le probleme de I'équivalence de deux programmes est non décidable. Une con-
séquence de ce résultat est que la sélection d’'un jeu de test montrant la correc-
tion d’un programme est également un probléme non décidable.

* La sélection d’'un jeu de test activant une partie donnée du programme est un
probleme non décidable. Ce résultat est particulierement important pour les
techniques de test structurel (cf. paragraphe 2.3.5).
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Cependant, dans plusieurs cas particuliers ces problémes sont décidables. Ainsi, bien
gue le développement de techniques universelles soit impossible, plusieurs techniques
adaptées a ces cas particuliers ont pu voir le jour.

Une autre tentative de construction d’'un cadre théorique pour la définition de crite-
res de sélection est celle de Weyuker [Wey86] [Wey88] qui a proposé un ensemble
d’axiomesque doivent vérifier ces critéres. Il s’agit d'une approche pragmatique qui
peut étre vue comme une spécification minimale que doit satisfaire tout critére.
Cependant, bien que certains auteurs aient tenté de I'améliorer [ZG89] [PZ93], cette
approche reste imprécise quant a son application et surtout quant a sa pertinence.

Un dernier point intéressant est la possibilitécdmparerdeux criteres de sélec-
tion entre eux. Le moyen le plus courant de faire une telle comparaison eslaune
tion d’inclusion: un critéreX est inclus dans le critéhési tout jeu de test satisfaisant
Y satisfait égalemer. Dans le cadre des techniques de test structurelles (cf. paragra-
phe 2.3.5) une telle classification est donnée dans [Nta88]. Tous les critéres n’étant pas
comparables, cette relation définit un ordre partiel entre critéres, représenté habituelle-
ment par un treillis. Notons que I'inclusion d’un critére dans un autre n'implique pas
une relation analogue entre leurs pouvoirs de détection de défauts respectifs
[WWH91]. Une hypothése (trés forte et souvent non vérifiée) est faite en pratique,
consistant a admettre que les critéres sont fiables (i.e. tous les jeux de test conformes a
un critére ont le méme pouvoir de détection de défauts). Sous cette hypothese, la rela-
tion d’inclusion reflete également le pouvoir de détection de défauts des criteres.

L'intérét d’'une telle relation d’ordre est qu’elle fournit un moyen de planifier les
activités de test. Il est, en effet, inutile de tester en utilisant un cXitwiren autre cri-
tereY l'incluant a déja été appliqué. Nous pouvons cependant noter un inconvénient :
la relation d’inclusion ne tient pas compteahiitde la génération des données néces-
saires a la satisfaction des criteres. Ce co(t est fonction de la taille minimale de
I'ensemble de jeux de test satisfaisant le critére ou de la difficulté de sa construction.

En pratique, le choix d’un critére de sélection nécessite un compromis entre le pou-
voir de détection de défauts présumé du critere et le colt de la construction d'un
ensemble de jeux de test le satisfaisant.

2.3.2.3 Evaluation pratique : la technique des mutants

L’'absence d’'un cadre théorique satisfaisant et uniforme a favorisé le développement
d’approches empiriques pour I'évaluation des critéres de sélection de jeux de test. Une
des méthodes les plus utilisées a ce jour est cellmdints|[DLS78]. Suivant cette
méthode, des défauts simples sont introduits au logiciel par une opération appelée
“mutation” qui consiste en le remplacement d’'une constante ou d’une variable par une
autre de méme type ou bien la modification d’un opérateur arithmétique ou relationnel
(par exemple- par- ou< par<=). Chaque défaut ainsi introduit donne naissance a un

nouveau programme, appelé “mutant”.
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Apres avoir ainsi constitué un ensemble conséquent de mutants, ces derniers sont
exécutés avec le jeu de test dont on veut évaluer I'efficacité et leurs résultats sont com-
parés a ceux du programme original. Idéalement, le jeu de test devrait provoquer la
production de résultats différents par les mutants (on dit alors que les mutants sont
“tués”). Dans ce cas, nous admettons que le critere de sélection ayant servi a la cons-
truction du jeu d’essai est valide. Toutefois, cette conclusion ne sera acceptable que si
plusieurs jeux d’essai issus du méme critere de sélection ont fait I'objet de cette procé-
dure d’évaluation.

Quand un mutant n’a pas pu étre tué par I'exécution des jeux de test, deux cas se
présentent :

* Le mutant est équivalent au programme initial. Cela signifie que la modification
apportée était sans conséquence sur le fonctionnement du programme. Cette
information peut étre intéressante pour le programmeur mais n’a aucune inci-
dence sur la qualité du jeu de test ou du critére utilisé.

* Le mutant et le programme original ne sont pas équivalents (i.e. on peut mettre
en évidence une donnée d’entrée produisant des résultats différents pour les
deux programmes). Dans ce cas, on peut conclure soit que le critére n’est pas
valide (si aucun des jeux de test utilisés n'a pas pu tuer le mutant), soit qu’il
n'est pas fiable (si certains des jeux de test seulement 'ont tué).

L'avantage de la technique des mutants est qu’elle est tres facilement automatisable,
aussi bien en ce qui concerne la production des mutants que leur exécution, bien que
les cas des mutants non tués nécessitent une analyse manuelle. En revanche, la perti-
nence des évaluations des criteres de sélection que I'on peut obtenir est conditionnée
par la validité de deux principes :

* L’hypothese du “programmeur compétent” stipule que le programme que I'on
teste est “tres proche” du programme correct. En d’'autres termes, le premier
peut étre obtenu a partir du second au moyen d’une suite de mutations.

* |’ effet de couplagest un principe empirique : tout défaut multiple du logiciel
est correlé a un défaut simple. Cela permet de construire des mutants contenant
une seule mutation par rapport au programme initial, I'effet de couplage garan-
tissant que si un jeu de test détecte un défaut simple, alors il détectera tout défaut
multiple le contenant.

Notons que I'hypothése du programmeur compétent est une hypothese tres forte dont
la validité dans le cas général a été contestée [Gou83].

2.3.3 Observation du comportement : le probleme de l'oracle

La deuxieme tache nécessaire a l'activité de test est 'observation de I'exécution du
logiciel. Elle doit permettre I'identification des comportements erratiques (défaillan-
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ces), faute de quoi le test serait inutile. L'observation du comportement du logiciel est
un probleme délicat, connu sous le nom du “probléme de I'oracle”.

Dans certains cas, un observateur humain peut accomplir de maniere satisfaisante
cette fonction d’observation, en particulier quand les défaillances se manifestent par
un arrét du logiciel. Cependant, ce type d’observation n’offre pas une solution satisfai-
sante au probleme de l'oracle, comme l'ont par ailleurs montré des expériences
[BS87] pendant lesquelles un nombre de défaillances considérable (de I'ordre de
30%) n'a pas pu étre détecté par des observateurs expérimentés. Cette constatation
met en évidence la nécessité de moyens automatiques d’observation. Ainsi, on essaie
de construire des programmes, appelés “oracles”, capables de vérifier que le logiciel
sous test se comporte correctement pour les cas d’exécution consideérés.

En d’autres mots, un oracle consiste en une spécification partielle du logiciel, por-
tant sur un nombre restreint de cas d’exécution. Plus le nombre de ces cas est impor-
tant, plus l'oracle sera difficile a construire. Ainsi, le développement d’'un oracle
reconnaissant tous les comportements corrects du programme serait aussi difficile que
celui du programme lui-méme.

Notons, enfin, qu’au méme titre que les spécifications peuvent étre erronées, un
oracle peut lui-méme contenir des fautes. C’est pour cette raison que nous pensons
gu’'un oracle n’est qu'un assistant de I'observateur humain et non pas, dans le cas
général, son remplacant. Ce dernier reste, en effet, le dernier rempart contre les spéci-
fications erronées. Dans le paragraphe 2.3.8, nous exposons les techniques les plus
courantes de construction d'oracles.

2.3.4 Classification des techniques de test

Plusieurs techniques de test on été proposées ces vingt derniéres années. Elles consis-
tent en la définition de criteres de sélection, éventuellement accompagnés de moyens
de génération des jeux de test associés.

Selon la phase du cycle de développement du logiciel pendant laquelle il est effec-
tué, le test est qualifié uhitaire, d’'intégration ou desystemele test unitaire con-
cerne chacun des modules qui constituent le logiciel en le traitant isolément : son but
est la recherche de défauts dans la réalisation de ce module en ne considérant que la
spécification de ce module. L'objectif du test d’intégration, au contraire, est la mise en
évidence d’anomalies dans les appels entre modules ou dans la répartition des traite-
ments entre modules pour réaliser les principales fonctions du logiciel. Le test sys-
téme, enfin, porte sur I'ensemble du logiciel et vise a identifier les cas ou sa
spécification initiale n’est pas respectée.

Presque tous les travaux de recherche connus sur le test se situent au niveau uni-
taire. Les techniques qui sont proposées dans ces travaux peuvent étre classées en
deux catégories, en fonction du modéle du programme sur lequel sont définis leurs cri-
teres de sélection :
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* Les techniquestructurellesou “boite de verre” considérent pour la sélection
des jeux de test le code source du programme représenté paasioa de con-
trole. Les critéres de sélection de ce type de techniques se définissent en termes
decouvertured’éléments définis sur ce graphe.

* Les techniguefonctionnellesou “boite noire” sélectionnent des jeux de test en
s’appuyant uniqguement sur une spécification externe du logiciel, informelle ou
formelle. Quand cette spécification est formelle, on peut automatiser totalement
ou partiellement ou, a défaut, rendre systématique la mise en ceuvre de la techni-
que.

Les deux paragraphes suivants (2.3.5 et 2.3.6) sont consacrés a la présentation de ces
catégories de techniques.

2.3.5 Techniques de test structurel

Le test structurel [Hua75] est certainement I'approche la plus largement utilisée en
milieu industriel. Il comprend des techniques définis sur la structure de contréle du
programme qui est le plus souvent représentée parapme de controleCe modéle

est le plus approprié pour représenter des logiciels programmés dans des langages
séquentiels (Pascal, C, etc).

Apres une définition rapide du graphe de contrdle et de ses composants, nous sur-
volons les principaux criteres définis a ce jour ainsi que les moyens de procéder a la
génération de jeux de test.

2.3.5.1 Graphe de contrble

Un graphe de contrdle est un graphe ori€hté(N, A, e, s}el que :
* Nest un ensemble deeuds
* Aest une relation binaire sht appelé ensembleafcs
e e[ NetsON sont lemceuds d’entréetde sortiedu graphe.

Un nceud deN correspond a une instruction du programme autre gqu’une instruction
conditionnelle ou bien a I'évaluation de la condition d’une instruction conditionnelle
ou d’'une boucle.

Un arc(n;, ny) U A représente un transfert du controlendan;. Un arc sera appelé
branchesin; est une condition. A chaque branche du graphe de contrdle on peut asso-

cier un prédicat, appel@rédicat de branchequi décrit les conditions requises pour
que la branche soit traversée.

Un chemindu graphe de controle est une séquénge..., ry) de nceuds dN tels
quen; = e, n, = s et pour tout, 1<i <Kk, (n;, n.1) O A Unevariable d’entréeest une
variable du programme apparaissant dans une instruction de lecture. Un chemin est
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exécutables’il existe une valeur des variables d’entrée du programme pour lesquelles
le chemin est traversé pendant I'exécution associée. S’il n’existe aucune telle valeur,
le chemin est diimpossible

2.3.5.2 Critéres de sélection

Une multitude de criteres de sélection définis sur le graphe de contrdle des program-
mes ont été proposés dont une classification au moyen de la relation d’inclusion est
donnée dans [Nta88]. Le critére le plus élémentaire estuaerture des instructions

(ou couverture des noeuds) qui consiste a exécuter le logiciel de sorte que tous les
nceuds de son graphe de contrdle soient exécutés au moins une fois.

La couverture des branchesst le critére le plus largement utilisé ces derniéres
années en milieu industriel [Bei90]. Elle consiste a exécuter toutes les branches du
graphe de contrdle ce qui revient a exécuter le logiciel de telle sorte que toutes les con-
ditions figurant dans les instructions de branchement conditionnel soient évaluées au
moins une fois a vrai et au moins une fois a faux.

Enfin, lacouverture des chemirst satisfaite si chaque chemin du graphe de con-
trole est exécuté au moins une fois.

La couverture des instructions est incluse dans la couverture des branches, elle
méme incluse dans la couverture des chemins.

En présence de boucles, le nombre de chemins d’'un graphe de contréle est poten-
tiellement infini. En conséquence, la couverture des chemins est théoriguement
impossible a atteindre. Pour cette raison, plusieurs autres critéres ont été définis dans
le but de combler le vide entre la couverture des branches et celle des chemins. Par

exemple, la couverture des chemins intérieur-extériglow75] consiste a sélection-

ner pour chaque boucle un chemin tel que la condition d’entrée soit fausse (extérieur)
et au moins un chemin tel que la condition soit vraie (intérieur). La couverture des
chemins de longuelk consiste, elle, a sélectionner tous les chemins provoquant au
plusk itérations des boucles. Enfin, la couvertureldeSAJ(“Linear Code Sequence

and Jump”) [WHH80] est fondée sur la définition de portions de code comportant une
séquence d’instructions consécutives dont la premiére est soit I'instruction d’entrée du
programme soit la destination d’'une instruction de branchement et la derniére est soit
une instruction de branchement soit I'instruction de sortie du programme.

Un autre type de critéres procéde a une sélection de chemins fondémalysé
du flux de donnéedans le programme [RW85] [CPRZ89]. Les chemins considérés
sont ceux reliant une affectation de variable a une de ces utilisations ultérieures dans
un calcul. On espere ainsi mettre en évidence des défauts dans I'utilisation ou la défi-
nition des variables. Les criteres de sélection de ce type s’expriment en termes de cou-
verture de ces chemins. Par exemple [RW85]plaverture des définitiortonsiste en
I'exécution, pour chaque affectation de variable, d’au moins un chemin la reliant a une

L Traduction libre déboundary-interior path testing”
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de ses utilisations ultérieures tandis quedaverture des utilisationsxécute en plus

un tel chemin pour chacune de ces utilisations (des criteres intermédiaires de couver-
ture partielle des utilisations sont également définis tels que la couverture des utilisa-
tions dans une condition d’instruction conditionnelle ou de boucle ou la couverture
des utilisations de la variable dans un autre calcul).

Un point commun de tous les critéres de type structurel est qu’ils décomposent le
domaine d’entrée du logiciel en des sous-domaines (non forcément disjoints) dont
chacun est représenté dans I'ensemble de jeux de test sélectionné par au moins un élé-
ment. Par exemple, la couverture des instructions divise le domaine d’entrée du logi-
ciel en un ensemble de sous-domaines tel que les entrées de chaque sous-domaine
exécutent une instruction. Il est ensuite supposé qu’il suffit de sélectionner un seul élé-
ment par sous-domaine pour révéler tous les défauts de I'instruction correspondante.

Notons que lors d’'une évaluation expérimentale de la fiabilité (au sens donné au
paragraphe 2.3.2.2) de I'approche structurelle [How76], il a été constaté qu’un jeu de
tests satisfaisant la couverture des chemins garantissait la détection d’au moins 65%
des défauts des programmes considérés.

Les techniques de test de type structurel sont utilisées pour le test unitaire des logi-
ciels. Elles sont de ce fait appliquées a des programmes de taille modérée (modules ou
fonctions). Cela est d( au codlt élevé de représentation et d’analyse du graphe de con-
tréle de composants logiciels plus importants.

2.3.5.3 Génération des jeux de test

La génération des jeux de test satisfaisant un critére peut se faire, comme nous I'avons
expliqué au paragraphe 2.3.1, de deux manieres. La premiére consiste a construire a
'avance les jeux de test en s’assurant qu'ils satisfont le critére de sélection retenu. Ce
type de génération, parfois qualifié digterministgLap95], comporte deux étapes :

* Lors de la premiére étape il faut sélectionner un ensemble (si possible minimal)
de chemins satisfaisant le critére. La difficulté de cette tache vient de I'existence
potentielle de chemins impossibles parmi ceux sélectionnés. Puisque ces che-
mins sont sélectionnés de maniere statique, ce probléme ne posséde pas de solu-
tion, le calcul d’'une entrée exécutant un chemin étant non décidable dans le cas
général [Whi81]. Ainsi, on se contente d’utiliser des heuristiques qui tentent de
minimiser le nombre de chemins impossibles (voir par exemple [BM94])).

* La deuxieme étape consiste a calculer pour chacun des chemins sélectionnés un
jeu de test I'exécutant. Il est en général non décidable de déterminer de maniére
statique les données d’entrée provoquant I'exécution d’'un chemin donné. Méme
dans les cas particuliers ou ce calcul devient décidable, il est nécessaire de pro-
céder a une évaluation symbolique du programme dont le co(t devient vite pro-
hibitif au fur et a mesure que la complexité du graphe de contrble et des
structures de données du programme augmentent (par exemple en présence de
tableaux).
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Les problemes de génération que nous venons de présenter nous amenent souvent a
adopter la deuxieme approche a la génération de jeux de test qui consiste a exécuter le
logiciel avec des jeux de test aléatoires et a s’arréter des que le critére d’arrét est satis-
fait. De cette maniére nous ne sommes plus confrontés aux probléemes de complexité
de I'évaluation symboliqgue nécessaires au calcul des jeux de test. Un cas intéressant
de génération de ce type estdst statistiqudThé89] [Wae93] : la distribution des
entrées est déterminée par une analyse de la structure du programme.

Notons que des approches se situant entre les deux mentionnées plus haut sont
envisagées. Une approche courante est 'utilisation des jeux de test aléatoires pour les
phases initiales du test. Cela permet dans la plupart des cas d’obtenir rapidement un
taux de satisfaction suffisamment élevé du critere considéré (par exemple 70% de
branches exécutées). L'expérience montre qu'au dela d’un certain taux, le test aléa-
toire est peu efficace, certaines parties des programmes ayant une trées faible probabi-
lité d’étre activées. Des techniques de génération déterministe sont donc utilisées pour
améliorer ce taux.

Une autre approche est celle proposée par Korel [Kor90]. Il s’agit d’'une technique
qui remplace une partie de I'exécution symbolique nécessaire a la génération détermi-
niste par une analyse dynamique du programme. Cette analyse se déroule pendant
I'exécution de ce dernier et permet, a I'aide d’heuristiques, de sélectionner plus facile-
ment des données d’entrée satisfaisant le critére vise.

Il faut remarquer que, dans tous les cas, il est nécessaire de disposer d’outils d’aide
a la génération des jeux de test et a I'analyse du programme. Sans de tels outils, le colt
de I'application des techniques de test structurel peut devenir prohibitif, le calcul
manuel des chemins, de leurs prédicats et des entrées les satisfaisant étant souvent tres
complexe. Par ailleurs, la confiance qu’on pourrait placer dans le processus de test
serait nettement affectée, les jeux de test manuellement développés pouvant plus faci-
lement étre erronés (i.e. ne pas garantir la satisfaction du critere).

Ainsi, on utilise d’'une part des outils d’évaluation symbolique de programmes, qui
permettent le calcul automatique d’'un prédicat de chemin et, éventuellement, des
entrées le satisfaisant et, d’autre part, de compilateurs spécialisés produisant pour le
logiciel sous test un code enrichi d’instructions destinées & mesurer le taux de satisfac-
tion d’un critére donné.

2.3.6 Techniques de test fonctionnel

Les techniques de test fonctionnel, ou “boite noire”, sont généralement fondées sur
I'analyse des spécifications, formelles ou informelles, du logiciel.

Dans [How87], la spécification du programme consiste enabetraction fonc-
tionnellg c’est a dire en la description des fonctions que doit réaliser le programme.
Cette abstraction n’est pas nécessairement donnée dans un langage formel. De ce fait,
son analyse pour la génération de données testant chaque fonction identifiée ne peut
pas étre automatique.
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L'existence de spécifications formelles permet de rendre - totalement ou partielle-
ment - automatique cette génération. Par exemple, une méthode de dérivation de jeux
de test a partir de spécifications algébriques a été proposée dans [BGM91]. Son intérét
découle, en particulier, de la définition d’un cadre théorique qui prend en compte a la
fois la sélection des jeux de test, les hypothéses sous lesquelles les jeux de test sont
valides et, enfin, la construction d’'un oracle. Plus précisémengniaxte de tesst
défini comme un triple(H, T, O)tel queT est un jeu de test fini € est un oracle
construit pour identifier les défaillances provoquées par les élémemtdHdest un
ensemble d’hypothéses sous lesquelles :

* |e contexte de test reconnait tous les programmes erronég@x§tezalide eO
détecte toutes les défaillances),

* |e contexte de test ne rejette pas de programmes corre@s@.eétecte pas de
défaillance inexistante).

La spécification formelle du logiciel est donnée sous forme d’axiomesinstaace

d’'un axiome est obtenue en affectant a chaque variable d’entrée apparaissant dans ce
dernier une valeur. Ainsi, sélectionner un ensemble de jeux de test consiste a cons-
truire un nombrdini d’instances pour chaque axiome. Cette construction peut reposer
sur les hypothéses suivantes :

* L’hypothése d2-régularité stipule que chaque axiome peut étre testé au moyen
d’'un nombre fini d’instances. Plus précisément, on considerefamzion
d’intérét associant une valeur entiére a toute instance de I'axiome (typiguement
sa longueur). Ensuite, une borne supérieure est fixée et toute instance dont la
fonction d’intérét y est supérieure est ignorée.

* L’hypothése d2-uniformité stipule qu’une seule des instances de I'axiome suf-
fit pour le tester.

Il est intéressant de noter qu’une hypothese d’uniformité, bien que cela ne soit pas
toujours clairement mentionné, est utilisée par la plupart des criteres de sélection,
structurels ou fonctionnels, fondés sur la division du domaine d’entrée. Par exemple,
la couverture des instructions suppose qu'il suffit d’exécuter chaque instruction du
programme une seule fois pour détecter tous les défauts éventuels qu’elle comporte.

L'expérience montre que cette hypothese n’est pas toujours justifiée. En particulier,
il est fréequent que des défauts soient localisés a des parties du programme effectuant
des traitements singuliers, c’est a dire des traitements correspondant a des éléments
tres spécifiques du domaine d’entrée. C’est le cas, par exemple, des valeurs proches
des frontieres des sous-domaines identifiés par les criteres de sélection : I'exécution

du logiciel avec ces entrées est qualifiée de “test aux lirhifs/e79]. Cependant,
I'identification de ces éléments est trés difficilement automatisable.

L “Boundary-value testing”
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Une autre approche [ROT89] suggére d'appliquer des critéres de sélection analo-
gues a ceux utilisés pour le test structurel a des spécifications écrites dans des langages
formels. Les spécifications considérées sont toujours ramenées a un ensemble de cou-
ples (précondition, postcondition). Un processus de test automatique peut étre alors
défini permettant d’engendrer les jeux de tests satisfaisant les préconditions tout en
vérifiant que la postcondition est vérifiée.

Notons également une approche de test utilisant a la fois le code du programme et
sa speécification pour construire une partition du domaine d’entrée [RC85]. Des techni-
gues de vérification formelle par évaluation symbolique et de test structurel sont alors
appliquées conjointement a partir de cette partition pour vérifier que les fonctions réa-
lisées par le logiciel sont identiques a celles définies dans la spécification.

Enfin, une approche intéressante est proposée dans [Cho78]. La spécification for-
melle sur laquelle elle s’appuie est un automate d’états finis. Des critéres de couver-
ture semblables a ceux considérés dans le cadre des techniques structurelles sont
définis sur cet automate, tels que la couverture des états, la couverture des transitions
et la couverture des séquences de transitions d’une longueur donnée.

2.3.7 Test structurel et test fonctionnel : deux approches complémentaires

Les deux approches de test qui viennent d’étre présentées visent la détection de
défauts de nature différente. En effet, les techniques de test fonctionnel ont pour
objectif de mettre en évidence I'existence de défauts dont l'origine est la mauvaise
compréhension de la spécification du logiciel. La difficulté essentielle dans leur con-
ception est la définition de criteres permettant la sélection judicieuse de données
d’entrée a partir de la spécification.

Les techniques de test structurel, au contraire, visent des défauts dont I'origine peut
étre I'inattention du programmeur ou la maitrise insuffisante d’'un langage de pro-
grammation utilisé. Pour cette raison, elles cherchent a exécuter différents composants
du graphe de contréle du programme de sorte que des défauts de ce type puissent, le
cas échéant, se manifester.

Il est aujourd’hui reconnu que les deux approches sont complémentaires. Par
exemple, les techniques de test structurel ne sont pas capables d’identifier des traite-
ments manquants dans le programme, que seule une technique fonctionnelle basée sur
sa spécification pourra révéler. Les techniques fonctionnelles, en revanche, sont dans
I'incapacité d’activer de maniére satisfaisante les composants du programme et peu-
vent, de ce fait, laisser échapper certains défauts de programmation.

2.3.8 Techniques de construction d’'oracles

Bien que l'oracle soit une composante essentielle du processus de test, trés peu de tra-
vaux de recherche ont a ce jour concerné ce théme. Afin de résumer les pratiques cou-
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rantes et les travaux de recherche relatifs aux oracles, nous identifions deux cas de
figure :

* Une spécification formelle (méme patrtielle) du logiciel est disponible.

* Seules des spécifications informelles sont fournies.

Dans le deuxieme cas, la seule possibilité est I'observation du comportement du logi-
ciel par un humain. Cela peut étre une solution acceptable pour certains types de logi-
ciels dont les défaillances se manifestent de maniére nette (par exemple arrét d’'un
systéme d’exploitation). Cependant, ce mode d’observation ne peut étre une solution
générale au probléme de l'oracle car il ne permet pas la détection de défaillances plus
subtiles (cf. paragraphe 2.3.3).

L'existence d’'une spécification formelle du logiciel facilite considérablement la
construction d’'un oracle. Par exemple, si tout jeu de test est accompagné de la valeur
des sorties attendue, il est trés simple de construire un oracle automatique comparant,
apres exécution, les résultats obtenus a ceux attendus. Malheureusement, il n’est pas
toujours facile de disposer de cette information. En effet, calculer “a la main” le résul-
tat attendu peut étre une opération tres fastidieuse, voire impossible en pratique.

Cette remarque s’applique particulierement au cadre des logiciels réactifs dont les
entrées et les sorties sont dgsjuencesle valeurs et dont on cherche a observer le
comportement pour une période de temps relativement longue (ce qui implique une
longueur élevée des séquences a étudier). Dans [RLO92] on trouvera une méthodolo-
gie de dérivation systématique d’oracles pour des logiciels réactifs a partir de spécifi-
cations formelles RTIL (Real-Time Interval Logic) et Z. Ces spécifications sont des
propriétés invariantes qui caractérisent les comportements acceptables du systeme.
Cependant, cette méthodologie ne permet pas la construction automatique de I'oracle.

L'utilisation de langages de spécification plus restreints mais décidables simplifie
sensiblement cette tache. Dans [DY94] on trouvera une méthode de spécification
d’oracles au moyen de la logique temporelle graphique GIL (Graphic Interval Logic).
Dans ce cas l'oracle peut étre engendré de maniere automatique.

2.4 TEST DES LOGICIELS REACTIFS SYNCHRONES

2.4.1 Motivations, objectifs et hypotheses

Ce travail est principalement motivé par le besoin de nouveaux moyens de vérification
et de validation de logiciels synchrones. Ces moyens devraient combler certaines fai-
blesses des approches fondées sur la preuve formelle signalées au paragraphe 2.2.2.

Notre objectif est de proposer des techniques de test pour des logiciels synchrones
fondées sur I'utilisation du langag@4&TRE 1l s’agit, en particulier, de définir des-
teres de sélectioat des moyens dgénération automatiquée jeux de test adaptés au
contexte particulier de ces logiciels [OP94b].
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Nous envisageons le test de deux points de vue. Le premier consiste a se placer
dans un cadre identique a celui de la preuve automatique de prograugmes &n
supposant en particulier que la spécification de I'environnement du logiciel, de ses
propriétés de slreté et de son comportement sont toutes expriméesrea Dans
un tel contexte, nous considérons que le test est un moyen de vérification et de valida-
tion complémentaired la preuve formelle deUsTRE Cette complémentarité a plu-
sieurs aspects :

* Le test peut étre ursolution de secourau cas ou la preuve formelle échoue,
suite a un manque de ressources physiques. Il serait alors intéressant de pouvoir
utiliser les mémes spécifications pour tester le logiciel méme si les résultats
obtenus sont plus modestes que ceux de la preuve.

* Le test peut étre un moyen #alidation des spécificationstilisées pour la
preuve. En effet, le développement des spécifications sur lesquelles repose la
preuve formelle est souvent complexe si bien que ces dernieres peuvent contenir
des défauts. L’animation de ces spécifications avant la preuve peut permettre
d’acquérir une certaine confiance dans leur validité et, par ce biais, dans les
résultats de la preuve.

* Le test peut permettre lgrification et la validation de programmesur les-
guels la preuve est impossible parce que leur spécification utilise des variables
numeriques.

Mais il est possible de percevoir le test comme une technique de vérification et de
validation qui peut étre appliquéedépendamment de la preuve forme@eci est en
particulier vrai dans les deux cas suivants :

* On s'intéresse a la recherche de défauts qui n'ont pas d'impact sur les propriétés
de sdreté mais dont la détection et I'élimination sont néanmoins importantes. La
preuve formelle est dans I'incapacité de mettre en évidence ces défauts.

* Le logiciel a tester n'est pas entierement spécifié @8TRE Dans ce cas,
'application de la technique de preuve formelle n’est simplement pas envisa-
geable.

Pour le premier cas, nous pouvons envisager des moyens de simulation qui permet-
tent, par observation, la détection de certains défauts tandis que pour le second il est
nécessaire de concevoir des techniques qui sont fondées sur I'existence de spécifica-
tions partielles du logiciel.

Les techniques que nous avons développées et qui sont rapidement présentées dans
la suite de ce paragraphe, expriment ces deux maniéres d’envisager le test. Elles con-
sistent, d’une part, en des criteres de sélection, de type aussi bien fonctionnel que
structurel. Nous estimons qu’en incluant des critéres de ces deux approches complé-
mentaires, le pouvoir de détection de défauts de I'ensemble des techniques proposées
ne saurait qu’étre renforcé (cf. paragraphe 2.3.7).
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Nous nous sommes efforcés, d’autre part, de définir des moyens de génération
entierement automatique des jeux de test conformes a ces critéres.

Quel que soit le cadre dans lequel nous nous plagons, notre choixrespéds
imposer un effort de spécification supplémentairgorogrammeur par rapport a celui
déja demandé pour la vérification formelle : nos techniques de test nécessiteront, au
plus, le méme ensemble de spécifications, a savoir le prograosmned, la spécifica-
tion des contraintes d’environnement et la spécification des propriétés de slreté.

Ce choix, accompagné de la possibilité de génération automatique de jeux de test,
permet a nos techniques d’étre facilement intégrées dans le processus de vérification
actuel par la preuve, lui aussi entierement automatique.

Notons, enfin, que les techniques de test que nous proposons peuvent, dans certai-
nes conditions, étre utilisées aussi bien comme techniques de test unitaire que d’inté-
gration ou systéme. Leur utilisation, cependant, pour ces deux derniers types de test
dépend de la complexité des spécifications composant le logiciel. Ce point reléve de la
méthodologie de test utilisée pour la validation des logiciels synchrones et est discuté
de maniere plus détaillée au paragraphe 2.4.4.

2.4.2 Terminologie

Comme nous l'avons vu au chapitre 1, un logiciel synchrone peut étre assimilé a une
fonction associant une séquence de sorties a une séquence d’entrées. Construire un jeu
de test pour un logiciel synchrone revient donc a construire un ensemble de séquences
d’entrées. Nous adopterons pour la suite du document une terminologie adaptée a
cette particularité.

SoientE et Srespectivement les ensembles des variables d’entrée et de sortie d'un
logiciel synchrone et soieN etVgleurs ensembles de valeurs respectifs.

* Un élément d&E est uneentrée

* Un élément d&/qest unesortie

* Unedonnée de tegtst une séquence d’entrées, c'est a dire un élémufat de
n est un entier positif non nul quelconque (on parlera aussimi@ée de test de
longueur ).

* Enfin, unjeu de teskst un ensemble fini ou infini de données de test de lon-
gueur quelconque.

2.4.3 Apercu des techniques de test proposées
Parmi les techniques de test que nous proposons, nous qualifions de fonctionnelles

celles qui utilisent pour la génération de jeux de test la spécification de I'environne-
ment du logiciel et, éventuellement, celle de ses propriétés de sdreté. En revanche, les
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techniques qui utilisent la spécification fonctionnelle du logiciel (i.e. son implantation
LUSTRE) sont qualifiées de structurelles.

La conception des techniques structurelles a consisté en la définition d’'un cadre
analogue a celui utilisé pour les programmes séquentiels. Plus précisément, nous
avons choisi un modele représentant la structure du prograwsmetet nous avons
défini des critéres de sélection ainsi que des moyens de génération automatique de
données de test les satisfaisant.

Les techniques fonctionnelles présentent des similitudes avec certaines techniques
de test fondées sur des spécifications formelles et plus particulierement avec les
méthodes de sélection de jeux de test a partir de spécifications algébriques (cf. para-
graphes 2.3.6). En effet, les propriétés de slreté de logiciel peuvent étre vues comme
des “axiomes” dont le test doit examiner la validité. Toutefois, les spécifications étant
dans notre cas des formules de logique temporelle expriméasserd_le principe
de I'analyse nécessaire a la génération est différent.

2.4.3.1 Techniques de test fonctionnel

Nous avons d’abord étudié la mise en ceuvre du critére le plus élémenttes, le
aléatoire Bien que ce type de test soit, en général, d’'une grande simplicité, il s’avere
gu’il n’en est pas ainsi dans le cas des logiciels réactifs. En effet, ces derniers sont
généralement construits sous certaines hypotheses sur leur environnement d’exécu-
tion; elles doivent donc étre satisfaites par les données de test engendrées.

Ainsi, la premiére technique que nous avons développée est fondée sur l'utilisation
de la spécification de I'ensemble des comportements valides de I'environnement.
Cette spécification est la méme que celle introduite sous forme d’assertions dans le
nceud de vérification formelle. Les données de test sont choisies de maniere aléatoire
parmi toutes les séquences satisfaisant cette spécification. Il s’agit de ce fait d’'une
simulation aléatoire de I'environnemefO96b].

Une telle génération de données de test aléatoires peut étre utile pour plusieurs
raisons :

* Elle offre un moyen simple de simuler le comportement de I'environnement afin
de valider sa spécification qui peut éventuellement étre ensuite utilisée a des fins
de vérification formelle.

* Elle permet de tester le logiciel avec des données valides vis a vis de la spécifi-
cation de I'environnement. Ainsi, les défaillances dues a un comportement inco-
hérent de ce dernier et non a un défaut du logiciel ne perturbent pas le processus
de test.

* Elle crée des conditions propices a la mesure tiadgité du logiciel. En effet,
la fiabilité d’un logiciel ne peut étre mesurée de maniére significative que si le
comportement de son environnement est cohérent.
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La simulation de I'environnement définit implicitement un premier critere de sélec-
tion, puisque les données de test sont choisies en fonction de leur conformité a une
spécification. Nous estimons que ce critere gaule faible(au sens de l'inclusion des
critéeres) que I'on puisse définir pour les logiciels réactifs synchrones. En effet, tout
autre critére incluant strictement cette simulation de I'environnement permettrait la
sélection de données de test qui ne satisferaient pas la spécification de I'environne-
ment et qui, de ce fait, seraient sans intérét pour la détection des défauts. En d’autres
termes, la simulation de I'environnement est synonyntestiexhaustipour les logi-

ciels synchrones.

Nous avons ensuite étudié la prise en compte de la spécification des propriétés de
sareté par le processus de test. Nous envisageons deux utilisations de cette spécifica-
tion. La premiere consiste en une extension intéressante du principe de la simulation
de I'environnement, Isimulation d’'un logiciel sdrElle consiste a reproduire, de
maniére aléatoire, les comportements du logiciel sous test conformes a I'ensemble de
ses propriétés de sdreté. Lutilisation conjointe des deux types de simulation (de
'environnement et du logiciel) peut fournir un moyen intéressant de validation des
spécifications en vue de la preuve (cf. paragraphe 2.4.4.1).

La deuxieme technique fondée sur la spécification des propriétés de sireté du logi-
ciel, appeléeaest des propriétés de slr¢E096a], permet d’engendrer automatique-
ment des comportements de I'environnement qui sont a la fois conformes a sa
spécification et aptes a détecter des violations des propriétés de sdreté. Elle utilise
pour cela a la fois la spécification de I'environnement et celle des propriétés de sireté
du logiciel, développées de la méme maniere que dans le cadre de la vérification for-
melle. Le critere de sélection ainsi défini est inclus dans la simulation de I'environne-
ment et cerne mieux le probleme de la vérification de la validité des propriétés de
sareté.

Le test des propriétés de sireté est une technique dont les motivations sont analo-
gues a celles de la preuve formelle. En effet, les données de test sont sélectionnées en
fonction de leur aptitude de mettre en évidence un non respect des propriétés de
shreté. Le domaine d’entrée du logiciel est ainsi réduit aux données possédant cette
aptitude. Cette réduction du domaine des entrées est similaire a la minimisation du
modele engendré lors de la preuve formelle (cf. paragraphe 7.2).

Les techniques ci-dessus sont regroupées sous le ngéméetion aléatoire sous
contraintes les contraintes étant la spécification de I'environnement ou des propriétés
de sdreté ou I'aptitude a tester les propriétés de sireté. Elles sont formellement défi-
nies au moyen de machines d’entrées - sorties synchrones qui modélisent les spécifi-
cations considérées. Leur définition est donnée au chapitre 3 tandis qu’au chapitre 4
nous exposons la méthode d’'implantation utilisée qui est basée sur les graphes de
décision binaire. Dans ce méme chapitre nous étudions la possibilité d’étendre la
génération aléatoire a des spécifications utilisant des contraintes numériques.

Grace a la génération aléatoire sous contraintes, nous estimons avoir répondu aux
deux premiers besoins de complémentarité a la preuve formelle définis au paragraphe
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2.4.1. Le troisiéme besoin, au contraire, concernant la prise en compte de variables
numerigues, n'est que partiellement abordé ici puisque seules les contraintes numeri-
gues élémentaires peuvent étre traitées de maniére réaliste.

Une caractéristique intéressante de ces techniques est qu’on peut les utiliser pour
tester des logiciels synchrones implantés dans d’autres langages de programmation
que LUSTRE Dans ce cas,UsTREest simplement utilisé pour la description de I'envi-
ronnement et des propriétés de sdreté du logiciel.

2.4.3.2 Test structurel

La derniere technique que nous proposons est de type structurel. Elle consiste en la
définition de critéres de sélection de données de test exprimés en termes de couverture
du réseau d'opérateurs associé a un programuserE |l s’agit d’'une technique de

test unitaire, dont la définition s’inspire directement des techniques de test structurel-
les adaptées aux programmes séquentiels, présentées au paragraphe 2.3.5. La généra-
tion de données de test conformes a ces criteres est automatique, en restant dans le
cadre restreint de l'utilisation exclusive de variables booléennes.

Notre objectif en introduisant cette technique, présentée au chapitre 5, est de pou-
voir détecter des défauts qui sont généralement issus d’erreurs de programmation et
qui n'affectent pas forcément la validité des propriétés de slreté. Nous définissons, en
particulier, des chemins dans un réseau d’opérateurs et nous montrons qu’une condi-
tion d’activation peut étre calculée pour chaque chemin. Nous discutons également le
probleme de la sélection d’'un ensemble de chemins satisfaisant un critere de couver-
ture donné et le probléme de la génération automatique de données activant un chemin
donné.

2.4.3.3 Oracles

L'observation du comportement du logiciel sous test est le moyen essentiel dont dis-
pose un testeur pour détecter des défauts dans I'exécution du logiciel, en particulier
ceux qui proviennent des défauts qui ne sont pas pris en compte dans I'expression des
spécifications.

La spécification des propriétés de slreté @STRE peut étre transformée de
maniere immédiate en un oracle automatique dont le réle est d’observer si ces proprié-
tés sont préservées a chaque instant de I'exécution (voir par exemple I'oracle construit
pour I'étude de cas fournie au chapitre 6). De plus, toute la capacitésurepeut
étre utilisée pour I'expression des oracles : ces derniers ne sont donc pas limités au
seul emploi de variables booléennes.

Comme I'écriture d’oracles ne différe en rien de I'écriture de programuEsRE
elle n'est pas abordée de maniére approfondie dans ce document.
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2.4.4 Aspects de méthodologie

Nous suggérons d’appliquer nos techniques de test dans deux contextes différents. Le
premier cas d'utilisation envisagé est celui du développement de programsTes L
destinés a étre prouvés formellement. Le test fournit alors un moyen de validation des
spécifications utilisées pour la preuve. Nous considérons ensuite le cas ou le test est le
seul moyen retenu de vérification et de validation [Par96].

2.4.4.1 Le test en tant que complément a la preuve formelle

Nous supposons que I'implantation du logiciel erstrRE ainsi que la spécification
des invariants d’environnement et des propriétés de slreté sont disponibles. Les tech-
niques de test peuvent étre utilisées de la maniéere suivante :

* Afin de valider la spécification de I'environnement, on peut procéder a I'exécu-
tion du logiciel en lui fournissant des entrées produites par simulation de I'envi-
ronnement. L’observation des comportements de I'environnement produits peut
nous révéler des éventuels défauts.

Il est également envisageable de ne pas utiliser le logiciel dans cette opération en
se contentant de fournir en entrée du simulateur d’environnement des données
purement aléatoires.

* La validation des propriétés de sdreté peut, ensuite, avoir lieu de deux
manieres :

* En les transformant en un oracle introduit dans le processus de test du logi-
ciel, on peut confirmer, par observation, que leur satisfaction correspond aux
comportements souhaités du logiciel.

» En effectuant une simulation de I'environnement et une simulation de com-
portement sOr du logiciel simultanées on peut également par observation
déceler des incohérences éventuelles dans la spécification des propriétés de
s(reté.

Nous montrons au chapitre 7 que l'utilisation de la simulation de I'environnement et
d’'un oracle comportant les propriétés de sdreté du logiciel permet d’obtenir une
approximation de la preuv&n revanche, I'exécution concurrente de la simulation de
'environnement et de la simulation des comportements sdrs du logiciel eshitne
mation de spécificationgsant leur validation par observation.

L'utilisation de spécifications ainsi validées ne saurait que renforcer notre con-
fiance dans les résultats obtenus par le processus de preuve.
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2.4.4.2 Utilisation exclusive du test

Considérons maintenant que le test est le seul moyen pratiqué de vérification et de
validation. Nous supposons que les contraintes d’environnement et les propriétés de
sdreté sont toutes disponibles et expriméesusTRE Nous distinguons deux cas :

* Le logiciel est lui aussi implanté e&TRE (ce cadre est identique a celui de la
vérification formelle, du point de vue des spécifications disponibles).

* Le logiciel est développé dans un langage quelconque; seul son code exécutable
est disponible.

Dans les deux cas nous définissons trois objectifs pour le test :
* Valider la spécification de I'environnement.
* Valider la spécification des propriétés de sireté.

* Vérifier et valider le logiciel.

Pour la réalisation des deux premiers objectifs le langage d’implantation du logiciel
est sans importance. Ces objectifs sont atteints de la méme maniere qu’au paragraphe
2.4.4.1. Pour la vérification et la validation du logiciel le choix du langage d'implanta-
tion a une incidence. Nous suggérons 'application des techniques de test dans I'ordre
suivant :

* L’application de la simulation de I'environnement en phase initiale de test
devrait permettre de détecter rapidement un certain nombre de défauts dans le
logiciel par la simple observation de son comportement.

* Ensuite, I'application de la technique de test des propriétés de slreté peut per-
mettre la mise en évidence des défauts liés aux propriétés de sdreté, dont la
détection par la seule simulation de I'environnement est difficile (par exemple
des défauts provoquant une erreur uniguement sous certaines conditions spécifi-
gues).

* Dans le cas ou le logiciel est implanté ersiRE, I'utilisation de la technique de
test structurel est recommandée. Elle peut avoir lieu avant ou apres le test des
propriétés de sdreté. D’ailleurs, on peut engendrer les données de test en utili-
sant un simulateur d’environnement, si on opte pour un mode de génération
aléatoire (cf. chapitre 5).

2.4.4.3 Test unitaire, test d’intégration, test systeme

Pour compléter la présentation de nos techniques, nous devons préciser les types de
test pour lesquels elles sont appropriées (unitaire, d’intégration ou systeme).
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Nous distinguons de nouveau la situation ou nous disposons du code sasirce L
TRE du logiciel a tester de celle ou seul le code exécutable du logiciel est présent.

Dans le deuxiéme cas, les techniques applicables (génération aléatoire sous con-
traintes) ne peuvent étre considérées que comme des techniques de test systéme, leur
but étant la vérification de la conformité de I'ensemble du logiciel a ses spécifications.

Dans le premier cas, au contraire, on peut envisager de procéder successivement
aux trois types de test du logiciel synchrone.

Le test unitaire d’'un logiciel écrit enulsTRE peut étre défini comme le test des
nceuds le composant. Toutes nos techniques s’appliquent a ce type de test. Plus préci-
sément, les techniques de génération aléatoire demandent, pour chaque nceud testé, le
développement d’'une spécification sous forme d’invariants décrivant ses comporte-
ments et son environnement (i.e. les séquences de ses entrées). De plus, la technique
structurelle est spécifiqguement congue pour ce type de test.

Bien que l'application de nos techniques au test d’intégration ne soit pas étudiée
dans ce document, nous pouvons noter que la génération aléatoire sous contraintes
peut servir a ce type de test. En effet, il suffit pour cela de spécifier sous forme d’inva-
riants les propriétés que I'on souhaite vérifier sur l'interaction des différents nceuds.
Par ailleurs, la technique de test structurel permet de tester de maniére progressive
chaque nceud, sans expansion préalable des nceuds qu'il utilise.

2.4.4.4 Estimation du codt

Il n’est pas possible de donnarpriori, une estimation du temps et de I'effort qui doit

étre consacré a chaque type de test car ces grandeurs dépendent des ressources dispo-
nibles et de la qualité visée du logiciel. A titre indicatif, la simulation de I'environne-

ment doit étre pratiquée jusqu’a ce qu’on ait gagné une certaine confiance dans les
spécifications de I'environnement et qu’un nombre suffisant de données de test aient
été exécutées sans aucune défaillance. Il en est de méme pour le test des propriétés de
sareté. Par ailleurs, I'application de plusieurs criteres de test structurel doit avoir lieu a
condition qu’on adopte I'ordre d’application induit par la relation d’inclusion.

2.4.5 Correction des défauts

La plupart des travaux sur le test des logiciels ne traitent pas le probleme de la locali-
sation et de la correction des défauts, se contentant de la mise en évidence des
défaillances correspondantes. Cependant, I'identification des défauts a I'origine d’'une
défaillance est une tache tres complexe. Des outils permettant une automatisation par-
tielle de ce procédé ont été proposés, mais la localisation automatique des défauts est
loin d’étre atteinte [Duc93].

Dans ce travail, nous avons abordé ce probléeme d’un point de vue purement prati-
gue en prévoyant des moyens ergonomiques de visualisation des résultats du test
[OP95b] (cf. chapitre 6).
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Une autre démarche qui nous semble adaptée au cassurelest celle adoptée
dans des travaux de recherche récents portant sur la testabilité des programmes flot de
données [LR95]. Dans ces travaux, I'effort de localisation des défauts est évalué en
fonction de la stratégie de test utilisée. Une stratégie définit un ordre dans lequel
seront exécutées les différents composants du programme sous test. Les composants
considérés sont des chemins (appelés écoulements) au sein d’'un graphe de transfert
d’'information. Ce graphe est une représentation dans une méme structure du graphe
de contrdle et du graphe de dépendances de données. Un écoulement correspond a la
sélection, pour une variable de sortie donnée, des variables d’entrée et d’'un traitement
(sous la forme d’'une séquence d’instructions) qui affectent sa valeur.

Bien que dans ce travail nous n’ayons pas étudié le développement de techniques
minimisant I'effort de localisation de défauts, nous pensons gu’une telle étude consti-
tuerait une perspective intéressante. Par ailleurs, il serait intéressant d’étudier la possi-
bilité de procéder a une analyse des résultats de I'opération de test (les entrées et les
sorties du programme sous test) afin d’identifier les parties fautives du code (un exem-
ple d’analyse de ce type est fourni dans [AHLW95]).

2.4.6 Autres travaux sur le test des logiciels synchrones

Des travaux de recherche relatifs au test de programmsgsRE ont été menés
récemment :

* Dans [Maz94], on trouvera une approche de test structurel statistique fondée sur
I'exploration de I'automate engendré par le compilateusTire Plus précisé-
ment, I'automate est transformé en un modele stochastique du comportement du
logiciel par association d’'une probabilité a chaque transition. La longueur des
séquences d’entrées est ensuite calculée de sorte que la probabilité de couverture
des états, des transitions ou des séquences de deux transitions soit supérieure a
un seuil fixé au préalable. Une extension au test d’intégration est également pro-
posée.

 L’approche proposée dans [MH®5] préconise I'utilisation conjointe de tech-
niques de test et de vérification formelle (au moyenasaR) pour la validation
de programmes WSTRE La technique de test est fondée sur I'hypothese de
I'existence d’'une spécification comportementale du programusTRE Sous
test, donnée sous forme d’un automate d’états finis (autre que celui produit par
le compilateur WSTRE). La génération de données de test s’effectue apres une
analyse automatique de cet automate.

* Enfin, une derniere approche [Hsi94] consiste a appliquer dans le casTReEL
la technique de génération automatique de jeux de test a partir d’'une spécifica-
tion algébrique [BGM91] citée au paragraphe 2.3.6. A cet effet, les types de
données et les opérateurs destRE sont exprimés dans une algebre particu-
liere. Tout programme WSTRE peut ainsi étre transformé en une spécification
algébrigue qui sert a la génération des jeux de test.
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Ces approches sont différentes de la nétre sur plusieurs points et de ce fait ne sont pas
discutées en détail dans ce chapitre. En revanche, nous leur avons consacré, ainsi qu’'a
d’autres travaux récents, le chapitre 7 ou nous les comparons avec nos techniques
préalablement exposées.

2.5 PREVISION DES FAUTES ET TOLERANCE AUX FAUTES

Le test et la preuve de logiciels sont des moyens d’élimination de fautes. Cependant,
certaines des techniques de test que nous avons développées peuvent évoluer vers
deux autres moyens de la sdreté de fonctionnement, la prévision des fautes et la tolé-
rance aux fautes.

Plus précisément, la simulation aléatoire de I'environnement peut fournir un
moyen de mesure de la fiabilité du logiciel (temps moyen de fonctionnement correct et
continu du logiciel). Pour cela, il est nécessaire de pouvoir spécifier de maniére plus
fine le comportement de I'environnement simulé, en particulier en affectaptades
babilités d’occurrenceaux différents éléments du domaine d’entrée. Cette possibilité
peut étre aisément prise en compte par I'implantation des techniques de génération
aléatoire sous contraintes (cf. chapitre 4) [OP95a].

La tolérance aux fautes vise a limiter les effets d’'une perturbation, c’est a dire
accroitre la probabilité qu’une erreur soit tolérée par le systeme. Nous nous intéres-
sons ici a la tolérance aux fautes de conception qui concernent le développement de
logiciels et pour laquelle il existe deux approches [Lap95] :

* La premiére a pour objectif d’éviter qu’'une défaillance n’entraine la défaillance
de tout le systeme et cherchera donc a détecter au plus tét la tache erronée et de
l'arréter.

* La deuxieme approche, qui nous intéresse plus particulierement ici, cherche a
assurer la continuité de service. Cet objectif est atteint pdivéasification
fonctionnellequi consiste a mettre en ceuvre un deuxiéme composant a méme
d’assurer la tache. Une technique de diversification fonctionnelle largement uti-
lisée est lprogrammation N-autotestabl&lle consiste en I'exécution en paral-
lele d’au moins deux composants logiciels, chague composant étant constitué
soit de l'association d’'une variante et d’'un test d’acceptation, soit de deux
variantes et d’'un algorithme de comparaison. Dans ce dernier cas, une des deux
variantes peut se contenter de fournir un traitement de précision limitée. Le prin-
cipe de fonctionnement d’'un composant autotestable est décrit par la figure 2-1.

Nous montrons au chapitre 3 que la simulation d’un logiciel sOr peut tres facilement
évoluer vers une variante secondaire destinée a fonctionner au sein d’'un composant
autotestable. Cette variante fournira continuellement des sorties aléatoires satisfaisant
les propriétés de sdreté du logiciel. Les sorties produites ne seront prises en compte
gu’en cas de non respect de ces propriétés par la variante principale.

-63-



Test des logiciels synchrones

Variante
secondaire

Variante
principale

Environneme

Figure 2-1 :Principe de fonctionnement d’'un composant autotestable
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Techniques de génération aléatoire sous
contraintes

3.1 INTRODUCTION

Nous commencons I'exposé de nos techniques de test en présentant dans ce chapitre
les techniques de génération aléatoire sous contraintes. Plus précisément nous définis-
sons la syntaxe utilisée pour la spécification des propriétés a partir desquelles la géné-
ration est effectuée et la sémantique formelle qui lui est associée. Les aspects
d’'implantation de ces techniques sont exposés au chapitre 4.

Les techniques de génération aléatoire sous contraintes consistent, comme nous
'avons annoncé au chapitre 2, a engendrer des données conformes a un ensemble de
spécifications USTRE Suivant le type de spécifications dont on dispose, la génération
aléatoire est unsimulation de I'environnementin test des propriétés de sOraié
unesimulation d’un programme sdr

Conformément a notre intention de concevoir un outil complémentaire a la vérifi-
cation formelle et compatible avec elle, nous considérons que les spécifications dont
nous disposons sont de la méme nature que celles développées dans le cadre de cette
derniére. En particulier, nous restreignons notre étude aux logiciels manipulant exclu-
sivement des variables booléennes. En fin de chapitre, nous discutons I'extension des
techniques de génération aléatoire sous contraintes au cas des logiciels utilisant des
variables numériques.

La simulation de I'environnement est fondée sur I'analyse d’'un ensemble de pro-
priétés invariantes décrivant les comportements valides de I'environnement du logi-
ciel. L'environnement étant représenté par I'ensemble des variables d’entrée du
logiciel, les propriétés invariantes précitées définissent les valeurs prises successive-
ment par ces variables dans le temps, c’est a dire des séquences de valeurs. Le proces-
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sus de génération aléatoire doit tenir compte de ces propriétés en engendrant des
données qui les satisfont continuellement.

Quant au test des propriétés de sireté, il fait appel aussi bien a la spécification des
comportements valides de I'environnement qu’a la spécification des propriétés de
sdreté du logiciel, également fournies sous forme d’invariants. Pour ce type de test, les
données d’entrée produites par le processus de génération aléatoire doivent a la fois
correspondre a des comportements valides de I'environnement et tester de maniére
significative la validité des propriétés de sdreté.

Quel que soit le type de génération (simulation d’environnement ou test des pro-
priétés de sdreté), I'objectif de la génération aléatoire est de produire des séquences
d’entrées conformes a un ensemble de contraintes. Nous montrerons dans la suite du
chapitre que ces contraintes définissent, pour tout instant de I'exécutiemsaemble
d’entréesdu logiciel correspondant aux réactions de I'environnement qui sont confor-
mes aux contraintes. La génération aléatoire sous contraintes consiste, d’'une part, a
représenter cet ensemble et, d’autre part, a choisir un de ses éléments qui sera lI'entrée
a fournir au logiciel sous test.

Les spécifications utilisées portant sur des séquences d’entrées, la conformité des
réactions de I'environnement aux contraintes a un instant donné dépend généralement
des sorties que le logiciel a émises en direction de son environnement aux instants pre-
cédents. De ce fait, la production de man&ediquede séquences conformes aux
contraintes d’environnement est impossible si on ne dispose pas d’'une spécification
du logiciel décrivant de maniére exacte ses réactions. Or, la seule connaissance que
nous avons du logiciel dans le cadre d’'une technique de test boite noire se résume a
ses ensembles de variables d’entrée et de sortie. En particulier, nous ne disposons pas
du code source implantant le logiciel et qui pourrait nous permettre de prédire ses
réactions. De plus, les propriétés de slreté du logiciel, quand elles sont disponibles, ne
peuvent pas étre facilement utilisées pour une telle prédiction car elles ne constituent
pas une description déterministe des réactions du logiciel.

Nous sommes ainsi amenés a définir non pas une méthode de construction statique
des données d’entrée mais plutdt une procédure de construction de programmes capa-
bles de produire ces données de mardgrexmiquec’est a dirgpendant I'exécution
du logiciel sous test et en interaction continue avechunme le montre la figure 3-1.

Nous appelons ces programnggmérateurs aléatoires contraints

Un générateur aléatoire contraint calcule de maniére aléatoire a tout instant, en
fonction des valeurs passées des entrées qu’il a produites et des sorties correspondan-
tes du logiciel, une nouvelle entrée satisfaisant les contraintes imposées a la généra-
tion par la spécification.

Etudions d’abord un principe simple de mise en ceuvre de la génération aléatoire
sous contraintes, présenté par la figure 3-2. Il s’agit d'un générateur aléatoire de
valeurs booléennes produisant des entrées sans se préoccuper de la validité des con-
traintes d’environnement. Ce générateur est associéfifirarchargé d’éliminer les
données violant ces contraintes. Les contraintes d’environnement étant des expres-
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Générateur aléatoire Aag .. Oracle
entree.>| LOgICIE|
contraint
4 sorties

Figure 3-1 :Principe de test aléatoire sous contraintes

Générateur entrée

e Logiciel
aléatoire

* sorties

Figure 3-2 :Utilisation d'un filtre

sions booléennes, le filtre se contente d’évaluer la satisfaction de ces expressions. Si
leur valeur est vraie, cela signifie que I'entrée produite par le générateur aléatoire est
conforme aux contraintes et sera fournie au logiciel. Dans le cas opposé, I'entrée est
rejetée et le générateur aléatoire devra engendrer une autre valeur.

Malheureusement, cette premiere approche rudimentaire a la génération aléatoire
sous contraintes n’est pas réaliste pour un grand nombre de cas. En effet, la probabilité
pour qu’'une entrée engendrée de maniére aléatoire a un instant donné soit conforme
aux contraintes d’environnement est souvent tres faible, en particulier quand le nom-
bre des variables d’entrée du logiciel et des contraintes d’environnement est élevé.
Cela nous obligerait a produire un nombre tres important de valeurs d’entrée avant
d’en obtenir une capable de traverser le filtre; le colt du test en serait considérable-
ment augmenté [OP94a].

Pour cette raison, nous avons préféré définir un générateur aléatoire contraint
comme un programme capable de choisir, & tout moment, une valeur conforme aux
contraintes d’environnement sans que cela nécessite une étape de filtrage. Ce pro-
gramme est construit de maniére entiérement automatique par compilation des con-
traintes d’environnement. Le colt de cette construction est supérieur a celui de la
solution avec filtre évoquée plus haut mais, en contrepartie, le temps de génération
d’'une valeur pour les variables d’entrée est sensiblement inférieur.

Le but de ce chapitre est de présenter de maniere formelle les principes de la cons-
truction des générateurs aléatoires sous contraintes. Dans les paragraphes 3.3 et 3.4
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nous définissons le principe de spécification des générateurs respectivement comme
moyens de simulation de I'environnement et comme moyens de test des propriétés de
s(reté. En particulier, nous définissons une syntaxe pour la description des générateurs
sous la forme de nceude/&TRE Le paragraphe 3.5 est consacré a la définition for-
melle des générateurs au moyen des machines d’entrées-sorties synchrones et d’algo-
rithmes de génération appropriés.

Nous ne traitons pas dans ce chapitre un aspect important de la génération aléatoire
qui est ladistribution des données d’entrée engendrées. Ce point est discuté au chapi-
tre 4 ou nous exposons, en particulier, les moyens de mettre en ceuvre une loi uni-
forme mais aussi une technique qui permet la définition d’autres types de distribution.
Cela devra permettre, entre autres, d’intégrer des techniques de test statistique (cf.
paragraphe 7.3.1).

3.2 SPECIFICATION A L 'AIDE D’ INVARIANTS

Dans le cadre de la vérification formelle de programmesrie (cf. chapitre 1) les
contraintes sur I'environnement du logiciel s’expriment sous forme d’expressions
booléennes invariantesUBTRE (assertions), introduites dans le nceud de vérification
au moyen de l'opérateassert Les propriétés de slreté du logiciel s’expriment égale-
ment au moyen d’invariants.

Les techniques de génération aléatoire sous contraintes reposent aussi sur ces deux
spécifications. Les invariants qui les constituent peuvent étre informellement caracté-
risés de deux maniéres orthogonales.

En fonction duype de variabledont ils dépendent, les invariants peuvent apparte-
nir & une des trois catégories suivantes :

1. Les invariants qui ne dépendent que des valeurs présentes ou passées des varia-
bles d’entrée du logiciel. Ces invariants portent clairement sur le comportement
de I'environnement.

2. Les invariants qui ne dépendent que des valeurs présentes ou passées des varia-
bles de sortie du logiciel. Il s’agit d'invariants qui portent uniquement sur le
comportement du logiciel et qui n’'impliquent, de ce fait, aucune restriction sur
le comportement de I'environnement.

3. Les invariants qui dépendent des valeurs présentes ou passées a la fois des varia-
bles d’entrée et de sortie du logiciel. Ces invariants peuvent exprimer une res-
triction du comportement du logiciel mais aussi de celui de son environnement.

En fonction deslépendances temporellestre leurs variables, on identifie deux types
d’invariants :

4. Les invariants exprimant des relations instantanées entre les entrées et/ou sorties
du logiciel.
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5. Les invariants exprimant, au moyen de I'opératmer une relation entre les
entrées et/ou sorties du logiciel a des instants différents.

Cette caractérisation informelle fait abstraction de la présence éventuelle de variables
locales dans les invariants pour des raisons de simplicité. Elle peut étre facilement
étendue au cas des invariants comportant ce type de variables puisque ces dernieres
sont également définies en fonction de variables d’entrée et de sortie.

L'utilisation d’'invariants comme moyen de spécification est relativement délicate.
Il est possible, en effet, que I'ensemble d’invariants fournisse une description insuffi-
samment précise du comportement souhaité. De méme, des éventuelles “surspécifica-
tions” restreignent trop le comportement décrit.

Ces défauts de spécification peuvent étre nuisibles a un processus de vérification et
en particulier au test. Plus précisément, dans le cadre de la simulation de I'environne-
ment on peut se trouver face a deux anomalies :

* En cas de spécification insuffisante, les défaillances révélées par le test ne seront
pas forcément dues a des défauts du logiciel mais a des comportements incohé-
rents de I'environnement auxquels le logiciel n'est pas sensé réagir.

* En cas de spécification trop restrictive, des comportements valides de I'environ-
nement ne seront pas pris en compte pendant le test et, de ce fait, les anomalies
éventuelles dans la réaction a ces comportements passeront inapercus.

Nous estimons, cependant, que ce probléme déborde du cadre de cette thése. Nous
nous contentons de supposer que la constitution d’'une spécification correcte de I'envi-
ronnement et des propriétés de sdreté du logiciel est toujours possible. Il n’en demeure
pas moins que les techniques de test que nous proposons peuvent permettre d’identi-
fier, par observation, des incohérences dans la spécification. De plus, les définitions
gue nous donnons dans la suite du chapitre (cf. paragraphe 3.5) permettent de caracté-
riser certaines situations correspondant a des spécifications potentiellement erronées.

3.3 SMULATION DE L 'ENVIRONNEMENT

3.3.1 Syntaxe

Un générateur aléatoire contraint est spécifié au moyen d’'un nouveau type de nceud
LUSTRE que nous introduisons a cet effet, appeiéud testeuf testnodd. Il s’'agit

d’'un nceud particulier dont la syntaxe est informellement suggérée par la figure 3-3.
Ce nceud décrit I'environnement d’un logiciel réactif dont les variables d’entrée sont
(8)i=1,p €t les variables de sortie s¢g)i=1 .

L'opérateurenvironmentne fait pas partie du langage4TrRE standard et ne peut
figurer que dans un nceud testeur. Ses arguments sont des expressions booléennes
quelconquesly, ..., }) exprimant les propriétés invariantes de I'environnement du
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testnodeN (s, ... , § : bool) returns (e, ..., § : bool;
varly, ..., lq: bool;
let
environmen(l4, ..., }); -- contraintes d’environnement

== -- définition des variables locales

Figure 3—-3 :Noeud testeur

testnodeEnvClim(

ARRETE, -- hors tension
INACTIF, -- sous tension, pas de diffusion
CHAUD, -- diffusion d’air chaud
FROID: bool) -- diffusion d’air froid
returns(
Marche, -- position de l'interrupteur
Templnf, -- temp. ambiante < thermostat
TempOK, -- temp. ambiante = thermostat
TempSup bool); -- temp. ambiante > thermostat
let
environment((TempSupr TempOKor Templnf),
#(TempSup, TempOK, Templnf),
once_from_to(TempOK, Templnf, TempSup),
once_from_to(TempOK, TempSup, Templinf));
tel;

Figure 3—4 :Noceud testeur pour le logiciel de contréle du climatiseur

logiciel. Ces expressions booléennes peuvent comporter des variables d’entrée et de
sortie ainsi que sur les variables locales du nceud testeur.

Les variables locales doivent étre toutes définies dans le nceud testeur au moyen
d’équations. En revanche, a I'opposé des nceudsHE habituels, aucune équation
ne définit les variables de sortie d’'un nceud testeur. Le calcul de ces variables est effec-
tué suivant la sémantique informellement expliquée au paragraphe suivant.

Exemple 3-1

Le noeud testeur associé au logiciel de climatisation présenté au chapitre 1, prend la
forme donnée dans la figure 3—4.
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3.3.2 Sémantique informelle

Un nceud testeur fournit une spécificatioon déterministedu comportement de
'environnement d’un logiciel réactif. Il définit, pour chaque instant de I'exécution,
'ensemble de valeurs des variables d’engégu logiciel préservant les contraintes

d’environnement. Ces valeurs sont telles que les expressions booléennes associées
aux contraintes d’environnement sont vraies. Ce nceud est transformé en un pro-
gramme (un générateur aléatoire contraint) qui est exécuté en méme temps que le logi-
ciel sous test et qui a tout moment de I'exécution sera capable de réagir aux sorties
produites par ce dernier, en émettant une entrée. La définition formelle d’'un généra-
teur ainsi que le principe de sa construction a partir d’'un nceud testeur sont respective-
ment présentés au paragraphe 3.5 et au chapitre 4.

Une propriété invariante est une expression booléemussRE définie sur les
ensembles de variables d’entrée &de variables de sortie du programme. Repre-
nons les notations de la sémantique des traces d’exécution d’un progra/smRe L
définie au chapitre 1. Considérons une trace d’exécuatidn nceud testeur et une
mémoirec associant une valeur a chacune de ses variables. La propriété invariante
est vérifiée par la trace.o si et seulement &.0 }1 | true.

Le processus de génération aléatoire sous contraintes se définit alors de la maniére
suivante :

Etant donnée une trace firde choisir une entrée @ Vg telle que
o(E) =eetZ.o}l|true.

Cette définition nous amene a imposer certaines restrictions aux invariants pouvant
servir a la spécification de I'environnement :

1. Nous interdisons les invariants de la deuxiéme catégorie, a savoir ceux qui ne
portent que sur des variables de sortie. En effet, ces invariants portent exclusive-
ment sur le comportement du logiciel et ne peuvent pas constituer une spécifica-
tion de son environnement. De ce fait, ils ne peuvent servir qu'a la spécification
des propriétés de sareté du logiciel qui sont prises en compte par le test des pro-
priétés de slreté présenté au paragraphe 3.4.

2. Nous excluons également les invariants qui appartiennent a la fois a la troisieme
et la quatrieme catégorie. Ces invariants expriment des relations instantanées
entre les entrées et les sorties du logiciel. De plus, parmi les invariants de la cin-
guiéme catégorie, nous excluons ceux dont le calcul dépend de la valeur cou-
rante des variables de sortie.

En effet, le calcul des invariants ainsi exclus dépend non seulemerE)je
mais aussi de(S) Or, la génération aléatoire sous contraintes est une approche
de test boite noire, ce qui impligue qu’au moment de la déterminatio(Egle
nous n’avons aucune information sur la valeur que prennent les variales de
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Ces restrictions sont traduites de maniére formelle sur le modéle d’exécution défini
pour les générateurs aléatoires contraints au paragraphe 3.5. Cela permet la reconnais-
sance automatique des invariants non conformes a ces régles. Dans ce méme paragra-
phe nous montrons que d’autres contraintes doivent étre imposées sur les invariants
d’environnement pour assurer le bon fonctionnement des générateurs aléatoires con-
traints associés.

Nous pensons que les contraintes imposées aux invariants (et en particulier la
seconde) ne restreignent pas le pouvoir d’expression du langage en ce qui concerne la
spécification de I'environnement, la signification intuitive des spécifications éliminées
étant pour le moins ambigué. En effet, une contrainte sur I'environnement peut étre
intuitivement interprétée a tout instdarde I'exécution comme une propriété que doi-
vent satisfaire les entrées que va recevoir le logiciel & cet instant. Ces entrées serviront
au calcul des sorties du logiciel a ce méme ingtdhhous semble clair que la pro-
priété exprimée par les contraintes d’environnement ne peut dépendre que des valeurs
passées des variables de sortie (i.e. aux indtdnts?, etc) et jamais de leurs valeurs
a l'instantt qui ne sont pas encore connues.

3.3.3 Sémantique formelle

Comme pour la définition de la sémantique opérationnelleudaHE présentée au
paragraphe 1.5.1, nous supposons que toute occurrence de |'opgratdans un

nceud testeud s’applique uniquement a des variables et jamais a des expressions plus
complexes. Nous rappelons que, grace au principe de substitution, cette restriction est
sans aucune conséquence sur le pouvoir d’expression du langage.

Nous imposons également pour la suite de ce chapitre une autre restriction sur
I'utilisation de I'opérateuenvironment Au lieu d’'une liste d’expressions booléennes
guelconques, nous admettons que cet opérateur accepte comme argurisiet dme
variables booléennes localesii doivent étre toutes définies dans le nceud testeur au
moyen d’équations. Le pouvoir d’expression de I'opérateur n’est pas affecté puisque,
par applications successives du principe de substitution, on peut toujours se ramener a
un nceud satisfaisant cette hypothese.

Afin de caractériser formellement les comportements d’'un nceud testeur, nous pou-
vons définir sa sémantique sur ses traces d’exécution de maniére analogue a la séman-
tigue d’'un programme WSTRE exposée au chapitre 1. Suite a I'hypothese formulée
plus haut concernant l'utilisation de I'opérateue, nous exprimons directement cette
sémantique en fonction uniquement des deux derniéeres mémoires d'une trace
d’exécution :

e k étant une constantelesa valeur,
0,0} kl|k

e X étant une variable d’entrée ou locale,
0,0 |} x|a'(x)
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X étant unevariable de sortieetout étant une valeur indéterminée,

0,0 | x|out

Cette régle est introduite pour prendre en compte la deuxiéme et troisieme res-
triction du paragraphe 3.3.2 qui interdisent a la spécification de I'environnement

d’étre calculée en fonction de la valeur courante des sorties. Elle ne signifie pas
qgueao’ est indéfini pour la variable x mais uniquement que sa valeur ne peut pas

étre utilisée par un quelconque calcul du nceud testeur.

E étant une expression booléenne,
o, o'} E|true o, 0 } E|false

0,0 [ notE|false 0, 0 | notE|true

E,, E, etE; étant des expressions booléennes @ant égal ail ouout,

0,0 } E; |true 0,0 | E; |false
0, 0 }if E;thenE, elseE; [E, 0, 0 | if E; thenE, elseEj|E3
0,0 }E;|a

0, 0 }if EqthenE, elseE; | a

E,, E, étant des expressions booléennes,
0, 0 | E;orE, |if Eq then true elsee,
0,0 | E;andE, |if E; thenE, else false

E, etE, dénotant deux expressions du langage @tnotant une mémoire indé-
finie,

o FEp vy 0,0 FEx |V,

Do L (E1->B)|vi  O0,0F(E->E) v,

X étant une variable d’entrée, de sortie ou locale,
Lo | prex) |nil 0,0 | pre(x) |o(x)

Compatibilité avec les équations (définissant les variables locales) :
0,0 }E|v,a(X)=V

0,0 | x=E
0,0 | Py|vy,0,0 FPy|vy
O',OJ|'P1; P2

Compatibilité avec I'opérate@nvironment:
0,0 Flq|trueO.. 01, |true

o, @ } environment(ly, ..., 1)
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Notons que la regle de compatibilité avec I'opératwironmentest identique a
celle définissant la compatibilité avec I'opératassertde la sémantique deusTRE
standard.

3.4 TEST DES PROPRIETES DE SURETE

3.4.1 Syntaxe

Pour la mise en ceuvre du test des propriétés de slreté, nous considérons de nouveau
un nceud testeur. De plus, nous introduisons un nouvel opésafaty, qui permet de
spécifier la liste des propriétés de slreté du logiciel réactif. L'utilisation de ce nouvel
opérateur est illustrée par le nceud testeur de la figure 3-5. Dans cePpoeudR,

testnodeN (s, ... , § : bool) returns(ey, ... , § : bool);

varly, ..., | bool
let
environmen(lq, ..., }); -- contraintes d’environnement
safety(P, ..., R); -- propriétés de sdreté
ly= s lg= s -- définition des variables locales
tel;

Figure 3-5 :Opérateusafety

sont les expressions booléennes exprimant les propriétés de slreté que doit satisfaire
le logiciel réactif associé.

Chaque propriété de slreté exprime une contrainte sur un aspect particulier du
comportement du logiciel. Pour cette raison, nous avons préféré représenter au sein
d’un nceud testeur les propriétés de sdreté non pas comme une unique expression boo-
léenne (comme c’est le cas pour la vérification formelle proposéeegsarLmais
comme une liste d’expressions qui constitue I'argument de I'opérsadety Cette
représentation nous permettra de définir une notion d’équité du test des propriétés de
sareté (cf. paragraphe 3.5.8.2).

3.4.2 Sémantique informelle

Lors du test des propriétés de sdreté nous nous intéressons a une sélection plus fine
des données de test que celle effectuée dans le cadre de la simulation de I'environne-
ment. Plus précisément, nous souhaitmsnter le testvers la détection des défauts

du logiciel liés au non respect des propriétés de sdreté.

Les données de test engendrées doivent, bien entendu, correspondre toujours a des
comportements conformes aux contraintes d’environnement. Il est donc nécessaire de
disposer a la fois de la spécification des contraintes d’environnement et de celle des
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propriétés de sdreté du logiciel réactif (d'ou la présence dans le nceud testeur aussi
bien de I'opérateusafetyque de I'opératewgnvironmenj.

Contrairement a la spécification de I'environnement, les propriétés de slreté expri-
ment des restrictions sur le comportement du logiciel. Plus précisément, elles expri-
ment a I'aide d’invariants I'ensemble demmportements side ce dernier.

Au méme titre que pour la spécification de I'environnement, nous pouvons imposer
des restrictions sur le type des invariants utilisés pour I'expression des propriétés de
sareté (en particulier, en excluant les invariants utilisant exclusivement des variables
d’entrée). Cependant, la définition du processus de test des propriétés de sireté ne
nécessitant pas l'introduction de telles restrictions, nous nous abstenons d’en imposer
par souci de simplicité.

La technique que nous proposons ici repose sur une caractérisation des données de
test en fonction de leyouvoir de détection de défauts lieés a la sar&téormelle-
ment, cette caractérisation s’exprime par le principe simple suivant :

“A un instant de I'exécution t, une entrée ne peut révéler un défaut que s'il existe une
sortie pour laquelle la valeur des propriétés de sireté est fausse a ce méme instant t”.

Ce principe stipule gu'il est inutile pour ce type de test d’exécuter le logiciel dans des
situations ou les sorties qu’il émet n'ont aucun impact sur la satisfaction des propriétés
de sdreté.

Exemple 3-2

lllustrons ces propos sur I'exemple simple de la proppétéA or B ou A est une
variable d’entrée é une variable de sortie du logiciel. Intuitivemgnsignifie que si
'entrée A est fausse, la sorti® doit impérativement étre vraie afin que la propriété

soit préservée. Au contraire, si I'enti&est vraie, nous n’avons aucune attente parti-
culiere de la valeur prise pBrcar, dans ce cap,est vraie pour toute valeur de cette
sortie. Il est clair que les seules données capables de révéler un défaut du logiciel vis a
vis de la satisfaction de la propriété de sOpexént celles pour lesquell@sest vraie.

Plus formellement, sof une trace d’exécution du nceud testeur etB&dt conjonc-
tion des propriétés de sdreté figurant dans la liste d’arguments de I'op&edteyr
SoientE etSles ensembles de variables d’entrée et de sortie du logiciel et &
mémoire telle quer(E) = e O Vg. La mémoireo peut révéler un défaut lié aux pro-

priétés de slreté si et seulement si:
[0 Vg (0(S) =slX.0 [P |false).
Ce principe nous permet de définir de maniére simple un critere de sélection des don-

nées de test mais présente un inconveénient : il exclue les entrées qui rendent toujours
vraies les propriétés de sOreté a I'instamiais qui représentent une condition néces-
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saire a la non satisfaction des propriétés instant ultérieurNous ne traitons pas en

détail ce probleme dans ce paragraphe, une solution pouvant étre difficilement appor-
tée sans la définition formelle du processus de génération. Une discussion plus
détaillée accompagnée d’'une proposition de solution sera faite au paragraphe 3.5.8.2.

3.4.3 Sémantique formelle

A la définition de la sémantique formelle du nceud testeur donnée au paragraphe 3.3.3,
nous ajoutons la regle de compatibilité avec I'opératafety:

* Compatibilité avec I'opératewsafety :
0,0 | Py |outd...0OP, | out

o, 0 } safetyf Py, ....P)

Pour interpréter cette régle, il suffit de remarquer que si la satisfaction d’'une propriété
de slretd; dépend de la valeur des variables de sortig’ dalors elle ne peut que

prendre la valeur indéfinieut En effet, suivant la régle de sémantique définissant la
valeur des variables de sortie, ces derniéres s’évaluent toujaurts Rar ailleurs,

selon la sémantique des opérateurs du langage, le résultat de tout opération impliquant
out est égalemeraut Ainsi, les mémoires, ¢’ sont conformes au principe du test

des propriétés de slreté énoncé au paragraphe 3.4.2 si la satisfaction d’au moins une
de ces propriétés dépend des sorties (et donc s’évalute a

3.5 DEFINITION D 'UN MODELE D’'EXECUTION

3.5.1 Systéme de transitions associé a un noceud testeur
A l'aide des regles de sémantique des paragraphes 3.3.3 et 3.4.3 nous définissons les
notations suivantes :

* 0,0 |} Nsignifie que les mémoires o’ sont compatibles avec les équations et
avec I'opérateuenvironmentdu nceud\.

* 0,0 }- Ndénote la compatibilité avec uniguement les équations du Neeud

* 0,0 }s N signifie queo, o’ sont compatibles avec 'opératesafetytout en
vérifianto, o’ | N.

Sous ces hypotheses, considérons un systeme de tranEjtiassocié a un noeud tes-

teurN dont les états sont les mémoioest dont la relation de transition est définie
comme suit :

6 ,0'0-0 < 0,0 N
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Remarquons que dans un ncewsstrE habituel, toutes les variables (autres que ses
entrées) sont définies par des équations. Dans le systeme de transitions associ€, pour
une mémoire donnée et pour une valeur donnéales variables d’entrdg il existe

au plus unenémoirec’ telle queo’(E) = e eto —» 0'. En effet, les équations définis-

sent une maniére unique de calculer les valeurs des variables locales et des variables
de sortie du nceud daos a partir des entréeset de la mémoire. Ainsi, la donnée

des entrées permet a tout moment de calculer la nouvelle mémoide plus, la
fonction de transition est définie sur les états et les entrées du modéle.

Cela n’est pas vrai pour un générateur aléatoire contraint. En effet, la@éiEur
gu'il calcule pour les variables d’entrée du logiciel n’est pas unique : toute valeur con-
forme a la sémantique ci-dessus (préservant en particulier la compatibilité avec I'opé-
rateurenvironmenj peut leur étre affectée.

De plus, la définition d’un générateur ne contient aucune information sur le calcul
de la valeur des variables de sodli€S) par le logiciel. Or, cette valeur est nécessaire
a la détermination compléte dé

Cette derniere différence a pour conséquence que les transitions du modéle associé
a un générateur aléatoire contraint sont définies différemment de celles du modele des
programmes USTRE: les sorties du logiciel interviennent au méme titre que son état
et ses entrées dans la définition de la fonction de transition.

Nous sommes ainsi amenés a définir un nouveau modeéle d’exécution sous forme
d’'une machine d’entrées-sorties synchrone [HLR93] spécialisée, qui est un cas parti-
culier d'automate d’entrées-sorties [HU79]. Sa définition nous permet de différencier
les entrées et les sorties du logiciel et répond de ce fait mieux aux besoins résultant de
la sémantique particuliere des nceuds testeurs.

Nous définissons le modele d’exécution d’'un générateur aléatoire contraint de
maniére progressive en utilisant, en particulier, des notions introduites dans [HLR93]
et [RW87]. Dans un premier temps nous considérons une machine d’états finis modé-
lisant un automate acceptant toute séquence d’entrées et sorties satisfaisant les con-
traintes d’environnemertt, ..., l,. Ensuite nous montrons comment ce modeéle est
utilisé pour la génération aléatoire sous contraintes au moyen d’algorithmes appro-
priés.

Par ailleurs, nous caractérisons formellement les types non autorisés de propriétés
pour la spécification des générateurs aléatoires contraints, qui ont été informellement
présentés au paragraphe 3.3.2.

3.5.2 Machine E/S associée a un nceud testeur

Définition 3-1 : Unemachine d’entrées sorties (machine E£S) une machine d’états
finis = (Q, E, S, g 1) telle que :

e E est un ensemble de variables d’entrée.
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e Sest un ensemble de variables de sortie.

Q est un ensemble d’états.

Oinit L Q est I'état initial.

r 0 Q x Vg x Vg x Q est la relation de transition.
Définition 3-2 : Une machine E/R = (Q, E, S, @i, I) estréactivesi et seulement si
Og0Q UellVEg UslVs ['0Q (g, e, s, g’ t

La machine® sera en mesure d’exécuter depuis tout état une transition pour toute
valeur des variables d’entrée et de sortie.

Définition 3-3: Une machine E/R = (Q, S, E, g, ) estassociée a un nceud testeur
N si et seulement si :

* Eestl'ensemble des variables d’entrée du logiciel réactifdeast le nceud tes-
teur E est donc I'ensemble des variables de sortid)de

* Sest I'ensemble des variables d’entréeNdé.e. I'ensemble des variables de
sortie du logiciel réactif associé).

* Q est I'ensemble des mémoires booléennes du nceud. Ces mémoires associent
une valeur aux variables #&eet deS ainsi qu’aux variables locales du nceud tes-
teur réunies dans I'ensemtitle

* (it est I'état initial.

* Larelation de transitionJ Q x Vg x Vg x Q est telle que

O, 9') 0 @ O(e, s)0 Ve x Vg
(@, e,s,q)0dr = (@'(E) =e)I(d'(S) =s) q, q' k= N))

ouq’(E) etg'(S) sont les valeurs des variablesilet deSrespectives dans I'état

q.

En d’autres termes, une transition n’est définie qu’entre les états compatibles
avec les equations du noehd

Nous remarquons que, la définition deespecte bien la sémantique opération-
nelle des nceuds testeurs donnée au paragraphe 3.5.1 puisgudéterminé de
maniere unique a partir dg e ets. En effet,g’ est une mémoire telle qugE)

= e etq'(S) = s Les variables locales étant toutes définies par des équations,
g’'(L) (et de ce faitq’) est déterminé de maniére unique a parti,dg(E) = e et

g’(S). Ainsi, nous représentons les transitions de la machine par une fonction de
transitiont : Q x (Vg x Vo) — Q telle quet(q, e, s) = g’si et seulement $q, e,
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s, q)0r.
Nous étendons la fonction de transition a une séquence de couplgsxsug

en considérant pour tout entier> 0 la fonctiont” : Q x (Vg x VQ" - Q, défi-
nie comme suit :

tl=t,
On>10(e, §)i=1,n0(VeEXxV9"Ua0Q
(0, (6 =10 =0 = (O t"a, (& 9i=1n)=0" OUA" en 5)=0").

Par abus de langage, nous désignerons poun teGtla fonction de transitiot!
part.

Nous pouvons par ailleurs constater qu’'une machine associée a un nceud testeur est
réactive, sa fonction de transition étant définie pour tout état, toute entrée et toute sor-
tie.

3.5.3 Machine contrainte par une fonction

Etant donnée une machige= (Q, S, E, g, t) associée a un noeud testdlimous

pouvons assimiler l'opérateuenvironment a une fonction booléenne totale
fenv: Q@ XVE - {0, 1}. Cette fonction est définie comme suit :

OgUQUel Vg (fenfa. €) =1~ o' UQq'(E) =elq, g’ | N)

Nous remarquons qug,, est définie uniquement sur I'état et la sortie courante de la

machine (i.e. I'entrée du logiciel), ce qui exprime bien le fait que les contraintes
d’environnement ne peuvent pas dépendre de I'entrée courante de la machine (i.e. la
sortie du logiciel) (cf. paragraphe 3.3.2).

Cette fonction permet d’'opérer une restriction de la machine associée a un nceud
testeuN. Les transitions de cette machine restreinte ne sont pas définies pour ses états
et ses sorties qui ne vérifient gas,

Définition 3-4 : Soit R = (Q, S, E, gt t) une machine E/S associée a un nceud testeur
N et soitf : Q x Vg - {0, 1} une fonction booléenne totale. La machite= (Q, S, E,
Oinit> t) estcontraintepar la fonctiorf si et seulement si

0(g, g7) 0 Q? O(e, s)0 Vg X Vs
(f(a, e) = 10t(q, e,s) =)= (g, e,8)=0q
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En d’autres termes, pour qu’une transitioriesoit définie pour un état une entrée
eet une sortiss il faut et il suffit qu’elle le soit dan® et quef soit satisfaite paq ete.

La restriction ainsi obtenue de la machine associée a un nceud testeur, est sembla-
ble a celle opérée par la fonction d’assertion sur le modele de programsiesEL
défini au chapitre 1. Informellement, la machine contrainte par une fofiebbte-
nue a partir de la machine associée au nceud testeur en supprimant de cette derniere
toutes les transitions ne satisfaisantfpas

Il est facile de constater que, par définition, la macl@essociée a un nceud tes-
teurN est unique. Il en est de méme pour la maciinheontrainte par une fonctidn

3.5.4 Machines accessibles

Le modéle introduit par la définition 3-4 étant obtenu par suppression de certaines
transitions, il peut comporter des états qui ne peuvent étre atteints depuis I'état initial.
Cela peut en particulier étre le cas d’'une machine contrainte par une fdniios

les deux cas suivants :

* La fonctionf peut étre satisfaite par des transitions issues d’'états inaccessibles
de la machineR..

* La restriction de la fonction de transition de la nouvelle macKinpeontrainte
parf peut rendre inaccessibles certains états pour ledoemisérifiée.

Dans ce paragraphe nous donnons les définitions nécessaires a l'identification et la
suppression de ces états.

Définition 3-5: Soit R = (Q, E, S, g, t) une machine E/S. Un é@gilQ estaccessi-
ble si et seulement si

[h>0 (&, §)i = 1,n0(Ve X V" t(Ginit» (& S)i=1,0) =1

Un état est donc accessible s'il existe une séquence d’entrées et de sorties menant a cet
état depuis I'état initial.

Définition 3-6 : Soit R = (Q, E, S, it, t) une machine E/Ryec = (Qaco E, S, hits
taco est lacomposante accessibdie X si et seulement si elle est telle que :
* Qyccest'ensemble de tous les états accessibl€y de

* tyccestlarestriction desurQyq.:
tacc(0: €, 5) = '~ t(g, €, 8) = q'0(q, 9) 0 Qe
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La machineR est accessible K = Ry

3.5.5 Générateurs

Un générateur aléatoire contraint simule le comportement de I'environnement d’un
logiciel réactif. On exige de ce simulateur qu’il ne soit jamais en situation de blocage,
c’est a dire étre dans I'impossibilité de fournir des entrées satisfaisant les contraintes.
Pour cette raison, avant de définir un générateur comme une association d’'une
machine E/SR et d’'une fonctiorf contraignant® , nous exprimons une contrainte sur

f qui garantit 'absence de blocage.

Définition 3-7 : Soit R = (Q, S, E, gt, t) une machine E/S associée a un nceud testeur
N et soitR; = (Q, S, E, @it t}) la machine contrainte par la fonction booléenne totale
f: QxVg - {0, 1}. f estgénératrice (par rapport &) si et seulement si la compo-
sante accessible dg; est réactive.

Concretement, une machine contrainte par une fonction génératrice sera toujours en
mesure de fournir une entrée satisfaisant cette fonction.

Définition 3-8 : Soit ® = (Q, S, E, @, t) une machine d'états finis associee a un
nceud testeu et soitf : Q x Vg - {0, 1} une fonction totale.

* Sif est génératrice par rapporiRg G = (R, f) est ungénérateurOn dit égale-
ment queg engendrda fonctionf.

* Sif n'est pas génératrice par rappoR aG = (R, f) est ungénérateur faible.

Nous disposons, ainsi, de deux moyens de représentation des générateurs aléatoires
contraints. Le premier ne convient que pour le cas ou on a la certitude que la fonction

f est génératrice. Or, il se peut qu’'on soit dans I'impossibilité de prouver cette pro-
priété dd. En effet, montrer qu’une fonction est génératrice nécessite, d’apres la défi-
nition 3-7, le calcul des états accessibles de la machine contrainte associée. Nous
verrons plus loin (paragraphe 3.5.6.2) que ce calcul peut étre colteux, voire impossi-
ble en pratiqgue. C’est pour cette raison, entre autres, que nous avons introduit la
notion de générateur faible. Pour chaque type de générateur, nous définissons au para-
graphe 3.5.7 un algorithme de génération qui compléte le modele d’exécution des
générateurs aléatoires contraints.

Il est intéressant de noter que la foncticassociée aux contraintes d’environne-
ment du nceud testeur peut ne pas étre génératrice, sans que cela corresponde forcé-
ment a une spécification erronée de I'environnement. En effet, il se peut que le
comportement du logiciel sous test soit tel que les états de la machine contrdinte par
qui correspondent a des situations de blocage ne soient jamais accédés. Notre modele
ne faisant aucune hypothése sur le comportement du logiciel a tester, il nous est
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impossible de détecter ces situations. Dans ce cas, cependant, I'utilisation d’'un géné-
rateur faible est une solution strictement équivalente a celle d’'un générateur.

3.5.6 Fonctions génératrices

La définition des générateurs repose sur I'existence d’'une fonction génératrice décri-
vant les contraintes d’environnement. Nous étudions dans ce paragraphe de maniere
plus approfondie ce type de fonctions. En particulier, nous les comparons avec les
assertiongausalesbien connues dans le domaine des logiciels synchrones. Nous rap-
pelons ensuite les principales difficultés que présente le calcul des états accessibles
d’'une machine E/S, étape nécessaire a l'identification d’une fonction génératrice.

3.5.6.1 Fonctions génératrices et assertions causales

Considérons de nouveau le mod#e= (Q, E, S, g, &, S, t)associé a un programme
LusTRE (cf. paragraphe 1.5.2). La fonction d’assert#onQ x Vg - {0, 1} est dite
causalelRat92] si :

Ug0Q UellVg (a(q, e) = 1[I0 e’ Vg a(t(q, e), €’) = 1)

Informellement, cela signifie que si la fonction d’assertion est vérifiée pour upedtat
une entréee, I'unique transitionassociée méne a un étptou la satisfaction de la
fonction d’assertion n’est pas impossible.

Cette definition n’est pas directement applicable a la fondfign Q x Vg -
{0, 1} contraignant la machine E/® = (Q, S, E, g, t) que nous avons retenue
comme modéle du générateur. En effet, pour un état et une entrée satigfgjsiant

existe éventuellement plusieurs transitions dans le modele, la fonction de transition
étant définie sur les états, les entrétdas sorties.

En supposant qu& = (Q, S, E, g, t) est accessible, nous pouvons définir trois
types de causalité poty;,,:

* Sifgny st vérifiée pour un état et une enti€éexiste au moins une transition
menant a un état ou la satisfactiorfggn’est pas impossible :

UgUQ0el Vg
fend@, €) = 101 sO Vs Ly U Q[B' U VE (K9, €, 5) = q)U (fendd’, €) = 1)) (3-3)

* En plus de 3-aR vérifie la propriété suivante : &, est verifiee pour un état et

une entréetoute transition définienéne a un état ou la satisfactionfgg n’est
pas impossible :
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Dg0QUedVg UsOVsOq OQ
((fenv@, €) = 1)IYQ, €, ) = )LL) €' U Vg fenfd’, &) =1 (3-b)

* En plus de 3-bR vérifie la propriété suivante : &, est verifiée pour un état et

une entréeyne transition est définie pour toute soréeEmeéne a un état ou la
satisfaction dé,,, n'est pas impossible :

OgUQUeld Vg
fenda, €) = 100 sU Vsl 0 Qe U Ve (((a, &, s) = ') (fendd’, &) = 1)) (3-C)

D’apres la définition 3-7fg,, est génératrice si la composante accessible de la
machine® = (Q, S, E, g t) contrainte paf,,, est réactive, c’est a dire :

OgUQeOVEUsOVsy UQ (fend, €) = 10t(g, e, 8) = Q) (3-d)
Soientg U Q ete J Vg tels que (g, €) = 1 D’apres 3-d on a :
fend, €) = 1[0 sOVgy'OQt(g, e, s)=q
En appliquant de nouveau 3-d a I'éabn obtient :
fenf@, €) = 1110 sU Vg Lo'D Q Le'DVE ((t(a, e, s) = qUfend’, €) = 1))

Nous constatons donc que 33d3-c f génératricé] f causale). La réciproquédau-
salel] f génératrice) n’est manifestement pas vraie. En effet, la formule 3-c ne garan-
tit pas pour tout état I'existence d’une entrée satisfafggnt

3.5.6.2 Calcul des états accessibles

D’apres la définition 3-7, afin de déterminer si une fonctio x Vg - {0, 1} est
génératrice par rapport a une machine B(Q, S, E, g, t), il est nécessaire, d’'une
part, de calculer la composante accessible de la machine associée contrdiate par
d’autre part, de vérifier que cette composante est réactive.

Le calcul de I'ensemblécc des états accessibles d’'une machine d’E/S est un cal-

cul de plus petit point fixe [HLR93]. Plus précisément, gofit: Q — 2Q |a fonction
permettant de calculer les états successeurs d’'un ensemble d’états :

post(X) ={g’ |y U X, [{e,s)U Ve x Vg t(q, €, s) = q’}
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Dans le cas d'une machine contrainte par une fonfties seuls états successeurs
retenus sont ceux atteints par des transitions satisfhisaeltr revient a redéfinir une
fonctionpost remplaganpostde la maniére suivante :

post(X) ={q" | (i U X, L{e,s)U Vg x Vs 1(q, €, s) = qTf(q, e) = 1}

Sipx.gdénote le plus petit point fixe d’'une fonctign’ensembleAccdes états acces-
sibles de la machin®s contrainte paf est défini comme suit :

Acc =IX. Gt 0 post (X)

Le calcul des états accessibles nécessite donc de parcourir de maniére exhaustive les
états de la machings depuis son état initial.

Pour déterminer si la composante accessibleRdest réactive nous calculons
d’abord la restrictiorfa.. de la fonctionf sur 'ensembleAcc des états accessibles

ainsi défini. Ensuite, nous veérifions que pour tout état il existe une entrée satisfaisant
faco C€ qui revient a démontrer que la fonction booléengeAcc Us[Vg [elIVE

facdd, €)n’est pas une contradiction.

La représentation du modéle au moyen de fonctions booléennes représentées par
des graphes de décision binaires (cf. chapitre 4) limite sensiblement les besoins en
mémoire de ces calculs. Néanmoins, leur complexité reste tres élevée, si bien qu'ils
s’averent souvent impossibles en pratique.

3.5.7 Etude du processus de simulation de I'environnement

Nous pouvons maintenant définir des algorithmes de génération de jeux de test dans le
cadre de la simulation de I'environnement sur le modéle de générateur que nous
venons de construire. Aprés la présentation de ces algorithmes, nous discutons les
aspects d’équité du processus de génération.

3.5.7.1 Génération de données

Nous proposons deux algorithmes, respectivement pour les cas de générateur et de
générateur faible. Dans ce dernier cas, il est nécessaire de détecter les éventuelles
situations de blocage.

Cas d’'un générateur

Soit un générateuf = (R, f) ou R = (Q, S, E, g, t) est une machine E/S associée a
un nceud testeur &t Q x Vg — {0, 1} est une fonction génératrice. L'algorithme de
génération aléatoire standard est donné par la figure 3—6. Il inclut une fdmatjen
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variables
g: Q;e: Vg s: Vg
début
g <- Ginits
faire toujours
e <-tirage({x Vg | f(q, x)});
écrire(e);
lire(s);
q<-t(q, e, s);
finfaire;
fin.

Figure 3—6 :Algorithme de génération standard

variables
q: Q; e Vg s Vg
début
q <- Ginit»
faire tantquee’OVE f(q, €)
e <- tirage({xO Vg| f(q, X)});
écrire(e);
lire(s);
g <-t(q, e, s);
finfaire;
fin.

Figure 3—7 :Algorithme de génération pour générateur faible

qui, appliquée a un ensemble, retourne un élément de cet ensemble choisi de maniére
aléatoire. Notons qué,étant génératricdirage n’est jamais appliquée a I'ensemble

vide.

Cas d’un générateur faible

Soit un noeud testeur et s&t= (Q, S, E, @, t) sa machine E/S associée. Soit

f: Q xVE - {0, 1} une fonction booléenne non nécessairement génératrice. L'algo-
rithme de génération standard n’est pas directement applicable au générateur faible
(R, ) (le cas ou la fonctiotirage s’applique a un ensemble vide n’étant plus exclu).
L'algorithme de la figure 3—7 en est une adaptation qui permet d’arréter la génération

des qu’un blocage survient.
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3.5.7.2 Equité de la simulation de I'environnement

Nous nous intéressons dans ce paragraphe a I'étude du comportement du processus de
simulation de I'environnement et plus précisément a I'étude de I'équité de 'ensemble
des transitions du modéle associé. Rappelons que la propriété de I'équité (“fairness”)
est définie sur les ensembles de transitions de la maniere suivante [Pnu86] :

Soit un ensemble de transitions F. Si au cours d’une exécution les transitions de F
peuvent étre exécutées un nombre infini de fois, alors elles sont exécutées un nombre
infini de fois.

Dans le cadre de la génération aléatoire sous contraintes et plus particulierement de la
simulation de I'environnement nous pouvons reformuler cette définition en considé-
rant que 'ensemblE contient la totalité des transitions du modele :

Si un état est accédé un nombre infini de fois, alors toute entrée satisfaisant, pour cet
état, la fonctiond,,,du générateur sera émise un nombre infini de fois.

Nous constatons que I'équité de la simulation de I'environnement dépend de la défini-
tion de la fonctiortirage et plus précisément de p@obabilité qu’'a une entrés [1 X

d’étre sélectionnée p#rage(X) Cette probabilité peut dépendre de plusieurs facteurs
et caractérise &nvironnement opérationndu logiciel.

Dans le chapitre 4, nous montrons que les générateurs aléatoires contraints peuvent
étre implantés de sorte que la fonctioage sélectionne une valeur d’entrée parmi
celles satisfaisant les contraintes d’environnement Ev@téme probabilitéce qui
garantit un tirage aléatoire équitable. Dans ce méme chapitre, nous expliguons com-
ment des probabilités peuvent étre associées de maniere individuelle a chaque entrée.

3.5.8 Etude du processus de test des propriétés de sdreté

Nous définissons dans ce paragraphe un algorithme de génération de données d’entrée
pour le cas du test des propriétés de sdreté et nous étudions, de la méme maniére qu’au
paragraphe précédent, son équité. Nous montrons, en particulier, que certaines anoma-
lies peuvent survenir lors de la génération dues a I'aspect temporel des spécifications
utilisées.

3.5.8.1 Génération de données

La définition formelle du principe du test des propriétés de sdreté énoncé au paragra-
phe 3.4 est la suivante :
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variables
qUQ; elJVE; sliVg
debut
4 <- Ginit,
faire toujours
e <-si [XOVE (fq, x) = 10fg(q, xX) = 1)alors
tirage((x0Ve | (f(a, X) = 10(q, ) = 1)});
sinon
tirage({XVEg | fe(q, x) = 1});
écrire(e);
lire(s);

q <- t(q’ €, S)’
finfaire;
fin.

Figure 3-8 :Algorithme de génération de données testant la profgéte

Définition 3-9: Soit R = (Q, E, S, gt, t) une machine E/S associée a un nceud testeur
et soitf : Q X Vg X Vg - 2 une fonction booléenne. Une valeur d’eneéé Vg teste f
dans I'état 1Q si et seulement §is00Vs f(g, €, s) =0

Soit R = (Q, E, S, gt t) une machine E/S associée a un nceud tebteetr soit
fp: Q X VE X Vg - 2 la fonction booléenne associée a la conjonction des propriétés de
sretéS. Soit la fonction booléenrfg: Q x Vg — 2 définie comme suit :

Og0Q UelVE (f4q,e) = 1 = [0Vgf(q, e, s) = 0) (3-e)

Idéalement, nous aimerions pouvoir construire un générateur aléatoire contraint a la
fois par la fonctiorfg et par la fonctiorfg associée aux contraintes d’environnement

(i.e. par la fonctiorig LI fg). Or, nous n’avons aucune raison de supposer que la fonc-
tion fg est génératrice par rapporRaEn effet, il est possible qu’a un instant donné de

'exécution, il n'existe aucune entrée testant les propriétés (en d’autres termes il
n'existe pas toujours un état successgute I'état courant| tel queq, q' fs N). Par

conséquentig [l fg n'est pas nécessairement génératrice. Au contfaiest supposée
génératrice (il existe toujours un état succesgede I'état courand tel queq, q’ | N)

et donc R, fg) est un générateur. L'algorithme de la figure 3-8 permet, a partir de ce
générateur, d’engendrer des entrées qui satisfey0rif chaque fois que cela est pos-
sible. Dans le cas opposé, les entrées satisferont simplgment
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3.5.8.2 Equité du test des propriétés de slreté

Nous pouvons définir I'équité du test des propriétés de slreté de la méme maniére que
pour la simulation de I'environnement. Dans ce cas, I'équité dépendra également de
implantation de la fonctiotirage.

Toutefois, I'équité de ce type de test peut étre aussi définie par rappproprig-
tés testées

Si une propriété peut étre testée un nombre infini de fois pendant une exécution, alors
des entrées la testant seront émises un nombre infini de fois.

Cette nouvelle définition de I'équité revient a considérer plusieurs ensembles de tran-
sitions F;, chacun contenant les transitions testant une propriété de Bir&ar

ailleurs, les exécutions du logiciel sous test ne sont pas infinies en pratique. Il serait
intéressant pour le processus de test de garantir que toutes les propriétés de sdreté
seront testées aprés un nombre raisonnable d’exécutions de données de test de lon-
gueur réaliste.

La définition du test des propriétés de sdreté que nous avons donnée dans ce chapi-
tre porte sur la conjonction des propriétés de I'opérataeiaty Cette démarche pré-
sente I'avantage de tester I'ensemble des propriétés avec les mémes données de test
mais,a contrariqg elle n’offre aucune certitude que toutes les propriétés seront testees.
En particulier, il se peut que certaines propriétés ne soient jamais testées. Cette situa-
tion peut se produire dans les cas suivants :

* Les entrées testant une propriété sont spécifiques et en petit nombre : leur proba-
bilité d’'occurrence peut donc étre tres faible.

* Le choix d’entrées testant une propriété peut s’opposer au test d’autres proprié-
tés.

Ce dernier cas est illustré par I'exemple suivant :

Exemple 3-3

Considérons de nouveau le logiciel de contrdle de climatiseur en supposant, cette fois,
que les propriétés de sareté qu’il doit vérifier sont les suivantes :

* not TempSupr FROID

* not (TempOKand preTempinflor (INACTIFor CHAUD)
Suivant l'algorithme de génération de la figure 3-8, la valeur émise(pampinf,
TempOK, TempSu@u premier instant de la génération @st0, 1) En effet, cette

valeur est la seule testant la premiere des deux propriétés (la deuxieme ne peut pas étre
testée a l'instant initialpre Templinfétant indéfini). Cette méme valeur sera émise au
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deuxieme instant ainsi qu’'a tous les autres instant suivantgreafemplinfétant
faux, le seul moyen de tester une des propriétés est de femipSuprai. Ainsi, la
deuxiéme propriété ne sera jamais testée.

Ce probléme est lié a la définition des entrées testant les propriétés de sdreté don-
née au paragraphe 3.4.2. Rappelons que suivant ce principe une entrée guirrend
instant tvraies les propriétés de sOreté indépendamment de la valeur des variables de
sortie sera ignorée par le processus de génération a cet instant. Or, comme le montre
'exemple ci-dessus, il se peut que la sélection de telles entrées soit nécessaire afin que
d’autres entrées puissent ultérieurement tester les propriétés.

Une solution immédiate a ce probleme serait d’appliquer de nouveau le processus
de test en considérant une propriété de sdreté a la fois en supposant, bien entendu, que
chaque propriété, prise individuellement, ne pose pas ce probleme.

Un autre moyen d’éviter ces situations (qu’'on pourrait qualifier de “blocages”
puisqu’elles empéchent I'évolution du systeme vers des états testant d’autres proprié-
tés) consiste en I'introduction d’un non déterminisme dans le choix de la transition par
l'algorithme de génération. Plus précisément, l'algorithme choisira avec une fré-
guence spécifiée a I'avance (déterminée de maniere empirique) des entrées ne satisfai-
sant padg [ fg mais uniguemerfe méme quand la satisfaction fde 1 fg est possible.

Toutefois, nous estimons que ces problemes méritent une étude plus approfondie que
Nnous n'avons pas meneée.

Les problémes que nous venons de soulever nous ont conduit & envisager une autre
maniere d’utiliser la spécification des propriétés de sreté a des fins de test et plus pré-
cisément pouévaluer la qualitéd’'une séquence d’entrées produite par le simulateur
d’environnement. Cette qualité s’exprime en termes de pouvoir de détection des viola-
tions des propriétés de sdreté (défini par la formule 3-e). L'évaluation peut avoir lieu
au moyen de l'algorithme de la figure 3-9. A chaque instant de I'exécution, I'algo-
rithme évalue si I'entrée produite par le simulateur d’environnement teste les proprié-
tés de sdreté. De plus il affiche le taux des entrées qui ont testé les propriétés depuis le
début de I'exécution .

La figure 3-10 montre le principe de fonctionnement de cet évaluateur de qualité
pendant 'opération de test.

3.6 EXTENSION A LA SIMULATION D 'UN PROGRAMME SUR

3.6.1 Objectif

Les techniques de génération aléatoire que nous venons de décrire ont comme objectif
de simuler le comportement de I'environnement du logiciel sous test. Une extension
intéressante du principe de simulation aléatoire sous contraintesiestiliaion d’'un
programme sdrCette technique ne consiste plus a simuler le comportement de I'envi-
ronnement mais celui du logiciel lui-méme. On s’appuie pour cela sur la spécification
des propriétés de sOreté (cf. paragraphe 3.4). Plus précisément nous définissons un
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variables
qUQ; ellVE; sliVg
total = 0; ts = 0;
début
d <- Ginit:
faire toujours
lire(e, s);
sifgq, e) = l1alors
s <-ts + 1,
total <- total + 1;
écrire(ts / total);
q<-1(q, e, s);
finfaire;
fin.

Figure 3-9 :Evaluateur de la qualité d’un jeu de test

Générateur aléatoire ntré .
entrees Logiciel
contraint
A sorties

Y l
Evaluateur)—»%

Figure 3-10 :Principe de fonctionnement de I'évaluateur

générateur aléatoire contraint capable de produire les comportements du logiciel satis-
faisant ces propriétés.

Afin d’effectuer cette extension de la génération aléatoire sous contraintes, nous
reprenons certaines des définitions du paragraphe 3.5 et les adaptons au nouveau type
de spécifications considérées.

Pour la spécification des contraintes d’environnement nous avons énoncé certaines
restrictions. Ici, aucune restriction n’est imposée sur les expressions booléennes qui
peuvent représenter des propriétés de slreté. Toute propriété est assimilée, de ce fait, a
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safenodeN (e, ..., § : bool) returns(sy, ... , § : bool);
varly, ..., h : bool;
let

safety(Py, ..., R); -- propriétés de sdreté

1= g = -- définition des variables locales

Figure 3—11 :Nceud sar

une fonction booléennd: Q x Vg xVg - {0, 1} (contrairement aux contraintes

d’environnement qui sont assimilées a une fonction définie uniquement sur I'état et
I'entrée courante).

Ce type de simulation peut avoir au moins deux applications intéressantes :

¢ La simulation du comportement sar d’un logiciel permet de valider la spécifica-
tion des propriétés de sOreté. Cela peut étre utile en particulier dans le cadre de
I'utilisation de cette spécification a des fins de vérification formelle.

* Un logiciel produisant des comportements s(rs peut étre intégré dans un compo-
santtolérant aux fautesll s’agit, plus précisément, de construire une variante
qui accompagnera un logiciel principal au sein d'un composant N-autotestable
(cf. paragraphe 2.5). Cette variante produit des résultats avec moins de précision
que le logiciel d’origine, puisqu’elle se contente de produire une sortie aléatoire
satisfaisant les propriétés de sireté. Le résultat de la variante n’est utilisé qu’en
cas de défaillance du logiciel (i.e. violation des propriétés de sdreté).

3.6.2 Syntaxe

La syntaxe de la spécification dans le cadre de la simulation d’un programme sQr est
analogue a celle utilisée pour la simulation de I'environnement. Toutefois, nous appel-
lerons le nceud assoaiéeud sOr afenodd . Par ailleurs, seul I'opératesafetyest

autorisé a apparaitre dans ce type de nceud. La syntaxe d’un noceud sdr est donnée par
la figure 3-11, o®, ..., g etsy, ..., § désignent respectivement les entrées et les sor-

ties du logiciel dont ce nceud simule le comportement.
3.6.3 Sémantique informelle
Un nceud sdr est transformé en un générateur aléatoire contraint qui a tout instant de

son exécution produit une sortie aléatoire telle que les propriétés de sireté de I'opéra-
teursafetyseront satisfaites.
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3.6.4 Sémantique formelle

Contrairement a la sémantique de la simulation de I'environnement, la sémantique
d’'un nceud sdr n’interdit pas l'utilisation pour le calcul des expressions du noeud sar
des valeurs courantes de ses variables d’entrée. Ainsi, la sémantique d’'un générateur
aléatoire contraint issu de la compilation d’'un nceud sdr est formellement définie par
des regles identiques a celles définissant la sémantique d’'un neetrElstandard

(cf. paragraphe 1.5.1) a I'exception de la regle de compatibilité avec I'opérateur safety
suivante :

* Compatibilité avec I'opératesafety:
0, 0 } Py |true O..0P| true

o, 0 | safetf Py, ...,PY

3.6.5 Extension du modeéle

Nous considérons de nouveau une machinefl&#%Q, E, S, g, t) associée au nceud

sar. Nous adaptons la définition d’une fonction génératrice au nouveau profil de la
fonction associée aux propriétés de sdreté.

Définition 3-10: Soit R = (Q, E, S, g, t) une machine E/S associée a un noeudlisir
et soitf : Q x Vg X Vg - {0, 1} une fonction booléenne totale. La machiye= (Q, E,
S, Gyit, &) est contrainte par la fonctidisi et seulement si

0(g, g) O Q% O(e, )0 Vg x Vg
(f(a, e, s) = 10t(q, &,8) = Q)= (g, e,8) =0

Les autres définitions du paragraphe 3.5 s’adaptent facilement au nouveau frofil de
3.6.6 Génération de données

Soit un génerateuf = (R, fp) oUR = (Q, E, S, @i, t) est une machine E/S associée a
un noeud sON etfp: Q x VE X Vg — {0, 1} la fonction booléenne associée a la con-
jonction des propriétés de str&éNous supposons qfie est génératrice par rapport
ag.

Le premier algorithme que nous proposons se contente d’engendrer de maniére
aléatoire des sorties conformes aux propriétés de sdreté. Il est présenté dans la figure

3-12, et correspond au premier usage imaginé des nceuds sirs (validation de spécifica-
tions).

En revanche, l'algorithme de génération utilisé au sein d’'un composant tolérant
aux fautes incorpore un test d’acceptation des valeurs de sortie produites par le logi-
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variables
qUQ; ellVE; s[Vg
début
g <- Ginit
faire toujours
lire(e);
s <- tirage({xUVg]| fp(q, €, x) = 1});
écrire(s);
q<-ta, e 9);
finfaire;
fin.

Figure 3-12 :Algorithme de simulation d’un logiciel sar

variables
qUQ; ellVg; s, §00Vg
début
a <- Ginit
faire toujours
lire(e,s);
s, <- sifp(q, e,s) = lalorss
sinontirage({x OVs| fp(q, €, x) = 1});
écrire(s);
q<-ta,e,s);
finfaire;
fin.

Figure 3-13 :Variante conservant les propriétés de slreté

ciel principal. A chaque instant, les entrées et sorties courantes du composant logiciel
sont lues et comparées a la spécification des propriétés de slreté. Si les propriétés sont
respectées, la sortie produite par le composant est envoyée vers I'environnement
externe. Au contraire, en cas de non respect des propriétés, une valeur de sortie aléa-
toire est choisie satisfaisant les propriétés de slOreté et est substitué a la sortie
défaillante.

Ce type de fonctionnement suppose que la variante principale du composant logi-
ciel est capable de prendre en compte les corrections faites par la variante garantissant
le respect des propriétés de sdreté. Cette prise en compte ne nous préoccupe pas ici.

La figure 3-13 donne I'algorithme réalisant une variante destinée a seconder la ver-
sion complete au sein d’'un composant autotestable.
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3.7 EXTENSION AUX CONTRAINTES NUMERIQUES

L'extension des techniques de génération proposées dans ce chapitre au cas des varia-
bles non booléennes ne présente aucune difficulté théorique. Il suffit de considérer un

modeéleR = (Q, E, S, gt, t) dans lequeE etSsont des variables de type quelconque.

Néanmoins, la représentation en pratique d’'un tel modéle est impossible, le nombre
des états et la complexité des transitions croissant trop rapidement. Dans le chapitre 4,
en méme temps que lI'implantation des générateurs dans le cas exclusivement booléen,
nous présentons un moyen d’étendre cette derniére afin de prendre en compte des con-
traintes portant sur des variables numériques et nous discutons les conséquences de
cette extension sur le processus de génération.
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Sous contraintes

4.1 INTRODUCTION

Un générateur aléatoire contraint est défini comme une association d’une machine E/S
et d’'une fonction booléenne définie sur les états, les entrées et éventuellement les sor-
ties de cette derniére. Nous exposons dans ce chapitre les choix d’'implantation que
nous avons effectués en commencant par la représentation au moyen de graphes de
décision binaires de la machine et de la fonction booléenne constituant le générateur.
Nous détaillons ensuite la réalisation des algorithmes de génération sur ces structures
de données et nous évaluons leur complexité.

Nous explorons ensuite la possibilité d’intervenir explicitement dans I'attribution
des probabilités de sélection des valeurs des variables d’entrée et de construire, ainsi,
un profil opérationneldu logiciel.

En fin de chapitre, nous abordons I'extension de la génération aléatoire aux con-
traintes utilisant des variables de type entier.

4.2 REPRESENTATION DE LA MACHINE E /S

Rappelons que la machim= (Q, E, S, g, t) associée a un nceud testeur est telle
que :

¢ E estl'ensemble de variables de sortie du noceud testeur,
e SestI'ensemble de ses variables d’entrée,

* Q est'ensemble d’états, correspondant aux meémoires booléennes du nceud tes-
teur,
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* Ot U Q est I'état initial,

* t:Qx(VExVg - Qestlafonction de transition.

Ce modéle est encodé suivant le principe adopté pour le modéle classique de program-
mes LUSTREeXpOosé au paragraphe 1.5.2. D’apres ce principe, les états sont représen-
tés au moyen de variables d’état. Chaque variable d’état correspond a une expression
distincte de la formere x apparaissant dans le nceud testeur, une variable supplémen-
taire caractérisant I'état initial. Nous obtenons ainsi un ensefblé/4, ..., i} den

variables d’'état.

La fonction de transition est un vectgt); - 1 , den fonctions booléennes telles
gu’une fonctiont; : Vk x Vg X Vg —» {0, 1} est associée a chaque variable datat
Etant donnés I'état courant (i.e. la valeur des variables d’état) et les valeurs des varia-
bles d’entrée et de sortig,calcule la valeur que prendra a I'état suivant la variable
d'étatv;.

Enfin, I'état initial est représenté par une fonction boolééppe Vi - {0, 1}.

Ainsi, I'ensemble du générateur est encodé au moyen de variables et de fonctions
booléennes qui constituent un automate booléen. La syntaxe que nous avons adoptée
pour cette description est celle de l'outii BAC [Hal94] que nous présentons en
annexe A.

Exemple 4-1

Pour illustrer cette transformation, nous donnons dans la figure 4-1 la machine corres-
pondant au nceud testeur de I'exemple 3-1 (associé au logiciel de contrble de climati-
seur introduit au chapitre 1).

Le passage du nceud testeur écrit @smrREa I'automate booléen associé est effectuée
de maniere entierement automatique au moyen d’'une partie du compilataweL
[Ray91] adaptée a nos besoins.

4.3 IMPLANTATION DE LA SIMULATION D 'ENVIRONNEMENT

4.3.1 Représentation des contraintes d’environnement

Rappelons que les contraintes d’environnement sont assimilées a une fonction boo-
léennef,,, définie sur les variables d’état et les entrées du modele. Nous représentons
cette fonction a I'aide d’un® (cf. paragraphe 1.5.5). Sur un te®il est facile de
constater si les restrictions concernant la dépendance des propriétés invariantes de la
valeur courante des sorties (cf. paragraphe 3.3.2) sont respectées. Il suffit pour cela
gu’aucun des nceuds du graphe ne soit associé a une variable de sortie.
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state -- variables d’état
vO,v1,v2,v3,v4;

inputs -- entrées du générateur
ARRETE, INACTIF, CHAUD, FROID ;

outputs -- sorties du générateur
Marche, TempSup, TempOK, Templnf;

initial -- état initial
vOand ( notvl)and ( notv2)and ( notv3)and ( notv4);

transition -- fonctions de transition partielles
v0' = (vOand (not 1));

v1l' = (Templnfor (notvOandvl));

v2' = if Tempinthen TempOK
else not(not vOandv1l) or (TempOKor v2)
fi ;

v3' = (TempSupr (notv0andv3));

v4’ = if TempSuphen TempOK
else not(not vOand v3) or (TempOKor v4)
fi ;
Figure 4-1 :Machine associée au nceud testeowvClim

Nous imposons pour la construction de @DBin ordre d’expansior tel que
pour toute variable d’état et pour toute variable d’entr&en aitv; < x. Cela signifie
simplement que les nceuds associés aux variables d’état sont ceux de la partie supé-
rieure du BD tandis que les variables d’entrée correspondent aux nceuds de la partie
inférieure. Cette regle ne définit pas de maniere unique l'ordre d’expansion
puisqu’elle n'impose aucune contrainte sur la relation entre les variables d’état ou
entre les variables d’entrée. Bien que nous n’ayons envisagé dans ce travail aucun cri-
tere particulier pour ce choix, ce critéere doit inclure le souci de minimisation de la
taille des BD produits.

Exemple 4-2

Considérons le graphe associé a I'opéraggwironmentdu noceud testelEnvClim
(cf. figure 3—4), donné par la figure 4-2. Pour une meilleure lisibilité, pour chaque
nceud associé a I'expansion d’'une foncfigrar rapport a une variabkenous avons
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0

Figure 4-2 :BDD de I'environnement du logiciel de climatisation

étiqueté pab ou 1 les arcs menant respectivement aux cofactgwetf,. Pour cette
méme raison, Nous n’avons pas pris en compte le partage des feuilies.du B

4.3.2 Identification d’'une fonction génératrice

Suite a la définition d’une fonction génératrice donnée au chapitre 3, nous présentons
brievement I'implantation des deux étapes qui sont nécessaires pour déterminer si une
fonctionf posséde cette propriété. La premiere étape consiste en le calcul de I'ensem-
ble Accdes états accessibles de la machine contrainfedgdeuxieme étant I'explo-

ration de la restriction diea cet ensemble.

4.3.2.1 Calcul des états accessibles

L'ensembleAcc des états accessibles de la mackipe (Q, E, S, g, &) contrainte
parf est un plus petit point fixe :

Acc =pX. Qnjt O post(X)
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En d’'autres termeg\cc = lim Ac¢ oUACG = Qinit €tACG+, = Acg U posk(Acg). Le
calcul de chaquécg peut s’effectuer en construisant explicitement b® Bissocié a
la fonctionpost.

Une autre méthode plus efficace est proposée dans [Hal94]. Elle repose sur I'utili-
sation de I'opérateur booléen “constrain” qui permet de réduire considérablement le
nombre de variables de®B manipulés et, par ce biais, la taille de ces derniers.

4.3.2.2 Calcul de la restriction de la fonction contraignan

Pour restreindre la fonctioha I'ensembleAcc des états accessibles Rg il suffit
d'utiliser I'opérateur booléen de restriction (“restrict”) fSest la fonction caractéris-
tigue de I'ensembléccalorsf | f5 est la restriction derecherchée (i.a0.

Une fois la fonctiorfa.. calculée, déterminer Siest genératrice revient a démon-
trer que pour tout étatde Accil existe une entréetelle quefa.{q, €) = 1 Cela est
effectué en parcourant leDB associé d,. et en vérifiant qu'aucun des nceuds asso-

ciés a des variables d’état n'a de fils égal a la feuillous supposons, bien entendu,
que l'ordre d’expansion dg.. est le méme que celui considérée au paragraphe 4.3.1.

4.3.3 Algorithme de génération standard

Les algorithmes de génération aléatoire proposés dans le chapitre 3 s'implantent de
maniere efficace sur une telle représentation du générateur. Considérons, en premier,
I'algorithme de génération standard (cf. paragraphe 3.5.7.1) :

variables
g:Q; e Vg s Vg
début
g <- Ginit,
faire toujours
e <- tirage({xd Vg | f(q, x)});
écrire(e);
lire(s);
q<-ta, e, s);
finfaire;
fin.

Etudions la signification de chaque instruction de cet algorithme sur la représentation
du générateur :
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TempSup
g
TempOK TempOK
Templnf Templnf 0

0 1 1 0

Figure 4-3 :Sous-graphe associ&g= 1 (état initial).

1. g <- gt
Cette instruction correspond au calcul de la valeur des variables d’état vérifiant
le prédicat caractérisant I'état initial (pariigtial de la description de l'auto-
mate booléen). Pour 'automate de la figure 4-1, on obtjentl, v; = v, = v3
=0.

2. e <-tirage({gy T VE| f(q, e)})
Cette instruction se décompose en deux étapes :

» Dans un premier temps, on calcule a partir du graphe de la fofigtida
sous-graphe correspondant a la valeur courante des variables d’état. Ce sous-
graphe ne comporte que des variables d’entrée.

Par exemple, pour la valeur de la variable d'éjat 1 du graphe de la figure
4-2 on obtient le sous-graphe de la figure 4-3.

» Ensuite, on sélectionne de maniere aléatoire une valeur pour les entrées telle
qgue le chemin associé dans ce sous-graphe méne a une feuille portant la
valeur booléenné (i.e. telles que la fonction booléenne représentée par le
sous-graphe soit satisfaite).

3. écrire(e)
Il s’agit simplement de I'’émission de la valeur sélectionnée des variables
d’entrée.

4. lire(s);
Aprés I'émission des entrées, le logiciel synchrone sous test effectue le calcul de
la nouvelle valeur de ses variables de sortie. C’est cette valeur qui est lue par
cette instruction.

5.9<-1(q, e, 9)
A partir de I'état courant, des valeurs courantes des variables d’entrée et des
valeurs des variables de sortie calculées par le logiciel, on calcule I'état suivant
au moyen de la fonction de transition.

Nous remarquons que la réalisation de l'instruction
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e <- tirage({gy 0 Vg| f(q, €)})

comporte deux opérations dont la premiére (sélection du sous-graphe) s’effectue de
maniéere évidente par une évaluation partielle du graphe de la fofygtj¢le colt de

cette évaluation est d&(n,) oun, est le nombre de variables d’état)

La deuxieme opération consiste en la recherche d’un chemin dans ce sous-graphe.
Le colt de cette recherche est @¢n(), oun, est le nombre de variables de la fonc-
tion fo associée au sous-graphe. En effet, il suffit de choisir pour chaque nceud du sous-
graphe une valeur associée a un cofacteur différe@t(de tel cofacteur existe tou-
jours si la fonction décrivant I'environnement est génératrice).

La réalisation des autres instructions est triviale. Le calcul de I'état suivant consiste
en une simple évaluation des fonctions partielles de transition. Si ces fonctions sont
représentées par desi le colt de ce calcul est @&n), n étant le nombre de varia-
bles d’état, d’entrée et de sortie.

4.3.4 Algorithme de génération pour générateur faible

Limplantation de cet algorithme s’effectue de maniere similaire a celle de I'algo-
rithme de génération standard. La seule différence entre les deux implantations réside
a l'existence de la condition d’entrée a la boucle. En pratique, il suffit de vérifier
I'existence d’'une valeur satisfais@npendant le parcours dwB (deuxiéme opéra-

tion de la 5ieme étape du paragraphe 4.3.3).

4.4 IMPLANTATION DU TEST DES PROPRIETES DE SURETE

4.4.1 Représentation des contraintes

Limplantation de cet algorithme nécessite la représentatiommerdBs fonction$g et
fsUOfe. Le tirage aléatoire de valeurs se réalise donc de la méme maniere que dans le

cas de l'algorithme de génération standard en utilisant besasociés respective-
ment afg [ fg et af.

4.4.2 Algorithme de génération

Cet algorithme ne differe de l'algorithme de génération standard que par la maniere
dont est calculée la valeur des variables d’entrée :

e <- si XOVE (f4q, x) = 10fg(q, x) = 1)alors

tirage({e'UVE | (fs(a, €') = 1Ufe(q, €') = 1)});
sinon
tirage({e’UVE | fe(q, €) = 1})
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La sélection d’'une valeur aléatoire par la fonction tirage se fait de la méme maniere
gu'au paragraphe 4.3.3 a lI'exception du fait que dans le cas ou la condition de
I'expression conditionnelle est vérifiee, l@mB utilisé est celui représentant la fonc-
tion fgUfg (au lieu deg).

4.5 IMPLANTATION DE LA SIMULATION D ’UN PROGRAMME SUR

De maniere analogue a la simulation d’environnement, nous représentons les proprié-
tés de sQreté par un graphe de décision binaire. L'ordre d’expandmue graphe est

tel que pour toute variable d’étatpour toute variable d’entréeet pour toute variable

de sortiey on ait v<x<y. En procédant ainsi, I'implantation de l'algorithme de
simulation est similaire a celle de I'algorithme de simulation de I'environnement.

4.6 EXTENSION A LA CONSTRUCTION DES PROFILS OPERATIONNELS

4.6.1 Profils opérationnels

Limplantation des algorithmes de génération proposée aux paragraphes 4.3, 4.4, 4.5
reste imprécise quant a la loi probabiliste suivant laquelle sont sélectionnées les
valeurs aléatoires. Nous remarquons, en effet, que la fortothge est amenée a
sélectionner de maniere aléatoire une valeur booléenne pour chaque variable de sortie
(quand une des deux valeurs possibles n’est pas interdite). La maniére dont sera faite
cette sélection est déterminante pour la génération aléatoire puisqu’elle influe sur la
nature des séquences d’entrée produites.

Un moyen de réaliser ce choix aléatoire est de considérer que chaque valeur
d’entrée a unerobabilité d’étre sélectionnéspécifiee a 'avance. Une telle spécifica-
tion de probabilités de sélection (probabilités d’occurrenceconstitue un complé-
ment de la spécification de I'environnement. Ce nouvel ensemble de spécifications
(propriétés invariantes + probabilités d’occurrence) constitupraiil opérationnel
[Mus93], c’est a dire une description kenvironnement réedl’exécution du logiciel.
Les profils opérationnels sont d’'une grande utilité dans le cadre de la validation des
logiciels et en particulier pour I'évaluation de leur fiabilité qui dépend directement de
leurs conditions d'utilisation.

La construction d’un profil opérationnel est le produit d’'une analyse détaillée des
conditions d’utilisation du logiciel et se déroule en cing étapes [Mus93] :

1. La premiere étape consiste en l'identificatiorpchfil des clientsPlus précisé-
ment, il s’agit de déterminer les personnes ou organisations qui feront I'acquisi-
tion du logiciel et d’associer une probabilité d’occurrence a chacune d’entre
elles.

2. Le but de la deuxieme étape est de définarddil des utilisateurs’est a dire
d’identifier des groupes d'utilisateurs homogénes du logiciel au sein des organi-
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sations identifiées lors de I'étape précédente. Une probabilité d’'occurrence doit
étre associée a chacun de ses groupes.

3. La troisieme étape consiste en la définitionpchfil des modeslu logiciel. I
s’agit de déterminer des ensembles de fonctions ou opérations (les “modes”)
gue le logiciel doit fournir simultanément. A chacun de ces modes on associe
une probabilité d'occurrence qui dépend du profil des utilisateurs déterminé au
cours de I'étape précédente.

4. Lors de la quatrieme étape, chaque mode identifié est décomposé en fonctions
élémentaires du logiciel dont on détermine la probabilité d’occurrence. On
constitue ainsi I@rofil fonctionneldu logiciel.

5. Enfin, la derniére étape consiste en I'élaboratioprdfil opérationneldu logi-
ciel, ce qui revient a définir les opérations élémentaires qu’effectuent les utilisa-
teurs a l'aide du logiciel ainsi que leur fréquence (i.e. la maniére dont les
utilisateurs se servent des fonctions identifiées dans le profil fonctionnel). Le
domaine d’entrée du logiciel est divisé en des classes de données disjointes,
dont chacune correspond a une opération, et une probabilité d’occurrence est
affectée a chacune d’entre elles.

Nous nous intéressons ici uniguement a la mise en ceuvre consécutive a la derniere
étape de cette construction qui aboutit & I'association de probabilités d’occurrence aux
différentes entrées du logiciel. Nous supposons donc que I'analyse préalable néces-
saire a la détermination de ces probabilités est accomplie.

Un grand nombre parmi les approches proposées a la construction de profils opéra-
tionnels consistent en la simple association de probabilités aux valeurs des variables
d’entrée du logiciel de manienmeconditionnelle(voir par exemple [DN84]). Whitta-
ker [Whi92] a proposé une autre approche qui suggéere de considérer que la probabilité
d’occurrence d’'une entrée a l'instaniépend d’'une condition portant sur la valeur
des entrées a l'instattl. Cela revient a décrire le profil opérationnel sous la forme
d’une chaine de Markov.

Dans [W0i93] on trouve une approche plus générale permettant d’associer des pro-
babilités qui peuvent dépendre de conditions portant sur un passé plus lointain des
entrées. Suivant cette approche, le domaine d’entrée du logiciel est divisé en classes
d’équivalence. De méme, les séquences de valeurs passées des variables d’entrée sont
divisées en classes d’équivalences appelées “histoires”. Une probabilité d’occurrence
est ensuite affectée a chaque colp)dn) formé d’'une classe d’entrée®t d’une his-
toire h. Par exemple, si la probabilité d’occurremgeest associé au couple, hy),
cela signifie que si, & un moment de I'exécution donné, les valeurs passées des varia-
bles d’entrée font partie de I'histoihg alors la valeur des variables d’entrée a cet ins-

tant appartiendra a la classg avec une probabilitp,. La définition des classes

d’entrées et des histoires ainsi que I'association des probabilités se font simplement au
moyen d’une table.
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Nous étudions dans la suite comment des probabilités d’occurrence peuvent étre
d’abord spécifiées et ensuite intégrées dans le processus de génération aléatoire
[OP95a]. Cela devrait permettre la mise en place de simulations réalistes de I'environ-
nement d’exécution du logiciel et la définition, par ce biais, d’'un moyen utile d’éva-
luation de sa fiabilité.

Inspirés des travaux cités plus haut, nous considérons deux types d’association de
probabilités d’occurrence, inconditionnelle et conditionnelle (on parlera respective-
ment deprobabilités conditionnellest probabilités inconditionnellgs Dans les deux
cas, lattribution de probabilités aux entrées se fait simplement au moyen de tables
d’association. Les conditions nécessaires a I'association de probabilités du deuxieme
type sont des expressions booléennesTReE En particulier, I'utilisation des opéra-
teurs temporels deUsTRE permet d’exprimer des conditions portant sur des valeurs
passées des entrées ou sorties du logiciel sans se limiter aux valeurs prises a l'instant
précédant immeédiatement I'instant courant.

Avant de traiter, aux paragraphes 4.6.3 et 4.6.4 ces deux cas d’association de proba-
bilités, nous exposons au paragraphe 4.6.2 une technique qui permet de doter un géné-
rateur aléatoire contraint d’'une propriété intéressante, a savoir la capacité d’effectuer
le choix d’'une valeur d’entrée a tout instant de I'exécution de madggliprobable
Cette technique n’affecte pas le colt de la construction du générateur ou celui des
algorithmes de génération et permet, par ailleurs, de disposer d’'une implantation stan-
dard équitable (cf. paragraphe 3.5.7.2).

4.6.2 Génération équiprobable
4.6.2.1 Objectif

L'objectif de la génération équiprobable est de garantir qu'a chaque instant de I'exécu-
tion, la fonctiortirage choisira une valeur pour les variables d’entrée de maniere équi-
probable. A cet effet, nous définissons un principe d’étiquetageodudprésentant

les fonctions booléennés (associée aux contraintes d’environnemenfy g (utile

pour le test des propriétés de slreté€) et nous proposons une implantation de la fonction
tirage appropriée.

4.6.2.2 Etiquetage du graphe

Tous les nceuds du graphe représentant une fonction booféguningont associés a
des variables d’entrée sont etiquetés par un cquple,) de valeurentieres positives

ou nulles Ces valeurs sont définies de la maniére suivante :

Soientg (1 <i < p) les variables d’entrée du graphe. On suppose de nouveau que
I'ordre d’expansior< g, utilisé est tel que<| = g <gy,€. Soite une entrée asso-
ciée a un noeudl Alors, vy (resp.vg) est le nombre de valeurs distinctes du vedigur
=1, 841, - ) (resp.(& =0, §+1, ..., §)) qui correspondent a des chemins du graphe
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TempSup TempSup TempSup TempSup
©,2) 0,1) 2,1) 1, 1)

TempOK empOK
(0, 1) (1,0

Templnf Templnf

©,1) 1.0) 0
° o 0
0 1 1 0

Figure 4-4 :Graphe étiqueté

de racinen menant a une feuillé. Plus formellement, diest la fonction associée au
graphe de racine:

vy = card({(€uy. s §) | fo@rr1. - §) = 1)
Vo = card({(&1, - §) | fa(6is1, - §) = 1)

Ce nouvel étiguetage du graphe se fait au moyen d’un parcours récursif @¢|fpat

Exemple 4-3

La version étiquetée du diagramme de la figure 4-3 suivant ce principe est donnée
dans la figure 4-4. Dans cette figure, par souci de simplicité, nous n’avons conservé
que les nceuds correspondant aux variables d’entrée. Par ailleurs, nous donnons pour
chaque nceud soit la valeur @g, ¢;), soit celle de(cq, ) en fonction de la position

des arcs sortants.

Considérons le sous-graphe en traits épais dont la racine est asS@rigeSaet
porte I'étiquette(v0, v1)= (2, 1) Nous remarquons en effet que dans le sous-graphe
associé dempSup = (@ existe deux valeurs pofempOK, Templinfinenant a une
feuille 1, a savoir(0, 1)et(1, 0).Dans le cas oliempSup = lil existe une valeur de
(TempOK, Templintnenant a une feuillg, a savoir0, 0).

4.6.2.3 Algorithme de génération
Afin de garantir, a un instant donné, la méme probabilité de sélection pour toutes les

valeurs d’entrée satisfaisant la fonctiofi.e. permettant d’atteindre une feuillg la
fonctiontirage sélectionnera, pour toute variakjetiquetée pafvg, v;), une valeud

ou 1 avec une probabilitBy(e;) ou p,(&) telle que :
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procéduretirage(BDD : f) ;

début
sif=0alors
erreur -- rien a engendrer
sinon sif lalors
sif.\vp = 0alors -- valeur obligatoire = 1
f.valeur <- 1
sinon sif.v; = 0alors  -- valeur obligatoire = 0
f.valeur <- 0
sinon -- choix aléatoire d’'une valeur booléenne

f.valeur <- 1 avec une probabilité de f(f.v; + f.vg)
sif.valeur = Oalors
tirage(fy) -- appel récursif sur le cofacteur
sinon
tirage(f;)
fin

Figure 4-5 :Implantation de la fonction tirage

p1(€) =vi/ (v + Vo)
Po(€) = Vo / (Vi + Vo)

Limplantation de la fonctiotirage est donnée par la figure 4-5. Notons que Id.uas
+ f.vg = 0 ne peut pas se produire au moment de I'exécution de l'instruction ci-dessus.

En effet, ce cas corresponfia0 et est détecté par la fonctibrage avant tout calcul
de probabilités.

Exemple 4-4

Pour illustrer cet algorithme, considérons de nouveau le sous-graphe en trait épais de
la figure 4-4. Le nceud associ€lempSupetant étiqueté paR, 1), I'algorithme de
génération donneral@mpSupa valeurl avec une probabilité dg(1+2) = 1/3 Dans

ce casTempOKet Templnfprennent obligatoirement la valeifleurs étiquettes asso-

ciées sont égales (@, 0). Ainsi, la probabilité d’occurrence de la valeur d’entrée
(TempSup, TempOK, Templnf) = (1, 0,68} de 1/3)x(1/1)x(1/1) = 1/3 Dans le cas

ou TempSupprend la valeu® (la probabilité pour que cela arrive estalgl+2) = 2/

3), TempOKsera mis & ou a0 avec une probabilité identique dg1+1) = 1/2.

Ainsi, chacune des valeu(®, 0, 1)et (0, 1, O)sera affectée @lempSup, TempOK,
Templnflavec une probabilité de/3)x(1/2)x(1/1) = 1/3
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TempSup TempOK Templnf

0,4 0,2 0,4

Figure 4-6 :Association de probabilités inconditionnelles

4.6.3 Spécification de probabilités inconditionnelles

Nous supposons maintenant que les probabilités d’occurrence des valeurs des varia-
bles d’entrée sont explicitement spécifiees par I'utilisateur au moyen d'une table
comme celle de la figure 4-6. Toutes les variables étant booléennes, cette table ne
comporte que la probabilité qu’a une entrée de prendre la alBour toute variable
d’entréee, nous désignerons parob(e)cette probabilité.

L'introduction de ce type de probabilités ne demande pas un étiquetage particulier
du graphe dé mais une modification simple de la fonctimage qui doit prendre en
compte les probabilités spécifiées. Plus précisément, cette fonction est modifiée en
remplacant l'instruction :

f.valeur <- 1 avec une probabilité de f&(f.v; + f.vg)

par l'instruction :
f.valeur <- 1 avec une probabilité de prob(f.var)

Cependant, ce nouvel algorithme ne prend pas en contpiexleffectifd’'occurrence

des entrées. En effet, les valepg®tp, sont prises en compte pour l'attribution d’'une
valeur a une variablg uniquement quand cela est possible, c’'est a dire quand les
valeurs deyy etv; sont toutes les deux non nulles. Dans le cas oppose, la probabilité
spécifiée sera ignorée. Il se peut donc que le taux effectif d’occurrence d’'une entrée
présente un écart important par rapport a la probabilité spécifiée.

Une amélioration de cet algorithme permettant la prise en compte de ce taux effec-
tif consiste en I'association a chaque variable d’entrée d’'une information supplémen-
taire consistant en un cougdtg, t;) de valeurs entiéres positives ou nulles tellestgiue
(resp.t;) est le nombre de fois que la variable a pris la vdlérespl) depuis le début

de la génération. Pour toute variable d’engésus désignerons ces nombres respec-
tivement paty(e) etty(e).

Limplantation de la fonctiorirage issue de cette modification est donnée par la
figure 4-7. Cet algorithme va tenter de rendre le taux d’occurrence effectif des valeurs
des variables d’entrée le plus proche possible de la probabilité d’occurrence spécifiée.
Il n’est cependant pas garanti qu’a la fin de la génération ces deux taux seront identi-
ques.
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procéduretirage(BDD : f) ;
début
sif=0alors
erreur -- rien a engendrer
sinon sif 1lalors
sif.vyg=0alors -- valeur obligatoire = 1

f.valeur <- 1
sinon sif.v; = 0 alors -- valeur obligatoire = 0

f.valeur <- 0
sinon
f.valeur <-sip; < ty(f.var) / ((f.var) + ty(f.var)) alors 0

sinon sipy > ty(f.var) / ((f.var) + ty(f.var)) alors 1
sinon O (resp. 1) avec une probabilité deyfl\f.v; + f.vg)
(resp. f.yq / (f.vy + f.vg))
si f.valeur = Oalors
to(f.var) <- ty(f.var) + 1
tirage(fp) -- appel récursif sur le cofacteur

sinon
ty(f.var) <- ty(f.var) + 1
tirage(f)
fin

Figure 4-7 :Nouvelle implantation de la fonctidirage

TempSup TempOK Templnf

0,6 0,6 0,6

Figure 4-8 :Exemple d’association incohérente de probabilités

Notons, par ailleurs, qu’'un probleme intéressant que nous n’avons pas abordé dans
le cadre de ce travail estVarification de la cohérenades probabilités spécifiées. I
est en effet possible que des incohérences soient présentes dans cette spécification, en
particulier quand les probabilités d’occurrence des variables ne sont pas indépendan-
tes. Cette situation est illustrée par 'exemple suivant :

Exemple 4-5

Considérons la table d’association de probabilités d’occurrence de la figure 4-8. Il est
évident qu’étant donné que la spécification de I'environnement stipule qu’une et une
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seule des entrédempSupTempOKet Templnfest vraie a un instant donné€, la somme
de leurs probabilités d’occurrence devrait étre égdleca qui n’est pas le cas.

4.6.4 Spécification de probabilités conditionnelles

L'association de probabilités conditionnelles est une généralisation de la technique
précédente. Elle consiste a considérer que la probabilité d’occurrence d’'une entrée
dépend d’une condition. L'entrée prendra une valearec la probabilité spécifiee
uniquement si la condition associée est vraie. Dans le cas ou aucune condition concer-
nant une variable n’est vraie, cette variable prendra une valeur suivant le principe de
sélection équiprobable du paragraphe 4.6.2. Les conditions dont dépendent les proba-
bilités sont des expressions booléennegsTRE quelconques.

Exemple 4-6

Dans I'exemple du logiciel de contréle du climatiseur, une telle association pourrait
étre celle de la figure 4-9. Selon cette table, la probabilité pour que I'@atrgesSup

Condition TempSup TempOK Templnf
pre TempSup 0,8 0,2 0,0
pre TempOK 0,45 0,1 0,45
pre Templinf 0,0 0,2 0,8

Figure 4-9 :Association de probabilités conditionnelles

soit vraie est plus grand@,8) quand sa valeur précédente est également vraie. Notons
également que, conformément a la spécification de I'environnement, la probabilité
pour queTemplnfdevienne vrai quand la valeur précédent@elmpSupest vrai est

nulle. Dans le cas opposé€, il s’agirait d’'une incohérence dans la spécification des pro-
babilités.

Les incohérences comme celle évoquée dans I'exemple 4-6 peuvent étre facilement
détectées. En effet, supposons que quand la conditiest vérifiee la probabilité
d’occurrence de la valeup d’'une variablex est non nulle. Supposons que la spécifi-
cation des contraintes d’environnement est donnée par I'expression bodléeane
probabilité d’occurrence spécifiée est cohérente si et seulement si la conjbhid@on

[{ x = xg) n'est pas une contradiction (i.e. différente de faux).

En revanche, le probleme de spécifications incohérentes relatif aux variables
dépendantes évoqué au paragraphe 4.6.3 est également présent dans le cas des proba-
bilités conditionnelles.
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4.7 EXTENSION AUX CONTRAINTES NUMERIQUES

La technique de génération aléatoire exposée dans les chapitres précédents se limite a
la manipulation de variables booléennes. Bien que cette limitation existe également
dans le cadre de la vérification formelle de programmussRE, il est évident qu’une
extension au cas des contraintes utilisant des variables numériques serait d’un intérét
incontestable, puisqu’elle permettrait d’élargir sensiblement le champ d’application
de nos techniques de test. Ce paragraphe présente les résultats d’'une réflexion prélimi-
naire que nous avons menée sur ce probleme, dans le but d’identifier les principales
difficultés.

Nous supposons dans la suite du paragraphe que le logiciel réactif que I'on veut
tester possede des entrées et des sorties de type booléatier Les contraintes
d’environnement peuvent donc étre soit des formules booléennes, soit des relations
sur des variables entiéres. Les relations que nous avons considérées s@mgudes
tions linéaires

Nous avons décomposé cette éfuete deux parties :

¢ Dans un premier temps, nous nhous sommes intéressés a I'étude d’'inéquations ne
comportant qu’une variable (i.e. comparaisons a une constante). Dans ce cas, la
meéthode de génération aléatoire peut s’adapter de maniére relativement simple,
moyennant une modification des étiquettes des nceud®dudprésentant les
contraintes d’environnement. En revanche, I'’équiprobabilité du choix des
valeurs numériques est plus difficile & mettre en ceuvre.

* Nous nous sommes ensuite intéressés aux inéquations linéaires quelconques, qui
est un probleme d’'une complexité nettement supérieure.

4.7.1 Inéquations linéaires a variable unique
4.7.1.1 Définition d’'un modéle

Afin d’associer au nceud testeur un modele identique a celui utilisé dans le cas pure-
ment booléen, nous associons a chaque inéquation lir@adistincte du noeud une

variable booléenng vraie uniqguement quand I'inéquation est vérifiée. Ces variables
peuvent étre associées a deux types d’'inéquations :
* X R koux est une variable entiére d’entrée, de sortie ou lokast une cons-

tante efR un opérateur de comparaisetr( <, >=, = ou>). Nous appellerons
ce type d’inéguationsonditions simples

L Cette étude a été réalisée en grande partie dans le cadre du stage de Frédéric Gloppe, étudiant en
1lére année de Magistére d’'Informatique de Grenoble, en été 1995.
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testnodeN(...)returns (X, y :int);
let
environment
if (pre x >= 80 or pre x <= 40) then
if x >= 20o0r x <= 10then
y<=40 andy >= 20
else
y>=40 ory <= 20
elsey >= 0)
tel.

Figure 4-10 :Exemple de nceud testeur avec variables numériques

* pre(x) R kou x, R etk sont définis comme précédemment. Nous appellerons ce
type d’'inéquationsonditions d’état

Ainsi, le modéle associé a un nceud testeur contenant des contraintes numériques est
obtenu a partir de celui utilisé en absence de ces derniéres en considérant que I'ensem-
ble des variables d’état contient, en plus, les variables booléennes associées aux con-
ditions d’état. En conséquence, nous pouvons considérer de nouveau que I'ensemble
des contraintes d’environnement est de nouveau une fonction booléenne qui peut étre
représentée par urbB. Les nceuds de ceDB sont soit des variables booléennes du
programme (variables d’entrée, de sortie, locales ou variables d’état) soit les variables
booléennes associées aux conditions ci-dessus.

Nous proposons une approche a la génération aléatoire a partir d’'une telle structure
illustrée sur un exemple simple de nceudtrRE donné par la figure 4-10. Plus préci-
sément, le paragraphe 4.7.1.2 définit I'ordre d’expansion utilisé, tandis que le paragra-
phe 4.7.1.3 introduit un principe d’étiquetage cabBobtenu analogue a celui utilisé
en absence de variables numériques. Enfin, I'algorithme de génération assa@mé au B
étiqueté est présenté au paragraphe 4.7.1.4.

Afin de simplifier la présentation, nous considérons pour la suite du paragraphe que
les contraintes d’environnement sont exclusivement constituées de conditions simples
ou d’état. L'extension de la technique proposée au cas des contraintes utilisant égale-
ment d’autres variables booléennes est immédiate.

4.7.1.2 Construction du BD

L'ordre d’expansion du BD associé aux contraintes d’environnement doit étre tel que
les nceuds associés aux inéquations linéaires portant sur la méme variable occupent
des nceuds contigus dans le graphe.

Plus précisément, soit un ordre totglsur les variables numériques du nceud tel
gue pour toutes variables numériques d’ergréede sorties on ait :
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prex <=40
pre x >—4\
/\
y>=0 x>=20
/N
0 1 X< 10
y >:4/0\y<: 40
/\
y <=20 1 0 y >= 20

0 1 0 1
Figure 4-11 :BDD avec contraintes numériques

e<ys

Dans ces conditions, pour tout couple d’inéquatigns’ portant respectivement sur
deux variables; etv, distinctes, I'ordre d’expansiof,,du BoD doit étre tel que :

* west une condition d'état @t est une condition simplé w <g,,W’
* wetw’ sont des conditions simples (W <gy,W' = Vq <, Vo)

* wetw’ sont des conditions d'état (W <ey,W' = Vq <\ Vo)

Un exemple de BD associé a la contrainte d’environnement du nceud testeur de la
figure 4-10 est donné par la figure 4-11. L'ordre d’expansion deDoeeBt tel que

X <y Y.
4.7.1.3 Etiquetage du BD
Un étiguetage des nceuds dpBest nécessaire afin d’éviter les parcours inutiles et de

garantir un temps de génération linéaire par rapport au nombre des variables. Cet éti-
quetage consiste a associer a chaque nceud I'ensemble des valeurs que peut prendre la
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procédureEtiqueter(f : BDD)
var eng, eng : ensemble

début
sif = 0 alorsf.ensemble <t]
sinon sif = 1 alorsf.ensemble <- po, +oof
sinon
début
-- Etiguetage des cofacteurs
Etiqueter()

Etiqueter(f)
-- Construction des ensembles de valeurg eheng en
-- synthétisant les informations remontées des cofacteurs
pouri =0, 1faire
sifi.variable = f.variablealors
ens <- f.ensemble
sinon sifi.ensemble <] alors
ens <- U
sinon
eng <- ]-oo, +oof
-- Construction de I'ensemble de valeurs de f a partir de
-- eng et eng et de la contrainte numeérique du nceud courant
si f.inéquation = “x <= k” alors
f.ensemble = (eps 1k, +oof) O (eng n ]-oo, K])
sinon sif.inéquation = “x < k” alors
f.ensemble = (egsn [k, +oo) O (eng n ]-o0, K[)
sinon sif.inéquation = “x >= k” alors
f.ensemble = (egsn -, K[) U (eng n [K, +oo[)
sinon sif.inéquation = “x > k” alors
f.ensemble = (egsn -, K]) U (eng n 1K, +oo[)
fin
fin.

Figure 4-12 :Algorithme d’étiquetage

variable qui lui est associée pour que la propriété puisse étre préservée. Cet ensemble
est exprimé a I'aide d’unions d’intervalles.

L'algorithme d’étiquetage est donné par la figure 4-12 et effectue un parcours com-
plet des nceuds dub® pour construire les ensembles de valeurs associés. Le résultat
de son application sur leDB® de la figure 4-11 est donné par la figure 4-13.

Cet algorithme étiquette chaque nceud suivant le principe suivant :
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prex <=40
pre X [ ]-oo, +oof

pre x >= 80
pre x [ ]-oo, +oof
x>=20
y>=0 +oof
y [0, +oof
x<=10
0 1 X [ ]-00, +oof
U ]-OO, +oo[/\
y >£ 40 y <=40
y [0 ]-c0, 20]01[40, +oo[ y [01[20, 40]
y >=20
-0, 20] ]- o0, +oo[ D y [0[20, +oof
0 1
O J-o0, +oo] O ]-o0, +oo]

Figure 4-13 :BDD étiqueté

* Les deux cofacteurs sont d’abord étiquetés. Pour calculer 'ensemble de valeurs
du nceud courant.énsemblenous considérons les cas suivants :

» La variable du cofacteur gauche (resp. droit) est la méme que celle du nceud
courant. Dans ce cas, I'ensemble de valeurs du cofacteur est copié dans la
variableeng, (resp.eng). Cet ensemble correspond aux valeurs que la varia-
ble du nceud courant peut prendre pour que les contraintes d’environnement
soient satisfaites, étant données les inéquations situées aux noeuds inférieurs.

» La variable du cofacteur gauche (resp. droit) est différente de celle du nceud
courant. Dans ce cas, I'ensembleg, (resp.eng) est vide, si 'ensemble du
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procéduretirage(BDD : f) ;
début
sif.ensemble £] alors
erreur -- rien & engendrer
sinon
f.valeur <- x[IJ f.ensemble
-- Si 'inéquation et vérifiée par la valeur sélectionnée
si f.inéquation(f.valeur) = Alors

tirage(fp) -- appel récursif sur le cofacteur gauche
sinon
tirage(f) -- sinon appel sur le cofacteur droit

fin

Figure 4-14 :Tirage de valeurs d’entrée entieres

cofacteur associé est vide (cela signifie qu’aucune valeur de la variable du
cofacteur ne satisfait les contraintes d’environnement; il est donc inutile de
chercher une telle valeur pour les autres variables). Dans le cas opposé
(ensemble du cofacteur non vide) I'ensendig, (resp.ens) est considéré

comme maximal]{co, +oo[).

* Les ensemblesng, etens ainsi construits sont ensuite restreints afin de prendre
en compte I'inéquation du nceud courant.

4.7.1.4 Algorithme de génération

L'algorithme de génération de valeurs est identique a celui utilisé dans le cas booléen
(cf. figure 3-6). Seule la fonction effectuant le tirage aléatoire d’une valeur d’entrée
est différente.

Considérons la version simple de cette fonction donnée par la figure 4-14. Il est
facile de constater gu’aucune disposition n’est prise pour que la valeur engendrée pour
le vecteur des variables d’entrée du logiciel sous test soit sélectionnée de maniere
équiprobable parmi celles satisfaisant les contraintes d’environnement dans un état
donné. En effet, la fonction se contente de tirer de maniére aléatoire une valeur dans
'ensemble décorant le nceud courant. Ce mode de sélection garantit, néanmoins,
gu’'aucun retour ne sera effectué pendant le parcoursbdu(mps de parcours
linéaire par rapport au nombre de variables).

4.7.1.5 Geénération équiprobable

Une sélection équiprobable de la valeur des variables d’entrée du logiciel nécessite un
étiquetage plus riche des nceuds dBPlus précisément, il est nécessaire de connai-
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tre pour chaque noeud parcouru et pour chacune des valeurs de I'ensemble qui lui est
associé, le nombre de valeurs des variables des nceuds le succédant dans le B
pour lesquelles les contraintes d’environnement sont satisfaites. Il est facile de consta-
ter qu’un tel étiquetage peut étre tres colteux, étant donné le nombre de valeurs asso-
ciées a chaque nceud.

Un moyen de rendre ce colt moins élevé est de représenter cet ensemble de valeurs
sous forme d’intervalles tels que le nomhreoit identique pour chacun de leurs élé-
ments. Ainsi, I'étiquette de chague nceud associé a une variatsiste en une liste
de couplegl, n) oul est un intervalle d’entiers ptest le nombre de valeurs des varia-
blesv’ telles quers <. v’ pour lesquelles les contraintes d’environnement sont satisfai-

tes quand la valeur deappartient a.

Ce nouveau principe d’étiquetage est illustré sur I'exemplendud® la figure 4-
11 dont la version étiquetée est proposée dans la figure 4-15. Dans cettd figure,

dénote le coupld, n) constitué de I'intervallé et de I'entiem®.

L'algorithme effectuant ce nouveau type d’étiquetage est donné par la figure 4-16
ou I'on considere que pour tous intervallel et tout entienonal,n I'=( n '),

Soit un nceud du B et soitv sa variable associee. S@it )= p la liste d'inter-
valles étiquetant le noeud. Sp(tj);=1,, la probabilité pour que la valeur geappar-
tienne a l'intervallel;. Pour que la sélection de la valeur des variables d’entrée soit
équiprobable il faut que pour tout

p
p(l;) = card(l;) * n; /kZ:l(card(Ik) Ny

Pour obtenir une génération équiprobable, il suffit, donc, de remplacer dans I'algo-
rithme de la figure 4-14 la ligne :

f.valeur <- xO f.ensemble

par la ligne :
p
f.valeur <- x[J I; avec une probabilité de pxi card(l;) * n /kz_l(card(lk) *Ny).

Nous pouvons constater que la complexité de I'étiquetage ainsi que de I'algorithme de
génération dépend de la nature des inéquations qui peuvent amener les ensembles de
valeurs associés aux nceuds a étre décomposés en un nombre d’intervalles considéra-

1-Bien entendu, les symboles et + utilisés dans les figures 4-13 et 4-15 ne dénotent pas l'infini
au sens mathématique mais les valeurs respectivement minimale et maximale que peut prendre
une variable entiere.
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prex <=40
pre x [ ]-oo, +oo[

pre x >= 80
pre x [ J-oo, +oof
X >=20
y >= 0 x 0 ]'00! 10[2*00-19 D[]-O! +°°[21
y O[O, +oof
x<=10
0 1 X0, 10[re.19 ONO, +oo[ g
O ]-oo, +°°/\
y >% 40 y <=40
y [0 ]-00, 20]0[40, +oo[ y 0 [20, 40]
y <=20 1 0 y >=20
yOJ-e0, 20] J-o0, +eo[ ] y O [20, +oof
0 1 0 1
OJ ]- 0, +oof [ J-o0, +oof

Figure 4-15 :BDD étiqueté pour génération equiprobable

ble. Cette complexité peut étre explosive (par exemple, dans le cas ou chaque inter-

valle possede un seul élément). Nous pensons de ce fait qu’'une évaluation de la

complexité pratique de cette technique de génération est nécessaire. Cette évaluation
ne peut s’effectuer qu’a travers plusieurs études de cas reels que nous n’avons pas pu
mener.

4.7.2 Inéquations linéaires a plusieurs variables
Le deuxieme type de contraintes que nous avons considérées sont les inéquations

linéaires de la form&(A;x + 1 pre(x) R 0)ouA; ety; sont des valeurs entiéresest
une variable entiere &est un opérateur de comparaisen,(<, >=, = ou>). Nous
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procédureEtiqueter(f : BDD)
var eng), ensg : ensemble

C : entier
début
sif = 0 alorsf.ensemble <t]
sinon sif = 1 alorsf.ensemble <- po, +oo]
sinon
début
-- Etiguetage des cofacteurs
Etiqueter(f)
Etiqueter(f)
-- Construction des ensembles de valeurg eheng en
-- synthétisant les informations remontées des cofacteurs
pouri =0, 1faire
si f.variable = f.variablealors
ens <- fiensemble
sinon sifi.ensemble £] alors
eng <- [J
sinon

Cc= > card(l) *n
(I, n) O f .ensemble

eng <- J-oo, +oof

-- Construction de la liste d’intervalles de f a partir de
-- eng et eng et de la contrainte numérique du nceud courant
si f.inéquation = “x <= k” alors

f.ensemble = (eps ]k, +oof) [ (eng n ]-oo, K])
sinon sif.inéquation = “x < k” alors

f.ensemble = (eps [k, +oof) [ (eng n -0, K[)
sinon sif.inéquation = “x >= k” alors

f.ensemble = (egsn -, K[) U (eng n [K, +oo[)
sinon sif.inéquation = “x > k” alors

f.ensemble = (eps ]-, k]) O (eng n 1k, +of)

fin
fin.

Figure 4-16 :Algorithme d’étiquetage pour génération équiprobable
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testnodeN(...)returns (X, y :int);
let
environment
if (x>= 80 or x <= 40) then
if X +2*pre(y) >= 20 or x - 2*y <= 50then
y -x<=40andy + x >= 20

else
y+2*x=400ry<=20
elsey >=0)

tel.

Figure 4-17 :Nceud testeur avec inéquations a plusieurs variables

montrons dans la suite qu’'une mise en ceuvre de la génération aléatoire sous contrain-
tes analogue a celle adoptée au paragraphe 4.7.1 est beaucoup plus complexe et nous
essayons d’identifier les principaux problémes qu’elle pose. Nous illustrons de nou-
veau cet exposé sur un exemple simple de nceud de test présenté par la figure 4-17.

Pour représenter la fonction associée aux contraintes d’environnement d'un tel
nceud de test nous pouvons adopter, au méme titre que pour les inéquations a une seule
variable, un graphe de décision binaire dont les nceuds sont décorés soit par les varia-
bles booléennes du nceud testeur, soit par les variables d’état, soit enfin par des varia-
bles associées aux inéquations. Contrairement au paragraphe 4.7.1 nous ne classons
pas les inéquations en conditions simples et d’état. En effet, une méme inéquation
peut contenir des références a la valeur a la fois courante et passée des variables (au
moyen de l'opérateupre). Nous n’'imposons donc aucune contrainte sur l'ordre
d’expansion du BD associé en ce qui concerne les variables entiéres du nceud testeur.
Le BDD associé au nceud testeur de la figure 4-17 est donné par la figure 4-18.

Il est facile de constater que la construction d’ensembles de valeurs décorant les
nceuds n’est plus possible, puisque les variables ne sont plus indépendantes. Néan-
moins, nous pouvons caractériser 'ensemble des valeurs satisfaisant les contraintes
d’environnement par un ensemble mEyedres(un ensemble de systemes d’inéqua-
tions linéaires). Pour I'exemple de la figure 4-18 nous obtenons les polyedres
suivants :

1.x>40,x<80,y>=0

. X > 40, x>=80, x +2%re(y) >= 20,y - x <=40,y + x >= 20

. X <=40, x +2*pre(y) >= 20,y - x<=40,y + x >= 20

. X <=40, x +2*pre(y) < 20, x - 2*y <=50,y - x<=40,y + x >= 20

. X >40, x>=80, x +2%re(y) < 20, x - 2*y <=50,y - x <=40,y + x>= 20
. X <= 40, x +2*pre(y) < 20, x - 2*y > 50, y + 2*x = 40

. X > 40, x>=80, x +2*pre(y) < 20, x - 2*y > 50,y + 2*x = 40

~N oo oA WN
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X <=40

AN

X +2*pre(y) >= 20

0 X - 2*y <= 50

/\

y+2*x=40 y -x<=40

/NN

y <=20 0 y+x>=20
0 1 0 1

Figure 4-18 :BDD avec inéquations a plusieurs variables

8. X <= 40, x +2*pre(y) < 20, x - 2*y > 50,y + 2*x 40,y <=20
9. x> 40, x>=80, x +2%re(y) < 20, x - 2*y > 50, y + 2*x 40,y <=20
La construction de cet ensemble de polyedres peut étre effectuée par un parcours en

profondeur du BD. La génération aléatoire sous contraintes revient, donc, a sélec-
tionner une valeur appartenant a au moins un de ces polyedres.

Les difficultés principales d’une telle mise en ceuvre sont les suivantes :

* La construction de I'ensemble des polyédres est une opération colteuse, en par-
ticulier si le nombre de polyedres est important.

* La sélection d'une valeur appartenant a un polyédre nécessite la recherche des
solutions du systéme d’inéquations associee qui dépend du nombre d’équations
et des variables. Le temps de calcul peut donc étre important.

* Enfin, la mise en ceuvre d’une stratégie de sélection équiprobable parait tres dif-
ficile, puisqu’il faut pour cela connaitre le nombre d’éléments de chaque polyé-
dre.
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5.1 INTRODUCTION

Nous supposons dans ce chapitre que le programme réactif a tester est &siren L

et nous étudions les possibilités de mise en ceuvre d’'une technique de test structurel.
Plus précisément, nous définissons des criteres de sélection fondés sur la structure des
programmes et nous décrivons les moyens de procéder a la génération automatique de
données d’entrée satisfaisant les criteres.

5.2 CHOIX D'UN MODELE

Les principales techniques de test structurel que nous avons survolées au chapitre 2
sont congues pour des programmes écrits dans des langages séquentiels. Les criteres
de couverture proposés pour ces programmes sont définis sur leur graphe de contréle,
modélisation naturelle de leur structure qui représente le flux de contrdle du pro-
gramme.

Cette représentation n’est pas adaptée aux programusggtqui, contrairement
aux langages séquentiels, définissent un traitement du flot de données qui les traverse.
Cette constatation nous a amené a rechercher un autre modele que le graphe de con-
trdle pour représenter la structure d’'un programmsTRE Un tel modéle pourrait
étre l'automate d'états finis produit par le compilateur qui correspond au modele
obtenu par abstraction booléenne du programme. Rappelons que si le nombre d’états
est trop important pour que le modéle soit entierement engendré, I'automate produit a
un seul état et une fonction de transition complexe (ce qui correspond a une boucle
infinie réalisant une traduction triviale du programmustre. Des critéres de cou-
verture classiques sur les automates tels que la couverture des états ou des transitions,
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nodeFront (X: bool) returns (Front_X: bool);

let
Front_X = X-> (X and not prgX));
tel
— C>10
X @ 199 b5z ->)—Front_X
3

Figure 5-1 :Le nceudrront et son réseau d’opérateurs

voire celle des séquences de transitions, peuvent étre envisagés sur un tel modéle.
Cette approche est adoptée par [Maz94] qui procede au test statistique de 'automate.

Une autre approche consisterait a utiliser le graphe de contréle du programme C
issu de la compilation du programmedTRE et qui décrit 'automate associé. Ce
modele présente un certain intérét parce qu’il permet utiliser les nombreux outils de
test disponibles pour le langage C.

Cependant, ces deux modeles présentent un inconvénient commun. En effet, lors
de sa compilation, le programm&4TRE est transformé en un nceud unique “plat”
(sans appels d’autres nceuds). Il en résulte que le programme C et 'automate engen-
drésne reflétent plus la structure du programme initiat, les techniques structurel-
les sont principalement utilisées pour le test unitaire des logiciels, c’est a dire pour le
test des fonctions élémentaires ou des modules. Il est difficile de définir des unités
analogues sur ces deux modeles.

Notons, toutefois, que [Maz94] a introduit la notiorautomate d’intégration
obtenu par simplification de I'automate initial, qui permet la définition du niveau uni-
taire. Cette définition nécessite I'étude du programme originsiRE

Une derniere critique que nous pouvons formuler concernant le test structurel de
'automate est que les criteres définis ne tiennent pas compte des calculs internes des
états ou de ceux effectués lors de I'exécution des transitions. Dans [Maz94], cette
prise en compte est faite en fin de processus de test et demande une analyse
“manuelle” de 'automate.

Dans ce travail nous avons choisi de baser notre étude sur le réseau d’opérateurs
qui est associé a un programmesitrRe (voir par exemple le réseau associé au nceud
Front de la figure 5-1). Les raisons qui ont motivé ce choix sont les suivantes :

* LUSTRE étant le langage dans lequel sont écrits les programmes, il sera plus
facile d’'identifier des types de défauts liés a sa mauvaise utilisation et de définir
des criteres de sélection pertinents, le réseau d’opérateurs reflétant de maniere
directe la structure du programme a tester.
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* Les unités concernées par le test structurel sont tres facilement repérables : il
s’agit des nceuds composant le programme. Il sera donc simple d'utiliser les
techniques définies sur un tel modéle a des fins de test structurel.

Un réseau d’opérateurs étant un type particulier de graphe, nous pouvons définir, au

méme titre que pour un graphe de contrble, des criteres de sélection exprimés en ter-
mes de couverture de ses différents composants. Dans la suite nous donnons I'expres-
sion formelle de ces définitions.

5.3 DEFINITION DES COMPOSANTS DU RESEAU D’ OPERATEURS

Définition 5-1 : Pour tout noeud USTREN nous définissons les ensembles suivants :
e E Setl sontles ensembles de variables d’entrée, de sortie et locales du nosud.
* Cestl'ensemble des constantes figurant dans le nceud.

* Aestun ensemble de variables tel gue (ECQ SO L O C) =0. Aest I'ensem-
ble des identificateurs des arcs du réseau qui ne correspondent pas a une variable
ou une constante (i.e. ce sont des résultats de calculs intermédiaires).

e V=AOEDNOSOLDOCestl'ensemble desmcsdu réseau.

* O est 'ensemble des noms des opérateurs utilisés dans le nceud (opérateurs de
base du langage ou autres nceuds).

e Soitn etmentiers et soik 0 V" x O x (V \ (EO C)™. On noterx.entréesx.nom

etx.sortiesles projections de respectivement s\, O et(V \ (EO C)™
x est uneoccurrence d’opérateutleN si et seulement s'il existe un opérateur de
N dont le nom est.nomtel que :

» |'opérateur an entrées e sorties,
* x.entréesst 'ensemble des arcs d’entrée de I'opérateur Mans
» X.sortiesest 'ensemble des arcs de sortie de I'opérateurians

* Leréseau dopérateursRassocié au nceud est I'ensemble (fini) des occur-
rences d’'opérateurs de

Exemple 5-1
Dans le cas du ncetidlont de la figure 5-1 on obtient les ensembles suivants :

* E={X)
e S ={Front_X}
e C=0
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* A={ay, &, ag}
* O ={pre, not, and, ->}.
* Ry={(X, pre &), (&, not, &), (&, X,and, ag), (X, &, ->, Front_X) }

Définition 5-2 : Soit un réseau d’opérateury,. Un cheminde Ry est une séquence
finie d’arcsp = (xq, ..., %) O V telle que :

* X1 O(EO C) (le premier arc d’'un chemin est une variable d’entrée ou une cons-
tante).

* X, O S(le dernier arc d’'un chemin est une variable de sortie).

e 0(0q, ..., §.9) DR tel que x O oy.entréesIx, 4 0 0,.y.s0rties[T] i 1 <i <

n-1x O oj_;.sortiesn o.entréeqtoute paire d’arcs consécutifs d’'un chemin cor-
respond respectivement a I'entrée et la sortie d’'un opérateur du réseau).

Exemple 5-2

Dans le réseau d'opérateurs du nofudnt (figure 5-1), nous identifions trois
chemins :

* p; = (X, Front_X)
* py=(X, &, &, ag, Front_X)
* p3=(X, a3, Front_X)

Définition 5-3 : Soit un résea®y et soito JJ Ry et soienke [ o.entréeets [] 0.sor-

ties Le prédicat d’arcsdee ets, notéPA(e, 9, est une fonctioW x V \ (EO C) -> {0,
1}. Elle exprime la condition pour que le calcul de la sartie 'opérateur dépende
de la valeur de I'entrée Un prédicat d’arcs est une expression booléemnsgreE,
formellement définie par les regles suivantes :

1. Sio.nom= not, alorsPA(o.entrées, o.sorti¢s true.
2. Sio.nom= pre, alorsPA(o0.entrées, o.sorti¢s true.

Le calcul de la valeur de sortie des opérateurs sur lesquels portent les regles précéden-
tes, dépend toujours de la valeur de toutes ses entrées. En revanche, la sortie de I'opé-
rateur if then elseest égale a une de ses entrées en fonction de la valeur de la
condition.

3. Sio.nom=if then elseeto.entrées (e, &, &3) (i.e.0 correspond & e; thene,

elseey) alors :
PA(e,, o.sorties) =true, PA(e,, 0.sorties) = g etPA(e;, 0.sorties) =not e;.
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Les opérateurand etor sont transformés en des expressions conditionnelles équiva-
lentes ¢, and e, = if e, then e, else falseete; or e, = if e, then true elses)) :

4. Sio.nom=andeto.entrées = (g &) alors:
PA(e,, 0.sortieg = true et PA(e,, 0.sorties = e,.

5. Sio.nom= or eto.entrées = (g &) alors:
PA(e,, o.sortieg =true et PA(e, , 0.sortieg = not e;.

6. Enfin, la sortie de I'opératetr dépend toujours de sa deuxieme entrée sauf a
I'instant initial (i.eA -> B est équivalent & init then A elseB). En considérant
queo.entrees (e, &) :

Sio.nom= -> alorsPA(e;, 0.sortieg = init etPA(e,, 0.sortie$ = not init
ouinit = true -> false(i.e init est toujours faux a I'exception de I'instant initial).

7. Sio.nomne correspond pas a un des opérateurs du langage, il s’agit d’'un nceud.
Dans ce cas, nous admettons gue] o.entréedly [ 0.sorties PAX, y) = true,
c’est a dire que toute sortie d'un nceud dépend de toutes ses entrées.

Cette derniere définition est nécessaire si on veut utiliser cette technique pour le test
unitaire d’'un nceud sans étre obligé de procéder a I'expansion préalable de tous les
nceuds qu’il utilise.

Définition 5-4 : Soit Exp I'ensemble de toutes les expressionsstRe Pour tout

entiern > 0 et pour toute expressidl] Exp on définit la fonctiompre” : Exp — Exp
de la maniere suivante :

e prdE)=E
* pre'(E) = pre(pre™{E)) pour toutn > 0.

En d'autres termegre™(E) dénote I'expressionSTRE obtenue aprés applications
successives de I'opérateune a I'expressiork.

Définition 5-5 : Soit un résealy et soitp = (xq, ..., %) un chemin du réseau. Ipeé-
dicat de cheminu chemirp, notéPC(p) est défini comme suit :

PC(p) =and=1. n.1 Pre"(PA(X, %+1)) (5-2)
Les valeurs dg de la formule ci-dessus sont définis comme suit :
* 1h.1=0

* Pour touti < n - 1, o 0 Ry étant une occurrence d’opérateur telle guél
o.entréesetx; ; 1 [ o.sorties
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o.nom =prel] =t +1
o.nomzprel t=tj;, (5-b)

Les prédicats de chemin sont des conditions portant sur la valeur que prennent les arcs
a plusieurs instants successifs de I'exécution. De ce fait, un prédicat de phofiin

nit un ensemble de séquences d’entrées dont I'exécution provoque I'activapon de

En d’autres termes, le prédicat du chemiest la condition pour que soit traversé

par le flux des données.

Définition 5-6 : Soitp un chemin et solPC(p)son prédicatLat(p) = max({f | PC(p)
= and-; .1 Pre"(PA(X, %41))}) est lalatencedep.

La latence d’'un chemip est le nombre d’instants (ou cycles d’exécution) nécessaires
a la satisfaction du prédicat de chemin gleEn d’autres termes, une séquence
d’entrées qui satisfait le prédicat geet dont le premier élément est lu par le pro-
gramme a l'instant ne pourra avoir un impact sur la sortie du chemin qu’a l'ingtant

+ Lat(p). Il est facile de comprendre quat(p) est lalongueur minimaled’'une
séquence d’entrées satisfaisBa(p).

Exemple 5-3

Nous illustrons ces définitions sur I'exemple du noeud Front dont les chemins sont
p1 = (X, Front_X) po = (X, &4, &, ag, Front_X)etps = (X, a3, Front_X)

Conformément aux définitions 5-3 et 5-5, les prédicats de, et p; sont calculés
de la maniere suivante :

1. D’aprés la formule 5-a et la régle 6 :
PC(py) = PC((X, Front_X))= PA((X, Front_X))= init

2. D’apres la formule 5-a:
PC(py) = PC((X, &, &y, ag, Front_X)) =
pre PA(X, a) and PA(g, &) and PA(a, ag) and PA(a;, Front_X).
D’apres la regle 2PA(X, @) = true;
d'aprés la regle 1PA(ay, a) = true;
d'apres la regle 4PA(ay, ag) = X;
d'aprées la regle 6PA(ag, Front_X) =notinit.
Donc,PC(p,) = X and notinit.

3. D’apres la formule 5-a:
PC(p3) = PC((X, a3, Front_X)) = PA(X, ¢ and PA(a;, Front_X).
D’apres la regle 4PA(X, &) = a, = nota; = not pre(X);
d’apres la regle 6PA(ag, Front_X) =not init.
Donc,PC(p3) = not prg(X) and notinit.
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En récapitulant :
* PC(p) = PP((X, Front_X))=init
* PC(p) = PP((X, &, ay, ag, Front_X))= X and notinit
* PC(ps) = PP((X, a3, Front_X)) =not preg(X) and notinit.

PP(p,) stipule que le chemip, peut étre traversé seulement a linstant initial d’'une
exécution. En revanche, les chemipset p3 ne peuvent étre traversés qu’a des ins-

tants autres que le premier, la conditdirespectivememot prg(X)) devant égale-
ment étre vérifiees. De maniére évidertat(p;) = 1 etLat(p,) = Lat(pg) = 2.

5.4 DEFINITION D "UNE TECHNIQUE DE TEST STRUCTUREL

5.4.1 Objectifs

Une technique de test consiste en la définition a la fois d’'un critere de sélection et
d'une méthode de génération de données de test satisfaisant ce critere. Dans le para-
graphe 5.4.3 nous étudions les moyens d’engendrer de maniére automatique des don-
nées de test pour les critéres définis au paragraphe 5.4.2.

5.4.2 Définition de critéres de sélection
5.4.2.1 Signification des critéres

Comme nous l'avons vu au chapitre 1, un programm&TRE réalise une fonction
associant a une séquence d’entrées une séquence de valeurs pour ses variables de sor-
tie. Il s’agit en réalité d'un vecteur de fonctions dont chacune calcule la valeur d'une
seule variable de sortie et exprime ainsi I'ensembl@égendancesntre cette varia-

ble de sortie et les variables d’entrée. Ce sont ces dépendances que nous essayons de
mettre en évidence en définissant des chemins dans le réseau d’opérateurs. Elles peu-
vent étre assimilées a diesctions partiellesa une seule variable intervenant dans le

calcul de la sortie.

La définition de critéres de sélection de données de test en termes de couverture de
certains chemins du réseau d’opérateurs s’identifie a celle des fonctions significatives
parmi les fonctions réalisées par les chemins. La sélection de telles fonctions est diffi-
cilement automatisable. Ainsi, nous nous contentons, au méme titre que dans le cadre
du test structurel des programmes séquentiels (cf. chapitre 2), de définir dans ce para-
graphe des critéres visant la couverture des différents composants élémentaires du
réseau, en commencant par ses opérateurs et ses arcs. En exigeant la couverture de ces
composants, les criteres fournissent un moyen rudimentaire de forcer le test de toutes
les fonctions partielles réalisées par les chemins (ou au moins de tenter de le faire).
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Ce type de test est similaire a des techniques appliquées au test des circuits digi-
taux. Cependant, les fautes recherchées dans ce dernier cas sont clairement identifiées
(“collages” de certains fils) [ABF90].

5.4.2.2 Types de test visés

La possibilité d’appliquer ces criteres a un nceud dépend bien entendu de sa taille et de
sa complexité (nombre d’opérateurs logiques, imbrication d’expressions conditionnel-
les) qui sont directement liées au nombre et a la complexité de ses chemins. Pour cette
raison nous préconisons l'utilisation de ces critéres pour le test unitaire de program-
mes LUSTRE, c’est a dire le test des noeuds constituant le programme, pris individuel-
lement. Il s’agit la d’'une définition imprécise du niveau unitaire puisque la taille de
ces nceuds peut varier de maniére considérable. La seule solution a ce probléme est la
définition de normes de programmation limitant la taille des nceuds et facilitant ainsi
leur test.

Rappelons que le calcul des prédicats de chemin d’'un nceud (cf. définitions 5-3 et
5-5) tient compte de ce fait, puisque le traitement des appels a d’autres nceuds dans le
réseau d’opérateurs sous test ne nécessite pas la connaissance de leur contenu.

Notons cependant que l'utilisation d’une technique fondée sur I'analyse du réseau
d’opérateurs pour le test d’'intégration des nceuds est envisageable. Il faudrait pour
cela définir des critéres appropriés qui permettent la sélection de données de test dont
le but est de vérifier la bonne utilisation par le nceud sous test des nceuds qu’il appelle.
5.4.2.3 Définitions des criteres

Dans les définitions suivantes nous considéronRquest un réseau d’opérateurdet
un ensemble de chemins Bg.

Définition 5-7 : P satisfait lacouverture des opérateude Ry Si

Oo O Ry o 0P o.sortied] p
En d’autres termes, il faut gu’au moins une sortie de chaque opérateyragar-
tienne a 'ensemble des arcs des cheminB.deela garantit que tout opérateur du

réseau sera activé et son résultat sera utilisé, éventuellement partiellement, au moins
une fois.

Définition 5-8 : P satisfait lacouverture des arade Ry, si

Oo O Ry Ox O o.entrées] o.sortiescp O P xO p
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Informellement, tout arc du réseau doit appartenir a au moins un des cherRins de
Cela garantit que tous les arcs seront utilisés au moins une fois pour le calcul d’'une
sortie.

Il est clair que la couverture des arcs inclut la couverture des opérateurs (en consi-
dérant la relation d’inclusion définie au paragraphe 2.3.2.2). Par ailleurs, ces deux cri-
teres sont satisfaits &t satisfait lacouverture des cheminsest a dire siP est
I'ensemble de tous les cheminsRlg La couverture des chemins est un critére géné-

ralement impossible a satisfaire puisque le nombre de chemins est potentiellement
infini. Toutefois, si la longueur des chemins considérée est bornée (i.e. le nombre

d’instants successifs intervenant dans I'expression des prédicats de chemin est borné)
le nombre de chemins sera fini.

5.4.3 Génération des données d’'entrée

Rappelons que la génération des données de test peut étre déterministe ou aléatoire.
Dans le premier cas on essaie de calculer a 'avance les données de test satisfaisant le
critére au moyen de calculs symboliques. Cela nécessite en particulier la sélection de
I'ensemble de chemins qui seront traversés. Dans le deuxiéme on se contente d’engen-
drer des données de test aléatoires et d’évalymosteriori la satisfaction du critere.

Nous présentons I'application de ces deux techniques de génération dans notre cas aux
paragraphes 5.4.3.2 et 5.4.3.3.

5.4.3.1 Sélection des chemins

Dans le cadre des techniques structurelles de test définies sur un graphe de controle, la
difficulté du probleme de la sélection d’'un ensemble de chemins satisfaisant un critere
vient principalement de I'existence éventuelle de chemins dont I'exécution est impos-
sible (cf. paragraphe 2.3.5.3). Des chemins impossibles peuvent également subsister
dans un réseau d’'opérateurs, comme le montre I'exemple suivant.

Exemple 5-4

Considérons le nceud de la figure 5-2 et plus particulierement le chenirue, out,

ag, &, out)de son réseau d'opérateurs. Ce chemin est manifestement impossible. Son
prédicat de chemin eBC(c) = condand preinit. Cela signifie que la variabt®nd

doit étre vraie au deuxieme instant de I'exécution du nceud. Or, suivant sa définition,
la variablecondprend toujours une valeur fausse a cet instant, ce qui rend le ahemin
impossible.

Ce probleme qui ne posséde pas de solution simple [BM94] n’a pas été abordé dans ce

travail. Nous supposerons dans la suite du paragraphe qu’un ensemble fini de chemins
(p)i=1._n Satisfaisant le critére retenu a été calculé.
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nodeexemple(inbool) returns (out: bool);
var cond :bool,

let
cond =true -> not precond ;
out = true-> if condthen prgout)
elsein;
tel
true

Figure 5-2 :Exemple de nceud contenant un chemin impossible

5.4.3.2 Génération aléatoire

Une maniére de procéder a une génération aléatoire de données de test est d’utiliser un
simulateur d’environnement (a condition que I'on dispose, bien entendu, de la spécifi-
cation sous forme d’invariants de I'environnement du programme a tester).

Un dernier point qui doit étre traité pour la mise en ceuvre d’une telle méthode de
test est la mesure du taux de satisfaction du critére retenu. Nous proposons ici un
moyen simple d’effectuer cette mesure consistant en l'utilisation d’'un nosIRE
encapsulant les prédicats de I'ensemble de chemins satisfaisant le critere. Ce nceud
posseéde un nombre de sorties booléennes égal a celui des chemins a exécuter. Cha-
cune de ses sorties est initialement fausse et devient vraie des que le chemin associé a
été exécuté (i.e. des que le prédicat de ce chemin a été satisfait).

Exemple 5-5

Le nceud servant a mesurer le nombre de chemins exécutés dénoogest donné
par la figure 5-3.

5.4.3.3 Génération déterministe

Lors de la génération déterministe on cherche a calculer a I'avance les données de test
exécutant les chemins satisfaisant le critere retenu. La méthode présentée ici utilise
I'outil de vérification LESAR et a été proposée pour la premiere fois dans [Hil89]. Elle
consiste a essayer de prouver, pour chaque chemgouenot (PP(p)) est une pro-

priété invariante du programme. Si cette preuve réussit, alors le gheratimpossi-
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node CheminsFront(Xbool) returns (p1, p2, p3 bool)
var init : bool;
let
init = true -> false ;
pl =initor pre(pl) ;
p2 = Xand notinit or pre(p2) ;
p3 = not preg(X) and notinit or pre(p3) ;
tel;

Figure 5-3 :Noceud mesurant la couverture de chemins du nceud Front

Dans le cas opposéEEAR fournit un contre-exemple sous forme d’'une séquence
d’entrées amenant le programme dans un état viotarfPP(p)) (et, de ce fait, satis-

faisantPP(p))). La longueur de cette sequence est minimadg(i)).

Exemple 5-6

La couverture des chemins du noudnt nécessite I'exécution des chemmsp, et

p3. Les prédicats de chemin associés sont ceux calculés au paragraphe 5.4.2. Le prédi-
cat de chemin dp, est satisfait par toute séquence d’entrées. En conséquence, nous
tentons de prouver ave&$§AR la propriéténot (PC(p,)) = not (X and notinit). La
séquence d’entrée résultante (ésise true) et couvre le chemip,. De méme si nous
tentons de prouvemot (PC(p3)) = not (not prg(X) and not init) nous obtenons la
séquence d’entrédfalse false), qui couvreps (notons quéfalse true) couvrep, et

P3).

Exemple 5-7

Considérons le nceunh_offde la figure 5-4. La valeur de la sortie booléenne de ce
noeud change a chaque fois que son entrée devient vraie. Le nombre de chemins du
réseau associé a ce nceud est infini :

P11 = (in, out) etpy, = (in, ag, out) qui peuvent étre couverts par une sequence de lon-
gueurl, p,1 = (in, out, &, ag, out), po, = (in, out, &, &, ag, out) po3 = (in, ag, out, g,

ag, out) poyg = (in, ag, out, g, a, ag, out) qui nécessitent une séquence de longueur
minimale égale & et ainsi de suite. Par exemple, la couverture des arcs est satisfaite si
le cheminp,, = (in, out, &, a, ag, out) est exécuté. Son predicat de chemin est cal-
culé de la maniére suivante :

D'aprés o :

PC(po) = PC(in, out, g, &, ag, out) =

pre PA(in, out)and prePA(out, 8) and PA(g, a) and PA(a, ag) and PA(a;, out).

D’apres la regle Gre PA(in, out)= preinit;

d'apres la regle Zyre PA(out, g) = pre true= true;
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nodeon_off(in:bool) returns (out: bool);
let
out = in -> if in then not prgout)
else préout);
tel

a1 a3 out
E‘= s
1 L

Figure 5-4 :Le nceudn_offet son réseau d’opérateurs

d'apres la regle IPA(ay, &) = true;

d'apres la regle FA(a, &) = in;

d'aprés la régle @A (as, out)=not init.

Donc,PC(p,, t) = pre(init) and in and notinit.

LESAR produit pour ce prédicat la séquelizdse, true) qui couvre le chemip,,.

5.5 IMPLANTATION

Au méme titre que pour la définition des critéres de couverture nous avons décomposé

limplantation en deux étapks.a premiére consiste a représenter le réseau d'opéra-
teurs sous la forme d’'un graphe facilement exploitable tandis que la deuxieme con-
cerne la construction des prédicats de chemins qui doivent étre couverts.

5.5.1 Représentation du réseau d’opérateurs

Le programme USTRE a tester est transformé en un graphe orienté dont la structure
découle directement des définitions données au paragraphe 5.3. Plus précisément, les
nceuds de ce graphe sont de deux types :

* Les noeuds associés aux opérateurs du programme (opérateurs deshase L
ou nceuds). Dans ce cas, ils contiennent trois informations :

* Le nom de I'opérateur,

» laliste des nceuds associés aux arcs d’entrée de I'opérateur,

L Le travail d'implantation présenté ici a été mené dans le cadre du stage de Cyril Perreau, étudiant
en Maitrise d’Informatique, en été 1996.
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» laliste des nceuds associés aux arcs de sortie de I'opérateur.

* Les nceuds associés aux arcs du réseau d’opérateurs (variable ou résultat de cal-
cul intermédiaire). Ces noeuds contiennent quatre informations :

Le type de I'arc (variable ou résultat intermédiaire),

le nom de l'arc (s'il s’agit d’une variable),

I'opérateur éventuel dont I'arc est une sortie,

I'opérateur éventuel dont I'arc est une entrée.

Deux nceuds; etn, de ce graphe sont reliés par un arc dans les cas suivants :

* ny estun nceud associé a un opérateny it partie de la liste des noeuds asso-
ciés aux arcs de sortie de I'opérateur.

* n, est un nceud associé a un aroqefait partie de la liste des noeuds associés
aux arcs d’entrée de I'opérateur.

5.5.2 Calcul des chemins et de leurs prédicats

Nous nous sommes contentés d’'implanter la couverture des chemins de longueur finie
n fixée. Le calcul des chemins satisfaisant ce critére se fait simplement par un par-
cours complet du graphe représentant le réseau d’opérateurs. Un compteur permet de
limiter le nombre de parcours successifs de circuits du graplipigest la longueur
maximale des chemins.

Le résultat de ce parcours est la liste des chemins du graphe, un chemin étant une
suite de noeuds successifs du graphe. Il est ensuite facile de calculer le prédicat de cha-
que chemin par application directe de la définition 5-5.

-133-



Test du réseau d'opérateurs

-134-



Réalisations et expérimentations

6.1 INTRODUCTION

Parallelement & I'étude théorique qui a abouti a la définition formelle des techniques
de test présentées aux chapitres précédents, nous avons réalisé un ensemble de déve-
loppements et expériences pratiques que nous résumons dans ce chapitre.

Dans un premier temps (paragraphe 6.2) nous faisons un bilan chiffré des dévelop-
pement conduits en vue de la réalisation des techniques de génération aléatoire sous
contraintes et de test structurel. Nous présentons également un autre travail de déve-
loppement que nous avons effectué dans le but de valoriser I'ensemble de ses techni-
qgues en les intégrant au sein d’un outil interactif.

Nous décrivons ensuite (paragraphe 6.3) une expérience que nous avons menée et
qui s’inscrit dans le cadre de la validation pratique de nos techniques. Cette expé-
rience a comporté deux activités :

* A partir d’'une spécification informelle simplifiée d’'un logiciel réactif de con-
tréle d’ascenseur, nous avons développé esTRE sa spécification fonction-
nelle, la spécification de son environnement ainsi que la spécification de ses
propriétés de slreté. La présentation de ce travail de spécification fait I'objet du
paragraphe 6.3.

* Pour le développement des spécifications nous avons utilisé une premiere ver-
sion de I'outil de simulation d’environnement préalablement créé. Cela nous a
permis de constater l'utilité pratique de la technique et d’arriver a des conclu-
sions intéressantes sur les difficultés dans le développement des spécifications.
Le test structurel et le test des propriétés de slreté ont été également appliqués
sur une petite partie du logiciel. Enfin, les spécifications de I'environnement et
des propriétés de slreté ont été validées par I'exécution conjointe de deux simu-
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lateurs (d’environnement et de logiciel sir). Le paragraphe 6.4 résume les prin-
cipales étapes de cette expérience ainsi que les réflexions qu’elle a suscitées.

6.2 REALISATION DES TECHNIQUES DE TEST

La réalisation des techniques de génération aléatoire sous contraintes a été largement
facilitée par I'utilisation de deux outils du laboratoire Vérimag :

* Un traducteur permettant de passer d’'un programosgre a I'automate boo-
|éen associé exprimé au format BAC.

* Une bibliothéque de fonctions de manipulation d®B

Parmi les techniques de génération aléatoire sous contraintes nous avons réalisé la
simulation d’environnement et le test des propriétés de sdreté pour le cas des variables
booléennes. Cette réalisation a nécessité I'écriture d’environ 4000 lignes de code dont

1400 de yacc et 2600 de C++.

Enfin, la réalisation de la technique de test structurel (couverture de chemins) a
nécessité I'écriture de 1500 lignes de C++.

Il faut noter que, parallelement au développement de ces techniques, nous avons

étudié la mise en ceuvre d’un outil interadtifcilitant leur mise en oeuvre et intégrant
un certain nombre d’options de visualisation, utiles pour la recherche des défauts. Cet

outil, baptisé WTESS, offre les fonctionnalités suivantes :

* Saisie pour chaque type de test (simulation d’environnement, test des propriétés
de sdreté et test structurel) des parametres nécessaires a la génération des don-
nées de test et au déroulement de I'opération de test (fichiers contenant les spéci-
fications, oracle, longueur et nombre souhaités des données de test, type et taux
de couverture du réseau d’opérateurs, etc.).

* Lancement automatique de I'opération de test.

* Consultation des résultats du test (valeur des entrées et sorties a chaque instant
de I'exécution) sous forme de tableaux avec différentes possibilités de filtrage
des variables visualisées.

* Pour le cas des programmessIRE, possibilité d’exécution du programme pas
a pas avec mise en surbrillance des parties activées du code pour faciliter la loca-
lisation des défauts.

1-Ce projet, actuellement en cours, a successivement fait 'objet de deux mémoires d’ingénieur
CNAM (Anne Garcia, de Décembre 1994 a Novembre 1995 et Florence Georges, de Janvier
1996 a Octobre 1996) ainsi que d’'un stage de fin de MST Experts en Systéemes Informatiques
(Fabrice Vallet, été 1996).

2.4 Ustre-based Testing Environment for Synchronous Software”
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appel_montée[noétage allumer_haut[noétage]

appel_descente[noétagg allumer_bas[noétage]

monter Moteur cabine

stop
descendre

requéte[noétage]

=)
[cocc]
= =

Moteur

dessus[noétagede-¢ portes

étage[noétagels .
dessous[noétageds-»
Ad :
portes_ouvertegg | |
ortes_ferméest— o .
P - 3 allumer_intérieur[noétage]
»
i
»
ouvrir_portes fermer_portes

Figure 6-1 :L’ascenseur

Limplantation de la version actuelle de cet outil, qui fait appel a la bibliotheque gra-
phique SUIT, a nécessité I'écriture de 15000 lignes de code C++.

6.3 ETUDE DE CAS : UN LOGICIEL DE CONTROLE D 'ASCENSEUR

6.3.1 Description informelle

Nous considérons un logiciel réactif synchrone dont la fonction est de contrdler un
ascenseur installé dans un immeuble de trois étages. L'ascenseur, présenté dans la
figure 6-1, comporte une cabine qui se déplace dans sa cage de la maniére habituelle.

1'“Simple User Interface Toolkit”, distribué gratuitement par I'Université de Virginie (Etats-Unis).
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L'ouverture et la fermeture des portes de la cabine est réalisée automatiquement par
un moteur, commandé par le logiciel au moyen des sigmawxir_portes et
fermer_portegjui ne doivent, évidemment, étre jamais simultanément actifs. Les por-
tes de la cabine sont munies de capteurs permettant au logiciel de connaitre a tout
moment leur état au moyen de deux signaux booléponstes ouverteset
portes_ferméedans le cas ou aucun de ces deux signaux n’est actif, I'état des portes
est indéterminé (cela peut correspondre a une position intermédiaire, si les portes sont
en train de s’ouvrir ou de se fermer).

Trois capteurs dessusétageet dessous sont installés au niveau de chaque étage
et informent le logiciel de la position courante de la cabine via des sighaux booléens.
Plus précisément, le signdéssus[noétageresp.dessous[noétagelest actif quand
la cabine est sur le point d’atteindre I'étag@etagependant sa descente (resp. sa
montée). Ces deux signaux permettent au logiciel d’envoyer, le cas échéant, une com-
mande d’arrét au moteur de la cabine, afin que cette derniere puisse s’arréter a temps a
I'étagenoétagel e signalétage[noétageh’est actif que quand la cabine est arrétée a
I'étage noétage Bien entendu, il n'y a pas de capteleassusau dernier étage ni de
capteurdessousiu rez-de-chaussée.

Un passager souhaitant appeler 'ascenseur peut le faire au moyen de deux boutons
d’appel disposés verticalement. Le bouton supérieur sert a appeler 'ascenseur dans le
but de monter, le bouton inférieur servant au cas opposé. Les signhaux
appel_montée[noétageadt appel_descente[noétagspnt respectivement envoyés au
logiciel chaque fois que les boutons d’'appel de I'étagétagesont actionnés. Le
bouton de montée du dernier étage et le bouton de descente du rez-de-chaussée sont
déconnectés.

A l'intérieur de la cabine on trouve quatre boutons, un pour chaque étage. Quand
un passager appuie sur le bouton correspondant a |'étegmge le signal
requéte[noétagegst envoyé au logiciel.

Les boutons de l'intérieur de la cabine ainsi que les boutons d’appel de chaque
étage sont munis de voyants lumineux qui sont allumés si et seulement si les signaux
allumer_intérieur[noétage] allumer_haut[noétagelet allumer_bas[noétage] émis
par le logiciel, sont actifs.

L'envoi du signaktoppar le logiciel vers le moteur de I'ascenseur provoque l'arrét
de la cabine tandis qu'aprés I'envoi des signawonter et descendrela cabine
entame, respectivement, un mouvement d’ascension et de descente.

Le rble du logiciel est d’émettre les commandes appropriées afin de satisfaire les
requétes des passagers ainsi que d’assurer I'allumage cohérent des voyants lumineux.
Les différentes requétes doivent étre satisfaites de sorte a minimiser les déplacements
de la cabine. Pour cela, nous considérons qu’une fois en ascension, elle continuera a
monter, tout en répondant aux requétes de montée des passagers, jusqu'a I'étage
demandée plus hautet de maniére symétrique pour la descente).
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Cet exemple est considérablement simplifié par rapport aux exigences réelles que
nous aurions pu avoir d’'un tel logiciel. En particulier, nous ne traitons pas les inci-
dents éventuels empéchant I'ouverture ou la fermeture des portes de la cabine, ni le
probleme de I'ouverture et fermeture des portes de chaque étage que nous considérons
pris en charge par des éléments matériels de I'ascenseur. Ce choix est également fait
dans un souci de clarté, puisque la prise en compte de ces points serait sans intérét
dans le contexte de ce document.

6.3.2 Spécification en USTRE

Nous supposons que la représentation @TRE des signauxiessusétage dessous
appel_montée appel_descenfeallumer_haut allumer_bas allumer_intérieur et
requéte se fait au moyen de tableaux booléens de longueur quatre (d’indice variant de
0, pour le rez-de-chaussée3,gpour le troisieme étage). Les signgaxtes_ouvertes
portes_fermée®uvrir_portes fermer_portesmonter descendrestopsont représen-

tés par de simples variables booléennes.

6.3.2.1 Hypothese de synchronisme

Nous supposons que I'environnement du logiciel (i.e. les indications des capteurs)
évolue a une vitesse permettant la prise en compte par I'implantation de tous les évé-
nements externes. En particulier, nous admettons que :

* tous les signaux en provenance des capteurs ou du logiciel sont transmis de
maniére instantanée,

* la durée pendant laquelle les signaessousetageetdessusont actifs lors du
passage de la cabine est au moins égale au temps de réaction du logiciel,

* pour qu’un appel ou une requéte d’un passager puissent étre pris en compte avec
certitude par le logiciel, il faut que le bouton correspondant soit maintenu
appuyé pendant un temps au moins égal au temps de réaction du logiciel.

6.3.2.2 Spécification de I'environnement

Nous donnons dans la suite une série de propriétés invariantes extraites de la spécifi-
cation de I'environnement que nous avons développée (cf. annexe B) :

* A l'état initial du systéme, I'ascenseur est immobilisé a un étage quelconque :
OR(4, étage) -dtrue
ou OR est un opérateur booléen défini sur les tableaux booléens et qui corres-
pond a la disjonction des éléments du tableau. De maniere analogue nous pou-

vons définir un opérate&ND utilisé plus loin. Ces deux opérateurs, qui ne font
pas partie du langage de base, sont définis sous forme de nceuds récursifs (cf.
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chapitre 1).
* Les portes ne peuvent pas étre simultanément ouvertes et fermées :

not (portes_ouverteand portes_fermées)

* Un et un seul des signaux envoyés par les capteurs de position de la cabine dans
la cage est actif au méme instant :

AuPlusUn(4,dessugind AuPlusUn(4,éetagegnd AuPlusUn(4,dessouand
#(OR(4,dessuspPR(4,étagePR(4,dessousgnd
(OR(4,dessug)r OR(4,étagedr OR(4,dessous))

ou AuPlusUnest un opérateur booléen défini (sous forme de nceud récursif) sur
les tableaux booléens, qui est vrai quand au plus un des éléments du tableau a
une valeur vraie.

Ces trois propriétés expriment des relations instantanées sur les entrées du logiciel

contrairement aux deux propriétés qui suivent et qui expriment des relations entre les
valeurs courantes et passées des entrées et des sorties :

e |’état des portes ne change pas spontanément. En particulier, seule une com-
mande appropriée du logiciel peut provoquer un tel changement d’état :

always_from_to(portes_fermées, portes_fermgespuvrir_portes)
En d’autres termes, du moment ou les portes se ferment, elles resteront fermées
au moins jusgu’a l'instant suivant I'arrivée du sigoalrir_portesen prove-
nance du logiciel. De maniére similaire :
always_from_to(portes_ouvertes, portes_ouvepestermer_portes)
* La cabine ne quitte un étage qu’apres réception du sigmateroudescendre
AND(4, always_from_to(étage[0..3], étage[0..Bte (monteror descendre)’\(4))
La liste compléete des contraintes d’environnement identifiées est donnée en annexe B.
6.3.2.3 Spécification des propriétés de slreté
Nous présentons d’abord les propriétés qui garantissent la sécurité des passagers.

Ensuite, nous ajoutons certaines propriétés invariantes que nous estimons utiles dans
le cadre de la validation de ce logiciel.
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* Les portes de la cabine doivent étre toujours fermées lors de ses déplacements.
L’expression en LUSTRE de cette propriété peut se faire de deux maniéres diffé-
rentes. La premiere est de décrire les comportersé@rgsde la cabine et de ses
portes:

Implies(AND(4 not étage), portes_fermées) (6-a)

La deuxieme maniére consiste a décrire les comportesignstsiu logiciepour
gue cette propriété soit respectée. Nous devons, dans ce cas, réexprimer la pro-
priété de la maniére suivante :

Implies(monteor descendre, portes_ferméeasd
Implies(ouvrir_portes, OR(4, étage)) (6-b)

Cela revient a exiger du logiciel de ne jamais tenter de déplacer la cabine quand
ses portes sont ouvertes et, inversement, de ne jamais tenter d’ouvrir les portes si
la cabine n’est pas arrétée a un étage.

* Chaque arrét de la cabine a un étage doit étre suivi d’'une ouverture de ses portes
avant le nouveau départ de la cabine vers un autre étage. Cette propriété garantit,
entre autres, qu’un passager ne restera jamais bloqué dans la cabine. Nous pou-
vons de nouveau exprimer cette propriété de deux points de vue :

once_from_to(portes_ouvertes, front(OR(4, étage) OR(4, étage))  (6-C)

Cette propriété décrit les comportements sdrs de la cabine tandis que la propriété
suivante exprime les comportements sdrs du logiciel :

once_from_to(ouvrir_portes, front(OR(4, étagapt OR(4, étage)and
once_from_to(portes_ouvertes, front(OR(4, étage)), montéescendre) (6-d)

En d’autres mots, nous exigeons du logiciel d’envoyer au moins une fois un
signal d’ouverture de portes entre l'arrivée de la cabine a un étage et son nou-
veau départ. De plus, le logiciel ne doit pas ordonner le départ d’'un étage de la
cabine si ses portes n'ont pas été ouvertes au moins une fois depuis son arrivée a
cet étage.

Les propriétés suivantes n’ont pas de conséquences directes sur la sécurité des passa-

gers mais excluent des comportements manifestement anormaux du logiciel qu’on
aimerait éviter.

* Un seul des signauronter stopetdescendrgeut étre vrai a un instant donné :

#(monter, stop, descendre)
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nodeOracleAscenseur(étagéooh4;
portes_ouvertes, portes_fermées, monter, stop, descendre,
ouvrir_portes, fermer_portesbool)
returns (ok : bool);
let
ok =
Implies(monteor descendre, portes_ferméeasd
Implies(ouvrir_portes, OR(4, étagegipd
once_from_to(ouvrir_portes, front(OR(4, étage)),
front(not OR(4, étage))and
once_from_to(portes_ouvertes, front(OR(4, étage)),
monteror descendreand
#(monter, stop, descend@nd
#(ouvrir_portes, fermer_portes) ;
tel

Figure 6-2 :Oracle pour le logiciel de contrGle d’ascenseur

* Un seul des signausuvrir_porteset fermer_portegeut étre vrai a un instant
donné:

#(ouvrir_portes, fermer_portes)

Ces propriétés ont été réunies dans un noesaRE qui a été utilisé comme oracle et
qui est présenté dans la figure 6-2.

6.4 RAPPORT D’EXPERIENCE

6.4.1 Validation des outils de test

Le premier objectif du développement du logiciel de contrble d’ascenseur a été la vali-
dation de I'ensemble de programmes implantant nos techniques de test.

Plus précisément, 'implantation de la simulation de I'environnement a été validée
au moyen d’un “oracle” vérifiant que les données aléatoires produites sont conformes
aux contraintes d’environnement. Cet oracle est écrit @sTRE et consiste de
maniére similaire a I'oracle de la figure 6-2 en la conjonction de ces contraintes. Il est
compilé a l'aide du compilateurdsTRE que I'on suppose correct. Le méme type de
validation automatique a pu étre mis en ceuvre pour la simulation de logiciel sGr a par-
tir des propriétés de sQreté du logiciel de contrble d’ascenseur.

En revanche, ce genre de validation n’est pas envisageable pour le test des proprié-
tés de slreté ou pour le test structurel, I'écriture d’'un oracle n’étant pas possible. Nous
nous sommes ainsi contentés d’'un contrble visuel attentif des résultats obtenus. Ce
contrble a été largement facilité par le développement d’'une interface graphique de
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'ascenseur représentant la position de la cabine, I'état des boutons d’appel (appuyés,
allumés) et des portes ainsi que la valeur des commandes envoyées par le logiciel.

6.4.2 Application des techniques de génération aléatoire sous contraintes

6.4.2.1 La simulation d’environnement comme un outil d’aide au développement
des spécifications

Les principales difficultés que nous avons rencontrées pendant I'application de la
simulation de I'environnement ont été liees au développement d’'une “bonne” spécifi-
cation sous forme d’invariants du comportement de la cabine, des portes et du moteur
(éléments constituant I'environnement). L'obtention de la spécification nécessite une
bonne maitrise de I'utilisation de la logique temporelle.

De plus, nous avons observé que la taille do Bssocié aux contraintes d’envi-
ronnement varie considérablement avec la maniére dont sont exprimées ces contrain-
tes.

Nous avons commenceé le développement du logiciel de contréle par la rédaction
de la spécification de son environnement. Nous avons ensuite procédé a I'écriture des
nceuds USTREréalisant le logiciel et des propriétés de sdreté.

La simulation de I'environnement a permis d’identifier plusieurs défaillances dans
le fonctionnement de I'ensemble logiciel-environnement. Ainsi, les deux spécifica-
tions ont évolué en paralléle, les défaillances constatées étant dues a des défauts rési-
dant a la fois dans les contraintes d’environnement et I'implantation du logiciel. De
cette maniére, nous avons pu nous convaincre de la pertinence de cette démarche de
validation en phase initiale du développement qui a permis la détection d'un grand
nombre de défauts d’implantation (en particulier dans le niggatdun mais aussi
d’obtenir rapidement une version acceptable de la spécification de I'environnement.

Toutefois, une simulation simple d’environnement ne réalise qu’un test aléatoire du
logiciel suivant une loi uniforme (équiprobabilité) et ne suffit pas a elle seule a la
détection de tous les défauts, comme nous I'avons signalé au chapitre 2. Ceci a été
confirmé lors de notre expérience durant laquelle un défaut important dans la spécifi-
cation de I'environnement n’a pas pu étre identifié par ce type de test. Une des pro-
priétés de cette derniére considérait en effet que, contrairement aux indications de la
spécification informelle, le signétage[i] était émis a chaque passage de la cabine par
I'étagei (et non uniguement quand la cabine est arrétée a cet étage). Ainsi, la propriété

AND(3, always_from_to(dessus[0..2], dessus][0..2], etage[0.a2))
AND(3, always_from_to(dessous[1..3], dessous|[1..3], etage[1..3]))

exprime la continuité du mouvement de la cabine en s’appuyant sur cette considéra-
tion erronée.
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Par ailleurs, une deuxiéme propriété (conforme a la spécification informelle) stipu-
lait que le signaétage[i] ne peut étre émis que suite a la réception par le logiciel du
signalstop:

AND(4, always_from_topt étage hot étage pre stop”(4)))

La conjonction de ces deux propriétés provoque une défaillance dans le cas ou la
cabine se trouve sur le point d’atteindre un étafee. le signaldessus[ijou des-

sous[i] a été émis) et le logiciel n’émet pas de sigtah ce qui peut étre tout a fait
normal si aucune requéte n’est enregistrée pour I'étalge cabine se trouve alors
bloquée dans sa position courante.

La mise en évidence de cette défaillance suppose qu’au moment du passage de la
cabine par un étage, aucun appel et aucune requéte n’ont été émis depuis ou vers cet
étage. Cette situation s’avere hautement improbable quand le tirage des entrées du
logiciel se fait de maniére équiprobable (on notera qu’aucune contrainte de la spécifi-
cation d’environnement ne porte sur I'émission des appels ou des requétes).

Il est par ailleurs facile de constater que le test des propriétés de slreté n'aurait pas
permis une détection de ce défaut puisqu’aucune de ces propriétés ne s’intéresse a la
situation que nous venons de décrire.

Ce défaut pourrait étre détecté dans les deux cas suivants :

* Sila génération aléatoire suit un profil opérationnel attribuant une faible proba-
bilité d’occurrence aux signaux de requéte et d’appel, la situation décrite plus
haut révélant le défaut peut se manifester.

* Nous avons souligné au chapitre 2 que de nombreux défauts concernent souvent
des traitements singuliers correspondant a des éléments particuliers du domaine
d’entrée du logiciel qui doivent étre identifiés et inclus dans les jeux de test.
L’'absence de signal d’appel et de requéte pour un étage nécessite manifestement
un tel traitement. Il suffit d’introduire dans la spécification de I'environnement
une propriété caractérisant cette singularité pour tester le comportement du sys-
teme dans le cas résultant. C’est en procédant ainsi que nous avons pu détecter
ce défaut de spécification et plus précisément en introduisant successivement la
propriété

not (requéte[ijor appel_montée[ipr appel_descente[i])

dans la spécification de I'environnement, pour des valeurexteémes( et 3)
ainsi que pour une valeur intermédiai? (

Plus généralement, cette observation met en évidence I'impossibilité pour la simula-

tion d’environnement de détecter tout défaut du logiciel qui consiste a I'envoi du
signalstopa I'approche d’un étage pour lequel aucun appel ou requéte n’ont été émis.
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6.4.2.2 Test et validation des spécifications et du logiciel

Conformément au cadre méthodologique suggéré au paragraphe 2.4.4, nous avons
procédé a la validation de la spécification de I'environnement, des propriétés de slreté
et du logiciel de plusieurs manieres :

* En faisant interagir le logiciel développé, le simulateur d’environnement associé
et I'oracle comportant les propriétés de sdreté identifiées et en observant le com-
portement de I'ensemble, de la maniére décrite au paragraphe 6.4.2.1.

* En exécutant conjointement le simulateur associé aux contraintes d’environne-
ment et un simulateur d’environnement sdr construit a partir des propriétés de
slreté et en observant les comportements obtenus. En plus de I'observation,
nous avons introduit une deuxieme version de I'oracle dans laquelle les proprié-
tés 6-a et 6-c ont respectivement été remplacées par les propriétés 6-b et 6-d.
Nous avons ainsi voulu nous assurer de I'équivalence de ces propriétés (6-a avec
6-b et 6-c avec 6-d) en comparant les comportements engendrés a ceux acceptés
par I'oracle.

Lors de cette expérience nous avons détecté 2 violations de 'oracle ainsi cons-
truit, qui correspondent a des ouvertures des portes de la cabine tandis que cette
derniere se trouvait entre deux étages. Cela nous a amené a remplacer les pro-
priétés

#(monter, stop, descendre), #(ouvrir_portes, fermer_portes)
par la propriété
#(monter, stop, descendre, ouvrir_portes, fermer_portes).

Cette derniere signifie, en particulier, que le logiciel ne peut pas envoyer a la
fois une commande de déplacement de la cabine et une commande de modifica-
tion de I'état des portes.

* En procédant au test des propriétés de slreté. Afin d’évaluer ce type de test,
nous avons introduit certains défauts dans le logiciel. Pour chaque séquence exé-
cutée, nous avons observé le nombre d’instants ou une violation de I'oracle s’est
manifestée. Nous nous sommes ainsi apergus que :

» Certaines situations de “blocage” que nous n’avons pas identifiées au para-
graphe 3.5.8.2 se sont manifestées. Plus précisément, considérons la
propriéte :

Implies(monteor descendre, portes_fermées)

Le processus de test de propriétés de sireté empéche la fermeture des portes
afin de vérifier que le signahonterou descendran’est pas envoyé par le
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logiciel. En conséquence, si la cabine se trouve a I'étiegeportes ouvertes

et si le logiciel vérifie la propriété ci-dessus pour cet étage, elle ne le quitte
plus jusqu’a la fin de I'exécution et n’'atteint, donc, aucun autre étage (pour
lequel le logiciel se comporte éventuellement de maniére incorrecte).
L’introduction d’'un non déterminisme dans le choix des entrées par le pro-
cessus de test de propriétés de sdreté (préconisée au paragraphe 3.5.8.2) a
permis d’éviter ces situations.

Quand les propriétés sont considérées individuellement ou quand les défauts
introduits concernent 'ensemble des propriétés testées, on obtient un taux de
violations de I'oracle nettement plus élevé (20 a 40 %) avec le test des pro-
priétés de slreté qu’'avec la simulation d’environnement simple.

Au contraire, si plusieurs propriétés sont testées simultanément et si le défaut
introduit ne concerne que peu d’entre elles, ce taux peut étre moins important
gue dans le cadre de la simulation d’environnement. Cela s’explique par le
fait que le processus de test des propriétés de slreté engendrera plus de don-
nées qui testent les propriétés respectées par le logiciel et qui ne testent pas
forcément les propriétés non respectées.

Il semblerait, donc, que le test des propriétés de slreté considérées individuelle-
ment est plus performant que le test global de ces mémes propriétés.

En procédant, enfin, au test structurel d’'une petite partie du logiciel. Plus préci-
sément, nous avons créé un ensemble de mutants (cf. paragraphe 2.3.2.3) pour le
nceud BoutonsCabine (cf. annexe B). Ces mutants (36 au total) ont été obtenus
par les remplacements suivants :

Suppression de I'opératenot; remplacement des opératearsd paror et
inversement.

Remplacement des variables par des constantes.
Remplacement d’une variable par une autre.

Nous avons ensuite testé le programme ainsi obtenu de deux maniéres :

En calculant les données de test satisfaisant la couverture des chemins de
longueur 1.

En testant le logiciel avec un simulateur d’environnement et en évauant
posteriori la couverture des chemins de longueur 1 et 2 obtenue.

De cette expérience trés restreinte, nous retirons certaines observations qui
demandent a étre confirmées par d’autres expériences pour étre validées :

La couverture de chemins de longueur 1 ne semble donner aucune garantie
de détection des défauts. En effet, I'exécution du nceud BoutonsCabine avec

des données construites de maniere déterministe satisfaisant cette couverture
n'a permis de tuer aucun des mutants.
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» La couverture des chemins de longueur 2 semble étre un critere plus efficace.
Les séquences aléatoires couvrant environ 70% de ces chemins ont permis
d’éliminer 31 des 36 mutants considéres.

» La couverture des chemins de longueur 3 ne semble pas apporter un pouvoir
de détection de défauts supplémentaire considérable.

La premiére observation n’est pas surprenante, d'une part suite a la présence de
'opérateurpre qui nécessite I'exécution d’'une séquence de longueur au moins
€gale a 2 pour étre évalué et, d’autre part, suite au trés petit nombre de séquences
qui satisfont le critére.

La deuxieme et troisieme observation nous laissent espérer que la couverture de
chemins de longueur 2 pourrait étre fortement correlée au pouvoir de détection
d’'une séquence de données. Cela ferait de ce critére un moyen plus économique
de sélectionner les jeux de test que la couverture des séquences de transition de
longueur 2 de l'automate associé au programme, qui a été proposée par
[Maz94](cf. paragraphe 7.3.1).

6.5 CONCLUSIONS

La premiére conclusion de cette expérience concerne la mise en ceuvre et I'utilisation
d’'un simulateur d’environnement comme un outil d'aide au développement du logi-
ciel. En développant le programme de contréle d’ascenseur, nous avons pu nous per-
suader de la pertinence et de I'utilité d'un tel outil. Lintroduction de profils
opérationnels devrait renforcer son pouvoir de détection de défauts.

Le test des propriétés de slreté semble renforcer ce pouvoir mais sous une
condition : qu’une seule des propriétés soit testée a la fois. Cela demande, en particu-
lier, de pouvoir définir la granularité des propriétés afin de pouvoir déterminer celles
qui seront considérées individuellement.

La simulation de I'environnement et du logiciel sdr, exécutées en paralléle, nous
ont permis, d’'une part, de détecter des défauts dans la spécification des propriétés de
s(reté et, d'autre part d’avoir confiance dans I'ensemble de propriétés retenues.

Enfin, la définition de nouveaux criteres semble une nécessité dans le cadre de la
technique de test structurel, les résultats obtenus n’étant pas concluants.
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7.1 INTRODUCTION

Ce chapitre est consacré a la comparaison de notre approche a des travaux de recher-
che récents sur la vérification et la validation des logiciels réactifs. Cette comparaison
permet de situer notre travail par rapport & un ensemble de travaux connexes et, par ce
biais, de mieux comprendre son apport.

Nous avons plusieurs fois dans les chapitres précédents insisté sur la complémenta-
rité du test et de la vérification formelle de programmesTRE Il semble donc natu-
rel de comparer, dans un premier temps, nos techniques de test a la technique de
preuve formelle que nous avons présentée au chapitre 1. Le paragraphe 7.2 est consa-
cré a cette comparaison.

L'objet du paragraphe suivant (7.3) est I'étude de trois approches du test des logi-
ciels synchrones qui ont été proposées récemment et dont une bréve présentation a été
faite au chapitre 2. La premiére de ces approches [Maz94] préconise I'utilisation des
techniques de test statistique dans le but d’assurer une bonne couverture de 'automate
gue le compilateur construit a partir d’'un programmsire La deuxieme approche
[Hsi94] est 'adaptation au cas dedTrREd 'une technique d’aide a la génération auto-
matique de jeux de test a partir d’'une spécification algébrique. Enfin, la derniére

approche [MHM95] procéde a la génération automatique de jeux de test & partir
d’'une spécification formelle du programme donnée sous la forme d'un automate
d’états finis.

Le dernier paragraphe du chapitre (7.4) propose une bréve comparaison de notre

approche a celles adoptées dans un domaine voisin, celui du test des protocoles. Cette
comparaison est priori intéressante pour plusieurs raisons :
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* Les protocoles entrent dans la catégorie des logiciels critiques, et le test recoit
donc un role tres fort de maitrise de la qualité.

* Les problemes étudiés dans les travaux sur le test de protocoles sont proches de
nos préoccupations sur les rapports entre la validation et la vérification, et entre
le test et la preuve. Ainsi, le test de protocoles est probablement le seul domaine
d’application du test a avoir suscité autant de travaux théoriques ou I'on cherche
a comprendre les mécanismes profonds mis en oeuvre dans le test, en s'intéres-
sant a deux questions : “qu’est-ce que le test peut prouver ?” et “comment sélec-
tionner un nombre raisonnable de données de test ?”.

* Enfin, les formalismes les plus couramment utilisés dans ce domaine sont a base
d’automates, donc proches de ceux que nous manipulons.

7.2 TEST ET VERIFICATION FORMELLE DE PROGRAMMES L USTRE

La vérification formelle de programmeg4TRE a été le point de départ de notre tra-

vail. Nous avons voulu que nos techniques de test soient a la fois complémentaires et
compatibles avec elle. Dans ce paragraphe nous tentons de comparer les deux appro-
ches - test et preuve - de sorte a mettre en évidence leurs similitudes et leurs différen-
ces. Nous espérons ainsi mieux montrer leur complémentarité.

Nous adoptons pour cette comparaison trois points de vue. Dans un premier temps
nous mettons en évidence les différences qui existent dans le type des spécifications
nécessaires en vue de la preuve ou du test. Nous montrons également que les techni-
gues de génération aléatoire sous contraintes peuvent étre utiles dans le processus de
développement des spécifications en vue de la preuve.

Nous procédons ensuite a une comparaison plus formelle, en profitant de la défini-
tion des techniques de génération aléatoire sous contraintes dans un formalisme iden-
tique a celui utilisé pour la définition du processus de preuve formelle. Cette
comparaison fait apparaitre un certain nombre de motivations communes qui sont a
I'origine des deux approches, bien que leurs mises en ceuvre soient différentes.

Nous terminons cette comparaison en traitant les aspects de colt. Nous montrons,
en particulier, que dans le cas général, les besoins en place mémoire des techniques de
test sont plus faibles que dans le cadre de la preuve formelle.

7.2.1 Comparaison des processus de spécification

La vérification formelle des programmes4TRE nécessite trois types de spécifica-
tions :

* |a spécification fonctionnelle du programme (i.e. son implantation),
* |a spécification de son environnement,

* |a spécification de ses propriétés de sdreté.
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Il est évident que si une de ces spécifications est absente ou exprimée dans un langage
autre que USTREIa preuve ne peut pas avoir lieu.

Lors de la conception de nos techniques nous avons adopté une optique différente
puisque nous n'avons pas voulu nous borner au cas des programmes redigés entiére-
ment en WSTRE Ainsi, un logiciel implanté dans un langage de programmation quel-
conque (et dont on ne dispose pas, par exemple, du code source) peut étre testé avec
nos techniques de génération aléatoire sous contraintes a condition de développer en
LusTREla spécification de I'environnement et des propriétés de sdreté.

Cette caractéristique permet d'utilisesdTRE comme un langage d’aide a la vali-
dation des logiciels réactifs, méme si un autre langage lui a été préféré pour leur
implantation. Mais elle permet également d’envisager d’utiliser nos techniques afin
d’accompagner le développement des spécifications d’un logiciel en vue de sa preuve
et plus particulierement a@himer les spécificatiordans le but d’acquérir une certaine
confiance dans leur validité et dans le lait gu’elles sont compléetes. Cette animation de
spécifications peut étre opérée de deux manieres :

* Approximation de la preuveCela consiste simplement a exécuter le logiciel
sous test en utilisant un générateur aléatoire contraint par la spécification de
'environnement et un oracle encapsulant les propriétés de sareté. Contrairement
a la preuve, dans le cas du test, la satisfaction des propriétés de sdreté (vérifiée
par l'oracle) ne sera examinée que pour un nombre limité de comportements
reproduits par le générateur aléatoire sous contraintes (d’ou le terme “approxi-
mation”). Il peut étre utile de procéder a une telle simulation pour acquérir une
certaine confiance dans les spécifications et le logiciel avant de lancer la (codQ-
teuse) procédure de preuve.

* Animation des spécificationslous pouvons imaginer que I'équipe développant

la spécification de I'environnement et les propriétés de slreté du logiciel est
indépendante de celle développant le logiciel lui-méme (ce qui est naturel dans
le cadre du développement de logiciels critiques). Dans ce cas, la premiére
équipe dispose d’un moyen de valider les spécifications qu’elle développe sans
étre en possession du logiciel. Il suffit pour cela de procéder a I'animation con-

jointe des deux spécifications en faisant intervenir un simulateur d’environne-

ment et un simulateur de logiciel sdr. Cela revient, en clair, a animer les

propriétés de slreté et la spécification de I'environnement en paralléle et a véri-
fier, par observation, que 'ensemble fonctionne correctement.

Nous constatons ainsi que les techniques de génération aléatoire sous contraintes peu-
vent constituer un outil puissant d’aide au développement des spécifications, qui peut
étre utilisé en parfaite complémentarité avec le processus de preuve formelle.

Nous n’avons pas mentionné dans ce qui précéde les techniques de test structurel.
En effet, ces derniéres ne peuvent étre utiles que si le logiciel a tester est implanté en
LUSTRE, ce qui les place en situation de concurrence avec la preuve. Toutefois, il ne
faut pas oublier que dans le cas ou la preuve est impossible a cause d’'un manque de
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ressources, ces technigues (mais aussi les techniques de génération aléatoire sous con-
traintes) peuvent fournir une solution de secours appréciable.

7.2.2 Comparaison des moyens de mise en ceuvre
7.2.2.1 Génération aléatoire sous contraintes

Le processus de preuve formelle transforme les trois spécifications (fonctionnelle,
d’environnement et des propriétés de sdreté) en un modeéle unique qui représente les
comportements du systéeme réactif composé du logiciel et de son environnement. Cela
revient a spécifier deusbservateurgHLR93] associés aux contraintes d’environne-
ment et aux propriétés de slreté. Il s’agit de machines d’entrées-sorties émettant un
signal d’alarme chaque fois que les propriétés qui leur sont associées ne sont pas res-
pectées. La preuve de la validité des propriétés de slreté consisteoampésition
paralléle de ces deux observateurs avec la machine synchrone associée au logiciel.
Les propriétés sont vérifiées si la machine résultante ne comporte aucun état provo-
guant I'émission d'un signal d’alarme (i.e. tous les comportements de la machine
satisfont les propriétés).

Le role de la spécification d’environnement dans ce modele est d’éliminer les com-
portements non valides de I'environnement, ce qui a comme résultat la suppression de
certaines transitions. Cette suppression se traduit généralement par une réduction de la
taille du modele.

Les propriétés de slreté sont également utilisées dans un souci de minimisation de
taille, en particulier lors de I'application de la méthode de vérification “en arriere” (cf.
paragraphe 1.5.4.2). En effet, les états sont regroupés en classes lors de I'exploration
du modéle. Ces classes sont définies a partir de la maniéere dont est fait le calcul de la
valeur logique de ces propriétés.

Ces deux spécifications sont utilisées dans le cadre de la génération aléatoire sous
contraintes avec une motivation similaire. Notons d’abord que, contrairement au pro-
cessus de preuve, les spécifications ne sont pas traduites en un seul modeéle (en parti-
culier, I'implantation WUSTRE du logiciel n’est pas utilisée). Le modéle considéré est
une abstraction de I'environnement du logiciel.

Ce modéle représente tous les comportements valides de I'environnement. De
maniére analogue a la preuve ou la réaction du logiciel n’est pas vérifié pour des com-
portement non valides de son environnement, un logiciel testé au moyen d’un simula-
teur d’environnement ne sera jamais amené a réagir a de tels comportements. Ainsi,
tandis que dans le cadre de la preuve on utilise la spécification de I'environnement
pour réduire la taille du modele, dans le cadre de la génération aléatoire sous contrain-
tes nous nous contentons de limiter le domaine d’entrées du logiciel (i.e. I'ensemble
de comportements de son environnement).

Le test des propriétés de sdreté amene une réduction supplémentaire de ce
domaine. De tous les comportements valides de I'environnement cette technique éli-
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mine une partie de ceux qui n'ont pas d’'impact sur la satisfaction des propriétés de
sdreté.

7.2.2.2 Test structurel

Lors du test structurel on s’intéresse a I'exécution d’'un petit nombre de cas qui sont

jugés significatifs par rapport a la structure du programme et non par rapport a un

modele comportemental quelconque. Pour cette raison, une technique de test structu-
rel ne peut pas étre simplement comparée a la vérification formelle. De plus, chaque
critére de type structurel définit une politique de sélection de données différente, ce

gui rend cette comparaison encore plus difficile.

Toutefois, I'utilisation de ESAR pour la génération des jeux de test permet de faire
un lien entre les deux approches. Loutil de vérification est vu, dans le cas du test,
comme un moyen simple de rechercher un contre-exemple. Nous pouvons noter que
la recherche d’'un tel contre-exemple est en général beaucoup plus simple que la
preuve d’'une propriété. Le besoin de ressources résultant de I'utilisatiopsde L
sera donc moindre dans ce cas.

7.2.3 Eléments de comparaison en termes de colt

Une comparaison des co(ts du test et de la vérification formelle n’est pas envisageable
dans I'absolu, les deux techniques opérant sur des modéles différents. Nous rappelons,
cependant, dans ce paragraphe le colt de chaque technique en soulignant les étapes de
calcul les plus colteuses. Nous avons écarté de cette étude I'approche structurelle de
test, estimant que la comparaison dans ce cas n’est pas significative.

7.2.3.1 Facteurs de co(t de la vérification formelle

Quelle que soit la méthode de vérification utilisée (en avant ou en arriere), la vérifica-
tion formelle de programmesJSTRE comporte deux étapes :

e Construction des fonctions booléennes de transition, d’assertion et de sortie du
modéle associé au nceud de vérification.

* Parcours des états du modéle représenté par ces trois fonctions.

» Dans le cadre de la méthode en avant, ce parcours consiste en un calcul itéra-
tif de 'ensemble des états accessibles, puis I'évaluation de la fonction de
sortie (correspondant aux propriétés de sdreté) dans chaque état de cet
ensemble.

« Dans le cadre de la vérification en arriére, 'ensemble des états accessibles
n'est pas engendré, l'algorithme consistant en la manipulation symbolique
de classes d’états.
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Dans les deux cas, la difficulté vient de la deuxieme étape (parcours d’états) soit parce
gue le nombre d’états est important (vérification en avant), soit parce que la manipula-
tion des fonctions booléennes décrivant les classes d’états est trop colteuse en temps
(vérification en arriere).

7.2.3.2 Rapports entre les facteurs de colt des techniques de test et de vérification

La mise en ceuvre de la génération aléatoire sous contraintes nécessite les trois étapes
suivantes :

e Construction de la fonction de transition, de la fonction associée aux contraintes
d’environnement et, éventuellement, de la fonction associée aux propriétés de
slreté du modéle associé au nceud testeur.

* Etiquetage du BD associé aux contraintes d’environnement.

* Application d’'un des algorithmes de génération.

La transformation en B des fonctions associées au contraintes d’environnement,
aux propriétés de sdreté et aux transitions du modele d’'un générateur aléatoire con-

traint est similaire a celle des fonctions d’assertion, de sortie et de transition du
modeéle dans le cadre de la vérification formelle.

Cependant, dans le cas de la vérification formelle, les variables de sortie étant tou-
tes définies dans le nceud de vérification, les fonctions de transition et de sortie sont
uniquement définies sur les entrées et les états du modele. En revanche, dans le cas de
la génération aléatoire sous contraintes les variables de sortie ne sont pas définies dans
le nceud testeur (i.e. nous ignorons la maniere exacte dont réagit le logiciel sous test).
La fonction de transition ainsi que la fonction décrivant les propriétés de sireté sont
donc également définies sur les variables de sortie. Une conséquence de cette diffé-
rence est que lest® représentant ces deux fonctions ont un nombre de variables plus
grand mais, en contrepartie, le colt de leur construction est plus faible, puisque le cal-
cul des sorties (qui implique la manipulation de fonctions booléennes supplémentai-
res) n’est pas pris en compte.

En ce qui concerne I'étiquetage doiBassocié aux contraintes d’environnement,
I'expérience nous a montré que son codlt reste nettement inférieur a celui de la cons-
truction de ce méme®. Nous considérons, ainsi, que I'étiquetage des Béces-
saire a la génération équiprobable de valeurs n’affecte pas le colt total de la
génération aléatoire.

Une maniére d’évaluer le colt des algorithmes de génération est d’estimer celui de
chaque itération. Ce dernier est linéaire par rapport au nombre total des variables de la
fonction d’environnement. Concrétement, cela signifie que le temps de réaction a une
sortie du logiciel sous test d’'un générateur aléatoire contraint est trés court et mesura-
ble. En conséquence, la simulation du fonctionnement du logiciel devrait étre réaliste.
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Une autre évaluation de ce colt peut étre obtenue en considérant le modéle abstrait
associé au nceud de vérification du logiciel sous test (dans le cas ou il est, bien
entendu, disponible) et d’estimer le nombre d'itérations nécessaires a la génération
d’'un nombre de séquences assurant une couverture de tous les états de ce modéele.
Cette couverture assurerait la satisfaction des propriétés de sdreté par le logiciel au
méme titre que la preuve. Bien que nous n’ayons pas étudié les moyens de procéder a
une telle évaluation, nous pouvons noter que le codt ainsi défini dépend du modele du
logiciel sous test. Quand ce modele est explicitement engendré, une analyse peut nous
permettre d’attribuer des probabilités d’exécution a chaque état et de calculer ainsi le
nombre d’itérations de I'algorithme de génération nécessaire pour que chaque état soit
accédé au moins une fois durant le test. Une méthode analogue consistant a calculer la
probabilité d’exécution des transitions est utilisée dans [Maz94] (cf. paragraphe
7.3.1).

7.2.4 Discussion

En récapitulant les comparaisons ci-dessus nous pouvons retenir les point suivants qui
confirment la complémentarité du test et de la preuve formelle :

* Les techniques de génération aléatoire sous contraintes donnent un moyen de
valider les spécifications développées en vue de la preuve formelle. Cette valida-
tion peut avoir la forme d’une animation de spécifications ou d’'une approxima-
tion de la preuve.

* La simulation de I'environnement effectue une restriction du domaine d’entrée
du logiciel analogue a celle qu'opeére la fonction d’assertion sur le modele de la
vérification formelle. De méme, le test des propriétés de slreté est un moyen de
restreindre encore plus ce domaine suivant un critére basé sur le calcul des pro-
priétés de sdreté, de maniére semblable a la minimisation du modéle effectuée
par la méthode de vérification “en arriére”.

* Le colt de la construction d’un générateur aléatoire contraint est généralement
inférieur a celui de la construction du modéle associé a un nceud de vérification.
Cela devrait permettre l'utilisation des techniques de test comme un outil de
vérification de secours quand la preuve s’avére impossible.

7.3 AUTRES APPROCHES DU TEST DES LOGICIELS SYNCHRONES

La récente parution d’un ensemble de travaux ayant pour objet le test des logiciels
synchrones et plus particulierement des logiciels spécifié&&TRE montre que ce

theme suscite un certain intérét aussi bien pour la recherche que pour l'industrie. Les
trois approches que nous présentons ici tentent d’adapter au casSTée Un ensem-

ble de techniques congues dans d’autres contextes et dont les auteurs cherchent a mon-
trer 'adéquation au probleme particulier du test des programmes synchrones.
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Le test statistique de programmes est une approche qui a été appliquée avec succes
aux programmes séquentiels [Wae93]. Il consiste a analyser la structure du graphe de
contr6le et a déterminer une loi de distribution pour les données d’entrée assurant une
probabilité élevée de satisfaction des critéres de couverture retenus. Ainsi, plutét que
de calculer les données exécutant un ensemble de chemins satisfaisant un critére, le
programme est exécuté avec un grand nombre de données aléatoires dont la distribu-
tion permet de supposer que le critére a été satisfait. L'adaptation de cette technique au
cas des programmesETRE a fait I'objet d’'une these [Maz94] dont nous présentons
un bref résumeé synthétique suivi d’'une discussion au paragraphe 7.3.1.

La deuxieme approche que nous analysons tente d’appliquer au casTee line
méthode de génération de jeux de test a partir de I'analyse d’une spécification algébri-
que [BGM91], déja évoquée au paragraphe 2.3.6. Cette méthode considere que la spé-
cification du programme a tester est donnée sous la forme d’'un module comportant
des variables, des opérations ainsi qu’'un ensemble d’axiomes spécifiant ces opéra-
tions. Un jeu de test est sélectionné pour chacun de ces axiomes. Une premiére thése
[Hsi94] a exploré la possibilité d’adapter cette méthodesrke dont les principaux
résultats sont resumés au paragraphe 7.3.2.

Enfin, la derniére approche [MH@5] repose sur l'utilisation conjointe de techni-
gques detest systématiquet de vérification formelle @sAR). Elle est illustrée sur
I'exemple de I'ascenseur que nous avons également utilisé (bien que les deux implan-
tations soient différentes). Cette approche est présentée au paragraphe 7.3.3.

Nous finissons ce paragraphe par une comparaison globale des ces trois méthodes a
notre approche en mettant en évidence ce qui, a notre avis, constitue son originalité.

7.3.1 Test statistique des programmes synchrones

La conception d’'une technique statistique structurelle nécessite la définition d’'un
modéle de la structure du programme. Le modele choisi dans le cadre de cette techni-
gue est 'automate construit par le compilateustre qui représente le contréle du
programme. La taille de l'automate étant généralement trés importante, I'approche
adoptée consiste a définir deux techniques de test :

* Une technique deéest unitaireadaptée au test des automates de taille réduite
(typiguement les automates issus des nceuds qui ne font appel a aucun autre
nceud). Cette technique est présentée au paragraphe 7.3.1.1.

* Une technique deest d’intégrationqui proceéde a une simplification de 'auto-
mate en éliminant certaines informations associées aux noceuds appelés par le
nceud sous test.
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7.3.1.1 Test unitaire

Différents criteres de sélection de jeux de test connus sur les automates sont
examinés : la couverture des états, la couverture des transitions et la couverture des
séquences.

La loi de distribution des données d’entrée, apppléél du test est calculée a
partir de I'analyse dgraphe stochastiqudu programme. Ce graphe n’est autre que
'automate produit par le compilateur dans lequel les conditions étiquetant les transi-
tions sont remplacées par leur probabilité d’occurrence. Le profil du test est tel qu'il
maximise la probabilité d’occurrence la plus faible étiquetant une transition du graphe
stochastique.

Une fois le profil du test ainsi déterminé, le graphe stochastique est transformé en
un graphe fortement connexe par suppression de I'état initial. Cette transformation
permet d’effectuer le test avec une seule séquence d’entrées. La longueur de cette
séquence est langueur du teset est calculée en fonction degaalité du tesvisée.

La qualité du test par rapport a un crit€est la probabilité pour que le critere soit
satisfait apres exécution de la séquence d’entrées. Les notions de qualité et de lon-
gueur de test sont directement issues des techniques de test de circuits digitaux
[ABF90].

La suppression de I'état initial du graphe stochastique n’est pas sans conséquences,
puisque les éventuelles affectations de valeurs initiales aux variables (au moyen de
'opérateur LUSTRE->) ne sont pas prises en compte. L'auteur affirme qu’une analyse
manuelle postérieure permet de pallier ce probleme.

Le test unitaire est complété par une rechercheatirirs spécialed’entrée sus-
ceptibles d’entrainer des défaillances. La probabilité d’occurrence de ces valeurs reste
tres faible dans le cadre du test statistique. Ces valeurs concernent, en particulier,
I'état initial de 'automate (exclu du test statistique) mais aussi certaines comparaisons
figurant sur les transitions. L'analyse permettant la détermination de ces valeurs est
manuelle ainsi que la construction des nouvelles séquences d’entrée correspondantes.

Une expérience visant & évaluer I'approche a été menée. Elle a porté sur une appli-
cation industrielle et a montré que la couverture des états assure une détection de
défauts insuffisante. Ceci est naturel étant donné qu’une partie importante des infor-
mations de l'automate (calcul des sorties et des états successeurs) sont portées par ses
transitions. La couverture des transitions semble étre la solution la plus appropriée en
termes de codt et d’efficacité. La couverture des séquences, méme d’une longueur au
plus égale a 2, ne peut étre envisagée que pour des automates de trés petite taille, la
longueur du test devenant treés rapidement prohibitive.

La technique utilisée pour I'évaluation de cette approche a été I'analyse de muta-
tion, dont nous avons esquisse le principe au chapitre 2. Les mutations considérées ont
été les suivantes :
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* Modification d’'un symbole du programmeU&TRE (constante, constantes
importées, variables, tableaux, appels de fonctions importées).

* Modification des opérateurs arithmétiques, logiques et relationnels.

* Insertion et suppression d’opérateurs unaires.

Les résultats de cette expérience ont montré qu’aprés un test statistique satisfaisant le
critere, de couverture des états, seulement 65% des 311 mutants construits ont été
tués. Au contraire, la couverture des transitions a tué pratiguement la totalité des
mutants (99%). Aprés recherche des valeurs spéciales ces taux sont respectivement
passés a 92% et 100%. Notons que dans cet exemple, la couverture des séquences de
longueur 2 n’a pas eu de meilleurs résultats que la couverture des transitions.

Un dernier probléme abordé dans le cadre du test unitaire est le choix des nceuds
sur lesquels s’appliquera la méthode ci-dessus. En effet, contrairement aux langages
procéduraux habituels, les nceuds ne sont pas compilés séparément, une “mise a plat”
du programme étant effectuée avant la génération du code. Il n’est donc pas toujours
envisageable d’appliquer une telle technique de test unitaire a un nceud qui fait appel a
un ou plusieurs autres puisque dans ce cas la taille de I'automate produit peut rendre
toute tentative de couverture des transitions impossible. De plus, I'analyse du graphe
stochastique est une opération complexe qui devient d’'un colt prohibitif au fur et a
mesure que la taille de 'automate augmente.

En pratique, on ne teste de cette maniere que les nceuds “terminaux”, c’est a dire
ceux dont la réalisation ne nécessite I'appel d’aucun autre nceud. Toutefois, la formu-
lation de ce critére de choix est imprécise car la complexité de 'automate d’un nceud,
méme terminal, peut étre importante, méme si le noeud est de “petite taille” (i.e. com-
porte peu d’équations).

7.3.1.2 Test d’intégration

La technique de test unitaire présentée plus haut ne peut s’appliquer qu’a des noeuds
dont 'automate associé est de petite taille. Ainsi, des nceuds plus complexes sont tes-
tés suivant une technique de test dite d’'intégration. Les objectifs de cette technique
sont :

* Vérifier lesconditions d’appelc’est a dire s’assurer que les appels de nceuds
sont faits au bon moment.

* Vérifier quele calcul des paramétretappel est correct.

* Veérifier que lerésultat fournipar un nceud appelé sont correctement utilisé par
le nceud appelant pour le calcul de ses sorties.

Deux modeles du programme sont utilisés pour le test d’'intégratigragbe d’appel
et lesautomates d’intégratianLe graphe d’appel est un graphe orienté qui décrit les
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dépendances entre nceuds du programme. Chaque sommet de ce graphe est un nceud
LusTREdu logiciel a tester. Si le ncengdappelle le noeudj, alors dans ce graphe les

sommets associés a ces deux nceuds sont reliés par un arc partant du sommet associé a
n;.
[

L'automate d’intégration d’un nceudest obtenu en simplifiant 'automate produit
par le compilateur USTRE Pour cela, on supprime dans ce dernier toutes les informa-
tions relatives a la réalisation des nceuds appelés gagui ont déja été testés. La
technique de test unitaire peut donc s’appliquer a ce nouvel automate.

Tous les nceudsUSTRE peuvent donc étre testés selon cette approche. Le test
s'effectue pamiveaux d’intégrationLe premier niveau comprend les nceuds termi-
naux (n'appelant aucun autre nceud). Le niveau d’andtemprend les nceuds qui
n'appartiennent pas a des niveaux d’ordre infériemredqui ne font appel qu’a des
nceuds de niveau inférieur ou égal-a

7.3.1.3 Discussion

Bien que le théme de ces travaux soit trés proche du nétre, nous identifions tres peu de
points communs entre eux. En effet, seules les motivations des deux travaux sont
communes, puisqu’elles admettent l'insuffisance de la vérification formelle pour la
validation des logiciels synchrones. Les principales différences entre cette approche et
notre travail sont les suivantes :

* La taille des modéles utilisés pour la vérification formelle n'est pas ressentie
dans ces travaux comme un probléme potentiel. La nécessité du test découle du
besoin de validation du logiciel au moyen de son exécution. De plus, toutes les
techniques proposées sont fondées sur l'utilisation des automates que produit le
compilateur (elles supposent donc que la taille de ces automates n’est pas explo-
sive).

Dans le cadre de notre travail et plus particulierement des techniques de test
fonctionnel, nous représentons les modeles manipulés sous une forme compacte
(variables et fonctions booléennes). Cette représentation a été adoptée pour
prendre en compte des cas ou la taille des modeles rend leur génération impossi-
ble ou fastidieuse. En revanche, elle ne permet pas d’appliquer des techniques de
test statistique comparables a celle que nous venons d’étudier, puisque il n'est
pas possible d’associer de maniere simple de probabilités d’'occurrence aux tran-
sitions.

* [’automate associé a un programmsesitREn’est pas a notre avis un modele de
la structure du programme mais un modele decswmnportementAinsi, bien
gu’on puisse appliguer des critéres de couverture de cet automate il semble diffi-
cile de déterminer leur signification sur le programnusire original. Pour
cette raison, d’ailleurs, la technique de test statistique présentée plus haut se
définit comme une “approche de test pour des programmes synchrones”.
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La technique de test structurel que nous avons proposée s’appuie sur le réseau
d’opérateurs du programme. Notre choix, comme nous l'avons expliqué au cha-
pitre 5, est motivé par la possibilité de définir des criteres spécifiques au pro-
grammes USTRE assurant la couverture de leurs composants (opérateurs, arcs,
chemins) et d’éviter ainsi que des parties du code ne soient jamais exécutées.

* Nous pouvons reprocher a la technique de test statistique proposée de ne s’inté-
resser gu’a la couverture de 'automate sans examiner la conformité des données
de test utilisées aux contraintes d’environnement. En effet, comme nous I'avons
mentionné au chapitre 1, 'automate produit apres la compilation ne tient compte
gue des assertions qui permettent d’optimiser la taille du code engendré. En con-
séquence, les défaillances éventuelles provoquées par les données de test ainsi
engendrées peuvent correspondre non pas a un défaut du logiciel mais a un non
respect de la spécification de I'environnement.

Notre approche peut apporter une solution a ce probleme. Cette solution consis-
terait a utiliser un simulateur d’environnement capables de prendre en compte
des profils opérationnels (cf. chapitre 4) et d’affecter aux variables d’entrée les

probabilités d’occurrence résultant de la détermination du profil de test.

* Un des points importants traités dans ces travaux, que nous n’avons que tres par-
tiellement abordé dans notre travail, est la prise en compte de conditions faisant
intervenir des variables numériques. En effet, 'adoption d’'une génération de
données aléatoire facilite le traitement de telles variables.

Une derniére critique que nous pouvons formuler concerne la définition du niveau uni-
taire et du niveau d’intégration. En effet, le niveau unitaire est défini non pas sur la
taille du nceud USTRE concerné mais sur la complexité de I'automate qui lui est asso-
cié. Cela peut rendre difficile la planification des activités de test. En effet, 'automate
d’'un nceud dont la complexité initiale permet le test unitaire peut apres une - méme
tres petite - modification (destinée, par exemple, a corriger un défaut découvert lors du
test) devenir de taille explosive.

Quant au critere d’'intégration, il nécessite la génération de I'automate complet
d’'un nceud avant de le simplifier en automate d’intégration. Cette démarche écarte,
encore une fois, des logiciels dont 'automate est d’'une taille explosive.

7.3.2 Test a partir d’'une modélisation algébrique de USTRE

7.3.2.1 Apergu des travaux

Pour que l'utilisation d’'une technigue fondée sur I'existence de spécifications algébri-
ques soit rendue possible, il est nécessaire de montrer que tout prograsmRe L
peut étre transformé en une telle spécification. Hsiao [Hsi94] a montré qu’une telle

transformation est possible en introduisant une algeébre particuliére. Les valeurs de
cette algebre sont les suites de valeurs des expressisnga(des “flots”) tandis que

- 160-



Autres approches du test des logiciels synchrones

ses fonctions sont des opérations sur ces suites. Un flot est de longueur finie mais non
bornée.

Cela permet de modéliser tout programmstrE par un module de spécifications
algébriques. Les axiomes de ce module sont les équations et les assertions du pro-
gramme lUSTRE

La modélisation de USTRE proposée tient compte de toutes les caractéristiques du
langage y compris les variables numériques et les horloges multiples. Ces derniéres
semblent avoir été une des difficultés principales de la modélisation.

L'étude approfondie de I'adéquation de cette approche a la dérivation de jeux de
test étant actuellement en cours [Cal95], nous nous contentons d’en exposer briéve-
ment ici les principes et les résultats qui nous paraissent significatifs.

La génération des jeux de test est effectuée au moyen de l'ostifBGM91] qui
implante la méthode originale de test a partir de spécifications algébriques. Pour cha-
cune des équations du programmsesireE (i.e. les axiomes du module) I'outil peut
calculer un ensemble de séquences de données d’entrée ainsi que la suite de valeurs
que prend la variable en partie gauche de I'équation pour chaque telle séquence. Il est
nécessaire pour cela de préciser la longueur des séquences a engendrer.

LOFT est une machineR®LOG spécialisée : il procéde a une évaluation symbolique
de I'expression en partie gauche de I'équation par substitutions successives des varia-
bles y apparaissant en considérant tous les cas de figure possibles. Cette maniére de
procéder rend impossible I'application directe de la technique pour des longueurs de
séquences d’entrées importantes, le nombre de cas a considérer devenant explosif. Il
est possible, toutefois, de restreindre le nombre de cas considérés lors de I'analyse de
I'expression en insérant judicieusement dans le processus d’analyse des clauses adé-
quates.

7.3.2.2 Discussion

Cette méthode peut étre utilisée pour le test d’'un logiciel implanté en un langage
autre que USTREmais dont on a une spécificationdTRE En disposant des données
d’entrée et des valeurs des variables de sortie associées calculéesTpanlLpeut
vérifier que I'implantation sous test produit cette méme sortie.

L'intérét de la méthode est cependant moins clair quand le logiciel exécutable testé
est issu de la compilation du programmestRE servant a la génération de données.
Une application de cette technique serait la vérification de la correction du compila-
teur LUSTRE

-161-



Comparaisons

7.3.3 Test systématique et vérification formelle pour la validation
des logiciels synchrones

7.3.3.1 Apercu des travaux

Selon la méthodologie exposée [MFI85], le test devrait étre utilisé dans le but
d’acquérir rapidement une certaine confiance dans les spécifications ainsi que dans le
programme a valider. Une fois cette confiance acquise, la vérification formelle est uti-
lisée pour prouver la validité des propriétés de sareté. Cette vue de la validation nous
conforte dans notre travail dont les motivations sont similaires et confirme, par
ailleurs, la complémentarité entre le test et la vérification formelle (cf. paragraphe
7.2).

Le principe de vérification formelle basée sur l'utilisation €8AR ayant été pré-
senté en détail au chapitre 1, nous nous contentons d’étudier ici la partie des travaux
portant sur le test qui nous intéresse plus particulierement.

La technique de test utilisée est de type “boite noire”. Elle utilise pour la sélection
des jeux de test une spécification comportementale du logiciel donnée sous la forme
d’'un automate d’états finis. Contrairement a I'approche de test statistique présentée
précédemment, cet automate n’est pas celui construit par le compilateur mais est
développé de maniere indépendante.

Suite au probleme de I'explosion du nombre de ses états, cet automate ne repré-
sente qu’'une abstraction du comportement réel du logiciel. Plus précisément, seules
les informations relatives au contréle interviennent a la construction des états. Les
transitions sont étiquetées par deux informations :

* Une condition d’activation qui est un prédicat portant sur les entrées du logi-
ciel. Ce prédicat doit étre satisfait pour que la transition soit exécutée.

* Un calcul, qui correspond a I'ensemble des calculs effectués par le logiciel au
moment de I'exécution de la transition.

Cet automate est utilisé a la fois de base formelle pour la dérivation des jeux de test et
comme oracle pour la détection des comportements erronés du logiciel.

Pour la constitution de 'ensemble de jeux de test plusieurs criteres de sélection
définis sur 'automate sont considéreés tels que couverture des états et des transitions.
L'ensemble des prédicats présents sur les transitions peuvent également donner lieu a
la définition de critéres tels que la couverture des conditions multiples (consistant a
considérer les conditions élémentaires dans une condition composée) ou le test aux
limites. Ce dernier consiste a exécuter le logiciel pour des valeurs de variables numeé-
riques se situant a la frontiere des intervalles rendant respectivement vraie ou fausse
une condition. Enfin, un critere plus original est celui €eBées simultanéegui
cherche a détecter des défauts dans la prise en compte par le logiciel de la modifica-
tion simultanée de deux variables d’entrée.
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La sélection des jeux d’essai est systématique mais leur génération n’est pas faite
de maniére automatique. Ceci est en particulier d a la multitude des critéres de sélec-
tion utilisés et a I'existence de séquences de transitions impossibles a exécuter.

7.3.3.2 Discussion

Bien que ces travaux soient animés par des motivations similaires aux noétres, la
démarche proposée présente une différence significative. En effet, I'approche de test
systématique proposée est fondée sur I'existence d’'une spécification du comportement
du logiciel autre que son implantation. Cela implique un effort de spécification supplé-
mentaire qui, dans la plupart des cas, n’est pas nécessaire dans nos technigues. En
contrepartie, I'existence d’un modele précis du comportement du logiciel présente des
avantages incontestables quant a la sélection des jeux de test, puisque la recherche des
défauts peut se situer a des niveaux beaucoup plus fins que la simple recherche de vio-
lations de propriétés de sdreté.

Une autre différence réside dans l'utilisation de critéres de sélection destinés a la
recherche de défauts particuliers. Dans le cadre de notre travail nous n'ayons par étu-
dié de nombreux critéres; nous voyons donc dans cette perspective une amélioration
intéressante de nos techniques.

Notons, enfin, que I'environnement du logiciel réactif n'est pas pris en compte par
la méthode de test, la spécification utilisée modélisant uniquement le comportement
du logiciel.

7.3.4 Bilan synthétique

Le point commun des approches que nous venons de survoler est qu’il s’agit d’adapta-
tions au cas des logiciels synchrones de techniques congues a I'origine pour des logi-
ciels ne possédant pas cette caractéristique. De ce fait, les deux premieres techniques
procedent a la transformation des programmesTRE en des modéles abstraits adap-

tés a leurs besoins tandis que la derniére repose sur I'existence d’'une spécification
supplémentaire.

Il s’agit 1a de la premiere différence avec notre démarche qui n’a pas consisté a étu-
dier 'adaptation d’'une méthode existante mais de concevoir des nouvelles techniques
qui tirent profit des caractéristiques particulieres dsTRE (langage de programma-
tion - logique temporelle).

Une autre originalité de notre approche, et plus particulierement des techniques de
génération aléatoire sous contraintes, est que la génération des jeux de test est
dynamique : les entrées fournies au logiciel sont calculées au moment de I'exécution
de ce dernier et en fonction de ses réactions. Il serait de ce fait intéressant d’étudier les
moyens d’effectuer du test statistique en définissant des profils opérationnels de la
méme maniére que les profils de test.
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Bien que le test des propriétés de slreté définit un critere de sélection en orientant
le test vers la détection des défauts particuliers liés a la sQreté, il est clair que d’'autres
criteres doivent étre étudiés et évalués de maniére expérimentale.

De plus, la prise en compte de programmes comportant des variables numériques
est le défi principal pour notre travail et constitue un de ces points faibles vis a vis des
autres approches présentées ici.

7.4 TEST DE PROTOCOLES

Le test de protocoles est assimilable a un test de type fonctionnel et est formulé en
général sous la forme d’'une question :

“Un logiciel L est-il conforme a une spécification S ?”

Pour donner un sens précis a cette question il faut définir formellement la notion de
conformité. Ce probleme dépend des modes d’expression du programme et des spéci-
fications.

Dans le modele le plus commun - le modele comportemental- I'implantation et les
spécifications sont représentées chacune soit par une expression qui décrit ses com-
portements observables soit directement par un modéle opérationnel de comporte-
ment. Les expressions sont fournies dans des langages comme Estelle, Lotos ou LDS
tandis que les modeles opérationnels sont souvent des automates d’états finis ou des
systémes de transitions.

La conformité est alors définie par une relation, dite d’'implantation, entre le
modele de I'implantation et celui des spécifications. Le choix de cette relation est arbi-
traire, bien que généralement il se porte sur une des relations bien adaptées au forma-
lisme retenu. Dans le cas du formalisme des machines d’entrées-sorties, le plus proche
du notre, diverses relations d’'implantation sont proposées. On peut vouloir s’assurer
gu’un logiciel réalise au moins toutes les spécifications (c’est a dire qu’il ne la contre-
dit jamais) sans se soucier de ses réactions pour des comportements non prévus dans
ces spécifications. On peut également souhaiter montrer que I'implantation réalise
exactement les spécifications. C’est ce dernier cas (connu comme “I'équivalence de
traces”) qui est le plus souvent retenu.

Pour décider de la conformité, on s’appuie sur des données de test qui sont des
séquences d’entrées-sorties correspondant aux échanges d’interactions entre le logi-
ciel sous test et son environnement. Ces séquences sont produites sans disposer du
logiciel et stipulent des comportements du logiciel, & partir d’un point de vue externe a
ce dernier. Elles consistent en des comportements autorisés par la spécification et
d’autres qui ne lui sont pas conformes. En effet, le but du test étant de dévoiler des
défauts, la mise en évidence de comportements incorrects est également recherchée.
Le verdict de conformité est prononcé au vu des résultats des exécutions du logiciel
pour ces différentes données de test. Les séquences d’entrées-sorties sont construites
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par composition d’un testeur et d'un objectif de test, éventuellement de maniere auto-
matique. Le testeur est lui-méme dérivé automatiquement ou manuellement des spéci-
fications qui explicitent toutes les émissions et réceptions. Il consiste en un automate
qui fournit une image miroir de tous les comportements prévus par la spécification. Il
est ensuite complété par le rajout des transitions de détection d’erreurs et d’'un état
caractérisant I'échec du test; lorsque le testeur recoit une interaction qui n’est pas cen-
sée arriver dans un état donne, il passe dans cet état d’échec. L'objectif de test corres-
pond a des situations plus ou moins abstraites, énoncées par les responsables du test,
gu'il faut examiner. Un objectif de test peut donc étre aussi bien un scénario particu-
lier gu’'une propriété plus générale (de service par exemple). L'objectif de test sert a
réduire la taille de 'ensemble des comportements a analyser pour émettre un verdict.

Sur le plan formel, ce type de test revient a réaliser la composition paralléle avec
communication synchrone d’'un automate testeur (éventuellement réduit par I'objectif
de test) déterministe et de I'automate du logiciel sous test. Il présente I'avantage de
pouvoir étre mis en pratique immédiatement lorsque I'on teste en un temps fini des
implantations déterministes. Les principaux problemes de mise en oeuvre demeurent
la construction des données de test, la caractérisation du verdict, et la sélection d’'un
nombre raisonnable de données de test. Dans [Du 96] une étude a été menée sur les
possibilités de construire des données de test pour les applications synchrones sur le
modele des testeurs dans le domaine des protocoles. Elle répond au besoin de pouvoir
assurer le test quand certains composants, les spécifications ou les objectifs de test, ne
sont pas fournis endsTREmais dans un formalisme a base d’automates, plus précisé-
ment les automates d’entrées-sorties dans lesquels les transitions portent distinctement
une entrée ou une sortie. Le but assigné au test est de révéler les violations des pro-
priétés de slrete, la spécification comprenant les invariants d’environnement et les
propriétés de sdreté. Les applications sont supposées n'opérer que sur des booléens.

La relation d’implantation retenue est l'inclusion des comportements du logiciel
dans ceux de la spécification. Le principe de construction du testeur s’appuie sur un
automate de comportements qui représente les interactions entre I'environnement et le
logiciel, sous le point de vue du logiciel. Les réactions de I'implantation sont limitées
a celles satisfaisant les propriétés de slreté; aucune autre spécification des fonctions
du logiciel n’est fournie. Lautomate de comportements est bi-parti pour distinguer les
entrées des sorties ainsi que les états de I'environnement de ceux du logiciel a tester. Il
peut étre construit automatiquement a partir d’'une spécification®rre Le testeur
est obtenu a partir de cet automate en associant a chaque état la transition inverse de
'automate de comportement et en créant les états d’échec nécessaires. Le testeur
représente bien alors les comportements autorisés, vus de I'environnement.

Cette étude a mis en évidence des similitudes et des différences entre le test de pro-
tocoles et le test des applications synchrones. On remarque d’abord que la possibilité
de production de données de test sans disposer de lI'implantation est similaire aux
techniques d’animation de spécifications et plus particulierement a l'interaction entre
un simulateur d’environnement et un simulateur de logiciel sdr. Toutefois, les séquen-
ces ainsi produites sont difficilement utilisables pour la validation de I'implantation,
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puisque les spécifications animées n’offrent qu'une description non déterministe du
logiciel. L'utilisation d’un oracle est le seul moyen automatique pour vérifier la con-
formité du comportement du logiciel a ces propriétés. Enfin, la prise en compte
d’objectifs de test formulés erusTRE n’introduit aucune difficulté : il faut adjoindre

ces derniéres expressions aux propriétés de sdreté pour qu’elles soient prises en
compte dans le simulateur de logiciel sar.
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RAPPEL DU CONTEXTE ET DES OBJECTIFS

Le travail que nous venons de présenter s’inscrit dans le cadre du développement de
méthodes et outils formels pour la spécification, la programmation, la vérification et la
validation des programmes réactifs a I'aide du langage synchrgsmRE |l vient

enrichir une famille d’outils accompagnant ce langage et comprenant un compilateur
efficace et un outil de preuve de propriétés de sdreté. Ces outils constituent un cadre
rigoureux de développement qui favorise la prévention des fautes, grace a la définition
formelle de la sémantique du langage, et I'élimination de fautes, plus précisément de
celles concernant les propriétés de sdreté.

Nous avons voulu renforcer ce cadre formel en lui adjoignant de nouveaux outils
pour étendre les capacités d’élimination de défauts. L'approche qui nous a semblé la
plus appropriée pour cela est le test des logiciels. Notre préférence pour ce type de
vérification et validation est justifiée par le fait qu’il est le moyen de recherche de
défauts le plus largement utilisé, en particulier en milieu industriel.

Ce travail a été réalisé sans négliger la multitude d’approches de test existantes
(formelles ou informelles, automatiques, systématiques ou empiriques) pour en conce-
voir des nouvelles, adaptées a notre cadre de développement rigoureux. Ces nouvelles
techniques doivent permettre en particulier la vérification et validation automatique,
une de leurs fonctions étant de compléter ou de se substituer a la preuve. Nous avons,
de ce fait, attaché une importance particuliere a leur définition formelle, d’autant plus
gue nous tenions a pouvoir les comparer avec celles de preuve.
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CONTRIBUTION

Nous avons commencé ce document par I'étude approfondie des techniques de compi-
lation et de preuve des programmesstRE Nous avons ensuite replacé le probleme

de la vérification et de la validation des logiciels synchrones par rapport a celui, plus
général, de I'élimination des défauts.

Cette étude a montré gu’une approche de vérification et de validation exclusive-
ment fondée sur la preuve présente deux types d’insuffisances :

* Les insuffisances liées a la validation des spécifications utilisées : la preuve
repose sur des spécifications de I'environnement et des propriétés de slreté dont
I'exactitude et la complétude demandent a étre établies.

* Les insuffisances concernant le processus de preuve : fondé sur I'exploration de
modeles de taille importante, il ne peut s'intéresser, d’une part, qu’a un nombre
restreint de défauts liés aux propriétés de sireté et reste expose, d’autre part, au
danger de I'éventuelle explosion du nombre d’états.

Partant de ces deux constatations, nous avons cherché a définir un cadre méthodologi-
qgue qui prend en compte et pallie ces insuffisances. Nous avons ainsi abordé le pro-
bléeme du test avec deux motivations : la validation des spécifications et la recherche
des défauts.

* La validation des spécifications a deux objectifs. D’une part renforcer la con-
fiance des concepteurs dans leurs spécifications avant la preuve, et d’autre part,
assister ces derniers dans le travail complexe de rédaction d’'une spécification
correcte.

* Larecherche de défauts vise a compléter la preuve, en s’intéressant a des types
de défauts que cette derniére ignore, mais aussi a la remplacer quand son appli-
cation s’avere impossible.

Les techniques que nous avons développées sont variées comme les besoins qu’elles
doivent satisfaire. Il s’agit, d’'une part, de techniques fonctionnelles qui permettent la
génération automatique de données a partir des spécifications de I'environnement et
des propriétés de slreté et, d'autre part de techniques structurelles, fondées sur la
structure du programmeusTRE

Deux des techniques fonctionnelles, la simulation de I'environnement et la simula-
tion d’'un logiciel sir, permettent de procéder a I'animation des spécifications en cours
de rédaction et, par observation, a leur validation. Elles améliorent de ce fait la pre-
vention des défauts en fournissant un cadre plus riche et plus simple pour le dévelop-
pement des spécifications.

La premiere de ces techniques (simulation de I'environnement) a aussi pour objec-
tif la recherche des défauts, puisqu’elle peut produire des données de test pour le logi-
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ciel. Cette technique définit le critere de sélection de jeux de test le plus élémentaire
pour les logiciels réactifs.

Afin de permettre une meilleure détection des défauts liés au non respect des pro-
priétés de sdreté du logiciel, nous avons développé une derniere technique, le test des
propriétés de sdreté. Il s’agit d’un critere de sélection plus restrictif que la simulation
d’environnement simple, puisqu’il met I'accent sur un type particulier de défaut tout
en respectant les contraintes d’environnement.

L'étude de techniques de type structurel a été motivée par la difficulté pour ces
techniques fonctionnelles d’assurer la détection de défauts liés a I'activité de program-
mation. Le réseau d’opérateurs nous a semblé étre le modeéle le plus naturel de la
structure d’'un programmeusTRE Des critéres de couverture des différents éléments
du réseau ont été définis, au méme titre que pour le graphe de contrdle utilisé dans le
cas des langages séquentiels.

Enfin, nous nous sommes intéressés a deux autres moyens de la sOreté de fonction-
nement, la prévision de fautes et la tolérance aux fautes qui sont absents du cadre
actuel de développement. Nous avons ainsi montré qu’un simulateur d’un logiciel sOr
peut étre utilisé afin d’améliorer la tolérance aux fautes d’un logiciel réactif. De plus,
nous avons étudié les moyens de reproduire les comportements de I'environnement du
logiciel les plus proches de la réalité. Cela peut s’obtenir en associant des probabilités
d’occurrence aux entrées du logiciel et en les intégrant au processus de simulation
d’environnement. Cette prise en compte de probabilités est une condition nécessaire a
I'évaluation de la fiabilité du logiciel.

Toutes ces techniques ont fait I'objet d’'une définition formelle. En patrticulier, les
techniques fonctionnelles ont été définies sur un modéle semblable a celui utilisé dans
le cadre de la vérification formelle, ce qui facilite la comparaison entre les deux appro-
ches. La définition de ce tel modele a également permis I'expression claire et concise
des principes des techniques.

La derniere activité de ce travail était de nature pratique et expérimentale. Elle a
consisté en la mise en ceuvre d'une partie des techniques développées ainsi qu’en la
réalisation d’'une application synchrone qui a servi a leur évaluation. Cette application,
bien que restreinte, a partiellement comblé I'absence d’application a un logiciel de
type industriel et a permis de réaliser des observations dont certaines nous ont amené a
des conclusions intéressantes. En particulier, nous avons pu nous convaincre de I'uti-
lité des techniques servant a I'animation des spécifications mais aussi de la nécessité
de définir un plus grand nombre de critéres de sélection pour une meilleure détection
de défauts.

En récapitulant, notre contribution peut se résumer en trois points :

¢ Définition d’'un cadre méthodologique de vérification et de validation de logi-
ciels réactifs spécifiés enulsTRE compatible avec la preuve formelle. Le con-
cepteur peut dans un premier temps utiliser les techniques de test pour vérifier et
valider 'ensemble de spécifications développées avant de procéder a la preuve :
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la confiance dans le résultat de cette derniere ne saurait qu’étre renforcée. De
plus, en cas d’impossibilité d’application de la preuve, les techniques de test per-
mettent d’obtenir des informations précieuses sur la qualité du logiciel déve-

loppé.

* Les techniques développées ont fait I'objet d’une définition formelle qui a per-
mis, en particulier, de caractériser les spécifications utilisées et de mettre en évi-
dence les similitudes et les difféerences avec la vérification formelle ainsi
gu’avec d’autres techniques de test de logiciels réactifs.

* Enfin, bien que de maniére succincte, nous avons mené une experience qui nous
a permis d’identifier certains des points forts et faibles de nos techniques et de
mieux définir les améliorations a apporter. En particulier, nous avons pu nous
rendre compte de la difficulté de spécifier I'environnement d’un logiciel et ses
propriétés de sdreté qui rend leur animation encore plus utile.

CRITIQUES ET PERSPECTIVES

La principale critique que nous pouvons formuler concerne I’ évaluation pratique des
techniques de test. L'expérience que nous avons menee n'a pas été assez détaillée, en
particulier pour le test structurel, dont le pouvoir de détection de défauts devrait étre
évalué de maniere plus précise. De plus, une véritable évaluation ne peut s’opérer qu'a
travers plusieurs études de cas, incluant en particulier des applications industrielles.

Bien que limitée, I'expérience que nous avons conduite a mis en évidence un cer-
tain nombre de faiblesses de nos techniques : la simulation d’environnement et le test
des propriétés de slreté sont dans l'incapacité de détecter certains types de défauts. De
plus, les criteres de couverture structurelle semblent étre insuffisants.

Enfin, les extensions de la génération aléatoire sous contraintes aux profils opéra-
tionnels et aux contraintes de type numeérique n’ont pas été évaluées.

Ces critiques nous dictent un premier ensemble d’actions qui constituent les pers-
pectives a court terme a l'issue de ce travail. En particulier :

* L’ensemble des techniques proposées doivent étre implantées et évaluées sur
'exemple de logiciel de contrGle d’ascenseur. La technique de mutation, que
nous avons trés partiellement appliquée, devrait permettre d’évaluer le pouvoir
de détection de défauts global de ces techniques.

* Nos techniques pourront étre également évaluées dans le cadre de I'étude de la
validation incrémentale de services téléphonigyues nous allons mener dans le
cadre d'un contrat de recherche avec le Centre National d’Etudes des Télécom-
munications. Le but de cette étude et d’explorer la possibilité d’exprimer en
LUSTRE des services pour ensuite pouvoir les valider au moyen des techniques
d’animation de spécifications que nous avons développées.
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Ce travail a également mis en évidence plusieurs directions concretes de recherche
future qui portent aussi bien sur le cadre méthodologique que sur la définition et la
mise en ceuvre des techniques de test :

* La méthodologie proposée permet d’envisager l'intégration de I'ensemble des
techniques de vérification et de validation (preuve formelle et test) au sein d’'un
environnement commun de développement de logiciels synchrones. L’outil inte-
ractif que nous sommes en train de développer devrait faciliter cette intégration.

* Le développement de nouvelles techniques de test est nécessaire. Ce besoin est
plus ressenti pour le test structurel pour lequel les critéres définis n'ont pas con-
vaincu par leur efficacité. La prise en compte d’autres types de propriétés (par
exemple de vivacité) est également une voie a explorer.

* Enfin, I'implantation des techniques de génération aléatoire doit &tre améliorée
afin de minimiser le temps nécessaire au calcul des fonctions composant les
modeéles manipulés.

Enfin, plusieurs points n’ont pas été abordés dans cette étude :

* Nous avons constaté que le développement des spécifications sous forme
d’invariants est une opération délicate a cause de la forte probabilité de spécifi-
cation excessive ou insuffisante. De plus, en fonction de leur utilisation future
(intégration dans un oracle, preuve, simulation d’environnement ou test de pro-
prietés de sdreté), les invariants doivent étre exprimés de maniere différente.
Bien que nous ayons énoncé certains principes empiriques pour le cas de la
simulation d’environnement, nous n'avons pas défini de maniere formelle la
maniére dont ces spécifications doivent étre développées.

* Les défauts recherchés ont été simplement classés en défauts de spécification et
défauts d’'implantation. Or, il est possible de les caractériser de maniere plus fine
afin de concevoir des techniques adaptées a leurs particularités. Une telle classi-
fication nécessite, en particulier, I'étude expérimentale de plusieurs exemples de
programmes USTRE afin de se rendre compte des erreurs les plus souvent com-
mises lorsqu’on utilise ce langage.

* L’identification et la correction des fautes dont la présence est détectée par le
test est une activité essentielle pour I'élimination des défauts. Il est nécessaire,
donc, d’'intégrer dans un outil de test des fonctionnalités facilitant ce travail.

En récapitulant, nous estimons avoir par ce travail répondu aux objectifs initiaux, en
définissant le cadre nécessaire au développement du test des applications synchrones,
en posant les fondements nécessaires au développement de nouvelles techniques de
test qui doivent, indéniablement, étre développées et en montrant que le test est une
technique parfaitement complémentaire a la preuve formelle.
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ANNEXE A

Format de description des automates
booléens (BAC)

PRESENTATION DE L'OUTIL BAC

BAC (“Boolean Automaton Checke)y'[Hal94] est un outil de vérification d’automa-

tes booléens (i.e. dont les entrées sont exclusivement des signaux booléens). Les états
d’'un automate booléen sont décrits au moyen d’'un vecteur de variahtesbles

d’état) : un état correspond a une valeur particuliere des variables du vecteur.

Avant d’étre traité par I'outil, un automate booléen doit étre décrit dans la syntaxe
donnée dans la figure A-1. Suivant cette syntaxe, il y a quatre types de variables dans
un automate booléen :

e |Lesvariables d'étaservent a la définition des états de I'automate.

* Les variables d’entréesont les signaux booléens correspondant aux stimuli
externes regus par I'automate.

* Lesvariables de sortisont des signaux booléens émis par I'automate.

e Lesvariables localeservent aux calculs intermédiaires nécessaires a la défini-
tion des variables d’entrée et de sortie ainsi qu’a la définition de la fonction de
transition.

L’ état initial de 'automate est défini au moyen d’'une expression logique portant sur
ses variables d’état. La valeur de ces variables est telle que I'expression est vérifiée.

La fonction de transition est définie sous forme de fonctions de transitions
partielles : pour chaque variable d’éfatine équation de la fornwe = <expression>
définit la valeur que prend cette variable a I'état suivant. Ainsi, la fonction de transi-
tion est composée par I'ensemble de ces équations.
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Format de description des automates booléens (BAC)

<automate> ::= <déclarations> <initial> <équations>
[<assertion>] [<invariant>]
<décl_état> [<décl_entrées>]
[<décl_local>] [<décl_sorties>]

<déclarations> ::

<décl_état> ::= state<liste_idf>;
<décl_entrées> ;= input <liste_idf> ;
<décl_local> ::= localstate<liste _idf>;
<décl_sorties> ;= output<liste_idf>;
<liste_idf> ::= <idf> | <liste_idf> ; <idf>
<equations> ::= transition <liste_transitions>

[definitions<liste_définitions>]
<liste_transitions>::=<transition> | <liste_transitions> <transition>

<transition> ::= <idf> ' = <expression>;
<liste_définitions>::=<définition> | <liste_définitions> <définition>
<définition> ::= <idf> = <expression>;

0| 1| <idf> | ( <expression) | not <expression> |
<expression> <op_bin> <expression> |
If <expression>then <expression>else<expression>fi

<expression> ::

<op_bin>::= or |and| xor | eq
<initial> ::= initial <expression>;
<assertion> ::= assertion<expression>;
<invariant> ::= invariant <expression>;

Figure A-1 : Syntaxe de l'outil BAC

Les variables de sortie de 'automate sont également définies au moyen d’équations
ainsi que les variables locales éventuellement utilisées.

Nous remarquons enfin que la syntaxe proposée permet la définitionradsere
tion et d'uninvariant qui sont des expressions logiques portant sur les variables de
'automate. L'assertion spécifie une relation entre les variable qui est supposée inva-
riante pendant toute exécution de l'automate tandis que l'invariant est une relation
analogue mais dont la validité est a prouver.

La fonction de I'outil est de vérifier que l'invariant est toujours vérifié par cet auto-
mate (i.e. quelle que soit son exécution) sous I'hypothése que I'assertion soit satis-
faite. BAC propose également le calcul des états accessibles de I'automate. Le résultat
de ce calcul est une expression logique portant sur les variables de I'auomate et qui
correspond a la fonction caractéristique de I'ensemble des états accessibles.
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Transformation d’'un programme Lustre en un automate booléen

TRANSFORMATION D 'UN PROGRAMME L USTRE EN UN AUTOMATE BOO-
LEEN

Le passage d'un programme4TRE n'utilisant que des variables booléennes a un
automate booléen décrit dans le format BAC est automatiquement réalisée a 'aide du
programmedus2badu laboratoire Vérimag. Les principes de cette transformation sont
les suivants :

* A chaque variable d’entrée, de sortie et locale du programme est associée une
variable de méme type dans I'automate booléen.

bY

* Une variable d'état de l'automate est associée a chaque expression du pro-
gramme a laquelle est appliquée I'opératmer

* Les équations définissant les variables d’'état, d’entrée et de sortie sont directe-
ment déduites du programme4TRE

* La conjonction des assertions figurant dans le programuserE correspond a
la partieassertionde I'automate booléen.

* Enfin, la premiere sortie du programmedrRe doit étre booléenne. L'expres-
sion lui étant associée par I'équation la définissant est correspond a la partie
invariantde I'automate booléen.
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ANNEXE B

Spécification détaillée du logiciel de
controle d’ascenseur

| MPLANTATION

constNBETAGES = 4;

_o kkkkkkkkkkkkkkkkkkhkhkkkkkkhkkkkkhkkkhkkkhkhkkkkhkkkkkhkkkhkkkhkkhkkkkkkkkkkkkkhkkkx

-- Nceud Ascenseur

-- C’est le nceud principal de I'application

-- Il calcule les signaux de sortie en fonction des signaux d’entrée envoyés
-- par I'environnement

= Khkkkkkkkkkkkkkkkkkkkkkhkkkhkkkkkkhkkkkkkhkkkkkkkkkkkkkhkkkhkkkhkkkkkkkkkk

nodeAscenseur(
-- signaux de requétes mises a l'intérieur de la cabine
requete boo"NBETAGES,;

-- signaux indiguant I'état des portes
portes_ouvertes, portes_fermedmol,

-- signaux relatifs a la position de la cabine
etage, dessus, dessousp*"NBETAGES;

-- signaux d’appel de I'ascenseur depuis les étages

appel_montee, appel_descentmoNBETAGES)
returns (

-- allumage des boutons a l'intérieur de la cabine

allumer_interieur :00o"NBETAGES,;
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Spécification détaillée du logiciel de contrdle d'ascenseur

-- commandes d’ouverture et de fermeture des portes
ouvrir_portes, fermer_portesbool;

-- commandes du moteur
monter, descendre, stojpool;

-- allumage des boutons d’appel des étages
allumer_haut, allumer_bashoo"NBETAGES);
var
-- Indicateurs de la direction courante de la cabine
-- (en train de monter ou de descendre)
direction_haut, direction_bashool,
let
-- appel du nceud concernant les boutons de la cabine
allumer_interieur = BoutonsCabine(requete, etage, portes_ouvertes);

-- appel du nceud concernant I'ouverture et la fermeture des portes
(ouvrir_portes, fermer_portes) =
PortesCabine(portes_ouvertes, portes_fermees,
etage, allumer_haut, allumer_bas,
allumer_interieur,
direction_haut, direction_bas);

-- appel du nceud calculant les commandes du moteur
(descendre, monter, stop, direction_haut, direction_bas) =
Moteur(portes_ouvertes, portes_fermees,
etage, dessus, dessous,
allumer_interieur, allumer_haut, allumer_bas,
ouvrir_portes);

-- appel du nceud concernant les boutons aux étages
(allumer_haut, allumer_bas) =
EtagesBoutons(portes_ouvertes, portes_fermees,
etage,
appel_montee, appel_descente,
direction_haut, direction_bas);
tel

_o khkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

-- Noeud BoutonsCabine

-- Calcule la valeur du tableau des signaux allumer_interieur a partir de celle
-- des tableaux requete, etage.

-- Les signaux de sortie sont vrais a partir du moment ou une requéte valide
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-- a été emise (bouton appuyé a un moment ou l'ascenseur ne se trouve pas
-- déja arrété a I'étage demandé).
-- Il restent vrais tant que la cabine ne s’est pas arrétée a I'étage demandé.

__ kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

nodeBoutonsCabine(
requete, etageboo"NBETAGES;
portes_ouvertesbool;)
returns (
allumer_interieurboo NBETAGES);
let
allumer_interieur[0..NBETAGES-1] =
not (etage[0..NBETAGES-Hnd portes_ouvertes®(NBETAGE&))d
requete[0..NBETAGES-1}
not (etage[0..NBETAGES-Hnd portes_ouvertes®(NBETAGE&))d
(requete[0..NBETAGES-1r pre allumer_interieur[0..NBETAGES-1]);
tel

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

-- Noeud PortesCabine

-- Une commande d’ouverture est envoyée quand :

-- a. l'ascenseur est arrété a un étage

b. une requéte ou appel sont en attente pour I'étage en question

-- C. les portes sont fermées

-- Une commande de fermeture est envoyée quand les portes sont ouvertes

__ kkkkkkkkkkkkkkkkkkkkkkkkkkhhhhkhkhkhkkkkkkkkhhhkhkhkhkhkkkkkkkhhkkkhkkkkkx

nodePortesCabine(
portes_ouvertes, portes_fermedmol;
etage :boo"NBETAGES;
allumer_haut, allumer_bashoo"NBETAGES,;
allumer_interieur :boo'NBETAGES;
direction_haut, direction_bashiool)
returns(
ouvrir_portes, fermer_porteshool);
var
-- indique quand l'ascenseur est arrete a un etage
-- et une requete est emise pour cet etage qui
-- doit etre prise en compte immediatement.
arrete_solliciteboo"NBETAGES,;
let
arrete_sollicite[0] =
etage[O]and
((allumer_haut[O]and predirection_haut)r allumer_interieur[0]);
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arrete_sollicite[1..NBETAGES-2] =
etage[1..NBETAGES-Znd
((allumer_haut[1..NBETAGES-2nd
(pre direction_haut®(NBETAGES-2))y
(allumer_bas[1..NBETAGES-2hd
(pre direction_bas"(NBETAGES-2)))
allumer_interieur[1..NBETAGES-2));

arrete_sollicite[NBETAGES-1] =
etage[NBETAGES-14nd
((allumer_bas[NBETAGES-Hnd predirection_baspr
allumer_interieur[NBETAGES-1));

ouvrir_portes = portes_fermeesid OR(NBETAGES, arrete_sollicite);

fermer_portes = portes_ouvertes;
tel

__ kkkkkkkkkkkkkkkkkkkkkkkhhkhkkkkhkkkkkkkhhkhhkkkhkkkkkkkhhkhkhkhkkhkkkkkkkkkx

-- Noeud EtagesBoutons
-- Enregistre les appels depuis les étages et calcule la valeur
-- des signaux allumant les boutons associes
—o khkkkkkkkkkkkkkkkkkkkkkkhkkhkkhkkkkkkkhkkhkkhkkhkkkkhkkkhkkkkkkkkkkkkkkkkkkk
node EtagesBoutons(
portes_ouvertes, portes_fermedmol;
etage :boo"NBETAGES;
appel_montee, appel_descentmo"NBETAGES;
direction_haut, direction_bashool)
returng(
allumer_haut, allumer_bashoo"NBETAGES);
let
allumer_haut[0] =
not(etage[0]and portes_ouvertegnd appel_montee[G}p
not(etage[O]and portes_ouvertesgnd
(appel_montee[Opr pre allumer_haut[0]);

allumer_bas[0] =false

allumer_haut[1..NBETAGES-2] =
not(etage[1..NBETAGES-Znd (portes_ouvertes®(NBETAGES-23j)d
appel_montee[1..NBETAGES-2|
not(etage[1..NBETAGES-2nd (portes_ouvertes*(NBETAGES-ajjd
(pre direction_haut®(NBETAGES-2@hd
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(appel_montee[1..NBETAGES-@] pre allumer_haut[1..NBETAGES-2));

allumer_bas[1..NBETAGES-2] =
not(etage[1..NBETAGES-2nd (portes_ouvertes®(NBETAGES-2)))
and appel_descente[1..NBETAGES-2]
not(etage[1..NBETAGES-2nd (portes_ouvertes*(NBETAGES-2jjd
(pre direction_bas"(NBETAGES-2ghd
(appel_descente[1..NBETAGESe®]pre allumer_bas[1..NBETAGES-2]);

allumer_haut[NBETAGES-1] false

allumer_bas[NBETAGES-1] =
not(etage[NBETAGES-14nd portes_ouvertesgnd
appel_descente[NBETAGES-H
not(etage[NBETAGES-14nd portes_ouvertegnd
(appel_descente[NBETAGES-dfpre allumer_bas[NBETAGES-1));
tel

kkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

-- Noeud Moteur
-- Envoie les commandes de déplacement de la cabine en fonction des
-- requétes mises et la direction courante de la cabine.

__ kkkkkkkkkkkkkkkkkkkkkkkkkkkhhhkhkhkhkkhkkkkkkkhhhkhkhkhkhkkkkkkkhhkhkhkhkkkkkx

node Moteur(
portes_ouvertes, portes_fermedmol;
etage, dessus, dessoump"NBETAGES;
allumer_interieur :boo"NBETAGES,;
allumer_haut, allumer_bashoo"NBETAGES,;
ouvrir_portes :bool)

returns(
descendre, monter, stofpool;
direction_haut, direction_bashiool);

var
-- max_req (min_req) est I'étage maximum (minimum) ou la cabine doit
-- S'arréter
max_req, min_reqint;

-- max_haut (min_bas) est I'étage maximum (minimum) pour lequel
-- une requéte de montée (descente) a été émise
max_haut, min_basint;

-- etage_courant est I'étage ou se trouve la cabine
etage_courant int;
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-- mem_req contient 'ensemble des requétes
mem_req boo"NBETAGES;

-- mem_haut et mem_bas contiennent 'ensemble des requétes de montée
-- et de descente
mem_haut, mem_ba®oo"NBETAGES,;

-- pret_a_partir est vrai quand I'ascenseur est prét a partir c’est a dire quand
-- il est arrété a un etage les portes fermées et aucun signal d’ouverture
-- n’est envoyé.
pret_a_partir :bool
let
direction_haut =true ->
monteror
(not descendrend ((etage_courant = min_regnd
etage_courant <> min_bagr
etage_courant = @r
min_req = -1or
pre direction_haut)) ;

direction_bas =true ->
descendrer
(not monterand ((etage_courant = max_reand
etage_courant <> max_hauoy
etage_courant = NBETAGES -ot
max_req = -lor
pre direction_bas)) ;

mem_req = allumer_interieuwsr allumer_haubr allumer_bas;
mem_haut = allumer_interiewr allumer_haut;

mem_bas = allumer_interiewr allumer_bas;

max_req = MAX_T(NBETAGES, mem_req);

min_req = MIN_T(NBETAGES, mem_req);

max_haut = MAX_T(NBETAGES, allumer_haut);

min_bas = MIN_T(NBETAGES, allumer_bas);
etage_courant = MAX_T(NBETAGES, etage);

pret_a_partir =
etage courant <> -Jand portes_fermeeand notouvrir_portes;

descendre false ->
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not monterand predirection_basand pret_a_partirand
min_req < etage_courardnd min_req <> -1;

monter =false->
pre direction_hautand pret_a_partirand max_req > etage_couraand
max_req <> -1;

stop =false ->
(pre direction_hautand (OR(NBETAGES, mem_hartd dessous)pr
(mem_bas[NBETAGES-ahd dessous[NBETAGES-1)py
(pre direction_basand (OR(NBETAGES, mem_baisd dessus)pr
(mem_haut[Oland dessus][0]));
tel

_o kkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkhkkhkkkkkkhkkkkkkkkhkkhkkkkkkhkkkkkkkkkkkx

-- Nceuds récursifs

-- OR réalise la disjonction des éléments d'un tableau de booléens
-- tandis que AND en réalise la conjonction.

-- AuPlusUn est I'équivalent de I'opérateur #.

-- MAX_T retourne I'indice du dernier élément vrai du tableau

-- MIN_T retourne I'indice du premier élément vrai du tableau

__ kkkkkkkkkkkkkkkhkkkkkkkkkkkhhhkhkhkkkhkkkkkkkhhhkhkhkhkhkkkkkkkhhkhkhkhkkkkkx

nodeOR(onstn: int; A: booln) returns (LIN_OR:bool)
let
LIN_OR =with n=1 then A[0]
elseA[0] or OR(n-1, A[1..n-1]);
tel

node AND(constn: int; A: bool*n) returns (LIN_AND: bool)
let
LIN_AND =with n=1 then A[0]
elseA[0] and AND(n-1, A[1..n-1]);
tel

node AuPlusUn€onstn: int; A: bool*n) returns (APU: bool)
let
APU =with n=1then true
else((A[0] and notOR(n-1, A[1..n-1]))or
(not A[0] and AuPlusUn(n-1, A[1..n-1])));
tel

nodeMAX_Tgonstn :int; A : bool*n) returns (MAX :int)
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let
MAX = with n=1then if A[0] thenO
else-1
else ifA[n-1] thenn-1
elseMAX_T(n-1, A[0..n-2)]);
tel

nodeMIN_T(constn:int; A : bool*n) returns (MIN :int)
var B:bool'n;

maxint;
let

B[n-1..0] = A[O..n-1];

max = MAX_T(n,B);

MIN = if max = -1then-1

elsen - max -1;

tel

SPECIFICATION DE L "ENVIRONNEMENT

_ kkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkhkkkkhkkkhkhkkkkkkkkhkkkhkkhkkkhkkkkkkkkkkkk

-- Noeud de test Env

_ kkkkkkkkkkkkkkkkkkkkhkkhkkkhkkhkkkkkkkkkkhkkkkhkkkhkkkkkkkkkkkkkhkkkhkkkkkkkkkx

testnodeEnv(

allumer _interieur :00oo"NBETAGES,;

ouvrir_portes, fermer_portesbool;

monter, descendre, stofpool;

allumer_haut, allumer_bashoo"NBETAGES)
returns(

requete :-boo"NBETAGES;

portes_ouvertes, portes_fermedmol,

etage, dessus, dessoump*"NBETAGES;

appel_montee, appel_descentmoNBETAGES );
let

environmeng

-- PROPRIETES INSTANTANEES

-- PROPRIETES SUR LES PORTES
-- Les portes ne sont jamais ouvertes et fermées a la fois
not (portes_fermeeand portes_ouvertesgnd

-- PROPRIETES SUR LA POSITION DE LA CABINE
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-- A l'instant initial la cabine est arrétée a un étage
(OR(NBETAGES, etagey true) and

-- La cabine ne dépasse jamais les limites physiques
(not (dessous[0pr dessus[NBETAGES-1]and

-- La cabine est a un et un seul endroit a la fois

((AuPlusUn(NBETAGES, etagend AuPlusUn(NBETAGES, dessasd
AuPlusUn(NBETAGES, dessousid

#(OR(NBETAGES, etage), OR(NBETAGES, dessus),
OR(NBETAGES, dessousihd

(OR(NBETAGES, etagej OR(NBETAGES, dessum)
OR(NBETAGES, dessousy))d

-- PROPRIETES SUR LES BOUTONS DES ETAGES

-- Le bouton de demande de descente (montée) est inactif au RC (dernier étage)
(not (appel_montee[NBETAGES-at appel_descente[0]and

-- PROPRIETES TEMPORELLES

-- PROPRIETES SUR LES PORTES

-- Pas d’ouverture ou fermeture spontanée des portes

always_from_to(portes_fermees, portes_fermgespuvrir_portes) and
always_from_to(portes_ouvertes, portes_ouveprstermer_portesand

-- SPECIFICATION DU DEPLACEMENT DE LA CABINE
-- La cabine ne quitte pas spontanément un étage

(AND(NBETAGES, always_from_to(etage, etage,
pre (monteror descendre)(NBETAGES)ghd

-- Continuité du mouvement : Si la cabine quitte une position
-- c'est pour passer a la position immédiatement au dessus
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-- OU au dessous.

-- Ces propriétés spécifient également que quand la cabine

-- commence a monter (descendre) elle continue a monter (descendre)
-- jusqu’au prochain arrét

AND(NBETAGES-2, always_from_to(etage[1..NBETAGES-2],
etage[1..NBETAGES-2],
dessus[0..NBETAGES-8} dessous[2..NBETAGES-1hhd

always_from_to(etage[0], etage[0], dessous[aid

always_from_to(etage[NBETAGES-1], etage[NBETAGES-1],
dessus[NBETAGES-23nd

AND(NBETAGES-2, always_from_to(dessus[1..NBETAGES-2],
dessus[1..NBETAGES-2],
etage[1..NBETAGES-Qr dessus[0..NBETAGES-3and

always_from_to(dessus[0], dessus|[0], etagefjp

AND(NBETAGES-2, always_from_to(dessous[1..NBETAGES-2],
dessous[1..NBETAGES-2],
etage[1..NBETAGES-Qr dessous[2..NBETAGES-1hnhd

always_from_to(dessous[NBETAGES-1], dessous[NBETAGES-1],
etage[NBETAGES-1jand

-- Cette propriété spécifie que si un stop a été émis la cabine
-- s'arrétera au premier étage suivant sa position courante.

AND(NBETAGES-2,
once_from_tqfre(etage[l..NBETAGES-2]pre(stop (NBETAGES-23nd
dessous[1..NBETAGES-2]), dessous[2..NBETAGESaf}))

AND(NBETAGES-2,
once_from_tqfre(etage[1..NBETAGES-2]pre(stop”(NBETAGES-3nd
dessus[1..NBETAGES-2]), dessus[0..NBETAGESaB))

-- La cabine ne s’arréte pas spontanément :
-- elle ne s’arréte que suite a une commande stop

AND(NBETAGES, always_from_nat etage not etage,
pre stop(NBETAGES)3nd
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tel;

-- La cabine monte (descend) seulement aprés réception d’'un signal monter
-- (descendre)

AND(NBETAGES-1, once_from_po¢§(monter*(NBETAGES-1)),
pre etage[0..NBETAGES-2], dessous[1..NBETAGESHL]})

AND(NBETAGES-1, once_from_po¢(descendre®(NBETAGES-1)),
pre etage[1..NBETAGES-1], dessus[0..NBETAGES-2]))

);
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Résumé :Ce travail s’'inscrit dans le cadre des méthodes formelles et des outils pour la spécifi-
cation, la programmation, la vérification et la validation des logiciels réactifs a I'aide du lan-
gage synchroneUsTrRE Nous avons étendu I'environnement de développement actuel de ces
logiciels en lui adjoignant des outils de validation de spécifications et de test de programmes.

Nous proposons une technique de construction automatique d’un simulateur aléatoire de
I'environnement externe du logiciel ainsi que d’'un simulateur des comportements sirs de ce
dernier. Exécutés conjointement, ces deux simulateurs permettent, par observation, la valida-
tion des spécifications de I'environnement et des propriétés de slreté. La simulation de I'envi-
ronnement constitue également un moyen de test aléatoire du logiciel. Une variante de cette
technique est le test des propriétés de sireté. Ce type de test favorise I'exécution des comporte-
ments de I'environnement du logiciel qui peuvent mettre en évidence avec une plus grande
probabilité des violations des propriétés de sOreté. Enfin, nous définissons des critéres de cou-
verture pour le test structurel en s’appuyant sur le réseau d’opérateurs associé a un programme
LUSTRE Les conditions d’exécution des composants du réseau satisfaisant les critéres sont cal-
culées automatiquement ce qui permet la génération automatique de données de test ainsi que
la mesure du taux de couverture obtenu.

Toutes ces techniques sont formellement définies. Une illustration de leur application sur un
exemple de logiciel synchrone que nous avons développé a cet effet compléte notre étude.

Mots-clés :Logiciels synchrones, test, vérification et validation de logiciels.

Abstract : The specification, implementation, verification and validation of reactive software
by means of the UISTRESynchronous language is performed in a formal framework. This work
aims at enhancing the present development environment by adding new tools which allow us
to validate formal specifications and to test the software.

We have devised a technique for randomly simulating both the software environment and
the software behaviors preserving the safety properties. The concurrent execution of these
simulators make possible the validation of the software specifications. The environment simu-
lation provides a means to randomly test the software. Moreover, this technique can be impro-
ved in order to force the simulation to preferably generate test data revealing safety property
violations. Finally, we have defined structure-based coverage criteria on the operator net asso-
ciated with a WSTRE program. The execution conditions of the net components satisfying a
criterion are automatically computed. This allows us to automatically generate test data and to
assess the effective coverage.

All these techniques are formally defined. Their use is illustrated on a software example
specifically developed for this study.

Keywords : Synchronous software, software test, verification and validation.



