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CHAPITRE

Introduction

Soignez le commencement,
pensez a la fin, la fin viendra sans
fatigue. Si vous oubliez le but,
vous succomberez avant la fin.

CHOU KING - Philosophe chinois

Préambule

Le besoin de communication secrete ou discréte n'est pas une quéte nouvelle : depuis
lantiquité, I'étre humain, de part sa nature méfiante, a toujours chercher a protéger
et a dissimuler ses données avec différentes méthodes. Avec l'avenement d’Internet, des
méthodes numériques adaptées ont alors été mises en places. Dans ce manuscrit, nous
allons nous intéresser plus particulierement a la stéganographie qui est un procédé
de communication secrete, et a sa discipline duale la stéganalyse. Dans ce chapitre
d’introduction, nous commengons d'abord par détailler le probleme de stéganogra-
phie dans les média empiriques (section 1.1). Ensuite, nous positionnons nos travaux
de these, par rapport a l'état de U'art actuel dans ce domaine (section 1.2). Enfin, nous
présentons le plan de ce manuscrit, ainsi que les différentes annotations mathéma-
tiques utilisées tout au long de ce document (sections 1.3 et 1.4).

Sommaire
1.1 Lastéganographie des média empiriques . . . . .. .. ... ... ...... 2
1.2 Positionnementdelathése . ... ................. .. ..... 3
1.3 Plandumanuscrit . . ... ... ... ... e 3
1.4 Symboles et notations mathématiques . . ... ................ 4




2 CHAPITRE 1. INTRODUCTION

1.1 Lastéganographie des média empiriques

Le probléeme d’échange de données secretes a toujours existé, et ce depuis la naissance
des grandes civilisations. Bien que la cryptographie offre un moyen efficace pour proté-
ger les données secretes en les rendant inintelligible aux yeux de ceux qui n'ont pas les
droits nécessaires, dans la plupart des cas, le simple fait de communiquer avec des mes-
sages chiffrés peut attirer I'attention. Cela peut étre problématique lorsqu’il s’agit d'un ca-
nal de communication monitoré par une tierce personne, qui peut stopper la communi-
cation entre les deux parties, au moindre soup¢on. Dans un tel cas de figure, il est im-
portant du coté de ’émetteur et du récepteur, de cacher le fait méme qu'’il y a commu-
nication [Simmons, 1983]. Pour ce genre de scénario, la stéganographie représente une
meilleure alternative que la cryptograpie. La stéganographie, ou la science de communi-
cation secrete, est un procédé permettant de cacher un message secret au sein d'un docu-
ment hote anodin, de tel sorte a rendre le processus de dissimulation indétectable. Autre-
ment dit, 'objectif est de rendre difficile, ou impossible, la distinction entre un document
originale et un document modifié comportant un message secret. De maniére analogue a
la cryptographie, dont la discipline duale est la cryptanalyse visant a décrypter le message
chiffré, la stéganographie a également comme discipline duale la stéganalyse. L'objectif de
la stéganalyse est de détecter la présence d'un message caché. Ainsi, en stéganalyse le but
principal n’est pas d’extraire le message caché, mais plutot de détecter sa présence.

Le concept clé de la sécurité d'un systeme de stéganographie est donc son indétecta-
bilité visuelle mais aussi et surtout statistique. En d’autres termes, lors du processus de
dissimulation, la distribution du stégo-objet, contenant le message secret, doit étre gardée
la proche possible de la distribution originale. Pour atteindre cet objectif, le modele de la
source de couverture, employé pour la dissimulation, joue un réle important. En effet, pour
permettre une communication secrete qui n’est pas trivialement détectable, et afin de ga-
rantir un certain niveau de sécurité, il est nécessaire que la distribution cover soit proche
ou méme confondue a celle stégo [Cachin, 1998].

De nos jours, avec le développement d’Internet, et I'explosion des média numériques
partagés sur les réseaux (images, sons et vidéos, ...), la dissimulation d’informations se-
crétes devient une pratique populaire et accessible a toute personne souhaitant commu-
niquer de facon discréte. La communauté scientifique s’est alors particulierement inté-
ressée a cette discipline. Les chercheurs ont mis en évidence que la stéganographie ap-
pliquée aux média numériques actuels représente un véritable challenge faisant appel a
de nombreuses disciplines : mathématiques, statistiques, traitement du signal, théorie de
I'information, fouille de données, et théorie des jeux... Par ailleurs, les média numériques
de nature empirique, variée et complexe, représentent des supports idéals pour la stéga-
nographie [Fridrich, 2009].
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Dans ce manuscrit, nous nous somme intéressés également a la stéganographie, et plus
particulierement a la dissimulation d’informations secretes dans les images numériques
naturelles.

1.2 Positionnement de la theése

Ces dernieres années, le domaine scientifique a connu une explosion de publications
en méthodes de dissimulation d’informations. Parmi les différentes méthodes de stéga-
nographies, on trouve les algorithmes d’insertion adaptatifs, dont le principe consiste a
modifier le médium hote, de facon intelligente, pour pouvoir insérer le message secret de
maniere sécurisée. En d’autres termes, trouver le moyen d’insérer le message, de facon a
garder la distribution du médium stéganographié la plus proche possible de la distribution
originale. Pour ce faire, les méthodes adaptatives actuelles utilisent des cartes de détecta-
bilité qui refletent le niveau de sécurité de chaque élément de couverture. Ces méthodes
permettent d’étre plus efficaces en terme de sécurité, que les méthodes précédentes.

Dans le cadre de nos travaux de these, pour répondre a la tendance actuelle et au be-
soin de communication secrete, nous nous somme intéressés aux différentes méthodes
de stéganograohie par modification de médium de couverture, plus particulierement aux
algorithmes de dissimulation adaptatifs.

Lobjectif principal de cette these, est donc d’étudier et comprendre le mécanisme de
fonctionnement de ces méthodes d’insertion adaptatives, afin de pouvoir mettre en place
un nouveau schéma adaptatif pour la dissimulation d’informations dans les images nu-
mériques naturelles, encore plus performant et plus stre que les méthodes existantes.

1.3 Plan du manuscrit

Ce manuscrit est composé de deux parties : une premiere partie état de I'art, ou sont
exposées les différentes notions de base (chapitres 2 a 4), puis une deuxiéme partie contri-
butions, présentant le schéma d’insertion adaptatif par oracle (chapitres 5 a 6).

Le chapitre 2 expose la stéganographie sous divers angles, et présente les différentes
méthodes d’insertion existantes dans 'état de 'art.

Le chapitre 3, présente un bref rappel des concepts clés de l'utilisation des codes cor-
recteurs d’erreurs dans le cadre de la stéganographie.

Le chapitre 4 est dédié a la stéganalyse. Nous passons en revue les différentes méthodes
d’attaques d'un schéma stéganographique de I'état de 'art.

Dans le chapitre 5, nous présentons le schéma d’insertion adaptatif par oracle (ASO)
que nous avons proposé, ainsi que les différents résultats expérimentaux.
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Dans le chapitre 6, nous introduisons les nouveaux concepts qui découlent de notre
proposition. Nous présentons et étudions en particulier le concept de stéganographie par
base, ainsi qu'une nouvelle mesure de sécurité pour la sélection des images une fois stéga-
nographiées.

Dans le chapitre 7, nous cloturons ce manuscrit en présentant une conclusion générale
a ces travaux, ainsi que les différentes perspectives envisagées.

1.4 Symboles et notations mathématiques

Afin de faciliter la compréhension, et pour éviter toute confusion, nous fixons dans
cette section les différentes notations que nous utiliserons tout au long de ce manuscrit.

Pour commencer, nous utiliserons la police calligraphique pour la notation des en-
sembles. Les matrices et vecteurs seront identifiés par des caractéres en gras respective-
ment en majuscule et minuscule.

Nous définirons par C 'ensemble des médiums de couverture ! de distribution P¢, et S
I'ensemble des stégo-médiums ? de distribution Ps. Nous noterons par N, et R 'ensemble
des nombres naturels et réels.

Les symboles : X = (x1,...,xn) €ECEZI™ ou X= (Xi;) £ 7mM2 désigneront de ma-
niere équivalente, I'image de couverture composée de n = nj x n; éléments. Pour une
image de couverture en niveau de gris, nous avons Z ={0,...,255}.

Nous dénoterons par y = (y1,...,Yyn) €S<CEZI" ou Y = (Y;;) £Z™ "2 I'image
stégo composée de (n = nj x ny) éléments. Dans le cas d'une image en niveau de gris,
nous aurons Z ={0,...,255}.

Nous noterons par Yx_x; l'image stégo obtenue apres modification du ijeme
x; de I'image de couverture Xx.

élément

Nous désignerons exclusivement par I'annotation m = (my,...,my,) € {0, 1}™ le mes-
sage secret a m bits que I’on souhaite dissimuler pour le transmettre secretement.

La fonction D : C x § — R désignera une fonction de distorsion, i.e., D(x,y) dénotera
la distorsion entre I'image de couverture x € Z"™ et I'image stégoy € Z™.

Nous dénoterons par f(x) (resp. f(y)) la fonction qui retourne le vecteur caractéris-
tique de I'image de couverture (resp. de I'image stégo) passé en parametre.

Les symboles fy, fy dénoteront respectivement le vecteur caractéristique de I'image de
couverture X, et le vecteur caractéristique de 'image séganographiée y.

1. Le medium de couverture : il s’agit du support hote, dans le quel seront dissimulées les informations
secretes. Il peut s’agir d'un texte, d'un son, d'une vidéo, ou d'une image dans notre cas.
2. Le stégo-médium ou le stégo-object : est le support obtenu apres dissimulation des données secretes.
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Nous désignerons par fy_ xi(ﬂ (resp. fx_ xi(_)) le veteur caractéristique de 'image x ob-
tenu apres modification +1 (resp. —1) du i°™€ pixel x;.

Nous définirons par p € R'} une carte de détectabilité associée I'image de couverture x.
Cette carte de détectabilité attribue, a chaque élément de couverture x; avec i € {1,...,n},
un cotit de détectabilité p; € R, modélisant 'impact sur la sécurité di a la modification de
cet élément.

Nous noterons par pEH (resp. pg_)) la détectabilité apres modification 41 (resp. —1) du
pixel x;.
Les termes Pg, Prp, et Ppy désigneront respectivement la probabilité d’erreur, la proba-

bilité de faux positif, et la probabilité de faux négatif. Ces notations seront utilisées afin de
comparer la performance des différents algorithmes stéganographiques.

Les symboles E, V, et cov, désigneront respectivement I’espérance, la variance et la co-
variance mathématique.

Nous utiliserons log, (x) pour dénoter le logarithme en base 2, et réserverons In(x) pour
désigner le logarithme naturel (népérien).

Enfin, nous noterons par H(p) = — Zl-fﬂ pilogypi 'entropie au sens de Shannon d’'une
distribution de probabilités p = (p,...,px) € [0, 1]¥.
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CHAPITRE

La Stéganographie

J’aurais voulu étre espion, mais il
fallait avaler des microfilms et
mon médecin me 'a interdit.

WOODY ALLEN - REALISATEUR

Préambule

La stéganographie est l'art de la dissimulation d’'un message secret. Lobjectif est de ca-
cher une information secrete au sein d’'un support d’'apparence anodine, de sorte que
le message soit indétectable. De nos jours, avec la propagation d’Internet, et la généra-
lisation des réseaux sociaux, la stéganographie a pris de 'ampleur dans les supports
numériques (fichiers audio, vidéos ou images), qui représentent des supports privilé-
giés pour la transmission d’informations. Dans ce chapitre, nous présentons cette dis-
cipline, ainsi que les méthodes d’insertion de l'état de Uart. Tout d'abord, Nous intro-
duisons le contexte général de la stéganographie (section 2.1), ainsi que les bases de la
stéganographie moderne (section 2.2). Ensuite, nous présentons les différentes philoso-
phies de dissimulation, en particulier les méthodes de stéganographie par modifica-
tion (section 2.3). Nous définissons alors les caractéristiques d’'un schéma stéganogra-
phique (section 2.4). Nous passons en revue quelques unes des techniques classiques de
stéganographie (section 2.5). Enfin, nous nous intéressons plus particuliérement aux
méthodes d'insertion adaptatives (section 2.6).

Sommaire
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2.2 Lastéganographie moderne appliquée aux images numériques . . . . . . 14
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2.4  Proprietés d'un schéma stéganographiques . ................. 18
2.5 Méthodes de stéganographieusuelles . . . . . ... ... ........... 24
2.6 Méthodes de stéganographie adaptatives . . . . ... .. ... ........ 28
2.7 Synthese . . . . . . . e e e e 35




10 CHAPITRE 2. LA STEGANOGRAPHIE

2.1 Contexte de la steganographie

Dans cette section nous abordons le contexte général de 'utilisation de la stéganogra-
phie. Nous passons en revue le contexte historique : de la stéganographie ancienne (sec-
tion 2.1.1), a la stéganographie moderne (section 2.1.2).

2.1.1 Lastéganographie au cours des siecles

Tout comme la cryptographie, la stéganographie, ou 'art de communication secréte,
est une discipline qui remonte a I'antiquité. Tandis que la premiere permet de commu-
niquer secretement, la seconde offre en plus la discrétion de la communication. En effet
on peut dire que la stéganographie repose sur I'idée de la sécurité par obscurité : si per-
sonne ne sait qu’il y a un message caché a I'intérieur d'un support quelconque, personne
ne cherchera a le regarder ou a le récupérer.

D’origine grecque, le mot stéganographie ("stego" : secret, et "graphia" : écriture) est
apparu pour la premiére fois dans I'histoire vers 445 av J.-C, a travers les récits de Hé-
rodote. Dans son ceuvre l’Enquél‘e1 [Hérodote, 1985] [Hérodote, 1990], Hérodote rapporta
I'histoire de Histiée, conseiller du roi de Perse, qui incita son gendre Aristagoras, le roi de
Milet, a se rebeller contre les Perses vers 500 av J.-C. Pour ce faire, il fit raser la téte de son
esclave, lui tatoua le message sur le crane, puis attendit la repousse de ses cheveux avant
de I’envoyer a Milet. Une fois I'esclave arrivé a destination, il n’eut qu’a se faire raser la téte
une deuxieme fois, pour transmettre le message secret.

Plus loin encore, dans ce méme ouvrage, on retrouve aussi I'histoire de Démarate en
480 av J.-C, qui réussit a déjouer le plan de Xerxes, roi du perse, visant a envahir la Grece.
Démarate, ancien roi de Sparte, fut au courant du plan d’invasion de Xerxes. Il décida alors
de prévenir les Grecques, ceci en leur envoyant un message gravé sur le bois d'une tablette
d’écriture recouverte de cire, et donc d’apparence extérieure vierge.

Au fil des siécles qui ce sont écoulés depuis Hérodote, différentes formes de stégano-
graphie, de plus en plus évoluées, ont été utilisées dans le monde :

En chine antique, on écrivait les messages secrets sur de tres fins rubans de soie, qu'on
enrobait ensuite dans des petites boules de cire. Ces boules, ensuite avalées par le messa-
ger, pouvaient voyager jusqu’au destinataire, d'une maniere totalement discrete.

Plus subtile encore, I'invention de I’encre sympathique fut I'un des procédés stégano-
graphiques le plus utilisé. Rapportée par le naturaliste Pline I’Ancien des le 1¢" siecle avant
J.-C, I'encre sympathique, ou I’encre invisible, est un procédé chimique qui consiste a uti-

1. I'Enqueéte (intitulée aussi Histoires) : Chronique composée de 9 livres, portant chacun le nom d’une
muse, et rapportant’histoire et les accomplissements des civilisations anciennes (Perse, Greque, égyptienne,

SR
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Cher ami,

Je suis toute émue de vous dire que j'ai
bien compris l'autre jour que vous aviez
toujours une envie folle de me faire
danser. Je garde le souvenir de votre
baiser et je voudrais bien que ce soit
une preuve que je puisse étre aimée
par vous. Je suis préte a montrer mon
affection toute désintéressée et sans cal-
cul, et si vous voulez me voir ainsi
vous dévoiler, sans artifice, mon ame
toute nue, daignez me faire Vvisite,
nous causerons et en amis franchement
je vous prouverai que je suis la femme
Lettre de George Sand a Alfred de Musset sincére, capable de vous offrir I'affection
la plus profonde, comme la plus étroite
amitié, en un mot : la meilleure épouse
dont vous puissiez réver. Puisque votre
ame est libre, pensez que I'abandon ou je
Un texte peut caché un autre : vis est bien long, bien dur et souvent bien
En apparence il s’agit d’'une simple lettre d'amour. | insupportable. Mon chagrin est trop
En revanche, en lisant une phrase sur deux, on gros. Accourez bien vite et venez me le
découvrira un texte caché plus coquin. faire oublier. A vous je veux me sou-

mettre entiérement.

Votre poupée

Quand je mets a vos pieds un éternel hommage
Voulez-vous qu'uninstant je change de visage ?
Vous avez capturé les sentiments d'un ceeur
Que pour vous adorer forma le Créateur.

Je vous chéris, amour, et ma plume en délire

Couche sur le papier ce que je n'ose dire.

Avec soin, de mes vers lisez les premiers mots
Réponse de Alfred de Musset a George sand
Vous saurez quel reméde apporter a mes maux.
Un texte peut caché un autre (Acrostiche):
Lisez seulement le premier mot de chaque ligne.

FIGURE 2.1 - Lettres de George Sand et Alfred de Musset.

liser du jus de citron, du lait, ou méme du chlorate de soude, pour écrire le message secret
qui sera invisible a I’ceil nu. Un simple passage sous une source chaude (flamme de bou-
gie, fer a repasser chaud...) ou un bain dans un réactif chimique, révele le message. Cette
technique reste encore présente, puisque on trouve aujourd’hui sur les billets de banque
des encres ultraviolette, qui créent une réaction, en cas de photocopie, en inscrivant un
message permettant a lutter contre la contrefagon.

Une autre forme de dissimulation de messages est la stéganographie linguistique. Pour
cacher un message secret dans un texte, on peut utiliser le langage, I'’espace entre les mots,
la ponctuation, I'orthographe, ou encore des reperes au niveau des caracteres.

Parmi les méthodes de stéganographie linguistique on trouve l'acrostiche, qui n’est
autre qu'un poeme dont la premiére lettre de chaque vers compose un mot ou une phrase.
L'exemple le plus célebre se trouve sans doute dans le livre Hypnerotomachia Poliphili pu-
blié en 1499. Dans cet ouvrage, si on regroupe la premiere lettre de chaque chapitre, au
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nombre de 38, on peut reconstruire la phrase suivante " Poliam frater Franciscus Columna
peramavit", ce qui veut dire " Frere Francesco Colonna aime Polia passionnément".

Les utilisateurs de stéganographie linguistique, les plus connus, restent a nos jours
George Sand (entre 1833 et 1834) et Alfred de Musset. La Figure 2.1 illustre un extrait de
correspondance amoureuse attribuée a George Sand et supposée avoir été adressée a Al-
fred de Musset.

Durant la Seconde Guerre mondiale, on nota 'apparition de la technique du micro-
point de Zapp. Tres appréciée par les agents allemands, cette technique consiste a réduire
une photo, d'une page en un point d'un millimetre ou moins, qui est ensuite placé discre-
tement dans du texte anodin. Cette technique a été tres longtemps utilisée dans les billets
de banque Suisse.

Les Ambassadeurs de Hans Holbein

FIGURE 2.2 — Peinture artistique contenant I’anamorphose d’un crane qui ne peut étre vu
qu’en regardant le tableau avec une vue rasante.

La stéganographie est aussi présente dans le domaine artistique. Parmi les applica-
tions artistiques possibles, on trouve l'anamorphose qui une déformation réversible d'une
image a I'aide d’un systeme optique (miroir, courbe ..) ou d'un procédé mathématiques.
S’inspirant de la stéganographie, le procédé consiste a cacher une image dans une autre,
et qui ne sera découverte que siI'image de couverture est penchée selon un certain angle.
L'exemple le plus célebre est le tableau de Hans Holbein, les ambassadeurs (Figure 2.2). Une
autre application artistique, qui peut aussi faire appel a la stéganographie, est1’élaboration
de tours de télépathie. Ainsi deux complices peuvent communiquer a I'insu de leur public,
et prétendre que I'un d’entre eux a la capacité de lire dans les pensées de I'autre.

Plus subtil encore, on retrouve aussi la stéganographie par partition musicale. Intro-
duite par le scientifique allemand Gaspar Schott (1608 - 1666), le principe consiste a coder
le message secret en utilisant des notes de musique. Ainsi, comme illustré sur la Figure 2.3,



2.1. CONTEXTE DE LA STEGANOGRAPHIE 13

le message apparait comme une partition musicale toute a fait normale, et peut donc pas-
ser inapercu. Toutefois, si on joue la partition, il y a peu de chance que la mélodie soit
harmonieuse.

FIGURE 2.3 — Utilisation des partitions musicales pour la stéganographie.

Les lecteurs férus d’anecdotes historiques consacrées a la stéganographie trouveront
satisfaction dans les ouvrages suivant [Kahn, 1996] [Judge, 2001] [Fridrich, 2009].

2.1.2 Lastéganographie de nos jours

Contrairement a la stéganographie ancienne, la stéganographie moderne, ou numé-
rique, est une science jeune, qui date seulement d’'une quinzaine d’années. La stéga-
nographie moderne passe par l'utilisation des supports numériques pour la transmis-
sion de données secretes. Lessor d’'Internet, et le développement des échanges électro-
niques via les réseaux sociaux a rendu tres simple la dissimulation de messages secrets
dans des supports comme : les fichiers audio, le texte, les images, les vidéos, les pro-
grammes, les sites internet. Les fichiers multimédia représentent des supports privilé-
giés pour I'échange de données. La stéganographie numérique constitue un excellent
moyen pour la communication secrete. Elle est, en effet, trés adaptée pour la dissimu-
lation de données confidentielles. Dans certains pays non démocratiques ou la liberté
d’expression est réprimée, la stéganographie représente un excellent moyen pour com-
muniquer librement dans des conditions de censure ou de surveillance. Toutefois, il ar-
rive également que la stéganographie soit utilisée a des fins illicites. Certaines sources
avancent '’hypothese selon laquelle, la stéganographie a été utilisée pour de la porno-
graphie infantile [Astrowsky, 2000] [Renold et al., 2003], ainsi que pour des actes de ter-
rorisme [MR, 2000]. Plusieurs acteurs des médias prétendent méme que les attentats
du 11 septembre, dirigées par Ben Laden en 2001, auraient été organisées en utilisant
des messages secrets cachés au sein d'images numériques a caractére pornographique
[AFP, 2001] [Kelley, 2001] [Sieberg, 2001]. Par par ailleurs, la stéganographie intéresse égale-
ment les hakers, qui peuvent I'utiliser par exemple pour le camouflage de code malveillant
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fragmenté, qui sera par la suite rassemblé directement sur I'ordinateur de la victime. Fi-
nalement, la stéganographie est aussi adaptée pour I'espionnage et la fuite de données
industrielles. Elle constitue un moyen efficace pour le vol d’informations confidentielles
d’'une maniere discrete. En effet, il est tres difficile de détecter ce genre de fuites au sein
des entreprises.

Face a une telle prolifération et a un tel engouement pour la stéganographie numé-
rique, il devient important d’étudier ces nouvelles voies de dissimulation de données. Le
but étant 1) de comprendre et maitriser le processus de dissimulation stéganographique,
et 2) de développer par la suite des outils de stéganalyse performants qui permettent
de dissuader les usages malveillants. Ces dernieres années la communauté scientifique
s’est donc particulierement intéressée a cette jeune discipline. C’est d’ailleurs en 1996,
lors de la premiere édition d’Information Hiding, que I'on peut situer la naissance de la
premiere communauté stéganographique [Pfitzmann, 1996]. Depuis, le nombre de confé-
rences scientifiques a augmenté, pour enfin se stabiliser ces cinq dernieres années. Parmi
les plus importantes conférences du domaine, on peut citer : WIFS?, IH&MMSec *, SPIE
EI*.

Aujourd’hui les messages secrets se transmettent de maniere numérique avec des mé-
thodologies plus rigoureuses. De nombreuses méthodes d’insertion sont apparues, ainsi
qu'une meilleure formalisation de la stéganographie.

2.2 Lastéganographie moderne appliquée aux images
numériques

La stéganographie moderne consiste a exploiter les supports numériques actuels pour
transmettre le message secret. La définition du probleme peut s’expliquer par le scénario
des prisonniers, posé par G.J. Simmon en 1983 [Simmons, 1983]. Soit Alice et Bob deux pri-
sonniers enfermés dans deux cellules différentes, et souhaitant communiquer un message
d’évasion. Comme dans toute prison, Alice et Bob ne sont autorisés a communiquer qu’a
travers un intermédiaire. Eve est la gardienne chargée de la surveillance des échanges de
message entre Alice et Bob. Si Eve suspecte le moindre signe de conspiration entre les deux
détenus, elle s’autorisera a mettre fin a leur échange. Alice et Bob sont conscients de cette
situation, et savent trés bien que 'utilisation de messages chiffrés éveillerait les soupcons
de Eve. Ils doivent donc utiliser une technique de dissimulation pour cacher leur plan dans

2. WIFS : IEEE International Workshop on Information Forensics and Security.

3. IH&MMSec : Information Hiding, et ACM Multimedia and Security workshop, deux importantes confé-
rences qui ont fusionné en 2013.

4. SPIE EI : IS&T/SPIE Electronic Imaging.
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des messages innocents. Ils pourront ainsi planifier leur évasion, sans attirer la suspicion
de Eve.

Dans ce scénario on distingue deux parties : les stéganographes représentés par les
deux prisonniers Alice et Bob, et la stéganalyste modélisée par la gardienne Eve. Du coté
stéganographie, Alice et Bob ont pour but de se communiquer discretement des informa-
tions secretes de manieére totalement indétectable. Du c6té stéganalyse, Eve la gardienne
est libre d’examiner le médium intercepté de maniere passive, active ou malicieuse. Une
inspection passive consiste simplement a décider si le médium intercepté contient ou
non un message secret. Lorsque Eve conclut qu’il y a présence d’'un message caché, elle
coupe la communication. Dans le cas inverse, elle laisse passer le médium vers son desti-
nataire. Une inspection active consiste a altérer suffisamment le médium intercepté, pour
en conserver que le contenu perceptible et empécher la lecture d'un éventuel message
caché. Enfin, une inspection malicieuse consiste a comprendre la technique stéganogra-
phique et extraire le message caché, et pourquoi pas réintroduire un message falsifié.

Dans ce manuscrit nous nous intéressons uniquement a la stéganalyse passive qui,
comme son nom l'indique, ne s’autorise pas la modification du médium intercepté lors
de I'analyse. L'objectif principale est alors de détecter la présence ou non d’informations
dissimulées.

La stéganographie moderne est potentiellement applicable a différents supports nu-
mériques : fichiers audio, vidéos, textes, ...etc. Parmi les fichiers qui sont trés adaptés
pour la dissimulation d’information, on retrouve également les images numériques. Ce
type de fichier étant trés couramment échangé sur Internet, une grande majorité des tra-
vaux de recherches lui sont consacrés. Dans ce manuscrit nous nous intéressons égale-
ment a ce type de fichier. Nous nous focalisons principalement sur les schéma stéga-
nographiques utilisant les images numériques naturelles comme support de transmis-
sion, c’est a dire celles qui sont acquises a I'aide d'un appareil d’enregistrement de type
appareil photographique ou scanner. Elles peuvent étre de nature compressée ou non-
compressée. Formellement, nous noterons par X = (X1, ...,Xn) = Z™ une image de couver-
ture numérique composé d'une succession de n échantillons. Respectivement, le symbole
Yy = (Y1,...,yn) = I™ désignera 'image obtenue aprés dissimulation du message secret
(voir symboles et annotations dans la section 1.4). De maniere générale les échantillons
composant une image numérique naturelle appartiennent a R. Dans le cas d'une image en
niveaux de gris, les échantillons sont des pixels , avec Z ={0, ..., 255}, et forment un matrice
de taille n =ny x n;. Dans le cas d’'une image en couleur, nous avons Z ={0,..., 255} codé
généralement avec trois canaux de couleurs : rouge, vert et bleu.

Les travaux présentés dans ce document considérent uniquement les images numé-
rique en niveau de gris, c’est a dire celles codées uniquement sur un seul canal.



16 CHAPITRE 2. LA STEGANOGRAPHIE

2.3 Philosophies de conception d'un schéma
stéganographique

En stéganographie, il existe trois philosophies principales pour l'insertion d'un mes-
sage secret [Fridrich, 2009] : la stéganographie par sélection du médium de couverture
(section 2.3.1), la stéganographie par synthese du médium hote (section 2.3.2), et enfin la
stéganographie par modification d'un médium de couverture déja existant (section 2.3.3).
Dans cette section, nous présentons le principe de chacune de ces trois philosophies d’in-
sertion.

2.3.1 Lastéganographie par sélection du médium de couverture

En stéganographie par sélection du médium de couverture, Alice, I’émetteur, dispose
au préalable d'une base fixe d'images. Pour communiquer secretement avec Bob, Elle sé-
lectionne, a partir de sa base, I'image qui communique au mieux le message désiré. Par
exemple, Alice peut transmettre a Bob un bit d'information, simplement en jouant sur
I'orientation de I'image envoyée (portrait ou paysage). De méme, la présence d'un ani-
mal ou d'un objet particulier, dans 'image envoyée, peut avoir un sens caché, partagé uni-
quement entre 'émetteur et le récepteur. Par ailleurs, Alice peut également utiliser une
fonction de hachage, avec une clé secrete commune entre elle et Bob, pour transmettre
son message. Dans un tel cas de figure, Alice parcourt sa base d'images, jusqu’a ce qu’elle
tombe sur une image, dont I'empreinte digitale coincide avec le message désiré. Une fois
trouvée elle envoie cette image a Bob, qui pourra facilement lire le message secret en ré-
appliquant la fonction de hachage avec sa clé secrete. Bien évidemment, cette derniere
méthode de dissimulation devient tres vite impraticable dans la réalité. En effet, plus le
message est long, plus le nombre d’images a parcourir est important.

L'avantage de ce genre d’approches est qu’elles sont quasiment indétectables. En effet,
le médium de couverture n’ayant subi aucune modification, il est impossible de deviner
qu’il y a un message caché. Le probleme majeur de ces méthodes reste cependant celui de
la capacité d’insertion tres limitée [Fridrich, 2009].

2.3.2 Lastéganographie par synthése du médium de couverture

La stéganographie par synthese du médium de couverture consiste a créer le support
hote qui embarque au mieux le message secret. En théorie, si Alice est capable de créer
un médium de couverture, avec un distribution connue entre elle et Bob, elle devrait pou-
voir cacher son message de maniére parfaitement stire. En d’autres termes, Alice pourra
dissimuler son message secret tout en préservant parfaitement la distribution originale.

Alice peut par exemple prendre plusieurs images de la méme scéne. Pour envoyer un
message secret, Alice crée une nouvelle stégo image en échantillonnant simplement les
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différentes images acquises. En stéganographie linguistique, on retrouve également ce
concept de dissimulation au travers de I'acrostiche (voir les correspondances de George
Sand a Alfred de Musset sur la Figure 2.1). Le lecteur intéressé par les différentes méthodes
dela stéganographie par synthese trouvera surement intéressantes les références suivantes
[Fridrich, 2009] [Wang et Moulin, 2008].

Linconvénient majeur de ces méthodes de dissimulation est qu’elles sont générale-
ment tres théoriques, et complexes a mettre en ceuvre. Par ailleurs, elles sont également
tres limitées en capacité d’insertion.

2.3.3 Lastéganographie par modification du médium de couveture

Le stéganographie par modification du médium de couverture est la méthode d’inser-
tion la plus pratique et la plus utilisée dans la littérature. Le principe de cette méthode
consiste a altérer un médium de couverture (déja existant), pour dissimuler un message,
de sorte que celui ci soit indétectable visuellement et statistiquement. Autrement dit, le
message est inséré en modifiant le support, de maniere a préserver "le plus possible" la
statistique originale de ce support.

Soit I I'ensemble des clés possibles, M ’ensemble des messages possibles insérables,
et C 'ensemble des supports.

Formellement, un schéma stéganographique par modification du médium de couver-
ture est caractérisé par deux fonctions :

— Une fonction d’insertion, notée Emb, utilisée par I'émetteur, Alice, et qui prend en
entrée une clé privée k € I, un message a dissimuler m € M, et un médium de cou-
verture ¢ € C appelé le cover-médium, et qui retourne en sortie un nouveau élément
de C, contenant le message secret, appelé le stégo-médium.

Emb:Cx M xIC—C. (2.1)

— Une fonction d’extraction, notée Ext, utilisée par le récepteur, Bob, et qui prend en
parametre une clé stéganographique, et le stégo-médium recu, et qui retourne le
message secret en sortie.

Ext:Cx K — M. (2.2)

Lobjectif d'un schéma stéganographique est qu’apres qu’Alice ait inséré le message,
Bob puisse 'extraire. Cela se traduit par :

Ext(Emb(c,m,k),k)=m, V(c,m,k)eC x M x K. (2.3)

De maniere similaire a la cryptographie, il existe deux types d’algorithmes stéganogra-
phiques par modification : a clé privée et a clé publique. Dans le cas d'un schéma de stéga-
nographie a clé privée, I’émetteur et le récepteur (Alice et Bob), doivent partager au préa-
lable une clé secrete commune. Cette clé est alors utilisée par la suite pour I'insertion et
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FIGURE 2.4 — Etapes de dissimulation d’'un message secret pour un schéma
stéganographique par modification.

'extraction du message secret. Dans le cas d'un schéma de stéganographie a clé publique,
pour des raisons de simplification, on supposera que I’émetteur, Alice, a accés a un an-
nuaire de clés publiques stéganographiques. Ainsi, lors de la transmission, Alice utilisera
la clé publique de Bob pour l'insertion du message secret, que seul Bob pourra le déchiffrer
par la suite avec sa clé privée.

Dans ce manuscrit nous considérons uniquement les méthodes de stéganographie par
modification de couverture. La Figure 2.4 illustre les étapes de dissimulation d’'un message
secret dans une image numeérique.

2.4 Proprietés d’'un schéma stéganographiques

Comme mentionné précédemment (section 2.3.3), 'objectif d'un schéma de stégano-
graphie par modification est de dissimuler un message secret au sein d'un support hote, de
sorte qu'il soit indétectable. La difficulté majeure est donc de trouver le moyen de modifier
le médium de couverture hote, pour que le stégo-medium soit le plus identique possible
au médium de couverture. Pour cela, il est important de définir en premier lieu la notion
d’'indétectabilité, ainsi que les propriétés caractérisantes d’'un schéma stéganographique,
qui nous permettront d’évaluer I'efficacité et la sécurité du processus d’insertion.
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2.4.1 Sécurité d'un schéma stéganographique
La sécurité du point de vue théorique

En stéganographie, la notion de sécurité ou d’indétectabilité d'un schéma se réfere a la
résistance du processus de dissimulation face a une attaque au sens stéganographique°.
Autrement dit, la sécurité d'un schéma mesure la capacité oul'incapacité de I'attaquant (la
gardienne Eve) de détecter la présence méme du message secret au sein du support hote.
Ce critere a été introduit, pour la premiere fois en stéganographie, par [Cachin, 1998].

Soit C 'ensemble des médiums de couverture de distribution P¢, et S 'ensemble des
stégo-médiums de distribution Pg. Afin de définir la sécurité d’'un schéma stéganogra-
phique, C. Cachin, utilise I'entropie relative Dk (P¢|IPs) entre les deux distributions P et
Ps . Cette pseudo-distance, qui n’est pas une distance au sens mathématique, est appelée
distance de Kullbak-Liebler (Dgy ) et définie par :

clx
Dii(PcllPs) =) Pe(x)log Exi (2.4)

xeC

Cette formulation du probleme consiste a dire que la sécurité d'un schéma stégano-
graphique dépend de I'incapacité de 'adversaire a distinguer entre les deux distributions
Pc et Ps. Ainsi, un schéma de stéganographie est considéré comme étant parfaitement str
si Dk (PcllPs) =0, et comme ¢-str si Dg (PellPs) < €. Plus ¢ est grand, plus la probabi-
lité qu'un message secret soit détecté est grande. L'utilisation d’autres distances du méme
genre est également possible [Hopper, 2004].

A ce stade, nous pouvons aisément constater que cette formulation de la sé-
curité suppose que l'on sache définir précisément ce que c’est une distribution.
En pratique, un attaquant, dont la puissance (les ressources matérielles, la ca-
pacité de calcul, le temps de calcul) est limitée, ne dispose que d'une approxi-
mation de ces distributions. De ce fait, et pour évaluer la sécurité d'un schéma
face aux différentes formes d’attaques, auquel il doit résister, plusieurs modeles
de sécurité ont été proposés dans la littérature. Certains modeles sont consacrés
aux schémas stéganographique a clés privées [Hopper efal., 2002] [Cachin, 2004],
d’autres aux schémas a clés publiques [Le et Kurosawa, 2003] [Ahn et Hopper, 2004].
Par ailleurs, chaque modele de sécurité est associé a un type particulier d’adver-
saire (passif, actif ou malicieux). Plusieurs modeles sont dédiés aux adversaires pas-
sifs [Le et Kurosawa, 2003] [Cachin, 2004] [Ahn et Hopper, 2004], d’autres aux adversaires
actifs [Hopper, 2005] [Cachin, 2011]. Des travaux récents ont méme adapté les mo-
deles de sécurité aux adversaires réalistes. Ils ont défini formellement les modeles

5. Rappelons que dans ce manuscrit, nous considérons uniquement les attaques passives. L'objectif
d’une attaque stéganographique, dans notre cas, est donc de détecter simplement la présence ou non d'un
message secret.
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de sécurité qui sont adaptés a la stéganalyse actuelle (spécifique et universelle) utili-
sant les outils d’apprentissage et de classification, mise en ceuvre dans la littérature
[Ker, 2007b] [Barbier et Alt, 2008] [Barbier et al., 2009].

Pour conclure, on peut dire que la formalisation théorique de la sécurité d'un schéma
stéganographique est encore un probleme ouvert a la recherche. Pour les images naturelles
de nature complexe, et dont la distribution statistique est difficilement modélisable (in-
connue), la définition ainsi que formalisation de la sécurité représente encore un véritable
challenge.

La sécurité du point de vue pratique

En pratique, compte tenu de I'absence d’'une formalisation précise de la notion de
sécurité, il est difficile pour un stéganographe de garantir la sécurité d’'un schéma sté-
ganographique face a toutes les attaques existantes. Toutefois, il est possible d’éviter de
mettre en défaut le processus de dissimulation par des attaques triviales, ceci en respec-
tant quelques regles de base. Parmi ces regles, il est important d’abord de s’assurer que
le support de couverture est utilisé une seule fois, et qu’il est détruit des son utilisation,
afin d’éviter toutes les attaques par différence. En effet, si le support original tombe dans
les mains d'une tierce personne la probabilité de détection du stégo-support sera égale
a 1. Par ailleurs, afin de se prémunir contre les attaques exhaustives sur la clé stéganogra-
phique, il faut vérifier que la taille de la clé est suffisamment grande. De plus, pour éviter les
attaques visuelles, I'’émetteur doit s’assurer que le processus de dissimulation du schéma
stéganographique soit imperceptible a I'ceil nu. Autrement dit, il ne doit pas altérer visuel-
lement le support hote. De méme, pour prévenir des attaques statistiques classiques, tel
que le test du X2, il est essentiel de préserver au mieux la distribution et la statistique des
éléments de couverture a modifier, a 'ordre 1 et supérieur. Enfin, pour éviter les attaques
utilisant I'image résidu de bruit pour 'estimation de la localisation de I'insertion, il est im-
portant également de vérifier que les endroits d’insertion de 'algorithme sont différents
d’'un médium a un autre.

2.4.2 Capacité d’'insertion

La capacité d’insertion (ou payload) est le nombre de bits significatifs qui peuvent étre
dissimulés dans un support numérique hote [Fridrich, 2009].

Pour un systéme stéganographique avec M I'’ensemble des messages possibles, la ca-
pacité d’insertion est donnée par :
log, IM(x]], (2.5)

ot | M| estle nombre de messages possibles, et x = (x1,...,Xn ) € C le médium de couverture
hote composé de n éléments.
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De la méme facon, on peut également définir la capacité d’insertion relative par :

logy M (x)]
—
Ce n'estrien d’autre que le rapport entre la taille du message a cacher (la capacité d’in-
sertion) et la taille du médium utilisé. Ce rapport peut étre exprimé en nombre de bits de
message insérés par pixel (bpp) quand il s’agit d'une image numérique dans le domaine
spatial, ou en nombre de bits de message insérés par chaque coefficient non-nul (bpnc)
lorsqu’il s’agit d'une insertion dans les coefficients quantifiés d'une image JPEG. Par la
suite, tout au long de ce document, nous utiliserons ce rapport, afin de pouvoir compa-
rer la quantité d'information cachées entre les différents algorithmes stéganographiques.

(2.6)

Notons que la capacité d’insertion est une mesure qui dépend fortement de I'algo-
rithme d’insertion, mais aussi du médium de couverture. Par exemple, si nous prenons
une image PGM © & niveaux de gris de taille 512 x 512, et en insérant un bit de message par
pixel, nous obtenons alors M ={0,1>12*312 et | M (x)| = 2°12*%12 messages possibles. En
revanche, si nous utilisons une image JPEG ’ en niveaux de gris de taille 512 x 512 avec un
facteur de qualité q; = 75, pour insérer un bit de message par coefficient DCT ® quantifié
non-nul, alors la capacité d’'insertion dépendra directement du médium de couverture uti-
lisé et non de son format. En JPEG le nombre de coefficients non-nuls dépend du contenu
de I'image, ce qui implique une capacité d’'insertion différente d'une image a une autre.

Le but de la stéganographie est de cacher I'existence méme du message secret en le
rendant indétectable. Plus la capacité d’insertion est grande, plus le risque de détectabilité
est fort. En stéganographie d'image on cherchera donc a maintenir un certain compromis
entre "la capacité d’insertion" et "l'indétectabilité", afin de construire un schéma de stéga-
nographie ¢-stir avec un ¢ suffisamment petit. Par ailleurs, en stéganographie avec gardien
passif, on considere que si le message secret est altéré au cours de la transmission, il sera
retransmis. L'objectif est donc de transmettre le maximum d’information secrete sans atti-
rer la suspicion.

2.4.3 Capacité stéganographique

La capacité stéganographique est le nombre maximale de bits qui peuvent étre in-
sérés dans le médium de couverture, de sorte que la probabilité de détection soit in-
signifiante. C’est une mesure qui est strictement plus petite que la capacité d’inser-
tion [Fridrich, 2009].

6. PGM : Portabe Grey Map.
7. JPEG :Joint Photographic Experts Group.
8. DCT : Discrete Cosine Transform.
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Par définition, la capacité stéganographique est peut étre 'un des plus importants
concepts de la stéganographie. Hélas, déterminer la quantité d’information, qui peut étre
cachée dans le support hote, d'une maniere totalement stre, est une tache extrémement
difficile, et ce pour le plus simple des algorithmes stéganographiques. La raison princi-
pale, est le manque de modeles statistiques précis représentant les images numériques
naturelles. Par ailleurs, un grand dilemme se pose : faut il définir la capacité stéganogra-
phique uniquement en fonction de I'image de couverture choisie, ou aussi en fonction de
I'algorithme d’insertion utilisé.

La capacité stéganographique est un concept qui découle de la théorie de l'in-
formation. Pour un schéma stéganographique parfaitement stir?, et ou la distri-
bution du médium de couverture est connue, [Comesana et Pérez-Gonzalez, 2007]
[Wang et Moulin, 2008] définissent la capacité stéganographie comme étant égale a I'en-
tropie (au sens de Shannon) de la source de couverture. Bien évidement, plus la taille
du support hote est grande, plus I'entropie (et donc la capacité stéganographique) du
médium est grande aussi. De cette définition, nous pouvons conclure que la capacité
stéganographique en relation linéaire avec la taille du médium de couverture.

Compte-tenu de 'absence de schéma stéganographique parfaitement stir pour les
images naturelles, dont la distribution est partiellement ou totalement inconnue, le
concept de la capacité stéganographique a été revisité pour un tel cas de figure. Pour un
schéma stéganographique ¢-str, et ce pour la premiere fois, [Ker, 2007a] introduit alors la
loi de la "racine carrée de la capacité stéganographique” (Théoréme 1). Pour cela, il définit
d’abord la notion de risque pour un stéganographe (Définition 1) :

Définition 1 (Notion de risque pour un stéganographe [Ker, 2007al). Soit (Pfp,Pfy) un
couple fixe de probabilités définissant le risque acceptable pour un stéganographe, et corres-
pondant respectivement aux probabilités d’erreur de faux positif et faux négatif acceptables,
avec 0<Pr, <1 et 0<Pr <1-—P;,. Unstéganographe est alors dit en situation de risque
si Eve, la gardienne, dispose d'un détecteur & dont la probabilité de faux positif (Prp) et de
faux négatif (PrN) vérifient respectivement : Prp < Pr, er Ppny <Pfy .

Théoreme 1 (Loi de la racine carrée de la capacité stéganographique [Ker, 2007a]).
Soit la taille du support de couverture et m la longueur du message a insérer, alors pour
quelles que soient les probabilités (Pf,, Pry ) définissant le risque acceptable pour le stéga-
nographe :
— sim/y/n — oo lorsque n — oo alors il existe une taille du support de couverturen a
partir de laquelle le stéganographe n'est pas en situation de risque.

9. Pour rappel, un schéma stéganographique est dit parfaitement str si Dk (P¢lIPs) = 0, et e-str si
Dxr(PcllPs) < € (voir Eq 2.4, dans la section 2.4.1).
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— sim/y/n — 0 lorsque n — oo alors il existe une taille du support de couverture n a
partir de laquelle le stéganographe est en situation de risque.

De fagon informelle, la loi de la racine carré indique qu'il est possible d’envoyer m bits
de message en toute sécurité (sans risque), si m ne croit pas plus rapidement que /n. Par
contre, si 'on fait croitre le taille du message, m, plus rapidement que la racine carrée de
taille du support de couverture, alors le stéganographe est en risque de détection.

Par la suite dans la littérature, ce théoreme a été étendu aux supports de couverture
dont la distribution peut étre modélisée par un champ de Markov dans [Filler et al., 2009],
et au cas ol la distribution du support de couverture est partiellement connue [Ker, 2010].

Remarque : En pratique, la loi de la racine carrée est utilisée, lorsque I’on construit une
base d'images contenant des images de couverture et des image stégo, et dont les images
sont de tailles différentes. Dans ce cas, pour avoir une méme capacité stéganographique,
le payload m est adapté, en fonction de la taille n de I'image de couverture.

2.4.4 Lefficacité d’insertion

Lefficacité d’insertion est le nombre de bits de message secret insérés par unité de dis-
torsion. Autrement dit, c’est le nombre de bits de message insérés pour une modification
du médium de couverture :

o Ex[loga| M (x)]]
Exm[D(x,y)] ’

(2.7)

avec E 'espérance mathématique, et D(x,y) la distorsion entre le support de couverture
X et le stégo-support Y, causée par I'insertion du message m.

Par définition, I'efficacité d’insertion est une mesure qui dépend du processus d’inser-
tion choisi, du support hote x, et de la mesure de distorsion D(x,y) utilisée.

Intuitivement, plus ce nombre est grand, plus nous avons la possibilité d’effectuer peu
de modification tout en insérant un grand nombre de bits de message. Ce critere a été uti-
lisé durent les années 2000, car on estimait que la détectabilité d'un schéma est liée au
nombre de modifications (moins il y a de modifications, moins le schéma est détectable).
Cependant, comme nous allons le voir en section 2.6, le nombre de modifications, appor-
tées sur le médium hote, n’est plus actuellement (en 2013) le critere le plus adapté pour
juger de la sécurité d'un schéma stéganographique. Nous verrons que la maniére de modi-
fier le support est plus importante pour préserver la sécurité des données cachées, quitte
a modifier plus de pixels.

Sil’efficacité d’insertion n’est pas le critére majeur pour évaluer la sécurité d'un schéma
d’insertion par modification, elle permet néanmoins de donner un ordre de grandeur de
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la détectabilité et de 'efficacité du code correcteur utilisé (voir le chapitre 3). Dans cet
esprit, nombreux sont les travaux sur les codes qui ont utilisé cette mesure. En 1988, R.
Crandall souligne I'importance des codes correcteurs d’erreurs en stéganographie (cha-
pitre 3.3). Il suggere, pour augmenter |'efficacité d’insertion, d’utiliser la technique de Ma-
trix embedding [Crandall, 1998]. Quelques années plus tard, en 2001, A. Westfeld concré-
tise pour la premiere fois cette approche a travers son algorithme F5 [Westfeld, 2001].
Un peu plus tard, [Fridrich et al., 2005] proposent une nouvelle amélioration de 1’algo-
rithme F5. Pour leur algorithme nsF5, ils utiliserent les codes a codes a papier mouillé.
Par la suite plusieurs études ont été menées pour revisiter 'apport des codes correc-
teurs a l'efficacité d’insertion des schémas stéganographiques par modification. Parmi ces
travaux on trouve [Dijk et Willems, 2001] [Galand et Kabatiansky, 2003] [Bierbrauer, 2004]
[Bierbrauer et Fridrich, 2008].

2.5 Méthodes de stéganographie usuelles

2.5.1 Insertion dans le domaine spatial

Linsertion dans le domaine spatial concerne les images fixes non compressées, qui
peuvent étre représentées par différents formats BMP, RAW, TIFE PGM ... etc. Une image
non compressée, X = (X1,...,xn ) = Z", est une succession de n échantillons appelés pixels.
Elle peut étre en noire et blanc avec Z ={0, 1}, en niveaux de gris avec Z ={0,...,255}, ou
en couleur avec Z = {0,...,255}3. Pour chaque canal de couleur, la valeur de chacun des
pixels, x; € Fy» = {0, ..y2? =1} avec i ={1,...,n}, est représentée numériquement par un
entier non-signé (positif ou nul) codé sur b bits, et donnée par :

b—1
X = Z by 2, (2.8)
1=0

tel que by €{0, 1} représentele 18™m€ bit codant le pixel x;. Cette formulation mathématique
met en évidence que le degré informatif des bits, pour le codage d’'un pixel x;, est différent
d’un plan a un autre. En effet, on peut constater que le premier bit b; o est pondéré par
29, alors que dernier bit bip_1 est pondéré par 20=1, Cette propriété est a I'origine des
premiers algorithmes stéganographiques de I'état de I'’art, qui sont décrits ci-dessous.

La Figure 2.5 illustre les différents plans de bit d'une image en niveau de gris, en partant

du bit de poids fort (MSB pour Most Significant Bit) jusqu’au bit de poids faible (LSB pour
Least Significant Bit).
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FIGURE 2.5 - Décomposition en plans de bits d'une image en niveaux de gris.

Stéganographie par substitution de LSB (LSB Replacement)

Historiquement, la technique de substitution des bits de poids faible (LSB Substitution)
estla premiere méthode de stéganographie dans la littérature. Elle reste encore aujourd’hui
la méthode la plus utilisée sur Internet, sans doute pour sa simplicité d'implémentation.
Cette technique consiste a substituer les bits de poids faibles (les LSB) des pixels par les bits
de message a insérer. Autrement dit, pour insérer un message m = (my,..., My, ), le dernier
bit de poids faible, b; o (équation 2.8), de chaque pixel est remplacé par un bit du message a
dissimuler. Le sens de parcours des pixels est usuellement choisi par un parcours pseudo-
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aléatoire. Pour ce faire, I’émetteur et le récepteur doivent préalablement échanger une clé
k, utilisée comme graine d'un générateur de nombre pseudo-aléatoire.

0 1 2 3 4 5
0 1 0 1 0 1 0 1
1 2 3 4 5 6 7
——> Insertion d’un 0 ——P Inscrtiond’un 1

FIGURE 2.6 — Exemple de modification des LSB des pixels par la technique de substitution
Pour rappel, les pixels pairs ont un LSB égal a 0, alors que les pixels impairs ont LSB égal a 1.

Comme illustré sur 'exemple de la Figure 2.6, la substitution du LSB, pour un pixel
donné, peut entrainer au plus une modification d’amplitude 1. Cette modification est im-
perceptible a I'ceil nu. Par ailleurs, si nous observons les différents plans de bits d'une
image en niveaux de gris, comme l'illustre la Figure 2.5, nous remarquons que les plans des
bits de poids faibles contiennent moins d’information pertinente. Nous constatons égale-
ment que les plans LSB des pixels sont nettement moins structurés que ceux du poids fort
(les MSB).

La stéganographie par substitution des LSB est cependant une technique tres facile-
ment attaquable. En effet, méme si les modifications apportées n’affectent pas 'appa-
rence extérieure du support, elles alterent considérablement la distribution statistique de
celui-ci. Le changement dans la distribution des valeurs de pixels est si fort, qu'une simple
analyse statistique par paires, tel que le X 2 permettrait facilement d’attaquer le systeme
[Westfeld et Pfitzmann, 1999].

Stéganographie par correspondance de LSB (LSB Matching)

La stéganographie par correspondance des LSB, encore appelée LSB Matching ou +1
embedding, est 'amélioration la plus courante de la stéganographie par substitution des
LSB. Cet algorithme d’insertion, qui est trés proche de la technique par substitution des
LSB, insere également le message m € {0, 1}™ dans les LSB des pixels, mais en incrémen-
tant ou décrémentant aléatoirement la valeur du pixel. Ici encore, le sens de parcours des
pixels est habituellement choisi aléatoirement.

La méthode de stéganographie par correspondance des LSB a été proposée pour la pre-
miere fois par [Sharp, 2001]. Le but de cette technique d’insertion est d’apporter une solu-
tion au probléeme des artefacts statistiques de la stéganographie par LSB substitution. En
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- =bp -1 - =i +] 1/0 bits du message a insérer

FIGURE 2.7 — Exemple de modification des LSB des pixels par la technique de correspondance.

effet, contrairement a la stéganographie par substitution des LSB, la méthode de stéga-
nographie par correspondance des LSB n’altere pas la distribution statistique du premier
ordre du support hote. Ainsi, toutes les attaques ciblés, spécifiquement dédiées a la dé-
tection de la stéganographie par substitution des LSB et n'utilisant qu'une statistique de
1€"-ordre, sont inefficaces pour détecter la méthode d’insertion par correspondance des
LSB.

La Figure 2.7 illustre un exemple de modification des bits de poids faible des pixels, par
la technique de correspondance.

2.5.2 Insertion dans le domaine transformé

En stéganographie, la dissimulation d’informations secrétes dans un domaine trans-
formé de I'image, est tres couramment utilisée, car les images échangées sur Internet sont
le plus souvent compressées avec pertes au format JPEG ou JFIE Pour cela, des schémas
sténographiques adaptés a ce genre de format ont été élaborés. Ces formats d'images, qui
reposent sur une transformé discréte, possedent des propriétés statistiques particulieres.
Le fait de ne pas en tenir compte peut rendre le systeme de dissimulation détectable.

A regarder de plus pres, la plupart des méthodes de stéganographie qui opérent dans
un domaine transformé, sont des variantes des méthodes stéganographiques spatiales, qui
sont décrites auparavant [Fridrich, 2009]. A titre d’exemple, les algorithmes de stégano-
graphie, classiquement utilisés pour les images JPEG, tels que F5 [Westfeld, 2001], Jsteg
[Upham, 1997] ou Outguess [Provos, 2001], reposent principalement sur la méthode d’in-
sertion par modification des LSB. Pour ces algorithmes, la méthode de modification uti-
lisée est appliquées aux coefficients DCT quantifiés et non plus directement aux valeurs
des pixels. La Figure 2.8 illustre un exemple de modification des coefficients DCT, pour les
algorithmes F5 et Jsteg.
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4 3 2 -1 0 1 2 3
0 1 0 1 0 1 0
4 3 2 -1 0 1 2 3 4

(a) Modification des coefficients DCT pour Ialgorithme Jsteg
(Technique d’insertion par substitution, avec des valeurs omises 0 et 1)

-4 -3 2 -1 0 1

(b) Modification des coefficients DCT pour [lalgorithme F5
(Méthode d’insertion par correspondance adaptée au format JPEG)

—> Insertion d’un 0 ® Insertion d’un 1 1/0 bits du message a insérer

FIGURE 2.8 — Exemple de modification des coefficients DCT pour les algorithmes Jsteg et F5.

2.6 Méthodes de stéganographie adaptatives

Parmi les différentes méthodes de dissimulation de données existantes dans la littéra-
ture actuelle, on distingue deux approches d’insertion principales a savoir : les méthodes
basées sur la préservation de modeles stéganographiques FCM-[Kodovsky et al., 2008],
et les méthodes dites adaptatives qui reposent sur la minimisation d’impact d’insertion
MOD-[Filler et Fridrich, 2011] HUGO-[Pevny et al., 2010] WOW-[Holub et Fridrich, 2012]
UNIWARD-[Holub et Fridrich, 2013]. La stéganographie par préservation de modeles sta-
tistiques a pour but de préserver un type particulier d'images de couverture, ceci en
conservant au mieux la distribution originale des vecteurs caractéristiques. La stégano-
graphie adaptative, quand a elle, consiste a dissimuler le message secret dans les zones
de I'image de couverture qui sont difficilement détectables. Autrement dit, pour insérer
un message, il est d’abord nécessaire de sélectionner les zones de 'image stres, celles qui
apres insertion introduisent une modification de la statistique difficilement détectable.
Pour ce faire, la plupart des méthodes adaptatives actuelles se basent sur la minimisation
d’'une mesure de distorsion modélisant 'impact sur la sécurité da a I'insertion. L'avantage
de ces méthodes adaptatives par minimisation d'impact d’insertion, par rapport aux mé-
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thodes par préservation de modeles, est qu’elles sont plus généralistes et méme plus stires,
et ce malgré leur nature heuristique.

Les travaux présentés dans ce manuscrit se focalisent sur les méthodes de stéganogra-
phie par modification du médium de couverture. Plus particulierement sur les méthodes
d’insertion adaptatives par minimisation d’'impact d’insertion. Dans ce qui suit, nous pré-
sentons les différents concepts de ce principe ainsi que les différentes méthodes de I'état
del'art.

2.6.1 limpact d’'insertion (la distortion)

Limpact d’'insertion, ou plut6t la distorsion, est une mesure spécifiquement consacrée
aux schémas stéganographiques adaptatifs, utilisant le principe de minimisation d’impact
d’insertion. Elle est modélisée par une fonction mathématique, D(x,y): C x § — R,
qui reflete I'impact causé par le processus d’insertion du message secret, sur la statistique
originale du médium de couverture. En d’autres termes, il s’agit d'une approximation de la
détectabilité statistique causée par I'insertion du message secret.

Soit x = (x1,...,Xn) une image de couverture composée de n éléments, et y =
(y1,...,yn) I'image stégo qui lui est associée. D’'une maniere générale, la distorsion intro-
duite par le processus d’insertion du message secret peut alors étre définie formellement
par [Ker et al., 2013] :

D(x,y) = If(x)—f(y)l, 2.9)

avec f est la fonction qui retourne un vecteur caractéristique de I'image passée en para-
metre.

Cette formulation mathématique de la fonction de distorsion (Eq. 2.9) pose un gros
probléme pour le stéganographe, car elle est non-additive et non-locale, et ceci pour tous
les espaces caractéristiques utilisés en stéganalyse (histogrammes de premier ordre, co-
occurrences d’ordre supérieur ...). Afin de simplifier le probléme, deux approches ont été
proposées :

La premiere approche consiste a approximer la distorsion en une version additive.
Dans cet esprit, [Filler ef al., 2010, Filler et al., 2011] proposent une formulation additive
de la distorsion (Eq. 2.10) qui utilise une carte de détectabilité p € R'}.. Le principe consiste
a attribuer, pour chaque élément de couverture x; , un cotlit de détectabilité p; € R, qui
modélise 'impact de la modification du i®™¢ élément sur la sécurité. Ladditivité de la
fonction de distorsion suppose que les modifications effectuées en chaque pixel sont indé-
pendantes les unes des autres. Autrement dit, la modification d'un élément de couverture
n’affecte pas la détectabilité des sites voisins.
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(b) Subdivision de I’ensemble des

(a) Voisinage de 3x 3 pixels en quartes sous-groupes dis- (c) Lensemble des cliques pos-
joints G ={G1 UGy uUG3UG,}, avec sibles £ pour un voisinage de 3 x 3
G1 : ronds blancs, G, : ronds gris,
G3 : carrés blancs, et G4 : carrés gris

FIGURE 2.9 — Exemple illustrant 1) un partitionnement de I'image, 2) le systeme de cliques.

n
D(x,y)=) pilxi—yil, (2.10)
i=1

tel que 0 < p; < oo est le cotit de modification du i*™¢ élément de couverture.

A ce stade, nous pouvons aisément conclure que la difficulté majeur de cette approche
est le calcul de la carte de détectabilité p € Ri, qui doit étre corrélée a la détectabilité
statistique du support. Le calcul des poids p; reflétant 'impact du processus d’insertion
sur la sécurité est encore un probleme ouvert, qui a commencé a étre étudié a partir de
la fin 2010, lors de la compétition BOSS [Bas et al., 2011] a travers 1’algorithme HUGO
[Pevny et al., 2010]. La section 2.6.3 présente les différentes propositions actuelles de I'état
del’art, pour le calcul de la carte de détectabilité dans le contexte d'une distorsion additive.

La deuxieme approche consiste a diviser le probleme global (Eq. 2.9), en sous pro-
blemes locaux simples que I'on sait résoudre. Dans cet esprit, [Filler et Fridrich, 2010] pro-
posent une nouvelle fonction de distorsion non-additive (Eq. 2.11) pour les images digi-
tales dans le domaine spatial. Le principe de leur approche consiste a diviser I'’ensemble
des pixels de I'image de couverture, noté ici G, en sous-groupes de pixels indépendants
les uns des autres G = {Gj U... U Gg}. Le message est coupé, par la suite, en petits mor-
ceaux égales au nombre des sous-ensembles. Chaque partie du message est insérée dans
un sous-groupe, en utilisant une mesure de distorsion qui prend en considération la dé-
pendance des pixels voisins, selon un certain degré de voisinage. La fonction de distorsion
utilisée (Eq. 2.11) est une somme de distorsions locales, calculées a partir d'un systeme
particulier de voisinage, nommé cligues et noté £ (voir I'exemple illustré sur la Figure 2.9).
Elle est non-additive, dont le sens ou elle fait appel a la représentation caractéristique de
I'image de couverture et des images stégo obtenues apres la modification (voir Eq. 2.12).
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Pour un systéeme de voisinage donné (voir la Figure 2.9-(a)), nous noterons par £ I'en-
semble des cliques possibles, tel que e € £ est une clique ssi chaque paire de pixels de e
sont des voisins. La distorsion, selon [Filler et Fridrich, 2010], peut alors étre donnée par :

Dix,y)=) Velx,y), (2.11)
eef
tel que pour une clique e€ € :
< k k
Velx,y) = 10— eyl = Y wilff¥ 00— 1 (), (2.12)
k=1

avec fe(x) (resp. fe(y)) la fonction qui retourne le vecteur caractéristique de I'image de
couverture x (resp. de I'image stégo y) associé a la clique e, d la taille des vecteurs caracté-
ristiques résultant, wy le poids correspondant a la k®™¢ dimension du vecteur caractéris-

tique, et fe(k) (x) 1a k®™€ composante du vecteur caractéristique de I'image x.

Les travaux de recherches présentés dans ce manuscrit se focalisent sur les méthodes
de dissimulation utilisant une approximation additive de la distorsion.

2.6.2 Le probleme de minimisation d’'impact d’insertion

Tout algorithme pratique de stéganographie par minimisation d'impact d’insertion a
pour objectif d'insérer un message m = {0, 1} donné dans un support hote x, en essayant
de réduire au minimum l'impact causé par l'insertion [Filler et al., 2010]. Afin d’atteindre
cet objectif, il est important d’établir d’abord une mesure de distorsionD: C x § — R
capable de modéliser au mieux la détectabilité statistique due a I'insertion (voir la section
2.6.1). Une fois établie, la fonction de distorsion peut alors étre réduite sous la contrainte
d’'un payload fixe.

Dans notre cas, pour une fonction de distorsion additive D, telle que celle donnée par
[Filler et al., 2010, Filler et al., 2011] (voir Eq. 2.10), et une insertion binaire (|x;—y;| < 1). La
solution au probléeme de minimisation d'impact d’insertion sous la contrainte d’'un pay-
load fixe est alors sous la forme suivante [Fridrich et Filler, 2007] :

n
minD(x,y) =) pip, (2.13)
i=1

avec p; la probabilité de modification du i®™¢ pixel définie par [Fridrich et Filler, 2007] :
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e NPi
Pi= e (2.14)
Le parametre A est obtenu en résolvant I’équation suivante :
n
— Y (pilogopi+ (1—pi)logs(1—pi)) =m. (2.15)

i=1

Cette formalisation de la stéganographie adaptative par minimisation d’'impact d’in-
sertion permet de découper le processus d’'insertion en deux étapes distinctes et succes-
sives : 1) le calcul d’'une carte de détectabilité (calcul des cofits {pi}{‘:ﬂ, et 2) I'insertion
par un algorithme adaptatif pratique (en théorie modification des pixels avec les probabi-
lités {pi}I* ;). Lavantage majeur qui découle de cette séparation est que I'évaluation de la
sécurité d'une carte de détectabilité particuliere ne nécessite plus d’utiliser un algorithme
de I'état de I'art pour I'insertion. En pratique si 'on souhaite insérer un message en mi-
nimisant I'impact d’insertion (la carte de détectabilité p € R™' est donc connue) avec la
contrainte d'un payload fixe (= m), il est possible de simuler I'insertion optimale en cher-
chant le parametre A (résolution de 'équation 2.15), puis en modifiant chaque pixel x;
selon la probabilité p; définie dans I'équation 2.14.

2.6.3 Lacarte de détectabilité

Comme mentionné précédemment, le but de la stéganographie par minimisation
d'impact d’insertion est d’apporter le minimum de distorsion au support hote x =
(X1y...yxn) € C, afin de produire le stégo objet y = (yi,...,yn) € S qui communique le
message secret m = (my,..., My, ). Pour ce faire, une fonction de distorsion D(x, y), sou-
vent additive, est établie afin d’étre minimisée sous la contrainte d'un payload fixe (voir les
sections 2.6.1 et 2.6.2). Cette fonction de distorsion se base généralement sur I'utilisation
d’une carte de détectabilité p € R qui attribue a chaque élément de couverture x; avec
ie{1,...,n}, un cotit de détectabilité p; € R, modélisant I'impact sur la sécurité dii a la mo-
dification de cet élément. La carte de détectabilité calculée est utilisée, par la suite, pour
insérer le message secret dans les régions stires du support hote. De ce fait, il important
de s’assurer que la carte calculée p ={p; € [R{Jr}{‘:] reflete au mieux le niveau de sécurité
de chaque élément de couverture. En pratique, lorsqu’il s’agit d'images numériques natu-
relles, le calcul de la carte de détectabilité constitue un véritable challenge pour le stéga-
nographe, compte-tenu de la complexité statistique des images et 'absence de modeéles
statistiques complets. Dans ce contexte, plusieurs travaux ont été menés pour répondre a
cette problématique.

Dans cette sous-section nous discutons les différentes propositions de I'état de I'art,
pour le calcul de la carte de détectabilité. Nous visitons I'histoire avec la vision "carte de
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détectabilité" et "minimisation d’'impact d’insertion", inexistantes a 'époque de la créa-
tion de certains algorithmes.

Lalgorithme F5

Lalgorithme F5 pour les images JPEG, proposé par [Westfeld, 2001], est un algorithme
par correspondance (LSB Matching (+£1)) qui insere les bits de message secret dans les
coefficients AC DCT non-nuls (voir 'exemple illustré sur la Figure 2.8). Pour l'insertion,
il utilise la technique de codage matriciel (Matrix Embedding), afin de réduire le nombre
total de modifications a effectuer sur le support hote. A travers cette démarche, 'auteur
suppose que tous les éléments de couverture ont le méme risque de détectabilité lors de la
modification du médium de couverture. Autrement dit, il considere un cotit de détectabi-
lité identique pour tous les éléments de couverture (p; =1).

Lalgorithme nsF5

Pour corriger les faiblesses de 1'algorithme F5, [Fridrich et al., 2005] proposent une
nouvelle version améliorée de 'algorithme initial. Le principe de leur algorithme, nommé
nsF5 (non-shrinkage F5), consiste a utiliser la technique de papier mouillé, avec des cofits
de détectabilité a deux valeurs p; € {1,00}. Pour figer les sites sensibles a l'insertion, les
zones ne devant pas étre modifiées auront donc un cott de détectabilité p; = oo, et les
autres zones un p; = 1.

Lalgorithme HUGO

Lalgorithme HUGO '°, proposé par [Pevny et al., 2010] lors de la compétition BOSS ',
ajoué un role prépondérant dans les algorithmes de dissimulation adaptatifs actuels. Pour
I'insertion du message secret, il utilise une carte de détectabilité variable, qui a chaque
pixel de I'image de couverture attribue un niveau de détectabilité p; € R,, comme sug-
géré dans [Filler ef al., 2010, Filler et al., 2011]. Le calcul de cotit de détectabilité repose sur
I'utilisation de caractéristiques de haute dimension calculées a partir de I'image de couver-
ture. Ces caractéristiques correspondent aux probabilités conditionnelles en chaque pixel
de I'image filtrée.

10. HUGO : Highly Undetectable steGO.

11. Break Our Steganography System [Bas et al., 2011] : premier challenge en stéganalyse, visant a éva-
luer la sécurité de l'algorithme de HUGO. Une base de 10000 images était mise a disponibilité de
la communauté pour étre analysée. Lobjectif était de distinguer les images stégo des images cover.
http ://www.agents.cz/boss/BOSSFinal/
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Lalgorithme MOD

Lalgorithme MOD '? proposé par [Filler et Fridrich, 2011], étend la proposition HUGO
en définissant un cott de détectabilité p; € [0, 00] paramétré par un nombre élevé de para-
metres. La recherche des parametres menant au meilleur niveau de sécurité est effectuée
itérativement en répétant insertion puis modification des parametres, grace a I’algorithme
d’optimisation downhill simplex. Le niveau de sécurité est évalué a chaque itération en
utilisant comme critére la taille de la marge d'un SVM 3.

WOW & UNIWARD

L'algorithme WOW proposé par [Holub et Fridrich, 2012], ainsi que I'algorithme UNI-
WARD proposé par [Holub et Fridrich, 2013], passent par le domaine d’ondelettes, et uti-
lisent des filtres directionnels pour le calcul de la carte de détectabilité. L'algorithme UNI-
WARD attribut a chaque élément de couverture un cotit de détectabilité, p; € [0, col, calculé
a partir de la variation relative entre les coefficients d’ondelettes résiduels de I'image de
couverture, et les coefficients d’ondelette résiduels de I'image stégo obtenue apres modifi-
cation de I’élément en question. L'algorithme WOW, qui est tres similaire 8 UNIWARD, cal-
cule d’abord la différence pondérée entre les coefficients d’ondelettes résiduels de 'image
de couverture, et les coefficients d’ondelettes résiduels de 'image stégo puis agrege le ré-
sultat obtenu pour construire une carte de détectabilité p = {p; € [0,00]}}" ;. Le but étant
d’éviter I'insertion dans les endroits prévisibles de 'images de couverture (tel que les bor-
dures), et de favoriser I'insertion dans les endroits imprévisibles (tel que les zones texturées
ou bruitées).

12. MOD : Model Optimized Distortion [Kodovsky et al., 2011].
13. SVM : Support Vecteur Machine.
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2.7 Synthese

Au cours du présent chapitre, nous avons présenté les différentes notions de stégano-
graphie, ainsi que les principales méthodes de dissimulation d’information cachées. Parmi
les méthodes de dissimulation présentées, nous nous somme intéressés, plus particulie-
rement, aux méthodes de stéganographie adaptatives, celles qui reposent sur le principe
de minimisation d’impact d’insertion. Pour I'insertion du message secret, nous avons vu
que la plupart des méthodes adaptatives actuelles utilisent une carte de détectabilité, p,
qui attribut a chaque élément de couverture un cotit de détectabilité, p;, reflétant son ni-
veau de sécurité lors de la modification. Cette carte de détectabilité étant tres importante
pour l'insertion, doit refléter au mieux la détectabilité statistique, ce qui représente un vé-
ritable verrou scientifique en stéganographie en raison du manque de modeles statistiques
complets représentant les images naturelles de nature complexe et variée. Pour répondre
a cette problématique, nous présentons dans le chapitre 5 un nouveau schéma d’insertion
de données secretes, basé sur l'utilisation d’oracle pour le calcul de la carte de détectabi-
lité.






CHAPITRE

Préambule

Les codes correcteurs d’erreurs en
stéganographie

N’admettez rien a priori si vous
pouvez le vérifier.

RUDYARD KIPLING - Ecrivain

Lintroduction des codes correcteurs d’erreurs en stéganographie fut une grande avan-
cée en terme d'efficacité d’insertion des algorithmes stéganographiques. Dans ce cha-
pitre, nous nous intéressons de pres a l'utilisation de ce paradigme mathématique
dans le contexte de stéganographie. Nous discutons, dans un premier temps, l'utilité
des codes correcteurs d'erreurs de maniere générale (section 3.1). Ensuite, nous définis-
sons le principe général des codes linéaires (section 3.2). Enfin, nous nous intéressons
plus particuliérement au réle ainsi qu'a U'apport des codes correcteurs d’erreurs en sté-
ganographie (section 3.3).
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3.1 Utilité des codes correcteurs d’erreurs

Les codes correcteurs ont été proposés, pour la premiere fois, pour corriger les erreurs
qui peuvent se produire au cours de la transmission de données sur un canal de commu-
nication particulier, ou les erreurs survenant au cours de la lecture/écriture sur un support
physique (bande, CD, DVD,...etc), ou méme sur des supports de stockage, lorsque les don-
nées subissent une altération donnée.

Prenons I'exemple d'une communication numérisée par Internet. Lors de la transmis-
sion d'un signal numérique donnée (une image, un son, un fichier text...), celui-ci est géné-
ralement ramené a une séquence de bits eje;.... A cause du bruit présent et des différentes
manipulations qui peuvent avoir lieu sur le canal de communication, la séquence envoyée
peut subir des dégradations au cours de la transmission. De ce fait, il estimportant de trou-
ver le moyen de fiabiliser la transmission de ces données. Pour ce faire, des méthodes de
détection et correction d’erreurs ont été introduites afin de 1) vérifier I'intégrité des don-
nées interceptées, et 2) corriger, dans la mesure du possible, les erreurs produites lors de la
transmission.

Une des méthodes de codage les plus simples, illustrant ce principe, est de répéter
chaque bit de la séquence envoyée. La séquence eje;..., que I'on veut envoyer, sera ainsi
transmise sous la nouvelle forme ejejee;... Lors de la réception du message, pour détec-
ter les éventuelles erreurs, le décodeur utilisé peut simplement comparer les couples de
bits recus. Si les bits composant un couple sont différents alors il y a présence d'une erreur
de transmission. Cette démarche simple permet, en doublant la longueur du message, de
détecter la présence éventuelles d’erreurs. Toutefois, elle ne permet pas de corriger I'erreur
trouvée.

Un autre exemple simple, permettant cette fois ci de corriger les erreurs détectées, est
de tripler les bits envoyés au lieu de les doubler. Dans la mesure ou I'on considere qu'il
y a au maximum une erreur pour chaque 3 bits de la séquence envoyée, alors il est pos-
sible dans ce cas de figure de corriger les erreurs détectées. Lors de la réception, le dé-
codeur n'a qu’a choisir le symbole qui apparait deux fois dans chaque triplet de la sé-
quence recue. Cette méthode n’est efficace que dans le cas ou il y a au plus une erreur
pour chaque 3 bits envoyés. De nombreux codes plus efficaces ont été proposés dans la
littérature [Peterson et Weldon, 1972] [Abbrugiati, 2006] [Roth, 2006].
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3.2 Les codes correcteurs linéaires

3.2.1 Définition d’un code linéaire

Un code correcteur d’erreur est dit linéaire si il est structuré comme un sous-espace
vectoriel d'un espace vectoriel de dimension finie sur un corps fini. Dans le cas binaire, le
corps employé est celui du corps de Galois F, ={0, 1}, et le terme correcte est alors celui de
code linéaire binaire.

Un code linéaire est décrit par trois parametres : [n,k, 8], avec n > k, et tel que n repré-
sente la longueur du code, k définit la taille des mots une fois décodés (appelé également
la dimension du code), et d représente la distance minimale entre chaque mot du code.
Dire que @ est un code linéaire, est exactement équivalent a dire que @ est une application
injective : ¢ : {0,1}* — {0,1}™. Les codes linéaires constituent I'essentiel des codes cor-
recteurs employés par I'industrie et les scientifiques pour la détection et la correction des
erreurs sur les différents canaux de transmission (physique/numérique).

3.2.2 Distance minimale d’'un code linéaire

Une des propriétés qui rendent les codes linéaires trés intéressants est qu'il est peu
complexe de calculer la distance minimale. Pour un code linéaire, la distance minimale
est égale au plus petit poids non nul de I'’ensemble des mots de code. En d’autres termes,
c’est la plus petite distance entre chaque couple de mots de code. La distance utilisée pour
un couple de mots de code ( ¢y, ¢2) € F) x[F} est celle de Hamming, définie par dy (¢, ¢2) =
Z?ﬂ 1, ®Cy,. Le poids de Hamming d'un code ¢, quand a lui, définit le nombre de 1 dans

le vecteur, et est donné par la distance dy(c, 6).

3.2.3 Matrice génératrice d’'un code linéaire

Dansla théorie des codes détecteurs et correcteurs d’erreurs, la transmission d’'un mes-
sage me FX, au travers d’un canal bruité, s’effectue en transformant celui-ci en un mot de
code c € [}, par le biais d'une matrice dite génératrice, notée G € My y(F2) (c'est-a-dire
avec n lignes, k colonnes, a coefficients dans {0, 1}). De maniere plus formelle, I'opération
d’encodage du message m s’effectue par I'’équation suivante :

c = Gm. (3.1)
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La matrice génératrice G est souvent représentée sous une forme particuliere, dite sys-
tématique, tel que :

G — (ék/ )) (3.2)

ou I estla matrice d’identité d’ordre k, et G’ est une matrice de redondance. La matrice
G’ permet la détection des erreurs éventuelles.

3.2.4 Matrice de controle d’un code linéaire

Ala réception, le mot recu est controlé dans le but de vérifier s’il comporte ou non des
erreurs éventuelles. Pour ce faire, le récepteur, qui recoit un mot ¢’ € F%}, utilise une matrice

dite de contréle (ou de parité) H € Mn,k)n([Fz), pour calculer le syndrome s € [F;*k :
s = Hc'. 3.3)

Dans le cas d'un code systématique :

Si G:( ék,) alors H=( G’ I,y ). (3.4)

Une fois calculé, si le syndrome s ={0,...,0}, alors le récepteur déduit que le mot ¢’ =
¢, et que le message recu ne comporte pas d’erreurs. Dans le cas inverse, si s # {0,...,0},
alors le récepteur déduit que le message intercepté comporte une ou plusieurs erreurs de
transmission.

Remarquons au passage, qu’il est possible d’avoir plusieurs codes qui partagent le
méme syndrome s. Dans le jargon des codes correcteurs, I’ensemble des codes ayant le
méme syndrome s est appelé la classe (ou coser) de s, et est défini par : &(s) ={c e[} :
Hc =s}. Lélément de la classe €(s) qui possede le plus faible poids de Hamming est ap-
pelé le chef de classe (en anglais coset leader).



3.3. STEGANOGRAPHIE ET CODES CORRECTEURS 41

3.3 Stéganographie et codes correcteurs

3.3.1 Technique de matrix embedding

Comme mentionné précédemment (chapitre 2), I'objectif principal de la stéganogra-
phie est de transmettre de maniére furtive I'information secréte au sein d'un médium hote.
Lors de la dissimulation, I'information introduite va forcément altérer le support hote. De
ce fait, il est important de trouver un moyen intelligent d’'introduire I'information secréte,
de telle sorte que la distorsion apportée sur le support de couverture soit la plus petite
possible (voir la section 2.6.2). Ces premieres approches en stéganogaphie associaient la
distorsion au nombre de modification apportées sur le support. Pour minimiser le nombre
de modifications apportées tout en essayant de communiquer le maximum d’information
possible (ce qui revient a augmenter |'efficacité d’insertion, voir la section 2.4.4), ces tech-
niques utilisaient le concept de matrice de codage (en anglais matrix embedding), qui a été
introduit par [Crandall, 1998], puis implémenté pour la premiere fois par [Westfeld, 2001]
avec 'algorithme F5 utilisant les codes de Hamming. L'idée derriere cette méthode de co-
dage par syndrome consiste a détourner 'utilisation classique des codes correcteurs d’er-
reurs, pour pouvoir représenter le message a transmettre sous forme de syndrome. Toute
I’astuce de cette approche réside du coté de I'émetteur (le stéganographe), qui doit trouver
le moyen de modifier I'image de couverture, de sorte que : 1) le syndrome calculé au ni-
veau du récepteur correspondant au message désiré, et 2) I'image soit la moins modifiée.

De maniere plus formelle, le but recherché de la technique de matrix embedding est
de communiquer un message m € [FE‘*k (dans le cas binaire q = 2) au travers d’'un support
X € [F‘ql, ceci en le modifiant le moins possible. Le principe est de modifier le support de
couverture x en Yy, de telle sorte que :

Hy = m, (3.5)

avec H € My, » la matrice de parité du code. La transformation du vecteur x € [F}} en
y € Fy s'effectue alors en recherchant le vecteur de modification e € [y :

Yy=x+e. (3.6)

Eninjectant, I'équation Eq. 3.5 dans Eq. 3.6, nous obtenons alors la formule suivante :

H(x+e)=m & He=m-—Hx. (3.7

Le probléme consiste donc a trouver le vecteur e, qui est un mot de code ayant comme
syndrome m — Hx. Puisque le but recherché est d’effectuer le minimum possible de mo-
difications sur le support %, le code optimal recherché devrait étre le chef de la classe
¢(m —Hx). Autrement dit, le vecteur qui posséde le plus faible poids de Hamming.
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De maniere générale, la résolution de I'Eq. 3.7 est trés compliquée (en temps et en es-
pace de calcul), car elle nécessite I'utilisation du pivot de Gauss, de complexité cubique
sur le nombre de lignes de la matrice de parité H (dans notre cas le nombre de ligne est
de n—k). Pour simplifier le probleme, il est fréquent d'utiliser des codes linéaires de forme
simple. Dans la plupart du temps, les codes utilisés sont des codes linéaires ayant un rayon
de couverture faible.

Exemple de matrix embedding : utilisation des codes de Hamming

Les codes de Hamming sont les premiers codes correcteurs a avoir été utilisés pour le
concept de matrix embedding, matérialisé pour la premiere fois par I'algorithme F5. Grace
a leur propriétés bien particulieres, cette famille de codes linéaires permet, a la fois, la
détection et la correction d’erreur, pour une erreur au maximum. Parmi les propriétés qui
rendent ce code tres intéressant est que la distance minimale 0 est égale a 3, et un rayon de
couverture faible égale a 1. Par ailleurs, les codes de Hamming sont des codes paramétrés
par un entier p € N, tel que, n =2P —1 et k = 2P — 1 —p. Pour une utilisation des codes de
Hamming en stéganographie, le syndrome m —Hx = He, représentant le message secret,
est donc de longueur n —k =p. La matrice de parité du code, quand a elle, est une matrice
H e My, 2r 1 formée de colonnes en binaire représentant les premiers entiers (1 a 2P —1).

Afin d’'illustrer le principe de matrix embedding en stéganographie, nous présentons
ici un exemple simple, basé sur les codes de Hamming.
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Pour p =3, et m = (1,0,1) le message que nous souhaitons insérer dans le support
hotex = (0,1,1,1,0,0,1), la matrice de parité H est donc sous la forme suivante :

(3.8)

I

Il
— o o
o - o
- — o
o o =
_ =
S — -
—_

Comme expliqué auparavant (section 3.3.1), le principe de la technique de matrice em-
bedding consiste a chercher le vecteur de modification e = (e, ez, €3, e4, €5, €¢, €7) tel que
H(x+ e) =m. Pour ce faire, nous calculons simplement le syndrome m — Hx :

7

—_—

(3.9
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—_ =
(@ R g—
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"
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~— ~—
e

Le résultat obtenu est alors He = (1,1, 1), ce qui correspond ala 7°™€ colonne de la ma-
trice de parité H. Le vecteur de modification est alors sous la forme : e = (0,0,0,0,0,0,1).

Pour communiquer le message m = (1,0,1), le support x = (0,1,1,1,0,0,1) est alors
transformé eny =x+e =(0,1,1,1,0,0,0). Ainsi, lors du décodage, le récepteur, qui a regu
le support stéganographié y, n’aura alors qu’a calculer le syndrome Hy pour extraire le
message secret :
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(o
3
1
0001 11117
Hy = [o1 10071 1]
1To10101]|g
\1) (3.10)

1

= | o

1

= m

Nous venons d’illustrer la technique de matrice embedding, appliquée aux codes de
Hamming, pour insérer p bits, dans un support x de 2P —1 bits, ceci en apportant au
maximum une seule modification sur celui-ci (soit une modification de 0 ou de 1 dans le
support). Notons au passage, que cette technique n’est efficace que sur une petite portion
del'image. En effet, si on désire appliquer la technique précédente sur une image en niveau
de gris de 512 x 512 (soit 262144 pixels (ou LSB) potentiels pour la dissimulation), et
n’effectuer qu'une seule modification dans I'image, le message inséré doit étre constitué
au plus de 18! bits, ce qui est trés peu pour la communication. Pour envoyer un message
plus grand, tout en effectuant qu’'une seule modification, nous avons besoin d'un support
de couverture beaucoup plus grand. En pratique, pour palier ce probleme et augmenter la
capacité d’'insertion, le message a dissimuler est découpé en plusieurs morceaux. Chaque
morceau du message est ensuite inséré, par la technique précédente, dans une partie de
I'image.

3.3.2 Les codes a papier mouillé

La technique de matrix embedding peut également étre appliquée a d’autres codes li-
néaires. Dans cette partie, nous présentons le principe des codes a papier mouillé (en an-
glais wet paper codes) [Fridrich et al., 2005].

Posons d’abord le probleme, avant d’expliquer le principe de cette technique. En stéga-
nographie, lors de I'insertion, I’émetteur peut décider de choisir "les endroits" du support

1. Pour dissimuler un message de 18 bits, avec la technique de matrix embeding, le support hote utilisé
doit étre de taille 218 — 1 = 262143 < 262144, ce qui est équivalent 2 une image de 512 x 512.
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ol effectuer les modifications (sélection du canal), et ce pour des raisons de sécurité. Le
probléme est que lors de I'extraction, le récepteur ne connait pas les pixels utilisés par
I’émetteur pour la dissimulation du message secret, et ne peut donc pas déterminer le ca-
nal de sélection, puisqu’il n’a pas acceés au support original. Ce probleme est appelé écriture
sur papier mouillé, car il est souvent modélisé par la métaphore suivante : un émetteur
souhaite cacher un message secret sur un papier, dont certaines parties sont mouillées.
Lors de I'écriture du message, I'émetteur ne peut pas écrire au endroits mouillés, et peut
modifier uniquement les endroits secs. Lors de la réception, le papier stéganographié ayant
séché au cours de la transmission, le destinataire ne peut déterminer les endroits ou le
message est écrit. On voit donc apparaitre le concept de sélection non partagée.

La technique de codes a papier mouillé, proposée par [Fridrich ef al., 2005] avec I’al-
gorithme nsF5, est une solution efficace pour permettre aux deux parties (I'émetteur et le
récepteur) de communiquer des informations secretes sous le scénario précédent. Pour
expliquer le principe de fonctionnement de ces codes, nous présentons dans ce qui suit
un exemple illustrant la technique de matrix embedding.

Soit m = (1,0, 1) le message a dissimuler dans le support hote x = (1,0,0,0,0,0,1), et
Q ={1,2,5,6,7}'ensemble des bits qui peuvent étre modifiés, c-a-d que les bits 3 et 4 ne
peuvent pas étre modifiés. Comme expliqué précédemment (section 3.3.1), pour trouver
le vecteur de modification e qui transforme le support x en y, on utilise la technique de

matrix embedding en calculant le syndrome m — Hx : 1
o]
0
1 O001T 111 0
He= m—-Hx = Of—-—]101100T11 0
1 1010101 0
k (3.11)
1
1 1
= 0Ol —11
1 0
0
= 1

Si on applique le méme raisonnement de la section précédente, le solution recherchée
a notre probleme est e = (0,0,1,0,0,0,0), mais puisque on ne peut modifier ni le bit n°3,
ni le bit n°4, on a donc e3 = e4 = 0. Les colonnes 3 et 4 sont enlevées de la matrice de parité
H, et le systeme de résolution devient alors :
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e
O 01T 11 €2 0
01 011 es — (3.12)
1T 01 0 1 6

e7

Pour ce genre de systeme a 5 inconnues, la solution recherchée, qui est de e =
(1,1,0,0,0), est tres facilement calculable en utilisant les techniques de combinaisons et
de substitutions. De maniere générale, la résolution de ce genre de systemes est trés com-
plexe en temps et en espace mémoire; elle est cubique sur le nombre d’équation du sys-
teme. En pratique, pour des systemes plus importants, on utilise des matrices aléatoire de
forme particuliére dite "creuses ?" afin de réduire la complexité de calcul du systéme.

3.3.3 Lescodes STC

L'approche treillis (ou en anglais STC : Sydrome Trellis Codes), proposée par
[Filler et al., 2011], est une approche pratique reposant sur le principe de décodage par
treillis (algorithme de Viterbi). Comme toutes les méthodes de codage par syndrome, le
probléme est de trouver le vecteur Yy, représentant I'image stéganographiée, tel que lors
de la réception le syndrome Hy = m. Pour ce faire, 'approche treillis utilise une matrice
de parité H de forme particuliére ; constituée de zéros et d'une sous-matrice binaire A de
taille h x w partagée entre I'émetteur et le récepteur. La matrice de parité H est obtenue en
placant m (qui est aussi la taille du message secret a insérer) copies de la sous-matrice A
une a coté de 'autre et en décalant a chaque fois d'une ligne en bas. Le reste de la matrice
est mis a 0 (voir I’exemple sur la Figure 3.1). Pour trouver le vecteur y recherché, tout en
essayant de minimiser la distorsion apportée sur le support, 'approche STC fait appel a
un graphe d’états et de branches étiquetées (appelé treillis), composé de m blocs corres-
pondants aux différentes copies de A, et organisé sous forme d’'une grille de 2h lignes et
de (w+ 1) colonnes. Les états se trouvant entre chaque deux colonnes adjacentes sont
organisés de facon a former un graphe biparti. Pour la résolution du probléme posé, le sté-
ganographe (I'émetteur) fournit d’abord a I'’entrée du treillis une carte de détectabilité, qui
associe a chaque pixel un cofit reflétant I'impact de sa modification sur la sécurité. Cette

2. En mathématique une matrice creuse est une matrice contenant beaucoup de zéros.
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Syndrome trellis (h = 2): R=(....00. w=01l..]

Images stégo possibles
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FIGURE 3.1 - Illustration du principe de fonctionnement de I'approche treillis
(STC : Sydrome Trellis Codes).

carte de détectabilité est utilisée pour pondérer les branches du treillis, et tout chemin du
treillis représente une solution a I'’équation Hy = m. Au finale, La solution optimale est
représentée par le chemin du plus faible cofit (le chemin le plus court) qui est identifié par
'algorithme de Viterbi.

L'exemple sur la Figure 3.1 est une illustration simplifiée du principe de fonctionne-
ment de I"approche treillis (STC).

Actuellement I'approche treillis est 'approche pratique la plus efficace en terme d’effi-
cacité d’'insertion ; c’est la méthode qui se rapproche le plus de la borne théorique.
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3.4 Synthese

Au cours de ce chapitre, nous nous somme intéressé a la notion de codes correcteurs
d’erreurs en stéganographie. Tout d’abord, nous avons présenté de facon générale I'utilité
des codes correcteurs ainsi que leur principe de fonctionnement. Ensuite, nous avons dis-
cuté le role et 'apport des codes linéaires en stéganographie. En particulier, nous avons
vu les techniques de codage par syndrome. Nous avons définit le concept de Matrix em-
bedding, puis présenté quelques exemples de codes correcteurs utilisés en stéganographie
actuelle. Nous avons également vu que grace a ce puissant paradigme mathématique, les
algorithmes de dissimulation de données actuels parviennent a augmenter considérable-
ment leur efficacité d’insertion.

Dans le chapitre (chapitre 4) suivant nous nous intéresserons de preés a la discipline
duale de la stéganographie qui est la stéganalyse.



CHAPITRE

La Stéganalyse
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Préambule

La stéganalyse a pour objectif de détecter la présence de données dissimulées a l'aide
d'un algorithme stéganographique. Elle est la discipline duale de la stéganographie.
Dans ce chapitre, nous introduisons cette discipline, ainsi que les différentes méthodes
de stéganalyse de la littérature. Dans un premier temps, nous présentons le principe
général de la stéganalyse (section 4.1), ainsi que les différents scénarios possibles (sec-
tion 4.2). Ensuite, nous étudions les différentes approches de stéganalyse : les méthodes
d’analyse ciblées (section 4.3), les méthodes d'analyse aveugles (section 4.4), ainsi que
les nouvelles méthodes de stéganalyse basées sur la théorie de décision et sur la théorie

des jeux (section 4.5).
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4.1 Attaque d’un schéma de stéganographie

La stéganalyse (ou analyse stéganographique) est a la stéganographie, ce que repré-
sente la cryptanalyse a la cryptographie. Contrairement a la cryptographie qui a comme
but de récupérer le message, ayant été préalablement crypté, sans connaissance de la clé,
la stéganalyse n’a pas comme objectif initial d’extraire les données dissimulées a’aide d'un
algorithme stéganographique. Elle consiste uniquement en la détection de la présence des
données cachées. En d’autres termes, la stéganalyse a pour but principal de détecter si
un médium donné sert ou non de conteneur stéganographique. Dans le cas de la stéga-
nographie par modification d’'un médium dit empirique ' (tel que les images numériques
naturelles), la stéganalyse revient en pratique a vérifier la statistique du support intercepté,
pour déterminer si elle est ou non altérée par un algorithme particulier.

De maniere plus formelle, pour un support donnée x = (x1,...,Xn ), le probleme de dé-
tection de message secret peut-étre représenté comme un test entre deux d’hypotheses :

Hp : x~P¢ lesupport x ne contient pas de message caché (cover)
(4.1)
H; : x~Ps lesupport x contient un message caché (stego)

Le stéganalyste, représenté par la gardienne Eve dans le probleme des prisonniers
[Simmons, 1983] (voir la section 2.2), doit donc décider entre ces deux hypotheéses pour
juger si oui ou non le médium est stéganographié.

Comme indiqué précédemment, il existe trois types de stéganalyse se différenciant par
les objectifs recherchés et les moyens utilisés :

— la stéganalyse a gardien passif : se contente uniquement de décider si oui ou non
le support intercepté est porteur de message caché. En d’autres termes, le réle du
stéganalyste (la gardienne Eve) se limite uniquement a un test d’hypothéses Hp, H;
(Eq.4.1);

— la stéganalyse a gardien actif : peut également faire le test d’hypothese (Eq. 4.1), mais
en plus elle a pour but d’empécher la communication de données secretes. Pour ce
faire, le stéganalyste va essayer d’apporter quelques modifications sur le médium
intercepté (compression, filtrage...etc) dans le but de détruire le message caché s'il
existe;

— la stéganalyse a gardien malicieux : va plus loin que la stéganalyse a gardien passif
ou actif. L'objectif du stéganalyste, pour ce type d’analyse, est de comprendre la tech-
nique stéganographique utilisée, et méme extraire le message secret. Une fois extrait,

1. Rappelons qu'un médium de couverture est dit empirique si son modele statistique est partiellement
ou totalement inconnu [Filler, 2011].
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le stéganalyste peut contourner le message secret pour ses propres fins. Il peut méme
réintroduire un autre message falsifié. Pour ce type de stéganalyse, [Craver, 1998] a
proposé un protocole de stéganographie a clé publique luttant contre la modifica-
tion et la falsification du message secret.

Pour rappel, les travaux présentés dans ce manuscrit considerent uniquement le cas de
la stéganalyse a gardien passif, dans le cadre de 'utilisation de la stéganographie par mo-
dification appliquée aux images numériques naturelles (voir la section 2.3.3). Dans ce qui
suit, nous présentons d’abord différents scénarios de la stéganalyse actuelle (section 4.2).
Ensuite, nous passons en revue différentes approches d’analyse d'un schéma de stégano-
graphie : les approches d’analyse ciblée (section 4.3), les approches d’analyse aveugles
(section 4.4), et des nouvelles approches abordant la stéganalyse sous différents angles
(section 4.5).

4.2 Les principaux scénarios de la stéganalyse

En stéganalyse, il existe plusieurs scénarios possibles. Ces scénarios définissent un cer-
tain nombre de regles et d’hypotheéses, sur ce que le stéganalyste connait du processus de
dissimulation établi par le stéganographe. Dans cette section nous présentons quelques
uns des différents scénarios.

4.2.1 Stéganalyse a clairvoyance

La stéganalyse a clairvoyance se place dans le contexte des principes annoncés par
A. Kerckhoffs [Kerckhoffs, 1883], stipulant que la sécurité d'un schéma ne doit pas tenir
dans le fonctionnement du systeme mais dans la clé uniquement. Dans ce scénario, le sté-
ganographe (Alice et Bob) considere que la gardienne (Eve) dispose de tous les éléments
du schéma stéganographique, a I’exception de la clé secrete utilisée lors de I'insertion. Au-
trement dit, pour ce scénario on consideére que la distribution des images sources, P, est
connue, c-a-d que Eve dispose de suffisamment d’images sources sans message, pour en
déduire une distribution similaire a celle utilisée par le stéganographe. Nous supposons
également que Eve connait I'algorithme de stéganographie utilisé, ainsi que le payload (la
quantité de bits ) inséré. Autrement dit, Eve connait également la distribution des images
stéganographiées Ps. Enfin, Eve ne connait pas la clé stéganographique. Par ailleurs, la
communication du message secret est réalisée a travers une seule image.

Du coté de la gardienne Eve, le probleme de stéganalyse, dans ce scénario, se rameéne
donc a un simple test consistant a vérifier si la distribution de I'image interceptée est celle
d’'une image de couverture (x ~ P¢), ou celle d'une image stéganographiée (x ~ Ps) (revoir
les hypothéses Hy et Hy dans I'Eq. 4.1).
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Du coté du stéganographe, la stéganalyse a clairvoyance est le scénario plus difficile. En
effet, pour le stéganalyste, il est plus facile d’élaborer une attaque efficace dans ces condi-
tions. Ces dernieres années, beaucoup de travaux ont été consacrés a ce scénario, que ce
soit en stéganographie [Kodovsky et al., 2011] [Holub et Fridrich, 2012] ou en stéganalyse
[Fridrich et al., 2011a] [Fridrich et Kodovsky, 2012] [Kodovsky et al., 2012].

Les travaux présentés dans ce manuscrit considerent également ce premier scénario
de stéganalyse a clairvoyance.

4.2.2 Stéganalyse a payload inconnu

Le scénario de stéganalyse a payload inconnu est tres similaire a celui de la stéganalyse
a clairvoyance, al’exception du payload qui est inconnu. Dans ce scénario, La communica-
tion du message secret est effectuée a travers une seule image. Le stéganographe considere
que le stéganalyste (Eve la gardienne), connait la distribution des images sources, 1'algo-
rithme de stéganographie utilisé, mais ne connait ni le payload « inséré, ni la clé stéga-
nographique utilisée pour l'insertion. De facon plus formelle, le probléme de stéganalyse
dans ce scénario, revient donc a vérifier si la quantité de bits insérés est supérieure ou non
au seuil de détection o, pour juger de la présence ou non d’'un message caché :

y 4.2)
Hiy @ a=x

ou «p estun seuil de détection (également appelé taux d’insertion critique) au dela du-
quel 'image interceptée est considérée comme porteuse d’informations cachées.

Pour ce scénario, il existe deux approches de résolution possibles : 1) la stéganalyse
quantitative dont le principe repose sur I'estimation de la taille du message dissimulé
[Fridrich et al., 2003] [Miche et al., 2010] [Guan et al., 2011] [Pevny et al., 2012], ou bien 2)
I'approche CFAR (pour Constant False-Alarm Rate) dont le principe est de fixer lors de I'ap-
prentissage le taux de faux positif au minimum, pour pouvoir ensuite lors des tests détecter
les images stéganographiées avec un payload inconnu [Kodovsky et Fridrich, 2012a].

4.2.3 Stéganalyse universelle

Dans le cas de la stéganalyse universelle, la communication du message secret est éga-
lement réalisée a travers une seule image. Pour ce scénario, le stéganographe considere
que Eve la gardienne ne connait ni I’algorithme de stéganographie utilisé, ni la quantité de
bits insérés, ni la clé stéganographique. Eve connait seulement la distribution des images
sources P¢; ce qui revient en pratique a choisir entre les deux hypotheses suivantes :
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Ho : x~P¢ ladistribution de I'image X est proche d’une distribution cover
(4.3)
H; : x AP¢ ladistribution de I'image X est différente d'une distribution cover

Dans ces conditions, il est tres difficile pour le stéganalyste de monter une attaque ef-
ficace contre le schéma de dissimulation. Actuellement dans la littérature, il n'y a pas en-
core de solution satisfaisante pour ce scénario [Pevny et Fridrich, 2008]. Les pistes les plus
pertinentes pour ce scénario sont probablement I'utilisation des vecteurs caractéristiques
de haute dimension [Fridrich et al., 2011b] [Fridrich et Kodovsky, 2012], et 'emploi de mé-
canismes puissants de stéganalyse pour la gestion de nouveauté, tel que les SVM mono-
classe [Pevny et Fridrich, 2008], les classifieurs multi-classes, ou les ensembles classifieurs
pour la classification par fusion de votes [Kodovsky et al., 2012].

4.2.4 Stéganalyse avec cover-source mismatch

En stéganalyse avec cover-source mismatch, Eve, la gardienne ne connait que partiel-
lement, ou pas du tout, l'origine et la distribution des images de couverture sources.
En effet, en pratique, les images utilisées lors de 'apprentissage par le steganalyseur
ne viennent pas de la méme source que les images utilisées lors des tests. Dans un
tel cas de figure, il est important de déterminer ce qui caractérise une distribution co-
ver, et de se libérer de la dépendance forte a la distribution cover lors de I'appren-
tissage. Dans cet esprit, [Fridrich efal, 2011a] évoquent la possibilité de réaliser 1'ap-
prentissage sur une base contaminée, mais cela ne semble pas donner de bons résul-
tats. [Gul et Kurugollu, 2011], dans le cadre de la stéganalyse a clairevoyance avec cover-
source mismatch et connaissance d'une base test, proposent d’ajouter a la base d’ap-
prentissage une base de test filtrée pour étre moins sensible au cover-source mismatch.
[Lubenko et Ker, 2012a] [Lubenko et Ker, 2012b] attaquent le probleme de maniére détour-
née en utilisant une approche de classification par ensemble de classifieurs Percep-
tron. Pour capturer la variété de types des images et pour modéliser la distribution des
images de couverture, I'apprentissage de leur classifieur est effectué sur une tres grande
base de I'ordre de millions d’images. [Pasquet et al, 2013] proposent une autre approche,
meilleure que celle de Lubenko et Ker; pour lutter contre le cover-source mismatch. Pour
cela, ils ont adapté I'’ensemble de classifieurs FLD de [Kodovsky et Fridrich, 2011]. Leur ap-
proche ne nécessite pas 'emploi d'une tres grande base d'images.

4.2.5 Stéganalyse par mise en commun

La stéganalyse par mise en commun, ou Pooled Steganalysis en anglais [Ker, 2006], est
un scénario difficile et réaliste, qui ajoute en plus une dimension temporelle au probleme
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initial. Dans ce scénario, on s’approche de I'idée d'un stéganalyseur de trafic automatique
qui analyse ce qui passe sur le réseau de communication. Deux cas de figures sont pos-
sibles pour ce scénario. Le premier cas consiste a voir, sur le trafic de communication,
un seul acteur > malintentionné qui peut parfois envoyer des données numériques conte-
nant des informations secretes cachées. Le deuxieme cas consiste a avoir plusieurs acteurs
qui communiquent sur le réseau et échangent des données numériques différentes. Cer-
tains de ces acteurs, dont 'intention est malhonnéte, peuvent parfois utiliser la stégano-
graphie pour s’échanger des informations secretes. Dans les deux cas de figures, le stéga-
nographe a la possibilité d’envoyer plusieurs images stéganographiées avec des messages
différents, ou diviser un seul message long sur plusieurs images stéganographiées. Le sté-
ganalyste (la gardienne Eve) quand a lui ne possede aucune information sur le schéma
stéganographique utilisé par 'acteur (ou les acteurs), mais peut analyser la nature des dif-
férentes images circulant sur le trafic, sur un temps étendu. Le stéganalyste peut ainsi es-
sayer d’apprendre a distinguer entre une distribution naturelle (cover) et une distribution
suspecte (stégo). Dans le cadre de la stéganalyse par mise en commun a plusieurs acteurs,
récemment [Ker et Pevny, 2011] [Ker et Pevny, 2012b] [Ker et Pevny, 2012a] ont proposé le
premier classifieur pratique. Leur classifieur basé sur une approche par acteur, regroupe
les observations d’'images de chaque acteur en nuage de points, puis calcule ensuite la dis-
tance entre les différents acteurs. L'acteur dont le comportement differe des autres, i.e. ce-
lui qui s’éloigne du groupe, est jugé comme étant suspect. Le probléeme de stéganalyse par
mise en commun est encore ouvert, les avancées dans les scénarios 4.2.3 et 4.2.4 pourraient
également donner des éléments supplémentaires a la compréhension de ce scénario.

4.3 Analyse ciblée d’'un schéma stéganographique

La stéganalyse ciblée, également appelée spécifique, a pour principe d’essayer de déter-
miner les faiblesses de sécurité d'un algorithme particulier, en étudiant son "implémen-
tation" et/ou ses "failles statistiques", pour pouvoir identifier la présence d’'un message
caché, par cet algorithme, dans un médium donné. Pour ce faire, le stéganalyste, qui a
connaissance au préalable de I'algorithme de dissimulation (il cible un algorithme stéga-
nographique particulier), génere un ensemble de supports stéganographiés avec le méme
algorithme pour 1) comprendre et analyser les différentes étapes de 'algorithme, et 2)
comparer la statistique des images de couverture qu’il a a sa disposition avec celles qui ont
été générées. A travers cette opération, le stéganalyste tente de déterminer les points carac-
térisants ainsi que les faiblesses de I'algorithme ciblé, pour pouvoir discriminer les images
stego des images cover. On peut donc dire que la stéganalyse ciblée se base sur I'identifi-
cation des caractéristiques spécifiques, qui distinguent un algorithme stéganographique
donné des autres algorithmes. Dans ce qui suit, nous nous intéressons de pres a ce genre

2. Le terme acteur, pour le scénario de stéganalyse par mise en commun, désigne tout entité physique ou
morale qui communique et échange des données numériques sur le canal de communication surveillé.
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d’attaques. Nous exposons d’abord les caractéristiques utilisées lors d'une attaque ciblée
(section 4.3.1), puis nous présentons quelques méthodes classiques de stéganalyse ciblée
de la littérature (section 4.3.2).

4.3.1 Caractéristiques utilisées

Comme mentionné précédemment, I'objectif d'une attaque ciblée est d’identifier les
points faibles d'un algorithme stéganographique particulier, pour pouvoir par la suite dé-
tecter les images stéganographiées par cet algorithme. Pour ce faire, les méthodes ciblées
visent d’abord un algorithme stéganographique donné, ensuite étudient : les étapes de
son implémentation, la particularité du type et du format des images utilisées, la diffé-
rence entre la statistique des images de couvertures et la statistique des images modifiées
par cet algorithme. Le but de cette démarche est de de trouver un ensemble de caracté-
ristiques spécifiques a cet algorithme, permettant de discriminer les images de couverture
des images stéganographiées. De maniere générale, ces caractéristiques sont construites
en suivant une de ces stratégies :

— Analyser le processus de dissimulation utilisé, pour essayer de trouver une faille par-
ticuliere dans 'implémentation de I’algorithme stéganographique.

— Identifier les caractéristiques qui ont un changement prévisibles, lors de la modifi-
cation du support de couverture hote.

— Trouver le moyen d’estimer certaines caractéristiques statistiques, permettant de
modéliser I'image de couverture originale, a partir de 'image stéganographiée in-
terceptée.

— chercher une/des caractéristiques, spécifiques au format d'images, qui ont une va-
leur connue dans les images de couverture.

Dans ce qui suit nous présentons quelques exemples d’attaques pour illustrer le prin-
cipe des méthodes d’analyse ciblée.

4.3.2 Quelques méthodes d’analyse ciblée

Afin d’illustrer le principe de fonctionnement d'une attaque ciblée, nous présentons
dans cette section quelques exemples de méthodes de stéganalyse simples et classiques
de la littérature.

Lanalyse du X2

La méthode de stéganalyse X’ 2, développée par [Westfeld et Pfitzmann, 1999], est une
attaque ciblée générale, qui peut étre employée pour la détection de tout algorithme d’in-
sertion utilisant le principe de stéganographie par substitution (LSB Replacement, voir sec-



56 CHAPITRE 4. LA STEGANALYSE

tion 2.5.1). Cette attaque, pionniére dans le domaine, repose sur le test statistique du X'
pour la détection du message secret.

Le principe de cette méthode s’appuie sur le fait que pour une dissimulation par substi-
tution des LSB, les caractéristiques statistiques de I'image originale ont tendance a étre al-
térées considérablement. En partant du principe que les bits du message a dissimuler sont
uniformément distribués, les auteurs mettent en évidence que les fréquences d’apparition
des paires de valeurs (PoV) d’'une image modifiées sont quasi identiques, contrairement a
une image naturelle. Autrement dit, la surécriture des LSB réduit I’écart de fréquence entre
des nuances de gris adjacentes au sens LSB.

En effet, la modification du LSB de chaque pixel va entrainer une modification de +1
sur celui-ci. Ce changement de +1 sur chaque pixel a pour conséquence de transformer un
pixel de valeur 2i en un pixel de valeur 2i+ 1. De méme un pixel de valeur 2i+ 1 devien-
dra un pixel de valeur 2i. Ainsi, les fréquences de chaque élément composant une paire
(2i,21+1) ont tendance a s’égaliser apres I'insertion LSB (voir la figure 4.1).
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(a) Image de couverture (b) Image stéganographiée

FIGURE 4.1 - Exemple d'un histogramme d’une image avant et apres insertion LSB.

En pratique, si on prend 'exemple d'un histogramme présentant 20 pixels d’intensité
50, et 400 pixels d’intensité 51, alors, comme chaque pixel a une chance sur deux d’étre
modifié, environ 10 pixels d’'intensité 50 deviendront d’intensité 51, et environ 200 pixels
d’intensité 51 deviendront d’intensité 50. Ainsi au final sur I'histogramme de 'image mo-
difiée, nous obtiendrons environ le méme nombre de pixels pour les deux intensités 50 et
51 (soit a peu pres 210 pixels).

Avec cet exemple, on comprend aisément que la fréquence théorique attendue, pour
une paire de valeurs 1, apres l'insertion LSB d’'un message, peut étre calculée a partir de la
moyenne des deux valeurs composant ce PoV :



4.3. ANALYSE CIBLEE D’UN SCHEMA STEGANOGRAPHIQUE 57

i +Ny;
TH* _ 2i 2141 ) 4.4)
2
Pour juger de la présence d'un contenu caché dans une image donnée, les auteurs ana-
lysent la différence de distribution entre les valeurs calculées théoriquement et celle étant
réellement présentes dans I'image. Pour déterminer la similarité entre les deux distribu-
tions, ils utilisent le test de X’ 2 qui est défini comme suit :
(i —n;)?
2 _ 2L
xpy =y T 4.5

im1 i

avec ny; la fréquence mesurée sur I'image analysée, n." la fréquence théorique attendue
apres insertion du message (Eq. 4.4), et v—1 le degré de liberté qui correspond au nombre
de paires de valeurs (PoV) définies précédemment.

La probabilité que les deux distributions soient identiques est donnée par la formule
suivante :

1 XV*1 x v—1 1
p=l—— — e Ix z dx, (4.6)
27 ()

tel que I est la fonction gamma d’Euler.

La méthode X2 a été initialement utilisée pour la détection des méthodes stégano-
graphiques LSB opérant dans le domaine spatial (spécifiquement au départ pour 1’algo-
rithme EzStego sur les images GIF [Westfeld et Pfitzmann, 1999]). Plus tard dans la littéra-
ture, [Provos et Honeyman, 2001] ont adapté cette méthode aux algorithmes stéganogra-
phiques par substitution opérant dans le domaine transformé sur des images JPEG (tel
que I'algorithme Jsteg [Upham, 1997]). Pour appliquer I'analyse X2 sur les images JPEG,
les auteurs utilisent le méme concept décrit ci-dessus, mais cette fois ci sur les coefficients
DCT.

Lanalyse X2 n'est efficace que quand il s’agit de détection de données cachées de
manieres séquentielle, ou lorsque le chemin d’insertion est connu d’avance. Dans le cas
d’utilisation d’'une séquence pseudo-aléatoire pour l'insertion du message, la méthode
X? ne donne pas de bons résultats. Pour résoudre le probleme de l'insertion aléatoire,
[Provos et Honeyman, 2001] proposent également, dans leur publication, d’adapter cette
méthode pour la détection de contenu caché maniere aléatoire. Pour cela, ils appliquent
le test de X% sur une fenétre de taille plus petite que I'image, qui se déplace au fur et a
mesure.



58 CHAPITRE 4. LA STEGANALYSE

Lanalyse RS

L'analyse RS est une est une méthode de stéganalyse ciblée dédiée aussi a I'algorithme
de stéganographie par substitution des LSB dans le domaine spatial. Le principe de cette
méthode, proposée par [Fridrich et al., 2001], repose sur la classification des pixels, selon
leur variation, en groupes distincts.

Pour une image interceptée X = (x1, ...,Xn ) = Z™, en niveau de gris avec Z ={0,...,255},
la premiére étape de la méthode de stéganalyse RS consiste a scinder 'image x en groupes
disjoints de n’ pixels, G ={x1,...,x'}avec n’ < n. Une fois effectuée les auteurs utilisent une
fonction de discrimination f (telle que celle définie dans I'Eq. 4.7) qui prend en compte la
variation des pixels dans G. Cette fonction de discrimination attribue un nombre réel a
chacun des groupes. Plus le groupe des pixels est bruité, plus la valeur de la fonction f est
grande.

, R
f: v 4.7)

!
—1
Xlyeey X/ ——, 2?21 Xi+1 —xil

Par la suite, des fonctions réversibles de permutations, {F;, F_1,Fy}, sont également
définies par les auteurs sur les groupes de pixels. Ces fonctions consistent essentiellement
en des permutations des nuances de gris. Ils simulent I’ajout de bruits a I'image source :

Fr : 01,23, ..., 254+ 255
Fq : =10, 12, .., 255+ 256 (4.8)
Fo : 11,22 ...,255 255

Pour appliquer ces fonctions de permutation aux différents groupes de pixels définis
en Eq. 4.8, les auteurs utilisent un masque M de taille 1 x n/, avec des valeurs comprises
dans {—1,0,1}. Ceci étant défini, les auteurs classifient chaque groupe de pixels dans un
des trois ensemble suivant :

Groupe Régulier : GeRm & f(F(G)) > f(G)

Groupe Singulier : GeSmq & f(F(G)) <f(G) (4.9)
Groupe Inutilisable: Gellm & f(F(G)) =f(G)

La méthode de stéganalyse RS se base sur le fait que pour une image de couverture
(naturelle sans aucune modification) Ry =R _m et Sm =S m, alors que pour une image
modifiée avec une insertion LSB, la différence Ry — Sy tend a étre réduite a mesure que
la taille du message dissimulé augmente. Pour un message dissimulé avec 50% des LSB
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permutés on a Ry = Sym- La stéganographie par substitution des LSB a I'effet inverse sur
R_m et S_m. Eneffet, plus la taille du message a insérer est grande plus la différence entre
les deux valeurs R_p et S_p augmente. Les auteurs calculent également 'intersection
des courbes Rpz et Sy pour estimer la taille du message inséré.

L'analyse RS s’appuie sur I'ajout de bruit, de ce fait elle est n’est pas adaptée pour des
images fortement bruitées. Par ailleurs, cette méthode de stéganalyse est plus efficace sur
des images modifiées de maniere aléatoire. Si les modifications stéganographiques sont
adaptées aux média de couverture (insertion dans des régions ciblées moins détectables),
I’analyse RS est moins efficace. Pour résoudre ce genre de probléme, il est fréquent d'utili-
ser la méthode RS en complément de la méthode X2. Cette combinaison de méthodes est
efficace pour une large palette d’algorithmes stéganographique procédant par substitution
des LSB.

Lanalyse par calibration

La méthode de stéganalyse par calibration est une attaque ciblée, qui a été initiale-
ment concue pour faire face a I'algorithme F5 de [Westfeld, 2001] utilisant le principe de
stéganographie par correspondance (LSB Matching (+1)) sur les images JPEG (voir la sec-
tion 2.5.2). Le principe de cette méthode d’analyse, proposé par [Fridrich et al., 2002b],
consiste a estimer I'histogramme des coefficients DCT de 'image de couverture (I'image
originale sans aucune modification) a partir de I'image stéganographiée. Pour ce faire,
les auteurs proposent de procéder a une décompression de 'image JPEG dans le do-
maine spatial, suivie d'un décalage en bloc de 4 pixels en colonne et en ligne, puis
une recompression de l'image, ce qui permet d’avoir une estimation de I'histogramme
DCT tres proche de l'originale. Une fois obtenue, 'histogramme DCT estimé est com-
paré a celui de 'image stéganographiée interceptée, ceci en utilisant la méthode des
moindres carrés. Cette méthode de stéganalyse permet non seulement de détecter la pré-
sence du message caché, mais aussi d’estimer sa taille. Par la suite, dans la littérature,
cette méthode a été revisitée et adaptée pour d’autres attaques dédiées aux images JPEG
[Fridrich et al., 2002a] [Pevny et Fridrich, 2007a][Kodovsky et Fridrich, 2009].

4.4 Analyse aveugle d’'un schéma stéganographique

La stéganalyse aveugle est plus généraliste que la stéganalyse ciblée. Elle s’appuie prin-
cipalement sur l'utilisation de mécanismes d’apprentissage et de classification supervi-
sés. Ces mécanismes, n’étant pas spécifique a un algorithme particulier, peuvent étre em-
ployés pour tout scénario en stéganalyse (a clairvoyance pour un algorithme préalable-
ment connu, ou bien pour tout autre scénario ou l’algorithme stéganographique employé
n’est pas connu d’avance). Lobjectif de ce genre d’approche est d’identifier ce qui carac-
térise une image de couverture d’'une autre image stéganographiée, pour pouvoir discri-
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miner les deux classes cover et stégo. En pratique, cela se traduit par 'extraction de ca-
ractéristiques pertinentes séparant les deux classes (cover et stégo) en premier lieu, en-
suite par 'emploi d'un classifieur particulier pour les différentes phases d’apprentissage
et de classification. Notons au passage, que les méthodes de stéganalyse aveugle, exploi-
tant les mécanismes d’apprentissage automatique, fonctionnent en trois temps différents
[Fridrich, 2009] [Schaathun, 2012] :

— Une phase d’apprentissage : pour laquelle le stéganalyste dispose au préalable d'une
large base de données (dans notre cas une base d’images), et tel que la classe de cha-
cun de ses éléments est connue d’avance (classe cover, ou classe stego). Les images
utilisées doivent étre de la méme dimension afin de respecter la loi de la racine carré
(voir section 2.4.3). Lors de cette phase, le stéganalyste procede d’abord a I'extrac-
tion des caractéristiques de chacun des média composant la base d’images (voir
la section 4.4.1). Ensuite il choisit un classifieur donné et regle ses parametres (Par
exemple, le taux de fausses alarmes est fixé au minimum), pour discriminer le plus
précisément possible les deux classes d’objets, a partir des caractéristiques extraites.
Ala fin de cette premiére phase, le détecteur est opérationnel, et peut alors étre uti-
lisé pour la classification.

— Une phase de test : qui consiste a tester la performance du détecteur avant son utili-
sation en situation réelle. Lors de cette phase, des nouvelles images sont fournies au
détecteur, qui doit décider de la classe a laquelle chacune d’elles appartient. Géné-
ralement, lors des premiers tests, le stéganalyste connait la classe des images qui ont
été fournies, et peut ainsi comparer les résultats obtenus de la classification avec les
résultats correctes, pour juger la performance du détecteur.

— Une phase de mise en service : dans laquelle le détecteur construit est mis en situa-
tion réelle. Lors de cette phase, le détecteur automatique, dans sa version finale, est
placé sur un canal de communication donné, afin d’empécher toute communication
secrete illicite.

De cette description, il ressort deux choix importants lors de la conception d'une at-
taque aveugle par apprentissage. Le premier choix crucial étant les caractéristiques utili-
sées, qui doivent étre pertinentes pour la discrimination des classes. Le deuxiéme choix est
celui du classifieur (SVM linéaires ou non-linéaires, Réseaux de neurones, discriminants li-
néaires de FISCHER, ...ou autres), qui doit étre efficace lors de la classification.

Les travaux présentées dans ce manuscrit s'intéressent particulierement aux méthodes
de stéganalyse aveugle par apprentissage. Dans cette section, nous décrivons d’abord la
méthode de calcul des caractéristiques utilisées en stéganalyse aveugle actuelle (section
4.4.1), ensuite nous présentons quelques outils d’apprentissage et de classification (section
4.4.2).
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4.4.1 Caractéristiques utilisées

En stéganographie aveugle, I'extraction des caractéristiques, jugées pertinentes pour
la discrimination des classes, est généralement I'étape la plus cruciale. Elle permet
non seulement de réduire 1'espace de recherche du classifieur choisit par le stégana-
lyste, mais également une bonne séparation des classes recherchées (dans notre cas
la classe cover et la classe stego). De ce fait, il est important de choisir des carac-
téristiques qui discriminent au mieux les images de couvertures des images stégano-
graphiées. Les caractéristiques extraites doivent étre sensibles au changement stégano-
graphique, et insensibles au contenu de I'image. Dans ce contexte, plusieurs travaux
ont été menés que ce soit dans le domaine spatial : SPAM-[Pevny et al., 2010], SRM-
[Fridrich et Kodovsky, 2012], PSRM-[Holub et al., 2013], ou dans le domaine transformé
JPEG : CCPEV-[Pevny et Fridrich, 2007b], CCJRM-[Kodovsky et Fridrich, 2012b].

Dans ce manuscrit, nous nous focalisons principalement sur I’extraction de caracté-
ristiques dans le domaine spatial. Nous présentons dans ce qui suit une méthodologie
générique pour l'extraction de vecteurs caractéristiques, inspirée du Spatial Rich Model
[Fridrich et Kodovsky, 2012] :

1. Calcul des résidus

Les techniques de dissimulation adaptatives introduisent peu de modifications sur
le support hote (revoir la section 2.6). Elles inserent le message secret dans les régions
qui sont difficiles a détecter (telles que les régions bruitées et texturées). Une fois in-
séré, le message peut étre considéré comme un bruit ajouté a 'image de couverture.
De ce fait, il est plus intéressant de modéliser le bruit de I'image de couverture plutot
que son contenu [Katzenbeisser et Petitcolas, 2000]. Les méthodes de stéganalyse ac-
tuelles utilisent ce principe pour déceler la présence d'un message caché. Afin d’ex-
traire et modéliser le bruit résiduel, ils utilisent différents filtres passe-haut (linéaires,
et non-linéaires) HOLMES-[Fridrich et al., 2011b] SRM-[Fridrich et Kodovsky, 2012]
PSRM-[Holub et al., 2013].

Pour une image de couverturex = (x1,...,Xn ), notée également X = (Xj;) e R "2, le
bruit résiduel R = (Ry;) € R™ *"2 est calculé par plusieurs filtres passe-haut différents
linéaires et non-linéaires qui peuvent étre formulés comme suit :

Rij = Xy (V) — cXyj, (4.10)

avec Mj le voisinage du pixel Xy, (Xj; ¢ ./\fij), ¢ € N I'ordre du bruit résiduel, et Xij
une fonction de prédiction qui estime la valeur du pixel de couverture Xj; a partir de
son voisinage MN;;. Lensemble des pixels utilisés pour le calcul du résidu est appelé
clique et leur cardinalité (nommée span en anglais) est notée s.
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Dans la littérature, il existe différents types de caractéristiques basées sur
le calcul de résidus. Par exemple, les caractéristiques SPAM, proposées par
[Pevny et al., 2010], utilisent pour le calcul des résidus de premier ordre le filtre
passe-haut Ri; = X j,1 — Xjj (avec s = 2), et pour les résidus de second ordre le filtre
Rij = Xi,j—1+Xij11—2Xj; (avec s = 3). Pour les caractéristiques MINMAX, proposées
par [Fridrich et al, 2011al, les auteurs utilisent différents filtres linéaires produisant
ainsi plusieurs matrices résiduelles. Pour introduire une certaine non-linéarité dans
leur calcul de résidus, ils utilisent les opérateurs 'min’ et 'max’ sur les matrices
résiduelles obtenues par les différents filtres pour construire le bruit résiduel final.

. Troncature et Quantification

Une fois calculé, le bruit résiduel est ensuite quantifié puis tronqué :

Rij «— trunct (round (Ry/q)), (4.11)

tel que q € IRS' est le pas de quantification, et trunct(x) une fonction de troncature
définie par :

X when x e [T, T],
truncr(x) = (4.12)
T sign(x) otherwise.

La quantification est une étape importante, car elle permet d’analyser différentes
gammes d’amplitude de bruit (faible amplitude : aplat, moyenne et haute ampli-
tude : bordures et zones texturées). La troncature quand a elle permet de réduire la
plage des valeurs du bruit résiduel (en prenant un petit T). L'objectif est d’obtenir
des matrices de co-occurrence bien "peuplées". Autrement dit, des matrices de co-
occurrence avec un nombre suffisant d’échantillons (voir la section suivante sur les
matrices de co-occurrence).

. Les matrices de co-occurrence

La troisieme étape pour la calcul des caractéristiques est celle du calcul des matrices
de co-occurrence sur un voisinage. Lors de cette étape, le stéganalyste calcule (par
exemple dans les directions : horizontale, verticale, ainsi que les deux diagonales
principales majeure et mineure), les probabilités d’apparition des m—uplets dans
les matrices résidus issues de la deuxieme étape (apres quantification et troncature).
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Soit CM la matrice de co-occurrence horizontale, de dimension (2T + 1)™, donnée
par :

Ch 4. =PrRy=di A ARyjimo1 =dm), diendme{-T,.., T},  (4.13)

avec m l'ordre de co-occurrence. Respectivement, les matrices de co-occurrence
CY,C4,C™, pour verticale, diagonale majeure, et diagonale mineure, sont égale-
ment définies de la méme maniere. Notons au passage qu’il est également pos-
sible de calculer d’autres types de matrices de co-occurrence. Par exemple, au
lieu de calculer les co-occurrence de résidus voisins sur la méme ligne, on peut
calculer les co-occurances de m—uplets de forme carrée. Les articles suivants
[Fridrich et al., 2011a] [Fridrich et al., 2011b] [Fridrich et Kodovsky, 2012] présentent
cela plus en détails.

4. La fusion des caractéristiques

Les méthodes de stéganalyse récentes utilisent des vecteurs caractéristiques de plus
en plus grands. Pour construire le vecteur caractéristique final, f € R4, de haute di-
mension, d, ces méthodes fusionnent les différentes caractéristqiues issues des dif-
férentes matrices de co-occurence et des différents filtres. Une fois construit, le vec-
teur caractéristique final, f, peut alors étre utilisé pour caractériser une image lors du
mécanisme d’apprentissage puis de classification. Dans la littérature actuelle il existe
plusieurs vecteurs caractéristiques de haute dimension. Parmi ces vecteurs caracté-
ristiques on retrouve le Spatial domain Rich Model (SRM) de dimension d = 34671
proposé par [Fridrich et Kodovsky, 2012].

4.4.2 Quelques outils pour la classification

Apres avoir extrait les caractéristiques pertinentes pour la discrimination, I'étape sui-
vante est le choix puis le régalage du classifieur pour la détection. Dans cette section, nous
présentons quelques outils d’apprentissage et de classification pour la stéganalyse aveugle
par apprentissage.

Séparateurs a vaste marge (SVM)

Le Séparateur a Vaste Marge, également appelé machine a vecteur support (en anglais
Support Vector Machine (SVM)), est un outil pour la classification et I’apprentissage super-
visé, introduit par V. Vapnik en 1995 [Vapnik, 1995] [Cortes et Vapnik, 1995]. Cet outil de
classification puissant, qui découle de la théorie statistique de I’apprentissage, repose sur
une théorie mathématique solide. Le principe général de son fonctionnement consiste a
trouver un classifieur, ou une fonction de discrimination, dont la capacité de généralisa-
tion est la plus grande possible.
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a) SVMs binaire

Initialement congu pour la discrimination binaire (classification a deux classes), 1'ob-
jectif d'un classifieur SVM est de chercher 'hyperplan de marge optimale qui, lorsque c’est
possible, classe ou sépare correctement les données tout en étant le plus éloigné possible
de toutes les observations. Autrement dit, chercher ’hyperplan séparateur qui maximise la
distance « marge » entre les deux classes (—1,+1), de sorte a minimiser la probabilité de
mauvaise classification d’'un élément qui ne serait pas dans le bon ensemble. Dans le cas
de la stéganalyse, bien évidemment les données a classifier sont les vecteurs caractéris-
tiques des images, et les deux classes (—1,41) représentent respectivement la classe cover
et la classe stégo.

Pour un ensemble de données linéairement séparables (1l observations (x;, fi,ci) avec
i=1,..,1, fi € R¢ le vecteur caractéristique associé a 'image x; € R", et ¢; € {+1,—1}la
classe correspondante), doté d’'une fonction de discrimination de forme suivante :

o(f) =signe((f.w)+b), (4.14)

avec W un vecteur de dimensions m, et b un scalaire, le probléme de classification SVM
consiste a trouver 'hyperplan séparateur optimale. Autrement dit, trouver I’hyperplan sé-
parateur qui maximise la marge SVM, tout en classifiant correctement les données. De ma-
niere formelle, cela se traduit par la résolution du probleme d’optimisation suivant :

1
[f,bl=arg max 3lwl?
WEeR™ beR

sous la contrainte (4.15)

ci((f.w)+b)=1 vie{l,..,l}

La Figure 4.2 illustre un exemple de discrimination linéairement séparable pour un
classifier a marge maximale. Sur la Figure, '’hyperplan séparateur optimal est représenté
par la droite d’équation wf+b =0.

En pratique, la plupart des données réelles ne sont pas linéairement séparables, a cause
de la présence du bruit dans les observations. Dans un tel cas, I'utilisation du classifieur a
marge maximale, sous sa forme précédente (voir les équations 4.14 et 4.15), ne peut étre
envisagée et doit étre donc adaptée. Afin de surmonter ce probleme, I'approche par SVM
consiste a transformer le probleme de séparation non linéaire dans I'’espace de représen-
tation initial, en un probleme de séparation linéaire dans un nouvel espace de représenta-
tion (espace de re-description) de plus grande dimension. Autrement dit, amener I’espace
caractéristique initial des données, vers un autre espace caractéristique de dimension plus
grande (voir I'exemple sur la Figure 4.3). Plus la dimension de 'espace de re-description
est grande, plus la probabilité de trouver un hyperplan séparateur optimal entre les ob-
servations est importante [Hasan et Boris, 2006] [Frezza-Buet, 2012]. Cette transformation



4.4. ANALYSE AVEUGLE D’'UN SCHEMA STEGANOGRAPHIQUE 65

wf+b=+1

Marge
maximale

classe =+1

classe=-1
wf+b=0
.

FIGURE 4.2 - Illustration du principe de fonctionnement d'un SVM binaire dans le cas
d’un probleme linéairement séparable.

d’espace est effectuée grace a une fonction particuliere appelée « Noyau » (en anglais Ker-
nel). 1l existe différents types de noyaux, dont certains couramment utilisés : polynomiale,
gaussien, sigmoide, ou laplacien. Une fois le noyau choisi, la fonction objective a optimiser

peut alors étre calculée comme suit :

“ Espace original ‘l Espace de caractéristiques
& L
*
Transformation d'espace \
@
@ a 4 @
@

(a) Cas non linéairement séparable (b) Cas linéairement séparable

FIGURE 4.3 — Exemple illustrant le principe de résolution, pour un SVM, dans le cas ot les
données sont non-linéairement séparables.
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{ I
1
& =arg mogx(z oq—zz oo K(fi, fj)), (4.16)
i=1 i=1j=1
avec > 1la dimension de I’espace de re-description, les «; (resp. ;) des multiplicateurs de
Lagrange satisfaisant les contraintes o; > 0, Zli:] xici =0, et tel que K(fj, fj) une fonction
noyau définie par :

RIxRd R

(4.17)
fi, fj - k(fy,fj)
La fonction de décision quand a elle devient :
{
O(f) =) aicik(fi,f)+b. (4.18)
i=1

b) SVM multiclasses

Dans le cas de classification multiclasses, on ne dispose plus de deux classes, mais de
plusieurs classes. L'objectif est donc d’affecter une nouvelle observation a I'une des plu-
sieurs classes. Autrement dit, la décision n’est plus binaire et I'utilisation d'un seul hyper-
plan séparateur n’est plus suffisante. Pour les machines a vecteur support qui sont a la
base des classifieurs binaires, la résolution du probleme multiclasses consiste a réduire le

A 4 Halx)
X2 X2 /
Classe 1 Hia(x) & Classe 1 /
°o °° .o v .‘.;’ ;
g B2%% o9 [ & il
00 feler

Classe 2

Iy
Classe 3 & AA a u] Classe 3

(a) Approche une classe contre une autre (1vsl) (b) Approche une classe contre le reste (1vsR)

FIGURE 4.4 — Exemple illustrant quelques approches de décomposition pour un
classifieur SVM multiclasses [Djeffal, 2012].
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probleme initial a une composition de plusieurs hyperplans biclasses permettant de tracer
les frontieres de décision entre les différentes classes. En d’autre termes, décomposer 'en-
semble des observations en plusieurs sous ensembles représentant chacun un probleme
de classification binaire. Une fois réalisé, la décision finale de la classe d’'un élément est ef-
fectuée grace a un processus hiérarchique. Dans cet esprit, il existe plusieurs travaux pro-
posant différentes approches de décomposition : une classe-contre-une autre, une classe-
contre-reste,...etc (voir la Figure 4.4). Le lecteur intéressé par ces approches pourra consul-
ter les références suivantes [Guermeur, 2007] [Djeffal, 2012].

Notons au passage qu’il est envisageable d’utiliser les SVMs muticlasses
pour le scénario de stéganalyse universelle avec ou sans cover-source mismatch.
Parmi les travaux qui ont exploré cette piste, on retrouve [Pevny et Fridrich, 2006,
Pevny et Fridrich, 2007a] [Dong et al., 2009].

c¢) SVM monoclasse (OC-SVM)

Dans les machines a vecteur support binaires ainsi que les SVMs muticlasses pré-
sentés précédemment, nous avons toujours deux classes : une classe négative représen-
tant la classe des images de couverture, et une classe positive représentant la classe des
images stégo. De telles informations ne sont pas toujours disponibles en stéganalyse. A
titre d’exemple, pour les scénarios de stéganalyse universelle avec ou sans cover-mismatch,
il est trés coliteux, voire impossible, pour la gardienne Eve de construire une base d’images
stégo couvrant tous les cas possibles pour son apprentissage. Dans un tel cas, il est souhai-
table d’avoir un modele de décision permettant de distinguer les images de couvertures
originales des autres images modifiées (les images aberrantes ou outliers). Pour cela, Eve
doit avoir a sa disposition un modeéle statistique assez complet pour décrire la nature sta-
tistique des images de couverture.

FIGURE 4.5 - Illustration du principe de fonctionnement d'un classifieur SVM
monoclasse.
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Pour la classification SVM monoclasse, il est supposé que seules les images de la classe
cover sont disponibles. L'objectif est donc de trouver une frontiere qui sépare les images de
couverture du reste de l'espace. Autrement dit, trouver un hyperplan optimal qui sépare
les observations de la classe cible "les images de couvertures" des observations aberrantes
"les images stégo". La figure 4.5 représente, en deux dimensions, un exemple de probleme
de classification pour un SVM monoclasse.

Lensemble de classifieurs FLD

Pendant plusieurs années, et ce jusqu’a 2011, en stéganalyse pour des vecteurs carac-
téristiques de taille petite et moyenne, le meilleur outil d’apprentissage et de classifica-
tion était les SVMs avec noyau gaussien [B. Roue, 2005] [Pevny, 2008] [Pevny et al., 2010].
De nos jours, avec 'augmentation de la dimension des espaces caractéristiques en
stéganalyse, les machines a vecteurs supports (SVMs) ne sont plus adaptés. Pour
cela, de nouveaux outils pour l'apprentissage et la classification ont été proposé
comme alternative. Parmi ces outils, nous retrouvons I'ensemble de classifieurs FLD

[Kodovsky et Fridrich, 2011] [Kodovsky et al., 2012], que nous présentons maintenant.

Les schémas stéganographiques modernes tel que HUGO [Pevny et al., 2010] ont ten-
dance a utiliser des espaces de caractéristiques de plus en plus grand (voir section 2.6.3),
ce qui constitue un vrai probleme pour la stéganalyse. Afin de résoudre ce probleme,
[Kodovsky et Fridrich, 2011] proposent un nouvel outil d’apprentissage et de classification
alternative aux outils classiques tel que les SVM, ou les réseaux de neurones. Leur classi-
fieur est basé sur l'utilisation d’'un ensemble de classifieurs de faible complexité. Ils uti-
lisent pour I'apprentissage et la classification un ensemble F = {Fy,...,F } de classifieurs
FLD (Fisher Linear Discriminant) binaires.

Soit A ={fj, ci}%j\' une base d’apprentissage composée de N observations appartenant
aux deux classes d’images cover et stégo, avec f; € R un vecteur caractéristique de grande
dimension d, caractérisant la i™€ image, et c; € {—1,+1} la classe qui lui est associée (-1
pour une image cover, et +1 pour une image stégo).

Lors de la phase d’apprentissage, chaque classifieur FLD apprend a associer correcte-
ment a chaque observation f; le numéro de la classe c; a laquelle elle appartient :

Fi: RY  —  {=1,41)
(4.19)
fi  —  R(fy)

Pour cela, chaque classifieur FLD utilise la base d’apprentissage A, afin de calculer le vec-
teur wy orthogonal a I'hyper-plan séparant les observations de la classe cover de ceux de
la classe stégo.
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Dans le but de réduire la complexité de calcul, 'apprentissage et la classification de
chaque classifieur FLD est effectué sur un sous-espace de caractéristiques de dimen-
sion d;eq avec (dreq < d). En pratique, avant la phase d’apprentissage chaque classifieur
FLD choisit pseudo-aléatoirement un sous-ensemble de caractéristiques (d,eq caractéris-
tiques) a partir de chaque vecteur caractéristique f; € RY.

Lors de la phase test, une observation f donnée en entrée de cet ensemble de clas-
sifieurs est classée par chaque classifieur. Chaque classifieur FLD retourne alors une dé-
cision binaire indiquant le numéro de la classe attribuée a cette observation. La décision
finale est obtenue en fusionnant par vote majoritaire les résultats des différents classifieurs
FLD, a travers la formule suivante [Kodovsky et Fridrich, 2011] :

R = {1,471}
R: (4.20)
f — R(f),

1 i YRR >0,
tel que : R(f):{ i st 2hlf) (4.21)
—1 sinon.

Lors de 'apprentissage, le seuil de décision de chaque classifieur FLD est ajusté, afin
de minimiser I'erreur totale de détection (Pg) sur les données d’apprentissage. Dans cet
esprit, [Kodovsky et al., 2012] proposent de définir la probabilité d’erreur de détection Pg
comme suit :

1
Pg = rlrjlin 7 (Pep+Pen (Prp)), (4.22)

FpP

avec Prp la probabilité de faux positif et Pry 1a probabilité de faux négatif. Plus la proba-
bilité d’erreur (Pg) est petite, plus la classification en deux classes est meilleure. Dans ce
manuscrit, nous utiliserons également cette mesure pour évaluer 'efficacité de détection
de I'ensemble de classifieurs FLD.

Notons au passage qu’il est possible d’améliorer encore plus les performances de
I’ensemble de classifieurs FLD. Dans [Chaumont et Kouider, 2012], nous avons proposé
quelques améliorations sur cet ensemble de classifieurs, permettant d’augmenter son ef-
ficacité de détection tout en gardant la méme complexité de calcul.

Lutilisation des ensembles de classifieurs de faible complexité fut une grande innova-
tion en stéganalyse. A. Ker et I. Lubenko ont réutilisé ce concept pour la stéganalyse a clair-
voyance avec cover-source mismatch. Dans [Lubenko et Ker, 2012a] [Lubenko et Ker, 2012b],
ils ont proposé un nouvel classifieur qui est l'ensemble average perceptron. Un peu plus
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tard, pour ce méme scénario, les auteurs de [Pasquet et al., 2013] ont montré qu'une adap-
tation de '’ensemble de classifieurs FLD de Kodovsky permettrait d’obtenir de meilleurs
résultats.

4.5 Lastéganalyse sous d’autres angles

Récemment dans la littérature, on observe I'apparition de nouvelles approches en sté-
ganalyses, qui ne peuvent étre ni classées comme des attaques ciblées ni comme des at-
taques aveugles. Ces approches, qui abordent la stéganalyse sous un nouvel angle, peuvent
étre regroupées en deux grandes familles, 'une basée sur la théorie de la décision et |’autre
sur la théorie des jeux :

La stéganalyse du point de vue de la théorie de la décision

Comme mentionné précédemment (section 4.1), I'objectif principal de la gardienne
Eve, lors de la stéganalyse, est de pouvoir décider entre les deux hypotheses Hy (support
non stéganographié) et Hy (support stéganographié). Autrement dit, décider si une image
interceptée x = {x1,...,xn } est distribuée selon une loi P¢ définissant I'hypothése nulle Hy
ou bien selon une loi Ps définissant 'hypothese alternative H; (voir 'Eq. 4.1). Le probleme
principal est alors de formuler une définition statistique précise de ’hypothése Hy (I'image
X interceptée ne contient pas un message dissimulé). Pour atteindre cet objectif, les mé-
thodes dites "de détection statistiques" reposent sur la théorie de la décision, et utilisent
pour la décision des outils purement statistiques. Pour choisir entre les deux hypotheses
(Hp et H1), ces méthodes de stéganalyse établissent d’abord un modéle paramétrique dé-
finissant la nature et la statistique des images de couverture, ensuite, se fixent un critére
d’optimalité donné pour choisir le test statistique le plus adéquat au probleme de la dé-
tection. La décision final du détecteur statistique est obtenue par le biais d'une fonction 7t
qui associe a 'image analysée x la classe a laquelle elle appartient (—1 pour une image de
couverture et +1 pour une image stéganographiée, voir Définitions 2 et 3).

Définition 2 (Test statistique [Zitzmann, 2013]). On appelle test statistique (ou bien regle
de décision) entre deux hypotheses Hy et Hy toute application surjective et mesurable 6 :
R™ — {Ho, H1}. Autrement dit, définir un test statistique binaire b a partitionner l'espace des
observations R™ en deux ensembles disjoints (également appelé régions d’'acceptation) : Q)
et Q1. Nos avons alors x € Qg sid(x) =Hp, et x€ Q sid(x) =Hj.

Définition 3 (Fonction de décision [Zitzmann, 2013]). Une fonction de décision Tt associée
au test b est une application 1:R"™ —{—1,41} définie par :

S -1 si xeQp
|+ si x€ Q)
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Ala fin du processus de décision, la qualité du test statistique établi est définie par le
nombre d’erreurs commises. Pour cela, les méthodes de détection statistiques utilisent les
probabilités d’erreur. Lorsque 'image analysée est déclarée comme étant stéganographiée
par le détecteur J, alors que ce n'est pas le cas, on parle de fausse-alarme. La probabilité
associée a cet événement est alors la probabilité de faux positif (notée Prp). Dans le cas
contraire, si une image stéganographiée n’est pas détectée, on parle de non-détection et la
probabilité associée a cet événement est la probabilité de faux négatif (notée Pry). Enfin,
pour ce genre d’approches statistiques la puissance du test statistique 6 est défini par la
probabilité de détection notée 3(5).

Rappelons au passage que la construction de tout test statistique nécessite d’abord
d’établir un modele paramétrique définissant la nature des images de couverture non
modifiées, puis de choisir un critere d’optimalité adéquat au probleme de détection as-
socié (test Bayésien, test minimax, ou test de de Neyman-Pearso...). Dans ce contexte, il
existe plusieurs travaux qui ont traité ces deux problématiques. Le lecteur intéressé par
plus de détails pourra se référer aux références suivantes [Fillatre, 2011] [Cogranne, 2011]
[Zitzmann, 2013].

La stéganalyse du point de vue de la théorie des jeux

Le probleme de stéganalyse/stéganographie peut également étre abordé sous I'angle
de la théorie des jeux. Notons que dans ce cadre, I'insertion et la stéganalyse ne sont plus
totalement déterministes. De maniere générale, la théorie des jeux est une approche tres
intéressante, lorsqu’il s’agit de modéliser la stratégie de chacun des participants d'un jeu
compétitif. Elle permet de prendre en compte le comportement de deux (ou plusieurs)
opposants qui doivent adapter leurs stratégies en fonction d’hypotheses sur le comporte-
ment des autres adversaires dans le jeu. Le principe général de cette approche est de consi-
dérer le scénario étudié comme un probleme d’optimisation, oti chaque participant tente
de maximiser ses gains et minimiser ses pertes dans cette compétition. Si nous pouvons
modéliser le probleme tel qu’il existe un équilibre de Nash, alors chaque joueur dispose
d’'une stratégie optimale, et aucun des joueurs ne peut changer sa stratégie sans affaiblir
sa position personnelle par rapport aux autres [van Damme, 1991]. Pour un contexte de
stéganographie/stéganalyse, [Ettinger, 1998] présente les différents acteurs du jeu comme
étant : 'environnement, le stéganographe, le stéganalyste, et le juge (ou le maitre) du jeu.
Par la suite, toujours dans le méme esprit, [Schottle et Bohme, 2012] ont développé la pre-
miere méthode pratique, basée sur la théorie des jeux, pour l'insertion adaptative d'un
message secret. Pour plus de détails sur ce sujet, le lecteur est invité a consulter les diffé-
rentes références bibliographiques citées.
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4.6 Synthese

Dans ce chapitre, nous avons présenté un état de I'art des principaux concepts de la
stéganalyse. Tout d’abord, nous avons défini le probleme de détection d’'un message ca-
ché, ainsi que différents scénarios possibles. Ensuite, nous avons passé en revue différentes
méthodes d’attaques en stéganalyse. En particulier, nous avons vu les méthodes de stéga-
nalyse ciblée, les méthodes de stéganalyse aveugles ainsi que les méthodes de stégana-
lyses basées sur la théorie de la décision, et les méthodes basées sur la théorie des jeux.
Lors de la description des méthodes aveugles, nous avons présenté les plus importants
outils de classification. Nous avons vu également que pour lutter contre les schémas de
dissimulation récents, qui préservent des caractéristiques de haute dimension, la stégana-
lyse actuelle utilise a son tour un nouveau concept qui est 'ensemble de classifieurs FLD
[Kodovsky et Fridrich, 2011]. Dans le chapitre suivant (chapitre 5), nous utilisons ce nou-
veau concept non pas pour la détection mais pour la dissimulation. Nous proposons un
nouveau schéma de dissimulation stéganographique, qui exploite les informations del’en-
semble de classifieurs FLD comme oracle lors de I'insertion du message. Dans le chapitre
6, 'ensemble de classifieurs FLD est également exploité mais cette fois ci pour la concep-
tion d’'une nouvelle mesure de sécurité pour la sélection des images stéganographiées lors
de la transmission.
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CHAPITRE

La Stéganographie Adaptative par
Oracle (ASO)

Découvrir c’est bien souvent
dévoiler quelque chose qui a
toujours été 1a, mais que
I'habitude cachait a nos regards.

ARTHUR KOESTLER - Ecrivain
Préambule

La fin de I'année 2010 marqua le début d’une nouvelle aire en stéganographie. Lap-
parition d’'algorithmes stéganographiques adaptatifs basés sur le principe de minimi-
sation d’'impact d’insertions par lutilisation d’'une carte de détectabilité a constitué
une grande révolution. Dans la continuité de ces travaux, nous proposons au cours
de ce chapitre un nouvel algorithme de stéganographie adaptative dans le domaine
spatial (nommé ASO : Adaptive Steganography by Oracle) basé sur l'utilisation d'un
oracle pour le calcul de la carte de détectabilité. La section 5.1 expose les différentes
raisons qui nous ont poussé a développer cette nouvelle méthode de dissimulation. La
section 5.2 est consacrée a la description générale de l'algorithme ASO. La méthode de
calcul de la carte de détectabilité ainsi que la méthode d’insertion du message secret
sont décrites dans les sections 5.3 et 5.4. La section 5.5 présente les détails techniques
de l'implémentation ASO. Enfin, la section 5.6 est dédiée a la présentation et a la dis-
cussion des résultats obtenus.
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5.1 Motivation

Comme mentionné précédemment (section 2.6), ’objectif des algorithmes de stégano-
graphie par minimisation d'impact d’insertion est d’apporter le minimum d’altérations au
support héte x = (x1,...,xn ), afin de produire le stégoy = (y1,...,yn ) objet qui communi-
quera le message secret m = (my,...,my ). Pour ce faire, les méthodes d’insertion adapta-
tives récentes utilisent une carte de détectabilité p € R", qui attribue a chaque élément de
couverture x;, avec i € {1,...,n}, un cotit de détectabilité p; € Ry modélisant I'impact sur la
sécurité di ala modification de cet élément. Cette carte de détectabilité p est généralement
associée a une fonction de distorsion D(x,y) qui est minimisée sous la contrainte d'un
payload fixe. Le probleme majeur de ce genre d’approches est donc de trouver le moyen
le plus efficace permettant de calculer les cofits p; qui refletent au mieux la détectabilité
statistique lors de la modification.

Pour résoudre ce probleme, la plupart des méthodes de stéganographie adaptatives ac-
tuelles de I'état de I'art, lors de I'insertion, ne prennent en compte que les informations de
I'image de couverture courante qui sera utilisée pour la dissimulation. Les informations
de I'ensemble de la base d’images utilisée par I'émetteur ne sont pas exploitées. Pour rap-
pel, 'algorithme F5 [Westfeld, 2001] considere un cotit de détectabilité identique pour tous
les éléments de couverture (p; = 1). Lalgorithme nsF5 [Fridrich et al., 2005] fait appel a la
technique de papier mouillé, avec p; € {1,000}, pour empécher la modification des zones
sensibles a l'insertion. L'algorithme HUGO [Pevny ef al., 2010] utilise une carte de détec-
tabilité variable p; € R, calculée a partir de caractéristiques de haute dimension tirées de
I'image de couverture. Les caractéristiques utilisées correspondent aux probabilités condi-
tionnelles en chaque pixel de I'image filtrée. L'algorithme MOD [Kodovsky et al., 2011] uti-
lise pour I'insertion du message secret une carte de détectabilité paramétrique p; € [0, 00].
Les parametres de la carte menant au meilleur niveau de sécurité sont calculés grace a
I'algorithme d’optimisation downhill simplex. Le critére utilisé pour juger a chaque itéra-
tion du niveau de sécurité atteint est la taille de la marge SVM utilisé pour la vérification.
Les algorithmes WOW [Holub et Fridrich, 2012] et UNIWARD [Holub et Fridrich, 2013] ex-
ploitent les informations du domaine d’ondelettes de I'image de couverture, et utilisent
des filtres directionnels pour le calcul de leur carte de détectabilité. L'algorithme UNI-
WARD [Holub et Fridrich, 2013] utilise une carte p = {p; € [0, oo[}?zp calculée a partir de
la variation relative entre les coefficients d’ondelettes résiduels de I'image de couverture et
celle de I'image stéganographiée. L'algorithme WOW [Holub et Fridrich, 2012], quand a lui,
utilise une carte p ={p; € [0, 00] {‘:1, calculée a partir de I’agrégation de la différence pon-
dérée entre les coefficients d’ondelettes résiduels de I'image de couverture et de 'image
stéganographiée. En attribuant un p; = oo aux endroits prévisibles a I'insertion, la mé-
thode empéche la modification de ces sites lors de la dissimulation. Le probleme de calcul
de la carte de détectabilité, modélisant au mieux I'impact de modification sur la sécurité
statistique du support hote, est encore un véritable challenge.
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Dans ce chapitre, nous proposons un nouveau schéma stéganographique adaptatif
dans le domaine spatial, basé sur l'utilisation d'un oracle pour le calcul de la carte de
détectabilité. Loriginalité de notre approche (ASO : Adaptive Steganography by Oracle)
est que lors du calcul de la carte de détectabilité, 'approche proposée ne prend pas en
compte uniquement le modele de distribution de 'image de couverture courante que 'on
souhaite stéganographier, mais également le modele de toute la base de données utilisée
par I’émetteur. Ceci permet de préserver les deux distributions a la fois, introduisant ainsi
une nouvelle philosophie de dissimulation. Contrairement a I'approche MOD proposée
par [Filler et Fridrich, 2011], qui utilise une méthode paramétrique pour réduire la marge
SVM séparant la classe cover de la classe stégo, nous proposons une méthode de calcul de
carte de détectabilité non paramétrique, qui utilise 'ensemble de classifieurs FLD proposé
par [Kodovsky et al., 2012] comme oracle. Nous exploitons ainsi a la fois les informations
de I'image de couverture courante et les informations tirées de la base entiere des images
de couvertures de I"’émetteur. Par ailleurs, 1a ou MOD échoue, I'approche ASO parvient
a résoudre le probleme de complexité face a I'utilisation de vecteurs caractéristiques de
grande dimension. En effet, contrairement a MOD [Filler et Fridrich, 2011], ASO garde une
bonne stabilité numérique, et ce méme avec I’augmentation des espaces caractéristiques.

Soulignons au passage, que le schéma ASO ne peut en aucun cas étre confondu avec
I'approche FCM ! proposée par [Kodovsky er al., 2008]. En effet, les deux algorithmes de
dissimulation ASO et FCM sont tres différents. Lapproche FCM a pour principe de préser-
ver le modele de distribution de 'image de couverture originale, grace a la restauration des
caractéristiques du modele utilisé. Lors de I'insertion, les coefficients DCT de 'image JPEG
de couverture sont répartis en deux ensembles disjoints. Le premier ensemble de coeffi-
cients est utilisé pour la dissimulation du message secret, tandis que le second ensemble
est utilisé pour la restauration et la modification du vecteur de caractéristiques. Contrai-
rement a FCM, 'approche ASO a pour objectif de rapprocher la distribution de I'image
stéganographiée vers une distribution cover. Pour cela, ASO ne procede pas a une restau-
ration des caractéristiques comme FCM. Pour ASO, les cotits de détectabilité, de la carte
utilisée pour I'insertion, sont calculés de maniere a favoriser la modification des pixels im-
pliquant un déplacement du vecteur caractéristique de 'image stéganographiée vers la
distribution cover. A travers notre approche ASO, nous présentons une méta-méthode gé-
nérique de stéganographie basée oracle, qui peut étre adaptée a n'importe quel vecteur
caractéristique. La complétude? de ASO peut étre facilement améliorée et étendue, ceci
en utilisant des caractéristiques mieux choisies et plus couvrantes.

1. FCM : Feature Correction Method.

2. Unmodele d'images est dit complet sil’ensemble de ses caractéristiques décrivent (couvrent) comple-
tement la nature et les variations des images naturelles. Lorsqu'il s’agit d'un schéma stéganographique, on
dit qu’il est complet si son processus d’insertion perverse la globalité du vecteur caractéristique utilisé, ce qui
en pratique a pour conséquence de rendre le schéma indétectable face a toute attaque par d’autres caracté-
ristiques. Pour plus de détails, la notion de complétude est tres bien expliquée dans [Kodovsky et al., 2008].
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Dans ce qui suit, nous présentons d’abord le schéma général du fonctionnement de
I'approche ASO (section 5.2). Puis, nous décrivons en détails les différentes étapes de dis-
simulation du processus ASO : le calcul de la carte de détectabilité (section 5.3), I'insertion
du message secret (en section 5.4), et les détails techniques pour I'implémentation (sec-
tion 5.5). Ensuite, nous présentons et analysons les différents résultats obtenus (section
5.6). Enfin, nous nous exposons nos conclusions et cléturons ce chapitre en section 5.7.

5.2 Vue d’ensemble de la méthode ASO

Lalgorithme de stéganographie adaptative par oracle (ASO) que nous proposons est
une nouvelle philosophie de dissimulation de données, qui repose sur 'utilisation d'un
oracle pour I'insertion du message. Cet oracle fait appel a 'ensemble de classifieurs FLD
(voir la section 4.4.2) pour calculer la carte de détectabilité. L'objectif est d’acquérir le plus
d’informations possibles sur le processus d’apprentissage sur la base de données utilisée
par I'émetteur afin d’augmenter la sécurité du processus d’insertion. Le schéma proposé
est un schéma itératif qui préserve a la fois la distribution de I'image de couverture cou-
rante et la distribution de la base d'images utilisateur.

ASO

Ensemble de
classifieurs FLD
« HUGO»

Calcul de 1a

II

O

Image cover

carte de
détectabilité

Insertion du
message m

—1 0

Inmage stego

Ensemble de

classifieurs FLD
«ASO»

o

Base cover

Calcul de 1a
carte de
détectabilité

Insertion du
message m

— |0

Base stego

FIGURE 5.1 — Schéma de Stéganographie Adaptative par Oracle (ASO).

Comme l'illustre la Figure 5.1 représentant le mode de fonctionnement de ASO, le
schéma de stéganographie adaptative par oracle se décompose en deux phases :
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La premiere phase (notée I sur la Figure 5.1), utilise pour le calcul de la carte de détec-
tabilité, un ensemble de classifieurs FLD entrainé a distinguer les images cover des images
stégo de 'algorithme HUGO. Une fois calculée, la carte de détectabilité est utilisée pour
I'insertion du message. Cette opération est effectuée comme dans HUGO, en simulant 'in-
sertion parfaite via I'algorithme optimale (section2.6.2 : équations Eq.2.14 et Eq.2.15). A
la sortie de cette premiére phase nous obtenons une image stégo ASO.

La seconde phase (notée II sur la Figure 5.1) est une phase itérative, qui vise a augmen-
ter I'indétectabilité du message (augmentation de la sécurité). Elle utilise, pour le calcul
de la carte de détectabilité, a chaque itération, un ensemble de classifieurs FLD qui a ap-
pris a faire la différence entre les images de couverture et les images stéganographiées ASO
obtenues lors de l'itération précédente. Le processus itératif est répété jusqu’a obtention
de la probabilité d’erreur de classification désirée. A la fin de cette seconde phase, nous
obtenons une base d'images stégo ASO.

Pour toutes les itération, le processus de dissimulation ASO est effectué sur la méme
base d’'images de couverture.

A la la sortie du systéme, le schéma ASO permet d’obtenir toute une base d’images
stéganographiées au lieu d'une seule image. Ceci permet donc au stéganographe, lors de
la phase de transmission, de choisir 'image stégo la plus stire (ou les images stégo les plus
stires, selon le scénario envisagé) pour la communication de son message secret.

5.3 Calcul de la carte de détectabilité

Notre stratégie de dissimulation de données s’appuie sur le principe de minimisation
d’'impact d’insertion (section 2.6.2). Comme indiqué précédement, ce principe permet de
séparer le processus de création d'un algorithme stéganographique en deux étapes dis-
tinctes : le calcul de la carte de détectabilité, et 'algorithme d’insertion du message secret
(les codes correcteurs utilisés). Dans ce qui suit, nous proposons une nouvelle méthode de
calcul de la carte de détectabilité basée sur I'utilisation d'un oracle.

5.3.1 Aspect théorique

Le schéma de stéganographie adaptative par oracle (ASO) repose sur 'adaptativité de
I'insertion a travers I'utilisation d'une carte de détectabilité p ={p; € [0, co[}]* ; calculée par
un oracle. Les fonctionnalités de I'ensemble de classifieurs FLD de Kodovsky (voir la sec-
tion 4.4.2), ainsi que les informations acquises lors de 'apprentissage sont exploitées lors
du calcul de la carte de détectabilité. L'objectif est de tirer profit des informations de la base
de données utilisée par I'’émetteur afin d’augmenter la sécurité du processus d’insertion.
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Considérons une image de couverture en niveau de gris x = (X1,...,Xy ) composée de n
pixels, un vecteur fy caractérisant cette image, une fonction de distorsion D additive telle
que (Eq. 2.10), et une insertion par correspondance des LSB (LSB Matching, voir la section
2.5.1).

Notre objectif est de calculer la carte de détectabilité p € R™ indépendamment en
chaque pixel x;. Pour ce faire, nous définissons en premier lieu la détectabilité p; du pixel
xi de la méme facon que dans HUGO [Pevny et al., 2010] :

pi=min (p}",pi ), (5.1

avec pgﬂ (respectivement pgf)) la détectabilité apres modification +1 (respectivemennt

—1) du pixel x;.

Pour construire cette carte de détectabilité, nous proposons de calculer la

détectabilité pi(ﬂ (resp. pi(f)) grace a un oracle formé de L  classifieurs FLD

[Kodovsky et Fridrich, 2011]. Pour cela, nous définissons la détectabilité pgﬂ (resp. pgf))
(1)

comme €tant la somme sans pondération de la détectabilité p, ~ de chaque classifieur Fy,

avecle{1..,L}:

L L
1 - 1)(—
=3 U o gl 3 ), (5.2)
1=1 1=1
avec pgl)(ﬂ (resp. pgm_)) la détectabilité fournit par le 1°™€ classifieur.

Pour un classifieur F, 1 € {1,..L}, nous définissons la détectabilité pgl)(ﬂ, Le{l.,L},
par:

OE w .fxwxi(l)(‘i‘) —w £, U
Py - s
wl (foxi(UH_) —£, )
= . (5.3)
sV
De méme, la détectabilité pim(_) est définie par :
U, (£, V) —£, 1)
O wi, ,
p?)( ) _ wals(l) x ) (5.4)

avec sV e R le facteur de normalisation (le scaling) du 1e™Me classfieur Fi, wU le vecteur
orthogonal a 'hyper-plan séparateur des deux classes cover et stégo du classifieur Fy, fx(l)
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FIGURE 5.2 — Exemple illustrant le principe du calcul des cofits de détectabilité pour un
classifieur FLD.

le vecteur caractéristique a classer par le classifieur Fy, et f xl.“) (+) (resp. fx_ x,m (=) ) le vec-
teur caractéristique apres modification +1 (resp. —1) du pixel x;.

Notre objectif est d’obtenir une valeur pgl)[ﬂ (resp. pg) (7)) faible, lorsque la modifica-

tion +1 (resp. —1) entraine un déplacement (fy_ xi(l)(ﬂ —fxm) (resp. (fx_ xim(*) —fxm))
vers la classe cover (voir 'exemple sur la Figure 5.2). Lhypothese forte de notre schéma
ASO est que la modification d'un pixel doit avoir tendance a rapprocher 'image szégo d'une

image cover. Par construction, le vecteur w(U est toujours orienté dans le sens cover vers

gl)(+) et pi(l)(—)

tenons exactement ce comportement, puisque les détectabilités p

stégo. Ainsi, en calculant p par les équations (Eq. 5.3) et (Eq. 5.4), nous ob-

gl)(+) et pi(l)(—)

nimales lorsque le vecteur wlU et le vecteur (fxwxim(ﬂ — fxm) (resp. (fxwxim(_) — fx“) ))
sont colinéaires et de sens opposé, autrement dit, lorsque :

sont mi-

wl (VP £ V) <0 oulorsque wl.(f, VT —£U)<0. (5.5

Géométriquement (comme l'illustre la Figure 5.2), la classe des images de couverture

(cover) et la classe des images stéganographiées (stego) sont délimitées par un hyper-plan

(V) (V)

séparateur, dont le vecteur wib est orthogonal. Une petite valeur de p; ou p;

respond :

Cor-

— soit a se diriger vers la région de la classe cover si le vecteur caractéristique fx de
I'image x est dans la région stego.
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— soit a s’enfoncer encore plus dans la région cover si le vecteur caractéristique fy de
I'image x est déja dans la région cover.

L'exemple sur la Figure 5.2 illustre le cas ou la modification du pixel x; de 'image x par
+1 entraine un déplacement (fy xim(i) — fxm ) du vecteur caractéristique fy vers la distri-
bution des images de couverture. Sur la Figure, aprés la modification du pixel, le vecteur
fx devient fy_, W) et se déplace donc de la classe stego a la classe cover. Ce déplacement

résulte un cotit de détectabilité p (Eq 5.3 et Eq. 5.4) négatif, ce qui indique que ce pixel
est hypothétiquement stir pour de la dissimulation du message secret.

Par ailleurs, on comprend aisément la nécessité d’avoir un facteur de mise a I'échelle
sV propre a chaque classifieur. En effet, cela permet d’avoir une mesure de détectabilité

pi(l)(ﬂ et pim(_) d’'un méme ordre de grandeur entre les classifieurs. Puisque le calcul piH)
et pi(_) s’obtient par une somme des pim(ﬂ et pgl)(_), alors chaque classifieur doit donner
un cofit de détectabilité pim(ﬂ ou pEU(_) avec le{1..,L}, d'un méme ordre de grandeur.

Dans un classifieur FLD, avec des distributions gaussiennes, 95% [Bajorski, 2011] des
vecteurs de caractéristiques £, Y, apres projection tombent dans l'intervalle :

w2y fwOTEY W, u w42y [T Pt ], (5.6

avec uél) (resp. ugl)) le vecteur moyenne de la classe cover (resp. de la classe stégo), et Zél)

(1)

(resp. ;) la matrice de co-variance de la classe cover (resp. de la classe s1égo).

Soit la fonction de normalisation g{V : Rdved — [0, 1] définie par :

wl £,V

v
oY (5.7)

g (FY) =

avec b(Y € R une valeur de translation facilement calculable mais inutile par la suite, et sV
le facteur de normalisation définie par :

S(U:(uﬁl)—ué)) 4 2( \/w TZ \/w TZ (5.8)

Si 'on applique gm sur un vecteur caractéristique fxm quelconque de la base d’ap-
prentissage il y a environ 95% de chance d’obtenir une valeur dans l'intervalle [0, 1]. En
pratique, notons que notre objectif n’est pas d’avoir une valeur entre [0, 1], mais d’avoir un
bon étalement des valeurs ainsi qu'un ordre de grandeur similaire entre les classifieurs.
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Ainsi, la détectabilité p?)(ﬂ du classifieur Fy est définie par (le terme b(Y) de I'équation
disparait) :
() will (fy V1)
pi, = O O 0 5 . (5.9)
(b =1y Iw +2(\/ Ty, +\/w Tz wll)
De méme, la détectabilité pimH est:
W (g, W) _p O
pgm—) - w. (fx x ) : (5.10)
(" —py w42 \/w TZ +\/w TZ )

Ala fin du calcul, nous obtenons une carte de détectabilité p € R composée de valeurs
positives et négatives. Pour obtenir une carte de détectabilité positive p ={p; € [0 oo[}l P
nous translatons 1'ensemble des valeurs de notre carte par la valeur p,,in = min(p) ou
Pmin est la plus petite détectabilité de la carte p. Une fois calculée, cette carte de détecta-
bilité est alors utilisée pour I'insertion du message secret.

5.3.2 Aspect pratique

Le calcul d'un vecteur caractéristique fy € R4, de grande dimension d, est une opéra-
tion couteuse en espace mémoire et en temps de calcul. Dans notre cas, le vecteur fx est
obtenu en appliquant plusieurs filtres passe-haut et en calculant les occurrences des dif-
férents résidus (voir la section 4.4.1 sur I'extraction des caractéristiques). D’autre part, la
construction de la carte de détectabilité de I'algorithme ASO passe par le calcul des valeurs

pgmﬂ et pgl](f) pour chaque pixel x;, ce qui nécessite de calculer deux nouveau vecteurs

T xim(*) et fy xi(l)(*) a chaque modification d'un pixel par +1 et ce pour chaque classi-
fieur Fy (voir Eq. 5.3 et Eq. 5.4). Du fait que pour un classifieur FLD le vecteur wl ainsi
que le facteur de normalisation sV sont calculés lors de la phase d’apprentissage, ce sont
donc des valeurs pré-calculées qui ne sont pas a recalculées lors du calcul pM(+) et p(U(=),
Autrement dit, le probleme de complexité de la carte de détectabilité p provient principale-
ment du calcul des vecteurs fyx_y, V) et fy_ xim (=), Afin de réduire la complexité, au lieu de
calculer séparément fy xi(U (+) puis fy_y, (U (*), nous proposons de calculer directement sur
une zone réduite de I'image, la variation (fy_ xi(l) (+) _ fxm ) et (fy_
par la modification +1 ou —1 sur le pixel x;.

MOl S0) impliquée

i

Pour résoudre le probleme de complexité, nous définissons pour chaque pixel x; une
zone locale carrée, de taille r x 1, centrée autour du pixel x;. Cette zone locale deﬁnle I'en-
semble des pixels responsables du changement entre les vecteurs fx( ) et Ty x (resp

entre fy xim(*) et fxm). Ainsi, nous considérons uniquement cet ensemble de pixels lors
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du calcul des variations des vecteurs caractéristiques. Le parametre r définissant la taille de
la zone carré dépend du nombre de pixels nécessaire pour le calcul de résidus s (la taille du
filtre), et de 'ordre la matrice de co-occurrence m utilisé pour le calcul du vecteur carac-
téristique (section 4.4.1). La zone définie pour le calcul de la variation (fy_ xi(l)(H — fxm)
et (fy_ xi(l)(_) — fxm) doit étre suffisamment large pour couvrir toutes les modifications
possibles dues a la modification du pixel x;. Sachant que la modification d’un pixel x; par
+1 peut affecter (dans les cas non pathologiques) m-uplets, (Xita,Xit(a+1)s--Xi+(a+m))
avec a € {—[%J yoeey [%J —m}, et ce pour toutes les directions, nous avons choisi de mettre

r=s+2(m—1) pour couvrir toutes les variations possibles des vecteurs (fy_ xim (+) ¢, (W)
et (fr_o V) — £, V).

FIGURE 5.3 — Exemple illustrant le principe de calcul des variations des vecteurs
caractéristiques sur une zone réduite de taille r = 9. Sur I'exemple le filtre 1-D résiduel
utilisé pour I'extraction des caractéristiques est de taille s = 3.

De facon plus simpliste, prenons I’exemple illustré sur la Figure 5.3. Pour un filtre ré-
siduel 1-D de taille s = 3 et m =4, les variations (fxwxi(l)(+) —fx“)) et (fy x_(l)(—J —fxm),

~A

obtenues apres modification, sont calculées a partir d'une zone réduite de taille r = 9.

5.4 Insertion du message secret

La derniere étape, apres le calcul de la carte de détectabilité, est 'insertion du message
secret dans I'image de couverture qui lui est associée. Lors de cette étape, le stéganographe
fait appel aux codes correcteurs d’erreurs, pour insérer son message de maniere efficace.
Autrement dit, insérer le message secret, tout en apportant le minimum de modifications
possibles (en terme de nombre) sur le support hote (voir la partie sur I'efficacité d’insertion
en section 2.4.2). Dans la littérature, il existe plusieurs propositions de codes correcteurs
d’erreurs qui sont adaptés a la stéganographie. Pour les méthodes adaptatives par mini-
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misation d'impact d’'insertion utilisant une carte de détectabilité (tel que ASO), 'approche
treillis (STC : Syndrome Trellis Codes) est par construction le choix le plus adapté (voir cha-
pitre 3.3.3). C’est d’ailleurs, 'approche la plus performante actuellement en terme d’effica-
cité d’'insertion [Filler et al, 2011]. Le principe de cette méthode de codage par syndrome
consiste a trouver le vecteur Yy qui représente 'image stégo pour la résolution de I’équation
Hy = m (H étant la matrice de parité et m le message a transmettre), tout en essayant
de minimiser I'impact d’insertion da a la modification de 'image de couverture. Pour ce
faire, le codeur STC prend en entrée la carte de détectabilité précédemment calculée, puis
lance I'algorithme de Viterbi sur le treillis constitué d’états et de branches pondérées par
les poids de la carte. Lobjectif est de trouver le chemin du plus faible cofit, c’est-a-dire ce-
lui qui correspond a la solution recherchée. Une fois que les endroits de modifications sont
identifiés, I'insertion du message secret peut étre concretement réalisée.

Dans notre cas, I'insertion du message secret est effectuée en simulant I'insertion par-
faite via I'algorithme optimal, c’est-a-dire en cherchant le parameétre A de I'Eq. 2.15, puis
en modifiant chaque pixel x; selon la probabilité p; définie dans I'Eq. 2.14 (voir la section
2.6.2).

5.5 Détails techniques de 'implémentation de ASO

Pour I'implémentation de notre algorithme de dissimulation ASO, nous avons utilisé
notre propre implémentation C++ de I’ensemble de classifieurs FLD (section 4.4.2). Nous
avons fixé le nombre de classifieurs FLD a L = 30, et la dimension des sous-ensembles
utilisés par les classifieurs a d..q = 250. Pour le processus d’apprentissage de I'oracle ASO
nous avons utilisé la base BossBase v1.00 database * composée de 10 000 images en niveau
de gris de taille 512 x 512 au format pgm; 5000 de couverture et 5000 images stéganogra-
phiées par I'algorithme HUGO [Pevny et al., 2010] sont utilisées lors de I’apprentissage. Le
payload est fixé par 'utilisateur. Pour maintenir un certain équilibre entre I'optimalité et
la performance, nous avons choisi de représenter chaque image par un vecteur caracté-
ristique MINMAX [Fridrich er al., 2011a] de taille d = 5330. Les parametres des caractéris-
tiques MINMAX utilisées, ainsi que leur dimension sont présentés dans le tableau 5.1.

Pour 'implémentation de ASO nous avons fait appel au centre de calcul HPC@LR* de
Montpellier 2, qui est un centre dédié au calcul de haute performance. Le schéma de sté-

3. BOSSBase v1.00 : base d’'images disponible sur le site http ://agents.cz/boss/BOSSFinal/

4. HPC@LR : Centre de Compétences en calcul haute performance de la région Languedoc Roussillon
- Université de Montpellier 2. HPC@LR est une plateforme matérielle hybride de 15-Teraflop (double pré-
cision), composée de 80 nceuds de calcul IBM dx360 M3 disposant chacun de deux processeurs SIX CORE
INTEL, 2 nceuds a Large mémoire (SMP) de x 80 coeurs Intel(R) Xeon(R) CPU E7- 8860, 6 CPU/GPU de 2
processeurs QUAD CORE INTEL WESTMERE + 2 cartes NVIDIA TESLA M2050, 4 lames CELL de deux pro-
cesseurs PowerXCell 8i a 4GHz, une double lame PS702 configurée avec 16 cceurs Power7, un Réseau IN-
FINIBAND QDR IBM 12800-180, et une mémoire de stockage externe IBM DCS9900 avec 150 disques SATA
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TABLE 5.1 — Parametres des caractéristiques MINMAX [Fridrich et al., 2011a] utilisées. s : le nombre
des pixels utilisés pour le calcul du résidu, q : le pas de quantification, m : 'ordre des matrices de
co-occurrence, T :le seuil de la troncature, et d :la dimension résultante (voir la section 4.4.1).

ganographie ASO a été parallélisé sur un serveur d’architecture SMP composé de 80 coeurs
Intel(R) Xeon(R) CPU E7- 8860 cadencés a 2.27GH. Pour N = 10000 images, d = 5330 ca-
ractéristiques, d,.q =250 et L =30 classifieurs, I'’exécution de I'algorithme ASO avec seule-
ment une itération (étape I sur la Figure 5.1) prend moins de 14 heures. Comme mentionné
précédemment, I’étape la plus couteuse en temps de calcul, pour I'exécution du schéma
ASO, est celle du calcul des vecteurs caractéristiques lors de la construction de la carte de
détectabilité.

5.6 Tests et résultats

Dans cette section, nous nous intéressons aux différents résultats que nous avons ob-
tenu lors de nos tests sur ’algorithme proposé ASO. Du point vue stéganalyse, nous nous
posons dans le cadre de la stéganalyse a clairvoyance (section 4.2.1). Autrement dit, dans
ce qui suit nous considérons que la gardienne Eve connait : le processus de dissimula-
tion ASO, le processus de dissimulation HUGO, la distribution originale des images de
couverture utilisées pour l'insertion, et la quantité de bits (le payload) insérés. Eve est
donc capable de regénérer de son coté des images stéganographiées avec I'algorithme ASO
pour apprendre a distinguer entre les images de couverture et les images stéganographiées
contenant un message secret. Nous rappelons également que le scénario de stéganogra-
phie étudié dans cette section se limite uniquement a ’envoi d'une seule image lors de
la communication du message secret. En d’autres termes nous nous intéressant pas a la
stéganographie par lot (Batch steganography).

5.6.1 FEvaluation de la sécurité de ASO

Pour évaluer l'efficacité de notre schéma de stéganographie ASO, nous avons d’abord
testé I'efficacité du processus de dissimulation ASO avec uniquement une seule itération.

de 1To. Pour plus de détails sur I'architecture du centre HPC@LR, le lecteur est prié de se référer au site
https ://www.hpc-Ir.univ-montp2.fr/.
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Autrement dit, nous avons évalué uniquement la premiere phase de ASO (notée I sur la
Figure 5.1), L'oracle utilisé est donc un oracle qui a appris a faire la distinction entre les
images de couverture et les images stéganographiées avec I'algorithme HUGO.

Pour rappel (voir la section 5.5) :

Limplémentation de I'oracle ASO est réalisée en utilisant le vecteur caractéristique
MINMAX de dimension d = 5330, avec notre propre version C++ de I’ensemble
de classifieurs FLD. Concernant les parameétres de I’ensemble de classifieurs, nous
avons fixé lanombre de classifieurs FLD a L =30 et la dimension des sous-ensembles
de caractéristiques utilisés par les classifieurs a d,.q = 250 (chaque classifieur FLD
utilise une graine, différente de celle des autres classifieurs, pour choisir de facon
aléatoire son sous-ensemble de caractéristiques) ;

La phase d’apprentissage de 'oracle ASO est réalisée sur 5000 images cover (de la
base BossBase-v1) et 5000 images stégo HUGO qui leur sont associées.

Lalgorithme de dissimulation ASO prend en entrée 10000 images de couverture
(BossBase-v1), et génere en sortie 10000 images stéganographiées.

Protocole expérimental de la stéganalyse

Afin de tester la performance de ASO (avec une seule itération) en situation réelle, nous
avons comparé la sécurité de I’algorithme ASO avec celle de I'algorithme HUGQO, et ce pour
cinq payloads différents : de 0.1 bpp a 0.5 bpp. Pour ce faire :

Nos expérimentations ont été réalisées pour deux types différents de caractéris-
tiques : Le vecteur caractéristique Spatial domain Rich Model SRMQ1 de dimension
d = 12753, et le vecteur caractéristique complet Spatial domain Rich Model SRM de
dimension d = 34671, proposés par [Fridrich et Kodovsky, 2012]. Le vecteur caracté-
ristique SRMQ1 utilise un pas de quantification fixe lors du calcul des résidus, alors
que le vecteur caractéristique SRM utilise plusieurs pas de quantification. Les deux
vecteurs SRMQ1, et SRM sont la fusion de différents sous-modeles (caractéristiques)
SPAM, MINMAX, SQUARE, et EDGE (voir la section 4.4.1) ;

Pour la stéganalyse nous avons utilisé la version originale de I’ensemble de classi-
fieurs FLD de Kodovsky >, celle avec recherche automatique des parametres d,q et L
[Kodovsky et al., 2012] (Autrement dit, L # 30, d;.q # 250, et des sous-espaces aléa-
toires différents générés par différentes graines) ;

Lors de la stéganalyse avec le détecteur de Kodovsky, nous avons utilisé la base
BossBase-v1.00 composée de 10000 images cover et de 10000 stégo qui leur sont as-
sociées.

5. La source MATLAB originale de I'ensemble de classifieurs FLD de Kodovsky est disponible sur le site :
http ://dde.binghamton.edu/download/ensemble/.
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— Pour chaque payload, 1a base d’'images pour la stéganalyse a été coupée de facon
aléatoire en deux parties égales : une partie pour la phase d’apprentissage, et une
autre pour la phase test. Lopération de division de la base est répétée cinq fois, avec
une graine différente a chaque fois. La performance présentée au final, pour chaque
payload, est 1a moyenne de la stéganalyse des cinq divisions.

Pour résumer, I'oracle ASO et le détecteur (I’ensemble de classifieurs FLD de Kodovsky)
utilisé pour la stéganalyse sont totalement différents. Les caractéristiques ainsi que les
sous-espaces des classifieurs sont également différents.

Analyse des résultats

Les résultats de la stéganalyse de I'algorithme ASO et de I'algorithme HUGO sont illus-
trés sur les Figures 5.4 et 5.5. La Figure 5.4 présente les résultats obtenus pour le vecteur ca-
ractéristique SRMQ1, et la Figure 5.5 présente les résultats de la stéganalyse pou le vecteur
caractéristique SRM. Comme illustré sur ces deux Figures, pour les deux expérimentations
ASO et HUGO conservent a peu pres le méme comportement. Comme nous pouvons le
constater, la performance de I'algorithme ASO en terme de sécurité est supérieur a celle
de HUGO pour les payloads de 0.2 bpp a 0.5 bpp, et ce pour les deux vecteurs SRMQ1 et
SRM. A titre d’exemple, pour un payload de 0.5 bpp la probabilité d’erreur de détection, Pg
(voir I'Eq. 4.22), de I'algorithme ASO en utilisant le vecteur caractéristique SRMQ]1 est de
26.87%, contre seulement 8.94% pour I'algorithme HUGO. De méme, en étendant la taille
du vecteur caractéristique, on obtient également le méme comportement. A 0.5 bpp, avec
le vecteur SRM, la probabilité d’erreur de détection, Pg, de ASO est supérieure a celle de
HUGQO. Elle est de 26.74% contre 8.35% pour HUGO. Nous pouvons donc dire que pour
les payloads élevées, la sécurité de |’algorithme ASO est meilleure que celle de I'algorithme
HUGO.

Nous constatons également que le niveau de sécurité de ASO, pour les petits taux d’in-
sertion, est plus faible que celui de HUGO. Pour un payload de 0.1 bpp, en utilisant le vec-
teur caractéristique SRM, la probabilité d’erreur de détection, Pg, de ASO est de 33.99%
contre 36.89% pour HUGO. Respectivement, pour le méme payload avec comme vecteur
caractéristique le SRMQ1, I'erreur de détection pour ASO est de 34.45% comparée a 38.40%
pour HUGO. Cela peut s’expliquer par le fait que pour un tel payload, I’ oracle utilisé pour le
calcul de la carte de détectabilité (section 5.3) a du mal a distinguer les images de couver-
ture des images stéganographiées HUGO, ce qui influence automatiquement l'insertion
avec ASO. Autrement dit, I’algorithme ASO n’arrive pas a distinguer les régions stres de
celles qui ne le sont pas.

Par ailleurs, on note que pour les deux modéles SRMQ1 et SRM, de 0.1 bpp a 0.5 bpp,
I'algorithme ASO a plut6t un comportement non-monotone en comparaison de celui de
HUGQO. Par exemple, a 0.4 bpp pour le vecteur caractéristique SRM, la probabilité d’erreur
de détection Pr de ASO est supérieure a celle a 0.3 bpp. Elle est de 39.45% pour 0.4 bpp,
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FIGURE 5.4 — Niveau de sécurité de ASO vs HUGO, pour le vecteur caractéristique SRMQ1 de dimension
12753. La performance finale, présentée pour chaque payload, est la moyenne obtenue de la stéganalyse de
cing bases différentes (voir le protocole expérimental en section 5.6.1).
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HUGO 0.3689 0.2616 0.1865 0.1217 0.0835
ASO  0.3399 0.4080 0.3811 0.3945 0.2674

FIGURE 5.5 — Niveau de sécurité de ASO vs HUGO, pour le vecteur caractéristique complet SRM de
dimension 34671. La performance finale, présentée pour chaque payload, est la moyenne obtenue de la
stéganalyse de cinq bases différentes (voir le protocole expérimental en section 5.6.1).
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contre 38.11% pour le payload de 0.3 bpp, ce qui est contre intuitif et inattendu. La proba-
bilité d’erreur Py devrait plutot décroitre de facon monotone, et non accroitre. La premiere
explication qui peut expliquer ce comportement non-monotone de ASO est sans doute le
fait que nous avons fixé les parametres de 'oracle ASO a d,.q = 250 et L =30 lors de notre
propre implémentation C++. Ces parametres devraient probablement étre différents pour
chaque payload, ce qui indique que notre approche pourrait étre encore améliorée par la
recherche automatique des parameétres optimaux d,eq et L pour chaque taux d’insertion
(payload). La deuxieme explication qui pourrait également expliquer ce comportement
est que nous avons deux effets contradictoires pour ASO. D’une part, plus le taux d’inser-
tion est faible plus le processus de dissimulation est difficilement détectable (a cause du
nombre peu élevé de modifications apportées sur le support hote), et d’autre part, moins
le taux d’insertion est important, moins est la fiabilité et la précision de 'oracle ASO pour
le calcul de la carte de détectabilité (ce qui rend le processus de dissimulation ASO plus
détectable).

De maniere globale, les résultats obtenus démontrent que la sécurité de notre schéma
ASO est meilleure que celle de I'algorithme HUGO. Face aux deux modeles de stéganalyse
SRMQ1 (de dimension 12753) et SRM (de dimension 34671), I'algorithme ASO avec uni-
quement une seule itération présente de bonnes performances en terme de sécurité. Cela
confirme que les images stéganographiées par ASO sont construites de maniere a garder
leur distribution le plus proche possible de la classe des images de couverture. Autrement
dit, le processus de dissimulation ASO est construit de telle facon a garder la frontiere qui
sépare les deux classes cover/stégo tres fine, ce qui rend difficile la détection du message
caché. Il est vrai que la complétude [Kodovsky et al., 2008] de l'algorithme ASO ne peut
étre garantie face a toutes les attaques possibles (avec d’autres vecteurs caractéristiques).
Toutefois, nous tenons a souligner, que I'approche que nous présentons représente une
nouvelle philosophie de dissimulation générale, qui peut étre appliquée a n'importe quel
algorithme de stéganographie (autre que HUGO), et qui peut encore étre améliorée en uti-
lisant un modele de couverture plus complet.

5.6.2 Evaluation du processus itératif de ASO

Comme expliqué précédemment en section 5.2, le schéma de dissimulation proposé
ASO est constitué de deux phases successives :

La premiere phase (notée I sur la Figure 5.1) utilise pour la dissimulation de données
un oracle qui a appris a distinguer entre les images de couverture et les images stéganogra-
phiées avec HUGO. A la fin de cette phase, le processus de dissimulation ASO effectue une
premiere itération et fournit en sortie les premiéres images stéganographiées avec ASO.

La seconde phase de ASO (notée II sur la 5.1) est une phase itérative qui utilise pour
chaque itération un oracle qui a appris a distinguer les images de couverture des images
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stéganographiées avec ASO de l'itération précédente. Les mémes images de couvertures
sont utilisées a chaque itération, et le processus itératif est répété jusqu’'a obtention de
la performance souhaitée. L'objectif de cette seconde phase est d’améliorer la sécurité du
schéma ASO.

Afin d’évaluer la nécessité du processus itératif de ASO (phase II sur la Figure 5.1), et
pour trouver le nombre d’itérations nécessaires pour I'amélioration de la sécurité, nous
avons testé 'algorithme ASO avec 2 et 3 itérations. Pour chaque itération, nous avons testé
la sécurité du schéma ASO pour cinq payloads différents : de 0.1 bpp a 0.5 bpp. Pour chaque
payload, la base d’images BossBase-v1.00 est coupée de maniere aléatoire en deux parties
égales apprentissage/test. La performance de ASO (Pg) présentée au final, pour chacun
des payload, est1a moyenne de la stéganalyse des cinq bases générées par la division. Len-
semble de ces tests ont été réalisés avec comme vecteur caractéristique le Spatial Rich Mo-
del (SRM) de dimension 34671 [Fridrich et Kodovsky, 2012], et en utilisant la version origi-
nale de I'’ensemble de classifieurs FLD de [Kodovsky et Fridrich, 2011] (celle faisant appel
a la recherche automatique des parametres).

ASO Payload (bpp)
0.1 0.2 0.3 0.4 0.5
ASO-1
) ) 0.3399 0.4080 0.3811 0.3945 0.2674
1 iteration (PhaseI)
ASO-2
Pe ] ) 0.4522 0.4478 0.4683 0.4665 0.4663
2 iterations (Phase II)
ASO-3
) ) 0.4536 0.3925 0.3540 0.4215 0.3397
3 iterations (Phase II)

TABLE 5.2 — Comparaison des performances des 3 itérations de I'algorithme ASO, face au
vecteur caractéristique SRM de dimension 34671. La stéganalyse de ASO pour chaque
itération est effectuée sur cinq payloads différents. La performance présentée est la
moyenne sur cinq bases différentes.

Le Tableau 5.2 présente les résultats de la stéganalyse de ASO, pour les trois itérations.
Sur le tableau, les trois algorithmes notés ASO-1, ASO-2 et ASO-3 dénotent respective-
ment le schéma ASO avec uniquement une itération, deux itérations, puis trois itérations.
Comme nous pouvons le constater, la meilleure performance en terme de sécurité est ob-
tenue avec ASO-2. Avec deux itérations, la probabilité d’erreur de détection (Pg) de tous
les payloads est au alentour de 45-46%, ce qui indique qu’a ce stade du processus de dissi-
mulation, le détecteur est presque incapable de distinguer entre les images de couvertures
et les images stéganographiées avec ASO. La seconde itération augmente donc considéra-
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blement la performance de I'algorithme ASO. Par exemple, pour le payload de 0.5 bpp, la
probabilité d’erreur de détection Pr de ASO-1 est de 26.74%, contre 46.63% pour ASO-2,
soit une augmentation de 19.89%. De méme pour les autres payloads, l1a sécurité de ASO
avec deux itérations est meilleure que celle avec une seule itération.

Pour I'algorithme ASO-3 (ASO avec 3 itérations), de 0.2 bpp a 0.5 bpp, nous constatons
que la probabilité d’erreur de détection Pr commence a décroitre. Lors de cette troisieme
itération, I'oracle utilisé pour le calcul de la carte de détectabilité apprend a distinguer
entre les images de couverture et les images stéganographiées avec ASO-2; la diminution
de la sécurité de ASO indique clairement que cet oracle a beaucoup de difficulté a séparer
les deux classes. La fiabilité de la carte de détectabilité générée par I'oracle est donc re-
mise en cause, ce qui a pour effet d’affecter considérablement la sécurité du processus de
dissimulation de ASO lors de cette itération.

En résumé, les résultats illustrés sur le tableau 5.2 confirment que la seconde phase
itérative (phaseII sur la Figure 5.1) améliore considérablement la sécurité de 1’algorithme
stéganographique ASO. A travers nos expérimentations, nous avons montré qu'il ne fallait
pas plus que deux itérations pour augmenter la sécurité de ASO.

5.6.3 Analyse de la carte de détectabilité ASO

A ce stade, une des questions qui peut étre posée est "Ot1 est-ce que ASO cache le mes-
sage secret". Pour répondre a cette question, nous avons étudié la probabilité d'insertion
de ASO-1 (ASO avec uniquement une seule itération) et la probabilité d’'insertion de I’algo-
rithme HUGQO, a différents payloads (de 0.1 bpp a 0.5 bpp), et ce pour 100 images de la base
BossBase-v1.00. Etonnamment, pour toutes les images et tous les payloads étudiés, nous
avons constaté que l'algorithme ASO-1 et I'algorithme HUGO ont deux stratégies d’'in-
sertion totalement différentes. Contrairement a HUGO, qui insere avec une grande pro-
babilité dans les régions texturées et les bordures, 1'algorithme stéganographique ASO-1
semble a premiére vue avoir un comportement totalement imprévisible lors de I'insertion.

La Figure 5.6 représente 'image des probabilités d’insertion de I'algorithme HUGO et
de I'algorithme ASO-1, pour I'image n° 13 de la base BossBase a 0.2 bpp. Pour le calcul des
probabilité d’'insertion, nous avons simulé I'insertion de 100 messages différents (voir les
équations Eq. 2.14 et Eq. 2.15, en section 2.6.2). Comme l'illustre la figure, les pixels rouges
correspondent aux régions qui ont une probabilité d'insertion élevée, tandis que les pixels
en bleu marine représentent les régions avec une probabilité d’insertion faible. Autrement
dit, la probabilité d’'insertion dans les pixels en rouge est beaucoup plus élevée que celle
dans les pixels en bleu.

Afin de comprendre ce qui se passe réellement avec ASO-1, nous avons comparé la
distribution de la carte de détectabilité de HUGO avec celle de I'algorithme ASO. Pour les
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(a) Image originale en niveau de gris

50 100 150 200 250 300 350 400 450 500 Zoom

0 0.05 01 015 02 0.25 0.3 0.35 0.4 0.45 0.5

(b) HUGO a 0.2 bpp

50 100 150 200 250 300 350 400 450 500

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5

(c) ASO a2 0.2bpp

FIGURE 5.6 — La probabilité d’insertion a 0.2 bpp de (b) 'algorithme HUGO et (c) de I'algorithme
ASO-1, pour (a) 'image n° 13 de la base BossBase-v1 (image en niveau de gris de taille 512 x 512).
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FIGURE 5.7 — Analyse des cartes de détectabilité de HUGO et ASO-1 (ASO avec une seule
itération) pour I'image en niveau de gris n° 13 de la base BossBase-v1 (image (a) sur la Figure 5.6).
A Gauche : I'histogramme de la carte de détectabilité des algorithmes HUGO et ASO-1.

A Droite : les histogrammes cumulés correspondants.
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mémes 100 images testées précédemment, avec les cinq différents payloads (de 0.1 bpp
a 0.5 bpp), nous avons constaté que I'algorithme ASO-1 n’est pas uniformément réparti,
ce qui indique que le comportement de ASO-1 n’est pas aléatoire contrairement a ce que
nous pouvions penser. Par ailleurs, nous avons noté également, qu’a la différence de 1’algo-
rithme HUGO qui utilise une seule carte de détectabilité identique pour tous les payloads,
le schéma stéganographique ASO calcule une nouvelle carte de détectabilité pour chaque
payload. Autrement dit, le schéma de stéganographie ASO utilise pour I'insertion des don-
nées secretes une carte de détectabilité différente d'un payload a un autre.

La Figure 5.7 présente les histogrammes des cartes de détectabilité de 1’algorithme
ASO-1 (a 0.2bpp et 0.5bpp) et de I'algorithme HUGO, pour 'image n°13 de la base
BossBase-v1.00. Les histogrammes cumulés correspondants a ces algorithmes sont égale-
ment présentés sur cette figure. Comme illustré, la distribution des cartes de détectabilité
de I'algorithme ASO et celle de I'algorithme HUGO sont différentes. La carte de détectabi-
lité de 'algorithme ASO, et la carte de détectabilité de I’algorithme HUGO, possedent deux
distributions tres distinctes, ce qui explique leur stratégies différentes pour la sélection
des pixels a modifier. La distribution de la carte de détectabilité ASO est bien particuliéere;
elle est différente d'un payload a un autre, mais tout en gardant le méme comportement.
La distribution de la carte de détectabilité ASO est caractérisée, a chaque fois, par deux
modes, de forme gaussienne, bien distincts.

En résumé, nos analyses confirment que le calcul de la carte de détectabilité est une
étape cruciale pour I'insertion du message secret. Lors de I'insertion des données, la carte
de détectabilité permet de faire la distinction entre les zones stires a modifier (les pixels
avec un faible cotit de détectabilité, qui correspondent aux pixels en rouge sur la Figure
5.6), et les zones non-stires a éviter (les pixels avec un cott de détectabilité élevé, qui cor-
respondent aux pixels en bleu sur la Figure 5.6). En outre, les résultats de notre analyse
indiquent que le comportement du schéma ASO, lors de la sélection des pixels a modi-
fier, n’est pas aléatoire. A travers son comportement, I’algorithme proposé ASO tente non
seulement de préserver le modele de distribution de 'image de couverture, mais égale-
ment celui de la base d'images utilisée par I'émetteur, et ce sans modifier nécessairement
des zones spécifiques (telles que les régions texturées et les bordures).
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5.7 Conclusion

Au cours de ce chapitre, nous avons proposé une nouvelle méthode de stéganographie
adaptative, dédiée aux images numérique naturelles dans le domaine spatial. La méthode
de Stéganographie Adaptatif par Oracle (ASO) proposée est une nouvelle méthodologie
de dissimulation de données, qui s’appuie sur I'utilisation d'un oracle pour le calcul de la
carte de détectabilité. La méthode ASO exploite les informations de I’ensemble de classi-
fieurs FLD de [Kodovsky et Fridrich, 2011] pour partager I’espace des caractéristiques en
deux régions distinctes (cover et stégo), et utilise ensuite cette séparation comme oracle
pour le calcul des cotits de détectabilité. La carte de détectabilité établie est construite de
telle facon a favoriser la modification des pixels, qui ont tendance a rapprocher la distri-
bution de I'image stégo vers la distribution des images cover. Grace a cette méthodologie
d’insertion, le schéma ASO permet non seulement de préserver le modele de distribution
de I'image de couverture courante mais également le modele de distribution de la base
d’images utilisée par I'émetteur.

L'approche ASO proposée est une approche itérative, qui a pour but d’augmenter la sé-
curité du processus d’'insertion du message a cacher. Les études expérimentales que nous
avons mises en place ont montré que notre schéma de dissimulation ASO présente de
bonnes performances en termes de sécurité. Avec uniquement une seule itération, I'al-
gorithme ASO offre a 'émetteur la possibilité d’envoyer de longs messages secrets avec
une plus grande sécurité que celle de I'algorithme HUGO. Lamélioration qu’apporte notre
approche, par rapport aux différentes techniques actuelles, est particulierement évidente
lors de la deuxieme itération. Le processus itératif permet d’augmenter considérablement
la performance et la sécurité de ASO.

Pour conclure, I'approche ASO est nouvelle philosophie de dissimulation. Elle peut étre
considérée comme une méta-méthode générique, qui peut étre adaptée a n'importe quel
autre algorithme de stéganographie (autre que HUGO), et a n'importe quel vecteur carac-
téristique. L'utilisation de vecteur de caractéristiques, mieux choisi et plus complet, aurait
probablement pour effet d’augmenter la sécurité et la performance de ASO. Par ailleurs,
I’approche ASO introduit un nouveau concept de stéganographie; il s’agit du concept de
stéganographie par base d’'images. Ce nouveau concept, qui offre a I'émetteur la possibi-
lité de choisir I'image stéganographiée la plus stire (ou les images les plus stires) lors de la
transmission, sera 'objet d'une étude et d’analyse détaillée dans le chapitre suivant (cha-
pitre 6).

Les travaux présentés au cours de ce chapitre ont donné lieu a deux publications dont
une nationale [Kouider ef al., 2012a] et une internationale [Kouider et al., 2013]. Un article
revue, portant sur ces travaux, est également en cours de préparation pour une tres pro-
chaine soumission.
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Le paradigme de stéganographie par
base

Un probleme sans solution est un
probléme mal posé.
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Préambule

Le schéma de dissimulation ASO introduit un nouveau paradigme en stéganogra-
phie : la stéganographie par base. Cette nouvelle philosophie de dissimulation per-
met a l'émetteur de choisir l'image la plus siire pour la transmission de son message
secret, ce qui ajoute un niveau de sécurité supplémentaire a la communication. Dans
ce chapitre, apres avoir définit et présenté ce nouveau paradigme (section 6.1), nous
nous intéressons plus particulierement a la sélection d’'images stéganographiées pour
la transmission des données. Nous discutons, dans un premier temps, du réle des me-
sures de sélection en stéganographie, et présentons un état de l'art des principales mé-
thodes de sélection existantes dans la littérature (section 6.2). Ensuite, nous proposons
une nouvelle mesure de sécurité, pour la sélection des images stéganographiées, basée
sur Uexploitation de l'oracle ASO (section 6.3). Enfin, nous discutons et analysons les
résultats obtenus avec cette nouvelle mesure de sélection (section 6.5).
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6.1 Le paradigme de la stéganographie par base

A travers le schéma ASO, présenté au chapitre 5, nous introduisons un nouveau
concept de dissimulation de données qui est le paradigme de stéganographie par base.
Contrairement aux méthodes classiques de la littérature, le schéma ASO a une concep-
tion bien particuliere. Pour la dissimulation du message secret, le schéma ASO nécessite
'usage d’une base compléte d’'images de couverture au lieu d’'une seule image. A I'entrée
du systeme, le stéganographe doit fournir cette base d’images a I'oracle ASO, pour que cet
oracle puisse exploiter la distribution des images lors du calcul de la carte de détectabi-
lité. L'objectif est d’améliorer la sécurité du processus d’insertion, ceci en préservant "au
mieux" la distribution de 'image courante et celle de '’ensemble des images de la base. Ala
sortie du systeme ASO (voir la Figure 5.1), le stéganographe obtient un ensemble d’'images
stéganographiées au lieu d'une seule image stégo.

Grace a cette fonctionnalité supplémentaire qu’offre ASO, le stéganographe, lors de la
transmission du message secret, peut donc selon le scénario envisagé :

— soit scinder son message secret sur plusieurs images (scénario de stéganographie par
lot (Batch steganography) [Ker, 2006]),

— soit insérer le méme message dans plusieurs images a la fois, pour choisir au final
uniquement I'image stégo la plus siire pour la transmission (scénario du one-time
database [Simmons, 1983]).

La sélection d’images s(ires, pour la transmission des données secretes, étant une étape
intéressante pour 'amélioration de la sécurité de ASO, nous avons donc voulu explorer
cette piste.

Dans ce qui suit, nous présentons d’abord différentes méthodes de sélections exis-
tantes dans la littérature, et discutons leur apport en stéganographie (section 6.2). En-
suite, nous proposons une nouvelle mesure pour la sélection des images stéganogra-
phiées basée sur l'utilisation des fonctionnalités de I'ensemble de classifieurs FLD de
[Kodovsky et al., 2012] (section 6.3). Enfin, nous étudions et analysons I'efficacité de cette
mesure en situation réelle (section 6.4).

6.2 Mesures de sélection en stéganographie

Comme mentionné précédemment, grace aux fonctionnalités supplémentaires
qu’offre le paradigme de stéganographie par base, le stéganographe a donc le choix
entre deux cas de figure, lors de la transmission de son message secret :

Le premier cas de figure consiste a choisir un ensemble d'images de couverture, puis a
diviser le message secret en plusieurs parties, pour cacher chaque partie du message dans
une image de couverture différente. Pour ce scénario de stéganographie par lot [Ker, 2006],
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la sélection d’images les plus stires pour la communication des différentes parties du mes-
sage est délicate. En effet, le critere de sécurité doit étre a la fois un critére obtenu pour une
image mais aussi pour un lot d’'images. Par exemple, si on considere les images texturées
comme étant celles qui sont les plus stires, alors dans ce cas-ci, il n’est pas évident qu’il
soit fiable d’utiliser uniquement des images texturées pour la transmission. En effet, si Eve
(la gardienne) constate le passage de plusieurs images de nature tres texturé ou trés bruité
différentes de ce qu’elle vois d’habitude, elle pourrait se douter de quelque chose, et peut
méme stopper la communication.

Dans le deuxieme cas de figure, le stéganographe a la possibilité d’insérer un méme
message secret dans plusieurs images de couverture différentes, pour en choisir au finale
uniquement 'image la plus fiable pour la transmission. Pour ce scénario du One-time da-
tabase, et contrairement au scénario précédent, la sélection d’image de couverture stre
pour la communication est une action tres intéressante pour I’amélioration des perfor-
mances en terme de sécurité. En effet, dans le cas ol Alice (le stéganographe) choisie une
image texturée pour embarquer son message secret, Eve la gardienne du canal, qui a ’habi-
tude de voir passer de temps a autre des images texturées, ne pourra détecter qu'il s’agit la
d’'une image stéganograpiée. Ainsi, la sélection d'images fiables, pour ce genre de scénario,
est une piste intéressante pour 'amélioration des performances du coté du stéganographe.

Dans la littérature actuelle, il existe peu de travaux sur la sélection d’images. La plu-
part des travaux existants sont des méthodes de stéganographie, dites par corrélation ou
par sélection de médium de couverture, qui reposent sur la notion de corrélation entre le
message a cacher et I'image de couverture a sélectionner. Parmi les premieres méthodes
de sélection d’images de couverture potentiellement stire pour I'usage stéganographique,
nous trouvons celle de [Kermani et Jamzad, 2005]. La méthode consiste a cacher une image
secréte dans une autre image, en se basant sur la similarité des textures entre les deux
images. Pour ce faire, les auteurs comparent d’abord les blocs de I'image secrete avec un
ensemble d’'images de couverture, pour choisir I'image qui posséde le plus de blocs de
texture similaires a ceux de I'image secrete. Une fois que I'image de couverture, la plus si-
milaire, est désignée (considérée comme étant la plus stire pour porter I'image secrete),
I'image secrete est alors concrétement insérée en remplacant certain blocs de I'image de
couverture par les blocs semblables de I'image secréte. Pour pouvoir extraire le message
secret, la position des blocs insérés est également mémorisée dans I'image de couverture.
Les auteurs de [Kharrazi et al., 2006] se sont également intéressés au probleme de sélection
d’image de couverture stre pour 'insertion des données secretes. Les auteurs ont étudié
le probleme sous trois scénarios différents : le stéganographe ne connait pas, connait par-
tiellement, ou connait parfaitement la méthode de stéganalyse employée, et ont suggéré
alors, comme criteres de sélection l'utilisation, de quelques mesures simples telles que : le
facteur de qualité JPEG, le nombre de modifications dans I'image de couverture apres in-
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sertion du message secret, ou méme le MSE ! entre 'image de couverture et 'image stégo.
Ces mesures simplistes restent comme méme loin de la notion de sécurité au sens de Ca-
chin (voir la section 2.4.1), et ne sont par conséquent pas des criteres fiables pour la sélec-
tion d’images stres. [Zheng et Cox, 2007] ont introduit la notion d’entropie conditionnelle
entre le message a insérer et une image de couverture donnée. L'objectif étant de choisir,
pour la dissimulation, I'image de couverture la plus corrélée au message a cacher, ce qui a
pour effet de 1) réduire le nombre de bits a insérer dans 'image hote, 2) réduire le nombre
de modifications effectuées, 3) minimiser la distorsion du support, et donc 4) améliorer la
sécurité du processus de dissimulation. Dans le méme esprit, [Sajedi et Jamzad, 2009] uti-
lisent un ensemble de différents classifieurs pour déterminer la capacité maximale de bits,
qui peut étre insérer de facon indétectable, pour chaque image de couverture. Une fois cal-
culée, les auteurs suggerent alors I'utilisation de cette capacité comme critere de sélection
pour choisir I'image de couverture la plus stire. Le stéganographe, lors de I'insertion ayant
le choix entre plusieurs images de couverture, choisit 'image qui a une capacité égale ou
supérieure a son message secret, et ce quelque soit la méthode stéganographique utilisée.

Pour rappel, les travaux présentés dans ce manuscrit sont consacrés principalement
au scénario du one-time database. Autrement dit, nous considérons uniquement le cas ou
le stéganographe (I’émetteur) transmet une seule image a la fois pour communiquer son
message secret. Dans ce qui suit, nous présentons une nouvelle mesure de sécurité pour
la sélection des images stéganographiées, basée sur I'exploitation des fonctionnalités de
I'oracle ASO (voir le chapitre 5). Contrairement aux méthodes de I'état de I’art présentées
précédemment, I'approche proposée n'est pas une méthode de stéganographie par cor-
rélation, dans le sens ou elle ne cherche pas a sélectionner 'image de couverture la plus
corrélée au message secret, sans prendre en considération le processus stéganographique
utilisé. Lapproche de sélection basée oracle proposée prend en considération le message
inséré, ainsi que les modifications causées par I'algorithme stéganographique utilisé. L'ap-
proche proposée prend en entrée un ensemble d’images ayant été précédemment stéga-
nographiées par le méme algorithme, et comportant le méme message secret, pour choisir
en sortie une seule image stégo. Lobjectif est de sélectionner 'image stéganographiée la
plus fiable pour la transmission, celle qui apres modification possede une distribution tres
similaire (qui pourrait étre méme confondue) a une distribution cover. Pour ce faire, nous
proposons d’exploiter 'ensemble de classifieur FLD de I’oracle ASO pour calculer un score
de sécurité pour chaque images stéganographiée testée. Ainsi, une fois calculé, ce score de
sécurité est utilisé comme critere de sélection.

1. MSE : Mean Square Error.
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6.3 Nouvelle mesure de sécurité basée oracle pour la
sélection des images stégo

Afin de vérifier que la sélection des images stéganographiées améliore encore plus la
sécurité de la communication, nous avons élaboré une simple mesure de sélection basée
sur I'exploitation des fonctionnalité de I'oracle ASO. Lors de la transmission des informa-
tions secretes, le stéganographe demande a 'oracle de ASO de lui fournir I'image stégo la
plus stire, c’est-a-dire celle qui possede une distribution proche des images de couverture.
Pour ce faire, I'oracle ASO attribue a chaque image stéganographiée un score reflétant son
niveau de sécurité (sa détectabilité). Une méthode, simple et efficace, consiste a compter
le nombre de classifieurs FLD [Kodovsky et al., 2012] de ’oracle ASO qui ont classé I'image
en question, comme étant une image de couverture au lieu d'une image stégo (voir a sec-

tion 4.4.2). La Figure 6.1 illustre le principe de calcul la mesure de sécurité proposée notée
SFLD .

F{Fy i}

Classifieur FLD .
(F))

Classifieur FLD
(F)

[ ]
3 SFLP= (L - Nb Stégo)

Mesure de sécurité

Image Stégo °

Classifieur FLD _-_
() | cover |

FIGURE 6.1 — Exemple illustrant le principe de la mesure de sécurité ST-P

sélection des images stégo.

pour la
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De maniére plus formelle nous définissons le score ST'P comme suit :

SFD. gnixma g 1)

Yy - STP(y),

L

tel que : STP(y)=L—) Filfy), 6.1)
1=1

avec F(fy) la décision du classifieur Fy (pour ce test la décision est de 1 pour image stéga-
nographiée, et 0 pour image de couverture), et fy le vecteur caractéristique représentant
I'image y. Plus le score S]ELD (y) est élevé, plus le niveau de sécurité de I'image stégano-
graphiée y est meilleur. Notons au passage qu’en utilisant cette mesure de sécurité, nous
pouvons obtenir a la fin du processus plusieurs images stégo avec le méme score. On peut
alors choisir aléatoirement I'une de ces images "les plus stires" ou alors ajouter un critére
additionnel. Par exemple, pour avoir une mesure de sélection avec une granularité plus
fine, on peut envisager, pour chaque classifieur FLD, de prendre la distance entre le vec-
teur fy et la classe cover, au lieu de la décision binaire.

6.4 Tests et résultats

Le but de cette section est de vérifier 'amélioration, en terme de sécurité, qu'apporte la
sélection des images stéganographiées au processus stéganographique. Afin de tester I'ef-
ficacité de notre stratégie de sélection, expliquée dans la section précédente (section 6.3),
nous avons effectué d’abord une itération avec I'algorithme ASO (phase I sur la Figure 5.1),
puis construit, pour chaque payload de 0.1 bpp a 0.5 bpp, deux bases d'images différentes
constituées chacune de 500 images stéganographiées avec ASO-1. La premiére base, no-

tée BE“), est constituée de 500 images stéganographiées, qui sont sélectionnées de facon

aléatoire. La seconde base, notée ng) , est constituée de 500 images stéganographiées, sé-
lectionnées avec la mesure de sécurité ST'° (voir Eq. 6.1). Chaque image des deux bases est
représentée en utilisant un vecteur de caractéristiques MINMAX de dimensions d = 5330
(pour les parametres utilisés, voir le Tableau 5.1). Une fois construites, les deux bases Bg“)
et ng), de chaque payload, sont ensuite analysées avec le SVM monoclasse (OC-SVM, voir

la section 4.4.2) de la librairie LIBSVM 2. Lapprentissage du classifieur SVM monoclasse
est effectué sur la base d'images de couverture de BossBase v1.00, en utilisant le noyau

2. LIBSVM : A Library for Support Vector Machines, est une librairie dédiée aux Machines a Vecteurs de
Support, permettant de faire de I'apprentissage et de la classifications par plusieurs méthodes. La librairie
LIBSVM est disponible a I’adresse http ://www.csie.ntu.edu.tw/ cjlin/libsvm/.
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FIGURE 6.2 — Comparaison du niveau de sécurité (Bg“) Vs Bé“) ) : représentation graphique

du rappel de détection de Bg(x) etde Béo‘) en fonction du payload.

Gaussien k(x,y) =exp(—ylx—y IIZ), avecy =0.181526, et en fixant le taux de faux positif
désiré a v = 0.01. Pour I'apprentissage et la classification, les valeurs des vecteurs de ca-
ractéristiques, représentant les images ont été normalisées entre [—1,+1]. Les parametres
utilisés pour la normalisation sont calculées a partir des images utilisées pour 'apprentis-
sage, c’est-a-dire, a partir des images de couverture uniquement (qui sont différentes des

images cover utilisées pour la stéganographie et présentes dans BE“) et Bé‘x)).

En utilisant la classifieur SVM monoclasse pour la stéganalyse des deux bases (BE“) et

08 N P . . 2 .2 . 2.2 2 . 2
Bg )), nous cherchons a vérifier si les images stéganographiées qui ont été sélectionnées

avec la mesure de sécurité ST'° (Eq 6.1) sont plus stires que celles qui ont été sélectionnées
aléatoirement par le stéganographe. En d’autres termes nous cherchons a prouver 'impor-
tance de choisir I'image stégo la plus fiable lors de la transmission du message secret.

La Figure 6.2 illustre les résultats obtenus de la stéganalyse des deux bases Bg“) et ng) ,
avec le classifieur SMV monoclasse. Comme indiqué sur cette figure, pour tous les pay-

loads de 0.1 bpp a 0.5 bpp, la sécurité de la base d’images stégo Bé“), qui est construite en
utilisant le critere de sécurité ST'°, est meilleure que celle de la base d’images stégo sélec-
tionnées aléatoirement Bg(x}. Pour les cing taux d’insertion analysés, le rappel de détection
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R3 du classifeur SVM monoclasse, pour la base Bé“), est plus bas que celui pour la base
d’images Bg“). Par exemple, a 0.5 bpp, le rappel de détection R pour la base Bg“) est de
78%, contre seulement 56% pour la base Bé“). De méme, a 0.4 bpp, le rappel de détection
R de la base ng) est inférieur a celui de la base Bg“) ; il est de 55% pour Bé“) comparé a

66% pour BE(X). En gros, pour tous les payloads de 0.1 bpp a 0.5 bpp, le rappel de détection
R de la base d’images est aux alentours de 50 a 55%, ce qui indique que le stéganalyseur
SVM monoclasse est entrain de classifier de facon incorrecte, une fois sur deux, une image
contenant un message caché comme étant une image cover au lieu d'une image stégo. Au-

trement dit, face a la base d'images stéganographiées ng), le comportement du classifieur
SVM monoclasse est totalement aléatoire, car il n’arrive pas a faire la distinction entre les
images de couverture et les images stéganographiées. Cela confirme que la base d’images

stégo ng), sélectionnée avec le critére STP, est plus stire que la base d’images stégo sélec-

tionnées aléatoirement Bg“).

Notons au passage, que le rappel de détection R, pour la base d’images B;o‘) a0.1bpp
est plus élevé que celui a 0.2 bpp. Le rappel de détection R est de 53.6% a 0.1 bpp contre
50.2% a 0.2 bpp. La raison qui explique ce comportement est que 1'algorithme ASO n’est
pas aussi indétectable pour les faibles taux d’insertion que pour les taux d’insertion plus
élevés. Comme déja mentionné auparavant (section 5.6.1), pour un tel faible taux d’'in-
sertion, |'oracle utilisé pour le calcul de la carte de détectabilité a beaucoup de difficulté a
distinguer les zones filables pour I'insertion des zones non-fiables, ce qui rend le processus
de dissimulation ASO moins performant (Autrement dit plus détectable).

our résumer, les résultats de cette expérimentation montrent que 1’ensemble des
P I Itats d tt tat t t I ble d

SFLD

. P X . 24 2 2 . 2 2 oy z
images stégo Bé ), qui ont été sélectionnées par la mesure de sécurité , sont plus

stires que I'’ensemble d’images stégo BE“) sélectionnées aléatoirement. Face aux images
sélectionnées, le stéganalyseur utilisé n’arrive pas a faire la distinction entre les images
de couverture et les images stéganographiées, ce qui confirme 'importance de la phase
de sélection, lors de la communication du message secret, pour le scénario du one-time
database. Rien qu’en utilisant une simple métrique de sélection, tel que S'°, nous avons
montré que nous pouvons obtenir de meilleures performances en terme de sécurité. Ainsi,
nous croyons que 'utilisation d’'une mesure de sécurité plus fine, et qui en prend en plus
en considération la distribution du message secret, serait encore plus intéressante pour
I’amélioration des performances.

nombre d’images stégo correctement classifiées

3. Le rappel de détection R = nombre total d’'images stégo
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SFLD =28 SFLD =27

FIGURE 6.3 — Quelques exemples d’images stégo sélectionnées par la mesure de sécurité ST
(c=0.5 et L =30). Plus le score est élevé plus le niveau de sécurité est meilleur.
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Notons toutefois que notre analyse a supposé un stéganalyseur n’ayant pas connais-
sance de notre critére de sélection (stéganalyseur a stratégie pure). Dans le cas ou le sté-
ganalyseur connait le critere, il faut alors faire un test de type SVM binaire (a deux classes,
voir section 4.4.2) avec apprentissage sur un ensemble d'images préférentiellement sélec-
tionnées. Cependant, méme avec cette stratégie de détection, il est probable que le stéga-
nalyseur ait tout de méme des difficultés a séparer les images de couverture des images
stéganographiées, puisque les deux distributions cover et stégo sont trés proches (a cause
de I'utilisation combinée du mécanisme d’insertion ASO et du critére de sélection ST'P).

La figure 6.3 présente quelques exemples d'images stégo qui ont été sélectionnées a
l'aide du critere de sélection ST'P, pour un payload de o« = 0.5 et L = 30 classifieurs FLD.
Comme nous pouvons le constater, les images stego sélectionnées, qui ont été jugées
comme étant suffisamment stires pour I'insertion, correspondent aux images bruitées et
texturées.

6.5 Discussion et conclusion

Au cours de ce chapitre, nous avons d’abord introduit une nouvelle philosophie de dis-
simulation des données secrete : le paradigme de stéganographie par base, qui offre a I'uti-
lisateur la possibilité de choisir I'image stéganographiée la plus fiable pour la transmission
de son message secret. Pour ce faire, Nous nous somme alors intéressés aux méthodes de
sélection d’images cover/stégo, plus particulierement pour le scénario du One-time data-
base. Ensuite, nous avons proposé une nouvelle mesure de sécurité pour la sélection des
images stéganographiées. L'approche de sélection proposée est une approche, qui se base
sur les informations de I'’ensemble de classifieurs FLD de I'oracle ASO, pour le calcul d'un
score de sécurité (ST'P) attribué a chaque image stégo testée. Le but étant d’utiliser cette
mesure de sécurité comme critere de sélection, pour choisir I'image la plus stre lors de
la transmission du message secret, celle avec une distribution trés proche d'une distribu-
tion cover. Plus le score de sécurité est élevé plus I'image szégo sélectionnée est considérée
comme étant stre.

Les résultats expérimentaux ont montré que I'utilisation d’'une simple mesure de la sé-
curité (comme la ST'P proposée en section 6.3), a pour effet d’améliorer considérablement
la sécurité de la phase de communication. Une étude approfondie de la sécurité pourrait
étre envisagée dans nos travaux futurs.

Les travaux présentés dans ce chapitre ont fait I'objet d'un article de conférence inter-
nationale [Kouider et al., 2012b].
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La bataille contre I'ignorance se
gagne tous les jours, et elle finit
par ouvrir sur des perspectives
insoupgonnées.
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Préambule

Dans ce chapitre, nous présentons un bilan général de nos travaux de recherche. Dans
un premier temps, nous commengons par résumer les différentes contributions que
nous avons apporté au domaine de la stéganographie (section 7.1). Ensuite, nous pré-
sentons et discutons les différentes perspectives de ces travaux (section 7.2).
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7.1 Résumé des contributions

Il ressort de I'état de I'art présenté dans le chapitre 2 que I'utilisation des techniques
de stéganographie par modification du médium de couverture est souvent le choix le plus
pratique pour la dissimulation numérique des informations secretes. Parmi les différents
méthodes d’'insertion présentées dans ce document, nous nous somme intéressés plus
particulierement aux méthodes de stéganographie adaptatives, qui sont actuellement les
approches les plus efficaces de I'état de I'art. L'objectif de ces méthodes est de modifier
le médium hote, de facon a insérer le message secret, tout en minimisant I'impact d’in-
sertion. Pour ce faire, les méthodes adaptatives actuelles (telles que HUGO, MOD,...) font
appel a l'utilisation d'une carte de détectabilité, p, qui associe a chaque élément de cou-
verture un colt de détectabilité, p; € R™, reflétant son niveau de sécurité apres la modi-
fication. Cette carte de détectabilité, étant trés importante pour l'insertion du message,
doit refléter au mieux la détectabilité statistique des éléments modifiée, ce qui représente
encore un véritable challenge scientifique, en raison du manque de modeles statistiques
complets représentant les média numériques actuelles (images, vidéos, ...) de nature em-
piriques.

Pour répondre a cette problématique, nous avons présenté dans ce manuscrit une pro-
cédure automatique et complete pour I'insertion adaptative de données secretes dans des
images numériques naturelles, nommée ASO (Adaptive Steganography by Oracle). Méme
si de nombreux travaux ont déja été proposés récemment sur ce sujet, la plupart de ceux-ci
ne prennent en considération que la distribution de I'image de couverture lors de I'inser-
tion du message secret, négligeant ainsi la distribution de la base d’images utilisée par
I’émetteur. Notre contribution a donc consisté a développer une approche adaptative gé-
nérique pour la dissimulation des données secretes, qui permet de prendre en compte non
seulement la distribution de I'image de couverture courante, mais également la distribu-
tion de I'’ensemble d’images utilisées par I’émetteur. L'objectif étant de préserver a la fois
les deux distribution, pour garantir un maximum de sécurité. Pour cela, nous avons pro-
posé :

— une nouvelle méthode pour le calcul la carte de détectabilité basée oracle. Lors
du calcul de la carte de détectabilité utilisée pour l'insertion, I’approche ASO fait
appel a un oracle, qui utilise les fonctionnalités de I'ensemble de classifieurs FLD
de [Kodovsky er al., 2012] pour scinder I'espace des caractéristiques en deux régions
distinctes (cover et stégo), et exploite ensuite cette séparation pour le calcul des cofits
de détectabilité de la carte (section 5.3). Grace a cette démarche, 'approche ASO per-
met, lors de la dissimultion du message, de prendre en considération a la fois la dis-
tribution de I'image de couverture et la distribution de la base d’images utilisée par
I'émetteur.

— un nouveau schéma générique pour l'insertion des données secretes. Afin de ré-
pondre au besoin de communication secréte, nous avons proposé un schéma au-
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tomatique, et non-paramétrique pour la dissimulation adaptative des données se-
cretes dans le domaine spatial. Contrairement aux méthodes adaptatives de la lit-
térature, le processus de dissimulation ASO est une approche itérative (voir la Fi-
gure 5.1), qui vise a améliorer I'indétectabilité du message inséré, et garantir ainsi un
meilleur niveau de sécurité. Par ailleurs, grace a sa conception générique, I'approche
ASO peut étre considérée comme une méthode de stéganographie générale, qui peut
étre adaptée a n'importe quel autre algorithme de dissimulation (autre que HUGO),
et a n'importe quel vecteur caractéristique, pour encore plus de performances.

- un nouveau paradigme pour Pinsertion des données secrétes. A travers notre
schéma de dissimulation ASO, nous introduisons également un nouveau concept
en stéganographie qui est le paradigme de stéganographie par base d’'images (sec-
tion 6.1). Lors de I'insertion du message secret, le processus ASO prend en entrée une
base d’images de couverture compléete pour le calcul de la carte, au lieu d'une seule
image, et produit également en sortie un ensemble d'images stégo au lieu d'une seule
image. A la sortie du systeéme, le stéganographe peut donc prendre une seule image
(idéalement la plus stre si c’est possible) pour communiquer son message secret
(scénario du one-time database), ou bien diviser son message secret sur plusieurs
images stégo (scénario de stéganographie par lot).

— une nouvelle mesure de sécurité pour la sélection des images stéganographiée.
Afin d’améliorer la sécurité de ASO, nous avons également proposé une nouvelle
mesure de sécurité pour la sélection des images stéganographiée, offrant ainsi au
stéganographe la possibilité de choisir I'image la plus stre lors du transmission du
message secret.

Toutes ces contributions permettent de définir une nouvelle méthodologie de dissimu-
lation de données. L'approche ASO est une méta-méthode, basée oracle, pour I'insertion
adaptative des message secrets, qui permet de préserver a la fois la distribution de I'image
de couverture et la distribution de la base d'images utilisée par I'’émetteur. Les différentes
expérimentations, que nous avons effectuées, ont montré que les performances de notre
approche sont nettement supérieures a celles des méthodes déja existantes dans la littéra-
ture. Lapproche ASO est donc l'une, si ce n’est la meilleure approche du moment.

7.2 Perspectives

A la suite de cette bréve synthése des travaux présentés dans ce manuscrit, il semble
raisonnable de se questionner sur les différentes possibilités envisageables pour perfec-
tionner le processus de dissimulation ASO, et analyser ses performances dans différents
scénarios. Pour cela, un certain nombre de pistes pourraient étre explorées, dont voici
quelques-unes des plus prometteuses :
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— réduction de la complexité de ASO. Une des limites actuelles de notre approche sté-

ganographique ASO est sa complexité en terme du temps de calcul. Nos futurs tra-
vaux consisteront donc, dans un premier temps, a optimiser et a diminuer les temps
de calcul du processus de dissimulation ASO. Pour cela, une des solutions possibles
qui pourrait étre envisagée est I'utilisation de vecteurs caractéristiques de taille pe-
tite. Le probleme est que l'identification des caractéristiques pertinentes pour la sté-
ganographie/stéganalyse est encore véritable challenge. Pour aborder ce probleme,
orienter nos travaux futurs sur ce sujet serait alors tres intéressant.

amélioration de la complétude de ASO. Bien que, les performances de ASO ont été
testées par différentes expérimentations, on ne peut cependant pas garantir sa sécu-
rité face a toutes les attaques de la littérature, et ce en raison de la non-complétude
du modele statistique utilisé pour 'insertion. Une des solutions a ce probléme serait
alors d’étendre la complétude de ASO par l'utilisation de vecteurs caractéristiques
mieux choisis et plus couvrants.

une étude approfondie de 'apport des mesures de sélection en stéganographie.
A travers une simple mesure de sélection que nous avons mis en place, nous avons
pu montré que la sécurité d'un schéma de sétganographie peut encore étre amélio-
rée. Il serait donc tres intéressant d’étudier et d’approfondir cette piste dans nos tra-
vaux futurs. Des mesures de sélection plus précises, ainsi que des tests plus poussés
pourraient étre envisageés.

Travailler sur une modélisation paramétrique de la carte a partir de ASO. Le
schéma ASO actuel utilise pour l'insertion une carte de détectabilité calculée a partir
d’'un ensemble de classifieurs FLD entrainé a distinguer entre les images cover et les
images stégo de HUGO. Afin d’éviter tout dépendance a un algorithme d’insertion
particulier, il pourrait étre envisageable par exemple d’utiliser une carte de détec-
tabilité paramétrique construite a partir de I’analyse des probabilités d’insertion de
I'algorithme ASO et de I'algorithme HUGO (voir la section 5.6.3).

utilisation du schéma ASO pour le contexte de stéganographie par lot. Le schéma
proposé ASO est par construction tres adapté a une utilisation dans un contexte de
stéganographie par lot (paradigme de stéganographie par base, section 6.1). Il serait
donc trés intéressant de tester son comportement et ses performances pour ce genre
de scénario.

analyse du comportement de ASO dans le contexte de la théorie des jeux. Avec
notre schéma de dissimulation ASO, on pourrait également envisager de simuler un
équilibre de Nash en reprenant I'insertion probabiliste des approches de théorie des
jeux. Il s’agira donc d’étudier le probléme d’insertion adaptative dans un contexte de
théorie des jeux, ceci en analysant les différents liens entre la carte de détectabilité
(les cotits de détectabilité associés aux pixels) et les différentes stratégies menées par
les joueurs de la partie (ici dans notre cas le stéganographe et le stéganalyste).
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Pour conclure, cette thése a permis de confirmer I'intérét des méthodes d’insertion
adaptatives dans le domaine de la stéganographie. Les travaux menés durant ses trois an-
nées de doctorat ont permis I'aboutissement d'une nouvelle méthodologie adaptative gé-
nérale pour 'insertion des données secréetes, ainsi qu’a I'ouverture de nombreuses pers-
pectives dans ce domaine.
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Abstract

Steganography is the art of secret communication. The goal is to hide a secret message in an
unsuspicious object in such a way that no one can detect it. Nowadays, with the Internet spread and
the emergence of digital supports (audio files, videos, or images), several philosophies of designing
steganographic methods were proposed. One of the most usual embedding methods used with
real digital images is the adaptive embedding algorithms, which is based on the modification of the
cover image with a guarantee of a certain security level. These methods represent an important
progress in steganography.

In this Ph.D. Thesis, we present a fully automated procedure for the adaptive embedding of
secret data in digital images. For this, after recalling the recent concepts of adaptive steganogra-
phy, we first introduce a clear formalism to define a new "meta-method" steganographic approach
based on "oracle", which we called ASO (Adaptive Steganography by Oracle). Then, we define a new
steganographic paradigm called "the steganography by database paradigm", and propose a new se-
lection criterion to further enhance the security of the transmission phase of ASO. Experimental re-
sults show that our embedding approach ASO provides the highest level of steganographic security.
It is then currently the best or one of the best approaches of the state of the art.

Keywords: Steganography, Steganalysis, Ensemble Classifiers, Oracle, Detectability map, Security.

Résumé

La stéganographie est'art de la communication secrete. L'objectif est de dissimuler un message
secret dans un médium anodin de sorte qu'’il soit indétectable. De nos jours, avec la généralisation
d’Internet et I'apparition des supports numériques (fichiers audio, vidéos ou images), plusieurs
philosophies de conception de schéma stéganographique ont été proposées. Parmi les méthodes
actuelles appliquées aux images numériques naturelles, nous trouvons les méthodes d’insertion
adaptative, dont le principe repose sur la modification du médium de couverture avec une garantie
d’avoir un certain niveau de sécurité. Ces méthodes représentent une véritable avancée en stéga-
nographie.

Dans ce manuscrit, aprées avoir rappelé les concepts récents de stéganographie adaptative, nous
présentons une procédure automatique et complete pour l'insertion adaptative de données se-
crétes dans des images numériques naturelles. Lapproche proposée est une « méta-méthode » ba-
sée « oracle », appelée ASO (Adaptive Steganography by Oracle), qui permet de préserver a la fois la
distribution de 'image de couverture et la distribution de la base d’'images utilisée par I’émetteur.
Notre approche permet d’obtenir des résultats nettement supérieurs aux méthodes actuelles de
I'état de I'art, et est donc I'une, si ce n'est la meilleure approche du moment. Par ailleurs, nous dé-
finissons également un nouveau paradigme en stéganographie qui est la stéganographie par base,
ainsi qu'une nouvelle mesure de sélection pour les images stéganographiées, permettant d’amé-
liorer encore plus les performances de notre schéma d’insertion. Les différentes expérimentations,
que nous avons effectuées sur des images réelles, ont confirmé la pertinence de cette nouvelle ap-
proche.

Mots clefs : Stéganographie, Stéganalyse, Ensemble de classifieurs, Oracle, Carte de détectabilité, Sé-
curité.
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