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Résumé

L2S / SUPELEC - SYS'COM / ENIT
Université Paris Sud XI — Université Tunis EI-Manar

Docteur en Physique — Docteur en Génie Electrique

par Habib DIMASSI

Dans ce travail de these, nous développons des méthodes de synchronisation des systemes chaotiques
pour les applications de transmission d'informations. La premiére méthode de synchronisation que
nous proposons est basée sur les observateurs adaptatifs a entrées inconnues pour une classe des
systemes chaotiques présentant des incertitudes paramétriques et des perturbations dans leurs dy-
namiques et du bruit dans les signaux de sortie (bruit dans le canal de communication). La méthode
développée repose sur les techniques adaptatives pour la compensation des non-linéarités et des
incertitudes paramétriques et pour la restauration des messages transmis. Elle se base également sur
les méthodes de synthése d'observateurs a entrées inconnues pour supprimer l'influence des pertur-
bations et du bruit. Ensuite, nous développons une deuxiéme méthode de synchronisation utilisant
un observateur adaptatif a “modes glissants” pour une classe des systemes chaotiques présentant des
entrées inconnues et dont les signaux de sortie sont bruités. La synthese de I'observateur s'appuie sur
la théorie des modes glissants, les techniques de synthése d'observateurs singuliers et les techniques
adaptatives dans le but d'estimer conjointement |'état et les entrées inconnues malgré la présence du
bruit dans les équations de sortie. Cette approche de synchronisation est ensuite employée dans un
nouveau schéma de communication chaotique sécurisée dont |'objectif est d’augmenter le nombre
et I'amplitude des messages transmis, améliorer le niveau de sécurité ainsi que la robustesse aux
bruits présents dans le canal de communication. En outre, le scénario de présence des retards de
transmission est étudié en élaborant une troisieme approche de synchronisation a base d'observa-
teurs adaptatifs pour une classe des systemes chaotiques de Lur'e avec des non-linéarités a pente
restreinte et des signaux de sortie retardés. En se basant sur la théorie de Lyapunov-Krasovskii et en
utilisant une hypothese d'excitation persistante, |'observateur adaptatif proposé garantit la synchro-
nisation maitre-esclave et la restauration des informations transmises malgré |'existence des retards
de transmission. Les résultats théoriques obtenus dans ce travail de thése sont vérifiés a travers des
applications de transmission d'informations utilisant différents modeles des systemes chaotiques tout
en étudiant les différents scénarios et cas de figure pouvant se présenter en pratique et en analysant

les aspects de sécurité de ces systémes.
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Norme euclidienne pour les vecteurs et norme induites pour les matrices.
la plus petite et la plus grande valeur propre de S, respectivement.
Transposée de la matrice M.

Inverse de la matrice M.

Matrice M symétrique définie (resp. semi-définie) positive.
Matrice M symétrique définie (resp. semi-définie) négative.
Matrice identité de dimension g x ¢ (resp. de dimension appropriée).
Entrée multiple sortie multiple (Multiple Input Multiple Output).
Entrée-Etat stable (Input-to-State stable).

Observateur a entrées inconnues (Unknown Input Observer).
Rapport Signal-Bruit (Signal to noise ratio).

Inégalité matricielle linéaire (Linear Matrix Inequality).

Entrée simple sortie simple (Single Input Single Output).
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Introduction générale

0.1 Contexte et motivations

Ce travail de these porte sur la synchronisation des systémes chaotiques a base d'observateurs non
linéaires et ses applications dans les systéemes de transmission d'informations.

Le phénomeéne de synchronisation peut étre décrit comme étant un processus d'ajustement des
rythmes des évenements répétitifs par I'intermédiaire des faibles interactions. Ce phénomene a été
observé pour la premiere fois par Huygens, en 1673, en étudiant un systeme de deux pendules
couplées. Depuis le constat de Huygens, la synchronisation des systémes dynamiques a trouvé ses
applications en théorie et en pratique et plusieurs types de synchronisation ont été distingués tels que
I"auto-synchronisation qui se manifeste par les interactions internes entre les systémes considérés et
la synchronisation commandée qui nécessite une intervention externe pour forcer deux ou plusieurs
systemes dynamiques a se synchroniser. La synchronisation maitre-esclave appartient a la catégorie
de la synchronisation commandée, pour laquelle on dispose d'un systéme dominant (le systéme
maftre) qui impose son rythme a un second systeme (le systéme esclave). Pendant les deux dernieres
décennies, la configuration maitre-esclave a été appliquée avec succes, dans les systémes de commu-
nication sécurisée basés sur la synchronisation des systemes chaotiques ol un émetteur chaotique
(le systeme maitre) génere un signal d'information chiffré transmis dans le canal de communication
vers un systéme récepteur (le systéme esclave) qui a pour objectif de synchroniser avec I'émetteur et
de restaurer le signal d'information. L'utilisation du chaos dans les applications de communication
sécurisée est motivée par les propriétés des systemes chaotiques qui sont des systemes déterministes,
a comportement complexe et qui sont caractérisés par une forte sensibilité aux conditions initiales et
aux variations paramétriques. Par ailleurs, plusieurs similitudes entre les systémes chaotiques et les
systémes cryptographiques ont été constatées par la communauté scientifique, notamment les pro-
priétés de confusion, de diffusion et de possession d'une clé secrete. Le premier travail de recherche
ayant suggéré une réponse a la question de synchronisation des systéemes chaotiques a été réalisé
en 1990 par les chercheurs Pecora et Caroll qui ont réussi a synchroniser deux systémes chaotiques

maitre et esclave en utilisant la méthode de décomposition en sous-systemes.

D’autre part, en 1997, Nijmeijer et Mareels ont démontré que la synchronisation maftre-esclave
peut étre considérée comme étant un probleme d’estimation d'état ou le systeme esclave est concu

a base d'un estimateur d’'état (observateur) pour le systeme maitre. Depuis ce constat, la théorie
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des observateurs non linéaires a joué un rdle fondamental dans le développement des méthodes
de synchronisation des systémes chaotiques et ses applications dans les systéemes de transmission

sécurisée d’'informations.

Le probléme d’'estimation d'état et de synthese d'observateurs pour les systemes dynamiques est
un domaine de recherche qui a été abordé depuis les années soixante et qui reste actuellement un
domaine trés actif. En effet, le besoin d'estimation d'état est motivé par de nombreuses applications
telles que la détection de défauts, la commande, I'identification (modélisation), la synchronisation
des systemes dynamiques, etc.

Il s'agit de concevoir un systéeme dynamique appelé observateur dont |'objectif est de reconstruire
I'état du systeme a partir des informations partielles accessibles telles que les signaux d'entrée et
de sortie. Dans ce contexte, diverses stratégies de synthése d'observateurs pour différentes classes
des systemes linéaires et non linéaires ont été développées, telles que les systemes Lipschitziens,
les systemes satisfaisant les propriétés de secteur et de restriction de pente, les systémes ayant des
formes particulieres telles que la forme canonique et la forme normale de |'observabilité, et pour
lesquelles plusieurs types d'observateurs linéaires et non linéaires ont été proposés tels que I'ob-
servateur de Luenberger, le filtre de Kalman, I'observateur a grand gain, |'observateur de Thau,
['observateur d'Arcak, etc. Ces observateurs ont été utilisés et réalisés avec succes dans les condi-
tions idéales, cependant en pratique, on se trouve souvent face a des situations particuliéres pour
lesquelles ces stratégies ne réussissent pas a estimer parfaitement I'état du systeme. Il s'agit des
contraintes et des incertitudes qui sont imposées par |'environnement extérieur et les imperfections
des circuits électroniques et qui se manifestent sous la forme d’incertitudes paramétriques, d'er-
reurs de modélisation, de perturbations, des dynamiques non modélisées, d'entrées inconnues, de
défauts, du bruit de mesure, de retards, etc. Afin d’améliorer la performance de I'estimateur d'état
dans des telles conditions, les chercheurs ont développé des stratégies de plus en plus avancées qui
tiennent compte des considérations pratiques : des stratégies robustes et adaptatives. Ainsi, les ob-
servateurs a entrées inconnues ont donc été développés dans le but d’estimer |'état du systéme tout
en découplant les entrées inconnues, les observateurs a modes glissants basés sur la théorie de la
commande a structure variable sont des observateurs robustes et permettent |'estimation conjointe
de I'état et de I'entrée inconnue et les observateurs adaptatifs ont été développés dans |'objectif de

reconstruire simultanément |'état et les parametres inconnus.

Plus particulierement, ces imperfections se produisent fréquemment dans le contexte de la synchro-
nisation maitre-esclave et ses applications dans les systémes de communication ol elles sont souvent

négligées ou uniquement analysées et quantifiées.

Par ailleurs, les systémes de communication traditionnels basés sur la synchronisation des systémes
chaotiques sont caractérisés par un faible niveau de sécurité et de confidentialité. En effet, plusieurs
techniques d’attaques ont été développées, telles que la technique d'analyse spectrale, la méthode
d'identification paramétrique, la synchronisation généralisée, les attaques cryptographiques, etc. Ces

systemes présentent également plusieurs autres limites telles que les restrictions sur I'amplitude, le
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nombre et |la nature des informations a transmettre ; ces restrictions sont imposées par les propriétés

structurelles du systeme émetteur et les techniques de synchronisation et de cryptage utilisées.

0.2 Objectifs de la these

L'objectif principal de cette thése est d'apporter a partir du domaine de |I'automatique et plus
précisément, a partir de la théorie des observateurs non linéaires, des solutions aux problemes ren-
contrés dans les applications de communications basées sur la synchronisation des systemes chao-

tiques :

a. Développement de méthodes de synchronisation a base d'observateurs non linéaires en tenant

compte de différents scénarios qui peuvent exister en pratique.

b. Application des méthodes de synchronisation dans des systéemes de transmission a base du chaos

qui sont soumis aux imperfections, incertitudes, bruit présent dans le canal de communication, etc.

c. Amélioration de performances en termes de sécurité, relaxation des restrictions et élimination des

limitations des systémes de communication traditionnels.

d. Développement de méthodes de synchronisation pour la transmission d'informations dans le cas

de présence de retards de communication.

0.3 Organisation du mémoire et contributions

La structure de ce mémoire se présente comme suit. Le chapitre 1 est consacré aux systemes chao-
tiques et cryptographiques dans les applications de transmission sécurisée d'informations basées sur
la synchronisation de systemes chaotiques. Apres avoir bien établi la connexion entre le probleme de
synchronisation et le probleme d'estimation d'état, nous faisons un tour d'horizon des méthodes de
synthése d'observateurs non linéaires, et en particulier celles qui sont en liaison avec ce travail de

these.

Dans le chapitre 2, nous présentons une méthode de synchronisation robuste et adaptative basée
sur les observateurs adaptatifs a entrées inconnues et son application dans un systéeme de com-
munication chaotique. Le systéme maitre considéré est un systéeme chaotique présentant dans sa
dynamique des paramétres inconnus constants par morceaux ainsi que des perturbations externes.
Pour la transmission de I'information, nous utilisons la technique de modulation paramétrique : le
message a transmettre (supposé constant par morceaux) module I'un des parametres du systeme
maftre. L'équation de sortie est également affectée par un bruit (le bruit présent dans le canal de
communication). Les différents signaux utilisés (perturbations, bruit, signal d'information, etc) sont
supposés bornés. Le systeme esclave proposé est un observateur adaptatif a entrées inconnues qui

a pour objectif de synchroniser avec le systeme maitre, rejeter le bruit présent dans le canal de
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transmission et les perturbations présentes dans la dynamique du systéme et reconstruire |'infor-
mation transmise. Nous présentons les conditions nécessaires et suffisantes pour la synchronisation
maftre-esclave et les conditions de convergence paramétrique (reconstruction du message envoyé et
des paramétres inconnues), notamment la condition d’excitation persistante. Pour mettre en relief
notre contribution, nous présentons des exemples de simulation dans une application de transmission
d’'informations tout en mettant |'accent sur les avantages de notre approche par rapport a la méthode
traditionnelle utilisant les observateurs adaptatifs classiques (sans élimination des perturbations et
du bruit).

Dans le chapitre 3, une méthodologie de synchronisation a base d'un observateur adaptatif par modes
glissants est développée. Les systemes considérés sont des systemes non linéaires couvrant une large
classe des systemes chaotiques dont on peut appliquer la technique de transformation de Lipschitz
sous I'hypothese de bornitude des solutions du systeme. La dynamique du systeme en considération
présente également des entrées inconnues bornées et la sortie mesurée est contaminée par un bruit
borné. L'observateur que nous proposons est un observateur adaptatif par modes glissants dont la
réalisation ne dépend pas de la connaissance des bornes supérieures des états, des entrées inconnues
et du bruit dans I'équation de sortie, ni la valeur exacte de la constante de Lipschitz qui peut prendre
des grandes valeurs. La méthode proposée est basée sur les techniques de conception d'observateurs
singuliers, la théorie de commande par modes glissants et la commande adaptative. Nous présentons
les étapes de construction de I'observateur et les conditions nécessaires et suffisantes garantissant la
stabilité pratique et la convergence de |'erreur d’estimation vers un ensemble compact centré autour
de I'origine et qu'on peut réduire arbitrairement en agissant convenablement sur les paramétres de

|'observateur.

La méthode de synchronisation a base d'observateurs adaptatifs a modes glissants est ensuite ex-
ploitée dans un nouveau schéma de communication sécurisée basé sur la synchronisation maitre-
esclave des systéemes chaotiques. L'approche proposée est compatible avec des informations de type
analogiques/numériques et de grandes amplitudes et garantit un bon niveau de sécurité et une ro-
bustesse aux différentes attaques spécifiques aux systéemes de communication analogiques. L'idée
principale est de séparer les opérations de cryptage et de synchronisation en utilisant deux systémes
chaotiques en cascade. Nous démontrons que le schéma de transmission proposé résiste aux attaques
basées sur I'analyse des caractéristiques du signal de texte chiffré et les attaques basées sur |'identi-
fication de la structure et des paramétres du systeme émetteur. Une analyse de la clé secrete a été
également réalisée pour évaluer la robustesse du schéma proposé aux attaques cryptographiques. Le

schéma est également robuste au bruit affectant le canal de communication.

Dans le chapitre 4, nous présentons une méthode de synchronisation a base d'observateurs adaptatifs
pour une classe des systemes de Lur'e avec des non-linéarités a pente restreinte en présence d'un
retard de transmission a temps variant. La technique de transmission chaotique employée est la
technique de modulation paramétrique et les messages a transmettre sont supposés constants par
morceaux. En se basant sur I'approche de Lyapunov-Krasovskii, nous démontrons que pour des
valeurs de la borne supérieure du retard suffisamment petites, I'estimation d’'état et la restauration

des informations transmises sont obtenues sous une hypothése d'excitation persistante et apres la
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résolution d'un probleme convexe d'optimisation. Ensuite, nous généralisons ce résultat au cas des
longs retards de transmission en présentant un schéma de synchronisation a base d'observateurs en
cascade. La performance de I'approche proposée est testée a I'aide des applications des systémes
de communication présentant des retards de transmission. En particulier, un nouveau schéma de
communication sécurisée garantissant a la fois un niveau élevé de sécurité et une robustesse aux
retards de transmission, a été développé en combinant cette méthode de synchronisation avec des

techniques cryptographiques.
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Chapitre 1

Etat de 'art

1.1 Introduction

Dans ce chapitre, nous présentons dans une premiére partie les notions relatifs a la théorie du chaos et
au probléme de synchronisation des systemes chaotiques. Ensuite, nous faisons un tour d’horizon des
techniques de transmission d'informations utilisées dans les systémes de communications analogiques
basés sur la synchronisation de systemes chaotiques. Apres avoir bien expliqué la connexion entre le
probleme de synchronisation et le probleme d'estimation d'état, nous présentons, dans une deuxieme
partie, un état de I'art de la théorie des observateurs en exposant une liste de méthodes de synthese
d'observateurs non linéaires tout en analysant les conditions nécessaires et suffisantes de convergence
et de stabilité. Nous commencons par présenter des exemples d'observateurs pour des systémes non
affectés par des incertitudes ni par des perturbations, puis nous étudions des exemples d’observateurs
adaptatifs et robustes pour des systémes incertains et perturbés tels que |'observateur adaptatif,

I'observateur 3 modes glissants et |'observateur a entrées inconnues.

1.2 Systemes de communications basés sur la synchronisation des

systemes chaotiques

1.2.1 Les systemes chaotiques

Pendant plusieurs siécles de I'histoire de la science et jusqu'a la fin du dix-neuviéme siécle, les scien-
tifiques interprétaient les phénomenes naturelles par la physique déterministe. Dans la conception
déterministe, |'état présent d'un phénomene physique est I'effet d’'un état antérieur et la cause d'un
état futur. Néanmoins, plusieurs comportements complexes qui existaient a cette époque tels que
les phénomeénes météorologiques ne trouvaient pas d'explication avec cette vision déterministe. Au
début du vingtieme siécle, Henri Poincaré a expliqué ces phénomeénes par leur sensibilité aux condi-

tions initiales. En 1967, Edwards Lorenz a présenté un systeme dynamique déterministe ayant un
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comportement complexe manifesté par un attracteur étrange et caractérisé par une forte sensibilité
aux conditions initiales. Quatre ans plus tard, James Yorke a introduit pour la premiére fois le terme
chaos pour décrire les systemes déterministes et imprévisibles. Depuis ces découvertes, la théorie du
chaos a trouvé diverses applications en mathématiques, en physique, en électronique, en biologie, en
médecine et plus récemment en télécommunications.

Un systeme chaotique est caractérisé par :

-Un comportement apériodique a long terme : la trajectoire d'un systeme chaotique dans I'espace
de phase ne converge vers aucun point fixe ni orbite périodique lorsque le temps tend vers I'infini.
-Son déterminisme : le comportement irrégulier provient des non-linéarités intrinseques plutét que
des bruits aléatoires. Un systéme chaotique ne présente pas des paramétres stochastiques (probabi-
listes).

-Sa forte sensibilité aux conditions initiales : deux trajectoires initialisées a deux valeurs trés proches
divergent exponentiellement.

-Des solutions globalement bornées.

On trouve dans la littérature plusieurs définitions mathématiques du chaos, mais jusqu’a présent, il
n'existe aucune définition mathématique universelle du chaos. Les nouvelles méthodes d'analyse des
systemes dynamiques qui ont été développées considérent les systemes chaotiques comme étant des

systemes non linéaires présentant des trajectoires globalement bornées et localement instables.

Définition 1.1. [1] On considere le systéme dynamique continu suivant
&= f(x); xeR" (1.1)

Le systeme (1.1) est dit chaotique s'il existe un ensemble compact 2 € R™ et un ensemble ouvert
) tels que toutes les trajectoires x(t) du systeme (1.1) initialisées a x(0) € Qq et définies ¥Vt > 0
vérifient la condition suivante :

lim inf |2(t) —w| =0, (1.2)

t—o00 we

et que toute trajectoire X (¢,0, X (0)) commencant dans {2 est instable au sens de Lyapunov.

Remarque 1.2. On peut interpréter cette définition comme suit. Un systéme chaotique posséde au
moins un attracteur borné ). L'instabilité au sens de Lyapunov des trajectoires met I'accent sur la

propriété de sensibilité aux conditions initiales qui caractérise les systémes chaotiques.

Pour mettre en évidence les caractéristiques d'un systeme chaotique, prenons comme exemple le

modele de Rossler :

1 = —(x2+x3), (1.3a)
To = 1+ axo, (1.3b)
t3 = b+ x3(z1 — ). (1.3c)

(1.3d)
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Pour les valeurs des paramétres (a = 0.398, b = 2 et ¢ = 4), le systeme de Rossler fonctionne en

régime chaotique.

La figure 1.1 représente I'évolution en fonction du temps des trajectoires chaotiques du systeme de
Rossler et illustre une évolution complexe, non périodique et imprévisible. C'est I'aspect aléatoire des

systemes chaotiques.

1.5

| | | | |
0 20 40 60 80 100 120 140 160 180 200
Time[s]

FIGURE 1.1: Evolution dans le temps de la solution z5(t)

L'évolution dans le temps d'une trajectoire chaotique au cours du temps apparalt comme aléatoire,
cependant |'observation de la trajectoire dans |I'espace des phases, lorsque ¢ tend vers I'infini, décrit
une forme particuliére qui présente une structure fractale : c’est |'attracteur étrange — voir la figure
1.2.

FIGURE 1.2: Attracteur du systémes chaotique de Rossler
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Dans le domaine fréquentiel, le spectre d'une solution chaotique a une large gamme de fréquences
comme montré dans la figure 1.3. Le systéeme chaotique de Rossler se caractérise par une transformée

de Fourier ou spectre de puissance illustrant I'aspect non périodique de la trajectoire chaotique.

=

= ul
T T
i i

Amplitude-(—FFT—)
)
o1
1

0 1 A . L L -l
0 5 10 15 20 25 30 35 40

Frequence[Hz|

FIGURE 1.3: Spectre du systémes chaotique de Rossler

Il existe plusieurs autres modeles des systemes chaotiques qui possédent des caractéristiques simi-
laires au systéme de Rossler. A titre d’exemple nous citons le modeéle de Lorenz, le modéle de Chua,

I'oscillateur de Duffing, le systeme de Van Der Pol, le systeme de Li, etc.

La sensibilité aux conditions initiales, I'attracteur étrange, I'évolution aléatoire et le spectre sont mises
en évidence par simulation ou expérimentalement pour caractériser le comportement des systemes
chaotiques. Afin de répondre aux besoins de quantifier le chaos et mesurer la sensibilité des systemes
aux conditions initiales et les taux de divergence des trajectoires, une méthode analytique basée sur
le calcul des exposants de Lyapunov a été développée. On considére une trajectoire "référence” Z(t)
du systeme (1.1) commengant avec la condition initiale Z(0). La linéarisation de (1.1) autour de

z(0) donne
dw(t) Of

it~ g WOl (t)=2(0)’ (14)

avec w(t) = x(t) — z(t). Le taux d'accroissement exponentiel de |w(t)| dans la direction de w(0)

est caractérisé par un nombre X tel que

w(t)] = e Jw(0)] (1.5)
et par conséquent, on a :
L. Jw(®)]
A= -log —=. 1.6
£ 1% w(0) (16)

Définition 1.3. [2] Soit w(t) la solution de I'équation (1.4). Soient x(0) et w(0) les conditions

initiales de () et w(t). L'exposant de Lyapunov dans la direction de w(0) est I'indice caractéristique
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défini par
A2(0),w(0)) = Jim llog‘z}jﬂ (1.7)

dans la mesure ou la limite existe.

Remarque 1.4. Le nombre des exposants de Lyapunov est un nombre fini. D'ailleurs, il existe une
base {b;,i =1,...,n} telle que \(x(0),b;) = A\j,i=1,...,net Ay > Ag > -+ > \,.

Une fois les exposants de Lyapunov calculés, on peut définir la nature des systémes en considération.
Si les exposants sont tous négatifs ou nuls et que leur somme est négative donc I'attracteur est
non chaotique. Par contre, s'il existe au moins un exposant de Lyapunov positif alors que la somme
des exposants est négative, alors il s'agit d'un attracteur chaotique [3]. En particulier, les systéme

hyperchaotiques tels que le systeme de Chen possedent plus qu'un exposant de lyapunov positif.

Le comportement complexe des systemes chaotiques a attiré I'attention des chercheurs travaillant,
dans le domaine de la télécommunication, sur les méthodes de transmission sécurisée d'informations
basées sur les techniques de la cryptographie. Depuis I'année 1990, plusieurs analogies entre les
systemes chaotiques et cryptographiques ont été constatées, ce qui a ouvert une grande voie pour
I'utilisation du chaos dans les systemes de communication sécurisée. Dans la section suivante, nous
rappelons les notions de base de la cryptographie tout en mettant en relief I'analogie entre les

systemes chaotiques et les systémes cryptographiques.

1.2.2 Analogie entre les systemes chaotiques et les systemes cryptographiques

La cryptographie est I'étude des méthodes de cryptage d'informations et les aspects associés tels
que la sécurité, la confidentialité, I'intégrité, I'authentification, etc. Nous rappelons ici les principes
et les notions de base liées a la cryptographie.

Un cryptosysteme défini par (P, C, KC, D, &) est illustré par la figure 1.4.
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CRYPTAGE DECRYPTAGE
canal
M public
— ex(m) — s (c)
e € E dp € D
& D
canal
kek sécurisé
K

FIGURE 1.4: Schéma représentatif d'un cryptosysteme

L'espace texte clair P est un ensemble fini des textes clairs possibles (messages) , I'espace texte
chiffré C est un ensemble fini des textes chiffrés possibles et |'espace clé K est un ensemble fini des
clés possibles. £ = {e;, : k € K} et D = {d}, : k € K} représentent les ensembles des fonctions
du cryptage et du décryptage, respectivement. Pour chaque clé k£ € K, il existe une fonction de
cryptage e : P — C € £ et une fonction de décryptage di : P — C € D tels que di(ex(p)) = p,
pour tout texte clair p € P — voir [4].

Les cryptosystemes peuvent étre classifiés en deux catégories. La premiére catégorie repose sur le
cryptage symétrique (a clé privée) dont on utilise la méme clé secréte au niveau du cryptage et
au niveau du décryptage. Ces cryptosystéemes posseédent une grande vitesse de transmission, ce qui
leurs permet de transmettre des quantités considérables d’informations. Contrairement au cryptage
symétrique, le principe due cryptage asymétrique (a clé publique) consiste a attribuer a chaque
récepteur deux clés : une clé publique connue de tous les émetteurs potentiels et une autre clé
gardée privée. L'inconvénient des cryptosystémes a cryptage asymétrique est leur faible vitesse de
transmission.

Plusieurs similitudes entre les systemes cryptographiques et les systémes chaotiques ont été constatées
par la communauté scientifique, ce qui a motivé les chercheurs a exploiter des propriétés cryptogra-
phiques du chaos dans les applications de télécommunication et de transmission sécurisée d'infor-
mations. Le tableau 1.1 illustre I'analogie entre les systemes cryptographiques et chaotiques —voir
[5]. Bien que les systemes chaotiques présentent des caractéristiques cryptographiques appropriées

pour la transmission sécurisée d'informations, il est trés difficile de concevoir deux circuits chaotiques
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Systéme cryptographique Systéme chaotique
Diffusion avec une légére modification dans le Hypersensibilité aux conditions initiales
texte clair ou la clé secrete

Confusion : complexité de la relation entre Ergodicité : caractéristiques
la clé secrete et le texte chiffré macroscopiques de |'attracteur étrange

Déterminisme des générateurs pseudo-aléatoires Déterminisme des systemes chaotiques
Complexité des algorithmes de cryptage Comportements complexes

Clé secrete Parametres de bifurcation
comme clés secretes

TABLE 1.1: Analogie entre les systemes cryptographiques et chaotiques

identiques a cause de leur hypersensibilité aux conditions initiales et aux variations paramétriques.
La synchronisation entre I'émetteur et le récepteur chaotiques dans les systemes de communications
analogiques est un théme de recherche trés actif qui a fait I'objet des nombreux travaux pendant les

deux derniéres décennies.

1.2.3 Synchronisation des systemes chaotiques

Parallelement aux grandes avancées réalisées dans la théorie de chaos, les perspectives de I'utilisation
du chaos dans diverses applications, notamment en télécommunication, ont motivé les chercheurs a
étudier la question de I'éventuelle possibilité de synchroniser le chaos.

La synchronisation des oscillateurs non linéaires est un phénomeéne qui a attiré |'attention des cher-
cheurs depuis le constat et la description de ce phénomene par Huygens en 1673, dans un exemple
de deux systéemes mécaniques couplés. Le phénomene de synchronisation est manifesté lorsque deux
systémes dynamiques évoluent d'une maniere identique en fonction de temps. L'une des configu-
rations de synchronisation les plus populaires est la configuration maitre-esclave pour laquelle un
systeme dynamique, appelé systeme esclave suit le rythme et la trajectoire imposés par un autre

systeme dynamique, appelé systeme maitre. D’ou la définition suivante :

Définition 1.5. [6] On dit qu'un systéme esclave :
s = fs(xs), xs €R" (1.8)
se synchronise avec un systeme maitre :

Ty = fm(xm)a Ty € Rn’ (19)
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si pour toute paire de conditions initiales (x,,(0), z5(0)),

lim |25(t) — 2m(t)] = 0. (1.10)

t—o00

L'un de premiers travaux de recherche proposant une approche de synchronisation maftre-esclave a
été réalisé par Pecora et Caroll en 1990 [7]. L'idée de base de leur approche consiste a trouver une
décomposition appropriée du vecteur d'état z = (x1;x2) du systéme maitre (émetteur) : & = f(z),
couplé par l'intermédiaire de x; avec un systéme esclave (récepteur) : 9o = fa(x1,y2), de telle
maniére que les exposants de Lyapunov (dits conditionnels) de la dynamique du systéme esclave
soient négatives.

Depuis cette découverte innovatrice, différents régimes de synchronisation ont été distingués tels
que la synchronisation identique [7], [8] (Voir définition 1.1), la synchronisation généralisée [9], la
synchronisation retardée [10], la synchronisation projective [11], la synchronisation impulsive [12], la
synchronisation de phase [13] et la synchronisation adaptative [14], nous rappelons ici brievement
les principales caractéristiques de ces régimes de synchronisation :

1- On dit que deux systemes (1.8) et (1.9) se synchronisent au sens généralisé s'il existe un
difféomorphisme D tel que lim; o |21(t) — Dzo(t)] = 0, ainsi la synchronisation identique ap-
pelée aussi “synchronisation compléte” est un cas particulier de la synchronisation généralisée.

2- La synchronisation projective est une autre forme spéciale de la synchronisation généralisée, elle
est établie s'il existe une constante « telle que lim; o |21(t) — axa(t)| = 0. Par ailleurs, la syn-
chronisation retardée entre deux systémes (1.8) et (1.9) est réalisée s'il existe un retard 7 > 0 tel
que limy—yoo|z1(t) — 22(t — 7)| = 0.

3- Pour réaliser la synchronisation impulsive, un signal de sortie y(¢) du systeme maitre de la forme
(1.8) est envoyé au systeme esclave sous forme d'impulsions aux instants discrets prédéfinis.

4-La synchronisation adaptative concerne les systéemes maitres présentant des incertitudes paramétriques
ou des parameétres inconnus ; dans ce cas, |'objectif est de synchroniser les systemes maitre et esclave

d'une maniére adaptative et robuste en dépit de ces incertitudes.

La théorie de commande des systémes a joué un role fondamental dans le développement des
méthodes de synchronisation des systemes chaotiques. Parmi ces techniques, on cite notamment la
technique de synchronisation avec commande par retour d'état [15], la synchronisation par “backs-
tepping” [16] et la synchronisation par observateurs [14], [17], [18]. L'approche de synchronisation par
observateurs est I'approche qui nous intéresse particulierement dans ce travail de thése. La deuxieme
partie 1.3 de ce chapitre sera exclusivement consacrée a la théorie des observateurs non linéaires
et leurs méthodes de synthése. La connexion entre le probleme de synchronisation et le probleme
d'estimation d'état a été bien mise en relief dans les références [19] et [20]. En effet, en examinant la
définition de synchronisation maitre-esclave 1.5, si on considére le systéme (1.9) comme étant un es-
timateur d'état (observateur) pour le systeme (1.8) conformément a la définition d'observation d’état
donnée plus loin dans la section 1.3.1, alors on constate bien la liaison entre les deux définitions.
Ainsi, le probléme de synchronisation peut étre examiné de ce point de vue comme étant un probléme
d’estimation d'état. Cette connexion entre les deux problémes a ouvert la voie pour des nombreux

travaux de recherche exploitant les propriétés des observateurs non linéaires dans les applications de
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synchronisation des systéemes dynamiques, et plus particulierement dans les applications de synchro-
nisation des systemes chaotiques pour la transmission sécurisée d'informations. Dans ce travail de
these, nous avons développé différentes méthodologies de synchronisation de systemes chaotiques a
base d'observateurs non linéaires appliquées aux systémes de communications dans divers scénarios
pouvant exister en pratique tels que la présence de perturbations, d’'incertitudes paramétriques, du
bruit dans le canal public, de retards de transmission, etc. Comme nous allons voir dans les prochains
chapitres, les techniques de synchronisation élaborées sont robustes et adaptatives et s'appuient sur
différents types d'observateurs : des observateurs a entrées inconnues, des observateurs adaptatifs,
des observateurs a modes glissants, des observateurs singuliers, etc. Dans la section suivante, nous
nous intéressons au principe de transmission d'informations basé sur la synchronisation des systemes

chaotiques et nous faisons un tour d’horizon des techniques de communications traditionnelles.

1.2.4 Systemes de communications basés sur la synchronisation des systémes
chaotiques

Dans cette section, on s'intéresse aux techniques de transmission sécurisée d'informations qui re-
posent sur le principe de synchronisation chaotique. Le point commun constaté dans la majorité des
techniques développées dans la littérature est |'utilisation de la configuration maftre-esclave pour
laquelle on dispose d'un émetteur chaotique (systéme maitre) qui génére le signal du texte chiffré
transmis dans le canal de communication vers un systéme récepteur (systeme esclave) qui a pour
objectif de synchroniser avec le systéme maitre et de restaurer le signal d'information. Parmi les
techniques de communications traditionnelles a base du chaos, on cite : le masquage chaotique [21],
la modulation paramétrique [21], [22], la commutation chaotique [23], [24], le cryptage par injection

[25], la transmission a deux voies [26] et le cryptage combiné [27].

1.2.4.1 Le masquage chaotique

Le masquage chaotique [21] est la technique de transmission d'information la plus simple et la plus
élémentaire. La figure 1.5 illustre le principe de base de cette technique. Le signal d’information
M (t) de nature binaire ou analogique est additionné a un signal porteur chaotique X (¢) généré
par le systeme émetteur. Le signal du texte chiffré T'(¢) ainsi obtenu est transmis a travers le canal
de transmission vers le systéme récepteur qui se synchronise identiquement avec le systéme maitre.
Le signal d’information reconstruit M’(t) est obtenu aprés la soustraction entre le signal chiffré

(transmis) T'(t) et le signal porteur estimé X'(t).
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message
M(t)
message
retauré
+ ' +
X T(t) X M((t)
EMETTEUR \_J RECEPTEUR W,
signal signal
chaotique transmis

FIGURE 1.5: Schéma représentatif de la technique de masquage chaotique

Ce systéme est efficace seulement en absence du bruit de canal. Par ailleurs, la puissance du signal
d'information doit étre de 35 a 65 db moins élevée que le signal porteur en absence de bruit de
canal et le spectre de fréquences du signal chaotique porteur doit étre plus large que celui du signal
du texte clair. En revanche, en utilisant un canal de transmission bruité et si I'émetteur chaotique
présente des incertitudes paramétriques, les performances du systéme se dégradent considérablement
et on peut méme perdre la synchronisation entre les systemes maitre et esclave. De plus, du point
de vue sécurité, il s'est avéré que cette technique est tres fragile par rapport a diverses méthodes

d'attaques.

1.2.4.2 La modulation paramétrique

Le principe de modulation paramétrique consiste a utiliser le signal d'information, généralement de
nature binaire, pour moduler I'un des paramétres du systeme chaotique émetteur — voir [21], [22]. La
figure 1.6 représente le schéma d'un systeme de communication utilisant cette technique. Le systéme
récepteur synchronise d'une maniére adaptative avec I'émetteur chaotique et le signal d'information
est restauré par |'intermédiaire d'une loi d'adaptation. Cette technique peut étre interprétée comme
étant un probleme d'estimation conjointe des états et des paramétres inconnus : le systeme récepteur

est concu a I'aide d'un observateur adaptatif pour le systeme émetteur.

Signal chatique

transmis

X(1)
EMETTEUR RECEPTEUR

Z(®)

M(t)
message

M'(t)
LOI D'ADAPTATION

+
U message

restauré

FIGURE 1.6: Schéma représentatif de la technique de modulation paramétrique
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Afin de préserver le comportement chaotique du systéme maitre, I'amplitude du signal d'information
ne doit pas dépasser certaines valeurs limites. Notons également que la durée d'un bit du signal
d'information doit étre suffisamment long puisque la convergence du systéme récepteur passe par
une période transitoire a chaque changement de bit. Cette technique s'est avérée également sensible
a quelques techniques d'attaques [28]. Dans les chapitres 2 et 4, nous allons voir avec plus de détails
comment des techniques similaires a la modulation paramétrique seront utilisées conjointement avec
des méthodes de synchronisation a base d'observateurs adaptatifs pour garantir la transmission et

la réception des messages de type binaire et constants par morceaux.

1.2.4.3 La commutation chaotique

Le schéma de principe de cette technique est représenté par la figure 1.7. Au niveau de |'émetteur,
on dispose de deux oscillateurs générant les signaux chaotiques A(t) et B(t). Le signal d'information
de type binaire M (t) est utilisé pour commuter entre A(t) encodant le bit 1 et B(t¢) encodant le bit
0. Le signal résultant X (¢) est transmis a travers le canal de transmission vers le systeme récepteur
constitué de deux systeme esclaves. Le premier systéme esclave synchronise exclusivement avec le
premier oscillateur (correspondant au signal chaotique A(t)) de telle fagon que le bit 1 est détecté
par la convergence de I'erreur de synchronisation vers zéro et par conséquent le signal d'information

peut étre enfin restauré a la fin du processus de détection.

RECEPTEUR
i E it el
\ D
I
EMETTEUR . ‘ Systéme E
signal | message
R chaotiquel esclave: A'(t) T i
message Systéme ¢ o restauré
binaire chaotique: A(t) ransmis E
M(t) X® c M'(t)
| :
Systéme ‘ T
. I
chaotique: B(t) | Systéme I
! esclave: B'(t)
| (0]
‘ N
|
S

FIGURE 1.7: Schéma repréentatif de la technique de commutation chaotique

Comparée a la technique de masquage chaotique, la commutation chaotique présente relative-
ment plus de robustesse au bruit de canal; néanmoins, les cryptosystemes utilisant cette technique
possedent une faible vitesse de transmission car a chaque changement de bit on doit tenir compte
du temps de convergence nécessaire pour la mise en place de la synchronisation. Cette méthode est

caractérisée par un faible niveau de sécurité puisqu’'a chaque changement du niveau binaire, on peut

L2S-SUPELEC / CNRS / Univ. Paris Sud 11 - SYS'COM / ENIT / Univ. Tunis El-Manar



Chapitre 1. Etat de 'art 17

observer la modification du signal du texte chiffré, surtout lorsque les deux oscillateurs utilisés au

niveau de I'émetteur possedent deux attracteurs tres différents — voir [23], [24].

1.2.4.4 Cryptage par injection

Le schéma de principe de cette technique est représenté dans la figure 1.8. Il s’agit d'injecter le signal
d'information dans la dynamique de I'émetteur chaotique. Le récepteur a pour but de synchroniser
avec |'émetteur et de reconstruire le signal d'information. Conformément au constat de Nijmeijer et
Mareels [19], le systéme esclave peut étre con¢u sous la forme d'un observateur a entrées inconnues

ou un observateur a modes glissants — Voir les sections 1.3.5 et 1.3.6.

signal chaotique message
. restaure
transmis
message X Mi(t)
M(t) EMETTEUR RECEPTEUR

/()

signal chaotique
réconstruit

FIGURE 1.8: Schéma représentatif de la technique de cryptage par injection

Cette technique est valable pour transmettre un message de nature binaire ou analogique, mais
la puissance de ce dernier doit étre suffisamment petite pour ne pas détériorer le comportement
chaotique du systéeme maitre. Cette technique présente un niveau de sécurité nettement élevé par
rapport aux techniques précédentes puisque le signal d'information est masqué dans la dynamique du
systéme maitre et que le signal chaotique disponible dans le canal public ne porte pas I'information
d'une maniére directe comme dans le cas de la technique de masquage chaotique. Pour plus de

détails, le lecteur peut consulter la référence [25].

1.2.4.5 Transmission a deux voies

Le schéma de principe de la transmission a deux voies est illustré dans la figure 1.9. L'idée de
base consiste a séparer les taches de synchronisation et de cryptage en utilisant deux voies de
communication [26]. L'émetteur chaotique génére un signal chaotique Y (¢) transmis dans un premier
canal de communication (Canal 1) vers le récepteur qui doit synchroniser avec le systéme maitre.
L'émetteur génere également un autre signal chaotique X (¢) utilisé par une fonction de cryptage qui

produit le signal du texte chiffré C'(¢) transmis dans un deuxiéme canal de transmission (Canal 2).
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51gnal, message
message crypte restauré
C® CANAL 2 M(t
M(b) ALGORITHME DE ALGORITHME DE ®
CRYPTAGE DECRYPTAGE
signal chaotique
de cryptage X() 20
Y CANAL 1
EMETTEUR RECEPTEUR

siganl chaotique

de synchronisation

FIGURE 1.9: Schéma représentatif de la technique de transmission a deux voies

Gréce de cette indépendance entre les taches de synchronisation et de cryptage, il n'y a pas de
contrainte a imposer sur I'amplitude du signal d’'information puisque dans ce cas, ce dernier n'agit
ni sur la dynamique de I'émetteur chaotique ni sur le signal transmis Y (¢) contrairement aux autres
techniques. De plus, le signal d'information n'a aucune influence sur I'opération de synchronisation
qui s'établit d’une facon idéale, ce qui permet de garantir une meilleure qualité de I'image récupérée
au niveau du récepteur. D'un autre coté, cette méthode garantit un meilleur niveau de sécurité
par rapport aux autres techniques puisque la séparation entre les opérations de cryptage et de
synchronisation permet de concevoir une fonction de cryptage de plus en plus complexe sans se
soucier de détériorer |'aspect chaotique de |'émetteur ou de perdre la synchronisation entre les
systemes maftre et esclave. Cependant, cette technique présente des mauvaises performances en
présence du bruit de transmission puisque |'effet du bruit est doublé en agissant a la fois sur le
signal transmis Y (¢) dans la premiére voie et également sur le signal du texte chiffré C(t) présent
dans la deuxieme voie de transmission. Dans le chapitre 3, la technique de transmission a deux
voies sera combinée avec la technique de cryptage par injection dans un systéme de communication
utilisant des observateurs adaptatifs 3 modes glissants. Afin d’améliorer la sécurité du systeme, des
modifications appropriées ont été apporté au niveau de |'architecture du schéma de communication
tout en exploitant les avantages de deux techniques et en proposant une remede au probleme de
robustesse au bruit présent dans le canal public, qui représente |'inconvénient majeur de la technique

de transmission a deux voies.

1.2.4.6 Cryptage combiné

Cette technique est un mixage entre les systémes cryptographiques classiques et les systéemes de
communication reposant sur le principe de synchronisation des systemes chaotiques (voir la référence
[27]). Le principe de cette méthode est illustré dans la figure 1.10. La fonction de cryptage utilise le
signal d'information M (t) et un signal chaotique de cryptage X (¢) généré par I'émetteur chaotique
pour produire le signal crypté C(t) réinjecté dans la dynamique de |'émetteur chaotique. Au niveau

de la réception, un systeme esclave se synchronise avec le systéme maitre et génere les signaux
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C'(t) et Z(t) qui représentent les estimations respectives des signaux C(t) et X(¢). Enfin, un
algorithme de décryptage utilise les signaux obtenus pour restaurer le signal d'information en générant
le signal M’(t). Dans le chapitre 4, I'idée du cryptage combiné sera exploitée dans un systeme
de communication sécurisée présentant des retards de transmission, tout en apportant quelques

améliorations par rapport a I'architecture de base.

message
M(t)
message
restauré
ALGORITHME DE ALGORITHME DE M'(t)
CRYPTAGE DECRYPTAGE

signal crypté

signal chaotique !
o cw 20

de cryptage  X(1)

Yt
EMETTEUR RECEPTEUR

siganl chaotique

de synchronisation

FI1GURE 1.10: Schéma représentatif de la technique de cryptage combiné

Cette technique présente un bon niveau de sécurité grace a la complexité de I'algorithme de cryptage,

et plus de robustesse aux attaques cryptographiques.

1.2.5 Analyse de sécurité

1.2.5.1 Cryptanalyse et attaques cryptographiques

L'analyse de la sécurité (cryptanalyse) est une étape indispensable pour tester la robustesse du
cryptosysteme aux différentes attaques possibles, évaluer le niveau de sécurité du cryptosysteme et
corriger les éventuelles défaillances. Un cryptosystéme doit avoir deux propriétés cryptographiques
fondamentales : la confusion et la diffusion. La confusion consiste a rendre la relation entre le clé
et le texte chiffré la plus complexe possible. La diffusion signifie qu'un petit changement dans le
texte clair ou dans la clé, induit un grand changement dans le texte chiffré. Selon la référence [4],

on consideére quatre nivaux d'attaques :

1. Attaque utilisant le texte chiffré choisi : L'intrus accéde temporairement aux algorithmes de

décryptage, ainsi il peut choisir un texte chiffré y € C et obtenir le texte clair correspondant x € P.

2. Attaque utilisant le texte clair choisi : L'intrus accéde temporairement aux algorithmes de cryp-

tage, il peut choisir un texte clair x € P et obtenir le texte chiffré correspondant y € C.

3. Attaque utilisant le texte clair connu : L'intrus accede a un ou a plusieurs textes clairs 1, xo, ..., T

P et les textes chiffrés correspondants 1,42, ...,y € C.
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4. Attaque utilisant le texte chiffré uniquement : L'intrus a accés uniquement a un ou plusieurs

textes chiffrés y1,y92,...,yn € C.

L'objectif de chacune des ces attaques est de restaurer la clé secrete k£ € K. Selon le principe
de Kerckhoff [29], la sécurité d'un cryptosystéme doit dépendre uniquement de sa clé secréte. Un
cryptosysteme de bon niveau de sécurité doit posséder une clé secréte bien définie et ayant un espace
clé suffisamment large. L'analyse de la clé secréte représente une tache centrale dans la conception
de tout systeme de communication sécurisée.

Tout d’abord, la clé secréte doit étre définie d'une maniére trés précise. Ensuite, une caractérisation
de I'espace clé doit étre réalisée. La taille de I'espace clé K est définie par le nombre des paires
des clés au niveau du cryptage et du décryptage. Ainsi, I'espace clé K = {ki, ko, ..., k,} représente
I'ensemble fini de clés possibles k;, pour ¢ = 1..r. La sécurité du cryptosysteme dépend étroitement
de la taille de I'espace clé. Une taille suffisamment large de |'espace clé représente une condition
nécessaire (mais pas suffisante) pour détenir un systéme de communication sécurisée et robuste aux
attaques a “force brute”.

Dans [30], I'auteur définit trois criteres de base que doit satisfaire un cryptosysteme de “ bon niveau
de sécurité”. Le premier critére est la sensibilité par rapport aux clés, i.e : modifier un bit dans une
clé génere un texte chiffré complétement différent sachant que le texte clair restant inchangé. Le
deuxieme critére est la sensibilité par rapport au texte clair. Enfin, le troisiéme critére consiste a
produire a partir du texte clair, un texte chiffré statistiquement aléatoire. Les deux premiers critéres

correspondent a la propriété de diffusion et le troisieme critére correspond a la propriété de confusion.

1.2.5.2 Cryptanalyse spécifique aux systemes de communications analogiques a base des

systemes chaotiques

Diverses méthodes d'attaques spécifiques au cryptosystémes chaotiques analogiques ont été développées.
Elles peuvent étre classées en deux catégories :

1. Les attaques basées sur I'analyse des caractéristiques du signal du texte chiffré : parmi ces attaques,

il y a celles qui permettent I'extraction directe du signal correspondant au texte clair (message) a
partir du signal du texte chiffré disponible dans le canal public, ou bien celles qui permettent la
restauration de la porteuse chaotique a partir du signal du texte chiffré afin d'extraire indirectement

le texte clair.

2. Les attaques basées sur I'identification de la structure et des paramétres du systéme émetteur : le
principe de ces attaques consiste a identifier les paramétres secrets de I'émetteur chaotique a partir

du signal correspondant au texte chiffré disponible dans le canal de communication.

Parmi ces attaques, on cite la technique d’'analyse de la puissance spectrale [31], [32], la méthode
du plan de retour [33], la technique de synchronisation généralisée [34], etc.
La technique d'analyse de puissance spectrale est une méthode basique et efficace qui peut étre ap-

pliquée a tout cryptosysteme chaotique analogique puisqu’elle agit uniquement sur le signal du texte
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chiffré et ne nécessite pas la connaissance de la structure du systeme émetteur. L'objectif de cette
analyse est de vérifier si le spectre du signal d'information (texte clair) est constitué des fréquences
moins élevées que celles retrouvées dans le spectre du signal porteur et que la densité de puissance
de ce dernier est plus élevée que celle du signal d'information. De cette maniére, le spectre du signal
d'information est bien masqué par celui du signal porteur. Si ces conditions ne sont pas satisfaites,

le cryptosysteme n’est pas sécurisé et il est facile d'extraire le message par les techniques de filtrage.

Dans la technique de plan de retour, on trace le plan de phase (plan de retour) de A, = %
par rapport a B, = X,, — Y, ou X,, et Y,, représentent respectivement le n-ieme maximum local
et le n-ieme minimum local du signal transmis du texte chiffré y. L'examen de I'attracteur ainsi
tracé permet de détecter les éventuelles défaillances de sécurité. Par exemple, dans les systémes
de communication utilisant la technique de modulation paramétrique, il a été démontré dans [31],
qu'une petite modification dans un parameétre de bifurcation entraine deux bandes paralléles séparées
par une fente dans le plan de phase, et par conséquent, il est possible de distinguer les variations
paramétriques et d’extraire le message transmis. Cette méthode est également applicable sur les
systémes de communication a commutation (CSK) et les cryptosystémes basés sur la technique de

masquage chaotique.

La technique d’attaque basée sur la synchronisation généralisée introduite pour la premiere fois
dans [34], contrairement aux méthodes précédentes, doit supposer la connaissance de la structure
du systeme émetteur sans accéder aux valeurs exactes des parametres, généralement utilisés comme
clé secrétes. Dans la référence [28], cette technique a été utilisée pour attaquer un systéme de
communication basé sur la technique de modulation paramétrique : afin d’extraire le texte clair
(message), I'intrus construit un récepteur avec des parameétres choisis arbitrairement et calcule I'er-
reur de synchronisation en ligne, ensuite |'erreur de synchronisation est multipliée par le signal du
texte chiffré et enfin un filtrage passe bas de fréquence de coupure appropriée permet de restaurer

le signal d'information transmis.

La premiere partie du premier chapitre a été dévolue au probleme de synchronisation des systemes
chaotiques et ses applications dans les systemes de transmission sécurisée d'informations. Nous avons
mentionné que le probleme de synchronisation maitre-esclave peut étre considéré comme étant un
probleme d'estimation d’état. Dans la seconde partie du chapitre, nous nous intéressons a la théorie

des observateurs non linéaires et nous faisons un tour d'horizon de leurs méthodes de synthese.

1.3 Observateurs non linéaires

Dans cette section, nous présentons le contexte et les motivations du probléme d'estimation d'état,
nous abordons ensuite la notion de |'observabilité, une propriété importante qui doit étre vérifiée
avant toute synthése d’observateurs et enfin nous faisons un tour d'horizon des méthodes de synthése

d'observateurs pour différentes classes des systemes non linéaires.
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1.3.1 Position du probleme

Dans I'étude des phénomenes physiques, tous les signaux ne sont pas accessibles aux mesures, pour
de différentes raisons techniques et économiques. Le probleme d'estimation d’'état est motivé par
le besoin d'accéder aux informations implicites du systéme, a partir des signaux mesurables. En
effet, I'acces a I'état du systéme est nécessaire dans diverses applications telles que la détection de
défauts, la commande des systémes, I'identification (modélisation), la synchronisation des systemes
dynamiques, etc.

Si le modéle en considération est défini par une représentation d'espace d’état, le probleme consiste
a concevoir un systeme dynamique auxiliaire qui permet d'estimer les variables d'état a partir des
variables d’entrée et de sortie. Un tel systeme est appelé observateur.

Le probleme de synthése d'observateurs peut étre formulé comme suit :

On considere le systéme non linéaire suivant

(1.11)

ou x € R™ est le vecteur d'état, u € R est le vecteur d’'entrée et y € RP représente le vecteur de
sortie mesurée. Les fonctions f et h sont supposées de classe C*° .
Afin de produire I'estimation de x, on a besoin de concevoir deux fonctions ¥ et ® telles que le

systeme dynamique défini par les équations suivantes

=T t
r = (I)(§7 u, t)7
avec £ € R?, n, & € R", vérifie les deux conditions suivantes [35] :

(Cl)Slx() uﬁ()d nc z(t) = z(t), Vvt > 0,

(€2) Timy o0 [2(t) — £(t)] = 0.

La condition (C2) signifie que Z(t) converge asymptotiquement vers z(t). On dit que le systeme
(1.12) est un observateur asymptotique pour le systéme (1.11).

Si la convergence est exponentielle, I'observateur est dit exponentiel.

Si la condition (C2) est satisfaite Vx(0), 2(0), I'observateur est dit global.

Ce probleme a été largement étudié dans la littérature et différentes approches ont été développées.
La technique souvent employée dans la littérature consiste a concevoir une copie du systeme original
en ajoutant un terme correctif K (-) dans la dynamique de I'observateur afin de corriger I'intégration
de I'état estimé & (t) a partir de I'état initial £(0). Ce terme correctif utilise principalement I'informa-
tion disponible fournie par I'erreur d'observation y — h(&,u,t). Ainsi, les équations de |'observateur
sont décrites par

T = f(@ut)+ Kty — h(i ut)),

(1.13)
g = h(@ut).

Le probleme d'observation, dans sa phase d’analyse, se raméne a étudier la stabilité au sens de

Lyapunov de la dynamique de I'erreur d'observation = — .
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1.3.2 Observabilité des systemes non linéaires

Avant d'entamer |'étape de synthése de I'observateur, les questions suivantes doivent étre posées :
Est ce qu'on a suffisamment d'informations disponibles (variables d'entrée et de sortie) pour nous
permettre de concevoir I'observateur ? Est ce que I'état du systéme peut étre déterminé d'une facon
unique? Il s'agit du probléme d'analyse de |'observabilité des systemes dynamiques. Dans cette
section, nous présentons le principe d'observabilité des systémes non linéaires ainsi que les notions

et les définitions annexes.

Définition 1.6. [35] (Indiscernabilité)

Soient x( et 1 deux conditions initiales du systeme (1.11). Soient X, (¢, zo) et X, (¢, x1) les solutions
de I'équation d'état du systéme (1.11) correspondant aux états initiaux xo et x; respectivement. La
paire (xo, 1) est dite indiscernable si :

Vu € R™, Vt >0, h(X,(t,x0)) = h(Xyu(t, z1)).

Un état z est indiscernable de xq si la paire (z,x) est indiscernable.

Définition 1.7. [35] (observabilité)
Un systeme (1.11) est dit observable en z s'il n'existe aucun état indiscernable de xy.

(1.11) est dit observable s'il n'admet aucune paire indiscernable.

Cependant, il est également indispensable d'analyser le probleme en tenant compte des entrées et de
vérifier s'il existent parmi elles, des entrées qui pourraient affecter |'observabilité du systeme. Ainsi,
des conditions supplémentaires sont nécessaires pour étudier la faisabilité de synthése de I'observateur

indépendamment des entrées. C'est la notion d’observabilité uniforme.

Définition 1.8. [35] (Entrées universelles)

Soient z( et x; deux conditions initiales du systeme (1.11). Soient X, (¢, zo) et X, (¢, z1) les solutions
de I'équation d'état du systeme (1.11) correspondant aux états initiaux zo et xj respectivement.
L'entrée u est dite universelle si :

Vg # x1, 317 > 0 tel que h(X, (7, 20)) # h(Xu (T, 21)).

Une entrée est singuliere si elle n'est pas universelle.

Définition 1.9. [36] (Observabilité uniforme) Un systeme est uniformément observable si toutes ses

entrées sont universelles.

Dans [36], une liaison a été établie entre les systemes uniformément observables et leur transformation
sous la forme canonique d'observabilité.

Afin de mieux comprendre la problématique, on considére le systéme suivant

& = folx) +urfi(@) + -+ unfm(x),

1.14
), (1.14)
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et la transformation

h(z)
1
T(x) = Lio(h)(x)
| Lt (h)(x) |
Ly (h)(x) = L L5 (0)(@), k=1,2,...,n, (1.15)

ou L’}O(h) est la ieme-dérivée de Lie de h dans la direction de f, et L?co(h) = h.

Théoreme 1.10. [36] Si le systéme (1.14) est uniformément observable, alors il existe un sous-
ensemble M C R™ ouvert et dense tel que, Vz° € M, il existe un voisinage V, tel que la transfor-
mation 'I" est un difféfomorphisme de V' dans son domaine.

En plus, T transforme le systeme (1.14), restreint dans V', en un systéme ayant la forme canonique

suivante
Z=Az+no(z)+ > ni(z)u (1.16)
y=Cz,
avec
N1 (21)
0 1 0 O 77192(Z1322)
0 O 1 : :
A= , no(z) = o, mk(z) = et C = (1 0
N | () i (21, -+ -, 2i)
TIn(2 .
0 ... ... 0 "
nkn(z)

Inversement, si le systéme (1.14) est transformable sous la forme canonique (1.16), donc le systeme

est uniformément observable dans le domaine de définition du difféomorphisme.

Apres 'analyse de |'observabilité, on passe a I'étape de conception de I'observateur. Dans la littérature,
il existe diverses méthodes de synthése d'observateurs pour plusieurs classes des systéemes non
linéaires. Dans la section suivante, nous présentons une liste non exhaustive des méthodes spécifiques
aux systémes non linéaires continus parmi lesquelles les méthodes standards et celles qui sont en

liaison directe avec ce travail de thése.

1.3.3 Différentes approches de synthése des observateurs non linéaires

Le probléme d'estimation d’'état a été étudié depuis les années soixante par Luenberger [37] et
Kalman [38] pour une classe des systemes linéaires continus déterministes et une classe des systémes

linéaires stochastiques, respectivement.
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On considere le systéme linéaire ayant la forme suivante

r = Ax+ Bu

o (1.17)

Dans le cas ou (1.17) est un systéme linéaire a temps invariant (A, B et C sont des matrices

constantes), Luenberger propose |'observateur suivant

& = Ai@+Bu+L(y—Ci)

o (1.18)

<
|

Si le systeme (1.17) est observable, il suffit, pour que I'erreur d'observation e = = — & converge
asymptotiquement vers 0, de choisir la matrice de gain L telle que les valeurs propres de la matrice A—
LC soient a partie réelle strictement négative [37], et qui peuvent étre convenablement sélectionnées
en utilisant la méthode de placement des péles.

Cependant, dans le cas ou le systéme (1.17) est un systéme linéaire a temps variant (A := A(t),
B := B(t) et C := C(t)) sont des matrices qui dépendent du temps), |'observateur proposé par
Kalman posséde la méme structure que celle de I'observateur de Luenberger (1.18) ou L := L(t) est
a temps variant. Si (1.17) est observable et que les matrices A(t), C(t) sont bornées, alors il suffit
de choisir L(t) telle que [35]

T(t) = T)AT(t) + A@)Y(t) — YCT()W L ({t)C(t)P(t) + V(t) + AT (t)
Lit) = Y®OTH)W=i() (1.19)
T(0) = YT(0) >0,

ou V(t), W(t) et T(t) sont des matrices symétriques définies positives. le paramétre \ est choisi tel
que A > 2|A(t)|, Vt.

Les approches de syntheése d’'observateurs linéaires ont fortement inspiré les chercheurs pour généraliser
les méthodes déja développées au cas non linéaire. En effet, on trouve que, dans des nombreuses
références, la structure de base des observateurs non linéaires proposés est celle de I'observateur
de Luenberger, ensuite la tiche la plus complexe consiste a faire face au termes non linéaires
afin d'assurer la convergence de I'erreur d'observation. Les approches qui ont été développées sont
étroitement liées a la nature et aux propriétés des termes non linéaires dont on associe des hypothéses
supplémentaires telles que la condition de Lipschitz et la propriété de restriction de pente. Par
exemple, les observateurs proposés dans [39] ainsi que les observateurs développés plus récemment

dans les références [40] et [41] appartiennent a cette catégorie d'observateurs.
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1.3.3.1 Synthése d’observateur pour une classe de systemes non linéaires satisfaisant la

condition de Lipschitz

Une classe de systemes non linéaires qui a attiré |'attention des chercheurs dans la littérature des

observateurs non linéaires est représentée par les équations suivantes

:U:A:U+f(ac,u,t)+g(y,u,t)

1.20
)= Co. (1.20)

ol x € R" représente le vecteur d'état, u € R™ représente le vecteur d'entrée et y € RP est le

vecteur de sortie mesurée. A et C sont des matrices constantes.

Hypothese 1.11. La fonction f(x,u,t) est globalement Lipschitzienne en x uniformément en u et

t, i.e : il existe une constante ¢ > 0 telle que

‘f(§17u7t) _f(§27u7t)‘ SC’§1 _52‘7 V§1,§2 e R". (121)

Ces systemes peuvent contenir différents types des non-linéarités, notamment les fonctions trigo-
nométriques utilisées dans plusieurs applications en robotique et les fonctions polynomiales (cubiques,
carrés, etc.). La fonction f(x,u,t) peut étre également considérée comme étant une perturbation
affectant le systeme. D'autre part, un systeme dont la fonction non linéaire est de classe C! et dont
la solution est globalement bornée, peut étre transformé en utilisant les méthodes parfois nommées
techniques d’extension de Lipschitz, afin d'appartenir a la classe des systemes (1.20) satisfaisant
la condition de Lipschitz. Ainsi, on remarque bien que cette classe des systémes couvre plusieurs
types des systemes non linéaires et diverses applications. Un observateur pour le systeme de la
forme (1.20) et satisfaisant I'hypothése (1.11) a été développé pour la premiére fois par Thau qui a
présenté, dans la référence [39], une condition suffisante pour garantir la convergence asymptotique

de 'observateur. L'observateur proposé a la structure suivante :

&= Ad+ f(Eut) +9(y,u,t) + Ly — CF), (1.22)
g = Cz.
Le résultat de son travail est présenté dans le théoréeme suivant.

Théoreme 1.12. [39] L'erreur d'observation e := x — & converge asymptotiquement vers zéro si la

matrice de gain L vérifie la condition :

< o/ 1.23
= 2Mmaz(P)’ ( )

ou P et () sont deux matrices définies positives telles que
(A—LC)'TP+ P(A—-LC) = Q. (1.24)
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Le résultat de Thau a motivé par la suite plusieurs autres chercheurs qui ont essayé d’améliorer la
méthode de conception de |'observateur et de relaxer les conditions utilisées. Dans la référence [42],
les auteurs proposent un algorithme pour résoudre une équation algébrique de Riccatti décrite par
I'’équation

AP + PAT + P(y*T — éCTC)PJrIJr&:I =0, (1.25)

dont une solution P = PT > 0 engendre un choix de la matrice de gain L telle que L = 2—18PC’T.
Ensuite, dans [43], ce probléme a été traduit en un probléme de minimisation H., et un algorithme
itératif a été développé pour la synthese de |'observateur. Plus récemment, dans la référence [44],
un nouveau probléme d'optimisation LMI a été étudié pour la conception d'un observateur H, dans

le cas de présence des perturbations dans la dynamique du systéme en considération.

1.3.3.2 Méthode basée sur la transformation en systéemes linéaires a parameétres variants

Cette approche a été introduite par Zemouche et al dans [41]. L'approche est basée sur |'utilisation
du théoreme des accroissements finis pour la synthése d'observateurs pour une classe de systéemes
présentant des non-linéarités de classe C'! et satisfaisant la condition de Lipschitz en partant de I'idée
de transformer le systéme de I'erreur d'observation sous la forme d'un systéme linéaire a paramétres

variants (LPV). Le systeme considéré est décrit par les équations suivantes

i = Az + Bf(z,y,u)

1.26
Y= Ca, (1.26)

ol = € R™ est le vecteur d'état, u € R™ est le vecteur d’entrée et y € RP est le vecteur de sortie. A,
B et C sont des matrices constantes. La fonction f : R" x RP x R" — R? est supposée différentiable

en .

Hypothese 1.13. La matrice Jacobienne de f vérifie la condition suivante

Ot
ajj < 8)?- (X,y,u) <bj, VXeR" VyeRP, VueR™", (1.27)
j
avec of of
= i Lz bij = s L(2). 1.28
U7 gernxkrxR™ 8Xj( ) U7 Jernxitoxkn an( ) (129

L'observateur proposé a la forme standard suivante

& = A&+ Bf(&y,u)+ Ly — Ci),

1.29
Cz, (1.29)

<
|

ou I est |'estimation de z. Soit e = 2 — & I'erreur d’observation.
On définit un ensemble convexe Cy(a,b) :={Aa+ (1 —A)b, 0 <A <1} .
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En appliquant le théoréme des accroissements finis [41], il existe z; € Co(x,Z); i = 1..q tels que

q,n
F@) = F(@) = eq(i)en ()hize, (1.30)
ij=1
ot e (i) :=(0,...,0,1,0,...,0)T € RF est un vecteur de la base canonique de R¥ et 1 est le i¢™*
élément de ey, (7). Soit h:= (h11,...,hin, .., hgn), avec h;; = ngj(zi,y,u).

Par conséquent, la dynamique de I'erreur d'observation peut s'écrire sous la forme d'un systéme

linéaire a paramétres variants (LPV) :
é = [A(h(t)) — LCe, (1.31)

avec A(h(t)) .= A+ B ngzl eq(i)ey, (7)hij(t).

Ainsi, Le probleme de conception de I'observateur pour le systéme (1.26) est transformé en un
probléme d'analyse de stabilité d'un systéme a parameétres variants (1.31). La démonstration de la
stabilité asymptotique est effectuée en appliquant la théorie de Lyapunov, en choisissant une fonc-
tion de Lyapunov appropriée et en utilisant le principe de convexité. Le résultat est résumé dans le

théoréme suivant.

Théoreme 1.14. [41] L'erreur d'observation e(t) converge asymptotiquement vers zéro s'il existe
une matrice P définie positive et une matrice R de dimensions appropriées telles que les inégalités

matricielles linéaires (LMls) suivantes soient satisfaites
Block-diag(I'(a}), ..., T'(a*")) < 0 (1.32)

I'(@) =A"(")P-C"S +PA(") - STC, r=1.29". (1.33)

La matrice de gain L est donnée par L = P~1S.

Cette approche a été également appliquée pour les systémes discrets et une extension du résultat a
été réalisée pour tester la performance H, en présence des bruits. L'avantage principal qui peut étre
tiré de I'approche basée sur la transformation en systémes a parameétres variants est le fait qu’elle
présente de bonnes performances dans le cas ou la constante de Lipschitz prend de grandes valeurs.
En plus, avec la méthode de conception de I'observateur basée sur la résolution des LMIs (1.33), on

a plus de marge de manceuvre pour éviter les grands gains.

1.3.3.3 Méthode basée sur la propriété du secteur et sur le critere du cercle

Dans [40], Arcak et Kokotovi¢ proposent un observateur global pour une classe des systemes avec
des non-linéarités monotones. Leur méthode évite la condition de Lipschitz, cependant elle utilise une
nouvelle restriction qui consiste a supposer que la non-linéarité est non décroissante. L'idée principale

est de représenter le systeme de |'erreur d'observation sous la forme d'une interconnexion entre un

L2S-SUPELEC / CNRS / Univ. Paris Sud 11 - SYS'COM / ENIT / Univ. Tunis El-Manar



Chapitre 1. Etat de 'art 29

systeme linéaire et une non-linéarité variant dans le temps et satisfaisant la propriété du secteur.
Ensuite, il faut résoudre une inégalité matricielle linéaire (LMI) afin de choisir les matrices de gain

de I'observateur tel que le critere de cercle soit vérifié. Le systéme considéré possede la structure

suivante
T = Ax+Gvy(Hz)+ ply,u
V(Hz) + p(y, u) (134)
y = Cuz,
ol x € R" représente le vecteur d'état, u € R™ représente le vecteur d'entrée et y € RP est le
vecteur de sortie mesurée. La non-linéarité v(Hzx) = [y1,72,...,7| avec :
n
Yi = ’YZ(ZH”.%']), 1= 1,...,7". (135)
j=1

D'apres [40], la non-linéarité ~(Hz) doit satisfaire la condition du secteur suivante :

Hypothése 1.15. Pouri=1,...,7, v;(-) est non décroissante. Ainsi, ¥&1,&2 € R

(& — &)i(&) — 7€) = 0 (1.36)

On considere |'observateur suivant pour le systeme (1.34) :

& = Ai+L(C%—y)+ Gy(Hi + K(Ci —y)) + p(y,u)

1.37
g = Cz. ( )
Les matrices de gain de 'observateur K € R"*P et L € R"*P sont a déterminer.
La dynamique de I'erreur d'observation e = & — x est décrite par I'équation
é=(A+LC)e+Gly(&) — (&), (1.38)

avec &1 ;= Hx et & := Hi + K(CZ — y).
Soient z := & — &y et ¢(t, z) := v(v) —y(w). Le systéme de |'erreur d’'observation est réécrit sous

la forme
¢=(A+LC)e+ Go(t, z)

z=(H+ KC)e. (1.39)

En utilisant I'hypothése (1.15), on en déduit que chaque composante ¢;(t, z;) de la non-linéarité

o(t, z) vérifie la condition de secteur suivante
Zi(ﬁi(t, Zz) >0, Vz; € R. (1.40)

On déduit que ¢(t, 2)T Az est non négative VA > 0. En appliquant le critére de cercle, la stabilité
asymptotique est garantie s'il existe une matrice définie positive P, une constante € > 0 et une

matrice diagonale A > 0 telles que

(A+ LC)YTP+P(A+ LC)+el PG+ (H+KC)TA

<0 (1.41)
GTP+ A(H + KC) 0
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Ce résultat a été étendu, dans [40], pour une classe de systémes ayant la structure (1.34) sachant
que le signal de sortie et la fonction (-) sont des scalaires, et que I'hypothése (1.15) est remplacée

par I'hypothése suivante qui est moins contraignante :
Hypothese 1.16. // existe a,b > 0 tels que v : R — R vérifie :

0 M0 v e g6 (1.42)
§1—&

D’apres cette hypothése, on peut déduire que ~y(-) est globalement Lipschitzienne si —a =b > 0 et

non décroissante si a = 0 et b = 4-00. D'autre part, si (-) est différentiable avec une pente vérifiant

a< 83—(5) < b, V¢ € R, alors elle vérifie la condition (1.16).

Théoreme 1.17. Considérons le systéme (1.34) et I'observateur (1.37). Supposons que I'hypothése
1.16 est vérifiée. Si, en outre, il existe une matrice définie positive P et une constante ¢ > 0 telles

que

(A+ LC)TP+ P(A+ LC)+el PG+ (H+KC)TA

<0 1.43
GTP+ A(H + KO) —2 - (143)

alors, I'erreur d’observation e = x — & converge exponentiellement vers zéro, c'est a dire qu'il existe
deux constantes k et (3 tels que |e(t)| < r|e(0)] e P, WVt >0

On remarque que |'inégalité (1.43) est moins restrictive que (1.41) grice au terme —2 et si b = +00,
on retrouve donc I'inégalité (1.41). La méthode d'Arcak a été appliquée pour la commande des
systémes (1.34) a base de I'observateur (1.37). Le probleme a été également analysé dans le cas
de présence de perturbations et d'erreurs de modélisation des non-linéarités [40]. Dans la référence
[45], une extension de cette méthode a été effectuée dans le cas d'existence des paramétres inconnus
(constants) en proposant un observateur adaptatif ayant la structure de base (1.37) associée a
une loi d’'adaptation. Plus récemment, dans [46], les auteurs proposent une méthode unifiée de
synthése d'un observateur H, adaptatif pour une classe des systémes présentant des non-linéarités
monotones et Lipschitziennes. L'idée de base consiste a combiner la méthode d'Arcak avec |'approche
présentée dans [41] basée sur le théoréme d'accroissements finis et la transformation en un systéme

a paramétres variants (LPV).

Remarque 1.18. Les conditions de ‘“Lipschitz’ et de ‘“restriction de pente” sont particulierement
satisfaites pour plusieurs modeles des systéemes chaotiques. Comme nous allons le détailler dans
les prochains chapitres, nous allons utiliser ces deux hypothéses dans les différentes méthodes de
synchronisation élaborées, tout en essayant de relaxer le conservatisme sur les inégalités matricielles
linéaires : par exemple, dans les chapitres 2 et 3, nous allons utiliser des techniques adaptatives
afin de compenser |'effet des constantes de Lipschitz qui sont supposées inconnues et qui peuvent

éventuellement prendre des larges valeurs.
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1.3.3.4 Observateurs a grand gain

Dans cette section, nous reconsidérons la classe des systémes uniformément observables étudiée dans
la section 1.3.2. Nous avons expliqué que ces systémes peuvent étre transformés localement sous la
forme canonique d'observabilité. Dans la référence [36], Gauthier et al. ont développé un algorithme
garantissant la convergence exponentielle de |'erreur d’observation vers zéro et dont le réglage de
la vitesse de convergence est effectué d'une fagon arbitraire. Cet algorithme est bien connu sous
le nom d’observateur a grand gain. Dans ce qui suit, nous rappelons les étapes de synthése de cet
observateur.

On consideére le systéme ayant la forme canonique de |'observabilité :

.4
z x4+ n(x,u) (1.44)
y = C(Cu,
avec
o 1 ... 0 771(361,u)
0 O 1 m (1, T2, u
A= , n(z,u) = ( _ ) : C=<1 0 ... o).
: : 1 :
0O ... ... 0 (2, u)

La classe des systemes (1.44) est plus générale que celle des systémes (1.14) étudiée dans la section
1.3.2 puisque la non-linéarité n(u,x) n'est pas nécessairement affine en wu. Les deux hypotheses

suivantes sont utilisées pour la synthése de |'observateur a grand gain.

Hypothese 1.19. La fonction n(u,z) est globalement Lipschitzienne en x uniformément en u, i.e :

il existe ¢ > 0 tel que

|77(§1>U) - 77(§2>u)| < C|£1 - £2| ’ V£Ia£2 € R. (145)

Un observateur pour le systeme (1.44) possede la forme :

& = Ai+4n(Eu)+ As(Ck —y)

1.46
Cz, (1.46)

<
|

avec As = Diag(0,02%,...,0") et K = (ky, ko, ... k)7,

Théoreme 1.20. Le systéme (1.46) est un observateur exponentiel pour le systéme (1.44), i.e : il
existe 69 > 0 tel que VYo > &y, Ja > 0, 30 > 0, V(0),

2(t) — z(t)] < ae Pt|2(0) — z(0)], (1.47)

si I'hypothése 1.19 est satisfaite et si la matrice A + KC est Hurwitz.
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La forme triangulaire et la condition de Lipschitz jouent un role capital dans la démonstration du
théoreme (Voir démonstration détaillée dans [35]). La vitesse de convergence de cet observateur
peut étre ajustée arbitrairement; en effet, 5 dépend de § et limgs_, o, 3(0) = 0.

Plusieurs extensions de ce résultat ont été réalisées. En particulier, le résultat a été généralisé dans
la référence [47] pour le cas des systémes uniformément observables multi-sorties. Plus récemment,
dans [48], un observateur a grand gain a été développé pour une classe des systémes multi-entrées,
multi-sorties présentant des incertitudes. Le systeme considéré est composé d'une chaine de sous-
systemes tels que la dérivée de la derniere composante de chaque sous-systeme peut dépendre de
tout I'état. La convergence de cet observateur est exponentielle en absence d'incertitudes; et en cas
de présence d'incertitudes, I'erreur d'observation peut étre arbitrairement réduite en agissant sur le

gain de |'observateur.

Par ailleurs, Praly propose, dans [49], un nouvel observateur a grand gain pour une classe des
systémes non linéaires sous la forme canonique de I'observabilité sachant que les termes non linéaires

vérifient |"hypothese suivante :

Hypotheése 1.21. Pouri = 1..n, pour tout u € R?, pour tout x € R™ et £ € R",

i1, 02 + &2,y 2+ &y u) — i1, T2, @iy u) < y(y) (€] + -+ (& (1.48)

Notons que la condition 1.48 est analogue a la condition de Lipschitz sauf que la “constante de
Lipschitz" n'est pas constante mais dépend du signal de sortie y1. Afin de compenser |'effet des
termes non linéaires, une loi d'adaptation concue sous la forme d'une équation de Riccatti est

utilisée pour modifier le gain de |'observateur en ligne. L'observateur ainsi développé est le suivant :

1 = m(y1) + 2o+ kyr(yr — 1)
To = 1Moy, &2, u) + &3 + kor?(y1 — 21)
(1.49a)
Tn = (Y1, o, Tp,u) + B2 + ko (y1 — 1)
. 1 /a 2(p—1)
= (&Y )
= (50T

L'observateur (1.49a) a été employé pour la stabilisation asymptotique a base d'une commande par
retour de sortie. Plus récemment, dans [50], les auteurs proposent un nouvel observateur a grand gain
avec un gain mis a jour en ligne et des termes correctionnels homogenes, permettant des meilleures

performances sous des conditions moins restrictives.

Dans les méthodes présentées précédemment, les modeles des systemes non linéaires considérés
sont exactement connus. Nous nous intéressons maintenant aux cas ol surgissent des perturbations,
des bruits de mesures, des parameétres inconnues. Ces imperfections se produisent particulierement
dans les systemes de communication basés sur la synchronisation maftre-esclave avec transmission

et restauration des informations transmises (probléme d'estimation conjointe des états et des entrées
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inconnues), en présence des perturbations et incertitudes au niveau du systeme émetteur, du bruit
dans le canal de communication, etc. Dans le reste de ce chapitre, nous exposons des méthodes
de synthése d'observateurs utilisant des stratégies robustes et adaptatives tels que les observateurs
adaptatifs, les observateurs a entrées inconnues, les observateurs singuliers et les observateurs par

modes glissants.

1.3.4 Observateurs non linéaires adaptatifs

D'apres ce qui préceéde, la structure et les paramétres des systémes considérés sont exactement
déterminés et les modeles étudiés ne présentent ni d'incertitudes, ni d'erreurs de modélisation.
Néanmoins, dans les systemes physiques paramétriques, on a souvent besoin d'estimer les paramétres
inconnus : ce probleme a été étudié dans le cadre d'identification des systemes. Ce besoin s'impose
également dans les applications ol surgissent des incertitudes paramétriques, en particulier dans les
applications de détection de défauts. Plus récemment, I'idée d'estimation des paramétres inconnus
a été exploitée dans les applications des communications dans lesquelles on utilise la technique de
modulation paramétrique qui consiste a moduler I'un des parameétres du systéme émetteur par |'in-
formation de type binaire a transmettre. En particulier, nous proposons dans les chapitres 2 et 4,
des méthodes de synchronisation basées sur des observateurs adaptatifs et leur utilisation pour la

transmission des informations en se basant sur la technique de modulation paramétrique.

Une alternative pour résoudre le probléeme de synthése d'observateurs adaptatifs consiste a considérer
les parametres inconnus comme des variables d’état constants; ainsi, le probleme est ramené au
cas des systemes étudiés dans la section précédente et par conséquent, on peut appliquer I'une des
méthodes présentées auparavant. L'inconvénient majeur de cette approche, qui réduit considérablement
son applicabilité, consiste au fait qu'en augmentant le vecteur d’'état par les paramétres inconnus, les
propriétés structurelles du systeme telles que les propriétés détectabilité et I'observabilité peuvent se
perdre. L'autre alternative consiste a associer aux observateurs des lois d'adaptation qui permettent
de réaliser |'estimation conjointe des variables d'état et des parameétres inconnus du systéme ; ces ob-
servateurs sont désormais nommés observateurs adaptatifs. Dans cette section, nous nous intéressons
a la deuxieme alternative et nous présentons quelques exemples d'observateurs non linéaires adap-

tatifs.

1.3.4.1 Observateurs non linéaires adaptatifs utilisant la condition de Lipschitz et la pro-

priété d’excitation persistante

On considére la classe des systemes non linéaires présentant des parameétres inconnus et ayant la

structure suivante

T = f(x>u>t) —|—g(w,u,t)9

Y= hiz). (1.50)
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avec € R, u(t) € R™, y € RP, et § € R? représentent les vecteurs d'état, d’entrée, de sortie et
de parameétres inconnus.

On considere |'observateur adaptatif suivant [51], pour le systeme (1.50) :

A~

B(t) = f(y, 2,u,t) + 9y, £,u,1)0 + k(h(2) — y, 1) (151)
&= [5,4]", '
ol 6 est mise 3 jour selon la loi d’adaptation
é = _A¢T(g —YY, évuvt)v A= AT > 0. (152)

Afin de garantir la convergence paramétrique (estimation des paramétre inconnus), la fonction g(-)

doit satisfaire une condition supplémentaire : la condition d'excitation persistante.

Définition 1.22. [51] Un signal g : RT™ — RY satisfait la propriété d'excitation persistante s'il existe
T,ki,ko >0 tels que Vi > 0 :

t+T
b, > /t 7 (), ur), g (@), u(r), ) > ko, (1.53)

On définit e, := §—y, e, := Z— 2z et e := T — x. La proposition suivante représente une formulation

généralisée de la convergence des observateurs adaptatifs pour les systémes de la forme (1.50).

Proposition 1.23. [51] Le systéme (1.52)—(1.51) est un observateur asymptotique de (1.50) avec
0 = 0, s'il existe une fonction V(t,e) décroissante définie positive de classe C'' avec |(%—‘6/)(7§, e){
décroissante et une fonction continue (e,,t) — k bornée, avec k(0,t) = 0 telles que

Yu, Ve = (ey,ez)T, Vy € RP, Vo e R" P, Va > 0,Vt >0 :

. ov. oV
(Z) E%-g[f(y,a,u,t)—f(y,a—ez,u,t)+
(9l 0,10,1) — 93,0 — 2,18 + Kley,1)] < —aclef? (1.542)
y oV
(”) %g(y,a,u,t) = d)(eyayaaauat) (154b)

(#i1) g est globalement bornée et f, g sont globalement Lipschitziennes en z uniformément en u, y
et t.

Si, en plus, g(x,u,t) satisfait la condition d'excitation persistante (1.53) et ¥t > 0 et g est bornée
donc limy_, o ‘é(t) — 0‘ =0.

Considérons maintenant un cas particulier des systemes (1.50) [52]

T = Ar + wl(uvm) + B¢2(U790)9

1.55
y = Ca, (1.55)

ou les fonctions 1)1 et 19 sont supposées globalement Lipschitziennes avec les constantes de Lipschitz

respectives k; et ko. On suppose également que le systeme (1.55) est & minimum de phase et qu'il
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existe deux matrices définies positives P, () et une matrice L telles que

P(A-LC)+ (A-LC)'P=-Q (1.56a)
PB=C" (1.56b)
k1 + kgmax(a) ‘B’ < ;;\L((sz) (1.56C)

Ces conditions garantissent la faisabilité de synthese d'un observateur adaptatif pour les systéemes
(1.55) — voir [52].

1.3.4.2 Observateurs adaptatifs pour les systemes MIMO a temps variant

Dans [53], Zhang propose une nouvelle approche de conception d'observateurs adaptatifs pour une
classe des systemes linéaires multi-entrées-multi-sorties (MIMO) a temps variant. Les systémes en

considération possédent la forme suivante

&= A(t)z + B(t)u+(t)0

y = Clo)e, (1.57)

avec x € R", u € R™, y € RP et § € R? représentent les vecteurs respectifs d'état, d'entrée, de
sortie et des paramétre inconnus. Les fonctions A, B, C' et 1) sont supposées continues par morceaux
et uniformément bornées .

L'observateur adaptatif proposé est décrit par les équations suivantes

& = AW+ Bl)u+¢(t)0+ [K(t) + THOTYT)CTS(1)(y) — C(H)z),  (1.58a)
Y 'ct (st (y — C(t)#), (1.58b)
T = [A®t) — K@t)C)]Y +1p(t), (1.58¢)

5.
|

sous les deux hypothéses suivantes :

Hypotheése 1.24. |/ existe une fonction t — K bornée tel que le systéme : 1) = [A(t) — K(t)C(t)|n

est globalement asymptotiquement stable.

Hypothese 1.25. La matrice Y (t) définie par le systéme (1.58c) satisfait la condition d’excitation
persistante suivante : il existe deux constantes §, T' et une matrice symétrique définie positive bornée

Y (t) tels que o
/ YT(r)CT (7)S(1)C ()Y (7)dT > 61 (1.59)

Théoreme 1.26. [53] Si les hypotheses (1.24) et (1.25) sont satisfaites, alors le systéme (1.58) est

un observateur adaptatif exponentiel pour le systéme (1.57).

Cette approche a été ensuite adoptée dans d'autres travaux et plusieurs extensions et généralisations
ont été effectuées. Une premiere tentative d'étendre ce résultat pour une classe des systémes non

linéaires uniformément observables mono-sortie a été réalisé, dans [54], et une méthode constructive
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d’observateurs adaptatifs a convergence exponentielle globale [53] a été développée. Plus récemment,
dans [55], la technique de Zhang a été combinée avec les techniques de conception d’observateurs a
grand gain pour construire un observateur adaptatif pour une classe de systéemes non linéaires multi-
entrées-multi-sorties uniformément observables avec paramétrisation non linéaire. Dans la section

suivante, nous nous intéressons a une autre famille d'observateurs : les observateurs a modes glissants.

1.3.5 Observateurs a modes glissants

La commande a structure variable a trouvé un grand succes dans diverses applications en théorie et
en pratique grace a sa robustesse vis-a-vis des incertitudes et des perturbations. Le principe de com-
mande a structure variable a été exploité pour résoudre le probléme d’estimation d'état des systemes
linéaires incertains et différentes approches de synthése d'observateurs 3 modes glissants ont été
développées. L'idée de base consiste a contraindre les trajectoires de I'observateur a évoluer, apres
un temps fini, dans une surface de glissement qui dépend généralement de |'erreur d’'observation de
la sortie mesurable. Une des propriétés des observateurs a modes glissants qui nous intéresse dans
cette these est la possibilité de joindre I'estimation simultanée des états et des entrées inconnues, ce
qui permet de réaliser a la fois la synchronisation maitre-esclave (émetteur-récepteur) et la restaura-
tion des informations transmises dans un systéme de communication. La théorie des modes glissants
a été particulierement utilisée dans le chapitre 3 et une méthode des synchronisation des systémes
chaotiques a base d'observateurs adaptatifs a “modes glissants” a été développée et exploitée dans

un nouveau schéma de communication.

On considére, maintenant, le systeme incertain :

& = Az + Bu+ Df(x,t),

. (1.60)

ol x € R™ est le vecteur d'état, u € R" est le vecteur d'entrée et y € RP est le vecteur de sortie
mesurée.

f(z,t) est une fonction inconnue satisfaisant :
|f(x,u,t)| < p, VreR" YueR™Vit>D0. (1.61)

Le probleme consiste a concevoir un observateur qui garantit |'estimation d’état et la reconstruction
de I'entrée inconnue f(x,t). Dans ce qui suit, nous explicitons trois types d'observateurs a modes
glissants : I'observateur de Walcott-Zak, |' observateur de Edwards-Spurgeon et |'observateur a modes

glissants d'ordre supérieur.

1.3.5.1 Observateur de Walcott-Zak

Dans I'approche de Walcott-Zak [56], une contrainte structurelle du systéme (1.60) est nécessaire

pour garantir la faisabilité de I'observateur a modes glissants.
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Hypotheése 1.27. On suppose que la paire (A, C) est observable et qu'il existe deux matrices définies

positives P et () et deux matrices de dimensions appropriées L et F' telles que

(A—LC)'P+ P(A—-LC) = —Q,

1.62
PD =CTFT. (1.62)

L'observateur de Walcott-Zak est décrit par les équations
&= Aé + Bu— L(C& —y) + u(t), (1.63)

ou t — p est une fonction discontinue définie par

|FCel )

B —pEOTFTFCe i FCe #0
"= 0 si  FCe=0.

La démonstration de la convergence exponentielle de I'erreur d'observation e = & — x est obtenue en
appliquant I'approche de Lyapunov en considérant une fonction de Lyapunov V(e) = e’ Pe — voir
la référence [57] pour plus des détails.

Notons que la discontinuité de 1 engendre en pratique un phénomene oscillatoire a hautes fréquences
qui apparalt dans la dynamique de |'erreur d’observation. C'est I'inconvénient principal d'utiliser les

structures variables.

1.3.5.2 Observateur de Edwards-Spurgeon

L'objectif est d'estimer les vecteurs d'état Z(t) et de sortie 3(t) = Cz(t) tel que les trajectoires
sont forcées d'atteindre la surface de glissement {e,(t) = y(t) — y(t) = 0} en temps fini. Pour
garantir la faisabilité de synthése de I'observateur, le systeme considéré de la forme (1.60) doit
satisfaire I'hypothése que la matrice de la fonction de transfert entre I'entrée non mesurable et la

sortie mesurée est a “minimum de phase” et du “degré relatif 1", i.e

Hypothese 1.28. Rang(C'D)=Rang(D) et les zéros invariants de (A, D, C') doivent étre dans C_.

[l a été démontré dans [58] qu'il existe une transformation matricielle non singuliere 7" qui transforme

le systeme (1.60) en un systéme ayant la forme canonique suivante

Ty = Anzi+ Aprs+ Biu
To = Aoix1 + Aopze + Bou + DQf(CE, t) (164)
y = 22

avec x1 € R"7P, x5 € RP et A1 Hurwitz. L'observateur de Edwards-Spurgeon posséde la structure

suivante )
1 = AT+ Ajeds + Biu
£2 = A21i1 + AQQiQAQQ — A§2)€y + Bou + v (165)
g = o,
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avec Ao Hurwitz et v est une fonction discontinue donnée par

—p|Da| L siey #0

[P2ey]

0 sie, =0,

ol ey = —y = &g — x2 et P» la solution de I'équation ( $52)T Py + PyAS, = —Qy; avec Q2 une

matrice définie positive. L'estimation & du vecteur d’état original est donnée par & = T~ [, Zo]” .

1.3.5.3 Observateur a modes glissants d’ordre supérieur

Les inconvénients des observateurs par modes glissants conventionnels tels que I'observateur de Zak
et I'observateur de Edwards-Spurgeon sont le phénomeéne oscillatoire de haute fréquences ainsi que
I'hypotheése du “degré relatif 1" qui n'est pas toujours vérifiée. Les observateurs a modes glissants
d’ordre supérieur [59-62] sont congus essentiellement pour éviter ces limites tout en préservant les
avantages des observateurs a modes glissants de premier ordre tels que la convergence en temps fini

et la robustesse aux entrées inconnues et aux perturbations.

On considére le systeme non linéaire sous la forme triangulaire suivante :

z = Apx+ H,V,(z,w), (166)
y = an7
ou
0 1 0
. 0
0 0 1
Ag=|_ eR™" Hy=|:|, Gi=(10 ... 0),
S | 1
0 ... 0
= [x1,...,2,)T € R" est le vecteur d'état, y € R est le vecteur de sortie et w € R est |'entrée

inconnue. On suppose que |'état du systeme est uniformément borné, i.e |z;(t)| < d;, pour i = 1..n.

L'entrée inconnue et sa dérivée sont également supposées bornées.
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Un observateur a modes glissants de dimension 2n a été proposé, dans [59], pour les systémes ayant

la forme canonique (1.66) :

o= 214 Az — &)Y sign(zy — #1)
21 = agsign(x; — 27)
Ty = zo + Ao |21 —ig\l/Qsign(ml — Ig)
Zo = aosign(z1 — I2)
(1.67)
Tn = Zn+ M |2p—1 — @n\l/Q sign(zp—1 — I)
Zn = opsign(zn—1 — Ip).
On définit les erreurs d'observation e¢; = x; — ; et & = x;01 — 2;, pour i = 1,...,n, avec

Tnt1 = Va(x,w). Les gains de |'observateur \; et «; sont des scalaires positifs a déterminer. La

dynamique de I'erreur d'observation est donnée par :

é1 = 21+ |er|?sign(er) (1.68)
& = x3— asign(er) (1.69)
és = & —Aalex — & sign(es — &)
& = x4— agsign(ez — &1)

(1.70)
én = & —Anlen — Ena|?sign(e, — &n — 1)
&n = Tpy1— apsign(e, —&n —1).

1/2
On considere les deux premieres équations (1.68)—(1.69) et on définit ¢ = (1’[)1) = <|€1| ;lgn(el)> .
2 1

En définissant la fonction de Lyapunov W = v)7 P, oli P est une matrice définie, positive. Le calcul

et I'analyse de la dérivée de W le long des trajectoires de la dynamique de 1 donne :
W < kW12, (1.71)

ou k), est une constante positive dépendant de valeurs propres minimale et maximale de la matrice
P. L'inégalité (1.71) implique que 1) converge vers zéro en temps fini, et par conséquent e; et &
convergent vers zéro en temps fini. D'une maniére similaire, on peut démontrer la convergence des
trajectoires en temps fini vers {eo = £ = 0}. En appliquant la méme démarche récursivement, on
obtient : ¢; = x; — &; = 0 et § = w;41 — z; = 0, en temps fini. L'étape finale (i = n) permet de
générer une estimation en temps fini de V(z,w) = z,. Cette procédure a été également généralisée

dans [59] pour le cas des systémes a entrées multiples et sorties multiples (MIMO).

Dans la section suivante, nous nous intéressons a une autre famille des observateurs considérant le

probléme d’estimation d’état en présence d'incertitudes et de perturbations (entrées inconnues) :
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c'est la famille des observateurs a entrées inconnues.

1.3.6 Observateurs a entrées inconnus

Les observateurs a entrées inconnus ont été développés dans le but d'estimer I'état d'un systeme en
dépit des entrées inconnues non mesurables. Ces entrées inconnues apparaissent dans les processus
physiques sous la forme des erreurs de modélisation, des incertitudes, des perturbations, des défauts,
etc. Les premieres approches qui ont été élaborées dans les années soixante-dix partent du principe
d'utiliser une transformation linéaire. Ainsi, le vecteur d'état est divisé en une partie influencée par
les entrées inconnues et une autre partie non influencée. Cette méthode permet de concevoir un
observateur d’ordre réduit [63].

Plus récemment, les méthodes algébriques nécessitant la résolution d'équations matricielles linéaires

ont été également développées [64]. Ces méthodes considérent les systémes linéaires de la forme

z = Ax+ Bu+ Fuw

o (1.72)

ol x € R” est le vecteur d'état, u € R™ est le vecteur d’'entrée connue, w € RY représente le vecteur
d’'entrée inconnue et y € RP est le vecteur de sortie mesurée. La matrice F' est de plein rang et la
paire (A, C') est supposée observable. La structure de |'observateur a entrées inconnues d’ordre plein
est décrite par [65], [64]

: = Nz+Gu+1L
,f z+ Gu+ Ly (1.73)
T = z-—FEby.
La dynamique de I'erreur d'observation e = x — & est donnée par
ée=z—z2+ECt
=Ne+ (PB—-G)u+ (PA—NP—LC)z, ou P=1+EC.
L'erreur d'observation converge asymptotiquement vers zéro si et seulement si
N est stable (1.74a)
P=I1+EC (1.74b)
LC=PA—-NP (1.74¢)
G=PB (1.74d)
PF =0. (1.74e)
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Les conditions nécessaires et suffisantes d’existence des solutions pour ces équations matricielles sont
[64] :

(7) rang(CF) = rang(F)

sP—PA

(ii) rang =n, VseC, Re(s)>0 (1.75)

Ces conditions signifient que le systeme (1.72) est 3 minimum de phase et de degré relatif 1, ainsi,
on retrouve les mémes conditions utilisées pour la conception d'observateurs 3 modes glissants de
premier ordre. La résolution des équations matricielles (1.74) est basée sur le calcul de la pseudo-
inverse de la matrice (C'F) afin d'obtenir les différentes matrices de |'observateur. Ces résultats ont
été étendus dans [66] au cas ou les entrées inconnues apparaissent a la fois dans la dynamique du

systeme et dans les équations de la sortie. Le systeme en considération est décrit par

t = Az + Bu-+ Fw

(1.76)
= Cz+ Fyw,
et (1.76) vérifie les contraintes structurelles suivantes
CF1 F2 Fl
ran = rang(G) + ran 1.77
el e o g(@) g [ " (1.77)
sl —A —F F
rang R rang "1, vsec, Re(s) >0 (1.78)
Fy 2
L'observateur proposé dans [66] possede la structure suivante
: = Nz+Hu+J
z z+Hdu+ Jy (1.79)
T = z—FEy.

Proposition 1.29. ['erreur d’observation e = x — & converge vers zéro asymptotiquement si les

conditions suivantes sont satisfaites

N est stable (1.80a)
P=I+EC (1.80b)
PA—NP—-JC=0 (1.80c)
PF, — NEG - JG =0 (1.80d)
EF, =0 (1.80e)

H = PB. (1.80f)

La résolution des différentes équations matricielles linéaires est basée sur le calcul de l'inverse
CF, Fy
F

de calcul de matrices de |'observateur.

généralisée de la matrice ¥ = . Un algorithme a été proposé pour décrire les étapes
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D'autre part, les systemes singuliers ont fait I'objet de diverses approches de synthése d'observateurs

a entrées inconnus. Un systeme singulier possede la structure suivante

Fr = Ax+ Bu+ Fw

. (1.81)

avec x € R"™ le vecteur d'état et w € RY? le vecteur d’entrées inconnues. La plupart des méthodes

élaborées s'appuient sur I'idée de transformer le systeme (1.81) en un systéme augmenté en considérant

xT
le nouveau vecteur d'état = = [ ] :
w

Ex = Az + Bu (1.82a)
y = Oz, (1.82b)
_ E 0 _ A N _ B _
avec F = A= = etC:[C 0].
0 I 0 0 0

D’apres [67], [68], un observateur pour le systeme (1.82) est donné par [64]

2 = Rz+Hu+ Ly (183)
T = Mz— Ny -

Théoreme 1.30. [68] Considérons le systéme singulier (1.82) vérifiant les conditions structurelles :

sE— A

rang =n, VseC (1.84)

=n, VseC. (1.85)

[ sI — R
rang

Il existe une matrice K de dimensions appropriées telle que limy_, o Kx — & = 0, Vx(0), 2(0) si
et seulement s'il existe une matrice P sachant que les équations matricielles linéaires suivantes sont

Vérifides :

1.86a
1.86b
1.86c¢
1.86d

R est stable,
PA—RPE - LC =0,
K = MPE + NC,

H = PB.

—_~ o~ o~ o~
~— ~— ~— =
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Dans la référence [69], un autre observateur pour |'estimation conjointe de I'état et des entrées

inconnues du systeme (1.81) a été développé

z = Fz+4+ Liy+ Loy + Ju+ T1Nw,
w = Li(y—1),
3(y —9) (1.87)
T M12—|—T2y,
§ = Ci.

Pour garantir la faisabilité de cet observateur, le systéme augmenté (1.82) doit satisfaire les conditions

structurelles suivantes :

E (1.88)
ran _ | =n, .
*l o
sI—A —N
rang | 0 sl =n+gq, Vs€C, TRe(s)>0. (1.89)
C 0

La condition (1.89) est équivalente a I'équation (1.84) utilisée dans [68]; ceci peut étre facilement
vérifié en remplacant E, A, B et C par leurs expressions. Si ces propriétés structurelles sont satis-

faites, alors le systéeme (1.87) est un observateur asymptotique pour (1.82).

Les propriétés des observateurs a entrées inconnues et des observateurs singuliers ont été parti-
culierement bien exploitées dans les chapitres 2 et 3 pour le développement des méthodes de syn-
chronisation plus robustes aux perturbations et au bruit présent dans le canal de communication,

dans les applications de transmission d'informations a base des systémes chaotiques.

1.4 Conclusion

La premiere partie de ce chapitre a été dévolue aux systemes de communications analogiques qui
sont basés sur la synchronisation des systemes chaotiques. Ensuite, et aprés avoir expliqué I'utilité
de la théorie des observateurs non linéaires dans les applications de synchronisation et de transmis-
sion d'informations a base des systémes chaotiques, une liste non exhaustive des observateurs non
linéaires a été présentée tout en étudiant et analysant leurs méthodes de synthese. En particulier,
nous avons exposé les approches de synthése des observateurs qui sont en liaison étroite avec les
méthodes développées dans cette thése telles que les observateurs adaptatifs, les observateurs a
entrées inconnues et les observateurs a modes glissants. Ce travail de thése est principalement basée
sur la connexion entre le probleme d'estimation d'état et le phénomene de synchronisation. Nous
verrons dans les prochains chapitres plus clairement I'utilité de la théorie d'observateurs non linéaires
dans les applications de transmission de données a base du chaos. Dans ce contexte, nous présentons,
dans le chapitre 2, une méthode de synchronisation des systemes chaotiques a base d'un observateur

adaptatif a entrées inconnues et son application dans un systeme de transmission d'informations
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dans un scénario évoquant la présence des perturbations, des incertitudes paramétriques et du bruit

dans le canal public.
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Chapitre 2

Synchronisation a base d’observateurs

adaptatifs a entrées inconnues

2.1 Introduction

Dans les systemes de communications basés sur la synchronisation maitre-esclave des systémes
chaotiques, les imperfections tels que les perturbations, le bruit dans le canal et les incertitudes
paramétriques sont inévitables. Dans ce chapitre, nous présentons une méthode de synchronisa-
tion robuste basée sur un observateur adaptatif a entrées inconnues et son application dans un
systeme de communication. Le systéme maitre considéré est un systéeme chaotique présentant, dans
sa dynamique, une fonction non linéaire de classe C! pour laquelle on peut appliquer la technique
de transformation de Lipschitz sous I'hypothése de bornitude des solutions du systéeme maitre. La
constante de Lipschitz est supposée inconnue et peut prendre des grandes valeurs. L'équation d'état
présente également des paramétres inconnus ainsi que des perturbations et les signaux de sortie
sont corrompus par un bruit. Pour la transmission de I'information, nous utilisons la technique de
modulation paramétrique : le message a transmettre (supposé constant par morceaux) module I'un
des parametres du systeme maitre. Le systeme esclave proposé est un observateur adaptatif a entrées
inconnues pour le systéme maitre. Il assure le rejet du bruit dans le canal de transmission et des
perturbations présentes dans la dynamique du systeme maitre et la restauration de I'information
transmise. Nous présentons également une analyse des conditions nécessaires et suffisantes pour la
synchronisation maftre-esclave et la convergence paramétrique. Deux applications de transmission

d’'informations sont présentées pour vérifier |'efficacité de la méthode de synchronisation proposée.
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2.2 Contexte et position du probleme

On considere la classe des systemes non linéaires vérifiant les équations :

& = Ax+ Bfo(x) + Bgo(x)m(t) + Fd(t) (2.1a)
y = Cx+Gd(t), (2.1b)

ol x € R™ est le vecteur d'état, y € RP est la sortie mesurable, fo : R™ — R® et go : R" — R9*¢
sont de classe C1; A € R™*", B € R"™5, ' € RP*" F € R et G € RP*" sont des matrices

constantes.

La fonction m : R>g — R? est supposée constante par morceaux et d : R>g — R" est une fonction

mesurable au sens de Lebesgue. On suppose également qu'il existe une constante K, > 0 telle que

sup |/m(t)| < K. (2.2)
>0
La fonction m représente un vecteur composé des parametres inconnus représentant les erreurs
de modélisation et/ou des messages a transmettre, dans le contexte de synchronisation pour la

transmission des données. Le signal transmis y(t) est affecté par un bruit représenté par le terme
Gd(t).

La classe des systemes (2.1) couvre plusieurs modeles des systémes chaotiques. En effet, les systémes
de Duffing, de Van der Pol, de Lorenz, de Lii de troisieme et quatrieme ordre, de Rossler et de Chua,

parmi tant d’'autres, peuvent s'écrire sous la forme

& = Az + Bfo(z). (2.3)
En particulier, le systéme de Rossler :
Ty = —(562 + $3) (243)
To = x1+axy (24b)
T3 = b+ 563(301 — C) (24C)
0 -1 -1
est de la forme (2.3)avec A = |1 a 0 |, B = |0 |, folx) = b+mz23.
0 0 —c
Par ailleurs, le systéme de Lorenz :
I.l = O'(IQ —561) (253)
I.Q = Trxr] — T2 —T1x3 (25b)
ig = T1T9 — b:Cg (25C)
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est de la forme (2.3) avec A = r —1 0 ,

Sy
I
o = O
_ o O
>
—
8
~
I
|
8
—
8
w
| S

D’une maniere similaire, le systeme de Chua

1 = a(xy— 11 — P(x))
To = 11— X2+ T3
3 = —fr

avec
br4+a—-0 if z>1

d(r) =4 ax if 2] <1
br—a+0b if z<-1

appartient également a la classe des systemes (2.3).

Le probleme de synchronisation maitre-esclave consiste a concevoir un systeme dynamique

io= Oty zm) (2.7a)
& = h(y,=2) (2.7b)
mo= W(ty,z) (2.7¢)
tel que pour tout r >0
lim |z(t) — z(t)] =0, V x(0),z2(0) € B, x R" (2.8)

t—o00

avec B, := {z € R" : |z| < r}. En particulier, on a besoin de rejeter la perturbation d(t) qui affecte

a la fois la dynamique du systéme et la sortie mesurée.
Pour résoudre ce probléme, on a besoin de la propriété suivante.
Propriété de bornitude. Les solutions z(-) de (2.1) sont globalement, uniformément bornées.

La propriété de bornitude est une hypothése commune dans la littérature de synthése d'observa-
teurs : plusieurs systémes physiques tels que les oscillateurs! vérifient cette propriété, et plus par-
ticulierement les oscillateurs chaotiques. La propriété de bornitude permet d’utiliser la méthode de
transformation, souvent appelée “technique d’extension de Lipschitz” :

Soit w; > 0, Vi € {1,...n}. On définit le compact 2 C R"

Q:={r eR": |z;| <w;}

1. Le lecteur est invité a consulter la référence [70] pour voir les différentes définitions d’oscillateurs.
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et la fonction saturation o : R™ — ) telle que chaque composante o; de o est donnée par

1e{l,...n}, T; i ] < w;
{ 9 } = O'Z(I') — 7 ‘ Z’ 7
w; >0 sgn(w;) |wi| , sinon
On définit les fonctions f : R™ — R et g : R™ — R**? pour tout « € R” telles que f(z) := fyoo(x)
et g(x) :=gpoo(x).
En appliquant le théoréme d'accroissement finis pour les fonctions vectoriels ([Théoreme A.3],[71]),

on déduit que pour tout w € R?, 01 et 09 € Q, il existe a € (0,1) et & := 03 + afo; — 03] tels que

[9fo ofo
881 s=& o Bsn s=¢&
w' [ folor) = foloa) =[o1—oa] | - b
dfo 9fo
_681 s=¢£ o 8Sn s=E£4

~~

=:T(¢)

Puisque % est continue pour tout i et que £ € 2, il s’ensuit que chaque élément dans cette matrice
est borné. Ainsi, il existe Ky > 0 tel que [['(§)| < K pour tout £ € €. Ceci est vrai pour tout oy,
o9 € 2, par conséquent pour o1 := o(a) et o9 := o(b), pour tout a et b € R™. En utilisant la

définition de o , il s’en suit que

lo(a) —o(b)] < la—1, Va,beR"™.

Ainsi, on retient les deux observations suivantes :

1. pour tout x € Q, on a f(z) = fo(z) et g(x) = go(z);
2. pour tout €2, il existe deux réels positifs Ky et K, tels que pour tout a € R", b € R" et
w € RS,

IN

Kf‘a_b’ ’w‘7

IN

[T/ (@)~ F)]
wlg(a) = g®)] | < Kyla— bl fw] .

Il s’en suit que pour tout ¢ tel que z(t) € €, les trajectoires du systeme (2.1) coincident avec celles

du systeme :

& = Ax+ Bf(x)+ Bg(x)m(t) + Fd(t), (2.9a)
y = Cx+Gd(t). (2.9b)

Le probleme de synchronisation sous les hypothéses précédentes peut étre considéré comme étant
un probleme de synthése d’'observateurs adaptatifs a entrées inconnues pour le systeme maitre (2.9)

de telle maniére que I'équation (2.8) soit vérifiée.
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2.3 Observateur adaptatif a entrées inconnues

2.3.1 Estimation d’état et rejet des perturbations

Nous présentons un observateur adaptatif a entrées inconnues qui accomplit I'objectif de synchro-
nisation (2.8) en présence des perturbations externes, incertitudes paramétriques et bruit de canal

dans le contexte des communications a base du chaos. L'observateur est donné par les équations

1 .
¢ o= Nz Jy+Hf(@)+ Hy(@)m + 5BHM(Ty - C1), (2.10a)
T = z-—FEy, (2.10b)

et les lois d'adaptation

m = 6g(2)'M(Ty— C12), (2.11)

B = y|M(Ty-Ci)*. (2.12)

Les constantes § et v sont deux nombres réels positifs. Les matrices N, E, J, H, T, M et C}
sont constantes et de dimensions appropriées a déterminer. Elles doivent satisfaire les équations

matricielles suivantes

EG = 0 (2.13)
PA—-NP-JC = 0 (2.14)
PF—NEG-JG = 0 (2.15)
H = PB (2.16)
P = I+EC (2.17)
TG = 0 (2.18)
TC = Ci. (2.19)

En plus, le triple (N, H, C}) doit satisfaire les conditions suivantes

NTQ+QN <0 (2.20)
HTQ = MC. (2.21)

Proposition 2.1. Sous les conditions (2.13)—(2.21), I'expression (2.8) est satisfaite pour les solutions
x(+) du systéme maitre (2.1) et les trajectoires i(-) de I'observateur (2.10), pour tous les états initiaux

tels que les solutions x(-) sont bornées et pour tous les états initiaux (0) € R™.

Démonstration :
Nous commencons tout d'abord par écrire la dynamique de I'erreur d'observation sous une forme
appropriée, ensuite, nous utilisons des arguments standards de la théorie de Lyapunov afin de prouver

la convergence des erreurs d’estimation vers zéro. Pour ce faire, nous définissons les variables d'erreurs
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m—rhetB:zﬁ—B. Donc, on a

@
I
8
|
<H>
3
I

e = x—z+Ey < (2.10b)
x—2z+ ECz+ EGd <« (2.1b)
= Pz—z. < (2.13), (2.17)

On applique la dérivée a cette derniére pour obtenir
¢ = PAx+ PBf(x)+ PBg(z)m(t) + PFd(t) — Nz — Jy
A N a 1A A
—Hf(z)— Hg(z)m(t) — §ﬂHM(Ty - C1%).
Compte tenu des équations (2.18) et (2.19), on a Ty—C12 = Cye. En plus, en utilisant I'équation(2.9b)

ainsi que z =z — e + E(Cz + Gd), on obtient

¢ = (PA—JC)x — JGd(t) — Nx + Ne — NECx — NEGd(t) + PBf(x) + PBg(x)m(t)

1.
+ PFd(t) — Hf(z) — Hg(z)m — iﬁHMCle.
Ensuite, on regroupe les termes et on utilise I'équation (2.15) pour obtenir
1.
¢ = (PA-JC—-NEC)x— Ni — 55HMCle + PB[f(z) + g(z)m(t)] — H[f (&) + g(2)m].

A partir de (2.17), il s'en suit que I'équation (2.14) est équivalente 3 PA — NEC — JC = N. Par

conséquent, en utilisant I'équation (2.16), on obtient

BHMC\e. (2.23)

¢ = Net HIf(x) ~ (@) + Hlo(x)m(t) - g(a)m] - |

Soit 3 > 0 une constante 3 déterminer et 3 := 3 — 3. En additionnant Hg(z)m(t) de chaque coté

de I'équation (2.23), il en résulte que

¢ = Ne+ H[f(z) — f(2)] + Hlg(x) — g(&)m(!

1 1 T
— 5BHMChe + | Hg(d) gHMCle} T;] . (2.24)
En utilisant les expressions des lois d’adaptation (2.11) et (2.12), 7 et § sont les solutions du
systeme 2
m = —0g(&)TMCre—m p.p, (2.25)
B = —y|MCie*. (2.26)

2. Noter que mi(t) = 0 pour presque pour tout ¢ puisque m est constant par morceaux.
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On considére maintenant la fonction positive définie et radialement non bornée

- 1 1 ~
Vile, B,m) == e Qe + ng + %52 . (2.27)

La dérivée totale le long des trajectoires de (2.24)—(2.26) est donnée par3

T = ¢ [NTQ+ QNe +2¢ QH[f () — £(2)] — ¢  QIHMC1¢]B + 26T QHlg() — g(2)]m(t)

+ 2T QHng(#) — %mT 69(2) T MChe — m(t)],

ou nous avons utilisé (2.21). Ensuite, si la condition (2.20) génére un nombre réel positif constant
ntel que NTQ + QN < —2n. En posant w' = e QH et en utilisant (2.21) et (2.2), on obtient

. 2 T,
Vi < —2nle|* +2|MChe| [Kf + K K] |e| — B|MChe|* — Sme(t) .

Soit 8 := [Kj + KyK;)?/n. En appliquant I'inégalité de “Young' au terme 2|MCie| [K; +

K K] |e|, il en résulte finalement que

. ~ 2
- 2 ~T .
Vl(eam7ﬂ) < _77‘6‘ - gm m(t)
qui est satisfaite pour tout e telle que = € () et pour tout t > 0 presque partout. Ainsi, pour tout
compact €2 et pour toutes les conditions initiales z, € R™ telles que les solutions z(-) restent dans
I'ensemble €2 et pour presque tout ¢, nous avons

Vile(t),m(t), (1)) < —nle(t)|” = Zm(t) ().

S N

D’apres I'hypothése 1(t) = 0 presque partout, il en résulte que

Vile(t),m(1), B(t)) < —nle(®)*,  pp. (2.28)

En intégrant de chaque coté de cette derniere de 0 & co, on déduit que e(t), (t) et 5(t) sont
bornés pour tout ¢ et en plus, e(t) € Ly. Ensuite, nous appliquons les substitutions suivantes dans
I'équation (2.24) :

1) ¢=é(t)
B(1),

x=ux(t) z=uxt)—e
= () f=

pour conclure que é(t) est aussi uniformément borné pour tout ¢ puisque m(t) est borné. En faisant

appel au lemme de Barbalat, nous déduisons que

lim |e(t) =0,

t—-+o00

ainsi, I'équation(2.8) est bien satisfaite. [

3. Ceci est valide, a I'exception ou 7 n'existe pas, ce qui correspond a un nombre compté des points
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2.3.2 Convergence paramétrique

Dans les articles [14, 72|, I'analyse de la convergence paramétrique a été traitée a travers deux
différentes approches : la commande par suivi de trajectoires et |'approche de synthese d'observateurs,
respectivement. Dans cette section, nous discutons brievement la théorie fondamentale utilisée pour
démontrer la convergence paramétrique pour les systémes non linéaires non autonomes, qui couvrent
notamment les systémes chaotiques.

La proposition 2.1 établit la convergence de |'erreur d'observation vers zéro. Cependant, il s’agit en
général d'une propriété faible qui n'implique pas la robustesse. Dans cette section, nous montrons que
sous les conditions de la proposition 2.1 et une hypothése supplémentaire d'excitation persistante, il
est possible d'établir la stabilité globale, uniforme et asymptotique de I'origine du systeme d'erreur

ie., (e,mm, ) = (0,0,0). Une définition de I'excitation persistante est présentée ci-apres.

Définition 2.2. [14] Une fonction continue ¢ : Ry — R™*™ est a excitation persistante s'il existe

deux nombres positifs ;1 et T" tels que

t+T
/ $(s)p(s) ds > pI, ¥t >0. (2.29)
t

Remarque 2.3. La propriété d’excitation persistante a été définie a I'origine pour les fonctions uti-
lisées dans les théoréemes de stabilité des systémes linéaires. Les notions générales qui concernent
les systémes non linéaires a temps variant (que nous allons détailler dans la suite du chapitre)
sont utilisées pour la démonstration de notre résultat principal. Le lecteur est invité a consulter
la référence [14] pour des discussions supplémentaires et plus d'illustrations sur I'utilisation de la

propriété d'excitation persistante des systemes chaotiques. O

Avant de présenter notre résultat principal, nous introduisons les conditions nécessaires et suffisantes
pour la convergence uniforme, globale et asymptotique (UGAS), sous la condition d'excitation per-
sistante et qui ont été bien établies dans [73] :

On considere les systemes non linéaires a temps variant Z = F\(t, z) avec

Alt B(t
F(t,2) = [AB2) T B2 (2.30)
C(t, 2)
On suppose que A(-,0) =0, B(-,0) =0 et C(-,0) = 0. En outre, on définit
Bo(t, z) := BIt, z)|z1:0, (2.31)

Supposons que les hypothéses suivantes sont satisfaites.

Hypotheése 2.4. Il existe une fonction localement Lipschitzienne V : R x R™ — R", des fonctions

a1, oo de classe Ko, et une fonction continue, positive et définie ag telles que

ar(lz)) < V(t,2) < as(|2) (2.32)

V(t,z) < —as(z1). (2.33)
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Hypotheése 2.5. Les fonctions A, B et C sont localement Lipschitziennes en z uniformément ent. De
plus, pour tout A > 0, il existe bys > 0 et des fonctions continues non décroissantes p; : R>g — R>q

telles que p;(0) = 0 et pour presque toutt € R et z € R"

0B, | |0B,
moveea { B2l |52 G2 b < (234)
B(t,2) ~ Bo(t,2)] < (1) (2.35)
mosza LA 2], 100,21} < po(l2a) (2.36)

Théoreme 2.6. [73] Le systéme (2.30) sous les hypothéses 2.4-2.5 est uniformément, globalement,
asymptotiquement stable si et seulement si B,(-,-) Vérifie la condition de §-excitation persistante

uniforme*.

Nous sommes maintenant préts a présenter notre principal résultat (2.10).

Théoreme 2.7. On considere le systéme (2.1) et I'observateur (2.10) avec les lois d'adaptation
(2.11), (2.12). Supposons que les conditions (2.13)—(2.21) soient vérifiées. Donc, I'origine (e, m, 3) =
(0,0,0) du systéme d'erreur (2.24)—(2.26) est uniformément, globalement, asymptotiquement stable

si et seulement s'il existe u, T' > 0 tels que

t+T
/t g(z(s))"H"Hg(z(s))ds > p, Vt>0. (2.37)

Remarque 2.8. Signalons que la propriété d'excitation persistante est supposée vérifiée pour la fonc-
tion g le long des trajectoires du systeme maitre et non pas le long les trajectoires de I'erreur
d’estimation destinée a converger vers zéro. Ceci est crucial puisque le systeme maitre doit rester en

régime chaotique.

Démonstration du théoreme 2.7 :
La démonstration est basée sur le théoréme 2.6 conjointement avec les définitions suivantes : z; = e,

2y = col[m , B], donc en utilisant &(t) = x(t) — 21,

Altz) = Net HIf(x(0) ~ f(a(t) — 2] + Hlo(x(1) — a(x(t) — 22)}m(t) — £ BHMCrz1

B(t,z) = [Hg(:v(t) —21) %HMClzl}

—6g(x(t) — 21) " MCyz — 10
—’)/|M0121|2 ‘

C(t,z) = [

4. Une fonction ¢(+,-) : R x R™ — R™ vérifie la condition de d-excitation persistante si pour tout = = col[z1,x2] €
D1 :=R" /{0} x R™? (ou 1 € R™ et 2 € R™?), il existe § >0, T > 0 et u > 0 tels que V¢ € R,
lz —z| <6 = ftHT |p(s,2)|ds > p. ([74], Définition 3)
Pour plus de détails, le lecteur est invité a consulter la référence [74].
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Clairement, I'hypotheése 2.5 du théoreme 2.6 est vérifiée. La condition nécessaire et suffisante d'exci-
tation persistante est équivalente 3 (2.37) puisque® B, (t,z2) = Hg(x(t))m. Le fait que I'hypothese

2.4 soit vérifiée résulte de la démonstration de la proposition 2.1. |

2.3.3 Procédure de syntheése de I'observateur

Nous avons montré que le systéme esclave (2.10) accomplit I'objectif de synchronisation si les
conditions (2.13)—(2.21) sont vérifiées. Dans cette section, nous montrons en détail comment ces
conditions peuvent étre satisfaites. En particulier, nous présentons une procédure pour déterminer
les matrices utilisées dans les équations (2.13)—(2.21). Tout d'abord, nous considérons les équations

(2.18) et (2.19). Elles peuvent s'écrire sous la forme
riccl=|a ol (2.38)

qui est de la forme
XR1 = Ry, (2.39)

pour laquelle, étant données les matrices R; et Ro, le but est de trouver X. D'aprés [66], I'équation

(2.39) est solvable si et seulement si

Ry

Rang [R ] = Rang[R;] (2.40)

2

et pour toute matrice Z de dimensions appropriées, la solution est donnée par
X = RoR{ — Z(I — RiRY), (2.41)

ol R représente la pseudo-inverse de R i.e., telle que® RRTR = R. Par conséquent, T peut étre

obtenue a partir de I'équation (2.41) avec

X=T, Ri=|c G|. R=|C 0 (2.42)
Considérons ensuite les équations (2.14) et (2.15). Etant donnée une matrice arbitraire K telle que
J=—-NE — K, les équations (2.14) et (2.15) deviennent respectivement,

PA+KC=N (2.43)
KG = —PF. (2.44)

5. D’aprés la propriété [[74], Propriété 3, p191], la condition d’excitation persistante au sens usuel (2.37) est
équivalente a I'hypothése de §-excitation persistante uniforme.

6. Une méthode pratique pour calculer R™, consiste a trouver une décomposition en valeurs singulieres de R telle
que R=USV " avec U et V sont des matrices unitaires et e.g., S := [S1 0] est non-négative et de méme dimension
que R, avec S; carrée et diagonale. Donc, R = VSU" avec S := [S; ! 0]". Par définition, Rt =0 if R = 0.
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La condition nécessaire et suffisante pour la solvabilité de (2.44) est

G
Rang [ ] = Rang|G] (2.45)
—PF
et, selon (2.41), sa solution générale est
K = -PFG" — L(I - GG™") (2.46)

oll G est I'inverse généralisée de GG et L une matrice arbitraire de dimensions appropriées. Utilisant
(2.43) dans (2.46), on déduit que

N = A, — LC, (2.47)

avec
Ay = PA—- PFG'C (2.48)
Cy=(I-GGhC. (2.49)

D'apres [75], Les conditions nécessaires et suffisantes de solvabilité des équations (2.20) et (2.21)

sont

Rang[C1H] = RanglH] (2.50)
Ai—-X H

Rang ! = n+ Rang[H] (2.51)
Ch 0

pour tout nombre complexe A tel que Re(\) > 0. Pour résoudre (2.20), (2.21) avec N = A; — LCY,

on considere le probléme convexe d'optimisation suivant [75] : Minimiser p tel que

Q >0 (2.52)
QAL+ A/ Q+WC+CTWT < 0 (2.53)
I H'Q-MC
P @ Ll <o (2.54)
QH—-CMT pl
La solution a ce probleme implique un minimum p =0, Q et M tels que L = —@Q~'W satisfassent
(2.20), (2.21) avec N = A; — LC}. |

Nous avons démontré que |'observateur adaptatif (2.10) — (2.12) garantit la convergence de I'er-
reur d'estimation pour une classe générale des systémes non linéaires (chaotiques). Les conditions
nécessaires et suffisantes sont données par (2.40), (2.45), (2.50) et (2.51) qui imposent des propriétés

structurelles au systeme mattre.
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Pour conclure, un algorithme pour calculer les matrices de |'observateur se présente comme suit.
Etape 1 : calculer C en utilisant I'équation (2.49) ;

Etape 2 : calculer T en utilisant les équations (2.41) and (2.42) ;

T

Etape 3 :si p=mn, choisir & = T. Sinon, si p < n, choisir £ = 0

Etape 4 : calculer H et P en utilisant respectivement les équations (2.16) et (2.17);
Etape 5 : calculer A; en utilisant I'équation (2.48);

Etape 6 : trouver les matrices M, L et () apres la résolution du probléme convexe d'optimisation
présenté dans I'analyse précédente. Nous pouvons également appliquer la méthode détaillée

dans [75], pour déterminer les matrices M, L et Q.
Etape 7 : calculer K et N en utilisant respectivement les équations (2.46) et (2.47);
Etape 8 :calculer J=—-NFE — K.

2.4 Applications : synchronisation des systemes chaotiques pour la

transmission d’informations

Nous présentons maintenant deux exemples d'application de notre méthode de synchronisation pour
la transmission d’informations en utilisant des porteuses chaotiques. La technique que nous utilisons
pour la transmission d'informations est la technique de modulation paramétrique. Notons que cette
méthode doit étre utilisée avec précaution dans le cas des transmissions sécurisées. En effet, cette
méthode s'est avérée sensible 3 quelques techniques d'attaques et d'interception des informations
transmises. Par exemple, dans [31], les auteurs présentent des cas pour lesquels la technique de
modulation paramétrique échoue dans la sécurisation I'information ; en effet, I'information transmise
peut étre restaurée en utilisant des technologies simples tels que les filtres passe-bas — voir également
la référence [76]. Néanmoins, la technique de modulation paramétrique est efficace dans les appli-
cations qui n'exigent pas un niveau élevé de confidentialité telles que les schémas de transmission

CDMA (code-division-multiple-access, en Anglais).

2.4.1 Exemple 1 : Emetteur a base du systeme de Rossler

On considére un émetteur a base du systeme de Rossler avec les parameétres a = 0.398, b = 2 et
¢ = 4. On suppose que la méme perturbation d(t) agit dans les trois dynamiques ainsi que dans
les équations de sortie. Pour la transmission d'informations, on utilise la technique de modulation

paramétrique en injectant un message binaire m(t) dans la dynamique du systeme maitre. Ainsi
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I'émetteur est représenté par le systéme suivant

1 = —(ro+z3)+d(t) (2.55a)
To = x1+ axe+ d(t) (2.55b)
3 = b4as(xy —c)+m(t)xs + d(t) (2.55c¢)
o=z +2d(t) (2.55d)
y2 = z3+d(t) (2.55¢)

qui possede la forme (2.1) avec go(z) = 3,

1
C:[ OOI’GZIQ
00 1 1

Sous ces conditions, |'émetteur (2.55) fonctionne en régime chaotique malgré la présence des per-

turbations additives et I'injection du signal d'information. La figure 2.1 représente les attracteurs des
systemes (2.55) et (2.4) sous les conditions initiales fixées 3 29 = [0.2, —0.4, —0.2] " pour les deux

systémes (avec et sans perturbations).

12

10— | —— attracteur du systéme chaotique original
< attracteur du systéeme chaotique perturbé

X3

FIGURE 2.1: Attracteurs du systéme de Rdssler (2.4) et de I'émetteur a base du systéme de Rossler-
perturbé (2.55)
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A4 Le signal transmis y > en présence du bruit
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FIGURE 2.2: Graphe des signaux de sortie y(t) et y2(t)

Soit Q := {x € R3 : |2;] < w; Vi € {1...3}}. Observons a partir de la figure 2.1 que © contient

strictement |'attracteur du systéeme.

On fixe les niveaux de saturation a w; = wy = w3 = 12 et on définit f(x) := fo(o(x)) et g(z) :=
go(o(z)). Clairement, f(z) = fo(x) et g(x) = go(x) pour tout z € €. Ainsi, |'émetteur (2.55) prend
la forme (2.9) avec f(z) =2+ o1(z)o3(z) et g(x) = o3(x).

Remarque 2.9. Notons que la condition d’excitation persistante est généralement satisfaite dans le
cas des systemes chaotiques qui présentent des dynamiques suffisamment riches, elle est notamment
satisfaite dans le cas du systeme de Rossler étudié dans cet exemple et le cas du systeme de Genesio
Tsei qui sera présenté, par la suite, dans le deuxieme exemple. La propriété d’excitation persistante
peut étre vérifiée numériquement a I'aide des simulations sous Matlab en calculant une approximation
du terme N(t) = t+Tg(:U(s))THTHg(x(s))ds, sur un temps de simulation arbitraire : par exemple

t € [0,1000], sachant que la valeur de T est fixée arbitrairement.

Le systeme récepteur est décrit par les équations (2.10) et les lois d'adaptation (2.11) et (2.12).
Pour trouver les valeurs des matrices de |I'observateur, nous utilisons la procédure de calcul décrite

précédemment dans la section 2.3.3. On obtient :

0.2 -04 —-04 1.2 0 -04
0.2 —-04
T= , E=1|-04 08 JH = 0.8 , P=1|-04 1 038 ;
—-04 0.8
0 0 1 0 O 1
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-0.32 —-1.2 0.24
A = 0.44 0.798 -3.08 |,Cy =
—-04 0 —4.2

5.1283 49395 —2.6505

02 0 —-04
,Q = 4.9395  6.5315 —3.2496

-04 0 08
—2.6505 —3.2496 3.0395

cccl9.9972  —39.9943 —20.3172  39.8343
L= |-40.0010 80.0020 |, M' = [_3575] K = 39.441 —80.282
—50.0030  100.0059 49.603  —100.2059
—20.3172 —1.2  40.2343 23.9006  —47.0012
N = 40.4410 0.798  —83.082 ,J = —47.21 95.82
49.603 0 —104.2059 —59.5235 120.0471

Les gains d'adaptation sont § = 200 et v = 5000.

Pour mettre notre contribution en perspective, nous avons réalisé des simulations avec |'observateur

adaptatif (2.10) ainsi que |'observateur adaptatif classique de type 'Luenberger’

& = Az + f(&)+ Bg(@)m + Ly(y — C%) (2.56a)
m = kg()" My(y — Cz) (2.56b)

ou k est un nombre positif. D'apres les références [22, 75], on obtient

08424 0
Lo= | —06450 0 |, My= [ 0 1 ]
0 20

et k = 200. Supposons que le message transmis est un signal binaire tel que m(t) = 0.5sign(sin(0.2¢))
Les conditions initiales de deux récepteurs (2.10) et (2.56) sont fixées a &g = [—0.12, 0.24, 0] T et
le message estimé 7 est initialisé a mg = 0. Ainsi, les deux systémes esclaves (2.10) et (2.56) qui
doivent synchroniser avec le méme systéme maitre (2.4) sont soumis aux méme conditions initiales

et dont I'objectif est de restaurer le signal m(-).

Les résultats de simulation se présentent comme suit. Tout d'abord, des tests sont réalisés sans
bruit (i.e., avec d = 0); les résultats obtenus sont représentés dans les figures 2.4, 2.5, 2.6 et
2.7. Remarquons que les deux récepteurs possedent des performances acceptables en termes de

synchronisation et restauration de I'information transmise.
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2
T---- spectrum of the transmitted message (m)
spectrum of the transmitted signal (y 1
1.5+ -
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FIGURE 2.3: Diagramme de spectre du signal chaotique porteur et de |'information

0.3 N

0.2+ B

0.1 N
o~

—0.4 i i i i i i i i i
o [e] 20 40 60 80 100 120 140 160 180 200

Temps|[s]

FIGURE 2.4: Erreur de synchronisation e; = 1 — 21 pour |'observateur adaptatif (2.10) en absence
du bruit et perturbations

| I I I |
o 20 40 60 80 100 120 140 160 180 200
Temps|s]

FIGURE 2.5: Erreur de synchronisation e; = x1 — &1 en appliquant I'observateur (2.56) en absence
du bruit et perturbations
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—— message transmis
1 message retauré

2t L L L L L L L L L
(o) 20 40 60 80 100 120 140 160 180 200
Temps[s]

FIGURE 2.6: Le message transmis m et le message restauré m par |'observateur adaptatif classique
(2.10) en présence du bruit et perturbations

message transmis
' _message restauré

i i i i I I | I I
o 20 40 60 80 100 120 140 160 180 200
Temps|s]

FIGURE 2.7: Le message transmis met le message restauré m en appliquant notre observateur
(2.56) en présence du bruit et perturbations

Ensuite, les simulations sont réalisées dans le cas ou I'émetteur (2.55) est perturbé. La perturbation
d(t) est un bruit aléatoire uniformément distribué généré entre les bornes inférieure et supérieure

respectivement égales a 0 et 0.4. Ce qui corresponds a un rapport signal /bruit (SNR) égal 3 —17.5dB.

Les résultats de simulation sont montrés dans les figures 2.8 et 2.9. Notons que I'effet du bruit et
des perturbations est parfaitement annulé. En effet, I'erreur de synchronisation n’est pas affectée
comme illustré dans la figure 2.8. Afin de comparer entre les deux observateurs, nous montrons dans

la figure 2.9 les performances du récepteur (2.56).
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—0.2+

i I I i I I
o 20 40 60 80 100 120 140 160 180 200
Temps|s]

FIGURE 2.8: Erreur de synchronisation e; = 21 — &7 en utilisant 'observateur (2.10) en présence
du bruit et perturbations

—0.2H -

. . . I . .
o 20 40 60 80 100 120 140 160 180 200
Temps|s]

FIGURE 2.9: Erreur de synchronisation e; = 21 — 2 en utilisant |'observateur (2.56) en présence
du bruit et perturbations

L'amélioration des performances en présence du bruit et des perturbations est clairement illustrée
dans les figures 2.10 et 2.11 qui représentent les informations transmises et restaurées pour les deux

observateurs (2.10) et (2.56), respectivement.

message transmis
= === message restauré

i i i i i i
[} 20 40 60 80 100 120 140 160 180 200
Temps|s]

FIGURE 2.10: Le message transmis m et le message restauré m en appliquant I'observateur (2.10)
en présence du bruit et perturbations
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message transmis
---- message restauré B

1 1 1 1 1
(o) 20 40 60 80 100 120 140 160 180 200
Temps|s]

FIGURE 2.11: Le message transmis m et le message restauré 7 en appliquant |'observateur (2.56)
en présence du bruit et perturbations

Dans les simulations précédentes, le signal d'information utilisé est de faible fréquence. Autres tests
sont également réalisés dans le cas de fréquences plus élevées de la fonction m(t). Les figures
2.12 et 2.13 représentent |'estimation du message avec des fréquences relativement élevées et en
appliquant deux gains d'adaptation différents 9; = 20000 et Jo = 5000, respectivement. Comme
illustré dans les deux figures, dans le cas des fréquences élevées, nous devons augmenter suffisamment
les gains d'adaptation pour améliorer la qualité de restauration du message transmis. Nous observons

également qu'en augmentant le gain adaptatif, on diminue le temps de convergence paramétrique.

5+ ' —— message transmis B
0.5 1 | — message resauré

a4 0/ \ i

3- —0.5}F _

2 -1 E

Zé.z Zé.4 Zé.G Zé.s 2‘3 2?;.2 Zé.4
I [ IV RIAART A NIARAR RIARANT
o| Nw', AL AL e e

—2 I I I I I I
[e] 20 25 30 35 40 45 50

Temps|s]

FIGURE 2.12: Le message de haute fréquence m et le message restauré m en appliquant I'obser-
vateur (2.10) en présence du bruit et perturbations; gain d'adaptation 6 = 5000

- == message transmis
—— message restauré

o] 5 10 15 20 25 30 35 40 45 50
Temps[s]

FIGURE 2.13: Le message de haute fréquence m et le message restauré m en appliquant I'obser-
vateur (2.10) en présence du bruit et perturbations; gain d'adaptation § = 20000
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2.4.2 Exemple 2 : Emetteur a base du systtme Genesio-Tesi avec incertitudes

Dans cette section, nous présentons un autre cas d'étude ou le systéme émetteur est un systéeme
chaotique de Genesio-Tesi présentant des incertitudes paramétriques. En plus, la dynamique du
systeme maitre et les équations de sortie sont affectées par des perturbations. Le signal d'information
de type binaire est injecté dans la dynamique de I'émetteur en modulant I'un de ses parametres.

Ainsi, le systeme maitre se présente comme suit

T = To+ d(t) (2573)
T9 = xr3 + d(t) (257b)
i3 = —[c+mi(t)|zy — bre — axs + 2% + d(t) (2.57¢)
avec d une perturbation bornée. les sorties mesurées sont
Y1 =1 + 2d(7f), Yo = x1 + T3+ d(t) . (258)
Selon les développements précédents, nous réécrivons le systéme sous la forme :
& = Az + Bfo(x) + Bgo(z)m + Fd, (259)
y=Cx+ Gd

avec = = [z1, 29, 23]7, y = [y1,y2]7,

0 1 0 10 0
A: 0017B: 7:[ ]
1 0 1
—1 0 0 1
1 a
2
Gzl,le,m:b,
1 mq

fo(x) = 22 et go(w) = [~w3, —w2, —11]. Les paramétres a et b sont supposés inconnus. Le signal
d'information est le signal binaire my(t) = 0.05sgn(sin(0.05¢)). Nous initialisons I'état du systeme
(2.57) a 29 = [0.2,—0.4,—0.2]T. La figure 2.14 représente I'attracteur du systtme (2.57) sans
bruit (d = 0) et en présence d'un bruit uniformément distribué généré entre les bornes inférieure et
supérieure respectivement égales a 0 et 0.1 (2.15). On remarque qu'en présence des perturbations,
I'attracteur est rétracté. La figure 2.16 illustre I'effet du bruit additif sur le signal transmis y; =

x1 + 2d. Le rapport signal /bruit (SNR) est égal 3 = —14db.
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-~ attracteur du systéme chaotique original

attracteur du systéme chaotique perturbé

—0.04

1.6
1.4
1.2

0.8
0.6
0.4
0.2

—0.2
—0.4

50

Temps(]

L
100

FIGURE 2.15: Le bruit uniformément distribué

o

i
50 100

I
150
Temps|s]

i
250

FIGURE 2.16: Effet du bruit additif sur le signal transmis y;

On considére I'ensemble compact 2 = {z € R" : |z;| < w;, 1 < i <3} avec w) = wy = w3 = 2.

Nous déduisons a partir de la figure 2.14, que 2 contient strictement |'attracteur du systeme (2.57).

Soit o () une fonction de saturation définie par : o(x) = [o1(z), o2(2), o3(x)]" , et pour 1 < i < 3,

Wi
(oF} (1') =1\

if ©; > w;

if —w; <23 <w;

if z; < —w;.

(2.60)
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Dans ce cas, pour tout z € , f(x) = fo(o(z)) = fo(x) et g(z) = go(o(x)) = go(z). En plus, f(x)
et g(x) sont globalement Lipschitziennes en x avec les constantes de Lipschitz respectives K et

K,. Donc, le systeme peut &tre réécrit sous la forme

{ i = Az + Bf(z) + Bg(z)m + Fd (261)
y=Czx+ Gd
avec f(z) = o1(z)? et g(z) = [~o3(x), —02(x), —o1(z)]. Signalons que [Hg(x(t))]" est a exci-

tation persistante (puisque le systéme émetteur (2.61) posséde un comportement chaotique). Le
signal de sortie y est transmis vers le récepteur concu a base de I'observateur adaptatif a entrées
inconnues (2.10). Les gains d'adaptation sont 6 = 150 et v = 5000. Les matrices de |'observateur

sont calculées a partir de I'algorithme donné dans la section 2.3.3 :

0.2 —04 —0.4 12 0 —-04
0.2 —04
T = , E=|-04 08 |,H=| 08 |, P=]| -04 1 08 |,
-04 0.8
0 0 1 0o 0 1
-0.24 0.8 —0.08 02 0 —04 0.7684 —3.4037 7.7542
Ai=1| —-1.32 04 056 |,Ci= 01'1 0 oé ],Q: —3.4037 4.5589  —5.0082
06 0 —0.2 ’ ’ 7.7542  —5.0082 9.3571
4.9987  —9.9973 —5.1587  9.9173
+  —1.0629
L=1| -9999 19998 |, M' = ) 1958 VK = 9.119  —20.438 |,
—12.4992  24.9984 ' 12.0992 —25.1984
1.3763 0.8  9.9173 1.4210 —2.4420
N=| —-42530 04 —19.438 |,J =] —0.2424 2.6848
—3.4198 0 —25.1984 —0.7359  2.4717
L'état de I'observateur est initialisé & &9 = [—0.12,0.24,0]7 et le vecteur 7 constitué par les

parameétres inconnus et le message estimé est initialisé a mg = 0.
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0.3
el |
- - .e2
‘e3 —
—0.5 | | | | |
(o] 50 100 150 200 250 300

Temps|s]

FIGURE 2.17: Erreurs de synchronisation ey = x1 — &1, €3 = 3 — T9 et e3 = x3 — I3

==X

—x_hat
1

o.8F 1\ e
\

0.6~ -
0.4 1

0.2F

A
'
'

70.2+‘

—0.4+ -

(o] 50 100 150

Temps|s]

FIGURE 2.18: Comparaison entre |'état x; et son estimation &
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0.8~ -
0.6~ -

0.4 /T

0.2 =

—0.2 : . -
—0.4 -
—0.6 _
—0.81 -

i i i i
(] 50 100 150 200 250 300
Temps|s]

FIGURE 2.19: Estimation du parametre a

i i i i
(e] 50 100 150 200 250 300
Temps|[s]

FIGURE 2.20: Estimation du parameétre b

025k —— Sent message N
“““ Recovered message

0.2-
0.15f E

0.1 S i

0.05

-0.058 - S b
-01fF

- I L Il 1
o 50 100 150 200 250 300
Timels]

FIGURE 2.21: Le signal d'information transmis m(t) et le signal restauré /i (t)

Les résultats de simulation représentés dans les figures 2.17 et 2.18 montrent que le bruit est parfai-
tement annulé par |'observateur et |'erreur de synchronisation n'est pas affectée. De plus, en présence
des perturbations, les paramétres inconnus a et b ainsi que le signal d'information m(t¢) sont bien

restaurés comme illustré dans les figures 2.19, 2.20 et 2.21.
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2.5 Conclusion

Nous avons présenté une méthode de synchronisation maftre-esclave basée sur |'estimation robuste et
adaptative pour une classe des systemes non linéaires affectés par des perturbations additives et des
incertitudes paramétriques et telle que les signaux mesurés sont soumis a un bruit (affectant le canal
de transmission). L'approche est appliquée a des modeles des systémes chaotiques utilisés pour la
transmission d’informations modélisées par des fonctions constantes par morceaux. Nous avons établi
les conditions nécessaires et suffisantes pour |'estimation des parameétres inconnus, la restauration
des informations transmises et le rejet des perturbations. En particulier, nous avons présenté deux
exemples de systemes chaotiques utilisés dans un schéma de synchronisation maftre-esclave classique
pour la transmission des informations. Nous avons démontré que la méthodologie proposée possede
des bonnes performances et une robustesse face aux bruits. En effet, ni la stabilité, ni la qualité
de restauration de |'information sont compromises par les perturbations et le bruit présent dans le
canal public. Notons, en revanche, que la méthode de transmission par modulation paramétrique
est spécifique seulement aux messages binaires lentement variants. Dans le chapitre suivant, nous
proposons une méthode de synchronisation adaptative 3 base d'observateurs a modes glissants et

son application dans un nouveau schéma de communication.
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Chapitre 3

Synchronisation a base d’observateurs

adaptatifs a “ modes glissants”

3.1 Introduction

Dans ce chapitre, nous proposons une méthodologie de synchronisation a base d'un observateur
adaptatif par modes glissants et son application dans un schéma de communication sécurisée. La
méthode de synthése de I'observateur repose essentiellement sur les techniques de conception d'ob-
servateurs singuliers, la théorie des modes glissants et la commande adaptative. En utilisant des
arguments a partir de la théorie de Lyapunov, nous démontrons la stabilité pratique et la conver-
gence de I'erreur d'estimation vers un ensemble compact centré autour de I'origine.

Dans la deuxieéme partie de ce chapitre, les observateurs adaptatifs par modes glissants sont utilisés
dans un nouveau schéma de communication sécurisée basé sur la synchronisation maitre-esclave des
systémes chaotiques. Les performances du schéma en termes de sécurité, de robustesse aux attaques
et de qualité de transmission, sont testées a travers deux cas d'étude utilisant différents modeles des

systemes chaotiques et a travers une application de cryptage des images binaires.

3.2 Synthese d’observateurs adaptatifs a “modes glissants”

Dans cette section, nous développons un observateur adaptatif a “modes glissants” pour une classe de
systémes non linéaires présentant des non-linéarités “Lipschitziennes’ !, des entrées inconnues dans
sa dynamique et du bruit dans les signaux de sortie. On suppose que les états, les entrées inconnues
et le bruit dans I'équation de sortie sont bornés tel que les valeurs exactes des bornes supérieures sont
inconnues ; la constante de Lipschitz est également supposée inconnue. L'objectif de |'observateur est
d’'estimer conjointement les états et les entrées inconnues malgré la présence du bruit dans I'équation

de sortie. En particulier, le probleme de synthese d'observateurs a modes glissants pour les systéemes

1. On suppose que les non-linéarités sont de classe C', néanmoins on utilise la bornitude des trajectoires et on
applique la technique de transformation de Lipschitz. Voir p. 72.
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présentant des entrées inconnues et dont les signaux de sortie sont affectés par du bruit reste un
probléme ouvert. Notons néanmoins que dans la référence [58], les auteurs considérent un systeme
linéaire en présence des entrées inconnues ou du bruit de mesure, mais pas simultanément. Dans le
méme contexte, dans [77], les auteurs proposent un observateur par modes glissants d’ordre supérieur
pour une classe des systemes linéaires ol la méme perturbation affecte la dynamique et la sortie
mesurée. Notre approche repose sur la combinaison entre les techniques de synthése d'observateurs
singuliers, la théorie des observateurs par modes glissants et la commande adaptative.

Dans une premiére étape et apres avoir formulé le probleme, nous faisons une étude préliminaire
dans la section 3.2.2 dans laquelle nous analysons le probléme et nous expliquons les étapes de
construction de notre observateur. Suite a cette analyse, nous constaterons que |'utilisation des lois
d’'adaptation, dont I'objectif est de compenser |'effet des non-linéarités et des incertitudes sur les
bornes de différents signaux, ne permet pas d'atteindre le mode glissant idéal, ni la convergence
en temps fini de I'erreur d'estimation. Dans la section 3.2.3, nous apportons des modifications
appropriées sur la structure de I'observateur afin d'établir la stabilité pratique et nous prouvons que
I'erreur d'estimation converge vers un ensemble compact centré autour de |'origine et qu'on peut
réduire arbitrairement en agissant convenablement sur les parametres de |'observateur : ainsi, les
états du systeme ainsi que les entrées inconnues peuvent étre reconstruits avec une faible tolérance
malgré la présence du bruit dans I'équation de sortie. Dans la section 3.2.5, nous présentons un

exemple numérique d'un robot flexible afin d'illustrer nos résultats théoriques.

3.2.1 Contexte et position du probleme

On considere les systémes non linéaires

Ty = Apxs+ Bfo(l'*) + Fnl(t) (3.13)
y = Cozs+ Gona(t), (3.1b)

ou =, € R" représente le vecteur d'état et 1; € R? représente les vecteur des entrées inconnues.
La sortie mesurée y € R est contaminée par un bruit additif 7o € R% et la fonction fp : R” — R?

est de classe C!.

Dans les méthodes conventionnelles de synthese d'observateurs a modes glissants de premier ordre
[58, 78-80] en absence du bruit dans I'équation de sortie , on utilise souvent I'hypothese que le nombre
d’entrées inconnues ne doit pas dépasser celui des sorties mesurées, c'est a dire que ¢; < p (voir par
exemple [79, 80]) et que la condition du “degré relatif égal al" soit vérifiée. En particulier, cette
condition est utilisée dans les méthodes de conception d'observateurs par modes glissants convention-
nels (du premier ordre) qui sont basées sur I'approche de Lyapunov — voir [78] et les méthodes basées
sur la transformation du systéme sous une forme canonique (Observateur de Edwards-Supergeon)
comme dans les références [79] et [58]. En contre partie, il faut bien noter que les observateurs a
modes glissants d'ordre supérieur [59-62] ont I'avantage d’éviter I'hypothése du “degré relatif égal
a 1" : par exemple, dans la référence [60], les auteurs proposent une méthode de transformation

sous une nouvelle forme canonique en évitant la condition du “degré relatif égal al” ; sachant que
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la sortie mesurée n'est pas affectée par un bruit, i.e. y = Cyz,. Ce travail a été ensuite étendu,
dans [59], au cas des systemes non linéaires localement transformables sous une forme triangulaire
spécifique d'observabilité pour laquelle est proposé un nouvel observateur a modes glissants d’ordre

supérieur.

Remarque 3.1. Dans le probleme étudié dans ce chapitre, il est question d'estimer conjointement
les états et les entrées inconnues du systéme. Ce probléeme peut étre vu comme étant un probléme
d'inversion a gauche. En effet, le vecteur de sortie du systeme considéré (3.1) est un vecteur d'entrée
pour |'observateur et le vecteur de sortie de ce dernier est constitué des estimées des entrées incon-
nues. Pour plus de détails sur les problemes d'inversions, le lecteur est invité a consulter la référence
[81] ou Respondek présentait les conditions nécessaires et suffisantes pour la résolution du probleme

d'inversion a gauche ainsi que le probleme d'inversion a droite pour les cas linéaire et non linéaire.

Dans le présent scénario, en présence du bruit dans I'équation de sortie, nous avons besoin d'imposer
g2 < p afin que Gy soit de plein rang : cette condition sera utilisée dans la procédure de synthése
de I'observateur comme nous allons le détailler dans la prochaine section. Par ailleurs, nous avons

besoin de I'hypothese suivante :
Hypothese 3.2.

a) m, nz ety sont tels que g1 + q2 < p;

b) F et Gy sont de plein rang et rang(CoF') = rang(F);

c) L'entrée inconnue n;(t) et le bruit ny(t) dans I'équation de sortie sont bornés et leurs
dérivées premiéres sont bornées ;

d) les solutions x,(t) de (3.1) sont globalement uniformément bornées.

Le critere ¢1 + g2 < p considéré dans la condition 3.2a) est imposé comme étant une condition
suffisante pour que g1 < p et g2 < p soient vérifiées simultanément. En pratique, cette hypothese
est achevée si tous les signaux de sortie ne sont pas corrompues par du bruit ou bien si tous les
signaux de sortie sont affectées par le méme bruit; ce qui restreint clairement la classe des systémes

en considération.

La condition 3.2c) est une condition technique récurrente dans la littérature de la commande par

modes glissants.

La condition 3.2d) est utilisée afin de permettre I'application de la technique de transformation de
Lipschitz sur la non-linéarité fy. Soit z, = [x*l,...,x*n]T, Q={z. € R"|zy]| < w;,1 <i<n}
pour un ensemble de n nombres donnés w; > 0. Soit ¢ : R™ — €2 une fonction de saturation linéaire
telle que ¢(z.) = x, pour tout z, € Q et [¢(z4;)| = 1 ailleurs, pour toute composante .. On définit
f1:R™ — RS telle que fi(zsx) = fo(s(x«)); et par conséquent fi(z.) = fo(zs) pour tout z, € .
En procédant comme dans le chapitre 1, en appliquant le théoréme d'accroissement finis pour les
fonctions vectoriels ([Théoreme A.3],[71]), on peut démontrer que f; est globalement Lipschitzienne

avec une constante de Lipschitz K i.e.,

[f1(@1) = fr(@2)| < Kyloy —aof, Va1, 22 €R™. (32)
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[l s'en suit que pour tout ¢ tel que x,(t) € €, les trajectoires du systéme (3.1) coincident avec celles

du systeme :

v = Apre+ Bfi(ze) + Fr(t) (3.3a)
y = Cozs+ Gona(t). (3.3b)

Ainsi, sans perte de généralité, on suppose que le point (d) de I'hypothese 3.2 est Vérifié pour
I'ensemble compact Q2. Le probléme de conception d'un observateur pour le systéme (3.1) est donc

adressé maintenant au systeme (3.3).

Ensuite, nous introduisons I'état augmenté z = [z, 15 |", les matrices
A:[&)Oy C:[qjaoy T:[Q 0]

et f:R"92 — RS telle que f(x) = fi(z4). Par conséquent, le systeme (3.3) peut s'écrire sous la

forme singuliére suivante :

Ti = Ax+ Bf(z)+ Fn(t), (3.4a)
y = Cu. (3.4b)

Le probleme revient donc a concevoir un observateur pour le systéme (3.4a) ayant comme objectif
d’'estimer conjointement le vecteur d'état et le vecteur d’entrées inconnues malgré la présence du

bruit dans la sortie mesurée.

3.2.2 Observateur adaptatif a modes glissants : analyse du probleme

Notre approche d'estimation consiste en trois parties principales : tout d'abord, apres avoir transformé
le systéme original sous la forme singuliere (3.3) comme déja expliqué dans la section précédente,
nous commencons par développer un observateur pour la partie linéaire de ce systeme. Ensuite,
nous utilisons des termes inspirés de la théorie des modes glissants et du concept de commande
équivalente pour reconstruire les entrées inconnues. Enfin, en se basant sur la théorie de Lyapunov,
nous introduisons une loi d'adaptation afin de compenser I'effet d'une constante dépendant des
bornes inconnues des états, des entrées inconnues et du bruit affectant I'équation de sortie. D'une

maniére similaire, I'adaptation est employée afin de compenser |'effet de la constante de Lipschitz.

3.2.2.1 Un observateur pour le systeme Ti = Ax

Soit P : R"ta2X" et F : R"42XP deux matrices telles que

PT =1+ EC (3.5)
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pour les matrices C' et T'. Afin d’'étudier la solvabilité de I'équation matricielle linéaire (3.5), nous

commencons par la réécrire sous la forme

[Pz ]

T
_C] - In+q2 (36)

avec I, 44, la matrice identité de dimension 1+ go. L'équation (3.6) est de la forme X R; = R avec

T
Ry = Ry =114, et X = [ P FE } Cette équation est solvable en X si et seulement si
R
Rang = Rang[ Ry } . (3.7)
Ry

De plus, pour toute matrice arbitraire Z,, la solution de (3.7) est
X = RoR{ — Zo(I — R BY) (3.8)

ou Rf représente 'inverse généralisée de R;. La condition (3.7) est équivalente a

I, 0
—Cy -G 1, 0
Rang 0 01 = Rang | "
n 0 —-Cyp -Gy
0 IQQ

Cette derniére est satisfaite si et seulement si G est de plein rang — voir Hypothese 1.1b) et [85, 86].

Maintenant, nous faisons ce choix naturel d'un observateur pour le systeme singulier “nominal”
Ti = Az :
PTi& = PA& — vy, (3.9)
ol vy représente un terme correctif additionnel tel que la dynamique de I'erreur d'observation ¢ =
x — & devient :
¢ =Ke (3.10)

avec K est Hurwitz.

PT(i — 1) = PA(x — &) +v1. (3.11)

En utilisant les équations (3.5) dans (3.11), on obtient :

e+ ECé = PAe+ v
¢+ Ey—FECi = PAe+uv,—i+2
¢ = PAe+v —Ey+ (EC+1)i— &
= PAe+v + PTi — (Ey+ ).
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Ensuite, soit z := FEy + &, ainsi on obtient :
¢ = PAe + v, + PT% — 2,
et en introduisant la matrice L telle que
K=PA-LC (3.12)

soit Hurwitz et si on impose
v; = —LCe+ 2 — PT4, (3.13)

le systeme de I'erreur d'observation (3.10) est exponentiellement stable a I'origine.

Maintenant, on remplace v; par son expression dans (3.9) pour obtenir :

2 = PAz— PAEy+ LCe
= PAz—- PAEy— LCz+ LCx
= PAz—- PAEy— LC(z— Ey) + LCx
= Kz— KFEy+ Ly
= Kz+(L—-KE)y.

En résumé, I'observateur ayant la structure suivante :

z = Kz+Jy, (3.14a)
z—Ey (3.14b)

=
I

avec L telle que PA— LC = K et J = L — KFE, est un observateur exponentiel pour le systéeme
Ti = Ax — voir également [86].

3.2.2.2 Compensation adaptative des non-linéarités

Dans cette section, nous apportons des modifications sur la structure de I'observateur (3.9) en
introduisant les termes de compensation H;f(%) , Hou et %BHlM(y — C%), avec Hy := PB et
Hy = PF. A la place de (3.9), nous introduisons

) 1.
PT$ = PA¢ — vy + 5SHiM(y — C2) + Hif(2) + Hu (3.15)

et nous remplagons v; par son expression (3.13) dans I'équation (3.15) pour enfin obtenir la nouvelle

structure de 'observateur :

1 -
¢ o= Kz+Jy+ Hif(3)+ 5 BHM(y — C) + Hyu (3.16a)
& = z—FEy (3.16b)
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ou l'entrée w a pour but d'estimer 7. Comme nous allons détailler dans la section suivante, la
conception de u est basée sur la notion de commande équivalente : c'est a dire u = 7, si le mode
glissant idéal est atteint — voir les références [87, 88]. Notons que les termes correctifs H; f (&)
et %BHlM(y — C1%) sont utilisés pour compenser |'effet des non-linéarités. Cependant, puisque la

constante de Lipschitz Ky est inconnue, nous utilisons la loi d'adaptation :
B=m|M(y—C2)]’ - 023 (3.17)

avec y; et g9 > 0, 3 est 'estimation d’une constante B qui dépend de K; et de M est une matrice
3 déterminer. Soit G = NC € R1X(n+@2) qyec N € RIXP est telle que GHy est inversible. On
définit les matrices :

Ag = [I - HQ(GHQ)—lG] PA (3.18)

Bg = [I - HQ(GHQ)—la] Hi. (3.19)

D’apres [75], pour toute matrice définie positive @, il existe Pg = Pg, L et M telles que

[Ag — LO]" Pg + PglAg — LC] = —Q (3.20)
PgBg = (MC)T, (3.21)

si (et seulement si) pour tout nombre complexe A tel que Re(\) > 0,

rang(C'B¢) = rang(Bg) (3.22)
Ao — )N B
rang ( GC OG ) =n + rang(Bg) (3.23)

Afin de résoudre (3.20), (3.21), nous considérons le probleme d’optimisation suivant :

Minimiser p, tel que

Po > 0 (3.24)
PgAg+ ALPc+RC+CTRT < 0 (3.25)
Wi BLPs— MC
P Gre > 0 (3.26)
PgBo—CTMT pil
Une solution pour ce dernier donne le minimum p, = 0 tel que Pg, M, Ret L = —P(;IR vérifient

(3.20) et (3.21).

L'entrée u dans (3.16) est un signal discontinu qui a pour objectif d'atteindre une surface invariante
{S = 0} dans laquelle I'erreur d'observation e(t) converge vers zéro. La variable de glissement S est
définie par

S(t) :== NCe(t) + /t GLCe(r)dr, (3.27)
0

qui est équivalente a
S =Gé+GLCe. (3.28)

L2S-SUPELEC / CNRS / Univ. Paris Sud 11 - SYS'COM / ENIT / Univ. Tunis El-Manar



Chapitre 3. Synchronisation a base d’observateurs adaptatifs a “ modes glissants” 77

On multiplie (3.4a) par P et on soustrait (3.15). Ensuite, en procédant comme dans la section

3.2.2.1, on obtient :
¢ = PAe—LCe— %BHlM(y ~ C8) + H[f(@) ~ f@)] + Halm —w) (3:29)
ou nous avons utilisé I'équation (3.13). Remplagant (3.29) dans (3.28), on obtient
$ = G(PA—LO)e+GH, [ Fla) - f(@)} + GHo(m —u) — %BGHlM(y — 0#)+GLCe. (3.30)

Soit
u = (GHy) ! [(5 + ﬁ)% — GPA% — GH, f(&) — %GHlﬁM(y - C#)l, (3.31)

ou p est un parameétre adaptatif mis a jour suivant la loi d’adaptation
p=2lS| - ap. (3.32)

Ensuite, on remplace u par son expression (3.31) dans I'équation (3.30) pour obtenir :

. S
§ = (0 + Blma). (3.332)

Compte tenu de I'hypothese 3.2, ¢(t) := ®(n1(t), z(t)) est majorée par un nombre p défini par :

p :=sup |o(t)] . (3.34)
>0
Définissons également I'erreur d'adaptation p = p — p et considérons la fonction définie positive et

radialement bornée
1
~9

SR S
Vi(S;p) = 5 [SI" + 2757 (3.35)
La dérivée totale de V; le long des trajectoires de (3.33a) et (3.32) est donnée par
. R 3 o )
Vi < fe®IIS[=(p+9)[S[+p| -5+ %(P —p)
< OISl - S+ pp (3.36)
72 V2

En utilisant I'inégalité de Young 2pp < p? + (2, on obtient V < —§ S| — ﬁﬁQ + 2%;)2, ce qui

implique que les trajectoires de (3.33a)—(3.32) sont bornées.
Corollaire 3.3. Soit Q2 un ensemble compact tel que x(t) € Q) pour tout t. On considére |'observateur
donné par les équations (3.16), (3.31) et (3.17). Si p = p, donc le mode glissant {S = 0} est atteint

en temps fini.

La démonstration s’en suit directement de |'observation que V;(.S) est une fonction quadratique de

S et que sa dérivée est négative définie et vérifie V; < —20V;"/%.

L2S-SUPELEC / CNRS / Univ. Paris Sud 11 - SYS'COM / ENIT / Univ. Tunis El-Manar



Chapitre 3. Synchronisation a base d’observateurs adaptatifs a “ modes glissants” 78

3.2.2.3 Convergence de I'erreur d’estimation

Nous nous intéressons maintenant a I'étude du comportement dynamique des trajectoires de |'erreur
d’observation lorsque les trajectoires sont proches de la surface de glissement. D'apres (3.30), on

obtient
(m1 — ) = (GHy) ! [%BGHlMCe _ GLCe— GH, [f(z) — f(2)] — GKe + § (3.37)

ou nous avons utilis¢ K = PA — LC. Nous remplagons (17, — u) par son expression (3.37) dans
(3.29) pour obtenir

1, .
¢ = [Ac — LC)e + Be [f(x) — f(3) — gﬁMce} + Hy(GH») 8. (3.38)
Soient 8 une constante définie par
M@ g
det| 2 >, (3.39)
Ky B

et 3=0— B La dérivée totale de la fonction définie, positive et radialement bornée
5 T L
Va(e, B) = e Pge+ =—f3%, (3.40)
le long des trajectoires de |'erreur d’observation (3.38) et
B=—n|M(y—C)* + 02f,
donne

Vo < —e'Qe+2¢ PoBg|f(z) — f(2) — %BMCe] — 2 PoHy(GHy) 'S + %B[@(ﬁ - B)],

pour laquelle nous avons utilisé les équations (3.20) et (3.21). De plus, en utilisant encore une fois

(3.21) ainsi que (3.2), nous obtenons

. . T9 ~ g ~
Vo < An(Q) e — BIMOe + 26y | |MCe| + 2| PHa(GH:) | [e] 3] = 252+ T265.

- An(@) o [ 2 kg, el
Vo < — 5 le|” —
|MCel ~K; B |MCel

+2|PaH(GHy) ™ lel 3] - 257+ 7265 (3.41)

D’ou,
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Ensuite, nous utilisons la définition de la constante inconnue 3 introduite ci-dessus dans |'équation

(3.39) pour déduire que

Vo < =2 o o |potGrn) e |3] - 25+ 265, (3.42)

Soit la constante c, telle que | P Hy(GHy)™!| < cp. En utilisant 'inégalité de Young 2cj le] (5( <

2 ) _
+ |e|”, on obtient

02
27

VQ < - [)\m(Q) 52. (3_43)

116+ |3 - g2
2
Nous concluons que si le mode glissant est établi ({S = 0}), les trajectoires e(t) convergent vers un

petit voisinage de |'origine de rayon dépendant de f3, o9 et 1 pourvu que A, (Q) > 2 — voir [89].

Notons que dans le cas particulier ou le gain oo = 0 ou si la constante 3 est connue, (3.42) devient

i < - [ 22 ]y

Dans ce cas, on peut conclure en faisant appel au lemme de Barb3lat que e(t) converge vers zéro
asymptotiquement a condition que les trajectoires soient dans sur la surface de glissement. Malgré
que ceci n'est pas faisable puisqu’en effet, 5 est inconnu compte tenu des incertitudes sur les bornes
supérieures des différents signaux (états, entrées inconnues, bruit), cette analyse nous a permis de
fixer les modifications nécessaires pour établir notre résultat principal que nous détaillons dans la

section suivante.

3.2.3 Observateur adaptatif a “modes glissants” modifié

Dans ce qui précede, nous avons démontré que dans le cas ou les paramétres p et 3 sont exactement
connus, le mode glissant est atteint en temps fini et que I'erreur d'estimation converge asymptoti-
quement vers zéro. Néanmoins, dans le scénario étudié dans notre cas, les constantes p et 8 sont
supposées inconnues. Dans cette partie, nous apportons des modifications sur la structure de |'entrée
u et nous démontrons que les trajectoires de |'erreur d’observation convergent vers la surface de glis-
sement et que par conséquent, elles tendent arbitrairement vers un petit ensemble compact arbitraire

centré autour de I'origine.

Théoreme 3.4. Considérons le systéme (3.1) vérifiant I'hypothese 3.2 et I'observateur défini par les
équations (3.16), (3.17), (3.27), (3.32) et la version modifiée de I'entrée u dans (3.31),

1 ~
u = (GHy) ' |68+ p = GPAL = GH\ f(2) - ;GH\M(y = C3)|, >0. (3.44)

S
e+ |9
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Supposons que les conditions (3.22) et (3.23) sont vérifiées et que

[+EC—PT =0, (3.45a)
H, = PB, (3.45b)

H, = PF, (3.45¢)

K =PA—-LC, estHurwitz (3.45d)
J=L-KE. (3.45¢)

Donc, les trajectoires de I'erreur d’estimation convergent vers un ensemble compact centré autour

de {e = 0} et qui peut étre diminué arbitrairement pour des larges valeurs de 1 et .

Remarque 3.5. Les conditions du théoreme restreignent clairement la classe de systemes pour la
quelle I'observateur que nous proposons est applicable. Il s'agit des conditions structurelles que
doit satisfaire le systeme en considération pour que les équations matricielles linéaires ainsi que le
probléme d'optimisation convexe soient solubles. A cet égard et afin de satisfaire toutes les conditions,

les matrices de |'observateur sont calculées dans I'ordre suivant :

(1) P et E sont générées par I'équation (3.8) avec X = [P E], Ry = [T —CT]", et Ry = L1y

(2) H; et H, sont définies par les équations (3.45b) et (3.45¢);

(3) N et G sont sélectionnées telles que GHy = NC Hj est inversible;

(4) Les matrices A et B sont obtenues via les équations (3.18) et (3.19) et sous les conditions
(3.22)~(3.23) ;

(5) L= —PC;lR avec Pg et M générées par la solution le probleme d’'optimisation définie dans la
section précédente par les équations (3.24)—(4.17) ;

(6) K est définie par (3.45d);

(7) J est définie par (3.45¢).

Démonstration du Théoréme 3.4

La preuve est étroitement liée a I'analyse développée dans la section précédente. Nous démontrons
tout d'abord que S(t) et p(t) convergent vers un voisinage de |'origine. Ensuite, nous prouvons la
convergence de S(t) vers un voisinage de zéro et enfin nous déduisons la stabilité asymptotique
pratique de I'origine du systeme de I'erreur d'observation. En outre, pour démontrer la convergence

de S, nous utilisons le lemme suivant obtenu comme corollaire du [90, Théoreme 2].

Lemme 3.6. On considére I'équation différentielle ordinaire

C(t) = —0¢(t) +v(t), toeRso, ((to) =C €R™, 6>0 (3.46)
ol v est uniformément continuellement borné dans son domaine RP. Donc,

lim ((t,6) =0, (3.47)

d—400

uniformément pour tout t > t.
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1.— Convergence de S(t) et p(t).

D’apres les développements dans la section 3.2.2.3, les trajectoires de I'erreur d'observation vérifient
I'équation (3.38). D'autre part, la dynamique de la surface de glissement est définie par (3.30). En

remplacant dans cette derniére |'expression de u donnée par (3.44), on obtient

S = —6S+®(n,x) —p S

2 3.48
T (3.48)

En utilisant I'équation (3.48) et p = p — p, la dérivée totale de V; définie dans (3.35) satisfait

El& ]

W< 8T[= 084 00)] + £ (IS4 ol )+ (p-7) |1

1S +¢
< 5182 = ZF+Zpp+(p—p) 1] (3.49)
> ’YQp ,YQPP p—p ‘S’_’_aa :
et compte tenu des inégalités
IS~y
|S|+e —
.1 -
o< 5 (P +77)
_ 1o 11/2 27y911/2 1 [P0 2e%y,
o= (ol)") (£2)"7) < S [Ez 2]
279 o 2 | 29 o
on observe que
. o . o
Vi < —61SP— -T2+ 2 p24pe+ 22, (3.50)
472 270 o
Ensuite, on définit
) 272
= = 3.51
02(p7€77270') 2'72p +p€+€ 0_7 ( )
donc
: . oy [ISP | 7
V< — {25, —} PP . 3.52
7 < —min 2 [2 —{—272 +c2 ( )

Soit K := min {26, %} On déduit que
Vi(S(t), p(t) < —KoVi(S(t), p(t)) + ca.

En intégrant de deux c6tés et en invoquant le théoreme de comparaison, il s'en suit que

. . ca(p,e,y2,0)
lim Vi(S(1), (1)) < T Ko(a,0)

Soit € o (1/72), donc le quotient co/ K\ peut étre arbitrairement réduit en élargissant o et .
Par conséquent, S(t) et p(t) tendent asymptotiquement vers un ensemble compact arbitraire centré

autour de I'origine {S = 0,p = 0}.

2.— Convergence de S(t)
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Pour démontrer la convergence de S(t), nous faisons appel au lemme 3.6 avec ¢ = S et v(t) =
#(t, p(1), S(1)) avec

S

0.5,5) = plt) g, avees(t) == Bm(D), (1), (3.53)

Pour ce faire, nous commencons par démontrer que v(t) est borné et uniformément continu en ¢.
La bornitude uniforme de v(t) est déduite de la bornitude de p(t) (donc de p(t) = p — p(t) ), de
S(t) et de ¢(t) — voir (3.34). La continuité uniforme résulte du fait que ©(t) est également borné.

En effet, on a

b= o(t) — S‘i ()8
avec
F(S) = < 1,
(IST+ep = ¢
donc
(1) < 16(0)] + 30|+~ [p+ 15001 [360)] (3.54)

Afin d’étudier la bornitude de ©(t), nous analysons I'équation (3.54) terme par terme. A partir de

I'équation (3.48), il en résulte que

86 =05 + o(0) - [0 0] s

Puisque S(t), p(t) et o(t) sont bornés, S(t) est donc borné. De plus, la norme de

o(t) = GHan () + GPAZ(t) + GHl%(x(t))a’c(t)

est bornée compte tenu de I'hypothese 3.2. Finalement, on observe a partir de I'équation (3.32) que

5(t)] < op+22|SH)] +a|pt)],

qui est borné pour tout ¢ > 0. Nous concluons que () est bornée et par conséquent, v(t) est

uniformément continu.

Ainsi, en appliquant le lemme 3.6 a I'équation (3.48), on déduit que
lim S(t,0) =0,
d—00

uniformément pour tout ¢ > ¢ty > 0. Ainsi, pour toute constante A. > 0, il existe une constante

0. > 0 telle que pour tout 6 > 5, —

‘S(t)‘ <A, Vit > to. (3.55)

3.— Convergence de e(t)
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Nous rappelons que la fonction V5 est définie dans I'équation (3.40). Sa dérivée totale vérifie
I'inégalité (3.43) indépendamment de u et que le mode glissant soit atteint ou non. Soit p,, > 0 tel
que ¢! Pge > pm, \6\2. Soit A, > 0 : d'apres ce qui précede, il existe ¢, telle que pour tout § > o,
I'inégalité (3.55) est satisfaite, et par conséquent, la dérivée de V5 vérifie :
o < -0y (iﬁ”) _ @) =2 <lpm \e!2> + 2+ A
Pm 2 2m
c3

)\m(Q) —2

m

En intégrant de deux cOtés de cette inégalité le long des trajectoires, de ty a ¢, nous déduisons que

Va(e(t), 3(t)) tend asymptotiquement vers I'ensemble compact suivant

(e,8) ER™® xR : Vy(e, B) <

Am(QH}

min {02, >
m

Notons que la borne précédente majorant VQ(@,B) peut étre réduite pour toute constante fixe o9,

en élargissant 1 et §. L'énoncé du théoréme s'en suit. |

3.2.4 Reconstruction de I'entrée inconnue 7,

L'estimation de I'entrée inconnues 7 découle des résultats établis précédemment a partir desquels

le corollaire suivant est obtenu.

Corollaire 3.7. Pour tout réel €, > 0, il existe des paramétres 9, y1, 2, 02 et 0 < T, < oo tels que

() —m ()| <ey  VE>to+ T

Démonstration :

A partir de (3.37), on obtient
u(t) ~ ()] < [(GH2) | [3 [30)] IGH M Ce(t)] + IGLCe()] + (GHES + GKD ed)] + 3] ]

Nous avons démontré que B(t) = 3 — B(t) est borné et que tous les termes de I'expression ci-dessus
sont facteurs de e(t) et S(t) qui convergent vers un petit ensemble compact arbitraire centré autour

de I'origine. L'énoncé du corollaire s’en suit. |

Avant de présenter notre principale application qui consiste en un systéme de communication
sécurisée a base de I'approche de synchronisation proposée (voir la section 3.3), nous illustrons,
tout d’'abord, les résultats théoriques a I'aide d'une application d'estimation conjointe de I'état et

d’'une entrée inconnue d'un robot flexible en présence d'un bruit de mesure.
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3.2.5 Exemple numérique : robot flexible

Afin d'illustrer les résultats théoriques, nous présentons un exemple d'estimation d'état d'un robot
flexible avec des mesures bruitées et sous I'influence d'un signal de friction inconnu.

On considere le modele d'un robot flexible a un bras, excité par une entrée sinusoidale i.e.,

J2é2 + FQél + K(az — 91) + mgl COS(QQ) = 0 (3563)
Jlél + Flél + K(91 — 92) = K sin(t) (356b)

ou 0 et 0, représentent la rotation angulaire du moteur et du bras, respectivement. Les parametres
du robot se présentent comme suit : J; = 3.7 x 1072 kgm? et Jo = 3.7 x 1073 kgm? sont les
inerties du moteur et du bras; m = 2.1 x 10~ kg est la masse du bras, [ = 0.15m est la position du
centre de gravité du bras, K = 0.18Nms/rad est un paramétre constant, Fj = 4.6 x 10~3Nms/rad
et Fr =6.4 % 10_3Nms/rad représentent les coefficients du friction du moteur et du bras et K; =

32 x 1073Nms/rad est un gain d’entrée.

On définit I'état z. = [$*1,$*2,$*3,ZC4*]T avec T1x = 01, 19 = O3, 13, = 91 et xye = 92. Soit
Y = [y1 = Tu1 + N2, Y2 = Tuo + T44] | le vecteur de sortie mesurée oli 7)5(t) représente le bruit de
mesure (bruit Gaussien de moyenne égale a zéro ). Nous supposons, comme dans la référence [79], que
la rotation angulaire du moteur ainsi que la somme de la rotation angulaire et de la vélocité du bras
sont mesurées. Nous rappelons également que = = [z, 772]T représente |'état augmenté. Supposons
que que le paramétre de friction F5 est inconnu et qu'il génére un signal inconnu 7 (t) = %92.

Donc, le systéme (3.56) peut s'écrire sous la forme (3.1) avec

0 0 1 0
0 0 0 1 0
AO — 9 B - 9 F = 9
—48.6486 48.6486 —12.4324 O 0
19.3548  619.3548 0 0 —33.1935 —1

1 0 00

C:
1o 101

] , Go = [ (1) ] , fo(zx) = cos(x2).

Les matrices de |'observateur sont obtenues en appliquant la procédure décrite dans la remarque
3.5:

[0 0 ] (100000 0 0 0 | [ 04955  —0.0013 |
0 —0.33 0 066 0 —0.33 0.0002  0.9969
E=lo0o o |,P=] o 0 1 0 |,L=1|—243170 243251 |,
0 -0.33 0  —033 0 0.66 0.0001  —0.0001
10 ~1 0 0 0 0.4954  0.0011
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—0.4955 0.0013 1 0.0013  —0.4955
—6.4512 5.4541 0 —0.3302  —0.0002
K= | —24.3316 24.3235 —12.4324 —24.3251 24.3170 |, N = [ 0 3 } .
12.9037 —12.9038 0 —-0.3332  —0.0001
—0.4954 —0.0011 -1 —0.0011  —0.4954

Les parametres de |'observateur sont choisis comme suit : ¢ = 0.001, § = 100, o = 100 et o = 1000.
Les conditions initiales sont : 2(0) = [3, 1, 1, 2, —0.8]", #(0) =[~2, 0, 2, 4, 2.17]T et p = 0.

Les résultats de simulations se présentent comme suit. La figure 3.1 illustre que les états et le bruit
72 sont effectivement estimés, donc I'effet du bruit est parfaitement annulé (nous rappelons que
es = x5 — &5 représente |'erreur d’estimation du bruit affectant I'équation de sortie). La figure 3.2

montre que |'entrée inconnue 7); est bien reconstruite.

D
«
3 ° \ o
»
» . —
(o] — = 2
5L h Y i
: » -5 :/‘!‘ - e3
] . R e
- . - - 4
Lo —10} *i.ef —e
5
] [¢) 0.5 1
—10ph, 5
Y L L L L L L L L L
o 1 2 3 5 7 8 9 10
Temps|s]

FIGURE 3.1: Les erreurs d'estimation e = o1 — T1, €3 = 2o — T , €3 = T3 — T3, €4 = Ty — T4
and €5 = Ty — i’5

—I’entrée inconnue
= =:son estimation

s 10
Temps|s]

FIGURE 3.2: L'entrée inconnue 7; et son estimée
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3.3 Un systéme de communication sécurisée basé sur la synchronisa-
tion de systemes chaotiques utilisant les observateurs adaptatifs

a “modes glissants”

Dans cette section, nous exploitons les propriétés de |'observateur adaptatif a “modes glissants”
dans un nouveau schéma de communication sécurisée basée sur la synchronisation des systémes
chaotiques. Le systeme de communication que nous proposons est dédié pour le cryptage et la trans-
mission des informations de type analogiques/numériques et de grandes amplitudes. L'architecture
du systeme repose sur la séparation entre les opérations de cryptage et de synchronisation en uti-
lisant deux systémes chaotiques en cascade au niveau de |'émetteur. Le systéme de transmission
proposé est robuste aux différents types d'attaques, notamment les attaques basées sur I'analyse des
caractéristiques du signal de texte chiffré et les attaques basées sur |'identification de la structure
et des paramétres du systéeme émetteur. Une analyse de la clé secréte est effectuée pour évaluer sa
robustesse aux attaques a force brute.

Les bruits dans le canal de communication sont souvent négligés dans la littérature, cependant ces
bruits sont inévitables en pratique et influencent considérablement les performances des systemes de
transmissions puisqu'’ils changent le comportement des systémes dynamiques et détériorent |'opération
de synchronisation. Le schéma que nous proposons est robuste aux bruits de canal. La performance
du systéme de communication proposé est illustrée a travers des simulations numériques dans une
application pour la transmission des signaux harmoniques et une application de cryptage des images

binaires.
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3.3.1 Description du systeme de communication

SYSTEME DYNAMIQUE | N OBSERVATEUR pour SD
+
AUXILIAIRE (SD) (0SD)
E E
bruit
message d(t) message
FONCTION DE FONCTION DE restauré
_m(t) | CRYPTAGE DECRYPTAGE RN
v o m(t)
I 571
SYSTEME CHAOTIQUE OBSERVATEUR pour SCA
AUXILIAIRE (SCA) (OSCA)
bruit
Y1
d(t
"
SYSTEME CHAOTIQUE | ¥2 SYSTEME

MAITRE (SCM) \J ESCLAVE (SE)

FIGURE 3.3: Schéma de communication sécurisée

Les méthodes classiques de communications sécurisées telles que la technique de masquage chao-
tique, la modulation paramétrique, le cryptage par injection et la commutation chaotique sont
condamnées par leur faible niveau de sécurité, le nombre relativement faible des messages a trans-
mettre, les restrictions sur I'amplitude du signal information qui sont imposées pour ne pas compro-
mettre le comportement chaotique de I'émetteur ainsi que les restrictions sur la nature du message
a transmettre. Par exemple, la technique de modulation paramétrique basée sur les techniques adap-
tatives utilisant I'hypothése que les messages soient lentement variants en fonction du temps ou
constants par morceaux et la technique de commutation chaotique est spécifique aux messages
binaires. Par ailleurs, la plupart des techniques de communications traditionnelles ne tiennent pas
compte du bruit présent dans le canal public. Dans ce qui suit, nous proposons une méthode qui ne

présente aucun de ces inconvénients.
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Le schéma de communication que nous proposons est représenté dans la figure 3.3. L'émetteur
consiste en trois systemes dynamiques : un systeme chaotique auxiliaire (SCA) employé pour crypter
le message a transmettre, m(t) ; le systéme chaotique maitre (SCM) qui produit un signal de sortie
1o pour entrainer la synchronisation avec le systeme récepteur, et un systéme dynamique auxiliaire

(SD) qui produit I'information cryptée y; envoyée a travers le canal public présentant du bruit additif.

Le processus est comme suit. Un message numérique ou analogique m(t) est crypté par I'intermédiaire
d'une fonction de cryptage ¥(-,-) qui dépend d'un signal chaotique 1 généré par le SCA. Ensuite,
afin d'améliorer d'avantage la sécurité contre les attaques externes, le signal de sortie y; du SCA
n'est pas directement envoyé a travers le canal public mais inséré dans un autre systéeme dynamique
modulo un facteur d'atténuation k£ de maniére que le comportement chaotique du systéme SCM soit

préservé. Le signal de sortie yo de ce dernier est transmis a travers le canal de communication bruité.

Une fonction de cryptage ¥(-,-) qui dépend du signal chaotique =1 (généré par le SCA) et du
message m(t) génere le signal crypté E(t) = W (x1(t), m(t)). Notons que W (xz1(t), m(t)) doit étre
inversible par rapport a m(t), i.e., m(t) peut étre exprimé en termes de E(t) et de x1(t) dans le
but de résoudre le probleme d’'inversibilité au niveau du récepteur. Le niveau de sécurité dépend

étroitement de la complexité de la fonction ¥(-,-).

Contrairement aux schémas de transmission classiques, le message a transmettre n'est pas inséré
dans la dynamique du systeme chaotique émetteur, ni additionné au signal de sortie, cependant
le signal E(t) dans lequel le message est masqué, est injecté dans la dynamique d'un systeme
dynamique auxiliaire (SD). De cette maniére, les opérations de synchronisation et de cryptage sont
séparées, ce qui permet d'augmenter la taille et I'amplitude du message m(t), éviter I'affectation du
comportement chaotique du systéme (SCA) ainsi que la détérioration de la synchronisation entre les
systémes maitre et esclave. Le signal de sortie y; du systéme SD est transmis a travers le canal de

communication bruité.

D'une autre part, le récepteur est constitué de trois systémes dynamiques : le systéme esclave (SE)
dont I'objectif est de synchroniser avec le systtme SCM et de reconstruire I'entrée inconnue ky (t)
malgré le bruit du canal, le systeme auxiliaire (OSCA) excité par le signal reconstruit §; dont le but est
de synchroniser avec le systeme SCA et finalement, I'observateur auxiliaire (OSD) doit synchroniser
avec le systeme SD en utilisant le signal y; et estimer le signal crypté E(t). Les signaux reconstruits
E(t) et & sont employés par la fonction de décryptage ®(-,-) afin de restaurer le message transmis
m(t).

Si la capacité du canal de communication est limitée a un seul signal alors que plusieurs signaux sont
a transmettre, il est convenable d'utiliser un multiplexeur. Au niveau du récepteur, nous ajoutons
un démultiplexeur qui récupére tous les signaux transmis. Une méthode pratique de réalisation du
multiplexeur et du démultiplexeur dans un tel systéme de transmission (capacité limitée du canal)

est détaillée dans [17].

L2S-SUPELEC / CNRS / Univ. Paris Sud 11 - SYS'COM / ENIT / Univ. Tunis El-Manar



Chapitre 3. Synchronisation a base d’observateurs adaptatifs a “ modes glissants” 89

3.3.2 Description des différents systemes dynamiques

L’émetteur : Le systétme SCA est un systéme chaotique décrit par I'équation

SCA : { f1= A+ Bifia), (3.57)

y1 = Cizq,

ol fi est de classe C1. Un grand nombre d'oscillateurs chaotiques sont de la forme (3.57) comme
par exemple les systémes de Rossler, de Lii, de Chua, de Van der Pol, etc. Le systeme SCM est un
systéme chaotique de structure similaire telle que le signal ky;(t) est injecté dans sa dynamique. De

plus, le canal de communication est corrompu par le bruit d(¢). Donc, on a

to = A B kF:
scMm - d 2 2T + Ba fo(x2) + kFoyi (3.58)
yo = Coxo + Gad(t).
Le systeme SD est un systeme linéaire stable,
@y = Agy, (3.59)
yr = Cyry.

ou A; est Hurwitz. Ensuite, I'information cryptée E(t) = ®(x1(t), m(t)) est injectée dans la dyna-
mique du systeme SD et puisque le signal de sortie y; est corrompu par le bruit de canal d(t), le

systeme SD devient

by = Ay, + FLE(t
SD : { & = Ay + FE() (3.60)

yr = Cray + Ged(1),

ol x1, T2 et x; sont des vecteurs d'état; yi1, yo et y; représentent les signaux de sortie; Ay, Ao, Ay,

B, By, Cq, Cy, C4,Go, Gy, Fy et F; sont des matrices constantes a déterminer.
Les systemes SCM et SD vérifient I'hypothese 3.2 — Voir section 3.2.1

Le récepteur : Les systemes (SE) et (OSD) au niveau récepteur sont respectivement deux observa-
teurs adaptatifs a “modes glissants” pour les systemes SCM (3.58) et SD (3.59) synthétisés selon
I'approche détaillée dans la section (3.2). lls sont décrits par les équations (3.17), (3.27) et (3.32).

Le signal de sortie y1(t) du systtme SCA n'est pas directement envoyé a travers le canal public
mais injecté dans la dynamique du systeme SCM; ky; est reconstruit par le systéme esclave RS.
Le signal 31(t) ainsi obtenu est recu par le systtme OSCA dont I'objectif est de synchroniser avec
le systtme SCA. Il est clair que la relation entre y;(t) et son estimation g (t) peut étre définie par
71(t) = y1(t) + £(t) sachant que £(t) représente une fonction dépendant de I'erreur d’estimation.
Puisque £(t) est de faible amplitude, nous pouvons utiliser un simple observateur de Luenberger (voir
[19]). Une autre alternative consiste a utiliser I'observateur intégral proposé dans la référence [18].

L'avantage de cette alternative est la réduction de I'effet de £(¢).
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3.3.3 Simulations numériques

Afin de tester le schéma de communication proposé, nous présentons deux applications de commu-
nication sécurisée : dans la premiére application, nous utilisons les systemes de Rossler et de Lorenz
pour la transmission des signaux harmoniques et la deuxieme application est dédiée au cryptage et a
la transmission des images binaires. Une analyse de sécurité et de la clé secréte sont effectuées pour

vérifier les propriétés cryptographiques du systéme.

3.3.3.1 Transmission des signaux harmoniques

Dans le premier cas d’étude, le message a transmette m(t) = [my(t), ma(t)]” est de type analogique
représenté par des signaux sinusoidaux d'amplitudes respectives : Mipmar = 5, Momar = 4 et des
fréquences : fi = 0.796Hz et fo = 0.557H z.

Pour réaliser le systeme émetteur, nous utilisons le systéme de Rossler

11 = —(z12 + 13)
T19 = X11 + ax12 (361)

T13 = b+ $13(9C11 — C)

avec les signaux de sortie

{ Y11 = T11 (3.62)

Y12 = 213

a la place du systéme (SCA). Les parametres sont fixés comme suit : a = 0.398, b = 2 et ¢ = 4,
tels que le systéme (3.61) posséde un comportement chaotique. Le systeme (SCM) est un systeme

de Lorenz pour lequel on injecte dans sa dynamique le signal de sortie 41 du systeme SCA i.e.,

T91 = —a1%21 + A2722
Tog = rxa] — T2 — T21223 + kY11 (3.63)

T93 = T21T22 — baxo3 + ky12

Les signaux de sortie sont :
Yo1 = xo1 + d(t)
Yoo = 2wag + d(t) (3.64)
Y23 = To3 + d(t)

Nous fixons les parameétres comme suit : a; = as = 10, by = 8/3 et r = 28 tels que le systeme

(3.63) fonctionne en régime chaotique. Notons que le systéme (3.63) peut étre réécrit sous la forme

(3.3) avec & = 9 = [wa1, T2, w23]T le vecteur d'état, y = yo = [yo1, Y22, y23]” le vecteur de sortie
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et 71(t) = y1(t) 'entrée inconnue. Ainsi, on a

—10 10 0 0 0 0 0 1 00 1
Ag = 28 -1 0 ,B=|1 0|, F=|101{,Co=]0 2 0],Go=1|11[,
0 0 —-8/3 01 0 1 0 01 1

k=1, f(z)= [ s ] L (t) = d(b).

21122

Supposons que le bruit dans le canal de communication d(t) est un bruit Gaussien de moyenne égale
a zéro, de fréquence égale a 10H z et de variance 1, généré entre les bornes inférieure et supérieure
respectivement égales a —3 et 3. On initialise les états du systeme SCA et SCM respectivement a
71(0) = [0.2,-0.4,-0.2]7 et x5(0) = [0.3 — 0.2 — 0.4]7. Les attracteurs respectifs des systémes
SCA et SCM sont illustrés dans la figure 3.4.

FIGURE 3.4: Attracteurs des systemes chaotiques SCA-Rdssler (droite) et SCM-Lorenz (gauche)

Le signal crypté E = [E1, E5]T est généré par la fonction de cryptage W, le signal chaotique z1(t)

et I'information m(t) :

30.5 30.3 7.52%, + 1.252%, + 2 t
E(t) = W(ar, mit)) = | 20000+ 3080 (755 + 1250, 2 ()
55z11 + 44x13 + (2279 + Sx7; + 1)me(t)

Le systeme dynamique auxiliaire (SD) est donné par

{ iy = —x + F,E(t) (3.65)

yr = x + God(t),

qui représente un cas particulier de (3.3) avec * = x; = [m41, 70, 713]7 le vecteur d'état, y; =

[ye1, Yi2, y3]T le vecteur de sortie et 01 (t) = E(t) I'entrée inconnue, A = —I3, B =0,

0 0 1
F= 10 ’GOZ 1 ,C():.lg,f(ﬁﬂ) =0et 772(t) :d(t)
0 1 1
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Le systeme SD est initialisé & z4(0) = [0.3, 0.2, —0.4]T. Les systtmes SE et OSD sont des obser-
vateurs adaptatifs 3 "modes glissants” décrits par les équations (3.17), (3.27) et (3.32).

Synthése de I'observateur RS :

L'observateur SE est synthétisé suivant |'algorithme proposé dans la remarque (3.5). On obtient les

valeurs numériques des matrices de 'observateur

—0.2917  0.0833  0.2083 0.1667  0.2083
0.1667 —0.3333  0.1667 0.3333  0.1667 0 2 01

E: 'H1:H2: ,G: ,
0.2083  0.0833 —0.2917 0.1667  0.7083 0 011
—0.4167 —0.1667 —0.4167 —0.3333 —0.4167
12.5547  —14.9125 -0.6923 3.9188 —7.0448 5.6092  1.4386

i 23.3386  —22.5158 —0.8919 3.3011 ‘7 —3.5506  3.1007  0.4547

= e =

25.5741  —25.4770 —5.8261 5.3555 —7.8373 4.4529  3.3894
—31.6960 30.7092  2.3883 —7.9821 8.3421  —5.9254 —2.4235

Les paramétres de |'observateur sont choisis comme suit : ¢ = 0.0001, § = 1000, o = 1000 et
71 = 10000. Les états du systtme SE sont initialisés a(0) = [—0.11,—0.14,0.2, —0.38]T et le
parametre adaptatif p est initialisé a p(0) = 0.

Synthése de I'observateur ARS :

Puisque la dynamique du systeme SCA ne présente pas des entrées inconnues et que le signal de
sortie n'est pas affecté par un bruit, I'observateur OSCA est un simple observateur de “Luenberger”

dont la matrice de gain est donnée par :

0.8424 O
L=1] -0.6459 0
0 20

Synthése de I'observateur AO :

De maniére similaire, nous appliquons |'algorithme proposé dans la remarque (3.5) afin d'obtenir les

matrices de |'observateur (OSD) :

~0.3333  0.1667  0.1667 0.1667  0.1667

0.1667 —0.3333  0.1667 0.6667  0.1667 010 1
E = Hy =0, Hy= . G=

0.1667  0.1667 —0.3333 0.1667  0.6667 0011

~0.3333 —0.3333 —0.3333 ~0.3333 —0.3333
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—0.4172 -0.2796 —-0.2796 0.0237 —0.2874 0.1438  0.1438
K 0.6924 —-1.2927 —-0.2365 0.1632 and J — —0.3190 0.1736  0.1455

0.6924 —0.2365 —1.2927 0.1632 —0.3190 0.1455  0.1736

—0.4048 0.3502  0.3502 —0.7043 0.2517 —0.1258 —0.1258

Finalement, les parameétres de I'observateur sont sélectionnés comme suit : € = 0.0001, 6 = 1000,
o = 1000 et 3 = 10000. La condition initiale de I'état de I'observateur OSD est donnée par
#(0) = [-0.11,-0.14,0.2, —0.38]7 et le paramétre adaptatif est initialisé 3 p a p(0) = 0. Le
message recu m(t) est extrait a partir de la fonction de décryptage ®(-,-) aprés avoir résolu le

probleme d’inversibilité :

Ey(t) — 30.5%11 — 30.3312
7532, + 1.2532; + 2

E(t) — 55811 — 444313
223, 4+ 523, + 1

Les résultats de simulation se présentent comme suit. La figure 3.5 représente les erreurs de syn-
chronisation du systeme OSCA avec le systeme SCA, et du systeme SE avec le systeme SCM,

respectivement. La figure 3.6 illustre le bruit Gaussien du canal et son estimation via le systeme RS.

0.06 1.5
0.05} , 4
0.2 g [ €21 e DT €11
0.04} 51 \ e,, [ e — €15
0.03f  Op—T= —S23| . "2 e
0.02k o 05 0.5 'l.‘ o 5 10
o 01; ]
it R S
—0.011
—0.021
—0.03; 20 60 20 60
Temps]s] Temps][s]

FIGURE 3.5: Erreurs de synchronisation (SCA)-(OSCA) (droite) et (SCM)-(SE) (gauche)

5 ‘ ‘ ‘ | -
—— Channel noise
1 - oo Its estimate
O,
il ) |
25 1 2
il -
il -
o
-1+ |
-2+ ]
-3 - ‘ | ‘
L . > 20 50 60

30
Temps[s]

FIGURE 3.6: Le bruit de canal et son estimation par I'observateur (SE)
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Dans la figure 3.7, il est illustré que les signaux de cryptage E; et E5 sont bien reconstruits par
I'observateur OSD et la figure 3.8 représente les messages transmis et leurs estimations respectives.
Notons que la reconstruction de I'information my est effectuée aprés une période de temps égale a
8s, ceci peut étre justifié par le régime transitoire relativement long de I'erreur de synchronisation
correspondant au systéme de Raéssler — voir la figure 3.5. Dans ce qui suit, nous remplagons les systéme
de Rossler par le systeme de Chua et nous montrons I'utilité de ce dernier dans une application de

transmission des images binaires.

1200 - , 1200y
—— Signal crypté E Signal crypté E,
1000} ... Son estimation | 10001 - - - Son estimation
800r
800r
600
600
400+
400
200+
200r
(o]
o
—200r
—200}
—400r
—400
(o] 20 40 60 o 20 40 60
Temps]s] Temps]s]

FIGURE 3.7: Reconstruction des signaux de cryptage F; (gauche) et E» (droite)

—— message transmis m, E — message transmis m,,

' message restauré ' message restauré

20 20 60 (e} 10 20

30 40 50 60
Temps]s] Temps]s]

FIGURE 3.8: Les informations analogiques m; et son estimation 7; (gauche) & mq est son esti-
mation 7hg (droite)

3.3.3.2 Cryptage d’images binaires

Dans cette application, nous gardons le méme systéme chaotique (SCM) maitre en utilisant |'os-
cillateur de Lorenz. Cependant, le systtme SCA que nous utilisons pour crypter une image de type
binaire est le systéme de Chua modifié proposé dans [91]. Le circuit de Chua modifié permet d’'ajus-
ter arbitrairement les régions de distribution des spectres de fréquences des signaux chaotiques en
sélectionnant convenablement une résistance et une capacité qui déterminent le facteur de trans-
formation de I'échelle du temps. Par conséquent, nous pouvons étendre la bande de fréquences des
signaux chaotiques afin d'obtenir des signaux de hautes fréquences. Ce degré de liberté est tres utile
pour le cryptage de I'image a transmettre puisque nous pouvons ajuster la largeur des spectres des

signaux chaotiques en fonction de la fréquence du signal correspondant a I'image binaire.
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La dynamique du circuit de Chua modifié est donnée par

Ts_ligl = *Oé(xgg — axs3 + 65631 |$31| + Exgl)
Tsfli'gg = x31 — T32 + T33 (3.66)
T, tigg = —Pass

Le signal de sortie est y3 = x31. Nous fixons le facteur de transformation de I'échelle de temps
a Ts = 100. Le vecteur d'état x3 = [r31;232;z33] est initialisé a [0.7;0.2;-0.5]. En choisissant
a =128, B =19.1, a = 0472, b = —1 et ¢ = 0.47, le systéme (4.75) est caractérisé par un

attracteur a triple spirale comme montré dans la figure 3.9.

0.2

0.1r

-2 -1 0 1 2 o1 0 1
FIGURE 3.9: Plan de phase du systéme chaotique de Chua : 231 %x32 (gauche) et x5, %233 (droite)

L'information a crypter est une image binaire (voir Figure 3.10a). Nous concaténons les lignes de la
matrice carrée de dimension (256 x 256) correspondant a |'image afin d'obtenir un vecteur de taille
65536. Nous utilisons les coefficients de ce dernier pour générer un signal discret ms(t) en choisissant
convenablement la période d'échantillonnage (7' = 1073s) et nous envoyons le signal crypté F3(t) =
55x31 + 44x33 + (0.523, + 1)mg(t) via le systtme SD 2 travers le canal de communication bruité.

Pour le récepteur, nous utilisons la fonction de décryptage afin de récupérer le message 1ms(t) =
E3—55&3),+44833
0.58%, +1
décryptée grace au processus inverse. Les figures 3.10a, 3.10b et 3.10c illustrent respectivement les

a partir duquel nous obtenons les coefficients de la matrice correspondant a I'image

images (originale, cryptée et décryptée). La reconstruction du signal discret généré a partir de I'image

originale est illustrée dans la figure 3.11.

FIGURE 3.10: a) Image originale b) Image cryptée c) Image décryptée
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signal discret original (image—information)
- signal restauré

3
Temps[s]

FIGURE 3.11: Reconstruction du signal discret généré a partir de I'image originale

3.3.3.3 Analyse de sécurité

Comme il est montré dans la figure 3.3, les signaux disponibles dans le canal public sont y; émettant le
signal de cryptage E/(t) et yo généré par le systtme SCM ; ces signaux sont totalement indépendants.
De plus, le signal de sortie y; du systeme SCA est masqué a l'intérieur de la dynamique du systéme
SCM et non directement transmis a travers le canal public. Donc, un espion ne peut pas utiliser les

attaques basées sur l'identification de la structure et des paramétres du systeme émetteur — pour

plus de détails, voir le chapitre 1.

100 60
-=.message transmis m 50 ==.Mmessage transmis m,, | |
80 — signal crypté E, 1 ——signal crypté E,
= =40 1
= =
i eo 1=
= T ]
2 53°
‘S 40 4 =
£
§: << 20 4
20 1 1ot 1
. [e) lmim
% 1 > 3 (e} 1 2 3
Fréquence[HZz]

Fréqguence[Hz]

F1GURE 3.12: Cryptage des informations sinusoidales analogiques dans les domaines temporel et
fréquentiel

ncryption signal E; 48 Discrete signal m(t) (original image)

- = = Encryption signal E, (1) (erypted image)

Its estimate
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N

1.5
11
0.5\
Lt Kt S
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FI1GURE 3.13: Cryptage de |'image binaire dans les domaines temporel et fréquentiel
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La séparation entre les opérations de synchronisation et de cryptage permet de compliquer d’avantage
le signal de cryptage E(t) en combinant les opérations de multiplication et d’addition entre les
différents signaux chaotiques et les messages sans affecter le comportement chaotique du systéme
SCA ni compromettre la synchronisation entre les systémes maitre et esclave. Grace a la fonction de
cryptage W(-,-) qui peut étre convenablement congue, on obtient un signal crypté E(t) qui assure
un niveau élevé de sécurité. Cependant, notons qu'il y a un compromis entre la qualité du message

décrypté et le niveau désiré de confidentialité.

En observant la figure 3.7, nous déduisons que les messages m et ms sont bien cryptés. La figure
3.12 illustre les spectres des messages transmis et celui des signaux cryptés. Finalement, la figure
3.13 illustre le processus de cryptage de I'image dans les domaines temporels et fréquentiels. On
constate que le spectre du message transmis est bien masqué a l'intérieur de celui du signal crypté
correspondant et qu'il est effectivement caché dans le domaine temporel. Donc, un espion ne peut
pas utiliser les méthodes des attaques basées sur I'analyse des caractéristiques du signal du texte
chiffré (Voir le chapitre 1).

3.3.3.4 Analyse de la clé secrete

Dans I'application de cryptage d'images binaires pour laquelle on a utilisé deux systemes chaotiques
en cascade au niveau de I'émetteur (un systeme de Lorenz et un systéme de Chua modifié), on
suppose que les conditions initiales sont exactement connues par un espion. Nous considérons les
parametres du systeme de Lorenz et de Chua afin de construire la clé secréte. Tout d'abord, on
suppose qu'un espion connait la structure de deux systémes chaotiques en cascade sans connaitre
exactement les valeurs réelles de ces parametres. Soit P, := (p1 = f3,p2 = a,p3 = @,ps = b, p5 =
¢,ps = r,py = ba,pg = ay) la clé secrete. Notre objectif est de déterminer la taille r de I'espace
clé Kg = {Py, P,,...., P.} qui représente un ensemble fini de toutes les clés secretes afin d'évaluer
le niveau de sécurité produit par la clé secréte. Pour ce faire, on définit la marge de variation et la

sensibilité de chaque paramétre p; ; pour i = 1..8.

On suppose que la taille s de l'intervalle de variation de chaque paramétre p; correspondant a un
comportement chaotique du systeme de Lorenz et du systeme de Chua modifié est égale 3 107!, Les
simulations sont réalisées afin d'évaluer la sensibilité S; de chaque parametre p; en déterminant la
plus petite variation paramétrique qui génére deux comportements chaotiques différents (i.e., deux
attracteurs différents) alors que le reste des paramétres p; ; pour j € {1,2..8}/{i} sont fixés. La figure
3.14 illustre la sensibilité des systémes de Lorenz et de Chua aux petites variations paramétriques 3

et r. La sensibilité aux parametres est illustrée dans le tableau 4.1.
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Systeme chaotique Parameétres Sensibilité | Nb. de possibilités :
(Nz' =5 X Siil)
Systéme de Chua pr=pB=191| S =104 Ny =103
po = =128 Sy = 10715 Ny =10
p3 =a = 0.47 S =10"15 N3 =10
pa=b=—1 Sy =10"16 Ny =10
ps=¢=0472 | S5=10"16 N5 =101
Systéme de Lorenz pe =1 =28 Sg = 10714 Ng = 1013
pr="by=3 Sy =10"1 N; = 10"
ps =a; = 10 Sg = 10715 Ng =10

TABLE 3.1: Sensibilité des parametres

‘‘‘‘‘‘ = -14 301
3r X5, AVeC p; i9-1+10 ‘‘‘‘‘‘ X,, avec pg=19.1+10**
— X5, avecp, =19.1 X, avec p6:19.1
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FIGURE 3.14: Les états du systeme de Lorenz (droite) et du systeme de Chua modifié (gauche)
sous I'influence des petites variations (10~1%) des paramétres r et j3

La taille de I'espace clé est : r = [[>_;(NV;) = 10(3x2H14x4+15x2) — 10112 || 3 été évoqué dans
la récente littérature des systémes cryptographiques qu'un espace clé de taille O(2!%0) est exigé
pour résister aux attaques 3 force brute. Dans notre cas, r = 10112 > 2190 ce qui implique
que l'espace clé possede un niveau de sécurité satisfaisant d'un point de vue cryptographique. Le
méme raisonnement est applicable pour définir et caractériser une clé secréte pour I'application de

transmission des signaux harmoniques.

3.4 Conclusion

Dans ce chapitre, nous avons présenté une méthode de synchronisation a base d'un observateur
adaptatif 3 modes glissants. La méthode de synthése de |'observateur repose sur des techniques
adaptatives pour compenser |'effet des termes résiduels incertains tels que les bornes supérieures des
états du systeme, des entrées inconnues et du bruit présent dans les signaux de sortie, ainsi que la
“constante de Lipschitz” pouvant éventuellement prendre des grandes valeurs. La méthode proposée

s'appuie également sur les techniques de conception d'observateurs singuliers et sur la théorie des
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modes glissants (concept du commande équivalente) afin de reconstruire les entrées inconnues en
présence du bruit dans les signaux de sortie. En se basant sur la théorie de Lyapunov, la stabilité
pratique a été prouvé en démontrant que les états du systéme et les entrées inconnues peuvent étre

estimés avec une faible tolérance malgré la présence du bruit présent dans les équations de sortie.

Ensuite, nous avons appliqué |'observateur élaboré dans un nouveau schéma de communication
chaotique sécurisée pour la transmission des données cryptées et représentées par des signaux de
grande amplitude. L'architecture du systeme de communication proposé est basée sur |'utilisation de
deux systémes chaotiques en cascade au niveau de I'émetteur pour améliorer la sécurité. Par ailleurs,
le systeme proposé est également robuste au bruit affectant le canal de communication. Les résultats
théoriques ont été testés a travers des simulations numériques et une application de transmission
des images binaires. Afin de vérifier |'efficacité du systeme développé, une analyse de robustesse aux
différentes méthodes d'attaques connues et une étude de la clé secréte ont été effectuées et ont
prouvé que le schéma de communication proposé posséde des bonnes performances en terme de
sécurité.

Dans le chapitre 4, nous nous intéressons a un autre cas de figure qui se présente en pratique ol
les systemes de communications sont soumis a des retards de transmission et nous développons une
méthode de synchronisation a base d'observateurs adaptatifs pour une classe des systemes chaotiques

de Lur'e.
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Chapitre 4

Synchronisation a base d’observateurs
adaptatifs en présence des retards de

transmission

4.1 Introduction

Dans les schémas de communications basés sur la synchronisation des systemes chaotiques, les re-
tards de transmission se produisent fréquemment dans les configurations de synchronisation maftre-
esclave. Dans ce chapitre, nous proposons une méthode de synchronisation a base d'observateurs
adaptatifs pour une classe des systemes de Lur'e avec des non-linéarités a pente limitée en présence
d'un retard de transmission. La méthode de synchronisation élaborée est utilisée dans un systéme de
communication chaotique présentant un retard dans le canal public. Le retard est supposé a temps
variant et borné, et I'information a transmettre est un signal constant par morceaux. En se basant sur
I'approche de Lyapunov-Krasovskii, nous montrons que pour des valeurs de la borne supérieure du
retard suffisamment petites, les objectifs de synchronisation et de reconstruction des messages trans-
mis sont accomplis sous une condition d'excitation persistante et apres la résolution d'un probleme
d’'optimisation convexe. Ensuite, |'approche ainsi développée a été étendue pour le cas des longs
retards de transmission et un schéma de synchronisation basé sur les observateurs en cascade a
été proposé. Les résultats théoriques sont illustrés a travers des exemples numériques des systemes
de communication présentant des retards de transmission. La méthode de synchronisation proposée
est également exploitée dans un systeme de communication sécurisée, basée sur la combinaison de
notre approche avec des techniques de cryptage garantissant un niveau élevé de confidentialité. Une
analyse détaillée de la sécurité du systeme de communication ainsi proposé est présentée a la fin du

chapitre.

100
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4.2 Contexte et motivations

Dans la derniere décennie, une attention particuliere a été accordée au probleme de synchronisation
des systemes chaotiques de Lur'e avec propagation du retard. L'approche de communication adoptée
dans la littérature est basée sur les commandes par retour d'état/sortie et |'exploitation des propriétés
du secteur et de restriction de pente des systemes de Lur'e — voir les références [92], [93], [94], [95],
[96].

Le premier travail traitant ce probleme a été réalisé dans la référence [92] dans laquelle un critere
de synchronisation dépendant du retard a été développé en se basant sur la théorie de Lyapunov-
Krasovskii. Ce résultat a motivé plusieurs travaux de recherche abordant le probleme de synchro-
nisation des systemes chaotiques de Lur'e. Dans la référence [93], deux critéres de synchronisation
ont été proposés : le premier critere est dépendant du retard et le deuxiéme est indépendant du
retard. Dans [94], les auteurs proposent une méthode de synchronisation utilisant une commande
qui comprend a la fois un retour de I'erreur de I'état actuel et un retour de |'erreur de sortie statique,
et en considérant une fonctionnelle de Lur'e-Postnikov-Lyapunov de forme plus générale, des nou-
veaux critéres dépendant du retard sont présentés sous la forme des inégalités matricielles linéaires
(LMls). Plus récemment, ce résultat a été étendu dans [95] pour le cas des retards a temps variant
uniformément bornés et le cas des retards a temps variant uniformément bornés et différentiables

avec des dérivées bornées.

Dans ce chapitre, le probleme de synchronisation des systemes de Lur'e est considéré comme étant
un probléme d'estimation d'état ou le systéme esclave est un observateur pour le systeme maftre.
Plusieurs approches de synchronisation a base d'observateurs ont été développées exclusivement
dans le cas d'absence des retards de transmission (les retards sont souvent supposés négligeables).
Cependant, le cas des sorties retardées dans les problémes de synthése d'observateurs a été récemment

traité dans la littérature de la théorie des commandes et systémes.

Par exemple, dans la référence [97], les auteurs proposent une chaine d'algorithmes d'observation
pour une classe des systemes observables avec des sorties retardées et qui assurent la convergence
globale exponentielle de I'erreur d’estimation. Une conception similaire a été adoptée dans [98],
néanmoins |'observateur non linéaire proposé posséde un gain dépendant de I'état qui calcule a partir
de la solution du systéme des équations différentielles partielles du premier ordre et les conditions

garantissant la convergence de I'erreur d’observation ont été présentées.

D’autre part, dans la référence [99], les auteurs proposent un observateur pour une classe des systémes
non linéaires observables en présence d'un retard d'observation a temps variant borné. La convergence
asymptotique et la convergence exponentielle de |'erreur d'estimation ont été démontrées en se basant
sur I"approche de Lyapunov-Razumikhiin.

Plus récemment, dans les références [100],[101], une approche élégante basée sur la méthode de
synthése d'observateurs a grand gain a été introduite pour une classe des systemes non linéaires

triangulaires avec respectivement des retards de mesure constants et a temps variant. La convergence
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asymptotique a été démontrée grace a une fonctionnelle de Lyapunov-Krasovskii appropriée et sous

une certaine condition reliant le gain de I'observateur et la borne supérieure du retard de mesure.

Dans ce chapitre, nous proposons une méthode de synchronisation a base d'observateurs pour une
classe des systemes chaotiques de Lur'e avec des non-linéarités a pente limitée, en présence des retards
de transmission. La méthode de synchronisation proposée est également appliquée dans un systéme
de communication chaotique, et par conséquent se pose également la question de restauration des
messages transmis. Pour résoudre ce probleme, la méthode de synchronisation que nous proposons
est adaptative et permet |I'estimation conjointe des états et des messages envoyés malgré la présence
du retard de transmission (dans le cas d'un message binaire, la durée d'un bit est supposée plus
longue que le retard de transmission). D'aprés notre connaissance, le probleme de synchronisation
a base d'observateurs adaptatifs dans un tel scénario complet n’est pas encore résolu. En se basant
sur I'approche de Lyapunov-Krasovskii, nous montrons que pour des valeurs suffisamment petites
des retards, I'estimation des états et la reconstruction des messages transmis sont assurées sous une

condition d’excitation persistante et apres la résolution d'un probleme convexe d'optimisation.

4.3 Position du probleme

Considérons le systeme de communication composé d'un systeme émetteur et d'un systéeme récepteur.
La technique de transmission que nous utilisons consiste a injecter d’'une maniére appropriée les mes-
sages (constants par morceaux) dans la dynamique de I'émetteur chaotique. On suppose que le canal
public de communication présente un retard de transmission A(t). L'émetteur est basé sur une classe

des systemes chaotiques de Lur'e et représenté par les équations :

&t = Azx+ Ff(Hz,u) +BZ\Ifk(ka,u)mk (4.1a)
k=1
y = Cux(t—h(t)) (4.1b)

ou x € R™ est le vecteur d'état, y € RP représente le vecteur de sortie affectée par le retard de
transmission h et u € R représente un signal d'entrée d'excitation. On suppose que h(t) est une
fonction a temps variant satisfaisant 0 < h(t) < hy,, V&t > 0. A € R™*", B € R"*%, F € R"*™,
C eRP"et H=(Hy, Ho,...,Hp)" € R™ " et Ry = (Rp1,. .., Ris)? € R¥*™ sont des matrices
constantes; ol H; est la i-eme ligne de H ; pour ¢ = 1..m et Ry, est la i-eme ligne de Ry ; pour
i =1..s. Soit m := (myq,. .. ,mq)T le vecteur du signal information, avec mj € R supposé constant
par morceaux ( la durée de chaque morceau constant du message est supposée supérieure a la valeur
de la borne supérieure h,, du retard de transmission), f : R™ x R! — R™ est une fonction non
linéaire telle que f(Hx,u) = (fi(Hiz,u), ..., fm(Hnz,u)) et UF: RS x R — R® représentent des
fonctions a excitation persistante telles que W¥(Ryx,u) = (VX (Rpz,u), ..., UF( Ry, u)).

On suppose que Vi € 1..m, f;(-) satisfait la condition de restriction de pente :
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Vu € Rl VEL & € R telles que & # &, on a

0< fil€r,u) — fi(§2,u) < (4.2)
§1— &
D’une maniere similaire, on suppose que W¥(Rx,u) satisfait les mémes propriétés que f(Hz,u) tel

que la pente est limitée dans I'intervalle [0, by], avec by est une constante positive avec k = 1..q.

Remarque 4.1. Si f; est continuellement différentiable et que a; < %g”) <b; ,Vw € R, ce qui est
le cas des systémes chaotiques (puisque les solutions sont globalement bornées), donc en appliquant
le théoréme d’accroissements finis, f; vérifie la condition de restriction de pente (4.2). De cette

maniére, la classe des systemes considérés dans ce chapitre est élargie.

Notons qu'a l'origine, le systéme émetteur (4.1) est con¢u a base des systemes de Lur'e sous la
forme nominale suivante :
i(t) = Aox(t) + Fof (Ha(t), u()). (4.3)

La classe des systemes (4.3) couvrent particulierement les systémes chaotiques non autonomes (a
temps variant) sous la forme de Lur'e ou le chaos est généré en appliquant un signal d’excitation

harmonique. Un exemple typique de ces systémes est |'oscillateur de Duffing :

Tl = T2,

T9 = —aoxy — 1.1956% + bacos(wat), (4.4)

qui est sous la forme nominale (4.3). Dans ce cas, le signal d'excitation est u(t) = cos(wat), le terme
non linéaire fo(x) = O est continuellement différentiable et les trajectoires du systéme (4.4) sont
globalement bornées dans le régime chaotique, donc, conformément a la remarque 4.1, la fonction
fo Vérifie la propriété de restriction de pente (4.2).

La classe des systémes considérés dans ce chapitre couvre également les systéemes chaotiques auto-
nomes (3 temps invariant) sous la forme de Lur’e tels que les systémes de Chua, les systémes de Chua
couplés, I'oscillateur de Van der Pol, etc. Puisqu’a la origine, ces derniers ne sont pas excités par des
signaux d'excitation (3 temps variant) et afin d'obtenir la forme finale (4.1) du systeme émetteur,
leur structure peut étre soigneusement modifiée en injectant convenablement le signal d'information
m(t) et le signal d’excitation u(t) de telle maniére que leurs amplitudes soient suffisamment petites
pour préserver le comportement chaotique. Comme nous allons détailler plus loin, nous avons besoin
que le signal u(t) vérifie la condition d'excitation persistante afin de pouvoir reconstruire |'informa-

tion transmise.

En particulier, le systeme de Chua généralisé

i1 = a(xz — g1(21)) (4.5a)
To = T — X2+ T3 (4.5b)
i‘g = —bl‘g (4.5C)
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avec
2q—1
1
gi1(@1) = magr21 + 5 > (micy —ma) (|l + 1] — a1 — 1)), (4.6)
i=1
est sous la forme (4.3); les paramétres a, b et m; pouri € {1,...,2¢ — 1} sont sélectionnés tels que

le systeme (4.5) fonctionne en régime chaotique.
Notre objectif consiste a concevoir un systeme esclave (le récepteur) qui synchronise avec le systéme

maitre (4.1) et reconstruit le signal d'information m(t) malgré la présence du retard de transmission

h(t). Le probleme de synchronisation est formulé comme suit : il s'agit de synthétiser un systeme
dynamique :
A(t) = ®(t,y(t),2(t), 2(t — h(t)),m(t)) 4.7a)
m(t) = W(ty(t),z(t),z(t — h(t))) (4.7b)
tel que
Jim [z (t) — 2(t)] = 0. (4.8)
et
tlingo |m(t) — m(t)| = 0. (4.9)

4.4 Synthése du systeme esclave

Le probléme de synthese d’observateurs pour les systemes non linéaires avec des non-linéarités a pente
limitée a été particulierement étudié dans la référence [40] par Arcak et Kokotovi¢ qui ont présenté
une approche utilisant les bornes de la pente du terme non linéaire pour prouver la convergence de
I'erreur d’estimation. Cette méthode a été étendue dans [46] dans lequel les auteurs présentent un
observateur H,, adaptatif pour une classe des systémes avec des non-linéarités Lipschitziennes et
monotones. En particulier, les propriétés de restriction de pente ont été utilisées pour résoudre le
probléme de synchronisation des systemes de Lur'e a base des commandes a retour d'état [102] en
présence des retards [103], [92].

D'un autre coté, le probleme d’estimation conjointe des états et des parametres inconnus a base
d’'observateurs adaptatifs dans le scénario sans retard dans I'équation de sortie a été étudié dans la
littérature — voir [51], [53], [54]. La référence [14] traite ce probléme dans le contexte de synchroni-
sation des systéemes chaotiques avec des incertitudes paramétriques.

Motivés par les méthodes de synthése des observateurs pour les systemes avec des non-linéarités
a pente limitée et les approches de synthese d'observateurs adaptatifs, nous proposons un obser-
vateur (le systéme esclave) pour le systeme (4.1) qui assure la synchronisation entre les systémes

maitre et esclave ainsi que I'estimation de |'information transmise malgré la présence des retards de
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transmission :

2 = Az+Ff(Hzu) +qu:\lfk(sz,u)mk + K(§g—Cz(t—h(t))) (4.10a)
k=1
m, = pY R (Ryz, u)T M (y(t) — Cz(t — h(t)))

(4.10b)

Ty = —aY¥i+ U (Riz,u)! B'BU*(Ryz,u)
(4.10c)
T,(0) > 0, k=1l.g, (4.10d)

ou z(t) est I'état estimé et 1y (t) représente les informations restaurées ; p et a sont deux constantes

positives.

On définit I'erreur de synchronisation e(t) := x(t)—z(t) et I'erreur d’adaptation m(t) := (my(t),...,my(t)),
avec my(t) := my(t) — m(t), pour k = 1..q. En utilisant le fait que 7 (t) = 0 presque partout, le
systeme d’erreurs est décrit par les équations :
e = Ae-— KCe(t —h)+ Fn(He,x,u)
—i—BZ (Rye,x,u)my + \I/k(sz w)my) (4.11a)

my = —kal\I’ (Riz,u)" MCe(t — h), (4.11b)

avec n(He,xz,u) = (m(Hie,x,u), ..., nm(Hnpe, z,u)), tel que pour i = 1..m :

ni(Hie,x,u) = f;(Hyx,u) — fi(Hix — Hie,u) ; et 7% (Rpe, z,u) = (7 (Rie, z,u), ..., 7% (Rse, z,u)
tel que pour i = 1..s,

ﬁf(RMe, z,u) = UF(Ryz,u) — U¥(Ryx — Ryge,u).

Le systéme d'erreurs (4.11) est initialisé comme suit :

e() = ¢s(9), (4.12a)
M) = ¢a(0), YO E [~hm,0]. (4.12b)

ol ¢s(-) et ¢s(-) sont des fonctions continues définies dans I'intervalle [—h,,, 0].

Maintenant, compte tenu la propriété de restriction de pente (4.2) avec &, = H;x et & = H;x— Hie,
on suppose que Ve # 0,Vx, Vu

<b. (4.13)

En multipliant de deux c6tés de (4.13) par n;(H;e,x,u)H;e, on obtient :
pour ¢ = 1..m, Vt > 0, Ve, Vx,Vu

ni(He,z,u)[n;(Hie,x,u) — bH;e] <0 (4.14)
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qui signifie que n(He, x,u) appartient au secteur [0,b]. Soit D = diag(dy,ds,...,d,,) avec d; > 0,

Vi = 1..m,. Ensuite, on obtient facilement la relation suivante :
—nT(He,z,u)Dn(He,z,u) + bn(He,z,u)DHe > 0. (4.15)
On procéde avec le méme raisonnement dans le cas de W¥(Ryx,u), on obtient :
Vk = 1..q et Dy, = diag(dyy,...,dys) avec dy; > 0, Vi = 1..5.
—i*(Rge, z,u) Dpij( Rye, v, u) + 0¥ (Rie, z,u) Dy Rye > 0. (4.16)

Hypotheése 4.2. On suppose qu'il existe une matrice définie positive P, des matrices diagonales
positives D, Dy, ... ,Dq ; des matrices M et K de dimensions appropriées et une constante positive

e telles que

—Q+¢el PF+bH'D A

S=| FTP+VDH —2D 0 <0 (4.17a)
AT 0 —2D
BTP = MC (4.17b)

avec Q = —[(A— KC)'P+ P(A— KC)], A= (PB+bR{Dy,--- ,PB+b,RI'D,) et
D = block — diag(Dy, ..., D,)

Des inégalités matricielles similaires a (4.17) peuvent étre retrouvées dans la littérature de la syn-
chronisation maitre-esclave des systéemes de Lur'e en présence des retards de transmission, et par-
ticulierement les méthodes basées sur la commande par retour d'état/sortie et |'exploitation des
propriétés du secteur et de restriction de pente des systémes de Lur’'e — voir les références [92], [93],
[94], [95], [96]. D'autre part, notons qu'une condition nécessaire pour la solvabilité de I'équation
matricielle (4.17b) est I'hypothese du “degré relatif 1" (i.e si Rang(C B)=Rang(B)). Cette derniere
est souvent utilisée pour la conception des observateurs a entrées inconnues, des observateurs a

modes glissants de premier ordre et des observateurs adaptatifs.

Afin de trouver les matrices P, D, Dy, ... ,Dq, M et K utilisées dans I'hypothese 4.2, on considere

le probleme convexe d'optimisation suivant :
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Minimiser ¢ tel que

P >0 (4.18)
D >0 (4.19)
e >0 (4.20)
= PF+bH™D A
FTP+bDH —2D 0 <0 (4.21)
AT 0 —2D
I B'P—MC | <0, (4.22)
PB-C"MT I

avecZE=PA+ AP+ WC,+CTWT +¢I.

La solution correspondant a ce probleme donne un minimum ¢ =0, €, P, D, Dy, ... ,Bq, MetW
tels que K = —P~ W vérifient (4.17a). Ce probléeme peut étre résolu en utilisant des algorithmes
d’'optimisation convexes bien développés dans LMI toolbox de Matlab. Une autre alternative consiste

a utiliser le paquet cvx spécifique aux problemes LMIs et compatible avec Matlab.

Hypothese 4.3. On suppose que pour tout u bornée, pour tout ( € R, Wk( u) etk € {1...q},
il existe p,;, > 0 tel que :

| W5 )| < (423)

On suppose également que my(t) est bornée et qu'il existe pi,, > 0 tel que

sup |mg(t)] < pm.- (4.24)
>0

Notons que dans le cas ol W¥(.) ne vérifie pas la propriété de bornitude et si les solutions z(t)
du systeme maitre (4.1) appartiennent a un ensemble compact X, on peut utiliser une fonction
de saturation o : R” — X, x — o(z) bornée, pour tout x € R™. La bornitude des solutions est
une hypothése commune dans la littérature de synthése d'observateurs, elle est satisfaite dans le
cas de plusieurs systémes physiques tels que les oscillateurs chaotiques et en particulier les systemes

chaotiques de Lur'e. Ainsi, cette hypothése n'est pas contraignante dans le présent contexte.

Hypotheése 4.4. On suppose que le signal d’excitation u est tel que pour toute trajectoire z(t) du
systeme (4.10), Vk = 1..q, il existe py, Ty, > 0, tels que ¥Vt > 0

4Ty,
/t UF(Ry.z(s), u(s))' BTBUF(Ry2(s), u(s))ds > . (4.25)

La derniere hypothese signifie que les signaux BU*(Ryz(t),u(t)) doivent étre & excitation persis-
tante. Ceci est possible si le signal d’excitation u(t) est choisi suffisamment riche. Une hypothése
similaire a été utilisée dans la référence [55] pour la synthése des observateurs adaptatifs pour une

classe des systémes non linéaires MIMO uniformément observables.
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La condition d'excitation persistante est nécessaire pour garantir la positivité des solutions Y (t), k =
1..q de I'équation (4.10c). Ceci est également indispensable pour la restauration des informations

transmises comme nous allons détailler plus loin.

Lemme 4.5. Soit Yy (t) la solution de I'équation (4.10c), Yk = 1..q. Si BY*(Ryz(t),u(t)) vérifie
I’hypothése 4.4, donc Y (t) est une fonction positive telle que

Vit > max{jjk7 k= 1..q}, Tk(t) > Um, (426)
avec vy, = min{pre Tk k= 1..q}.

Démonstration :

Soit T((t) la solution de I'équation (4.10c), Vk = 1..q.
Soit QF(t) := UF(Ryz(t), u(t))” BT BUF(Ryz(t), u(t)).

On a

Loty (1) = e (T(t) +aTi(t))

dt
= M),

Intégrant I'équation précédente de 0 a ¢t + T},

t+Ty,
UYL (t + Ty T4(0) + / e (s5)ds
0

t+T,
> / e Ok (s5)ds.
0
Multipliant de deux cotés de e=*(t+7k) on obtient
T,
To(t+Ty) > / (s t=T) Ok ().
0
T,
> / =Tk (5)ds.
t
Pourt < s < t+ Ty, e Tk < e®(s=t=Tk) < 1, donc
4T,
Tot+T,) > e o / QF (s)ds.
t
Par conséquent, en utilisant I'équation (4.25), ¥t > Ty, on obtient
Tr(t) > ,uke_O‘Tk.

Finalement, il s'en suit que

Vit > max{Tk, k= 1..q}, Tk(t) > Um, (431)
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avec v, = min{ure Tk k= 1..q} > 0. [ |

Dans la section suivante, nous discutons les conditions garantissant la synchronisation entre les
systemes maitre et esclave ainsi que la reconstruction du message en se basant sur la théorie de

Stabilité de Lyapunov-Krasovskii.

4.5 Analyse de stabilité

4.5.1 Stabilité des systemes a retard

On considere I'équation fonctionnelle différentielle retardée
z(t) = f(zr), x0=9¢€C; x4€C (4.32)

ou C = C([—r,0],R") représente I'ensemble des fonctions continues dans l'intervalle [—r, 0], z € R",

f R xC — R" est continue, f(t,0) =0 pour tout ¢t € R et z; la fonction définie par

() =z(t+9), —r<9d<0. (4.33)

Pour une fonction ¢ € C, on définit [¢)|, := max_,<p<o [¢(0)].

Définition 4.6. (Stabilité asymptotique) Pour un systeme retardé décrit par (4.32), la solution
triviale z(¢) = 0 est stable si pour tout 7 € R et € > 0, il existe § > 0 tel que |z,|. < & implique
|z-|. < € pour tout ¢ > 7. Il est dit asymptotiquement stable s'il est stable et pour tout 7 € R et
e > 0, il existe, en plus, 6, > 0 tel que |z,|. < &, implique lim;_,c 2(t) = 0. Il est globalement

asymptotiquement stable s'il est asymptotiquement stable et §, peut étre choisi arbitrairement large.

Définition 4.7. (Stabilité exponentielle)
La solution triviale du systéme (4.32) est exponentiellement stable s'il existe & > 0 et v > 0 tels

que pour toute solution z(+, tg, ¢), ¢ € C :

(2,0, @)| < 7|6l exp(—alt — o)), Vt = to. (4.34)

Théoreme 4.8. (Théoréeme de Lyapunov-Krasovskii)
On suppose que [ : RxC — R™ dans I'équation (4.32) et que u, v, w : RT™ — R sont des fonctions
continues non décroissantes. En plus, u(s) et v(s) sont positives pour s > 0 et u(0) = v(0) = 0.

S'il existe une fonctionnelle continuellement différentiable V : R x C — R telle que
u(|z()]) < V(t, 2) < v(max_p<o<olz(t + 0)]) (4.35)

et

V(t, ) < —w([z(t)]), (4.36)
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et que la solution d'équilibre du systéme (4.32) est uniformément stable. Si w(s) > 0 pour s > 0,
donc elle est uniformément asymptotiquement stable. Si en plus, limy_, o f1(s) = +00, elle est

globalement uniformément asymptotiquement stable.

Pour la définition 4.6 et le théoreme 4.8, voir [Théoreme 4.1, [104]] et pour la définition 4.7, voir
[105].

4.5.2 Synchronisation maitre-esclave et restauration des messages transmis
Le théoréme suivant présente les conditions garantissant la synchronisation mafitre-esclave et la
reconstruction des messages transmis en se basant sur le théoréme de Lyapunov-Krasovskii .

Théoreme 4.9. On considére le systeme maitre (4.1) et le systéme esclave (4.10). Supposons que
les hypothéses 4.2, 4.3 et 4.4 sont satisfaites. Donc, la solution d’équilibre du systéme d’erreurs
(4.11) est globalement asymptotiquement stable pour une valeur suffisamment petite de la borne
supérieurs h,, du retard de transmission.

Démonstration :

Tout d'abord, on applique la formule de Leibniz-Newton a I'erreur de synchronisation e(t) :

e(t)—e(t—h) = /t é(s)ds

—h

_ / Y it + ), (4.37)
—h

La dynamique de e(t) peut donc étre réécrite comme suit :
0
¢ = (A— KC)e + Py(He, z,u) + KC / &t + 0)dd
—h

q q
+ B(Z ﬁk(Rk€7 x,u)my, + Z U*(Ry 2, w)my). (4.38)
k=1 k=1

Soit w(t) = (e(t),m(t))T et w; la fonction définie par :
w(V) =w(t+1v), —hy<9<0. (4.39)
On considére la fonctionnelle de Lyapunov-Krasovskii :

V(t,we) = Vi(e(t)) + Va(wy) + Vs(t,m(t)) (4.40)
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Vile(t)) = e(t) Pe(t), (4.41a)
0
Valwy) = . (O + o) |é(t +0)|* do, (4.41b)
Va(t,m(t)) = Y p ' Tr(tymn(t)?, (4.41c)
k=1

et Ti(t) est une solution de I'équation (4.10c). Pour simplifier la présentation, on introduit les

notations suivantes

I = fh(t et+9)dy 5 B = |Al;
By = |B| ; Be = |KC.

La dérivée de V7 le long des trajectoires du systeme (4.11) est donnée par

q
Vi=e"[(A- KC)'P+ P(A— KC)le + 2¢" PFn(He,x,u) + 2" PB> 7" (Rye, x, u)my,
k=1

+2¢TPKC / . é(t + 9)dY + 2eTPBZ\I/k Rz, u)iy.
h(t) k=1

En utilisant (4.15) et (4.16), on obtient

Vi < e'[(A-—KC)TP+ P(A—KC)le+ 2bn(He,z,u)DHe + 2 PKC / é(t +9)do

q
—2> 7" (Rye, &, u)ymy Dn(Rye, o, u) + Z b1 (Rye, ©, u)my Dy Ry.e
k=1 k=1

q
+2¢7'PB Z U*(Ryz,u)iy + 2T PEn(He, z,u) — 20T (He, z,u)Dn(He, z,u).
k=1

On définit
¢ :=[e,n(He,z,u), " (Rie,x,u)myq, ..., 7% (Rye, z,u)my|T, donc on a

Vi < (T8¢ + 27 PKC [° n(p) €+ 9)d0 — ¢ le|” +2eTCTMT Y0 WF( Rz, u)ring,

ol nous avons utilisé également I'équation (4.17b). S < 0 est la matrice définie dans |'hypothese
4.2. En appliquant I'inégalité de Young |2ch{ < vcle + %de au terme “2e(t)T PKCé(t + 9)"
avec ¢! = e(t)' PKC, d = é(t +1) et v = 2, et en intégrant entre ¥ = —h(t) et ¥ = 0, on obtient

1 0
)T PKC / et +9)dy < 2he(t)TCTKTP?KCe(zt)+5 / et + )| dv)
—h

1 0
< G e +5 [ e+ o) av.
7hm
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donc,

. 1 0 q
Vi o< —(pi + 2 B203 P Vi + 5 / e(t + )2 do +2e7CTMT S UF(Ryz, u)iiy,.
M —h k=1

La dérivée de V3 le long des trajectoires du systeme (4.11) est donnée par

q
Vs =p~ " Y (o] Tpring + i Coring + i Torig,).
k=1

D’apres (4.10c) et (4.11b), on obtient

q
Vs = —2e(t—n)TCTMT> UH(Ryz,u)ig — Vs
k=1
q
+p 1Y UH(Ryz,u)" BT BUF (Ryz, u)my. (4.42)
k=1

Ensuite, en appliquant I'inégalité de Young et en utilisant I'équation (4.17b), on obtient
q
ot m™ Z\I’k Rpz,u)mi < q ]F[ + (1 Bopar) 2 Z s
k=1 k=1

et en utilisant I'inégalité précédente et I'équation (4.37), il s'en suit que

_ q

V< opl (07! + 0 (Bomg)? — Vs — 267 CTMT S WH(Ryz iy, + g TP (4.43)

k=1

ol nous avons également utilisé la positivité de T (¢) (4.5). Par ailleurs, la dérivée de V5 est donnée

par :
. 0

Vo = hm|é|2—/ le(t 4+ 9))? dv. (4.44)
—hm

En utilisant I'équation (4.64) et la propriété de secteur a n(-) et 7¥(-), on obtient

q
han |€> < hn(Ba + Be + 04 D bitin)* P Vi + bty (1 85)° Vs + hn 82 [T . (4.45)
k=1

Ensuite, en utilisant I'équation de Jensen ([106], Lemma 1), il s'en suit que

0 2
/ ot +0)dd| =T (4.46)

0
hm/ e(t +9))* dv >
—hm —h(t)

D’apres les inégalités (4.42)—(4.46) et en arrangeant les termes, la dérivée totale de V' (¢,w;) le long

des trajectoires du systeme (4.11) est donnée par

- 2hp,
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ou

q
Co = P ((Ba+ Be+ b+ D brpm)” + 28202),
k=1

Cm - Umil(/gblu'w)Q(pil +p?\4)
Donc, si h,, Vvérifie le systeme d’'équations suivant

hm Ce = <0

T 2pm —

Crn + hinvp (11 Bp)? S < 0 (4.47)

on a

V(t,w) < —%LMVl(e(t)) — %Vg(t,rh(t)), p.p. (4.48)

Apres la résolution du systeme d'inéquations (4.47), on déduit que (4.48) est vérifiée pour

hy < min{m,, mp, 7. } (4.49)

— g/ 222 _
< = TV o gy = U (1 Bp) 2(§ — Cn).

_ -1
avec m, = C.( ), e = 5
2p 232

e

Ainsi, en appliquant le théoréeme de Lyapunov-Krasovskii 4.8 ([104], Théoréme 4.1), on déduit que

la solution d'équilibre du systeme d’erreurs (4.11) est globalement asymptotiquement stable. [

La convergence exponentielle du systeme esclave découle des résultats précédents.

Corollaire 4.10. Considérons le systéme maitre (4.1) et le systéme esclave (4.10). Supposons que
les hypothéses 4.2, 4.3 et 4.4 soient satisfaites. Donc, la solution d'équilibre du systéme d’erreurs

(4.11) est exponentiellement stable pour des valeurs suffisamment petites de la borne supérieure h,, .

Démonstration : Soit § une constante positive dépendant de 8. = |KC| et «. En procédant comme

dans la preuve du théoreme 4.9 et en utilisant le fait que
0
Vo < hin / |é(t+9)[” d, (4.50)
—hm
nous obtenons :

V40V < (0= — 4+ hpCo)Vi + (g + hynB2) [T

by
1 o 9
+ (=5 +0hm) |e(t 4+ 9)[" dv
hm
+ (O + hinvy, (1 B)* = @) Vs pop. (4.51)
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Supposons que h,, vérifie le systéme d'inéquations suivant :

g

0+ h,Co—— <0 4 52a

2pym ( )

0 + Cry + by (1103)° — % <0 (4.52b)

1
0+q— — +hnB2<0, (4.52¢)
2h,,
donc, on a

P, < min{m,, Tp, T } (4.53)

avec 7 = Co (5 — 0), 7 = —OEVWHOPR0E o o1 oy (1 B)2(2 — Ci — 6).

e \2py B 262
Ainsi, en utilisant les inégalités (4.46), (4.52a) et (4.52b), il en résulte que

. 15 a 1
0V < —— V- — —— 0 hmB2) TP p. 4.54
V+oV < 2PMV1 2V3+( th+ +q+ hnB2) |17 pp, (4.54)

et, d'apres I'équation (4.52c), nous obtenons :

V(t,w) < =0V (t,wi) p.p. (4.55)

En multipliant de deux cotés de cette derniere par 1/V (t,w;) et en intégrant entre ¢y et ¢, nous

obtenons :
V(t,wy) < V(to,wy,) exp(—=0(t —to)) p.p. (4.56)

ol wy, = (qﬁs,(ba)T est la condition initiale du systéme d'erreurs.
D’apres les équations (4.40), (4.41a), (4.41c) et (4.26), il s’en suit que

min{pm, p~ o} lw(®)> < V(E, wp). (4.57)
donc
(elt) ()] < \/ ) e (- G- w). (4.59)

Nous concluons que la solution d'équilibre du systéme d'erreurs (4.11) est exponentiellement stable.
|

4.6 Synchronisation a base d’observateurs en cascade dans le cas

des longs retards de transmission

L'inégalité (4.53) implique une limitation sur les valeurs admissibles de la borne supérieure du retard

de transmission et clairement restreint la classe des systemes pour lesquels notre approche s'applique.
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Ceci est une restriction technique classique rencontrée dans la littérature, cependant, les retards
ne sont pas souvent négligeables et peuvent prendre des valeurs élevées. Afin de surmonter cette
restriction, la conception des observateurs en cascade pour les systemes présentant des long retards
a été adoptée dans quelques articles récents — voir les articles [100],[98]. L'idée consiste a diviser
le long retard en des retards suffisamment courts qui sont admissibles par chacun des observateurs
de la configuration en cascade, et ainsi il est possible d'estimer I'état pour des retards relativement

longs.

4.6.1 Conception du systeme esclave en configuration cascade

Motivés par les références [98] et [100], nous considérons le systeme émetteur décrit par |'équation
(4.1) et les états retardés x; = x(t — h + j&) correspondant aux instants t; =t — h + j4&, avec
j =1,...,N, ou h représente un retard constant et pouvant éventuellement prendre des larges

valeurs..

Nous obtenons les dynamiques des états retardés z; et les systemes virtuels V; suivants :

q
i = Awj + Ff(Hzj,uj) + B> UF(Ryxy, uj)my; (4.59a)
k=1
h _
y1 = Cx(t — N) =y(t) =Cz(t —h) (4.59b)
yj = Cxj_1 = Cxj(t — ﬁ), j=2.N (4.59¢)

N

ol uj := u(t —h +j%), y; =yt —h +j%), myj = mi(t —h + ]%) sont respectivement
les entrées retardées , les sorties retardées et les messages retardés correspondant aux instants ¢;,
pour j = 1..N . Nous pouvons facilement vérifier que la dynamique de I'état retardé x du dernier
systéme virtuel Viy correspond exactement a la dynamique de I'état actuel x(¢) du systéme maitre
(4.1) (z(t) = xn(t)) et le signal de sortie y1(t) du premier systéme virtuel est identique au signal
de sortie y(t) du systeme maitre (4.1) (y1(t) = y(t)). Le schéma de synchronisation basé sur la

configuration des observateurs en cascade est représenté dans la figure 4.1.
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Systeme Systeme Systeme
maitre virtuel 2 virtuel N
— — = — — 1
M = V1 V2 | VN |
(z,my) (w1, mp1) (N, mgN)
y1(t) = Cay(t — &) |
1) = Caolt — L |
_ Calt - h) ya(t) 2(t — ) un (8)
= y(t) | SYSTEME ESCLAVE |
| O1 O, N — CxN— On
| (21, k1) (22, mM2) YN = YN (2, M)
N
| 21— X1 Y2 — C’xl 29 — X9 Y3 — 01'2 P
U2 — Y2 U3 — Y3
| Me1 — Mgl M2 — Mk MEN — M

| observateur 1

observateur 2

observateur N

FIGURE 4.1: Schéma de synchronisation basé sur la configuration des observateurs en cascade

Afin d'estimer I'état actuel x(t), nous concevons une chaine de N observateurs tels que Vj =
1,..., N, chaque observateur O; reproduit |'état retardé x; du systéme virtuel V; en présence du
retard % qui peut étre réduit arbitrairement pour un nombre suffisamment large IV ; I'objectif du
N-ieéme observateur est d'assurer |'estimation de I'état actuel x:(t) et de reconstruire les messages
transmis malgré la présence des longs retards de transmission. L'observateur en cascade que nous

proposons posseéde la structure suivante : Vj = 1..V,

q

_ . . h
4 =Azj + Ff(Hzj,u;) + B WF(Ryzj,ug)iig + K (g5 — Cz(t — ) (4.60a)
k=1

. - . h
tigg =p i W (Ryzj, ug)" M (g5 — Czy(t — ~)) (4.60b)
Tkj = —Oszj + \I/k(Rk.Zj, Uj)TBTB\I/k(Rij, Uj) (4.6OC)
Ti(0) >0, k=1.g (4.60d)

ou

() = w(t)=y(t)=Cx(t—h) (4.61a)
@j(t) = Cijl(t), j = 2..N, (461b)
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zj(t) et my;(t) représentent respectivement les estimés de x; et my,; aux instants t;, pour j = 1..V.

Théoreme 4.11. Considérons le systéme (4.1) et |'observateur en cascade (4.60—4.61). Supposons
que les hypothéses 4.2, 4.3 et 4.4 soient satisfaites. Donc, pour tout retard de transmission constant
h, il existe un entier N tel que I'état estimé &y (t) et les messages estimés myn(t) (k = 1..s)
du N-iéme observateur (4.60) convergent exponentiellement vers |'état actuel x(t) et les messages

transmis my(t) du systéme maitre (4.1).

Démonstration : Nous définissons les erreurs de synchronisation par e;(t) := x;(t) — z;(t) et les
erreurs d'estimation du message My (t) := my;(t) — 1;(t).

En utilisant le fait que 7i24,;(t) = 0 presque partout, ol le systéme des erreurs est décrit par :

¢ = Aej — KCej(t — &) + Fy(Hej,zj,u;) — Ke;
+B Zzzl(ﬁk(Rkej’ T, uj')mkj + \I’k(Rij, uj)mkj)

(4.62a)
g = —pT 5 U (Rezj,u) TMO(e(t — ) — &j-1),
(4.62b)
oley=y—9y1=0; €j—1 = Cej_l =yY;— gjj = C.%'j_l — Czj_l, 7 =2.N.
n(Hej,z;,uj) = (m(Hiej, xj,u;), ..., nm(hej, x;,u;)) tel que pour tout i = 1..m,
ni(Hie,xj,uj) = fi(Hixj,u;) — fi(Hix — Hie, uj) ;
et ﬁk(Rkej,xj,uj) = (ﬁ’f(Rlej,xj,uj),...,ﬁf(Rse,xj,uj) tel que pour i = 1..s,
¥ (Rpiej oj,uj) = UF(Ryiwj, uj) — UF(Ryiz; — Ryej,uy).
Nous appliquons la formule de Leibniz-Newton a I'erreur d'observation e;(t). Ainsi,
h t
ej(t) —ej(t— =) = / ~éj(s)ds. (4.63)
N -

Dans ce qui suit, k = 1..s et j = 1..N. La dynamique de |'erreur de synchronisation e(t) est réécrite

comme

t
éj =(A—-KC)ej+ Fn(Hej,xj,uj) —|—KC’/t . é;(s)ds
N

q q
+ B(Z ﬁk(Rkej, ZTj, uj)ij + Z \Ifk(Rij, uj)akj) —Kej_. (4.64)
k=1 k=1

Soit wj(t) = (ej(t),mj(t))T et
wjt(¥) =w;(t+19), —h<9<O0. (4.65)

Afin de prouver |'estimation d’état et la restauration des messages, nous considérons la fonctionnelle

de Lyapunov-Krasovskii suivante : Vj = 1..]V,

Vi(t,wje) = Vij(e;) + Vaj(wje) + Va;(t, ;) (4.66)
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ou
Vijlej) = ¢ Pej, (4.67)
. B}
.
V) = [0+ ket + ) v, (4.60)
N
q
Vaj(t,mgg) = D p  ry(t)ig,, (4.69)
k=1

ot Y};(t) est une solution de I'équation (4.60c).
A chaque étape j, nous procédons comme dans la preuve du théoreme 4.9 et du corollaire 4.10 et

nous appliquons I'inégalité de Young au terme ZeJTPKéj,l :

T e T T p2 o= T
2€j PKej_l < ej_lK P Kej_l + ej e;j

< (IK|par)? ej—1]* + pp' Vi

Donc, en réarrangeant les termes, nous déduisons que la dérivée totale de V; le long des trajectoires
de (4.62) satisfait :

. € 3 h h
Vi+9V; < (v — — 4+ 0t + =Co)Vaj + (v + Cly + —vnt (1 8p)? — ) Vs
M N N
N b 2 12 2, b o Nis 2
+(v+q— =+ =@+ 8)) 017+ (IK|pm)” + — | K7+ q(py [M])7) €517 p.p.
on "N N
ou

Chi = vm "L+ (Bopy)* (0" + ps))-

Par conséquent, si h vérifie :

T+ #Ce+ 0! — g5 <
v+ O+ B (g By)? < & (4.70)

T+q—H+#(1+82) <0,
nous obtenons :
) h _
Vi(t,wie) < —yV;(t,wje) + (K| pu)® + N K+ q(uy |M))?) |&j-1 [ (4.71)

et en résolvant en h le systtme des inéquations (4.70), nous déduisons que (4.71) est vérifiée pour

h < N min{r}, 7}, 7.} (4.72)
N — _ —(g+v)+/ (g+y)2+2(1+52 —
o m, = C; M5 — 7y — pih), = “LVE IO et 7t = () 2§ — Chy — ).
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Remarquons que pour toute borne h du retard, il existe un entier N tel que la relation (4.72) est
satisfaite. Pour j = 1, nous avons €;_1 = €y = y1 — 1 = 0, puisque y1(t) = 91(t) = y(t) =

Cxz(t — h). Il s'en suit que

Vilt,wir) < —Vi(t,wi),

qui implique que &1 (t) et My (t) convergent exponentiellement vers x1(t) et my () respectivement ;
ainsi, €;(t) converge exponentiellement vers zéro. En utilisant le lemme de comparaison [89], nous
déduisons a partir de (4.71), que pour j = 2,..., N, si €;_1 — 0 exponentiellement, donc e; — 0
et my; — 0 exponentiellement. Par conséquent, en se basant sur une induction mathématique,
nous concluons que Vj = 1,...,N, e; — 0 et my; — 0 exponentiellement. Nous rappelons que
GN(t) = I'N(t) — i‘N(t) = x(t) — .@N(t) et ThkN(t) = mkN(t) — mkN(t) = mk(t) — mkN(t)
pour conclure que &y et 7y convergent exponentiellement vers |'état actuel x(t) et les messages

transmis my(t), avec k = 1..s. |

Remarque 4.12. Notons que la rapidité de convergence de |'observateur dans la configuration en
cascade dépend étroitement du nombre N d'observateurs utilisés. En effet, le temps nécessaire pour
la convergence de |'observateur final ordre N est égal a la somme des temps de convergence de tous
les observateurs de la configuration en cascade. En d’autres termes, plus le retard de transmission
est long, plus le nombre d'observateurs utilisés est grand, et donc plus le temps de convergence de

I'observateur final est long.

4.7 Exemples numériques

Nous illustrons la performance de I'approche de synchronisation décrite dans les sections précédentes
en présentant trois cas d'étude. Dans le premier cas d’étude, nous testons les résultats théoriques
a travers la transmission d'un message binaire en utilisant |'oscillateur de Duffing au niveau de
I'émetteur sachant que le canal public est soumis a un retard constant. Dans le second cas d’'étude,
I'approche est appliquée pour transmettre un message (constant par morceaux) via un systéeme de
communication chaotique sous l'influence d'un retard de transmission a temps variant en utilisant
des circuits de Chua couplés. Dans le troisieme cas, nous testons |'efficacité de I'observateur dans
la configuration en cascade (avec N = 2) en reprenons le systeme de Duffing traité dans le premier

exemple, tout en augmentant la valeur du retard.

4.7.1 Un systeme de communication chaotique utilisant I'oscillateur de “Duffing”

sous l'influence d’un retard de transmission constant

On considere |'oscillateur chaotique de “Duffing” pour lequel on injecte une information binaire m(t)

dans sa dynamique. Le signal de sortie y(t) est corrompu par un retard de transmission constant
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h = 0.04s. Donc, la dynamique de |'émetteur chaotique est donnée par

X1 = Xo,
Xy = —04X;—1.1X; — (14 m(t) X + cos(1.8t)
y(t) = X1(t—h)+ Xao(t —h). (4.73)

qui est clairement de la forme (4.1) avec

, A=

0 1 0
) B = )
04 —1.1 -1

o=l1 1] H=]1 0]

f(Hz,u) = X3 +u, u(t) = cos(1.8t), k =1,
Ri=[1 0] 9 (Riz,u) = X},

Le récepteur est donné par |'équation (4.10). En résolvant le probléme d'optimisation (4.17), on

obtient :

12.1437 1.5679
1.5679  1.5679

D = Dy = 2.6464, P =

] , € = 5.9542.
Ainsi, les valeurs numériques des matrices de |'observateur sont :

[ 0.0596

, M = —1.5679, p =10, a = 0.5.
3.4896

L'état z(t) du systeme (4.76) est initialisé & g = [0,0]7, Vs € [~0.04,0]. Les conditions initiales
de I'observateur sont z(s) = [1,2]7, Vs € [-0.04,0], /. = 0.6, T = 0.2.

Les résultats de simulation se présentent comme suit. La figure 4.2 illustre la synchronisation entre
I'émetteur et le récepteur, la figure 4.3 montre que |'information transmise est bien restaurée. Notons,
que pour réconstruire parfaitement le message transmis et ne pas produire des erreurs des bits, le
temps de convergence de |'erreur d’estimation du message doit étre inférieur a la durée d'un bit dans

['information binaire.
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FIGURE 4.2: L'état X; et son estimé en présence du retard d transmission
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FIGURE 4.3: L'information transmise m(t) et son estimé en présence du retard de transmission

4.7.2 Exemple 2 : Un systeme de communication chaotique a base des circuits de
Chua couplés sous I'influence d’un retard de transmission a temps variant

On considére le systéme chaotique composé de deux circuits de “Chua” couplés — voir [92]. Un
message m(t) (constant par morceaux) est injecté dans sa dynamique. Le signal de sortie y =
[y1,12] | est affecté par un retard de transmission h(t) qui correspond a une fonction uniformément
distribuée entre les bornes inférieure et supérieure respectivement égales a 0 et h,, = 0.09s. Ainsi,

la dynamique de I'émetteur chaotique est donnée par

b= O — glmn) + U(m(t) (4.742)
To = T — T2+ T3 (4.74b)
i3 = —14.282, (4.74¢)
iy = 9(z2 —g(z4)) (4.74d)
T5 = w4 — x5+ v6+ 0.01(z5 — x2) (4.74¢)
ie = —14.28z5 (4.74f)
y1 = x(t—h(t)) (4.74g)
yo = x4(t — h(t)), (4.74h)
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o g(x;) = 3(|lzi — 1| — |z + 1]), @ € {1,4}. Notons que g(-) vérifie la propriété de restriction de
pente (4.2) avec b = 1. Le systéme (4.74) est de la forme (4.1), avec

[ —2.5714 9 0 0 0 0
1 -1 1 0 0 0
A - 0 —14.28 0 0 0 0
0 0 0 —2.5714 9 0
0 —0.01 0 1 —0.09 1
0 0 0 0  —1428 0 |
T
B=1]100000 )
[ —3.8571 0 |
0 0
P 0 0 7
0 —3.8571
0 0
L 0 0 .
CH[1 0000 0]’
000 1 0O
f(x) =[g(x1); 9(x4)], V() = sin(3t) + cos(27t).
L'état initial du systtme (4.74) est donné par z(s) = [-0.2,-0.2,-0.33,0.2,0.9,0.33]7, Vs €

[—0.09,0]. Sous ces conditions, I'émetteur (4.74) fonctionne en régime chaotique (Voir Figure 4.4).

FIGURE 4.4: Les attracteurs dans le plan (x1,x4) (droite) et le plan (22, 23) (gauche)

Le systeme récepteur est donné par (4.10). La solution au probléme d’optimisation présenté dans la

section 4.4 est donnée par

29.8972 0
0 33.4389 |’
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[ 1043 0 0 0 0 0
0 12258 —691 0 0 0
p_ 0 —6.91 9.11 0 0 0
0 0 0 1096 -7.01 0.89 |’
0 0 0 —7.01 7457 —7.63
|0 0 0 089 —7.63 6.32

e = 8.9250 and ¢ = 0. On obtient également les valeurs numériques des matrices de |'observateur :

0.1992 —0.0053 |

1.8141 0
0.5965 0

K — , M:[10.4397 0
—0.0047  1.0278

0.0005  2.5823
| —0.0002  0.3639

p=025et a=8.

L'état estimé est initialisé par z(s) = [0,0,0,0,0,0]", Vs € [-0.09,0]. L'équation (4.10c) est
initialisée Y(0) = 1 et le message estimé 7 est initialisé a 7y = 1. Les résultats de simulation se
présentent comme suit. La figure 4.5 représente |I'évolution de la fonction du retard en fonction du
temps. Les figures 4.6 et 4.7 illustrent la convergence des erreurs de synchronisation et finalement

la figure 4.8 illustre que I'information transmise est bien reconstruite par I'observateur proposé.

0.09
0.08 || |
0.07H
0.06
0.05
0.04 J

0.03

0.02

o.onfl | -

150
Temps|s]

FIGURE 4.5: Evolution de la fonction du retard h(t) en fonction du temps

L2S-SUPELEC / CNRS / Univ. Paris Sud 11 - SYS'COM / ENIT / Univ. Tunis El-Manar



Chapitre 4. Synchronisation & base d’observateurs adaptatifs en présence des retards de
transmission 124

--ve
— e2
N g “Csf|
20
_ Son.
»
| I | I
100 150 200 250 300
Temps|s]

FIGURE 4.6: Erreurs d'estimation e; = 1 — 21 , e2 = T9 — 22 et e3 = x3 — 23 en présence du
retard de transmission
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FIGURE 4.7: h(t) e4 = x4 — 24, €5 = x5 — 25 €t eg = 26 — 26 en présence du retard de transmission
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FIGURE 4.8: Le message transmis m et le message recu m en présence du retard de transmission

4.7.3 Un systeme de communication utilisant I'oscillateur de “Duffing” et la
configuration en cascade des observateurs en présence d’une valeur de retard
plus élevée

Dans cet exemple, nous reconsidérons |'émetteur chaotique donné par I'équation (4.76) ; cependant,
le signal de sortie est affecté par un retard d'une valeur plus élevée (h = 0.08s) comparé avec

le premier exemple. Dans des simulations préliminaires, en utilisant seulement un seul observateur
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(Systeme (4.60) with N=1), nous constatons que |'observateur échoue a converger vers le systeme
maitre. Dans des simulations supplémentaires, le systéme récepteur est concu a base de deux observa-
teurs en cascade donné par (4.60) (N=2). L'état 2(t) du systeme (4.76) est initialisé & zo = [0, 0],
Vs € [-0.08,0]. Les deux observateurs en cascade (N=2) sont initialisés & z1(s) = 22(s) = [1,2]7,
Vs € [—0.04,0], mig = gy = 0.6, T1(0) = T2(0) = 0.2. Les résultats de simulation sont comme
suit. La figure 4.9 illustre la synchronisation entre les systémes émetteur et récepteur et la figure
4.10 montre que l'information transmise est bien reconstruite par le systéme récepteur a base des

observateurs en cascade.

0.5 >
JE— X1
ol - -- Son estimation
NNANANY
\ 2
ol () 10 20 _
—0.5
1 i I I I I
[0} 50 100 150 200 250 300

Temps|s]

FIGURE 4.9: L'état X et son estimé en présence d'un retard de transmission h = 0.08s
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FIGURE 4.10: L'information transmise m(t) et son estimée en présence d'un retard de transmission
h =0.08s

4.8 Application : Un systeme de communication sécurisée en présence

des retards de transmissions

Afin d’améliorer la sécurité dans les systémes de transmission de données a base de la méthode de
synchronisation maftre-esclave développée dans ce chapitre (en présence d'un retard dans le canal
public), nous proposons un nouveau schéma de communication exploitant les avantages de notre
méthode de synchronisation, notamment la robustesse aux retards de transmission et garantissant
un bon niveau de sécurité et de confidentialité. L'idée consiste a faire passer |'information a trans-

mettre par une étape de cryptage pour la sécuriser avant de l'injecter dans le systeme maitre en
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utilisant la technique de modulation paramétrique. De cette maniére, |'opération de cryptage est ef-
fectuée indépendamment de la configuration mattre-esclave, ce qui nous permet d’'éviter le compromis
sécurité/synchronisation qui représente la faiblesse des quelques systemes de communications tradi-
tionnels tels que la technique de masquage chaotique ou la technique de modulation paramétrique ou
les opérations de cryptage et de synchronisation dépendent I'une de I'autre puisque le méme systeme
chaotique (systeme maitre) est utilisé dans la réalisation de deux taches. La description schématique

du systeme de communication proposé est représentée dans la figure 4.11.

GENERATEUR DE
CLE SECRETE GENERATEUR DE CLE SECRETE
SEQUENCES SEQUENCES R
CHAOTIQUES CHAOTIQUES
Sequence chaotique Sequence chaotique
n-bits
message message
m ALGORITHME DE ALGORITHME DE restauré
CRYPTAGE DECRYPTAGE
Information chiffrée
Retard de
transmission
SYSTEME MAITRE Cx() ho y(O=Cx(t-h) |  SYSTEME ESCLAVE
(Systéme chaotique de Lur'e) (Observateur) Cz(t-h)
Signal de signal de sortie
synchronization retardé estimé
LOI D'ADAPTATION
le signal de I'information
chiffrée restauré

FIGURE 4.11: Le systeme de communication proposé

Le schéma est inspiré de la technique de cryptage combinée utilisant un algorithme de cryptage
pour lequel I'information doit étre traitée avant son injection dans le systéme maitre (Voir Chapitre
1), cependant avec cette méthode, I'algorithme de cryptage utilise une séquence chaotique générée
a partir du systéme maitre dont les paramétres et/ou les conditions initiales sont utilisées pour
produire une clé secréte, or des techniques d'attaque telles que la technique de synchronisation
généralisée ou la technique d'identification des paramétres ont dévoilé les limites de ces systémes de
communication basées conjointement sur la synchronisation du chaos et |'exploitation des paramétres
et des conditions initiales pour la construction de la clé secrete. Afin de surmonter ce probléme, nous

avons choisi d'utiliser deux systemes chaotiques indépendants : un premier systeme génére une
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séquence chaotique utilisée par I'algorithme de cryptage et un deuxiéeme systéme jouant le réle du
systéeme maitre assurant seulement la transmission du signal chiffré obtenu a la fin de I'opération
de cryptage grace a la technique de modulation paramétrique. Ainsi, les taches de cryptage et de
synchronisation sont totalement indépendantes et donc on peut utiliser, sans soucis, les parameétres
et les conditions initiales du premier systeme chaotique afin de produire un espace clé suffisamment
large pour résister aux attaques a force brute. Notons que le systéme maitre est concu a base des
systémes chaotiques de Lur'e ayant la forme (4.1). Au niveau du récepteur, on dispose d'un systeme
esclave a base de I'observateur (4.10) qui synchronise avec le systéme maitre malgré |'existence
du retard h dans le canal public grace a notre méthode de synchronisation. La loi d'adaptation
décrite par I'équation (4.10b) permet de restaurer le signal chiffré envoyé vers un algorithme de
décryptage utilisant une séquence chaotique identique a celle utilisée par I'algorithme de décryptage,
et finalement on peut restaurer I'information originale transmise. On déduit que I'avantage principal
du schéma proposé consiste a la possibilité de transmission des informations dans un canal présentant
des retards de transmission tout en offrant des marges de manceuvres pour garantir un niveau élevé

de sécurité.

4.8.1 Illlustrations et simulations numériques : cryptage et transmission d’une

image

Récemment, dans [107], une nouvelle méthode de cryptage d'images a été élaborée en utilisant le
systeme chaotique de Chen. L'algorithme de cryptage est construit 3 base de deux opérations de
diffusion présentant une forte sensibilité a la clé secréte et au texte clair. Bien que le systéme de
Chen utilisé pour la génération des séquences chaotiques posséde des propriétés cryptographiques
meilleures que plusieurs autres systémes chaotiques, il présente tout de méme des limites et ses
caractéristiques statistiques (histogramme, corrélation, auto-corrélation) ne sont pas tout a fait ap-
propriés pour le cryptage d'images, ce qui justifie I'opération supplémentaire de pré-traitement de la
séquence chaotique produite a partir du systéme de Chen, qui a été effectuée, dans [107], dans le but
d’'avoir des séquences pseudo-aléatoires. Dans notre application, nous avons choisi, pour la génération
des séquences chaotiques, le systtme de Chua modifié introduit dans le chapitre 3 et qui a prouvé
son utilité pour le cryptage d'images, ce qui nous dispense d'effectuer une étape supplémentaire de

pré-traitement de la séquence chaotique.

4.8.1.1 Génération de la séquence chaotique

Le choix du systeme de Chua modifié est justifié, comme expliqué dans le chapitre 3, par la capacité
d'étendre arbitrairement la bande de fréquences jusqu'aux hautes fréquences ce qui permet de générer

des séquences chaotiques de plus en plus complexes et présentant des bonnes propriétés statistiques
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pour le cryptage de I'information. Nous

T;l.%"l
Ts_lx'g
—1 -
TS T3

y=on

rappelons ici les équations du systeme de Chua modifié :

—a(zg — axy + bry |z1| + cx?)
T1 — T2+ T3

_ 4.75
G, (4.75)

On ajuste le facteur de transformation de I'échelle du temps a T = 100.

La figure 4.12 représente les attracteurs dans les plans de phase (z1,z2) et (z2,x3). L'évolution

dans le temps des états x| et x4y est illustrée dans la figure 4.13. Les bonnes propriétés statistiques

du systéme de Chua modifié sont montrées dans la figure (4.14) qui illustre bien que les corrélations

sont proches de zéro ce qui permet d'obtenir des séquences chaotiques pseudo-aléatoires.

02

0.15p

0.1r

0.05

w

I I I . I
-015  -01  -0.05 0 0.05 0.1 0.15 0.2
X

FIGURE 4.12: Attracteurs dans les plan de phase (x1,23) (gauche) et (22, 3) (droite) du systeme

de Chua modifié

ol I I I I I I I

8
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FIGURE 4.13:
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10 12
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L'évolution dans le temps des états x1 (gauche) et a2 (droite) du systeme de Chua

modifié
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Sample Cross Correlation Function (XCF) Sample Autocorrelation Function (ACF)
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FIGURE 4.14: Cross-correlation entre les séquences chaotiques 1 et ;3 (gauche) et I'autocorrélation
dans la séquence chaotique x2 (droite) du systeme de Chua modifié

Afin d'obtenir une séquence d’entiers naturels entre 0 et 256, nous effectuons les traitement suivants :

for i =1:16766

K1 (i) = mod(abs(fiz(x1(i) — fiz(x1(i))) x 1014, 256);
Ko(i) = mod(abs(fiz(x2(i) — fix(xa(i))) x 1014, 256);
K3(i) = mod(abs(fiz(x3(i) — fiz(xs(i))) x 1014, 256);

end

Nous obtenons enfin la nouvelle séquence d'entiers K, = [Ks1, Ks2, Ks3] qui sera utilisée par I'al-

gorithme de cryptage.

4.8.1.2 Algorithme de cryptage

L'information a crypter est une image (voir Figure 4.17) (166 x 303) . Nous concaténons les lignes
de cette derniere pour obtenir le vecteur P,, = {Py (1), P,(2),...,Py,(L)} de dimension L =
166 x 303. Soit Cy,, = {Cy(1),Crn(2),...,Cr(L)} la séquence de I'image chiffrée. L'algorithme de
cryptage proposé dans [107] consiste en deux routines de diffusion (programme écrit sous Matlab) :
1-premiére routine de diffusion :

Cn(0)=1;

Cn(1) = bitzor(Pp,(1), bitxor(uint8(mod(single(Cy, (0)) + single(Ks(1)),256)), Ks(1)));

for i=2:L

Cn (1) = bitzor (P, (i), bitxor(uwint8(mod((single(Cy, (i — 1)) + single(K(7))), 256)), Ks(i—1))) ;
end

2-Deuxiéme routine de diffusion :

Cin (1) = bitxor(Cp, (1), bitzor(wint8(mod(single(Cy, (L)) + single(Ks(1)),256)), Ks(1))) ;

for i=2:L

Chn (i) = bitzor(Cy, (i), bitzor (wint8(mod((single(Cp, (i— 1))+ single(Ks(i))), 256)), Ks(i—1))) ;

end
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4.8.1.3 Conception des systemes maitre et esclave

Pour la conception du systeme matftre, nous reprenons le modele de “Duffing” qui appartient a
la famille des systémes de Lur'e (4.1) et on injecte le signal d'information chiffrée C,,(¢) dans sa
dynamique. Le signal de sortie y(t) est corrompu par un retard de transmission constant A = 0.04s.

Donc, la dynamique de I'émetteur chaotique est donnée par

X1 = Xy,
Xy = —04Xy—11X; — (14 m(t) X + cos(1.8t)
y(t) = Xi(t—h)+ Xzt —h). (4.76)

Le récepteur est donné par I'équation (4.10). La solution au probléeme d'optimisation (4.17) est

donnée par :

_ 12.1437 1.5679
D =D; =2.6464, P = , € = 5.9542.
1.5679  1.5679
0.0596
= , M = —1.5679, p =10, a = 0.5.
3.4896

L'état (t) du systeme (4.76) est initialisé & g = [0,0]7, Vs € [~0.04,0]. Les conditions initiales
de I'observateur sont z(s) = [1,2]7, Vs € [-0.04,0], /. = 0.6, T = 0.2.

Les résultats de simulation se présentent comme suit. La figure 4.15 illustre la synchronisation entre

les systemes maftre et esclave, la figure 4.16 montre que I'image chiffrée est bien restaurée.

1.5¢ ---&,1

0.5 1

_0-5 1 1 1 1 1 1 1
0 1000 2000 3000 4000 5000 6000 7000 8000

Temps[s]

FIGURE 4.15: Erreurs de synchronisation e; = X7 — Xl et eo = Xo — Xg en présence d'un retard
de transmission h = 0.04s
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FIGURE 4.16: L'information chiffrée C,,(¢) et son estimée en présence du retard de transmission

4.8.1.4 Algorithme de décryptage

L'algorithme de décryptage ci-dessus (écrit sous matlab) est développé pour effectuer le processus

inverse de |'algorithme de cryptage.

1= L.
while i > 2
Cn (1) = bitzor(Cp, (1), bitzor(uint8(mod((single(C, (i — 1)) + single(K;(i))), 256)), Ks(i—1))) ;

i=i—1;

end

Cn (1) = bitzor(Chy (1), bitxor(mod((Cp, (L) + Ks(1)),256), Ks(1)));
i1 =1L;

while 7 > 2

Dy, (i) = bitzor(Cy, (i), bitxor(uint8(mod((single(Cy, (i — 1))+ single(K(7))), 256)), Ks(i—1)));
T =1—1;

end

D, (1) = bitzor(C, (1), bitzor(uint8(mod((single(Cy, (0)) + single(Ks(1))),256)), Ks(1))).

Ainsi, on obtient la séquence de I'image décryptée D,, = {Dy,(1),D;,(2),...,Dp (L)}, et par

conséquent, on peut déduire I'image décryptée.
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Systeme chaotique Parameétres Sensibilité | Nb. de possibilités :
(Nz' =5 X Sl'fl)

Systéme de Chua modifié pp=pF=191| S =101 Ny =103

a =128 Sy =10715 Ny = 101

a = 0.47 S3=10"15 N3 =101

b= -1 Sy =10716 Ny =10%

¢ =0.472 S5 = 10716 N5 =10

TABLE 4.1: Sensibilité des parameétres

4.8.2 Analyse de sécurité
4.8.2.1 Analyse de la clé secrete

Soit R = (a,a,b,c) la clé secréte. Le tableau 4.1 représente la sensibilité de chacun des paramétres.
Il s'agit de la plus petite variation paramétrique engendrant deux attracteurs différents. On suppose
que la marge de variation de chacun des parameétres impliquant un régime chaotique est égale a
1071 La taille de I'espace clé est : T = [[°_,(N;) = 1003+14x2+15x2) — 1071 Un espace clé de
taille O(2'09) est exigé pour résister aux attaques a force brute. Dans notre cas, 7 = 107" > 2100,

ce qui implique que I'espace clé possede un niveau de sécurité largement satisfaisant.

4.8.2.2 Analyse statistique

Afin de vérifier la robustesse du cryptosystéme aux attaques statistiques [108], nous avons réalisé un
test des histogrammes de |'image originale et de I'image chiffrée (Voir Figure 4.18). Le résultat obtenu
montre que la distribution de I'image chiffrée est presque uniforme contrairement a la distribution
de I'image originale. Ceci peut étre interprété par |'efficacité de deux opérations de diffusion dans
I"algorithme de cryptage.

Nous avons également réalisé un test des propriétés de corrélations entre les pixels de I'image chiffrée.
La figure 4.19 représente une comparaison entre les corrélations des pixels horizontalement adjacents
dans I'image originale et I'image chiffrée. On déduit que la corrélation entre les pixels est trés faible
dans I'image chiffrée contrairement a |'image originale. En outre, nous avons calculé le coefficient
de corrélation entre les pixels horizontalement adjacents. Pour ce faire, on choisit IV paires de pixels

horizontalement adjacents (x;, ;) et on utilise la formule suivante :

C, = N (wiys) = S 2 30 i
JOVEL 2 - (S e VL — (S )

. (4.77)

Nous obtenons un coefficient de corrélation égal a 0.002301 dans le cas de I'image chiffrée et 0.910381

dans le cas de I'image originale, ce qui confirme bien le résultat de la figure 4.19.
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FIGURE 4.17: a) Image originale b)Image chiffrée

Gray—-level frequency

Gray-level frequency (8-bit image)

B 50 100 150 200 250
Gray-level

50 100

150 200 250
Gray-level

FIGURE 4.18: a) Histogramme de 'image originale b) Histogramme de I'image chiffrée

Nous nous intéressons maintenant a la corrélation entre I'image originale et I'image chiffré. Pour ce

faire, nous utilisons la corrélation 2D dont le coefficient C'C' est donné par la formule :

S S (A — A)(Bi; — B)

co= My ~M. = 1 My ~M: 212 (4.78)
VM S (A5 — AR (S S (B — BY?)
avec A = LS S Ay et B = 5752 30N ST Bij. Dans notre cas, A représente

I'image originale et B représente I'image chiffrée. M7 et My représentent les dimensions des images.
La valeur calculée est égale 3 CC = —6.284 x 10~* (qui est trés proche de zéro), ce qui montre
que la corrélation entre les deux images originale et chiffrée est trés faible et qui confirme les bonnes
propriétés de diffusion du cryptosysteme.

Tous ces tests montrent que le cryptosystéme posséde une robustesse aux attaques statistiques [108].
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Gray—level of pixels (i+1,j)

0 50 100 200 250 300

Gray level of a pixel (i+1,j)

150
Gray-level of pixels (i)

07 08 09 1

FIGURE 4.19: Corrélations entre les pixels horizontalement adjacents dans |'image originale (gauche)
et dans I'image chiffrée (droite)

Nous testons maintenons la sensibilité par rapport au texte clair en modifiant un seul pixel dans
I'image originale et en analysant I'effet sur I'image chiffrée. Le coefficient N PC'R permet d'évaluer

le taux de changement des pixels dans I'image, il est donnée par la formule suivante :

D(i,
NPCR = =522 « 100%, (4.79)

ou Djj = 0, si ¢i1(i,j) = c2(i,7) et Dy = 1, sinon. ¢1(7,7) etca(i, ) représentent deux images
chiffrées correspondant a deux images originales |égerement modifiées (un pixel changé).
Le deuxieme coefficient qui permet de quantifier la sensibilité par rapport au texte clair est le

coefficient d'intensité du changement moyen unifié (UACT) donné par |'expression :

1 c1(2,7) —c2(2,7
NPCR= 5 Zj:' ( ])255 @I 100%. (4.80)
On effectue trois changements différents des pixels (au début, au centre et a la fin), on obtient les
résultats suivants :

-Changement du pixel N°1 : NPCR = 99.99% et UACI = 33.4636%.

-Changement du pixel N°25000 : NPCR = 99.5% et UACT = 33.37%.

-Changement du pixel N°50000 : NPCR = 99.18% et UACT = 33.37%.

Dans [109], les auteurs suggerent un critére pour juger si le cryptosystéme est bon de point de vue la

sensibilité par rapport au texte clair. Les valeurs "références” proposées sont calculées comme suit :

NPCRyep = (1 —27™) x 100%. (4.81)
152 i+
UACI,e; = Q_nzz=21n Z_(Zl+ ). (4.82)
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ou n représente le nombre des bits utilisés dans la représentation d'un pixel. Dans notre cas (image
8-bits), n = 8, donc les valeurs références obtenues sont NPCR,.; = 99.6094% et UACI, .y =
33.4635%.

On remarque bien que les valeurs de NPCR et de UACT correspondant au cryptosystéeme sont trés
proches des valeurs références NPCR,.y et UACI, .y, donc le cryptosystéme posséde une sensibilité
au texte clair. Notons que les mémes coefficients peuvent étre utilisés pour tester la sensibilité a la clé
secrete, mais au lieu de changer un pixel dans I'image originale, on change |égéerement la clé secrete.
Nous avons changé le parametre a = 0.47 de 1074, les valeurs obtenues sont NPCR = 99.54% et
UACT = 33.26%.

4.9 Conclusion

Dans ce chapitre, nous avons proposé une méthode de synchronisation basée sur les observateurs
adaptatifs pour une classe des systémes de Lur'e avec des non-linéarités a pente limitée et tels
que le canal de transmission est soumis a un retard a temps variant et connu. La synchronisation
maitre-esclave et la reconstruction du signal d'information sont réalisées pour des valeurs suffi-
samment petites de la borne supérieure du retard et si une condition d'excitation persistante est
satisfaite. Les matrices de |'observateur sont obtenues aprés la résolution d'un probléme convexe
d’'optimisation. Le cas de longs retards de transmission a été également étudié en développant un
systéme esclave construit a base des observateurs en cascade. L'approche a été évaluée a travers des
exemples numériques et exploitée dans un systeme de communication sécurisé présentant un retard

de transmission.
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Dans ce travail de thése, nous avons développé des méthodes de synchronisation des systemes
non linéaires tels que les systemes chaotiques et les systemes de Lur'e a base d'observateurs non
linéaires et leur application pour la transmission d'informations. Les stratégies qui ont été employées
tiennent compte de différents scénarios pouvant se produire en pratique : la présence de perturbations,
d'incertitudes paramétriques, de bruits dans le canal public, de retards de transmission, etc. La
premiére approche de synchronisation présentée dans le chapitre 2 est basée sur un observateur
adaptatif a entrées inconnues. Ce dernier posséde |I'avantage de joindre |'estimation de I'état, des
parametres inconnus et des informations transmises et le rejet des perturbations dans la dynamique
du systeme maitre et du bruit dans le canal de transmission. La convergence paramétrique et la
restauration des messages envoyés sont accomplies grace a |'utilisation des lois d'adaptations et sous

la condition d'excitation persistante.

Le chapitre 3 a été dédié a la deuxieme méthode de synchronisation proposée dans cette these. Il
s'agit d'une méthode de synchronisation a base d'un observateur adaptatif a3 “modes glissants” qui
repose sur la combinaison de la théorie des modes glissants, les techniques de synthése d'obser-
vateurs singuliers et la commande adaptative. la méthode élaborée permet I|'estimation simultanée
de I'état et des entrées inconnues (les informations a transmettre dans contexte de communication
chaotique) malgré la présence d'un bruit additif dans le signal de sortie (bruit dans le canal). Deux
lois d'adaptation et une commande a “modes glissants” modifiée sont associées a |'observateur et
garantissent la compensation des non-linéarités et des termes résiduels et la stabilité pratique des

erreurs d'estimation et d'adaptation.

Ensuite, I'observateur adaptatif a modes glissants a été employé dans un nouveau schéma de commu-
nication basé sur la synchronisation maitre-esclave des systémes chaotiques. L'idée de base consiste
a séparer les taches de cryptage et de synchronisation en utilisant deux systémes chaotiques en
cascade au niveau de I'émetteur afin d’améliorer le niveau de sécurité et augmenter |'amplitude des
messages transmis. Le schéma proposé permet également la transmission des données analogiques et
numériques et possede une robustesse aux bruits affectant le canal de communication. Une analyse de
sécurité et de la clé secréte ont démontré les bonnes performances du schéma proposé en termes de
confidentialité et de robustesse aux techniques d'attaques spécifiques aux systémes de communica-
tions chaotiques et cryptographiques. Les simulations numériques ont également confirmé |'efficacité

du systéeme dans une application de cryptage d'images binaires.
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Dans le chapitre 4, nous avons présenté une approche de synchronisation a base d'observateurs
adaptatifs pour une classe des systémes chaotiques de Lur'e avec des non-linéarités a pente restreinte
en présence d'un retard de transmission a temps variant. Nous avons montré que pour des valeurs de
la borne supérieure du retard de transmission suffisamment petites et sous I'hypothése d’excitation
persistante, les objectifs de synchronisation et de restauration des messages sont accomplis. La
démonstration de stabilité est basée sur la théorie de Lyapunov-Krasovskii et la résolution d'un
probléme convexe d'optimisation. Une extension des résultats obtenus a été effectuée pour le cas des
longs retards de transmission en présentant un schéma de synchronisation a base des observateurs en
cascade. Les résultats théoriques ont été confirmés a I'aide des exemples numériques de simulation.
Enfin, une application de communication sécurisée en présence des retards de transmission a été

présentée tout en étudiant les aspects reliés a la sécurité des informations transmises.

Ce travail de theése ouvre la voie a des diverses perspectives, extensions et généralisations :
Tout d'abord, I'adaptation des méthodes de synchronisation qui ont été élaborées dans cette theése

pour des systemes chaotiques continus aux cas des systémes chaotiques discrets.

Nous avant étudié dans cette thése différents scénarios ou les systémes de transmissions d'informa-
tions sont soumis a des contraintes de communication telles que la présence du bruit dans le canal
de communication et I'existence des retards de transmission. Dans ce contexte, d'autres contraintes
de communications sont envisageables, notamment le cas d'utilisation des sorties quantifiées et le
cas ou le signal de sortie est envoyé a des instants discrets en utilisant du régime de synchronisation
impulsive. En outre, des scénarios plus sophistiqués évoquant la présence simultanée des plusieurs
contraintes peuvent étre traités : par exemple, I'étude du cas de présence simultanée du bruit et du

retard de transmission dans le canal de communication.

Par ailleurs, dans ce travail de thése, nous avons essayé de montrer que les systemes de communi-
cations basés sur la synchronisation des systemes chaotiques continus peuvent garantir un niveau
satisfaisant de sécurité, néanmoins il reste a entrevoir d'autres schémas de communications garan-
tissant un niveau plus élevé de confidentialité et mener des études plus approfondies de cryptanalyse

en tenant compte des différentes techniques d'attaques spécifiques aux systémes cryptographiques.
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