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RESUME ET MOTS-CLES

Résumé

Rares sont les internautes qui peuvent encoreredffine jamais avoir recu ¢gpams
ces courriers électroniques non sollicités qui arssent les boites aux lettres électroniques,
jusqu’a, parfois, les saturer. A l'instar de tooh&nge de correspondance — sous forme papier
ou numérique —, sa réception est subordonnée anlaassance des coordonnées des futurs
destinataires. Pour réaliser son opération, learmspeur » doit donc nécessairement disposer
de données nominatives telles que notamment, Badreélectronique. Les enjeux
economiques attachés a ces données a caractevanpEres exposent, de facon inévitable, a
des risques accrus de collectes illicites. Engagerréflexion sur les moyens de protéger les
« spammes » invite dés lors a raisonner a dewaunkelors de la collecte, pour empécher la
capture « sauvage » de telles donnees et loredeol’ proprement dit, afin de prémunir les
destinataires contre la réception de ces messadeésiiables. Face a des techniques anti-
spamqui ont rapidement révélé leurs limites, la luttmtre lespammings’est orientée vers
I'outil 1égislatif lequel sera également mis a rugfgeuve. Au niveau national, les réponses
offertes par les lois spéciales se réveélent incetep| voire inefficaces. Par ailleurs, la
dimension intrinsequement internationale gshammingne permet pas d’ignorer les droits
étrangers. En l'absence de consensus internatidesl, profondes divergences entre
législations nationales, en particulier entre larfee et les Etats-Unis, premier pays émetteur
de spams,risquent de compromettre leur effectivité a protélgs « spammeés ». L'échec
partiel des lois spéciales conduira ainsi a reca@ux solutions offertes par le droit commun
en vue d’engager la responsabilité civile et pédale « spammeurs ». Si d’un point de vue
national, ces propositions démontreront leur ca@azipallier certaines insuffisances de la
législation spéciale, la lutte argpamimpliquera nécessairement d’engager une réflexion a

I'’échelle internationale.

Mots-clés

spamming- protection — données a caractére personnepeneabilité — international



Abstract

Internet users who can still claim that they haeger received spam are rare. These
unexpected emails fill up, and sometimes blow uprymailbox. The reception of spam
follows the same manner as other correspondencearge, whether in paper or digital
format. It is dependant on the knowledge of fut@@pients’ contact information. In order to
realize their operation, spammers must possess pamae information, in particular email
addresses. The economic issue attached to thistginrmation puts them inevitably at
increased risk of illegal collection. To think albdhe means of protection against spam
invites us to reason at two levels : at the timanéérmation collection to prevent illegal
capture of private information and at the time sériding” itself to protect recipients from
receiving these undesirable messages. Antispanmdtazfy has quickly shown its limits. In
light of this situation, the fight against spammimas turned towards legislative tools, which
will be put to severe tests as well. At the natideeel, the answers provided by special laws
seem to be incomplete, and even inefficient. Initeadd the intrinsically international nature
of spamming requires knowledge of foreign laws. iHgwno international consensus, the
deep divergences between national legislationgparticular between France and United
States, which is the first Spam-relaying countisk jeopardizing their efficiency to protect
spam victims. Thus, the partial failure of spedats leads us to seek recourse using the
solutions provided by common law in preparatiorenfaging civil and criminal liability of
spammers. If seen from a national point of view, $hggestions can demonstrate that they are
capable of making up for some of insufficiency pésial legislation, the antiSpam fight will

necessarily involve a study at international scale.

Keywords

spamming- protection — personal data — responsabilityterirational
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PRINCIPALES ABREVIATIONS

Actu., actu. Actualités juridiques

Actu. législ. Actualité Iégislative

ADV Advertisement

AFA Association francaise des Fournisseurs d'Accée &ervices Internet
Aff., aff. Affaire

al. Alinéa(s)

Alb. L. Rev. Albany Law Review

Am. America, American

amend. Amendment

A. N. Assemblée nationale

AoL AMERICAONLINE Inc.

APEC Asia-Pacific Economic Commission

Apr. April

Ariz. L. Rev. Arizona Law Review

Art., art. Article(s)

Ass. plén. Assemblée pléniére

Aug. August

avr. Auvril

Berkeley Tech. L.J. Berkeley Technology Law Journal

Bibl. dr. privé Bibliotheque de droit privé

B.U. J. Sci. & Tech. L. Boston University JournaBSgience & Technology Law
Bull. Bulletin

Bull. civ. Bulletin des arréts des chambres civiles de la @ewassation
Bull. crim. Bulletin des arréts de la chambre criminelle dEdarr de cassation
Bull. Joly Bulletin Joly

c/ Contre

C. Code

C. civ. Code civil

C. com. Code de commerce

C. Conso. Code de la consommation

C. pén. Code pénal

C. proc. civ. Code de procédure civile

C. proc. pén. Code de procédure pénale

Cal. California

Cal. California Reports

Cal.2d., Cal.Rptr. 2d California Reports Secondi&erSecond California Reports
Cal.3d., Cal.Rptr. 3d California Reports Third Series, Third Californiaports

Cal. Ct. App. Court of Appeal of California

Cal. Rptr. California Reports

! Trois Etats (California, New York et I'lllinois)ra leurs propreRReportersintitulés respectivementvest's
California ReporteyWest's New York Supplementllinois Decisions
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Cal. L. Rev.

California Law Review

Cardozo Arts & Ent. L.J.

Cardozo Arts & Entertainmh&aw Journal

Cass.

Cassation

Cass. ass. plén. Assemblée pléniére de la Couasdation

Cass. civ. T Premiére chambre civile de la Cour de cassation
Cass. civ. 2 Deuxieme chambre civile de la Cour de cassation
Cass. civ. 3 Troisieme chambre civile de la Cour de cassation
Cass. com. Chambre commerciale de la Cour de gassat
Cass. crim. Chambre criminelle de la Cour de cassat

Cass. req. Chambre des requétes de la Cour d¢icassa

C.D. Cal. U.S. District Court for the Central District of Gfdrnia
C.F.R. Code of Federal Regulations

CE Conseil d’Etat

CEDH Cour Européenne des Droits de 'Homme

Centr. Central

ch. Chambre

ch. crim. Chambre criminelle

ch. corr. Chambre correctionnelle

ch. instr. Chambre de I'instruction

chap. Chapitre

Chi-K. J. Intel. Prop. Chicago-Kent Journal of Iheetual Property

chron. Chronique

Cir. Circuit

1%, 2" ... Cir. The United States Court of Appeals for tRe2l, ....Circuit
Civ. civil(e)

Civ. Act. Civil Action

CJicE Cour de Justice des Communautés Européennes
CNIL Commission Nationale de I'Informatique et des Liig®e
Co. Company

coll. Collection

Colum. J.L. & Soc. Probs.

Columbia Journal of Lavis&cial Problems

Colum.- VLA J.L. & Arts

Columbia-VLA Journal of Lanwd the Arts

comm.

Commentaire(s)

Comm. com. électr

Communication Commerce Electronique

Comp., comp. Comparez

Comp. L. Rev. & Tech. J. Computer Law Review &rteldgy Journal Computer Law and Secuy
Report

Computer L.& Sec. Rep. Computer Law and SecurippiRe

cmt. Comment(s)

concl. conclusion(s)

Cons. const. Conseil constitutionnel

Consid., consid. Considérant

CNsA Contact Network of Spam Authorities

Cont. conc. cons.

Contrats concurrence consommation
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Cornell L. Rev.

Cornell Law Review

Corp.

Corporation

Corp. & Bus. L. J.

Corporate and Business Law JalfAustralie)

CPCE

Code des postes et des télécommunications

CpPI Code de la propriété intellectuelle

Ct. Court

Ct. App. Court of Appeal

D. Décret

D. Recueil Dalloz

Dc Décision

déc. Décembre

DbHC Déclaration des droits de I'homme et du citoyen
dern. Dernier(s), dernieres(s)

Dep. Department

Dir., dir. Directive

Doc. A.N. Documentation de I’Assemblée nationale

Doc. fr. La Documentation francaise

Doc. Sénat Documentation du Sénat

doctr. Doctrine

Dr., dr. droit

Dr. et patr. Droit et patrimoine

Dr. pénal Droit pénal

Duke L.J. Duke Law Journal

Duke L. & Tech. Rev. Duke Law & Technology Review

éd. Edition

Ed. Edition

E.D. U.S. District Court for the Eastern District

E.D. Mo. U.S. District Court for the Eastern District of Misuri
E.D. Pa. U.S. District Court for the Eastern District of Reylvania
E.D.Va. U.S. District Court for the Eastern District of \ginia
ég. Egalement

ENISA European Network and Information Security Agency
esp. Espece

etc. Et cetera

ex. Exemple

Expertises Expertises des systemes d’'information

F., F.2d, or F.3d Federal Reporter{serie, 2% serie, ...)

F. Supp., F. Supp.2d Federal Supplemérgetie, 2 serie

Fasc., fasc. Fascicule

Fcc Federal Communications Commission

Feb. February

févr. Février

Frc Federal Trade Commission

Gaz. Pal. Gazette du Palais
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gén. Général

GLBA Gramme-Leach-Bliley Act

H.R. House of Representatives

Harv. L. Rev. Harvard Law Review

I.R. Information Rapide

Ibid., ibid., Ib., ib. Ibidem

Id., id. Idem

IFL Loi informatique, fichiers et libertés
Inc. Incorporations/ed

Ind. L. Rev. Indiana Law Review

luT International Telecommunication Union

J. Broad. & Elec. Media

Journal of Broadcasting gléctronic Media

J.-Cl.

Juris-Classeur

J. High Tech. L. Journal of High Technology Law
J. L. Econ. &Poly Journal of Law, Economics &IRy
J. Legis. Journal of Legislation

J. Marshall J. of Comp. 4
Info. L.

xThe John Marshall Journal of Computer & Informatioaw

J.O. Journal officiel

J.0.U.E. Journal officiel de I'Union européenne

J.O.U.E.n° C. Série « Communications et inforovagi» du Journal officiel de I'Unign
européenne qui contient les informations et avigcemant I'Union
européenne (propositions de directives décision laleCICE notes
communiqués...)

J.O.U.E. n° L. Série « Législation » du Journdical de I'Union européenne qui publie
les textes qui entrent en vigueur (directives, edgints, décisions et
recommandations)

J. Online L. Journal of Online Law

J. Small & Emerging Bus. L

| The Journal of Small & Emerging Business Law

janv.

Janvier

Jcp, éd. G Juris-Classeur Périodique, édition générale
Jcp, éd. E Juris-Classeur Périodique, édition entreprises
Jol Journal du droit international (Clunet)

juill. Juillet

Juris-Data Juris-Data (banque de données juridiques)
jurispr. Jurisprudence

L. Ed. Lawyer’s Edition

L.G.D.J. Librairie Générale de Droit et de Jurigf@uice
L. Q. Rev. Law Quarterly Review

LAP London Action Plan

LCEN Loi pour la Confiance dans I'Economie Numérique
LME Loi de Modernisation de 'Economie

Loc. cit. Loco citato

LpPA Les Petites Affiches

Ltd. Limited company

Min. pub. Ministéere public
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Mo. Missouri

MoU Memorandum of Understanding(Memorandum d'entente Séo
Melbourne)

n. Note

n°, rf* Numéro, numéros

N.C.J.L. & Tech North California Journal of Law & Technology

N.D. U.S. District Court for the Northern District of

N.D. Cal. U.S. District Court for the Northern District of Grnia

N.E.2d North Eastern Reporter Second

N.W.2d North Western Reporter Second Series

N.Y.U. L. Rev. New York University Law Review

not. Notamment

nov. Novembre

NPRM Notice of Proposed Rulemaking

NTIC, NTI Nouvelles technologies de l'information et de danenunication

obs. Observation(s)

OcCDE Organisation de coopération et de développememtodaiques

oct. OctobreQctober

Oomc Organisation mondiale du commerce

ONU Organisation des Nations Unies

op. cit. opere citato

Or. Oregon, Oregon Supreme Court

Or. Oregon Reports

Or. App. Oregon Appellate Court Reports

ord. Ordonnance

ord. réf. ordonnance de reféré

P. Pacific Reporter

P.2d. Pacific Reporter Second

P.3d. Pacific Reporter Third

p., pp. Page, pages

P.U.AM. Presses Universitaires d’Aix-Marseille

P.U.F. Presses Universitaires de France

P.U.L. Presses universitaires de Lyon

Pa. Pennsylvania

pan. Panorama

prat. Pratique

préc. Précité/ée/és/ées

préf. Préface

Propr. intell. Propriété intellectuelle

Pub. L. Public Law

Pub. Serv. Comm’n of N.Y| Public Service Commigsidhne State of New York

rapp. Rapporteur

Rappr. A rapprocher de

RcADI Recueil des cours de ’Académie de droit intermatiale La Haye
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Rec.

Recueil

Rec. Qce Recueil des arréts de la Cour de Justice des CoautgésEuropéennes
Rec. const. Recueil des décisions du conseil constitutionnel

Rpc Revue des contrats

RGDA Revue générale du droit des assurances

Regql., regl. Reéglement

Répert. Répertoire

Rép. Civ. Répertoire de droit civil Dalloz

Répert. pénal

Répertoire de droit pénal Dalloz

Resp. civ. assur.

Responsabilité civile et assurances

Rev. crit. DIP Revue critique de Droit International Privé

Rev. dr. publ. Revue de droit public

Rev. sc. crim. Revue de science criminelle et de droit pénal coénpa
rev'd reversed

Rich. J. L. & Tech.

Richmond Journal of Law & Tealogy

Ribc Revue Internationale de Droit Comparé

RLDI Revue Lamy Droit de I'lmmatériel

Rptr. Report

Rosko Register of Known Spam Operations

RRJ Revue de la Recherche Juridique — Droit prospectif
RTD civ. Revue Trimestrielle de Droit civil

RTD com. Revue Trimestrielle de Droit commercial

RTD eur. Revue Trimestrielle de Droit européen

S. suivant/e/s/es

S. Recuell Sirey

S. CT. Supreme Court Reporter

S.D. U.S. District Court for the Southern District

S.D. Ohio U.S. District Court for the Southern District oh iBh
S.D.N.Y. U.S. District Court for the Southern District of W& ork
SACEM Société des auteurs, compositeurs et éditeursudeoe

San Diego L. Rev.

San Diego Law Review

Santa Clara Computer ¢

¥Santa Clara Computer & High Technology Law Journal

High Tech L.J.

SBL Spamhaus Block List

SDRM Société pour I'administration du droit de repraitut mécanique
Sec. Section

sect. Section

sept. Septembr&eptember

Spéc. Spécialement

somm. Sommaire commenté

sous la dir. Sous la direction de

St. Mary’s L.J. St Mary’s Law Journal

STAD Systeme de traitement automatisé de données
Stat. Statute
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Sté Société

T. Tribunal

T. com. Tribunal de commerce de

TA Tribunal administratif

TGl Tribunal de grande instance de

Trad., trad. Traduction

Trav. Ass. H. Capitant Travaux de I'’Association H&apitant

Trav. Com. fr. DIP Travaux du comité francais deiDinternational Privé
U. Chi. L. Rev. University of Chicago Law Review

U. Dayton L. Rev. University of Dayton Law Review

U. Rich. L. Rev. University of Richmond Law Review

U.S. United State Reports

U.S. United States

U.S. Const. The United States Constitution

U.S.C. United State Code

U.S.F. L. Rev. University of San Francisco Law B@&vi
U.S.P.Q.2d. United States Patents Quarterly Second.
UcLAJ.L. & Tech. University of California, Los Angel&surnal of Law & Technology
urr Union Internationale des Télécommunications
UMKC L. Rev. University of Missouri-Kansas City Law idewv
V. versus

V., V. Voir, voyez

Va. Virginia, Supreme Court of Virginia

Va. App. Virginia Appellate Court Reports

Va. Code Ann. Annoted Code of Virginia

Va. L. R. Virginia Law Review

Vand. J. Ent. L. & Prac. Vanderbilt Journal of Erisenment Law & Pratice
Vand. L. R. Vanderbilt Law Review

vol. volume

W.L. Westlaw

Wash. Washington, Supreme Court of Washington
Wash. U. L. Q. Washington University Law of Quaterl
Wn.2d Washington Reports? Series

2 Un reporter spécialqui couvre les affaires relatives a la propriétéliactuelle : marques, brevetapyrights,
secrets de fabrication.

-17 -



NOTE A L’ATTENTION DES LECTEURS

Afin de retrouver plus facilement les références drticles et décisions citées en droit
américain, nous nous sommes permis d'adopter lagessutilisés en droit américain en
matiére de citation Il convient donc d’exposer briévement les diffésetypes de citations
utilisés selon la source de la référence.

1- Les articles extraits de revuesont généralement cités de la fagon suivante :

Patricia L. BeLLIA, Defending Cyberproperty 9N.Y.U. L. Rev2164 2260(2009.
1 2 3 4 5 6 7

: Nom de l'auteur

: Titre de l'article

: Numéro du Volume (parfois I'année)

: Nom de la revue

: Numéro de la premiére page de l'article

: Numéro de page visant un passage spécifique

: Année de la publication (sauf si elle appardét@lace du numéro de volume)

~NOoO o WDN PR

2- S’agissant des citations de jurisprudencela méthode differe selon que la juridiction
saisie réléve du systéme fédéral ou des Etats.

- Au niveau de I'Etat fédéral

Les affaires provenant de la Cour Supréme des -Biaits (U.S. Supreme Coyrtsont
officiellement imprimées dans lddnited States Reporfset apparaissent sous la forme
suivante :

John v. Smith346U.S 467(1988).
1 2 3 4 5

: Nom de I'affaire

: numéro du Volume dreporterdans lequel apparaibpinionde la cour

: « US » poutnited State Reports

: numéro de la page dans le volume 34&dited State Reporisu I'opinioncommence
: année a laquelle la cour a rendu sa décision

g b WN PP

Les affaires provenant des cours d’appel interniédialu systéme judiciaire fédéralrited
States court of appeatsu Circuit Court) sont publiées dans kederal Reporte(F., F.2d, or
F.3d).

% Ces références sont basées sur deux ouvragefoenoe en matiére de citations juridiquBlse Bluebook : A
Uniform System of Citationl& Ed., 2005 efThe ALWD Citation Manual?® Ed., 2003. L'ensemble des
informations contenues dans ces deux ouvragesspsirible a I'adresse suivante :
http://www.law.cornell.edu/citation/index.hjm

* Une méme décision peut étre publiée dans plusiepaters(parallel citatior). Par exemple, outre lnited
States Reportpour les décisions de Md.S. Supreme Couyril existe plusieurgeportersnon officiels : the
Supreme Court Report€s. CT.), IUnited States Supreme Court Repatde Lawyer’s Edition(L. Ed). Par
exemple, pour la citation 3ohn v. Smith346U.S. 467 (1988), 765. CT.1145, 14L. Ed.2d 510 (1965) » : le
“2d.” signifie la seconde série dwyer’s Edition.
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Les affaires devant lainited States district cougont publiées dans ederal Supplement
(F. SupporF. Supp. 2}l Lesjudicial opinions® sont les catégories dtegal material les plus
fréquemment cités. Lorsque lEsver federal court opinionsont citées, la citation inclut le
nom de la cour placé entre parenthéses immédiateape¥s 'annéé.

Lorsque I'affaire est disponible sous forme élauimoe mais pas encore sous un format
imprimé, apparaissent : le nom de ['affaire, ledw jugement docket numbgr la source
électronique, le numeéro de la page précedeé du dgtibla cour et la date.
Par exempleHotmail Corp. v. Van$ Money Pie IndNo. C-98 JW PVT ENE, C
98-20064 JW, 1998 WL 388389, at *7 (N.D. Cal. 1998)

- Au niveau des Etats

Les décisions rendues par les cours d’Etat sorligashdifférentgeports Beaucoup d’Etats
ont leur propreofficial state reportergqui publient les décisions d’'une ou plusiestate’s
courts.

Les reportersqui publient les décisions d'ustate’s highest courdnt le méme nom abrégé
que le nom de I'Etat : leeporter officiel des décisions de |€alifornia Supreme Court
intitulé California Reportsest abrégé en « Cal. » et pour les séries suivart&al.2d»,

« Cal.3d» ou «Cal.4th»).

Par exemple Thrifty-Tel, Inc. v. Bezenek4 Cal. Rptr 2d 468, 473 (Ct. App. 1996) :
il s’agit de I'affaire Thrifty-Tel, Inc. v. Bezenakevant la California Court of Appeal,
4™ Apellate District, 8' Division publiée dans le secof@hlifornia Reports volume
54, page 468.

Outre lesofficial reporters plusieurs séries deegional reporterssont publiées, chacune
couvrant plusieurs états. Il existe North Eastern Reported; Atlantic Reporter,le South
Eastern Reporterje Southern Reporterle South Western Reportete North Western
Reporter,and lePacific Reporter La Californie, I'lllinois et New York ont chaculeur
proprereporter, en raison de I'important volume d’affaires gémérdans ces Etats et intitulés
respectivement :West's California Reporterlllinois Decisions and West's New York
Supplement

Voici quelques exemples de citation de jurisprugéenc

Jackson v. Commonweal%$83S.E.2d780 (Va. Ct. App. 2003) :il s’agit d’ une affaire
jugée devant la cour d’appel de Virginie et pubtiées |éSouth Eastern Reporter

® L’ opinionest un exposé des motifs dans une décision juidicia

® Une district courtest formellement designee sous I'appelation stévarf The United States District Court
for...”. (pour la décision référence sous la formwante :Am. Online, Inc. v. Nat'l Health Care Disc., lnd21
F. Supp. 2dL255 (N.D. lowa 2000), il convient de lire : «ff@re Am. Online, Inc. v. Nat'| Health Care Disc.,
Inc., devant theU.S. District Court for the Northern District of wa publié dans le ¥ Federal Supplement,
volume 121, page 1255).
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Foxworth v. Maddox137 So.161 (Fla. 1931) : il s’agit d’une affaire jugéevdat la
Cour supréme de Floride et publiée danSdathern Reporter.

People v. Brown282N.Y.S.2d197 (1967) : une affaire devant la cour d’appeNeev
York publiée dans I&lew York Supplement qui peut aussi apparaitre dans le West's
regional reportersous la forme suivantePeople v. Brown229 N.E.2d 192 (N.Y.
1967).

People v. Brown282N.Y.S.2d197 (1967)
1 2 3 4 5

1: Nom de l'affaire

2 : numéro du volume deporter

3 :reported name

4 : la premiére page ou apparait I'affaire dang leddume
5 :année
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Have you got anything without spam?”
“Well, there's spam egg sausage and spam, that'gotanuch spam in it.”
“I don't want ANY spani!

Monty Python’s Flying Circus, “ Spam ”, Season pjgode n° 25 (1970)

1. Origine du terme «spam». Le termespama été inventé en 1937 a l'issue
d’'un concours organisé par la société américaiorMEL FOODS qui offrait la possibilité de
gagner la somme de 100 dollars a la personne dambrh qu’elle proposerait serait retenu
pour désigner du jambon épicé, leur nouveau pro@iist ainsi que le mot «P8m » a été
choisi pour devenir la marque de jambon froid i@pqui accompagnait les soldats
americains lors de la deuxiéme guerre mondiale uetnéest autre que l'acronyme de
« Spiced Pork and Meat®. Le terme «pamy, tel qu’on le connait aujourd’hui, est apparu
au cours des années 1980 suite a un incident suexesein de la Communauté&M (Multi-

User Domainou Multi-User Dungeoip qui regroupe les passionnés de jeux de rélegse li

et, au cours duquel, un utilisateur avait créé wacnor qui répétait, & de nombreuses
reprises, le terme spam» et avait occasionné de sévéres dysfonctionnentedhniques’.

Il semblerait que le plaisantin ait été inspiré parsketch mis en scene dans les années 70
par le célebre groupe d’humoristes anglaisMesty Pythondans un des épisodes de la série
télévisée,Monty Python's Flying CircusLa scene se déroulait dans un restaurant ou la
serveuse présentait le menu dans lequel chaqueguitgnait dispam :" egg and spam; egg
bacon and spam; egg bacon sausage and spam; speom lsausage and spam; spam egg
spam spam bacon and spam; spam sausage spam spamdpam tomato and spamPour
parodier 'omniprésence de cet aliment, les commédse sont mis a scander le terspam

de facon si répétitive et si forte qu'ils couvraitmvoix des autres protagonistes

" Pour visualiser le sketch, consultez I'adresseasie :http://www.youtube.com/watch?v=anwy2MPT5RE

8 V. par ex.Verizon Online Services, Inc. v. Rals@p3 F. Supp.2d601, spéc. 606 (E.D.Va., June 7, 2002)
(* SPAM ® (Spiced Pork and Ham) in upper case letterbiésregistered trademark of Hormel Fodils

° Il s’agit d'une commande que le joueur programmerpgu’elle effectue une action de fagon automatiqu
lorsqu’il appuie sur celle-ci.

v, David E. ®RKIN, Technical and Legal Approaches to Unsolicited Etatit Mail, 35U.S.F. L. Rev325,
spéc. p. 325, note 2 (2001).

v, Verizon Online Services, Inc. v. Ralskff. préc., spéc. 606 The term " spam " in lower case letters, and
used in connection with [Unsolicited Bulk E-maifgrives from the sketch by the British comedy teoMpnty
Python, in which a group of Vikings chant the wepdm in a café whose breakfast menu is devoid efsa”,
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2. Premiere apparition d'un cas de spamming Contrairement a une idée
généralement recue, la pratiquespamming? est apparue avant I'avénement de l'internet.
Il a en effet, été émis pour la premiere fois surdseau APANET (Advanced Research
Projects Agency Netwarkpremier réseau de communication créé en 196%epgaservices
militaires américains. Le 3 mai 1978, GamyUERK, un responsablmarketingde la société
informatique DGITAL EQUIPMENT CORPORATION avait envoyé sans mauvaise intention un
message publicitaire vantant les mérites de noweeaduits informatiques a presque 400
personnes de la cote ouest des Etats-Unis, susdiamécontentement général des
destinataire$®. Le premier cas dspammingétait donc né mais rien ne laissait présager a
cette époque que cette pratique, qui consiste @yenvde trés nombreux messages
simultanément, deviendrait une véritable « plai&\tab».

3. Des envois abusifs a des fins non commercial®ar analogie au sketch des
Monty Python I'expressionspama été reprise dans les années 90 pour désignelesu
groupes de discussiomgwsgroupk sur Usenet*, des articles postés qui n‘avaient aucune
pertinence au regard du théme de la discussionietigjaient la politique du forum et les

regles d'usage en la matiére.

4. Des envois abusifs a des fins commercialeSoincidant avec l'utilisation
croissante de l'internet comme moyen de prospectommerciale, I'histoire dspamminga
grande échelle a débuté aux Etats-Unis en 199dquarn couple d’avocats de I'Arizona,
Lawrence GNTER et Martha &GEL qui, cherchant a attirer de nouveaux clients, psagent
de fournir une prestation de conseil a tous leglidats qui souhaitaient obtenir un visa
américain®™. Le message publicitaire vantait ainsi les ses/icki cabinet en matiére
d’obtention d’'uneGreen Card une carte de travail étasunienne contre le vesaente 100
dollars. Le méme message avait été posté sur @u6.@D0 groupes de discussion, soit
environ 10% du trafic quotidien slwseneta I'époque. En retour, plusieurs dizaines de

milliers de destinataires avaient bombardé de ngessde contestation I'adresse électronique

citant : Monty Python’s Flying Circus, Just The Wsyr Vol. Il, spéc. 27-29 (Methun, London 1989)). —
CompuServe, Inc. v. Cyber Promotions, I862F. Supp 1015, spéc. 1018, n.1 (S.D. Ohio, Feb. 3,1997).

12| es termes gpamming» et « spam » sont des termes anglais. Toutefoigison de leur utilisation courante
dans le langage francais, nous nous sommes peentés chaturaliser et de les utiliser tels quelssdamsemble
de cette thése. Lepammingdésignant ainsi la pratique qui consiste a envales messages, lepams
Concernant les termes « spammeur » et « spammgagit de néologismes dérivés du termgpamming» que
nous nous sommes autorisés a franciser pour & aarnotre exposé : le « spammeur » désignargdiiteur
despamsle « spammé » désignant, pour sa part, le destieatespamet plus largement, tout personne touchée
directement ou indirectement par une opératiosp@@nming

3 pour visualiser le message qui avait été envoyéAROBASE « Le spam a 30 ans ! », disponible sur:
http://www.arobase.org/culture/premier-spam.htm

14V, glossaire.

'3 Sur I'histoire duspammingv. not. Alan 8HWARTZ et Simson GRFINKEL, Stopping Spant, éd., O'Reilly,
1998, spéc. pp. 17-35.
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du couple, provoquant une surcharge de leur sefeenmpermettant d’accéder au réséau
Le résultat de cette opération fut toutefois patidzement lucratif puisque le revenu
directement imputable a ces envois avaient étéuéval 200.000 dollars pour un colt de
revient dérisoire. Au regard de son ampleur, cefiération marqua ainsi un véritable
tournant dans I'évolution de la pratique ghamminget fut considérée comme le premier cas
de publipostagenfailing) a grande échelle, désignée par I'expressi@reen Card Spam.
Progressivement, ce phénoméne s’est étendu auvicesere courrier électroniqdé&pour le
plus grand inconfort de milliers d’internautes. teemespamest alors utilisé pour désigner
les e-mails de rebut junk mai), généralement pour des publicités de produitseetices

douteux.

5. Larecrudescence dusspamming.En juillet 1995, Jeff BATON, surnommeé le
« Roi du spam» (Spam King, fut surtout célebre pour avoir amélioré la praé du
spammingen créant la fausse adresse électrongjue faux nom de domaine afin de ne pas
étre identifié et éviter les déconvenues qu’avaitnues le couple ANTER et SEGEL. Dans
les années 90, SandfordAWACE créa la société YBER PROMOTIONS Déja réputé dans le
milieu dumarketingpour I'envoi massif de télécopies non sollicitéesst devenu en 1996
I'un des « spammeurs » les plus prolifiques dedsHtiais, lui valant ainsi le surnom de
« Spamford » A partir de cette date, il mit pour la premieoésfa disposition du public son
propre acces a l'internet et son nom de domaine giffuser desspams Cette initiative lui
permit ainsi, par I'intermédiaire d’uspamware® qu'il avait créé, de collecter plus d’un
million d’adresses du célebre fournisseur d’accasrinet (ci-apre$Al), AoL, et de leur
envoyer des messages. Chaque abonnéidpkésent sur sa liste recevait ainsi entre deux et
cing spamspar jour. Au plus fort de son activité, il ressque la société YBER PROMOTION
pouvait expédier jusqu’a 30 millions dpamspar jour. En signe de ripostepA développa
un systeme de défense destiné a bloquer systéraateni tous les messages en provenance
de cette société. En 1997, cette derniére crégppre nom de domaine < spamford.com >
mais rencontra de plus en plus de difficultés aweo un fournisseur consentant a I'envoi de
spams Par la suite, 'essor dgpammingcontinua et atteint son apogée lors des attentats g
frappérent les Etats-Unis le 11 septembre 200lorApter de cette catastrophe, des rumeurs

circulaient quant a une possible contamination ljaaathrax par voie postale, rumeurs qui

8V, par ex. Wye-Keen KONG, “ Regulating Spams on the Interneiri, Electronic Datasets and Access to
Legal Information conférence du 14 avril 2000, spéc. p. 4 (disdershr :
http://www.bileta.ac.uk/00papers/khong.html)

" Depuis la parution du Journal Officiel du 20 j@@03, le terme « courriel » a été adopté commeinelogie
principale du courrier électronique dans la lanfyaacaise. Toutefois, le terme « courrier élecijari» et son
équivalent anglais e-mail », étant les plus usités dans le langage courant, nous autoriserons a utiliser
indifferemment I'un de ces trois termes.

8. glossaire.
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engendrerent un fort ralentissement de la progpectbmmerciale traditionnelle par papier,
les destinataires n’osant plus ouvrir leur corresfamce. Les annonceurs furent alors
contraints de repenser leur méthode de prospeetioprivilégiant notamment les envois
commerciaux par voie électronique afin de s’assudar succes de leurs opérations
promotionnelles de fin d’année. Mais ce ne fut deex ans plus tard, a I'occasion d’'une
réflexion initi€ée par 'NTERNET ENGINEERING TASK FORCE (IETF) sur les technologies anti-

spam, que le spammingfut reconnu officiellement comme une véritable nwnau’il

convenait de ne plus ignorer.

6. Profil des « spammeurs »On pourrait imaginer que seul un groupe restreint
de «spammeurs », particulierement doué et munsal&les connaissances techniques,
pourrait étre capable de contourner les filtresi-gpam et de bombarder les boites
électroniques des utilisateurs. La réalité est né@amsntoute autre. Bien qu’'une forte
majorité despammingsoit orchestrée par des « spammeurs » professooogime le réveéle
la liste Rosko qui répertorie les dix « spammeurs » les plus deauk’®, il semble toutefois
que le colt de revient tout a fait négligeablespammingpermette aisément a quiconque
ayant un minimum de connaissances techniques denilew spammeur?. Pour
entreprendre une opération é¢pamming il est simplement requis un codt initial de
lancement correspondant a un ordinateur basiquiegiciel de collecte d’adresses qui colte
en moyenne 50 dollars, ou un fichier d’adressea déjé (un million d’adresses colte entre
20 et 100 dollars)*, ainsi qu’une connexion Internet haut débit. tl @snc avantageux pour
les annonceurs de recourir a cette pratique eorraidun colt d’émission tres faible. Par
ailleurs, lespammobile, c’'est-a-dire I'envoi de messages indésaaldur les téléphones
portables, est également une technique tres luergtour les « spammeurs ». Il peut se
manifester par un appel direct ou sous la formeSde ?* ou de Mas * dont le but est
d’éveiller la curiosité des personnes contactédssetonduire a rappeler un numéro qui est
surtaxé’. Le caractére trés lucratif de cette pratique iertvdu fait que la création d’un
numéro surtaxé est gratuite et trés simple. Deno@sbreux sites Internet proposent d’ouvrir

19V. THE SPAMHAUS PROJECT “ The 10 Worst Spammers” , 6 mai 2011, disponshle:
http://www.spamhaus.org/statistics/spammers.lasQur cette liste, infra ; n°® 115

20 Bill HUSTED & Ann HARDIE, “ Spam Wars Play Out Across Internefhe Atlanta Journal-Constitutiori4
déc. 2003, disponible suhttp://www.tomandmaria.com/110/Readings/Religiou§%@2ammer%20article.pdf
2Ly, Yuri NAMESTNIKOV, “ The economics of botnet ”, 2009, disponible sur
http://www.securelist.com/en/downloads/pdf/ynamnieté0907_en.pdf— V. ég. @uL, Rapport d'activité
1999 n° 20, Doc. fr., 2000 spéc, p. 107 (qui faisaijadle constat en 1999 qu il étaipessible de se procurer
sur internet pour des sommes modiques def@Mv contenant 60 millions d’adresses électronique® (Bancs
pour 2 millions d’adresses électroniqyies

22\, glossaire.

2V, glossaire.

4 Ces messages sont du type : « Salut, c’est nagipelle moi vite au 08. » ou « vous étes le graaghgnt
d’'une loterie, pour découvrir votre lot, appelezotus vite le 08... ».
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des lignes surtaxées. Pour paramétrer ce typegde tommencant par le numéro « 08 », il
suffit de compléter un formulaire d’inscription &gne et, en quelques minutes, le numéro
étant crée, qu’il soit vérifié que I'activité réathent menée soit conforme a celle initialement
déclarée lors de I'enregistrement. A chaque apsgl facturé, le titulaire du numéro surtaxé
reversera une partie — environ, les deux tierd’'erdreprise qui propose le service d'appel
surtaxé. Une fois le numéro d’appel créé, il rastgefois a préciser comment s’opére la
récupération des numéros a contacter. Cette opgratt elle aussi tres simple. Il suffit de
créer une pondeuse d’appels, un systeme informapgumettant d’envoyer simultanément
un appel, un 8s ou un MMs a un tres grand nombre de téléphones portableprdsessus
de création est encore une fois trés accessiblelpqlupart internaute puisqu’il leur suffit
de récupérer des programmes informatiques gradigponibles sur l'internet. Les logiciels
téléchargés permettent de générer presque inséméart une liste aléatoire de numeéros de
téléphone. Peuvent ainsi étre créés 4.000 numérgsi@ques secondes. Une fois la liste de
numéros constituée, un programme informatique sn@ple permet de contacter, de fagon
synchronisée, tous les numéros répertoriés. La eamal ne codte rien a son utilisateur

puisque tous les appels passent par I'internet.

7. Une technique de prospection unique.Pour décrire la pratique du
spamming certains I'ont présenté comme aussi élémentaiseaglle qui consiste a glisser
des brochures dans les boites aux lettres ou sERisedsuie-glaces des véhicules en
stationnement®. Toutefois, ces deux techniques se distinguent &iqiwts égards. Tout
d’abord, d’'un point de vue fonctionnel, alors q@ediffusion despamsne sera rendue
effective que si le «spammeur » dispose d’inforomst identifiantes, en particulier
d’adresses électroniques, la distribution de pitBBcdans nos boites aux lettres ou sur nos
pare-brises n’est pas subordonnée a la collectdgimé de ce type de données. Ensuite, la
spécificité duspammingse manifeste par son ampleur. Des études récemviglent que cette
pratique représente environ 85% de I'ensembleed®silséchangés dans le montfeL’'un
des employés deyBIANTEC rapporte qu’en 2010, le nombre slgamsenvoyés chaque jour

pare-mail est estimé entre 100 et 200 milliafdsLes « spammeurs » utilisent généralement

% Serge @UTHRONET et Etienne ROUARD, Communications commerciales non sollicités et desné
personnelleginternal Market DG — Contract n° ETD/99/B5-300@&), janv. 2001, spéc. p. 14, disponible sur :
http://www.rigacci.org/docs/biblio/online/spam_gate/document/434683.pdf

% Selon le rapport de novembre 2010 de la sociétaSTEC, spécialisée dans la création de solutions destiné
a assurer la sécurité et I'intégrité des donnéespamminga représenté 86,61% de I'ensemble dewails
échangés dans le monde en octobre 2010 et 89,4%ptéembre 2010 (“ State of Spam and Phishing 4h°
nov. 2010, disponible sur :

http://www.symantec.com/content/en/us/enterprisfiotresources/b-state_of spam_and_phishing_redert 1
2010.en-us.pdf

" Daren LEwIS, “ The recent drop in global spam volumes — wiaatpfened ”, 6 octobre 2010, disponible sur :
http://www.symantec.com/connect/blogs/recent-drimiral-spam-volumes-what-happened
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des messages de petite taille (inférieur a 5Kb)pguivent étre rapidement expédiés et en
grande quantité®. Enfin, la particularité dspammingésulte du changement d’échelle des
risques qui en découlent: les codts financiers pauvent notamment en résulter
apparaissent en effet sans commune mesure aveén@ gue suscitent les publicités
« classiques » recues quotidiennement dans nosshaiix lettres. A ces risques s’ajoutent
les menaces qui pesent sur les données nominativgmrticulier les adresses électroniques,
puisqu’elles sont le plus souvent collectées &liide leur titulaire. Face a I'ensemble de ces
effets dommageables, engager une réflexion destingehercher une protection juridique

efficace des « spammes » apparait donc essentielle.

8. Les raisons de l'essor duspamming. A la différence des moyens de
sollicitations traditionnels (par papier oua des appels téléphoniques), $pamming
constitue une technique de prospection particuierd efficace puisqu’il permet de
transmettre un message, de facon presque instantarses milliers voire des millions de
personnes. Par ailleurs, son caractére trés ltitmagpermet de remporter un vif succes. Il
n'existe en effet aucun rapport de proportionnaditére le nombre d’envois et le colt de
revient : le colt d’envoi despamsest quasi nul pour les « spammeurs » puisqu’il est
directement répercuté sur lesiFet les destinatairexdst-shifting *°. Les prix despam
varient selon le public ciblé et le nombre d’adesssiblées. Le prix d'un postage ciblé peut
s'étendre de 70 dollars pour quelques milliers @sskEs a 1.000 dollars pour des dizaines de
millions. En 2008, les « spammeurs » ont engramgeésultat impressionnant qui d’éléve a
environ 780.000.000 dollars grace a I'envoigpams™. Une liste d’un million d’adresses
électroniques codte en général entre 20 dollaf®etdollars au « spammeur ». L'envoi de
spamsvers cette liste lui permettra ensuite d’engrangerprofit pouvant s’élever a 150,
voire 200 dollars®. En outre, le faible prix de I'accés & linternett 'augmentation de
'espace de stockage edmails disponible gratuitement lui permettent d’atteindies
millions de destinataires pour un codt dérisoire.d®t tend encore a s’alléger puisque le
« spammeur » est exempté des frais liés a I'impresst a I'affranchissement des messages
comme il est de coutume pour les envois postamagbas besoin de mobiliser un personnel

important tel que nécessaire pour les activitéémarketing harketing par téléphone).

8 SYMANTEC; “ State of Spam and Phishing ”, rapport 2010 préc

29 pour plus de précisions, v.COE, Les logiciels malveillants (maliciels) : Une menagela sécurité de
I’économie de I'InternetDsTIVICCAREG(2007)5/FNAL, 27 mai 2008, spéc. pp. 34-35, disponible sur :
http://www.oecd.org/officialdocuments/publicdisptincumentpdf/?cote=DSTI/ICCP/REG%282007%295/FIN
AL&docLanguage=Fr— V. ég. David E. 8RKIN, “Technical and Legal Approaches to Unsoliciteédlonic
Mail ", art. préc.

%0v. Yuri NAMESTNIKOV, “ The economics of botnet ”, 2009, disponible sur
http://www.securelist.com/en/downloads/pdf/lynam neté 0907 _en.pdf

3Lv. Yuri NAMESTNIKOV, “ The economics of botnet ”, 2009, disponible sur
http://www.securelist.com/en/downloads/pdf/lynam neté 0907 _en.pdf
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Enfin, 'accés de plus en plus facile a des tealesgde collecte d’adresses électroniques et
le recours a des ordinateurs compromis (réseambie} facilement accessibles, favorisent

la propagation depamsout en réduisant toujours davantage les coltmidson.

9. Aprés cette breve présentation @pamming,il convient a présent de
s’interroger sur les raisons qui nous ont condaifaire le choix d’axer notre étude sur « le
spamminget le droit ». Trois questions trés simples peusgnthétiser le fil conducteur de
notre recherche : Quoi ?, Pourquoi ?, Comment ur Répondre a chacune de ces
interrogations, il conviendra tout d’abord de délenl'objet de la recherche (8. I.) puis, de
préciser I'intérét de cette derniere (8. Il.) elignd’exposer la méthode adoptée ayant guidé

I'ensemble de nos travaux (8. Ill.).

§ 1. L’OBJET DE LA RECHERCHE

10. La premiére étape a laquelle est confronté quiceranvisage d’engager une
réflexion sur un objet de droit est le traditionm¢lincontournable exercice de définition.
Nécessaire, cette étape permet de cadrer I'objebtte étude et de définir précisément les
éléments qui feront I'objet des réflexions a veAipres avoir défini ce qu'il faut entendre
par le terme spamming» (A.) ; il conviendra d’identifier les droits qui mmt sollicités au

cours de notre étude (B.).

A. LE SPAMMING

11. La recherche d'une définition objective. Sans définir clairement le
spamming/article 22 de laloi pour la confiance dans I'’économie numériquée dicen
rattache la réglementation de cette pratiqgue & ckldb envois commerciaux. L'article 22 de
cette loi dispose qu’ke]st interdite la prospection directe au moyen d’wncenate d’appel,
d’un télécopieur ou d’un courrier électronique igdnt, sous quelque forme que se soit, les
coordonnées d’'une personne physique qui n'a pasiregpson consentement préalable a
recevoir des prospections directes par ce moydplus précise, la Commission nationale de
'informatique et des libertés (@) a initialement décrit cette pratique commel’ervoi

massif — et parfois répété — de courriers électmaes non sollicités, le plus souvent a

32 oi n° 2004-575 du 21 juin 2004 pour la confiamems I'économie numérique, J.O. n° 143 du 22 j0i642
p. 1168 et s.
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caractére commercial, a des personnes avec lesgubixpéditeur n'a jamais eu de contact
et dont il a capté I'adresse électronique dansdsgaces publics de l'internet : forums de
discussion, listes de diffusion, annuaires, sitebvetc» >3, La Commission a, par la suite,
complété cette définition en visant I'opération glable a I'envoi despams a savoir la
collecte d’adresses électroniques. Elle a ainstipééque lespammingprocédait en amont
d’'une collecte irréguliere, irrégularité déduite ldeviolation des principes directeurs et des
obligations en la matiére et fixés par la loi dadgit 2004 dite loi « informatique, fichiers

et libertés »encore désignée sous son acronyme «lobt « [clonstituent des " spams " les
messages adressés sur la base d’'une collecte ireégude mélgsic], soit au moyen de
moteurs de recherche dans les espaces publicsntierfiet (sites web, forums de discussion,
listes de diffusion, chat... ), soit que les adressest été cédées sans que les personnes n'en
aient été informées et sans qu'elles aient étésneisanesure de s'y opposer ou d'y consentir.
Une telle collecte est alors déloyale et illicita sens de l'article 25 de la loi du 6 janvier
1978» %, La jurisprudence francaise a également consaméremiére définition juridice

a minimadu spamminga savoir : ¢envoi de messages non sollicit¥.

12. Sila QnIL a le mérite de proposer une définition relativetredmoutie de ce
phénomeéne, nous verrons que les criteres retenyeunaent toutefois refléter la pratique

dans son ensemble. Pour le démontrer, nous évakiéagertinence de chacun des critéres

% Cécile AVERGNAT (Rapport GiiL présenté par).e publipostage électronique et la protection desriées
personnellesl4 oct. 1999, Paris, spéc. p. 1, disponible sur :
http://membres.multimania.fr/gretaales/docs/pubiipaé — OnIL, Rapport d’activité 1999rapport préc., spéc.
p. 108. — Cécile BVERGNAT (Rapport QL présenté par)Opération « Boite a spams » : Les enseigneménts e
les actions de la @L en matiére de communications électroniques noliciséés 24 octobre 2002, rapport
préc., spéc. p. 3, disponible sur :
http://www.cnil.fr/fileadmin/documents/approfondiossier/spam/boite_a_spam.péf Dans une rédaction tres
proche, Jean RAYSSINET propose la définition suivante :Le spamming ou publipostage €électronique sur
I'Internet est I'envoi de messages indésirés a wesbres considérables de personfie§ a partir de la
collecte préalable d’adresses électroniques (e-rzaptées dans les espaces publics de I'Intermetitis de
discussions, listes de diffusion, annuaires, siteb) et méme parfois de maniére illicite grace a lgiciels

" aspirateurs " qui repérent sur le réseau la ciation d'une adresse e-mail constituant une donnée
personnelle» (« Nouvelles technologies de l'information etldecommunication et protection des libertés des
consommateurs, in Marie-Christine RATTI, Les libertés individuelles a I'épreuve desidy P.U.L., 2001, spéc.
pp. 4243).

* Loi n° 2004-801 du 6 ao(t 2004 relative & la prtom des personnes physiques a I'égard des traitente
données a caractére personnel et modifiant la9or&17 du 6 janvier 1978 relative a l'informatiquesux
fichiers et aux libertés, J.0. n° 182 du 7 ao(it@0 14063 et s.

% Opération « Boite & spams » : Les enseignemensedctions de la QL en matiére de communications
électroniques non sollicitéespport préc., spéc. p. 4).

% TaI Rochefort-sur-Mer, 28 févr. 200Monsieur Christophe G ¢/ SA France Telecom Intévacfuris-Data

n° 2001-199479 | egalis.net2002, n° 3, spéc. p. 114)cp 2003, éd. E., chron., 147, spéc. n° 30, obs. J.-M.
Bruguiére et V. NisatoComm. com. électavr. 2002, comm. 59, pp. 24-25, obs. L. Grynbadrv. ég. I
Paris, ord. réf., 15 janv. 200Rlonsieur P. V. ¢/ Sté Liberty Surf et Sté Fi2e2002, jurispr., p. 1544 et s., note
L. Marino ; Comm. com. électravr. 2002, 2esp., comm. 59, p. 24 et s., note L. Grynbaunm032@d. E.,
chron., 147, spéc. n° 30, obs. J.-M. Bruguiére efNisato ; JuriData n° 2002-188900 Expertises, 2002,

n° 259, p. 200 (en l'espéce, wammingconsistait a «lépoger] de nombreux messages publicitaires, sur
différents forums de discussion en vue de dévelggseactivités commerciale$.
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proposés par laNiL au regard de la réalité dgpamminga.) et puis tacherons de rechercher
si d’autres critéres peuvent caractériser cettéqua (b.).

1. Analyse des critéres de définition retenus par la CNIL

13. Des «envois massifs et parfois répétésDe facon pragmatique, laN@ a
intégré dans la définition dspamminges caracteres « massif » et « répété », par rafére
aux techniques d’envoi des messages. En effet|us gouvent, les « spammeurs » ont
recours a des logiciels spécialement congus pdnambarder » un nombre considérable de
messageries électroniquesp@mwarg>’. Toutefois, si I'on devait retenir ce critére comm
élément de définition dapamminggcela impliquerait que tout envoi massif serait @
systématiquement comme dpamming Or, la lettre d’information en est un contre-
exemple. Il s’agit en effet de publications diffaséde maniere périodique et gratuitement
par courrier électronique et adressées a un pdBlierminé qui s’y est inscrit par le biais
d’'une formulaire d’abonnement. Par ailleurs, daasplupart des cas dgpamming,le
caractere massif des envois ne pourra pas étrel pargles « spammeés » puisque chaque
message sera adressé a un destinataire différerdrit€re constitue un simple indice de la
présence despamminget qui pourra, dans certaines hypothéses, pantic@pdémontrer
'ampleur du dommage. Il en sera ainsi lorsque $pammé » est la cible deail bombing
c’est-a-dire une attaque qui consiste a envoyer quantité considérable @mailsa une
méme adresse électronique a des fins malveillafesombrement de la bande passante
entrainant un ralentissement de la connexion aeliret, engorgement de la messagerie
électroniquef®. L'ensemble de ces observations conduit & congjueele caractére massif
des envois constitue seulement un indicateur péamtetde soupconner l'existence de

spamming

14. Le caractére non sollicité des message3elon la définition de laxdL et que
I'on retrouve a l'article 22 de ladeN, le spamcorrespond en pratique a un courrier auquel le
destinataire n'a pas consenti a recevoir au préalabe critere permet d’ailleurs de
différencier lespamd’une lettre d’'information, définie commeun message envoyé a partir

d'un site sur lequel l'internaute s'est préalablemiascrit» 3, c’est-a-dire que ce dernier a

" En doctrine, certains auteurs ont également raicént sur le volume des envois commerciaux (v.emar
Gérard Has et Oivier de TssOT, « Le publipostage non sollicité dans le collinnatde la justice »Expertises
2002, spéc. p. 186).

3 Sur les atteintes éprouvées par les « spammésnirav: n° 44 et s.

%9 Disponible sur http://www.cnil.fr//index.php?id=1269
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donné son consentement a la réception de futursages. Ce critére requiert donc un
comportement actif du destinataire, & savoir lanfdisation de son consentement. dgam
serait donc entendu comme un message non solhiaitée destinataire. Ce critére apparait
toutefois insuffisant car si I'on s’arrétait a ceuk critere de définition, cela reviendrait a
considéré tout message non sollicité seraispampuisque beaucoup e'mailsque nous
recevons ne sont pas attendus. Afin de préciserigge, nous allons examiner I'opération
précédent I'envoi depams a savoir la collecte des données nominativesietagiuelle la

CNIL a également pris position.

15. L’indifférence du caractere irrégulier ou déloyal de la collecte.ci encore,
si la ANIL a voulu faire preuve de pragmatisme en visantel'des hypothéses les plus
fréquentes depammingToutefois, cette pratique ne peut se limiter aad sas de figure.
En effet, il se peut que le « spammeur » ait ctdledtes adresses électroniques de facon
réguliére, l'illicéité de la pratique ne se révélgn’'au stade de leur exploitation a des fins
d’envois despams®. Ce constat conduit donc & écarter ce critéredtigments de définition
stables tels que nous les recherchons et a led®esicomme un simple indice faisant
présumer la présence dgamming Il convient ainsi de retenir que lgpammingest
caractérisé des lors que des messages non selligiidt envoyés a partir de données
nominatives utilisées de facgon irréguliere, c’eslif& sans le consentement préalable de leur

titulaire.

16. La captation d’adresses électroniques dans les es@s publics de
I'internet . Cet élément de définition visé par laiCappelle plusieurs remarques. S’agissant
du procédé de collecte, celui-ci correspond a I'deg méthodes principalement utilisées par
les « spammeurs’s; Ces derniers ont en effet le plus souvent recaudes logiciels de
harvestingpour collecter massivement des adresses électremigrésentes dans les espaces
publics de linternet (site Internet, forums deadission, annuaires, listes de diffusion ...).
Toutefois, d'autres méthodes leur permettent dergeurer des adresses : soit par I'achat de
fichiers d’adresses ou la génération automatitfueLes termes de « captation » ou de
« collecte » apparaissent des lors incomplets pEaorire les méthodes utilisées par les
« Sspammeurs » pour obtenir ces données. Cette m@&maque peut étre formulée a propos

des adresses électroniques. Si ces dernieres toensta ce jour la matiere premiére du

0 Rappr. de la question du contact préalable eferpéditeur et le destinaire (nfra: n° 17) — A titre de
comparaison, il est intéressant de noter qu'auxsHtais, la simple collecte & l'insu de la persomteeson
adresse électronique est Iégale dés lors qu’ell@orte pas atteinte au principe de loyauté, pragpi gouverne
le monde des affairedafr practice principlg. Contrairement au systéme juridique francais] Eewaractére
déloyal ou trompeur de certaines pratiques fontbsraoursuites engagées a I'encontre des « sparameur
“V.infra: n° 83 ets.

42 Sur les procédés de collecte des « spammeursnétas: n°° 92-93
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spammingpar le biais des nouvelles technologies de l'infation et de la communication
(NTIC), de nouveaux identifiants numériques sont appatysourront, a I'avenir, présenter
un grand intérét pour les « spammeurs ». Tel esggdenotamment des donndédgetoothqui
sont des données permettant a une personne dentsigte aupres d’'une connexion
Bluetooth,une nouvelle forme de communication sans fil & @odistancé®. Il convient
donc de ne pas limiter les données traitées pak dpammeur » aux seules adresses
électroniques mais de viser plus largement toutenéle permettant d’identifier les futurs

destinataires.

17. VL’indifférence quant au contact préalable. La QOniL définit le spamming
comme l'envoi de messages a des personnes aveglgulestinataire n'a jamais eu de
contact». Afin d’évaluer la pertinence de ce criteregahvient d’évoquer deux hypothéses
distinctes. D’une part, il est des cas ou les expeés peuvent n’avoir eu aucun contact avec
des internautes mais récupérer leur adresse alepi a partir d’'une base de données
marketingconstituée en parfaite conformité avec la ki dlu 6 janvier 1978 et les utiliser
par la suite dans le respect des prescriptionddggBans ce cas de figure, la pratique est
licite et ne peut caractériser dpammingA l'inverse, I'exploitant d’un sitéVebqui a déja
été en contact avec un internaute et qui a collextément les adresses des visiteurs de son
site, peut exploiter ces adresses de manierdallilien sera ainsi, par exemple, lorsque cet
exploitant les vend a un tiers sans le consentepréatable des personnes concernées ou les
utilise pour des finalités autres que celles itgti@ent prévues. Ces deux hypothéses mettent
en évidence que le critere tenant a I'absence d&acbpréalable entre le « spammeur » et le
« spammé » apparait tout au plus comme indice pgErmele soupconner I'existence d’un

cas despamming

18. VL’indifférence quant a la finalité commerciale du message Contrairement
a la LceN qui limite son champ d’application aux seuls mgssaa caractére commercil
la ONIL retient une définition plus large en soulignant da finalité commerciale du
spammingne constitue que l'une des finalités possiblese (plus souvent a caractere
commercial»). Cette position de la Commission doit, selorusioétre saluéeEn effet,
comme nous le verrons de facon plus détailléeialtégment, les dommages causés par le
spammingsont indépendants de la finalité du message, la §prouvée par les destinataires
résultant de la réception incessante spamset non pas de leur finalité. De méme, le

dysfonctionnement des services de messageries mleeprses ou du réseau desl fest

43 Sur ces nouveaux identifiants et les enjeux eatttures nouvelles donnéesinfra : n° 187, 192, 197.
4V, art. 22 ICEN préc.
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indépendant de la finalité du messages, la réaepdi® spamspouvant provoquer des
conséquences identiques, que le message ait urtar@a@ommercial, politique, caritatif ou

encore religieux.

19. L’évolution des supports du spamming La CNIiL vise le « courrier
électronique », défini selon la directive 2002/58/Cdite « directive vie privée et
communications électroniques’® comme «out message sous forme de texte, de voix, de
son, ou d'image envoyé par un réseau public de agmmations qui peut étre stocké dans le
réseau ou dans I'équipement terminal du destinatgusqu'a ce que ce dernier le
récupére». Cette définition est également reprise pardaN, en son article LIV : «On
entend par courrier électronique tout message, dousie de texte, de voix, de son ou
d'image, envoyé par un réseau public de commuicastocké sur un serveur du réseau ou
dans l'équipement terminal du destinataire, jusqu& que ce dernier le récupese
L’adoption d’'une acceptation large de la notion«deourrier électronique » est pertinente
dans la mesure ou nous verrons quespammingne s’attaque plus uniquement au
messagerie électronique par le biais denfiail mais cible également, par exemple, les
téléphones mobiles sur lesquels seront transmispiEassous la forme deng& ou Mms ou

encore de messages voc&(x

20. Premier bilan. A l'issue de cette analyse, la pratique shammingpourrait
donc étre définie comme I'envoi de courriers élauiues non sollicités, a partir de données
d’identification (ou données & caractére persoffielle plus souvent d’adresses
électroniques, et dont l'utilisation n'a pas ét&glablement autorisée par leurs titulaires,

futurs destinataires de cegams"”.

2. Larecherche d’autres critéres de définition objectifs

4> Pour des détails sur cette question et les cetidarmulées a I'encontre du champ d’applicatiotedecen, v.
infra : n°*300 a 302

“% Directive 2002/58/€ du Parlement européen et du Conseil du 12 julil&i2 concernant le traitement des
données a caractére personnel et la protectioa de Iprivée dans le secteur des communicatiorsréfeques,
J.0.U.En° L. 201 du 31 juillet 2002, p. 37 et s.

7 Sur I'évolution des supports dpammingv. infra: n° 99 et s.

“8 Sur cette qualification, \nfra : n° 58.

49 Les exemples sur lesquels nous nous appuierohatdong de nos développements prendront pourerété
la collecte d’adresses électroniques, hypothégduk fréquente. En revanche, les nouvelles donodiectées
par le « spammeur » tels que les identifidltsetoothne seront que traités dans des parties spécifiguegue
ce nouveau cas de figure présente certaines gdarttés qui ont un intérét particulier pour notegherche.
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21. Au-dela des criteres proposés par laiC il convient également de
s'interroger sur I'éventuelle pertinence d’'autré&méents qui pourraient participer a détecter

de facon objective la présenceggams

22. Un critere fondé sur le contenu du messagel@ question se pose de savoir
quel réle pourrait jouer le contenu dpamdans la recherche d’'une définition objective de
cette pratiqueUseneta été le premier contexte électronique dans legethins messages
postés au groupe de discussion avaient pu étretdgteomme despamsen raison de leur
contenu. En effet, tout message expédié a un gralgeliscussion doit respecter la
thématique choisie et tout contenu apparaissarst igoport avec le sujet traité ou qui s’en
éloignerait serait ainsi considéré comme gham C’est d’ailleurs ce méme critére de
thématique qui est utilisé pour Iepamssur les réseaux sociaux et les sites de partage
(Twitter, Facebook Youtube Daylimotion MySpace...). En revanche, lorsqu’ugrmail est
envoyevia le service de messagerie €lectronique vers dessbhaiix lettres, il n’existe pas de
théme préalablement défini, il peut dés lors traite n'importe quel sujet (professionnel,
personnel, promotionnel, ...). Il convient d’en camel que ce critére ne doit donc pas étre

pris en compte dans la définition spamming®.

23. Un critere fondé sur I'identité de I'émetteur ?La ONIL ne se prononce pas
sur la question de savoir si 'anonymat constitue condition indispensable pour conclure a
I'existence duspamming Tous lesspamsne proviennent pas d’expéditeurs anonymes. Il en
est ainsi par exemple, toutes les fois ou les ngessant été envoyés a la suite d’'un contact
préalable avec les destinataires. Toutefois, I'absed’identification claire de I'expéditeur
constitue un indice laissant fortement présumgrésence depams Comme le souligne la
CNIL «les formes les plus contestées de " spammingsistent pour I'expéditeur a falsifier
ou a masquer son identité ou encore a usurper €ade électronique d’un tiers, afin de ne
pas étre identifi& >*. Nous verrons en effet par la suite que le « spammeutrés souvent

recours & divers stratagémes destinés a éviteedracé?

24. Définition retenue. Au regard de I'ensemble des remarques précéddetes,

spammingdevrait étre défini comme I'envoi massif de messagon sollicités, par voie

*0 Rappr. des observations faites sur le rejet geis® en compte de la finalité commerciale du ngssainfra

n° 300 ets

*L CNIL, Le publipostage électronique et la protection deardes personnellegapport préc.spéc. p. 1. — V.
€g. Jean RAYSSINET, « Nouvelles technologies de linformation et @e dommunication et protection des
libertés des consommateux,sin Marie-Christine IATTI, Les libertés individuelles a I'épreuve desd\ op. cit.,
spéc. pp. 423.

V.infra:n° 136 et s
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électronique ou téléphonique, quels que soient ¢eatenu et leur finalité, en provenance
d’'un émetteur, connu ou anonyme, et réalisé arpadetidonnées permettant l'identification
de leurs titulaires, le plus souvent des adredsetr@niques, dont 'utilisation est irréguliere.
De facon plus concise, la définition que nous reliens au cours de nos travaux est la
suivante :le spammingconsiste en I'envoi de messages non sollicités ésgersonnes, a
partir de données a caractére personnel utiliséesss le consentement préalable de leur
titulaire. La pratigue duspammingse décompose ainsi en deux étapes: d'une part, la
collecte préalable de données a caractéere persaindlautre part, I'envoi despams

proprement dit.

25. Champ de I'étude. Afin d’appréhender plus facilement cette pratigides
problématiques qu’elle induit, nous partirons deyfiothése la plus courante, a savoir :
'envoi d’e-mails non sollicitts a partir d’adresses électroniques otlectées
irrégulierement dans les espaces publics de l'inteet. L'ensemble des autres indices

évoques précédemment permettront d’envisager tessaloypotheses dgamming

3. La nécessaire prise en compte des diverses formes de spamming : I'accroissement

des dangers

26. Nous avons adopté une définition volontairemergdaiduspammingafin de
pouvoir traiter des diverses formes que recouvtee ggatique En effet, une étude relative
au spammingne pourrait étre compléte si elle ne prenait pasanpte les évolutions qui
sont apparues depuis son essor et qui se manifésteavers des contenus devenus de plus

en plus dangereux (a.) mais aussi des méthodegail’da plus en plus agressives (b.).

a. Des contenus plus dangereux

27. Du spamcommercial au spamcommercial trompeur. Le spammingavait
initialement une finalité¢ purement commercidleet était destiné & promouvoir divers
produits ou services relatifs a des domaines teg@y tels que le secteur financier et de

I'épargne (crédits, investissements, assurancegces de réduction de dettes, préts a taux

*3 Jean-Michel RUGUIEREObservant que la publicité et $pammingétant deux pratiquesintimement liées
(« La protection du cyber-consommateur dans Ipdair la confiance dans I'économie numériqu&ep! janv.
2005, n° 44, p. 59 et s.).
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d’intérét compétitifs etc.), celui de la santé (meéchents, soins, compléments nutritionnels,
médecine douce, etc.), de l'informatique (ventelatgciels et de matériel a des prix tres
compétitifs, hébergement, optimisation de si®esh etc.), celui de I'éducation et de la
formation (offres pour des séminaires, stages, soduo soir, etc.), ou encore la
pornographi€®. Les contenus despamsse sont par la suite diversifiés en proposant des
offres faussement attractives destinées a évédlleuriosité des destinataires et les inciter a
ouvrir ces messages. Des études récentes rappqeteme forte majorité depamsfait la
promotion de produits « miracles » promettant I'horétion de la virilité, une perte de
poids rapide et sans effort, une lutte efficacetreote vieillissement ou encore annonce le

gain d’une somme substantielfe

28. Le spammingpropagateur de virus.Parmi lesspamdes plus dangereux, on
peut citer ceux qui contenant des virus qui sotggres dans le corps du message ou insérés
dans une piéce joinf. Trés fréquemment, ces virus sont destinés & peeledcontrole a
distance du poste infecté et permettre ainsi asgarameurs » d’envoyer depamsdepuis
ces ordinateurs (Pzombie)>’.

29. L'association duspammingau phishing. Le phishingou hamegonnag® est
une contractiondes termes anglais fishing» (péche) et gphreaking» (fraude
informatique)®. Cette technique de fraude consiste & envoyez-mmail non sollicité & une
personne dans le but d’obtenir ses coordonnéesdemtielles, le plus souvent ses données
bancaires, en se faisant passer pour une socia@i@einstitution financiere connues ou un
site Welh copie conforme du site officiel afin de mettre @mfiance le destinataire, et

bY

I'inciter a communiquer les informations solliciggeS’inspirant de ces stratagémes, le

> Selon une étudeBDEFENDER Les dix principaux contenus du spam au coursrdmier semestre 2009 sont
les suivants:1. Spam médical ; 2. Liens de phishiBgEmprunts ; 4. Malwares en piéces jointes Spam
produit / Contrefacons ; 6. Logiciels/OEM ; 7. Pagraphie ; 8. Sites de rencontres ; 9. Emploi ;Qiplémes
universitaires et Casinos en ligne, disponible :sunttp://www.globalsecuritymag.fr/Etude-semestrielle-
BitDefender-sur,20090826,12125.html

V. infra : n° 105, 413 et s.

% Pour plus de précisions sur cette hypothésefra : n° 104

V. infra: n° 31

%8 \/. Frédéric WFLOT, « Phishing » : les dessous de la contrefacdtpy, janv. 2006, n° 366, p. 54 et s.lé«

" phishing " désigne I'obtention des identifiantae personne, en se faisant passer pour un indjviche
entreprise ou une autorité publique ayant un besegitime de solliciter I'information demandée e phishing
se caractérise par "la combinaison d'un " socialgieering " (une manipulation sociale), et par oo
plusieurs « technical subterfuge " (une manceuvobn@logique)). — Sur cette technique, v. ég. Eric A.
CAPRIOLI, « Le phishing saisi par le droit @omm. com. électfévr. 2006, comm. 37, p. 47 et s. — DaviEkRP

et David OREST, « L'arsenal répressif du phishing B, 2006, chron., p. 2666. — Pour des détails sur le
processus de hameconnage, v.cb§) Document exploratoire sur le vol d'identité en lkgn
DSTI/CP(2007)/3/FINAL, Séoul Corée, 17-18 juin 20p820 et s., disponible sur :
http://www.oecd.org/datacecd/3/8/40699509.pdfPour des détails sur la connivence entrepkemminget le
phishing v. infra : n° 106.

9 Eric A. CAPRIOLI, « Le phishing saisi par le droit », art. préc.
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« spammeur » envoie de fawxmails afin d’obtenir des données identifiantes ou de les

amener & ouvrir les messages contenant des%irus

b. Des méthodes d’envoi de plus agressives

30. Le mail bombing La technique dumail bombingrepose sur I'envoi massif et
simultané dé-mailsvers une méme adresse dans le seul but de nuitestinatairé. Il est
essentiel que cette technique soit intégrée daoadee de notre étude au regard des lourdes
conséquences qu’elle peut avoir pour le «spamreé gui justifie la recherche d'une

protection efficace de la victime dans ce cas gleré précis.

31. Les Botnets.Cette méthode d’envoi est la plus redoutable ageéeeuse car
elle permet aux « spammeurs » de prendre le centt@rdinateurs qui ont été infectés
(zombies oubots) par un virus, a l'insu de leur propriétaire. Unasfgue le nombre
d’ordinateurs compromigbotne) est suffisamment important, le « spammeur »yvadaiors
les virus qui commanderont a ces Bombies I'envoi massif d-mails permettant ainsi au

« spammeur » d’opérer de facon anonyfe

4. Techniques exclues

32. Exclusion de certaines techniques proches mais distinctes dypamming
Par le biais des nouvelles technologies, de norsbeeautres techniques sont apparues sur le
réseau et qui tendent sur ce point a se rapprogdhe&pamming Leurs caractéristiques
propres en font néanmoins des procédés singuliers’entrent pas dans le champ de notre

étude.

33. Le pop-up et son dérive, lemessenger spamies utilisateurs du systeme
Windowsse voient importunés par I'apparition de fenépeblicitaires.Par la combinaison
du spam(message non sollicité) et gwop-up (fenétre qui s’ouvre automatiqguement), est
apparue une nouvelle méthoderdarketingélectronique qui consiste a adresser un message

non sollicité, le plus souvent a caractére pulalics, par le biais d’un logiciel de messagerie

%0 Sur cette technique d’envoi, mfra : n° 104
%1 Sur cette attaque, infra : n° 96
%2 Sur cette tehnique, infra : n° 97.
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instantanée, telVindows Live Messengéf. Ce message, appeigessenger spawu spam-
up, apparait sous la forme d’'une fenétre de dialaguiepeut s’ouvrir a tout moment sur
I'écran de I'ordinateur lorsque l'internaute eshoecté a l'internet®. Si lespamet lespam-
up ont en commun d’étre des messages non sollicil®ssel distinguent par le procéedé
d’envoi des messages. En effet, & la différencesplam qui est acheminé par courrier
électroniquele pop-upest quant a lui, expédié par le systeme d’exploitaVindows les
annonceurs exploitant une faille dans le systemexpdoitation. La différence avec le
spammingéside dans la technique de transmission utitisders que lespamn’utilise que
le logiciel de messagerie électronique,nessenger spameut apparaitre quel que soit le
logiciel utilisé. Par ailleurs, contrairement auguoiers électroniques qui peuvent étre
stockés dans un terminal jusqu’a leur consultat@m les destinataires, lespams-up
s’affichent automatiquement lorsque l'internaute @snecté et disparaissent une fois qu'il

s'est déconnect®.

34. Le Spamdexing Le spamdexingou référencement abusif est la contraction
des termes gpam» et «indexing». Cette technique consiste a fausser les résultes
moteurs de recherche en ligne. A la différencesgamming,aucune donnée a caractére
personnel n’est collectée ni aucun message n’estyén Cette technique consiste en effet a
recourir a diverses méthodes qui permettent d’ametlile classement d’'un site sur la page
de résultats du moteur de recherche en augmengafaicdn artificielle le nombre de liens
pointant vers le sit&Veb considéré. Pour atteindre ce résultat, différeméshodes sont
utilisées comme l'ajout de mots-clés dans les m&tgs sans rapport avec la payeb
consultée, la répétition de mots-clés populairear pugmenter les chances que le site
Internet apparaisse lorsque I'un des mots est rebbekeywords stuffing®® le recours a

des mots-clés invisibles (méme couleur que le fanthgage), ...

B. LE SPAMMING, AU CARREFOUR D’UNE PLURALITE DE DROITS

% Florence SNTROT, « Le " spam-up ", nouvelle plaie du Web », 21.j@o03, disponible sur :
http://www.journaldunet.com/0307/030721spamup.shtml

® Pour un exemple, v. I'adresse suivantétp://www.stopmessengerspam.coii/ ég. Florence SITROT, « Le

" spam-up ", nouvelle plaie du Web », art. préc.

® La Commission européenne, interrogée sur la qeetion de ces fenétres publicitaires indésirabkes,
considéré gu’elles n'entraient pas dans la dédinitiu courrier électronique au sens de la dire@B@2/58/&
(Question écrite E-3392/02 posée par Astnitb®s (ELDR) a la Commission. Fenétres publicitaires indésesb
dans Windows et protection des données personrallegin des réseaux de télécommunication (J.Q. 155
E du 3 juillet 2003 pp. 148-149, disponible sur :
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do2CELEX:92002E3392:FR:NO)I

% Cette technique est également appelée bourragmeclés.
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35. Le droit a vocation & intervenir. A I'origine, le cyberespace a été considéré
«comme un monde rebel & I'emprise du dsdif ou primait une liberté d’action absolue,
affranchie de toute contrainte Iégale. Cette cotae@ été favorisée par les caractéristiques
intrinseques de cet espace que sont 'immatérjdia@sence de toute frontiére physique
nationale et surtout le défaut d’autorité supégegouvernant I'ensemble. Toutefois, il est
désormais admis de facon constante qu'il n'existe ge vide juridique sur l'internét
Nous verrons a ce titre que la rencontre du dtaituespammings’avere fort riche au regard
des nombreux droits que le juriste sera conduintarioger dans un souci permanent

d’assurer une protection efficace des « spammes ».

36. La diversité des droits susceptibles d’étre sadicis’explique en raison de la
polymorphie duspammingmnais également de ses effets, le plus souventtexitariaux. Il
conviendra alors d’'une part d’interroger le drasspif afin de déterminer quels fondements
juridiqgues pourront intervenir (1.) avant d’abordier probleme dans une perspective

internationale (2.).

1. Ladiversité des droits sollicités

37. Larecherche d’'une protection efficace a travers lamise en ceuvre des lois
spéciales.Afin d’identifier quels droits pourront invoqueed « spammeés » lorsqu’ils sont
victimes despamming il convient de rappeler a titre préalable quetecqiratique se
décompose en deux étapes : la premiere consistznitegter des adresses électroniques, la
seconde correspondant a I'envoi des messagestalaréis de ces adresses. S’agissant de la
collecte d’adresses et de leur utilisation a des d'envois, leur réglementation dépendra de
la qualification de ces données. A ce titre, MiLCrappelle expressément que les adresses

L% «une adresse

électroniques sont des données a caractéere petsansens de la IoF
de messagerie électronique est une donnée nonenaiit directement lorsque le nom de
I'internaute figure dans le libellé de I'adresseitsmdirectement dans la mesure ou toute

adresse électronique peut étre associée a une meesphysique °. Toute opération de

67 Agathe [EPAGE, « Internet : un nouvel espace de délinquande Pénaljuin 2005, p. 217 et s., spéc. p. 217.

® Michel VIVANT a clairement affirmé que le droit n’est pas impais face aux problématiques qui se posent
dans le cybermonde,l& droit existant pouvant trés largement répondréeasentiel des difficultés qui peuvent
naitre, moins du réseau, que de certains comporitmgui trouvent a se manifester a travers celui-ci
(« Cybermonde : Droit et de droits des réseauicm,1996, éd. G., |. 396, spéc. n° 10). — Agati®PAGE, art.
préc., spéc. p. 217 (& légitimité du droit & intervenir sur internebn seulement n’est plus contestée, mais s’est
méme imposée avec la force d’une évidente nécessité

% La jurisprudence adopte également cette posiicsypra: 186.

O CNIL, Le publipostage électronique et la protection desriées personnellesapport préc., spéc. p. 1. NIC,
Rapport d’activité 1999n° 20, Doc. fr., 2000, spéc. pp. 107-108.
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spammingsera des lors soumise a I'application de cetteS@igissant de I'envoi proprement
dit, la LCEN est venue encadrer les envois commerciaux etuirestan principe d’interdiction
du spamming «[e]st interdite la prospection directe au moyen d’wtcemate d’appel, d’'un
télécopieur ou d'un courrier électronique utilisargous quelque forme que ce soit, les
coordonnées d’'une personne physique qui n'a pasiregpson consentement préalable a
recevoir des prospections directes par ce moy&n A travers I'étude de ces deux lois
spécifiques, il conviendra, de facon pragmatiquee cdnfronter les solutions que chacune
d’elles offrent afin d’évaluer leur efficacité poprotéger d’'une part les données a caractere
personnel?, et d’autre part, les « spammésMous verrons que ces lois se révélent
incomplétes pour appréhender la pratiquesgammingdans son ensemble, en particulier le
ses formes les plus dangereuses précédemmentéesEhs

38. La nécessaire recherche d’autres fondements juridiges couvrant les
nouvelles formes despamming. Si la LCEN a vocation a réglementer les envois
commerciaux, qu’'en est-il pour lepamsqui n'ont pas de vocation publicitaire ? En effet,
nous avons vu que lspammingne se réduisait plus a une finalité commercialat éta
frequemment associé a d’autres techniques illiciBestains contenus dgpamssont ainsi
destinés a tromper les destinataires afin de leislema ouvrir des messages qui peuvent
contenir des virus. D’autres contenus, égalemenmhpeurs, vient a obtenir des données
identifiantes. D’autres enfin portent atteinte aystemes informatiques des victimes. Tel est
le cas, par exemple, en cas d’attaquentel bombing.L’ensemble de ces hypotheses
renvoient & des comportements illicites qu’il camti de sanctionner. A cette fin, nous
interrogerons différents droits pénaux, a savolilescroquerie, le droit pénal de la
consommation ou encore le droit pénal de l'infoimet. Chacun de ces droits, seront
soumis a un examen critique afin d’évaluer leuicatffité face aux différentes hypothéses de
spammingPar ailleurs, lsspammingconstitue une pratigue dommageable pour les vistime
non seulement au stade de la collecte puisque @gdimtion est le plus souvent réalisée sans
le consentement des titulaires, mais égalementaale gle I'envoi puisque la réception de
spamspeut étre a l'origine de multiples dommages, tels gotamment, I'engorgement du
réseau desAt, le dysfonctionnement des systemes de messagedaaawmre la saturation des
boites aux lettres). C’est donc cette fois verdrtdt commun de la responsabilité civile que
nous nous tournerons afin de déterminer si ce foedé pourrait permettre au « spammé »

d’obtenir la réparation du préjudice subi.

"L Art. 22 LCEN.

2 Notons que nous utiliserons indifféremment lesressions suivantes : « donnée nominative », «nmdtion
nominative » et « donnée a caractére personnelsuf\ce pointinfra : n° 184).

V. supra: n° 26 et s.
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2. Les questions de droit international

39. Une fois que I'on a étudié I'ensemble des droitaraywocation a s’appliquer
selon I'espece considérée, une autre difficultéadie devra également étre résolue en raison

de la dimension internationale dpgamming

40. L’internationalité, indissociable du spamming L'internet constitue un
formidable outil de communication grace auqueldessonnes, physiques ou morales, quelle
que soit leur nationalité ou leur localisation geqdnique, peuvent entrer en contact et établir
des relations. Ces rapprochements produisent tlatnent des effets géographiguement
localisés sur le territoire de divers Etats, boleuuainsi le concept de territorialité, attaché
aux notions d’espace et de frontiere. L'exemple spammingillustre parfaitement cet
éclatement puisque lepamssont généralement envoyés a partir d’'une sourcguervers

de multiples destinataires qui peuvent étre loéaldans des pays différents.

41. L’intervention nécessaire du droit international privé. Pour régir ces
situations a caractere international, le premidiexé consiste spontanément a créer un
instrument contraignant international. Or, le pbasivent les disparités entre les cultures et
systémes juridiques nationalfx empéchent de parvenir & un consensus a I'échelle
internationale. A défaut de réglementation juridigoternationale, ce sont donc des régles
d’origine régionale ou nationale qui ont vocatiors’appliquer. Il apparait des lors fort
probable que la concurrence de plusieurs lois nalés conduise a des solutions trés variées
voire antagonistes. Par ailleurs, en I'absenceudéigtion supranationale, le contentieux
reste porté devant les juridictions nationales awecisque que plusieurs procédures soient
engagées simultanément. De tels conflits en matage compétences I|égislative et
juridictionnelle se posent avec une certaine aalstés I’hypothése dspammingEn effet,
la collecte d’adresses tout comme la réceptionsgasnspeut survenir dans plusieurs pays.
Ainsi, toutes les juridictions et toutes les loisi @uront un lien avec lspammingseront
susceptibles d’étre compétentes pour connaitre mié&me litige”. Afin d’éviter d’aboutir &
de tels résultats impraticables, il convient desdétiner la juridiction compétente et la loi
applicable. Le droit international privé se révelers incontournable puisqu’il offre une

méthode permettant précisément de résoudre dectedlts.

™ Sur ces différences, infra: n° 178 et s

> Peuvent ainsi entrer en concurrence les lois ridigtions des pays d’émission et de réception sjesms,
celles du pays ou le « spammeur » et le « spamso@idilocalisés et celles de la nationalité du «spaur » et
du « spammeé ».
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42. Le droit pénal international. Contrairement au droit international privé, il ne
s’agit pas d’élire une loi mais de déterminer sk Ui donnée est applicable ou n8nA
I'instar de la plupart des lois pénales, la loi glénfrancaise a vocation a s’appliquer des lors
que l'infraction est commise sur le territoire frarg; Le principe de territorialité poseé par
I'article 113-2, alinéa 4 du Code pénal dispose en effet qu & loi pénale francaise est
applicable aux infractions commises sur le terrigoile la République. La loi francaise est
également applicable aux infractions réputées caesnén France, c’est-a-dire lorsque I'un
de leurs faits constitutifs a eu lieu en Fraffc@ar exception au principe de territorialité, les
articles 113-6 a 113-9 du Code pénal permettemipdiguer le droit national francais lorsque
I'infraction est commise hors du territoire frargasi I'auteur du délit est de nationalité
francaise (compétence personnelle active) ou svidime est de nationalité francaise
(compétence personnelle passive). En matiére de&mmce active, la loi francaise et la
juridiction francaise sont compétentes pour degsdébmmis hors de France si les faits sont
également punis par la législation du pays ou dstscommis (principe de double
incrimination)’®. En matiére de compétence personnelle passiwéctime francaise d’un
délit commis a I'étranger pourra se prévaloir despakitions de droit francais pour
poursuivre le délinquant, sous réserve que lirifoacqui a justifié le déclenchement de
'action pénale constitue un délit puni d'une peikemprisonnement. Le champ
d’application extrémement large de la loi pénabngaise lui permet donc d’étre reconnue
compétente dés lors que le « spammeur » ou leammaps » sont de nationalité francaise.
En définitive, il en résulte qu'une infraction doles effets s’étendent sur le territoire de
plusieurs Etats est susceptible de faire intervimaplication de plusieurs lois nationales,
sous réserve du principgon bis in idemll est dés lors a craindre que le principe de la
souveraineté nationale conduise chaque Etat & :i¢epa compte du pouvoir répressif des
autres Etats et donc que le jugement rendu parjurigiction nationale soit purement et
simplement ignoré par les autres Etats. Ce constaduit & la nécessaire désignation d’une
juridiction compétente et d'une loi applicable. inmément liés par cette double
problématique, le droit pénal et le droit civil temt ainsi a se rapprocher. Afin de résoudre
les questions de compétence juridictionnelle eislative, nous nous attacherons donc aux

seules solutions offertes par le droit internatiqmavé .

"® Michel VIVANT, « Cybermonde : droit et droits des réseaux »pagc. («puisque la démarche & suivre n’est
plus naturellement bilatérale mais (quasi) nécessaent unilatéraliste).

TArt. 113-2, al. 2 C. pén.

8 Art. 113-6 C. pén.

V. André HJET, Le droit pénal international et Internepa 10 nov. 1999, n° 224, p. 39 et s.
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§ 2. LES INTERETS DE LA RECHERCHE

43. L’intérét de cette recherche est doubleD’un point de vue pratique, nous
verrons que lspammingest générateur de dommages et justifie un besopratection des
« spammés » (A.). D’'un point de vue théorique,dafontation duspamminget du droit se
révelera étre une source de réflexions particutierg riche. S’inscrivant dans une
problématique plus générale qui consiste a détemmaomment le droit est amené a
appréhender et a traiter un tel phénomene techn@pite question sollicitera I'imagination

et la sagacité du juriste et le contraindra a retter des réponses adaptées face aux
problémes spécifiques qui se posent {&.)

A. L’INTERET PRATIQUE : UN BESOIN DE PROTECTION DES « SPAMMES »

44. Le spammingest une pratique, par nature, diffuse. Le « spammeule plus
souvent recours a des logiciels plesshpermettant d’envoyer massivement @esiailsnon
sollicités a de multiples destinataires. Grace apuecede, le « spammeur » peut ainsi
répandre une multitude de messageisconstitue autant de points de contact différésgus
d’'une source uniquéi la réception depamsest susceptible de causer différents dommages
aux «spammes », leur identification précise nées®ut d’abord de déterminer la
dimension duspammingprise en référence. Deux cas de figure sont p@ssibkoit on
raisonne a partir de son impact général, c’est@-ein prenant en compte son effet diffus,
soit on raisonne a partir de son impact individetl donc centré sur la relation
« spammeur »/« spammeé » pour ne s’intéresser tpffatl produit sur cette seule victime.
Afin de rechercher une protection efficace des anspés » selon le cas d&pamming
considéré, notre étude s’attachera a cette secbratehe de l'alternative. Deux raisons
justifient ce choix. D’une part, il nous permettf@nvisager les cas dgpammingles plus
fréequents ou, lors d’'une méme opération d’envoissifig, chaque destinataire ne recevra en
réalité qu’un seuspamprovenant du méme « spammeur ». D’autre part, ilsnmermettra
d’examiner des hypothéses particulieres comme oéllee « spammeur » a pour dessein de
porter atteinte a une seule et méme personne emantd sa messagerie électronique de
spams.Toutefois, afin d’offrir une vision d’ensemble sl&s différentes conséquences du

spamminget de saisir 'ampleur des dommages que peut cacsie pratiquenous

8 Sj la distinction pratique/théorique peut étrecdtée, nous avons toutefois fait le choix de lamietpour des
raisons didactiques (sur cette discussion, v. naam Michel MVANT, « Sciences et praxis B, 1993, chron.,
p. 109 et s.
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analyserons tout d’abord son impact général (1.pnavd’envisager son impact
individuel (2.).

1. L’impact général

45. Nous verrons que Ilspammingporte atteinte aux A+ et aux fournisseurs de
messagerie électroniqie mais également aux entreprises publiques comnvégsi’ en
raison des codts financiers significatifs qu’il engre. Le traitement dspammingmplique
en effet des dépenses tant humaines, techniquefinqueiéres qui sont reportées sur las F
et les destinatairés. En 2009, le co(it despamminggtait évalué & 130 milliards de dollars &
travers le monde, dont 42 milliards de dollars Isuseul territoire des Etats-Urff§ Si les
conséquences financiéres sont mineures pour lesnautes, la réception importante et
guotidienne despamsest également synonyme de dommage. Ainsi, conilidet-décrire de
facon plus détaillée les impacts qu’engendrsgammingion seulement sur les entreprises

et les Al (a.) mais également sur les internautes (b.).

a. L'impact sur les entreprises et lesi F

46. Les codts duspamming Plusieurs études ont été réalisées sur les caidts d

spammingmais nous porterons une attention plus partieilécelle publiée en 2009 par le

81 Ces deux organismes sont le plus souvent une séufme entreprise : lesiFproposent en effet le plus
souvent également un service de messagerie élepteorDans un souci d’alléger nos développemerss n
désignerons donc ces deux organismes sous le teFRxie».

8\, not. Ben DML, “A Further Darkside to Unsolicited Commercial &ift An Assessment of Potential
Employer Liability for SpamEmail ”, 22 J. Marshall J. of Comp. & Info. L1179 (2003) (soulignant que la
prolifération despamssur les lieux de travail constitue une menace ingmbe pour le monde des affaires).

8 V. supra: n° 8.

8 Ce qui représente une hausse globale des co(B§%epar rapport a 2007 (consultez I'adresse suivant
http://www.ferris.com/research-library/industry{iséics). — La société WDE RETRO TECHNOLOGY, expert en
protection de systéemes de messagerie électrongopose de calculer le colt dpammingen termes de perte
de productivité d’une part et de colts informat&jdéautre part, ce calcul permettant ainsi d’évalde facon
plus concréte, ce que représentespmmmingen charges financiéres pour les entreprises vistide cette
pratique. Pour entreprendre cette simulation, mwass pris comme référence une entreprise de 2806ésa au
salaire annuel moyen de 40.000 euros et recevacuohen moyenne vingt-cirggmailspar jour, dont 70% du
nombre dé-mailsregus sont despams L’'opérateur calcule tout d’abord la perte de miciivité de I'entreprise a
partir de ces trois paramétres: sur une base tmilcde 5 secondes papam chaque employé perd
annuellement 5,59 heures a trier les messages re¢usjuelles s’ajoute I'effet de tentation estenémoyenne
annuellement a 1,34 heures, sur une base de @atbela 20 minutes de perte de tempsgpamsur 1000 ; soit
une perte de temps annuelle estimée a 6,93 hearesngployé, ce qui représente une charge annuelle p
I'entreprise évaluée a 30.138,89 euros. En termeodiés informatiques, le transfert et le stockagespams
implique une charge de 40,25 euros par employéuseibase de calcul fixée a un centime d'eurcpam ce
qui implique un co(t informatique supplémentaireal pour l'entreprise chiffré a 8.050 euros. Analj le
spammingcolte annuellement a cette entreprise 38.188,8% ¢« Calculateur du co(t dspam», disponible
sur :http://www.antispam.fr/fr/spam_calculator.gsp
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site Internet <altospam® et dans laquelle sont détaillées les différentesposantes de ce
co(itqui peuvent, dans certains cas, étre communesrdrepeises et auxaAr..

47. La diminution de la productivité des salariés®’. La réception massive de
spamscontraint les salariés d’'une entreprise a consaguetidiennement du temps pour
relever I'existence depamsles supprimer de leur boite de réception, vérigs messages
placés en quarantaine, se désabonner ou encoeg tentrouver l'adresse du destinataire.
L’attention des salariés, mobilisée au traitemensghmmingprovoquera une perte de temps
certaine et, selon le volume dpamgecus, pourra avoir des répercussions négativessur

productivité.

48. La hausse des colts du personndle spammingpourra également engendrer
des colts du personnel, notamment lorsque I'ensepiécidera de recruter une personne qui
aura pour mission de gérer et résoudre les conségsaéfastes dgpamming Elle sera, a
ce titre, chargée de gérer les problemes techniqiesmettre en place et d’entretenir
I'infrastructure antispam(paramétrage, formation, maintenance, etc.), egsles salariés
qui rencontreraient des difficultés, notamment es de perte é-mailslégitimes, et de

répondre aux plaintes des clients

49. Les colts d'infrastructure et de sécurité.La réception massive emails
dégrade l'efficacité du réseau informatique et slxvices de messagerie électronique. Afin
de tenter de neutraliser de tels effets, les ens&p sont contraintes d’acquérir des outils
anti-spamou des mises a jour supplémentairesspamminga également un impact direct
sur les RI puisgu’ils doivent engager des dépenses supplé@mestpour s’assurer que les
capacités d'utilisation de leur réseau ne serorst afiectées. A cette fin, ils doivent
notamment financer les frais engendrés par la mms@lace de dispositifs techniques de
protection et l'installation d’une assistance téghe. A ces codts, s'ajoutent ceux relatifs
aux mises a jour et a I'amélioration de linfrastiure existante afin de faire face aux

menaces qui s’intensifient. En particulier, 'adeseement exponentiel du trafic et des

8 ALTOSPAM est un service de la sociét&1®y, spécialisée dans I'édition de logiciel anti-vietsantispam(v.

le site disponible surhttp://www.altospam.com/fr/societe.php

8 ALTOSPAM, « Les conséquences spamming», actualité 2009, disponible sur :
http://www.altospam.com/actualite/2009/06/les-ceatenomigues-du-spamming V. IUT, Financial Aspects
of Network Security: Malware and SpaRinal Report 2008, disponible sur:
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/istudy-financial-aspects-of-malware-and-spanj.pdf

87V. ég. FERRISRESEARCH The Global Economic Impact of Spa005, Report 409, févr. 2005, disponible
sur :www.ferris.com

-47 -



Introduction générale

données a stocker les contraint a engager des fais élargir la bande passante et

augmenter la capacité d’espace de stockage desgesssur le rése&t

50. Perte des revenus escomptés’afflux massif despamspeut perturber le
fonctionnement du systéme de traitementatesails L’engorgement, voire la saturation des
boites aux lettres électroniques risquent de cometive la conclusion de contrats
commerciaux et d’entrainer la perte de certamailslégitimes classés a tort comme des
spamspar le logiciel de filtrage (faux positif8]. Cette situation peut engendrer des
conséquences financieres graves puisque le chifaiaires des entreprises victimes est

susceptible de subir une baisse significative.

51. L’atteinte a I'image et a la réputation. La perturbation du systeme de
courrier électronique d’'une entreprise (ralentissetnvoire paralysie totale) nuit gravement
a I'image de cette derniére qui devient notammaoapable d’honorer efficacement ses
objectifs commerciaux. Les conséquences suppopgesine entreprise peuvent donc étre
relativement lourdes et s’aggraver lorsque lesntdieexaspérés par la géne occasionnée,
vont parfois jusqu’a rompre le contrat, entrainglots une baisse des recettes. Ce constat se
vérifie d’autant plus a I'égard deguFdont I'image repose sur la disponibilité de leéseau

et I'efficacité de leur service de messagerie.

b. L'impact sur la communauté des internautes

52. L’irritation, la géne. En raison de la quantité importante sigamsrecus
quotidiennement dans leurs boites aux lettres rél@ques, les particuliers subissent
également les effets dipamming Le temps consacré a trier et a supprimersfeEamset la
répétition systématique de cette tache susciterla géire 'exaspération des internautes
La réception d’'un grand nombre dpamspeut également ralentir significativement la
vitesse de connexion ou encore engendrer un eneoneot des boites aux lettres
électroniques, la capacité de stockageedamilsétant limitée. Lorsque le volume dpams

recus est trop important, le systéme informatigee destinataires peut alors étre bloqué, la

8 David SRKIN, Technical and Legal Approaches to Unsolicited Etetit Mail, art. préc.

8V.infra:n° 172 et s

% précisons que tous les internautes qui recoiveaspamssont victimes d’une atteinte a leurs données a
caractére personnel dés lors que la collecte apigée selon des procédé illicite. Toutefois, paicsde clarté

de nos propos, nous avons fait le choix de meteént, dans la dimension collective sigamming sur les
conséquences engendrées par I'envoi massspdensafin de réserver I'atteinte aux données dans leecdd
spammingndividuel puisque notre recherche se concentnaraette seule hypothése
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mémoire vive requise pour ouvrir certagmamsétant si importante qu’il n’est plus possible
de donner des ordres d'exécution différents. Cdetsefont donc inéluctablement une
incidence directe sur la perte defficacité et dabifité du systéme de messagerie
électronique. Enfin, la réception massive sfmmsest susceptible d’entrainer une perte
d’attention des internautes, les messages légitfimages dans un flot dgpams risquent
d’étre perdus, effacés ou ignorés.

53. La perte de confiance envers le commerce électronig. Le spamminga
eégalement un impact sur le commerce électronique éepdant la confiance des
consommateurs et les transactions sécurisées féniefe forte proportionalspamsst liee
a des activités commerciales a caractere frauduteaxpeur ou pornographique qui accroit
la méfiance des internautes envers les servicesodgmiers électroniques. De facon plus
générale, cette méfiance se répercute égalemeidigard de l'internet et du commerce
électronique alors méme que la confiance des actlulinternet est une conditi@ine qua
non au développement du commerce électronique et ded&té de I'information. Enfin,
'inquiétude des internautes se manifeste égalengams leur choix lors d’opérations
réalisées en ligne. A cette occasion, ils préfémmtorder leur confiance a de grandes
entreprises déja connues au détriment de petitegté8e émergentes qui subissent

inévitablement un ralentissement de leur activité.

2. L’impact individuel

54. Contrairement a I'hypothése précédente, il s'amjitle restreindre le champ de
notre étude au différend opposant un « spammé n & sgpammeur ». Dans ce contexte
précis, le changement d’échelle spatiale condideatifier précisément le ou les dommages
subis par une victime dspamminget qui détermineraient cette derniére a engager des
poursuites contre le « spammeur ». Suivant la démeaprécédemment adoptée, nous
définirons, les effets dispammingsur un « spammé », selon que ce dernier est une
entreprise, un A (a.) ou un internaute (b.) en raisonnant a pddidifférents cas de figure.
Sans traiter 'ensemble des casspammingde maniere exhaustivkes hypothéses retenues
nous permettrons d’offrir une vision relativemerdmpléte des principales difficultés
auxquelles un juriste peut étre confronté lorsquuspammé » sollicite ses conseils. A
'aune de ces exemples, nous pourrons ainsi évalarela suite la pertinence et l'efficacité

de chacun des fondements juridiques possibles.
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a. L'impact sur un « spamme », entreprise eu F

55. Sile « spammeur » envoie le plus souventspesnsde facon aléatoire a de
multiples destinataires, il est des cas ou, apwesr aecupéré les adresses électroniques
d’'une importante quantité de salariés de cetteeprisie, il procedera a I'envoi dgamsa
destination de cette entreprise unique. Ces emaalples sont susceptibles de perturber le
fonctionnement du systéeme de messagerie. Maisoleséquences peuvent étre encore plus
graves lorsque le « spammeur » entreprend unetapétemail bombing’ puisque ce type
d’opérations peut entrainer linterruption des services de nmpmsa. Leur
dysfonctionnement risque d’engendrer la perte-rdails importants qui auraient pu sans
doute lui permettre de conclure un futur contratdeupoursuivre une négociation engagée
avec un nouveau client. Quelque soit le cas dediga réception trop importante dpams
peut perturber la productivité des salariés et reamdre I'entreprise a engager des codlts
supplémentaires pour maintenir la capacité deetrant de son systeme informatique. On
retrouve alors les conséquences shammingévoquées lors de I'étude de son impact

général?

56. De facon indirecte, lesAr peuvent également souffrir ggpammingll en est
ainsi chaque fois que le « spammeur » utilise $ea@ du & pour « bombarder » dgpams
ses abonnés. Ces envois massifs peuvent alorsnemteperturber son réseau et encombrer
sa bande passante. Mais les effets peuvent entterplés dommageables lorsqu’il devient
la cible directe du « spammeur ». Tel est le cesgldil est victime d’'une attaque deail
bombing puisqu’elle peut entrainer la paralysie de soreagéset la saturation sa bande
passanteDans ce cas de figure, lealFse voit contraint de stocker temporairement un
important volume dé-mailsqui occupe alors I'espace de stockage du systegsecapacités
de traitement des messages se trouvent ainsi fenediminuées puisqu’une importante
partie de son systeme informatique est mobilisaég petourner lee-mailsou stopper les
futurs messages provenant de ce « spammeur »,8@mpt ainsi de satisfaire les demandes
de ses abonnés en termes d’acheminemene-gesilset de connexion a linternet. Cette
situation peut engendrer des préjudices économiglissou moins graves sur son chiffre
d’affaires. En effet, de tels dysfonctionnementshigques peuvent porter atteinte a sa

réputation commerciale et conduire certains abormésontents a résilier le contrat et

I'exposera ainsi a un manque a gagner certain.

%LV, supra: n° 30.
92V, supra: n° 46 et s
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b. L'impact sur un « spammé », internaute

57. Le «spammé » particulier subira deux types d'atési pouvant justifier la
poursuite du «spammeur »: l'une résultant d'utteirte a ses données a caractere

personnel (i.), 'autre découlant de I'envoisfEmsproprement dit (ii.).

i.  La menace sur les données a caractére personnel

bY

58. Les données a caractére personnel, des données diitfication
indispensables auspamming A l'instar de toute correspondance, le « spammedoib
disposer d’informations permettant l'identificatioles futurs destinataires de ses messages
afin de s’assurer qu’ils parviennent a ces derniessfonction d’identification jouée par ce
type de données est donc essentielle puisqu’elldittomne I'intérét que le « spammeur »
leur portera. La fonction d’identification appardés lors comme une notion centrale dont il
convient de saisir la portée. De facon positiventdion d’identification recouvre deux
aspects : elle est a la fois un instrument y corartuet le résultat de ce processus, a savoir
dévoiler «l'identité individuelle qui nous permet de noustitiguer de notre voisin *, et
composée d'un ensemble de composants grace auxquels il esti éalbine personne est
bien celle qui se dit ou que I'on présume telfé. Les données a caractére personnel
remplissent précisément ce role d’identificationspuiil s’agit, selon la loi francaise, de
«toute information relative a une personne physigdentifiée ou qui peut étre
identifiée» °°. Cette définition consacre donc une acceptionelatgs données considérées
comme identifiante®’: dés linstant ou il existe un lien suffisammegtroit entre une
donnée et une personne permettant a la premiéentification directe ou indirecte de la

second€’. Il s’ensuit que toute information méme indirecégrhnominative a vocation a

%Fanny VASSEURLAMBRY, L'identité de la personne humainerA.6 mai 2004, n° 91, p. 5 et s. (I'identité est
composée de deux versants, un versandividualiste» qui «recouvre 'identité individuelle qui nous permet
de nous distinguer de notre voisinet un versant gommunautaire qui «permet de nous identifier a la
communauté a laquelle nous appartenons et qui adaurohésion du groups.

% Serge GINCHARD et Thierry [EBARD, Lexique des termes juridiqued8 éd., Dalloz, 2011, v.
« identification ».

% Art. 2 al. 2 de la loi du 6 ao(t 2004. — Dans uéeaction similaire, les textes |égislatifs quipl@cédent
adoptent également une interprétation large de ceition. Selon I'article 4 de la loFl du 6 janvier 1978,
« sont réputées nominatives au sens de la préserslinformations qui permettent, sous quelquméque se
soit, directement ou non, l'identification des perees physiques auxquelles elles s’appliguent

% Sur cette acceptation large de la notion de danadaractére personneljnfra ° 185.

" Sont notamment des données & caractére persanmeln, le numéro de compte bancaire, les données
anthropomorphiques, la photographie, la voix, l'g@a— A propos de l'image, v.GT Privas, 3 sept. 199Rev.
sc. crim 1998, p. 574, obs. FrancilloLpA 11 nov. 1998, n° 135, p. 19 et s., obs. J. Fragsgreconnaissant
pour la premiére fois I'image comme une donnéeractare personnel et confirmé par 'arrét de AaNCmes, 6
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étre protégée et ce, quel que soit le niveau deigioé et de certitude quant & son
rattachement avec la personne concerfiéBette acception large de la notion de données a
caractére personnel permet ainsi d’englober detifdmts issus des Nc %°, et notamment
I'adresse électroniqu®’. Pour répondre & cet impératif d'identificatidh I'adresse
électronique joue un rdle fondamental au sein dehhnge d’informations entre les
internautes, au méme titre que celui assuré pardsse postale physique. La fonction
d’identification assurée par I'adresse électronilgueend dés lors indispensable a I'envoi des

messages et justifie ainsi tout I'intérét que mestént les « spammeurs » a son égard.

59. La capture des adresses électroniques dans les espm publics de
I'internet : le véritable enjeu en termes de protetion. Le « spammeur » peut se procurer
des adresses auprés de tiers a qui il acheterbades de données, il peut encore les créer
automatiquemeri® mais le plus souvent, il procédera & leur collegtace & divers
procedés. Parmi eux, certains sont susceptiblegydierer une menace pour ces données.

Selon la @ 13

, la collecte de ces données peut étre réaliséarta de trois types de
ressources™ La premiére méthode consiste & les récolter wineent grace a des fichiers
constitués a partir de données nominatives comra@eig) volontairement par les internautes
avec lesquels le prospecteur s’est trouvé en cbdigect. L'internaute est en effet appelé a

révéler son adresse électronique a l'occasion @ nombreuses opérations effectuées en

nov. 1998 M. F. c/ Le Ministére Public et Melle.)S- V. ég. Jean BAYSSINET, note sous &I Privas, 3 sept.
1997, jugement préc. (soulignant que «[qli importd...] c'est le point de savoir si les données permettent
non, avec un degré suffisant, l'identification dg@érsonne concernée. Les données peuvent avioimhe d'une
image, d'un textg..] ou d'un son (la voix}).

% V. par ex. a propos de l'image,GIl Paris, 13 mars 1991juris-Data n° 1991-045872 (jugeant qu’un
instrument audiovisuel captant I'image de persorm@sun lieu de travail, a leur insu, est considégsgme
portant atteinte a leur droit a I'image alors mégue le visage de ces salariés avaient été, a bamtale la
publication, dissimulé sous un cache dans la mesuireils étaient facilement identifiables a raison geses
de vue trés précises de la boutique et de songTese).

% Les identifiants numériquespeuvent se définir comme autant de signes qui téniaent un individu de son
point de vue, partiellement ou totalement, de nrenifinitive ou temporaire, dans un contexte ébettjue»
(Olivier ITEANU, L'identité numérique en questioByrolles, 2008, spéc. p. 5).

1% comme nous I'avons indiqué précédemment,Na. (out comme les juges, considérent clairementé'sse
électronique comme une donnée a caractére pers@unale point, vsupra: n° 37 et 186)

191 |'importance attachée & cette fonction d'idengifion est clairement exprimée par FanngSYEUR
LAMBRY : «Cette obligation d’identification s'impose non smmlent dans I'intérét de la société, mais elle est
aussi nécessaire pour chaque individu. En effedéfaut d’'identification, un étre humain est juridement
inexistant, donc dépourvu de toute personnalitédjgue. Autrement dit, toute vie sociale lui eserite, il ne
peut accomplir aucun acte juridique, il est tounpiement privé de ses libertéqL’identité de la personne
humaineart. préc.

192 5r cette technique, v. infra : n° 93 — Cettéatégue ne retiendra toutefois pas notre attentarsda mesure
ou rien n'assure que ce type de données correspoadeune personne identifiée ou identifiable.Dancas de
figure, I'expédition de messages a ces adressasqeera d’entrainer aucune géne ni aucun domnirage. des
raisons didactiques, nous nous concentrerons danclescas le plus fréquent et qui permet d'illustre
concrétement les menaces pesant sur les donnéesciece personnel, a savoir I'hypothese de lacill

193 http://www.cnil.fr.

194 ONIL, « La véritable portée du probléme : la colleats @mailsdans les espaces publics de I'Interndh»,
CNIL, Le publipostage électronique et la protection desries personnelle$4 oct. 1999, rapport préc., spéc.
pp. 19-20.
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ligne : lors d'une inscription sur un sitd/eh de la formulation d’'une requéte, d'un
abonnement a une liste de diffusion, d’'une commaradsée sur un site marchand, lorsqu’il
remplit un formulaire en ligne, ett?>. Dans tous ces cas de figure, la collecte dirdete
données auprés des personnes concernées ne psriadt@iate a la protection de leurs
données a caractere personnel des lors qu'ellegténinformées de la collecte initiale de
leurs données et mises en mesure d’exercer leitr dlopposition au traitement de leurs
données a des fins de prospection commercialel@wr &ession a des tiers. A l'inverse, cette
collecte peut étre opérée de facon indirecte, dirpde listes d’adresses électroniques
fournies par un tiers par le biais d'une cessiar, gxemple. Les garanties de licéité de la
collecte sont assurées si, comme dans le premgrlea personnes concernées ont été
informées que leurs données pourront étre commaegjla des tiers a des fins de
prospection et qu’elles ont été en mesure de s'sgpa cette éventuelle cession. Mais, bien
souvent, cette opération s’effectue de facon «ageiw dans les espaces publics, au moyen
de « logiciels aspirateurs » permettant de colteatassivement les adresses électroniques
divulguées par l'internaute. En effet, a I'occasa ses connexions successives au réseau,
linternaute laisse de multiples traces, et notamnsen adresse électronigtié Des sites
consultés aux commentaires laissés sur un forudisdeission ou sur les annuaires diffusés
sur des site®¥Veh en passant par la publicationtilegs l'inscription a des listes de diffusion
ou encore la participation a destes participatifs (plateformes de partage ou site
communautaire) ; toutes ces opérations requierantcdmmunication d'une adresses
électronique. L’ensemble de ces espaces publicd’inkernet devient ainsi la cible
privilégiée des « spammeurs%. Ce sont de telles méthodes de collecte « sauvageont

été dénoncées par lanC comme portant atteinte aux données a caractésomes!'® et

contre lesquelles il convient de protéger les desné

ii. — Latteinte subie par la réception d’un spam

60. Afin de déterminer les dommages que peut invoquer«ispamme » et
susceptibles de déclencher des poursuites a I'émcalu « spammeur », il convient de
garder a 'esprit que nous raisonnons sur le casipiou le ou les messages recus par un
« spammeé » proviennent d’'un seul et méme « spammedans ce cas de figure, il pourra

difficilement se plaindre d’'un réel préjudice délami notamment de la géne occasionnée

195y infra: n° 83

1% Syr les multiples traces laissées par les intéesau.infra : n° 165.

97 Sur ce point, vinfra : n° 83

198 cniL, Le publipostage électronique et la protection desrdes a caractére personmapport préc.loc ; cit.
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par cette réception. En effet, ce sentiment dend@aent, voire d’exaspération, résulte non
pas de la réception de ce message unique mais medation multiple et incessanteed’
mails non sollicités. Faute de pouvoir obtenir la régamtd’'un prétendu préjudice, «le
spammeé » pourra rechercher la sanction du « spanwnen raison du contenu dypam
recu. En effet, comme nous I'avons vu précédemmlestspamspeuvent contenir des
informations publicitaires de nature a tromper $edestinataires afin de les inciter a ouvrir
un message contenant, parfois, un virus ou de desluire a révéler certaines de leurs
informations nominative¥”. La victime pourrait alors envisager d’engager pesrsuites
pénales contre le « spammeur » soit sur le fondedeta publicité trompeuse® soit sur
celui de I'escroquerié™ selon I'espéce considérée. Dans deux hypothésaefacs,
'importance des dommages subis par le « spammeéusrg justifier une demande en
réparation. Il en pourra en étre ainsi d’'une parsdque ce dernier est victime d’'une attaque
de mail bombingprovoquant la saturation de sa messagerie élequrehi>. A l'instar des
entreprises ou desaFvictimes de ce méme type d’attaque, il pourraiteéfiet subir, a la
suite de cette saturation, la perte d’une chanceatsulter dese-mails importants qui
n‘auraient jamais pu étre achemirié$ Parallélement & cette action en indemnisation, il
pourra également envisager une action pénale paiteihte portée a son systeme
informatique'®. D’autre part, le « spammé » pourra également subdommage important
appelant réparation dans le cas ou linternauteviesime de piratage informatique P
zombie). Devenant, a son insu, I'expéditeur offides spams chacun des destinataires
mécontents risque de lui retournee-tail recu, provoquant ainsi la saturation de sa
messagerie électronique et le blocage demails entrants®>. Outre cette action en
réparation, le « spammé » pourra également envislgepoursuites pénales pour I'atteinte
portée & son systéme informatigd® Il en résulte que, hormis les hypothésesnufl
bombinget de B zombie qui peuvent constituer a la fois un déna et civil, dans le cas le
plus fréquent ou le « spammeur » envoie le mémesagesa un nombre important de
destinataires, I'action destinée a obtenir I'indesatipn du prétendu dommage subi semble
compromise ; la seule issue restant alors de relcbersi des poursuites pénales sont

envisageables.

199y supra: n° 27 & 29

110 Art. 121-1 et s. C. conso. — Wfra : n° 413 et s.

ML Art. 313-1 C. pén. — Mnfra: n° 384 et s.

Y12y infra : n° 452.

13y infra : n° 455.

114 Art, 323-1 et 313-2 C. pén. — \nfra : "> 375 et 381.
15y, infra : n°° 452 et 455.

118 Art. 323- 1 C. pén. — \Mnfra : n° 375.

-54 -



Introduction générale

B. L’INTERET THEORIQUE : LE DROIT FACE AUX NOUVELLES TECHNOLOGIES

61. La rencontre de deux mondeslLes progrés scientifiques ont influencé de
tout temps le droit, chaque évolution techniquenayau des répercussions plus ou moins
importantes sur le droft”. Le droit n'a en effet pas été insensible a I'mien de
'imprimerie, a la révolution industrielle, aux iowations en matiére de transport, ou encore
aux diverses évolutions en matiére de transmisseaminformations (télévision, radio, fax,
téléphone...). L'esprit du droit a été ainstransposé dans une tonalité nouvelle, plus
matérialiste, plus pragmatique™'®. Cette évolution s’est notamment manifestée tsaver
phénoméne de « complexificatiort® du droit qui s’est traduit par une multiplicatides
lois spéciales destinées a répondre a des problepgesfiques. L'utilisation croissante de
'automobile, par exemple, a été a l'origine de tipléds dommages qui ont nécessité une
intervention du droit?®. Plus tard, linformatique a également engendré dificultés
juridiqgues qui ont appelé une intervention du drGies exemples démontrent sans conteste

que le droit entretient des rapports étroits aesaéalités socio-économiqués

62. Quelle est I'influence du fait sur le droit ?En raison de ce lien qui unit le
droit et un fait (économique ou social) qui lui estérieur, la question se pose de savoir si le
droit doit entériner un fait de facon mécanique bden I'orienter. Admettre la premiére
alternative de cette option reviendrait a ampueetravail du législateur de l'une de ses
missions. En effet, lors de I'élaboration d’'une, I@ Iégislateur ne peut se cantonner a
accepter des faits parce qu'ils existent : on krmdnde de faire des choix, de s'impo$ér

Ainsi, la finalité du droit ne saurait se limiter mettre en forme les faits en collant

117V en ce sens notamment Pierrer@LA, « Unité ou complexité sn Droit et informatique : L’hermine et la
puce, (préf. Jean @RBONNIER), Masson, coll.Frederick R. Bull,1992, spéc. p. 4. — Jérbmeust, « Droit,
informatique et rationalité s, Droit et informatique : L’hermine et la puce,.apt., spéc. p. 82.

1181 ouis DSSERAND « Un ordre juridique nouveau B,H. 1937, chron., p. 41.

119 pour différentes réflexions sur cette complexifimadu droit, v. not. JacquesEBUIN, « Peut-on remédier &
la complexité croissante du droit ?im,Mélanges en I'honneur de Henry Blaiggonomica, 1995, p. 1 et s. —
Jeanne BUCOURECHLIEV, « L’informatique face a la complexification duodr: facteur positif, négatif ... ou
pervers »jn Droit et informatique : L’hermine et la puce, .apt., spéc. p. 41 et s. — Pierr@fALA, « Unité ou
complexité », art. préc., p. 3 et s. — PatrieledRLEMAGNE, « La complexification de la société doit-elleraiter
la complexification du droit ? sy Droit et informatique : L’hermine et la puce,.opt., p. 21 et s.

120 Adoption du Code de la route en 1921.

121 René BVATIER, « Le Droit et I'accélération de I'Histoire B, 1951, chron., p. 29 et s. &aucun moment, le
droit ne saurait se détacher de la vie. Les tramaftions du film des événements humains se projeste
I'écran de la jurisprudence et des lo#.

122/ en ce sens ChristianTAs et Didier LNOTTE, « Le mythe de I'adaptation du droit aux fait€»,1977,
chron., p. 251 et s., spéc. p. 255 («afpk que I'établissement de toute solution de daainpliqué[des]choix
[de faits et de buts]iinterpréte ne peut cantonner sa réflexion auxdaionstatés ; il doit redécouvrir les choix
initiaux, les apprécier : I'intelligence de toutégle de droit est a ce prix. Le droit ne sauraieétréduit & une
science de faits $). — V. ég. FrancoisERRE, Introduction générale au droig® éd., Dalloz, collPrécis 2009,
spéc. n° 40, p. 38 (es découvertes scientifiques, si elles appellenemcadrement juridique n'imposent pas
nécessairement un alignement des regles juridigueses découvertes de la science, car celles-avemat étre
bénéfiques ou maléfiques, de sorte qu'il appartiemtdroit, de plus en plus souvent interrogé, dengre
position»).
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servilement aux réalités. En matiére d’accidentadeirculation, par exemple, le législateur
aurait pu adopter une position radicale en intardises automobiles afin de faire baisser le
nombre de morts et de blessés. Cela n'a bien évidgthpas été le choix des autorités qui
ont préféré élaborer un systemderdant a I'amélioration de la situation des viotisn
d’accidents de la circulation et & I'accélératioresi procédures d’indemnisation®>. De
méme, le développement fulgurant des capacités rdigerhent et de stockage des
informations que l'informatique a permis, a susditeés craintes face aux menaces qui
pesaient sur les données traitées. Face a cesawpugeoblémes qui se sont posés en termes
de protection des données, le l|égislateur a d0 dpeemosition. En adoptant la loi
informatique, fichiers et libertés de 1978, il réétvl'intention ni d’interdire la création de
fichiers nominatifs ni de freiner l'utilisation deet outil informatique mais de rechercher un
« équilibre entre les acteurs du jeu informatige®*, recherche qui passait nécessairement
par «la définition d’obligations et d’interdictions adhcontre des détenteurs d’'informations

nominatives> 12°

et par la reconnaissance de certains droits agsray titulaire de ce type de
données. Cet objectif est d'ailleurs clairementremg des I'article 1 de la loi de 1978 qui
dispose que {] informatique doit étre au service de chaque citoyen Elle ne doit porter
atteinte ni a l'identité humaine, ni aux droits Iileomme, ni a la vie privée, ni aux libertés
individuelles ou publiques*?°. On le voit, sauf & s’enliser dans un immobilisbi@mable,

le droit ne peut ignorer ces évolutions technigeescientifigues qui posent de nouvelles
problématiques juridigues auxquelles il doit se fommer sans toutefois s’incliner

passivement devant de telles évolutibis

63. Les nouvelles technologies, un stimulant pour le dit. L’effervescence des
nouvelles technologies, notamment dans les domaleels communication et du vivant,
constitue un facteur d’évolutions et d’adaptatioexessaires du droit en le conduisant a

répondre aux nouvelles questions juridiques quidécoulent?®. De nombreux exemples

123 | 0i n° 85-677 du 5 juillet 1985 tendant & I'amédition de la situation des victimes d’accidentslale
circulation et a I'accélération des procéduresdgimnisation, J.O. du 6 juillet 1985.

124 pierre-Alain WEILL, « Etat de la législation et tendances de la puidence relatives a la protection des
données personnelles en droit pénal franca®D»¢comp 1987-3, p. 655 et s., spéc. p. 663.

125 pierre-Alain WEILL, art. prég loc. cit

126 Nathalie MALLET-PouJoL souligne que ce texte n'est pas motivé pam«rapport de propriété qui
entraverait toute utilisation de données persoragepar des tiers mais tend a prendre en comptiescdroits
de l'individu sur ses données tout en recherch@&gullibre entre intéréts et libertés en préserae,regard
notamment du caractéere privé ou sensible des irdtoms en cause(« Appropriation de l'information :
I'éternelle chimere »D. 1997, chron., p. 330 et s., spéc. n° 23).

127y, Michel VIVANT, « Sciences et praxis », art. préc., spéc. nh3013 («e droit est flexible, éminemment
flexible. Mais il ne doit pas étre infléchi en nporte quel sens. On ne doit pas accepter cetteorvisi
instrumentale du drofit...] qui permettrait de lui faire dire une chose et sontraire »).

128 CoUR DE CASSATION « L'innovation technologique appréhendée paudej»,in L'innovation technologique,
Rapport annuel, 2005, Doc. fr., 2006, p. 59 etmet@ant en lumiére l'influence des technologieslawropriété
littéraire et artistique, le droit des marquegiieit de la concurrence, le droit bancaire, le tdoénal, le droit du
travail, I'activité médicale, les risque professiefs, I'environnement). — Pour une étude plus sidh®, v.
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illustrent I'enrichissement du droit grace a laheche perpétuelle de solutions pertinentes et
adaptées a ces nouvelles problématiques. Les Wnt accru la dématérialisation des
échanges dans les relations personnelles, comnfespiannelles. L'essor du commerce
électronique a ainsi accentué le volume de docwnenmériques (factures, bons de
commande, formulaires, conditions générales deeyaaturriers électroniques ...) échangés
sur linternet. Les litiges qui peuvent naitre des aelations commerciales ont mis en
évidence l'importance d'assurer la sécurité juridigdes transactions immatérielles en
offrant aux différents intervenants la possibilite rapporter la preuve de I'existence et du
contenu de leurs accords et échanges. Pour celapt®ns d’écrit et de signature ont da étre
réexaminées pour y intégrer I'éciit et la signature électroniquE! et le droit de la preuve

a di étre adapté’. Ces nouvelles technologies induisent égalemestndenaces : celle
d’'une instrumentalisation de 'hnomme, d’'un contridemense que permet le fichage, la
biométrie, les collecte des données, la vidéoslianee, la géolocalisatiolf>. Le tracage
systématique de chaque individu conduit nécessaimera réexaminer le droit afin de
prendre en compte 'ampleur de ces menaces et ganartprotection adéquate. Le systeme
de protection des données a caractére personraghnant, a di étre repensé pour offrir une
protection a la hauteur de nouveaux risques idéatdu pressentis. De méme, les nouvelles
technologies ont conduit a réfléchir sur la notibidentité de la personne en raison de son
éclatement en de multiples identités numériddeésEn effet, & coté des éléments
traditionnels d’identification que sont le nom, peénom, la date ou encore le lieu de

naissancé® coexiste une identité numérique composée d'unétitode d’identifiants

Rafaa BN ACHOUR et Slim LAGHMANI (sous la dir.),Le droit international face aux nouvelles techmyiés,
Colloque des 11, 12 et 13 avril 2002, éd. A. Pedonb. Rencontres internationales de la faculté des seignc
juridiques, politiques et sociales de Turg§02. — J. BYER, « Rapport de synthésein,Les nouveaux moyens
de reproduction : papier, sonores, audiovisuelmftrmatiques, Trav. Ass. H. CapitaBigonomica, 1988, spéc.
p. 17 (le droit doit «'adaptdr] sans cesse tantdt pour réfréner, tantbt pour agmmer, voire pour accélérer
les conséquences des évolutions, des idées edaesquesy).

129 pjerre-Yves @UTIER, « L'équivalence des supports électronique etqyamil regard du contrat im, Droit et
technique — Etudes a la mémoire du professeur Xauvient de BellefondsLitec — LexisNexis, collLes
Mélanges2007, p. 195 et s.

130 Thierry RETTE-CoUDOL, « Les errances de la signature électronique ourent résister & la convergence de
la technique et du droit>n Droit et technique — Etudes a la mémoire du @sséur Xavier Linant de
Bellefondsibid., p. 395 et s.

131 Art. 1316 et s. du C. civ. introduits par la I6i 2001-230 du 13 mars 2000 portant adaptation dit de la
preuve aux technologies de I'information et relatdvla signature électronique, J.O. du 14 mars 2008968
ets.

132y/alérie LASSERREKIESOW, « Droit et technique,doctr. préc., spéc. n° 7.

133y, en ce sens, JeaRAYSSINET, « Droit, droits et technique », art. préc., spéet.p

134 FrédéricLESAULNIER rend compte de I'évolution des identifiants etleler incroyable diversité. Si le nom
patronymique se présente naturellement comriglentifiant privilégié» lorsque I'on évoque l'information
nominative, son importance tend a s’amoindrir aré des nombreux autres identifiants qui peuvgalkednent
concourir, méme de fagon indirecte, a I'identifioatd’'une personne. L'identité de la personne gt inscrite
dans ses modes d’expression (la main, I'écritufeuela signature, la voix), sur son corps (la pbgsmie,
I'apparence physique, 'empreinte digitale ou erddris de I'ceil de la personne), dans son coffmsganisme
humain recelant des particularités intrinséquebkage individu : 'examen du sang, des moléculéod; les
empreintes génétiques et 'odeur participent égatgnau réle d'identification de la personrigiffformation
nominative Thése sous la dir. de Pierram@LA, Paris I, 2005, spéc. n° 31, p. 50).
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numériques tels que le nom de compte d'utilisatéerpseudonyme virtuel, I'adresse
électronique, les codes d’acces, le numéro spéeifadtribué a chaque ordinateur connecté a

linternet (nternet Protocol Adresddit adressep), etc.**®

, ce que le professeur Emmanuel
PUTMAN résume sous le terme deswidentification» *3°. Cela n’est pas sans rappeler que
les technologies médicales ont, elles aussi, pestodvelles interrogations juridiques. Elles
ont notamment conduit a reconsidérer la notiore ettatut de la personne face a la possible
transformation de I'humain, notamment a travers géses (manipulation génétique,
clonage™), le statut de I'embryon face a I'expérimentataira I'utilisation de I'embryoin

vitro 138

et & la procréation artificiel€®, mais également & s'interroger sur la brevetabilit
du vivant**®. L’ensemble de ces exemples démontrent combienoié ne peut étre réduit a
un role d'observateur passif et doit, au contraficare preuve de dynamisme et de

réactivité***,

64. Les nouvelles technologies, un facteur de progrésud droit. Si

I'environnement technologique vient troubler lab#ig¢ du droit, il est également une

135 Evoquant les évolutions que le monde virtuel aeadgées, PierreATALA constate que I'individu est de plus
en plus réduit a des séries de numéros ou de éotldgoint qu'« [aJjourd’hui, toutes les données du monde
intelligible sont réductibles a I'alternative mahiéenne du 1 et du 0. L’ére du multimédia, qui vaciriser le
siécle a venir, s’ouvre sous le signe du numéraife Le marché de I'information (aspects juridiqued_PA 16
oct. 1995, n°124, p. 5 et s.).

13 Emmanuel BTMAN, note sous £ Saint-Denis-de-la-Réunion, 6 oct. 1986p 1990, éd. G., II. 21504.

137 Bronislaw KAPITANIAK et Jeanne AILLIET-PRETNAR, Le clonage et le droit, in Science, Ethique et tgimmp.
cit.,,p. 319 et s.

138 Jean-Christophe £&&LOUX, « Non & I'embryon industriel. Le droit européessdrevets au secours de la
bioéthiqueD. 2009, p. 578 et s.

139 Roberto AIDORNO, La distinction juridique entre les personnes etdisses : A I'épreuve des procréations
artificielles, (préf. Francois BABAS), tome 263, Dy, coll. Bibl. dr. privé,1996. — @NSEIL D ETAT, La révision

de lois de bioéthiqueboc fr., 2009. — David MADJA, Bioéthique : aux sources des controverses sur ligorh
(préf. Jean-Marie DNEGANI), Dalloz, coll.Nouvelle Bibliothéque de thes@809 («Les questions de VI et de
I'utilisation de I'embryon in vitro sont indifférement rapportés a l'interrogation générale autour skatut de
I'embryon »[...] « 'absence de tout progrés et de tout changemenalsexclut donc par principe la question
du rapport a I'embryon humain in vitre (id., spéc p. 20).

190 Héléne QUMONT-PRAT, « Génie génétique, et brevetabilité du vivane: IB science au droit », « Génie
génétique, et brevetabilité du vivant : De la sceeau droit »in Nicole M. LE DOUARIN (sous la dir.) Science,
éthique et droit(préf. Claude ALEGRE, postface FrangoiseRRE), Odile Jacob, 2007, p. 229 et s.

141y, par ex. Roberto RDORNO, La distinction juridique entre les personnes et ¢d®ses : A I'épreuve des
procréations artificielles, op. cit.spéc. n° 16, p. 7 (xace au défi posé par les techniques de procréation
artificielle, le droit se doit aujourd’hui de présgr jusqu’'ou il peut accepter le processus de rédacde
I’'homme a son composant corporgl — Héléne GUMONT-PRAT, « Génie génétique, et brevetabilité du vivant :
De la science au droit », art. préc., spéc. p. 3ba soumission des créations relevant des technedogi
nouvelles aux régimes de protection habituels ssppm ajustement de ceux-ci. L'adaptation du ddais
brevets qui devait intervenir témoigne de I'évalntet de I'amélioration des mécanismes juridigues- V. ég.
Jean RAYSSINET, « Droit, droits et technique », art. préc., spét. 45 («La confrontation avec les nouvelles
technologies amene fréquemment a redécouvrir, dsitey a redessiner, des concepts et des catégorie
juridiques fondamentaujx..]. Le juriste doit revenir a I'essence, au sens premés notions et catégories pour
les rendre applicables a I'environnement nouvealuinpar les technologiels..]. Il en va ainsi pour les notions
de personne, l'identité, la propriété, la vie peyéa distinction entre I'espace public et I'espagevé, la
responsabilité, la sécurité, le contrat, le prineide précaution, les procédures. Le paysage juigigeut s’en
trouver modifier»). — Sur le dynamisme du droit, v. ég. MicheVANT, « Sciences et praxis », art. préc., spec.
n° 8, p. 110 («<C’'est bien de fantasme qu’il s’agit : celui qui ciste a réver, a imaginer, a croire en un droit
immuable, gravé une fois pour toutes dans la pigtreaurait dit a jamais une vérité que rien ne pait
atteindre, qui figerait ainsi les choses, mentaligé comportements).
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opportunité de le faire progresséf en lui donnant I'occasion de relever les défis tpse
nouvelles technologies lui lancent et les confiiistéréts qu’elles lui imposent d’arbitrer.
La confrontation du droit positif & cet environnerhéechnologique conduira a constater la
précarité de certaines constructions juridiquesliticmnelles et encouragera le juriste a
repenser le droit pour parvenir & maitriser cedufiems technologique¥ Pour cela, il
devra faire preuve d'une certaine souplesse dams awlyse critique, adopter une
« ouverture d’esprit 3 En effet, la complexité des phénoménes invitédaisonner les
différentes branches et disciplines juridiques pesrcroiser et adopter ainsi une approche
transversale, multidisciplinaire. A cet égard,sfgammingillustrera la démarche que doit
adopter un juriste confronté a ces phénomeéenes ddmiques. La diversité des formes de
spammingne peut se satisfaire d’'une réponse unique, lstpudevra en effet puiser dans
différents droits pour répondre au mieux aux prolaéques posées. Ainsi, plutdt que
d’envisager les champs « droit » et « techniquersesregistre de I'opposition, comme deux
mondes totalement hermétiques, il convient, de faglus pertinente, de les examiner
comme deux champs complémentaires ayant une ingugtiproqué®. Enfin en pratique,
on observe, sous linfluence des techniques, I'gerece de nouvelles disciplines juridiques
telles que le droit des nouvelles technologiesadeoinmunication et de I'information, de la
santé et des biotechnologies. La multiplication eleseignements, de plus en plus pointus, se
traduit a son tour par l'apparition de juristes @pkisés, capables de répondre a des
problématiques présentant, au-dela des aspectsmentguridiques, une coloration technique
prononcéé“®. De méme, apparaissent, au sein des juridictides, chambres spécialisées
composées de magistrats spécialisés. Cette évoldtnoigne de la technicité croissante des
débats judiciaires qui nécessite le plus souventedeurs a un expert. Cette réactivité du

droit se manifeste encore par 'émergence d’adé®m@dministratives indépendantes, comme

1“2 g'interrogeant sur le progrés du droit, GillesBRETON constate que « B progrés du droit est fragile. Rien
n'est jamais définitivement acquis. Reflet de lasoience collective, le droit est voué a se tramséo au gré de
ses évolutions. Paraphrasant Chateaubriand, on @oudire qu’il en va des regles juridiques commesd
nations : elles " marchent a leur destinée. Commeames ombres de Dante, il leur ait impossible de
s'arréter " » (« Y-t-il un progrés du droif. 1991, chron., p. 99 et s., spéc. p. 104).

143 Jérome WET observait déja quelénformatique, et ses prolongements, peuvent dterda rationalité dans

la maitrise de la régle de droit...] [O]n percoit qu’il y aurait beaucoup de progrés a éaét que les techniques
de traitement de l'information devraient permetttaméliorer notre maitrise des notions juridiqudsde la
terminologie» (Jérbme WET, « Droit, informatique et rationalité », art. prégpéc. p. 85).

144 Jean RAYSSINET, « Droit, droits et technique », art. préc.

195 Héléne GUMONT-PRAT, « Génie génétique, et brevetabilité du vivane: 1B science au droit », art. préc.,
spéc. p. 241 (te droit s’enrichit au contact du progrées technigetescientifique, il est modernisé, mais le droit
influence également les sciences et les technitpraba pour mission leur régulation).

146 Pierre @QTALA, « Unité ou complexité », art. préc. spéc. pp. 3-¥. ég. JeanH®AYSSINET, « Droit, droits et
technique », art. préc., spéc. p. Gairsi des praticiens, de plus en plus spécialisésjuguent leurs efforts

comme dans une espéce de polyclinique pour neigadelCHU de la pathologie juridique).
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la CNiIL, chargées de réguler les effets des principalesutons technologiques sur la
sociétée*’.

65. L’internet, une mise en perspective du droit selomle nouvelles références
spatiales.Les Nric, en particulier I'internet, ignorent les frontigre_e droit qui se met en
place autour d’elles ne peut étre concu exclusiveémans un cadre national ou du moins, en
ignorant les ressources et approches des diffésgatemes juridiques. Les phénomeénes qui
ont émergé de l'internet notamment, produisent eféets, par nature, extraterritoriatiX.

Le spammingest a cet égard une bonne illustration puisque tarsupart des cas, les
spams,envoyés depuis un territoire seront adressés amilésrs, voire des millions de
destinataires localisés dans différents pays. kpeatsion géographique dpammingisque,

en cas de poursuites judiciaires engagées contre sligammeur », de faire intervenir
plusieurs juridictions nationales et plusieurs loetionales. L'application automatique et
autoritaire de notre droit national encourt des lam fort risque d’échec dans la mesure ou |l
pourra étre purement et simplement ignoré pardégs pays. Toute analyse s’attachant a un
phénomeéne international nécessite donc de s'irdéremux droits des pays étrangers et de
tenir compte des éventuelles oppositions entreskfaé pourraient générer le différend. Les
situations qui naissent sur l'internet imposentstrivrir aux autres droits. Cette démarche
est du reste particuliéerement fertile puisque nalreit interne pourrait, de cette fagon,
s’enrichir des expériences étrangeres et sans dpateenir a combler les lacunes

persistantes.

§ 3. LA METHODE DE LA RECHERCHE

66. Pour mener a bien notre recherche, nous avonsé@doptdémarche générale
qui oriente la construction et la structurationmgre raisonnement (A.) tout en y associant
une démarche de droit comparé, indispensable lerstpus envisageons d’étudier un

147 Jean RAYSSINET, « Droit, droits et technique », art. prdoc. cit.

148 Slim LAGHMANI, « Le droit international face aux nouvelles tealbgies, rapport introductif »in Rafaa BN
ACHOUR et Slim LAGHMANI (sous la dir.)Le droit international face aux nouvelles techmgiés, Colloque des
11, 12 et 13 avril 2002, éd. A. Pedone, cBiencontres internationales de la faculté des seenaridiques,
politiques et sociales de TunB&)02, spéc. pp. 30-31 [es innovations technologiques sont, a la fois sealet
effets de l'ouverture du Monde. Le formidable déppément des techniques de télécommunications, des
satellites, des réseaux informatiques a permiscEération du processus de la mondialisation, maisretour,
les problémes posés par les innovations technalegigont également mondiaux dans les deux sermrd;a
en ce gu'ils ignorent les frontiéres, ensuite enseas que la libre circulation des biens et despenes fait
gu'il ne sert a rien de régler certains problemed'échelle nationale ou méme régionale. Font pad la
premiére catégorie, les problemes posés par lesatdsinformatiques ou les risques engendrés pauddcaire.
Ainsi, la cybercriminalité ou le commerce électaqpre sont par définition des phénoménes transnationBe
méme, le risque nucléaire, on en a fait I'expéreeawvec Tchernobyl, ignore les frontieres. Font jgade la
seconde catégorie les problémes posés par leschioddogies»).
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phénoméne qui a vocation a évoluer dans un esp&miédde toutes frontieres

géographiques (B.).

A. LA DEMARCHE GENERALE

67. Les lois spéciales désignent celles qaiornent une régle particuliere a une
série de cas déterminés®. Elles sont créées ponctuellement pour répondtesdbesoins
économiques et sociaux particuliers, par oppos#iox lois générales qui déterminent les
régles applicables & tous les cas qui composergame donné de rapports juridiques>’.

Loi spéciale et loi générale apparaissent, on i eomme dépendantes I'une de l'autre,
elles sont liées parun rapport d’espéce a gense™’. Cette opposition entre le spécial et le
général est familiére aux jurist€¥, elle «fait presque figure de réflexe natuset®. Cette

bipartition se retrouve dans de nombreuses disegplijuridiques : par exemple, en droit

I"** en droit des contrats®, en droit des sociétés® en droit de la responsabilité

péna
civile™’, en droit international priv&®

199 Raymond @ssIN, « Lois spéciales et droit communD», 1961, chron., p. 91 et s., spéc. n° 1, p. 91.

13014., loc. cit(« Constituent ainsi des lois spéciales les art. 188886 du c. civ. en ce qu'ils posent des régles
particulieres du fait des choses et du fait d’ayttandis que les art. 1382 et 1383 sont la loi g¢@fe en
matiére de responsabilité civilg.

311d., loc. cit.— Cette interaction entre ces deux termes appdmatt les définitions données paiiecabulaire
juridique de I'Association Capitant : est commun ce «[gd'applique a toutes les especes d'un genre, par
opposition a spécial a particulier ou, dans un autre sens, cquk s’applique en principe (sauf exceptions) a
toutes les personnes et a toutes les affaires pguosition a exceptionnel, ce qui est wésiduellement
applicable a tous les cas non exceptésst spécial ce qui ne concerne qu'un ensemble des cas abstraitemen
défini mais constituant une espéce assez étfoifepar opposition a un genre plus étendu régi par tge
générale» ou « [dhns un sens voisifice] qui est propre a une espéce d’'acte ou de fait,qpgosition a ce qui
est commun a toutes les espéces du geri@érard ©RNU, Vocabulaire juridique Ass. H. @pPITANT, & éd.,
Quadridge-BF, 2007, v. « commun » et v. « spécial »).

132 5yr la dialectique du spécial et du général, tamenent Jean-Pascah&zAL, « Réflexions épistémologiques
sur le droit commun et les droits spéciauxm, Christophe ABIGES, Jean-Francois #rz, Juan-Manuel
BADENAS CARPIO et al.,Etudes du droit de la consommation, Liber Amicod@an Q\LAIS-AULOY, Dalloz, coll.
Mélanges,2004, p. 279 et s. — Raymondh&&IN, « Lois spéciales et droit commun », chron. pré®enis
MAZEAUD, « L'imbrication du droit commun et des droits cipéix »,in Geneviéve BNARRE (sous la dir.),
Forces subversives et forces créatrices en drodt algligations Rétrospective et perspectives a I'heure du
Bicentenaire du code civiDalloz, 2005, p. 73 et s. — FrédériollPAUD-DULIAN, « Du droit commun au droit
spécial — et retour s Aspects actuels du droit des affaires, Mélanged’honneur de Yves Guyoballoz,
2003, p. 925 et s. — BernardISTOURENS, Essai sur la méthode législative : droit commurdutit spécial,
thése sous la dir. de JeagARUPE Bordeaux |, 1986. — LaurentENEUR, « Le Code civil, cadre normatif
concurrencé »n Bernard BINTOURENS (sous la dir.)L.e Code civil, une legcon de légistiqueEgonomica, coll.
Etudes juridiques2006, p. 123 et s.

133 Charlotte ®LDIE-GENICON, Contribution & I'étude des rapports entre le dreitmmun et le droit spécial des
contrats,(préf. Yves [EQUETTE), tome 509, k5DJ, coll. Bibl. dr. privé,2009, spéc. n° 10.

1541 e cas en droit pénal qui se divise entre le gréital général qui regroupe les régles communesngemble
des infractions (v. par ex. Frédérie§PORTESet Francis E GUNEHEC, Droit pénal général16® éd., Economica,
coll. Corpus Droit privé 2009. — JeanfRADEL, Droit pénal général 18 éd., Cujas, collRéférence2010) et le
droit spécial qui traite des infractions et prégserr chacune d’entre elles leurs éléments cotifditles peines
et le cas échant, les spécificités de la pouratitke la sanction (v. par ex. JeanBEL et Michel DANTI-JUAN,
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68. Cette dialectique constitue we véritable balise de la méthodologie
juridique » **° pour procéder & un examen critique des solutionprps a telle ou telle
problématique. Dans le cadre de notre recherclaemiement d’'une ére dominée par
l'informatique a suscité au sein de la société d=ors ensemble un besoin grandissant de
contréler lI'informatique afin d’éviter les dérivgsessenties au regard des capacités inouies
quelle offrait en matiére de traitement des infatimns'®>. La crainte que loutil
informatique se développe au mépris de la protedies libertés publiques a tres tot incité
les législateurs européens a adopter une législaétative a la protection des données a
caractére personntt. En France, la loi informatique, fichiers et litéer est venue encadrer
le traitement informatique de ce type de donrt&esfin de répondre & cet impératif. Par
ailleurs, l'internet qui est apparu comme un mé&tiacommunication extrémement précieux
pour la prospection commerciale, a permis a cestagprits malveillants de l'utiliser pour
commettre des actes illicites dont $pammingest une illustration patente. La méfiance
croissante des internautes envers I'internet ebtemerce électronique a ainsi encouragé le

hY

législateur a adopter la loi pour la confiance ddiEonomie numérique, destinée

Droit pénal spécial5® éd., Cujas, collRéférence2010. — Michel \ERON, Droit pénal spécial 13 éd., Dalloz-
Sirey, coll.Sirey Université2010).

135 «Le droit commun des contrats dessine la charpentedrdit des contrats, son squelette ; il détermize
traits communs du genre contractuel, le patrimaioenmun partagé par tous les contrats. Il est, enrse le
modele au regard duquel se construisent les régmpgdicables aux différents contrats(Charlotte GLDIE-
GENICON, Contribution a I'étude des rapports entre le droimmun et le droit spécial des contrdfwéf. Yves
LEQUETTE), tome 509, Dy, coll. Bibliotheque de droit privé2009, spéc. n° 108, p. 151 («glfiroit commun
des contrats a précisément pour fonction d’asseeeminimum d’unité entre les différents contrats gprmet
de reconnaitre dans chacune des différentes espeotmctuelles les traits d’'une méme familje

1%6 | e droit des sociétés se scinde en deux typesspesitions : les régles communes a toutes lessciet
celles spécifiques a certaines sociétés.

57 En droit de la responsabilité civile, coexisteas dégimes généraux et des régimes spéciaux densedplité
(v. par ex. Geneviéve INEY, Introduction a la responsabilité : évolution génkraresponsabilité civile et
responsabilité pénale, responsabilité contractuede responsabilité délictuelle(sous la dir. de Jacques
GHESTIN), Z éd., L.G.D.J., 1995, spéc. p. 452lddistinction entre responsabilité contractuelledélictuelle
est appelée a perdre de son importance au profihel’autre distinction, qui tend a s’affirmer aujdihui de
plus en plus entre le " droit général " et les régs spéciaux de responsabilité civi)e

138 | e droit international privé général traite denemble des questions relatives aux conflits ddiions et
de lois alors que le droit international spéciainié les applications concrétes du droit intermaioprivé
(question de la compétence juridictionnelle etdigive, reconnaissance des décisions rendues,ans des
divers domaines (v. par ex. DominiquerEAu et Horatia MUIR WATT, Droit international privétome 1 (Partie
générale), 2éd., RIF, coll. Thémis Droit 2010 et tome 2 (Partie spéciale)£8., RIF, coll. Thémis Droif 2010
(cette partie traitant de I'application du droitemational privé dans trois sphéres distinctesrsqnnelle,
familiale et économique).

139 Charlotte ®LDIE-GENICON, Contribution & I'étude des rapports entre le droitmmun et le droit spécial des
contrats, op. cit.spéc. n° 11).

%0 Dans les années 70, la révélation publique encerdn projet d’élaboration d’un « Systéme Autonéafisur
les Fichiers Administratifs et le Répertoire dediVidus», connu sous I'acronyme &F3RI », qui prévoyait la
mise en place d'un identifiant unique (numéro deus& sociale) pour interconnecter les fichierblps a
soulevé de vives inquiétudes (sur le systewmS, v. Philippe BOUCHER « Safari ou la chasse aux frangais »,
Le Monde, 21 mars 1974, p. 9, disponible shttp://rewriting.net/wp-content/le_monde - 21 03749009-
8L Sur les risques de informatique, v. ég. GuyABANT, Données personnelles et société de I'information :
Transposition en droit francais de la directive &6/Rapport au Premier ministre, Doc. fr., cdlapports
officiels, Paris, 1998, spéc. p. 6.

182 André MTALIS, Informatique, Pouvoir et Libertégpréf. JacquestEuL), 2 éd., Economica, colPolitique
comparéeParis, 1988, spéc. p. 135 et s.).
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notamment & fixer une réglementation stricte eniémtd’envois commerciaux>
L’analyse de la loi antspamfrancaise est donc particulierement importantequesselon le
classement trimestriel réalisé pavPblosdes douze principaux pays relayeurssgam il
ressort que pour la période d’octobre a décembi®,2@ France occupe le deuxieme rang
des pays européens relayeurssgamsavec 3,45%, devancée par le Royaume-Uni avec
4,54%'%

69. Pour mener a bien notre recherche, nous débuteiioss notre analyse en
interrogeant la loiAL et la LCEN afin de déterminer dans quelle mesure ces loisrpou
s’'imposer comme un fondement d’action efficace plEs « spammés ». L'examen des
solutions offertes par ces deux lois spéciales phatter contre lespammingrévélera leurs
imperfections et leur incapacité a assurer uneeptioin pleinement satisfaisante pour les
« spammés seur champ d’application étant, par nature, limff& Pour pallier ces carences,
nous nous tournerons vers le droit commun qui gotws une vocation subsidiaire a
intervenir dés I'instant ol que les dispositionécigles ne I'évincent pa&® La question de
I'apport du droit commun a telle ou telle discigijuridique est en effet une problématique
classique dés lors que le droit spécial risque’dpporter que des réponses incompletes au
différend*®’, ce qui est particuliérement le cas en présena®deelles technologies. Ainsi,
droit spécial et droit commun entretiennent nédemseent des liens étroits et nombre de
travaux doctrinaux ont examiné et réfléchi sur elations qui pouvaient exister entre le

droit commun des obligations et le droit du travdil le droit de la consommatidf®, le

183 6i n° 2004-575 du 21 juin 2004 pour la confiadems I'économie numérique.

184 5oPHOS “ The top twelve spam relaying countries for Geto— December 2010 ”, 11 janv. 2011, disponible
sur :http://www.sophos.com/en-us/press-office/pressasde/2011/01/dirty-dozen-q42010.aspx

185 Frédéric ®LLAUD-DULIAN, « Du droit commun au droit spécial — et retouars, préc., spéc. p. 940.

186 sur cette fonction du droit commun, v. Christoft®E, Droit du travail et responsabilité civilgpréf. Jean
HAUSER), LGDJ, coll. Bibl. dr. privé tome 282, 1997, spéc. n° 249, p. 15TLd«droit civil occupe au sein de la
famille du droit privé une place de choix, celledteit commun autour duquel gravitent les autrescitilines
[...] le droit commun a vocation a s’appliquer de manisapplétive toutes les fois qu’'une loi spécialenn’e
dispose pas autrement))

167y, par ex. G.-H. BMERLYNCK, « L'autonomie du droit du travail 5. 1956, chron., p. 23 et s. — Gérard
LYON-CAEN, « Du rdle des principes généraux du droit ciuildeoit du travail (premiére approche)RiD civ.
1974, p. 229 et s. — Marie-NoébrRRD-BACHELLIER et Vincent BREMOND, « De I'utilité du droit de la
responsabilité pour assurer I'équilibre des ingdits contractants (a propos des rapports entitecdromun et
droit du cautionnementRTD com. 1999, p. 327 et s. — Jean-PienzziB, « La protection du consommateur par
le droit commun des obligationsRTD com. 1998, p. 53 et s. [«@ protection de la partie la plus faible, qu’elle
ait la qualité de consommateur ou non, est devemuebjectif commun au droit de la consommationueti@it
des obligations rénové par une jurisprudence ciiéatr[...] Le droit commun reste en effet présentabte
titre, d'une part, il a vocation naturelle a comblies insuffisances du droit de la consommatioest'son
domaine réservé et d’autre part, sous I'effet d'ymésprudence qui le vivifie, il concurrence daiplen plus le
droit de la consommation sur ses propres terresstde domaine partage(id., spéc. n° 8, p. 57).

188 jean-JacquesUPEYROUX, « Droit civil et droit du travail : limpasse Br. soc.1988, p. 371 et s. — Gérard
LYON-CAEN, « Du rdle des principes généraux du droit civildroit du travail », art. préc. — JeaaLBSIER

« Droit civil et contrat individuel de travail Br. soc.1988, p. 387 et s. — Christophat&, Droit du travail et
responsabilité civileop. cit, spéc. n° 543, p. 343 [«analyse des rapports entre la responsabilité leiat le
droit du travail permet de mettre en évidence teuffisances, voire les incohérences des reglegresoaux
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droit de la concurrenck®, le droit de la propriété intellectueft€’, le droit des procédures
collectives'’? ou encore le droit des société$ L'une de ses fonctions premiéres est en effet
de fournir une réponse aux insuffisances de laspgiciale'’* et de combler les lacunes
constatées. Il reste alors a préciser ce qu'’il mrtvd’entendre par « droit commun ». La
question mérite réflexion en raison de I'imprécisdela notion méme de droit commun. Le
droit civil se voit traditionnellement attribuer téle de droit commun des rapports priv&s

par opposition aux régles ne régissant que cedaiglations particulieres. Toutefois, il est

essentiel de garder a I'esprit que le rapport detdroit spécial et le droit commun présente

relations professionnelleg...] La responsabilité civile agit alors comme un réwéla puisqu’elle intervient
lorsque le droit spécial se retirg).

189 Georges BRLIOZ, « Droit de la consommation et droit des contsatice 1979, éd. G., |. 2954. — Michel
BORYSEWICZ « Les régles protectrices du consommateur etdié commun des contrats ; Réflexions a propos
de la loi n° 78-23 du 10 janvier 1978 sur la prttet de l'information des consommateurs de prodeitsle
services »in Etudes offertes & PierreAXSeR (préf. Charles BseeAsH, tome 1, PF, 1979, p. 91 et s. — Jean
CaLAais-AuLAlS, « L'influence du droit de la consommation surdieit civil des contrats »RTD civ. 1994,

p. 239 et s. — Nicole KARDIN, Le contrat de consommation de crédit et 'autonod@éda volontéLGDJ, 1998. —
Jean-Pierre IPziO, « La protection des consommateurs par le dreitreon des obligations », art. préc..

170 Frédérique BEIFUSSNETTER, « Droit de la concurrence et droit commun desgakibns » RTD civ. 1990,

p. 369 et s. — Marie MLAURIE-VIGNAL, « Droit de la concurrence et droit des contraf3.»>4995, chron., p. 51
et s. («'étude des rapports entre le droit civil et le drde la concurrence est marquée par I’harmonideet
conflit » (id., spéc. p. 51). — Sur la question de la convergdnadroit du marché et du droit des obligations, v.
Nicole DEcooPMAN « Droit du marché et droit des obligationsr»le renouvellement des sources du droit des
obligations tome 1/Lille-1996, 6Dy, Ass. H. Capitantl996, p. 141 et s. — YVeES®RA, « Les fondements et le
régime de I'obligation de non-concurrencé»b com.1998, p. 7 et s.

1 Jean-Michel RUGUIERE, Nathalie MALLET-PoUJOL et Agnés RBIN (sous la dir.)Propriété intellectuelle et
droit communP.U.A.M., coll.Institut de droit des affaire2007.

172y, par ex. Yves BYON, « Le droit des contrats & I'épreuve du droit gescédures collectives i Le
contrat au début du XXkiécle, Etudes offertes a Jacque$eSTIN L.G.D.J.,2001, p. 405 et s- Marie-Héléne
MONSERIE « Apercu sur les rapports récents de la conftimmtalu droit des procédures collectives et dutdroi
des obligations »,in Prospectives du droit économique, Dialogues awdichel EANTIN (préf. Jean
CARBONNIER), Dalloz, 1999, p. 429 et s.

173 Jean-Pierre BRTREL « Liberté contractuelle et sociétés : Essai d'té®rie du " juste milieu " en droit des
sociétés »RTD com 1996, p. 595 et s. — MicheEANTIN, « Droit des obligations et droit des sociétés»,
Mélanges Laurent BYER Presse universitaire des Sc. Soc. de Toulouse96,19. 317 et s., spéc. p. 331
(«Moins encore que jadis, le droit des sociétés ngt gtre réellement compris que grace a une réfé@enc
constante au droit des obligations qui en constitoa seulement le fondement, mais encore la séverigue

les rameaux, jusqu’au plus éloigmg

74 Denis MazEAUD, « L'imbrication du droit commun et des droits sjpéix », art. préc., spéc. n° 13, p. 8QLé&«
droit commun qui s’incarne dans une loi ne suféit poujours... méme ; ils comportent des imprécisions, des
lacunes, des failles, des imperfections qui I'erhpét de régir intégralement ou efficacement lasasibns qui
entrent dans son champ d’applicatioh

175 Sur la reconnaissance du droit civil comme droimmun, v. par ex. Jean-LUCUBERT et Eric SWAUX,
Introduction au droit et thémes fondamentaux dutdrivil, 13 éd., Sirey, 2010, spéc. n° 49, p. 371 é&droit
civil, qui a longtemps été le droit commun frangais] reste encore aujourd’hui une sorte de droit commun
privé. En effet lorsque, dans un domaine relevantalement du droit commercial ou d’un droit mixtajt un
litige de nature privée, et qu'il existe, pour léspudre, aucune regle spéciale, c'est aux principeaux
techniques du droit civil qu'il convient de se réfépour tranchem.). — Jean-Louis BRGEL, Méthodologie
juridique, 1" éd., P.U.F., collThémis droit privé 2001, spéc. p. 191. — JeamRBONNIER, Droit civil : Les
obligations,tome 4, 22 éd. refondue, P.U.F., colthémis droit privé2000, spéc. n° 3, p. 18 («dldroit civil
[...] a valeur de droit commus). — Philippe MLAURIE, Patrick MORVAN, Introduction générale3® éd.,
Defrénois, 2009, spéc. n° 64, p. 53 et s. — Berr@dTOURENS, Essai sur la méthode Iégislative : droit
commun et droit spéciathése préc., spéc. n° 34, p. 71 et n° 135 et 49p.et s. — V. pour une position plus
nuancée, Jean-PascalAZAL, qui énonce que le Code civil est davantage un droit premier, diezr et
général qu'un véritable droit commun. En quelquegesal n’est droit commun que par synecdoque, aseades
régles générales qu'il contiemt(« Réflexions épistémologiques sur le droit camrat les droits spéciaux », art.
préc., spéc. p. 285).
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une certaine relativité’® puisque certaines des dispositions du Code cimirppnt elles-
mémes constituer le droit commun lorsqu’elles ortation a intervenir dans un domaine
limité. Tout dépend donc du champ de référenceidérs Par exemple, si I'article 1384
alinéa £' du Code civil constitue une «di] spéciale au regard de l'art. 1382, I'art. 1384,
§ 1°', qui, selon la jurisprudence édicte une régle galeéde responsabilité du fait des
choses, fait figure de loi générale a c6té de I'drB85 sur la responsabilité du fait des
animaux et de l'art. 1386 qui ne concerne que kpmnsabilité des dommages causés par la

177 1l convient dés lors d’admettre que le droit kive peut constituer

ruine des batiments)
un droit commun dans I'absolu et que la notion d@tdommun ne peut étre définie que par
référence & un secteur particuliét: ne parle-t-on pas en effet du « droit communlade

® du «droit commun du travail’¥® ou encore de «droit commun du

vente »*'
cautionnement $** alors méme que les dispositions édictées sontadpési on les compare
a des regles de portée générale ? En reconnaggsaiid droit commun ne peut étre saisi que
par rapport & un référentiel spécifique, '« amiigw*®* de la notion de droit commun
semble alors disparaitre. Il ne s’agit pas en effaalyser le droit commun en général mais
celui qui a vocation a encadrer la pratiqguesdammingpar opposition aux lois spéciales (loi
relative a la protection des données a caracteésopeel et celle encadrant spécifiqguement le
spammindy Autrement dit, le droit commun doit étre entendmare celui régissant les cas

de spammingautres que ceux couverts pas les lois spécidllegste alors a déterminer

176 Raymond @ssIN, « Lois spéciales et droit commun », chron. prmégc. n° 1, p. 91. — Sur le caractére relatif
de la notion de droit commun, v. ég. Jean-LouER®&:L, Méthodologie juridique, op. cjtspéc. p. 192. —
Frédéric PLLAUD-DULIAN, « Du droit commun au droit spécial — et retoumst, préc., spéc. p. 936 €«
fonction de la question posée, le droit commun peugvéler dans les régles de droit spécial pgp@t a un
droit encore plus spécial. — Bernard SNTOURENS, Essai sur la méthode Iégislative : droit commurdretit
spécial,thése préc., spéc. n° 11 et n° 28.

Y7 Sur le caractére relatif de cette opposition, aymond @ssIN, « Lois spéciales et droit commun », chron.
préc., spéc. n° 1, p. 91 (pour saisir cette ratétistu rapport entre ces deux termes, il donnexamele trés
éclairant :

178y, en ce sens CharlottedGDIE-GENICON, Contribution & I'étude des rapports entre le drogmmun et le
droit spécial des contrats, op. ci{gLe droit commun n’a de sens que par rapport auregfiéel choisi, qu'il
s'agisse d’'un territoire, d’'une matiére ou plus metement d’un contrat particulier). — Pour un exemple en
droit du travail, v. Christophe ABE, Droit du travail et responsabilité civilep.cit, spéc. n° 543, p. 343 (Le
droit du travail a«vocation & devenir le droit commun du secteur pafier de I'activité humaine qfil]
régit »).

179 Philippe MALAURIE et Laurent ANES, Cours de droit civil : Les contrats spéciaubd® éd., Cujas, 2001,
spéc. n° 167, p. 147 («a vente aux encheres publiques peut étre " voim#d ; elle est alors faite devant un
notaire. Elle reléeve davantage du droit communalednte, puisque le cahier des charges est alogsiVre du
vendeur»). — Cass. civ. 3 26 mai 1994, pourvoi n° 92-1591Bull. civ. lll, n° 110 (Le vendeur d’'un
appartement en [|'état futur d’'achévement a constrast débiteur comme dans le droit commun de ideve
d’'une obligation de délivrance).

180/, par ex. Elsa BSKINE, Réseaux d’entreprises et du droit du travgtéf. Antoine LYON-CAEN), LGDJ, coll.
Bibl. dr. social,tome 45, 2008, spéc’¥894-396, pp. 217-218.

181 Dominique LEGEAIS, « Le Code la consommation siége d’un nouveaut dainmun du cautionnement :
Commentaires des dispositions relatives au cautimemt introduites par les loi di" o0t 2003 relatives a
l'initiative économique et sur la ville xJcp 2003, éd. E., 1433, p. 1610 et s. — YvesoB, « Sanction du
principe de proportionnalité en droit commun dutmmnement »P. 2004, chron., p. 204 et s.

182 jJean-Pascal HzAL, « Réflexions épistémologiques sur le droit comratifes droits spéciaux », art. préc.,
spéc. p. 281 (signalant le caractére « équivoqde sla notion de droit commun et décrit les « motai
sémantiques » qu’elle a suivies).

- 65 -



Introduction générale

précisément sur quel droit commun portera notrelyaaa Pour les besoins de notre
recherche, le recours au droit commun est, rappdirdestiné a renforcer la protection des
« spammeés ». Cet objectif correspond en réalité eax dobjectifs distincts puisqu’il
conviendra non seulement de sanctionner les digass despammingmais également
d’assurer une indemnisation de I'ensemble des mspEs ». Dans cette double perspective,
nous ferons appel d'une part au droit pénal et tdéagart au droit commun de la
responsabilité civilé®®; I'un et l'autre jouant un role de droit commun aegard de
I'objectif propre pour lequel ils ont vocation atenvenir (objectif de sanction et objectif
d’'indemnisation). Dans cette hypothese, il n’exse de conflits entre ces deux branches du
droit commun, l'un et l'autre pouvant coexister gldia mesure ou ils poursuivent des
objectifs propres (sanction/réparation) mais dandut final commun : le perfectionnement
du droit. Dans cette optique de perfectionnemendrdit, il conviendra également, sous un
regard critique, de déterminer si les solutionsddoit commun apparaissent pleinement
satisfaisantes et a défaut, de proposer, a tiepectif, les évolutions ou adaptations qu'il

conviendrait d’envisager.

B. LA DEMARCHE DE DROIT COMPARE

70. Nous avons souligné a plusieurs reprises qusp#&@nmingetait une pratique,
par nature, internationale. Dans ces conditiongpis est apparu indispensable de ne pas
limiter notre étude au seul droit francais. Toutgie confronté & un phénomeéne dont les
effets dépassent les frontieres d’'un pays doity fpden conseiller, avoir nécessairement le

souci de s'informer de ce qui est fait au-delaeefeontiéres®

71. Les fonctions du droit comparé.Lorsque I'on envisage une étude de droit
comparé, il apparait naturel de s’interroger awalatsie sur les objectifs du droit comparé et

la maniére de les atteindre.

183 Frédéric PLLAUD-DULIAN observant & ce titre qu'ikest bien difficile de faire jouer au droit civiin role de
droit commun a I'égard du droit pénd|... et que]le droit pénal joue lui-méme un réle de droit commma
I'égard de toute une série de matiére spécialisgeen découlent. Ainsi, force est d’admettre qoélit y avoir
plusieurs droits communs qui coexistenfDu droit commun au droit spécial — et retouart, préc., spéc. pp.
936-937).

184 Georges EECHEUX, « La situation juridique en France : Le pointwle des professions juridiquesim,Le
droit comparé aujourd’hui et demain, op. cispéc. p. 61 et s. (ke droit comparé est entré dans la vie des
avocats et du juge. Il devient de plus en plugcdéfd’imaginer que les juristes francais puisséattir une place
sur le "marché du droit" en Europe en restantiffiédents a la pratique du droit étranger dans laute
contemplation des dispositions nationate@d., spéc. p. 62).
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72. La fonction premiére du droit comparé est d’enricbt d’améliorer la
connaissance du droit, de son droit national maissiades droits étrangefs. Cette
premiere fonction appelle dés a présent une remeairgportante qui consiste a distinguer
I'approche du droit comparé de I'étude des drditargers. Si la comparaison implique sans
conteste I'observation des droits étrangers, ell@eut se réduire & cette seule missian
La démarche se révéle plus exigedfife«Le droit comparé est en effet essentiellement
comparatif en ce qu’il ne décrit pas un droit étgan pour lui-méme, mais toujours par
rapport & un autre droiv®% Cet exercice de comparaison permet au moyen de la
confrontation de deux ou plusieurs systéemes junielsode distinguer ce qui est original de ce
qui est commun®, d'identifier les ressemblances et les différenqmds d’en apprécier
I'étendue et les conséquences qui en décoti&rPour cela, nous avons procédé a I'analyse
d’'un autre systéme de droit étranger que notreesystnational afin de mieux connaitre et
comprendre les deux. Toutefois, comme nous venen$eapliquer, I'acquisition de la
connaissance et du savoir que permet une étudeodecdmparé ne se réduit pas a la seule
observation de deux systémes juridiques. Cet eceerde comparaison sera également
destiné a mettre en perspective ces deux systeamgiqyes afin de comprendre les

faiblesses et les imperfections de chacun.

18 Gino GoRLA, « Intéréts et problémes de la comparaison eatdzdit continental et la Common lawRpc
1963, p. 5 et s., Spéc. p. 6 et s. — Etienmadd, « L'état du droit comparé en France, en 1998ip¢ 1999,

p. 885 et s. (ke droit comparé constitue..] cette discipline scientifique cherchant & connaé@rsurtout — a ce
quoi, néanmoins, il ne tend pas toujours assefaier a comprendre les droits étrangergd., p. 887).

1% Rodolfo S\cco, La comparaison juridique au service de la connaissadu droit,Economica, collEtudes
juridiques comparatives] 991, p. 8 et s., spéc. p. 8{x comparaison suppose évidemment I'observation de
plusieurs modéles juridiques, mais elle dépasse s@nple observation). — Etienne RARD, « L'état du droit
comparé en France, en 1999 », art. préc., spéB8p.(«Le droit comparé constitug..] cette discipline
scientifique cherchant a connaitre et surtout —eaqeioi, néanmoins, il ne tend pas toujours assefai¢ — a
comprendre les droits étrangess

187 pierre IEGRAND, « Comparer »n Jacques Robert, Rodlofo Sacco, Pierre Legrand. dteadroit comparé
aujourd’hui et demain : Colloque dd"décembre 1995, PariSociété de |égislation comparée, 1996, p. 21 et s
(« Comparer, c’est toujours juger. C'est ainsi quetenparatiste qui choisit les problématiques etjesstions
directives de la recherche et qui procéde a unéniiéih du champ d’'analyse, qui détermine quelstden
objets qui vont compter comme constituant du meltéricomparaisos (d., p. 51) ; «e comparatiste doit
sonder plus profondément I'arriére-plan social, tawél ou autre qui constitue tout discours jurideg (id., p.
33).

188 Etienne RCARD, « L’état du droit comparé en France, en 199%t»paéc., spéc. pp. 892-893. — V. ég. Gino
GORLA, « Intéréts et probléemes de la comparaison eatdedit continental et la Common law », art. prépéc.

p. 6.

189 Rodolfo S\cco, La comparaison juridique au service de la connaissadu droit, op. citspéc. n° 44, p. 106
(«dans des pays divers, des lois identiques donr@ntil des solutions pratiques différentes, quesddgions
pratiques identiques sont le produit de lois défiies ou cohabitent avec des définitions savartiEsahtes ou
sont mises en connexité avec des motifs opposé&aipatibles»).

1% Rodolfo $\cco, La comparaison juridique au service de la connaissadu droit, op. cit.spéc. p. 8 (&i
elle porte son attention sur ces multiples modédéis,le fait pour établir en quelle mesure ils sa@entiques et
en quelle mesure ils sont différem)s — V. ég. Yves-Marie ATHIER, Droit comparé Dalloz, coll. Cours,2009,
spéc. n° 1, pp. 1-2 et n° 8, p. 15L& comparatiste doit s’efforcer de comprendre bhélee exacte des
différences, leurs causes ainsi que leurs effets- Etienne RARD, « L'état du droit comparé en France, en
1999 », art. préc., spéc. p. 887Lg«droit comparé constitug..] cette discipline scientifique cherchant a
connaitre et surtout — a ce quoi, néanmoins, iterd pas toujours assez, en fait — a comprendralieis
étrangers»).
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73. Au-dela de cette fonction premiéere, le droit congépaeut également permettre
d’améliorer un droit intern&€*. Chaque droit est lié aux spécificités culturetlam pays, ses
valeurs, ses ftraditions. Il en résulte inévitablemeles différences entre les Etats,
symptomatiques des priorités accordées par chamux.d«L'une des avanceées les plus
importantes de la pensée comparatiste contemporaimsiste précisément en l'attention
donnée a cette perception critique de sa proprditéauridique informée par un regard sur
l'autre » '%2 L’exercice de comparaison pourra dés lors permele découvrir des régles qui
pourraient apparaitre comme plus adaptées poumdépoaux besoins économiques ou
sociaux face a un probléme donné. Les systemeBquds étrangers peuvent donc étre, a ce
titre, une source d’inspiration riche dans la reche constante d’'une plus grande effectivité
du droit. Toutefois, l'introduction éventuelle d@motion ou d’une institution nouvelle
imposera d’'en vérifier 'opportunité®. Tel sera le cas lorsque nous envisagerons tout
particulierement I'éventuelle introduction, dandreadroit national, des dommages-intéréts
punitifs ou encore de lalass actionexistants aux Etats-UniS® Il s'agira alors de
déterminer si cette greffe d’'une culture juridique sur une autseque Jean ARBONNIER
désignait par I'expression dacculturation juridique» °® est compatible avec le systéme
juridique dans lequel elle a vocation a étre imanA cet égard, cet illustre auteur mettait
en garde contre toutes réussites qui seraient mntethéoriques : 8i I'introduction des
institutions étrangeres se limitent a une modifmat des textes autochtones sans
s’accompagner d'effectivité dans I'application,eeti’a pas de valeur sociologique™®. II
ajoutait que la réussite de cette importation dépgnégalement de sa réception par la

société. En effet, dans la mesure ou «éupi n'est pas seulement un texte avec les jages

191 Jean BRBONNIER, Droit civil, Introduction,27° éd., P.U.F., 2002, spéc. n° 26, p. 72.¢droit comparé est,
avant tout,un instrument de réforme législative. Le progrésddoit ne va point d’'un pas égal dans tous les
pays. Des lois étrangéres peuvent ainsi fournirdesiéles a imites).

192 Horatia MUIR WATT, « La fonction subversive du droit comparéRpc 2000, p. 503 et s., spéc. n° 18,
p. 518.

193 Mireille DELMAS-MARTY, « Du bon usage du droit comparém Mireille DELMAS-MARTY (sous la dir.),
Critique de l'intégration normative : L’'apport dur@it comparé a I'’harmonisation des droit8,U.F., coll.Les
voies du droit2004, p. 227 et s., spéc. pp. 228-231.

19y infra: n° 478 et s. et 495 et s.

19 Jean GRBONNIER, Sociologie juridique2® éd., Quadridge/P.U.F., 2004, spéc. p. 377 epéc.P. 377 (®ar
acculturation juridiqug...] il faut entendre toute greffe d’une culture sur @re »).

1% jean BRBONNIER, Sociologie juridiqueop. cit, spéc. p. 377 et s.sktout est déterminé par le milieu social,
il n'est pas de transplantation hors du milieu sdejui ne soit pas une aventure et ne doive, almutoins, se
solder par une déformation de I'élément transplaf@ut étre I'acculturatiorfp. 380)juridique se prétera-t-elle
a une appréciation plus nuancée, car tout dansréet sh’'est pas déterminé, et I'on ne saurait éligda part
que la volonté et la contrainte — la contrainte $8ie¢ — peuvent y prendre. Ce qui est exact, c'esf dans
I'acculturation, il faut se défier des réussitegohiques ; si I'introduction des institutions étigares se limitent
a une modification des textes autochtones sansaapagner d'effectivité dans I'application, ellearpas de
valeur sociologique> (id., p. 381); Effets sur les individus « Pour appliquer ce critere d’acculturation
juridique il faut admettre que le droit ait fait gee dans la formation de la personnalité. De fgitle systéeme
juridique national contribue & modeler ce que l'appelle la psychologie d’'un peuple, il est plausilole
supposer que limplantation d’une institution étggme se traduit(id., p. 382) toujours par un certain
changement dans les attitudes mentales des autwsitd., p. 383)».

- 68 -



Introduction générale

les praticiens qui I'appliqueront, c’est aussi leyple auquel on prétend I'appliquer?’, il
convenait de s’assurer qu’une telle importatiors@deurte pas a un risque de rejet par cette

derniere.

74. Justification du recours au droit américain. Nous avons fait le choix
d’étudier I'approche américaine qui tend a construin cadre juridique pour traiter du
probleme duspamminget qui est particulierement importante pour unespective
européenne, et notamment francgaise et ce, pouieplgsraisons. Premiérement, la majorité
des spamsrecus par les internautes francais provient dessHinis et est destinée a un
lectorat américain. Une étude récente révele qaleipes douze principaux pays émetteurs
despamsentre les mois octobre a décembre 2010, les Efaitsconservent, sans surprise, la
premiere place avec 18,83% sipbamémis dans le monde (contre 15,2% au second trienest
2010)'® Les Etats-Unis poursuivent donc leur progressibeont désormais responsables
d’'un message indésirable sur cing, presque 2,5 gbis que I'Inde qui leur succede
immédiatement®. De tels courriers électroniques n'ont dés locuna pertinence pour les
consommateurs frangais et peuvent ainsi étre faem¢ classifiés comme du courrier
électronique non sollicité. Bien que les utilisagede courriers électroniques francais restent
des acteurs passifs a cet égard, ils se trouvemnm&ns comme destinataires de quantités
onéreuses de courriers indésirables américainordt,par conséquent, un intérét tout
particulier a connaitre quel régime juridiqgue edbmté aux Etats-Unis pour lutter contre
cette pratique. Deuxiémement, dans la mesure otttits-Unis ont été le premier pays a
rencontrer un probléme majeur avespammingils ont également été les précurseurs pour
tenter de traiter le probleme sur un fondementlldges lecons peuvent ainsi étre tirées de
I'expérience américaine, de l'approche adoptéestedeurs faites. Enfin, la question de la
protection des « spammeés » prend un relief pariculans la mesure ou les législateurs
francais et ameéricain adoptent des approches eliffés en matiére de protection des
données a caractere personnel mais aussi en mdaéeneéglementation despamming Ces
divergences sont source de difficultés et de bledagsque le contentieux s’inscrit dans un

cadre international.

197 Jean BRBONNIER, Droit civil, Introduction, op. cit. spéc. n° 31, p. 79 @vant d’imiter une loi étrangére, le
Iégislateur frangais devrait s'assurer qu’elle traera en France le climat dont elle est environngesdson pays
d’origine »).

198 Selon une récente étude dePBOs un éditeur de solutions anti-virus, les douzegpaux pays relayant du
spam pour la période d’octobre a décembre 201G estivante : 1. Etats-Unis : 18,83% ; 2. Inde886s ; 3.
Brésil : 0,4% ; 4. Russie : 4,64 ; 5. Royaume Uhb4% ; 6. France : 3,45% ; 7. Italie : 3,17% C8rée du Sud

: 3,01% ; 9. Allemagne : 2,99% ; 10. Vietnam : 24/911. Roumanie : 2,25% ; 12. Espagne : 2,24%re&ut
pays : 40,17% (“ The top twelve spam relaying coastfor october — December 20107, 11 janv. 2011,
disponible sur http://www.sophos.com/en-us/press-office/pressasde/2011/01/dirty-dozen-q42010.8spx

19 5oPHOS « Classement trimestriel des douze pays relaydarspam», 14 oct. 2010, disponible sur :
http://www.sophos.fr/pressoffice/news/articles/20D@dirty-dozen-g32010.html
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75. Les premiers jalons de notre recherche ainsi padlsésnvient a présent de
mettre en exergukees imperfections de la protection spéciale (Partid.) qui imposeront

Un dépassement nécessaire de la protection spécigbartie 2.).
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76. Les menaces pesant sur les données a caractére pargel, matiere
premiére du spamming.Le spammingn’est rendu possible qu’a partiu moment ou le
« spammeur » est parvenu a collecter ou a génédresse électronique des futurs
destinataires de ces messaf&sLa numérisation des données a facilité leur aibiisé et
leur captation : toute donnée diffusée en ligne d&stormais susceptible d'étre captée et
exploitée par toute personne connectée au réseaelleqque soit sa localisation
géographique. Pour assurer le succés de leurstmpérdes « spammeurs » se livrent a une
véritable traque des données a caractére persehnetamment, des adresses électroniques
diffusées sur le réseau, rendant ainsi les dondégsus en plus vulnérables. Ces risques
sont d’autant plus importants que dans la plupest cbs, la collecte et les traitements sont

réalisés a I'insu de leurs titulaires.

77. L’évolution inquiétante du spamming Une fois collectées, ces données
nominatives seront utilisées par les « spammeafin»de procéder aux envois proprement
dits. L'expédition de ce type dmessages engendre alors des conséquences diveostie:
leur volonté, les titulaires de ces données vetdmmtboite aux lettres électroniques inondée
d’e-mails indésirables pouvant aller jusqu’a leur saturatesn cas d’envois massifs. De
méme, I'afflux massif despamsest susceptible de paralyser partiellement voir@dment le
réseau desAF et les services de messageries des entreptisézar ailleurs, nous verrons
que lespammingtend a évolueren délaissant progressivement sa finalité commiercia
originelle, pour s’associer a d’autres techniquidisites, rendant ainsi les attaques de

spammingle plus en plus agressives et dangereuses.

78. La recherche d’'une protection efficiente.Dans ce contexte de menaces, une
réflexion relative aux réponses juridiques dessn@eassurer la protection des « spammeés »
et de leurs données nominatives s’impose naturehéna la fois en amont, pour éviter que
les adresses électroniques ne soient abusivembedtées, et en aval, afin de les prémunir
contre des envois illicites. Toutefois, la recherctte réponses juridiques efficaces et
adaptées aux réalités pratiques impose de prendrerapte le contexte dans lequel s’insére
le spamming Nous verrons que la protection des « spammeédévered’'un exercice
particulierement délicat. En effet, situé au croisat de diverses problématiques, le
spamming méle a la fois des contraintes d’ordre techniguedes préoccupations

économiques et sociales difficilement conciliabbps opposent les « spammeurs » aux

20y supra: n° 58 et s.
21 5yr les dommages causés pasgemmingv. supra :n° 46 et s.
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« spammés ». Ce contexte conflictuel transparaitlelirs a travers les divergences qui se
manifestent entre les Iégislations spéciales enetig chaque législateur national adoptant
une approche particuliére de la protection des éesra caractére personnel et consacrant
une conception singuliere dgpammingEn effet, tandis que certains, plus enclins agger

le commerce électronique, accordent une certaidelgence a I'égard des « spammeurs »,
d’autres attachent une importance majeure a larif@ri@ la protection des données a
caractere personnel et aux titulaires de ces denrégpammeés » potentiels. Par ailleurs, la
dimension intrinsequement internationale dpammingne permet pas d’ignorer ces
profondes divergences qui se répercuteront indeimaént sur le comportement des
« spammeurs » qui seront plus enclins a s’établirsdes pays ou la Iégislation apparait la
plus clémente envers cette pratique. Cette digpaiitre les lois nationales conduira
naturellement a s’interroger sur leur réelle cagaaiprotéger efficacement les « spammeés ».
Pour cela, il convient dans un premier temps diifien les différents défis factuels que pose
le spamminget auxquels devront se confronter les Iégislat€Titse 1.). Nous examinerons
dans un second temps les réponses |égales actiaeiea ces différents défis et constaterons

la fragilité des réponses Iégales (Titre 11.).
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TITRE PREMIER : LA MULTIPLICITE DES DEFIS FACTUELS

79. Larecherche d’'une protection efficace des « spam#igplique tout d’abord
d’identifier les causes justifiant ce besoin de @ctibn. A cette occasion, nous verrons que
le spammingconstitue une réelle menace pour les données atesrapersonnel, en
particulier pour les adresses électroniques, goissent une véritable « traque » de la part
des « spammeurs ». En effet, raison d’étresp@mmingces données a caractére personnel
deviennent ainsi un enjeu crucial motivant les ansmeurs » a mener des opérations de
collectes massives et le plus souvent, a I'insledss titulaires. Face a des attaques de plus
en plus agressives et expertes des « spammeurse muanifesteront au stade de la collecte
mais également lors de I'envoi degams,les |égislateurs seront confrontés a un véritable
défi pour tenter de mettre en place un régime saffiment protecteur des données et de
leurs titulaires. Par ailleurs, les |égislateursvrdat prendre en compte le contexte
economique et social dans lequel s’insere la proatigue duspammingNous verrons que
cette pratique suscite des sentiments contradistajui engendrent de profondes tensions
entre les « spammeés » qui revendiquent une protefiirte de leur données et aspirent a la
liberté de choisir de recevoir ou non demailset les « spammeurs » et les « spammeurs »
qui ont bien compris les enjeux économiques qutathent aux données nominatives n’ont

pas l'intention de céder a la pression.

80. Ainsi, nous verrons que la mise en place d'un systde protection efficace
des «spammés » constituera une tache particukgrerdélicate pour les législateurs
confronté a un double défi, non seulement techngleg (Chapitre 1.) mais aussi socio-

economique (Chapitre 2.).

-74 -
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CHAPITRE PREMIER : LE DEFI TECHNOLOGIQUE

81. Le spammingexpose les données nominatives a de perpétuellraces de
collecte et de traitement a linsu de leur titwairDans une démarche sécuritaire,
appréhender la réalité des risques encourus pada®sées apparait indispensable pour
mieux les maitriser et y faire face. Pour celayenq@ropos est de comprendre en quoi le
spammingconstitue une menace pour les données a cargesennel mais aussi pour le
bon fonctionnement de la communication électronigurotamment I'usage des services de
messagerie électronique. L’environnement technqlagiparticulierement hostile qui sera
décrit (Section I.) permettra de dresser le bilar’état d’'insécurité actuelle et de réfléchir
aux moyens les plus adaptés pour lutter contree gatatigue. Face a la technicité du
spamming un réflexe naturel inciterait a se tourner vees dnesures de protection
technigues. Toutefois, notre étude conduira a eteist'échec d’'une réponse exclusivement

technique (Section 113%

292 pour une définition des termes techniques utiligss ces développements, nous renvoyons le leateur
glossaire annexé a la fin de la thése.
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SECTION I. UN ENVIRONNEMENT TECHNOLOGIQUE HOSTILE

82. L’'objectif de cette étude est de mettre en évidegue I'environnement
numeérique comporte des risques auxquels les intersadoivent étre sensibilisés : toute
navigation négligente et imprudente sur l'interegpose leurs données nominatives a des
captations et utilisations abusives de la part«dspammeurs » (8 1.), comme en témoigne

leur modus operand(§ 2.).

§ 1. DES DONNEES FORTEMENT EXPOSEES A DES CAPTATIONS ET UTILISATIONS ABUSIVES

83. Les espaces publics de [linternet, véritable eldoo pour les
« spammeurs ».Certaines sociétés peu scrupuleuses ayant cotiectacon légale ou non
des adresses électroniques, peuvent revendre lisies d’'abonnés a des tiers a l'insu des
personnes concernées. Les « spammeurs » profitdeones initiatives malveillantes pour
acquérir de telles listes qui regorgent de donmémminatives et qui viendront alimenter
encore davantage les bases de données destinéesa tle spams Mais le plus souvent,
les adresses électroniques sont collectées massiNatans les espaces publics de linternet.
En effet, & 'occasion de leur navigation sur Emtet, les internautes sont amenés a réaliser
diverses opérations — participation a un forum geussion jewsgroup, inscription a une
liste de diffusion, abonnement a une lettre d’'infation fiewslettey, etc. — qui nécessitent
la communication d’'une adresse électronique. Uiedivulguée, cette derniére pourra étre
facilement captée par le « spammeur » qui n‘auna gl’a procéder, par la suite, a I'envoi
de messages a cette adresse. Pour saisir ceité,regdrenons plus en détails chacune des

hypothéses illustrant les divers contextes damgikds ces collectes sont possibles.

84. Les forums de discussionLa collecte d’adresses électroniques est largement
facilitée sur les forums de discussion dans la meesu, le plus souvent, les participants
rédacteurs les font apparaitre dans leurs messhgesspammeur » en profitera alors pour
les capter et envoyer dspamsa ces contributeurs peu vigilaité Par ailleurs, les serveurs
de messagerie tels givcrosoft Outlook Mozilla Thunderbird etc., permettent de consulter
hors ligne les archives des groupes, c’'est-a-direathserver sur le disque dur de I'ordinateur
de linternaute toutes les conversations qui liessent et de les consulter ultérieurement

sans étre connecté a linternet. Le danger pouaggdaraitre lorsqu’un virus s’est introduit

203 Ces menaces ne sont pas nouvelles puisque dixupasavant, la L alertait déja des dangers de captation
des adresses électroniques figurant dans les espgacdiscussion a des fins commerciaRapport d’activité
1998,n° 19, Doc. fr., 1999, spéc. p. 95).
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dans le poste de cet utilisateur dans la mesupe dogiciel malveillant pourrait alors aspirer
toutes les adresses présentes sur le disque dur.

85. L’inscription du « spammeur » a des listes de diffsion. La liste de
diffusion est utilisée par un groupe partageantid&gséts communs qui discute et échange
ensemble par courrier électronique sur un sujetgodier. Tout message expédié a I'adresse
de cette liste est transmis parmail a lI'adresse de chaque membre. Linscription du
« spammeur » lui permettra ainsi de profiter deéleeption des messages redigés par les
autres membres et collecter ainsi les adressesralepies des participants qui sont
contenues dans ces messages. Une fois les adcefisetees, il suffira d’un simple envoi a
une liste de diffusion pour que le mémsgamparvienne & tous ses membf&s En outre,
cette technique est particulierement efficace puelbp permettra au « spammeur » de

s’assurer du caractére actif de chacune des adrésseéditiorf®.

86. Les annuaires diffusés sur linternet.Certains sitedVebsont dédiés a la
diffusion sur l'internet d’annuaires d’éléves, dembres, d’abonnés ou de personnels qui
étaient le plus souvent déja publiés sur d’autngsperts (papier ou télématique). La
diffusion en ligne de ces annuaires représente ams occasion supplémentaire pour les
« spammeurs » de collecter des adresses électesnigu des numéros de téléphone tres

facilement.

87. Les chaines de courriers électroniguesax). Leshoaxessont desanulars

ou des mauvaises blagues informatiques envoyésoparier électronique, faisant croire aux
destinataires qu'ils proviennent d’expéditeurs aende ces dernief€®. Le plus souvent, ces
messages sont destinés a solliciter leur participat une chaine de solidarité, a les alerter
de la présence de prétendus virus mais ils peudgalement véhiculer des informations
fausses ou de nature a porter atteinte a la réputat a I'image d’'une société ou d’'une
personne physiqu@’. Abusant de la crédulité des destinataires, cemigte répandent
spontanément les rumeurs en relayanteestail de carnet d’adresses en carnet d’adresses,
tout en conservant dans le champ des destinatadgssse de I'expéditeur initial, a savoir

294 gur les différentes techniques d’envoispamsy. infra : n° 95 et s

295 Syr la question de la vérification des adresstges; v.infra: n° 94 et s

2% pour une vision d’ensemble sur ces canulars, gitéede Hoaxbuster, dédié a la lutte contreHesx et
disponible a I'adresse suivantkttp://www.hoaxbuster.com/

207y, par exemple Idoaxannongant faussement la possibilté de gagner lisgecde champagne de la marque
Veuve-Cliquot (consulter la page du siteebde hoaxbuster qui alerte des canulars circulantisternet, mise

a jour en 2003, disponible suhttp://www.hoaxbuster.com/hoaxliste/hoax.php?idéet-864 derniére mise a
jour 8 févr. 2003) ou encore leoax qui en 2000, désignait le groupe pétroliepTAL FINA ELF comme
responsable de la marée noire de I'Erika et engeaitleboycotde TOTAL (disponible sur :
http://www.hoaxbuster.com/hoaxliste/hoax_messageiotirticle=1609.
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celle du «spammeur®® Chaque nouveau transfert offre ainsi au «spammeu

I'opportunité d’intensifier sa collecte.

88. Les réseaux sociauxLes sites de réseaux sociaux confraeebook Twitter,
MySpace, Linkedlou encorePing, un réseau social musical nouvellement apparu, desit
espaces d'échanges désormais pleinement intégms ldaquotidien de la plupart des
internautes. Leur succes a également attiré lgmmiseurs » et sont devenus des proies de
plus en plus populaires auprés de ces derniergigmrde la quantité de données nominatives

dont ils regorgent et qui sont constamment comgsét mises a jour.

89. Quelques regles élémentaires de prudence a observeku regard de
I'ensemble de ces cas de figure, il convient d’attimejue les données a caractére personnel
sont fortement exposées a des risques de colléatalement opaques si leurs titulaires
n'adoptent pas une attitude circonspecte lorsgablist amenés a les communiquer en ligne.
En effet, tout acte qui semble en apparence anpdint, devenir un véritable piege pour tout
internaute impruderf®®. Ainsi, la premiére protection de ces dernierserés vigilance afin
d’éviter la collecte et I'exploitation abusives léeirs données nominatives. Il est essentiel de
laisser le moins de traces possibles des navigatip@rées sur l'internet par le recours
notamment auxremailers qui permettent de masquer I'adresse réelle du proxy de
I'utilisateur en lui substituant un pseudonyme sdde que les sites visités ne détecteront que
I'adresse # du proxy utilisé€™. Il est également impératif que tout utilisatees dervices
de l'internet réfléchisse avant de dévoiler satable identité et évite de divulguer son
adresse sans raison ainsi que celles d’autres mpe¥sosans leur consentem&nt Par

ailleurs, en cas de réception d’'un message dorgif® se révéle douteuse, il convient de ne

298 Afin que le « spammeur » puisse récupérer lessadee il est nécessaire que le message précisdaillei
conserver, outre les adresses des destinatainessishl carnet d’'adresses de I'expéditeur du message
adresse dans le champ « Cci », qui correspondefieddt « spammeur » a l'origine de la chaine dxéswEtant
ainsi en copie des messages envoyés, ce dernigrapalors récupérer I'adresse électronique de ahaqu
internaute participant a ladite chaine.

29 Comme le souligne JeanRAYSSINET, « [sur I'Internet la tracabilit¢ peut prendre des formeplus
inquiétantes pour la protection des droits et ligsr des personnes. On songe en particulier aux sndde
collecte de données-traces a l'insu de la persosa@s information ni consentement préalables. ldada
consultation d’un site, cliquer sur un bandeau [ixitdire ou sur des liens hypertextes n’est pascte neutre»

(« La tracabilité des personnes sur l'internet, possible menace pour les droits et libertégm»Philippe
PEDROT (sous la dir.)Tracabilité et responsabilitdEconomica, 2003, p. 88 et s., spéc. n° 13, p. 97.

10| est aussi possible d'utiliser une boite auséet gratuite chez un fournisseur de messageriagiucomme
un anomyseur et en lui proposant de choisir ungmmgtme pour constituer une nouvelle adresse ékaqtre et
ainsi dissimuler sa véritable identité.

21 par exemple, a I'occasion de la création d’'un geode discussion, d’une liste de diffusion, il iegportant
lors du transfert d’'un message aux participanteleggroupe ou aux membres de cette liste, de carserv
'anonymat des destinataires. Afin d’éviter que d#Eots ne récupérent des adresses électroniquearit dans
les espaces publics de l'internet, il convient motent d'utiliser la fonction « copie cachée »c(Cdu logiciel
de messagerie, de limiter la participation a deagirgs dé-mails .. Si l'internaute souhaite tout de méme
participer a ces chaines, il doit s’assurer quadizesses électroniques des destinataires sont@pie«cachée ».
A défaut, le « spammeur » pourra s’en servir pollecter des adresses valides.
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pas I'ouvrir et encore moins d’y répondre. En eféat s’avére que le message estgjpam

le fait de le consulter ou d'y répondre indiquesacaspammeur » que 'adresse est valide et
consultée et lincitera alors & poursuivre ses Enwers ce destinataifé®. Enfin, a la
réception d’'un 8s ou d’'un Mvs frauduleux, il est important que les victimes eamtént la
plate-forme de gestion des alertes de messagetdufeax, mise en place en octobre 2008 et
désormais étendu auspamsvocaux depuis juin 2010, en composant le « 33788 »
Lorsqu’un numéro est signalé a plusieurs reprisesnee douteux, cette plate-forme rappelle
ce numéro afin de prendre connaissance du messaggistre. Afin de vérifier que l'alerte
est exacte, la plate-forme vérifie que le contemuessage est conforme a I'activité déclarée
dans le contrat par I'éditeur, I'entreprise quipwee le service (voyance, achat de sonneries
téléphoniques, ...). En cas de non respect du cotitppérateur procéde a la suspension de
la ligne pour stopper immédiatement la fraude. @bagnnée des centaines de lignes
subissent le méme sort. Certes, cette solutionsdisétes puisque le « spammeur » peut
toujours ouvrir une nouvelle ligne afin de propogemouveau service frauduleux, toutefois,
la mise en place de ce dispositif d’alerte parécgetivement a la lutte contre $pamming
par téléphoneping call) . Selon le communiqué de presse rendu par HeéeiN!,
secrétaire d’Etat chargé du commerce, 787.089 @t été signalés depuis la mise en place
de ce dispositif en octobre 2008. Parmi ce volus®.000 comportaient des renvois vers
des numéros surtaxés. Ces signalements ont peumisopérateurs de communications
électroniques d’adresser aux éditeurs indélicatsi@lrs dizaines de mises en demeure
chaque mois. Dans 790 cas, les opérateurs de mmlaient coupé I'acces au numeéro de
téléphone identifié'>. En état de cause, il convient néanmoins de swedigu’une attitude
de prudence des internautes suppose qu’'en amemspignt mieux informés et sensibilisés

quant aux risques de collecte « sauvage » de denmsées & caractére persorfii@l

212 Une étude menée en 2009 et réalisée auprés deeB€nnes aux Etats-Unis et au Canada plieksaging
Anti-Abuse Working Groumapporte que plus d'un tiers des consommateursiregssent répondre a desnails
gu'ils soupgonnent pourtant étre dggms la moitié des consommateurs qui utilise un lagientivirus, dit ne
jamais cliquer sur un message qu'il soupconnedétpamet 21% des personnes interrogées ne prend aucune
disposition particuliere pour empécher que siegamsatteignent leur boite de réception (“ Hey, Why idu
Reply to that Spam?”, 2009, disponible shttp://www.maawg.org/node/431

23y le site de sensibilisation, disponible stitp://www.33700-spam-sms.fr/

214 ce dispositif est également renforcé par I'actitenl'office central de lutte contre la criminaliiée aux
technologies de linformation et de la communicatiOcLCTIC) créé en 2000, compétent en matiére
d'intrusions dans les systémes de traitements aiteés de données, de fraudes aux communications
téléphoniques, d'infractions a la loi informatiqdiehiers et libertés, d'utilisations frauduleus#s numéros de
carte bancaire ... (sur cet office, consultez legsgls suivantes :
http://www.securiteinfo.com/legal/OCLCTIC.shtml

http://www.interieur.gouv.fr/sections/a_|_interidar police nationale/organisation/dcpj/cyber-crigdite).

15 Hervé NOVELLI, « Lutter contre lespamspar 34s et vocaux et les prospections téléphoniques neinéds »,
Communiqué de presse, 21 juin 2010, disponible sur

http://www.economie.gouv.fr/presse/dossiers_de sef@90621spam.pdf

1% yves RULLET, « Mieux sensibiliser les personnes concernéesegledre acteurs de leur propre protection »,
RLDI mai 2005, n° 152, p. 47 et s. — V. ég. le Coméé nhinistres aux Etats membres sur la protectida e
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§ 2. LES REALITES PRATIQUES DE LA MENACE : LE MODUS OPERANDI DES « SPAMMEURS »

90. Délimitation de I'étude. L’analyse du processus d’envoi dpamsn’a pas
pour finalité de recenser 'ensemble des technigtiésées par les « spammeurs ». Une telle
démarche se révélerait particulierement laborielzse la mesure ou les aspects techniques
sont totalement abscons pour la plupart des prefddéme a supposer que ces techniques
soient comprises, leur rapidité d’évolution asse@d’imagination toujours plus créative des
« spammeurs » pour déjouer les mesuressa@m les rend trés rapidement obsolétes. Notre
objectif est donc plutét de comprendre, a traversmbdus operanddes « spammeurs »,
quels sont les risques encourus par les donnéesaatére personnel et par ricochet, les
répercussions sur la communication électronique, jugtifient une protection forte des
« spammeés » a la hauteur des menaces identifiées. dela, il conviendra de décrire de
facon chronologique les diverses étapes qui almnita I'envoi despams Nous débuterons
cette étude par la description des techniques liiect® des adresses électroniques, opération
préalable a toute activité¢ dspamming(A.) avant d’exposer les divers procédés de
vérification auxquels ont recours les « spammeugour s’assurer du succes de leur
opération (B.). Une fois la collecte et les véations effectuées, ils n'auront plus qu’a
procéder aux envois proprement dits, expressioeréta duspammingA ce stade ultime,
nous verrons que les techniques d’envois sont degenle plus en plus pernicieuses et
efficaces et contribuent a accroitre le caractegeessif de cette pratique (C.). Cette
dangerosité dapammingse manifestera également a travers ses différemiegtions (D.).

A. LES TECHNIQUES DE COLLECTE DES ADRESSES ELECTRONIQUES

91. Outre les hypothéses de collewta I'inscription & un forum de discussion ou
a une liste de diffusion, le « spammeur » opéreaus souvent en recourant a des procédeés
qui lui permettront d’'opérer a grande échelle etnadener, en particulier, des collectes

intensives et encore plus efficaces.

privée sur Internet recommandait déja en 1999 amix d= [ijnformdr] les utilisateurs des risques que
l'utilisation d’Internet fait courir a la vie privé, avant qu'ils ne souscrivent ou commencent dseitildes
services. Il peut s'agir de risques concernanttégrité des données, leur confidentialité, la sééwlu réseau
ou d'autres risques liés a la vie privée, tels tpeollecte ou I'enregistrement de données effeciuleur insu»
(Recommandation n° R (99) 5Lignes Protectrices pour la protection des persanad’égard de la collecte et
du traitement de données a caractére personnelesutinforoutes', 23 févr. 1999, spéc. p. 4, disponible sur :
https://wcd.coe.int/com.instranet.InstraServlet?e@md=com.instranet. CmdBlobGet&Instranetimage=276586
&SecMode=1&Docld=396770&Usage¥2
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92. Des logiciels spécialement congus pour faciliter laollecte. Il existe des
robots malveillants, lespambots programmés pour parcourir sans cesse le résdau a
recherche du signe « @ », indicateur de la présatiadresses électroniquesndil
harvesting. Une fois les adresses détectées, celles-ci sagpirées par ces logiciels qui
scanneront ensuite les autres sites liés aux peétg@n procédant de la méme fagdn
Grace a ce type de robot d’'indexatioveb crawlerouweb spide), le « spammeur » pourra
ainsi, de liens en liens, engranger une quantg importante d’adresses électroniques lui
permettant de constituer de vastes listes de dffiuénailing lis) en un laps de temps trés

court et & moindre codt®

93. L’attaque dite « dictionnaire » : la génération al@toire d’adresses.Le
« Spammeur » pourra recourir au piratage d’annsia@mecore appelé attaquel(Directory
Harvest Attack Cette technique consiste a reconstituer dessseseélectroniques a partir
d’'une combinaison classique, la plupart des intgesmdisposant d’au moins une adresse
associant ses nom et prénom. A l'aide d’un logicagable de générer de facon aléatoire des
centaines de milliers d’adresses électronidiiesle « spammeur » élabore un premier
dictionnaire a partir des noms patronymiques les pkuels d’'un pays (par exemple, Dupont
Durand, Martin, Marchand...). Un second dictionnaésd composé des prénoms les plus
courants de ce méme pays (Pierre, Paul, NicolagjeMatc. ...) et enfin un troisieme
regroupe les domaines de ce pays et les plus coaunusiveau international (free.fr,
wanadoo.fr, neuf.fr, club-internet.fr, msn.fr, Yahérance, laposte.fr, aol.fr, hotmail.com,

220

gmail.com...)**°. A partir de ces listes, le logiciel testera teutes combinaisons d’adresses

possibles pour tenter de retrouver des adressesogligjues valide$?.

27 pour déjouer ces logiciels aspirateurs, I'idée rgou étre de remplacer 'arobase (@) de I'adresse
électronique par « at » dans la mesure ol la plujss « extracteurs » etmailsne sont pas en mesure de les
repérer.

218 pour une démonstration de cette technique, candalsite de 8spAm, disponible sur :
http://www.caspam.org/emails-spam.htmi

219 Ces logiciels, spécifiquement programmés pourectt, valider les adresses électroniques et leumyer
dese-mails,sont facilement accessibles sur I'internet, de mennb sites internet en proposant la vente. Tdeest
cas par exemple du logiciel Rrospect Mailers, disponible sur http://www.marketing-2000.net/pm.html

« Email Collector Power 3,3, disponible sur http://power-email-collector.software.informer.c@®/. — Pour

de nombreux autres exemples de ce type de lodéidthargeable en ligne, consulter la ps¢ebdisponible
sur:

http://software.informer.com/getfree-super-sonicaérollector-2009/

220 par exemple, & partir du nom patronymique « Mardha et du domaine « laposte.fr », de multiples
combinaisons sont possibles en utilisant les prén@rancais les plus courantsnarchand.pierre@laposte.fr
marchand.paul@laposte.fr marchand.nicolas@Iaposte.fr pierre.marchand@laposte.fr
paul.marchand@laposte.fnicolas.dupont@laposte, frpierremarchand @laposte.fpaulmarchand @laposte. fr
nicolasmarchand@laposte.étc.

221 schématiquement, le test consiste & envoyer ansdD domaine une demande d’autorisation pour envoyer
un message a une adresse donnée. Toutes les cmobaour lesquelles leN3 répond par l'affirmative
confirmera I'existence et la validité de ces adzess
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B. LES TECHNIQUES DE VERIFICATION DE LA VALIDITE DES ADRESSES

94. Une prudence accrue : des envois de plus en plusrsiUne fois que les
bases de données regroupant les adresses collsotdaseées, le « spammeur » doit veérifier
gue chagque adresse d’expédition est active afirs’dssurer de la bonne réception du
message par le destinataire. A cette fin, il aweours & une combinaison de plusieurs
techniques. Selon les résultats des recherchesemegreyr la société IBDEFENDER une
société créatrice de solutions de sécufitéla premiére méthode consiste a exploiter les
accusés de réception ou les avis de lecture d'ussage, caractéristigue commune a la
plupart des logiciels de messagerie. Si par médiahatilisateur décide de ne pas envoyer
I'accusé de réception, le « spammeur » utilise wtregprocédé qui consiste a insérer un lien
sur une page ou un siWWebvers une image stockée sur un serwdiab distant administré
par 'émetteur du message. En placant dans cetfe pa sur ce sité&Vebun pixel invisible
(« Web bugr), le « spammeur » peut ainsi surveiller a distale téléchargement de cette
image a I'insu de l'utilisateur et étre prévenuslde sa visualisation. Toutefois, les clients de
messagerie bloquent généralement ce type de cqoneoenwui oblige les utilisateurs a
accepter le chargement de I'image pour la visuallsaffichage de celle-ci se fait par I'appel
d'un programme sur le site de I'émetteur, en paitisin nombre identifiant I'adresse
électronique du destinataire. Le programme valadrésse électronique associée au numéro
et renvoie le graphique sollicité. Lorsque le diele messagerie affiche le message, il
télécharge automatiquement I'image indiquée etelwesir Web de I'expéditeur est alors
alerté que le message est en cours de visualisgttidonc que cette adresse électronique est
valide. En cas d’échec de ces deux niveaux de rooafion, le « spammeur » peut encore
piéger le destinataire par le biais d’un faux las désinscription. La plupart des listes de
diffusion despamscontient un lien qui permet en apparence au dssime de se désinscrire.
Lorsque ce dernier clique sur ce lien, il recoit message lui confirmant cette supposée
désinscription mais en reéalité, ce clic confirmé&avalidité de son adresse électronique,
c’est-a-dire que celle-ci est active, et I'exposenaore davantage a la réceptionsgams
Enfin, il est possible que le « spammeur » exar@agapports de non-remisefi) qui sont
renvoyés a I'expéditeur du message en cas d’addésseedition invalide. Toute adresse qui
renvoie ce rapport est considérée comme non vatdest alors supprimée de la liste
d’envois du « spammeur ». Il arrive toutefois qeavoi des MR soit désactive, I'absence

de leur retour ne garantit alors pas que I'adre&ss plus valide. Pour surmonter cet aléa, le

222 Selon la société IBDEFENDER les « spammeurs » tentent de piéger les intezsaeh les poussant a
confirmer la validité de leur adresse électroni¢emmuniqué de presse, 9 oct. 2008, disponible sur
http://www.editions-

profil.eu/EP/RessourcesSiteProfil/ Communiques/BiDder¥%20et%20la%20technique%20des$p2Bnspdf.
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« spammeur » analyse les messages d’absence @ailmurénclut une demande d’accusé de
réception dans les messages.

C. DES TECHNIQUES D’ENVOIS DE PLUS EN PLUS PERNICIEUSES ET AGRESSIVES

95. La dissimulation de l'origine des messaged.orsque les listes d’adresses
électroniques valides sont constituées, le « spammeeut commencer a procéder a I'envoi
de spams Afin d’éviter qu’ils ne soient identifiés par leiitres antispam certains
« spammeurs » utilisent leur propre machine en oa#q’origine des messages expediés,
soit en falsifiant leur adresse électronigqepopfing, soit en recourant a desmailers
anonymes. D’autres « spammeurs » envoient gp@snsdepuis des serveurs de location
localisés dans des pays ou la législation estsauffment souple pour que le propriétaire du
serveur ne soit pas mis en cause trop rapidemeridqun utilisateur I'exploite pour des
activités illicites (Asie, Europe centrale ou erecdans les pays de I'exRds. Enfin, 'envoi
de spamspeut également étre réalisé a partir de servearsndssagerie non Sécurisés
autorisant tout envoi sans authentification prdelale I'expéditeur (relais ouvedu open
relay) 2% Toutefois, cette solution les contraint & rechera@es relais ouverts, opération qui
prend du temps et occasionne des dépenses finemcignportantes puisque les
« spammeurs » devront utiliser des robots destirés repérer sur le réseau pour ensuite les
infiltrer. Outre cet inconveénient, il convient detar, de facon plus générale, que I'efficacité
de I'ensemble de ces techniques d’envois est #ffauisque legemailers,comme les
serveurs de location ou les relais ouverts, peuragritiement étre détectés et répertoriés sur
des listes noire¥* Pour échapper a ces difficultés, les « spammeunsilisent des
méthodes de plus en plus sophistiquées pour peuesléur activité comme en témoigne,
par exemple, la premiere exploitation du protodel6 par les « spammeurs » en janvier

2010 pour envoyer depams>,

96. Le mail bombing.Les « spammeurs » peuvent également avoir recoung a
forme d’envoi particulierement agressive :n&il bombing.Ce type d’attaque consiste a
envoyer une quantité considérable-thailsvers un destinataire unique dans le seul dessein
de saturer la boite aux lettres électroniques aé@deau de la victime ou encore de paralyser
sa bande passante.

223 Ces diverses techniquesspoofinget open relay— ne sont ici que mentionnées dans la mesure od un
développement leur sera consacré dans une autie gaice chapitre (nfra : n° 137 et s)

224 gur le fonctionnement des listes noirednfra : n° 114 et s

25 3opHOS Rapport sur les menaces a la sécyr@10, spéc. p. 17, disponible sur :
http://www.sophos.fr/sophos/docs/fra/papers/somsasHity-threat-report-jan-2010-wpfr. pdf
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97. La transformation des Rz en « zombies » : la technique d’envois la plus
redoutable. Si a ses débuts Bpammingoouvait étre considéré comme une simple source de
nuisance, cette pratique s’est progressivementftnianée en instrument de fraude. Cette
évolution transparait clairement a travers une s@mte de plus en plus fréquente entre les
pirates informatiques et les « spammeurs », lemigrs exploitant les pratiques des seconds
pour propager leurs virus tandis que les seconafgtigmt des techniques mises au point par
les premiers pour multiplier les envois dpams®. Cette méthode « virale » est la plus
agressive et la plus dangereuse car elle permetcapammeurs », par le biais de virus
installé sur un ordinateur, d’en prendre le coet@dl’'insu de son propriétaire pour envoyer
desspams Ces B zombies lpoty sont généralement créés a la suite de la dédeuder
failles dans les systémes informatiques qui sarsaxploitées pour introduire des logiciels
malveillants (nalwarg dans ces systéemes. Techniquement, lorsque les woirt infecté un
nombre suffisant d’ordinateurs — ces ordinateurpgromis formant ainsi un réseau de
zombies otne) —, le « spammeur », administrateur de ces zomhbess/e alors ces virus
restés en sommeéit’. Chaque ordinateur controlé a distance, qui regei instructions
relatives au contenu desmailsa envoyer, accompagnées d’'une liste d'adressiésetifes
pour chacun d’eux, opére ensuite le transfert rhaese-mailscomme un simple serveur
d'e-mails(protocole de communicatiorm$pP). A la fin du processus d'envoi dgsams les
malwaresse remettent en veille jusqu’a leur nouvelle atton par le « spammeur ». Cette
technique, particulierement efficace, est de plaspéus répandue a tel point qu'elle
représente désormais 80% dgsamsenvoyés?® Son succés s’explique essentiellement
pour trois raisons. D’'une part, elle permet au ansmeur » d’agir anonymement et de
contourner ainsi le blocage des messages qui serai@édiés depuis des adresses déja
répertoriées sur des listes noires ou signaléesratiguement comme étant dpampar les
serveurs de courrier électronique. D’autre pam sfficacité est incontestable puisqu’elle
permet d’expédier des millions edmailsdepuis des machines infectées dans un espace de
temps trés couff®. Enfin, ce genre d’attaque est particuliérementatif puisque le gain

s’éléve en moyenne a un montant compris entre B0e®@00.000 dollars par an pour un

2% Syr l'association entrgpamset virus, v.infra : n°. 98 et s—Dés 2005, la Commission fédérale du commerce
américaing(FTC) avait relevé une évolution des techniques emplopéedes « spammeurs » et la progression
desbotnets (v. Frc, Effectiveness and enforcement af&PAM Act — A Report of Congresdéc. 2005, spéc. p.
16, disponible surhttp://www.ftc.gov/reports/canspam05/051220canspampu).

227 Sur la corrélation entre lespamset les réseaux de zombies, \CI®, Les logiciels malveillants (maliciels) :
Une menace a la sécurité de I'économie de I'Interrepport précspéc. pp. 22-28.

228 Selon les chiffres communiqués pa&HERLY LAB, une entreprise de sécurité informatique inteomatie, v.
Yuri NAMESTNIKOV, “ The economics of botnet ”, 2009, disponible sur :
http://www.securelist.com/en/downloads/pdf/ynamnigté 0907 _en.pdf

29| e botnetRustock, principal émetteur dpamsa été a I'origine de 41% depamsenvoyés en 2010 : lecP
zombies qui le composepieuvent envoyer 46 milliards dgamschaque jour, c’est-a-dire 32 millions par
minute ou 19Zpamspar minute et pabot (Daren LEwIS, “ The recent drop in global spam volumes — what
happened ? ”, 6 oct. 2010, disponible siittp://www.symantec.com/connect/blogs/recent-drimal-spam-
volumes-what-happengd
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prix unitaire dubot variant entre 5 et 1.000 dollars selon le type étations qu'il lui est

demandé d'effectuer®.

D. LES MUTATIONS DU SPAMMING

98. Les diverses mutations dypammingse manifestent a travers, non seulement
les multiples médias électroniques ciblés par lespammeurs » (1.), mais aussi les
techniques auxquelles ils ont recours. Exploitast dpportunités offertes par les nouvelles
technologies, lespammingse décline désormais sous la forme d’attaques e g plus
agressives, relayant au second plan sa finaliténwneiale pour devenir une pratique

malveillante®!(2.).

1. Des cibles d’envoi multiples

99. Le spamsur les espaces de discussion : forums kbgs Devancant les
spamsenvoyeés par courrier électronique, les premepamssont apparus sur le réseau
Usenet™ les forums de discussion constituant des cibéeiquliérement stratégiques pour
les « spammeurs », tant pour la collecte d’adresssstroniques, comme nous avons eu
I'occasion de le constater précédemnféhtque pour I'envoi depams En ce qui concerne
cette derniere opération, son impact est relativenti@rge puisque la transmission d’'un
message a un forum permet d’inonder simultanénesnlessageries de tous les participants.
Par ailleurs, a l'instar des forums de discussieablogs sont apparus comme de plus en
plus parasités par des commentaires indésirablesetAégard, 6PHOS I'un des plus
importants éditeurs de sécurité informatique epraection des données, a précisé dans son
rapport de 2010 relatif aux menaces contre la gécgue sur 'ensemble des commentaires

publiés sur lesblogs 83 % d'entre eux sont dspam”>* Le rapport explique que cette

230y, vitaly KAMLUK , “ Botnet business ”, 13 mai 2008, disponible :sur
http://www.viruslist.com/fr/analysis?pubid=20067@1fcet article explique trés bien le fonctionnemees
réseux de zombies, leurs avantages pour les « sparany).

%1 5opHOS “ Dirty dozen: WA number one culprit as spam becomes more mali¢jolid janv. 2011,
disponible sur http://www.sophos.com/en-us/press-office/pressasde/2011/01/dirty-dozen-q42010.aspx

82 gur Usenet est considéré comme dpamtout article, quel que soit son contenu, et pubhéun nombre
d'exemplaires excessif et ce méme s'il n‘appaniastaux catégories courantes de messages alpusifi(és
commerciales, escroqueries...) : tous les exenaglaiiun tel article peuvent alors étre annulésdgzauntilisateurs
(v. le site dUsenetdisponible sur http://www.usenet-fr.net/usenet.hjmt V. ég. « Comment réagir face aux
messages abusifs », disponible goitp://www.usenet-fr.net/fur/usenet/abus/reagirerahhtml

233y, supra:n° 83 ets

234 3oPHOS Rapport sur les menaces a la sécyr2810, rapport préc., spéc. p. 17. — Face & caqhéne,
'O CDE notait déja en 2006 que 4«a montée du phénoméne porte atteinte a la fonudilité des blogs et
aggrave le probléme de la fiabilité de I'informatisur I'Internet» (Rapport du Groupe de réflexion sur le spam
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situation perdure notamment en raison de la paktimenée par les sites qui autorisent le
dépdt de commentaires sans aucune modération efimedtre en place une communauté

active de participants”.

100. Le spamsur les messageries électroniques « classiqued teg messageries
instantanées. Historiquement limités aux forums de discussios#net les envois de
spamsont rapidement envahi les messageries électrosigQaantitativement, ce type de
spampar courrier électronique est aujourd’hui le phgsiel, notamment parce gu’il présente
'avantage de répercuter les colts découlant de #uission, directement sur les
destinataire$®®. Malgré les mesures techniques mises en placelesafournisseurs de
messagerie et les efforts déployés pour éviterlggipostes de leur client ne deviennent des
zombies, le résultat a été largement décevanta €& le cas en octobre 2009 ou une fuite de
données, qui comportait des identifiants de cororexavait permis d'accéder a des dizaines
de milliers de compteldotmail, Gmail, Yahod Mail, AoL ?*’. Pour leur part, les messageries
instantanées telles gW¥indows Live Messengefahoo ! MessengeBSkypeGoogle Talk...
sont devenues une cible importante de propagagoredype despams encore connus sous
'acronyme « 8IM » («SpamOver Instant Messaging). Les « spammeurs » exploitent, par
exemple, des comptes d'utilisateurs piratés commategpformes de diffusion de liens

infectés ou d'attaques gaishing®*,

101. Le spam sur la téléphonie mobile et la téléphonie surpl Devenus de
vecteur de nouvelles formes de commerce électrenmili, les téléphones portables
comptent désormais, eux aussi, parmi les cibles«dggammeurs ». Ces derniers sont en
effet exposés non seulement a la réceptiospanssous la forme de &, mais aussi de
spamsvocaux. s'agissant de ce dernier typesgam,le processus peut étre ainsi décrit : le
« Spammeur » contacte massivement par téléphoneatesspondants et raccroche a la
premiere sonnerie afin que I'appel ne lui soit pasturé. L'auteur de telles manceuvres

compte sur la crédulité de certaines des millie¥spdrsonnes contactées pour rappeler le

de I'OCDE: Boite a outils anti-spam de  politiques et  mesure recommandées
DSTI/CP/ICCPEPAM2005)3/FINAL, 19 mai 2006, spéc. p. 24, disponile :
http://www.oecd.org/officialdocuments/publicdisptinpcumentpdf/?cote=DSTI/CP/ICCP/SPAM(2005)3/FINAL
&doclLangquage=Fr

235 5opHOS rapport 2010 préc., spéc. p.17

236 Sur cette répercussion des coltspamsy. supra: n° 8

237 SopHOS rapport 2010 préc., spéc. p. 15.

238 5opHOS rapport 2010 préc., spéc. p. 17.

2% Thibault VERBIEST et Etienne WRY, « Commerce électronique par téléphone mobile gmroerce) : un
cadre juridique mal défini »D. 2004, chron., n° 41, p. 2. — Sur I'essor du conzmemnobile, v. @DE, Le
commerce mobileDSTI/CP(2006)7/FINAL, 9 févr. 2007, disponibler su
http://www.oecd.org/officialdocuments/publicdispitncumentpdf/?cote=DSTI/CP(2006)7/FINAL&docLangua

ge=Fr
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numéro surtaxé. L'efficacité de cette parade tantfait que les victimes portent rarement
plainte et méme dans le cas ou elles décideraiagtrdcette démarche ne sera entreprise
gu’'une fois la réception de la facture au montarigitant, ce qui laisse suffisamment de
temps au malfaiteur pour effacer toutes tracesadgupercherié®’. Par ailleurs, il convient
de signaler I'apparition deBlue spams une nouvelle forme dgpamqui tend actuellement a
se développer. Il s'agit de messages électronigme®yés, sur un téléphone portable, a
travers le réseaBluetoothlorsqu’une personne passe a proximité d’'un panpealicitaire
placé dans un lieu public (métros, cafés, voie igubl...) et équipé d’un dispositif d’envoi
Bluetooth Quant au « 8T » («SpamOver Ip Telephony), cette nouvelle forme dgpam
touchant la téléphonie sup,iméme si son essor reste encore timide, la baissesleolts
liés a I'envoi de communications vocales que petdmgtrotocole Voix surd (VolP), risque

a terme d’accroitre cette nouvelle formesgams

102. Les sites de réseaux sociaux, nouvelles cibles shamming Victimes d’un
succes trés rapide, ces réseaux sociaux n‘ont pesree pris les mesures de sécurité
suffisantes pour protéger leurs utilisateurs conimet fait, depuis quelques années, les
services de messageries électroniques tellddagoriail, Gmailou encoreYahoo.Ainsi, dans
son rapport pour 2010 précitépr3ios a signalé que le nombre d’entreprises victimes de
spamset de programmes malveillani& les réseaux sociaux avaient augmenté de 70% au
cours de I'année 2009". En effet, le nombre d’entreprises ayant fait jattd’attaques de
spammingvia les sites de réseaux sociaux a fortement augmeaséant de 33,4% en avril
2009 & 57% en décembre 2049 Par ailleurs, les experts demiosont découvert, qu’une
semaine apreés le lancement du réseau social m&sigpen septembre 2010, ce dernier était
déja envahi dspams™. Ils ont enfin relevé une hausse spamdiffusé sur les réseaux
sociaux au troisieme trimestre 2010, avec notammentres meédiatisé programme
«onMouseOver » qui générait depamssous forme de courts messagéseéty sur

Twitter **. Le rapport de Sophos de 2011 révéle une fortenantation dispammingsur les

240 Toutefois, I'extension du dispositif d’alerte «78® » auspamvocal depuis juin 2010 pourrait participer
activement a la lutte contre $pammobile dans son ensemble (sur ce dispositif dalersupra :89).

241 5opHOS rapport 2010 préc., spéc. p. 3.

242 5opHOS rapport 2010 préc., spéc. p. 3. — V. ég. BenjaRERRAN, « Une faille deTwitter utilisée pour
propager du spam», 21 sept. 2010, disponible surhttp://www.lefigaro.fr/web/2010/09/21/01022-
20100921 ARTFIG00500-une-faille-de-twitter-utilispeur-propager-du-spam.php

%3 50pPHOS « A peine le nouveau service Ping de Apple laneg, spammeurs l'inondent d’arnaques sur
iPhone », 3 sept. 2010, disponible shittp://www.sophos.fr/pressoffice/news/articles/2@B@ping.htm!

244 5oPHOS « Classement trimestriel des douze principaus palayeurs depams la France premier émetteur
européen », 14 oct. 2010 disponible sttp://www.sophos.fr/pressoffice/news/articles/200Dadirty-dozen-

032010.html
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réseaux sociaux : alors que cette menace représgdio en avril 2009, elle passe a 57%
en décembre 2009 pour atteindre 67% en 2670

2. Du spamming commercial au spamming malveillant

103. Si le spammingavait initialement une vocation commerciale, cettatique a

progressivement permis d’accomplir des actes mikHnes>*°

, comme en témoignent la
connivence entre un « spammeur » et un auteur des \(a.) et les hypothéses ou le

spamminglevient le vecteur d’escroqueries (b.).

a. La connivence entre « spammeur » et auteur de virus

104. Une premiére hypothése de collusion entre un autlirvirus et un
« spammeur » peut naitre de la création d’'un lebimalveillant qui permet a d’autres
utilisateurs de contrdler a distance des postesrrrdtiques a l'insu de leur utilisateur
légitime. En exploitant les failles de sécurité sies navigateurdVeh le virus tente
d’infiltrer I'ordinateur ciblé depuis un site Integt visité par un utilisateur. Une fois que le
virus est parvenu a l'infecter, son auteur estt@lpar le biais d’'un message d’alerte qui lui
permettra d’établir ensuite la liste des ordinagesompromis. Cette liste pourra étre
transmise a un « spammeur » avec qui il s’est assicqui n'aura plus gu’a utiliser ces
postes comme plateformes d'envoi @pams (Pc zombie)*”’. De cette facon, les
propriétaires des ordinateurs infectés deviennargur insu, les expéditeurs officiels de
spams™*®, un stratagéme efficace pour les « spammeurs begqupermettent d'agir de fagon
anonyme. Un autre cas de figure consiste a insgreirus dans la ou les piéces attachées a

I’ e-mail envoyé®*® ou intégré au message lui-méme, notamment pasetiion de liens

245 5opHOS Security Threat Repqrt2011, disponible sur http://www.sophos.com/en-us/press-office/press-
releases/2011/01/threat-report-2011.aspx

246 v/, SoPHOS “ Dirty Dozen : WsA number one culprit as spam become more malicioli$”janv. 2011,
disponible sur http://www.sophos.com/pressoffice/news/articlesi201/dirty-dozen-q42010.html

247 Sur ce sujet, v. par exo8HOS “ The spameconomy: the convergenspamand virus threats ”, mai 2005,
disponible sur http://www.sophos.com/whitepapers/Soplsgameconomy_wpus.pdf « Les virus et lspam

ce qu'il faut savoir », spéc. p. 37, disponible sur

http://mirror.sweon.net/madchat/vxdevl/library/L e?d%irus%20et%20le%2pan¥620-
%20ce%20qu%27il%20faut%20savoir.pdf

48| e propriétaire de la machine expéditrice slpamssera identifié grace & son adregse |

249 A titre d’exemple, le virus Netsky qui se propggee-mail se présente sous la forme d'une piéce jointe & un
message. Une fois exécuté, Netsky sera lancé aueldémarrage dé/indowset recherchera, dans le carnet
d’adresses et sur les fichiers de I'ordinateurdtéfetoutes les adresses électroniques pouvant@testées. A
I'aide d’'un logiciel de messagerie, ce virus pouwaiasi se diffuser automatiquement a ces derni@esHoSs
Security threat Repgr2009, disponible sur :
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malicieux dont le simple fait de cliquer dessusleiéchera I'exécution d’umalware®®.
Pour encourager les internautes a ouvrirelgsails contenant des virus dommageables, les
« spammeurs » utilisent souvent des événementsudlaé > ou les noms de célébrit&¥
ou encore d’hommes politiques dont les faits rel&eéeilleront la curiosité des destinataires

de ces messages.

b. Le spammingvecteur d’escroqueries

105. Le spamveéhicule d’arnaques en tout genreParmi les différentes catégories
de spamsrecensées, MAFEE, I'un des leaders mondiaux en matiere de fouraitde
solutions de sécurité informatique, rapporte qeespamspeuvent contenir différents types
de contenus trompeurs, certains sont relatifs a cdédits (par exemple, ua-mail qui
promettrait de I'argent, des crédits ou chercherakploiter la solvabilité du destinataire du
message), d'autres font la publicité pour des $iebproposant de faux diplomes, d’autres
encore tentent de vendre, a des prix trées attsaadiés licences, des copies de logiciels
piratées ou encore de faux produits pharmaceutiogles compléments alimentaires, des
produits promettant un amaigrissement rapide oypdasuits comme des sacs ou des bijoux
contrefaits, etc?>. A titre d’exemple, on peut encore citer Issamsboursiers dont la

croissance a éteé trés importante entre 2005 et 8006i portent sur des titres dont le cours

http://www.sophos.com/sophos/docs/eng/marketingenztsophos-security-threat-report-jan-2009-ng.pdf
Méme en I'absence de piéce jointe, la simple caasoh d’'une-mail peut provoquer le déclenchement d'un
script caché dont I'exécution permettra d’envoyes shamsa toutes les adresses électroniques présentes dans
les fichiers de I'ordinateur infecté. Tel est les @ar exemple du virus « Bublleboy ».

20| a campagne présidentielle de Bara@a@a aux Etats-Unis a fait I'objet de plusieurs campeydespams
dont lese-mailsenvoyéscontenaient des liens vers des sites malveill&@rtseptembre 2008 08HOSrapportait
gu’un e-mail contenait un lien vers une vidéo pornographiqueahdidat au poste présidentiel américain et dont
la visualisation déclenchait I'installation d’ungioiel malveillant. En novembre 2008, a la suitelaleictoire
présidentielle d'®AMA, une autre attaque dealwarevia desspamsa été opérée en invitant les destinataires de
ces messages a cliquer sur un lien pour voir ud€ovde la victoire du président. En réalité, lateide ce site
Webpermettait de voler les informations contenuesdandinateur de la victime et de les envoyer &enveur

a Kiev en Ukraine (vSecurity threat Repqr2009, rapport préc.).

%1 En 2008, les « spammeurs » ont exploité divetts fiactualité afin d'inciter les destinataires @vir des
logiciels malveillants : I'hypothétique interventi@américaine en Iran, I'élection américaine ou e@des jeux
olympiques (BrDEFENDER Rapport sur |'état des e-menagc@$ janv. 2009, disponible sur :
www.bitdefender.fr/site/News/pdfDescription/922 Jodf

%2 gelon une étude de MFEE, les cing célébrités les plus dangereuses du @gpace en 2010 sont I'actrice
Cameron Mz en premiére position, suivie des actrices JubdERTSet Jessica BL puis du mannequin Gisele
BUNDCHEN et enfin en cinquieme position, I'acteur BragP(* McAfee Most Dangerous Celebrities ", 19 ao(t
2010, disponible surhttp://www.globalsecuritymag.fr/McAfee-nomme-Cameiibiaz,20100819,19029.html

233 A cette liste, on peut également ajouter 'arnadoet est victime le nouveau réseau sokial qui, dés sa
mise sur le marché, a été envahsgamsdont certains d’entre eux tentaient de convaifesaitilisateurs qu'ils
recevraient un iPhone gratuit s'ils répondaienta sondages en ligne (« A peine le nouveau seRiitg de
Apple lancé, les spammeurs I'inondent d’arnaquesPuone », art. préc.). — De mémePBosavait repéré,
I'été dernier, une nouvelle escroquerie au fauxdage §can) qui circulait sur le réseabBacebook(« Une
nouvelle escroquerie sur Facebook propose un fautoh "Je n'aime pas" », 16 ao(t 2010, disponibte s
http://www.sophos.fr/pressoffice/news/articles/2@Bifacebook-dislike.html
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est trés ba®”’ Cette technique consiste & recourir & des méuasisde fraudes et
artifices®° pour faire monter artificiellement le cours d’unetian en s’assurant ainsi une
plus-value substantielle sur une durée de tempiélrfr® Le principe est le suivant: le
fraudeur achete un grand nombre d’action ou destiti'une société quelconque, le plus
souvent, qui ne valent que quelques centimesnrfies-stockset crée une demande
artificielle en vue de les revendre a un prix armlement gonflé. L'attaquant entreprend
alors une campagne d’envois massifspamsvers des millions de destinataires, vantant les
qualités de l'action afin d’inciter les destina&ara investir fortement grace a divers
prétextes (la rumeur d’'une fusion avec une sogiaigésante, par exemple). L'achat de cette
action par quelques milliers de victimes entraine hausse importante de son cours a la
suite de laquelle le « spammeur » revendra rapideses actions (dump»), encaissant
ainsi une importante plus-value au détriment desstisseurs qui subiront de fortes pertes
suite & la chute du titf@”. Plus récemment,dPHosa constaté, au troisiéme trimestre 2010,
une multitude d’arnaques circulant gtacebook créées par les « spammeurs » afin de leur

rapporter de I'argent & partir de sondages en fighe

106. La connivence entrespamminget phishing. Empruntant aux artifices utilisés

par le phishing®™®

, le « spammeus envoie de faux courriers électroniques en usurpant
I'identité d’'un organisme financier ou d’un site amercial connu afin de leur donner toutes

les apparences d’ua-mail authentiqué®. Les spamsenvoyés peuvent alors notamment

54 | es spamsboursierssont également désignés par I'expressigirap and dump qui signifie littéralement

« glonfler et jeter » ou encoreStock dump ou «Hype and Dump Manipulation.

25 pour une étude générale sur les manipulationsales de I'action et les méthodes utilisées, v.epaiRajesh

K. AGGARWAL et Guojun W, “ Stock market manipulationsJournal of Businesssol. 79, n° 4, p. 1915 et s.
(2006). — Kevin C. BRTELS, “*“ Click Here to Buy the Next Microsoft ”: ThedPny Stock Rules, Online
Microcap Fraud, and the Unwary Investotridiana Law Journalvol. 75, n° 1, p. 353 et s.

26 A titre d’exemple, pour lutter contre cette forrde spam la SEC (Securities Exchange Commissica
suspendu le cours de 35 titres suite a des matigmdavia une campagne de spams. Cela a permiscciété
Apparel Manufacturing Associates, Inc.R#\v) de réaliser une opération treés rentable puislgu&lpu acheter
un volume important d’action a 0,06 $ pour quelgjoess plus tard les revendre a 0,45 $. 8EC Suspends
Trading Of 35 Companies Touted In Spam Email Cagnsadisponible sur:
http://www.sec.gov/news/press/2007/2007-34.htiklarc REES Spam financier : suspension sanction pour 35
titres boursiers, 13 mars 200i#tp://www.pcinpact.com/actu/news/35209-SEC-Bowsers.htm

%7 e processus inverse existe également, $ert and distorb, qui consiste & profiter d’une baisse du cours
d’une action provoquée artificiellement en raisedaldivulgation de rumeurs mensongéres et négative

%8 5opPHOS « Classement trimestriel des douze principaus palayeurs depams la France premier émetteur
européen », art. préc.

29 Sur cette technique, v. Philipp&BOIR, « La répression pénale du " phishing Rebi janv. 2006, n° 349, p.
30 et s. — Eric A. @PRIOLI, « Le phishing saisi par le droit », art. préd=rédéric FLOT, « " Phishing " : les
dessous de la contrefagonast. préc. — Romain VGOLA, « Usurpation de I'identité sur l'internet : asfsede
droit pénal comparé RLDI déc. 2009, n° 1839, p. 65. — GuillaumeidN, « Personal Data Privacy and Security
Act : combattre le détournement de données perfieargir internet »Gaz. Pal 20 oct. 2005, 2, doctmp. 3269

et s. — Jean-SébastiemaRIEz, « Un premier pas vers la mise en place d'un disipgertinent de lutte contre
l'usurpation d'identité sur internet ? R.DI nov. 2008, p. 65 et s. — DavidRE et David OREST, « L’arsenal
répressif du phishing >B. 2006, chron. préc. — V. €g.0DE, Document exploratoire sur le vol d’identité en
ligne, préc.

%0 Selon une étude menée au second semestre 20@fisesntités qui ont été le plus usurpées SayPal
eBay et HBC (BITDEFENDER, Communiqué de presse, 24 ao(t 2010, disponible ktip://www.editions-
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demander au destinataire de confirmer ses dondéasfiantes (informations financieres et
bancaires ou d'autres données nominatives, notatmmeouplet identifiant/mot de passe)
sur un faux sitéaVeh copie conforme du site officiel, ou de se coneeeiu site mentionné
dans le-mail dans le seul but d’infecter I'ordinateur du dediiir@ par le biais de logiciels
malveillants®®*. Reposant sur une manipulation socialecial engineering les destinataires

croient recevoir un message provenant d'un expdéditeonnu ou de confiance et
communique alors leurs données identifiantes saff@ante’®’ Le spammingdevient ainsi

vecteur de messages frauduleux dont le contenupgomest destiné a faciliter le vol

d’informations identifiantes.

107. L'escroquerie a la nigériane : I'exploitation des échniques du passélLe
spammingpeut également prendre la forme d'uscam», encore appelé escroquerie a la
nigériane ou « fraude 419 », en référence a lardd9 du Code pénal nigérian réprimant
I'escroquerie. Il s’agit de 'une des escroquet@&splus anciennes qui a vu le jour au XVI
siécle sous le nom de « captive espagnole ». @athmique consistait a envoyer une lettre
en provenance d'une personnalité d'un pays afripairprétendait connaitre des difficultés
avec la justice et qui cherchait de I'aide poundférer ses fonds a I'étranger contre une part
de sa fortune. S’inspirant de cette méthode traseane, le « spammeur » envoie un
message dans lequel il se présente comme ['héditiar riche notable africain récemment
décédé et prétexte que ce dernier aurait dépasd gatention, des millions de dollars sur un

profil.eu/EP/RessourcesSiteProfil/Communiques/ReptPOBitDefender%20sur%201%E2%80%99%C3%A9t
at%20des%20e-menaces%20au%20premier%20semestre®028#0 — En 2010, certains « spammeurs » ont
envoyé dese-mails faisant croire qu’ils provenaient Iégitimement dal FFREe (Marc JAcCoB, « Nouvelle
campagne depamgjui vise les clients de Free », ao(t 2010, didgersur :
http://www.globalsecuritymag.fr/Nouvelle-campagreesbams-qui,20100831,19236.htnde Visa MasterCard

(« Le spamde la semaine : Visa MasterCard », oct. 2010,odigte sur :http://www.globalsecuritymag.fr/Le-
spam-de-la-semaine-Visa,20101031,20376 htul encore ddlicrosoft (« Le spamde la semaine touche tous
les opérateurs d’'un coup », novembre 2010, disposilr :
http://www.globalsecuritymag.fr/Le-Spam-de-la-semeaiouche-tous,20101109,20515.Html

L AVIRA, une société éditrice de solutions de sécuritérindtique, rapportait en 2009 I'existence gpams
prétendant contenir de nouveaux parametres paarléce de messagerie. Certains despesns qui donnaient
I'impression deprovenir de I'assistance du fournisseur de serd&enessagerie, contenaient en réalité en piéce
jointe un logiciel malveillant. D’autres renvoyaterers un siteNVebsur lequel on retrouvait I'aspect dithhok
Web Accesst sur lequel ce logiciel malveillant pouvait apgpament étre téléchargé (« Ypamrenvoie a un
logiciel malveillant au lieu de paramétres email»,0ct. 2009, disponible sur :
http://row.avira.com/fr/actualites_sur_la_secusip@m_malveillant.htrnl

%62 5opHOSa rapporté que cette tendance était apparue @apoitation des réseaux sociaux et consistait pou
les « spammeurs » a se faire passer pour desFamebook Abusant ainsi de la confiance des destinatairss, le
« spammeurs » parvenaient & voler leurs nomsigaiglur ainsi que leurs mots de passe pour ersuitbarder
d’e-mailsles amis et membres de la famille de ces victiRapport sur les menaces a la sécynpport préc.,
spéc. p. 2 et s.).dPHOS a également noté, au troisieme trimestre 2010,hamesse dwpamdiffusé sur les
réseaux sociaux comniewitter ou Facebooket comportant des arnaques qui visaient notamaentiter les
utilisateurs a répondre a un sondage en ligne Silshaitaient voir une photo ou une vidéo porndgrame

(« Classement trimestriel des douze principaux pelg/eurs despam: la France premier émetteur européen »,
art. préc.).
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compte bancair€®. Pour procéder au transfert de ces fonds, le msm@aIr » s’en remet
alors aux services du destinataire du message epetsuadant qu’il a besoin des
coordonnées de son compte bancaire pour procédewrirament en échange d'un
pourcentage substantiel sur cette somme. Les d&aties les plus crédules qui répondront
au message permettront aux délinquants de rédbses opérations, soit en effectuant
I'ensemble des échanges en ligne, soit en les padast de le rejoindre dans son pays avec la
somme en liquide. Dans le premier cas, aprés agoirpéré les coordonnées bancaires de
I'interlocuteur, ils vident a distance le compteldevictime ; dans le second, une fois sur le

sol étranger, cette derniére est déposséedeée deepsset de ses papiers d'identité.

108. Retracer les étapes du processus d’envoissgasmsa permis de prendre
conscience des dangers qui pésent sur les donaéesatives, en particulier sur les adresses
électroniques. Afin d'éviter que les « spammeurge»puissent les collecter aisément, il est
essentiel que les titulaires adoptent une attitwdgilante chaque fois qu’ils les
communiqueront en ligne. A défaut, ils deviendriast nouvelles cibles des « spammeurs »
et s’exposeront a la réception de messages nanitgsll Les divers procédés auxquels ont
recours les «spammeurs » démontrent l'agressieitéla dangerosité croissante du
spammingen particulier, au regard des techniques de giuglus sophistiquées utilisé®88
ou encore de son association a des pratiquesussi idlicites. Cette évolution dspamming
vers des formes toujours plus malveillantes juwstifnpérativement la mise en place d’'un

systeme capable de protéger efficacement les «rspam et leurs données nominatives.

63 Cette technique représentait 21% spamen janvier 2010 (BANTEC, State of Spam & Phishnig? 38,
févr. 2010, disponible sur :

http://eval.symantec.com/mktginfo/enterprise/othesources/b-state_of spam_and_phishing_report 02-
2010.en-us.pdf

%64 | e Laboratoire B'DEFENDER a découvert un schéma d’envoi sgamsqui se révéle d’'une complexité
« byzantine », selon ses termes. Lorsque les at#liss essaient de cliquer pour visualiser uneoyidés
derniers sont incités a télécharger un « media eplay qui est en réalit¢ le code malveillant
« Backdoor.Edunet.E », et qui utilise les ordinegede victimes comme plateforme d’envoi de commardle
une série de serveurs omils Ces serveurs, qui appartiennent principalemextamaines < .edu > et < .mil >
correspondant respectivement aux organismes éthuettnilitaires, sont utilisés comme relais potogager du
spam(Communiqué de presse, 8 avril 2008, disponibte su
http://www.editions-profil.eu/EP/RessourcesSiteRi©dmmunigues/Alerte%20du%20080408 Jodf
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SECTION II. L’ECHEC D’UNE REPONSE EXCLUSIVEMENT
TECHNIQUE

109. Alors que les services de messagerie électronitpieng congus initialement
comme un moyen fiable, rapide et économique pounnconiquer des informations, la
technicité et la dangerosité dgpammingont largement contribué a ternir leur image. Ces
services sont en effet devenus incapables de gafantoi quasi instantané de messages ou
d’assurer leur réception et leur consultation arntgdranquillité. La lutte engagée contre le
spammingdoit alors s’efforcer de renforcer la sécuritdaefiabilité de ces services et plus
largement des services de l'internet afin de reteola confiance des internautes. A cette fin,
il est indispensable de mettre en place des sokitiechniques capables, a la fois d’assurer la
réception dé-mailslégitimes, mais aussi de bloquer les messagesalticités. Cet objectif
constitue néanmoins un véritable défi techniquelaiéssque les « spammeurs » s’évertuent a
trouver sans cesse de nouveaux stratagemes potounoer les filtres antspam Nous
verrons en effet que I'évolution perpétuelle shammingrend les dispositifs techniques de
protection nettement insuffisants (8§ 1.). Plus eacdl sera constaté que les failles des
nouvelles technologies de communication peuvenirs@volontairement au développement

duspamming§ 2.)

§ 1. L’ INSUFFISANCE DES DISPOSITIFS TECHNIQUES DE PROTECTION

110. Quel que soit le dispositif choisi, son efficacsgra évaluée au regard de son
aptitude a restaurer la confiance des internautd®gard des services de messagerie
électroniqué®®. Concrétement, il s'agira de vérifier si le proééuis en place permet de
garantir aux utilisateurs de ces services unesatibn normale de leurs boites électroniques.
En effet, pour étre considéré comme efficace, egluevra en particulier démontrer sa
capacité a les prémunir, non seulement contrerisgie de perte ou de blocage damails
sollicités, mais également contre I'encombrementlaedes messageries par des courriers
indésirables, I'objectif étant d’assurer un fluxsdmessages entrants et sortants fluide. Au
regard de ces criteres d’évaluation, il sera déréamie le recours aux filtres asframoffre
des résultats trop aléatoires pour faire preuveaiéelle efficacité (A.) que lédoneyPots
ne permettront pas de surmonter (B.). Cette anadgseonclura toutefois sur une note
positive, les techniques d’authentification se pnéant comme un palliatif prometteur (C.).

25 En effet, rappelons que la technique shammingrepose essentiellement sur un usage abusif dui@our
électronique.
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A. LES TECHNIQUES DE FILTRAGE, UN OUTIL ALEATOIRE

111. L’évolution des formats. Pour contourner les filtres ardpam les
« Sspammeurs » ont imaginé toute sorte de stratag&meecourant notamment a divers
formats des messages expédiés. DétrOnaspdenpar texte, le spamimage », apparu en
2006, avait pour particularité d’insérerdpamdans une image attachée au message et de ne
plus le faire apparaitre dans le corps du messagaedme. Cette technique a connu a ses
débuts un vif succés qui s’expliquait a cette égopar I'existence de solutions aspam
limitées a une analyse textuelle des messages.|Mpjmrition progressive de filtres de plus
en plus performants a contraint les « spammeurgmaver. Au cours de I'année 2007, de
nouvelles formes depamont vu le jour, comme lspam« lien-image ¥° ou encore le
«spam PDF » ou le «spam Excel »*°". Puis, ce fut au tour depamMpP3 de faire son
apparition’®® Ces exemples mettent en évidence que la lutteecémspammings’inscrit
dans un mouvement perpétuel d’attaques et de catitrgues rythmé au gré des évolutions
technologique méme si I'évolution des supportspamtend a revenir a des techniques plus

élémentaires et plus simples d'utilisatfSn

112. Au cours de cette étude, nous constaterons queénalgerfectionnement des
filtres antispamsdestinés a détecter et a bloquer instantanémengramd nombre de
messages non sollicités, les « spammeurs » reddutdlienagination pour les contourner.
Ainsi, les techniques de filtrage visant a autos®atia suppression depamsen fonction de
son origine (1.) ou de son contenu (2.) se révetemefficaces, tout comme le test de
Turing, une méthode de filtrage originale (3.).

¢ Technique qui consistait & ce que le messagemt&nae qu'un lien renvoyant vers une image stoskéen
serveur en ligne laquelle n'est donc pas passémwaers des filtres traditionnels de contenu.

%7 'image envoyée par le « spammeur » n'est pas léamessage mais dans un fichier attaché au foPomat
ou Excel.

288 e principe consiste a enregistrer un messageqitaire au format M3, de lui donner le nom d’une chanson
puis de I'envoyer en masse gamailgrace un réseau de Rombies.

89 Une étude réalisée entre janvier et juin 2009EEDEFENDER a révélé une résurgence spamtexte, qui a
atteint 80 % au cours de cette période, contre Z0&méme période en 2008. Quanspamimage, celui-ci a
augmenté de 150% depuis le premier semestre ZI¥& étude rapporte que <€f] images sont incorporées
dans des spams imitant des newsletters au formeit Hes images téléchargeables font partie de latétia
développée par les spammeurs pour d'une part indite utilisateurs a accepter des images générateme
bloquées par les clients de messagerie, et d’godie contourner autant que possible les filtresizapam en
modifiant Iégérement la palette de couleurs dedt » disponible sur :
http://www.globalsecuritymag.fr/Etude-semestriéBigbefender-sur,20090826,12125.hjml
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1. L'inefficacité des filtrages programmés en fonction de I'origine des messages

113. Ces techniques ont toutes pour caractéristique aommde filtrer les
messages selon lidentification de leur émettepadir de listes constituées d’expéditeurs
connus et classés par catégorie. Si I'émetteurezginnu comme « spammeur », il sera
répertorié dans une liste noire (a.). Au contraifé,est identifié comme un expéditeur de
confiance, ce dernier sera inscrit sur une listadte (b.). Enfin, si I'identité de I'expéditeur
est inconnue mais semble douteuse, son courriarteerporairement bloqué sur une liste

grise (c.).

a. Les listes noires, une technique aux multipleseiil

114. 1l existe deux catégories de liste noibgacklis?), 'une regroupant les adresses
électroniques et/ou les domaines des « spammaerirbaritre, les adressesdes serveurs de

« spammeurs » déja répertoriés comme?f8ls

115. Les listes noires d'adresses électroniques et/ou ddomaines de

« spammeurs » Cette technique consiste a enregistrer dans wedmdonnées I'ensemble
des adresses électroniques et/ou noms de domaiémetieurs identifies comme

« spammeurs ¥, L'élaboration de cette liste permet ainsi au saervde messagerie de
reconnaitre et de refuser tout nouveau messagemaay de ces adresses ou domaines. En
pratique, ce procédé est extrémement contraignamé th mesure ou il impose de mettre
constamment a jour les listes auprés d’'une bas#odeées disponible sur l'internet et qui
centralise des listes d’expéditeurs bloqués, ebeam devant étre tres souvent mise a jour.
Malgré une actualisation systématique, il s’averesgue impossible de faire évoluer leur
contenu au rythme de progression des « spammels mouvelles adresses sont en effet

continuellement créées et leur durée de vie estrgiament limitée a celle de la campagne

270 A I'issue d’'une étude publiée en décembre 2009'RansA, I'agence européenne chargée de la sécurité des
réseaux et de I'information, et portant sur les umes antispamutilisées par les A& européens, il apparait que
I'élaboration de listes noires constitue la méthadé-spamla plus fréiquemment utilisée et ce, quelle qué soi
I'importance de ces fournisseurs. Ce type de lispgésente en effet 90% de I'ensemble des mesatiespam
utilisées, dépassant ainsi largement les listeegr{55%) et les listes blanches (37%hét are the Measures
Used by European Providers to Reduce the AmouSipafm Received by Their Customersié€c. 2009, spéc.
p. 32 et s., disponible suhttp://www.enisa.europa.eu/act/res/other-areasspain-measurgs

“"1 | "organisation non gouvernementale internation8kAMHAUSPROJET, a élaboré, par exemple, une liste des
dix principaux « spammeurs » de la planéte (v. & World’'s Worst Spammers », mai 2011, préc.). Blle
également dressé une liste connue sous l'acronyiResko» (Register of Known Spam Operatipngui
répertorie les « spammeurs » identifiés comme les menacants et qui ont été exclus plus de tmgs des
services de leurAt. Pas moins de 140 personnes ou groupes spéciatinéd'envoi dspamsy sont dénombrés
(v. le site deSpamhaus Projectisponible sur :http://www.spamhaus.org/rok§o/— Sur le rbéle de cette
organisation a I'’échelon international, ¥nfra : n° 527
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de spams celle-ci n’excédant rarement quelques jours. Bison de ces changements
perpétuels, les listes noires atteignent ainsivitésdes dimensions titanesques, extrémement
difficiles a gérer. Par ailleurs, il convient deteroque la constitution de ces listes peut avoir
des effets pervers si le « spammeur » venait Bertiles adresses usurpées. Dans ce cas de
figure, les conséquences seraient lourdes powidémes puisque leur classification en tant
gue « spammeurs » entrainerait un blocage systumeatie 'ensemble des messages qu'ils

transmettraient a partir de leurs adresses éleqgtres.

116. Les listes noires d’adressesrldes serveurs de « spammeurs » connusn
raison d'un changement régulier de serveur, lesesagis H changent elles aussi
ponctuellement, ce qui limite I'effectivité danstlamps de ces listes noires puisque seuls les
envois émis depuis une méme adresgeelivent étre bloqués. Leur portée s’essouffle ainsi
dans la mesure ou il est nécessaire de les metperenanence a jour manuellement. Enfin,
elles se révelent impuissantes contre seamsfulgurants utilisant des dPzombies et
engendrent des risques accrus de faux poSififce qui est problématique puisque la
désinscription d’'une adresse Iégitime répertorigegureur dans cette liste noire est souvent

tres longue.

b. Les listes banches, facteur de blocage des flentrdiils

117. Le blocage dese-mailslégitimes mais inconnusEn complément des listes
noires, les listes blanchewlitelisf) consistent a dresser une liste des noms de demain
adresses électroniques ou adressgardvenant d’expéditeurs identifies comme fiables.
cette technique permet d’éviter de classer a test essages légitimes comme dpams
(faux positifs) et inversement, de répertorier dpamsdans la catégorie des messages
légitimes (faux négatifs), sa mise en ceuvre seleéves lourde. En effet, pour passer le
filtre anti-spam le message devra subir le processus de confomatii risque de ralentir la
communication et provoquer certaines irritationslalgart des expéditeurs qui se savent
légitimes. Plus grave, ce processus bloqueraed®msiils Iégitimes provenant de nouvelles

sources et donc pas encore répertoriés commenégiti

272y/ Glossaire.
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c. Les listes grises, frein a une communication rapigie-mails

118. Ralentissement des échangeslLes listes grises gfeylisty constituent
I'échelon intermédiaire entre les listes noirekestlistes blanches. Cette technique apam
est basée sur le blocage temporaire des courferganiques recus. L’analyse d’un triplet
de données, composé de l'adresselu serveur émetteur et des adresses respectives de
'émetteur et de I'expéditeur du message, permeatgadécider du blocage éventuel du
message. Dans le cas ou l'une de ces trois doneéesinconnue, &-mail sera
temporairement placé sur une liste grise. Un coderalir sera transmis au serveur de
messagerie d’émission du message lui indiquantedeolyer a nouveau ce message apres
I'écoulement d'un certain délai. Si le serveur dessagerie le renvoie correctement, le
triplet de données sera alors validé et placé ste blanche. L'envoi de futurs messages
utilisant ce triplet sera a I'avenir accepté, penda certain temps, sans nouvelle attente de
confirmation. Correctement configurée, cette tegheiprésente I'avantage de ne générer
pratiguement aucun faux positif et de réduire affament le nombre dgpamsacceptés sur
un serveur. Toutefois, I'inconvénient majeur tiant temps de vérification du message qui

ralentit sa transmission et peut se révéler géoasqu’il est urgent.

2. L'inefficacité des filtrages programmés en fonction du contenu des messages

119. A la différence des techniques précédentes, ce dgpdiltrage analyse le
contenu du message selon trois mécanismes distilecfdtrage par mots-clés (a.), le filtrage
a heuristique (b.) et enfin le filtrage Bayesier),(chacun présentant des faiblesses plus ou

moins importantes.

a. Le filtrage par mots-clés, un procédé élémentaiopérant

120. Un filtrage inefficace face aux multiples parades &s « spammeurs »Cette
méthode consiste a dresser une liste de mots frdgeat employés par les « spammeurs »
(« viagra », « porno », etc.) et a les classer cenmterdits. Son efficacité se révele toutefois
tres limitée face aux multiples parades auxqueallg@srecours les « spammeurs ». En effet,
pour contourner ces filtres, ces derniers déguisemntmots considérés comme les plus
utilisés dans lespamsen les déclinant sous des formes variées. Ceattmitpue, appelée
« hashbusting, vise a créer des textes dynamiques en intraduide légéres variations
dans lespamoriginel afin de masquer la similarit¢ des contermmvoyés. Il peut s’agir
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d’'insérer des espaces, des caractéres spéciaux lestiettres, d’ajouter des chaines de
caracteres aléatoires a la fin du texte, ou endngerser certaines lettres dans un mot, de
substituer des lettres par des chiffres de formasemblante : un zéro remplacant un « 0 », un
«1» alaplace dun « 1 », un «5» pour un «.S ®ar exemple, le terme « viagra » peut
étre écrit de multiples fagons : « vlagra », «@wj.r.a », « Vi@gra » ou encore «viagra »,
etc. Les « spammeurs » ont également recours andssages invisibles en utilisant des
lettres écrites en blanc sur fond blanc pour Issidiuler ou une police réduite ou un texte
coloré pour masquer l'arriere plan. Un mésgam pourra dés lors apparaitre sous des
variantes aussi nombreuses que le sont les destawmt Cette multitude de combinaisons
rend donc tres difficile, voire dans certains caspossible d’envisager I'ensemble des
formes que peut prendre un méme mot et en toutlétahiuse, contraint a comparer un large

échantillon de messages avant de pouvoir I'identdomme étant uspam

121. Un risque important de faux négatifs et de faux pasfs. Le risque de faux
négatifs est particulierement important dans lauresu lesspamsressemblent de plus en
plus aux messages légitimes. Quant aux risquesudedositifs, les résultats ne sont guéere
plus convaincants. En effet, imaginons qu’un mé&deaprés une consultation, envoiean
mail a son patient dans lequel il utilise le mot « véag, la présence de ce seul mot dans le
message suffira a le bloquer alors méme que dagsrdexte, il n'aurait aucune raison de

I'étre.

b. Le filtrage a heuristique, un procédé plus élaloags toujours fragile

122. Processus de mise en ceuvrBlus évoluée que la méthode précédente, cette
technique consiste a rechercher, dans le contenmelksage, certaines caractéristiques
habituelles dwispam Le principe n’est pas ici de bloquer tous éemailscontenant un mot
figurant sur la liste des « interdits » mais diatier un « score » global au contenu du
message selon divers tests destinés a relevestéexie d’'indices susceptibles de détecter la
présence depams Parmi les tests possibles, il s'agit de vérifeewvalidité des adresses de
I'expéditeur considérées comme suspectes en cantr@i I'un des serveurs expéditeurs
appartiendrait a une liste noire, de rechercheréaence dans le corps du message d’un mot
figurant sur la liste des « interdits » ou des mowes de phrases classiquement rencontrées
dans lesspams etc. En pratique, plusieurs indices peuvent corica suspecter la présence
de spams Il en est ainsi lorsque l'objet du message cotigar exemple des fautes
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d’orthographe&’® fait référence & un sujet d’actualité, une célélyu un homme politique.
C’est également le cas lorsque le message renwigs aontenus a caractére pornographique
ou a I'un des domaines suivants : meédical (perteaigs), financier (gain d’argent), vente de
produits miracle$™® etc. D'autres indices peuvent également éveillés soupcons,
notamment lorsque l'adresse est composée de sépienamériques incrémentées

automatiquement du type : sephz2044@hotmail.fr sophz2045@hotmail.fr

sophz2046@hotmail.fretc., ou encore lorsque le chamfram » de I'en-téte du message

BN

contient des adresses similaires a celles de |dtg& concerné (attaque dictionnaire).
Chaque test contribue & déterminer un score fhdlissue de I'évaluation, en fonction d’un
certain seuil défini par I'utilisateur, le scoretebu indiquera une probabilité plus ou moins
forte que ce message serasgam

123. Inconvénient : un risque important de faux négatifs En termes d’efficacité,
cette méthode impose la mobilisation de beaucougesources machines et les risques de
faux négatifs sont relativement importants, lepansmeurs » s’efforcant notamment de
masquer les mots clés grace a différentes techaicumme I'’ARcii Art (American Standard
Code for Information Interchan)é’® en reproduisant des formes & partir d’une suite de

caracteres qui formera a son tour un message wonma par les filtres.

c. Le filtrage Bayesien, un procédé d’analyse subdgisna’effectivité limitée

124. Fonctionnement Basée également sur le contenu et les en-tétesedsage,
cette méthode consiste a attribuer une probalglisd mot ou a une combinaison de mots-
clés contenus dans les courriers selon une étatistisjue et un calcul de probabilités. Le
principe repose sur le classement des messagesdans une base de données selon gu'ils
sont reconnus comme depamsou considérés comme des messages |égitimbaniw).

Une fois que la base SpaniHam» est constituée, il est attribué a chaque mot une
probabilité a partir de la comptabilisation du neend’occurrences d’'un terme présent dans
chaque catégorie de messages. L'objectif de cettenique est d’apprendre a distinguer la
terminologie utilisée par les « spammeurs » du bolzdare |égitime. Par exemple, si le mot

« pharmacy» apparait quarante fois dans dggmmscontre cing fois dans des messages

213 « Bravo, vous avez ga-gné ».

2" 'un des indicateurs de la présence spmmpeut étre le recours & des expressions typiquéss tqlie
« Perdez 7 kilos en 7 jours » ou le fait des pramegrotesques comme celles de faire fortune samgebde
chez vous, ou de perdre 15 kilos en une semaine.

275 pour un exemple dB@pamARTIl Art, v. « Spam : Ascii Art et Spam », disponible su
http://assiste.com.free.frggantascii_art_etspamhtml#
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|égitimes, il existe de fortes chances pour quenoa appartienne au langage des
« spammeurs » et sera alors classé dans la listemits interdits. Chaque fois qu’'un
nouveau message apparait, le filtre calculeraclaapilité de « spamicité » en combinant les
différents résultats obtenus pour chaque mot. th salors possible de déterminer la
probabilité globale qu'un message appartienne au anda catégorie depam Pour cela,
I'anti-spamincrémentera une « jauge » qui déclenchera les@asnt du message dans la
catégorie despamdorsque celle-ci dépassera une certaine valeur.

125. Atouts. Cette méthode présente I'avantage de soumetisdés mots présents
dans le courrier électronique au test. Le calcdbhdwobabilité globale de « spamicité » d’un
message évite ainsi de bloquer tous les messagesmfigndraient certains mots suspects et
permet, de cette maniére, de résoudre le problém@agse le filtrage & heuristiq@®. Cette
méthode autodidacte et personnalisée qui s’adaptielement aux évolutions des parades
utilisées par les « spammeurs », permet de modé#geregles d’attribution des scores selon
des besoins spécifiques. Dans le cas ou les « sparam veulent par exemple contourner le
filtre en déguisant certains mots (par exempleexobau lieu de « sex » ou CaSh » au lieu
de « cash »), la mise a jour de la base de dormh@spamen incluant ces mots masqués
permettra ainsi de les reconnaitre et de déteetergrésence dans les prochains messages

électroniques.

126. FaiblessesSi ces filtres sont particulierement efficacesdprils sont utilisés

a titre individuel ou dans un environnement dedriagte taille réduite, relevant d’'un méme
secteur d'activité, leur efficacité devient limit@es lors qu’elle est utilisée de facon
collective. En effet, s’appuyant sur un apprentissdu vocabulaire |égitime et illégitime,
cette méthode devient rapidement impraticable logsigs individus du groupe considéré
utilisent un vocabulaire tres varié. En outre, flecité de ce procédé nécessite une phase
d’apprentissage préalable des mots ou signes itdeydi peut étre relativement longue et
surtout risque de rendre des résultats sans réaiteude. Toutefois, I'inconvénient majeur
est le risque de faux négatif puisque les « spamsneg’ingénient & trouver des stratagémes
destinés a altérer l'efficacité de ce type dediltParmi les techniques utilisées, la plus
efficace consiste pour le « spammeur » a places darmmessage une grande quantité de
textes provenant notamment de faits tirés de lat@uafin de noyer les parties indésirables

de I'e-mail et tromper ainsi le filtre.

2%y supra: n° 122
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3. Le test de Turing, un risque important de faux positifs

127. Fonctionnement Cette technique consiste a envoyer un messageatigue

qui demande a l'expéditeur du message de fourn&r confirmation de retour de leurs
adresses électroniques. L'objectif est de vérifiei’expéditeur est un individu ou si le
message a été généré par une machine. Pour effeette vérification, il sera demandé au
prétendu expéditeur du courrier de relever un dehge » qu'une machine ne saurait
réaliser. Celui-ci est qualifié de « classiquersdor’il s’agit de reproduire une série de lettres
et de chiffres et de « cognitif » lorsqu’il s’aglié répondre a une question, simplissime pour
I'humain, mais impossible pour un roB6t Si I'émetteur transmet une réponse correcte, son
origine humaine est avérée. Dans cette hypotheseadresse sera automatiquement placée
en liste blanche et son courrier sera sorti deléadfattente et transmis a I'expéditeur. En
revanche, en cas de réponse incorrecte ou inetastbdémetteur sera suspecté de recourir,
soit a une adresse véritable mais usurpée, saileaadresse qui n'existe pas soit encore a
celle d'un robot. Dans ces trois derniéres hypabtebe-mail restera en quarantaine et ne
sera pas délivré. Enfin, si l'adresse est réelleoetespond a celle d’'un « spammeur »,

I'avalanche d'énigmes a résoudre empéchera toibe ade sa part.

128. Inconvénients : les faux positifsCe type de filtre risque de bloquer certains
e-mailslégitimes, notamment deewslettersou des messages relatifs a des mises a jour de
certains produits si une société n’a pas prévupemsonne physique chargée de répondre au
test?’®, Par ailleurs, la lenteur de réception du prereievoi peut étre génante lorsque la
correspondance est urgente et I'exposer ainsi aisgue supplémentaire de perte de sa
confidentialité. Enfin, parmi les inconvénients Ipkis mineurs, ce test peut risquer de
déplaire a certains expéditeurs qui peuvent y aogon égard une certaine meéfiance des

destinataire$’®,

129. En définitive, I'exposé des différentes technigdesfiltrage actuelles révele
gu'aucune dentre elles ne peut s'imposer commedigpositif de protection infaillible
restaurant la confiance degernautesenvers les services de messagerie. Si les fikkes

plus efficaces restent encore ceux paramétrés’ydishateur final en personne, seuls les

2" pour des exemples de ces « challenges »AWINVBLACK, « Spam- Etat de I'art », Livre Blanc, 2006, spéc.
p. 14, disponible surhttp://assiste.com.free.fr/ftp/livre_blanc_$pampdf.

“’8 parmi les différentes évolutions dpam SoPHOsa par exemple noté en 2008 une nouvelle tendanice q
consiste a reproduire les modéeledesignde newsletterdégitimes pour envoyer despams(Security threat
Report 2009, rapport préc.).

29 Pour une vue compléte de cette technique, v. tesfratm - Outils & base de tests de Tusindisponible sur :
http://assiste.com.free.frfgantanti-spam et _test de_turing.html#ref Captcha
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initiés semblent, a ce jour préts, a investir daps et de I'argent dans un outil qui nécessite

un parameétrage quasi quotidien.

B. LES HONEYPOTS, UNE TECHNIQUE SURANNEE

130. Fonctionnement.Le HoneyPot littéralement « pot de miel », désigne dans le
langage informatique un programme volontairemeninénable destiné a tromper les
« spammeurs » pour les attirer et les piéger. Ut gpé&agir notamment de créer une adresse
électronique spécialement congcue pour ne recewr duspamet de l'inclure de fagon
visible dans de nombreuses pages de ¥iteb pour servir d'appat. Cette adresse sera, de
cette facon, rapidement détectée par les robots«dgsmmmeurs » et collectée par ces
derniers. A la réception des premiemams le systéme de filtrage détecte le moment de la
collecte puis sauvegarde I'adresseet I'adresse électronique utilisées. L'autre sijame
consiste a utiliser un serveur de messagerie, parapce trés vulnérable car peu sécurisé, et
qui servira en réalité a enregistrer les informatioalatives aux « spammeurs » qui S’y
attaqueront.

131. Inconvénients. Si cette technique a connu un certain succés alélests
lorsque lespammingne représentait encore qu’une simple géne, ceernble aujourd’hui
dépassée par I'ampleur du phénoméne. Pour contooette technique, les « spammeurs »
ont en effet recours & des textes dynamigtfegui neutralisent I'efficacité du filtre et

ralentissent la détection dggams

C. LES TECHNIQUES BASEES SUR L’AUTHENTIFICATION, UN PALLIATIF PROMETTEUR

132. Dans la mesure ou les méthodes de filtrage ontthaegt démontré leurs
limites, de nouvelles techniques ont été mises aimtppour surmonter les failles du
processus d’authentification du protocole de comigaiion S4TP. Des systemes ont été
développés afin d’authentifier les émetteurs aipdet I'adresserlcontenue dans I'en-téte du
courrier et de vérifier si elle correspond a un ndendomaine connu et autorisé a envoyer
des messages. Schématiquement, le principe comsestéraire le domaine de I'adresse de
I'émetteur et a vérifier dans leNd si le serveur expéditeur qui tente de transmetére

message, figure dans la liste des serveurs de gergsautorisés. Si c’est le cas, le message

20 pour une description de cette techniquaupra: n° 120.
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est accepté sinon il est supprimé, refusé ou Taltjdt de tests plus approfondis. Trois
technigues peuvent étre recensées. Les deux pesniéBender Policy FrameworfSrF) et

le SenderD visent a vérifier 'authentification de I'adressede la machine de I'expéditeur
tandis que la troisieme, IBomain Keys Identified Mailfepose sur la cryptographie, un
procédé qui s’appuie sur le chiffrement des donmdiesde conserver leur confidentialité et

leur authenticité.

133. Les processus de fonctionnement durg et de Sender b. Il s’agit d’'une
technologie qui vise a authentifier le nom de doreale I'expéditeur du message recu par un
serveur destinataire. Le serveur de réception g¥eupe nom de domaine de l'adresse
électronique indiquée dans le champail From » figurant dans I'en-téte du message. A
titre d’exemple, si 'adresse esbphmil@hotmail.comle serveur de réception saisit le nom

de domaine <hotmail.com> et interroge ensuite fgesg DNS de ce nom de domaine pour
vérifier s'il est autorisé & envoyer des courriétsctronique$®. Lorsque le serveur est
interrogé, le protocole suggére au destinatairendsisage de rejeter systématiquemengies
mails qui proviennent prétendument d’un domaine ou bil@ccepter ces messages, tout en

avertissant le destinataire final de sa potentidégitimite.

134. Domain Keys Identified Mail(Dkim ). Mise au point par Yahoo ! &ndmail
cette technologie, basée sur la cryptographie estircée a lutter contre la falsification des
adresses électroniqguespfofing et consiste a authentifier le nom de domaine de
I'expéditeur d’'un courrier électronique ainsi guiatégrité de ce message afin de s’assurer
que les en-tétes et le contenu du message n’aiest g€ modifiés en cours de
transmissiorf®2. Au niveau du serveur expéditeur, une clé publisel@ ajoutée au serveur
DNs du domaine identifié et des clés privées seraukses sur le serveur d’envoi légitime.
Lors de I'expédition d’'un message, le serveur danvtilise une clé privée pour signer
électroniquement le message, cette signature $ers iasérée dans I'en-téte du message.
Une fois le message envoyé, le serveur destinatérapere le nom de domaine et la
signature de &-mail puis la clé publique auprés du servewsDle I'expéditeur présumé

grace a laquelle il vérifiera si elle corresponth&lé privée de E-mail Si le message ne

8L Schématiquement, ces deux techniques se diffénnail regard de l'interprétation des données itiese
aupres des 8. Toutefois, nous ne rentrerons pas dans ces slétap techniques dans la mesure ou ils ne
présentent pas d’apport essentiel pour notre rebber Pour de plus amples informations sur letfonnement

de Sender ID, V. MROSOF « Sender ID Framework », 2006, disponible sur :
http://download.microsoft.com/download/d/f/0/df0B&fa05e-4949-be0a-26d6787dabaf/fr_sidfgtdf
http://www.microsoft.com/mscorp/safety/technoloé¢gsenderid/default. mspx

#82\/ Y aHoO! Media Relations, &endmailand Yahoo ! Mail collaborate to develop and defdmymnainkeys »,
disponible sur : http://docs.yahoo.com/docs/pr/releasel1143.html Pour plus d’informations sur le
fonctionnement d®omainKeysv. YAHOO! « Prouver et sécuriser l'identité des expéditeydisponible sur :
http://fr.docs.yahoo.com/mail/spamguard _domainkeys.
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contient pas de signature ou si celle-ci n'estyadisle, le serveur du destinataire peut rejeter
I’e-mailou le délivrer au destinataire final en lui natift une possible usurpation d’identité.

De cette maniérd)omainKeyscertifie que les contenus du message n’ont paal&és lors

de leur transmission.

135. Le cryptage, une technique intéressante mais pasfaillible. La technique
du cryptage semble étre un outil de lutte effice@etre lespamming 'authentification des
e-mailsrévélant l'identification de I'expéditeur du coiamr. De cette maniere, elle aurait un
réel effet dissuasif sur les « spammeurs » puidguéestinataire du message pourrait
facilement rapporter la preuve de lidentité dupammmeur ». Cette derniere est d’ailleurs
encouragée par différents organismes travaillantasprotection des données personnelles,

tels que la Commission nationale de linformaticeie des libertés (@L) %%

, l'organe
consultatif chargé de la protection des donnéemactere personnel (Groupe « article 29 »),
encore appelé « G29 », en référence a l'articld@® directive 195/46/G du 24 octobre
1995%* par lequel il a été institué et regroupant lesréspntants de vingt-sept autorités
indépendantes chargées de la protection des donaéiesales$® ou encore le Comité des
ministres du Conseil de I'Euroff&®. Néanmoins, il est possible de douter de I'effiigaet de

la mise en ceuvre de cette technique par I'utiliga@mbda qui généralement ne la malitrise
pas. Par ailleurs, la signature du message n’aessgas faille puisque le « spammeur » peut
enregistrer pour une somme modique un domainey teéebons enregistrements dans le
DNs et transmettre des messages signes. Par ailileass,également a signaler que certains
« spammeurs » ont utilisé le procédé demainKeyspour rendre leur messages plus

légitimes®®’, diminuant ainsi I'effectivité de ce procédé.

283 Autorité administrative indépendante instituée lpabi n° 78-17 du 6 janvier 1978 relative & ldémfmatique,
aux fichiers et aux Libertés (J.0. du 7 janvier897. 227 et s. et rectificatif, J.0. du 25 janvié78) qui a pour
mission essentielle de protéger la vie privée ®lilertés dans le monde numérique, v. son sifgodible sur :
http://www.cnil.fr. — Pour une description de ses pouvoiriiva : n° 247 et s

284 Directive 95/46/@ du Parlement européen et du Conseil du 24 octb®®& relative a la protection des
personnes physiques a I'égard du traitement deséd@na caractére personnel et a la libre circulat® ces
données, J.0.U.E. n° L. 281 du 23 novembre 1995] jet s.

25 Sur le role « majeur » du G29 dans la protecties données & caractére personnel & I'échelle eenopé
mais aussi mondiale, v. Sophi€RBONNE, « Le Groupe de l'article 29 est-il en mesure ‘daposer comme le
régulateur des régulateurs par ses prises dego8itb,Legicom2009/1, n° 42, p. 37 et s.

8 |e Comité des ministres aux Etats membres surdéegtion de la vie privée sur Internet a notamment
recommandé I'utilisation destechnologies appropriées ftes]technologies disponibles, de préférence celles
faisant I'objet d’'une certificatiom et d’ «informer I'utilisateur des moyens techniques qudéut utiliser
licitement pour diminuer les risques concernantskcurité des données et des communications, teldequ
cryptage et les signatures électroniques légalendésponibles> (Recommandation n° R (99) 5 préc., spéc.
p. 4).

87 Dennis FSHER, “ Scammers Exploit DomainKeys Anti-phishing Weapp29 nov. 2004, disponible sur :
http://www.eweek.com/article2/0,1759,1732576,00.asp
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§ 2. LES NOUVELLES TECHNOLOGIES DE COMMUNICATION AU SERVICE DES « SPAMMEURS »

136. Victime de son succes, l'internet a créé involaet@ent un environnement
propice aux développements d’actes malveillants. «spammeurs » ont su tirer avantage
des nouvelles technologies de communication ouitprofle certaines de leurs faiblesses
pour agir de facon dissimilée. En particulier, sahce d’identification obligatoire de
I'expéditeur dont souffre le protocole de commutaaSvTP laisse une large porte ouverte
a la falsification de l'adresse électronique dexpéditeur $poofing mais aussi a
I'exploitation de serveurs de messagerie non sg&sirou mal configurés ou encore a des
postes infectés de virus. Face a ces artificeg,slgammé » sera le plus souvent confronté a
des difficultés techniques tenant d’'une part, awui gle parcours despams(A.) et d’autre

part, au tracage des flux financiers (B.).

A. LES DIFFICULTES TECHNIQUES DE SUIVI DU PARCOURS DES SPAMS

137. Le spoofingou l'usurpation du nom de domaine Le spammingrepose sur
un usage abusif du courrier électronigtfe Pour le comprendre, il convient de rappeler
brievement le fonctionnement de transmission durarélectronique. L’envoi @&-mailsest
notamment régi par le protocolem®. Lorsque I'expéditeur transmet un courrier
électronique, son ordinateur le transféere par/sauMail Transfert Agen{MTA), un serveur
de messagerie chargé du transport du message,gusdfaa destinataire. Le message est
ainsi relayé de Ma en MrA jusqu’au MrA final, le Mail Delivery Agen{MDA), en charge
de la gestion des boites aux lettres. A la récemtce courrier, le serveur de messagerie du
destinataire le sauvegarde jusqu'a ce que le déstia le récupéreia les protocoles &3
ou IMAP, protocoles permettant de relever les messagesl@aulecture. Dans ce schéma de
transmission, le processus d’authentificatiomr&n’exige aucune authentification préalable
permettant de s’assurer de lidentité de I'expéditd’échange de courriers électroniques
reposant sur un systeme de confiance. Les « spasmexploitent ainsi abusivement cette
vulnérabilité du fonctionnement du systéme de ngesga électronique pour dissimuler leur
identité — adresses électroniques usurpées vargsiantes, spécialement créées a cet effet —

afin d’empécher leur tracabilit€®. Diverses conséquences plus ou moins lourdes pesee

28 gSur le fonctionnement et I'échangeedhail v. not. Florence BaN, Courrier Electronique J.-Cl.
CommunicationFasc. 4740, 2006, spé¢’ 8-3. — David E. BRKIN, “ Unsolicited Commercial E-Mail and the
Telephone Consumer Protection Act of 1991 "Bibfalo Law Revievt001, spéc. pp. 1005-1006 (1997).

29 Dgja en 2004, la® dénoncait que plus de 90% dgmmsse révélaient intracables (CAN-SPAM Informant
Reward System — A Report to Congyesgpt. 2004, spéc. p. 11, disponible sur :
http://www.ftc.gov/reports/rewardsys/040916rewartpy.pdj.
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répercuter sur les « spammés ». Celles-ci peuvetamment étre désastreuses lorsque le
« spammeur » utilise I'adresse électronique d’erstiEn effet, 'ensemble desmails,qui

ne pourra pas étre adressé a un destinataireyeygraye a l'adresse électronique falsifiée
depuis laquelle les courriers électroniques ont adéessés. Dans cette hypothése, la
redirection vers cette adresse d’expédition risglee créer un engorgement voire une
saturation de la boite de réception de cet utdigatnnocent. Sans usurper l'identité d’'un
tiers, les « spammeurs » peuvent également avodure a des adresses de retour générées
de facon aléatoire. La falsification des informatiode routage empéche de la sorte toute
localisation puisque ce procédé permet de bloquaatabilité des serveurs de messages par

lesquels lespama transité.

138. L’anonymat de la connexion a l'internet.Plusieurs possibilités existent pour
se connecter a l'internet de facon telle que leetide I'auteur de la connexion est rendue
impossible. Le « spammeur » peut en effet se caeanécl’internet grace a une adresse de
réseau qui ne peut pas étre reliée a un individa o emplacement physique. Outre I'envoi
de messages par 'intermédiaire deszBmbies’®®, cette hypothése couvre une connexion a
I'internet grace a une connexionifVutilisée a I'insu de son utilisateur légitime, aayber-
café ou aux réseaux des campus de certaines utégergui ne requiérent aucune
authentification préalable et permet ainsi I'envd® courriers électroniques de facon
anonyme. Les « spammeurs » peuvent aussi acheteF un accés vagabond utilisant des

noms faux et des méthodes de paiement intracables.

139. L’anonymat des messaged.e recours a umemailer permet a un expéditeur
d’envoyer des messages grace a la suppressionudies ttes informations identifiantes
destinées a déterminer 'origine du message (notwmhnies informations contenues dans
'en-téte du message, telles que le chanfpora » contenant I'adresse du « spammeur »,
'adresselp, etc.) et qui sont remplacées par la menti@menymous> avant de renvoyer au

destinataire le message devenu anonyme.

140. Open relay(relais ouvert). Le transfert de courrier électronique est opéré le
plus souvenvia I'intermédiaire de plusieurs serveuredhails Ces intermédiaires, appelés
relais, interviennent dans I'acheminement des ngessavers leur destinataire. Certains
d’entre eux, mal configuréoen relay, acceptent et transférent le courrier électromiqu
provenant de n'importe quel expéditeur. lls devignnainsi la cible privilégiée des

« spammeurs » dans la mesure ou cette faille tgabrieur permet d’envoyer des millions

290 gyr cette technique d’envoi, supra: n° 104
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de spamsdepuis ces ordinateurs. Par exemple, un « spammétabli aux Etats-Unis
pourrait envoyer des-mailsvia un relais ouvert localisé en Russie, ce qui luipstrait

ainsi de les faire apparaitre comme provenant &Reussie.

B. LES DIFFICULTES TECHNIQUES DE TRACAGE DES FLUX FINANCIERS

141. Selon la Commission fédérale du commerce américétme) chargée de
I'application d’'une série de lois fédérales relatév la protection des consommateurs et a la
concurrence, la technique d'investigation qui s@av@ plus efficace pour identifier les
« Sspammeurs » repose sur le suivi de la tracedigande I'argent parce que derriere nombre
de spamsfrauduleux, il existe une personne qui bénéfidiefiaal financierement de la
transmission depams Ainsi, la réception de fonds peut permettre diiifeer et de tracer le
délinquant. Cette technique consiste a suivredeetides flux financiers vers cette personne
qui menera au « spammeur » avec qui elle est &sdoans de nombreux cas, des indices
peuvent étre trouvés dans le message électroniqué llexpéditeur au produit offert.
Toutefois, cette technique présente certainesdsrdins la mesure ou les « spammeurs » ont
souvent recours a de multiples méthodes de paiefuéilisation de comptes de carte de
crédit volés, des paiements eash...) destinées a anéantir les efforts de tracagéuctu
d'argent. En effet, pour rendre plus complexe teagabilité, les délinquants feront appel a
des mules qui joueront le role d’intermédiaire et victime et I'escroc en échange du
versement d'un pourcentage de la somme gagnéeiffiailté s’accroit encore lorsque les
« spammeurs » recourent a des paradis fis€aux

142. Le recensement de certaines des techniquespamita permis de constater
les réelles difficultés qu’elles rencontrent pauttdr efficacement contre cette pratique. Dans
ces circonstances, le recours simultané a plusteamiques de filtrage est fréquent afin de
compenser les faiblesses de chacune d'elles labgs’ sont utilisées de fagon
indépendanté®. Toutefois, cette superposition des techniquestrpas sans conséquence

21 Ere, A CaN-SPAM Informant Reward Systemapport préc., spéc. pp. 14-15.
292 par exemple, le logici@pen sourcéSpamAssassintilise, a la différence des autres filtres aqtim,une
combinaison de techniques de filtrage : une anatigseontenu selon la méthode de pondération, dessli
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puisque, non seulement elle ralentit la vitessedéivrance des messages mais impose
également la mobilisation d’importantes ressournashines, ce qui représente une charge
importante sur le résedtf. De leur coté, les techniques d'authentificaticartigipent

activement a 'amélioration de l'identification degpéditeurs Iégitimes pour les domaines
protégés mais restent toutefois insuffisantes gartedes diverses techniques utilisées par

les « spammeurs » pour effacer toutes traces dadtivité et empécher leur suivi.

noires et un algorithme deABES qui « apprend » a reconnaitre les nouvespamsa partir d’anciens messages
non sollicités, disponible sumhttp://spamassassin.apache.org/
293 | es listes grises imposent de traiter davantagsdaexions 8Tp, par exemple.
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CONCLUSION DU CHAPITRE 1

143. Une lutte technique insuffisante.La lutte antispamapparait comme une
véritable course a l'armement technique dont tiremtantageusement profit les
« spammeurs ». La réussite de leurs activités depareffet de leur capacité a constamment
innover pour devancer la contre-offensive techniquees diverses évolutions et
perfectionnements dgpamming,tant au stade de la collecte des données qu’a delui
I'envoi desspams attestent de la supériorité technique des « sgamsm> Pour atteindre
leur objectif, ces derniers exploitent la moindEllé des systemes informatiques et

optimisent leurs opérations en dissimulant leuniité?%

au moyen de divers stratagemes.
Pour leur part, les techniciens ont ceuvré a la emsplace de dispositifs de sécurité toujours
plus sophistiqués pour tenter de répondre a cesjuEs croissantes qui tendent a se
complexifier. Toutefois, les résultats obtenus gréaux filtres antspam démontrent
clairement leur manque de fiabilité. De leur c8&s FAI comme les internautes doivent
mettre a profit les différents outils techniques spnt a leur disposition. Dans le cas précis
du grand public, il est essentiel de promouvoir oredlleure sensibilisation des internautes
au sujet des risques inhérents a la divulgatiolewles données sur le réseau et de leur fournir

une information plus compléte quant aux logicietpdnibles sur le marché.

144. En définitive, s’il apparait que les disposifs detpction technique doivent
jouer un role afin d’enrayer la persistance gh@amming ces derniers constituent toutefois
une réponse manifestement insuffisante pour appdéhee phénoméne dans son ensemble.
En particulier, il convient de souligner que $pammingengendreégalement certains
problemes économiques et sociaux qui s'étendedekudu royaume des bits et des octets.
Dans un objectif permanent d’efficacité, la lutt@ispamdoit des lors s’engager a la fois
sur un front technique mais également juridiglie Les orientations législatives doivent
venir au soutien de la réponse technique pour dgomux défis socio-économiques

gu’implique lespamming

294y supra: n° 136.

2% En faveur d’'une intervention nécessaire du gowement pour soutenir les mesures techniques, V. not.
Michael W. QRROLL, “Garbage In: Emerging Media and Regulation of stlitited Commercial
Solicitations ", 11Berkeley Tech. L.233 (1996).
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CHAPITRE SECOND : LES DEFIS SOCIO-ECONOMIQUES

145. Le spamming au cceur d’oppositions difficilement conciliablesFace aux
multiples menaces que veéhicule cette pratiquestinen seulement impératif de trouver une
réponse juridique capable d'assurer le bon fonotoment des services de linternet,
notamment de courrier électronique, mais égalemenrotéger les adresses électroniques,
matiere premiere dispamming.Toutefois, cette quéte de protection se révele atre
véritable défi pour les législateurs, confrontésue fracture entre les intéréts des
« spammeurs » et les préoccupations des « spamri¥sne part, les enjeux économiques
qui s’attachent aux données nominatives incitesikdepammeurs » a mener des opérations
de collectes et traitements massifs a la plus gramgleétude des titulaires de données qui
semblent de plus en plus désarmés face aux traitenmeassifs de ces derniéres. D’autre
part, alors que les premiers tentent de Iégitiraer &ctivité au nom de la liberté d’expression
commerciale, les seconds souhaitent ne pas étrertumgs pas des courriers électroniques
non sollicités. La question de la protection despammeés » face apammings’insére donc
dans un contexte conflictuel ou les motivations néroiques et justification des

« spammeurs » (Section |.) alimentent une inqueesatiale croissante (Section Il.)
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SECTION I: LES MOTIVATIONS ECONOMIQUES ET JUSTIFICATION AU
SOUTIEN DU SPAMMING

146. Techniquement, I'envoi dgpamsest nécessairement précédé de la collecte de
données, en particulier, des adresses électroniguésqu’elles permettant d’identifier les
futurs destinataireS°. La réussite de cette opération dépend donc deapmcité des
« Sspammeurs » a rassembler une quantité importientelles données. La source potentielle
de profits que représentent ces identifiants numés motive des lors leur collecte
intensive (8 1.). Par ailleurs, Epammings’inscrivant généralement dans une perspective
publicitaire, c’est essentiellement sur le fondemdmtla liberté d’expression commerciale
gu’'ont porté les revendications des « spammeur®tamment américains, pour tenter de

justifier leur activité (8 2.).

§ 1. LES ADRESSES ELECTRONIQUES, UNE SOURCE POTENTIELLE DE PROFITS

147. Le recoupement des données nominatives, une act&itau cceur du
commerce électronique personnaliséla ONIL ayant trés tét pris conscience de I'enjeu
economique des identifiants numeériques, a sould@rés son rapport d’activité pour I'année
1996 que l'identification des internautes constitureimpératif majeur dans le commerce
électronique et particuliérement pour la prospecpar voie électronique”’. Ainsi, comme

'observe le professeur JeamAYSSINET, «les informations relatives aux consommateurs

2% pour les besoins de notre démonstration, nouselioris notre étude aux adresses électroniquesyeuise
sont les données les plus couramment utiliséefepar spammeurs ». Toutefois, ces développementgert
plus largement la collecte d’autres données noinemtelles que les numéros de téléphone dansdie ckes
spamsmobile.

297 CNIL, Rapport d'activité1996 n° 17, Doc. fr., 1997, spéc. pp. 90-91QCest la montée en puissance de
I'Internet commercial qui stimule abondamment leatigues d’identification des Internautes, dansbigt de
meilleure connaissance et de fidélisation de lantkle des services en ligne — Quelques années auparavant,
la ONIL reconnaissait déja la valeur marchande de l'information nominative et constatait que «¢$
entreprises et les administrations prennent de pluplus conscience de la valeur marchande desniaftions
gu’elles détiennent sur les personnes. Il est graaujourd’hui le commerce d’'adresses est devermiastivité
économique a part entiére et que des entreprisesoesacrent exclusivement a la vente et a la looatle
fichiers» (Rapport d’activité1989, n° 10, Doc. fr., 1990, spéc. p. 9). — V.@gorges BATILLON, Les données
personnelles : enjeux juridiques et perspectivespport au Premier ministre sur la transposition enoit
francais de la directive numéro 95-46apport préc., spéc. p. 2 (constatant que :es[Bases de données
personnelles constituerft..] désormais un marché a part entiére. Leur constitutét leur traitement sont
I'élément principal de la valeur ajoutée produitarpun grand nombre d’entreprises de services : equdr
correspondance, agences de relations publiquesn@asede casting, conseils en recrutement, entreptes
travail temporaire»). — Reprenant cette idée, le professeur Mich®lUB constatait également qudes données
relatives aux personnes ont donc fini par acquére valeur marchande (« La Vie privée a I'épreuve de
l'internet : quelques aspects nouveayRIPF 2001, n° 12)- De méme, JacquesBVET, ancien président de la
CNIL, présentant a la presse le® ¥8pport d'activité de la CommissionNIC, Rapport d’activité 1997n° 18,
Doc. fr., 1998), soulignait que I'exigence de liberté des citoyemsprédominante il y a vingt ans, avait été
remplacée pax un impératif économique de libre circulation désnnées Il ajoutait que celles-ci étaient
désormais «evenues des marchandises qu'on vend, achétetradgasou enrichit» (Allocution prononcée a
Paris le 8 juillet 1998, disponible sunttp://www.juriscom.net/uni/mem/03/biblio.htjnl
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sont devenues un bien précieux, codteux, recherétiéangé sur un véritable marché
nouveau. Elles constituent souvent la vraie valécwnomique, capitalistique, de nombre
d’entreprises et spécialement des créateurs des site de portails sur l'Internet, des
fournisseurs d’'acces. Leur croisement et traitenssmvent de levier au développement du
commerce électronique et du nouveau marketifif La reconnaissance d’une valeur
économique potentielle des données a caractérerpesiset de leur utilité commerciale est
donc incontestabl€®. On assiste & une évolution des modemdeketing: au marketingde
masse succéde lemarketing one to one>*® ou «marketing direct>, fondé sur une offre
individualisée®™®. La collecte d'informations identifiantes contrébud une meilleure
connaissance des attentes des consommateurs. &naceultiples recoupements possibles
entre les diverses données collectées, les professds dumarketing direct peuvent
désormais proposer une offre plus personnaliséas [Bas circonstances, la gestion de la
relation client («Customer Relationship ManagemenfCrm)) qui consiste a identifier les
besoins et les comportements des clients devient dssentiellé® pour fidéliser les clients
existants, les orienter vers de nouveaux produitsréant de nouveaux besoimsafketing
incitatif) ou encore pour capter de nouveaux cieRbndement de I'ensemble des opérations
publicitaires danarketingdirect, ces fichiers nominatifs présentent des lor grand intérét
pour les entreprises qui souhaitent mener une potism «intelligente et rentable **% en

se tournant vers le consommateur final afin deranée relation « sur mesure ». En effet, la
force de ce commerce personnalisé dépend de saitéapgroposer une offre adaptée aux
attentes et intéréts des consommateurs. A cettéeirentreprises ont besoin de collecter un

maximum d’informations nominatives sur les individogur connaitre leurs habitudes de

2%jean RAYSSINET, « Nouvelles technologies de I'information et decbmmunication et protection des libertés
des consommateurs », art. préc., spéc. p. 55 ;tracabilité des personnes sur l'internet, une iptesssnenace
pour les droits et libertés », art. préc., spécl@°p. 94 et n° 22, p. 103. — Sur la constituti@s dichiers
d’entreprises et leur utilisation, v.N@ (organisée par)23® conférence internationale des commissaires a la
protection des données : Vie privée — Droits derime, 24-26 sept. 2001, Doc. fr., 2002, spéc. p. 403.,e
p. 472 ets.,p.491 et s.

299 Pour une étude générale sur les différentes attitis des données nominatives a des fins commescial
not. Nathalie MLLET-PouJoL, Jean RAYSSINET et al., « Exploitation économique des donnéesopesdles et
protection de la vie privéein Les nouvelles frontiéres de la vie privée, Legi009/2, n° 43, p. 69 et s.

3% Martha FoGERSet Don PPERSLe One to One : valorisez votre capital cliehes Editions d’Organisation,
coll. Pratique du marketing direcParis, 1997.

301 phjlippe LEMOINE, « Commerce électronique, marketing et liberié Pierre TABATONI (sous la dir.)La
protection de la vie privée dans la société defdimation P.U.F., 2000, p. 9 et s. -NC, Rapport d'activité
1997, rapport préc., spéc. pp. 117-118I'éxploitation des données comportementales rele®ilsur
linternaute permet-elle d’adapter, dans linstanta publicité utilise au profil de celui-ci[...] les
cyberconsommateufs..] deviennent personnellement prospectées

%92 Michel Dupuis explique qudes traces laissées par les internautssnt destinées a cerner la personnalité
des individus, en dressant par regroupement leofilppsychologique puis en les classant selon d#éres
précis [...]. Ces fichiers sont ensuite vendus a des produstder sites, des publicitaires en ligne ou des
entreprises du commerce électronique. C’est gracesainformations que pourront étre listés les idasaires
d'offres publicitaires ciblées ou que s’afficheront ée multiples bandeaux publicitaires lors de leuvigation
sur le Net» (« La Vie privée a I'épreuve de l'internet : quedguaspects nouveaux », art. préc.).

33 Jean RAYSSINET, « La tracabilité des personnes sur l'internete yossible menace pour les droits et
libertés », art. préc., spéc. n° 22, p. 103. — ¥. Eric A. GAPRIOLI, « Commerce a distance sur I'lnternet et
protection des données a caracter@omm. com. électfévr. 2005, Etude 7, p. 24 et s., spé.1r2.
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consommation, leurs godts, leur cadre familial, Eette opération de collecte est largement
facilitée grace a la profusion des données nonviestgue les internautes communiquent
spontanément a I'occasion des diverses opératiéalisées en lign&’ Ainsi, I'adresse
électronique, recoupée avec dautres informatiodgntifiantes communiquées par
l'internaute, permet aux prospecteurs de fairesfparaitre une image de l'individu virtuel
aussi proche que possible de la réalité tout earfgant la création d’offres trés ciblé®3
Dans cette perspective, c’est donc I'aspect quidldai prime : plus les profils sont affinés
et complets, et plus les fichiers acquerront devdeur. On comprend dés lors que le
recoupement des données a caractére personnee pejgesenter une source de profits
substantielle et qu'avec la numérisation des données, l'information lsupersonne non

seulement fait I'objet d’un traitement massif mess devenue intégrante d’un marché®

148. Des outils technigues au service dun commerce étemique
personnalisé.Le perfectionnement des outils techniques offreod@ais la possibilité de
recourir a des logiciels spécialisés capables dekst I'ensemble de ces données dans
d'immenses bases de données a des fins d’analyBexgioitation les plus diversé?’. Par
recoupement des différentes traces informationmetidatives a un méme individu et
collectées a l'occasion de ses multiples requétesera possible de dresser son profil

comportemental d’achat et/ou de consommatjoofiling) 3%

et de connaitre ses godts, ses
centres d’intérét afin d’adapter avec précisionpettinence le message publicitaire en
fonction de ce profif®. La personnalisation des offres publicitaires pégalement étre

réalisée grace a une autre technique qui consisteakuer les consommateurs, de fagcon

304y, supra:n°83 ets.

395 Certains ont ainsi vu dans l'informatique undévoreuse d'identité, elle capte I'individu sousites ses
facettes et porte au grand jour des aspects qolihaiterait conserver secrets(Didier ROUSSON « L'identité
informatisée» in Jacqueline BUSSONPETIT (sous la dir.)L’identité de la personne humaine — Etude de droit
francais et de droit compar®ruylant, Bruxelles, 2002, p. 371 et s., spéc.3i43-374).

%9 Nathalie MALLET-PouJoL, « Appropriation de I'information : I'éternelle whére », chron. préc., spéc. n° 16,
p. 333.

7y, Jean RAYSSINET, « Nouvelles technologies de I'information et @éecbmmunication et protection des
libertés des consommateurs », art. préc., spécipgs ; «La tracabilité des personnes sur l'interngtDr.et
patr. mai 2001, n° 93, p. 76 et s.

3% Selon la CNIL, « [l[laméthode des profils utilise la capacité de tragemde I'ordinateur, pour, au regard
des caractéristiques définies a priori ou déterremé@preés une étude statistique, classer des indivad prendre
des décisions a leur égard(Dix ans d’informatique et libertéqpréf. Jacques ABVET), Economica, Paris,
1988, spéc. p. 46). LaN@ désigne cette technique sous I'appellation degmsatation comportementale ».
Concretement, celle-cipermet de construire, au sein de la clientéle ddtablissement ou d’une entreprise, des
classes homogénes de clients appelés segmentsneiorh des éléments en possession de I'établisgeshe
figurant dans les fichierg..]. Chaque client est rattaché a un segment dont lrmbée des caractéristiques est
connu. Chaque segment offre des possibilités pdidies de placement des différents produits de
I'établissement (Rapport d'activité1993 n° 14, Doc. fr., 1994, spéc. p. 59 ets., spéd(). — Sur cette
question, v. également Jean-Mar®NANT, Christophe kzARO, Yves PUILLET, et al.(rapportprésenté par),
L'application de la Convention 108 au mécanismepdgilage : Eléments de réflexion destinés au titafedur

du Comité consultati4® réunion, 13-14 mars 2008, disponible sur :
http://www.coe.int/t/dghl/standardsetting/datapetittn/Reports/CRID_Profilage_2008_fr.pdf

39y, G29, Avis n° 2/2010 sur la publicité comportertsde en ligne, 00909/10/FR, WP 171, disponible: sur
http://ec.europa.eu/justice/policies/privacy/dogsiacs/2010/wpl71_fr.pdf
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automatique et systématique, puis a les classmriag afin d’adapter la publicité a leurs
attentes et préférences. Enfin,data miningou extraction de données est un dispositif de
prospective destiné a faciliter le travail des eptises demarketing en anticipant les
tendances a venir des consommateurs. A partir desées collectées et rassemblées, ce
procédé permet de les trier par catégorie et danedyser afin d’en extraire I'information

décisive®*°.

149. L'adresse électronique, I'identifiant indispensableet parfois suffisant a la
prospection commerciale. Dans le domaine de la prospection commercialejré'sse
électronique occupe une place essentielle et, @gun méme dire, indispensable puisque
tout envoi commercial est subordonné a la collecéalable des adresses électroniques. A
I'instar de I'adresse postale, I'adresse électro@igermet ainsi que cette offre personnalisée
parvienne a la personne ciblée. L'enjeu de ce tigpdonnées est dondaccontactabilité, ou
la possibilité techniguement offerte a un tiersngcter un contenu informationnel (et

1

notamment de la publicité) dans une boite aux dettou sur un écran®’ Les

« spammeurs » ont bien compris cet enjeu : la biissid’envoyer despamsa travers le

312 3 fait de ce mode de

monde, de fagcon presque instantanée, et a un caigonle
prospection le moyen le plus rentable pour attenar public planétaire en un temps record.
Si les adresses électroniques se trouvent au ceenotde débat, c’est bien parce qu’elles
sont la raison d'étre dspamming™®. En effet, plus les bases de données des « spammeu
regroupant les adresses électroniques seront rerfitesfimentées par ce type d’informations
identifiantes, et plus ils parviendront a atteindre nombre considérable de destinataires.
L’enjeu économique des adresses électroniquesritedés lors incontestable. Contrairement
au commerce personnalisé, il ne s’agit plus de isgde destinataire en lui adressant des
messages publicitaires adaptés a ses attentesienischer un public le plus large possible.
Ce type d’opérations publicitaires agressives elupeatrices s’illustre tout particulierement
en matiere despammingEn effet, le succes de cette pratique dépendeitrent du volume
d’adresses collectées : toute préoccupation terantaspect qualitatif de I'annonce

publicitaire est la plupart du temps évincé au ipdd son seul aspect quantitatif.

310 Sur cette technique ddiata mining v. L'application de la Convention 108 au mécanismepdefilage,
rapport prég spéc. p. 9 et s.

11 Jean-Marc INANT, Rapport sur les lacunes de la Convention n°108 gauprotection des personnes a
I'égard du traitement automatisé des données aatara personnel face aux développements technelegiq
(Partie 1), Strasbourg, Zxéunion, novembre 2010, TBABUR(2010)09 (1) FNAL, spécp. 7, disponible sur :
http://www.coe.int/t/dghl/standardsetting/datapetitsn/ CoE%20Lacunes%20de%20la%20Convention%20108
%20Part%201%20TPD.pdf

312 5ur ce mode de prospection particulierement lifcratsupra :n° 8.

33V, supra :n° 83 et s.
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§ 2. LE SPAMMING JUSTIFIE AU NOM DE LA LIBERTE D’EXPRESSION
COMMERCIALE

150. L’échec de certaines tentatives de justificationLes « spammeurs », et tout
particulierement ceux localisés aux Etats-Unispranquent pas d'imagination pour tenter
de Iégitimer leur activitd. Parmi les moyens de défense avancés, ces deonietsnté de
faire valoir, en vain, la doctrine américaine destallations essentielleggsential facilities
doctring, doctrine selon laquelle une entité qui contrdte installation rare a une obligation
d'y donner un accés raisonnable aux concurféntseur argumentation consistait ainsi a
soutenir que lesAf contrbélaient un équipement essentiel auquel iEgeant un droit d'acces
raisonnable en tant que concurrents. Sans surdisggument n'a pas convaincu les
tribunaux®'®; Fal et « spammeurs » ne pouvant étre considérés cdelsi&n effet, tandis
que les &I fournissent a leurs abonnés un acces a l'intecegtains « spammeurs » font la
promotion de produits ou de services. Le « spammepparait ainsi davantage comme un
utilisateur des services fournis par san,Bervices qui lui permettent notamment d’envoyer
des messages publicitaires par le biais de cougleamtronique. Les « spammeurs » se sont
également défendus en qualifiant les Be service publicpublic utility), argument qui n’a
cependant pas été plus persuasif. En effet, paenirda qualification de service public, il
est notamment nécessaire que lesgossédent un bien ou un service de premiere ncess
(essential good or servigsur lequel le public a un droit Iégal d'exigefilggpit fourni sans
discrimination. Or, cette condition ne peut étréiséaite en ce sens que la diffusion de
messages publicitaires n’est pas subordonnée @ula sondition de disposer d’'un acces a
I'internet, celle-ci pouvant étre réalisée par laibid’autres canaux de communication, tels
que la télévision, le courrier postal ou encorejdesnaux®'’. L'échec de ces arguments n'a

toutefois pas découragé les « spammeurs ».

314 'origine du spammingprovenant essentiellement des Etats-Unis, nous imbéesserons spécialement aux
arguments des « spammeurs » localisés aux Etass-Uni

1> Restatement (Second) of To§t859 (1995). — Pour plus de détails, v. CathrgnNote, “ How Have Internet
Service Providers Beat Spammers ? Riéh. J. L. & Tech9 (1998).

318y not.Cyber Promotions, Inc. v. America Online, In@48F. Supp 456, spéc. 464 (E.D. Pa., Nov. 4, 1996).
%17 pour des précisions sur cette qualification deisemublic, v. not. Cathrynd, Note, “ How Have Internet
Service Providers Beat Spammers? ", art. précc. ¢ 18-21 (deux hypotheéses peuvent permettretdair la
qualité d’acteur public : soit leAF exerce une activité exclusivement publique, soitfanctionnaire d’Etat a
aidé ou a agi de concert avec ux Bans la fourniture d'un service d'accés a l'ilteau public, auquel cas ce
fonctionnaire et ce & sont considérés comme des entités interdépendlart&our un exemple de refus de
qualification d’un Rl en service public, v. par e€yber Promotions, Inc. v. America Online, |n@48F. Supp
456, aff. préc. (dans cette affaire, les juges amstaté que ni I'une ni l'autre de ces conditiorétaient
vérifiées : pour le refus d’activité exclusivemgniblique, v. 948. Supp 436, aff. préc., spéc. 442 et pour le
refus d’interdépendance, id., spéc. 444-445). — V. éGompuServe, Inc. v. Cyber Promotions, 862 F.
Supp 1015 (S.D. Ohio, Feb. 3,1997), pré&péc. 1026-1027 (retenant queMPUSERVE était un acteur privé).
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151. La liberté d’expression commerciale, une justificabn a priori plus
convaincante.La liberté d’expression commerciale est une compesdérivée de la liberté
d’expression, principe de droit fondamental deeadciété démocratiqi& et consacré par
la jurisprudence américairf&’. Dés lors que lspamminga pour finalité de promouvoies
produits ou services sur l'internet, cette pratiqgoastitue a ce titre une forme d’expression
commercialé?’. En raison de I'importance consacrée & cettetBiél, c’est essentiellement
aux Etats-Unis que ce moyen de défense a été sevplement allégué, les « spammeurs »
americains ayant vu dans I'absolutisme apparerRrémier amendement de la Constitution
americaine une arme redoutable pour défier lesdoisspam En effet, toute loi antspam
vise, par définition, a limiter la liberté d’expsesn commerciale et est par conséquent
susceptible d’étre défiée sur le terrain consttutel. Face a cet argument se pose la
question de savoir si le discours commercial estége par le Premier amendement de la
Constitution américaine au méme titre que le disconon commercial (politique,

religieux...). L'étude de certaines jurisprudenceled®nnées et retenues comme les plus

318 En 1789, la liberté d’expression est inscrite dssconstitutions de part et d’autre de I'Atlantg Le 17
septembre 1787, les Etats-Unis adoptent leur progmstitution, amendée pour la premiére fois les@stembre
1789. Dans un souci d'éviter toute dérive possid#ea part du Iégislateur, la vision américainesaemblea
priori admettre aucune restriction a la liberté de comaation, «[l]e Congrés nfpouvant]prendre aucune loi
[...] restreignant la liberté d'expression et toute attitude contraire étant considérée cemm
anticonstitutionnelle (‘Congress shall make no Igw.] abridging the freedom of speech or of the prefd.S.
Const. amend)). A l'inverse, le relativisme de la formulatidrancaise rime avec un certain interventionnisme
étatique en permettant au législateur d’apporteaices restrictions a son exercice. Héritage dedaolution
francaise, la liberté d’expression est consacrée fgopremiere fois a 'article 11 de la Déclaratibes droits de
I'Homme et du Citoyen (DHC) du 26 ao(t 1789 qui énonce quea<libre communication des pensées et des
opinions est un des droits les plus précieux denfime ; tout citoyen peut donc parler, écrire, impet
librement sauf a répondre de l'abus de cette ldedtns les cas déterminés par la soiCette liberté de
s’exprimer et de communiquer, consacrée comme intipe fondamental du droit frangais, est néanmoins
limitée dans son exercice au respect d'un certainbme d’obligations : &lul ne peut étre inquiété pour ses
opinions, méme religieuses, pourvu que leurs mstaifiens ne troublent pas I'ordre public établi plarloi »
(Article 10 DpHC). (Sur ces deux approches, américaine qualifiée dégative », le Premier amendement se
limitant a interdire au Iégislateur fédéral touteervention, par opposition a celle existant emeeaqualifiée de

« positive », v. LaurentezH, Approches européenne et américaine de la libeépufession dans la société de
l'information, J.-Cl. CommunicationFasc. 1250, 2010, spéc’®17 ; « Approches européenne et américaine
de la liberté d’expression dans la société dediimiation,Comm. com. électjuill.-ao0t 2004, Etude 20, p. 13
ets.).

%19 parmi les juges de la Cour supréme des Etats-Oeist sans doute le jug®BNDEIS qui, dans la décision
Whitney v/ People of state of Californi274U.S.357, spéc. 375-376 (1927)), a le mieux exprinméplértance

de la liberté d'expression dans le systéeme dénigaeatméricain. — De méme, la jurisprudence dedarC
européenne des droits de I'homme énonce qus:likerté d'expression constitue I'un des fondemessentiels
de[la ...] société[démocratique] l'une des conditions primordiales de son progeésle I'épanouissement de
chacun» (CebH, 7 déc. 1976, requéte n°® 5493/72, (A-24, § 49En-France, le juge constitutionnel, plus
mesuré, a parlé deliberté fondamentale, d'autant plus précieuse gaer exercice est l'une des garanties
essentielles du respect des autres droits et Bisegt de la souveraineté national¢Cons. const., ©Dn° 84-181

du 11 octobre 1984].0. du 29 juillet 1984, p. 3200 et Rec. const.p. 78, spéc. consid. n° 37). — Pour des
précisions sur ce point, v. Laurergd®, Liberté d’expression : Apergus de droit compdasc. préc., spéch
15-17.

%20 e discours commercial a fait I'objet de nombraudéfinitions jurisprudentielles. — Sur cette gigestv. lan

J. SLVERBRAND, “ Commercialspeech.com : ACPA and the First Ammeeadt” , 12UCLA J.L. & Tech.Issue 1,

1 (2008), spéc. pp. 14-18ent. Hudson Gas & Elec. Corp. v. Pub. Serv. Conoh’'New York447U.S.557,
spéc. 561 (June 20, 1980)agmmercial speech, that is, expression relatedistdethe economic interests of
the speaker and its audience ")

21| a Constitution américaine réserve en effet lapéee place & cette liberté. En revanche, c’esbpkur le
fondement de la liberté du commerce et de l'indeisiue les « spammeurs » francais défendraientaletivité,

en particulier sur I'un des aspects de cette kbarsavoir, la liberté d’entreprendre.
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marquantes en la matiére permettra de mesureratz @ccordée a la liberté d’expression
dans le discours commercial et I'intensité de saqation lorsque celle-ci est invoquée pour
légitimer la pratique dispammingNous verrons que la protection du discours coriaker
est, par principe, relative (A.) et que la libed@xpression commerciale ne saurait, par
conséquent, Iégitimer pleinement et de facon ind@rdielle I'activité des « spammeurs »
tel que ces derniers le soutiennent (B.).

A. UNE PROTECTION RELATIVE DU DISCOURS COMMERCIAL

152. Rejet d’'une conception absolutistell est acquis que I'effectivité de la liberté
d’expression, principe a valeur universéflé ne saurait étre remise en cause selon la nature
du mode de communication concerné. La Déclarationeuselle des droits de 'homme
adoptée en 1948, exclut toute restriction a céterté, quelque soit le moyen d’expression
en causé®’. De méme, le Pacte international relatif aux droivils et politiques adopté en
1966, anticipant les évolutions technologiques riegy précisait déja clairement que chacun
jouit de ce droit gar tout autre moyen de son chei¥**. Il devient ainsi, avec I'évolution
des nouvelles technologies, un principe fondataurr@eau Internet, dominé depuis sa
création par 4a prépondérance d’une idéologie libérale aux partulibertaires»**. La
portée de son exercice apparait donc immense gegue celui-ci a vocation a s’appliquer a

un moyen de communication universel comme I'estdinet®?®. La généralité des termes du

322 53 consécration en tant principe a valeur unillerse viendra que plus tardivement. Il faudra éete
attendre la fin de la seconde guerre mondiale po@r ce principe soit reconnu au niveau internalipoiis
européen et qu'il soit consacré comme un. NUOa voté en 1948 la Déclaration universelle destsirde
I'homme : «tout individu a droit a la liberté d’expressidn.] sans considérations de frontieregasticle 19)

Le Pacte international relatif aux droits civils militiques, adopté par I'’Assemblée des Nationesihe 16
décembrel966, reconnait également le caracterenseivde ce principe : koute personne a droit a la liberté
d’expression[...] sans considération de frontieresAu niveau européen, la Convention de sauvegarde des
droits de I'homme et des libertés fondamentaled diwvembre 1950 garantit également la liberté diesgion
comme un droit de I'homme dont I'article 10 énoee «Toute personne a droit a la liberté d’expressjan]
sans qu'il puisse y avoir ingérence d’autorités ligues et sans considération de frontiésed 'article 10.1 de

la Convention européenne de sauvegarde des Dmithamme et des libertés fondamentales disposEauke
personne a droit a la liberté d'expression. Ce tloomprend la liberté d'opinion et la liberté decesoir ou de
communiquer des informations ou des idées sankpmusse y avoir ingérence d'autorités publiquesats
considération de frontiére. L’article 11 de la charte fondamentale des dro&d'ldomme du 7 décembre 2000
dispose : 4. Toute personne a droit a la liberté d'expressi€e droit comprend la liberté d’opinion et la
liberté de recevoir ou de communiquer des infororetiou des idées sans qu'il puisse y avoir ingéenc
d’'autorités publiques et sans considération de titoms. 2. La liberté des médias et leur pluralissunt
respectés.

323 Art, 19.

24 Art. 19, al. 2.

%5 Laurent RcH, « Approches européenne et américaine de la dibdiexpression dans la société de
l'information », étude préc., spéc. n° 13.

326 | "application du Premier amendement & l'internedsente toutefois certaines spécificités. — V. sot.ce
point, l'affaireReno v. ACLU521U.S 844 (June 26, 1997)) dans laquelle les jugeonsidérent pas l'internet
comme «un medium de méme nature que la radio ou la tét#vipour les fins d’application du Premier
amendement ; il existerait une sorte dehiérarchie des médias au regard de l'application Buemier
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Premier amendement de la Constitution américaimebke plaider en ce sens puisqu’il
enjoint le Congres de ne pas légiférer des lorslguexte proposé vise a entraver I'exercice
de cette liberté : ke Congres ne pourra prendre aucune [loi] restreignant la liberté
d’expressior», toute attitude contraire étant considérée comnm®nstitutionnellé?’.
Toutefois, sil'interprétation littérale du Premier amendemenhkke suggérer une approche
absolutiste de la liberté d'expression, par opjasi I'approche francaise plus modérée
cette opposition doit étre néanmoins tempérée.ften, @ convient de préciser que la Cour
Supréme a toujours refusé de considérer les gasardccordees par la Constitution
ameéricaine comme absolues et a, en particulier,isadue le Premier amendement ne
conférait pas a l'individu un droit absolu & s'émer 3?°. En effet, tout en reconnaissant que
la Constitution des Etats-Unis garantit cette fodtexpression, la Cour Supréme lui accorde
un degré de protection inférieur a celui reconny autres formes d’expression telles que le
discours religieux ou politiqd&’. Cette différence de protection résulte de I'dteament de

la Cour Supréme a établir un équilibre entre larl® de s’exprimer et les droits d’autrui ou
lintérét public, ce qui rejoint au moins partiefient la lettre du texte francais-

153. L’affaire Rowan v. United States Post Offid@ept. Dans cette espéce, la

Cour Supréme des Etats-Unis a refusé de reconnaitgession commerciale comme un

Amendement (Karim BENYEKHLEF, « ACLU v. Reno pour la reconnaissance d’'un régime propre aelftret
au regard de la liberté d’expressiorLex Electronicavol. 3, n° 2, hiver 1997, disponible sur :
http://www.lex-electronica.org/docs/articles_18thht — En France, la transcription législative fraseade
cette liberté s’est tout d’abord construite a paté son support historique, la presse, avec I'aclogle la loi du
29 juillet 1881 sur la liberté de la presse quirafé, en son article ler, que 'imprimerie et la presse sont
libres ». Pour sa part, I'article®1de la loi n°47-585 du 2 avril 1947 relative au statut des @nises de groupage
et de distribution des journaux périodiques énanaex la diffusion de la presse imprimée est libreCes textes
pionniers ne discriminent aucun type de support@®munication et les communications par voie degme
puis par la radio et la télévision sont irriguées pe principe fondamental de libre communicatepuis, la
construction du systéme |égislatif consacrant ddi&té n'a cessé de progresser, de s'affirmatees’enrichir
au fil des évolutions technologiques. La libertécdenmunication audiovisuelle est consacrée paoila‘ 82-
652 du 29 juillet 1982 sur la communication audsolle qui dispose que :laxcommunication audiovisuelle
est libre» (art. £). Il n’existe dés lors aucune objection a ce que riecipe ait vocation a s’appliquer au
nouveau support de communication qu’est l'interbatloi n° 2000-719 du®Lao(t 2000 modifiant la loi n° 86-
1067 du 30 septembre 1986 relative a la libertéatemunication avait aligné les services de comnatiain en
ligne sur le méme régime de liberté que celui @aplie aux services de communication audiovisualte £ al.
1%" et art. 2). Dans son titre premier intitul®e la liberté de communication en ligngla loi du 21 juin 2004
pour la confiance dans I'’économie numérique araffir «La communication au public par voie électronigse e
libre » (art. 7).

%27y.S. Const. amendl.

328y supra: n° 150

329 | e juge BRANDEIS estime que si te droit & la liberté de parole, le droit d'enseggret le droit de réunion
sont, bien entendu, des droits fondamentauk ils ne sont pas, dans leur nature, absolu§/NVhitney v.
California, 274 U.S. 357, spéc. 373 (May 16,1927)). — V. égalementrémrtufECH, Liberté de communication
en droit compargfasc. préc spéc. n° 38.

330 5 e discours politique jouit d’'une protectiorrtiy le gouvernent peut imposer des restrictiorsormables a
cette forme d’'expression, v. en ce sens Mawes, " Political E-Mail : Protected Speech or Unwelaam
Spam? ", 200Puke L. & Tech. ReW (2003), spéc. p. 3 (Estrictions on the time, place, and manhjer

%1 a mise en place de cet équilibre n’est pas sappefer le principe de proportionnalité existanhsiée
systéme européen (sur ce point, v. not. LaureaHP« Liberté de communication en droit compayéasc.
préc., spéc. M0 et s.).

- 118 -



Partie I Titre I Chapitre II : Les défis socio-économiques

droit absolu®*2 L’examen de constitutionnalité portait sur unspdisition |égale permettant
notamment a toute personne destinataire de casidéedemander aBotsmaster Generale
faire cesser des envois futurs a cette adresse latsipprimer des listes de diffusitn Les
juges de premiére instance qui avaient reconnwtatitutionnalité de cette dispositidif,
avaient provoqué le mécontentement d’éditeurs,ribligeurs, entreprises de vente par
correspondance, courtiers de listes de diffusion ayaient fait appel de cette décision,
plaidant I'inconstitutionnalité de cette dispositiatans la mesure ou elle affectait le
développement de leur activit®. Il appartenait alors & la Cour Supréme de détensi la
liberté de communication, indispensable dans uce&sbdémocratique, ne pouvait souffrir

d’aucune restriction tel que le soutenaient lesekpys®>®

En l'espece, si la Cour
reconnaissaitette liberté comme impérative dans un ordre s@eigl, toute personne devait
bénéficier d’'une autonomie suffisante lui permdtidexercer un contrdle sur les courriers
non sollicités™”. Pour cela, il était essentiel que le destinataitesoit le seul et dernier
juge®®. A ce titre, la Cour Supréme relevait que le Césgavait permis au citoyen
«d’ériger un mur» que les annonceurs n'avaient pas le droit dechia sans leur
consentement®. C’est donc de facon catégorique que la Cour Supréejetait la défense
des appelants. Aprés avoir jugé d’'une part, quibkrté de communication ne devait en
aucun cas porter atteinte a leught to be left aloneet d’autre part, que le doit de
communiquer d’'un annonce(uevait] s'arréter a la boite aux lettres d'un destinatairen
réceptif» >*° elle a ainsi conclu & la constitutionnalité dedglementation gouvernementale
qui limitait les envois commerciaux aux seuls desdires qui le souhaitaielit. Cette
décision est donc une application de la théoriermaiée du «alancing approach» dont
'expression apparait clairement dans la motivatthn juge FrRankrFurTER dans l'affaire
Bridges vs Californiade 19413*? Le pragmatisme de cette théorie exhortant & iétabl

juste équilibre entre la liberté d’expression stdetres intéréts en concurrence, interdit toute

%32 Rowan v. United States Post Office Dep87U.S 728, spéc. 728 (May 4, 1970).

333 |dem spéc. 728.

*4d., loc. cit.

33%1d., spéc. 729.

336« The freedom to communicate orally and by the writterd and, indeed, in every manner whatsoever, is
imperative to a free and sane sociefyd., spéc. 735).

371d., spéc. 736.

3381d., loc. cit

339« Congresq...] permits a citizen to erect a wall that no advertisey penetrate without his acquiescefice
(id., spéc. 738).

%40 «IThe] mailer's right to communicate must stop at thellneai of an unreceptive addresgRowan, aff.
préc, spéc. 737). La Cour Supréme I'a confirmé par léesut We therefore categorically reject the argument
that a vendor has a right, under the Constitutianotherwise, to send unwanted material into the aarh
another.[...] The asserted right of a mailer, we repeat, staptha outer boundary of every person's domain ”
(id., spéc. 738).

%11d., spéc. 740.

%42 Bridges v. California314U.S 252 (Dec. 8, 1941).
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conception «absolue et irrationnelle de la liberté d’expression qui risquerait d’enéna

I'exercice d’'autres droits proclamés dan8ik of Rights®*®

B. LA LIBERTE D’EXPRESSION A L’EPREUVE DU SPAMMING

154. Pour légitimer I'exercice de leur activité, les pamimeurs » ont tenté de
démontrer l'inconstitutionnalité tant des technigjde filtrage antspamutilisées par les
Fal (1.) que celle des lois ardpam(2.) au regard du Premier amendement. Afin de neesur
la pertinence de ces défenses et évaluer I'éteddua protection constitutionnelle accordée
a cette liberté en matiere dpammingdeux affaires retiendront tout particulieremeatre

attention.

1. Laquestion de la constitutionnalité des techniques de filtrage

155. L’affaire  Cyber Promotions, Inc. v. America Onlin&*. En I'espéce, la
société MERICA ONLINE Inc. (ci-aprés, AL) se plaignait de I'envoi par la societéBER
PROMOTIONS (ci-aprés, @BER PROMOTIONS) de messages commerciaux non sollicités a ses
abonnés. Confrontée a la réception de nombreussntgd de ces derniers et face a
I'ignorance des demandes adresséesrBER PROMOTIONS visant a cesser de tels envois,
AoL avait décidé de filtrer et de collecter tousdpamsprovenant de cet expéditeur et de les
retourner au K du « spammeur ». YBER PROMOTIONS avait alors déposé une plainte
sollicitant de la cour qu’elle lui accorde le drd& poursuivre son activité et qu’elle interdise
a AoL de prendre toutes mesures destinées a bloquecdptien de ses-mails®*>. Pour sa
défense, €BER PROMOTIONS prétendait que le recours a de telles techniqeesilidage
violait son droit a la liberté d’expression. LaS. District Court for the Eastern District of
Pennsylvaniaavait relevé que le Premier amendement protétgeditierté d’expression des
citoyens américains contre les atteintes commiseslepgouvernement mais non contre
celles causées par les personnes privBeAprés avoir jugé qu’un4f ne pouvait avoir ni la

qualité d’acteur public ni celle de service pubifiG la Cour en avait ainsi déduit queEER

33|d., spéc. 282: Free speech is not absolute or irrational a conampas to imply paralysis of the means for
effective protection of all the freedoms securethleyBill of Rights.

%44 CompuServe, Inc. v. Cyber Promotions, Jraff. préc. -CompuServe, Inc. v. Cyber Promotions,. Jradf.
préc.

345 Cyber Promotions948F. Supp 436, aff. préc., spéc. 437.

3%1d., spéc. 441.

347 Sur ces refus, wupra :n° 150
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PROMOTIONS ne pouvait valablement se fonder sur la protectionPremier amendement
contre AoL. Cette affaire confirme donc clairement que lesdnt le droit de limiter I'acces
a leur serveur par l'utilisation de tous moyensalggdisponibles et peuvent notamment
recourir a des mécanismes de blocage du nom deiglema GBER PROMOTIONS Ou a tout
autre dispositif de filtrage destiné & éviter gas miembres ne recoivent dgmms™*® Cette
solution doit étre, selon nous, saluée puisqu'eiel’expression d’'un compromis entre les
intéréts économiques et la liberté de choix desrirtutes a recevoir ou non desnails

commerciaux.

2. La question de la constitutionnalité des lois anti-spam

156. Le test de constitutionnalité issu de l'affaireCentral Hudson: un test en
quatre étapes L’'examen de constitutionnalitd’'un texte législatif au regard du Premier
amendement reléeve d'un test particulier d’origingigprudentielle. Ce dernier a été
développé dans I'affair€entral Hudsori*, considérée comme la décision de référence en
la matiere puisque la Cour Supréme fournit aux stegjs les lignes directrices décrivant la
démarche a suivre pour vérifier la constitutioniéaliles restrictions portées au discours
commercia®® La Cour Supréme a ainsi défini quatre conditions, lorsqu’elles sont
réunies, peuvent justifier qu’une atteinte soitt@era la liberté d’expression commerciale. La
premiere consiste a vérifier que le discours corgrakrest protégé par le Premier
amendement™. A cette fin, la Cour doit rechercher s'il concerme activité licite qui n’est
pas destinée & tromper les consommat&ardans I'affirmative, I'examen se poursuit en

s’assurant que le gouvernemétitjustifie d’un intérét substantiel dans la régletagion du

%48948F. Supp 436, aff. préc., spéc. 456 (refusant au demanaieaiinjonction contre I'utilisation du logiciel de
filtrage). — Dans le méme sensGompuServed62F. Supp 1015, aff. précspéc. 1019.

%49 Cent. Hudson Gas & Elec. Corp. v. Pub. Serv. ConohXew Yorkarrét préc. Depuis cette décisiarCour

a reconnu que le discours commercial jouissait @l’certaine protection sans toutefois que cellesiti @ussi
importante que celle accordée aux autres formessgeurs id, spéc. 563).

%0 Dans cette affaire, il s'agissait de vérifier lanstitutionnalité de la réglementation proposée jear
gouvernement et visant a limiter la liberté d’exgsien commerciale. — Sur cette affaire, v. not. hdal W.
CARROL, “ Garbage In : Emerging Media and Regulation astlicited Commercial Solicitatioris 11 Berkeley
Tech. L.J.233, spéc. p. 238 (1996). — Johnd&E, “ The Law Regulating Unsolicited Commercial E-Maan
International Perspective 19 Santa Clara Computer & high Tech. L.3B3, spéc. p. 358 et s. (2003). — Gary S.
MOOREFIELD, Note, “SpAaM — It's Not Just for Breakfast Anymore : Federagistation and the Fight to Free the
Internet from Unsolicited Commercial E-méail 5 B.U. J. Sci. & Tech. L10, spéc. p. 3 et s. (1999). — lan J.
SILVERBRAND, “ Commercialspeech.com :ckA and the First Amendment ”, art. préc., spéc. 9p21. — Jan H.
SAMORISKI, “ Unsolicited Commercial E-mail, the Internet atite First Amendment : Another Free Speech
Showdown in Cyberspace? ", 43Btoad. & Elec. Medie&670, spéc. p.685 (1999).

%1 Cent. Hudson Gas & Elec. Corpff. préc., spéc. 566.

%21d., spéc. 563-564, 566.

53 e gouvernement américain est divisé en trois dires : 1égislative, exécutive et judiciaire. Le Gars des
Etats-Unis est le parlement bicaméral composé d@@hlmbres des Représentants et du Sénat. Le Carsjrés
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discours commercial, autrement dit, que la mesurgvggmementale revét un caractére
sérieux>>® La preuve du caractére substantiel est subordo@né& démonstration de la
réalité des atteintes que la mesure envisagée ationca restreindré”. La troisiéme
condition exige d'établir que la mesure en questisert directement cet intérét
gouvernemental®. L'objectif est d’évaluer la pertinence de la nresen confrontant les
intéréts étatiques a la restriction envisagéeEnfin, le test se conclut en vérifiant le
caractére proportionnel de la mesure au regardotigettif. A cette fin, il appartient aux
magistrats de s’assurer que cette mesure n'appaE®iplus étendue que nécessafteétant
précisé que le gouvernement n’est pas tenu de icHes moyens les plus restrictifs

possibles™®.

157. Application du test a la réglementation antispam.Dans la mesure ou nous
n‘avons pas encore étudié la loi aspam fédérale américaine, IEAN-SPAM Act, nous
concentrerons notre analyse sur certaines dispositommunes a la majorité des lois anti-
spamdes Etats en vigueur avant 'adoption de la létjmtafédérale, dispositions que nous
retrouverons dans I€AN-SPAM Act a I'occasion d’'une étude qui lui sera exclusiveimen

consacréé®

158. Premiere étape : I'exigence de licéité dgpamming.Cette condition exclut
d’emblée de I'examen de constitutionnalité $gmmsqui visent a tromper les destinataires
en déguisant les en-tétes des messages pour dissliatigine véritable de I'expéditeur ou

en insérant dans les messages — objet ou corps rfdemations fausses destinées a inciter

chargé d'élaborer, de discuter et de voter les. Ib&s terme « gouvernement » utilisé dans les piliasha
développements désigne la branche Iégislative.

¥41d., spéc. 566, 568-569

5 Edenfield v. Fang507U.S 761, spéc. 761-762 (Apr. 26, 1993).

% Cent. Hudson Gas & Elec. Corgff. préc., spéc. 566, 569.

%71d., spéc. 569.

%81d., spéc. 566, 569-570.

%9 Board of Trustees of State University of New Yofkox 492U.S 469, spéc. 476-477 (June 29, 1989).

%0 sur la confrontation de la législation asgiamau Premier amendement, lire not. Michael WARROL,

“ Garbage In : Emerging Media and Regulation of dlicted Commercial Solicitation’s, art. préc. — Michael
A. FISHER, “ The Right to Spam? Regulating Electronic Jun&ilNV, 23 Colum.- Vla J.L. & Arts363 (2000). —
Alex KOzINSKI & Stuart BANNER, “Who's Afraid of Commercial Speech? ”, ¥&. L. Rev627 (1990). — John
MAGEE, “ The Law Regulating Unsolicited Commercial E-Ma@n International Perspective”, Banta Clara
Computer & High Tech L.333 (2003). — J. A. MRrcus, “ Commercial Speech on the Intern@pamand the
First Amendment ", 1&ardozo Arts & Ent. L.J245 (1998). — Gary S. ODREFIELD, “ SPAM — It's Not Just for
Breakfast Anymore : Federal Legislation and thehFig Free the Internet from Unsolicited Commerdtal
mail ", art. préc. — Jan H.ABIORISKI, “ Unsolicited Commercial E-mail, the Internet athe First Amendment :
Another Free Speech Showdown in Cyberspace? "pit. — Pour une analyse détaillée de la constitnalité
du CAN-SPAM Act, v. not. Marc 810N, Note, “ The GN-SPAM Act of 2003 : Is Congressional Regulation of
Unsolicited Commercial E-Mail Constitutional?4'J. High Tech. L85 (2004). -Pour une application de ce test
au Telephone Consumer Protection Alg 1991 (PcA) et plus précisément a la disposition US.C Sec.
227(b) (1) (C) qui interdit I'envoi de publicité neollicitée par télécopie, et jugée constitutidienau regard du
Premier amendement, v. ndissouri ex rel. Nixon v. American Blast Fax, IMt96F. Supp.2d20 (E.D. Mo.
2002), rev'd, 323 F.3d 649 (8th Cir. 2003). —Destination Ventures, Ltd. v. Federal Communication
Commission46F.3d 54, spéc. 55 (9th Cir. Feb. 1, 1995).

-122 -



Partie I Titre I Chapitre II : Les défis socio-économiques

les destinataires a les ouviif. En dehors de ces cas de figurespammingest considéré
comme licite et est dés lors susceptible de recdaqirotection du Premier amendement. On
bascule alors vers la deuxieme étape du test qsiste a vérifier si le gouvernement justifie

d’un intérét substantiel dans I'adoption de cetlementation angpam.

159. Deuxieme étape : la preuve d'un intérét substantielEu égard a la nature
perturbatrice depamminget aux codts élevés qujileut engendrer pour les « spammeés », |l
semble aisé de considérer cette pratigue commealnhgme assez sérieux pour admettre que
le gouvernement ait un intérét substantiel a I'adopte mesures anspam.Rappelons en
effet que I'envoi despamsest incroyablement bon marché et permet au « sgamm
d’expédier des centaines de milliers de messages ala laps de temps trés court et a un
colt dérisoire puisque ce dernier est répercutélesudestinataires. Par ailleurs, I'afflux
massif despamsengendre le plus souvent de lourdes dépenses psuRl, contraints
notamment de financer I'achat de bande passantelé&upntaire afin d’éviter que leurs
serveurs ne soient perturbés, voire paralysésnHafréception d’un flot important dgams
peut entrainer une perte de temps substantielle lp@y trier et supprimer les messages
indésirables au risque de perdre, d’'ignorer ou @drmau rebus des courriers |égitimi&s
L’intervention du gouvernement est donc justifiéeng part, par le souci de diminuer les
conséquences financiéres que subissent les « sgamnag d’autre part, par la volonté
d’assurer la viabilité et I'utilité des services Haternet et notamment des messageries

électroniqued®®

160. Troisieme étape : la pertinence de la mesurePour passer le filtre
constitutionnel, la mesure envisagée doit promaudivectement un intérét gouvernemental
et s’appliquer dans les limites des objectifs powis. Afin d’illustrer comment s’opére le
contrble de cette exigence, nous raisonnerons i jpier deux des dispositions majeures
présentes dans la plupart des lois des Etats efaqueetrouvera dans I€an-SPam Act 3%

La premiére concerne l'obligation de respecterdemandes de désinscription (demandes
d’opt-oud. Selon cette disposition, tout destinatairespamsa le droit de s’opposer a I'envoi

futur despamsI’objectif poursuivi étant de diminuer le volurde spamsecus. La seconde,

%1 Ce type de messages ne pourra recevoir la proedti Premier amendement et sera alors régi par dati-
spamsans que cette derniére ne subisse I'examen détatinanalité.

%2 gur 'ensemble des conséquences dommageable®squmdespammingy. supra: n° 44 et s.

%3 Michael A. ASHER “ The Right to Spam? Regulating Electronic JundilN} art. préc., spéc. p. 409 (“fig
governmental interest in preserving the viability @mail as a medium of communication is likelybe
considered substantial if there is a real dangaattthis medium will be rendered useless withoutlatipn”
(Trad. Libre : «l'intérét gouvernemental dans tasprvation de la viabilité du courrier électromgcomme
moyen de communication va probablement étre corésidémme substantiel s'il existe un réel danger ague
moyen soit rendu inutile sans réglementation »)).

%4y infra:n° 323 ets
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relative a I'obligation de mentionner une adresseretour valide, est destinée a rendre
efficace le droit d’opposition puisqu’elle permet destinataire de soumettre sa demande a
I'expéditeur ainsi identifie. Au regard de la fitédlde ces obligations, celles-ci peuvent, sans
difficultés, étre considérées comme justifiees p@mondre a I'un des objectifs visé par le

gouvernement, a savoir la préservation de la vtaldlu service de messagerie électronique.

161. Quatrieme étape : le caractére proportionné de la esure. Pour mémoire,
il s’agit ici de vérifier que la réglementation porle mois possible atteinte a la liberté
d’expression commerciale. A cet égard, une décisiénite d’étre citée car elle permet de
mieux saisir les contours de cette exigence : diedfJeremy Jayneslans laquelle a été
déclarée inconstitutionnelle la loi asfpamde Virginie au motif qu’elle était plus étendue
gue nécessaire. On se souviendra de I'une des gmesncondamnations prononcées sur le
fondement de la loi angpamde Virginie>®® dont 'exemplarité avait été remarquée, tant par
le volume desspamsémis que par la sanction prononcée en novembre $80Wne
recherche au domicile de JerendyyNES, surnommé le « Roi du spam », avait révélé
I'existence d'une base de données titanesque palkywcontenait cent soixante seize
millions d'adresses électroniques completes et diiard trois cent mille adresses
électroniques partielle§’. Il était reproché a ce dernier d’avoir envoyé pasins de dix
millions despamspar jour, dont plus de 55.000 sur une périodeigigodirs & des abonnés
d’AoL *®, Par ailleurs, pour masquer son identité, JerdavwwEes avait falsifié certaines
informations identifiantes avant de distribuer teessage®® via de multiples adressé®.
Malgré ses efforts pour rester anonyme, il avastnméoins été identifié comme I'expéditeur
de la plupart des-mails®*’*. Reconnu coupable pour I'envoi massifspamsen violation de
la loi antispamde Virginie, ce dernier avait été condamné en @mrinstance a neuf ans
de prisor’’?, condamnation confirmée par la cour d'appel dejinie en 2006">. Cette
derniere avait rejeté les arguments de JerelyNES qui avait tenté de dénoncer

I'inconstitutionnalité de la loi antgpamde Californie, sur le fondement de laquelle iliava

35 | a loi interdit la transmission de courrier éleciique non sollicité dans le cas ol le contreve(Bnttilise
un ordinateur avec l'intention de falsifier lesoimhations de transmission et (2) le courrier é@ttue passe
par le réseau informatique d'un prestataire deicvLe délit devient un crimée(ony) si, comme dans le cas
de Jeremy AYNES, le nombre d’envois s'il dépasse 10.000 messagesngt-quatre heures ou 100.000 en un
mois ou un million en un an, et sanctionné d’'uneg@ee prison\{a. Code Ann8 18.2-152.3:1 (2008)).

%6 Jeremy Jaynes v. Commonwealth of Virgi6ia6S.E.2d303,276 Va. 443 spéc450 (2008).

%71d., spéc. 449.

%81d., spéc. 448.

%9 |d., spéc. 449 (“[Jayneshtentionally falsified the header information asénder domain names before
transmitting the e-mails to the recipierijs— V. ég.id., note 3.

$701d., spéc. 450.

3711d., spéc. 449 (“l[nvestigators used a sophisticated database setirétientify AYNESas the sender of the e-
mails™).

3721d., spéc. 450.

373 Jeremy Jaynes v. Commonwealth of Virgidi@Va. App 673 (2006).
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été reconnu coupable, au regard du Premier amemiePeur sa défense, il reprochait a
cette loi son champ d’application trop large et soait qu’elle violait son droit a s’exprimer
anonymement, protégé par le Premier amendeffiei@onfirmant les décisions des juges du
fond, la Cour supréme de Virginie avait jugé, pae wécision rendue le 3 mars 2008 et
adoptée par 4 voix contre 3, que la liberté d'esgiom garantie par le Premier amendement
de la Constitution américaine interdisaisfgamming’>. Toutefois, a la suite de la demande
de révision sollicitée par JerendyyNEs, la Cour supréme a adopté une position renversant
complétement sa propre décision adoptée six mqiarauant’®. La Cour reprochait a cette
loi son champ d’application trop large en constatpre I'interdiction concernait tout envoi
d’e-mails non sollicités, massifs et anonymes, quel quelsoitcontenu (politique, religieux
ou autre)’”. La loi antispam de Virginie était donc unique en ce qu'elle visait
potentiellement a criminaliser la transmission det ttype de courrier électronique massif
non sollicité, sans se limiter aexmailsa caractere commercial ou aux discours frauduleux,
diffamatoires ou obscénes non protégésla Constitution américairté®. La Cour Supréme

a des lors déclaré l'inconstitutionnalité de cépieanti-spamau motif qu’elle violait le droit

au discours anonyme protégé par le Premier amendesteque la falsification des
informations portant sur l'identification de I'érteair d’un courrier électronique constituait le
seul moyen permettant a ce dernier de masqueredfinent son identité et d’exercer son
droit de s’exprimer de facon anonyni€. A travers cette décision, les juges américairts on
démontré que si la liberté d’expression commerquaevait étre limitée selon des critéres
strictement définis, cette restriction ne devais gmmpromettre I'exercice de la liberté
d’expression dans son ensemif@-dela de son apport quant au champ d’applicatierta
liberté d’expression et les incidences qu’elle pawbir sur la Iégislation anfipam,cette
décision laisse clairement transparaitre toutesdifficultés qui naissent autour de la

restriction du champ des lois asframau caractere exclusivement commercial du contenu

374 1d, spéc. 453-459. — L’argumentaire de Jeremy Jasey@ssait sur la doctrine duoverbreadth», doctrine
selon laquelle une loi dont la rédaction est tiamge viole implicitement la liberté d'expressiontpgée par le
Premier amendement. — Pour une étude généraleasprotection du discours anonyme par le Premier
amendement, v. Miguel E.ARIOS, “ E-Publius Unum: Anonymous Speech Rights Onlind7 Rutgers Law
Record36 (2010).

3731d. spéc. 443, note 2.

37%1d. spéc. 448, 450, note &ert. denied129S. Ct.1670 (2009).

3771d. spéc. 463-464.

378 Contrairement & la loi de Virginie, la l@inti-spamfédérale américaine, I€AN-SPAM Act Act (108th
Congress, Pub. L. n° 108-187, 117 Stat. 2699 (2003%ur cette loi, vinfra : n° 323)) limite cette prohibition
aux seuls messages qui ont vocation a promouv@raativité commerciale, en excluant tous ceux anout
lucratif. —Jeremy Jaynesd., spéc. 461 (#lany other states have regulated unsolicited butkadl but, unlike
Virginia, have restricted such regulation to comniake-mails”).

379 1d. spéc. 461 (By prohibiting false routing information in the damination of e-mails, CODE § 18.2-
152.3:1 infringes on that protected right; Id. spéc. 464 (finding that the statute isirfconstitutionally
overbroad on its face because it prohibits the amoous transmission of all unsolicited bulk e-mailduding

... speech protected by the First Amendment to thited)States Constitution)”
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du messag@&®. En effet, la liberté d’expression et dans cepzaticulier, le droit au discours

anonyme ne peut connaitre aucune restriction degyldil entre dans le champ du discours
protégé (discours politique ou religieux). Aussst-# a craindre, que cette situation ne
génere des comportements abusifs permettant ainsertadividus mal attentionnés, sous

couvert de leur droit & la liberté d’expression, ddombarder » anonymement les

messageries électroniqueg-dhailsnon commerciaux.

162. De facon générale, il ressort de I'ensemble deaffesres que la défense des
« spammeurs » fondée sur la liberté d’expressibpe de chance de triompher. En effet,
malgré une protection forte de cette liberté auat€=Unis, elle n’est pas totale et connait
certaines limites en matiére commerciale qui ne bdembt pas plaider en faveur des
« spammeurs » américains. Si cet argument d’ord@amique apparait comme une
justification faible au soutien dspammingla valeur économique potentielle des données
nominatives semble étre une motivation suffisamnfierte pour poursuivre leur activité et
intensifier la collecte d’adresses électroniques rason notamment des gains importants
gu’ils peuvent retirer de cette activité. Il en ués que si I'évolution des données
nominatives vers une logique marchande n’est ndanmable ni dangereuse en elle-méme,
elle devient source croissante d’'inquiétudes desdarelle est porteuse de menaces pour les
données a caractére personnel et qu’elle favagis&veloppement dspammingqui nuit au

bon fonctionnement des services de messageries.

30 5ur le champ d’application des lois aspiam :v. infra : n° 296 et s.
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SECTION II. UNE INQUIETUDE SOCIALE CROISSANTE

163. Source de richesses informationnelles et finansjées adresses électroniques
éveillent chez les « spammeurs » un vif désir dappation a des fins d’exploitation
commerciale. L'accroissement des captations fustetedes manipulations opaques, favorisé
par des moyens techniques de collecte trés variésngendre un risque d'utilisation et de
réutilisation des données insoupgonné parce quérgi@ment insoupconnable. Face a ces
manipulations de plus en plus expertes, le conttéketitulaires sur leurs données parait des
fortement s’affaiblir a tel point que celui-ci semkotalement leur échapper (8 1.). Cette
crainte grandissante face au risque d’exploitatidmsive des données est d’autant plus
perceptible et justifiee qu’une fois les adressectéoniques collectées, les titulaires
éprouvent les plus grandes difficultés a lutterteore déferlement depamset a faire

respecter leur droit & étre laissé tranquille {8 2.

§ 1. LA PERTE DE CONTROLE DES TITULAIRES SUR LEURS DONNEES

164. La dématérialisation et la volatilité des donnéeminatives ont décuplé les
possibilités de les capter et les enregistrer afidesde traitements massifs. En effet, cette
identité numérique, morcelée et aisément accesghble accentue l'opportunité de les
exploiter, notamment a des fins publicitaires, nie@ssexpose également a un risque croissant
de dérives qui justifie la revendication d’'un draitla protection des données par leurs
titulaires (B.).

A. UNE IDENTITE NUMERIQUE AISEMENT ACCESSIBLE, SOURCE DE DERIVES

165. Une identité parcellée exposée a de multiples captns. Dans le
cyberespace, linternaute n’apparait plus comme entté unique, immuable mais se
compose d'une multitude de représentations numésigse déclinant sous la forme
d’adresses électroniques, de logs, de mots de ,palseet qui seront communiquées a
'occasion des divers actes effectués sur linterreemails échangés, participations a des
forums de discussions ou a des sites communautaigsisition de biens ou souscription a

des services. Les passages répétés de chaquaineesur le réseau laissent inéluctablement

¥ly. supra:n° 9l ets
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de multiples traces qui rendent la navigation &notelrnet tout sauf anonym®2 En effet,
contrairement a une idée que beaucoup se plaisengira, I'ensemble de ces actes réalisés
sur l'internet est loin d’étre anodin : le choix diéquer sur tel lien hypertexte ou d’ouvrir
telle fenétre publicitaire ou encore de remplirfarmulaire d’inscription en ligne constitue
autant d’opportunités de captation des donnéesnaiives, le plus souvent a I'insu de leur
titulaire ®%. Comme le souligne le professeur Jean¥SSINET, «[a]vec les nouvelles
technologies le consommateur joue le Petit Pousatns toujours en avoir conscience, il
laisse derriere lui des petits cailloux blancs gles tiers ramassent pour les utiliser parfois
contre ses intéréts... Un consommateur nu sous lerdegas tiers n’est plus un
consommateur libre$ 3% La QuiL, il y a plus de dix ans, exprimait déja son inguile face

a la «mémoire d'internep devenant le #onde des traces invisibles qui défient les
principes de la protection des donnée®°. Aussi, le mythe de I'anonymat incarné par le
célebre adage «rOthe Internet, nobody knows you're a dogpparait-il définitivement

suranné&®®.

166. Les dérives inhérentes a la captation de I'identitGumérique. Comme nous
avons pu le voir précédemment lorsque nous avopbge¥ comment les « spammeurs »
procédaient a la collecte de donn&&sla circulation des données sur le réseau leumger
de les capter trés facilement afin de construired'alimenter de vastes bases de données
dans lesquelles elles seront engrangées sansgjumdmautes en aient conscience. Il suffira
par la suite aux « spammeursle puiser dans ces stocks de données pour proaédies
envois massifs, sans risquer d’éveiller le moirsbrepcon de la part des futurs destinataires,
si ce n'est a l'arrivée dgpamssur les messagerieSes risques de captation et d’exploitation
totalement opaques ne cessent de s’accroitre eonrales moyens de plus en plus

382 A cet égard, le professeur JeamaFSSINET explique que des traces sont consubstantielles a I'usage des
NTIC etdes services offerfour des raisons techniques (I'acheminement délmation vers le demandeur par
exemple) et économiques (identification du demanglewr le paiement du service renduj« La tracabilité des
personnes sur l'internet », art. préc., spéc. pp-77 ; « La tracabilité des personnes sur l'iréerane possible
menace pour les droits et libertés », art. préc.Philippe EDROT (sous la dir.),Tracabilité et responsabilité
Economica, 2003) spéc. pp. 90-91). Hhternet,[en particulier]ne peut fonctionner sans gérer des trases
(id., spéc. p. 78). — V. ég.NIL, « Internet sans trace, ¢a n'existe pas ! », tdgall janv. 2010, disponible
sur : http://www.cnil.fr/la-cnil/actu-cnil/article/artigl/internet-sans-trace-ca-nexiste-pafossier @iL, « Vos
traces sur internet : ce n'est pas virtuel ! »pdisble sur http://www.cnil.fr/ivos-libertes/vos-traces/

33 Michel Dupuls, « La Vie privée a I'épreuve de linternet: queds aspects nouveauxart. préc. — Jean
FRAYSSINET, « La tracabilité des personnes sur l'internetrt:,préc., spéc. p. 81 et s.

%4 Jean RAYSSINET, « Nouvelles technologies de l'information et debmmunication et protection des libertés
des consommateurs art. préc., spéc. p. 42.

385 CNIL, Rapport d'activité 1996rapport préc., spéc., p. 67.

3% |ittéralement : Sur I'Internet, personne ne sait que tu es unrchi€Cet adage trouve son origine dans une
caricature de Peter Steiner parue dans le New Yogkeé parodie I'anonymat existant sur linternet en
représentant un chien installé a un bureau devaotdinateur et s'adresse a un autre chien errdmigncant les
paroles pré-citéesNew Yorker, 5 juillet 1993, vol. 69, (LXIX), n° 20, @1). Pour visualiser cette illustration,
consulter 'adresse suivantéttp://www.unc.edu/depts/jomc/academics/dri/idoglht

%7V, supra :n° 91 et s.
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performants permettant de tracer les internalitedes publicitaires font feu de tous bois
pour atteindre leurs objectifs. Tous les média etlende communication sont exploités :
télévision, radio, panneaux d’affichage, tracts,C’est donc sans surprise que l'internet a
été rapidement utilisé a des fins publicitaif® puisquil permet aux annonceurs de
développer leur activité promotionnelle a moindoéitcpar rapport aux meédias traditionnel,
selon un mode interactif ou les internautes soaitéa a cliquer sur des liens hypertextes
pour collecter de nouvelles informations. Surtdupermet de proposer une offre de plus en
plus personnalisé&® grace notamment au recours aux fameamkies ces petits fichiers
textes enregistrés sur le disque dur de l'ordirrateu’internaute a la demande du serveur du
site Internet consultéCette tragabilité n’'est pas mauvaise en elle-méméscookies
constituent une bonne illustration des aspectstiffogjue peut revétir la tracabilité. Ils
permettent en effet aux internautes de facilitar leavigation sur le réseau en conservant en
mémoire les sites déja consultés. En revancheuicest] beaucoup plus inquiétant c’est que
cette tracabilité de I'internaute est devenue des ph plus insidieuse et insoupgonnée grace
a des procédés trés performants rendant ainsoiteisoute tentative de se cacher derriére
une identité virtuellé®*, Le programme de publicité en ligne mis en plaae@OGLE, «Ad

by Google» illustre cette opacité des opérations de traigébiA cet égard, le Comité
consultatif de la Convention pour la protection d#mnnées a I'égard du traitement
automatisé des données a caractére personnel latiention sur le fait que «[e]que
beaucoup de consommateurs ignorent c’est que é&s Icommerciaux apparaissant dans
cette fenétre sont générés au cas par cas et gusted| par @OGLE sur la base de la page
référante communiquée par leur navigateurodaLE peut donc suivre, pas a pas, la
navigation de chaque internaute sur chacune despates sites a grande fréguentation
(eBay, journaux en ligne, moteurs de recherchess sioursiers, sites de vente immobiliere,
etc.)» >%2 On peut encore citer I'outil de mesure et deidrdfaudience d’un site Internet,
Google Analyticsqui permet notamment aux annonceurs de connd#rigcon relativement
précise, la navigation des internautes grace as$aibilité d’identifier le nombre de visites

38 | es services de l'internet permettent en effeti@anque d’indexer le nom d’une personne sur ureorode
recherche pour obtenir en quelques secondes ttmstennées mises en ligne le concernant. A cetiédaan
FRAYSSINET explique qu'« [a]travers les nouvelles technologies, le consommatént se transforme en un
ensemble informationnel qui donne lieu, unilaténaat ou bilatéralement, a collecte, stockage, ¢ragnt,
transmission, diffusion de données par rapport dadrnisseurs de biens et de servieeg« Nouvelles
technologies de l'information et de la communicated protection des libertés des consommateung.»préc.,
spéc. p. 33).

39V, par ex. Jean-Marc@BLENCE, « Publicité sur le net Expertises 997, p. 259 et s.

390y, supra: n° 147

91 « Aujourd’hui, le simple fait d'allumer un ordinatebranché sur Internet met en route plusieurs psseirs
qui exécutent subrepticement des centaines de @moges sans que |'utilisateur moyen en soit infarnpliisse
avoir le moindre contr6le sérieux sur les donnéasygsont traitées. Pour une vision compléete des traitements
invisibles : Jean-Marc IRANT, « Les traitements invisibles sur Internet », Cagiers du €D n° 16, 1999, p.
277-302.

392 Jean-Marc INANT, Christophe BzARO, Yves ROUILLET, et al., L'application de la Convention 108 au
mécanisme de profilagegpport préc., spéc. p. 4.
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par page d’'un sit&/eb,de calculer le pourcentage de visites au coursugdieg l'internaute

a quitté un site dés la premiére entrée, de releveombre de fois qu'un internaute a cliqué
sur une annonce, de comptabiliser le nombre d'eststir un méme site, le nombre de
nouvelles visites d'internautes accédant pour émpare fois au site, d’'identifier le nombre
de sorties d’un site, d’indiquer le temps qu'unteig a passé sur une page ou un ensemble
de pages, le nombre total de pages vues sur uarstenant compte du critére sélectionné ...
Il permet également de renseigner sur le contersupdges consultées : le nombre total
d'utilisations de la fonction « Recherche » du sib@sulté, le nombre total de visites au
cours desquelles le moteur de recherche interngtawa été utilisé, le temps passé sur un
site, depuis la premiére recherche interne jusiqufin de la session ou jusqu'au lancement
d'une autre recherche... Les capacités de cet outil Bé€s puissantes puisqu’il permet
également de calculer le nombre total d'articlesdue pour le produit (ou le groupe de
produits), la valeur moyenne par visite correspand valeur moyenne d'une visite sur un
site, le revenu par clic, la valeur moyenne d'uia@daction en ligne, le nombre total de

transactiong$>.

167. Les nouveaux réseaux sans fil de faible portéka popularité croissante des
réseaux sans fil a faible portée tels que notamnoenix de type W¥i ou Bluetooth
augmentent les risques pour les données a cargpetennel puisqu’ils permettent de suivre
la trace de tout terminal équipé d’une interfacel\Wu Bluetooth «a I'insu de son détenteur
et ce, méme dans I'hypothése oll I'équipement tatmiest pas volontairement activé3%*

A ce titre, Jean-Marc IRANT, docteur en informatique, directeur au Centre éehRrche
Informatique et Droit (BID) et expert judicaire, attire I'attention sur letfque ces réseaux
représentent aujourd’hui une menace majeure et insuffisamment prise en eomgt
rapport a la tracabilité des utilisateurs®> Il souligne a ce titre l'absence de
confidentialité, faute de chiffrage systématiquecds réseaux. En particulier, par le biais du
réseau W, il est aisé pour un tiers de consulter le trafitre un terminal sans fil et la borne

WIFI. Et méme dans le cas ou ces réseaux seraienéshiié numéro de série statique d’'une

393 sur ces différentes fonctionnalités@eogle Analyticsconsulter la page disponible sur :
http://www.google.com/support/analytics/bin/answegPhl=fr&answer=99118— V. ég. un autre exemple de
tracabilité, GuL, « Dispositif d’analyse du comportement des consateurs : souriez, vous étes filmés ! », 19
avr. 2010, disponible  sur: http://www.cnil.fr/la-cnil/actu-cnil/article/artiel/dispositifs-danalyse-du-
comportement-des-consommateurs-souriez-vous-etaptes-2/(a propos de dispositifs utilisant des téléphones
portables pour mesurer la fréquentation de certhinsx ou des images vidéo afin de mesurer I'auzBen
publicitaire).

%94 Jean-Marc INANT, Rapport sur les lacunes de la Convention n°108 gauprotection des personnes a
I'égard du traitement automatisé des données aatara personnel face aux développements technelegiq
(Partie 1), rapport précspécp. 3.

39 Jean-Marc INANT, Rapport sur les lacunes de la Convention n°108 pauprotection des personnes a
I'égard du traitement automatisé des données aatara personnel face aux développements technalegiq
(Partie 1), rapport précspécp. 3.
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borne WFI ou un mobileBluetoothest généralement lisible en clair. En effet, teghament

la borne ou le mobile répondent automatiquememteatentative de connexion, méme si elle
est abusive et non suivie d’effet en communiquant huméro de série électronique unique
au monde Global Unique Identifier. Dans ces circonstances, toute personne connaatée
réseau WEI ou Bluetooth peut connaitre un numéro de séBieetoothou I'adresse Mc

d’'une carte \\EI, sans méme amorcer une véritable communicatfon

168. A travers ces quelques exemples on mesure comésetionnées nominatives
sont exposées a des risques de captation et di@to totalement occultes et dont les
consommateurs ignorent la finalité de leurs utiia C’est précisément I'ignorance de ces
derniers quant au devenir de leurs traces qui leedraccroissement de telles manipulations
a leur insu®®’ puisque les internautes apparaissent impuissaasiéiper un danger dont ils

ne peuvent pressentir I'existence en amont.

B. LAREVENDICATION D’UN DROIT A LA PROTECTION DES DONNEES

169. La tentation du droit de propriété : Une tentative de protection avortée.
La numérisation des informations a favorisé lirgiéication des traitements de données et
des collectes indiscernabl&8 Face aux abus pressentis, le |égislateur a ééuitoa
adopter la loi informatique, fichiers et libertéBnade protéger les individus contre la
creation de fichiers qui portent atteinte aux liBsrindividuelles. Toutefois, les nouveaux
enjeux attachés a la marchandisation des donnéamétére personnel et leur exploitation a
des fins commerciales, favorisés par des moyemigees permettant un tracage de plus en
plus précis des individu§® ne font qu'accroitre les dangers qui pésent sudtenées. Afin

de protéger ces dernieres un peu plus efficacenemntiervents défenseurs d’'un droit de

3% Jean-Marc INANT, Rapport sur les lacunes de la Convention n°108 gauprotection des personnes a
I'égard du traitement automatisé des données aatara personnel face aux développements technalegiq
(Partie 1), rapport préc. spéc. p. 3.

%97 Ce constat est particuliérement frappant & lautectles conclusions formulées, & propos des motkurs
recherche, par le Groupe « article 29 » lequel mesgue da plupart des utilisateurs internet n'ont pas
conscience de la quantité significative des donmékdives aux comportements lors des recherchégomt
I'objet d'un traitement et des finalités de ceterient» (G29, Avis n° 1/2008 sur les aspects de la ptiotecles
données liés aux moteurs de recherche, 00737/FRA®P4 avril 2008, spéc. p. 22, disponible sur :
http://www.cnil.fr/fileadmin/documents/approfondiossier/internet/wp148 fr.odf — La conclusion est
identique pour les utilisateurs de sites commurii@#av. en ce sens : Winston JAXIVELL, Thomas EZGGANE

et Sarah ACQUIER, « Publicité ciblée et protection du consommatsuFrance, en Europe et aux Etats-Unis »,
Cont. conc. consguin 2008, Etude 8, p. 18 et s.

%98 « La crainte de voir ’lhomme s’emparer totalement’demme est devenue le cceur de toutes les angoisse
(Monique NTAMINE-RAYNAUD, Le secret de la vie privéa Yvon LoussouARNet Paul IAGARDE (sous la
dir.), L'information en droit privé. Travaux de la conféme d'agrégationl..G.D.J., coll.Bibl. dr. privé, 1978,

p. 402 et s., spéc. n° 36, p. 454).

39V, supran®: 166-167.
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rétention en faveur des titulaires ont alors pl@addaveur de la reconnaissance d’un droit de
propriété sur les données nominati{®¥s Si cette thése semble de prime abord séduisante,
elle est, d’un point de vue éthique, extrémemengdeeuse et remet en cause le rapport de
I'homme & lui-mémé®.. En tant qu’attribut de la personnalff8 le nom patronymique, par
exemple, a pour fonction d'identifier la personndividuellemenf® et de lui conférer une
appartenance au sein d’'un groupe : la famille @ jdrgement, la société. Intimement lié a
son titulaire, ce dernier ne peut en étre privénben patronymique, et plus largement les
attributs de la personnalité, sont hors du commencaliénables, imprescriptibles et
opposables a tof§* Leur extra-commercialité des attributs de la pensilité interdit que

ces derniers fassent I'objet de conventidiis

170. Le rapport entre le titulaire et ses données défincomme un droit de la
personnalité. Si le rapport de droit entre l'individu et les d@es le concernant ne peut
s’analyser en un droit réel, ni méme en un drors@enel, c’est-a-dire un droit sur autrui,

c’est parce qu’'on est, avec l'information personnelle, dans un rapport a propre

400y not. Pierre GTALA, « Ebauche d’une théorie juridique de I'informatiarD. 1984, chron. p. 97 et s. (@
Iégislation de protection des données reconnaitiadividus des prérogatives considérables sur msnges qui
les concernent nommément, les droits d'acces etedgfication en particulier. La méme loi ouvre aux
personnes la faculté de s’opposer, pour des raisdégisimes, a leur inclusion dans un fichier nontihaelle
leur donne, enfin, le droit d’exiger des renseigeata de celui qui recueille I'informatidn..]. Ce sont la des
prérogatives du droit réel. Elles consacrent impdiment I'appartenance de la donnée nominative pelesonne
concernée, légitime titulaire qui peut, en cettaldé, vérifier leur bon usage et leur véracitg

01 Nathalie MaLLET-PouJol, « Appropriation de I'information : I'éternelle ithére », chron. préc., spéc. n° 20,
p. 334 (dmaginer des prérogatives de propriétaires sur pespres données est, du point de vue éthique,
inconcevable dans la mesure ou lindividu ne dispgms de lui-méme, pas plus qu’il ne vend ses
informations»). — Frédéric, I[ESAULNIER, L'information nominative thése préc., spéc. n° 322, p. 286(da
personne devient propriétaire de ses attributsnédspeuvent plus lui étre identifiés mais deviehdes objets de
droit " ordinaires ". L'appropriation des informains personnalisées consacrera le passage de l&ahobien,
donc leur déshumanisation compléte, au prix de wieeq fait 'unité de la personne. A la maitrise ke
personne pourra se substituer, par cession ou @sige, la maitrise de la personne d’autrui. Quiveet pas
gue c'est tout le rapport de 'homme a lui-méme gsti en cause dans ce pouvoir de s'aliéner soi-m&me
autrui »).

402 Corinne FLIPPONE explique que certains attributs remplissenine fonction de différenciation en les
distinguant les uns des autres par leur nom, lewage et leur voix. Permettant ainsi d’identifier les titulaires,
ils sont dits «endogenes, alors que d'autres, comme la vie privée, sos giexogénes car ils «ne
contribuent pas a la désignation de leur titulairet «ne se rattachent a la personne qu’en raison decfeice
d’une activité quelconque (La contractualisation des droits de la personnalitése de doctorat en droit, sous
la direction de Philippe ELEBECQUE Paris I, 2001, spéc. n° 5, p. 13). — V. ég. LaMrRINO, « Les contrats
portant sur lI'image des personnesCgmm. com. électrmars 2003, chron. 7, p. 10 et s. ('image permet
I'identification de la personne et est inséparaidecette derniere : ellel«i est inhérente, intrinséque ; elle
fusionne avec elle, et elle va évoluer aussi allecale va vieillir avec elle).

03 Selon le professeur Grégoiteiseau, «il est de coutume d’analyser le nom comme un aitrite la
personnalité et I'associe ainsi, dans I'esprit diess, a celui qui désigne (Le nom objet d'un contrgpréf.
Jacques BESTIN), tome 274, L.G.D.J., colBibl. dr. priv§ 1997, spéc.M373, p. 369).

404V, Francois ®ABAS et Florence BROCHE-GISSEROT Les personnes — La personnalité — Les incapacités
tome 1, vol. 2, 8éd., Montchrétien, collLegons de droit civil Henri, Jean et LéomigAun, 1997,spéc. n°
565, p. 617.

495 Nathalie MaLLET-PouJol, « Appropriation de I'information : I'éternelle ithére », chron. préc., spéc. n° 20,
p. 334.
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personne» “°®. Le droit de I'individu sur ces données a caracparsonnel est un droit de la
personnalité, une prérogative de 'homme*”’. Les droits de la personnalité sont €]
droits de la personne humaine qui appartiennentdst a tout personne physique pour la
protection de ses intéréts primordiauf® Le professeur Loic ADIET rappelle que des
droits de la personnalité sont nés de I'imposdibiti’analyser les rapports de la personne
avec les attributs qui lui sont propres comme deitside la personnalité *°°. Constituent
notamment des droit de la personnalité le droitempect de la vie privée, le droit au nom
protégeant l'individu contre toute usurpation autilisation non autorisée de son patronyme
par autrui, le droit a I'image, droit de s’opposela reproduction de son image par des tiers
non autorisés. Ces droits connaissent toutefoitaiosr tempéraments, justifiés par les
intéréts des tiers, notamment leur droit a I'infation. En effet, si 'information nominative
permet a chaque individu d'exister et de s’affirmértravers ses particularités, sa
personnalité, il est en méme temps un maillon dehkine socialé™®. La circulation des
informations est dés lors inhérente & la vie seétaiL’individu doit étre envisagé dans une
sphére collective ou le droit de contrdle revendiguar leur titulaire sur leurs données est
limité par un droit reconnu aux tiers d’y avoir ascDans cette perspective, il s’agit des lors
d’abandonner toute approche qui consisterait aiphielt les obstacles a la vocation premiere
de l'information, c’est-a-dire sa circulation, es@n exploitation pour s’'attacher a construire
un cadre juridique de protection des données destiempécher les abus et les exces de
certains traitements. Le droit doit ainsi s’attachdrouver un compromis entre ces intéréts
concurrents. La délicate articulation entre cesiées impose de structurer les rapports de

facon & préserver la qualité des prérogatives reeema chacutt? Si le titulaire ne dispose

4% Nathalie MaLLET-PouJol, « Appropriation de I'information : I'éternelle ithére », chron. préc., spéc. n° 21,
p. 334. — Laure MRINO, « Les contrats portant sur I'image des persomn€&€omm. com. électmars 2003,
chron. 7, p. 10 et s. (I'image permet l'identificat de la personne et est inséparable de cettéederrelle dui

est inhérente, intrinséque ; elle fusionne avee, €t elle va évoluer aussi avec elle, elle vdlviavec elle»).

97 Nathalie MaLLET-PouJoL, « Appropriation de l'information : I'éternelle chére », chron. préc., spéc. n° 21,
p. 334.

%8 Gérard ©RNU, Vocabulaire Juridiquap. cit., loc. cit

409 | oic CADIET, « La notion d’information génétique en droit frais »,in Bartha Maria KioPPERSet Claude
M. LABERGE, La Génétique humaine, de I'information a l'infornsation, éd. Litec/Thémis, 1992, p. 41 et s.,
spéc. p. 60.

419 «une personne est non seulement un étre physigpEyehique mais aussi un étre informationnéhndré
LucAs, Jean [BVEZE et Jean RAYSSINET, Droit de l'informatique et de l'Internét — Yves PULLET, « Le
fondement du droit de la protection des donnéesimatives : " Propriété ou Libertésih Ejan MACKAAY,
Nouvelles Technologies et propriété : actes duocelé tenu a la faculté de droit de I'Université Mentréal
les 9 et 10 novembre 1989, Thémis, Montréal, 191,75 et s. (&'information, méme nominative, est une
représentation de la réalité sociale, qui ne peté éa propriété exclusive de l'individu auquel eattachée
cette donnée. L'individu est plongé dans une séciah environnement social, il représente une forme
d’électron lié et inclus dans un ensemble plusevgstest la société).

“1 «il n'y a pas de vie sociale sans échanges de dempérsonnelles (André Lucas, Jean BVEZE et Jean
FRAYSSINET, Droit de I'informatique et de I'internetP.U.F., coll.Thémis Droit privé Paris, 2001, spéc. n° 10,
p. 9).

“12 |e professeur Nathalie MLET-PouJoL souligne que 4a grande caractéristique des conventions
d’exploitation d’informations personnelles est l@mtion de restrictions dans I'usage des données.dirises
protégent la personne contre les contractants autrecelle-méme et participent de I'approche persdiste du
droit » Ces montages contractuet;e sont pas justifiés par un rapport de propriéié entraverait toute
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pas de ses données nominatives, il doit bénéfidéey prérogatives lui permettant d’en
exploiter I'usage et donc de pouvoir en interdire en limiter 'usage par autrt® et
empécher ainsi les excés et les abus de certaitsntents. La loi informatique, fichiers et
libertés illustre cet objectif d’équilibre qu’il cerent d'atteindre et participe a la
reconnaissance de ces droits de la personnalit@rtidle premier rappelle que

« [linformatique] ne doit porter atteinte ni a I'identité humaine,aux droits de I’'homme, ni

a la vie privée, ni aux libertés individuelles oubfiques». Le lien qui unit les données a
leurs titulaires leur confere certains droits ®ur$ données qui tracent ainsi les limites dans
lesquelles doivent se développer les traitemeritgnmatiques en veillant toutefois a ne pas
les paralyser. Il apparait dés lors que cet éqeildutour duquel se forge le rapport qui unit
la donnée & son titulaire doit étre trodv&et se caractériser par la fixation de droits et
d’obligations permettant I'exercice d’'un droit dmijssance par son titulaire mais également

par la sociéte.

171. La reconnaissance au titulaire de données d'un drbid’en exploiter
'usage. Si les titulaires ne peuvent disposer de leurs rinfédions personnelles, ils
conservent toutefois le droit d’en exploiter 'usagf d’en contréler I'utilisation par des tiers,
ces données n'étantnk de libre parcours, ni de libre usage'® En effet, comme le
souligne le professeur Nathalie AMET-PouJoL, «[i]l paraitrait insolite de nier la
possibilité pour lindividu d’exploiter 'usage deimformations le concernant quand on
constate I'importance de la pratique contractuedtel’empirisme dans la construction d’un

tel droit» **®. Pour le comprendre, nous prendrons I'exemple @m patronymique et de

utilisation de données personnelles par des tierajs prennent en compte les droits de l'individu ses
données tout en recherchant I'équilibre entre iatéret libertés en présence, au regard notammentcactere
privé ou sensible des informations en cawéeAppropriation de I'information : I'éternelle ahere », chron.
préc., spéc. n° 29, p. 336).

“13 Selon Nathalie MLLET-PouJoL, « Appropriation de l'information : I'éternelle ithére », chron. préc., spéc.
pp. 333-335).

“ e risque de surveillance n'est pas en soi le [prob majeur, ce qui le devient est I'utilisationdéquate des
données a caractére personnel et le détournemeiimatiéés pour lesquelles ces données étaientieiment
destinées. A cet égard, lauC rappelle que I'important pour la personne conceer ses données esti’avoir

la garantie que ces données ne seront pas détositheéda finalité initiale, communiquées a des tigus n’ont
pas a en connaitre (ONIL, Rapport d’activité 2001n° 22, Doc. fr., 2002, spéc. p.108).

41> Frédéric [ESAULNIER, L'information nominative Thése sous la dir. de Pierra@LA, Paris I, 2005, spéc.
n° 97, p. 129.

1% Nathalie MaLLET-PouJol, « Appropriation de I'information : I'éternelle ithére », chron. préc., spéc. n° 24,
p. 335. — V. ég. GrégoirediSEAU, Le nom objet d'un contrat, ibidspéc. p. 167 et s. —Michel\ANT, « Le
patronyme saisi par le patrimoineast. préc.p. 517, spéc. n° 8 et s., p. 521 et s. — Sur fere de clause de
prix et de cession du droit d'utiliser un nom pagmmique (v. par ex. FrédérioPLAUD-DULIAN, note sous Tl
Paris, 17 sept. 2004,Gn° 02/15485]nés de la Fressangdcp 2004, éd. G., 1l. 10182). — Sur I'existence du
contrat d'image, v. & Versailles, 12 ch., 2° sect., 22 sept. 200%as Calendriers Jean Lavignarrét préc.
(«dés lors que le droit a I'image revét les caradt@ques essentielles des attributs d’ordre patrimbril peut
valablement donner lieu a I'établissement de cdstraoumis au régime général du droit des obligegj@ntre
le cédant, lequel dispose de la malitrise juridigue son image, et le cessionnaire lequel devi¢nlatie des
prérogatives attachées a ce dreit— Cass. civ.'d, 24 oct. 2006, pourvoi n° 04-17.568t¢ \¢ Films Production
et Sté Nationale de télévision France 3 ¢/JMris-Datan® 2006-035517 | egipressedéc. 2006, |, p. 172 et
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'image dont la valeur économique est devenue itesiable. Si dans sa fonction
d’identification, cet attribut de la personnalitgnserve son caractére indisponible, il acquiert
toutefois une certaine autonomie lui permettantseedétacher de son titulaire et devenir
disponible®'”. Faisant ceuvre de pragmatisme & cet égard, lspjudence francaise a en
effet su dépasser la conception personnalistetivadelle pour admettre que le principe
d’inaliénabilité ne constituait plus un obstacleimrmontable a I'exploitation commerciale du
nom patronymique a titre de signe distinctif, comi@emarque, le nom commercial ou la
dénomination socialé®® Corollaire du détachement entre I'attribut et saumjet, «le
patronyme joue ainsi un role de personnalisatios geoduits et constitue certainement un
facteur de proximité en associant, aux yeux desgtacins potentiels, le produit a celui qui le
fabrique» **°. En devenant un moyen de promouvoir des produitsesvices, le nom peut &
ce titre représenter une source de profits. Tellestas du fondateur d’'une société qui
autorise sa société, personne morale, a utiliser @M patronymique comme signe
distinctif > De méme, I'exploitation commerciale de la renoraménfirme cette pratique
si 'on pense aux hypothéses, devenues fréquestias sportif de haut nivedd’, un acteur
de cinéma, un mannequin ou un commercant reconmsl gtan secteur d’activité autorise la
commercialisation de son nom notoirement connusafites de promotion d’un produit ou

d'un servicé”” Ce mouvement de patrimonialisation n’est pas wsitlau nom

Legipressganv.-févr.2077, Ill, p. 1, note L. Marino (reconnaissant &idité des contrats d'image a condition
gu’ils ne portent pas atteinte au respect de I'iendg la personne ni a sa vie privée).

“"En ce sens, v. Michel IVANT, « Le patronyme saisi par le patrimoinémMélanges André Colomekitec,
Paris, 1993, p. 517 et s., spéc. n° 5, p. 518 (kom peut devenir une valeur patrimoniale, objetrchand...]

en acquérant une autonomie par rapport a son titala).

418 Cass. com12 mars 1985Bordas,pourvoi n° 84-17.163 Rev. société$985, p. 607, note G. ParlearD;
1985. jurispr., p. 471, note J. Ghestiicp 1985, éd. G., Il. 20400, concl. M. Montanier etanG. Bonet Gaz.
Pal. 1985, 1, p. 246, note G. Le Talleclé«principe de l'inaliénabilité du nom patronymé..] ne s'oppose
pas a la conclusion d'un accord portant sur I'stiiion de ce nom comme dénomination sociale ou nom
commercial...] ce patronyme est devenu, en raison de son inadttiy dans les statuts de la soci¢té], un
signe distinctif qui s'est détaché de la persormgsgue qui le porte pour s'appliquer a la personmarale qu'il
distingue et devenir ainsi objet de propriété immmelle»). — Dans le méme sens, Cass. com., 27 févr. 1990,
Mazenodpourvoi n° 88-19.194 Jcp 1990, éd. G., Il. 21545, note F. Pollaud-DuliafCass. com. 13 juin 1995,
Petrossian Dr. sociétés1996, comm. 51, obs. Th. BonneauMéme solution dans I'hypothése d'un nom
patronymique notoire, v. not. en ce sens Cass. 6omai 2003 Ducassepourvoin® 00-18.192 Juris-Datan®
2003-018973D. 2003, jurispr., p. 2228, note G. Loiseabgmm. com. électjuill.-aolt 2003, comm. 70, note
C. Caron Jcp 2003, éd. G., Il. 1016%0te E. Tricoire RTD civ. 2003, p. 679, obs. J. HauserCass. com. 24
juin 2008,Beau,pourvois 1°07-10.756 et 07-12.118ull. Joly 2008, p. 953, note G. Loiseald; 2008. 2569,
note A. Mendoza-Caminaddcp 2008, éd. E., 2466, note C.-A. MaeRev. Sociétég009, p. 587, note G.
Parléani Droit dessociétés2009, comm. 23, note M.-L. Coqueleg€gomm. com. électdéc. 2008, comm. 133,
p. 31 et s., note C. Caron.

19 Grégoire IOISEAU, Le nom objet d'un contrat, op. gispéc. n° 172, p. 181.

420/ not. Théo HMSSLER « La crise d'identité des droits de la person@aliLPA 7 déc. 2004, n° 244, p. 3 et s.
— Grégoire IOISEAU, Le nom objet d'un contrabp. cit., spéc. f* 170-181, pp.180-189. — EricoQUIN,

« L'approche juridique de la marchandisationim,Eric LOQUIN et Annie MARTIN (sous la dir.),Droit et
marchandisationl.itec, Paris, 2010, p. 79 et s., spé€.36-37, p. 93.

421y, par ex. Eric bQUIN, « L'approche juridique de la marchandisationrs, préc., spéc.N44-52, pp. 97-
100. — Gérald ®ION, « La marchandisation du sportif : 'opérationtdinsfert du footballeur sp Eric LOQUIN

et Annie MARTIN (sous la dir.)Proit et marchandisation, op. citp. 305 et s.

422 CA Toulouse, 15 avr. 2008). Barthez c/ Sté Hachette Filipacchi Associgédit — Cass. com. 6 mai 2003,
Ducassearrét préc. — & Aix-en-Provence, 2ch., 25 nov. 2004). 2005, p. 845 et s., note Didier Poracchia et
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patronymique et s’est étendu a d’autres attrib@slad personnalité tels que lI'image des
personnes ; la jurisprudent® comme la doctriné* ont reconnu I'existence dun
détachement entre 'image et la personne concéfié€ette valorisation économique du
nom patronymique a ainsi conduit une partie deolarthe a reconnaitre la nature dualiste du
droit au nom: a linstar de la dichotomie existan droit d’auteur, certains auteurs
défendent I'idée selon laquelle il existerait uroitde la personnalité originel qui n’est
nullement remis en cause auquel viendrait se grafiedroit patrimonial distinct lorsque le
titulaire céde ou concéde le droit d’exploiter coemaialement son noif® On retrouve

427

eégalement cette nature dualiste pour le droitradie™". Cette conception tend de ce fait a

Claude-Albéric Maetz (a propos de l'insertion dang dénomination sociale d’'un nom patronymique aogin
le dépbt de ce méme nom a titre de marque).

2% Selon les juridictions du fond, I'existence d’uroid patrimonial & 'image est manifeste dés loue gelle-ci
fait I'objet d’'une exploitation commerciale procotades profits (v. en ce sensziTLyon, 17 déc. 1980Asvel
Basket et Gilles et a. ¢/ Sté Anon et Lumiére &€tABon-Euro-AdvertisingD. 1981, jurispr., p. 202, note R.
Lindon et D. Amson. — & Marseille, 6 juin 1984lzzo ¢/ Sté Seppi@® espéce)D. 1985, somm., p. 323 et s.,
obs. R. Lindon (4a personne est |ésée dans son droit patrimonial san image, dés lors que, sans son
consentement, il en est fait une exploitation coroimle, le préjudice résultant de ce qu'elle n'aspaté
associée au profit ainsi réalisg. — Qx Paris, 2 février 1993Melle Baillie et autresD. 1993, Ir., p. 118 (a
propos de l'image d’'un mannequin). -sTParis, 8 ch., Z sect., 28 sept. 200&. Thomas et 2 Secondes
production ¢/ Réservoir Prod., Legipres2@06, |, p. 160 et s. ébid. 2007, I, p. 18 et s., obs. Th. Hadbid.
mars 2007, lll, p. 54 et s., note J.-M. Bruguier€a Versailles, 12ch., Z sect., 22 sept. 2005as Calendriers
Jean Lavigne c/ Sté Universal Muysitluris-Datan® 2005-288693Comm. com. électjanv. 2006, comm. 4,
p. 29 et s., note C. CarorLegipresse2006, Ill, p. 109, comm. J.-M. Bruguiéréd;, 2006, p. 2705, obs. L.
Marino (I'artiste «concéde au licencié un droit exclusif de reproduieequelque maniére que ce Joit] son
image»).

424 Jean-Michel RUGUIERE, note sous TGl Paris, 28 sept. 20@elyne FomAs et 2 Secondes Production
jugement préc.Légipressemars 2007, n° 239, p. 54 et s.). — V. ég. Jearh®liBRUGUIERE et Bérangeére
GLEIZE, obs. sous Cass. civi®125 janv. 2000, pourvoi n° 97-15.168,c/ Sté Presse Alliance et;aluris-Data
n°® 2000-000257. — Selon les termes du professeristGphe @RON, « un nouveau droit voisin est né : le droit
patrimonial sur I'image» (note sous & Versailles, 22 sept. 200%As Calendriers Jean Lavigne c¢/ Sté
Universal Music et aJ arrét préc.Com. comm. électjanv. 2006, comm. 4, p. 29 et s.). — V. ég. Emumean
GAILLARD, « La double nature du droit a I'imageD»,1984, chron., p. 161 et s. — Grégoi@4EAU, note sous
Cass. civ. F, 13 janv. 1998D. ¢/ Sté Jag.,d 1998, édG., Il. 10082. — Eric bQUIN, « L’approche juridique
de la marchandisation », art. préc., spét.38, p. 93. — Marie BRNA, « L'image et le contrat: le contrat
d’'image »,Cont. conc. consaov. 1998, chron. 12, p. 4 et s. ('image eséproductible a I'infini» (id., spéc.
n° 3, p. 4) et permet ainsi de prouver le détacimemietre cette derniére et la personne qu’elleuanige). — Sur
la possible admission d’un droit patrimonial suntimité de la vie privée, v. Eric @QUIN, « L’approche
juridique de la marchandisation », art. préc., sp&c39, p. 94 (prenant I'exemple des contrats conaltisre
onéreux par des personnalités assurant a certanpes de presse I'exclusivité de la révélationfdiimations,
de photos ou encore de films portant sur leur xikgp).

4% Cette distanciation entre la donnée nominativescet titulaire est encore plus exacerbée s'agisdast
identifiants numériques. A ce titre, 'adresseh est 'exemple le plus manifeste puisque celieidentifie que
le réseau local de l'ordinateur connecté. L'adrefsetronique illustre également ce détachementeftat,
méme si elle contient le plus souvent le nom, vi@ngrénom de son titulaire, elle n’identifie paedtement son
titulaire mais seulement sa messagerie électronique

426 5yr lfambivalence du nom patronymique, v. GréghinesEAu, Le nom objet d'un contraibid., spéc. n° 373,
p. 369. — EmmanuelRICOIRE, note sous Cass. com., 6 mai 2003, arrét piée.2003, éd. G., Il. 10169. —Selon
Frédéric BLLAUD-DULIAN, « la jurisprudence Bordas-Mazenod incite a s’intereog nouveau sur la nature du
droit sur le nom patronymique, puisque, semblaetiepousser I'idée d'un droit exclusivement pensbnelle
conduit a se demander s'il ne s’agit pas d'un dmbialiste» (note sous Cass. com. 27 févr. 199@zenod
arrét préc.Jcp 1990, éd. G., Il. 21545).

427y, en ce sens, dl Aix-en-Provence, i ch., 24 nov. 1988Brun ¢/ 9 Expobat et a.,dp 1989, éd. G., II.
21329, obs. J. Henderycksenlg«droit a I'image a un caractére moral et patriniah»). — Comp. Cass. civ.°1
11 déc. 2008, n° 07-19.494, F PHBpssard-Martinez ¢/ Sté Photoaltice 2009, éd. G., Il. 10025, G. Loiseau
(la Cour de cassation ne tranche pas clairemequédstion. — Le professeur GrégoireIsEAU, regrettant la
position timide de la Cour de cassation, exhorteesser «le camoufler les choses : il est grand temps de
reconnaitre ouvertement, franchement, officielleinén réalité du droit patrimonial a I'image (note sous
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importer dans notre droit Buma divisiad’origine américaine qui opposeright of privacy
non évaluable en argent aght of publicityqui, au contraire, est évaluable et monnayable.
Cette reconnaissance par la doctrine et la jurdgamoe doit étre saluée car I'adoption d’'une
position inverse aurait eu pour consequence de ammgitre I'avenir des conventions
permettant au titulaire d’'un nom ou d’une imagendéxploiter 'usage alors méme que leur
existence constitue un impératif pratique incomtiglst et surtout parce qu'une fois ces
données introduites dans la sphére marchandeppmnade droit qui unit la donnée a son
titulaire perdure. La reconnaissance d’'une valezonémique aux données a caractere
personnel ne conduit nullement a mettre la persatames le commerce. En effet, comme
I'explique le professeur Grégoireolseau, «la patrimonialité n'est pas celle du nom
envisagé comme représentation de la personne nedfecte en réalité ce signe que comme
support incident de la notoriété du sujet.] il en résulte que cette patrimonialité ne conduit
pas des lors a mettre un prix sur la personne humanais témoigne plutdt de la valeur de

la notoriété qui peut étre congue, quant & elleno® un véritable bien patrimoniaf*?

Cass. civ. T, 11 déc. 2008, arrét prékcp 2009, éd. G., Il. 10025). — V. aussi ChristoplR@N, note sous &
Versailles, 12 ch., Z sect., 22 sept. 2005, note préea linstar du droit d'auteur, le droit a limage a
dorénavant une nature dualiste : aux cétés d'unitdnworal a l'image, il existe un droit patrimoniaur
l'image»). — V. ég. Emmanuel AB.LARD, « La double nature du droit a Iimage », chraécp spéc. p. 161 (le
droit patrimonial a l'image e traduirait par la reconnaissance d'un monopolehaque individu sur la
réalisation et la diffusion de sa propre image vdldispense de prouver autre chose que l'atteintéép a ce
monopole pour en obtenir la sanction en justiye — Nathalie MLLET-PouJoL, « Appropriation de
I'information : I'éternelle chimeére », chron. préspéc. n° 24, p. 335 accepter une possible exploitation de
'image ne signifie pas abandonner la théorie persiste. L'individu dispose, sur son image, detaiees
prérogatives patrimoniales mais qui ne sauraiemheéire en cause la qualification de droit de lagmmalité.
Nous souscrivons ainsi a une théorie que I'on paitirqualifier de " dualiste-personnaliste»). — Frédéric
PoLLAUD-DULIAN, « Droit moral et droits de la personnalitéJsp 1994, éd. G., |. 3780. €ontra Muriel
FABRE-MAGNAN, « Propriété, patrimoine et lien socialR¥D civ. 1997, p. 583 et s.

428 Grégoire loISEAU, Le nom objet d'un contrat, op. gitspéc. n° 375, p. 371. — V. ég. Eri©QUIN,

« L'approche juridique de la marchandisation », néc., spéc. n° 45, p. 97 (a propos de la mardibation du
sportif de haut niveau, précise que si le foothalbarait comme le plus marchandisé des sposts« [i]l ne
s’agit pas[...] d'un marché portant sur la personne des sportifajsnd’un marché portant sur la force de
travail de ces derniers). — Toujours dans ce domaine du football, lefggeeur Gérald IBON affirme
clairement que la pratique fréquente des convestitintransfert Re constitue pas une vente d’étre humain
«La personne n'est pas directement I'objet de lastaion promise> (« La marchandisation du sportif :
I'opération de transfert du footballeur », art. rép. 318). — A propos de l'image, v. par. €aure MARINO,

« Les contrats portant sur I'image des personnelron. préc., spéc. p. 11 (pour qui, I'objet datcat d'image
est nécessairement extérieur a I'image de la peesafans la mesure ou l'image ne se détache paa de |
personne : méme fixée sur un support, celle-ciendistingue pas de la personne. Elle soutient gumsice n’est
ni 'image en tant que telle ni la notoriété depersonne qui intéressent I'exploitant maite «crédit de
considération» lequel «serait une valeur patrimoniale transmise dans letcat ». Selon elle, le contrat
d'image «s’analyse comme I'engagement de ne pas exercetdreinde défense vis-a-vis de son cocontractant
pendant un certain temgs.]. Cetterenonciation ne porte pas du tout sur le droitinge lui-mémg|...] mais
précisément sur I'exercice du droit a I'image. Latgimonialisation s’explique ainsi: c'est le pride la
renonciation (temporaire) a agir en justieg.
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§ 2. LA REVENDICATION D’UN DROIT A ETRE LAISSE TRANQUILLE

172. La nécessité d'une reconnaissance par le droit defiverses formes de
harcélement informationnel. Les nouvelles technologies (téléphone mobile, agpese
électronique, télécopie, etc.) exposent les consateums, et plus largement les utilisateurs
de ces modes de communication, a la réceptionrégdiere, voire quasi quotidienne de
messages non sollicités. Comme nous I'avons viéderoment, des « pondeuses d’appels »
permettent de générer une multitude d’appels denfagnultanée. En matiere dpamming
des logiciels spécifiques permettent d’expédieruiamément une multitude de messages.
Cette exposition des consommateurs a la réceptimahéssante suscite la géne, voire
I'exaspération. Pour I'hypothese précise qui irgéeenotre étude, a savoir la relation entre
un « spamme » et un « spammeur », cette géne pégatament étre ressentie dans les cas
ou ce «spammé » est la cible de multiples envoiaultanés de la part d'un méme
« spammeur »nfail bombing. Comme le souligne le professeur Jeaa¥SSINET, [i]l s’agit
d’'une véritable forme de harcélement informationgei porte atteinte a une certaine
conception de la liberté du consommatedf®. En droit américain, le droit & étre laissé
tranquille est consacré depuis longterfifisdans le cadre du droit de fmivacy**’. En
France, la violation de ce droit a été poursuiviesanctionnée dans des affaires de
harcelement téléphonique sur le fondement de dlar222-16 du Code pénal qui punit d’'un
an d’emprisonnement et de 15.000 euros d’amende appels téléphoniques malveillants

réitérés ou les agressions sonores en vue de oldltranquillité d’autrui»**2 Une autre

2% Jean RAYSSINET, « Nouvelles technologies de I'information et debmmunication et protection des libertés
des consommateurs », art. préc., spéc. p. 42.

430 Cette notion a fait I'objet d’'une premiére étudex &tats-Unis en 1890 : Samuel D.ARREN et Louis D.
BRANDEIS, “ The Right to Privacy "Harv. L. Rev193 (1890). — V. ég. Sabah SL-REDAGHI, “ The " Right to
be left alone " and Private Informationiri Chin-Sheng @EN, Joaquim RIPE et al., Enterprise Information
Systems VIISpringer, 2006, p. 157 et s. ; “The Right of Prigam Roy L. MOORE and Michael D. MIRRAY,
Media Law and EthicsRoutledge, ¥ ed., 2007, 816 p., spéc. p. 517 s., spéc. p. 5The Black's Law
Dictionary defines right of privacy aghe right to be let alone ; the right of a persam e free from
unwarranted publicity'.

“3 Holloman v. Life Ins. Co of Virginja&Z S.E.2d 169 (1940) (Khe right to privacy is correctly defindd.] as
the right to be left alone ; the right of a persmnbe free from unwarranted publicity. — V. Jacques &L u, Le
droit au respect de la vie privée : Conférencesndms a la faculté de droit de Namur, Chaire Renésba
(préf. René @ssIN), Presses Universitaires de Namur, cbthvaux de la Faculté de droit de Namitamur et
Bruxelles, 1974, spéc. n° 19, pp. 20-21. — Surolecept deprivacy, v. David KORZENIK, « La protection des
droits de la personnalité aux Etats-Unis et en GeeBretagne : aspects de droit compariéi,es nouvelles
frontieres de la vie privée, Legicomi 43, 2009/2, p. 51 et s., spéc. p. 53a(grivacy n'est pas un concept
unique, mais un mot pour plusieurs intéréts difiés®, qui se décompose en quatre catégories d'infrastia
savoir «'intrusion, la divulgation de faits publics, la @sentation d’une personne sous un jour défavorable
trompeur et I'appropriation du nom ou de I'imageude personne a des fins commercialgs

432y, en ce sens, la Cour de cassation a considééleqaiélit d’appels téléphoniques malveillants etai
constitués, que les appelseient recus directement ou sur une boite vosdl@ass. crim. 20 févr. 200Bull.
civ. 2002, n° 37 D. 2003, somm., p. 248, obs. S. Mirabail. — V. ég.fau, 1 ch. corr., 14 avr. 2004uris-
Data n° 2004-240039 ;Jcp 2004, éd. G., IV.299’est rendu coupable du délit d’appels téléphaogsqu
malveillants réitérés le prévenu qui avait appelé ancienne amie prés de trois cents fois en deis, mppels
parfois enregistrés sur le répondeur de la victimela Cour de cassation n’hésite pas a étendre ll@mot
d’appels téléphoniques aux$s (Cass. crim. 30 sept. 2009, pourvoi n° 09-80.3Jkis-Datan® 2009-049991 ;
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disposition du Code pénal récemment crée incrindigglement cette forme d'atteinte a la
tranquillité. La loi d’orientation et de programruat pour la performance de la sécurité
intérieure du 14 mars 201 a en effet inséré, dans le Code pénal, I'arti@6-2-1 qui
dispose que : ke fait d’'usurper l'identité d’'un tiers ou de fainesage d'une ou plusieurs
données de toute nature permettant de l'identdievue de troubler sa tranquillité ou celle
d'autrui, ou de porter atteinte & son honneur owsa considération, est puni d'un an
d'emprisonnement et de 15.000 € d'amende. Cettaciidn est punie des mémes peines
lorsqu'elle est commise sur un réseau de commuaoicau public en ligne. Cette prise en
compte progressive par le droit des diverses adigiatl droit étre laissé tranquille doit étre
saluée. Elle reste néanmoins insuffisante et gagjnex étre étendue a d'autres
comportements qui portent tout autant atteinte droé et au premier rang desquels on peut

citer lespamming.

173. L’autonomie du droit a la tranquillité et consécration officielle. Pour le
moment, en l'absence d’autres textes consacrandroi, il est considéré comme une
composante du droit a la vie privée le«espect de la vie privée se traduit essentiedi@m
par un devoir d’abstention : laissez-moi tranquilé®**. Ce lien entre ces deux droits est
expressément établi par la directive du 12 juilé02 qui interdit lespammingau motif
gu'«il importe de protéger les abonnés contre toutdation de leur vie privée par des
communications non sollicitées™>. La OnIL souligne pour sa part, qu[i]ne composante
majeure du respect de la vie privée s’affirme] au travers d’'un droit a la tranquillité,
enonceé par plusieurs directives européennes etreephr le droit francais, tant pour le fax
que pour le publipostage électronique non sollicité Spam»*. Si ce droit est un
prolongement du droit & la vie privéE, il ne peut se satisfaire d’'une assimilation phus

Bull. crim. n° 162,Comm. com. électdéc. 2009, comm. 115, note A. Lepage (jugeant daeréception d’un
Svis se manifeste par I'émission d’'un signal sonore Ipaéléphone portable de son destinataije— V. ég. @
Reims, ch. appels corr., 20 aolt 2008, iR: 08/00579Juris-Data: 2008-008914 (envoi de trente messages
écrits sur le téléphone portable de la victime).

433 Loi n° 2011-267 du 14 mars 2011 d'orientation etpgtogrammation pour la performance de la sécurité
intérieure du 14 mars 2011, J.O. du 15 mars 2014582 et s.

434 Jean BRBONNIER, Droit civil : Les personnesome 1, P.U.F., collThémis droit privé2000, n° 87, p. 156.

3% Considérant 40 dir. 2002/58@u 12 juillet 2002 concernant le traitement desrées a caractére personnel
et la protection de la vie privée dans le sectees dommunications électroniques, dite « Vie priede
communications électroniques ».

438 CNIL, « Le droit d’étre laissé tranquille i, Rapport d’activité 2003n° 24, Doc. fr., 2004, spépp. 57-73,
spéc. p. 58, disponible suhttp://www.cnil.fr/en-savoir-plus/rapports-dacteit — De méme en jurisprudence
cette confusion a été faite ou la cour d'appel dedBaux avait condamné une société au versement de
dommages et intéréts a une personne destinataire doterie publicitaire, en raison notamment @étdinte
gu’elle constitue a la vie privée des personnekciéks alors qu'elles ne souhaitent que la trdligu» (CA
Bordeaux, 2 mars 198%A France Direct Service c/ de Vismd&C Hebdg n° 635, 21 avr. 1989, p. lith
Agathe LEPAGE Libertés et droits fondamentaux a I'épreuve detdinet: Droits de l'internaute, liberté
d’expression sur l'internetesponsabilitélitec, 2002, spéc. p. 55). .

437 Jean RAYSSINET, « Nouvelles technologies de I'information et debmmunication et protection des libertés
des consommateurs », art. préc., spéc. p. 42.
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moins approchante du droit a la vie privée. Cettraomie peut notamment s'illustrer a
travers différentes utilisations abusives de I'adee électronique d'un tiers a l'origine
d’atteintes distinctes. D’une part, cette donnég p&re destinée a accéder a la messagerie de
cette personne afin de prendre connaissance dareodes-mailsadressés a cette derniere.
Toute intrusion non autorisée dans la boite élamte d’'un tiers constituera alors une
violation de la correspondance privée et, par eskbten une atteinte au droit a la vie
privée?® D’autre part, I'adresse électronique collectéelpac spammeur » & 'insu de son
titulaire peut étre utilisée a des fins d’envoisspamsDans ce cas de figure, I'exploitation
de l'adresse d’'un tiers n'a pas vocation a péndtags la vie privée d’un individu mais a
permettre que le courrier électronique atteignedstinataire visé. A travers ces exemples, il
en résulte que toute atteinte a la tranquillitéggérére pas automatiquement une atteinte a la
vie privée. L'impossibilité d’assurer la protecti@es « spammeés » par le truchement du
droit a la vie privée plaide en faveur de la re@ssance d'un droit a la tranquillité
autonome, rejoignant ainsi les veeux de certainsuasit®®. Une consécration formelle de ce
droit aurait ainsi pour bénéfice de préciser adia ta signification et sa fonction propre

permettant aux intéressés de s’en prévaloir loiisggont victimes d’une atteinte a ce droit.

174. La numérisation des données nominatives favoriseolkecte intensive de
données destinées a de multiples traitements dsrtitulaires ignorent la plupart du temps
leur existence et laissent craindre des risquedédizes. La valorisation économique des
données nominatives accentue les dangers presasentegard des multiples recoupements
possibles entre ces données a des fins de marketitgmnment. A ces menaces pesant
directement sur les données a caractere persosmajreffe la menace découlant de leur
exploitation et qui permet d’inonder les messageeé de porter atteinte au droit a la

tranquillité des titulaires de ces messageries. iAlasconstruction d’'un systeme juridique

438 Art. 9 C. civ. :« toute personne a droit au respect de sa vie prie#familiale, de son domicile et de sa
correspondance ». ¥. toutefois, Agathe EPAGE Libertés et droits fondamentaux a I'épreuve detdinet op.
cit., spéc. p. 35 et s. (soulignant I'assimilation exoesde la violation des correspondances privassdla de la
vie privée).

439V, ég. V. Jean RAYSSINET, « Nouvelles technologies de I'information et decbmmunication et protection
des libertés des consommateurs », art. préc.,,gpéd6. — JeanHAYSSINET, Michel VIVANT, C. LE STANC,
Lamy Droit de I'informatique et des réseaux, 2002,2677 (favorables a la reconnaissance de ce drlat
tranquillité pour lutter contre des pratiques ®lipie lespamminglescookiesou lespop-up$. — Kassem HLA,
L'internaute et son droit a étre laissé tranqujlldémoire DEA, Montpellier, 2003Contra: Agathe LEPAGE
Libertés et droits fondamentaux a I'épreuve dedinet, op. cit.spéc. pp. 55-56.
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protecteur doit-elle s'inscrire dans une logique géstion de ces risques afin d’apaiser

I'inquiétude croissante des internautes
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CONCLUSION DU CHAPITRE 2

175. Le spammingevolue dans un environnement socio-economiqudictudl ou
les données nominatives sont tiraillées entre leessté pour les « spammeurs » d’'en
collecter le plus grand nombre possible et I'agfmmades titulaires a retrouver un contréle
sur leurs données qui parait leur échapper. Lestigus relatives a l'identité de la personne,
a sa traduction numérique et a la maitrise de segséks, c’'est-a-dire la maniére dont la
personne les utilise, les contrble et les commumiou non deviennent un enjeu majeur au
regard des risques inhérents a cette « marchaiotisatdes données. Ce conflit entre des
intéréts opposés s'illustre également a traversvandication des « spammeurs » a la liberté
d’expression commerciale et I'aspiration des « spas1» a un droit a étre laissé tranquille.
Dans ce contexte, la mise en place d’'un systenpmratection équilibré ou coexisteraient de
facon harmonieuse intéréts collectifs et intéréteés**® apparait comme un véritable défi
pour les Iégislateurs. lls doivent ceuvrer a trouweequilibre d’une part, entre le nécessaire
acces a cette richesse informationnelle et l'impéedimitation de son usage afin d’éviter

tout abug!

et d’autre part, entre la préservation de l'atdivle prospection commerciale et
la protection des « spammés » contre I'envahissemiences courriers électroniques non

sollicités.

440 A ce titre,Henri COMTE estime que la conciliation de ces impératifs nfest impossible voire nécessaire a la
préservation de chacun des deuxle «apport entre les intéréts collectifs liés @&xpansion des N et la
préservation de la vie privée n'est pas a penseieuegistre du conflit mais sur celui de la codplentarité,
voire de la synergie. Autrement dit elle reposelsdiée centrale que sans protection de la vie ge\efficace et
a un niveau élevé, le développement des NTI esét&astessouffler, voire a s’interrompre, par gérisation de

la méfiance a son égasd (Henri GMTE, « Comment préserver les intéréts collectifs satenter a la vie
privée ? L’action de I'Union européenngin Marie-Christine BATTI, Les libertés individuelles a I'épreuve des
NTIC, op. cit, spéc. pp.77-78). — Plus généralement, JEaY$SINET explique que 4a protection des droits et
libertés fondamentales du consommateur peut eettezonflit avec les intéréts des fournisseurs éadit de
services, des collecteurs et vendeurs des donregesrmelles qui considérent que celles-ci sont fgopriété
en raison de linvestissement, de la liberté du meme et de lindustrie, de l'utilité fonctionnelides
données>, (« Nouvelles technologies de l'information et ldecommunication et protection des libertés des
consommateurs art. préc., spéc. p. 38).

441 Cette difficile recherche d’équilibre rejoint lebservations de Pierre Trudel qui, réfléchissantasguestion
de la conciliation du développement technologiquecdes impératifs socio-juridiques, notamment icdkila
protection de la vie privée, souligne la complexig cette entreprise dans les environnements éfeégtres :

« La délocalisation de l'information, sa grande dit€, voire son insaisissabilité, son caractere imediatique
(données, voix, son, image), son intangibiliténature souvent interactive, la multiplicité deseast impliqués
dans l'opération télématique et, surtolit,.] le caractére irrémédiablement international deseagux de
communication participent a la difficulté de proeéd un arbitrage efficace, opérationnel et harneani des
intéréts en jew. Pierre RUDEL (sous la dir.)Proit du cyberespacerhémis, 1997, p. 11 et s.
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176. Des risques a maitriser. Par le biais des nouvelles technologies, la
numérisation des données a favorisé leur circuladibleur échange. Cette évolution n’est
toutefois pas sans risque puisque l'accessibilité données a, dans le méme temps, accru
leur vulnérabilité. Les « spammeurs » ont bien casnpes enjeux €économiques qui
s’attachent a ces données. Profitant des faillesniques existantes, ils n’hésitent pas a
recourir a des procédés de collecte de plus engatfermants pour intensifier les collectes
de données. Une fois les adresses électroniquaisréasp, les « spammeurs » n’'ont plus qu'a
« bombarder » @-mailsnon sollicités les messageries auxquelles se hattdces derniéres.

A ce risque pesant sur les données s’ajoute I'éemiunquiétante dispamming En effet,
cette pratique n’est plus limitée au seul courékactronique mais a également envahi les
services de messagerie instantanée, bleg)s ou encore les réseaux sociaux tels que
Facebookou Twitter et gagne désormais les téléphones mobiles de hewénération qui
permettent d’accéder a@«mails Surtout, nous avons pu constater quepmmingapparait
comme une pratique de plus en plus malveillantelagtgereuse qui accroit la nécessité
d’assurer une protection efficace des victimes. $@mEmsne sont plus en effet de simples
messages non sollicités qui exasperent leurs désities, mais sont devenus les vecteurs de
propagation de multiples menaces, en facilitandiffusion de virus et autres logiciels

malveillants ou en s’associant a des opérationslti@uses comme fghishing

177. La lutte anti-spam un véritable défi pour les |égislateursPour répondre a
cet impératif de protection des « spammés » eedss ldonnées, le recours aux dispositifs
techniques de protection est apparu comme unatiméi nettement insuffisante pour lutter
contre ce phénoméne dans son ensemble. En effeglawdes menaces d’ordre technique
qui remettent en cause la fiabilité et I'efficactés services de messagerie électronique et
plus largement, qui inspirent la méfiance envers ¢emmunications électroniques, le
spammingporte atteinte aux droits et libertés des intereswdt rend ainsi indispensable
I'intervention Iégale. Au regard des divers dangmsstatés, le |égislateur doit s’efforcer de
mettre en place un régime de protection fort. Tdabord, au bénéfice des titulaires de
données nominatives afin de leur garantir un meilontrdle sur leurs données grace a un
encadrement rigoureux des opérations de collecte draitement. Ensuite, au profit des
« spammeés » eux-mémes afin que ces derniers pufsgenrespecter leur droit a étre laisse

tranquille. La poursuite de cette étude conduitcdoaturellement a analyser comment les
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|égislateurs ont appréhendé ces différentes prailgomes afin d’apprécier si le dispositif
|égislatif en vigueur apparait a la hauteur desnddts et des menaces identifiées.
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178. Une triple problématique. Tel qu’il a été précédemment exposi,
circulation des données a caractére personnel ¥pese potentiellement a une collecte
massive destinée aux traitements les plus dif?arsA cet égard, lespammingillustre
parfaitement les menaces qui pesent sur ce tymodeées, en particulier sur les adresses
électroniques des internautes, leur collecte émération préalable indispensable a I'envoi

despamg*?

. Cette pratique renferme deés lors deux problémesigntervenant a deux stades
distincts dans son processus : en amont, se paggehion de la licéité de la collecte et de
I'utilisation de ces données ; en aval, celle ddidaité de I'envoi proprement dit. Par
ailleurs, en raison de la dimension internatiortalespamminggcette double problématique
ne peut étre traitée dans un contexte exclusivemagiunal, 'effectivité de la protection des

« spammés »dépendra nécessairement d’'une certaine harmonie &% lois étrangeres
destinées a traiter d'un méme probléme. Notre énmés conduira ainsi a étudier les
différentes obligations fixées par les législatiomagionales afin de déterminer d’une part, a
partir de quel moment la collecte puis l'utilisatides données a caractere personnel sont
considérées comme irrégulieres et d’autre parthoem les Iégislateurs sont intervenus pour
réglementer lespamming.Pour cela, la confrontation des systemes juridiquascais et
americain sera particulierement instructive puistie’mettra en exergue les divergences qui
caractérisent leur Iégislation respective, taninatiere de protection des données a caractere
personnel (Chapitre®1) qu’en ce qui concerne les dispositions régisspgtifiquement la
pratiqgue duspamming(Chapitre 2.), faisant ainsi douter de leur effed lorsque le

contentieux présente une dimension internationale.

442\/ supra :n° 84 et n° 147 et s.
43 Sur I'appartenance des adresses électroniquescatdégorie des données & caractére personngifra.:
n° 186.
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CHAPITRE PREMIER : DES LOIS DE PROTECTION DES DONNEES
INCOMPLETES FACE AUX MENACES DU SPAMMING

179. La question de l'efficacité des lois face aspamming La collecte des
adresses électroniques et leurs utilisations makIspammeurs » conduisent a s'’interroger
sur la licéité de ces opérations au regard degrdiftes régles régissant la protection des
données a caractére personnel. A cette occasisiagira de déterminer si le « spammeur »
est soumis au respect d’exigences équivalentegremes de collecte et de traitement des
données quel que soit le pays d’émissiongpesnset quelles sont les garanties offertes aux
titulaires de ces donnéd3ans cette perspective, les prochains développenséttacheront
a une analyse comparée des systemes législatifsaisaet américain afin d’évaluer leur
cohérence, le régime adopté reflétant 'importaaceordée a la protection des données. La
comparaison des réponses légales offertes par mhd@ux permettra de saisir leurs
spécificités et les contrastes qui risquent de mpake sérieuses difficultés en termes
d’effectivité. En effet, lespammings’inscrivant le plus fréquemment dans un cadre
extraterritorial, une lutte optimale contre cetm@atgue commande une certaine harmonie
entre les législations étrangeres. Or, nous carsias de facon regrettable que cette
exigence est loin de se Vvérifier au regard des sifipons existant entre les lois en vigueur.
Nous verrons que le systeme européen, et notamhaesysteme francais, adopte une
approche dite « systématiqué*$ caractérisée par une |égislation générale, agipbca
presque toutes les données, quels que soientdgara de fichiers et les responsables des
fichiers concernés. Les Etats-Unis, quant & euspi@mt au contraire une approche qualifiée
de « sectorielle *°. Au-dela de cette opposition, nous mettrons edefde que chacun de
ces systemes reste incomplet face aux menacespdmming malgré une protection
francaise uniforme, le systéme juridique adopté elem a renforcer pour assurer une lutte
efficace contre lspammingdans un contexte national mais aussi internati¢®attion I.) ;
I'absence d’'un systeme de protection générale daaséks laisse apparaitre une Iégislation

contrastée qui reste largement a uniformiser (8edti).

444 Notion empruntée & RoberteGMAN, avocat prés la Cour supréme de Pennsylvanie etteogeseil en
matiére de protection des données (« L'approcheieange : la régulation par le congres, le marahié guge »

in Informatique : servitude ou libertés €olloque organisé par laN@ et I'université Panthéon-Assas-Paris I,
Sénat, 7 et 8 nov. 2005, disponible sur :

http://www.senat.fr/colloques/collogue cnil senalitmgue cnil senat.html
445
Id.
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SECTION I. EN FRANCE, UNE PROTECTION UNIFORME A RENFORCER

180. La protection des données, une question primordialeen France. En
réponse a la nécessité d’apaiser l'inquiétude gdmésuscitée par la multiplication des
fichages opérés par I'Etat ou les entreprises, rende a été I'un des premiers Etats a
introduire dans sa législation des dispositions qutoices des données a caractere
personnef’®. Elle s’est en effet dotée dés 1978 de la loi nL78elative & I'Informatique,
aux fichiers et aux libertés , dite « lgil»**", dont I'influence sur les régimes de protection
des données postérieurs a poussé certains a la@miscomme «n modéles **2 Elle a en
particulier fortement inspiré la directive n° 95/@6 relative a la protection des personnes
physiques a I'égard du traitement des donnéesaxtése personnel et a la libre circulation
de ces données du 24 octobre 1895ui prévoyait des principes destinés & encadrer la
collecte et le traitement de ces données sur fhete principes qui seront repris par la loi

francaise de transposition du 6 aodt 26894

448 | 'Allemagne a adopté en 1970 la premiére loi fetatau traitement automatisé des données nomisative
suivi peu apres par la Suéde en 1973.

47 oi n° 78-17 du 6 janvier 1978 relative a I'Infoatique, aux fichiers et aux Libertés, J.0. du ¥i@n1978,

p. 227 et s. et rectificatif, J.0. du 25 janvie7&9Selon JeanRAYSSINET, cette loi s’est révéléenécessaire»

en raison du développement de l'informatique maissade la création de fichiers manuels qui peuteut
autant constituer un danger pour les droits ettiise(nformatique, fichiers et libertégpréf. JacquesAUVET),
Litec, 1992, spéc. pp. 5-6.). — Pour une étude géméle cette loi, v. not. PascaN@EL, « La protection des
données personnelles : Aspects de droit privé fiang RIiDC 1987-3, p. 609 et s. — HenrieEDAHAIE et Félix
PAOLETTI, Informatique et libertéd,a Découverte, colReperesParis, 1987. — JearREYSSINET, Informatique
fichiers et libertés, op. cit.« La loi du 6 janvier 1978 relative a I'informatiguaux fichiers et aux libertés »,
Rev. dr. publjuill.-ao(t 1978, n° 94/2, p. 1094 et s.; « La thi 6 janvier 1978, Informatique, fichiers et
libertés : Présentation pédagogique et synthétigiRRl 1987-1, p. 191 et s. — AnnieRGBER, « Le systéeme
francais de protection des données personnellesm»4 mai 2007, n° 90, p. 4 et s. — André d®JBADERE,

« Loi relative a I'informatique, aux fichiers etxalibertés » AJDA mars 1978, n° 3, p. 146 et s. — Andrfchs,
Jean [EVEZE et Jean RAYSSINET, Droit de I'informatique et de I'internebp. cit, spéc. pp. 99 et s. — Herbert
MaAIsSL, « La maitrise d'une interdépendance (comment&réa loi du 6 janvier 1978 relative a I'informaii

aux fichiers et aux libertés)cp 1978, éd. G., . 2891.

448 Jean RAYSSINET souligne que {a principale originalité de la loi du 6 janvier I8 est d’établir pour la
premiere fois un véritable régime juridique de fdrmation nominative fichée grace a des techniques
traditionnelles ou traitées automatiguement graoe autils informatiques (Informatique, fichiers et libertés,
op. cit, spéc. n° 110, p. 47).

49 Dir. préc. — La réglementation européenne en meatié protection des données & caractére perssiesel
réellement construite lors de I'adoption de la cliree 95/46/& précitée. Le Conseil de I'Europe s’est engagé a
son tour dans une politique de protection des desnéminatives avec la signature a Strasbourd3 jardier
1981, de la Convention du Conseil de I'Europe pauprotection des personnes a |'égard du traitement
automatisé des données a caractére personal.e (° 108, Strasbourg, 28 janv. 1981, J.O. du 20 miwe
1985, p. 13436 et s.). Laissant toutefois le soix l@gislateurs nationaux d’adopter les mesuregssaires a
son application (art. 4), cette convention n'a dpas d'effet direct en droit interne. Elle vise @ncilier le
respect de la vie privée et la libre circulation'dgormation. Par la suite, plusieurs directiverst été adoptées :
les directive®7/66/Ck, 97/7/Cke, 2000/31/&, 2002/58k (sur ces directives, nfra).

50 Loi n° 2004-801 du 6 aoiit 2004 relative & la prtom des personnes physiques a I'égard des traitene
données a caractére personnel et modifiant la 907817 du 6 janvier 1978 relative a I'informatiqueux
fichiers et aux libertés, J.O. n° 182 du 7 aolt&00. 14063 et s. — Sur le projet de loi, v. nabige
LIPOVETSKY et Audrey YAYON-DAUVET, « Le devenir de la protection des données peddl@snsur Internet »,
Gaz. Pal.13 sept. 2001, 2, p. 2 et s. — Arian®IM, « Projet de loi informatique et libertés : le aiira " deux
faces " »,Gaz. Pal.16 oct. 2001, n° 289, p. 4 et s.\- ég. la saisine du Conseil constitutionnel avant
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181. Objectif de I'étude. La plupart des activités dmammingmplique la collecte
préalable d’'adresses électroniques. Or, nous vergqole ces adresses étant des données a
caractere personnel au sens de la #aj leur utilisation est strictement encadrée (§ 1.).
Toutefois, la confrontation des dispositions |égalda réalité dgpammingdémontrera que
le « spammeur » opére en parfaite violation deiléd 2.). Face aux multiples manquements
auxquels il se livre, il conviendra d’envisagercemdamnation. A ce titre, la loi de978,
complétée en 2004, a inséré dans le Code pénalseéne dincriminations venant
sanctionner les atteintes a la IeL.I Il conviendra d’évaluer I'effectivité de ce voleénal a
la lumiere des sanctions fixées par les textesestkines prononcées. Cette analyse est
essentielle puisque si «dllanction est indispensable a la crédibilité ddispositif qui sans
elle, peut étre considéré comme de la poudre auxy&' encore faut-il que des
condamnations dissuasives soient prononcées, s @e faire du dispositif répressif un
simple voeu chimériqu®2 Malgré un renforcement des peines par la loi@#?2le bilan de
sa mise en ceuvre reste trés décevant et conduplardr que son effectivité apparaisse

largement illusoire (8 3.)

§ 1. LE SPAMMING, UNE PRATIQUE SOUMISE AU RESPECT DE LA LOI
INFORMATIQUE, FICHIERS ET LIBERTES

182. La loi francaise s’applique «aux traitements awttieés de données a
caractere personnel, ainsi qu'aux traitements naon@atisés de données a caractéere
personnel contenues ou appelées a figurer danfictiéeys », a I'exception des traitements
relevant du strict exercice du droit & la vie pet€. Il sera démontré que toute activité de
spamming s’inscrit dans le champ d’application etecloi, d’'une part parce que les données

exploitées par le « spammeur » sont des donnéasaatere personnel (A.) et d’autres part

promulgation de la loi (Cons. const.c® 2004-499 du 29 juill. 2004.0. du 7 ao(t 2004, p. 140&ec.
const, p. 126 ;Comm. com. électmov. 2004, comm. 146, p. 35 et s., note A. Lepagé®our une analyse
approfondie de cette loi, v. not. JeawAFSSINET, « La loi relative a I'Informatique, aux fichiers &tix libertés,
modifiée par la loi du 6 ao(t 2004 : continuitéoatfupture ? »RLDI oct. 2005, n° 267, p. 50 et s. ; « Trente ans
apres, la Loi " Informatique et Libertés " se clmer@ncore »RLDI janv. 2008, n° 1157, p. 69 et s. — Alexandre
MAITROT DE LA MOTTE, « La réforme de loi informatique et libertésetiroit au respect de la vie privéeAspAa
2004, p. 2269 et s. — Pour une approche pragmatigaempacts de la loi, v. not. Valéri@©8CARA, « Loi

" informatique et libertés " : des sanctions forthss risques accrusbRA 16 févr. 2005, n° 33. 3 et s.

451 André MTALIS, Informatique, Pouvoir et Libertésp. cit,spéc. p. 203, citant PierreRUDEL, « Eléments de
droit et de déontologie de linformation adminisiva », in Les implications socio-professionnelles des
changements technologiguéniversité du Québec, 1985.

452 André WiTALIS, Informatique, Pouvoir et Libertéibid., loc. cit

453 Art. 2, al. £ loi n° 2004-801. — Sur cette exception, v. noBnJERAYSSINET, Informatique fichiers et
Libertés, op. cit.spéc. n° 107, pp. 42-43. — Andrédas, Le droit de I'informatiqueP.U.F., coll.Thémis Droit
Paris, 1987, spéc. note 8, p. 34.

- 148 -



Partie I Titre II Chapitre I : Des lois de protection des données incompletes face aux menaces du spamming

parce que I'ensemble des opérations réaliséesestype de données s’analyse comme un
traitement au sens de la loi (B.).

A. LA COLLECTE DE DONNEES A CARACTERE PERSONNEL PAR LE « SPAMMEUR »

183. A linstar de l'adresse postale, les adresses réleicjues se révelent
indispensables a I'envoi dgpamspar courrier électroniqgueCes données sont qualifiées,
sans difficulté, de données a caractére personnskns de la loiFL (1.). Toutefois, ces
derniéres ne sont plus les seules convoitées pak gpammeurs ». Lgpammings’est en
effet progressivement diversifié, le « spammeutibisant d’autres formats de messages tels
que les &1s ou de Mus. Dans ces hypothéses, I'envoi gfsamsest subordonné a la collecte
des numéros de téléphone mobile des destinathimedassification de ces données dans la
catégorie des données a caractere personnel lRiggdnent rappelée a plusieurs reprises par
la ONIL *°* et n'appelle aucune remarque particuliére. Enmelva, un autre cas retiendra
plus particulierement notre attention. L'accesgmbillargement facilitée aux services de
I'internet depuis les téléphones mobiles a acauou Ugilisation a diverses fins et notamment
pour lI'envoi de spams.Les «spammeurs » ont commencé a utiliser le potgocde
communication sans fiBluetooth L’existence de ces nouveawspams désignés par
'expression «Blue spam», est subordonnée a la collecte de données dsaifgar
Bluetooth™®. Cette hypothése conduit & s'interroger sur la majuridique de ce type de

données afin de déterminer si elles ont vocatibér&ficier du régime de protection de la loi
IFL (2.).

1. L’adresse électronique, une donnée a caractere personnel

184. Information nominative et donnée a caractére persamel : substitution et
incidences.A titre préliminaire, I'analyse des dispositions ld nouvelle loi de 2004 permet
de constater I'abandon des termes d’« informatimminative » utilisés par la loi de 1998
au profit de ceux de « donnée a caractere perseni@t constat mene tout naturellement a
s’interroger sur la portée de cette évolution teotogique et notamment a déterminer si

cette derniére traduit une orientation nouvelld¢rimtant un sens nouveau aux données

454\, supra :n° 185.
453V, supra :n° 100.
% Art. 4 loi n° 78-17.
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protégées par la loi francaise. Nous prendronsié ge répondre par la négative. En effet,
si la référence a la notion plus neutre de donaéearactére personnel permet de I'adapter
aux réalités technologiqué¥, ces deux notions (donnée a caractére personimgbanation
nominative) restent synonym&S. La question se pose de facon identique pour les
« données » et les « informations » : peuvent-étes indifferemment utilisées ? la réponse
est positive. En effet, 'emploi de termes distincénvoie seulement a des étapes différentes
du processus de transformation d’un état de mapien@iére a un produit fini. A cet égard, il
est traditionnellement considéré qudirformation fait figure de produit fini dont les
données seraient la matiére premiér&°, mais la pratique semble parfois inverser la
tendance et considérer l'information comme la mmatibrute a partir de laquelle se
construiraient les données. En tout état de cayse,la donnée soit considérée comme
I'élément générateur de linformation ou sa résuka cela n'a pas dimpact sur notre
démonstration. Tout au long de ces développemantss utiliserons donc alternativement

les notions de « donnée » et d’'« information ».

185. Une acception large des données a caractere persehnLa loi de 2004
consacre une définition tres large des donnéesractéae personnel: entre dans cette
catégorie «oute information relative a une personne physiglentifiée ou qui peut étre
identifiée, directement ou indirectement, par référe & un numéro d’identification ou a un

ou plusieurs éléments qui lui sont propse®° En fixant ainsi un champ d’application

457 Les évolutions technologies favorisent un élaggissnt constant du champ déirdirectement nominatif

(v. notamment le débat sur I'adrese€\. infra : n° 187)).

48 En ce sens, v. JearRAYSSINET, favorable & cette tendance énonce qu& <onvention du Conseil de
I'Europe utilise la notion de "donnée a caractérergonnel’, compatible avec la notion"diformations
nominatives® (Informatique fichiers et libertés, op. gitspéc. n° 84, p. 35). — FrédériEdAULNIER,
L'information nominativethése préc. n° 15 ets., p. 29 et s

“9En ce sens, v. FrédériesAULNIER, L'information nominativethése préc., spéc. n° 16, p. 30. — Pour justifier
une «utilisation alternative» de ces deux termes, NathalieAlMET-PouJoL releve, dans le domaine des
banques de donnéeslaproximité sémantique entre information et damé « Quand bien méme la donnée ne
saurait qu'un des modes, parmi d'autres, de représgon de 'information, elle en est le mode gégié pour

les banques de données. Or, I'information nousé@sige, en I'espéce, conjointement en sa dimensibénuent

de connaissance et de représentation de cet éléeerdnnaissance. C'est avec sa formalisation emée que
I'information est collectée et traitée par la bamgde données. Information et donnée deviennenngymes
dans ce contexte (Commercialisation des banques de donn€s&s Editions, 1993, spéc. p. 19)

40 Art. 2, al. 2 loi n° 2004-801. — Rappr. de l'alticd loi n° 78-17 : ®ont réputées nominativds.] les
informations qui permettent, sous quelque forme a@psoit, directement ou non, I'identification gessonnes
physiques auxquelles elles s’appliquenét de l'article 2 a) dir. 95/46EC «est réputée identifiable une
personne qui peut étre identifiée, directement odiréectement, notamment par référence a un numéro
d’identification ou a un ou plusieurs éléments $igices, propres a son identité physique, physioiog,
psychique, économique, culturelle ou sociale- Analysant cette disposition, JeaRAFSSINET, précise que :

« [l]es caractéristiques subjectives et objectives oidoFmation nominative ne sont pas a considéreru Pe
importe si I'information est sensible ou non, pg#é ou facilement accessible, publique ou confildmtaisée

ou non a comprendre ; peu importe son sens et b, @i elle concerne une personne mineure ou unajé.a
forme des informations est indifférente : caracteadphanumériques directement lisibles ou codéay@type
génétique)[sic]), image fixe ou animée (dessin, photo, filbgnde-vidéo), son, (voix), etc. informatique
fichiers et libertés, op. cjtspéc. n° 81, pp. 34-35). — LallC a pour sa part également consacré une conception
large des données nominativesN(C Délibération 80-10 du®lavril 1980, Rapport annuel 1980, etiC 6™
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extrémement étendu, la loi reflete la volonté dgidéteur d’embrasser le maximum de
données nominatives afin d’'assurer une protectiffitace de ces derniéres face aux
multiples atteintes dont elles sont devenues |k ofette acceptation large est confirmée au
regard des méthodes auxquelles il est possible ul’aegours pour déterminer si une
personne est identifiable. La loi précise en effgt il convient de considérer I'ensemble
des moyens en vue de permettre son identificatboh dispose ou auxquels peut avoir acces
le responsable du traitement ou toute autre perserifi’ Il s’agit donc de toute information
qui permet & la fois de reconnaitre une personm ¢individualiser*®>. Cela rejoint ainsi
les propos du professeur JeaRAFSSINET qui énonce trés clairement qu’« [pértir du
moment ou l'information peut étre rapportée a largomne concernée, la condition
d’identification est remplie. Le rapport peut étdérect (nom, prénom...) ou indirect
(utilisation d’un identifiant codé comme le numé® sécurité sociale, lien entre le numéro
d’'immatriculation du véhicule et le propriétairee Inuméro de téléphone et I'abonné, le
numéro de carte de crédit et le porteur, etc’§>.

186. L’adresse électronique, une donnée nominativeSi I'adresse électronique
n’identifie pas l'internaute directement mais sewét sa boite aux lettres électroniques,
celle-ci fournit de nombreuses informations sur stutaire dans la mesure ou elle contient
le plus souvent son nom, voire son prénom maisi daosspays d’établissement, son lieu de
travail ou encore son fournisseur de messagere etfacceés internet. A titre d’exemple,
I'adresse électronique de type « pierre.marchane@io» révele non seulement ses prénom
et nom mais aussi son lieu de travail (le Consal l&Europe). L'adresse du type
« pierre.marchand@free.fr » indique, quant a eifjee Pierre Marchand a souscrit un
abonnement Internet auprés dal,FREE, et que son lieu de résidence est situé en France.
Cette réalité a ainsi conduit IanC a reconnaitre I'adresse €électronique comme uneédoan
caractere personnekEn effet, dés la premiere page de son rapport &9 istitulé Le
publipostage électronique et la protection des d@mmpersonnellesa Commission énonce
sans ambiguité que :Au regard des législations de protection des desngersonnelles,
une adresse électronique est évidemment une infamanominative : directement
nominative lorsque le nom de I'internaute figurendde libellé de I'adresse ; en tout état de

cause, toujours indirectement nominative dans Iaures ou toute adresse électronique est

rapport d'activité p. 44 et s. et p. 50). £,C juin 1995Caisse régionale de Crédit Agricole de la Dordogme
Caisse nationale de Crédit AgricolejdA 1995, n° 1452t PA 13 avr. 1998, n° 44, pp. 9-10, obs. J.-P. M.
*LArt. 2, al. 2 loi n° 2004-801.

%2 gur la fonction d'identification des données dacre personnel, supra: n° 58.

%3 Jean RAYSSINET, Informatique fichiers et libertés, op. cispéc. n° 83, p. 35.
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associée & un nom et a une adresse physidffe De méme, la jurisprudence francaise a
adopté de facon constante cette analyse dans tdgss Iou les traitements de données a
caractere personnel, et notamment d’adresses @iapies, violaient les obligations posées

par la loi FL “°°.

2. La question de la nature juridique des données Bluetooth

187. Les donnéesBluetooth, des données a caractere personnella question
qui se pose est alors celle de savoir si les danteghniques traitées dans le cadre de ce
protocole de communication, a savoir I'adresse gjugsde I'interface du portable (adresse
"MAc ") et l'identifiant Bluetooth du téléphone portable sont des données a caractere
personnel. Lors de la séance pléniére en date defdtémbre 2008, laN. s’est clairement
prononcée par I'affirmativé®® Deux raisons peuvent venir au soutien de la jposite cette
derniere. D’'un point de vue technique tout d’abdtdgonvient de préciser que chaque
terminal mobile possede une adressecMnique, c’est-a-dire une adresse apparaissant sous
une forme alphanumérique hexadécimale, du type BBAS6:F2:EA:13, attribuée par le

constructeur et qui désigne de facon unique unénimaalu réseau local. Chaque téléphone

464 Cécile AVERGNAT (Rapport GiiL présenté par).e publipostage électronique et la protection dearées
personnellesl4 oct. 1999, rapport préc. NIC, Rapport d’activité 1999apport préc., spéc. pp. 107-108.

45 Cass. crim., 14 mars 200Babrice X. ¢/ Ministére Publigpourvoi n° 05-83.423Bull. crim 2006, i 69 ;
Comm. com. électsept. 2006, comm. 131, p. 43 et s., note A. Lep&y 2006, p. 1066 Jcp 2006, éd. G., IV.
1819,RLDI mai 2006, n° 471, p. 34 et s., note J. Le ClainchBLet juin 2006, 1 498, p. 28 et s., note Ph.
Belloir (La Cour de cassation reprend ainsi leaaiement des juges de premiére instance PEris, 17ch., 7
déc. 2004 Ministere Public ¢/ Fabrice H.RL.DI mai 2005, n° 141, p. 28 et s., note J. Le Clainchg)avaient
énoncé que les adresses électroniques permetiaiemtrégle générale d’identifier la personne physiqu
auxquelles elles s’appliquent, soit directemenargile nom et le prénom de cette personne figurartoute
lettre dans I'adresse, soit indirectement- V. ég. plus récemmentcT Paris, 31 ch., 18 sept. 200&ditions
Neressis ¢/ Arkadia, Stéphane \/, Comm. com. électjanv. 2009, n° 1, comm. 10, p. 48 et s., note Bric
Caprioli (les magistrats ont considéré, a propdamment des adresses électroniques, que le ddilidete de
données a caractére personnel par un moyen frandes constitué dés lors qudes données des particuliers
ont été collectées sur la partie confidentiellesiie qui n’était pas accessible au pubhlc —A contrario, les
coordonnées apparaissansous la forme suivantetableaublanc2005@wanadoo fir..] ne permefent] plus
l'identification de lintéressée (TGl Paris, 17 ch., Z sect., 10 juill. 2002Anne D. ¢/ Société Wanadoo
disponible sur http://legalis.net/jurisprudence-decision.php3?iticke=137).

%8 CNIL, « Pas de publicité viBluetoothsans consentement préalable », 13 nov. 2008, rdidpsur :
http://www.cnil.fr/es/la-cnil/actu-cnil/article/adle/pas-de-publicite-via-bluetooth-sans-consentgme
prealable/?tx_ttnews[backPid]=91&cHash=dd9280¢3396A I'occasion d’une demande de conseil aupetad
CNIL de la société MBINEAR, spécialisée dans la création, I'édition et la pwrtialisation de logiciels par
téléphone mobile ou ordinateur, et qui intéreasadt technologie qu’elle avait développée et peanett’établir
des communications avec des terminaux de mobilstandardBluetooth.A cette occasionla ONIL a apporté
certaines précisions quant a la qualification dendes a caractére personnel en cette matieBagissant de
I'identifiant Bluetooth, il est possible a toutligateur de modifier cet identifiant et de le persaliser selon sa
convenance en y intégrant des données a carac@sopnel (par exemple, le nom du titulaire du tbane).
L’'adresse McC [quant a elle]constitue également une donnée a caractere perb@mee qu'elle permet
d’identifier un utilisateur sur le réseau ; conceriuine personne physique ; peut étre rattachée aadnesse
IP» (Courrier d’Alex TURK, Président de la \iL, adressé a ChristianHEBREBRIE, PDG de la société
MOBINEAR, 23 oct. 2008, disponible sur :

http://www.mobinear.com/corporate/MobiNear BlueNEDIIL_OK_ 20081027.pdf
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dispose également d'udentifiant Bluetoothaffecté selon le modéle du téléphonenSUNG
Z360, par exemple). Ces données, accessiblasBluetooth, sont personnalisables,
I'utilisateur pouvant préciser les données de slboixccomme notamment son nom, son
pseudonyme, son adresse postale physique ou nweéng encore son numéro de
téléphone. D’un point de vue juridique ensuite, ddficultés de qualification des données
traitées parBluetooth rejoignent le célébre débat qui s’est engagé, dansadre du
contentieux relatif & la répression pénale du télégement illégal®’, sur le point de savoir
si 'adresse / constitue une donnée a caractére persdfinebi la QuiL *°° et le groupe de
l'article 29 se sont clairement prononcés en faveercette qualification, la juridiction

judiciaire reste divisé&® la Cour de cassation ne s’étant pas clairememtgnicée sur cette

%" e contexte est le suivant : des agents d’'un désgande protection des droits d’auteurs (art. L1-32et L.
331-1 du Code de la propriété intellectuelle) avaepllecté I'adresserld’internautes mis en cause pour le
piratage d'ceuvres musicales et audiovisuellesastaient transmise aux services de police qui, apvés
interrogé leur B, étaient parvenus a identifier les propriétaires drdinateurs incriminés. Pour leur défense,
ces internautes avaient argué de la nullité dededulure déclenchée a leur encontre pour violat®ha loi FL.
Selon ces derniers, I'adressedonstitue une donnée a caractére personnel daailecte de cette donnée est
subordonnée a leur consentement préalable.

%8 CNIL, délibération n° 2006-294 du 21 décembre 2006rmatat la mise en ceuvre par I'’Association de Lutte
contre la Piraterie Audiovisuelle #la) d’'un traitement de données a caractére persayaait pour finalité
principale la recherche des auteurs de contrefagad®visuelles. — Eric BRBRY et Isabelle BTTIER, « La
CNIL et le rapport Olivennes luttent contre le télégkanent illicite,Gaz. Pal.20-22 janv. 2008,%20-22, p. 17
ets.

489 G29, Avis n° 4/2007 sur le concept de donnéesractére personnel, 01248/0R/FWP 136, 20 juin 2007,
spéc. pp. 18-19, disponible surttp://www.cnpd.public.lu/fr/publications/groupet2®/wp136_fr.pdf

470V, par ex. I Montauban, 9 mars 200%¢Pp ¢/ Marie-Thérése O., inédidisponible sur le site <legalis.net>.
— CA Paris, 18 ch., sect. A, 15 mai 200B. ¢/ Ministére Public et autre®c n° 06/01954, Jurisdata : 2007-
336454,Comm. com. électdéc. 2007, comm. 144, p. 32 et s., note C. Card®n Paris, 18ch,, sect. B, 27
avr. 2007, Juris-Data n° 2007-338935 (eette série de chiffre$...] ne constitue en rien une donnée
indirectement nominative relative a la personneglEnmesure ou elle ne se rapporte qu'a une mackineon

a lindividu qui utilise I'ordinateur pour se livrea la contrefagom). — Ga Paris, 3 ch. instr., 28 mai 200RG

n° 2007-01064Dr. pénaldéc. 2008, Etude 27, p. 24 et s., note L. Flamete felevé de I'adresseride
I'ordinateur ayant servi a 'infraction entre dare constat de sa matérialité et pas dans I'idecdifion de son
auteur ; que cette série de chiffres ne constita® yme donnée indirectement nominative relative personne
dans la mesure ou elle ne se rapporte qu’a une maddt non a la personne qu’elle utilise ; que ¢asultation
des sites accessibles au public ne permet quetdend@er que le fournisseur d’accés internet maistmement
I'utilisateur de I'ordinateur en cause). — G\ Paris, 12ch., ' févr. 2010 Cyrille S. ¢/ Sacem, &M, disponible
sur le site <legalis.net> (es constatations de I'agent assermenté ayant alaoutelevé de I'adresse PI' de
I'ordinateur ayant servi a l'infraction, ne consignt pas davantage un traitement de données a Eaeac
personnel relatives a des infractions relevant ‘detitle 9-4 de la loi précitée, le dit relevé eatit dans le
constat de la matérialité de I'infraction et pasndal’identification de son auteur). —Contra TGl Saint-Brieuc,

6 sept. 2007Ministére Public, et al. ¢/ RPinédit, R.DI oct. 2007, n° 1028, p. 26 et s., obs. L. Costek-8t
Auroux. — TGI Paris, ord. réf., 24 déc. 200Vechland c/ France Télécom et autrBspi févr. 2008, n°® 1167,
p. 27 et s., note L. Costes et J.-B. AurouX (xe peut étre sérieusement contesté le fait gaeatiresseg..] IP
collectées]...] constituent des données a caractére persospel G Rennes, 3ch. crim., 22 mai 2008,
SACEM, RM et Ministére Public ¢/ Cyrille SRG n° 07/01495. — @ Rennes, 3ch., 23 juin 2008L. T. ¢/
Ministére public RG n° 07/01021,RLD! juill. 2008, f40, p. 17 et s., note L. CostesLe Conseil d’Etat a
également implicitement admis cette qualificati®s,(23 mai 2007, n° 28814$té des auteurs compositeurs et
éditeurs de musique et, duris-Datan® 2007-071900 Comm. com. électjuill. 2007, comm. 90, p. 28 et s.,
note C. Caron Jcp 2007, éd. G, I. 176 Propr. intell. juill. 2007, n°® 24, pp. 334-335, obs. J.-M. Brigge ;
Expertises2007, n° 316, pp. 263-264, note L. Walkéégipressquill.-aolt 2007, 1, n° 243, 1lI, p. 141 et s.,
note J. Frayssinet).€ette solution rejoint ainsi la position de la glicion communautaire qui a considéré
I'adresse # comme une donnée a caractere personnEg Q@9 janv. 2008Productores de Musica de Espafia
(Promusicae) c/ Telefénica de Espafia SAH. C-275/06,Jcp 2008, éd. G, Il. 10099, note E. Derieu@Qmm.
com. électr mars 2008, comm. 32, p. 25 et s., note C. Cafbn2008. A, p. 480, obs. J. DalealRTD com
2008, p. 302 et s., obs. F. Pollaud-Dulian ; 19.f@009,LsG c/ Tele 2 Telecommunicatipaff. C-557/07,
Dalloz Actualitésl3 mars2009, comm. J. Daleau.
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question*’t. Quant a la doctrine, celle-ci apparait égalenpartagéé’ Au regard des

derniers travaux parlementaires, cette questiopest &tre sur le point d'étre tranché®

En effet, les parlementaires ont recemment appel&wurs voeux une clarification du statut
de I'adresseAdans une proposition de loi déposée en Z60%i cette derniére venait a étre
définitivement adoptée, I'adresse $erait juridiguement qualifiée de donnée a caracte
personnel. La reconnaissance officielle des donngmtees parBluetooth en tant que
données a caractére personnel n’en serait alorplgsecohérente et permettrait ainsi de
garantir une sécurité juridique plus large en ce aloef’> Cette évolution viendrait

également renforcer I'objectif de protection deswrtfes a caractére personnel. En effet,

471y, Cass. crim., 13 janv. 2009AcEM et autres ¢/ Cyrille Y pourvoi ! 08-84.088D. 2009, A, p. 497, obs. J.
Daleau ;Dr. pénalmai 2009, Etude 10, p. 5 et s., note L. Flamdto com 2010, p. 310 et s., note F. Pollaud-
Dulian ; Comm. com. électravril 2009, comm. 31, p. 25 et s., note C. Cafoles constatations visuelles
effectuées...] par un agent assermenté qui, sans recourir a aitement préalable de surveillance automatisé,
utilise un appareillage informatique et un logicieé pair a pair, pour accéder manuellement, aus fite
téléchargement, a la liste des ceuvres protégéégulierement proposées sur la toile par un inteteadont il

se contente de relever I'adresse pour pouvoir localiser son fournisseur d’'acces vare de la découverte
ultérieure de l'auteur des contrefacons, rentreminsl les pouvoirs conférés a cet agent par la dispos
précitée, et ne constituent par un traitement dend@s a caractére personnel relatives a ces infyast au sens
[...] de la loi [Informatique fichiers et libertés] » Commentant cet arrét, Christoph@RON souligne le
caractére ambigu de la décisionSid'on en croit la Cour de cassation, on a le gaent que, au stade de sa
collecte par I'agent assermenté, I'adresseé semble pas répondre a la qualification de denpérsonnelle
(note sous Cass. crim., 13 janv. 2009, arrét ptemmm. com. électavril 2009, comm. 31, p. 25 et s.)). — V.
dans le méme sens, Cass. crim., 15 juin 2009, ponfv08-88560RLDI sept. 2009, n° 1507, p. 16 et s., note L.
Costes et M. Trézéguet.

472 En faveur de la qualification de données & caragiérsonnel, v. not. JearRAYSSINET, « La tragabilité des
personnes sur l'internet, une possible menace fesudroits et libertés »n Tracabilité et responsabilitéart.
préc.,spéc. n® 10-11, pp. 94-95iif Philippe BDROT (sous la dir.)Tracabilité et responsabilitéEconomica,
2003). — Lionel ©sTESet Jean-Baptiste UROUX qui sont favorables a I'approche daiTe St Brieuc (v. obs.
sous Tl Saint-Brieuc, 6 sept. 2007, jugement pré&upl oct. 2007, n° 1028, p. 26 et s.Centra Frédéric
LECOMTE et Marie-Héléne EMAITRE qui, saluant la solution dégagée par les deux arréta deur d’appel de
Paris de 2007 précités, rejettent la qualificatbystématique de I'adresse én tant que donnée a caractéere
personnel, en raison notamment de l'attributionadyigue d’adresse® Ipar les Rl (« Inconnue juridique a
cette adresseR) ou les affres du débat autour de la qualificatiendonnée a caractére personnel de I'adresse
IP », Expertises2008, p. 174 et s.). — Les incertitudes que sud@dresse A conduisent méme certains a
proposer une nouvelle catégorie spécialement cpbée ce type de donnée, a savoir celle diornée
potentiellement nominativg catégorie dans lagquelle viendraient s’ajoutsr iuméros de ligne téléphoniques
fixes ou les numéros d'immatriculation de véhiculeabrice M\TTATIA, « Internet face a la loi Informatiques et
libertés : 'adresserlest-elle une donnée a caractére personneGaz,Pal.15 janv. 2008, p. 9 et s.).

473 sur l'importance d’une intervention législativestieée a mettre fin & cette controverse (v. parFérence
CHAFIOL-CHAUMONT et Antoine BONNIER, « L'identification des " pirates du Web " a pade leur adresse b,
RLDI mai 2009, n° 1625, p. 84 et s. — Laurenz&KIN et MaximeDE GUILLENCHMIDT, « La qualification de
I'adresse # au centre de la lutte contre le téléchargemenitdisur les réseaux « peer to peeRbpl déc. 2007,

n° 1095, p. 6 et s. — RomaireRRAY, « Adresse H et données personnelles: un besoin de convergence
d’interprétations entre juge&az. Pal.30 avr. 2009, p. 6 et s.).

47\, en ce sens, YvesHDRAIGNE et Anne-Marie ECOFFIERsuggérant ainsi de modifiarticle 2 de la loi kL

en ajoutant la disposition suivante Censtitue en particulier une donnée a caractérespenel toute adresse ou
tout numéro identifiant I'équipement terminal dengexion a un réseau de communicatioifart. 2 de la
proposition de loi visant & mieux garantir le draita vie privée a I'heure du numérique, Doc. Sérfa93,
enregistrée le 6 novembre 2009, disponible shp://www.senat.fr/leg/ppl09-093.pdf)}- Sur cette proposition,
v. not. Olivier ROUST, « Etat des lieux sur la proposition de loi du &énsant & modifier la loi " Informatique
et libertés " »RLDI déc. 2009, n° 1823, p. 39 et s.

475 A ce titre, le G29, & propos de I'adressed considéré que &moins que les fournisseurs d’accés internet
soient en mesure de déterminer avec une certitbdelae que les données personnelles corresponddas a
utilisateurs non identifiables, par mesure de s#&éuils devront traiter toutes les informatiors doomme des
données a caractere personmelAvis n° 4/2007 sur le concept de données a caeagérsonnel, avis spéc.,
spéc. pp. 18-19).
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faute d'un régime encadrant la collecte de ce tylee données, leurs titulaires ne
bénéficieraient des lors d’aucun fondement juridiguour se protéger contre des collectes

abusives.

B. LES TRAITEMENTS DE DONNEES OPERES PAR LES « SPAMMEURS »

188. L’acception large de la notion de traitement.L’article 2, alinéa 3 de la loi
IFL définit le traitement commeteute opération ou tout ensemble d’opérations purtur
de telles données, quel que soit le procédé utiliséotamment la collecte, I'enregistrement,
I'organisation, la conservation, I'adaptation ou aodification, I'extraction, la consultation,
l'utilisation, la communication par transmissioniffdsion ou toute autre forme de mise a
disposition, le rapprochement ou l'interconnexiamsi que le verrouillage, I'effacement ou
la destruction». La loi de 2004 a ainsi vocation a s'appliqués dors que des données a
caractére personnel font I'objet d’'un traitem&it que ce dernier soit automatf€é ou

non*’®,

189. Les opérations réalisées par les « spammeurs » : déraitements. Au
regard de la définition adoptée par le législateamcais, la collecte d’adresses électroniques
réalisée par les « spammeurs » est, sans contesligse dans cette notion de méme que
toute utilisation ultérieure qui consisterait a Ewegistrer, les conserver ou encore a les
utiliser a des fins d’envois. Toutefois, en I'abserde définition précise de la notion de

collecte, la question se pose de savoir si cellestisubordonnée a I'enregistrement des

478 Pour une critique de la notion de « traitemenisée par la loifL, v. Julien LE CLAINCHE, L'adaptation du
droit des données a caractéere personnel aux conuations électroniqueshése sous la dir. de Nathalie
MALLET-PouJoL et Jean RAYSSINET, Montpellier 1, 2008, spéc. n° 137 et s., p. 188 e

4"’ La loi de 1978, en son article 5, en accord aatidle 2 de la Convention de I'Europe et l'integpation de

la ONIL, avait déja adopté une conception large de cetiempermettant ainsi uneaglaptation a I'évolution
rapide des services et des outils informatigeiepour reprendre les mots de Je®AYSSINET. Il précise a cet
égard que {e concept de traitement automatisé entendu largeérimepose de dépasser 'idée selon laquelle
'usage d'un ordinateur (concu au sens commun dmé¢ gérant un fichier est seulement a envisager
Entrent, par exemple, dans cette catégorie la messaélectronique, I'usage d'une machine a des fin
d’adressage automatique nominatiiailing), etc. (nformatique fichiers et Libertés, op. cispéc. f 87-91,

p. 36 s.).

478 Contrairement a la loi de 1978 qui restait silense sur la notion de « fichier non automatiséafinéa **

de l'article 2 de la loi de 2004 précise que laclmncerne également les traitements non automatéesélennées

a caractere personnel, c'est-a-dire les traitemergsuels, a condition que ces derniers soient @ésren
fichiers. A cet égard, I'alinéa 4 de l'article 2 deloi de 2004 définit un fichier de données 2acti#re personnel
comme «out ensemble structuré et stable de données actaxe personnel accessibles selon des critéres
déterminés> (annuaires, répertoires papier, comptes rendugutean classés par date ou par nom, etc.). — Sur
la notion de « fichier non automatisé » avant ladl® 2004, v. not. JearrRERYSSINET, Informatique fichiers et
Libertés, op. cit.spéc. £ 92-100, pp. 38-40.
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donnéed™. Telle est la question & laquelle la jurisprudeinancaise a dii répondre dans une
espéce ou un « spammeur » utilisait un logiciel aait pour caractéristigue de ne pas
conserver en meémoire I'adresse électronique ceékeet de procéder a I'envoi de messages

des sa captation.

190. Contexte et faits de I'especeDans le prolongement de son rapport intilugé
publipostage électronique et la protection des dmmpersonnell€€’, la QuiL avait lancé
'« opération boite &pam» *®* au cours de laquelle elle avait créé une adrdss&@nique
<spam@cnil.fr permettant aux internautes d'y adresser les rgessgu’ils estimaient étre
desspamsAprés I'examen de centaines de milliers-thailsnon sollicités que la KL avait
regus sur I'adresse qu’elle avait spécialementecéééet effet, la Commission fut conduite a
dénoncer au Parquet cing sociétés les plus régniint citées par les internaut®s Parmi
ces dernieres, la Commission avait constaté |gptérede plus de six cent cinquarsigams
émanant de la sociétéLIAANCE BUREAUTIQUE SERVICE (ABS) moins de trois mois apres
'ouverture de cette boite. Il lui était reproch@éttdiser et de proposer a la vente deux
logiciels permettant a ses utilisateurs de captiiesradresses électroniques dans les espaces
publics (forums de discussions, sit¥eh annuaires, etc.) sans le consentement préalable d
personnes concernées: l'un dénommé « Robot Majuk permettait de collecter et
d’enregistrer ces adresses qu’il conservait danfichier afin de les utiliser ultérieurement,
'autre appelé « Freeprospect » qui permettait déecter les données mais sans les

enregistrer.

191. Problématique. Pour le premier robot, aucune difficulté ne s®¥pmisée : la
collecte avait bien eu lieu et les données étastmtkées dans les bases de données. En
revanche, le second logiciel suscitait davantageteiirogations. La question qui se posait
aux magistrats était celle de savoir si le simpkoede messages publicitaires a des adresses

qui n'avaient pas été enregistrées, caractérisaitcollecte au sens de la loi.

4% A cet égard, JeanrRRYSSINET faisait remarquer que la collecte — terme non défini maigui constitue]
généralement la premiére étape du processus dieinant de données(Atteintes aux droits de la personne
résultant des fichiers ou des traitements inforouees J.-Cl. Pénal CodgArt. 226-16 a 226-24Fasc. 20, 2005,
spéc. n° 263).

480 Rapport préc.

8L CNIL, délibération n° 02-074 du 24 octobre 2002 portatdption du rapport relatif & 'opération « Bodte
spams» in Rapport d'activité 2002n° 23, Doc. fr., 2003, spéc. p. 224. — CécilevERGNAT (Rapport GIIL
présenté par)Opération " Boite a spams": Les enseignementfestactions de la QL en matiere de
communications électroniques non sollicité®% octobre 2002, rapport préc., spéc. p. 16 et s.

82 CNIL, délibérations n° 02-075 (concernant la Société)An° 02-076 du 24 oct. 2002 (concernant la Société
Bv COMMUNICATION), n° 02-077 (concernant la Sociét@EAT-MEDS.CoM), n° 02-078 (concernant la Société
SUNILES), n° 02-079 (concernant une lettre le Top 50 des ) du 24 octobre 2002 portant dénonciation au
Parquet d’infractions a la loi du 6 janvier 19#8Rapport d’activité 2002apport préc., spéc. p. 225 et s.
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192. Une définition désormais étendue de la collect®our sa défense, la société
ABS avait soutenu avec succes en premiére instance I'gbeence de capture et
d’enregistrement des données nominatives écagadfublification de collecte, le logiciel
« Freeprospect » se cantonnant a cibler directerfiadtesse électronique concernée a
laquelle était transmis instantanémerg-mail publicitaire*®®. Ecartant cet argument, la
chambre criminelle de la Cour de cassation avaits den arrét du 14 mars 2006, jugé que le
logiciel « Freeprospect » réalisait bien une ctdlede données nominatives, opération
définie comme <e fait d’identifier des adresses électroniquesietles utiliser, méme sans
les enregistrer dans un fichier, pour adresser aurde titulaires des messages
électroniques> *®*. Par cet arrét, la Cour de cassation abandoniizsi ane définition
restrictive de la notion de collecte : cette opéraétait désormais caractérisée par le simple
fait d’identifier et d’utiliser des données nomiwats en vue de leur traitement ultérieur,
indépendamment de leur enregistrement dans urefic8iette solution est particulierement
opportune puisqu’elle permet d’une part, de senagper de facon cohérente de la définition
du « traitement » posée par l'article 2 de la 2004 précité et d’autre part, d’anticiper les
difficultés qui allaient inéluctablement se posdiasenir dans I'’hypothese dédue spams
En effet, au regard des spécificités de captaties abnnée8luetooth,il existe de fortes
chances pour que les « spammeurs » s’inspirerd défense de la sociét&#pour tenter
d’échapper au respect de la Iei.l En effet, la captation de ce type de donnéeseop&ion
un mode original, similaire a celui décrit par lacieté Ass. L'activation de la fonction
Bluetoothsur un téléphone mobile rend I'identifiant de iligsateur visible par toute personne
également connectée au rés&iuetooth Dans cette hypothése, le « spammeur » tentera de
contester I'existence d’une collecte puisqu’il geite a ciblerles données, sans les capturer
ni les enregistrer. En appliquant de facon systigmatla solution dégagée de l'arrét du 14

mars 2006, cela permettrait de prévenir les evéntmnflits d’'interprétations qui pourraient

483 7G| Paris, 17 ch., 7 déc. 2004Ministére public / Fabrice H jugement préc. (rappelant que le fait de
«[c]ollecter des données signifie les recueillir et tassembler, ce qui implique leur enregistrementiaur
conservation dans un fichiet le tribunal constate qu’ «[ihe résulte d’aucun des éléments produits que les
adresses collectées faisaient I'objet d'un stockaga’'un enregistrement). — Sur l'interprétation restrictive de
la notion de collecte adoptée par les juges du,fendulien L CLAINCHE, L'adaptation du droit des données a
caractére personnel aux communications électrorggihése préc., spéc. n° 152, p. 196. — La Cour dedflas
avait également eu l'occasion de se prononcer esene antérieurement, v. par exemple Cass. crimov3
1987, pourvoi n° 87-8342%Bull. crim,, n° 382 (pour que le délit prévu a l'article 2286-du Code pénal soit
constitué, 4l faut non seulement que des données aient dgct@es par des moyens frauduleux, déloyaux ou
illicites [...] mais encore que ces données soient enregistréesnservées dans un fichie).

84 Cass. crim., 14 mars 2006, arrét préc. — La c@ppel, quant a elle, ne s’était pas risquée anmémoa cette
guestion et avait esquivé le débat en relevanesgit que logiciel « Freeprospect » avait pourtfona la fois

de collecter des informations et de les traitetaimsnément, et qu'il y avait eu nécessairement aniéation de
I'adresse concernéene serait-ce qu’un instant infime sur la mémoineew pour permettre I'envoi du message,
la réunion de ces deux opérations permettant deisaner le « spammeur » sur le fondement de ¢lart226-

18 du Code pénal (CParis, 11 ch., sect. B, 18 mai 2005abrice H. ¢/ Ministére publicnédif). — Sur cette
disposition, vinfra : n° 243
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se poser au regard des circonstances particuli@res lesquelles ces donné&dgetoothsont
captées

§2. L SPAMMING, UNE PRATIQUE EN VIOLATION DE LA LOI INFORMATIQUE,
FICHIERS ET LIBERTES

193. En procédant a des traitements au sens de laFld®) le « spammeur »
endosse automatiqguement la qualité de responsableailement, c’est-a-dire celuigii
détermine ses finalités et ses moyef€ et par conséquent, est tenu au respect de
I'ensemble des dispositions de la Ipi f®”. Bien que la loi informatique, fichiers et libesté
ait pleinement vocation a réglementer la pratiqguesgdamming,nous verrons qu’elle se
trouve malmenée par le « spammeur », tant au radgsdobligations transgressées par ce

dernier (A.) que des droits des titulaires qu’iage totalement (B.).

A. DES OBLIGATIONS LEGALES TRANSGRESSEES PAR LES « SPAMMEURS »

194. Dans cette perspective de protection des donnéasaatere personnel, toute
opération de collecte et de traitement doit étraligée dans le respect des principes
directeurs qui gouvernent leur mise en ceuvre, pr@scdont les premiers jalons avaient déja
été posés par la directive de 1995 et la loi de81#7 Afin de satisfaire ces principes, la loi
de 2004 a imposé au responsable de traitement imirc@ombre d’obligations lorsqu’il
procéde & la collecte et & I'exploitation de dosngeminative4®® obligations auxquelles le
« spammeur » doit se conformer en cette qualité [@utefois, la confrontation donodus

operandi**® du « spammeur » & la loFU démontrera que ce dernier contrevient aux

485\, supra: n° 189

488 Art, 3-1. loi n° 2004-801 : «e responsable d'un traitement de données a camagiérsonnel est, sauf
désignation expresse par les dispositions légigatiou réglementaires relatives a ce traitemenpdesonne,
l'autorité publique, le service ou l'organisme géitermine ses finalités et ses moyens

“87 Pour une étude détaillée sur la qualité de resfdasd'un traitement, v. not. G29, Avis n° 1/2010 tes
notions de «responsable du traitement » et deuscgaitant », 16 février 2010, 00264/10/Fr, Wp ,169
disponible sur http://www.cnpd.public.lu/fr/publications/groupet2®/wp169_fr.pdf

488 A lissue d'une analyse comparative du texte d@42@t de sa version antérieure, le professeur Jean
FRAYSSINET a souligné que ka tendance est nettement a la continuité pouplascipes de base, et méme pour
leur organisation et leur mise en ceuvre. Il y aléwon et non révolutior, les modifications procédant
davantage d'un ajustement de la loi pour s'aligner sur la directive 95/86/ (« La loi relative a
I'Informatique, aux fichiers et aux libertés, madé par la loi du 6 aolt 2004 : continuité et/optaoue ? »,
chron. préc., spéc. p. 55).

89 Sur I'importance de la sensibilisation des enisgsr & la culture « informatique et libertés » @amment
quant aux obligations qui leur incombent en qualééesponsable de traitement, v. not. FabrigeANsKI, « La

loi " Informatique et libertés " n'est plus I'éteite arlésienne >RLDI janv. 2008, n° 1158, p. 74 et s.

490V supra :n° 90 et s.
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principes directeurs fixés par la loi (1.) @tfortiori, aux différentes obligations qui lui

incombent.

1. Le non-respect des principes directeurs gouvernant la collecte et les traitements

de données

195. Tout responsable de traitement est tenu au resgest principes de
légitimité (a.), de loyauté (b.), de finalité (cde proportionnalité et de pertinence (d.)
lorsqu’il entreprend de collecter et de traiter deanées nominatives, principes auxquels se
soustrait clairement le « spammeur ». L'étude deprancipes sera également I'occasion de
s’interroger sur leur mise en ceuvre dans le cascpher desBlue spamsqui, nous le

verrons, pose en pratique des questions partieslier

a. Le principe de légitimité

196. Le recueil du consentement préalableAux termes de l'article 7 de la loi
n° 2004-801, un traitement de données a caraceEsoipnel ne peut, par principe, étre opéreé
que si le responsable du traitementr@gu le consentement de la personne concesiiée
La loi impose donc a la charge du responsable aitetnent une obligation générale de
prouver que la personne dont les données fontdtoljun traitement a exprimé son

consentement préalable (systéme dit agpttin 4% 4°3

. Il convient également de préciser

gu’'une collecte d’adresses électroniques, mémeéséeablans le respect de I'ensemble des
prescriptions |égales, et notamment en recueillbnsentement préalable de la personne
concernée, n'autorise pas, par la suite, a les reend les céder a des tiers sans le

consentement préalable de la personne concernézdeeniére ayant toujours la possibilité

491 Rappr. de l'article 22 de la loi pour la confiandans I'économie numérique gsubordonne les envois
commerciauxau consentement préalable des destinataires (Juoing v.infra: n° 295 et s.). — V. ég. Cass.
crim. 14 mars 2006, arrét préc.

492 Qur les systémesapt-in et d'opt-out v. infra : n° 284-288

93 A moins que ce dernier ne parvienne a démontreotsentement positif de la personne concernééesu d
justifier par 'une des dérogations prévue a I'éhir2 de l'article 7 de la loi de 2004 et notammaexii] e respect
d'une obligation Iégale incombant au responsablet@itement[...] 5° La réalisation de l'intérét Iégitime
poursuivi par le responsable du traitement ou gadéstinataire, sous réserve de ne pas méconiaitérét ou
les droits et libertés fondamentaux de la persocmecernées. — V. QNIL, Document d’orientation « pour la
mise en ceuvre de dispositifs d'alerte professidamenformes a la loi du 6 janvier 1978 modifiéeaeiiit 2004,
relative a [linformatique, aux fichiers et aux Ilibss», 10 novembre 2005, disponible sur:
http://www.cnil.fr/fileadmin/documents/La_CNIL/adlite/CNIL-docori-10112005.pdf (qui  analyse la
conformité de dispositifs d’alerte professionndkenhistleblowing») avec les exceptions légales de I'article 7
de la loi de 2004).
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de s’opposer & ce que ses données soient trarstérkes tiersopt-out) *°%. Le respect de ce
principe est donc primordial puisqu’il conditionlaamise en ceuvre des droits reconnus aux

titulaires des données et notamment |'exerciceodedsoit d’oppositior{>.

197. Quid du spamming ? Comme nous l'avons expliqué précédemmdat,
collecte d’adresses électroniques est réalisétutegouvent au moyen de logiciels capables
d’aspirer toutes les adresses figurant dans leacesppublics de Iinterné® Réalisé a
linsu des personnes concerné®s ce mode de collecte apparait incontestablement
incompatible avec I'obligation d’obtenir le consemient préalable de la personne concernée.
L’apparition desBlue spamsa également suscité de nouvelles difficultés. Sidennées
traitées parBluetooth venaient & étre considérées officiellement comras données a
caractere personnel, la loFLl aurait vocation a s’appliquer. Cette hypothesedadna
s’interroger quant aux modalités de recueil du eatmment préalable du titulaire de ces
données. Dans ce cas de figure précis, des I'inetata personne a activé sur son téléphone
mobile la fonctionBluetooth son identifiantBluetoothest visible par toute autre personne
connectée au résed@luetooth.Pour échanger des données entre deux terminauwecsn
au réseawBluetooth ces derniers doivent étre appairés, ce jumelaget &oumis a la
confirmation d’'un mot de passe commun. Des linstain la vérification est validée, les
personnes acceptent d’entrer en contact, ce quioansentement a utiliser ses identifiants
pour recevoir des messages. Cette autorisationtpetefois étre retirée a tout moment en
envoyant par exemple un message indiquant le sabr<» ou en désinscrivant son mobile,
ce qui impligue pour les annonceurs d’établir eintléntenir a jour une liste contenant les

demandes d’opposition.

b. Le principe de loyauté

198. Définition. Aux termes de l'article de 'article 6-1° de la tu 6 ao(t 2004, la

collecte et le traitement des données doivent<togaux et licites> *°® Cette obligation de

49% | a ONIL rappelait ainsi que ka cession de ce fichier de mails est réguliéreragard des régles de
protection des données personnelles dés lors gsiéelgui a initialement collecté les adressesagifméte a les
céder a un tiers, a informé les personnes concergée leurs données pouvaient étre communiquéagiarg
a des fins de prospection(Le publipostage électronique et la protection desriées personnellesapport
préc., spéc. p. 19).

495 Sur le droit d’opposition, infra : n° 224

49 Sur ce mode de collecte,supra: n* 59 et 92

497V, not. Cass. crim., 14 mars 2006, arrét préc.

498 | "article 6.1. (a) dir. 95/46/€ prévoyait que les données devaient étmaitées loyalement et licitement
cette disposition faisait écho a I'article 25 dddade 1978 qui interdisait ka collecte de données opérée par
tout moyen frauduleux, déloyal ou illicite — La loyauté occupe une place centrale dansolembsitif francais :
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transparence sous-tend une obligation pour toytoresable de traitement d’informer la
personne de la finalité poursuivie par le(s) tragat(s), des destinataires des données mais
aussi de son droit d’opposition, d’acces et deifreation. Le principe de loyauté entretient

ainsi un lien étroit avec différents droits et ghlions fixés par la 10",

199. Le cas patrticulier des messageda Bluetooth.Le principe de transparence
impose de fournir a l'utilisateur diverses inforioas lors de la collecte. La question se pose
de savoir en pratique comment cette information péettransmise a la personne concernée
en cas d’envois de messages Bluetooth Plusieurs modes peuvent étre envisages : on peut
penser, par exemple, a I'affichage a proximité besiesBluetoothou sur une pageveb
spécifiquement créée a cet effet.

200. La question de [l'aspiration des adresses circulantsur linternet.
Classiquement, la collecte d’adresses électroniggeséalisée dans les espaces publics de
I'internet au moyen de robots capables d’aspirésraatiguement sur leur passage toutes ces
données a I'insu des personnes concernées et paimsetie construire d'immenses bases de
données de prospects a un colt dérisoire. Toutéfalisence de précision quant a la notion
de loyaut€® ne permet pas de trancher clairement la questesavoir si ce type de
collecte est considéré comme délayal La jurisprudence a permis d’apporter des préessio
sur ce point & I'occasion de I'affaire précitée ligpant la société Bs °°% La QuIL qui avait

dénoncée cette derniere considérait que les cedlept’elle avait réalisées étaient illégales et

en droit civil, en vertu de I'article 1116 du Codieil, le dol qui est un défaut de loyauté, estcs@mmné par la
nullité du contrat, de méme, l'article 1134 du Cadel impose d’exécuter les conventions de bonoe f
constitue une autre manifestation de la loyautép@ut également retrouver cette exigence a l'erticl212-1
du Code de la consommation qui punit la falsifatiet les fraudes de peines d’emprisonnement eted’u
amende ou encore a l'article L. 121-1 du méme aguiefait de la loyauté du professionnel une exigenc
gouvernant I'ensemble des pratiques commercialesftet, ce principe s'impose de fagon générale pous
les messages publicitaires : la publicité trompeasteninsi prohibée (article L.121-1 C. conso)egprincipe de
loyauté doit étre respecté en matiere de publmidparative (article L. 121-8 et s. C. conso) (ot. rGuy
RAYMOND, Publicité : Regles générale$.- Cl. CommercialFasc. 930, 2002).

49 Sur ces droits et obligations,imfra : n° 162 et s. et 223 et s

0y, en ce sens, Andréucas, Jean [BVEZE et Jean RAYSSINETsoulignant que «si le concept de licéité ne
souléve pas d'interrogations, il n’en est pas demaéour celui de loyauté, riche de sens mais flopliquant
une appréciation morale ou éthique autant que jgueé, intégrant fortement les faits contextuel®roit de
I'informatique et de l'internetop. cit, spéc. n° 201, p. 126). — De méme a l'occasiohétiede de l'article 226-
18 du Code pénal qui sanctionne le caractére déltegtraitements, Jeam&ySSINET faisait remarquer que le
terme « déloyal » auquel fait référence cette disjpm n'a pas un sens déterminé dans le vocaleujaiidique
mais revét un gens plus impressionniste qui aménera a considésecomportements, les intentions, les faits
contextuels, en laissant une marge d'appréciatiorjuge» (Atteintes aux droits de la personne résultant des
fichiers ou des traitements informatiquéssc. préc., spéc. n° 265).

1 Dgja en ce sens, PierredLERCQ observait que eette exigencéde loyauté] posée en termes généraux,
laisse ouvert un certain nombre de questions. Aicelle de savoir s'il est loyal ou déloyal de eoter des
données dans les espaces publics de I'Internetepample les forums de discussion, a l'insu desopees
concernées (« La QuiL, garante de la finalité, de la loyauté et de leus& des données personnelleis »
Marie-Christine IATTI, Les libertés individuelles a I'épreuve desdyop. cit, spéc. p. 114).

92 5ur les circonstances de cette affairesupra: n° 190

- 161 -



Partie I Titre II Chapitre I : Des lois de protection des données incompletes face aux menaces du spamming

déloyales®® Dans un premier temps, par un jugement en dat& décembre 2004, le
tribunal de grande instance de Paris avait relebdirigeant de la société « spammeuse » au
motif que « [cbmpte-tenu de I'accessibilité universelle de I'mit, un tel recueil...] de
données disponibles sur les espaces publiog'étant interdit par aucune disposition
expresse et n'impliquant 'usage d’aucun procédaduleux, ne pouvait ainsi étre considéeré
comme déloyal du seul fait que les intéressés magias été informé¥*. Le Parquet a fait
appel de cette décision a la demande deNia.Gnfirmant ce jugement, la cour d’appel de
Paris, dans un arrét du 18 mai 2005, a condamrésfmmmeur » en considérant que la
collecte, assurée au moyen du logiciel « Robot Madlvait été réalisée par un moyen illicite
et déloyal. Pour fonder sa décision, la cour d’appeit relevé que les adresses collectées
dans les espaces publics avaienonné lieu a une utilisation sans rapport avedj& de

leur mise en ligne °°°

et avait rappelé que tout traitement de donné=actére personnel
devait étre opéréapreés avoir recueilli le consentement de la pemoroncernée. Or, en
'espece, cette derniere exigence faisait défautcet malgré I'existence d’un droit
d’opposition, droit qui supposait que la personoi¢ informée des traitements envisagés sur
ses données. Entérinant ainsi la position soutamu@002 par la QL, la cour d’appel
condamnait le « spammeur » en considérant quelliects de données nominatives a I'insu
des personnes concernées était contraire a lalaiégis relative a la protection des
données®. Cette décision fut par la suite confirmée patHambre criminelle de la Cour de
cassation dans l'arrét du 14 mars 2006 précit@etait jugé comme déloyal,le fait de
recueillir, a leur insu, des adresses électronigpessonnelles de personnes physiques sur
I'espace public d’internet, ce procédé faisant el & leur droit d’oppositiom°%’. Le
caractere deéloyal découlait donc des conditions desguelles était opérée la collecte. De
cette facon, la chambre criminelle affirme claireineue les données nominatives qui
circulent sur le réseau ne sont pas de libre pascetugue leur utilisation reste soumise au
respect des exigences posées par la loi. Touteatiepides données dans les espaces publics

est, par définition, réalisée a l'insu des perssnoencernées et prive alors ces dernieres

%3 CNiL, délibération n° 02-075, prédn, Rapport d’activité 2002spéc. p. 226.

TG Paris, 17ch., 7 déc. 200&abrice H. ¢/ Ministére publigugement préc.

%5 Art. 226-21 C. pén. (incriminant le détournemeatfihalité telle que définie notamment par une aiétion
préalable au traitement envisagé).

% Ca Paris, 11 ch., sect. B, 18 mai 2005, arrét préc. MLC Rapport d’activité2005 n° 26,Doc. fr., 2006,
spéc. p. 71.

7 Cass. crim., 14 mars 2006, arrét pré€ontra Cass. crim., 25 oct. 1995, pourvoi n° 94-85.78Ll. crim.
1995, n° 320 (selon la Cour de cassatiola ki du 6 janvier 1978 ne fait nulle obligatioruaesponsable du
fichier, qui recueille auprés de tiers des inforrmat nominatives aux fins de traitement, d'en avéat
personne concernée Est ainsi cassé I'arrét qui avait condamné&dponsable d’'un fichier pour non-respect du
droit d’opposition au motif que la mise en oeuvr§...] du droit d'oppositior]...] suppose qu@la personne
concernéekoit avisée, préalablement a son inscription suffighier, de ce que des informations nominatizes |
concernant sont susceptibles de faire I'objet diaitement»). — V. Pierre ECLERCQ « Un an d’application de
la législation " informatique et libertésComm. com. électjuin 2006, chron. 6, p. 17 et s., spéc. n° Tdmm.
com. électroct. 2007, chron. 9, p. 27 et s., spéc. n° 11.
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d’exercer leur droit d’opposition, ce dernier neupant étre mis en ceuvre sans avoir été
informé des collectes réalisées. On constate i@naimevétrement des principes : la violation

du droit d’opposition résultant du non-respect dagipe de égitimité®®

c. Le principe de finalité

201. Définition. Le principe de finalité est consacré comme un acentral et
directeur du dispositif de la lokl. Transposant fidélement la directive 95/46P8 I'article
6-2° de la loi de 2002 impose que {es donnéegsoient] collectées pour des finalités
déterminées, explicites et Iégitimes et[seient] pas traitées ultérieurement de maniere
incompatible avec ces finalités marquant ainsi un progrés par rapport a I'an@doi qui
restait silencieuse sur ce poift En vertu de ce principe, toute cession, locatierfichiers,
notamment d’adresses, ou échange de données nwasngbur des finalités autres que
celles initialement prévues est prohibée. L’artibleajoute les données doivegtre non
seulement @déquates, pertinentes et non excessivédmais aussi €xactes, complétes et,
si nécessaire, mises a jour*® au regard des finalités pour lesquelles elles solfgctées et
traitées. Enfin, cette méme disposition précise bpsedonnées doivent étre conservees

pendant une durée qui doit &tre limitée & cellessaire pour répondre a ces finalt¥s

%8 En effet, l'article 226-18 du Code pénal qui indrie toute collecte frauduleuse, déloyale et thiciet sur
lequel se fonde la Cour de cassation, cotoiedlard26-18-1 du méme code qui incrimink 4ait de procéder a
un traitement de données a caractére personnelesoant une personne physique malgré l'oppositiocatee
personne, lorsque ce traitement répond a des fenprdspection, notamment commerciale, ou lorsquie ce
opposition est fondée sur des motifs légitimeminsi que l'article 226-21 du Code pénal quirimine le
détournement de finalité (sur ces dispositions lednav.infra: n° 195 et s. ). — Sur cet enchevétrement des
dispositions, v. JeanRAYSSINET qui constate que les actes visés a l'article 226-18 peuvent recoupautres
infractions» (Atteintes aux droits de la personne résultant dgsidrs ou des traitements informatiquéasc.
préc, spéc. n° 268).

%9 Art. 6 b) dir. 95/46/€.

*19 Ce qui marque une évolution par rapport a la bi1®78 dans laquelle ce principe n'apparaissaiemu’
filigrane.

1A cet égard, JeanRAYSSINET salue cette évolution tant le principe de finalité est essentiel a la
compréhension et a la pratique de la joi(« La loi relative a I'Informatique, aux fichgeret aux libertés,
modifiée par la loi du 6 ao(t 2004 : continuitéatfupture ? », chron. préc., spéc. p. 51).

> Art. 6-3° loi n° 2004-801.

13 Art. 6-4° loi n° 2004-801.

14 Art. 6-5° loi n° 2004-801. — Ce principe de findliexiste également en droit des biens et rejaimfulestion
du patrimoine d’affectation qui consiste en I'aflg@n de certains biens a une finalité précisefidizcie en est
un exemple. La fiducie est définie commEogération par laguelle un ou plusieurs constittsatransferent des
biens, des droits ou des slretés, ou un ensemibéeds, de droits ou de sdretés, présents ou fufurs ou
plusieurs fiduciaires qui, les tenant séparés de [mtrimoine propre, agissent dans un but déteévan profit
d'un ou plusieurs bénéficiaires (art. 2011 C. civil). — Sur cette opération,net. Jean-Louis BRGEL, Marc
BRUSCHI et Sylvie QMAMONTI, Traité de droit civil : Les biengsous la dir. JacquesH&sTIN), 2 éd., L.G.D.J.,
2010, spéc. n° 5 et s., 5 et s. — GauthiexNBIUET et Jean-PierreGALL, « La fiducie, une ceuvre inachevée.
Un appel a une réforme aprés la loi du 19 févri@d72»,Jcp 2007, éd. G., |. 169. — PhillippeubICHOT,

« Opération fiducie sur le sol francaislep 2007, éd. G., actu. 121.
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202. Les fonctions du principe de finalité.L'article 6 de la loi de 2004 permet de
dégager trois roles assumés par ce principe. Lmipreconsiste a déterminer I'objet du
traitement et en ce sens, acquiert une valeurrnrdtive. Le second se présente comme la
justification du traitement dans la mesure ou amide ne peut étre envisagé sans objectif.
Selon Pierre-Alain WILL, secrétaire général de laIC, «la finalité représente I'objet d’'un
traitement automatisé tel que déclaré a IaiC qui justifie la création et I'existence d’'un
fichier nominatif»°'°. Le principe de finalit¢ a ainsi vocation a |émiér le traitement
poursuivi. Enfin, il sert & délimiter le champ daitement considéré® puisqu'il permet de
sélectionner des données éligibles a un traitetdgatl. Ainsi, la collecte de données sera
considérée comme légitime si elle répond & laifidaléclarée. A la suite de cette collecte, la
finalité est destinée a controler la conformité l'déilisation de ces données a la finalité
déclarée et enfin de s’assurer que la durée despaton des données n’est pas excessive
au regard de I'objectif vis&’. Innervant ainsi 'ensemble du processus de traite des
données, c’est-a-dire de leur collecte jusqu’a teunservation en passant par I'ensemble des
utilisations qui pourront en seront faites, ce gipe peut étre défini commela colonne

vertébrale de la loi du 6 janvier 19288

203. Quid du spamming ?La confrontation de ce principe avec les pratiques
utilisées par les « spammeurs » conduit une faisrena conclure a la violation de la leil
Tel est le cas par exemple lorsque le « spammaspise des adresses électroniques figurant
sur les forums de discussion a des fins de pragmecommerciale alors méme que ces
données avaient initialement vocation a étre @tissaux seules fins de communication entre
les membres dudit forum. De facon plus généraleyiddation du principe de finalité
intervient a I'occasion de toute collecte de dondésilguées par linternaute lors d'une

inscription & un sit&Veb,a une liste de diffusion ou & I'occasion d’un ackratigne™®.

d. Les principes de pertinence et de proportionnatitégllaires du principe de finalité

*1> pierre-Alain WEILL, « Etat de la législation et tendances de la juiigence relatives & la protection des
données a caractere personnel en droit pénal feamgart. préc., spéc. p. 662.

%16 Frédéric IESAULNIER, L'information nominativethése préc., spéc. n° 83, p. 113.

17 Sur ces différents aspects, v. HerbermidM, « Etat de la législation francaise et tendaneels gurisprudence
relatives a la protection des données personngliRec 1978-3, p. 571 et s.

*18 Jean RAYSSINET, Informatique, fichiers et libertésp. cit, spéc. n° 172, spéc. p. 73.

*19 Ces risques de détournement de finalité des naités ont trés tot été identifiés par IICqui, quinze ans
auparavant, rapportait que[l]a collecte et I'exploitation des "E-mail* a dessfinommerciales constitue un
probléme essentiel lié au développement du comniemtronique sur Internet. En effet, des inforimagi
communiquées par l'utilisateur sur Internet, danscadre souvent non commercial, peuvent étre dééms de
leur destination initiale> (Rapport d'activité 199én° 17, Doc. fr., 1997, spéc., p. 93).
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204. Le simple constat du non-respect du principe de lifénaconduira
inéluctablement a conclure que ses corollaires, pescipes de pertinence (i.) et de
proportionnalité (ii.), sont également ignorés lear « spammeurs ». Toutefois, afin de saisir
précisément dans quelle mesurspammingcontrevient a ces principes, il est intéressant de
les disséquer successivement. Cette étude meninaaeconstater que leur mise en ceuvre

est délicate (iii).

i.  Le principe de pertinence

205. Identification. Alors que dans la loi n° 78-17 le principe de ipemce a été
dégagé, non pas a partir de la lettre du texte deion interprétatiotf’, la Convention 108
du Conseil de I'Europe du 28 janvier 1981 a, parsléte, nettement contribué a son
émergence en affirmant expressément son existéhdearticle 6 de la loi de 2004 prévoit
de la méme facon qu’un traitement ne peut portersyur des données qusent adéquates,
pertinentes et non excessives au regard des fsafibur lesquelles elles sont collectées et
de leurs traitements ultérieuss®?% Le respect du principe de pertinence est ainsiégppR
la lumiére de la finalité poursuivie par le traitemh et constitue a ce titre une émanation de

cette derniéere.

206. Lien avec le principe de légitimité.Le principe de pertinence entretient

également une relation étroite avec celui de Ibgié puisque seules les données pertinentes

20 par exemple, l'article 6 de la loi n° 78-17 dispague la @IL sera «chargée de veiller au respect des
dispositions de la présente loi, notammgnf{ en contrélant les applications de l'informatiquexauaitements

des informations nominatives —La Cour de cassation n'a pas reconnu pour le moeemrincipe, v. Cass.
civ. 1%, 20 nov. 1990Mme Monanges ¢/ Kern et @aourvoi n° 89-12.58ull. civ. I, n° 256 ;Jcp 1992, éd. G.,

Il. 21908, note J. Ravana®; 1991, chron., p. 176, spéc. n° 2, obs. A. Bénabadbantrapar ex. @ Versailles,

14 sept. 1989Jamet, Tesson et autre ¢/ consorts Girdsdz. Pal 1990, somm., p. 123.

2L Art. 5 ¢. Convention 108 : kes données & caractére personnel faisant I'abjet traitement automatisé sont

« adéquates, pertinentes et non excessives par rappa finalités pour lesquelles elles sont enrggiss».
L'article 6.1 c. de la directive 95/46¢Geprend en substance la méme exigence en impgsaries données a
caractére personnel soienadéquates, pertinentes et non excessives au regarfinalités pour lesquelles elles
sont collectées et pour lesquelles elles sontéesitultérieurement.

22 gj le principe de pertinence est clairement affircomme destiné a déterminer les données pouvant
légitimement faire l'objet d'un traitement, il a algment vocation a s’appliquer lors du processus de
conservation des données. L’article 6-5° prévoiteffiet que les données a caractére personnel dodiem
«conservées sous une forme permettant l'identifinaties personnes concernées pendant une durée qui
n'excede pas la durée nécessaire aux finalités pesguelles elles sont collectées et traitéeB semble
incontestable que la durée nécessaire aux finalittexige une durée de conservation des donnéesqresi
s’appréciant par rapport a la finalité du traiteméutrement dit, la conservation des données ree gasidérée
comme légitime que si elle est strictement limitéaine durée nécessaire pour répondre a la findlité
traitement.
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&2 |l endosse ainsi le role de

pourront Iégitimement faire I'objet du traitememvesag
répartiteur entre toutes les données nominatives @amesure ou seules celles ayant un lien
direct avec la finalité du traitement pourront étggyitimement traitées. Les notions
«adéquates et «non excessives semblent, quant a elles, participer a précisecémtours

du principe de proportionnalité, sans imposer aaalsligation supplémentaire a I'égard de

la notion de pertinence.

ii. — Le principe de proportionnalité, prolongement du principe de pertinence

207. Une fonction d'arbitrage. Le principe de proportionnalité est destiné a
s’appliquer chaque fois qu’il s’agit d’arbitrer dedéréts divergents afin de parvenir a une
situation d’équilibre et d’éviter toute mesure refgnant un droit fondamentft’

208. Une identification en filigrane. Le principe de proportionnalité n’est pas
expressément visé par la loi de 2004 mais appadedicon sous-jacente a travers l'article 6-
3° qui impose que les données soiemtdéquates, pertinentes et non excessives au regard
des finalités pour lesquelles elles sont collecgidsurs traitements ultérieuss . Il sert a
vérifier le respect du principe de pertinence agaré de la finalité et seuls les traitements
considérés comme proportionnés a la finalité viseém®nt réputés licites. Le rapport étroit
existant entre les principe de proportionnalit@depertinence permet ainsi de rendre effectif
le principe de finalité. En pratique, ce lien esétsoit que I'un et l'autre sont utilisés sans
réelle distinction, ce qui risque parfois de pades difficultés a I'occasion de leur mise en
ceuvre. En tout état de cause, le principe de ptiopoalité prend tout son sens en matiere
de spammingdans la mesure ou, comme évoqué précédemmerjed’'éce a des intéréts

opposés est justement de trouver un équilibre etdse intéréts économiques des

23 C'est en ce sens que FrédérieskULNIER a pu écrire que le principe de pertinencse«situe dans le
prolongement du principe de IégitimitgL'information nominativethése préc., spéc. n° 189).

24 Frédéric IESAULNIER a, a ce titre, souligné quelecprincipe de proportionnalité est un principaiglique
opératoire chaque fois qu'il s’agit de déterminer [Egitimité d’'une atteinte aux droits des persamdid.
spéc, n° 198).

%% Anticipant I'adoption de la loi de 2004, certamsteurs ont souligné que si les principes — adégestinent
et non excessif —, déja inscrits a l'article 6dalélirective de 1995, w'étaient pas explicites dans la loi de 78,
[ils étaient]déja appliqués par la &L et le juge ; ils montrer&insi] la montée attractive du principe de finalité
et établissent une sorte de proportionnalité etdrqualité des données et la finalité de leur &aient> (André
LucAs, Jean [BVEZE et Jean RAYSSINET, Droit de I'informatique et de I'internebp. cit, spéc. n° 205, p. 127).
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« spammeurs » et ceux des titulaires des donnéesspuent a une meilleure protection de

leurs donnée¥®

ii.  Une mise en ceuvre délicate de ces deux principes

209. Difficultés d’appréciation. Si en théorie I'obligation d’opérer des traitengent
pertinents et proportionnels au regard du prinapefinalité ne souléeve pas de question
d’interprétation particuliére, la mise en ceuvrec#s principes se révele néanmoins plus
problématique et ouvre inévitablement une bréches déeffectivité de la loP?”. En
particulier, les difficultés d’appréciation du pripe de pertinence sont liées a une certaine
subjectivité que ce dernier induit et dont I'impeéen peut nuire & son dynamisnifé Par
ailleurs, les incertitudes sont loin d’étre dissipdorsque I'on tente de se référer a une notion
proche, celle d«@déquatior», puisqu’elle est également caractérisée par waréaine
instabilité, son intensité variant en fonction dellsproportion constat8&’. La question qui
se pose est alors celle de savoir comment appréheiedfacon pragmatique ces notions de
pertinence et de proportionnalité. La réponse sstrmielle puisque ces dernieres tendent a
expliciter le principe de finalité dans son apgdiica concréte. Pour tenter d’évaluer le
principe de proportionnalité, le professeur MartiBEHAR-TOUCHAIS propose deux

acceptions possibles, une proportionnalité purement mathématigee ou une

5% gyr cette opposition, supran® 145 et s

27 A cet égard, Daniel GrMANN souligne que « [§ logique du principe de pertinence est une logitioee.
C’est ce qui rend si difficile son application coéte. On ne peut en effet se voiler le fait qupptciation du
rapport de pertinence entre l'information recherehét la finalité poursuivie pose souvent de séasus
difficultés. En conséquence, on comprend que pohamper a toute incrimination, les créateurs deniics
automatisés puissent avoir tendance a déclarer £Na. des finalités vagues et étendues leur laissant une
certaine marge de manceuvre. C'est alors |'effe¢étidu principe de pertinence qui se trouve affestdee
sentiment d’identité — Etude de droit des persoratege la familleg(préf. Francois ERRE), tome 327, L.G.D.J.,
coll. Bibl. dr. privé 2000, spéc. n° 293, p. 253).

5% En effet, d’appréciation du caractére adéquat, pertinentnein excessif des données est autant subjective
gu’'objective ce qui augmente I'imprécision et Ifidulté d’application sans parler des contestasgossibles
(André Lucas, Jean [BVEZE et Jean RAYSSINET, Droit de I'informatique et de I'Internebp. cit.,spéc n° 205,
p. 127). — V. ég. Daniel G'MANN qui souligne la ¢d]ifficulté de cerner avec précision la notion detpwnce,
indétermination fréquente des finalités, tels skt obstacles qui risquent de mettre a mal le ppieade
pertinence lui-méme(op. cit.,spéc. n° 293, p. 254)

2 Nicolas MoLFEssIsexplique quec[l'] 'exigence d’adéquation peut étre plus ou moins reggmante, selon
gu’est sanctionnée une disproportion manifesteegsige ... ou une simple disproportierL’auteur ajoute que
«la proportionnalité est alors appréhendée de fapositive, lorsque la recherche est celle d’'uneiéaance
parfaite entre les termes du rapport ; elle ess®gade fagon négative lorsque le contréle portgquement sur
une certaine disproportion (« Le principe de proportionnalité et I'exécutida contrat »L.pPA 30 sept. 1998,
n° 117, p. 21 et s., spéc. note (2), p. 21). —eCeifficulté d'interprétation transparait notammedens
I'appréciation de la durée de conservation des éesmui oscille en pratique dans une fourchettivelment
large puisqu’elle dépend du traitement envisagéevce sens, JeaRAYSSINET qui rappelle que : ka CNIL,
lors des déclarations de traitements par le bias dormes simplifiées, apprécie avec pragmatisnteilée de
conservation a respecter au cas par cas, en fonagsentiellement de la finalité du traitemente Eénte de
concilier la protection des individus avec celleldecollectivité qui va dans le sens de la consgova pour la
recherche historique ou épidémiologique par exenipbeit dépendra de I'argumentation du déclarantduaée
peut étre courte ou sans limitgInformatique, fichiers et libertésp. cit, spéc. n° 175, p. 74.)
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« proportionnalité finalisée> qui introduit I'idée de juste mesut®. Notre préférence se
tournera vers la seconde proposition qui, accordagatcertaine souplesse dans I'évaluation
de ce principe, permettra d’aboutir a une situafius equilibrée ¢ant par rapport aux
objectifs légitimes poursuivis par l'auteur de l@sare, que par rapport aux objectifs légaux

ou jurisprudentiels que I'auteur de la mesure seaitede poursuivre >3,

2. Le non-respect des obligations en matiere de collecte et de traitement

210. Tout responsable de traitement est tenu de regpectecertain hombre
d’obligations dés l'instant ou il envisage de pieea des opérations de collecte et de
traitement, a savoir : une obligation de déclaraties fichiers d’adresses électroniques (a.),
une obligation de sécurité et de confidentialité dennées (b.) ainsi qu’'une obligation
d’'informer les personnes concernées des traitemeperés sur leurs données (c.),

obligations auxquelles le « spammeur » se soustdaifacon flagrante.

a. L'obligation de déclaration des fichiers d’adresékstroniques

211. Définition. En application de l'article 22 de la loi du 6 a@®04, la mise en
ceuvre d’'un traitement automatisé de données eshiseua une obligation préalable de
déclaration auprés de lanC °*% Cette déclaration doit comporter une série d'ékéme
notamment l'identité et l'adresse du responsabletraitement, la ou les finalités du
traitement, les données a caractére personneédsaitleur origine et les catégories de
personnes concernées par le traitement, la duréerdgervation des informations traitées, le
service chargé de la mise en ceuvre du traitemenldstinataires des données, la fonction
de la personne aupres de laquelle s'exerce ledlagites et les mesures relatives a I'exercice
de ce droit ainsi que les dispositions prises msurer la sécurité des traitements et des
données, les transferts de données a caractémnpelenvisagés a destination d'un Etat non
membre de la Communauté européetineCette obligation de déclaration concerne donc
toutes les hypothéses de traitement, qu’il y aihon sous-traitance, et pése sur la personne

qui a décidé de mettre en ceuvre un tel traitementothinées, cette derniere étant considérée

%30 Martine BEHAR-TOUCHAIS, « Rapport introductif »in « Existe-t-il un principe de proportionnalité eridr
privé ? — Colloque Paris V, 20 mars 199&m 30 sept. 1998, n° 117, p. 3 ets., spéc. n°6 et s

>311d., spéc. n° 12.

%32 Cette obligation de déclaration existait déja dariei de 1978 (art.16) et dans la directive de3Lart. 18).
>3 Article 30-I. loi n° 2004-801.
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comme juridiquement responsable du contenu de thamdion®®**. Toutefois, pour les
catégories les plus courantes de traitements atis#aapublics ou privés, et dont la mise en
ceuvre n'est pas susceptible de porter atteintevie lprivée ou aux libertés, l'article 24 de la
loi de 2004 prévoit de simplifier la procédure deldration ordinaire. A ce titre, lan@ est
chargée d'établir et de publier des normes destiréecet effet® La Commission a
notamment publié la norme simplifiée n° 48 relate traitements automatisés de données
a caractere personnel qui ont pour objet la gestiargein d’'un organisme privé ou public,
des fichiers de clients et/ou de prospétts Cette norme s'applique aux traitements
permettant les opérations relatives a la gestianatients (contrats, commandes, livraisons,
factures, comptes clients et comptes fidélité)a @rospection (constitution et gestion d’'un
fichier de prospects), a la cession, la location'@hange du fichier clients et de prospects,
a I'élaboration de statistiques commerciales eteavbi de sollicitations. Les données
enregistrées sont celles relatives a l'identitéctieant (nom, prénoms, date de naissance,
adresse, numéros de téléphone, de télécopie, adesdronique, code interne de traitement
permettant l'identification du client), aux moyeshes paiement utilisés (Rou RB, numéro

de la transaction, numéro de cheque, numéro de tanncaire), a sa situation familiale
(nombre et age du ou des enfant(s) au foyer, pwies domaine d'activité, catégorie
socioprofessionnelle), a sa situation économiquénenciére, a la relation commerciale
(abonnement souscrit, quantité, montant, périagiciidresse de livraison, historique des
achats ...) ainsi qu'aux reglements des factures @fitéd de réglements, remises consenties,

informations relatives aux crédits souscrits >37)

212. Qu’en est-il du « spammeur » Malgré I'existence de cette obligation et de
sa version simplifiée, il semble peu probable gee«lspammeur » prenne le soin de
I'observer avant la mise en ceuvre de tout traitérdans la mesure ou ce dernier, dans sa
logique de prospection effrénée, ne saurait s’emabser de formalités administratives. Or,

cet argument commercial ne saurait prospérer davear et notamment lorsque ce dernier

%34 Celui qui loue un fichier auprés de la personnie’gicréé en devient responsable et a ce titreastseint a
cette déclaration et ce, méme si le créateur thiefigy avait précédemment procédé.
%3 || existe également des cas de dispense de déotaraais que nous n’évoquerons pas ici, leur aaly
dépassant le cadre de notre étude. — Pour dessiprécisur les normes simplifiées, v. le site deCihaL
accessible a l'adresse suivantéattp://www.cnil.fr/en-savoir-plus/deliberations/moes-simplifiees/ et sur
l'ensemble des cas de dispense, consulter [Il'adressg@vante: http://www.cnil.fr/en-savoir-
plus/deliberations/dispenses-de-declaration. ég. « Tableau récapitulatif, Quelle déclamtipour quel
fichier », disponible sur http://www.cnil.fr/fileadmin/documents/approfondiossier/collec/TB-formalites-CL -
VD.pdf . — Pour une étude trés détaillée de 'ensemblectte question, v. not. JearAYSSINET, Atteintes aux
droits de la personne résultant des fichiers outdgigements informatiquegasc. préc., spéc®¥99-151.
%% CniL, Délibération n° 2005-112 du 07 juin 2005 portargation d'une norme simplifiée concernant les
traitements automatisés de données a caractérenpefsrelatifs a la gestion des fichiers de clieatsde
prospects et portant abrogation des normes sirbes$fill, 17 et 25, disponible sinttp://www.cnil.fr/en-savoir-
ESI;Js/deIiberations/deliberation/delib/184/

Id.
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bénéficie d’'un allegement des formalités de détimma En effet, lorsque les traitements
envisagés entrent dans le champ de la norme siéli° 48, ce dernier a non seulement
moins d’informations a fournir mais la plupart damps, une seule déclaration sera
nécessaire pour tous les traitements du méme lype.résulte que I'absence de déclaration
des traitements envisagés par le « spammeur » asifastement un signe de mauvaise
volonté de sa part dautant plus incontestable giois est seulement soumis a

I'accomplissement d’'une déclaration simplifiée.
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b. Les obligations de sécurité et de confidentialite dennées

213. Définition. Rejoignant la lettre de la loi de 1978 et celle de la directive de
1995°% J'alinéa ' de I'article 34 de la loi de 2004 impose au respbie du traitement de
prendre <«outes les précautions utiles afin de préserver la sécurité des données
nominatives pour Rotammentempécher gu'elles soient déformées, endommagéassi
que leur confidentialité. Cette obligation de cdsfitialité impose que les données soient
divulguées aux seules personnes désignées darlmation de traitement adressée a la
CNIL et donc autorisées a y avoir acces. Enfin, celtiggation consiste également a
maintenir secrétes les données collectées en snt@race au recours a un procedé de

cryptographie, encore appelé chiffrem&fit

214. Vers une obligation renforcée.La proposition de loi, dite « Détraigne-
Escoffier » du nom de leurs auteurs, déposée levémbre 2009 et visant a modifier la loi

[EL 541

, encourage un renforcement de l'obligation de sécuet de confidentialité des
données en substituant a I'expressiamesures adéquatescelle de grécautions utiles

qui est plus précise. Cette modification emportefabligation pour le responsable du
traitement d’adapter les mesures de sécurité ectibfondu type de données et des risques
présentés par le traitement considéré. Par ailléisaysage Iégislatif européen a connu des
évolutions récentes qui auront un impact sur ndtoé national et plus particulierement sur
notre législation en matiere de protection des desnEn effet, 'adoption de la directive

2009/136/@ °*’, modifiant la directive « vie privée et communioas électroniques » de

%38 Art. 29 loi n° 78-17 : @oute personne ordonnant ou effectuant un traitérdénformations nominatives
s'engage de ce fait, vis-a-vis des personnes cnéesr a prendre toutes précautions utiles afin rdsgrver la
sécurité des informations et notamment d'empécheellgs ne soient déformées, endommagées ou
communiquées a des tiers non autorisés

9 Art. 17.1 dir. 95/46/€ : «Les Etats membres prévoient que le responsableierhent doit mettre en ceuvre
les mesures techniques et d'organisation appropnEir protéger les données a caractére personmre la
destruction accidentelle ou illicite, la perte agentelle, I'altération, la diffusion ou l'accés naumitorisés,
notamment lorsque le traitement comporte des trissons de données dans un réseau, ainsi que ctmtte
autre forme de traitement illicite.

>0 5ur ce procédé, v. par exemple Isabelte)OU DEBOUBEE, « Cryptographie : ses nécessités et ses désjves
in Marie-Christine RATTI, Les libertés individuelles a I'épreuve des NTd@. cit, spéc. p. 125 et s.).

**1yves DETRAIGNE et Anne-Marie ECOFFIER(présentée par), Proposition de loi visant & miganantir le droit

a la vie privée a I'heure du numérique, 6 nov. 2@@6position préc.

%42 Directive 2009/136/€ du Parlement européen et du Conseil du 25 nove@®®® modifiant la directive
2002/22/& concernant le service universel et les droitsuditisateurs au regard des réseaux et des serdees
communications, la directive 2002/5&@oncernant le traitement des données a carac@sommel et la
protection de la vie privée dans le secteur desnmamications électroniques et le réglemert)(68° 2006/2004
relatif a la coopération entre les autorités naties chargées de veiller a I'application de ladkigion en
matiére de protection des consommateurs, J.O.U.E. 337 du 18 décembre 2009, p. 11 et s. — Cétéetdre
devra étre transposée en droit national le 25 @bl 2u plus tard (art. 4 dir. 2009/136)C
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2002°* vise a renforcer la protection des données pemtms par la création d’'une
procédure de notification des violations de cesndes’®”. Transposant de facon anticipée
cette directive, la proposition de loi de novemb@€9 introduirait dans la IoFL, a I'article

34 alinéa ' susvisé, la notion dewolation de données a caractére persommeléfinie par

la directive de 2009 commeue violation de la sécurité entrainant accidemelent ou de
maniéere illicite la destruction, la perte, I'altéran, la divulgation ou I'acces non autorisés
de données a caractére personnel transmises, sisaé traitées d’'une autre maniere en
relation avec la fourniture de services de commatmns électroniques accessibles au
public dans la Communauté®®®. Cette définition large permettrait ainsi @nglober la
plupart des situations pertinentes dans lesquédlesotification des violations de la sécurité
pourrait étre garantie>>*® Tel est le cas par exemple dans I'hypothése dcres non
autorisé a des données a caractere personnelu@salage d'un serveur contenant ce type
de données ou encore la perte ou la divulgatiodamées sans que lI'accés non autorisé
n‘ait encore été prouv&’. L'obligation de sécurité serait ainsi préciséamddes termes
suivants : tout responsable de traitement senait te«assurer la sécurité des données et en
particulier [de] protéger les données a caractere personnel trait@megre toute violation
entrainant accidentellement ou de maniére illidaedestruction, la perte, l'altération, la
divulgation, la diffusion, le stockage, le traitemeou I'accés non autorisés ou illicites,
particulierement lorsque le traitement comporte demnsmissions de données dans un

réseau, ainsi que contre toute autre forme de erint illicite»>*® De surcroit, la

*%3 Directive 2002/58/€ du Parlement européen et du Conseil du 12 julii2 concernant le traitement des
données a caractere personnel et la protectioa de pprivée dans le secteur des communicatiomsréteques,
dir. préc.

44 Art. 4 dir. 2009/136/ €; v. ég. considérant 59 dir. 2009/138/C« L'intérét des utilisateurs & étre informés
ne se limite pas, a I'évidence, au secteur des aorimations électroniques, et il convient dés loiattbduire

de facon prioritaire, au niveau communautaire, dedgences de notification explicites et obligatsjre
applicables a tous les sectews — Sur la réflexion engagée aux fins d’'extemsite cette obligation de
notification des violations de données a tous kxdesirs et non plus seulement a celui des comntionisa
électroniques en raison des risques que de teldations se produisent dans d’autres secteurgnmoent
financiers (v. en ce sens, Communication de la Cission au Parlement européen, au Conseil et au t€omi
économique et social européen et au Comité desnggi Approche globale de la protection des données a
caractére personnel dans I'Union européenne », élesx 4 nov. 2010, @v(2010) 609 final, spéc. p. 7,
disponible sur :http://ec.europa.eu/health/data_collection/docs/@BH0 0609 fr.pdf — Antérieurement, v.
not. G29, Avis n° 2/2008 sur la révision de la diree 2002/58/€, 00989/08/R, WP 150, 15 mai 2008, spéc.
p. 3, disponible sur http://ec.europa.eul/justice/policies/privacy/dogeiacs/2008/wp150_fr.pdf— Avis du
contrdleur européen de la protection des donnéetasuroposition de directive du Parlement européedu
Conseil modifiant, entre autres, la directive 2682k, J.O.U.E. n° C 181 du 18 juillet 2008, p. 1 etspéc.

n° 30, p. 6, disponible sur :
http://eur-lex.europa.eu/LexUriServ/LexUriServ.dno20J:C:2008:181:0001:0001:FR:PDF

>4 Art. 2 dir. 2009/136/€ complétant ainsi I'article 2 h) dir. 2002/58/C

%% Deuxieéme avis du controleur européen de la prioteaies données relatif au réexamen de la directive
2002/58/& concernant le traitement des données a caractésermel et la protection de la vie privée dans le
secteur des communications électroniques (directivée privée et communications électroniques »)9du
janvier 2009, J.0.U.E. n° C. 128 du 6 juin 200R®et s., spéc°H9, p. 30, disponible sur :
http://www.edps.europa.eu/EDPSWEB/webdav/site/ngystitared/Documents/Consultation/Opinions/2009/09-
01-09 ePricacy 2 FR.pdf

*471d. spéc. °20-21, p. 30.

8 Art. 7, al. 2 proposition de loi, 6 nov. 2009, @rénodifiant I'article 34, al. % loi n° 2004-801.
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proposition de loi précise qu’en cas d'atteinteaasécurité des données, le responsable de
traitement serait tenu d’en alertesans délak» la QNIL qui pourrait imposer a ce dernier
d’en avertir également les personnes physiquesetnées®’. Cette derniére obligation
appelle une série d'observations. Tout d’abord,ceamant le critére déclenchant cette
obligation de notification, a savoir I'atteinte @ $écurité des données, la proposition de loi
consacre une acception large puisqu’aucun seuijreeité de l'atteinte n’est fixé. Cette
solution permettrait ainsi de ne pas limiter de r@nexcessive le nombre de violations pour
lequel une notification serait requise. Cette sotuest opportune dans la mesure ou retenir
une conception restrictive de la notion d’atteiatea sécurité confererait au responsable du
traitement un large pouvoir d’appréciation pouvintiter a considérer plus fréquemment
'absence de risque grave d’atteinte a la sécuwt#é données afin d’échapper a cette
obligation®*®. Ensuite, s'il appartient au responsable du tmaétet de déterminer si I'atteinte
a la sécurité des données donne lieu a notificaterproposition de loi lui impose d’en
informer immédiatement laMiL. Cette exigence permettrait ainsi d’éviter lesnéwels abus
grace a un pouvoir de contréle conféré a hMLCCette compétence lui permet en effet
d’enquéter sur les circonstances de la violationd&xiger toute mesure corrective
susceptible d'étre appropriée pour mette fin &ecatiblation®. Un tel pouvoir de
supervision lui permettra, le cas échéant, d'impose responsable du traitement une
notification auprés des titulaires de données amése®’. Par ailleurs, concernant les
destinataires de la notification, la proposition Ide vise toutes les personnes dont les

2553
€

données ont été compromises par la violation dédarité>>°, ce qui permet d’englober non

seulement les abonnés a un service de communisatientroniques accessibles au public,

9 Art. 7, al. 3 proposition de loi, 6 nov. 2009, @rés'inspirant de I'article 2.4 c) dir. 2009/13&/Gui ajoute a
I'art. 4 dir. 2002/58/€ une nouvelle disposition rédigée dans les ternissts : «En cas de violation de
données a caractére personnel, le fournisseur deicgs de communications électroniques accessibles
public avertit sans retard indu I'autorité natiomatompétente de la violation. Lorsque la violatitndonnées a
caractére personnel est de nature a affecter negatent les données a caractére personnel ou lgprixnée
d’'un abonné ou d'un particulier, le fournisseur aiteégalement sans retard indu I'abonné ou le madier
concerné de la violation.

0y, en ce sens, Deuxiéme avis du controleur européea protection des données relatif au réexateda
directive 2002/58/€, avis préc., spéc. n° 40, p. 33 (a noter toutafois dans cet avis, le contréleur européen
recommandait une formule prenant en compte le simigque : la notification serait exigées'#t y a des
chances raisonnables pour que la violation ait dffets négatifs pour les personnggormule plus protectrice
que celle retenue par la directive de 2009 etpardposition de loi de 2009, mais qui pourraikpeser a des
critiques eu égard a une certaine appréciatiorestibg qu’elle induit nécessairement).

5L Art. 2.10. dir. 2009/136/€insérant’article 15 bis §3 qui dispose que Les Etats membres veillent & ce que
l'autorité nationale compétente et, le cas échéahdutres organismes nationaux disposent des posivoi
d’enquéte et des ressources nécessaires, et notamm@ouvoir d’obtenir toute information pertinerdont ils
pourraient avoir besoin, afin de surveiller et dentréler le respect des dispositions nationalesées en
application de la présente directive

%52/, en ce sens la recommandation du controleurpeéen de la protection des données (Deuxiéme aés, pr
spéc. A54, p. 34).

3 Art. 7, al. 3 proposition de loi préc. s'inspirate |'article 2.3 c) dir. 2009/136£C «Lorsque la violation de
données a caractére personnel est de nature ataffaégativement les données a caractére persanné vie
privée d’'un abonné ou d'un particulier, le fourréss avertit également sans retard indu I'abonné leu
particulier concerné de la violation.
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les personnes qui se sont récemment désabonnéass dmai les données a caractére
personnel sont encore conservées par le resporthaltaitement mais aussi toute personne
dont les données auraient été transmises par uméhde ce servic*. Eu égard a cette
derniére hypothése, toute atteinte & la sécuripdigure d’en informer également ce tiéra
Enfin, dans un souci d’efficacité, il convient dauBgner que méme si la France a échappé
pour le moment aux scandales liés a la perte audavulgation illégale des données comme
ceux que les Etats-Unis ont confti ou plus récemment, I'Allemagne et la Grande-
Bretagne™’, I'adoption de ces nouvelles dispositions perragétsans conteste de renforcer
le niveau de protection des données assuré par feahcaise qui reste encore insuffisant a
ce jour. Cette modification aurait en outre le neéde se rapprocher du systeme américain,
qui sur ce point est nettement plus en avance peisgmajorité des Etats a déja adopté des

dispositions contraignantes & cet égard

215. Qu’en est-il du « spammeur » 1 semble que cette obligation ne puisse pas,
par définition, étre respectée par le « spammeauisque ce dernier profite précisément des
failles de sécurité des systemes informatiques pécolter les données nominatives non
protégées, voire revendre ses bases de donnéasgtasd électroniques collectées, sans se

soucier de la sécurité ou de la confidentialit&€el® données.

c. L'obligation d’information

216. Une étendue variable.L’obligation d’'informer les titulaires de donnéessd
traitements opérés est essentielle puisque sonctespeditionne I'effectivité de la mise en

ceuvre des droits reconnus a ces derntérsEn effet, sans connaitre I'existence des

%54 Cette obligation permet & toute personne concetiéee informée des violations de sécurité et dengre
les mesures nécessaires pour résoudre les probumes découlent (v. Avis du contrbleur européenlal
protection des données sur la proposition de diweadu Parlement européen et du Conseil modifiantre
autres, la directive 2002/58#Cavis préc., spéc. n° 29, p. 6).

%% Egalement favorable a ce large champ d’applicatiomnot. G29, Avis n° 2/2008 sur la révision de la
directive 2002/58/€, avis préc., spéc. p. 3. — Deuxiéme avis du ctadrdeuropéen de la protection des
données relatif au réexamen de la directive 2002t58wvis préc., spéc’tb8-59.

>0 gur ces affaires, wnfra : n° 266

57 CNIL, Rapport d’activité 2009n° 30, Doc. fr., 2010, spéc. p. 57.

%8 En effet, quarante cing Etats sur cinquante o@tpdes dispositions contraignantes en matiéreéderisé
des données. De méme, la proposition de loi améecde 2009, lePrivacy Act impose des obligations
similaires en cas d'atteinte a la sécurité des desr{sur la législation applicable aux Etats-Unisratiére de
protection des données,imfra : n° 261 et s).

%9 On retrouve une obligation d’'information en dmbés contrats, la jurisprudence ayant dégagé seteexe a
partir de I'exigence d’un consentement sain etiécigui conditionne la validité des contrats (408, 1109 C.
civ.), mais aussi a partir d'un devoir de loyauté dontractants qui doit exister au moment de fadtion du
contrat (absence de dol) et lors de son exécutionn {116, 1134, al. 2 C. civ.). — De méme, I'oatign
d’'information soumet le vendeur a faire connaitfaéheteur la portée de ses engagements (art. 66&) (v.
par ex. Cass. civ.” 13 avr. 1999Juris-Datan® 1999-001623 Cont. conc. conscsept.1999, comm. 127,
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traitements réalisés, I'exercice des autres droidsoit d’acces, droit d’opposition et droit de
rectification — semble bel et bien compronfi$ L'étendue de cette obligation peut toutefois
varier selon que la collecte est directe ou ind&&t. Afin d’en saisir les contours, prenons

le cas ou une opération de publipostage est erégsag

217. L’hypothese de la collecte directe.Le publipostage peut tout d’abord
s'opérer a partir d’adresses électroniques commeéeigjupar des clients, prospects ou
visiteurs d’un siteNeb,avec qui le prospecteur a été en contact direeh\di de messages
est licite si, lors de la collecte initiale desesfies, le prospecteur, responsable du traitement,
a communiqué aux titulaires de ces donrféed’identité du responsable du traitement, la
finalité du traitement, le caractére obligatoire fagultatif des réponses, les conséquences
éventuelles en cas d’absence de réponse, les atag@s des données et ®its dont le
titulaire dispose sur ses propres données en dertia présente loi et, le cas échéant, les

transferts envisagés a destination d'un Etat nanbrede I'Union européennié’

218. L’hypothese de la collecte indirecteDeux hypothéeses sont a distinguer : le
publipostage peut étre réalisé a padiadresses électroniques fournies par un tiers ou
aspirées sur les espaces publics de l'interneurfier de discussion, annuaires, réseaux
sociaux...). Le premier cas recouvre celui ou lebidits sont constitués a partir d’'adresses
gue le prospecteur s’est procuré auprés d'un tilees est ainsi, par exemple, lorsqu’un site
Weba cédé a ce prospecteur les adresses collectées algs internautes. Cette cession est
licite, sous réserve que ledit site ait communitieésemble des informations précitées des

la collecte initiale des données aux personneserages, et que ces derniéres ont été

p. 1819, obs. L. Leveneur.). — V. ég. en droitalednsommation, l'article L. 111-1 du Code de lassconmation
et de nombreux textes réglementaires obligentdéepsionnel a informer le consommateur, avant klesion
du contrat, des caractéristiques essentielles dedse vendue ou du service rendu.

*0'Sur le contenu de ces droitsjnra : n° 223 et s

51 CNIL, Le publipostage électronique et la protection desries personnellesapport préc., spéc. p. 19 et s.
%2 Art. 32-1 loi n° 2004-801. — Les articles 14 etd7 décret n° 2007-451 du 25 mars 2007 modifiantitle
90 du décret n° 2005-1309 du 20 octobre 2005 prig Papplication de la loi n° 78-17 du 6 janvied7B
relative a l'informatique, aux fichiers et aux litds, modifiée par la loi n° 2004-801 du 6 ao(tfpeecisent les
modalités de mise en ceuvre de cette obligatiorpritique, le responsable du traitement informepsonnes
concernées sur le support de la collecte ou a f&fauun document clair préalablement remis dpegsonnes,
«des coordonnées du service compétent auprés dalieepeuvent exercer leurs droits d'oppositioacdes et
de rectification. Lorsque la collecte des donnéesasirée oralement a distance, il est donné lecteeas
informations aux intéressés en leur indiquant quieuvent, sur simple demande, méme exprimée @mtem
recevoir postérieurement ces informations par éerart. 90 modifié, al. *). Toutefois, les informations
peuvent étre communiquées par voie électronique s&serve de I'accord des intéressés (art. 90 rapdif 2).
Enfin, dans le cas oules informations sont portées a la connaissancéimtéressé par voie d'affichage, il lui
est indiqué qu'il peut, sur simple demande oraleééoiite, recevoir ces informations sur un supparité» (art.
90 modifié, dernier alinéa).

°%3 Lorsque les données ont été recueillies par veigubstionnaires, le contenu de I'information digigé et
porte uniquement sur l'identité du responsable idbidr, la finalité du traitement, le caractéreigafoire ou
facultatif des réponses fournies et les droits maos a la personne concernée (art. 32-I, dernieéaloi n°
2004-801).
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informées que leurs données pouvaient étre comméeg a un tiers a des fins de
prospection, @u plus tard lors de la premiére communication dEmnées >®%. En

revanche, lorsque les données sont aspirées saspeses publics de I'internet a lI'insu des
personnes concernées, la collecte est considéndmealéloyale, le titulaire ne pouvant, par

définition, exercer notamment ses droits d’oppositt de rectification®”.

219. Les informations spécifiques relatives au transfert hors Union
européenne.Dans le cas ol s'opére un transfert de donnéesuveasitre Etat non membre
de I'Union européenn®®, cette obligation est renforcée puisque le resglolesdu traitement
doit apporter a la personne directement conceraéegite opération, outre les informations
d'ordre général précitées et visées a larticlel 32 la loi de 2004, de plus amples
informations quant au transfert de données envi¥dga savoir : le(s) pays destinataire(s)
des données, la nature des données transféréfasalieé¢ du transfert envisagé, la (ou les)
catégorie(s) de destinataires et le niveau de giote offert par le(s) pays tiers. Pour les
pays tiers reconnus comme offrant un niveau deeption des données suffisafit le
responsable doit citer la décision de la Commissioropéenne approuvant le transfert. A

défaut d’atteindre le niveau de protection sufftSah ce dernier est tenu de mentionner la

%% Art. 32 11l al. 2*'loi n° 2004-801.

%5 Sur le caractére déloyal de ce type de collecsypra: n° 200

%% Art. 68 et s. loi n° 2004-801. — Pour plus de iig®ur ces transferts, v notNC, « Transferts de données a
caractere personnel vers des pays non membredmiern’ européenne », juin 2008, disponible sur :
http://www.cnil.fr/fileadmin/documents/approfondlossier/international/Guide-tranfertdedonnees pdf

Gaétan ORDIER, « Les tranferts de données personnelles verpalestiers : suivez I'exemple ! @omm. com.
électr.juill. 2008, prat. 7, p. 44 et s. — JEARAYSSINET, « Le transfert et la protection des données peeies

en provenance de I'Union europenne vers les Etats-’accord dit « sphére de sécurité » (ou $aifidour) »,
Comm. com. électmars 2001, chron. 7, p. 10 et s. — Marc-Antoim®IEU, « Les transferts internationaux de
données a la francaiseGpmm. com. électjanv. 2006, Etude 2, p. 17 et s. — PiereeIlERCQ « Loi du 6 ao(t
2004. Transferts internationaux de données perfiesne Comm. com. électfévr. 2005, Etude 8, p. 29 et s. —
Yves ROULLET, « Pour une justification des articles 25 et 28addirective européenne 95/4&/@&n matiére de
flux transfrontaliéres et de protection des donnéd&domm. com. électdéc. 2003, chron. 29, p. 9; « Flux
transfrontalieres de données, vie privée et grodiEsreprises »RLDI sept. 2005, n° 236, p. 47 et s. — Chloé
TORRES « Flux transfrontieres de données : conventiomegles internes ? gaz. Pal 20 juill. 2006, n° 201,

p. 11 et s. — Michel WANT, « les transferts internationaux de données damsi lde 2004 »RLDI oct 2005,

n° 270, p. 64.

7 Cette hypothése doit étre envisagée puisque @aoasl duispammingles données sont susceptibles d’étre
collectées partout dans le monde.

%8 Art. 68 al. 2 loi n° 2004-801 : ke caractére suffisant du niveau de protectiorusspar un Etat s'apprécie
en fonction notamment des dispositions en viguans @et Etat, des mesures de sécurité qui y sqiicages,
des caractéristiques propres du traitement, tefjae ses fins et sa durée, ainsi que de la natwd'pdgine et
de la destination des données traitées

9 Sj le niveau de protection des données & carap@rsonnel dans I'Union européenne est relativement
homogéne grace a la transposition en droit inteleéa directive 95/46/€ la situation est plus disparate dans
les autres pays mémes occidentaux. Na @ dressé en 2008 un « Panorama des législatidass:le monde en
fonction du niveau des garanties offertes au regarda Iégislation européenne. Quatre grands gsosjEn
dégagent : les Etats de I'Union européenne quirassuous un niveau de protection équivalent ; cdax
I'Espace Economique Européen qui, & 'exceptiotadBuisse, ont transposé dans leur droit interrrésctive
95/46/C et sont ainsi considérés comme garantissant w@anide protection équivalent a celui existant dess
pays membres de I'Union européenne ; les pays remhres de I'Union européenne se divisent quanik&su
deux catégories selon qu'il assurent ou non unanivée protection adéquat (« Panorama des légistatio2
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décision de la Q@IL autorisant le transfert en application de I'agi€9 de la loi de 1978

modifiée®’°

220. Vers une obligation d’information renforcée.La proposition de loi de 2009
envisage de soumettre le responsable du traitednemme obligation d’information plus
précise quand aux traitements envisagés en modd@facon substantielle I'article 32 de la
loi IFL °™%. Outre I'ensemble des éléments précitésle responsable qui dispose d'un site
Webdevra délivrer, avant tout traitement de donnéas, information spécifique, claire et
accessible> relative a la durée de conservation des doneées la possibilité pour la
personne concernée d'exercer ses droits de sujmpredsacces et de rectification par voie
électronique. Ce derniatevra en outre faire figurer 'ensemble de cesrimfitions — les
mentions obligatoires prévues au | de l'articleaBRquelles s’ajoutent a celles fixées par la
proposition de loi de 2009 — dans une rubriquepécifique, claire, accessible et
permanente. Enfin, ce méme article prévoit un renforcemeat'dbligation d'information

en matiere deookiesou en cas de collecte indirecte.

221. Quid du spamming 7Dans la plupart des cas, le « spammeur » a reeoues
logiciels destinés a aspirer a I'insu des interealgs adresses électroniques que ces derniers
auront communiquées lors des diverses opératidasteées en ligne et qui circulent dans
les espaces publics de linternet (forums de dsouns liste de diffusion, annuaires, sites
Weh réseaux sociaux)>. Dans ces circonstances, il apparait incontesigiel’obligation
d’'information qui incombe au « spammeur » en tané gesponsable de traitement est
clairement transgressée. Quant a I'obligation nexéfe prévue en cas de transfert de données
hors Union européenne, celle-ci ne sera évidempentlavantage respectée.

222. Bilan. A lissue de cette étude, il convient de constajee la pratique du
spammings’exerce en parfaite infraction a la I&iL) privant ainsi les titulaires des données
des droits que leur confere la loi francaise. Eiwasu une démarche similaire a celle qui
vient d’étre adoptée, nous exposerons brievemertdréenu de ces prérogatives |égales pour
ensuite évaluer dans quelle mesure les droits nesoaux titulaires des données traitées sont

clairement ignorés par les « spammeurs ».

juin 2008, disponible sur http://www.cnil.fr/fileadmin/documents/approfondiossier/international/panorama-
legislation.pdy.

>0 Art, 91-5° b) décret n° 2007-451 préc.

"L Art. 6 proposition de loi, 6 nov. 2009, préc.

"2y supra: n*217 4 219

"3 Sur ce mode de collecte,supra: n° 92
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B. DES DROITS IGNORES PAR LES « SPAMMEURS »

223. Au-dela des obligations incombant aux responsaliestraitements, le
|égislateur a reconnu corrélativement aux titukide données nominatives certains droits
qui permettent de neutraliser le rapport de forae ges derniers entretiennent avec les
premiers. A cet égard, lan@ , consciente des dérives que pouvait générer un@getien a
moindre codt, a encouragé la mise en place d'utesys de protection fort au profit de ces
titulaires®™. Il s’agit ainsi d’apprécier l'intensité des menacpse représente lgpamming
pour 'ensemble de ces droits a travers I'examegessif de chacun d’eux, a savoir : le droit
d’opposition (1.), le droit d’acces (2.), les dsoile rectification et de suppression (3.) et
enfin, le droit & I'oubli (4.). A cette occasion,usopréciserons les évolutions susceptibles de
voir le jour si la proposition de loi de 2008 visant & renforcer I'exercice de ces droifs

venait a étre adoptée et évaluerons son impactlddutte contre lspamming.

1. Le non-respect du droit d’opposition, prolongement du devoir d’information

224. Définition et mise en oeuvreA linstar de la loi de 1978", la loi de 2004
accorde a toute personne le droifpaur des motifs |égitimes de manifester aupres du
responsable du traitemetif, son opposition & ce que ses données fassenetabjn
traitement’®. Ce droit d’opposition doit s’exercer gratuitem&filt La QNIL précise qu'il

3" « Plus le coiit de la prospection est faible, plisrisques d’abus sont réels. C’est pourquoi plusdét de la
prospection est faible, plus les droits garantisc gaersonnes sont forts. Or, la prospection éledtroe est la
moins codteuse de toutes les formes de prospestistantes. Cette tendance lourde doit égaleménet fertie
de la réflexion> (ONIL, Le publipostage électronique et la protection desrtées personnellesapport préc.,
Spéc. p. 6).

> proposition de loi, 6 nov. 2009, préc.

% A linstar du droit de la consommation, cette psiion de loi permettrait aux personnes léséesupar
comportement commis en infraction de la lei He saisir la juridiction la plus proche de leumnigile. Cette
solution permettrait ainsi de remédier a une sitnatle blocage qui peut résulter aujourd’hui deplécation
des régles du Code de procédure civile selon Idsgua juridiction compétente est celle du lieusausitue le
siege du responsable du traitement, lieu qui péat @oigné du lieu de résidence du demandeur (£3t.
proposition de loi préc).

>’ Art. 26 loi n° 78-17 : doute personne physique a le droit de s'opposerr des raisons légitimes, & ce que
des informations nominatives la concernant fasbebjet d'un traitemens.

%8 | e responsable du traitement doit indiquer lesdoonées du service compétent auprés duquel lampes
peut exercer son droit d'opposition. A défaut diiifcation possible par le demandeur du respomsalal
demande peut étre adressée directement au sielge sbeiété qui sera alorstransmise immédiatement au
responsable de traitement(art. 14 D. n° 2007-451 du 25 mars 2007 préc.ifieod I'art. 92 alinéa 2 D.
n°® 2005-1309 préc.). — Le respect de cette obtigaéist également indispensable pour la mise enesles
droits d’acces et de rectification (sur ces draiténfra : n°® 227 a 232)

"9 Art. 38 al. £'loi n° 2004-801.

%80 Art. 38 al. 2 loi n° 2004-801. — Le décret de 2@d&cise que pour faciliter I'exercice du droit pfmsition
prévu a l'alinéa 2 de la loFL, l'intéressé est mis en mesure d'exprimer sorxca@nt la validation définitive
de ses réponses. Lorsque la collecte des donnéegiémt par voie orale, l'intéressé est mis enumeed'exercer

-178 -



Partie I Titre II Chapitre I : Des lois de protection des données incompletes face aux menaces du spamming

existe différentes formes d'expression de ce graitni lesquelles figurent notamment le
refus de répondre lors d’'une collecte non obligatdie données, la faculté de demander la
radiation des données contenues dans des fichiensnerciaux, la possibilité d'exiger la
non-cession ou la non-commercialisation d’inforrmas, notamment par le biais d'une case
a cocher dans les formulaires de collefteEn cas de collecte directe des donréeda
personne doit étre informée, au moment de la dellmitiale de ses données de son droit de
s'opposer a ce que celles-ci soient utilisées a files de prospection, notamment
commerciale®® et doit étre mise en mesure de I'exerce@s la collecte et en lignepar le
biais d’'une case & coch®f. A défaut d’exercer ce droit, la personne estprée avoir
consenti a la réception de messages publicitagda gart du prospecteur ou du Siteba

qui elle a divulgué ses données et ce, tant qurétlegpas signalé son refus de continuer a en
étre destinataird®. Dés que le responsable envisage de communiquer ddenées
nominatives a des tieP&® il doit en informer au préalable les personnascemnées®’ afin
gu’elles puissent, le cas échéant, s’y opposer.r R@gurer I'exercice de ce droit, le
responsable doit les avoir mises en mesure de posiepposer a cette cession par le biais
d’'une case a cocher prévue a cet effet. Le resptnsia traitement aupres duquel le droit
d'opposition a été exercé doit, sans délai, infordeecette décision tout autre responsable de
traitement & qui il aurait transmis les donnéesafai |'objet de cette oppositiof.
L’absence de case cochée vaut consentement dedeetieére a la cession de son adresse a

des fins de prospection.

225. Le projet de clarifier et de faciliter le droit d’op position. L’article 8 de la
proposition de loi de 2009 entend préciser et ifacil’exercice du droit d’opposition en
substituant au terme d’« opposition » celui de ppsession ». Il réécrit I'article 38 de la loi
IFL en distinguant d'une part, le droit d’'oppositioni ¢g’exerce, sans frais, avant tout
traitement ou en cas de collecte indirecte, avautetcommunication des données a des tiers
et d’autre part, le droit de suppression qui s’egepar définition, une fois que les données
auront été traitées. La personne pourra ainsi déerampour des motifs Iégitimes et sans

son droit d'opposition avant la fin de la collectes données le concernant (Art. 14 D. n° 2007-4%t.p
modifiant I'art. 96 D. n° 2005-1309 préc.).

%1 CNniL, «le droit d'opposition », disponible  sur http://www.cnil.fr/vos-libertes/vos-droits/le-dreit
dopposition/

°82\/, supra: n°°59 et 217

%83 Art. 38 al. 2 loi n° 2004-801.

%84y, CNIL, Le publipostage électronique et la protection desriées personnellegapport préc., spéc. p. 19. —
Art. 14 D. n° 2007-451 préc. modifiant I'art. 96 B7. 2005-1309 préc.

85/, CNIL, Le publipostage électronique et la protection desriées personnellesapport préc., spéc. p. 19.
%8| s'agit ici de I'nypothése de la collecte indite, v.supra: n° 59.

87 Sur le devoir d’'information, \supra: n° 218

%8 Art. 14 D. n° 2007-451 préc. modifiant I'art. 97. B° 2005-1309 préc. — Etant entendu que la pessonn
concernée aura consenti au préalable au transgfegsldonnées a un autre responsable de traitement.
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frais, leur suppression aupres du responsableaiterrent, sauf si le traitement considéré
répond a une obligation légale ou lorsque I'appiicade ces dispositions a été écartée par
une disposition expresse autorisant le traitem&nEnfin, il convient de préciser que la

proposition de loi contribue a faciliter la mise esuvre de ce droit de suppression en
permettant de I'exercer par voie électronique d&s hue le responsable du traitement

dispose d’'un sit&Veb>>°.

226. Quid du spamming? Lorsqu’une personne recoit dspamsdans sa boite
électronique, celle-ci est le plus souvent déemwbiae peut exercer de facon effective son
droit d’opposition tel qu’il lui est pourtant recom par la loi puisque, dans la grande majorité
des cas, la collecte est déloyale En outre, faute de pouvoir identifier le « spamme
responsable du traitement, les destinataires nepsanen mesure de pouvoir exprimer leur
désaccord a la réception de nouvelles sollicitatioommerciales ou a la cession de leurs
données a des tiers. La seule possibilité sexais dle répondre ad'mailrecu sans toutefois
avoir la certitude que lI'adresse d’expédition s@ilide. En tout état de cause, lorsque cette
possibilité existe par le biais de liens de désipson, ces derniers sont, le plus souvent,
inopérants et destinés seulement a confirmer apammeurs » que l'adresse spammée est

bien valide®®?

Il en résulte que malgré le renforcement du ddidgpposition par la
proposition de loi de 2009, cette évolution risqdfavoir tres peu dimpact face au

spammingvoire aucun.

2. Lareconnaissance d’un droit d’accés

227. Contenu. Aprés avoir donné son consentement préalable atertrent, le
titulaire conserve un certain contrdle sur lestéraents ultérieurs opérés sur les données, la
loi lui octroyant «un droit de regard sur I'utilisation qui est faite ces informations %>
Ce droit d’accés lui permet ainsi de connaitredture exacte des données enregistrées et

%% | 'article 38 serait ainsi modifié : Avant tout traitement de données personnelles nwas de collecte
indirecte, avant toute communication de donnéesqgmelles, toute personne physique est mise enrendsu
s'opposer, sans frais, a ce que les données laetonant soient utilisées a des fins de prospectimtamment
commerciale, par le responsable actuel du traitenmncelui d'un traitement ultérieur. Lorsque demdées
personnelles ont été traitées, toute personne pbgsidentifiée a le droit, pour des motifs légitamele
demander, sans frais, leur suppression auprés dpaesable du traitement. Ce droit ne peut étrea@xkrsque
le traitement répond a une obligation légale oustpre I'application de ces dispositions a été éeap@r une
disposition expresse de I'acte autorisant le traigat».

%% Art. 6 proposition de loi, 6 nov. 2009, préc.

1y, supra: n° 200.

*92.5ur ce point, vsupra: n° 94 et s.

%93 pour une approche générale de ce droitmwe G Guide droit d’accés », 2010, disponible sur :
http://www.cnil.fr/fileadmin/documents/Guides_prates/CNIL_Droit_d_acces.pdf
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notamment d’en vérifier I'exactitude. L’article 3%de la loi de 2004, sur le modeéle de la
directive de 1995°* assure en effet & toute personne le droit de déerau responsable du
traitement certaines informations relatives auxtédnaents déja effectués et notamment la
confirmation de I'existence ou non d’un traitemeées, informations relatives aux finalités du
traitement, les données a caractére personnetédtfli et les destinataires auxquels les
données sont communiquées. La demande d'acceoangas peut étre effectuée par écrit et
une copie des données a caractére personnel peutoBtenue immeédiatement, sauf
disposition législative ou réglementaire contraire L'article 39-1 susvisé précise également
gue tout intéressé est autorisé a prendre connaissde lintégralité des données le
concernant et a en obtenir une copie dont le cadtpeut dépasser celui de la
reproductior?®. Il convient de souligner le pragmatisme du Iégilr lors de la rédaction
de cette disposition. En effet, souhaitant rendrelit effectif, imposer un codt prohibitif
serait revenu en pratique a priver la personnediedroit d'accés. Toutefois, il reste permis
de s’interroger sur les raisons qui justifient diexercice du droit d’accés ne soit pas
totalement gratuit dans la mesure ou le titulaies données n’a pas pris linitiative des
traitements®’. Par ailleurs, pour que ce droit puisse étre @xeilcest impératif que le
responsable du traitement s'identifie clairentéhet qu'il prévienne le titulaire des données
en cas de changement de responsables ou d’adriésfies.pour que l'intéressé puisse avoir
la possibilité d’en prendre pleinement connaissaleceesponsable du traitement doit mettre

a sa disposition toutes les données le concerramtant une durée suffisante

228. Vers lI'exercice d’un droit d’acces plus aisélLa proposition de 2009 prévoit
la possibilité pour la personne concernée d’exesoer droit d’acces par voie électronique
lorsque le responsable du traitement dispose dtenvéeb®®. En outre, le responsable du
traitement interrogé au titre du droit d’acces serau d’indiquer I'origine des données et non
plus les seules iformations disponibles quant a l'origine de ces données telles que
requises jusqu'a présefit. Or, le plus souvent, le responsable du traiteméest pas en
mesure de communiquer de telles informations, falagoir mis en place les dispositions

nécessaires et notamment d’avoir constitué un rgste des données en cas de collecte

% Art. 12 dir. 95/46/€.

S Art, 14 D. n° 2007-451 préc. modifiant I'articl8 @linéas 1 et 2 D. n° 2005-1309 préc.

% Art. 39-1, 5°, al. 2 loi n° 2004-801.

%97 A noter cependant que le droit droit d’accés peuttrouver limité dans certains cas. En particulier
responsable du traitement peut s'opposer aux dessamthccés qu'il estime manifestement abusives,
notamment par leur nombre, leur caractere répétiif systématique. Il est alors prévu qu'en cas de
contestation, la charge de la preuve du caracteamifestement abusif des demandes incombe au resgens
aupres duquel elles sont adressgdart. 39-11 loi n° 2004-801)

*%¥ gur cette obligation d'identification, supra: n° 211

9 Art. 14 D. n° 2007-451 préc. modifiant I'articl8 @linéa 3 D. n° 2005-1309 préc.

6% Art, 6 proposition de loi, 6 nov. 2009, préc.

%91 Art. 9 proposition de loi, 6 nov. 2009, préc.
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indirecte. Cette modification de la loi permettrainsi a la personne concernée par le
traitement d’identifier le responsable du traitemetétenteur du fichier d’origine et de
faciliter I'exercice, auprés de ce dernier, de dooit d’accés et le cas échéant, ses droits

d’opposition et de rectification.

229. Quid du spamming? Au regard des techniques de collecte des
« spammeurs », il semble difficile que le titulad®s données puisse exercer ce droit d'acceés
de facon effective, quand bien méme son exercicgesrendrait facilité. En effet, ignorant
I'ampleur, voire le plus souvent I'existence ménes dollectes réalisées, les titulaires des
données se heurtent a une impossibilité matédédiecéder a leurs données et d’effectuer un

guelconque contrble sur ces derniéres ainsi qukesuutilisation ultérieure.

3. Ledroit de rectification, corollaire du droit d’acces

230. Le droit de rectification : contenu. « Complément essentiel du droit

d’acces» 0%

, le droit de rectification permet a toute persomumt les données ont fait
I'objet d’'un traitement, de pouvoir obtenir leursaia jour ou leur correction en cas d’erreur,
voire leur suppression. Ce droit constitue ainsproiongement naturel du droit d’accés sans
lequel ce dernier n'aurait aucune raison d'étrecéititre, l'article 40 de la loi de 2004
impose a tout responsable de traitement de rectd@npléter, mettre a jour, verrouiller ou
effacer des données a caractere personnel la concernantsguot inexactes, incompletes,
équivoques, périmées, ou dont la collecte, I'@ila, la communication ou la conservation
est interdite>. Ce méme article ajoute qu’'a la demande de l'ins&e$e responsable du
traitement doit lui démontrer gratuitement qu’'i@compli les opérations auxquelles il devait
procéder. En cas de litige, le responsable duetraht doit apporter la preuve qu’il a
respecté la demande de rectificatitdh Aprés avoir effectué ces modifications, ce derai
tenu d'en informer sans délai les tiers destinedgaite ces données qui devront a leur tour
accomplir immédiatement les corrections sollicit®&sll convient également d’indiquer que

la proposition de loi de 2009 entend faciliter Begice du droit de rectification en permettant

892/, CNIL, « Le droit de rectification », disponible sunttp://www.cnil.fr/vos-libertes/vos-droits/le-dreite-
rectification/

%93 Art, 40 al. 3 loi n° 2004-801.

804 Art. 14 D. n° 2007-451 préc. modifiant I'articl® ®. n° 2005-1309 préc.
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a tout intéressé d’en faire la demande par voietréleique dés lors que le responsable du
traitement dispose d’un siweb®>.

231. Le droit de contestation, prolongement du droit derectification. Le droit
de rectification est prolongé par un droit de cstaton consacré a l'alinéa 3 de I'article 40
précité. Dans le cas ouure donnée a été transmise a un tiers, le respéashbtraitement
doit accomplir les diligences utiles afin de luitifier les opérations qu'il a effectuées®.

232. Quid du spamming? En tant que corollaires du droit d’acces, il déeoul
nécessairement de la conclusion précédente quirdés de rectification et de contestation,

s’ajoutent a la liste des droits violés par lepamsmeurs ».

4, Le droit a I'oubli numérique, une prérogative ignorée par le droit ?

233. L'enjeu de la reconnaissance d’un droit a I'oubli. Comme nous l'avons
constaté a plusieurs reprises, les progrés tectigpies sont porteurs de risques pour les
données nominatives, en particulier pour les adsegéectroniques communiquées par les
internautes au fil de leurs multiples pérégrinatisaor l'internet. La vocation naturelle de ces
données a circuler sur le réseau les expose ingeonant a des collectes massives a l'insu
de leurs titulaires a des fins de traitementsdiesrs. L'enjeu du droit a I'oubli sur l'internet
est donc clair : il s’agit de retraduire [dans le monde numériquahe fonction naturelle,
I'oubli, qui fait que la vie est supportabie®’. Au regard des dangers de la mémoire
informatique, la consécration légale du droit a blbudans I'environnement numeérique,
entendu comme une limitation temporelle aux tragets opérés, permettrait ainsi de
protéger juridiquement les titulaires de donnéestreol'immense capacité de stockage de
I'informatique. C’est dans ce souci de protectiaes ditulaires des données que IalC
défend clairement et fermement la promotion de roé @n considérant qu'il touche au
plus profond de l'identité humaineet a vocation a @viter d’attacher aux personnes des
étiquettes définitives qui portent atteinte a leapacité de changement et au sentiment le

plus intime de leur liberté ®°® A cet égard, la Commission a nhotamment recommaneé

%95 Art. 6 proposition de loi, 6 nov. 2009, préc.

%% Art. 40 al. 5 loi n° 2004-801.

897 Alex TURK, président de la 1L, in Jean-Baptiste @ASTANT, « La délicate question du droit & I'oubli sur
Internet », 12 nov. 2009, disponible sunttp://www.lemonde.fr/technologies/article/2009/12/la-delicate-
guestion-du-droit-a-I-oubli-sur-internet 12664571865.html

898 cNiL, Dix ans d'informatique et liberté€conomica, 1988, Paris, spéc. p. 18.MLC« Pas de liberté sans
droit a I'oubli dans la société numérique », 27.r2809, disponible sur :
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«les éditeurs de bases de données de décisionsstieej accessibles sur les sites Internet
s'abstiennent, dans un souci du respect de la m&@ des personnes physiques concernées
et de I'indispensable " droit a I'oubli ", d'y faér figurer le nom et I'adresse des parties au
procés ou des témoins®. De méme, la Commission avait fixé & un mois la dudé
conservation des images et sons enregistrés pgystéme de vidéosurveillan®. Dans le
dernier rapport annuel de laC, Alex TURK, Président de la Commission, estime quel« [i]
est inacceptable et dangereux que l'informationenga ligne sur une personne ait vocation
a demeurer fixe et intangible, alors que la nathremaine implique, précisément, que les
individus changent, se contredisent, bref, évolutmit naturellement®*. La Qw,
soutenue par une partie de la doctrine et descigasi du droif*? prend ainsi le contre-pied

http://www.cnil.fr/la-cnil/actu-cnil/article/artiel/pas-de-liberte-sans-droit-a-loubli-dans-la-secraimerique/ —
Rapport d’activité2009, rapport préc., spéc. p. 29 et p. 34. — V.eéigce sens PierreAKSER qui estime que
«[l]’oubli est une valeur essentielle, il tient a lature méme de I'homme et refuser un droit a I'oudiist
nourrir 'homme des remords, qui n'a d'autre aveqgire son passé, dressé devant lui comme un minogohe
l'issue» (La protection de la vie privée par le droit: Prot®n du secret de la vie privéépréf. Henri
MAZEAUD), ¥ éd., Economica- B.A.M., 1995).

699 CNIL, délibération n° 01-057 du 29 novembre 2001 portenommandation sur la diffusion de données
personnelles sur internet par les banques de dsrdeg@irisprudence ; délibération n° 88-052 du Hd 1988
portant adoption d'une recommandation sur la colvifig entre les lois n° 78-17 du 6 janvier 19&8ative a
l'informatique, aux fichiers et aux libertés, et #9-18 du 3 janvier 1979 sur les archivégapport d’activité
2003 n° 24, Doc. fr., 2004, spéc. p. 186 (a I'occagitume réflexion engagée sur les listes noireCNa. a
expressément visé le droit a I'oubli tout en sadigt I'intérét de sa protection :La fixation de la durée de
conservation et I'existence de procédés de miseut goivent permettre le respect du principe dudiida
'oubli " »).

610 CNIL, délibération n° 92-126, 10 nov. 1992, Doc. fr939spéc. p. 46.

®1L CNIL, Rapport d'activité 2009apport préc., spéc. p. 29.

612/, not. Alain BENSOUSSAN avocat spécialiste du droit des nouvelles technedog déclaré que cette perte
de mémoire a vocation a protéger l'individu par papt & son passé : " il devient le seul archivigi son
histoire personnelle % (« Le " droit a I'oubli " sur Internet %5az. Pal.6 févr. 2010, p. 3 et s. ; audition par le
Sénat dans le cadre du rapport n° 441, spéc. p., l@kponible sur: www.alain-
bensoussan.com/documents/257543.pdoél BYER, magistrat et Secrétaire général de NaLCestimait que :
« [alvec une technologie aussi édifiante que celle adlg recourt internet, ce droit a I'oubli est estiel si
I'on souhaite que ce monde virtuel obéisse auxeeqli régissent le monde rée{« La révolution d’internet »,
LPA 10 nov. 1999, n° 224, p. 11 et s., spéc. p. 1BjJilitant fermement en faveur du droit a I'oubliGatherine
CosTAz, « Le droit a l'oubli »,Gaz. Pal.27 juill. 1995, doctr., p. 961 et s., spéc. p. 468i estime que
lindividu ne saurait pouvoir étre enfermé dans uneage immuable : de passé n’emprisonne pas la
personnalité dans un moule fagonné de maniére itiééie. Ainsi, «I'affirmation d’un droit a I'oubli exprime
la reconnaissance des mutations de I'étre, parae lguprésent et I'avenir ne se reflétent pas densiroir du
passé»). — Marie-Pierre ENOLL-TROUSSEAY « Les moteurs de recherche : un piége pour leméis a
caractére personnel €omm. com. élecjanv. 2006, Etude 3, p. 22 et s., spéc. n° 13. ridd@UTMANN, Le
sentiment d’identité, op. citspéc. n° 283, pp. 245-246. — GérarasH et Olivier DE TISSOT, « Le paradoxe du
"droit a I'oubli" », Expertiseamars 2005, p. 104. — De méme, selon le professgath® [EPAGE, « [i]l y a des
raisons profondes de se montrer favorable a cetdrat elle ajoute que « #]réticence a I'égard du droit a
I'oubli apparait particulierement mal venue quantieeest envisagée au regard de la jurisprudence laur
" redivulgation " : le fait qu’une personne ait sganément fait des révélations sur sa vie privédiggense pas
de solliciter son autorisation pour reprendre cefrmations» (note sous £ Paris, 14 ch. A, 13 sept. 200[.
2001, somm., p. 2079). — V. ég. RoselirertERON « Le droit a I'oubli »Rev. dr. publ1996, p. 385 et s., spéc.
p. 423 (considérant qu'« [m¢ consécration formelllu droit & I'oubli] aurait [...] pour effet de clarifier a la
fois sa signification et sa fonction propre. Ellermettrait notamment a l'intéressé de s’en prévalmis d’'un
conflit sans qu'il soit obligé de démontrer au pedde I'existence d’'un préjudice). — Le professeur Jacques
RAVANAS considére que « [r]lefuser le droit a I'oubli, au mépris de toute "graption du silence ", c'est
nourrir 'homme du remord qui n'a d'autre aveniregson passé, dressé devant lui comme un mur qahbou
lissue» (note sous Cass. ciV?,120 nov. 1990Mme Monanges ¢/ Kern et gur cet arrét, vinfra : note 614),
Jcp 1992, éd. G., Il. 21908, spéc. n° 10). — V. équiseXavier RANO, La force du droit a I'oubli, Mémoire Ex
Montpellier, 2004, sous la direction de Je&A¥FSSINET.
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d’un droit positif frileux a sa reconnaissance @#ile et d’une jurisprudence qui reste, pour
le moment, divisée sur cette questidh Afin d’appuyer ce mouvement, il serait dés lors
fortement souhaitable que le droit a 'oubli sotansidéré avec sérieuxdans le cadre de la
réforme de la directive 95/46¢Cprévue pour le second semestre de 2011, comme le

préconise le professeur JeamnissINET °24,

234. Un droit sous-jacent dans diverses dispositions latgs. Si le droit a I'oubli
n'est pas expressément consacré par la loi, diveegpressions de cepsg8eudo-droit a

I'oubli »°®® se manifestent & travers plusieurs dispositiongsltives®® «[cle droit &

613 Certains juges ont été réfractaires a la recosan@® d’un droit & 'oubli, v. not./CParis, 15 déc. 1963cp
1967, éd. G., Il. 15107, note H.BRTD civ. 1971, p. 114, obs. R. Nerson.GtTParis, 27 févr. 197Qjcp 1970,
éd. G, Il. 16293, note R. Lindon. -eiTParis, réf., 6 déc. 1979, 1980, jurispr., p. 150, note R. Lindon I«
désir de la demanderesse, légitime en soi, ne gasienalyser en un " droit & I'oubli ", qui ne st réalisé,
par la voie judiciaire, qu'au prix d’'une atteinteajeure et définitive au principe de la liberté depresse et a la
nécessaire protection d’'une ceuvre de I'esprit, ttam de I'ouvrage ayant voulu " dire la vérité "e qui
impliquait nécessairement la mise en cause de m@gagne»). — Cass. civ.'S, 3 déc. 1980aff. Le pull-over
rouge D. 1981, jurispr., p. 221, note B. Edelman. — Caiss.1&, 16 oct. 1984Jcp 1984, éd. G., IV. 357. - V.
Cass. civ. %, 20 nov. 1990Mme Monanges ¢/ Kern et, arrét préc. (se pronongant également clairenante
la reconnaissance d’un droit a I'oubli les faits touchant a la vie privée de Mme Monarmeasent été livrés,
en leur temps, a la connaissance du public parabesptes rendus de débats judiciaires parus danwdase
locale ; qu'ainsi ils avaient été licitement ré\@lét, partant, échappaient a sa vie privée, Mme anges ne
pouvant se prévaloir d'un droit a l'oubli pour enspér qu'il en soit, & nouveau, fait étgt — V. cependant,
I'analyse nuancée du professeur RoseliB@TERON qui estime que la rigueur de la Cour de cassatems
I'affaire Monangese doit pas s’analyser comme une renonciatiomitié® a la notion méme de droit a I'oubli.
Pour appuyer son raisonnement, elle fait remarquer«la Cour prend le soin de mentionner qu’en I'esplkese
faits étaient " relatés avec objectivité et sartention de nuire, et gu’ils avaient été livrés aclannaissance du
public par des comptes rendus de débats judiciab@msenus dans la pres$ecale” ». Elle en déduit ainsi
gu’« [a] contrario, rien n'interdit de penser que le droit a I'oubli it pu étre admis si les faits avaient été
divulgués dans l'intention de nuire ou s’ils n’agat pas fait I'objet d’une premiere divulgationite&e Constater
qu’un requérant ne peut se prévaloir d’'un droitsignifie pas que ce droit n'existe pag« Le droit a I'oubli »,
chron. préc., spéc. pp. 412-413Centra certaines juridictions du fond qui se sont pronascén faveur la
reconnaissance d'un droit a l'oubli, en s’oppoaaat redivulgation de faits anciens et ce, mémes darcas ou
ces derniers auraient été révélés en audiencegpebtiu a I'occasion d'un compte rendu judiciairaot. TGl
Paris, 20 avr. 1983]cp 1985, éd. G., Il. 2043%4bs. R. Lindon (selon le tribunal, «¢cHroit a I'oubli, qui
s'impose a tous, y compris aux journalistes, dgélément profiter a tous, y compris aux condamnés' qnt
payé leur dette a la sociétéet tentent de s'y réinsérej. — TGl Paris, 25 mars 198D. 1988, somm., p. 198,
obs. D. Amson (doute personne qui s'est trouvée associée a umeggnt public, méme si elle en a été le
protagoniste, est fondée a revendiquer un droit'cubli et a s'opposer au rappel d'un épisode de son
existence»). — Qv Versallles, 14 sept. 1989amet, Tesson et a. c/ consorts Giraedrét préc. (ar
I'écoulement d'un temps suffisamment Iojug, procés criminel, évenement publiggut redevenir, pour la
personne qui en a été le protagoniste, un faitideprivée, rendu au secret et a l'oub)i — G\ Paris, ¥ ch. B,
15 sept. 2000S\Nc Hachette Filipacchi ¢/ Larissa Vadko-Zschech, GRal. 26-27 sept. 2001, 2, somm.,
p. 1527, note D. Amson (atteinte[au droit a I'oubli]n'est pas minimisée du fait de la publication'épdque,
par les médias, de photographies et d'articlestegiticette affaire ; qu'elle ne I'est pas non phusraison de la
publication par l'intimée d'un ouvrage relatif ataits »).

614 Jean RAYSSINET, « Le pseudo droit & I'oubli appliqué & la presseégipressect. 2010, p. 273 et s., Spéc.
p. 275. — Pour sa part, la Commission européerfireda renforcer la protection des droits des panes et
permettre aux intéressés d'exercer un meilleurrétntsur les données les concernant, étudiera tBems
permettant de glarifier le " droit a I'oubli ", c’est-a-dire le doit en vertu duquel les personnes peuvent obtenir
I'arrét du traitement des données les concernatiefacement de celles-ci lorsqu’elles ne sonsplécessaires
a des fins légitimes (« Une approche globale de la protection desié@es a caractére personnel o§pMJ32010)
609 final, 4 novembre 2010, spéc. pp. 8-9, disdershr :
http://ec.europa.eu/justice/news/consulting_pudlie6/com_2010 609 fr.pdf

615 Jean RAYSSINET, « Le pseudo droit & I'oubli appliqué a la pressigid.

618 En 20009, le tribunal de grande instance de Pariaieement énoncé quesicaucune norme n'édicte au profit
des personnes concernées un droit a I'oubli, debremses dispositions |égales consacrent un telcpre
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I'oubli , n’[étant] pas nouveaw °*’. A ce titre, on peut citer les dispositions ingsant la
prescription, notion fortement imprégnée d’'une méfiée temporell&™® mais également les
effets de I'amnisti&'®, de la révisiorf”°, du relévement! ou de la réhabilitatioff* ou
encore I'exception de vérifé. La prescription permet rotamment d’empécher que

hY

I'individu soit géné toute sa vie durant par desommations fichées et utilisées a son

624

insu» °<" et poursuit en précisant qu’il s'agit d’'un droibd’habeas corpus ou d’un droit a

I'oubli » %%

235. Droit a I'oubli et loi | FL. Si ce droit est apparu avant la loi de 1978, cette
derniere a fortement contribué a sa mise en celNistoriquement, I'exercice de cette
prérogative est principalement réalisée a trawefslitation de la durée de conservation des
données initialement fixée par larticle 28 de @ He 1978 qui disposait queles
informations ne doivent pas étre conservées soafarme nominative au-dela de la durée

prévue a la demande d’avis ou a la déclaration, @ain® que leur conservation ne soit

telles les regles générales qui régissent les @maénts de données a caractére personnel, |'effatede
certaines condamnations du casier judiciaire, lhabilitation, I'impossibilité de rapporter la preevd’'un fait
diffamatoire vieux de plus de dix ans quand l'ingpioh ne reléve d’'un débat d’intérét public, la pioition de
principe du rappel de condamnations amnistiées dueas derniéres ne touchent pas un homme public, la
prescription de I'action publique ou des actionsgileis en toute matiére sauf les crimes contre I'anité, etc»
(Tal Paris, ord. réf. 25 juin 200¥,ernes c/Sas Les EchosLégipresseanov. 2009, n° 266, p. 215 et s., note N.
Mallet-Poujol). — V. ég. Joél ®YER observe a ce titre quel'amnistie efface l'infraction]...] la réhabilitation
est une maniére d'oubli collectif lorsque le cond&@m’a pas récidivé, certaines condamnations peuges
effacées aprés un temps d’épreuve, I'action publicpntre les crimes et délits se prescrit, la condation elle-
méme se prescrit et ne peut plus étre exécutéquersop de temps s’est écoulé depuis son proner{ed_a
révolution d’internet »art. préc.joc. cit). — Frangois BTIT, « La mémoire en droit privé RrR11997-1, p. 17 et
S., spéc. pp. 32-34 — Roseline&ETIERON « Le droit a I'oubli », préc., spéc. pp. 409-412.Haritini
MATSOPULOU, « L'oubli en droit pénal in Les Droits et le Droit, Mélanges dédiés a Beth&ouLoc, Dalloz,
2007, p. 771 et s.

617 Joél BOYER, « La révolution d'internet », art. préc., spécl’p.

®8En droit pénal, le délai de prescription est degvigms pour un crime (art. 133-2 C. pén.), cing @os un
délit (art. 133-3 C. pén.) et trois ans pour unet@vention (art. 133-4 C. pén.) (v. JeawnBEL, Droit pénal
général,17° éd., Cujas, collManuels,2008, spéc. n° 824 et s., pp. 736-739). — En daiivit, la prescription
extinctive est de cing ans pour les actions pemsitas ou mobilieres (art. 2224 C. civ.). L'actiom e
responsabilité dirigée contre les personnes aygmesenté ou assisté les parties en justice seripnesr cing
ans (art. 2225 C. civ.), celle née a raison d'émément ayant entrainé un dommage corporel serppascdix
ans (art. 2226, al. l1er C. civ.). En revanche,@&nde préjudice causé par des tortures ou desdetearbarie,
ou par des violences ou des agressions sexuehesises contre un mineur, l'action en responsaluiitée est
prescrite par vingt ans. Quant au droit de prog@riéelui-ci est imprescriptible sous réserve quedetions
réelles immobilieres se prescrivent par trentezcaosmpter du jour ou le titulaire d'un droit a cormu aurait dd
connaitre les faits lui permettant de les exeragr 2227 C. civ.). — En matiére commerciale, kaspription est
de cing ans pour les obligations nées a I'occadeleur commerce entre commergants ou entre conamtsret
non commercants (art. L. 110-4, al. 1er C. comm.).

619 Art. 769, al. 3 C. proc. pén. (v. JeaRaBEL, Droit pénal général, op. citspéc. n° 846 et s., pp. 752-755).
620 Art. 622 et s. C. proc. pén.

621 Art. 132-21, al. 2 C. pén. et 702-1 C. proc. fgnJean RADEL, Droit pénal général, ibid.spéc. A859 et s.,
pp. 762-767.

522 Art. 133-12 et s. C. pén. — Art. 782 et 783 C.cpqeén. (v. JeanAADEL, Droit pénal général, ibid.spéc.
n° 849 et s., pp. 755-762).

623 En matiére de presse, l'article 35 de la loi dyjuet 1881 interdit lexceptio veritatigour les faits de plus
de dix ans.

624 Jean RAYSSINET, Informatique, fichiers et libertésp. cit, spéc. n° 175, p. 74.

62 bid., loc. cit.
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autorisée par la commission®®. Conformément a cette disposition, il est impératie
I'informatique ne donne pas I'opportunité de comseren mémoire les données nominatives
de facon indéfinie. Dans la méme veine, la loi @842a repris a son compte cette notion
dans un chapitre intitulé « Conditions de licéités draitements de données a caractere
personnel %2’ mais toujours de facon incidente, en disposant ge données sont
conservées sous une forme permettant l'identiéinaties personnes concernées pendant une
durée qui n'excede pas la durée nécessaire auktéiagour lesquelles elles sont collectées
et traitées» ®?® Ce droit se trouve ainsi circonscrit en consitiénadu principe de finalité,
les données ne pouvant étre conservées que palurda nécessaire a la réalisation de la
finalité expressément visée : au-dela de cetteeduaédonnée doit étre effacée ou rendue
anonyme. Toutefois, malgré ce principe de consenvates données limitée dans le temps,
force est de constater que la loi francaise ne pepas d’établir un véritable droit a I'oubli
numérique puisqu’aucun réel délai de prescripticaucun droit a la destruction des données
ne sont consacrés. Par ailleurs, d’autres dispasitde la loi #L concourent a I'institution
d’un droit a I'oubli. Aux termes de son article 40ute personne peut exiger du responsable
du traitement que ses données soient, selon lesreciiées, complétées, mises a jour,
verrouillées, ou effacées si ces derniéres sommipietes, inexactes, équivoques, périmées
ou si leur collecte, leur communication, leur salfion ou encore leur conservation est

interdite. On le constate ainsi, la mise en ceueeal droit d’acces ou de rectification se

6% jean RAYSSINET, « La loi du 6 janvier 1978, Informatique, fichseet libertés : Présentation pédagogique et
synthétique », chron. préc., spéc. p. 218. — Ratit €galement a I'existence d’un droit a 'ouldi,Convention
108 du Conseil de I'Europe du 28 janvier 1981, antya méme ligne directrice que la loi de 197&n&e que
«[l]es informations sont conservées sous une forme ep@mh l'identification des personnes concernées
pendant une durée n’excédant pas celle nécessaxdimalités pour lesquelles elles sont enregistse€Art. 5

e. Convention 108). Plus loin, faisant écho aitéat34 de la loi de 1978, cette Convention préquié toute
personne peut @btenir, le cas échéant, la rectification de cesmes ou leur effacement lorsqu’elles ont été
traitées». — Cette limitation de la durée de conservation dimmées se retrouve dans d’autres domaines. On
peut songer par exemple au fichier national autsades empreintes génétiques et du service ceddral
préservation des prélévements biologiques doniléedde conservation est limitée a quatre ansRag3-14 C.
procédure pénale) ou aux données des dossiergpeasgdonnéesNR (Passenger Name Rec@ydConcernant
cette derniere hypothése, par un accord conclslguilet 2007, I'Union européenne s'engage a ce lgs
transporteurs aériens assurant un service de terispernational de passagers a destination odépart des
Etats-Unis rendent disponibles les donnésgs Btockées dans leurs systémes de réservatiofi.. ke DHS
conserve les donnéesiRde I'UE dans une base de données analytique active pesdabtans, aprés quoi les
données acquerront un statut inactif, non opératen...] Les donnéesNRk de I'Ue devraient étre détruites a
la fin de cette périodg...]. Les données qui sont liées a un cas ou une engpEcifiques peuvent étre
conservées dans une base de données active jusggaie le cas ou l'enquéte soient archivg®écision
2007/551/BsdJal du Conseil du 23 juillet 2007 relative a la sigmat au nom de I'Union européenne, d'un
accord entre I'Union européenne et les Etats-Udimérique sur le traitement et le transfert de dasndes
dossiers passagers (donnée)Par les transporteurs aériens au ministere amarite la sécurité intérieure
(DHS) (accord RR 2007) - Accord entre I'Union européenne et legsBthis d'Amérique sur le traitement et le
transfert de données des dossiers passagers (ddmmear les transporteurs aériens au ministére amigrie

la sécurité intérieure (5) (accord RR 2007), J.O.U.E. n° L 204 du 4 aoit 2007, p. 186 )et

627 Chapitre 2 loi n° 2004-801.

%28 Art. 6-5° loi n° 2004-801. — Marie-PierreeROLL-TROUSSEAU et Gérard HAs, Protection des données a
caractére personnel — Vie privée et communicatientéonique J.-Cl. Communicatiorkasc. 4735, 2005, spéc.
n° 70 (consiste enune limitation dans le temps de la conservationdtemées a caractére personnel stockées
dans la mémoire des ordinateurs
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« rapproche fortement d’un vrai droit & I'oubti®2°. Enfin, I'existence du droit & I'oubli peut
également procéder, de facon plus radicale, d’'auti®its reconnus par la loFd qui
«articulés les uns aux autrgs..] permettraient comme le fait effectivement hLC de
donner de la substance juridique et opérationnallen vrai droit & I'oubli» ®°. Tel est le
cas par exemple du droit d’'opposition qui autotmgte personne a interdire la collecte, la
mémorisation ou l'utilisation des informatiofi8. De méme, I'article 8, alinéa™He la loi

IFL modifiée interdit, sauf consentement expres dddiessé, de collecter ou de traiter des
données a caractere personnel qui font apparditestement ou indirectement, les origines
raciales ou ethniques, les opinions politiques, logbphiques ou religieuses ou
I'appartenance syndicale des personnes, ou quialatives a la santé ou a la vie sexuelle de
celles-ci. Pour sa part, l'article 9 prévoit que tmitements de données a caractere personnel
relatifs aux infractions, condamnations et mesudes slreté ne peuvent étre que
limitativement mis en ceuvre notamment par les jdtiioins, les autorités publiques ou les
auxiliaires de justice, sociétés de perceptioneetépartition des droits d'auteur et des droits
des artistes-interprétes et des producteurs deoghammes et de vidéogramme. Enfin,
l'article 7 alinéa 5 soumet le traitement de domsnaecaractere personnel au respect d’'un
équilibre entre la «éalisation de l'intérét légitime poursuivi par leesponsable du
traitement» et «l'intérét ou les droits et libertés fondamentaexia personne concernée

236. Des initiatives techniques et autorégulatrices soemhant la reconnaissance
d’un droit a I'oubli. Certains sites de réseaux sociaux ou des moteursctierche ceuvrent
a améliorer la transparence dans ['utilisation disnées a caractéere personnel en permettant
notamment aux internautes de supprimer les donieSesoncernant. On peut a cet égard
citer Skyrock un site de réseau social dédié aux adolescentsugypropose un service leur
permettant de construire wiog destiné a créer des profils et & communiquer decs

amis®3?

et leur offre la possibilité de supprimer gratmignt les comptes qu'ils ont crééd
De méme, le moteur de rechercBeogle a lancé, en novembre 2009, le servideogle
Dashboard tableau de bord qui rassemble en un méme entwoies les données
nominatives collectées et stockées paoGLE lors de l'utilisation par l'internaute de ces
différentes applications proposées papdGLE (historique des conversations s@iTalk

album photos suPicasa Album Welvidéos surYoutube historique de recherches;mails

629 Jean RAYSSINET, « Le pseudo droit & I'oubli appliqué a la pressehron. préc., spéc. p. 178.

%30 Sur lincursion de @aniére plus radicale du droit & I'oubli dans divers droits octroyés titulaire des
données a caractére personnel par lafApj V. Jean RAYSSINET, « Le pseudo droit a I'oubli appliqué a la
presse », chron. préc., spéc. p. 179.

1 Art. 38 loi n° 2004-801.

832 Disponible sur http://www.skyrock.com/

833y, la page disponible & I'adresse suivartiétp://www.skyrock.com/safety/
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sur Gmail, recherches d'itinéraires s@oogle Maps...). Grace a ce service, 'utilisateur
peut ainsi accédex toutes ses informations personnelles qui ontélléctées afin, le cas
échéant, de les corriger, d’en restreindre 'acoésencore de les supprinféf. Autre
exemple, le célébrissime réseau sodtakcebookqui, initialement, ne permettait a ses
utilisateurs que la désactivation de leur compeir Ipropose désormais de supprimer
définitivement leur profif®>. Enfin, la mise en ceuvre d’un droit & I'oubli nuimée s’est
eégalement manifestée lors de I'adhésion d’une dede représentants de sites collaboratifs
(forums de discussiorlog et réseaux sociaux) et de moteurs de rechercime @harte de
bonnes pratiques, proposée par Madame NathadgckKiSkoMORIZET, secrétaire d’Etat
chargée de la Prospective et du DéveloppementEt®mhomie numérique, le 13 octobre
2009 et qui a fait du droit & I'oubli une priorff& et & laquelle a adhéré une douzaine de
signataires. Cette adhésion emporte pour les ressaziaux I'engagement de leur part de
créer une sorte de « bureau de réclamations »eVipermettant de centraliser les demandes
de modification ou de suppression d’'un compte. Q@ax moteurs de recherche, en se
ralliant a cette charte, ces derniers acceptentjplgrsner plus rapidement le cache des pages
indexées, en particulier lorsque les contenus éigusur des sites de réseaux sociaux. Parmi
les signataires, on peut mentionner les réseaumwso&kyrockou Copains d’avant, le
moteur de recherchiging de MCROSOFTOU encore le service des pages jaunes ; les grands

absents étant pour le mométscebooket Google®®’.

237. Vers une consécration officielle 1.a nécessité de reconnaitre officiellement
un droit a I'oubli rejoint les évolutions qui sesseent actuellement tant en jurisprudence
gu'au sein de débats parlementaires salués pania En effet, en 2009, le tribunal de

grande instance de Paris a rompu avec la jurisppgldominante qui refusait de consacrer

%34 pour une démonstration trés claire du fonctionmerde Google Dashboardgonsulter la page disponible
sur :  http://www.google.com/support/accounts/bin/answethp=fr&answer=162744 — Pour connaitre la
démarche a suivre pour supprimer le compte ou awtonnées, consulter les pages disponibles sur :
http://www.google.com/support/accounts/bin/answetamswer=32046&cbid=-
1gjmaaepujmzr&src=ch&lev=%20answer
http://www.googdle.com/support/accounts/bin/answetamswer=81987 &cbid=-
1kectpt9emsiz&src=cb&lev=%20answer

835 En se rendant sur la page permettant de se camh@cson compte (disponible sur :
http://www.facebook.com/login.phpet aprés avoir renseigné ses identifiants, afifpalias la rubrique intitulée
« Supprimer mon compte » ou il est indiquéSiwous pensez ne plus jamais utiliser Facebodoehaitez
supprimer votre compte, nous pouvons le retirende systéemes. Vous ne pourrez cependant pas &raabire
compte ni en récupérer le contenu. Si vous souhaitpprimer votre compte, cliquer sur Envoyer

63 A noter que Nathali& OSCIUSKGMORIZET a également organisé un atelier de réflexion itituDroit &
I'oubli numérique » le 12 novembre 2009 (prograntisponible sur :
http://www.strategie.gouv.fr/article.php3?id_amel072 ainsi qu'une consultation publique destinée a
I'échange d’idées afin d’enrichir la charte sudt®it & I'oubli numérique. — V. ég. MaryserGs « Nathalie
KOSCIUSKOMORIZET veut concrétiser le droit & l'oubli», 12 nov. 2009disponible sur:
http://www.lemondeinformatique.fr/actualites/lirathalie-kosciusko-morizet-veut-concretiser-le-desit
oubli-numerique-29416-page-2.html

%37 Disponible sur: http://www.gouvernement.fr/gouvernement/charte-doiteh-I-oubli-numerique-mieux-
proteger-les-donnees-personnelles-des-interna
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I'existence de ce droit. Adoptant une approche miE@ue, les juges parisiens ont considéré
avec sérieux les incidences et les évolutions Guipssent au regard de I'omniprésence,
dans la société contemporaine, des nouvelles témfies et en particulier de l'internet et
des dangers accrus de conservation des donnéesatwes qui en résultent :sk I'oubli
procédait jadis des faiblesses de la mémoire hueade sorte qu’il n'y avait pas a
consacrer un "droit a I'oubli", la nature y powyant, la société numérique, la libre
accessibilité¢ des informations sur internet, et tegpacités sans limites des moteurs de
recherche changent considérablement la donne dfigrg pleinement qu’un tel droit soit
aujourd’hui revendiqué, non comme un privilége sjopposerait a la liberté d’'information,
mais comme un droit humain élémentaire a I'heurelalesociété de conservation et
d’archivage numeérique sans limite de toute donnéesgnnelle et de l'accessibilité
immédiate et globalisée a lI'information qui caracsént les technologies contemporaines et
la fascinante insouciance qu’elles suscitefit’. Parallélement, & I'issue d’un rapport rendu
public le 27 mai 2009, une proposition sénatonkxonise de réfléchir a la créatior...]
d'un droit & I'oubli »®*°. S'inspirant de cette recommandation, la propositle loi du 6
novembre 2008* envisage de modifier la loFll en permettant notamment de rendre plus
effectif I'exercice de ce droit a travers plusiearssures. La proposition sénatoriale prévoit
une obligation pour lai@L de préciser dans la liste des traitements de dsngé’elle met a
disposition du public, la durée de conservation dimsnées et ce, pour chacun des types de
traitements y figurari’>. Quant au responsable du traitement, ce dernigitsenu de
fournir aux internautes kne information claire, accessible et spécifigusur la durée de
conservation de leurs données et la possibilitér p@yersonne concernée d’exercer ses
droits d’accés, de suppression et de rectificdtférPar ailleurs, le droit d’opposition visé &
I'article 38 de la loi de 2004 tel que préconisé lpaproposition de loi de 2009 encourage la
consécration d’'une forme d'oubli. En définitive, ntme I'observe le professeur Jean
FRAYSSINET, «l'intention d’établir ce qui commence a ressemlileun vrai droit & I'oubli

est la et elle correspond a la montée d’'une demaadale engendrée par des probléemes
sociaux apparus spécialement dans le cadre deetiwt» . L'éventuel vote de la loi
permettra de connaitre avec plus de certitudenkeutrede ce droit. Dans I'attente, il est d’ores

et déja important de rappeler que la donnée lafpkike a protéger reste celle qui n’a jamais

838 TG Paris, ord. réf. 25 juin 2009ernes cBas Les Echogugement préc.

639 Yves DETRAIGNE et Anne-Marie ECOFFIER(présenté par)Rapport d’information relatif au respect de la vie
privée a I'heure des mémoires numériquEsd mai 2009, Doc. Sénat n° 441, spéc. recommiamdiat 14, p. 107
et s., disponible surhttp://www.senat.fr/rap/r08-441/r08-4411.pdf

%40 proposition de loi, 6 nov. 2009, préc. — Sur aggirde loi, v. Alain BENSOUSSAN « Le " droit & I'oubli " sur
Internet », art. préc.

641 Art. 5 proposition de loi, 6 nov. 2009, préc.

642 Art. 6 proposition de loi, 6 nov. 2009, préc.

643 Jean RYSSINET, « Le pseudo droit & I'oubli appliqué & la pressehron. préc., spéc. p. 180.
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été divulguée sur I'internet. Dans ces conditiohast impératif que les internautes adoptent
une attitude vigilante lorsqu’ils communiquent égné leurs données nominatives, cette
attitude impose a I'évidence un renforcement dduéation et de la sensibilisation de ces

derniers®*

238. Bilan. Il ressort clairement de cette étude que la puatigu spamming
s’exerce en violation des obligations qui s'impds&rnout responsable de traitement et des
droits reconnus au titulaire de donn&&sAussi convient-il d’analyser si le volet pénallde
loi de 2004 sanctionnant les actes commis en volade cette loi apparait assez dissuasif

pour que les « spammeurs » aient a craindre pqouesuite de leur activité.

§ 3. LE VOLET REPRESSIF : UN BILAN DECEVANT

239. La nécessité de créer un droit pénal « spécialisé ka facilité avec laquelle
les données peuvent s’échanger et circuler swillad augmenté de fagon exponentielle les
risques d’atteinte encourus par les données a d%on de leurs traitements.
L’environnement technique des problématiques posées la multiplication des
comportements délictuels nouveaux ont ainsi implasé&onstruction d’'un droit pénal
sanctionnant spécifiquement les comportements ceneni viokiion de la loi kL %% II
convient des lors d’évaluer si ce droit pénal «tegue » peut prétendre constituer une
réponse suffisamment pertinente face a l'agregsigit spamming Il sera démontré que,
malgré la détermination ferme du Iégislateur desotider la protection des données comme
en atteste un arsenal pénal en théorie promete)rs@ mise en ceuvre se révele en pratique

décevante (B.).

%44 | .a Commission européenne, dans le cadre du pdejerévision de la directive 95/4@/Cencourage une
sensibilisation des internautes sur les risqueswens par leurs données nominatives lorsque cellesat mises
en ligne, en privilégiant 'autorégulatiosdft law). A ce titre, elle énonce que les initiatives @sigpourront, par
exemple, se concrétiser sous la forme dmmpagnes de sensibilisation dans la presse éetites médias
électroniques, la publication d’informations clasresur des sites Web qui décrivent précisémentriatsdies
personnes concernées et les responsabilités dgensables du traitement (« Une approche globale de la
protection des données a caractére personnel »manivation préc., spéc. p. 9). — V. ég. Conseional de la
consommationRapport sur la protection des données personndiissconsommateyrs8 mai 2010, spéc. p. 5,
disponible sur :

http://www.minefe.gouv.fr/directions_services/ddflmnccrf/2010/10_06/rapport CNCdonnees_personnpties

f.

%45 CNIL, Rapport d'activité 2002apport préc., spéc. pp. 48-52.

646 Jean RAYSSINET le définit comme un droit pénal spécialisé au sein du droit pénal spécial constituant
«une forme exemplaire de droit pénal technigu@gnformatique fichiers et Libertés, op. .cispéc. n° 228,
p. 98). — Cette tendance accrue a rendre le deéoilpspécial de plus en plus spécifique et tectensguretrouve
notamment dans le domaine de la bioéthique, vepaAgathe EPAGE « Loi du 6 ao(t 2004. Réflexions de
droit pénal sur la loi du 6 aolt 2004 relative ¢iatection des personnes a I'égard des traitensenttonnées a
caractére personnel @omm. com. électfévr. 2005, Etude 9, p. 33 et s, Spé2®°p. 36).
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A. UN ARSENAL PENAL PROMETTEUR EN THEORIE

240. Souhaitant faire du volet pénal un instrument gagsion effectif, garant du
respect de la loiFL et de la protection des droits des titulaires dengées, le Iégislateur de
2004 a renforcé d'une part la sévérité des texies dt d'autre part les pouvoirs de la
CNIL (2.).

1. Une sévérité accrue dans les textes

241. L’article 50 de loi de 2004 dispose quées infractions aux dispositions de la
présente loi sont prévues et réprimées par lesladi226-16 a 226-24 du Code pénal la
lecture de cette disposition, il semblerait de griabord que cette loi n’apparait pas innover
en la matiére, les textes pénaux qui y sont visést des mémes que ceux contenus dans
I'ancienne loi de 197&". Cependant, face & I'ampleur des dangers qu'ercoues
données, le législateur de 2004 a souhaité renfameamont le dispositif pénal par la
multiplication des textes d’incrimination (a.) et @val, par I'aggravation des sanctions

fixées (b.).

a. La multiplication des textes d’incrimination

242. Pour les besoins de notre recherche, nous nouseappsi sur les exemples les
plus marquants afin de mettre en évidence les @wokiqui ont eu lieu. Pour cela, seules les

dispositions susceptibles de concerner la pratijspammingseront étudiée¥’®,

243. Le maintien des incriminations antérieures. La grande majorité des

comportements poursuivis aujourd’hui au titre deflas 226-16 et suivants du Code pénal

%47 Sur le dispositif répressif accompagnant la loiLE@8, v. not. André WicAs, Jean BVEZE, Jean RAYSSINET
Droit de I'informatique et de I'Internetbid., spéc. n° 948, p. 669.

%8 Ne seront pas mentionnés dans les prochains gépesttents les articles suivants : le nouvel arf®é-16-1
du Code pénal qui sanctionne l'utilisation san®@asation du numéro d'inscription des personnesspartoire
national d'identification des personnes physiqliesticle 226-19 du méme code qui interdit de meettu
conserver en mémoire informatisée, sans le consentede I'intéresse, les données dites sensiblesfit, le
nouvel article 226-19-1 du méme code relatif aitetnaent de données a caractére personnel ayantfipdar
recherche dans le domaine de la santé.
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procéde de la conservation dans la nouvelle loi idesminations préexistant@s’. Ce
maintien est d'emblée attesté par le fait que farmée a conservé en téte de cette série
d'infractions, le délit qui consiste dans le fait @ompris par négligence, de procéder ou de
faire procéder a des traitements de données a taracpersonnel sans qu'aient été
respectées les formalités préalables a leur miseomnre» % De facon générale, les
comportements commis en infraction aux principeaust regles de protection fixées par la
loi IFL sont sanctionnés par les dispositions du Codel f&ha savoir le non-respect des
formalités préalables a la mise en ceuvre d’unetmaént automatis®?, la violation des
obligations en matiére de sécufitd en matiére de collecfd’, de conservation des
donnée$®®, le non-respect du droit d'oppositibif, la divulgation de données sans
autorisatior?’ ou le détournement de la finalité du traitenféfibu des régles régissant le

transfert de données vers un Etat n‘appartenari pasion européenn®®.

%491| convient toutefois de noter que certains agtobnt été remodelés en scindant une dispositiongrofaire

plusieurs textes. Tel est le cas par exemple dela226-18 du Code pénal qui se décompose adijuwiren
deux articles distincts. L'article 226-18 nouveau @ode pénal sanctionne toujourge«ait de collecter des
données a caractere personnel par un moyen frauduleléloyal ou illicite». Mais le non-respect de
I'opposition initialement visée a l'alinéd de I'article 226-18 susvisé est transféré dansolevel article 226-
18-1 qui incrime e fait de procéder a un traitement de données @atare personnel concernant une
personne physique malgré I'opposition de cettequers, lorsque ce traitement répond a des fins depection,
notamment commerciale, ou, lorsque cette opposéstiiondée sur des motifs légitinzes

%50 Art. 226-16 C. pén. — V. par exAQ\ix-en-Provence, 9 oct. 200duris-Datan® 2001-170316 (condamnation
a deux d’emprisonnement avec sursis).A-Toulouse, 3ch. corr., 12 juin 2005]uris-Datan® 2005-272643
(condamnation a 5.000 euros d’amende).

%51 Pour une étude détaillée de I'ensemble de ceadiidins, v. Jean HAYSSINET, Atteintes aux droits de la
personne résultant des fichiers ou des traitem@ritsmatiques fasc. préc., spéc. n° 93 et s. — A noter qu'il
existe également, outre les délits prévus et ré@wimux articles 226-16 et suivants du Code péred, d
contraventions fixées aux articles R. 625-10 aZ%-82 C. pén. : en cas de défaut d’'information (@rt625-10
C. pén.), en I'absence de réponse du responsalrie demande du titulaire des données (art. R. @25:-pén.)
ou lorsque le responsable du traitement ne propadgsans frais pour le demandeur, a la rectificata mise a
jour ou la suppression des données concernantroedgart. R. 625-12 C. pén.).

652y, par ex. Cass. crim. 30 oct. 2001, pourvoi n282936,inédit (condamnation & 50.000 euros et 30.000
euros de deux dirigeants d’un syndicat de médehirtsavail pour avoir mis en ceuvre un systéme aitetnent
automatisé des dossiers médicaux sans avoir praédqééalable a sa déclaration auprés deNa)C— En
matiere despammingv. TGl Paris, 6 juin 2003linistere public et M. Thomas Quinot ¢/ M. R.G.U.

633 Art. 226-17 C. pén. — V. par ex. Cass. crim. 3@ @601, arrét préc. (condamnation des dirigeahts d
syndicat de médecins du travail pour ne pas awisrtputes les mesures destinées a empécher &edeadn
autorisés I'accés aux dossiers médicaux).

854 Art. 226-18 C. pén. — V. par ex. Cass. crim. 2&.s2p04, pourvoi n° 03-86604&ull. crim, n° 224, p. 801
(ont été respectivement condamné a 5.000 eurosedi@denavec sursis le président d’'une associatiaeted
association pour traitement de données nominathadgré I'opposition d’'un ancien membre qui avaitndedé

a ne plus figurer dans les fichiers). A Toulouse, 3ch. corr., 12 juin 2005, arrét préc. (condamnaéicd000
euros d’amende pour non-respect du droit d’oppgiti- Tel Paris, 31 ch., 18 sept. 200&ditions Neressis ¢/
Arkadia, Stéphane V..Cjugement préc. (condamnation a 5.000 euros didmeour la collecte déloyale de
données mais également pour d'autres infractienBn matiere depammingv. Cass. crim. 14 mars 2006, arrét
préc. (condamnation & 3.000 euros d’amende poleateldéloyale).

%55 Art. 226-20 C. pén.

6% Art. 226-18-1 C. pén.

857 Art. 226-22 C. pén. — Pour un exemple de condaiomaur ce fondement, v.ACParis, § ch. corr., sect. B,
17 sept. 2004]uris-Datan® 2004-255097 (a été condamné une amende de 4udOS un agent immaobilier pour
la divulgation volontaire et sans autorisation a@rttes nominatives susceptibles de porter attéirite vie
privée ou a la considération).
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244. La création de nouvelles incriminations.Outre les infractions antérieures a
la réforme de 2004 qui sont restées presque inckangeértains articles ont été créés et
correspondent a de véritables innovations a I'nggile nouvelles incriminations. Tel est le
cas par exemple de l'article 226-16-1-A du Codeapénui a instauré une nouvelle infraction
en incriminant le fait de ne pas respecter, y césnpar négligence, les normes simplifiées
ou d’exonération fixées par laNn@ a l'occasion d’un traitement de données a caractére
personnef®®. De méme, parmi ces innovations figure égalemartidle 226-22-1 du Code
pénal qui sanctionne le transfert de données actémea personnel faisant I'objet d'un
traitement vers un Etat n'appartenant pas a la Qamanté européenne opéré en violation
des mesures prises par laiCou encore l'article 226-22-2 du méme code qui dispque
«l'effacement de tout ou partie des données a caracpersonnel faisant l'objet du
traitement ayant donné lieu a l'infraction peuteebrdonné». Cette inflation Iégislative est
symptomatique d’une évolution vers udreit pénal sanctionnateus °®*, mouvement qui se

confirme d’ailleurs au regard de I'aggravation dascsions fixées.

b. L’aggravation des sanctions fixées

245. La revalorisation des peines. Soucieux d'assurer aux condamnations
prononcées un caractére dissuasif, le |égislateahaussé les sanctions, s’alignant ainsi sur
la position de la QL °®2 Ce durcissement est patent a travergjl@ntumdes peines
découlant de Il'application des articles 226-16 &-22-1 du Code pénal qui s’alignent
désormais uniformément sur une peine de cinq ammmtisonnement et de 300.000 euros

d’amende, comme le prévoyaient les anciennes digpws du Code pénal pour les peines

858 Art. 226-21 C. pén. — v. par exempley Bix-en-Provence, ¥ch., sect. A, 30 juin 2009uris-Datan® 2009-
014406,Comm. com. électmars 2010, comm. 27, p. 33 et s., note A. Lepadeour des faits similaires, v.
Cass. crim. 20 juin 2006, pourvoi n° 05-86.4@Edit (ont été condamnés a dix mois d’emprisonnemeatust
an d’emprisonnement avec sursis deux policiers pooir détourné de leur finalité des données actara
personnel contenues dans un systeme de traitenesntnétactions constatées). — Avant 2004, v. nal T
Rennes, 8 déc. 198Bxpertisesl 989, n° 115, p. 104 et s., note J. Frayssinest(s&ndue coupable de ce délit
une Caisse d’'épargne pour avoir utilisé des donaéesactére personnel de ses clients pour ddiadmautres
gue celle pour laquelle elles avaient I'objet d'uiéelaration simplifiée). —di Paris 17 ch. corr., 16 déc. 1994,
Juris-Data n® 1994-600554 Expertises1995, n° 181, p. 120, note J. Sanqueur. — V. égh&liVivANT et
Christian LE STANC, « Droit de I'informatique »Jcp 1995, éd. E., I. 461, spéc. n° 17.

59 Art. 226-22-1 C. pén.

0 Sur ces normes simplifiées ou les dispenses déardéon, v. le site de la MOL disponible sur:
http://www.cnil.fr/fen-savoir-plus/deliberations/moges-simplifiees/ et http://www.cnil.fr/en-savoir-
plus/deliberations/dispenses-de-declaration/

%1 Agathe LEPAGE, « Réflexions de droit pénal sur la loi du 6 ad@i®4 relative & la protection des personnes &
I'égard des traitements de données a caractererpeis», chron. précspéc.n® 14, p.35.

%2 a OvIL estimait que &abaissement des sanctions gattsche & la méconnaissance de la Jai] ne parait
pas justifié. Une telle initiative pourrait de swoit altérer lesprit de la réforme : la protection des données
personnelles et de la vie privééarpas une moindre valeur aujourd’hui qu’hier(Avis sur le projet de loi
modifiant la loi du 6 janvier 1978 relative a I'arimatique, aux fichiers et aux libertés, 26 septena00, spéc.
p. 11, disponible surhttp://www.cnil.fr/fileadmin/documents/approfondaxtes/aviscnildonneesperso pdf
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les plus forte§®®. Les sanctions prévues pour la divulgation desndes sans le
consentement de l'intéressé sont particulierengndatrices de cette tendance vers une plus
grande séverité : alors que la peine ne s’élevd# gn an d'emprisonnement sous I'empire
de I'ancienne loi, ce comportement est désormais ge cing ans d'emprisonnement et de
300.000 euros d'amenf® La seule exception & l'uniformisation des samtioest
I'incrimination de divulgation de données par imgence ou négligence qui est portée a trois
ans d'emprisonnement et & 100.000 euros d'amemtie G500 euros avant 206, ce qui

reste malgré tout tres éleve.

246. La remise en cause de la pertinence des sanctior®d. I'aggravation des
peines est justifiée par la volonté de garantir matlleure protection des données par un
effet dissuasif, il convient de s’interroger suodportunité d’'une telle sévérité. En effet,
'uniformisation des peines revient a placer sumame pied d’égalité toutes les infractions
alors que chacune d’elles présente un degré déddistinct. En particulier, il semble que
les sanctions prévues pour le non-respect des fivés@réalables a la mise en ceuvre d’'un
traitement de données (5 ans d’emprisonnement @DB0 euros) apparaissent excessives
dés lors que ce manquement est di & une simpliEg@aggt®®®. Le caractére disproportionné
des peines fixées est révélateur du décalage dsieegntre le contenu des textes et la
nécessité de sanctionner les comportements iliciie tel décalage est regrettable puisqu'il

conduit a constater le détachement de I'ceuvrelétyis aux réalités pratiques.

%3 Avant la réforme de 2004, les sanctions varia@mfonction des infractions considérées. Des peifes
séveres coexistaient ainsi avdautres plus faibles : par exemple, le non-resgestformalités préalables a leur
mise en ceuvre d'un traitement automatisé d’infoionatnominatives (art. 226-16 ancien) et le traé¢atrou la
conservation de ces informations au-dela de laedprévue par la demande d'avis ou la déclaratiéalaile a
la mise en ceuvre du traitement (art. 226-20 ancaignt punis de trois ans d'emprisonnement et5d@00
euros d'amende.

654 Art. 226-22, al. 1 C. pén.

%5 Art, 226-22, al. 2 C. pén.

%% Guy BRAYBANT, Conseiller d’Etat, favorable & un assouplissentmtla répression, recommandait a
I'occasion de la transposition de la directive @93, de tenir compte du degré de gravité des itfras et de
distinguer ainsi ®elon que le comportement en cause est manifestel@&mé a porter atteinte a la liberté ou
qgu'il révéle seulement une violation d’'une régle fdeme|...], le premier étant toujours puni d’'une peine
correctionnelle — dont le quantum ne saurait dépassois ans — le second, d’une peine contravemtidie »
(Données personnelles et société de l'informati@pport préc., spéc. p. 120). — De méme, AgattreAaGE
reproche ce ®manque de pondération clairement attesté au regard des différences mettes entre les
sanctions prévues en cas d'atteintes a la vie @@Ea I'honneur et celles fixées pour les infatdien matiere
de traitement des données a caractére personnel mléme que les valeurs protégées sont identiques
(« Réflexions de droit pénal sur la loi du 6 aoQGD2 relative a la protection des personnes a Iteghas
traitements de données a caractére personnelos.qiméc., spéc.’i28 a 30, pp. 38-39). — JeaRAYSSINET est
également favorable a un abaissementqdantumdes peines par la prise en compte des partictdade
chacune des infractions, notamment au regard dedegré de gravité (« La régulation du respectaéolil
Informatique, fichiers et libertés par le droit pEnune épée en bois begicom2009/1, n° 42., p. 23 et s., Spéc.
pp. 28-29).
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2. Le renforcement des pouvoirs de la CNIL

247. Le durcissement des pouvoirs de la @GL : de l'avertissement a la
sanction. Sous la loi de 1978, les pouvoirs de laC se bornaient a émettre un
avertissement et a dénoncer au Parquet les irdrecta la loi #L dont elle avait
connaissance, lequel jugeait alors de I'opporturigs poursuite®’. Cette derniére
hypothése a été notamment mise en ceuvre suiteélédae opération « Boitespams», a
lissue de laquelle cing dossiers avaient été tmmsau Parquéf® Par ailleurs, bien
gu’investie d’'un pouvoir d’enquéte dés lors gu’taitement est suspecté d’étre contraire aux
obligations de la loiAL ®®° la Commission ne disposait d’aucun moyen de earte pour
rendre effectives ses investigations. Consciemel’certaine paralysie de la Commission, le
législateur de 2004 est intervenu en renforcant pesvoirs d’action, lui permettant
d’exercer un contrble sur la conformité des systeme traitements de données. LaiC
s’est ainsi vue attribuer d’importantes prérogatiea matiere de contréée posterioridans
les locaux professionnels’. En cas de violation de la loFuU et selon la gravité des
manquements commis, la Commission peut prononcerertissement et mettre en demeure
le responsable du traitement de faire cesser tgigsement réalisé en violation des
dispositions de la loirL ®"%. En cas d’urgence, lorsque la mise en ceuvre diiternent ou
I'exploitation des données traitées entraine uakton de l'identité humaine, des droits de
I'hnomme, de la vie privée, ou des libertés indigitkes ou publiques visées a l'articl€ de la
loi de 2004, elle peut notamment, apres une proeécontradictoire, décider d’interrompre
la mise en ceuvre du traitement ou verrouiller ceeta des données a caractere personnel
traitées et ce, pour une durée maximale de trois tffo En, cas d'atteinte grave aux droits

et libertés précédemment énumérés, elle pourramdanan référé toute mesure de sécurité

®87 Art. 21, 4° loi n° 78-17.

%85yr cette opération et les poursuites engagéeredanie des cing sociétés mises en causespra: n° 20Q
%9 Art. 21, 2° loi n° 78-17 et art. 44 loi n° 2004480- Suite aux plaintes adressées a IaiLC cette derniére
interroge le responsable du traitement mis en cafised’obtenir des précisions quant a la mise ewresdu
traitement opéré. Selon les informations commuregugar la personne interrogée, si la Commissiomesiue
les réponses apportées sont imprécises ou senmda@arctes, elle procédera a une mission de corgrdlplace,
dans les locaux du responsable, afin de vérifiecdaformité de ses déclarations au traitement e¥aht
pratiqué. Depuis juin 2010, les plaintes peuverd étlressées a laNnC par voie électronique (v.ML, « Vous
souhaitez supprimer vos données sur internet : kyezflexe « plainte en ligne » ! », actualité, ragv. 2010,
disponible sur : http://www.cnil.fr/dossiers/conso-pub-spam/actgsifarticle/vous-souhaitez-supprimer-vos-
donnees-personnelles-sur-internet-ayez-le-refléxte-en-1j.

570 Art. 44 loi n° 2004-801. — L’article 62 D. n° 200309 du 20 octobre 2005 préc. précise qlmrsque la
commission effectue un contr6le sur place, ellerm& au plus tard au début du contrble le respotesales
lieux de l'objet des vérifications qu’elle comptetreprendre, ainsi que de l'identité et de la qté@aldes
personnes chargées du con&®l. — V. not. €, sect. contentieux, 6 nov. 2009, n° 30438 Inter Confort
Juris-Datan® 2009-012926Comm. com. électfévr. 2010, p. 42 et s., note E. A. Caprioli (jugeque la seule
mention faite & ce responsable que le contrélexstcé en application de I'article 44 précité esuffisante
pour respecter I'exigence d’information requise).

"' Art. 45 | loi n® 2004-801.

%72 Art. 45 11, 1° et 2° loi n° 2004-801.
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nécessaire & la sauvegarde de ces droits et BS5&tt&urtout, I'entrée en vigueur de la loi
du 6 ao(t 2004 a marqué un tournant décisif pouCNa. puisqu’'aprés trente années
d’existence, cette derniére se voit dotée d’un pauge sanction, y compris pécuniaffé
par une décision motivée et aprés une procédurerachetbire®”®, ce qui lui permet

désormais d’asseoir son autorité.

248. Mise en ceuvre du pouvoir de sanctionSi au terme du délai fixé par la
Commission, délai octroyé au responsable du traiteémpour lui permettre de se conformer a
la mise en demeure, elle constate que le componted® ce dernier n'a pas évolué, elle
rédigera un rapport sur la base duquel elle s’@ypupour décider du prononcé d’'une
éventuelle sanction. Ce rapport joue un réle ingrarpuisqu’il contient une proposition de
sanction & I'encontre du responsable du traiteff&n# lissue d’une confrontation des
arguments avanceés par le responsable du traitesme&mnteproches établis dans le rapport, la
Commission décidera de prononcer une sanctionestehclut au non-respect de la mise en
demeuré’’. Le montant de cette sanction ne peut excéder A8@&Q0ros & I'occasion de la
constatation d’un premier manquem@fit En re