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RésuméL'analyse et la fouille des données d'usages sont indisso
iables de la no-tion d'évolution dynamique. Considérons le 
as des sites Web, par exemple.Le dynamisme des usages sera lié au dynamisme des pages qui les 
on
ernent.Si une page est 
réée, et qu'elle présente de l'intérêt pour les utilisateurs, alorselle sera 
onsultée. Si la page n'est plus d'a
tualité, alors les 
onsultationsvont baisser ou disparaitre. C'est le 
as, par exemple, des pages Web de 
onfé-ren
es s
ienti�ques qui voient des pi
s su

essifs de 
onsultation lorsque lesappels à 
ommuni
ations sont di�usés, puis le jour de la date limite d'envoides résumés, puis le jour de la date limite d'envoi des arti
les.Dans 
e mémoire d'habilitation à diriger des re
her
hes, je propose unesynthèse des travaux que j'ai dirigés ou 
o-dirigés, en me basant sur desextraits de publi
ations issues de 
es travaux. La première 
ontribution
on
erne les di�
ultés d'un pro
essus de fouille de données basé sur le sup-port minimum1. Ces di�
ultés viennent en parti
ulier des supports très bas,à partir desquels des 
onnaissan
es utiles 
ommen
ent à apparaître. Ensuite,je proposerai trois dé
linaisons de 
ette notion d'évolution dans l'analyse desusages : l'évolution en tant que 
onnaissan
e (i.e. des motifs qui exprimentl'évolution) ; l'évolution des données (en parti
ulier dans le traitement des�ux de données) ; et l'évolution des 
omportements mali
ieux et des te
h-niques de défense.Les di�
ultés liés à un support minimum très faible : le 
hapitre2 expose les motivations pour une extra
tion de motifs dans les usages ave
des supports de plus en plus faibles. En e�et, lors de nos expérimentationssur diverses sour
es de données d'usages, nous avons 
onstaté que le supportminimum d'extra
tion devait être de plus en plus bas avant de trouver des
omportements pertinents. Malheureusement, 
ette faiblesse du support estun obstable à l'extra
tion en raison des temps de 
al
uls qui en dé
oulent.Nous avons alors proposé plusieurs solutions : l'une travaillant en aval du1Le support minimum représente le pour
entage d'enregistrements dans lesquels un
omportement doit se retrouver pour que 
elui-
i soit 
onsidéré 
omme fréquent.v



viproblème en proposant d'extraire les 
omportements grâ
e à une méthodedivisive, l'autre travaillant en amont en proposant de grouper les pages a�nde faire arti�
iellement monter le support.L'évolution en tant que 
onnaissan
e : le 
hapitre 3 propose d'ex-traire des 
omportements qui intègrent la notion d'évolution dans leur des-
ription. Pour 
ela, nous analysons les données sans restri
tion sur la périoded'analyse. Par exemple, sur une année d'exer
i
e, un 
ommer
e pourrait
on
entrer son analyse sur la période des a
hats de Noël 
ar 
'est une saisond'a
tivité 
onnue. Notre but est de s'a�ran
hir de tels a-priori (i.e. les inter-valles de temps 
onnus sur lesquels on 
on
entre les e�orts en extra
tion de
onnaissan
es). Nous proposons de dé
ouvrir toutes 
es périodes d'a
tivités,sans 
onnaissan
es préalables sur 
elles-
i. Ainsi, nous pouvons extraire des
omportements signi�
atifs, asso
iés aux intervalles de temps sur lesquels ilsle sont.L'évolution des données et les �ux : le 
hapitre 4 présente nos tra-vaux sur le thème de l'analyse des �ux de données d'usages. Dans le 
ontextedes �ux, les données sont produites à des vitesses et dans des quantités tellesque l'approximation est devenue in
ontournable. D'une part, les motifs ex-traits ne peuvent plus être exhaustifs mais, d'autre part, il faut égalementgérer l'historique des 
onnaissan
es en raison de leur forte évolution. Dansles deux 
as (i.e. extra
tion et gestion de l'historique) l'approximation estintégrée dans nos travaux et les algorithmes proposés présentent des tempsd'exé
ution su�sants pour envisager leur utilisation dans le monde réel.L'évolution des attaques et la sé
urité : la 
ombinaison de 
es tra-vaux sur les données évolutives, sur les �ux de données et sur le faible supporttrouve sa pla
e dans le domaine de la sé
urité et de la déte
tion d'intrusion.Dans le 
hapitre 5 nous abordons la déte
tion d'intrusion ave
 une hypothèseinnovante : les 
omportements atypiques et 
ommuns à plusieurs sites dif-férents sont le plus souvent mali
ieux. Notre obje
tif étant de proposer unedéte
tion d'intrusion sans 
onnaissan
es a-priori sur 
es intrusions tout enminimisant le nombre de fausses alarmes. Pour réaliser 
es travaux et 
on�r-mer 
ette hypothèse il était né
essaire de proposer une méthode d'extra
tiondes 
omportements atypiques dans les �ux de données et sans paramètres.Ces 
omportements sont alors extraits sur plusieurs sites di�érents et 
om-parés entre eux.Les travaux présentés dans 
e mémoire ont été réalisés à l'Inria Sophia



viiAntipolis, dans l'équipe-projet AxIS2, entre septembre 2002 et septembre2009.En�n, je présenterai les 
on
lusions et perspe
tives de 
es travaux dansle 
hapitre 6, ainsi que mon CV et la liste de mes publi
ations.

2L'équipe-projet AxIS est dirigée par Brigitte Trousse.
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Abstra
tMining and analyzing usage data are strongly 
orrelated to evolution.Let us 
onsider the 
ase of Web sites. The dynamism of usages will dependon the dynamism of related pages. If a page is 
reated, and it is interestingfor users, then it will be requested. If that page is no more appealing, the
orresponding usages will drop or disappear. For instan
e, pages about as
ienti�
 
onferen
e will be highly requested when the 
all for papers is sentor when the deadlines (abstra
t and full papers) are rea
hed.In this do
ument, I propose a syntheti
 presentation of resear
h work Iadvised or 
o-advised, based on related publi
ations. More pre
isely, I pro-pose three versions of the impa
t of evolution in usage mining.Chapter 2 presents the motivations of a pattern extra
tion with very lowsupports. A
tually, during our experiments on various sour
es of usage data,we 
ould see that the minimum support3 had to be very low before interestingpatterns are dis
overed. Unfortunately, a weak support means long responsetime. We thus proposed two solutions : the �rst one re
ursively divides thedata before performing pattern extra
tion on its subsets and the se
ond oneproposes a generalisation of Web pages in order to simulate highest supports.Chapter 3 proposes to extra
t patterns asso
iated to periods. Therefore,evolution will be in
luded in the extra
ted knowledge. To that end, we pro-pose to analyse data without any limitation on the duration. A shop, forinstan
e, would like to know the 
ustomers behaviours for Christmas (be-
ause this period is well known). Our goal is to dis
over any similar period,regardless to a-priori knowledge. Hen
e, we are able to extra
t signi�
antbehaviours, asso
iated to their periods of frequen
y. This work on �evolutionas a knowledge� showed that evolution in usage analysis is important.3Minimum support is the fra
tion of users who should 
ontain a pattern for it to be
onsidered frequent. ix



x In 
hapter 4 this evolution is the widest possible today, sin
e we ta-
kle data streams. In data streams, data arrive in a 
ontinuous stream athigh speed and in large volumes. In su
h a 
ontext, approximation has beenre
ognized as a key in order to extra
t knowledge and manage history. Ap-proximation, in our work, has been used for pattern extra
tion and managingthe history of these patterns.Chapter 5 proposes a third version of evolution : that of mali
ious beha-viours. In this work, our assumption is that mali
ious behaviours are outliersand will o

ur on more than one system. Our goal is to propose an intrusiondete
tion based on 
lustering and to lower the rate of false alarms.The resear
h works presented in this do
ument have been done at InriaSophia Antipolis in the AxIS team, between september 2002 and september2009.



Avant-propos
La dé�nition de l'extra
tion de 
onnaissan
e évoque l'extra
tion de s
hé-mas � nouveaux, non triviaux et potentiellement utiles �. L'aspe
t nouveaudes s
hémas à extraire me paraît 
apital pour la fouille de données. J'ai voulugarder à l'esprit que les a-priori sur les données et sur les 
onnaissan
es nesont pas toujours produ
tifs. Dans la plupart des 
as, l'expert 
onnait sesdonnées et sait orienter un pro
essus d'analyse ou d'extra
tion de 
onnais-san
es pour en tirer les s
hémas les plus utiles. Mais le but de la fouille dedonnées, depuis ses origines, est également de trouver les s
hémas auxquelson ne s'attendait pas for
ément.Prenons le 
as des attaques sur un site Web. Il s'agit d'un domaine oules te
hniques de défense et les te
hniques d'attaque évoluent en permanen
edans un jeu du 
hat et de la souris. Comment l'expert peut-il prétendre savoirtout 
e qu'il faut 
her
her pour déjouer les attaques ? D'un 
�té, l'expert seraindispensable pour orienter une extra
tion ou pour valider/invalider une hy-pothèse (un s
héma extrait qui paraît suspe
t). D'un autre 
�té, les attaquessont par nature 
onçues pour être inattendues. Si il su�sait de 
onnaître ledomaine et savoir � quoi 
her
her � alors le problème de la déte
tion d'in-trusion serait plus fa
ile à traiter. Malheureusement, dans la réalité, 
'estsouvent suite à la dé
ouverte d'une nouvelle attaque que les systèmes deprote
tion sont mis à jour. Cette nouvelle attaque étant elle-même moti-vée par la dé
ouverte d'une nouvelle faille. Ainsi, une te
hnique d'extra
tion
her
hant des s
hémas en minimisant les 
ontraintes (� quoi 
her
her �) aplus de 
han
es de trouver les 
omportements 
orrespondants aux attaques.Au 
ours des travaux présentés dans 
e mémoire, j'ai voulu augmenterl'expressivité des 
onnaissan
es extraites sans y ajouter de 
ontraintes. Lamotivation des appro
hes proposées étant de laisser les données s'exprimer.xi



xii Prenons, 
ette fois, l'exemple d'une analyse d'un site de 
ommer
e enligne. En guidant l'extra
tion ave
 des 
ontraintes, on pourrait être tentésd'extraire les 
omportements sur la périodes des a
hats de Noël ou bien lapériode de la rentrée s
olaire. Mais il existe peut-être d'autres périodes, surlesquelles des 
omportements (probablement moins visibles) sont signi�
a-tifs.De manière générale, les travaux présentés dans 
e mémoire veulent 1) êtreutiles dans une analyse du système 
on
erné et 2) augmenter l'expressivitédes 
onnaissan
es extraites. L'introdu
tion présentée dans le 
hapitre 1 ré-sume les motivations de 
es travaux. Ensuite, pour 
haque 
ontribution, jepropose :� La motivation de 
es travaux et le 
ontexte dans lequel ils se situent.� Un état de l'art.� Mes a
tivités liés aux travaux présentés.� Des exemples 
on
rets de 
omportements dé
ouverts a�n de montrerl'intérêt de 
es travaux dans une analyse des usages.� La des
ription de la 
ontribution.� Une analyse d'un point de vue formel et expérimental.� Une dis
ussion sur les thèmes abordés.
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Chapitre 1Introdu
tionLa fouille de données pour l'analyse des usages 
onsiste à extraire desmotifs ou des 
onnaissan
es permettant de 
ara
tériser et de 
omprendre les
omportements des utilisateurs d'un système ou d'une organisation. Ces 
om-portements peuvent se trouver sous la forme d'usages, par exemple, d'un siteWeb, d'un système d'information médi
al, de distributeurs automatiques debillets, d'une bibliothèque muni
ipale ou en
ore des véhi
ules d'un par
 de lo-
ation. Les 
onnaissan
es extraites s'expriment en tant que motifs d'usageet peuvent prendre di�érentes formes. Parmi 
es dé
linaisons, 
itons les ob-jets souvent 
orrélés dans les usages (par exemple deux ou trois pages d'unsite Web qui sont souvent 
onsultées ensemble par les utilisateur, ou bien deslivres souvent empruntés ensemble par les abonnés d'une bibliothèque). Ci-tons également les 
lasses d'usages qui 
onsistent à grouper des utilisateurspar
e qu'ils ont des 
omportements similaires ou en
ore les tendan
es qui
onstruisent des modèles prévisionnels permettant d'anti
iper l'évolution de
es usages. Les motifs ainsi dé
ouverts sont alors exploités pour améliorer lesystème ou l'organisation 
on
ernés :� le site Web peut rendre la 
onsultation de ses pages plus intuitive ;� la banque peut surveiller les retraits dans ses distributeurs pour éviterles fraudes ;� la bibliothèque peut réorganiser ses rayons en fon
tion des 
onsulta-tions les plus 
orrélées ;� et
.Mes travaux à l'Inria, dans l'équipe-projet AxIS, se sont arti
ulés autourde la fouille de données pour l'analyse des usages et en parti
ulier 
eux dessites Web. Je me suis parti
ulièrement 
on
entré sur la forme séquentiellede 
es motifs d'usage (i.e. des en
haînements fréquents dans les 
omporte-1



2 CHAPITRE 1. INTRODUCTIONments). Les motifs abordés dans 
e mémoire présentent don
 généralement :� Un support, qui représente le pour
entage d'enregistrements 
ontenantle motif.� Des ressour
es (e.g. des pages Web) ou items/itemsets qui 
omposentle motif.� Une relation d'ordre temporel entre les ressour
es.On parle alors de motifs séquentiels. En �xant un support minimum,l'extra
tion de motifs séquentiels fréquents 
onstruit l'ensemble des motifsdont le support est supérieur à 
e support minimum. Considérons le siteWeb du 
entre de re
her
he Inria Sophia-Antipolis. Voi
i un exemple demotif séquentiel fréquent sur 
e site :Motif 1 � 5% des utilisateurs1 ont 
onsulté la page d'a

ueil, puis la pagesur les opportunités de travail �.Pour extraire un tel motif, il faut analyser l'ensemble des données d'usagesto
kées par le site. Ces données sont sto
kées dans un �
hier log d'a

ès Web,qui 
ontient les tra
es d'usages ave
, pour 
haque requête sur le site :� L'adresse IP de la ma
hine qui est à l'origine de la requête.� La date de la requête (ave
 une pré
ision d'une se
onde).� La ressour
e demandée.� La page pré
édente 
onsultée par l'utilisateur.À partir des �
hiers log on peut re
onstituer des navigations (i.e. l'en-
haînement des requêtes d'un utilisateur dans le temps). Ensuite, les 
om-portements (exprimés par des motifs séquentiels) qui sont observés dans unnombre su�sant de navigations dans le log, sont 
onsidérés 
omme fréquents.Ma première observation dans l'équipe-projet AxIS, et 
on
ernant l'analysedes usages du Web, est que les motifs � fréquents � n'existent pas. On peuttrouver des motifs dont la fréquen
e est supérieure au support minimumdonné par un utilisateur, mais 
e support doit être très faible avant que l'onpuisse trouver des motifs exploitables. Ainsi, peut-on vraiment dire qu'un
omportement 
ommun à 0, 2% des utilisateurs est un 
omportement fré-quent ? De plus, nous verrons plus loin qu'ave
 des supports aussi faibles lesmotifs sont très di�
iles à extraire.Si, en revan
he, on se 
ontente de supports élevés et de motifs semblablesau motif 1, alors on obtient peu d'information sur les usages de 
e site. Ene�et, 
e type de motif est peu exploitable 
ar il s'agit d'un motif véhi
ulantune information 
onnue ou évidente (pour les 
on
epteurs du site et pour1Dans la suite de 
e do
ument, nous verrons qu'un 
omportement partagé par plus de5% des utilisateurs d'un site Web est plus que fréquent.



3l'analyse des usages) ne permettant pas de répondre aux besoins du site,
omme par exemple rendre plus intuitive la 
onsultation de ses pages. C'estun 
as analogue à l'exemple ironique d'un pro
essus de fouille de donnéesappliqué sur les dossiers des patients d'une 
linique permettant de dé
ouvrirque � 100% des patients en
eintes sont des femmes2 �.Les usages les plus � attendus � sont don
 les plus fa
iles à extraire (puis-qu'ils ont un support élevé et que la 
omplexité de leur extra
tion granditquand leur support faiblit). D'une 
ertaine manière, l'intérêt véhi
ulé par uns
héma (i.e. un motif fréquent, une segmentation en plusieurs 
lasses, une
ourbe de tendan
e, et
.) sera proportionnel à la di�
ulté de sa dé
ouverte.Cette di�
ulté a motivé mes premiers travaux dans 
ette équipe. En e�et,un support minimum très faible entraine de nombreux 
al
uls, des temps deréponse très longs et des résultats pléthoriques.Cette introdu
tion présente de manière synthétique 
ha
une des 
ontri-butions que j'ai 
hoisi de détailler ensuite dans 
e mémoire. J'appuie la des-
ription de 
es travaux sur des motifs illustratifs qui sont à la fois réalisteset di�
iles à extraire. Ces motifs sont parfois inspirés ou alors dire
tementextraits des expérimentations que nous avons réalisées sur le site Web du
entre de re
her
he Inria de Sophia-Antipolis. Les 
ontributions présentéesdans 
ette introdu
tion 
on
ernent :� l'extra
tion de motifs ave
 un support minimum très faible (se
tion1.1) ;� l'extra
tion de motifs exprimant l'évolution (se
tion 1.2) ;� l'extra
tion de 
onnaissan
es dans les �ux, qui sont des sour
es dedonnées fortement évolutives (se
tion 1.3) ;� et l'extra
tion de 
omportements mali
ieux en tenant 
ompte de leurévolution (se
tion 1.4).

2Quoique... si le résultat est de 99,9% alors il faut absolument trouver le patient 
or-respondant aux 0,1% restants.



4 CHAPITRE 1. INTRODUCTION1.1 Une solution aux motifs dé
evants : le supporttrès faibleMotif 2 Parmi les utilisateurs qui ont 
onsulté la page Web/teams/axis/Florent.Masseglia on peut en distinguer 25 % 
ar ils ont 
onsulté,dans l'ordre, les pages proposition_these_2010.html, publi
ations.html eten
adrement.html.Si on veut étudier le 
omportement des utilisateurs naviguant sur mapage Web a�n d'en fa
iliter la 
onsultation, le motif 2 est plus exploitableque 
elui 
on
ernant les o�res d'emploi (i.e. le motif 1, page 2). Cependant,il existe de nombreuses pages Web de 
her
heurs sur le site du 
entre etl'extra
tion de tous les motifs semblables au motif 2 impose de travaillerave
 un support minimum très faible. Comme nous le verrons en se
tion1.1.1, l'extra
tion de motifs ave
 des supports très faibles pose de nombreuxproblèmes.Pourtant, 
'est le 
umul de motifs semblables à 
elui-là qui peut 
onsti-tuer une aide à la 
ompréhension des usages et à l'amélioration d'un site.En e�et, Les utilisateurs d'un site sont très nombreux et naviguent sur desrubriques elles-même nombreuses. Les possibilités de navigations sont autantde 
ombinaisons o�ertes par les 
hemins qu'on peut explorer sur le site. Pouraméliorer sa lisibilité ou l'e�
a
ité de sa 
onsultation, un site ne peut pas se
ontenter d'exploiter les motifs les plus fréquents (
omme le motif 1). Chaquepartie du site sera 
onsultée par des utilisateurs di�érents, ave
 des buts denavigation spé
i�ques (
omme 
'est le 
as du motif 2). Les utilisateurs qui
onsultent les pages du servi
e de 
ommuni
ation de l'Inria Sophia-Antipolis,par exemple, ne sont pas for
ément intéressés par le sujet de thèse que jepropose. Il est don
 né
essaire de prendre en 
ompte tous les utilisateurs ettous les obje
tifs de navigation existants dans les tra
es d'usage si on veutproposer une analyse utile pour l'amélioration du système.1.1.1 Di�
ultés liées au support minimum faibleMalheureusement, l'extra
tion de 
es motifs, 
ouvrant un maximum depro�ls utilisateurs, s'avère 
ompliquée. Parmi les raisons qui rendent 
etteextra
tion di�
ile, 
itons :� La grande diversité des pages sur le site. Sur un site 
omme 
elui dusiège de l'INRIA, on peut 
ompter plus de 70000 ressour
es �ltrées(après l'étape de séle
tion de données), et on en 
ompte plus de 82000pour le site de l'unité de Sophia Antipolis. Ce sont autant de 
ombi-naisons à explorer ave
 un support faible.



1.1. LE SUPPORT FAIBLE 5� L'existen
e de moteurs de re
her
he extérieurs qui permettent à l'uti-lisateur d'a

éder dire
tement à la partie du site qui le 
on
erne. Celadiminue le nombre d'entrées dans le log d'a

ès Web3, mais aussi lenombre de navigations 
ommunes à plusieurs utilisateurs (i.e. le pré-�xe 
ommun aux di�érentes navigations).� La représentativité de la partie du site visitée par rapport au site danssa globalité. Le site d'une équipe de re
her
he peut représenter moinsde 0,5 % de la globalité du site de l'INRIA. Ainsi, 
haque partie dusite génère ses propres navigations, qui deviennent très nombreuses etvariées, augmentant ainsi le nombre de 
ombinaisons à explorer.� La représentativité des utilisateurs de 
ette partie du site par rapportau nombre total d'utilisateurs sur le site global. En e�et, même si lesite d'un équipe de l'Inria (par exemple) représente une petite fra
tiondu site global, il peut être 
onsulté par une majorité d'utilisateurs.En revan
he, si le site de 
ette équipe n'est 
onsulté que par une trèspetite partie des utilisateurs (disons 0,01%) alors les usages qui lui
orrespondent seront di�
iles à trouver et analyser.1.1.2 ContributionsLa se
tion 2.4 dé
rit nos travaux sur de nouvelles te
hniques de fouillepour extraire des motifs ave
 un support de plus en plus faible. Ave
 lestravaux présenté dans la se
tion 2.5, nous avons également proposé de géné-raliser les pages Web (sous forme de 
atégories) a�n de faire monter la valeurdu support minimum né
essaire à l'extra
tion.Voi
i une synthèse de 
es travaux.Diviser pour dé
ouvrirDans la se
tion 2.4, nous proposons une méthode destinée à la dé
ou-verte des 
omportements fréquents � lo
alisés �. Cette méthode est baséesur une hybridation entre l'extra
tion de motifs fréquents (ayant pour 
ri-tère le support minimum) et la 
lassi�
ation de 
es motifs. Nous proposeronsde 
ontourner les di�
ultés liées aux faibles supports grâ
e à une méthoderé
ursive 
onsistant à diviser l'espa
e de re
her
he et extraire des motifs lo-
aux. La méthode � D&D � (Divide and Dis
over) proposée dans la se
tion2.4 repose sur le prin
ipe suivant :3Le �
hier log d'a

ès Web 
ontient toutes les requêtes des utilisateurs sur le site. Sonformat sera dé
rit plus en détails en se
tion 2.2



6 CHAPITRE 1. INTRODUCTION1. Les motifs les plus fréquents sont dé
ouverts en spé
i�ant un support� raisonnable � (i.e. le support le plus bas possible, sans faire é
houerl'extra
tion de motifs séquentiels).2. Les motifs fréquents obtenus sont groupés dans des 
lusters.3. On 
rée plusieurs sous-ensembles des données analysées. Plus pré
ise-ment, on 
rée un sous-ensemble par 
luster obtenu à l'étape 2. Dans le
as des logs d'a

ès Web, 
ela signi�e un sous-log par 
luster.4. Les données d'origine sont réparties dans les sous-logs en fon
tion des
lusters obtenus à l'étape 2. Si on 
onsidère les données log d'a

èsWeb, on veut 
lasser 
haque navigation n lue dans le log dans un (ouplusieurs) sous-log(s). Chaque motif m de l'étape 1 est 
omparé à n. Si
m est in
lus dans n alors on insère n dans le sous-log 
orrespondant au
luster qui 
ontient m. Comme la navigation n peut 
ontenir plusieursmotifs, elle peut-être insérée dans plusieurs sous-logs.5. Le pro
essus est répété de manière ré
ursive sur 
haque sous-log.Ce pro
essus est inspiré des appro
hes par niveau. Au lieu de faire grandirun motif en testant sa fréquen
e par des passes su

essives sur les données,l'idée est de faire diminuer la taille des données pour trouver des motifsde plus en plus fréquents lo
alement sur des sous-ensembles de 
es don-nées. Considérons le log illustré par la �gure 1.1. Ces données 
on
ernentsix navigations (i.e. n1 à n6). Ave
 un support minimum de 50%, on trouveuniquement 3 items fréquents : a, g et y (en gras dans la �gure 1.1). Ave
le pro
essus D&D, on va 
réer trois 
lusters pour les motifs extraits (un paritem, dans 
e 
as simple) et un sous-log par 
luster. Par exemple, dans lesous-log 
orrespond au 
luster de l'item a, on ajoute les navigations n1, n2 et

n3. On peut voir à la �gure 1.2 les sous-logs 
réés pour les 
lusters 
orrespon-dants au motif a, au motif g et au motif y. Sur 
ha
un de 
es sous-logs, ontrouve alors des motifs plus longs et plus fréquents lo
alement. Par exemple,sur le sous-log 
orrespondant au motif a on trouve deux motifs ayant unsupport de 2
3 : � a suivi par b � et � a suivi par g �. On remarque égalementque 
es motifs ont un support de 1

3 sur le log d'origine (�gure 1.1), 
e qui estinférieur au support d'origine (i.e. 50%).D&D permet don
 de dé
ouvrir des motifs ave
 un support très bas, endivisant l'espa
e de re
her
he de manière ré
ursive et en dé
ouvrantles motifs de manière progressive sur des sous-ensembles des données.
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n1 a b 

n2 a b d g
n3 a g h y
n4 g h m n
n5 w x y
n6 x y zFig. 1.1 � Motifs fréquents ave
 un support de 50%sous-log du 
luster a sous-log du 
luster g sous-log du 
luster y

n1 a b 

n2 a b d g
n3 a g h y n2 a b d g

n3 a g h y
n4 g h m n n3 a g h y

n5 w x y
n6 x y zFig. 1.2 � Diviser pour dé
ouvrirUsages du Web généralisésNous proposons en se
tion 2.5 une se
onde solution au problème du sup-port faible. Cette solution 
onsiste à grouper les pages par thème, sous formede taxonomie par exemple, a�n d'obtenir un 
omportement plus global. Surun portail d'ordre général (e.g. un portail proposant des a
tualités, des ser-vi
es de 
ommuni
ation, et
.), on pourrait dé
ouvrir les motifs suivants :Motif 3 � 0,5% des utilisateurs 
onsultent la page d'a

ueil puis une dépê
hesur les voitures éle
triques, puis le 
ours du Dow Jones puis reviennent surla page d'a

ueil avant de 
onsulter leur mail en tant qu'abonnés �Motif 4 � 0,5% des utilisateurs 
onsultent la page d'a

ueil puis une dépê
hesur le ré
hau�ement 
limatique, puis le 
ours du Nasdaq puis reviennent surla page d'a

ueil avant de demander le servi
e de messagerie instantanée �En généralisant les pages 
on
ernées, on pourrait 
lasser la dépê
he surles voitures éle
triques et 
elle sur le ré
hau�ement 
limatique 
omme despages liées à l'environnement. De la même manière, le 
ours du Dow Jones etle 
ours du Nasdasq peuvent être 
onsidérés 
omme des pages sur lesmar
hés�nan
iers. En�n, le servi
e de mail et le servi
e de messagerie instantanéepeuvent être 
onsidérés 
omme des servi
es de 
ommuni
ation.Ave
 une telle généralisation, on pourrait obtenir le motif suivant :



8 CHAPITRE 1. INTRODUCTIONMotif 5 � 1% des utilisateurs 
onsultent la page d'a

ueil puis une pagesur le ré
hau�ement 
limatique, puis une page 
on
ernant les mar
hés �-nan
iers, puis reviennent sur la page d'a

ueil avant d'utiliser un servi
e de
ommuni
ation o�ert par le portail �On peut 
onstater que le support du motif 5 est le double du support desmotifs 3 et 4, 
e qui 
orrespond à notre obje
tif (généraliser les pages pouraugmenter le support minimum des motifs extraits). Cependant, le problèmed'une telle généralisation vient du temps et de l'énergie né
essaires à sa miseen pla
e et à sa maintenan
e. Nous proposons alors des solutions pour au-tomatiser 
ette généralisation. Pour 
ela nous utilisons les mots 
lés donnéspar les utilisateurs dans un moteur de re
her
he a�n d'a

éder à 
es pages.Imaginons que le portail évoqué dans 
ette se
tion 
onstate que ses pages surle 
ours du Dow Jones et le 
ours du Nasdaq sont souvent a

édés à la suited'une re
her
he sur Google ave
 les mots 
lés � mar
hés � et � �nan
iers �.Alors 
e portail pourrait envisager d'ajouter 
es mots 
lés dans la des
rip-tion de 
es deux pages. De manière générale, les pages partageant les mêmesmots 
lés peuvent être groupées dans la même 
atégorie. L'idée motivant
ette appro
he est que les internautes fournissent en permanen
e de grandesquantités de mots 
lés, en les donnant aux moteurs de re
her
he pour a

é-der aux pages qu'ils souhaitent trouver sur l'ensemble des sites disponibles.N'importe quel site peut alors 
onnaître les mots 
lés qui ont permis auxinternautes d'arriver sur 
ha
une des pages qu'il héberge. Ainsi, en utili-sant 
ette information, il est possible d'automatiser la généralisation etd'obtenir des motifs aux supports plus élevés.1.1.3 Au delà du support minimumIl existe un 
li
hé répandu 
omparant la méde
ine o

identale et la mé-de
ine orientale (prin
ipalement Chinoise). Ce 
li
hé veut que la méde
ineo

identale soigne les sympt�mes (par exemple, le mal de tête) alors que laméde
ine orientale soigne les 
auses (
e qui est à l'origine du mal de tête).En quelque sorte, extraire les motifs ave
 un support très faible est une façonde traiter les sympt�mes. Il faut maintenant traiter les 
auses. Mes travauxsur le thème de la faiblesse du support minimum m'ont don
 
onduit à desré�exions sur les raisons et les 
onséquen
es de 
e phénomène. En parti
ulier,une expli
ation vient de l'aspe
t évolutif des motifs à extraire. Considérons,par exemple, les motifs relatifs à des 
onféren
es organisées par des équipeslo
ales. Les requêtes sur 
es pages seront logiquement plus nombreuses pen-dant la période d'a
tualité de 
es pages. Les usages d'un site étant généra-



1.2. DES SCHÉMAS QUI EXPRIMENT L'ÉVOLUTION 9lement aussi dynamiques que les mises à jour de 
e site, de nouvelles pagesentraineront de nouveaux usages et l'obsoles
en
e de 
es pages entrainerala disparition des usages 
orrespondants. Un mois avant une 
onféren
e, onpeut s'attendre à de nombreuses requêtes sur les pages qui lui 
orrespondentsur le site. Un an après 
ette 
onféren
e, on peut s'attendre à 
e que lesrequêtes sur 
es pages soient peu (ou pas) existantes. Il faut don
 lier lesmotifs extraits à leur 
ontexte. Il faut extraire des motifs en étant atten-tif au dé
oupage temporel qui est fait des données. Un motif 
omme 
eluiqui 
on
erne une 
onféren
e sera fréquent sur la période d'a
tivité de 
ette
onféren
e. Si la période d'analyse est d'un mois, alors il y a des 
han
es detrouver des motifs relatifs à 
ette 
onféren
e sur un des mois analysés. Maissi la période d'analyse est d'un an, alors le support de 
es mêmes motifsrisque d'être trop faible pour permettre leur dé
ouverte. Si la 
onféren
e aune période d'a
tivité de 15 jours, à 
heval sur deux mois 
onsé
utifs et que
haque mois est analysé alors 
es motifs risquent d'être trouvés deux fois etde manière in
omplète.Prendre en 
ompte l'évolution dans le pro
essus de fouille de donnéeset dans les motifs extraits est la motivation des travaux que j'ai ensuite
onduits. L'évolution peut se dé
liner de plusieurs manières. Ainsi, au lieud'extraire un motif fréquent sur un jeu de données, j'ai voulu proposer l'ex-tra
tion de périodes, à l'intérieur du jeu de données, qui 
ontiennent desmotifs fréquents. Ce sujet de re
her
he est dé
rit dans la se
tion suivante.1.2 Des s
hémas qui expriment l'évolutionMotif 6 Le jeudi 20 avril 2006, entre 07h00 et 17h00, 120 utilisateurs 
onne
téssur le site Web du 
entre de re
her
he Inria de Sophia-Antipolis ont 
onsultéles pages 
ss/style.
ss et JoanMiro/joanmiro.html sur les pages de ChristopheBerthelot de l'équipe-projet Omega.La première dé
linaison que j'ai proposée pour 
ette notion d'évolution sesitue à l'intérieur même des 
onnaissan
es. Il s'agit d'extraire des motifs quiexpriment l'aspe
t éphémère ou évolutionnaire des 
omportements extraits.Nous avons réellement extrait le motif 6 à partir des �
hiers d'a

èslog du site Web de l'Inria Sophia-Antipolis. L'obje
tif était d'extraire despériodes de taille maximale (sous-ensemble du log 
ontigü dans le temps)ayant au moins un motif respe
tant le support minimum. La dé�nition pluspré
ise de 
e problème se trouve en se
tion 3.2. Ce motif est typique d'unintérêt lié à une période pré
ise. Quand nous avons dé
ouvert 
ette période



10 CHAPITRE 1. INTRODUCTIONet le motif qui lui est asso
ié, son interprétation n'a pas été immédiate. Toutd'abord, Christophe Berthelot ne faisait plus partie de l'équipe Omega etne pouvait don
 pas nous donner d'informations sur 
es pages. Nous avonsalors 
onstaté que 
es pages sont dédiées à Joan Miró (artiste Catalan). Nousavons ensuite appris que Joan Miró est né le 20 avril 1893. De plus, à l'époquede 
es expérimentations, la page de Christophe était 
lassée 
inquième dansles résultat de Google ave
 les mots 
lés �Joan Miro�. Nous avons don
 puen 
on
lure que pour la date anniversaire de Joan Miró, et uniquement sur
ette journée, les internautes ont 
onsulté en masse la page de Christophe.1.2.1 Di�
ultés liées à l'extra
tion des motifs et de leurspériodes d'a
tivitéCependant, en explorant les tra
es d'usage sur une période d'un an, 
e
omportement a une fréquen
e de 0,02 %. Comme nous l'avons vu plus t�tdans 
ette introdu
tion, extraire des motifs ave
 un support aussi faible estextrêmement di�
ile. En fait, nous avons identi�é deux raisons prin
ipales,qui expliquent la di�
ulté de l'extra
tion d'un 
omportement 
orrespondantau motif 6 :1. Le dé
oupage des données qui est fait jusqu'à présent. Ce dé
ou-page provient soit d'une dé
ision arbitraire de produire un log tous lesx jours (e.g. un log par mois), soit d'un désir de trouver des 
om-portements parti
uliers (e.g. les 
omportements des internautes du15 novembre au 23 dé
embre lors des a
hats de Noël). Pour 
om-prendre 
e problème du dé
oupage des données, prenons l'exempled'étudiants 
onne
tés lors d'une séan
e de TP. Imaginons que 
esétudiants soient répartis en 2 groupes. Le groupe 1 était en TP lelundi 31 janvier. Le groupe 2 en revan
he était en TP le mardi 1erfévrier. Cha
un de 
es deux groupes de TP 
ontient 20 étudiants etla nature du TP leur demande de naviguer selon le s
héma suivant :�
onsulter la page www-sop.inria.fr/
r/tp_a

ueil.html puis la pagewww-sop.inria.fr/
r/tp1_a

ueil.html puis la page www-sop.inria.fr/
r/tp1a.html�. Selon le dé
oupage des logs à raison d'un sous-log parmois, il n'y a eu pour le mois de janvier que 20 (au maximum) 
om-portements qui respe
tent 
e s
héma. Le fait de 
hoisir un dé
oupagearbitraire (i
i, une analayse sur les données d'usage de 
haque mois)augmente le risque de 
ouper 
e type de 
omportement et don
 réduit les
han
es de le dé
ouvrir. Les travaux que j'ai dirigés et qui sont dé
ritsdans le 
hapitre 3 permettent de déte
ter qu'une (au moins) périodedense existe et qu'elle prend pla
e du 31 janvier jusqu'au 1er février
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omportement observé (tp_a

ueil.html
→ tp1_a

ueil.html → tp1a.html) a un support de 40 utilisateurs (lesétudiants du TP). En évitant le dé
oupage arbitraire d'une analysepar mois, le motif exprimant 
e 
omportement sera plus 
ohérent (ilapparaitra une seule fois et de manière 
omplète, 
ontrairement à uneanalyse issue d'un dé
oupage arbitraire).2. Le support très faible de 
es motifs dans une analyse globale desdonnées. En e�et, dans la dé�nition initiale des itemsets fréquents,l'extra
tion est e�e
tuée sur la base de données toute entière (i.e. soit
minsupp, le support minimum donné par l'utilisateur, les itemsets ex-traits doivent apparaître dans au moins |D|×minsupp enregistrementsde D). Considérons l'exemple d'un site de 
ommer
e en ligne faisantune o�re spé
iale sur les DVD et les CD vierges, ave
 une durée limitéesur une soirée. Imaginons que 
e site di�use une publi
ité par e-mailing.Si on observe le 
omportement des 
lients qui pro�tent de 
ette o�re,la fréquen
e du 
omportement 
orrespondant augmente très 
ertaine-ment pendant les quelques heures qui suivent la 
ampagne de publi
ité.D'un autre 
�té, sur tout un mois d'a
tivité du site, 
e 
omportementsera 
ertainement très minoritaire. Ainsi, le dé� 
onsiste à trouver lafenêtre temporelle qui va optimiser le support de 
e 
omportement.Les travaux que j'ai dirigés sur 
e thème 
onsistent à trouver B, unsous-sensemble 
ontigü de D, tel que le support de 
e 
omportementsur B est supérieur au support minimum et la taille de B est optimale.Cette 
onnaissan
e (i.e. le 
omportement et la période sur laquelle ilest fréquent) peut être très utile pour les dé
ideurs qui veulent 
er-tainement dé
ouvrir 
e type de 
omportements, et leurs périodes defréquen
e, a�n de les expliquer et les exploiter.1.2.2 ContributionsLa se
tion 3.4 dé
rit nos travaux sur une heuristique de dé
oupage desdonnées permettant de dé
ouvrir des périodes denses (i.e. des périodes 
onte-nant des motifs d'usages fréquents). La se
tion 3.5 présente un algorithmed'extra
tion de périodes qui sont 
al
ulées pour optimiser le support desmotifs qu'elles 
ontiennent.Voi
i une synthèse de 
es travaux.



12 CHAPITRE 1. INTRODUCTIONPeriodes et séquen
esLa se
tion 3.4 dé
rit un travail préliminaire, permettant de valider leshypothèses exposées 
i-dessus (i.e. il existe des motifs liés à des périodesparti
ulières et pouvant générer des 
onnaissan
es nouvelles). Il s'agit prin-
ipalement de répondre au problème du dé
oupage arbitraire des données enproposant un dé
oupage alternatif. Dans 
e 
as, les périodes sont 
al
ulées enfon
tion des 
onnexions sur le site. Pour 
ela, le log est analysé dans une pre-mière passe a�n de reproduire les 
onnexions et dé
onnexions d'utilisateurs.Ensuite, une periode de temps pendant laquelle il n'y a pas de 
hangement(pas de 
onnexion ni de dé
onnexion) sera 
onsidérée 
omme stable. En�n,les motifs sont extraits sur les périodes ainsi obtenues. L'idée prin
ipale moti-vant 
e dé
oupage des données étant que les utilisateurs 
onne
tés ensemblepeuvent avoir des buts de navigation similaires (
onsulter les pages du TPpar exemple).Périodes et itemsetsDans 
e deuxième 
as, les périodes sont 
al
ulées pour répondre à unedé�nition pré
ise. Cette dé�nition assure que :1. Si une période est extraite alors les motifs qu'elle 
ontient sont fré-quents sur 
ette période.2. Il n'existe au
une autre période plus grande sur laquelle les motifsextraits sont également fréquents.Prenons l'exemple de la base de données D dé
rites par la �gure 1.3.L'ensemble des motifs fréquents, ave
 un support minimum de 50% est donnédans le tableau de la �gure 1.3 (i.e. F(D,1/2)). Si on 
onsidère les périodesque nous proposons de dé
ouvrir ave
 DeICo, le résultat est donné par la�gure 1.4, où SIn donne les itemsets fréquents de taille n sur les périodes quileur 
orrespondent. Par exemple, l'itemset (a b c) est fréquent si on 
onsidèrela période qui va de la date 7 à la date 8.Après avoir dé�ni 
es périodes nous avons proposé l'algorithme DeICopour extraire les périodes et les itemsets asso
iés. DeICo est basé sur unprin
ipe Générer-Élaguer à la fois pour les itemsets et pour les périodes surlesquelles il faut les extraire.J'ai également 
o-dirigé des travaux sur la notion de tendan
es dans less
hémas extraits. Dans 
e 
as, les s
hémas sont des motifs séquentiels etles 
onnaissan
es extraites sont du type : � Dans 60% des 
rash du serveurd'emails, plus le nombre d'emails reçus est grand et plus la taille des emails
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Fig. 1.3 � itemsets fréquents sur D ave
 un support de 50%

Fig. 1.4 � Itemsets 
ompa
ts de D ave
 γ = 1
2est grande au temps t, plus le temps d'a
heminement des messages est long. �.Je ne ferai pas une présentation exhaustive de 
e travail dans 
e mémoire etj'en donne les grandes lignes dans la se
tion 3.6.1 qui propose une dis
ussion
onsa
rée au thème de l'évolution dans les s
hémas extraits.1.2.3 Petite digression : les voitures rouges sont-elles plus
hères à assurer ?Il existe une légende urbaine disant que les voitures rouges sont plus
hères à assurer4. L'expli
ation de 
ette hausse des tarifs 
olorée étant que4Tout au moins, je pense que 
'est une légende urbaine 
ar ma 
ompagnie d'assuran
ene m'a jamais demandé la 
ouleur de ma voiture et je n'ai jamais ren
ontré quelqu'un àqui 
'est arrivé (sauf si la peinture est rare et 
hère, 
omme sur les véhi
ules de 
olle
tion,



14 CHAPITRE 1. INTRODUCTIONles assureurs auraient 
onstaté que les véhi
ules rouges sont souvent 
onduitspar des jeunes au 
omportement routier sportif. Notons le terme � souvent �qui se marie parti
ulièrement bien ave
 les obje
tifs de la fouille de données.Imaginons alors deux 
as de �gure :1. L'assureur à l'origine de 
ette tari�
ation a simplement voulu validerune hypothèse. Dans son SGBD, il a isolé les voitures rouges et ena déterminé les 
ara
téristiques (âge moyen des 
ondu
teurs, nombred'a

idents, et
.). E�rayé par les 
hi�res 
onstatés, il a dé
idé d'aug-menter les tarifs en 
onséquen
e.2. Dans le deuxième s
énario, l'assureur en question a dé
idé d'explorersa base de données ave
 un pro
essus d'extra
tion de 
onnaissan
es.Comme il soupçonne un lien entre la 
ouleur du véhi
ule et sa probabi-lité d'avoir un a

ident, l'assureur a ajouté la 
ouleur dans les variablesétudiées par son pro
essus d'extra
tion de 
onnaissan
es. Il a dé
ou-vert une 
lasse dans laquelle les a

idents sont nombreux et la 
ouleurdu véhi
ule est rouge (et là en
ore, il a dé
idé d'augmenter les tarifsen 
onséquen
e).Dans le premier s
énario, il s'agit de valider une hypothèse. Il n'y a don
au
une extra
tion de 
onnaissan
es dans 
e 
as. Dans le deuxème s
énario,il s'agit d'extraire des 
onnaissan
es ave
 un pro
essus biaisé par un a-priori(i.e. � la 
ouleur du véhi
ule a 
ertainement une in�uen
e sur les 
han
esd'avoir un a

ident �). Cependant, le but de l'extra
tion de 
onnaissan
esest justement de dé
ouvrir des 
onnaissan
es. À mon avis, il est dommagede limiter 
e pro
essus à des sous-ensembles des données 
onstruits sur labase d'hypothèses. Et si il existait un 
ritère, di�érent de la 
ouleur, auquell'assureur n'a pas pensé ? Et si, en utilisant toutes les variables existantes,il trouvait une 
orrélation importante, montrant qu'une baisse des tarifs surune 
ertaine 
atégorie de véhi
ules serait judi
ieuse ?De manière générale, mes travaux sont motivés par l'inhibition des
ontraintes ou des 
onnaissan
es a-priori dans le pro
essus de fouille. Je 
roisà la possibilité de dé
ouvrir des 
orrélations surprenantes auxquelles mêmel'expert ne s'attend pas for
ément (mais qu'il peut expliquer et exploiter).Les travaux exposés dans le 
hapitre 3 sont basés sur 
ette motivation.et qu'en 
as d'a

ident l'assureur 
raint que la note monte très haut).



1.2. L'ÉVOLUTION DES DONNÉES ET LES FLUX 151.3 L'évolution des données et le traitement des�uxLa fréquentation du site a augmenté signi�
ativement et il n'est plus possiblede sto
ker les tra
es d'usage en raison de leur volume et de leur vitesse deprodu
tion. Comment savoir si le motif 2 (page 4) et le motif 6 (page 9) existenttoujours ? Comment gérer leur évolution dans le temps ?Quand j'étais enfant et que je voulais exé
uter très rapidement un gestealors que je n'avais pas en
ore appris à le maitriser, mon grand-père medisait inévitablement : � Petit... vite et bien, ça va pas ensemble ! �. Au-trement dit, je pouvais 
hoisir de 
ontinuer à 
ette vitesse pour un résultatmoyen ou bien a

epter le fait qu'un bon résultat demande plus de tempset d'attention. Les 
ara
téristiques des �ux de données imposent d'optimiserun 
ompromis similaire. Un �ux produit de grandes quantités de donnéesde manière potentiellement in�nie et à une grande vitesse. Cette expression� grande vitesse � peut évidemment paraître impré
ise (
e n'est pas une dé�-nition au sens a
adémique du terme). Généralement, on entend par � grandevitesse � le fait que les outils (ma
hines et méthodes) a
tuels ne sont pas
apables de traiter 
es données en temps réel, à 
ause de 
ette vitesse deprodu
tion.Il s'agit don
 d'une deuxième dé
linaison de la notion l'évolution : 
elledes données analysées. Dans le 
ontexte des �ux, les données sont fortementévolutives 
ar elles sont produites puis supprimées, le tout ave
 une granderapidité.Un �ux ne peut pas être bloqué. Il est don
 impossible d'utiliser 
ertainstraitements 
lassiques 
omme les opérations de jointure des algorithmes fon
-tionnant par niveau. Il est généralement admis que, pour traiter un �ux, ilfaut trouver le meilleur 
ompromis entre le temps d'exé
ution du pro
essusd'extra
tion et la qualité des résultats produits par 
e pro
essus. Pour opti-miser 
e 
ompromis, il faut d'abord a

epter un degré d'approximation dansles résultats obtenus par le pro
essus d'extra
tion.1.3.1 L'approximation dans les �uxPrenons le 
as de l'é
hantillonnage. Cette te
hnique permet d'extraire des
onnaissan
es sur un sous-ensemble des données tout en garantissant que 
es
onnaissan
es sont �ables. Dans 
e 
as, � �ables � signi�e que 
es 
onnais-
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es s'appro
hent des 
onnaissan
es qui seraient obtenues en travaillantsur la totalité des données, ave
 une marge d'erreur maitrisée. Évidemment,la taille de l'é
hantillon est le prin
ipal fa
teur d'in�uen
e sur la marge d'er-reur. L'é
hantillonnage est don
 un des meilleurs 
andidats à l'extra
tion de
onnaissan
es dans les �ux. En e�et, on peut 
hoisir la taille de l'é
hantillonen fon
tion de la vitesse d'exé
ution qu'impose le �ux et a

epter la marged'erreur qui en résulte. Cependant, selon la nature de l'appli
ation, on peuttrouver des défauts à 
ette appro
he. Par exemple, si l'obje
tif est de trouverdes objets rares dans le �ux (des anomalies) alors la marge d'erreur devientplus grande (la probabilité de traiter un événement rare par é
hantillonnageest plus faible que 
elle de traiter un événement fréquent). Dans 
e 
as, onvoudrait privilégier une méthode qui tient 
ompte de tous les enregistre-ments, mais qui utilise l'approximation dans le traitement des données (paropposition à une approximation dans la séle
tion des données traitées).Prenons alors le 
as de la 
lassi�
ation non-supervisée. Il s'agit de grou-per les objets par similitude. Dans 
e 
as, plus les 
omparaisons entre lesobjets sont nombreuses, meilleure est la qualité espérée. L'approximationpeut alors être utilisée dans de nombreuses étapes du pro
essus de 
lassi�-
ation : la distan
e utilisée pour 
omparer les objets (qui peut devenir unemesure de similitude pour a

élérer les 
al
uls), le pro
essus de regroupe-ment des objets (qui peut aller du hiérar
hique à l'agglomératif naïf), et
.En 
hoisissant une mesure de similitude approximative mais rapide et unpro
essus de regroupement naïf mais qui satisfait les 
ontraintes du �ux,on peut traiter toutes les données du �ux et en proposer une 
lassi�
ationexhaustive. Cette 
lassi�
ation sera bien sûr approximative, mais elle seratout de même une base pour trouver les événements rares, 
e qui posait pro-blème ave
 l'é
hantillonnage (on peut, par exemple, envisager les te
hniquesde déte
tion d'anomalies basées sur la 
lassi�
ation non-supervisée).En�n, l'approximation doit également intervenir dans l'observation à longterme du �ux. Les résumés 
onstitués sur les �ux ou bien les 
onnaissan
esextraites à partir de 
es �ux doivent être historisées. D'un autre 
�té, étantdonné que les �ux produisent des données de manière 
ontinue et poten-tiellement in�nie, il n'est pas envisageable que 
es historiques soient ex-haustifs. Une 
ompression doit être mise en pla
e et 
ette 
ompression nepeut pas être sans perte. Les premiers modèles imaginés dans 
e domaine[GHP+03, TCY03, CL03℄ ont estimé que les événements les plus an
iensdoivent être oubliés en premier. En d'autres termes � plus 
'est vieux, moins
'est important �.



1.3. L'ÉVOLUTION DES DONNÉES ET LES FLUX 171.3.2 ContributionsLa se
tion 4.5 présente notre te
hnique d'extra
tion de motifs séquentielsdans les �ux de données basée sur un dé
oupage du �ux en paquets de taille�xe et un 
lustering des séquen
es de 
haque paquet pour en extraire desmotifs. Dans la se
tion 4.6 nous présentons une nouvelle stratégie de gestionde l'historique des motifs extraits.Voi
i une synthèse de 
es 
ontributions.Extra
tion de motifs séquentiels approximatifs dans les �ux(a) (b) (d)(a) (
) (d)(a :2) (b :1 
 :1) (d :2)Fig. 1.5 � Prin
ipe de l'alignement de deux séquen
esLa se
tion 4.5 dé
rit la façon dont nous avons introduit l'approximationdans l'extra
tion de motifs séquentiels à partir des �ux de données. Cetteapproximation est basée sur une te
hnique d'alignement de séquen
es, quipermet de trouver un motif séquentiel représentatif d'un ensemble de sé-quen
es. Le prin
ipe de l'alignement est illustré par la �gure 1.5. On peutvoir dans 
ette �gure deux séquen
es : � a suivi par b suivi par d � ainsique � a suivi par c suivi par d �. Ces deux séquen
es trouvent un aligne-ment exprimé par la dernière séquen
e de la �gure 1.5. Il s'agit d'un motifqui représente l'ensemble des séquen
es alignées. Ce motif peut se lire : � asuivi par (b ou c) suivi par d �. Ce motif 
ontient également des 
ompteursasso
iés à 
haque élément. Si l'obje
tif est d'obtenir un motif représentatifde 
e qui est le plus fréquent dans les séquen
es alignées, on obtiendrait � asuivi par d � en utilisant la valeur la plus élevée qui soit dans la séquen
ealignée (i.e. la valeur 2).Le prin
ipe général que nous proposons pour extraire les motifs séquen-tiels approximatifs dans les �ux de navigations est le suivant :1. Tout d'abord, nous proposons de dé
ouper le �ux en paquets de taille�xe.2. Pour 
haque paquet, les séquen
es de navigation qu'il 
ontient sontregroupées dans des 
lasses.3. À la �n du traitement du paquet, pour 
haque 
lasse, les séquen
esde navigation qu'il 
ontient sont alignées a�n d'en extraire un motif



18 CHAPITRE 1. INTRODUCTIONséquentiel représentatif.La di�
ulté de 
e prin
ipe vient de la 
lassi�
ation des séquen
es denavigation. Pour a

élérer un pro
essus de 
lassi�
ation non supervisé, il est
ourant de dé�nir un 
entre pour les 
lasses. Cela permet de 
omparer lesobjets à 
lasser ave
 les 
entres des 
lasses existantes, plut�t qu'ave
 tous lesautres objets. Dans le premier 
as (
omparaison aux 
entres) la 
omplexitéest de O(n.m) ave
 n le nombre d'objets et m le nombre de 
lasses. Dans ledeuxième 
as elle est de O(n2). Étant donné que, généralement, m est trèsinférieur à n, le premier 
as doit être privilégié pour améliorer les temps de
al
ul. Dans notre 
as, un 
entre tout désigné pour les 
lasses se trouve dansl'alignement des séquen
es de 
ette 
lasse.Malheureusement, l'alignement ne se prête pas à une arrivée des sé-quen
es par ordre aléatoire. Ce qui le rend in
ompatible ave
 un traitementin
rémental des séquen
es. Ainsi, on ne peut pas mettre à jour le 
entre des
lasses quand de nouvelles séquen
es sont ajoutées. Dans la se
tion 4.5 nousproposons une te
hnique pour 
ontourner 
ette in
ompatibilité et permettreune 
lassi�
ation des séquen
es de navigations ave
 une appro
he
entroïde basée sur l'alignement. À la �n du traitement de 
haque pa-quet, les 
entres de 
haque 
lasse sont 
onsidérés 
omme des motifs séquen-tiels extrait depuis le �ux.Gestion de l'historique des motifs extraitsPour la gestion de l'historique, le modèle proposé est totalement nouveauet 
onsiste à privilégier les événements saillants plut�t que les événementsré
ents. Nous proposons don
 d'opposer le modèle � plus 
'est marquant,plus 
'est intéressant � au modèle traditionnel qui veut que � plus 
'estan
ien, moins 
'est intéressant �. Pour 
ela, les historiques à gérer sont misen 
on
urren
e pour obtenir de l'espa
e mémoire. Les historiques les mieuxreprésentés vont libérer de la mémoire alors que 
eux qui présentent untaux d'erreur plus élevé dans leur réprésentation seront plus gourmands enmémoire. L'appro
he est 
omparée aux modèles de vieillissement (de
ayingfa
tor) qui sont les plus répandus dans 
e domaine. Ces travaux sont dé
ritsdans la se
tion 4.6.



1.3. SÉCURITÉ DES S.I. : L'ÉVOLUTION DES ATTAQUES 191.4 La sé
urité des systèmes d'information et l'évo-lution des attaquesMotif 7 Il existe un groupe de 280 utilisateurs ayant 
onsulté, pour 85% d'entreeux, les pages (dans 
et ordre) :� s
ripts/root.exe� 
/winnt/system32/
md.exe� ..%255
../..%255
../winnt/system32/ 
md.exe� ..%255
../..%255
/..%
1%1
../..%
1%1
../winnt/system32/
md.exe� et winnt/system32/
md.exe (3 fois)De plus, 
e 
omportement apparait également sur le site de l'IRISA ave
 des
ara
téristiques similaires.Quand nous avons extrait le motif 7 lors de nos expérimentations sur lesite Web de l'Inria Sophia, son interprétation a demandé une � enquête �.Nous avons alors 
onsulté les responsables du site Web a�n de leur sou-mettre 
e motif et leur demander si ils avaient une idée sur son origine. Ils'agit en fait d'une tentative d'intrusion. L'attaque 
onsiste à exploiter lebug uni
ode5 sur un serveur tourant sous Mi
rosoft Windows. Sa
hant quele site Web de l'Inria Sophia n'est pas géré sous un système Windows, onpeut se demander pourquoi 
ette tentative (vouée à l'é
he
) a été lan
ée surnotre site Web. L'expli
ation vient du naturel � partageur � des attaquants.Souvent, quand un attaquant trouve une faille sur un système, il génère uns
ript pour exploiter 
ette faille de manière automatique sur d'autre sites (ilveut automatiser l'attaque). Ensuite, 
e s
ript sera utilisé sur de nombreuxsites ave
 l'espoir que l'un deux sera assez fragile pour y 
éder. Puis le s
riptest partagé ave
 d'autres attaquants. Eux-même vont lan
er le s
ript surde nombreux sites et ils vont parfois le modi�er pour l'améliorer. Ainsi, onretrouve des 
omportements très similaires sur un petit groupe (
elui desattaquants qui ont testé le s
ript sur le site), ave
 un support faible et surplusieurs sites (par exemple sur les sites Web de l'Inria Sophia et de l'IRISA).Cette troisième (et dernière) dé
linaison de l'évolution 
on
erne la luttepermanente qui oppose les attaquants et les défenseurs des systèmes. Leste
hniques d'attaques évoluent pour 
ontrer les défenses a
tuelles et les te
h-niques de défenses évoluent pour prendre en 
ompte les nouvelles attaques,5L'exploitation du bug uni
ode 
onsiste à rempla
er 
ertains 
ara
tères par un 
odagedi�érent. Par exemple le 
ara
tère espa
e devient '%20'. Le but est d'é
haper aux dé-te
teurs de signatures en essayant de � déguiser � le 
ontenu de l'attaque. Ce bug estmaintenant 
orrigé, mais les attaques qui tentent de l'exploiter sont en
ore nombreuses.



20 CHAPITRE 1. INTRODUCTIONou pour les anti
iper. L'évolution se situe également au niveau des données.Les données d'usages étant de plus en plus produites sous forme de �ux, leste
hniques de déte
tion doivent s'adapter à 
es 
ara
téristiques.1.4.1 Les systèmes de déte
tion d'intrusionLes systèmes de déte
tion d'intrusions, ou IDS (Intrusion Dete
tion Sys-tems), existants peuvent se diviser en deux 
atégories : 
eux basés sur les si-gnatures et 
eux basés sur les anomalies. Dans le 
as des signatures, l'IDS dis-pose d'une base de signatures qui 
orrespondent à des attaques. Par exemple,la requête http ://www.site.fr/annuaire.php ?nom=�../../et
/passwd� doitêtre bloquée6 
ar elle 
ontient la signature et
/passwd qui est typique d'unetentative de ré
upérer le �
hier des mots de passe sur le système. Dans le
as des anomalies, on peut en
ore diviser les IDS en deux 
atégories : lessemi-supervisés et les non-supervisés. Un IDS semi-supervisé dispose d'une
lassi�
ation des 
omportements normaux. Si un 
omportement ne 
orres-pond pas à une de 
es 
lasses alors il est 
onsidéré 
omme déviant et doitdé
len
her une alarme. Proposer une liste des 
omportements normaux estun travail fastidieux qui demande des mises à jour 
onstantes et la mobilisa-tion de nombreux experts du système (qui 
omprennent les usages et peuventdire lesquels sont normaux ou pas). Pour éviter 
ela, un IDS non-superviséne dispose d'au
une 
onnaissan
e préalable et doit distinguer de manière au-tonome les 
omportements normaux des anormaux. Généralement, 
ela sefait par une étape de 
lustering permettant de grouper les 
omportementspar similitude. Ensuite, les 
omportements éloignés des autres (les 
ompor-tements isolés, n'appartenant à au
une 
lasse ou bien les 
omportementsgroupés dans des 
lasses de très petite taille par exemple) sont 
onsidérés
omme anormaux.Pour mieux 
omprendre le problème de la lutte attaquants/défenseursainsi que les avantages et défauts des di�érents types d'IDS, 
onsidérons lesdeux s
énarios suivants.S
énario ave
 un IDS basé sur les signatures :1. L'attaquant envoie la requête :http ://www.site.fr/annuaire.php ?nom=�../../et
/passwd�Le s
ript est mal protégé et renvoie le �
hier des mots de passe. L'in-trusion est un su

ès.6Il s'agit d'une tentative typique, basique et désormais inno�ensive. L'obje
tif est dedétourner un s
ript PHP en espérant qu'il soit assez peu protégé pour aller e�e
tivement
her
her le �
hier passé en argument et le renvoyer au demandeur.



1.4. SÉCURITÉ DES S.I. : L'ÉVOLUTION DES ATTAQUES 212. L'intrusion est dé
ouverte et le motif �../../et
/passwd� est ajouté à laliste de signatures.3. La même requête est envoyée et l'intrusion est un é
he
.4. Un attaquant est assez rusé pour trouver le bug uni
ode. En d'autrestermes, la 
haîne de 
ara
tères �../� est interdite mais son 
odageuni
ode �..%
0%af� ne l'est pas (en uni
ode le 
ara
tère �/� s'é
rit�%
0%af�).5. La requête suivante est envoyée :http ://www.site.fr/annuaire.php ?nom=�..%
0%af..%
0%afet
/passwd�Elle ne 
orrespond pas à une attaque 
onnue et passe le 
ontr�le desé
urité. Elle est transmise au dé
odeur uni
ode qui remet en pla
e les
ara
tères 
orrespondants. L'attaquant ré
upère le �
hier des mots depasse.6. L'intrusion est dé
ouverte, le bug uni
ode est mis à jour et la signatureest ajoutée à la base.7. La 
ompétition attaquants/défenseurs 
ontinue7.S
énario ave
 un IDS basé sur les anomalies :1. L'attaquant envoie la requête :http ://www.site.fr/annuaire.php ?nom=�../../et
/passwd�La requête est rare ou atypique et dé
len
he une alarme.2. Un nouvel employé (Dupont) vient d'arriver et un utilisateur bien in-tentionné envoie la requête :http ://www.site.fr/annuaire.php ?nom=�Dupont�Cette requête est atypique (Dupont vient d'arriver dans la so
iété) etdé
len
he une alarme.3. La requête suivante est envoyée (bug uni
ode) :http ://www.site.fr/annuaire.php ?nom=�..%
0%af..%
0%afet
/passwd�La requête est rare ou atypique et dé
len
he une alarme.Comme on peut le voir dans les deux s
énarios pré
édents, 
haque sys-tème a ses défauts. Les IDS à base de signatures sont in
apables de défendrele système 
ontre les nouvelles attaques (puisque leurs signatures sont en
orein
onnues). Ce n'est qu'après la dé
ouverte de 
ette faille (généralement ré-vélée par une attaque) que les signatures sont mises à jour pour la sé
uriser.Les IDS à base d'anomalies sont trop sensibles et dé
len
hent des fausses7Aujourd'hui en
ore, les grands éditeurs de solution de défense proposent des mises àjours quotidiennes. Ces mises à jours sont généralement 
ompilées trois fois toutes les 24heures dans des agen
es situées sur 3 
ontinents di�érents qui se passent le relais.



22 CHAPITRE 1. INTRODUCTIONalarmes (� Dupont �) en trop grand nombre. Généralement, les IDS à basede signatures sont les plus répandus. La raison prin
ipale étant que la déte
-tion d'anomalie en tant qu'IDS reste 
on�née au monde a
adémique à 
ausede ses trop nombreuses alarmes qui rendent 
e prin
ipe peu exploitable dansle monde industriel.1.4.2 ContributionsLa se
tion 5.4 présente nos travaux sur la déte
tion d'anomalies 
om-munes à plusieurs sites. La se
tion 5.5 présente une nouvelle te
hnique nonparamétrée de déte
tion des anomalies dans un �ux.Voi
i une synthèse de 
es travaux.Déte
tion d'Outliers CommunsLa méthode Do
 (Déte
tion d'Outliers Communs), présentée en se
tion5.4, se base sur une analyse des usages observés sur plusieurs systèmes parte-naires. Notre idée prin
ipale est que les nouveaux usages sont généralementliés au 
ontexte du système d'information sur lequel ils apparaissent (don
ils ne sont pas sensés être partagés par plusieurs systèmes). D'un autre 
�té,quand une faille est trouvée sur un système, l'attaquant voudrautiliser 
ette faille sur le plus grand nombre possible de systèmes.Ainsi, une nouvelle anomalie qui serait partagée par deux (ou plus) systèmespartenaires n'est probablement pas dûe à de nouveaux usages mais plut�t àun 
omportement malveillant. Considérons Ax, une anomalie déte
tée dansles usages du site Web S1 et 
orrespondant à une requête PHP sur l'an-nuaire pour 
her
her un nouvel employé : Jean Dupont, qui travaille dansle bureau 204, étage 2, département R&D. La requête sera de la forme :staff.php?FName=Jean\&LName=Dupont\&room=204\&floor=2\&Dpt=RD.Cette nouvelle requête, dûe au re
rutement ré
ent de Jean Dupont dans
e département, ne devrait pas être 
onsidérée 
omme une attaque. D'unautre 
�té, 
onsidérons Ay, une anomalie 
orrespondant à une véritable in-trusion. Ay sera basée sur une faille du système (par exemple une vulné-rabilité dans un s
ript PHP) et pourrait, par exemple, être de la forme :staff.php?path=../et
/passwd%00. On peut voir dans 
ette requête queles paramêtres ne sont pas liés aux données a

édées par 
e s
ript PHP,mais plut�t à une faille dé
ouverte dans le s
ript sta�. Imaginons mainte-nant que 
e s
ript soit produit par une so
iété de produ
tion de logi
iels etque plusieurs 
ompagnies l'aient a
heté. Alors l'exploitation de 
ette failleserait 
ertainement répétée sur les sites des 
ompagnies 
on
ernées, géné-
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ommunes ayant pour paramètre : ../et
/passwd%00.Cette première 
ontribution au domaine de la fouille de données pour la sé-
urité est une méthode prenant un seul paramètre : n, la limite haute sur lenombre d'alarmes désirées. Ensuite, sur la base de l'analyse des usages surles di�érents partenaires, notre méthode déte
tera n anomalies 
ommunes.De telles anomalies partagées ayant de fortes 
han
es d'être des attaques,elles permettront de dé
len
her des alarmes.Déte
tion d'Outliers par les OndelettesÀ notre 
onnaissan
e, les méthodes existantes pour la déte
tion d'out-liers reposent toujours sur un paramètre qui situe le degré d'atypi
ité au delàduquel les enregistrements doivent être 
onsidérés 
omme inhabituels. Parexemple, dans [KN98℄, un outlier est un objet tel qu'une fra
tion des objetsdans les données est éloignée de 
et outlier d'une distan
e au moins égale à
elle spé
i�ée par l'utilisateur. Dans [FZFW06℄, les auteurs proposent uneméthode de 
lustering sans paramètre et la déte
tion d'outliers est baséesur une valeur k utilisée dans la déte
tion des top-k outliers. Nous pro-posons Doo (Déte
tion d'Outliers par les Ondelettes), une méthode sansparamètre destinée à l'extra
tion automatique d'outliers dans les résultatsd'un algorithme de 
lustering. La di�éren
e ave
 les travaux existants résidedans une te
hnique de séparation automatique des valeurs en deuxensembles 
orrespondants au segments (
lusters) et aux outliers(anomalies). Notre méthode s'adapte à tous les résultats d'un algorithmede segmentation et toutes les 
ara
téristiques peuvent être utilisées (dis-tan
es entre objets [KN98℄, densité [BKNS00, PKGF03℄ ou taille des 
lusters[JTS01, SZ02℄). Pour 
ela, nous proposons de 
onsidérer la distribution des
lusters en fon
tion de leur taille, après les avoir 
lassés par taille 
roissante.Cette distribution sera alors dé
oupée en deux sous-ensembles 
orrespon-dants aux anomalies (� petits � 
lusters) et aux 
lusters normaux, grâ
e auxondelettes de Haar. Nous 
al
ulons en e�et la dé
omposition de 
ette distri-bution et nous gardons les deux 
oe�
ients les plus signi�
atifs. Les deuxplateaux obtenus permettent alors de distinguer les petits 
lusters sans faireintervenir de paramètre utilisateur et de façon auto-adaptative.1.5 Situation par rapport à mes travaux de thèseLors de mes travaux de thèse [Mas02℄ je me suis 
on
entré sur l'extra
-tion de motifs séquentiels dans les bases de données. Ma première préo

u-pation étant l'e�
a
ité des méthodes d'extra
tion, j'ai proposé deux algo-



24 CHAPITRE 1. INTRODUCTIONrithmes destinés à extraire les motifs grâ
e à une nouvelle stru
ture et unnouveau s
héma algorithmique (PSP [MCP98a℄). J'ai ensuite analysé l'im-pa
t du 
ontexte dans les di�érents environnements de la fouille de données.Parmi 
es éléments de 
ontexte, 
itons l'aspe
t in
rémental [MPT99℄ ou en-
ore l'aspe
t distribué des 
al
uls [MTP01℄.Les travaux que j'ai menés à l'Inria m'ont 
onduit à travailler dans desdomaines auxquels je n'avais pas en
ore 
ontribué lors de ma thèse. Parmi
es domaines, je 
iterais prin
ipalement :� L'analyse des usages et parti
ulièrement les problèmes liés à :� La faiblesse du support permettant d'extraire des motifs utiles.� L'extra
tion de motifs exprimant des 
onnaissan
es supplémen-taires 
omme les périodes sur lesquelles ils sont valides.� La 
lassi�
ation non supervisée : pour diviser les données et ex-traire les motifs à faible support, pour obtenir une généralisation despages Web, pour proposer une segmentation des usages dans les �ux ouen
ore pour déte
ter les 
lasses atypiques et en déduire des intrusions.� La fouille de �ux de données. Lors de ma thèse j'avais abordél'aspe
t in
rémental de la fouille de données, mais les �ux ont des
ontraintes supplémentaires qui rendent les deux domaines bien dis-tin
ts.� La déte
tion d'intrusions et d'anomalies.� Et d'autres domaines non abordés dans 
e mémoire tels que la 
lassi-�
ation de do
uments XML, l'extra
tion de motifs exprimant les ten-dan
es, la logique �oue dans la fouille de données ou en
ore la 
on�-dentialité des é
hanges dans la fouille de données.1.6 Organisation du mémoireLe 
hapitre 2 présente nos travaux relatifs au problème du faible supportdes motifs à extraire. Nous y répondons ave
 1) une te
hnique d'extra
tionpar divisions ré
ursives et 2) une généralisation des objets à analyser.Le 
hapitre 3 est une suite naturelle de 
es travaux ave
 l'ambition demieux 
omprendre les raisons de 
ette faiblesse du support. L'évolution seramise en avant 
omme étant une des expli
ations et sera intégrée dans les
onnaissan
es à extraire.Le 
hapitre 4 prend en 
ompte une forme d'évolution extrême ave
 les�ux de données. Nous y verrons les di�
ulté liées à l'extra
tion dans detels 
ontextes mais aussi les dé�s posés par la gestion de l'historique des
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onnaissan
es extraites.Dans le 
hapitre 5, l'évolution 
on
erne les attaques sur les systèmesd'informations. En e�et, 
es attaques évoluent en permanen
e, obligeant lessystèmes de sé
urité à tenir le rythme. A�n de résister à 
es évolutions nousproposons quelques solutions.Le 
hapitre 6 présente les 
on
lusions et perspe
tives de 
es travaux.En�n, le 
hapitre 7 résume l'ensemble de mes a
tivités.
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Chapitre 2À la loupe : quand le supportdevient de plus en plus faibleLes travaux présentés dans 
e 
hapitre ont pour motivation la di�
ultéd'extra
tion de motifs utiles dans les tra
es d'usage du Web. En e�et, l'ana-lyse des usages d'un site Web à partir d'une extra
tion de motifs est souventlimitée par le faible support de 
es motifs. Cela est dû prin
ipalement à lagrande diversité des pages et des 
omportements.Dans un premier temps, notre obje
tif est de dé
ouvrir des 
omporte-ments parfois minoritaires mais dont la 
ohéren
e les rend trop intéressantspour ne pas les 
onsidérer (
omme les attaques pirates sur un site ou les per-sonnes qui 
onsultent la présentation d'une équipe de re
her
he). En nousbasant sur une 
lassi�
ation des motifs séquentiels obtenus sur lelog, nous proposons une division ré
ursive du problème. Nos ex-périmentations montrent l'obtention des motifs visés, mais aussi que leurdé
ouverte par un pro
essus 
lassique est impossible 
ar elle demande despé
i�er un support trop faible (jusqu'à 0,006 %). En e�et l'intégralité dessessions présente une telle diversité de 
omportements que les plus mino-ritaires (sortes de � ni
hes �) sont à la fois nombreux et parti
ulièrementdi�
iles à isoler. Ces travaux sont dé
rits dans la se
tion 2.4. Ils sont dé
ritsplus en détails dans le Chapitre 3 de la thèse de Doru Tanasa [Tan05℄.Dans un deuxième temps, nous proposons de regrouper la plupart despages dans di�érentes 
atégories lors d'un pré-traitement. Travailler sur 
es
atégories, plut�t que sur les URLs, permet de faire émerger 
ertains 
om-portements de manière �générique�. Nous présentons une méthodologie ori-27



28 CHAPITRE 2. À LA LOUPE...ginale d'analyse des usages du Web à partir d'une généralisation des URLs.L'originalité de notre appro
he 
onsiste à utiliser les usages 
omme sour
ed'information pour généraliser les pages. En parti
ulier, nous 
onsidéronsles mots 
lés donnés par les utilisateurs aux moteurs de re
her
heavant d'arriver sur les pages. Quand un mot 
lé est souvent utilisé pourtrouver une page, alors on peut envisager de l'utiliser pour 
ara
tériser 
ettepage. Quand plusieurs pages peuvent être 
ara
térisées par le même mot 
léalors on peut envisager de les généraliser grâ
e à 
e mot 
lé. Nous présentonsensuite une méthode et des expérimentations relatives à une généralisationdes URLs basée sur des informations relatives aux a

ès aux pages : 
elle-
ipermet de mettre en avant les 
hangements de support des motifs extraitsselon qu'ils sont obtenus ave
 ou sans généralisation. Ces travaux sont dé
ritsdans la se
tion 2.5.2.1 A
tivités2.1.1 En
adrement� Do
torant : Lors de 
es travaux, j'ai parti
ipé à l'en
adrement deDoru Tanasa (dire
tri
e de thèse : Brigitte Trousse). Les travaux 
or-respondants sont dé
rits dans la se
tion 2.4. Doru Tanasa a soutenu sathèse le 3 juin 2005. Titre du mémoire de thèse : � Web Usage Mining :Contributions to Intersites Logs Prepro
essing and Sequential PatternExtra
tion with Low Support �. Ma parti
ipation à l'en
adrement dela thèse de Doru Tanasa (15%) portait sur le thème des méthodeshybrides d'extra
tion de motifs séquentiels pour le faible support.� Master : j'ai 
o-en
adré le travail de Master Re
her
he 2ème année deSo�ane Sellah en 2005 (
o-en
adrante : Brigitte Trousse). Les travaux
orrespondants sont utilisés dans un travail 
olle
tif dé
rit en se
tion2.5. Le stage de So�ane Sellah portait sur la généralisation des pagesWeb pour l'extra
tion de motifs séquentiels d'usages. Titre du mé-moire de stage de master : � WUM : Extra
tion de motifs séquentielsselon plusieurs points de vue � (juillet 2005). Taux de parti
ipation àl'en
adrement de So�ane Sellah : 50%.2.1.2 Publi
ationsLes travaux dé
rits dans 
e 
hapitre ont donné lieu à des publi
ationsdans un ouvrage international, dans une 
onféren
e internationale et dans
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onféren
es nationales :� Doru Tanasa, Florent Masseglia and Brigitte Trousse. � Mining Gene-ralized Web Data for Dis
overing Usage Patterns �. In En
y
lopediaof Data Warehousing and Mining - 2nd Edition. Information S
ien
ePublishing. ISBN : 978-1-60566-010-3. August 2008.� F. Masseglia, D. Tanasa, and B. Trousse. � Web Usage Mining : Se-quential Pattern Extra
tion with a Very Low Support �. In Advan
edWeb Te
hnologies and Appli
ations : 6th Asia-Pa
i�
 Web Conferen
e, APWeb 2004, Hangzhou, China, April 14-17, 2004. Pro
eedings, vo-lume 3007 of LNCS, pages 513-522, 2004. Springer-Verlag.� Doru Tanasa, Florent Masseglia, Brigitte Trousse. � GWUM : unegénéralisation des pages Web guidée par les usages �, INFORSID In-formatique des organisations et systèmes d'information et de dé
ision,Hammamet, Tunisie, June 2006.� D. Tanasa, B. Trousse et Florent Masseglia � Classer pour Dé
ouvrir :une nouvelle méthode d'analyse du 
omportement de tous les utili-sateurs d'un site Web �. In Extra
tion et Gestion des Connaissan
esEGC'2004, pp 549-560, January 2004.� F. Masseglia and D. Tanasa, and B. Trousse � Diviser pour Dé
ouvrir :une Méthode d'Analyse du Comportement de Tous les Utilisateursd'un Site � In A
tes des 19ièmes Journées Bases de Données Avan
ées(BDA'03), Lyon, Fran
e, O
tobre 2003.2.2 Dé�nitionsMotifs séquentielsCe paragraphe expose et illustre la problématique liée à l'extra
tion demotifs séquentiels dans de grandes bases de données. Il reprend les di�érentesdé�nitions proposées dans [AIS93℄ et [AS95℄. Dans [AIS93℄, le problème de lare
her
he de règles d'asso
iation dans de grandes bases de données est dé�nide la manière suivante.Dé�nition 1 Soit I = {i1, i2, ..., im}, un ensemble de m a
hats (items).Soit D = {t1, t2, ...tn}, un ensemble de n transa
tions ; 
ha
une possède ununique identi�
ateur appelé TID et porte sur un ensemble d'items (itemset)
I. I est appelé un k-itemset où k représente le nombre d'éléments de I.Une transa
tion t ∈ D 
ontient un itemset I si et seulement si I ⊆ t. Lesupport d'un itemset I est le pour
entage de transa
tion dans D 
ontenant
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I : supp(I) = ‖{t ∈ D | I ⊆ t}‖/‖{t ∈ D}‖. Une règle d'asso
iation estune impli
ation 
onditionnelle entre les itemsets, I1 ⇒ I2 où les itemsets
I1, I2 ⊂ I et I1 ∩ I2 = ∅. La 
on�an
e d'une règle d'asso
iation r : I1 ⇒
I2 est la probabilité 
onditionnelle qu'une transa
tion 
ontienne I2 étantdonné qu'elle 
ontient I1. Le support d'une règle d'asso
iation est dé�nipar supp(r) = supp(I1 ∪ I2). Etant donné deux paramètres spé
i�és parl'utilisateur, minsupp et min
on�an
e, le problème de la re
her
he de règlesd'asso
iation dans une base de données D 
onsiste à re
her
her l'ensembledes itemsets fréquents dans D, i.e. tous les itemsets dont le support estsupérieur ou égal à minsupp. Puis, à partir de 
et ensemble, générer toutesles règles d'asso
iation dont la 
on�an
e est supérieure à min
on�an
e.Pour étendre la problématique pré
édente à la prise en 
ompte du tempsdes transa
tions, les mêmes auteurs ont proposé dans [AS95℄ la notion deséquen
e dé�nie de la manière suivante.Dé�nition 2 Une transa
tion 
onstitue, pour un 
lient C, l'ensemble desitems a
hetés par C à une même date. Dans une base de données 
lient, unetransa
tion s'é
rit sous forme d'un triplet : <id-
lient, id-date, itemset>. Unitemset est un ensemble non vide d'items noté (i1i2 . . . ik) où ij est un item(il s'agit de la représentation d'une transa
tion non datée). Une séquen
e estune liste ordonnée, non vide, d'itemsets notée < s1s2 . . . sn > où sj est unitemset (une séquen
e est don
 une suite de transa
tions ave
 une relationd'ordre entre les transa
tions). Une séquen
e de données est une séquen
ereprésentant les a
hats d'un 
lient. Soit T1, T2, . . . , Tn les transa
tions d'un
lient, ordonnées par date d'a
hat 
roissante et soit itemset(Ti) l'ensembledes items 
orrespondants à Ti, alors la séquen
e de données de 
e 
lient est
< itemset(T1) itemset(T2) . . . itemset(Tn) >.Exemple 1 Soit C un 
lient et S=< (3) (4 5) (8) >, la séquen
e de donnéesreprésentant les a
hats de 
e 
lient. S peut être interprétée par � C a a
hetél'item 3, puis en même temps les items 4 et 5 et en�n l'item 8 �.Dé�nition 3 Le support de s, noté supp(s), est le pour
entage de toutesles séquen
es dans D qui supportent (
ontiennent) s. Si supp(s) ≥ minsupp,ave
 une valeur de support minimum minsupp �xée par l'utilisateur, la sé-quen
e s est dite fréquente.



2.2. DÉFINITIONS 31Adapter la problématique des motifs séquentiels à l'analyse desusages du WebCe paragraphe propose de reprendre les 
on
epts essentiels d'un pro
essusde Web Usage Mining, a�n de présenter de façon synthétique les pro
édés misen ÷uvre lors de l'analyse du 
omportement des utilisateurs d'un site web.Les prin
ipes généraux sont similaires à 
eux du pro
essus d'extra
tion de
onnaissan
es exposés dans [FPSSU96℄. La démar
he se dé
ompose en troisphases prin
ipales. Tout d'abord, à partir d'un �
hier de données brutes, unprétraitement est né
essaire pour éliminer les informations inutiles. Dans ladeuxième phase, à partir des données transformées, des algorithmes de datamining sont utilisés pour extraire les itemsets ou les séquen
es fréquents.En�n, l'exploitation par l'utilisateur des résultats obtenus est fa
ilitée parun outil de requête et de visualisation. Les données brutes sont 
olle
tées dansdes �
hiers a

ess log des serveurs web. Une entrée dans le �
hier a

ess logest automatiquement ajoutée 
haque fois qu'une requête pour une ressour
eatteint le serveur web (demon http). Les �
hiers a

ess log peuvent varierselon les systèmes qui hébergent le serveur, mais présentent tous en 
ommuntrois 
hamps : l'adresse du demandeur, l'URL demandée et la date à laquelle
ette demande a eu lieu. Parmi 
es di�érents types de �
hiers, nous avonsretenu le format CLF spé
i�é par le CERN et la NCSA [Con98℄ pour les logsHTTP, une entrée 
ontient des enregistrements formés de 7 
hamps séparéspar des espa
es :host user authuser [date:time℄ "request" status bytesLa �gure 2.1 illustre un extrait de �
hier a

ess log du serveur web del'INRIA Sophia Antipolis.138.96.69.8 - - [03/Mar/2003 :18 :42 :14 +0100℄ "GET /axis/logoToile3.swf HTTP/1.1" --138.96.69.8 - - [03/Mar/2003 :18 :48 :00 +0100℄ "GET /aid/personnel/ HTTP/1.1" - -138.96.69.8 - - [03/Mar/2003 :19 :03 :14 +0100℄ "GET /axis/
brtools/ HTTP/1.0" - -138.96.69.7 - - [03/Mar/2003 :19 :04 :44 +0100℄ "GET /axis/
brtools/manual/ HTTP/1.0"- -138.96.69.7 - - [03/Mar/2003 :19 :12 :45 +0100℄ "GET /axis/broadway/ HTTP/1.0" - -Fig. 2.1 � Exemple de �
hier a

ess logDeux types de traitements sont e�e
tués sur les entrées du serveur log.Tout d'abord, le �
hier a

ess log est trié par adresse et par transa
tion.Ensuite, une étape d'élimination des données � non intéressantes � pour



32 CHAPITRE 2. À LA LOUPE...l'analyse (phase de séle
tion) est réalisée. Au 
ours de la phase de tri et a�nde rendre plus e�
a
e le traitement de l'extra
tion de données, les URL etles 
lients sont 
odés sous forme d'entiers. Toutes les dates sont égalementtraduites en temps relatif par rapport à la plus petite date du �
hier.Dé�nition 4 Soit Log un ensemble d'entrées dans le �
hier a

ess log. Uneentrée g, g ∈ Log, est un tuple g =< ipg, {(lg1 .URL, l
g
1.time), ..., (l

g
m.URL, l

g
m.time)} >tel que pour 1 ≤ k ≤ m, lgk.URL représente l'objet demandé par le 
lient gà la date lgk.time, et pour tout 1 ≤ j < k, lgk.time > lgj .time.La �gure 2.2 illustre un exemple de �
hier obtenu après la phase de pré-traitement. A 
haque 
lient 
orrespond une suite de � dates � (événements)et la tradu
tion de l'URL demandée par 
e 
lient à 
ette date.Client d1 d2 d3 d4 d51 10 30 40 20 302 10 30 60 20 503 10 70 30 20 30Fig. 2.2 � Exemple de �
hier résultat issu de la phase de prétraitementL'obje
tif est alors de déterminer, grâ
e à une phase d'extra
tion, les sé-quen
es de 
e jeu de données, qui peuvent être 
onsidérées 
omme fréquentesselon la dé�nition 3. Les résultats obtenus sont du type < ( 10 ) ( 30 )( 20 ) ( 30 ) > (i
i ave
 un support minimum de 66 % et en appliquantles algorithmes de fouille de données sur le �
hier représenté par la �gure2.2). Ce dernier résultat, une fois retraduit en termes d'URL, 
on�rme ladé
ouverte d'un 
omportement 
ommun à minSup utilisateurs et fournitl'en
haînement des pages qui 
onstituent 
e 
omportement fréquent.2.3 Travaux existantsDi�érentes te
hniques de fouille de données ont été appliquées au WebUsage Mining : les règles d'asso
iations [CMS99, ZXH98, BGG+01℄, les mo-tifs séquentiels [MPC00, SFW99, BGG+01, ZHH02, NM03, MTT03, Tan05℄,la 
lassi�
ation de sessions [PPK+99, MDLN02, FSS00℄, d'utilisateurs [PPK+00,CHM+00℄ ou en
ore de pages [MDLN02℄. Dans 
ette se
tion, nous allons nousfo
aliser sur les prin
ipales te
hniques d'extra
tion de motifs séquentiels ontété appliquées aux logs d'a

ès Web.



2.3. TRAVAUX EXISTANTS 33Le prin
ipal intérêt d'utiliser 
es te
hniques pour les données d'usageWeb est la prise en 
ompte de la temporalité.Premières appli
ations des motifs séquentiels pour analyser les usages duWeb :L'outil WUM (Web Utilisation Miner) proposé dans [SFW99℄ permet ladé
ouverte de patrons de navigation qui sont intéressants du point de vuestatistique ou de leur stru
ture. L'extra
tion de motifs séquentiels proposéepar WUM repose sur la fréquen
e (support minimum) des motifs 
onsidérés.On peut aussi spé
i�er un autre 
ritère subje
tif pour les patrons de navi-gations 
omme par exemple le fait de passer par des pages ave
 
ertainespropriétés ou que la 
on�an
e soit élevée entre deux ou plusieurs pages dupatron de navigation.Dans [MPC00℄, les auteurs proposent la plateforme WebTool. L'extra
-tion des motifs dans WebTool repose sur PSP, un algorithme développé parles auteurs, dont l'originalité est de proposer un arbre pré�xé pour gérer àla fois les 
andidats et les fréquents.Malheureusement, la dimensionnalité de 
es données (tant en nombred'items - pages - di�érents, qu'en nombre de séquen
es) pose des problèmesaux te
hniques d'extra
tion de motifs séquentiels. Plus pré
isément, à 
ausedu nombre important d'items di�érents le nombre de résultats obtenus esttrès faible. La solution 
onsisterait dans une baisse du support utilisé maisdans 
e 
as les algorithmes ne parviennent pas à �nir et don
 à fournir desrésultats.Une solution est de réduire le nombre d'items en utilisant une géné-ralisation des URLs. Dans [FSS00℄ les auteurs utilisent une généralisationsyntaxique des URLs ave
 un type di�èrent d'analyse (
lassi�
ation). Avantd'appliquer une 
lassi�
ation par BIRCH [ZRL96℄, les rubriques syntaxiquesde niveau supérieur à deux sont rempla
ées par leurs rubriques syntaxiquesde niveau inférieur. Par exemple, au lieu de http ://www-sop.inria.fr/axis/Publi
ations/2005/all.html ils utiliseront http ://www-sop.inria.fr/axis/ oubien http ://www-sop.inria.fr/axis/Publi
ations/. Cependant 
ette générali-sation syntaxique, même si elle est automatique, est naïve 
ar elle s'appuietrop sur l'organisation qui a été donnée aux pages du site Web. Une mau-vaise organisation va impli
itement générer une mauvaise 
lassi�
ation etdon
 des résultats de faible qualité. Dans [TT04℄, une généralisation baséesur des rubriques sémantiques est faite lors du pré-traitement de logs Web.Ces rubriques (ou 
atégories) sont données a priori par un expert du do-maine relatif au site Web 
onsidéré. Cependant 
e
i se révéler une tâ
he
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outeuse en temps aussi bien pour la dé�nition que pour la mise à jour detelles 
atégories.En�n notons qu'il existe d'autres méthodes (
omme [SA96℄) pour ex-traire des motifs séquentiels en tenant 
ompte d'une généralisation mais dansd'autres domaines que le Web.Parmi les avantages que présentent les motifs séquentiels sur les règlesd'asso
iation, dans le 
ontexte du Web Usage Mining, nous soulignerons enparti
ulier la prise en 
ompte de la temporalité. Nous présentons i
i trois en-sembles d'études qui impliquent 
ette notion de temporalité pour l'analysedu 
omportement des utilisateurs d'un site Web.Te
hniques d'extra
tion pro
hes des motifs séquentiels :Dans [HWV04℄ les auteurs proposent de 
onsidérer la temporalité qui 
a-ra
térise les a

ès au site dans une méthode de 
lassi�
ation des utilisateurs.Cette 
lassi�
ation repose sur un algorithme d'alignement des séquen
es a�nde mesurer leur distan
e. La prin
ipale 
ontribution se situe alors dans laqualité des 
lusters proposés, qui sont 
omparés dans leurs expérimentationsaux 
lusters obtenus ave
 des distan
es basées sur les itemsets uniquement.Les auteurs de [ZHH02℄ voient les navigations des utilisateurs d'un siteWeb 
omme une 
haîne de Markov. Ainsi ils proposent la 
onstru
tion d'unmodèle de Markov pour une prédi
tion de liens tenant 
ompte des navigationpassées. L'arti
le est 
onsa
ré aux problèmes relatifs aux modèles de Markovet à la matri
e de transition 
al
ulée pour 
haque log. Les auteurs présententun algorithme de 
ompression de la matri
e de transition a�n de rendre laprédi
tion de liens plus e�
a
e.Qualité des résultats et prise en 
ompte des 
ara
téristiques du site :Plus ré
emment, les travaux sur l'analyse des usages du Web se sontparti
ulièrement pen
hés sur la qualité des résultats, leur pertinen
e et leurutilité. Cela est également le 
as pour les travaux basés sur la prise en 
omptede la temporalité.Dans [NM03℄ les auteurs montrent que les 
ara
téristiques du site ontun impa
t sur la qualité des propositions qui seront faites aux utilisateursselon que 
es propositions sont 
al
ulées à partir d'itemsets fréquents ou desequen
es fréquentes (ainsi que de motifs séquentiels). Prin
ipalement trois
ara
téristiques du site sont envisagées : la topologie, le degré de 
onne
tivité



2.3. TRAVAUX EXISTANTS 35et la longueur des navigations possibles. Les motifs sont d'abord extraits àpartir de la première moitié du log. Pour 
haque méthode d'extra
tion, lesmotifs sont utilisés pour évaluer la pertinen
e des prédi
tions qui en seraientdéduites. Cette pertinen
e est évaluées sur la se
onde moitié des navigationsdu log. Leur 
on
lusion porte sur l'adéquation des itemsets pour les sitesave
 un très haut degré de 
onne
tivité et des 
hemins très 
ourts, maisaussi l'adéquation des motifs séquentiels pour les sites ave
 des navigationslongues (y 
ompris les sites ave
 génération dynamique de pages).



36 CHAPITRE 2. À LA LOUPE...2.4 Diviser pour dé
ouvrirCette se
tion est basée sur l'arti
le � Diviser pour Dé
ouvrir : une Mé-thode d'Analyse du Comportement de Tous les Utilisateurs d'un Site Web �(Florent Masseglia, Doru Tanasa et Brigitte Trousse) publié dans les a
tesde la 
onféren
e BDA 2003.Dans 
ette se
tion, nous présentons les motivations de notre travail, entermes d'intérêt des motifs visés et de di�
ultés engendrées, ainsi que leprin
ipe général de division que nous proposons.2.4.1 MotivationsConsidérons des sites web 
omme 
elui du siège de l'INRIA ou 
elui del'unité de Sophia Antipolis. Ces sites peuvent être, en partie, représentés
omme le suggère la �gure 2.3. Il s'agit de sites ri
hes, dont les thèmespeuvent varier de l'emploi à l'INRIA, au plan stratégique en passant par lespages des membres d'une unité (pages relatives aux a
tivités de re
her
he,d'enseignement, et
., de 
ha
un).

Fig. 2.3 � Une partie des sites de l'INRIALes leçons que l'on peut tirer d'une a
tivité d'analyse du log 
orrespon-dant à 
es sites sont les suivantes :� Généralement, les motifs séquentiels issus du �
hier log d'un site de
ette ampleur sont assez dé
evants. En e�et, leur signi�
ativité est as-sez faible et leur éviden
e les rend peu utiles (par ex. � 0,1 % des utili-



2.4. DIVISER POUR DÉCOUVRIR 37sateurs sont passés par la page d'a

ueil puis la page du sommaire �).� Les 
omportements intéressants sont 
ontingentés à une partie très pré-
ise du log. Par exemple, sur la �gure 2.3, la partie du log 
orrespondantaux a
tivités d'enseignement de D. Tanasa (STID) sera 
onsultée par0,01 % des utilisateurs enregistrés dans le log. Les utilisateurs 
on
er-nés par les opportunités de travail à l'INRIA, eux, représentent 0,5 %des a

ès sur le site.� Si l'on veut extraire des motifs séquentiels intéressants sur 
e log, ilfaut don
 spé
i�er un support extrêmement bas.Cette dernière ré�exion nous permet de mettre en éviden
e les problèmessuivants. Dans notre 
adre de travail, nous avons dé�ni deux voies qui sontvolontairement mises de 
�té. Tout d'abord, la re
her
he de motifs sous
ontraintes. Sans dis
uter l'e�
a
ité de 
ette méthode qui a fait ses preuves,nous prenons 
ette position pour des arguments relatifs à la seule 
omplétudedes résultats. En spé
i�ant des 
ontraintes, l'utilisateur oriente l'algorithmedans ses re
her
hes. Nous 
onsidérons don
 que 
ette te
hnique ne permetpas la dé
ouverte de tous les motifs (qui sont par essen
e à dé
ouvrir, don
invisibles de l'utilisateur et de ses 
ontraintes). La deuxième te
hnique quenous avons é
artée est 
elle de l'é
hantillonnage. En e�et, 
ompte tenu de latrès faible représentativité des 
omportements que nous 
her
hons, la taillede l'é
hantillon à spé
i�er devrait appro
her la taille du log. Dans 
es 
ondi-tions, une méthode d'é
hantillonnage verrait son prin
ipal atout remis en
ause.Imaginons maintenant que l'on baisse le support de manière trop impor-tante. Deux 
onséquen
es devront alors être prises en 
ompte :� Le temps de réponse né
essaire au déroulement de l'extra
tion de mo-tifs séquentiels ave
 
e support devient trop long (la plupart du temps,les résultats ne seront même jamais obtenus, en raison de la 
omplexitédu pro
essus).� Le nombre de fréquents générés par 
e pro
essus (dans le 
as où il setermine) fait que les résultats seront di�
iles à exploiter.Pourtant, les 
omportements que nous voulons dé
ouvrir ont un supporttypiquement très faible. En e�et 
es 
omportements 
orrespondent à desminorités, mais nous avons pour obje
tif de les dé
ouvrir 
ar nous estimonsqu'ils sont révélateurs et utiles. Par exemple, parmi 
es 
omportements, nouspouvons 
ompter les attaques pirates sur le site, ou en
ore la 
onsultation(
ertainement par des étudiants) des pages d'exer
i
es 
orrespondant à uneséan
e de travaux pratiques. Notre ambition est alors de mettre en éviden
edes 
omportements qui permettraient d'a�rmer que :� 0,04 % des utilisateurs ont une a
tivité sus
eptible d'être une attaque



38 CHAPITRE 2. À LA LOUPE...sur le site. Parmi eux, 90 % ont navigué selon une séquen
e typiqued'une attaque pirate.� 0,01 % des utilisateurs ont une a
tivité relative à la partie � enseigne-ment � de D. Tanasa. Parmi eux, 15 % ont 
onsulté dans l'ordre les 6pages de son 
ours sur le data mining.Le support extrêmement faible de 
es motifs est essentiellement dû à lagrande diversité des 
omportements sur le log analysé et au grand nombred'URL 
ontenu dans 
e site. Pour 
ontourner les problèmes que nous venonsde dé
rire et dé
ouvrir tout de même 
es motifs, nous avons mis en pla
e laméthode � diviser pour dé
ouvrir �, dé
rite plus bas.2.4.2 Prin
ipe généralDans les grandes lignes, notre obje
tif est de dé
ouvrir des 
lasses d'uti-lisateurs (regroupés en fon
tion de leur 
omportement sur le site) et d'ana-lyser, ensuite, leurs navigations grâ
e à une extra
tion de motifs séquentiels.Notre méthode s'appuie don
 sur deux phases. La première phase 
onsiste àdiviser le log en sous-logs, 
ensés représenter des a
tivités distin
tes. La se-
onde phase 
onsiste à analyser le 
omportement des utilisateurs enregistrésdans 
ha
un de 
es sous-logs. Le prin
ipe général de notre méthode est lesuivant :1. Extraire des motifs séquentiels sur le log d'origine.2. Pro
éder à une 
lassi�
ation sur 
es motifs séquentiels. Cela nous per-met d'obtenir une première 
lassi�
ation sur le 
omportement des uti-lisateurs.3. Diviser le log en fon
tion des 
lasses ainsi obtenues. Chaque sous-log
ontient les sessions du log original qui 
orrespondent à au moins un
omportement de la 
lasse ayant engendré 
e sous-log. Un sous-logspé
ial est alors 
réé pour re
ueillir les sessions du log d'origine qui ne
orrespondent à au
une des 
lasses obtenues dans l'étape pré
édente.4. Pour 
haque sous-log obtenu, réitérer l'ensemble de 
e pro
essus.La �gure 2.4 illustre 
ette façon de pro
éder. Dans le haut de 
ette �-gure, on peut observer l'obtention des motifs séquentiels sur le log d'origine,puis leur 
lassi�
ation. En bas de 
ette �gure est illustrée la division ensous-logs (SL1 à SLn) du log d'origine, en fon
tion des 
lasses (C1 à Cn)obtenues pré
édemment. On peut y 
onstater la 
réation du sous-log SLn+1qui 
ontient toutes les sessions n'ayant pas été re
onnues 
omme appartenantaux 
omportements identi�és sur le log d'origine.C'est sur 
e dernier sous-log que va pré
isément reposer la qualité desrésultats produits par notre appro
he. En e�et, les premiers sous-logs obte-
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Fig. 2.4 � Prin
ipe de la méthode � diviser pour dé
ouvrir �nus 
ontiennent les 
atégories d'utilisateurs les plus représentés. Ils ont don
un intérêt 
ertain, mais l'analyse la plus ri
he d'enseignements viendra del'exploitation qui peut être faite du sous-log SLn+1 
ontenant les sessions� in
lassables �. En 
onsidérant désormais 
e sous-log 
omme un log � d'ori-gine �, et en réitérant le pro
essus de division du log (tel qu'il est dé
ritpar la �gure 2.4), nous serons en mesure de dé
ouvrir des 
omportementsdont la représentation est faible dans le log d'origine. La �gure 2.5 illustre
e 
on
ept. Considérons les sessions in
lassables de SLn+1. Nous allons lespla
er dans le sous-log SLn+1k+1
. Au �nal, 
'est don
 une arbores
en
e dontla 
on�guration est pro
he d'un peigne qui nous permettra de pousser 
epro
essus de division jusqu'à l'obtention de 
omportements vraiment trèsminoritaires.En analysant de 
ette façon les sessions 
ontenues dans les logs de l'IN-RIA, nous avons pu 
onstater l'existen
e de 
omportements ave
 une répar-tition semblable à 
elle illustrée par la �gure 2.5. Tout d'abord, les 
ompor-tements les plus représentés sur le log de l'INRIA sont 
eux qui 
onsistent à
onsulter, par exemple, les parties du site suivantes :� /travailler/opportunités/..., qui regroupe les pages sur les oppor-tunités d'emploi ;



40 CHAPITRE 2. À LA LOUPE...� /re
her
he/equipes, qui est le portail sur toutes les équipes de re-
her
he ;� /inria/organigramme, l'organigramme de l'INRIA ;� /valorisation/logi
iels, qui est le portail des logi
iels issus des pro-jets de l'INRIA ;

Fig. 2.5 � Division d'un log par étapes su

essivesEnsuite, en travaillant sur le sous-log SLn+1, nous avons pu mettre enéviden
e des 
omportements relatifs à 
ertaines équipes de re
her
he de So-phia Antipolis, 
omme epidaure, oasis, rodeo ou en
ore koala. En retravaillantsur les sessions non 
lassées à 
ette étape (soit le sous-log SLn+1k+1
), nouspouvons dé
ouvrir des 
omportements relatifs à 
ertaines équipes (
ommemimosa ou robotvis, mais aussi des pages du personnel (e.g. turletti). En-�n, en poursuivant notre pro
essus de division, nous pourrons dé
ouvrir des
omportements pré
is très 
ohérents, 
ontingentés à des parties bien dé�niesdu site, et ave
 un support vraiment très faible pour le log original. Il s'agitpar exemple de 
omportements relatifs à des équipes de re
her
he (AxIS,Planete), à l'asso
iation des ÷uvres so
iales de l'INRIA (Agos), ou en
oredes tentatives d'intrusion (/s
ripts/win32/...).Pour fournir des résultats aussi �ables, notre méthode dépend d'un fa
-teur bien pré
is : la qualité de la division proposée pour un log donné. Or,
ette division repose sur la façon dont les motifs séquentiels seront 
lassés.



2.4. DIVISER POUR DÉCOUVRIR 41Nous avons étudié plusieurs méthodes de 
lassi�
ation des motifs séquen-tiels. La plus e�
a
e d'entre elles étant une méthode neuronale utilisant unrésumé pour 
haque motif séquentiel à 
lasser basé sur une généralisationdes séquen
es d'a

ès web. Pour plus de détails sur 
ette méthode, le le
teurest invité à 
onsulter [BT02, Tan05℄.2.4.3 ExpérimentationsLes logs sur lesquels nous avons e�e
tué nos expérimentations ont les
ara
téristiques dé
rites par les tableaux de la �gure 2.6. Ils portent sur unepériode d'un mois (février 2003) pour le site du siège, deux mois (février etmars 2003) pour le site de Sophia Antipolis et représentent 2,1 Go et 3 Go.Les programmes d'extra
tion sont réalisés en C++ sur une ma
hine de typePC équipée de pro
essus pentium 2,1 Ghz et exploitée par un système Linux(2.4).Cara
téristique www.inria.fr www-sop.inria.frNombre de lignes 11 637 62 15 158 076Nombre de sessions 432 396 564 870Nombre d'URL (�ltrées) 68 732 82 372Longueur moyenne des sessions 6,3 4,4Nombre moyen d'URL dans les sessions 7,2 6,3Fig. 2.6 � Cara
téristiques des �
hiers logsLors de nos expérimentations sur 
es logs, nous avons pu mettre en évi-den
e des 
omportements fréquents, dont la représentativité relative (sup-port du 
omportement par rapport au nombre total de sessions du log) étaitde plus en plus faible. Cette baisse de la représentativité étant proportion-nelle au nombre de divisions e�e
tuées pour isoler 
e 
omportement. Lestableaux de la �gure 2.7 re
ensent quelques-uns des motifs dé
ouverts. Voi
ila des
ription de 
es 
omportements :C1 : ave
 le pré�xe 
ommun travailler/opportunites/ :<(it.fr.html) (ita/missions.fr.html) (ita/
on
oursit.fr.html)(ita/annales2001/index.fr.html)>. Ce 
omportement est relatif aux o�res depostes d'ITA.C2 : <(travailler/opportunites/
her
heurs.fr.html)(travailler/opportunites/
her
heurs/
on
ours
r2.fr.html)(re
her
he/equipes/index.fr.html) (re
her
he/equipes/listes/index.fr.html)>.Ce 
omportement est relatif aux o�res de postes de 
her
heurs à l'INRIA.



42 CHAPITRE 2. À LA LOUPE...www.inria.frId P Sessions S1 S2 T1 T2 R1 R2C1 1 28740 10 % 0,6 % 34 23 27 70C2 2 4473 28 % 0,28 % 58 1364 188 23035C3 3 280 85 % 0,04 % 73 ? 14 ?C4 4 198 13 % 0,006 % 97 ? 6 ?www-sop.inria.frId P Sessions S1 S2 T1 T2 R1 R2C5 1 19686 10 % 0,34 % 24 24 1 35C6 2 3252 4 % 0,02 % 51 ? 138 ?C7 2 1551 29 % 0,08 % 74 16681 20 2482C8 3 381 23 % 0,01 % 99 ? 6 ?Des
ription des paramètresId Identi�ant du 
omportementP Niveau de profondeur (nombre de divisions né
essaires pour l'obtenir)Sessions Nombre de sessions du sous-log dont 
e 
omportement est extraitS1 Support relatif du 
omportement (support sur le sous-log)S2 Support absolu du 
omportement (support sur le log d'origine)T1 Temps (s) relatif né
essaire pour obtenir 
e 
omportement(sur le sous-log)T2 Temps (s) absolu pour obtenir 
e 
omportement ave
 le support S2(sur le log d'origine)R1 Taille relative du résultat (nombre de 
omportements sur le sous-log)R2 Taille absolue du résultat ave
 le support S2(nb de 
omportement sur le log d'origine)Fig. 2.7 � Cara
téristiques des motifs dé
ouvertsLes utilisateurs 
onsultent la page des o�res, 
elle des 
on
ours puis 
ellesdé
rivant les équipes.C3 : <(s
ripts/root.exe) (
/winnt/system32/
md.exe)(..%255
../..%255
../winnt/system32/ 
md.exe)(..%255
../..%255
/..%
1%1
../..%
1%1
../..%
1%1
../winnt/system32/
md.exe)(winnt/system32/
md.exe) (winnt/system32/
md.exe) (winnt/system32/
md.exe)>.Ce 
omportement est typique d'une attaque pirate. Après l'avoir isolé, nousavons 
onsulté le responsable de la sé
urité du réseau de l'unité de SophiaAntipolis, qui nous a 
on�rmé qu'un tel en
haînement d'appels aux s
riptsne pouvait être qu'une attaque y re
her
hant une faille. Généralement, 
es



2.4. DIVISER POUR DÉCOUVRIR 43attaques sont préprogrammées et les pirates utilisent les mêmes programmesd'attaques, 
e qui 
onfère à 
e 
omportement un support relatif très élevé(plus de 80 %).C4 : ave
 le pré�xe 
ommun rapportsa
tivite/RA95/omega/ :<(node10.html) (node11.html) (node12.html) (node13.html)>. Ce 
ompor-tement re�ète l'a
tivité des utilisateurs qui se sont intéressés au rapportd'a
tivité du projet omega. Cependant, 
ette a
tivité porte sur le rapport de1995. Cela pourrait s'expliquer par le fait que les moteurs de re
her
he dispo-nibles sur internet (extérieurs à l'INRIA) renvoient sur les rapports d'omegades années 1995, 1997 et 1998 quand l'objet de la re
her
he 
orrespond authème de 
e projet. Cela illustre nos propos, en introdu
tion, disant que lesmoteurs de re
her
he extérieurs sont un fa
teur in
ontournable.C5 : <(koala/
olas/mouse-wheel-s
roll) (koala/
olas/mouse-wheel-s
roll)>.Parmi les 
omportements extraits, tous ne sont pas d'un intérêt �agrant.Celui-là montre simplement une répétition de l'URL pointant sur un logi
ieldéveloppé par un membre de l'unité de Sophia Antipolis. Ce logi
iel étantfortement demandé, il ressort parmi les premiers 
omportements.C6 : ave
 le pré�xe 
ommun robotvis/personnel/zzhang/Publis/Tutorial-Estim/ : <(Main.html) (node3.html) (node4.html) (node5.html) (node6.html)(node7.html)>. Cet exemple, 
omme le suivant, re�ète le 
omportementd'utilisateurs venus 
onsulter des pages de 
ours ou de tutoriaux réaliséspar des membres du personnel de l'unité.C7 : ave
 le pré�xemas
otte/personnel/Sebastien.Choplin/
ours/iut-info
om/ ex
el/ : <(exer
i
es.html) (exo1.xls) (exo2.xls) (exo3.xls) (exo4.xls)(exo5.xls)>.C8 : ave
 le pré�xe epidaure/Demonstrations/foie3d/ :<(endo4.html) (endo5.html) (endo6.html) (endo8.html) (endo9.html) (endo10.html)(endo11.html) (endo12.html)>.



44 CHAPITRE 2. À LA LOUPE...2.5 Usages du Web généralisésCette se
tion est basée sur l'arti
le � GWUM : une généralisation despages Web guidée par les usages. � (Doru Tanasa, Florent Masseglia et Bri-gitte Trousse) publié dans les a
tes de la 
onféren
e Inforsid 2006Comme nous l'avons indiqué dans l'introdu
tion, la généralisation desitems est un fa
teur 
lé lors de l'extra
tion de motifs séquentiels. Pour 
om-prendre l'enjeu de nos travaux, nous proposons l'exemple suivant.Client Date1 Date2 Date3C1 a

ueil_DT publi
ations_DT a

ueil_InriaC2 a

ueil_SC publi
ations_SC logi
iels_AxISC3 a

ueil_DT publi
ations_AxIS publi
ations_DTC4 a

ueil_AxIS a

ueil_SC publi
ations_SCTab. 2.1 � A

ès au site regroupés par 
lientConsidérons les enregistrements du log de l'Inria Sophia-Antipolis repor-tés dans le tableau 2.1. On peut y lire que le 
lient 1 à la date 1 a fait unerequête sur l'URL �a

ueil_DT� qui est la page d'a

ueil de Doru Tanasa,puis à la date 2 une requête sur la page des publi
ations de Doru Tanasaet en�n une requête sur la page d'a

ueil de l'Inria. De la même manière, le
lient 2 a fait une requête sur la page d'a

ueil de Sergiu Chel
ea, et ainside suite...Ave
 une analyse basée sur les motifs séquentiels et un support de 100%,au
un motif ne sera trouvé dans 
e log (au
un item n'est partagé par 100%des enregistrements). Pour trouver un 
omportement fréquent, il faudra des-
endre le support jusqu'à un seuil de 50%, 
e qui permet d'extraire les 
om-portement suivants :1. < (a

ueil_DT) (publi
ations_DT) > (véri�é pour les 
lients C1 etC3)2. < (a

ueil_SC) (publi
ations_SC) > (véri�é pour les 
lients C2 et C4)Malheureusement, le fait de baisser le support :1. Est un fa
teur de ralentissement, voir de bloquage, du pro
essus d'ex-tra
tion.2. Retourne généralement des résultats di�
iles à interpréter 
ar nom-breux et similaires (ou redondants).



2.5. USAGES DU WEB GÉNÉRALISÉS 45Considérons maintenant que nous soyons en mesure de 
lasser les URLsde 
e log dans di�érentes 
atégories. Par exemple la 
atégorie �Pub� 
ontien-drait les pages relatives aux publi
ations de 
her
heurs (dans notre 
as :�publi
ations_DT� et �publi
ations_SC�). La 
atégorie �Mining� 
ontien-drait les pages relatives au data mining (dans notre 
as les pages d'a

ueilde Doru Tanasa et Sergiu Chel
ea qui ont fait leur travail de thèse sur 
ethème). Ave
 de telles informations, nous serions en mesure d'extraire unmotif ave
 un support de 100% qui serait : < (Mining) (Pub) >. L'interpré-tation de 
e motif est que 100% des utilisateurs 
onsultent une page relativeau data mining puis une page relative à des publi
ations de 
her
heurs. Onpeut en e�et véri�er 
e 
omportement sur les enregistrements du tableau 2.1.2.5.1 Méthode

Fig. 2.8 � Méthode de 
atégorisation et d'analyse des usagesNotre méthode est illustrée par la �gure 2.8. A partir du �
hier log,notre obje
tif est d'obtenir des informations sur les pages Web, a�n de les
atégoriser. Une ligne d'enregistrement dans le �
hier log se présente de la



46 CHAPITRE 2. À LA LOUPE...manière suivante :111.222.111.222 - - [01/O
t/2005:10:45:05 0200℄"GET /axis/Publi
ations/ HTTP/1.1" 200 3754"/axis" "Mozilla/4.0"Dans 
et enregistrement, on peut trouver les informations suivantes (entreautres) :� la ma
hine d'IP 111.222.111.222� à la date du [01/O
t/2005:10:45:05℄� a demandé la page /axis/Publi
ations/� 3754 o
tets ont été transférés� la page pré
édente était /axis (information 
onnue sous le nom dereferrer).� et le navigateur Mozilla/4.0Ces informations 
onstituent une première sour
e d'information sur lapage (façon dont elle est a

édée, navigateur utilisé, et
.) qui nous ren-seignent sur les usages qui en sont fait. Un premier ensemble de 
atégorie estalors envisageable à partir de 
es informations. Il peut s'agir par exemple defaire une 
atégorisation selon le pays d'origine des IP qui a

èdent aux dif-férentes pages. Cela permettrait de 
lasser les pages selon qu'elles sont plusa

édées à partir de la Fran
e, des USA, du Japon, et
. Il peut égalements'agir de travailler sur la taille de la page (par exemple une page pourraitêtre 
atégorisée 
omme étant de �taille moyenne�).Une deuxième 
atégorisation peut être réalisée à partir des informations
on
ernant la page elle-même. Par exemple, une analyse du 
ontenu de lapage d'a

ueil du projet AxIS peut montrer que ses mots 
lés sont �Wel
o-me�, �Proje
t� et �Resear
h�. En
ore une fois, l'appli
ation d'une méthodede 
lassi�
ation sur l'ensemble des pages Web a

édées dans le log à l'aidede 
es mots 
lés permettra d'obtenir une 
atégorisation des pages. Dans le
as de la page d'a

ueil du projet AxIS la �gure 2.8 montre que 
ette pageserait 
atégorisée 
omme �Resear
h, Proje
t�.En�n, une fois 
es 
atégories extraites, notre obje
tif est de les exploi-ter lors de l'analyse des usages. Par exemple, ave
 les motifs séquentiels, ils'agirait de préparer les données dans le format approprié à l'extra
tion demotifs séquentiels ave
 en tant qu'item une 
atégorie de l'URL plut�t quel'URL elle-même. Dans le 
as de la �gure 2.8 la page d'a

ueil du projet AxISaurait pour item �/axis� (e.g. l'item du 
lient 1 à la date 1). Si l'on veut ex-ploiter la 
atégorisation 1, alors l'item �/axis� sera rempla
é par sa 
atégorie(�Resear
h, Proje
t�). L'extra
tion de motifs séquentiels sur de telles don-nées peut alors aboutir à des motifs 
omme < (Resear
h, Proje
t) (Position,Internship) > qui serait interprété 
omme � x% des utilisateurs 
onsultent
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her
he suivie d'une page relative à des o�resd'emploi ou de stage �.2.5.2 Extra
tion d'informations en vue d'une 
lassi�
ationautomatique des pagesPour instan
ier notre prin
ipe de généralisation des pages, nous propo-sons une extra
tion d'informations relatives à l'a

ès à 
es pages (utilisationdu 
hamp 'referer'). Nous avons utilisé le 
hamp referer d'une ligne HTTPquand 
elui-
i 
ontenait une requête issue d'un moteur de re
her
he. Nousen avons extrait les mots 
lés. Les mots 
lés utilisés dans une requête sontensuite passés dans l'outil TreeTagger développé à l'Institut de LinguistiqueComputationnelle de l'Université de Stuttgart [S
h94℄. TreeTagger marqueles mots d'un texte ave
 des annotations grammati
ales (nom, verbe, arti
le,et
.) et transforme les mots en leur ra
ine syntaxique (lemmatisation).

Fig. 2.9 � Catégorisation des pages Web, basée sur le referrerL'obje
tif est d'obtenir une 
atégorisation des pages qui soit guidée parles usages. Nous 
onsidérons en e�et que les mots 
lés qui sont fréquemmentemployés dans un moteur de re
her
he pour a

éder à une page, peuventêtre utilisés pour 
ara
tériser 
ette page. Ces mots 
lés sont a

essibles dansle 
hamps referrer d'un enregistrement du log. Dans une se
onde phase,



48 CHAPITRE 2. À LA LOUPE...nous utilisons l'ensemble de 
es 
ara
téristiques pour faire des rappro
hemententre les pages. Par exemple, si la page Web de Doru Tanasa est 
ara
tériséepar les mots 
lés �Data Mining� et �WUM�, et que la page Web de FlorentMasseglia est 
ara
térisée par les mots 
lés �Data Mining� et �SequentialPatterns� alors il serait logique de 
réer une 
atégorie de pages �Data Mining�qui 
ontiendrait 
es deux pages Web. Cela se traduirait par le fait que, selonles utilisateurs qui ont a

édés à 
es pages suite à une requête sur un moteurde re
her
he, 
es pages sont relatives au �Data Mining�.La pro
édure que nous avons mise en pla
e pour 
atégoriser les pagesest dé
rite par la �gure 2.9. Notre but est d'obtenir une 
lassi�
ation desURLs. L'idéal aurait été de 
onstruire une matri
e de dissimilaritudes pourles URLs et de pro
éder ensuite à une 
lassi�
ation. Malheureusement, lorsde nos expérimentations, la forte dimensionnalité des données ne nous a paspermis de pro
éder de la sorte. Nous avons, en e�et, obtenu 62 721 URLs,dé
rites par un total de 35 367 mots 
lés. La matri
e aurait atteint la taillede 62 721 × 35 367 (soit 2, 2 · 109). Nous avons don
 opté pour une premièrephase de 
lassi�
ation sur les mots 
lés (étape 2 de la �gure 2.9). Pour
ela, nous proposons de 
onstruire la matri
e de distan
es entre les mots
lés (étape 1 de la �gure 2.9). La distan
e entre deux mots 
lés a et b (i.e.
Dist(a, b)) étant donnée par la formule suivante (indi
e de dissimilarité deJa

ard) : Dist(a, b) = 1− Pab

Pa+Pb−Pab
, ou Px est le nombre d'URLs distin
tesayant été a

édées par le mot 
lé x et Pxy est le nombre d'URLs distin
tesayant été a

édées par le mot 
lé x et par le mot 
lé y. Cette mesure variede 0 (les mots sont très similaires) à 1 (les mots sont très distants). Unefois 
ette matri
e 
onstruite, nous avons pro
édé à la 
lassi�
ation des mots
lés, grâ
e à la 2-3CAH [CBT04, Che07℄ (étape 2, dans la �gure 2.9). Nousavons alors obtenu l'ensemble C des 
lusters de mots 
lés. La dernière étapea 
onsisté à a�e
ter les URLs aux di�érents 
luster. Pour 
ela nous avonstraité l'ensemble U des URLs de la façon suivante (qui 
orrespond à l'étape3 de la �gure 2.9) :

∀u ∈ U,∀c ∈ C,∀d ∈ C, si mots(u,c)
|c| ≥ mots(u,d)

|d| alors c← uAve
 mots(u, c) le nombre de mots 
lés partagés par u et par c. Cettepro
édure permet d'a�e
ter les pages dans les 
lusters qui 
ontiennent lesmots leur 
orrespondant le mieux. Les mots 
lés de 
e 
luster permettrontde le dé
rire. Lors de nos expérimentations, nous avons par exemple obtenules 
lusters de pages suivants :� Cluster log,fouiller :� http ://www-sop.inria.fr/axis/personnel/Florent.Masseglia/� http ://www-sop.inria.fr/axis/personnel/Doru.Tanasa/papers/� http ://www-sop.inria.fr/axis/fd
-eg
04



2.5. USAGES DU WEB GÉNÉRALISÉS 49� ...� Cluster Internet,audio :� http ://www-sop.inria.fr/rodeo/fphone/� http ://www-sop.inria.fr/rodeo/fphone/
hanges.html� http ://www-sop.inria.fr/interne/a

ueil/audio
onferen
e.shtml� ...Le premier 
luster 
ontient des pages relatives à la fouille de �
hiersa

ess log. Le se
ond 
luster 
ontient des pages relatives au 
ommuni
ationsaudio via Internet. On y trouve des pages du projet Rodeo (dont 
'est l'undes thèmes majeurs) mais aussi la page du servi
e des audio-
onféren
es del'unité Inria de Sophia-Antipolis.2.5.3 ExpérimentationGWUM a été implémenté en Java et s'appuie sur PSP de [MCP98a℄.L'expérimentation a été menée sur un Pentium ave
 des données issues deslogs HTTP du site www-sop.inria.fr du mois d'o
tobre 2005. Ces données
ontiennent 258 061 navigations et 845 208 requêtes. La longueur moyennedes navigations est de 3.3 pages et il y a 114 238 navigations de longueursupérieure à 1.Pré-traitement des données et 
atégorisationSur les 845 208 requêtes HTTP du log, 164 000 requêtes (presque 20%)ont été a

édées par une requête dans un moteur de re
her
he. A partir de
es requêtes, sur les 35 367 mots di�érents extraits, seuls les ra
ines des motsre
onnus par l'outil TreeTagger ont été gardés en vue d'une 
atégorisation.Nombre Urls di�érentesRequêtes 845 208 62 721Requêtes ave
 referer non vide 593 564 53 573Requêtes ave
 referer moteur de re
her
he 164 000 17 671Tab. 2.2 � Données du log 
onsidéréNombre de motifs séquentielsL'obje
tif de 
ette se
tion est de montrer l'intérêt de l'appro
he par 
a-ra
térisation des URLs dans un pro
essus de Web Usage Mining en termede support minimum et de nombre de motifs extraits. En e�et, notre but estde montrer que le support minimum peut être singulièrement augmenté ave
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Fig. 2.10 � Nombre de motifs bruts extraits à di�érents supports ave
(GWUM) et sans (PSP) généralisation des URLs

Fig. 2.11 � Nombre de motifs de taille maximale extraits à di�érents supportsune généralisation des URLs. La �gure 2.10 montre en e�et le nombre demotifs extraits à di�érents supports pour les données dé
rites dans la se
tion2.5.3. Il s'agit du nombre de motifs total (
ontrairement aux motifs de taillemaximale). On peut y observer, par exemple, que pour un support de départ�xé à 10%, le nombre de motifs généralisés extraits est de 2 alors qu'au
unmotif basé sur les URLs uniquement ne peut être trouvé. Il faut atteindre unsupport minimum de 7,5% avant qu'apparaissent deux motifs basés sur lesURLs uniquement. Pour 
e même support, on trouve 4 motifs généralisés.Dans la �gure 2.11 nous reportons le nombre de motifs de taille maximale.On peut y observer qu'à partir d'un support minimum d'environ 3%, 
enombre est nettement plus élevé pour les motifs séquentiels généralisés. Parexemple pour un support de 1%, le nombre de motifs trouvés par GWUM estde 25, 
ontre 6 pour PSP. La di�éren
e du nombre de motifs bruts entre les
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Fig. 2.12 � Nombre d'items extraits à di�érents supportsdeux méthodes est moins importante que la di�éren
e du nombre de motifsde taille maximale. Cela est parti
ulièrement dû au fait que pour un support
x, GWUM va extraire des items fréquents qui ne seront pas dé
ouverts parPSP. Le nombre de motifs de taille maximale est don
 très pro
he du nombrede motifs bruts, dans la mesure oû de nombreux motifs sont 
onstitués seule-ment d'un item qui n'est in
lus dans au
un autre motif (en d'autres termes,
et item vient d'apparaître pour le support x). Cela peut être utile à l'utili-sateur �nal pour faire un premier tri dans ses résultats et 
ontinuer à faireune fouille plus pré
ise par la suite. Par exemple, l'apparition de l'item �pu-bli
ations_Tanasa� pour le support 0,5 % peut permettre une se
onde phasede fouille sous 
ontrainte. Cette se
onde phase 
onsisterait alors à n'explo-rer que les navigations qui 
ontiennent l'item �publi
ations_Tanasa�. En�n,dans la �gure 2.12 nous reportons le nombre d'items extraits ave
 et sansgénéralisation des URLs.
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ussionCe 
hapitre a présenté deux appro
hes destinées à répondre aux pro-blèmes posés par l'extra
tion de motifs à très faibles supports.2.6.1 Des motifs aux supports faibles...Premièrement, nous avons proposé une méthode divisive basée sur unprin
ipe d'exploration ré
ursive des données. Nous avons pu souligner la
apa
ité de notre appro
he à extraire des 
omportements relatifs à des mi-norités d'internautes. Ces 
omportements ont des 
ara
téristiques typiquesdes enjeux du data mining 
omme leur 
ohéren
e ave
 la 
ommunauté à la-quelle ils sont asso
iés mais aussi leur grande signi�
ativité. Notre premièreappro
he présente des 
ara
téristiques innovantes en matière d'analyse desusages :1. Des 
omportements signi�
atifs ave
 un support vraimenttrès faible. La liste des 
omportements ainsi dé
ouverts 
ouvre plusde 50 obje
tifs de navigation distin
ts sur le site du siège, et plus de 100sur 
elui de l'unité de Sophia Antipolis. Nous avons reporté 8 obje
-tifs di�érents, qui vont des o�res de postes aux 
onsultations de pagesde 
ours, en passant par les a
tivités de re
her
he et les tentatives depiratage. Les 
omportements reportés dans nos expérimentations ontdon
 pour but d'illustrer le type de 
omportements obtenus mais aussile su

ès de notre méthode pour dé
ouvrir les sortes de � ni
hes � dé-
rites dans 
e 
hapitre. À savoir des 
omportements homogènes pourune minorité d'utilisateurs, mais que l'on ne pourrait pas dé
ouvrirsans tenir 
ompte de leur représentativité très faible sur le log global.2. Une méthode performante. Pour 
on�rmer nos propos, nous avonsreporté dans la table de la �gure 2.7 d'un 
�té le temps T1 né
es-saire pour l'extra
tion du motif ave
 notre méthode et un support S1(temps 
umulé de l'extra
tion de motifs séquentiels à 
haque étape dela division), et d'un autre 
�té le temps T2 né
essaire pour obtenir 
emême motif ave
 une méthode 
lassique, un support S2 
orrespondantà la représentativité de 
e motif. Par exemple, si S1 est de 10 % pourun sous-log 
ontenant 100 sessions et que le log original 
ontient 100000 sessions, alors S2 vaudra 0,1 %. Nous avons 
omparé les temps deréponse ave
 S1 sur le sous-log et S2 sur le log d'origine. Très souvent,le temps T2 né
essaire pour obtenir les résultats ave
 le support S2est tel que nous n'avons pas pu obtenir les résultats. Le ` ?' traduit uné
he
 de la méthode d'extra
tion 
lassique dû à la faiblesse du support
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 à la 
omplexité du pro
essus d'extra
tion. Cela traduit éga-lement l'in
apa
ité d'une méthode d'extra
tion de motifs séquentiels
lassique à obtenir 
es motifs.3. Des résultats plus fa
iles à exploiter. De plus, ave
 un support
S2 si faible les résultats peuvent atteindre une taille si grande qu'ilsen deviendraient di�
iles à exploiter. Grâ
e à notre méthode de divi-sion, les résultats sont 
lassés au �l de leur dé
ouverte, en fon
tion del'obje
tif de navigation du sous-log qui leur 
orrespond.2.6.2 ... et des supports augmentés par la généralisationDeuxièmement, nous avons présenté une méthode d'analyse des usagesbasée sur une généralisation des URLs via une 
atégorisation des pages que
es URLs référen
ent. Les informations extraites pour 
es pages en vue d'une
atégorisation 
on
ernent l'a

ès aux pages par les utilisateurs (informationsobtenues par une analyse du 
hamp referer dans les logs HTTP). Les expé-rimentations que nous avons menées ont permis de souligner le gain obtenupar une telle appro
he dé
ouvrant des motifs séquentiels fréquents ave
 unsupport plus élévé. De plus l'interprétation des motifs est fa
ilitée par les la-bels donnés à 
haque 
atégorie de pages. Pour illustrer le potentiel de notreméthode en terme d'interprétabilité des résultats, mais aussi son impa
t surle support minimum, voi
i deux exemples 
hoisis parmi nos résultats dans
ette se
tion.Le premier motif se présente sous la forme suivante :< ( 
,
ode,programme,sour
e ) ( software,free ) >.Ce motif traduit un 
omportement d'utilisateurs ayant 
onsulté une pagerelative au 
ode sour
e de programmes é
rits en C. Son support est de 0.2%.Nous avons trouvé plusieurs dé
linaisons possibles de 
e 
omportement dansle log brut (sans 
atégorisation des URLs) :1. < ( www-sop.inria.fr/mimosa/fp/Bigloo/ )( www-sop.inria.fr/mimosa/fp/Bigloo/do
/bigloo.html ) >. En e�et,la première page de 
e motif appartient à la 
lasse (
, 
ode, programme,sour
e) et la deuxième appartient à la 
lasse (software, free). De plus,nous avons pu 
onstater, à la le
ture de 
es pages sur le Web, que 
etteappartenan
e était justi�ée par les thèmes abordés par 
es pages. Lesupport de 
e 
omportement est de 0.13%.2. < ( www-sop.inria.fr/oasis/ProA
tive/home.html )( www-sop.inria.fr/oasis/proa
tive/(...)/C3DRenderingEngine.java.html)>
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 un support de 2.6 · 10−5.3. Et 84 autres motifs similaires au pré
édent ave
 un support pro
he dezéro, mais dont l'a

umulation dans les 
lasses 
,
ode,programme,sour
eet software,free fait monter le support du motif généralisé.Le se
ond motif est le suivant :< ( projet,informatique,re
her
her ) ( emploi,o�rir,o�re ) >.Ce motif traduit un 
omportement d'utilisateurs ayant 
onsulté une pageliée à la notion de projet de re
her
he suivie d'une page relative à une (des)o�re(s) d'emploi(s). Ce 
omportement (de support 0.65%), se dé
line deplusieurs façons dans le log brut, dont par exemple :1. < ( www-sop.inria.fr/ )( www-sop.inria.fr/a
tu/a
tu_emploi_a
tuel_fr.shtml ) > ave
 unsupport de 0.33%2. < ( www-sop.inria.fr/ )( www-sop.inria.fr/odyssee/positions/index.fr.html ) > ave
 un sup-port de 5.25 · 10−5.3. < ( www-sop.inria.fr/planete/index-fr.html )( www-sop.inria.fr/a
t_re
her
he/stages_theses_fr.shtml ) > ave
un support de 8.75 · 10−6.4. < ( www-sop.inria.fr/odyssee/presentation/index.fr.html )( www-sop.inria.fr/odyssee/positions/index.fr.html ) > ave
 un sup-port de 0.018%.5. Et 92 autres 
omportement relatifs aux o�res d'emploi à l'Inria.Pour 
e deuxième 
omportement généralisé, on peut observer que toutesles 
ombinaisons possibles sont présentes. Il peut s'agir de naviguer de lapage d'a

ueil de l'Inria (qui est dans la 
atégorie (projet, informatique,re
her
her)) vers une o�re d'emploi sur le site de l'unité de re
her
he (UR) ousur un site de projet. Il peut également s'agir de naviguer d'un site de projetde re
her
he vers la page d'emplois de 
e projet ou la page d'emplois de l'UR.De manière générale, toutes 
es dé
linaisons 
ontribuent à l'augmentation dusupport de leur motif généralisé et au
une d'elles ne serait trouvée ave
 lesupport de leur motif généralisé, 
e qui 
ontribue à justi�er le bien-fondé denotre appro
he.



2.6. DISCUSSION 552.6.3 Ce que nous enseignent 
es supports très faiblesComme je l'indiquais en introdu
tion, le fait que les motifs extraits dessystèmes de grande é
oute1 ont des support extrêmement faibles n'est qu'unsympt�me. Ce sympt�me nous permet 
ependant d'ouvrir des pistes de re-
her
he pour l'expliquer et pour aller plus loin dans la re
her
he de solutions.Pour 
ela, il faut identi�er des 
auses supplémentaires à 
ette faiblesse dusupport. Nous avons vu que la grande diversité des objets et des usages étaitune première 
ause prin
ipale. Dans la suite de mes travaux j'ai voulu mon-trer l'existen
e d'autres 
auses, et y apporter des solutions. La première de
es 
auses 
on
erne le lien entre les motifs d'usage et l'a
tualité des objetsqu'ils 
ontiennent. Les systèmes et les 
omportements sont évolutifs et lesmotifs peuvent don
 émerger, grandir, diminuer et disparaitre. Imaginons unmotif qui apparaît en janvier et dure 2 jours ave
 une grande intensité. Uneanalyse des données de toute une année risque de ne pas le déte
ter 
ar sonsupport est élevé sur deux jours mais pas sur l'année entière. C'est une des
auses du support faible. Le 
hapitre suivant est 
onsa
ré à la déte
tion depériodes sur lesquelles des motifs sont fréquents.

1i.e. des systèmes dont les usages sont très nombreux et très variés.
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Chapitre 3Extra
tion de s
hémasexprimant l'évolution : denouveaux 
ritères pour lafouille de donnéesLes te
hniques de fouille de données existantes pour l'analyse des usagessont a
tuellement basées sur un dé
oupage des données arbitraire (e.g. "unlog par mois") ou guidé par des résultats supposés (e.g. "quels sont les 
om-portements des 
lients pour la période des a
hats de Noël ? "). Ces appro
hessou�rent des deux problèmes suivants. D'une part, elles dépendent de 
etteorganisation arbitraire des données au 
ours du temps. D'autre part ellesne peuvent pas extraire automatiquement des "pi
s saisonniers" dans lesdonnées sto
kées. Dans 
e 
hapitre j'expose deux méthodes répondant à 
esproblèmes.Premièrement, la se
tion 3.4 propose d'exploiter les données (et plus par-ti
ulièrement les 
omportements fréquents) pour dé
ouvrir de manière au-tomatique des périodes "denses" de 
omportements. La méthode proposéeextrait également, parmi l'ensemble des 
ombinaisons possibles, les motifsséquentiels fréquents asso
iés à 
es périodes. Une période sera 
onsidérée
omme "dense" si elle 
ontient au moins un motif séquentiel fréquent pourl'ensemble des utilisateurs qui étaient 
onne
tés sur le site à 
ettepériode. Les expérimentations menées montrent l'e�
a
ité et la pertinen
ede notre appro
he pour obtenir les motifs séquentiels fréquents et les pé-riodes denses asso
iées. 57



58 CHAPITRE 3. NOUVEAUX CRITÈRES D'EXTRACTIONDeuxièmement, la se
tion 3.5 aborde le problème de l'extra
tion d'item-sets asso
iés à leurs périodes de fréquen
es. L'extra
tion d'itemsets fréquentsest un sujet majeur de l'ECD et son but est de dé
ouvrir des 
orrélationsentre les enregistrements d'un ensemble de données. Cependant, le supportest 
al
ulé en fon
tion de la taille de la base dans son intégralité. Dans lase
tion 3.5, nous montrons qu'il est possible de prendre en 
ompte des pé-riodes di�
iles à dé
eler dans l'organisation des données et qui 
ontiennentdes itemsets 
ompa
ts, qui représentent un 
omportement 
ohérent sur unepériode spé
i�que et nous présentons l'algorithme DeICo qui permet leurdé
ouverte. Il s'agit d'extraire des itemsets en optimisant deux 
ritères. Lepremier 
ritère est le support de l'itemset sur une fenêtre de temps spé
i�queet le se
ond 
ritère est la taille de 
ette fenêtre. L'obje
tif est d'extraire desmotifs qui ont une fréquen
e supérieure au seuil minimum donnépar l'utilisateur et la fenêtre de temps sur laquelle 
e motif estfréquent. Nous ajoutons alors deux 
ontraintes sur la taille de la fenêtre quidoit être optimale. En 
e sens :� La fenêtre ne doit pas être 
ontenue dans une autre fenêtre sur la-quelle le motif est fréquent ave
 une 
ouverture plus grande (
ar 
elasigni�erait que des transa
tions utiles au support sont ex
lues de lafenêtre).� La fenêtre ne doit pas 
ontenir une autre fenêtre plus petite sur laquellele motif est fréquent ave
 une 
ouverture identique (
ar 
ela signi�e-rait que des transa
tions inutiles au support sont 
onservées dans lafenêtre).3.1 A
tivitésMes travaux relatifs à 
e thème ont donné lieu a des 
ollaborations ave
le LIRMM (pour l'algorithme Perio dé
rit dans la se
tion 3.4 et pour le
o-en
adrement de Céline Fiot évoqué en se
tion 3.6.1).3.1.1 En
adrement� Post-do
 : Co-en
adrement du post-do
 de Céline Fiot. J'ai 
o-en
adréCéline dans une 
ollaboration ave
 le LIRMM sur le sujet de l'ex-tra
tion de motifs séquentiels 
o-évolutifs. Les travaux 
orrespondantssont dé
rits dans la se
tion 3.6. Co-en
adrantes : Anne Laurent et Ma-guelonne Teisseire. Taux de parti
ipation à l'en
adrement de CélineFiot : 50%.



3.2. DEFINITIONS 59� Master : J'ai dirigé le stage de Master Reher
he 2ème année de Ba-shar Saleh en 2007. Le stage de Bashar Saleh portait sur l'extra
tiond'itemsets 
ompa
ts. Les travaux 
orrespondants sont dé
rits dans lase
tion 3.5. Titre du rapport de stage de master : � Optimizing TheDivision Of Data For Knowledge Dis
overy � (Juin 2007).3.1.2 Publi
ationsLes travaux dé
rits dans 
e 
hapitre ont donné lieu à des publi
ationsdans une revue internationale, dans une 
onféren
e internationale, dans des
onféren
es nationales et dans un atelier international :� Florent Masseglia and Pas
al Pon
elet and Maguelonne Teisseire andAli
e Maras
u. � Web Usage Mining : Extra
ting Unexpe
ted Periodsfrom Web Logs �. In Data Mining and Knowledge Dis
overy (DMKD)Journal. Springer Netherlands (Ed). 16(1) : 39-65 (2008).� B. Saleh and F. Masseglia. � Time Aware Mining of Itemsets �. InPro
eedings of the Fifteenth International Symposium on TemporalRepresentation and Reasoning (TIME 08), Montréal, Jun 16-18. 2008.� B. Saleh and F. Masseglia. Extra
tion de motifs séquentiels 
ompa
ts.Extra
tion et Gestion des Connaissan
es (EGC 08), Sophia-Antipolis,Jan. 29-Feb 1st 2008.� Florent Masseglia, Pas
al Pon
elet, Maguelonne Teisseire and Ali
eMaras
u. � Usage Mining : extra
tion de périodes denses à partir deslogs Web �. Extra
tion et Gestion des Connaissan
es (EGC'06), Lille,January 2006.� F. Masseglia, P. Pon
elet, M. Teisseire and A. Maras
u. � Web UsageMining : Extra
ting Unexpe
ted Periods from Web Logs �. In IEEE2nd Workshop on Temporal Data Mining (TDM'05). Held in 
onjun
-tion with ICDM'05, Houston, USA, November 27, 2005.3.2 De�nitionsLa dé�nition 5 reprend le 
on
ept d'itemset fréquent de [AIS93℄. Nousy avons ajouté la notion d'estampille (don
 une transa
tion peut 
ouvrirplusieurs dates).Dé�nition 5 Soit I = i1, i2, ..., in un ensemble d'items. Soit X = {i1, i2, ...,
ik}/k ≤ n et ∀j ∈ [1..k] ij ∈ I. X est un itemset (ou un k−itemset). Soit
T = {t1, t2, ..., tm} un ensemble d'estampilles, sur lesquelles un ordre linéaire
<T est dé�ni, et où ti <T tj signi�e que ti pré
ède tj. Une transa
tion T
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ouple T = (tid,X) ou tid est l'identi�ant de la transa
tion et Xest l'itemset asso
ié. À 
haque item i de X est asso
ié l'estampille ti quireprésente la date d'apparition de i dans T .Une transa
tion T = (tid, I) supporte un itemset X ∈ I si X ⊆ I. Une basede transa
tions D est un ensemble de transa
tions. La 
ouverture d'unitemset X sur D est l'ensemble des identi�ants de transa
tions dans D quisupportent X : 
ouverture(X,D) = {tid/(tid, I) ∈ D,X ∈ I}. Le supportd'un itemset X dans D est le nombre de transa
tions dans la 
ouverture de Xsur D : support(X,D) = |couverture(X,D)|. La fréquen
e d'un itemset Xsur D est le rapport entre la taille de la 
ouverture de X sur D et la taille de
D : fréquen
e(X,D) = support(X,D)

|D| . Soit γ ∈]0..1] le support minimum donnépar l'utilisateur, un itemset X est dit fréquent si fréquen
e(X,D) ≥ γ.Dé�nition 6 L'ensemble F des itemsets fréquents de D ave
 un supportminimum γ est noté F (D, γ) = {X ∈ I/frequence(X,D) ≥ γ}.Étant donné un ensemble d'items I, une base de transa
tions D et unsupport minimum γ, le problème de l'extra
tion d'itemsets fréquentsvise à trouver F (D, γ) ainsi que le support des itemsets de F . L'exemple 2donne une illustration des 
on
epts dé�nis dans 
ette se
tion.Exemple 2 La �gure 3.1 montre un exemple de base de données D. Poursimpli�er la le
ture, nous supposons que les transa
tions de D sont a�
héespar ordre de date (i.e. T1 est enregistrée avant T2, et
.) et qu'une estampilleunique est asso
iée à tous les items d'une transa
tion (alors que dans ladé�nition 5 
haque item est estampillé). Ave
 γ = 1
2 , les items fréquents(en gras dans les transa
tions de la �gure 3.1) sont a, b et c. Les itemsetsfréquents de D sont (a), (b), (c), ave
 un support de 6
10 , et (a, c), ave
 unsupport de 1

2 .Notre problème est basé sur les estampilles et vise à extraire des item-sets qui sont fréquents sur des périodes parti
ulières de D. Nous présentonsmaintenant les notions d'itemset temporel et d'itemset 
ompa
t, qui sont au
÷ur de la se
tion 3.5.Dé�nition 7 Une période P = (Ps, Pe) est dé�nie par une date de départ
Ps et une date de �n Pe. L'ensemble des transa
tions qui appartiennent àune période P est dé�ni par Tr(P ) = {T/T ⊆ D,∀i ∈ T, Ps ≤ Pi ≤ Pe} ave

Pi l'estampille de l'item i dans la transa
tion T . En�n, PR est l'ensembledes périodes possibles sur D.
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Fig. 3.1 � itemsets fréquents sur D ave
 γ = 1
2En d'autres termes, l'ensemble des transa
tions qui appartiennent à Pest l'ensemble des transa
tions dont tous les items sont estampillés dans leslimites de P .Dé�nition 8 Un itemset temporel x est un tuple (xi, xp, xσ) où xi estun itemset, xp est une période asso
iée à xi et xσ est le support de xi sur xp.Soit k la taille de xi, alors x est un k-itemset temporel.Soit γ, le support minimum, nous proposons la notion d'itemset 
ompa
tave
 la dé�nition 9.Dé�nition 9 Soit x un itemset temporel. x est un itemset 
ompa
t (IC)ssi les 
onditions suivantes sont respe
tées :1) xσ ≥ γ2) ∀p2 ∈ PR/xp ⊆ p2 alors on observe a) ou b) ou les deux :a) support(xi, p2) < γb) 
ouverture(xi , p2) =
ouverture(xi , xp)3) ∀p2 ∈ PR/p2 ⊆ xp, 
ouverture(xi , p2) <
ouverture(xi , xp)Soit k la taille de xi, alors x est un k-itemset 
ompa
t. En�n, SIk estl'ensemble de tous les k-itemsets 
ompa
ts.La première 
ondition de la dé�nition 9 assure que x représente un item-set qui est fréquent sur sa période. La se
onde 
ondition assure que la taillede xp est maximale. En fait, si une période plus grande existe, alors, sur
ette période, xi n'est pas fréquent ou la 
ouverture de xi reste identique(i.e. étendre la période de xp à p2 n'apporte rien au support). En�n, la troi-sième 
ondition assure que la taille de xp est également minimale. En e�et,
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tion de xp, alors siil existe un période plus petite sur laquelle xi est fréquent, la 
ouverturesera plus faible (i.e. passer de xp à p2 implique d'ignorer des transa
tionsqui supportent xi et doivent don
 être gardées). Une illustration de 
ettedé�nition est donnée dans l'exemple 3.Exemple 3 La �gure 3.2 montre les k-itemsets 
ompa
ts qui sont extraitsave
 γ = 0, 5. On peut y 
onstater que les itemsets 
ompa
ts de taille 1 surtoute la base sont (a), (b) et (c), que leur support est de 6
10 , et que leur période
orrespond à la base D entière. On peut également observer l'apparition del'itemset 
ompa
t (j)de taille 1, ave
 une période restreinte aux dates 3 et 4et une support de 100%. Ensuite, on peut observer trois itemsets 
ompa
tsde taille 2 :� (a c), ave
 un support de 5

10 et une période qui 
ouvre toute la base D.� (a b) et (b c), sur la période [7..10] ave
 un support de 3
4 .Finalement, il y a un itemset 
ompa
t de taille 3 : (a b c) qui apparaît dans lapériode [7..10] ave
 un support de 3

4 . On peut observer que, grâ
e à la dé�ni-tion des itemsets 
ompa
ts, un nouveau type de 
onnaissan
e émerge. Cette
onnaissan
e peut 
on
erner des 
omportements pon
tuels d'utilisateurs. Parexemple, sur D, il s'agit d'un itemset 
ompa
t de taille 3 (i.e. (a b c)) surune période très pré
ise (i.e. [7..10]). Cet itemset, asso
ié à sa période, estoptimal au sens de la dé�nition 9 dans la mesure où :� L'itemset est fréquent sur 
ette période.� Toute période plus grande implique soit la perte du support, soit une
ouverture identique.� Toute période plus 
ourte, sur laquelle 
et itemset est fréquent, ne seraitpas maximale.Considérons, en e�et, l'itemset temporel y = ((a b c), [9..10], 100%) alors
yi (l'itemset de y) respe
te le support minimum sur sa période, mais il existeune période p2 = [7..10] sur laquelle (a b c) est fréquent ave
 une 
ou-verture plus grande. La 
ondition 2 (maximalité) de la dé�nition 9 n'estpas respe
tée et y n'est pas un itemset 
ompa
t. Considérons maintenant
z = ((a b c), [6..10], 3

5). On 
onstate que zi est fréquent sur sa période maisil est également fréquent sur p2 ave
 une 
ouverture identique, don
 zi nerespe
te pas la 
ondition 3 de la dé�nition 9 (minimalité) et n'est pas unitemset 
ompa
t.En�n, notons que les itemsets (a b), (b c) et (a b c) n'étaient pas fréquentssur la base D de l'exemple 2 ave
 γ = 1
2 , étant donné que leur support sur Dest de 4

10 . Cependant, grâ
e à la dé�nition des itemsets 
ompa
ts, ils peuvent
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ouverts et asso
iés à leur période de fréquen
e optimale et à leursupport sur 
ette période.

Fig. 3.2 � Itemsets 
ompa
ts de D ave
 γ = 1
2Dé�nition 10 L'ensemble des Itemsets Compa
ts Maximaux (ICM)est dé�ni 
omme suit : soit x un IC, x est un ICM si les 
onditions suivantessont respe
tées :

∀y ∈ SI/x 6= y si xi ⊆ yi alors xp 6= yp.Dans la se
tion 3.5, nous proposons un algorithme optimisé pour la dé-
ouverte de l'ensemble des ICM, 
omme dé
rits par la dé�nition 10.Trouver les motifs de l'exemple 3 ne se limite pas à une simple baisse dusupport. D'abord, par
e qu'un support trop faible est une sour
e bien 
onnued'é
he
 pour les algorithmes de fouille. Ensuite, par
e que notre obje
tif estaussi d'asso
ier les itemsets 
ompa
ts à leurs périodes de fréquen
e. Il s'agitd'un nouveau type de 
onnaissan
e qui informe sur la fenêtre temporelle danslaquelle un itemset est fréquent. Il ne su�t pas non plus de diviser la base enplusieurs sous-ensembles a�n de dé
ouvrir des 
omportements sur 
ertainespériodes. Cela aurait pour 
onséquen
e de 
asser des périodes possibles (ellessont à dé
ouvrir, don
 on ne peut pas savoir où faire le dé
oupage) et don
d'ignorer les 
omportements qui leur sont asso
iés. En�n, une motivationimportante de 
e travail vient du fait que le nombre total de 
ombinaisonspossibles pour les itemsets 
ompa
ts est de (2n × k!), ave
 n le nombred'itemsets et k = |D|. Don
, 2n est le nombre d'itemsets potentiels surD et k!le nombre de fenêtre temporelle possibles surD. La propriété de monotoni
iténous évite l'énumération de tous les itemsets possibles. Nous l'utiliseronségalement pour éviter l'énumération de toutes les fenêtres temporelles.



64 CHAPITRE 3. NOUVEAUX CRITÈRES D'EXTRACTION3.3 Travaux existantsDans la littérature, nous trouvons de nombreux travaux sur les aspe
tstemporels liés aux règles d'asso
iation. Dans 
ette se
tion, je propose d'étu-dier des méthodes qui ont pour but la dé
ouverte d'itemsets temporels dansdes données statiques. Plus pré
isement, 
ette temporalité peut s'exprimerdans quatre 
atégories di�érentes :1. Une période pré
ise est données et le but est de trouver les item-sets fréquents dans 
ette période. Dans [AR00℄ les auteurs proposentla notion de règle d'asso
iation temporelle. Leur idée 
onsiste à ex-traire les itemsets qui sont fréquents sur une période pré
ise qui seraplus 
ourte que la base de données 
omplète. Les périodes proposéepar [AR00℄ sont dé�nies par la durée de vie de 
haque item. Ainsi, lepro
essus de data mining qui va extraire les motifs se 
ontraint auxpériodes dé�nies par 
es durées de vie. Une idée similaire est propo-sée [LLC01℄ où les auteurs proposent d'extraire des itemsets dans unebase de publi
ations. Leur but est de dé
ouvrir des règles de la forme
(X ⇒ Y )t,n, où t 
orrespond à la première apparition de X et de Ydans la même transa
tion et n 
orrespond à la �n de la base de don-nées. Notons également les travaux de [SLRdATdC09℄ qui propose une
lassi�
ation des usages du Web attentive à l'évolution. Les auteursdétaillent en premier lieu les e�ets négatifs d'une exploration sur l'en-semble des données (dont le résultat ne re�ète que les 
omportementsles plus importants sur toutes les données). Ensuite, les auteurs pro-posent de 
onsidérer les données par périodes su

essives (un mois, parexemple) a�n d'en extraire des 
lasses de 
omportements plus pré
iseset d'observer leur évolution.2. Un motif spé
i�que est donné et le but est de trouver la périodequi 
orrespond. Dans [CP99℄ les auteurs proposent d'identi�er les pé-riodes valides et la périodi
ité des motifs. En d'autres termes, étantdonnée une règle d'asso
iation spé
i�que donnée par l'utilisateur, lebut est de trouver un intervalle qui valide 
ette règle. Dans [YZS05℄ lesauteurs proposent d'extraire des asso
iations à �pro�l-temporel� dansle but de dé
ouvrir des relations intéra
tives 
ohérentes par rapport àune requête.3. Extration de motifs périodiques (ré
urrents). Dans 
ette 
até-gorie, les estampilles sont analysées dans le but de trouver des motifs



3.3. TRAVAUX EXISTANTS 65répétitifs, i.e. des motifs qui apparaissent de manière régulière et ave
une périodi
ité pré
ise dans les enregistrements. Dans [LNWJ03℄, unmodèle de répétition est donné, inspiré par le 
alendrier. Par exemple,
< 2000, ∗, 16 > 
orrespond au 16eme jour du mois en 2000. Ils proposentalors d'extraire les règles d'asso
iation ave
 
es modèles de répétitionpour 
ontrainte selon deux méthodes : une pré
ise et l'autre �oue. Dans[ORS98℄, on trouve une dé�nition du problème de la fouille de règlesd'asso
iations 
y
liques. Une règle est 
onsidérée 
omme 
y
lique si ellerespe
te le support et la 
on�an
e donnés par l'utilisateur à des inter-valles de temps réguliers. Deux algorithmes sont proposés par [ORS98℄pour résoudre 
e problème d'extra
tion.L'obje
tif de nos travaux est de proposer une nouvelle 
atégorie : la dé-
ouverte de motifs asso
iés à leurs périodes de fréquen
e optimale.Des outils [Web, hA℄ existent à l'heure a
tuelle pour analyser les logsave
 des niveaux de granularité variables (jour, mois, année). Ils permettentpar exemple de 
onnaître l'évolution du nombre de 
lients sur le site ou dunombre de requête pour 
haque page. Cependant, 
es outils dépendent dudé
oupage qui est fait des données, de la granularité 
hoisie et ils ne sontpas en mesure de proposer des �s
hémas� au sens de la dé�nition de l'ECD(
omme les motifs séquentiels par exemple). Notre proposition va au delà desnotions de 
omptage a�n de proposer une extra
tion de 
onnaissan
e sur leslogs d'a

ès Web. Plus pro
he de notre problématique, [MR04℄ propose uneméthode d'extra
tion de règles d'épisodes dans une longue séquen
e d'évé-nements est présentée. Les auteurs proposent également de déterminer lataille de fenêtre optimale pour le support des motifs extraits. Ces travauxse situent 
ependant dans le 
ontexte d'une longue séquen
e de données.Notre proposition s'ins
rit dans la re
her
he de motifs séquentiels à partird'une base de séquen
es et permet d'extraire les périodes qui 
ontiennent desmotifs fréquents. Les algorithmes proposés seront par nature di�érents 
ardans le 
as de [MR04℄, le support 
orrespond au nombre d'o

urren
es dumotif dans la séquen
e analysée (par opposition au support de la dé�nition3, qui se base sur le nombre de séquen
es de la base qui 
ontiennent le motif).
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tion de périodes 
ontenant des motifs sé-quentiels fréquentsCette se
tion est basée sur l'arti
le � Web usage mining : extra
ting unex-pe
ted periods from web logs �, Florent Masseglia, Pas
al Pon
elet, Mague-lonne Teisseire et Ali
e Maras
u, publié dans la revue internationale DataMining and Knowledge Dis
overy (DMKD) en 2008.Cette se
tion présente un premier travail sur le thème de l'évolution entant que 
onnaissan
e. Il s'agit d'une heuristique permettant d'extraire lesmotifs fréquents sur des périodes 
al
ulées en fon
tion des 
onnexions sur lesite. Quand une période ne 
onnait au
une 
onnexion ni dé
onnexion (lesutilisateurs sont les mêmes pendant 
ette période) alors elle est 
onsidérée
omme stable. L'idée qui motive 
ette heuristique est que les utilisateurs
onne
tés en même temps ont plus de 
han
es de partager des obje
tifsde navigation 
ommuns. La motivation prin
ipale étant surtout de validerl'existen
e de périodes dans lesquelles des motifs deviennent fréquents alorsqu'ils ne le sont pas ave
 une analyse des données globale.3.4.1 MotivationsDans les grandes lignes, notre obje
tif est d'énumérer l'ensemble des pé-riodes issues du log à analyser a�n de déterminer quelles sont 
elles qui
ontiennent des motifs séquentiels fréquents. Nous dé�nirons dans 
ette se
-tion les notions de période et de motifs séquentiel fréquent sur une période.Considérons l'ensemble de transa
tions issu de la �gure 3.3 (tableau degau
he). Ces transa
tions sont ordonnées par date 
roissante, 
e qui est le
as dans les logs. On peut y observer que le 
lient c1 s'est 
onne
té à la date1 pour demander l'URL a et que le log 
ontient 9 enregistrements (jusqu'au
lient c3 qui s'est 
onne
té à la date 9 pour demander l'URL f). Considé-rons maintenant les dates �d'entrée� et de �sortie� de 
haque 
lient (�gure3.3, premier tableau de droite). La première a
tion du 
lient c1 s'est produiteà la date 1, et sa dernière a
tion enregistrée dans le log apparaît à la date4. Ainsi on peut en déduire les di�érentes périodes de 
e log en matière de
lients 
onne
tés. On distingue 5 périodes. Pendant la première période (dela date 1 à la date 2) le 
lient c1 était le seul 
onne
té sur le site. Puis les
lients c1 et c2 sont 
onne
tés ensembles sur la période p2 (de la date 3 à ladate 4), et
.Considérons à présent les séquen
es des 
lients du log de la �gure 3.3. Cesséquen
es sont représentées dans la �gure 3.4, ainsi que les motifs trouvés
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c1 1 a

c1 2 b

c2 3 a

c1 4 d

c2 5 d

c3 6 d

c2 7 e

c3 8 e

c3 9 f

Client entrée sortie
c1 1 4
c2 3 7
c3 6 9Période Intervalle Clients

p1 [1..2] c1
p2 [3..4] c1, c2
p3 [5] c2
p4 [6..7] c2, c3
p5 [8..9] c3Fig. 3.3 � Un log de trois 
lients et les périodes asso
iéessur la totalité du log et sur les di�érentes périodes. Ave
 un support de 100%et sur la totalité du log, le seul motif séquentiel que l'on trouve pour 
es 3séquen
es est le motif : < (d) >, qui ne 
ontient que l'item d. A présent,
onsidérons les di�érentes périodes identi�ées plus haut, ainsi que les 
lients
onne
tés à 
haque période. Pour les périodes p1, p3 et p5, qui ne 
on
ernentqu'un seul 
lient, on ne trouve qu'un seul motif, 
orrespondant à la séquen
edu 
lient. Pour la période p2 on trouve le motif < (a) (d) > (motif séquentiel
ommun aux deux seuls 
lients 
onne
tés pendant la période p2 : c1 et c2).En�n, pour la période p4, on trouve le motif < (d) (e) >.Client Séquen
e log p1, p3, p5 p2 p4

c1 < (a) (b) (d) > �
c2 < (a) (d) (e) > < (d) > � < (a) (d) > < (d) (e) >
c3 < (d) (e) (f) > �Fig. 3.4 � Les motifs séquentiels fréquents pour les 
lients 
onne
tés à 
haquepériodePlus formellement, nous dé�nissons dans la suite de 
ette se
tion, les no-tions de période, de 
lients 
onne
tés et de mouvement. Soit C l'ensembledes 
lients du log et D l'ensemble des dates enregistrées.Dé�nition 11 L'ensemble P des périodes possibles sur le log est dé�ni dela manière suivante :
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P = {(pa, pb)/(pa, pb) ∈ D ×D et a ≤ b}.Dans la dé�nition suivante, nous 
onsidérons que dmin(c) et dmax(c) sontles dates d'entrée et de sortie de c dans le log (première et dernière a
tionenregistrées pour c).Dé�nition 12 Soit C(a,b) l'ensemble des 
lients 
onne
tés pendant la pé-riode (a, b). C(a,b) est dé�ni de la manière suivante :
C(a,b) = {c/c ∈ C

et [dmin(c)..dmax(c)] ∩ [a..b] 6= ∅}.En�n, nous dé�nissons les notions de période de mouvement et de périodedense. Dans le premier 
as, il s'agit de 
haque période maximale pm surlaquelle Cpm ne varie pas. Ave
 l'exemple donné dans la �gure 3.3, la période
[6..7] est une période de mouvement. Ce n'est, en revan
he, pas le 
as de
[3..3] 
ar elle est in
luse dans [3..4] qui 
ontient exa
tement les mêmes 
lients(i.e. C(3,3) = C(3,4)). Une période dense est une période de mouvement qui
ontient au moins un motif séquentiel fréquent. Dans l'exemple donné enintrodu
tion, la période 
orrespondant au 31 janvier, pendant la séan
e deTP, devrait être une période dense.Dé�nition 13 Soit Pmouv l'ensemble des périodes de mouvements, Pmouvest dé�ni de la manière suivante :
Pmouv = {(ma,mb)/(ma,mb) ∈ P et

1) 6 ∃ (m′
a,m

′
b)/(b− a) < (b′ − a′)
et [a′..b′] ∩ [a..b] 6= ∅
et C(m′

a,m′
b
) = C(ma,mb)

2) ∀(x, y) ∈ [a..b],∀(z, t) ∈ [a..b]/
x ≤ y, z ≤ t on a C(x,y) = C(z, t).}Dans la dé�nition 13, la 
ondition 1 exprime le fait qu'il n'existe pasde période plus grande qui soit en �
onta
t� ave
 Pmouv et qui 
on
erne lesmêmes 
lients. La 
ondition 2 exprime le fait que toutes les périodes de Pmouv
on
ernent les mêmes 
lients.



3.4. PÉRIODES ET MOTIFS SÉQUENTIELS 69Dé�nition 14 Une période de mouvement p est dite dense si Cp 
ontientau moins un motif séquentiel fréquent respe
tant le support minimum spé
i�épar l'utilisateur proportionnellement à |Cp|.La notion de période dense (dé�nition 14), est au 
÷ur des travaux pré-sentés dans 
ette se
tion. Dans la suite, notre obje
tif est d'extraire 
espériodes à partir du �
hier log. Pour illustrer 
ette dé�nition, 
onsidéronsune période pe 
on
ernant 100 
lients (|Cpe | = 100) et un support minimumde 5%, tout motif séquentiel in
lus dans au moins 5 navigations de Cpe sera
onsidéré 
omme fréquent pour 
ette période. Si il existe au moins un motiffréquent dans pe, alors pe devra être extraite par notre méthode. Extraire lesmotifs séquentiels fréquents sur 
ha
une de 
es périodes ave
 une méthode
lassique n'est pas une solution envisageable pour les raisons suivantes :� Les algorithmes d'extra
tion de motifs séquentiels (tels que PSP [MCP98b℄par exemple) peuvent être mis en défaut si le motif à extraire est trèslong. Dans le 
as des a

ès Web, il n'est pas rare de trouver plusieurs di-zaines d'o

uren
es d'une même requête pour un 
lient (e.g. les �
hierspdf ou php). Dans le 
as où le support de 
e phénomène dépasseraitle support minimum sur Cp, au
une méthode d'extra
tion de motifsséquentiels exhaustive existante ne pourrait obtenir les résultats.� Lors de nos expérimentations, ave
 14 mois de log, nous avons ob-tenu un total de 3, 5 millions de périodes de mouvement environ. Nouspensons qu'il est plus pertinent d'obtenir des périodes denses appro-
hant au mieux le résultat réel en passant par une heuristique, plut�tque faire appel plusieurs millions de fois à un algorithme de fouille dedonnées exhaustif.La se
tion suivante présente l'idée générale de notre appro
he a�n defournir les périodes de mouvement denses qui sont déte
tées à partir desdonnées enregistrées dans le log.3.4.2 Prin
ipe généralLa �gure 3.5 donne une vue d'ensemble de l'heuristique Perio que nousavons développée pour résoudre le problème de l'extra
tion de périodesdenses et des motifs séquentiels asso
iés. Tout d'abord, à partir du log, lespériodes sont 
onstruites par la phase de prétraitement dé
rite en se
tion3.4.3. Ces périodes sont ensuites 
onsidérées une par une, par ordre 
roissantde date de début. Pour 
haque itération n, la période pn est 
onsidérée. L'en-semble des 
lients Cpn est 
hargé en mémoire à partir du log (�DB� dans la�gure 3.5). Les items fréquents de Cpn sont alors utilisés (opération notée �1�
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Fig. 3.5 � Vue d'ensemble des opérations e�e
tuées par Periodans la �gure 3.5) pour produire des 
andidats de taille 2 par auto-jointure1.Les 
andidats sont ensuite 
omparés ave
 les séquen
es de Cpn a�n de déter-miner les fréquents (étape notée �2� dans la �gure 3.5). Les fréquents sontutilisés par les opérateurs de voisinage dé
rit en se
tion 3.4.3 et les nouveaux
andidats sont 
omparés ave
 les séquen
es de Cpn . A�n d'obtenir des ré-sultats plus �ns sur 
haque période, il est possible de spé
i�er un nombred'itération minimum (j) au delà duquel n est in
rémenté pour passer à lapériode suivante.3.4.3 Une heuristique pour l'extra
tion des périodes densesNous dé
rivons dans 
ette se
tion les étapes permettant d'obtenir lespériodes denses à partir d'un log d'a

ès Web. Ces étapes vont du prétraite-ment à la visualisation des résultats. Nous dé
rivons aussi les opérateurs devoisinage mis en pla
e pour l'heuristique Perio.Nous n'abordons pas, dans 
ette se
tion, les problèmes liés au prétrai-tement d'un �
hier log dans le sens généraliste. Nous 
onsidérons qu'une1Notons que 
ette opération n'est e�e
tuée qu'une fois sur n, ave
 n dé�ni par l'utili-sateur, 
ar elle génère un très grand nombre de 
andidats.
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hnique de prétraitement (
omme [TT04℄) visant à identi�er les naviga-tions, les sessions, les robots et 
lients �parasites� a déjà été appliquée sur 
elog. Le prétraitement que nous mettons en pla
e est trivial. Il s'agit de suivreles étapes de la �gure 3.3. Pour 
haque 
lient, nous identi�ons sa date d'en-trée et sa date de sortie dans le log. Ensuite, les dates sont enregistrées auformat �date, a
tion, 
lient� qui exprime pour 
haque date si il s'agit d'uneentrée ou d'une sortie (�a
tion�) et quel est le 
lient 
on
erné. Ces datessont ensuite triées par ordre 
roissant et enregistrées dans un historique. Lale
ture de 
et historique permet de savoir, pour 
haque date lue, l'a
tion àe�e
tuer (ajout ou suppression de la séquen
e du 
lient 
on
erné dans �DB�,en mémoire).Dans la mesure où notre proposition est basée sur une heuristique, notrebut est de fournir un résultat répondant aux 
ritères suivants :Pour 
haque période p appartenant à l'historique du log, soit resultatReelle résultat à obtenir (le résultat qu'obtiendrait un algorithme de fouille dedonnées qui explore tout l'ensemble des solutions après analyse des 
lients de
Cp). resultatReel est alors l'ensemble des motifs séquentiels à trouver. Soit
resultatPer les résultats obtenus par la méthode proposée dans 
ette se
-tion. Nous voulons minimiser ∑taille(resultatPer)

i=0 Si/Si 6∈ resultatReel touten maximisant ∑taille(resultatReel)
i=0 Ri/Ri ⊆ resultatPer.En d'autres termes, nous voulons trouver toutes les séquen
es apparaissantdans resultatReel tout en évitant que le résultat soit plus grand qu'il ne ledevrait (sinon l'ensemble de toutes les séquen
es, de toutes les navigations,pourrait 
onstituer un résultat, 
ar il englobe le résultat réel).Cette heuristique emprunte aux algorithmes génétiques leur 
on
eptiondu voisinage, en y intégrant les propriétés des motifs fréquents pour optimiserles 
andidats proposés.La prin
ipale idée, sur laquelle Perio se base, 
onsiste à par
ourir l'en-semble Pmouv des périodes de mouvement et, pour 
haque période p de Pmouv,à générer des populations de 
andidats grâ
e aux items fréquents et aux opé-rateurs de voisinage. Ensuite 
es 
andidats sont 
omparés ave
 les séquen
esde Cp a�n d'évaluer leur pertinen
e (ou tout au moins leur distan
e d'uneséquen
e fréquente). Ces deux phases (opérateurs de voisinage et évaluationdes 
andidats) sont expliquées dans 
ette se
tion.Opérateurs de voisinageLes opérateurs de voisinage présentés dans 
ette se
tion, ont été validésgrâ
e à une batterie d'expérimentations réalisées sur les logs de l'Inria So-
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Fig. 3.6 � Quelques opérateurs 
onçus pour la re
her
he de séquen
es denavigation fréquentesphia Antipolis. Nous avons 
hoisi des opérateurs de type génétique, aussibien que des opérateurs basés sur les propriétés des motifs séquentiels fré-quents. Quand nous faisons référen
e aux �séquen
es 
hoisies aléatoirement�(ou bien �séquen
es aléatoires�), nous utilisons une roulette biaisée, telle queles séquen
es ayant le support le plus haut sont 
hoisies plus fréquemmentque les séquen
es de support plus faible.En�n, nous nous sommes e�or
és d'évaluer le taux de réussite de nosopérateurs, en 
al
ulant la moyenne des séquen
es retenues par rapport auxséquen
es proposées, en �n de pro
essus. Ainsi, un opérateur a�
hant untaux de réussite de 20% est un opérateur qui, en �n de pro
essus, a vu20% des 
andidats qu'il propose s'avérer fréquents. Le taux de réussite brut,est un taux de réussite duquel on a dé
ompté les séquen
es proposées pard'autres opérateurs et déterminées fréquentes (i.e. les séquen
es fréquentestrouvées uniquement grâ
e à 
et opérateur).Nouveaux items fréquents :Quand un nouvel item fréquent apparaît sur Cp il est utilisé pour générer



3.4. PÉRIODES ET MOTIFS SÉQUENTIELS 73toutes les séquen
es de taille 2 possibles ave
 les autres items fréquents.Les 
andidats ainsi générés sont ajoutés à l'ensemble des 
andidats à tester.En raison du grand nombre de 
andidats générés, 
et opérateur n'a qu'untaux de su

és de 15%. Cet opérateur reste 
ependant essentiel 
ar il permetd'obtenir toutes les séquen
es fréquentes de taille 2, qui sont la base pour lesopérateurs suivants. Il n'est 
ependant pas utilisé à 
haque mouvement, enraison du trop grand nombre de 
andidats générés. Nous avons don
 limitéles appels à 
et opérateur pour qu'il soit invoqué 
haque n mouvement dansla le
ture de l'historique.Ajout d'items :Cet opérateur a pour but de 
hoisir un item aléatoirement parmi les itemsfréquents, puis d'ajouter 
et item à une séquen
e s 
hoisie aléatoirement,après 
haque item de s. Chaque ajout donnant lieu à un nouveau 
andi-dat. Cet opérateur génère longueur(s) + 1 
andidats. Par exemple, ave
 laséquen
e < (a) (b) (d) > et l'item c, nous allons générer les séquen
es 
an-didates < (
) (a) (b) (d) >, < (a) (
) (b) (d) >, < (a) (b) (
) (d) > et�nalement < (a) (b) (d) (
) >. Cet opérateur 
onnait un taux de réussite de20%, mais les séquen
es trouvées sont très utiles au reste des opérateurs.Croisement de base :Cet opérateur (largement inspiré des opérateurs génétiques) utilise deux sé-quen
es aléatoires a�n de proposer deux 
andidats issus de leur 
roisement.Par exemple, ave
 les séquen
es < (a) (b) (d) (e) > et < (a) (
) (e) (f) >,nous proposons les 
andidats < (a) (b) (e) (f) > et < (a) (
) (d) (e) >. Cetopérateur a�
he un taux de réussite performant (50%) grâ
e aux séquen
esfréquentes 
ontenues dans les séquen
es obtenues par les opérateurs pré
é-dents.Croisement amélioré :Ce nouvel opérateur, 
onçu pour être une amélioration du 
roisement debase, repose sur les propriétés des séquen
es fréquentes. Cet opérateur apour but de 
hoisir deux séquen
es aléatoires, et le 
roisement ne s'e�e
tuepas au milieu des séquen
es, mais à la �n du plus long pré�xe 
ommun auxdeux séquen
es traitées. Considérons deux séquen
es < (a) (b) (e) (f) > et
< (a) (
) (d) (e) > issues du 
roisement pré
édent. Le plus long pré�xe 
om-mun à 
es deux séquen
es est < (a) >. Le 
roisement va don
 
ommen
eraprès l'item qui suit a, pour 
haque séquen
e. Dans notre exemple, les deuxséquen
es résultant de 
e 
roisement seront < (a) (b) (
) (d) (e) > et < (a)(
) (b) (e) (f) >. Cet opérateur 
onnait un taux de su

ès de 35%.
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isons que les séquen
es déjà obtenues grâ
e au 
roisement de basesont dé
omptées lors du 
al
ul du taux de réussite de 
et opérateur. Ce tauxde 35% est don
 un apport brut pour les opérateurs pré
édent (i.e. des sé-quen
es que 
et opérateur est le seul à fournir).Dernier 
roisement :Un dernier opérateur de 
roisement 
onsiste à améliorer les deux pré
édents.Il est basé sur le même prin
ipe que l'opérateur de 
roisement amélioré, à
ette di�éren
e que la se
onde séquen
e n'est pas 
hoisie aléatoirement. Ene�et la se
onde séquen
e est 
hoisie 
omme étant 
elle qui présente le pluslong pré�xe 
ommun ave
 la première séquen
e 
hoisie. Cet opérateur pré-sente un taux de réussite (brut) de 30%.La �gure 3.6 donne une illustration de quelques opérateurs dé
rits dans
ette se
tion.L'heuristique Perio est dé
rite par l'algorithme donné en �gure 3.7 :Evaluation des 
andidatsPour 
haque période de Pmouv , Perio génère les nouveaux 
andidats et
ompare ensuite 
ha
un des 
andidats aux séquen
es de Cp. La 
omparai-son 
onsiste à obtenir un pour
entage qui représente la distan
e entre laséquen
e s du 
andidat et 
haque séquen
e c de Cp. Si s est in
luse dans
c, le pour
entage sera de 100% et 
e taux va dé
roitre ave
 l'apparition de�parasites� (di�éren
es entre le 
andidat et la séquen
e de navigation). Pourévaluer 
ette distan
e, le pour
entage est obtenu en divisant la taille de laplus longue séquen
e 
ommune (PLSC [CLR℄) entre s et c par la taille de
s. Par exemple, si s, de taille 4, 
ontient une sous-séquen
e de taille 3 en
ommun ave
 c, alors la note de s pour c sera de 3/4. De plus, dans le butd'obtenir des séquen
es les plus longues possible, nous utilisons un algorithmequi favorise les séquen
es les plus grandes, si elles sont in
luses dans c. D'unautre 
�té, l'algorithme san
tionne les séquen
es trop longues si elles ne sontpas in
luses (plus la séquen
es est longue, plus sa distan
e à la séquen
e denavigation sera pénalisante).Pour prendre en 
ompte tous 
es paramètres, le 
al
ul e�e
tué pour 
om-parer les 
andidats à 
haque séquen
e de Cp est dé
rit par l'algorithme No-ter dé
rit en �gure 3.8.



3.4. PÉRIODES ET MOTIFS SÉQUENTIELS 75Algorithme PerioIn : Pmouv l'ensemble des périodes de mouvement.Out : SP les motifs séquentiels 
orrespondantsaux 
omportements fréquents.For (p ∈ Pmouv) {// Maintenir le support des items
itemsSupports=getItemsSupports(Cp) ;// Générer des 
andidats à partir des items// et des motifs fréquents
candidats=voisinage(SP , pagesSupport) ;For (c ∈ candidats) {For (s ∈ Cp) {Noter(c, s) ;}}For (c ∈ candidats) {If (support(c) > minSupport OU critere){inserer(c, SP ) ;}}}Fin algorithme PerioFig. 3.7 � L'heuristique PerioEn�n, les 
andidats évalués par l'algorithme Noter seront insérés dans

SP si leur support est supérieur au support minimum ou si ils 
orrespondentà un �
ritère de séle
tion naturelle�. Ce 
ritère, spé
i�é par l'utilisateur prendla forme d'un pour
entage qui dé�nit la distan
e entre le support du 
andidatet le support minimum. Dans un nombre de 
as (
hoisis de façon aléatoire),les 
andidats dont le support 
orrespond au 
ritère peuvent être insérés dans
SP a�n d'éviter à l'heuristique Period de 
onverger vers un optimum lo
al.3.4.4 ExpérimentationsLes programmes d'extra
tion sont réalisés en C++ sur des ma
hines detype PC équipés de pro
essus pentium 2,1 Ghz et exploités par un systèmeRedHat. Nous avons e�e
tué nos expérimentations sur les logs de l'InriaSophia Antipolis. Ces logs sont dé
oupés à raison de un log par jour. A la



76 CHAPITRE 3. NOUVEAUX CRITÈRES D'EXTRACTIONAlgorithme NoterIn : c le 
andidat à évaluer et s la séquen
ede navigation du 
lient.Out : p[c] le pour
entage a�e
té à c.// Si c est in
luse dans s, c est favoriséeIf (c ⊆ s) p[c℄=100+taille(c) ;// Si c, de longueur 2, n'est pas in
luse alors// la garder ne présente au
un intérêtIf (taille(c)≤ 2) p[c℄=0 ;// Sinon, donner une note à c et// défavoriser les distan
es a

rues
p[c℄= taille(PLSC(c,s))∗100

taille(c) − taille(c) ;Fin algorithme NoterFig. 3.8 � L'algorithme Noter�n du mois, les logs journaliers sont regroupés sous forme d'un log mensuel.Nous avons don
 travaillé sur les 14 logs mensuels disponibles, que nous avons
onsidérés 
omme un seul log global re
ouvrant 14 mois d'enregistrements(de janvier 2004 à mars 2005).Ce log de 14 mois représente environ 14 Go de données. Il 
ontient 3,5 millionsde séquen
es (
lients), la longueur moyenne de 
es séquen
es est de 2, 68 etla longueur maximale est de 174 requêtes. Le log 
ontient environ 2 millionsde périodes et 300000 items. Le temps d'exé
ution de Period sur 
e logest d'environ 6 heures ave
 un support minimum de 2% (nous avons trouvé1981 
omportements fréquents qui sont ensuite régroupés en 400 
lustersenviron).La �gure 3.10 montre l'évolution dans le temps du nombre d'utilisateursayant respe
té 6 de 
es 
omportements. Le premier graphique de la �gure3.10 montre l'évolution des 
omportements :� C1 =<(semir/restaurant)(semir/restaurant/
onsult.php)(semir/restaurant/index.php)(semir/restaurant/index.php)>� C2 =<(eg06) (eg06/dureve_040702.pdf) (eg06/fer_040701.pdf) (eg06)>A�n de rendre le graphique plus lisible et les �pi
s� plus évidents, 
es évolu-tions sont vues sur une période qui va de début mai jusqu'à �n juillet. Le 
om-portement C1 
orrespond à une navigation typiquement périodique. En e�et,la 
antine de l'Inria Sophia Antipolis a été en travaux pendant 
ette période



3.4. PÉRIODES ET MOTIFS SÉQUENTIELS 77

Fig. 3.9 � Un 
omportement fréquent sur plusieurs semaines 
onsé
utiveset les membre de l'unité pouvaient, via les pages web �semir/restaurant�,
ommander leurs repas froids de la semaine. Le 
omportement C2 
orres-pond à une navigation sur des pages relatives aux �états généraux� de lare
her
he.Le deuxième graphique de la �gure 3.10 montre l'évolution des 
omporte-ments :� C3 =<(requete.php3) (requete.php3)(requete.php3)>� C4 =<(Hello.java) (HelloClient.java)(HelloServer.java)>Ave
 le pré�xe �mas
otte/anonymisé1/web/td1/� pour C3 et�oasis/anonymisé2/ProgRpt/TD03-04/hello/� pour C4. Ces deux 
ompor-tements 
orrespondent à la 
onsultation de pages de TD/TP sur les sites des
her
heurs qui les proposent.En�n, le troisième graphique de la �gure 3.10 montre l'évolution des 
om-portements :� C5 =<(mimosa/fp/Skribe)(mimosa/fp/Skribe/skribehp.
ss)(mimosa/fp/Skribe/index-5.html)>� C6 =<(sgp2004) (navbar.
ss)(submission.html)>Ave
 le pré�xe �geometri
a/events/� pour C6. Le 
omportement C5 est inter-prété par l'auteur des pages 
omme une 
onséquen
e de nombreux é
hangesen mars 2004 sur la mailing-list de Skribe. Le 
omportement C6 
onnaîtdeux pi
s (début avril et mi-avril). Il s'agit d'un 
omportement relatif à lasoumission d'arti
les pour le symposium sgp2004, dont la date limite de sou-
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H

Fig. 3.10 � Pi
s de fréquen
es pour 6 
omportements



3.4. PÉRIODES ET MOTIFS SÉQUENTIELS 79mission était le 7 avril pour les résumés et le 14 avril pour les arti
les.Certains des 
omportements que nous avons mis en éviden
e n'ont pasun 
ara
tère pon
tuel et se retrouvent sur plusieurs semaines, voir plusieursmois. Leur fréquen
e dans le log est proportionnelle au nombre de 
lients
onne
tés à 
haque période. C'est le 
as par exemple de
C7 =<(
ss/inria_sophia.
ss) (
ommun/votre_pro�l_en.shtml) (presenta-tion/
hi�res_en.shtml) (a
tu/a
tu_s
ient_
olloque_ en
ours_fr.shtml)>dont l'évolution est tra
ée dans la �gure 3.9. On y observe que 
e 
omporte-ment se retrouve prin
ipalement sur 5 mois 
onsé
utifs (de mai à septembre).
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tion de toutes les périodes 
ontenant desitemsets fréquentsCette se
tion est basée sur l'arti
le � Time Aware Mining of Itemsets �(Bashar Saleh, Florent Masseglia) publié dans les a
tes de la 
onféren
e in-ternationale TIME 2008.Cette se
tion présente l'algorithme DeICo (Dé
ouverte d'Itemsets Com-pa
ts). La notion de kernel, présentée dans 
ette se
tion, permet une extra
-tion pré
ise des itemsets 
ompa
ts. D'abord, nous donnons une vue généraledu prin
ipe de 
ette extra
tion dans la se
tion 3.5.1. Ensuite, les détails del'algorithme sont donnés dans la se
tion 3.5.2.3.5.1 Prin
ipe GénéralDeICo introduit un nouveau prin
ipe de 
omptage pour les itemsets
andidats. Considérons un itemset temporel t qui n'est pas 
ompa
t (i.e.
tσ < γ). Tout surensemble u = (ux, up, uσ)/tx ⊆ ux ∧ up ⊆ tp de t ne peutpas être un itemset 
ompa
t (i.e. uσ < γ). DeICo étend le prin
ipe d'aprioria�n de générer des itemsets 
ompa
ts 
andidats et 
ompter leur support. Leprin
ipe de génération est modi�é par l'ajout d'un �ltre sur les interse
tionspossibles entre 
andidats (i.e. si deux itemsets 
ompa
ts de taille k ont unpré�xe 
ommun mais ne partagent pas la même période, alors leur 
roisementne peut pas générer un itemset 
ompa
t). Cependant, l'étape de 
omptaged'apriori ne peut pas s'appliquer dire
tement dans notre 
as. Considérons c,un itemset temporel 
andidat.Une solution 
onsisterait à 
ompter le nombre d'apparitions de c dans
cp. Ce n'est pas une solution 
orre
te. Considérons en e�et le 
andidat c =
((a b), [1..10], cσ ) (généré à partir de x = ((a), [1..10], 6

10 ) et y = ((b), [1..10], 6
10)).

c n'est pas 
ompa
t 
ar cσ = 4
10 . Toutefois, sur cp, il existe un itemset 
om-pa
t c′ = ((a b), [7..10], 3

4). Notre but, pendant le 
omptage, est de 
onstruiredes kernels qui 
orrespondent aux périodes de fréquen
e des itemsets tem-porels 
andidats. Ensuite, 
es kernels seront fusionnés dans le but d'obtenirles itemsets 
ompa
ts. La dé�nition 15 pré
ise 
es 
on
epts illustrés par la�gure 3.13. Cette dé�nition ré
ursive s'adapte bien au fait que l'on e�e
-tue des passes su

essives sur les données a�n de trouver les périodes qui
orrespondent aux itemsets 
ompa
ts. En e�et, la façon dont une passe este�e
tuée (soit dans l'ordre séquentiel des transa
tions) implique de dé
ouvrirles kernels �à la volée�.



3.5. PÉRIODES ET ITEMSETS 81Dé�nition 15 Un kernel est une période. L'ensemble K(x, P, γ) des ker-nels de l'item x sur la période P pour un support γ est dé�ni 
omme suit :Soit k ⊆ P une période telle que x ⊆ Tr(ks) ∧ Tr(ks) est la première appa-rition de x sur P . Si k n'existe pas, alors K = ∅. Sinon, soit N l'ensembledes estampilles telles que ∀n ∈ N,n ∈ P ∧n > ks∧frequence(x, [ks..n]) < γ(en d'autres termes, N est l'ensemble des estampilles de P telles que touteextension de k à une estampille de N implique la perte de fréquen
e pour x).Si N est vide, alors ke est dé�ni 
omme la dernière apparition de x dans
P et K(x, P, γ) = {k}. Sinon (i.e. N 6= ∅), soit m ∈ N/∀n ∈ N,n > m(m est la première estampille telle que la fréquen
e de x est perdue sur
[ks..m]). Alors ke est dé�ni 
omme la dernière apparition de x sur [ks..m] et
K(x, P, γ) = {k} ∪K(x, P − [ks..ke], γ).Exemple 4 Considérons l'itemset temporel 
andidat de taille 1, c = ((b), [1..10], cσ ).La �gure 3.11 donne la table booléenne des apparitions de b. Il y a deux ker-nels de (b) sur cp ([1..3] et [6..10]). Ces kernels peuvent être fusionnés pourobtenir un itemset 
ompa
t ((b), [1..10], 6

10).

Fig. 3.11 � Kernels et période de l'itemset (b)Considérons l'itemset x et K l'ensemble des kernels de x sur la période
P ave
 un support minimum γ. Grâ
e au lemme 1 nous montrons que l'al-gorithme MergeKernels (�gure 3.5.1) permet d'obtenir les itemsets 
om-pa
ts de x sur P qui respe
tent γ.Lemme 1 Soit K l'ensemble des kernels de x sur P ave
 un support mini-mum σ. L'algorithme MergeKernels permet d'extraire les itemsets 
om-pa
ts s = (x, xp, σ) sur P ave
 le support γ.



82 CHAPITRE 3. NOUVEAUX CRITÈRES D'EXTRACTIONAlgorithm MergeKernelsmergeable ← true ;While (mergeable)mergeable ← false ;Forea
h (q ∈ K)Forea
h (r ∈ K/r 6= q ∧ cover(x,q)|+|cover(x,r)|
|q∪r| ≥ γ)

K ← K + q ∪ r ;
cover(x, q ∪ r) = cover(x, q) ∪ cover(x, r)mergeable ← true ;toRemove ← toRemove +q + r ;endForendForForea
h (k ∈ toRemove) K ← K − k ;toRemove ← ∅End whileEnd Algorithm MergeKernelsFig. 3.12 � L'algorithme MergeKernelsPreuve Soit k ∈ K, un kernel de x en sortie de l'algorithme Merge-Kernels (i.e. k ne peut être fusionné ave
 au
un autre kernel de K), alors :1) support(x, k) > γ. En e�et, d'après la dé�nition 15, x est fréquent sur
haque kernel. De plus, si k est le résultat d'une fusion, alors l'algorithmeMergeKernel véri�e la fréquen
e de x sur la période résultante.2) ∀q/k ⊆ q on a un des 
as suivants :� x ∈ k− q, alors x n'est pas fréquent sur q (sinon, soit k′ le kernel danslequel apparaît x sur q, alors k et k′ auraient été fusionnés).� x 6∈ k− q, alors 
ouverture(x, q)=
ouverture(x, k) (dans 
e 
as, x peutrester fréquent ou pas, selon la taille de q).3) D'après la dé�nition 15, x est supporté par la première et la dernière tran-sa
tion de k. Alors, x aura une 
ouverture moindre sur toute sous-périodede k.Sur la base des trois observations pré
édentes, soit Tx = {(x, k, σ)∀k ∈ K)}l'ensemble des itemsets temporels qui 
orrespondent à tous les kernels fu-sionnés de x sur P ave
 le support γ, alors Tx est l'ensemble des itemsets
ompa
ts s = (x, xp, σ) sur P ave
 le support minimum γ �
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Fig. 3.13 � Fusion des kernels3.5.2 Algorithme DeICoNotre algorithme se base sur le prin
ipe de la génération de 
andidats.Soit c ∈ Ck a 
andidat de taille k dans l'ensemble des 
andidats (Ck). Alors,dans notre stru
ture de données, c est asso
ié à c.i, l'itemset, c.p, la pé-riode de fréquen
e potentielle (i.e. les limites dans lesquelles c doit être testésur les transa
tions) et c.kernel, l'ensemble des kernels de c.i sur c.p ave
le support minimum γ (un de nos obje
tifs est d'extraire c.kernels pourtous les 
andidats dans Ck au 
ours d'une passe unique sur les données).De plus, une valeur booléenne permet de 
onnaître l'état du kernel 
ourant(�kernel_fermé� signi�e que la dé�nition 15 n'a pas été respe
tée au 
oursde la passe). Pour 
haque kernel c.kerneli d'un 
andidat c, on a c.kerneli.s(estampille de départ du kernel), c.kerneli.e (�n du kernel), c.kerneli.last(dernière apparition de c.i dans le kernel 
ourant), c.kerneli.freq (la fré-quen
e de c.i sur [c.kerneli.s..c.kerneli.e]) et c.kerneli.cov (la taille de la
ouverture de c.i sur [c.kerneli.s..c.kerneli.e]). En�n, c.current représentele kernel 
ourant de x (le dernier kernel ouvert). Considérons Ck, un en-semble de 
andidats. Pendant la passe sur les données, le but de l'algorithmeUpdate (�gure 3.14) est de mettre à jour les informations sur les kernelsd'un itemset temporel 
andidat dont la période englobe l'estampille de latransa
tion 
ourante. A la �n de 
haque passe de l'algorithme Sim (�gure3.15) nous obtenons tous les kernels de 
haque 
andidat pour 
ette passe.A la �n de 
haque passe, les kernels obtenus pour 
haque itemset temporel
andidat sont fusionnés pour obtenir des itemsets 
ompa
ts. Le prin
ipe degénération de Sim est basé sur le lemme 2.Lemme 2 Soit γ le support minimum et x un itemset 
ompa
t. Alors ∀i ⊂
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xi/|i| = |xi − 1|,∃q/xp ⊆ q ∧ frequence(i, q) ≥ γ.La preuve est immédiate 
ar x est un itemset 
ompa
t et xi est fréquentsur xp. Don
 tout sous-ensemble de xi est fréquent sur xp.Nous ne donnons pas les détails sur la génération des 
andidats de taille2. Ce 
as est similaire au 
as de taille supérieure, mais les 
andidats sontproduits par auto-jointure SI1×SI1 et �ltrés par l'interse
tion des périodes.La génération de 
andidats de l'algorithme GenerateCandidates (�gure3.16) est basée sur les propriétés des lemmes 1 et 2Théorème 1 A 
haque itération de l'algorithme DeICo : SIk ⊆ Ck (i.e.
∀s ∈ SIk,∃c ∈ Ck/sx = ci ∧ sp ⊆ cp).Preuve Grâ
e au lemme 2 on sait que ∀s ∈ SIk,∃u, v ∈ SIk−1 tel que :1. ux et vx sont des pré�xes de taille k − 1 de s.2. ux et vx sont fréquents sur up et vp ave
 sp ⊆ up et sp ⊆ vp.3. ux n'est pas fréquent sur vp−up (
ar u est un IC, fréquent uniquementsur up, sa période).4. vx n'est pas fréquent sur up − vp.Don
, si on étend 
haque itemset d'un itemset 
ompa
t de SIk−1 ave
 tousles items possible et qu'on limite leur période de fréquen
e potentielle auxinterse
tions qui 
orrespondent au (k−1)−itemsets 
ompa
ts, on obtient unsur-ensemble de SIk. Il est 
lair que l'algorithme GenerateCandidates
onstruit ses 
andidats sur 
e prin
ipe et limite les périodes de fréquen
epotentielles à 
es interse
tions. En�n, grâ
e au lemme 1 on sait que la déte
-tion des kernels de Ck (les k−
andidats) sur les interse
tions pertinentes etla fusion de 
es kernels, 
onduisent à la dé
ouverte des k−itemsets 
ompa
ts
�3.5.3 ExpérimentationsLes expérimentations sont réalisées sur les �
hiers log Web de l'Inria So-phia de Mars 2004 à Juin 2007 qui représentent 253 Go de données bruteset 36 710 616 navigations après le prétraitement.Comportements dé
ouverts. Soulignons d'abord le fait qu'un 
om-portement qui se retrouve dans, par exemple, 15 navigations sur une journéepeut-être 
onsidéré 
omme très fréquent. Cela est dû au fait que les 
a
hes et
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H Algorithm UpdateIn : c, le 
andidat ; d, la transa
tion ;

γ, le support minimumOut : le(s) kernel(s) de c mis à jourIf (c.kernel_closed)If (c.i ⊆ d) // Démarrer un kernel
c.current← new_kernel ;
c.kernel_closed← False ;
c.current.s← d.timestamp ;
c.current.e← d.timestamp ;
c.current.last← d.timestamp ;End ifElse if (c.i ⊆ d)// Continuer le kernel 
ourant

c.current.e← d.timestamp ;
c.current.last← d.timestamp ;
c.current.cov + + ;
c.current.freq ← c.current.cov

|[c.current.s..c.current.e]| ;Else // Véri�er la validité du kernel 
ourant// i.e. (c.i 6⊆ d) ⇒ doit-on fermer le kernel 
ourant ?
c.current.e← d.timestamp ;
c.current.freq ← c.current.cov

|[c.current.s..c.current.e]| ;If (c.current.freq < γ)
c.current.e← c.current.last
c.kernel_closed← True ;End ifEnd ifEnd algorithm UpdateFig. 3.14 � L'algorithme Update
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H Algorithm SimIn : γ, le support minimum ; D la base de transa
tions ;
I l'ensemble des itemsOut : SI l'ensemble des itemsets 
ompa
tsqui respe
tent γ sur D

k ← 0 ;Forea
h (i ∈ I)// Construire un 
andidat 
orrespondant à// 
haque item et l'asso
ier à un ensemble// vide de noyaux
C1 ← C1 + (i, [Ds..De], ∅)End forDo
k + + ;
SIk ← ∅ ;Forea
h (d ∈ D) ; // passe sur les donnéesForea
h (c ∈ Ck/dtime ∈ c.p)// L'estampille de d 
orrespond à la période de cUpdate(c,d,γ) ;End forEnd forForea
h (c ∈ Ck)MergeKernels(c) ;Forea
h (p ∈ c.kernels)

SIk ← SIk + (ci, p, frequence(ci, p)) ;End for
Ck+1 ←GenerateCandidates(SIk )While (Ck+1 6= ∅)And algorithm Sim Fig. 3.15 � L'algorithme Sim



3.5. PÉRIODES ET ITEMSETS 87Algorithm GenerateCandidatesIn : SIk l'ensemble des itesmsets 
ompa
tsde taille kOut : Ck+1 l'ensemble des 
andidats de taille k + 1
Ck+1 ← ∅Forea
h x, y ∈ SIk tels que :

(xi1 , ..., xik−1
) = (yi1 , ..., yik−1

)
∧yik > xik ∧ |xp ∩ yp| > 1//les périodes x et y ont une interse
tion//non vide et leurs pré�xes 
orrespondent//au 
ritère de génération.

z = (xi1 , ..., xik−1
, yk)

Ck+1 ← Ck+1 + (z, xp ∩ yp, ∅)End forEnd algorithm GenerateCandidatesFig. 3.16 � L'algorithme GenerateCandidatesproxies masquent une grande partie des requêtes sur le site. Mais d'un autre
�té, sur nos données de log, un 
omportement partagé par 15 navigationsprésente un support de 4.10−5 (trois ans d'enregistrement). Notre obje
tifn'est pas d'extraire des 
omportement ave
 un support minimum γ ≈ 0%(le 
hapitre 2 traite de 
e sujet). En fait, grâ
e à la dé�nition d'itemsets
ompa
ts, nous pouvons extraire des motifs dont le support est très faible,tout en étant très fréquents sur leurs �régions d'intérêt� ave
 un temps de
al
ul optimisé. Voi
i quelques 
omportements trouvés grâ
e aux itemsets
ompa
ts, sur le log Web de l'Inria Sophia-Antipolis de 2004 à 2007.1) Joan Miro : start : Thu Apr 20 07 :05 :39 2006 ; end : Thu Apr20 17 :21 :06 2006 ; frequen
e : 0.024565 ; 
over : 120 ; Pré�xe de l'itemi-set : �omega/personnel/Christophe.Berthelot/�) - itemset : {
ss/style.
ss,Omega/JoanMiro/joanmiro.html}Pour interpréter 
e 
omportement, il faut savoir que : 1) 
ette page estdédiée à Joan Miro (un artiste 
élèbre) 2) Joan Miro est né le 20 avril 1893et 3) la page de Christophe est 
lassé 
inquième dans les résultats Googleave
 les mots 
lés �Joan Miro� (au moment de 
es expérimentations). Notre
on
lusion est don
 que pour l'anniversaire de Miro (20 avril), les internautesont massivement fait des re
her
hes sur l'artiste et sont en partie passés parla page de Christophe. Ce 
omportement se trouve également en 2004, 2005
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e MC2QMC2004 : start : Mon May 17 09 :22 :41 2004 ;end : Mon May 17 12 :49 :26 2004 ; frequen
e : 0.0170512 ; 
over : 19 ; itemset :omega/MC2QMC2004,omega/MC2QMC2004/monday.html, omega/MC2QMC2004/tuesday.html}En dis
utant ave
 les organisateurs (équipe Omega) de la 
onféren
eMC2QMC2004, pour 
omprendre 
e 
omportement, il apparaît qu'un appelà ins
riptions a été lan
é à la 
ommunauté le 17 mai 2004. Cet appel a étérapidement suivi d'un intérêt plus important pour les pages du programmede la 
onféren
e.3) MedINRIA : start : Thu Sep 28 01 :53 :45 2006 ; end : Thu Sep 2804 :27 :25 2006 ; support : 0.0148305 ; 
over : 12 ; itemset : as
lepios/style.
ss,as
lepios/software/MedINRIA, as
lepios/software/MedINRIA/download, as-
lepios/software/MedINRIA/do
 }Cette fois en
ore, 
e 
omportement trouve une expli
ation auprès del'équipe 
on
ernée. En e�et, As
lepios a annon
é une mise à jour de son lo-gi
iel MedINRIA en septembre 2006 et envoyé un message aux utilisateurs le27 (soir). Il en résulte un télé
hargement fréquent du logi
iel pendant la nuit.Cara
téristiques des itemsets. Pour étudier les 
ara
téristiques desitemsets 
ompa
ts, nous avons travaillé sur un seul mois de log (mars 2005, 1205 754 navigations et 99 262 items). Dans nos résultats, le nombre d'item-sets 
ompa
ts ave
 une 
ouverture de 2 est très élevé. C'est pourquoi nousavons ajouté un �ltre à DeICo pour ne garder que les itemsets dont la 
ou-verture est assez grande. Pour 
omprendre l'impa
t de la 
ouverture sur lenombre d'itemsets, nous reportons à la �gure 3.17(a) le nombre d'itemsets
ompa
ts pour 
haque 
ouverture pour 
inq supports minimum di�érents :
5%, 4%, 3%, 2% et 1.5%. Nous pouvons observer, par exemple, que noustrouvons dix itemsets pour une 
ouverture de six et un support minimumde 3%. Les 
ouvertures possibles vont de 4 à 18 mais pour la lisibilité dugraphique nous ne reportons que les itemsets d'une séle
tion de 
ouvertures.Le nombre d'itemsets par 
ouverture va 1 à 89 (support 1, 5% et 
ouverture4). La 
omparaison entre DeICo et les algorithmes d'extra
tion d'itemsetsexistants n'est pas fa
ile dans la mesure où nous travaillons sur des supportstrès faibles et des périodes spé
i�ques à dé
ouvrir dans les jeux de données.Nous avons don
 
al
ulé le support moyen des itemsets 
ompa
ts par rapportau jeu de données tout entier. Considérons, par exemple, un itemset 
ompa
t
x. Nous proposons de faire une passe sur la base et de trouver le support



3.5. PÉRIODES ET ITEMSETS 89global de xi. Cette opération est appliquée à tous les itemsets 
ompa
ts etle support global moyen est ainsi 
al
ulé puis reporté à la �gure 3.17(b). Onpeut y observer que le support global des itemsets 
ompa
ts extraits ave

γ = 2% est de 0.07%. Ce support global est systématiquement très faible,
e qui est une sour
e d'é
he
 pour les algorithmes traditionnels. En admet-tant que 
ette extra
tion soit toutefois possible, il faut souligner le fait queles périodes ne seraient toujours pas extraites et que les itemsets seraientindépendants de la notion de période (et seraient don
 très nombreux).

Fig. 3.17(a) Fig. 3.17(b)
Fig. 3.17(
)Fig. 3.17 � Cara
téristiques des itemsets 
ompa
ts.Notre dernière expérimentation est liée aux temps de réponse. La �gure3.17(
) reporte les temps de réponse de DeI
o ave
 di�érents supports etune 
ouverture minimum de 4. Les temps d'exé
ution sont en
ore à amélio-rer. Toutefois, à l'heure a
tuelle et à notre 
onnaissan
e, il n'existe pas deméthode autre que DeI
o 
apable d'extraire 
e type de 
onnaissan
e.
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ussionSelon moi, les possibilités de la fouille de données sont parfaitement illus-trées par le fameux exemple du motif {(Bière, Gateaux)→ (Cou
hes) ; 10%}.Cet exemple imaginaire d'un motif extrait sur les a
hats des 
lients dans un
ommer
e exprime le fait que 10% des 
lients qui a
hètent les arti
les Bièreet Gateaux ont a
heté des Cou
hes. Ce motif s'expliquerait de la manière sui-vante : � Madame va faire les 
ourses et de retour elle réalise qu'elle a oubliéles 
ou
hes du bébé. Monsieur va don
 au magasin pour les a
heter et n'ou-blie pas, de son 
�té, d'a
heter de la bière et des gateaux �. Cette illustrationexprime 
e que la fouille de données permet d'extraire : des 
onnaissan
esauxquelles on ne s'attend par for
ément. Sans la fouille de données, le pro-priétaire du magasin pourrait utiliser son SGBD pour obtenir, par exemple,le nombre de ventes de bières et de gateaux. Mais dans 
e 
as il n'auraitjamais eu 
onnaissan
e de 
e 
omportement fréquent. Ave
 la fouille de don-nées, le propriétaire du magasin n'utilise au
un a-priori sur le 
omportementde ses 
lients. Il peut � faire parler � les données sans in�uen
er le traitement.Les travaux présentés dans 
e 
hapitre ont le même obje
tif. Obtenirdes 
onnaissan
es nouvelles, sans utiliser d'a-priori sur 
e qui est important(
orrélations, fréquen
es, regrouprements) dans les données. En e�et, le dé-
oupage des données dans lesquelles extraire les 
onnaissan
es était en
oreguidé par des idées pré
onçues des 
onnaissan
es à extraire. Les travauxprésentés dans 
e 
hapitre montrent qu'une 
onsidération des données dansleur globalité peut apporter un nouveau type de 
onnaissan
e : des périodessur lesquelles les a
tivités sont parti
ulièrement distin
tes. Notre appro
he
onsiste à re
onstruire les di�érentes périodes (l'historique) qui ont 
onsti-tué les données. Cependant, le fait de 
onsidérer plusieurs mois (ou années)de données, pose un 
ertain nombre de problèmes (plusieurs millions de pé-riodes, trop faible fréquen
e des 
omportements, risque d'é
he
 d'un algo-rithme 
lassique d'extra
tion de motifs séquentiels sur une de 
es périodes,et
.).Dans un premier temps, nos travaux ont montré qu'ave
 une heuristiqueindexant le log période après période, nous pouvions extraire les 
omporte-ments fréquents (quand il y en avait). Ces 
omportements ont la parti
ularitéd'être pon
tuels ou répétitifs, en majorité rares et surtout représentatifs depériodes denses. Nos expérimentations ont permis d'extraire, entre autres,des 
omportements relatifs à des séan
es de TP ou en
ore des navigations surles pages d'une 
onféren
e dans les jours qui pré
edent la date de soumission.



3.6. DISCUSSION 91Dans un deuxième temps, nous avons proposé une nouvelle dé�nitionpour la dé
ouverte d'itemsets qui 
orrespondent à des fréquen
es élevées surdes périodes pré
ises sans 
onnaissan
e préalable sur 
es périodes. Cette dé-
ouverte posait la di�
ulté de dé
ouvrir en même temps les itemsets et leurspériodes optimales de fréquen
e. De plus, le nombre de 
ombinaisons possibledevait être réduit et nous avons apporté les bases théoriques né
essaires àla résolution du problème. Notre algorithme, basé sur la dé
ouverte de 'ker-nels' et leurs fusions, s'est révélé e�
a
e et 
apable d'extraire 
e nouveautype de 
onnaissan
e de manière pré
ise et exhaustive. D'après nos expéri-mentations, les itemsets 
ompa
ts 
onstituent un résultat lisible et instru
tifpour mieux 
omprendre les données étudiées.3.6.1 Extra
tion de tendan
esJ'ai également 
o-dirigé le post-do
 de Céline Fiot sur un sujet lié authème de l'évolution en tant que 
onnaissan
e. Il s'agissait d'extraire desmotifs exprimant des tendan
es. Par exemple le fait que � dans 50% des
as, le passage à la vitesse supérieure est suivi d'une augmentation rapidedu régime du moteur �. L'intérêt de 
e type de motif vient de :� L'expression d'une tendan
e (� augmentation rapide � du régime dumoteur). Cet aspe
t est abordé grâ
e à la logique �oue.� Sa généré
ité (le motif se véri�e quand on passe de la 1ere à la 2ndemais aussi de la 2nde à la 3eme, et
.).Ces travaux sont dé
rits dans [FMLT08℄.3.6.2 Les �ux de données : royaume de l'évolutionLes tavaux présentés dans 
e 
hapitre ont permis de mettre en avantl'existan
e de périodes pendant lesquelles des motifs étaient fréquents (
esmêmes motifs étant non fréquents sur la globalité des données). Une des rai-sons de 
et aspe
t évolutif des 
onnaissan
es vient de l'évolution des usages.Comme je l'indiquais dans l'introdu
tion de 
e mémoire, le dynamisme desusages est souvent lié au dynamisme des systèmes (l'exemple typique sur lesite Web de l'Inria Sophia étant la 
onféren
e organisée par une équipe etqui génère de nombreux usages aux dates d'a
tivités de 
ette 
onféren
e).Quand les systèmes deviennent très dynamiques et qu'ils sont 
onsultés mas-sivement, il n'est plus possible d'analyser 
es usages ave
 les méthodes tradi-tionnelles en raison des volumes de données à analyser et de leur rapidité deprodu
tion. Il n'est parfois même plus possible de sto
ker les tra
es d'usages.



92 CHAPITRE 3. NOUVEAUX CRITÈRES D'EXTRACTIONCes données sont 
onnues sous le nom de �ux de données (ou data streams).Le 
hapitre suivant propose deux études sur 
e sujet.



Chapitre 4Flux de données : l'équilibreentre vitesse et pré
ision pourdes données fortementévolutivesLes �ux de données produisent des données en quantité potentiellementillimitée, à une vitesse et dans des quantités telles que les outils et méthodesa
tuels ne permettent pas de les traiter dans leur ensemble. Parmi les 
onsé-quen
es de 
es 
ara
téristiques hors-normes, 
itons :� La di�
ulté ou l'impossibilité de sto
ker les données générées par le�ux.� L'impossibilité d'analyser les données du �ux ave
 les te
hniques defouille traditionnelles (la quantité de données rendrait le temps de 
al-
ul trop grand).� L'interdi
tion de bloquer le �ux. En e�et, le �ux 
ontient souvent lessignes vitaux du système qui le produit. Malheureusement les opéra-tions de base de la fouille de données (
omme l'auto-jointure entre lesitems fréquents par exemple) sont typiquement bloquantes.� La di�
ulté ou l'impossibilité de sto
ker les 
onnaissan
es extraites(pour les mêmes raisons que les données, à long terme leur quantitédevient trop importante pour les sto
ker). Il faut don
 historiser 
es
onnaissan
es en utilisant un prin
ipe de 
ompression ave
 perte.Dans le domaine de l'extra
tion de 
onnaissan
es dans les �ux, l'approxi-mation a rapidement été re
onnue 
omme un fa
teur 
lé pour fournir des mo-tifs à la vitesse imposée par l'appli
ation [GGR02℄. Ensuite, des méthodes ré-93



94 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISION
entes ([CDH+na, GHP+03, TCY03℄) ont introduit di�érents prin
ipes pourgérer l'historique des motifs extraits. L'idée prin
ipale est que l'on est géné-ralement plus interessés par les 
hangements ré
ents que par les 
hangementsplus an
iens. [GHP+03℄ a ainsi introduit la notion de logarithmi
 tilted timewindow pour sto
ker les fréquen
es des motifs ave
 une granularité �ne pourles 
hangements ré
ents et une granularité plus large pour les 
hangementsplus an
iens. Dans [TCY03℄, une te
hnique de regression est utilisée pourreprésenter les fréquen
es et une te
hnique permettant de régler la �nessede représentation est introduite. En�n, dans [RPT05℄, les auteurs proposentune nouvelle stru
ture de données destinée à extraire les motifs séquentielsfréquents d'un data stream. Dans 
e 
hapitre, nous montrons que les phéno-mènes 
ombinatoires liés à l'extra
tion des motifs séquentiels rendent touteméthode exhaustive potentiellement bloquante. En e�et, si dans le 
as desrègles d'asso
iation le nombre de possibilité est �ni, 
e n'est pas le 
as desmotifs séquentiels, pour lesquels un item peut se répéter à l'in�ni.La se
tion 4.5 dé
rit deux algorithmes d'extra
tion de motifs séquen-tiels approximatifs dans les �ux de données proposés lors de la thèsed'Ali
e Maras
u. Cha
un de 
es algorithmes est basé sur l'alignement deséquen
es (
omme [KPWD03, HWV02℄ l'ont déjà utilisée pour la fouille debases de données statiques). Nos appro
hes satisfont les 
ontraintes liés àla rapidité du data stream et peuvent être in
luses dans un environnementtemps réel.La se
tion 4.6 dé
rit une nouvelle stratégie de gestion et de ré-sumé de l'historique des motifs extraits. Ces historiques peuvent êtrevus 
omme des séries temporelles. Notre obje
tif et de proposer une mé-thode 
apable (1) de se restreindre à l'espa
e mémoire disponible et (2) de
al
uler une approximation e�
a
e et �able d'un série temporelle. Notre pro-position se situe don
 à la fois sur une stratégie d'optimisation de l'erreurglobale des résumés de plusieurs séries et sur une méthode rapide et �ablede 
ompression des séries. Produire des résumés de séries temporelles, per-mettant de répondre à 
e problème, est un sujet très étudié 
es dernièresannées [CL03, CDH+na, CS03, PSF05, TCY03, ZS02℄. Considérons M , laquantité de mémoire disponible. Imaginons que nous souhaitions résumerle 
omportement de n séries temporelles et 
onsidérons que nous disposonsd'une mémoire organisée sous la forme d'une matri
e à n lignes. Nous pou-vons alors sto
ker en mémoire au maximum t = M/n valeurs pour 
haquesérie. Après t itérations du �ux la mémoire est pleine et nous devons ap-pliquer une méthode pour résumer les séries et quand t devient très grand
e résumé ne peut pas se faire sans introduire un degré d'approximation. Cedegré d'approximation se traduit alors par une erreur lo
ale à 
haque série et



95une erreur globale (
umul des erreurs lo
ales) du modèle. Les questions qui seposent sont alors les suivantes : �quelle série doit être résumée pour minimi-ser l'erreur globale ?�, �Comment résumer une série pour minimiser l'erreurlo
ale ?�, �quel algorithme utiliser pour 
al
uler l'approximation aussi viteque possible ?�.Exemple 5 De nombreux sites Web souhaitent mesurer la fréquen
e des re-quêtes sur leurs URLs et la variation de 
ette fréquen
e dans le temps. Cesdonnées ne peuvent toutefois pas être sto
kées étant donnés leur volume etla durée d'observation. Ainsi, un résumé �able de 
es données doit être 
al-
ulé. Ce résumé doit permettre de montrer, pour 
haque URLs observée, lafréquen
e des requêtes et son évolution dans le temps ave
 une qualité d'ap-proximation aussi bonne que possible.Il existe de nombreuses te
hniques 
apables de répondre au problème del'exemple 5. Une première 
lasse de te
hniques 
onsiste à minimiser l'erreurlo
ale. Plus pré
isément, quand la mémoire allouée à une séquen
e est satu-rée, 
ette série doit être 
ompressée. Disons que 
ette séquen
e 
ontient plusde t segments (observations) alors une 
ompression de deux (ou plusieurs)segments doit être appliquée. Une autre 
lasse de te
hniques utilise un fa
-teur d'an
ienneté des données. Dans 
e 
as, les segments les plus an
iens sont
onsidérés 
omme moins importants et, en 
onséquen
e, doivent être 
hoisispour la 
ompression plus souvent que les segments ré
ents. La majorité dessolutions existantes dans les �ux de données est basée sur la deuxième 
lassede méthodes (utilisant l'an
ienneté). L'idée prin
ipale est inspirée de la mé-moire humaine qui privilégierait les événements ré
ents. Notre appro
he sebase plut�t sur l'idée que la mémoire humaine peut être plus in�uen
ée parles événements marquants que par les événements anodins. Nous proposonsla méthode REGLO (Résumés à Erreur Globale Optimisée), une appro
herapide pour résumer des �ux de séries temporelles en ligne. L'avantage prin-
ipal de REGLO est sa 
apa
ité à trouver la meilleure approximation possibleen fon
tion de l'erreur globale. De plus, REGLO fon
tionne en temps réel.Con
ernant l'approximation d'une série temporelle, de nombreuses te
h-niques ont été proposées dans la littérature. Parmi 
es te
hniques, 
itons lesondelettes, la transformée de Fourier ou en
ore la régression linéaire. Le r�lede la te
hnique d'approximation est 
ru
ial dans la mesure où 
ette représen-tation est mise à jour de manière massive pour résumer le �ux. La régressionlinéaire (RL) 
onsiste à proposer une droite qui appro
he au mieux (au sensdes moindres 
arrés) les valeurs de la série d'origine. Dans 
e 
as, l'erreurquadratique est utilisé 
omme 
ritère de distan
e entre le modèle obtenu et



96 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISIONles valeurs d'origine. L'erreur quadratique (ou somme des erreurs 
arrées)est 
al
ulée 
omme la somme des distan
es 
arrées entre 
haque valeur surla droite de régression et la valeur d'origine de la série temporelle.Nous proposons également une nouvelle te
hnique d'approximation. Ave
la RL, la fusion de deux segments peut être 
al
ulée en O(1) (ainsi quel'erreur résiduelle). Toutefois, les arti
les existants dans le domaine sont ba-sés sur des formules 
omplexes impliquant des variables et des opérateursnombreux. Nous proposons tout d'abord de simpli�er 
es formules. Ensuite,
ompte tenu de la vitesse à laquelle les �ux doivent être traités, nous propo-sons une te
hnique d'approximation rapide qui donne des résultats similairesà 
eux de la RL tout en utilisant beau
oup moins de variables et d'opérateurs.AMi (Approximation par les Milieux), notre nouvelle te
hnique d'approxi-mation, utilise les milieux des segments pour les résumer.Les 
ontributions, présentées dans les se
tions 4.5 et 4.6, sont présentéesplus en détails dans [Mar09℄.4.1 A
tivitésJe suis porteur du projet SéSur (ARC Inria, 2006-2008, budget 24KEu-ros) sur le thème des �ux de données et de la sé
urité. Ce projet a donnélieu a des 
ollaborations ave
 le LIRMM, le LGI2P et l'IRISA.Je suis également responsable, pour le partenaire Inria, du projet ANRMIDAS (Mining Data Streams) sur 
e thème (part de l'Inria : 91KEuros).En�n, 
e travail fait l'objet d'un transfert te
hnologique (en 
ours de si-gnature) vers Orange Labs via un CRE (Contrat de Re
her
he Externalisée)d'un montant de 40KEuros pour l'Inria.4.1.1 En
adrement� Do
torante : j'ai parti
ipé à l'en
adrement d'Ali
e Maras
u (sous ladire
tion d'Yves Le
hevallier, Inria). Ali
e a soutenu sa thèse le 14septembre 2009 : � Extra
tion de motifs séquentiels dans les �ux dedonnées �. Les travaux 
orrespondants sont dé
rits dans les se
tions 4.5et 4.6. Taux de parti
ipation à l'en
adrement d'Ali
e Maras
u : 75%.Ali
e e�e
tue à 
e jour un post-do
 à l'IRISA.4.1.2 Publi
ationsLes travaux dé
rits dans 
e 
hapitre ont donné lieu à des publi
ationsdans deux revues internationales, dans deux 
onféren
es nationales et dans



4.2. DÉFINITIONS 97deux ateliers internationaux :� Ali
e Maras
u and Florent Masseglia. � Atypi
ity Dete
tion in DataStreams : a Self-Adjusting Approa
h �. In Intelligent Data AnalysisJournal (IDA). To appear. 2009.� Ali
e Maras
u and Florent Masseglia. � Mining Sequential Patternsfrom Data Streams : a Centroid Approa
h �. In Journal for IntelligentInformation Systems (JIIS). Issue 27, Number 3, pp 291-307. November2006.� Ali
e Maras
u, Florent Masseglia. � Classi�
ation de �ots de séquen
esbasée sur une appro
he 
entroïde �, INFORSID Informatique des or-ganisations et systèmes d'information et de dé
ision, Hammamet, Tu-nisie, June 2006.� Ali
e Maras
u, Florent Masseglia. � Extra
tion de motifs séquentielsdans les �ots de données d'usage du Web �, Extra
tion et Gestion desConnaissan
es (EGC'06), Lille, January 2006.� A. Maras
u and F. Masseglia. � Mining Data Streams for FrequentSequen
es Extra
tion �. In IEEE �rst Workshop on Mining ComplexData (MCD'05). Held in 
onjun
tion with ICDM'05, Houston, USA,November 27, 2005.� A. Maras
u and F. Masseglia. � Mining Sequential Patterns from Tem-poral Streaming Data �. In ECML/PKDD �rst Workshop on MiningSpatio-Temporal Data (MSTD'05). Held in 
onjun
tion with PKDD'05,Porto, Portugal, O
tober 3-7, 2005.4.2 Dé�nitions4.2.1 Flux de donnéesIl n'existe pas de dé�nition universellement admise d'un �ux de données.Généralement, il s'agit des mêmes formats de données que 
eux traités dansles 
as statiques, ave
 pour 
ontraintes supplémentaires :� une grande vitesse de produ
tion ;� de grande quantités de produ
tion ;� l'interdi
tion de bloquer le �ux ;� l'impossibilité de sto
ker les données du �ux ;� l'impossibilité d'appliquer les méthodes 
onçues pour les données tra-ditionnelles sans bloquer le �ux.Considérons la dé�nition 2 de la se
tion 2.2. Une dé�nition d'un �ux,dans le 
as de 
es données, pourrait être la suivante :



98 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISIONDé�nition 16 Soit S un ensemble de séquen
es (au sens de la dé�nition 2).Alors S = {s1...sn} ave
 si une séquen
e de taille m telle que
si =< si1 . . . sim >, et si1 l'itemset observé dans si au temps 1. Soit unefenêtre d'observation F y

x 
ontenant un sous-ensemble de S sur la période
[x . . . y], ave
 y > x. Alors F y

x = {∀sk ∈ S,< sko
. . . skp

> |o > x et p < y}.Un �ux DS est représenté par l'ensemble des fenêtres F y
x pour tout x ettout y dé�nis par l'utilisateur ave
 des valeurs stri
tement 
roissantes dansle temps.Il existe di�érentes versions de fenêtres pour observer un �ux et plusieursproblèmes d'extra
tion à résoudre dans 
e 
ontexte. J'en propose un tourd'horizon dans la se
tion 4.34.2.2 Résumés optimisant l'erreur globaleUne fois les motifs extraits d'un �ux, il faut en gérer l'historique. Nous
onsidérons l'historique de la fréquen
e des motifs 
omme des séries de va-leurs numériques (une série par motif). Nous proposons alors le problème qui
onsiste à résumer un tel ensemble de séries de la manière suivante :Soit T [1..n], un ensemble de n séries temporelles à observer. Soit T [j]la jeme série de T alors à l'étape s on a T [j] = (T [j][1], ..., T [j][s]] 
ommeensemble des observations (valeurs) de T [j]. Soit M la quantité de mémoiredisponible (en d'autres termes, on peut sto
ker M segments ou valeurs enmémoire). Nous 
onsidérons le 
as de temps dis
rétisé. A 
haque étape nousavons une valeur pour 
haque série (la valeur par défaut étant zéro). Lavaleur maximum de s permettant de sto
ker les mesures sans 
ompressionest s = M/n. Quand (s × n) > M , la représentation des séries doit être
ompressée et la perte d'information est liée à la di�éren
e entre 
es deuxnombres. Une te
hnique de 
ompression de séries temporelles bien 
onnuese trouve dans la régression linéaire (RL). Soit R[1..n], l'ensemble des repré-sentations des n séries et S[i] la taille de R[i] (i.e. le nombre de segmentsutilisés par la représentation R[i]). La représentation R[i] de la série i est uneapproximation de 
ette série en S[i] segments ave
 
omme 
ontrainte globale

∑n
i=1 S[i] = M . Soit E[i], l'erreur de R[i] par rapport aux données d'originede la série i et E(R), l'erreur globale de R[1..n]. Alors E(R) =

∑n
i=1E[i].Les travaux existants se sont 
on
entrés sur :1. L'optimisation de l'erreur d'une seule représentation par la RL (i.e.optimiser E[i] en fusionnant les segments de R[i]).2. Ou bien sur l'importan
e a

ordée aux événements ré
ents.



4.3. TRAVAUX EXISTANTS 99L'approximation obtenue par 
es méthodes est telle que ∀i, j ∈ [1..n],
S[i] = S[j] (la taille des représentations est identique d'une série à l'autre).À notre 
onnaissan
e, il n'existe pas de travaux pour résumer un ensemblede séries temporelles en optimisant l'erreur globale (
.à.d optimisant E(R)en fusionnant et en allouant les segments de R à 
haque étape s). Le premierproblème traité dans la se
tion 4.6 porte sur la re
her
he d'une distributionoptimale des M segments disponibles a�n de minimiser l'erreur globale E(R)dans un traitement en ligne.4.2.3 Fusion des segmentsComme nous l'expliquons en se
tion 4.6.2, la RL appliquée sur deux seg-ments peut-être 
al
ulée en O(1). En nous basant sur la RL, nous proposonsune formule impliquant un nombre 
onsidérablement réduit de variables etd'opérateurs. De plus, nous réduisons le nombre d'opérations né
essaires àla fusion de deux segments. Notre proposition pour une te
hnique rapided'approximation est expliquée en se
tion 4.6.3.4.3 Travaux existantsUn �ux produit de nouvelles données en 
ontinu et n'est pas supposéterminer. Travailler sur l'ensemble du �ux en permanen
e, ave
 un niveaude détails élevé, 
onduirait à des opérations bloquantes sur le �ux, 
e qui est
ontraire aux spé
i�
ations de son analyse. Extraire des motifs (items, item-sets ou motifs séquentiels) dans un �ux de données, impose don
 de gérerdeux fa
teurs a�n de trouver le meilleur équilibre entre les temps de traite-ment et le niveau de détails de l'analyse. Le premier fa
teur s'exprime sousla forme d'une fenêtre qui 
orrespond à la vue que l'utilisateur veut explorerdans le �ux. Cette fenêtre peut 
orrespondre à la vue qui est a

ordée sur lesdonnées, ou bien à la façon de gérer l'historique des 
onnaissan
es extraites.Si 
ette fenêtre re
ouvre l'ensemble du �ux ave
 un niveau de détail élevé,alors on se retrouve dans le 
as bloquant évoqué plus haut.Dans 
ette se
tion, je propose une étude de la gestion des fenêtres tempo-relles dans les méthodes d'extra
tion de motifs sur les �ux de données. Cettese
tion est organisée de la manière suivante. Dans un premier temps, en se
-tion 4.3.1, j'aborde l'extra
tion de motifs fréquents sur un �ux de donnéesen adoptant le point de vue de la gestion des fenêtres de temps utilisées pour
ette extra
tion. Dans la se
tion 4.3.2, je propose un tour d'horizon d'unproblème ré
ent sur les �ux : l'extra
tion de rafales. En e�et, 
e problème



100 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISIONimpose de travailler ave
 des dé�nitions pré
ises des fenêtres d'observationd'un �ux.4.3.1 Extra
tion de motifs et fenêtres temporellesLes méthodes d'extra
tion de motifs a
tuelles peuvent être 
lassées danstrois 
atégories, selon la gestion qu'elles ont de 
ette fenêtre et de sa taille.La première 
atégorie 
orrespond aux fenêtres �ave
 drapeau de début� (oulandmark). Il s'agit de fenêtres qui 
ommen
ent à une date pré
ise et ter-minent à la date la plus ré
ente du �ux (date a
tuelle). Les méthodes de ladeuxième 
atégorie utilisent des fenêtres de tailles variables (tilted time win-dows, de
ay rate ou en
ore time fading models sont les mots 
lés employéspour 
es fenêtres) selon leur empla
ement dans l'é
oulement du �ux. Cettetaille est 
roissante ave
 le temps, de sorte que les événements les plus ré
entssont observés dans des fenêtres plus petites (ils sont don
 moins nombreuxdans une fenêtre) et les événements les plus an
iens sont observés dans desfenêtres plus grandes (ils sont don
 plus nombreux dans une fenêtre). Cesméthodes sont basées sur l'idée que les événéments les plus ré
ents sont lesplus intéressants. La troisième 
atégorie 
orrespond aux fenêtres glissantes(sliding windows). Dans 
e 
as, les fenêtres ont une taille �xe W et seulesles W dernières transa
tions sont prises en 
ompte lors de la fouille. En�n,le deuxième fa
teur (le niveau de détail) dépend de la disponibilité obtenueauprès du système une fois que la taille de la fenêtre et sa méthode de gestionont été dé�nies.Fenêtres ave
 drapeau de débutDans les méthodes à drapeau de début, les données utilisées se situententre le drapeau et la date la plus ré
ente du �ux. En général, le drapeau dedébut 
orrespond à l'initialisation du système. Dans la mesure où 
es mé-thodes ne gèrent pas di�érentes fenêtres de di�érentes tailles, je ne donnepas de détails te
hniques sur les algorithmes présentés. En e�et, 
es mé-thodes partagent un point 
ommun : la taille de la stru
ture augmente ave
le déroulement du �ux et l'approximation n'est pas 
al
ulée en fon
tion del'aspe
t ré
ent ou an
ien des enregistrements. La �gure 4.1 illustre 
e typed'appro
hes. On peut y 
onstater que la gestion de la fenêtre n'est pas leproblème prin
ipal de 
es appro
hes. Il s'agit prin
ipalement de faire grandir
ette fenêtre en même temps que le �ux est alimenté en nouvelles données.Dans [MM℄ on trouve un algorithme permettant de déterminer de façonapproximative la fréquen
e des éléments d'un �ux de données. L'algorithme
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Fig. 4.1 � Fenêtres à drapeau de début (landmark)(Lossy-
ounting) utilise tout l'historique du �ux pour 
al
uler la fréquen
edes motifs de façon in
rémentale. Lossy-
ounting est représentatif des ap-pro
hes à drapeau. Le �ux est divisé en une séquen
e de paquets. Chaquepaquet est également identi�é par un ID. L'algorithme maintient un ensemblede variables a�n de suivre le nombre maximum d'o

uren
es possibles de
haque itemset dans les données passées. L'ensemble D de variables main-tenues est de la forme (X, freq(X), err(X)) où X est un itemset fréquent,

freq(X) sa fréquen
e depuis son insertion dans D et err(X) une limite su-périeure à la fréquen
e de X avant son insertion dans D. Ensuite, selon unparamètre de toléran
e d'erreur et un support minimum, 
ette appro
he metà jour le 
ompteur de 
haque itemset dont le 
omptage approximatif dépassele support minimum. Tous les itemsets fréquents sont extraits par lossy-
ounting (il n'y a pas de faux négatif). Cependant 
ette méthode travaillantsur l'ensemble du �ux, selon le modèle des méthodes landmark, présente des
ompteurs qui augmentent ave
 le temps et ne peuvent pas, à terme, resteren mémoire 
entrale.Dans [HLS℄ les auteurs proposent la stru
ture de données SFI-forest(summary frequent itemsets forest) a�n de maintenir l'ensemble des item-sets fréquents trouvés dans le �ux depuis son initialisation. L'algorithme pro-posé (DSM-FI) repose sur le même 
al
ul d'erreur que [MM℄. La stru
tureSFI-forest est une extension des stru
tures de résumé basées sur les arbrespré�xés. A l'arrivée d'une nouvelle transa
tion T 
ontenant m items, T estprojetée enm sous-transa
tions qui sont insérées dans la stru
ture selon leurssu�xes. DSM-FI utilise un support étendu ǫ a�n de 
ontr�ler la pré
isiondes résultats de la fouille. Périodiquement, DSM-FI supprime les itemsetsqui ont un support inférieur à ǫ. L'arbre proposé par DSM-FI est plus 
om-pa
t qu'un arbre pré�xé. Par exemple l'itemset x1x2x3 est représenté parun seul 
hemin < x1, x2, x3 > dans l'arbre su�xé mais sera représenté par
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hemins (< x1, x2, x3 > et < x1, x3 >) dans un arbre pré�xé. Toutefois
ette 
ompa
ité se paie lors des 
al
uls qui seront plus nombreux sur l'arbresu�xé, dans la mesure ou des par
ours d'arbre nombreux seront né
essairespour déterminer la fréquen
e des itemsets.Dans [JA05℄, les auteurs proposent un algorithme basé sur une seulepasse pour dé
ouvrir les motifs fréquents d'un ensemble de données. Leuralgorithme prend en entrée un support minimum σ et une variable d'erreur
ǫ. L'algorithme extrait alors tous les itemsets dont la fréquen
e est supérieureà σ et n'extrait pas les itemsets sont la fréquen
e est inférieure à (1 − ǫ)σ.Durant l'extra
tion, l'o

upation en mémoire augmente proportionellementà 1/ǫ. Les auteurs veulent garantir deux fontionnalités de leur algorithme :� Cal
uler les k-itemsets de manière approximative lors de la premièrepasse en 
onservant une stru
ture de données de taille faible.� Proposer une borne supérieure à la pré
ision des résultats après lapremière passe, a�n d'éviter une se
onde passe (impossible sur un �uxde données). En d'autres termes, éviter d'insérer des faux positifs dansle résultat du point pré
édent.Les auteurs proposent une stru
ture de données basée sur un arbre de ha-
hage pré�xé.Fenêtres en penteLes méthodes à drapeau de début sont limitées par le fait qu'elles a
-
ordent à tous les événements la même importan
e. Il n'y a pas de distin
tionentre les enregistrements et don
 la mémoire est distribuée de manière uni-forme pour tout l'historique du �ux. Une piste de re
her
he pour pondérer laquantité de mémoire a�e
tée aux données du �ux se trouve dans les fenêtres�en pente�. Plusieurs termes sont employés pour désigner 
es te
hniques :tilted time windows, de
ay rate ou en
ore time fading models. L'idée généraleest que l'on est plus intéressé par les événements ré
ents que par les an
iens.Ainsi, les propositions faites dans le domaine des fenêtres pen
hées 
onsistentà gérer l'historique des 
onnaissan
es extraites ave
 une granularité plus �nepour les événements ré
ents. Cette granularité devient plus grossière ave
 letemps. La �gure 4.2 illustre 
ette gestion. Pour un événement 
orrespondantau paquet de données n on voit que la gestion se fait d'abord ave
 la granula-rité la plus �ne (le paquet n se voit attribué une fenêtre 
omplète pour gérerl'historique des 
onnaissan
e qui y sont extraites). Ensuite, au �l des misesà jour, l'historique du paquet n est 
onfondu ave
 
elui des paquets pré
é-dents, jusqu'à la granularité la plus large de l'historique, quand le paquet nest devenu très an
ien.
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Fig. 4.2 � Fenêtres en pente (de
ay, tilted, time-fading)Un fa
teur de vieillissement (de
ay rate) est proposé dans [CL03℄. J'ex-plique dans la suite la façon dont 
e fa
teur d est appliqué à l'arrivée de
haque transa
tion.Considérons Dk, l'ensemble des transa
tions (
omposées d'items) arri-vées dans le �ux jusqu'au temps k, Dk = {T1, T2, ..., Tk}. Sans fa
teur devieillissement, la taille du �ux (nombre de transa
tions) serait donnée parle nombre de transa
tions. Les auteurs de [CL03℄ proposent d'appliquer enpermanen
e un fa
teur de vieillissement qui biaise le 
al
ul sur la taille du�ux. Ce fa
teur d, tel que 0 < d < 1, est utilisé de la manière suivante :

|D| =
{

1 si k = 1
|D|k−1 × d+ 1 si k ≥ 2Les auteurs prouvent que |D|, en appliquant le fa
teur d, 
onverge vers

1/(1 − d) si k tend vers l'in�ni. Le 
al
ul de fréquen
e d'un itemset X àl'arrivée de la transa
tion k (i.e. Freqk(X)) est alors également biaisé par
e fa
teur de la manière suivante (version simpli�ée) :
Freqk(X) = dk−1×w1(X)+dk−2×w2(X)+ ...+d1×wk−1(X)+wk(X).Où dn 
orrespond à n appli
ations du fa
teur d à lui-même et :

wi(X) =

{

1 si X ∈ Yi (la transa
tion Yi supporte X)
0 sinonL'algorithme [TCY03℄ propose de gérer deux types de fenêtres lors del'extra
tion des itemsets fréquents sur un �ux de données. La première fe-nêtre est ralative à l'extra
tion des motifs. C'est une fenêtre glissante et lesdétails sont donnés dans la se
tion 4.3.1. La deuxième fenêtre est une fenêtreen pente, destinée à gérer l'historique des motifs extraits. Considérons l'his-torique dont la gestion est illustrée par la �gure 4.3. Les auteurs proposent



104 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISIONd'utiliser un modèle de PLR (Pie
ewise Linear Representation) qui est utiliseune te
hnique de segmentation d'une série temporelle (l'historique pouvantêtre 
onsidéré 
omme une telle série). Dans 
e modèle, un seuil est dé�ni parl'utilisateur a�n de déterminer l'erreur maximum pour la représentation. Lesauteurs proposent don
 d'ajouter la notion d'ajustement pour les segmentde la PLR obtenue sur un historique. Toujours en se basant sur l'idée queles utilisateurs peuvent être plus intéressés par les événements ré
ents plu-t�t que par les an
iens, les auteurs proposent d'ajuster la granularité de lareprésentation en fon
tion de l'intérêt porté sur une période.
Fig. 4.3 � Te
hnique d'ajustement pour les segments an
iensToutes 
es appro
hes proposent une approximation dans leur extra
tionde 
onnaissan
e et également dans la gestion de l'historique de 
es 
onnais-san
es. Elles ajustent la pré
ision de l'historique enregistré en fon
tion de lamémoire disponible.Fenêtres glissantesLes méthodes pré
édentes proposent une gestion de l'historique qui 
ouvretoute l'existan
e du �ux, en pondérant le niveau de détail par l'age des don-nées. Dans 
ertaines appli
ations, les utilisateurs peuvent n'être intéressésque par les événements les plus ré
ent (et uniquement 
eux-là). Les modèlesde fenêtres pré
édents ne sont pas en mesure de satisfaire 
e point de vue.Les modèles de fenêtres glissantes, illustrées par la �gure 4.4 répondent à
ette demande [CL04, CWYM04, AM04, BDMO03, JCLR07, WF06℄. Étantdonnée une fenêtre de taille W , seules les W dernières transa
tions sont uti-lisées pour la fouille. Quand une nouvelle transa
tion arrive, les transa
tionsles plus an
iennes expirent. Ce modèle né
essite don
 des méthodes 
apablede mettre à jour le support des motifs en fon
tion de l'expiration et de l'ajoutde transa
tions.
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Fig. 4.4 � Fenêtres glissantes (sliding)[BDMO03℄, par exemple, présente un mé
anisme qui peut 
ombiner demanière dynamique les paquets de données dans un histogramme a�n d'ob-server la varian
e dans une fenêtre glissante. Leur solution au problème dela mise à jour de 
ette varian
e repose sur une estimation 
ontinuellementmise à jour de la varian
e pour les N dernières valeurs dans le �ux ave
 uneerreur relative d'au moins ǫ.L'algorithme estwin [CL05℄ propose de maintenir les itemsets fréquentssur une fenêtre glissante. Les itemsets générés par estwin sont maintenusdans un arbre pré�xé D. Un itemset X dans D est 
omposé de trois 
hamps :

freq(X), err(X) et tid(X) ave
 freq(X) la fréquen
e de X sur la fenêtrea
tuelle, err(X) la borne supérieure de l'erreur sur la fréquen
e de X dans lafenêtre a
tuelle avant que X soit inséré dans D et tid(X) l'ID de la transa
-tion en 
ours de traitement. Pour 
haque transa
tion entrante Y ave
 un ID
tidτ , estwin in
rémente la fréquen
e de 
haque sous-ensemble de Y dans D.Soit N le nombre de transa
tions dans la fenêtre et tid1 l'ID de la premièretransa
tion, estwin supprime l'itemset X et tous ses sur-ensembles si unedes deux 
onditions suivantes est respe
tée :1. tid(X) ≤ tid1 et freq(X) < ⌈ǫN⌉2. tid(X) > tid1 et freq(X) < ⌈ǫ(N − (tid(X) − tid1))⌉.

tid(X) < tid1 signi�e que X est arrivé dans (D) avant la fenêtre a
-tuelle, 
ar tid1 est l'ID de la première transa
tion dans la fenêtre a
tuelle.Si tid(X) > tid1 alors X est arrivé dans D dans la fenêtre a
tuelle et
(N−(tid(X)−tid1)) donne le nombre de transa
tions arrivées dans la fenêtrea
tuelle après la transa
tions d'ID tid(X).Après avoir mis à jour et supprimé les itemsets 
on
ernés, estwin pro
èdeà l'insertion des nouveaux itemsets dans (D). Premièrement, les nouveauxitems sont ajoutés à D. Ensuite, pour tout itemset X tel que |X| ≥ 2 si tous



106 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISIONles sous-ensemble de X sont déjà dans D avant l'arrivée de la transa
tion Yalors estwin ajoute X dans D puis met à jour l'erreur estimée sur X.Les auteurs de [CL04℄ proposent une méthode inspirée par le mé
anismede l'algorithme lossy-
ounting [MM℄ pour maintenir les itemsets fréquents surune fenêtre glissante. La stru
ture d'arbre pré�xé D de l'algorithme estwinest 
onservée pour maintenir la fréquen
e des itemsets. Un itemset X de Dgarde l'information freq(X), la fréquen
e de X dans la fenêtre a
tuelle aumoment de l'insertion de X dans D et tid(X) qui 
orrespond à l'ID de latransa
tion en 
ours de traitement au moment de 
ette insertion. Pour 
haquenouvelle transa
tion Y d'ID tidτ , l'algorithme in
rémente la fréquen
e de
haque sous-ensemble de Y dans D et y insère tout nouvel itemset X telque X ⊆ Y ave
 freq(X) = 1 et tid(X) = tidτ . Pour 
haque sous-ensemble
X d'une transa
tion sortante, si X ∈ D, si tid(X) ≤ tid1 alors une unitéde valeur est supprimé à freq(X). L'algorithme supprime ensuite X et sessous-ensembles si une des deux 
onditions est respe
tée :1. tid(X) ≤ tid1 et freq(X) < ⌈ǫN⌉2. tid(X) > tid1 et (freq(X) + ⌊ǫ(tid(X) − tid1)⌋) < ⌈ǫN⌉.Dans [CWYM04℄ les auteurs proposent d'extraire des itemsets fréquentsfermés sur un �ux de données. L'algorithme Moment met à jour de manièrein
rémentale l'ensemble des itemsets 
los fréquents sur une fenêtre glissante.Les auteurs proposent une stru
ture basée sur un arbre pré�xé : le CET(Closed Enumeration Tree. soit vx un n÷ud représentant un itemset X dansle CET. vx peut être 
lassé dans un des groupes suivants :� IGN (Infrequent Gateway Nodes) : vx est un IGN si X n'est pas fré-quent, vy est le père de X et Y est fréquent et si vy a un frêre vy′ telque X = X ∪ Y alors Y ′ est fréquent.� UGN (Unpromising Gateway Nodes) : vx est un UGN si X est frequentet ∃Y tel que Y est un frequent 
los, Y ⊃ X, freq(Y ) = freq(X) et

Y est avant X dans l'ordre lexi
ographique des itemsets.� IN (Intermediate Node) : vx est un IN si X est fréquent, vx est le pèrede vy tel que freq(Y ) = freq(X) et vx n'est pas un UGN.� CN (Closed Node) : vx est un n÷ud fermé si X est un frequent fermé.A l'arrivée d'une nouvelle transa
tion, 
omme à l'expiration d'une tran-sa
tion existante, Moment par
ours l'arbre CET a�n de mettre à jour lesn÷ud et leur 
atégorie ou bien dans le but d'ajouter et supprimer des n÷uds.L'initialisation se fait en déterminant les IGN grâ
e à la propriété d'antimo-notonie des itemsets fréquents.[TCY03℄ propose l'algorithme FTP-DS, destiné à extraire des itemsets



4.3. TRAVAUX EXISTANTS 107dans un �ux de données. FTP-DS utilise en réalité deux types de fenêtres.Le premier type de fenêtre, destiné à extraire les itemsets, est une fenêtreglissante. Le se
ond type de fenêtre est une fenêtre en pente destinée à gérerl'historique des motifs extraits, 
omme expliquée dans la sous-se
tion 4.3.1.A�n d'extraire les motifs, FTP-DS propose d'adapter le prin
ipe d'Apriori(Générér-Elaguer) en utilisant un passe d'Apriori à 
haque mise à jour dela fenêtre. Pour pousser en
ore plus loin l'analogie ave
 Apriori, on peutimaginer l'algorithme suivant :1. k = 02. Extra
tion d'items fréquents d'Apriori sur une première fenêtre allouésur la base de données.3. Génération de 
andidats à partir des items et des motifs fréquentstrouvés jusqu'i
i et k = k + 1.4. Glisser la fenêtre d'une transa
tion en avant (supprimer la premièretransa
tion et ajouter la transa
tion suivante dans la fenêtre).5. Véri�er la fréquen
e des 
andidats de taille k + 1.6. Reprendre en bou
le à partir de l'étape 2.En 
omparaison des modèles de fenêtres pré
édents, les fenêtres glis-santes proposent de ne 
onsidérer la suppression d'éléments (et pas seule-ment l'ajout). L'avantage réside dans le fait que si une méthode fon
tionnepour 
e modèle, elle devrait fon
tionner pour les modèles pré
édents (étantdonné que les modèles pré
édents ne font pas de suppression). D'un autre
�té, ajouter la gestion de l'historique sur toute la durée du �ux impliqueune gestion de l'espa
e mémoire qui impa
te obligatoirement l'observationsur la fenêtre la plus ré
ente.Fenêtre optimisant le supportDans [TCG, CDG07℄ les auteurs proposent d'extraire les items (resp. lesitemsets) fréquents dans un �ux de données ave
 une gestion des fenêtres detemps di�érente des modèles pré
édent. L'idée de 
es methodes d'extra
tionest d'optimiser la fréquen
e en fon
tion de la taille de la fenêtre d'observa-tion. Ils proposent ainsi des fenêtres �exibles qui seront adaptées en fon
tiondu support de 
haque item(set) extrait. Dans leur dé�nition du problème,les auteurs utilisent un modèle qu'on pourrait rappro
her du modèle de fe-nêtre à drapeau inversé. En e�et il s'agit de 
onsidérer les fenêtres qui seterminent sur la date la plus ré
ente (sorte de drapeau de �n, par opposi-tion au drapeau de début). Ensuite leur algorithme détermine pour 
haque



108 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISIONitem(set) la taille de fenêtre qui optimise la fréquen
e de 
et item(set) sur lapériode 
orrespondant au début de la fenêtre jusqu'à la date a
tuelle. Unetaille de fenêtre minimale mwl est utilisée 
omme paramètre d'entrée, ave
un support minimum qui permet de réduire la taille du résultat. Considéronsle support de a sur le �ux d'items suivant : < a b a a a b > et mwl = 3.Alors la fenêtre sur laquelle la fréquen
e de a est la plus élevée est la fenêtrede taille 4, qui termine le �ux (i.e. < a a a b >) sur laquelle la fréquen
e de
a est 3/4.Notons que 
es deux méthodes sont dé�nies pour résoudre des problèmesqui sont pro
hes de 
eux étudiés dans la se
tion suivante sur la dé
ouvertede rafales.4.3.2 Dé
ouverte de rafales dans les �uxCes dernières années, la déte
tion de rafales (bursts) dans les �ux dedonnées a 
onnu un intérêt grandissant. Un événement est 
onsidéré 
omme
ara
téristique d'une rafale si il apparaît ave
 un support très élevé dans unefenêtre temporelle pré
ise. Dans 
e sens, les méthodes de dé
ouverte de ra-fales dans les �ux de données peuvent être 
onsidérées 
omme faisant partiedes méthodes qui doivent gérer une fenêtre temporelle sur un �ux a�n dedé
ouvrir et/ou gérer des 
onnaissan
es sur 
es �ux. Il y a beau
oup de dé�-nitions dans la littérature pour la notion de rafale, mais l'idée générale est detrouver des items qui 
orrespondent à une fenêtre ave
 un support signi�
a-tif. Il est intéressant de noter qu'à l'heure a
tuelle (et à notre 
onnaissan
e)il n'existe pas de méthode de déte
tion de rafale sous forme d'itemset (à l'ex-
eption de [CFL05℄ où les événements sont faits de 
orrélations entre itemsmultiples).Dans [CYL+05, MVY05, ZS03℄, on trouve des méthodes pour extraireles rafales sous la forme d'items fréquents. Dans la suite de 
ette se
tion, jedonne un résumé des méthodes proposées dans 
es arti
les.Dans [ZS03℄ le �ux est une séquen
e unique d'items (ou d'images en 2D)et les auteurs proposent d'exploiter une méthode à base d'ondelettes a�nde trouver les rafales. Dans leur 
as, les items peuvent être des photons parexemple. Les auteurs introduisent la notion de fenêtre �élastique� et pro-posent une stru
ture de données �Shifted Wavelet Tree� pour l'extra
tionde rafales. Leur algorithme est appliqué, entre autres, aux données issuesde �ux de données de rayons gamma (Milagro) ainsi qu'au New York Sto
kEx
hange. Notons que la méthode proposée par [ZS03℄ permet de trouver la
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te de la fenêtre temporelle sur laquelle la rafale se produit.Les auteurs de [CYL+05℄ proposent également de manipuler un �ux
onstitué d'une série d'items. Leur but est d'extraire des faux négatifs ave
un algorithme (Loss-Negative) qui gère les rafales. Les faux-négatifs sontles items qui sont 
onsidérés 
omme non-fréquents alors qu'ils le sont. Lesméthodes d'extra
tion d'items fréquents peuvent en e�et reposer soit sur lagestion des faux-positifs, soit sur les faux-négatifs. Dans le premier 
as, lesméthodes gèrent la mémoire ave
 un paramètre d'erreur ǫ et 
onsidère 
haqueitem dont le support est inférieur au support minimum s et supérieur à s− ǫ
omme fréquent. Dans le se
ond 
as, les méthodes 
ontr�lent la possibilitéd'ignorer un item fréquent qui respe
te le support minimum en utilisant unparamètre de �abilité γ. L'avantage des méthodes basées sur les faux négatifréside dans le fait qu'elles reduisent l'espa
e 
ombinatoire en ne maintenantpas tous les items qui ont un support entre s et s− ǫ.Les rafales peuvent aussi apparaitre dans des données �nan
ières. Ce typede rafales est étudié dans [MVY05℄ et les auteurs proposent de trouver desévénements (items) qui apparaissent sous forme de rafales dans un �ux faitde plusieurs séries temporelles. Les auteurs proposent alors l'identi�
ation derafales sous la forme d'intervalles et la dé
ouvertes de rafales à partir d'unerequête.Dans [CFL05℄ on peut trouver la dé�nition d'un problème de déte
tionde rafales dans un �ux de do
uments. Dans 
e 
as, le �ux est fait de textes.Toutefois, les auteurs proposent d'utiliser l'information temporelle pour dé-
ouvrir un ensemble de 
ara
téristiques qui peuvent apparaître dans des fe-nêtres temporelles et de déte
ter les rafales sur la base de la distribution des
ara
téristiques ave
 l'algorithme HB-Event. Les événements sous forme derafale sont faits de 
orrélations entre les 
ara
téristiques (
e qui s'appro
he dela dé
ouverte d'itemsets). Cependant, HB-Event ne permet pas de dé
ouvrirdes ensembles de 
ara
téristiques (des itemsets) non disjoints. En d'autrestermes lorsqu'une 
ara
téristique (un item) est a�e
té à un ensemble, ellene peut pas être a�e
tée à un autre ensemble (impossible de trouver, parexemple, l'ensemble d'itemsets E1 = {a, b}, E2 = {b, c}). Notons en�n que
ette méthode travaille sur des fenêtres de taille �xe.
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S1 : <(a,
) (e) () (m,n)>
S2 : <(a,d) (e) (h) (m,n)>
SA12 : (a :2, 
 :1, d :1) :2 (e :2) :2 (h :1) :1 (m :2, n :2) :2Etape 2 :
SA12 : (a :2, 
 :1, d :1) :2 (e :2) :2 (h :1) :1 (m :2, n :2) :2
S3 : <(a,b) (e) (i,j) (m)>
SA13 : (a :3, b :1, 
 :1, d :1) :3 (e :3) :3 (h :1, i :1, j :1) :2 (m :3, n :2) :3Etape 3 :
SA13 : (a :3, b :1, 
 :1, d :1) :3 (e :3) :3 (h :1, i :1, j :1) :2 (m :3, n :2) :3
S4 : <(b) (e) (h,i) (m)>
SA14 : (a :3, b :2, 
 :1, d :1) :4 (e :4) :4 (h :2, i :2, j :1) :3 (m :4, n :2) :4Fig. 4.5 � Etapes de l'alignement de séquen
es4.4 Résumer un ensemble de séquen
es grâ
e à l'ali-gnementDans nos travaux, nous avons utilisé l'alignement de séquen
es a�n derésumer un �ux de séquen
es de données. L'alignement de séquen
es d'item-sets a été étudié par [KPWD03, HWV02℄ pour la fouille de bases de don-nées statiques. Il s'agit de 
onstituer, à partir de plusieurs séquen
es, uneséquen
e alignée du type : SA =< I1 : n1, I2 : n2, ..., Ir, nr >: m. Dans
ette représentation, m représente le nombre total de séquen
es impliquéesdans l'alignement. Ip (1 ≤ p ≤ r) est un itemset représentée sous la forme(xi1 : mi1 , ...xit : mit), où mit est le nombre de séquen
es qui 
ontiennentl'item xi à la peme position dans la séquen
e alignée. En�n, np est le nombred'o

urren
es de l'itemset Ip dans l'alignement. L'exemple 6 dé
rit le pro-
essus d'alignement de quatre séquen
es. À partir de deux séquen
es, l'ali-gnement 
ommen
e par insérer des itemsets vides (au début, au milieu ou àla �n des séquen
es) jusqu'à 
e que les deux séquen
es 
ontiennent le mêmenombre d'itemsets.Exemple 6 
onsidérons les séquen
es suivantes : S1 =< (a,
) (e) (m,n) >,

S2 =< (a,d) (e) (h) (m,n) >, S3 =< (a,b) (e) (i,j) (m) > et S4 =< (b)(e) (h,i) (m) >. Les étapes 
onduisant à l'alignement de 
es séquen
es sontdétaillées dans la �gure 4.5. Tout d'abord, un itemset vide est inséré dans
S1. ensuite S1 et S2 sont alignées dans le but de produire SA12. Le pro
essusd'alignement est alors appliqué entre SA12 et S3. La méthode d'alignement
ontinue à traiter les séquen
es deux par deux jusqu'à la dernière séquen
e.



4.4. L'ALIGNEMENT DE SÉQUENCES 111À la �n du pro
essus d'alignement, la séquen
e alignée (SA14 dans la �-gure 4.5) est un résumé du 
luster 
orrespondant. Le motif séquentiel 
orres-pondant peut être obtenu en spé
i�ant k : le nombre minimum d'o

urren
esd'un item pour que 
elui-
i soit 
onsidéré 
omme fréquent. Par exemple, ave
la séquen
e SA14 de la �gure 4.5 et k = 2 la séquen
e alignée �ltrée sera :
<(a,b)(e)(h,i)(m,n)> (
e qui 
orrespond aux items qui ont un nombre d'o
-
urren
es supérieur ou égal à k).



112 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISION4.5 Résumer un �ux de séquen
es et extra
tion demotifs séquentiels approximatifsCette se
tion est basée sur l'arti
le � Mining sequential patterns fromdata streams : a 
entroid approa
h � (Ali
e Maras
u, Florent Masseglia) pu-blié dans la revue internationale Journal of Intelligent Information Systems(JIIS) en 2006.Dans [MM06℄ nous avons proposé SMDS. Le �ux y est traité sous formede bat
hes (paquet de données) de taille �xe. Chaque bat
h 
ontenant lesséquen
es observées entre deux intervalles de temps. Soient B1, B2, ...Bn, lesbat
hes et Bn, le bat
h 
ourant. Notre obje
tif est d'extraire les motifs se-quentiels représentatifs de 
haque bat
h b de [B1..Bn] et de sto
ker les motifsextraits dans une stru
ture d'arbre pré�xé (inspirée de [MCP98a℄). Dans lesgrandes lignes, SMDS fon
tionne de la manière suivante : 
lassi�
ation del'ensemble des séquen
es de 
haque bat
h de transa
tions suivi d'un aligne-ment pour 
haque 
luster ainsi obtenu. Cela permet d'obtenir des 
lustersde 
omportements qui représentent les usages du site en temps réel. Pour
haque 
luster dont la taille est supérieure à minSize (spé
i�é par l'utilisa-teur) SMDS ne sto
ke don
 que le résumé du 
luster. Ce résumé est donnéepar l'algorithme d'alignement de séquen
es appliqué sur 
haque 
luster. Lamotivation de 
ette appro
he, basée sur l'alignement, vient du fait que l'ex-tra
tion de motifs séquentiels traite un problème fortement 
ombinatoire. Ilest don
 possible qu'un pro
essus d'extra
tion exhaustif soit bloquant pourle �ux. La se
tion suivante explique les raisons de 
es bloquages potentiels.4.5.1 Limites de l'extra
tion de motifs séquentielsConsidérons que les motifs sont extraits par une méthode exhaustive(
omme 
elles 
onçues pour les données statiques). Une telle méthode pré-sentera au moins un type d'opération bloquante. Considérons par exemple le
as de l'algorithme PSP [MCP98a℄. Nous avons testé 
et algorithme sur desbases de données ne 
ontenant que deux séquen
es (s1 et s2). Les deux sé-quen
es sont égales et 
ontiennent des répétitions d'itemsets de taille 1. Pluspré
isément, la première base de test 
ontenait onze répétitions des itemsets
(1)(2) (i.e. s1 =< (1)(2)(1)(2)...(1)(2) >, longueur(s1)=22 et s2 = s1). Lenombre de 
andidats générés à 
haque passe est reporté dans la �gure 4.6. La�gure 4.6 reporte aussi le nombre de 
andidats générés pour les bases 
onte-nant des séquen
es de longueur 24, 26 et 28. On peut observer que, pour la
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Fig. 4.6 � Limites d'un environnement intégrant PSPbase 
ontenant des séquen
es de longueur 28, PSP est in
apable de fournirles résultats (la mémoire est saturée par le nombre de 
andidats). Dans le
ontexte des �ots de données issus des usages d'un site Web, il n'est pas rarede trouver de nombreuses répétitions d'un ou plusieurs items (�
hiers pdf,php, et
.).4.5.2 Algorithme glouton de 
lassi�
ation des séquen
esNotre premier s
héma 
lassi�
atoire est basique. Dans le but d'obtenirune 
lassi�
ation des navigations aussi rapidement que possible, notre ap-pro
he gloutonne fon
tionne de la manière suivante : l'algorithme est ini-tialisé ave
 une seule 
lasse, qui 
ontient la première navigation. Ensuite,pour 
haque navigation n dans le bat
h, n est 
omparée ave
 
haque 
lus-ter c. Aussit�t que n est similaire à une séquen
e de c alors n est inséréedans c. Si n n'est insérée dans au
un 
luster, alors un nouveau 
luster est
rée et n est insérée dans 
e nouveau 
luster. Ce prin
ipe est illustré parla �gure 4.7. La similitude entre deux séquen
es (sim(s1, s2)) est donnéedans la dé�nition 17. s est insérée dans c si la 
ondition suivante est respe
-tée : ∃sc ∈ c/sim(s, sc) ≤ minSim, ave
 minSim la similitude minimum,spé
i�ée par l'utilisateur.Dé�nition 17 Soient s1 et s2 deux motifs séquentiels. Soit |LCS(s1, s2)|la longueur de la plus longue sous-séquen
e 
ommune entre s1 et s2. Lasimilitude sim(s1, s2) entre s1 et s2 est dé�nie de la manière suivante : sim =
2×|LCS(s1,s2)|

longueur(s1)+longueur(s2)
.
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Fig. 4.7 � Vue d'ensemble des étapes de SMDS.4.5.3 ComplexitéSoit n le nombre de séquen
es du bat
h. Dans le pire des 
as, l'algorithmede 
lassi�
ation a une 
omplexité en temps de O(n2). En fait, dans le piredes 
as, LCS est appliqué une fois pour la première séquen
e, deux fois pourla deuxième, et ainsi de suite. La 
omplexité est don
 O(n.(n+1)
2 ) = O(n2).En 
e qui 
on
erne l'alignement, 
onsidérons que toutes les séquen
es d'un
luster C ont une longueur m et |C| = p. La 
omplexité de l'alignement pourun bat
h est de O(p.m2).Nos expérimentations ont montré que les temps d'exé
ution étaient suf-�sants pour répondre aux besoins d'analyse des �ux de données. Cependant,la 
omplexité du 
lustering reste élevée et peut être améliorée. Pour 
ela, lapiste que nous avons suivie 
onsiste à maintenir un 
entroïde pour 
haque
luster. Ainsi, 
haque nouvelle séquen
e peut être 
omparée aux 
entroïdesdes 
lusters et non plus à toutes les séquen
es de tous les 
lusters existants.Malheureusement, 
ette idée se heurte à une di�
ulté importante : l'aligne-ment ne peut pas être 
al
ulé de manière in
rémentale. En e�et, avant l'ali-gnement, les séquen
es sont ordonnées a�n d'optimiser le résultat. Commeles séquen
es arrivent dans les 
lusters par ordre de le
ture, il n'est pas pos-sible de les ordonner a-priori. Cela pose don
 problème quand il s'agit demaintenir le 
entroïde des 
lusters. Le travail présenté dans la suite de 
ette
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tion a pour but de répondre à 
e problème.4.5.4 Appro
he 
entroïde pour la 
lassi�
ation des séquen
esDans le but d'a

élerer la 
lassi�
ation des navigations, notre deuxièmeappro
he fon
tionne de la manière suivante : l'algorithme est initialisé ave
une seule 
lasse, qui 
ontient la première navigation. Ensuite, pour 
haquenavigation n dans le bat
h, n est 
omparée ave
 le 
entroïde de 
haque 
luster
c. Soit c le 
luster dont le 
entroïde est le plus pro
he de n, alors n est inséréedans c. Si n n'est insérée dans au
un 
luster, alors un nouveau 
luster est 
réeet n est insérée dans 
e nouveau 
luster. Trois étapes sont don
 essentiellesdans 
e pro
essus. La première est le 
al
ul du 
entroïde ςc du 
luster c. Ce
al
ul est détaillé dans la se
tion 4.5.4. Ensuite pour 
omparer la séquen
ede navigation n ave
 le 
luster c, nous proposons de dé�nir la similitudeentre n et le 
entroïde de c. Cette étape est expliquée dans la se
tion 4.5.4.En�n, l'ajout d'une séquen
e dans un 
luster implique de mettre à jour son
entroïde.Cal
ul du 
entroïdeLe 
entroïde du 
luster est déterminé par une te
hnique d'alignementappliquée sur le 
luster (
omme [KPWD03, HWV02℄ l'ont déjà utilisée pourla fouille de bases de données statiques). A l'initialisation d'un 
luster son
entroïde est la séquen
e unique qu'il 
ontient.L'alignement des séquen
es est dé
rit dans la se
tion 4.4. À la �n du pro
es-sus d'alignement, la séquen
e alignée (SA14 dans la �gure 4.5) est 
onsidérée
omme le 
entroïde du 
luster. Dans SCDS, l'alignement se fait de manièrein
rémentale à 
haque ajout d'une séquen
e dans le 
luster. Pour 
ela nousmaintenons une matri
e de 
omptage des items dans 
haque séquen
e et untableau des distan
es entre 
haque séquen
e et les autres. Ces éléments sontillustrés par la �gure 4.8. La matri
e (à gau
he) sto
ke pour 
haque séquen
ele nombre d'apparitions de 
haque item dans 
ette séquen
e. Par exemple laséquen
e s1 
ontient deux fois l'item a. Le tableau des distan
es sto
ke lasomme des similitudes (similMatrice) entre 
haque séquen
e et les autresséquen
es du 
luster. Soit s1i

le nombre d'apparitions de l'item i dans laséquen
e s1 et m le nombre total d'items. similMatrice est 
al
ulé grâ
e àla matri
e de la manière suivante :
similMatrice(s1, s2) =

∑m
i=1min(s1i

, s2i
).
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s1 2 0 1
s2 1 0 1...

Séq ∑n
i=1 similMatrice(s, si)

s1 16
s2 14
sn 13
s3 11...
sn−1 1Fig. 4.8 � Distan
es entre les séquen
esPar exemple, ave
 les séquen
es s1 et s2 de la matri
e donnée à la �gure4.8 
ette somme vaut s1a + s2b
+ s2c = 1 + 0 + 1 = 2.Cet alignement n'est 
ependant pas toujours 
al
ulé de manière in
ré-mentale. Considérons l'ajout d'une séquen
e sn. Tout d'abord sn est ajoutéeà la matri
e et sa distan
e aux autres séquen
es est 
al
ulée (∑n

i=1 similMatrice(sn, si)).
sn est alors insérée dans le tableau de distan
es, en gardant l'ordre dé
rois-sant des valeurs de distan
es. Par exemple, dans la �gure 4.8, sn est inséréeaprès s2. Soit r le rang auquel sn est insérée (dans notre exemple, r = 2)dans c. Il y a alors deux possibilités après l'insertion de sn :1. r > 0.5 × |c|. Dans 
e 
as, l'alignement est 
al
ulé de manière in
ré-mentale et

ςc = alignement(ςc, sn).2. r ≤ 0.5 × |c|. Dans 
e 
as il faut rafraî
hir le 
entroïde du 
luster etl'alignement est re
al
ulé pour toutes les séquen
es du 
luster.Comparaison séquen
e/
entroïdeSoit s la séquen
e à a�e
ter dans un 
luster et C l'ensemble des 
lusters.SCDS par
ours l'ensemble des 
lusters de C et pour 
haque 
luster c ∈ C,e�e
tue une 
omparaison entre s et ςc (le 
entroïde de c, qui est don
 unalignement). Cette 
omparaison est basée sur la plus longue sous-séquen
e
ommune (PLSC) entre s et ςc. Ensuite, la longueur de la séquen
e est éga-lement prise en 
ompte 
ar elle doit être 
omprise entre 80% et 120% de lalongueur de la séquen
e alignée.Soit t la longueur de la première séquen
e insérée dans c. Les 
onditionspour que s soit a�e
tée à c sont don
 les suivantes :� ∀d ∈ C/d 6= c, dist(s, ςc) ≤ dist(s, ςd)� 0.8× t ≤ |s| ≤ 1.2× t
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ondition assure que s est a�e
tée dans le 
luster dont le
entroïde est le plus similaire à s. La deuxième 
ondition assure que les 
lus-ters 
ontiendront des séquen
es de taille homogène et que la taille moyennedes séquen
es d'un 
luster variera peu. En�n la troisième 
ondition assureque si au
un 
entroïde ayant un degré de similitude supérieur à 70% ave

s n'est trouvé, alors s n'est a�e
té à au
un 
luster. Dans 
e dernier 
as, unnouveau 
luster est 
rée et s y est a�e
tée.4.5.5 ExpérimentationsSCDS a été implémenté en Java sur un Pentium (2,1 Ghz) exploité parun système Linux Fedora. Nous avons évalué notre proposition sur des réellesissues des usages du Web de l'Inria Sophia Antipolis.Temps de réponse et robustesse de SCDS

Fig. 4.9 � Temps d'exé
ution de SCDS.Dans le but de montrer l'e�
a
ité de SCDS, nous reportons à la �gure4.9 le temps né
essaire pour 
lasser les séquen
es sur 
haque bat
h 
orres-pondant à des données d'usage sur le site Web de l'Inria. Les données ontété 
olle
tées sur une période de 14 mois et représentent 14 Go. Le nombretotal de navigations est de 3,5 millions pour 300000 navigations. Nous avonsdé
oupé le �
hier log en bat
hes de 4500 transa
tions (soit environ 1500
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es en moyenne). Nous avons 
omparé 
e temps de réponse à 
eluide SMDS [MM06℄ qui n'optimise pas la phase de 
lustering. En e�et dansSMDS, la séquen
e à 
lasser s est 
omparée à toutes les séquen
es de tous les
lusters, jusqu'à 
e que l'un des 
lusters présente une séquen
e 
ompatibleave
 s. Nous pouvons observer que le temps de réponse de SCDS varie de1000 ms à 2000 ms alors que le temps d'exé
ution de SMDS varie de 2500ms à 4000 ms. Nous avons ajouté à la �gure 4.9 le nombre de séquen
esde 
haque bat
h pour expliquer les di�éren
es de temps d'exé
ution d'unbat
h à un autre. On peut observer, par exemple, que le bat
h 1 
ontient1750 séquen
es et que SCDS demande 1400 ms pour en extraire les motifsséquentiels.

Fig. 4.10 � Clustering hiérar
hique des séquen
es d'un bat
h.Nous avons également implémenté un 
lustering hiérar
hique sur les sé-quen
es de 
haque bat
h. Le prin
ipe de 
e 
lustering est dé
rit par la �gure4.10. Chaque séquen
e du bat
h est d'abord 
onsidérée 
omme un 
luster(voir �étape 0� de la �gure 4.10). A 
haque étape la matri
e des similitudesentre 
haque 
luster est 
al
ulée. Par exemple entre <(a)(b)> et <(b)(c)>la similitude est de 50%, les deux séquen
es partagent en e�et la moitié deleurs informations. Entre <(a)(b)> et <(d)(e)> en revan
he, la similitudeest de 0%. Les deux séquen
es n'ont rien en 
ommun. Les deux 
lusters lesplus pro
hes (i
i il s'agit d'un ex-aequo entre {<(a)(b)>, <(b)(c)>} d'un
�té et {<(d)(e)>, <(d)(f)>} de l'autre) sont regroupés en un seul 
luster.L'étape �2� de la �gure 4.10 nous montre en e�et trois 
lusters : {<(a)(b)>,<(b)(c)>}, {<(d)(e)>} et {<(d)(f)>}. Ce pro
essus est alors réitéré jus-qu'à 
e que plus au
un 
luster n'a�
he une similitude supérieure à zéro ave
au moins un des 
lusters restants. La dernière étape de la �gure 4.10 nous
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 le résultat de 
ette 
lassi�
ation : {<(a)(b)>, <(b)(c)>} et{<(d)(e)>, <(d)(f)>}.La 
omparaison ave
 les temps d'exé
ution du 
lustering hiérar
hique estreportée à la �gure 4.11 pour les 10 premiers bat
hes. On peut y observerque SCDS obtient les résultats en un temps 
ompris entre 1000 ms et 2000ms. Le 
lustering hiérar
hique né
essite entre 11000 ms et 17000 ms. Pluspré
isément, le temps d'exé
ution moyen de SCDS est de 1485 ms, 
ontre12451 ms pour le 
lustering hiérar
hique.

Fig. 4.11 � Temps de réponses du 
lustering hiérar
hique et de SCDS pour10 bat
hes
Analyse de la qualité des 
lustersA�n de mesurer la qualité des 
lasses produites par SCDS, notre prin
ipaloutil sera la distan
e entre deux séquen
es. Soit s1 et s2, deux séquen
es,la distan
e dist(s1, s2) entre s1 et s2 est basée sur sim(s1, s2), la mesurede similitude donnée par la dé�nition 17 et telle que dist(s1, s2) = 1 −
sim(s1, s2). On a don
 dist(s1, s2) ∈ [0..1] et dist(s1, s2) pro
he de 0 signi�eque les séquen
es sont pro
hes (similaires si 
ette valeur est nulle) alors que
dist(s1, s2) pro
he de 1 signi�e que les séquen
es sont éloignées (ne partagentau
un item si 
ette valeur est 1). Nous reportons dans la �gure 4.12 la doublemoyenneDBM après avoir traité 
haque bat
h. Soit C l'ensemble des 
lasses,
DBM est 
al
ulée de la manière suivante :

DBM =

P

i∈C

P

x∈Ci
dist(x,ci)

|Ci|

|C|
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Fig. 4.12 � Distan
e globale, bat
h par bat
hAve
 ci le 
entre de Ci (la ieme 
lasse). Soit Ci la ieme 
lasse, le 
entre de
Ci est une séquen
e ci telle que :
∀s ∈ Ci,

∑

x∈Ci
dist(s, x) ≥∑

y∈Ci
dist(ci, y).La valeur �nale de DBM à la �n du bat
h est donnée par la �gure 4.12.On peut y observer que DBM est 
omprise entre 15% et 45%. A la �n dupro
essus, la valeur moyenne de DBM est de 28% (une qualité moyenne des
lasses de 72%).A�n de 
ompléter notre étude de la qualité des 
lusters obtenus ave
SCDS, nous avons utilisé les mesures d'entropie et pureté, par 
omparaisonave
 les 
lusters obtenus par le 
lustering hiérar
hique. L'entropie d'un 
lus-ter C de taille nr est 
al
ulée selon la formule suivante : E(C) = − 1

logq

∑q
i=1

ni
r

nr
logni

r

nr
,où q est le nombre total de 
lusters et ni

r est le nombre de séquen
es du ieme
luster qui font partie du 
luster C. L'entropie du 
lustering est ensuite don-née par la formule :
Entropie =

∑k
r=1

nr

n
E(Cr), ave
 n le nombre total de séquen
es. On
onsidère qu'une petite valeur d'entropie traduit un bon 
lustering (par rap-port au 
lustering de référen
e).La pureté d'un 
luster est donnée dé�nie par : P (Cr) = 1

nr
max(ni

r)et la pureté du 
lustering est donnée par la formule suivante : Purete =
∑k

r=1
nr

n
P (Cr). Une grande valeur de pureté traduit un bon 
lustering parrapport au 
lustering de référen
e.Les valeurs que nous avons obtenues pour l'entropie et la pureté sur les
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hes sont données dans le tableau suivant :Bat
h Entropie Pureté1 0,012 0,9512 0,013 0,9433 0,017 0,9324 0,015 0,9365 0,016 0,9326 0,018 0,9277 0,02 0,9288 0,015 0,9389 0,017 0,93310 0,018 0,93On peut observer que la valeur de l'entropie se situe entre 0.012 et 0.02 etque la valeur de la pureté se situe entre 0.92 et 0.95. Lors de 
es expérimen-tations, la valeur moyenne de l'entropie a été de 0.0166 et la valeur moyennede la pureté a été de 0.9353.
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onnaissan
esUne fois les motifs extraits, pour 
haque bat
h dans le �ux, il est né
es-saire d'en gérer l'historique. Dans 
ette se
tion, nous proposons un modèlebasé sur l'optimisation de la mémoire disponible en fon
tion des besoins de
haque historique (par opposition aux modèles basés sur le vieillissement desdonnées pour libérer la mémoire).Considérons T [1..n], l'ensemble des séries donné en se
tion 4.2.2. À 
haqueétape s (
haque série est mise à jour ave
 une nouvelle valeur) nous voulonsmettre à jour les représentations et les erreurs asso
iées. A�n de maintenirun taux d'erreur global satisfaisant, nous devons 
hoisir les représentationsqui minimisent leur erreur lo
ale. L'idée motivant 
e 
hoix est basée sur lefait qu'une représentation ave
 une erreur lo
ale faible va mieux tolérer lafusion de deux segments (par rapport à une représentation ave
 une erreurdéjà plus élevée). Quand (s × n) > M il faut libérer des blo
s en mémoirea�n de prendre en 
ompte les nouvelles valeurs. Ainsi, à 
haque étape s ;pour 
haque nouvelle valeur :1. Soit r la représentation ayant la plus faible erreur lo
ale. Alors r est
ompressée (par la fusion de deux segments).2. E(r) l'erreur lo
ale de r est mise à jour.3. E(R), l'erreur globale, est mise à jour.Exemple 7 La �gure 4.13 donne une illustration de 
e prin
ipe ave
 n = 2(S1 et S2) et M = 8. Soit Ri la représentation de Si. Deux nouvelles valeurs(à l'étape s de la �gure 4.13) sont produites par le �ux. R1 et R2 disposent
ha
une de 4 blo
s (un segment étant représenté sur un blo
). Les trois étapessuivantes sont alors dé
rites par la �gure 4.13 :1. Suite à la produ
tion de 
es deux valeurs il faut libérer deux segments.Étendre le segment M4 ave
 la nouvelle valeur de S1 n'a au
un 
oûten terme d'erreur. M4 est don
 étendu ave
 la nouvelle valeur.2. Le 
oût d'extension de M8 ave
 la nouvelle valeur de S2 n'est pas né-gligeable. L'erreur résiduelle serait plus grande que 
elle résultant dela fusion de M2 et M3. Les deux erreurs sont dé
rites dans la �gure4.13. Ainsi, il est préférable (en terme d'erreur) de fusionner M2 et
M3 et de réallouer le segment M3 à la représentation R2.3. M2 et M3 sont fusionnés en M2. err1 est mis à jour en err1′. M3(maintenant libre) est alloué à R2 et il est utilisé pour sto
ker la nou-velle valeur de S2.
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Fig. 4.13 � Prin
ipe général. I
i, les représentations partagent 8 blo
s enmémoire qui sont alloués en fon
tion de l'erreur sur 
haque représentation.La représentation de S1 n'a besoin que de 3 blo
s alors que S2 en né
essite5.



124 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISIONAprès 
es étapes, le pro
essus peut 
ontinuer à mettre à jour le modèle enfon
tion des nouvelles valeurs du �ux.4.6.1 Motivation et verrous te
hnologiques

Fig. 4.14 � Un ensemble de séries temporelles et leur 
ompression selon di�é-rentes te
hniques dans un espa
e mémoire de 12 blo
s. L'appro
he optimisantl'erreur globale propose des approximations plus �dèles.Les représentations basées sur un fa
teur d'an
ienneté ont des avantagesqui dépendent du 
ontexte appli
atif. Un de 
es avantages est de donner plusd'importan
e aux événements ré
ents. Toutefois, 
e prin
ipe peut avoir deslimites 
omme par exemple l'indi�éren
e fa
e aux 
hangements importantsdans les valeurs du �ux. En e�et, le fa
teur d'an
ienneté est le seul 
ritère uti-lisé lors de la 
ompression rendant 
e prin
ipe inadéquat pour 
ertains typesd'appli
ations. La déte
tion de fraudes, par exemple, peut né
essiter de trou-ver des anomalies dans l'historique du �ux. Une anomalie est un événementsouvent atypique (indépendamment de son an
ienneté). Nous pensons queles requêtes sur l'historique d'un �ux (sto
ké sous forme de représentation
ondensée) doivent se faire sur un modèle qui distribue la pré
ision de lareprésentation en fon
tion de 
ritères autres que l'an
ienneté. Le besoin depré
ision (basé sur l'erreur résiduelle) est le 
ritère privilégié dans 
e travail.La �gure 4.14 illustre les avantages d'une régression basée sur l'erreurglobale par rapport à un modèle utilisant un nombre égal de segments pour
haque représentation. Chaque modèle dispose de 12 segments en mémoireà distribuer entre les représentations. La RL ou les fenêtres logarithmiquesn'essayent pas d'équilibrer 
ette distribution et allouent 4 segments à 
ha
une



4.6. GESTION DE L'HISTORIQUE DES CONNAISSANCES 125des trois représentations. La régression optimisant l'erreur globale distribueles segments de manière adéquate. Dans 
ette illustration, la représentationdonnée par REGLO pour S1 dispose de 2 segments alors que S2 et S3 dis-posent de 5 segments 
ha
une. Ainsi, ave
 le même nombre de segments pour
haque modèle (RL, fenêtre logarithmiques et REGLO), l'erreur globale estsigni�
ativement di�érente. Nous 
onsidérons que le tri des 
ouples de seg-ments par ordre de 
oût de fusion peut être géré par une pile. Ce prin
iperepose sur une mesure fondamentale et 
omplexe : 
al
uler l'erreur résiduellede la fusion de deux segments. Dans un environnement dynamique tel qu'un�ux de données, toute optimisation de 
ette évaluation est né
essaire. Lapremière optimisation est de rendre ré
ursif le 
al
ul de l'erreur résiduelle
'est-à-dire que l'erreur résiduelle de la fusion de deux segments se 
al
uleen fon
tion de l'erreur résiduelle de 
haque segment et du 
oût de fusion de
es deux segments. Nous 
omparons deux te
hniques possibles pour évaluerle 
oût de fusion d'un 
ouple de segments : (1) La régression linéaire et (2)notre nouvelle te
hnique d'approximation, basée sur les milieux des segmentsà fusionner. La se
tion 4.6.2 donne les formules simpli�ées du 
al
ul de laRL sur deux segments en O(1) et du 
al
ul de la nouvelle erreur en O(1). Lase
tion 4.6.3 donne les détails de notre appro
he pour la se
onde te
hniqued'approximation (basée sur les milieux) et explique 
omment évaluer l'erreurrésiduelle ave
 
ette te
hnique. Cha
une des méthodes présentées en se
tions4.6.2 et 4.6.3 peut don
 être utilisée pour 
al
uler la fusion de deux segmentset l'erreur résiduelle.4.6.2 Nouvelles équations pour la RL[CDH+na℄ donne un ensemble de formules permettant d'obtenir la RLsur deux segments en O(1) et [PVKG08℄ donne la formule permettant demettre à jour en O(1) l'erreur suite à 
ette fusion. Dans 
ette se
tion, nousdonnons des versions simpli�ées de 
es formules ave
 un nombre de variableset d'opérateurs signi�
ativement réduit. Nos formules permettront égalementune 
omparaison plus fa
ile ave
 notre appro
he (présentée en se
tion 4.6.3).Tout d'abord, nous proposons une é
riture simpli�ée des formules per-mettant de fusionner deux segments en fon
tion de la pente et de la moyennedes valeurs des séries. Nous 
onsidérons le 
as du modèle de régression li-néaire Y = α.X + β, où α est la pente ou le 
oe�
ient dire
teur de ladroite régression et β est l'ordonnée à l'origine. A�n d'estimer α et β, nousavons ((i, ji), i = 1, . . . , s) une série temporelle sur un ensemble S = {i|i =
1, . . . , s}. Soit j̄ la moyenne des valeurs sur (j1, . . . , js), alors j̄ =

∑s
i=1 ji/n.L'idée de l'estimation des moindres 
arrés est de minimiser la somme des



126 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISIONerreurs 
arrées :E(S) =
∑s

i=1 ε
2
i =

∑s
i=1(ji − α.i− β)2Un ajustement linéaire pour une série temporelle ji ave
 i ∈ [1, s] estl'équation de régression linéaire Y = α.X + β. Les paramètres α et β sont
hoisis pour minimiser E(S) qui est la somme des 
arrés des erreurs rési-duelles. Ces paramètres sont obtenus de la manière suivante :

α =

∑s
i=1(i− ī)(ji − j̄)
∑s

i=1(i− ī)2
et β = j̄ − α.̄iave
 ∑s

i=1(i− ī)2 = (s− 1)s(s + 1)/12 et ī = (s+ 1)/2.La 
onnaissan
e de α et de j̄ permet de 
al
uler les paramètres α et βde la RL. A�n d'a

élérer les 
al
uls, la mise à jour se fera uniquement surles paramètres α et j̄.Fusion de deux segmentsConsidérons deux ensembles S1 = {i|i = 1, . . . , k} et S2 = {i|i = k +
1, . . . , s} à fusionner. (S1,S2) est une bipartition de S. Y = α1.X + β1 estl'équation de la régression linéaire de la série temporelle ((i, ji), i = 1, . . . , k).Théorème 2 Les paramètres α et j̄ de S peuvent être dérivés des paramètresdes ensembles S1 et S2 
omme suit :

S = S1 ∪ S2

α =
k3 − k
s3 − s .α1 +

(s − k)3 − (s− k)
s3 − s .α2 −

6k(s − k)
s3 − s .(j̄1 − j̄2) (4.1)

j̄ =
k.j̄1 + (s− k)j̄2

sRemarque : l'ordonnée β peut être 
al
ulée par la formule suivante :
β =

k.j̄1 + (s− k)j̄2
s

− s+ 1

2
.α. PreuveLe numérateur et la pente α peuvent être é
rit 
omme suit :

k
∑

i=1

(i− ī1 + ī1 − ī)(ji − j̄1 + j̄1 − j̄)

+

s
∑

i=k+1

(i− ī2 + ī2 − ī)(ji − j̄2 + j̄2 − j̄)
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omposé en quatre termes :
k

∑

i=1

(i− ī1)(ji − j̄1) + k(̄i1 − ī)(j̄1 − j̄)

+(j̄1 − j̄)
k

∑

i=1

(i− ī1) + (̄i1 − ī)
k

∑

i=1

(ji − j̄1)on a k
∑

i=1

(i− ī1) = 0 et k
∑

i=1

(ji − j̄1) = 0De plus, on a
ī1 − ī =

s.̄i1 − k.̄i1 − (s− k)̄i2
s

=
(s − k)
s

.(̄i1 − ī2)et j̄1 − j̄ =
(s− k)
s

.(j̄1 − j̄2)
omme (̄i1 − ī2) = −s/2et (̄i1 − ī)(j̄1 − j̄) =
−(s− k)2

2s
.(j̄1 − j̄2)Pour le numérateur et la pente on obtient :

(k3 − k).α1 + ((s− k)3 − (s− k)).α2

−k(s− k)
2

2s
.(j̄1 − j̄2)−

k2(s− k)
2s

.(j̄1 − j̄2)Comme le dénominateur est égal à (s − 1)s(s + 1)/12 (ou (s3 − s)/12), lethéorème est prouvé. Con
ernant le 
al
ul de β, on part de la formule :
yi = α · xi + β, i ∈ [1, s]On additionne tous les termes :

s
∑

i=1

yi = α ·
s

∑

i=1

xi + s.β, i ∈ [1, s]et on divise l'équation par s.Comme :Ps
i=1 yi

s
=

Pk
i=1 yi+

Ps
i=k+1 yi

s
= k.j1+(s−k).j2

k
.et Ps

i=1 xi

s
=

s(s+1)
2
s

= s+1
2 On obtient : β = k.j̄1+(s−k)j̄2

s
− s+1

2 .αCe théorème permet de 
onstruire une régression linéaire sur S ave
 lesparamètres α1, α2, j̄1 et j̄2, à partir des régressions de S1 et S2 sans lespoints d'origine de la série j.



128 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISIONMise à jour de l'erreurDans [PVKG08℄, le théorème 2 est important 
ar il permet de 
al
ulerla somme des erreurs 
arrées sur S ave
 les erreurs 
arrées sur S1 et S2 etl'erreur entre les régressions lo
ales sur S1 et S2 et la régression globale sur
S. Ce qui s'exprime 
omme :

E(S) = E(S1) + E(S2) + Ê(S1 ∪ S2) (4.2)Selon le lemme 1 de [PVKG08℄, l'erreur Ê(S1∪S2) qui est le 
oût de 
ettefusion, peut être 
al
ulée en O(1). Nous proposons une autre preuve de 
elemme ave
 une formule pro
he mais 
ondensée qui dépend des paramètresdes régressions linéaires de S1 et S2.
Ê(S1 ∪ S2) =

k
∑

i=1

(α1.i+ β1 − α.i − β)2

+
s

∑

i=k+1

(α2.i+ β2 − α.i− β)2Ainsi, on obtient les formules suivantes :
Ê(S1 ∪ S2) = k(β1 − β)2 + k(k + 1)(α1 − α)(β1 − β)

+
k(k + 1)(2k + 1)

6
(α1 − α)2

+ (s− k)(β2 − β)2

+ (s− k)(s − k + 1)(α2 − α)(β2 − β)

+
(s− k)(s − k + 1)(2(s − k) + 1)

6
(α2 − α)2La mise à jour de l'erreur E(S) permet de 
al
uler le 
oût de la fusion de

S1 ave
 S2. Ce 
oût est égal à C(S1∪S2) = E(S)−E(S1)−E(S2) = Ê(S1∪S2)et est utilisé dans l'étape 2 de l'algorithme REGLO.4.6.3 Une appro
he rapide pour la fusion des segmentsBien que les résultats pré
édents permettent de fusionner et d'évaluerl'erreur et le 
oût de fusion en O(1), nous voulons optimiser en
ore 
etteétape. En e�et, de meilleurs temps d'exé
ution peuvent être obtenus en di-minuant le nombre d'opérations, 
e qui peut être 
ru
ial dans le 
ontexte des�ux de données. Dans 
ette se
tion, nous proposons de 
al
uler une approxi-mation de la RL grâ
e à une idée innovante basée sur l'observation suivante :
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oût de fusion de deux segments est faible alors les points de 
roise-ments entre la droite de régression et les segments sont pro
hes des milieuxde 
es segments.Fusion de deux segmentsLa RL a pour résultat une représentation d'une série temporelle telleque 
haque segment minimise la somme des erreurs quadratiques entre lareprésentation et les données d'origine. Notre appro
he 
onsiste à élaborerune approximation intuitive et e�
a
e de 
es valeurs d'origine. AMi, notrete
hnique d'approximation, sera représentée par la ligne qui 
oupe les seg-ments d'origine en leurs milieux. Cette te
hnique présente deux avantagesprin
ipaux :1. Elle ne demande pas de nombreux 
al
uls impliquant autant de va-riables que la RL 
omme exprimée dans le théorème 2, 
e qui la rendplus rapide que 
ette dernière.2. Son interprétation est naturelle. Cette te
hnique ne minimise pas lasomme du 
arré des erreurs, mais nous montrons que l'approximationobtenue est très �dèle aux données d'origine. En e�et, la somme du
arré des erreurs a pour but de pénaliser les représentations qui netiennent pas 
ompte des valeurs aberrantes. L'erreur sur 
es valeursétant rendues très importante dans le 
al
ul global en raison de lapuissan
e de deux utilisée. Privilégier les valeurs aberrantes n'est pasfor
ément le meilleur moyen d'avoir une représentation �dèle des don-nées d'origine. Comme nous le montrerons, les représentations obtenuespar AMi et la RL sont 
omparables. Toutefois, nous voulons être moinssensibles aux valeurs aberrantes. Ainsi, la représentation obtenue parAMi est un bon 
ompromis entre les normes L1 et L2. En e�et, nosexpérimentations montrent que AMi peut avoir de meilleurs résultatsquand l'erreur est mesurée dans la norme L1.Exemple 8 La �gure 4.15 illustre la di�éren
e entre la RL (gau
he) et AMi(droite). Ave
 AMi, un premier ensemble de 4 segments est 
onstruit entreles points 1 et 2, les points 3 et 4, les points 5 et 6 et les points 7 et 8. Ensuite,le deuxième niveau d'approximation fusionne les deux premiers segments enpassant par les milieux des segments et on obtient le segment S1 de la �gure4.15. Le même prin
ipe est appliqué aux deux segments restants (points 5 à 8)pour donner le segment S2. Le troisième niveau d'approximation fusionnerales deux segments S1 et S2 ave
 pour résultat S, le segment qui passe parleurs milieux (i.e. (̄i1, j̄1) et (̄i2, j̄2)).
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Fig. 4.15 � Illustration de la RL (minimisant l'erreur quadratique) en 
om-paraison d'AMi (ligne qui passe par les milieux des segments).Soit (̄i1, j̄1) et (̄i2, j̄2) les milieux des segments S1 et S2 ave
 ī1 = (k+1)/2et ī2 = (s + k + 1)/2. L'équation du segment S est obtenue par résolutionde l'ensemble d'équations linéaires suivant :
j̄1 = α.̄i1 + β et j̄2 = α.̄i2 + βLa pente α et l'ordonnée β sont données par :
α =

j̄1 − j̄2
ī1 − ī2

et β =
j̄2 .̄i1 − j̄1 .̄i2
ī1 − ī2et le nouvau point milieu (̄i, j̄) de S est donné par : ī = s+1

2 et j̄ = α.̄i + βLe 
al
ul de j̄ est donné par : j̄ = k.j̄1+(s−k)j̄2
sDans le 
as où l'hypothèse de la distribution uniforme sur S est véri�ée,le point milieu de S est le point moyen et le point médian. Cette hypothèseest véri�ée 
ar nos observations arrivent par intervalles réguliers. Le point
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ī =

1

s
.

s
∑

i=1

i et j̄ =
1

s
.

s
∑

i=1

jiDe 
e fait, 
e point appartient à la droite de régression linéaire. Le théo-rème 3 montre la relation entre les pentes de la RL et de AMi, qui peut être
al
ulé par :
αRL =

k3 − k
s3 − s .α

RL
1 +

(s − k)3 − (s− k)
s3 − s .αRL

2 +
3k(s − k)
s2 − 1

.αAMiMise à jour de l'erreurThéorème 3 L'erreur 
ommise par AMi sur le segment S = S1 ∪ S2 peutêtre 
al
ulée de manière ré
ursive à partir des erreurs pondérées des segments
S1 et S2 et de la pente α du segment S.PreuveLa somme des erreurs 
arrées de S peut être dé
omposée en deux parties :

E(S) =
k

∑

i=1

(ji − α.i− β)2 +
s

∑

i=k+1

(ji − α.i− β)2La première partie de 
ette dé
omposition peut être réé
rite de la manièresuivante :
k

∑

i=1

(ji − α.i− β − (α1.i+ β1) + (α1.i+ β1))
2

=

k
∑

i=1

(ji − α1.i− β1)
2 + (α1.i+ β1 − α.i− β)2

+2(ji − α1.i− β1)
(

(α1 − α).i+ (β1 − β)
)La première somme des erreurs quadratiques dans la première ligne de
ette réé
riture représente la somme des erreurs quadratiques de S1 obtenueave
 AMi. La se
onde partie représente les erreurs entre le segment S1 obtenupar AMi et le segment S obtenu par AMi 
al
ulé sur S1. Comme le modèleobtenu par la RL, AMi véri�e que ∑k

i=1(ji − α1.i − β1) = 0 et la dernière
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∆(S1/α) = 2(α1 − α)

k
∑

i=1

(ji − α1.i− β1)i

= 2(α1 − α)
k

∑

i=1

i.ji − k(α1 − α)
(

α1(2k + 1)(k + 1)/3 − β1(k + 1)
)Ave
 AMi, la somme des erreurs quadratiques de E(S) est plus 
omplexeque la somme des erreurs quadratiques de la RL dé�nie par l'équation 4.2mais la 
omplexité par rapport à s est in
hangée. E(S) peut être expriméde la manière suivante :

E(S) = E(S1) + E(S2) + Ê(S1 ∪ S2) + ∆(S1/α) + ∆(S2/α) (4.3)Le 
al
ul de ∆(S1/α) ou ∆(S2/α) dépend de la pente du nouveau segment
S et des valeurs δ(S1) =

∑k
i=1 i.ji et δ(S2) =

∑s
i=k+1 i.ji. Ainsi, la relationlinéaire δ(S) = δ(S1) + δ(S2) existe et δ est maintenu pour 
haque segment.De plus, ∆(S1/α) peut se 
al
uler fa
ilement :

∆(S1/α) = −α.δ(S1) + Λ(S1)Où Λ(S1) dépend seulement du segment S1 et on obtient :
E(S) = (E(S1) + Λ(S1)) + (E(S2) + Λ(S2))

+ Ê(S1 ∪ S2)− α(δ(S1) + δ(S2))4.6.4 ExpérimentationsDans 
ette se
tion, nous évaluons l'e�
a
ité et la qualité de notre mé-thode d'approximation grâ
e à un ensemble d'expérimentations. Nous avonsimplémenté deux versions de REGLO. Dans la première version, l'approxi-mation et le 
al
ul de l'erreur sont basés sur la RL (telles que présentéesen se
tion 4.6.2). Dans la deuxième version, l'approximation et le 
al
ul del'erreur sont basés sur AMi (C.f. se
tion 4.6.3). Nous avons également im-plémenté une 
ompression basée sur les ondelettes et une autre basée surles fenêtres logarithmiques a�n de 
omparer REGLO ave
 les te
hniquesles plus importantes. Une des
ription des ondelettes peut être trouvée en[Dau92℄. Les fenêtres logarithmiques sont dé
rites en [CDH+na, GHP+03℄.Nous avons évalué nos algorithmes sur deux jeux de données réelles. Lepremier jeu de données, �NYSE�, est 
onstruit sur les données télé
hargées
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f.som.yale.edu/nyse. Ce jeu 
ontient 134 séries tempo-relles, 
ha
une 
ontenant 804 valeurs 
orrespondant aux valeurs du mar
héde New-York de 1815 à 1925. Le deuxième jeu de données, �WEB�, vientdes logs d'a

ès Web anonymisés de l'Inria Sophia-Antipolis. Nous avons re-
ueilli un an d'usage, pour un total de 14 Go. Un premier prétraitement apermis d'extraire les URLs les plus fréquentes de 
e jeu. Ave
 un supportminimum de 1%, nous en avons trouvé 223. Ensuite, nous avons reporté lesvariations du nombre de requêtes à 
es URLs ave
 une fenêtre sautante detaille 1000. En d'autres termes, 
haque série est mise à jour toutes les 1000requêtes et la valeur a�e
tée à la série 
orrespond au nombre de requêtes surl'URL pendant 
et intervalle.REGLO (versions RL et AMi) est implémenté en Java. Les expérimen-tations sont e�e
tuées sur un PC équipé de 2 Gb de mémoire et un pentiumà 4 pro
esseurs 
aden
és à 2,2 Ghz. Nos algorithmes et jeux de données sontdisponibles et nos expérimentations peuvent être répétées.Comparaison entre AMi et la RLDans 
e premier ensemble d'expérimentations nous évaluons, sur les deuxjeux de données :� L'impa
t de AMi sur l'erreur moyenne à 
haque étape.� La di�éren
e des temps d'exé
utions entre AMi et la RL.La �gure 4.16 montre l'erreur moyenne des approximations obtenuespar AMi et la RL pour les données NYSE (haut) et WEB (bas) sur les251 premières valeurs. L'erreur est 
al
ulée de la manière suivante : ∀i ∈
[1..s]err[i] = averageErrorj=n

j=1 (R[j][i]) où R[j][i] est l'erreur entre la re-présentation de l'enregistrement i de la série j et la valeur réelle de i dansles données d'origine. Ainsi, pour 
haque unité de temps, nous 
onnaissonsl'erreur moyenne du modèle pour les n séries temporelles. Pour NYSE leserreurs moyennes 
ommises par AMi et la RL sont très pro
hes. La qualitéde l'approximation obtenue par AMi est illustrée sur le jeu de données WEB.Pour 
e jeu, AMi obtient une très bonne erreur moyenne en 
omparaison dela RL. La sous-se
tion 4.6.4 donne les erreurs globales moyennes des deuxméthodes d'approximation et AMi obtient de meilleurs résultats (0,87) quela RL (2,52). Cela est dû au fait que AMi ne tente pas d'optimiser la sommedes erreurs 
arrées. En e�et, notre but est trouver un 
ompromis entre l'er-reur minimale en L1 et 
elle en L2, 
e pour quoi AMi obtient des résultatsmeilleurs que la RL (
omme illustré par la �gure 4.16).La �gure 4.17 montre les temps d'exé
ution de REGLO sur les deux jeuxde données, selon que l'on utilise l'approximation de AMi ou de la RL. Les
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Fig. 4.16 � Erreur moyenne étape par étape pour AMi et la RL sur NYSEet WEB.temps de réponse sont systématiquement plus faibles pour AMi. L'expli
ationvient du nombre 
onsidérablement réduit d'opérations (Cf. les formules dela se
tion 4.6.3) né
essaires à AMi pour 
al
uler l'approximation et l'erreurrésiduelle en 
omparaison des formules 
omplexes (que nous avons pourtantsimpli�ées autant que nous le pouvons) de la RL (Cf. se
tion 4.6.2).Tab. 4.1 � Erreurs globales des ondelettes, des fenêtres logarithmiques, dela RL et de AMiWEB NYSEFenêtres 17.245627 2.451278Ondelettes 14.0588 1.55812RL 2.529895911 0.857884432AMi 0.879335223 0.868300858
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Fig. 4.17 � Temps d'exé
ution de AMi et de la RL sur NYSE et WEB enfon
tion de la mémoire disponible.

Fig. 4.18 � Erreur moyenne, étape par étape, des ondelettes sur WEB.Ondelettes et fenêtres logarithmiquesL'obje
tif de 
ette se
tion est de 
omparer l'erreur 
ommise par RE-GLO ave
 
elles des ondelettes et des fenêtres logarithmiques. La �gure 4.18montre l'erreur moyenne à 
haque étape (prin
ipe similaire à la �gure 4.16)ave
 une représentation basée sur les ondelettes de Haar sur les 250 premièresvaleurs. Dans le 
as de la �gure 4.18, 
haque série dispose de 34 segments.Ce nombre 
orrespond à la mémoire disponible à la �gure 4.16. En d'autrestermes, pour 
haque représentation par ondelettes on 
onserve les 34 
oe�-
ients les plus signi�
atifs.Con
luons 
ette se
tion en observant l'erreur globale 
ommise par 
haquereprésentation. Le tableau 4.1 donne l'erreur globale moyenne de 
haque mo-dèle en 
omparaison aux données d'origine. Pour 
haque modèle, l'erreurmoyenne est 
al
ulée à 
haque étape (
omme dé
rit à la se
tion 4.6.4). En-
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haque modèle est reportée dansla table 4.1. Les modèles obtenus par AMi et la RL disposent 
ha
un de5000 segments. Les modèles basés sur les fenêtres logarithmiques demandent11 segments par série (11 étant obtenu par le logarithme de s, le nombremaximum de valeurs dans les séries du jeu de données). Le modèle basé surles ondelettes dispose d'un nombre de segments 
orrespondant à 
elui deREGLO (
.à.d. M/n 
oe�
ients pour 
haque série, ave
 M le nombre desegments disponibles dans REGLO et n le nombre de séries à modéliser).
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ussionCe 
hapitre a présenté deux appro
hes destinés à :� Extraire des 
onnaissan
es dans les �ux de données.� Gérer l'historique de 
es 
onnaissan
es.Je propose, dans 
ette se
tion, des dis
ussions sur 
es deux aspe
ts.4.7.1 Conserver les 
entroïdes d'un bat
h à l'autreDans la se
tion 4.5 nous avons proposé un prin
ipe 
onçu pour extrairerapidement les séquen
es d'un data stream et en proposer un résumé signi-�
atif. Notre premier algorithme repose sur une te
hnique de 
lassi�
ation
ombinée ave
 un alignement des séquen
es. Grâ
e à 
ette façon de traiter le�ux, SMDS est 
apable de déte
ter des 
omportement partagé par un nombrerelativement faible d'utilisateurs (e.g. 13 utilisateurs ou en
ore 0, 1%) 
e quiest pro
he du di�
ile problème de l'extra
tion de motifs séquentiels ave
 unsupport très faible. Dans un deuxième temps, nous avons proposé la méthodeSCDS pour améliorer la 
omplexité de SMDS. Dans 
e 
as, le 
lustering estbasé sur une 
omparaison des séquen
es ave
 le 
entroïde de 
haque 
luster.Ce 
entroïde est représenté par l'alignement 
al
ulé sur le 
luster de manièrein
rémentale. Nos expérimentations ont montré que SCDS traite le �ux assezrapidement pour être intégré dans un 
ontexte temps réel.

Fig. 4.19 � Classi�
ation in
rémentale dans un �ux de donnéesDans [MM07℄ nous avons égakement proposé ICDS, un troisième algo-rithme, non détaillé dans 
e mémoire. Cette partie de la dis
ussion est 
onsa-
rée à 
ette proposition. Le prin
ipe d'ICDS, illustré par la �gure 4.19 est
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entroïdes des 
lusters d'un bat
h à l'autre. L'idée étant queles 
entroïdes seront globalement similaires entre deux bat
hes et que l'onpeut garder une représentation globale (les 
entroïdes) du 
lustering au bat
h
Bn−1 au moment de traiter le bat
h Bn. À la �n du traitement de Bn, la
lassi�
ation peut avoir évolué par rapport à 
elle de Bn−1 selon trois 
aspossibles :1. Modi�
ation du 
entroïde d'un 
luster. Dans 
e 
as, le 
ontenu du 
lus-ter a 
hangé et son 
entroïde s'est dépla
é (l'alignement est di�érentave
 des éléments nouveaux, des poids di�érents, une modi�
ation deleur ordonnan
ement, et
.).2. Disparition de 
lusters. Dans le 
as où un 
luster deviendrait trop petitpour être pris en 
ompte, ou bien si il n'a

ueille au
une séquen
e, ildisparaît.3. Apparition de 
lusters. Un nouveau 
luster apparaît, signe d'une évo-lution importante des 
omportements.Et 
e traitement 
ontinue, en faisant évoluer la segmentation au �l du�ux. L'idée de base était de gérer l'évolution, dans le �ux, des 
ontenus des
lusters. Ainsi, il est possible d'obtenir un historique du support du 
lustermais également un historique de son 
entroïde.Con
ernant les temps de réponse, lors de nos expérimentations, nousavons 
onstaté qu'ils étaient similaires à 
eux de SCDS. L'expli
ation vientdu fait que dans SCDS les premiers 
lusters se 
onstruisent très rapidement(il y a peu de 
omparaisons à faire). D'un autre 
�té, dans ICDS, les 
lusterssont déjà tous présents et il faut tous les prendre en 
ompte avant d'a�e
terune séquen
e à un 
luster. Le temps de mise à jour des 
entroïdes é
onomiséest don
 
ompensé par un grand nombre de 
lusters auxquels 
omparer lesnouvelles séquen
es.4.7.2 Gestion de l'historique et normes de mesure de l'erreurPour gérer et résumer les historiques de fréquen
e des motifs extraitsnous avons présenté (1) REGLO, une stratégie de résumé d'un �ux de sé-ries temporelles et (2) AMi, un prin
ipe rapide d'approximation des valeursd'une série. REGLO est 
apable de gérer de nombreuses séries temporellessans limite de taille grâ
e à son prin
ipe d'équilibre et de distribution de lamémoire entre les représentations. Ce prin
ipe permet à 
haque série d'obte-nir ou de restituer de l'espa
e mémoire selon ses besoins de pré
ision. Notreprin
ipe d'approximation rapide est 
omparé à la régression linéaire dans sesaspe
ts formels mais aussi grâ
e à une batterie d'expérimentations. Notre



4.7. DISCUSSION 139étude sur les relations entre AMi et la RL montre que AMi permet un 
al
ulré
ursif de l'erreur entre la représentation et les données d'origine.Dans nos expérimentations, l'erreur moyenne de 
haque représentation(Ami et la RL) est mesurée en L1. Il est évident qu'en L2 
ette erreur seraitmeilleure pour la RL, 
ar 
ette représentation est 
onçue pour obtenir lameilleure erreur possible dans 
ette norme. Toutefois, une erreur optimiséeen L2 n'est pas for
ément le meilleur 
hoix dans notre 
as. En e�et, l'erreurquadratique est fortement in�uen
ée par les valeurs abherrantes. Or, dansle modèle REGLO, les valeurs abherrantes sont justement prises en 
omptepour éviter leur 
ompression. Si des �u
tuations rapides et importantes seprésentent, elles seront privilégiées par REGLO en préférant 
omprimer dessegments plats. Dans notre 
as il serait don
 préférable d'optimiser une er-reur 
al
ulée en L1. Ce n'est pas le 
as pour l'instant, dans la mesure ouAmi optimise une sorte de 
ompromis entre les deux normes. Une piste dere
her
he 
onsisterait à dé�nir une approximation optimisant l'erreur en L1ave
 un temps de 
al
ul aussi rapide que 
elui de Ami.4.7.3 Cal
uls distribués en temps réelDans [MPT06℄ nous avons proposé une méthode pour extraire des 
om-portements fréquents dans un réseau peer-to-peer. L'obje
tif était de déter-miner les 
omportements fréquents sur les n÷uds du réseau a�n d'optimiserles é
hanges. Par exemple, en examinant les requêtes sur les n÷uds, on peutdé
ouvrir que 77% des n÷uds qui font une requête pour Mandriva Linuxvont télé
harger le �
hier Mandriva Linux 2005 CD1 i585-Limited-Edition-Mini.iso puis feront une nouvelle requête ave
 tous les noms possibles desimages iso 
on
ernées par la distribution Linux re
her
hée, à savoir MandrivaLinux 2005 Limited Edition. Puis, parmis les nombreuses réponses à 
etterequête, le �
hier Mandriva Linux 2005 CD2 i585-Limited-Edition-Mini.isoest télé
hargé.Pour réaliser 
ette extra
tion, nous avons alors proposé un s
héma de
al
ul distribué sur les n÷uds et 
oordonnés par un n÷ud 
entral. Ces ré-sultats sont obtenus en temps réel grâ
e à une heuristique de 
al
ul et ded'estimation des motifs fréquents.4.7.4 Les séquen
es ne sont pas atomiquesLes travaux présentés dans 
e 
hapitre proposent de dé
ouper le �uxen bat
hes de séquen
es. Ce prin
ipe permet de tester des méthodes et de
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ore de réalisme. En e�et lesséquen
es se 
onstituent par a

umulation dans le temps et le dé
oupage parbat
hes dé
oupe les séquen
es pendant leur 
onstru
tion. Ave
 la thèse deChongsheng Zhang (soutenan
e prévue en septembre 2011) nous travaillonssur un modèle préservant la 
onstru
tion par a

umulation des objets d'un�ux, tout en 
onservant la possibilité d'en extraire des 
onnaissan
es.



Chapitre 5Fouille de données, �ux etsé
urité : aux évolutionspré
édentes s'ajoute 
elle des
omportements mali
ieuxLa déte
tion d'intrusions est un sujet important pour la sé
urité des ré-seaux auquel sont 
onsa
rés de nombreux travaux [LS98, VS01, LEK+03,PP07℄. Les systèmes de déte
tion d'intrusion ou IDS (Intrusion Dete
tionSystems) ont pour obje
tif la prote
tion des systèmes d'information 
ontreles intrusions et les attaques. Ils sont traditionnellement basés sur les si-gnatures d'attaques 
onnues [Roe98, BWJ01℄. Ansi, les nouvelles attaquessont régulièrement ajoutées dans la base de signatures. Le prin
ipal défautde 
es appro
hes est leur manque de réa
tivité fa
e à de nouveaux typesd'attaques. Une nouvelle attaque, par exemple basée sur la dé
ouverte ré-
ente d'une faille, sera probablement ignorée par l'IDS qui n'a en
ore au
une
onnaissan
e dans sa liste lui permettant de la déte
ter.Protéger un système 
ontre les nouvelles attaques, ave
 une réa
tivitésatisfaisante, est un sujet important dans 
e domaine et la fouille de donnéespourrait être une sour
e de solutions. En e�et, la fouille de données pour ladéte
tion d'intrusion est un sujet qui permet de proposer de nouveaux outilsa�n de déte
ter les 
omportements malveillants [Luoty, DEK+02, BCH+01,MCZH00, WZ03℄. Parmi 
es appro
hes, les modèles prédi
tifs ont pour obje
-tif d'améliorer la base de signatures d'un IDS [WZ03℄. La fouille de donnéespeut également proposer des solutions pour déte
ter les anomalies et en dé-141



142 CHAPITRE 5. FOUILLE, FLUX ET SÉCURITÉduire les intrusions [LEK+03, EAP+02, CAMSC05℄. Dans 
e 
as, le prin
ipeest généralement d'obtenir une 
lassi�
ation (des 
lusters) sur les données etd'en isoler les atypiques (ou outliers, 
es événements qui ne 
orrespondent àau
une 
lasse identi�ant un usage normal). En e�et, la déte
tion d'outlierspermet d'isoler les enregistrements qui dévient de manière signi�
ative d'unenotion de normalité bien dé�nie. Ses 
hamps d'appli
ation sont nombreux,allant de la déte
tion de fraudes pour les 
artes de 
rédit [AFR97℄ à la 
yber-sé
urité [BCH+01℄ en passant par la sé
urité des systèmes 
ritiques [FYM05℄.Toutefois le prin
ipal in
onvénient des systèmes de déte
tion d'intrusionbasés sur les outliers se trouve dans leur taux de faux positifs extrêmementélevé. En e�et, dans 
es systèmes, une alarme peut être dé
len
hée à 
aused'une nouvelle 
lasse de 
omportements normaux mais en
ore in
onnus. Sion 
onsidère le grand nombre de nouveaux usages dans les systèmes a
tuels(par exemple, un site d'en
hère en ligne, un site d'information ou en
ore unsite de so
ialisation ont en 
ommun l'émergen
e rapide et fréquente d'usagesnouveaux) un taux de faux positifs même très faible donnera un nombred'alarmes ingérable pour l'analyste.Ce 
hapitre résume des 
ommuni
ations publiées sur 
e sujet dans les-quelles notre obje
tif est de :1. Valider une appro
he de déte
tion des outliers 
ommuns à deuxsites et estimer leur degré de dangerosité (C.f se
tion 5.4).2. Déte
ter les outliers dans un 
ontexte de �ux de données sansfaire intervenir l'utilisateur (C.f se
tion 5.5).5.1 A
tivitésJe suis porteur de deux projets sur le thème des �ux de données et de lasé
urité :� ARC Inria � SéSur � (2006-2008) ave
 le LIRMM, le LGI2P et l'IRISA(budget global du projet : 24KEuros).� Projet Color Inria � Mutan � (2008) ave
 le LGI2P (12KEuros).5.1.1 En
adrement� Do
torants :� Je suis dire
teur de thèse (par dérogation de l'Université de Ni
e



5.1. ACTIVITÉS 143Sophia-Antipolis) de Chongsheng Zhang depuis septembre 2008. Fi-nan
ement ANR et Inria.� J'ai parti
ipé à l'en
adrement d'Ali
e Maras
u (sous la dire
tiond'Yves Le
hevallier, Inria). C.f. la se
tion 4.1.1� Post-do
 :� Wei Wang, 
o-en
adré ave
 Marie-Odile Cordier, René Quiniou (IRISA)et Brigitte Trousse. Finan
ement Inria (
ampagne interne). Taux departi
ipation : 25%.� J'ai parti
ipé à l'en
adrement de Céline Fiot. C.f. la se
tion 3.1.1.5.1.2 Publi
ationsLes travaux dé
rits dans 
e 
hapitre ont donné lieu à des publi
ationsdans trois 
onféren
es internationales, dans un ouvrage international et dansune 
onféren
e nationale :� Ali
e Maras
u and Florent Masseglia. � A Multi-Resolution Approa
hfor Atypi
al Behaviour Mining �. In 13th Pa
i�
-Asia Conferen
e onKnowledge Dis
overy and Data Mining (PAKDD'09 ). Bangkok, Thai-land, April 2009.� G. Singh, F. Masseglia, C. Fiot, A. Maras
u and P. Pon
elet. � DataMining for Intrusion Dete
tion : from Outliers to True Intrusions. �In 13th Pa
i�
-Asia Conferen
e on Knowledge Dis
overy and DataMining (PAKDD'09). Bangkok, Thailand, April 2009.� Ali
e Maras
u and Florent Masseglia. � Parameterless Outlier Dete
-tion in Data Streams �. In 24th Annual ACM Symposium on AppliedComputing (ACM SAC'09). Honolulu, Hawaii, USA, Mar
h 2009.� Wang, W., Masseglia, F., Guyet, T., Quiniou, R., and Cordier, M.2009. A general framework for adaptive and online dete
tion of webatta
ks. In Pro
eedings of the 18th international Conferen
e on WorldWide Web (WWW '09, poster). Madrid, Spain, April 20 - 24, 2009.� Goverdhan Singh, Florent Masseglia, Céline Fiot, Ali
e Maras
u andPas
al Pon
elet. � Mining Common Outliers for Intrusion Dete
tion �.Advan
es in Knowledge Dis
overy and Management (AKDM09), post-a
tes EGC'09. A

epté sous réserve de modi�
ations. A paraître.� Nis
hal Verma, François Trousset, Pas
al Pon
elet and Florent Mas-seglia. � Intrusion Dete
tions in Collaborative Organizations by Pre-serving Priva
y �. Advan
es in Knowledge Dis
overy and Management(AKDM09), post-a
tes EGC'09. A paraître.� Nis
hal Verma, François Trousset, Pas
al Pon
elet, Florent Masseglia :� Déte
tion d'intrusions dans un environnement 
ollaboratif sé
urisé �.
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tion et gestion des 
onnaissan
es (EGC 2009), Strasbourg,January 2009. pp 301-312. (Nominé pour le prix du meilleur papierappli
atif).� Goverdhan Singh, Florent Masseglia, Celine Fiot, Ali
e Maras
u, Pas-
al Pon
elet : � Collaborative Outlier Mining for Intrusion Dete
tion �.In Extra
tion et gestion des 
onnaissan
es (EGC 2009), Strasbourg,January 2009. pp 313-324. (Nominé pour le prix du meilleur papierappli
atif).� Ali
e Maras
u, Florent Masseglia : � Déte
tion d'enregistrements aty-piques dans un �ot de données : une appro
he multi-résolution �. InExtra
tion et gestion des 
onnaissan
es (EGC 2009), Strasbourg, Ja-nuary 2009. pp 455-456.� Wei Wang, Thomas Guyet, Rene Quiniou, Marie-Odile Cordier, FlorentMasseglia : � Online and adaptive anomaly Dete
tion : dete
ting in-trusions in unlabelled audit data streams �. In Extra
tion et gestiondes 
onnaissan
es (EGC 2009), Strasbourg, January 2009. pp 457-458.5.2 Dé�nitionsClustering, déte
tion d'outliers et �abilité des alarmes.Le 
lustering (ou 
lassi�
ation non supervisée) a pour obje
tif de grouperles objets en fon
tion de leurs similitudes. Les objets similaires seront pla
ésdans les mêmes 
lusters (groupes) et les objets dissimilaires seront pla
ésdans des 
lusters di�érents. L'évaluation des résultats du 
lustering porteensuite sur les similitudes intra-
lasse et inter-
lasses.Les outliers sont généralement 
onsidérés 
omme des objets parti
uliè-rement di�érents des autres. Leur re
her
he peut se faire par des méthodesbasées sur :� La distan
e : � il existe un pour
entage d'objets supérieur à une valeurminimum p dont la distan
e est supérieure à une valeur minimum d �.� La déviation : � il existe un objet dans le groupe dont les 
ara
téris-tiques dévient de la des
ription générale de 
e groupe �.� et
.Dans les se
tion suivantes, nous 
onsidérons qu'un �ux de données
F = {P1, ..., Pi, ..., Pn} est une série de paquets de données Pi, lus parordre d'arrivée (indi
e i 
roissant). Chaque paquet est un ensemble d'ob-jets O = {o1, ..., om}.



5.3. TRAVAUX EXISTANTS 145Nous proposons de traiter un �ux de données d'usage d'un site Web, parpaquet. Soit W le site Web en 
ours d'analyse. Pour 
haque bat
h, notre butest de dé�nir les 
lusters et de déte
ter les événements atypiques parmi lesrequêtes envoyées aux s
ripts PHP sur W . Ainsi, nos objets sont les para-mètres donnés aux s
ripts PHP sur W .Notre obje
tif est de mesurer la pertinen
e des outliers déte
tés a�n dedé
len
her des alarmes. Nous mesurons, dans nos expérimentations, le tauxde fausses alarmes selon les dé�nitions 
lassiques du domaine (en 
onsidérant
C l'ensemble des alarmes qui doivent être dé
len
hées) :� Un vrai positif est un objet 
lassé dans C et qui appartient à C (soit

V P leur nombre).� Un vrai négatif est un objet qui n'est pas 
lassé dans C et qui n'ap-partient pas à C (soit V N leur nombre).� Un faux positif est un objet 
lassé dans C et qui n'appartient pas à
C (soit FP leur nombre).� Un faux négatif est un objet qui n'est pas 
lassé dans C et qui ap-partient à C (soit FN leur nombre).� Le taux de vrais positifs vaut V P

V P+FN
.� Le taux de faux positifs vaut FP

FP+V N
.� Le rappel est égal au taux de vrais positifs.� La pré
ision vaut V P

V P+FP
.La pré
ision exprime la pertinen
e des alarmes d'un IDS (une pré
isionde 100% indique que toutes les alarmes dé
len
hées 
orrespondent à des in-trusions). Le rappel exprime sa 
apa
ité à déte
ter les intrusion (un rappelde 100% indique que toutes les intrusions sont déte
tées). Bien entendu, lerappel et la pré
ision se situent sur les deux plateaux opposés de la balan
e.Un rappel de 100% s'obtient fa
ilement en dé
idant que tout 
omportementdoit dé
len
her une alarme. Mais dans 
e 
as, la pré
ision sera la plus faiblequ'on puisse obtenir.5.3 Travaux existantsLes IDS basés sur les anomalies [EAP+02℄ peuvent être divisés en plu-sieurs 
atégories, dont : les supervisés, les semi-supervisés et les non super-visés. La méthode supervisée retient une liste de 
omportements interdits
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len
he une alarme quand l'un d'eux est déte
té. La méthode semi-supervisée 
onsiste à 
onstruire un modèle des 
omportements normaux dusystème à partir de données labellisées. Chaque 
omportement ne 
orres-pondant pas à 
e modèle sera 
onsidéré 
omme une anomalie et dé
len
heraune alarme. La méthode non supervisée n'utilise pas de données labellisée.Habituellement, en se basant sur un algorithme de 
lustering, 
ette méthodeessaie de déte
ter les outliers et les 
onsidère 
omme des anomalies. La dé-te
tion d'outlier a été étudiée de façon intensive 
es dernières années enraison de ses nombreuses appli
ations, telles que la déte
tion de fraudes àla 
arte ban
aire [AFR97℄, la 
yber sé
urité [EEL+04℄ ou en
ore la sé
uritédes systèmes 
ritiques [FYM05℄. Ces domaines d'appli
ation reposent sur desméthodes de re
her
he de motifs qui dévient de manière signi�
ative d'unenotion bien admise de normalité. Le 
on
ept d'atypi
ité a été étudié parles statistiques [MS03, KH07℄ où les appro
hes 
onstruisent des modèles dedistribution probabilistes dans lesquels les outliers ont une probabilité faible[BHV00, LX01℄. Dans le 
ontexte de la déte
tion d'intrusion, la dimensiona-lité des données est élevée. Ainsi, pour améliorer les performan
es globales etmaintenir la pré
ision, il est devenu né
essaire de proposer des algorithmesde fouille de données utilisant l'ensemble de la distribution des données ainsique la plupart des 
ara
téristiques des données [KN98, AY01℄. Notre obje
tifest de proposer un algorithme de déte
tion d'outlier basé sur les résultatsd'une segmentation [KN98, RRS00, CAMSC05, FZFW06, JTH01, EAP+02,HXD03, PKGF03℄. De telles te
hniques reposent sur l'idée que les objetsnormaux appartiennent à des 
lusters de grande taille alors que les objetsatypiques appartiennent à des petits 
lusters [JTS01, SZ02, FZFW06℄, ourestent isolés [KN98, RRS00℄. En d'autres termes, la déte
tion d'outliers
onsiste à identi�er les objets qui sont isolés des 
lusters les plus signi�
atifs.Selon l'appro
he 
hoisie, le nombre de paramètres à donner peut être élevéet in�uen
era le nombre et la qualité des outliers. Pour éviter 
ela, 
ertainesappro
hes extraient une liste ordonnée d'outliers et limitent le nombre deparamètres [RRS00, JTH01, FZFW06℄. Notons que [FZFW06℄ propose deréduire (ou supprimer) les paramètres de l'algorithme de segmentation, touten maintenant un paramètre, n, 
orrespondant au nombre d'outliers à ex-traire. Nous voulons déte
ter les outliers sur la seule base de leurs 
ara
-téristiques. Parmi 
es 
ara
téristiques, nous avons séle
tionné la taille des
lusters. Une distribution sur 
ette taille, 
ombinée ave
 notre appro
he parondelettes, permet de séparer les 
lusters en deux sous-ensembles qui 
orres-pondent aux petits 
lusters et aux 
lusters normaux. Cette appro
he peutégalement fon
tionner ave
 n'importe quelle autre 
ara
téristique, telle quela densité des 
lusters ou le voisinage par exemple.



5.3. TRAVAUX EXISTANTS 147De toute éviden
e, les IDS non supervisés sou�rent d'un grand nombrede fausses alarmes dans la mesure ou tout nouveau type de 
omportementsera 
onsidéré 
omme anormal. Les te
hniques basées sur les signatures demauvais usages (misuse) feront preuve d'une grande pré
ision mais elles se-ront aveugles au nouvelles attaques (qui, par dé�nition, ne sont pas dansla liste des attaques 
onnues). Ainsi, on trouve dans la littérature des tra-vaux faisant appel aux te
hniques 
ollaboratives pour réduire les taux defaux positifs et de faux négatifs [VS01, YBJ04℄. Ces appro
hes se basent surdes IDS ditribué gérant une liste noire d'adresses IP 
onstruite suite aux
omportement malveillants avérés. Si 
es 
ommuni
ations peuvent 
onduireà des résultats plus pré
is, elles ne permettent pas à l'IDS de mettre à jourde nouvelles formes d'attaques et d'éviter les faux positifs.



148 CHAPITRE 5. FOUILLE, FLUX ET SÉCURITÉ5.4 Mutualisation des anomaliesCette se
tion est basée sur l'arti
le � Data Mining for Intrusion Dete
-tion : From Outliers to True Intrusions � (Goverdhan Singh, Florent Mas-seglia, Céline Fiot, Ali
e Maras
u, Pas
al Pon
elet) publié dans les a
tes dela 
onféren
e internationale PAKDD 2009.Notre obje
tif est de réduire le nombre de fausses alarmes des IDS non-supervisés. La prin
ipale idée, dans notre appro
he, est de faire 
ollaborerdi�érents partenaires en exploitant le fait qu'ils partagent les mêmes systèmes(le serveur Web peut être Apa
he ou IIS, le serveur de données peut tournersous Ora
le, les s
ripts a

édant aux données peuvent être é
rits en PHP,ou en CGI, et
.). Quand une faille de sé
urité est trouvée sur un système(disons, un s
ript PHP permettant d'obtenir des a

ès privilégiés ave
 desparamètres bien pré
is) alors 
ette faille sera la même sur tous les partenairesutilisant 
ette te
hnologie. Notre obje
tif est d'utiliser 
ette observation pourréduire le nombre de fausses alarmes.5.4.1 Prin
ipe généralNous proposons Do
 un algorithme permettant de dete
ter les outlierspartagés par au moins deux sites partenaires dans un IDS 
ollaboratif. Parsou
is de 
larté, nous illustrons notre méthode sur deux sites, S1 et S2 etnous 
onsidérons les requêtes e�e
tuées sur les s
ripts de 
ha
un de 
es sites(CGI, PHP, SQL, et
.). Notre but est d'obtenir des 
lusters d'usage sur
haque site et de trouver les outliers 
ommuns. De plus, nous souhaitonsproposer une méthode ne né
essitant qu'un seul paramètre : n, la limitehaute des alarmes renvoyées. En e�et, notre algorithme e�e
tue plusieursétapes de 
lassi�
ation pour 
haque site. À 
haque étape, nous véri�onsle nombre d'outliers 
ommuns entre les sites. L'algorithme de 
lassi�
ationest agglomératif et dépend d'un seuil de dissimilitude maximum (MD) àrespe
ter entre deux objets avant de les regrouper dans un 
luster. La �gure5.1 illustre notre appro
he ave
 un nombre d'alarmes maximum égal à 1et une attaque 
orrespondant au 
luster A sur les site 1 et 2. À la premièreétape, la valeur deMD est initialisée ave
 une valeur très faible a�n d'obtenirdes 
lusters aussi petit et dense que possible. Ensuite, nous véri�ons les
orrespondan
es entre les outliers des sites 1 et 2. Ave
 les résultats présentéspar la �gure 5.1 nous obtenons deux 
orrespondan
es (les outliers A et B)
e qui génère 2 alarmes et dépasse la valeur �xée pour le nombre maximumd'alarmes. Nous augmentons alors la valeur deMD a�n d'augmenter la taille
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luster et de réduire le nombre d'outliers. Après quelques itérations, lepro
essus arrive à l'étape n de la �gure 5.1. Le seul outlier 
ommun qux deuxsites est alors A, qui 
orrespond à l'attaque et ne génère qu'une seule alarme.Le pro
essus 
esse sans aller aux étapes suivantes (m) et sans 
ontinuer àfaire grandir la valeur de MD.

Fig. 5.1 � Dete
tion des outliers 
ommuns dans les usages de deux sitesNotre 
hoix de faire varier la valeur de MD en fon
tion d'un paramètreutilisateur (maximisant le nombre d'alarmes désiré) repose sur l'exploita-tion de 
ette méthode dans un 
ontexte temps réel. Dans un tel 
ontexte,les alarmes seraient dé
len
hées à intervalles réguliers (par exemple 
haqueheure). En fon
tion du nombre de fausses alarmes relevées dans le résultatà l'instant t, l'utilisateur peut dé
ider de baisser le nombre d'alarmes (il y atrop de fausses alarmes) ou d'augmenter le nombre d'alarmes (il n'y a quedes vraies alarmes et don
 on en ignore peut-être).Ce travail doit don
 répondre aux questions suivantes : quelle mesure desimilitude utliser entre les données d'usage ? Comment séparer les outliersdu reste des 
lusters ? Comment déte
ter les outliers 
ommuns ? Et surtout,
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omment utiliser un seul paramètre dans tout le pro
essus ?Nous répondons au problème de la déte
tion des outliers dans la se
tion5.5, ave
 une appro
he sans paramètre. Nous traitons les autres problèmesdans la suite de 
ette se
tion.5.4.2 DOC : Déte
tion d'Outliers CommunsLe prin
ipe de Do
 repose sur des étapes su

essives de 
lassi�
ation desusages venant de di�érents sites partenaires, jusqu'à 
e que le nombre d'out-liers 
ommun 
orresponde au nombre d'alarmes désiré. Nous présentons dans
e travail un algorithme 
onçu pour deux sites seulement. Étendre 
et algo-rithme à plus de deux sites demanderait un serveur 
entral pour 
oordonnerles 
omparaisons et dé
len
her les alarmes, ou bien un proto
ole de 
ommuni-
ation et de 
al
ul pair-à-pair. Ce n'est pas notre obje
tif prin
ipal. Nous vou-lons montrer l'intérêt de l'utilisation des outliers 
ommuns à plusieurs par-tenaires dans la déte
tion d'intrusion. Nous travaillerons sur des objets 
or-respondant aux paramètres données par les utilisateurs aux s
ripts présentssur des sites Web. En d'autres termes, le �
hier log d'a

ès de 
haque siteest �ltré et nous ne gardons que les lignes 
orrespondant à une requête ave
paramètre(s) à un s
ript. Pour 
haque ligne de 
e type, nous isolons les para-mètres et à 
haque paramètre nous a�e
tons un nouvel objet. Considérons,par exemple, la requête suivante : staff.php?FName=Jean&LName=Dupont.Les objets 
rées suite à 
ette requête seront o1 = Jean et o2 = Dupont. Unefois les objets 
rées à partir des usages de 
haque site, Do
 est appliqué etdonne les outliers 
ommuns.AlgorithmeL'algorithme Do
 est dé
rit par la �gure 5.2. Comme expliqué en se
tion5.4.1, Do
 traite les usages de deux sites, étape par étape. À 
haque étape,un résultat de 
lassi�
ation est obtenu est analysé. D'abord, la valeur deMDest faible a�n d'obtenir des 
lusters nombreux et petits, puis 
ette valeur estaugmentée par pas de 0, 05 a�n d'augmenter la taille des 
lusters, de diminuerleur nombre et de diminuer le nombre d'alarmes. Quand le nombre d'alarmesdésiré est atteint, alors Do
 prend �n.Classi�
ationL'algorithme de 
lustering utilisé dans Do
 est basé sur un prin
ipeagglomératif. Il est dé
rit par la �gure 5.3. Le but est d'in
rémenter le volumedes 
lusters en ajoutant des objets 
andidats, jusqu'à 
e que le degré de
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Input : U1 et U2 les usages 
olle
tés sur les sites S1 et S2et n la limite haute pour le nombre d'alarmes.Output : I l'ensemble des 
lusters 
orrespondantsaux intrusions supposées.1. MD ← 0 ;2. MD ←MD + 0.05 ;3. C1 ← Clustering(U1,MD) ;
C2 ← Clustering(U2,MD) ;4. O1 ← Outliers(C1) ; O2 ← Outliers(C2) ;5. I ← CommonOutliers(O1, O2,MD) ;6. If |I| ≤ n then return I ;7. If MD = 1 then return I ; // Pas d'outliers 
ommuns8. Else return to step 2 ;End algorithm Do
 Fig. 5.2 � Algorithme Do
dissimilitude maximum MD ne soit plus respe
té (i.e. il y a un objet oidans le 
luster tel que la dissimilitude entre oi et l'objet 
andidat oc est plusgrand que MD).Mesure de similitude entre les objets. Nous 
onsidérons 
haque objet
omme une séquen
e de 
ara
tères. Notre mesure de dissimilitude (voir la dé-�nition 17) est alors basée sur la plus longue sous-séquen
e 
ommune (LCS)entre les 
haînes de 
ara
tères représentant les deux objets.Exemple 9 Considérons deux paramètres p1=intrusion et p2=indu
tion.La LCS entre p1 et p2 est L=inuion. La longueur de L est 6 et la dissimili-tude entre p1 et p2 est d = 1− 2×L

|p1|+|p2| = 33, 33%, 
e qui signi�e égalementune similitude de 66, 66% entre les deux paramètres.Centre des 
lusters. Quand un objet est inséré dans un 
luster nous main-tennon le 
entre de 
e 
luster, qui sera utilisé par l'algorithme CommonOut-liers. Le 
entre Cc d'un 
luster C est donné par la LCS 
al
ulée sur tous lesobjets de C. Quand un objet oi est ajouté à C, la nouvelle valeur de Cc estdonnée par la LCS entre Cc et oi.



152 CHAPITRE 5. FOUILLE, FLUX ET SÉCURITÉAlgorithm ClusteringInput : U , les données d'usage et MD, la dissimilitude maximum.Output : C, l'ensemble des 
lusters les plus grands possible, respe
tant
MD.1. Construire M , la matri
e des distan
es entre 
haque objet de U ;2. ∀p ∈ M,Neighboursp ← la liste trié des voisins de p par ordre desimilitude dé
roissante.3. DensityList← liste des objets triés par densité ;4. i← 0 ; C ← ∅ ;5. p← pro
hain objet non 
lassé de DensityList ;6. i+ + ; ci ← p ;7. C ← C + ci ;8. q ← pro
hain objet non 
lassé de Neighboursp ;9. ∀o ∈ ci, If distance(o, q) > MD then return to step 5 ;10. add q to ci ;11. Cc ← LCS(Cc, q) ; //Cc est le 
entre de C12. return to step 8 ;13. Si il reste des objets non 
lassés alors reprendre à l'étape 5 ;14. return C ;End algorithm ClusteringFig. 5.3 � Algorithm ClusteringComparaison entre les outliersNous avons �xé pour 
ontrainte à 
ette méthode de ne prendre qu'un seulparamètre (la limite haute du nombre d'alarmes). Nous voulons don
 éviterd'utiliser un dégré de similitude entre les outliers lors de leur 
omparaison.L'algorithme CommonOutliers (�gure 5.4) va 
omparer les 
entres des out-liers. Pour 
haque paire d'outliers, si la similitude entre les 
entre est sous leseuil MD alors nous 
onsidérons que 
es outliers sont similaires et peuventêtre ajoutés à la liste des alarmes.



5.4. MUTUALISATION DES ANOMALIES 153Algorithm CommonOutliersInput : O1 et O2, deux listes d'outliers et MD, la dissimilitude maximum.Output : A, la liste des alarmes (outliers 
ommuns).1. A← ∅2. ∀i ∈ O1 do3. ∀j ∈ Oj do4. centrei ← centre(i) ;5. centrej ← centre(j) ;6. If d(centrei, centrej) < MDThen A← A+ i ∪ j ;7. done ;8. done ;9. Return A ;End algorithm CommonOutliersFig. 5.4 � Algorithme CommonOutliers5.4.3 ExpérimentationsDans 
ette se
tion nous analysons le nombre d'outliers et de véritables
omportements mali
ieux et nous indiquons quelques uns de 
es 
omporte-ments. Nos données sont issus des sites Web de l'Inria Sophia-Antipolis etde l'IRISA. Ces données sont analysées sur le mois de mars 2008. Le premierlog (Inria Sophia) représente 1,8 Go de données brutes. Dans 
e premier�
hier, le nombre total d'objets (i.e. les paramètres donnés à des s
ripts)est de 30 454. Le se
ond �
hier représente 1,2 Go de données brutes et lenombre total d'objets est de 72 381. Do
 a été é
rit en Java et C++ surun PC (2.33GHz i686) exploité par Linux ave
 4 Go de mémoire vive. Lesparamètres générés automatiquement par les s
ripts sont supprimés des jeuxde données dans la mesure où ils ne peuvent pas 
orrespondre à des attaques(par exemple � publi
ations.php ?Category=Books �). Cela peut être fait enlistant toutes les possibilités de générer es paramètres automatiquement dansles s
ripts du site.
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tion d'outliers 
ommunsDo
 pro
ède étape par étape en augmentant la valeur de MD permet-tant de grouper des objets pendant le pro
essus de 
lassi�
ation. Dans nosexpérimentations, MD a été augmenté par pas de 0, 05 de 0, 05 à 0, 5. Pour
haque pas, nous reportons les mesures dans la table 5.1. La signi�
ation de
haque mesure est la suivante : O1 (resp. O2) est le nombre d'outliers dans lesite 1 (resp. site 2). %1 (resp %2) est le rapport entre les outliers et le nombred'objets sur site 1 (resp. site 2). Par exemple, quand MD vaut 0, 3, pour lesite 1 on obtient 5 607 outliers, 
e qui représente 18, 4% du nombre total desobjets (i.e. 30 454) du site 1. OC est le nombre d'outliers 
ommuns entre lesdeux sites et %FA est le pour
entage de fausses alarmes dans les outliers. Parexemple, quand MD vaut 0, 05, on trouve 101 alarmes dont 5 sont fausses(
e qui représente 4, 9%). Une première observation est que les outliers nepeuvent pas être utilisés dire
tement pour dé
len
her des alarmes. De touteéviden
e, un nombre aussi élevé que 5 607 alarmes à véri�er, pour un moisd'usages, n'est pas réaliste. D'un autre 
�té, les résultats de Do
 montrent sa
apa
ité à séparer une 
atégorie des 
omportements mali
ieux et les usagesnormaux. Nos fausses alarmes 
orrespondent aux requêtes a

eptables quisont 
ommunes à deux sites mais peu fréquentes. Par exemple, sur un s
riptd'interrogation des publi
ations d'une équipe de l'Inria Sophia, un utilisateurpeut demander les arti
les de � Jean Dupont � et la requête sera de la formepubli
ations.php?FName=Jean\&LName=Dupont. Si un autre utilisateur de-mande les arti
les de � Jean Dupuis � sur le site de l'IRISA, la requête serade la forme publi
ations.php?FName=Jean\&LName=Dupuis et le paramètre� Jean � sera déte
té 
omme outlier 
ommun. Toutefois, 
omme on peut le
onstater dans nos résultats, le taux de fausses alarmes %FA est très faible(généralement, nous obtenons 5 fausses alarmes au maximum dans nos expé-rimentations sur les deux sites Web) en 
omparaisons des 
entaines d'outliersqui sont �ltrés par Do
. On peut également observer qu'une valeur faiblede MD génère de petits 
lusters et de nombreux outliers. Certains de 
esoutliers sont partagés entre les deux sites alors qu'ils représentent des 
om-portements normaux mais rares. Puis, quand la valeur de MD augmente, lepro
essus de 
lustering devient plus agglomératif et les alarmes sont grou-pées. En même temps, le nombre d'outliers 
orrespondant à des usages nor-maux diminue (
ar ils sont également groupés). Finalement, une valeur de
MD trop grande génère des 
lusters qui n'ont plus vraiment de sens. Dans
e 
as, les outliers deviennent plus grands et les 
ritères de 
orrespondan
essont plus tolérants 
e qui entraine un grand nombre d'outliers 
ontenant desusages normaux. Si Do
 était utilisé dans un environnement de �ux ave
 
es



5.4. MUTUALISATION DES ANOMALIES 1550.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5
O1 13197 10860 8839 7714 6547 5607 5184 4410 3945 3532
%1 43.3% 35.6% 29% 25.3% 21.5% 18.4% 17% 14.4% 12.9% 11.6%
O2 35983 27519 24032 20948 18152 14664 12738 11680 10179 8734
%2 49.6% 37.9% 33.1% 28.9% 25% 20.2% 17.5% 16.1% 14% 12.1%
OC 101 78 74 70 67 71 71 85 89 90
%F A 4.9% 5.12% 4% 2.85% 1.5% 2.8% 2.8% 10.6% 11.2% 16.6%Tab. 5.1 � Resultats sur les données Inria et IRISAdonnées, l'utilisateur pourrait 
hoisir un nombre de 70 alarmes et surveillerle taux de fausses alarmes. Si 
e taux diminue, alors l'utilisateur peut 
hoisird'augmenter le nombre d'alarmes, et vi
e-versa (a�n de minimiser le nombrede faux négatifs).Quelques alarmes selon Do
En mars 2008, le site Web de l'Inria Sophia-Antipolis a été vi
time d'uneattaque utilisant le logi
iel bibAdmin, basé sur PHP et permettant de gérerles publi
ations d'une équipe de re
her
he. La faille 
onsistait à ajouter un�
hier ave
 l'extension .bib même si il ne s'agissait pas d'un �
hier bibTex.Le 
ontenu de 
e �
hier était alors déposé sur le site et pouvait être lu depuisl'extérieur. Si le 
ontenu du �
hier était un ensemble de 
ommandes exé
u-tables, alors elle pouvaient être lan
ées depuis un navigateur extérieur enappelant 
e �
hier ultérieurement. Cette attaque a provoqué la dé�gurationmomentanée du site de Sophia et une enquête de plusieurs semaines pourremonter à la sour
e de 
ette faille et au mode opératoire. D'un autre 
�té,
ette attaque avait également eu lieu à l'IRISA quelques jours avant (sanssu

ès). Si une appro
he du type Do
 avait été mise en pla
e sur les deuxsites en Mars 2008, la première tentative aurait été déte
tée sur le site del'IRISA sans dé
len
her d'alarme (
ar l'anomalie n'aurait pas été partagée,étant la première tentative). En revan
he, la tentative sur le site de Sophiaaurait été déte
tée 
ar elle aurait eu les mêmes paramètres que 
elle e�e
tuéesur le site de l'IRISA (l'anomalie 
ommune aurait été déte
tée). Nos expé-rimentations ont montré que le paramètre ref=add.php était la signature
ommune pour 
ette attaque, sur les deux sites et que Do
 était en mesurede déte
ter 
ette attaque en se basant sur les anomalies 
ommunes.Les attaques trouvées dans la suite de 
e texte ont toutes é
houé, maisleur déte
tion montre le bien-fondé de notre appro
he.� Inje
tion de 
ode : un type ré
ent d'attaque 
onsiste à inje
ter du



156 CHAPITRE 5. FOUILLE, FLUX ET SÉCURITÉ
ode PHP dans des s
ripts en donnant une URL en paramètre. Quandle 
ode à faire exé
uter par le s
ript vi
time est trop long (taille maxi-mum de paramètre dépassée) 
ette te
hnique permet de 
ontourner lalimite et de passer le 
ode tout de même. Voilà un é
hantillon des URLainsi déte
tées : http ://myweddingphotos.by.ru/images ? http ://levis-potparty.e
lub.lv/images ? http ://0xg3458.hub.io/pb.php ? Selon lesréglages PHP sur le site vi
time, le 
ode inje
té peut permettre la mo-di�
ation du site. Ces URL sont données en paramètres de manièreautomatique et massive à des s
ripts via des bat
h d'instru
tions (sta-tistiquement, l'attaquant espère trouver un site vulnérable).� Mots de passe : un autre genre (naïf) d'attaque 
onsiste à tenterde ré
upérer le �
hier des mots de passe d'un système, via son siteWeb. Les tentatives sont alors 
ara
térisées par des paramètres dutype ../et
/passwd ave
 un nombre variable de � ../ � en début de pa-ramètre. Cette tentative est probablement la plus 
ourante. Elle n'estgénéralement pas dangereuse (
ar bien 
onnue) mais doit être déte
téepour montrer l'e�
a
ité d'un outil de déte
tion d'intrusions.� Les ÷ufs de pâques : il ne s'agit pas vraiment d'une attaque, maisles 
ara
téristiques sont stri
tement les mêmes. Sur la plupart des ser-veurs, si on ajoute le 
ode suivant : ?=PHPE9568F36-D428-11d2-A769-00AA001ACF42 à la �n de n'importe quelle page PHP, un a�
hagese produit ave
 des images des développeurs. De plus, le 1er avril,une image rempla
era le logo PHP sur la page phpinfo(). Ce 
ode estdéte
té 
omme une anomalie 
ommune 
ar il ne 
on
erne pas les don-nées gérées par le site, mais bien une parti
ularité du 
ode utilisé parplusieurs sites.



5.5. DÉTECTION D'ANOMALIES PAR LES ONDELETTES 1575.5 Déte
tion d'anomalies par les ondelettesCette se
tion est basée sur l'arti
le � Parameterless outlier dete
tion indata streams � (Ali
e Maras
u, Florent Masseglia) publié dans les a
tes dela 
onféren
e internationale ACM SAC 2009 (Data Stream Tra
k).À notre 
onnaissan
e, la déte
tion d'outlier repose toujours sur un para-mètre [JTH01, ZKS07, PES01, JORL04℄, tel qu'un pour
entage séle
tionnédans les petits 
lusters ou en
ore les top-n outliers. Généralement, l'idée
onsiste à trier les 
lusters ou les objets selon un 
ritère dé�ni (taille du
luster, densité des objets ou des 
lusters, ...). Nous 
onsidérons que nos
lusters sont aussi denses que possible, grâ
e à notre algorithme de segmen-tation, et nous voulons extraire les outliers en utilisant le 
ritère de la taille(faisant l'hypothèse que les événements atypiques sont moins nombreux queles événements normaux). Le problème 
onsiste don
 à séparer les 
lusters,en fon
tion de leur taille, dans deux 
atégories (les normaux et les outliers).Notre solution se base sur une analyse de la distribution des 
lusters, aprèsles avoir triés par taille 
roissante. Une distribution 
lassique est illustréepar la �gure 5.5 (
apture d'é
ran réalisée ave
 nos données réelles). L'idéede Doo est d'utiliser la transformée en ondelettes de 
ette distribution pourtrouver la meilleure séparation.5.5.1 Déte
tion d'outliers non-paramétréeGrâ
e à une 
onnaissan
e a priori sur le nombre de plateaux (on veutdeux plateaux, un pour les petits segments, ou outliers, et un pour les seg-ments normaux) nous pouvons 
ouper 
ette distribution d'une manière e�-
a
e. Dans la �gure 5.5, la taille des 
lusters est reportée en y et leur indi
edans la distribution est reporté en x. Les deux plateaux 
orrespondent à laséparation entre les outliers et les 
lusters normaux. En e�et, 
haque 
lus-ter dont la taille est inférieure ou egale à la valeur du premier plateau sera
onsidéré 
omme un outlier. La transformée en ondelettes est un outil quipermet de dé
omposer des données, ou des fon
tions, ou des opérateurs,en di�érentes 
omposantes de fréquen
e et ensuite d'étudier 
haque 
ompo-sante ave
 une résolution adaptée à son é
helle [Dau92℄. En d'autres termes,la théorie des ondelettes permet de représenter une série de valeurs et la dé-
ompose en plusieurs parties reliées ; quand 
es parties sont mises à l'é
helleet translatées, 
ette dé
omposition est appellée tranformation en ondelettes.La re
onstru
tion en ondelettes, ou transformée en ondelettes inverse, im-plique de remettre les di�érentes parties ensemble et de retrouver l'objet
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Fig. 5.5 � Déte
tion d'outliers par les ondelettes de Haard'origine [You95℄.Du point de vue mathématique, la transformée en ondelettes 
ontinueest dé�nie par :

Twavf(a, b) =
1√
a

∫ +∞

−∞
f(x)ψ∗(

x− b
a

)dxoù z∗ dénote le nombre 
omplexe 
onjugué de z, ψ∗(x) est l'ondelette, a(> 0) est le fa
teur de mise à l'é
helle et b est le paramètre de translation.Cette transformation est linéaire et 
o-variante en translations et dilatations.Cette expression peut être également interprétée 
omme une proje
tion dusignal sur une famille de fon
tions analysant ψa,b, 
onstruite à partir d'uneondelette mère et selon l'équation suivante : ψa,b(t) = 1√
a
ψ( t−b

a
). Les on-delettes sont une famille de fon
tions lo
alisées en temps et en fréquen
e etsont obtenues par translations et dilatations à partir d'une fon
tion ψ(t), diteondelette mère. Pour des 
hoix parti
uliers de a, b et ψ, ψa,b est une baseorthonormale pour L2(R). Tout signal peut être dé
omposé en le projetantsur sa fon
tion d'ondelette. Pour 
omprendre le mé
anisme de la transfor-mée en ondelettes, il faut 
omprendre l'analyse multi-résolution (AMR). Uneanalyse multi-résolution de l'espa
e L2(R) est une séquen
e de sous-espa
esimbriqués tels que :

... ⊂ V2 ⊂ V1 ⊂ V0 ⊂ V−1... ⊂ Vj+1 ⊂ Vj...

⋃

j∈Z Vj = L2(R)
⋂

j∈Z Vj = {0}
∀j ∈ Z if f(x) ∈ Vj ⇐⇒ f(2−1x) ∈ Vj+1 ( or f(2jx) ∈ V0)

∀k ∈ Z if f(x) ∈ V0 ⇐⇒ f(x− k) ∈ V0Il existe une fon
tion ϕ(x) ∈ L2(R), appellée fon
tion de mise l'é
helle



5.5. DÉTECTION D'ANOMALIES PAR LES ONDELETTES 159qui, par dilatation et translation, génère une base orthonormale de Vj. Lesfon
tions sont 
onstruites selon la relation suivante : ϕj,n(x) = 2−
j
2ϕ(2−jx−

n), n ∈ Z, et la base est orthonormée si ∫ +∞
−∞ ϕ(x)ϕ∗(x + n)dx = δ(n), n ∈

Z. Pour 
haque Vj , son 
omplément orthogonal Wj dans Vj−1 peut êtredé�ni 
omme suit : Vj−1 = Vj ⊕Wj et L2(R) =
⊕

j∈Z
Wj. Comme Wj estorthogonal à Vj−1, alors Wj−1 est orthogonal à Wj, don
 ∀j, k 6= j on a

Wj ⊥Wk.Il existe une fon
tion ψ(x) ∈ R, appellée ondelette qui, par dilatationset translations, génère une base orthonormale de Wj , et don
 de L2(R). Lesfon
tions sont 
onstruites 
omme suit : ψj,n(x) = 2−
j
2ψ(2−jx − n), n ∈ Z.Don
, L2(R) est dé
omposé en une séquen
e in�nie d'espa
es d'ondelettes,i.e. L2(R) =

⊕

j∈Z Wj. Pour résumer la dé
omposition en ondelettes : soitune fon
tion fn dans Vn, fn est dé
omposée en deux parties, une partie dans
Vn−1 et l'autre dans Wn−1. À l'étape suivante, la partie Vn−1 est en
oredé
omposée en deux parties, une partie dans Vn−2, l'autre dans Wn−2 etainsi de suite...Une appli
ation dire
te de l'AMR est la transformée rapide dis
rete enondelettes (Dis
rete Wavelet Transform). L'idée est d'aplanir les donnéesde manière itérative et de garder les détails séparément. Des preuves plusformelles sur les ondelettes peuvent être trouvées dans [Dau92℄. Les onde-lettes sont généralement utilisées pour résumer des données ou trouver unetendan
e dans des fon
tions numériques. En pratique, la majorité des 
o-e�
ients d'ondelettes sont petits ou insigni�ants. Ainsi, pour représenterune tendan
e, seul un petit nombre de 
oe�
ients signi�
atifs est né
es-saire. Nous utilisons les ondelettes de Haar dans notre méthode de déte
tiond'outliers. Considérons la série de valeurs suivante : [1, 1, 2, 5, 9, 10, 13, 15].Sa transformée en ondelettes de Haar est illustrée dans la table suivante :Niveau Approximations Coe�
ients8 1, 1, 2, 5, 9, 10, 13, 154 1, 3.5, 9.5, 14 0, -1.5, -0.5, -12 2.25, 11.75 -1.25, -2.251 7 -4.75On garde alors les deux 
oe�
ients les plus signi�
atifs (voir la propo-sition 1) et les autres sont mis à zéro. Dans notre série de 
oe�
ients ([7,
−4, 75, −1.25, −2.25, 0, −1.5, −0.5, −1]) les deux plus signi�
atifs sont
7 et −4.75, a�n que la série deviennne [7, −4.75, 0, 0, 0, 0, 0, 0]. Dansles étapes suivantes, la transformée inverse est 
al
ulée et nous obtenons



160 CHAPITRE 5. FOUILLE, FLUX ET SÉCURITÉune approximation des données d'origine [2.25, 2.25, 2.25, 2.25, 11.75, 11.75,
11.75, 11.75]. Cette approximation donne deux plateaux, 
orrespondants auxvaleurs {1, 1, 2, 5} et {9, 10, 13, 15}. Dans notre 
as, l'ensemble des outliers
ontient les 
lusters dont la taille est inférieure au premier plateau (i.e. 2.25).Dans notre exemple, o = {1, 1, 2} donne la taille des outliers (i.e. les 
lustersdont la taille est inférieure ou égale à 2).Plus généralement, les avantages de 
ette méthode pour notre problèmesont illustrés à la �gure 5.6. Selon la distribution, la transformée en ondelettesdonne di�érents indi
es (où 
ouper). Par exemple, dans nos données d'usagede Lab_anonyme il y a une variation de la distribution entre le jour et lanuit sur 
ertains s
ripts PHP. Cette variation aboutit à deux formes prin
i-pales. La �gure 5.6 donne une illustration de deux distributions di�érentes,similaires à 
elle retrouvées dans nos expérimentations. Considérons qu'un�ltre de 10% soit appliqué à 
ette distribution pour en extraire les outliers.Si 
e �ltre obtient des résultats 
orre
ts sur la première distribution (partiegau
he 
orrespondant aux requêtes vers 01h00) il est en revan
he inadaptéà la distribution de droite (usages vers 17h00) et renvoie des 
lusters qui nedevraient pas être 
onsidérés 
omme outliers. Notre prin
ipe de déte
tiond'outliers à base d'ondelettes, par 
ontre, est auto-adaptatif et s'ajusterapour prendre en 
ompte la nouvelle forme de la distribution en augmentanttrès peu le niveau de séle
tion des outliers. L'appli
ation de la transormée

Fig. 5.6 � Une distribution qui varie ave
 le tempsen ondelettes sur les séries de valeurs permet d'obtenir une bonne 
ompres-sion et, en même temps, selon di�érentes tendan
es, une bonne séparation.Sa
hant que les outliers sont des objets rares, il seront toujours groupés dansles petits 
lusters (ou resteront isolés). Le prin
ipe de Doo, pour séparer lesoutliers des 
lusters normaux, est basé sur la proposition 1.
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ara
téristiques utilisées pour 
onstruirela distribution D sur les résultats de l'algorithme de segmentation. Soit P1et P2 les deux plateaux obtenus après avoir séle
tionné les deux 
oe�
ientsles plus signi�
atifs de la transformée en ondelettes de D. La séparation op-timale en deux groupes, selon F et respe
tant la minimisation de la sommedes erreurs 
arrées, est données par P1 et P2.Dans une base orthonormale, il est montré que les k 
oe�
ients d'onde-lette les plus grands donnent la meilleure k-approximation de Haar du signald'origine, selon la minimisation de la somme des erreurs 
arrés pour un kdonné [SDS95℄. Pour 
ela, 
onsidérons le signal d'origine f(x) et la fon
tion
u1(x), ...um(x). Le signal peut alors être représenté selon la fon
tion 
omme :
f(x) =

∑m
i=1 ciui(x)Le but est de trouver une approximation ave
 moins de 
oe�
ients. Soit

σ une permutation de 1, ...,m et f ′ la fon
tion d'approximation utilisant lespremiers m′ éléments de σ, ave
 m′ < m. f ′(x) =
∑m′

i=1 cσ(i)uσ(i)(x)La somme des erreurs 
arrés de L2 de 
ette approximation est :
∣

∣|f(x)− f ′(x)
∣

∣ |22 =< f(x)− f ′(x)|f(x) − f ′(x) >

=

〈

m
∑

i=m′+1

cσ(i)uσ(i)|
m

∑

j=m′+1

cσ(j)uσ(j)

〉

=
m

∑

i=m′+1

m
∑

j=m′+1

cσ(i)cσ(j) < uσ(i)|uσ(j) >

=

m
∑

i=m′+1

(cσ(i))
2Grâ
e à l'orthonormalité, < ui, uj >= δ, don
 pour tout m′ < m, pourminimiser 
ette erreur le meilleur 
hoix de σ est la permutation 
roissante(ou la permutation qui 
ontient les éléments ordonnés par ordre 
roissant).Don
, pourm′ = 2 on obtient la meilleure 2-approximation de Haar du signald'origine.Sur la base de la proposition 1, on retient les 2 
oe�
ients les plus signi-�
atifs et on séle
tionne les 
lusters dont la taille est inférieure ou égale àla valeur du premier plateau. Ces 
lusters sont alors 
onsidérés 
omme desoutliers sans qu'au
un paramètre ne soit demandé à l'utilisateur.



162 CHAPITRE 5. FOUILLE, FLUX ET SÉCURITÉ5.5.2 ExpérimentationsDans un environnement de �ux de données il est di�
ile de 
hoisir lebon �degré� d'atypi
ité. Cette di�
ulté peut venir du très faible temps dis-ponible pour prendre une dé
ision, ou en
ore de la variation de 
e degré d'uninstant à l'autre dans le �ux. Dans 
es 
onditions, une méthode de déte
tiondes événements atypiques ne doit pas dépendre d'un paramètre tel que k,pour les top-k outliers, ou p, le pour
entage de 
lusters en queue de distri-bution. D'un autre 
�té, une méthode non-paramétrée doit garantir de bonsrésultats en séparant de manière pertinente les 
lusters et les outliers. Elledoit également être auto-adaptative et s'ajuster en fon
tion des 
hangementsde distribution (exponentielle, logarithmique, linéaire, et
.). En�n, elle doits'adapter à n'importe quelle taille de distribution et de 
lusters. Ces expé-rimentations sont destinées à explorer les 
apa
ités de Doo à respe
ter 
es
ara
téristiques.

Fig. 5.7 � Taille des outliers ave
 un �ltre top-k et nombre d'outliers ave
un �ltre p%Ces expérimentations ont été réalisées sur des données réelles, venant delog d'usage Web de Lab_anonyme de janvier 2006 à avril 2007. Les donnéesoriginales représentent 18 Go et 
orrespondent à un total de 11 millions denavigations, regroupées par paquets de 8500 requêtes (en moyenne). Dans
ette se
tion nous montrons des résultats sur 16 paquets bien représentatifsdes résultats globaux et qui illustrent bien les 
hangements de distribution.Les 8 premiers paquets sont séle
tionnés sur les requêtes PHP exe
utées entre01h00 et 02h00. Les 8 paquets suivants, sont séle
tionnés entre 15h et 16h.La �gure 5.7 montre les résultats obtenue par un top-k et un p% sur les16 paquets. Pour 
haque paquet, le nombre d'objets et de 
lusters est donnéepar la table 5.2. La première surfa
e de la �gure 5.7 (gau
he) donne la taille



5.5. DÉTECTION D'ANOMALIES PAR LES ONDELETTES 163Paquet 1 2 3 4 5 6 7 8Objets 1425 1365 1805 1600 1810 2115 1855 2930Clusters 44 42 35 37 34 34 41 37Paquet 9 10 11 12 13 14 15 16Objets 1980 2225 2175 2470 3645 2730 4040 4105Clusters 109 124 148 133 84 99 120 134Tab. 5.2 � Paquets, objets et 
lustersdes 
lusters séle
tionnés par un �ltre top-k. Le prin
ipe est de séle
tionner les
k derniers 
lusters après les avoir triés par taille dé
roissante. Un désavantageévident est de séle
tionner soit trop, soit pas assez, de 
lusters. Considérons,par exemple, le paquet 13 de la �gure 5.7 (gau
he). Ave
 k = 50, la taillemaximum d'un outlier est de 4, alors qu'ave
 k = 90, 
ette taille est de 67(
e qui est la taille maximum d'un 
luster dans 
e paquet qui n'en 
ontientque 84).Nous avons également implémenté un �ltre basé sur p%, le pour
en-tage de 
lusters à 
onsidérer 
omme outliers dans la distribution. Le nombred'outliers séle
tionnés par 
e �ltre, selon di�érentes valeurs de p (i.e. de
0.01 à 0.09), est donné dans la �gure 5.7 (surfa
e de droite). Le prin
ipeest de 
onsidérer p ∈ [0..1], un pour
entage donné par l'utilisateur, d =
maxV al−minV al l'intervalle des tailles de 
lusters et y = (p×d)+minV al.Ensuite, le �ltre séle
tionne les 
lusters de taille t tels que t ≤ y. Par exemple,ave
 s = {1, 3, 10, 11, 15, 20, 55, 100}, une distribution de tailles et p = 0.1,on obtient d = 100−1 = 99, y = 1+(0.1×99) = 10 et l'ensemble des outlierssera o = {1, 3, 10}. Dans nos expérimentations, 
e �ltre est généralement plusrésistants aux variations de distribution que le �ltre top-k. On peut noter desrésultats plus homogènes dans la �gure 5.7 (absen
e de �pi
s�). Par exemple,ave
 le paquet 13, on note que 
e �ltre extrait des outliers de taille 44 (1%)à 78 (9%), 
e qui 
orrespond aux résultats des �ltres top-40 à top-70.La �gure 5.8 donne une 
omparaison de Doo (sur les même paquets)ave
 les �ltres top-k et p%. La partie gau
he montre les résultats de Doo,d'un top-10 et d'un top-70. Sur les 8 premiers paquets, Doo et le top-10donnent les meilleurs résultats. Cependant, pour les paquets 9 à 16, le top-
10 donne des résultats trop petits (taille maximum de 1). Sur les paquets 9à 16, les meilleurs résultats sont donnés par Doo et le top-70. En revan
he,le top-70 donne des résultats bien trop élevé sur les 8 premiers paquets.En 
on
lusion, au
une valeur de k ne peut servir de référen
e tout le longdu �ux et l'utilisateur devra modi�er k en fon
tion des 
hangements de
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Fig. 5.8 � Comparaison entre Doo et les �ltres top-k et p%distribution d'un paquet à l'aute. Ces résultats font du top-k une méthodedi�
ile à utiliser dans le 
ontexte des �ots. D'un autre 
�té, les résultatsde Doo montrent sa 
apa
ité à s'adapter d'une distribution à l'autre et àséle
tionner automatiquement la bonne taille des événements atypiques.La partie droite de la �gure 5.8, 
ompare les résultats de Doo ave
 
euxdes �ltres 1% et 5%. Nous observons que Doo et le �ltre 1% donnent desrésultats similaires. Par exemple sur le paquet 7, Doo obtient 9 outliers etle �ltre 1% en obtient 8. Cependant, la plupart des valeurs du �ltre 1% sontbasses sur les 8 premiers paquets. Sur 
es paquets, le �ltre 5% obtient demeilleurs résultats, mais il n'est plus du tout adapté aux paquets 9 à 16(jusqu'à 138 outliers 
ontre au plus 84 pour Doo). Cela est dû à la variationde distribution, 
omme illustré par la �gure 5.6.



5.6. DISCUSSION 1655.6 Dis
ussionCe 
hapitre a présenté une te
hnique de déte
tion d'intrusion basée surl'idée qu'une faille, après sa dé
ouverte, sera exploitée sur plusieurs siteset sera un 
omportement atypique sur 
ha
un des sites en question. Pourmettre en ÷uvre la méthode qui exploite 
ette idée, il fallait proposer 1) unalgorithme de 
lustering non-supervisé 
apable de grouper les usages simi-laires et 2) une te
hnique de déte
tion des 
omportements atypiques non-paramétrique.Ave
 la méthode Cod nous avons montré que 
es 
omportements aty-piques partagés sur plusieurs sites sont la plupart du temps des 
omporte-ments mali
ieux. De plus, nous avons vu que les outliers ne peuvent pas êtreutilisés dire
tement pour dé
len
her des alarmes en raison de leur trop grandnombre.Il faut savoir que dans le domaine de la déte
tion d'intrusion, le taux defausses alarmes est 
al
ulé 
omme étant le nombre d'alarmes sur le nombretotal de 
omportements. Ainsi, ave
 2 millions de 
omportements (
e quin'est pas rare pour une semaine d'analyse d'un site de grande audien
e) sile nombre de fausses alarmes atteint 20 000 alors le taux de fausses alarmessera de 1%. Ce taux, exprimé en pour
entage, peut paraître faible mais ils'agit tout de même d'un montant de 20 000 alarmes traitées alors qu'ellesne 
orrespondent pas à des attaques.Dans les résultats de Cod, le taux de faux positifs est extrêmement faible.Ave
 une moyenne de 2 fausses alarmes pour 72 381 
omportements, le tauxde fausses alarmes est d'environ 0,002%.D'un autre 
�té, la pré
ision de Cod sera plus faible qu'ave
 un systèmede déte
tion d'intrusion basé sur les anomalie traditionnel. Cependant, notreobje
tif est d'apporter une réponse �able au problème des faux positifs. Codn'a pas vo
ation à être utilisé tel quel pour 
onstituer un IDS. Il s'agit d'unebrique dans le mur des IDS et nous pensons que la solidité de 
ette briqueet la �abilité de 
es résultats sont su�sants pour apporter un élément deréponse à 
e problème des faux positifs.Dans un deuxième temps, nous avons présenté Doo, une méthode dedéte
tion d'objets atypiques dans les résultats d'un algorithme de segmenta-tion. Doo ne né
essite au
un réglage. Son prin
ipe est de séparer les outliersdes 
lusters dans une distribution 
al
ulée selon une ou plusieurs 
ara
té-ristiques (densité, taille, voisinage,...). Grâ
e à une dé
omposition en onde-lettes, Doo est 
apable de proposer 
ette séparation de manière e�
a
e.Les avantages de Doo sont i) une adaptation automatique à toute forme



166 CHAPITRE 5. FOUILLE, FLUX ET SÉCURITÉde distribution et ii) des résultats pertinents et naturels. Nos expérimenta-tions montrent que Doo présente un double avantage sur deux méthodesre
onnues de déte
tion d'outliers (les �ltres top-k et pour
entage) :1. Doo n'a pas besoin de paramètre. Cette méthode s'ajuste automa-tiquement à toute forme de ditribution et tout nombre d'objets etde 
lusters. En revan
he, l'utilisateur doit essayer plusieurs valeurs depour
entages avant de trouver le bon intervalle (par exemple 5% pourles premiers paquets). Les outliers donnés par Doo resteront validesaprès un 
hangement de distribution.2. Selon le théorème 1, Doo donne une séparation optimale entre les 
lus-ters et les outliers. Considérons l'exemple pré
édent ave
 la distribution
s = {1, 3, 10, 11, 15, 20, 55, 100}. Ave
 
ette distribution, le �ltre 10%donnera l'ensemble d'outliers o = {1, 3, 10}. Pourquoi ne pas in
lure11 dans o ? En e�et, 10 et 11 sont des valeurs très pro
hes. D'un autre
�té, Doo donnera l'ensemble o = {1, 3}, 
e qui est un résultat réalisteet naturel.5.6.1 Con�dentialité des é
hanges dans le 
adre de Do
Dans le monde réel, une appli
ation telle que Do
 demande évidem-ment de travailler sur deux points importants, à savoir 1) la gestion de plusde deux partenaires et 2) la 
on�dentialité des données e
hangées entre lespartenaires.En 
e qui 
on
erne le passage à plusiseurs sites partenaires, nous 
onsidé-rons que le fait d'étendre Do
 à plus de deux sites demanderait un serveur
entral pour 
oordonner les 
omparaisons et dé
len
her les alarmes, ou bienun proto
ole de 
ommuni
ation et de 
al
ul pair-à-pair.Nous avons étudié la 
on�dentialité des é
hanges entre les sites par-tenaires. Il s'agit de proposer des proto
oles de 
ommuni
ation basés surl'é
hange de signatures é
rites sous forme d'expressions régulières et garan-tissant qu'au
une information sur le 
ontenu du site n'est dévoilée. Ces tra-vaux ont été a

eptés dans l'ouvrage AKDM qui fait suite à la 
onféren
eEGC'09 (à paraître).5.6.2 Méthode à réservoirDans [WMG+09℄, lors du post-do
 de Wei Wang, nous avons proposéun autre environnement de déte
tion d'intrusions, basé sur la déte
tion du
hangement. Il s'agit d'un travail di�érent, dans la mesure ou l'obje
tif était
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ette déte
tion dans les �ux de données. Dans 
e travail, nous
onsidèrons également que les 
omportements mali
ieux vont 
onstituer desoutliers lors d'un pro
essus de 
lassi�
ation. Ainsi, la taille et l'isolement des
lusters sera utilisée pour mesurer le degré de dangerosité. L'environnementproposé déte
te les attaques en trois étapes :1. Constru
tion du modèle initial grâ
e à un algorithme de 
lusteringadapté aux �ux de données. Une fois les 
lusters obtenus, des repré-sentants de 
lusters sont 
hoisis (un représentant est un membre du
luster qui tient lieu de 
entre). Les outliers sont identi�és, marqués
omme suspe
ts et pla
és dans un réservoir.2. Identi�
ation des outliers et mise à jours du modèle à partir du �uxde données d'usages. Chaque 
omportement arrivant dans le �ux est
omparé aux représentants. Si au
un représentant n'est assez pro
he,le 
omportement est 
onsidéré 
omme suspe
t et va dans le réservoir.Sinon, le 
omportement est 
onsidéré 
omme normal et le modèle estmis à jour de manière in
rémentale.3. Re
onstru
tion du modèle et identi�
ation des attaques. Le modèleest re
onstruit si le nombre d'outliers dépasse un seuil �xé ou si undélai pré
is est dépassé. Le modèle est re
onstruit en utilisant les re-présentants et les outliers du réservoir en utilisant le même algorithmede 
lustering qu'à l'initialisation. Si un outlier reste dans le réservoiraprès 
ette étape, alors il dé
len
he une alarme.
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Chapitre 6Con
lusion et perspe
tives6.1 Con
lusionLa fouille de données d'usages est un domaine aux frontières très souples.Cette souplesse est due à l'évolution perpétuelle des 
ara
téristiques du do-maine et de ses données. À l'époque de mon do
torat, 
es données étaientdisponibles dans des quantités qui nous paraissaient presque ingérables. Ils'agissait d'environ 100 mégo-o
tets par mois. Ces tra
es d'usages étaient devéritables mines d'or 
ar elles nous permettaient de tester des algorithmesd'extra
tion de 
onnaissan
es sur des données réelles et dans des quantitésque nous 
onsidérions 
omme très grandes !Aujourd'hui on parle de �ux de données, de rafales, de résumés approxi-matifs, de périodes, d'attaques distribuées ou en
ore de 
omportements tel-lements variés qu'au
un n'est vraiment fréquent. De mon point de vue, unedes 
ara
téristiques des usages du Web aujourd'hui domine les autres : le dy-namisme. Ce dynamisme entraîne for
ément des évolutions. Lors des travauxprésentés dans 
e mémoire, 
e dynamisme était une motivation importante.Le fait que les 
omportements véritablement fréquents n'existent plus en rai-son de leur diversité nous a 
onduit à extraire des motifs ave
 des supportsextrêmement faibles. Le fait que 
es 
omportements apparaissent et dispa-raissent en suivant l'évolution du système et de l'a
tualité nous a 
onduità dé
ouvrir 
es périodes d'a
tivités. La rapidité de produ
tion de 
es tra
esd'usage ayant dépassé les méthodes développées jusqu'i
i pour les analysernous a 
onduit à introduire de l'approximation dans l'analyse et la gestionde l'historique des 
onnaissan
es. 169



170 CHAPITRE 6. CONCLUSION ET PERSPECTIVESDe manière générale, 
es travaux sont également guidés par des théories,des questionnements et l'exploration de domaines en
ore peu ou pas étudiés :� � Ave
 un support à la limite inférieure des valeurs a

eptables, lesfréquents sont en
ore peu utiles. Baisser le support entraine l'é
he
des méthodes d'extra
tion. Pourtant, il existe 
ertainement des motifspertinents ave
 des supports plus faibles �. Pour véri�er 
ette hypo-thèse, les te
hniques présentées dans le 
hapitre 2 ont montré que 
esmotifs existent, qu'ils sont instru
tifs dans une analyse des usages etque leur extra
tion peut être obtenue par une méthode divise ou parla généralisation des pages.� � On sait dé
ouper les données pour en extraire des 
onnaissan
essur des périodes a-priori intéressantes, mais il en existe probablementd'autres �. Cette hypothèse est très représentative de 
e qui motivegénéralement mes travaux : éviter d'inje
ter des 
onnaissan
es a-prioridans le pro
essus d'extra
tion des 
onnaissan
es. De mon point de vue,la fouille de données doit permettre de dé
ouvrir des 
onnaissan
essans utiliser d'a-priori, 
omme je le dé
ris en se
tion 1.2.3 et dans ladis
ussion 3.6. Les travaux liés à 
ette hypothèse sont dé
rits dans le
hapitre 3 ave
 l'extra
tion de périodes asso
iées aux motifs fréquentsqu'elles 
ontiennent.� � L'approximation est indispensable pour extraire des 
onnaissan
esdans des �ux de données. Il faut intégrer 
ette approximation dansl'analyse des �ux de données séquentielles �. Ce besoin très pragma-tique vient de l'arrivée des �ux de données et de leurs 
ara
téristiquessur-
ontraintes. Il faut simplement être 
apable de proposer des résul-tats de fouille de données dans un 
ontexte qui interdit les méthodestraditionnelles. Le 
hapitre 4 a proposé une te
hnique d'extra
tion demotifs approximatifs (les séquen
es alignées) et un nouveau modèle degestion de l'historique (REGLO) pour les �ux.� � La déte
tion d'anomalies ne peut pas, à elle seule, répondre au pro-blème de la déte
tion d'intrusion 
ar beau
oup d'anomalies ne sontpas dangereuses. Il doit exister une 
ara
téristique aux intrusions quipermettrait de les distinguer des anomalies non dangereuses �. La dé-
ouverte d'un 
omportement mali
ieux parmi les motifs aux supportstrès faibles a dé
len
hé 
ette hypothèse. L'expli
ation donnée par nosservi
es informatique à l'Inria Sophia Antipolis nous a in
ité à 
her
herdes motifs atypiques (première 
ara
téristique) et partagés (se
onde
ara
téristique) sur plusieurs sites. L'hypothèse que 
es deux 
ara
té-ristiques permettent de réduire (et presque annuler) les faux positifs aété véri�ée dans le 
hapitre 5.



6.2. PERSPECTIVES 171Les travaux présentés dans 
e mémoire ont don
 été animés par 
es hy-pothèses et par les possibilités d'appli
ations 
on
rètes des résultats envisa-geables. Ils ont permis de répondre, au moins en partie, à 
es théories et de
ontribuer aux domaines 
on
ernés. Ils ont été 
onduits ave
 une attentionparti
ulière portée sur l'utilité de leurs résultats et le pragmatisme de leursappli
ations. Les mener à bien demandait don
 une 
ombinaison in
essantede théorie et de mise en pratique.6.2 Perspe
tivesLes travaux présentés dans 
e mémoire, ainsi que les travaux que j'airéalisés de manière générale, ouvrent des perspe
tives dont 
ertaines sontexposées dans la suite de 
ette se
tion.6.2.1 Les transa
tions ne sont pas atomiquesLes travaux existants en extra
tion d'itemsets dans les �ux ont tous 
onsi-déré des transa
tions d'itemsets, 
'est à dire des transa
tions 
ontenant im-médiatement plusieurs items pour un 
lient. Plusieurs façons de dé
ouper le�ux sont ensuite proposées (bat
hes, sliding windows, et
.) sur les modèlesprésentés en se
tion 4.3. Cependant, les �ux du monde réel ne sont pas tou-jours faits de transa
tions d'itemsets. Ils sont faits de transa
tions d'items.Citons, par exemple les données d'usages issues des navigations Web (les
lients ne 
liquent que sur une seule page à la fois), les transa
tion de 
artesban
aires (une seule utilisation de la CB à la fois), Les a
hats de pla
es de
inéma (un seul �lm à la fois), et
. Autrement dit, nous ne trouvons au
untravail proposant l'extra
tion d'itemsets fréquents sur des enregistrementsqui se 
onstituent de manière séquentielle.Dans le 
adre de la thèse de Chongsheng Zhang, nous développons unestru
ture de données permettant d'observer le �ux. Cette stru
ture est une�le de type First In First Out (FIFO) de taille �xe. Une 
ellule dans le FIFOreprésente un 
lient et ses items. On retient pour un 
lient un ve
teur detaille n, ave
 n le nombre d'items possibles dans le �ux, et dans le ve
teur onretient si le 
lient a demandé 
et item ou pas. Quand une transa
tion arrive(
lient c et item i), il y a deux possibilités :1. Le 
lient 
 existe dans le FIFO, alors on le dépla
e en tête (premièrepla
e) du FIFO et on met à jour son ve
teur d'items ave
 i.
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lient 
 n'existe pas dans le FIFO, alors on le 
rée en tête du FIFOet on ajoute i à son ve
teur d'items.Si la taille du FIFO dépasse sa taille max alors on supprime le dernier
lient (en queue de FIFO). L'exemple 10 illustre le fon
tionnement du FIFO.Exemple 10 Considérons le �ux 
omposé des transa
tions T1 à T6 du ta-bleau 6.1. A l'initialisation, le FIFO est 
omposé d'un 
lient (C1) ave
 unseul item (A). Puis, la transa
tion asso
iant le 
lient C2 et l'item A arrivedans le �ux. Cette transa
tion est pla
ée en début de FIFO. Le 
lient C1fait de nouveau une a
tion ave
 l'item C et la transa
tion (C1, {A,C}) estpla
ée en début de FIFO (C1 est dépla
é de la queue vers la tête). Les misesà jour du FIFO 
ontinuent suivant 
e prin
ipe.
T1 T2 T3 T4 T5 T6

C1 C2 C1 C3 C1 C2

A A C D B BTab. 6.1 � Un �ux de transa
tions d'items.
T1 T2 T3 T4

C1

A

C2 C1

A A

C1 C2

A A

C

C3 C2 C1

A A

C

D

T5 T6

C1 C3 C2

A A

B

C

D

C2 C1 C3

A A

B B

C

DTab. 6.2 � Constitution du FIFO ave
 les transa
tions de la table 6.1.Un obje
tif intéressant sur 
ette stru
ture, serait de proposer une déte
-tion � au plus t�t �. Une appro
he naïve 
onsisterait à utiliser un FIFO
ourt, qui ne garderait don
 que les événements les plus ré
ents et permet-trait d'extraire une 
onnaissan
e à très 
ourt terme. Malheureusement, un
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Fig. 6.1 � Impa
t de la taille de la fenêtre d'observationFIFO 
ourt 
ouperait la 
onstitution des itemsets et aurait un impa
t négatifsur l'extra
tion.Ave
 l'illustration de la �gure 6.1, on peut fa
ilement se 
onvain
re qu'ave
un petit FIFO, les itemsets sto
kés pour 
haque 
lient seront plus 
ourt etmoins nombreux. Don
 les itemsets extraits seront plus 
ourts. Le nombrede motifs extraits sera également di�érent.Il faudrait don
 travailler ave
 un grand FIFO (le plus grand possible, i.e.� 
e que permet la mémoire disponible �). D'un autre 
�té, un grand FIFOne permet pas d'extraire fa
ilement les itemsets fréquents (trop de données,trop de 
al
ul).Il s'agit don
 de permettre 
ette extra
tion, sur des itemsets qui se 
onsti-tuent au 
ours du temps, tout en garantissant 1) des temps de 
al
uls faibleset 2) d'obtenir 
ette extra
tion d'itemsets fréquents � au plus t�t �.6.2.2 Extra
tion d'itemsets distin
tifsL'extra
tion d'itemsets distin
tifs (ou informatifs) est un sujet de re-
her
he ré
ent qui 
onnait plusieurs algorithmes pour les données statiques[KH06, HHM+07℄. Ces solutions ne sont toutefois pas 
onçues pour le 
as des�ux de données, pour lesquels les temps de réponse doivent être aussi faibles
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D1 1 0 1 1 1
D2 1 1 0 0 1
D3 1 0 0 1 1
D4 1 0 1 1 1
D5 1 1 0 1 1
D6 0 1 1 1 1
D7 0 0 1 1 1
D8 0 1 0 1 1
D9 0 0 1 1 1
D10 0 1 0 1 1Fig. 6.2 � Variables de do
umentsque possible. Dans 
ette piste de re
her
he (en 
ours d'étude dans la thèse deChongsheng Zhang) nous 
onsidérons le problème de l'extra
tion d'itemsetsdistin
tifs dans les �ux, qui peut avoir de nombreuses appli
ations dans laséle
tion de variables, la 
lassi�
ation ou en
ore la re
her
he d'information.Ces itemsets sont di�érents des itemsets fréquents dans la mesure où ils mi-nimisent la redondan
e tout en exprimant une information maximale sur lesdonnées. Cette information est mesurée en terme d'entropie.Exemple 11 Considérons une appli
ation de re
her
he de do
uments à par-tir des informations de la �gure 6.2. Dans 
ette table, la valeur �1� signi�eque la variable est présente dans le do
ument et la valeur �0� signi�e l'ab-sen
e de 
ette variable. L'itemset (D,E) est un itemset fréquent 
ar il appa-rait dans presque tous les do
uments. Toutefois, 
et itemset n'est pas d'unegrande aide pour la re
her
he d'un do
ument (les variables ne permettentpas de distinguer les do
uments). En revan
he, il est di�
ile de synthétiserles valeurs de l'itemset (A,B,C). Si on a�e
te à 
et itemset la 
ombinaisonde valeurs (1,0,0) alors on peut trouver le do
ument D3 et ave
 les valeurs(0,1,1) on retrouve le do
ument D6. Bien que 
et itemset soit non fréquent,étant donné que les items qui le 
omposent ont souvent une 
ombinaison devaleurs di�érentes d'un do
ument à l'autre, il s'agit d'un itemset distin
tif.L'exemple 11 illustre les appli
ations possible en re
her
he d'informa-tion, mais 
es appli
ations 
ouvrent de nombreux autres domaines, 
ommela sele
tion de variables, la 
ompression ou en
ore la 
lassi�
ation. Nous
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tion de 
es motifs distin
tifs dans les �ux dedonnées. Dans le 
as des �ux, le problème des te
hniques existantes, 
ommepar exemple l'algorithme ForwardSele
tion proposé par [KH06℄ réside dansl'utilisation de plusieurs passes sur les données. Un des obje
tifs de la thèseChongsheng Zhang est de proposer un algorithme fon
tionnant en temps réelsur les �ux pour l'extra
tion de 
es itemsets distin
tifs.6.2.3 La temporalité dans une extra
tion en-ligneLes travaux présentés dans la se
tion 4.5 permettent l'extra
tion de mo-tifs séquentiels (tenant 
ompte de la temporalité) dans les �ux ave
 un prin-
ipe de dé
oupage du �ux par bat
hes. Ce dé
oupage par bat
hes permetd'a

umuler les transa
tions a�n de 
onstituer des séquen
es le temps d'unefenêtre. Une fois les séquen
es a
quises, le 
lustering est appliqué. Malheu-reusement, dans 
e 
as de �gure, 
'est la taille de la fenêtre de temps quidé
ide de la façon dont les séquen
es se 
onstituent.La motivation de 
ette piste est similaire à la se
tion 6.2.1 : éviter de
ouper des séquen
es en 
ours de 
onstitution et ne pas 
onsidérer qu'ellesarrivent de manière atomique.Ave
 les travaux en 
ours de Chongsheng Zhang, nous voulons obtenirune extra
tion d'itemsets sur des transa
tions qui se 
onstituent au �l dutemps dans le �ux. I
i, l'obje
tif serait d'obtenir une extra
tion de motifsséquentiels sur de telles transa
tions, alors que la se
tion 6.2.1 présente despistes pour extraire des itemsets sur 
e type de stru
ture. Dans 
e 
as, ladi�
ulté asso
iée viendrait non seulement de l'extra
tion des motifs, maisaussi de la gestion des données en entrée du �ux (des séquen
es d'itemsets).6.2.4 Di�érentes fon
tions de vieillissement dans l'é
hantillon-nageConsidérons à nouveau la stru
ture de FIFO donnée en se
tion 6.2.1.Nous avons vu qu'une extra
tion de motifs sur un FIFO de grande tailleserait di�
ile à 
ause du temps de 
al
ul in
ompatible ave
 les 
ontraintesd'un �ux. D'un autre 
�té, un petit FIFO ne permettrait pas d'avoir unefenêtre d'observation assez large pour obtenir des résultats pertinents.L'é
hantillonnage peut répondre au problème du temps de 
al
ul sur unFIFO de grande taille, mais il faudrait pousser la façon de le biaiser en fon
-



176 CHAPITRE 6. CONCLUSION ET PERSPECTIVEStion de la nature des résultats attendus. En e�et, par sa nature le FIFOsto
ke en tête les événements les plus ré
ents. En revan
he, les événementssortants sont les plus � stables � (i.e. arrivés à maturité).On peut alors envisager plusieurs façon de biaiser l'e
hantillonnage surune telle stru
ture :� On peut 
onsidérer, par exemple, qu'un � a

ident � dans les mo-tifs fréquent ne justi�e pas de 
réer un nouveau modèle. Imaginons le
as des rafales (bursts) évoqué en se
tion 4.3.2 et 
onsidérons le 
asoù 
es événements ne doivent pas perturber le modèle. On veut alorssimplement absorber 
es événement dans le traitement. Pour 
ela onpeut adopter une fon
tion de vieillissement très souple ave
 l'âge desdonnées (on a

epte plus d'événement an
iens). Cela permettrait 
om-penser les nouveaux arrivants qui génèrent beau
oup d'événements entête de FIFO.� Considérons maintenant le 
as inverse, dans lequel on veut que tout
hangement soit réper
uté immédiatement. Dans 
e 
as, la fon
tionsera très dure ave
 l'âge des données en utilisant une séle
tion privi-légiant les ré
ents. Par exemple une fon
tion fortement logarithmiquepour les an
iens. Ce type d'analyse peut trouver son utilité dans lasurveillan
e de matériel ou dans des appli
ations sé
uritaires ou les
hangements de modèle doivent être repérés au plus vite.6.2.5 Le problème des faux positifsLes faux positifs sont une sour
e d'erreur et de temps perdu dans denombreux domaines. C'est le 
as, par exemple, dans la publi
ité 
iblée (pourlaquelle je donne une illustration en se
tion 6.2.5 où l'annon
eur paie l'a�-
hage de sa publi
ité ave
 des 
han
es d'a

ro
hage très très faibles). C'estégalement le 
as dans la déte
tion d'intrusion où des experts doivent analy-ser les résultats avant de prendre des dé
isions. Dans 
ette se
tion j'exposedeux pistes à explorer sur 
e thème.petite digression : voulez-vous a
heter des briques ?La Sears Tower a ré
emment fait l'a
tualité suite à une innovation ar-
hite
turale. La 
élèbre tour de Chi
ago a e�e
tivement été modi�ée parl'ajout de deux bal
ons de verre, qui permettent de voir le sol 
omme sion était suspendu dans le vide à 412 mètres d'altitude (103eme étage). Enregardant les photos relatives à 
ette information, j'ai 
onstaté que le site
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ité, via Google AdSense. La �-gure 6.3 montre une 
apture d'é
ran prise à 
et instant. On y voit une photode 
es bal
ons ave
 des personnes qui pro�tent de 
ette vue parti
ulière.On y voit également la publi
ité asso
iée à 
ette photo. Cette publi
ité est
ertainement 
hoisie en fon
tion de mots 
lés (ou � tags �) 
ara
térisant laphoto. Puisque les bal
ons sont 
onstruits à partir de briques de verre et que
es briques sont mises en valeur par les ar
hite
tes du projet (sans elles, pasde bal
on transparent) alors le mot � brique � est très important pour 
ettephoto. C'est probablement la raison pour laquelle Google AdSense proposeau le
teur d'aller 
hez � Point P � pour y a
heter des briques...

Fig. 6.3 � Vous pouvez faire la même 
hose... ave
 les bonnes briques !Pistes envisagéesLa nouveauté ET la 
ontradi
tion.
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ipal problème des appro
hes basées sur la déte
tion d'anomaliesdans une 
lassi�
ation non-supervisée vient du nombre de faux positifs gé-nérés. Ces faux positifs s'expriment quand les anomalies sont exploitées en
ontexte réel (dé
len
her des alarmes, par exemple).Un piste permettent de répondre à 
e problème 
onsisterait à mesurer lastabilité des anomalies (leur pour
entage par exemple). On peut alors dé
i-der que si les anomalies augmentent au delà d'un seuil �xé, le modèle doitêtre adapté.Supposons alors qu'une ou plusieurs 
lasses fassent leur apparition. Ilserait possible d'a

élerer les traitements en ne 
onstruisant que les 
lassesqui 
ontredisent le modèle pré
édent. Il s'agit alors d'éviter la re
onstru
tiondes 
lasses 
onnues avant d'appliquer la déte
tion d'anomalies. L'obje
tif estalors d'intégrer les 
onnaissan
es sur les 
lasses du modèle pré
édent dans lagénération des nouvelles 
lasses.Adapter la déte
tion d'anomalies en fon
tion du 
ontexteNous avons vu en se
tion 5.4 l'utilité du 
ontexte pour la déte
tion d'in-trusion (i.e. les anomalies partagées sur plusieurs sites sont quasi-systématiquement des intrusions). Il s'agit d'une première façon de bais-ser le taux de fausses alarmes en utilisant le 
ontexte (les navigations et lesrequêtes sur un site Web). Les fausses alarmes ne sont pas un phénomèneréservé aux seuls sites Web. La déte
tion d'anomalies peut être employéedans d'autres 
ontextes d'appli
ations. Ainsi, il serait 
ertainement pertinentd'ajouter des 
ritères à la déte
tion d'anomalies en utilisant des éléments ve-nus des 
ontextes produisant les données analysées. En e�et, pour baisser letaux de faux positifs d'une déte
tion d'anomalies basée sur la 
lassi�
ationnon-supervisée, les 
ritères seront di�érents selon que l'analyse se fera sur desdonnées �nan
ières, d'usages ou en
ore de la santé ou de l'environnement.



Chapitre 7CV (septembre 2009)Position a
tuelleChargé de re
her
he INRIATel : 04 92 38 50 67Fax : 04 92 38 77 55Equipe AxISINRIA Sophia Antipolis2004 route des lu
ioles � BP 9306902 Sophia Antipolisemail : Florent.Masseglia�sophia.inria.frhttp ://www.inria.fr/sophia/teams/axis/personnel/Florent.MassegliaTitres� Depuis dé
embre 2006 : CR1 INRIA.� De septembre 2002 à dé
embre 2006 : CR2 INRIA.Equipe : AxIS (http ://www.inria.fr/sophia/teams/axis).Dipl�mes� Do
torat en Informatique obtenu le 07/01/2002 à L'université de Ver-sailles St Quentin.� D.E.A. d'informatique obtenu en 1998 à l'Université de Montpellier II.179



180 CHAPITRE 7. CV (SEPTEMBRE 2009)En
adrement d'a
tivités de re
her
heDo
torants� Chongsheng Zhang : Inria Sophia, depuis septembre 2008. Dire
teurde thèse sur autorisation de l'é
ole do
torale STIC de Ni
e. Soutenan
eprévue en septembre 2011. Finan
ement : ANR MIDAS (C.f. se
tion� A
tions nationales et internationales �). Sujet : � Résumé de �otsde données par l'extra
tion de 
onnaissan
es �.� Ali
e Maras
u : Inria Sophia, depuis septembre 2005. Parti
ipation àl'en
adrement, sous la dire
tion de Yves Le
hevallier (DR Inria). Tauxde parti
ipation à l'en
adrement : 75%. Sujet : � Extra
tion de motifsséquentiels dans les �ots de données �. Soutenue le 14 septembre 2009.J'ai dirigé les travaux d'Ali
e Maras
u sur l'extra
tion de 
onnais-san
es dans les �ots de données et sur la gestion de l'historique de 
es
onnaissan
es. Sur 
es sujets, ré
ents et majeurs dans la 
ommunauté,nous avons obtenu 15 publi
ations à 
e jour (2 revues internationales,3 
onféren
es internationales, 3 ateliers internationaux, 5 
onféren
esnationales et 2 ateliers nationaux).� Doru Tanasa : Inria Sophia, janvier 2003 à juin 2005. Parti
ipationà l'en
adrement, sous la dire
tion de Brigitte Trousse. J'ai parti
ipé(15%) à l'en
adrement de la thèse de Doru Tanasa sur les aspe
ts� méthodes hybrides d'extra
tion de 
onnaissan
es �. Nos travaux sur
e sujet ont donné lieu à 5 publi
ations (1 
onféren
e internationale, 1
hapitre de livre international et 3 
onféren
es nationales).Post-do
torants� Céline Fiot. Post-Do
torante dans l'équipe AxIS (�nan
ement Inria).De Septembre 2008 à Janvier 2009. Sujet : fouille de données graduellepour la déte
tion d'intrusions. Co-en
adrée ave
 M. Teisseire et A.Laurent du Lirmm. Taux d'en
adrement : 50%. J'ai dirigé les travauxde Céline Fiot sur les aspe
ts sé
urité et motifs séquentiels. Nos travauxont donné lieu à 4 publi
ations (1 revue internationale, 2 
onféren
esinternationales majeures dans le domaine du graduel : FuzzIEEE etIPMU, et 1 
onféren
e nationale).� Wei Wang. De janvier 2008 à dé
embre 2008. Post-Do
torant dansl'équipe AxIS, projet � SéSur � (�nan
ement ARC Inria). Sujet :Fouille de �ots de données pour la déte
tion d'intrusions. Co-en
adréave
 M.O Cordier, R. Quiniou et B. Trousse. Taux d'en
adrement : 25%.Nos travaux ont donné lieu à 1 publi
ation nationale (EGC'09).



181Etudiants de Master� Bashar Saleh, UNSA, 2007.Taux d'en
adrement : 100%.� So�ane Sellah, Master ECD, Univ. Lyon 2. 2005.Taux d'en
adrement : 50% (ave
 Brigitte Trousse).� Ali
e Maras
u, UNSA. 2005. Taux d'en
adrement : 100%.� Calin Garboni, Université de Timisoara. 2005.Taux d'en
adrement : 50% (ave
 Brigitte Trousse).� Calin Garboni, UNSA. 2004. Taux d'en
adrement : 100%.� Pierre Alain Laur : Université de Montpellier II, 2002,Taux d'en
adrement 20% (ave
 Pas
al Pon
elet).� Simon Jaillet, Université de Montpellier II. 2001.Taux d'en
adrement : 50% (ave
 Pas
al Pon
elet).Elèves ingénieurs� 1 ingénieur troisième année, Fabien Benoit, I3S Sophia Antipolis. 2003.Taux d'en
adrement : 100%.� 3 ingénieurs deuxième année, en 2001 et 2003, ISI Montpellier. Tauxd'en
adrement : 50% (ave
 Pas
al Pon
elet).Internships (stages d'Universités/E
oles étrangères)Les stagiaires suivants sont 
o-en
adrés ave
 Pas
al Pon
elet (LIRMM),dans le 
adre du projet Color MUTAN.� Goverdhan Singh : IIT Jaipur (Inde), mai-juillet 2008. Equipe AxIS,INRIA Sophia Antipolis.� Gaurav Panthari : IIT Jaipur (Inde), mai-juillet 2008. Equipe AxIS,INRIA Sophia Antipolis.� Nis
hal Verma : IIT Guwahati (Inde), mai-juillet 2008. Equipe KDD,LGI2P Nîmes.� Dipankar Das : IIT Guwahati (Inde), mai-juillet 2008. Equipe KDD,LGI2P Nîmes.Enseignements� Data Mining (Niveau Master, 23 heures) : UNSA, de 2004 à 2008 etUniv. Montpellier II de 1999 à 2001.� Systèmes d'exploitation (IUP 2ème Année, 104 heures) : TD pourL'Univ. Montpellier II. 1998 et 1999.



182 CHAPITRE 7. CV (SEPTEMBRE 2009)� C++ (IUT et Maîtrise, 64 heures) : Univ. Aix en P
e en 1998 et Univ.Montpellier II en 2001.� Bases de Données (2ème année ingénieurs, 130 heures) : ISIM Mont-pellier en 1999, 2000 et 2001.� Informatique pour tous (1ère année Deug, 108 heures) : Univ. Mont-pellier III. 1999 et 2000A
tions nationales et internationalesProjets de re
her
he ave
 �nan
ement� Projet ANR MIDAS � Mining Data Streams �. Parti
ipant à 40%,ave
 un �nan
ement destiné à a

ueillir un do
torant sur la période2008-2011. Responsable s
ienti�que pour l'Inria sur 
e projet. Membredu 
omité de gestion et du 
omité de pilotage.� ARC Inria SéSur � Sé
urité et Surveillan
e dans les �ots de don-nées �. Porteur du projet ave
 �nan
ements pour un post-do
 et 4stagiaires de Master sur la période 2007-2008.� Color Inria MUTAN � Mutualisation des Anomalies pour la déte
-tion d'intrusions �. Porteur du projet ave
 �nan
ements pour 4 inter-nships sur l'année 2008.Animation de la 
ommunautéJ'ai 
o-présidé les événements s
ienti�ques suivants :� 7ème atelier international MDM (Multimedia Data Mining) en 
onjon
-tion ave
 la 
onféren
e KDD'06, Philadelphie. Ave
 Zhongfei Zhang,Ramesh Jain et Alberto Del Bimbo.� 6ème atelier international MDM (Multimedia Data Mining) en 
onjon
-tion ave
 la 
onféren
e KDD'05, Chi
ago. Ave
 Latifur Kahn et FatmaBouali.� 4ème atelier national FDC (Fouille de Données Complexes) en 
onjon
-tion ave
 la 
onféren
e EGC'07, Namur. Ave
 Omar Boussaid.� 2ème atelier national FDC (Fouille de Données Complexes) en 
onjon
-tion ave
 la 
onféren
e EGC'05, Paris. Ave
 Pierre Gançarski.J'ai parti
ipé aux 
omités d'organisation des 
onféren
es EGC'02et EGC'08.J'ai été Co-animateur (ave
 O. Boussaïd, Univ. Lyon 2) du thème detravail � Stru
turation et Organisation des Données Complexes � dans le



183
adre du Groupe de Travail � Fouille de Données Complexes � (de 2003 à2008).A
tivité d'édition� Ouvrage international 
hez IGI Publisher sur le thème � Data MiningPatterns : New Methods and Appli
ations �. En 
ours de �nalisation.Parution prévue en 2007. Ave
 P. Pon
elet et M. Teisseire (LIRMM,Montpellier).� Ouvrage international 
hez IGI Publisher sur le thème � Su

esses andNew Dire
tions in Data Mining �. En 
ours de �nalisations. Parutionprévue en 2007. Ave
 P. Pon
elet et M. Teisseire (LIRMM, Montpel-lier).� Numéro spé
ial de la revue internationale IEEE Transa
tions on Mul-timedia (T-MM) sur le thème � Multimedia Data Mining �. Volume10, Number 2, February 2008. Ave
 Zhongfei (Mark) Zhang, RameshJain et Alberto Del Bimbo.� Numéro spé
ial de la revue internationale Multimedia Tools and Ap-pli
ations (MTAP) sur le thème � Multimedia Data Mining �. Volume35 :1. O
tober 2007. Ave
 Latifur Kahn et Fatma Bouali.� Numéro spé
ial de la revue nationale RNTI (Cépaduès) sur la fouillede données 
omplexes. Ave
 O. Boussaid (Univ. Lyon 2), P. Gançarski(Univ. Strasbourg) et B. Trousse (Inria Sophia). 2005Comités de programme� Conféren
es internationales :� 2009 : ACM SAC (Tra
k on Data Streams), Dis
overy S
ien
e, ISICA� 2008 : ICDM, MCCSIS (IADIS), e-Commer
e� 2007 : ICDM, e-Commer
e� 2006 : ICTAI'06� Conféren
es nationales :� 2009 : EGC� 2008 : EGC, BDA� 2006 : BDA� 2004 : BDA� 2003 : Inforsid� Ateliers internationaux : PIKM'08, PIKM'09, MSTD'05, ILO'07.



184 CHAPITRE 7. CV (SEPTEMBRE 2009)� Présiden
es de session : Time 08, BDA 06, Inforsid 05.Rele
tures et expertisesRele
teur pour :� 12 journaux internationaux : DMKD, KAIS, TKDE, DKE, IS, INS,ETRI, CI, JSS, JIIS, JAIR, ESWA.� 5 ouvrages internationaux : � E-Strategies for Resour
e ManagementSystems � (IGI, prévu pour 2010), � Advan
es in Knowledge Dis
o-very and Management �, (Springer, 2009), � En
y
lopedia of Multi-media Te
hnology and Networking � (IGI, 2006), � En
y
lopedia ofData Warehousing and Mining � (IGI, 2004, 2006) et � Pro
essingand Managing Complex Data for De
ision Support � (IGI, 2005).� 1 revue nationale : Se
ond numéro spe
ial RNTI sur la fouille de don-nées 
omplexes (Ed. Boussaid, Gançarski et B. Trousse). 2008.Expertises :� Expert pour l'ANR, appel CONTINT 2009.� Expert pour l'attribution d'une 
haire internationale, région Nord-Pasde Calais, 2007.



185Liste de publi
ationsLes publi
ations indiquées par un ✓ sont issues de travaux 
onduits aprèsle do
torat (i.e. les travaux que j'ai dirigés ou 
o-dirigés à l'Inria). Les pu-bli
ations indiquées par un ✗ sont issues de mes travaux de do
torat.Edition d'ouvrages nationaux et internationaux
✓ Zhongfei Zhang, Florent Masseglia, Ramesh Jain, Alberto Del Bimbo.Spe
ial Issue on Multimedia Data Mining. IEEE Transa
tions on Mul-timedia (TMM) Journal 10(2) : 165-166. 2008
✓ F. Bouali, F. Masseglia, L. Khan (editors) Spe
ial Issue on MultimediaData Mining (MDM/KDD'06), Multimedia Tools and Appli
ations(MTAP), Springer, vol. 35 :1, 2007.
✓ O. Boussaid, F. Masseglia (editors) A
tes de FDC'07, le quatrièmeatelier sur la � Fouille de données 
omplexes dans un pro
essus d'ex-tra
tion de 
onnaissan
es �, 2007.
✓ F. Masseglia, P. Pon
elet, M. Teisseire (editors) Su

esses and NewDire
tions in Data Mining, Information S
ien
e Referen
e, ISBN 978-1599046457, Idea Group, 2007.
✓ P. Pon
elet, F. Masseglia, M. Teisseire (editors) Data Mining Pat-terns : New Methods and Appli
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✗ F. Masseglia and M. Teisseire and P. Pon
elet. � HDM : A
lient/server/engine ar
hite
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✗ F. Masseglia, P. Pon
elet et R. Ci
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