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Résumé

CertiCrypt est une bibliothéque qui permet de vérifier la sécurité exacte de prim-
itives cryptographiques dans ’assistant & la preuve Coq. CertiCrypt instrumente
I’approche des preuves par jeux, et repose sur de nombreux domaines comme les
probabilités, la complexité, ’algébre, la sémantique des langages de programmation,
et les optimisations de programmes.

Dans cette thése, nous présentons deux exemples d’utilisation d’EasyCrypt :
le schéma d’encryption Hashed ElGamal, et les protocoles & connaissance nulle.
Ces exemples, ainsi que les travaux antérieurs sur CertiCrypt, démontrent qu’il
est possible de formaliser des preuves complexes; toutefois, 'utilisation de Cer-
tiCrypt demande une bonne expertise en Coq, et demeure laborieuse. Afin de fa-
ciliter 'adoption des preuves formelles par la communauté cryptographique, nous
avons développé EasyCrypt, un outil semi-automatique capable de reconstruire des
preuves formelles de sécurité a partir d’une ébauche formelle de preuve. EasyCrypt
utilise des outils de preuves automatiques pour vérifier les ébauches de preuves,
puis les compiles vers des preuves vérifiables avec CertiCrypt. Nous validons Easy-
Crypt en prouvant a nouveau Hashed ElGamal, et comparons cette nouvelle preuve
avec celle en CertiCrypt. Nous prouvons également le schéma d’encryption Cramer-
Shoup. Enfin, nous expliquerons comment étendre le langage de CertiCrypt & des
classes de complexité implicite, permettant de modéliser la notion de fonctions en
temps polynomial.



Abstract

CertiCrypt is a framework that enables the machine-checked construction and
verification of cryptographic proofs in the Coq proof assistant. CertiCrypt instru-
ments the code-based game-based approach to cryptographic proofs, and builds
upon many areas, including probability and complexity theory, algebra, semantics
of programming languages, and program optimizations.

In this thesis, we illustrate the application of CertiCrypt on two examples: the
Hashed ElGamal encryption scheme and zero-knowledge protocols. Like previous
case studies in CertiCrypt, these examples demonstrate the feasibility of formaliz-
ing complex cryptographic proofs. However, using CertiCrypt requires a high level
of expertise in Coq, and is time consuming. In order to ease the adoption of for-
mal proofs by the cryptographic community, we develop a semi-automated tool,
called EasyCrypt, for elaborating security proofs of cryptographic systems from
proof sketches. Proof sketches are checked automatically using SMT solvers and
automated theorem provers, and then compiled into verifiable proofs in the Cer-
tiCrypt framework. We illustrate the application of EasyCrypt with two examples:
the Hashed ElGamal encryption system, and the Cramer-Shoup encryption system.

Finally, we extend the language of CertiCrypt with a formalization of polytime
functions.
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Introduction

Nous présenterons dans cette introduction les différentes notions sur lesquelles
s’appuie cette thése, de la cryptographie vers la sécurité prouvée et 'outil CertiCrypt.
Nous présenterons ensuite les contributions de cette thése et pour finir le plan de
la thése.

1.1 De la cryptographie vers la sécurité prouvée sur machine

Dans cette section nous présenterons les différentes notions qui ont amené la
cryptographie utilisée depuis 'antiquité & étre prouvée sur un ordinateur plus de
2000 ans plus tard.

1.1.1 Introduction a la cryptographie

La cryptographie est utilisée depuis 'antiquité pour envoyer des informations
secrétes entre deux personnes, sans qu’une tierce personne ne puisse obtenir d’in-
formation sur le contenu du message en l'interceptant.

Il y a plus de 2000 ans, Jules César utilisait la cryptographie pour envoyer
des messages a 'armée romaine. Les lettres étaient remplacées en utilisant une
permutation secréte. Pour un alphabet X' = {4, B,C, D, ...}, la permutation 7 de
type X — X était définie par :

o |A|B|C|D|...
(o) |E|A|Z|\U

Le probléme est que ce systéme n’est pas str. Connaissant la langue et les statis-
tiques de fréquence des lettres, la permutation peut se retrouver facilement. La
langue peut égalament se retrouver en utilisant l'indice de coincidence.

Un autre exemple est la machine Enigma utilisée par les allemands pendant la
seconde guerre mondiale pour chiffrer des messages. Les messages ont été déchiffrés
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par les alliés, travaux dirigés par Alan Turing. D’aprés Churchill, ce déchiffrement
a été un facteur clé de la victoire.

La cryptographie est aujourd’hui utilisée dans la vie de tous les jours, quand
nous achetons un livre sur internet au moment du paiement en ligne, quand nous
lisons nos mails ou bien quand nous consultons notre compte bancaire sur internet.
Plus généralement toutes les applications qui ont besoin de garder un secret comme
un mot de passe ou un numéro de carte bleue utilisent la cryptographie,

Dans un monde idéal, le canal de communication ne peut pas étre lu par une
tierce personne. Nous pouvons imaginer un tuyau blindé entre chaque maison et
personne ne peut regarder & l'intérieur. Si Alice chuchote un message, il sera par-
faitement entendu par Bob. Et Bob sera siir que c’est bien Alice qui envoie le
message.

message
.

Ce monde n’est pas réalisable. Dans le monde réel nous communiquons & travers
de grands réseaux publics comme internet. Pour sécuriser les communications, nous
devons prendre en compte le fait que la communication peut étre interceptée.

message

Le but de la cryptographie est de s’assurer que la communication respecte certaines
régles de sécurité et d’éviter qu'une tierce personne, potentiellement malhonnéte,
ne puisse utiliser les informations contre les deux protagonistes.

Pour modéliser cette menace, nous introduisons une troisiéme personne, 1’ad-
versaire, qui intercepte les messages & travers le réseau public. Cet adversaire est
intelligent et posséde un ordinateur puissant.

Nous devons nous protéger de plusieurs attaques possibles. En particulier, les
propriétés de confidentialité, d’authenticité, et d’intégrité sont importantes :

Confidentialité

Nous nous assurons que le message n’est accessible qu’a ceux dont ’accés est
autorisé. Si le client Alice envoie son numéro de carte bleue au serveur Bob, nous
voulons étre stirs que ’adversaire ne va pas pouvoir le lire et I'utiliser.

Authentication

Nous permettons & la réception d’'un message de vérifier s’il provient bien de
Pexpéditeur. Si le centre des impdts nous demande de payer un supplément, nous
voulons étre strs que ce n’est pas un organisme qui se fait passer pour les impots
(voir les récentes attaques par mail comme le hamegonnage “phishing”).
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Intégrité

Nous voulons garantir que le message n’est pas modifié au cours de la transmis-
sion. Quand nous téléchargeons un programme, nous ne voulons pas qu’'une tierce
personne ajoute des informations pour modifier le comportement du programme en
le rendant malveillant.

Par exemple, si Alice veut payer 100 € a Bob et 'adversaire Eve intercepte le
message. Eve change le destinataire Bob par le destinataire Eve. De plus elle change
le montant de 100€ en 1000€. L’intégrité permet d’éviter de telles modifications et
I'authenticité permet d’assurer & la banque que Alice est bien Alice.

Prenons un autre exemple, si un docteur veut mettre & jour les données du
patient A. Il doit se procurer les données D 4 stockées dans une base de données
puis les modifier en D’, et les renvoyer a la méme base par le réseau.

Serveur

SR

— R

La confidentialité permet de garantir que les données D4 et D’; ne peuvent pas
étre lues et qu’elles restent confidentielles. L’intégrité permet de garantir que les
données D4 et D', ne sont pas modifiées, ce qui évite de stocker des informations
médicales fausses dans la base de données. L’authenticité permet de vérifier que le
docteur est bien autorisé a lire et mettre a jour le fichier de A et que c’est bien lui
qui le met & jour.

En combinant confidentialité, authentification et intégrité, nous obtenons des
méthodes qui s’approchent des tuyaux blindés et impénétrables entre chaque mai-
son.

Un systéme cryptographique est composé d’une fonction de chiffrement et d’une
fonction de déchiffrement. Pour bien fonctionner, les deux fonctions se composent.
En déchiffrant un message chiffré, nous obtenons le méme message.

Pour assurer la sécurité, ces deux fonctions sont paramétrées par des clés. En
effet, si la fonction chiffre toujours de la méme maniére, ce serait facile d’obtenir
des informations.

Dans la pratique, seule la clé est secréte. Un systéme oul la clé et la fonction de
chiffrement sont secrétes, sera plus stir. Mais il est préférable d’arriver a obtenir un
niveau de sécurité élevé sans forcement cacher quel systéme a été utilisé. Ce principe
est énoncé par Kerckhoffs, qui exprime que la sécurité ne doit reposer que sur le
secret de la clé. En pratique, si une clé est découverte, il est facile de la changer. En
revanche, changer la fonction de chiffrement demande beaucoup plus de travail. De
plus il y a moins de fonctions de chiffrement que de clés. Bruce Schneier dit “tout
secret est en fait un point de cassure possible.”.
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Il y a deux maniéres de concevoir un systéme cryptographique a partir de clé :
symétrique et asymétrique.

Dans le chiffrement symétrique, nous utilisons la méme clé pour le chiffrement
et le déchiffrement. Par exemple, dans le chiffrement One-Time-Pad de Vernam, la
clé est un bitstring tiré aléatoirement dans {0, 1}*. Les fonctions de chiffrement et
de déchiffrement sont définies pour tous messages m € {0,1}* par

— Encg(m) =kodm

— Deck(c) =k®c
ou @ est la fonction OU-exclusif sur les bitstrings. Ce schéma est parfaitement str,
tant que la clé n’est utilisée qu'une seule fois. Nous ne gagnons pas beaucoup a
utiliser ce systéme, étant donné que pour échanger la clé nous devons également
garantir que ’adversaire ne puisse pas l'intercepter.

Le chiffrement asymétrique permet de résoudre le probléme d’échange de clés.
Nous rajoutons une troisiéme fonction, l'algorithme de génération de clés, qui cal-
cule un couple de clés, contenant la clé publique et la clé privée. La clé publique
est diffusée alors que la clé privée est gardée secréte.

Par exemple, Bob utilise ’algorithme de génération de clé et publie sa clé
publique. 11 est le seul & posséder la clé secréte. Si Alice veut lui envoyer un mes-
sage, elle utilise la fonction de chiffrement avec la clé publique de Bob. Pour lire le
message, Bob utilise la fonction de déchiffrement avec sa clé privée. La sécurité du
schéma nous assure que les messages ont une trés faible probabilité d’étre déchiffrés
sans la clé privée.

1.1.2 Introduction a la sécurité prouvée

L’approche heuristique pour concevoir une nouvelle primitive cryptographique
stire est de proposer un couple de fonctions chiffrement /déchiffrement et d’attendre
que quelqu’un trouve une attaque. Si une attaque est découverte, les fonctions sont
corrigées et il faut attendre ensuite que quelqu’un trouve une autre attaque. Si
aucune attaque n’est trouvée au bout d’un certain temps, la primitive est déclarée
stire, et nous pouvons l'utiliser. Le probléme dans cette approche est de savoir
combien de temps il faut attendre. Il a fallu cinq ans pour casser la primitive de
Merkle-Hellman [79] et dix ans pour casser celle de Chor-Rivest [87]. Cette méthode
ne permet pas de montrer la sécurité des primitives, car elle ne peut pas prendre
en compte toutes les attaques possibles.

La sécurité prouvée préconisée dans [50, 81] est une bonne approche pour as-
surer la sécurité des primitives. Dans ce modéle, les relations entre le systéme cryp-
tographique et l'adversaire sont spécifiées précisément et les preuves de sécurité
sont établies avec rigueur, en rendant explicites toutes les hypothéses utilisées.

La difficulté est de pouvoir raisonner sur tous les comportements de I’adversaire,
et montrer qu’aucun d’entre eux ne peut casser le systéme. Tester un certain nombre
de comportements ne suffit pas a garantir que le systéme est stir (sauf pour One-
Time-Pad) car 'ensemble des comportements de 'adversaire est infini. De méme,
raisonner sur tous les adversaires possibles n’est pas possible. Un adversaire avec
une puissance de calcul infini pourra toujours essayer toutes les combinaisons. Nous
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devons raisonner sur des adversaires réalistes ou plausibles. Nous limitons leur puis-
sance de calcul en restreignant la classe de complexité des adversaires aux fonctions
polynomiales. Les adversaires ne sont pas non plus omniscients, c’est-a-dire qu'’ils
ne connaissent pas tout (par exemple ils ne connaissent pas la clé privée).

La plupart des primitives asymétriques sont basées sur des problémes mathéma-
tiques difficiles (difficiles & calculer). Prenons la factorisation des grands nombres,
et imaginons une primitive se servant du fait que la factorisation des grands nom-
bres est difficile. Pour montrer que cette primitive est stire, nous prouvons que si un
adversaire arrive a casser la primitive, alors il peut facilement factoriser un grand
nombre. Et la contraposé nous donne, si il est difficile de factoriser des grands nom-
bres alors la primitive est siire. Ces preuves s’appellent preuve par réduction, le
probléme “casser la primitive” se réduit au probléme “factoriser un nombre”.

Nous n’obtenons pas une preuve “il est impossible de casser la primitive”, mais
plutdt “aucune attaque nécessitant 2190 heures ne peut casser la primitive, avec une
probabilité d’au plus 27397,

Il existe d’autres problémes calculatoires difficiles, comme le probléme du loga-
rithme discret ou les problémes NP-complet. Pour tous ces problémes aucun algo-
rithme polynomial n’est connu pout toutes les instances.

Si la primitive n’est pas siire, ce n’est pas le probléme sous-jacent qui est mis
en cause, mais plutot 'utilisation du probléme difficile pour la primitive.

D’autres problémes peuvent apparaitre lors de 'implémentation, il faut égale-
ment vérifier que I'implementation de primitives respecte bien ses spécifications. Ce
point ne sera pas abordé dans cette thése.

Pour effectuer ces preuves par réduction, nous utiliserons des preuves par jeu [26,
54, 80]. Nous allons mettre en situation un adversaire et lui demander d’obtenir
une information sur un message chiffré. S’il réussit cela veut dire que le probléme
cryptographique calculatoire peut se résoudre avec un algorithme polynomial qui
utilise 'adversaire. La preuve consiste a faire le lien entre I'adversaire du premier
jeu et un autre adversaire qui casse le probléme cryptographique.

Jeug = Jeuy = = Jeu,
A casse la primitive B résout le probléme

B utilise A comme sous procédure.

La preuve par jeu décompose la réduction en petites étapes, ce qui permet de
réduire la complexité de la preuve et d’améliorer sa lisibilité. De plus, ces petites
étapes sont souvent les mémes entre chaque preuve. Nous détaillerons les techniques
de preuve par jeu dans le prochain chapitre.

La communauté en cryptographie produit énormément de nouvelles primitives,
ou de nouvelles bornes. Chaque année de nouvelles preuves papier apparaissent,
et souvent personne ne prend le temps de les lire et surtout de les vérifier. En
effet, construire des preuves de sécurité peut étre une tache difficile. Certaines
preuves papier de systéme cryptographique sont connues pour avoir gardées des
failles pendant des années [26, 54]. Pour régler ce probléeme, Halevi [54] suggeére
de construire et d’utiliser un outil dédié pour faire ces preuves et les vérifier en
expliquant les différentes caractéristiques et fonctionnalités de 1'outil.
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1.1.3 Introduction aux assistants de preuve

Nous allons utiliser des assistants de preuves pour vérifier ces preuves. Les
preuves sont effectuées sur machine construite & I’aide de tactiques qui font modifier
le but de preuve en theoremes déja prouvés, hypotheses ou axiomes. La machine
assure que la preuve est correcte. Ces preuves peuvent étre distribuées, sous une
forme que nous appelons certificats, qui sont généralement des fichiers, et une tierce
personne peut facilement se convaincre que la preuve est correcte.

L’utilisation d’assistants de preuve casse la symétrie construction,/vérification
du papier. Sur papier, I’écriture des preuves est difficile. Mais la vérification est
également aussi difficile car il faut & nouveau comprendre la preuve et tous les
principes sous-jacents, le lecteur doit vérifier que les théorémes utilisés sont bien
appliqués et aussi que ces théorémes sont vrais. Il faut également vérifier que tous
les cas sont bien traités.

Les preuves machines cassent cette symétrie, la partie construction reste difficile,
voire plus difficile. Par contre la partie vérification est bien plus facile, étant donné
que le raisonnement est vérifié par la machine.

La construction sur machine est plus laborieuse. Par rapport & une preuve pa-
pier, toutes les étapes doivent étre explicites. Des arguments papier tels que “intu-
itivement” ne sont pas compris par la machine. Une preuve sur machine est similaire
a une loupe. Elle détaille tous les points de la preuve rendant chaque étape explicite.
Refaire une preuve papier sur machine demande de comprendre la preuve papier,
lire entre les lignes, boucher les trous, tout en maitrisant I’assistant de preuve (dans
notre cas Coq). Le simple fait de formaliser les différentes notions des preuves papier
est une tache difficile.

Au final, le jeu en vaut la chandelle, la vérification des preuves sur machine est
trés facile, et ne demande pas de comprendre le raisonnement de la preuve, ni de
connaitre Coq. Cette vérification se fait en deux étapes, il faut vérifier les différentes
définitions, hypothéses et axiomes, et vérifier ’énoncé du théoréme final (toutes
les étapes intermédiaires n’ont pas besoin d’étre vérifiées!). Lire ces définitions
ne demande pas beaucoup d’expertise. Les énoncés des lemmes sont souvent trés
proches des preuves papier. La deuxiéme étape consiste a vérifier automatiquement
la preuve en 'exécutant, si 'exécution se termine sans erreur, cela veut dire que le
script de preuve est correct.

De plus en plus de travaux sont formalisés dans les assistants de preuve et
obtiennent un grande stireté :

— Xavier Leroy et ses collaborateurs formalisent en Coq un compilateur C [65]
optimisant. La preuve garantit que la sémantique du programme source est
identique & la sémantique du programme compilé et optimisé.

— George Gontier et ses collaborateurs vérifient la preuve de Feit Thomson,
preuve mathématique de deux livres. Ils formalisent en Coq la bibliothéque
SSReffect qui a également servi a formaliser la preuve du théoréme des quatre
couleurs.

1. Il faut aussi s’assurer que les fichiers ne contiennent pas la tactique admit.
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— Le projet de G. Klein et al [63] permet de vérifier que le code C d’un noyau de
systéme d’exploitation seL4 respecte les spécifications. Les preuves sont faites
dans 'assistant de preuve Isabelle.

1.1.4 Certifier les preuves de sécurité

CertiCrypt [21] est un outil proposé par Gilles Barthe, Benjamin Grégoire et
Santiago Zanella Béguelin. Cette librairie est construite au dessus de ’assistant
de preuve Coq [83], qui permet a la fois d’obtenir un niveau de confiance élevé
et aussi de générer un certificat vérifiable qui montre que les preuves de sécurité
sont correctes. Une des ambitions de CertiCrypt, est d’augmenter la confiance des
preuves en cryptographie en les prouvant en Coq. Le principe de CertiCrypt est de
représenter les jeux comme des programmes en utilisant un langage probabiliste, ap-
pelé pWhile. Les transitions entre les jeux sont représentées par des transformations
de programmes, et se prouvent en utilisant une logique relationnelle probabiliste,
appelée pRHL (probabilistic Relational Hoare Logic ).

La principale difficulté dans la construction d’un tel outil est que cela nécessite
un large ensemble de concepts et méthodes de raisonnement, comme les tirages
aléatoires, la théorie des probabilités, la théorie des groupes ou de la complexité.
Dans le cas des preuves par jeux, les preuves sont également reliées a la sémantique
des langages de programmation, transformation et vérification de programmes. Coq
permet de mélanger tous ses concepts, tout en garantissant les preuves.

De nombreuses procédures ont été formalisées comme ElGamal, la preuve orig-
inale de Full Domain Hash digital signature scheme, et la borne optimale de
Coron [89], ou plus récemment IBE [23], la primitive OAEP padding scheme dans
IND-CPA et IND-CCA2 [20], mais également des résultats utilisés dans de nom-
breuses preuves telles que PRP/PRF Switching Lemma et Fundamental Lemma of
game-playing[21].

1.2 Contributions

Cette thése consiste & promouvoir 'outil CertiCrypt & la fois en 'utilisant et en
ajoutant des exemples de preuves et en simplifiant son utilisation ou en ajoutant
de nouvelles maniéres de raisonner.

1.2.1 Formalisation de preuve

Nous expliquerons deux travaux de formalisation & la fois pour introduire ’outil
et montrer que l'outil peut étre utilisé pour faire des preuves autres que celles des
primitives de chiffrement.

Pour introduire ’outil nous expliquerons deux preuves de la primitive de chiffre-
ment Hashed ElGamal en expliquant les différentes notions qui sont utilisées pour
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faire des preuves par jeu sur machine tout en donnant un exemple qui sera repris
tout au long de cette thése.

Nous décrions la formalisation des protocoles Zero-Knowledge en utilisant les X
protocoles introduits dans la thése de Ronald Cramer [38].

D’autre travaux de formalisation sont en cours comme les récents travaux de
Thomas Icart [60, 59, 32] montrant qu’il est possible de transformer un oracle
aléatoire sur un corps en un autre oracle aléatoire sur une courbe elliptique sur ce
méme corps. La formalisation de la preuve, demande des preuves de mathématiques
non triviales, sur la théories des groupes ou les courbes elliptiques. Nous utiliserons
la libraire SSReflect pour les groupes et la représentation des courbes elliptiques de
Laurent Théry[84]. Cette formalisation ne sera pas détaillée dans cette thése.

Tous ces travaux montrent qu’il est possible d’obtenir une trés grande garantie
dans les preuves de sécurité, en utilisant 'idée de Halevi, mais CertiCrypt est encore
difficile & utiliser, voire impossible pour un utilisateur ne connaissant pas Coq. Le
programme de Halevi n’est pas complément atteint : ces travaux actuels sont loin
des objectifs proposés qui suggérent un outil automatique et expressif, doté d’une
interface pour faire les preuves.

1.2.2 Automatiser les preuves de sécurité

L’expérience acquise en développant et utilisant CertiCrypt a permis de s’apercevoir
que la plupart des étapes dans les preuves par jeu peuvent étre automatisées. Nous
utilisons un calcul de plus faible pré-condition adapté aux preuves d’équivalence
dans un contexte probabiliste et nous déléguons a des prouveurs SMT les obliga-
tions de preuve.

Pour simplifier la vérification des preuves formelles de primitives cryptographiques
dans CertiCrypt, nous avons développé EasyCrypt prenant une description de haut
niveau de la preuve en restant le plus proche possible de la preuve papier. L’outil
essaie différentes stratégies et les valide en utilisant les prouveurs automatiques. De
plus EasyCrypt permet de raisonner sur les calculs probabilistes.

L’outil EasyCrypt est présenté dans cette thése, nous expliquons & nouveau la
preuve de Hashed ElGamal pour introduire les nouveaux concepts de l'outil et
expliquer comment les preuves sont effectuées. De plus, nous prouverons le schéma
Cramer-Shoup dans le modéle IND-CCA2.

EasyCrypt est écrit en OCaml et fait appel aux prouveurs SMT et n’offre pas la
méme garantie qu’un outil écrit en Coq. Mais il permet d’obtenir plus de flexibil-
ité dans le développement. Pour certifier EasyCrypt, deux méthodes peuvent étre
utilisées :

— soit le programme est certifié : une preuve garantit que les preuves faites par

le programme sont correctes.

— soit le programme est certifiant : une procédure certifiée garantit que le ré-

sultat du programme est correct.

Par exemple, pour vérifier la correction d’un compilateur, c’est-a-dire vérifier
que le programme source et le programme compilé ont la méme sémantique, deux
solutions existent :



1.2. Contributions 9

— soit nous prouvons que le code du compilateur en montrant qu’il préserve la
sémantique [65].

— soit nous prouvons indépendemment du code du compilateur que les pro-
grammes source et compilé sont équivalents en utilisant un outil externe qui
génére la preuve d’équivalence [86].

Nous adopterons la seconde méthode, nous vérifions les preuves construites par
EasyCrypt en Coq en utilisant CertiCrypt. EasyCrypt va générer des fichiers de preuves
compatibles avec CertiCrypt. Nous obtenons ainsi la méme garantie que CertiCrypt.
L’utilisateur n’aura qu’a compléter les trous apparaissant dans le processus de cer-
tification. Etant donné qu’a I’heure actuelle le lien entre les prouveurs SMT et Coq,
est un travail de recherche en cours [7, 6], mais ces travaux ne sont pas encore
utilisables.

EasyCrypt peut alors étre vu comme une extension de CertiCrypt, qui génére des
fichiers Coq, avec toutes les définitions et la trame de la preuve, ou la plupart des
transitions sont déja effectuées.

Nous pensons que EasyCrypt est un bon candidat pour le programme d’Halevi
et espérons que l'outil sera adopté par les cryptographes ou du moins qu’il en sera
la premiére étape.

1.2.3 Vérifier les hypothéses de complexité

Nous avons vu que les adversaires doivent étre restreints & une certaine classe
de complexité en particulier la classe des fonctions calculables en temps polyno-
mial. CertiCrypt permet alors de raisonner sur la complexité des programmes, en
particulier sur la classe PPT (probabilistic polynomial time).

Une des conditions pour montrer qu'un programme est PPT est que le pro-
gramme n’utilise que des expressions PPT, c’est-a-dire qu’il existe deux polynémes,
un pour borner le temps d’exécution et un pour borner la taille des résultats. L’in-
terprétation des expressions dans CertiCrypt se fait par une fonction Coq. Nous
pouvons prouver que la taille du résultat d’une fonction Coq est bornée par un
polynéme. Par contre il n’existe pas de moyen de raisonner sur le temps d’exécu-
tion des fonctions Coq.

Le chapitre 6 propose une méthode pour pouvoir raisonner sur la complexité
en espace et en temps, indépendamment du modéle d’exécution. La complexité
calculatoire implicite ICC permet de raisonner sur des langages, restreints & une
certaine classe de complexité.

Nous formalisons deux classes de programmes ol toutes les fonctions de cette
classe se calculent en temps polynomial. De plus Cobham [33] montre que I’ensemble
des fonctions polynomiales peuvent s’écrire dans sa classe.

Nous prouvons en Coq les résultats du papier de Bellantoni et Cook [24] en
les adaptant au contexte des preuves de sécurité. Ensuite nous ferons le lien avec
CertiCrypt, en ajoutant au langage les expressions de la classe de Bellantoni et Cook
en prouvant pour toutes les expressions 'existence de deux polynoémes pour borner
la taille des résultats et le temps d’exécution.
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1.3 Plan

Le but de cette thése est de montrer des exemples d’utilisation et des extensions
de de CertiCrypt ainsi que le développement de EasyCrypt. Le reste de la thése est
organisée de la maniére suivante :

— Le Chapitre 2 décrit I'outil CertiCrypt en donnant deux preuves de sécurité de
la primitive Hashed ElGamal dans le modéle standard et le modéle est oracle
aléatoire. Nous donnerons aussi un état de l’art des autres formalisations de
preuve de sécurité.

— Le Chapitre 3 présente la formalisation des X' protocoles. Nous montrons
comment utiliser notre formalisation pour obtenir facilement les preuves de
protocole de la littérature,

— Le Chapitre 4 introduit I'outil EasyCrypt en expliquant les différentes étapes
de la preuve de la primitive Hashed ElGamal. Nous expliquons également la
preuve de la primitive Cramer-Shoup IND-CCA2.

— Le Chapitre 5 décrit la génération de preuve. Nous montrons que ’outil est
bien plus facile & utiliser que CertiCrypt, nous gagnons a la fois en flexibilité et
en automatisation, sans perdre la garantie offerte par les assistants de preuve.

— Le Chapitre 6 explique la formalisation de deux classes de complexité im-
plicite; de Cobham et de Bellantoni et Cook. Nous expliquons comment
utiliser ces deux classes dans les preuves de sécurité en ajoutant la classe
de Bellantoni et Cook & CertiCrypt.

— Nous conclurons dans le chapitre 7.



CertiCrypt

Dans ce chapitre, nous introduirons CertiCrypt, en donnant une présentation dé-
taillée des preuves de sécurité en s’appuyant sur la primitive Hashed ElGamal. Nous
suivrons les preuves du papier de Shoup introduisant les preuves par jeux [80], nous
prouverons la primitive Hashed ElGamal dans deux cadres différents : le modéle
standard, en faisant I’hypothése que la fonction de hachage est entropy smoothing,
et dans le random oracle model, qui fait ’hypothése que la fonction de hachage est
indistingable d’une vraie fonction aléatoire. Ces preuves généralisent la preuve de
ElGamal, présentée dans [21].

2.1 Sécurité prouvée en Coq

Les notions de sécurité sont exprimées a travers des programmes probabilistes
qui permettent de mettre en relation les systémes cryptographiques et les adver-
saires. Pour effectuer ce lien, Nous utilisons la technique de preuve par jeux.

Un schéma de chiffrement est composé de trois fonctions (KE, Enc, Dec), soient
les fonctions de génération de clé, de chiffrement et de déchiffrement.

IND-CPA est un exemple de notion de sécurité : 'attaquant choisit deux mes-
sages, un des deux est chiffré puis il doit ensuite deviner lequel a été chiffré. Plus
clairement, un schéma de chiffrement est IND-CPA, si tout adversaire plausible qui
ne connait que la clé publique et qui choisit une paire de message (mg,m1), ne peut
pas distinguer le chiffrement du message mg du chiffrement du message m;. Pour
éviter que 'adversaire ne chiffre mg et m; et compare le chiffrement de mg et myq,
avec le message chiffré qu’il a regu, le chiffrement est probabiliste et ne renverra
pas les mémes messages chiffrés. Dans le contexte des preuves par jeux, la sécurité
sémantique est spécifiée a ’aide du programme probabiliste suivant :

11
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N

(Game IND-CPA :
(sk,pk) <~ KG(); | (génération des clés)
(mo,m1) < A(pk); | (génération des messages)
b& {0,1}; (tirage aléatoire du bit b)
¢ « Enc(pk, ms); (chiffrement du message my)
b+ A'(pk, ¢); (Padversaire devine quel message a été chiffré)
d+ b=V (le bit d est vrai si adversaire a réussi)
(. J

A et A’ sont des procédures qui représentent I’adversaire. La syntaxe est donnée
plus loin.

En plus des procédures qui apparaissent dans le programme, le jeu peut faire
appel a des oracles pouvant aussi étre appelés par 'adversaire ; dans Hashed ElGa-
mal 'adversaire a accés a un oracle de hachage. Les spécifications du jeu IND-CPA
sont complétées en déclarant que les adversaires sont dans la classe de complexité
des programmes qui s’exécutent en temps polynomial probabiliste. L’adversaire n’a
accés qu’a une variable globale Gadv qui permet d’unifier les procédures A et A’ en
leur permettant de partager des informations. L’adversaire a également acces a la
clé publique pk en lecture seule et n’a évidemment ni accés a la clé secréte sk ni au
bit b.

CertiCrypt fournit deux maniéres de définir les variables, soit de maniére locale
(la variable sera accessible uniquement dans la portée de la procédure) soit globale
(la variable est accessible dans tous les programmes). Concernant I'adversaire, il
est possible de limiter ’accés aux variables globales en lecture ou en écriture.

Deux autres notions de sécurité plus fortes que IND-CPA sont IND-CCAL ou
IND-CCA2. L’adversaire est plus puissant et peut donc faire plus de choses.

e La premiére étape de 'adversaire dans IND-CCAL et IND-CCA2 est identique :
l’adversaire peut appeler la fonction déchiffrement avec tous les messages
chiffrés possibles (méme celui du challenge)

e La deuxiéme étape de 'adversaire différe entre les deux notions :

— dans IND-CCA1 l’adversaire ne peut plus appeler la fonction de déchiffre-
ment
— dans IND-CCA2 I’adversaire peut appeler la fonction de déchiffrement, mais
ne peut pas demander de déchiffrer le message chiffré.
Dans CertiCrypt, les définitions de ces notions sont trés proches. Le jeu IND-CPA
est le méme pour toutes les notions, mais la définition de I'adversaire différe en
étendant ou pas la liste des oracles qu’il peut appeler.

Dans toutes ces notions le but des preuves est de montrer que la probabilité
qu’un adversaire a de deviner quel message a été chiffré est proche de 1/2 : quoique
fasse ’adversaire son comportement est identique a choisir au hasard quel message
a été chiffre.

L’ensemble du schéma dépend de 7 appelé paramétre de sécurité. Le but de la
preuve est de montrer que la probabilité de d = 1, noté Pr[d = 1] est proche de 1/2.
Plus formellement, les propriétés montrent que la différence entre Pr[d = 1] et 1/2
est négligeable. Cette différence est une fonction paramétrée par n. Une fonction
v:N — R est négligeable si
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negligible(v) defve. Ine. Vn. n > ne = lv(n)] <n™°

Une fonction v est proche d’une constante k de fagon négligeable quand la fonction
An.|v(n) — k| est négligeable.

Le but des preuves par jeux est de montrer une propriété de sécurité, telle
IND-CPA pour un schéma de chiffrement, & travers une série de transformations
appliquées au jeu d’attaque initial Gg. Plus précisément, les preuves par jeux sont
organisées comme une suite de transitions de la forme G, A — G', A’ ou G et G’ sont
des jeux, et A et A’ sont des événements. Le but est d’établir pour chaque transition
Pr[G: A] < f(Pr[G’: A']), pour une fonction monotone f. En combinant l’ensem-
ble des inégalités pour chaque transition, inégalité Pr[Go : Ag] < f(Pr[Gy : Au))
est obtenue. Si Gy, Ag correspond au jeu initial et un événement, il est possible
d’obtenir une borne de Pr[Gq : Ag] a partir d’une borne de Pr[G,, : A,].

Dans beaucoup de cas, les transitions G, A — G’, A" montrent que Pr[G : A] =
Pr[G’ : A]. Ce genre de transition appelée bridging step, inclut les transformations
de programme qui préservent la sémantique. La préservation de la sémantique est
définie par la non-interférence probabiliste [75], vu que les preuves ne portent que
sur le comportement observable des programmes. Cependant, il y a beaucoup de cas
ou la préservation de la sémantique dépend du contexte. Dans ce cas, une logique
relationnelle qui généralise la non-interférence probabiliste est utilisée. Elle permet
de raisonner en fonction de la pré et post-condition, & la maniére de la logique de
Hoare mais dans le cadre relationnel.

Les preuves par jeux reposent également sur des failure events, qui permettent
de borner la probabilité qui est “perdue” au fil des transitions dés qu'un certain
événement se produit. Un outil essentiel pour raisonner sur les événements d’échec
est appelé le lemme fondamental : étant donné deux jeux G et G5 dont le code dif-
fére uniquement aprés qu’un événement bad (variable booléenne) soit vrai. L’événe-
ment bad devient vrai si il est initialisé a false au début du jeu et il reste vrai une
fois qu’il prend la valeur true, jusqu’a la fin du jeu. Alors pour tout événement A,
Pr[Gh : AA —bad] = Pr[Gs : A A —bad]. Cela implique que

|P1" [Gl : A] —Pr [Gg : A] | < Pr [Gl : bad] =Pr [Gg : bad]

a condition que les deux jeux terminent avec la méme probabilité.

Pour finir, certaines transitions sont justifiées par des hypothéses de sécurité.
Par exemple, la preuve de la Section 2.3.2 est basée sur I’hypothése Decisional
Diffie-Hellman (DDH). Pour une famille de groupe cyclique Zy, ot ¢ est Pordre
premier du groupe et g est un générateur. Cette hypothése exprime qu’il n’existe
pas d’algorithme efficace qui peut distinguer un triplet de la forme (g%, ¢¥, ¢*¥) d’un
triplet de la forme (g%, g¥, %), ol x, y, z sont tirés aléatoirement dans Z,. L’une des
particularités des preuves par jeux est de formuler ce genre d’hypothése en utilisant
des jeux. Pour tout adversaires B, nous avons deux jeux definit par :

Définition 2.1 (DDH assumption). Considérant les jeux
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Game DDH, : Game DDH, :
l‘,y(iZq, m7y7z<§‘Zq;
d< B(g",9",9") d < B(g",9",9%)

et avec
eppr(n) 2 [Pr[DDH] : d = 1] — Pr [DDH? : d = 1] |

Alors eppy est une fonction négligeable. La sémantique des deux jeux et ’ordre du
groupe q dépendent du paramétre de sécurité 7.

2.2 Introduction a CertiCrypt

Le but de cette section est d’expliquer comment fonctionne CertiCrypt. Nous
expliquons la syntaxe et la sémantique du langage utilisé pour décrire les jeux et les
outils pour raisonner entre eux. Plus d’informations sur CertiCrypt sont disponibles
dans la thése de Santiago Zanella [88].

2.2.1 Syntaxe et Sémantique des jeux

La sous-couche de CertiCrypt est représentée par un langage de programmation
probabiliste avec appel de procédure. Etant donné un ensemble de variables V et
un ensemble de noms de procédures P, les commandes du langage sont définies
inductivement par les clauses suivantes :

in=V<+ €& affectation déterministe
| Ve D affectation aléatoire
| if £ then C else C instruction conditionelle
| while £ do C boucle while
| V«PE,....,E) appel de procédure

C =:=nil nop
| i; C séquence

ou £ est ’ensemble des expressions et D est I'ensemble des distributions ou des
valeurs aléatoires peuvent étre tirées lors des affectations aléatoires. CertiCrypt con-
tient des types et opérateurs de base mais la syntaxe peut étre étendue par 1'u-
tilisateur, en ajoutant a la sémantique de nouveaux types et opérations avec leurs
interprétations en Coq.

Les jeux sont définis par un programme principal et un environnement qui relie
un identifiant de procédure a sa déclaration. Ces environnements sont représentés
par des listes de paramétres formels, le corps de la fonction et I’expression de retour
qui sera définie par l'instruction return

declaration f {params : V*; body : C; re : £}

Les programmes sont interprétés comme des fonctions s’exécutant a partir d’une
mémoire initiale et renvoyant une distribution de sous-probabilité sur les mémoires
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finales. Les sous-distributions a partir d’un support fini A pourraient étre définies
de la maniére suivante :

p:A—0,1] telle que Z ulz) <1
T€EA

Mais la sémantique des jeux utilise une construction plus générale et utilise des dis-
tributions sur des mesures de probabilité. Le type des distributions sur un ensemble
A est

D(A) (A — [0,1]) — [0,1]

Les monades sont définies a partir des constructeurs unit et bind [8] :

unit : X = DX) e Af. f

bind : D(X) = (X — D(Y)) = D(Y)
N AM.Nf. (N 2. M z f)

Cette monade peut étre vue comme une spécialisation des monades de continua-
tion et permet de représenter la sémantique des jeux. Un élément de D(X) peut
étre interprété comme une (sous) probabilité de X. La dénotation d’un jeu établit
un rapport entre la mémoire initiale et une continuation sur les probabilités des
mémoires finales aprés avoir exécuté le programme. Pour comprendre cette thése
il n’est pas nécessaire de comprendre comment sont définies ces monades. Plus
d’information est disponible dans [21] et [88].

La sémantique dénotationnelle des jeux est présentée dans la figure 2.1; une
mémoire m est représentée par une paire (m.loc,m.glob), rendant explicite les
variables locales et globales. Les expressions sont déterministes et leur séman-
tique est donnée par la fonction [-]¢ qui évalue une expression étant donné une
mémoire et retournent une valeur. La sémantique des distributions dans D est
donnée par une autre fonction [-]p; nous donnons comme exemple la sémantique
de la distribution uniforme sur B ({0,1}) et sur 'intervalle [0..n]. Dans la figure
nous omettons les environnements de procédure E pour faciliter la lisibilité. Dans
la suite nous ne ferons plus de distinction entre un jeu G = (¢, E) et sa com-
mande principale ¢ quand il n’y a pas d’ambiguité. Les boucles sont definies par
[while e do ¢] m = [if e then ¢; while e do ¢]] m

La sémantique [-] associe des distributions sur les mémoires D(M) a des mé-
moires M. Il est facile de définir une autre fonction [-]" de D(M) vers D(M) en
utilisant I'opérateur bind de la monade : [G]’ 1% bind p [G]. Un des avantages
principaux pour utiliser la monade sur D(M) est que les probabilités d’un événe-
ment A, représenté comme un prédicat sur les mémoires qui renvoie un booléen,
peut étre facilement défini en utilisant la fonction caractéristique 14 de A :

Pr[G,m: Al ¥ [G] m 14 (2.1)

Nous omettrons quelques fois de mentionner la mémoire m ; et dans ce cas la mé-
moire initiale sera un mapping des variables par leur valeur par défaut.
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[nil] m = unit m

[#; <] m = bind ([:] m) []

[z < €] m = unit m{[e]e m/x} .

[z & d] m = bind ([d]p m) (Av. unit m{v/z})

bind ([E(f).body] (0{[e]p m/E(f).params}, m.glob
[»« fle)] m = Egm(/f)(mo.mycﬂ, %ﬂb){né(}ﬁeﬁi in/;a}v}) Elob)

. | [ea] m if [e]e m = true
[if e then ¢ else c2] m = { [ce] m if [e]e m = false

[0, 1}]> m — % F(true) + % F(false)
[0-€ll> m YA %4—1 £() otn=I[ele m
=0

Fig. 2.1. Sémantique dénotationnelle pour les jeux

2.2.2 Raisonnement sur les jeux

Dans les preuves par jeux, certaines étapes (bringing step) correspondent a des
preuves que la sémantique est préservée suite a une transformation de programme.
Si une étape passe du jeu G au jeu G’ pour montrer que pour un événement A du jeu
G et un événement A’ du jeu G' Pr[G,m : A] = Pr[G’,m : A’]. La définition (2.1),
montre qu’il suffit de prouver que [G] m I4 = [G'] m L4/, et en généralisant & une
paire de mémoires initiales m,ma, et deux mesures arbitraires f,g : M — [0,1],

que [G] my f =[G'] ma g.
Equivalence Observationelle

CertiCrypt permet de prouver de telles égalités en utilisant la logique relationnelle
pRHL, qui généralise la logique de Hoare relationnelle [27] aux probabilités. Les
jugements dans pRHL sont de la forme G; ~ G2 : ¥ = &, ou G et G2 sont
des jeux, et ¥ et @ sont des relations sur des états déterministes. Le jugement
Gy ~ Go : ¥ = & n’est valide que si pour toute paire de mémoires initiales mq, mo
telle que my ¥ mag, alors [G1] m1 ~g [G2] ma est vraie.

Le prédicat range permet de montrer qu'un prédicat P est valide dans tous les
états qui ont une probabilité non nulle dans la distribution D

range Py ¥ Vf. (Va. Pa= fa=0)=puf=0
La définition de ~g pour une relation arbitraire est la suivante :
i ~a pz 2 3p. m (i) = pa Ama(p) = po Arange & p
ou les projections de la distribution p sont définies par :
m1(p) % bind g (Ap.unit (fst p))  mo(p) % bind p (Ap.unit (snd p))

Pour raisonner sur les jugements pRHL, CertiCrypt fournit un ensemble de régles
de dérivation et un calcul de plus faibles pré-conditions. Les régles se trouvent
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dans [21]. Une importante implication d’un jugement G1 ~ Ga : ¥ = & est que si
deux fonctions f et g ne peuvent pas distinguer deux mémoires pour une relation
D, ie.

VYmi ma. m1 @ mo = f mp =g mao

alors
Ymy ma. m1 W mg = [G1] m1 f = [G2] ma g. =)

En particulier, si & est une égalité sur des variables libres d’un prédicat booléen A,
on obtient Pr [G1,m1 : A] = Pr[Ga,mq : A].

En spécialisant les jugements pRHL & des prédicats sur 1’égalité d’ensemble de
variables, nous obtenons la notion de non-interférence probabiliste : étant donné un
ensemble X de variables, le prédicat =x est défini par

mi =x mgd:erxeX,ml T =mso T.

La non-interférence probabiliste : pour deux programmes c¢; et co et étant donné un
ensemble I de variables d’entrée et un ensemble O de variables de sortie, la notation
c1 N(I) c1 signifie ¢; ~ ¢ : =5 = =¢.

Tactique

CertiCrypt fournit plusieurs outils pour raisonner sur la non-interférence. En
particulier, un ensemble de tactiques permet de prouver des jugements pRHL, en
les simplifiant ou les transformant.

La tactique eqobs_in représente une procédure de semi-décision pour les juge-
ments de la forme ¢, F NIO ¢, E'. D’autres tactiques comme eqobs_hd, eqobs_t1,
eqobs_ctxt, deadcode, et swap simplifient le but en utilisant des fonctions qui
prennent deux jeux ci, F7 et ca, Ko et un ensemble de variables 1,0 et calculent
c,ch et I' O tels que

’ o I
Cl,El ~or 02,E2 = Cl,El ~0 CQ,EQ.

Les tactiques se différencient par leur maniére de calculer ¢}, ¢} et I’, O’. La tactique
eqobs_t1 recherche le plus grand préfixe commun c tel que ¢; = ¢;cf et ca =
¢; ch, eqobs_hd fait une recherche similaire mais pour un plus grand suffixe, et
eqobs_ctxt combine les deux tactiques. La tactique swap réordonne les instructions
pour générer le plus grand suffixe tout en préservant I’équivalence observationelle,
c’est a dire ¢j = ¢é1;¢ et ¢h = éa;¢ sont des permutations de ¢1 et co (et I' = I et
O’ = O). La tactique deadcode produit un programme équivalent qui supprime les
instructions qui n’influent pas O.

De plus, CertiCrypt permet d’automatiser d’autres transformations de pro-
grammes courantes : propagation d’expression (ep), allocation de variable (alloc),
et dépliage de fonction (inline). La correction et la préservation de la non-
interferance de toutes ces tactiques sont prouvées de maniére reflexive en Coq. La
tactique sinline combine inline, alloc, ep, et deadcode en une seule tactique.
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2.3 Sécurité Sémantique de la primitive Hashed ElGamal

Prenons G un groupe cyclique d’ordre premier g et g un générateur, et (Hy),
une famille de fonctions de hachage a clés, reliant les éléments de G a des bitstrings
d’une longueur fixée ¢. Hashed ElGamal est un schéma de chiffrement a clé publique
dont la sécurité est reliée au probléme du logarithme discret dans G. Les algorithmes
de génération de clé, de chiffrement et déchiffrement sont définis de la maniére
suivante :

KG() ©f ks K; o & Zy; return ((k,2), (k, g%))
Enc((k, o), m) dof 8 Zg: h < Hy(a¥); return (g%, h @ m)
Dec((k, z), (8,¢)) <" b+ Hi(8%); return h @ ¢

L’ensemble des textes clairs m de Hashed ElGamal est {0,1}¢, contrairement au
protocole original de ElGamal ot I'espace des textes clairs est simplement G.

Dans la suite de cette section nous présenterons la preuve par jeux de la sécu-
rité sémantique du chiffrement Hashed ElGamal dans deux contextes différents. La
premiére preuve est faite dans le modéle standard de la cryptographie; en faisant
I'hypothése que la famille de fonction de hachage (Hy), est entropy smoothing.
La sécurité est ensuite réduite au probléme DDH. La deuxiéme preuve est faite dans
le Random Oracle Model (ROM) : les fonctions de hashage se comportent comme
des fonctions aléatoires parfaites et la sécurité est réduite au probléme CDH pour
les listes.

La premiére étape des preuves dans CertiCrypt, est d’étendre la syntaxe et la
sémantique des jeux, pour y ajouter les nouveaux types et opérateurs utilisés dans
la description de la primitive, qui ne sont pas déja inclus dans les types ou opéra-
teurs de base de CertiCrypt. Cette extension est faite de maniére modulaire. Nous
déclarons une famille de groupes cycliques (Gn)neN indexée par le paramétre de
sécurité et étendons les types de CertiCrypt avec le type groupe, pour déclarer les
éléments de G, et les bitstrings de taille £. Les distributions sont également étendues
avec le tirage aléatoire dans les bitstrings de longueur ¢. les nouveaux opérateurs
ajoutés sont ¢ et g représentant I'ordre et un générateur de G,. Des opérateurs
binaires comme la multiplication, ou la fonction puissance dans les groupes sont
ajoutées, ainsi que le OU exclusif pour les bitstrings de longueur ¢. Dans la preuve
dans le modéle standard, la fonction de hachage est représentée par un opérateur
binaire prenant une clé dans K et un élément de G, et renvoie un bitstring de
longueur /¢, tandis que la preuve dans le random oracle model les fonctions de
hachage sont des procédures définies dans CertiCrypt.

2.3.1 Sécurité dans le modéle standard

La preuve est basée sur deux hypothéses : la famille de fonctions de hachage
(Hy) e est entropy smoothing, et la complixité du probléme DDH pour G),. La
deuxiéme est déja expliquée dans la Définition 2.1. La premiére est expliquée ci
dessous :
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Définition 2.2 (Hypothése Entropy Smoothing (ES)). Considérant les jeuz

Game ESg : Game ES; :
k& K; ha {01} k& K; 28 Zy;
d + D(h) d <+ D(H(97))

et définissant
ees(n) 2 |Pr[ESo :d = 1] — Pr[ES; : d = 1]|

alors pour tout adversaire PPT D, egs est une fonction négligeable.

L’hypothése ES consiste a dire que pour une famille de fonction de hachage, en
tirant aléatoirement une fonction de hashage dans cette famille, le résultat est
indistinguable dun tirage aléatoire dans {0,1}*. Un adversaire donnera le méme
résultat dans le jeu ESq et le jeu ES;.

Shoup explique [80] qu’il est possible de construire des familles de fonctions de
hachage qui respectent cette hypothése en utilisant le Leftover Hash Lemma de [?].

Pour clarifier les définitions des jeux, nous choisirons de mettre 'indice de la
fonction de hachage dans la variable globale k ; au lieu de passer dans les paramétres
de chaque fonction.

Théoréme 2.3 (Sécurité de Hashed ElGamal dans le modéle standard).
Pour tout adversaire (A, A") bien formé et PPT,

Pr [IND-CPA : d] < eppH(n) + €es(n)

!

2
donc sous les hypothéses DDH (2.1) et ES (2.2), |Pr[IND-CPA : d] — 1| est néglige-
able, étant donné que eppn(n) et ees(n) sont négligeables.

Nous rappelons que A et A’ sont des parameétres du jeux IND-CPA. Les hypothéses
faites sur les adversaires portent sur la complexité et sur le fait que les adversaires
sont bien formés.

CertiCrypt contient une procédure d’analyse pour vérifier si les adversaires re-
spectent les régles données dans [21]. Les régles garantissent qu’a chaque fois qu’une
variable est écrite ’'adversaire a le droit de le faire, c’est & dire si ¢’est une variable
globale auquel il a accés ou bien une variable locale, précédemment initialisée. De
méme pour les oracles, les régles vérifient si les oracles qu’appelle I’adversaire sont
bien dans la liste.

La figure 2.2 donne une vue d’ensemble de la preuve; les scripts de preuve ap-
paraissent dans les boites grises. L’adversaire est défini comme deux procédures
partageant un état a travers un ensemble de variables globales appelé G 4. La con-
dition de bonne fondaison déclare que les adversaires n’ont qu'un accés en lecture
seule & k et ils ne peuvent pas appeler les procédures nommeées B ou D étant donné
que ces noms sont réservés pour les adversaires dans la réduction. L’adversaire est
libre de définir et d’appeler d’autres procédures en privé tant qu’elles sont bien
formeées.
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(Game IND-CPA :
(z,0) < KG( );
(mo,m1) + Alo);
bs {0,1};

(B,v) < Enc(a,ms);
b+ A(a, B,v);
d<—b=10

.

~94

sinline_1 ¢ KG;
sinline_1 i Enc;
swap ¢; eqobs_in ¢

—d

(Game Gy :
k& Kz, y & Zg,
(mo,m1) < A(g");
b {0,1};
h « H(k,g™");
v 4 h @ my;
b+ A'(g*, g%, v);
d—b=1V

(.

(Game G; : )

k& Kizy & Ly

(mo, m1) < A(g");

b {0,1}

v & {0,115

h < v ® mp;

b A(g", g%,v);
d—b=10

. J
~94

!
eqobs_ctxt i; l
clean_nm 7;
apply equiv_sub;
apply opt_sampling

sinline_r i B;
swap ¢; eqobs_in ¢

~94
—d

(Game DDHo :
:r7y é; Zfb
d <« B(g9",9%,9™)

Adversary B(a, 8,7) :
k & K,
(mo, m1) + A(a);
be {01}

h < H(k,7);

b A(a, B, h @ my);
return b = b’

\

Game DDH; :
%ZJ’Z &Z(b
Ean B(g*, g%, 9%)

(Game Go :
k& Kz, y & Zg,
(mo,m1) < A(g");
b {0,1};
h & {0,1}5
v < h @ my;
b+ A'(g*, g%, v);
d—b=1V

(. J

sinline_r ¢ D;
swap ¢; eqobs_in ¢

inline_1 i B;
inline_r i D;

ep ¢; deadcode %;
swap ¢; eqobs_in ¢

I

~94
~d

~9A
~a
(Game ESo : h

ks K;hs {01}
d « D(h)

Adversary D(h) :

$7y <i ZQ7

(mo,m1) < A(g");

b {01}

b, «— A/(gac7gy7 h 3] mb);
return b = b’

. J/

Game ES; :
k& Kz & Zg

d < D(H(k,g%))
(.

Fig. 2.2. Preuve par jeux de la sécurité du chiffrement Hashed ElGamal dans le modéle
standard
La premiére étape de la preuve consiste a prouver
Pr[IND-CPA : d] = Pr[DDHy : d] (2.2)
Pour clarifier la preuve, nous introduisons le jeu intermédiaire G; et montrons que
IND-CPA ~§4 G; et Gy ~94 DDHy
La relation ~ étant transitive,

CNIO c/ c/ NIO c/l

P [R-Trans]
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nous obtenons IND-CPA ~94 DDHj et I’équation s’obtient avec (2.2) et (=p7). Nous
d 1

montrons ensuite que
Pr[DDH; : d] = Pr[ES; : d] (2.3)

Nous commencons par prouver DDH; NgA ES;. Nous expliquerons cette transition
en détail en montrant les buts intermédiaires obtenus aprés avoir appliqué chaque
tactique du script de preuve.

[7.y,2 & Zy; d< Blg", g%, 97) ~9alk & K; 2 & Lg; d< D(H(k, g7)) ]
inline_l ¢ 3; inline_r ¢ D

(2,y,2 & Zg; 4= g™ 8+ g%7 < g7 (k& K; z2& Zg; h+ H(k,g%);

k & K; (mo,m1) < Aa); z,y & Zg; (mo,m1) < A(g%);

b {0,1}; h« H(k,7); ~04 b {01}
B Ao, Bh @ my); db=1 W (g%, g" h ®my); d < b=1

ep i
(2,y,2 & Lg; o g%; 8  g%;7v < g% ) (k& K; z & Zg; h < H(k,g%); )
k& K; (mo,m1) « A(g9"); z,y & Zg; (mo,m1) + A(g”);
b {0,1}; h+ H(k,g%); ~940p & {0,1};
b — A9, 9%, H(k,g%) ® mp); b — A'(9%, 9%, H(k,g%) ® mu);
deb=V deb=V

deadcode %

(©,y,2 & Zq; ) (k& K; 2 & Zqg; ]
k& K; (mo,m1) < A(g9"); x,y & Zg; (mo,m1) < A(g”);
b {0,1}; G4 | b {0,1};
b — A9, 9%, H(k,g%) ® mp); Y — A(g®,9Y, H(k,g%) D my);
deb=V deb=1V

swap %
rxvsz(iZq; ] 'x7y7z<izq; )
k& K; (mo,m1) < A(g"); k & K; (mo,m1) < A(g);
b {0,1}; oa|be&{0,1};
b A(g%, 9%, H(k,g%) © my); T A(g%, gY, H(k, g7) © mp);
d<—b=10 d«—b="V

eqobs_in %

Nous commengons par déplier les appels aux procédures B et D dans chaque jeu.
Lors de ce dépliage, les expressions qui apparaissent dans la liste des paramétres
actuels sont assignées aux paramétres formels correspondant qui apparaissent dans
la déclaration. De la méme maniére l'expression return est assignée a la variable
de retour. Nous utilisons ensuite la tactique ep pour propager les assignements
dans tout le jeu et la tactique deadcode élimine les instructions qui n’affectent pas
—directement ou indirectement— la valeur de d. La tactique sinline produit le
méme résultat que la combinaison des tactiques inline; ep; deadcode. A ce point
de la preuve, les deux programmes sont identiques, modulo ’ordre des instructions;
nous utilisons la tactique swap pour réordonner les instructions du programme du
coté droit dans le méme ordre que celui de gauche. La tactique eqobs_in termine
la preuve, en effectuant une analyse de dépendance pour montrer que la valeur de
d dépend uniquement de la valeur initiale des variables dans G 4.
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Finalement, nous montrons que

Pr[ESo : d] = Pr[Gs : d]. (2.4)
Comme ci-dessus, nous introduisons un jeu intermédiaire, Gy et prouvons ESg NgA
Ga, et Go ngA Gs. Par [R-Trans] nous obtenons ESg NgA G3 qui par (=) donne
(2.4). La transition du jeu ESy au jeu Gy est similaire a celle détaillée ci-dessus.
Cependant, la transition du jeu Gs au jeu Gz est plus intéressante car elle utilise
une propriété algébrique du & appelée optimistic sampling :
T & {0,1}€;y<—x€9z~§2y’z} ya {0, sz —yd2 (2.5)
Nous expliquons & nouveau comment se déroule I'interaction pas a pas avec Cer-
tiCrypt :

k& K a0y & L k& K ozy & Ly
(mo,m1) < A(g"); b & {0,1}; G (mo,m1) + A(g%); b & {0,1};
h & {0,1}%; v < h @ my; ~g? v & {0,1}; h < v ® ms;
Vo A'(g”, 9%, v); v Ag”, 9%, v);
d<—b=1V d<~b=1V
eqobs_ctxt ¢
[n e {01} veham ot 9Aly & {0,115 b v my |
clean_nm
Ih & {07 1}5;,0 — homy Igii,}w,yynLoynL1,b}UgA s {071}5; h—v®m |
apply equiv_sub
Ih&{O,l}[; v+ h®my Zfzzy}mb} Ivé&{&l}[; h+—v®my |

apply opt_sampling

Pour commencer, la tactique eqobs_ctxt est utilisée pour supprimer les préfixes
et suffixes communs dans les programmes (eqobs_ctxt est la combinaison des tac-
tiques eqobs_hd et eqobs_t1). Ensuite, la tactique clean_nm enléve de ’ensemble
de sortie, les variables apparaissant dans I’ensemble d’entrée qui ne sont pas modi-
fiees dans les programmes. Cette tactique se justifie par la régle suivante :

X Nmodifies(c;) =0 X Nmodifies(c2) =0 X CI ¢ ~5 e

T
€1 ~oux €2

Pour finir, nous appliquons la régle suivante (equiv__sub)

IQI’ ClNg/CQ O/QO

R-Sub
P [ ]

qui permet d’affaiblir la pré-condition et de renforcer la post-condition. Ces change-
ments nous permettent d’obtenir un but compatible avec le lemme optimistic sam-
pling (2.5), qui nous permet de finir la preuve.
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La derniére transition supprime la dépendance entre v et b, et donc la dépen-
dance entre b’ et b. Ce qui nous permet de prouver que
1
Pr[Gs:d] = 3 (2.6)
Nous utilisons les tactiques swap et deadcode pour placer le tirage de b aprés 'appel
a A’. Nous pouvons ensuite utiliser la propriété suivante :

VG ed, Pr(G;d < e:d] =Pr[G:¢]

et nous avons alors Pr[Gz : d] = Pr[Gs : b =10/].

Pour conclure, nous utilisons le fait que pour tout jeu G et pour toutes variables
b,b, Pr[G;b & {0,1} : b=1b'] = L. Cette propriété requiert que G termine.

CertiCrypt fournit une procédure de semi-décision pour prouver la terminaison
d’un programme. Dans notre cas, Gz termine si A et A’ terminent, que nous avons
avec les hypothéses que A et A’ sont PPT.

Pour résumer, a partir des équations (2.2), (2.3), (2.4), et (2.6) nous obtenons

Pr[IND-CPA : d] — 1| = |Pr[DDHy : d] — 3|
— |Pr[DDHy : d] — Pr[DDH; : d] + Pr[DDH; : d] — 1
< |Pr[DDHy : d] — Pr[DDH; : d]| + [Pr[DDH; : d] — 3
— |Pr[DDHy : d] — Pr[DDH, : d]| + |Pr[ES; : d] — L
— |Pr[DDHo : d] — Pr[DDHy : d] | + |Pr[ES; : d] — Pr[Gs :
— [Pr[DDHo : d] — Pr[DDH : d] | + |Pr[ES, : d] — Pr [ESo :

€ppH (1) + €es(n)

Nous prouvons donc que |Pr[IND-CPA : d] — % est négligeable, sous les hypothéses
DDH et ES. Pour finir la preuve, nous devons vérifier que les adversaires B et D
utilisés dans la réduction sont des procédures PPT. La tactique PPT_proc prouve
automatiquement que ces procédures sont PPT a partir des hypothéses que A et
A’ sont PPT

2.3.2 Sécurité dans le Random Oracle Model

Le chiffrement Hashed ElGamal est stir, dans le random oracle model sous I’hy-
pothése Computational Diffie-Hellman CDH sur une famille de groupes (Gy)nen.
Cette hypothese affirme qu’il est difficile de calculer g*¥ étant donnés g* et g¥ avec
x et y tirés uniformément dans Z,.

Hypotheses autour du logarithme discret

Nous allons clarifier les différentes hypothéses faites autour du logarithme dis-
cret. En particulier les concepts de réductibilité, d’hypothéses plus fortes ou plus
faibles. .. ou les relations entre les problémes DDH, CDH et le logarithme discret
DL. Dans la suite nous utilisons les définitions suivantes :

— DL : étant donné g, g* il est difficile de trouver x

d |
d |
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— CDH : étant donné g* et g¥ il est difficile de trouver g*¥

— DDH : les triplets (g%, g¥, ¢"Y) et (¢”, g¥, g*) sont difficiles a distinguer
avec x,y, z tirés uniformément.

Nous avons les relations suivantes :

DDH = CDH = DL

Ce qui veut dire que I’hypothése DDH est plus forte que 'hypothése CDH et CDH
est plus forte que DL . Un protocole sera plus str s’il fait une hypothése plus faible

En terme de réductibilité, un probléme A est réductible au probléme B, si a
partir des solutions de B on peut trouver les solutions de A.

Le probléme DDH est réductible au probléme CDH. Avec les paires de triplet
(9%, 9Y,9™Y) et (g%, gY, g%), les solutions de CDH avec ¢g® et g¥ permettent de tester
la troisiéme composante du triplet (sauf dans le cas ou g*¥ = g*).

De plus, CDH est réductible a DL, il suffit d’appliquer le logarithme discret sur
g* ou g¥ puis de calculer g*¥. Une autre maniére de comprendre la réductibilité,
est que si le logarithme discret devient facile alors, alors ’hypothése DL est fausse.

La contraposée n’est pas nécessairement vraie, il existe des groupes ou I’hy-
pothése DL semble vraie (cela reste une hypothése), mais par contre I’hypothése
DDH est fausse, dans les autres cas c’est un probléme ouvert.

La relation entre CDH et DL est moins claire, pour certains groupes, il est
possible de prouver que les deux problémes sont équivalents, mais plus généralement
la réductibilité de DL vers CDH est un probléme ouvert [68].

Nous considérons une version un peu différente de CDH, mais qui est équiva-
lente :

Définition 2.4 (Hypothése LCDH (list CDH)). Etant donné le jeu

Game LCDH :
T,y & ZLg;
L+ C(g9%,9%)

et définissant
€LCDH(7]) d:efPI‘ [LCDH : gwy S L]

Alors, pour tout adversaire PPT, e cpu est une fonction négligeable.

Les hypothéses CDH et LCDH sont équivalentes, & partir d’'un adversaire contre
LCDH qui a un avantage non négligeable, il est possible de construire un adversaire
contre CDH, en tirant un élément dans la liste L; la taille de la liste L étant de
taille polynomiale, 'avantage de casser CDH est encore négligeable (il y a une perte
de sécurité proportiennelle a la taille de la liste L). Dans l'autre sens, un adversaire
cassant CDH, peut facilement construire cette liste L.
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Théoréme 2.5 (Sécurité de Hashed ElGamal dans ROM). Pour tous adver-
saires (A, A") bien formés et PPT

Pr[IND-CPA : d] < eLcpH(n)

2
alors, sous Uhypothése LCDH, |Pr[IND-CPA : d] — &| est négligeable.

Par rapport a la preuve dans le modéle standard, I’hypothése sur la famille de
groupes est probablement plus faible, par contre I’hypothése que nous faisons sur la
famille de fonction de hachage est plus forte. Dans le modéle de 'oracle aléatoire,
les fonctions de hachage sont de vraies fonctions aléatoires représentées comme des
procédures a états. Les requétes renvoient un résultat consistant : si une valeur
est demandée deux fois, la fonction retourne le méme résultat. Dans ce modéle, les
fonctions de hachage n’ont plus besoin d’étre indexées par une clé, contrairement a
la premiére preuve.

(Game IND-CPA : Oracle H(\) : ) (Game G; : Oracle H(\) : )
L+ []; if A\ dom(L) then | |L <+ [];2,y ¢ Zq; |if A & dom(L) then
(z,a) + KG( ); h s {01} (mo,m1) = A(g®); | h & {0,1}%

(mo, m1) + A(a); L+ (\h):L b {0,1} L <+ (A h)::L

b & {0,1}; else h « L()\) h < H(g"); else h < L()\)
(ﬂ7 ’U) < En(:(oz7 mb)7 return h v h (&) mp; return h

v« Ao, B,v) Vo A9, g%, v)

L J |\ ~/

~94
A%

Comme pour la preuve dans le modéle standard, nous commencons par déplier
les appels aux procédures G et Enc dans le jeu IND-CPA pour obtenir un jeu
équivalent au jeu G; et tel que

Pr[IND-CPA : b =] = Pr[Gy : b=1]. (2.7)

Le but des prochaines transformations est de supprimer la dépendance entre b et
v, ce qui permettra de placer le tirage dans b a la fin, et montrer que la probabilité
est proche de % Nous allons utiliser la méme technique que pour la preuve dans le
modéle standard.

Pour supprimer la dépendance entre b et v, la preuve va transformer ’appel
h < H(g™) en h & {0,1}". Le probléme qui va se poser, est que si I'appel H(g*Y)
est supprimé, cela signifie que la mémoire de 'oracle va changer et si 'adversaire
appelle H avec Uinstruction g*¥, le jeu aura un comportement différent.
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(Game G; : Oracle Ho(M\): )
(Game G; : Oracle H()) : 1 | rt & {0,1}5 if A\ & dom(L) then
L+ [|;z,y & Zq; | if A& dom(L) then L+ [|;z,y & Zg; if A= A then
(mo,m1) < A(g%); | h & {0,1}% A+ g™, h+ ht;
b {0,1}; L+« (\h):L (mo,m1) < A(g"); | else h & {0,1}*
h < H(g"™); else h < L()) b {0,1} L+ (\h)=L
v < h ® my; return i h < H(A); else h + L(\)
v+ A'(g", 9% v) v h @ my; return h
v A", g%, v)
& J
\ J
~94
by

Pour raisonner sur H(g®¥) nous allons faire le tirage aléatoire dans le jeu et non
pas dans loracle. Dans le jeu G, nous fixons ensuite la valeur h™ qui représente
la valeur de I'appel & H(g*¥). La variable globale A contient g*¥. Pour que les jeux
alent la méme sémantique, I'oracle est aussi modifié, si la requéte est A la réponse
sera hT. Cette étape est une instance de lazy sampling expliqué dans [21]. Nous
obtenons

Pr(G; :b="0b]=Pr[Gy:b=10]. (2.8)

Nous allons maintenant, supprimer g*¥ de L; ce qui nous permettra de supprimer
ht du code de H. Nous prouvons que les jeux Go et G3 sont équivalents sous
Iinvariant suivant :

$o3 (A € dom(L) = L[A] = hT)(1) A
YA\ # A(1) = L[AJ(1) = L[\(2)

ot e(1) (resp., e(2)) signifie la valeur de 'expression e dans le programme de gauche
(resp. droit). L’invariant signifie que la liste d’association L de l'oracle H coincide
sauf pour A ot le jeu G5 va stocker la requéte dans la liste.

(Game G, : Oracle H>(A) : Y\ (Game Gj3 : Oracle H3(\) : h
ht & {0, 1}2; if A\ & dom(L) then ht & {0, 1}‘3; if A=A then
L« [|;z,y & Zg; | if A=A then L [liz,y & Zg; | h<ht
A g*¥; h+ ht; A g*¥; else
(mo,m1) < A(g”);| else h & {0, 1}" (mo,m1) < A(g%); | if A &dom(L)then
b {0,1} L« (\h):L b {0,1} h & {0,1}¢
h + H(A); else h + L()\) h <+ hT; L+« (\h):L
v < h @ mp; return h v < h @ my; else h < L(\)
Ve A(g", g%, v) b+ A'(g%,g%,v) |return h
§ PARN Y,
{b,b'}Ag23

Nous prouvons l'invariant sur le code des oracles Hy et Hs. Nous décomposons la
preuve en plusieurs étapes : nous avons la pré-condition ¢o3, et nous prouvons qu’elle
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est vraie aprés I’appel a A, étant donné que Hs et Hs respectent ¢o3. Nous pouvons
ensuite déplier et utiliser 'invariant pour prouver que Go ~ Gz : G4 = {b, b’} A a3,
et conclure par

PriGy:b=0b]=Pr[Gs:b=1"V]. (2.9)

Nous annulons les modifications faites sur l'oracle et prouvons que les jeux Gj et
G4 sont équivalents, i.e. Gg N%b*‘b,} Gy

(Game G3 : Oracle H3(\) : \ (Game G4 Oracle Hi(\): )
ht & {0,1}% if A= A then bad + false; if A\ & dom(L) then
L+ [liz,y&Zy | heht rt & {0,1}5 if A= A then
A~ g% else L+ [;z,y & Zg; bad < true;
(mo,m1) < A(g”); | if A & dom(L)then A g"Y; h+ ht
b {0,1} h & {0,1}¢ (mo,m1) < A(g”); | else h & {0,1}*

h < hT; L+« (\h):L b {0,1} L+ (\h):L

v h®my; else h < L()\) v hT ®my; else h < L())

b+ A'(g%,g¥,v) |return h b« A'(g%,g%,v) |return h

\ J [\ J
{b,b"}

nous obtenons :
Pr(Gs:b=0]=Pr[Gs:b=10] (2.10)

Pour pouvoir appeler optimistic sampling, deux solutions sont possibles : soit il
faut déplacer I'instruction v < h @ my, en dessous de hT « {0,1}* mais ce n’est
pas possible car m; dépend de b « {0,1}, soit déplacer ht  {0,1}* au-dessus
de ht & {0,1}%, mais A peut appeler H et hT apparait dans H. Nous allons
supprimer ht de H.

(Game G4 Oracle Hi(\) : Y\ (Game Gs Oracle Hs()\) : h
bad « false; if A\ & dom(L) then bad < false; if A & dom(L) then
ht & {0,1}% if A= A then ht & {0,1}%; if A=A then
L« [];x,y & Zg; bad « true; L« [|;z,y & Zg; bad < true;
A+ g™ h < h* A g™ h & {0,1}
(mo,m1)  A(g%);| else h & {0,1}* (mo,m1) < A(g%);| else h & {0,1}*

b & {0, 1} L+ (\h):L b {0,1}; L« (\h):L
v ht ©my; else h < L()\) v hT © my; else h < L(\)
b+ A'(g%,g%,v) |return h b« A'(g%,g¥,v) |return h
\ VAN J
{b,b'}

Les jeux G4 et G5 sont syntaxiquement équivalents jusqu’au moment ou le “drapeau”
booléen bad est levé. Le lemme fondamental décrit dans la Section 2.1, montrant
que la différence des probabilités de tout événement est bornée par la probabilité
de bad dans le jeu G5 nous permet de déduire :

IPr[Gy:b="b]—Pr[Gs:b=1>]| <Pr[Gs: bad]. (2.11)
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(Game G5 Oracle Hs(\) : Y\ (Game G : Oracle H(\) : )
bad « false; if A\ & dom(L) then L« [|;z,y & Zq; | if A & dom(L) then
ht & {0,1}% if A = A then A — g7 he 0,1}

L+ [liz,y & Zg; bad < true; (mo,m1) <~ A(g");| L+ (\h):L

A g™ h & {0,1}* b« {0,1}; else b+ L())
(mo,m1) + A(g"); | else h & {0,1}* v & {0,1} return h

b & {0,1}; L+ (\h)::L ht — v @®m;

v+ hT @ Mp; else h « L(\) b «— .A'(g“"”7 g¥,v)

b+ A'(g%,g%,v) |return h
N VRN J

Ng‘A
{L,A,b,b'}A (bad=Acdom(L))(1)
Nous prouvons ensuite que
G5 ~ G@ 1=g4 = ={L,Abb'} A (bad == A c dom(L))<1>

En utilisant la tactique ep, nous fusionnons les deux branches de la condition dans
Hs, nous retrouvons l'oracle initial. Nous pouvons maintenant déplacer le tirage de
h™ dans Gs juste au dessus de I'instruction oi v est calculée en utilisant la tactique
swap et nous remplacons

ht & {0,1}% v hT @om, par ve {0,1Y5 bt —vam,
en utilisant I’équivalence (2.5) présentée dans la Section 2.3.1. Alors,
Pri{Gs:b=0b]=Pr[Gs:b="1 (2.12)

et par (S[[]]),
Pr[Gs : bad] < Pr[Gg : A € dom(L)]. (2.13)

Dans le jeu Gg, b’ ne dépend plus de b, le tirage a b peut étre placé a la fin du jeu,

et nous obtenons 1
Pr(Ge:b=10]= 3 (2.14)

Pou finir, nous construisons I’adversaire C contre LCDH qui utilise les adversaires
(A, A") comme sous procédures jouant le role de challengeur IND-CPA.

(Game Gg : Oracle H()) : \ (Game LCDH : Oracle H()\) : )
L+ [|;z,y & Zq; | if X & dom(L) then x,y & Lqg; if A & dom(L) then
A g, B (0,1} Leclghg) | he o)
(mo,m1) < A(g®);| L <+ (\h):L AdversaryC(a,3):| L < (A h)::L
b {0,1} else h < L()\) L+ [}; else h + L()\)

v & {0,1}; return h (mo, m1) < A(a); | return h
ht v @ my; v & {0,1}5
v+ A(g", 9% v) Vo Afa, B,0)

return dom(L)

\ VRN J

ga
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C renvoit la liste des requétes que 'adversaire (A, A’) a fait a I'oracle. C n’a pas
besoin de x ou y car il prend en paramétre g* et g¥. La probabilité de succés de C
est la méme que la probabilité que A = ¢*¥ soit dans le domaine L dans Gg. Au
final nous obtenons

Pr[Gs : A € dom(L)] = Pr[Gg : g*¥ € dom(L)] = Pr[LCDH : g*¥ € L] (2.15)

Pour résumer, a partir des équations (2.7)—(2.15) nous obtenons

|Pr[IND-CPA : b =b'] — & |Pr(Gy:b=10]— 1
[Pr(Gs:b=10]—Pr[Gs:b="V]|
[Pr(Gs:b=10]—Pr[Gs:b="¥]|
Pr [G5 : bad]

Pr[Ge : A € dom(L)]

Pr[LCDH : ¢*¥ € L']

eLcoH(n)

AN

A partir des équations ci dessus, et sous I’hypothése LCDH (2.4), I’avantage IND-
CPA de l'adversaire (A, A’) est négligeable par rapport a % Comme pour la preuve
dans le standard modéle, il faut vérifier que 'adversaire C s’exécute en temps poly-
nomial. C’est le cas, étant donné que Padversaire (A, A") s’exécute en temps poly-
nomial, et C n’effectue aucun calcul cotiteux.

La theése de Santiago Zanella [88], propose une version alternative de la preuve
en faisant directement appel & CDH sans passer par LCDH. Les deux preuves sont
equivalentes.

2.4 Conclusion

CertiCrypt est un librairie complétement formalisée en Coq, qui permet de faire
des preuves de sécurité par jeux. Les preuves dans CertiCrypt reposent sur une base
minimale, et vérifier une preuve peut étre facilement effectué par un tiers.

Dans ce chapitre, nous avons illustré certain aspect de CertiCrypt, en expliquant
les formalisations des preuves de sécurité sémantique du chiffrement & clé publique
Hashed ElGamal, dans le modéle standard et le random oracle model, nous montrons
les différences entre notre preuve et celle apparaissant dans la littérature. Pour
obtenir plus d’information sur CertiCrypt nous invitons le lecteur a lire [21] ou [88].

Ces deux preuves sont assez simples, mais ont servi a prendre en main 1’outil
CertiCrypt. La preuve dans le modéle standard a pris moins deux semaines, en
s’aidant de la preuve existante de ElGamal. La seconde preuve a pris un mois, en
s’aidant de la preuve de FDH.
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Protocoles Zero-Knowledge

Tout le monde connait le jeu “ Ou est Charlie?” ou “Waldo”, qui consiste &
retrouver Charlie, toujours habillé de la méme maniére, dans une image, comme
celle ci :

Le docteur K. veut montrer a ses disciples qu’il posséde un grand pouvoir magique. Il
prétend étre capable de trouver Charlie dans n’importe quelle image, de n’importe
quelle taille. Un matin, un de ses disciples améne une grande image, tellement
grande que personne n’arrive a trouver Charlie. Il est demandé au docteur K. de
montrer ot est Charlie. Ce qui permettrait de vérifier que le docteur a bien des
pouvoirs magiques. Le docteur leur répond “Si j’utilise mon pouvoir et que je vous
montre ol est Charlie, n’importe qui d’entre vous pourra prétendre posséder mon
pouvoir, en montrant & son tour ot est Charlie sur cette image a d’autres. Je veux
vous prouver que je posséde le pouvoir, sans vous dire ot est Charlie”.

31
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Le docteur K demanda & ses disciples de sortir tout le monde de la salle et il prit
une grande toile grise, bien plus grande que l'image, et trés épaisse, de telle sorte
que personne ne puisse rien voir & travers. Il fit un trou dans la toile, de la taille
de Charlie. Et mit la toile devant 'image en faisant en sorte que le trou montre
Charlie. La toile étant bien plus grande, le docteur K fit en sorte que personne
ne puisse deviner comment l'image était placée tout garentissant que c’est bien la
méme image.

Ainsi les disciples du docteur K. découvrirent que leur maitre avait un grand pou-
voir, et que personne ne pourrait faire croire que le maitre le leur avait transmis.

3.1 Introduction

Ces discussions entre deux parties s’appellent des preuves de connaissances[51,
48], le docteur K s’appelle le prouveur et le disciple est le vérifieur. Le prouveur
convainc le vérifieur qu’il connait quelque chose. Les deux parties partagent une
information commune x et le quelque chose correspond & un témoin w qui montre
que lentrée = est dans un langage NP. Un langage est dit NP si il existe un
programme deterministe W (z,w) polynomial en la taille de z. tel que x € L si il
existe un w tel que la relation W (z,w) est accepteée.

Ces preuves de connaissance servent a rendre une partie honnéte, méme si elle
est peut étre malhonnéte [10] : le témoin représente un moyen de montrer que le
prouveur est valable pour le vérifieur, il montre que les messages envoyés par le
prouveur respectent bien les régles du protocole. Dans notre cas I’entrée publique
commune est 'image de “Ou est Charlie 77, le témoin est la position de Charlie dans
I'image.
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Les preuves de connaissance doivent étre : complétes (un prouveur qui connait le
témoin peut toujours convaincre un vérifieur honnéte) et cohérentes ou significatives
(un prouveur malhonnéte a peu de chance d’étre convaincant).

Les logiciels ont souvent besoin de garder un secret ou de préserver ’anonymat,
les discussions entre parties ne doivent pas dévoiler d’information sur le témoin.
Les preuves Zero-knowledge (a divulgation nulle de connaissance), sont des preuves
de connaissance qui atteignent cet objectif. Elles sont convaincantes et le vérifieur
n’apprend rien du témoin dans sa discussion avec le prouveur, mais sait que le
prouveur connait un témoin pour ’entrée considérée.

Cette propriété est formulée de la maniére suivante : un protocole est Zero-
knowledge quand l’ensemble des messages échangés entre un prouveur P et un
vérifieur V (qui est peut-étre malhonnéte) peut étre simulé sans méme interagir
avec le prouveur, en respectant la stratégie de V.

Cela rend la preuve non transférable, la conversation ne peut pas étre réutilisée
pour convaincre une autre partie. Si une troisiéme partie analyse les échanges entre
P et V, elle n’apprendra rien, car elle ne peut pas faire la différence entre une vraie
conversation et une conversation avec un simulateur qui ne connait pas le témoin.

Les X protocoles ont été introduit par Ronald Cramer dans sa thése [38]. Clest
une classe de protocoles & trois étapes, qui sont utiles pour construire des outils
cryptographiques efficaces et sécurisés. Cramer décrit ces protocoles de maniére
abstraite et montre qu’ils peuvent étre utilisés en les appliquant avec des hypothéses
cryptographiques.

Cramer donne également une méthode efficace pour combiner ces X protocoles,
qui permet d’obtenir des preuves Zero-Knowledge a partir d’un ensemble de X pro-
tocoles composés a 1’aide de formule booléenne ET et OU. Les applications concrétes
des X protocoles incluent les protocoles d’identification, vote électronique [55], au-
thentification biométrique [62], e-cash [31], calculs multi-parties [66].

Ce chapitre décrit la formalisation de X' protocole dans CertiCrypt. Ces travaux
représentent 20000 lignes de code Coq. Nous présenterons les définitions, les rela-
tions entre les différentes notions de sécurité, les diverses constructions qui per-
mettent de créer des instances de protocoles connus, comme Schnorr, Guillou-
Quisquater, Okamoto et Feige-Fiat-Shamir. L’idée est de faire des preuves de sécu-
rité pour un X% protocole générique, qui prouve la connaissance d’un antécédent
pour un homomorphisme de groupe. Nous nous servirons des modules de Coq pour
définir les X et X% protocoles. Notre formalisation de X protocole est un foncteur
paramétré par un module prenant les définitions des deux groupes et d’un homo-
morphisme entre ces deux groupes. Pour montrer que le X% protocole peut étre con-
struit comme un X' protocole, ce module contient un ensemble de propriétés (dites
spéciales) sur cet homomorphisme. Pour prouver qu'une instance de X¢ protocole
et bien un X' protocole, il suffit de créer un nouveau module dans Coq, contenant la
définition de 'homomorphisme et les preuves que cet homomorphisme est spécial.
Nous montrerons également que le produit de deux homomorphismes spéciaux est
un homomorphisme spécial. Cette composition est une sorte de composition ET
restreinte au X% protocole.
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3.2 X Protocoles

Les X protocoles sont des conversations & trois étapes, ott un prouveur P inter-
agit avec un vérifieur V. Les deux interlocuteurs ont accés & une entrée commune
z, et le but du prouveur est de convaincre le vérifieur qu’il connait une valeur w
associée a x, sans rien révéler du lien entre x et w. Le protocole se déroule ainsi, le
prouveur commence par envoyer un commitment au vérifieur, en réponse le prou-
veur envoie un challenge ¢ choisit aléatoirement et uniformément dans un ensemble
C. Le prouveur renvoie une réponse s calculée a partir du challenge c, et le vérifieur
finit par accepter ou rejeter la conversation.

Prouveur Vérifieur
connaissant (z,w) connaissant x
calcule r L
PR choisit ¢
calcule s 5 accepte/rejette

Fig. 3.1. Description des interactions d’un X protocole

Formellement, un Y protocole est défini par rapport & une relation R. Une
preuve de connaissance revient alors & prouver l'appartenance a un langage NP
L. Un langage est dit AP, si il existe un algorithme déterministe polynomial qui
vérifie si un mot du langage lui appartient selon une relation Ry, :

L={z| 3w, (x,w) € R}

Prouver que = appartient au langage revient & prouver qu’il existe un témoin w
relié & x via Ry. Dans CertiCrypt, la classe des Y protocoles est paramétrée par une
relation (appelée “relation de connaissance”), et par les procédures qui représentent
les différentes phases du prouveur et du vérifieur; la signature du module spécifie
toutes les bonnes propriétés, permettant de vérifier qu'une instance est bien un X
protocole. Dans le reste de cette section, nous montrerons en détails notre formal-
isation des X' protocoles et d’une version alternative équivalente de propriété de
“non divulgation de connaissance”.

Définition 3.1 (X Protocole). Un X protocole pour une relation de connaissance

R est un protocole a trois étapes entre un prouwveur P et un vérifieur V, dont
linteraction est décrite par le programme suivant :

Protocole(z,w) :
(r, state) < Pi(z,w);
¢ < Vi(z,r);
s + Pa(z, w, state, ¢);
b« Va(z,r,c,s)

Dans le programme ci dessus, les deux phases du prouveur P sont décrites
par les procédures Py est Py, tandis que celles du vérifieur V' sont décrites par les
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procédures Vi et V,. On note que le protocole passe explicitement les états entre les
différentes phases des participants ; des variables globales auraient pu étre utilisées
pour faire communiquer Py et P, d’un cété et de 'autre entre Vi et V,, mais cette
représentation aurait compliqué les preuves car il aurait fallu spécifier le fait que les
procédures d’une partie n’aient pas accés aux variables globales de I'autre. Tous les
protocoles que nous considérons dans la suite sont public coin, ce qui veut dire que
le vérifieur (honnéte) choisit un élément uniformément dans un certain ensemble.
Un XY protocole doit satisfaire les trois propriétés suivantes :
1. Complétude : Etant donné une entrée publique z et un témoin w tel que
(z,w) € R, le prouveur est toujours capable de convaincre le vérifieur, i,e,

quand le protocole est exécuté dans une mémoire p ot R(u(x), p(w)), la valeur
finale de la variable b est toujours true :

Vi, R(p(x), p(w)) = Pry[Protocole : b = true] =1

2. sHVZK : Special Honest Verifier Zero-Knowledge : Il existe un algorithme
probabiliste et polynomial appelé simulateur S prenant un parameétre z qui est
dans dom(R) et un challenge ¢, et qui calcule le triplet (r,c,s) avec la méme
distribution qu’une conversation valide. Cette propriété représente une version
du protocole ou le challenge c est fixé.

Protocole’ (z,w,c) :

(r, state) <= P1(z,w)i | (4 cyaR(e,w)

s < Pa(z,w, state, ¢);| ™~ {r,c,s} (r;s) + S(z,c)
b« Va(z,r,c,s)

Cette propriété montre qu’on ne peut obtenir aucune information en regardant
une communication, cette communication pouvant étre simulée.

3. Correction Spéciale (Special Soundness) : Etant donné, deux conversa-
tions acceptantes (r,c1,s1), (7, c2,82) pour une entrée x, avec des challenges
différents ¢; # co mais avec la méme commitment r, il existe une fonction
PPT d’extraction de connaissance, appelée KE qui calcule un témoin w tel que
(z,w) € R. Formellement, pour toutes mémoires u,

pler) # ple2)
Pru[b + Va(z,r,c1,81) : b=true] =1  —
Prulb < Va(z,7,c2,82) : b=true] =1
PruJw + KE(z,r,c1,c2,51,82) : (z,w) € R =1

Cette propriété vérifie que si une personne arrive a répondre correctement & deux
questions pour un méme commitment, c’est qu’elle posséde la clé. Cette preuve ne
s'intéresse pas & la maniére dont les deux communications ont été générées. Un
prouveur qui n’a pas la clé secréte, ne pourra pas répondre & plus d’une question.
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Formalisation

En Coq, les X' protocoles sont formalisés par un module dont la signature re-
groupe ’ensemble des propriétés suivantes :

Module Type Sigma Protocole
xT wT rT stateT cT sT : Type
R: [xT] — [wT] — Prop
R dec:V(z: [xXT])(w: [WT]),{R z w}+ {-R x w}
P1 : Proc (xT :: wT) (rT,stateT)

Py : Proc (xT :: wT :: stateT :: cT) sT
Vi : Proc (XT = rT) cT
V3 : Proc (xT ::rT :: cT :: sT)bool
S : Proc (XT :: cT) (rT,sT)
KE: Proc (XT =:rT i cT i cT isTisT) wT

completeness : Vim x w,R 2 w — Prprtocole(,uw) (0] = 1
SHVZK : Protocole’(x, w, c) NEZ’:}S?R(“”) (r,s) « S(z,c)
KE correct : ¢1 # co —
Prb(—Vg(m,ncl,sl)[b] =1-
Prb(—Vg(m,ncz,sz)[b] =1-
Prw«—KE(x,r,cl,cz,sl,sz)[x = w] =1

Proc est le type des procédures de CertiCrypt prenant en argument une liste de type
CertiCrypt représentant les types des arguments et le type de retour.
La procédure Protocole fait appel aux procédures P1, P>, V1 et V>, ces procédures
sont ajoutées lors de la construction de 'environnement. De méme que pour KE.
Les types xT,. .., sont des types de CertiCrypt, lors de la définition de R, nous
interprétons les types Coq, avec la fonction [.].

3.2.1 Relation entre sHVZK et HVZK

Certains auteurs ont besoin que les X protocoles satisfassent une propriété plus
faible que la version spéciale expliquée ci dessus. Pour sHVZK le challenge est fixé
et est donné en paramétre, alors que pour HVZK, le simulateur peut choisir le chal-
lenge. Le simulateur d’un protocole satisfaisant HVZK regoit juste un z € dom(R)
et calcule un triplet (r, ¢, s) avec la méme distribution qu’une conversation normale
avec un vérifieur. La relation entre les deux notions a été étudiée par Cramer [38].
Nous prouverons formellement que les deux notions sont équivalentes.

Théoréme 3.2 (sHVZK implique HVZK). Un X protocole satisfaisant sHVZK,
satisfait aussi HVZK.

Preuve. Un simulateur HVZK S’ peut étre construit & partir d’un simulateur sHVZK

S:

Simulateur S'(z) :
c & {0,1};
(r,8) < S(z,¢);
return (r,c, s)
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Nous prouvons que S’ simule parfaitement les conversations du protocole, en util-
isant la séquence de jeux suivante :

Protocole(z, w) NEfiASIf(z’w) c ¢ {0,1}*; Protocole’ (z, w, ¢)

IR s (0,135 (r, ) + S(x,0)

NN (e 5) - S/ ()
La premiére et la derniére équivalence sont facilement prouvables aprés avoir déplié
les appels de procédure avec la tactique inline, et réordonné les instructions avec
la tactique swap. Pour prouver la seconde équivalence, la tactique eqobs_hd est
utilisée pour enlever I'instruction ¢ - {0, 1}* qui est commune dans les deux jeux ;
le but obtenu est exactement la définition de sHVZK pour S, soit :

Protocole’(z, w, c) Njgi}c?;f(m’w) (r,s) + S(z,¢)

La propriété sHVZK est plus forte que HVZK, car un protocole satisfaisant
sHVZK satisfait HVZK. Et pour tout protocole (P,V) satisfaisant HVZK, il est
possible de construire un protocole (P, V) qui satisfait sHVZK :

Pl (z, w) def (1, state) Py (x, w); ¢ & {0,1}F;
return ((r, '), (state, c’)))

P’ (x, w, (state, '), c) defs e P, (x,w, state,c & ¢ ); return s

Vi(z, (r,c)) def e Vi(a,7); return (¢ @ ¢)

Vi(z, (r,c), e, s) dZEfb<—V2(x,r,c®c’,s); return b

Cette construction crée un nouveau protocole ou HVZK et sHVZK coincident. La
différence est que dans le nouveau protocole, on applique la fonction XOR au chal-
lenge que le vérifieur choisit et a un bitstring tiré aléatoirement par le prouveur au
début du protocole.

Théoréme 3.3 (sHVZK a partir de HVZK). Si un protocole (P, V) est un X
protocole comme dans la Définition 3.1 mais satisfait HVZK au lieu de sHVZK,
alors le protocole (P', V') définit au dessus est un X protocole .

Preuve. Complétude

Cette propriété se montre facilement a partir de la propriété de Complétude du
protocole (P, V') et de la propriété du OU exclusif suivante :

(cocd)md=c
sHVZK
Le programme suivant est un simulateur sHVZK pour le protocole

S'(z,¢) L7, ¢,8) « S(x); return ((7,¢ @ ¢é), 5)
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(Les variables du protocole original ont un accent circonflexe). Nous prouvons ceci
par la séquence d’équivalences suivante :
LCIAR(,
Protocole’ (x, w, c) N}f CC}S} @) protocole(x, w);
r (F,c®E);s <+ §

Az ctnRG@w) (7, 6 8) <= S();

{re.s} r < (F,c®¢)
DM (15) - S ()

La premiére et la derniére équivalences sont prouvées sans difficulté en utilisant les
tactiques, décrites dans le Chapitre 2. La deuxiéme équivalence peut étre réduite a
la propriété HVZK de S en utilisant la tactique alloc et eqobs_t1 pour simplifier
le but.

Correction

A partir d’une conversation ((r, ¢’), (c®c’), s) de (P’, V') une conversation (, c, s)
du protocole original peut étre facilement retrouvée. L’extracteur de connaissance
suivant prouve la propriété de Correction spéciale de (P, V') :

! / .
KE'(z, (r,c'), c1, 2, 81,52) :
w <+ KE(z,7,¢ ®c1,¢ ® e, 81,82); return w

3.3 XY Protocoles pour homomorphismes spéciaux

Les X% protocoles, sont des preuves de connaissance d’un antécédent pour ho-
momorphisme de groupe. Le protocole de Schnorr [76], est "exemple type de preuve
de non divulgation de connaissance. Schnorr est une instance de X¢ protocole qui
prouve la connaissance d’un logarithme discret pour un groupe cyclique. Dans ce cas
I’homomorphisme est la fonction exponentiation ¢(x) = g%, oll g est un générateur
du groupe.

Notre formalisation des X% protocoles est constructive. Nous fournissons un
foncteur qui, & partir d’'un homomorphisme ¢ accompagné d’un ensemble de pro-
priétés sur ¢, construit un X protocole concret, qui montre que ’ont connait un
antécédent pour ¢. Ce protocole est un X' protocole car il contient les preuves de
complétude, correction et de sHVZK. Au final, tout ce qu’il faut pour construire
une instance de X® protocole est de spécifier un homomorphisme et de prouver
les bonnes propriétés. Nous nous servons des signatures des modules de Coq pour
décrire ces modules. Le vérifieur de types de Coq permet de vérifier qu’aucune des
propriétés requises n’est oubliée. Nous donnons quelques exemples de X¢ protocole
comprenant les protocoles de Schnorr, Guillou-Quisquater et Feige-Fiat-Shamir.
Notre construction de ¢ protocole nous évite de prouver a chaque fois les pro-
priétés de Def. 3.1. Ces instances ne sont pas pour autant faciles, car nous devons
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a chaque fois, formaliser les homomorphismes, les deux groupes ou s’applique 1’ho-
momorphisme et prouver les propriétés.

Notons (G, ®) et (H,®) nos deux groupes, o & (resp. ®) est la loi de compo-
sition interne de G (resp. H)

Définition 3.4 (X¢ Protocole). Prenons I’homomorphisme ¢ : G — H et une
relation R % {(z,w) | = ¢(w)}. Le ¢ protocole pour une relation R avec un
ensemble de challenges C est un protocole X (P,V) définit comme ceci :

Puw,w) Ly g oreturn (6(y),y)
Pz, w,y,c) “ return (y & cw)
Vi(z,r) bl ¢ s C; return c
Vo(z,7¢,8) % return (¢(s) = r @ 2°)

Pour le groupe G nous utilisons la notation additive avec I’élement neutre 0 et pour
H la notation multiplication avec 1’élement neutre 1.

Nous pouvons montrer que le protocole précédemment défini satisfait les pro-
priétés d’'un X protocole ou C' = {0,1}. Cependant un prouveur qui triche, peut
convaincre un vérifieur avec un probabilité de 1/2; cette probabilité peut étre ré-
duite & 1/2™ en répétant le protocole n fois. Nous verrons que certaines classes
d’homomorphisme, admettent un ensemble de challenges plus grand, et permettent
d’obtenir une erreur de correction plus petite pour une seule exécution du protocole.

Définition 3.5 (Homomorphisme Spécial). Un homomorphisme ¢ : G — H est
spécial si il existe une valeur v € Z\{0} (appelée exposant spécial) et un algorithme
PPT qui étant donné x € Im(¢) calcule u € G tel que ¢p(u) = zv.

Pour formaliser les X* protocoles , nous étendons les types de CertiCrypt avec les
groupes G, H et les opérateurs pour calculer les opérations de groupe, exponentia-
tion, produit et inverse; nous ajoutons aussi 'opérateur ¢(-), u(-), et expression
constante v qui représente I’exposant spécial de ’homomorphisme (Def. 3.5).

Un X¢ protocole construit & partir d’'un homomorphisme spécial, est basé sur
un ensemble de challenge de la forme [0..cT], ot ¢* est plus petit que le plus petit
nombre premier qui divise 'exposant spécial v. Nous verrons plus loin comment
cette hypothése est utilisée dans la preuve.

Prenons p, le plus petit premier qui divise v (nous supposons que |v| > 2), alors
le plus grand ¢ qui peut étre choisi est p — 1. Nous ajoutons & notre construc-
tion un foncteur qui construit le plus grand ensemble de challenges pour chaque
homomorphisme spécial ¢; et permet alors de minimiser ’erreur de correction.
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Formalisation

Nous expliquons les différents signature des modules pour les groupes, homo-
morphismes et challenges set.

Module Type Group
t: Type
elems : list ¢
elems_full : V(z : t), « € elems
elems_nodup : NoDup elems
egb : t — t — bool
eqb_spec:V(z y:t),if eqb x y thenz =y else z # y
e:t
mul:t—=t—t
inv:t—t—t
mul_assoc: V(z y z:t),mul x (mul y z) = mul (mul z y) 2
mul e I:V(z:t),mulex==x
mul_inv_I:V(z:t),mul (invz) x=e
mul_comm :V(z y:t),mulz y=muly x

t représente le type des

éléments du groupe en Coq, la liste elems représente les

éléments du groupe. Cette liste ne contient pas de doublons. Tous les éléments de
la liste doivent étre dans cette liste. La fonction eqb représente ’égalité de deux
éléments, et cette fonction assure que la relation x = y est décidable. e représente
I’élément neutre. La loi de groupe et I'inverse doivent étre définies, avec leur preuve

de correction.

Module Type

Homomorphisme(G H : Groupe)

¢ :
¢__homo :
A

special,,

special, spec:
1ty — to

special,,

¢_special :

tg =ty
V(z y:ta), ¢(mulg z y) = muly ¢(z) d(y)

special,, # 0

Y(z:tg),x € Im(p) — ¢(special, x) = special,,

¢ est la définition de ’homomorphisme entre les groupes G et H. avec la preuve
que c’est bien un homomorphisme. Le module contient également les définitions de
I'exposant spécial v, de la fonction u et la preuve qui les relie.

Module Type Challenge Set(G H : Groupe)(H M : Homomorphisme G H)
ct:N
¢t _spec: Vp,prime p — (p | HM special,) — ¢t <p

Le module Challenge Set définit les propriétés sur la borne ¢*. Nous créons un
module de type Challenge Set qui cherche le plus petit premier qui divise v et nous
prenons son prédécesseur.
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Théoréme 3.6 (X¢ protocole pour les homomorphismes spéciaux ). Si un
homomorphisme ¢ est spécial et ¢t est plus petit que tous les diviseurs premiers de
lexposant spécial v, alors le protocole de la Définition 3.4 est un X protocole avec
I’ensemble de challenges C = [0..c™].

Preuve.
Complétude

Nous montrons qu’un prouveur honnéte arrive toujours & convaincre le vérifieur,
ie.
Vi, R(p(x), p(w)) = Pr,[Protocole : b = true] =1

Nous pouvons reformuler ce but, en terme d’équivalence de programme, comme
ceci :
R(z,
Protocole(z, w) N{b(}m “) b« true

Nous utilisons le script suivant pour prouver cette équivalence. On commence par
déplier tous les appels de procédure et simplifier le résultat en appliquant les opti-
misations comme propagation de constante et élimination de code mort.

inline P;; inline P,; inline Vj; inline Vy;
ep; deadcode.

Le but obtenu est le suivant :

y & Gy ce [0..ct]; $(w)=2
~ b < true
b o(y) ® p(w)® = o(y) @x¢ {4}

Nous utilisons la tactique ep_eq x ¢(w) pour remplacer la derniére instruction
du jeu de gauche par b < true, ceci rajoute un but ot nous devrons prouver que
d(y) @ p(w)® = ¢(y) ® x° = true, qui est vraie sous 'hypothése ¢(w) = z. Ensuite
la tactique deadcode supprime les deux premiéres instructions y < G; ¢ < [0..cT]
qui ne servent plus dans le calcul de b, Nous terminons la preuve par I'application
de la tactique eqobs_in.

sHVZK

Le programme S est un simulateur sHVZK pour le protocole :

Protocole(z,w,c) : Simulateur S(z,c) :
(r, state) < P1(z,w); _{zw.chAR(z,w) s & G

s < Pa(z,w, state,c);|  {rmes) r+ o(s) @™
b« Va(z,r,c,s) return (r,s)

Nous allons montrer les étapes de la preuve que S simule parfaitement les conver-
sations du protocole.
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1. Nous commencons la preuve en dépliant les ap-

[Protocole(z,w,c) : |
(r, state) < Pi(z,w);
s + Pa(z,w, state, ¢);
b <+ Va(z,rc,9)

ol
y &G (A]

T B(y);
S < y>dcw

@ {z,w,c} AR(z,w)

) N{r,c,s} .
s &G [B]
Y+ s @ —cw;
S < Yy D cw;
T ¢(y)
® |
s &G €]
5+ s';
T (s) @ p(w)*
@

s & G; [D]
T $(s) ® p(w) ¢

{z,w,c}AR(z,w)
@ N{r,c,s}

s &G [E]
e o(s) @
s+ s

©

Simulateur(z, c) :
(ry8) < S(z,¢)

Correction

Pour prouver la correction des X¢ protocoles, il est montré qu’il existe un algo-
rithme PPT, KE prenant deux conversations acceptantes (x,r,c1,s1), (z,7, 2, S2),

pels de procédure P; et P, avec le script
inline_1 Py;inline_1 P,. Nous simplifions le but
en appelant ep;deadcode 'appel & V, disparait car
les variables {r, ¢, s} ne dépendent pas de b.

. Nous introduisons le jeu B en utilisant la propriété de

transitivité de I’équivalence observationelle. L’équiv-
alence avec le jeu précédent se prouve en réordon-
nant les instructions en utilisant la tactique swap.
Les deux jeux ont le méme suffixe ( r + ¢(y);s +
y @ cw ), que nous enlevons en appelant la tactique
eqobs_t1, pour obtenir le but suivant :

yeg NE:Z:E%’AR(%M s’ Gy s —cw

Nous pouvons enlever les variables non modifiées de
la post condition (w et ¢) en utilisant la tactique
clean_nm. Ensuite la tactique alloc y s’ remplace
Pinstruction y ¢ par s’ ¢ G; y < s'. En affaiblis-
sant la pré-condition par true, nous obtenons le but

suivant :
SE Gy~ sagGyeso—cw

qui se prouve en utilisant le fait que la fonction
fun z = x — cw agit comme une fonction “one-pad”

. Nous propageons la constante y a I’aide de la tactique

ep, et simplifions le but avec deadcode. La tactique
ep_eq est utilisée pour remplacer (s’ & —cw) & cw
par s, et ¢(s’ @ —cw) par ¢(s') ® ¢(w) ¢ (propriété
d’homomorphisme de ¢).

. Nous introduisons le jeu D; et prouvons 1’équiva-

lence en allouant la variable s’ dans s; le jeu résul-
tant est identique au jeu C.

. La variable s est substituée par s’ dans le jeu D,

la precondition R(x,w) permet de substituer z par
d(w). Les jeux D et E sont équivalents une fois les
instructions réordonnées.

. Le simulateur est dépilé.
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avec ¢1 # co mais avec le méme commitement r, qui calcule w tel que z = ¢(w).
Nous proposons I'extracteur de connaissance suivant,

KE(z,c1,c2, 81, 82) :

(a,b,d) « pged _etendu(ci — c2,v);
w < a(s1 ® —s2) ® b u(z);

return w

ou pgcd etendu implémente 1'algorithme d’Euclide étendu. Pour deux entiers a, b,
pged _etendu(a, b) calcule un triplet d’entiers (z,y,d) tel que d est le Plus Grand
Commun Diviseur de a et b, et x,y satisfont I’identité de Bézout

az + by = PGCD(a,b) = d.

Vu que tous les calculs faits par I’extracteur de connaissance peuvent étre implémen-
tés efficacement, KE est un algorithme PPT ; nous le prouvons en Coq en appelant
la tactique automatique PPT_proc qui prouve qu’un programme sans boucle ou
appel récursif est PPT en calculant un polynéme qui borne le temps et 1’espace,
du moment que les expressions sont PPT. Nous vérifions que KE calcule un an-
técédent de l'entrée publique z. Pour deux conversations acceptantes (z,r,c1,81)
et (x,r, co, s2), nOUS avons

O(s1) =r@x A ¢(s2) =1 Q@ x?

et donc
T2 = P(s1 B —s2) (3.1)

De plus, ¢ est spécial, nous pouvons alors exécuter u qui vérifie ¥ = ¢(u). Le triplet
(a,b,d) donné par 'algorithme d’Euclide étendu satisfait l'identité de Bézout

a(c; — ) +bv = PGCD(c1 — ¢o,v) =d (3.2)

Les challenges c; et ca sont plus petits que ¢, qui est plus petit que le plus petit
diviseur premier de v. Nous déduisons qu’aucun diviseur de |¢; — c2| ne peut diviser
v et donc d = PGCD(J¢; — ca|,v) = 1. ¢ est un homomorphisme, ajouté a (3.1) et
(3.2) nous avons

P(w) = d(a(s) B —s9) B bu) = 2417 @ b = 2d = ¢

3.3.1 Instances concrétes de X% protocoles

Nous avons formalisé plusieurs X¢ protocoles en utilisant le foncteur décrit dans
la section précédente. Pour chaque protocole, nous avons spécifié les groupes G, H et
I’homomorphisme spécial ¢ : G — H, ainsi que Uinterprétation de 'opérateur u(-)
et de 'exposant spécial v. Le tableau 3.1 récapitule tous les protocoles formalisés.

Les protocoles de Schnorr [76] et de Okamoto [72] sont basés sur le probléme
du logarithme discret. Pour deux nombres premiers p et ¢ tel que g divise p — 1,
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Protocole G—-H o(z) |u(z)|v
Schnorr i =7 g° 0 |q
Okamoto (ZF,2F) - Z; |97 ®g5%((0,0)|q
Diffie-Hellman Zf - 75X L (g%, ") | 0 |q
Guillou-Quisquater Iy — TN x° T e
Feige-Fiat-Shamir [{—1,1} x Z} — Z}| sa? |]2.2]|2

Tableau 3.1. Homomorphismes spéciaux pour les ¢ protocoles choisis

un groupe de Schnorr est un sous-groupe multiplicatif de Z; d’ordre ¢ avec un
générateur g. Le X protocole pour prouver la connaissance d’un logarithme discret
dans un groupe de Schnorr est obtenu en paramétrant le foncteur de Def. 3.4 avec
Phomomorphisme ¢(x) = ¢g*. Pour respecter la condition de correction spéciale,
nous définissons le groupe H comment étant un sous groupe de Z; d’ordre q. Nous
définissons alors le groupe H de telle sorte que tout elements x respectent la propri-
eté suivante 7 mod p = 1. Nous prenons ensuite ’ordre ¢ comme exposant spécial
et u(x) = 0 pour tout = € Z.

Le protocole d’'Okamoto est similaire a celui de Schnorr, mais il est basé sur
deux sous groupes de Schnorr avec les générateurs g; and go. Dans ce cas ¢ prend
une paire (z1,x2) et calcule g7* ® g52.

Prenons un “module de chiffrement” (RSA modulus) N avec comme facteur
premier p and g, et prenons e ’exposant public ; e doit étre premier avec 'indicatrice
d’Euler ¢ = (p — 1)(q — 1) (i.e. ged(e,(N)) = 1). Les protocoles de Guillou-
Quisquater [53], et Feige-Fiat-Shamir [44] sont basés sur la difficulté de résoudre
le probléme RSA : étant donné N, e et y = 2° mod N, essayer de calculer z, la
e1€Me pacine de y modulo N. Le protocole de Guillou-Quisquater est obtenu en
prenant ¢ : Zy — Z}, ¢(x) = x°. Le protocole de Feige-Fiat-Shamir est obtenu
en prenant ¢ : {—1,1} x Z% — Z%, ¢(s,z) = s.z®. La notation |z.2| represente la
partie droite de la paire de type {—1,1} x Z}.

Remarque. Nos résultats sont vrais indépendamment des hypothéses calcula-
toires. La difficulté d’inverser ’homomorphisme sur lequel est basé le protocole
rendra X¢ protocole intéressant, mais ce n’est pas essentiel pour montrer les pro-
priétés que nous prouvons sur ce protocole.

3.3.2 Composition de X? protocoles

Prenons deux homomorphismes spéciaux ¢1 : Gy — Hi et ¢2 : Go — Ho, avec
comme exposant spécial vy, v et les algorithmes associés w1, us, respectivement.
Nous expliquerons dans cette partie comment combiner deux X% protocoles définis
par ces homomorphismes.

Théoréme 3.7 (Produit d’homomorphismes spéciaux). L’homomorphisme
suivant construit a partir du produit de Gy et Go au produit de Hi et Ho est un ho-
momorphisme spécial. Cette construction permet de combiner par [’opérateur logique
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ET deux X% protocoles .

¢ : G1 x Gy = Hi x Ha
¢($1,$2) dzef(ﬁbl(xl), ¢2(332))

Preuve. 11 suffit de prendre

v & ppem(vy, v2)

w(wy, @) L (g (21)/" ug(22)?/02)

Ainsi,
d(ular, 22)) = (d1(ur (1)), 2 (ua(w2)"/™2))
= (3;11’11’/”1 , x;zv/vz)

= (z1,22)"

Ce résultat est plus général que le protocole de Maurer [67, Théoreme 6.2] car nous
n’avons pas besoin que les exposants spéciaux, ni que les algorithmes u; et uy soient
identiques.

Théoréme 3.8 (Egalité des pré-images). Prenons deuxz homomorphismes par-
tant du méme domaine G = Go = G, v1 = v, et uy,us tel que :

Va1, x2 € Im(d), ur(z1) = ua(z2)

Alors, I’'homomorphisme suivant allant de G au produit de Hy et Hso est un homo-
morphisme spécial :

(;5 : G — Hy X Ho

(@) & (¢1(x), 62 (x))

Preuve. Prenons v ¥ v, et u(xy, x2) d:Cful(azl) = ug(x2),

P(u(r1,72)) = E¢11)1(U11(}33)1))7¢2(U2($2)))
= (xiv;v?ﬁv

Nous pouvons la construction précédente pour construire un X' protocole qui prouve
la correction de I’échange de clés de Diffie-Hellman. Etant donné un groupe avec un
ordre premier ¢ et un générateur g, nous voulons prouver qu'un triplet d’éléments
du groupe de la forme («, 8,7) est un triplet de Diffie-Hellman, c¢’est-a-dire que si
a=g%et B =g’ alorsy = g?°. Nous construisons les homomorphismes ¢; (z) = g%,
et ¢o(x) = $*. La connaissance d’une pré-image a de («,~) implique que («, 5,7)
est un triplet de Diffie-Hellman (et que v est une clé partagée de Diffie-Hellman
valide).
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3.4 X Protocoles basés sur des permutations claw-free

Cette section décrit une autre construction générale de X protocoles, en reprenant
I'idée de foncteur générique vue dans la section précédente. Nous nous intéressons
ici aux paires de permutations claw-free (sans pince) au lieu des homomorphismes
spéciaux.

Définition 3.9 (Trapdoor permutations (Permutation avec trappe)). Une
famille de Trapdoor permutations est un triplet (KG, f, f~1), ou KG est un al-
gorithme aléatoire de génération de clé, qui génére des paires de clés de la forme
(pk, sk), tel que f(pk,-) est une permutation sur un domaine D, et f~1(sk,-) est
son inverse. Ces permutations sont dites Trapdoor (avec trappe), car les fonctions
f et f~1 doivent étre munies d’une information supplémentaire pour étre calculées
efficacement en temps polynomial.

Définition 3.10 (Paire de permutations Claw-Free [51]). Une paire de per-
mutations avec trappe (fo, f1) sur le méme domaine D est claw-free si il est difficile
de calculer x,y € D tel que fo(pk,x) = f1(pk,y).

Etant donné une paire de permutation claw-free f, et un bitstring a € {0, 1}*, nous
définissons

J1a)(0) = fa, (fa (- - (fa, (D)) --.))
ol a; représente le i°™M€ bit de a.

Théoréme 3.11 (¥ Protocole basé sur des permutations Claw-Free).
Prenons (fo, f1) une paire de permutations Claw-Free sur D et prenons une re-
lation R tel que

R(pk, sk) <—
Va, fo(pk, fo ' (sk,x)) = fo ' (sk, fo(pk,2)) =z A
fi(pk, f1 ' (sk,x)) = fi ' (sk, fr(pk,z)) =

Le protocole suivant est un X' protocole pour une relation R :
Pi(pk, sk) f & D; return (y,v)
P2 (pk, sk,y, c) 2f return f[;]l (sk,y)
Vi(pk,r) 2l ¢ s {0,1}%; return c
Va(pk,r, ¢, s) d¢f return (f[c] (pk,s) = r)

excepté qu’il ne satisfait pas la propriété de correction spéciale.

Preuve.

Complétude

La preuve suit le méme raisonnement que la preuve de Complétude pour les X¢
protocoles. Aprés avoir déplié les appels de fonction, nous obtenons le but suivant.

b+ fi (k. fig (sk,y)) =y Nﬁ(}pk’sm b« true

Nous utilisons le fait que la paire (pk, sk) est dans R pour prouver que f. (pk, f[z]l (sk,y)) =
Y par récurrence sur c.
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Special Honest Verifier Zero-Knowledge

Le programme suivant est un simulateur sHVZK simulateur pour le protocole,

Simulator S(pk,c) :
s & D;

r < fio(pk, s);
return (r, s)

Pour prouver que

Protocole(pk, sk, c) Niflzcs]?R(pk’Sk) (r,s) < S(pk,c)

Nous déplions tous les appels de fonction dans les deux programmes et appliquons
les optimisations de propagation de constante et d’élimination de code mort, nous
obtenons le but suivant :

r & D; _Apkskey § <& D

5« f[;]l (sk,r) {rs} T fio(pk, s)

qui est prouvable en utilisant le fait que f est une paire de permutation.

Nous observons que le protocole ci-dessus ne satisfait pas forcément la propriété
de correction spéciale. A la place, il satisfait la propriété de collision intractability :
aucun algorithme efficace ne peut trouver deux conversations acceptantes avec des
challenges différents en ayant le méme commitment, c’est & dire une collision, avec
une probabilité non négligeable. Ce type de protocole est utilisé dans les protocoles
de signatures.

Théoréme 3.12. Il est difficile de calculer efficacement une collision pour le pro-
tocole du Théoréme 3.11.

Preuve. Par Pabsurde, car a partir de deux conversations acceptantes (r,c1,s1),
(r,c2,82) pour une entrée publique pk avec ¢; # co, il est possible de trouver
efficacement une claw (b,b') tel que fo(b) = f1(b'). Les deux conversations sont
acceptantes, nous avons alors :

Jie1) Pk, 51) = fie) (DR, 82) =7
L’algorithme suivant calcule une claw (griffe)

find_claw(s1, ¢1, 52,¢2) :
if head(c1) = head(cz)
then find _claw(sy, tail(cy), so.tail(cg))
else if head(c;) =0
then( ficail(c, )1 (PE, 51); fitail(ca)) (PK, 52))
else (flail(cs)] (PF, 52); fltail(er)) (PR, 51))

L’algorithme s’exécute en temps polynomial car les permutations fy et f; peuvent
étre évaluées en temps polynomial, et cq, co sont bornés par un polynéme. Pour un
ensemble de challenges borné par un polyndéme, ce qui contredit le fait que la paire
de permutations (fo, f1) est claw-free.
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3.4.1 Instance de X protocole basé sur les permutations claw-free

Goldwasser, Micali et Rivest ont prouvé que les paires de permutations claw-free
existent si la factorisation d’entier est un probléme difficile [51] ; Cramer [38] utilise
cette construction pour définir un X' protocole. Dans la suite nous montrerons
comment formaliser en Coq cette famille de permutations trapdoor claw-free qui

satisfait le Théoréme 3.11.
Nous rappelons que le symbole de Jacobi pour un nombre a et un nombre
premier impair p est défini de la maniére suivante !

0 sia=0 (modp)
<a> =<¢+1 siaZ0 (mod p) et a est un carré parfait modulo p
—1 sinon

Le symbole de Jacobi pour un nombre a et un nombre composé N est défini comme
étant le produit des symboles de Jacobi pour les facteurs premiers de N. Si N = pq,
alors () est défini de la maniére suivante :

N
a\ [a\[a
(N ) - <p> <Q>
Nous prenons deux nombres premiers différents p et ¢, tel que p = 3 (mod 8), et

g =7 (mod 8), et définissons le nombre n par le produit de p et g (n = pg un tel n
est souvent appelé entier de Blum). Le domaine D,, est défini par :

O<m<%/\<$>:1}
n

La paire de permutations suivante sur D,, est claw-free :

D,, &f {x : Z;

fo(x) =

gof J#?modn  si0< z? mod n < n/2
—2?modn sin/2<z?modn<n
fr() 48 42 modn  si 0 < 42?2 modn < n/2
x =
! —4z2mod n sin/2 < 42> modn < n

Si les facteurs premiers de n sont connus, ces permutations peuvent étre facilement
inversées en calculant les racines carrées dans Z, et en appliquant le théoréme des
restes Chinois; de plus, nous pouvons montrer qu’a partir d’une claw (z,y), les
facteurs premiers p et ¢ peuvent étre retrouvés efficacement [38]. Nous utilisons
la construction du Théoréme 3.11 pour obtenir un X protocole avec la relation
R(n, (p,q)) ©'n = pg.

Nous formalisons D, comme un groupe. Nous utilisons la formalisation des
groupes Z; définie par David Nowak, qui contient les définitions et propriétés de
Z, et les définitions du symbole de Legendre et de Jacobi. La multiplication dans
D,, est définie de la maniére suivante :

1. Le symbole de Jacobi équivaut au symbole de Legendre dans ce cas.
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dof JTzymodn  if 0 <z.ymodn <n/2
x' =
Y —z.ymodn if n/2 <z.ymodn<n

L’utilisation des modules types de Coq permet de garantir que le domaine des
fonctions est bien D'intervalle [0,7/2] et que (“¥) =1 a partir de (7) = 1et (¥) = 1.
Nous définissons également les deux opérateurs opposé et inverse et les propriétés
de groupe. Une fois le groupe défini, les fonction fy et f; sont définies en Coq par

fo(x) %22 et f(x) 2422,

3.5 Composition de X' protocoles

Il y a deux moyens immédiats de composer deux X protocoles (P!, V1) et
(P?,V?) avec les relations de connaissance R; et Ra respectivement : Composition-
ET, et Composition-OU. Le premier prouve que le prouveur connait un témoin w
tel que (z1,w) € Ry et (x3,w) € Ry soient vraies. Le deuxiéme permet de prouver
qu’il connait un témoin prouvant que soit (r1,w) € Ry est vrai soit (z2,w) € Ry est
vrai, mais sans révéler lequel est vrai. Ce résultat peut étre étendu aux preuves de
composition de n’importe quelle formule booléenne. Méme si les deux compositions
que nous allons expliquer sont simples, elles sont trés puissantes, et sont utilisées
par exemple dans le vote électronique[38§].

3.5.1 Composition ET

Deux X protocoles peuvent étre combinés pour en faire un seul qui prouve
simultanément la connaissance des deux relations, c’est a dire que la relation R est
définie a partir de Ry et Ry de la maniére suivante :

Rd:ef{((xl,xg), (w1, w2)) | (1, w1) € R1 A (w2, w2) € Ra}

Nous formalisons les compositions ET par un foncteur, qui prend deux X proto-
coles (P, V1) et (P?,V?) et qui a le type d’'un module ¥. Sans perte de généralité,
nous demandons que les vérifieurs des deux protocoles fassent leur tirages aléa-
toires & partir d’un bitstring d’une méme longueur k. Cette construction est la
composition paralléle de deux sous protocoles qui utilisent le méme challenge choisi
uniformément.

Pl((xlv I‘Q), (w17 wQ)) d:ef
(r1, stater) « Pi(x1,w:);
(ra, states) + P3(z2,ws);
return ((r1,72), (state1, states))

Py((z1, x2), (w1, wa), statey, states, ¢) =

81 P%(Jﬁl,whstatel,c);
82 P%(Iz,wz,statel,c);
return (s1,s2)

Vi((z1, x2), (r1,7m2)) e & {0,1}F; return ¢

Vz((:rlv I2)7 (7‘17 TQ): ¢, (81, 52)) d:ef

(
b1 V%(xl,m,qsl)
ba +— V%(xg,?“g,q 82)
return (by = true A bz = true)
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Nous observons que V; n’est pas construit & partir de VI et V2, ceci & cause de la
preuve de la propriété de correction, deux exécutions pour la méme entrée publique
2 avec le méme commitment r, mais avec différents challenges ¢ # ¢’ va donner deux
exécutions de chaque sous-protocoles avec des challenges différents. Si le challenge
du protocole principal avait été construit & partir des challenges calculés par V} and
V2, par exemple en les concaténant, nous n’aurions pas pu conclure que les deux
challenges dans la pair de conversation extraite des sous protocoles sont différents
- mais nous aurions pu seulement montrer que c’est le cas pour une seul sous
protocole. Pour résoudre ce probléme, un nouveau challenge commun est tiré dans
V1 et sera utilisé dans les deux sous protocoles. Cette méthode résout le probléme,
mais requiert que les deux sous protocoles satisfassent la propriété sHVZK, car nous
avons besoin de simuler les sous protocoles pour un challenge fixé.

La combinaison ET représente une paire des deux sous protocoles tout en re-
spectant la structure d’'un X' protocole. Toutes les preuves ont la méme structure,
les appels de procédure sont dépliés, les buts sont transformés pour pouvoir appli-
quer les propriétés des sous-protocoles et conclure. Nous donnons une idée de la
preuve pour sHVZK et la complétude spéciale; le détail de la preuve des ces deux
propriétés et de la complétude se trouve dans [22].

sHVZK

Le simulateur sHVZK pour la composition peut simplement appeler les simu-
lateurs des deux sous protocoles pour obtenir une conversation pour chaque sous-
protocoles avec le méme challenge ¢, les conversations sont ensuite combinées pour
obtenir une conversation du protocole ET :

Simulator S((z1,z2),¢) :
(r1,81) <= S1(w1,0);
(r2,82) 52(962, c);
return((r1,72), (s1, s2))

Correction

La Correction requiert I’existence d’un extracteur de connaissance PPT qui cal-
cule un témoin pour la relation R & partir de deux exécutions acceptantes du
protocole avec différents challenges, mais avec le méme commitment. Un témoin est
calculé a partir des témoins des deux sous protocoles, de la maniére suivante :

KE((xh 1’2), (TlaTQ)a c, 6/7 (817 82)7 (5/17 5/2)) :
wy < KEY(z1,71,¢, ¢, 51,81);

we < KE? (22,72, ¢, ¢, 52, 55);

return (w1, w2)

Nous utilisons le challenge du protocole comme le challenge pour les sous protocoles,
nous pouvons extraire deux exécutions acceptantes avec deux différents challenges
vu que ¢ # ¢’. Concrétement, a partir de
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Pry vy ((z1,29),(r1,m2) e 1 (s1,82)) [0 = true © p] =1
Prb«—VZ((zl,12),(7“1,7’2),6’,(5/1,5’2))[b = true : M] =1

nous avons pour ¢ = 1,2,

PrwieKEi(zi,ri,c,c’,si,s,/i)[(xi7wi) € Rl : M] =1
a partir de la complétude des deux sous protocoles et du fait que

Prbi<—V§(zi,ri,c ,si)[bi = true : /1’] =1
Py, vi(e,re,slbi = true o p] =1

3.5.2 Composition OU

Deux X protocoles peuvent aussi étre composés pour obtenir un protocole qui
montre que le prouveur connait un seul témoin d’un des deux sous protocoles, mais
sans dire lequel. La construction est reliée a la capacité de simuler des exécutions
acceptantes ; I'idée est que le prouveur exécute le protocole pour lequel il connait le
témoin, et utilise le simulateur pour I’autre. La relation de connaissance est suggérée
dans [42],

Rd:Cf{((xl’xQ)7w) | (xl’w) €Em V (I27w) € RQ}

Cette relation pose probléme, car le prouveur peut faire appel & des demandes
irréalisables au simulateur. Comme cela est expliqué dans [38], le simulateur peut
échouer si lentrée x ¢ dom(R). Cependant, pour prouver la complétude pour la
relation ci dessous, le simulateur peut fonctionner en dehors du domaine de la

relation de connaissance. A la place, nous prouvons la complétude (et sHVZK) de
la composition avec une relation de connaissance dont le domaine est restreint au
produit cartésien des domaines des relations de connaissance des sous protocoles,
i.e.
Rd:ef {((1‘1,1‘2),1,0) ' ((xl,w) € RiNxo € dom(Rg)) V }
((z2,w) € Ra A x1 € dom(R1))

Nous ne pouvons pas prouver la propriété de complétude pour R, nous pou-
vons seulement la prouver pour R. La raison est qu’une exécution acceptante de
combinaison de protocole garantit seulement l’existence d’un témoin pour l’en-
trée publique d'un des protocoles, la simulation de ’autre protocole peut réussir
si I'entrée n’est pas dans la relation de connaissance. A partir de deux exécutions
acceptantes de la combinaison des protocoles avec des challenges différents, nous
ne pouvons pas extraire deux exécutions acceptantes avec des challenges différents
pour chaque sous protocoles; nous pouvons seulement garantir que nous pouvons
le faire pour un d’entre eux. Nous ne perdons rien en prouvant la complétude avec
une relation R plus faible. Si nous admettons que la paire (z1,22) est une en-
trée publique ol une composante n’appartient pas au domaine de la relation de
connaissance correspondante, nous ne pourrons rien dire & propos de la réussite du
simulateur. Le simulateur doit pouvoir échouer, en révélant que le prouveur n’aurait
pas pu connaitre un témoin pour ’entrée correspondante, et rendrait le protocole

inutile pour une telle entrée.
Comparé a la composition ET, montrer que la composition OU est un X' proto-
cole est plus difficile. La premiére phase du prouveur a besoin d’utiliser le simulateur
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pour un des protocoles, ce qui oblige & passer une conversation acceptante dans la
second phase du prouveur. Etant donné (z1,w) € Ry, le prouveur doit exécuter le
prouveur du premier protocole et le simulateur du second, et retourner les commit-
ments des deux sous protocoles. Le résultat de la simulation et du challenge sont
passés dans state.
Pl((xlz I‘Q), w) d:ef
if (x1,w) € R1 then
(r1, stater) + Pi(z1,w);
cz <& {0,1}%;
(r2, 52) ¢ Sa(w2, c2);
state < (statei, c2, $2)
else
(12, states) + P2(z2, w);
c1 & {0,1}%;
(r1,81) < Si(z1, c1);
state < (statez, c1,$1)
return ((r1,72), state)

Ci-dessus, le test (z1,w) € Ry permet au prouveur de savoir quelle relation cor-
respond au témoin w, cela permet de savoir quel sous protocole doit étre exécuté
et lequel doit étre simulé. Le commitment (r1,72) est passé au vérifieur qui ren-
voie un bitstring choisi uniformément au prouveur, la composition est un protocole
public-coin,

Vi((z1,22), (r1,72)) e & {0, l}k; return ¢

Nous pouvons dire sans perte de généralité que (x1,w) € Ry. Dans la seconde
phase, le prouveur construit un challenge pour le premier protocole en faisant un
xor entre le challenge ¢ du protocole OU avec le challenge utilisé dans la simulation
du deuxiéme protocole dans la premiére phase. La seconde phase du prouveur est
ensuite exécutée du premier protocole pour calculer la réponse. Le résultat de la
seconde phase est construit a partir des challenges des deux protocoles et le prouveur
répond (le challenge venant du protocole simulé vient de 1'état) :

Py((x1, 2), w, (state,c, s), c)
if (z1,w) € Ry then
state1 < state; co +— c’; S2 +— S;

c1 2D
1
s1 < P3(z1,w, statei, c1)
else
states < state; c1 + c'; 81 < S;
c2 1D

s2 4 P3(z2, w, states, c2)
return ((c1, s1), (2, 52))

Le vérifieur accepte la conversation quand l’exécution des deux protocoles est
acceptée et que le challenge est bien le OU-exclusif des challenges utilisés dans les
deux protocoles,

Va((z1,22), (r1,72), ¢, ((c1,51), (2, 52))) &'
bl < V%(mhrl,cl,sl);
by < V3(22,72,C2, 52);
return (¢ = c1 @ c2 A by = true A ba = true)
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Completeness

La preuve est un peu plus compliquée que celle de la composition ET, car
seulement un des deux protocoles est exécuté réellement, pendant que l'autre est
simulé, et dépend de la connaissance du Prouveur. La preuve est alors séparée en
deux cas :

— cas (r1,w) € Ry : les grandes lignes de la preuve sont décrites ci dessous :

Protocole((z1, z2), w) =~ Protocole; (z1, w);
ca & {0, 1}"; (r2, 52) ¢ Sa(2, c2)
~ Protocole; (z1,w); Protocoles (z2, w")

La premiére équivalence est immédiate en dépliant les procédures et en simplifi-
ant le but. La deuxiéme se prouvant en s’aidant du fait que Jw’, Ro(z2,w’) et de
la propriété de sHVZK du deuxiéme protocole. La preuve se finit en appliquant
les propriétés de complétude des sous protocoles.

— cas (z2,w) € Ry : Idem.
sHVZK

Le simulateur de la composition OU se construit facilement a partir des simu-
lateurs des sous protocoles.

Simulator S((z1,x2),c¢) :

C2 (}; {07 1}k’

c1 < ¢ D ca;

(r1,81) < Si(z1,c¢1);

(r2, s2) < Sa(x2,c2);

return ((r1,72), ((c1, s1), (c2, 52)))

Comme plus haut, la preuve est divisée en deux cas.
- cas (r1,w) € Ry :

Protocol((x1, z2),w) ~ Protocolei (z1,w); Sa2(z2)
~ Si(z1); Sa(x2)
~ S((Il,l‘Q),C)

Ou les premiére et derniére étape sont simplement un dépliage de procédure

et des simplifications de buts. La deuxiéme étape applique la propriété de
HVZK de S; (qui s’obtient & partir de la propriété de sHVZK en appliquant
le Théoréme 3.2).

— cas (z2,w) € Ry : Idem.
Correction

Contrairement a la composition ET, la combinaison OU ne satisfait pas la pro-
priété que des exécutions avec des challenges différents garantissent que les chal-
lenges des sous protocoles sont différents également. Ce n’est pas aussi probléma-
tique que pour la composition ET, car il suffit de calculer un w tel que (x1,w) € Ry
ou (z2,w) € Ry soit vrai. De plus, & partir de
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/ / /
c=c1@cFd=cBc

Soit ¢; # ¢} soit ¢ = ¢| et nous avons nécessairement co # c,. L’extracteur de
connaissance a juste a faire ’analyse de cas :

(KE((xlva)v (7"177"2)707 d,
_f((61¥81/), (hC2, 52)), ((c1, 81), (ch, 82))) :
It ¢1 cy then
w < KE (21,71, c1, ¢}, 81, 81)
else
w < KE? (22,72, c2, Ch, 52, 55)

return w
| J

Prenons deux exécutions acceptantes de la composition des protocoles avec le méme
commitment et ¢ # ¢ :

((1‘1, 33‘2), (Tla T2)7 Cy ((Clv Sl)a (627 52)))
((1,22), (r1,72), ¢, ((c1, 81), (ch, 55)))

—casc £ A partir de la correction spéciale de Protocole;,
1
Pr [wy < KE' (21,71, ¢1,¢), 81, 81): (@1, w1) € Ry] =1
— cas ¢; = ¢, (et donc ¢y # c) : A partir de la correction spéciale de Protocoles,

Pr [wy KE? (2, 72, C2, Ch, 82, 55) : (w2, wo) € Ry] =1

Travaux reliés

Notre travail participe a l'intérét général actuel porté aux X protocoles, et
partage une certaine motivation avec les travaux récents. Notre description des ¢
protocoles coincide avec 'unification de Maurer [67] des preuves de connaissance de
pre-image d’homomorphisme de groupe. En pratique, Maurer donne un protocole
principal qui utilise un homomorphisme de groupe, qui dans notre formalisation
correspond au module des X protocoles de la Section. 3.3, Maurer montre que
(dans le Théoréme 3) avec les bonnes hypothéses ce protocole est un X protocole. I1
donne plusieurs instances de protocoles en prenant des homomorphismes de groupe
qui satisfont les bonnes hypothéses.

Notre travail est lié au travaux récents de Bangerter et Al. [15, 14] qui congoivent
et implémentent des preuves de connaissances Zero-Knowledge efficaces. Ils four-
nissent un ensemble d’hypothéses sur les homomorphismes ¢ sous lequel le X pro-
tocole correspondant, est un X' protocole [15, Theoreme 1], ils généralisent ensuite
leur résultat ce qui permet de considérer un ensemble de relations linéaires pour
les pre-images d’homomorphisme de groupe [15, Theoreme 2]. Le dernier résultat
est utilisé pour justifier la stireté du compilateur qui génére un code efficace a par-
tir d’une description haut niveau du protocole. Dans [14], les auteurs ont certifié le
compilateur en Isabelle/HOL et générent automatiquement la preuve de correction.
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Les schémas de cryptographie ne doivent pas seulement étre siirs; elles doivent
aussi étre utilisées correctement. Dans une série de papier, Backes et Al. [12, 11]
développent une méthode stire pour les protocoles qui utilisent des preuves zero-
knowledge, ils appliquent leurs analyses pour vérifier des propriétés d’authentifica-
tion et de secret du Direct Anonymous Attestation Protocol. Un objectif ambitieux
serait d’utiliser leurs résultats, pour compléter les notres, pour certifier la sécu-
rité des protocoles dans le modéle calculatoire. Pour cela, d’important travaux de
formalisation sur les preuves computational soundess [3, 36] doivent étre effectués.

3.6 Conclusion

Dans ce chapitre nous avons montré la formalisation des X protocoles dans
CertiCrypt. Les points importants de la formalisation sont la construction générique
de la classe des X? protocoles et les détails que nous avons apportés aux preuves
des compositions ET/OU. Ce travail compléte les travaux récents dans le domaine,
et permet de faire un pas pour formaliser d’autres résultats du monde des preuves
Zero-Knowledge. Nous pensons que devant le grand nombre de petites variations
dans les définitions trouvées dans la littérature, ce travail doit étre poursuivi pour
améliorer la clarté et la cohérence du domaine.

Comparée aux autres applications de CertiCrypt, comme la vérification des
preuve de sécurité des primitives de chiffrement ou bien des fonctions de signa-
ture [21, 89, 19], la formalisation présentée dans ce chapitre, donne d’autres ob-
jectifs a 'utilisateur. Dans les autres travaux, il était important de développer un
ensemble de techniques et de raisonnements qui apparaissent dans les preuves, la
formalisation des protocoles n’a pas besoin de raisonnement probabiliste complexe,
mais est plus exigeante & propos de la composition de preuve. Ce travail montre
que certains choix qui ont était fait lors de la conception de CertiCrypt doivent
étre révisés et nous ont donné des idées pour améliorer I'outil, rendre les résultats
plus réutilisables et qu’ils puissent étre composés plus facilement. Par exemple un
des problémes rencontré est quand ’on compose des preuves d’équivalence observa-
tionelle, I'utilisateur doit renommer les variables pour les rendre compatibles avec
le contexte oul la preuve doit étre utilisée ; I'utilisateur doit faire appel a la tactique
alloc pour faire cela, mais une simple heuristique devrait suffire dans la plupart
des cas.

Nous pouvons nous servir de la formalisation actuelle pour vérifier d’autres
résultats importants & propos des preuves Zero-Knowledge. Par exemple d’autres
maniéres de composer des protocoles : composition par séquence [49] ou concur-
rente [47, 41]; transformer des preuves Zero-Knowledge public-coin en preuves
Zero-Knowledge plus générales [48], ou d’autres formulations comme les preuves
Zero-Knowledge non interactives [30] ou d’autre propriétés comme les preuves Zero-
Knowledge statistiques ou les Zero-Knowledge calculatoires au lieu des perfect Zero-
Knowledge. De plus les X' protocoles sont & la base de beaucoup de protocoles de
vote électronique, identité [38], et commitment schemes [38, 40]. Beaucoup de pistes
pour de futures formalisations.
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EasyCrypt

Nous avons vu qu’il est possible de construire des preuves vérifiables sur ma-
chine, a I'aide de CertiCrypt. I’outil permet d’écrire des preuves complexes, rendant
le développement de preuves sur machine convaincant. Pourtant CertiCrypt n’a pas
atteint une grande popularité auprés des cryptographes.

La preuve de OAEP IND-CCA2 [20] fait plus de 10.000 lignes de script Coq et est
décomposée en plus de 30 jeux. Ceci montre qu’il existe un grand contraste entre une
preuve papier et une preuve vérifiable sur machine. L’effort requis pour construire
une preuve CertiCrypt est trop important et 'utilisation de CertiCrypt demande une
trop forte expertise en preuve formelle pour étre utilisé par les cryptographes.

L’écriture des preuves dans CertiCrypt est difficile, la construction de la séman-
tique ou des environnements est répétitive, souvent effectuée par copier-coller. La
construction des informations utilisées par les tactiques est laborieuse car si elle
échoue, il est difficile de savoir pourquoi. Les sémantiques, les environnements et
les informations pourraient étre générées par un outil externe ce qui simplifierait
P’écriture des preuves.

Les preuves d’invariants générent des obligations de preuves assez grosses, mais
elles sont souvent dans un fragment décidable de la logique des prédicats et peuvent
étre généralement prouvées par des prouveurs SMT. Pour le moment Coq permet
d’appeler des outils externes, mais ne permet pas de récupérer les traces des prou-
veurs SMT et reconstruire un certificat en Coq. La encore écrire un autre outil pour
appeler les outils externes serait d’une grande aide.

Sous cette forme il est peu probable que CertiCrypt soit adopté un jour par les
cryptographes. Le souhait de Halevi concernant la construction d’un outil pour faire
des preuves [54], n’est pas complétement atteint. L’idée est de proposer un nouvel
outil, qui simplifierait ’écriture des preuves (sémantique, information, ...), et qui
déchargerait les preuves d’invariant & des prouveurs externes.

o7
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4.1 EasyCrypt

EasyCrypt est un outil écrit en ML, prenant en entrée une description de preuve
qui contient la définition des jeux, des opérateurs, et des différentes étapes qui
composent la preuve par jeux. Le principe de construction de preuves est le méme
que dans CertiCrypt : 'utilisateur prouve des propriétés probabilistes sur des événe-
ments, & partir de preuve d’équivalence opérationnelle, utilisant une logique de
Hoare probabiliste (pRHL). Ses équivalences sont appelées jugement pRHL.

Le principe des preuves d’équivalence dans CertiCrypt est d’effectuer des petites
transformations sur les jeux avec les tactiques et d’appeler la tactique eqobs _in pour
finir la preuve. L’utilisation du calcul de plus faible pré-condiction (wp) se faisait
dans certain cas, en particulier pour prouver des invariants. Mais ’expérience a
montré que beaucoup de ces transformations de programme étaient déja incluses
dans le calcul de wp.

EasyCrypt propose une approche plus directe, qui consiste a utiliser intensive-
ment le wp et envoyer les obligations de preuve vers des prouveurs SMT. La plus
part du temps ce procédé rend la preuve des jugements pRHL complétement au-
tomatique.

Les prouveurs SMT sont appelés en utilisant 1'outil Why [46] qui permet de
prouver des programmes écrits en C, ML ou Java en génerant des obligations de
preuves et en les envoyant a des prouveurs SMT. Pour EasyCrypt nous nous servirons
uniquement de la partie appel aux SMT de 'outil Why.

Pour chaque étape, EasyCrypt dispose de procédures automatiques qui générent
pour tout jugement pRHL, un ensemble d’obligations de preuve (ou condition de
vérification) écrites dans la logique du premier ordre. La validité des obligations de
preuve est suffisante pour assurer la validité des jugements pRHL. De plus l'outil
propose des mécanismes d’inférence, pour trouver par exemple les spécifications des
adversaires.

La clé de lefficacité de EasyCrypt est de pouvoir décharger les conditions de
vérification dans des prouveurs externes comme les prouveurs SMT, mais permet
également d’utiliser des assistants de preuve dans le cas ou certaines obligations de
preuve ne seraient pas supportées par les outils automatiques.

EasyCrypt permet de raisonner sur les probabilités d’événement entre deux pro-
grammes, mais aussi de calculer les probabilités d’un événement pour un pro-
gramme. L’outil combine des régles élémentaires de calcul de probabilité, par ex-
emple la probabilité qu’un élément tiré aléatoirement appartienne a une liste.

Le lecteur pourrait arguer que EasyCrypt offre moins de confiance que CertiCrypt,
le wp est écrit en ML et n’est pas prouvé, ainsi que les prouveurs SMT. Pour
certifier nos preuves, EasyCrypt permet de générer un fichier Coq compatible avec
CertiCrypt. Cette étape permet de valider la preuve effectuée par EasyCrypt, en
gardant la méme garantie que CertiCrypt. A I’heure actuelle, la génération de preuve
est partielle, étant donné que le lien entre les prouveurs SMT et Coq ne permet pas
de récupérer les traces des prouveurs et créer un certificat en Coq, ce point est un
sujet de recherche [7, 6]. Pour le moment pour finir la preuve, nous demandons &
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I'utilisateur de reprouver en Coq, les obligations prouvées par les prouveurs SMT.
Ce point sera expliqué en détail dans le chapitre suivant.

Au final, EasyCrypt est un outil automatique, qui permet avec un minium d’-
effort d’effectuer des preuves tout en gardant la méme garantie que CertiCrypt, ce
qui nous rapproche de la vision de Halevi et fait de EasyCrypt un candidat pour
I’adoption d’un outil pour les cryptographes. Nous soutenons que EasyCrypt est
significativement plus simple & utiliser que les outils précédents et permettrait au
cryptographes de faire leurs preuves sur machine. Nous appuierons la présentation
de EasyCrypt avec deux preuves : Hashed ElGamal qui permettra au lecteur de
comparer avec la preuve CertiCrypt du Chapitre 2 et un exemple plus complexe
avec le schéma de chiffrement Cramer-Shoup.

4.2 Description d’EasyCrypt

Cette section explique les diverses caractéristiques de 'outil, tout en justifiant
les choix de conception effectués.

4.2.1 Entéte des preuves

Les fichiers EasyCrypt débutent en déclarant tous les ingrédients qui vont servir
dans la preuve. L’entéte comprend la déclaration des nouveaux types qui n’existent
pas dans les types de base de EasyCrypt, ou bien les constantes, les opérateurs et
les adversaires qui serviront dans la suite.

Type

EasyCrypt contient un ensemble de types de base comprenant unit, bool, int, list,
option, map et bitstring;,. Les types list, option et map sont polymorphes.

CertiCrypt a montré I'importance du type bitstring;,, dans les preuves de cryp-
tographie, mais l’architecture ne permettait pas de les ajouter dans les types de
base. Nous les avons ajoutés dans EasyCrypt. Ce type dépend de la taille des mes-
sages k, qui doit étre une constante.

Le type map est aussi trés important dans les preuves, en particulier pour mod-
éliser les oracles du Random Oracle Model. Les map sont des listes d’associations
de type (A x B) list, EasyCrypt fournit un ensemble de fonctions permettant de
manipuler ces listes.

Pour avoir la méme généricité que dans CertiCrypt, les types de base peuvent
étre étendus. L’utilisateur peut créer des types abstraits comme les groupes, il peut
aussi créer de nouveaux types a partir des types existants, pour ajouter une sorte
de notation et clarifier les preuves.

Le type des bitstrings est traité différemment car c’est un type dépendant et ce
genre de type n’est pas supporté par les prouveurs SMT. EasyCrypt ne posséde pas
d’axiome ou d’opérateur sur les bitstrings, nous expliquerons pourquoi.
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(Game IND-CPA : )
(o, ) + KG();
(mo, m1) < A1 ();
b & {0,1}

(5»7) «— Enc(avmb);
Vo A2(B,7);
return (b =1b')

IND-CPA ~ G; : true = ={res}
Pr[IND-CPA: b=b] =Pr[Gy : b=1V]

. J
(Game Gy : )
G~ Go: x & Lyy o g7
true = A R y & Ly g Y
(y € L-A)<1> & (y € L-A)<2> A ((y % L.A)<1> - :{res}) (mo,ml) — A (a)7
[Pr(Gi:0=0b]—Pr[Go:b="0b]| <Pr[Gs: ¢ € L4 b {0,1};
h < H(3);
b+ Aa(g¥, h ® my);
return (b=10")
. J
(Game Go: )
T & ZLg; g7
Yy & Lg; § < a
(mo, m1) < Ai(a); Gy~ Gyitrue= =, .1
b & {0,1} Pr(Go:b=0b]=Pr[Gs:b=10]=1/2
h & {0,1}%; PriGy: 9 € Ll =Pr[Gs: gy € La
b+ Aa(g¥, h ® my);
return (b=1b")
. J
(Game Gs: h
T & Zg; o g%
Y & Lo § < a
Gs ~ LCDH : true = (§ € La)(1) <> res(2) (mo, m1) : Ax(a);
Pr[Gs: ¢ € La] =Pr[LCDH : ¢* € I v & {0,1}%;
b« As(g”,7);
b & {0,1};
return (b =10")
. J
(Game LCDH : )
r & Lg; y & L
L < B(g", 9");
return (g*¥ € L)
Adversary B(a, f) : |Pr[IND-CPA : b =t/ — 1| < Pr[LCDH : g™ € L]
(mo, m1) < Ai(a);
v & {0,135
b A(B,7);
return L4
\ J

Fig. 4.1. Preuve par jeu de la sécurité IND-CPA de Hashed ElGamal
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cnst g : int

cnst g : group

cnst k : int

cnst zero : bitstring{k}
type skey = int

type pkey = group

type key = skey x pkey

type message
type cipher

bitstring {k}
group * bitstring{k}

op (%) : group, group — group = mul
op (°) : group, int — group = pow
op (©~) : bitstring{k}, bitstring{k} — bitstring{k} = xor

axiom pow_mult : V(x:int,y:int). { (g"x)"y = g~ (xxy) }
axiom xor_ comm : V (x:bitstring{k}, y:bitstring{k}).
{&x""y)=G "7 %)}
axiom xor assoc : V (x:bitstring{k},y:bitstring{k},z:bitstring{k}).
) =

{((x T y) = 2) = (x "~ (y °~ 2))
axiom xor_ zero : V (x:bitstring{k}). { (x ~~ zero) = x }
axiom xor cancel : V (x:bitstring{k}). { (x °~ x) = zero }
adversary Al(pk:pkey) : message * message { group — message}
adversary A2(pk:pkey,c:cipher) : bool { group — message}

Fig. 4.2. Entete de la preuve de Hashed ElGamal

Dans la preuve de Hashed-ElGamal, la figure 4.2 montre la création du type ab-
strait group, sans donner d’interprétation. En plus des types abstraits, I'utilisateur
définit les types skey et pkey qui représentent le type des clés privées et publiques,
key représente le type des couples clé privé/clé publique.

Constantes

L’outil contient des constantes de base comme true, false, les entiers, la liste vide
(nil) et ’élément none du type option. L’utilisateur peut aussi ajouter de nouvelles
constantes. Comme pour les types, ces constantes peuvent étre abstraites ou étre
définies a partir des autres constantes et des opérateurs.

Dans la figure 4.2, les constantes déclarées sont ’ordre du groupe ¢, un généra-
teur g, et un entier k qui représentera la tailles des bitstrings. zero représente un
bitstring de taille k, qui sera interprété comme le bitstring nul. Les tailles de bit-
strings sont forcément des constantes (ici k).

Opérateurs

L’outil contient de nombreuses opérations sur les types de base comme les opéra-
teurs logiques, les fonctions standards (arithmétiques, liste,...). EasyCrypt comprend
cinq opérateurs sur les map :

— update : permet de mettre & jour une valeur de la liste d’association, la syntaxe

est la suivante : L[z] = y si x n’est pas associée & une valeur, le couple (z,y)
est ajouté, sinon la valeur est mise a jour.
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— get : permet d’obtenir la valeur d’un élément, l'instruction y = L[] affecte la
valeur associée & x dans y

— in_dom : permet de tester si une valeur est dans le domaine de la liste d’as-

sociation

— in_rng: permet de tester si une valeur est dans I'image de la liste d’association

— empty _map : initialise par une map vide, L = empty map
De nouveaux opérateurs peuvent étre déclarés par 'utilisateur. L’utilisateur donne
la notation qui servira dans I’écriture des jeux. Cette notation peut étre préfixe
ou infixe (avec parenthése). Dans la preuve trois opérateurs infixes sont déclarés.
L’utilisateur indique le type des arguments et du résultat et le nom de 'opérateur
qui servira dans la génération des fichiers Why ou des fichiers Coq.

Dans la figure 4.2, les nouveaux opérateurs définis sont la loi de groupe, la fonc-
tion puissance et le OU exclusif sur les bitstrings. Le OU exclusif n’appartient pas
aux opérateurs de base, car le type bitstring;, est dépendent et n’est pas compatible
avec les prouveurs SMT. C’est pourquoi 'utilisateur devra écrire une fonction sur
les bitstrings par longueur de bitstring.

Les opérateurs sur des bitstrings, pourraient étre inclus directement dans Easy-
Crypt. Le probléme est que les SMT ne sont pas compatibles avec les types dépen-
dants. Deux solutions pourraient étre utilisées, la premiére serait de parcourir
I’ensemble des définitions du fichier et de répertorier toutes les tailles utilisées et
générer autant d’opérateurs que nécessaire. La deuxiéme est de supprimer la dépen-
dance entre le bitstring et le type et de créer un prédicat vérifiant que le bitstring
a bien la bonne taille.

Aziomes

EasyCrypt contient un ensemble d’axiomes servant de spécification des opéra-
teurs de base. Ces axiomes sont envoyés au prouveur SMT. L’utilisateur peut égale-
ment rajouter de nouveaux axiomes.

Dans la preuve, les axiomes définissent les propriétés des lois de groupe et de
la fonction puissance, et 'opérateur XOR, comme le fait que la multiplication des
groupes est distributive ou que le XOR est commutatif et associatif. Les deux
derniers axiomes sont des propriétés du bitstring nul.

Les axiomes sur les bitstrings posent le méme probléme que les opérateurs sur
les bitstrings, et les axiomes de base de EasyCrypt ne contiennent aucun de ces
axiomes pour les mémes raisons.

Adversaires

Les adversaires sont définis comme des fonctions abstraites qui ont accés & un
ensemble de procédures. Contrairement & CertiCrypt les adversaires n’ont pas accés
aux variables globales. Si l'utilisateur veut définir des adversaires actifs, il doit
faire passer un état entre les adversaires. Si les adversaires doivent accéder & une
variable globale utilisée par le jeu, ils peuvent toujours le faire par 'intermédiaire
d’un oracle.
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Ce principe simplifie la déclaration des adversaires par rapport aux politiques
de sécurité de CertiCrypt, ou 'utilisateur devait spécifier pour chaque variable, si
elle pouvait étre lue ou bien écrite par I’adversaire.

Dans la preuve nous déclarons deux adversaires A; et As, leurs signatures et la
liste des signatures des oracles que ’adversaire peut appeler. Ensuite pour chaque
jeu, nous devons relier les adversaires abstraits a la définition des oracles que nous
définirons au fur et & mesure dans les jeux.

Comparaison avec CertiCrypt

L’exemple de la figure 4.2 montre que I'écriture des définitions est plus simple.
Dans la preuve Coq de Hashed-ElGamal, le fichier contenait plus de 500 lignes, rien
que pour générer la sémantique.

Pour l'instant, certaines étapes de création de la sémantique disparaissent. L’u-
tilisateur ne peut plus créer de nouveau support pour les tirages aléatoires. Mais
il est souvent possible de le faire indirectement. Par exemple, si I'utilisateur veut
écrire un support pour un groupe d’ordre ¢, il commencera par tirer un entier n
entre [0..g — 1] et calculera ensuite g™ (o g est un générateur). Le support des
bitstrings est inclus dans EasyCrypt.

Pour le moment, EasyCrypt ne contient pas la notion d’opérateur PPT. Dans
les futures versions, nous pourrions ajouter un mot clé PPT lors de la déclaration
des nouveaux opérateurs. Et lors de la génération de preuve vers CertiCrypt (voir
chapitre suivant), ['utilisateur pourrait prouver que le temps d’exécution et la taille
des arguments sont bornés par des polynoémes.

4.2.2 Déclaration des jeux

Les jeux comprennent les déclarations des variables globales et des procédures.
Les procédures peuvent étre de deux types : soit une procédure connue et la déc-
laration est accompagnée du code, soit un adversaire. Dans le cas des adversaires,
nous utiliserons les adversaires définis de maniére globale (voir section 4.2.1) en leur
donnant le nom des oracles qui ont été définis.

Dans les preuves, les différences entre les jeux sont souvent petites, EasyCrypt
propose un mécanisme qui permet de définir un nouveau jeu a partir d’un autre en
ne redéfinissant que les fonctions modifiées.

Les fonctions sont représentées dans un langage typé, probabiliste, procédurale
et impératif. Par simplicité, le langage ne contient pas de boucles (pour le moment).
La syntaxe des programmes est donnée par la grammaire suivante :
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Iu=T=¢& affectation
| if(€) {C} else {C} test conditionnel
| T=PE,....& appel de procédure
C =:=nil nop
| Z; C séquence
T =V affectation dans une variable
| (V,V) affectation dans une paire variable
| VIE] mise & jour de map
€ u=cnst constante
| Vv variable
| D distribution aléatoire
| op (list &) application de fonction préfixe
| Eopé& application de fonction infixe
| (£,€) paire
| £€7&:€& condition

ol V est 'ensemble des variables, P est ’ensemble des procédures, et D est I’ensem-
ble des distributions. T représente la partie gauche d’une affectation, qui peut étre
une variable, une paire de variables ou un index de map.

Dans la preuve de Hashed-ElGamal, le premier jeu représente la sécurité IND-
CPA, avec les définitions des fonctions de chiffrement et de génération de clé. La
fonction H est définie comme un oracle aléatoire, ’adversaire a accés & un autre
oracle H4 qui appelle H en sauvegardant les valeurs dans une autre liste. Les
deux oracles utilisent les variables globales L et L 4. L’utilisation des deux oracles
permet de distinguer les appels fait par 'oracle des appels de ’adversaire, nous
verrons plus loin comment cette distinction simplifie la preuve. Les adversaires sont
ensuite associés aux oracles. La fonction Main représente le jeu principal, contenant
toutes les interactions avec 'adversaire (le nom Main n’est pas réserveé).
def

H(x) if ¢ dom(L) then h « {0,1}*; L[z] + h end if; return L[7]
Hu(z) def Loz L m+— H(x); return m

Le jeu IND-CPA est définit de la maniére suivante :

game INDCPA = {

var L :
var LA :

(group, bitstring{k}) map
group list

fun Hash(lam:group) : message
var h : message ={0,1}"
if ( —in_dom(lam, L) )
return L[lam|;

-

{ L[lam]

+s
}

fun Hash adv(lam:group)
var m : message;
LA = lam :: LA;
m = Hash(lam);
return m;

: message

=1
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abs Al
abs A2

Al {Hash_ adv}
A2 {Hash adv}

fun KG() : key = {
var x : int = [0..q—1];
return (x, g°x);

}

fun Enc(pk:pkey, m:message): cipher = {
var y : int = [0..q—1];
var hy : message;
hy = Hash(pk~y);
return (g-y, hy ~~ m);

}

fun Main() : bool = {
var sk : skey;
var pk : pkey;
var mO, ml : message;
var c: cipher;
var b, b’ : bool;

L — empty_map ();

(mO,ml1) = Al(pk);

¢ = Enc(pk, b ? m0 : ml);
b’ = A2(pk, c);
return (b = b’);

}

Les type de Al et A2 sont donnés par la figure 4.2. Dans la premiére étape de la
preuve, la procédure Enc est dépliée a Uinterieur de la procédure Main, 'utilisateur
n’a pas besoin de redéfinir toutes les fonctions, si une seule est modifiée. Pour cette
étape, seule la fonction Main est redéfinie en utilisant la syntaxe suivante :

game G1 = INDCPA

var y’ : group

where Main = {
var sk : skey;
var pk : pkey;
var m0O, ml : message;
var c: cipher;
var b, b’ : bool;
var y:int;
var hy : message;

L = empty map ();

LA = [];

(sk,pk) = KG();

y = [0..q-1];

vy’ = pkTy;

(m0,ml) = A1(pk);

b = {0,1};

hy = Hash(y’);

b’ = A2(pk, (g”y, hy =~ (b ? m0 : ml)));
return (b = b’);

}oss
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4.2.3 Jugements Relationnels pRHL

Les jugements pRHL sont de la forme G; ~ Gy : ¥ = &, ou G; et Gy sont des
jeux, la pre-condition ¥ et la post-condition @ sont des relations sur les mémoires
des programmes. Les relations sont construites a partir d’expressions relationnelles.
Ces expressions sont semblables a celles utilisées dans les programmes mais nous
avons besoin de distinguer plusieurs types de variable :

— les variables de programme, et dans ce cas, nous devons encore distinguer les

variables du programme de gauche des variables du programme de droite.

— les variables logiques créées par les quantificateurs universelles. Ce choix per-
met d’éviter d’utiliser les symboles de De Bruijn. EasyCrypt génére des noms
de variables uniques, et garantit ainsi qu’il n’y a pas de capture de variable.

Ces variables sont définies de la maniére suivante :

Var ::= Left V | Right V | Logic V

Nous notons z(1) la variable (Left z) et 2(2) la variable (Right z). Les relations sont
souvent des équivalences sur un ensemble de variables X. Nous utilisons la notation
=x pour la relation Vo € X. z(1) = z(2).

Les formules logiques sont alors définies par la grammaire suivante :

U = Expoool | =@ | W AW | UV | W =W | W W | (W) | Va. ¥ | 3z, @

avec Exppool, des expressions relationnelles, de type bool (égalité, comparaison, .. .).
Les formules logiques sont interprétées comme des relations entre deux mémoires
de programmes. Par exemple la formule 2(1) + y(2) < z(1) est interprétée comme
la relation
R = {(m1,mz) [ m1(z) + ma(y) < ma(2)}

4.2.4 Preuve automatique de Jugements pRHL

L’outil fonctionne de la maniére suivante : les calculs de plus faible pré condition
(wp) générent un ensemble de conditions suffisantes a partir des programmes et de
ses spécifications (appelées aussi conditions de vérification), de sorte que si ces
conditions sont vraies alors le programme respecte les spécifications. Les conditions
sont ensuite envoyées & des outils de preuve automatiques, permettant ainsi de
prouver automatiquement des programmes.

L’application de ce principe a la logique pRHL est un challenge significatif pour
deux raisons : premiérement la génération de conditions de vérification pour une
logique relationnelle est un sujet de recherche ouvert, deuxiémement, il n’y a pas
d’application de cette méthodologie pour les programmes probabilistes.

Deux stratégies s’offrent & nous :

— effectuer le wp sur les deux programmes en méme temps

— effectuer le wp sur chacun des programmes et les composer en utilisant la

self-composition [17] : le wp est appliqué sur le premier programme et la
pré-condition calculée sert de post-condition pour calculer le wp sur le second
programme.
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Aucune des deux méthodes ne peut étre appliquée complétement a la logique pRHL.
Travailler sur les deux programmes en méme temps pose problémes si les pro-
grammes n’ont pas la méme structure, tandis que la self-composition pose des
probléme avec les tirages aléatoires ou les appels d’adversaire. Pour contourner
ces limitations, EasyCrypt propose une alternative qui combine les deux stratégies
et se décompose en cing étapes.

1 : Déplier les fonctions

Les appels de fonction, qui ne sont pas des adversaires, sont éliminés des jeux
en dépliant leurs définitions. L’absence d’appel récursif permet de faire en sorte que
cette transformation se termine. A la fin de cette étape, nous savons que les seuls
appels restants sont les appels aux adversaires.

2 : Transformer en programme déterministe

Les instructions probabilistes sont placées au début. Les programmes se décom-
posent alors en une séquence d’instructions probabilistes suivie d’'un programme
déterministe avec appels d’adversaires. Par exemple, le programme suivant :

y  B(x);
if y=x then b & {0,1} else b < true

est transformé en
v {0,1};
y < B(x);
if y=a then b+ V' else b « true

Cette transformation peut échouer quand les distributions sont dépendantes. Par
exemple si une distribution [0..n] dépend de la variable n qui est dans la partie
déterministe du programme.

Ce point peut étre vu comme une version trés simplifiée de la transformation
eager sampling que nous avons vue dans le chapitre 2. A la fin de cette étape, les
deux programmes sont de la forme suivante : une séquence de tirages aléatoires,
suivie d’'un programme déterministe contenant des adversaires probabilistes (nous
expliquerons dans la suite comment gérer les adversaires).

8 : Calcul de Wp

Le calcul de wp est alors appliqué sur la partie déterministe des deux pro-
grammes. Il y a deux situations, soit les programmes ne contiennent pas d’appel
aux adversaires dans ce cas nous utilisons directement la self-composition, soit ils
contiennent des appels aux adversaires et les deux programmes ont la méme struc-
ture, et dans ce cas nous utilisons une approche relationnelle.

Pour chaque adversaire, EasyCrypt essaie de générer une spécification relation-
nelle & partir de la spécification que nous essayons de prouver. Cette spécification
est d’abord prouvée sur les oracles a I’aide du wp et de la self-composition. Si les



68 Chapitre 4. EasyCrypt

obligations sont vérifiées par des prouveurs SMT, EasyCrypt prouve les spécifica-
tions des adversaires a partir des spécifications sur les oracles. Nous expliquerons
en détail ce point dans le chapitre suivant.

Si EasyCrypt ne parvient pas a inférer 'invariant, l'utilisateur devra écrire 'in-
variant sur l’adversaire lui méme.

Une fois le calcul de wp effectué sur la partie déterministe les deux programmes
obtenus ont la forme suivante :

v ETy &L~y & UGy & Uy V= @
Ils ne contiennent plus que les tirages aléatoires.
4 : Effectuer une bijection entre tirages aléatoires

Le but est de trouver une fonction f: 77 x --- x T} — Uy X - -+ x U, qui fait un
mapping entre les deux ensembles de tirages aléatoires. Cette fonction est ensuite
utilisée pour générer la condition ¥ =, @, définie comme

VYmi mo ti...t; . m1 ¥ my = ml{t/x} (] mg{f(tl,...,tl)/y}

La validité de ¥ = @ implique que le jugement pRHL correspondant est correct.
En pratique f est un mapping 1-1 et la plupart du temps f est simplement I'identité.
Cependant dans certains cas d’autres mapping doivent étre utilisés.

Pour expliquer cette étape, nous illustrerons cette régle, en montrant la transi-
tion optimistic-sampling :

(x & {Ovl}k; Y Fx@z) ~ (y & {Ovl}k; x <_y®z) P2} T T{ay)

Une fois que le wp a substitué les deux instructions déterministes, nous obtenons
le jugement suivant :

z & {0, 1}~y e {0,137 =1 = (2(1) = y(2) © 2(2))

Dans ce cas le mapping 1-1 utilisé est de la forme f(z) = z ® z(1), dans ce cas on
prouve que f est bijective en passant pas le fait que f est involutive. Nous obtenons
la condition suivante :

Vo 2,(1) = 2(2) >z = f(z) ® z(2)
Nous obtenons ’obligation de preuve suivante ce qui donne
Vo y,z(1) = 2(2) >z =2 ® 2(1) ® 2(2)

qui est ensuite envoyé aux prouveurs SMT.
EasyCrypt vérifie également que f est involutive en vérifiant ’obligation suivante
Va, f(x)o f(x) = x. Nous expliquerons ce point d’avantage dans le chapitre suivant.
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5 : Prouver automatiquement les conditions

La formule @ =y ¥ est exprimée dans la logique du premier ordre, et les prou-
veurs SMT permettent de prouver automatiquement leur validité. Au lieu d’appeler
les différents outils directement, EasyCrypt génére les conditions dans un format in-
termédiaire a I’aide de I'outil Why [46]. Les prouveurs SMT sont ensuite appelés par
Why, qui supporte de nombreux prouveurs comme Simplify [43] ou alt-ergo [34]. Si
les prouveurs SMT échouent, nous pouvons rajouter des axiomes, qui seront ensuite
prouvés dans Coq.

La vérification de condition est incompléte (sens logique) et échoue si le juge-
ment pRHL ot les jeux appellent les adversaires dans un ordre différent. Mais cette
stratégie fonctionne dans les preuves que nous effectuons.

La tactique auto regroupe ’ensemble de ces cing étapes, elle est utilisée pour
prouver ’équivalence entre les jeux IND-CPA et Gj, cette transition est prouvée par
les deux lignes suivantes :

equiv auto Factl : INDCPA.Main ~ Gl.Main : {true} = ={res}
inv ={L,LA}

La tactique auto est construite & partir des tactiques élémentaires (inline, deran-
domize, wp, rnd, ...).

4.2.5 Preuve manuelle de jugement pRHL

Dans le cas ou la stratégie automatique, ne fonctionne pas, EasyCrypt fournit a
I'utilisateur un jeu de tactiques permettant de prouver manuellement les jugements
pRHL. Ces tactiques ressemblent a celles de CertiCrypt et permettent d’appliquer
les regles de la logique ou des transformation de programmes (inline, derandomize,
swap).

Les tactiques peuvent s’appliquer sur les deux programmes en méme temps, ou
bien sur un seul des programmes. Les tactiques pour la bijection entre les deux
tirages aléatoires ou bien le wp pour I'adversaire, ne peuvent s’appliquer que sur
les deux programmes simultanément. Le wp pour l'adversaire s’applique sur des
programmes qui ont la méme structure (méme appels aux mémes adversaires).

Quand les programmes n’ont pas la méme structure, EasyCrypt permet d’ef-
fectuer certaines transformations locales. Par exemple, ’équivalence ne peut pas
étre établie directement entre les deux programmes :

& Xy A(z) et y+ Alz)jz ¢ X

Pour pouvoir exécuter le wp relationnel pour les tirages aléatoires ou bien celui
des appels aux adversaires, la tactique swap permet de réordonner les instructions
indépendantes.

Liste des tactiques de EasyCrypt

Nous allons expliquer toutes les tactiques présentes dans EasyCrypt. La représen-
tation des preuves sera expliquée en méme temps que la génération de preuve en
Coq dans le chapitre suivant.
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Pour savoir sur quel programme sont exécutées les tactiques, nous ajoutons
I'information side qui décrit les trois possibilités Left | Right | Both.

asgn : Effectue un calcul de wp sur les parties déterministes situées a la fin

des deux programmes.

rnd info : Les deux programmes se terminent par un tirage aléatoire, la tactique

rnd effectue le calcul de plus faible pré condition. info contient les informations

sur la bijection, nous détaillerons se point dans le chapitre suivant.

call info : Effectue un calcul de plus faible pré condition si les deux derniéres

instructions sont des appels de fonction. info contient une preuve d’équivalence

sur le corps des fonctions.

inline side info : par défaut, déplie les définitions de toutes les fonctions.

Plusieurs options sont disponibles selon la valeur de info :

— last : déplie le dernier appel de fonction

— at (list int) : donne la liste d’indices des fonctions & déplier

— f : déplie toute les occurrences de la fonction f

swap info : permet de déplacer des portions de programme selon les indications

données dans info

— swap s [ d déplace le bloc de taille | commengant par la ligne s et d indique
le décalage. si d est négatif, le bloc est déplacé vers le début du programme.

— pop n remonte la derniére instruction de n ligne(s), se traduit en swap |c| 1 —
n ol ¢ est le programme sur lequel on applique swap

— push n déplace la premiére instruction de n ligne(s) se traduit en swap 0 1 n
ol c est le programme sur lequel on applique swap

Les tactiques pop et push sont écrites & partir de la tactique swap

e trivial applique asgn et appelle les prouveurs SMT.
e wp : effectue un wp similaire & asgn mais traite les instructions conditionnelles.
e derandomize : remonte les tirages aléatoires en haut du programme, séparant

le programme en deux partie, une qui ne contient que des tirage aléatoire et
une autre qui est déterministe.

case e : transforme un but de la forme ¢; ~ c3 : P = @ en deux sous buts
ci~co:PAhNe=Qetcy~co: PAN—-e= Q.

app n1 ne R : transforme un but de la forme

cpittce ~ cpotte 1 P = Q
en deux sous buts
chi~ch:P=R et cp~co:R=Q

avec |cp1| = n1 et |cpa| = na.
if : transforme un but de la forme

if ethencyelsecyiici~co: P=Q
en deux sous buts

coiicp~e:Phe=>Q et criici~c:PA-e=Q
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D’autres variantes de cette tactique sont expliquées en détails dans le chapitre

suivant.

auto inv : effectue la stratégie expliquée dans la section 4.2.4, en prenant un

invariant.

A la maniére de Coq, EasyCrypt permet de composer des tactiques,

— try tacticl : essaie d’appliquer la tactique tacticl

— tacticl ;tactic2; applique la tactique tacticl et applique ensuite la tactique
tactic2 aux sous buts

— repeat tacticl : répéte la tactique, et termine quand elle échoue

— do n t : répéte la tactique t n fois

— [tacticl | tactic2 | ... | : applique tacticl au premier sous but et tacticl au
second ...

— tacticl || tactic2 : essaie la tactique tacticl, si elle echoue, essaie la tactique
tactic2

Pour illustrer le jeu de tactiques, nous reprouverons la transition entre le jeu
IND-CPA et G; fait par la tactique auto en décomposant le script de preuve :

equiv Factl : INDCPA.Main ~ Gl.Main : {true} = ={res}
inline KG, Enc; derandomize;

auto inv ={L,LA};

pop(2) 1; repeat rnd; trivial;;

save;;

4.2.6 Raisonner sur les probabilités

EasyCrypt permet de prouver des propriétés sur les probabilités, ce qui est essen-
tiel dans les preuves de sécurité. En effet, ’objectif final des preuves est de montrer
une borne entre la probabilité qu'un adversaire casse le jeu initial et la probabilité
qu’un ou plusieurs adversaires cassent les hypothéses de sécurité.

Dans EasyCrypt, les preuves de probabilité peuvent étres déduites des preuves
d’équivalence, en utilisant les régle ci dessous :

m1 ¥ mo G ~G: U= Gp—>(A<1>—>B<2>)
Pr [Gl,ml : A] S Pr [GQ,mg : B]

[PrLe]

my ¥ mgy G1NG22W:>¢ @—)(A<l>(—>B<2>)
Pr[Gi,my : A] = Pr[Ga,ms : B

La seconde régle se déduit de la premiére. Ces régle peuvent s’appliquer en donnant
le nom du lemme qui prouve 'équivalence, les conditions mi ¥ mg et & — (A(1l) <>
B(2)) sont envoyées au prouveur SMT.

La premiére transition de Hashed ElGamal se termine en prouvant que la prob-
abilité d’avoir res est la méme dans les deux jeux. Cette propriété se prouve a partir
de Factl montrant que res est indistinguable dans les deux jeux.

[PrEq

proba Prl : INDCPA.Main|[res| = Gl.Main[res|
using Factl
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4.2.7 Raisonnement sur les Failure Events

Les preuves par jeux comportent souvent des transitions qui portent sur deux
jeux Gi et G qui ont un comportement identique jusqu’au moment ot un événement
F (appelé failure event et qui est souvent désigné par la variable bad), se produit.
Cette transition est justifiée par le Fundamental Lemma [80, 26|, qui permet de
borner la différence entre la probabilité d’un événement A dans le jeu Gj et la
probabilité d’un événement B dans le jeu G; par la probabilité de F'. La plupart du
temps, nous utilisons une version syntaxique de cette propriété, ’événement F est
représenté par une expression booléenne dans le code des jeux. EasyCrypt propose
une version plus générale de ce lemme qui utilise la logique relationnelle. Cette
méthode est une alternative a la version du Chapitre 2.

Lemme 4.1 (Fundamental Lemma). Prenons Gy, Gy deuz jeuz et A, B, et F
des événements tels que

GL~ Gy W = (F(1) ¢ F(2)) A (=F(1) — (A1) < B(2)))

Alors, si m1 ¥ mo,
1. PI"[GliA/\—'F]:PI"[GQIB/\—‘F],
2. |Pr[Gy: Al —Pr[Gy: B]| < Pr[Gy: F] =Pr[Gy: F]

Preuwve.

|Pr[G;y: Al — Pr[Gy: B]|

|Pr[G1: ANF|+Pr[Gy: AN—F]—Pr[Gs: BAF|—Pr|[Gy: BA-F]|
|Pr[G1: ANF]|—Pr[Gy: BAF]|

PI"[Gl ZA/\F]

PI"[Gl F] :PI"[GQZF]

INIA

Nous avons Pr[G; : F] = Pr[Gs : F] par le jugement pRHL.

Les hypothéses du lemme se prouvent comme un jugement pRHL classique, c’est
a dire a l'aide de la stratégie ci dessus et des prouveurs SMT. La clé de la preuve est
de trouver la bonne spécification pour 'adversaire. Pour chaque appel d’adversaire
x < A(e), EasyCrypt infére une relation © et vérifie le jugement

EA~A:(F(1) < F(2)) A (~F(1) = =params(a) A ©) =
(F<1> A F<2>) A (_‘F<1> — ={res} A @)

ou params(.A) représente 'ensemble des paramétres formels de A. EasyCrypt infére

également des spécifications pour tous les oracles que l'adversaire peut appeler.
Pour tout oracle O nous prouvons

': O~O0: (—\F<1> A _‘F<2> A —params(O) A @) =
(F(1) ¢ F(2)) A (7F(1) = ={res) A O)

Nous avons besoin d’une condition supplémentaire sur les oracles, nous devons
vérifier que si F' est vrai alors il reste vrai. Nous prouvons cette propriété en utilisant
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une logique de Hoare, ce coup ci non relationnel, et la vérifions par un calcul de
plus faible pré-condition, et pour tous les oracles O appelés par ’adversaire que

{FYO{F}

Nous prouvons en Coq que si tous les oracles que peut appeller 'adversaire re-
spectent cette condition alors I’adversaire respecte aussi cette condition.

{FYA{F}

Ces heuristiques suffisent dans la plupart des cas, 'utilisateur peut choisir de
prouver lui méme les spécifications pour un ou plusieurs adversaires ou oracles, si
besoin, en laissant si il le souhaite 'outil inférer le reste.

Dans la suite de la preuve, nous remplacons 'appel a 'oracle h, < Hash(y’) par
un tirage aléatoire h « {0, 1}*.

game G2 = Gl
where Main = {

var sk : secret_key;
var pk : public key;
var m0O, ml : message;
var c: cipher;
var b, b’ : bool;
var y:int;
var h : message;

L = empty map ();

LA = []3
(sk,pk) = KG();

y = [0..qa—1];

vy’ = pkTy;

(mo0,m1) = A1(pk);

b = {0,1};

h ={0,1}%

b’ = A2(pk, (g ~y, h > (b ? m0 : ml)));
return (b = b’);

}

Les jeux G; et G, ne sont pas équivalents. Si A; demande la valeur 3’ a l'oracle
Hash, la valeur ne sera pas la méme dans les deux jeux. Cette étape est identique a
celle du chapitre 2 mais contient 100 fois moins de ligne. Nous utilisons les Failure
Event pour effectuer cette transition.

La différence entre ces deux probabilités est bornée par la probabilité que ¢ soit
dans la liste L 4 dans le jeu G,. Pour utiliser le Fondamental Lemma, 'utilisateur
montre que les deux jeux sont équivalents jusqu’au moment ol ’événement y € L 4
est vrai avec 'invariant suivant :

(I € La)(1) & (G €La)2) A (¢ La)(l) = =(res})

Dans la suite nous expliquons la transition entre le jeu Gy et Go

equiv auto Gl1_G2 Al : Gl1.Al ~ G2.A1 :
={y’, LA, L} A ({(in_dom(y’,L))(1)} = {(in(y’,LA))(1)});;

equiv auto Fact2 : Gl.Main ~ G2.Main :
{true} =
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{ (in(y’,LA))(1) = (in(y',LA))@) } A
({(=in(y",LA)) (1)} = ~{res})
auto inv upto {in(y’,LA)}
with ={y’ ,LA} A
V (w:group).
{=(w =y ()} = {LD)[w] = LE)[w]} A {in_dom(w,L(1)) = in_dom(w,1{2))};;
rnd; wp; rnd; call Gl1_G2 Al;
wp; rnd; wp; rnd; trivial;;

Les preuves d’équivalence pour les adversaires A, et A, ne sont pas faites de la méme
maniére. Pour A; les deux jeux sont équivalents, entre A; et As nous modifions
le jeu, et dans la preuve pour Ay nous prouvons ’équivalence en nous servant du
Fundamental Lemma 4.1.

Etant donné que les tactiques s’appliquent sur la fin du programme, nous com-
mengons par prouver 1’équivalence sur les adversaires As. Les deux programmes
sont identiques jusqu’au moment ou y’, est appelé par adversaire. L’événement
bad est modélisé par I’expression booléenne § € L 4. L’invariant sur 'adversaire,
signifie que les deux listes sont équivalentes pour toute valeur différente de §. Entre
les deux adversaires, nous utilisons les différentes tactiques pour appeler les wp sur
les tirages aléatoires. Pour finir nous prouvons que les deux appels des adversaires
sont équivalents sous 'invariant que les deux listes globales et § sont équivalents et
que si y est dans le domaine de L cela implique que y est dans L 4.

Une fois le jugement pRHL prouvé, nous dérivons automatiquement les pro-
priétés du Fundamental Lemma :

proba Pr2 : | Gl.Main|[res|] — G2.Main[res]| | < G2.Main[in(y’,LA)]
using Fact2;;

Cette étape est une variante du Fundamental Lemma; la logique permet de sup-
primer les transformations de code qu’effectuerait CertiCrypt, et d’appliquer le
lemme directement. En effet CertiCrypt utilise un critére syntaxique du lemme, c’est
a dire que les deux jeux doivent étre identiques jusqu’au moment ot ’événement
bad est mis & vrai. Pour étre identique nous devions faire des transformations de
programme. Alors que dans EasyCrypt le lemme peut étre appelé directement.

4.2.8 Equivalences algébriques

EasyCrypt permet de raisonner sur des équivalences entre deux tirages aléatoires
ou nous devons appliquer une bijection entre deux domaines. Par exemple dans la
preuve de ElGamal nous utilisons le fait que dans un groupe cyclique, la multiplica-
tion par un élément aléatoire agit comme une fonction one-time pad (expliqué dans
le chapitre 2) :

TE Ly g" X vy & Lo gY o true = =,

Pour prouver cette équivalence, nous montrons que les images des deux distributions
sont égales en appliquant une bijection, nous expliquerons ce point en détail dans
le chapitre suivant.

Dans la preuve de Hashed ElGamal, nous utilisons le fait que la fonction & agit
comme one-time pad :
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game G3 = G2

where Main = {
var sk : skey;
var pk : pkey;
var m0, ml : message;
var b, b’ : bool;
var y:int;
var h : message;

L = empty map ();

LA = [];

(sk,pk) = KG();

y = [0..a-1];

y’' = pk7y;

(m0,m1) = Al(pk);

h = {0, 1}%

b’ = A2(pk, (g ~ vy, h));
b = {0,1};

return (b = b’);

}

equiv Fact3 : G2.Main ~ G3.Main : {true} = ={res ,y’ ,LA};;
pop (2) 2;; auto;;

rnd (h~~(b ? m0 : ml));;

rnd; auto; rnd;;

auto inv ={LA,L};;

save;;

La transition du jeu G, au jeu Gs effectue la transformation optimistic sampling.
Elle transforme les instructions

ha {01}y« hdmy en ~& {0,1}Fh v my.

Dans EasyCrypt, la premiére étape consiste a déplacer I'instruction b & {0,1}
dans le jeu Gy, en la remontant de deux lignes. Cette transformation est effectuée
par la tactique pop (2) 2.

Une fois le calcul de wp effectué en utilisant la tactique auto, nous prouvons
que les distributions sont équivalentes, car I'instruction ¢ agit comme un one-time
pad. Les deux distributions sont équivalentes, car il existe une bijection entre les
deux distributions. EasyCrypt propose un mécanisme, qui permet de donner cette
bijection et I'outil vérifie ensuite a 1’aide des prouveurs SMT, que la transition est
correcte.

Dans notre cas, la transition est optimistic sampling, la bijection est définie
par fun h = h @ (b ? mo : m1). Nous expliquerons comment EasyCrypt vérifie la
bijection dans le chapitre suivant.

Nous terminons la preuve en appelant deux fois le wp sur les deux tirages aléa-
toires restant, et en appelant auto avec l'invariant sur les adversaires.

Le but de cette étape est de supprimer l'instruction h < v @& my qui n’est plus
utilisée pour calculer res, il n’y a plus de dépendance entre b et o'. Et la logique
permet de déduire ensuite que la probabilité de res est 1/2.

La preuve se poursuit en dérivant des propriétés sur les probabilités & partir des
équivalences précédemment prouvées. Pr3; et Pr3y utilisent 1’équivalence prouvée
dans Fact3.
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proba Pr3 1 : G2.Main[res] = G3.Main[res |
using Fact3

proba Pr3 2 : G2.Main[in(y’,LA)] = G3.Main[in(y’,LA)]|
using Fact3

4.2.9 Calcul de Probabilités

EasyCrypt permet de calculer des bornes & I'aide d’'un mécanisme simple. Par
exemple, la probabilité qu’une expression quelconque soit égale & une valeur tirée
uniformément dans un ensemble T' est égale a 1/|T|, ou bien la probabilité d’ap-
partenir a une liste de longueur n, est au plus n/|T|. Il faut faire attention, si le
domaine est l'intervalle [0..k] nous devons ajouter des propriétés supplémentaires
sur le fait que pour toutes valeurs z tirées uniformement dans [0..k] respectent la
condition (0 < z < ).

Le lemme Pr35 montre que la probabilité de res dans le programme terminant
par les instructions suivantes : b < {0,1};return b=’ et de 1.

proba Pr3_ 3 : G3.Main|[res]| = 1%r / 2%r
compute;;

La preuve se conclut en construisant ’adversaire B qui utilise .A comme sous
fonction. Les jeux LCDH et Gz sont prouvés équivalents. La conclusion utilise tout
les lemmes précédemment prouvés.

game LCDH = {
var L : (group, bitstring{k}) map
var LA : group list

fun Hash(lam:group) : message = {
var h : message ={0,1}%
if (= in_dom(lam, L) ) { L[lam] = h; };
return L[lam |;

}

fun Hash adv(lam:group) : message = {
var m : message;
LA = lam :: LA;
m = Hash(lam);
return m;

}

abs Al = Al {Hash_ adv}
abs A2 = A2 {Hash adv}

fun B(gx:group,gy:group) : group list = {
var pk : public_key;

var m0O, ml : message;
var h : message;
var b’ : bool;

L = empty map ();

LA = [];

pk = gx;

(mO,m1) = Al(pk);

h ={0,1}%

b’ = A2(pk, (gy, h));
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return LA;

fun Main() : bool = {

var x, y : int;
var | : group list;
x = [0..q—1];

y = [0..q—1];

1 = B(g™x, g7y);
return (in(g~(x*xy), 1));
}
}

equiv auto Fact4 : G3.Main ~ LCDH.Main :
{true} = {(in(y',LA))(1) = res(2) }

inv ={L,LA}
proba Pr4 : G3.Main[in(y’,LA)] = LCDH.Main|[res| using Fact4
proba Conclusion : | INDCPA.Main[res] — (1%r/2%r) | < LCDH.Main|res |

La conclusion est prouvée automatiquement en utilisant les prouveurs SMT.

Au final, considérant toutes les étapes, 'avantage de 'adversaire A peut étre
borné par la probabilité que 5 résolve LCDH. Le script de preuve est de 250 lignes,
soit 5 fois plus court que la preuve du Chapitre 1, et est également plus simple et
plus proche de la preuve papier.

4.3 Application : Cramer-Shoup

Le systéme Cramer-Shoup est une primitive de chiffrement a clé publique, basée
sur le chiffrement ElGamal. Ce systéme est le premier chiffrement asymétrique dont
la sécurité a été prouvée IND-CCA2 dans le modéle standard. La taille des messages
est juste doublée par rapport a ceux de ElGamal.

Etant donnée une famille de groupe cyclique G d’ordre ¢, et une fonction de
hashage {Hj, : G> — Z,}rex paramétrée par un indice k € K, faisant le lien entre
un triplet d’éléments du groupe et un entier dans Z,. Les fonctions de génération
de clé, de chiffrement et de déchiffrement sont définies par :

KG() g5« G\ {1}
T1,T2,Y1,Y2, 21,22 & Zq7 k & K7
€ g g*
[ g g";
h <9797
pk < (k, 9,4, ¢, f, h);
sk« (kag7gaxlax27ylay27zlaz2);
return (pk, sk)

Enc((k,g,9,¢e, f,h),m) def 1 & Zg; a < g*
a< g% c< h*-my
v Hyp(a,a,c); d<e*- fu;
return (a,a,c,d)
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DeC((k,g,g, Z1,%2,Y1,Y2, <1, 22), (CL, &7 ¢, d))d:ef

v < Hy(a,a,c);

if d=a* vyt .q%2tvy2 then
return ¢/(a*' - a*2)

else return L

Nous prouvons que le chiffrement de Cramer-Shoup est str sous la notion de sécurité
IND-CCA2 dans le modéle standard, avec I'hypothése que le probléme DDH est
difficile pour la famille de groupes considérée et I’hypothése que la fonction de
hachage H est target collision-resistant (i.e., universal one-way).

Définition 4.2 (Target Collision-Resistance). Pour une famille de fonctions
de hashage {Hy : A — Bl}rex indicée par k € K. L’avantage de 'adversaire C de
casser la propriété de collision-resistance de H est définie par

AdvS g WPr[TCR: Hy(x) = Hi(y) Az # 9
ot Uexpérience TCR est définie par le jeu suivant :
Game TCR: z + C1(); k& K; y <+ Ca(k)

L’adversaire choisit une valeur x, nous tirons aléatoirement la clé k qui est I'indice
de la fonction de hachage Hy. Ensuite nous demandons & 1'adversaire de trouver
une autre valeur y telle que Hy(x) = H(y) avec x # y.

Définition 4.3 (Avantage CCA). Pour un algorithme de chiffrement asymétrique
(KG, Enc, Dec), l'avantage CCA d’un adversaire A limité & qpec appels a loracle de
déchiffrement sous IND-CCA2 est défini par

1
AdvéCA(qDec) dzef Pr [/ND-CCAZ b= b/] _ 5

ot le jeu IND-CCA2 est défini par :

(Game IND-CCA2: Oracle Dec(y) : )
(pk, sk) <= KG(); if |Lpec| < gpec A ~(Vaer A ¥ = ") then
(mo,m1) + Ai(pk); Lpec < v Lpec;

b & {0,1}; return Dec(sk,~)
~* « Enc(pk,msp); ~Yaer < true; || else return L
b Az (v");
return (b =1")
(. J

Le jeu IND-CCA2 est le méme que le jeu IND-CPA, mais nous autorisons ’adver-
saire a appeler l'oracle de déchiffrement. Dans la premiére phase (A;) adversaire
peut appeler 'oracle de déchiffrement avec n’importe quel message, méme ~*. Par
contre dans la seconde phase (Az) l'adversaire peut toujours appeler 'oracle de
déchiffrement mais il ne peut pas déchiffrer v*.
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Théoréme 4.4 (Sécurité de Cramer-Shoup). Prenons A un adversaire contre
la sécurité IND-CCA2 de Cramer-Shoup limité a qpec appels a l'oracle de déchiffre-
ment. Alors il existe un algorithme B contre le probléeme DDH et un adversaire C
contre I’hypothése target collision-resistance de la fonction de hashage H tel que,

4
ec + 2
Advica(gpec) < Advpy + AdvGer + qu4 4 qo%
avec
Advppy = [Pr[DDHg : b = '] — Pr[DDH; : b =] (4.1)

Notre preuve est trés proche de celle présentée dans [54]; nous donnerons une
description de haut niveau dans ce chapitre.

Le jeu G; est obtenu a partir du jeu IND-CCA2 défini pour Cramer-Shoup,
en dépliant les définitions de génération de clé et d’algorithme de chiffrement, en
propageant les assignements de variables et en remplagant les expressions par des
expressions équivalentes. Nous observons que toutes les conditions de vérification
générées par les différentes transformations sont correctes et peuvent étre vérifiées
automatiquement par des prouveurs SMT. Ce point dépasse le souhait de Halevi [54]
qui suggére que cette transformation soit décomposée en trois étapes alors que dans
EasyCrypt cette transition est prouvée automatiquement en une seule étape.

(Game G; : Oracle Dec(a, a,c,d) : h
gag &g \ {1};1‘1,1‘2,y1,y2,21,22 & Zq; if |LD€C| < GDec A _'(7;ef A (a’7 d7 ¢, d) = 7*)
k& K; then
e g"g"; [ g §"; h< g7 g7 Lpec < 77 3t Lpec;

(m07m1) <—A1(k,g,§,€,f,h); b&{071}7 UHHk(avdvc);

u & Zgy a=g' a< gy if d=a"11"¥1 . q"2t"Y2 then
C 4 a®l a2 - my; return ¢/(a*' - a*?)

v <+ Hy(a,a,c); d < a®ttov. grztovz, else return L

" (a,a,c,d); Yger < true; else return L

b < Az(v*); return (b=1")

N J
IND-CCA2 ~ Gy : true = ={res}

Pr[IND-CCA2:b=0]=Pr[G : b=V (4.2)

Nous construisons ’adversaire B pour DDH tel que les distributions soient iden-
tiques sur la valeur de (b =¥’) pour les jeux DDHy et G;.
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F————x
2oz Z)
return 5(g, g%, g%, 9%)

Adversary B(g, §,a,a) :

T1,T2,Y1,Y2,%1, 22 & Zq; k & K;
€<*gzlgzz; f %gylng; h(*gzlgzz;
(mo’ml) — ‘Al(kagagveva h)7 b & {0, 1};
c 4+ a® - a*2 - my;

v < Hi(a,a,c); d <+ a®1tvv . gratoya,

.

Oracle Dec(a, a,c,d) : )
if |LDec| < QDec A j("/«:Ikef A (a7 &7 ) d) = A/*)
then

Lpec < v LDec;

v < Hy(a,a,c);

if d=a®T% . §%2FvY2 then

return ¢/(a®* - 4*2)

else return L

else return L

’y* <~ (CL, da ¢, d)7 ’7CTef < true;
b+ Az(v*); return (b=10")
J
Gi; ~ DDHp : true = ={res}
En dépliant les procédures, nous obtenons :
Pr[Gy:b=10'] = Pr[DDHg : b = V'] (4.3)
(Game G; : Oracle Dec(a,a,c,d) : )

&G\ {1k w ey § e g
u,u’ & Zg; a+ g a<— g*;
T1,T2,Y1,Y2,%1,22 &Zq, k&K,

e« g"1g"; f < 9" §"; h < g7 g7
(mo’ml) — Al(k’hagveafa h)7 b & {0,1},
c 4 a® - a*2 - my;

v < Hy(a,a,c); d < a®rtov . gm2tove,

¢, d); Yer < true;

\

if |LD€C| < QDec A "(A/;ef A (a‘7 &7 ) d) = ’7*)
then
Lpec < v LDec; V< Hk:(a7 &7 C);
if @ =a" then;
if d=a*T.§%2%vY2 then
return ¢/(a®* - a*?)
else return L
elsif d = a®1 oY1 . G®2FvY2 then
bad < true; return ¢/(a* - a*2)
else return L
else return L

J

DDH; ~ G3 : true = =}

De la méme maniére, nous prouvons la transition entre le jeu DDH; et Gy, avec le

meéme adversaire B.

Pr[DDH; : b =b] =Pr[Gy:b=1V

(4.4)

Nous modifions 'oracle de déchiffrement dans le jeu G, pour changer la valeur
de bad a vrai quand A appelle l'oracle de déchiffrement avec un message valide

c’est-a-dire avec log, a # log,, g.
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(Game G3 :
g&EG\{1, w&Z; g+ g¥; k& K;
T, T2 & Lg; T1 — T — wT2; € g*;
Y Y2 & Zg; y1 <y —wyz; [ < g%
2,20 & Lg; 21 ¢ 2 —wz2; h+ g%
(m07m1) <_A1(k7h7g767f7 h)7 b & {07 1}7
u,u’ & Zg; a+— g% a<+ v
c+ a® a2 my;
v < Hy(a,a,c); d <+ a®itvvL . gTe e,

Oracle Dec(a, a,c,d) : A
If |LD€C| < gDec A _'(7:ef A (a’7 &7 c, d) = 7*)
then
Lpec < 7 it Lpec; v + Hi(a,a,c);
if @ =a" then
if d=a"""¥ then return c/a”
else return L
elsif d = a®1 Y1 . g%21V¥2 then
bad < true; return L

else return L
else return L

" < (a,a,c,d); Yief < true;
b+ Az(y*); return (b=10")
\ J
Nous montrons en utilisant la version sémantique du Lemme Fondamental 4.1 que
la différence des probabilités de (b = b') entre le jeu G, et le jeu Gz, ou Dec rejette

de tels messages, sont bornée par la probabilité de bad dans le jeu Gs.

IPr[Gy:b=0b]—Pr[Gs:b=1V]| < Pr[Gs: bad (4.5)

Nous simplifions ensuite la maniére de calculer e, f et h tout en préservant la sé-

mantique.

(Game G, : Oracle Dec(a, a, c,d) : )
g& G\ {1} w& Zy; G+ g% k& K; | if |Loec| < gpec A =(Vaer A (@, 8, ¢,d) =)
T, & Lg; T1 < T — wx2; €+ g% then

Lpec < 7 it Lpec; v « Hi(a,a,c);

if @ =a" then
if d=a"""¥ then return c/a”
else return L

elsif d = a® 71 . G%2FVY2 then
bad < true; return L

else return L

else return L

Y, y2 & Zq; Y1 Yy —wyz; f < g¥;
z & Zg; h < g%
u,u’ & Zg; a < g% a <+ g“';
r& Ze; c— g
v+ Hy(a,a,c); d< a®ttove. go2tovz,
(mo,ml) <_"41(kvhagaeafa h)a b& {071}7
7* — (a,&,c, d)7 PY(;kef — true;
b« A2(~*); return (b=1V")
\§ J

Gz ~ Gg s true = (u=u)(1) < (u=1u)(2) A ((u # ' ){1) =={resbad})
Dans G4, nous supprimons la dépendance par rapport & b en choisissant uniformé-
ment 7 et en définissant ¢ = ¢g". Cette étape demande de pouvoir calculer zo & partir
de log,(c) = uz + (u — u’)wzz +1log,(my), ce qui n’est pas possible si u = u’, et cela
se produit avec une probabilité 1/q.
Pr(Gy:b=0]=1/2. (4.6)
Nous utilisons & nouveau la formulation sémantique du Fundamental Lemma
pour borner la différence entre la probabilité de (b = b') entre les jeux Gz et G4 par

1/q.

PriGs:b=0]—Pr[Gs:b=V]<PriGs:u=1u]=1/q (4.7)

De plus, 'invariant nous donne

Pr [Gs : bad] = Pr[Gy : bad] (4.8)
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(Game Gs : (_')racle Dec(a, a, c, d)*: ] ] N\
g&g\{l} M&Zq,g%g ,k(iK, If|LDeC|<qDec/\_"\/def/\(a7a7C7d):’\/
w ' & Zg; a < gY G §" then bad; <« true;
q; ) . * A *
U, y2 & Lg; y1 y = wye; f g if | Loec| < goec A ([77d V](a, @, c, d) # ")
T E Ty e g v & Ty d g th.enALDecuj—fy::LDec; v < Hy(a,a,c);
z2  (r' —u(z + vy))/(ww —u))—qu; if & =a" then

if d=a®""" then return c¢/a®
o1 @ wrz 28 Lgih g7 else return L /

Zq; ¢+ g"; .

Zi I;k(;: a g ’7 + (a,a,c,d); elsif d = a®11v¥1 . %212 then

(mo,ml) — A1( h, g, e, f,h); .bad + true; /

Yo  true; b .A ( *); return (b= b') if v=Hy(9%,9*,9") then

bady + true
else return L
else return L

~ J

Ga~ Gy i true = (u=u')(1) <> (u=u")(2) A ((u# u')(1) = ={(baa})

Gf; ~ Gs : true = ={bad;} N (ﬁbad1<1> — :{bad,u,u’})

Nous pouvons maintenant déplacer la plupart des instructions du jeu avant ’appel a
Ai. Nous pouvons alors rendre d aléatoire, en choisissant uniformément r’ = log,(d)
et nous définissons x5 en fonction de r’. Le jeu calcule le ciphertezt en avance, nous
modifions Dec pour rendre bad; vrai si le ciphertext v* est demandé pendant la
premiére phase du jeu. Notons que dans cette étape, le ciphertext est un 4-uplet
d’éléments tirés uniformément, la probabilité de bad; est bornée par (gpec/q)?*. Nous
obtenons

Pr[Gs : bad Au # u/] < Pr[Gs : bad A u # u'] + (gpec/q)*. (4.9)
(Game TCR : Oracle Dec(a, a, c,d) : I
mo < C1(); k& K; m1 + Ca(k); if |Lpec| < gpec A (a,@,c,d) # ™ then
return (Hy(mo) = Hi(m1) A mo # m1) Lpec < 7 11 Lpec;
Adversary Ci() : v < H(a,a,c);
9&9\{1} wé&Zq,w—g, if @ =a" then
u,u & Zg; a<—g'; a <+ §* if d=a“""¥ then return c/a”
r & Zg; ¢4 g"; return (a,a, c) else return L
Adversary Ca(k) : elsif d = a®1T7¥1 . 727492 then
SR VRS /A if v=H; (9", §",g") then
d« g e+ g% [+ gY; h+ g% m < (a,a,c);

return L
else return L
else return L

Y2 & Zg; y1 -y —wy2; kK
v < Hy(a,a,c);
z = (' —u(z +vy))/(w(w — u)) — vys;
T1 ¢ T — wre;
(mo,m1) = Ai(h, g, e, f, h);
v+ (a,a,c,d); b+ Ax(~v*
- J
Gs ~ TCR : true = badz (1) — res(2)
Pr[Gs : bad Au # '] <
Pr [TCR : Hk(m()) = Hk(m1) A1) 75 mﬂ + Pr [Gs :bad A u 75 uw' A ﬁbadz]

L’oracle de déchiffrement dans le jeu Gs rend ’événement bads vrai, si un ciphertext

); return m
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valide avec Hy(a,a,c) = Hy(g", 3", g") est demandé. Cette requéte créerait une
collision, nous pouvons ensuite construire un adversaire C contre TCR pour H tel
que le succés de C soit plus petit que la probabilité de bads dans le jeux Gs. Nous
avons

Pr[Gs : bad A u # u/] < Adv§cg + Pr[Gs : bad A u # u/ A —bads)] . (4.10)

Nous concluons la preuve en montrant que la probabilité de bad et de —bads est
bornée par gpec/q. Nous reformulons le code de 'oracle pour que le bads ne dépende
pas de x1,x2,y1,y2. La probabilité que ce test soit vrai dans 'oracle de déchiffre-
ment, (sous la condition que u # u') est égale a la probabilité que Padversaire tire
une certaine valeur dans un groupe. Etant donné que I'adversaire fait gpec, cette
probabilité est gpec/q.

Pr[Gs : bad A u # u’ A =bads] = gpec/q. (4.11)
En résumant la preuve nous obtenons :

AdVCCA(QDec [P IND-CCA2 : b = 1] — 5

Pr(Gi:b=1b]— 3 (4.2)
Pr[DDHo : b=1b] — 1| (4.3)
< |Pr [DDHO b=0b]—Pr[DDH; : b ="V]|+ |Pr[DDH; : b =b'] — 1| (triang)
< AdvDDH + |Pr[DDH; : b= V'] — 3] (4.1)
< AdvDDH + [Pr[Gz:b=10]— 3| (4.4)
< AdVDDH +|Pr{G2:b=0b]—Pr[Gs:b="0 (4.6)
< Adv%DH +|Pr[Ge:b=0b]—Pr[Gs:b="¥]+ |Pr[Gs:b="b]—Pr[Gs:b=10]| (triang)
< AdngH + Pr[Gs :bad] + |Pr[Gs:b=10b]—Pr[Gs:b=1"b] (4.5)
< AdngH + Pr[Gs : bad] +1/¢ (4.7)
< AdngH + Pr[Gs : bad Au =] + Pr[Gs : bad,u # u'] + 1/q (pr1)
< Advppy +Pr(Gs:u=u]+Pr[Gs:bad Au #u']+1/q (pr2,4.8
< AdngH +2/q+ Pr[Gs:bad Au # u'] (4.7)
< AdVDDH +2/q -I- Pr[Gs : bad A u # u'] + (gpec/q)* (4.9)
< AdVDDH + AdVTCR + 2/q (qoec/q)* + Pr[Gs : bad A u # u' A =bad,] (4.10)
< AdvBpy + Adv§eg + qDec 4 oect2, (4.11)

Avec pour tous événements A, B et C' :

pri  : Pr[A] = Pr[AA B] 4+ Pr[A A —B]
pra  : Prl[A A B] < Pr[4]
triang : |Pr[A] — Pr[C]| < |Pr[A] — Pr[B]| + |Pr[B] — Pr[C]|
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4.4 Limitations et Extensions

EasyCrypt est encore un outil en développement ; nous décrivons dans cette sec-
tion certaine limitations et les futures extensions possibles :

— En comparaison avec CertiCrypt, le langage d’EasyCrypt ne contient pas de
boucle, d’appel récursif et de tirage aléatoire non uniforme. Nous n’avons pas
besoin d’étendre le langage avec des appels récursifs. Par contre, nous pensons
que rajouter les boucles et d’avantage de types de tirage aléatoire est utile
(la génération de condition pour les boucles demande d’ajouter des invariants
pour chaque boucle).

— La génération de preuves : EasyCrypt ne génére qu'une partie des preuves en
Coq (voir Chapitre suivant). L’absence de prouveur SMT qui générent des
preuves Coq, nous oblige & admettre les obligations de preuves. La génération
de preuve pour les SMT est un sujet de recherche active [82] et des avancés
dans ce domaine serait bénéfique pour EasyCrypt.

— Calcul de probabilité : EasyCrypt ne génére pas complétement les preuves
pour les propriétés probabilistes. Il faut pouvoir calculer symboliquement la
probabilité d’un événement dans une distribution.

Nous donnerons deux pistes pour améliorer ’automatisation des preuves dans

EasyCrypt :

— améliorer le mécanisme d’inférence pour les spécification relationnelles de ’ad-
versaire

— utiliser la sythése de programme (program synthesis) dont le but est de con-
struire un programme satisfaisant une certaine spécification. Nous pourrions
utiliser cette méthode pour trouver une partie de la séquence de jeu qui per-
mettrait de finir la preuve, et de construire les adversaires pour justifier les
réductions utilisant les hypothéses cryptographiques.

L’inférence de spécification et la synthése de programmes sont reliés a la généra-
tion de condition de vérification et aux prouveurs automatiques, les blocs de base
pour étendre EasyCrypt sont déja en place.

Finalement, Halevi [54] souligne que “the usefulness of (a) tool will depend cru-
cially on the willingness of the customers (in this case the cryptographic community)
to use it”. Il suggére également que I'outil doit fournir une interface utilisateur. Nous
adhérons a son point de vue, et le développement d’une telle interface et un de nos
objectifs pour les travaux futurs.

4.4.1 Comparaison avec CertiCrypt

Le tableau 4.1 compare CertiCrypt et EasyCrypt sur différentes preuves de sécu-
rité formalisées dans les deux outils. Le temps d’exécution est mesuré sur un pro-
cesseur 2.8GHz Intel Core 2 Duo avec 4GB de RAM sous Mac OS X 10.6.7. Pour
comparer les outils, nous montrons la taille et le temps d’exécution des preuves
CertiCrypt extraites a partir de EasyCrypt. La comparaison n’est pas juste, car les
preuves extraites admettent les obligations de preuve vérifiées par les prouveurs
automatiques.
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Nous avons complété la preuve de ElGamal généré en Coq depuis EasyCrypt.
Nous obtenons une preuve de 1130 lignes et seulement 43 lignes de Coq sont néces-
saires pour prouver les obligations de preuve et 25s sont nécessaires pour vérifier la
preuve.

Tableau 4.1. Comparaison de la tailles des preuves entre CertiCrypt et EasyCrypt.

CertiCrypt EasyCrypt Extracted
Lignes Temps Lignes Temps Lignes Temps
ElGamal (IND-CPA) 565 45s 190 12s 1130 23s

Hashed ElGamal (IND-CPA) 1255  1m05s 243 33s 1772 41s
Full-Domain Hash (EF-CMA) 2035  5m46s 509 1m?26s 2724  1mlls
Cramer-Shoup (IND-CCA?2) n/a n/a 1637 5ml2s 5504 3mlds
OAEP (IND-CPA) 2451  3m2T7s n/a n/a n/a n/a
OAEP (IND-CCA2) 11162 37m32s n/a n/a n/a n/a

4.5 Conclusion

La vérification sur machine de protocoles dans le modéle symbolique est un sujet
de recherche concluant : des outils robustes existent et ont été utilisée avec succes
pour analyser des protocoles existants (e.g. [73, 39, 28, 13]).

Par contre, il y a peu de travaux équivalents dans le modéle calculatoire. Les
deux principaux outils pour faire de telles preuves sont : CertiCrypt permettant
de faire des preuves générales et d’obtenir des preuves vérifiables sur machines et
CryptoVerif qui permet de faire des preuves automatiquement.

Dans ce chapitre nous avons présenté EasyCrypt, un nouvel outil qui permet a la
fois d’étre un outil flexible et automatique et qui génére des preuves vérifiables sur
machine. Nous avons illustré 'outil en présentant deux preuves : Hashed ElGamal
dans le modéle des oracles aléatoires et Cramer-Shoup dans le modéle standard.

Ces exemples démontrent que les preuves dans EasyCrypt sont bien plus simples
et rapides & écrire que dans les outils précédents, et dans le Chapitre suivant nous
expliquerons comment les preuves EasyCrypt offrent la méme garantie que celles de
CertiCrypt.

Nous pensons que EasyCrypt est une étape importante vers ’adoption pour les
cryptographes, d’outils pour faire des preuves sur machine.
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En lisant le Chapitre 4, le lecteur peut penser que EasyCrypt est bien plus
pratique que CertiCrypt, mais n’est pas certifié. Le choix de développer EasyCrypt
indépendamment de Coq est volontaire. Ceci nous permet d’avoir une plus grande
flexibilité dans le développement en particulier cela permet d’appeler facilement les
prouveurs SMT.

Pour obtenir une garantie sur les preuves effectuées dans EasyCrypt, nous allons
les certifier dans Coq. Nous générons pour chaque preuve un fichier compatible avec
la bibliothéque CertiCrypt, contenant la justification de la plupart des étapes de la
preuve.

A T’heure actuelle, la preuve générée est partielle, plusieurs parties ne sont pas
certifiées. En particulier les appels des prouveurs SMT effectués par EasyCrypt sont
admis en Coq. Pour le moment, 'utilisateur peut toujours combler les trous en
prouvant en Coq les bouts restants. A plus long terme, il sera possible d’appeler
des prouveurs SMT directement dans Coq, comme le montrent les travaux récents
de Armand et al. et Stump [7, 6, 82].

Pour vérifier ’ensemble de la preuve dans CertiCrypt, la premiére étape consiste
a exporter I’ensemble des types, constantes, axiomes, adversaires et jeux vers un
fichier Coq.

La représentation des jeux est différente entre EasyCrypt et CertiCrypt. CertiCrypt
ne contient pas la notion de jeux de maniére intrinséque. Les jeux sont représentés
par des procédures qui peuvent s’appeler & travers un environnement. Ces dif-
férences sont un point important lors de la traduction.

Nous avons vu dans le chapitre précédent, que la majorité des transitions sont
des propriétés qui se déduisent & partir des jugements pRHL. Nous commencerons
par expliquer comment vérifier les preuves des jugements pRHL, qui sont représen-
tées sous la forme d’arbre.

Les arbres de preuve contiennent les informations nécessaires pour vérifier la
preuve. Chaque noeud représente 'application d’une régle logique. Les feuilles
représentent des formules logiques vérifiées par les prouveurs SMT.
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Ensuite, nous prouvons les jugements pRHL en utilisant 'arbre de preuve. Nous
générons une preuve de 'existence d’une dérivation. Une fois les équivalences prou-
vées nous pouvons dériver les propriétés probabilistes.

Dans ce chapitre nous expliquerons comment construire la sémantique des lan-
gages probabilistes dans CertiCrypt, puis comment la générer automatiquement a
partir d’un fichier EasyCrypt. Nous expliquerons ensuite la traduction des preuves
d’équivalence. Pour finir nous montrerons les régles relatives aux adversaires et aux
probabilités.

5.1 Traduction de la sémantique

CertiCrypt est construit de maniére modulaire et permet de rajouter de nouveaux
types ou opérateurs a la sémantique prédéfinie dans CertiCrypt. Dans cette partie,
nous commencerons par expliquer comment cette sémantique peut étre étendue
dans CertiCrypt, puis nous montrerons comment générer automatiquement cette
sémantique & partir des fichiers EasyCrypt. Nous utilisons & nouveau la preuve de
Hashed ElGamal comme exemple.

5.1.1 Pré-requis

L’ensemble des tactiques fournies dans CertiCrypt utilise intensivement le test
d’égalité sur les variables. Les variables sont définies de la maniére suivante :

Inductive Var : T.type — Type :=
| Gvar : V(¢ : T.type) - N — Var t
| Lvar : V(¢ : T.type) - N — Var ¢

Le type Gvar t n, représente la variable globale de type t identifiée par Ientier n.
Deux variables sont égales si les types sont égaux et les identifients sont égaux.
Nous noterons V; le type inductif Var ¢t de CertiCrypt.

Pour définir ’égalité sur les variables, nous avons besoin de définir ’égalité sur
les types et sur les entiers. La définition de 1’égalité ne pose pas de probléme, par
contre ’évaluation de I’égalité pose probléme si les entiers ou les types ne sont pas
définis.

Nous devons nous placer dans une situation ot tous les types et les entiers sont
définis. Si un nom de variables est représenté par une variable Coq (sans valeur),
la fonction d’égalité ne se réduira pas. De méme, les types doivent étre clos et ne
pas dépendre de variable Coq. Ceci afin de permettre aux tactiques d’évaluer le test
d’égalité sur les variables.

Nous avons le méme probléme avec 1’égalité des noms des procédures qui sont
définis de la maniére suivante :

Inductive Proc : T.type — Type :=
| mkP : N — list T.type — V(¢ : T.type) — Proc ¢
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5.1.2 Sémantique dans CertiCrypt

La sémantique des programmes probabilistes est construite de maniére modu-
laire dans CertiCrypt. Elle est paramétrée par trois modules Coq qui contiennent les
déclarations des types, des opérateurs et des tirages aléatoires définis pas l'utilisa-
teur.

Les modules contiennent les différentes interprétations en Coq des objets ma-
nipulés ainsi qu’une fonction d’égalité sur les types et les opérateurs.

Types

Nous décrivons la signature du module UTYPE pour ajouter de nouveaux types
a la sémantique.

Module Type UTYPE :=
: Type
it —t — bool
:V(z y:t),if eqgb x y then x =y else x # y.

:nat — t — Type

:VEk t,interp k t

1V k t, interp k t — interp k t — bool

:VEk (zy:interp k t),if i_egb k x y then x =y else x # y.

End UTYPE

Le type t représente une version syntaxifiée des types de l'utilisateur. eqb spec
est une preuve que eqb z y refléte ’égalité de = et y. La fonction interp fait le lien
entre le type syntaxifié CertiCrypt et les types de Coq. La fonction default représente
I’élément par défaut permettant d’obtenir une valeur par défaut quand une variable
n’est pas définie, 'interprétation d’un type ne peut donc pas étre vide.

Les fonctions interp et default dépendent d’un entier représentant le paramétre de
sécurité. La taille des types peut dépendre de ce paramétre et dans la preuve, nous
nous servons du fait que les fonctions sont négligeables en fonction du paramétre
de sécurité. Par exemple nous pouvons construire un type bitstring dont la taille
est le parameétre de sécurité.

La sémantique pour les types prédéfinis fournit une fonction d’égalité polymor-
phe. Pour un type syntaxique ¢, la fonction i _eqb teste I’égalité entre deux éléments
dont le type est 'interprétation du type ¢, la fonction i _eqb permet de définir la
fonction d’égalité polymorphe. Comme pour egb, nous prouvons la spécification de
I’égalité par le lemme i _eqb spec.

Le module type TYPE représente les types prédéfinis dans CertiCrypt, étendu
par les types de 'utilisateur. Le foncteur

Module MakeType (UT : UTYPE) <: TYPE UT.

construit la sémantique des types. Ce foncteur contient un élément type contenant
I’ensemble des types sous une forme syntaxifiée. Cet élément contient un type User
qui contient les types définis par l'utilisateur.
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Opérateurs

Nous pouvons ensuite déclarer de nouveaux opérateurs a partir des types de
CertiCrypt. Nous décrivons la signature du module type UOP paramétré par un
module de type TYPE UT lui méme paramétré par un module UTYPE :

Module Type UOP (UT : UTYPE) (T : TYPE UT) :=
: Type
it —t — bool
:V(z y:t),if egb z y then z =y else z # y.
1t — list T.type
it — T.type
: Yop, T.type_op (targs op) (tres op)
End UOP

t représente l'ensemble des opérateurs sous forme syntaxifiée. eqb représente la
fonction d’égalité sur les opérateurs et eqb _spec sa spécification. La fonction targs
associe un opérateur a la liste des types syntaxifiés de ses arguments et tres rend le
type de son résultat. Enfin interp _op est la fonction d’interprétation des opérateurs.
La fonction T.type op permet d’interpréter une liste de types syntaxifiés représen-
tant les types des arguments de 'opérateur et le type de retour en un type coq.
Pour une liste de types syntaxifiés (1 :: o :: ... t,) et un type de retour ¢, la
fonction T.type op renvoie le type Coq suivant :

T.interp k t1 — T.interp k to — --- — T.interp k t, — T.interp k t

L’interprétation d’un opérateur est donc une fonction Coq dont le type est compat-
ible avec le type déclaré de 'opérateur.

Tirages aléatoires

Le module type USUPPORT permet d’ajouter de nouveaux tirages aléatoires
(par exemple sur les nouveaux types crées). Comme pour UOP, le module est
paramétré par un module TYPE

Module Type USUPPORT (UT : UTYPE) (T : TYPE UT) :=
: T.type — Type
: Vk t,usupport t — list (T.interp k t)
:Vk t (s : usupport t),eval k s # nil
1V t1 tp, usupport t; — usupport t — bool
:V t1 to (e1 : usupport ¢1) (es : usupport t2),
if eqb e1 eo then eq_dep t1 €1 to eo else —eq dep t1 e1 ta e
: Vit (e1 eg : usupport t),if egb e1 eg then e; = eg else e # es.
End USUPPORT

usupport prend en argument le type sur lequel nous voulons définir le tirage aléatoire,
et renvoie le type syntaxifié Coq correspondant au support. La fonction eval donne
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Iinterprétation du support, qui est une liste de valeurs pour le type associé. Nous
devons prouver que Uinterprétation du support n’est pas vide (eval support nil).
eqb donne ’égalité sur les supports.

Une fois les trois modules définis, nous pouvons construire la sémantique et les
tactiques & partir des modules suivants :

Module Sem := MakeSem.Make Ut T Uop US.
Module SemT := BaseProp.Make Sem.

Un dernier module permet de définir les différents polynomes qui bornent la taille
et le temps d’exécution des supports et des expressions. Ce module sert a prou-
ver que les programmes sont PPT. Pour le moment nous n’avons par la notion de
PPT dans EasyCrypt, nous ne traiterons donc pas ce module dans la traduction.
Nous pourrions ajouter dans EasyCrypt un mot clé qui permettrait de distinguer
les opérateurs polynomiaux des autres et demander & I'utilisateur de prouver ’ex-
istence des polynémes dans CertiCrypt. Les propriétés vérifiées dans ce module sont
expliquées dans le chapitre 6.

5.1.3 Construction de la sémantique dans CertiCrypt a partir de
EasyCrypt

Un programme CertiCrypt est une famille de programmes paramétrés par un
paramétre de sécurité. L’interprétation des types et des opérateurs dépend donc de
ce paramétre appelé k dans la suite de ce chapitre.

Traduction des types

Les types de EasyCrypt sont abstraits ou définis & partir d’autres types. Dans
Coq, nous définissons un nouveau type dans le premier cas et une nouvelle notation
dans le second. Les types prédéfinis de EasyCrypt sont déja inclus dans CertiCrypt
a I'exception des bitstrings que nous devons rajouter.

Nous avons vu dans les pré-requis que les tactiques ont besoin de pouvoir évaluer
Iégalité des types. C’est pourquoi, le type bitstring k représentant les bitstrings
de longueur k (avec k abstrait), ne peut pas étre ajouté dans les types de base
de CertiCrypt. En effet, la fonction d’égalité pose probléme, si nous avons deux
longueurs de bitstring bitstring kq et bitstring ko, et que k7 et ko sont des constantes
abstraites, la fonction d’égalité eqb ne se réduira pas.

La solution adoptée est la suivante : nous parcourons I’ensemble des définitions
de EasyCrypt, pour prendre en compte toutes les tailles de bitstring possibles. Pour
chaque longueur [, nous créons le type bitstring [. Et nous choisissons d’écrire la
fonction d’égalité des types de telle sorte que pour deux longueurs k; et ko les types
bitstring_ k1 et bitstring_ ko soient différents.

Nous aurions pu aussi avoir un type bitstring ne dépendant pas de la taille des
éléments, et un prédicat size b [ déclarant que le bitstring b est de taille [.
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Dans la preuve de Hashed ElGamal, nous déclarons un type abstrait group et
nous utilisons des bitstrings de longueur k ot k est une constante dépendant du
paramétre de sécurité.

Inductive ut : Type :=

| group
| BitString_ k.

Pour définir la sémantique, nous avons besoin d’interpréter les types, et de prouver
certaines propriétés sur ces types. Dans la preuve EasyCrypt nous déclarons le type

group :

type group

Dans Coq, nous devons ajouter des axiomes pour définir 'interprétation des types
Coq :

Parameter : nat — Type

Parameter : V(K : nat), group _def k.
Parameter : Vk(z y : group_def k), bool.
Parameter :Vk(z y : group _def k),

if group_egb k z y then x =y else x # y.

group def représente l'interprétation du type en Coq, group default I’élément par
défaut. Nous ajoutons la fonction d’égalité décidable group egb pour les éléments
des groupes et sa spécification group egb spec. L’ensemble de ces paramétres
dépend du paramétre de sécurité k

Nous déclarons ensuite un module de type UTYPE, qui comprend le type group
et également un type bitstring par longueur de bitstrings utilisés :
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Module Ut <: UTYPE.
Definition t := ut.

Definition interp (k : nat) (¢0: t) :=

match ¢0 with

| group = group def k

| BitString_k = Bvector (Zabs_nat (k_ k))
end.

Definition default (k : nat)(¢0 : t) : interp k ¢0 :=
match ¢0 with

| group = group _default k

| BitString_k = Bvect_false (Zabs_nat (k_ k))
end.

Definition i _eqgb(k : nat)(¢0 : t)(x y : interp k t0) : bool :=
match t0 return interp k t0 — interp k t0 — bool with

| group = group_eqb k

| BitString_k = fun 2 y = Veqb = y

end z y.

End Ut.

Module T := MakeType Ut.

La longueur des bitstring k est expliquée plus loin dans le chapitre, &k représente
Pinterprétation en Coq de la constante EasyCrypt k (ne pas confondre avec le
parameétre de sécurité).

Le module comprend la définition du type. L’égalité sur ces types et sa spécifica-
tion sont générés automatiquement par la commande Scheme Equality. L’interpré-
tation des types fait le lien entre les types CertiCrypt et les types Coq en utilisant
les paramétres définis ci-dessus. La fonction default renvoie I’élément par défaut
en utilisant également ces paramétres. La fonction i _eqb est définie & partir des
parameétres que nous avons définis plus haut et de 1’égalité sur des bitstrings.

Nous construisons ensuite I’ensemble des types, en utilisant le foncteur MakeType

Notations

Dans EasyCrypt nous avons vu que certains types sont définis & partir d’autres
types :

type message
type cipher

bitstring {k}
group * bitstring{k}

type skey = int
type pkey = group
type key = skey * pkey
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Nous créons simplement une notation de la maniére suivante :

Notation skey := T.Zt.

Notation pkey := (T.User group).

Notation key := (T.Pair skey pkey).

Notation message := (T.User BitString_k).

Notation cipher := (T.Pair (T.User group) (T.User BitString_k)).

Les notations nous permettent d’obtenir la méme lisibilité entre EasyCrypt et Cer-
tiCrypt.
Nous créons également des notations pour chaque variable, de la maniére suiv-
ante :
Notation xo4 := (Var.Lvar (T.User group) 128).

ceci nous permet de tester ’égalité des variables tout en restant lisible.

Dans CertiCrypt les variable sont définit par un identifiant représenté par un
entier et de son type. Pour chaque variable nous déclarons également une notation,
par exemple :

Notation INDCPA _Enc := (Proc.mkP 31 (pkey :: message :: nil) cipher).

Nous notons que le nom des variables ou des procédures (ici 128 ou 31) est généré
automatiquement et était souvent une source d’erreur dans I’écriture de la séman-
tique dans CertiCrypt.

Traduction des opérateurs

Nous créons ensuite le module pour les nouveaux opérateurs. Les constantes
EasyCrypt sont définies comme des opérateurs d’arité 0. Dans EasyCrypt, nous avons
les déclarations suivantes :

cnst ¢ ;o int

cnst g : group

cnst k : int

cnst zero : bitstring{k}

op (%) : group, group — group = mul

op () : group, int — group = pow
op (©7) : bitstring{k}, bitstring{k} — bitstring{k} = xor

que nous traduisons en Coq, par le type uop :

Inductive uop : Type :=
| Omul

| Opow

| Oxor

| Oq

| Og

| Ok

| Ozero.
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Et pour chaque nouvelle constante ou opérateur, nous déclarons également son
interprétation en Coq comme nous I’avons fait pour les types. Par exemple pour la
preuve de Hashed ElGamal :

Parameter k  :V (k : nat), Z.
Parameter :V (k : nat), Bvector (Zabs_nat (k_ k)).
Parameter :V (k : nat), (group _def k) — (group_def k) — (group_def k).

Nous définissions un module de type UOP, paramétré par les modules Ut et T
précédemment définis.

Module Uop <: UOP Ut T.

Definition ¢ := uop.

Definition targs (op : t) : list T.type :=

match op with

| Omul = (T.User group) :: (T.User group) :: nil
| Ozero = nil

end.
Definition tres (op : t) : T.type :=
match op with

| Omul = (T.User group)
| Ozero = (T.UserBitString_ k)

end.

Definition interp_op (k : nat)(op : t) : T.type op k (targs op) (tres op) :=

match op as op0 return T.type_op k (targs op0)(tres op0) with

|Ok =k _k

| Omul = mul k

| Ozero = zero k

end.

End Uop.
la fonction d’égalité et sa spécification sont définies par les commandes Scheme
Equality. Nous donnons ensuite pour tous les opérateurs le type des paramétres
et le type de retour. Nous définissons l'interprétation des opérateurs, & partir des
axiomes que nous avons posés ci-dessus. Nous ajoutons automatiquement un tiret
aprés chaque constante, pour éviter de confondre le k du paramétre de sécurité et
une variable EasyCrypt ayant le nom k.

Nous ajoutons ensuite le tirage aléatoire sur les bitstrings. Les autres tirages de

EasyCrypt étant déja inclus dans CertiCrypt. Nous commengons par définir le type
des supports pour les tirages
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Inductive usupport _ (Ttype : Type)(Tuser : ut — Ttype) : Ttype — Type :=
| Ubs_k : usupport_ Tuser (Tuser BitString_k).

Comme pour les types et opérateurs, nous construisons un module, pour définir le
nouveau support de type USUPPORT.

Module US <: USUPPORT Ut T.
Definition usupport := usupport _ T.User.

Definition eval k ¢ (s : usupport t) : list (T.interp k t) :=
match s in usupport_ t0 return list (T.interp kt0) with

| Ubs_k => bs_support (Zabs_nat (k_ k))

end.

nous définissons la fonction d’interprétation des supports ot bs _support [ contient
I’ensemble des bitstrings de longueur [. Nous prouvons également que les supports
sur les bitstrings ne sont pas vides et définissons la fonction d’égalité avec ses
spécifications.

Axiomes

Nous finissons de déclarer la sémantique en ajoutant les axiomes déclarés dans
EasyCrypt :

axiom pow_mult : V(x:int,y:int). { (g"x)"y = g~ (xxy) }

axiom xor comm : V (x:bitstring{k}, y:bitstring{k}).
{(x~"y)=(y "~ %)}

axiom xor assoc : V (x:bitstring{k},y:bitstring{k},z:bitstring{k}).

{ ((x""y) "mz) =(x"" (y °" 2)) }
axiom xor_ zero : V (x:bitstring{k}). { (x ~~ zero) = x }
axiom xor cancel : V (x:bitstring{k}). { (x °~ x) = zero }

Nous exporterons une version interprétée des axiomes, car 'utilisateur doit prouver
une version interprétée des obligations de preuves.

Axiom Vk (xy: 2),
pow (pow (g_k) =) y = pow (gi) (Zmult z y).

Axiom :Vk (z y : Bvector (Zabs_nat (k__ k))),
XOr T Y = XOr y .

Axiom :Vk (z y z : Bvector (Zabs_nat (k_ k))),
xor (xor x y) z =xor x (xor y z).

Axiom : Vk (x : Bvector (Zabs_nat (k_ k))),
xor x (zero_ k) = x.

Axiom :V k (x : Bvector (Zabs_nat (k_ k))),

xor x x = zero__ k.

Les axiomes et les parameétres peuvent étre instanciés et prouvés par 'utilisateur.




5.2. Traduction des Jeux 97

5.2 Traduction des Jeux

Un jeu est un ensemble de procédures, pouvant s’appeler entre elles. La notion de
jeu est directement définie dans EasyCrypt. Dans CertiCrypt, les appels de procédures
se font a travers un environnement qui fait le lien entre le nom d’une procédure et sa
définition. Définir un jeu dans CertiCrypt consiste a bien construire I’environnement
pour chaque jeu. Nous expliquerons comment générer I’environnement & partir de
la description de la preuve EasyCrypt.

Déclarations Globales :

adversary A(pl:tl) : type_retour_A { type_ol -> type_o2}

|

A

A.params := (p1,tl1) :: nil
A.body : cmd Oa
A.res : type retour A

O 4.params : type ol :: nil

O.4.res : type_02

Environnement Initial :

init_env := add_env (A, A.params, A.body, A.res) env

Déclarations du jeu G :

|
|
|
|
|
|
|
|
fun H(p2 t2) : type_retour_H = ..; return r } :
|
|
|
|
|
|
|
|

‘ G.H .params := (p2,t2)

G.H|G.H.body :=
; G.H.res := (r type retour__
| ___

(’)A|(9A body := O 4.res « G.H(O4.params) —— — — — — 4

abs B = A {H}

G.B.params l
G.B|G.B.body := G.B.res + A(G.B.params)
G.B.res

Environnement du jeu G :

G _env:=add_env (G.B,G.B.params, G.B.body, G.B.res)
(add_env (G.H,G.H.params, G.H.body, G.H.res)
(add_env (O4, O.4.params, O 4.body, O 4.res))) init_env

Fig. 5.1. Correspondance entre les jeux EasyCrypt et CertiCrypt
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Les preuves de EasyCrypt demandent des propriétés assez fortes sur les envi-
ronnements en particulier sur le nom des variables et des procédures. La figure 5.1
donne une idée générale de la traduction des jeux de EasyCrypt vers CertiCrypt. Nous
détaillerons toutes les étapes en nous servant de la preuve de Hashed ElGamal.

5.2.1 Déclaration Globale

Nous commencons par déclarer I’adversaire et ’environnement contenant 1’ad-
versaire. Dans EasyCrypt, nous déclarons le nom de ’adversaire, sa signature, ainsi
que la signature des oracles qu’il peut appeler.

Dans la preuve de Hashed ElGamal nous avons :

adversary Al(pk:pkey) : message * message { group — message}
adversary A2(pk:pkey,c:cipher) : bool { group — message}

Nous commengons par déclarer les adversaires en indiquant le nom, les paramétres
et la variable de retour. Dans la figure, nous notons ces déclarations par

A.params := (p1,tl) :: nil
A|A.body : cmd
A.res : type_retour A

Pour ladversaire A;, nous gérérerons le script Coq suivant :

Notation Al := (Proc.mkP 36 (pkey :: nil) ((T.Pair message message))).
Notation pk 20 := (Var.Lvar pkey 2).

Definition A1_param : (var_decl (Proc.targs Al)) := dcons pk_ 20 dnil.
Variable A1_body : cmd.

Notation A _res 3 := (Var.Lvar (T.Pair message message) 3).
Definition Al _res : E.expr (T.Pair message message) := Al res 3.

Pour les oracles que peut appeler I'adversaire, nous aller créer de nouveaux noms
pour chaque oracle de chaque adversaire. Ce nom nous permettra lors des preuves
d’équivalence entre chaque jeu d’avoir le méme nom d’oracle pour deux adversaires.
En effet la régle pour prouver 1’équivalence entre deux adversaires a besoin des deux
propriétés suivantes :

— Eq_adv_ decl pour toutes les fonctions en dehors des oracles et des fonctions
privées, les paramétres et résultats des oracles sont les mémes dans les deux
environnements.

— Eq_orcl__params pour tout oracle que ’adversaire peut appeler les paramétres
dans les deux environnements sont égaux.

Dans la suite, nous générerons les jeux en Coq de maniére a respecter les deux
propriétés ci-dessus.

La déclaration des noms se fait de la maniére suivante :

Notation param_1 for_orcl 1 of Al := (Var.Lvar(T.Usergroup) 4).
Notation oracle 1 for Al := (Proc.mkP 37 ((T.Usergroup) :: nil) message).
Definition params_oracle 1 for Al :var_decl (Proc.targs oracle 1 for Al):=

dcons param_1 for_orcl 1 of Al dnil.
Definition res_oracle 1 for Al := (Var.Lvar message 5).
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Nous déclarons ensuite ’environnement initial & partir d’un environnement env qui
est donné en argument.

Variable env__adv0 : env.
Definition init_env :=
(add_decl A1 Al _param Al _body Al res
(add _decl A2 A2 param A2 _body A2 _res env)).

cet environnement sera ensuite étendu dans chaque jeu.

5.2.2 Traduction des jeux

Pour traduire les procédures dans les jeux nous distinguons deux cas.

— Procédure définie : dans ce cas nous écrirons le corps de la fonction, en prenant
garde & certains changements dus & la représentation des programmes entre
EasyCrypt et CertiCrypt

— Procédure abstraite : dans ce cas nous instancions ’adversaire global avec le
nom de l'oracle précédemment défini.

Fonctions définies

La traduction du corps des procédures ne présente pas de difficulté, hormis le
fait que l’assignation est différente entre EasyCrypt et CertiCrypt, et que CertiCrypt
ne peut pas mettre a jour directement les listes d’associations.

Par exemple dans la preuve de Hashed ElGamal les fonctions Hash et Main, sont
définies dans le jeu IND-CPA par

fun H(x:group) : message = {
var h : message ={0,1}"
if ( —in_dom(x, L) ) { L[x] = h; };
return L[x];

}

Dans CertiCrypt nous les traduisons par :

Notation xp4 := (Var.Lvar(T.User group)128).

Definition INDCPA_H_param : (var_decl (Proc.targs INDCPA_H)) :=
dcons xo4 dnil.

Notation has := (Var.Lvar message 130).

Definition INDCPA_H_ body : cmd :=
[h25 < {0, 1}k;
|f(!(X24 in_dom L22)) then [L22 : [{X24}] <<- h25] else nl|]

Definition INDCPA _H _res : E.expr message := (L2 [x24]).

Pour traduire I'affectation dans des paires, nous créons une variable intermédiaire
de type T.pair, U'instruction (m1,mq) < A(pk) est convertie en

mime < A(pk); mq < fst myma; ma < snd mymea.
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Dans la suite, nous devrons toujours prendre en compte ce décalage, en particulier
pour la tactique swap ot nous donnons les indices des instructions a déplacer.

La mise & jour des listes d’associations n’existe pas dans CertiCrypt. Nous avons
une notation nous permettant d’obtenir la méme syntaxe, définie par :

Notation [ : [{z}]<<-v := (I « L[{z«-v}])(at level 65).
Procédures Abstraites

Dans EasyCrypt les adversaires sont instantiés de maniére concréte de la maniére
suivante :

abs Al = Al {H}

Ici le nom est le méme, mais dans la figure 5.1 nous voyons que le nom peut étre
modifié ; ce qui pose probléme car nous avons besoin de la propriété Eq adv_ decl.
Nous allons alors encapsuler I’adversaire dans un wrapper, ce qui permettra d’avoir
toujours le méme nom entre tous les jeux.

Dans la figure 5.1 nous voyons que dans les jeux, les adversaires sont redéfinis
de la maniére suivante :

G.B.res +— A(G.B.params)
Nous obtenons en Coq le script correspondant :

Notation pkaz := (Var.Lvar pkey 141).
Definition INDCPA Al param : (var_decl (Proc.targs INDCPA _Al)) := dcons pk_ 37 dnil.
Notation resss := (Var.Lvar (T.Pair message message) 142).
Definition INDCPA _oracle_1_ for_Al_body : cmd :=
[res_oracle 1 for Al < INDCPA_H A(param_1 for_orcl 1 of Al)].
Definition INDCPA Al body : cmd := [ressg < Al(pksr)].
Definition INDCPA Al res := E.Evar resss.

Nous faisons ensuite le lien entre les adversaires que nous avons définis de
maniére globale, et les oracles que nous définissions pour chaque jeu. Nous util-
isons & nouveau les wrappers.

Nous obtenons alors le méme nom pour tous les oracles, en redéfinissant pour
chaque jeu le corps de l'oracle de la maniére suivante :

O.res < G.H(O 4.params)
Et nous obtenons le script correspondant :

Notation pksz := (Var.Lvar pkey 141).
Definition INDCPA Al param : (var_decl (Proc.targs INDCPA A1l)) := dcons pk_ 37 dnil.
Notation ressg := (Var.Lvar (T.Pair message message) 142).
Definition INDCPA _oracle 1 for Al body : cmd :=
[res_oracle 1 for Al <~ INDCPA_ H_ A(param_1 for orcl 1 of Al)].
Definition INDCPA Al body : cmd := [resss <— Al(pkar)].
Definition INDCPA A1l _res := E.Evar resss.
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Environnement

Une fois toutes les procédures et wrapper créés, nous construisons l’environ-
nement

(* Environment for game INDCPA x)

Definition E_INDCPA :=

add decls

(Build _decl INDCPA _Main INDCPA_Main_param
INDCPA_Main_body INDCPA_Main_res ::

Build_decl INDCPA_Al INDCPA_A1l_param INDCPA_Al_body INDCPA_Al _res :
Build _decl oracle_1 for Al params_oracle 1 for Al

INDCPA _oracle_1_for_Al_body res_oracle_1 for_ Al ::
Build__decl INDCPA_Enc INDCPA_Enc_ param INDCPA_Enc_body INDCPA_Enc_ res

:nil) env_adv.

Propriétés et Hypothéses

Nous pouvons prouver automatiquement les propriétés Eq_adv_declet Eq_orcl params
en parcourant ’ensemble des listes et en vérifiant la propriété pour tous les éléments.
Une fois I’environnement défini, nous pouvons poser les différentes hypothéses
sur l'adversaire :
— l'adversaire est bien formé : I’adversaire appelle un adversaire bien formé ou
bien une procédure qu’il a le droit d’appeler.
— Dadversaire est lossless, c’est-a-dire qu’il termine avec une probabilité 1. Nous
avons besoin d’une hypothése plus forte strong lossless dans la suite, nous
devons garantir que toutes les sous-parties du programme sont strong lossless.

5.3 Preuve d’équivalence

Nous allons expliquer dans cette section, la sur-couche CertiCrypt permettant
de manipuler les objets EasyCrypt. Nous commengons par redéfinir I’équivalence de
CertiCrypt, en prenant des relations syntaxifiées. Cette syntaxification des relations
va permettre de vérifier 'arbre de preuve de maniére réflexive.

Dans la suite du chapitre, nous faisons abstraction du paramétre de sécurité
pour clarifier les explications.

5.3.1 Jugements pRHL

Les jugements pRHL de EasyCrypt différent par rapport a ceux de CertiCrypt,
ils représentent une sous-classe de relations étant donné qu’ils sont syntaxifiés et
ne permettent pas d’utiliser I’ordre supérieur. Ils permettent d’écrire moins de re-
lations, mais la syntaxification nous permet d’écrire d’avantage de fonctions pour
travailler sur les prédicats. Dans CertiCrypt le type des relations a le type suivant
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mem _rel : Mem — Mem — Prop

Par exemple, la post-condition montrant que la variable z dans le programme de
gauche est équivalente a la variable y dans le programme de droite, s’écrit en Coq

fun my my = mi x=mo y.

Etant de type Prop, cette relation ne facilite pas les calculs, en particulier les calculs
de wp que nous utilisons intensivement dans EasyCrypt. En effet les binding de Coq
ne facilitent pas I’écriture de fonction comme la substitution. Dans EasyCrypt nous
écrivons cette relation de la maniére suivante

2(1) == y2).

Une partie du travail de la vérification de preuve a été de formaliser en Coq les
représentations des types syntaxifiés de EasyCrypt et les différentes opérations en
ajoutant une couche a CertiCrypt.

Le type des expressions change par rapport a CertiCrypt, les expressions sont
relationnelles, c’est & dire que nous pouvons designer directement les variables des
programmes en utilisant le type suivant :

Inductive Var(t : T) : Type :=
| Left :V, — Vart
| Right : Vy — Var t
| Logic : Vy — Var t

Nous notons les variables de programme z(1) la variable (Left x) et x(2) la vari-
able (Right z). Les variables logiques ne sont pas des variables de programme et
permettent de désigner les variables introduites par les quantificateurs logiques.
Le type des expressions utilisées dans les prédicats est le méme que dans Cer-
tiCrypt, mais les variables sont remplacées par les variables relationnelles Var définies

ci-dessus.
Inductive Exp : T — Type :=
| Ecnst > Vt,C; — Exp,
| Evar > Vt,Var; — Exp,
| Eapp : VOp, Exp?targs op) - Exp(tres op)
| Eexists : Vt, Vi — Exppool — EXp(List 1) = EXPpool
| Eforall : Vi,V — Expgool — EXp(List +) — EXPBool

| Efind @ Vt, Vi — Expgoo — EXp(List +) — Expy.

ou C; est le type des constantes de type t. Les constructeurs Eexists, Eforall et Efind
n’apparaissent pas dans EasyCrypt, mais nous avons besoin dans la suite d’effectuer
des transformations entre les expressions relationnelles Exp et les expressions util-
isées dans les programmes.

Les relations sont définies en utilisant des expressions relationnelles de type
bool :
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Inductive Pred : Type :=

| Ptrue  : Pred

| Pfalse : Pred

| Pnot  : Pred — Pred

| Pand  : Pred — Pred — Pred

| Por : Pred — Pred — Pred

| Pimplies : Pred — Pred — Pred

| Piff : Pred — Pred — Pred

| Pif : Expgoo) — Pred — Pred — Pred

| Pforall : V¢,V — Pred — Pred
| Pexists : Vt,V; — Pred — Pred

| Plet : Vt, Vi — Exp, — Pred — Pred
| Pexp @ Expgyo — Pred

| Peq : Vt, Exp, — Exp, — Pred

| Ple : Exp; — Exp; — Pred

| Plt : Exp; — Expy — Pred

L’évaluation des expressions se fait dans les deux mémoires et une liste d’asso-
ciation utilisée pour évaluer les variables logiques. La liste a le type suivant :

Imem : list (¢ : Type,var : Vi, val : interp k t)

L’évaluation des variables se décompose en deux cas :
— les variables de programme sont évaluées dans leurs mémoires respectives
— les variables logiques sont évaluées en utilisant la liste d’association.

La fonction d’évaluation des expressions eeval a le type suivant :

eeval (mq mgo : Mem) (I : Imem) (e : Exp,) :interp k ¢

Nous utiliserons la notation suivant [e[m,; m..i-

La fonction est totale, et si une variable logique n’apparait pas dans la liste, la
fonction renverra une valeur par défaut. Dans la preuve de correction ce cas peut
poser un probléme, mais les hypothéses nous garantissent que ce cas n’apparait pas.

La fonction d’évaluation des prédicats peval a le type suivant :

peval (my ma : Mem) (I : Imem) (p : Pred) : Prop

Les prédicats Ptrue, Pfalse s’évaluent simplement en True, False. Les Pnot, Pand,
Por, Pimplies, Piff s’évaluent en utilisant les constructeurs logiques ~, A, V, —, <> de
Coq. Le prédicat conditionnel utilise le if then else de Coq :

peval mi1 ma l (Plf € Dt pf)
s’évalue en
if eeval m1 mo [ e then peval my mo I p; else peval my ma I py

Les prédicats Pforall ¢t X P, Pexists t X P s’évaluent en utilisant les V,3 de Coq
tout en étendant, la liste d’associations :
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Y x :interp t, peval my ma ((X,x) 1) P
3 x :interp t,peval my mo ((X,z) 1) P

ou interp est la fonction d’interprétation des types de CertiCrypt dans Coq. P est
interprété dans les mémoires m; et ms, et dans la liste [ qui est étendue par le
couple (X, x).

De la méme maniére Plet ¢ X e P s’évalue en

peval m1 ma (X, [elmy,ma,) 1) P

sauf que la valeur ajoutée dans la liste correspond a I’évaluation de e. Pour finir
Pexp e s’évalue en utilisant 1'égalité de Coq [€]m, m,,1 = true.

Etant donné que les prédicats manipulés sont clos, nous définissons la fonction
ipred qui appelle la fonction peval avec une liste d’associations vide. Toutes les
preuves sont faites sur peval pour toutes les listes puis sont instanciées pour une
liste vide.

Nous définissons la fonction substitution, pour les expressions puis pour les
prédicats. La signature de la fonction de substitution pour les expressions a le type
suivant :

esubst : Vary — Exp,, — Exp, — Exp;,

ou esubst v €’ e se note e{x < €'}.

Le fait que EasyCrypt génére les noms, nous place dans une situation ou il n’y a
pas de capture de variables. Nous vérifions cette propriété par le calcul. Par exemple
le lemme de correction de la fonction de substitution pour les expressions s’énonce
ainsi :

Vk t t' my mg (v:Var}) (¢ : Exp,) (e : Exp,) [,
fve' Nbinde=2 —
[efv = € mat = [e]mafoe ey g 1} oma{oe 1Ty g, h 10 [Ty g 1}

La fonction fv calcule I’ensemble des variables logiques libres d’une expression et
bind calcule les variables liées par les quantificateurs (let, V et 3).

La condition fv ¢’ N bind ¢ = @ permet de vérifier que les variables logiques
libres de €’ ne sont pas liées dans e ce qui assure qu’il n’y a pas de capture de
variables. Nous évitons ainsi 'utilisation des indices de Brujin, qui aurait compliqué
les preuves.

La contre-partie est de toujours avoir & vérifier les conditions a chaque fois que
nous utilisons la substitution. Pour un utilisateur qui utilise directement CertiCrypt,
cela peut poser probléme, mais dans notre cas les conditions sont vérifiées automa-
tiquement par le calcul et EasyCrypt assure que ces conditions sont toujours vraies.

Nous écrivons et prouvons de la méme maniére la substitution sur les prédicats.

5.3.2 Arbre de preuve

Nous allons expliquer dans cette section comment ’arbre de preuve est formalisé
en Coq. Nous introduirons les différentes notions qui permettront de retrouver la
preuve effectuée dans EasyCrypt et de la certifier en Coq.
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L’arbre de preuve peut étre vu comme un témoin, ou la description d’une preuve
pour le jugement pRHL donné. L’arbre de preuve contient toutes les informations
nécessaires pour rejouer la preuve. Dans CertiCrypt nous allons rejouer la preuve
en certifiant presque toutes les étapes. Nous montrons que si la vérification est
correcte, alors le jugement pRHL est valide.

Nous allons effectuer une preuve par réflection pour vérifier I’arbre, ce qui im-
plique que tous les objets de la preuve et le jugement pRHL, se calculent. Tous nos
objets sont alors syntaxifiés. L’arbre de preuve a le type suivant :

Inductive RhIRule : Type :=

| Rnil : RhIRule

| Rsub_pre : Pred — RhIRule — RhIRule

| Rsub_post : Pred — RhIRule — RhIRule

| Rcase : Pred — RhIRule — RhIRule — RhIRule

| RcondLeft : RhIRule — RhIRule — RhIRule

| RcondRight  : RhIRule — RhIRule — RhIRule

| RcondBoth  : RhIRule — RhIRule — RhIRule

| Rapp : N = N — Pred — RhIRule — RhIRule — RhIRule
| Rpre_false  : RhIRule

| Rpost_true : RhIRule

| Rnot_modify : Pred — Pred — RhIRule — RhIRule

| Rwp_asgn  : RhIRule — RhIRule

| Rwp_simpl : RhIRule — RhiIRule

| Rwp_call : list V — list V — EquivFun_info — RhIRule — RhIRule
| Rwp_ bij : ¥V — TypeRand — RhlIRule — RhIRule
| Rwp_ disj : ¥V — Bool — RhlIRule — RhIRule

| RinlineLeft ~ : cmd — RhIRule — RhIRule

| RinlineRight : cmd — RhIRule — RhIRule

| Rderandomize : cmd — cmd — RhIRule — RhIRule

| Rswap : Bool = N —+ N — Bool -+ N — RhIRule —+ RhIRule

Ce type est le méme dans EasyCrypt et dans Coq, ce qui nous permet d’avoir une
tradution directe. Chaque noeud de 'arbre représente ’application d’une régle.
Nous commencerons par expliquer comment ’arbre de preuve est vérifié en Coq et
nous détaillerons ensuite les régles une par une.

5.3.3 Vérification dans CertiCrypt

Chaque régle est une étape de la preuve, nous nous servons de la logique pRHL
pour prouver chaque étape en Coq. Nous utilisons un vérificateur prouvé de maniére
réflexive qui permettra d’exécuter la vérification de ’arbre de preuve et d’obtenir
automatiquement un certificat.

Pour formaliser la vérification de I’arbre, nous définissons la fonction check _proof
qui a le type suivant :

Definition check proof (P @ : pred) (c1 c2 : cmd) (d : RhIRule) : deriv_status
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Le type deriv_status est défini de la maniére suivante :

Inductive deriv_status : Type :=
| DS cond : list Pred — deriv_ status
| DS _error : deriv_status

et permet de distinguer les deux cas de la vérification, soit I’arbre est correct et
nous stockons la liste des obligations a vérifier, soit il y a une erreur et dans ce cas,
il y a soit un bug dans EasyCrypt ou dans la traduction.

En Coq, I’énoncé du lemme pour prouver les jugements pRHL étant donné un
arbre de preuve est le suivant :

Lemma check proof correct :

V(d : RhiIRule)(P : Pred)(c1 ¢z : cmd)(Q : pred)(! : list pred),
check proof P ¢y ¢ Q@ d=DS_cond [ —

interp_cond [ —

cp~cog: P=Q.

ou interp _cond évalue chacun des prédicats dans Prop.

La vérification produit un ensemble d’obligations de preuves que nous ne pou-
vons pas vérifier automatiquement en Coq pour le moment. Nous prouvons 1’équiv-
alence en vérifiant que ’arbre de preuve est correct sous ’hypothése que I’ensemble
des obligations de preuves générées sont vraies.

Pour appliquer le lemme dans les preuves, si nous voulons prouver que c¢; ~
co : P = @ avec 'arbre de preuve d, nous commengons par exécuter la fonction
check proof P ¢1 c2 @ d, et nous appliquons le lemme ci dessus avec la liste | qui
vient d’étre calculée. Nous laissons & l'utilisateur la preuve de interp _cond ! qui est
laissée admise.

Pour le moment, nous ne sommes pas strs que la condition admise en Coq
est bien la condition qui est vérifiée par les prouveurs SMT dans EasyCrypt. Pour
augmenter le niveau de sécurité nous pouvons poser un axiome pour chaque formule
vérifiées par les prouveurs SMT dans EasyCrypt, et prouver ensuite les obligations
de preuves générées dans CertiCrypt & partir de ces axiomes. Le probléme est que
nous ne sommes pas certains que les simplifications des expressions se font de la
méme maniére dans EasyCrypt soit dans CertiCrypt.

5.3.4 Régles de vérification de ’arbre de preuve
Preuve des régles de base

L’ensemble des régles de la figure 5.3.4 sont des conséquences logiques des régles
prouvées dans CertiCrypt. Nous détaillerons la preuve de la régle Rnot _modify.

La régle Rnot _modify permet de supprimer des sous parties de la post condition
qui ne sont pas modifiées par ¢; et co. Le calcul de M est fait par EasyCrypt
et correspond a la condition qui n’est pas modifiée par les programmes. La régle
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P—Q
————[Rnil
T~0P=q

co~e:PP=Q P— P

! o~ PSSO [Rsub_pre P']
~ tP=Q !

ar~e @ Q %Q[Rsub_post P’

ca~ca:P=Q

is decR ci~c2:PANR=>Q ci~c2:PAN-R=Q
ca~ca:P=Q

[Rcase R]

i~ Phe=Q cp+ic) ~ca:t PA—e=

Q
RcondLeft
if ethencyelsecyic) ~ea: P=Q [ReondLeft]

~cittch i PAe = ~ cptich : P A —e = .
AT c=>Q ar~e v “ c Q[RcondR|ght]
c1 ~if ethen cs else cp i ch : P = Q

ciittcy ~ cppttch P Aer Aex = Q
cpi++c) ~cpottch i PA—er A—es = Q P — (e1 = e2) [RcondBoth]
if e1 then ¢ else cp1 i ) ~ if ez then cio else cpa i ch : P = Q

chi~ch2: P=R cunr~c2:R=>Q lepi|=n1 |cne| =
F cpit+cei ~ chottern : P = Q

n
2 [Rapp n1 n2 R)

P = False

— — [R fal
ClNCQZP:>Q[ pre false]

is_lossless c¢; is_lossless ca
c1 ~ cg: P = True

dtci~eca: P=Q (Xi,X2):= pdepend P
X1 Nmodify c1 =& Xz Nmodify co =9
P—-M M- (Q —Q)
ca~ca:P=Q

[Rpost_ true|

[Rnot_modify M Q']

Fig. 5.2. Régles de base

NotModify permet de raisonner sur un invariant M qui n’est pas modifié par ¢; et
co alors si nous ajoutons M en pré-condition il sera vrai en post-condition :

c1~ce:P=0Q XiNmodifyc; =9 X Nmodify co =2
depend _only rel M X; Xo [NotModify]
cp~co: PANM=QANM

ou modify calcule les variables modifiées par un programme, pdepend calcule une sur-
approximation des variables dont la relation dépend. Le prédicat depend only rel
est défini par

VP Xl X2 mi1 mo m'l m’z,

m1 =x; m'l — M2 =X, m’2 —

P my mg — P mj mj
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il exprime que le prédicat P ne dépend que des variables X; dans la mémoire
m1 et des variables X5 dans la mémoire mso. Nous prouvons la propriété sur de-
pend only rel et pdepend

VP,depend _only rel P (fst (pdepend p)) (snd (pdepend p))
Nous donnons une idée de la preuve de la régle Rnot Modify en Coq :
P M M= (Q = Q)

— F |taut
Popan B oS0
ca~ca:P=Q

[tauto]

co~ce: PAM=Q ANM [Modify]

[Sub)

Les hypothéses de Modify sont vérifiées par les conditions de Rnot modify.

Par rapport a CertiCrypt, certaines propriétés sont prouvées par le calcul grace
a la syntaxification. Nous pouvons prouver par le calcul les propriétés qui utilisent
pdepend ou bien tester si un prédicat est décidable (is_ dec).

WP pour les instructions déterministes : Rwp _simpl et Rwp_asgn

La régle Rwp_simpl calcule le wp sur la partie déterministe du programme.
Elle utilise la self-composition c’est & dire que nous utilisons le wp sur chacun des
programmes et nous composons ensuite les deux conditions générées.

Pour montrer des propriétés sur un programme probabiliste, nous utilisons le
prédicat range défini dans le chapitre 2 de type

range A (P : A — Prop)(d : Distr A) : Prop.

Nous appliquons le prédicat range aux mémoires. range permet de montrer que le
prédicat P est valide dans tous les états qui ont une probabilité non nulle dans la
distribution d.

Nous prouvons le wp sur chaque programme c’est a dire utilisant la logique de
Hoare dans le cas non relationnel. Les triplets de Hoare sont définis en utilisant le
prédicat range. Etant donné que les relations s’exécutent sur deux mémoires nous
sommes obligés de distinguer deux définitions des triplés de Hoare pour chaque
programme :

¥V my mg,ipred P m; mg — range (fun m = ipred @ m mg) [¢1]m,
pour le programme de gauche, noté {P}c1{Q}; et
¥V my me,ipred P m; mg — range (fun m = ipred Q mi m) [ca]m,

pour le programme de droite, noté {P}ca{Q}.
Le wp prend en paramétre la programme c et une post-condition @) et génére
une condition @’ et un programme ¢’ :

Wpsidei c Q = (clﬂ Q/)
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¢’ est un préfixe de ¢, c’est a dire qu’il existe une commande ¢ telle que ¢ = ¢/++c”.
Le wp se calcule sur la partie déterministe ¢’ de c. Nous prouvons que

WPside € Q= (C/v Q/) —
A" e = "++ AN{Q'}{Q} side N lossless ¢/

Le wp est paramétré par side qui indique si le programme est du cété gauche ou
du coté droit.

Pour faire le lien entre ces triplets de Hoare sur un seul programme et une
équivalence, nous prouvons les deux lemmes suivants

{P}c1{Q}; lossless ¢y
cp ~nil: P=Q

{P}ca{Q}, lossless co
nil~co: P=Q

[Hoare|] et [Hoare,]

Pour appliquer ces deux régles nous avons besoin de vérifier que les programmes c;
ou ¢y sont lossless, c’est-a-dire qu’ils terminent avec une probabilité 1.

Pour prouver le wp relationnel, nous appliquons la self-composition en com-
posant les deux wp. Nous écrivons les programmes ¢; et ¢z sous la forme ¢} ++c/ et
ch++cly ou cf et cj sont les parties déterministes de ¢; et co.

{wp c1 (wp c2 Q)}c{wp c2 Q}; lossless ¢ H | {wp c2 Q}cy{Q}, lossless cf H ]
oare oare,
: ey ~nil:wp ey (wpc2 Q) = wp c2 Q ! nil ~ch twpeyco Q=Q r[R |
app
cp~ch i P=wper (wp ez Q) cf ~ey twper (wpez2 Q)= Q Rapp]
app

’ 1 ’ R
ci++c] ~ cottcy 1 P = Q

L’arbre de dérivation inclus dans le certificat du wp sert & prouver I’équivalence
cy ~cy: P = wpecy (wpca @). Les conditions lossless ¢f et lossless ¢f se prou-
vent automatiquement étant donné que ces programmes ne contiennent que des
affectations et des instructions conditionnelles.

La régle Rwp _asgn est une variante de Rwp _simpl qui ne traite pas les instruc-
tions conditionnelles.

WP pour les appels de procédure : Rwp_call

La régle Rwp _call permet de calculer le wp, quand les deux programmes se
terminent par un appel de procédure. La fonctions wp call prend une paire de
programmes (c1,c2) de la forme

(ch++(x1 = f1(a1)), ch++(z2  f2(a2))

Le calcul de wp a besoin d’une spécification sur le corps des fonctions f; et fo. De
plus, nous avons besoin des deux propriétés suivantes :
— only params_or_global les variables locales de la pré-condition sont incluses
dans les paramétres des fonctions
— only global or_resles variables locales de la post-condition sont soit ’ensem-
ble vide, soit la variable de retour.
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Nous encapsulons toutes ces informations dans un Record qui a le type suivant :

Record EquivFun ¢ P (f1 fa2 : Proc.proc t) Q : Type :={

resy : Vi

resp : Vi

equiv : f1.body ~ fa.body : P = wp_return fi fo Q res; resy;
pre :only params_or_ global f1 f2 P;

post :only global or res fi fa Q res: resy}.

Les res; sont des variables qui représentent la valeur de retour de la fonction f;
dans la post-condition. L’objet contient une preuve d’équivalence sur le corps des
deux fonctions, pour P et @) sauf que la variable res; est substituée par 1’expression

de retour f;.res (wp_ return).
Pour chaque équivalence nous créons un objet de type EquivFun _info qui fait
partie des arguments de wp_ call :

Inductive EquivFun _info : Type :=
Mk _EquivFun_info : V¢ (P @ : Pred)(f1f2 : Proc.proc t),
EquivFun P f1 fo @ — EquivFun_info

Le wp est défini de la maniére suivante :

wp_call i1 I3 (info : EquivFun_info) @ :=

Py{ f1.params < @i }{ fo.params < a3} A
A ll lg, (Qf — Q{xl < fl.resl<1>}{x2 < fg.re52<2>})
{fl.resl<1> <+~ hd ll}{fg.l’652<2> <+~ hd lg}{modlﬂy f1<1> «— tl ll}{modlﬂy f2<2> «— tl ZQ}

Py et Qf proviennent de info. Les deux listes de variables fraiches I, et 5 créées par
EasyCrypt permettent de donner de nouveaux noms aux variables modifiées par les
fonctions et éviter que ces variables ne soient ensuite substituées.

Cette régle n’existe pas dans CertiCrypt. La spécification des fonctions dans le
EquivFun est assez faible. La condition que nous obtenons est bien plus forte car
nous enrichissons la spécification de la fonction avec la post condition.

Nous prouvons le wp a partir de la régle equiv_call de CertiCrypt :

fi.body ~ fo.body : Pr = Q5 P — Ps{f1.params <+ a—>1}{f2.params — a_>2}
P — Qf{xl — fl.resl}{xg — fg.reSQ} — Q
Ty < fl(al) ~ T fg(ag) P = Q

WP relationnel pour les tirages aléatoires : Rwp _bij

Les deux programmes (c1,co) finissent par deux instructions aléatoires de la
forme
(c1++(y1 <& di), cy++(y2 & d2))

Les variables y; et y2 doivent avoir le méme type.
Dans CertiCrypt la régle générale pour montrer ’équivalence entre deux tirages
aléatoires est donnée par la régle equiv_random permut :
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T1 & dy~x9 & dsy: (dl >~y dg/\V’UEdl,Q{xl (—fU}{(Eg(—U})#Q

ol di ~y dy signifie que d; est une permutation de do en utilisant la fonction f.
La difficulté de cette étape est de trouver la fonction f et prouver que c’est une
permutation.

La plupart du temps, la permutation est I'identité, et nous pouvons utiliser la
régle equiv_random qui est un cas particulier de la régle ci dessus :

1 & dy ~xo & dy (dl =dy /\VUEdl,Q{x1<—v}{x2<—U}):>Q

Nous donnerons deux exemples d’application de ces régles. Dans le premier
exemple nous prouvons ’équivalence entre les deux programmes suivants :

T & Lg~y & Ly Ptrue = g% = ¢g¥

Aprés application de la régle et simplification, I’équivalence se prouve en vérifiant
la condition suivante :
Yo €Zg,g" =g"°

Dans le deuxiéme exemple, nous multiplions la variable g* par une constante 3.
T & Lg~y & Ly Ptrue = g° x = g¥
Nous appliquons la régle equiv_random _permut avec la permutation suivante :
fun z = (z — log #) mod ¢
aprés simplification nous obtenons la condition suivante :
Vo € Zg, (9" ¥ x B)(1) = ¢"(2)

La régle equiv_random ne pose pas de probléme dans EasyCrypt. Par contre pour
equiv_random permut, nous devons montrer que d; est une permutation de ds.
Nous utiliserons le fait que la fonction f est une bijection entre les deux domaines.

Le certificat de EasyCrypt contient le nom de la variable, que nous utiliserons
dans le quantificateur universel. L’objet TypeRand contient les informations néces-
saires pour vérifier la permutation.

Inductive TypeRand : Type :=

| Rlid : TypeRand
| Rlidempotent : Vt, Exp, — TypeRand
| RIbij : Vt, Exp, — Exp, — TypeRand

— RIlid est le cas ou les deux distributions sont identiques et nous appelons la
régle equiv_random.

— Rlidempotant f signifie que la fonction f est une involution (e.g. f o f = id).
Cette propriété suffit pour montrer que les deux supports sont des permuta-
tions et permet d’appeler la régle equiv_random _permut.
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— RIbij f f*1 les fonctions f et f~! sont des bijections et s’annulent (e.g.

fof~t =id). Par exemple, pour la transition utilisant la multiplication dans
un groupe cychque que nous avons vue au dessus, nous utilisons les fonctions
suivantes :

f(z)=z+4logp et fl(z)=2z—logp

Nous prouvons que les deux fonctions sont des bijections en prouvant que
Vz,z+log B —log B = z.

Nous distinguons les trois cas, mais seule la derniére régle suffit. Les régles Rid
et Rlidempotant sont des cas particuliers de RIbij mais produisent de plus petits
certificats.

Nous devons vérifier d’autres propriétés pour prouver la permutation. Dans le
cas ot les distributions sont des intervalles uniformes [I;..71] et [l2..r2] nous générons
la condition suivante pour le cas RIbij :

li =1 Ary =1raA

li <mA

Vol <v<r =
(llgf( )<’I"1/\ll<f_ ( )S’/’l/\
[N ) =vA f(fHv) = vA
Q{y1(1) « vi{y2(2) « f(v)})

Pour les autres cas, la condition est plus simple

Vo, fHf) =vAf(f ) =vA
Qi (1)  viH{2(2) < f(v)})

Pour Rlidempotent f~1(f(v)) = v A f(f~1(v)) = v est remplacée par f(f(v)) = v.
La condition est plus simple car pour les autres distributions comme sur bool
ou sur les bitstring, tous les éléments se trouvent dans le domaine.
Dans la preuve de Hashed ElGamal nous utilisons la transition optimistic sam-
pling, et nous devons prouver ’équivalence suivante :

h(i{071}k; "/(—hGmeN’y(i{O,l}k; h<_7®mb::{mb}:>:{h}

Une fois que le wp a substitué les deux derniéres instructions déterministes, nous
obtenons

he {0,137 ~ oy o {0,130 s =4,y = (A(L) = 7(2) © m(2)).

Dans ce cas la bijection pour passer d’une distribution a lautre est f(z) = x & my,
et nous prouvons qu’elle est involutive en utilisant la condition suivante :

TDmpyDdmy =x.
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WP pour un tirage aléatoire : Rwp _disj

Cette régle permet d’effectuer le calcul de wp sur un seul des deux programmes.
Ce wp est similaire & Rwp_bij. Pour une instruction y ¢ [I..r] nous obtenons la
régle :
I <rAVo, (I <v<rAQ{yi) < v})

et dans les autres cas, nous obtenons :

Vv, Q{y(i) « v}.

Transformation de programme : RinlineLeft, RinlineRight et Rderandomize

Pour le moment nous effectuons ces transformations dans CertiCrypt, mais le
résultat n’est pas prouvé par manque de temps.

Déplacement de bloc d’instruction : Rswap

M := modify ¢1 M2 := modify co
Iy :==eqobs_inc1 M1 Iz :=eqobs_in ca M>
MiNnMy=@o ILHNMx=@ I[bNMy=g
¢ ~ swap(c, side, start, length, dir, delta) : Meq = Meq

[Rswap side start length dir delta]

La fonction swap prend le bloc d’instructions commengant de la ligne start et de
taille length et le déplace de delta instructions. dir représente le sens du déplacement
et side donne sur quel programme nous effectuons le déplacement. Pour prouver
cette régle nous utilisons la régle suivante que nous appliquons aprés avoir utilisé
Rapp sur les parties qui ne sont pas déplacées :

Lemma swapable correct : V(c1 ¢z : cmd),

M; := modify ¢1 — M> := modify co —

I, :=eqobs_in c; My — I3 :=eqobs_in ca Mz —
MiNnMy=0 —-1I1NM=2& —>ILNM=2—
cl++c2 ~ c2++cl : Meq = Meq.

La fonction eqobs _in fait une analyse de dépendance. Elle prend une commande ¢
et un ensemble O et calcule un ensemble I tel que ¢ ~ ¢: =5 = =g. Une fois que
nous avons 1’équivalence sur Meq nous remplagons le programme ¢; (ou ¢2) par ¢

5.4 Reégles spécifiques aux adversaires

Dans la section précédente nous avons expliqué le wp pour les appels de procé-
dure avec la régle Rwp call. Cette régle peut étre utilisée pour n’importe quel
appel de procédure en particulier les adversaires. Dans cette section nous expli-
querons comment prouver les spécifications sur les adversaires. Nous aurons besoin
de manipuler les wrappers et de prouver certaines propriétés dessus. Nous pouvons



114 Chapitre 5. Représentation et Génération des preuves

prouver deux types de spécification : I'adversaire respecte un invariant ou bien la
régle des Fuailure Fuvents.

Nous avons prouvé en Coq les régles sur 'adversaire vues dans le Chapitre 4.
Pour les appliquer nous devons prouver des propriétés sur les wrappers. Nous devons
étre capable de les manipuler en faisant le lien entre une spécification sur les corps
des fonctions et un wrapper sur ces fonctions.

Etant donné une équivalence incluse dans un objet W de type

W : EquivFun Py Ey fi Es fo Qf

nous voulons obtenir automatiquement une preuve d’équivalence sur les wrappers
de la forme
T fl(al) ~ Ty < fg(ag) P = Q

Les relations P et () sont définies en substituant les arguments

P = P¢{ fi.params <— a1 }{ fo.params < a2}
Q = Q¢{W.eqf _resl(1l) «— ri(1)}{W.eqf _res2(2) < r2(2)}

Nous pouvons maintenant obtenir une spécification sur les wrappers en utilisant
cette construction.

Pour vérifier les triplets de Hoare utilisés dans les hypothéses de la régles pour
I’adversaire dans le cas des Failure Fvents, nous devons prouver que I’oracle préserve
I'événement F

{F}O.body{F}

nous utilisons un calcul de plus faible prédiction non relationnel. Comme pour
les équivalences EasyCrypt génére un arbre de preuve permettant de donner des
indications pour effectuer le calcul de wp. Enfin nous avons aussi un systéme de
wrapper étant donnés que les oracles de ’adversaire sont encapsulés.

5.5 Conclusion

Dans ce chapitre, nous avons expliqué comment certifier les preuves faites dans
EasyCrypt. Nous avons di étendre CertiCrypt pour pouvoir contenir les mémes types
que EasyCrypt. Nous avons également prouvé la plupart des régles de EasyCrypt.

EasyCrypt est un outil en développement, de nouveaux types et nouveaux raison-
nements sont ajoutés ce qui oblige la traduction a étre étendue au fur et & mesure.



Formalisation de fonctions polynomiales

Indépendamment de la cryptographie, les preuves de programme portent sur la
correction ou la terminaison, mais rarement sur la complexité. Les hypothéses cryp-
tographiques se font généralement sur des programmes polynomiaux. L’adversaire
est restreint a la classe des fonctions polynomiales, un adversaire avec une puissance
de calcul illimitée casserait n’importe quel protocole, par exemple par force brute
ou un adversaire testerait I’ensemble des clés possibles.

Une maniére de raisonner sur la complexité dans les preuves formelles, serait de
formaliser un modéle d’exécution précis (e.g., machines de Turing ) et de compter
explicitement le nombre de pas nécessaire pour exécuter ’algorithme. Une telle
approche est une tache fastidieuse et le résultat dépend d’un modéle d’exécution
particulier, alors que raisonner sur la complexité de maniére générale indépendam-
ment du modéle d’exécution est plus intéressant.

Une approche plus appropriée est d’utiliser la complexité implicite qui permet
de raisonner sur des classes de complexité sans pour autant dépendre d’un modéle
d’exécution particulier, ni de compter explicitement le nombre de pas nécessaire.

La principale motivation de ce chapitre est de présenter un moyen de raisonner
sur la complexité dans le cadre des preuves de sécurité en cryptographie. En partic-
ulier pour prouver que la puissance de calcul de ’adversaire est réalisable. En 1964,
Alan Cobham, montre qu’étre plausible ou réalisable est équivalent & étre calculable
en temps polynomial [33]. Les cryptographes suivent cette thése dans leurs preuves
de sécurité en déclarant que les adversaires sont calculables en temps polynomial
probabiliste PPT, c’est & dire que les adversaires peuvent s’exécuter sur une ma-
chine de Turing étendue d’une bande aléatoire, lisible en lecture seule, contenant
des bits aléatoires, et qui fonctionne dans le pire des cas en temps polynomial.

De plus la classe des fonctions calculables en temps polynomial (polytime) a
des propriétés de fermeture utiles en programmation, comme la composition et le
nombre limité d’appels récursifs. Cobham utilise ces propriétés pour caractériser
ces fonctions polytime indépendamment du modéle d’exécution. Pourtant sa preuve
utilise une machine de Turing particuliére, mais il explique que le choix n’a pas de
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conséquence sur la preuve. Par exemple le nombre de bandes ou d’instructions n’a
pas d’importance. De méme, qu’ajouter une instruction pour effacer la bande, ou
remettre la téte de lecture dans sa position initial ne casse pas la preuve [33].

Malheureusement, la caractérisation de Cobham n’est pas entiérement syntax-
ique : chaque appel récursif doit étre accompagné d’une preuve qu’il existe un autre
programme qui borne I'appel. Ce point rend 'appartenance & la classe non décid-
able, étant donné qu’il faut faire la preuve.

Trente ans plus tard, Bellantoni et Cook ont proposé un mécanisme syntaxique,
pour controler 'augmentation de la taille des fonctions et éliminer alors cette borne
explicite [24]. Le fait d’étre une caractérisation syntaxique compléte, permet de
vérifier automatiquement ’appartenance a leur classe. Ils montrent que pour tout
algorithme dans la classe de Cobham, il existe un algorithme dans la classe de
Bellantoni-Cook qui calcule la méme fonction et inversement. Cette classe est alors
une caractérisation compléte et correcte des fonctions polytime : toute fonction
définissable dans la classe de Bellantoni-Cook (ou Cobham) est calculable en temps
polynomial, et toute fonction calculable en temps polynomial est définissable dans
la classe de Bellantoni-Cook (et Cobham).

Travaux reliés

Les outils pour faire des preuves de sécurité sur machine ignorent la complexité
des fonctions ou mettent les hypothéses en axiomes. CertiCrypt permet de raison-
ner sur la complexité en temps et en espace, des programmes probabilistes. Les
opérations de base sont accompagnées de deux polyndémes, un pour la taille et un
pour le temps. Celui pour ’espace est prouvé, mais celui pour le temps est posé en
axiome étant donné qu’il n’est pas possible de raisonner sur le temps d’exécution
des fonctions en Coq.

Zhang [90] propose un langage de programmation probabiliste avec un systéme
de type pour s’assurer que les calculs se font en temps polynomial, et une logique
pour raisonner sur ses programmes. Dans [71], ce langage a été appliqué aux preuves
de sécurité. Zhang étend le langage SLR de Hofmann [58] et son extension proba-
biliste par Mitchell et al. [69].

Les approches de Cobham et Bellantoni-Cook ne permettent que de raisonner
sur des entiers positifs. Comme dans ce chapitre, Zhang raisonne sur les bitstrings au
lieu des entiers. Ce changement permet de se rapprocher du contexte des preuves
de sécurité ou par exemple les bitstrings 0 et 00 sont différentes, alors qu’elles
représentent le méme entier.

Un autre domaine ou ce travail pourrait s’appliquer sont les preuves de réduc-
tion de probléme NP complet. Par exemple, pour prouver que le probléme 3-SAT
est NP complet, il faut montrer qu’il existe une fonction polynomiale qui transforme
les instances des solutions de SAT en solutions de 3-SAT. Dans [77], les auteurs sug-
gérent 'utilisation d’un “polytime checker”, et qui pourrait étre fondé sur les travaux
de Bellantoni et Cook, et pourrait étre utilisé pour prouver automatiquement que
la réduction entre deux problémes NP complets s’effectue en temps polynomial. Ce
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chapitre propose un tel polytime checker et pourrait étre utilisé pour formaliser des
réductions polynomiales de problémes NP complets.

Il y a d’autres critéres pour vérifier qu’une fonction, définie selon différents
paradigmes de programmation, est dans une classe de complexité particuliére. Nous
citerons quelques caractérisations logiques de fonction polytime [64, 78] ou caractéri-
sation en terme de systéme de réécriture [9]. D’autres raisonnent sur d’autres classes
de complexité [5]. A notre connaissance aucun de ces travaux n’a été appliqué a la
cryptographie.

Contributions

Ce chapitre explique la formalisation de Cobham et de Bellantoni-Cook sur les
bitstrings. Nous montrerons les relations entre les deux classes. Initialement, ces
classes portent sur des entiers positifs, mais dans le contexte de la cryptographie,
nous les adaptons pour manipuler des bitstrings. La formalisation de la classe de
Cobham avec des bitstrings et la preuve que cette classe contient exactement les
fonctions calculables en temps polynomial a été faite dans [85]. De la méme maniére,
nous reformulerons les définitions de la classe Bellantoni-Cook.

Nous formalisons la preuve de Bellantoni et Cook que leur classe est équivalente &
celle de Cobham de maniére constructive, i.e., nous écrivons deux compilateurs pour
passer d'une classe & une autre. Nous améliorons aussi les bornes des polyndmes
pour obtenir de meilleures transformations, tandis que Bellantoni et Cook don-
nent des sur-approximations étant donné qu’ils sont intéressés par l'existence des
transformations et non leur optimisation.

Nous appliquons ce travail aux preuves de sécurité, principalement en étendant
les expressions de CertiCrypt, en ajoutant la classe de Bellantoni-Cook. Notre li-
brairie nous permet de calculer des polynémes pour borner la taille des résultats et
le temps d’exécution automatiquement, pour tout expression de Bellantoni-Cook.

Pour raisonner sur le temps d’exécution, nous avons formalisé une sémantique
qui calcule le nombre de pas d’exécution, et le polynéme qui borne ce nombre de
pas.

Dans [56], nous expliquons également comment intégrer nos travaux avec la
librairie de Nowak [70].

Plan

Nous commencerons par définir les différentes notions qui serviront dans le reste
du chapitre, Dans la Section 6.2, nous formaliserons les classes de Cobham et de
Bellantoni-Cook qui caractérisent les fonctions polytime. Dans les Sections 6.3 et 6.4
nous formaliserons les compilateurs de la classe de Bellantoni-Cook & la classe de
Cobham et vice versa. Pour conclure, la Section 6.6 montre comment notre formal-
isation peut étre utilisée dans les preuves de sécurité.
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6.1 Notions

Dans cette section, nous introduirons notre formalisation des polynémes &
plusieurs variables et aux différentes notations qui seront utilisées dans le reste
de ce chapitre.

6.1.1 Polynémes a plusieurs variables

Nous implémentons une bibliothéque de polynémes positifs & plusieurs variables.
Un shallow embedding de cette bibliothéque consiste a représenter ces polyndémes
directement comme des fonctions Coq sur des entiers. Dans la Section 6.3, nous
avons besoin de transformer ces polynémes en expression de la classe de Cobham,
nous utiliserons donc un deep embedding, pour obtenir un niveau d’abstraction
supplémentaire, pouvoir effectuer des induction .... De plus dans la section sur
CertiCrypt nous avons besoin de transformer les polynémes a plusieurs variables en
polynéme a une variable.

Les polynomes sont représentés par le type suivant :

N x list (N x list (N x N))
qui est interprété comme
nombre de variables x list mondéme
ol un mondme a le type
constante multiplicative X list (variable X puissance))

Par exemple le polynome 3y3 + 522y 4 16 est représenté par

(27 [(37 [(17 3)]); (57 [(07 2); (17 1)])? (167 [])])

le 2 & droite représente le nombre de variables, les variables = et y sont respective-
ment représentées par 0 et 1.

Nous choisissons de mettre le nombre de variables dans le type, car nous pou-
vons plus facilement transformer un polynéme utilisant m variables en polyndéme
utilisant n variables si n > m. Dans la bibliothéque, nous fournissons un ensemble
de fonctions pour raisonner sur des polyndémes : création de polynomes et opérations
d’addition, multiplication et composition. Toutes les fonctions sont paramétrées par
le nombre de variables, mais nous omettrons ce paramétre dans le reste du chapitre.
Nous écrivons xg, ..., T,—1 pour les variables d’un polynoéme & n variables. Si P est
un polynéme avec m variables et Q = (Qo, ..., Qm_1) est un vecteur de polynomes
A n variables, nous écrivons P(Q), le polynéme & n variables ou les x; de P sont
remplacées par Q;.

Dans [52], les polynémes a plusieurs variables sont représentés en forme de
Horner, ce qui permet d’obtenir une évaluation plus efficace. Dans notre formalisa-
tion, nous n’avons pas besoin d’évaluer les polynémes, nous choisirons une approche
plus directe. De plus notre représentation facilite la connexion avec les polynémes
a une variable de CertiCrypt (cf. Section 6.6).
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6.1.2 Notations

Nous expliquerons les notations utilisées pour présenter les résultats et leurs
preuves. Nous écrirons :
— b pour la concaténation du bitstring x avec le bit b placé en bit de poids
faible.

— T pour un vecteur (o, ..., Zn—1) (pour un n donné).

— T,y pour la concaténation des vecteurs T et .

|Z| pour la taille du vecteur T ;

|z| pour la taille du bitstring z ;

— m représente le vecteur des tailles des polynomes dans 7, ie., si T =
(X0, .-y Tp_1) alors |z| = (Jxol, ..., |Tn-1]);

m applique la fonction f & chaque élément de T, i.e., si T = (xg,...,Tn_1)
alors f(z) = (f(x0),..., f(Tn-1)).

— f(z) applique chaque fonction de f a z, i.e., si f = (fo,..., fa_1) alors f(z) =
(fo(z), ..., fa—1(z)).

6.2 Caractérisation des fonctions polytimes

Dans cette section, nous expliquerons la version bitstring des classes de Cobham
et de Bellantoni-Cook et quelques propriétés sur les bornes des résultats.

6.2.1 Classe de Cobham

Dans [33], Cobham caractérise les fonctions polytimes comme un ensemble de
fonctions minimales, clos par composition et muni d’un principe de récursion. Cette
caractérisation n’est pas complétement syntaxique : chaque fois que la récursion est
utilisée, un autre programme de la classe de Cobham doit étre fourni avec une
preuve que la taille du résultat de ce programme, est plus grande que la taille de la
fonction recursive.

Nous utilisons la représentation de la classe de Cobham de [85] qui permet
d’utiliser directement des bitstrings plutot que des entiers positifs codées par des
bitstrings comme dans [33].

La syntaxe de la classe de Cobham C est donnée par :

C == O constante zero
| projection (i < n)
| Sp successeur
| # smash
| Comp™hyg composition
|

Rec g ho h1 j récursion
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ou i et n représentent des entiers positifs, b un bit, g, h, hg, h1 et j sont des
expressions de C, et § est un vecteur d’expressions de C.

Pour raisonner sur une expression e de C nous avons besoin que les expressions
soient bien formées. Nous définissons un prédicat A(e) défini par les régles suivantes

AO)=0 AN =n AS) =1 A#)=2

A(h)=an_|gl=an Vg €7 Alg) =n
A(Comp™ hg)=n

Alg) =ag A(ho) =A(h)=an A()=a; an=a,+2=aqa;+1
A(Rec g ho hl ]) = Gy

Dans notre implantation, A est une fonction qui calcule I'arité d’une expression de
Cobham si celle ci est bien formée ou renvoie une erreur dans le cas contraire. Ces
erreurs sont d’une grande aide pour programmer et débuguer les fonctions.

La sémantique est donnée par :

— O représente la fonction constante qui renvoie le bitstring vide e.

— (g, ..,Tn—1) est égale & x;.
— Sp(z) est égale & xb.
— #(z,y) représente la fonction 10...... 0.

|z|.|y| times
— Comp™ h g est égale a la fonction telle que :

f(@) = h(g(T))
Rec g hg hy j est égale a la fonction f telle que :

fle,T) =g(T)
fyi, @) = hily, f(y,7), )
If(y, @) < iy, 7)] (RecBounded)

Le prédicat RecBounded de type (C — Prop) parcourt ’ensemble de Iexpression
et vérifie que pour chaque appel récursif Rec g ho h1 j que |f(y,T)| < |j(y,T)| (pour
tout x et y).

Si la fonction # est appelée récursivement, il serait possible d’écrire la fonction
2™, Mais la condition RecBounded ne le permet pas, car il faudrait trouver une autre
fonction, plus grande, qui respecte également la condition RecBounded.

Ezxemple

Pour illustrer la classe de Cobham, nous montrerons comment définir la fonction
successeur en binaire :

Succ(e) =1 Rec (Comp, S; O)

Succ(z0) = z1 (Comp, Sy 113)
Succ(z1) = Succ(x)0 (Comp, So I13)
Succ(z) <zl (Comp, Sy I13)
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Propriété

Nous prouvons que la taille des résultats des fonctions de Cobham est bornés
par un polyndéme prenant en paramétre la taille des entrées. Nous définissons la
fonction Pol¢(f) par

Polc (O) =0

Pole (IT7) = %

Po|c(Sb) = x9+1

Polc (#) = xer1+1
Polc(Comp™ h g) = (Polc(h))(Polc(g))
PO|c(ReC g ho h1 ]) = Polc (j)

Proposition 6.1. Pour tout f dans C bien formé A(f) et satisfaisant RecBounded,
f est bornée par le polynome Polc(f)

|f(@)] < (Pole(f))(|z])
Preuve. Par induction sur f.

Pour vérifier que les expressions dans C, s’exécutent en temps polynomial, il faut
considérer un modéle d’exécution précis. Cette partie est expliquée dans la section
6.5.

6.2.2 Classe de Bellantoni-Cook

Bellantoni et Cook ont donné une caractérisation syntaxique compléte des fonc-
tions polytimes qui n’utilisent pas de mécanisme explicite pour compter le nombre
de pas d’exécution [24]. Le controle de la taille de 'exécution se fait en distinguant
deux types de variable : normal et safe écrites respectivement & droite et & gauche
du point virgule :

f(mOa sy Tn—1;Tn, . .- 73777,4—5—1)

normal safe

L’idée est que les appels récursifs se font seulement sur un argument normal, et
I’appel récursif est passé du coté safe. Il n’est pas possible de faire un appel récursif
sur le résultat d’'un appel récursif. Cette limitation empéche de pouvoir écrire des
fonctions exponentielles.

La syntaxe de la classe de Bellantoni-Cook B est donnée par :

B = 0 constante zero
| m° projection (i <n+s)
| s successeur
| pred prédécesseur
| cond conditionnelle
| comp™® hgn gs composition
|

rec g hg hq récursion
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ou i, n et s sont des entiers positifs, b est un bit, g, h, hy et hy sont des expressions
de B, et gy et gs sont des vecteurs d’expression de B. Contrairement a la classe
de Cobham, la fonction j qui borne la récursion n’est pas requise. Comme pour
la classe de Cobham, nous définissons une fonction qui vérifie que les expressions
sont bien formées, en donnant I'arité des expressions, qui est ici une paire de deux
entiers pour les variables normales et safes, donnée par

A(0) =(0,0)  A(m"*) = (n,s)  A(sp) = (0,1)

3

A(pred) = (0,1) A(cond) = (0,4)

A(h) = (nn,sn) [gn| =nn  [gs] = sn
Vg € gn, A(g) = (n,0) Vg€ gs, Alg) = (n,s)
A(comp™* h gn gs) = (n, s)

Alg) = (ng.55) Alho) = A(h) = (npiosn) mn=ny+1 sy =s,+1
Alrec g ho hn) = (nn 59)

La sémantique est donnée par :

— 0 renvoie le bitstring vide e.

— 7 (T0y ooy T—13 Ty - - -, Tnrs—1) €St égale & ;.

— sp(; ) est égale & xb.

— pred(;€) = € et pred(; zi) = .

— cond(;€,x,y,2) =z, cond(;w0,x,y,z) =y et cond(;wl, z,y,2) = 2.
— comp™?® h gn gs est égale a la fonction f telle que :

f@y) = N (T;);95(T; 7))

Notons que les fonctions dans gy n’ont accés qu’aux variables normales. Sinon
on pourrait utiliser la composition pour faire un appel récursif sur un argu-

ment safe.
— rec g hg hi est égale a la fonction f telle que :
fley) =9(T7)
f(zzviay) = hl(zafa f(za§7y)ay)

Notons que le résultat de appel récursif f(z,T;7) est passé du coté safe. Cela
empéche de faire une récursion sur un appel récursif.

Notre définition de la classe de Bellantoni-Cook est légérement différente de celle
de [24]. Premiérement I'instruction conditionnelle distingue trois cas (vide, pair et
impair), alors que dans [24] le bitstrings vide représente le nombre 0 et est traité
comme le cas pair. Deuxiémement, le cas de base pour la récursion est le bitstring
vide, alors que dans [24] le cas de base était un bitstring dont l'interprétation est
Pentier 0, i.e., le bitstring vide ou bien le bitstring composé que de bits 0.

Nous faisons ce choix car dans la cryptographie, nous aimerions distinguer les
bitstrings 0 et 00, méme si ces deux bitstrings ont la méme interprétation dans les
entiers.



6.2. Caractérisation des fonctions polytimes 123

Ezxemple

Les deux exemples suivants montrent la version unaire de I’addition et de la
multiplication dans la classe de Bellantoni-Cook et leur arité

plus := rec mult := rec
(mo') (comp™? O () ()
(comp2 51 () <7T%2>) (comp!? plus <7T%70> (wgl))
(comp™? 51 () (m1%)) (comp"2 plus (x2%) (x3'))
A(plus) = (1,1) A(mult) = (2,0)

Dans le cas unaire, les cas pairs et les cas impairs sont identiques.

La fonction plus fait une récursion sur le premier argument. La fonction s;
ajoute un bit & 'argument récursif qui est du coté safe. Cette expression a 'arité
(1,1) et peut étre utilisée dans un appel récursif.

La fonction aurait pu s’écrire avec l'arité (2,0), mais il est préférable d’écrire
les fonctions avec le maximum d’argument safe, pour pouvoir utiliser les fonctions
avec les appels récursifs. De plus, une fonction e d’arité (1,1) peut se transformer
en fonction (2,0) en utilisant comp de la maniére suivante :

2,0 2,0
To

comp®? e T

La fonction mult ne peut pas étre écrite en (1,1), comme pour Paddition. Deux
contraintes obligent & I’écrire en (2,0). Premiérement, la récursion oblige & mettre
Pargument x en normal. De plus, quand la fonction plus (1,1) est appelée dans le
cas récursif, 'argument récursif est passé du coté safe, alors le y est forcément passé
du c6té normal, donc le deuxiéme argument du mult est aussi normal.

La fonction factorielle ne peut pas étre écrite dans cette classe, car la multipli-
cation ne peut pas étre appliquée au résultat d’un appel récursif.

Propriété

Nous prouvons que la taille des résultats des fonctions de Bellantoni-Cook est
bornée par un polynéme Polg paramétré par les arguments normaux. Ce polyndéme
ne prend pas de variables safe étant donné que les variables ne servent qu’en lecture.
Le résultat dépend aussi de la taille des variables safe, nous ajoutons alors la plus
grande variable safe,

Nous définissons la fonction Polg qui prend une fonction f d’arité (n,s), et

renvoie un polynoéme a n variables, xo, ..., £n—1. Polg(f) est définie par :
Polz(0) = 0
Polg (%) = mysii<n
0 sinon
PO|B Sb) = 1

(
Pols(pred) =0

Pol;z(cond) =0

Pols(comp™*® hgn gs) = Pols(h)(Pols(gn)) + > (Pols(gs))
Pols(rec g ho h1) = shift(Polg(g)) + xo.(Polg(ho) + Polg(h1))
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Pour le comp, le polyndéme qui borne la taille de 'exécution de h est composé avec
la taille des polyndémes qui bornent les expressions de gy. Pour les polynémes du
cOté safe, la somme des polynomes qui bornent les expressions de gg est ajoutée,
pour éviter d’avoir a calculer le plus grand polynome de Polg(gs).

Pour rec, les variables du polyndéme pour g sont décalées, étant donné que g
prend un argument de moins. Pour décaler les variables, nous utilisons la fonction
shift(P) qui représente le polynéme P avec les variables x; remplacées par x;11. Les
polyndémes qui bornent hg et hy sont multipliés par le nombre de récursions xg.

Proposition 6.2 (Polymax Bounding). Pour toute fonction f dans B d’arité
(n,s), et pour tout argument T et Y, le polyndme Polg(f) borne la taille du résultat
de f de la maniére suivante :

|F(@9)] < (Pols(f))([]) + maxi yi|
Preuve. Par induction sur f.
Principe de récurrence

Tous les lemmes que nous écrivons font ’hypothése que l'expression est bien
formée. C’est & dire que pour une fonction e, la fonction A(e) = (n, s). La fonction A
effectue des tests pour vérifier si I’expression est bien formée, et ces tests se calculent
dans Coq. Sans ce principe de récurrence tout les debuts de preuves consistent
a déplier la fonction A. Pour éviter de faire cette étape & chaque preuve nous
écrivons un principe d’induction, qui prend en compte la fonction d’arité. Le lemme
d’induction prend des formules de la forme suivante :

Vens, Ale)=(n,s) > Pnse

avec P de type N — N — B — Prop pour étre le plus général possible. Les
hypotheéses & vérifier sont les suivantes :
— P 00O (oule troisiéme 0 est la notation de expression zero dans B)
~-Vnsii<n+s—Pnsm”’

— P01 pred
— P04 cond
VYnsghyhi, A(g) = (n,s) =
A(ho) =(Sn,S s) > A(h1) =(Sn,S s) =
N s) ho =P (Sn)(Ss)h —

Pnsg—P(Sn) (S
P (Sn)s (rec g ho hi)
Vs by sy AR) = (Il |s]) = P |l |1s] b —
Ve € ln,Ale) =(n,0)APn0e)—

Ve € ls,Ale) = (n,s) A\Pnse)—

P n s (comp™® hl, )
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6.2.3 Version avec inférence d’arité

Pour faire les preuves en Coq, nous avons besoin de vérifier que les tailles des
listes d’arguments correspondent bien & l’arité de la fonction. Nous avons rajouté
des informations supplémentaires dans les classes pour calculer 'arité.

Ces informations supplémentaires rendent I’écriture des fonctions difficiles, car
il faut savoir a chaque fois dans quel contexte nous nous trouvons. C’est pourquoi
nous proposons une autre définition de la classe B que nous appelons Bj,s. Cette
nouvelle classe ne prend pas d’information et ’arité calculée est juste le nombre de
variables utilisées.

Par exemple une fonction dans B d’arité (5,0), qui n’utilise que x2 et x4, sera
d’arité (4,0). Cette nouvelle classe permet surtout de simplifier I’écriture des fonc-
tions, car les informations pour calculer I’arité sont inférées.

Pour valider cette nouvelle classe, nous écrivons deux compilateurs certifiés de
B vers Bins et de Bins vers B. Nous prouvons que les expressions générées sont bien
formeés et que le resulat est le meme.

Cette nouvelle classe est définie par :

Bine = 0 constante zero
| gpormal projection (normal) (i < n)
| mafe projection (safe) (1 <s)
| s successeur
| pred prédécesseur
| cond conditionnelle
| comphgn Gs composition
| recghohy récursion

La fonction comp ne prend plus d’information, car elle calcule les arités des fonctions
des listes gy et gs. Par exemple, si les arités des listes, gy sont (3,0), (0,0) et que
celles de gg sont (1,2) et (2,0), 'arité calculée prend le maximum de toutes les
valeurs soit (3,2).

Le calcul d’arité échoue dans moins de cas que pour la classe B, mais prend soin
de vérifier que les fonctions de gy n’ont pas accés aux variables safe.

Pour la projection, demander la n’*™¢ ne permet pas de distinguer si la vari-
able est normale ou safe. C’est pourquoi nous avons deux projections une pour les
variables normales et une pour les safes.

6.3 Compiler Bellantoni-Cook vers Cobham

Dans cette section nous expliquerons comment compiler des expressions de
Bellantoni-Cook vers les expressions de Cobham. Nous définissons le compilateur
prenant une expression f de B et renvoyant une expression [ ] qui calcule la méme
fonction dans C. Nous prouvons le théoréme suivant :
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Théoréme 6.3. Pour tout f dans B bien définie avec A(f) = (n,s), et pour tous
les arguments T et 7,

f@y) = [f1s(z,7)

Nous expliquerons comment est défini le compilateur tout en donnant une idée de
la preuve.

Preuve. Nous devons prouver plusieurs propriétés sur la compilation, la sémantique
est bien préservée, la fonction générée est bien définie et elle respecte la condition
RecBounded.

Pour garantir la propriété RecBounded, nous devrons pour chaque récursion
fournir une expression j qui borne I’appel récursif.

— les premiers cas sont triviaux :

[0]5 = 0
[l = I
[ss]B = 5

— pred et cond sont transformées en utilisant Rec :

[pred]s = RecO II3 I3 I}
[cond]s = Rec I3 II3 II3
Comp” # (

Comp®* S; (IT});
Comp? # ( Comp* Sy (IT4); Comp* Sy (IT4) ))

Pour le pred, nous effectuons une récursion qui s’arréte au bout du premier
tour de boucle. Pour le cond, nous nous servons du Rec pour distinguer les
cas nil, pairs, impairs. Si cond est appelée avec cond(; ¢, z,y, z), nous bornons
la récursion par #(z, #(y, 2))

— Pour comp™?® h gn gs nous avons besoin de rajouter des variables inutiles,
car les fonctions de gy ne prennent pas d’argument safe, Nous transformons
les fonctions de gy en fonctions d’arité n 4 s. La fonction dummies, (écrit
dans C) ajoute s variables inutiles qui seront ignorées :

[comp™® hgn g5l = Comp™*® [h]s (dummiess ([[gzvﬂs),[[gs]]s)

— Pour rec g hy h1 nous avons besoin de changer 'ordre des arguments pour hg

et hy. Dans B, 'argument récursif est passé dans le premier argument safe
juste aprés les arguments normaux. Dans C il est passé en second argument.
Nous écrivons une fonction dans C qui permet de changer la position d’un
argument, on écrit move_arg, .
De plus, nous avons besoin de donner le quatriéme argument, pour Rec. Nous
commencerons par calculer un polyndéme qui borne la taille du résultat, a
I’aide de Polg, puis nous transformerons ce polynéme en expression de . La
proposition 6.2, nous donne :
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[rec g ho hi| < (Polg(rec g ho h1)) + max;|y;|.

On peut affaiblir cette borne en prenant la somme des arguments safe plutot
que le maximum, car

maxi|y¢| < |y7l| +-- 4+ |yn+s—1|
La récursion est donc bornée par le polynéme :
Pols(rec g ho h1) + [ynl + - + [Ynts—1]

Nous définissons ensuite la fonction Pol, ! qui transforme un polynome en
expression de Cobham. Pour tout polynéme P, Pol; 1(P) encode la taille de
P dans la classe de Cobham, c’est-a-dire,

|Pol (P)(x)| = P(Jx]).

Nous pouvons utiliser cette fonction pour obtenir le quatriéme argument de
Pargument récursif, la preuve que le programme est donné par la spécification
de Polg. Nous obtenons :

[rec g ho ha]s = Rec [g]s
move_arg, ,, [hols
move_arg, , [h1]5
Pol- L (Polg(rec g ho h1) + )
€ \lynl + -+ [Ynts—1l

6.4 Compiler Cobham vers Bellantoni-Cook

Contrairement & la classe de Bellantoni-Cook B, la classe de Cobham C ne fait
aucune distinction entre les arguments normaux et les arguments safe. Dans C il est
possible de faire des récurrences sur n’importe quel argument tandis que B permet
uniquement d’en faire sur les arguments normaux. Lors de la transformation de C
vers BB, nous devons introduire cette distinction et gérer correctement la récursion.
Nous suivons la transformation suggérée par Bellantoni et Cook en mettant tous les
arguments en positon safe, et en ajoutant un argument artificiel w dont la taille doit
étre suffisamment grande pour simuler tous les pas de la récursion. Nous prouverons
le lemme suivant qui est une étape intermédiaire pour prouver la Compilation de
Cobham vers Bellantoni-Cook.

Lemme 6.4 (Récursion Simulation). Pour toute fonction f dans C avec une
arité A(f) = n et respectant la condition RecBounded, alors la fonction [f]c dans
B et le polynome P(f) respectent la propriété suivante : pour tout argument T et
bitstring w tel que P(f)(|z|) < |w],

f@) = [fle(w;T)
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Nous expliquerons dans la suite comment la fonction [.J¢ et le polynome P sont
définis en donnant une idée de la preuve.

Preuve. Notre traduction de C vers B prend une fonction f d’arité n et renvoie une
fonction d’arité (1,n). Les arguments de f sont passés du coté safe. L’argument
normal correspond a I'argument artificiel w, qui doit étre suffisamment grand pour
simuler la récursion. Nous avons en hypothése que w est plus grand que P(f)(|z|)

Les premiers cas sont immédiats et doivent simplement prendre en compte I'ar-
ité.

[Olc = comp"™ 0 () ()
11} ]e = mh
[Su]e = comp'” s () (m")

[Comp™ hgle = comp™ [h]e (m1°) Tgle

le polynéme P pour ces quatre instructions est défini par :

P(0) = 0
P} = 0
P(Sh) =0
P(Comp™ hg) = P(h)(Polc(9)) + > P(g)

9e€g

La preuve pour le Comp applique les hypothéses de récurrence, et la Proposition 6.1.

Pour le Rec g hg hy j, nous suivons la preuve de [24] qui utilise un ensemble de
fonctions dans B, mais notre construction est plus simple.

Nous utilisons la fonction P telle que P(a;b) supprime les |a| bits de poids faible
de b. La fonction est définie par P(e;b) = b et P(ai;b) = pred(; P(a;b)).

La fonction Y est définie tel que Y (z,w;y) supprime les |w| — |z| bits y :
Y(z,w;y) = P(P'(z,w);y) ou P'(a,b;) = P(a;b). Nous définissons la fonction

intermédiaire f qui utilise P and Y :

fle,w;y,®) = g(w;T)
R { g (w;T) if Y(S12z,w;y)ise

f(z4,w;y,T) = ¢ ho(w Y (z,w;y), f(z,w;y,T),T) if Y(S12,w;y) is even
b1 (w; Y(z,w;y),f(z,w;y,f),f) if Y (S12,w;y) is odd

paramétrée par les fonctions ¢’ (d’arité (1,s — 1)) et hy, b} (d’arité (1,s + 1)).
Notre définition de f est plus simple que celle de [24], car pour le cas de base, nous
n’avons pas besoin de vérifier que y correspond a l'entier naturel 0. Notre cas de
base est simplement le bitstring vide €, étant donné que le cond peut vérifier que le
premier argument safe est vide. Nous définissons la fonction f’ par f(w,w;y,T), et
pour finir :
[Rec g ho h1 jle = f' [9le [holc [hi]e

Le polynéme correspondant est défini par :

P(Rec g ho ha §)(Jyl, Jz]) = (P (ho) +P(h1))(Jyl, Pole (), [])+
shift(P(g)(|z])) + |yl + 2
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La fonction smash est définie par une double récursion de la maniére suivante :

#ley) =y
#'(xi,y) = #'(x,y)0 (concatenation avec un bit 0)
#(67 y) = 1

#(xlvy) = #/(ya#(xay))

Nous construirons la fonction smash en utilisant deux fois la fonction f/, étant
donné que nous avons besoin de deux récursions. La fonction f’ est paramétrée par
trois fonctions. Dans le cas Rec, ces trois fonctions sont les appels récursifs. Pour le
smash, nous donnerons nous mémes ces fonctions. Les cas hg et hy étant équivalents
pour le #, nous écrirons f g h au lieu de f g h h. Nous définissons #’ dans B par

[#1c = 1" (") (comp™® Sy () (my")).

et nous concluons

[#e= 1’ (one!"!) (dummieso 1(comp™ #' (r") (mh*;mi%)))

Pour le polynéme, aprés simplification, nous obtenons :
P(#) = x9 + 221 + 18.

Pour finir la preuve, nous devons calculer automatiquement le premier argument
w, pour qu’il soit suffisamment grand. Nous définissons la fonction b; par

Pols" (P(f))

avec Polg1 une fonction transformant un polynoéme en expression de Bellantoni-
Cook tel que pour tout polynome P, Polz'(P) est un encodage unaire du polynéme
dans B, c’est a dire

|Pol* (P)(@)| = P(Jz]).
Nous construisons le compilateur {.§¢ par
USe(@;) = [fle(bs(z); 7).
Le résultat final est énoncé dans le théoréme suivant :

Théoréme 6.5. Pour tout f dans C avec une arité A(f) = n et respectant la
condition RecBounded, alors

f@) = U Se(®)

Preuve. Nous prouvons ce théoréme en appelant le Lemme 6.4, I’hypothése sur w
est vérifiée car nous savons que

[bg(@;)] = P(f)(|])
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Notre traduction est plus efficace que celle de [24] car notre définition de by est
plus précise : nous ne faisons pas plus d’appel récursif que nécessaire. Dans [24] les
auteurs utilisent une propriété sur les polynémes a plusieurs variables pour montrer
qu’il existe deux entiers a et ¢ tel que

|9C| Z |2;])*

et utilisent a et ¢ pour construire by qui satisfait la condition du Lemme 6.4, i.e.,
P(f)(|z]) < |b(%;)|. Leur by est une sur-approximation , alors que le nétre donne
le nombre nécessaire de pas.

6.5 Temps d’exécution polynomial dans B

Pour le moment, les résultats présentés ne montrent que la partie concernant la
complexité en espace. La section 3.4.2 de la thése de Bellantoni propose de borner
le temps d’exécution par la taille de la dérivation.

Nous modifions notre sémantique pour prendre en compte le nombre de pas
d’exécution. Nous prouvons que si il existe des polynémes pour borner les opérations
de base (tous les opérateurs sauf rec et comp), alors nous calculons un polyndéme
qui borne le temps d’exécution de la fonction.

Nous avons les fonctions de colit pour les opérateurs de base, costy, costg;,
COStpred, COSteond. Le cofit pour le proj est paramétré, nous pouvons imaginer que
le temps d’exécution de la projection dépend de l'indice, nous avons costproj n s j-
Pour chaque opérateur de base, il existe un polynéme qui borne le coiit, soit Pcosty,
Pcostg,, Pcostpred, Pcosteond €t Pcostpro) n s j-

Le polynéme & plusieurs variables Polyme suivant est une borne supérieure du
temps d’exécution :

Poliime(0) = Pcosty
Poltime(m;"%) = Pcostprojn s
Poltime (sp) = Pcostg,
Poliime(pred) = Pcostpred
Poliime(cond) = Pcosteondg
Poltime(comp™® h gn gs) = Poltme(h)(Pols(gn))+
> (Poltime(gn)) + D (Poltime(gs))
Polime(rec g ho hq) = shift(Polime(g))+

20.(Poltime(ho) + Poltime(h1))

ou shift(P) est le polynome P ou toutes les variables z; sont remplacées par ;41.
Dans le cas du comp™?® h gn gs le h prend en argument les polynémes bornant
la taille des fonctions dans gy .
Le temps d’exécution ne dépend pas de la taille des arguments safe. La restric-
tion syntaxique assure qu’il n’est pas possible de faire une récursion sur les variables
safes.
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6.6 Application a CertiCrypt

Les preuves de sécurité des chapitres précédents, font appel a la notion de pro-
grammes polynomiaux. Les adversaires sont aussi polynomiaux.

Dans CertiCrypt, la sémantique des programmes permet de mesurer le temps
d’exécution. La sémantique prend en paramétre une mémoire initiale et un pro-
gramme, et renvoie une distribution sur les mémoires pour chaque état atteignable
avec une probabilité non nulle.

Un programme est PPT si il se termine et si il existe un polynéme qui borne la
taille de toute variable de la mémoire initiale, alors on peut calculer deux polyndémes
qui bornent le temps et 1’espace des distributions.

Plus formellement un programme est PPT), si il se termine et qu’il existe deux
fonctions sur des polyndomes P et G telles que pour tout polyndme (p,q) qui bornent
les distributions sur la mémoire initiale, la distribution sur les mémoires finales qui
ont une probabilité non nulle d’étre atteinte, est bornée par F(p) et ¢ + G(p).

CertiCrypt prouve l'existence de ces transformateurs de polynémes pour chacune
des instructions. Pour ’assignement v < e, ’expression e a également besoin d’étre
PPT. En particulier si elle utilise un opérateur.

La définition de PPT pour une expression e est que si toute variable libre de e
de la mémoire initiale est bornée par un polynéme p, alors il existe F' et G tel que
la taille du résultat et le temps d’exécution sont bornés par les polynémes F'(p) et
G(p).

Tous les opérateurs de base de CertiCrypt contiennent ces preuves, et si I'util-
isateur ajoute de nouvelles expressions, il doit également faire ces preuves. Pour
le moment seules les preuves pour borner la taille sont faites, les preuves pour le
temps sont laissées en axiomes, étant donné qu’il n’y a pas de moyen de raisonner
sur le temps d’exécution des fonctions Coq.

Dans cette section, nous proposons d’ajouter a CertiCrypt les expressions de la
classe de Bellantoni-Cook. L’ensemble du travail sur la classe B permet d’ajouter un
nouvel opérateur dans CertiCrypt, tout en prouvant l’existence des transformateurs
de polynomes F et G.

Conversion des Polynomes

Les polynomes de CertiCrypt sont des polyndémes a une variable, tandis que notre
formalisation utilise des polynémes & plusieurs variables.

Pour borner la taille et le temps d’exécution des expressions dans B, nous util-
isons des polyndomes a plusieurs variables, pour réutiliser ces polynémes dans Cer-
tiCrypt nous devons les convertir en polynéme a une variable.

Pour un polynome a plusieurs variables P, la fonction [P] remplace toutes les

variables g, ..., x,—1 par une seule variable x. Ensuite le nouveau polynéme & une
variable est appliqué avec le maximum des variables xg, ..., ,_1, nous obtenons :
IVP-| =def P[QJO = T;...;Tp—-1 > x]

Et nous prouvons que

P(xg,...,xn—1) < [P](max(zg,...,Tn-1))
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Polynome pour ’espace

Pour un programme c¢ définit dans la classe de Bellantoni-Cook, le polynéme
F(p) est défini par
1 + 2[Pols(c)](p)

justifié par la Proposition 6.2. La multiplication par 2 vient du fait que la taille
d’un booléen dans CertiCrypt est 2.

Polynome pour le temps

Pour un programme ¢, nous définissions la fonction de cotit dans CertiCrypt par
la fonction cost et le polynéme G(p) par

[Poliime(c)|(p)-

Le lecteur peut étre surpris car dans cette section nous utilisons une implé-
mention particuliére de la classe de Bellantoni-Cook alors que dans l'introduction
nous avons dit que nous nous intéressions a la complexité indépendemment du
modéle d’exécution. La raison est que Cobham ou Bellantoni et Cook garantissent
Pexistence d’un polynéme qui borne le temps d’exécution, sans donner aucune indi-
cation sur sa valeur. CertiCrypt a besoin d’une définition exacte du polyndome, c’est
pourquoi nous considérons ici un modeéle d’exécution particulier pour calculer ce
polynoéme.

6.7 Conclusion

Nous avons formalisé les classes de Cobham et de Bellantoni-Cook, et leurs
relations dans 'assistant de preuve Coq. L’intérét d’un tel développement en Coq
est de pouvoir formaliser des parties qui étaient décrites de maniére informelle
dans le papier de Bellantoni et Cook. Notre formalisation permet d’utiliser ces
deux classes comme des langages de programmation, pour y définir des fonctions
calculables en temps polynomial. Nous montrons que la formalisation de fonction
polynomiale peut étre utilisée dans les preuves de sécurité, pour la définition des
adversaires.

Travaux Futurs

Pour faciliter 'utilisation de notre formalisation, il est important d’accompagner
notre travail d’une librairie de fonctions polynomiales, sur les bitstrings, permettant
de construire des fonctions plus complexes.

Nous avons implémenté des fonctions simples, comme les opérations bit a bit,
(XOR, NOT, AND, etc). Mais des fonctions plus complexes comme I’addition bi-
naire sont nettement plus difficiles & écrire, et montrent que ce genre de langage
n’est pas forcement adapté pour la programmation. A I’heure actuelle, nous sommes
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encore loin de pouvoir formaliser des algorithmes utilisés dans les preuves de Cryp-
tographie comme 1’algorithme d’Euclide.

Une solution serait d’utiliser la classe de Cobham pour programmer, et de la
convertir ensuite dans celle de Bellantoni-Cook en utilisant notre compilateur C — B
(défini dans la Section 6.4). L’addition et la multiplication binaires sont définies
dans [74], et nous avons commencé & les implémenter. Mais encore une fois ce
travail est laborieux : chaque étape demande une preuve de RecBounded suivie
d’une preuve de correction.

Nous pensons que l'idéal serait d’étendre notre formalisation & des langages
de programmation plus puissants, comme CSLR [71]. Notre travail peut étre vu
comme une premiére étape, et servirait de base pour la formalisation d’autres classes
polynomiales.
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Conclusion

7.1 Travaux reliés

Une des formalisations en Coq la plus proche de la notre, en utilisant les preuves
par jeux, et celle de Nowak [70], qui prouve la sécurité de ElGamal. Nous utilisons un
deep embedding, alors que Nowak utilise un shallow embedding et les adversaires sont
modélisés comme des fonctions Coq. Cette différence implique que cette bibliothéque
offre un support limité d’automatisation des preuves. Pour les mémes raisons, la
formalisation de Nowak ne peut pas utiliser de random oracle, et ne présente alors
que la preuve de Hashed ElGamal dans le modéle standard. ElGamal est un exemple
standard de preuve par jeux, qui permet de fournir des comparatifs par rapport aux
autres travaux.

Des travaux plus anciens, effectués par Barthe, Cederquist et Tarento [16] don-
nent les bases des preuves formelles en Coq, en prouvant la sécurité du chiffrement
ElGamal signé. A la différence de notre travail, la preuve est effectuée dans le mod-
éle générique, qui est idéal et trés spécialisé, et se débarrasse de beaucoup de points
pertinents en cryptographie.

Corin et den Hartog [35] ont développé une logique de Hoare (non relationnelle)
pour raisonner sur les programmes probabilistes. Ils utilisent cette logique pour
prouver la sécurité du chiffrement ElGamal. Leur formalisme n’est pas assez puis-
sant pour exprimer précisément les notions de sécurité : le fait que I’adversaire soit
bien formé ou plausible, ne peut pas étre modélisé.

Blanchet et Pointcheval ont développé le premier outil de vérification qui
utilisent les preuves par jeux. CryptoVerif a permis de prouver la sécurité de FDH et
leur outil est utilisé pour de nombreux protocoles comme Kerberos [29]. Une per-
spective intéressante serait d’utiliser CryptoVerif pour générer la séquence de jeux
et ensuite, CertiCrypt ou EasyCrypt pour vérifier les preuves.

Impagliazzo et Kapron [61] ont développé une logique pour raisonner sur U'indis-
tingabilité. Leur logique est construite sur une logique trés générale, basée sur

135



136 Chapitre 7. Conclusion

Parithmétique non standard. Ils montrent la correction de générateur pseudo aléa-
toire et que next-bit unpredictability implique pseudo-randomness.

Plus récemment, Zhang [90] développe une approche similaire au dessus de la
classe SLR de Hoffman [57], appelée CSLR et refait les exemples de Impagliazzo et
Kapron. Ensuite Nowak et Zhang [71] étendent la logique aux preuves par jeux. Leur
systéme de type garantit que les calculs se font en temps polynomial probabiliste,
mais leur bibliothéque n’est pas formalisée. Les travaux de formalisation de classe
de complexité polynomiale, effectués dans le chapitre 6, peuvent étre étendus a la
classe SLR, puis a la classe CSLR.

Barthe et al. [18] développent une logique appelée Computational Indistinguisha-
bility Logic (CIL), permettant de capturer les différents raisonnements des preuves
de sécurité, comme la simulation, la réduction, la gestion des oracles, et les adver-
saires adaptatifs. Ils utilisent CIL pour prouver le schéma PS ( Probabilistic Signature
Scheme) un systéme de signature trés utilisé faisant partie du standard PKCS [25].
CIL utilise la logique de Courant et al. [37], qui développe un calcul de plus forte
post-condition pour établir automatiquement la sécurité asymptotique (IND-CPA et
IND-CCA2) des algorithmes de chiffrement, qui utilise les fonctions one-way et les
fonctions de hachage modélisées comme des oracles aléatoires. Ils prouvent la cor-
rection de leur logique, et écrivent un prototype qui couvre de nombreux exemples
de la littérature. La formalisation de CIL en Coq est en cours.

7.2 Conclusion

CertiCrypt est une bibliothéque entiérement formalisée en Coq, permettant de
faire des preuves de primitives cryptographiques. Dans cette thése nous avons
présenté deux travaux de formalisation. Les preuves introductives du schéma de
chiffrement Hashed ElGamal dans le modéle standard et le modéle des oracles aléa-
toires. Nous avons également présenté la formalisation des X' protocoles, permettant
de convaincre une personne que nous connaissons un secret sans dévoiler ce secret.

Nous avons également formalisé deux classes de programmes permettant de
définir des fonctions polynomiales. Nous avons prouvé les relations entre ces classes
et nous avons étendu le langage de CertiCrypt pour utiliser la notion de fonctions
polynomiales dans les preuves.

Les développements dans CertiCrypt ont montré que faire des preuves de schémas
cryptographiques sur machine est possible. Mais 1'outil est inutilisable pour des
utilisateurs qui ne sont pas experts en Coq et difficile & prendre en main.

La principale contribution de cette thése a été de développer un autre outil
appelé EasyCrypt qui est plus simple a utiliser et plus proche des preuves papier.
EasyCrypt permet d’automatiser la vérification de certaines étapes de preuve en
utilisant des prouveurs automatiques. EasyCrypt peut étre vu comme une sur couche
a CertiCrypt, faisant la plupart du travail puis en générant des fichiers de preuves
Coq compatibles avec la bibliothéque CertiCrypt.

Nous pensons que EasyCrypt est proche du programme d’Halevi et pourrait étre
adopté un jour par les cryptographes.
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7.3 Perspectives

De nombreuses directions sont encore & explorer. EasyCrypt est aujourd’hui util-
isable, mais peut étre grandement amélioré.

Durant la rédaction de cette thése beaucoup de travaux ont été entrepris :
Guido Genzone travaille sur une interface graphique utilisant ProofGeneral [2]
ce qui permet d’utiliser EasyCrypt a travers Emacs, comme le fait I'assistant
de preuve Coq.

— César Kunz travaille sur ’ajout de boucle annotée par un invariant dans
EasyCrypt. Mais la partie génération de preuve, expliquée dans le Chapitre 5,
n’a pas encore été étendue.

Gille Barthe, Boris Kopf, Federico Olmedo et Santiago Zanella Béguelin ont
travaillé sur une version de CertiCrypt appelée CertiPriv. La sémantique est
modifiée pour raisonner sur la notion de Differential Privacy qui permet de
garantir la confidentialité des données & travers différents calculs.

La formalisation des preuves de sécurité des candidats de la fonction de
hashage SHA3 [1] est également en cours dans EasyCrypt.

Manuel Barbosa et al. travaillent sur une nouvelle version du compilateur
présenté dans [4] qui est vérifié formellement dans CertiCrypt.

D’autres preuves de schémas doivent étre ajoutées dans EasyCrypt, pour tester
I'outil. Ces preuves serviront d’exemple et aideront les utilisateurs & prendre en
main loutil.

Pour le moment EasyCrypt n’a servit qu’a prouver des schémas, mais nous pen-
sons qu’il est possible d’étendre EasyCrypt aux preuves de protocoles sans trop de
difficulté.

Nous pouvons aussi étendre le langage de EasyCrypt & un langage plus riche,
par exemple une version de C minimaliste, sans cast, ni alias, ni pointeur. Cette
extension permettrait d’utiliser EasyCrypt sur des implémentations concrétes.
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