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Résumé

Etant mobiles, pouvant changer d’environnements au cours du temps, tant en termes de
milieu pour la transmission des données que de forme de topologie, les capteurs doivent
s’adapter au contexte ou ils se trouvent afin d’optimiser les mécanismes qu’ils mettent en
ceuvre, cette adaptation étant faite a partir de toute information qui peut étre utilisée pour
caractériser la situation des liens de communication entre les capteurs sans fil. Certains
protocoles de routage, par exemple, se prétent mieux a certaines topologies que d’autres. Le
réseau de capteurs doit donc la reconnaitre et utiliser le plus approprié. Les traitements basés
sur la détection de contexte modifient le comportement d’un capteur a partir de sa perception
de 1'état du milieu et de ses environs. Proposer des méthodes permettant aux réseaux de
capteurs de s’adapter dynamiquement en fonction du contexte est 'objet de cette these.

Dans la premiere partie, nous proposons un mécanisme qui permet d’adapter 'architecture
d’un réseau de capteurs dynamiquement en fonction du contexte. La principale originalité de
notre proposition réside dans le fait de changer dynamiquement de protocoles mais elle
comprend: 1) la détection dynamique d’un changement de contexte, 2) la détection dynamique
du nouveau contexte, 3) 'adaptation dynamique au niveau des trois couches responsables de la
gestion des liens de communication en conséquence, et 4) le tout sous contrainte de
consommation d’énergie. La solution développée s’avere plus générale que le contexte spécifique
d’ot elle est partie : la chalne du froid. Nous avons alors généralisé notre contribution a travers
la proposition d’un cadre conceptuel qui fournit, sous des hypotheéses précises sur les situations
possibles de visibilité des nceuds et les modes de communication, une panoplie de protocoles
sélectionnés pour les niveaux routage, MAC et la couche physique ainsi qu’un mécanisme,
CAM pour Contexte Aware Mechanism (mécanisme d’adaptation au contexte), qui passe
dynamiquement de 'un a 'autre.

Le travail mené dans cette premiere partie a d’emblée posé la question de la détection du
contexte. C’est une question assez difficile car elle est mal définie. Le contexte peut étre détecté
par la présence ou le changement de voisins mais aussi par la qualité des transmissions sans fil
ou par d’autres criteres concernant d’autres phénomenes physiques qui peuvent étre le résultat
des mesures elles-mémes des capteurs. Dans la premiere partie de cette these, nous avons pris
comme indicateur de changement de contexte une modification de I’ensemble des voisins, ce qui
rend assez bien compte de la mobilité des capteurs et donc du changement de lieu. C’était assez
bien adapté a l'application qui nous avons considéré puisque l'architecture dépend de la
position dans le troncon de la chaine du froid et donc finalement du mouvement du capteur.
Cependant, la notion de contexte peut étre plus vaste et faire référence aux réseaux concurrents
émettant dans le milieu dans lequel se trouve le réseau de capteurs que l'on considere. Par
exemple, un réseau de capteurs peut étre déployé dans un lieu ot d’autres réseaux comme des
réseaux WiFi sont déja déployés. Il peut y avoir des fours micro-ondes, ou des équipements
BlueTooth, ou toute autre source d’interférences. Détecter le contexte revient alors a détecter
la cause des interférences. L’objet de la deuxieme partie de cette these est justement d’aborder
la reconnaissance a la volée de la technologie utilisée par les réseaux émettant du trafic
concurrent au réseau de capteurs. Le mécanisme proposé, FIM, identifie la cause d’interférences
a partir de modeles d’erreurs observées dans les paquets de données.



La détection du contexte permet aux nceuds du réseau de capteurs d’obtenir des
informations sur l’environnement pour prendre la meilleure contremesure ou anticiper des
dégradations de performances. Certains nceuds doivent avoir une connaissance plus fiable de
Ienvironnement que d’autres. Se pose alors la question de savoir comment récupérer
I'information de noeuds voisins, comment sélectionner ceux de qui on la récupere et comment
ne garder que ce qui nous semble str et utile. Ce sont ces questions qui sont abordées dans la
troisieme partie. Nous proposons un mécanisme qui permet de décider dynamiquement si des
mécanismes de docition doivent étre utilisés ou pas.

Abstract

Being mobile, able to change from environments to others during time, sensors must adapt
to the context where they are in order to optimize the mechanisms they use. This adaptation is
done from any information which can be used to characterize the situations of the
communication links between the sensors. Some routing protocols, for example, are more
suitable to some topologies than others. Then, the sensor network must recognize and use the
most suitable one. The processes based on context detection modify the behavior of the
environment state and its surrounding. To propose methods allowing sensors to dynamically
adapt in function of the context is the aim of this thesis.

In the first part, we design a mechanism allowing dynamically adapting the sensor
architecture in function of the context. The main originality of our proposal resides in changing
dynamically the protocols but it includes: 1) the dynamic detection of a context change, 2) the
dynamic detection of the new context, 3) the dynamic adaptation at the level of the three
layers in charge of the communication links management consequently, and4) by satisfying
energy consumption constraints. The developed solution is more general than the specific
context, for which it has been designed: cold chain. Thus, we have generalized our contribution
with a framework giving, under precise assumptions on possible situations of node visibility and
communication modes, a panoply of selected protocols for the routing, MAC and physical levels
as well as a mechanism, CAM for Contexte Aware Mechanism (mécanisme d’adaptation au
contexte), which dynamically switches from one to another.

This work raises the question of context detection. It is a difficult question because it is not
well defined. Context may be detected by change in the neighborhood but also by a change in
the wireless transmissions quality or by changes in the sensed data them-selves. In the first
part of this thesis, we have chosen as indicator of context change a modification in the
neighborhood, which represents well sensor mobility and thus location changes. It was well
suited to the application we considered since the architecture depends on node locations in the
cold chain. However, the concept of context may be vaster and refer to networks concurrent to
the sensor network. For example, a sensor network may be deployed in a location where WiFi
networks are already or will be deployed later. Microwave owen or BlueTooth equipments, or
any other interference sources may perturb the sensor network. To detect the context is then to
detect the causes of the interferences. The aim of the second part is to allow sensor nodes to
dynamically recognize, on the fly, the source of the interferences and to identify the
corresponding technology in order to react at best.
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Context detection allows nodes in the network to obtain information on the environment to
take the best counter-measure or to anticipate performance degradations. Some nodes may
have a better knowledge on the environments than others. The question to know how to get
information from neighbors, how to select the neighbors and how to keep what seems useful
and sure is then raised. These questions are addressed in the third part of this thesis. We
propose a mechanism allowing to dynamically decide if docition mechanisms must be used or
not.
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Chapitre 1. Introduction

Les réseaux de capteurs sans fil constituent un des domaines les plus actifs pour la recherche
car il répond au besoin accru de surveillance et de controle des phénomenes physiques,
biologiques ou autres pour de nombreuses applications. Ce type de réseaux est le résultat de la
rencontre de deux domaines différents: celui des capteurs et celui des communications sans fil.
Les réseaux de capteurs développés initialement pour des utilisations industrielles et militaires
existent désormais dans la plupart des équipements que nous utilisons dans nos vies
quotidiennes. Ces capteurs ont évolué de simples outils statiques de mesure pour se transformer
en micro-ordinateurs qui peuvent faire des traitements et des analyses complexes, partager des
informations et s’adapter d’'une maniere autonome a toute variation de I’environnement.

L’automatisation et la diffusion d’applications de hautes technologies omniprésentes dans la
vie quotidienne depuis la fin du XXeme siecle, et le besoin de les adapter a tout changement
dans l’environnement, a conduit a la conception d'une grande variété de capteurs pour
surveiller, interagir et propager 'information a ces différentes applications. Les applications des
capteurs varient entre applications de surveillances médicale, militaires, de la faune, de la flore
et de la géologie, capteurs utilisés dans les vétements intelligents, surveillance des chaines du
froid et beaucoup d’autres encore. Ces applications, particulierement dans le cas des vétements
intelligents ou de la surveillance de la chaine du froid, nécessitent des capteurs a la fois mobiles
et sans fil.

Bien qu’ayant des capacités infiniment plus grandes qu’il y a encore quelques dizaines
d’années, et parce qu’ils utilisent les transmissions sans fil, ils sont sujets a plusieurs
limitations. Leur ressource limitée en énergie léur nécessite de I’économiser. L’utilisation de l'air
comme médium rend vulnérables les transmissions radio. Selon que la volatilité de
Ienvironnement est attribuable a la mobilité ou a d’autres causes, comme la présence de
réseaux concurrents, les réactions a entreprendre sont différentes. En détectant sa propre
mobilité ou celle de ses voisins ainsi que les causes de perturbations, la radio peut s’adapter a
I’état de 'environnement ou elle se trouve.

Etant mobiles, pouvant changer d’environnements au cours du temps, tant en termes de
milieu pour la transmission des données que de forme de topologie, les capteurs doivent
s’adapter au contexte ou ils se trouvent afin d’optimiser les mécanismes qu’ils mettent en
ceuvre, cette adaptation étant faite a partir de toute information qui peut étre utilisée pour
caractériser la situation des liens de communication entre les capteurs sans fil. Certains
protocoles de routage, par exemple, se prétent mieux a certaines topologies que d’autres. Le
réseau de capteurs doit donc la reconnaitre et utiliser le plus approprié. Les traitements basés
sur la détection de contexte modifient le comportement d'un capteur a partir de sa perception
de 1'état du milieu et de ses environs.

Ce besoin d’adaptation du réseau a été constaté dans le contexte de la surveillance de la
chaine du froid au cours de notre participation au projet ANR CAPTEURS. Il existe des
solutions adaptées spécifiquement a chaque parties de la chaine mais, n‘étant pas de bout en
bout, il est nécessaire de disposer d'un mécanisme capable de détecter le contexte ou un nceud
se trouve et d'appliquer automatiquement le protocole approprié en fonction de celui-ci. Quand,
comme c’est le cas dans le scénario adopté dans le contrat CAPTEURS, on ne peut pas avoir
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d'infrastructure, la détection du contexte est rendue difficile. Il n'est pas possible d'installer de
stations de base dans le camion ou dans l'entrepét qui annoncent a chaque capteur son
emplacement. Il est alors nécessaire de concevoir un systeme qui soit capable de s’adapter
dynamiquement aux conditions de transport dans les camions ainsi qu’a celles du stockage en
entrepot. C’est 1’objet de cette thése de proposer des méthodes permettant aux
réseaux de capteurs de s’adapter dynamiquement en fonction du contexte.

Dans la premiére partie, nous proposons un mécanisme qui permet d’adapter
I’architecture d’un réseau de capteurs dynamiquement en fonction du contexte. La principale
originalité de notre proposition réside dans le fait de changer dynamiquement de protocoles
mais elle comprend: 1) la détection dynamique d’un changement de contexte, 2) la détection
dynamique du nouveau contexte, 3) l'adaptation dynamique au niveau des trois couches
responsables de la gestion des liens de communication en conséquence, et 4) le tout sous
contrainte de consommation d’énergie. Un tel cadre, peut ensuite étre implanté sous forme de
kit de composants logiciels. La solution développée s’avere plus générale que le contexte
spécifique d’ou elle est partie : les protocoles retenus sont bien adaptés a certaines hypotheéses
sur la mobilité des noeuds qui dépassent le cadre restreint de la chaine du froid. Nous avons
alors généralisé notre contribution a travers la proposition d’un cadre conceptuel qui fournit,
sous des hypotheéses précises sur les situations possibles de visibilité des nceuds et les modes de
communication, une panoplie de protocoles sélectionnés pour les niveaux routage, MAC et la
couche physique ainsi qu'un mécanisme, CAM pour Contexte Aware Mechanism (mécanisme
d’adaptation au contexte), qui passe dynamiquement de 'un a l'autre.

Certes, la nécessité d’adapter les protocoles ou architectures en fonction du contexte a bien
déja été ressentie mais cela n’a pas débouché sur des mécanismes qui s’adaptent
dynamiquement. Les auteurs de [NMSYCO07] ont analysé différentes situations que peut
rencontrer un réseau de capteurs pour la surveillance du corps humain et ont conclu que dans
les différents cas les architectures les plus adaptées sont différentes mais aucune proposition
pour permettre de passer dynamiquement d’un cas a l'autre n’a été faite. De méme, dans
[NSYMO09] on mesure par expérimentation lefficacité de deux architectures de réseaux, en étoile
d’une part et a plusieurs sauts d’autre part et 'on constate que chacune est efficace dans un
contexte spécifique, mais il ne s’agit toujours pas de proposer une solution d’adaptation au
contexte. Des travaux sur la détection de topologies de phénomenes physiques ont fait I'objet
de plusieurs publications, comme dans [FZWNO8| qui concerne la surveillance de phénomeénes
répartis sur une certaine zone géographique, comme les feux de foréts ou les marées noires.
L’objet de ces travaux est de détecter dynamiquement les changements de ces topologies en vue
d’une gestion dynamique du réseau. En revanche, cette question de la gestion dynamique des
protocoles n’est pas vraiment abordée. Par exemple, si un protocole est plus adapté a une
topologie qu’un autre, le fait d’en changer dynamiquement n’est pas évoqué.

Le travail mené dans cette premiere partie a d’emblée posé la question de la détection du
contexte. C’est une question rendue assez difficile car elle est assez mal définie. Le contexte
peut étre détecté par la présence ou le changement de voisins mais aussi par la qualité des
transmissions sans fil ou par d’autres critéres concernant d’autres phénomenes physiques qui
peuvent étre le résultat des mesures elles-mémes des capteurs. Dans la premiere partie de cette
these, nous avons pris comme indicateur de changement de contexte une modification de
I’ensemble des voisins, ce qui rend assez bien compte de la mobilité des capteurs et donc du
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changement de lieu. C’était assez bien adapté a I'application qui nous avons considéré puisque
I’architecture dépend de la position dans le trongon de la chaine du froid et donc finalement du
mouvement du capteur. Cependant, la notion de contexte peut étre plus vaste et faire référence
aux réseaux concurrents émettant dans le milieu dans lequel se trouve le réseau de capteurs que
I'on considére. Par exemple, un réseau de capteurs peut étre déployé dans un lieu ou d’autres
réseaux comme des réseaux WiFi sont déja déployés. Il peut y avoir des fours micro-ondes, ou
des équipements BlueTooth, ou toute autre source d’interférences. Détecter le contexte revient
alors a détecter la cause des interférences. L’objet de la deuxiéme partie de cette thése
est justement d’aborder la reconnaissance a la volée de la technologie utilisée par
les réseaux émettant du trafic concurrent au réseau de capteurs.

Les réseaux de capteurs et ZigBee se basent sur le standard IEEE802.15.4. Ils constituent
l'un des types de réseaux les plus utilisés et déployés dans les environnements industriels et
médicaux. Ils partagent avec d'autres technologies la bande 2.4 GHz du spectre de fréquences
connue comme bande dite industrielle, scientifique et médicale (ISM). Les technologies les plus
présentes dans cette bande sont celles qui se basent sur Bluetooth et standard IEEE 802.11b/g.
En raison de la coexistence dans la méme bande ISM, lorsque qu’aucune planification radio
n’est faite, les interférences imposées au réseau de capteurs par ces technologies sont
inévitables. C’est un probleme essentiel puisque les réseaux de capteurs sont tres sensibles a
l'environnement (cf. [BBDGKMO09]) et ils se basent souvent sur les mesures de performance du
réseau pour adapter leur algorithmes de configuration (niveau routage et ordonnancement). Le
but de cette partie est de présenter un mécanisme de détection et d'adaptation permettant aux
neeuds d'un réseau de capteurs de reconnaitre dynamiquement la présence de différentes
technologies utilisant la méme bande de fréquence au méme moment et d'adapter leurs modes
de transmission en conséquence.

La source de la vulnérabilité a la coexistence des capteurs utilisant 'TEEE 802.15.4 est
I'hétérogénéité des mécanismes des couches physiques et MAC. Cette hétérogénéité conduit a
un phénomeéne similaire aux terminaux cachés et est accompagné de collisions et
d’interférences. La coexistence avec le WiFi a un effet important sur les performances des
réseaux de capteurs sans fil, surtout sur la prévention des collisions et 1'équité entre les deux
technologies. En raison de sa faible puissance d’émission et son faible débit nominal, le réseau
de capteurs est affecté par les technologies qui ont des puissances de transmission et des seuils
de détection plus élevés que les siens. Le protocole de la couche MAC le plus utilisé par ces
technologies de communication sans fil est le CSMA/CA. Quand il a été mis au point, la
diversité des technologies telles que le TEEE802.11 et le IEEE802.15.4 n'existait pas. En
adaptant le CSMA/CA a ces technologies, des modifications ont été introduites sur ses seuils
de sensibilité, les taux de transmission, etc. Cela a conduit, dans un environnement de
coexistence, a la perte de I'équité et de la prévention des collisions initialement assurés par le
CSMA /CA dans un contexte homogene.

Le probleme du CSMA/CA est dii aux techniques utilisées pour faire 1'évaluation de 1'état
libre du canal (le "clear channel assessment" ou CCA). Les différents types de CCA existants
[RRO7] sont: celui reposant sur la détection d'énergie (ED), celui sur la détection de préambule
(PD) et enfin celui basé sur la décorrélation (DB). Les méthodes alternatives de détection de
spectre utilisées par les radios cognitives, y compris l'estimation spectrale a fenétres de
pondération multiples, I'utilisation de la transformée en ondelettes, de la transformée de Hough,
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et I'analyse temps-fréquence ne peuvent pas étre appliquées par les technologies se basant sur
I'TEEE802.15.4 en raison des limitations en complexité de calcul des capteurs et a cause des
contraintes énergétiques. La détection de préambule ne peut pas étre utilisée par
I'TEEE802.15.4 pour détecter les transmissions des technologies utilisant I'TEEE802.11 en raison
du colit énergétique et de la complexité des traitements (nécessité de taux d'échantillonnage
élevé, filtrage, etc.). La détection basée sur la décorrélation est une combinaison de celles basées
sur ’énergie et sur le préambule et hérite donc des mémes limitations. La détection basée sur
I’énergie n'est pas tres efficace dans les cas de signaux large bande avec de l'étalement de
spectre car la puissance de transmission étant proche du seuil de bruit [RRO07] il est difficile de
détecter la transmission. En outre, selon les canaux utilisés, le canal ZigBee peut chevaucher
l'un des canaux de WiFi. Le canal ZigBee est d'une largeur de 2 MHz et le WiFi est de
20MHz. En raison de la puissance d'émission plus faible utilisée par le ZigBee et la moyenne
faible de 1'énergie recue sur la bande passante WiFi 20Mhz, un équipement WiFi ne peut pas
toujours détecter une transmission ZigBee.

En revanche, notre travail ainsi que [BGS08] montrent que les interférences avec le
Bluetooth, grace a son mécanisme de saut de fréquences, ont un effet moindre sur le réseau de
capteurs. Ceci provient de ce que le Bluetooth n’utilise pas de mécanisme de détection de la
puissance du canal pour déterminer si le canal est occupé ou pas, mais emploie a la place le
FH/TDD pour l'acces au canal.

L’incompatibilité du CSMA/CA avec un environnement hétérogene et l'incapacité de
déterminer la cause de la corruption conduisent les protocoles de la couche de liaison congus
pour un réseau de capteurs a réagir aveuglément a un paquet corrompu. Ignorer la nature du
réseau concurrent conduit a [’échantillonnage excessif de la puissance sur le  canal.
Inversement, connaitre la technologie qui occupe le canal de fagon concurrente permet, si 'on
connait les caractéristiques de ses temps de silence (moyenne, distribution, etc.) d’optimiser
I’échantillonnage et I'utilisation de la bande.

Si la coexistence ne peut étre évitée, nécessairement des paquets corrompus sont recus et le
réseau doit alors s'adapter intelligemment, ce qui requiert de reconnaitre la cause des
interférences. Connaitre la cause des interférences permet alors de cibler de maniere fine la
bonne réaction a entreprendre. L'adaptation du lien peut étre faite au niveau de la couche de
routage en changeant la structure du réseau ou bien au niveau des couches MAC et physique
en changeant la puissance d'émission, le canal, le taux de transmission, en ajoutant des bits
redondants, etc. Dans un réseau auto-organisé ou l'énergie est une ressource limitée, 1'analyse
de la qualité et de la stabilité du canal est une procédure coiiteuse en énergie et diminuant
donc le rendement. Dans cette these, et ¢’est I'un des buts principaux de cette deuxieme partie,
nous affirmons que la cause exacte de l'erreur sur un paquet peut étre déduite d’une simple
analyse des erreurs sur ses bits. La meilleure contremesure peut ensuite étre choisie. Lorsque les
erreurs sur les paquets sont inévitables et si un mécanisme de répétition comme ARQ est
utilisé, le paquet correct est finalement requ t6t ou tard. Au lieu d'ignorer les paquets
corrompus déja regus, nous suggérons de les conserver et de les comparer avec le paquet correct
finalement regu afin de détecter la forme des séquences d'erreur et d'utiliser cette information
pour en déduire la cause des erreurs. Chaque cause doit produire une empreinte différente.

Connaitre la cause des erreurs des paquets peut aider a prendre des décisions adéquates a la
couche liaison. En identifiant une empreinte WiFi dans le modele des octets corrompus des
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paquets de ZigBee, un changement de canal peut étre fait. Si la technologie Bluetooth est
détectée, la contre-mesure appliquée pour le WiFi ne peut pas étre utilisée puisque Bluetooth
utilise le saut de fréquence. En revanche, des longueurs de paquets plus petites peuvent étre
utilisées. Les erreurs sur des transmissions peuvent aussi étre dues au fait que 1'émetteur est
loin du récepteur, de sorte que le rapport signal sur bruit est petit. Dans ce cas, que nous
appelons cas de lien faible, seule une faible quantité des bits des paquets transmis subit des
erreurs. Des contremesures comme ['utilisation de codes FEC et de redondance de bits peuvent
étre appliquées. Les erreurs sur des paquets transmis peuvent aussi provenir de terminaux
cachés appartenant au méme type de réseau et, si elles sont reconnues, un mécanisme du type
RTS/CTS ou une resynchronisation (si le réseau utilise le TDMA) peuvent étre appliqués.

Une fois les technologies concurrentes détectées et reconnues, des décisions peuvent
également étre prises au niveau de la couche routage. Pour un réseau utilisant un mécanisme
de routage en cluster, la sélection du chef du cluster peut dépendre des technologies qui
I'entourent et de leurs effets sur sa communication. Par exemple, si du WiFi est détecté au
voisinage d'un nceud ZigBee il y a une forte probabilité que ce nceud interféere pendant une
longue durée avec le WiFi. Il est alors préférable de construire les feuilles d'une topologie a
multiples sauts arborescente de telle sorte que les nceuds interférant avec d’autres technologies
soient les feuilles de ces arbres, ou, au moins, ne soient pas les chefs de clusters. Si des slots de
temps périodiques sont réservés pour les émissions de certains noeuds, on peut les modifier en
fonction de la technologie concurrente détectée ou les mettre sur une liste noire.

La détection du contexte permet aux nceuds du réseau de capteurs d’obtenir des
informations sur l'environnement pour prendre la meilleure contremesure ou anticiper des
dégradations de performances. Certains nceuds doivent avoir une connaissance plus fiable de
Ienvironnement que d’autres. Se pose alors la question de savoir comment récupérer
Pinformation de noeuds voisins, comment sélectionner ceux de qui on la récupére
et comment ne garder que ce qui nous semble siir et utile. Ce sont ces questions
qui sont abordées dans la troisieme partie.

Un nouveau paradigme du domaine des réseaux coopératifs et distribués a émergé
récemment : les réseaux docitifs [GGBD10]. Un réseau docitif est l'aboutissement naturel
auquel devait arriver la recherche sur la radio cognitive [HO5]: tandis que celle-ci utilise
l'intelligence artificielle et des algorithmes d'apprentissage automatiques pour traiter les
observations locales des canaux de communication, la radio docitive inclut aussi des
informations collectées a partir des nceuds voisins. Le but de cet échange d'informations est
d'accélérer et d'améliorer le processus de prise de décision. Le terme de docition dérive du mot
latin « docere » signifiant enseigner, les radios « enseignant » les informations qu’elles
considérent importantes a d'autres radios [GGBD10]. La docition est donc un paradigme
concernant le rapport entre enseignant et éleve. L'intelligence est en effet impactée par le degré
d'observation ou, plus précisément, de connaissance.

Tandis que par le passé la cognition et l'apprentissage a partir d’informations obtenues
directement de son environnement par un nceud ont regu beaucoup d'attention de la part de la
communauté scientifique, le processus de transfert de connaissances, 1'apprentissage, au moyen
d'un support sans fil a fait 'objet de peu de travaux a ce jour. De méme que pour la radio
cognitive distribuée, la radio docitive a besoin de coopérer avec les radios voisines pour réaliser
la docition, cependant dans le principe de docition 1'utilisation des informations échangées n’est
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pas systématique: l'enseignant n'enseigne pas les résultats finaux directement intéressant
I’éleve, mais propose les éléments des méthodes pour y parvenir. En d’autres termes, les
problématiques de docition concernent la facon dont l'information est sélectionnée et transmise
d’un noceud & un autre.

Le principe de docition peut étre appliqué a des degrés divers, de l'absence totale de
docition, c’est-a-dire du transfert systématique a tous les voisins de toute l'information dont
disposent les noeuds, ce qu’on appelle encore radio distribuée, jusqu’a la docition parfaite ou
toute information est filtrée. Les auteurs de [GGBD10] évoquent ces différents degrés possibles
mais supposent qu’ils sont statiques: un nceud docitif n'a pas la possibilité de choisir
dynamiquement son propre degré de docition.

Pendant la docition, 1'échange du tableau de « Q-learning » [HHO0] est essentiel, car il
contient les informations de docition. Ce tableau contient les informations relatives a 1'état de
l'enseignant or il est crucial que le nceud étudiant ait un état de l'environnement similaire a
celui de l'enseignant. Or, pour que la docition permette au noeud apprenti une convergence
rapide vers une prise de décision spécifique, une hypothése forte est supposée par le paradigme
: la cohérence entre les états de 1'enseignant et ceux de 1'éleve. En effet, il n'existe pas de
mesure prise dans le paradigme docitif pour s'assurer que 1'enseignant et les nceuds étudiants
ont des états cohérents. Les auteurs de [GGBD10] supposent que, par construction, puisque la
docition est appliquée aux réseaux fixes, avec ou sans infrastructure, il n’y a pas de probleme
de cohérence d’information entre les noeuds voisins.

En revanche, dans le contexte de cette these, nous nous intéressons aux réseaux mobiles
sans infrastructure tels que les MANETSs et surtout les WSNs. Dans ce type de réseaux, les
nceuds peuvent ne pas avoir de bases d’états cohérentes, du fait de la mobilité, de 'occupation
de la bande ISM par des technologies et applications concurrentes variées ou tout autre raison.
Nous appelons docition classique le principe de docition présenté jusqu’ici dans la littérature et
utilisant un degré de docition statique pour les nceuds tout au long de la vie du réseau.

L’objet de cette troisieme partie est par contre d’étendre ce concept classique en une
docition dynamique qui permet aux nceuds enseignants et apprentis, dans tous les cas possibles
de mobilité ou de causes diverses d’incohérences d'état entre voisins, de spécifier le niveau de
docition dynamiquement en fonction du niveau de prévisibilité de 1'environnement. Nous
proposons alors d’ajouter une sonde de prévisibilité de 1'environnement (SPE) comme nouvel
élément a la docition classique. En fonction du résultat obtenu par I'SPE, si 1'état de
l'environnement est assez stable et un certain niveau de cohérence entre enseignants et
apprentis est observé, des méthodes de docition sont appliquées sinon aucune docition n’est
utilisée.

Pour évaluer la pertinence et les performances de la docition dynamique, nous 1'appliquons
au cas d'une situation de coexistence entre les technologies IEEE802.15.4 (capteurs sans fil) et
IEEE802.11b/g (WiFi), ou les noeuds capteurs sont mobiles. Pour échapper aux interférences
avec le WiFi, les capteurs exploitent l'existence des périodes de silences dans le trafic WiFi,
silences modélisés par une loi de Pareto. Cette modélisation est proposée et validée dans
[HXZZ10]. Nous la prenons comme hypothese, qui pourrait étre affinée au demeurant mais cela
ne devrait pas modifier grandement notre étude. Le scenario qui nous intéresse est semblable a
celui d'une radio cognitive qui s’adapte en tant qu’utilisateur sans licence (connu sous le nom
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d'utilisateur secondaire) pour coexister avec un usager ayant une licence (connu sous le nom
d’utilisateur principal) [M98]. Plus précisément, nous cherchons a donner aux technologies
« faibles » (alimentation électrique limitée, faibles capacité de traitements, puissances et taux
de transmission) comme celles utilisant le standard IEEES802.15.4 les moyens d'adaptation
pour coexister avec les technologies « fortes » comme I'IEEE802.11 (alimentation électrique
suffisante, taux et puissance de transmission élevés). L'application de notre proposition de
docition dynamique dans ce scénario améliore l'efficacité de la consommation d'énergie et
assure un temps de convergence des noeuds plus rapide vers la meilleure prise de décision.

Dans le chapitre suivant, un apercu du domaine est présenté. Le troisieme chapitre
présente le mécanisme d’adaptation au contexte qui fit I'objet de la premiere partie de la these.
Le mécanisme de détection des technologies concurrentes a partir d’empreintes spécifiques fait
I’objet du chapitre quatrieme. Le cinquieme est dédié a la docition et le sixieme au bilan de la
these et a ses perspectives.
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Chapitre 2. Etat de art

Les réseaux de capteurs sans fil constituent un des domaines les plus actifs pour la recherche
car il répond au besoin accru de surveillance et de controle des phénomeénes physiques,
biologiques ou autres pour de nombreuses applications. Ce type de réseaux est le résultat de la
rencontre de deux domaines différents: celui des capteurs et celui des communications sans fil.
Les réseaux de capteurs développés initialement pour des utilisations industrielles et militaires
existent désormais dans la plupart des équipements que nous utilisons dans nos vies
quotidiennes. Ces capteurs ont évolué de simples outils statiques de mesure pour se transformer
en micro-ordinateurs qui peuvent faire des traitements et des analyses complexes, partager des
informations et s’adapter d’une maniere autonome a toute variation de I’environnement.

Dans ce chapitre, on commence par discuter de la principale faiblesse des capteurs sans fil a
savoir leur approvisionnement en énergie, ou plus exactement leur nécessité de I’économiser, et
de sa cause a savoir le fait que justement ils ne sont pas filaires (§2.1). Nous décrivons ensuite
les différentes composantes d'un capteur sans fil (§.2.2). Les différentes applications des réseaux
de capteurs sont listées au §.2.3, puis les faiblesses de la partie radio sont mises en relief au
§.2.4. La vulnérabilité des transmissions radio est principalement causée par 1état
de l'environnement §.2.5. Celui-ci détermine les différents états possibles des canaux de
communication. Selon que la volatilité de I'environnement est attribuable a la mobilité (§.2.6)
ou pas (§2.7), les réactions a entreprendre sont différentes. En détectant sa propre mobilité ou
celle de ses voisins, la radio peut s’adapter a 1’état de I'environnement ou elle se trouve.
D’autres méthodes d’adaptations sont a mettre en place pour la radio quand l’environnement
varie sans que cette variation soit attribuable a une quelconque mobilité §.2.7. Le §2.7.1 décrit
les principales causes de volatilité de I’environnement, les plus récentes solutions d’adaptation a
ces types de variations sont présentées aux §§2.7.2 et 2.7.3. Enfin, un apercu général est donné
sur les principaux simulateurs et le systeme d’exploitation le plus accepté au §2.8 avant de
conclure 2.9.

2.1 Les capteurs filaires et les capteurs sans fil

Les communications filaires dans les réseaux de capteurs permettent une communication
fiable, grace a différents protocoles comme par exemple Ethernet, Modbus (pour les automates
programmables industriels) ou via différents ports séries comme les ports USB. Il y aura
toujours des situations ou une liaison filaire est plus adaptée qu'un lien sans fil, mais les
capteurs sans fil deviennent de moins en moins cotiteux et plus fiables, ce qui les rend
préférables dans la plupart des applications modernes. En outre, des études ont montré que les
réseaux filaires peuvent étre utilisés pour un faible nombre de nceuds, en revanche pour un
grand nombre il est plus efficace d’utiliser un réseau de capteurs sans fil ([AARAO06]).

La raison pour laquelle le colt de la communication filaire reste élevé est due au cott du fil,
des connecteurs, et au travail nécessaire pour installer l'infrastructure qui connecte les nceuds
du réseau. En revanche, le colit des communications sans fil a chuté d’une facon spectaculaire
suivant la loi de Moore, qui stipule que « la densité des transistors dans les microprocesseurs
double tous les deux ans et que, en conséquence, les machines électroniques deviennent de
moins en moins coliteuses et de plus en plus puissantes ». En méme temps, les différentes
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améliorations dans le fonctionnement cognitif des émetteurs-récepteurs les rendent plus fiables
contre les interférences et les distorsions des canaux partagés.

Les réseaux sans fil sont plus fiables que les filaires dans des applications spécifiques. Nous
donnons ci-apres quelques exemples. Dans les cas de mobilité, les capteurs ne peuvent pas étre
connectés par des cables or on cherche de plus en plus a surveiller des systéemes ou des objets
mobiles. Les capteurs attachés aux vétements et au corps humain pour enregistrer des mesures
médicales, les capteurs surveillants la chaine du froid, les capteurs maritimes surveillant le
niveau de pollution dans la mer, etc. sont de tels exemples.

Les systemes sans fil sont particulierement appréciés dans les cas de coupure volontaire ou
involontaire des cables ! Dans un environnement industriel la section d’un cdble par accident
lors du déplacement d'une cargaison lourde n’est pas impossible. En outre, des coupures de
cable volontaires dans des actes de sabotages peuvent aussi se produire, mais avant que
certains malfaiteurs puissent couper une connexion, ils doivent savoir que cette connexion
existe. Contrairement aux connexions filaires, les connexions sans fil sont invisibles, ce qui offre
une protection importante contre les attaques malveillantes. Les capteurs sans fil sont aussi
bien utiles dans les domaines de surveillance ou les zones sont nuisibles ou toxiques pour la
santé humaine ou qui ne peuvent pas étre atteintes par I'homme pour faire la maintenance ou
la récolte de données.

Cette these se focalise sur les capteurs sans fil. A cause de absence de connexion physique a
une source d'alimentation permanente, qui existait dans le cas d'un réseau de capteurs
filaire, les capteurs sans fil ont besoin d‘étre efficaces au niveau de leur consommation d’énergie
et donc de devenir plus intelligent dans leur choix de lien de communication, la fagon d'adapter
leur transmission, celle de choisir leurs durées du rapport du temps passé en état de veille par
rapport a celui en état de sommeil, etc.

Au §.2.2 on présente I'architecture d’un capteur sans fil avec une attention particuliere sur
la consommation d’énergie associée a chacune de ses composantes ce qui permet de mettre en
relief le taux élevé de la consommation d’énergie reliée a la partie radio.

2.2 Architecture d’un capteur sans fil

Un capteur sans fil est principalement composé de 5 unités principales : I'unité de mesure ou
capteur proprement dit, 'unité de traitement, 'unité de stockage de donnée, l'unité de
transmission et 'unité de gestion d’énergie.

L’unité de mesure (capteur)

Le composant principal d’'un capteur sans fil est le capteur lui-méme. C’est un dispositif
transformant 1’état d’'une grandeur physique observée en une grandeur utilisable. Il s’agit d’un
récepteur et d’'un transducteur (convertissant le signal du récepteur en signal électrique). Le
capteur fournit des signaux analogiques, a partir du phénomene observé, au convertisseur
Analogique-Numérique. Ce dernier transforme ces signaux en un signal numérique
compréhensible par I'unité de traitement.

L’unité de traitement
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Elle comprend un processeur qui représente le centre décisionnel de toutes les fonctionnalités
d’un capteur sans fil. Elle est gérée par un systeme d'exploitation léger en termes de complexité
d’exécution et d’allocation de mémoire (typiquement TinyOS). Elle implante et exécute divers
protocoles et mécanismes de communications. En outre, elle peut effectuer des traitements et
des analyses de données pour optimiser le fonctionnement global du réseau de capteurs.

L’unité de stockage

A cause de la mobilité, 'importance de I'unité de stockage a augmenté ces dernieres années.
Elle doit pouvoir sauvegarder tous les différents événements qui peuvent arriver durant la
durée de surveillance. Le besoin de stockage provient de la mobilité d’un capteur sans fil qui
peut se trouver dans le cas ou il est déconnecté totalement des réseaux de capteurs existant, et
doit pourtant assurer la préservation les données collectées jusqu’a 1’établissement d’une
connexion a un réseau voisin ou a une station de base.

L’unité de transmission

L’unité de transmission effectue toutes les émissions et réceptions des données sur un
médium. Elle peut étre utilisée pour faire une transmission filaire ou sans fil. En accentuant sur
la partie sans fil, cette unité de transmission de type radio-fréquence exécute des taches
complexes de modulation, démodulation, filtrage et multiplexage, ce qui impose une
consommation élevée d’énergie. En outre pour qu'un nceud ait une portée de communication
suffisamment grande, il est nécessaire d'utiliser un signal assez puissant et donc une énergie
consommeée importante (cf. Figure 2.1).

L’unité de gestion d’énergie

Un capteur sans fil est équipé d'une ressource énergétique de petite taille, cette ressource
énergétique étant limitée et généralement non remplagable. L'unité de gestion d'énergie
constitue donc une partie essentielle du systeme. Elle répartit 1'énergie disponible d’une
maniére optimale en réduisant les dépenses inutiles et en mettant en veille les composants
inactifs.

La Figure 2.1 présente la consommation élevée d’énergie par la composante radio quand elle
est activée relativement aux autres composantes du capteur sans fil.
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Figure 2.1 Consommation de courant mesurée pour transmettre un message radio unique avec une
puissance mazimal d'émission par un neud Mica2 (extrait de [SHCWW04])

La plupart des fabricants de capteurs sans fil, sur le marché, se basent sur ces concepts.
Les fabricants les plus connus sont :
Sun-SPOT de Sun Microsystems [SSW12]

Sun SPOT est un capteur sans fil développé par Sun Microsystems. La partie radio de Sun
Spot est basée sur la norme IEEE 802.15.4. Contrairement aux autres capteurs sans fil, Sun
SPOT est basé sur la machine virtuelle Java Squawk. Il est composé de quatre parties : la
couverture de protection, le composant capteur, le composant microcontroleur et les piles
électriques (cf. Figure 2.2).

SUNROOF

SENSOR
BOARD

PROCESSOR
BOARD

BATTERY

Figure 2.2: solution Sun-Spot

- 26 -



WiEye d’EasySen [EWSB09]

EasySen est un composant capteur pour faire de la surveillance. Il est conforme a TelosB
(cf. Figure 2.3)

Figure 2.3: La carte électronique supérieure est le capteur FasySen et la carte inferieur est le capteur
sans fil TelosB [EWSB09]
JENNIC [JWM]

Les capteurs sans fil développés par JENNIC se caractérisent par leur tres faible
consommation d’énergie assurant ainsi une longue durée de vie.

p
Time of Flight
Engine
2.4GHz 0-QPSK
Radio to Modem
IEEE802.15.4
MAC
Watchdog Accelerator
XTAL Timer j‘t
128-bit AES
Power Encryption
Manngement Accelerator
\

Figure 2.4 : pile protocolaire de JENNIC

Crossbow[Cross]

Crossbow a développé le capteur sans fil “Micaz” et ce capteur est accompagné par un
connecteur permettant l'intégration d’'un composant capteur (cf. Figure 2.5)
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Figure 2.5 : unité de captage (lumiére) sur mote Crossbow Micaz

Tmote Sky de Moteiv [TSMO7]

Pour nos expériences, nous avons choisi d’utiliser les capteurs sans fil Tmote Sky de Moteiv.
Tmote Sky opére avec deux piles de type AA. C’est une solution qui contient un
microcontroleur qui fonctionne a une fréquence de 8 MHz, avec une mémoire ROM de capacité
48 KB et une mémoire RAM de 10 KB. Ce capteur sans fil est équipé d’une composante radio
CC2420 [CC2420] qui est conforme a la norme IEEE 802.15.4. Elle a un débit de 250Kbps, et
fonctionne dans la bande de fréquence 2.4 GHz. De plus, Tmote sky est équipé d'une interface
USB permettant de programmer facilement le capteur et de collecter les données enregistrées
durant la surveillance. Tmote Sky est équipé de différents composants capteurs : un capteur de
lumiere, capteur de mouvement, un capteur d’humidité et peut étre équipé d’autres types de
capteurs (cf. Figure 2.6).
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est développée pour répondre aux besoins reliés aux caractéristiques
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Figure 2.6: module Tmote Sky

Il existe encore d’autres fabricants de capteurs sans fil. Nous n’avons cité que les plus
importants. La présence de ces différents fabricants sur le marché n’est qu'un indicateur de la
grande demande de capteurs sans fil. A cause de cette demande, une grande variété de capteurs

applications.

2.3 Applications et exigences

Deés leur apparition, les capteurs ont évolué considérablement, d’un simple mécanisme pour
collecter des mesures a un systéeme complexe capable de construire des réseaux dynamiquement,
de faire des traitements et de s’adapter aux différents obstacles qu’ils peuvent rencontrer. Cette
évolution est due aux vastes domaines d’application des capteurs qui demandent des solutions

assez différentes.
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Spécifiquement, dans les applications militaires, un capteur sans fil est sujet a un
environnement hostile. Ils sont dispersés a partir d’un avion, d’'une maniere aléatoire, dans un
champ de bataille,... Ils doivent construire un réseau qui assure une bonne diffusion des
données, crée des chemins de secours pour éviter les attaques d’interférences et l'arrét
imprévisible d’un capteur dans le réseau. De plus, il ne faut pas oublier la mission principale
d’un capteur sans fil qui est la récolte de données sur I'environnement. Les données collectées
peuvent étre la détection de la présence des ennemis, des agents chimiques, biologiques ou de
radiations.

La sécurité est une autre application. Dans cette application, le systéme fonctionne en mode
temps réel. Le réseau construit doit supporter un trafic élevé, a cause du nombre
potentiellement élevé d’alarmes déclenchées en méme temps par différents capteurs des la
détection d’intrusion.

Les applications médicales et la surveillance du corps humain sont des applications de plus
en plus répandues. Elles consistent a surveiller les signaux émis par le corps humain ainsi que
son comportement dans différentes circonstances. Plusieurs capteurs sont attachés aux habits
du sujet surveillé et ils échangent différents types de données collectées comme le rythme
cardiaque, le taux de sécrétion de sueur, celui de sucre dans le sang, etc. Ces capteurs sont
positionnés dans différents milieux, par exemple prés du cceur, prés de la cuisse, etc. Ils
échangent les données entre eux car, a cause d’effets d’atténuations causés par le corps surveillé
ou bien d’autres obstacles, tous les nceuds ne peuvent pas forcément se connecter a un autre
réseau ou a une station de base pour transmettre les données collectées a 1'établissement
concerné. Dans le cas de la détection d’un nouveau réseau dans un contexte de mobilité, une
adaptation au niveau radio entre les nceuds qui se connectent doit s’exécuter et en méme temps
une autre adaptation au niveau du routage doit se faire entre le nouveau réseau et I'ancien. La
surveillance de la chaine de froid est une autre application dont les conditions sont proches de
la surveillance du corps. Dans cette application, les nceuds doivent s’adapter dynamiquement
d’une part pour optimiser la consommation d’énergie a cause des longues durées de surveillance
et, d’autre part, pour s’adapter a la mobilité. Dans ce cas, la mobilité se présente sous le fait de
transporter un ensemble de palettes a chacune desquelles un capteur est attaché, dans un
camion par exemple. A cause de l'isolement ces capteurs forment alors un petit réseau coupé de
lextérieur, puis ils sont insérés plus tard dans un autre entrepdt qui contient beaucoup de
neeuds. A cause de cette mobilité tous les nceuds doivent s’adapter et se reconfigurer pour
construire un réseau convenable et efficace pour ’application.

2.4 Limitations des composants radio dans les capteurs sans fil

Méme si en principe tous les types de technologies de communication sans fil peuvent étre
combinés avec les capteurs pour former des capteurs sans fil, les plus efficaces au niveau de la
consommation d’énergie sont les technologies basées sur la norme IEEE 802.15.4. C’est le cas
de la plupart des composants radio des capteurs sans fil du commerce (Figure 2.7).

Bande de fréquence Débit en Kb/s Débit de symboles Modulation
utilisée par les capteurs
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868.0-868.6 MHz 20 20 BPSK

902.0-928.0 MHz 40 40 BPSK

2.4-2.4835 GHz 250 62.5 DSSS

Figure 2.7 : IEEE 802.15./ - Paramétres de modulation

Comme la qualité du lien dépend fortement de la composante radio, il est important de
sonder les caractéristiques des radios généralement employées dans les capteurs sans fil. Des le
début, on s’est attelé a la question de l'énergie. Les premieres versions des composants radio
comme Chipcon CC1000 et RFM TR1000 nécessitent une faible consommation d'énergie dans
les deux modes de transmission ou réception. Néanmoins, le faible taux de transmission
réalisable par ces dispositifs empéche leur utilisation dans des scénarios ou un taux de
transmission élevé est requis. Le besoin de débits de données supérieurs a motivé la conception
des composants radios fonctionnant dans la bande ISM a 2.4 GHz, comme par exemple les
familles CC2400 et CC2500. On plafonne malgré tout a 250kb/s.

Par ailleurs, les capteurs sans fil sont souvent livrés avec des antennes a faible gain intégrées
dans la carte électronique. Méme si 'antenne est sensée étre omnidirectionnelle, le diagramme
de rayonnement réel est irrégulier (cf. Figure 2.8, Figure 2.9). Ceci limite les mécanismes au
niveau MAC et routage, qui supposent traditionnellement que le rayon de couverture est
uniforme et les liens de communication symétriques.

Rot.no: 184203 P Ret.no: 18_12_03 -
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Horisontal Polarzation Hormwomtal Polarization .JQ‘.,,/,,

Figure 2.8 : diagramme de rayonnement de Figure 2.9: diagramme de rayonnement de

l'antenne en F-inversé au montage horizontal l'antenne en F-inversé au montage vertical
[TSM0O7] [TSMO07]

La qualité de liens est extrémement variable. Par exemple, elle est trés dépendante de la
position de la radio. Dans [BBDGKMO09] les auteurs ont examiné I'influence de la topologie et
I’environnement sur les caractéristiques de la radio. Ils ont montré que s’il y avait beaucoup
d’obstacles a l'entourage, les pertes de paquet peuvent atteindre 45% (cf. Figure 2.10). En tout
cas, la qualité du lien est tres volatile dans le temps. Ils ont aussi montré que les pertes de
paquets sont tres élevées avec leurs capteurs si les noceuds sont placés par terre, en revanche, a
80cm au-dessus du sol, le taux de perte devient moins élevé.
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Figure 2.10 taux de perte de paquets dans différentes milieux selon [BBDGKMO09]

Beaucoup d’analyses ont été faites sur le composant radio des capteurs sans fil. Des travaux
ont examiné de nouvelles métriques [BKM12] pour évaluer les performances des liens formés.
D’autres concernent l'implémentation de ces métriques dans les différents mécanismes de la
couche MAC ou les protocoles de routage, comme dans [GSMB10].

La constatation de ces limites a motivé les travaux présentés dans la suite pour les dépasser.

2.5 Variation de I’état de I’environnement des capteurs

La composante radio d’un capteur sans fil permet de moduler différentes fréquences du
spectre 2.4 GHz ainsi que de les écouter. Les modifications de I'environnement que pergoit la
composante radio peuvent étre attribuées en premiere approximation a deux causes : la
mobilité du capteur qui se déplace d’'un lieu a un autre, et la variation de ['état de
I'environnement causée par une source d’interférence qui modifie 'environnement. Idéalement,
la composante radio d’un nceud doit pouvoir détecter et distinguer ces différentes causes pour
pouvoir s’adapter a chacune car, la connaissant, la meilleure contremesure peut étre prise.
Toute variation imprévisible de I’environnent peut impliquer une perte de paquet et donc un
gaspillage d’énergie.

Dans le cas ou l'unique cause de variation de 'état de l'environnement est la mobilité, les
neeuds passent par un état transitoire apres un déplacement, état ou des messages de
signalisation sont échangés entre les noeuds pour s’adapter au niveau couche liaison et au
niveau routage. La mobilité selon son degré impacte les différentes couches de la pile
protocolaire. En effet, ce n’est pas seulement l'action d’un déplacement physique, mais aussi la
coupure ou la formation des liens avec les voisins et cela dépend fortement des caractéristiques
de la composante radio déja décrites dans le §2.4. Ceci revient a dire que le degré de mobilité
est relatif a la vitesse d’établissement et de coupure de liaison entre les nceuds voisins. Plus ce
degré est élevé plus il est difficile de former un réseau consistant. L’efficacité des protocoles de
routage, en plus de leur capacité a construire une architecture efficace, est fonction de leur
capacité a s’adapter le plus vite possible a la mobilité. Des propositions récentes, dont le but
est d’accélérer 'adaptation a la mobilité, utilisent des méthodes de prédiction de position par
apprentissage pour concevoir un algorithme de routage proactif (cf. [RS12], [DT12], [J12],
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[CCSM12]). Malheureusement, ces méthodes consomment beaucoup d’énergie dont le cotit n’est
intéressant que pour un gain qui n’apparait que dans un environnement mobile. En revanche,
dans un environnement statique la complexité des traitements devient une source considérable
de gaspillage d’énergie.

La variabilité de 'environnement radio peut ne pas étre due a une quelconque mobilité mais
a des phénomenes d’interférences. Ceux-ci sont typiquement dus aux autres technologies
coexistantes sur la méme bande (BlueTooth, fours micro-ondes, etc.), ou aux collisions de
paquets transmis par d’autres nceuds du méme réseau sans fil a cause de phénomeénes de
congestion, de terminaux cachés, etc. Le bruit blanc, plus ou moins important selon le milieu,
est aussi bien siir une cause de variabilité de I’environnement. Pour échapper a ces interférences
plusieurs méthodes ont été proposées pour les couches physique et MAC.

Dans les deux paragraphes suivants, on présente les solutions les plus récentes proposées
pour adapter les réseaux de capteurs a différents cas de variation de I'environnement : mobilité
(§.2.6) ou interférences (§.2.7).

2.6 Adaptation a la mobilité

Les techniques d’adaptation sont assez variées: certaines sont « bio-inspirées », d’autres
reposent sur des mécanismes de prédiction de mobilité, certaines sont propres a une seule
couche tandis que d’autres sont multicouches, etc.

2.6.1 Structures et topologies existantes

Les topologies dans les réseaux de capteurs sont soit a infrastructure soit sans et dépendent
de l'application et des contraintes imposées par l'utilisateur. Dans le cas de réseau a
infrastructure, il y a une station de base qui est équipée de suffisamment de ressources et
d’énergie pour pouvoir gérer toutes les fonctionnalités du réseau comme l'organisation des
communications, la configuration des noeuds et le paramétrage de 1'algorithme de routage, mais
aussi qui est le point critique qui doit recevoir tous les messages du réseau. Il y a trois
inconvénients a cette structure. Dans les topologies multi-sauts les nceuds les plus proches de la
station de base épuisent rapidement leur énergie, ce qui accélere la fin du réseau. Si la
connexion est directe avec la station de base les noeuds les plus distants épuisent aussi leur
capacité énergétique puisqu’ils transmettent avec des puissances élevées pour 'atteindre. Enfin,
en cas de mobilité et s’il y a une connexion en multi-sauts, prendre une décision pour inclure
un neeud mobile prend du temps puisque toutes les décisions sont prises par la station de base.
Dans cette thése, nous nous intéressons a des réseaux sans infrastructure pour limiter leur cofit
de déploiement.

Dans les réseaux sans infrastructure, les nceuds doivent s’auto-organiser. En particulier, ils
doivent s’accorder sur 'ordonnancement des communications et le routage. L’inconvénient de
ce type de réseau est la complexité des algorithmes utilisés et le besoin d’une intelligence élevée
pour faire les traitements complexes qui doivent garantir des solutions optimales pour la
conservation d’énergie et I'adaptation a la mobilité.

Les topologies les plus courantes dans les réseaux de capteurs sont: la chaine, I'étoile, la
topologie maillée, 'arbre ou encore celles basées sur les clusters (qui sont souvent des arbres)
[BTTM11].
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Le principal avantage de la topologie en chaine est qu’elle met souvent en ceuvre des
protocoles simples, plutét qu'un mécanisme de routage complexe par exemple, elle a une faible
consommation d'énergie et nécessite peu de signalisation. En revanche, elle implique de longs
délais, et pose des problemes de passage a 1'échelle.

La topologie en étoile est relativement simple a appliquer avec un potentiel pour réaliser
une faible latence et une bande passante élevée. En revanche, si le point central est atteint
d'une défaillance il y a une perte de tout le réseau. Elle ne passe pas a l’échelle et la
communication est indirecte entre les noeuds feuilles.

Une topologie maillée est une topologie avec une connectivité complete entre les nceuds. Elle
est tolérante aux pannes mais a un coiit élevé de communication puisqu’en cas de densité
élevée les nceuds doivent communiquer avec un grand nombre de voisins. L'utilisation d'une
topologie de maillage est une considération primordiale dans tous les scénarios dans lesquels la
fiabilité des communications et leur flexibilité sont prioritaires sur l'efficacité énergétique et la
longévité du réseau [BGMS10].

Dans une topologie en arbre, les connexions entre les nceuds sont hiérarchiquement
structurées, ce qui signifie que chaque nceud peut étre un enfant d’un noeud de niveau supérieur
et parent d’un nceud de niveau inférieur. Les topologies en arbre et hybrides arbre-maillé
présentent une alternative a la topologie de maillage dans le cas ou l'on veut optimiser les
connections pour diminuer la consommation en énergie. Les topologies en arbre et en arbre-
maillé présentent une bonne couverture, une bonne tolérance aux pannes, une faible latence et
la possibilité de bande passante élevée. Toutefois, les parents (téte de cluster) peuvent
consommer beaucoup d'énergie. Le choix d'un protocole de routage adapté aux caractéristiques
du réseau (mobilité, densité, connectivité, etc.) est important, un protocole qui a besoin de
signalisation complexe pouvant souffrir de délais de construction et d’'une consommation élevée
d'énergie.

2.6.2 Couche MAC pour les capteurs sans fil et techniques de réveil a la demande

Couche mac pour les capteurs sans fil

Les couches routages et MAC sont tres liées dans les réseaux de capteurs. Par exemple, le
fait que ceux-ci soient « endormis » et « réveillés » périodiquement impacte les décisions a
prendre au niveau routage.

Les sources de gaspillage d'énergie dans les réseaux de capteurs sans fil sont connues: les
collisions, les écoutes des messages destinés a d'autre destinataires, les écoutes excessives du
canal, le colit spécifique de signalisations diverses, etc. Selon les différentes sources de gaspillage
d'énergie, les chercheurs ont proposé différents types de protocoles MAC pour améliorer les
économies d'énergie pour optimiser la durée de vie du réseau de capteurs. Dans [DF09] on
présente les différentes catégories de mécanismes et protocoles utilisés dans la couche liaison qui
optimisent la consommation d'énergie : mécanismes basés sur la contention, mécanismes basés
sur le TDMA, mécanismes hybrides, et les mécanismes multi-couches.

Les mécanismes de la couche liaison basés sur la contention sont principalement du type
CSMA ou CSMA/CA. Quand un nceud doit envoyer des données il est alors en concurrence
avec d’autres sur le canal sans fil. Les nceuds utilisant des mécanismes basés sur la contention
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n'ont pas besoin de se coordonner entre eux pour accéder au canal. En cas de collision les
nceuds impliqués font un  « backoff » pour une durée de temps aléatoire avant de tenter
d'accéder au canal de nouveau. Les mécanismes et protocoles principaux basés sur la contention
sont S-MAC [YHE02], T-MAC [DL03], et UMAC [SHE05]. S-MAC est un protocole qui se base
sur un cycle périodique d’endormissement et de réveil des capteurs pour optimiser le cotit
énergétique. Pendant le cycle, un nceud a une étape de travail et une étape de sommeil. T-
MAC est basé sur S-MAC, l'amélioration ajoutée est d’utiliser une période qui s'adapte aux
différentes conditions: tous les messages sont transmis en rafales de longueur variable et les
longueurs de rafales sont déterminées dynamiquement. UMAC fournit trois améliorations a S-
MAC: la possibilité d'affecter aux différents nceuds des périodes de durées différentes, la
longueur étant modifiée selon 1'utilisation, des endormissements sélectifs peuvent étre appliqués
apres la transmission. Dans ces protocoles de la couche liaison basés sur la contention, les
neeuds sont autorisés a accéder indépendamment au médium partagé et ils n'ont pas besoin de
former de cluster. De méme, ils sont scalables et supportent l'insertion de nouveaux noeuds et
I'extraction d’anciens. Ils adoptent différents mécanismes pour réduire le gaspillage d'énergie
causé par les différentes sources de perte. Toutefois, 1'efficacité énergétique des protocoles de la
couche liaison basée sur la contention reste faible en raison des collisions, des écoutes excessives
du canal et du coflit ajouté de la signalisation.

Contrairement aux protocoles et mécanismes de la couche liaison basés sur la contention, les
techniques basées sur 1'ordonnancement des communications, du type TDMA donc, offrent par
construction un schéma de communication libre de collisions en attribuant des slots de temps
uniques & chaque nceud pour envoyer ou recevoir des données. Le premier avantage du TDMA
est qu'il évite les interférences entre des liaisons sans fil adjacentes. Ainsi, le gaspillage
d'énergie provenant de la collision des paquets est-il réduit. Deuxiémement, le TDMA peut
résoudre le probleme des terminaux cachés sans surcharge de messages supplémentaires (e.g.
RTS/CTS) parce que les neeuds voisins transmettent a des instants différents. Les principaux
protocoles de ce type sont p-MAC [BRS05], DEE-MAC [SKJ05], SPARE MAC [CCCO07]. Bien
que le gaspillage d'énergie causé par les collisions soit évité, il y a un certain nombre
d'inconvénients qui persistent. Le cluster, qui est largement utilisé par ces protocoles, a
beaucoup de difficultés a modifier dynamiquement la longueur de trame et les affectations des
slots de temps, ainsi peut-il difficilement passer a 1'échelle. Le fait qu'un noeud soit une téte de
cluster exige que ce nceud soit plus performant que les nceuds ordinaires, particulierement au
niveau des capacités de puissance de transmission et de calcul.

Des propositions de mécanismes et protocoles hybrides ont été faites, qui combinent les
avantages des protocoles de la couche liaison basés sur la contention avec ceux des approches
TDMA. Tous ces protocoles divisent le canal en deux parties. Les paquets de controle sont
transmis sur le canal par acces aléatoire, et ceux de données dans les slots de temps prévus a
cet, effet. L'ordonnancement nécessite ’échange de paquets de contrdle. Les protocoles hybrides
peuvent gagner en économies d'énergie et offrent une meilleure scalabilité et flexibilité que
n'importe quel protocole a contention seul ou TDMA pur. Les plus récents sont Z-MAC
[RWAPO05], A-MAC [LNO07] et IEEE 802.15.4 [STDS03]. Dans ces protocoles hybrides, la
signalisation est importante et consomme beaucoup d'énergie. En outre, pour ces protocoles une
latence élevée est introduite par la transition de ’état de signalisation a 1’état de transmission
de données et vice versa.
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Aucune de ces approches n’est multi-couches mais toutes sont prévues pour fonctionner
indépendamment des autres couches. La pile protocolaire traditionnelle responsable de la
gestion du réseau est simple, cependant cela se traduit par un manque de flexibilité et une
faible efficacité.

Dans [KP06], la conception d'un mécanisme multi-couches qui utilise le codage FEC et qui
détermine les périodes de veille et sommeil pour les réseaux de capteurs sans fil a bande étroite
est présentée. Cette conception prend en compte, de maniere conjointe, les caractéristiques des
couches physique et liaison. Un nouveau protocole multicouches 'liaison-routage" a été présenté
dans [CYDO06] appelé MAC-CROSS. Les informations de routage de la couche réseau sont
utilisées par la couche MAC pour optimiser la durée du sommeil de chaque nceud.
Principalement, I'objectif de MAC-CROSS est de désactiver les composants radio des nceuds
qui ne sont pas inclus dans le chemin de routage. Dans [SHO7]| une solution pour la détection
d’intrusion est présentée. Dans cette solution, les interactions directes entre la couche
application et les couches liaison et physique ont été exploitées. La couche réseau traditionnelle
et la couche transport ont été supprimées, ce qui simplifie la pile protocolaire. Les
fonctionnalités de la couche application sont fusionnées avec celles de la couche liaison. En se
basant sur la détection de nouveaux noeuds la couche application controle les réveils et les
endormissements du composant radio. Dans [KDB09] un protocole nommé PLACIDE pour la
surveillance de la chaine de froid est développé. Il fonctionne au niveau de la couche liaison et
routage pour consommer le minimum d’énergie dans ce contexte de chaine du froid. L’idée est
de ne s’éveiller que quelques millisecondes toutes les vingt minutes pour transmettre des
informations captées. On utilise la propriété d’inertie thermique des denrées surveillées pour
adapter le temps d’endormissement a vingt minutes. Par contre, rester éveillé aussi peu de
temps requiert la mise en place d’un anneau bien synchronisé entre les nceuds. B-MAC
[PHCO04] est un protocole qui se base sur un cycle périodique d’endormissement et de réveil des
capteurs. C’est un protocole de couche liaison mais B-MAC surpasse les performances des
autres protocoles (ex : S-MAC) grace a la reconfiguration, la rétroaction, et des interfaces
bidirectionnelles avec les services des couches supérieures. Dans [JSHO7], un mécanisme multi-
couches appelé CLMAC est proposé. Le protocole se base sur un cycle périodique
d’endormissement et de réveil des capteurs et, comme B-MAC, adapte dynamiquement ses
temps de veille et de sommeil, et il comprend la distance de routage (nombre de sauts) dans le
préambule du B-MAC et est donc un protocole multi-couches en ce sens. Le nombre de sauts
indique la distance pour atteindre la station de base et par suite choisir le chemin optimal pour
I’atteindre. En outre, sans grande table de routage, il permet aux nceuds de réduire le trafic de
contréle de routage.

La couche physique affecte la couche liaison lorsqu’elle change sa puissance d'émission et le
type de modulation utilisé. La couche routage choisit les liaisons sans fil & garder comme relais
de paquets a la destination, de sorte que la décision de routage change le niveau de contention
de la couche liaison. Le contrdle de flux et le taux de congestion changent au niveau de la
couche transport le volume de trafic sur chaque lien de communication tandis que les types de
trafic ont un impact important sur la couche liaison. Les mécanismes ou protocoles multi-
couches sont donc des moyens possibles d'amélioration des performances et par suite ils
constituent une piste tres importante de recherches.

Dans [CK10] les auteurs étudient et analysent le probleme de la conception d’une couche
liaison dans le contexte de minimisation de 1'énergie des communications de capteurs sans fil.
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Les deux protocoles MAC bien connus utilisés pour de nombreuses applications, l'acces
aléatoire et le TDMA, ont été étudiés. En outre ils ont fait une comparaison entre L-MAC
[HHO4] et B-MAC en simulant leur comportement dans OMNET++. Leur étude a montré que,
malgré de nombreuses propositions, aucune proposition parfaite n’a été publiée. Cependant, les
solutions multi-couches et qui s'adaptent peuvent conduire a obtenir a la fois de hautes
performances et une faible consommation d'énergie en méme temps. D’apreés leur étude, les
auteurs de [CK10] sont venus a la conclusion que la conception de protocole optimal au niveau
liaison pour les capteurs sans fil avec des parameétres optimaux doit prendre en entrée les
spécifications de l'application (la topologie du réseau et le taux de paquets générés), les
exigences relatives aux consommations d’énergie demandées par une application, les retards et
la fiabilité, et les contraintes de la couche physique (la consommation d'énergie et le taux de
transmission).

Technique de réveil a la demande

De nouveaux mécanismes ont été développés pour optimiser la consommation d’énergie en
évitant les écoutes a vide du canal imposées par la couche liaison. Des composants
électroniques (radios de réveil) sont utilisés par un noceud pour déclencher un signal pour
réveiller un nceud voisin quand sa radio de transmission de données est en mode arrét
[CLY+12].

Les équipements radios de réveil qui ont été proposés pour les réseaux de capteurs sans fil
peuvent étre classés en deux catégories principales:

o les équipements passifs: le récepteur n’utilise que l’énergie reque de I’émetteur pour
s’activer. Ils utilisent des diodes passives pour redresser le signal RF recus et le convertir en
impulsion envoyée, sur une broche du microprocesseur central, provoquant une interruption
qui, a son tour, active la carte radio endormie en vue de I’envoi des données. Certains d'entre
eux utilisent des circuits de type pompe a diode pour accumuler l'énergie du signal RF
([KCX+10], [Intelleflex10], [KLO7], [SYQOT7]).

o les équipements actifs: ils ont une alimentation autonome. Ils utilisent des filtres,
amplificateurs, et des méthodologies de modulations spécifiques, tels PPM ou PWM, pour
amplifier le signal RF désiré et supprimer le bruit pour améliorer la sensibilité. L'amplificateur
représente une majeure partie de la dissipation de puissance dans cet équipement de réveil.
Plusieurs travaux ( [LR10], [KV10], [PGR09], [YLSLO8], [DSB+09], [ATMEL12]), utilisent ce
type de radio pour faire la signalisation puisqu'elle assure une meilleur portée de transmission.
Des propositions récentes visent a utiliser les composants radio prévus pour la transmission des
données aussi pour ces signaux de réveil au lieu de nécessiter une carte dédiée ([PGRO9],
[DSB+09], [ATMEL12|, [SJL+11]). Celui développé dans [PGR09] nécessite un émetteur
spécifique qui fonctionne dans la bande 2 GHz et peut aussi étre utilisé comme radio de
transmission de données. Cependant, ([DSB+09], [ATMELI12]) peuvent utiliser des radios
basées sur IEEE 802.15.4 sans aucune modification nécessaire pour étre utilisée comme radio
émetteur de signaux de réveil.

Les couches MAC et protocoles développés dans la littérature n’utilisent pas les possibilités
offertes par ces dernieres avancées. Nous proposons justement dans cette these un mécanisme
qui en tire parti.
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2.6.3 Protocoles d’auto-organisation et méthodes de prédictions pour les réseaux
de capteurs

Auto-organisation :

A cause de sa nature distribuée, la formation d'un réseau de capteurs sans infrastructure
pose le probléeme de la fagon de choisir une structure optimale pour sa construction. Plusieurs
mécanismes et protocoles distribués ont été développés et proposés pour faire la gestion des
réseaux de capteurs sans fil. Ils se répartissent en deux catégories: organisation sans clusters,
totalement distribuée, et avec clusters, regroupement des noeuds dans des ensembles gérés par
un des nceuds de cet ensemble, lequel tient lieu de station de base dans le cluster.

L’utilisation de clusters est trés commode pour l'agrégation de données dans le cas d'un
réseau tres dense. L’utilisation des clusters est naturelle aussi dans le cas ou le réseau contient
des nceuds puissants et d'autres moins, les nceuds puissants pouvant former les clusters et en
devenir les chefs. Ces derniers peuvent gérer toutes les ressources de leurs clusters et
reconfigurer les parametres des noeuds leur appartenant. Le fait de construire des réseaux en
clusters doit optimiser la consommation des ressources des nceuds constituant ces réseaux et est
surtout un moyen d’assurer le passage a 1’échelle.

La complexité qui se trouve derriere le choix du bon nombre et de la bonne taille des
clusters ainsi que le choix des chefs de clusters elles-mémes sont les principaux inconvénients
des réseaux en clusters. Les clusters de petites tailles créent des congestions et des clusters de
grandes tailles épuisent rapidement les ressources de la téte de cluster. LEACH [HCBO00] est un
exemple de ce type de protocoles, et I'un de plus connus, pour former des clusters. C’est un
protocole hiérarchique basé sur les clusters qui cherche a optimiser le nombre de chefs des
clusters et aussi a répartir entre les nceuds la consommation d’énergie spécifique a la fonction
de téte de cluster.

L’intérét des architectures a clusters et sans clusters est examiné dans [VXO06]. Les auteurs
ont trouvé que les réseaux a clusters ne sont pas nécessairement plus performants que ceux
sans clusters. La condition qui assure une performance supérieure pour les réseaux a clusters est
le fait que les clusters formés doivent exister dans les isoclusters du phénomene surveillé, c’est-
a-dire qu’il y ait une relation entre les clusters naturels des mesures captées et les clusters
logiques du réseau. En revanche, ils ont montré que la circonférence des clusters ne doit pas
nécessairement étre égale a la circonférence de 1'isocluster.

[KJT11] présente un état de l'art des algorithmes de clusterisation pour les réseaux de
capteurs. Il présente une taxonomie des algorithmes efficaces en consommation d'énergie. En
outre [KJT11] décrit chronologiquement Leach et ses descendants dans les réseaux de capteurs.

LCA [BES81] est un des plus anciens protocoles de clustérisation. [BE81] indique que LCA
fut développé pour les réseaux de capteurs filaires puis modifié pour fonctionner avec les
capteurs sans fil. Dans LCA chaque nceud dispose d'un numéro d'identification unique et les
chefs de clusters sont choisis en se basant sur celle-ci. Le noeud qui a 1'ID le plus élevé dans le
cluster, et dont aucun de ses voisins n’est une téte de cluster, est élu téte de cluster. LCA se
basant sur le TDMA pour ordonnancer les communications entre tous les nceuds, LCA est
applicable uniquement pour les petits réseaux mais pour les réseaux les plus grands, il entraine
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des retards élevés sur les communications. Les auteurs proposent l'algorithme LCA2 afin
d'éliminer 1'élection d'un trop grand nombre de chefs des clusters, défaut de LCA.

PEGASIS [LR02] est un algorithme de sélection des chefs de clusters et de construction des
clusters. Il présente une amélioration par rapport a LEACH. PEGASIS est plus efficace que
LEACH. Dans PEGASIS, la communication entre les nceuds est en chaine : chaque nceud
communique seulement avec un de ses voisins les plus proches puis, a tour de réle, un noeud
communique directement avec la station de base, ce qui élimine une grande partie de 1'énergie
gaspillée par les en-chefs.

La littérature contient beaucoup d’autres protocoles (cf. Figure 2.11), chacun adapté a des
conditions précises, mais jusqu'a maintenant il n’existe pas de protocole parfait optimal pour
toutes les conditions et toutes les applications. Les recherches actuelles se concentrent sur
I’adaptation, voire le changement, dynamique de protocole en fonction des conditions du
réseau. Dans cette these, nous explorons justement la voie du changement dynamique de

protocoles.
Clustering
Algorithms
Grid Schemes PS0-Based Schemes Hierarchical Schemes Heuristic Schemes Miscellaneous
Schemes
l r
PDCH PEGASIS GROUP PSO-C MST-PSO P350-clustering LCA LCA 2
r
Highest MAX-MIN D-
Connectivity cluster
LEACH and Its Descendant EECS HEED EEUC
Y
KOCA  VAP-E FOVS Hausdroff ~ BARC HSA VOGC CFL CACC PEZCA

Figure 2.11: taxonomie des algorithmes de clusterisation, extrait de [KJT11]

Pour compléter ce paragraphe, il faut mentionner les méthodes bio-inspirées (ex : [GHF05],
[SSS07], [DA10]). Il est a craindre que celles-ci, avec toute l'intelligence de leurs algorithmes,
ne soient pas tres efficaces dans les capteurs : un algorithme bio-inspiré a besoin de temps pour
converger, ce qui demande une signalisation entre voisins qui consomme de 'énergie et la
réservation d’'une grande espace mémoire pour le stocker lui-méme. Il n’y a pas aujourd’hui, a
notre connaissance, d’implantation de telles propositions.

Dans [BTTM11] un travail intéressant propose une classification qui permet, sur la base de
plusieurs criteéres, de déterminer dans une situation donnée les protocoles adéquats a utiliser. Il
est contemporain au notre ([NMB11]) et ressemble par certains cdtés dans la mesure ou il nous
a fallu aussi lister les différents contextes que traverse le réseau de capteurs que nous
considérons dans [NMBI11] et déterminer des protocoles adaptés selon les situations mais la

-39 -



différence majeure est que les auteurs ne proposent pas de mécanisme pour repérer ces
situations a la volée et changer dynamiquement de protocole.

Méthodes de prédictions de mobilité en vue de Pamélioration de I’adaptation
des protocoles de routage :

[RS12] propose une solution pour résoudre le probléme de la mobilité des chefs de clusters ,.
Cette approche utilise une technique de prédiction de mobilité basée sur la moyenne glissante
exponentielle pour identifier le mouvement des chefs de clusters. Chaque nceud du réseau
échange des messages avec les voisins et met a jour l'algorithme de prédiction des connections
qui se forment.

Dans [DT12] une solution est proposée pour les réseaux cellulaires pour améliorer le « hand
overy entre les noeuds mobiles et les stations de bases. Cette solution propose l'enregistrement
des coordonnées des nceuds mobiles puis la construction d'un modele de mobilité. La
complexité de cette construction et le besoin d'un grand espace mémoire pour stocker les
informations de localisation rendent cette approche difficilement applicable dans les réseaux de
capteurs.

La proposition de [CCSM12] repose sur une technique de prédiction de position future des
nceuds des réseaux MANETSs qui utilise des méthodes d’apprentissage automatique qui se
basent sur la régression des différentes positions d’un noeud. Cette approche exige que la
position des nceuds soit connue.

Ces solutions utilisant 'apprentissage ont l'inconvénient majeur de présenter un coiit élevé
d’acquisition et de stockage des informations dont ils ont besoin pour avoir une bonne
approximation du modele de mobilité.

2.7 Adaptation a la variation de I’état de ’environnement

Pour éviter la perte de paquets a cause des interférences, une grande variété de solutions est
proposée. Beaucoup de techniques ont été développées pour filtrer les bruits de différentes
sources comme les bruits thermiques, cosmique, etc. la solution consistant a supprimer ces
bruits quand ils sont de faible puissance concerne la conception de la couche physique et le
développement des filtres [S11b]. Nous nous intéressons dans cette these a la détection des
interférences qui peuvent modifier totalement un signal et ne peuvent pas étre supprimées par
des filtres a cause de leur forte puissance, et, plus précisément, celles qui provoquent des
erreurs sur les paquets regus et qui proviennent des technologies qui coexistent sur la méme
bande de fréquence et qui sont les plus abondants : WiF'i, BlueTooth, ZigBee.

Une analyse sur I'impact de différentes sources d’interférences est d’abord présentée puis on
aborde les différentes solutions pour les éviter.

2.7.1 Sources d’interférences et leur impact

Dans [ASL+06], les auteurs ont étudié par simulation l'impact de la coexistence d'un réseau
de capteurs avec le WiFi, le BlueTooth et les fours micro-ondes sur les systéemes IEEE 802.15.4.
Les résultats ont montré que méme un faible trafic WiFi a un grand impact sur 'TEEE802.15.4
contrairement aux équipements BlueTooth qui ont un faible effet. Les fours & micro-ondes
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présentent une source d'interférence trés puissante mais les résultats ont montré que cet effet

est fortement lié aux canaux utilisés.

Dans [TS09], les auteurs on fait une analyse de la probabilité de collision entre 'TEEE
802.15.4 et 'IEEE 802.11b, par simulation, et suivant différentes topologies. Leur analyse a
montré que les collisions augmentent linéairement avec le nombre de réseaux IEEES02.11b.

Dans [HXB+09] des mesures expérimentales ont montré que l'effet des interférences du
BlueTooth est faible, le taux de perte de paquets ne dépassant pas 4%. L’effet du WiFi peut
étre de moins de 10% s’il y a une bonne méthode de sélection de canal. Quant au four & micro-
ondes, les pertes peuvent atteindre 8% si la distance qui sépare le nceud du micro-ondes est
inférieure a 1,5m. Les auteurs ont pu donner un modele de perte intéressant et présenté Figure
2.12. Leur taux de perte de paquets ZigBee en présence de BlueTooth est présenté Figure 2.13,
leur taux de perte de paquets en présence de WiFi est présenté Figure 2.14 et celui de perte de
paquets en présence d'un four a micro-ondes est présenté Figure 2.15.

Q(VI1SINR) , for802.11b with 1Mb/s
Q(V55SINR) ,for802.11b with 2Mb /s
(<) (@(14VBSINR) + Q(VI6SINR)) ,for802.11b with 5.5Mb/s
BER = (352) (24Q(VASINR) + 16Q(V6SINR) + 174Q(V8SINR)
+16Q(V10SINR) + 24Q(V12SINR) + Q(V16SINR)) ,for802.11b with 11Mb/s
Qexp () , for802.15.1
(2) (T (=1)Cle exp (—20SNIR(1 =) , for802.15.4
Figure 2.12 : taux d’erreur binaire [HXB+09]
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Figure 2.13 taux de paquets ZigBee subissant des erreurs a cause de la coexistence avec BlueTooth
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Figure 2.14 taux de paquets ZigBee erronés a cause de la coezistence avec WiFi
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Figure 2.15 taux de paquets ZigBee subissant des erreurs a cause de la coezistence avec un four d
micro-ondes

Les corruptions dans un paquet transmis sont causées par les interférences. L‘importance et
la forme de ces corruptions dépendent de la bande de fréquences utilisée, de la durée de
transmission d’un paquet, du type de modulation, de la puissance de transmission et de
I'instant de la collision (au début, au milieu, & la fin d’un paquet, etc.). La Figure 2.16 et la
Figure 2.17 présentent les spécifications et les caractéristiques du WiFi, du BlueTooth et de

I'TEEES02.15.4.

IEEE 802.15.4 IEEE 802.11b IEEE 802.11g
Durée de 4ms 1ms 2ms

transmission de

paquet
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SIFS 192ps 10ps 10 ps
Durée de 320 ps 20 ps 9 ps
BackoffTimeslot

CWmin 7 31 15

CCA 128 ps - -

ACK - 14 octets[STDW99] 14 octets [STDW99]
DIF'S - 50 pus 28 us
Puissance de 0dBm 20dBm 20dBm
Transmission

Sensibilité du -85dBm -76dBm -82dBm
récepteur

Largeur de bande 2 MHz 22MHz 22 MHz
Débit de 250 Kbps 11 Mbps 6 Mbps
transmission

Fréquence centrale | 2410MHz 2412 MHz 2412 MHz
Taille de paquet 128 Octets 1500 Octets 1500 Octets

Figure 2.16: caractéristiques des standards IEEES802.15.4, IEEE802.11b et g importantes pour la

compréhension des phénoménes de collisions.

Standard BlueTooth ZigBee WiFi
IEEE spec. 802.15.1 802.15.4 802.1 la/b/g
Bande de 868/915 MHz; 2.4
fréquence 2.4 GHz GHz 2.4 GHz; 5 GHz
Débit Max 1 Mb/s 250 Kb/s 54 Mb/s
Couverture
nominale 10m 10 - 100 m 100 m
Puissance de TX
nominale 0-10 dBm (-25) - 0 dBm 15 - 20 dBm
Nombre de
canaux RF 79|1/10; 16 14 (2.4 GHz)
Largeur de bande
d’un canal 1 MHz 0.3/0.6 MHz; 2 MHz |22 MHz
Type de BPSK (+ ASK), O-
modulation GFSK QPSK BPSK, QPSK
COFDM, CCK, M-QAM DSSS,
Etalement FHSS DSSS CCK, OFDM
Mécanisme Adaptive freq. | Dynamic freq. Dynamic freq. selection,transmit
d’acces hopping selection power control (802.1 1 h)
Cellule de base Piconet Star BSS
Extension de
cellule de base Scatternet Cluster tree, Mesh ESS
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Nombre max de
noeuds par cellule 8| > 65000 2007
Méthode de EQ stream AES block cipher RC4 stream cipher (WEP),AES
cryptage cipher (CTR, counter mode) |block cipher
CBC-MAC (ext. of
Authentification | Shared secret | CCM) WPA2 (802.111)
Protection de
données 16-bit CRC 16-bit CRC 32-bit CRC

Figure 2.17: caractéristiques du WiFi, BlueTooth et 80215.4 importantes pour la compréhension des
phénomenes de collisions.

2.7.2 Meéthodes de détection de coexistence

Suite a lanalyse de 'impact des interférences (§ précédent 2.7.1), plusieurs solutions ont été
proposées. Dans [HLL+07] les auteurs ont modélisé un scénario de coexistence entre
I'IEEES02.15.4 et 'TEEE8S02.11b et ils ont constaté que les performances des systemes basés sur
I'TEEES02.15.4 se dégradent en présence d'IEEE802.11b. Ils ont proposé un algorithme pour
éviter les interférences en faisant des sauts de fréquences selon la puissance des sighaux qui
interferent.

Dans [YLN10] et [BGS07] le seuil de puissance servant a déterminer par l’écoute une
occupation du canal pendant la phase de contention de ZigBee est ajusté afin de minimiser la
perte de paquets. Dans [YLN10] les auteurs ont simulé leur proposition sur OPNET tandis que
[BGSO07] présente une validation par expérimentations sur plate-forme réelle. Pour les deux
approches la modification du seuil diminue les pertes de paquets causées par l'inhibition de
transmissions mais ne résout pas le probléme de collisions et d’interférences entre les différentes
technologies.

Les auteurs de [PPSGO09] analysent 1'énergie du spectre en présence de WiFi et Bluetooth
pour sélectionner les meilleurs canaux pour la communication. Plus précisément, la densité
spectrale de puissance du WiFi et de Bluetooth sont analysées en utilisant un capteur. En se
basant sur les résultats de l'analyse, ils ont proposé un modele qui détermine la capacité du
canal et, par suite, si cette capacité dépasse un certain niveau, il faut choisir un autre canal.
Les analyses concernent le WiFi et le BlueTooth mais la méthode proposée pour détecter la
capacité du canal n’identifie pas les sources d’interférences et par conséquent, si l'interférence
est causée par une forte contention des nceuds IEEE802.15.4, tous les nceuds utilisant cette
méthode feront des sauts perpétuels de fréquences, conduisant a une consommation tres élevée
d’énergie.

Dans [LPL+10], on présente une analyse sur les interférences et les corruptions causées par
le WiFi qui peuvent affecter les paquets de ZigBee. Les nceuds ZigBee peuvent se trouver dans
une région ol leur transmission n'est pas détectable par les nceuds WiFi et, par suite, a cause
de leur forte puissance, les transmissions WiFi peuvent corrompre d'une maniere uniforme
n'importe quel bit des paquets ZigBee. Pour annuler les corruptions [LPL+10] présente
BuzzBuzz, mécanisme qui ajoute des bits de redondance.

Dans [HXZZ10] les auteurs ont proposé un modele de trafic WiFi, a partir de mesures de
trafic réel. Ils ont trouvé que les trafics WiFi ont une durée d’inter-arrivées des rafales de
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paquets qui suit une distribution de Pareto. Ils proposent alors de tirer parti de la connaissance
de la forme de cette loi pour adapter les transmissions des capteurs sans fil. En particulier, ils
adaptent dynamiquement la taille des paquets en fonction de la longueur des temps de silence
WiFi. Cette idée est intelligente mais a des limites. La méthode proposée pour détecter le
modele de trafic repose sur les valeurs de RSSI échantillonné a partir du canal. Le fait d’utiliser
le RSSI fait que les nceuds ne peuvent pas distinguer les différents types du trafic WiFi. De
plus, l’échantillonnage fréquent du canal entraine une consommation d’énergie élevée et,
finalement, cela occupe aussi le composant radio et 'empéche de transmettre ou d’écouter
pendant ces périodes d’échantillonnage.

Pour contrer l'impact des interférences les diverses méthodes consistent a ajouter de la
redondance de transmission, utiliser la diversité de fréquences, la diversité temporelle et
spatiale, utiliser du FEC ou des mécanismes de retransmissions automatiques (ARQ). Ces
solutions proposées ne sont que des traitements topiques or il serait intéressant de connaitre la
source de l'interférence pour déterminer 'adaptation ou la contremesure la plus adéquate.

Le mécanisme ZiFi proposé dans [ZXX10] cherche a déterminer la présence d’'un réseau WiFi
spécifiquement au moyen du composant radio d’'un capteur mais le but n’est pas d’éviter les
interférences mais de proposer une solution peu consommatrice d’énergie par rapport aux
méthodes actuelles pour détecter la présence d’un réseau WiFi pour des équipements a faibles
ressources comme des PDAs afin de leur permettre de se connecter a ce réseau WiFi. Cette
méthode demande moins d’énergie que des écoutes ou des recherches actives via le protocole
802.11 et elle permet de détecter la signature spécifique des balises WiFi a partir de mesures de
RSSI sur un composant ZigBee mais les échantillonnages périodiques qu’elle nécessite
requierent encore trop d’énergie pour pouvoir détecter a la volée un réseau WiFi concurrent
pendant la vie d'un capteur. De plus, elle ne permet pas de distinguer les paquets WiFi de
paquets ZigBee.

Les solutions basées sur 1'échantillonnage de la puissance du canal souffrent d'au moins un
des problémes suivants. 1) Ils sont basés sur la détection de la puissance du canal physique et
donc la transmission des nceuds ZigBee occupant le canal ne peut pas étre différenciée de la
transmission de WiFi ou de Bluetooth. 2) Un taux d'échantillonnage élevé est nécessaire pour
détecter les paquets WiFi, au moins deux fois plus élevé que la durée de transmission d'un
paquet, ce qui nécessite un coflit énergétique élevé et des temps de traitement relativement
longs pour les nceuds ZigBee. 3) Ces approches nécessitent 'occupation du composant radio du
capteur sans fil pour 1'échantillonner pendant un temps dédié et demandent aussi du temps
pour converger.

2.7.3 Radio cognitive distribuée et coopération dans le réseau

Les travaux présentés au §.2.7.2 visent a développer des méthodes intelligentes pour pouvoir
accéder au médium partagé et, finalement, a développer une certaine forme de cognition dans le
réseau. Elles ressemblent beaucoup a celles développées pour la radio cognitive [HO05]. La
cognition est plus performante quand un nceud coopére avec ses voisins et lorsque celui-la se
coordonne avec ceux-ci.

La grande densité des nceuds dans certains réseaux de capteur fait d’eux de bons objets
d’applications des méthodes de coopérations et d’algorithmes distribués. Les seules
préoccupations concernent les dépenses énergétiques :
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1- Il ne faut pas échanger trop de messages de signalisation entre les nceuds puisqu’ils
causent beaucoup de dépenses d’énergie.

2- linformation échangée ne doit pas étre utilisée directement sans vérifier préalablement
qu’elle améliore les performances des voisins autrement il y a risque de gaspillage
d’énergie.

La cognition est généralement définie comme « un processus impliqué dans les processus
d'acquisition de connaissances et de compréhension, y compris la pensée, le savoir, le souvenir,
le jugement, et la résolution de problemes » [HO5]. Une radio cognitive apprend de
l'environnement en analysant le médium de communication et tire des décisions intelligentes
(cf. §.2.7.2 pour des exemples). Ce processus d'apprentissage est souvent un processus long et
complexe en soi, avec une complexité croissante avec la taille de ’espace d'observation.

La problématique étudiée dans le contexte de la radio cognitive est généralement de mettre
au point des méthodes pour permettre a un noeud qui n'a pas de licence particuliere
garantissant son acces a une fréquence de 'utiliser si aucun utilisateur licencié n’a besoin d’y
accéder. Se pose alors des questions comme celle du meilleur échantillonnage du spectre, de
repérer la fréquence qui peut étre utilisée, de minimiser le taux de collision, de prédire
loccupation du spectre, ete. (ex : [WR11], [DSB12], [AFS12]). Ces méthodes ont été appliquées
aux réseaux de capteurs. Dans [VAI12| les auteurs présentent une analyse sur les radios
cognitives distribuées utilisées par les capteurs sans fil. Spécifiquement, ils distinguent trois
topologies de cognitions distribuées, qui sont déduites des différentes approches et
implémentations, connues sous le nom topologie en arbre, en série et parallele (cf. Figure 1.18,
Figure 1.20 et Figure 1.21).

Décision finale

Figure 2.18 : Décision distribuée utilisant une topologie en arbre, extrait de [VA12]
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Figure 2.19 : Topologie en paralléle avec un centre d’agrégation de données, extrait de [VA12]

Phénomene H

Décision

Sl Sz tee S}J_l S)J finale

Figure 2.20 : décision distribuée utilisant une topologie en série, extrait de [VA12]

[VBI11] présente une enquéte sur des techniques de cognition appliquées sur les réseaux de
capteurs et propose un cadre pour la radio cognitive des réseaux de capteurs pour assurer
I'accomplissement des objectifs, de bout en bout, précisés par l'application. Dans le cas ou
plusieurs objectifs sont demandés par les différentes couches gérant la communication des
noeuds, le cadre proposé assure une performance globale optimale du réseau selon ces objectifs.

Dans [UV08] les auteurs proposent une méthode pour les radios cognitives qui se base sur la
coopération entre les nceuds pour la détection de l'énergie d’un canal, et s’assure que les
utilisateurs secondaires accedent a un canal qui soit libre d’un utilisateur primaire. Cette
détection est accomplie par une observation reposant sur un modele log-normal de la puissance
recue et la corrélation des observations entre les capteurs voisins. Le probleme des méthodes
coopératives existantes est que les noeuds impliqués dans les opérations pour prendre une
décision sont obligés de faire leur propre analyse du canal et de considérer I'avis des voisins.
Cette complexité de traitement est importante et nécessaire dans le cas ou il y a un utilisateur
primaire qui a une licence pour utiliser un canal et un utilisateur secondaire non licencié, ce qui
n’est pas le cas pour les réseaux de capteurs qui utilisent une bande dont ’acces ne nécessite
pas une licence mais un moyen pour échapper aux interférences.

Un nouveau concept étendant celui de radio cognitive coopérative et nommé docition est
proposé dans [GGBDI10]. La docition se base sur le paradigme enseignant-éléve. L’enseignant
n’est pas (seulement) censé enseigner a I'éleve les résultats finaux (ex: sous forme de «je sens
que le spectre est occupé »), mais plutot les éléments des méthodes d'y arriver. En méme
temps, ces informations ne sont pas imposées a 1’éleve, mais il peut les considérer comme les
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ignorer. Ce paradigme a été proposé dans le contexte d'un réseau cellulaire ayant une
infrastructure qui, de plus, est fixe. La cognition étant basée sur l'apprentissage de la
dynamique de l'environnement, en tenant compte des états du systeme présents et passés,
modélise le systéme en utilisant le « Q-Learning» [HH00]. La docition utilise cette modélisation
dans lintelligence distribuée et échange les Q-tables. Elle introduit donc 'apprentissage au
coeur méme du processus d’échange au lieu de se contenter seulement de 1’échanges de mesures
brutes. Ce type d’informations échangées donne la liberté a 1’éleve de prendre une décision plus
dépendante de sa propre situation que de celle de son enseignant. Une fois qu'un éleve a
accompli son apprentissage, il peut alors prendre 'action qui optimise le gain selon sa situation
particuliere. Il serait intéressant d’investiguer son applicabilité dans les réseaux de capteurs
sans fil qui n’ont pas d’infrastructure et sont mobiles.

La grosse problématique dans les réseaux docitifs est l'optimisation de la transmission
d’information minimale. Des méthodes avancées voient le jour en ce moment qui visent a
adapter les instants d’échantillonnage et de ne transmettre que le minimum d’information. Par
exemple, dans [FGM11] une méthode permet d’adapter dynamiquement les instants de mesures
en fonction de I'historique des mesures. Comme le récepteur connait la méthode appliquée par
I’émetteur qui sonde l'environnement, il n’est plus nécessaire que ce dernier envoie au récepteur
les instants de mesures.

2.8 Simulateurs et systeme d’exploitation TinyOs

2.8.1 Simulateurs

Apres avoir développé un nouveau concept, il faut choisir un bon simulateur qui peut rendre
compte autant que possible du cas étudié, reflétant les caractéristiques dont on a besoin dans
son étude et présentant le moins de complexité possible aussi bien pour la programmation que
pour l'analyse. Une variété de simulateurs et leur comparaison sont présentées dans
[EVMPGO05]. Il y a trois types de simulateurs : simulateurs a événements discrets, simulateurs
a temps continu, simulateurs hybrides.

Beaucoup de simulateurs existent sur le marché, soit dédiés spécifiquement aux réseaux de
capteurs, soit généraux et incorporant des bibliotheques de modeles permettant de simuler
différentes types de réseaux.

Dans la premiére catégorie, on compte des simulateurs comme OMNET++ [OM12], JiST
[BHRO4] et SSEN [SSF12] ou encore NS2 [NS212]. Les trois premiers ont des bibliotheques de
modeles de protocoles moins étendues que NS-2, ce qui augmente le temps de développement.
La qualité de NS2 laisse aussi parfois a désirer en termes de « propreté du code ». Quant a NS3
[NS312], il est développé avec plus de rigueur et mieux intégré mais n’en est qu’a ses débuts et
donc n’a que peu de modeles disponibles. Si le développement démarre de zéro les logiciels J-
Sim [SCH+05] ou Ptolemy II [PTO12] offrent le maximum de souplesse puisqu’ils offrent des
APIs simples a invoquer.

En ce qui concerne les performances d’exécution, on peut s'attendre a de meilleures
performances des simulateurs dont les moteurs sont développés en C/C++ que de leurs
homologues Java. Toutefois, les auteurs de simulateurs récents comme JIST/SWAN affirment
que leurs performances sont meilleures que celles de NS-2 ou GloMoSim [GMI12] (dans sa
version séquentielle). Les simulations paralleles doivent mieux passer a 1'échelle que les
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simulations séquentielles. L’'inconvénient est 1'augmentation de complexité de programmation.
Les simulateurs paralleles comme GloMoSim (dont 1'objectif est la performance plutdt que le
passage a l’échelle) peut simuler jusqu'a pres de 10.000 nceuds sans fil. DaSSF [DSSF12], outil
parallele, dont 1'objectif principal est le passage a 1'échelle, autorise la simulation de topologies
de réseaux dont le nombre de nceuds peut atteindrel00.000 éléments filaires. Tous les
simulateurs fournissent une interface graphique. NS2, OMNET++, NCTUns2.0 [NCT12|, J-
Sim et Ptolémée offrent de puissantes bibliotheques graphiques pour l'animation, le tracage et
le débogage.

Dans la catégorie des simulateurs dédiés aux réseaux de capteurs on trouve TOSSIM
[TOS03], EMTOS [EMS04] ou ATEMU [PBM+04]. Ils sont capables de faire de la simulation
en intégrant le code réel qui est pret a étre implémenté dans un capteur. TOSSIM utilise
TinyViz comme outil de visualisation. TinyViz est une application Java qui fournit des
informations utiles de débogage. En outre, elle peut contrdler et piloter les éléments de
simulation. Les utilisateurs peuvent développer leurs propres composants, qui écoutent a partir
de TinyViz les événements de TOSSIM et par suite réagir. EmView est un outil tres similaire,
dans ce cas écrit en C, pour EMTOS. TOSSIM a été congu pour simuler le comportement d’un
réseau de capteurs au niveau applicatif mais pas spécifiquement pour la simulation d’une
couche radio. Il n’a donc qu’un modele extrémement simplifié de la couche radio. Par exemple,
les liens radios sont considérés comme des liens dans un graphe et les interférences entre
transmissions ne sont pas prises en compte dynamiquement.

Dans la premiere partie de cette these, nous avons choisi de développer nous méme en C
notre propre simulateur pour des raisons de performance de 'exécution de la simulation d’une
part et car les modeéles dont nous avions besoin n’existaient pas dans les simulateurs existants.
Dans la deuxieme partie, nous avons choisi de ne plus utiliser de simulateur du tout : notre
proposition a été validée directement sur plate-forme réelle de capteurs. La troisiéme partie est
validée avec MATLAB [MAT12], outil de calcul mathématique mais qui dispose d’un module
de couche physique radio.

2.8.2 Systémes d’exploitation

Bien qu'il y ait de nombreux systeémes d’exploitation efficaces pour les capteurs sans fil
comme, par exemple, Contiki [COS12|, ERIKA Enterprise [EE12], Nano-RK [NRK12],
MantisOS [MO12], RETOS, Senses, Cormos, LiteOS, NanoQplus, etc., TinyOS [PMP+05] reste
le plus connu dans le domaine de la recherche. Développé dans les laboratoires de Berckley,
TinyOS est un systeme d'exploitation open source qui contient tous les pilotes nécessaires, des
mécanismes divers et des applications qui sont prétes a étre implémentées directement. Il
respecte les contraintes de mémoire propres aux capteurs sans fil et utilise le minimum de
ressources et, par conséquent, il assure une consommation d'énergie optimale. Dans cette these
nous avons testé et expérimenté nos mécanismes en utilisant la plate-forme TinyOS 1.x.
L'expérience a été satisfaisante, le seul inconvénient étant qu'il n'y avait pas de mécanisme
pour installer la méme application sur différent capteurs en méme temps, ce qui demande
beaucoup de temps pour répéter la méme tache au fur et a mesure.

2.9 Conclusion

Apres une présentation des capteurs sans fil, de leur structure, des principaux types et de
leurs limitations, nous avons passé en revue les grandes problématiques actuelles sur le sujet.
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Les recherches actuelles visent a mettre en place des systemes s’auto-organisant en fonction du
contexte. Les réseaux de capteurs sont déployés dans des environnements qui peuvent changer
radicalement, et sont bien souvent sans infrastructure. Nous passons en revue les principaux
topologies, protocoles MAC ou architectures de routage concernant les réseaux de capteurs. Il
apparait que ce qui a été développé l'a été dans des contextes spécifiques, pour répondre a des
besoins spécifiques, que, par exemple, dans certains contextes les réseaux ont plutét une
topologie compléetement maillée mais que dans d’autres ce n’est plus le cas, et qu’il faut alors
que les réseaux soient capables de changer dynamiquement d’un protocole a un autre en
fonction du contexte. Par ailleurs, ceci requiert de détecter le contexte dans lequel se trouve un
capteur, ce qui peut étre difficile si tout le voisinage est endormi or, depuis une dizaine d’année,
de nouveaux systemes de réveil a la demande ont été congus. Dans la partie suivante de cette
these, nous proposons justement un mécanisme permettant de changer dynamiquement de
protocoles, mécanisme rendu possible par ces nouveaux moyens de réveil a la demande.

Toujours sur l'auto-organisation, un sujet actif de recherche concerne l'adaptation a
I’environnement et plus particulierement a la coexistence avec d’autres réseaux concurrents
d’autres technologies. Apres avoir examiné 'impact de différentes sources d’interférences, nous
avons listé les travaux récents pour aider les réseaux a y faire face. Nous constatons que les
approches proposées conjuguent plusieurs limitations, en particulier celle de nécessiter des
écoutes régulieres du canal, ce qui est coliteux en termes de consommation énergétique et aussi
celle de ne pas permettre d’identifier explicitement la cause de l'interférence. Or, la connailtre
doit permettre de déclencher la réaction la plus adaptée. Dans cette these, nous explorons la
possibilité de détecter et d’identifier des réseaux concurrents au réseau de capteurs déployé, a
partir non pas d’écoutes fréquentes du canal mais des paquets que 'on recoit. Au lieu de les
ignorer, puisqu’on les a regus, nous proposons de les analyser pour déterminer la source des
erreurs qui peuvent s’y trouver. C’est un moyen de repérer des signatures de réseaux
concurrents, de capteurs ou d’autres technologies.

L’auto-organisation pose la question de la mise en commun d’informations possédées par les
capteurs et de la maniére de la récupérer. Par exemple, la détection d’un réseau concurrent
gagnerait a étre transmise a des capteurs « amis » du méme réseau. Les techniques de la radio
cognitive peuvent étre utiles dans ce but. Les réseaux docitifs se situent dans le prolongement
naturel de la radio cognitive en explorant les meilleures fagons d’échanger les données et aussi
de sélectionner celles qui sont utiles et fiables. Nous avons montré dans cet état de l'art que les
travaux sur les réseaux docitifs ont été menés dans le contexte de réseaux cellulaires avec une
infrastructure, mais que, dans un réseau de capteurs mobiles sans infrastructure concevoir des
mécanismes de docition efficaces est beaucoup plus complexe. Dans la derniére partie de cette
these, nous abordons cette question et proposons un mécanisme de docition pour la détection
des parametres de la loi de Pareto modélisant les temps de silence du trafic de réseaux WiFi
sous la couverture desquels se trouvent des nceuds de capteurs. La difficulté vient du fait que
les capteurs, étant mobiles, peuvent se trouver dans des endroits couverts par peu de points
d’acces WiFi et donc de grands silences puis, quelques instants plus tard, dans d’autres tres
chargés en trafic WiFi. Se pose alors la question de la fraicheur de linformation, et de
Iopportunité de transmettre ou recevoir cette information d’autres nceuds lorsqu’on bouge.

Enfin, la question de la validation de mécanismes réseaux étant fondamentale, nous donnons
un bref apercu des outils qui peuvent étre utilisés pour les études de performances. Dans la
premiére partie de la these (chapitre suivant), nous avons choisi de développer nous-mémes
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notre propre simulateur en C car les mécanismes que nous utilisons ne sont déja codés dans
aucun simulateur. Dans la deuxieme partie, présentée au chapitre 3, notre proposition est
validée & partir de mesures sur un réseau de capteurs réels. Notre dernier travail est développé
en MATLAB.
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Chapitre 3. Mécanisme d’adaptation au contexte et d’auto-
organisation

3.1 Introduction

L’automatisation et la diffusion d’applications de hautes technologies omniprésentes dans la
vie quotidienne depuis la fin du XXeme siecle, et le besoin de les adapter a tout changement
dans l’environnement, a conduit a la conception d'une grande variété de capteurs pour
surveiller, interagir et propager I'information a ces différentes applications. Les applications des
capteurs varient entre applications de surveillances médicale, militaires, de la faune, de la flore
et de la géologie, capteurs utilisés dans les vétements intelligents, surveillance des chaines du
froid et beaucoup d’autres encore. Ces applications, particulierement dans le cas des vétements
intelligents ou de la surveillance de la chaine du froid, nécessitent des capteurs a la fois mobiles
et sans fil. Etant mobiles, pouvant changer d’environnements au cours du temps, tant en
termes de milieu pour la transmission des données que de forme de topologie, les capteurs
doivent s’adapter au contexte ou ils se trouvent afin d’optimiser les mécanismes qu’ils mettent
en ceuvre, cette adaptation étant faite a partir de toute information qui peut étre utilisée pour
caractériser la situation des liens de communication entre les capteurs sans fil. Certains
protocoles de routage, par exemple, se prétent mieux a certaines topologies que d’autres. Le
réseau de capteurs doit donc la reconnaitre et utiliser le plus approprié. Les traitements basés
sur la détection de contexte modifient le comportement d’un capteur a partir de sa perception
de 1'état du milieu et de ses environs.

Ce travail répond a un besoin d’adaptation du réseau constaté dans le contexte de la
surveillance de la chaine du froid au cours de notre participation au projet ANR CAPTEURS.
Il existe des solutions adaptées spécifiquement a chaque partie de la chalne mais, n‘étant pas de
bout en bout, il est nécessaire de disposer d'un mécanisme capable de détecter le contexte ou
un neeud se trouve et d'appliquer automatiquement le protocole approprié en fonction de celui-
ci. Comme, dans le scénario adopté dans le contrat CAPTEURS, on ne peut pas avoir
d'infrastructure, la détection du contexte est rendue difficile. Il n'est pas possible d'installer de
station de base dans le camion ou dans l'entrepdt qui annonce a chaque capteur son
emplacement. Nous avons alors congu un systeme qui soit capable de s’adapter dynamiquement
aux conditions de transport dans les camions ainsi qu’a celles du stockage en entrepot.

La solution développée s’avere plus générale que le contexte spécifique d’ou elle est partie :
les protocoles retenus sont bien adaptés a certaines hypotheéses sur la mobilité des nceuds qui
dépassent le cadre restreint de la chaine du froid. Nous avons alors généralisé notre
contribution a travers la proposition d’'un cadre conceptuel qui fournit, sous des hypotheses
précises sur les situations possibles de visibilité des noeuds et les modes de communication, une
panoplie de protocoles sélectionnés pour les niveaux routage, MAC et la couche physique ainsi
quun mécanisme, CAM pour Contexte Aware Mechanism (mécanisme d’adaptation au
contexte), qui passe dynamiquement de l'un a lautre. La principale originalité de notre
proposition réside dans le fait de changer dynamiquement de protocoles mais elle comprend: 1)
la détection dynamique d’'un changement de contexte, 2) la détection dynamique du nouveau
contexte, 3) 'adaptation dynamique au niveau des trois couches responsables de la gestion des
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liens de communication en conséquence, et 4) le tout sous contrainte de consommation
d’énergie. Un tel cadre, peut ensuite étre implanté sous forme de kit de composants logiciels.

Certes, la nécessité d’adapter les protocoles ou architectures en fonction du contexte a bien
déja été ressentie mais cela n’a pas débouché sur des mécanismes qui s’adaptent
dynamiquement. Les auteurs de [NMSYCO07] ont analysé l'efficacité de différentes architectures,
pour l'application spécifique de la surveillance du corps humain. Les réseaux utilisés pour
accomplir cette tache sont appelés les réseaux de capteurs corporels. Leurs résultats suggerent
que, méme si une architecture en étoile avec des nceuds fonctionnant a de faibles niveaux de
puissance peut suffire dans un environnement intérieur encombré, les nceuds dans un
environnement ouvert en extérieur doivent fonctionner a des niveaux de puissance plus élevés
ou bien passer a une architecture a plusieurs sauts permettant des taux acceptables
d‘acheminement de paquets. En revanche, on ne fait pas dans cet article de proposition pour
permettre de passer dynamiquement d'un cas a l'autre.

De méme, dans [NSYMO09] on mesure par expérimentation lefficacité de deux architectures
de réseaux, en étoile d’'une part et a plusieurs sauts d’autre part. On constate que chaque
architecture est efficace dans un contexte spécifique, mais aussi que les architectures a sauts
multiples augmentent dans certains cas la consommation d’énergie et peuvent augmenter les
temps d’acheminement. Les architectures en étoile ne consomment pas autant d’énergie mais ne
sont pas flexibles. Elles peuvent bien fonctionner dans un environnement fermé mais leurs
performances se dégradent totalement dans des environnements ouverts ou les nceuds peuvent
avoir besoin de coopérer. Il ne s’agit toujours pas ici de proposer une solution d’adaptation au
contexte.

Des travaux sur la détection de topologies de phénomeénes physiques ont fait 'objet de
plusieurs publications, comme dans [FZWNO08|. Dans cet article, qui concerne la surveillance de
phénomenes répartis sur une certaine zone géographique, comme les feux de foréts ou les
marées noires, les capteurs mesurent une valeur. Les auteurs s’intéressent a la topologie des
zones constituées de capteurs contigus ayant la méme valeur, au-dessus ou en-deca d’un seuil.
Celles-ci donnent une information en soi sur le phénomene mesuré, comme ’étendue d’une
catastrophe. FElles permettent également d’optimiser les ressources du réseau. L’objet de
[FZWNOS| est de détecter dynamiquement les changements de ces topologies. En revanche, la
question de la gestion dynamique des protocoles n’est pas vraiment abordée. Par exemple, si un
protocole est plus adapté a une topologie qu'un autre, le fait d’en changer dynamiquement
n’est pas évoqué.

Nous commencons par introduire le contexte spécifique de la chaine du froid, ce qui nous
permet, de formaliser les hypotheses générales qui définissent les limites d’applications du cadre
conceptuel proposé, puis de présenter ce cadre et le mécanisme qui le sous-tend. Nous passons
ensuite en revue et discutons rapidement les protocoles que nous retenons pour notre cadre puis
le mécanisme qui permet de passer de 'un a 'autre. Enfin, nous détaillons le mécanisme congu
pour la chaine du froid, et évaluons son intérét a travers une analyse de ses performances.

3.2 De la chaine du froid et des hypotheses retenues

Une chaine du froid est une chaine d'approvisionnement a température controlée. C’est un
enchainement ininterrompu d'activités de stockage, de transport et de distribution qui
maintient une gamme de produits & une température donnée. La chaine du froid est un élément
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important dans la livraison de marchandises fragiles comme les médicaments, les aliments, les
produits chimiques etc. Plusieurs acteurs interviennent dans la chaine de froid, des entrepots
jusqu'aux détaillants, en passant par les transporteurs routiers, ferroviaires ou maritimes. La
question de la responsabilité d’une rupture de la chaine se pose alors lorsqu'un tel événement
survient. Il faut alors disposer d’'un systéme qui surveille en permanence la température des
denrées pour pouvoir donner l'information de responsabilité le cas échéant. Le scénario que
nous considérons est celui d’un tel systeme.

Il y a plusieurs niveaux dans la chaine du froid. Nous nous intéressons aux produits frais
(entre 0 et 4°C). Comme indiqué dans la thése de Chérif Diallo au §4.3, les produits frais
passent en entrepot par des phases de réception, de stockage, de préparation des commandes et
leurs envois. Les produits arrivent a une température comprise entre 0 et 4°C, le fournisseur
ayant l'obligation contractuelle de respecter cette température. La température est mesurée
avec des enregistreurs, le systeme de refroidissement adapté en fonction de la température
mesurée, une alarme envoyée en cas de situation critique. Les produits sont ensuite passés en
revue, leurs numéros, dates limites de vente, de consommation, etc. relevées avec une douchette
reliée a un ordinateur lui-méme connecté par liaison sans fil au systeme de gestion de
Ientrepot. Les palettes sont ensuite stockées sur des racks. En fonction des commandes, les
marchandises sont ensuite prélevées et mises sur des palettes ou dans des containers réfrigérés
sur le quai pour I'expédition puis transportées en camion.

La température est enregistrée dans l'entrepot, elle 'est dans le camion, mais il n’y a pas de
suivi sur la chaine d’une part et, d’autre part, ce n’est qu'un point de mesure a un endroit
précis. Sans prétendre mesurer la température de chaque produit, 'avoir pour chaque palette
permettrait une mesure plus fine qu’'une seule a un endroit de I’entrepét. Nous supposons donc
qu’il y a un capteur par palette.

Retrouver linformation pour imputer une responsabilité n’exige pas d’intervenir
immédiatement lors d’un probléme, ce qui nous permet d’affirmer que l'information n’a pas
besoin d’étre remontée en temps réel. Les alertes sont par contre stockées dans la mémoire du
capteur pour une consultation en différé. Les capteurs communiquent donc entre eux, toutes les
vingt minutes pour s’échanger des paquets mais il n’y a pas d’alarme donc pas de paquet de
données envoyé en-dehors de ces paquets périodiques.

De plus, pour des raisons de cofits du systéme, et donc d’acceptabilité de notre solution,
nous souhaitons que le systeme développé ne nécessite aucune infrastructure ni station de base
pour collecter les données. Pour faciliter la récupération des données, nous souhaitons aussi que
I'information relative a n’importe quel événement soit récupérable de n’importe quel capteur, ce
qui impose que les données soient toutes diffusées a tous les capteurs de telle sorte que chaque
capteur ait la méme base de données d’événements que tout autre capteur du réseau. Ainsi, a
tout moment, toutes les données sur le réseau peuvent étre récupérées avec un simple PDA a
partir de n'importe quel capteur.

Dans un camion, les palettes sont toutes dans le méme plan. Comme les palettes sont dans
les capteurs et qu’il n’y a pas plus de trente trois palettes par camion on peut considérer que
tous les capteurs sont en visibilité totale. En revanche, dans 'entrepot, tous les capteurs ne se
voient pas et, vue leur grand nombre, I’ensemble des palettes constitue un trés grand réseau.
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Dans ce chapitre on suppose qu’il n’y a pas d’interférence imprévisible causée par d’autres
sources que le réseau de capteurs sans fil considéré. Par exemple, il n’y a pas de trafic WiFi. Le
cas ou d’autres trafics entre en concurrence avec celui du réseau considéré fait l'objet des
chapitres suivants. Seules les communications des capteurs eux-mémes, et leurs déplacements,
modifient I’état de 'environnement.

Pour résumer, les hypotheses prises sont :

Un capteur par palette ;
Envoi de données périodiques, de 'ordre de la dizaine de minutes ;
Pas d’infrastructure ;

W=

Tous les capteurs ont la méme base de données d’événements : les mesures doivent

donc étre transmises a tous ;

5. Les capteurs alternent entre des séjours prolongés dans des endroits ou ils
constituent un grand réseau dont tous les nceuds ne sont pas tous en visibilité avec
des séjours de quelques heures par groupes de trente-trois tous en visibilité totale ;

6. Ils ont tous la méme puissance nominale de transmission et elle est fixe.

Il existe des solutions pour surveiller la chaine du froid (cf. [NFVCBCCLO07] par exemple),
mais elles consistent généralement a avoir des enregistreurs de données dans chaque partie de la
chaine du froid, les camions, les trains, entrepéts, etc. sans avoir de réseau pour assurer une
surveillance de bout en bout. Dans [R04] une solution basée sur les réseaux de capteurs est
proposée, mais elle nécessite une infrastructure, qui a un cofit prohibitif dans la pratique. Dans
[FCAMOOS8] une autre solution est proposée, mais les auteurs ne traitent pas la question de
passage a 1'échelle, en particulier, dans les grands entrepdts. En outre, dans ces solutions, les
données ne sont pas diffusées a tous les nceuds pour étre récupérées ultérieurement a partir de
n'importe quel nceud. Une solution existe qui n'est pas de bout en bout, mais qui satisfait les
contraintes sur la redondance de données sur tous les capteurs, sur 1'organisation d'un réseau
sans infrastructure, sur le nombre limité de capteurs dans un camion, dans le méme plan et
tous en visibilité : PLACIDE ([KDBO09]). Dans ces conditions, on montre que PLACIDE est
optimal en termes de consommation d'énergie. Il s'agit d'un mécanisme a la fois sur les couches
MAC et routage: il synchronise la mise en sommeil des capteurs, leur réveil, il spécifie les
instants de transmission des noeuds et diffuse l'information de nceud en nceud en formant un
anneau virtuel entre les capteurs, le nceud n envoyant les données qu’il mesure au noeud n+1
agrégées a celles qu’il regoit du nceud n-1. Toutefois, le protocole PLACIDE est congu
spécifiquement pour la surveillance de la partie précise de la chaine qu’est le transport en
camion et ne fonctionne pas de bout en bout sur toute la chaine.

Les cing hypothéses ci-dessus sont bien plus générales que le simple cas de la chaine du
froid, le cadre conceptuel que nous élaborons dépasse donc cette application spécifique et
pourrait s’appliquer a tout autre suivi que la température dans le domaine logistique. Par
exemple, le suivi des chocs pour une livraison de parfums ou d’appareils de haute technologie
pourrait bénéficier de notre solution.
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3.3 Le cadre conceptuel proposé et son mécanisme d’adaptation au
contexte (CAM)

3.3.1 Présentation générale

Pour rendre le systeme adaptable au contexte, il faut un mécanisme qui réalise 'adaptation
dynamique et une panoplie de protocoles. Nous proposons dans ce chapitre un cadre conceptuel
pour cela. II utilise la structuration en couches de la norme OSI, et, en particulier, il repose sur
le fait que les couches sont indépendantes les unes des autres, ce qui rend les protocoles
interchangeables, et le fait qu’elles peuvent communiquer par les interfaces standard. Il doit,
pour avoir le comportement optimal de la partie radio, pouvoir gérer les trois premieres couches
du modele OSI, couches qui sont impliquées dans les opérations de communication. Nous
sélectionnons dans les parties qui suivent des protocoles pour chaque couche qui sont bien
adaptées a 'ensemble des hypothéses exposées au §3.2, mais ceux-ci sont des exemples, d’autres
étant possibles. En revanche, I'utilisation d’un protocole transverse a plusieurs couches n’est
pas possible dans le cadre que nous proposons. Le mécanisme CAM qui sous-tend notre
proposition doit pouvoir détecter les contextes rencontrés dans la chaine du froid et exposé au
§3.2. Ils se ramenent & deux contextes précis: le premier, est celui ou les nceuds du réseau
peuvent se voir tous, le deuxieme correspond a celui ot ils ne sont pas en visibilité totale.

Principalement, le mécanisme est composé de trois fonctions (cf. Figure 3.1): la détection de
changement de contexte elle-méme, la détection du nouveau contexte et l'adaptation par
l'activation des protocoles les plus efficaces dans le nouveau contexte. Le mécanisme CAM
choisit le protocole adapté a chaque condition qu’il détecte, spécifiquement celles présentées au
§3.3.3 ainsi que des conditions sur la mobilité des nceuds, la densité du réseau et son étendue.
Ces protocoles sont discutés dans les paragraphes qui suivent. Nous en retenons certains, a titre
d’exemples qui conviennent bien, pour I'application a notre étude de cas au §3.3.6.
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Figure 3.1 : architecture du mécanisme CAM

Signale

3.3.2 Détection de changement de contexte

Puisque nous supposons que seule une variation dans la topologie peut causer un
changement dans le réseau, un changement de contexte est la détection du fait qu'un nceud ou
I'un de ses voisins s’est déplacé. La difficulté a détecter un changement de contexte provient du
fait que les nceuds ne peuvent pas réaliser des traitements complexes d’une part et qu’ils sont a
I'intérieur d’un environnement fermé d’autre part et donc qu’ils ne peuvent recevoir de signal
GPS qui donnerait une information sur leur environnement. La seule information qui permet de
détecter un changement de contexte ne peut alors venir que du voisinage. Si un nceud du
voisinage s’est déplacé, il est probable que le nceud lui-méme s’est déplacé ou encore qu’il va se
déplacer dans un future proche. Il faut alors adapter le fonctionnement de ses protocoles et
mécanismes de communications en conséquence. La détection du voisinage doit alors étre faite
au préalable de cette adaptation, ce qui implique de rafraichir le tableau d’ordonnancement du
neeud et de choisir ensuite le protocole adéquat pour cette nouvelle situation.

La détection de changement de contexte repose donc sur la variation du voisinage. Le
mécanisme CAM surveille continuellement les apparitions et les disparitions des voisins pour
déclencher la procédure de détection de contexte. Il utilise le tableau d’ordonnancement du
nceud contenant les informations sur les voisins : leurs identificateurs, leurs dates de
transmission, leurs voisins et les dates de transmission de leurs voisins. L’activation de la
procédure de détection est déclenchée a partir d’un seuil qui indique a partir de quel taux de
modification de voisinage le mécanisme CAM doit rafraichir son tableau d’ordonnancement. Ce
taux est typiquement un pourcentage de voisins qui changent (disparition ou apparition). Ce
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seuil est fixé par 'administrateur du réseau. S’il est petit, le noeud s’éveille plus fréquemment
pour détecter ses voisins et son nouveau voisinage, ce qui épuise plus rapidement les ressources
énergétiques du noeud. S’il est élevé, le noeud prend plus de temps pour détecter les
changements dans son voisinage mais cela lui conserve ’énergie restante. Ce mécanisme est tres
important surtout quand les nceuds sont endormis la plupart du temps et réveillés
périodiquement pour communiquer. En effet, dans ce cas les noeuds ne peuvent pas découvrir
tout le voisinage les voisins étant endormis. Ils doivent alors rester moins souvent éteints pour
pouvoir détecter plus rapidement les voisins, et donc rafraichir leurs tableaux
d’ordonnancement.

3.3.3 Détection de contexte

Dés qu'un changement de contexte est détecté, la procédure de détection de contexte
commence. Deux cas sont possibles.

o Le nceud est en visibilité totale avec ceux de la composante fortement connexe
auquel il appartient:

Si V est l'ensemble des nceuds du réseau et Vois(z) l'ensemble des voisins de z, tous les
neeuds de la composante fortement connexe a laquelle appartient x sont tous en visibilité si et
seulement si

Vy € Vois(x),Vois(x) = Vois(y).

Dans ces conditions, tous les noeuds étant en visibilité il n’est pas nécessaire de former un
réseau a plusieurs sauts. Dans les cas de densités extrémes de nceud, le mécanisme CAM peut
ordonner, si c’est possible, a la couche physique d’utiliser différentes fréquences ou modulations
pour augmenter la capacité du médium partagé. D’autres solutions consistent a diminuer le
rapport cyclique de durée des noeuds comme par exemple, si la durée de réveil des nceuds est de
5 minutes ’étendre a 10 minutes.

e La proposition suivante indique s’il n y a pas de visibilité totale :
Ay € Vois(x),3z € Vois(y), z & Vois(x)

Lorsque cette proposition est vérifiée, il est obligatoire de faire du routage et de construire
un réseau a plusieurs sauts. Un choix est alors fait sur le protocole de routage le plus adapté
aux caractéristiques de l’environnement détecté. Par exemple, on doit prendre en compte
I’'adéquation entre le protocole choisi, la densité des nceuds, leur mobilité et la complexité du
protocole. Ce choix a un impact tres important au niveau des traitements et de la mémoire des
neeuds et donc de la consommation d’énergie.

3.3.4 Meécanisme pour la couche physique

Les capteurs utilisent le standard IEEE802.15.4. Pour optimiser les dépenses d’énergie, on
les endort et les réveille périodiquement. Se pose alors le probleme de la synchronisation des
neeuds. En théorie, la question est assez facile a résoudre, en pratique, lorsque les temps a 1’état
de veille sont de l'ordre de la dizaine de millisecondes toutes les vingt minutes comme dans la
chaine du froid, c’est plus difficile. On a proposé en quinze ans de recherche sur la question de
nombreuses solutions mais aucune n’est optimale. L’idéal serait d’avoir un mécanisme qui

- 58 -



permette de réveiller un capteur a la demande. Des solutions ont été proposées, qui se basent
sur une signalisation hors-bande.

1- Le dispositif de réveil radio déclenché (radio triggered wakeup call, [GS04]):

Ces solutions permettent de recevoir un signal sur un circuit passif, de le convertir en signal
numérique qui, transmis a un borne de la CPU de la carte radio, permet de rallumer cette
derniere. Une balise de synchronisation est envoyée pour réveiller les capteurs pour pouvoir
recevoir et transmettre les paquets de données. Comme l'illustre la Figure 3.2, une antenne
détecte 'onde électromagnétique et la convertit en courant. Une tension «Vy» apparait alors a
Ientrée de la résistance "R". Apres démodulation de Vi, grace a R, et Dy, le signal démodulé
apparalt comme Vo A la réception du signal V. sur la broche d’interruption externe du
microcontroleur, le microcontroleur se réveille. Cette approche fonctionne a une distance tres
faible de I’émetteur.

4

0

o)

w

Rs

A
Rp
I
_TLCM
Figure 3.2 : dispositif de réveil déclenché radio ([GS04])
2- Radio triggered ID (RTID, [GS04]):

Le RTID utilise cette technique mais il utilise différentes fréquences pour distinguer certains
noeuds a activer tout en en laissant d’autres éteints. (Figure 3.3)

[ rrco

RTCI
AND

RTC2 ) Rip
AND

Figure 3.8 schéma du RTID

Quand les capteurs sont mobiles, le probleme du choix des fréquences est posé.
3- Systeme de Jurdak et al. [JROO0S8], [RJOO07] :

C’est la solution la plus intéressante et la plus simple. En outre, elle a été testée avec des
capteurs. Le principe est toujours le méme mais les auteurs ont congu, et testé, une carte
intégrant une telle partie de réveil a la demande avec le standard IEEE802.15.4. Le mécanisme
de réveil utilise la bande ISM 2,4 GHz commune entre I'TEEE 802.15.4 et la technologie de
réveil, ce qui permet d’utiliser la radio du capteur de 1'expéditeur pour émuler un lecteur RFID
et activer le récepteur a distance. Contrairement aux solutions précédentes, ceci élimine la
nécessité d'un dispositif spécifique distinct a chaque nceud pour le réveil. Ces solutions étant
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analogues au RFID, dans les solutions précédentes il faut un dispositif analogue au lecteur
RFID pour pouvoir réveiller a distance un nceud tandis que tout est intégré dans la méme carte
dans la présente solution. Une comparaison est faite par les concepteurs de cette carte entre
BMAC, I'lEEE802.15.4 et cette solution Figure 3.4. Les résultats montrent une meilleure
performance en consommation d’énergie pour cette solution. C’est donc elle que nous retenons
pour notre proposition : une couche physique IEEE802.15.4 et cette solution de réveil a la
demande en mode passif et signalisation hors bande..

. Sampling ||3eriod = 109 seconds

I RFID
n C_1BMAC .
I 502.15.4

Total Power (W)

Hop Count

Figure 3.4:comparaison de la consommation de puissance pour une durée de 100 secondes en
fonction du nombre de saut pour le systéme de Jurdak [JROO08]

RFID reader

RFID tag

—E—

Figure 3.5: schema du systéme de Jurdak

3.3.5 Protocoles pour la couche MAC

La couche MAC doit pouvoir ordonnancer la communication en gérant la mise en sommeil,
le réveil et les dates de transmission d'une maniere optimale pour consommer le minimum
d'énergie. Le meilleur mécanisme pour optimiser 1'énergie est le TDMA [CNDO08|. Il organise les
transmissions et les réceptions pour éviter les collisions et les écoutes inutiles du médium
partagé, son inconvénient étant la surcharge de trafic liée a linitialisation et a la
synchronisation. Or, dans un réseau distribué sans infrastructure et mobile, les nceuds doivent
s’auto-organiser et reconfigurer les instants réservés de transmission a chaque fois qu’il y a un
changement dans la topologie dii a la mobilité des noeuds, ce qui, en plus de contribuer a la
dépense énergétique, allonge les temps de transmission et n’est par parfait puisqu’il y a
toujours des nceuds non synchronisés qui provoquent des collisions. Le CSMA /CA est adapté a
la mobilité mais consommateur d’énergie de par 1’écoute qu’il nécessite et n’est pas efficace
quand le trafic est important. Les terminaux cachés imposent l'usage de RTS/CTS qui
contribuent encore plus a la dépense d’énergie.
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Beaucoup de mécanismes ont été développés pour concilier les avantages du TDMA et du
CSMA/CA (cf. BMAC [PHCO04], ZMAC [RWAPO05], MS-MAC [PJ04], S-MAC [YHE02], RMAC
[DSJO7], [S04], [DBNO1], [ANAO7]) mais aucun protocole n’a vraiment réussi a combiner les
qualités des deux pour donner un mécanisme optimal. Il leur manque de pouvoir basculer du
TDMA au CSMA/CA et inversement d'une maniere dynamique selon la variabilité de
I’environnement.

Nous souhaitons que les capteurs communiquent autant que possible a des instants réservés,
selon un mode TDMA, mais la mise en place de ces réservations requiert un mode CSMA /CA
pour la mettre en place. Un mécanisme hybride (TDMA-CSMA /CA) pour la couche MAC est
proposé dans [RWAMO5]. Il est développé pour optimiser le fonctionnement de la couche MAC
en cas de mobilité et haute contention mais il n’est pas aussi optimal que le TDMA pour
I'optimisation de la consommation d’énergie puisqu’il n y a pas de réservation permanente des
intervalles de temps : a chaque fois qu’il veut émettre un nceud doit tester et écouter le canal
pour choisir un intervalle a utiliser. Les inconvénients de ce mécanisme nous conduisent a faire
gérer par CAM le passage dynamique d'un mode TDMA au mode CSMA /CA.

Le mécanisme CAM que nous proposons permet de basculer de l'un a lautre
dynamiquement en fonction de 'environnement. Il pourrait méme étre adapté pour apprendre a
la volée au cours de la durée de vie d’un réseau la variation de sa topologie, ce qui permettrait
au mécanisme CAM de prédire le taux de déplacement (en s’inspirant par exemple de
[SMPKL11] et [ZGSZ11]) et le corréler aux déplacements des voisins pour soit utiliser CSMA /CA
g’'il y a un taux de mobilité élevé et soit basculer en TDMA sinon. Dans notre approche, le
mécanisme CAM ne fait qu’utiliser le CSMA /CA pour la signalisation lorsqu’un changement de
topologie est détecté et le TDMA lorsque 'environnement est stable.

3.3.6 La couche routage, discussion générale

Beaucoup de protocoles de routage ou de clusterisation pour les réseaux de capteurs ont été
développés (e.g. LEACH [HCBO00|, PEGASIS [LRO02|, cf. [VOCAO09], [SSS10], [AKI12], et
[MAR10] pour une étude approfondie). Cette diversité n’indique qu’une chose : jusqu'a
maintenant personne n’a pu développer un protocole de routage universel qui puisse étre
efficace dans toutes les conditions. Pour un réseau suivant les hypotheses données au §.3.23.2
p-53, qui donc peut passer par différentes conditions de topologies et de visibilité des nceuds,
nous sélectionnons des protocoles qui peuvent convenir dans chacune des configurations
possibles. Ces protocoles sont des exemples bien adaptés, mais le choix que nous faisons ne se
prétend pas exhaustif, d’autres pouvant convenir. Néanmoins, les protocoles que nous discutons
ici sont des protocoles qui ont été implantés et testés sur plate-forme réelle.

Lorsque nous parlons de « topologie », il ne s’agit pas uniquement du graphe induit par la
position géographique des noeuds mais du graphe des connexions logiques, qui dépend de
nombreux facteurs comme les anomalies de transmission ou les connexions intermittentes,
atténuations, obstacles, problemes de temporisations, etc. Cette topologie peut aussi étre le
résultat d’'un certain algorithme de routage. Sur 'exemple de la Figure 3.6, les nceuds ont les
positions géographiques indiquées a gauche mais résultant en la topologie logique de réseau
donnée a droite.
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Figure 3.6 a gauche la répartition géographique des noeuds, a droite la topologie des connezions

logiques entre les neuds

La topologie impacte les temps de réponse. Dans [VOCAQ9], une étude sur le temps de

convergence selon différentes structures de topologie formées par un algorithme de routage, et

que nous recopions Figure 3.7, montre des résultats tres différents : de 'ordre de 9ms pour la

topologie 1), 25ms pour la topologie 2), 18,5ms pour la topologie 3) et 29ms pour la topologie

4). De la méme maniére, la topologie impacte le nombre de transmissions et donc la

consommation énergétique des capteurs. Pour chacune de ces topologies, il faut alors une

solution adaptée. Nous en sélectionnons trois : 'organisation en anneau virtuel de PLACIDE,
l'organisation en clusters de MAXMIN (cf. [APDHO0] et [DMBO7]) et l'organisation en clusters

de MHP ([BGMS10)).
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Figure 3.7 : quatre topologies différentes d’un réseau de capteurs

3.3.7 La couche routage, de PLACIDE pour le cas de visibilité totale

Pour le cas ou tous les capteurs sont en visibilité totale, PLACIDE est la solution optimale
pour économiser de 1’énergie. C’est une solution intervenant sur plusieurs couches : elle
comporte les fonctionnalités de la couche MAC dans la mesure ou PLACIDE organise les
instants d’émissions et d’écoutes et d’une certaine fagon de la couche routage dans la mesure o
PLACIDE diffuse I'information de nceud en nceud selon un anneau virtuel. PLACIDE assure
un minimum de signalisation ce qui produit des avantages et des inconvénients. L’avantage est
que cela limite la consommation d’énergie. L’inconvénient est que 'insertion et I'extraction des
noeuds peut créer des anomalies dans la construction du réseau : le fait par exemple que, lors
d’une insertion, seul un nceud de la boucle PLACIDE accuse réception de la demande
d’insertion du nouveau nceud, et non ’ensemble des nceuds de la boucle PLACIDE, limite bien
la signalisation et donc la dépense énergétique mais peut causer probléme si le nouveau nceud
n’est visible par exemple que du nceud qui lui répond. Dans une architecture qui est appelée a
changer au cours du temps, telle qu’'a certains moments des ensembles de nceuds constituent
une composante fortement connexe ou tous les nceuds sont en complete visibilité mais telle qu’a
d’autres ce n’est plus le cas, nous ne pouvons donc retenir une telle signalisation. En revanche,
lorsque le nombre de nceuds est raisonnable et qu’ils sont tous en visibilité, nous retenons le
routage de PLACIDE c’est-a-dire son organisation en anneau virtuel. Cependant, cette
organisation en anneau n’est pas scalable avec le nombre de nceuds car plus il y en a plus les
temps d’acheminement des donnée a l'ensemble des nceuds de la boucle sont grands (cf.
topologie 4) sur la Figure 3.7).

PLACIDE est composé de 5 phases éventuelles: initialisation et configuration de la chaine,
régime permanent, ajout d’un capteur, suppression planifiée d'un capteur et suppression non
planifiée d’un capteur.

Pendant la phase d’initialisation et de configuration de la chaine, aprés leur activation et
une durée aléatoire d’attente un des capteurs débute la signalisation en transmettant un
message SYNC contenant son adresse MAC, et il s’affecte a lui-méme la position numéro 1
dans la chaine. Il indique sa prochaine date de réveil. Dans le meilleur des cas, il n’y a pas de
collision ni d’erreur dans la transmission, sinon un mécanisme de retransmissions est mis en

- 63 -




oeuvre. Tous les nceuds voisins sont finalement supposés recevoir le message et tirent alors une
durée aléatoire. A la fin de cette durée, un de ces nceuds transmet un acquittement accompagné
de son propre message SYNC. Ce message SYNC-ACK transmis contient I'adresse de ce nceud,
sa position dans la chaine qui est 2 et sa prochaine date de réveil. A la réception du message
envoyé par le second noeud, le premier nceud s’endort. La construction de la chaine continue
alors de la méme maniere. Quand c’est au tour du dernier nceud, celui-ci transmet son message,
ne regoit pas d’acquittement et s’endort.

La phase de régime permanent commence par ’accomplissement de la phase d’initialisation
ou le dernier nceud n’a trouvé aucun nceud pour acquitter sa date de réveil. Le dernier nceud
transmet alors son premier message MSG contenant sa date de réveil et le transmet au noeud
suivant. Le premier cycle commence, dans la direction opposée a celle suivie pour sa formation.
Le dernier capteur est le seul nceud a avoir toute 'information sur le réseau, en particulier le
nombre de capteurs du réseau. Durant cette phase, chaque nceud transmet un message MSG-
ACK a son prédécesseur et transmet le message MSG a son successeur puis s’endort. Les
messages MSG contiennent les données regues du prédécesseur. C’est ainsi que les données sont
diffusées, et aussi « routées », dans la boucle.

Pour la phase d’ajout d'un capteur, quand un ou plusieurs nceuds sont ajoutés, ils écoutent
le canal pendant une durée suffisamment longue pour recevoir les messages des nceuds
appartenant a une chaine déja construite, pour ne pas créer une autre chaine en paralléle et par
suite créer des collisions et de 'inconsistance dans le protocole. Quand ils regoivent un message
indiquant la présence d’une autre chaine, ils attendent la fin du cycle en cours. Pour cela, le
PDU doit contenir les informations nécessaires permettant aux nceuds de préparer leur fusion
avec la chalne existante.

Pour la phase de suppression non planifiée d'un capteur, si un nceud S; est perdu, c’est-a-
dire qu’il ne répond pas aprés un certain nombre de retransmissions, son successeur dans la
chalne et son prédécesseur réagissent. Si; étend sa durée de réveil durant le cycle et
communique directement avec Siy1. Le probleme est alors réglé. Durant les cycles suivants les
autres nceuds sont informés de la disparition de S; et mettent a jour leurs bases de données.

Pour la phase de suppression planifiée d'un capteur, un capteur détectant que l’énergie
résiduelle de sa batterie passe sous un certain seuil prévient les voisins de son extinction
imminente.

3.3.8 La couche routage, du cas de non visibilité totale, de LEACH, de Mattérn
et de MAXMIN

Pour les cas ou la visibilité des nceuds n’est pas totale, c’est-a-dire ou certains nceuds ne
sont pas en visibilité d’autres, ou bien si tous les nceuds sont en visibilité mais ou ils excedent
un certain nombre limite, il faut un routage plus élaboré, a base de clusters pour des raisons de
passage a l’échelle, car le nombre de noeuds est supposé grand. La formation de ces clusters
peut étre faite a partir, par exemple, de deux algorithmes : MAXMIN et une méthode basée sur
le processus ponctuel de Matérn (MHP pour Matérn Hard-Core Process ou processus a noyau
dur de Matérn) détaillée dans [BGMS10]. Toutes les deux sont implantées et comparées sur des
capteurs dans [BGMS10]. Les deux sont des algorithmes pour former des clusters et plus
précisément pour choisir des chefs de clusters dans un réseau, de capteurs en particulier. On
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peut utiliser 'un ou l'autre selon que l'on veut des clusters a plusieurs sauts (MAXMIN) ou a
un seul saut (MHP).

Le processus ponctuel de Matérn est un processus qui sélectionne certains nceuds, dans un
ensemble de nceuds disposés sur un plan, tels qu’aucun couple de points sélectionnés ne peut
avoir une distance les séparant inférieure a un certain seuil. C’est le sens donné a la
qualification de « a noyau dur » dans ce type de processus : un nceud et le disque qui I’entoure
est un noyau impénétrable par un autre nceud sélectionné. Les chefs de clusters sont alors
sélectionnées a partir d’'un point donné sous l'unique contrainte de non recouvrement des
clusters. LEACH pourrait étre utilisé pour construire des clusters a un seul saut mais il y a le
risque d’avoir plusieurs chefs de clusters dans un seul cluster, chaque nceud s’autodéclarant téte
de cluster avec une certaine probabilité.

MAXMIN est une bonne heuristique pour construire des clusters a plusieurs sauts, les
données étant diffusées ensuite entre les clusters. L'intérét de MAXMIN est qu’il choisit les
chefs de clusters en fonction d'un poids affecté a chaque nceud ce qui n'est le cas ni de Matérn
ni de Leach par exemple. Cette existence de poids peut présenter de nombreux avantages, du
choix des chefs de clusters en fonction de l’énergie restante, a celui basé sur leur position
géographique dans l'entrepot dans le but d’optimiser la forme des clusters, ou tout autre
critére. On peut aussi éventuellement forcer des nceuds de qui I'on récupére les données plus
souvent que d’autres a devenir chefs de clusters. L’atout de MAXMIN sur les autres est
finalement qu’il est paramétrable, d’'un parametre qui peut étre fixé de nombreuses fagons
différentes, soit « a la main », soit dynamiquement.

Les résultats expérimentaux présentés dans [BGMS10] montrent que le MHP est meilleur
que MAXMIN en termes de nombre de messages nécessaires pour choisir la téte de cluster,
pour la maintenance de I'’ensemble des chefs de clusters, qu’il demande moins de mémoire, aussi
bien dans les réseaux denses que dans ceux clairsemés. Les auteurs de [BGMS10] montrent que
MHP a un comportement qui dans une certaine mesure passe a 1'échelle et qu’il est tres facile a
implanter. MAXMIN a évidemment un cotit lié a la possibilité qu’offre son paramétrage qui
permet de choisir comme chefs de clusters les nceuds ayant une valeur élevée de poids, tandis
que MHP n’a pour seul critere que I'éloignement des chefs des clusters. Chercher le meilleur
nceud en fonction d’'un certain critere, son poids par exemple, impose nécessairement des
échanges et donc un certaine complexité. Enfin, si MAXMIN est plus complexe que le MHP, sa
complexité dépend aussi du degré moyen des nceuds et il peut donc étre utilisé dans un réseau
étendu peu dense. Dans le cas spécifique de la chaine du froid que nous détaillons dans les
paragraphes suivants, ¢’est MAXMIN que nous utilisons.

MAXMIN est, plus précisément, une heuristique distribuée de sélection d’un arbre d-
dominant dans un graphe, c’est-a-dire d’un sous-ensemble du graphe tel que tout nceud est a au
plus d sauts d’un élément de cet ensemble d-dominant. L’ensemble d-dominant est, comme
nous l'avons dit, déterminé a partir de valeurs de poids affectés aux noeuds. Soit z € V un
neeud du réseau. N;(z) le voisinage & moins de ¢ sauts de z ; (Ni(z)); est une suite croissante au
sens de l'inclusion d’ensemble. Soit Y un ensemble sur lequel une relation d’ordre total est
disposée. Soit v une fonction injective de V dans Y. Soit X I'image de V par v ; v réalise alors
une bijection de V sur X dont la fonction inverse est notée v™1: Vx €V, v71( v(x)) = x.
L’algorithme de MAXMIN dans [DMB07] généralise celui proposé par Amis et al. [APDHO00] 11 se
déroule en 2d+1 tours.
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Le premier est constitué d’éventuels échanges permettant l'initialisation de 1’algorithme. Les
d suivants constituent la phase Max. Les d derniers forment la phase Min. Tout sommet a deux
listes Winner et Sender, de taille 2d + 1. Winner est une liste d’éléments de X. Sender est une
liste d’éléments de V. Nous notons W, (x) et S; (x) les images en x des fonctions Wy et Sy, que
nous définirons par récurrence. Nous notons k le numéro du tour.

Lors de la phase Max, un noeud détermine son nceud dominant dans son voisinage a d sauts.
La phase Min permet au nceud de savoir s’il est le noeud dominant pour I'un des noeuds de son
voisinage. Si c’est vrai, ce nceud doit alors appartenir a I'ensemble S, ensemble des chefs de
clusters.

Phase initiale : k =0
Vx €V, Wy(x) =v(x) et Sy(x) =x
Phase Max :k € [1;d]

Supposons que les fonctions Wj_jet Sp_; soient déja connues a partir des étapes
précédentes.

Pour x € V, soit y, (x) le sommet (unique) de Ny(x)tel que :
Vy €N O\ (0} Wi (e () > Wi ()
W, et S sont calculés par :

Vx €V, Wi(x) = W1 (7 (X)) et Si(x) =y, (x)

Phase Min: k € [d + 1; 2d]

Supposons que les fonctions Wj_q et S,_q1 soient déja connues a partir des étapes
précédentes.

Pour x € V, soit y, (x) le sommet (unique) de Ny(x)tel que :
Vy € NiO\{yx ()}, Wieea (7 (0)) < Wit (v)
W et S; sont calculés par :
Vx €V, Wi(x) = Wi (v (X)) et S, (x) = v (x)

Ces étapes se terminent par la construction de l'ensemble S, ensemble des nceuds d-
dominants.

Soit S I'ensemble défini par :
S={xeV,Wy;x) =vx)}

On montre (cf. [DBMO7]) que tout sommet du graphe V est effectivement a moins de d
sauts d’un élément de S. S est donc bien un ensemble d-dominant, celui qui est retenu comme
ensemble des chefs de clusters.
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3.3.9 Conclusion de la discussion

Les protocoles que nous retenons, dans l'organisation en couche et la position de notre
mécanisme peuvent se résumer dans le schéma suivant :

Couche
routage

Couche
liaison

mécanisme
d’adaptation
au contexte

Couche
physique

Architecture du mécanisme et positions des protocoles

Figure 3.8 : ensemble des protocoles retenus et position du mécanisme CAM dans cette architecture

Le mécanisme CAM, dans le cadre conceptuel des protocoles retenus pour les trois premieres
couches du modele O.S.1. et I'organisation retenue, communique avec ces différentes couches et
joue le role d’un gestionnaire de toutes leurs fonctionnalités d’une manieére optimale (cf. Figure
3.8).

3.4 Description du mécanisme CAM appliqué a la surveillance de la
chaine du froid

Le mode CSMA/CA sans RTS/CTS est utilisé pour transmettre la signalisation et aucun
accusé de réception apres la réception des paquets n’est envoyé, pour minimiser la
consommation d'énergie. Pour les paquets de données, on utilise un mode TDMA, chaque
neeud ayant une table d'ordonnancement contenant, ses propres dates de transmissions,
réceptions et mise en sommeil, celles de chacun de ses voisins et de chaque voisin de ses voisins.
En d’autres termes, tout nceud dispose de la connaissance de ses propres dates d’émissions, de
celles de ses voisins et de ses voisins a deux sauts. De plus cette table d'ordonnancement
contient l'identifiant des nceuds, 1'algorithme de routage choisi et la chef du cluster si le noeud
appartient a un réseau géré par MAXMIN.

Les informations dans la table d'ordonnancement sont échangées entre voisins. Juste apres
cet échange, le mécanisme CAM utilise ces informations pour détecter le changement de
contexte. Les informations recues concernant les voisins a deux sauts servent d'abord a détecter
s'il y a une visibilité totale entre tous les capteurs et, dans ce cas, a provoquer l'utilisation de
PLACIDE et MAXMIN sinon et, ensuite, & communiquer avec un capteur voisin en évitant le
phénomene des terminaux cachés, c’est-a-dire a éviter les collisions avec les voisins des voisins.
Toutes ces informations échangées sont également utilisées par un nouveau capteur qui vient
d'arriver pour calculer ses propres dates d'écoute du trafic envoyé par ses nouveaux voisins, ses
propres dates de transmission et sa propre durée de sommeil.

PLACIDE permet aux données d'étre diffusées entre les capteurs et optimise le nombre de
réveils et les périodes de sommeil. Il met en place une boucle entre les capteurs. Les périodes de
réveil sont extrémement petites et les informations envoyées par le capteur numéro n au
capteur numéro n+1 dans la boucle sont envoyées par le capteur n+1 au capteur n+2 avec les
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informations détectées par le capteur n+1 de sorte que les informations sont effectivement
diffusées sur I'anneau formé. En outre, PLACIDE est congu pour étre utilisé seulement dans les
camions ou tous les capteurs sont en visibilité totale et leurs nombre limité (au plus 33).
PLACIDE organise les communications d'une maniére telle que dans une topologie a un seul
saut 1'échange de données soit efficace, sans collision en une boucle dans laquelle les flux
d'informations suivent le sens de la boucle. Cette fonctionnalité lui donne non seulement les
caractéristiques d'un protocole MAC, mais aussi celles d'un protocole de routage.

Nous ne pouvons pas utiliser PLACIDE tel quel, c¢’est pourquoi nous n’utilisons que sa
partie « routage » c’est-a-dire son fonctionnement en anneau virtuel mais pas sa méthode de
synchronisation qu’il utilise pour mettre en place cet anneau. En effet, PLACIDE est prévu
pour fonctionner dans le cas ou tous les noeuds sont en visibilité totale, et nous 'utilisons bien
uniquement dans ce cas, cependant, beaucoup d’autres cas peuvent survenir qu’il ne peut pas
gérer, comme ceux ou un nceud arrive et n’est pas en visibilité totale avec ceux déja présents.
On peut aussi imaginer le cas ot un nceud qui arrive est en visibilité totale avec les noceuds
configurés en PLACIDE déja présents mais aussi qu’il réalise un pont avec un autre nceud non
visible des nceuds de la boucle PLACIDE. Ceci n’est pas géré par le protocole PLACIDE. Ces
cas provoquent des comportements non prévus. Par exemple, des terminaux cachés dans
PLACIDE peuvent conduire a plusieurs anneaux virtuels établis en parallele. La
synchronisation exige donc une signalisation plus complexe.

Figure 3.9 : Situation de différents voisinages

Apres la synchronisation d’un neeud avec son entourage, il faut qu’il active une méthode de
routage. Deux choix sont possibles: la solution de routage de PLACIDE et la configuration en
cluster mise en place par MAXMIN. Le mécanisme CAM active 'un plutdt que 'autre a partir
de deux criteres sur le voisinage du noeud. L‘un, le plus important, concerne la visibilité des
voisins entre eux. Elle est totale si tous les nceuds peuvent se voir entre eux, partielle sinon. On
peut encore dire qu’elle est totale si ’ensemble des voisins d’un nceud est le méme que la
réunion des ensembles des voisins de tous ses voisins. Le deuxiéme critére est le nombre de
voisins. Dans notre scénario, et en se basant sur l'expérience, un nombre limite de 33 capteurs
(palette) peut étre transporté par camion. Le mécanisme CAM détecte alors le nombre de
voisins pour vérifier s’il est inférieur ou égal a 33 et, si c'est le cas, il compare, pour chaque
neeud voisin X, a partir de son tableau d'ordonnancement, 1'ensemble des voisins de ce voisin X
avec l'ensemble de ses propres voisins, afin de vérifier s’il a le méme ensemble de voisins que X.
Si c'est le cas, cela implique une visibilité totale entre tous les capteurs voisins. PLACIDE est
alors activé, sinon c’est MAXMIN qui est utilisé comme algorithme de routage. Par exemple,
sur le réseau du schéma a gauche de la Figure 3.9, le nceud 1 a les mémes voisins que ses

- 68 -



voisins 2, 3 et 4, et ils sont bien tous en visibilité directe, en revanche, sur la figure de droite, 4
et 1 ont des ensembles différents de voisins.

La Figure 3.10 présente de fagon résumée le fonctionnement du mécanisme CAM.

§ Wakeup signal §

Request +
Listening

timer

timer

Synchronization
signaling

Cluster head
selection +
cluster
formation

timer

If
number of
neighbors< 33

: and total
visibility

Une représentation simplifiée de CAM

MaxMin

Figure 3.10 : présentation résumée du mécanisme CAM

3.4.1 La synchronisation et la détection de changement de topologie
o Initialisation et synchronisation

Comme nous Pavons déja exposé au §58, p.58, la couche physique retenue utilise a la fois le
standard TEEES802.15.4 et le mécanisme de réveil a la demande et est celle proposée dans
[JRO08].

La mobilité et le fait d’éteindre et allumer périodiquement la partie radio des capteurs
engendrent une signalisation lourde pour la synchronisation et l'initialisation du systeme de
communication, c'est pourquoi nous avons choisi d'utiliser un mécanisme de réveil hors-bande
utilisant un systéme passif embarqué qui démarre, sur un signal de réveil quand un nouveau
capteur change de réseau, la procédure de synchronisation. Par systeme passif, on entend un
systeme électronique qui n’a pas d’alimentation en propre mais utilise ’énergie de 1’onde
servant a transmettre le signal et qui sert a envoyer une interruption au microcontréleur de
l'interface radio pour le « réveiller » afin qu’il puisse recevoir des données. A chaque signal de
réveil, la radio de tous les capteurs voisins est activée et attend une requéte. Apres que cette
requéte est transmise, les noeuds voisins répondent et ensuite un accusé de réception du nceud
demandeur termine la période de signalisation (cf. figure 2).
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RFID Paquet Paquets de signalisatig Marge de transmission pour

/ RQUEST voisins décalés

S -
4 unités de transmission pour détecter s’il

y a d’autres capteurs en cours de
synchronisation

>

Accusé de réception

Figure 3.11 : ordre chronologique des événements de synchronisation aprés déclenchement d’un signal
de réveill

Nous appelons synchronisation un accord sur un certain nombre d'intervalles de temps ou
un capteur transmet et regoit des données sans provoquer de collision ni perturber le réseau.

Lors de la synchronisation un certain nombre de mesures doivent étre prises:

1- Apres le signal de réveil, les capteurs voisins entrent dans le mode de signalisation en
utilisant CSMA/CA. Ce mode ne se termine pas tant que le nouveau capteur n’a pas
calculé et diffusé son propre instant de transmission. Durant ce mode, le nouveau
capteur demande a ses voisins leurs tables d'ordonnancement ;

2- A la réception de ces tableaux, le nouveau capteur choisit un intervalle de temps qui
n'est pas déja choisi par les autres et le diffuse aux voisins en tant que sa date de
transmission permanente ;

3- Au cours de cet échange de messages, chaque capteur affecté par le signal de réveil
écoute les messages envoyés par ses voisins et met a jour ses propres tableaux, sans
ajout ou suppression de voisins ;

4- Apres ces événements, la signalisation se termine et au cours du prochain cycle, la mise
a jour horaire est transmise aux voisins des voisins.

o Détection de changement de topologie

Il y a deux cas provoquant une demande de synchronisation : la détection par un noeud que
le nombre de ses voisins a changé (changement de topologie) et la détection d’une collision de
paquets de données. Dans ces deux cas, le mécanisme CAM déclenche un signal de réveil pour
calculer un nouveau temps de transmission.

1- Cas de changement du voisinage :

Chaque capteur posseéde un tableau d'ordonnancement comme déja indiqué auparavant, ce
tableau contenant toutes les informations sur les voisins d'un nceud. Les voisins qui se trouvent
dans le tableau forment deux ensembles : le premier contient les noeuds avec qui il doit
communiquer, le deuxiéme contient les voisins avec qui il n'a pas besoin de communiquer. En
effet, les noeuds ne communiquent pas avec tous leurs voisins, 'algorithme de routage spécifiant
avec qui il doit communiquer pour optimiser les transmissions. Typiquement, dans le cas de
PLACIDE, on pourrait communiquer avec tous ses voisins mais on ne le fait qu’avec un seul.
Apres la phase de synchronisation et durant la phase de régime permanent, un nceud écoute ses
voisins pour recueillir leurs messages. S'il ne regoit pas les messages des voisins qui sont censés
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I’étre, il essaie d'écouter tous ses voisins qui se trouvent dans son tableau d'ordonnancement. Si
moins de 50% des réponses des voisins sont regues, il envoie un signal de réveil et commence
une nouvelle phase de synchronisation. S'il n'y a pas de réponse a une demande de
synchronisation, un autre signal de réveil est réémis apres un certain temps.

2- Cas de détection de collision des paquets de données :

Une collision de paquets qui arrive pour la premiere fois cause 1l'activation d'un drapeau,
mais aucune mesure n'est prise contre cette collision pour s'assurer qu'elle n'est pas causée par
un nouveau voisin pas encore synchronisé. Apres une période, si une deuxiéme collision est
observée, un signal de réveil est envoyé suivi d'une demande resynchronisation indiquant que
les noeuds qui ont transmis a l'intervalle de temps marqué doivent envoyer le nombre de leurs
voisins. Le voisin qui a le plus petit nombre de voisins, pour assurer un coiit d'énergie
minimale, est alors invité a se resynchroniser. Dans le cas ol plus de deux réponses sont regues
a la demande de nombre de voisins, plus de deux voisins sont impliqués dans la collision et,
dans ce cas, c’est le voisin qui a le plus petit nombre de voisins, et uniquement lui, qui N'est
PAS affecté par la demande de resynchronisation. Si un capteur ne regoit plus de paquets d'un
voisin apres deux périodes, il élimine ce voisin de sa table d'ordonnancement et il le considere
comme extrait du réseau.

3.4.2 Evénements conduisant au choix de PLACIDE par le mécanisme CAM

Comme nous avons dii supprimer la partie initialisation de PLACIDE, nous avons modifié
ce protocole pour qu’il puisse établir un ordonnancement des transmissions a partir du tableau
d’ordonnancement construit par le mécanisme CAM. A chaque fois que ce mécanisme détecte
une région de faible densité (nombre de nceud de moins de 33 capteurs) dont les nceuds sont
tous en visibilités directe (cf. Figure 3.12), il choisit PLACIDE pour construire un réseau en
anneau. Il fait cette détection en vérifiant a partir des tableaux d’ordonnancement leur nombre
et aussi que chaque capteur a les mémes voisins que les siens. Si c’est le cas, il choisit
PLACIDE sinon il choisi 'autre algorithme qu’est MAXMIN

© o

AR 64 ©
i\ \-\\ —
e o O

~

Les capteurs sont installés a I'intérieur

des palettes En détectant le contexte d’un camion, CAM applique

PLACIDE comme algorithme de routage

Figure 3.12

L’insertion et 'extraction d’un nceud dans une boucle PLACIDE est simple. Le mécanisme
CAM gere ces événements et exécute les tests de validation des conditions de PLACIDE, puis il
fait se réorganiser PLACIDE si les conditions d’utilisation de PLACIDE sont encore vérifiées et
bascule vers MAXMIN si se n’est pas le cas.

Dans le cas ou il détecte qu’il faut changer de protocole de routage (donc de PLACIDE a
MAXMIN), le changement est fait par transmission d’un message d’un noeud a un autre dans
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le sens du cycle de PLACIDE. Les nceuds qui utilisaient PLACIDE savent quand le dernier
neeud du cycle est informé du changement de protocole, ils s’éveillent alors tous ensembles a ce
moment pour commencer la signalisation nécessaire pour MAXMIN.

3.4.3 MAXMIN d’une heuristique de construction d’un ensemble d-dominant a
un protocole de routage

Ce que nous appelons MAXMIN en tant que protocole de routage utilise 1'heuristique
MAXMIN pour construire un ensemble d-dominant, celui des tétes de cluster a partir du poids
des noeuds. Un cluster est ensuite construit fonction du nombre de sauts spécifié (cf. Figure
3.13). Deés que le mécanisme CAM détecte une topologie qui impose 1'utilisation de MAXMIN,
les capteurs transmettent leur choix de routage avec leurs poids (le critere sur lequel est basé le
choix de la téte de Cluster). Lorsque la confirmation que la demande d’activation de MAXMIN
est regue par tous les nceuds du réseau, ceux-ci restent dans un état de veille au cours duquel
ils calculent la table de construction des clusters de MAXMIN. L’échange des poids que
MAXMIN requiert impose qu’ils n'utilisent plus le mode TDMA mais CSMA/CA pour la
signalisation correspondante. Durant cet état de veille, si, apres quatre intervalles de temps
pendant lesquels rien n’est regu, aucun message n'est recu et aucune collision n’est détectée,
tout capteur redemande leurs poids & ses voisins. A la fin, si un capteur découvre qu'il est chef
d’un cluster, il diffuse un message qui est rediffusé de nceuds en en nceuds dans la limite de la
taille des clusters pour annoncer qu’il est le chef du cluster qui est en cours de construction.

AW \owi) i}

Dans I'entrep6t, CAM choisi MAXMIN comme protocole de routage a
base de clusters

Figure 3.13 : dans un entrepdt, organisation en clusters

Apres que chaque capteur a recu et transmis I'annonce de la téte de cluster élu, MAXMIN
donne la main au mécanisme CAM pour remettre le capteur dans son état synchronisé comme
prévu dans son tableau d'ordonnancement. Au cours du déroulement de MAXMIN, tous les
neeuds sont synchronisés au sens des étapes de l'algorithme MAXMIN : chaque capteur reste
bloqué jusqu’a ce que tous ses voisins aient fini I'étape de MAXMIN dans laquelle il est, ainsi
Ienvoi des poids entre les noeuds est-il synchronisé entre eux.
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o Insertion et extraction des nceuds et réélection périodique de la téte de
cluster dans un réseau géré par MAXMIN :

Durant linsertion et l'extraction d'un nceud, c’est le mécanisme CAM qui assure la
synchronisation pour les couches MAC et physique. La gestion du réseau reste faite en mode
MAXMIN. Si un nouveau nceud est inséré, le réseau reste en MAXMIN parce qu'il y a déja une
contrainte qui n'est pas satisfaite de PLACIDE. Si un réseau est géré par MAXMIN, seul
I’enlevement d’un nceud peut le conduire a basculer en PLACIDE : si les contraintes de celui-ci
deviennent satisfaites.

e FElection de la téte de cluster :

La téte de cluster est I’élément le plus important dans le protocole MAXMIN. Toute
décision de changement de téte de cluster et de reconstruction du cluster est prise seulement
par la téte de cluster lui-méme. Dans le cas de l'extraction de la téte de cluster, ses voisins
détectent sa disparition lorsque la téte de cluster ne transmet plus ses paquets aux instants qui
lui sont réservés pendant deux périodes. Dans ce cas, ses voisins se comportent comme s'ils
avaient requ un message de la téte de cluster lui-méme demandant de reconstruire le cluster.
Chaque message envoyé par la téte de cluster est marqué par lui et transmis du nceud pere au
neceud fils par tous les nocuds du cluster. Ainsi, si la téte de cluster disparait tous les membres
du cluster connaissent-ils sa disparition. Des que celle-ci est détectée, une signalisation
spécifique pour la réélection d'un nouveau chef et la construction d'un nouveau cluster
démarre.

o (Gestion de UIlinsertion et de [D’extraction d’un nceud régulier par
MAXMIN :

Toute extraction ou insertion d'un capteur n’étant pas téte de cluster provoque une
intervention du mécanisme CAM pour décider du choix de l'algorithme de routage. Si
PLACIDE doit étre appliqué, alors le message est envoyé a la téte de cluster, qui donne 1'ordre
de basculer vers PLACIDE et 1'ordre est aussitot appliqué.

Nous avons dit que tout nceud a des voisins avec qui l'algorithme de routage autorise la
communication et d’autres auxquels il n’envoie jamais de données directement. Méme si ces
derniers ne communiquent pas directement avec le nceud, ils doivent mettre a jour la liste de
leurs voisins contenue dans leurs tables d’ordonnancement (lesquelles contiennent bien la liste
des voisins avec qui ils communiquent et les dates d’envois correspondantes dans la période
mais aussi les voisins avec qui ils ne communiquent pas directement). Pour cela, quand
Pextraction d’un nceud est détectée, 'information correspondante est transmise a la téte de
cluster qui, en retour, diffuse vers les noeuds voisins du nceud extrait une demande pour
I'enlever de leurs tables d'ordonnancement. C’est ainsi que les voisins qui avaient ce nceud dans
leur ensemble « des noeuds a ne pas écouter » sont informés de l'extraction. En effet, ils ne
peuvent pas détecter 'extraction par eux-mémes n’étant pas en communication directe avec
lui.

e La réélection périodique de la téte de cluster :
La structure du réseau géré par MAXMIN est rafraichie périodiquement. Le protocole

MAXMIN impose que la téte de cluster initie régulierement la procédure d'élection d’un
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nouveau chef. Deés son élection, celui-ci diffuse un message indiquant la prochaine date de

réélection.

3.5 Consommation d’énergie et résultats de simulation

Pour évaluer notre mécanisme, nous nous intéressons a 1'énergie consommée par les
différentes parties de notre mécanisme (signaux de synchronisation, signalisation de MAXMIN
et transmission de données) pour vérifier si elle est compatible avec 1'ordre de grandeur de
I'énergie stockée dans les batteries classiques mais, comme le temps de synchronisation est
également un critere de performance important de notre systeme a cause de la mobilité
inhérente a la chaine du froid, nous I’évaluons aussi dans les camions. En effet, c’est dans les
camions que ce temps doit étre le plus élevé.

Nous avons construit notre propre simulateur C a événements discrets pour obtenir une
premiere évaluation des performances de notre mécanisme. Pour modéliser le transport de
palettes, 33 palettes sont aléatoirement et uniformément prélevées de l'entrepot et mises en
place dans un camion. En méme temps, deux temporisateurs sont utilisés pour tirer des
instants exponentiellement distribuées : I'un représente la date ou le camion revient a 1'entrepot
et l'autre le départ du camion suivant. Lorsque le camion revient, les 33 palettes sont
aléatoirement et uniformément distribuées dans l'entrepdt. Apreés la synchronisation, chaque
capteur est configuré par I'administrateur du réseau pour transmettre un paquet toutes les
vingt minutes et recoit un paquet de chacun de ses voisins selon ’algorithme de routage.

Les parametres utilisés dans la simulation sont les suivants:

1. La capacité du lien est de 250kbps.

2. La taille de chaque paquet est de 132octets.

3. Chaque période est de 20 minutes (chacune décomposée en 282352 slots, temps
d’envoi d'un paquet).

4. La moyenne de la distribution exponentielle du temps écoulé entre deux arrivées
est de 4 heures et de méme pour la moyenne de la distribution du temps
séparant deux départs exponentielle de camions.

5. Le rayon de couverture du signal de réveil est le méme que la portée de
transmission des données: 6m.

6. La surface ou les nceuds sont rassemblés dans 1'entrepot est de 6000m? et pour le
véhicule de 12 m?

3.5.1 Evaluation de la consommation d’énergie

Le nombre de paquets échangés est évalué relativement au nombre total de nceuds, puis
nous en déduisons une estimation de 1'énergie consommée par un nceud. Nous considérons que
les cofits énergétique E pour la transmission et la réception d’un paquet sont les mémes. Pour
estimer la borne supérieure de la consommation d’énergie, nous prenons E égal au cotit de la
réception du plus grand paquet qui peut étre requ par ZigBee.

E= 21,8mA*/.25ms*3V soit 0,00027795 J.

Le nombre de signaux de réveil déclenchés dépend de la mobilité des nceuds voisins.

L'énergie consommée liée & un signal de réveil est égale a:
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Ews= (N*Egrm) + Err.

ol Errp est 1'énergie consommée pour déclencher un signal de réveil égale a 1.2mJ pour le
récepteur et 1'émetteur, Ern est 1'énergie consommée lors de 1'échange de messages de
signalisation entre voisins, égale a la somme des coflits énergétiques de chaque événement de
transmissions ou réceptions suivants : requéte, acquittement contenant la date de transmission
du nouveau nceud et les 8 intervalles de temps de marge ainsi que les paquets des voisins. N est
le nombre de voisins affectés.

Ews=N*1.2*10e-03+ (N+10)*E.

Sur la Figure 3.14, 1'énergie consommeée pendant deux ans par le réseau pour la signalisation
de synchronisation, pour la transmission des paquets de données et pour la signalisation
MAXMIN est représentée. On peut remarquer que le coiit de synchronisation est assez faible.
En effet, cela dépend de la fréquence des déplacements et la fréquence des arrivées de camions:
plus il y a de déplacements et plus la consommation d'énergie est importante. Néanmoins, ce
colit devrait rester faible, car le camion ne peut supporter le transport que de peu de palettes a
la fois et elles passent la plupart de leur temps dans les entrepots.
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Figure 3.14: consommation d'énergie (en joules) pour les différents types de trafics en fonction du
nombre de neuds dans le réseau

3.5.2 Estimation des retards de synchronisation dans le camion

Il est important d'avoir une idée du temps nécessaire pour que les capteurs se synchronisent.
Dans les entrepots, les retards sont plus petits que dans le camion ou la densité de nouveaux
capteurs mis en place est plus élevée que dans les entrepots puisque les palettes sont serrées au
maximum dans le camion. Soit E [T/ le temps moyen d'attente pour que le premier capteur se
synchronise quand il arrive dans un camion. E [Ti/ est le temps de réponse moyen (temps
d'attente et temps de service) pour que [’i-éme noeud se synchronise.
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E/TJ/: C+E/T1 /+ Trequest"/‘Nrr:spons *T+ TAck+ ema‘rgz'n slotsemarginslots
E/ﬂ/:E/f-1/+E/T/ /+ Tr(equrzst+Nr(tsp(ms *T‘/’ TA kTt Qmu,rgm slots

ot i€[1,....N1ra, Nk est le nombre total de capteurs dans le camion, C est la durée d'une
période, Niespons €8t égal & Nk, Trequest €6 Tack sont pris égaux a T (4.25ms), Oparginsiors est égal a
8 * T. 1, est une variable aléatoire uniformément répartie sur [0; Tmaz|. T; représente la durée
d'attente qui indique aux nceuds quand déclencher leur signal de réveil. La moyenne E [7,/ est
donc T /Nrwer pour tout 4, ou on fixe la valeur de Ty, & 20 minutes.

Le délai de synchronisation dans un camion est majoré par 2 cycles. Dans la Figure 3.15, il
est intéressant de remarquer que ce retard diminue avec le nombre de nceuds. En fait, E [T/
qui est dominant dans la formule diminue avec le nombre de noeuds, mais le temps de
synchronisation globale reste a peu pres le méme.
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Figure 3.15 : durée de synchronisation en fonction du nombre de neuds dans le camion

En conséquence, les retards estimés par les modeles proposés sont compatibles avec le temps
passé dans 1'entrepot et le temps de transport a l'intérieur du camion.

3.6 Conclusion

Les réseaux de capteurs sont amenés a passer par des environnements tres différents et a
former des réseaux ayant des structures variées. Les protocoles doivent donc étre choisis en
conséquence. Comme il n’existe pas de protocole de routage ou d’acces au médium qui soit
universel, c’est-a-dire adéquat a toutes les topologies et tous les contextes possibles, il est
nécessaire de pouvoir changer de protocoles dynamiquement en fonction du contexte. Ceci pose
des problemes précis comme celui de la détection du changement de contexte, celui de la
reconnaissance du contexte et celui du choix du meilleur protocole a utiliser. Nous proposons
dans ce chapitre un cadre conceptuel pour permettre une telle adaptation dynamique au
contexte au niveau des trois couches basses du modele O.S.I., nous sélectionnons une panoplie
de protocoles adaptés aux différentes situations que peut rencontrer le réseau dans le cadre
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d’hypotheses précises et nous présentons le mécanisme CAM qui permet d’orchestrer le tout en
détectant le changement de contexte, en reconnaissant le nouveau contexte et en activant les
bons protocoles en conséquence.

Cette proposition part d’un besoin identifié dans le cadre de la chaine du froid mais dépasse
cette application spécifique. Nous reconnaissons par exemple les mémes problématiques qui se
posent pour la surveillance du corps humain. Ces réseaux alternent des moments ou leurs
neeuds sont tous en visibilité directe avec d’autres ot ils sont plus étendus, a densité plus faible
et nécessitent un routage a plusieurs sauts. Apres avoir posé les hypotheses sur lesquelles nous
construisons notre proposition, nous passons en revue et discutons les protocoles que nous
retenons dans notre cadre. Ceux-ci sont des exemples qui conviennent bien aux situations que
le réseau risque de rencontrer, mais nous ne prétendons pas que d’autres protocoles ne peuvent
pas faire également l'affaire. C’est ainsi que nous utilisons la solution de Jurdak présentée dans
[JROO08] pour la couche physique, qui comprend a la fois le standard IEEE 802.15.4 et un
systeme de réveil a la demande, un passage dynamique entre un mode TDMA et un mode
CSMA /CA au niveau MAC et une alternance entre la solution de diffusion de I'information de
PLACIDE et une autre basée sur une organisation en clusters, celle de MAXMIN ou le
processus ponctuel de Mattérn pour la couche routage. Outre leur adéquation a nos attentes en
termes de fonctionnalités, ces trois derniers protocoles présentent l'avantage d’avoir été déja
testés en environnement réel.

Le mécanisme est décrit en détails pour le cas particulier de la chaine du froid, puis ses
performances sont évaluées.

A Dissue de ce travail, plusieurs améliorations sont possibles et des perspectives nouvelles se
dessinent. On pourrait coupler la durée des périodes au contexte dans lequel se trouvent les
capteurs ou a l'activité de 'homme ou encore a l'activité des voisins. Il est raisonnable de
penser que dans 'entrepot elles peuvent étre plus longues que pendant les phases de transport.
On pourrait aussi les coupler aux résultats des mesures comme le suggere Frederica Darema
dans d’autres contextes (cf. [DAR10]).

Par ailleurs, dans ce chapitre les canaux de communications sont considérés idéaux. Les
seules causes de perturbations de 'environnement provoquant une réaction du mécanisme CAM
sont les déplacements de nceuds. Nous n’avons pas pris en compte la variation de
I’environnement due a d’autres phénomenes comme des trafics concurrents d’autres réseaux,
d’autres technologies qui peuvent interférer comme le WiFi ou le BlueTooth par exemple. La
détection et 'adaptation a tout phénomene exogeéne ne sont pas gérées par le mécanisme CAM
mais il n’en demeure pas moins que ces phénomenes peuvent perturber grandement le réseau et
qu’on peut concevoir des mécanismes réactifs pour s’y adapter. Cette question est justement
traitée dans le chapitre suivant. On s’intéresse a la cause des pertes de paquets dans un réseau
de capteurs, et plus particulierement a l'identification de cette cause pour mettre en place les
réactions les plus appropriées. En effet, lorsque des paquets sont perdus, des réactions
génériques peuvent étre appliquées mais connaitre précisément la cause de la perte permet
d’appliquer une réaction optimale. Cela peut aider aussi a mettre en place des systémes d’auto-
organisation. Par exemple, si la perte est due a un probleme de faible rapport signal sur bruit
ou & des interférences avec un réseau WiFi, les solutions a apporter sont de natures vraiment
différentes.
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Chapitre 4. Détection a la volée des empreintes des réseaux
concurrents et proposition d’adaptation dynamique de lien

4.1 Introduction

Les réseaux de capteurs et ZigBee se basent sur le standard IEEE802.15.4. Ils constituent
l'un des types de réseaux les plus utilisés et déployés dans les environnements industriels et
médicaux. Dans ce chapitre, par ZigBee et réseau de capteurs on sous-entend IEEE802.15.4.
Les réseaux de capteurs partagent avec d'autres technologies la bande 2.4 GHz du spectre de
fréquences connue comme bande dite industrielle, scientifique et médicale (ISM). Les
technologies les plus présentes dans cette bande sont celles qui se basent sur Bluetooth et
standard IEEE 802.11b/g. En raison de la coexistence dans la méme bande ISM, lorsque
qu’aucune planification radio n’est faite, les interférences imposées au réseau de capteurs par
ces technologies sont inévitables. C’est un probleme essentiel puisque les réseaux de capteurs
sont tres sensibles a l'environnement (cf. [BBDGKMO09]) et ils se basent souvent sur les
mesures de performance du réseau pour adapter leurs algorithmes de configuration (niveau
routage et ordonnancement). Le but de ce chapitre est de présenter un mécanisme de détection
et d'adaptation permettant aux nceuds d’un réseau de capteurs de reconnaitre dynamiquement
la présence de différentes technologies utilisant la méme bande de fréquence au méme moment
et d'adapter leurs modes de transmission en conséquence.

La source de cette vulnérabilité a la coexistence est 1'hétérogénéité des mécanismes des
couches physiques et MAC. Cette hétérogénéité conduit & un phénomene similaire aux
terminaux cachés et est accompagnée de collisions et d’interférences. La coexistence avec le
WiFi a un effet important sur la performance des réseaux de capteurs sans fil, surtout sur la
prévention des collisions et 1'équité entre les deux technologies. Les taux de transmission (Tx)
du WiFi et du ZigBee impactent beaucoup cet effet. En revanche, notre travail ainsi que
[BGSO08] montrent que les interférences avec le Bluetooth, grace a son mécanisme de saut de
fréquences, ont un effet moindre sur le réseau de capteurs. Ceci provient de ce que le Bluetooth
n’utilise pas de mécanisme de détection de la puissance du canal pour déterminer si le canal est
occupé ou pas, mais emploie a la place le FH/TDD pour l'accés au canal.

En raison de sa faible puissance d’émission et son faible débit nominal, le réseau de capteurs
est affecté par les technologies qui ont des puissances de transmission et des seuils de détection
plus élevés que les siens. Le protocole de la couche MAC le plus utilisé par ces technologies de
communication sans fil est le CSMA/CA. Quand il a été mis au point, la diversité des
technologies telles que le TEEE802.11 et le TEEE802.15.4 n'existait pas. En adaptant le
CSMA /CA a ces technologies, des modifications ont été introduites sur ses seuils de sensibilité,
les taux de transmission, etc. Cela a conduit, dans un environnement de coexistence, a la perte
de T'équité et de la prévention des collisions initialement assurées par le CSMA/CA dans un
contexte homogene.

Le probleme du CSMA/CA est di aux techniques utilisées pour faire 1'évaluation de 1'état
libre du canal (le "clear channel assessment” ou CCA). Les différents types de CCA existants
[RRO7] sont: celui reposant sur la détection d'énergie (ED), celui sur la détection de préambule
(PD) et enfin celui basé sur la décorrélation (DB).
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Les méthodes alternatives de détection de spectre utilisées par les radios cognitives, y
compris l'estimation spectrale a fenétres de pondération multiples, l'utilisation de Ila
transformée en ondelettes, de la transformée de Hough, et I’analyse temps-fréquence ne peuvent
pas étre appliquées par les technologies se basant sur I'lEEE802.15.4 en raison des limitations
en complexité de calcul des capteurs et a cause des contraintes énergétiques. La détection de
préambule ne peut pas étre utilisée par 'TEEES02.15.4 pour détecter les transmissions des
technologies utilisant I'TEEES802.11 en raison du colit énergétique et de la complexité des
traitements (nécessité de taux d'échantillonnage élevé, filtrage, etc.). La détection basée sur la
décorrélation est une combinaison de celles basées sur 1’énergie et sur le préambule et hérite
donc des mémes limitations. La détection basée sur 1'énergie n'est pas tres efficace dans les cas
de signaux large bande avec de 1'étalement de spectre car la puissance de transmission étant
proche du seuil de bruit [RRO7] il est difficile de détecter la transmission (cf. Figure 4.1). En
outre, selon les canaux utilisés, le canal ZigBee peut se chevaucher avec 1'un des canaux de
WiFi. Le canal ZigBee est d'une largeur de 2 MHz et le WiFi est de 20MHz. En raison de la
puissance d'émission plus faible utilisé par le ZigBee et la moyenne faible de 1'énergie regue sur
la bande passante WiFi 20Mhz, un équipement WiFi ne peut pas toujours détecter une
transmission ZigBee.

Carrier, f; Carrier, f,

Ps =518,

Signal

Noise

_":31 —
S

(a)

Figure 4.1 : Spectre de puissance (Ps) d’un signal bande étroite (figure a)) et Spectre de puissance
d’un signal large bande pour la méme puissance (Ps) (figure b)). Les deux parties sont accompagnées de
la densité spectrale de bruit qui les entoure.

L’incompatibilité du CSMA/CA avec un environnement hétérogene et l'incapacité de
déterminer la cause de la corruption conduisent les protocoles de la couche de liaison congus
pour un réseau de capteurs a réagir aveuglément a un paquet corrompu.

Ignorer la nature du réseau concurrent conduit a ’échantillonnage excessif de la puissance
sur le canal. Inversement, connaitre la technologie qui occupe le canal de fagon concurrente
permet, si 'on connait les caractéristiques de ses temps de silence (moyenne, distribution, etc.)
d’optimiser ’échantillonnage et 1'utilisation de la bande.

Si la coexistence ne peut étre évitée, nécessairement des paquets corrompus sont recus et le
réseau doit alors s'adapter intelligemment, ce qui requiert de reconnaitre la cause des
interférences. Connaitre la cause des interférences permet alors de cibler de maniére fine la
bonne réaction a entreprendre. L'adaptation du lien peut étre faite au niveau de la couche de
routage en changeant la structure du réseau ou bien au niveau des couches MAC et physique
en changeant la puissance d'émission, le canal, le taux de transmission, en ajoutant des bits
redondants, etc. Dans un réseau auto-organisé ou l'énergie est une ressource limitée, 1'analyse
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de la qualité et de la stabilité du canal est une procédure cofiteuse en énergie et diminuant
donc le rendement. Dans cette these, et c¢’est 'un des buts principaux de ce chapitre, nous
affirmons que la cause exacte de l'erreur sur un paquet peut étre déduite d'une simple analyse
des erreurs sur ses bits. La meilleure contremesure peut ensuite étre choisie. Lorsque les erreurs
sur les paquets sont inévitables et si un mécanisme de répétition comme ARQ est utilisé, le
paquet correct est finalement regu tot ou tard. Au lieu d'ignorer les paquets corrompus déja
recus, nous suggérons de les conserver et de les comparer avec le paquet correct finalement recu
afin de détecter la forme des séquences d'erreur et d'utiliser cette information pour en déduire
la cause des erreurs. Chaque cause doit produire une empreinte différente.

Connaitre la cause des erreurs des paquets peut aider a prendre des décisions adéquates a la
couche liaison (cf. Figure 4.2). En identifiant une empreinte WiFi dans le modele des octets
corrompus des paquets de ZigBee, un changement de canal peut étre fait. Si la technologie
Bluetooth est détectée, la contre-mesure appliquée pour le WiFi ne peut pas étre utilisée
puisque Bluetooth utilise le saut de fréquence. En revanche, des longueurs de paquets plus
petites peuvent étre utilisées. Les erreurs sur des transmissions peuvent aussi étre dues au fait
que 'émetteur est loin du récepteur, de sorte que le rapport signal sur bruit est petit. Dans ce
cas, que nous appelons cas de lien faible, seule une faible quantité des bits des paquets transmis
subit des erreurs. Des contremesures comme 1'utilisation de codes FEC et de redondance de bits
peuvent étre appliquées. Les erreurs sur des paquets transmis peuvent aussi provenir de
terminaux cachés appartenant au méme type de réseau et, si elles sont reconnues, un
mécanisme du type RTS/CTS ou une resynchronisation (si le réseau utilise le TDMA) peuvent
étre appliqués.

; Corrupted Packet Received |

v

Fingerprint Detection

7 e

Weak SNR  Wii | Bluetooth || Hidden Terminal

[

Action to be Done
4 v N ~

Add Redundant Bit H Channel Swap J' Packet length change H Use RTS-CTS

Figure 4.2 Différentes réactions possibles a différentes réseaux concurrents

Une fois les technologies concurrentes détectées et reconnues, des décisions peuvent
également étre prises au niveau de la couche routage. Pour un réseau utilisant un mécanisme
de routage en cluster, la sélection du cluster-head peut dépendre des technologies qui
I'entourent et de leurs effets sur sa communication. Par exemple, si du WiFi est détecté au
voisinage d'un noeud ZigBee il y a une forte probabilité que ce nceud interféere pendant une
longue durée avec le WiFi. Il est alors préférable de construire les feuilles d’une topologie a
multiples sauts arborescente de telle sorte que les nceuds interférant avec d’autres technologies
soient les feuilles de ces arbres, ou, au moins, ne soient pas les « cluster-heads ». Si des slots
de temps périodiques sont réservés pour les émissions de certains noeuds, on peut les modifier
en fonction de la technologie concurrente détectée ou les mettre sur une liste noire.
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Dans ce chapitre, nous développons cette idée a partir d’expérimentations faites avec des
capteurs sans fil. Les principales contributions sont les suivants:

1) Une étude empirique sur les types d'erreurs causés par différentes sources
d'interférences pour exhiber des modeles d’erreurs,

2) L’identification de 1'empreinte de chaque technologie a partir des modeles d'erreur,

3) La proposition d'un nouveau mécanisme et son application pour faire 1'adaptation
dynamique de lien. Le mécanisme de l'identification d'empreintes (FIM) nécessite peu
de surcharge de trafic, est efficace au niveau de la consommation d'énergie et permet
d'identifier a la volée les technologies coexistantes en fonction de leurs empreintes,
enfin,

4)  L'implémentation et 1'évaluation de FIM sur une plate-forme réelle de réseau de
capteurs.

Les applications de FIM sont vastes et dépassent certainement tout ce que nous avons
suggéré ci-dessus. Bornons-nous a dire qu’il est tres efficace dans les applications qui ont besoin
d'un taux élevé de transmission de paquets comme dans la détection d'intrusion ou certaines
applications médicales ou de surveillance de la santé.

4.2 Etat de ’art

Dans la littérature aucun mécanisme n’a été proposé jusqu’ici pour permettre a des capteurs
sans fil de faire la reconnaissance dynamique des technologies qui coexistent dans la méme
bande de fréquence. En revanche, différents protocoles ou mécanismes ont été développés pour
adapter les noeuds utilisant le IEEE802.15.4 aux cas de coexistence avec des réseaux utilisant
d'autres technologies sans faire la reconnaissance : on se contentait de détecter que le trafic
transmis subissait un grand niveau d’interférences pour détecter qu’il y avait un probléme sans
chercher a identifier de maniere précise s’il était dii a un réseau WiFi, a un réseau ZigBee, ou a
une autre cause. D’ailleurs, le plus souvent ces mécanismes ne sont pas mis au point pour
détecter la coexistence. Ils la supposent avec une technologie donnée, par exemple avec le WiFi,
et ils essayent d'adapter les noeuds Zigbee en conséquence. La plupart de ces protocoles ou
mécanismes visant a atténuer les effets d’une quelconque coexistence, cible celle avec le WiFi
en raison de son fort impact sur les performances du Zigbee.

A titre d’exemples, dans [YLN10] et [BGS07] le seuil du CCA de ZigBee est ajusté afin de
minimiser la perte de paquets mais la technologie concurrente n’est pas explicitement reconnue.
D'autres propositions, comme dans [HXZZ10], modifient la taille des paquets en se basant sur
un modele de la longueur des périodes de silence WiFi mais ils supposent que le trafic
concurrent vient d’un réseau WiFi et présupposent alors des distributions de longueurs de
silences. Dans [PPSGO09], les auteurs font une analyse de la distribution de 1'énergie regue dans
différents scénarios de coexistence, ils constatent qu’il y a des profils différents selon les
scénarios mais ne vont pas plus loin dans leurs analyses. Ils I'utilisent seulement pour proposer
un mécanisme qui permet, a partir de la distribution de 1’énergie regue, de déterminer la
capacité du canal et éventuellement d’en changer dynamiquement si elle est trop mauvaise.
Dans [PTHCBO8], les auteurs proposent un mécanisme qui, lorsqu’il y a un niveau d’énergie sur
un canal qui dépasse un certain seuil d’une part et, d’autre part, que le nombre de balises
ZigBee recues diminue, nécessairement a cause d’interférences selon eux, déduit qu’il y a un
réseau WiFi dans lenvironnement et proposent de changer de canal. Dans [HLLKO7], un
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algorithme est proposé permettant de choisir dynamiquement un canal d’émission en ayant
éliminé ceux sur lesquels un niveau d’énergie dépassant un certain seuil est détecté. Dans
[ZXX10] une méthode de détection du WiFi est présentée qui repose sur la recherche de motifs
périodiques dans 1’énergie mesurée sur un canal, ceci permettant de détecter la présence de
balises. Celles-ci sont supposées WiFi mais ne peuvent pas étre distinguées d’un autre protocole
qui enverrait aussi des motifs périodiques d'une part et, d’autre part, cela nécessite une écoute
permanente du canal, contrairement a notre méthode qui établit ses déductions uniquement a
partir de paquets regus, corrompus ou pas, et qu'on ne peut pas ne pas écouter ! L’article
[YXG11] recense des propositions de ce type.

A notre connaissance, aucun des travaux portant sur la détection et la reconnaissance d’une
technologie concurrente n’a été mené et a fortiori aucun utilisant les erreurs sur les paquets
regus.

4.3 Mesures empiriques et identification des modeles d'erreur

4.3.1 Equipements utilisés et topologie des expériences

Le but de ces expériences est de caractériser les modeles statistiques de corruption dans les
paquets ZigBee, relativement a chaque technologie. Notre plate-forme se compose de capteurs
sans fil "T'mote-Sky" dont 'interface radio se base sur le standard IEEE802.15.4. Ces capteurs
sont équipés de l'émetteur-récepteur Chipcon CC2420 [CC2420]. On crée un signal
d'interférence grace aux équipements suivants:

a. Deux cartes WiFi intégrées dans deux pc portables DELL : la carte Intel ® pro/wireless
LAN 2100 3A Mini PCI adapter dans le premier et la carte intel ® WiFi link 5100 AGN
dans le deuxieme.

b. La carte Bluetooth intégrée dans le portable Dell latitude utilisée comme récepteur et
celle d'un téléphone NOKIA E51, 1'émetteur, permettant d'envoyer un fichier vidéo long
avec un débit de 2.1Mbps. L’émetteur-récepteur Bluetooth utilise la technique d’acces
TDM et FHSS, avec 79 canaux, chacun étant d'une bande passante de 1IMHz. Il y a 1600
sauts par seconde, l'intervalle de temps est donc de durée 625 us. Le débit équivalent
transmis  par  Bluetooth sur un canal ZigBee est alors de 2MHz/
(79*1MHz)*2.1Mbps=53kbps.

Pour surveiller les caractéristiques du canal pendant les essais, pour régler et sélectionner les
canaux qui se chevauchent entre le WiFi et le Zigbee, nous avons utilisé 1'analyseur de spectre
«BK PRECISION by MICRONIX (8.5GHz) 2658». Nous utilisons le canal 1 pour le WiFi et
les canaux 11, 13 et 14 pour Zigbee. La puissance de transmission de ZigBee a été fixée a -
7dBm (PA_LEVEL = 15).

Comme il fonctionne dans la bande 2.4 GHz, 'TEEE802.15.4 nécessite de choisir les versions de
WiFi qui operent dans cette méme bande pour tester la coexistence : ce sont les versions
IEEE802.11b / g. En outre, entre 'IEEE 802.11b et le 802.11g, il est important de prendre en
compte le fait que I'TEEES802.11g utilise la modulation OFDM qui utilise un faible seuil de
CCA. Ceci permet a I'lEEE802.11g de détecter la présence d'une transmission IEEE802.15.4 et
d’appliquer le backoff. En revanche, 'IEEE802.11b utilise I’étalement de spectre DSSS (haute
puissance de transmission) et a donc des seuils plus élevés que 'IEEE802.11g. Comme nous
avons affaire a la corruption de paquets due a des problemes de transmission et non a des
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phénomenes de congestion, cette étude se concentre sur 'IEEES02.11b. La méme idée peut étre
étendue a d’autres technologies.

Pour accélérer la convergence, nous avons soumis les équipements & des conditions extrémes
et des débits de transmission tres élevés. Pour ces expériences, nous avons utilisé TinyOS 1.x
pour programmer les capteurs. Des modifications sont apportées a l'application TOSBASE
pour recevoir et analyser les paquets regus. Afin de recevoir des paquets erronés, nous avons
désactivé le controle du CRC et les accusés de réception de matériel générés par le CC2420
[CC2420]. Pour avoir un taux de collision élevé et par conséquent un taux de convergence
rapide, nous avons désactivé le CCA et le backoff (ils sont réactivés plus tard pour la
validation de FIM). Les canaux et la puissance sont configurés et adaptés selon le but de
chaque expérience. Nous avons utilisé les API développées dans [BDPO7] pour générer un trafic
de WiFi personnalisé. Pour surveiller le trafic WiFi (paquets de données et de controle), nous
avons utilisé Wireshark. L'analyse de collisions est effectuée pour une longueur de paquet fixe
de ZigBee : 122 octets pour toutes les expériences. La topologie des expériences est présentée
dans Figure 4.3 et Figure 4.4. Une distance entre un et deux metres est utilisée pour séparer les
émetteurs et les récepteurs ZigBee ce qui évite les pertes aléatoires causées par la distance et le
faible SNR.

WiFi Transmitter WiFi Receiver

(Zigbee Receiver Zigbee Transmitter

ch1a \’ ch 14@
ch11 v ch 11\‘

Figure 4.3 : Topologie des expériences pour l’élude de la détection de coexistence et la
reconnaissance de WiFi dans l’environnement ZigBee.
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Figure 4.4 : Topologie des expériences pour l’étude de la détection de coezistence et la
reconnaissance de BlueTooth dans l’environnement ZigBee.

4.3.2 Résultats des mesures

Dans cette partie, les collisions sont générées afin de déterminer les empreintes digitales des
différentes technologies. La grandeur mesurée est la distribution du nombre d'octets erronés
dans un paquet recu. Nous représentons la fréquence empirique de cette distribution dans les
graphes ci-dessous. C’est aussi cette fréquence qu’utilise notre mécanisme FIM. Nous
définissons cing scénarios pour les expériences correspondant aux contextes les plus typiques
d'erreurs. Dans toutes les expériences, l'influence des taux de paquets transmis, les tailles de
paquets et les numéros de canaux sont observés. Lorsque des collisions se produisent, le paquet
ZigBee que nous analysons est soit (a) pas regu, soit (b) regu avec une erreur soit (¢) regu
correctement. Le cas (a) se produit lorsque la collision corrompt 1'en-téte de synchronisation
(SHR) et la longueur de la trame. Pendant toutes les expériences, nous avons directement
rejeté les paquets dont l'en-téte, qui contient la longueur du paquet, est corrompu parce qu'il
provoque un dysfonctionnement a l'application. La longueur du paquet indique la durée pour
laquelle la radio doit continuer a échantillonner et démoduler la porteuse et par suite tres
souvent quand une corruption touche l'entéte qui contient la longueur du paquet il y en a
buffer over flow ou bien des erreurs de parsing ce qui conduit a une halte du capteur.

Les scénarios sont les suivants:

a. Cas ou il n’y a que des nceuds ZigBee dans I'environnement mais les erreurs sur
les paquets sont dues a des liens a faible signal par rapport au bruit ;

b. Méme cas que (a) sauf que les erreurs sont dues a des terminaux cachés ZigBee ;

Cas ou le trafic concurrent est du BluTooth ;

Cas ou c’est du WiFi ;

a o

e Cas des liens ZigBee a faible signal par rapport au bruit

Les longues distances et la faible puissance de transmission créent des liens que nous
appellerons ici par abus de langage liens faibles. Pour analyser les liens faibles, une expérience a
été effectuée avec une faible puissance d'émission. Les résultats obtenus sont représentés sur la
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Figure 4.6. Ici, 105849 paquets ont été transmis, dont 18% ont subi des erreurs. Les émetteurs
et les récepteurs ont été placés dans des salles différentes, séparées d'une distance de cing
metres (cf. Figure 4.5). Les expériences ont été menées sur tous les canaux. En raison de la
similarité des résultats sur différents canaux de communication Zigbee, nous ne montrons que
ceux qui sont typiques : ceux des canaux 11, 13 et 14 et qui serviront dans les paragraphes qui
suivent. Ces canaux étant théoriquement quasi-orthogonaux, il n'y a pratiquement pas
d'interférence entre les noeuds adjacents utilisant des co-canaux et la méme puissance pour la
transmission de paquets: chaque trafic généré sur ses canaux ne subit aucune inter-collision.
Des mesures particulieres ont été prises pour veiller a ce qu'aucun interférant ne soit présent,
évitant ainsi la possibilité de pertes de paquets dues aux collisions.

ee

_
B2
-

Figure 4.5 : lors de l'expérience la qualité du canal est surveillée a l'aide d'un spectrométre

La Figure 4.6 présente la fréquence empirique du nombre d’octets corrompus dans les
paquets ZigBee. La longueur du paquet est de 122 octets. La densité est toujours décroissante
avec le nombre d'octets erronés. Elle ne correspond pas a une distribution géométrique, qui
était attendue car les erreurs sont censées étre indépendantes. En fait, les erreurs dans la
séquence des bits transmis sont indépendantes, mais puisque 1'étalement de spectre est utilisé,
lorsque le flux de bits recu est « dé-étalé », bien des erreurs sont corrigées, ce qui est du reste
la raison pour laquelle 1'étalement de spectre est efficace dans les cas de signal faible, ce qui a
pour effet de supprimer dans une certaine mesure l'indépendance des erreurs observées et
finalement aboutit a une distribution non géométrique des erreurs.
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Figure 4.6: Fréquence empirique du nombre d’octets erronés pour les liens faibles

e Interférence ZigBee (Terminaux cachés)

Dans ce scénario, un émetteur ZigBee envoie le trafic vers son récepteur, tandis qu'un autre
émetteur ZigBee envoie le trafic vers un autre, les deux couples interferent. Un émetteur génere
des paquets d'une taille de 122 octets. Nous avons fait varier la taille du paquet envoyé par
I'émetteur ZigBee concurrent (cf. Figure 4.7, Figure 4.8, Figure 4.9 et Figure 4.10).La Figure
4.7 représente les résultats du cas ou un couple communique avec des paquets de longueur 122
octets tandis que 1'autre utilise une taille de paquets de 16 octets. Le maximum est atteint a 11
octets avec une densité de 0,3.

La Figure 4.8 représente la collision entre les paquets de 122 d'octets et ceux de 90 octets.
Un maximum apparait a 85 octets avec une densité de 0,22.

Dans le cas de la Figure 4.9 tous les paquets ont une taille égale de longueur 122 octets.
Deux maximums apparaissent, a 1 octet et a 106 octets.

La Figure 4.10 représente les collisions entre les paquets de 122 octets et les paquets de
longueur 12 octets(le plus petit paquet qui peut étre transmit). Un maximum apparait a 1
octet avec une densité de 0,1.

La différence de cinq octets entre la longueur des paquets interférant avec le trafic principal
des paquets de 122 octets et le nombre d’octets du pic signant la présence de ce trafic
concurrent sur les fréquences empiriques est une propriété commune et remarquable entre tous
ces cas. Elle est due au fait que cing est la longueur de 1'en-téte de la couche physique. Elle est
moins évidente dans le cas des collisions entre des paquets de 122 octets et les paquets de 12
octets (cf. Figure 4.10). Sur la Figure 4.9, le maximum est a 106 octets, ce qui est égal a 122-11
(longueur de len-téte ZigBee)-(5). Deux explications sont possibles a la présence d'un autre
maximum & un octet, reliées a la différence de l'instantd’émission par rapport a un paquet de
grande taille.

En effet, la radio CC2420 exige une écoute par défaut du canal apres chaque transmission. A
cette écoute, la radio essaye de faire un backoff que nous avons désactivé. A un certain
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moment, quand la file est pleine, il y a une transmission et le résultat est qu’il y a une collision
avec une grande partie du paquet visible par le pic a une longueur d’erreur égale a 106 octets.

Le deuxiéme type de collision est causé par la nature du systeme d’exploitation utilisée par
les capteurs. Comme le systeme est basé sur les événements la cause peut étre une
désynchronisation entre la file et le transmetteur. Quand un paquet n’est pas prét a étre
transmis apres 1’écoute par défaut et des qu’il a été recu, il est transmis sans faire I’écoute par
défaut, ce qui cause le pic & un octet.

Dans les corruptions des paquets de taille 122 octets, la taille de l'en-téte doit étre
soustraite parce que les paquets pour lesquels l'en-téte est corrompu ne sont pas recus et pris
dans 1'analyse.

Dans le cas des collisions entre des paquets de 12 octets avec ceux de 122 octets les résultats
sont présentés dans la Figure 4.10. Les paquets ont une tres petite taille parsuite il y a une
difficulté a avoir des collisions. En principe on devrait avoir un pic a une longueur d’erreur de
cing octets, mais 1'effet observé dominant est un mélange de l'effet du bruit causé par quelques
collisions et de celui du lien faible.

122 Bytes Zigbee packets colliding with 16 Bytes Zigbee packets
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Figure 4.7 : fréquence empirique du nombre d’octets erronés dans des paquets ZigBee de 122 octets
confrontés a du trafic concurrent ZigBee dont les paquets sont de taille 16 octets (scénario d’étude de
Ueffet des terminaux cachés)
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122 Bytes Zigbee packets colliding with 90 Bytes Zigbee packets
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Figure 4.8 : fréquence empirique du nombre d’octets erronés dans des paquets ZigBee de 122 octets
confrontés a du trafic concurrent ZigBee dont les paquets sont de taille 90 octets (scénario d’étude de
Ueffet des terminaux cachés)

Collision effect between 2 packets with the same size 122Bytes (Hidden Terminal effect)
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Figure 4.9 : fréquence empirique du nombre d’octets erronés dans des paquets ZigBee de 122 octets
confrontés & du trafic concurrent ZigBee dont les paquets sont de taille 122 octets (scénario d’étude de
Ueffet des terminauzx cachés
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122 Bytes Zigbee packets colliding with 12 Bytes Zigbee packets
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Figure /.10 : fréquence empirique du nombre d’octets erronés dans des paquets ZigBee de 122 octets
confrontés a du trafic concurrent ZigBee dont les paquets sont de taille 12 octets (scénario d’étude de
Ueffet des terminauzx cachés

o ZigBee avec Bluetooth

Le scénario suivant (cf. Figure 4.11 et Figure 4.12) est destiné & observer l'empreinte
Bluetooth. Lors de 1'essai, 68006 paquets ont été transmis, dont 2531 paquets ont été perdus.
Le taux de transmission des paquets ZigBee et les canaux utilisés ont des parametres qui
varient. Seuls les taux de transmission les plus élevés et les plus faibles de Zigbee sont
présentés : 12,5 et 166 paquets par secondes (PPS). Comme on s’y attendait, la coexistence
avec la technologie Bluetooth a un faible effet sur le trafic Zigbee. Moins de 4% des paquets
sont perdus a cause de collisions avec les paquets du Bluetooth. Plus précisément les paquets
perdus ont été perdus durant 1'établissement de la connexion entre les périphériques Bluetooth
(dans ce cas le taux de sauts de fréquences devient 3200 sauts par seconde).

Bluetooth a le méme effet sur les trois canaux et quel que soit le taux de transmission
utilisé par Zigbee. La cause de la ressemblance entre les trois canaux est due aux sauts de
fréquence effectués par Bluetooth.
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Figure 4.11 : fréquence empirique du nombre d’octets corrompus pour le scénario des collisions entre
ZigBee et Bluetooth pour un taux de transmission utilisé par ZigBee de 12,5pps

L’effet des collisions des paquets ZigBee avec les paquets Bluetooth est comparé au cas des
liens faibles sur la Figure 4.13. Pour la courbe qui représente les résultats de la collision entre
les paquets Bluetooth et les paquets ZigBee, la plupart des corruptions ont des densités
inférieures a 0,08, ce qui représente le méme ordre de grandeur que les densités de corruption
plus grandes que 4 octets dans le cas de la liaison faible. Les principales différences sont
d'abord la densité élevée de la "corruption d'un seul octet" par rapport aux autres tailles de
corruptions pour la courbe du scénario des liens faibles , 1'autre différence étant le fait qu'a la
queue de la courbe de densité de la collision avec Bluetooth, il y a des densités plus élevées qui
apparaissent, entre 80 octets et 90 octets.
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Figure 4.12 : fréquence empirique du nombre d’octets corrompus pour le scénario des collisions entre
ZigBee et Bluetooth pour un taux de transmission utilisé par ZigBee de 166pps

- 97 -



0.25 l |
Weak link ——
Bluetooth pattem ---x-—-
02 \
g 0.15
=
o
£
B
1]
g o
[}
X
0.05 |4\
B
% i
0 i Bl
0 20 40 60 80 100 120

Number of erroneous bytes per packet

Figure 4.13 : comparaison de la fréquence empirique des erreurs causées par Bluetooth avec celles
causées par un lien faible

e Expérimentation sur les collisions de paquet entre ZigBee et WiFi

Il convient de souligner que les taux de transmission utilisés dans les expériences de
coexistence WiFi sont basés sur des scénarios réels.

Ces scenarios reposent sur le principe que l'interférence causée par les liaisons descendantes
dans une surface de couverture d’un point d’acces WiFi est beaucoup plus élevées que
l'interférence causée par les liaisons montantes des nceuds WiFi mobiles. La cause de cette
faible interférence causée par une liaison montante est que les nceuds WiFi mobiles utilisent
cette liaison pour envoyer des requétes au point d’acces. Les requétes sont de petites tailles, en
revanche la liaison descendante supporte un trafic agrégé de différents types de trafics et pour
différents noeuds mobiles ce qui cause un débit élevé. La somme de tous les trafics générés par
ce point d’acces a chacun des nceuds mobiles appartenant a son domaine entre en collision avec
le trafic généré par un capteur.

Tout d'abord, nous avons désactivé le trafic de données et nous avons observé 1'effet du
trafic de controle sur les différents canaux. Les résultats sont présentés sur la Figure 4.14, la
Figure 4.15 et la Figure 4.16. Le chevauchement d'un canal WiFi avec les canaux Zigbee (cf.
Figure 4.20) a des effets différents sur les canaux ZigBee selon leur écart a la fréquence centrale
du canal WiFi. Nous avons fait varier les canaux utilisés mais nous ne montrons que les
résultats du chevauchement du canal 1 du WiFi avec les canaux Zighee 11, 13 et 14. Les
résultats peuvent étre étendus aux autres canaux ol il y a un chevauchement similaire, par
exemple celui entre le canal 1 du WiFi et le canal 11 du Zigbee a un effet similaire a 1'effet du
canal 7 du WiFi sur le canal Zigbee 17. Sur la Figure 4.14 et la Figure 4.16, il y a des pics a 26
et 27 octets respectivement. Ces sommets sont dus aux collisions entre ZigBee et les paquets de
controle WiFi (balises, requétes, etc.).

L'effet du chevauchement du canal 1 du WiFi avec le canal 14 du ZigBee présenté sur la
Figure 4.15 est plus ressemblant au modele de corruption dii a l'effet du lien faible. Cela est dii
a la distribution d'énergie du trafic WiFi qui n'est pas uniforme sur son spectre, mais plus
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importante sur la gauche du spectre que sur la droite (cf. [STDW99]). Le taux de transmission
utilisé par le Zighee est de 33 pps. Pendant toutes les expériences effectuées ni le taux de
transmission, ni la taille des messages de controle n’ont été modifiés. Pour le canal 11 du
ZigBee, 51182 paquets sont transmis, 7% sont perdus. Pour le canal 13, 26444 paquets sont
transmis dont 18% sont perdus. Pour le canal 14, 26167 paquets sont transmis dont 6% sont
perdus.

Ensuite, au trafic de contréle du WiFi nous avons ajouté le trafic de données (cf. Figure
4.17, Figure 4.18 et Figure 4.19). Le taux de transmission de données pour le WiFi est de 916
pps avec une taille de paquets de 1500 octets, le taux de transmission de Zigbee est de 166pps
avec une taille de 122 octets par paquets. Sur le canal 11, 51200 paquets ont été transmis dont
6% ont été perdus. Sur le canal 13, 51049 paquets ont été envoyés dont 18% ont été perdus.
Sur le canal 14, 51182 paquets ont été transmis dont 0,7% ont été perdus. L'effet des
transmissions a partir du canal 1 du WiFi sur le canal 11 du ZigBee est moindre que sur le
canal 13 en raison de sa plus grande déviation de la fréquence centrale de WiFi. Sur le canal
13, il y a deux pics principaux a 27 et 4 octets. Sur le canal 11, on remarque des pics
semblables, mais le premier pic est a une valeur plus petite.
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Figure 4.14 : Fréquence empirique du nombre d’octets corrompus pour les paquets du ZigBee en
présence d’interférences causées par les paquets de controle du WiFi sur le canal 11
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Figure 4.15 : Fréquence empirique du nombre d’octets corrompus pour les paquets du ZigBee en
présence d’interférences causées par les paquets de controle du Wiki sur le canal 1/
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Figure 4.16 : Fréquence empirique du nombre d’octets corrompus pour les paquets du ZigBee en
présence d’interférences causées par les paquets de controle du WiFi sur le canal 13
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Figure 4.17 : Fréquence empirique du nombre d’octets corrompus pour les paquets du ZigBee en
présence d’interférences causées par les paquets de données et de controle du WikF'i sur le canal 11
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Figure 4.18 : Fréquence empirique du nombre d’octets corrompus pour les paquets du ZigBee en
présence d’interférences causées par les paquets de contrile et de données du WikFi sur le canal 13
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Figure 4.19 : Fréquence empirique du nombre d’octets corrompus pour les paquets du ZigBee en
présence d’interférences causées par les paquets de contrile et de données du Wil'i sur le canall/

Le cas du canal 14, celui de la Figure 4.19, pour la méme raison que celui de la Figure 4.15,
a la méme forme que la courbe du scénario de lien faible. La cause du pourcentage faible de
pertes de paquets du ZigBee est que les paquets de controle utilisent une modulation différente
de celle des paquets de données, ce qui crée plus d'interférences sur la plupart de la bande du
canal du WiFi, et plus précisément sur le bord supérieur de la bande ol le canal 14 du Zigbee
est situé. En méme temps les paquets de controle utilisent le débit de base ce qui implique que
l'occupation du canal de ces paquets prend plus de temps que les paquets de données,
provoquant ainsi une probabilité élevée d'avoir plus de collisions avec les paquets de Zigbee.
Quand on ajoute le trafic de données aux paquets de contrdle, cela fait que 1'émetteur WiFi
envoie plus de trafic de données a la place des paquets de contrdle. Avec moins de paquets de
controle envoyés il y a moins de collisions qui se produisent. Par conséquent 1'effet dominant
devient plus ou moins 1'effet de lien faible.

Enfin, le WiFi a une empreinte en une forme de selle de cheval. Le premier sommet est lié
aux corruptions provoquées par les paquets de données de 1'émetteur WiFi. Les paquets de
données provoquent des corruptions de petites tailles en raison du débit de transmission élevé
des données WiF'i et du fait que seulement une petite partie des canaux du ZigBee se superpose
avec ceux du WiFi. Le second pic est lié aux paquets de controle qui utilisent un débit de base
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qui est différent (2Mbps, cf. [STDW99]) du débit binaire utilisé par les paquets de données. Il y
a une faible probabilité d'avoir un recouvrement entre les surfaces de couvertures des points

d'acces WiFi qui utilisent les mémes canaux. Par conséquent, l'effet de ce recouvrement est

minime sur l'empreinte du WiFi. Généralement, s’il y a des points d'acces adjacents, ils

utilisent des canaux différents pour éviter les interférences intercellulaires. Le résultat que

Zigbee interfere seulement avec un seul point d’acces.
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Figure 4.20 : Les canaur Wil'i et ZigBee. La zone rectangulaire rouge représente les canaux utilisés

dans l'expérience

Selon le taux de trafic de données, le poids de chaque pic est différent (cf. Figure 4.21), mais

le modeéle ne change pas. L'effet des paquets de contrdle (le pic en 26-27 octets) est observé sur

les canaux 11 et 13, mais n'est pas clair sur le canal 14.
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Figure 4.21: trafic WiFi qui contient des paquets de contrile et de données, effet de la variation du

tauz de trafic des neuds ZigBee
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Les expérimentations avec différentes tailles de paquets WikFi montrent qu'au-dessous d'une
certaine taille seuil de paquet, égale a L = 1100 octets, le pic signalant les paquets de données
disparait. Dans une expérience ou une transmission des paquets WiFi avec un taux de 1250 pps
est effectuée, 'effet des paquets de données WiFi de taille 1100 octets est encore détectable (cf.
Figure 4.22). En revanche, avec une taille de paquet de 1000 octets, par exemple, seul le pic
correspondant aux paquets de controle apparait (cf. Figure 4.23). Nous ne représentons pas le
canal 14 sur la Figure 4.23, car nous avons eu seulement 0,2% des paquets perdus a partir de
39634 paquets transmis. Pour le canal 11, 1,5% des paquets sont corrompus sur 38488 paquets
envoyés. Pour le canal 13, 19% des paquets sont corrompus sur un total de 38672 paquets
transmis.
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Figure 4.22 : trafic WiF'i avec des paquets de contréle et de données, effet des grands paquets WiFi
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Figure 4.23 : trafic WiF'i avec des paquets de contrdle et de données, effet des petits paquets Wik’

e ZigBee avec un mélange de réseaux concurrents
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Dans une derniere expérience, nous avons mélangé les différents types de technologies
concurrentes en méme temps. Nous avons utilisé un émetteur WiFi transmettant des paquets
de données de taille 1400 octets a la vitesse de 1250 pps a un récepteur, avec sur le canal 11
du ZigBee, deux émetteurs ZigBee qui transmettent des paquets vers un récepteur écoutant le
méme canal. A ces noeuds on a ajouté un émetteur ZigBee qui transmet des paquets vers un
récepteur, les deux nceuds occupant le canal 13, et un autre émetteur ZigBee transmettant sur
le canal 14 des paquets vers un récepteur qui écoute ce canal.
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Figure /.24 : Un mélange de réseauz concurrents observés sur le canal 11
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Figure 4.25 : ZigBee avec un mélange de réseaur concurrents, observé du canal 1/
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Figure 4.26 : ZigBee avec un mélange de réseaux concurrents, observé du canal 13

Sur le canal 11, un nceud ZigBee transmet des paquets d'une taille de 122 octets et l'autre
transmet, des paquets de 90 octets. Les résultats sont présentés sur la Figure 4.24, Figure 4.25
et la Figure 4.26. La distinction entre ces technologies est claire. Sur la Figure 4.24 qui
représente les erreurs des paquets transmis sur le canal 11, les trois pics apparaissent. Le
premier pic, entre 2 et 6 octets, est dii aux paquets de données WiFi. Le deuxieme pic est di a
des paquets de contréle WiFi et le dernier, a 85 octets, correspond a des collisions avec des
paquets ZigBee coexistant sur le méme canal. Les canaux ZigBee étant quasi-orthogonaux,
aucun effet des transmissions ZigBee sur le canal 11 n’est observé sur les canaux 13 et 14
(Figure 4.26, Figure 4.25 respectivement). L'effet WiFi apparait clairement sur les canaux 11 et
13.

Les zones de chevauchement entre les points d'accés peuvent exister, ce qui suggere que les
modeles d'erreur peuvent étre affectées. En réalité, ces zones ne sont pas souhaitables et sont
destinées a étre petites puisqu’elles causent des interférences sur les nceuds WiFi eux-mémes.
Dans un environnement industriel ces interférences sont évitées en affectant un canal différent
pour chaque point d'acces adjacent. L'impact sur les capteurs est qu'ils ne sont perturbés que
par un seul point d’acces la plupart du temps. Par conséquent, 1'empreinte du WiFi devrait
rester applicable la plupart du temps dans la zone couverte par le point d’acces, méme s’il y a
plusieurs nceuds WiFi mobiles. En outre, s’il y a différents types de trafics, le capteur est
affecté principalement par la plus longue rafale de données et par la taille des paquets transmis,

comme cela a été démontré par les expériences.

4.4 Discussion

En raison de la nature qu’on imagine chaotique des interférences on peut s’attendre a un
grand nombre de modeéles d'erreurs. Nous visons a détecter des technologies spécifiques dignes
d'intérét, ce qui signifie des types spécifiques d'interférences. Le fait est que chaque technologie
utilise des composants spécifiques pour communiquer : type de modulation, la puissance
d'émission et de mécanisme d'ordonnancement. Il est démontré dans la littérature que chaque
équipement produit un taux d’erreur binaire spécifique. Cela suggere que la combinaison de ces
équipements avec une technologie spécifique engendre une combinaison unique de taux d’erreur
binaire. Cela est illustré dans les résultats des expériences que nous avons menées et identifiés
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comme modele des erreurs de paquet recu. En outre, les expériences ont montré que grace a
I'utilisation d'un certain nombre de paquets recus et pas seulement un seul échantillon, les
modeles convergent vers 1'empreinte du brouilleur dominant.

Le point remarquable est que le cas de la coexistence est toujours détectable, méme si la
technologie concurrente a une faible partie qui chevauche le spectre du ZigBee, ou une petite
durée d'occupation du spectre ou encore une faible puissance de transmission. Cette remarque
est déduite des résultats des expériences (cf. Figure 4.10, Figure 4.11, Figure 4.12, Figure 4.15,
Figure 4.19 et Figure 4.25). Sur la Figure 4.27 on a combiné trois courbes différentes
représentant les cas de collision ot une technologie précise n’est pas détectable mais I'effet de la
collision est distinguable de l'effet du lien faible et 'accent est mis sur les différences. Sur la
zone 1 de la Figure 4.27 un pic dominant pour une taille d’erreur de deux octets est présent
dans tous les courbes, mais pour les collisions la différence est que des densités d’erreur élevées
sont visibles pour des longueurs d'erreur élevées (qui atteignent 20 octets). C'est ce que
représente une distinction de l'effet de lien faible. En outre, dans la « Zone 2 » de la Figure
4.27 on peut voir 'existence des erreurs de grandes tailles spécifiquement pour les collisions
causées par le Bluetooth. Bien que dans ce cas nous ne puissions pas identifier une technologie
spécifique, nous pouvons étre stirs que le noeud est dans un cas de coexistence et non pas dans
le cas de lien faible et le nceud doit réagir en conséquence.

—— Lien faible

—— En presence
du balise WiFi

BlueTooth

Figure 4.27 différences entre collision et corruption due au lien faible sur le canal 14

4.5 Application de FIM a ’adaptation dynamique de lien

Nous avons cong¢u un mécanisme d'identification des empreintes, FIM, qui permet de
reconnaitre a la volée les technologies utilisées dans les réseaux concurrents. Nos observations
ont montré que pouvoir déterminer la cause des corruptions des paquets a partir du nombre
d'octets erronés est fiable et simple. Il n'est pas nécessaire d'utiliser des méthodes sophistiquées
et coliteuses pour faire la détection. Chaque paquet corrompu est stocké dans une file d'attente
(en mode 'push out" a cause de la mémoire limitée) puis un accusé de réception négatif est

- 100 -



envoyé. Chaque fois qu'un paquet correct (CRC correct) est regu, les paquets ayant le méme
ID et le méme numéro de séquence sont recherchés dans la file d'attente. Le nombre d'octets
erronés dans les paquets corrompus est calculé et une fréquence empirique du nombre d'octets
erronés est mise a jour. Une comparaison est ensuite déclenchée afin de détecter des sommets
pour longueurs d'erreurs. Le seuil utilisé dans la détection d’un sommet dans la courbe de
fréquence empirique est de 0,05. La variable booléenne WiFiC dans l'algorithme FIM est
activée des détection de la présence du WikFi. En se basant sur cette variable, 1'adaptation de
lien a partir de FIM (Algorithme 3-4) permet d'éviter la coexistence avec le WiFi en
changeant le canal de communication pour un autre. S’il y a une ambiguité dans le modele de
I'empreinte, FIM ne réagit pas (Algorithme 1,2).

Algorithm 1- Au niveau du récepteur:

1. If Msg.length=L then

2. If Msg.crc = False then

3. StoreCorruptedPacket()

4. SendNegativeAcknowledgment/()

5. Else

6. For iin 1.. Number_Corrupted_ Packets do

7. If Msg.SrcAddress=CorruptedPacket[i].SrcAddress then
. NberErroneousBytes<-DetectErrors(i,Msg)

9. EDF [NberErroneousBytes} <-EDF [NberErroneousBytes] +1
10. RemoveCorruptedPcket(i)

11. End if

12. Next i

13. End if

14.  WiFiC&WiFiCheck()

15.  WLC<WeakLinkCheck()

16. HTC<HiddenTerminalCheck()
17.  BC< BluetoothCheck()

18. Else

19.  Reject(Msg)

20. End if

Algorithm 2- Au niveau du transmetteur:

1.If NegativeAckReceived() then
2.RetransmitPacketOf(NegativeAck)
3.End if

Pour démontrer, par expérimentations sur plate-forme réelle de capteurs, 'efficacité de notre
proposition, nous avons implémenté FIM avec un simple CSMA/CA, nous avons réactivé les
fonctionnalités désactivées précédemment comme le CCA, le backoff, etc., dans un
environnement de coexistence avec WikFi. Deux scénarios ont été étudiés: le premier scenario
utilise un simple CSMA/CA sans FIM, le deuxieme scénario CSMA/CA avec FIM pour
détecter le WiFi. Dans ce dernier, une détection WiFi déclenche un changement de canal du
canal 11 au canal 15 afin d'éviter le réseau concurrent trouvé (cf. Algorithme 3,/). Cette
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approche est uniquement destinée a servir d’exemple d'application de FIM et n'est en aucun
cas un algorithme optimal.

Algorithm 3- Coté récepteur: changement de canal

1. If WiFiC = True then

2. If ConfirmChannelSwapMsg = Received then
3. WiFiC <False

4. ChannelSwap()

5. Else

6. SendChannelSwapMsg|()

7. End if

8. End if

9. //if no acknowledgment is received in the swapped
10.// channel Fall back to the old channel

11.If ChannelSwapAck!= received then

12. UndoChannelSwap()

13.Else

14.  SendChannelSwapFinal()

15.End if

Algorithm 4- C6té transmetteur:

1 If ChannelSwapMsg=received then

2 SendConfirmChannelSwapMsg ()

3 ChannelSwap()

4 End if

5. //if channel swap is done, send an acknowledgment
6 //Using the new channel

7 SendChannelSwapedACk()

8 If ChannelSwapFinall=received then

9. UndoChannelSwap()

10. End if

Le but de ce scénario est de démontrer comment FIM peut étre efficace dans la prise de
décisions intelligentes afin d'optimiser la qualité de lien d'une maniere auto-organisée. Nous
avons mené deux expériences : l'une avec un taux de transmission de données de WiFi égale a
458 pps et l'autre avec un taux de 916 pps, la longueur des paquets étant toujours égale a 1500
octets. Le taux de transmission des paquets ZigBee est de 33pps. Au cours de ces expériences,
nous avons utilisé un taux de trafic typique a des scénarios comme la détection d'intrusion, la
surveillance de la chalne du froid ou bien la surveillance de la santé, tout au long d'un scénario
dans lequel un nceud est un nceud critique (bottleneck): Cluster-Head ou nceud relai. La
présence de ces nceuds est essentielle pour créer des ponts entre les clusters et les parties d'un
réseau. Les liens reliant ces noeuds critiques engendrent un fort trafic qui contient l'agrégat de
différents trafics passant par les différentes parties du réseau. Si ces nceuds sont perdus la
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connectivité entre les noeuds du réseau est perdue. Les taux dans ces circonstances peuvent
dépasser b0 pps dans le cas d'une activation d'alerte ou d'une surveillance continue.

Apres 105 collisions pour 458 pps et 20 collisions pour 916 pps le WiFi est détecté, La
présence d'un pic a 5 € [2, 6] octets corrompus et d’un pic a 26-27 € [26, 28] sur la Figure 4.28
et la Figure 4.29 indiquant la présence de WiFi et provoquant le déclenchement de la
contremesure. La Figure 4.31 représente le changement de débit a travers le temps pour le cas
458 pps. A l'activation de l'adaptation du lien, c'est-a-dire a 173s, le changement peut étre
observé a travers le passage de 18 pps a 28 pps. Sur la Figure 4.30, 'amélioration globale
moyenne du débit est représentée. Pour un taux de transmission WiFi de 458 pps le gain est
égal a 87%, et pour un taux de transmission de 916 pps, il est de 100,9%. FIM est congu pour
la détection d'empreintes. Il forme aussi mais indirectement un indicateur de l'efficacité des
contre-mesures utilisées contre les technologies concurrentes. Plus la contre-mesure est efficace,
moins il doit y avoir d’octets erronés et donc la technologie concurrente doit devenir moins
détectable. En outre, l'efficacité de FIM augmente avec les collisions. S’il y a peu de collisions,
il converge lentement mais dans ce cas le probleme des collisions est moins crucial: si 1'effet des
technologies coexistantes est minime ou bien s’il n'y a aucun effet, il n'est pas nécessaire de
s'adapter.
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Figure 4.28 : Cliché instantané du graphe de détection de l’empreinte de WiFi sur le canal 11 de
ZigBee ot le tauz de transmission de WiFi est 458pps
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Figure 4.29 : Cliché instantané du graphe de détection de l’empreinte de WiFi sur le canal 11 de
ZigBee ou le tauz de transmission de WiFi est 916pps

- 103 -



40

35

30 [@ no FIP based link
2 adaptation protocol
(=X
2 25
s
< 20
el
<
m 15 @ with FIP based link
§ 10 adaptation protocol
]
£ 5

0

458pps 916 pps
WiFi Tx rate(pps)

Figure 4.30 : débit avec et sans adaptation de lien en utilisant FIM

'S

35

30

25

7
|

L

Throughput (pps)

10

0 100 200 300 400 500 600 700 800
Time (secs)
Figure 4.31 : débit du trafic ZigBee da l'instant de la détection de WiFi pour un tauz de transmission
WiFi de 458pps et un taux de transmission ZigBee de 33.3pps

Nous avons testé le taux de non détections par rapport au nombre de collisions. C’est la
proportion des cas ou FIM ne détecte pas la présence de WiFi, bien que, a ce moment méme, la
corruption de paquet ZigBee soit causée par le trafic WiFi. Dans la fonction WiFiCheck () nous
avons spécifié un seuil pour déterminer s'il y a un pic ou non a un certain intervalle de nombre
d’octets erronés. Le choix du seuil est empirique, basé sur les résultats expérimentaux. Durant
les expériences pour déterminer le taux de non détections, le seuil utilisé est de 0,035. La Figure
4.32 et la Figure 4.33 représentent le taux de non détection des paquets WiFi (controle et
données). Ces graphes montrent une baisse du taux de non détection quand il y a un nombre
élevé de collisions. Les taux typiques de 'TEEE802.15.4 utilisés varient entre 11 et 50 pps. La
taille des paquets IEEE802.11 est de 1428 octets et le taux de transmission est de 962 pps. Ces
deux figures représentent les taux de non détections des deux trafics de controle et de données
qui sont dépendants. Le taux de non détection pour la détection des données dans la Figure
4.33 est a son minimum 5% lorsque le taux du trafic Zigbee est de 1lpps et le nombre de
collisions est de 100. Dans ce cas, l'effet du trafic de données est dominant mais le trafic de

controle est moins clair (Figure 4.32).
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Figure 4.33 : détection de paquets données vs. Le taux de transmission des paquets ZigBee

4.6 FIM distribué pour la détection de WiFi dans le cas de la
mobilité

4.6.1 Le mécanisme

Dans le cas de I'influence d'un nceud WiFi sur un grand nombre de noeuds du réseau ZigBee
(cf. Figure 4.34), le fait d’avoir une collaboration entre les noeuds ZigBee voisins conduit a un
fonctionnement amélioré au niveau décisionnel. On peut donc poursuivre la réflexion menée sur
la détection automatique de l'environnement en rendant notre proposition distribuée.
Cependant, dans un environnement comme celui des réseaux de capteurs, ’échange des
informations a un cofit, d'une part, et, d’autre part, le choix des nceuds de qui proviennent une
information est déterminant pour les performances du réseau car certains nceuds ont une
information plus fiable que d’autres ou plus appropriée selon 'environnement. C’est l'idée
méme des réseaux docitifs (cf. [GGBD10]) dont il est question ici. Nous avons donc décidé
d’introduire ce concept de docition dans une version de FIM distribuée. Le concept de docition
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vient du domaine de la radio cognitive qui proposait des méthodes permettant a des nceuds
sans licence d’écouter une bande de fréquence et de 1'utiliser de maniere autonome si des nceuds
licenciés ne 'utilisent pas mais qui propose maintenant d’introduire de la coordination entre les
neeuds non licenciés a travers ce nouveau concept, lequel sera traité en détail dans le chapitre
V. Disons rapidement qu’il définit deux types de nceuds : un nceud professeur et un nceud éleve
qui tient ses informations du premier.

La présence d’une communication WiFi dans une région implique qu’il y a une grande
probabilité qu’il existe plusieurs noceuds WiFi dans le voisinage. De plus, I'influence d’un nceud
WiFi est envahissante dans son environnement, a cause de sa puissance de transmission élevée
donnant un grand rayon de couverture. La détection d’'un nceud WiFi au voisinage d'un nceud
ZigBee et la propagation de cette information peut donc donner un grand avantage a un réseau
de capteurs mobiles en train de se former. L'intérét de prendre des contremesures de fagon
collaborative pour éviter I'interférence est donc évident.

Dans le cas de la mobilité, les parametres d’un nceud mobile prennent beaucoup de temps
pour converger a un état adapté a l'état actuel de l'environnement. Cela cause une perte
d’énergie élevée a cause du nombre de collisions dont FIM a besoin pour faire une détection.
En outre, FIM nécessite un taux de traitement élevé a chaque réception de paquets. Nous
proposons donc dans cette partie que, si un capteur (enseignant) détecte la présence de WiFi, il
donne cette information a un nouveau voisin (mobile) qui vient d’arriver. Cette action n’est pas
aussi simple puisqu’au début il faut s’assurer que l'enseignant est fiable.

Pour déterminer la fiabilité de I’enseignant, un nouveau noeud doit chercher si I’enseignant a
un environnement semblable au sien et si cet enseignant est expert, c’est-a-dire qu’il dispose
d’une bonne information. Dans le cas de FIM un nceud expert est un nceud qui a fait sa
détection en se basant sur un nombre suffisant de paquets corrompus.

Le niveau de ressemblance entre l'environnement du nouveau nceud et son voisinage est
supposé corrélé a la distance entre un nceud et chacun de ses voisins [XL06]. Plus les nceuds
ZigBee sont proches I'un de 'autre, plus ils sont affectés par les mémes sources d’interférences.
Le RSSI, indicateur de niveau de signal regu lu a partir d'un champ de l'en-téte des paquets
IEEE 802.15.4, peut étre considéré pour déterminer la distance [HAHO6]. Pour qu'un nceud
choisisse un enseignant parmi ses voisins, il estime la distance qui le sépare de ses voisins en
utilisant le RSSI, il choisit un ensemble de candidats enseignants parmi eux. Puis de ces
candidats il choisit comme enseignant celui qui est le plus fiable.

Dans le cas ou le nceud mobile ne trouve aucun enseignant candidat il utilise la version
initiale de FIM.

Remarque : dans ce chapitre, pour appliquer la docition, 'on suppose que les neeuds les plus
proches sont corrélés et Uon wutilise le RSSI pour déterminer cela. Dans le chapitre suivant, sur
la Docition Dynamique, le critere de corrélation et la vérification de la corrélation entre les
neuds sont discutés plus en détails.
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Figure 4.3} : représente l’adaptation des neuds voisins a la présence de WiFi

Dés qu'un enseignant ZigBee indique la présence de WiFi a un nceud ZigBee mobile, le
nouveau nceud équipé de FIM distribué diminue le seuil de détection d'un pic. Ensuite, il
modifie la condition de déclaration de la présence de WiFi. Cette condition qui indique que
pour déclarer la présence de WiFi, il faut détecter le pic des paquets de controle et celui des
paquets de données devient : le noeud déclare la présence de WiFi s’il y a une détection du pic
des paquets de contrdle ou bien de celui des paquets de données. Cela rend le mécanisme plus
rapide au niveau de sa convergence et moins coliteux en énergie (cf. Algorithme 5).

Algorithme 5 : Composantes ajoutées sur I'algorithme FIM distribué

IF theNumberOfNeighbors>1 and detectWiFi (Max (RSSI (neighbor))) = true and old (neighbor)
=true THEN
ActivateDociTionParametersModification ()
ELSE
DefaultParameters()
END IF

ActivateDociTionParametersModification () {
Threshold<- minimumThresholdValue

IF detectWiFiData() OR detectWiFiBeacon() THEN
WiFidetection <- true

ELSE

WiFidetection<- false

END IF

Return WiFidetection

RS

DefaultParameters(){
Threshold<-maximumThreshold

IF detectWiFiData() AND detectWiFiBeacon() THEN
WiFidetection <- true

ELSE

WiFidetection<- false

END IF

SRS SO O
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7. Return WiFidetection

}DetectWiFi (nodeWithMaximumRSSI) {

1. IF nodeWithMaximumRSSI.WiFiDetect=true THEN
2. Return true

3. ELSE

4. Return false

5. END IF

}

OId (neighbor) {
1. IF CorruptedPacketsNumber(neighbor)>=75 THEN // the 75 is taken from the false negative

rate as most suitable value

2. RETURN true
3. ELSE

4. RETURN False
5. END IF

}

4.6.2 Résultats des expériences

FIM distribué utilise le RSSI comme critere principal pour le choix d’un nceud comme
enseignant : le voisin qui a le RSSI le plus élevé est choisi comme enseignant. Pour montrer que
le RSSI peut étre mesuré d’une maniere fiable en présence d’interférences et donc 1'utiliser pour
estimer la distance entre les noeuds, on a fait 'expérience suivante. On a collecté les valeurs de
RSSI recues a la réception des paquets en filtrant les RSSI des paquets dont l'en-téte est
corrompu. On compare les valeurs de RSSI recues dans des paquets corrompus avec les mémes
valeurs pour des paquets integres sur la Figure 4.35. La méme distribution des mesures de RSSI
est obtenue dans les deux cas, ce qui signifie que le RSSI continue a étre un bon estimateur de
distance méme en cas de coexistence.

Ce qu’on présente sur le RSSI n’est qu'une illustration pour montrer que le RSSI ne sera pas
influencé par les interférences en cas de coexistence. Beaucoup des travaux ont présenté des
approches pour utiliser le RSSI pour la localisation on cite quelques uns [CYCCO09], [LOJ10],
[SLNL11].
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Figure /.35 : fréquence empirique des paquels erronés et non erronés pour un taux de transmission
WiFi de 687 pps et ZigBee de 33 pps

La vitesse de convergence entre FIM et FIM distribué est comparée Figure 4.36. Un trafic
WiFi est généré avec un taux de transmission de 687pps et un autre l’est par les nceuds ZigBee
a un taux de 33pps. Les résultats sont représentés sur la Figure 4.36. Le nceud ZigBee qui
utilise FIM simple a pris six minutes de plus pour détecter le WiFi, tandis que le nceud qui
utilise FIM distribué a pris moins de temps pour détecter la présence de WiFi.

35
30
25 —— Distributive FIM
20

15

—=— Non distributive FIM
10 A

Throughput (pps)

5 o
0

0 20 40 60
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Figure 4.36 : comparaison de la série temporelle du débit d’émission des capteurs dans les cas FIM et
FIM distribué pour un taux de transmission de WiFi de 687pps et de ZigBee 33pps

Pour s’assurer de lefficacité de FIM distribué, le taux de non détection est étudié avec des
taux de transmissions pour ZigBee qui varient de 11.Ipps jusqu'a 166.6pps et un taux de
transmission pour WiFi de 916pps. Les résultats sont présentés sur la Figure 4.37. La
diminution rapide du taux de non détection est claire relativement au nombre de paquets :
apres 20 collisions la probabilité d’avoir une non détection diminue de 40% a moins que 20%.
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Figure 4.37: taux de non détection relativement au nombre de paquets regus

Comme il a besoin de moins de temps de convergence (cf. Figure 4.36) que FIM non
distribué et un nombre de collisions faibles pour avoir une détection correcte de coexistence (cf.
Figure 4.37), FIM distribué présente une amélioration par rapport au comportement de FIM
simple. Un temps de convergence plus petit permet une contremesure plus rapide. L’ordre de
grandeur de la complexité O(n) de FIM étant relié au nombre de paquets a traiter pour avoir
une détection, le fait d’avoir besoin de moins de collisions pour FIM distribué implique une
complexité plus faible.

4.7 Contraintes sur ’utilisation de FIM

Deux contraintes fortes régissent le comportement des deux versions de FIM, la premiere
étant que FIM ne fonctionne que si le paquet a analyser a un temps de transmission plus long
que celui du paquet avec qui il entre en collision et la deuxiéme étant que les deux versions de
FIM sont développées pour détecter des empreintes fixes. Si le noeud qui cause l'interférence
met en ceuvre des algorithmes d’adaptation qui peuvent changer I’empreinte, les propositions
que nous avons faites doivent étre adaptées. Cette deuxiéme contrainte peut étre contournée si
l'algorithme d’adaptation est connu et par suite 'empreinte peut étre estimée. Dans tous les
cas, nous avons mené un premier travail d’identification d’empreintes comme preuve de
concept qu’il faudrait étendre par des analyses systématiques et exhaustives pour une
application opérationnelle.

4.8 Conclusion

La diversité des technologies qui coexistent dans la méme bande ISM, telles que les réseaux
de capteurs, varie de technologies qui n'appliquent pas 1'écoute du canal avant leur
transmission comme le Bluetooth, & d’autres qui, en raison des propriétés de leur CCA, ne
détectent pas d'autres technologies comme le WiFi. A cause du manque de coordination entre
ces technologies, les réseaux de capteurs ont besoin de détecter la présence de chacun d'eux.
Ainsi, une contre-mesure spécifique a chaque technologie peut-elle étre appliquée par un
capteur pour éviter les collisions avec eux.
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Dans ce chapitre nous avons identifié les empreintes de diverses technologies qui coexistent
sur la méme bande de fréquence sous forme de modeles de corruption des paquets des capteurs
sans fil (IEEE802.15.4). Nous avons considéré des trafics concurrents générés par les
technologies ZigBee, Bluetooth et WiFi, chacun engendrant un modele spécifique de corruption.
De plus, le cas de corruption due a un lien faible est également considéré. A partir de
I'identification de ces empreintes, nous avons con¢cu FIM, un mécanisme réactif pour détecter a
la volée chaque technologie concurrente. On a testé FIM sur notre plate-forme "Tmote Sky".
Dans certains cas, FIM fournit jusqu'a 100% de précision dans la détection de 1l'empreinte
digitale correcte. Au cours de quelques-unes des expériences, son application pour l'adaptation
de lien a amélioré le débit par 100,9%.

Une version de FIM qui fonctionne en mode distribué est développée. Comme attendu, cette
deuxieme version présente une meilleure performance que FIM simple. Les résultats montrent
une amélioration dans la vitesse de convergence et dans 1'ordre de complexité.

Ce travail préliminaire est une preuve de concept. Nous avons effectué des expériences
initiales qui doivent étre étendues a d'autres technologies et d'autres configurations, comme des
points d'acces WiFi plutét que du WiFi en mode ad hoc, en utilisant OFDM au lieu de
I’étalement de spectre DSSS, etc. L'impact de la mobilité des noeuds sur les formes d'erreur est
également un sujet intéressant. Dans ce chapitre nous ne donnons qu'un exemple
d'implémentation du mécanisme d'adaptation apres la détection WiFi pour illustrer 1'efficacité
et 1'utilité de notre mécanisme d'adaptation de lien. De nombreux mécanismes d'adaptation
peuvent étre congus et optimisés et pour diverses autres technologies.

- 111 -



Chapitre 5. Radio docitive pour les réseaux ad-hoc mobiles et
les réseaux de capteurs

5.1 Introduction

Un nouveau paradigme du domaine des réseaux coopératifs et distribués a émergé
récemment : les réseaux docitifs [GGBD10]. Un réseau docitif est laboutissement naturel
auquel devait arriver la recherche sur la radio cognitive [HO5]: tandis que celle-ci utilise
l'intelligence artificielle et des algorithmes d'apprentissage automatiques pour traiter les
observations locales des canaux de communication, la radio docitive inclut aussi des
informations collectées a partir des nceuds voisins. Le but de cet échange d'informations est
d'accélérer et d'améliorer le processus de prise de décision. Le terme de docition dérive du mot
latin « docere » signifiant enseigner, les radios « enseignant » les informations qu’elles
considérent importantes a d'autres radios [GGBD10]. La docition est donc un paradigme
concernant le rapport entre enseignant et éleve. L'intelligence est en effet impactée par le degré
d'observation ou, plus précisément, de connaissance.

Tandis que par le passé la cognition et l'apprentissage a partir d’informations obtenues
directement de son environnement par un nceud ont regu beaucoup d'attention de la part des
différentes communautés scientifiques, le processus de transfert de connaissances,
l'apprentissage, au moyen d'un support sans fil a fait ’objet de peu de travaux a ce jour. De
méme que pour la radio cognitive distribuée la radio docitive a besoin de coopérer avec les
radios voisines pour réaliser la docition, cependant dans le principe de docition 1'utilisation des
informations échangées n’est pas systématique: l'enseignant n'enseigne pas les résultats finaux
intéressant directement 1’éleve, mais propose les éléments des méthodes pour y parvenir. En
d’autres termes, les problématiques de docition concernent la facon dont l'information est
sélectionnée et transmise d’'un nceud a un autre.

Le principe de docition peut étre appliqué a des degrés divers, de l'absence totale de
docition, c’est-a-dire du transfert systématique a tous les voisins de toute l'information dont
disposent les nceuds, ce qu’on appelle encore radio distribuée, jusqu’a la docition parfaite ou
toute information est filtrée. Les auteurs de [GGBD10] évoquent ces différents degrés possibles
mais supposent qu’ils sont statiques : un nceud docitif n'a pas la possibilité de choisir
dynamiquement son propre degré de docition.

Pendant la docition, 1'échange du tableau de « Q-learning » [HHOO0] est essentiel, car il
contient les informations de docition. Ce tableau contient les informations relatives a 1'état de
I'enseignant or il est crucial que le nceud étudiant ait un état de l'environnement similaire a
celui de l'enseignant. Or, pour que la docition permette au noceud apprenti une convergence
rapide vers une prise de décision spécifique, une hypothese forte est supposée par le paradigme
: la cohérence entre les états de 1'enseignant et ceux de 1'éleve. En effet, il n'existe pas de
mesure prise dans le paradigme docitif pour s'assurer que 1'enseignant et les nceuds étudiants
ont des états cohérents. Les auteurs de [GGBD10] supposent que, par construction, puisque la
docition est appliquée aux réseaux fixes, avec ou sans infrastructure, il n’y a pas de probleme
de cohérence d’information entre les nceuds voisins.

En revanche, dans le contexte de cette thése, nous nous intéressons aux réseaux mobiles
sans infrastructure tels que les MANETSs et surtout les WSNs. Dans ce type de réseaux, les
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nceuds peuvent ne pas avoir de bases d’états cohérentes, du fait de la mobilité, de 'occupation
de la bande ISM par des technologies et applications concurrentes variées ou tout autre raison.
Dans la suite de ce chapitre, nous appelons docition classique (CD) le principe de docition
présenté jusqu’ici dans la littérature et utilisant un degré de docition statique pour les nceuds
tout au long de la vie du réseau.

L’objet de ce chapitre est par contre d’étendre ce concept classique en une docition
dynamique (DD) qui permet aux nceuds enseignants et apprentis, dans tous les cas possibles
de mobilité ou de causes diverses d’incohérences d'état entre voisins, de spécifier le niveau de
docition dynamiquement en fonction du niveau de prévisibilité de 1'environnement. Nous
proposons alors d’ajouter une sonde de prévisibilité de l'environnement (SPE) comme nouvel
élément a la docition classique. En fonction du résultat obtenu par I'SPE, si 1'état de
I'environnement est assez stable et un certain niveau de cohérence entre enseignants et
apprentis est observé, des méthodes de docition sont appliquées sinon aucune docition n’est
utilisée.

Pour évaluer la pertinence et les performances de la docition dynamique, nous 1'appliquons
au cas d'une situation de coexistence entre les technologies IEEE802.15.4 (capteurs sans fil) et
IEEE802.11b/g (WiFi), ou les nceuds capteurs sont mobiles. Pour échapper aux interférences
avec le WiFi, les capteurs exploitent l'existence des périodes de silences dans le trafic WiFi,
silences modélisés par une loi de Pareto. Cette modélisation est proposée et validée dans
[HXZZ10]. Nous la prenons comme hypothese, qui pourrait étre affinée au demeurant mais cela
ne devrait pas modifier grandement notre étude. Le scenario qui nous intéresse est semblable a
celui d'une radio cognitive qui s’adapte en tant qu’utilisateur sans licence (connu sous le nom
d'utilisateur secondaire) pour coexister avec un usager ayant une licence (connu sous le nom
d’utilisateur principal) [M98]. Plus précisément, nous cherchons a donner aux technologies
« faibles » (alimentation électrique limitée, faibles capacité de traitements, puissances et taux
de transmission) comme celles utilisant le standard TEEES802.15.4 les moyens d'adaptation
pour coexister avec les technologies « fortes » comme I'IEEE802.11 (alimentation électrique
suffisante, taux et puissance de transmission élevés). L'application de notre proposition de
docition dynamique dans ce scénario améliore l'efficacité de la consommation d'énergie et
assure un temps de convergence des noeuds plus rapide vers la meilleure prise de décision.

Intuitivement, nous nous attendons a ce que dans le cas ou l’environnement devient de plus
en plus dynamique et de mois en moins autocorrélé, 1'utilisation de la docition classique
devienne désavantageuse. En effet, le principe de docition reposant sur le fait qu'un enseignant
envoie a son éleve les informations qu’il a apprises, si l'environnement change de fagon
totalement décorrélée de ses états précédents, aucune prédiction n’est plus possible. Dans ce qui
suit, nous quantifions cette affirmation avec des simulations. Nous proposons ensuite le concept
de docition dynamique et nous choisissons de 1'appliquer lors de toute initialisation d’un nceud
du WSN lorsqu’il vient de détecter un changement de position, ce degré de docition
consommant le moins d'énergie relativement a d'autres cités dans [GGBDI10]. Enfin, les
performances de la docition dynamique sont analysées par simulation.

5.2 Vue générale du fonctionnement de la docition classique

La docition classique est inspirée du concept de D'apprentissage par problemes utilisé
actuellement dans les écoles et les centres d’éducations. Les enseignants sont encouragés a étre
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des entraineurs plus que des « fournisseurs » d'information, dans le but d'obtenir des éléves un
travail en équipe et un développement de l'esprit critique. La docition peut étre vue comme la
transposition de ce concept aux réseaux sans fil. Les nceuds partagent potentiellement des
quantités différentes d'intelligence acquises pendant la durée de leur activation. Cela doit
aiguiser et accélérer le processus d'apprentissage. Tous les gains obtenus, cependant, ont besoin
d'étre évalués par rapport a la quantité de trafic ajoutée par l'échange d'informations de
docition. Se posent alors les questions de savoir comment faire l'apprentissage et
'enseignement.

On est dans un cas d'apprentissage ou plusieurs noeuds doivent apprendre d’une maniére
distribuée une politique optimale pour atteindre un objectif commun. Connu comme le
probleme d'apprentissage multi-agent, il peut étre résolu par l'approche d’apprentissage par
renforcement distribué dont le « Q-learning distribué » est un exemple. Le Q-Learning est une
technique informatique capable de contrdler de fagon optimale un certain systeme. Il s'agit
d'une suite d'expérimentations plus ou moins aléatoires, engendrant une récompense et qui est
mémorisée. L'enjeu est de découvrir, parmi toutes les tentatives effectuées, lesquelles sont les
plus gratifiantes. Toutefois, dans ce domaine, de nombreux problémes restent en suspens, méme
pour les experts en apprentissage automatique. Le principal probleme est de savoir comment
faire en sorte que les décisions individuelles des nceuds aboutissent a des décisions
conjointement optimales pour le groupe. En principe, il est possible de traiter le réseau de radio
cognitive distribuée comme un systeme centralisé ot chaque noeud a des informations complétes
sur les autres nceuds et apprend la politique optimale conjointe en utilisant des techniques
standard d’apprentissage par renforcement. Cependant, la taille des espaces d'états et celle des
espaces d’actions augmentent exponentiellement avec le nombre de nceuds, ce qui rend cette
approche impossible pour la plupart des probléemes. Une alternative possible est de laisser
chaque nceud apprendre sa politique indépendamment des autres, mais alors le modele de
transition dépend de la politique des autres nceuds apprentis, ce qui peut produire des
comportements oscillatoires et diminuer la vitesse de convergence ([GG10b]).

En ce qui concerne l'enseignement, certaines des premieres contributions a la littérature
[T93, AA02] suggerent que les performances d'un systeme d'apprentissage décentralisé peuvent
étre améliorées en utilisant différentes méthodes de coopération entre les apprentis. Par
exemple, un nceud peut profiter de 1'échange d'informations et de la connaissance provenant
des noeuds experts ([T93], [AA02]), nceuds connus par les nceuds docitifs. A cet égard, on peut
considérer qu’il y a plusieurs degrés de docition entre les nceuds.Le premier est celui ot il n’y a
pas de docition. Les noeuds ne coopérent pas, ignorent les actions et les récompenses des autres
neeuds dans le systéme, et apprennent leurs stratégies de maniere indépendante. En particulier,
I'adaptation de chaque agent a l'environnement peut modifier 1'environnement lui-méme d'une
maniere qui peut rendre les adaptations des nceuds voisins invalides. Malgré cela, cette
méthode a été appliquée avec succes dans plusieurs cas, par exemple GG10a] et [GG10b]. Le
deuxieme degré est celui ou la docition n’est utilisée qu’au démarrage. Les radios docitives
enseignent leurs politiques a tous les nouveaux arrivants rejoignant le réseau. Dans ce cas,
encore une fois, chaque nceud apprend de maniere indépendante. Cependant, quand un
nouveau noeud rejoint le réseau, au lieu d'apprendre & partir de rien la maniere d'agir dans le
milieu environnant, il apprend les politiques déja acquises par les voisins les plus experts. Des
gains sont attendus en raison d'une forte corrélation entre les environnements des nceuds
adjacents experts (enseignants) et des nouveaux arrivants. Le troisieme degré est celui de la

- 114 -



docition adaptative. Les radios docitives partagent ici des politiques fondées sur la performance.
Les nceuds coopeérent en échangeant des informations sur la performance de leurs processus
d'apprentissage : la variance de 1'oscillation par rapport a une cible, la vitesse de convergence,
etc.. Sur la base de ces informations, chaque nceud peut apprendre de ses voisins experts (plus
intelligents) qui ont une meilleure performance.

Remarquons qu'’il ne faut pas confondre docition adaptative et docition dynamique (que
nous proposons dans ce chapitre). En effet, cette derniére a pour but d’adapter la docition dans
les cas de réseaux mobiles pour en sélectionner dynamiquement le niveau, c’est-a-dire son degré
(qui impacte la quantité d’informations a échanger) et choisir le bon enseignant a partir des
voisins qui ont potentiellement des informations regues de nceuds mobiles non actualisés par
rapport a I’état actuel de I’environnement.

Le quatrieme degré est celui de la docition parfaite. Le systeme multiutilisateur peut étre
considéré comme un systeme intelligent dans lequel chaque action commune est représentée
comme une seule action. Les « Q-valeurs » optimales pour les actions conjointes peuvent étre
apprises en utilisant le « Q-learning » standard centralisé. Afin d'appliquer cette approche, un
controleur central doit formaliser le processus de décision markovien et communiquer a chaque
neeud ses actions individuelles. Sinon, tous les nceuds doivent modéliser le processus de décision
markovien complet séparément et choisir leurs actions individuelles et, dans ce cas, aucun
échange de décisions n'est nécessaire entre les nceuds mais ils ont tous besoin d'observer
l'action de I’ensemble et toutes les récompenses individuelles. Bien que cette approche mene a
la solution optimale, elle n’est pas applicable pour les réseaux tres denses puisque 1'espace des
actions commun, qui est exponentiel par rapport au nombre de nceuds, devient impossible a
traiter. Le degré de coopération, et donc les échanges de trafic nécessaires pour cela, augmente
avec le degré croissant de docition. Un résumé de la taxonomie introduite dans ce paragraphe
est donné Figure 5.1.

| Réseaux docitifs |
| dynamiques |

Réseaux docitifs

‘ Coopération, enseignement distribué
classiques

Enseignement distribué, sans coopération

W, Pas de docition

J = Docition au démarrage Echange d’intelligence au démarrage

e,

( EPP il Echange d’intelligence déclenchée par des
""" Docition Adaptative seuils de performances

Daocition Parfaite Echange complet de I'intelligence

Figure 5.1:Taxonomie des différents degrés de docition
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5.3 Vue générale du fonctionnement de la docition dynamique

La docition classique utilise quatre fonctions: 'acquisition, la décision intelligente, ’action et
la docition. La contribution principale de la docition dynamique aux réseaux mobiles est de
savoir quand utiliser ou pas la docition et de donner a 1'étudiant une maniere efficace pour
sélectionner un enseignant. Dans les réseaux mobiles, 'enseignant est 1'acteur le plus important
car il doit donner des enseignements a jour. Dans le principe de docition dynamique, il faut
déterminer 1'enseignant comme dans la docition classique mais la docition dynamique ajoute un
nouvel élément par rapport a la docition classique: la sonde de prédictabilité de
lenvironnement SPE appelée avant les fonctions de docition (cf. Figure 5.2:). En effet, c'est la
SPE qui détermine si 1'élément de docition peut étre invoqué ou pas.

Acquisition Acquisition

‘ Radio cognitive

_________________________________________

Décision Décision

Détection de
prédictabilité

Décision Décision

Radio cognitive

Docition Docition

Radio Docitive Radio Docitive

a) b)
Figure 5.2: a) représente la docition classique b) représente la docition dynamique

Nous attribuons a la SPE deux responsabilités: spécifier le niveau de docition et choisir
I’enseignant.

Niveau de docition

Utiliser la docition n’a de sens que si I'on peut espérer obtenir d’un nceud voisin choisi
comme professeur une information valide, ce qui n’est possible que s’il y a une certaine
dépendance dans les informations considérées. Cette dépendance peut étre structurelle et
s’exprimer a travers des lois de probabilité (par exemple, des temps entre arrivées dont la
distribution est gaussienne) ou bien simplement dans la dépendance des occurrences d’une
variable aléatoire exprimée a travers son autocorrélation. Une forte corrélation permet un degré
de docition élevé, puisque des informations observées on peut donner une prédiction assez siire
de I'état futur. Il existe toujours des modeles qui caractérisent l'activité du spectre (cf. [XLO06],
[GS08]). Ces modeles prédisent 1'occupation du spectre, et la durée de chaque événement
récurrent. La SPE peut donc se baser sur ces conclusions pour déterminer un modele du canal
local. Sous 1'hypothése que l'environnement peut étre modélisé, ou, plus précisément, qu’il
présente une certaine autocorrélation donc qu’il est prédictible, et qu'un certain niveau de
docition peut étre appliqué, la SPE doit encore, en raison de la mobilité dans les réseaux ad
hoc, assurer et vérifier 1'intégrité du modele. La SPE estime la capacité du modele a représenter
I'état de l'environnement. Deés que le modele est validé et appliqué, pour qu'un nceud soit
sélectionné par la SPE pour étre candidat a 1'enseignement, il faut qu’il soit considéré comme
stable au sens de sa géolocalisation, autrement la SPE I'élimine d’emblée comme professeur
potentiel. La SPE utilise le GPS ou bien des méthodes de détection de changement
d'environnement comme dans [NMB11] pour identifier le déplacement d’un nceud. A chaque
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fois qu’'un modele est validé et utilisé, on enregistre la date du début de son utilisation.
L’ancienneté d’un modele indique son efficacité et la stabilité de 1'environnement et peut donc
devenir un critére de sélection. Cela rend donc le modele plus privilégié pour étre utilisé et, par
suite, la SPE marque le nceud qui 'a adopté apres un certain temps comme candidat potentiel
a l'enseignement.

Choisir I'enseignant

Bien que les auteurs de [JS06] affirment que si deux nceuds sont capables de communiquer
cela implique un niveau minimum de corrélation croisée entre leurs environnements, la SPE
doit vérifier elle-méme 1'existence d'un niveau minimum de corrélation entre les environnements
de l'enseignant et des étudiants. Pour déterminer si un nceud candidat a l'enseignement est
adapté a un noceud éleve en particulier, il doit y avoir un certain degré de similitude entre les
environnements des deux nceuds. Il n'est pas toujours facile de trouver la meilleure facon
d'estimer cette corrélation croisée sous contrainte de minimisation de dépense énergétique
(donc de trafic et d’échantillonnage). La plus simple est par 1'échantillonnage de N mesures de
I'état de l'environnement du nceud étudiants et le calcul de la corrélation croisée avec les
échantillons des voisins mais cela requiert trop d’échanges. Dans certaines conditions on peut y
étre obligé. Des méthodes basées sur la coopération avec les voisins peuvent étre utilisées pour
construire une estimation distribuée. Ces méthodes sont moins cofiteuses en énergie mais elles
sont moins robustes.

5.4 Application a D’adaptation dynamique des tailles de paquets a
partir de l'obtention par docition dynamique des parametres de
la loi de Pareto modélisant les silences de trafic WiFi environnant

Pour illustrer 'intérét de la docition dynamique, nous considérons le scénario ot un réseau
de capteurs, que nous voulons rendre docitif, coexiste avec un ou plusieurs réseaux WiFi. Les
scénarios de coexistence de réseaux de capteurs avec des points d’acces WiFi posent le
probleme que les nceuds WiFi ne détectent pas les transmissions des capteurs et, par
conséquent, n’entendent pas les émissions des capteurs et ne se retiennent donc pas d’émettre
lors de leurs transmissions. Notre objectif est alors que chaque noeud de capteur ait un modele
des durées des silences WiFi pour déterminer la taille des paquets qu’ils envoient ou leur
nombre. Un silence est le temps qui s’écoule entre deux salves consécutives de transmissions
WiFi. Notre proposition de docition dynamique, implantée dans les nceuds du réseau de
capteurs, vise a estimer au mieux les parametres de la loi modélisant les périodes pendant
lesquelles 1'ensemble des nceuds WiFi sous la couverture desquels un nceud de capteurs se
trouve sont silencieux.

L’apport de la docition dynamique est d'accélérer le temps de convergence des parametres
de ce modele pour un capteur nouvellement arrivé & un endroit du réseau. Accélérer ce temps
permet de fixer au mieux la taille des paquets a envoyer et leur nombre et donc de limiter la
dépense énergétique. Lorsqu’un noeud arrive, chacun des nouveaux voisins envoie les
parametres du modele de silence au nouveau avec une mesure de gain de ces parametres
exprimée a travers leur durée d'utilisation : plus les parametres sont utilisés depuis longtemps,
plus ils sont considérés fiables. Le nouveau nceud choisit de tous les candidats a l'enseignement
voisins le meilleur en ce sens. Comme modele des durées des silences, nous utilisons celui
proposé dans [HXZZ10]. Selon [HXZZ10], les distributions des silences du trafic WiFi sont bien
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modélisées par le modele de Pareto P(a, B). Nous I'adoptons donc et chaque nceud cherche a en
déterminer ses parametres pour ajuster sa communication avec les autres du réseau de
capteurs.

La docition dynamique a surtout un intérét dans les réseaux mobiles sans infrastructure.
Dans ce type de réseaux, elle permet de choisir entre docition « au démarrage » seulement,
c’est-a-dire a l'arrivée d’un noeud dans un nouveau lieu, et aucune docition. Nous adoptons la
docition au démarrage (deuxiéme degré de docition) pour la détection des parametres du
modele de silences. Dans le concept initial de docition au démarrage, les radios docitives
enseignent leurs politiques & tous les nouveaux arrivants, au début, lorsque les nceuds
démarrent. Nous devons souligner que le concept initial de docition fut proposé pour les
réseaux a infrastructures, et un nouvel arrivant est une station de base qui passait de 1'état
"ARRET" a l'état '"EN MARCHE". Des gains sont alors prévisibles avec la docition au
démarrage en raison du fait que l'environnement est fortement corrélé et que les nceuds
enseignants ont un modele mis a jour de l'environnement alimenté par leurs processus cognitifs.
Dans le cas de réseaux ad-hoc aucune de ces hypotheses n’étant vérifiée, il n’est par conséquent
pas toujours opportun de récupérer des informations d'un professeur voisin, il faut donc se
poser la question de 'opportunité de la docition et c’est 'idée méme de docition dynamique.

Nous supposons que les neeuds, qu’ils deviennent enseignants ou éléves, ont un mécanisme
qui leur permet de détecter instantanément un changement de contexte, par exemple lorsqu’un
certain pourcentage du nombre de leurs voisins a disparu ou vient d’apparaitre ou grace a des
techniques de géolocalisation comme 1'utilisation d'un GPS.

5.4.1 Fonctionnement du nceud enseignant

Le nceud enseignant détermine et maintient une estimation des parametres de la loi de
Pareto modélisant les temps de silence du WiFi. Il les estime a nouveau et retient les nouvelles
valeurs si elles changent beaucoup par rapport aux derniéres. A chaque changement, il
enregistre la date du changement pour que l'on puisse déterminer la durée écoulée depuis le
dernier changement, c’est-a-dire « ’age » des parametres du modele. Pour ce faire, il exécute
les traitements suivants:

Echantillonnage de la puissance du canal et calcul des durées des temps de silence (x;).

2. Estimation des parametres de la loi de Pareto P(a,f) par maximum de vraisemblance
pour B :B=n/Y", log(%) , a étant pris égal au minimum des mesures x;|; et n étant
la taille de I’échantillon des silences.

3. Mise a jour de la durée écoulée depuis le dernier changement des parametres de la loi de
Pareto P(a,f).

4. L’exposant de Pareto f’ nouvellement calculé est adopté seulement s’il n’appartient pas
a lintervalle [B(1 — k); B(1 + k)] ou B est la derniére valeur retenue pour I'exposant de
Pareto et k est le pourcentage acceptable de 1'écart entre 8’ & B. Si f' est retenu, la
durée écoulée depuis le dernier changement est remise a zéro, puis on exécute a nouveau
I'étape 2. .

5. Si le noeud n’a pas détecté de changement de position géographique (par GPS ou par
un seuil sur le nombre de ses voisins qui changent) depuis la derniére modification
retenue des parametres de la loi de Pareto et si le temps qui s’est écoulé depuis cette
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date est au-dela d’un certain seuil, c’est-a-dire sur un critere d’ancienneté validée des
parametres de la loi de Pareto, le nceud se déclare enseignant.

6. Des qu’il détecte 'arrivée d’un nouveau nceud, s’il s’est déclaré enseignant, le noeud
diffuse un message précisant sa fonction de professeur ainsi que la valeur des
parametres de la loi de Pareto et la durée du temps qui s’est écoulé depuis leur mise a
jour.

7. Un nceud enseignant qui détecte un changement de contexte (position géographique)

cesse immédiatement de devenir enseignant.

Le critere que nous avons retenu pour décider si I'on devient enseignant ou pas est le temps
qui s’est écoulé depuis le dernier changement de la valeur des parametres de la loi de Pareto.
D’autres critéres auraient pu étre retenus comme une estimation du débit transmis, qui doit
étre élevé si l'estimation est bonne et faible sinon. Cependant, notre critéere nous semble
préférable car il ne nécessite pas de coopération entre le nceud et ses destinataires.

5.4.2 Traitements au niveau du noeud étudiant

Les nceuds étudiants doivent récupérer les parametres de la loi de Pareto modélisant les
temps de silence du trafic WiFi local. Ils le font lorsqu’ils arrivent dans un nouveau lieu, et
uniquement a ce moment-la, ¢’est pourquoi 'on parle de docition « au démarrage », et ils ne le
font que si des noeuds s’étant reconnus comme enseignants potentiels sont présents dans le
nouvel environnement d’une part et, d’autre part, si les nceuds enseignants potentiels envoient
des valeurs de parametre de la loi de Pareto qui sont assez regroupées autour de leur valeur
moyenne. Sinon, si ces valeurs sont tres dispersées, cela n’a pas beaucoup de sens d’en retenir
une plutét qu’une autre et, dans ce cas, aucune docition n’est effectuée. Un noeud étudiant
effectue les traitements suivants.

1- Sile nceud détecte un changement d'emplacement, il envoie une balise.

2- Le noeud recoit les qualifications des voisins s’étant auto-déclarés comme enseignants.

3- Un niveau minimal de consensus entre les candidats a 1'enseignement doit exister. Si la
corrélation entre eux est faible aucune docition n’est faite. La moyenne des f; recgus est
calculée par le noeud et la dispersion des valeurs regues par rapport a cette moyenne
mesurée. Si celle-ci est supérieure a K (par exemple K = 10%), on consideére qu’il n'y a
pas de corrélation entre les valeurs mesurées des noeuds. Sinon, le nouveau nceud doit
choisir un enseignant et les candidats acceptables sont ceux qui ont une valeur (;dans
l'intervalle [E(B) —y; E(B) +y| ouy = %(ﬁ)

acceptable de corrélation entre les voisins candidats a ’enseignement.

; ou K est un taux qui exprime la limite

4- Le nceud sélectionne en tant qu'enseignant le voisin ayant le gain le plus élevé, c’est-a-
dire la plus grande durée écoulée depuis le dernier changement de valeur de £ et dont
cette valeur tombe dans 1'écart indiqué au point 3. S'il n'y a pas de candidat
acceptable, aucune docition n’est faite par défaut.

5- Apres une période de stabilité, le nceud change d'état de nceud éleve a nceud

enseignant.
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5.5 Evaluation des performances

Nous avons utilisé MalLab pour 1I’étude des performances par simulation de notre
proposition de docition dynamique. Tous les intervalles de confiance sont indiqués sur les
figures. Sur une surface, nous avons installé une grille de points d'acces WiFi dont les
couvertures se chevauchent. Chacun a une zone de couverture (wR’) et une zone de
chevauchement autorisée m(R>-R1%). La zone de chevauchement est prévue pour permettre le
hand over de terminaux WiFi mobiles entre plusieurs points d'acces et est accompagnée d’un
certain niveau d'interférences. Les capteurs sont distribués selon un processus de Poisson dans
le plan Figure 5.3.
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1000 4 e N
+ : He LM :
g & 15 #% + /) Capteur apprenti
- \ .
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Figure 5.3: topologie simulée

A chaque point d’acces est attribué un générateur de trafic qui envoie des rafales de paquets
alternant avec des périodes de silences suivant un modele de Pareto. Les capteurs
échantillonnent le canal pour estimer les parametres de la loi de Pareto. Remarquons que
Pestimation des parametres par un capteur peut donner un résultat différent des parametres
des générateurs de trafic car la durée des silences en un point du plan dépend du nombre de
points d’acces WiFi couvrant ce point.

Comme nous utilisons la modélisation du trafic WiFi par des silences suivant une loi de
Pareto proposée par les auteurs de [HXZZ10], nous reprenons également les valeurs des
parametres qu’ils ont obtenues de leurs mesures. Le modéle de Pareto a deux parametres, o et
B. a est défini comme longueur minimale acceptable, choisie dans [HXZZ10] de 1 ms et f§ est
estimé en utilisant le maximum de vraisemblance de la longueur des silences, comme déja
expliquée précédemment. Pour échantillonner les silences, ou, plus précisément 1’occupation du
canal, nous avons utilisé une fenétre de 100ms. En conséquence, la durée maximale d’un silence
ne peut dépasser 100ms. Le taux d'échantillonnage utilisé sur la fenétre est de 200Hz.
Autrement dit, dans une fenétre de 100ms on écoute périodiquement le canal et non pas
continliment, & cette fréquence. Pour le nceud enseignant, nous avons fixé a 10% 1'écart
acceptable de l'ancienne version de f (i.e. lorsqu'un nouvel échantillonnage est fait suivi d’une
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nouvelle estimation de f par maximum de vraisemblance, la nouvelle valeur n’est retenue que si
elle est différente de plus de 10% de I'ancienne).

L’étude des performances comporte deux parties. La premiere traite du cofit énergétique de
la signalisation de docition. En effet, la docition requiert d’échanger de 'information (comme
les valeurs des f) et ajoute des données aux en-tétes. Le colit correspondant est évalué dans la
premiere partie des simulations et comparé au colit d'un échantillonnage direct et au cofit des
en-tétes sans information de docition, les colits étant exprimés en énergie. La seconde partie
concerne les performances du mécanisme en termes de pourcentage d’obtention d’informations
correctes, le mécanisme n’étant pas fiable & 100% car une mauvaise information peut toujours
étre apprise d'un voisin, et aussi en termes de taux de perte et d’overhead ajouté. En effet, le
mécanisme de docition dynamique que nous proposons a pour but, sur 'exemple qui nous sert a
illustrer son intérét, d’adapter dynamiquement la taille des paquets en fonction des tailles des
silences du trafic WiFi concurrent. On doit donc minimiser le taux de perte et ne pas ajouter
dans le réseau trop de trafic nécessaire a 'implantation du mécanisme.

5.5.1 Colit énergétique de la signalisation de docition

Pour estimer les parameétres du modele de Pareto des silences, un capteur a deux méthodes:
l'une directe, basée sur I’échantillonnage du canal, et 1'autre indirecte a partir de l'information
de docition regue des noeuds enseignants eux-mémes. Les cofits énergétiques des deux méthodes
sont présentés Figure 5.4. D'abord, nous avons calculé le colit de ’échantillonnage direct, puis
celui lié a la signalisation de docition. Dans ce dernier cas, le colit dépend du temps passé a
transmettre et donc de la quantité d’informations transmises, et, bien sir du nombre
d’occurrences de transmissions. L’information nécessaire a la signalisation de docition est au
total de 16 bits:

e 2 bits pour indiquer la durée écoulée depuis le dernier changement de valeur des
parametres de la loi de Pareto (le « gain ») (cf. tableau 1), discrétisé selon le tableau

suivant:
Tableau 1 : codage des valeurs du « gain »
00 01 10 11
t(ms)< 100 t>=100 & t<200 t>=200 & t<500 t>= 500

e 14 Bits pour la valeur décimale de g:
v' 4 bits pour la partie entiére (valeur maximum de 15)
v" 10 bits pour la partie décimale (valeur maximum de 1024)

Le champ longueur du paquet indique indirectement si des informations de docition sont
ajoutées au paquet ou pas : celles-ci ne sont transmises que lorsque c’est nécessaire.

Sur la Figure 5.4 nous représentons le colit énergétique de la signalisation de docition en
fonction de sa taille dans 'en-téte et en considérant que I'information de docition dans ’en-téte
peut varier entre 1 et 16 octets. En effet, dans les faits elle est de 16 octets mais on pourrait
envisager de la mettre sur moins ou plus d’octets en joint sur le niveau de discrétisation de
I'information de docition par exemple (i.e. au lieu de mettre le gain sur deux octets seulement
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on pourrait mettre un codage plus précis sur trois octets ou inversement). Le cotit énergétique
dépend de la durée et est de E= U*T*t.

T: durée(Secondes) | U: tension (Volts) | I: intensité (A) l
L’écoute du canal est faite par échantillonnage d’une fenétre de 100ms, chaque mesure étant

de 8 symboles soit une durée totale de 128us. La durée pour émettre ou recevoir un bit est de
64 Us, avec un cout de transmission de 0.0174A et de réception 0,0197A, la tension est de 3 V.

——co(t
0.00016 d’échantillonnage
0.00014 A (coté éleve pas de

0.00012 / docition)
0.0001 /// co(t énergétique
0.00008 //// de la signalisation

/ de docition (Entre
0.00006
pd

enseignant-éleve)

CoUt énergétique en Joules

0.00004
0.00002 / co(t énergétique
/ de la signalisation
0 ' ' ' de docition (coté
0 10 20 30 éléve)

Nombre d'échantillon

Figure 5.4: cott énergétique en fonction du nombre d’octets ajoutés par la docition dans l’en-téte du
paquet pour les courbes bleue et rouge et en fonction du nombre de mesures dans l’échantillon dans le
cas de la courbe verte

On peut constater que la signalisation de docition (courbe du milieu) est moins cotiteuse que
1'échantillonnage direct du canal (courbe la plus élevée). Le coiit de la docition au niveau du
nceud éléve seul est représenté par la courbe la plus basse et représente la quantité d’énergie
dont ce nceud a besoin pour découvrir I'environnement (puisque la charge devient partagée
entre lui, pour la réception, et son enseignant, pour I’émission).

5.5.2 Etude du taux de perte et du taux d’information correcte de docition

Une grille de 36 points d'acces WiFi avec un rayon de 100m recouvre une surface de 10°m?.
Les capteurs coexistent avec ces points d’acces sur la méme surface et ils ont un rayon de
couverture de 50m. La distribution des capteurs suit une loi de Poisson, comme nous ’avons
déja dit.

Nous commengons, au A), par observer le taux de sélection de bonne information, puisque
la méthode de docition a justement pour but d’obtenir des informations sur ’environnement
plus rapidement qu’en les cherchant soi-méme. Nous comparons trois méthodes pour
sélectionner 1'enseignant pour le processus de docition. La premiere méthode consiste a choisir
un enseignant au hasard dans le voisinage, la deuxiéme choisit la valeur f envoyée par ses
voisins qui revient le plus souvent et la troisieme méthode est notre proposition de docition
dynamique. Dans la partie suivante, au B), nous examinons deux autres criteres : le taux de
perte de paquets et 'overhead introduit par la docition. Utiliser le mécanisme de docition
dynamique pour obtenir des informations a justement pour but de les utiliser pour adapter les
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mécanismes réseaux afin d’améliorer leurs performances. Nous nous intéressons donc aux
critéres de performances réseaux que sont le taux de perte et I'overhead.

Comme nous nous intéressons a la docition « au démarrage » (deuxieme degré de docition),
la simulation consiste a faire venir des noeuds de 'extérieur et a les placer uniformément dans
le plan ou sont déja répartis les capteurs et les points d’acces WiFi. Cette simulation est
répétée suffisamment pour obtenir de bons intervalles de confiance. Comme nous étudions la
docition au démarrage, nous nous plagons dans le pire cas ou les nceuds viennent de 'extérieur
du réseau, dans un environnement ou il y a trés peu de trafic WiFi, donc des silences WiF'i
grands c’est-a-dire encore des valeurs de f petites par rapport a celles des noeuds qui sont dans
le réseau. Puisque la mobilité se traduit par des nceuds voisins ayant des valeurs de £ qui ne
sont pas a jour, nous la modélisons en faisant aussi venir de l'extérieur de nouveaux noeuds et
en les répartissant aléatoirement et uniformément dans le plan. Ces nceuds ont aussi une valeur
de p petite.

Nous avons exécuté quatre types de simulations. Les deux premiéres ont pour but d’observer
leffet de K, pourcentage des valeurs de f acceptables autour de la moyenne des f regus des
professeurs, ce pourcentage servant a ’étudiant a éliminer les autres valeurs de f regues. Pour
ces deux simulations, le nombre de nceuds venant de U'extérieur est fixé a 30 et 'on observe les
résultats en fonction du nombre de nceuds présents dans le réseau. Dans la troisieme
simulation, on augmente a la fois le nombre de nceuds venant de l'extérieur et celui déja
présent dans le réseau mais en gardant le pourcentage de noeuds venant de l'extérieur par
rapport a celui déja présents dans le réseau constant. La densité des nceuds augmente donc
mais la proportion de voisins nouveaux reste pour un nceud venant de lextérieur (étudiant
docitif) inchangée. Enfin, dans la quatriéme simulation, le nombre total de nceuds dans le
réseau, soit déja présents avant l'arrivée des nouveaux soit nouveaux, reste constant tandis que
le pourcentage de nouveaux voisins augmente. En d’autres termes, le nombre de nceuds venant
de l'extérieur augmente tandis que celui anciennement présents sur le réseau diminue.

Tandis que les deux premiers scénarios correspondent au cas ou les noeuds de capteurs sont
fixes et le seul mouvement est 'arrivée de nouveaux nceuds, les deux derniers permettent
d’observer le comportement du réseau en situation de mobilité des capteurs. En effet, pour la
docition dynamique, leur mobilité a pour effet que de nouveaux nceuds arrivant de l'extérieur
trouvent dans leur nouveau voisinage des nceuds qui ont une bonne estimation de beta car ils
ont eu le temps de 'obtenir et d’autres qui viennent d’arriver d'un autre endroit du réseau, qui
détectent aussitot leur changement de contexte mais qui ne peuvent étre professeurs a cause de
leur changement récent de position. Donc, en situation de mobilité et dans le cas de la docition
dynamique, tout se passe pour les nouveaux nceuds qui arrivent comme si les capteurs mobiles
dans le réseau et qui se retrouvent sous leur voisinage venaient de 'extérieur. Pour la docition
classique, les anciens nceuds du réseau qui sont mobiles et qui se trouvent dans le voisinage des
nouveaux arrivés de l'extérieur sont toujours professeurs. Cependant, dans le pire cas, et le plus
probable, ils ont une valeur de f qui n’est plus bonne. Tout se passe donc alors en ce qui les
concerne comme s’ils arrivaient aussi de l'extérieur pour le calcul du pourcentage de sélection
correcte d’information par la docition. C’est pourquoi, dans les deux cas, en augmentant le
nombre de nceuds venant de 'extérieur on peut observer 'effet de la mobilité des capteurs déja
présents dans le réseau sur le pourcentage de sélection correcte d’information par la docition.
Nous appelons alors les deux premiers scénarios « scénario quasi-statique » et les deux derniers
« scénario mobile ».
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La valeur de f est affectée aux points d’acces WiFi selon une loi uniformément distribuée. A
chaque capteur déja présent dans le réseau on attribue d’emblée la bonne valeur de £ de la
distribution des temps de silences des nceuds WiFi qui le recouvrent. En effet, les capteurs
présents avant I'arrivée des nouveaux ont eu le temps de faire leur estimation, ce qui n’est pas
le cas des autres. La probabilité pour un nouveau noeud étudiant de choisir la bonne valeur de
p a partir des voisins est estimée.

o Qualité de UIinformation obtenue par la docition, scénario quasi
statique:

Les nceuds déja présents avant l'arrivée des nouveaux sont sensés avoir une bonne
estimation de f mais celle-ci n’est pas forcément la bonne pour un nouveau nceud arrivant
lequel n’est pas a la méme position que ses voisins. Le pourcentage de déviation acceptable K
de B est fixé a 20% et R1 a 75% de R pour la premiere simulation. On passe ensuite K a 10%
pour la deuxieme. Sur la Figure 5.5, les résultats montrent que pour la docition classique, la
probabilité de sélection du bon voisin est relativement fixe (environ 67%) par rapport au
nombre de nceuds couvrant la région. Dans le cas ou la sélection des f est faite a partir du
nombre maximal de voisins ayant cette valeur de S, le pourcentage de sélections correctes
augmente en fonction du nombre de nceuds existants. Il présente une meilleure estimation que
la docition classique. Bien que ce soit meilleur que la docition classique, il reste une marge
d’amélioration puisque la docition dynamique, qui se base sur le pourcentage de déviation par
rapport a la moyenne (colonne du milieu de la Figure 5.5 et de la Figure 5.6) présente les
meilleures performances des trois méthodes.

B Docition classique

B Docition dynamique

Sélection basée sur
la plus forte
occurrence

Pourcentage de sélection correcte

S S S S
P w oY S

Nombre de capteurs

Figure 5.5: pourcentage de sélection correcte de la bonne valeur de B en fonction du nombre de
neuds qui existant avant l'arrivée d’un neud étudiant, K=20%

Nous limitons maintenant & 10% le pourcentage K d'écart acceptable de f pour la docition
dynamique. De meilleures performances apparaissent sur la Figure 5.6. Une restriction plus
forte sur la sélection de la valeur de f affinerait sa qualité mais entralnerait une plus grande
restriction de l'utilisation de la docition : les nceuds seraient alors contraints d’estimer par eux-
mémes la valeur de .
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Figure 5.6: pourcentage de sélection correcte de la bonne valeur de béta en fonction du nombre de
neeuds existant avant l'arrivée des neeuds étudiants, K=10%

e Scénario Mobile:

Pour les deux autres simulations, le nombre de nceuds venant de 'extérieur augmente, ce
qui permet d’observer 'effet de la mobilité sur notre proposition : de plus en plus de voisins de
nouveaux nceuds n’ont pas d’informations a jour et ne peuvent donc les enseigner. En d’autres
termes, les voisins d’un nouveau noeud ne sont plus nécessairement candidats a devenir nceuds
enseignants dans le cas de la docition dynamique. Pour la docition classique, il n’y a en
revanche pas de distinction entre bon et mauvais candidat pour devenir nceud enseignant. La
Figure 5.7 présente la dégradation des performances de la docition classique en fonction du
nombre de nceuds. En effet, les noeuds mobiles qui ne seraient pas candidats a l'enseignement
dans le cas de la docition dynamique peuvent ’étre dans le cas de la docition classique, ce qui
conduit a la transmission d’informations incorrectes. En revanche, celles de la docition
dynamique s'améliorent. Sur la Figure 5.7 la densité du réseau est augmentée mais en gardant
toujours 70% des noeuds qui ont des informations périmées.

Pour l'expérience de la Figure 5.8, 300 capteurs sont distribués sur la surface. Le
pourcentage de sélection d'une valeur correcte de f est observé. On constate que les nceuds non
experts n'influent pas les performances des nceuds qui utilisent la docition dynamique, mais
qu’ils affectent les performances de la docition classique, ce qui est normal puisque la docition
classique n’établit pas de distinction entre noeuds enseignants experts et nceuds non experts.
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Figure 5.7: pourcentage de sélection correcte de la bonne valeur de béta en fonction du nombre de
capteurs présents dans le réseau
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Figure 5.8: pourcentage de sélection correcte de la valeur de béta en fonction du pourcentage de
v018INs inexpérimentés

Globalement, on constate que la docition dynamique permet bien d’éviter la réception
de fausses informations d’autres nceuds. Ceci peut alors permettre d’accélérer la convergence de
mécanismes réseaux en fonction du contexte. Dans la partie suivante, on observe justement
I'effet d’un tel mécanisme dont le parametre est adapté en fonction du contexte avec la docition
dynamique.

A. Utilisation de la docition pour 1l’adaptation dynamique de la taille de
paquets des capteurs

Dans la partie précédente, les valeurs de f étaient affectées directement aux nceuds de
capteurs en fonction de celles des nceuds WiFi qui les recouvraient, sauf pour les nceuds
provenant de l'extérieur qui avaient de petites valeurs de . Maintenant, le processus de
I’échantillonnage des silences et de l'estimation de f par maximum de vraisemblance est aussi
simulé. On compare ici le mécanisme de docition dynamique que nous proposons avec la
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docition classique et l'estimation directe et systématique de f. L’effet d’'une plus ou moins
bonne connaissance de f sur les performances du réseau, le taux de perte et I'overhead ajouté
par le mécanisme d’estimation, est examiné.

Désormais, les nceuds du réseau de capteurs transmettent des paquets dont la longueur est
adaptée dynamiquement en fonction du temps p écoulé depuis le début du silence courant,
comme les auteurs de [HXZZ10] le proposent:

-1
[ = {p(l —C)F —p, sip > 0etl = longueur de l'en — téte
2ms, p =0ou l < longueur de l en — téte

(formule (13) de [HXZZ10))

ot | est la durée de transmission d’'une paquet en millisecondes et C' est la probabilité
d’avoir une collision avec une transmission WiFi. Cette probabilité est fixée par l'ingénieur du
réseau selon le taux acceptable de collisions (pour toute les simulations le taux acceptable est
fixé a 20%). p est I'indice de Pareto et obtenu soit par le mécanisme de docition statique, soit
par celui de docition dynamique soit par échantillonnage et estimation directs. En effet, tous le
noeuds dans toutes les méthodes estiment le canal régulierement mais nous nous focalisons ici
sur l'initialisation quand un nceud arrive dans le réseau. Pour récupérer la valeur de f, ils
peuvent soit I'estimer directement soit la récupérer via la docition dynamique ou classique.
C’est en ce sens que nous disons que f est obtenu par estimation directe. Pour le reste des
expériences, nous avons fixé le pourcentage acceptable d'écart des nceuds étudiants pour la
docition dynamique a 10%.

o Scénario quasi-statique:

Le taux de perte de paquets et le pourcentage d’overhead sur un lien sont observés sur la
Figure 5.9. La docition dynamique et la docition classique doivent avoir des performances
similaires dans ce scénario quasi-statique puisqu’un nouveau nceud qui arrive trouve des voisins
qui ont eu le temps d’avoir une bonne estimation du parametre de Pareto. R1 est mis a 50% de
R. Dans le cas de la docition classique, tous ses nouveaux voisins déja sur place lui
communiquent leurs valeurs et il peut y avoir une faible dégradation des performances car
I’étudiant ne filtre pas les valeurs recues et ne prend donc pas une valeur plutot proche de leur
moyenne empirique, ce qui est fait avec la docition dynamique, mais comme tous les nceuds
déja sur place ont eu le temps d’obtenir une bonne valeur de f, 1’écart entre docition
dynamique et classique est faible. Dans le scénario mobile, la différence est plus marquée, de
méme qu’elle était plus marquée dans 1’étude précédente du pourcentage de sélection correcte
de valeur de f dans le cas mobile que dans celui quasi-statique. Le pourcentage d’overhead
atteint 38% et la perte de paquets est de 22% comme le montre la Figure 5.9. Bien que, les
résultats de performances sont quasiment similaires pour les trois méthodes, la docition
dynamique est légerement meilleure que la docition classique.

Sur la Figure 5.10, la méme simulation est exécutée, mais R1 est pris égal a 70% de R. Les
intersections de couvertures WiFi sont donc plus grandes, ce qui introduit plus de diversité
pour les valeurs de f regues des voisins. Cela doit conduire a une probabilité plus élevée de
sélectionner une mauvaise valeur de .
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Figure 5.9: Pourcentage d’overhead sur le lien (graphe du haut) et tauz de perte (PLR, graphe du
bas), en fonction du nombre de neuds présents dans le réseau avant l'arrivée des neeuds étudiants

Le taux de perte de paquets sur la Figure 5.10 est relativement supérieur a celui de la Figure
5.9 a cause des recouvrements de couvertures WiFi conduisant a des silences moyens plus
petits, et donc des tailles de paquets plus petites ce qui diminue le taux de collision, la
probabilité de collisions diminuant avec la taille du paquet. Toutes les méthodes de docition
utilisées ont les mémes performances, qui sont assez bonnes. Ceci est encore di a
I'environnement qui est fixe. Comme pour le cas précédent, dans ce scénario quasi-statique les
pertes sont dues au fait que ’étudiant n’est pas nécessairement sous la méme couverture
exactement que ses voisins et peut donc étre « arrosé » par du trafic WiFi dont les silences
sont de tailles différentes que ses voisins ou bien encore a la volatilité des résultats de recus, les
voisins étant dans des environnements un peu différents. Bien que cette situation ait une faible
probabilité, son effet est observé par le rendement plus faible de la docition classique par
rapport a la docition dynamique.
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Figure 5.10: Pourcentage d’overhead par rapport trafic total (graphe du haut) et taux de perte de
paquets (graphe du bas), en fonction du nombre de neuds existant avant l'arrivée des neuds étudiants

e Scénario Mobile:

Dans ce qui suit, R1 est mis a 70% de R. Au début (Figure 5.11 et Figure 5.12), 50% des
voisins sont des nceuds mobiles, les performances étant donc tracées en fonction du nombre de
neeuds mais le pourcentage de nceuds mobiles étant fixe tandis qu’a la Figure 5.13 le nombre de
neeuds est fixe mais le pourcentage de nceuds mobiles augmente. Avec la mobilité, le taux de
perte sur la Figure 5.11 subit comme attendu une détérioration forte dans le cas de la docition
classique. On constate que la docition dynamique introduit le méme overhead que la docition
classique mais que le taux de perte est bien meilleur. En prenant comme référence ’estimation
directe par maximum de vraisemblance sans docition, qui nous sert ici de référence pour
évaluer les performances des deux types de docitions, classique et dynamique, on constate que
la docition dynamique maintient un faible taux de perte tout en gardant un pourcentage
d’overhead minimal relativement a la courbe d’estimation directe. Son taux de perte est de 20%
de méme que l'estimation directe. Rappelons que 20% est le taux de perte cible de la formule
qui permet de fixer la taille des paquets. En revanche, le taux de perte pour la docition
classique atteint 45%. Le pourcentage d'overhead ne dépend pas du nombre de nceuds et vaut
20% pour la doction classique et 30% pour la docition dynamique. Cela montre que ce n’est pas
le nombre des nceuds déja présents dans le réseau qui a une influence sur les performances mais
le pourcentage des nceuds mobile (non candidat a étre enseignants). Du reste, c’est bien ce
qu’on observe sur la Figure 5.13.
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Figure 5.11: pourcentage d’overhead (graphe du haut ) tauz de perte (graphe inférieur), en fonction
du nombre des neuds existant déja avant l'arrivée des neuds étudiants

Comme pour la Figure 5.11, sur la Figure 5.12 le pourcentage d’overhead se stabilise & 17%
pour la docition classique et 30% pour la docition dynamique. Sur cette figureFigure 5.12, le
pourcentage des voisins mobiles est porté a 70%. Les performances de la docition classique sont
encore dégradées. Le taux de perte a faiblement augmenté en fonction du nombre de nceuds
existants pour se stabiliser autour de 50%. En revanche, la docition dynamique n'est pas
affectée par les voisins inexpérimentés ajoutés.

Nous faisons ensuite varier le pourcentage de nouveaux nceuds tandis que le nombre total de
neeuds est fixé a 500. Les résultats de simulation sont donnés Figure 5.13. L’overhead passe de
14% a 28%. La docition classique souffre d’une augmentation du taux de perte a cause de
I’augmentation du pourcentage des nceuds inexpérimentés tandis que la docition dynamique
s'avere mieux adaptée a la mobilité car elle empéche les noeuds inexpérimentés d'infecter les
noeuds éleves de fausses informations.
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Ceci met en relief 'importance du discernement dans 1'utilisation dynamique de la docition.
La sélectivité dans le choix d'un enseignant est importante aussi pour l'amélioration du
processus de décision, méme si elle est le fruit d’'une méthode simple. Des méthodes plus
intelligentes peuvent étre proposées. Nous avons surtout voulu montrer 'importance de ne pas
appliquer d'une fagon systématique la docition dans le cas d'un réseau mobile. Les résultats
montrent qu’aussi bien la docition dynamique que la docition classique ont plus ou moins les
mémes performances en environnement statique. En revanche, on voit clairement 1'effet
destructeur de la mobilité sur la docition classique quand le nombre de nceuds mobiles
inexpérimentés augmente. Il n'y a pratiquement aucun impact de 'augmentation des noceuds
inexpérimentés sur la docition dynamique car elle filtre les nceuds mobiles inexpérimentés.
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Figure 5.12: pourcentage d‘overhead (graphe du haut )et taux de perte (graphe inférieur), en fonction
du nombre des neuds existant avant l'arrivée des neuds étudiants
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du pourcentage de neeuds inexpérimentés

5.6 Conclusion

La docition est une méthode qui permet d’améliorer la prise de décision dans les réseaux
sans fil distribués. Elle permet d’accélérer les processus d’estimation nécessaires a la mise en
ceuvre de mécanismes réseaux. C’est un nouveau concept qui a été proposé dans un contexte
cellulaire, ou la cohérence des états des nceuds qui enseignent aux nceuds étudiants est assurée
car les stations de base sont immobiles et ont le temps d’apprendre les informations sur
I’environnement avec certitude. En revanche, dans le cas d’un réseau de capteurs sans fil, sans
infrastructure et mobiles, celle-ci n’est plus certaine et il faut la vérifier. Dans ce nouveau
contexte, il est des cas ou la docition peut étre utile car les nceuds voisins ont une information
correcte sur ’état du réseau et dont d’autres nceuds nouvellement arrivés peuvent bénéficier et
il en est d’autres pour lesquels les nceuds n’ont pas d’information a jour et, s’ils la
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communiquent a des étudiants, peuvent étre la cause de dégradations de performances
majeures.

Se pose alors la question de savoir, dans le contexte d’un réseau mobile sans infrastructure,
quand avoir un comportement docitif et quand s’en abstenir, autrement dit de savoir si le
concept de docition lui-méme peut étre rendu dynamique en fonction du contexte. Dans le
concept de docition au démarrage, les radios docitives enseignent leurs politiques a tous les
nouveaux arrivants. En d’autres termes, c’est a l'initialisation des nceuds uniquement qu’il y a
docition. La méthode que nous proposons, de docition dynamique, tente d’évaluer le degré de
cohérence des informations des nceuds a la fois dans le temps et dans I'espace. On s’efforce de
mesurer la qualité des informations possédées par les noeuds d’un voisinage en en observant sa
cohérence ainsi que son évolution dans le temps.

La docition dynamique ajoute a la docition classique une sonde de prévisibilité de
I’environnement qui jauge la stabilité de l'environnement et détermine pour un étudiant le
meilleur enseignant. Elle a surtout un intérét dans les réseaux mobiles sans infrastructure. Dans
ce type de réseaux, elle permet de choisir entre docition « au démarrage » seulement, c’est-a-
dire a l'arrivée d’un nceud dans un nouveau lieu, et aucune docition. Nous illustrons le concept
de docition dynamique au démarrage pour la détection des parametres d’une loi de Pareto du
modele des silences de trafics WiFi concurrents en vue de 'adaptation dynamique de la taille
de paquets envoyés par des capteurs. En effet, il peut arriver que les réseaux de capteurs soient
déployés dans un environnement ou du trafic WiFi est transmis. Or les points d’acces WiFi,
bien qu’ils écoutent le canal avant de transmettre, peuvent ne pas détecter les nceuds de
capteurs lorsqu’ils transmettent tout en provoquant chez ces derniers des collisions a cause de
la différence de puissance nominale de ces deux types d’émetteurs. Les bornes WiFi ont une
puissance de transmission généralement plus élevée que celle des capteurs et un seuil d’écoute
moins sensible, ce qui fait que le WiFi « écrase » le trafic des capteurs. Il leur est alors utile de
pouvoir profiter des instants de silence observés dans le trafic WiFi pour émettre.

Les simulations montrent que la docition dynamique s’adapte bien a [’évolution du
pourcentage de voisins mobiles dans un réseau, contrairement a la docition classique qui
entraine des dégradations de performances lorsque ce pourcentage augmente. Aussi bien le taux
de sélection d’informations correctes que les performances des mécanismes réseaux qui les
utilisent ensuite sont améliorées avec la docition dynamique par rapport a la docition classique
dans le cas d’un réseau de capteurs mobiles sans infrastructure. L’overhead correspondant est a
peu pres le méme pour la docition dynamique que pour la docition classique.

Par rapport a la docition classique, nos simulations ont montré dans certains cas pour la
docition dynamique une amélioration de plus de 50% de la sélection correcte de la valeur du
parametre de Pareto par rapport a la docition classique. Une amélioration figure également sur
le taux de perte qui présente un gain de plus de 30%. En outre, 'overhead ajouté est estimé et
reste moindre qu'une estimation directe du canal en termes de cott énergétique.
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Chapitre 6. Conclusion générale

Apres une présentation des capteurs sans fil, de leur structure, des principaux types et de
leurs limitations, nous avons passé en revue les grandes problématiques actuelles sur le sujet.
Les recherches actuelles visent a mettre en place des systemes s’auto-organisant en fonction du
contexte. Les réseaux de capteurs sont déployés dans des environnements qui peuvent changer
radicalement, et sont bien souvent sans infrastructure. Nous avons passé en revue les
principaux topologies, protocoles MAC ou architectures de routage concernant les réseaux de
capteurs. Il est apparu que ce qui a été développé I'a été dans des contextes spécifiques, pour
répondre a des besoins particuliers, que, par exemple, dans certains contextes les réseaux ont
plutét une topologie completement maillée mais que dans d’autres ce n’est plus le cas, et qu’il
faut alors qu’ils soient capables de changer dynamiquement d’un protocole a un autre en
fonction du contexte mais les résultats répertoriés dans la littérature ne franchissent pas ce pas-
la. En effet, les réseaux de capteurs sont amenés a passer par des environnements tres différents
et a former des réseaux ayant des structures variées. Les protocoles doivent donc étre choisis en
conséquence. Comme il n’existe pas de protocole de routage ou d’acces au médium qui soit
universel, c’est-a-dire adéquat a toutes les topologies et tous les contextes possibles, il est
nécessaire de pouvoir changer de protocoles dynamiquement en fonction du contexte.

Par ailleurs, ceci pose des problemes précis comme celui de la détection du changement de
contexte, celui de la reconnaissance du contexte et celui du choix du meilleur protocole a
utiliser. Mais détecter le contexte dans lequel se trouve un capteur peut étre difficile si tout le
voisinage est endormi or, depuis une dizaine d’année, de nouveaux systemes de réveil a la
demande ont été congus. C’est pourquoi dans la premiere partie de cette thése nous nous
sommes intéressés justement a un mécanisme permettant de changer dynamiquement de
protocoles, mécanisme rendu possible par ces nouveaux moyens de réveil a la demande. Nous
avons proposé dans cette premiere partie un cadre conceptuel pour permettre une telle
adaptation dynamique au contexte au niveau des trois couches basses du modele O.S.I., nous
avons sélectionné une panoplie de protocoles adaptés aux différentes situations que peut
rencontrer le réseau dans le cadre d’hypotheses précises et nous avons présenté le mécanisme
CAM qui permet d’orchestrer le tout en détectant le changement de contexte, en reconnaissant
le nouveau contexte et en activant les bons protocoles en conséquence.

Cette proposition est partie d’un besoin identifié initialement dans le cadre de la chaine du
froid mais dépasse cette application spécifique. Nous reconnaissons par exemple les mémes
problématiques qui se posent pour la surveillance du corps humain. Ces réseaux alternent des
moments ou leurs nceuds sont tous en visibilité directe avec d’autres ou ils sont plus étendus, a
densité plus faible et nécessitent un routage a plusieurs sauts. Apres avoir posé les hypotheses
sur lesquelles nous avons construit notre proposition, nous avons passé en revue et discuté les
protocoles que nous avons retenu dans notre cadre. Ceux-ci sont des exemples qui conviennent
bien aux situations que le réseau risque de rencontrer, mais nous ne prétendons pas que
d’autres protocoles ne peuvent pas faire également 'affaire. C’est ainsi que nous avons utilisé la
solution de Jurdak présentée dans [JROO8] pour la couche physique, qui comprend a la fois le
standard IEEE 802.15.4 et un systeme de réveil a la demande, un passage dynamique entre un
mode TDMA et un mode CSMA/CA au niveau MAC et une alternance entre la solution de
diffusion de l'information de PLACIDE et une autre basée sur une organisation en clusters,
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celle de MAXMIN ou le processus ponctuel de Mattérn pour la couche routage. Outre leur
adéquation a nos attentes en termes de fonctionnalités, ces trois derniers protocoles présentent
l'avantage d’avoir été déja testés en environnement réel. Le mécanisme est décrit en détails
pour le cas particulier de la chaine du froid, puis ses performances évaluées.

Toujours sur 'adaptation au contexte, un sujet actif de recherche concerne ’adaptation a
I’environnement et plus particulierement a la coexistence avec d’autres réseaux concurrents
d’autres technologies. C’est d’ailleurs une question qui se pose naturellement des que 'on est
confronté au probleme du changement de contexte. Apres tout, étre plongé au milieu dun
autre réseau ou bien étre déja déployé mais subir l'arrivée d’'un autre réseau, de quelque
technologie qu’il soit, est bien un changement de contexte auquel il faut pouvoir s’adapter. La
diversité des technologies qui coexistent dans la méme bande ISM, telles que les réseaux de
capteurs, varie de technologies qui n'appliquent pas 1'écoute du canal avant leur transmission
comme le Bluetooth, a d’autres comme le WiFi qui, en raison des propriétés de leur CCA, ne
détectent pas d'autres technologies. Apres avoir examiné limpact de différentes sources
d’interférences, nous avons listé les travaux récents pour aider les réseaux a y faire face. Nous
avons constaté que les approches proposées conjuguent plusieurs limitations, en particulier celle
de nécessiter des écoutes régulieres du canal, ce qui est coliteux en termes de consommation
énergétique et aussi celle de ne pas permettre d’identifier explicitement la cause de
I'interférence. Or, la connaitre doit permettre de déclencher la réaction la plus adaptée.

C’est pourquoi nous avons consacré la deuxiéme partie de cette these a la détection et
I'identification des réseaux concurrents a celui de capteurs déployé, a partir non pas d’écoutes
fréquentes du canal mais des paquets que l'on regoit. Au lieu de les ignorer, puisqu’on les a
recus, nous avons proposé de les analyser pour déterminer la source des erreurs qui peuvent s’y
trouver. C’est un moyen de repérer des signatures de réseaux concurrents, de capteurs ou
d’autres technologies. Nous nous sommes donc intéressés a la cause des pertes de paquets dans
un réseau de capteurs, et plus particulierement a l'identification de cette cause pour mettre en
place les réactions les plus appropriées car, lorsque des paquets sont perdus, des réactions
génériques peuvent étre appliquées mais connaitre précisément la cause de la perte permet
d’appliquer une réaction optimale. Cela peut aider aussi a mettre en place des systémes d’auto-
organisation. Par exemple, si la perte est due a un probleme de faible rapport signal sur bruit
ou a des interférences avec un réseau WiFi, les solutions a apporter sont de natures vraiment
différentes.

Dans cette deuxieme partie, nous avons identifié les empreintes de diverses technologies qui
coexistent sur la méme bande de fréquence sous forme de modeles de corruption des paquets
des capteurs sans fil (IEEE802.15.4). Nous avons considéré des trafics concurrents générés par
les technologies ZigBee, Bluetooth et WiFi, chacun engendrant un modeéle spécifique de
corruption. De plus, le cas de corruption due a un lien faible est également considéré. A partir
de lidentification de ces empreintes, nous avons con¢cu FIM, un mécanisme réactif pour
détecter a la volée chaque technologie concurrente. Nous avons testé FIM sur notre plate-forme
"Tmote Sky". Dans certains cas, FIM fournit jusqu'a 100% de précision dans la détection de
I'empreinte digitale correcte. Au cours de quelques-unes des expériences, son application pour
I'adaptation de lien a amélioré le débit par 100,9%. Une version de FIM qui fonctionne en mode
distribué a aussi été développée. Comme attendu, cette deuxiéme version présente de meilleures
performances que FIM simple. Les résultats montrent une amélioration dans la vitesse de
convergence et dans 'ordre de complexité.
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L’auto-organisation pose la question de la mise en commun d’informations possédées par les
capteurs et de la maniere de la récupérer. Par exemple, la détection d’un réseau concurrent
gagnerait a étre transmise a des capteurs « amis » du méme réseau. Les techniques de la radio
cognitive peuvent étre utiles dans ce but. Les réseaux docitifs se situent dans le prolongement
naturel de la radio cognitive en explorant les meilleures facons d’échanger les données et aussi
de sélectionner celles qui sont utiles et fiables. Dans la derniere partie de cette these, nous
avons abordé cette question et proposé un mécanisme de docition pour la détection des
parametres de la loi de Pareto modélisant les temps de silence du trafic de réseaux WiF'i sous la
couverture desquels se trouvent des noeuds de capteurs. Nous illustrons ainsi le concept de
docition dynamique au démarrage en vue de l'adaptation dynamique de la taille de paquets
envoyés par des capteurs. En effet, il peut arriver que les réseaux de capteurs soient déployés
dans un environnement ou du trafic WiFi est transmis. Or les points d’acces WiFi, bien qu’ils
écoutent le canal avant de transmettre, peuvent ne pas détecter les nceuds de capteurs
lorsqu’ils transmettent tout en provoquant chez ces derniers des collisions a cause de la
différence de puissance nominale de ces deux types d’émetteurs. Les bornes WiFi ont une
puissance de transmission généralement plus élevée que celle des capteurs et un seuil d’écoute
moins sensible, ce qui fait que le WiFi « écrase » le trafic des capteurs. Il leur est alors utile de
pouvoir profiter des instants de silence observés dans le trafic WiFi pour émettre. La difficulté
vient du fait que les capteurs, étant mobiles, peuvent se trouver dans des endroits couverts par
peu de points d’acces WiFi et donc de grands silences puis, quelques instants plus tard, dans
d’autres tres chargés en trafic WiFi. Se pose alors la question de la fraicheur de 'information,
et de l'opportunité de transmettre ou recevoir cette information d’autres noeuds lorsqu’on
bouge.

Nous avons montré dans la présentation de I'état de l'art que les travaux sur les réseaux
docitifs ont été menés dans le contexte de réseaux cellulaires avec infrastructure, mais que,
dans un réseau de capteurs mobiles sans infrastructure concevoir des mécanismes de docition
efficaces est beaucoup plus complexe puisque dans un contexte cellulaire, la cohérence des états
des noeuds qui enseignent aux nceuds étudiants est assurée car les stations de base sont
immobiles et ont le temps d’apprendre les informations sur l'environnement avec certitude
tandis qu’en revanche dans le cas d’un réseau de capteurs sans fil, sans infrastructure et
mobiles, celle-ci n’est plus certaine et il faut la vérifier. Dans ce nouveau contexte, il est des cas
ou la docition peut étre utile car les nceuds voisins ont une information correcte sur I’état du
réseau et dont d’autres noceuds nouvellement arrivés peuvent bénéficier et il en est d’autres pour
lesquels les nceuds n’ont pas d’information a jour et, s’ils la communiquent a des étudiants,
peuvent étre la cause de dégradations de performances majeures.

Ceci amene a la question de savoir, dans le contexte d’un réseau mobile sans infrastructure,
quand avoir un comportement docitif et quand s’en abstenir, autrement dit de savoir si le
concept de docition lui-méme peut étre rendu dynamique en fonction du contexte. Dans le
concept de docition au démarrage, les radios docitives enseignent leurs politiques a tous les
nouveaux arrivants. En d’autres termes, c’est a l'initialisation des nceuds uniquement qu’il y a
docition. La méthode de docition dynamique, que nous proposons dans la troisieme partie de
cette these, tente d’évaluer le degré de cohérence des informations des nceuds a la fois dans le
temps et dans 'espace. On s’est efforcé de mesurer la qualité des informations possédées par les
nceuds d’un voisinage en en observant sa cohérence ainsi que son évolution dans le temps.
Notre proposition de docition dynamique ajoute a la docition classique une sonde de
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prévisibilité de ’environnement qui jauge la stabilité de 'environnement et détermine pour un
étudiant le meilleur enseignant. Dans les réseaux mobiles sans infrastructure, elle permet de
choisir entre docition « au démarrage » seulement, c’est-a-dire a l'arrivée d’un nceud dans un
nouveau lieu, et aucune docition.

Les simulations ont montré que la docition dynamique s’adapte bien a 1’évolution du
pourcentage de voisins mobiles dans un réseau, contrairement a la docition classique qui
entraine des dégradations de performances lorsque ce pourcentage augmente. Aussi bien le taux
de sélection d’informations correctes que les performances des mécanismes réseaux qui les
utilisent ensuite sont améliorées avec la docition dynamique par rapport a la docition classique
dans le cas d’un réseau de capteurs mobiles sans infrastructure. L’overhead correspondant est a
peu pres le méme pour la docition dynamique que pour la docition classique. Par rapport a la
docition classique, nos simulations ont montré dans certains cas pour la docition dynamique
une amélioration de plus de 50% de la sélection correcte de la valeur du parametre de Pareto
par rapport a la docition classique. Une amélioration figure également sur le taux de perte qui
présente un gain de plus de 30%. En outre, 'overhead ajouté est estimé et reste moindre
qu’une estimation directe du canal en termes de coflit énergétique.

A Tissue de ce travail, plusieurs améliorations sont possibles et des perspectives nouvelles se
dessinent.

Pour le mécanisme proposé dans la premiere partie, on pourrait coupler la durée des
périodes d’endormissement et de réveil des capteurs au contexte dans lequel ils se trouvent ou a
I'activité de I’homme ou encore a l'activité des nceuds voisins. Il est raisonnable de penser que
dans l'entrepot elles peuvent étre plus longues que pendant les phases de transport. On
pourrait aussi les coupler aux résultats des mesures comme le suggere Frederica Darema dans
d’autres contextes (cf. [DAR10]). C’est en effet dans ce genre de systemes dynamiques conduits
par des données qu'un mécanisme d’adaptation au contexte trouve tout son sens.

Nos travaux sur l’identification des empreintes de réseaux concurrents est un travail
préliminaire. C’est une preuve de concept. Nous avons effectué des expériences initiales qui
doivent étre étendues a d'autres technologies et d'autres configurations, comme des points
d'acces WiFi plutot que du WiFi en mode ad hoc, en utilisant OFDM au lieu de I’étalement de
spectre DSSS, etc. L'impact de la mobilité des nceuds sur les formes d'erreur est également un
sujet intéressant. Dans cette partie, nous n’avons donné qu'un exemple d'implémentation du
mécanisme d'adaptation apres la détection WiFi pour illustrer 1'efficacité et 1'utilité de notre
mécanisme d'adaptation de lien. Un grand nombre de mécanismes d'adaptation peuvent étre
congus et optimisés et pour diverses autres technologies. Des modéles mathématiques de nos
résultats pourraient aussi étre proposés.

Enfin, la docition est un concept relativement nouveau. Il repose sur une estimation de
donnée, choisir, enseignée, filtrée. Parfois celle-ci peut étre incompléte mais étre
complémentaire d’une autre regue d’autres nceuds. Les techniques de l'estimation distribuée
pourraient alors étre exploitées avantageusement. Par exemple, I'estimation de corrélation, d’un
processus avec lui-méme dans le temps ou bien de plusieurs processus correspondants a des
mesures de capteurs voisins ou pas pourrait étre optimisée et exploitée dans ce contexte. Peut-
étre pourrait-on aussi indirectement chercher a optimiser une fonction globale, comme I’énergie
totale restante du réseau, de manieére distribuée, fonction dont les parametres seraient
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justement les parametres de configuration des nceuds. Ce genre de probléeme, maximisation
globale a partir de décisions locales dans un réseau, est un des problemes typiques du domaine
de T'estimation distribuée. Enfin, le concept de docition peut certainement étre exploité avec
profit dans les réseaux véhiculaires dont les topologies sont hautement volatiles et ou tout gain
de temps sur la connaissance du réseau ne peut qu’améliorer les performances.
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Chapitre 7. Table des acronymes

ACK Acknowledgement

AES Advanced Encryption Standard
ANR Agence National de Recherche

API Application Programming Interface
ARQ Automatic Repeat Request

ASK Amplitude Shift Keying

BPSK Binary Phase Shift Keying

BSS Base Station System

CA Collision Avoidance

CAM Context Aware Mechanism

CCA Clear Channel Assessment

CCK Complementary Code Keying
COFDM Coded Orthogonal Frequency Division Multiplexing
CPU Central Processing Unit

CRC Cyclic Redundancy Check

CSMA Carrier Sense Multiple Access
CTR CounTeR

CTS Clear To Send

CW Congestion Window

DB Decorrelation Based

DIFS Distributed Inter-Frame Space
DSSS Direct Sequence Spread Spectrum
ED Energy Detection

ESS Extended Service Set

FEC Forward Error Correction

FH Frequency Hop

FHSS Frequency-Hopping Spread Spectrum
FIM Fingerprint Identification Mechanism
GFSK Gaussian Frequency-Shift Keying
GPS Global Positioning System

ID Identifier

ISM Industrial, Scientific and Medical
LAN Local area Network

LPL Low Power Listening

MAC Medium Access Network

MANET Mobile Ad-hoc NETwork

MSG MeSsaGe
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OFDM Orthogonal Frequency Division Multiplexing
0OS Operating System

OSI Open Systems Interconnection
PA_LEVEL A register in CC2420 ship

PD Preamble Detection

PDA Personal Digital Assistant

PDU Packet Data Unit

PLR Packets Loss Rate

PPM Pulse-Position Modulation

PPS Packet Per Second

PWM Pulse-Width Modulation

QAM Quadrature Amplitude Modulation
QPSK Quadrature Phase Shift Keying
RAM Random Access Memory

RC Rivest Cipher

RFID Radio Frequency IDentification
ROM Read Only Memory

RSSI Received Signal Strength Identifier
RTS Request To Send

SHR Synchronisation HeadeR,

SIFS Short Inter-Frame Space

SNR Signal to Noise Ratio

SYNC SYNChronization

TDD Time Division Duplex

TDMA Time Division Multiple Access

X Transmission

USB Universal Serial Bus

WSN Wireless Sensor Network
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