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Préambule

Cette thése est consacrée a la description et a I’étude de la sécurité de divers
protocoles destinés a faire de I'authentification d’objets physiques a distance.
Nous partons de la possibilité d’extraire d’'un objet un flux de données qui lui
est propre codé en binaire. Cette extraction est faite une fois avant la mise
en circulation de l'objet, et le résultat est stocké dans une base de données
sécurisée se trouvant dans un serveur central. Puis, a chaque fois que cela s’avére
nécessaire, un lecteur mobile communicant avec le serveur central extrait de
I’objet un autre exemplaire de ce flux de données et ’envoie au serveur pour
faire une comparaison.

L’objectif des protocoles proposés est de pouvoir réaliser une authentifica-
tion en garantissant d’une part que les informations envoyées et recues par le
lecteur n’ont pas été manipulées par un adversaire extérieur et d’autre part sans
révéler 'identité de 'objet testé a un tel adversaire, ou méme, modulo certaines
hypothéses raisonnables, aux composantes du systéme. Nous nous sommes fixés
de plus comme objectif d’utiliser des méthodes de cryptographie sur courbe el-
liptique pour pouvoir profiter des bonnes propriétés de ces derniéres, notamment
une sécurité accrue par rapport a la taille des clefs utilisées.

Nous présentons plusieurs protocoles atteignant ’objectif et établissons pour
presque tous une preuve théorique de leur sécurité. Pour ce faire, il nous a été
nécessaire de développer une nouvelle caractérisation d’une notion standard de
sécurité. Nous terminons par un tableau comparatif de performances pour les
protocoles qui ont été simulés.
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Chapitre 1

Introduction

Cette thése est la présentation de deux protocoles permettant d’authentifier
des objets loin d’une autorité compétente, et ce de maniére sécurisée. Nous
allons commencer par expliquer un peu de quoi il s’agit.

1.1 Qu’est-ce que authentification d’objets ?

1.1.1 Généralités et problématique

L’authentification d’un objet est le fait d’établir si cet objet est authentique
ou non. Il n’est pas du ressort de ce travail d’étudier le sens du mot "authen-
tique" ; aussi, nous nous bornerons & considérer le cas ou pour effectuer une
telle authentification, une information supplémentaire est nécessaire. Plus pré-
cisément, il faut pouvoir comparer un ou plusieurs traits de ’objet avec d’autres
données pour aboutir a une conclusion certaine, ou du moins presque certaine.
On peut citer les exemples suivants. Un joaillier détermine ’authenticité d’une
pierre précieuse en comparant sa texture & celle d’une pierre de méme nature et
dont il est sir de la provenance. I’authenticité d’un billet de banque s’effectue
en vérifiant que les structures devant s’y trouver intégrées s’il est valable le sont
bel et bien. Une signature peut étre authentifiée en la comparant de maniére
plus ou moins fine avec celle de la personne dont elle prétend provenir. Dans
tous ces exemples, une information annexe sert de garantie & ’authenticité de
I’objet étudié.

Essayons d’isoler a présent la notion d’authentification sécurisée. Quelles
propriétés doit-on demander & la procédure de vérification ? Elle doit offrir de
tres grandes garanties de répondre correctement afin d’offrir le plus de certitude
possible. Bien entendu, plus 'objet & authentifier posséde de valeur & priori,
et plus cette certitude doit étre grande. Cette définition informelle implique en
particulier la propriété suivante : la procédure doit s’appuyer sur une donnée
suffisamment intrinséque & l’objet de sorte que toute tentative "fine” de repro-
duction de 'objet en question fasse inévitablement varier cette donnée. (L’ad-
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jectif "fine" est employé pour exclure des cas de contrefagon trop grossiére. Il
faut faire appel au bon sens des gens.) Autrement dit, toute copie, aussi bien
exécutée soit-elle, oblige la procédure & répondre par la négative. Reprenons
les exemples déja cités. Les formations naturelles de cristaux sont parfaitement
distingables de leurs contreparties artificielles. La technologie utilisée dans les
billets de banque est trés difficile a reproduire. Enfin, des procédures existent
pour distinguer une fausse signature d’une vraie. On peut donc informellement
parler d’authentification sécurisée lorsque celle-ci est effectuée via une donnée
intrinséque a l'objet étudié, et difficile a reproduire sans détruire ou dénaturer
la copie.

Passons enfin & [l’authentification sécurisée a distance. Le paragraphe pré-
cédent montre que lorsqu’une authentification est souhaitée il faut faire une
comparaison entre des données intrinséques a l'objet et certaines informations
extérieures. Il faut donc que ces derniéres soient fournies au vérifieur. Il n’est pas
raisonnable de penser qu’on puisse avoir ces informations sur soi en permanence ;
elles doivent donc étre communiquées au moment de 'authentification.

Il y a plusieurs possibilités pour cela. Le vérifieur peut aller les chercher en
lieu sir, ou se les faire communiquer par un autre moyen. Souvent, le premier
choix n’est pas pratique donc il faut trouver un moyen de communication. Une
premiére possibilité est d’avoir une copie de ces informations sur l'objet lui
méme. Il faut alors s’assurer de plus que ces données imprimées sont également
authentiques.

Une deuxiéme possibilité, celle que 'on étudie dans ce travail, est de faire
apparaitre une entité supplémentaire : une troisiéme partie (en plus de 'objet
et du vérifieur) dont le premier role est de stocker les informations annexes
utilisées pour pouvoir effectuer une authentification correcte, et le deuxiéme
role est d’interagir avec le vérifieur, de maniére honnéte et sécurisée, afin que
ce dernier puisse obtenir les informations comparatives dont il a besoin. Cette
méthode exige plus d’infrastructure que celle citée en premier. Cependant, elle
s’applique & priori & une plus grande classe d’objets. En effet, on peut I'utiliser
pour authentifier des produits sur lesquels il n’est pas possible d’apposer une
marque sans faire de dommages. D’autre part, comme elle présuppose qu’une
authentification se fait nécessairement au coiit d’une communication avec un
serveur central, on peut profiter de cette communication pour assurer que le
lecteur qui contacte le serveur est lui méme affilié de maniére licite au systéme.
Ainsi, on allége le niveau de sécurisation de ce dernier qui opére nécessairement
en milieu hostile.

Il convient maintenant de préciser ce que 'on entend par une interaction
"honnéte et sécurisée". On peut supposer que le vérifieur fait confiance a la
troisiéme entité, que ’on appellera le serveur dans la suite. Il lui fait confiance
en le sens suivant : il part du principe que le serveur va lui envoyer les in-
formations dont il a besoin, et non de fausses informations. En pratique, un
commergant fait confiance : ¢) aux appareils avec lesquels il scanne les billets de
banque et ) a la Banque de France (ou d’ailleurs) qui assure que les billets sont
sécurisés convenablement. De méme, si un joaillier a besoin d’une photographie
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microscopique précise d’un bijou spécifique, il fait confiance aux employés de sa
société pour la lui envoyer en cas de besoin.

Cet aspect des choses décrit ce que ’on attend de la part d’un serveur hon-
néte. La sécurisation est plutot une notion portant sur la transmission méme
de l'information. Il est clair que si I’on veut é&tre stir de I'information que ’on
recgoit, il faut pouvoir garantir qu’elle n’a pas été manipulée par une entité en
cours de transmission. Il faut aussi garantir que la requéte faite par le vérifieur
soit correctement transmise au serveur. On peut transmettre physiquement une
information, auquel cas il faut faire confiance au transporteur de cette informa-
tion, et on peut la transmettre par voie informatique, auquel cas il faut faire
appel & une certaine forme de cryptographie pour garantir, sinon l’arrivée a bon
port de I'information, au moins son intégrité. Dans certains cas, par exemple
pour tester 'authenticité d’objets de trés grande valeur, il peut étre également
souhaitable d’avoir une procédure garantissant un maximum de confidentialité.
Autrement dit, on veut que l'identité présupposée de I'objet ne soit révélée
qu’aux entités autorisées. La aussi, on peut choisir soit de faire confiance & un
transporteur, soit de faire appel a la cryptographie. C’est cette derniére voie que
nous suivons.

Dans ce travail, la problématique est en fin de compte la suivante.
On part de la possibilité d’extraire des informations intrinséques a un objet pour
ainsi avoir une empreinte non modifiable de celui-ci, et on souhaite imaginer un
ou plusieurs protocoles cryptographiques qui opérent en deux temps :

i) dans un premier temps, avant de mettre un produit en libre circulation, on
extrait de ce produit les données intrinséques que 1’on stocke dans un serveur
central ;

it) dans un deuxiéme temps, quand le produit est en circulation - donc "loin"
du serveur central - on utilise un appareil léger, maniable et capable de commu-
niquer avec le serveur pour extraire & nouveau du produit les mémes données
et les comparer a celles stockées. Le résultat de la comparaison donne alors la
réponse. Enfin, cette procédure doit se faire via des communications vérifiable-
ment authentiques et en préservant le plus possible 'anonymat de 1’objet.

1.1.2 Aspect général des protocoles

Il est maintenant nécessaire de mettre en place un peu de terminologie et
quelques notations. Pour tout objet O, nous appellerons systématiquement dans
la suite un flux de données intrinséque qui peut en étre extrait un fluz morpho-
métrique de O ou (abusivement) une morphométrie de @. La raison pour laquelle
nous ne pouvons parler de "la" morphométrie de O sera expliquée plus loin.

D’autre part, nous désignerons par
e O un objet a authentifier,

e fo sa morphométrie,
e R le lecteur de morphométrie,

e AS le serveur d’authentification, et



4 CHAPITRE 1. INTRODUCTION
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FIGURE 1.1 — Le schéma général

e {C} un ensemble de composantes annexes dont les roles ne seront compléte-
ment décrits que plus loin (en fait, cela dépendra du protocole).

Ces composantes sont réparties en deux milieux : 'objet O et le lecteur R
opérent en milieu hostile modélisant ’environnement de ’objet une fois que
ce dernier a été mis en circulation, et le serveur d’authentification AS et les
C opérent en milieu sécurisé modélisant ’ensemble des fonctions au sein de
Pautorité compétente chargée d’authentifier 'objet. Typiquement, AS sert de
point d’entrée pour I’ensemble des communications et gére les demandes d’au-
thentification de plusieurs lecteurs affiliés au systéme, et {C} contient la base
de données constituée des flux morphométriques de référence ainsi que d’autres
entités jouant des roles techniques dans la procédure d’authentification. Nous
supposerons que R communique avec AS et que AS communique avec les C;
la figure 1.1 montre le schéma général jusque-la, les fleches représentant des
communications.

Nous pouvons déja esquisser ici un protocole d’authentification morphomé-
trique & distance. Nous nous préoccuperons de sa sécurité ensuite. Tous nos
protocoles se déroulerons ainsi.

Protocole générique (fig. 1.1) :

Apres sa fabrication, O est enregistré au sein du systéme qui stocke dans C
une copie de fo a un indice ip. Cet indice devient alors l'identité systéme de
O, et est imprimé dessus. Ensuite, I'objet est mis en circulation. Puis, si une
personne munie d’un lecteur R conforme souhaite vérifier 'authenticité de O,
elle extrait une morphométrie f' de O, lit 'indice io, et envoie le couple (f/,ip)
a AS qui le transmet aux C. Ces derniers utilisent i pour déterminer & quelle
référence stockée doit étre comparée f’. Il ne leur reste plus qu’a effectuer la
comparaison, et renvoyer la réponse a AS qui la transmet a R.

1.2 Morphométrie, biométrie et modéle de sécu-
rité

Il s’agit maintenant de décrire plus en détail nos exigences sécuritaires. Nous
avons évoqué plus haut 'authenticité vérifiable des communications et I’ano-
nymat de l'objet; pour voir comment intégrer ces exigences dans le schéma
ci-dessus, nous allons commencer par décrire un probléme auquel le notre res-
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semble beaucoup et qui nous a d’ailleurs servi de modéle pour notre travail :
I’authentification d’individus a l’aide de données biométriques.

Le principe de fonctionnement est exactement le méme; on remplace sim-
plement l'objet par une personne et la morphométrie par la biométrie. Sinon,
le schéma de la figure 1.1 reste inchangé. En fait, les résultats de cette thése
ont pour point de départ des protocoles d’authentification biométrique imaginé
par Bringer et al. dans [5] et [6], protocoles dont nous nous inspirons large-
ment. A partir du moment ou le principe est identique il est naturel de chercher
simplement & adapter le modéle de sécurité au cas morphométrique.

Nous allons commencer par rappeler en détail les schéma de fonctionnement
et modeéle de sécurité qui se trouvent dans [5]. Nous ferons ensuite une petite
comparaison entre les données biométriques et morphométriques. Enfin, nous
expliquerons comment ces différences dictent nos choix dans notre modéle de
sécurité, que nous présentons & la fin du chapitre en termes de jeux d’attaque.

1.2.1 Un schéma d’authentification biométrique

Ce qui suit résume une partie des résultats dans [5] et [6].

Infrastructure

Reprenons des notations similaires a celles de 1.1.2. En particulier, une don-
née biométrique extraite d’un individu sera appelée donnée ou flux biométrique
de ce méme individu.

e Nous noterons U un individu a authentifier enregistré au sein du systéme. En
particulier, il posséde une identité-systéme SID;, et une biométrie de référence
by provenant de U est stockée dans la base de données. Précisément, il existe un
indice iz, tel que AS posséde (SIDy, i) et la base de données posséde (i, byy).

e Nous désignerons par R le lecteur de biométrie. Son role est d’extraire une
donnée biométrique temporaire - notée b’ dans la suite - de quiconque se présente
a lui pour faire une demande d’authentification. Il prend comme donnée sup-
plémentaire notamment ’identité sytéme de I'utilisateur, et communique avec
le serveur d’authentification.

e Le serveur d’authentification sera noté AS. Il gére les demandes d’authen-
tification provenant de plusieurs lecteurs et sert de point d’entrée & toutes les
communications entre le milieu hostile contenant 1'utilisateur et le lecteur et le
milieu serveur constitué de AS, DB et M. Enfin, il contient une liste de la forme
(SIDy,iy)y ou V parcourt I'ensemble des utilisateurs.

e La base de données biométrique sera appelée DB. Elle communique avec AS
et posséde la liste (iy,by)y.

e FEnfin, M est une composante appelée comparateur. Lors d’une authentifica-
tion, elle prend en entrée des données dépendant de by, et b’ lui permettant de
comparer ces deux flux. C’est elle qui détermine le résultat de 'authentification
qu’elle retourne a AS.
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(cras, SIDy)
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FIGURE 1.2 — Le schéma du protocole dans [5]

Exigences sécuritaires

Le principal souci des auteurs dans [5] est de pouvoir effectuer une authenti-
fication biométrique tout en protégeant ’anonymat de 1'utilisateur. Ils partent
du principe que les données biométriques d’un individu doivent étre considé-
rées comme des données publiques car il n’est en pratique pas difficile de les
obtenir. Nous reviendrons sur ces questions un peu plus loin. L’hypothése for-
melle qui est faite est donc que toute entité malicieuse cherchant & déterminer
qui essaye de s’authentifier & un moment donné posséde une liste de la forme
(RIDy,b3,)y ou V parcourt la liste des utilisateurs du systéme, b}, est une autre
donnée biométrique correspondant & V, et RIDy est I'identité réelle de V. Ainsi
le probléme se réduit & protéger les liens entre RID,, by et ' lors d’une
ronde d’authentification. Ce probléme est résolu justement grace a I'intro-
duction de l'identité systéme STDy et du comparateur M en conjonction avec
des hypothéses faites sur les interactions possibles entre AS, DB et M.

Il convient maintenant d’expliquer quelles sont ces hypothéses et contre quels
adversaires on veut se prémunir.

Les deux hypothéses qui sont faites concernent le c6té serveur du schéma.
Elles traduisent en partie le fait que ce dernier soit raisonnablement sécurisé a
priori.

Hypothése 1 1 est supposé que les composantes AS, DB et M ne dévient pas
du protocole lors d’une tentative d’authentification. Autrement dit, elles ne font
qu’une observation passive des communications.

Hypothése 2 1[I est supposé que les composantes AS, DB et M ne partagent
a aucun moment leurs informations.
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Passons aux exigences sécuritaires. Elles ne concernent que la confidentialité
de 'authentification et incorporent comme adversaires possibles les composantes
mémes du protocole d’authentification. La suite de la thése contenant des défi-
nitions techniques précises de notions analogues a celles qui suivent, nous nous
bornons ici & en fournir des versions informelles.

Exigence 1 Lors d’une tentative d’authentification, aucun adversaire A exté-
rieur au systéme ne peut obtenir d’information sur lidentité réelle de la per-
sonne qui cherche o s’authentifier.

Exigence 2 Lors d’une tentative d’authentification, aucune des trois compo-
santes AS, DB et M ne peut obtenir d’information sur l’identité réelle de la
personne qui cherche & s’authentifier.

Le protocole

Avant de décrire le protocole, nous devons mettre en place quelques notations
supplémentaires. Nous désignerons par

e &,1(.) un algorithme de chiffrement asymétrique, sémantiquement sir (voir
le chapitre 3), chiffrant bit-par-bit et homomorphique (i.e. pour deux vecteurs
binaires m et m’ de méme longueur on a E,x(m) © Epp (M) = Epr(m & m'), ou
© désigne une loi de groupe dont I'espace des chiffrés est muni et @ est le XOR
habituel) et (pk, sk) une paire (clef publique, clef privée) pour cet algorithme, et

e PIR(&pk,.) un protocole de récupération confidentielle d’information (private
information retrieval) dérivé de Epi(.), i.e. une procédure par laquelle on peut
récupérer le chiffrement d’un objet stocké dans une base de données sans que
celle-ci sache lequel.

Nous supposerons que l'information biométrique extraite est convertie en
vecteur binaire, i.e. b’ et by sont dans {0,1}*, et ont méme longueur. Enfin, la
comparaison entre vecteurs est effectuée en déterminant le poids de Hamming
du XOR (noté @) de ces deux vecteurs et en comparant ce poids & une limite
7 : deux vecteurs correspondent si et seulement si ce poids n’excéde pas 7.

Enfin, nous supposerons que le lecteur posséde £(.) et pk, que AS et DB
sont équipés pour interagir selon l'algorithme PIR(E,,.), et que M posséde
sk.

Le protocole se déroule alors comme suit (voir la figure 1.2) :

e L’utilisateur U s’identifie auprés du lecteur R par SIDy, et R extrait b'.
e Le lecteur calcule cras = Epx (V') et envoie (cras, SIDy) a AS.

e Le serveur AS obtient iy de SIDy, et interagit avec la base de données DB
selon les spécifications de PIR (&, iy). Le résultat de cette interaction est que
AS recoit Epx(by) sans avoir donné iy en clair a DB.

e Le serveur calcule &, (b @ by) = Epi(b') © Epi(bur), choisit une permutation o
uniformément au hasard, et calcule cysarq 1= U(Epk(b' @bu)) (ot la permutation
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est appliquée chiffré par chiffré, de sorte que lorsque chaque composante est
individuellement déchiffrée, le résultat est o(b’' @by )) qu'il envoie au comparateur

M.

e Le comparateur utilise sk pour calculer o(b’ @ by) et détermine le poids de
Hamming du vecteur obtenu. Il envoie sa réponse A & AS qui la transmet & R.

Sécurité

Exposons maintenant pourquoi les exigences sécuritaires sont satisfaites grace
aux hypothéses et a U'infrastructure. Supposons qu’un utilisateur U enregistré
au sein du systéme fasse une demande d’authentification, et examinons les pos-
sibilités des attaquants considérés par le modéle.

Un adversaire extérieur A

Par définition, A posséde, nous 'avons vu plus haut, la liste (RIDy, b%,)y
relative aux utilisateurs (RIDy et b,lj désignant respectivement 1’identité réelle
de V et une biométrie correpondant & V) et son but est de déterminer RIDy,.
Toujours par définition, A observe les canaux de communication entre les di-
verses composantes. Il posséde donc les informations suivantes provenant des
communications :

) (5pk v, SIDU) provenant du canal entre R et AS,
o (PIR(Epksiu), Epi(bu)) venant de AS et DB et

o (F(End D b)), A) de AS et M.

Que peut faire A de ces données ? Pour obtenir RI Dy, il peut essayer de com-
parer les by, a by et b/, mais ces deux derniers sont toujours chiffrés. Ensuite,
il ne peut rien obtenir de SIDy, car il n’y a & priori aucun lien entre RI Dy, et
SIDy. La donnée PIR(Eyk, i) ne révéle au plus que iy que A ne peut exploi-
ter puisqu’il ne posséde pas (iy,by)y. Enfin, A ne contient aucune information
relative a l'identité. L’exigence 1 est donc vérifiée. O

Une composante serveur malicieuse

La premiére remarque a faire est que par I’hypothése 2, AS et DB ne par-
tagent pas les listes qu’elles possédent, & savoir respectivement (SIDy,iy)y et
(iy,by)y. De méme, M garde la clef de déchiffrement sk pour lui-méme. L’hy-
pothése 2 élimine donc des cas triviaux ot la sécurité n’est plus assurée. Il faut
maintenant regarder ce qui se passe composante par composante.

Le serveur d’authentification AS regoit au total (Epx(b'), ST Dy, Epi(bu), A).
Nous venons de remarquer qu’il ne peut pas déchiffrer, donc les chiffrés ne lui
apportent rien et de maniére analogue au cas d’un adversaire extérieur, SID;,
et A non plus.

La base de données regoit des informations de AS lors de l'interaction spé-
cifiee par PIR(Epk, ). Le PIR étant par définition un algorithme permettant
ici d’extraire Epx(by) de DB sans révéler iy & DB, cette derniére ne recoit rien.
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Enfin, le comparateur M peut déchiffrer toutes les communications mais la
seule qu’il regoit lors du protocole est U(EPk e bu)), et il ne peut en demander
d’autre en vertu de I’hypothése 2. Il ne voit en fin de compte que la permutation
aléatoire du XOR de deux vecteurs binaires.

Il résulte des trois explications précédentes que ’exigence 2 est également
vérifiée. O

1.2.2 Morphométrie vs biométrie

Nous allons maintenant examiner plus en détail les similarités et différences
entre les données morphométriques et biométriques, et comment ces données
peuvent étre manipulées par des primitives cryptographiques. Précisément, nous
allons regarder quels problémes cryptographiques sont posés par la biométrie,
voir s’ils se transportent au cas morphométrique et, si tel est le cas, de quelle
maniére. Nous en déduirons une adaptation du modéle vu informellement ci-
dessus au cas qui nous intéresse.

Les problémes cryptographiques posés par la biométrie sont de deux types
essentiellement. Il y a un probléme de précision dans la mesure des données, et
un probléme de sécurisation d’une information sensible.

Mesures

Le probléme posé par la mesure d’une donnée biométrique est simplement le
fait que lorsque deux telles mesures sont effectuées, elles ne sont que rarement
exactement les mémes. Ceci est dti & un grand nombre de choses : la continuité
du milieu mesuré, le fait que ce soit une donnée biologique donc variant au
cours du temps, les erreurs de lecture etc.... Le mieux que 'on puisse espérer
a ’heure actuelle est que deux données biométriques convenablement extraites
d’un méme individu soient "assez proches" pour conclure presque certainement
qu’il s’agit bien de la méme personne. Or, une variabilité méme minime dans
la mesure n’est pas compatible & beaucoup de primitives cryptographiques. On
peut prendre I’exemple classique d’une fonction de hachage H servant a protéger
un mot de passe : pour accéder & un service, un utilisateur U entre son mot de
passe pwy a I’écran et le serveur gérant ’accés au service recoit non pas pwy
mais hy := H(pwy). La fonction H étant cryptographique elle a (entre autres)
la propriété qu’une petite perturbation de pwy change massivement hy. On
conclut que pour utiliser la biométrie en tant que mot de passe, il faut soit
trouver un moyen de l'extraire parfaitement soit faire en sorte que le systéme
tolére une (petite) erreur.

Ces considérations doivent étre prises en compte aussi au niveau morpho-
métrique. C’est toujours une question de continuité et de variation physique du
milieu mesuré. Ce fait justifie que nous ne pouvons parler de "la" morphométrie
d’un objet (ou d’ailleurs de "la" biométrie d’un individu).
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Informations sensibles

L’information sensible dont il est question est la biométrie elle-méme car la
biométrie d’une personne la détermine uniquement. Son utilisation pose donc des
problémes éthiques considérables étant donnée la nature de ce qui est mesuré, et
il est nécessaire d’intégrer a toute primitive s’appuyant sur elle des mécanismes
pour la protéger. Un paradoxe apparait alors dans cette situation : bien que
la biométrie d’un individu soit une donnée excessivement sensible, il n’est pas
raisonnable de la considérer en pratique comme une donnée secréte. En effet,
elle n’est pas si difficile que ¢a & "voler" : chacun laisse des empreintes digitales
partout par exemple. Un protocole d’authentification biométrique a donc aussi
la tache - un peu contre-nature en cryptographie - de traiter une donnée publique
comme une donnée secréte.

En ce qui concerne la morphométrie, ce probléme ne se pose pas car la
morphométrie d’un objet inanimé n’est pas une valeur sensible bien qu’elle ca-
ractérise ’objet. Par ailleurs, on la considére toujours comme publique vu que
les méthodes et algorithmes servant a ’extraire le sont : une fois ’objet en cir-
culation, toute personne ’ayant en main peut potentiellement en extraire une
morphométrie.

Adaptation du modéle de sécurité

Nous avons vu que le protocole décrit dans [5] permet de réaliser 'authen-
tification d’un individu en préservant son anonymat. Nous avons aussi vu au
paragraphe 1.1.1 qu’il est souhaitable de pouvoir faire de méme lors de ’authen-
tification d’un objet. Maintenant, cette exigence a été satisfaite dans le protocole
biométrique en combinant le chiffrement des flux biométriques concernés b, et
b avec 'utilisation d’une identité systéme STD;,. Cette derniere doit étre te-
nue par 'utilisateur puisqu’il s’identifie auprés du serveur avec, et il est clair
que si U permet la mise en circulation de SID;, de sorte & pouvoir remonter &
son identité réelle, la sécurité n’est plus assurée. Il en résulte que pour que le
protocole biométrique exposé ci-dessus préserve ’anonymat, il est impératif
que U garde secréte son identité systéme. C’est la la premiére des deux
différences majeures auxquelles nous sommes confrontées ici : un objet ne peut
pas posséder et protéger lui-méme une identité systéme. L’identité systéme
d’un objet coincide donc avec son identité réelle, et nous devons trou-
ver un moyen de la protéger dés la premiére communication entre le
lecteur et le serveur.

La deuxiéme différence majeure réside dans la protection de la biométrie en
vertu du fait que ce soit une information sensible. Dans [5] les auteurs font la
remarque que la sensibilité des données biométriques est suffisante pour justifier
la recherche d’autres protocoles permettant de réaliser les mémes objectifs tout
en stockant dans la base de données des flux biométriques déja chiffrés. L’ar-
ticle [6] contient d’ailleurs un tel protocole. Vu que la sensibilité des données
morphométriques est minimale, leur protection absolue ne nous concerne pas.
Nous allons méme exploiter ce fait en permettant quelques uns de nos
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protocoles d’opérer a I’aide d’une infrastructure contenant plusieurs
copies de la base de données morphomeétriques, les flux étant stockés
en texte clair.

1.3 Objectifs et modéle formel de sécurité

Maintenant que nous avons vu un exemple de protocole d’authentification
biométrique et que nous avons analysé (un peu) les différences inhérentes entre
les méthodes biométriques et morphomeétriques, détaillons les objectifs que nous
nous proposons d’atteindre dans un protocole d’authentification d’objet.

Confidentialité

Comme pour un protocole d’authentification biométrique, nous voulons ga-
rantir que certains adversaires, aussi bien intérieur qu’extérieur au systéme, ne
peuvent pas déterminer quel objet cherche a s’authentifier. Cela peut
étre une exigence pour des objets de grande valeur ou tenu au secret. Le pro-
tocole biométrique ci-dessus doit étre modifié dans ce cas pour tenir compte du
fait qu’un objet n’a pas d’identité systéme qu’il puisse garder cachée lorsqu’il
est en circulation.

Dans le cadre de la confidentialité, nous supposons que les adversaires exté-
rieurs sont des adversaires faisant juste des observations passives des commu-
nications entre les différentes composantes lors d’une ronde d’authentification.

Intégrité de la réponse finale

Nous voulons de plus garantir que la réponse finale de la ronde d’authen-
tification soit intégre, c’est-a-dire qu’il n’est pas possible pour un adversaire
extérieur de modifier la réponse finale sans que I'une au moins des composantes
du systéme ne s’en apercoive. On remarque que cet objectif n’est pas du tout
adressé dans le protocole ci-dessus.

Dans le cadre de l'intégrité de la réponse, nous supposons que les adversaires
extérieurs sont des adversaires actifs observant et modifiant éventuellement les
communications entre R et AS seulement.

Donnons ici une fois pour toutes une description compléte des composantes
qui se trouvent dans les protocoles présentés dans la suite, puis d’'un modéle
formel de sécurité. Cette section contient I’essentiel des notations.

1.3.1 Les acteurs des protocoles d’authentification

Les protocoles construits dans ce travail suivent tous le schéma de la fi-
gure 1.1 mais différent au niveau des composantes notées C. Le premier para-
graphe contient une description des composantes O, R et AS présentes dans
tous les protocoles et le deuxiéme examine les C selon le protocole envisagé.
Quand aux méthodes cryptographiques utilisées par chaque composante, elles
dépendent entiérement du protocole et ne seront données qu’au moment de sa
présentation.
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Composantes communes a tous les protocoles

L’objet physique

Il sera systématiquement désigné par O (ou O’ lorsqu’il sera dans un contexte
ou il s’identifie comme étant O, mais doit encore le prouver). Nous ne faisons
aucune hypothése de forme sur cet objet. Il est supposé enregistré au sein du
systéme ; il lui est donc attribué une identité systéme simplement sous la forme
d’un entier naturel noté ip et imprimé sur lui. Cet entier est lisible par toute
entité ayant ’objet en main. Il est supposé aussi qu’'une lecture morphométrique
de référence a été faite et que le flux fo qui en est issu est stocké dans une
base de données & l’indice i». Pour plus de clarté dans les notations lors de la
présentation des protocoles, on notera parfois ce flux f;,.

Les flux morphométriques

Dans toute la suite de ce mémoire nous considérons que les flux morpho-
métriques sont, aprés extraction, convertis en vecteurs binaires de longueur
k € N — {0}. Tous les flux stockés dans la base de données sont de cette méme
longueur. Le flux de référence d’un objet O sera noté fo ou f;, selon le contexte.

Les flux extraits lors d’une demande d’authentification seront notés f’. Comme
nous l'avons dit précédemment, il est supposé que lorsque deux flux sont extraits
d’un méme objet, ils ne sont presque jamais égaux. Néanmoins, ils sont "assez
proches" au sens suivant : en notant hw le poids de Hamming sur {0, 1}*, il
existe un entier naturel 7 < k appelé seuil d’authenticité tel que si f} et f3
sont extraits correctement du méme objet, on ait hw(f & f(%) <.

Nous supposons également que si O et O? sont deux objets physiquement
différents (i.e. méme si 'un est une copie industrielle de 'autre) et que fo: et
fo? sont correctement extraits respectivement de O et 02, les flux vérifient
hw(for & foz) > 1.

Nous supposons enfin que toute entité ayant ’objet en main est capable d’en
extraire correctement un flux morphométrique. D’aprés ce que nous avons déja
vu, en réalité un tel flux ne sera la plupart du temps jamais égal au flux de
référence stocké. Cependant, en pratique il obéit aux mémes propriétés que ce
dernier vis-a-vis du seuil 7. Nous pouvons donc sans incovénient considérer que
pour tout objet O enregistré au sein du systéme, la donnée (i, fo) est publique.

Le lecteur

Il est noté R dans la suite. Il est équipé pour faire deux types de lectures :
I’'une d’elles permet une obtention parfaite de l'indice ip se trouvant imprimé
sur ’objet, et ’autre permet une extraction - la plupart du temps imparfaite -
et une conversion en binaire, d’un flux morphométrique correspondant a I’'objet.

En pratique il faut considérer la possibilité que R fasse des erreurs de lec-
ture car cela peut conduire & des résultats d’authentification erronés. C’est une
question d’implémentation qui ne concerne pas le fonctionnement de la procé-
dure d’authentification proprement dite donc nous n’en tiendrons pas compte
(notamment dans étude théorique de la sécurité offerte).
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Nous faisons quelques hypotheéses sur le lecteur. Toutes les entités du sys-
téme considérent qu’il extrait toujours correctement toutes les informations d’un
objet donné, et n’en envoie pas de fausse. Cette hypothése est raisonnable en
pratique, ot on imagine par exemple qu'un individu voulant faire ’authentifica-
tion d’un objet est physiquement présent pour vérifier que le lecteur fonctionne
correctement.

Le serveur d’authentification

Cette composante, notée AS, est 'entité principale gérant I'ensemble du
systéme. Il sert de point d’entrée & toutes les communications lors d’une au-
thentification. Typiquement, il communique avec plusieurs lecteurs dont il est
capable de déterminer s’ils sont affiliés au systéme ou non. Cette question n’in-
tervenant pas dans le cadre de notre modéle de sécurité, nous ne reviendrons pas
dessus. Cependant, le fait que les lecteurs communiquent obligatoirement avec
le serveur central lors d’une authentification ouvre la possibilité de profiter de
ces communications pour implémenter des protocoles de certification de lecteur.

Nous faisons les hypothéses suivantes sur le serveur d’authentification. Les
entités du systéme considérent qu’il sait distinguer les lecteurs affiliés au systéme
de ceux qui ne le sont pas. Ils considérent aussi que lors d’une authentification,
il agit comme spécifié par le protocole. Cependant il est capable de conserver
en mémoire d’éventuelles communications passées.

Le serveur AS peut avoir un comportement malicieux, mais limité puisqu’il
opére en milieu raisonnablement sécurisé. Nous supposons qu’en observant les
communications, il peut essayer de déterminer quel objet essaye de s’authentifier
G Priori.

Composantes spécifiques a certains protocoles

Les bases de données

Ce sont des composantes notées DB qui contiennent essentiellement les flux
de référence extraits. Formellement, une base de données est donc de la forme
(io, fo)o ou O parcourt I’ensemble des objets enregistrés. Nous avons vu que
chaque objet posséde une identité systéme i¢ sous la forme d’un entier, et cet
entier n’est autre que 'indice d’appartenance de fo dans DB. Nous noterons
N le nombre total d’objets enregistrés dans une base de données, donc les ip
parcourent {1,...,N}.

Le nombre de bases de données varie selon le protocole mais tous les proto-
coles en possédent au moins une.

Les bases de données ne communiquent qu’avec le serveur d’authentification.
Elles font partie du milieu sécurisé donc comme pour le serveur nous supposerons
qu’elles opérent comme spécifié par le protocole & tout moment. Enfin, nous
considérons que leur contenu est entiérement publique : toute entité interne
ou externe au systéme posséde la liste (ip, fo)o (en pratique il peut s’agir
d’une liste équivalente au sens ou les indices sont les mémes, et les flux extraits
correpondent sans étre toutefois ceux de référence).
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Le comportement malicieux que peut avoir une base de données est réduit a
essayer de déterminer quel objet & priori cherche & s’authentifier.

Le comparateur
C’est une composante notée M utilisée dans 'un des protocoles pour effec-
tuer la comparaison entre deux flux morphométriques.

Comme pour les autres composantes du milieu sécurisé, nous supposons que
M ne dévie pas du protocole spécifié : il est supposé qu’il effectue correctement
la comparaison entre flux, et donne la réponse appropriée.

De méme, comme les autres composantes du systéme, le comparateur ne peut
qu’observer les communications qu’il regoit, les garder en mémoire, et essayer
de déterminer quel objet s’authentifie & un moment donné.

Hypothéses sur les composantes

Il nous faut d’abord décrire en détail les hypothéses faites sur les interactions
entre les composantes.

Milieu non sécurisé

Ce qu’on appelle le milieu non sécurisé est 'environnement ou se trouvent
le lecteur et l'objet. Les adversaires se trouvant dans ce milieu sont des ob-
servateurs actifs des communications entre R et AS. Nous ne supposons pas
qu’ils attaquent entre O et R. Qu’il soient actifs signifie qu’ils observent les
communications et peuvent les modifer.

Milieu sécurisé

Le milieu dit sécurisé est celui des communications entre les composantes
AS et les C. 1l est sécurisé au sens ou il vérifie des hypothéses analogues a celles
définies dans le paragraphe 1.2.1 :

Hypothése 3 1] est supposé qu’aucune des composantes AS et C ne dévie du
protocole lors d’une tentative d’authentification. Autrement dit, elles ne font
qu’une observation passive des communications.

Hypothése 4 1I est supposé que les composantes AS et C ne partagent pas
leurs informations entre elles.

Hypothése 5 Il est supposé que toutes les communications entre les compo-
santes AS et C sont vérifiablement authentiques.

1.3.2 Modéle formel de sécurité

La formalisation du modéle de sécurité passe obligatoirement par 'utilisation
d’algorithmes. Nous nous plagons du point de vue de la sécurité fondée sur la
théorie de la complexité. Le principal fondement de cette théorie peut se décrire
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informellement ainsi : toute procédure de calcul efficace peut étre implé-
mentée en temps polynomial par une machine de Turing probabiliste
dans le modéle de calcul uniforme. C’est la thése de Church-Turing.

Nous ne reviendrons pas sur la notion de machine de Turing probabiliste
opérant en temps polynomial, que nous appellerons dans la suite simplement
PPTA (pour probabilistic polynomial-time algorithm). Parfois, nous aurons af-
faire & des machines de Turing déterministes opérant en temps polynomial. Elles
seront abbréviées en DPTA (deterministic polynomial-time algorithm). Tous les
algorithmes dans la suite opérent en temps polynomial. Un tel algorithme, sans
préciser s’il est déterministe ou probabiliste, sera simplement abbrévié en PTA.
Une introduction générale & la théorie de la complexité appliquée a la crypto-
graphie peut-étre trouvée dans [33] ou [37]. Pour des définitions en termes de
théorie de la complexité de beaucoup des primitives de construction de base de
la cryptographie, le lecteur pourra consulter [15] et [16].

Conformément au modéle de calcul dans lequel nous nous plagons, tous les al-
gorithmes que nous considérons, en particulier tous les adversaires contre lequels
nous souhaitons nous prémunir, sont des PPTA. Pour la méme raison, toutes les
composantes du systéme sont représentés en PTA. Nous pouvons donc former
les définitions suivantes.

Définition 1 Soit DBG un PTA. On dit que DBG est un générateur de bases
de données si pour tout n € N, DBG prend 1™ en entrée et retourne

(k‘, N, T, (i, fz)z)

ot
i) k et N et T sont des entiers, k > 1, N >2, 7€{0,....k} et
ii) pour touti € {1,.... N}, f; € {0,1}*.

Si A et B désignent des PTA, la notation

(ma,mp) < (A(za), B(zs))

désigne ’ensemble des messages retournés par A et B lors d’une interaction, ot
A et B prennent comme entrées initiales respectives x4 et x5.

Définition 2 Un protocole d’authentification morphométrique PAM est
la donnée de
(R1,R2, AS, (C)c, INFRA, ENR)

ol R1, Ro, AS, les C, INFRA et ENR sont des PTA fonctionnant de la maniére
suivante. Soit n € N.

1) Pour tout générateur de base de données DBG et tout (k;,N, T, (z,fl)l) €
DBG(1™) la fonctionnalité INFRA prend en entrée 1", interagit avec R := (R1, R2),
AS et les C et retourne un quadruplet

(Teat: Ir, Las, (Ic)c)
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2) La fonctionnalité ENR prend en entrée (k, N, T, (i, fz)z) et retourne
(ERa EA57 (EC)C)

8) Pour tout j € {1,..., N} et tout f' € {0,1}* algorithme Ry prend en entrée

(J, [',Ir, ER) et retourne (mg,,eR,).

4) Pour toutmg, € R1(j4, ', Ir, Er) Ualgorithme AS prend en entrée (mg,, Las, Eas)
et interagit avec l’ensemble des composantes C, ot chaque composante prend en

entrée initiale (Ic, Ec) :

<AS(mR1,IAs,EAS)% (C(ICvEC))c>

Cette interaction retourne (mAg, eas, (me, ec)c).

5) Pour tout m as provenant de linteraction du point 4) lalgorithme Ro prend
en entrée (mas, er,) et calcule puis retourne mp, € {0,1, L}.

6) Enfin, si (j, f') vérifie hw(f' & f;) <7 (resp. hw(f' @ f;) > T) et que m s
est calculé comme ci-dessus, on a mg, =1 (resp., mg, =0).

Il sera commode dans la suite d’adopter la notation suivante : pour x €
{0,1}* et 7 € {0,...,k}, on pose j(k,7) = 1 si hw(k) < 7 et j(k,7) = O si
hw(k) > 7. Nous rappellerons cette notation lorsque cela sera nécessaire.

Il convient maintenant d’expliquer le contenu de cette définition. On le fait
ci-dessous point par point pour essayer d’étre le plus clair possible.

e La fonctionnalité INFRA sert & créer des paramétres globaux pour le systéme.
Ces parameétres doivent étre indépendants de la base de données qui sera amenée
a s’enregistrer mais on leur donne un parameétre de génération en commun pour
spécifier une borne sur la taille de la base de données que peut gérer le systéme.
Les parameétres générés sont alors distribués aux différentes composantes : cer-
tains - Ig, I4s et les I¢ - sont propres & ces composantes, et d’autres - Io,; -
sont externes.

e La fonctionnalité ENR enregistre la base de données qu’elle recoit en entrée.
Cela se fait en calculant et en distribuant aux composantes des informations qui
leur sont propres : Er, E 45 et les Ec.

e Les algorithmes R et Ro sont moralement le lecteur traitant deux informa-
tions différentes. La partie R, génére le message initialisant la connection entre
le lecteur et le serveur et la partie Ro détermine le statut final de la ronde d’au-
thentification. Ce dernier peut soit étre valide - c’est-a-dire que le protocole s’est
déroulé sans probléme - auquel cas une réponse (0 ou 1) quand a authenticité
de l'objet est acceptée, soit invalide auquel cas la ronde est annulée ().

e Les interactions entre AS et les C sont regroupées pour simplifier. Ces inter-
actions retournent simplement un compte rendu des messages et états calculés
par les différentes composantes techniques.

e Le dernier point exprime juste l’exigence selon laquelle on obtient bien une
réponse juste si les algorithmes fonctionnent correctement. Autrement dit, si
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la ronde est validée, I'objet est considéré comme authentique (respectivement,
contrefait) si mg, = 1 (respectivement, mg, = 0). Si la ronde n’est pas validée,
mr, = 1.

Remarques : o L’intérét de couper R en deux ne se réduit pas a distinguer
deux phases de fonctionnement. Cette distinction nous permet aussi de donner
une bonne définition de la garantie d’intégrité des messages lors d’une ronde
d’authentification. Il faut séparer la réponse finale de la génération des messages
auxquels 'adversaire & droit pour essayer de fausser une ronde.

e Dans la définition précédente, le terme "interagit" est un peu flou. Pour lui
donner un sens formel précis il faut utiliser le langage des machines de Turing
interactives, ce qui alourdit considérablement la description (pour plus de dé-
tails sur les machines de Turing interactives et leur lien avec le la cryptographie,
voir [15]). Nous nous contenterons d’indiquer que des machines de Turing inter-
agissent si, comme on s’y attend, elles se passent I'une a 'autre des messages
avant de s’arréter. Bien entendu, toutes les machines ici étant des PTA, les mes-
sages transmis d’une machine & une autre sont de longueur polynomiale et en
nombre polynomial.

Nous pouvons maintenant donner une définition formelle pour le modéle de
sécurité. Il s’agit de construire des jeux d’attaque ot des PPTA modélisant
des adversaires recoivent en entrée certaines informations provenant :

1) de l'infrastructure du systéme et
2) des rondes d’authentifications.

Selon le positionnement de ’adversaire par rapport aux composantes du sys-
téme, ces informations varient. Si ’adversaire est une composante serveur mali-
cieuse, les informations qu’il recoit sont les messages que recoit cette composante
lors d’une ronde, ainsi que son infrastructure personnelle par exemple.

Nous avons vu plus haut qu’informellement le modéle de sécurité prévoit les
différents types d’adversaires suivants :

e des adversaires extérieurs observant les communications entre toutes les com-
posantes du systéme. Ils cherchent & déterminer l’identité de 1'objet qui s’au-
thentifie & I'aide des informations qui circulent entre toutes les composantes lors
d’une ronde d’authentification, mais sans avoir accés aux informations internes
aux composantes ou calculées par elles et non communiquées;

e des adversaires extérieurs modifiant les communications entre le lecteur R et
le serveur d’authentification AS. Ils cherchent & modifier la réponse finale de
I’authentification sans que le systéme ne s’en rende compte;

e les composantes AS et C elless-mémes, qui cherchent a déterminer l'identité
de T'objet qui s’authentifie. Ils ont & leur disposition leurs données dans I'in-
frastructure, mais pas celles des autres composantes, et les informations qu’ils
recoivent lors d’une tentative d’authentification.

Formellement, les jeux qu’il faut définir pour codifier le comportement de
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ces adversaires sont les suivants, ot n € N est un paramétre de sécurité :

oa—ext

Exppii,a(n)
(Iet, Ir, Las, (Ic)c) + INFRA(1™)

(i07 ila (k7 N7 T, (27 fi)i)ﬂ‘ﬁ;? 6) — Al (Iezt)
(ERa E.AS7 (EC)C) «— ENR(k7 N7 T, (27 fi)i)

(le ) 6721) A Rl(@ﬂ, fig D K, IR; ER)
(mas,eas, (me,ec)c) <AS(mR17IA87EAS)a (C(Ic7Ec))c>
mg, < Ra(mas,er,)

v Az (mr,, mas, (mc)c, €)
Return ~

ot on définit avantage de adversaire A = (A1, .As) comme étant

1

Adv%‘gﬁf&(n) = ‘IP’['y =] - 3

)

oa—comp

Exp% i v.on ()
(Tewt; Ir, Las, (Ic)c) < INFRA(1™)

)
(i07 Z'17 (kv N7 T, (Za fi)i)a"{, 6) — CMI(IeIta IC./\/I)
(ERa EA57 (EC)C) — ENR(k7 N7 T, (7’7 ft)t)

(le ) 6721) — Rl(iﬁa fi[-} © K, IR, ER)
(mas, eas, (me,ec)c) <AS(mR17]A87EAS)a (C(107EC))C>
mr, < Ra(mus,er,)

v = CMa(mea, ecms€)
Return ~

ou on définit Pavantage de ladversaire CM = (CMy, Msy) € {AS} U {C}¢
comme étant

Adv%‘jﬁfgﬂ(n) = ’IF’['V =03 - f‘
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et

nt—ext

EXPPAM,A(”)
(Zewt, Ir, Las, (Ic)c) < INFRA(1™)

((mR107 MmASo, mRzO)Oa e1) < A (ORlemJRJAs,(Ic)c)

)
(.ja (k7N7 T, (’L7 fi)i)a 2) — AQ( ext (mR107mASOa mRQO)O? 61)
(Er,Eas, (Ec)c) < ENr(k, N, T, (i, fi):)
(mg,,er,) < R1(j, f; ® K, Ir, Er)
(emp,, e3) < Az(mr,, e2)
)«
)

(emlys, ceas, (eme, cec)e <AS empy, Ias, Eas), (C(IC»EC))C>

(cmAS — A4(cmA5, €3)

CMmR, Rg(cmAS, er,)

Return cmg,
ol on définit 'avantage de A comme étant :
Adv ij\i‘i‘( ) :=Plemg, = j(k,7) ® 1]

Définition 3 e On dit que le schéma d’authentification PAM garantit l’ano-
nymat d’objet contre les adversaires extérieurs si pour tout PPTA A
Uapplication

oa—ext
Adv UR,AS,(C)c,

est négligeable en le paramétre de sécurité.

e On dit que le schéma d’authentification PAM garantit I’anonymat d’objet
contre les composantes serveur malicieuses si pour tout PPTA CM €
{AS} U{C}¢ lapplication

oa—comp
Advy 4s.(C)c. A

est négligeable en le parameétre de sécurité.

e On dit que le schéma d’authentification PAM garantit l’intégrité de la ré-
ponse d’une ronde d’authentification contre les adversaires extérieurs
si pour tout PPTA A Uapplication

int—ext
Adv UPAM, A
est négligeable en le parameétre de sécurité.

Rappelons qu’on dit d’une application g : N — Ry qu’elle est négligeable
si pour tout polynéme positif p (i.e. pour tout r € R, p(r) > 0), si n € N est
suffisamment grand on a

1

g(n) < o)
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Avant de poursuivre, expliquons le contenu de ces jeux d’attaque ligne par
ligne :
Expyiiis

La premiére phase est une phase de mise en place des paramétres globaux
du systéme faisant appel & INFRA avec le paramétre de sécurité en entrée. Cette
phase est d’ailleurs commune aux trois jeux. On demande ensuite & la premiére
partie de lattaquant, Ay, de générer une base de données et de choisir deux
indices ig et i; correspondant a des flux de bits distincts dans la base choisie.
La base est ensuite enregistrée au sein du systéme et les composantes regoivent
de I'information relative & cette base de données particuliére. La phase suivante
est la phase du challenge, ot I'un des deux indices est choisi uniformément au
hasard et une ronde d’authentification est effectuée. L’adversaire étant extérieur,
il recoit comme information les messages (mr,, mas, (mc¢)c) envoyés par toutes
les composantes entre elles. Enfin, avec ces messages A, doit deviner quel indice
a été choisi.
Expi

Ce jeu est presque identique au premier. La seule différence est ’ensemble
des messages passé a I'adversaire aprés que la ronde d’authentification ait été
faite : comme c’est une composante malicieuse, les messages auxquels elle a droit
sont ceux qui lui parviennent. Elle dispose en plus de l'information relative &
sa propre infrastructure et inconnue d’un adversaire extérieur et des autres
composantes.

int—ext
Exppar,a

Enfin, le troisiéme jeu est celui modélisant 'attaque d’un adversaire extérieur
voulant modifier la réponse finale. La premiére phase est celle de la mise en place
des parameétres comme pour les deux autres jeux. La deuxiéme phase est une
phase de requétes de rondes d’authentification. Précisément, A, dispose d’un
oracle

OR;

auquel il peut faire appel pour obtenir des messages de rondes d’authentification
valides avec en entrée des bases de données de son choix. Cela est di au fait que
A soit un adversaire actif. Dans 1’étape suivante, A3 choisit, en connaissant les
réponses de l'oracle, une base de données et un indice de cette base. Enfin, il a
pour tache de modifier avec succés la réponse lors d’une ronde d’authentification
portant sur 'indice et la base choisie.

eat IR, Ias,(Ic)c

Remarque importante sur ’intégrité de la réponse finale : Le mo-
déle de sécurité choisi concernant 'intégrité de la réponse finale ne capture pas
des adversaires qui chercheraient simplement & faire échouer des rondes d’au-
thentification. Dans les protocoles qui sont présentés au chapitre 4, il est en
particulier possible, en rejouant des messages déja envoyés, de désynchroniser
les compteurs, obligeant toute tentative d’authentification postérieure a cette
manipulation & retourner le symbole d’échec.
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Remarques :

e Le générateur de bases de données n’a aucun role dans les définitions ci-dessus.
Cela est di au fait que nous nous plagons, conformément a une pratique stan-
dard, dans un cadre de sécurité théorique ol I'attaquant & un controle sur les
messages a protéger. Les détails concernant la sécurité théorique se trouvent
dans le chapitre 4, mais 'idée ici est que la confidentialité et I'intégrité d’une
authentification sont garanties méme si 'objet & authentifier a un flux morpho-
métrique choisi par I’'adversaire.

e On ne demande pas 'intégrité de la totalité des communications d’une ronde.
La définition contient juste assez de contraintes pour que lors d’une ronde d’au-
thentification un adversaire ne puisse pas changer la réponse finale sans étre
détecté. En pratique, c’est ce qui nous intéresse : peu importe que l'adversaire
ait pu changer les communications. Si la réponse finale est la bonne, ’authenti-
fication s’est faite quand méme.
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Chapitre 2

Eléments de cryptographie

Dans ce chapitre nous faisons les rappels mathématiques et cryptographiques
nécessaires pour décrire les protocoles et analyser leur sécurité. Celle-ci sera
prouvée dans le modéle formel de sécurité défini a la fin du chapitre précédent.

L’un de nos protocoles utilise un schéma de chiffrement obtenu en modifiant
le schéma ElGamal classique; cela est fait car nous avions en téte 'utilisation
de courbes elliptiques. Nous commengons donc par rappeler un peu comment
de telles courbes trouvent leur place en cryptographie. Ensuite, nous rappelons
les définitions des primitives cryptographiques dont nous aurons besoin pour
construire nos protocoles, en insistant sur les schémas de chiffrement pour les-
quels une nouvelle notion de sécurité est définie et caractérisée au chapitre 3.
Nous rappelons le schéma de chiffrement ElGamal, définissons celui que nous
utiliserons pour I'un de nos protocoles et nous prouverons qu’il est ind-cpa-
sécurisé. Les deux autres primitives, rappelées bien plus briévement, sont les
schémas de signature digitale et les protocoles de récupération de données.

2.1 Courbes elliptiques sur les corps finis

Nous faisons ici un rapide rappel sur les courbes elliptiques définis sur un
corps fini. Pour plus de détails concernant les courbes elliptiques en général,
voir [35]. Pour les applications en cryptographie, voir [20], [2] ou [3].

2.1.1 Courbes elliptiques

Dans tout ce paragraphe, on se fixe un corps commutatif K et une cloture
algébrique K de K.

Définition
Une équation de Weierstrass sur K est une équation F de la forme
E: y2+a1xy+a3y:x3+a2x2+a4m+a6

23
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ol les a; sont tous dans K. Le discriminant A de E est défini comme suit :

do 1= a% + dao
dy := 2a4 + aras
dg := a§ + 4ag

dg := a%ag + 4dagas — ajasay + GZCL% - ai
A := —didg — 8d3 — 27d% + 9dyd,ds

Définition 4 On dit qu’une équation de Weierstrass E comme ci-dessus est
l’équation d’une courbe elliptique si A # 0.

Dorénavant, nous supposerons toujours que A # 0, i.e. lorsqu’une équation
de Weierstrass sera donnée, ce sera toujours I’équation d’une courbe elliptique.
Nous parlerons d’une courbe elliptique définie avec les coefficients a; plutot
qu’une courbe elliptique dont une équation de Weierstrass est donnée par les
coefficients a;.

Soit E une courbe elliptique définie avec les coefficients a;. On dit que E est
définie sur K, et on note dans ce cas F/K, quand les a; sont dans K.

Définition 5 Soit E/K une courbe elliptique donnée par les coefficients a;
(donc a; € K) et soit L une extension de K. L’ensemble des points L-rationnels
de E est

E(L) :={(z,y) € L? | Y2+ arzy + agy = 23 + agx? + agx + ag} U {oo}

Autrement dit, les points L-rationnels de E/K sont les solutions dans L de
I’équation qui définit F, et un point spécial noté co. Le point oo est appelé le
point & Uinfini de E /K . 1l est considéré comme L-rationnel pour toute extension
L de K.

Isomorphismes de courbes elliptiques, forme courte de Weierstrass

Soient E/K et E'/K deux courbes elliptiques (définies sur K) données res-
pectivement par les coefficients a; et al, i.e.

E: y2+a1xy+a3y:x3+a2x2+a4x+a6

et
E: y2 + a'lxy + a’3y =23 4 a’zxz + aﬁlzzz + a'ﬁ

Définition 6 Soit L une extension de K. On dit que E et E' sont isomorphes
sur L, ou L-isomorphes, s’il existe (u,r,s,t) € L*, u # 0, tel que le changement
de coordonnées

(z,y) = (ux +r,u’y + u?se +t)

transforme 1’équation de E en celle de E’'. Un tel changement de coordonnées
est dit admaissible.
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Deux courbes isomorphes sur K ont la méme structure sur K. On peut donc
restreindre I’étude d’une classe de K-isomorphisme de courbes & celle de I'une de
ces courbes. En choisissant un bon changement de coordonnées admissible, on
simplifie considérablement 1’équation avec laquelle on travaille. Cependant, les
changements de coordonnées permettant cette simplification changent en fonc-
tion de la caractéristique de K. Spécifiquement, il faut considérer séparément la
caractéristique p > 3 des caractéristiques p = 2 et p = 3. Nous nous bornerons
a travailler en caractéristiques p > 3 et p = 2, le cas p = 3 étant bien moins
utilisé en cryptographie.

e Sip>3

Le changement de coordonnées admissible

r—3a3 —12a y—3ax  a} +4ajay — 12a3
(2,y) — ( 36 'T216 24

transforme la courbe E en une courbe de la forme

v =a34+ax+0b
avec a et b dans K. Le discriminant de cette courbe est A = —16(4a> + 27b%).
e Sip=2

Si a; # 0, le changement de coordonnées admissible

Y+ 3

2 2
3 ajaq + a3)
Wt ——=
ay

a
(z,y) = <a?w +=.a
a
transforme E en une courbe donnée par
v oy =2 +ax?+0b

avec a et b dans K. Son discriminant est A = b.
Si a; = 0, le changement de coordonnées admissible

(xay) — (Jf + a27y)
transforme E en une courbe de la forme
vV t+ey=a2>+axr+b

avec a, b et ¢ dans K et discriminant A = ¢*.

Dorénavant, toutes les courbes que nous considérerons auront 'une des trois
formes ci-dessus.
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Loi de groupe sur une courbe elliptique

Soit E/K une courbe elliptique. Il est possible de définir une loi de groupe
abélien sur F. Elle se comprend le mieux de maniére géométrique, en prenant
pour corps de base R (voir la figure 1 ci-dessous). On peut donc supposer que
I'équation de E est de la forme y? = 23 + axz + b (x) avec a et b dans R (et
A #0).

Soient P et () deux points de E que 'on va supposer distincts pour l'instant.
La théorie générale montre que I'unique droite D passant par P et ) coupe la
courbe E en un troisiéme point R’ ou bien est paralléle a ’axe des ordonnées
(laxe donné par x = 0). Plagons nous dans le premier cas pour l'instant et soit
R le point du plan symétrique de R’ par rapport a ’axe des abscisses (y = 0).
Il se trouve que R € E(R), i.e. que les coordonnées (zg,yr) de R satisfont
léquation (x). Ce point est défini comme étant la somme de P et Q. On note

R=P+Q

Qu’en est-il du deuxiéme cas? Si D est paralléle & 'axe des ordonnées, on
dit simplement que D intersecte E a l'infini, c’est-a-dire en co. Ce point est en
fait I’élément neutre de la loi de groupe. On peut ainsi également décrire une
procédure pour calculer l'inverse d’'un point P € FE distinct de oco. L’unique
droite D passant par P et oo est I'unique droite D passant par P et paralléle &
I’axe des ordonnées. A nouveau, la théorie générale montre que D coupe E un
unique troiséme point qui se trouve étre l'inverse de P. Comme il est d’usage
de noter la loi additivement, on parle d’opposé plutot que d’inverse.

Enfin, pour doubler un point P, la procédure est la méme que pour ad-
ditionner deux points distincts, mais en prenant pour D la tangente & E en
P.

Ces procédures peuvent s’exprimer algébriquement en fonction des équations
de la courbe et des droites que I'on considére. D’une part cela fournit des expres-
sions concrétes pour les coordonnées de la somme de deux points en fonction
de celles des deux points en question, ainsi que les coordonnées des inverses, et
d’autre part cela montre que la loi de groupe existe sur n’importe quel corps de
base. En particulier, on obtient un joli groupe fini si K est un corps fini.
Formules explicites

Soient F/K une courbe elliptique ot le corps de base est & nouveau quel-
conque, et P et  dans E(K). On note

P = (l”P;yP) et Q = (xQ7yQ)
Si K est de caractéristique p > 3
La courbe est de la forme 3% = 2% 4+ ax + b avec a et b dans K.

e Elément neutre
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40+

20+

FIGURE 2.1 — Courbe elliptique d’équation 32 = 3 — 50z — 1 vue dans R?

P®oo=00® P = P, c’est-a-dire que le point a I'infini est le neutre pour la
loi d’addition ;

e Opposé d’un élément

—P = (zp,—yp), autrement dit 'opposé de P est son symétrique par rap-
port & I’axe des abscisses;

e Addition de deux points distincts, non neutres, non opposés

onaP®Q=(zpiq,yprt+q) Ol

2
o (yQ—yP)
rp+Q = |\ — —Tp —IQ

T —Tp
et
_ Yo —yp
ypiQ = ————(xp —TpyqQ) —YP
rQ —ITp

e Doublement d’un point non neutre

on a 2P = (x9p,yap) Ol

3 2
Top = Tt a —2zp
2yp
et
3z% +a

Si K est de caractéristique p = 2



28 CHAPITRE 2. ELEMENTS DE CRYPTOGRAPHIE

Il y a deux cas, libellés i) et ii) ci-dessous, a considérer selon 1’équation
réduite utilisée.

i) Si la courbe est de la forme y? + zy = 2® + az? + b, a et b étant dans K :

e Elément neutre

P®oo=00®d P = P, c’est-a-dire que le point & 'infini est le neutre pour la
loi d’addition ;

e Opposé d’un élément

ona—P=(xp,xp+yp);

e Addition de deux points distincts, non neutres, non opposés

onaP®Q = (rpiq,yYr+q) oll

2
yP+yQ> I yp + Yo

x = t+zptazgta
P+Q (xp—i—xQ Tp + 2Q P Q
et "
P
ypiqi= LY (pp 4 apio) + Tpig +yp
Tp +xQ

e Doublement d’un point non neutre

on a 2P = (x9p,yap) Ol

<IP+yP) Tp +yp
Top 1= +a
rp xrp
et n
Tp TYp
Yap 1= l"fv + Top + Top
Trp

ii) Si la courbe est de la forme y? + cy = 2% + ax + b, a, b et ¢ étant dans K :

e Elément neutre

P®oo=00®d P = P, c’est-a-dire que le point & 'infini est le neutre pour la
loi d’addition ;
e Opposé d’un élément

ona—P=(xp,yp+0¢);

e Addition de deux points distincts, non neutres, non opposés

ona P ®Q=(xpiq,yp+q) Ol

yp + Yo

2
xp+xQ> TPt IQ

Tp+Q = <
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et
yp + Yq (

rp+x + +c
zp + 20 o P+Q) yp

Yyr+qQ =

¢ Doublement d’un point non neutre

2
:E%—i—a
Top =
C

x%—i—a

on a 2P = (x9p,yap) OU

et

Yop = (xp+zop)+yp+c

On conclut par le théoréme suivant :

Théoréme 1 Soit E/K une courbe elliptique ayant 'une des formes ci-dessus,
et L une extension de K. L’opération d’addition définie par les formules précé-

dentes fait de E(L) un groupe abélien. En particulier, E(K) et E(K) sont des
groupes abéliens.

2.1.2 Courbes elliptiques sur les corps finis

Dans ce paragraphe nous prenons K =, ou K =Fom ot p >3 et m € N,
m > 2, i.e. nous nous plagons soit sur un corps fini premier de caractéristique
distincte de 3, soit sur un corps fini de caractéristique 2. Nous noterons ¢ le
cardinal de K, donc ¢ =p si K =F, et ¢ = 2™ si K = Fam.

Soit E/K une courbe elliptique. Il est clair que K étant fini, F(K) est fini.
Il résulte de ceci et des résultats résumés ci-dessus que 'ensemble E(K) des
points K-rationnels de E est un groupe fini. Le théoréme de Hasse ci-dessous
donne une borne sur le nombre de points K-rationnels de F.

Théoréme 2 Le nombre |E(K)| de points K -rationnels de E vérifie

[B@)| - 0+ 1] <2va

Quand K devient grand, il y a donc pas mal de points! En faisant varier
la courbe et le corps, on arrive a trouver des courbes pour lesquelles E(K) est
d’ordre un grand nombre premier du méme ordre de grandeur que q.

2.1.3 Utilisation en cryptographie

Historiquement, les courbes elliptiques sont apparues pour la premiére fois
en cryptographie dans les années 80 ot dans [25] Lenstra propose un algorithme
de factorisation d’entiers basé sur ces courbes. C’est une adaptation au cas d’une
courbe elliptique de ’algorithme p — 1 de Pollard (voir [32]), I'avantage étant
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que le fait de pouvoir faire varier la courbe permet de faire varier le groupe
sous-jacent a l’algorithme.

Ensuite, c’est en 1985 que Koblitz et Miller (dans [22] et [29] respectivement)
proposent d’utiliser le groupe des points rationnels d’une courbe elliptique défi-
nie sur un corps fini pour cette fois développer des primitives cryptographiques
basées sur le probléme du logarithme discret (DLP) dans ce groupe. L’idée
s’est révélée fructueuse en particulier parce qu’a ce jour, aucun algorithme sous-
exponentiel n’a encore été trouvé pour résoudre le DLP elliptique. Ce n’est
pas le cas du probléme de la factorisation d’un entier (dont dépend RSA) ou
du DLP classique dans le groupe multiplicatif d’'un corps fini (dont dépend
par exemple le digital signature algorithm), pour lesquels le crible sur corps de
nombres ([31], [26] et [18]) a été développé. Il en résulte qu’a sécurité égale, les
méthodes elliptiques demandent des paramétres moins grands, et la différence
est d’autant plus prononcée lorsque la sécurité croit. Le tableau ci-dessous com-
pare la sécurité d’un systéme basé sur le DLP d’une courbe elliptique avec
celle d’un systéme basé sur la factorisation d’un entier RSA. La premiére ligne
contient le niveau de sécurité atteint (avec nos connaissances actuelles en termes
d’algorithmes pour factoriser des entiers et trouver des logarithmes discrets dans
des courbes elliptiques), au sens ou il faut en moyenne 2% opérations pour cas-
ser le systéme au niveau x. Les deuxiéme et troisiéme lignes donnent les tailles
de 'ordre du groupe utilisé et de ’entier modulo lequel on travaille pour des
systémes utilisant une courbe elliptique et un entier RSA respectivement.

sécurité 80 | 112 | 128 | 192 256
EC 160 | 224 | 256 | 384 512
RSA 1248 | 2432 | 3248 | 7936 | 15424

Il faut quand méme prendre garde aux paramétres choisis pour la courbe. En
effet, certaines courbes présentent des faiblesses : certaines d’entre elles ont un
DLP facile a résoudre (par exemple [36]), d’autres ont un DLP supposé difficile
a résoudre mais ou le probléme décisionnel de Diffie-Hellman (DDH, voir le
paragraphe 2.2.2 ci-dessous) est facile a résoudre (des groupes qui séparent les
deux problémes de cette fagon sont exhibés dans [21] par exemple). Or, on le
verra un peu plus loin, la difficulté de DDH est cruciale pour sécuriser en un
sens trés fort certaines primitives cryptographiques.

A titre indicatif, on reproduit ici les hypothéses de base qui sont faites sur

les courbes dans [20]. Pour K égal a F, (avec les notations des paragraphes
précédents), soit E/K une courbe elliptique et G := E(K) le groupe de ses
points K-rationnels.
e Lordre |G| de G doit étre de la forme ew ou e € {1,2,3,4} et w est un
nombre premier de longueur binaire au moins égale & 160. Cela rend imprati-
cable les meilleurs algorithmes génériques pour calculer des logarithmes discrets
(méthodes p de Pollard, méthode de Pohlig-Hellman).

e Il faut prendre garde a ne pas choisir une courbe telle que |G| = ¢ (attaque
de Smart [36]).
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e Il faut que w ne divise pas ¢ — 1 pour des entiers naturels k trop petits.
En pratique, il faut que w ne divise pas ¢* — 1 pour k valant jusqu’a 20. Cette
précaution rend les attaques via les pairings de Weil et Tate (voir [28] et [13]
par exemple) impraticables. Notamment, DDH reste & priori difficile.

e Enfin, pour éviter des attaques exploitant la technique de descente de Weil
(voir [14] et [19]), lorsque g est de la forme 2™, il faut que m soit premier.

Mentionnons qu'’il est possible de générer des courbes ayant ces propriétés
de maniére vérifiablement aléatoire.

Pour une bonne synthése de I'histoire de la cryptographie sur courbe ellip-
tique, le lecteur peut consulter [23]. S’y trouve également une discussion portant
sur d’autres choix a faire sur les paramétres.

2.1.4 Un exemple concret : ECIES

L’ECIES (Elliptic Curve Intergrated Encryption Scheme) est un schéma de
chiffrement standard utilisant les courbes elliptiques. C’est un exemple de ce
qui est appelé un schéma hybride, c’est-a-dire mélangeant des techniques de
chiffrement symétrique et asymétrique. Nous le décrivons briévement ici car nous
souhaitons l'utiliser pour certains de nos protocoles d’authentification d’objets.

Conservons les notations des paragraphes précédents : soient K un corps fini
de cardinal noté ¢ (égal & p ou a 2™) et E/K une courbe elliptique convenable
pour des applications cryptographiques. Notons G le groupe E(K) des points
K —rationnels de E et supposons que G soit d’ordre un grand nombre premier
qg- Soit G un générateur de G.

Donnons nous les primitives cryptographiques suivantes :

e les algorithmes de chiffrement £ et de déchiffrement D d’un schéma de chif-
frement chiffrement symmétrique. Si k est une clef pour ces algorithmes, nous
noterons & (m) un chiffrement du message m et Dy (c) le déchiffrement du chiffré
c;

e un code d’authentification de message (Message Authentication Code)
MAC :{0,1}" x {0,1}* — {0,1}™

ol n et m sont deux entiers naturels. Cette primitive fonctionne comme une
fonction de hachage prenant en entrée une clef secréte en plus du message;

e une fonction de dérivation de clefs
KD:GxN—{0,1}*

ot le deuxiéme argument de la fonction donne la longueur de la clef a retourner.

Le destinataire du message détient une clef secréte z € {0,...,qc — 1} et
comme clef publique Y := 2G.

Pour chiffrer un message m avec la clef de chiffrement Y, ECIES fonctionne
comme suit :
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1) On choisit u € {1, ...,gg — 1} uniformément au hasard ;
2) On calcule U := uG et T :=uY;

3) On invoque K D(T,1) pour obtenir ki||ks ou k1 est une clef secréte pour £ et
D et ko est une clef secréte pour MAC';

4) On chiffre m en invoquant &, (m) pour obtenir ¢;

5) On calcule le code d’authentification du chiffré ¢ en invoquant M ACY, (c)
pour obtenir r;

6) On retourne le chiffré ECIES suivant pour m : (U, ¢,r).

Le message est chiffré & I'aide d’un algorithme de chiffrement symétrique
sous une clef dérivée du point T' de la courbe. Le code r fait en sorte que ce
schéma soit sécurisé contre des attaques adaptatives & chiffrements choisis.

Pour déchiffrer le chiffré ¢, ECIES fonctionne comme suit :
1) Le point T est calculé en faisant T' = zU ;
2) Les clefs k1||ks sont calculées en faisant k1||ke = KD(T,1);

3) On calcule ' = M AC},(c); sir’ # r, le chiffré est considéré come invalide et
on retourne un message d’erreur ;

4) Si " =, on déchiffre ¢ en calculant m = Dy, (¢).

2.1.5 Implémentation

Il existe quelques librairies utilisables en C pour pouvoir faire des calculs
sur courbes elliptiques. Il y a PARI/gp, développé pour faire de la théorie al-
gorithmique des nombres. Bien que ce ne soit pas spécifiquement tourné vers la
cryptographie, il n’est pas difficile d’implémenter certaines des primitives vues
ici, comme ElGamal ou ElGamal bit-a-bit avec des courbes utiles dans le monde
réel. Le site internet du projet est http ://pari.math.u-bordeaux.fr/

Plus tournée vers la cryptographie, il y a le projet MIRACL développé par
Shamus Software, voir http ://www.shamus.ie/index.php ?page=elliptic-curves.

On mentionne aussi le projet Palo-Alto & Grenoble. 1l s’agit d’un développe-
ment multi-processeur et multi-coeur pour ’adaptation des logiciels, ainsi que
d’une librairie spécifique aux courbes elliptiques et hyperelliptiques : MPHELL.

2.2 Chiffrement

La notion de schéma de chiffrement est la plus classique des primitives cryp-
tographiques. Nous suivons les auteurs de [1] pour en donner une définition, puis
nous rappelons briévement la notion d’indistinguabilité de chiffrements sous une
attaque & messages clairs choisis. Cette définition sera reprise et complétée au
chapitre 3.
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2.2.1 Schémas de chiffrement
Définition 7 Un schéma de chiffrement CS est un quadruplet de PPTA

(P,K,€,D)

vérifiant les propriétés suivantes.

e Pour tout n € N, P prend en entrée 1™ et retourne I, Uinformation globale de
CS. Cette information globale spécifie la structure globale du systéme et contient
le paramétre de sécurité.

e Pour tout I € P(1™), K prend en entrée I et retourne une paire de clefs
(pk, sk).

e Pour tout (pk,sk) € K(I) et tout message m, € prend en entrée (pk,m) et
retourne un chiffré c. On note Ey(m) plutot que E(pk, m).

e Pour tout ¢ € Ey(m), D prend en entrée (sk,c) et retourne m. On note
Dsr(c) plutdt que D(sk,c).
o Pour tout (pk,sk) € K(I) et tout message m on a

Dy (Ep(m)) =m

Rappelons maintenant une des nombreuses définitions de sécurité d’un schéma
de chiffrement, celle que nous allons utiliser. Nous y reviendrons beaucoup plus
en détail au chapitre suivant mais nous I’évoquons ici pour pouvoir démontrer
qu’un chiffrement que nous allons définir un peu plus loin la satisfait.

Soit CS = (P,K,E,D) un schéma de chiffrement et soit A = (Ay,.A3) un
PPTA opérant en deux temps. Pour tout n € N, on considére le jeu d’attaque
suivant :

Expeg iy © 4 (n)

I+ P
(sk,pk) + K(I)
(mg, m1,e) « Ay (I, pk)
B+ {0,1}
cg < Epr(mp)
v 4+ Az (mg, m1, e, cp)
Return v

ol on pose
1
Advgg 3" (n) = [Ply = 8] — 5

Pour éviter des distinctions trivialement possibles il est supposé ci-dessus que
les deux messages retournés par A; sont de méme longueur. On a alors la

Définition 8 On dit que CS est IND-CPA-sécurisé si pour tout PPTA A

comme ci-dessus 'application Advég’a_CPA est négligeable.
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Ce jeu d’attaque formalise 1'idée suivante : CS est I N D-C'P A-sécurisé lors-
qu’aucun adversaire a puissance polynomiale est capable de déterminer avec un
avantage non négligeable lequel parmi deux messages de son choix a été choisi
pour étre chiffré. Nous en verrons d’autres caractérisations au chapitre suivant,
dont une qui nous sera particuliérement utile pour étudier la confidentialité
offerte par les protocoles d’authentification.

Le jeu ci-dessus est commode lorsqu’il s’agit d’analyser des protocoles uti-
lisant un schéma de chiffrement. Par contre, le jeu équivalent suivant est plus
facile & manier pour des arguments théoriques :

ind—cpa

Expes 4 (n)
I+ P(1™)
(sk,pk) « K(I)
(mg, mq,e) < A1 (I, pk)
o, c1 < Epi(mo), Epr(ma)
Y0, 71 < Az(mog,m1,e,¢0), Aa(mg, my,e,¢1)
Return (y0,71)

ol on pose ‘
AdvZg P (n) = [Plyo = 1] — Ply = 1]]

Il est bien entendu supposé ci-dessus que les messages retournés par A; ont
méme longueur.

Définition 9 On dit que CS est ind-cpa-sécurisé si pour tout PPTA A comme
ind—cpa

ci-dessus l’application Advog 4 est négligeable.

Il est facile de voir que CS est ind-cpa-sécurisé si et seulement s’il est 1N D-
C P A-sécurisé.

2.2.2 ElGamal et ElGamal bit-a-bit

Donnons maintenant un exemple concret de schéma de chiffrement. Il s’agit
du schéma de chiffrement imaginé par ElGamal dans [10]. Pour pouvoir énoncer
des résultats de sécurité bien connus a propos de ce schéma, nous devons d’abord
définir la notion de famille de groupes et de générateur d’instance pour une telle
famille.

Familles de groupes, hypothése DDH

Définition 10 e On appelle famille de groupes la donnée d’une famille & :=
{gr,Gx}x, ot A parcourt un ensemble infini, et pour tout A, G est un groupe
cyclique d’ordre q).

e Soit G un PPTA. On dit que G est un générateur d’instance pour la
famille de groupes & si pour tout n € N, G prend en entrée 1" et retourne
(la description d’) un (qx,Gy) de la famille & et un générateur G de Gy.
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Soit & une famille de groupes et G un générateur pour &. Les cryptosystémes
ElGamal et ElGamal bit-a-bit associés & G que nous allons définir plus loin ont
une sécurité mesurée par la difficulté du probléme décisionnel de Diffie-Hellman
dans &. Précisément, il est bien connu que si ce probléme est difficile dans &, le
schéma de chiffrement ElGamal est I N D-C P A-sécurisé. Nous montrerons dans
la suite que si tel est bien le cas, le schéma de chiffrement ElGamal bit-a-bit est
aussi I N D-C P A-sécurisé.

La difficulté du probléme décisionnel de Diffie-Hellman - abbrévié DDH dans
la suite - peut aussi étre quantifiée en termes de jeu d’attaque, ou A est un
PPTA : pour n € N, on considére

Exp’%" (n)

(an, Gy, G) <= G(17)
(z,y,2) + ng
Y0, 71 < Algx, Gy, G, 2G,yG, 2yQ), A(qx, Gy, G, 2G,yG, 2G)
Return (vp,71)

ou le triplet (z,y, z) ci-dessus est choisi uniformément au hasard et
Advg 3 (n) = [Pho = 1] = Py = 1]|

Définition 11 Soit & une famille de groupes et G un générateur d’instance pour
&. On dit que G satisfait I’hypothése DDH si pour tout PPTA A 'application
AdvgﬁH ci-dessus est négligeable.

L’hypothése DDH est une hypothése trés forte. Les premiers problémes de
calculs & apparaitre dans la cryptographie utilisant des groupes cycliques, a
savoir le probléme du logarithme discret (DLP) et le probléeme calculatoire de
Diffie-Hellman (DH), semblent beaucoup plus difficiles que ce probléme décision-
nel. Or, a 'heure actuelle, les seuls algorithmes connus pour résoudre DDH sont
exactement ceux déja utilisés pour résoudre DLP et DH. Pour un bon compte
rendu du probléme DDH, le lecteur pourra consulter [8].

ElGamal

Nous pouvons maintenant définir le schéma de chiffrement ElGamal associé
a &, ou plus exactement au générateur d’instance G de &.

Construction du protocole

Définition 12 Soit & une famille de groupes et G un générateur d’instance
pour &. Le cryptosystéme ElGamal ngG associé a G est défini comme
suit.

e Pourtoutn € N, P prend en entrée 1", invoque G(1™) pour obtenir (qx, Gy, G)
et retourne (qx, Gy, G). L’espace des messages est Gy.
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e Pour tout (qx,Gx,G), K prend en entrée (g, G), choisit x € Zq, uniformé-
ment au hasard, calcule Y := zG et retourne (pk, sk) := (Y, x).

o Pout tout (Y,x) et tout M € Gy, € prend en entrée (Y, M), choisit r € Zq,
uniformément au hasard, calcule U :==rG et V := M + 1Y, et retourne (U, V).
On note 5{5(; plutot que Ey .

e Pour tout (Y,x) et tout (U,V) € EEY(M), D prend en entrée (J:,(U, V)),
calcule M' :=V — xU, et retourne M'. On note DEC plutét que D,.

Indistinguabilité des chiffrements

Pour montrer que le schéma de chiffrement que nous allons définir plus loin
est également I N D-C P A-sécurisé sous I’hypothése DDH nous allons nous ap-
puyer sur le théoréme bien connu suivant :

Théoréme 3 Soient & une famille de groupes et G un générateur d’instance
pour &. Si G satisfait 'hypothése DDH, le schéma de chiffrement ElGamal as-
socié a G est IND-CPA-sécurisé.

Voir [38] ou [34]. O
Le contenu concret de ce théoréme s’exprime bien & I'aide d’un jeu d’attaque.

Soient &, G et CSgG comme dans I’énoncé et 4 = (Ay, A3) un PPTA opérant
en deux temps. Le jeu est le suivant, ot n € N :

IND-CPA
Expespa 4 (1)

(an; G, G) = G(17)
(Y,z) < K(gr,Gx, G)
(Mo, My, e) < Ai(gr, Gy, G,Y)
B+ {0,1}
¢+ E79(Mp)
v Ax(My, My, e,c)
Return ~y

avec

_ 1
AdNBPA ) o= [Ply = 8] - ||

IND—-CPA

est négli-
CSEC,A 8

Le théoréme dit alors simplement que l'application Adv

geable.

ElGamal bit-a-bit

Définition du chiffrement
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Définition 13 Soit & une famille de groupes et G un générateur d’instance
pour &. Le cryptosystéme ElGamal bit-a-bit CSE" associé 6 G est défini
comme suit.

e Pourtoutn € N, P prend en entrée 1™, invoque G(1™) pour obtenir (qx, Gy, G)
et retourne (qx, Gy, G).

o Pour tout (gx, Gy, G), K prend en entrée (qr,G), choisit x € Zq, uniformé-
ment au hasard, calcule Y := xG, choisit S € Gy non nul uniformément au
hasard et retourne (pk, sk) := ((Y,9),z).

e Pour tout ((Y,S5),z), tout m € N et tout M € {0,1}™, € prend en en-
trée (Y,5), calcule pour tout i € {0,...,m — 1} un chiffrement ElGamal ¢; <
EECG(M;S) (ou M; désigne ici le i—eme bit de M) et retourne

Ey,s(M) := (ci)ieqo,....m—1}

On note Eggbb plutét que Ey,s.

e Pour tout ((Y,5),z) et tout (¢;); € 5£§bb(M), D prend en entrée (¢;); et x,
calcule pour tout @

0 si DEC(¢;) =0
m}, =D, s(c;) =4{ 1 si DEY¢;) =8
0 si DEC(¢;) =28

EGbb
D:r

et retourne (mf);. On note plutot que Dy;.

Homomorphie sous une addition

La formule de déchiffrement faisant intervenir le double du point S présent
dans la clef publique nous permet de chiffrer de maniére homomorphique sous
une addition. C’est important pour le bon fonctionnement du protocole d’au-
thentification construit a partir de ce chiffrement. Voyons comment marche cette
propriété. L’addition est définie composante par composante, donc il nous suffit
de regarder ce qui se passe au niveau d’un seul bit du vecteur.

Etant donnés deux bits b et b, on voudrait obtenir un chiffrement de b @ v’
en utilisant juste les éléments Eg(s;bb(b) et 5{2 Gb(b'). En fait, on voudrait que la
formule suivante soit vraie :

DI (EFSY(b) + E7S (V) = b ¥/

Par abus de notation, cette équation est souvent écrite sous la forme

EZST(0) + E7ST (V) = £75" b V) (%)
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Un calcul direct montre que pour le cryptosystéme ElGamal on a pour deux
éléments quelconques P et P’ de G 1’égalité

EFC(P) + &7 (P) = E79(P + P')

A Taide de cette formule, on voit facilement que (x) est vraie de maniére naturelle
si b et b’ sont tous deux nuls ou distincts I'un de ’autre. Cependant, sib =4 =1,
ce qui est chiffré n’est plus 0 ou S mais bien le point 2S. Pour contourner ce
probléme, nous décidons donc simplement que 25 correspond a 0, i.e.

DECWY(28) .= 0

L’indistinguabilité des chiffrements ElGamal bit-a-bit

Pour étudier la sécurité de ce schéma de chiffrement, il faut prendre un peu de
précautions car il n’est pas évident & priori que I’espéce d’homomorphie forcée
que nous utilisons ne présente pas un danger. Pour montrer que ce n’est pas
le cas, nous allons d’abord montrer que le schéma est I N D-C P A-sécurisé sans
nous préoccuper de la formule d’homomorphie, et ensuite montrer comment cela,
implique que des chiffrements obtenus par addition ne sont pas dangereux.

Indistinguabilité simple

Soient maintenant & := {gx, G} une famille de groupes et G un généra-
teur d’instance pour &. Notons CS¥ & ot cSEC respectivement les schémas de
chiffrement ElGamal et ElGamal bit-a-bit associés & G. Nous allons montrer la

Proposition 1 Si G satisfait ’hypothése DDH, CSECPY st ind-cpa-sécurisé.

La preuve se fait en plusieurs étapes. D’abord, il est bien connu que I’hy-
pothése de I’énoncé entraine que CSFY est ind-cpa-sécurisé. 11 suffit donc de
montrer la

SEG

Proposition 2 SiC est ind-cpa-sécurisé, CSEE est également.

Ensuite, la proposition se déduit des deux lemmes suivants, ot CS{Ebe dé-
signe le schéma de chiffrement ElGamal bit-a-bit ot I'on suppose que les mes-
sages clairs ne peuvent étre que de longueur 1, i.e. n’est qu’un seul bit :

Lemme 1 $i CSEY est ind-cpa-sécurisé, CSbeb l’est également.

et

SEbe

Lemme 2 Si CSbeb est ind-cpa-sécurisé, C est ind-cpa-sécurisé.

Avant de faire les démonstrations, nous allons expliciter les jeux d’attaque

Explcgd;;pj, Expg;dgcc,f;a 4 et Explcgdgcc,ﬁa 4 Les avantages correspondants s’en
; pabe, ;

déduisent sans peine.

Soit n € N le paramétre de sécurité.
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Le jeu contre ElGamal :

Expégd;cc iz (n)

(q)\,G)”G) — g(ln)
T < ZLqg,
Y + G
(M07M1,€) — Al(q,\,G)\,G,Y)
70,71 < ZLigy  Lg,
Up, Uy < 119G, G
To, Ty < roY,mY
Vo, Vi = My + Ty, My + T
Y0,71 < Az (Mo, My, e, (Uo, Vo)), Az (Mo, My, e, (U, V1))
Return (9,71)

Le jeu contre ElGamal bit-a-bit avec 1 bit :

ind—cpa
Expcs{mbb7A(s)

(2, G, G) + G(17)

T = ZLg,

Y + G

S+ G,

0,1+ Ai(gx, Gy, G,Y,S)
10,71 < Lg, , Lqg,
Ug, Uy + 10G, 11 G
To, Ty < roY,mY
Vo, Vi < Tp, S+ T4
Yo,71 < A2 (O, 1, ¢, (U, VO)),.AQ (O, 1,e, (Uy, Vl))
Return (y0,71)
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Le jeu contre ElGamal bit-a-bit & longueur arbitraire :

indepe (s)

((D\v Ga, G) — g(ls)
T < Lqg,
Y « G
S G)\
mo,m1 < Ai1(qxn, Gy, G,Y,S)
(roi)is (r1)i < (Zgy)is (Zgy )i
(Uoi)i, (U1i)i < (10iG)s, (r1:G)s
(To:)is (T1i)s < (r0:Y )i, (r1Y )i
(Voi)i, (Via)s <= (moiS + Toi)i, (maiS + T1i)s
0,71 ¢ Ag (mo, my, e, (Uoi, Voz')i),Az (mo,mh e, (Ui, Vlz)z)
Return (9, 71)

Exp

On commence par le lemme 1. C’est assez simple : si un attaquant peut
distinguer les chiffrements de 0 des chiffrements de 1, il peut distinguer les
chiffrements de 1’élément neutre de Gy des chiffrements d’autres points de G
choisis uniformément au hasard.

Preuve du lemme 1

Soit B := (By, By) un PPTA jouant contre CSF® dans le jeu Exp "% b

CSEGH 3
et construisons un PPTA A := (A1, A3) qui joue contre CSTY dans le jeu
Expggi;;pj en utilisant B comme sous-programme. Soit n € N.

e Le challengeur CH invoque G(1™) pour obtenir (¢x, Gy, G) puis choisit x € Z,
uniformément au hasard et pose Y = zG. Il envoie alors (¢x, Gy, G,Y) & A;.

e Le PPTA A; choisit S € G) uniformément au hasard, pose My =0 et My =
S, et invoque B (gx, Gy, G,Y, S) pour obtenir (0,1, ep). Ensuite, .4; pose e4 =
ep et envoie (Mo, M) & CH et (Mg, My,e4) & As.

e Le challengeur choisit 8 € {0,1} uniformément au hasard, choisit r € Zg,
uniformément au hasard, calcule U :=rG, T :=rY et V := Mg + T, et envoie
(U, V) a As.

e Le PPTA A, invoque By (0, 1,e5, (U, V)) pour obtenir v et retourne 0 siy =0
et Ssiy=1.

Passons a ’analyse des avantages. D’abord, le choix de S fait par A; respecte
la création de la clef publique de CS{EGM’. Ensuite, on voit tout de suite que
Aj retourne Mg si et seulement si By retourne S. Il en résulte finalement que

nd—cpa ind—cpa
Adv = Adv

ésfcbb_A cspc s Aot le lemme. O
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Passons a la preuve du lemme 2. Intuitivement, pour passer d’un bit a des
messages de longueur k plus grande, il faut remarquer que si on peut distinguer
entre les chiffrements de deux messages de longueur £ distincts, on peut exhiber
deux messages de longueur k, distincts 'un de l’autre en une seule position et
dont les chiffrements sont distingables. On utilise alors le challenge pour chiffrer
ce bit et en déduire la réponse.

Preuve du lemme 2

Ce lemme utilise un argument hybride. Soit B := (B, B2) un PPTA jouant

SEC selon Explh B et construisons un PPTA A := (A1, Ay)

CSEbe,B
S{E Gt on invoquant B. Soit n le paramétre de sécurité.

contre C

jouant contre C

e Le challengeur CH invoque G(1™) pour obtenir (gx, Gy, G), choisit © € Zg,
uniformément au hasard, pose Y = xG et choisit S € G, uniformément au
hasard. Il envoie ensuite (qx, Gy, G,Y,S) a A;.

e L’attaquant A; invoque Bi(qx, Gy, G, Y, S) pour obtenir mg et m; de méme
longueur dans {0,1}* et 'information d’état eg. Notons k la longueur de mg et
my. Comme B opére en temps polynomial, k est polynomial en n. Puis, A pose
es = (mg,m1,ep), envoie (0,1,e4) & Ay et (0,1) & CH.

e Le challengeur choisit 8 € {0,1} uniformément au hasard, choisit r € Z,,
uniformément au hasard, calcule U := rG, T :=rY et V := S + T et envoie
(U, V) a As.

e Le PPTA A5 extrait mg et my de e et exploite les différences entre ces deux
messages. Soit p le poids de Hamming de mg @ mq ; Az calcule une chaine de
longueur p allant de mgy & myq :

mo = m®, mM  m=m

Pour tout j € {0, ..., u—1}, on note h; la composante ott m) et mU+1) différent.
L’adversaire Az choisit a € {0, ..., — 1} uniformément au hasard et travaille
avec m @) et mlath),

Pour tout h € {0, ..., k—1} distinct de h,, As choisit 7, € Z,, uniformément
au hasard et calcule Uy, := r;,G, T, :=r,Y et V}, := mgla)S + Th. On remarque
que mg“) = m%a—&-l) vu que h # h,. Puis, Ay pose U, =U et V3, = V.

Ensuite As extrait ez de e4 et invoque By (m(a), matD) e (U, Vh)h) pour

obtenir v. Enfin, A, retourne 7y si mgi) =0etyP1lsi mEZH) =1.

Analysons I'avantage de A en fonction de celui de B. D’abord, il est clair que
les clefs passées & B sont générées selon les spécifications de CSFY*? . Ensuite,
examinons le vecteur (U, V},)p. Pour tout h # hy, (Up, Vi) est un chiffrement
de mgla) = mgﬁ_l) donc (Up, Vi,)p, est un chiffrement de m(® ou m(*+1) selon

e la valeur choisie par CH que A essaye de déterminer et

e la valeur de mgi) qui par construction est distincte de celle de m(*t1) et que

A connait.
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Pour expliciter les avantages des attaquants, il est commode d’adopter la nota-
tion c‘,’{fgbb pour désigner des chiffrements de messages. On a d’une part :

]P’{.AQ(O, 1, e, E29%(0)) = 1} -

Z P[Bg (m(“),m(“H),eB,Eggbb(m(“))) = 1‘(1 = j}IF’[a =jl+
)

j,mh’j =0
Z IP)|:BQ (m(“),m(“+l),eB,Sy’S(m(“H))) = O‘a = j} Pla = j] =
j,mi?:l
% 3 p[lgz () G+ e, EEG (1)) = 1}+

G)_g

Tk

) ]P’[B2 (MY, mUTY e, Ey, s (mUTY)) = OD

co ()
j’mhj =1

et (de la méme maniére)

P{A2(071’6«4’5P’“(1)) - 1] -

1 3 P{Bz(m(j)’m(j+1)768’55gbb(m(j+1))):1]+
. ,

gmi?)=0
S P[Ba(m®),mO Y, en, £EG () = OD
mil)=1
d'on
‘P[.AQ (0,1, €4, EEG(0)) = 1} - P[AQ (0,1, €4, EEGH (1)) = 1] ‘ -

1

> (B[Ba(m®, mO ), e, £EGHm)) = 1] -

s (3)
]7mhj =

P[Bg (m(j), mU*Y ep, Eggbb(m(jﬂ))) = 1] ) +

Z IP’[BQ (mD, mUT) ep, £GP (mUHD)) = 0} -

myl)=1

]P){BQ (M@, MmUY e, £EGH (ml))) = 0D| =
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2 > ]P’{Bz(m(j) U e, €73 (mD)) = 1]7
g g} =0
[32( mUtY, ep, Ey,s(mUTY)) = ID+
3 p[@ (), mU+), e, EEF () = 1]~
Jm(J) 1

et d’autre part,

’ [Bg(mo,ml,BB,EYbe(mo)) = 1} —P[Bz (mo,ml,e,gggbb(ml)) = IH =
pn—1

Z IP’< [Bg (m(j), m(jH), €n, 55,%”’"(7”(”)) = 1} -

=0

]p{BQ (M@, mUtD), e, EGH (mG+D)) = 1})‘ -

5 (ol 5+, £ ) 1] -
dmjl)=0

p[52 (m@, mUHD), e, EEGU (1)) = 1D+

> (IP [82 (m), mUT e, £EG (mD)) = 1}_

7, m(J) 1

B[Ba (), U+, e, EEGH (mU+)) = 1D ‘
donc on a au final
’P[Ag(o, Lo, EEGM(0)) = 1} —IP[A (0,1, .4, EEG? (1)) = 1H >

1
k‘P[BQ(’I’TLO,m17€B,5€§bb(m0)) = 1:| - ]P)|:82(m0,m1765,5£§bb(m1)) = 1:”

et il en résulte
Advznd cpa > Advznd cpa

csEth A CsEbe B
T el s ind— ind—
La négligeabilité de Advg;dfccﬁ'? 4 entraine donc celle de Adv[g Ecclf,‘?B car k est

borné par le temps de calcul de B qui est un PPTA. Ceci achéve la preuve. O
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L’effet de ’homomorphie

Pour étudier l'effet de la formule d’homomorphie sur la sécurité, nous allons
introduire un autre jeu d’attaque. L’intuition derriére ce jeu est directement li-
sible dans le jeu lui-méme : on demande & un adversaire de choisir deux messages
et deux masques et il doit distinguer la somme du chiffrement d’un message avec
celui d’'un masque de la somme du chiffrement de I’autre message avec 'autre
masque. On remarque que si les masques choisis sont tous deux identiquement
nuls on tombe juste sur une maniére un peu compliquée de formuler 1’ind-cpa-
sécurité simple.

Soient A := (A1, A2) un PPTA et n le paramétre de sécurité.

Expindfcpafh (TL)

CcSBGH A
(ar, G, G) < G(1M)
T = Ly,
Y « 2G
S+ Gy

(mo, my, m1,my,e) < Ai(gr, Ga, G, Y, S)
(roi)i (r10)i, (ra)er ()i = Ziy, 2 2 2k,
(Uoi)is (Ura)is (Uga)is (Uty)i <= (r0iG)is (r1iG)i, (16, G)is (11:G);
(Toi)is (Th)is (Tog)is (T1)i <= (roiY )iy (r1sY )i, (ro;Y )iy (71;Y )i
(Voi)i, (Vai)i <= (moiS + Toi)i, (m1iS + T1i)i
(Vo)is (Vi3)i <= (mgpS + T;)is (M8 + T1,)i
Yo ¢ Az (mo, mb, m1,my, e, (Uni + Ug;, Voi + V5;)i)
v Az (mo, mg, my,my, e, (U + Uj;, Vi + Vllz)z)
Return (79, 71)

s es

o~ o~ —~

03/t

L’entier & est la longueur des messages (et des masques) choisis par A et 'avan-
tage correspondant est

Advggush )" = |Plo = 1] = P[n = 1]]

La définition suivante est trés locale :

Définition 14 On dit que CSF ¢ des chiffrements homomorphiques in-
distinguables sous une attaque a messages clairs choisis (ou est ind-

cpa-h-sécurisé) si pour tout PPTA A Uapplication Adv'™ %5 "

CSEGHL g est négligeable.

Maintenant, on a le résultat suivant :
Proposition 3 Si CSFEY est ind-cpa-sécurisé, CSEEY est ind-cpa-h-sécurisé.
Soit B un PPTA jouant contre CSZY® dans le jeu ExpgglchfbaB " On construit

un PPTA A jouant contre CSTE? dans le jeu Expé’?Eccg,a , utilisant B comme

sous-fiffre.
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e Le challengeur CH invoque G(1™) pour obtenir (gx, Gy, G), choisit = € Z,, et
S € G, uniformément au hasard, calcule Y := zG et envoie (gy, Gy, G,Y,S) a
Aj.
e Le PPTA A, invoque Bi(qx, Gy, G,Y,S) pour obtenir (mg, my, my, m},ep).
Il pose e4 = eg, m{j = mg||m{, et m{ = my||m}, envoie (mg, m{,e4) & Az et
(m{,my) a CH. Soit k la longueur commune des messages émis.
e Le challengeur CH choisit 8 € {0, 1} uniformément au hasard et choisit (r});
uniformément au hasard pour ¢ parcourant {0,...,2k — 1}. Ensuite, il calcule
(U")i = (r{G)i, (T]")i == (r{Y)i et (V") := (m; S +T}")i, et envoie (U, V")
a As.
e Pour tout i € {0, ...,k — 1}, lattaquant A5 calcule alors

U V") = U V) + (U Vilka),

invoque B (mo, mgy, my,m}, e, (U}",V/")icqo,... k—1} ) pour obtenir v, et retourne
5.

L’tnd-cpa-sécurité de CSEE est utilisée de maniére un peu surprenante
ici : A a besoin de chiffrer 'un des deux masques pour ensuite le sommer au
chiffrement qu’il regoit en challenge. Or, il ne sait pas quel message est choisi par
CH donc il ne peut décider quel masque chiffrer. Il demande donc & CH de faire
ce choix, en "cachant" le masque en deuxiéme partie d’'un message deux fois
plus grand. Ce n’est pas un incovénient car la longueur des messages résultant
de cette opération reste polynomiale en n.

Il reste & analyser le rapport entre les avantages. Il est clair que les chif-
frements obtenus de CH et sommés par As respectent les spécifications de
Exp™® P ot on voit que Ay répond correctement si et seulement s’il en

CSEGM’,B
est de méme de By. On a donc

ind—cpa—h __ ind—cpa
AdeSEbe,B = AdUCSEbe7A

et la négligeabilité du membre de droite entraine celle du membre de gauche. O

On peut désormais conclure ce paragraphe avec le
Corollaire 1 Si CSbeb est ind-cpa-sécurisé, CSFCY est ind-cpa-sécurisé et
ind-cpa-h-sécurisé.

En effet, que CS{E G Soit ind-cpa-sécurisé entraine que CSFE soit ind-cpa-
sécurisé. 1l reste alors a appliquer la proposition 3. O

Résultat global

On peut résumer les résultats obtenus dans les paragraphes précédents dans
un théoréme.

Théoréme 4 Soient & une famille de groupes, G un générateur d’instance pour
®. Si G satisfait Uhypothése DDH, le schéma de chiffrement CSEE est ind-
cpa-sécurisé et ind-cpa-h-sécurisé.
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2.3 Signatures digitales et fonctions de hachage

Ici nous faisons des rappels sur les schémas de signature digitale et les fonc-
tions de hachage et certains aspects de leur sécurité. Nous concluons en définis-
sant un jeu d’attaque contre un schéma de signature et une fonction de hachage
en méme temps afin d’avoir un formalisme bien adapté au modéle de sécurité.
Ces primitives sont utilisées pour garantir I'intégrité de la réponse finale d’une
authentification. Il est clair que toute la machinerie que ’on souhaite mettre en
place ne sert a rien si un adversaire a la possibilité de changer cette réponse.

2.3.1 Signatures

Définition 15 Un schéma de signature digitale est un quadruplet
DS := (Ps, Ky, Sign, Verify)
de PPTA vérifiant les hypothéses suivantes :

o Pourtoutn € N, Py prend en entrée 1™ et retourne un ensemble de parameétres
1. Ces parameétres spécifient notamment un espace de messages M a signer et
le paramétre de sécurité n de départ.

o Pour tout Iy € Ps(1™), Ks prend en entrée I et retourne une paire de clefs
(pks, sks). On appelle pks et sk les clefs de vérification et de signature respec-
tivement.

o Pour tout (pks, sks) € Ks(Is), et tout m € My, Sign prend en entrée sk et
m et retourne 5. On note Signg_ (m) plutot que Sign(sks,m).

o Pour tout s € Signsk, (m) et tout m’ € Mg, Verify prend en entrée pks, s et
m’ et retourne 0 ou 1. On note Verifyp, (m',s) plutot que Verify(pks,m’,s).

e Pour tout m € M, on a
Verifypk, (m, Signsk, (m)) =1

L’attaquant naturel contre une signature digitale est un PPTA cherchant &
trouver des signatures forgées a partir uniquement de la clef publique. Soient
n €N, A:= (A1, A2) un PPTA fonctionnant en deux étapes et ORgigy,, un
oracle de signature. Considérons le jeu suivant :

Expgg a(n)

I, + Ps(1™)
(pks, sks) <+ Ks(Is)
((Mo;80)0,€) « A1(Is, pks, ORsign.,..)
(m, s) < Az((mo,50)0,€)

Return (m, s)

ou on définit 'avantage de A comme étant

Adol%s 4(n) == P{((m,s) # {(mo,50)}, ) A (Verifyu, (m,s) = 1)
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Définition 16 On dit que DS a des signatures inforgeables si pour tout
PPTA A lapplication Advgg,A est négligeable en le parameétre de sécurité.

2.3.2 Fonctions de hachage

Définition 17 Soient r : N — N une application et $ := {Hx}x une famille
d’applications Hy : {0,1}* — {0,1}"0A) oa les X parcourent un sous-ensemble
infini de {0,1}*. On dit que $ est une famille de fonctions de hachage si
les conditions suivantes sont vérifiées :

e il existe un PPTA GH tel que pour tout n € N, GH prenne en entrée 1™ et
retourne un X\ et la description de Hy et

e pour tout A Uapplication H) est calculable en temps polynomial.

Soient A un PPTA et n € N le paramétre de sécurité. On considére le jeu
suivant :

Expcoll (TL)
(A, (Hy)) + GH(1
(370’ 1) < A <Hu>)
Return (zo, 1)

o on définit Pavantage de A par

Ade”( ) =P (300 =+ xl) AN (HA(xo) = HA(HCl))}

Définition 18 On dit que la famille de fonctions de hachage $) résiste aux
collisions si pour tout PPTA A application Advc"” est négligeable.

On remarque que pour qu'une famille de fonctions de hachage résiste aux
collisions il faut que r croisse suffisamment de sorte & ce qu’une recherche ex-
haustive soit impossible en temps polynomial.

2.3.3 Un jeu d’attaque simultané

Soient DS un schéma de signature et $) une famille de fonctions de hachage.
Pour tout PPTA A, on définit le jeu d’attaque suivant pour n € N :

Expy 714 % (n)
(15 (1)
(pks, sks s(1)
(A, (Hx)

A (pk?s, (Hy), ORSzgnbk )
2 (Mo, 500, €)

( mO?‘gO 07

(,

Return (v,0

—P
“K
— GH(1™)
—
— A

)
)
)
)
o)
)
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ou 'avantage est défini comme étant
coll/ for
Ad%,sg,/\ (n) =P l((W # o)A (Ha(y) = HA(U))>V

(((%0) ¢ {(moaﬁo)}o> A (Verifypr, (v,0) = 1))]

Ce jeu englobe assez clairement une attaque contre DS et §) au sens ou A
réussit son attaque s’il arrive a retourner soit une collision pour $) soit une signa-
ture d’'un message pour lequel aucune requéte de signature n’a été faite. Lorsque
nous analyserons la sécurité offerte par les protocoles décrits au chapitre 4, nous
verrons qu’un attaquant capable de changer la réponse finale sans invalider la
ronde d’authentification peut étre utilisé pour créer un PPTA gagnant au jeu
ci-dessus. Or, I’équation

P[(w #0) A (Hy(3) = HA(0)) )V

(((%0) # {(mo,50)}, ) A (Verifyp, (v,0) = 1))] <
P|(y # 0) A (Ha(3) = HA(0)) |+

P[((%a) # {(mos50)}, ) A (Verifypm, (7,0) = 1)]

montre immédiatement que si DS a des signatures inforgeables et que §) résiste

aux collisions, ’application Advf{%@i ‘:{ est négligeable pour tout PPTA A. Ce

sont donc ces hypothéses que nous allons faire sur DS et .

2.4 Reécupération confidentielle de données

Ici nous rappelons les travaux de Chor et al., [9]. Il s’agit de récupérer de
maniére confidentielle une information dans une base de données sans révé-
ler laquelle & la base. Un tel protocole s’appelle un protocole de récupération
confidentielle de données, abbrévié PIR (private information retrieval) dans la
suite. Les auteurs montrent comment on peut utiliser la multiplication des bases
de données pour pouvoir récupérer une information de maniére inconditionnel-
lement confidentielle sans télécharger la base de données toute entiére. Dans
cette section, U désigne une entité essayant de récupérér un vecteur binaire
v; € {0,1}* d’une bases de données contenant N tels vecteurs.

Pour un ensemble E et un élément e, on définit E®{e} comme étant E—{e}
siec Eet EU{e}sie¢ E.
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2.4.1 Deux copies d’une base

Commengons par réviser le protocole de base avec deux bases de données.
On suppose qu'il y a deux copies DBy et DB; d’une méme base. Pour récupérer
le vecteur v;, U commence par choisir uniformément au hasard un sous-ensemble
Sode{1,..., N} et calcule Sy := Sy®{i}. Il envoie alors Sy & DBy et S; A DB;. La
base DBy (respectivement, DB;) calcule alors Xo := D, 5, vn (respectivement,
X = ®h651 vp), et les vecteurs Xg et X sont renvoyés a U. Enfin, U calcule
V; = X() D Xl.

Ce protocole fonctionne car une et une seule des deux parties Sy et Sy
contient I'indice 7, et comme chaque base regoit une partie uniformément distri-
buée de {1, ..., N}, aucune des deux n’a d’information sur .

2.4.2 Huit copies d’une base

Dans leur travail, Chor et al. [9] mettent 'accent sur le fait de diminuer
la complexité de la communication du PIR en multipliant la base de données
de départ. Nous voyons cette technique plutét comme un moyen de diminuer
Peffort de calcul fait par Y. Précisément, nous souhaitons que ¢/ ait & choisir un
sous-ensemble de {1, ..., N} qui soit plus petit.

On suppose que N = £3 pour un certain entier £. On peut toujours se ramener
a ce cas par exemple en rajoutant des faux vecteurs a DB. Ainsi, on peut voir
la base de données comme un cube de coté £ : le vecteur v; est noté v;1,2;3 ot it,
i? et i3 sont dans {1,...,£}. On suppose de plus qu’il y a huit bases de données
DBy, s,s5 (515253 parcourant {0,1}3) qui sont chacune une copie de DB, et que
U veut récupérer v;i;z2;s.

Il choisit trois parties S§, S2 et S§ uniformément au hasard dans {1,...,¢}
et calcule les ensembles

Sli= St @ {i'}, 87 := S2 @ {i*} et S3 .= S§ @ {i®}

: e ol 2 3 4 i
Il envoie ensuite S, x S5, XS, & DBy, s,s, pour tout s1s2s3, et ce dernier calcule

X313233 = @ Vh1h2ph3

1 2 3
S1 xS52, %53,

(h'h?h? parcourant S} x SZ, x S3 ) qu'il renvoie & U, qui calcule enfin

V414243 = @ X818283

818283

A nouveau, ce protocole fonctionne simplement parce qu’'une et seulement
une des parties S 511 X Si X S§3 contient i1i%i%. Tous les autres vecteurs présents
le sont en nombre pair, donc disparaissent. Cependant, I choisit trois ensembles
de taille £ = N''/3 plutot qu'un ensemble de taille N. Ce PIR est représenté dans

la figure 2.2.
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FIGURE 2.2 — Un PIR & huit bases de données

DBioo

DBo11

2.4.3 Deux copies d’une base en simulant huit

Maintenant, nous allons voir comment deux bases de données peuvent faire le
travail de huit d’entre elles afin de diminuer leur nombre. On garde les notations
du paragraphe précédent.

L’entité U choisit encore trois sous-ensembles S}, S2 et S§ dans {1,...,¢}
uniformément au hasard et calcule S7, S7 et S3 comme précédemment. Il envoie
alors S§ x S2 x S3 a DBy et S} x S x S} a DB;. La base de données DBy calcule
Xooo comme le ferait DBygg, et calcule aussi toutes les valeurs possibles pour
X100, Xo10 €t Xoo1. On comprend mieux ce qui se passe a ’aide d’un exemple. Si
on considére X9, DBy sait que ’ensemble que DBy "regoit" est de la forme
St @ {t} x S x S§ pour un certain t € {1, ..., £}. Par conséquent, DBy calcule

Xioo(t) == @ Up1p2p3

Sip{t}xS2xSE

(h*h2h? parcourant SE x S2 x S3) pour tout tel t. A la fin du calcul, DBy a
obtenu les 3¢ 4+ 1 vecteurs binaires

X100(1),-..s X100(¢), Xo10(1), ..., Xo10(£), X001 (1), ..., Xoo01(£), Xooo

et de méme DB, calcule

Xo11(1), -+, Xo11(£), X101(1), s X101 (€), X110(1), .-, X110(£), X111
Enfin, DB, et DB, envoient ces vecteurs a U qui calcule

vz = X100(i)®Xo011 (1) X010(12) D X101 (i%)® X001 (%) ® X110 (1> ) D X000 ® X 111
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Il est important de remarquer ici que U utilise le fait qu’il connait ¢ pour
faire le calcul final car il doit choisir les bonnes valeurs & XORer parmi celles
qu'il recoit.

Indiquons rapidement une maniére plus efficace que la méthode naive pour
calculer ces XORs. Regardons par exemple DBj. Ce que l'on désigne par le
méthode naive consisite a calculer, pout tout ¢ € {1,...,£}, les trois somme
complétes

XIOO(t) = @ Vhlh2h3,

Si@{tyxS2xS3

XOlO(t) = @ Vpip2ps et
S§xSge{t}xS§

X()Ol(t) = @ Vh1h2p3
SExSgxS§d{t}
en plus de Xggo. Comme les sous-ensembles Sé sont choisis uniformément au
hasard, on peut s’attendre & ce qu’ils aient en moyenne % éléments. Chacune de

ces sommes est donc en moyenne le XOR de % vecteurs binaires de longueur k,
et il y en a 3¢ + 1 a calculer ce qui peut rapidement devenir long.

Pour réduire le cotlit de ce calcul, on observe que comme on travaille modulo
2 on a les formules suivantes pour tout ¢ € {1,..., ¢} :

X100(t) = Xo00 & €D ven2ns,

S2xS3

Xo10(t) = Xooo @ @ Unighs €t

Six S8

Xoo1(t) = Xooo ® EB Upip2y
SExS2
Des formules similaires sont vraies pour les calculs que doit faire DB; avec X111.
Ainsi, plutét que de calculer 3¢+ 1 fois des sommes modulo 2 de % vecteurs, on
en calcule une, a savoir Xggg et on calcule les autres a I'aide du vecteur obtenu
et des 3¢ sommes modulo 2 de % (en moyenne) vecteurs données par

@ Vth2h3 @ Vpieps €t @ Uplp2e

S2xS8 SExS3 ShxS2

2.4.4 Autres PIR

Il existe bien d’autres protocoles de récupération confidentielle de données,
notamment des protocoles & une base de données ayant une sécurité définie
en termes de complexité de calcul de maniére analogue & ce que nous avons

rappelé pour les schémas de chiffrement. Le premier tel protocole a été décrit par
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Kushilevitz et Ostrovsky dans [24]. L’un des meilleurs en termes de performances
est celui de Lipmaa (voir [27]), d’ailleurs utilisé dans [6] pour améliorer le résultat
de [5]. Enfin, citons le protocole de récupération confidentielle de données étendu
imaginé par Bringer et al. dans [7].



Chapitre 3

Résultats de sécurité
théorique

Ce chapitre contient les définitions et résultats relatifs a la sécurité. Il s’agit
de rappels la plupart du temps; toutefois, nous énoncons et démontrons un
résultat servant a séparer clairement ’avantage que ’on peut obtenir d’un mes-
sage chiffré accompagné d’une annexe dépendant du message de celui que 'on
obtient uniquement avec I’annexe dans un contexte d’indistinguabilité. Ce ré-
sultat est essentiel pour démontrer en partie que notre protocole est sécurisé
dans le modéle ou I'on se place. Comme certains de nos protocoles opérent avec
plusieurs clefs pour le méme schéma de chiffrement, le résultat est établi dans
ce cadre.

3.1 Sécurité et indistinguabilité

3.1.1 Introduction

Dans cette section, nous introduisons les notions de sécurité utilisées pour
analyser la sécurité des protocoles. Nous rappelons d’abord les notions classiques
de sécurité sémantique et d’indistinguabilité des chiffrements. Ces deux notions
étant équivalentes et la deuxiéme étant en général plus commode & manipuler en
pratique, nous adoptons les versions "indistinguabilité" des notions de sécurité
une fois ce rappel fait.

Nous passons ensuite a I'indistinguabilité sous une attaque & messages clairs
choisis ; nous en redonnons la définition et enongons le résultat permettant de
passer & plusieurs clefs. Enfin, en nous plagant directement dans le cadre de
plusieurs clefs, nous introduisons une nouvelle notion de sécurité, I'indistingua-
bilité & information partielle choisie et information partielle attribuée (notée
ind-cpia-api-sécurité) et démontrons qu’'un cryptosystéme est ind-cpa-sécurisé
si et seulement s’il est sécurisé en ce sens.

La raison d’étre de cette caractérisation est de pouvoir séparer clairement les

593
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informations qu’'un adversaire peut calculer & partir d’un chiffrement de celles
qu’il peut calculer de l'information partielle dans un contexte d’indistinguabi-
lité. Précisément, distinguer entre deux ensembles de messages contenant chacun
des chiffrements est ramené a faire une distinction entre ces mémes messages
sans les chiffrements. Cela nous permet notamment de montrer qu’il est impos-
sible en temps raisonnable d’attribuer une identité parmi deux & un ensemble
de messages regus. Le fait que dans notre modéle de sécurité nous autorisons
I’adversaire a pouvoir choisir le contenu de la base de données impose que cette
caractérisation soit faite en termes de sécurité a messages choisis.

Dans tout ce chapitre, CS désigne un schéma de chiffrement (P, K, E, D) au
sens de la définition 7.

3.1.2 Rappels sur la sécurité sémantique

Rappelons la définition de base de la sécurité sémantique. Pour ce faire, nous
allons employer le langage des jeux d’attaque. Dans tout ce qui suit, n € N est
le paramétre de sécurité. Soient A, A’, et M des PPTA, et h: {0,1}* — {0,1}*
une application polynomialement calculable. Définissons les jeux suivants :

Expgsivg,n,a(n)
I+ P(1")
(sk,pk) « K(I)
m +— M(I)
¢+ Epi(m)
v A(I,pkz, e, 1Ml h(l",m))
Return

et

EXP;DE,%,h,A/(n)
m <« M(I)
Y = A(1,1m R(1™ m))
Return +/

Soit maintenant f : {0,1}* — {0, 1}* une application polynomialement bornée.
On pose :

Advgg,sfxe/ln?h,A(”) = P[V = f(1", m)}
et
Advlzem (n) =P[y = f(1",m)]
P,M,h, A’ Y )
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Définition 19 On dit que CS est sémantiquement sécurisé si pour tout
PPTA A il existe un PPTA A’ tel que pour tout PPTA M et toute paire d’ap-
plications h et f de {0,1}* dans lui-méme telles que h soit polynomialement
calculable et f soit polynomialement bornée I’application

f—sem f—sem
Adves pn,a — AdUp yn a

est négligeable (voir en bas de la page 19 pour la définition de la négligeabilité
d’une application).

La définition 19 est la formalisation de la notion intuitive suivante : CS est
sécurisé si I'information que I'on peut calculer en un temps raisonnable avec le
chiffrement peut 1’étre sans le chiffrement. Cette notion est du & Goldwasser et
Micali dans [17] et la définition ci-dessus est une formulation en termes de jeux
d’attaque de celle que I’on trouve dans [16].

Apparaissant également pour la premiére fois dans [17] est la notion de
cryptosystéme ayant des chiffrements indistinguables. Nous en donnons ici une
définition tirée encore de [16]. Soit MP un PPTA retournant des triplets de la
forme (mg,m1,2) ot mo et my représentent des messages de méme longueur.
On définit le jeu :

EXP?E{MP,A(”)
I+ P™)
(sk,pk) «+ K(I)
(mg, m1,z) < MP(I)
o, 1 < Epi(mo), Epi(ma)
Yo, 71 < A(I,pk,co, 2), A(I, pk, c1, 2)
Return (v0,71)

et on pose _
Advgs pip a(n) = |Plyo = 1] = P[y1 = 1]|.

Avec ces notations, nous avons la

Définition 20 On dit que CS a des chiffrements indistinguables (ou est
ind-sécurisé) si pour tout PPTA A et tout PPTA MP (comme ci-dessus) Uap-
plication Ad”gfsd,MP,A est négligeable.

La donnée z qui apparait dans ce que MP retourne représente une éventuelle
information partielle liée aux messages mq et my. Il est important de remarquer
que la méme information est donnée a A pour distinguer entre des chiffrements
de mg et mq.

Un cas particulier important du jeu précédent est celui ot I'information z
est égale au couple (mg,m1). Il va nous étre commode dans la suite d’avoir une
définition spécifique pour ce cas. Notons M un PPTA retournant des paires de
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messages de méme longueur, i.e. de la forme (mg, mq) ou |mg| = |m|. Le jeu
devient alors

Exp(é v, 4(n)
I+ P(1™)
(sk,pk) « K(I)
(mg, mq) < M(I)
o, c1 < Epi(mo), Epr(ma)
Y0, 71 < A(IL, pk, co, mo, m1), A(L, pk, c1, mg, m1)
Return (vy0,71)

avec comme avantage
Advgsyg 4(n) = |Plyo = 1] = Py = 1]
et cela méne a la

Définition 21 On dit que CS a des chiffrements faiblement indistinguables
(ou est faiblement-ind-sécurisé) si pour tout PPTA A et tout PPTA M, lap-
plication Advé’};‘f M.A €st négligeable.

Rappelons maintenant la relation entre ces différentes notions de sécurité.
Elle est particuliérement simple :

Proposition 4 SiCS est sémantiquement sécurisé, il est ind-sécurisé.
Voir [16] pour la preuve. [J

Ensuite, le lemme suivant est trivial :
Lemme 3 Si CS est ind-sécurisé, il est faiblement ind-sécurisé.

En effet, on a déja remarqué qu’il suffit de particulariser au cas ot MP retourne
des données de la forme ((mo7 my, (Mo, ml)). O

Enfin, on a la proposition frappante suivante, qui permet de boucler la
boucle.

Proposition 5 Si CS est faiblement-ind-sécurisé, il est sémantiquement sécu-
T1S€.

Voir [16]. O
Ainsi, on a en fait équivalence entre ces trois notions :

Théoréme 5 Le systéeme CS est ind-sécurisé si et seulement s’il est faiblement-
ind-sécurisé.
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3.1.3 Messages clairs choisis et multiples clefs

Une définition & priori plus forte que l'indistinguabilité ci-dessus est l'indis-
tinguabilité & messages clairs choisis. Dans la définition ci-dessus, une paire de
messages est donnée a I'attaquant ; pour renforcer ’attaquant et donc avoir une
notion de sécurité augmentée, on permet a l'attaquant de choisir lui-méme les
messages dont il juge pouvoir distinguer les chiffrements. On considére le jeu
d’attaque suivant, ou A := (A1, .4A3) est un PPTA opérant en deux étapes :

Expgs 17" (n)

I+ Pm™)
(sk,pk) « K(I)
(mg, m1,e) < A (I, pk)
o, c1 < Epi(mo), Epr(ma)
Y0, 71 < Aa(mg, m1, e, ¢p), Aa(mg, my, e, c1)
Return (y0,71)
et ot on pose _
Advé@ﬁcm(s) i=|Plyo =1] — Ply1 = 1]]

Pour éviter des distinctions trivialement possibles il est supposé ci-dessus que

les deux messages retournés par A; sont de méme longueur. On a alors la

Définition 22 On dit que CS est ind-cpa-sécurisé si pour tout PPTA A
comme ci-dessus ’application Advggf;fpa est négligeable.

En pratique, un schéma de chiffrement a clefs publiques comme ci-dessus
opére dans un contexte ou plusieurs clefs publiques sont publiées. Il est donc
important d’analyser dans quelle mesure le nombre de clefs publiques connues
affecte la sécurité globale. Cette analyse est faite dans [1], ou il est entre autres
démontré que dés qu'un chiffrement est ind-cpa-sécurisé, il est "ind-cpa-sécurisé
avec un nombre polynomial de clefs en jeu". Pour avoir une définition précise,
il faut définir un jeu d’attaque pour tout polynome g positif tel que ¢(N) C N :

Expcs X" (n)
I+ P(1™)
(ski, pk;)i < (IC(I))Z.
((mo: )i, (m1;)i, €) < A1 (I, (pk;);)
(coi)i (€10)i = (Epry(M0i)) ;5 (Eprs (mas))
Yo < Az((mm)z‘, (ma)i, e, (001‘)1)
Y1 4 Az((moi)i, (mai)i, e, (c15)s)
Return (79, 71)

ol on pose ,
AdvlES R (n) = |Plyo = 1] — P[ys = 1]]
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et ol il est sous-entendu que ¢ parcourt {1,...,q(n)} et que pour tout i, |mg;| =
|my;|. La définition cherchée est alors

Définition 23 On dit que CS est ind-cpa-mk-sécurisé si pour tout PPTA A
A . ) . . ind—cpa R
et tout polyndome q comme ci-dessus 'application Adv%c&A est négligeable.

Ce qui est démontré dans [1] peut maintenant étre énoncé ainsi :

Théoréme 6 Le schéma de chiffrement CS est ind-cpa-mk-sécurisé si et seule-
ment s’il est ind-cpa-sécurisé.

3.2 Informations partielles

Conservons pour cette section les notations de celle d’avant. Si ¢ est un
polynéme positif (ne pas oublier la convention), on désignera par M, un PPTA
servant & générer des messages. Précisément, M, prend entrée (I, 2, z) (ou I
provient du générateur de paramétres généraux P(1™) de CS et b prendra la
valeur 0 ou 1 plus loin) et retourne un ¢(n)-uplet de la forme (my;); pour @
parcourant {1,...,¢(n)}. On fait I'hypothése suivante : pour tout (zo, 2z1) et z

|20] = |21] =V (moi)s, (M1i)i € My(I,20,2), Mg(I, 21,2), ¥V i |moi| = |mu]

C’est une hypothése analogue a celle faite pour la premiére partie d’un adversaire
A attaquant CS dans une attaque a messages clairs choisis.

On considérera aussi un PPTA PZ servant a générer de I'information par-
tielle. Il prend en entrée (ms;); calculé par M, ainsi que l'entrée z et retourne
yp- Il n’est pas nécessaire de faire d’hypothése supplémentaire sur PZ.

Nous allons avoir besoin de deux jeux d’attaque et d’un deuxiéme PPTA
A" = (A}, AL) opérant en deux temps pour donner une définition précise de la
généralisation. Les jeux sont les suivants :

ind—cpia—api—mk
Exp s i, pa (1)

I+ P
(ski, pki)i (IC(I))Z
(20,21,2,€) < Ay (L (pk;z)z)
(moi)i, (Mas)i < Mg(I, 20, 2), My(I, 21, 2)
Yo, Y1 < PI((mOi)i;Z)apz((mli)i;z)
(c0i)is (C1i)i (gpki (mOi))i; (gpki (mlz))l
Yo + Az (Zo, 21,2, €,Y0, (COi)i)
Y1 4 Az(20, 21,2, 6,91, (€14)i)
Return (v9,71)
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et
B A1)
I+ P(1™)
(20, 21,2, €") = A1 (I)
(moi)i, (Mmai); < Mg(I, z0,2), My(I, 21, 2)
Yo, y1 < PL((moi)i, z), PZ((m1i)i, 2)
Yo+ Ay (20,21, 2, €, (1lm Oil)i,yo)
R .Az(zo,zl,z e, 1‘7'l”|)i,y1)
Return (79, 71)

avec les avantages respectifs
Advyes e pta ™ (n) = [Plyo = 1] = Pl = 1]]

et
ind—api—cpia—mk
Adv) s ot " (n) = [Plyg = 1] = Ply; = 1]

ol on suppose que ¢ parcourt {1,...,q(n)} et que zy et z; ont méme longueur.
La définition qui nous intéresse est alors la

Définition 24 On dit que CS a des chiffrements indistinguables sous une
attaque a informations partielles choisies, informations partielles at-
tribuées et clefs multiples, ou est ind-cpia-api-mk-sécurisé, si pour tout
PPTA A et tout polynéme q, il existe un PPTA A’ comme ci-dessus tel que
pour tout PPTA M, et tout PPTA PT comme ci-dessus, Uapplication

ind—cpia—api—mk ind—api—cpia—mk
Advyes pm, PT.A Advy'p am, pT. A

est négligeable.

Avant de poursuivre, expliquons le contenu intuitif de cette définition. Il
n’importe pas dans ce paragraphe qu’il y ait plusieurs clefs publiques donc on
laisse tomber g et mk temporairement.

Le générateur de messages M prend en entrée des informations choisies
par 'adversaire. C’est en cela qu’il s’agit d’une attaque & information partielle
choisie (¢pia). On voit que si A; ne retourne rien et que M est choisi de telle
sorte qu’il puisse tourner sans avoir besoin d’entrée provenant de A, on retombe
sur une situation d’indistinguabilité ou l’adversaire n’a aucun controle sur les
messages dont il est chargé de faire une distinction des chiffrements. A autre
extréme, si M retourne exactement ce qu’il recoit de A7, on se trouve dans une
situation ou 43 choisit essentiellement les messages a distinguer. Cette définition
contient donc tous les intermédiaires entre une indépendance totale des messages
et de A; (ind-sécurité passive) et un controle complet de ces messages (ind-cpa-
sécurité).
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Examinons le role de PZ. L’idée ici est que seule une information relative
4 un message chiffré et accompagnant le chiffrement de ce message est exploi-
table pour pouvoir le distinguer du chiffrement d’un autre message accompagné
d’une information partielle analogue. Ces informations étant spécifiques aux
messages qu’elles accompagnent, on dit qu’elles sont attribuées & ces messages
(api). Regardons le cas extréme : si PZ retourne une constante quel que soit le
message qui est chiffré, A, recoit cette méme constante en guise d’information
supplémentaire et ne gagne donc rien d'un challenge & un autre. Au niveau des
définitions, ce qui disparait est le terme Advy’ (j\;ff;}a’;‘(f” * car yo étant égal & y;
les distributions Aj(20, 21, 2, €', yo) et A5 (20, 21, 2, €', y1) sont identiques.

En faisant des combinaisons des cas extrémes décrits ci-dessus, on retrouve
des notions de sécurité classiques. Par exemple, si M retourne exactement ce
que A; retourne et PZ retourne une constante, on retombe sur la notion d’ind-
cpa-sécurité (ou dind-cpa-mk-sécurité).

Le résultat principal de cette section peut maintenant étre énoncé.

Proposition 6 Le cryptosystéme CS est ind-cpa-mk-sécurisé€ si et seulement
s’il est ind-cpia-api-mk-sécurisé.

Le sens facile de cette proposition, & savoir que 'ind-cpia-api-mk-sécurité
entraine ind-cpa-mk-sécurité, est essentiellement le fait que la premiére de ces
deux notions soit une généralisation de la seconde. Démontrons donc le sens
inverse.

Soient ¢ un polynéme et A := (A;, A2) un PPTA jouant contre CS dans
le jeu Expgg‘;ﬂ:}‘fﬁ_mk pour des PPTA M, et PZ comme ci-dessus. On
construit A’ := (A}, A5) comme suit.

Pour tout n € N, A} prend 1" en entrée, invoque P(1"™) pour obtenir
I, invoque (IC(I))Z pour obtenir (sk;,pk;);, invoque Ay (I, (pki)i) pour obte-
nir (zo, 21, 2,€), pose € = e et retourne (2o, 21, 2,¢’). Pour g € {0, 1}, soient
maintenant (mg;); € My(I,zs,2) et yg € PZ((mpi)i,z); Ab prend en entrée
(zo,zl,z7e’, (1"”5i|)i,yﬁ), extrait (pk;); de €', invoque (5pki(1|7nﬁi|)),i pour ob-
tenir (d;);, invoque Az (zo,21,2,€,yg, (d;);) pour obtenir v, pose 7' = 7 et
retourne 7',

On observe que A’ est bien un PPTA car il n’utilise que des PPTA comme
sous-programmes. Par ailleurs, A’ ne dépend que de A et ¢. Il nous reste donc
a montrer que sous ’hypothése que CS est ind-cpa-mk-sécurisé, ’assertion sur
les avantages est vérifiée.

Raisonnons par I’absurde : supposons qu’il existe des PPTA M, et PZ, un
polynéme positif p et un ensemble infini I d’entiers naturels tels que pour tout
nel,

. _ i — I — ] 7 a> o 1
A i 2 () — A ) > s

. . ind—cpia—api—mk ind—cpia—api—mk
Avec les notations des jeux Equ,cs,Mq,P,A et Equ,P,Mq,PZ,A' on
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réécrit 'inégalité précédente ainsi :

’P[.Ag (zo,zl,z,e,yo, (c()i)i) = 1} — IF’[AQ (zo,zl,z,e,yl, (Cli)i) = 1} ‘ >
‘P{Aé(zo,zl,z,e', (1‘m01|)i,y0) = 1} —P[Aé(zo,zl,z,e’, (1"””‘)i,y1) = 1} ‘—&-

p(n)

On peut supposer que pour tout n € I, on a l'inégalité

P[AQ(ZO,ZhZ,e,yo, (coi)i) = 1} - P{Az(zo,zl,%ewl, (c1i)i) = 1} >

1
IP>|:“’4/2 (an 21, %, 6/7 (1‘mm|>i7 yO) = 1:| _P[Aé (207 21, %, 6/, (1|Tn1i‘)i’ yl) = 1:| t—
Vu la construction de A’ on a pour tout n € I

P[A2(20721,Z7€7y0,(001‘)1‘) = 1} {A2(Zo,217z e, y1, (c1i)i) }

]I”[Ag(zo,z17z,e'7y0,(di)i) = 1} {Ag(zo,zl,z e 1, (di);) = 1} +— ( )

i.e. pour tout n €I

P[A2(2072172767y07 (coi)i) = 1} - ]P)[Az(Zo,ZhZ?@/,yov (di)i) = 1} >

P |:A2 (Zo, Z1y%,€,Y1, (Cli)i) = 1} —P |:./42 (2’0, 21, %, 6/, Y1, (dz)z) = 1:| +2ﬁ (*)
Maintenant, pour exploiter cette inégalité nous allons construire deux autres
PPTA AU) .= (A§”,A§“) pour j = 0,1. Pour tout n € N, tout I € P(1") et
tout (sk;, pk;); € (IC(I))i, A(j) prend en entrée ( , (pki)i), invoque A; (I, (pk:l)l)
pour obtenir (zp,21,2,€), invoque M,(I, z;,z) pour obtenir (mj;);, invoque
PI((mji)i,z) pour obtenir y;, pose e(j) = (20, 21, 2, €) et retourne

((mye)i, (1mi1);,e0))
Puis, pour tout ((mj;);, (11mil);,e0)) € .A(lj) (I, (pk;);), tout
()i € {(my)s, (1Imat1);}

et tout (¢;); € (5pki(ai))i, A;J) prend en entrée ((mji)i,((1‘m7'i‘)i7e(j),(ci)i),
extrait (20, 21, 2, €,y;) de ), invoque Ay (20,21, 2,9, €, (¢;);) pour obtenir 7,
et retourne +.

Il est clair que les AU) sont des PPTA jouant contre CS dans les jeux
Exp™d-2=mF " Comme CS est supposé ind-cpa-mk-sécurisé, si n est assez

q,CS, A

grand on a
1

2p(n)

ind—cpa—mk
Adv V,.C8,AG) (n)

IN
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mais par ailleurs on a par construction des AY) que
‘]PI:AQ (20,21, 2, 6,95, (¢ji)i) = 1} - IP[AQ (20,21, 2,€,Y;, (di);) = 1} ‘ =
B[4S (e (17, (c0) = 1] -
PLAS ()i, (1751, (di);) = 1] ‘ = Adv"0s HeT (n)

Ceci nous donne en particulier

IP|:A2 (20, 21, 2, €, 90, (c0i)i) = 1} — P|:.A2 (20, 21, 2, €, 90, (di);) = 1} < 2p1n)
et
P[A2(207Z1,Z7€7yla(di)i) = 1} _P[A2(2072172a€73/17(Cli)i) = 1} < !
2p(n)

1 1
> P[v‘b (20,21, 2, €, 1, (c13)i) = 1} —P[AQ(ZO,ZhZ,@,yl» (d;)i) = 1]4—7

2p(n) p(n)
donc
20(n) < ]P[A2(Z()azlvzaeayl7 (di)i) = 1} - P|:A2(207zlazaeay17 (cri)i) = 1}

d’ou la contradiction 1n) < s——. Le quadruplet (Mg, PZ,p,I) ne peut donc

i —2p( 2p(n)”
exister et la proposition est démontrée. O

3.2.1 Reformulation des énoncés

Pour appliquer la proposition ci-dessus dans un cadre plus pratique il est
commode d’utiliser une formulation différente. On conserve les notations du
paragraphe précédent et on considére les jeux d’attaque suivants :

IND—CPIA—API-MK
EXPq,cs,Mq,Pz,A (n)

I+ P
(ski, pk;)i < (IC(I))Z,
(20, 21,2, €) < A1 (I, (pk:);)
B« {0,1}
(mpi)i = Mq(1, 23, 2)
Yg PI((mﬁi)i,z)
()i < (Epri(mpi)),
V5 A2(20, 21, 2, €, yp, (¢g:)i)
Return ~
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et

IND—CPIA—API-MK
Equ,’F’,Mq,PLA’ (n)

I+ P
(20,21, 2,€") + AL (I)
B {01}
(mpri)i = My(L, 25, 2)
ys < PZ((mpi)i, 2)
v < A, (ZO, 21,2, €, (1|m5,i‘>i7y5/)
Return +/

avec les avantages respectifs

1
—CPIA-API—
Advy 8 56, a1 M () = [Py = 5] - 5

et
1
IND—CPIA—API-MK
Advy p M, PT.N (n) == [Ply = B8] — 5}
ou ¢ parcourt {1,...,q(n)} et zp et z; ont méme longueur.

Définition 25 On dit que CS est IND-CPIA-API-MK-sécurisé si pour
tout PPTA A et tout polynéme q, il existe un PPTA A’ comme ci-dessus tel que
pour tout PPTA M, et tout PPTA PZ comme ci-dessus, l’application

IND—-CPIA—API-MK IND—CPIA—API-MK
Ad”q,cs,Mq,PI,A - Advq,P,Mq,PI,A’

est négligeable.

Bien entendu, on a alors

Proposition 7 Le cryptosystéme CS est ind-cpa-mk-sécurisé si et seulement
s’il est IND-CPIA-API-M K -sécurisé.

d

Remarque : On peut démontrer que 1’ind-cpa-sécurité est en fait équivalente
a la sécurité sémantique (voir [16]).
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Chapitre 4

Présentation des protocoles

4.1 Introduction

Nous avons maintenant tous les outils nécessaires pour pouvoir présenter et
analyser les deux protocoles d’authentification imaginés. Ces protocoles, ainsi
que les protocoles intermédiaires auquels nous aurons affaire, sont de la forme

PAM = (Rl, Ro, .AS, {C}c, INFRA, ENR)

(voir la définition 2) donc nous fixons une fois pour tout cette notation.

Le premier protocole s’appuye sur le chiffrement ElGamal et peut étre théo-
riquement utilisé avec n’importe quelle famille de groupes pourvu que celle-ci
vérifie 'hypothése DDH, mais nous avons en téte une implémentation avec des
groupes de points rationnels de courbes elliptiques définis sur un corps fini. Le
chiffrement se fait directement avec les éléments du groupe et cela nous permet
de profiter d’une propriété d’homomorphie. Cette derniére fournit un moyen
"intrinséque" pour effectuer un PIR au sein d’une ronde d’authentification.

Le deuxiéme protocole trouve sa génése dans le principal défaut du premier,
a savoir son coiit en terme de calcul au niveau du lecteur. On verra en effet
que pour faire une authentification avec le premier il faut que le lecteur fasse
appel & un générateur de nombres pseudo-aléatoire autant de fois qu’il y a
d’objets enregistrés dans la base. Comme on peut imaginer qu’une telle base de
données contiennent jusqu’a 10° objets enregistrés, il est clair qu’une méthode
plus efficace est souhaitable. Le deuxiéme protocole tente de remédier a cela en
introduisant un protocole PIR séparé du mode de chiffrement, mais & condition
d’autoriser plusieurs copies de la base de données. Enfin, ce protocole ne fait
appel & aucune propriété algébrique du mode de chiffrement et donc n’importe
quel chiffrement par bloc (raisonnablement sécurisé) peut étre utilisé.

Malheureusement, ce protocole, noté PAMI Ml et présenté en 4.3.4, a une
sécurité mal comprise au niveau des messages transmis entre AS et les com-
posantes techniques (dans ce cas, il s’agit de deux copies d’une méme base de
données). Spécifiquement, nous n’avons pas réussi a démontrer que PAMSnal
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garantit 'anonymat d’objet au niveau de AS et nous n’avons pu montrer que
PAM/ " garantit Panonymat d’objet contre les adversaires extérieurs qu’en
rajoutant du chiffrement. Une explication de ce phénoméne se trouve en 4.3.4.

Conformément aux définitions que nous avons mises en place dans le cha-
pitre 1, pour décrire les protocoles d’authentification nous devons simplement
spécifier quelles sont les composantes C, les fonctionnalités INFRA, ENR et 'in-
teraction entre Ri, Ro, AS et les C. Ce sera fait au début de chaque paragraphe
décrivant un nouveau protocole. La description des C, de INFRA et de ENR est
en général assez succinte; ces données seront fournies ensemble. La procédure
d’authentification - étant ce que nous souhaitons vraiment sécuriser et longue a
décrire - est mise & part.

Les analyses de sécurité sont toutes de la forme suivante. Un attaquant joue
contre le systeme dans un des jeux d’attaque Expp g4, 4 définis au chapitre 1
selon les spécifications du protocole d’authentification étudié. L’avantage de
I’attaquant est alors mis en relation avec 'avantage d’un attaquant contre un
schéma de chiffrement pour les questions de confidentialité, et un schéma de
signature et une fonction de hachage pour la question de 'intégrité de la réponse
finale. Enfin, la sécurité supposée de ces derniéres primitives permet de conclure
que 'avantage de 'adversaire de départ contre le systéme est négligeable.

Lorsqu’il s’agira de prouver des résultats de confidentialité, nous ignorerons
complétement la fonction de hachage et le schéma de signature. Il est facile
de voir que cela ne nuit pas au résultat. Par contre, pour que des algorithmes
puissent faire des requétes dans les preuves d’intégrité de la réponse finale, il faut
que les schémas de chiffrement soient en place bien qu’ils ne servent formellement
a rien dans ce cadre sécuritaire.

Nous attirons 'attention du lecteur sur la présence d’un interlude se trouvant
dans I'analyse du deuxiéme protocole. Il s’agit d’un principe utile pour simplifier
les démonstrations lors des analyses de sécurité au niveau de la confidentialité.
Cela ne concerne pas le premier protocole dont la sécurité ne repose pas sur les
résultats du chapitre 3.

Enfin, lorsqu’on manipulera un objet O a authentifier, il sera souvent com-
mode de noter f;o plutét que fo leur morphométrie listée dans la base de
données, i étant en général 'indice auquel le flux est stockeé.

4.2 Un protocole utilisant ElGamal bit-a-bit

4.2.1 Introduction

Ici nous présentons le premier protocole que nous avons étudié. Il s’agit d’une
adaption directe du protocole qui se trouve dans [5] et qui a servi de fil conduc-
teur pour nos recherches. Les composantes du systéme sont les mémes; ce qui
change est le mode de chiffrement : a la place du cryptosystéme de Goldwasser
et Micali (voir [17] ou [5]) nous utilisons le cryptosystéme ElGamal bit-a-bit
décrit au chapitre 2 dans le paragraphe 2.2.2. Ce choix est fait pour essayer de
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diminuer la taille des clefs utilisées. Cependant, lefficacité du protocole souffre
des faits que le chiffrement se fait bit-a-bit et que I'identité de I'objet doit étre
protégeé.

Dans toute cette section, on se donne une famille de groupes

&6 = {(QAvG)\)})\a

un générateur d’instance G pour & et on note
CS e CSngb — (P ]C gEbe DEbe)

le cryptosystéme ElGamal bit-a-bit associé a G comme défini en 2.2.2.
On se donne aussi un schéma de signature digitale

DS := (Ps, K, Sign, Verify)

ayant des signatures inforgeables au sens de la définition 16 et une famille de
fonctions de hachage

5= {Hu}u

résistant aux collisions au sens de la définition 18.

4.2.2 Composantes structurelles

Conformément a nos définitions générales, il nous faut spécifier les compo-

santes techniques C et les deux fonctionnalités ENR et INFRA. Soit n € N non
nul le paramétre de sécurité :
e {C}c = {DB, M} : les composantes techniques se trouvant en communication
avec le serveur central AS sont une base de données DB contenant les flux
morphométriques de référence et un comparateur M utilisé pour prendre la
décision finale quand a ’authenticité de 'objet ;

e INFRA(1™) invoque une fois P pour obtenir un groupe cyclique G, d’ordre
g ainsi qu'un générateur G de ce groupe. Il invoque ensuite K(gx, Gy, G) pour
obtenir la paire de clefs de chiffrement et de déchiffrement ((Y, 9), £C> Il publie
(Y, S), dont R prend donc connaissance, et donne x & M qui le garde pour
lui-méme.

Il invoque ensuite une fois Py(1™) pour obtenir I puis K4(Is) pour obtenir
les clefs de signature (pks, sks), donne sks a AS et publie pks. En particulier,
R posséde une copie de pks.

Il invoque GH(1™) pour obtenir (u, (H,)) et donne ceci & AS et R.

Enfin, les compteurs C s et Cr de AS et R respectivement sont initialisés
ao;

e ENR prend en entrée une base de données morphométrique (k, N, 1, (i, fz)z)
et en distribue une copie a DBy et DB;. Il donne de plus (k, N) a R et 7 & AS.
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( ) (5Ebe(5 ) gEbe(f ),d)

(1) io
N /—\

~ £ (T)(4,u,5)

4.2.3 La ronde d’authentification

Pour tester 'authenticité d’un objet O’ s’identifiant comme étant O, et in-
dexé par ip dans la base de données, le protocole se déroule comme suit :

1) R extrait f' et ip de O;

2) R calcule EEbe(5 ) et SEbe(f ) (o d;, est le vecteur binaire ayant un 1
a la ip-iéme composante et des 0 partout ailleurs). Il incrémente son compteur
CRr, et calcule u := H,, (EFG" (6:0)||ELS (f)]|Cr). Enfin, il envoie

(5Ebe((5l ) gEbe(f ))
a AS tout en gardant u en mémoire;
3) AS envoie EFG(5;,) & DB;

4) DB calcule pour tout entier h entre 0 et k — 1, I’élément

N
Z fvhg}é:gbb (51'@1))
v=1

Gréace a 'homomorphie cet élément n’est autre que SEbe( fion) (on donne les
détails de ce calcul plus loin) donc & la fin de cette étape DB a en fait calculé
Ebe( fio)- Il envoie cet élément a AS ;

5) AS calcule EEbe(flo) + EEbe(f ) qui - toujours par homomorphie - n’est
autre que EEbe( ' ® fi,). I choisit alors uniformément au hasard une permu-
tation o de {0, ...,k — 1} qu’il applique chiffrement par chiffrement au vecteur
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d’éléments du groupe &@gbb( /' ® fi,). Notant le vecteur obtenu V, AS in-
crémente son compteur Cys, calcule u := H,, (Eggbb(dioﬂ|€£§bb(f’)|\CAs) et
envoie V a M

6) M déchiffre V. 1l calcule alors le poids de Hamming du vecteur qu’il obtient
(qui est clairement celui du vecteur avant application de la permutation), le
compare a 7, détermine sa réponse A et 'envoie a AS;

7) Le serveur AS invoque Signsi, (A, u) pour obtenir une signature digitale s
de (A, u) et transmet (A,u,5) a R;

8) Le lecteur R vérifie la validité de la signature digitale, et vérifie que le u qu’il
recoit est le méme que celui qu’il a calculé avant d’envoyer ses messages & AS.
Si I'une de ces vérifications échoue, il rejette la réponse.

4.2.4 Cott en calculs

Evaluons l'effort fournit par les diverses composantes. Rappelons que k dé-
signe la longueur des flux morphométriques et IV le nombre d’objets enregistrés
dans la base de données.

e Le lecteur R doit chiffrer bit-a-bit un vecteur binaire de longueur k& + N. Vu
les spécifications du protocole de chiffrement, il doit faire appel & un générateur
pseudo-aléatoire d’entiers de l'ordre de la centaine de bits k + N fois. Soit [
la longueur des entiers choisis. Le lecteur doit aussi calculer le hachage d'un
vecteur de longueur au plus [(k+ N). Il doit maintenir en mémoire un compteur
Cr. Enfin, il doit vérifier une signature digitale. L’effort du lecteur est linéaire
en la taille de la base de données et des flux morphométriques.

Au total, pour générer le premier message, le lecteur doit choisir I(k + N)

bits uniformément au hasard, et envoyer au serveur un message de longueur
I(k+ N).
e Le serveur d’authentification doit calculer le hachage d’un vecteur de taille au
plus [(k+ N). Il doit calculer 2k sommes de deux éléments du groupe G . Il doit
générer de maniére pseudo-aléatoire une permutation de {0, ...,k — 1}. Il doit
maintenir en mémoire un compteur C 4s. Enfin, il doit calculer une signature
digitale.

e La base de données doit calculer la somme d’au plus 2N éléments du groupe
Ga.

e Le comparateur M doit calculer k déchiffrements ElGamal.

4.2.5 Intégrité de la réponse finale contre les adversaires
extérieurs

Commengons par établir que l'intégrité de la réponse finale est garantie
contre des adversaires extérieurs observant le canal de communication entre
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R et AS. Pour ce faire, il faut réduire 'attaque contre le schéma d’authenti-
fication & une attaque contre soit le schéma de signature, soit la fonction de
hachage.

Théoréme 7 Sile schéma de signature DS a des signatures inforgeables et la
famille de fonctions de hachage $) résiste aux collisions, le schéma d’authenti-
fication PAM garantit Uintégrité de la réponse d’une ronde d’authentification
contre les adversaires extérieurs.

Soit B := (Bq,Ba2,Bs3,B4) un PPTA opérant en quatre étapes et jouant
contre PAM dans le jeu Exp%jj\fﬁfg(n) pour n un paramétre de sécurité. On
va, construire un PPTA A opérant en deux temps et utilisant B comme sous-
programme pour soit trouver une collision pour $), soit forger une signature pour
DS.

e Phase de mise en place par CH des paramétres pour A

Le challengeur CH invoque Ps(1™) pour obtenir I puis Ks(Is) pour obtenir
les clefs (pks, sks) du schéma de signature. Ensuite, il invoque GH(1™) pour
obtenir (u, (H,)) de la famille $. Il envoie (pks, (H,)) & A;.

e Phase de mise en place par A des paramétres pour B

A invoque P(1™) pour obtenir (A, Gy, G) et invoque ensuite K pour obtenir
les clefs du chiffrement ElGamal bit-a-bit ((Y,5),z).

e Phase d’appels a l'oracle de signature par A

Les requétes de signature que A; fait dans cette phase sont utilisées pour
répondre aux requétes de rondes d’authentification que fait B;. Le PPTA A
invoque B3 (ka, (v, S), <Hu>) Il répond aux requétes d’authentification de By
comme suit.

Lorsque B; spécifie une o-iéme requéte de la forme

(o (s Nos 7o, (i foi)i) )

Ay simule tous les calculs visibles par 'adversaire du protocole d’'une ronde
d’authentification normale avec base de données (ko, No, 7o, (4, fm‘)i), flux de ré-
férence f,;, et flux extrait f,;, @ Ko. Autrement dit, A; commence par invoquer
EFGPR(6;,) et Eggbb(fojo @ ko) pour obtenir c,ps € G3'° et coas € G res-
pectivement. Ensuite, il incrémente le compteur du lecteur qui doit donc valoir
0. Puis, il détermine A, en fonction de k, et 7,, incrémente le compteur C 45
du serveur d’authentification qui vaut donc o également, pose ¢, := ¢, as]|copB,
calcule u, := H,(c,||0), et envoie (A,,u,) comme requéte de signature & CH.
Ce dernier invoque alors Signg, (Ao, u,) pour obtenir s, qui est retourné a A;.

Enfin, A; répond a B; en lui donnant (0, Co, ((Ao,uo),ﬁo)).
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A la fin de la phase d’appels a l'oracle de ronde, A; et B ont la liste suivante :

Q:= ((jm (Ko, No 7o, (i, foi)i), ﬁo), (0, Cos ((J’(Fco, To), uo),so) ))

o

pour o parcourant {1, ..., ¢} ol ¢ est majoré par un polynéme en n. La premiére
partie d’un tel vecteur est 'information de la requéte et la deuxiéme le résultat.
Ce dernier contient comme réponse finale A, = j(k,,7,) car les rondes sont
valides.

Il n’est pas supposé que les requétes soient deux-a-deux distinctes mais 1’at-
taquant n’aura jamais de réponses identiques a cause du compteur o.

Pour conclure cette phase, B; retourne la liste £ ci-dessus et une information
d’état eq.

e Requéte de challenge de B

A; invoque B5(9Q, e1) pour obtenir une requéte de challenge

(ja (ka N7 T, (Za fl)l)v Ky 62)
Cette requéte peut déja apparaitre dans Q.

e Premiére phase de réponse au challenge : A simule le premier message de R

Ay invoque EFGP(85) et EEGY(f; ® k) pour obtenir respectivement cpp et

cas, incrémente Cr qui vaut donc g + 1, pose ¢ = casl|leps et calcule u =
Hy(cll(g + 1))

e Deuxiéme phase de réponse au challenge : B manipule les messages de R vers

AS

A; invoque Bs(cas, cps, €2 our obtenir (¢’ ¢, es) de sorte que c/4c et
q AS > p AS> 0o q AS
C/DB soient de la forme

(asn)nefo...k-1y € GX et (cpgpneqr,..ny € GXY

respectivement et que pour tout h € {0,....k — 1}

N
Aash+ Y fon€P S (65) € {E79(0),€79(5), £79(29) }
v=1

On met cette hypothése sur la forme des messages chiffrés que I'attaquant peut
injecter afin de ne pas invalider la ronde pour des raisons triviales (e.g., si M
obtient comme déchiffrement m.S pour m > 3 ou si les messages ont la mauvaise
longueur).

e Troisiéme phase de réponse au challenge : A simule les calculs de linteraction
entre AS et les composantes DB et M
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A; calcule

N
= asn+ Y fon€y " (850) € {EF9(0), £79(S), £79(29) }

v=1

pour tout h. Ensuite A; choisit une permutation o de {0, ..., k—1} uniformément
au hasard, calcule
V= (C;(h))hv

déchiffre V pour obtenir k., calcule le poids de Hamming de !, calcule A’ en

fonction de ce poids, pose ¢’ = ¢;sl|cpg et calcule v’ := H, (||(q + 1)) (car le
compteur Cys affiche (¢ + 1)). Puis, il envoie (4’,u') a CH.

e Quatrieme phase de réponse au challenge : A obtient de CH une signature
digitale pour simuler le message de AS ¢ R

CH invoque Signsk, (A’,u') pour obtenir " et envoie s’ & Aj.

e Réponse au challenge de B : B manipule les messages de AS vers R
As invoque B4((A’,u'),5’,63) pour obtenir ((A”,u”),s”) oun A” € {0,1}.

e Réponse au challenge de A : A cherche dans ce qu’il a calculé une collision
ou une signature forgée
Si A” = j(k,7)®1, " = wet Verifyp, (A”,u"),s") =1, Ay pose cmp, =
A”. Puis :
e si (A", u") = (A", W), As retourne (c||(¢+1),¢||(g+1)) et
o si (A7, u") £ (A W) :
o si (A7 u") ¢ {(Ao,uo)},, A retourne (A", u") et
e s'il existe o tel que (A”,u") = (A,, uo), As retourne (c|[(g+1), col|0).

Dans tous les autres cas, As retourne un message d’échec.

Ceci achéve la description de A. Il faut maintenant établir formellement la
relation entre les avantages. D’une part, les trois conditions A” = j(k,7) @ 1,
u" =wuet Verifyp, ((A”,u”),s"”) = 1 sont satisfaites si et seulement si cmg, =
Jj(k,7) @1 ala fin du jeu Exp%ﬁj&"%(n). D’autre part, si ces conditions sont
satisfaites on a soit ¢’ # ¢ soit (A”,u") # (A’,u’) car dans le cas contraire,
ladversaire B est un PPTA ne modifiant aucun message du challenge et la
réponse finale de authentification doit étre j(k, 7). Il en résulte que

o si (A", u") = (A',W), d # cet (]|(qg+1),¢||(¢g+ 1)) est une collision pour
H, car v’ =wu et v’ = u' donc

et



4.2. UN PROTOCOLE UTILISANT ELGAMAL BIT-A-BIT 73

o si (A", u") # (A W), Véquation Verifyy, ((A”,u”),s") = 1 signifie que s”
est une signature valide sur le message (A”,u”) et il faut maintenant voir si
(A", u") a déja été demandée par A & CH ou non.

Si (A", u") # (Ao, u,) pour tout o, (A”,u”) ne fait pas partie des signatures
demandées a CH et donc c’est une vraie signature valide forgée par A.

S’il existe o tel que (A", u") = (A,,u,), on a nécessairement ¢||(¢+1) # ¢,||o
car o < ¢. On obtient donc & nouveau une collision car

Hy(col o) = o = u”" = u=H,(cl| (g + 1)

Vu que A joue contre $) et DS dans le jeu Expgo’lg g’j, on conclut :

coll/ for int—ext
Advg ps a4 = Advp s

et la négligeabilité du membre de gauche entraine celle du membre de droite. O

Remarque : Les preuves des énoncés concernant l'intégrité pour les autres
protocoles sont quasiment identiques & celle ci-dessus. Les différences essentielles
sont dans les phases de requétes et de challenge lors de l'interaction entre B et
A car celles-ci doivent étre conformes aux spécifications des protocoles.

4.2.6 Confidentialité

Pour considérablement simplifier les preuves des résultats concernant ’ano-
nymat de 'objet lors d’un ronde d’authentification on remarque la chose sui-
vante. Le serveur d’authentification et la base de données n’ont pas la clef de
déchiffrement selon les spécifications du paramétrage et les manipulations qu’ils
font sont faisables par n’importe quel adversaire extérieur dans le modéle ot nous
nous sommes placés. On en déduit que pour démontrer les assertions concernant
la confidentialité d’une authentification au niveau d’un adversaire extérieur, du
serveur AS et de la base de données DB, il suffit de le faire pour ’adversaire
extérieur. En effet, un tel adversaire recoit comme information les messages
entre toutes les composantes. Or, les composantes ne peuvent utiliser comme
informations que celles qu’elles regoivent lors d’une ronde valide. Ces messages
formant un sous-ensemble des messages regus par 'adversaire extérieur et AS
et DB ne faisant pas de calculs qui restent secrets pour eux, ils n’ont pas plus
de pouvoir que les adversaires extérieurs.

Par contre, il faut raisonner différemment pour le comparateur M car il
posséde la clef secréte de déchiffrement, ce qui n’est bien entendu pas le cas
d’un adversaire extérieur, et non plus le cas de AS et DB.

Enfin on rappelle que les portions du protocole employant la fonction de
hachage et la signature digitale sont omises. Cela ne nuit pas au résultat car ces
primitives ne concernent pas la confidentialité.
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Adversaire extérieurs, serveur d’authentification malicieux et base de
données malicieuse

Notre résultat principal dans ce paragraphe est le suivant.

Théoréme 8 Sile générateur G de la famille de groupes & satisfait I’hypothése
DDH, le schéma d’authentification PAM garantit l’anonymat d’objet contre les
adversaires extérieurs, un serveur d’authentification malicieux et une base de
données malicieuse.

C’est une conséquence de la proposition suivante et des résultats du para-
graphe 2.2.2.

Proposition 8 S5i CSngb est ind-cpa-sécurisé, le schéma d’authentification
PAM garantit Uanonymat d’objet contre les adversaires extérieurs, un serveur
d’authentification malicieux et une base de données malicieuse.

Comme nous ’avons expliqué plus haut, les messages que recoivent AS et
DB lors d’une ronde d’authentification forment un sous-ensemble de ceux regus
par l'adversaire extérieur, et ils n’ont pas plus de pouvoir de calcul que ce
dernier d’apres les paramétres. Il nous suffit donc de raisonner pour I'adversaire
extérieur.

Soient n un paramétre de sécurité et B := (B1,B2) un PPTA jouant contre
le schéma d’authentification PAM dans le jeu Exp%agjjffg(n). Nous allons

construire un PPTA A := (A;, A) interagissant avec un challengeur CH pour

attaquer Sgg G en utilisant B comme sous-programme.

e Mise en place des parameétres par CH pour A et par A pour B

Le challengeur CH invoque P(1™) pour obtenir (¢, Gy, G) puis K(gx, Gy, G)
pour obtenir une paire de clefs ((Y7 S), x) pour le schéma de chiffrement CSg Gbb,
Il envoie ((Y, S), x) a A; qui invoquera B avec.

e Phase de création d’une demande de challenge pour A par B

L’attaquant A; invoque B (Y, .S) pour obtenir une base de données et deux
indices de cette base

(@'O,il, (k. N7, G £):2) ). (Y, 5))

Ainsi, k et N sont polynomiaux en n car B; opére en temps polynomial. Le
sous-programme B retourne aussi une information d’état eg.

e Phase de création d’une demande de challenge pour CH par A

L’attaquant A; va maintenant utiliser

(z’o,il, ((k,N, T (i,f,-)i,),n)>
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pour créer une paire de messages a envoyer & CH. Spécifiquement, A; pose
mo = fi, ® K[|0i, et my = fi, @ K||d;,

Ces deux vecteurs binaires sont des éléments de {0, 1}*TV. 1l pose enfin e4 = eg
et envoie maintenant (mg, m1) & CH et ((mo, my), eA) a As.

e Phase de création du challenge par CH pour A

Le challengeur CH choisit § uniformément au hasard dans {0, 1}. Ensuite,
il invoque 5£§bb(mg) € Gi(k+N) pour obtenir ¢ et envoie ¢ & Ay en guise de

réponse a la demande de challenge.

e Phase de création du challenge pour B par A

La deuxiéme partie de 'attaquant, Ay, partitionne ¢ en ¢ = cgs||eps, ou
cas € G3* et cpp € G3N. 1l calcule ensuite pour tout h € {0, ...,k — 1}

N
Aash+ ) foncpBy
v=1
et on voit tout de suite que 45 = (cys,)n € EFE(fiy). Enfin, Ay pose

d = cas + /45, choisit une permutation o de {0, 1}* uniformément au hasard
et pose ¥V = o(d). La réponse a la demande de challenge de B; va étre alors

(cas,cpB, V)

o cas € EFGP(fi, @ k), cop € EFGP(6;, et V € EFGP (0(k)). On remarque
que le dernier de ces vecteurs est obtenu par homomorphie.

e Phase de réponse de B pour A et de A pour CH

L’attaquant As invoque Ba(cas, cpi, V, ep) pour obtenir une réponse «. Il
envoie alors v comme réponse & CH pour la valeur de (.

La construction de A utilisant 55 est achévée. Il faut maintenant regarder ce
qui se passe au niveau des avantages des attaquants. Il est clair que A gagne au

jeu Explc’?gcfﬁa st et seulement si B gagne au jeu Exppiri’s- On a donc
g ’ ’

ind—cpa __ oa—ext
Advegpon = Advpy s

et la négligeabilité du membre de gauche entraine celle du membre de droite.

De méme, on montre que les applications Advyp 44 4s et Advpyv'pps sont

négligeables, d’ou le résultat. O
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Un comparateur malicieux

Il reste & traiter le cas du comparateur. Comme il dispose de la clef secréte,
la résultat ci-dessous dépend du fait qu’il n’a accés & aucune autre information
lors d’une ronde d’authentification.

Lemme 4 L’application

oa—comp

Advp g am
est identiquement nulle, donc négligeable.

Si M retourne comme base de données

(io,il, ((k,N, T (i,fi)i,),m))

en guise de demande de challenge, I'information que Ms regoit est (aprés avoir
effectué un déchiffrement) o(x) ol o est une permutation de {0, ..., k—1} choisie
uniformément au hasard (et d’ailleurs inconnue de M). Comme x est indépen-
dant du choix de 3 fait par le challengeur, il est clair que o(x) ne donne aucune
information sur 3, d’ou I’énoncé. O

4.3 Des protocoles a multiples bases de données

4.3.1 Introduction

Dans cette partie, nous décrivons des protocoles d’authentification d’objets
a distance construits & partir d’'un schéma de chiffrement générique CS :=
(P,K,E,D) sur lequel on ne fait pas d’hypothése autre que celle concernant
sa sécurité. Spécifiquement, CS est supposé ind-cpa-sécurisé, et on a vu au cha-
pitre 3 que cela équivaut a étre IND-CPIA-API-M K-sécurisé. Comme dans
la section précédente, on dispose aussi d’'un schéma de signature digitale DS
ayant des signatures inforgeables au sens de la définition 16 ainsi que d’une fa-
mille de fonctions de hachage $ := {H,}, résistant aux collisions au sens de la
définition 18.

Le protocole principal est le dernier décrit mais pour faciliter sa description
et sa preuve de sécurité nous allons 'introduire en le présentant comme une
modification de protocoles plus simples pour lesquels des preuves de sécurité
sont aussi présentées. Les preuves d’intégrité ont la méme forme que celle donnée
pour le premier protocole : on suppose l'existence d’un adversaire B cherchant
a modifier les messages de maniére & falsifier la réponse et on en déduit un
adversaire capable d’attaquer directement la fonction de hachage ou le schéma de
signature. Par contre, les preuves de confidentialité sont légérement différentes.
Elles s’appuient sur les résultats qui occupent le chapitre 3 et il nous a semblé
plus commode de voir les adversaires contre le protocole directement comme
des adversaires contre les schémas de chiffrement afin de mieux appliquer ces
résultats. On ne construit donc pas formellement d’adversaire contre les schémas
de chiffrement a partir de ceux contre le protocole. On traite les adversaires du
protocole plutot directement comme des adversaires du schéma de chiffrement.
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4.3.2 Un protocole simple avec deux bases de données

Ce protocole est celui qui a servi de prototype pour les suivants, plus com-
pliqués. Il contient déja toutes les idées générales et fait pleinement utilisation
des notions de sécurité introduites au chapitre 3.

Composantes structurelles

Définissons les C, INFRA et ENR :

o {C}c = {DBy, DB}, c’est-a-dire que les composantes techniques sont réduites
a deux PPTA ;

e INFRA(1™) invoque une fois P(1™), trois fois indépendantes K(I) pour obtenir
(pkas, skas), (pko, sko) et (pki, sk1), distribue skas, sko et sk1 a AS, DBy et
DB, respectivement, et publie (pkas,pko,pki). En particulier, R recoit une
copie de (pk.as, pko, pk1).

Il invoque ensuite une fois P4(1™) pour obtenir I, puis K4(Is) pour obtenir
les clefs de signature (pks, sks), donne sks a AS et publie pks. En particulier,
‘R posséde une copie de pk;,.

Il invoque GH(1™) pour obtenir (u, (H,)) et donne ceci & AS et R.

Enfin, les compteurs C 45 et Cr de AS et R respectivement sont initialisés
ao0;

e ENR prend en entrée une base de données morphométrique (k, N, 7, (4, fi)7)

et en distribue une copie a DBy et DB;. 1l donne de plus (k,N) A R et 7 4 AS.

La ronde d’authentification

Décrivons maintenant 'interaction entre les composantes lors d’une ronde
d’authentification en fonction des spécifications ci-dessus. Soit ip € {1,..., N}
et @' un objet prétendant étre O. La précédure se déroule comme suit pour
authentifier I'objet :

1) R lit ip et extrait f';

2) R choisit deux masques My et M; dans {0, 1}*. Il choisit aussi Sy C {1, ..., N}
et calcule S; a l'aide de ip et Sp. Il calcule ensuite ¢ := Epk, (So]| M), 1 ==
Epky (S1]|M1) et cas = Eprs (f' @ Mo @ My). Enfin, il incrémente son comp-
teur Cr, calcule v := H,(casl|collc1]|Cr) qu’il garde en mémoire et envoie
(co,c1,c48) & AS.

3) AS envoie ¢g et ¢; & DBy et DB respectivement.

4) DBy (resp., DBy) calcule Sy et My (resp., Sy et My). Puis, il calcule :

XoI:MO@@fh

heSy
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De méme, DB, calcule

X11=M169@fh

hesSy
Ensuite, DBq (resp., DB;) envoie X (resp., X;1) a AS.

5) AS calcule f' @& My @ M;. Puis il calcule la somme [’ @ My ® My & Xo ® X,
pour obtenir f’ & f;,. Il détermine le poids w de Hamming du vecteur obtenu
et retourne la réponse A selon que w < 7 ou w > 7. Il incrémente son compteur
Cas, calcule u := Hy,(cas]|col|e1||Cas), invoque Signgy, (A, w) pour obtenir une
signature digitale s sur (A4, u) et envoie ((4,u),s) a R.

6) R regarde si le u qu’il a gardé en mémoire est égal a celui envoyé par AS.
Il vérifie ensuite la signature digitale s sur (A, ). Si 'une de ces vérifications
échoue, R retourne | et invalide la ronde. Sinon, il accepte A.

DBy

FIGURE 4.1 — Un protocole simple

Coiit en calculs

Comme pour le premier protocole, on fait un bilan de l'effort fournit par
chaque composante lors d’une ronde d’authentification.

e Le lecteur R doit générer de maniére pseudo-aléatoire deux vecteurs binaires
de longueur k. Il doit générer de maniére pseudo-aléatoire également un vecteur
binaire de longueur N. Il doit calculer le chiffrement d’un message de longueur
k et deux chiffrements de messages de longueur N. Si lg(cy) et lg(crp4+n) sont
les longueurs respectives d’un chiffré d’un message de longueur k et de longueur
k+ N, il doit calculer le hachage d’un message de longueur lg(c) + 2lg(cr+n)-
Enfin, il doit vérifier une signature digitale.

Au total, le lecteur doit générer 2k + N bits uniformément au hasard en
plus de I’aléa nécéssaire au chiffrement de deux messages de longueur k et d’un
message de longueur N. Il envoie au serveur d’authentification un message de
longueur lg(cy) + 2lg(cp+n)-
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e Le serveur d’authentification AS doit déchiffrer deux messages de longueur
lg(ck) et générer une signature digitale. Il doit aussi calculer le hachage d’un
message de longueur lg(ci) et maintenir un compteur C4s.

e Chaque base de données doit déchiffrer un message de longueur lg(ci4n) et
XORer au plus N flux morphométriques de longueur k.

Adversaires extérieurs

Traitons d’abord le cas des adversaires extérieurs. On rappelle que dans le
modéle de sécurité ot 'on se place, il s’agit d’un adversaire actif cherchant &
changer la réponse finale en observant le canal de communication entre R et AS
et d’un adversaire passif cherchant & déterminer I’identité a priori de I'objet en
observant toutes les communications entre les composantes.

Intégrité

Théoréme 9 Si le schéma de signature DS a des signatures inforgeables et la
famille de fonctions de hachage $) résiste aux collisions, le schéma d’authenti-
fication PAM garantit Vintégrité de la réponse d’une ronde d’authentification
contre les adversaires extérieurs.

Considérons B := (B, By, B3, B4) un PPTA en quatre étapes jouant contre
PAM selon Exp%’i}fﬁg(n) oil n est le paramétre de sécurité et construisons un
PPTA A en deux étapes, utilisant 5 comme sous-programme et cherchant soit &
trouver une collision pour §, soit & forger une signature pour DS. Comme nous
I’avons dit dans la remarque & la fin du paragraphe 4.2.5, la démonstration est
presque identique & celle de 7, a la forme des requétes prés.

e Phase de mise en place par CH des paramétres pour A

Le challengeur CH invoque P4(1™) pour avoir I puis K4(Is) pour avoir
les clefs (pks, sks) de DS. Ensuite, il invoque GH(1™) pour obtenir un couple
(1, (H,)) provenant de . Il envoie (pks, (H,)) & Aj.

e Phase de mise en place par A des paramétres pour B

A; invoque P(1™) pour obtenir I et invoque ensuite trois fois KC(I) pour
créer les clefs de chiffrement ((pk:Ag, skas), (pko, sko), (pk1, sk:l)).

e Phase d’appels a l'oracle de signature par A

A; fait des requétes de signature auprés de CH pour répondre aux requétes
de rondes que fait B;. Le PPTA A invoque B; (pkzs,pk:As,pk:o,pkl, (H,\>) et
répond aux requétes d’authentification de B; comme spécifié ci-dessous.

Lorsque B; spécifie une o-iéme requéte de la forme

(o (o Noy 7o (i foi)i) )
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A1 simule les calculs d’une ronde valide avec base de données de départ

(ko7 NO7 Toa (27 fOi)i)7

flux de référence f,;, et flux extrait fo;, ® xo. Autrement dit, A; choisit My
et M,y dans {0,1}*° uniformément au hasard, choisit S,y dans I’ensemble des
parties de {1,..., N,} uniformément au hasard, calcule S,1 := So0 ® {jo}, cal-
cule g, := foj, B ko B Moo ® Mo1, invoque Epy 45 (go) pour obtenir ¢, 45, invoque
Epko (Mo0|]Ss0) pour obtenir ¢,g, invoque Epg, (Mo1]|So1) pour obtenir ¢y, incré-
mente le compteur du lecteur Cz qui doit donc valoir o, pose ¢, = ¢, 4s||Co0||Co1
et calcule u, := H,(co||0). Ensuite, il détermine A, en fonction de k, et 7,,
incrémente le compteur du serveur d’authentification C' 45 (qui donc doit valoir
o0 aussi) et envoie (A4,, u,) comme requéte de signature & CH. Le challengeur CH
invoque alors Signs, (Ao, u,) pour obtenir s, qui est retourné a A;. Ce dernier

répond maintenant a 3; en lui donnant (0, Co, ((Ao, uo),so)).

Quand cette phase d’appels a 'oracle de ronde se termine, A; et By ont la
liste de données suivante :

Q:= ((jo, (o N s i )3 ) 0160 ((j(no,romo),so)))

pour o parcourant {1, ...,q} ol ¢ est majoré par un polynéme en n. La premiére
partie moitié de ces données est I'information de la requéte et la deuxiéme le
résultat obtenu. La réponse finale est A, = j(k,, 7,) car les rondes sont valides.

A la fin de la phase B retourne la liste 9 ci-dessus et une information d’état
€1.

e Requéte de challenge de B

A invoque B2 (9, e1) pour obtenir cette fois une requéte de challenge

(ja (ka N7 7, (7’7 f’L)’L) y Ky 62)
qui peut éventuellement déja apparaitre dans Q.

e Premiere phase de réponse au challenge : A simule le premier message de R

Aj choisit My et M; uniformément au hasard dans {0, 1}*, choisit Sy unifor-
mément au hasard parmi les sous-ensembles de {1, ..., N}, calcule S := Sp@®{j},
calcule g := f; @ k & My & My, invoque Epk 5(9), Epko (Mo||S0) et Epry (M1]|S1)
pour obtenir respectivement c4gs, ¢o et ¢, incrémente Cz qui vaut donc g + 1,
pose ¢ = casl|co||cr et calcule u:= H,(c[|(g+1)).

o Deuxiéme phase de réponse au challenge : B manipule les messages de R vers
AS

Ai invoque Bs(cas, co,c1,€2) pour obtenir (d4g,c¢, ¢, e3) de sorte qu’il
existe ¢’ € {0,1}F et Lo et Ly dans {0,1}FTN verifiant ys € Epr,s(9),
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¢y € Epky(Lo) et ) € Epky (L1). Comme dans P'analyse du premier protocole,
cette hypothése sur la forme des messages chiffrés que I'attaquant peut injecter
est mise afin de ne pas invalider la ronde pour des raisons triviales : il faut au
moins que la longueur des flux soit correcte et que le déchiffrement des messages
corrompus fournissent des données permettant aux calculs de ’étape suivante
de faire sens.

e Troisiéme phase de réponse au challenge : A simule les calculs de linteraction
entre AS et les composantes DBy et DB,

Aj calcule ¢/, Lo et Ly avec les clefs secrétes et partitionne Lg et Ly en M{)||S}
et Mj|| S} respectivement, ot M{ et M sont dans {0,1}* et S} et S} sont dans
{0,1}¥. Ensuite, A; calcule X := M} @ Dhesy fn et Xi = M] & Dyes; fn,
calcule £’ := ¢’ ® X @ X1, calcule le poids de Hamming de «’, calcule A" en
fonction de ce poids, pose ¢’ = ¢;sl|cjll¢] et caleule ' := H,,(||(¢ + 1)) (car
le compteur C 45 affiche (¢ + 1)). Puis, il envoie (A’ u') a CH.

e Quatrieme phase de réponse au challenge : A obtient de CH wune signature
digitale pour simuler le message de AS ¢ R

CH invoque Signgy, (A’,u’) pour calculer ' et envoie s’ & As.

e Réponse au challenge de B : B manipule les messages de AS vers R
As invoque B4((A',u’),5’,63) pour avoir ((A",u"),s”) ou A” € {0,1}.

e Réponse au challenge de A : A cherche dans ce qu’il a calculé une collision
ou une signature forgée
Si A” = j(rk,7)®1, v = wet Verifyp, (A”,u"),s") =1, Ay pose cmp, =
A”. Puis :
o si (A", u") = (A',u'), A; retourne (c|[(q+1),c[|(g+ 1)) et
o si (A7, u") #£ (A W) :
o si (A”,u") ¢ {(Ao,uo)},, A retourne (A", u") et
o s'il existe o tel que (A", u") = (Ao, u,), Az retourne (c[|(g+1), c,|l0).

Dans tous les autres cas, As retourne un message d’échec.

La description de A étant terminée, étudions la relation entre les avan-
tages. On a d’une part que les trois conditions A” = j(k,7) ® 1, v’ = u et
Verifype, ((A”,u"),s”) = 1 sont satisfaites si et seulement si cmg, = j(k, 7)1
a la fin du jeu Expglz\fftg(n), et on a d’autre part que si ces conditions sont
satisfaites, soit ¢ # ¢ soit (A”,u") # (A’,u’) (sinon B ne modifie aucun message

du challenge et la réponse finale de I'authentification doit étre j(k,7)). Ainsi :

o si (A", u") = (A'\u), d # cet (||(g+1),¢||(¢g+ 1)) est une collision pour
H, car v’ =u et v’ = v’ donc
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et

o si (A", u") # (A',u'), Péquation Verifyy, ((A”,u”),s"”) = 1 montre que s”
est une signature valide sur le message (A”,u”) et il reste a voir si (A”,u”) a
déja été demandée par A lors d’une requéte ou non.

Si (A", u") # (A,,u,) pour tout o, (A”,u”) n’est pas dans I'ensemble des
signatures demandées & CH et donc il s’agit d’une signature valide forgée réel-
lement par A.

S’il y a un indice o tel que (A", u"”) = (Ao, u,), on a nécessairement c||((q +
1) # ¢ollo vu que o < g. Cela donne donc a nouveau une collision car

H,(collo) = uo = u" = u = Hy(cll(g + 1))

Enfin, A joue contre $) et DS dans le jeu Expg’lg gﬁ donc on conclut :

coll/ for int—ext
Advg pg a4 = Advp s

Le member de droite est alors négligeable car c’est le cas du membre de gauche.
O

Confidentialité

Occupons-nous a présent de la confidentialité.

Théoréme 10 Sile schéma de chiffrement CS est ind-cpa-sécurisé, le schéma
d’authentification PAM garantit l'anonymat d’objet contre les adversaires ex-
térieurs.

Soit n un paramétre de sécurité. Pour établir le théoréme il faut simuler
une interaction entre un challengeur CH et un PPTA A = (A4, Az) dans le

jeu Exp%ajjff 1(n) et évaluer Pavantage de I'adversaire. Vu les spécifications du

schéma PAM, cette interaction peut étre décrite comme suit.
Le challengeur CH invoque P(1™) une fois pour obtenir I puis K(I) trois fois
pour obtenir les clefs publiques pkas, pko et pki. Il les donne & Ay qui calcule

(io,il, (k7 (i, fz)z)) et le donne & CH. Il donne également

(7;07 Z'17 ("{a T, (Z7 fl)l)7 (pkAS7pkO>pkl))

a As. Ensuite, CH choisit :

e 3 € {0,1} uniformément au hasard,

e My et M; dans {0,1}* uniformément au hasard et
e Sop C{1,..., N} uniformément au hasard,

calcule :

o S1:=5 {ig},

o Xo:=My®Djeg, frnet Xi:= M Djcg, fnet
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® g:=fi, ®r D My D My,
invoque :

o &k us(g) pour obtenir cas,

o Epy (Mpl]So) pour obtenir ¢ et
o &y, (Mq]]S1) pour obtenir ¢; et

donne ((Xo,X1)7CA3,Co,Cl) a As. Vu ce qui lui a été donné par A, A a a sa
disposition

<107i1, (k,7, (i, f1)i), (Pk as, Pko, pk1), (X03X1)76A87007cl)

pour essayer de deviner 5. Notons sa réponse - : on a par définition

oa—ex 1
AdUPAM,tA(S) = |]P)['Y =Bl - §|

Maintenant, il est clair que I'interaction ci-dessus entre CH et A dans le jeu

Exp;’,“;/fjftA est en fait une instance du jeu d’attaque ExpélgghipéégApl_MK(n)

ou

o (2032172) = (ioailv (H,T, (Zafz)z)>7

® c= (pk.A$7pkOapk1)v

o (mp1,mp2,mp3) = (g, Mo|[So, M1|]S1) et

* yp = (Xo, X1).
On a alors aussi par définition de Expé%?],ﬁf ééjﬁp I=ME que

1
Advi YRR (5) = [Py = ] =

donc on a
oa—ext __ IND—CPIA—API-MK
AdUPAM,A = Ad”3,cs,M3,7>I,A

et il nous faut démontrer que le membre de droite dans I'égalité ci-dessus est
négligeable en n.

Comme A est un PPTA et que CS est ind-cpa-sécurisé, il existe un PPTA
A’ = (A}, A}) qui opére comme décrit plus bas en interaction avec le challen-
geur CH, et tel que

IND—CPIA—API-MK IND—CPIA—API-MK
Advy e My pT.A — Advs p . pTa0

soit négligeable.
Pour I € P(1™) le PPTA A} prend en entrée [ et calcule (io, i1, (k, 7, (4, fl)l))
qu’il donne a CH et a A}. Ensuite, CH choisit :
e 3’ € {0,1} uniformément au hasard,
e My et M; dans {0,1}* uniformément au hasard et

e Sy C{1,..., N} uniformément au hasard,
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calcule :
[ ] Sl = S() S5 {Z,B} et
° XO = MO@@}IGSO fh et Xl = Ml@@h651 fh et

donne (Xo, X71) & A5. Comme A] a déja donné (io,il, (, 5,7, (4, fl)l)) a Al pour

qu’il essaye de deviner 3, A) a les informations suivantes :

(z‘o,il, (7, (i, fi)i), (X())Xl))

Notons sa réponse «'.
Enfin, vu que M, et M7 sont choisis chacun uniformément au hasard, X et

. ) S . : IND-CPIA—API-MK
X sont uniformément distribués dans {0, 1}*. On obtient donc que Advy'p s PT. A

est identiquement nul, ce qui implique que Advéfgg ]Ac;{gf:fp I=ME o négli-

geable. Le théoréme est donc démontré. O

Interlude : principe de simplification des démons-
trations

La démonstration donnée ici de ce théoréme est trés formelle. L’applica-
tion de la proposition 6 permet d’introduire formellement un algorithme A’ qui
opére essentiellement aussi bien que .4 mais avec les chiffrements de messages en
moins. L’argument final consiste alors & montrer que les informations partielles
attribuées n’apportent aucune indication non plus. Ce qu’il faut retenir du
contenu de la proposition 6 est en fin de compte que les chiffrements
peuvent étre ignorés. Pour alléger les preuves, nous n’introduirons
plus les algorithmes A’ ; nous nous contenterons d’indiquer que seules
les informations partielles importent.

Composantes malicieuses

Théoréme 11 Sile schéma de chiffrement CS est ind-cpa-sécurisé, le schéma
d’authentification PAM garantit ['anonymat d’objet contre les composantes ser-
veur malicieuses.

Par construction du schéma PAM, le théoréme est conséquence des deux
lemmes suivants.

Lemme 5 SiCS est ind-cpa-sécurisé et CM = AS, Uapplication
Advp g (e
est négligeable.

Comme pour le théoréme 10, il faut utiliser les spécifications concrétes de

PAM pour simuler une instance du jeu Exp%', 7' et évaluer 'avantage de

CM = AS. Le jeu se décrit comme suit.
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Soit n un paramétre de sécurité. Le challengeur CH invoque P(1™) pour
obtenir I et K(I) deux fois pour obtenir les clefs publiques pko et pk;. 11 les

donne a CM; qui calcule un triplet <i07i1, (K),T, (1, fz)l)) et le donne a CH. 1l
donne également
(io, i1, (Ko 7, (i, f1)i) (Pk‘oapkl))
a CMs. Ensuite, CH choisit :
e 3 €{0,1} uniformément au hasard,
e My et M; dans {0,1}* uniformément au hasard et
e Sop C{1,..., N} uniformément au hasard,
calcule :
o S1:=5 & {ig},
e Xo:=My® @heso fhnet X1 : =M & ®hesl fn et
® g:=fi, ®rDd My D M,
invoque :
o &y (Mol]So) pour obtenir ¢ et
o &y, (Mq]]S1) pour obtenir ¢; et

donne ((g,Xo,Xl),co,cl) a CMs. Vu ce qui lui a été donné par CMy, CMs a
a sa disposition

(io,il, (k,7, (i, f1)i), (Pko, Pk1), (Q,XO,Xl)aCASaCo,Cl)

pour essayer de deviner 5. En notant sa réponse 7, on a

oa—com! 1
Adv’P‘AM,CﬁA(S) = |P[7 =p] - §|

Puis, on observe que 'interaction entre CH et CM est également une instance

du jeu d’attaque Expé%?@?jﬁéézﬁlpl_MK (n) ou

o (20,21,2) = (io,il, (k7 (z,fl)l)),

o ¢ = (pko,pk1),
e (mp1,mp2) = (Mol|So, M1]|S1) et

® Yp = (gaXOaXl)'
On peut donc écrire

1
IND—-CPIA—API-MK
Advy o5 o PT.CM (s)=|Ply=8] - 5‘

donc finalement

oa—comp __ IND—-CPIA—API-MK
Advp g e = Advyos v pT.om

et il ne nous reste plus qu’a montrer la négligeabilité du membre de droite.
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En accord avec le principe de simplification, (voir 'interlude 4.3.2) on
peut directement dire que Advéfg‘? ],IC;P;‘qu /élP I=ME est négligeable si aucun

PPTA ne peut deviner 8 a partir de

(z’o,il, (%57, (45 £1)i) (95 Xo, Xl))

Or, c’est bien le cas car comme M, et M; sont choisis uniformément au hasard,
le triplet (g, Xo, X1) est uniformement distribué parmi les triplets de vecteurs
binaires de longueur k£ de somme x, d’oil le lemme. O

Lemme 6 SiCM € {DBy, DB}, lapplication
Advp g 3 e
est nulle donc négligeable.

Soit CM T'une des deux bases de données. On peut supposer sans perte de
généralité que CM = BDy car PAM spécifie des role symétriques & DBy et
DB;.

Maintenant, selon les spécifications de PAM on peut simuler Exp%“;jjfgﬁ/l
de la facon suivante. Pour n un paramétre de sécurité, CM prend en entrée

1" et calcule un triplet (io,il, (H,T, (z,fz)z)) qu’il donne au challengeur CH.

Ce dernier choisit S € {0,1} uniformément au hasard, choisit Sy C {1,...,N}
uniformément au hasard, choisit My € {0, 1}* uniformément au hasard et envoie
Sol|My & CM. L’attaquant CM dispose alors de

(o i1, (7, £3)i, Sol| Mo)

pour déterminer . Comme Sy est uniformément distribué et que My ne joue
aucun role ici, CM ne peut que deviner 3 qu’avec une probabilité % Autrement

dit, Advy' vi'chi est identiquement nulle. O

4.3.3 Un protocole avec huit bases de données

Nous allons maintenant traiter le cas d’un protocole opérant dans une infra-
structure possédant huit copies de la méme base de données. Le but de multi-
plier les bases de données est de diminuer la quantité de calculs que doit faire
le lecteur. Ainsi, dans le cas de deux bases de données ce dernier doit choi-
sir uniformément au hasard un sous ensemble de {1,..., N}, ou N désigne le
nombre d’objets enregistrés dans le systéme. On peut sans difficulté imaginer
qu’en pratique N puisse étre de ordre de 10°. Cela implique que R ait & choisir
un élément de {0, 1}109, ce qui est irréaliste.

Composantes structurelles

On se place donc dans le cas ot on a huit bases de donneés, chacune d’elles
étant une copie de DB. Elles sont indexées par des huit éléments de {0,1}3, i.e.
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on les note DBs, s,s, pour (s, s2,s3) € {0,1}3, et au lieu de numéroter les flux
morphométriques de référence de 1 & N, ils le sont par des triplets (i',i2,i3)
ot i, i et i® sont des entiers parcourant {1,...,¢}, avec ¢ := N3. On peut
supposer, quitte a rajouter des faux flux, que £ est bien un entier.

Une telle indexation peut s’obtenir simplement en incrémentant les com-
posantes du triplet obtenu en prenant les coefficients du développement de
i € {1,..,n} en base £. Les indices obtenus sont alors ordonnés lexicographi-
quement de (1,1,1) a (¢,¢,¢).

Le PIR utilisé dans ce protocole fonctionne presque de la méme maniére que
dans le cas de deux bases de données; chaque bases envoie & AS un vecteur
binaire, et le XOR de ces huit vecteurs est le flux que I'on veut extraire XORé
avec un masque.

On a donc formellement les données suivantes :

i {C}C = {D8515253}315253€{0,1}3 )
e INFRA prend en entrée 1", invoque P(1™) pour obtenir I, invoque neuf fois
de maniére indépendante /(1) pour obtenir neuf couples

(pk.A57 Sk.AS) et (pk5152537 8k515253)515253

donne skas & AS et sks,s,55 & DBs, 5,5, €t publie toutes les clefs publiques qui
sont donc en particulier possedées par R. Puis, il invoque P,(1™) pour obtenir
I et Ks(I) pour obtenir les clefs de signature (pks, sks), donne sks a AS et
publie pks. Le lecteur R posséde ainsi une copie de pks. Il invoque GH(1™) pour
obtenir (p, <Hﬂ>) et donne ceci & AS et R. Enfin, les compteurs C4s et C'r de
AS et R respectivement sont initialisés a 0.

e ENR prend en entrée une base de données

(kv N7 T, (Z7 fi)’i) = (ka 637 T, ((ila i27 ig)? fi1i2i3)7;1i2i3)

et en donne une copie a chaque DBy, ,s,, €t donne £ et k a R et 7 & AS.

La ronde d’authentification

1,2,3

L’authentification d’un objet O’ prétendant étre O ou SIDp = ip = i'i%i

est dans la base de données se fait alors comme suit :
1) R lit ip dont il obtient i'i%i® et extrait f';

2) R choisit huit masques masques M, ,,s, dans {0,1}* (s;s2s3 parcourant
{0,1}?). Il choisit aussi trois sous-ensembles S3, S& et S§ de {1, ..., £} et calcule
Sy = St {it}, S} := SZ @ {i?} et S? := S5 @ {i®}. 1l calcule ensuite pour tout
$15983 le chiffrement

(S5, 1S5, 1182, 11M s55)

Csy1s983 *= gpkslszsg
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et cas = Ephus (I © Dy, 4,05 Msisas;)- Puis il calcule et garde pour lui-méme

| C8132‘93)

§185283

u:= H,(casl|

et envoie ((Cs,sysy)sy52s50CAS) & AS;
3) Pour tout s1s253, AS envoie ¢s, 5,55 & DBs,syss

4) Chaque DB, ,s, calcule S}

817

X313233 = M313233 b @ fh1h2h3
hLh2h3E ST x 52, x 53,

S2 et 53

55> ainsi que My s, ;. Puis, il calcule :

Ensuite, DB, 5,5, envoie Xg, s,s, & AS;

5) AS calcule f' @&

51595 Msisass €t la somme

(fe® @ M;,s5s5) @ @ Xsis2ss

818283 818283

pour obtenir f' @ f;,. Il détermine le poids w de Hamming du vecteur ob-
tenu et retourne la réponse A selon que w < 7 ou w > 7. Il calcule u :=
Hy(caslllly, syss Cs15055)s invoque Signsy, (A, u) pour obtenir une signature di-
gitale s sur (A,u) et envoie ((4,u),s) a R.

6) R regarde si le u qu’il a gardé en mémoire est égal a celui envoyé par AS.
11 vérifie ensuite la signature digitale s sur (A, u,s). Si 'une de ces vérifications
échoue, R retourne L et invalide la ronde. Sinon, il accepte A.

Coiit en calculs

Explicitons le travail des composantes lors d’une ronde d’authentification.

e Le lecteur R doit générer de maniére pseudo-aléatoire huit vecteurs binaires
de longueur k et trois vecteur binaires de longueur ¢ = N 3. 11 doit chiffrer un
message de longueur k, et huit messages de longueur 3¢. Il doit maintenir un
compteur Cr. Silg(ck) et lg(cr4e) désignent la longueur des chiffrés de messages
de longueur k et k 4 £ respectivement, il doit calculer le hachage d’un message
de longueur lg(c) + 8lg(ckte). Enfin, il doit vérifier une signature digitale.

Au total, le lecteur doit choisir uniformément au hasard 8k + 3N 3 bits en
plus de l'aléa nécessaire au chiffrement de huit messages de longueur k + £ et
d’un message de longueur k. Il envoie au serveur d’authentification un message
de longueur lg(ck) + 8lg(crte).

e Le serveur d’authentification AS doit déchiffrer un message de longueur lg(cy ),
calculer le hachage d’un message de longueur lg(cy) + 8lg(cke¢), maintenir un
compteur C'ys et calculer une signature digitale.

e Les bases de données doivent chacune déchiffrer un message de longueur lg(cy)
et calculer le XOR d’au plus N flux morphométriques de longueur k.



4.3. DES PROTOCOLES A MULTIPLES BASES DE DONNEES 89

Adversaires extérieurs

Comme dans le paragraphe 4.3.2, on regarde les adversaires extérieurs en
premier.

Intégrité

Théoréme 12 Si le schéma de signature DS a des signatures inforgeables et
la famille de fonctions de hachage $) résiste aux collisions, le schéma d’authen-
tification PAM garantit l'intégrité de la réponse d’une ronde d’authentification
contre les adversaires extérieurs.

Soient comme d’habitude n un paramétre de sécurité et B := (B1, B2, B3, Bs)
un PPTA jouant contre P AM dans le jeu Exp%ﬁj\ffg (n). Il s’agit de construire
A := (A1, A2) utilisant B comme sous-programme pour soit trouver une col-
lision pour $), soit forger une signature pour DS dans une simulation avec un
challengeur CH.

e Phase de mise en place par CH des paramétres pour A

CH invoque P4(1™) pour obtenir I et ICs(I) pour obtenir les clefs (pks, sks)
du schéma de signature. Il invoque GH(1™) pour obtenir une instance de fonction
de hachage (u, (H,)). I envoie (pks, pH,)) a A;.

e Phase de mise en place par A des paramétres pour B

A; invoque une fois P(1™) pour obtenir I et neuf fois K(I) pour calculer les
clefs de chiffrement ((pkas, skas), (Pks,syss SKsysass)sisass)-

e Phase d’appels a l’oracle de signature par A

L’attaquant 4; répond aux requétes de By en les transmettant comme re-
quétes & CH. Le PPTA A invoque By (pks, pkas, (Pks, sys5)s152s5+ (Hpu)) €t opére
comie suit.

Lorsque B; spécifie une o-iéme requéte de la forme
(j;jgjgv (koa Noa To, (Z, foi)i) ) HO) )

A1 simule une ronde d’authentification valide avec comme entrées la base de don-
nées (ko, Ny, 7o, (1, foi)i), le flux de référence f,j1 523 et le flux extrait f,;1;255 ©
Ko. Précisément, A; choisit des masques M, 5,5, dans {0, 1}*o uniformément au
hasard, choisit S, S% et S3, dans ’ensemble des parties de {1, ..., £, } uniformé-
ment au hasard, calcule S}, := SY@{jl}, S% = S @{j2} et S5, := S3 & {43},
calcule

9o ‘= fojéjgjg D Ko @ @ MOS132$37

515283
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invoque Epg 5 (9o) pour obtenir ¢, as, invoque Epy,, ., .. (Mos, 5,5 1152, 1152,,1153,,)
pour obtenir cys,s,s; POUr toUt S15283, incrémente le compteur du lecteur Cr

qui vaut maintenant o, pose

Co = Co.ASH Csisosg

0818283

et calcule u, := H,,(¢,||0). Puis il détermine la réponse A, en fonction de , et 7,,
incrémente le compteur du serveur d’authentification C4s (valant maintenant
aussi 0) et envoie (A,,u,) comme requéte de signature & CH qui invoque alors
Signsi, (Ao, uo) pour obtenir s, et le retourne a A;. Ce dernier peut a présent

répondre & B en lui fournissant (0, Co, ((A07 uo),50)>.

Quand Bj cesse de faire des requétes, A; et B possédent chacun les données :

Q= <<j§j§j§, (Kos No, To, (i, foi)i), Ho), (0, Cos ((j(/-”»m To)s uo)750)>>

]

pour o parcourant {1, ..., ¢} et ¢ étant majoré par un polyndme en n. La premiére
partie d’une telle donnée est la requéte et la deuxiéme le résultat ou la réponse
finale A, vaut j(ko, 7o)

Comme dans les cas précédents, ces requétes peuvent ne pas étre deux-a-deux
distinctes.

Enfin, B; retourne la liste 9 ci-dessus et une information d’état e;.

e Requéte de challenge de B
A invoque Bs(9, e1) pour obtenir une requéte de challenge

(jlj2j37 (kv N7 T, (Z7 fl)l) y Ky 62)
qui peut déja apparaitre dans la liste des requétes.

e Premiére phase de réponse au challenge : A simule le premier message de R

A; choisit les huit masques M, ,s, uniformément au hasard dans {0,1}%,
choisit S§, S? et S§ uniformément au hasard parmi les sous-ensembles de {1, ..., £},
calcule ST := S} & {41}, S := SZ & {j*} et S} := S§ & {j3}, calcule

g:= fj1j2j3 D KD @ M, 5,55,

818283

invoque Eypus(g) et les Epk, ... (M, 5,0, 1S5, |1S2,11S2,) pour obtenir respecti-
vement cas et les cg, 5,55, incrémente Cg qui vaut donc ¢ + 1, pose

C:CASH |

818283

Csys253

et calcule u := H, (c||(q +1)).
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e Deuxiéme phase de réponse au challenge : B manipule les messages de R vers
AS

Ai invoque By (C.A57 <0813253)5152537 61) pour obtenir (CTAS’ (0/518283)515253’62)
de sorte qu’il existe g’ € {0,1}* et L, s, dans {0,1}*T3¢ pour tout s;sqes3
vérifiant ¢4 € Epras(9) et ¢4 5y55 € Epkayayas (Lsisasy)- On fait ainsi en sorte
que les calculs qui suivent aient un sens.

e Troisiéme phase de réponse au challenge : A simule les calculs de linteraction
entre AS et les composantes DBy et DB

Aj calcule ¢’ et les Ly, 5,5, avec les clefs secrétes et partitionne chaque Ly, 4,5,
en
17 1e2/1¢3 "
M, o5, 155, 1155, 1155,
ou les M sont dans {0, 1}* et les S;/ sont dans {0, 1}*. Ensuite, A; calcule

515283
/ — ! .
X818283 T Mslszss ® @ Tninzns,
h1h2h3€S! 'x82 'xS3 '
51 N 53

calcule £’ 1= ¢’ & P, ,, s, X5 5255 calcule le poids de Hamming de «', calcule

A’ en fonction de ce poids, incrémente le compteur C 45 de AS qui vaut donc
maintenant (¢ + 1) et calcule

| C;18253H(q+ 1))

§18283

u' = Hy(cysl]

Puis, il envoie (A’,u') & CH.

e Quatrieme phase de réponse au challenge : A obtient de CH une signature
digitale pour simuler le message de AS ¢ R

CH invoque Signg, (A’,u') pour obtenir s’ et envoie 5" & As.

e Réponse au challenge de B : B manipule les messages de AS vers R
As invoque By ((A’,u'), s, e3) pour obtenir ((4”,u”),s"”) ou A” € {0,1}.

e Réponse au challenge de A : A cherche dans ce qu’il a calculé une collision
ou une signature forgée

Si A” = j(k,7)®1, v = wet Verifyp, (A”,u"),s") =1, Ay pose cmp, =
A", Puis :

o si (A", u") = (A", ), Az retourne (c||(g+1),¢||(g+ 1)) et
o si (A7, u") #£ (A W) :
o si (A" u") ¢ {(Ao,uo)}o, A retourne (A", u’") et
o s'il existe o tel que (A", u") = (Ao, u,), Az retourne (c[|(g+1), c,|l0).

Dans tous les autres cas, As retourne un message d’échec.
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Etudions la relation entre les avantages. Les conditions A” = j(k,7) & 1,
v = u et Verifyp, ((A”,u”),s") = 1 sont simultanément satisfaites si et
seulement si cmp, = j(k,7)®1 ala fin du jeu Exp%ﬁj\ffg(n) Ensuite, que ces
conditions soient satisfaites entraine soit ¢’ # ¢ soit (A", ") # (A',u') faute de
quoi B n’attaque pas le challenge et la réponse finale de ’authentification est
j(k, 7). Il vient donc que
o si (A" u") = (A u), ¢ #cet (]|(g+1),¢||(g+ 1)) est une collision pour
H, car v’ =wu et v’ = donc

H,(d|l(g+1)) = =u=Hy(cll(¢+1))

et
o si (A" W) # (A, W)), que Verifyp, ((A”,u”),s”) = 1 implique que s” est
une signature valide sur le message (A", u") et il reste a voir si (A”,u”) a déja
fait ’objet d’une requéte de signature ou non.

Si (A", u") # (Ao, u,) pour tout o, (A”,u”) ne fait pas partie des signatures
demandées & CH et donc c’est une vraie signature forgée.

S’il existe o tel que (A”,u") = (Ao, u,), on doit avoir c||(q + 1) # ¢,||o car
o < q et on obtient une collision pour H,, étant donné que

Hy(collo) = uo = v = u = Hy(c|l(g + 1))

Il est clair que A joue contre $) et DS dans le jeu Exp%o%/ g ‘Z donc

coll/ for int—ext
Advg pg a2 Advp s

ce qui permet de conclure. O

Confidentialité

Théoréme 13 Si le schéma de chiffrement CS est ind-cpa-sécurisé, le schéma
d’authentification PAM garantit l'anonymat d’objet contre les adversaires ex-
térieurs.

Soit A := (A1, A2) un PPTA jouant contre PAM dans le jeu Exp;’)a;ﬁij.
Pour n un paramétre de sécurité et CH un challengeur, on décrit le déroulement
de ce jeu comme suit.

Le challengeur CH invoque une fois P(1™) pour obtenir I puis neuf fois
K(I) pour obtenir les clefs publiques (pkas,pks,s,s;) pour sisis3 € {0,1}3
qu’il donne & A;. Ce dernier génére (imil, (k,N, T, (4, fi)i),n) qu’il donne a
CH, et donne

(io, i1, (k‘, N, , (iv fi)i)a K, (pkA57 (pk818233)818283>)

a As.
Le challengeur CH choisit :
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e 3 € {0,1} uniformément au hasard,

o M s, €{0,1}* pour tout s1s9s3 uniformément au hasard et

e S}, S2 et S§ dans {1,...,¢} uniformément au hasard,

calcule :

® g:=fiy DR DD, s, Msisasss

o Si:=8;®{ip}, ST =S5 @ {i3} et S} := S§ @ {i}} et

o Xy spss = Mg 5,55 D @hlhzhgesgl x52, X 52, frinzns pour tout sysgs3 et
invoque

o Epkas(g) pour obtenir c4s,

° (S§1||S§2||S§3||Msls2ss) pour obtenir ¢y, 5,5, pour tout sis2s3 et

Pksysgsg

donne ((X515283)8152537 (C.ASa (6818283)818283)) a AQ'
Pour essayer de calculer 3, Ay posséde donc

(’io, i1, (k‘7 N7 T, (i, fi)i) ) s (<X818283)315253)’
(pk.AS7 (pk818253)515253)7 (C.ASa (0515283)518283)>

5 . L, . . . ind—cpia—api—mk
et I'interaction precedente est cla1r§ment une 1nsﬁance du jeu E.xp%)’c S, Mo, PT, A (n)
donc comme CS est ind-cpa-sécurisé la proposition 6 et le principe de simplifi-

cation impliquent que si tout PPTA ne peut deviner § & partir de

(i07 i1, (k‘, N, , (i, fl)l)a K, (XS18283)815283)

qu’avec une probabilité 1, 'application Advé"cd 5. %5_;}” E\Tk est négligeable. Les

masques M, s,s, ¢tant choisis uniformément au hasard, les X, 5,5, sont unifor-
mément distribués ce qui permet de conclure. O

Composantes malicieuses

Théoréme 14 Si le schéma de chiffrement CS est ind-cpa-sécurisé, le schéma
d’authentification PAM garantit ’anonymat d’objet contre les composantes ser-
veur malicieuses.

Comme avec deux bases de données, les deux lemmes suivants permettent
de conclure.

Lemme 7 SiCS est ind-cpa-sécurisé et CM = AS, Uapplication

oa—comp

Advp g pq CM

est négligeable.
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On simule une instance de Expi’ vi'ch( avec CM = AS et CH un challen-
geur.

Pour n € N un paramétre de sécurité, CH invoque une fois P(1"™) pour ob-
tenir I et huit fois K(I) pour obtenir les clefs publiques pks, s,s, pour sys183 €

{0,1}3. 11 donne alors ces clefs & CM;. Ce dernier génére (io, i1, (k, N, 7, (i, fi)i), H)
qu’il donne & CH, et donne

(iOa i1, (kv N,T, (Zv fi)i) ) Ky (pk818233)813283>

a CMa.
Le challengeur CH choisit :
e 3 €{0,1} uniformément au hasard,
o M, s, €1{0,1}* pour tout s1s9s3 uniformément au hasard et
e S}, 52 et S§ dans {1, ..., ¢} uniformément au hasard,
calcule :
® g:=fi, DR DD, 4,5, Msisass
o Si:=55®{ip}, ST =S5 @ {i3} et S} := S§ @ {i}} et
o Xiisnss i= Mg, spsy @ @hthhgesél X 52, x53 frinzns pour tout s18283 et
invoque

) (SLIS2 1182, || My, s,5,) pour obtenir ¢, s,s, pour tout sissss et

pkslszsg

donne (g) (X515253)5152537 (6515253)515253) é‘ AQ'
Ainsi, pour tenter de déterminer 3, As posséde

(i07 i1, (k7 N7 7, (7;7 fi)i)a K, (97 (X818253)515253)7 (pk515283)8152837 (6515253)515253)

. . . ind—cpia—api—mk
et C(.ette mteractl(?n est une 1n§t.ance de EXP&C@,MS,PI,CM (n) don.c comme CS
est ind-cpa-sécurisé la proposition 6 (avec le principe de simplification) entraine

que si tout PPTA ne peut deviner 8 a partir de

(iOa i1, (k7 N, (i, fi)i)ﬂ‘{? (ga (X815283)S1S283))

qu’avec une probabilité 1, I'application Adv;”g S MePT ch\Tk est négligeable. Les

masques M étant choisis uniformément au hasard, le vecteur

(97 (X818283)S18283)

est uniformément distribué parmi les 9-uplets d’éléments de {0, 1}* de somme
K, et on a bien ce qu’on veut. O

18283

Lemme 8 S5i CM € {DBg, 5,5, }sys055, L application

oa—comp
Ava.AM,CM

est nulle donc négligeable.
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Soit CM T'une des huit bases de données, qu’on peut supposer étre CM =
BDgoo pour des raisons de symétrie.
oa—comp

On simule alors Expp 4 v ¢ () pour un n € N : CM prend en entrée 1°
et calcule (io, i1, (k:, N, 1, (i, fz)l) , H) qu’il donne au challengeur CH. Ce dernier

choisit 3 € {0,1} uniformément au hasard, choisit S}, S5 et S§ dans {1, ..., ¢},
uniformément au hasard, choisit Moy € {0,1}* uniformément au hasard et
envoie S§||S2||S8||Mo & CM. Le PPTA CM posséde donc

(fos i, (k. N7, o £3):) . SB 11311311 Mouo )

pour déterminer 3. Vu la distribution uniforme de S3, SZ et Sg, la probabilité
que CM devine 3 est 1, i.e. Advp'y A'ehy est nulle. O

4.3.4 Des protocoles ot1 deux bases de données font le tra-
vail de huit

Nous avons précisé au début de la section 4.3.3 que le principal défaut du
protocole & deux bases de données opérant & ’aide du PIR le plus simple est
son coflit en calculs pour le lecteur. Pour remédier & cette situation, nous avons
augmenté le nombre de bases de données afin d’utiliser un PIR légérement plus
sophistiqué permettant de rendre ces calculs réalistes. Par contre, il faut main-
tenant gérer un systéme avec huit bases de données identiques, qui ne doivent
pas entrer en collusion, et possédant chacune sa propre paire clef secréte/clef
publique pour le schéma de chiffrement CS. Si en théorie les choses marchent
bien, I'implémentation du systéme reste quand méme difficile.

C’est la raison d’étre des deux protocoles que nous présentons ici. Tous deux
utilisent un PIR permettant d’utiliser deux bases de données seulement pour
en simuler huit. Ils différent en efficacité : le premier des deux, appelé "semi-
final" et noté PAM*e™=Fmal qemande au lecteur de choisir deux masques de
taille k¢ alors que le deuxiéme, appelé "final" et noté PAMI ™ demande au
lecteur de choisir huit masques de taille k. L’avantage est clairement du cété du
deuxiéme protocole. Malheureusement, les résultats de sécurité théorique dont
nous disposons ne nous ont pas encore permi de conclure que le protocole final
est sécurisé comme souhaité au niveau du serveur d’authentification. Par contre,
une telle preuve existe pour le protocole semi-final.

Dans la suite, nous donnons la description des deux protocoles, et les preuves
de sécurité que nous avons pu établir pour chacun d’eux. Les deux protocoles
ont les mémes composantes structurelles et les fonctionnalités INFRA et ENR
sont identiques pour les deux également. Ils ne différent que par la ronde d’au-
thentification.

4.3.4.1 Composantes structurelles

La structure fondamentale de ces protocoles est donnée par :
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e {C}c ={DBy, DBy} : on est revenu a deux bases de données, et elles doivent
faire le travail de huit d’entre elles;

e INFRA prend en entrée 1™, invoque P(1™) pour obtenir I et invoque trois fois
de maniére indépendante K(I) pour obtenir les couples (pk s, skas), (pko, sko)
et (pki,sky1), donne skas & AS, sko & DBy et sky & DBy et publie les clefs
publiques que donc R récupére. Il invoque Py(1™) pour avoir I, K4(Is) pour
obtenir les clefs de signature (pks, sks), donne sk & AS et publie pks. Le lecteur
R posséde ainsi une copie de pks. Il invoque GH(1™) pour obtenir (,u7 <Hﬂ>) et
donne ceci a AS et R. Enfin, les compteurs C 45 et Cr de AS et R respective-
ment sont initialisés a 0;

e ENR prend en entrée une base de données
(k7 N7 T, (Z7 fz)z) = (k,£37 T, ((7;17 Z'27 Zd)a fi1i2i3)i11‘2i3)

et en donne une copie & DBy et DB;.

4.3.4.2 Un protocole semi-final : ronde d’authentification

Pour authentifier un objet O prétendant étre O enregistré a U'indice i dans
le systéme, on procéde comme suit :

1) R lit ip et extrait f';

2) R entame le PIR (deux bases de données en simulant huit) :

a) R obtient (il,4%,i3) de i ;

b) R choisit S§, S2, et S§ dans {1, ..., ¢/} uniformément au hasard ;

¢) R calcule S§ := S} @ {il}, S? := S2 @ {i%}, et S5 := S5 @ {i%};

d) R choisit deux (gros) masques My et M; dans {0, 1}*G1) yniformément
au hasard ;

e) R choisit 0 € &3¢ uniformément au hasard ;

f) R partitionne My et My en 3¢ + 1 blocs de longueur k :

Mo = Mo(1)]]..[Mo(3£ + 1)

et

My = My (1)|]...]|[M1(3¢+ 1)

g) R calcule

co = Epiy (Sol 1S 11S511Mol o),

c1 1= Epiy (S111ST1IST11 M |0)
et

cas = Eppas (f' ® M|lo(i)[[o (£ +i%)||o(20 +14%)),

ou

M:= @ Mi') & My(L+i%) @& My(2 +i%) & My(3¢+ 1)
be{0,1}
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R calcule et conserve u := H,(c4s||col|c1) et envoie (co,c1,cas) & AS;
3) AS transmet cq & DBy et ¢; & DB ;

4) DBy (resp., DBy) calcule
Sol1551155 1| Mol|o

(resp.,
SHISTIISP || M),
puis il calcule :
a)
X¢ = X100(1)]---[I X100 ()] X010 (1)|]--- [ X010(€) [ X001 (1) ]| X001 (€) | X000
(resp.,
X1 = Xou (D] Xo11 (O X101 (V)] [| X101 (O X110(D)]]---[[ X110 () [ X111)5
b)
Xt = My & XY

(resp.,
X =M, ® X7);

On rappelle sur deux exemples les définitions des sommes de la forme Xjpo(t),
Xo10(t);---sX110(t). On a

Xioo(t) = @ Jhinzne

Sie{t}xSZxSE

et

Xi10(t) = @ frinzns

SixSZxSim{t}

c) Xo := X auquel o est appliquée aux 3¢ premiers blocs de longueur k (de
méme pour X; avec X1).

Les vecteurs X, et X; sont tous deux dans {0, 1}*GFD. Pour tout t €
{1,...,3¢+1}, on note Xq(t) (resp., X1(t)) le t-iéme bloc en partant de la gauche
de longueur k de X (resp., X1). Ainsi, on a

Xo = Xo(D)][-|| Xo (3¢ + 1)
et
Xy =X ()] [[X1 (3 +1)

DBy (resp., DB;) envoie Xy (resp., X1) & AS;
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5) AS calcule g := f' @ M, o(i'),0(f + i), et (20 + %), et calcule

90 P Xi(o(i") ® Xy (ot +i%) @ Xp(o(20+4°)) © Xp(30+ 1)
be{0,1}

qui n’est autre que f;0 @ f’. Ensuite, AS calcule le poids de Hamming de f;, & f’
et détermine sa réponse A en fonction de la comparaison du poids avec 7. Enfin,
il caleule u := H,(casl|col|c1), invoque Signgg, (A, u) pour obtenir une signature
digitale s sur (A, u) et envoie ((4,u),s) a R.

6) R regarde si le u qu’il a gardé en mémoire est égal a celui envoyé par AS. 11
vérifie ensuite la signature digitale s sur ((A4,u),s). Si 'une de ces vérifications

échoue, R retourne L et invalide la ronde. Sinon, il accepte A.

DBy

(Dio  (2)(co,c1,ca8)

0 ) IR A4S
\/ \_/
© (s D
%

FIGURE 4.2 — Le protocole semi-final

4.3.4.3 Cott en calculs

Evaluons le travail des composantes individuelles.

e Le lecteur R doit choisir de maniére pseudo-aléatoire deux vecteurs binaires
de longueur k(3¢ + 1) (ou £ = N3), trois vecteurs binaires de longueur /, et
une permutation de {1,...,3¢}. Il maintient un compteur Cr, doit vérifier une
signature digitale, et doit chiffrer un message de longueur k + 3lg(3¢) et deux
messages de longueur 3¢+ k(3¢ + 1) + 3¢1g(3¢), on 3¢lg(3¢) est la longueur de la
permutation. II doit calculer le hachage d"un message de longueur lg(cy31(3¢)) +
2lg( 304 k(3041)+3019(30))-

Au total, le lecteur choisit au hasard 2k(3¢ + 1) 4+ 3¢ bits en plus de laléa
nécessaire au choix d’une permutation de longueur 3¢ et au chiffrement de deux
messages de longueur 3¢ + k(3¢ + 1) + 3¢lg(3¢) et d’'un message de longueur
k + 3lg(3¢). Tl envoie au serveur d’authentification un message de longueur

lg(crysigey) + 2Lg(C3err3e41)+309(30))-
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o Leserveur AS doit déchiffrer un message de longueur lg(cy4314(3¢)), maintenir
un compteur C 45, et calculer une signature digitale. Il doit calculer le hachage
d’un message de longueur lg(CkJrSlg(sz)) + 2l9(03e+k(3£+1)+3uy(32))-

o Les bases de données doivent calculer (avec I'astuce de calcul vue en 2.4.3) 1
XOR d’au plus 3 flux morphométriques de longueur k et 3¢ XORs d’au plus ¢2
flux morphométriques de longueur k.

4.3.4.4 Sécurité

4.3.4.4.1 Adversaires extérieurs
Intégrité de la réponse

Théoréme 15 Sile schéma de signature DS a des signatures inforgeables et la
famille de fonctions de hachage H résiste aux collisions, le schéma d’authentifi-
cation PAM*™=Tmal garantit Vintégrité de la réponse d’une ronde d’authen-
tification contre les adversaires extérieurs.

Soient n un paramétre de sécurité et B := (B1,Bs, B3, By) un PPTA jouant
contre PAM*e™i=fmal qansle jeu Expﬁi}jﬁim_ﬁm, B(n), et construisons A :=

(A1, A2) employant B pour attaquer $) ou DS.

e Phase de mise en place par CH des paramétres pour A

CH invoque Ps(1™) pour obtenir I, puis Ks(Is) pour calculer des clefs
(pks, sks) pour DS puis GH(1™) pour obtenir une fonction de hachage (u, (HM>),
et envoie (pks, (H,)) a A;.

e Phase de mise en place par A des paramétres pour B

A; invoque P(1™) pour obtenir I et invoque ensuite trois fois (I) pour
créer les paires de clefs ((pkas, skas), (Pko, sko), (pk1, sky)) pour CS.

e Phase d’appels a l’oracle de signature par A
L’attaquant A; répond aux requétes de rondes de By a l'aide de requétes de
signatures faites & CH :
Si
(73272 (Fos NosTos (i fo)i) o)

est la o-iéme requéte de B, A; simule tous les calculs d’une ronde d’authentifica-

tion normale avec base de données (ko, No, 1, (1, foi)i), flux de référence fo;1;2;s
et flux extrait f,;1;2js @ Ko. D’aprés les spécifications de PAMsemi=Final - 4,
choisit deux masques Mo et M,; dans {0, 1}Fe 3%+ yniformément au hasard

qu’il partitionne en 3¢, 4+ 1 blocs de longueur k, :

Moo = Moo (1)]]...| [ Moo (36, + 1)
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et
M, = M01(1)||...HM01(3€O + 1)7

choisit 0, € G3p, uniformément au hasard, choisit Sk;, S% et S3, dans l'en-
semble des parties de {1, ...,£,} uniformément au hasard, calcule S}, := S,o @
{do}, St 1= S5 @ {43} et S5y = S5 © {j5}, caleule 0,(j,), 00(lo +j3) et
00(20, + 33), calcule

Myi= D Mup(jd) & Mob(lo + 2) & Mop(260 + j53) & Mon(3£o + 1),
be{0,1}

et
9o = fojijzjz @ Ko & Mo,

invoque Epk s (9olloo(42)||00(Co + 32)||o0(20, + j3)) pour obtenir ¢, 45, invoque
Epro (S301153501 1550/ Moollo0) et Epky (So1l1S21 115111 Mor||os) pour obtenir cop et
o1 Tespectivement, incrémente le compteur du lecteur C'r (égal donc maintenant
a 0), pose
Co = CoAS | ‘COO| ‘Col

et calcule u, := H,(co||0). Ensuite, il détermine A, en fonction de &, et 7,,
incrémente le compteur du serveur d’authentification C4s (qui donc doit valoir
o aussi) et envoie (A,, u,) comme requéte de signature & CH. Le challengeur CH
invoque alors Signsk, (Ao, u,) pour obtenir s, qui est retourné a A4;. Ce dernier

répond maintenant & B; en lui donnant (0, Cos ((AO, uo),so)).

Quand B; arréte de faire des requétes, A; et By ont la liste suivante :

Q:= <<J’§j§j§’, (Kos No, To, (i, foi)i), f-eo), (0, Cos ((j(f-em To), uo)750)>>

o

pour o dans {1, ...,q} ou ¢ est majoré par un polynéme en n. La premiére partie
d’un tel vecteur est l'information de la requéte et la deuxiéme le résultat. Ce
dernier contient comme réponse finale A, = j(k,, 7,) car les rondes sont valides.

B1 retourne la liste 9 ci-dessus et une information d’état e;.

e Requéte de challenge de B

A; invoque By (£, e1) pour obtenir une requéte de challenge

(j1j2j37 (ka N7 T, (7/’ fl)l) )y Ky 62)
Cette requéte peut déja apparaitre dans 9.

e Premiére phase de réponse au challenge : A simule le premier message de R

A; choisit My et M; uniformément au hasard dans {0, 1}*G¢+1) et les par-
titionne en 3¢ 4 1 blocs de longueur & :

Moy = My(1)] || Mo(3¢ + 1)
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et
My = My (1)]]...||My (3¢ + 1),

, choisit o € &3, uniformément au hasard, choisit S§, SZ et S§ uniformément
au hasard parmi les sous-ensembles de {1, ..., ¢}, calcule S} := S} @ {j'}, 5% :=
S2 @ {52} et S} := S5 @ {j3}, calcule calcule ST := Sy @ {j'}, S? := S2 @ {j°}
et S3 := S3 @ {43}, calcule o(j1), o(f + j2) et o(20 + j3), calcule

M= B M) o My(l+57) & My(20 +5%) & My(30+ 1),
be{0,1}

et
Ggo '— fjlejS @ K EB ,2\47
invoque &y s (9llo(5Y)]|o (€ + 52)||o(2¢ + j3)) pour obtenir c4s, invoque

Epna (So11S311801|Mol|0) et Epr, (S111ST11S7[[M]]o)

pour obtenir ¢y et ¢ respectivement, incrémente le compteur du lecteur Cr qui
vaut donc g + 1, pose
¢ = caslleollar

et calcule u := H, (c||(q +1)).

e Deuzxieme phase de réponse au challenge : B manipule les messages de R vers
AS

Ay invoque Ba(cas, co,c1,€1) pour obtenir (c;ts,cg,c’l,,eg) de sorte qu’il
existe ¢’ € {0,1}*, ¢}, g} et g4 deux-a-deux distincts dans {1,...,3¢}, Lo et L,
dans {0, 1}FGHDT3 et o) et o} dans Gy vérifiant s € Epras (9'119411951195),
¢y € Epko(Lollog) et ¢y € Epky (L1]]o]). Ces hypothéses sont nécessaires pour
éviter que la ronde ne soit invalidée pour des raisons triviales de non-sens de
calcul.

e Troisiéme phase de réponse au challenge : A simule les calculs de linteraction
entre AS et les composantes DBy et DB,

Aj calcule ¢/, gi, g5 et g4, ainsi que Lo, o), L1 et o] avec les clefs secrétes.
Il partitionne Lg et L1 en

!/ !/ !/ ! / /
So IS311S6" 1M et Sy |IST 1187 1My

respectivement, ott M} et M/ sont dans {0, 1}¥GD et les Si’ sont dans {0, 1}¢.
Ensuite, A; calcule

Zg = Xioo (W[ 1X100 (DN X010 (D] X010 (O] Xo01 (DI]--+[[ Xoo1 (£)]| X0
avec les Sél et

Zy = Xo (V)'[]-- X001 (O X101 (DI]--[[ X101 (O X110 (D] [ X110 (O X111
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-/ . .
avec les S} . Puis, il calcule

Zl = M, & Z!

et

Zy =M o Z]
et enfin il calcule X := Zj auquel o{ est appliquée aux 3¢ premiers blocs
de longueur k et X| := Z; auquel o} est appliquée aux 3¢ premiers blocs de
longueur k.

Les vecteurs binaires X}, et X{ sont tous deux dans {0,1}FG“D et tout
comme dans le protocole, pour tout ¢t € {1,...,3¢ + 1}, on note X((¢) (resp.,
X1(t)) le t-iéme bloc en partant de la gauche de longueur k de X{, (resp., X7).
Ainsi, on a

Xp = Xyl X436+ 1)
et
X1 =X (D]]..]| X136+ 1)

Pour terminer, A; calcule

Jgo P Xigh) o Xi(gh) © Xi(gh) ® Xj(30+1)
be{0,1}

pour obtenir x’, dont il calcule le poids de Hamming et détermine sa réponse A’
en fonction de ¢a et 7’. Enfin, il incrémente son compteur C4s qui vaut donc
g+ 1, pose ¢ = dygllchl|c] et caleule v’ := H,(¢[|(g + 1)). Il envoie (A’,u’) &
CH.

e Quatrieme phase de réponse au challenge : A obtient de CH une signature
digitale pour simuler le message de AS ¢ R

CH invoque Signgy, (A’,u’) pour obtenir s’ et envoie s" & As.

e Réponse au challenge de B : B manipule les messages de AS vers R
A invoque By ((A’,u'),s', e3) pour obtenir ((4”,u”),s") ou A” € {0,1}.

e Réponse au challenge de A : A cherche dans ce qu’il a calculé une collision
ou une signature forgée

) Si A” = j(k,7)®1, " = uwet Verifyp, (A”,u"),s") =1, Ay pose cmp, =
A”. Puis :

o si (A7, u") = (A',u'), Ay retourne (c[[(¢+1),c[|(g+ 1)) et
o si (A7, u") #£ (A W) :
o si (A" u") ¢ {(Ao,uo)},, A retourne (A", u") et
o s'il existe o tel que (A", u") = (Ao, u,), Az retourne (c[|(g+1), c,|[0).

Dans tous les autres cas, As retourne un message d’échec.
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On voit d’abord que les trois conditions A” = j(k,7) & 1, v’/ = u et
Verifyp, ((A”,u”),s") = 1 sont satisfaites si et seulement si cmg, = j(r,7)®1
int—ext
pAMsemz‘—final7B
faites entraine clairement soit ¢’ # ¢ soit (A”,u"") # (A’, ') (sinon, B n’attaque
pas le challenge et la réponse finale est j(x,7)). Donc :

o si (A" u") = (A W), ¢ #cet (]|(g+1),c||(g+ 1)) est une collision pour
H, car v’/ =u et v’ = donc

ala fin du jeu Exp (n). Ensuite, que ces conditions soient satis-

H,(¢|(g+1)) =o' =u=H,(cl|(g+1))

et

o si (A", u") # (A u'), que Verifypks((A”,u”),s”) = 1 implique que s” est
une signature valide sur le message (A", u”) et il faut voir si (A", u”) a déja fait
I’objet d’une requéte de signature ou non.

Si (A", u") # (Ao, u,) pour tout o, (A”,u”) ne fait pas partie des signatures
demandées a CH et donc c’est une signature forgée.

S’il existe o tel que (A”,u") = (Ao, u,), on doit avoir c||(q + 1) # ¢,||o car
o < g et on obtient une collision pour H,, vu que

H,(collo) = uo = v = u = H,(c|l(¢ + 1))

11 est clair que A joue contre § et DS dans le jeu Exp%o%/ g % dou

coll/ for int—ext
Adv)’j7D$,A Z AdUpAMsem,q‘,—final767

et le théoréme est démontré. O
Confidentialité

Théoréme 16 Si CS est ind-cpa-sécurisé, PAM*™ =1l garantit Uanony-
mat d’objet contre les adversaires extérieurs.

Soient A := (A, .A3) un PPTA jouant contre PAM dans le jeu Expopajj,‘f’tA,
n le parameétre de sécurité et CH un challengeur. Le jeu se déroule comme suit.
Prenant 1™ en entrée, CH invoque une fois P(1™) pour obtenir I et trois
fois KC(I) pour obtenir les trois clefs publiques (pk.as, pko, pk1) et les donne A;.

Ce dernier calcule I'ensemble habituel (io, i1, (k, N, T, (4, fl)l) , n)) qu’il donne a
CH. Puis, CH choisit

e 3 €{0,1} uniformément au hasard,

e My et M; dans {0, 1}*G+1D) yniformément au hasard,

e S}, 82,58 dans {1, ..., £} uniformément au hasard et

e 0 € 63y uniformément au hasard,

calcule

o M:=@ycqo1y Mi(ip) ® My(L+i3) & My(20 +14%) ® My(3¢ + 1),
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g:=M®® fizp Ok,

a(i/g), o(l+ z%) et (20 + z%),

Si =85 @ {ig}, S := S5 @ {i3} et S} := S§ @ {i}},
X1 = Xy (D[] X1 (3¢ + 1),

invoque

® Epkns (chr(i}j)HJ(E + izﬁ)Ha(% + Zg)) pour obtenir c4gs,
o Epiy (S3IIS3]|S3| Mo |o) pour obtenir ¢q et
o &, (S1115%]1S3||Ma|o) pour obtenir ¢;
et donne
(X0, X1), (cas,co,c1))
a As. Ce PPTA dispose donc de

(iOa i1, (kv N7 T, (Z7 fi)i)a K, (pkASapk()vpkl)a (XOaXl)v (CASa €0, Cl))

, . . . . . . ind—cpia—api—mk
pour déterminer . Cette interaction est aussi une instance du jeu Exp3'cs Ve proa (1)
donc toujours par les mémes arguments, Adv%‘jﬁ”’u sera prouvée négligeable

dés que 'on aura prouvé que tout PPTA auquel on donne
(7:07 i1, (k;a N7 y T (Z7 fl)z)7 K, (XOa Xl))

ne peut deviner S qu’avec une probabilité de %
Maintenant, comme les My et M; sont choisis uniformément au hasard,
(X0, X1) est uniformément distribué. Le résultat en découle. O

4.3.4.4.2 Composantes malicieuses

Théoréme 17 Si CS est ind-cpa-sécurisé, PAM*™ =1l garantit Uanony-
mat de [’objet contre des composantes malicieuses.

Comme pour les autres protocoles, on partage cet énoncé en deux lemmes.
Lemme 9 SiCS est ind-cpa-sécurisé et CM = AS, Uapplication

oa—comp
AdvaMsemi—final ,C,/\/l

est négligeable.

Soient CM := AS jouant contre PAM*™ " qangle jeu Exp;’)a;jjfmi_ﬁml a0
n le paramétre de sécurité et CH un challengeur. Le jeu se déroule comme suit.
Prenant 1" en entrée, CH invoque une fois P(1") pour obtenir I et deux

fois KC(I) pour obtenir les deux clefs publiques (pko, pk1) et les donne CM;. Ce
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dernier calcule le quadruplet habituel (io, i1, (k:, N, T, (i, fi)i), n) qu’il donne &
CH. Puis, CH choisit

B € {0,1} uniformément au hasard,

My et M; dans {0,1}*G1) uniformément au hasard,

e St, 82, S3 dans {1,...,£} uniformément au hasard et

e 0 € G3p uniformément au hasard,

calcule

o M:=@ycqo1) Mi(ig) ® My(L +i3) & My(20 + %) & My(3¢ + 1),
g:=M®o fi}ai%if; DK,

o(ig), o€ +1i3) et o(20 + %),

Si =8y @ {ig}, 81 := S5 @ {i3} et S} := S @ {i}},
Xo = Xo(D)]]...]| Xo(3¢+ 1) et

X1 = X1 (1)l X (30 + 1),

invoque

o Epio (55115311581 Mol|o) pour obtenir ¢ et

o Epiy (ST|S?]|SF||M1||o) pour obtenir ¢,

et donne

((9, X0, X1), (cas; co, 1))
a CMs. Ce PPTA dispose donc de

(iOaila (k7N7 T, (Z7 fi)’i)a K,y (pk07pkl)? (gvXO; Xl)’ (COa Cl))

pour déterminer 3. Cette interaction est aussi une instance du jeu Exp;"g gj\,lm:;?zc_j&"k (n)

oa—ext
PAM567'Li7fi7lal7cM
gligeable dés que ’on aura prouvé que tout PPTA auquel on donne

(iOaih (k7Na T, (i7f7;)7;)7"<’7 (g’X()?Xl))

donc toujours par les mémes arguments, Adv sera prouvée né-

ne peut deviner 8 qu’avec une probabilité de %
Comme les My et M7 sont choisis uniformément au hasard, 'octuplet

((Xb (o(if), Xo(a(C+143)), Xo (a(20 +i3)), X, (0(36)))%{0’1})

obtenu a partir de J(’ié), ol —H%) et o(2¢ —H%) est uniformément distribué parmi
ceux de somme k, et les morceaux "restants" de Xy et X; en sont indépendants
et uniformément distribués dans {0, 1}¥(3¢=3)_ Le résultat en découle. O

Lemme 10 Si CM € {DBy, DB1}, lapplication

oa—comp
Adv’PAMsemi—final ,CM

est nulle donc négligeable.
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Soit CM I'une des deux bases de données, qu’on peut sans perte de généralité
supposer étre CM = BD,.

On peut simuler alors Exp;’)agjjﬁﬂi,ﬂwl cm(m) pour un n € N': CM prend

en entrée 1™ et calcule (io,il, (k,N, T, (i,fi)i)7lﬂ?> qu’il donne au challengeur
CH. Ce dernier choisit 3 € {0,1} uniformément au hasard, choisit S}, S2 et S3
dans {1, ..., £}, uniformément au hasard, choisit My € {0, 1}* uniformément au

hasard, choisit o € &3, uniformément au hasard et envoie S¢||S2||Sg||Mo||o a
CM. Le PPTA CM posséde donc

(7:072.17 (kaNa 7, (Z’fl)l)7K’S(%HSgHSSHMOHU)

pour déterminer 3. Vu la distribution uniforme de S§, S2 et S, la probabilité

que CM devine j3 est 1, i.e. Advg’;ﬁ:ﬁfﬂ,“ml om st nulle. O



4.3. DES PROTOCOLES A MULTIPLES BASES DE DONNEES 107

4.3.4.5 Le protocole final : la ronde d’authentification

Enfin, nous décrivons le dernier protocole imaginé, appelé PAMI ™ 1] ne
difféere du protocole PAMe™i=fnal i dessus qu’au niveau de la ronde d’au-
thentification. Toute I'infrastructure est identique donc nous donnons tout de
suite la description de la ronde.

Pour authentifier 'objet O’ prétendant étre O enregistré au sein du systéme
a l'indice ip, la procédure se déroule comme suit :

1) R lit ip et extrait f';

2) R entame le PIR (deux bases de données en simulant huit) :

R obtient (il,i2%,i3) de ip ;

R choisit S§, S2, et S§ dans {1, ..., £} uniformément au hasard ;
R calcule S} := 5§ @ {il}, % := S2 @ {i%}, et S5 := S5 & {i%};

R choisit huit masques My, s,s, € {0,1}* uniformément au hasard ;

a
b
c
d
e
f

— — I —

R choisit ¢ € &34 uniformément au hasard ;

~—

R calcule
co 1= Epky (So1155 1158 [ Mooo| [Mool| Moo Moot ||o),

c1 = Epk, (S1]ISF]1S3 | M1 ]| Morz || Miot || Misol|o),

et
cas = Eppas (' ® @ Meyssrllo(@)l|o (€ +)|[o(20 +4%));

818283

R envoie (cg,c1,ca5) & AS;
3) AS transmet ¢y & DBg et ¢; a DBy ;
4) DBy (resp., DBy) calcule
Sol1551155 || Mooo| | M1oo| | Moro| | Moor ||

(resp.,
SHISTIST || M || Mora || Maor || Marol|o),

puis il calcule :

a)
Xg = Xioo(1)][---|| X100(O) [ Xo10(1)]].--[[ X010 (£)]| X001 (1)]]--|| X001 (€) | X000
(resp.,

X7 = Xonn (D] Xo11 (O)|[ X101 (V][ X101 (O)[| X110 (D] [[ X120 (£) || X111);
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b)
Xp 1= Migol|--[|M10ol| Mosol]--|[Mo1o| | Mooxl---| | Mooz [| Mooo © X

(resp.,

X{ = M011|\~--||M011||M101||~~||M101HM110H-~-||M110||M111 @X{/);

¢) Xo := X auquel o est appliquée aux 3¢ premiers blocs de longueur k (de
méme pour X; avec X7).

Les vecteurs X et X sont tous deux dans {0,1}*CG**D. Pour tout t €
{1,...,3¢+1}, on note X(t) (resp., X1(¢)) le t-iéme bloc en partant de la gauche
de longueur k£ de X (resp., X;). Ainsi, on a

Xo = Xo(1)][.--|[ X0 (30 + 1)

et
Xy = Xa ()] |1 X: (3¢ + 1)

DBy calcule dg := Epk s (Xo) (resp., DB calcule dy := &y, (X1)) et envoie dy
(resp., d1) a AS;

5) AS calcule g := f' © @, ,,,, Ms,srs5, 0(i"),0(¢ + i?) et o(2¢ + i), obtient
Xo et X1 de dg et dy et calcule

g® @ Xy (0(i") ® Xp(o(0+i%)) ® Xp(0(20 + %)) © X, (30 + 1)
be{0,1}

qui n’est autre que f @ f’. Enfin, AS calcule le poids de Hamming de f & f’
pour obtenir une réponse A, invoque Signsk, (A, u) pour obtenir une signature
digitale s sur (A, u) et envoie ((A,u),s) & R.

6) R regarde si le u qu’il a gardé en mémoire est égal a celui envoyé par AS. Il
vérifie ensuite la signature digitale s sur ((A, u),s). Si I'une de ces vérifications
échoue, R retourne | et invalide la ronde. Sinon, il accepte A.

4.3.4.6 Couit en calculs

Regardons le travail des composantes individuelles.

e Le lecteur R doit choisir de maniére pseudo-aléatoire huit vecteurs binaires
de longueur k, trois vecteurs binaires de longueur ¢, et une permutation de
{1, ...,3¢}. Il maintient un compteur Cr, doit vérifier une signature digitale, et
doit chiffrer un message de longueur k + 3lg(3¢) et deux messages de longueur
30+ 4k + 30lg(3L), ou 3Llg(3¢) est la longueur de la permutation. I1 doit calculer
le hachage d’un message de longueur 1g(cy319(30)) + 219(C30ran+301g(30))-
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DBy

(1) io (2)(co,c1,cas)

,/—\,4 T
ORI AS .
(5)((A,u),s) o %
NS
<z

FIGURE 4.3 — Le protocole final

Au total, le lecteur choisit au hasard 8k + 3¢ bits en plus de I’aléa nécessaire
au choix d’une permutation de longueur 3¢ et au chiffrement de deux messages
de longueur 3¢ + 4k + 3¢1g(3¢) et d’'un message de longueur k + 3lg(3¢). 11
envoie au serveur d’authentification un message de longueur lg(ciisig(30)) +
2lg(Cc30+ar+3019(30))-

e Le serveur AS doit déchiffrer un message de longueur lg(cys14(30)) et deux
messages de longueur lg(cy(3¢4+1)), maintenir un compteur Cyus, et calculer
une signature digitale. I1 doit calculer le hachage d’un message de longueur
lg(cryaigae)) + 2lg(Caryant3eg(3e))-

e Les bases de données doivent déchiffrer un message de longueur lg(cs, ji+ax+301g(3¢))
calculer 1 XOR d’au plus #3 flux morphométriques de longueur k et 3¢ XORs
d’au plus £2 flux morphométriques de longueur k. Elles doivent aussi chiffrer un
message de longueur k(3¢ 4+ 1).

4.3.4.7 Sécurité

4.3.4.7.1 Adversaires extérieurs
Intégrité de la réponse finale

Théoréme 18 Sile schéma de signature DS a des signatures inforgeables et la
famille de fonctions de hachage $) résiste aux collisions, le schéma d’authentifica-
tion PAMI ™ garantit Uintégrité de la réponse d'une ronde d’authentification
contre les adversaires extérieurs.

Soit B := (B1, Bs, B3, B4) un PPTA fonctionnant en quatre étapes et jouant

contre PAM ™ dans le jeu Expf,fj}fﬁinal 5(n) pour n un paramétre de sé-

curité et construisons A := (A, .As) utilisant B comme sous-programme pour
attaquer $ ou DS.
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e Phase de mise en place par CH des paramétres pour A

Le challengeur CH invoque P, (1™) pour avoir I, Ks(I) pour avoir les clefs
(pks, sks) de DS et GH(1™) pour obtenir (u, (H,)), et envoie (pks, (H,)) & A;.

e Phase de mise en place par A des paramétres pour B

A invoque P(1™) pour avoir I et trois fois K(I) pour avoir les clefs de
chiffrement ((pk;Ag, skas), (pko, sko), (pk1, skl)) pour CS.

e Phase d’appels & l'oracle de signature par A

A1 répond aux requétes de rondes d’authentifications de 31 avec ses propres
requétes de signature a CH. Il invoque B; (pks,pkAg,pko, <Hﬂ>) et gére les de-
mandes de ce dernier comme suit.

Quand B; spécifie une o-iéme requéte de la forme
(j;j(%jg? (k07 N07 To, (7'7 foz)L) ) RO) )

A simule tous les calculs d’une ronde d’authentification valide avec comme en-

trées la base de données (ko, No, 7o, (i, foi)i), le flux de référence foj1;2;s et le
flux extrait fojé 253 B Ko. Vu les spécifications, A; choisit huit masques Mg, 5,5,
dans {0, 1}* uniformément au hasard, choisit o, € G3,, uniformément au ha-
sard, choisit S, 5%, et S3, dans 'ensemble des parties de {1, ..., £,} uniformé-
ment au hasard, calcule S}y := Seo@®{jl}, S% = SZ,@{j2} et S5, := S5, @ {53},
calcule 0,(5L), 0,(l, + j2) et 0,(2¢, + j3), calcule

9o = fojéjgjg D Ko D @ M08182337
518283
invoque Epk s (9olloo(42)||00(Co + 32)||o0(20, + j3)) pour obtenir ¢, 45, invoque
Epto (Sao 1520155011 Mo000| [ Mo100l| Moo10||Moo01||o,)

et
Epter (So1 1S 1821 1| Mo111 || Moo11] [ Mor01 || Mot10||00)

pour obtenir ¢,g et c,1 respectivement, incrémente le compteur du lecteur C'g
qui est donc maintenant égal & o, pose

Co = CoASHCOOHCol

et calcule u, = H,(col||0). Il calcule A, a l'aide de k, et 7,, incrémente le
compteur C4s du serveur (qui vaut donc maintenant o aussi) et envoie (A, u,)
comme requéte a CH. Le challengeur CH invoque alors Signsy, (Ao, u,) pour
avoir s, qui est retourné a A;. Ce dernier répond maintenant & 3 en lui donnant

(07 Co, ((Ao,uo),50)>.

Quand cette phase s’arréte a la demande de By, A; et By possédent :

9:= ((j;jij;?, (Kos Nox 7o (is foi)i): ) (o, o, ((j(no,n),uo),so)»

o
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pour o parcourant {1,...,¢q} ol ¢ est majoré par un polyndme en n. La réponse
finale de chaque requéte est A, = j(ko, 7o) car les rondes sont valides.

Enfin, B; retourne la liste 9 ci-dessus et une information d’état e;.

e Requéte de challenge de B

A invoque B2 (9, e1) pour avoir une requéte de challenge

(j1j2j37 (k7 €7 T, (27 fi)i)a K, 62>

e Premiére phase de réponse au challenge : A simule le premier message de R
A choisit maintenant les masques My, s,s, uniformément au hasard dans
{0,1}*, choisit ¢ € &34 uniformément au hasard, choisit S}, SZ et Sg uniformé-

ment au hasard parmi les sous-ensembles de {1, ..., ¢}, calcule S} := S§ & {j'},
5% := 82 {j?} et S} := Sg @ {j3}, caleule o(j1), o(£+32) et o(20+j°), calcule

o = fj1j2j3 DKRD @ Ms, 5555,

818283
invoque Epk, s (gllo(51)||o (€ + j2)||o(2¢ + %)) pour obtenir c4s, invoque
Epko (S115311:55 1 Mool | Mool | Moro|| Moo |[)

et
Epiy (11151153 || M1 ]| Mor1 || Mio1 || Mi1ol|o)

pour obtenir ¢q et ¢; respectivement, incrémente le compteur du lecteur Cz qui
vaut donc g + 1, pose
¢ = caslleol|lar

et calcule u := H, (c[|(g + 1)).

e Deuxiéme phase de réponse au challenge : B manipule les messages de R vers
AS

A; invoque Ba(cas,co,c1,e1) pour obtenir (cgs,cg,c’l,eg) de sorte qu’il
existe ¢ € {0,1}*, g1, gb et g deux-a-deux distincts dans {1,...,3¢}, Lo et
Ly dans {0,1}3F4% et of et of dans &3 vérifiant /4 € Epr s (9'l19111951195),
¢y € Epko(Lollog) et ¢ € Epg,(L1||o}). Comme d’habitude, ces hypothéses
servent & ne pas fausser prématurément la ronde pour des raisons d’impossi-
bilité de calcul.

e Troisiéme phase de réponse au challenge : A simule les calculs de linteraction
entre AS et les composantes DBy et DB,

Aj calcule ¢/, gi, g5 et g4, ainsi que Lo, oy, L1 et of avec les clefs secrétes.
Il partitionne Lg et L1 en

! ! /
So 11551156 [1M5o0| |77 00| [ M510] [ M501



112 CHAPITRE 4. PRESENTATION DES PROTOCOLES

et
/ / /
St ST ST [ M1y || Mo M1 ][ M] 10
respectivement, ot les M/ , . sont dans {0,1}* et les S{;/ sont dans {0, 1}*.

Ensuite, A; calcule

24 = Xaoo (1|1l X 10O X a0 (D111 X 100D Xor (1)1 Xbos ()11 X
avec les Sé/ et

Zg = Xowr (1)'[]-[1 X011 (O X101 (D] [1 X101 (O X 10 (D] [ X110 (O X 12
avec les %', Puis, il calcule

Zg = Mg |-+ Migol| Moo l---[Mo10] | Moos |I---|| Mgor || Moo © Zo

et

Z3 v= Moy |]-- [ Mgy [[M{oq |1 [|M{ o1 || M7y |- || M0 M1y, & ZY
et enfin il calcule X := Zj auquel o{ est appliquée aux 3¢ premiers blocs
de longueur k et X| := Z; auquel o} est appliquée aux 3¢ premiers blocs de
longueur k.

Les vecteurs binaires X}, et X/ sont tous deux dans {0,1}*G1) et tout
comme dans le protocole, pour tout ¢t € {1,...,3¢ + 1}, on note X((¢) (resp.,
X1(t)) le t-itme bloc en partant de la gauche de longueur k& de X{ (resp., X7}).
Ainsi, on a

X = X5 || X530+ 1)
et
X1 =X{(D)]]...]|I X130+ 1)

Pour terminer, A; calcule

Jgo P Xigh) @ Xi(gh) ® Xj(gh) ® Xp(3¢ + 1)
be{0,1}
pour obtenir &', dont il calcule le poids de Hamming et détermine sa réponse A’
en fonction de ¢a et 7’. Enfin, il incrémente son compteur C4s qui vaut donc

g+ 1, pose ¢ = dygllchl|c] et caleule v’ := H,(¢||(g + 1)). Il envoie (A’,u’) &
CH.

e Quatrieme phase de réponse au challenge : A obtient de CH une signature
digitale pour simuler le message de AS ¢ R

CH invoque Signgg, (A’,u’) pour obtenir s et envoie 5" & As.

e Réponse au challenge de B : B manipule les messages de AS vers R
A invoque By ((A’,v),s', e3) pour obtenir ((4”,u"),s") ou A” € {0,1}.

e Réponse au challenge de A : A cherche dans ce qu’il a calculé une collision
ou une signature forgée
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Si A” = j(k,7)®1, v = wet Verifyp, (A”,u"),s") =1, Ay pose cmp, =
A", Puis :
o si (A", u") = (A',u'), A; retourne (c||(g+1),c[|(g+ 1)) et
o si (A7, u") # (A W) :
o si (A”,u") ¢ {(Ao,uo)},, A retourne (A", u") et
o s'il existe o tel que (A", u"") = (Ao, u,), Az retourne (c[|(g+1), c,|l0).

Dans tous les autres cas, A retourne un message d’échec.

Les trois conditions A” = j(k,7) ®1, v’ = u et Verifyp, (A”,u"),s") =1
sont satisfaites simultanément si et seulement si cmp, = j(x,7) © 1 & la fin du
jeu Exp%’i}fﬁ%(n) Puis, si ces conditions sont satisfaites, on a soit ¢’ # ¢ soit
(A" u") £ (A, ') faute de quoi B n’attaque pas le challenge et la réponse finale
de Pauthentification est j(k, 7). Il en résulte que :

o si (A", u") = (A'\u)), d # cet (||(qg+1),¢||(qg+ 1)) est une collision pour
H, car v’ =wu et v’ = u' donc

et
o si (A" u") # (A, u)), que Verifypks((A”,u”),s”) = 1 implique que 5" est
une signature valide sur le message (A", u") et il reste a voir si (A", u”) a déja
fait ’objet d’une requéte de signature ou non.

Si (A7, u") # (As, u,) pour tout o, (A", u") ne fait pas partie des signatures
demandées a CH et donc c’est une signature forgée.

S’il existe o tel que (A”,u") = (Ao, u,), on doit avoir c||(q + 1) # ¢,||o car
o < q et on obtient une collision pour H,, vu que

H, (coll0) = uo =u" =u=H,(c||(¢+ 1))

Comme A joue contre §) et DS dans le jeu Expg)lg g ?Z, on peut conclure :

coll/ for int—ext
Advg ps a4 2> Advp anis

ce qui achéve la preuve. O
Confidentialité

Théoréme 19 SiCS est ind-cpa-sécurisé, PAMT ™ garantit 'anonymat d’ob-
jet contre les adversaires extérieurs.

Soient A := (A1, .Az) un PPTA jouant contre PAM' " dans le jeu Exp;’;,a;jﬁma[’w

n le paramétre de sécurité et CH un challengeur. Le jeu se déroule comme suit.
Prenant 1" en entrée, CH invoque une fois P(1™) pour obtenir I et trois fois
K(I) pour obtenir les trois clefs publiques (pkas, pko, pk1) et les donne A;. Ce
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dernier calcule I’ensemble habituel (io, i1, (k, N, T, (i, fi)i), n) qu’il donne & CH.
Puis, CH choisit
e 3 €{0,1} uniformément au hasard,
e huit masques Mj, s, dans {0, 1}* uniformément au hasard,
e S}, 82,83 dans {1, ..., £} uniformément au hasard et
e 0 € G3y uniformément au hasard,
calcule
® g:= fil 243 Dr®d @515253 My, 5555,
. U(Zﬁ) o(l+1i3) et o(20 + zﬁ)
o Si:=8;®{ig}, S1 =S5 @ {i3} et S} := S§ @ {i}},
o Xo=Xo(1)||.-]| Xo(30+1) et
o X7 =X (1)|]...]| X1 (3¢ 4+ 1),
invoque
o s (9llo( ip)llo(C+i3)|lo(20 + 25)) pour obtenir c4s,
o Epkas(Xo) pour obtenir dp,
o Epi s (X1) pour obtenir dy,
o Epr, (531521158 Mo||o) pour obtenir ¢q et
o &, (5111571153 ||Ma|o) pour obtenir ¢;
et donne
(cas;do,di, co,c1)
a As. Ce PPTA dispose donc de

(iOa i1, (ka Na T, (Zv fi)i))’@ (pkASapk07pk1)7 (CASd07dla €o, Cl))

pour déterminer 3. Cette interaction est aussi une instance du jeu Exp;"ggj/lm:;al@’jmk (n)

oa—ext

A Final 4 €S négligeable car tout

donc toujours par les mémes arguments, Adv
PPTA auquel on donne

(io,il, (k, N, 7, (i, 2):), K)
ne peut deviner S qu’avec une probabilité de % O
4.3.4.7.2 Composantes malicieuses
Une base de données malicieuse

Lemme 11 SiCM € {DBy, DB}, Uapplication

oa—comp
Adv PAMf”“‘l ,CM

est nulle donc négligeable.
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Soit CM I"une des deux bases de données, qu’on peut sans perte de généralité
étre CM = DBy.

On peut simuler alors Expsy’, o7k

PAMTinal C M
entrée 1™ et calcule (io, i1, (k:, N, 1, (i, fi)i),li) qu’il donne au challengeur CH.

Ce dernier choisit 3 € {0, 1} uniformément au hasard, choisit S}, S7 et Sg dans
{1,...,£}, uniformément au hasard, choisit quatre masques M, 4,5, € {0,1}*
uniformément au hasard pour sjsas3 € {000,001,010,100}, choisit 0 € Ggp
uniformément au hasard et envoie S} ||S2||S3|| Moo/ | Mo1o|| Moo1|| Mooo||o & CM.
Le PPTA CM posséde donc

(n) pour un n € N : CM prend en

(io, i1, (k, N, 7, (i, fi)i), K, 55||5§||53||M100||M010||M001||M000||U)

pour déterminer 3. Vu la distribution uniforme de S3, S2 et S, la probabilité
que CM devine f3 est 3, i.e. Adv e oy est nulle. O

Les messages entre le serveur d’authentification et les composantes malicieuses

Nous avions dit dans le paragraphe introductif en 4.3.4 que la confidentialité
n’a pas pu étre prouvée au niveau du serveur d’authentification pour PAMT ™,
Nous expliquons le phénoméne ici. Le probléme se situe au niveau des messages
qui sont envoyés par les bases de données au serveur d’authentification et appa-
rait & cause des masques choisis par le lecteur.

Dans ’étape 2), le lecteur R choisit huit masques My, p,p, de longueur k
comme dans le cas ot il y a huit vraies bases de données qui communiquent
avec le serveur (voir le paragraphe 4.3.3) et les envoie aux bases de données
DBy et DB;. Il nous suffit de regarder ce qui se passe au niveau de DBy pour
comprendre ot est le probléme.

La composante DBy regoit de R (et aprés déchiffrement) la donnée

So1S51155 1| Mooo| | Mio| [ Moro| [ Moor [|o
ot on rappelle que les S§ sont dans {1,...,£} et 0 € &3;. 1l calcule ensuite
Xg = X100(1)]|---[| X100 ()] Xo10(1)]]--- [ X010(€) [ X001 (1)]]-- ][ X001 (€) || X000

ot on rappelle que pour tout t € {1,...,£} on a

Xio(t) = D Thihahss
Sle{t}xS3 xS
Xowo(t) == o, Jhihohss
SExSZo{t} xS
et
Xoo1(t) == GB Thihahy

SExS2xSim{t}
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(d’apres les spécifications du protocole de récupération de données utilisé). Puis
il calcule

Xg = Mgol|---[|Mroo|| Moz || Morol| Moo |- Moo || Mooo & Xg

et c’est ici que le probléme apparait. Pour tout b1b2b3 € {001,010, 100}, 'un des
Xb,bybs (t) parmi les £ qui sont calculés est le vecteur que calculerait DBy, pyb,
dans le cas ou huit bases de données sont utilisées et dans ce cas le masque
My, b,b, sert & cacher le résultat du serveur d’authentification. Or, pour que
deux bases de données en émulent huit, il faut donner & AS tous les vecteurs
Xb,bobs (1), donc il faut tous les cacher. Comme R ne choisit que huit masques au
départ, le méme My, p,p, sert & cacher Xp, p,p,(t) pour tout ¢. C’est une mauvaise
utilisation du chiffrement de Vernam. Ce probléme n’apparait pas dans le cas
du protocole PAM=™i=final ¢ar Je lecteur choisit non pas huit masques de
longueur k mais (aprés que les bases de données aient fait la partition) 3¢ + 1
masques de longueur k. C’est d’ailleurs ce qui le rend beaucoup moins efficace.

Un dernier calcul est fait par DBy avant d’envoyer un message a AS : il
permute les 3¢ premiers blocs de longueur & de X|) selon o pour obtenir ce
qu’on note Xjy. Cela ne change pas grand chose au probléme.

Formellement, quand on essaye de prouver la sécurité contre un adversaire
qui posséde les vecteurs X, et X; (qui est calculé de la méme maniére que X
et qui souffre du méme probléme) on ne peut pas conclure a priori en disant
simplement que ces vecteurs sont uniformément distribués car ce n’est clair du
tout. Il faut faire une étude plus fine de la distribution des sommes de la forme

Step{t}xS2xS3

S1xS2@{t}xS3

@ Thahahy

S1xS2xS3@{t}

et

en sachant que les S sont uniformément distribués dans {1, ..., £}. Bien entendu,
la distribution des fn,n,n, dans la base de données joue un role aussi.

On conclut ce paragraphe en indiquant les adversaires concernés par cette
faiblesse dans notre modéle de sécurité. Il s’agit du serveur d’authentification
AS et des adversaires extérieurs. En ce qui concerne AS, on ne peut encore
rien conclure. Par contre, on peut contourner le probléme pour des adversaires
extérieurs : il suffit que DBy et DB; chiffrent X et X; avant de les envoyer a
AS. C’est bien ce qu’on demande dans le protocole.

4.4 Quelques valeurs numériques

Ici nous indiquons quelques valeurs numériques obtenues lors de simulations
(en langage C) de certains des protocoles. La réalisation compléte de ces simu-
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lations est toujours en cours.

4.4.1 Les protocoles final et semi-final

Dans les tableaux ci-dessous, on trouve la taille des données générées par les
diverses composantes sans le chiffrement pour les protocoles dits "semi-final" et
"final". On trouve aussi la taille de la base de données simulant celle des flux
morphométriques. Toutes les données - & I'exception du nombre d’objets - sont
en octets. Le premier tableau donne tous les messages excepté celui du lecteur
vers les bases de données qui se trouve dans le deuxiéme. Ce dernier contient
aussi le nombre d’octets que le lecteur doit choisir uniformément au hasard.

Ces données sont des fonctions de deux variables kg et £; : les flux morpho-
métriques sont de longueur k = 4kg octets et le nombre d’éléments dans la base
de données est N = 3 ot £ = 32/y. La taille des messages et de la base de
données est en octets.

¢ Données communes aux protocoles final et semi-final

ko | 4o | k& N DB | R vers AS | DBg vers AS
1 1 4 32768 131072 16 388
4 1116 32768 524288 28 1552
4 2116 262144 4194304 28 3088
4 4 | 16 | 2097152 | 33554432 28 6160
8 2| 32 262144 8388608 44 6176
8 4 | 32 | 2097152 | 67108864 44 12320

Envois de R vers DB et aléa produit par R

final final semi-final semi-final
ko | €o | R vers DBg | aléa produit par R | R vers DBg | aléa produit par R
1 1 412 32 784 776
4 1 460 128 1948 3104
4 2 856 128 3880 6176
4 4 1648 128 7744 12320
8 2 920 256 6968 12352
8 4 1712 256 13904 24640

4.4.2 Le protocole simple & deux bases de données

Les tableaux ci-dessous montrent les mémes données en fonction de kg et
loy pour le protocole simple & deux bases de données. Ici, £y est lié au nombre
d’objets par la formule N = 32¢y et k = 4k; est le nombre d’octets de chaque

flux.

Les deux premiers tableaux montrent ce qu’on obtient si on prend les mémes
valeurs pour kg et £y que dans les tableaux du paragraphe précédent. Cela donne
notamment une bien plus faible quantité d’objets.
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ko || k| N | DB | Rvers AS | DBgs vers AS
1 1] 4| 32| 128 4 4
4 1116 | 32| 512 16 16
4 2116 | 64 | 1024 16 16
4 4116 | 128 | 2048 16 16
8 2| 32| 64| 2048 32 32
8 41 32| 128 | 4096 32 32
Envois de R vers DB et aléa produit par R
final final
ko | Yo | R vers DBy | aléa produit par R
1 1 8 12
4 1 20 36
4 2 32 48
4 4 48 64
8 2 48 80
8 4 64 96

Supposons maintenant qu’on veuille avoir un nombre d’objets comparable
a celui obtenu dans les tableaux des protocoles final et semi-final et voyons la
taille de ’aléa qu’il faut choisir. Comme ce qui importe le plus est la taille sous-
ensemble choisi par le lecteur, c’est £y qu’il importe de faire varier. On constate
ici que l'aléa & choisir est extrémement important pour s’autoriser & manipuler
un grand nombre d’objets.

ko Lo k N DB | R vers AS | DBg vers AS
4 1024 | 16 32768 524288 16 16
4 8192 | 16 262144 4194304 16 16
4 | 65536 | 16 | 2097152 | 33554432 16 16

Envois de R vers DB et aléa produit par R

ko ly | R vers DBg | aléa produit par R
4 1024 4112 4128
4 8192 32784 32800
4 | 65536 262160 262176

On voit donc que le protocole simple a deux bases de données ne convient
pas dans un systéme possédant un lecteur faible s’il y a beaucoup d’objets a
authentifier.
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4.4.3 Le protocole utilisant El-Gamal bit-a-bit

Passons au protocole utilisant ElGamal bit-a-bit. Ici, le chiffrement est inclus
dans les données. On fixe kg = 4 et donc k = 16, et on suppose qu’on travaille
avec une courbe elliptique dont la taille du groupe sous-jacent est 224 bits, i.e.
28 octets. Enfin, le nombre d’objets est N = 32¢.

loy| N | DB | Rvers AS, DB vers AS et AS vers M
1 32 512 3584
2 64 | 1024 3584
4 128 | 2048 3584

Envois de R vers DB et aléa produit par R

lo | R vers DB | aléa produit par R
1 896 4480
2 1792 5376
4 3584 7168

Supposons maintenant qu’on veuille avoir un nombre d’objets comparable
a celui obtenu dans les tableaux des protocoles final et semi-final et voyons la
taille de ’aléa qu’il faut choisir. Comme ce qui importe le plus est la taille sous-
ensemble choisi par le lecteur, c’est ¢y qu’il importe de faire varier. On constate
ici que l'aléa & choisir est extrémement important pour s’autoriser & manipuler
un grand nombre d’objets.

Lo N DB | R vers AS, DB vers AS et AS vers M
1024 32768 524288 3584
8192 262144 4194304 3584
65536 | 2097152 | 33554432 3584

Envois de R vers DB et aléa produit par R

Ly R vers DB | aléa produit par R
1024 917504 921088
8192 7340032 7343616
65536 58720256 58723840

On en déduit que le protocole utilisant le chiffrement ElGamal bit-a-bit ne
convient pas s’il y a beaucoup d’objets et un lecteur faible.
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Conclusions

Nous avons construit quelques protocoles destinés a faire de I'authentification
d’objets & distance en opérant en deux temps. Dans un premier temps, un flux
morphométrique propre & 'objet en est extrait et est stocké dans une base de
données & un indice qui est imprimé sur l'objet. Cette étape a lieu une seule
fois avant la mise en circulation de 'objet. Ensuite, & chaque fois qu’une entité
souhaite authentifier I'objet, un lecteur affilié au systéme extrait & nouveau un
flux morphométrique de l'objet et I'envoie a un serveur ayant accés a la base de
données stockée de maniére & pouvoir comparer les flux. L’objet est considéré
comme étant authentique si et seulement si ces flux sont suffisamment proches.

Les protocoles présentés ici sont de deux types essentiellement. L’'un d’eux
est une adaptation directe d’un protocole d’authentification biométrique ima-
giné par Bringer et al. dans [5] au cas des courbes elliptiques. Les autres sont
des protocoles qui peuvent étre implémentés avec n’importe quel algorithme de
chiffrement & clef publique pourvu que ce dernier soit au moins sémantiquement
sécurisé, et qui sont construits également avec un protocole de récupération de
données décrit dans [9].

Nos protocoles sont presque tous prouvés sécurisés dans le modéle de sécurité
utilisé, en utilisant une nouvelle caractérisation de la sécurité sémantique. On
cherche & se prémunir contre des adversaires extérieurs au systéme qui essayent
de modifier les communications entre le lecteur et le serveur afin de changer la
réponse finale, ainsi que contre des adversaires extérieurs et intérieurs au systéme
qui cherchent & déterminer quel objet est testé & priori. Seule la confidentialité
au niveau de la composante AS (serveur d’authentification) du protocole dit
final n’a pu encore étre démontrée, mais ce n’est pas le point de sécurité le plus
sensible.

On peut imaginer que la base de données contienne jusqu’a 10° objets, par
exemple s’il s’agit d’authentifier des passeports ou des produits en série. Il résulte
des données numériques que les seuls protocoles adaptés & une telle quantité
d’objets sont les protocoles dits final et semi-final qui permettent au lecteur
d’avoir une quantité raisonnable d’octets a choisir de maniére pseudo-aléatoire
par rapport a la taille de la base de données. Le protocole simple & deux bases de
données ou celui utilisant le chiffrement ElGamal bit-a-bit ne sont intéressants
que pour de trés petits nombres d’objets ou des lecteurs extrémement puissants.

Parmi les pistes de recherche a suivre se trouvent d’abord le probléme de
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rendre ces protocoles plus performants en utilisant d’autres protocoles de récu-
pération de données notamment. Il serait aussi intéressant de renforcer le modéle
de sécurité en étendant ’exigence d’intégrité a toutes les communications entre
les composantes. Enfin, il reste a étudier plus en détail la sécurité au niveau du
serveur d’authentification du protocole final.



Publications

Article publié : Jean Lancrenon, Roland Gillard, Thierry Fournel, "Remote
object authentication : confidence model, cryptosystem, and protocol", dans
Data Mining, Intrusion Detection, Information Security and Assurance, and
Data Network Security 2009, ed. Belur V. Dasarathy, Proceedings of SPIE Vol.
7344, 20, 10 pages

Article en cours de publication : Jean Lancrenon, Roland Gillard, Thierry
Fournel, "Remote object authentication against counterfeiting using elliptic
curves", qui sera présenté a la conférence SPIE Defense, Security, and Sensing,
25-29 April 2011 in Orlando, Florida Etats-Unis d’Amérique, 10 pages

Article en préparation : "Isolating partial information of indistinguishable
encryptions" (titre provisoire) pour les résultats de sécurité théorique
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Résumé

Cette thése est consacrée a la description et a ’étude de la sécurité de divers
protocoles destinés & faire de l'authentification d’objets physiques a distance.
Nous partons de la possibilité d’extraire d’un objet un flux de données qui lui
est propre codé en binaire. Cette extraction est faite une fois avant la mise
en circulation de 'objet, et le résultat est stocké dans une base de données
sécurisée se trouvant dans un serveur central. Puis, a chaque fois que cela s’avére
nécessaire, un lecteur mobile communicant avec le serveur central extrait de
I’objet un autre exemplaire de ce flux de données et ’envoie au serveur pour
faire une comparaison.

L’objectif des protocoles proposés est de pouvoir réaliser une authentifica-
tion en garantissant d’une part que les informations envoyées et regues par le
lecteur n’ont pas été manipulées par un adversaire extérieur et d’autre part sans
révéler 'identité de ’objet testé & un tel adversaire, ou méme, modulo certaines
hypothéses raisonnables, aux composantes du systéme. Nous nous sommes fixés
de plus comme objectif d’utiliser des méthodes de cryptographie sur courbe el-
liptique pour pouvoir profiter des bonnes propriétés de ces derniéres, notamment
une sécurité accrue par rapport a la taille des clefs utilisées.

Nous présentons plusieurs protocoles atteignant I’objectif et établissons pour
presque tous une preuve théorique de leur sécurité. Pour ce faire, il nous a été
nécessaire de développer une nouvelle caractérisation d’une notion standard de
sécurité. Nous terminons par un tableau comparatif de performances pour les
protocoles qui ont été simulés.

Mots-clefs
Protocole d’authentification, cryptosystéme, modeéle de sécurité, authenti-

fication d’objets, tragabilité, sécurité sémantique, chiffrements indistinguables,
informations partielles



