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L
ES services Web sont des logiciels qui offrent des fonctionnalités à des autres
machines à travers l’Internet. Les services Web sont basés sur l’Architecture
Orientée Services (SOA, pour son nom en anglais). Ils peuvent être invoqués en

utilisant des standards pour le Web (normalement, SOAP [GHM+07], UDDI [CHvRR04],
XML [BPSM+08], HTTP [FGM+99], WSDL [CCMW01]). Dans les dernières années,
l’utilisation des services Web a augmenté à cause de la flexibilité qu’ils offrent, ainsi
comme de l’intégration des systèmes hétérogènes. En plus, SOA ajoute de la valeur
dans le sens où les services peuvent être réutilisés et partagés; cela fait les systèmes
plus flexibles et adaptables en cas où il y a des changements dans les processus des en-
treprises, et améliore l’intégration des systèmes [HS05]. Aussi, des nouvelles façons
d’utiliser les services Web se sont développées, en combinant pour créer des services
plus complets et complexes. Le processus de réutiliser les services Web pour en créer
des nouveaux s’appelle composition des services Web, et son but principal est de per-
mettre la réutilisation des fonctionnalités proposées par les services Web. C’est pour
cette raison que l’architecture SOA a été bien acceptée par les entreprises partout dans
le monde: elle aide à réduire le coût et le temps qu’il faut pour créer des solutions, et
c’est la composition des services Web que nous étudions dans cette thèse. Plus spé-
cifiquement, on veut assurer leur correct comportement en utilisant des techniques du
test pour détecter des possibles erreurs.

Parmi les différents façons de créer des compositions des services Web, les deux qui
sont les plus utilisées sont ( [Pel03]):



• Chorégraphies des services Web [MKB09], où chaque service Web dans la com-
position interagis au même niveau, en connaissant quand et comment se com-
muniquer avec le reste des services Web.

• Orchestrations des services Web [GJW04], où il y a un composant central qui
guide le processus, en prenant des décisions selon les réponses des services Web.

Il y a aussi une autre façon de faire des compositions des services Web, qui est basée
sur la Web sémantique, et qui n’est pas une orchestration mais plutôt une chorégraphie.
Parmi les trois types de faire des compositions mentionnés, les orchestrations sont les
plus utilisés (au moment de l’écriture de ce document). Une des raisons est ce que la
façon la plus utilisée de créer des orchestrations est en utilisant le standard WS-BPEL
(pour Web Services Business Process Execution Language), qui a été développée par
OASIS1 (qui est un consortium qui guide le développement et l’adoption des standards
pour la communauté global informaticienne). En plus, WS-BPEL est basé sur XLANG
(Microsoft, 2001) et WSFL (IBM, 2001), et plusieurs entreprises connues ont participé
lors de ça création (Microsoft, IBM, SAP, Oracle, Adobe Systems, parmi autres).

Dû à la grande acceptation de cet nouvelle technique de combiner des services Web
pour créer des nouveaux, plus complètes et complexes, des nouvelles façons d’assurer
leur correct comportement ont été aussi développées [vBK06]. En plus, les orchestra-
tions ont des caractéristiques spéciales qui n’ont pas présentes dans des autres types
des systèmes (comme les systèmes unitaires), et les approches du test habituels (i.e.,
techniques du test unitaire utilisées avec des systèmes isolés) ne les prennent pas en
compte. Dans cet thèse, on s’intéresse à cet problème pour finalement apporter un
nouvel approche (boîte noire) du test pour aider avec la validation et vérification des
orchestrations.

On va parler maintenant un peu plus sur les caractéristiques des orchestrations. Leur
composant central qui guide tout le processus s’appelle l’orchestrateur. Tous les ser-
vices Web involucrés dans l’orchestration interagissent que avec l’orchestrateur et ja-
mais entre eux. De la même façon, tout utilisateur de l’orchestration (qui normale-
ment le fait à travers d’une application Web) interagisse avec l’orchestration que à
travers l’orchestrateur. C’est pour ce raisons que l’orchestrateur joue une rôle très
important dans l’orchestration, parce qu’il prend des décisions selon les réponses du
Web services et les entrées de l’utilisateur. On considère les orchestrations comme
un type particulier des systèmes à base des composants, où il y a un composant cen-

1http://www.oasis-open.org/



tral (l’orchestrateur) qui interagisse avec l’environnement (l’utilisateur) et joue le rôle
d’interface du système.

Contexte de Notre Travail

L
’INTÉRÊT de notre travail consiste précisément en tester des orchestrateurs,
mais d’un point de vue particulier: en le testant dans son situation d’usage.
Tester un système veut dire de l’exécuter pour trouver des erreurs. Cet ac-

tivité exige une grande quantité du temps dans les entreprises (50-70%) [NS08], et
cela provoque des délais dans les projets. Pourtant, l’activité du test doit être le plus
automatique possible pour réduire le temps utilisé pour la faire. En plus, cela doit
être fait de façon que cela assure, le plus possible, que le système après avoir être
testé, fonctionne correctement (même si, comme l’on discute plus loin, on ne peut pas
être sûr qu’il n’y aura pas des erreurs). Pour des systèmes où il ne peut pas y avoir
des erreurs (comme c’est les cas pour les systèmes dans les trains, avions, etc.), on
utilise l’aide des approches formels. Or, des modèles mathématiques sont utilisés pour
représenter la spécification des systèmes (à la place des langages avec des ambiguïtés,
comme par exemple, le français) et des techniques formelles sont utilisées pour tester
l’implémentation de la spécification d’un système (le système mis au test, que dans
notre cas est l’orchestrateur de l’orchestration). Cet façon de tester des systèmes en
utilisant des modèles est connu comme test à base des modèles.

Une activité en relation directe avec le test à base de modèles est connue comme con-

trôle des modèles.

Dans quelques mots, le contrôle des modèles est une activité automatique qui, donné
le modèle d’un système et une propriété donnée dans une formalisme logique (en pra-
tique, une variation de la logique temporelle), systématiquement vérifie si le modèle
donné satisfait la propriété [Kat99]. Dans cet thèse, on ne fait pas des contrôle des
modèles avec les modèles qu’on utilise. On suppose que les modèles sont correctes
mais, dans le contexte d’un processus de validation et vérification complète, faire du
contrôle des modèles est une activité complémentaire que doit être fait avec le travail
présenté dans cet document.

En ce qui concerne le formalisme choisit pour représenter les spécifications, il y a
plusieurs parmi lesquels ont peut choisir [LVD09], chacun en offrant différents avan-
tages et désavantages. On peut mentionner quelques différents types des modèles



qui on été utilisées pour faire du test, comme les modèles à base des états (comme
JML [L+99]), les modèles à base des transitions (comme FSM [LZCC07], LTS [Tre08]),
les modèles opérationnels (comme Petri Nets [YJC10]), parmi autres. Le modèle
choisit dépends des caractéristiques du système qu’on veut capturer, aussi comme la
familiarité qu’on a avec le modèle.

Tester un système veut dire d’interagir avec lui (selon les objectifs du test) pour dé-
tecter des erreurs par rapport à sa spécification. Donc, à partir des modèles des sys-
tèmes, on peut extraire ces objectifs de test qui le système soumis au test (SUT) doit
respecter. Ceci est fait parce que c’est impossible de tester tous les comportements qui
sont décrits par les modèles qui représentent les spécifications des systèmes (sauf pour
des exemples triviales). Cet processus peut être très lent, même infini. Pour cela, les
objectifs du test prennent en compte qu’un sous ensemble de tous les comportements
possibles du système, et pourtant, l’activité du test ne peut pas être complète: peut
importe l’approche utilisé, l’activité du test peut que détecter les erreurs, mais pas leur
absence [Dij79].

Les objectifs du test sont sélectionnés pour tester des aspects spécifiques du système,
selon le type du test qu’on veut réaliser. Parmi les types du test, on peut mentionner:

• Tester la vitesse du système (test de performance).

• Tester la réaction du système lorsque le nombre de requettes augment (test du
stress).

• Tester la réaction du système lors des entrées erronées (test de robustesse).

• Tester combien du temps on peut compter avec le correct comportement du sys-
tème (test du dépendance).

Dans ce document, on s’intéresse à tester si le SUT fait ce qu’il doit faire. Ce type
du test est connu comme test de conformité et, plus spécifiquement, a comme bût de
déterminer si le comportement d’un SUT est correcte par rapport à son spécification
(qui est donnée sous la forme d’un modèle). La spécification sur laquelle on parle est
une spécification des comportements du système, i.e., elle décrit le comportement du
système en fonction des opérations qu’il peut effectuer. Dans le reste de ce document,
lorsqu’on parle sur la spécification d’un système, on parle de son spécification des
comportements.

Aussi, normalement lors de faire du test de conformité, la spécification du SUT n’est



pas connue, i.e., depuis le point de vue du testeur, le système est une boîte noire. Cela
veut dire que, vu qu’on teste des systèmes d’information, le testeur n’a pas accès au
code du SUT.

Pour le cas où le testeur a accès, l’activité du test est connue comme test au boîte

blanche, et normalement a comme objectif d’assurer la couverture de différentes par-
ties du code. Dans le test au boîte noire, lest tests sont obtenus entièrement à partir
de la spécification du système (dans la pratique, en utilisant des objectifs du test) qui
décrit les comportements attendus de la boîte noire [UL07].

Finalement, un système peut être testé à différent niveaux :

• isolé (test unitaire),

• chaque composant est testé séparément (test de composants),

• le système est testé de manière que ses différents composants interagissent cor-
rectement (test d’intégration),

• le système est testé lorsqu’il interagisse avec des autres systèmes (qui lui enfer-
ment ou contient) (test en contexte),

• ou bien le système peut être testé dans sa totalité (test de systèmes).

Notre approche consiste donc à faire du test en contexte des orchestrateurs. Lors de
tester des systèmes en contexte [Kho04], le (sous)système qu’on veut tester est encas-

tré dans le système en sa totalité et en train d’interagir avec des autres composants, qui
constituent son contexte: le système dans sa totalité est composé du SUT et du reste
des composants. Par rapport à ce contexte, il y a plusieurs hypothèses qui son faites.
Las plus connues sont que les composants dans le contexte du SUT se comportent
correctement, i.e., ils n’ont pas des erreurs parce qu’ils conforment par rapport à leur
spécifications (qui sont supposées d’être disponibles), et que la communication parmi
les composants marche correctement. En plus, normalement le SUT est testé que à
travers son contexte [ACJY03].

Notre Approche

M
AINTENANT on va dire plus sur comment faire du test de conformité en con-
texte (des boîtes noires) pour déterminer si un orchestrateur se comporte cor-
rectement selon sa spécification. Comme on a dit avant, les orchestrations



sont des types de systèmes avec des caractéristiques spéciales, où l’orchestrateur guide
le processus. Ainsi, le système qui est soumis au test est composé de l’orchestrateur
et les services Web (ou composants) qui interagissent avec lui. Ces services Web con-
stituent le contexte de l’orchestrateur, et on a comme objectif de assurer la conformité
de l’orchestrateur par rapport à son spécification lorsqu’il interagisse avec son con-
texte. Pourtant, pour pouvoir appliquer un approche classique du test pour ce type de
systèmes, on devrait prendre en compte la spécification de l’orchestrateur et de tous
les services Web avec celui-ci interagisse.

En faisant cela, on peut obtenir une représentation formel de tout le système. Dû à
qu’on utilise des modèles mathématiques pour représenter chaque spécification (de
l’orchestrateur et de chaque service Web), la spécification de tout le système peut être
obtenue en utilisant des manipulations mathématiques avec les modèles (comme le
produit cartésien, etc.). Par contre, il peut y avoir deux problèmes en faisant cela: le
premier est que la spécification de tous les composants (l’orchestrateur ou services
Web) ne son pas toujours disponibles (et en plus dans une notation mathématique).
Cela peut se produire, par exemple, car les services Web sont développés par des so-
ciétés externes qui ne veulent pas donner des détails sur le comportement interne de
leur produits.

Le deuxième problème est connu sous le nom de explosion combinatoire et est provo-
qué parce que la combinaison de différents représentations formels de les spécifica-
tions des composants qui forment partie du système peut donner comme résultat un
modèle très grand, qui est difficile de manipuler.

Donc, la première hypothèse qu’on fait est que la spécification de l’orchestrateur est
toujours disponible et, même si l’on travaille avec l’approche boîte noire, que le SUT
peut être représenté par un modèle formel (que l’on peut obtenir, par exemple, en
interagissant avec lui).

Pour attaquer les problèmes décrits précédemment (explosion combinatoire) et la non
disponibilité des spécifications des services Web, on propose un approche qui consiste
de tester les orchestrateurs en prenant en compte que leur spécifications mais pas celles
de reste des composants dans le système, même si les orchestrateurs interagissent avec
les services Web pendant qu’on les teste. Plus précisément, on prend en compte la
description de l’interface des services Web, qui est normalement disponible sous la
forme d’un fichier WSDL, mais qui décrit les servies d’un point de vue syntactique et
ne décrit pas leur comportement (du point de vue sémantique).

Notre approche est illustré dans la Figure 1: le contexte de l’orchestrateur est l’utilisateur



et les services Weg W S1 et WS2; et on veut déterminer si l’orchestrateur est conforme
par rapport à son spécification lorsqu’il interagisse avec WS1 et W S2.

Figure 1: Teste de boîte noire basé sur modèles pour déterminer la conformité de
l’orchestrateur

Dans cette thèse, en prenant en compte que la spécification de l’orchestrateur, on pro-
pose un approche pour tester les orchestrateurs en utilisant la technique de test de
boîte noire, basée sur des modèles, dans le cas particulier où les orchestrateurs inter-
agissent avec le reste des services Web dans le système pendant qu’on les teste. Ceci
représente une cas spéciale du test en contexte, où le testeur peut contrôler ou piloter
l’orchestration en utilisant l’orchestrateur.

Ceci est précisément l’une des contributions de notre travail, parce que la plupart des
travails qui on été fait pour tester des orchestrations et des systèmes à base de com-
posants, simulent le contexte de l’orchestrateur, ou font l’hypothèse que les spécifi-
cations de tous les services Web sont disponibles ( [CFCB10, LZCH08, BvdMFR06,
vRT04]), mais, comme on a dit avant, ceci n’est pas toujours le cas. Aussi, on a choisit
la relation de conformité ioco pour tester les orchestrateurs en contexte [Tre96].

ioco veut dire, en anglais, conformité des entrées/sorties, et son idée de base est
que n’importe quel SUT est conforme par rapport à son spécification si, après toute
séquence des interactions qui on été observés par le testeur en interagissant avec le
SUT (et qui est valide selon la spécification, i.e., est spécifiée), n’importe quel ob-
servation après cet séquence est aussi spécifiée. S’il y a une observation faite par le
testeur qui n’est pas spécifiée, donc on peut conclure que le système qui est soumis au
test n’est pas conforme par rapport à son spécification.

Depuis l’année 1996, plusieurs travaux ont été basés sur cet relation de conformité [RBJ00,
GGRT06,vdBRT04,FTW06], et a été aussi bien acceptée et utilisée dans des différents



domaines d’application (par exemple, en prenant en compte le temps [FT07]). En plus,
cet relation de conformité a comme avantage le fait d’autoriser des spécifications non
déterministes. En fait, ioco autorise des situations où il y a de la sous-spécification
parce qu’elle ne force pas aux implémentations de considérer toutes les sorties possi-
bles (depuis un état), mais seulement quelques unes. Par rapport aux entrées, si une
entrée n’est pas spécifiée, n’importe quel observation faite dans le SUT après cet entrée
est valide aussi.

En utilisant que la spécification de l’orchestrateur, on complément l’activité du test
des orchestrateurs en prenant en compte un autre problème qui est commun lors de
travailler avec des orchestrations: commet pouvons-nous être sûrs que les services
Web qu’on choisit sont compatibles avec l’orchestrateur ? Dans cette thèse, on montre
comment générer des comportements pour tester les services Web, et qui sont extraits
de la spécification de l’orchestrateur. Ces comportements sont précisément les com-
portements attendues pour les services Web de la part de l’orchestrateur. En plus, ces
comportements extraits de la spécification de l’orchestrateur peuvent être vus comme
une spécification partiel pour les services web. En fait, les services Web peuvent offrir
plus des fonctionnalités que celles qui sont utilisées par l’orchestrateur. Dans notre
approche, on choisit de ne prendre en compte tous les fonctionnalités qui ne son pas
utilisées par l’orchestrateur et on se focalise seulement dans celles qui sont utilisées.

Donc, on propose un approche pour tester le comportement correcte des orchestrations
en testant l’orchestrateur en contexte et en testant aussi la compatibilité des services
Web, tout ça en prenant en compote que la spécification de l’orchestrateur. En procé-
dant comme ça, on attaque deux problèmes communs à l’heure de tester des systèmes
avec des plusieurs composants: la manque de la disponibilité des spécifications des
composants et l’explosion combinatoire. En plus, on attaque cet dernier problème en
utilisant l’exécution symbolique [Kin75, Cla76], qui a comme idée principale celle de
exécuter des programmes en utilisant des symboles à la place de donnés concrets, et de
générer une structure en forme d’arbre pour décrire tous les comportements possibles
du programme d’un manière symbolique. En effet, dans notre approche, lest objectifs
du tests sont des sous-arbres des arbres symboliques, et on utilise un algorithme pour
tester la conformité du SUT qui est basé sur ces techniques symboliques.

Structure du Document



C
ETTE thèse est structurée dans deux parties. Dans la Partie 1, on présente la
partie théorique qui est la base de notre approche, ainsi comme l’état de l’art
et l’introduction aux types des systèmes sur lesquels on travaille dans le reste

de la thèse.

• Nous commençons au le Chapitre 2 en introduisant l’état de l’art par rapport
aux types des systèmes que nous analysons: les orchestrations des services Web.
Nous présentons les différentes façons de créer des compositions des services
Web, les standards utilisés par les orchestrations et les systèmes à base des com-
posants. Nous présentons aussi l’architecture SOA, qui est la base des orchestra-
tions, et le langage le plus utilisé pour créer celles-ci: WS-BPEL (pour son nom
en anglais Web Services Business Process Execution Language). Finalement,
nous introduisons l’exemple que nous allons utiliser dans le reste de la thèse.

• Dans le Chapitre 3 nous introduisons la relation de conformité que nous util-
isons: ioco. In introduise la notation que nous utilisons pour représenter les spé-
cifications des systèmes: les systèmes à base des transitions étiquetées (LTS).
Nous utilisons les LTSs pour modeler les spécifications des systèmes et les
SUTs. Plus spécifiquement, nous utilisons les IOLTS, qui ne sont plus que des
LTS où les étiquettes sont divisées entre entrées et sorties. Nous commençons
par présenter les techniques utilisées pour tester des systèmes unitaires et après
nous continuons avec les systèmes à base de composants. Plus spécifiquement,
nous présentons les résultats obtenus dans [vdBRT03] lorsqu’ils utilisent la re-
lation de conformité ioco avec des systèmes à base des composants. Finalement
nous présentons aussi des autres travaux qui ont été faits pour tester des systèmes
similaires.

• Nous continuons dans le Chapitre 4 en présentant la version modifiée de ioco et
que nous définissons pour tester des orchestrateurs en contexte. Cette nouvelle
relation de conformité nous permet de prendre en compte des informations par
rapport au contexte des orchestrateurs, et on fait cela à partir des modifications
sur les spécifications des orchestrateurs (qui sont représentées par des IOLTs).
Ces modifications prennent en compte le statu des services Web qu’interagissent
avec l’orchestrateur. Dans ce chapitre, on introduise une classification pour les
différentes situations des services Web. Plus spécifiquement, nous classifions les
canaux utilisés par les services Web et nous disons qu’un canal est:

– Contrôlable, si le testeur joue le rôle du service Web, ou bien s’il contrôle
complètement les informations qui sont envoyés sur le canal.



– Observable, si le testeur ne contrôle pas les informations qui sont envoyés
sur le canal, mais l’architecture du test est tel qu’il peut observer ces infor-
mations.

– Caché, si le testeur ne peut ni observer ni contrôler les informations qui
sont envoyés sur le canal.

La plus part du temps, lorsque nous travaillons avec des orchestrations, les ser-
vices Web sont simulés, mais cela n’est pas toujours le cas. Donc, dans la
suite du chapitre, on montre comment modifier les spécifications pour pren-
dre en compte ces statu. Inspirés par les travaux dans [vdBRT03], on définit
aussi un autre relation de conformité, qu’on utilise quand il y a des actions
dans le SUT qui ne peuvent pas être vus par le testeur (à cause de l’architecture
du test). Nous finissons le chapitre en présentant nos résultats dans la forme
des deux théorèmes, qui ont été définis pour répondre la question suivante:
s’il y a un erreur détecté lorsqu’on teste l’orchestrateur en contexte, quelles
sont les hypothèses qui doivent être faites pour déterminer que l’erreur est dû
à l’orchestrateur et pas à son contexte?.

• Nous finissons la Partie 1 avec le Chapitre 5, qui complètement le Chapitre 4,
c’est à dire, nous définissons une relation de conformité qui peut être utilisé pour
tester la compatibilité des services Web par rapport à comportements qui sont at-
tendus de la part de l’orchestrateur. Pour faire cela, on génère les comportements
attendus pour les services Web à partir de la spécification de l’orchestrateur, en
utilisant des transformations mathématiques comme le miroir et la projection.
Plus spécifiquement, si tous les services Web sont compatibles par rapport à
l’orchestrateur (selon cet relation de compatibilité), alors il n’y aura pas des sit-
uations de blocage mortel dans le système.

Dans la Partie II, nous montrons comment exploiter les résultats de la Partie 1, où les
spécifications sont exprimés d’un manière concise en utilisant des systèmes à base des
notations symboliques.

• Dans le Chapitre 6 nous introduisons les techniques d’exécution symboliques,
commençant avec le formalisme symbolique que nous utilisons pour modeler les
spécifications des orchestrateurs. Après, on présente l’exécution symbolique,
qui consiste à exécuter un programme (dans ce cas, les spécifications des sys-
tèmes) en utilisant des symboles à la place des données numériques. Le résultat
est un arbre qui représente tous les comportements possibles du système.



• Dans le Chapitre 7, nous appliquons applique les techniques symboliques in-
troduites dans le Chapitre 6 pour tester des orchestrateurs en contexte, c’est à
dire, on adapte le Chapitre 4 en utilisant des techniques d’exécution symbol-
iques. Dans ce chapitre on introduit aussi un algorithme basé sur des règles pour
tester les orchestrateurs. Cet algorithme est basé dans la relation de conformité
introduit dans le Chapitre 3 et est guidé par des objectifs du test. L’algorithme
exécute essentiellement 3 actions:

1. il calcule les valeurs pour envoyer au SUT à chaque fois qu’il est nécessaire
de le faire de la part du testeur et pour couvrir l’objectif du test,

2. il observe les réactions du SUT,

3. et il émet un verdict le plus tôt possible. En plus, l’algorithme émet des
verdicts sur des comportements du système que sont dûs à des interactions
avec les services Web.

• Dans le Chapitre 8 nous appliquons les techniques symboliques pour générer des
comportements pour les services Web, c’est à dire, on adapte le Chapitre 5 dans
l’optique symbolique. Nous montrons que les comportements qui sont générés
(à partir des techniques de miroir et projection appliquées à des arbres symbol-
iques) peuvent être utilisés pour déterminer si les services Web n’amènent pas à
l’orchestration dans une situation de blocage mortel.

• Nous finissons la Partie 3 en présentant notre prototype, qui implémente l’algorithme
à base des règles et qui permet de tester des orchestrations des services Web
décrites dans WS-BPEL.
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(q, act, q′) ∈ TrOrch act τ act act

c?v c ∈ Cr

δ δ[]

c?v c ∈ Cr

IOLTS



G IOLTS C

G IOLTS C

Cr G∆

• QG∆
= QG ∪Qδ

• initG∆
= initG

• TrG∆
= TrG ∪ Trδ
Qδ Trδ

q ∈ QG (q, act, q′) ∈ TrG act τ

c!v

Cq {c ∈ Cr | ∃ (q, c?v, q′) ∈ TrG} Cq

{c1, . . . , cn} m c1 · · · cn Cq

ε qδ ∈ Qδ

(q, δ[m], qδ) ∈ Trδ (qδ, δ[m], qδ) ∈ Trδ (q, c?v, q′) ∈ TrG
c /∈ Cr (qδ, c?v, q

′) ∈ Trδ

δ δ[]

IOLTS

IOSTS



• IOLTS q

q0 q1
cu C \ Cr

•

IOLTS

q

IOLTS cu ∈ C \ Cr

• IOLTS

IOSTS

q τ c!v m

IOLTS

m cu /∈ Cr

cu /∈ Cr

qδ cu?v

δ[c1 · · · cn] δ[] δ

δ δ[c1 · · · cn]

δ[c1 · · · cn] δ

IOLTS δ[c1 · · · cn]

δ

tr = (q, δ[c1 · · · cn], q
′) act(tr) δ[c1 · · · cn] δ

Orch

Rem



IT (Orch)

Orch

Orch IOLTS C

Orch IOLTS

Cr IT (Orch)

• QIT (Orch) = QOrchδf

• initIT (Orch) = initOrchδf

• TrIT (Orch) tr ∈ TrOrchδf

tr (q, c?v, q′) c ∈ Cr (q, c!v, q′) ∈ TrIT (Orch)

tr (q, a, q′) a c?v c ∈ Cr

(q, a, q′) ∈ TrIT (Orch)

G∆

Orchδf

Co = {sg generate, sg sequence}

Orch

Orch Obs(Orch)

Ch

IOLTS IT (Orch)



Orch Rem

Orch IOLTS C

Orch[Rem] Co Obs(Orch)

Hide(Ch, IT (Orch))

Obs(Orch)

IOLTS

Ch = {sg generate, sg sequence}

Obs(Orch[Rem], Co) Obs(Orch)

IOLTS



IOLTS

IOLTS

G1 G2 IOLTS C

Cr

G2 G1 ∀σ ∈ Traces(G1) ∀o ∈ O(C,M) ∪ {δ}

σ.o ∈ Traces(G2) ⇒ σ.o ∈ Traces(G1)

G2

UTraces

IOLTS

G IOLTS Cr

G UTraces(G)

σ ∈ Traces(G) p p1 G

• σ σ1.a.σ2 a c?v c!v

• σ p

• σ1 p1

• tr ∈ TrG source(tr) = target(p1) σ1.a p1.tr

G1 G2 IOLTS C

Cr

G2 G1 ∀σ ∈ UTraces(G1) ∀o ∈ O(C,M) ∪ {δ}

σ.o ∈ Traces(G2) ⇒ σ.o ∈ Traces(G1)



Orch Rem

Orch[Rem] Orch Orch

Orch[Rem] IT (Orch)

Orch

Orch Orch[Rem] Orch[Rem]

Orch[Rem] Orch[Rem] IT (Orch)

Orch

Rem Orch Orch

Orch IOLTS C Orch Rem

SUT C Cr

Orch Orch ⇒ Orch[Rem] IT (Orch)

IOSLTS

C M

Act(C,M) = Act(C,M) ∪ Int(Cr,M) Ãct ⊆ (Act(C,M) ∪ {δ})∗

Act(C,M) σ ∈ Ãct

σ1.a.σ2 σ a c!v σ1
σ0.b b 6= δ

Cr C Ext : Ãct → (Act(C,M)∪{δ})∗

Ext(ε) = ε σ.a ∈ Ãct

• a c?v c!v δ Ext(σ.a) Ext(σ).a

• a c!v Ext(σ.a) Ext(σ).c?v

Ext

σ Ext(σ) ε σ ε



σ′ σ.a σ′′

Ext(σ′′) = σ σ′′′

Ext(σ′′′) = σ′ σ′′′ σ′′.b b c!v a

c?v c ∈ Cr b a

σ′ σ1.δ.c?a c ∈ Cr σ′′′

Ext(σ′′′) = σ′ σ′ Ãct

¤

Orch Rem SUT C Cr

ExtPath : Path(Orch[Rem]) → Path(Orch)

• p ε ExtPath(p) ε

• p pp.tr tr ((q1, q2), a, (q
′
1, q

′
2))

ExtPath(pp.tr) = ExtPath(pp).tr
′ tr′ = (q1, c?v, q2)

c!v tr′ (q1, a, q2)

σ ∈ Traces(Orch[Rem]) p ∈ Path(Orch[Rem]) σ = traces(p)

Ext(σ) = traces(ExtPath(p))

σ

σ ε p

τ ExtPath(p)

τ

traces(ExtPath(p)) ε σ

ε Ext(σ) = ε p σ ∈ traces(p)

Ext(σ) = traces(ExtPath(p))

σ σ′.a σ = traces(p) p

pp.tr.ps traces(pp) = σ′ act(tr) = a ps
τ

(H) Ext(σ′) = traces(ExtPath(pp))

a



a a c!v Ext(σ) = Ext(σ′).c?v ExtPath(p′.tr)

ExtPath(p′).tr′ tr′ act(tr′) =

c?v (H) Ext(σ) =

traces(ExtPath(pp.tr)) ps
τ

Ext(σ) = traces(ExtPath(pp.tr.ps)) Ext(σ) =

traces(ExtPath(p))

b a c!v Ext(σ) = Ext(σ′).a ExtPath(p′.tr)

ExtPath(p′).tr′ tr′ act(tr′) = a

a

¤

Orch[Rem]

Orch

Orch Rem SUT C Cr

σ ∈ Ãct

σ ∈ Traces(Orch[Rem]) ⇒ Ext(σ) ∈ Traces(Orch)

σ ∈ Ãct σ ∈ Traces(Orch[Rem])

p′ ∈ Path(Orch) Ext(σ) = traces(p′)

σ ∈ Traces(Orch[Rem]) p ∈ Path(Orch[Rem])

σ = traces(p) Ext(σ) =

traces(ExtPath(p)) p′ ExtPath(p)

¤

ExtPath

IOLTS Orch C

ExtPathS : Path(IT (Orch)) → Path(Orchδ)

• ExtPathS(ε) = ε

• ExtPathS(p.(q, act, q
′)) act τ c?v c!v

ExtPathS(p).(target(ExtPathS(p)), act(tr), target(tr))

• ExtPathS(p.(q, act, q
′)) act c!v

ExtPathS(p).(target(ExtPathS(p)), c?v, target(tr))

• ExtPathS(p.(q, act, q
′)) act δ

ExtPathS(p).(target(ExtPathS(p)), δ, target(ExtPathS(p)))



ExtPathS ExtPath

δ IT (Orch)

• q q Orchδ qδ

• qδ

Orchδ
(q, δ, q) Orchδ

Ext(Ãct) Act(C,M)∗

σ ∈ Ext(Ãct) ∃σ′ ∈ Ãct σ = Ext(σ′)
˜ExtPathS : Path(IT (Orch)) → {p ∈ Path(Orch) | traces(p) ∈ Ext(Ãct)}

˜ExtPathS

p = t1 · · · tn {p ∈ Path(Orch) | traces(p) ∈ Ext(Ãct)}

p′ = t′1 · · · t
′
n Path(IT (Orch)) ExtPathS(p

′) = p

p′

• trl · · · trm p

i ∈ [l, · · · ,m[ act(tri) δ act(trm) c?v

tr′l · · · tr
′
m

tr′l · · · tr
′
m−1 trl · · · trm−1 tr′l = · · · = tr′m−1

trl = · · · = trm−1 tr′m trm c C \ Cr

i ∈ [l, · · · ,m[ act(tr′i) δ source(tr′l) = source(trl)

target(tr′l) source(trl)δ
j ∈]l, · · ·m[ source(tr′j) = target(tr′j) = source(trl)δ

source(tr′m) = source(trl)δ target(tr′m) = target(trm) act(tr′m)

act(trm) c C \ Cr

• k ≤ n tr′k
tr′k trk act(trk) c?v c ∈ Cr tr′k

(source(trk), c!v, target(trk))

¤

σ ∈ Traces(IT (Orch)) p ∈ Path(IT (Orch)) σ = traces(p)

Ext(σ) = traces( ˜ExtPathS(p))



σ

σ ε p

τ ˜ExtPathS(p)

τ

traces( ˜ExtPathS(p)) ε σ

ε Ext(σ) = ε p σ ∈ traces(p)

Ext(σ) = traces( ˜ExtPathS(p))

σ σ′.a σ = traces(p) p

pp.tr.ps traces(pp) = σ′ act(tr) = a ps
τ

(H) Ext(σ′) = traces( ˜ExtPathS(pp))

a

a a c!v Ext(σ) = Ext(σ′).c?v
˜ExtPathS(p

′.tr) ˜ExtPathS(p
′).tr′ tr′

act(tr′) = c?v (H)

Ext(σ) = traces( ˜ExtPathS(pp.tr)) ps
τ

Ext(σ) = traces( ˜ExtPathS(pp.tr.ps))

Ext(σ) = traces( ˜ExtPathS(p))

b a c!v

• a δ Ext(σ) = Ext(σ′).δ
˜ExtPathS(p

′.tr) ˜ExtPathS(p
′).tr′ tr′

act(tr′) = δ

a

• a δ Ext(σ) = Ext(σ′).a
˜ExtPathS(p

′.tr) ˜ExtPathS(p
′).tr′ tr′

act(tr′) = a

a

¤

σ ∈ Ãct

Ext(σ) ∈ STraces(Orch) ⇒ σ ∈ Traces(IT (Orch))



Ext(σ) ∈ STraces(Orch) p Orch

Ext(σ) = traces(p) p ∈ {p ∈ Path(Orch) | traces(p) ∈ Ext(Ãct)}
˜ExtPathS p′ ∈ Path(IT (Orch))

˜ExtPathS(p
′) = p

Ext(traces(p′)) = traces( ˜ExtPathS(p
′))

˜ExtPathS(p
′) = p Ext(σ) = traces(p)

Ext(traces(p′)) = Ext(σ)

Ext

traces(p′) = σ σ ∈ Traces(IT (Orch))

¤

Orch ioco Orch ⇒ Orch[Rem] ioco IT (Orch)

(1) Orch ioco Orch

(2) ∀σ ∈ STraces(Orch) ∀o ∈ O(C,M) ∪ {δ}

σ.o ∈ Traces(Orch) =⇒ σ.o ∈ STraces(Orch)

(3) ∀σ ∈ Ãct

σ ∈ Traces(Orch[Rem]) ⇒ Ext(σ) ∈ Traces(Orch)

(3)

(4) ∀σ ∈ Ãct ∀o ∈ O(C,M) ∪ {δ}

σ.o ∈ Traces(Orch[Rem]) ⇒ Ext(σ.o) ∈ Traces(Orch)

Ext(σ.o) = Ext(σ).Ext(o) (4)

(5) ∀σ ∈ Ãct ∀o ∈ O(C,M) ∪ {δ}

σ.o ∈ Traces(Orch[Rem]) ⇒ Ext(σ).Ext(o) ∈ Traces(Orch)



Ext(o) ∈ O(C,M) ∪ {δ} Ext(o) = o (2) (5)

(6) ∀σ ∈ Ãct ∀o ∈ O(C,M) ∪ {δ}

σ.o ∈ Traces(Orch[Rem]) ⇒ Ext(σ).Ext(o) ∈ STraces(Orch)

IT (Orch) Ãct (6)

(7) ∀σ ∈ Traces(IT (Orch)) ∀o ∈ O(C,M) ∪ {δ}

σ.o ∈ Traces(Orch[Rem]) ⇒ Ext(σ).Ext(o) ∈ STraces(Orch)

Ext(σ.o) = Ext(σ).Ext(o) (7)

(8) ∀σ ∈ Traces(IT (Orch)) ∀o ∈ O(C,M) ∪ {δ}

σ.o ∈ Trace(Orch[Rem]) ⇒ Ext(σ.o) ∈ STraces(Orch)

(9) σ ∈ Traces(IT (Orch))

Ext(σ.o) ∈ STraces(Orch) ⇒ σ.o ∈ Traces(IT (Orch))

(8) (9)

∀σ ∈ Traces(IT (Orch)) ∀o ∈ O(C,M) ∪ {δ}

σ.o ∈ Traces(Orch[Rem]) ⇒ σ.o ∈ Traces(IT (Orch))

¤

Ch IOLTS

Orch Ch q ∈ QOrch

c ∈ Ch v ∈ M (q, c?v, q′) ∈ TrOrch



Orch IOLTS C Ch

Orch Rem SUT C Cr

Orch Orch ⇒ Obs(Orch[Rem], Co) Obs(Orch)

Orch ioco Orch ⇒ Orch[Rem] ioco IT (Orch)

Orch Ch

Orch ioco Orch ⇒ Obs(Orch[Rem], Co) uioco Obs(Orch)

IT (Orch) Orch[Rem]

σ ∈ Traces(IT (Orch) Traces(Orch[Rem]) UCh
(σ)

U(σ)

• σ = ε U(σ) = ε

• σ = σ′.a a c!t c!t c ∈ Ch U(σ) = U(σ′)

U(σ) = U(σ′).a

UOrch UOrch

Orch[Rem] IT (Orch) Ch

τ

IT (Orch)

Orch Ch

σ.o Traces(Obs(Orch[Rem], Co)) o

σ UTraces(Obs(Orch)) pOσ U(traces(pOσ )) = σ

κ Orch[Rem] U(κ) = σ.o

o κ κ′.o

σ.o Obs(Orch[Rem], Co)

ρ IT (Orch)

PathOrch(ρ) = {p ∈ Path(IT (Orch)) | traces(p) = ρ}

ρ

σ σ ρ.π PathOrch(ρ)

ρ = ε



ρ µ.a PathG(µ)

pµ traces(pµ) = µ

a

a a c!t IT (Orch)

Ch PathOrch(µ) µ.a

PathOrch(ρ)

b a c!t Orch[Rem] ioco IT (Orch µ

Traces(IT (Orch)) Orch[Rem] µ.a

Traces(IT (Orch)) PathOrch(µ.a)

c a c?t PathOrch(µ)

c?t

p1 U(pOσ ) U(p1)

Obs(Orch) σ2
traces(U(pOσ )) = traces(U(p1)).c?t.σ2 U(p1)

c?t

σ UTraces(Orch)

PathOrch(µ) µ.a

PathOrch(ρ)

σ Traces(Obs(Orch[Rem], Co))∩

UTraces(Obs(Orch)) κ′ Orch[Rem] σ

U(κ′) = σ Orch ioco Orch Orch

Ch pσ Path(IT (Orch))

traces(pσ) = κ′

Orch[Rem] ioco IT (Orch) κ′

Orch[Rem] IT (Orch) o Orch[Rem]

κ′.o IT (Orch) U(κ′.o) = U(κ′).o

Obs(Orch)

∀σ ∈ Traces(Obs(Orch[Rem], Co)) ∩ UTraces(Obs(Orch)), ∀o ∈ O(C,M)

σ.o ∈ Traces(Obs(Orch[Rem], Co)) ⇒ σ.o ∈ Traces(Obs(Orch))

Obs(Orch[Rem], Co) uioco Obs(Orch)

¤



Orch[Rem] Obs(Orch[Rem], Co)

IOLTS

Orch Rem

Orch Rem

IOLTS Orch

Rem IOLTS

Orch

IT (Orch)

Obs(Orch)

Orch Rem





F





IOLTS

q0 q′0
q1 q1 q2 q′1 q′1 q′2
q0

q′0

a

q1
a q′0

a

a

a δm δ

δm
δ

act

act



IOLTS

IOLTS

C C

C ⊆ C S

(Act(C,M) ∪ {δ})∗

S ↓C {sq ↓ | sq ∈ S} sq ↓

• sq = ε sq ↓= ε

• sq = sq′.a

a /∈ Act(C,M) ∪ {δ} sq ↓= sq′ ↓

a ∈ Act(C,M) ∪ {δ} sq ↓= (sq′ ↓).a

IOLTS

IOLTS

sq IOLTS

q0 q3 q0 u screen!win

u start?token.sg generate!seed.sg sequence?sequence.u screen!win

C

C = {sg generate, sg sequence}

sq C

sg generate!seed.sg sequence?sequence



C

Mir : (Act(C,M) ∪ {δ})∗ → (Act(C,M) ∪ {δ})∗

• Mir(ε) = ε

• sq sq′.c!v Mir(sq) = Mir(sq′).c?v

• sq sq′.c?v Mir(sq) = Mir(sq′).c!v

• sq sq′.δ Mir(sq) = Mir(sq′).δ

IOLTS

IOLTS

sq IOLTS

q0 q3 q0 u screen!win

u start?token.sg generate!seed.sg sequence?sequence.u screen!win

sq

u start!token.sg generate?seed.sg sequence!sequence.u screen?win

Orch



Orch IOLTS C

W

C C = Cc ∪
⋃

w∈WCw

Cc

w 6= w′ ∈ W Cc ∩ Cw = ∅ Cw ∩ Cw′ = ∅

Cc Ch Co⋃
w∈WCw Cr = Ch ∪Co

C

Cc ∪
⋃

w∈WCw

Orch IOLTS C

Orch

w ∈ W Cw 6= ∅

p ∈ Path(Orch)

(tri)i∈N source(tr1) = target(p) i ∈ N

target(tri) = source(tri+1) i ∈ N

act(tri) 6∈ O(Cw,M)

Orch

δ

δ

δ



δ

w

Orch = (Q, init, T r) IOLTS C w W

p ∈ Path(Orch) Orch

SQw(p) p w

• p = ε SQw(ε) = {ε}

• tr′′ p.tr′′ ∈ Path(Orch) sq.δm ∈ SQw(p)

sq ∈ SQw(p) δm ∈ {δ}∗

• p = p′.tr ∈ Path(Orch) tr ∈ TrOrch sq′ ∈ SQw(p
′)

sq′.act(tr) ∈ SQw(p)

act(tr) ∈ O(Cw,M) sq′.δm.act(tr) ∈ SQw(p) δm ∈ {δ}∗

IOLTS G Orch p Orch

(q0, u start?token, q1) (q1, sg generate!seed, q2) (q2, .sg sequence?sequence, q3)

(q3, u screen!win, q0)

sq w p

u start?token.δ∗.sg generate!seed.sg sequence?sequence.u screen!win.δ∗

w

Orch Orch

δ

sg generate!seed

sg sequence?sequence



Orch

w Orch

Orch w Orch IOLTS

C

Orch w

SQw(Orch) =
⋃

p∈Path(Orch) SQw(p)

w Orch Orch IOLTS

C

STr(Orch, w) w Orch

Mir(SQw(Orch) ↓Cw)

w

sq

Cw = {sg generate, sg sequence}

w Orch Mir(SQw(Orch) ↓Cw)(sq)

δ∗.sg generate?seed.sg sequence!sequence.δ∗

Cw = {sg generate, sg sequence}

u start?token.sg generate!seed.sg sequence?sequence.u screen!win

Orch

SUT w w



Orch IOLTS C

w ∈ W WUT SUT CWUT Cw ⊆ CWUT

Traces(WUT )|Cw WUT

σ1.c?v.σ2 σ1, σ2 ∈ (Act(Cw,M) ∪ {δ})∗ c /∈ Cw

WUT Orch

• CWUT ∩ Cc = ∅

• w′ 6= w Cw′ ∩ CWUT = ∅

• σ ∈ (Traces(WUT )|Cw) ↓Cw ∩STr(Orch, w)

∃o ∈ Act(Cw,M) ∪ {δ}

σ.o ∈ (Traces(WUT )|Cw) ↓Cw⇒σ.o ∈ STr(Orch, w)

WUT STr(Orch, w)

WUT Traces(WUT )|Cw WUT

Cw

Traces(WUT )|Cw

Cw (Traces(WUT )|Cw) ↓Cw

Cw

WUT {c, e}

IOLTS

STr(Orch, w) C w WUT1

WUT2 {c, e}

STr(Orch, w) {m.c?u.c!o.m′ | m ∈ {δ}∗,m ∈ {δ}∗} WUT1

WUT2

|C WUT1

e Orch

Orch Traces(WUT1)|C
{m.c?u.m′ | m ∈ {δ}∗,m ∈ {δ}∗} ↓C Traces(WUT1)|C

Traces(WUT1)|C
e?v1 |C e!v2 v1 v2 M

(Traces(WUT1)|C) ↓C= {m.c?u.m′ | m ∈ {δ}∗,m ∈ {δ}∗}

c?u.δ STr(Orch,WUT1) WUT1

Orch c!o WUT1



WUT1 WUT2 STr(Orch, w)

WUT1 Orch

c!o c?u e?u Orch

c!o c?u

WUT2 Traces(WUT2)|C Traces(WUT2)

↓C e!u Traces(WUT2)|C
(Traces(WUT2)|C) ↓C= {m.c?u.c!o.m′ | m ∈ {δ}∗,m ∈ {δ}∗}

STr(Orch,WUT2) WUT2 Orch

Orch

Orch











IOLTS

IOSTS IOSTS

IOLTS IOSTS IOSTS

IOLTS

IOSTS

IOLTS

IOLTS

LTS IOLTS

IOLTS LTS

LTS

IOSTS

• IOSTS

• IOSTS

IOSTS

•

IOSTS

• IOSTS IOLTS

IOSTS IOLTS

IOSTS IOLTS

IOSTS IOLTS

IOSTS



IOSTS

IOSTS

IOLTS

LTS

IOSTS IOLTS

LTS



IOSTS

IOSTS

IOSTS

IOSTS IOLTS

I IOSTS

IOLTS

IOSTS

IOSTS



IOSTS

IOSTS

IOSTS

IOSTS

IOSTS

IOSTS

IOLTS



IOSTS

IOSTS

Ω = (S,Op) S

Op

s1 · · · sn−1 → sn i ≤ n si ∈ S

Ω

ΩN = (SN, FN)

• SN = {nat, bool}

• FN = {0 :→ nat,

succ : nat → nat,

+ : nat× nat → nat,

<: nat× nat → bool,

true :→ bool,

false :→ bool}

V =
∐

s∈S

Vs Ω

V TΩ(V ) =
⋃

s∈S

TΩ(V )s

Op V Type : TΩ(V ) → S

t ∈ TΩ(V )s Type(t) = s

Type Type(X) = s X ⊆ Vs TΩ(∅)

TΩ

ΩN = (SN, FN)

V = Vnat ∪ Vbool Vnat = {x, y} Vbool = ∅

ΩN V TΩN
(V )

0, x, y, succ(0), succ(x), succ(y),+(0, 0)

(t, s)

Type(t) = s Type : TΩN
(V ) → S

(0, nat) (succ(x), nat) (+(0, 0), nat)

0 + 0

+(0, 0)



Ω σ : V → TΩ(V )

v s t TΩ(V ) s

TΩ(V )V Ω

V σ

σ(f(t1 . . . tn)) = f(σ(t1)) . . . f(σ(tn)) Ω

V IdV IdV (v) = v v ∈ V

ΩN σ : V → TΩN
(V ) σ(x) = x+1 σ(y) = y+1

[x → x+ 1, y → y + 1]

σ(x+ y) = (x+ 1) + (y + 1)

SenΩ(V ) Ω

true false t = t′

t, t′ ∈ TΩ(V )s ¬,∨,∧

• x = y

• ¬(0 = succ(x))

• x+ 0 = x

• x+ succ(y) = succ(x+ y)

Ω M S

Ms ⊆ M M s

f : s1 · · · sn → s ∈ Op

fM : Ms1 × · · · × Msn → Ms

Ω ν V M

TΩ(V ) MV Ω V M

M ϕ M |= ϕ

ν M |=ν ϕ M |=ν t = t′ ν(t) = ν(t′)

M ϕ ϕ M

ν M |=ν ϕ

M Ω M

IOSTS

Ω = (S,Op) M

Ω bool integer string

+ − ∗



IOSTS

A =
⋃

s∈S

As IOSTS

C

IOSTS IOLTS

•

C c!t c

t TΩ(A)

• C c?x c

x

IOSTS

IOSTS

IOSTS A C

IOSTS Σ (A,C)

IOSTS

Σ

Σsm = (Asm, Csm)

Asm = {token, seed, win seq, seq}

Csm = {u start, sg generate, sg sequence, u screen}

u start u

start

sg generate sg

sg generate

IOSTS

IOLTS τ



Σ IOSTS

Σ Act(Σ) = I(Σ)∪O(Σ)∪{τ}

• I(Σ) = {c?x | x ∈ A, c ∈ C}

• O(Σ) = {c!t | t ∈ TΩ(A), c ∈ C}

Σsm

Act(Σsm)

sg generate!seed

u screen! lose

win

Asm Ω

IOSTS

IOSTS Σ Σ = (A,C) IOSTS

Σ G = (Q, init, T r)

• Q

• init ∈ Q

• Tr ⊆ Q× SenΩ(A)×Act(Σ)× TΩ(A)
A ×Q

IOSTS G (Q, init, T r)

Σ QG initG TrG
Q init Tr

tr ∈ TrG (q, ϕ, act, ρ, q′)

source(tr) guard(tr) act(tr) sub(tr) target(tr)

q ϕ act ρ q′ sub(tr)

A IdA A

IOSTS

→

guard(tr) = true

sub(tr) = IdA



IOSTS

IOSTS

c!t

c?x τ

tr

{d, v} a b Ω c C

q0 q1 a > b guard(tr)

a b

c v

v d

q1
guard(tr)

v c

q1
IOSTS

IOSTS G

Σsm = (Asm, Csm) {q0, q1, q2, q3}

q0
u start?token

−−−−−−−−−−−−−−−→
seed=random(token)

win seq=random(seed)

q1

u start



IOSTS

token seed win seq

random(integer)

IOLTS

IOSTS

random(integer)

random(x) = x ∗ 2 + 1

IOSTS

IOSTS

IOSTS

IOSTS

Σ = (A,C) IOSTS

Σ ActM (Σ) = IM (Σ)∪OM (Σ)∪

{τ}

IM (C) = {c?v | c ∈ C, v ∈ M}

OM (C) = {c!v | c ∈ C, v ∈ M}

v



q0 q1 u start?token

token 1

u start?1

1 token

IOLTS

IOSTS

G = (Q, init, T r)

IOSTS Σ

tr ∈ Tr (q, ϕ, act, ρ, q′)

Run(tr) ⊆ MA ×ActM (Σ)×MA (νi, actM , νf ) ∈ Run(tr)

• act c!t M |=νi ϕ νf = νi ◦ ρ actM = c!νi(t)

• act c?x M |=νi ϕ νa νa(z) = νi(z)

z 6= x νf = νa ◦ ρ actM = c?νa(x)

• act τ M |=νi ϕ νf = νi ◦ ρ actM = τ

Run(tr)

r Run(tr) (νi, actM , νf ) source(r)

act(r) target(r) νi actM νf

νi
νf

actM
τ

q0 q1

[token → 0, seed → 0, win seq → 0, seq → 0]

[token → 1, seed → 6, win seq → 4, seq → 0] seed win seq

random

IOSTS



IOSTS G = (Q, init, T r) IOSTS

Σ

Path(G)

tr1 · · · trn Tr

• source(tr1) = init

• i 1 ≤ i < n target(tri) = source(tri+1)

q ∈ Q Path(q) ⊆ Path(G) p ∈ Path(G)

p = tr1 · · · trn p ∈ Path(q) target(trn) = q

p = tr1 · · · trn
p length(p) = n

Path(q)

q

IOSTS IOSTS

q0 q2

(q0, true, u start?token, ρ, q1) (q1, true, sg generate!seed, IdA, q2)

ρ : [seed → random(token), win seq → random(seed)]

Path(q2)

G IOSTS Σ

p Run(p) p = tr1 · · · trn
Path(G) r1 · · · rn

• i ≤ n ri tri ri ∈ Run(tri)

• i < n target(ri) = source(tri+1)

G RP (G)

RP (G) =
⋃

p∈Path(G)Run(p)

IOLTS

IOSTS

τ



IOSTS G IOSTS

Live(G) Path(G) p ∈ Live(G)

∃ tr ∈ Tr act(tr) ∈ O(Σ) ∪ {τ} p.tr ∈ Live(G)

G Live(G) = ∅

Live(G) G

IOSTS IOSTS Live(G)

G IOSTS Σ

p ∈ Path(G)

p traces(p)⋃
r∈Run(p){traces(r)} traces(r)

• r ε traces(r) ε

• p p′.tr r r′.a r′ ∈ Run(p′)

a ∈ Run(tr)

act(a) τ traces(r) traces(r′)

act(a) τ traces(r′) traces(r).act(a)

q0 q3
q0 u screen! win

u start?1 sg generate!6 sg sequence?4 u screen! win

IOSTS

IOSTS G IOSTS Σ

G

Traces(G) =
⋃

p∈Path(G)

traces(p)



IOSTS

IOSTS IOLTS

IOLTS IOSTS

IOLTS IOSTS

IOSTS

IOSTS IOLTS

IOSTS IOLTS

IOLTS IOSTS G IOSTS

Σ = (A,C)

IOLTS G GLTS = (QGLTS
, initGLTS

, T rGLTS
)

Act(C,M)

• ∀q ∈ QG q num(q) = {(p, ν) | p ∈

Path(q) ∧ ν ∈ MA}

• G num(G) =
⋃

q∈Q num(q)

• QGLTS
= num(G) ∪ {initG}

• initGLTS
= initG

• TrGLTS

ν ∈ MA (initGLTS
, τ, (ε, ν)) ∈ TrGLTS

tr = (q, ϕ, act, ρ, q′) ∈ TrG (p, ν) ∈ num(q)

M |=ν ϕ ((p, ν), actM , (p.tr, ν ′)) ∈ TrGLTS
actM ν ′

∗ act c!t τ ν ′ = ν ◦ρ actM = !c ν(t)

actM = τ

∗ act c?x νa νa(z) = ν(z)

z 6= x ν ′ = νa ◦ ρ actM = ?c νa(x)

GLTS initGLTS

QGLTS



IOLTS GLTS IOSTS

GLTS q ∈ QG

q

TrGLTS

A

tr ∈ TrG c!t

c?x

tr

LTS GLTS

IOSTS G

IOSTS Path(G)

GLTS G

IOLTS GLTS

IOSTS G

IOLTS

GLTS



GLTS IOLTS

IOSTS

IOSTS

IOSTS

Example(X)

x0 0

IOSTS

τ



IOSTS

F F ∩A = ∅

F IOSTS

δ

ΣF = (F,C)

F Traces(ΣF )

Act(ΣF ) ∪ {δ}

Traces(ΣF )

ν : F → M ts ∈ Traces(ΣF )

ts ν(ts) ts

• c?z c?ν(z)

• c!t c!ν(t)

ν |= π ν(ts)

G IOSTS Σ

η (ts, q, σ, π) ts ∈ Traces(ΣF ) q ∈ Q

σ ∈ TΩ(F )A π ∈ SenΩ(F )

S G F



η ∈ S (ts, q, σ, π)

ts(η) state(η) sub(η) pc(η) ts

q σ π

G IOSTS Σ

S G F

Ssat (ts, q, σ, π)

ν : F → M ν |= π

η (ts, q, σ, π)

π = (a > b) ∧ (b > c) ∧ (c > a) π

IOSTS

(η, sa, η′)

η sa

η′

G = (Q, q0, T r)

IOSTS Σ = (A,C)

tr ∈ Tr η ∈ S source(tr) = state(η)

tr η (η, sa, η′) ∈ S ×Act(ΣF )× S

• act = τ sa = τ

η′ = (ts(η), target(tr), sub(η) ◦ sub(tr), π(η) ∧ sub(η)(guard(tr)))

• act = c!t z F η

sa = c!z

η′ = (ts(η).sa, target(tr), sub(η) ◦ sub(tr),

π(η) ∧ sub(η)(guard(tr)) ∧ z = sub(η)(t))

• act = c?x z F η

sa = c?z

η′ = (ts(η).sa, target(tr), sub(η)[x 7→z] ◦ sub(tr), π(η) ∧ sub(η)(guard(tr)))

σ[x 7→z] σ′ σ′(x) = z ∀y 6= x σ′(y) = σ(y)

IOSTS

c!t c!sub(η)(t))



c!z z = sub(η)(t))

str (η, sa, η′)

source(str) act(str) target(str) η

sa η′

IOSTS

IOSTS IOSTS

init η1

init

ts(init) ε state(init) IOSTS

q0 sub(init) = σ0
pc(init) true

tr

act(tr) u start?token1

token

target(tr) η1 init

st(η1) = u start?token1

sub(η2) = σ1 token

token0 token1 pc(η1)

pc(init) guard(tr) = true



IOSTS

IOSTS

true

σ0
A F

η

IOSTS

η

η

η

IOSTS G = (Q, q0, T r)

IOSTS Σ = (A,C)

SE(G) G (init,Rsat)

Ssat (init,R)

• init = (ε, q0, σ0, true) ∀x ∈ A σ0(x) ∈ F σ0

• R ⊆ S × Act(ΣF ) × S η ∈ S tr ∈ Tr

source(tr) = state(η) tr

η R (η1, c4z, η′1) (η2, d4w, η′2) R 4 ∈ {!, ?}

z 6= w

IOLTS

η4 η5 G

seq seq1
win seq win seq1

seq 6= win seq1



SE(G) IOSTS

lose win

SE(G) SE(G) = (init,Rsat)

SE(G) Path(SE(G))

str1 · · · strn Rsat

• source(str1) = init

• i 1 ≤ i ≤ n target(stri) = source(stri+1)

(ts, q, σ, π) SE(G)

(ts, q, σ, π) SE(G) (ts, q, σ, π) ∈ SE(G)

init

η5

(init, u start?token1, η1) (η1, sg generate!seed1, η2) (η2, sg sequence?seq1, η3) (η3, u screen! win , η5)



SE(G) = (init,Rsat)

SE(G)

Traces(SE(G)) =
⋃

η=(ts,q,σ,π)∈SE(G)
ν|=π

ν(ts(η))

SE(G)

IOSTS G IOSTS

Path(G)

SE(G)

IOSTS

IOLTS

G

IOSTS SE(G) = (init,Rsat)

η ∈ Ssat

• react(η) = {str | str ∈ Rsat, str = (η, act, η′), act 6∈ I(ΣF )}

• fη =
∧

str∈react(η) ¬pc(target(str)) react(η) 6= ∅

SE(G) SE(G)δ = (init,Rδ)

Rδ (Rsat ∪Rq)

• Rq ⊂ Ssat × {δ} × Ssat η Ssat

(η, δ, η′) ∈ Rq

η′ = (ts(η).δ, state(η), sub(η), π(η) ∧ fη)

fη



SE(G)δ

fη true

fη
π(η)

IOSTS G

init

η2 init token

η2 seq

τ

τ

τ



τ

SE(G) = (init,Rsat)

τ SE(G)δ SE(G)τ = (init,Rτ ) Rτ

(η1, sa1, η2) · · · (ηn, san, ηn+1) Rδ

• (η, τ, η1) Rδ

• san 6= τ ∀1 ≤ i < n sai = τ

(η1, san, ηn+1) ∈ Rτ

SE(G)δ

τ

SE(G1)δ τ τ

τ

τ

τ SE(G)δ
SE(G1)δ

τ τ SE(G1)δ



IOSTS

IOSTS

IOSTS

IOLTS

IOLTS

IOSTS IOSTS

IOSTS

IOSTS





SUT

W
Orch

Orch

IOLTS

IOSTS



τ

Obs(Orch[Rem], Co)

SUT

SUT

ISOST SE(Orch)

Obs(Orch)

IOLTS

τ



τ τ

SE(Orch)

•

•

•

C

Cc

Ch

Co

Orch

Orch Rem

Orch

Rem Cr

Cr

Orch Orch Rem Orch[Rem]

Cr

Orch



SE(Orch)

IOLTS



SE(Orch) = (init,Rsat)

η ∈ Ssat

• react(η) = {str | str ∈ Rsat, str = (η, act, η′), act 6∈ I(ΣF )}

• fη =
∧

str∈react(η) ¬pc(target(str)) react(η) 6= ∅

• c ∈ Ch ∪ Co In(c, η) = {str | str ∈ Rsat, str = (η, c?x, η′)}

• f ′
η,c =

∨
str∈In(c,η) pc(target(str)) In(c, η) 6= ∅

SE(Orch) = (init,Rsat)

SE(Orch)δ = (init,Rδ) Rδ

(Rsat ∪Rpq ∪Rls) \ Rjunk

Rpq ⊂ Ssat × {δ} × Ssat η Ssat

(η, δ, η′) ∈ Rpq

η′ = (ts(η).δ, state(η), sub(η), π(η) ∧ fη ∧
∧

c∈Ch∪Co
¬f ′

η,c)

Rls ⊂ Ssat × {δ} × Ssat η Ssat

(η, δ, η′) ∈ Rls

η′ = (ts(η).δc, state(η), sub(η), π(η) ∧ fη ∧ f ′
η,c)

c ∈ Ch ∪ Co str′ ∈ In(c, source(str))

str ∈ In(c, η) str′ ∈ Rjunk

fη

fη
true

f ′
η,c

Ch Co

f ′
η,c



SE(Orch)δ SE(Orch)

f ′
η,c false

fη
π(η)

f ′
η,c

fη
π(η) f ′

η,c

c

SE(Orch)

η3

η3



IT (Orch) SE(Orch)δ

lose win

SE(Orch) = (init,Rsat)

SE(Orch)δ
IT (Orch) = (init,RIT ) RIT

(η, sa, η′) Rδ sa c?z c ∈ Co

(η, c!z, (ts(η).c!z, state(η′), sub(η′), π(η′))) RIT (η, sa, η′) RIT

IOSTS Orch



HO(Orch) SE(Orch)δ

SE(Orch) = (init,Rsat)

SE(Orch) HO(Orch) = (init,RHO)

RHO

(η, sa, η′) RIT sa c∆t c ∈ Ch ∆ ∈ {!, ?}

(η, τ, (ts(η), state(η′), sub(η′), π(η′)) RHO (η, sa, η′) RHO



SE(Orch)

τ

IOSTS Orch

SE(Orch)

SE(Orch) = (init,Rsat)

SE(Orch) Obs(Orch) = (init,RObs)

RObs (η1, sa1, η2) · · ·

(ηn, san, ηn+1) RHO

• (η, τ, η1) RHO

• san 6= τ ∀1 ≤ i < n sai = τ

(η1, san, η
′
n) ∈ RObs

Obs(Orch) Sreach

Ssat η ∈ Ssat η ∈ Sreach

(η1, sa1, η2) . . . (ηn−1, san−1, ηn) η1 = init ηn = η

i < n (ηi, sai, ηi+1) ∈ RObs

SE(Orch)

τ



SE(Orch) SE(Orch)

τ τ

SE(Orch)

τ τ

Obs(Orch)

Obs(Orch) Obs(Orch)

SE(Orch)

SE(Orch) Traces(SE(Orch))

Traces(SE(Orch)) =
⋃

η∈Sreach
ts(η)

SUT

SUT

IOLTS

Orch Act(A,C) SUT

Obs(Orch[Rem], Co) Orch A

C Rem A Co ∪ Ch Obs(Orch[Rem], Co)

Obs(Orch) Obs(Orch[Rem], Co)

Obs(Orch[Rem], Co)



Obs(Orch) = (init,RObs)

SE(Orch)

η′ ∈ Obs(Orch) (η, c!z, η′) ∈ RObs

η5 Obs(Orch)

Obs(Orch) = (init,RObs)

SE(Orch)

T P Orch (init,RT P )

Obs(Orch) RT P ⊆ RObs

η ∈ T P η

RT P

η5 Obs(Orch)

T P Obs(Orch)

η5

η ∈ Obs(SE(Orch))



T P Obs(Orch) Accept(T P ) = η5

Obs(Orch)

SE(Orch)

Accept(η, T P) = {η′ ∈ RObs | ∃m ∈ Act(ΣF )
∗, η

m
−→ η′ and η′ ∈ Accept(T P)}

T P η ∈ RObs targetCond(η, T P)

∨
η′∈Accept(η,T P) pc(η

′)

m m1 · · ·mn

η
m1

−−→ · · ·
mn

−−→ η′

Accept(T P) = {η5} T P

η1 seq1 = win seq1
η5

n

n

k



k

IOSTS

Orch

(η, f)

/

η ∈ Sreach f F



/

SC

ev

ev

Orch.obs(ev) ev c!v c ∈ Cc ∪ Co v ∈ M

δ

WS.obs(ev) ev c!v

c ∈ Co

obs(ev) ev

stim(ev) ev c?v c ∈ Cc

v ∈ M

t ∈ TΩ(∅) t t

ν(t) = v Ω ν : F → M

M ev

Act(ΣF )

SC

SC

ev



Next(ev, SC) Obs(Orch) = (init,RObs)

SE(Orch) SC ev ∈ Act(ΣF )

ev c4t 4 ∈ {?, !} (η′, f ′) ∈ Next(ev, SC)

η′ = (ts(η).c4t, q′, π′, σ′)

• (η, f) ∈ SC (η, c4u, η′) ∈ RObs

• f ′ f ∧ (t = u) f ′ ∧ π′

ev δ (η′, f ′) ∈ Next(ev, SC)

(η, f) ∈ SC (η, δ, η′) ∈ RObs f ′ f f ′ ∧ π′

(η′, f ′) (η, f) SC

Next(ev, SC)

Orh

ev WS.obs(ev) Next(ev, SC)

Skip(SC)

T P

targetCond(η, T P)

Skip(SC) SC

Skip(SC) = {(η, f) | (η, f) ∈ SC, η ∈ T P ,

(targetCond(η, T P) ∧ f) is satisfiable}

Pass(SC)

Skip(SC) Accept(T P)

Pass(SC) SC

Pass(SC) = {(η, f) | (η, f) ∈ Skip(SC), η ∈ Accept(T P )}

Report(SC)

SC

Report(SC) SC

Report(SC) = {(ts, π ∧ f) | ((ts, q, σ, π), f) ∈ SC}



FAIL WS.HY P.FAIL

INCONC WS.INCONC

PASS WeakPASS

ev

SC
Result cond(ev)

SC Result

cond(ev) obs(ev) Orch.obs(ev)

WS.obs(ev) stim(ev)



SC cond(ev)

ev

FAIL T P Obs(Orch)

Orch.obs(ev)

Next(ev, SC)

Obs(Orch[Rem], Co) Obs(Orch)

Obs(Orch[Rem], Co)

z e

Obs(Orch[Rem], Co)

WS.HY P.FAIL

Obs(Orch) WS.obs(ev)

Obs(Orch)

Orch

Rem

WS.HY P.FAIL

z

INCONC Obs(Orch) T P

Orch.obs(ev)

Obs(Orch[Rem], Co) Obs(Orch) Next(ev, SC)

T P Skip(Next(ev, SC))

Next(ev, SC)

η3 Orch

WS.INCONC

Obs(Orch) T P

Next(ev, SC) Skip(Next(ev, SC))

Orch Rem

PASS T P

Obs(Orch)

Next(ev, SC) Pass(Next(ev, SC))



ev

WeakPASS T P

Obs(Orch)

Next(ev, SC) Pass(Next(ev, SC))

Next(ev, SC)

ev

Obs(Orch[Rem], Co)

IOSTS

SUT STraces(SUT )

Next Next(ev, SC)

FAIL WS.HY P.FAIL

Pass(Next(ev, SC)) = Next(ev, SC) Next(ev, SC) 6= ∅

PASS,Report(Next)

obs(ev)

SC

Next(ev, SC)

SC = Next(ev, SC)

Pass(Next(ev, SC)) PASS

Report(Next(ev, SC))

Obs(Orch)

T P

η5 Accept = {η5}

seq1 = win seq

SUT Obs(Orch[Rem], Co)

stim(u start?1)

SC = {(init, true)} Next(ev, SC) = {(η1, true)}

Skip(Next(ev, SC)) = {(η1, true)} 6= ∅

1



T P

SC

Next
obs(ev), Skip(Next) 6= ∅, Pass(Next) = ∅

Orch Obs(Orch)

SC

FAIL,Report(SC), ev
Orch.obs(ev), Next = ∅

Obs(Orch)

SC

WS.HY P.FAIL,Report(SC), ev
WS.obs(ev), Next = ∅

Orch Obs(Orch) T P

SC

INCONC,Report(Next)
Orch.obs(ev), Next 6= ∅, Skip(Next) = ∅

Obs(Orch) T P

SC

WS.INCONC,Report(Next)
WS.obs(ev), Next 6= ∅, Skip(Next) = ∅

Next Accept(T P )

SC

PASS,Report(Next)
obs(ev), Pass(Next) = Next,Next 6= ∅

Accept(T P )

SC

WeakPASS,Report(Next)
obs(ev), Pass(Next) 6= ∅, Pass(Next) 6= Next

SUT

SC

Next
stim(ev), Skip(Next) 6= ∅



Obs(Orch) T P

token1

Orch

seed1 win seq1 6 4

Orch.obs(ev) = obs(sg generate!6)

6

sg generate token1 = 1 seed1 = 6

win seq1 = 4 SC = {(η1, true)}

Next(ev, SC) = {(η2, true)} Skip(Next(ev, SC)) = {(η2, true)}

Pass(Next(ev, SC)) = ∅

WS.obs(sg sequence?4)

4

sg sequence token1 = 1 seed1 = 6

win seq1 = 4 seq1 = 4

SC = {(η2, true)} Next(ev, SC) = {(η3, true)}

Skip(Next(ev, SC)) = {(η3, true)}

Pass(Next(ev, SC)) = ∅

4

Orch.obs(ev) = obs(u screen! win )

win

u screen



token1 = 1 seed1 = 6 win seq1 = 4

seq1 = 4 SC = {(η3, true)} Next(ev, SC) = {(η5, seq1 = win seq1)}

Skip(Next(ev, SC)) = Pass(Next(ev, SC)) = {(η5, seq1 = win seq1)}

PASS

Report(Next(ev, SC)) = { u start?token1 sg generate!seed1
sg sequence?seq1 u screen! win } token = 1 ∧seed = 6 ∧win seq = 4

wedgeseq = 4)}

Act(C \ Ch,M)

WS.obs(ev)

SC Next(ev, SC)

UTraces(Orch) 6

ev Next(ev, SC)

Obs(Orch) T P

Obs(Orch)

Obs(Orch)

Next(ev, SC)

Obs(Orch) T P



Obs(Orch)

Obs(Orch[Rem], Co) Orch

FAIL

Obs(Orch[Rem], Co) Orch

FAIL

Obs(Orch)

τ

Obs(Orch[Rem], Co)

Obs(Orch[Rem], Co)

SE(Orch)



T

Orch

Orch

Orch

Orch

Orch

Orch



Orch

Orch SE(Orch)

SE(Orch)

W

C

C Cc ∪
⋃

w∈WCw

w 6= w′ ∈ W Cc ∩ Cw = ∅ Cw ∩ Cw′ = ∅

Fw

w 6= w′ Fw ∩ Fw′ = ∅



W

C Cc ∪
⋃

w∈WCw Fw

ΣF = (Fw, C) IOSTS w ∈ W

w

Σw
F = (Fw, Cw)

Σw
F

SE(Orch) = (init,Rsat)

w Cw 6= ∅

(strn)n∈N strn ∈ Rsat source(str0) = init

i ∈ N target(stri) = source(stri+1) i ∈ N

act(stri) 6∈ O(ΣF
w, F )

IOLTS

SE(G) SE(G) = (init,Rsat)

A ⊆ Act(ΣF )

ΣF

SE(G) A SE(G) ↓A
(init,RA) RA

(η1, sa1, η2) · · · (ηm, sam, ηm+1) Rsat

• (η, act, η1) Rsat act ∈ A

• sam ∈ A ∀1 ≤ i < m sai /∈ A

(η1, sam, ηm+1) ∈ RA



SE(G)

A = {F, {sg generate, sg sequence}} SE(G)

A

SE(G) ↓A

SE(G) = (init,Rsat)

SE(G) Mir(SE(G)) (init,Mir(Rsat))

str ∈ Rsat (η, sa, η′) Mir(str)

• sa c!z Mir(str) = (η, c?z, η′)

• sa c?z Mir(str) = (η, c!z, η′)

• Mir(str) = str

SE(G)



SE(Orch)

SE(Orch) = (init,Rsat) w ∈ W

w SE(Orch) SE(Orch)δ
w

Ssat (init,Rsat ∪∆) ∆ ⊆ S × {δ} × S

∆1 ∪∆2 ∆1 ∆2

• η ∈ S Reactwo (η) (η, sa, η′) ∈ Rsat

sa ∈ O(Σw
F ) Πo(η) Reactwo (η) = ∅

∨
(η,sa,η′)∈Reactwo (η) pc(η

′)

(η, δ, (ts(η).δ, state(η), sub(η), pc(η) ∧Πo(η)) ∈ ∆1

• η ∈ S Reactwall(η) (η, sa, η′) ∈ Rsat

Πall(η) Reactwall(η) = ∅
∧

(η,sa,η′)∈Reactw
all

(η) ¬pc(η
′)

(η, δ, (ts(η).δ, state(η), sub(η), pc(η) ∧Πall(η)) ∈ ∆2



Πo(η)

Πo(η)

Πo(η) false

Πo(η)

Πall(η)

Πall(η) true

Πall(η)

SE(G) G Orch

η1
η3



w

w

SE(Orch)δ
w w

w

SE(Orch) w ∈ W

(init,Rsat) = Mir(SE(Orch)δ
w ↓Cw)

Rjunk (η′, c!z, η′′) Rsat

(η, δ, η′)

w Orch

(init,Rw) = (init, (Rsat\Rjunk))

w Orch

SE(Orch)

w Mir(SE(Orch)δ
w ↓Cw)

σ.δ.c!z w

Rjunk

w

SE(Orch)



Orch

(init,Rw)

w

w

(init,Rw)

WeakPASS

PASS

INCONC

FAIL

(init,Rw) FAIL

SUT SUT

w

Accept = {η3}

Orch

Orch



w

w
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IOSTS IOSTS



IOSTS

< >

< > < > IOSTS

q
c?x
−−→ q′

d?y
−−→ q′′

q′
d?y
−−→ q′′

q
c?x
−−→ q′

d?y
−−→ q′′ q

c?x
d?y
−−→ q′′



IOSTS

IOSTS

IOSTS

IOSTS

Obs(G) T P



Obs(G)

SC

NextStimulus.ev()

Next Skip Pass

Obs(G)

T P targetCond

targetCond

T P



target T P

T P NextStimulus.ev()

Obs(G) T P

Obs(G) T P

T P

Result

obs(ev) stim(ev)

Obs(G) TP 6= Root(Obs(G)), someT ime

Init(Obs(G), SC,Next, Skip, Pass)
Update(Obs(G), NextStimulus.ev(), SC,Next, Skip, Pass)

true
timer ← reset()

Observations 6=
ev ← Observations.getF irst()
timer ← reset()
Update(Obs(G), ev, SC,Next, Skip, Pass)

Next = ∅ ev.sender() /∈ WS
return FAIL,Report, ev

Next = ∅ ev.sender() ∈ WS
return WS.HY P.FAIL,Report, ev

Next 6= ∅ Skip = ∅ ev.sender() /∈ WS
return INCONC,Report

Next 6= ∅ Skip = ∅ ev.sender() ∈ WS
return WS.INCONC,Report

Pass 6= ∅ Pass = Next
return PASS,Report

Pass 6= ∅ Pass 6= Next
return WeakPASS,Report

wait(someT ime)

timer < Timeout NextStimulus.ev() 6=
IUT.stimulate(NextStimulus.ev())
timer ← reset()
Update(Obs(G), NextStimulus.ev(), SC,Next, Skip, Pass)

timer > Timeout

NextStimulus.ev() ← Quiescence
IUT.stimulate(NextStimulus.ev())
Update(Obs(G), NextStimulus.ev(), SC,Next, Skip, Pass)



WS.HY P.FAIL FAIL

Obs(G)

((ε, q0, a → a0, true) , c?a, (c?a, q1, a → a1, (a1 ∗ 3) > (a1 − 3)))



(a1 ∗ 3) > (a1 − 3)

(a1 ∗ 3) > (a1− 3) a

a a = 4

v1 v2 v3 v4

v[0] v0





IOSTS Orch

IOSTS

IOSTS

Orch SE(Orch)

Obs(Orch)





win false

IOSTS Orch

token

user start u start

Orch

Orch

Orch

SE(Orch)

Orch SE(Orch)

SE(Orch)





Orch

Orch Obs(Orch)

HO(Orch)

SE(Orch)δ

sg generate sg sequence

τ

τ HO(Orch)

τ

token

win lose Obs(Orch)

T P



SE(Orch)

Obs(Orch) T P η5
someTtime

WS.INCONC 4

token1

u start user start

T imeout

random()

seed win seq

Obs(Orch)

T P WS.INCONC

Report

SC
Rule
−−−−→
action

SC ′

Rule action

Rule



SE(Orch)δ

SC SC ′

∅
Rule 6

−−−−−−→
u start?4

{(η1, true)}
Rule 3.WS
−−−−−−−→

δ
WS.INCONC

WS.HY P.FAIL

token

u start

WS.HY P.FAIL

Obs(Orch)

η7
η5

WS.HY P.FAIL 4

u start 7

sg sequence 7 seq1
amount1

sg prize Obs(Orch)

WS.HY P.FAIL



HO(Orch)

∅
Rule 6

−−−−−−→
u start?4

{(η1, true)}
Rule 2.WS
−−−−−−−→
sg prize!7

WS.HY P.FAIL

Obs(Orch)

IOSTS



Obs(Orch)

WS.INCONC

SE(Orch)

Orch



Obs(Orch)

WS.HY P.FAIL

WS.HY P.FAIL
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IOLTS



IOLTS

τ

IOLTS



IOSTS

IOLTS

IOSTS

IOLTS

IOSTS

IOLTS

τ

WS.HY P.FAIL

WS.INCONC

FAIL
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win lose

1 true 0 false
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delta



c?a c

c !a



τ

tau

tau

HO(Orch)



τ

τ

tau τ

Obs(G)

τ



T P

PASS



PASS

FAIL

FAIL

∅
Rule 6

−−−−−−→
u start?4

{(η1, true)}
Rule 2

−−−−−−−−−→
u screen! lose

FAIL

Next(u screen! lose , {(η1, true)}) = ∅

FAIL

INCONC

INCONC



∅
Rule 6

−−−−−−→
u start?4

{(η1, true)}
Rule 3

−−−−−−−−−→
u screen! lose

INCONC

Next(u screen! lose , {(η1, true)}) = {(η4, seq1 <> win seq1)}

Skip(Next(u screen! lose , {(η1, true)})) = ∅

INCONC

PASS

PASS

∅
Rule 6

−−−−−−→
u start?4

{(η1, true)}
Rule 4

−−−−−−−−−→
u screen! win

PASS

Next(u screen! win , {(η1, true)}) = {(η5, seq1 = win seq1)}

Pass(Next(u screen! lose , {(η1, true)})) = {(η5, seq1 = win seq1)}

PASS

WeakPASS

WeakPASS

WeakPASS

WeakPASS



Obs(Orch)

WeakPASS

WeakPASS

∅
Rule 6

−−−−−−→
u start?4

{(η1, true)}
Rule 5
−−−−→

δ
WeakPASS

Pass(Next(δ, {(η1, true)})) = {(ηδ, true)} Next(δ, {η1}) = {(ηδ, true), (ηδ, true)}

Obs(Orch)

WeakPASS

WeakPASS



WS.HY PFAIL WS.INCONC


















