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GLOSSAIRE

(zlossaire

Modélisation Psychovisuelle

DCP : Décomposition en canaux perceptuels.

SVH : Systéme Visuel Humain.

CSF : Contrast Sensitivity function.

JND : Seuil de perception (Just Noticeable Difference).
BF : Basses fréquences spatiales.

HF : Hautes fréquences spatiales.

SNR : Signal to Noise Ratio (Rapport signal & bruit).
PSNR : Peak Signal to Noise Ratio.

TNL : Transformations Non Linéaires (fonction Gamma).

Transformation Mojette

TM : Transformation Mojette.

TMI : Transformation Mojette Inverse.
ES2P : Elément structurel a 2 pixels.
QoS : Quality of Service.

Proj : Projection Mojette.

Traitement du signal

FFT / IFFT : Transformation (Inverse) de Fourier rapide (Fast Fourier Transform).
DFT / IDFT : Transformation Discréte (Inverse) de Fourier (Disrete Fourier Transform).
DCT / IDCT : Transformation (Inverse) en cosinus discret (Discréte Cosinus Transform).

DWT / IDWT : Transformation (Inverse) en Ondetettes (Discréte Wavelet Transform).



Tatouage d’images

10 : Tmage Originale (Image de référence).
IT : Image Tatouée.

IS : ITmage “stéganographie”.

NG : Niveau(x) de Gris.

WM : Watermark (Filigrane).

Kpu : Clef Publique.

Kpr : Clef Privée.
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Introduction Générale

Le traitement des images numériques a permis 1’apparition récente des nouvelles technologies de I’infor-
mation et de la communication. Cette discipline comporte différentes catégories, comme la compression, la
transmission, le codage, I’évaluation de la qualité, la cryptographie et bien d’autres. Le tatouage d’images, do-
maine plus récent que ceux cités ci-dessus, est apparu au début des années 1990, tout d’abord dans une optique
de protection des droits d’auteurs des images numériques. Les images numériques étant aisément duplicables
a l'identique, le probléme de la propriété intellectuelle se pose inévitablement. Pour établir un paralléle avec
un autre domaine ou les problémes de propriété intellectuelle sont présents, citons le domaine artistique, et
plus précisément la peinture : un tableau de maitre ne peut jamais étre copié exactement a ’identique, un
oeil expérimenté peut le plus souvent trouver des différences entre une peinture originale et une copie. Les
images numeériques sont facilement duplicables au bit prés, d’ou la nécessité d’insérer un copyright que seule
la personne reconnue comme propriétaire ou utilisateur autorisé sera apte & extraire.

Cependant, le tatouage ne se borne pas a la protection des droits d’auteurs, bien que cette application soit
une des plus connues. La stéganographie, ou I'art de camoufler de I'information dans un support, est aussi un
domaine trés intéressant et trés répandu actuellement. La principale différence entre la protection de droits
d’auteurs et la stéganographie réside dans le fait qu’en stéganographie, le support importe peu, ’essentiel
étant le message inséré & ’intérieur, qui, pour plus de sécurité est habituellement lui méme chiffré. Pour une
application de droits d’auteurs, c’est ce support méme qui est protégé par I'information qu’il contient.

Il est aussi intéressant de noter ’existence de différentes applications un peu moins répandues, mais aux-
quelles le tatouage d’images, appelé parfois de son nom anglo-saxon watermarking (action d’insérer un fili-
grane), peut aussi étre associé : 'indexation, 'authentification des données, etc ...

Nous montrerons que la cryptographie est présente dans certaines applications du tatouage, que ce soit
dans les aspects de gestion des clefs ou dans le cryptage méme du copyright.

Si des liens existent entre ces différents domaines, ils sont néanmoins mis en ceuvre dans des applications
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trés différentes. La protection des droits d’auteurs a pour objectif 'insertion robuste d’informations concernant
I’auteur du document ou de ses ayants-droits. La stéganographie, permet de transmettre la plus grande quantité
d’information possible noyée dans un support anodin, cette information doit étre invisible et indétectable pour
toute personne non autorisée. La cryptographie permet d’établir une liaison sécurisée entre deux personnes
en rendant la communication incompréhensible pour une tierce personne. Comme nous le constaterons par la
suite, nos travaux nous ont amenés  mettre en ceuvre une technique de stéganographie ainsi qu’une technique
de cryptographie, ces derniéres seront détaillées dans ce mémoire.

L’application la plus largement étudiée dans ce manuscrit est la protection des droits d’auteurs. Comme
nous le verrons par la suite, c’est la plus exigeante et la plus compléte, dans le sens ot elle doit respecter de
nombreuses contraintes, autant en terme de robustesse que d’invisibilité. L’objectif principal de nos travaux
est d’exploiter un modéle du Systéme Visuel Humain (SVH), afin de permettre une optimisation des méthodes
de tatouage. Une modélisation du SVH permet I'optimisation conjointe de ’invisibilité et de la robustesse de
la méthode de tatouage. Une étude des différentes attaques envisageables lors d’un processus de tatouage doit
aussi étre mise en ceuvre afin de définir un espace permettant de faire face & ces attaques, tout en respectant
la contrainte d’invisibilité de la marque.

Comme nous pourrons le constater dans I’état de Dart, il existe de trés nombreuses méthodes de tatouage
d’images, utilisant tous types de transformations. Nous nous sommes concentrés dans ce mémoire sur deux
aspects fortement développés au sein de ’équipe IVC : la modélisation psycho-visuelle et la transformation
Mojette. Il semble exister certains points communs entre ces deux domaines comme par exemple la représenta-
tion angulaire et radiale de I'information image. Par contre, rien n’avait été réalisé pour relier ces deux champs
de recherche avant ce travail.

Ce document est présenté en deux parties principales. Dans la premiére partie, nous détaillons certains
aspects connexes au domaine du tatouage des images : la modélisation du systéme visuel humain ainsi que la
transformation Mojette. Dans cette partie, nous dressons un état de ’art des techniques actuelles permettant
le tatouage des images.

L’étude de ces différents aspects est prise en compte dans la seconde partie, ot nous présenterons les
techniques de tatouages mises en oeuvre lors de cette thése. Nous détaillerons tout d’abord diverses méthodes
de tatouage exploitant des critéres psychovisuels, afin d’optimiser conjointement l'invisibilité et la robustesse de
la marque. Dans le but d’explorer certains aspects connexes a la protection des droits d’auteurs ou d’apporter
certaines solutions face aux attaques géométriques, nous détaillerons ensuite certaines méthodes de tatouage

exploitant les propriétés de la transformation Mojette. Enfin, I'optimisation des aspects perceptuels et de
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la transformation Mojette sera effectuée dans une derniére méthode de tatouage dont le but est d’offrir de
trés bons résultats autant en terme d’invisibilité qu’en termes de robustesse vis-&-vis d’un large champ de

dégradations.
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De nombreux outils sont exploitables pour mener a bien ’élaboration d’un mécanisme de tatouage d’images.
Parmi les études menées au sein de I’équipe IVC, deux axes de recherches sont susceptibles d’apporter des élé-
ments nouveaux au domaine du tatouage d’images. Ces deux études portent sur la modélisation psychovisuelle
d’une part et sur la transformation Mojette d’autre part. Nous avons donc souhaité adapter ces deux "outils"
au domaine du tatouage.

La premiére partie de ce mémoire est donc consacrée a I’étude de ces deux outils, mais aussi & ’étude des
techniques de tatouage existantes. Un tel état de ’art pourra alors nous permettre de définir les atouts ainsi
que les lacunes des principales méthodes de tatouage.

Différentes études du systéme visuel humain ont été menées au sein du laboratoire. Les objectifs principaux
étaient la modélisation du SVH pour la visualisation des images en niveaux de gris, le codage d’images ou
encore ’étude des dégradations et ’évaluation de la qualité. L’utilisation du modéle psychovisuel dans une
application de codage d’images visait & supprimer une certaine quantité d’information de I'image. L’adaptation
du modéle visuel dans une application de tatouage se fait non pas par la recherche de I'information susceptible
d’étre supprimée, mais plutdt par la recherche du seuil de visibilité. L’obtention de ce seuil de perception
permet d’optimiser conjointement les processus d’insertion et de détection de la marque en obtenant le meilleur
compromis entre 'invisibilité et la robustesse de la marque. Un des principaux avantages de I'utilisation d’un
modéle psychovisuel pour le tatouage des images réside dans le fait que l'invisibilité de la marque est garantie
sans toutefois devoir passer par des tests contraignants d’évaluation de la qualité des images tatouées.

Une étude du SVH permettant de retenir certains éléments exploitables dans le domaine du tatouage
des images est conduite dans le premier chapitre. Différentes modélisations du SVH y sont détaillées et plus
particuliérement le modéle développé au laboratoire. Certains aspects, tels que la notion de contraste, la
perception de la luminance ou encore 'effet de masquage, peuvent apporter des éléments utiles au domaine
du tatouage.

Certaines des propriétés de la transformation Mojette, telles que les notions de redondance ou de fantomes,
peuvent étre exploitées dans le but de "camoufler" une quantité importante d’information. L’utilisation de la

transformation Mojette peut permettre la mise en ceuvre d’une technique de tatouage des données, mais peut



tout aussi bien garantir la transmission de ces données. Une caractéristique intéressante de la transformation
Mojette est sa capacité a caractériser I'image originale par plusieurs ensembles de données (projections) dis-
tinctes. L’étude d’une seule de ces projections n’est pas suffisante & elle seule pour définir les données originales,
une certaine quantité de projections est nécessaire pour reconstituer 'image.

Puis nous détaillerons les propriétés principales de la transformation Mojette (chapitre 2). Ici encore,
certaines caractéristiques intéressantes seront retenues, la redondance ou encore la notion de fantémes Mojette
sont susceptibles d’étre exploitées dans une méthode de tatouage.

Le troisiéme chapitre sera consacré a une revue des principaux résultats obtenus depuis dix ans dans le
domaine du tatouage des images. Les techniques majeures utilisées seront disséquées afin de comprendre les
atouts et les faiblesses inhérentes & ce domaine du traitement des images. Afin d’établir ces points positifs
ou négatifs pour une technique de tatouage donnée, il faut étre capable de classifier aussi le type d’attaques
auxquelles peuvent étre soumises les images tatouées. Enfin, nous analyserons 'impact du choix de lespace de
tatouage choisi (pour inférer des bonnes propriétés concernant la transformation Mojette). La problématique

de l’évaluation de la qualité de 'image tatouée (donc de la définition d’une distance) sera enfin abordée.
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18 CHAPITRE 1. LE SYSTEME VISUEL HUMAIN
1.1 Introduction

Certaines applications du traitement d’images numériques nécessitent une modélisation du systéme visuel
humain. Parmi ces applications, les plus enclines & une telle étude sont celles de la compression d’images avec
pertes, de ’évaluation de la qualité et, plus récemment le domaine du tatouage d’images.

Pour ce dernier domaine il y a nécessité d’utiliser un modele du Systéme Visuel Humain (SVH) pour les
applications orientées vers la protection de droits d’auteurs. Le besoin de produire un filigrane (un message
invisible) est effectivement trés important. Bien que linvisibilité et la robustesse soient inversement propor-
tionnelles (antinomiques), il n’en reste pas moins qu’un tatouage visible est évidemment aisément localisable,
il est donc aussi aisément effacable. Nous pouvons observer figure 1.1(a) une image marquée d’un copyright
visible que nous avons “attaqué” a l'aide d’un utilitaire disponible gratuitement sur Internet : GIMP (GNU
Image Manipulation Program). Le résultat, présenté figure 1.1(b) montre clairement la fragilité des méthodes
de tatouage visible. Aucune connaissance a priori sur le tatouage d’images n’est nécessaire pour réaliser une
telle expérience, donc, & plus forte raison, un “pirate confirmé” peut facilement venir & bout de toute méthode

de tatouage visible.

© BRAD PERKS #CAQ011
(a) (b)

F1G. 1.1 — (a) : Image marquée d’un copyright visible, (b) Suppression du copyright
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Ces tatouages visibles comportent d’autres inconvénients. Ils doivent étre réversibles, afin d’éviter de conser-
ver intégralement 'image originale. Le filigrane doit également étre éparpillé sur la totalité de 'image pour
pouvoir résister & des découpages d’images (appelés cropping), dont un exemple est donné figure 1.2(a) et

1.2(b).

Fic. 1.2 — (a) : Image marquée d’un copyright visible, (b) Suppression du copyright par découpage

Comme nous le verrons par la suite (section 3.3), les caractéristiques principales requises au tatouage
d’images en fonction des différentes applications sont la capacité, la robustesse, Uinvisibilité, la sécurité,
une faible complexité d’insertion et enfin, une faible complexité d’extraction. Concernant la protection des
droits d’auteurs,les caractéristiques requises sont essentiellement I’invisibilité, la robustesse ainsi que, dans une
moindre mesure, la capacité de la marque insérée. Si une faible capacité d’information peut parfois étre suffi-
sante pour décrire I'auteur de I'image ou ses ayants-droits, un probléme de détection peut toutefois survenir
dans les schémas de tatouage utilisant des marques trop courtes. Nous pouvons trouver dans [25] une étude
portant sur les probabilités de fausse alarme et sur l'utilité d’utiliser des marques de longueur importante,
lors du processus de détection. Les différentes attentes des schémas de tatouage selon les applications, sont
détaillées par Fridrich dans [37].

Dans un schéma de codage, les modéles du systéme visuel humain (S.V.H.) permettent de définir 'infor-
mation la moins pertinente d’une image, (information dont la suppression ne produirait aucune géne pour
les observateurs). Dans un contexte de tatouage, I’étude du systéme visuel doit au contraire permettre de
définir 'information pertinente de l'image qui ne sera pas modifiée dans la plupart des attaques, dont les
schémas de codage, sans toutefois générer d’artéfacts visibles. Le modéle visuel permet donc 'obtention d’une
carte représentant les sites de 'image rendant toute modification imperceptible mais néanmoins robuste. Cette
carte psychovisuelle, de méme taille que 'image originale, doit donc définir pour tout pixel si ce dernier est

modifiable, mais doit aussi déterminer la force maximale applicable en ce site sans causer de dégradations
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visibles.

L’eil et le systéme visuel ont fait 1'objet de nombreuses études depuis trés longtemps. Le sujet est trés
vaste et trés complexe.

Des études ont été menées au laboratoire, dans le but de modéliser le systéme visuel humain dans des
applications de codage [115], [14], ou d’évaluation de la qualité [15] [22]. Nous présenterons dans ce chapitre,
les bases de la perception visuelle, nous détaillerons pas a pas le chemin optique qui va du champ visuel
jusqu’au cortex visuel primaire, partie du cerveau qui traite ces informations. Puis nous présenterons différentes
modélisations du Systéme Visuel Humain, dont celle que nous avons retenue dans le cadre des différents schémas

de tatouage présentés dans la partie II.

1.2 Bases anatomiques et physiologiques du S.V.H.

1.2.1 Anatomie de ’ceil
1.2.1.1 DPeceil

Pceil, représenté figure 1.3 peut étre considéré comme un récepteur de signaux lumineux. Il focalise ces
signaux pour en former une image qu’il devra alors transmettre au cerveau au moyen du nerf optique.

Le cristallin, sorte de lentille imparfaite, se comporte comme une lentille de focale variable, qui forme
I'image de 'objet observé sur la rétine, couche photosensible qui tapisse le fond de I’ceil.

La pupille, commandée par liris, joue le role d’'un diaphragme a réglage automatique dont le diamétre

s’ajuste en fonction du niveau d’éclairement recu.
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F1a. 1.3 — Coupe schématique de I’ceil
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1.2.1.2 La rétine

La rétine est la couche neurosensorielle, elle occupe une superficie d’environ 12.5 cm?. Elle transforme la
lumiére recue en signaux électriques qui sont transmis vers le cortex via le nerf optique.

La rétine présente d’importantes différences régionales, ayant des conséquences fonctionnelles. Le centre de
la rétine est dévolu a la vision des détails et & la vision colorée ( photopique), alors que le pourtour est dévolu
a la vision achromatique ( scotopique) et plus globale.

On trouve plusieurs types de cellules nerveuses au niveau rétinien : les cellules de la voie directe (pho-
torécepteurs -cones et batonnets-, cellules bipolaires et cellules ganglionnaires) et celles des voies indirectes
(cellules horizontales et 3 types de cellules amacrines), les cellules ganglionnaires, les cellules bipolaires, les
récepteurs et les cellules pigmentaires (voir figure 1.4).

Il est important de noter que la lumiére doit traverser I’ensemble des couches rétiniennes avant d’atteindre
les photorécepteurs, sauf au niveau de la fovéa. En regard du centre optique de Pceil se trouve la fovéa, (appelée
aussi tiche jaune), qui ne contient que des cones. A ce niveau chaque cone est connecté a une seule cellule

bipolaire et une seule cellule ganglionnaire. L’acuité visuelle est maximale.
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F1c. 1.4 — Structure de la rétine

Au centre optique la fovéa forme une dépression, au niveau de laquelle le faisceau lumineux arrive directe-
ment sur les cones.
La papille optique, point de départ du nerf optique, se situe du c6té nasal, & environ 4 mm de la fovéa, il

n’y a pas de photorécepteurs & cet endroit qui est donc insensible & la lumiére et porte donc le nom de téache

aveugle.

1.2.1.3 La fovéa

La fovéa est située juste dans ’axe visuel de I’ceil, & un endroit ot la rétine est trés mince car on n’y rencontre
que des cones, les autres cellules visuelles étant rejetées sur le coté; il n’y a 1a que 2 500 coénes, mais chacun
d’eux est relayé par une, et une seule, cellule associative. Cette région, de ce fait, assure le maximum d’acuité
visuelle. Dés que ’on s’éloigne de la fovéa, ’acuité visuelle baisse rapidement, d’otl la nécessité, pour voir net,
d’orienter le globe oculaire en direction de 'objet fixé; cette fonction est dévolue aux muscles occulomoteurs

ingérés sur la capsule du globe. Du c6té temporal, le champ visuel s’étend jusqu’a 95 degrés du point de
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fixation. Il n’atteint que 60 degrés du coté nasal, 50 degrés vers le haut, et 80 degrés vers le bas.

1.2.1.4 Les photo-récepteurs

1l existe deux catégories de photorécepteurs, de formes différentes, les cones et les batonnets. Leur densité

locale varie en fonction de I'angle a ou ils sont situés par rapport & l'axe optique figure 1.5.
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F1G. 1.5 — Distribution des cones et des batonnets

— Les batonnets, en nombre extrémement élevé (75 & 150 millions), se répartissent surtout en dehors de
la fovéa. Ils ont un diamétre moyen de 2,5 & 3 microns et sont distants de 10 & 20 microns; comme,
de plus, de nombreux batonnets sont reliés & une méme fibre nerveuse, la résolution est faible, ce qui
correspond & une vision globale de I'image. Par contre leur sensibilité est trés bonne, ce qui explique
qu’ils interviennent essentiellement en faible lumiére (vision crépusculaire ou vision scotopique). Leur
sensibilité spectrale est assez constante en fonction de la longueur d’onde; comme il n’en existe qu'un
seul type, la vision des couleurs n’est pas assurée par les batonnets.

— Les cones, beaucoup moins nombreux (6 & 7 millions) se trouvent essentiellement dans la fovéa. Ils sont
plus petits (1 & 2 microns) et aussi plus serrés (distance moyenne de 2,5 a 10 microns); il n’y a que
quelques cones reliés & une méme fibre nerveuse, d’ott une bonne résolution. Par contre les coénes sont
peu sensibles, figure 1.6. et interviennent essentiellement en vision diurne normale (vision photopique).
En traitement d’images, on peut admettre que ’on est presque toujours dans ce cas, donc seule la réponse

des cones est & considérer.
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FiG. 1.6 — sensibilité spectrale des cones et des batonnets

1l existe en fait trois types de cones dont les sensibilités spectrales, dues aux pigments qu’ils contiennent,
sont, différentes. La figure 1.7 montre les courbes d’absorption de ces pigments en fonction de la longueur d’onde
de la lumiére ; les maxima se situent respectivement dans le bleu (430 nm), le vert (555 nm) et le jaune-vert
(585 nm).

Ce sont les cones qui permettent la vision des couleurs.

FiG. 1.7 — Courbes d’absorption relative des pigments des 3 types de cones
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1.2.2 Les voies optiques, le chiasma

On appelle voie optique (ou voies visuelles), figure 1.8, la succession de neurones qui commence dans
I’épaisseur de la rétine et se termine sur le cortex visuel primaire. Le nerf optique débute au niveau de la
rétine, s’éloigne du globe oculaire et se termine au niveau d’une structure en forme de X, appelée le chiasma
optique, ou se croisent une partie des fibres de chacun des deux nerfs. Aprés le chiasma, la voie se continue
par la bandelette optique, passe par différents centres nerveux, et se termine sur le lobe occipital (postérieur)
de ’hémisphére cérébral du méme coté.

Aprés avoir franchi le chiasma optique, certaines fibres vont vers une structure appelée tubercule quadriju-
meau antérieur, dont le réle serait particuliérement important, notamment pour la perception impliquant des
mouvements oculomoteurs, tandis que d’autres atteignent un relais appelé Corps Genouillé Latéral (C.G.L.)
ou s’effectue la vision en profondeur. De 14, ce que 'on nomme les radiations optiques conduisent ensuite les
influx nerveux dans des zones du cortex situées a l'arriére des lobes occipitaux : les aires visuelles. Celles-ci
sont responsables de la perception des objets dans I’espace, de leurs relations les uns aux autres, ainsi que de
la perception de la lumiére et de I’ombre.

Un objet situé du coté externe du champ visuel d’un ceil (du coté droit pour 1'eeil droit, gauche pour P'ceil
gauche) se projette du coté interne de la rétine, du fait du principe d’inversion des images. Le message nerveux
emprunte les fibres internes du nerf optique, croise la ligne médiane au niveau du chiasma, et se termine dans
I’hémispheére opposé (gauche pour I'ceil droit, droit pour I’ceil gauche).

Si l'objet est situé du coté interne du champ visuel, I'image se forme du coté externe de la rétine, le message
ne croise pas la ligne médiane et se termine dans ’hémisphére du méme coté. Au total, I’hémisphére droit

recoit la moitié gauche du champ visuel de chaque ceil, et I’hémisphére gauche recoit la moitié droite.
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F1G. 1.8 — Les voies visuelles

En résumé, pour chaque ceil, I'information visuelle d’un objet percu du c6té nasal est projetée via le chiasma
optique, passe par le C.G.L. situé dans ’hémisphére opposé, avant d’étre transmise au cortex visuel primaire.
A T'opposé, pour tout objet percu du coté temporal, I'information est transmise par le nerf optique vers le

C.G.L situé dans le méme hémisphére, puis au cortex visuel primaire.

1.2.3 Le corps genouillé latéral

Les axones des cellules ganglionnaires de la rétine convergent pour former le nerf optique qui se projette
sur plusieurs structures dont le corps genouillé via le chiasma optique.

Nous avons vu que les informations provenant d’une part de ’hémisphére temporale de I'ceil droit (hémi-
champ gauche de la scéne visuelle) et d’autre part de I’hémisphére nasale de ’ceil gauche (hémichamp gauche
de la scéne visuelle) se rejoignent sans se mélanger. C’est & partir des deux corps genouillés latéraux que ’infor-
mation de chaque il est projetée et mélangée sur les aires visuelles corticales. C’est cette fusion d’information
qui est en partie responsable de notre perception du relief d’une scéne visuelle. Le C.G.L est la principale
structure relais a travers laquelle les messages visuels sont retransmis de la rétine, via 90% des fibres du nerf

optique, vers les régions du cortex cérébral situées au niveau des poles occipitaux des hémisphéres cérébraux.
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1.2.4 Le cortex visuel

Le cortex visuel est la derniére étape du processus de la perception visuelle, avant le traitement des infor-
mations par le cerveau. Il est responsable de la pensée, du langage, de la volonté. Il analyse des sensations, des
déclenchements de mouvements volontaires. Cette couche de neurones est responsable de toutes les fonctions
supérieures de I'organisme.

Cet organe est divisé en deux parties :

— I’hémisphére gauche recueille, traite les informations et commande les mouvements du c6té droit du

corps.

— I’hémisphére droit assure cette méme fonction mais pour la partie gauche du corps.

Au sein du cortex, on peut donc trouver deux hémisphéres.

Cependant chacun peut étre divisé en quatre continents ou lobes :

Le lobe frontal réfléchit et donne des ordres aux muscles.

— Le lobe pariétal se situe au sommet de la téte. Il interpréte les sensations regues par la peau.

— Le lobe occipital se situe, lui, & la base du crane. Il analyse les images. Il contient pas moins d’une

trentaine d’aires visuelles.

— Le lobe temporal décrypte les sons et participe a la mémoire.

Ces quatre continents se retrouvent par symétrie dans chaque hémisphére. Néanmoins certaines aires sont
spécifiques & une hémisphére. C’est le cas pour les centres de reconnaissance des mélodies et de compréhension
des émotions contenues dans la voix qui sont localisés dans I’hémisphére droit ou pour les centres de calcul, de
compréhension des phrases, chiffres; symboles et de production du langage qui se trouvent dans ’hémisphére
gauche.

Le lien entre ces deux hémisphéres se fait grace au corps calleux. Méme si chaque partie du cerveau est
concentrée sur une tache précise, ses acteurs collaborent pour déclencher les comportements nécessaires.

Le cortex visuel est composé d’une trentaine de régions différentes ou aires corticales, schématisées figure
1.9.

Toutes ces parties travaillent ensemble pour élaborer une image unique et nette. Mais on ne peut définir

et comprendre le réle que de quelques-unes.
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Fi1G. 1.9 — Représentation schématique d’une coupe, perpendiculaire 4 la surface du cortex, de laire visuelle
primaire

La premiére,V1, est laire visuelle primaire. C’est la partie la plus importante car sans elle, nous serions
aveugles. Les informations venant de la rétine par l'intermédiaire du nerf optique, arrivent sur elle. En effet
chaque partie de la rétine a son reflet parfaitement "géographique" sur le cortex visuel primaire. Cette partie
analyse les informations recueillies sur la forme, la couleur, le mouvement, et les distribue ensuite aux autres
aires appartenant au cortex visuel (telles V2, V3, V4, V5).

L’aire V2, recoit beaucoup d’informations et a pour but de trier plus finement les informations transmises
par V1. Elle traite a la fois des contours tels que les formes géométriques, des orientations (horizontale et
verticale), des textures (lisse, rugueux...) et des couleurs.

En méme temps que 'aire V2, les autres aires recoivent également des informations de ’aire V1, les traitent
sur le méme rythme mais chacune dans sa spécialité.

L’aire V3 analyse les formes en mouvement et apprécie les distances.

L’aire V4 s’occupe du traitement des couleurs et des formes immobiles.

Enfin, 'aire V5 s’occupe de la perception des mouvements tels que la direction et la vitesse.

La plupart de la trentaine d’aires visuelles identifiées sont situées dans la région occipitale (arriére) du
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cerveau. Cependant certaines occupent les régions pariétales (cotés et voute). Elles auraient pour but la locali-
sation des objets. Les aires visuelles temporales, seraient, quand & elles, dévolues & l'identification. Néanmoins,
a ce jour, il reste difficile de savoir comment toutes ces régions coordonnent leur savoir-faire et construisent

des images nettes.

1.3 Modélisation du SVH

1.3.1 Introduction

Les disciplines de la compression ou de I’évaluation de la qualité ont permis la mise en ceuvre de plusieurs
études approfondies du S.V.H. Nous pouvons trouver dans [80], une description exhaustive, tant des aspects
anatomiques du S.V.H., que des modéles visuels de la littérature, ainsi qu’une étude des méthodes d’évaluation
de la qualité ou des schémas de compression.

Dans cette section, nous allons présenter respectivement la perception de la luminance (paragraphe 1.3.2),
la sensibilité au contraste (paragraphe 1.3.4), les effets de masquage (1.3.5), ainsi que les différents modéles

visuels de la littérature (paragraphes 1.3.6, 1.3.7 et 1.3.8).

1.3.2 Perception de la luminance

La compréhension du processus de la perception visuelle est un élément & considérer lors de la modélisation
du S.V.H. La perception d’une zone de I'image engendre trois types de sensations. Les sensations de teinte
et de saturation sont liées & la chromaticité de la zone observée alors que la sensation de luminosité refléte
la luminance percue. Plusieurs processus contribuent & la perception d’une large dynamique de la luminance
[3.1072cd/m? & 3.10%cd/m?]. Alors que les cones nécessitent une certaine luminosité, les batonnets réagissent
déja a partir de trés basses luminances. Cette sensibilité aux trés basses luminances est garantie également par
une intégration spatiale effectuée au niveau des cellules ganglionnaires.

Une des premiéres modélisations quantitatives de la perception de la luminance a été énoncée par Weber.
La loi de Weber est modélisée par :

AL _ cte (1.1)
Cette loi indique que si sur un fond uniforme de luminance L, dite d’adaptation, on superpose un stimulus

type médaillon de luminance AL + L (figure 1.10), le rapport % est pratiquement constant dans un large
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domaine de luminosité.

L ALA4L

AL

FiG. 1.10 — Vexpérience de Weber

Ces mesures donnant des seuils de détection en fonction de la luminance de fond, quand celle ci est
suffisamment élevée, ont été confirmées dans l'intervalle des luminances moyennes par Sakmann et Creutzfeld
[109] et retenue par Sakrison [110].

Une légére incohérence en basses luminances a été corrigée par Moon et Spencer [79] dans [115], donnant

lieu & I'expression suivante :

% - <CL‘X’) (0,456 + fL)2 (1.2)

Au seuil de détection, et lorsque la luminance augmente, le rapport % tend vers la constante de Weber
Cs- Cette constante dépend de la géométrie et de la taille du stimulus.
La loi de Weber, complétée par Moon et Spencer, montre que le S.V.H. comporte une transformation de

type logarithmique telle que la représente la figure 1.11.
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FiG. 1.11 — Loi de Moon et Spencer

1.3.3 Définition du contraste

Le contraste est le rapport entre ’'intensité locale d’une image et son intensité moyenne. Il existe un nombre
important de définitions du contraste, adaptées a des stimuli plus ou moins complexes. Par exemple, dans le

cas de stimuli sinusoidaux, la formule de Michelson est généralement adoptée :

L max Lmi'n

C =
2L 0y

(1.3)

Le contraste local & bande limitée proposé par E. Peli [88] est beaucoup plus complexe et refléte le fait
trés important que la perception d’un détail de "image dépend aussi de son environnement local. Le calcul
du contraste local suppose une décomposition de I'image en sous-bandes visuelles et est défini par le rapport
entre la luminance locale d’une sous-bande donnée et la luminance moyenne locale relative a ce canal, c’est &
dire, pour le site considéré (m,n), la somme des luminances de toutes les sous-bandes radiales inférieures a la

sous-bande.

L;(m,n)

Ci(m,n) = —i—1 5 ;N
Zk:o Ly (”Lv n)

(1.4)

ou ¢ représente le i°™¢ canal radial et Zz;lo Li(m,n), le signal basses fréquences relatif a la i bande.
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1.3.4 Fonction de sensibilité au contraste (CSF)

Afin de déterminer la sensibilité au contraste du S.V.H., plusieures études ont été menées.
Une des premiéres expériences sur le comportement fréquentiel est celle de Campbell et Robson [23], ils

ont étudié la détection par un observateur de mires sinusoidales verticales fixes du type :

L(z)=L(1+ csin(2nfx)) (1.5)

ou L est la luminance de fond et & déterminer la valeur minimale du contraste “c” permettant de détecter
la fréquence f. Le contraste obtenu est appelé “contraste seuil” ou “seuil de visibilité”. I'inverse de ce contraste
représente la sensibilité visuelle & la fréquence f.

Une des caractéristiques les plus importantes de la création des modéles visuels concerne la décroissance
de la sensibilité pour les hautes fréquences spatiales. Ce phénoméne est modélisé par la fonction de sensibilité
au contraste (CSF).

Plusieurs CSF achromatiques sont détaillées par Barten dans [11].

La courbe de la CSF, (figure 1.12) est usuellement assimilée & la fonction de transfert d’un filtre spatial

linéaire en basses et hautes fréquences.

100
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F1G. 1.12 — Fonction de sensibilité au contraste

La sensibilité visuelle est maximale pour des fréquences spatiales moyennes (de Pordre de 3cy/d°), elle
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décroit pour les fréquences plus élevées. Ce filtrage provient du comportement passe-bas de la lentille et de la

pupille, ainsi qu’au nombre limité de cellules rétiniennes par unité de longueur.

1.3.5 Masquage

En accord avec la modélisation perceptuelle ci dessus, les signaux ayant des caractéristiques voisines sont
traités par les mémes canaux visuels et suivent donc le méme cheminement de ’ceil jusqu’au cortex. Il apparait
en fait que de tels signaux interagissent entre eux et sont soumis & des effets non linéaires. I’effet non linéaire
le plus considéré est l'effet de masquage. Ce dernier traduit la variation du seuil de détection d’un stimulus
dte a la présence d’un signal, qualifié de signal masquant, ayant des caractéristiques voisines et un niveau plus
fort. Etudier effet de masquage revient donc & modéliser la variation du seuil de détection d’un stimulus en
fonction des caractéristiques du signal masquant.

leffet de masquage a fait I’objet de plusieurs études et différents modéles ont été proposés dans la littérature
[69], [35], [53], [117]. Le modéle largement utilisé [122], traduisant cet effet non linéaire s’écrit lorsque le stimulus

et le signal masquant ont les mémes caractéristiques :

Cm, (f; 9)

Cy' (f,6,1) = Co (f,0, L) maz {1’ Co (f,0,L)

} (16)

— CI'(f,0,L) est le contraste seuil du stimulus de caractéristiques (f,6) en présence du signal masquant
et présenté seul sur un fond de luminance L.
- Co(f,0,L) = W est le contraste seuil du stimulus de caractéristiques (f, ) présenté seul sur un
fond de luminance L.
— Co(f,0) est le contraste du signal masquant de mémes caractéristiques (f, ) que le stimulus.
— « est un paramétre dépendant de (f,0) et varie typiquement entre 0.6 < a < 1.1
Le contraste seuil CJ*(f, 0, L) varie en fonction de la variation des caractéristiques fu,, 0, du signal mas-
quant. Pour prendre en compte cette dépendance, une fonction de pondération est utilisée et le nouveau modéle
s’écrit

Cy'(f,0,L) = Co(f,0, Lymazx {1, T (1.7)

& o Cm (fm70maLm)
’“( 7o 9) Co (1.0.1)

ou k (f}" 0 — 9) est la fonction de pondération modélisée généralement par une gaussienne :
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fm

logs (L 2
k<f}n,9m9>—exp - 0g2(2f)+(9m_9) (1.8)

2
O'f Og

Le paramétre oy représente la largeur de bande radiale, définie & mi hauteur, elle est de l'ordre de 2.5
octaves & ley/d° et de 1.5 octaves a 16¢y/d° avec une décroissance linéaire. La largeur de bande angulaire oy

est de Pordre de 30 degrés a ley/d° et de 15 degrés a 16¢y/d°.

1.3.6 Modéles Mono-canaux

En se basant sur les phénoménes présentés dans les sections précédentes, différentes modélisations du S.V.H.
sont apparues.

Ces modéles ont été élaborés sur la base du contenu fréquentiel des images, I'information spectrale pouvant
inscrire une plus large gamme de variabilité d’'images.

Nous pouvons observer deux catégories principales de modéles du SVH, les modéles mono-canaux et les
modéles multi-canaux.

Le modéle proposé par Schade [111], avait pour objectif, la prédiction du SVH pour la conception d’écrans
de télévision. Ce modéle suppose que 'image neuronale peut étre obtenue par une transformation linéaire et
invariante par translation de 'image rétinale.

Ce modéle est adapté a des stimuli simples (mires horizontales ou verticales), mais est trop simpliste pour
des signaux complexes.

Mannos et Sakrison [74], ont proposé un modéle basé sur les travaux psychophysiques de Campbell et
Robson, décrits précédemment (section 1.3.4 )

A partir des résultats obtenus sur les mires horizontales, Mannos et Sakrison proposent une modélisation

de la CSF :

CSF(f) ~ ! Rc <f) exp <f> (1.9)

ms
ot ¢(f) est une fonction linéaire correspondant au processus d’inhibition latérale engendrée par 'interaction
neuronale au niveau de la rétine et des couches supérieures.

Pour simplifier la modélisation du SVH, les auteurs proposent un modéle isotropique :

CSF(f)=a (b+ J{;) exp (—J{Z) (1.10)
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a,b, ¢ et fy représentent les paramétres du modéle.

Pexpression

CSF (f) = 2.6 (0.0192 4 0.114f) exp (—0.114 )" (1.11)

a été utilisée par les auteurs, dans le cadre de ’évaluation de la qualité des images dégradées, pour pondérer
le spectre de 'image d’erreur. Bien que cette modélisation soit largement admise, diverses études sont menées
pour pendre en compte les différents paramétres expérimentaux. Ainsi la C.S.F. proposée par Barten [10] tient

compte de la variation de la luminance de fond L et des conditions d’observation. Cette C.S.F. s’écrit

CSF (f,L) =a(L, f,w) f\/1+0.06exp [b(L) f]. exp —b(L) f (1.12)

ou L représente la luminance de fond et est exprimée en candelas par meétre carré.
f représente la fréquence radiale et s’exprime en cycles par degrés. Les parameétres du modéle a(L, f,w) et

b(L) sont donnés par

~ 540(1+0.7/L)%?

a (L. fw) 3 (1.13)
L+ Sav e
b(L) =0.3(14100/L)"" (1.14)
I’angle solide w, exprimé en degrés, est donné par w = %g avec A taille de 'image et D distance

d’observation.

Cette C.S.F. a été modifiée pour rendre compte du caractére non isotropique de la sensibilité visuelle :

CSF (f,L,0) = a(L, f,w) f/1 4+ 0.06 exp [b(L) f]. exp [-b(L) fT(9)] (1.15)

avec I'(0) =1 — 0.079 [cos(48) — 1]

Hall et Hall [50] proposent une adaptation du modéle de Mannos et Sakrison ou le filtre passe-bande est
remplacé par un filtre passe-bas suivi d’un passe haut. Une non linéarité représentant la sensibilité des cellules
de la rétine étant placée entre ces deux filtres.

Ce modéle est mieux adapté au comportement du SVH, o le passe-bas correspond a la formation de
I'image sur la rétine, et le passe haut correspond a la formation de 'image neuronale.

Limb propose dans [71] un schéma de mesure objective de la qualité des images. L’auteur propose un
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modéle complet de la vision humaine, incluant un filtrage de 'erreur par un filtre passe-bas et une pondération
par une fonction de masquage.

Ce modéle, adapté a la mesure de qualité, bien qu’assez complet, n’est pas totalement satisfaisant et ne
donne pas une variance minimale pour tous les types de distorsions.

Bien que souvent utilisée, ces modélisations “mono-canal” ne suffisent pas toutefois & expliquer le compor-
tement du S.V.H. vis & vis de stimuli complexes [110] [43]. Tl est admis [118] que le S.V.H. utilise pour 'analyse
des signaux d’entrée un ensemble de canaux dont chacun est sensible & une orientation et & une fréquence
spatiale donnée.

Les caractéristiques de ces canaux, séparables dans une représentation polaire, ont fait ’objet de plusieurs
études [19], [1], [94].

Bien que notre préoccupation principale soit ici le traitement des images fixes monochromes, nous pouvons
toutefois citer une métrique de qualité d’images couleurs, proposée par Faugeras [34], ou encore, une métrique

de qualité adaptée aux séquences vidéo [73].

1.3.7 Modéles Multi-canaux

Les modéles mono-canaux, généralement assez simples & mettre en ceuvre, ne permettent toutefois pas la
prédiction des formes complexes.

Certaines expériences psychophysiques [23] [107], mettent en évidence la structure multirésolution du SVH.

De nombreux modéles de vision multi-canaux ont été développés, un point commun a la plupart de ces
modeles est l'utilisation en premiére étape, d’un filtre passe bande (modélisant la CSF).

Le découpage fréquentiel différe souvent en fonction des auteurs, Sakrison [110] propose 12 fréquences
radiales pour 9 orientations, Watson [123] propose 8 {réquences radiales et 8 orientations, pour Zetsche [129] 5
fréquences radiales et 6 orientations sont nécessaires, Comes [26] emploie 4 fréquences radiales et 4 orientations
et enfin, Lubin [72] propose 7 fréquences radiales pour 4 orientations.

Marion présente dans [76] un modéle classique du comportement du SVH pour des images monochromes,

représenté sur la figure 1.13.
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FiG. 1.13 — Modéle type du SVH

La rétine interne, les cellules ganglionnaires, le corps genouillé latéral, ansi que dans une certaine mesure,
le cortex visuel sont pris en considération dans ce modéle visuel.

La fonction de transfert isotrope H(p) modélise 'ensemble de la rétine et des cellules ganglionnaires. Le
cortex est modélisé par un ensemble de filtres directionnels, puis une batterie de filtres passe-bande mesurent
Iintensité de l’excitation dans chacune des directions. La sortie du schéma permet la sélection du signal le plus
important.

Karunasekera et Kingsbury présentent dans [62], [63] et [61], une métrique d’évaluation de la qualité des
images, basée sur une étude du SVH face & différentes dégradations. Le schéma global est représenté sur la
figure 1.14. L’image d’erreur (différence entre I'image de référence et l'image dégradée), est décomposée en
images de contours selon quatre directions (—45°, O°, 45° et 90°), ainsi qu’en une bande de base (basses
fréquences). Chacune de ces images subit une fonction de masquage, décomposé en deux parties. Un premier
masquage di a 'activité de 'image pour chaque direction sélectionnée est mis en ceuvre, un second masquage

di a la luminance moyenne de 'image est appliqué.
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FiG. 1.14 — Modéle développé par Karunasekera et Kingsbury

Pour toute image de référence x, I'activité directionnelle Ay est calculée & partir d’un filtre directionnel et
d’un filtre passe-bas. Chaque image de contour directionnel ey fournit une image d’activité e,, selon I’équation

1.16.

()

Chacune de ces images représentant 'activité directionnelle subit alors le masquage di & la luminance

(1.16)

€aq =

moyenne de 'image e,,.

G (6))

ol B représente la luminance moyenne de 'image.

(1.17)

Em =

Une fois 'effet de masquage modélisé, une transformation non linéaire est calculée pour chaque angle

directionnel 6 selon ’équation 1.18

e = (emp)”” (1.18)

Puis, finalement, le calcul de 'erreur finale pour chaque direction, s’effectue par calcul de la moyenne de
chaque image d’erreur ey et Perreur finale est donnée par la somme des quatre erreurs directionnelles et de

Ierreur représentant les basses fréquences.
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Le Visible Difference Predictor [31], [32] de S. Daly est probablement la métrique de distorsion d’images la
plus connue. Cet algorithme fournit une carte d’erreurs entre une image de référence et un version dégradée
quelconque. Cette carte d’erreur indique la probabilité de détection d’une différence visuelle en tout point de
I'image. Le modéle de vision exploité dans le VDP, inclus une fonction non linéaire, modélisant 'adaptation
du systéme visuel & la luminance, une CSF en deux dimensions est employée pour caractériser la sensibilité
fréquentielle du SVH. Une transformation de Fourier est donc nécessaire entre la non linéarité et la CSF, cette

derniére est spécifiée en cycles par degrés.

™ 1

180 Dy,
2 X arctan (D—v

fuisuel = ) Cy/do (119)

ou D, représente la taille de I'image sur ’écran et D,, la distance d’observation. Habituellement, on
considére que la distance de visualisation est proportionnelle & la taille de 'image, par exemple, selon les

recommandations du CCIR [24], la distance d’observation est normalisée & 6 fois la hauteur de l’écran (D, =

6 X Dy).
image
originale ——» fonct\ton - CSF 20D —» Bandes
o edim? non linéaire Cortex | |H
; Somme
Masquags || foncnpn = A C'ar‘[e de
psychométrigue i probabilites détection

image
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ot e non linéaire Cortex [ [

Fi1G. 1.15 — Le ’Visible Difference Predictor’ (VDP) de Scott Daly

Le VDP, figure 1.15, nécessite, outre 'image de référence et 'image dégradée, plusieurs paramétres d’entrée,
tels que la distance de visualisation, permettant la conversion des fréquences spatiales normalisées en fréquences
spatiales en cycles par degrés. Certaines caractéristiques de ’écran (fonction gamma) sont nécessaires pour
convertir les niveaux de gris de l'image en luminances percues.

La CSF utilisée par Daly est trés compléte, car elle dépend non seulement de la fréquence spatiale, mais
aussi de 'orientation, du niveau d’adaptation & la luminance, de la taille de I'image en degrés visuels, de la

distance d’observation et de ’excentricité du stimulus. L’expression de la CSF utilisée est la suivante :
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CSF(u,v) = P.Min {CSF1 (T :’ — La, I2> ,CSF (p, LA,P)} (1.20)
a-Tb-T6
—0.3\° —1/5
CSFy(p,La,1%) = ((3.23 (p*1?) ) + 1) .0.9pA exp —0.9pB (1.21)
ot A et B sont des fonctions du niveau de I'intensité lumineuse (L4), p = 7”‘2;”’2 est la fréquence radiale,

¢ = arctan  représente 'orientation, I est la taille de I'image
Daly a utilisé les filtres cortex, développés par Watson [122] lors de la construction de la décomposition fré-
quentielle. Chaque filtre cortex est le produit de deux filtres passe-bande, permettant la sélection de fréquences

radiales, ainsi que de certaines orientations.

135° 105 4; v 75 45
]
1
[]
1
1
165°
15°
v e o o LE T e
u

FiG. 1.16 — Décomposition fréquentielle utilisée par Daly

L’étape suivante du VDP consiste & convertir chacune de ces 31 images en unité de contraste, chaque image
spatiale correspondant & un filtre cortex (une transformation de Fourier inverse est alors nécessaire), que nous
appellerons sous-bande, est normalisée par la valeur moyenne de 'image cortex de la bande de base.

L’objectif de la fonction de masquage est de fournir, pour chaque site (m,n) de chaque sous-bande (i, j),

Iélévation du seuil de visibilité T; ;(m,n).
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T;j(m,n) = <1 + (kl. (ko.|ci j(m, n)|)2)b>i (1.22)

ol |¢; j(m,n)| représente le contraste du site (m,n) de la sous-bande (3, j).

Une carte d’erreurs perceptuelles est donc calculée pour chaque sous-bande selon ’équation 1.23

ng (Ima n) - Czl?j (mv TL)

min [Ti?j (m,n), TZ% (m,n)]

ACZ‘J‘ (m, n) =

(1.23)

ol c?j (m,n) représente le contraste de 'image originale et cf?j(m, n) celui de 'image dégradée.
Une sommation des 31 cartes d’erreur, permet alors ’obtention d’une unique carte de probabilité de dé-
tection.
Enfin, la fonction psychométrique indique la probabilité de détection d’un signal ¢ normalisé en contraste

en présence d’un masque «. La formule représentant cette fonction psychométrique est donnée par I’équation

1.24.

Cc

P(c)=1—exp {— (a)ﬁ] (1.24)

a et (3 sont des paramétres expérimentaux et P(c) la probabilité de détection.

La probabilité de détection dans la bande k., pour le pixel i, 5 est donnée par :

B
. AC.(4, )
Pei(t,j)=1—exp| — | —7—— 1.25
(i, ) ( ) (1.25)
Finalement, la sommation des probabilités est calculée par ’équation 1.26
Prlijl=1— [I (U =Pulid) (1.26)

k=1,K;l=1,L

ou K et L sont les nombres des fréquences radiales et d’orientations.

Si la modélisation psychovisuelle utilisée dans ce schéma opére dans I'espace de Fourier, il est néanmoins
intéressant de noter la possibilité d’adapter le VDP & d’autres domaines. Bradley [17], propose une adaptation
du VDP au domaine des ondelettes.

Ces travaux ont été le fondement de nombreuses métriques d’évaluation de la qualité.
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1.3.8 Modéle proposé

Dans cette section, nous présentons le modéle multi-canaux, mis en ceuvre au sein du laboratoire, ainsi que
la Décomposition en Canaux Perceptuels (DCP) qu’il utilise. Les filtres employés dans la DCP sont détaillés,
ainsi que les paramétres utilisés. Ce modéle est établi d’aprés des tests psychophysiques, effectués sur un
ensemble d’observateurs par H. Sénane [115]. Cette modélisation du SVH se base sur le modéle présenté par

Watson [123], cependant, le modéle présenté ici a été affiné et présente certaines différences.

: ant/ﬁ Gaa
&0 /

| R . SRR DU / ............
Y| [NTRENPENE SUNNTNUTINT NUTIREN ROV (RT— S———
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b / ......... ........ o
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70

F1G. 1.17 — fonction Gamma de ’écran

La modélisation du systéme visuel doit tout d’abord passer par une modélisation de la perception des
luminances, nous devons donc établir un modéle traduisant les valeurs numériques des niveaux de gris de
I'image en luminances pergues. Cette transformation, représentée figure 1.17 est appelée “fonction gamma” car

la luminance issue de la majorité des écrans est une fonction de la forme :

N vy
L=Mi M — 1.2
in+ Max <255) (1.27)

Ou L est la luminance pergue pour tout pixel de 'image, Min représente la luminance minimale affichable
par I'écran (en Candela par métre carré : Cd/m?), Maz est la luminance maximale affichable par ce méme

écran et N le niveau de gris du pixel correspondant.



1.3. MODELISATION DU SVH 43

fy (eyld)

Sélectivite angulaire :

BF : aucune

- 45° o
IV:30° | BF {IN ] v
» . [ 7 4 5
V:30 g1 g & &
N o B g

FiG. 1.18 — Décomposition en canaux perceptuels

Les filtres utilisés dans la Décomposition en canaux perceptuels (DCP) sont analogues aux filtres cortex de
Watson [123]. Ils ont toutefois été adaptés au pavage fréquentiel du S.V.H. figure 1.18 qui n’est pas de type
dyadique en fréquences radiales et ne possédent pas une sélectivité angulaire constante vis-a-vis de la bande
de fréquences radiales. Ces filtres sont obtenus par produit de filtres définissant la sélectivité radiale (appelés
filtres Dom) et de filtres caractérisant la sélectivité angulaire (appelés filtres Fan).

Les sections suivantes sont dévolues & la présentation des différents filtres analytiques conduisant & 1’éla-

boration d’une telle décomposition.

1.3.8.1 Filtres Dom

Les filtres Dom passe-bandes radiaux sont construits & partir du filtre passe-bas a symétrie circulaire,
appelé filtre Mesa. Ce dernier est modélisable dans le domaine des fréquences spatiales par la convolution

N

d’une fonction porte de valeur unité a lintérieur du cercle de rayon /2, § € [0,1] et de valeur nulle a
Pextérieur avec une gaussienne d’écart type o = MLM Cet écart type dépend directement du paramétre 3
afin d’ avoir une pente de bande de transition diminuant lorsque la fréquence de coupure diminue, c’est a dire

quand (8 diminue. Un choix correct du couple (5,v) permet alors au filtre Mesa d’avoir une bande passante
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maximale tout en ayant une bande de transition suffisamment douce et un gain quasiment nul aux fréquences
spatiales u = +1/2 et v = £1/2. Cette derniére condition est importante pour la construction des couronnes

(filtres Dom). L’expression analytique du filtre Mesa Mo(u,v) est :

2
Mo(u,v) = (}2) e (@N/ o) & 11 <2“}0> (1.28)

ot fo = /2, w? =u?+v% et 11 (ﬁ) représente la fonction porte de hauteur unité, de diamétre 2.fy et
centré sur ’origine.

v, figure 1.19 est un paramétre de raideur de 'atténuation, lié & I’écart type oo de la gaussienne par

00 = —22 (1.29)

Le filtre Mesa d’indice i s’écrit donc

i—1 i—1
M;(u,v) = My H 55 | u, H sj | v (1.30)
j=1 j=1

ou s est un facteur d’échelle.

Un ensemble de K filtres Mesa peut donc étre généré a partir du seul filtre Mesa d’ordre 0 en réduisant a
chaque fois la fréquence de coupure du filtre obtenu d’un facteur s.

La transition et le positionnement des filtres doivent étre effectués de fagon & pouvoir reconstruire exacte-
ment le spectre initial. Le chevauchement de ces filtres doit donc fournir un gain unitaire en tout point de la

DCP.
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FiG. 1.19 — influence du paramétre v sur la transition du filtre

Des filtres Mesa-homothétiques, qui sont en fait les versions homothétiques du filtre Mesa de base, sont

alors définis.

My (u,v) = Mo(sg.u, $.v) (1.31)

ou si est le rapport d’homothétie.

Watson avait choisi s, = 2¥ pour obtenir une décomposition dyadique. Dans le cas présent, la décomposition
doit respecter la partition spectrale rappelée par la figure 1.18.

Un filtre Dom est donc engendré par une simple différence entre deux filtres Mesa d’indices consécutifs,

(et donc de fréquence de coupure radiale différente)

Dom;(u,v) = M;—_1(u,v) — M;(u,v) (1.32)

1.3.8.2 Filtres Fan

I’évolution du gain de ces filtres selon les directions angulaires est également décrite par I’action d’un flou

gaussien sur un filtre angulaire idéal. Selon la direction horizontale cette évolution est donnée par

M{(u,v) = H(v) @ yweap (—my50?) (1.33)

ou

- H(v) est le filtre ’échelon’qui sépare le domaine fréquentiel en deux sous domaines de gain unité pour 'un
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et nul pour lautre.

- 7 est un nouveau paramétre de raideur.

Compte tenu que le filtre échelon n’a pas de variation selon I'axe u, la convolution peut s’écrire dans ce

cas :

v

M (u,v) = / VpETP (—Wyng) dw = F (7, v)

J —00

L’expression du filtre échelon ayant une orientation 6 est alors

My(u,v) = F (7, (v.cos @ — u.sin6))

Le filtre Fan correspondant & la k?eme direction est finalement donné par

Fany(u,v) = Mg (u,v) — Mgy (u,v)

wr

X 1%

F1c. 1.20 — construction d’un filtre Fan

Nous pouvons observer figure 1.20, les trois étapes menant & la construction d’un filtre Fan.

(1.34)

(1.35)

(1.36)
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Fic. 1.21 — Etapes de construction d’un filtre analytique

Les différentes étapes de construction des filtres cortex détaillés précédemment sont illustrées dans la figure
1.21. Nous apercevons donc figure 1.21(a) un filtre MESA, en 1.21(b), un filtre DOM, la figure 1.21(c) présente

un filtre Fan et enfin, un filtre Cortex est présenté figure 1.21(d).

1.4 Conclusion

Nous avons vu dans ce chapitre un descriptif détaillé du systéme visuel humain, la transmission de I’in-
formation visuelle depuis le champ visuel jusqu'au cortex & été étudiée étape par étape. Ceci nous & permis
d’introduire différents modéles du S.V.H. découlant de ces observations psychophysiques. Ces modéles visuels
sont, pour la plupart, utilisés dans des applications d’évaluation de la qualité ou de codage, mais ils sont cepen-
dant susceptibles d’étre exploités dans d’autres applications prenant en compte des critéres visuels approfondis,
telles que les applications d’amélioration de la qualité des images.

Concernant le domaine du tatouage des images, Poptimisation des méthodes de tatouage d’images, c’est
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a dire, 'obtention du meilleur compromis entre linvisibilité et la robustesse, peut étre mis en ceuvre par

I'utilisation de modéles visuels.
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2.1 Introduction

La transformée Mojette est une transformée de Radon [101] discréte exacte définie pour des angles de
projections spécifiques. Cette transformée et son inverse stable ont été définies par Guédon en 1995 [46] [45].
Le domaine transformé 2-D d’une image f(z,y) est un ensemble de projections ou chaque élément, (dénoté bin
comme en tomographie) correspond & la somme des valeurs de pixels le long de la ligne de projection.

La transformée de Radon est utilisée pour deux types de propriétés. La premiére est de pouvoir reconstruire
une information image & partir de projections : c’est la tomographie. Les exemples de tomographes sont
nombreux en imagerie médicale (scanner, IRM, ...), mais sont aussi utilisés en astronomie ou sismologie. La
seconde utilité de la transformée de Radon est de représenter une image 2D via sa version fréquentielle polaire
/radiale (théoréme de la tranche centrale). Dans ce contexte, la transformée de Radon peut étre utilisée au sein
d’un schéma de traitement d’images. Il est alors impératif d’utiliser une version discréte et dont 'approximation
apreés transformation inverse soit la meilleure. Ce point est toujours délicat avec la transformée de Radon qui
n’est pas un probléme bien-posé comme la transformée de Fourier par exemple. Ceci explique en grande partie
Putilisation de la version discréte exacte appelée Mojette.

La transformation Mojette est, de par la redondance qu’elle introduit, utilisée essentiellement dans les
domaines de la transmission, de la qualité de service, de la description multiple ou dans des applications de
serveurs distribués.

Nous allons présenter dans ce chapitre les différents aspects de la transformation Mojette. Nous détaillerons
le principe de la transformation Mojette directe dans la section 2.2. La section 2.3 sera dévolue au processus
de la transformation Mojette inverse. Nous y étudierons certains aspects tels que la notion de fantéme Mo-
jette ou la notion de reconstructibilité. Nous constaterons ensuite (section 2.4), les possibilités offertes par la
transformation Mojette d’utiliser différents opérateurs mathématiques. Certaines propriétés inhérentes & cette
transformation, telles que le théoréme de la tranche centrale, la "Mojette spline", ou encore la "Mojette Ver-
bert" seront données dans la section 2.5. Enfin, nous verrons les différentes applications de la transformation

Mojette en traitement d’images (2.6).

2.2 Transformation Mojette directe

La transformée Mojette ne donne un ensemble de projections proj(m) d’une image ou région f(k,l) que
pour des angles 6 de la forme tanf = (%) ou p et ¢q sont des entiers relatifs premiers entre eux. De plus,

pour respecter la m-périodicité de 'opérateur, seules les valeurs positives de g sont définies par I’équivalence
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(pa _q) = (_pv q)

Cette transformée est linéaire. Elle définit pour chaque angle de projection par 'opérateur M, 4 :

+o0 “+oo
My o f(k,1) = proj(p,q.b) = projpg(®) = > > f(k,DAD+ kg —Ip), (2.1)
k=—oc0l=—0c0
1sib=0
ou A= , et ou le pixel (k1) appartient & la région. La transformée Mojette M f(k,1)
0sib#£0

correspond & 'ensemble de I projections M, o f(k,1) pour différents angles de projection indexés par i : M;f =
{projp; ¢ = Mp, ¢, f,1 € [1...I])}.

Un exemple est présenté sur la figure 2.1. La valeur d’un bin est donc égale & la sommation des valeurs de
pixels de la ligne b = Ip — kq. La différence majeure avec la transformée de Radon est donc ’échantillonnage
des projections qui dépend de I'angle, de plus, seuls les angles discrets sont permis. Cela induit un nombre de
bins sur une projection (p, ¢) qui dépend & la fois de la forme de la région et de ’angle. Par exemple, pour une
région rectangulaire P x Q , la projection (p, q) est composée de B bins avec B(p,q) = (Q—1)|p|+(P—1)|q|+1.

La complexité algorithmique de la transformée Mojette d’une région composée de N pixels représentée par
un ensemble de I projections est O(IN). La transformation Mojette est donc linéaire dans le nombre de pixels

et linéaire dans le nombre de projections.

FiG. 2.1 — La transformation Mojette

La figure ci-dessus illustre le principe d’échantillonnage de la transformation Mojette pour une image de
taille 3 x 3 et pour ’ensemble de directions { (1,0),(1,1),(—1,1) }. La figure 2.8 présente quelques exemples

de projections Mojette pour I'image naturelle “bateau” (cf. Annexe C).
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2.3 Transformation Mojette inverse et notion de reconstructibilité

Une fois la définition de la transformation Mojette présentée, le premier probléme posé consiste & savoir a
partir de quel ensemble de projections la reconstruction est possible. Son corollaire consiste & savoir de quelle

part d’information image on dispose lorsque la condition précédente n’est pas remplie.

2.3.1 Ensemble suffisant de projections pour la reconstruction

Le premier résultat sur les conditions de reconstruction d’une région & partir d’un ensemble suffisant
de projections pour l'inversion de la transformation Mojette a été trouvé dans Katz [64] dans un contexte
différent. Afin de généraliser, une image f(k,{) de support G convexe est dit reconstructible par une ensemble
de I projections M;f lorsque f(k,l) peut étre obtenue & partir des informations des I projections par la
transformation Mojette inverse. Le résultat trouvé dans Katz peut étre réécrit comme 1’équivalence des deux
propositions :

Lemme de Katz (1979)

il y a équivalence entre les deux propositions

i) f(k,1) définie sur une région G rectangulaire P x @ peut étre reconstruite a partir de U'ensemble M f

ii)

I
P<Pr=>|pl (2:2)
=1
ou
I
Q<Qr=> lal (2.3)
=1

Ce résultat a été étendu d’une maniére indépendante par Normand et Guédon [83] en utilisant la mor-
phologie mathématique et le concept d’élément structurant & deux pixels (noté ES2P). Chaque direction de
projection correspond & un élément structurant {O, (p,q)} de deux pixels : lorigine de la grille et le point
(p,q). Dans la suite, la région R est définie comme la suite de dilatations par chaque ES2P de 'ensemble
S =10, (pi,¢:),% € [1...I]}. Comme la dilatation morphologique par un ES2P consiste en la réunion ensem-
bliste de I'image d’entrée et de sa translatée par le vecteur (p,q), la forme R peut ainsi étre construite par
duplication.

Théoréme 1 (Normand-Guédon 1996) [83]

La région R est la plus petite région non-reconstructible i.e. n’importe quelle région qui ne contient pas
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entiérement R peut étre reconstruite & partir de S;. Une autre facon d’exprimer ce résultat est ’équivalence
entre ces deux propositions :

i) f(k,1) définie sur le convexe G peut étre reconstruite a partir de I’ensemble M f,

ii) R construite par dilatations & partir de S; ne peut pas étre incluse dans G,

Le corollaire est également intéressant car plus pratique & utiliser.

corollaire :

Dans les conditions de définition du théoréme précédent, on a 1’équivalence

i)l’érosion de G par R est I'ensemble vide,

ii)G peut étre reconstruite & partir de ’ensemble M f.

La figure 2.2 ci-dessous illustre le lemme de Katz présenté précédemment, deux cas de figure sont possibles
pour une image de taille 3 x 3. La figure (a) représente un ensemble non reconstructible, alors que pour la figure
(b), nous constatons que 'ensemble des directions permet la reconstruction de 'image. En (a) nous avons :
S lpl = 2 et Y lgl = 2 alors qu'en (b) : 5 [p| = 3 et 3 Jq| = 3.

Il est important de noter que sur la figure ci-dessous, seules les valeurs positives de p respectent la notion

représentée.

/

B s

. —f -
(a) (b)
Image de taille 3x3 Image de taille 3x3
Directions : (1,00 (1,17 (0,1) Directions : (1,00 (1,11 (1,2)

F1G. 2.2 — Notion de reconstructibilité selon le lemme de Katz

La figure 2.3 illustre la notion de reconstructibilité selon le théoréme 1.
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[D@DD@H_

(1.1

Ensemble
reconstructible

(a) Ensemble reconstructible

[]
Bl © o O -

Ensemble non
(1.0 (1.1 (1.2) reconstructible

(b) Ensemble non reconstructible

F1G. 2.3 — Notion de reconstructibilité selon le théoréme 1

Dans le premier cas (figure 2.3(a)) la dilatation des éléments structurant produit un support pouvant étre
inclus dans I'image (de taille 3 x 3) : Pensemble de directions est dit reconstructible. Dans le second cas
(figure 2.3(b)), la dilatation des éléments structurant fournit un support de dimensions supérieures 4 I'image :

I’ensemble de direction est non reconstructible.

2.3.2 Notion de fantome et théoréme de reconstructibilité partielle

Lorsque I’érosion de G par R n’est pas ’ensemble vide on ne peut pas reconstruire (le déterminant de la
matrice associée est nul). Par contre I'espace nul associé & un ensemble insuffisant de projections peut étre
construit & partir de vecteurs de base dénotés fantémes car correspondant & des formes dans 'image qui se

projettent sur le vecteur nul pour les projections de I.
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(a) : Dilatation d'éléments structurants
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T u m = 114 (1.0

1.0 1) ©1.1) (¢} Exemple de fantdme

(b} - Convolution dES2P pondérés

F1G. 2.4 — Exemple de fantome Mojette

Un fantome élémentaire est constitué par la suite des convolutions d’éléments structurants & deux pixels
valués par +1 et —1, ce qui permet d’obtenir zéro sur les projections correspondantes aux directions fournies par
les éléments structurants. Un fantome élémentaire est représenté sur la figure 2.4(c). L’élément structurant de
départ est positionné sur le pixel contenant un repére(une croix). Nous pouvons constater que ce méme fantome
peut tout aussi bien étre décalé d’un pixel vers le haut. Les deux pixels de 'image permettant de positionner le
fantome sont représentés en grisé sur la figure. Le résultat des dilatations d’éléments structurants est représenté
en (a), alors que (b) représente la convolution d’éléments structurants pondérés. Le nombre d’inconnues est le
cardinal de ’ensemble érodé.

Nous pouvons aisément déterminer pour tout fantéme basé sur un ensemble de directions définies noté
{pr,,qr,}, le nombre d’emplacements possibles pour ce fantéme dans 'image. Notons @ le nombre de lignes

de 'image et P le nombre de colonnes. On a alors :

<Q;|qm>><<P;|pm

ou Np,s représente le nombre d’emplacements possibles du fantéme dans 'image.

) = Npos, (2.4)

Nous verrons par la suite, lors d’une application de tatouage d’images (chapitre 5.2) 'importance de Nps
sur la sécurité du schéma de tatouage.

On place alors le fantome élémentaire f; ou toute combinaison linéaire de celui-ci sur chaque pixel de
I’érodé de sorte a obtenir & chaque fois une forme contenue dans la région de départ et un vecteur de base

de P’espace nul (un seul pixel de I'érodé a 1 et les autres & zéro). Un exemple est donné sur la figure 2.4 o
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Pérodé contient deux pixels. On note Ry la région reconstruite par I sous la contrainte d’un érodé nul (ce qui
donne par application du théoréme 1, une inversion possible), et a; la valeur (inconnue) du pixel ¢ de érodé.
En écrivant Pégalité entre la région de départ et sa décomposition en somme directe sur I’espace projeté (en
mettant 1’ érodé & zéro) et sur I’espace nul on obtient le théoréme suivant :

Théoréme 2 (Philippé - Guédon 1997) [93]

R=R;+ Z a; fi (2.5)

i=1

ot ¢ = Card(eroder(R)) c’est a dire le nombre de pixels de 1’érodé de la région R par les différentes
projections de I’ensemble S;.

Si ’on érode le support donné dans la figure 2.4 par les éléments structurants a deux pixels de directions
(1,0), (1,1), (-1,1), la région érodée est composée des deux pixels que nous avions représentés en grisé sur la
figure 2.4. Si nous supposons nulles les valeurs de ’érodé [44], la reconstruction Mojette devient alors possible
avec ces trois directions données. Selon ’équation 2.5, nous pouvons décomposer 'image de la fagon décrite

sur la figure 2.5.

bi2/ S\ b1
b3 SN BD
b14 7 ’ bo
b5 % /\< X b8
b1E, / y <>,h?
b 17, . . L :
/3( pl | g2 ipd | pd —gb,’K b5 ] el | ed [pd 6] 1 1 ] Hl 1 1 H]
.,
Eﬁ}\ pa | gR i pT | p@ )/>\ gh [eh | 7 | 8B 1 i] 0 -1 -1 1 -1 1
Nl rofproipttfsiz| b3 29 | 0 |eif|et2 PR EEE Te2l g iy (4|
912 |p14ip15 s 18— b4 pi3| 0 |e1s|p1s o ¢ |4 |0 g 0|0 |23
FiG. 2.5 — Décomposition de la reconstruction Mojette
ou

elb =04 — pl3 — pl6
€9 = b17

ed = bl6 —elb

e7 = b8 — pd — pl3
el2 = b6 —elb

ell =b3 —e9 —el2
€e2="013 —e7 —el2
e3=5bl —pl —e2 —pd
e8=b7—ed

€6 = b2 —ed — el —e8.
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2.3.3 Algorithme de la transformée Mojette inverse

La transformation Mojette inverse correspond & un algorithme simple et rapide, comme explicité dans
la thése de N. Normand [82]. Une fois connue la forme de la région convexe, une version binaire (pixel a 1
pour la forme et 0 pour le fond) est calculée ainsi que ses projections. Cela donne explicitement le nombre
de pixels correspondant & un bin. Une simple itération sur le nombre de pixel & reconstruire est réalisée en
utilisant & chaque fois une correspondance univoque pixel -bin (si cela n’est pas possible, la région ne peut
étre reconstruite par I’ensemble des projections comme déterminé dans le théoréme 1). La valeur du bin est
rétroprojetée dans le pixel et soustraite de toutes les projections. Le nombre de pixels contribuant aux bins

correspondants est décrémenté de un.

F1a. 2.6 — La transformation Mojette inverse

Procédant ainsi, on érode la forme qui reste & reconstruire du pixel rétroprojeté. La complexité algorith-
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mique de la transformée inverse d’une région de N pixels et d’un jeu de I projections est également de O(IN)
ce qui donne une transformation équilibrée [83].

Une autre propriété importante de la transformation Mojette inverse est, dans un contexte de transmission,
l'utilisation des projections dés leur réception pour débuter la reconstruction (en mettant & zéro les projections
non regues et en additionnant ces projections aux mises a jour effectuées).

La transformation Mojette inverse, bien que trés simple & comprendre selon un exemple visuel simple, tel
que celui présenté sur la figure 2.6, est toutefois un peu plus complexe & mettre en ceuvre algorithmiquement.

Pour une image rectangulaire de taille (P x @), 'algorithme de Mojette directe, trouvé dans |44] est donné

ci-dessous.

Algorithm 1 Algorithme de la Mojette Directe
pour lig =1 a @ faire
pour col =1 & P faire
m «— p x lig —q x col // calcul du bin m correspondant
proj—+ «— image(lig, col) // incrémentation du bin
fin pour
fin pour

L’algorithme de la transformation Mojette inverse, légérement plus complexe, est décrit ci-dessous.

Algorithm 2 Algorithme de la Mojette Inverse
Initialisation: image «— —1
pour compteur =1 & P x @) faire
(i,m) < Phase; // chercher correspondance univoque
(lig, col) «— Phases(i,m) // chercher élément d’image correspondant
Phases // mise a jour sur chaque projection incrémentation du bin
fin pour//'image est reconstruite

Détaillons & présent les trois phases utilisées dans cet algorithme.
L’objectif de la premiére phase, est de chercher les bins & correspondance univoque (bins n’étant issus que

d’un unique pixel).

Algorithm 3 Phase;

// chercher correspondance univoque
pastrouvé «— vrai, pasfini < vrai
tant que pastrouvé et pasfini faire
on parcourt les projections proj(i,m)
fin tant que
// Ici, on a trouvé (i,m) ou bien le support n’est pas reconstructible

Lors de la seconde phase, on 'rétroprojette’ le bin & correspondance univoque dans 'image & reconstruire.
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Algorithm 4 Phases

// reconstruisons le pixel correspondant : il n’existe qu’un seul élément de image dont la valeur est —1 sur
la ligne m = p; x lig + q; X col
col «— 1, pastrouvé « vrai
tant que pastrouvé faire
si (m — ¢; X col est divisible par p; (donne lig)) et (image(lig,col) = —1)
alors pastrouvé « faux
sinon col «— +1
fin si
fin tant que

La derniére phase permet, pour chaque bin ’rétroprojeté’, de mettre a jour le bin correspondant au pixel

dans toutes les autres projections.

Algorithm 5 Phases
0: // mise & jour des projections
pour i <+ 1 & I faire
m «— p; X lig — q; X col // calcul du bin m correspondant
proj(i,m)— — image(lig, col) // décrémentation du bin
projéléem(i,m)— < 1 // décrémentation du # éléments
fin pour

La figure 2.7 ci-dessous,présente les différentes étapes de I'algorithme de la transformation Mojette inverse.
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Transformation Mojette

Transformation Maojsette sur
directe

une image unitaire

Valsurs

/ des hins \
9

=4 2 19
4 5|6 15 15..2. g
7189 24 4.3 7
E o £2
Transformation Muojette sur % 2 2 2
une image Dietmar 5 5 =2

F1G. 2.7 — Etapes de Palgorithme de transformation Mojette inverse

Nous constatons que deux transformations Mojette directes sont nécessaires pour la transformation Mojette
inverse. Une transformation Mojette sur une image unitaire (représentant la forme du support) permet ’ob-
tention du nombre de pixels traversés. La transformation Mojette sur une image baptisée "Dietmar" permettra
de définir les pixels ou devront étre rétroprojetés les bins.

En balayant tous les bins disponibles, lorsqu’un bin correspondant & 'image unitaire est égal a un, cela

signifie que P'on peut rétroprojeter la valeur du bin dans le pixel dont la position est donnée par le bin

correspondant au Dietmar.

2.4 Opérateur d’addition

Nous avons donc pu constater dans le paragraphe 2.2, que la transformation Mojette effectue plusieurs
projections d’une image en deux dimensions vers autant de supports en une dimension. Les projections Mojette
sont en fait des additions des niveaux de gris de 'image, il est donc envisageable pour ce méme opérateur
Mojette, de remplacer les additions par tout autre opérateur mathématique commutatif.

Dans le but "d’alléger" les projections obtenues, il est donc possible d’effectuer une transformation en



2.4. OPERATEUR D’ADDITION 61

modulo des bins.

La figure 2.8(a), représente la projection selon la direction (1,0) de I'image ’'bateau’, alors que la figure
2.8(b) représente la projection modulo 256 selon la méme direction. Les figures 2.8(c) et 2.8(d) représentent
respectivement les projections en niveaux de gris et modulo 256 de I'image bateau selon la direction (0,1).
Enfin, les figures 2.8(e) & 2.8(h), représentent les projections selon les directions (1,1) et (1,2).

Tl est & noter que les figures 2.8(a), 2.8(c), 2.8(e) et 2.8(g) ont été redimensionnées, car elles ont des maximas
allant de 22548 Niveaux de Gris (NG) pour la direction (1,2) & 51127 NG pour la direction (0, 1), alors que

les projections en modulo 256 sont évidemment limitées & 256 niveaux.



62 CHAPITRE 2. LA TRANSFORMATION MOJETTE

.

) projection selon la direction (1,0) ) projection Modulo selon la direction (1,0)

N

) projection selon la direction (0,1) )} projection Modulo selon la direction (0,1)

A |

) projection selon la direction (1,1) ) projection Modulo selon la direction (1,1)

A

) projection selon la direction (1,2) h) projection Modulo selon la direction (1,2)

FiG. 2.8 — Projections Mojette de I'image ’bateau’ selon différentes directions

Il est donc envisageable d’effectuer une transformation Mojette sur une image binaire o éventuellement
sur les différents plans binaires d’une image en niveaux de gris, a I’aide de l'opérateur OU exclusif (XOR).
La figure 2.9 illustre pour les images bateau et tableau, les trois opérateurs cités ci-dessus. Les figures 2.9(c)

et 2.9(f) ont été calculées sur le plans binaire de poids le plus important des images 'bateau’ et "tableau’.
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(a) projection de ’bateau’ selon les (b) projection Modulo 256 de ’ba- (c¢) projection XOR de ’bateau’ selon
directions (1,0) et (0,1) teau’ selon les directions (1,0) et les directions (1,0) et (0,1)
(0,1)
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(d) projection de ’tableau’ selon les (e) projection Modulo 256 de ’ta- (f) projection XOR de ’tableau’ se-
directions (1,0) et (0,1) bleau’ selon les directions (1,0) et lon les directions (1,0) et (0,1)
(0,1)

F1a. 2.9 — Projections Mojette des images ’bateau’ et "tableau’ selon les directions (1,0) et (0,1)

2.5 Propriétés

Nous allons présenter dans cette section quelques propriétés de la transformation Mojette.

La transformation Mojette étant une version discréte spécifique de la transformation de Radon, le théoréme
de la tranche centrale est aussi applicable dans le domatne Mojette.

Rappelons ce théoréme, qui opére dans le domaine continu :

soit la transformée de Fourier :

F(u,v) = //f(:(;, y)exp (—2mi (ux + vy)) de.dy (2.6)

pour la ligne v = 0 du spectre de Fourier, on a :
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F(u,0) = /[/f(x,y)dy} exp (—2mi (uz)) dz

= F(po-olt)) 27

ol py(t) représente une projection de I'image suivant un angle 6. Et pour une ligne passant par Porigine

du spectre de Fourier avec un angle 6 on a :

F(rcosf,rsinf) = //f(x,y)exp(—%m'(xrcos@+yrsin0))dxdy

/ {/f (tcos@ — ssinb, scosf + tsinf) ds| exp (—2mirt) dt

= Fpo(t)) (2.8)
ol le changement de variable suivant a été utilisé :

T cosf) —sinf t
Y sinf  cosf S

En conclusion, a une ligne du spectre de Fourier d’orientation 6 correspond la Transformée de Fourier de
la projection de I’image selon cet angle.

La Mojette, telle que nous I'avons présentée dans I’équation 2.1 et décrite par la suite, pourrait tout aussi
bien étre appelée "Mojette-Dirac". Ici, seulement les valeurs de 'image se trouvant sur une grille discréte, sont
prises en compte lors de la projection. Le noyau d’interpolation est une fonction de Dirac de noyau cardinal

ne(xz) = 6(x). L’équation 2.1 peut alors se réécrire :

+oo +oo
folwy)= D Y f(kD.0(x—kA).b(y —IA) (2.10)
k=—oc0l=—

La Mojette-spline [47] est définie pour d’autres noyaux d’interpolation.

L’interpolateur constant par morceaux est défini par I’équation 2.11 :

—_
o
3
8
A
|

neo(x) = x| =1 (2.11)

[N
VA
<
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Rappelons ’équation 2.1 :

My o f(k,1) = proj(p,q,b) = projpg(®) = > > f(k,DAD+ kg —Ip), (2.12)

k=—o0l=—0c0

avec le noyau d’interpolation défini ci-dessus, cette équation devient :

400 400 +o0 +o00
projo(t,0) Z Z flk, D) / / neo(z — kA)nco(y — IA)I(t — x.cos 0 + y.sinf)dxdy  (2.13)
k=—o00l=—00 Voo >

Comme nous l'avions vu section 2.1, la contrainte de ’discrétisation’ Mojette impose des angles 6 tels que

tanf = (%), ce qui conduit a :

—+00 —+00

+oo +oo
projo(t, 6) Z Z f(&, D) / / neo(z — kA)nco(y — IA)S(t.h — z.p + y.q)dxdy (2.14)

k=—o0 l=—0

Pour un angle 6 donné, soit pour noyaug(t, A, p,q) :

+oo +oo
noyauo(t, A, p,q) = / / neo(z — kA)nco(y — IA)S(t.h — z.p + y.q)dxdy (2.15)

Soit :

noyaug(t, A, p, q) = ncy <p —th k.A) X ncg <xp—th — l.A) (2.16)
q q

Enfin, la Mojette-Haar est donnée par ’équation 2.17 :

—+oo +oo
Mg,qf(k7 1) = projo (p,q,b) = proj 4(b) = Z Z f(k,Dtrapeze (b+ kp — 1q) (2.17)
k=—oc0 l=—00

avec

1, Si, b S ||p|2—q|’

trapeze (b+k.p—1l.q) = 2%;‘1(‘_;2) , 8i, (Hp‘;q‘> <b< (‘p‘;q) (2.18)

0sinon

Une autre forme de transformation Mojette, appelée "Mojette Verbert’ [119], peut permettre dans certains

cas de comprimer des images binaires. Cette forme de Mojette calcule pour un nombre de directions restreint
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au maximum, la somme des pixels de valeur "1’ traversés par les directions de projection. Ici, lorsque la valeur
d’un bin est égale &4 ’0’ ou au nombre de pixels traversés, la rétroprojection peut s’opérer sur une ligne entiére.
Cette derniére sera composée uniquement de ’0’ dans le premier cas ou uniquement de '1’ dans le second.

La figure 2.10 illustre ce principe pour une image binaire de taille 4 x 4 et les directions de projection (1, 1)

et (1,—1). Les quatre bins entourés suffisent & eux seuls, a reconstruire les sept pixels représentés en grisé.

3
1
T 10|01
(1.1)
1T (@ |o|o
o | 1
1|00 |0
1
0
0
2
2
0
1
(1-1]

FiG. 2.10 — Principe de la Mojette "Verbert’

Nous pouvons noter sur cet exemple et avec ce procédé que, outre les quatre bins entourés, la prise en
compte des sept bins de la projection (1, —1) suffisent & reconstruire I'image. Donc, ici, onze bins suffisent a
reconstruire seize pixels.

Moyennant, 'utilisation d’un codage de type Huffman ou RLE (Run Length Encoding), les onze bins

nécessaires a la reconstruction peuvent étre codés de facon & comprimer 'information représentant 'image.
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2.6 Applications

De part la redondance qu’ elle introduit, la transformation Mojette est principalement utilisée dans des
applications de transmission d’information[48], ou de qualité de service. La redondance permet dans un schéma
de transmission d’information par le biais de réseaux informatiques, de garantir une bonne réception malgré
d’éventuelles pertes du réseau ou les additions de bruits classiques dans de telles applications. Les caractéris-
tiques détaillées dans ce chapitre permettent a la transformation Mojette d’étre employée dans des applications
de code correcteur d’erreur. Certaines études sont en cours sur I'exploitation de la transformation Mojette en
n-dimensions [86] [120]. Ne nombreuses études mettant en jeu la transformation Mojette ont permis son adap-
tation & diverses applications tel que la diffusion de comptes rendus médicaux multimédias, la mise en ceuvre
d’un protocole de transmission ionosphérique avec protection des flux. La transformation Mojette a aussi per-
mis 1’élaboration d’une application de commerce électronique assurant l'intégrité des données et gérant les
aspects de confidentialité. Des études portant sur ’élaboration d’une base de données distribuée et sécurisée
sont actuellement en cours. De plus, certaines disciplines issues du traitement des images, tel que ’analyse de
textures ot la compression des données peuvent étre assurées par la transformation Mojette. Ces différentes
applications sont détaillées par Guédon dans [44]. De plus, nous allons voir par la suite, différentes applica-
tions de tatouage d’images, mais aussi de stéganographie ainsi que de cryptographie, utilisant la transformation

Mojette.

2.7 Conclusion

La transformation Mojette est une transformation réversible dont la caractéristique principale est la re-
dondance qu’elle introduit. Cette redondance explique les nombreuses exploitations de la Mojette dans des
applications de transmission, de qualité de service , de description multiple [85], oit de systémes d’information
distribuée [49]. Outre la redondance, une caractéristique trés intéressante qu’offre la transformation Mojette

est la notion de fantémes, que nous exploiterons par la suite pour "cacher" de l'information dans des images.
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3.1 Introduction

Le tatouage d’image ou watermarking est apparu au début des années 1990, dans le but de parer le piratage
des documents multimédia.

Le tatouage consiste donc & insérer une information numérique, éventuellement cryptée, dans une image,
une vidéo, une séquence sonore ou méme un texte numérisé. Les applications du tatouage d’images sont vastes.
La littérature nous fournit diverses approches de tatouage, tant sur des images monochromes que sur des images
couleurs, bien que ce dernier cas n’en soit qu’a ses balbutiements. Il existe différentes méthodes de tatouage
de séquences vidéo et le domaine du tatouage de signaux audio est également assez exploité.

Nous allons présenter dans ce chapitre, un bref historique des méthodes de tatouage, nous présenterons les
différentes applications que recouvrent le terme générique de "tatouage d’images", un inventaire complet des
attaques & envisager sera ensuite détaillé. Dans la section 3.6 le probléme du choix des espaces potentiels sera

étudié, enfin les principales méthodes existantes seront analysées dans les paragraphes 3.6.1 et 3.6.2.

3.2 historique

Le tatouage est utilisé sur n’importe quel support numérique, nous pouvons trouver tout aussi bien du
tatouage de séquences vidéos [126], [78], [52], [51], de flux vidéo [81] ou audio [65], [16] que du tatouage de
texte tel que la méthode, proposée par Brassil et al. [2], qui présente une méthode de tatouage par décalages
imperceptibles de mots ou de lignes du texte. Cependant, les méthodes de tatouage de texte souffrent encore
d’un probléme important de robustesse. Nous pouvons aussi trouver dans [20],[21], une méthode de tatouage
de partitions musicales par décalages des notes. Un article regroupant différents médias est celui de Bender et
al. [16].

Les travaux effectués dans le cadre de cette thése, portent sur I'insertion de copyrights numériques dans
des images fixes monochromes. Le tatouage des images monochromes peut étre étendu aux images couleurs,
par 'application de la méthode sur la composante achromatique. Toutefois, une étude psychovisuelle de la
perception des images couleurs permettrait une meilleure optimisation du tatouage. Nous verrons que la
restriction de la discipline du tatouage aux images monochromes, permet tout de méme un vaste champ
d’investigations.

Concernant l'insertion du filigrane, différentes approches sont étudiées pour tatouer une image, les premiéres
méthodes d’insertion s’opéraient dans le domaine spatial. Le tatouage spatial consiste la plupart du temps, a

modifier les bits les moins significatifs d’une image (appelés LSB), ou a4 modifier les valeurs des niveaux de
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gris de certains pixels pré-sélectionnés en s’aidant ou non de masques pour « camoufler » le filigrane. Comme
nous le constaterons par la suite le tatouage ’spatial’ assure aisément l'invisibilité mais pose des problémes de
détection, notamment pour des attaques géométriques en provoquant une dé-synchronisation de la marque. Il
est bien évidemment possible de concevoir un schéma de ’re-synchronisation’ de la marque, c’est & dire une
compensation des déformations géométriques, afin de rétablir 'image avant de procéder a la détection de la
marque. Cette solution n’est pas réellement évidente car aucun indice ne nous permet de savoir dans quelle
position était ’image lors de I’insertion.

Une solution qui s’impose naturellement pour éviter ce manque de robustesse, sans avoir & se soucier de la
‘re-synchronisation’, est I’exploitation des domaines transformés. La encore les solutions ne manquent pas. Nous
trouvons donc du tatouage de coefficients DCT, DFT, ou ondelettes, certains auteurs utilisent la transformation
de Fourier-Mellin et d’autres exploitent la théorie de I’étalement spectral (Spread Spectrum)[95].

Certaines études portant sur la recherche de liens ou sur des comparaisons entre les différents domaines
ont été menées dans [98] pour les domaines DCT et ondelettes.

Quant a D’aspect psychovisuel du tatouage, du fait de sa complexité, il n’est pas encore étudié de facon
approfondie. La plupart des schémas de tatouage utilisant une sélection de sites, se basent sur des critéres
empiriques.

Concernant ’extraction du copyright, la encore plusieurs solutions s’offrent & nous. L’extraction peut étre :

aveugle dite aussi publique : le tatoueur n’a recours & aucune information

— semi aveugle : utilisation d’un masque par exemple

— non-aveugle, dite privée : on a recours a I'image originale ainsi qu’au filigrane original.

Evidemment, I'extraction de la marque doit s’avérer fructueuse, aprés avoir fait subir & l'image des trai-
tements tels que la compression (JPEG), des déformations géométriques, différentes sortes de filtrages, de la
quantification, ’addition de bruits, le tatouage multiple, un découpage de I'image et bien d’autres manipula-
tions.

Nous verrons dans ce chapitre, les différentes applications du tatouage d’images, mais aussi une liste com-

pléte des attaques envisageables, ainsi qu'une étude bibliographique des schémas de tatouage existants.

3.3 Les applications

Le tatouage d’images numériques peut étre employé pour diverses applications, comme nous venons de le
voir, la protection des droits d’auteurs en est une d’importance. Cependant d’autres applications, telles que le

fingerprinting, ou la stéganographie sont & considérer. Voici donc les principales caractéristiques des différentes
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applications du tatouage d’image :

La protection de droits d’auteurs est donc 'application la plus complexe et la plus fréquemment
étudiée, ici, la marque doit étre invisible mais aussi la plus résistante possible, car il est utilisé pour parer
le piratage de données. C’est essentiellement cette application que nous étudions ici.

Le fingerprinting (ou empreinte) est utilisé dans le but de suivre les copies illégales des documents
numériques. Le propriétaire peut insérer différents filigranes dans les copies de I'image. Ceci permet,
lorsque I’on trouve une copie illégale de déterminer 1’'identité du client ayant transgressé la licence.

La stéganographie sert A transmettre un message secret ’camouflé’” dans un support numérique. Cette
technique nécessite donc une parfaite invisibilité, mais aussi de solides notions de cryptographie, cepen-
dant la robustesse n’est pas ici une qualité importante.

Pauthentification des données (ou tatouage fragile) permet de savoir si 'image a subi des malver-
sations et si tel est la cas, certaines informations pointant la localisation des dégradations peuvent étre
extraites. Comme son nom l'indique, cette méthode de tatouage ne doit pas étre robuste, mais bien au
contraire la marque insérée doit étre la plus fragile possible pour étre effacée dés lors quune malversation
apparait.

D’autres applications telles que l'indexation peuvent tout aussi bien étre assurées par le tatouage

d’images.

Fridrich a résumeé dans [37] les différentes applications du tatouage d’images ainsi que les exigences requises

pour chaque application en matiére de robustesse, invisibilité, capacité ...

Le tableau 3.1 ci-dessous, présente ces exigences.

’ Exigences ‘ Applications
C|R|I|S|CI|CE
T2 7|7| 2 2 Stéganographie
1|17 14]7] 2 2 Protection des droits d’auteurs
3| 7|47 1 6 Fingerprinting
4 15|41 2 7 Addition d’informations (sous-titres, ...)
216|577 2 Protection de l'intégrité
2151471 7 Controle de copies (DVD)
216 (4|7] 1 7 Browsers intelligents, information automatique de copyright, ...

TAB. 3.1 — Exigences en fonction des différentes applications

ou C signifie Capacité, R : Robustesse, I : Invisibilité, S : Sécurité, CI : Complexité d’insertion et CE :

Complexité d’extraction. Les valeurs données dans la colonne exigence représentent le degré requis dans chacune

des catégories citées ci-dessus, en fonction de 'application. Ces valeurs sont numérotées de 1 & 7 dans un ordre



34. LES ATTAQUES. 73

croissant d’exigence.

Les contraintes fixées dans le cas des méthodes de protection des droits d’auteurs sont trés bien détaillées
par Bartolini et al. dans [13]. Les auteurs détaillent les méthodes symétriques et asymétriques de tatouage, mais
aussi les schémas d’extraction aveugle ou semi-aveugle. La notion de clef publique / clef privée est explicitée,

ainsi que la réversibilité du tatouage.

3.4 Les attaques.

Afin d’améliorer les performances des différents schémas de tatouages existants, certains travaux portant
sur les aspects de la robustesse des schémas ont été conduits. Nous pouvons trouver certains utilitaires opérant
de nombreuses attaques, tels que Stirmark, crée & Cambridge [68], [92] et [91] le plus utilisé et le plus éprouveé
de tous, mais aussi Checkmark, de I'Université de Genéve [77] ou encore UnZign. Un bref descriptif de ces
algorithmes peut nous aider & comprendre les différentes attaques & craindre sur les schémas de tatouage :

— Stirmark est écrit en langage C par Fabien Petitcolas et Martin Kutter, les attaques proposées par cet
algorithme sont assez dévastatrices et touchent principalement aux problémes de (dé-)synchronisation des
schémas de détection (d’extraction). Effectivement, Stirmark effectue 137 attaques dont 100 déformations
géométriques. Une liste exhaustive de ces attaques est détaillée dans [68], certaines images résultantes
de Stirmark sont présentées dans I’Annexe D.

— Checkmark, écrit en langage Matlab, utilise plutot des attaques propres au contenu de 'image, telles
que du codage avec perte, du filtrage passe bas, ...

— UnZign, un logiciel de dégradations d’images créé en langage C sous Unix, fat disponible sur Internet
a Padresse http ://www.altern.org/watermark, mais n’est actuellement plus maintenu.

La modélisation des attaques est une étape trés importante de la mise en ceuvre d’un algorithme de
tatouage. 'algorithme doit étre congu & partir de deux principes de base énoncés précédemment, 'invisibilité
et la robustesse. Ces deux qualités étant trés corrélées, il est indispensable d’étudier leurs interactions.

Les attaques les plus fréquemment rencontrées sont scindées en deux catégories :

Les attaques intentionnelles, mises en oeuvre le plus souvent par des pirates confirmés ou tout au moins
par des personnes ayant de solides notions en traitement des images.

Les attaques naturelles, dues aux différents traitements que peuvent subir une image, imputables par
exemple & des problémes de transmission ou d’affichage de l'image. les attaques naturelles sont beaucoup
moins violentes que les précédentes.

Il est donc évident que les schémas de tatouage doivent résister au moins aux attaques naturelles.
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Nous récapitulons ci-dessous la plupart des attaques répertoriées dans la littérature [68]. Comme nous le
verrons par la suite, la robustesse des schémas de tatouage varie en fonction des types d’attaques appliquées
et du domaine d’insertion choisi.

Les attaques naturelles

— Le codage avec perte (JPEG, JPEG 2000, SPTHT, ...).

laddition de bruits (bruit gaussien, bruit blanc, bruit rose ...).
— Les modifications de la palette.

— La modification de luminance.

— Le rehaussement de contraste.

— La correction gamma.

Les attaques intentionnelles

Les filtrages (passe bas, passe haut, médian).

— Les modifications d’histogramme.

— P’étalement des pixels.

— La pixelisation (sous échantillonnage suivi d’un sur-échantillonnage).

— La quantification des niveaux de gris (ou des couleurs).

— La combinaison impression-scannerisation.

— Le tatouage multiple.

— Les déformations géométriques : la rotation, la translation, le découpage, le zoom, le patchwork (ajout
d’images), les changements d’échelle, l'effet miroir, V'effet de mosaique, la suppression de lignes (et/ou
de colonnes).

— Toutes les combinaisons possibles de ces attaques.

Outre les attaques propres au contenu de I'image, il faut aussi prendre en considération les attaques dites
“de procédure” [29]. Lors de ce type de malversations, surnommée “IBM attack”, un pirate crée une image qu’il
supposera originale (I') par soustraction d’un faux filigrane (W') a la “vrai¢” image tatouée (I) ol une marque
(W) est déja insérée. Le malfaiteur peut ainsi utiliser sa clef pour extraire son (faux) filigrane (W') de I'image
(I') en prouvant que cette derniére lui appartient.

Une solution possible & ce type d’attaque est 'insertion dans I'image d’une signature (fonction de hachage)
[41], [40], [38], ou alors, d’avoir recours & un tiers de confiance pour stocker différents parameétres et permettant

de prendre en compte la date de dépot.
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3.5 Schéma global de tatouage

Nous avons vu précédemment la nécessité de robustesse des schémas de tatouage dans le cadre de la
protection des droits d’auteurs. Effectivement, dans le but de s’approprier 'image, un pirate n’aura d’autre
alternative que de la dégrader, afin de supprimer la marque. De plus, selon les applications envisagées, le
filigrane pourra étre extrait de I'image ou seulement détecté.

Dans la suite, nous appellerons clef, un parameétre qui s’applique sur une fonction & une variable qui est un
message, on notera f(message,clef) = feer(message).

Nous représentons figure 3.1 le processus général d’un schéma de tatouage comportant l'utilisation d’une
clef de cryptage des données ainsi qu’une clef d’insertion. Nous pouvons observer que 'image originale est
soumise & un algorithme de tatouage. L’utilisation d’une ou plusieurs clefs est fortement souhaitable lors du
processus d’insertion. L’image tatouée ainsi obtenue peut subir des attaques, intentionnelles ou naturelles,
comme nous ’avons vu précédemment. En fonction de 'application, deux schémas sont envisageables & la
réception de I’image potentiellement tatouée : un schéma d’extraction de la marque ou un schéma de détection.
Les schémas opérant une extraction de la marque sont exploités dans les applications ot la récupération de
limage originale est souhaitable (imagerie médicale). Les schémas utilisant un processus de détection de la
marque sont utilisés dans le but de déterminer la présence du filigrane dans I'image (schéma typique de
protection des droits d’auteurs). Pour chacune de ces options, les clefs utilisées lors de ’insertion doivent alors

étre utilisées pour détecter ou extraire la marque.

Clef K,  beootane L Message
o, W ryptag
—» Détection < e T
W ClefE
Image Algarith I e
g gorithme MAdS o Attaques —» Patentiellement ol
Originale de tatouage Tatouse :
Tatouse aun A
| W&
—» Extraction \ Message
- W& I, — Decryptage —»
Clef K, )
ClefK

F1G. 3.1 — Schéma global de tatouage

La figure 3.2 présente dans le détail, les différentes étapes d’un schéma de tatouage. Nous constatons que
la marque, issue d’un systéme cryptographique, codée & ’aide d’une clef K¢, est insérée dans 'image, ou dans
une représentation transformée de I'image, par le biais d’une clef, notée K7 Bien que 'utilisation d’un masque

perceptuel ne soit pas automatique, elle est fortement souhaitable afin d’octroyer la force maximale au filigrane,
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ou comme nous le verrons par la suite, afin de sélectionner les composantes de I'image (bits, fréquences, ...)

permettant une meilleure détection.

clef K .
Systéme Choix de
cryptographique l'espace Watormari
Image Choix de Waodéle | ; Image
i i nsertion — ;
Driginale l'espace Paychovisuel Masque Tatouge
Pearceptusl

I

clef K,

F1G. 3.2 — Schéma usuel de tatouage

La plupart des techniques de tatouage peuvent tout aussi bien se résumer par I’équation suivante [4] :

Ly (z,y) = Io (z,y) + M (x,y) x My (x,y) x W (z,y), (3.1)

ou Iy (x,y) représente 'image tatouée ou une représentation dans un espace transformé, I (x,y) 'image
originale ou sa représentation transformée, M, (z,y) un masque représentant les sites tatouables, My (x,y) est
un masque visuel de pondération et W (z,y) le filigrane.

Nous devons noter que dans la figure 3.2 ou encore dans ’équation 3.1, l'utilisation d’un modéle visuel est
optionnelle et peut tout aussi bien étre remplacée par une sélection empirique des sites ou des forces de la

marque.

3.6 Le choix de I’espace

Une des étapes la plus importante de la mise en ceuvre d’un algorithme de tatouage est probablement le
choix d’un espace de tatouage. Les premiers algorithmes de tatouage d’images [113] proposaient d’insérer un
filigrane binaire directement dans les bits les moins significatifs de 'image appelés LSB pour 'Less Significant
Bits’.

Si ce type d’approche garantit essentiellement l'invisibilité de la marque, I'aspect de la robustesse est
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néanmoins peu assuré. Effectivement, la plupart des attaques des images numériques, modifient en premier
lieu les LSB de 'image.

Une expérience simple montre la vulnérabilité des LSB. Effectuons la différence pixel par pixel entre une
image de référence et sa version dégradée par un codage JPEG de facteur de qualité q=75%, puis décomposons
cette image de différence en plans binaires. Nous constatons, figure 3.3 (Les pixels noirs

représentent les bits de valeur nulle et les blancs les bits de valeur unitaire) que les plans binaires de poids

faibles (LSB) ont subi les plus importantes modifications.

g8eme bitmap (MSB) 7eme bitmap Geme bitmap 5eme bitmap

4eme bitmap 3eme bitmap Zeme bitmap Ter bitmap (LSB)

F1G. 3.3 — Plans binaires de I'image de différences

La méme expérience, réalisée avec quatre images différentes, est reconduite avec différentes autres dégra-

dations.

Le tableau 3.2 ci-dessous résume les différents résultats obtenus :
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| [ PB1 | PB2 | PB3 | PB4 | PB5 | PB6 | PB7 | PB7 |

bateau 50.0118 | 34.8262 | 18.8793 | 6.3262 | 0.3158 | 0.0003 | 0.0000 | 0.0000
JPEGT75

bateau 49.8451 | 36.1248 | 22.6802 | 13.8904 | 7.5504 | 3.2176 | 0.8777 | 0.0583
Fil Med 2x2

bateau 49.7798 | 34.9994 | 20.9972 | 12.6541 | 5.5206 | 1.2886 | 0.0114 | 0.0000
Fil Gauss 3x3

singe 49.9847 | 47.5257 | 42.4648 | 29.1648 | 12.3798 | 4.1160 | 0.5649 | 0.0484
Fil Med 3x3

singe 49.9931 | 49.2126 | 47.8820 | 45.3876 | 39.3112 | 29.6512 | 22.1599 | 0.9426
Sharpening

singe 50.1762 | 47.9125 | 43.6195 | 31.0611 | 17.2832 | 4.4231 | 0.0286 | 0.0000
Fil Gauss 3x3

iba 49.8329 | 44.4282 | 33.1146 | 17.7997 | 7.6705 | 2.3048 | 0.5455 | 0.0522
Fil Med 3x3

iba 49.8744 | 46.6449 | 39.6480 | 30.0701 | 19.4488 | 10.3195 | 3.1047 | 0.6305
Fil Med 4x4

iba 49.9008 | 49.0520 | 46.9242 | 43.1774 | 34.4348 | 22.4090 | 8.8085 | 0.4661
Sharpening

tableau 50.0106 | 41.6210 | 26.7589 | 10.8436 | 4.5383 | 1.9592 | 0.8991 | 0.0984
Fil Med 2x2

tableau 49.9534 | 48.4081 | 45.2075 | 38.0954 | 23.9250 | 10.2466 | 2.3578 | 0.0267
Sharpening

tableau 50.1201 | 41.7644 | 24.9679 | 9.3284 | 3.6975 | 0.9647 | 0.0240 | 0.0000
FilGauss 3x3

TAB. 3.2 — Pourcentages de pixels modifiés pour différentes attaques en fonction des plans binaires

Le tableau 3.2 confirme la faiblesse des plans binaires de poids faible face a des attaques simples, telles que
des filtrages ou des rehaussement de contraste.

Les méthodes de tatouage insérant la marque dans un espace transformé présentent, en général de meilleurs
résultats en terme de robustesse, ainsi que d’invisibilité, étant donné que les modéles visuels sont souvent mis
en ceuvre dans des domaines transformés, tels que Fourier, DCT, ondelettes.

Cependant, les espaces envisageables sont nombreux et souvent applicables & certains types d’attaques
spécifiques. Un tatouage DCT [9], [97] ..., est adapté au codage JPEG. Un tatouage opéré dans le domaine
des ondelettes [114], [59] [67] [66] peut résister plus aisément au codage JPEG 2000, un tatouage spatial de

I'image par exemple ne sera pas adapté aux déformations géométriques.

3.6.1 Meéthodes spatiales

Le tatouage d’image a débuté dans le domaine spatial, les premiéres méthodes de tatouage effectuaient des

modifications binaires. Par exemple Van Schyndel [113] proposait trois méthodes d’insertion dans les plans
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binaires de I'image : Une méthode de substitution des LSB, une méthode d’addition binaire, et une méthode,
appelée “patchwork”. Cette derniére propose de choisir un ensemble n de paires de pixels (a;, b;) et d’augmenter
pour chaque paire, la luminosité de a; d’un pas prédéfini, en diminuant simultanément la luminosité de b;.
La modification des niveaux de gris a été largement exploitée lors des balbutiements du tatouage d’images.
Gordon Braudaway présentait dans [18] une méthode simple basée sur la modification de I'intensité des pixels.
La marque est constituée d’un tableau numérique de méme dimensions (I, J) que 'image originale, la valeur
de chaque élément, de ce tableau est distribuée aléatoirement pour chaque position (i,5) des pixels, de sorte
que:1>w(,j)>1-20)avecl1 <i<I;1<;<J;0<0<0.1,ou g est un parametre de poids de la
marque. Puis, la luminosité de 'image originale est simplement multipliée par celle du filigrane pour tout pixel.
La robustesse du filigrane réside dans son imprévisibilité. I’aspect cryptographique est donc pris en compte
par l’auteur qui propose 'utilisation de l’algorithme DES (Data Encryption Standard).

Les travaux de Bender et al. [16] sont reconnus dans le domaine du tatouage spatial. Certaines contraintes
sont & envisager pour toute méthode de tatouage :

— Le signal hote ne doit pas étre perceptiblement dégradé.

— Les données doivent étre insérées directement dans le média et non dans une en-téte.

— Les données insérées doivent étre robustes face a différentes attaques, malveillantes ou naturelles.

— Un codage asymétrique des données insérées est souhaitable.

— Un codage correcteur d’erreurs doit étre envisagé afin d’assurer 'intégrité des données.

— Les données insérées doivent étre étendues sur toute 'image de facon & ce que l'examen d’un seul

échantillon permette de les récupérer.

La méthode dite “Patchwork” développée par Bender et al. est basée sur un procédé statistique pseudo-
aléatoire. Le principe est de sélectionner de fagon pseudo-aléatoire, deux patchs A et B sur une image, puis
d’augmenter la luminosité du patch A tout en diminuant simultanément celle du patch B. Les auteurs ont
étendu ce principe simple & différentes formes de patchs, en permettant de concentrer ’énergie de la marque
dans certaines bandes de fréquences prédéfinies. L’algorithme de détection nécessite de stocker une quantité
importante d’information. Les positions des pixels tatoués doivent étre connues afin de détecter la marque. De
plus, la quantité d’information insérée dans 'image est relativement faible. Cette méthode a été étendue & une
méthode de tatouage par blocs de textures, les patchs précédents sont & présent remplacés par des zones de
textures semblables. La détection dans ce dernier cas s’effectue par auto-corrélation de I'image tatouée.

Les techniques de tatouage opérant dans le domaine spatial comportent 'avantage de fournir une capa-

cité de tatouage importante mais permettent aussi de garantir aisément U'invisibilité. OQutre ces avantages, les
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techniques de tatouage spatial montrent parfois des lacunes importantes en termes de robustesse de la marque
vis-a-vis des attaques. Ces techniques de tatouages se montrent souvent peu robustes face aux attaques géo-

métriques.

3.6.2 Meéthodes fréquentielles

Comme nous venons de le voir, le principal inconvénient des méthodes de tatouage spatial est la faible
robustesse face aux attaques et notamment face aux attaques géométriques.

Les techniques de tatouage spatial telles que celles que nous venons de découvrir peuvent tout aussi bien
étre adaptées aux domaines fréquentiels.

Les domaines transformées les plus fréequemment exploités pour les applications de tatouage d’image sont le
domaine de Fourier et le domaine DCT (Transformation en Cosinus Discret). L’arrivée récente dans le monde
de limagerie numérique, du codage JPEG 2000, méthode de codage exploitant le domaine des ondelettes
(DWT : Discrete Wavelet Transform), va probablement permettre ’augmentation des études de tatouage dans
le domaine des ondelettes, domaine actuellement peu exploité.

O Ruanaidh et al. ont présenté dans [102] une méthode de tatouage de la phase de la DFT. Ici, les auteurs
ont opté pour la phase du spectre, car 'insertion d’'une marque dans les composantes les plus importantes de
I’image permet d’accroitre la robustesse du schéma. Une attaque opérant dans la phase du spectre dégraderait
rapidement la qualité de 'image. Une seconde raison justifiant le tatouage de la phase du spectre provient de
la théorie de la communication : la modulation de la phase posséde une meilleure immunité au bruit que la
modulation d’amplitude.

Cependant, plusieurs techniques de tatouage exploitent la modulation d’amplitude de la DFT. L’invariance
du spectre en translations ou décalages a motivé certains auteurs & tatouer 'amplitude du spectre de Fourier
[54],[55],[89],[84].

Une méthode assez répandue de tatouage d’images, extensible aux signaux audio voire aux séquences
vidéo est celle présentée par Cox et al. [28],[27]. Cette méthode, applicable dans le domaine DCT “full frame”
ou DFT (Discrete Fourier Transform), consiste & insérer un bruit dans le contenu fréquentiel de l'image.
Les techniques d’étalement spectral sont employées. La communication par étalement spectral [95] (Spread
Spectrum Communications) a pour principe la transmission d’un signal & bande étroite sur une bande plus
large, de fagon & ce que l’énergie du signal, présente dans chaque fréquence soit indécelable. Le filigrane est
alors “étalé¢” uniformément sur le spectre, de telle sorte que son amplitude soit faible et donc indétectable en

tout point. Dans le cas de la méthode de Cox et al., la marque & insérer dans I’'image représente une distribution
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Gaussienne, pondérée par une force constante. Considérons un filigrane X = z1,...,x, et les coeflicients du
spectre original V' = vy, ...,v,. Nommons les coefficients tatoués V' = vf,...,v), et la force a constante pour
tous les coefficients. Trois méthodes de pondération ont été étudiées :

— v =v; + ax;

- v} = v (1 + ax;)

— vl = v; (e**)

Si ’on note X* la marque extraite, la détection du filigrane s’effectue selon 1’équation :

X *x.X

Sim(X, Xx*) = Nsew.oh (3.2)

La principale innovation apparue dans ces travaux est le choix de 'insertion de la marque non pas dans les
composantes perceptuellement insignifiantes de 'image mais au contraire dans les composantes significatives.

Wu et Liu [127], proposent une méthode de tatouage par blocs DCT. L’insertion de la marque s’effectue
ici directement dans les coefficients DCT, aprés quantification, par le biais d’une Look Up Table (LUT). Une
LUT composée uniquement de '1’ ou de ’0’ est créée de fagon aléatoire. Chaque coefficient DCT (par bloc 8*8),
est mis en correspondance avec cette table afin d’insérer la marque. Ce schéma de tatouage permet I'insertion
de formes binaires dans les coefficients DCT mais comporte un inconvénient qui est la nécessité de stockage
de la LUT lors de la procédure d’extraction. Cette méthode n’est pas applicable en I’état dans des blocs DCT
correspondant & des régions uniformes de 'image, o la marque pourrait causer des dégradations perceptibles.
Les auteurs ont alors mis en ceuvre la technique dite du ’back-up embedding’, c’est & dire, I'insertion ne
s’effectue plus dans les zones de niveau de gris constant de I'image, mais dans des zones comportant une
relation géométrique avec le bloc & tatouer.

Une autre méthode de tatouage de blocs DCT est proposée par Hsu et Wu dans [57] et [58]. Ici, le filigrane
est une forme binaire visuellement reconnaissable. L’insertion s’effectue dans une bande moyenne fréquence
pour chaque bloc DCT de taille 8 x 8. Une image de taille réduite, composée de la concaténation des bandes
moyennes fréquences de chaque bloc DCT est formée. Le nombre de coefficients a stocker dans cette imagette
doit étre choisi de facon & obtenir une imagette de méme taille que le filigrane.

Piva et al. [97] proposent une méthode d’insertion dans les coefficients DCT. Ici, La DCT est calculée
sur toute I'image, et non pas par blocs. Les coefficients sont ordonnés en zig-zag, puis les L + M premiers
coefficients sont sélectionnés. On insére la marque sur les coefficients allant de L & L + M. Afin de garantir
I’invisibilité de la marque, une pondération prenant en compte les caractéristiques locales de 'image est alors

appliquée. L’image originale et I'image tatouée sont additionnées pixel par pixel, en fonction d’un coefficient de
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pondération. Une nouvelle image tatouée est alors obtenue. Le processus de détection s’effectue en extrayant
les coefficients potentiellement tatoués (de L & L + M) puis en calculant la corrélation entre ces coefficients
et un filigrane différent. La comparaison de cette corrélation avec un seuil prédéfini (test d’hypothése) permet

de savoir si la marque est présente ou non.

3.6.3 Meéthodes utilisant des critéres visuels

Certains schémas de tatouage opérant dans le domaine DCT ont utilisé des masques perceptuels, tel
que Bartolini et al. dans [12], Kankanhalli et al. dans [60] ou Podilchuk et Zeng présentant une méthode
psychovisuelle plus aboutie dans [99].

Dans [12], Bartolini et al. proposent trois masques perceptuels distincts, basés sur des considérations dif-
férentes : Un premier masque nommé M, basé sur le modéle théorique du S.V.H. proposé par Western et al.
[125], un second masque M, basé sur le calcul de la variance locale et enfin, un troisiéme masque My, basé
sur des considérations heuristiques, prenant en compte un filtrage de Sobel de I'image, des filtrages médian et
un filtre passe bande.

Les coefficients DCT d’une image I sont modifiés par 'insertion du filigrane w;; selon la loi suivante :

Yj :l‘j—i-OéX’lUiﬂl’j‘, (33)

x; représentant les coefficients DCT originaux, y; représentent les coefficients tatoués par la marque w;
pondérée par un parameétre «. Ici, les coefficients tatoués sont substitués aux coefficients originaux, puis la
DCT inverse fournit I'image tatouée I’. L’inconvénient principal de cette méthode réside dans le fait que toute
I’étendue du domaine DCT est tatouée, aucune distinction n’est faite entre les zones uniformes ou les contours
de I'image. Les auteurs ont donc opté pour la création d’une seconde image tatouée I”, basée sur I'image

originale I et sa version tatouée I’.

I"=(1-MI+MxI. (3.4)

Le masque M ayant des valeurs comprises entre 0 et 1, il donne une mesure de l'insensibilité au bruit pour
chaque pixel.

Sachant que W = I’ — I, I’équation 3.4 peut se réécrire de la fagon suivante :

I"=I+MxW. (3.5)
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Afin d’accroitre la robustesse de 'algorithme, les auteurs ont choisi de concentrer autant que possible
le contenu spectral des images de masquage dans les faibles fréquences. En observant I’équation 3.5, nous
constatons qu’en masquant le filigrane, son énergie dépend aussi de "image de masquage et en particulier de

la valeur de o dont la valeur moyenne est :

a=ax M. (3.6)

Les auteurs ont créé trois images de masquage, un masque M, basé sur des critéres visuels, un second
masque M, basé sur les considérations suivantes :

Les régions de forte activité sont insensibles aux perturbations, les contours sont plus sensibles aux distor-
sions que les régions texturées, et enfin, les régions les plus sombres ou les plus claires sont moins sensibles au
bruit.

Le masque M, est construit en calculant pour chaque point de 'image, la variance locale & travers une

fenétre W de taille 9 x 9.

1 .. ..
M [I(LvJ) 7:U‘W(Zvj)]27 (37)
max (i)W

M, (z,y) =

ou uw(i,j) est la moyenne locale calculée dans la fenétre W centrée sur le pixel (z,y) et Mpae =
MATm n My (m,n) est la valeur maximale de la variance locale sur toute I'image.

La principale faiblesse de ce masque tient du fait qu’il ne différencie pas les régions texturées des contours.

Un second masque basé sur des considération heuristiques My, a été créé. Ce dernier est basé sur ’hypothése
que le filigrane sera moins perceptible dans les zones de I'image ou les fréquences du filigrane sont présentes.
Différents filtres sont utilisés lors de la création de ce masque. Un filtrage passe-bande est utilisé pour extraire
la gamme de fréquences du filigrane, un filtrage de Sobel est utilisé dans le but de mettre en évidence les
contours de I'image, et enfin deux seuillages ayant pour objectif ’extraction des zones les plus claires et les
plus sombres de I'image. Les quatre images obtenues sont alors ajoutées afin de n’obtenir qu’un seul et unique
masque perceptuel.

Les auteurs confirment dans cet article 'apport du masquage en termes de robustesse de la marque.
Cependant, selon eux, le masque basé sur une modélisation du systéme visuel humain n’offre pas de meilleurs
résultats que les masques basés sur des considérations heuristiques. Ils en déduisent que les modéles théoriques
effectuent une modélisation correcte du comportement de l’oeil lors du processus de vision humaine, mais

restent peu performants dans la modélisation de l'intégration de I'information effectuée par le cerveau.
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Kankanhalli et al. proposent dans [60] un processus de création de masque J.N.D. basé sur la transformation
en cosinus discret calculée par blocs de taille 8 x 8. Les auteurs se basent sur les hypothéses suivantes : Les
contours contribuant principalement & la perception de 'image, ils possédent la plus faible sensibilité au bruit.
Les zones uniformes sont trés sensibles aux variations. Les régions texturées ont un trés fort niveau de sensibilité
au bruit. Enfin, les régions de niveau de gris moyen posséde un faible J.N.D. comparé aux autres zones.

Pour chaque bloc DCT, un processus de classification des textures est mis en ceuvre, les blocs comportant
la plus forte activité subissent alors une séparation des contours et des textures.

Appelons X ; le coefficient DCT positionné au pixel (3, j), Iénergie des coefficients AC' comportant les

variations de fréquentes de I'image (contours, textures) se présente sous la forme suivante :

EAC = logz (Xij)Q — ()(00)27 (38)

ot Xoo représente le coefficient DC' du bloc DCT. Si G est la valeur maximale des niveaux de gris, I’énergie

maximale du bloc est donnée par :
a\ 2
Mz = log (2> . (3.9)
Une normalisation permet 'obtention d’un "degré de texture" pour le bloc b :

E
Ry = E:Z (3.10)

Un indice de distorsion [, € 1...8 (intervalle choisi de fagon empirique) est alloué pour chaque bloc en
fonction de la valeur de Rj. Une forte valeur de I, implique une faible tolérance aux distorsions.

Afin de déterminer si un bloc comporte des contours ou des textures, la mesure des fluctuations pour tout
point = est donnée par le gradient V,. L’amplitude des fluctuations est comparée & un seuil prédéfini A.

Un bloc comportant une forte valeur de Rj comporte un contour si :

Card{z|z est un pixel et ampl(V,) > A} < C, (3.11)
La valeur du JND est allouée pour chaque bloc b de la facon suivante :

J(b) = K x Ib, (3.12)

ou K x I, varie entre 3 et 12 pour I, variant de 1 & 8, J(b) est la valeur JND allouée pour tous les pixels
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du bloc b. Ces valeurs ont été définies de fagon empirique.
Une derniére correction portant sur la sensibilité 4 la luminance est apportée au calcul des valeurs JND.

Pour chaque pixel (7,7) du bloc b :

<>

J(i,4,b) = J(b) + L(i,4,b), (3.13)

avec

L(i,j,b) = | (128 = I(i,5,b))* Ja| . (3.14)

« représentant une constante prédéfinie et 1(i, 7, b) la valeur en niveaux de gris des pixels de 'image.

Un filigrane binaire subit plusieurs traitements (étalement et modulation par une séquence pseudo-aléatoire)
avant d’étre amplifié par les valeurs du JND. La forme binaire est donc étalée puis dupliquée de fagon a
couvrir toute I'image. Le signal modulé w; = J(i, 7, b).b;.p; est enfin ajouté au canal de luminance de 'image

I; fournissant 'image tatouée :

I =TI, + J(,],b).bip: (3.15)

ou b; représentent les bits "étalés" du filigrane et p; la séquence pseudo-aléatoire.

Dans un tel schéma, la détection du filigrane s’effectue par une sélection des formes binaires dupliquées
dans I'image puis par le calcul de la corrélation entre 'image tatouée et ces marques modulées et étalées.

Cette méthode exploite surtout des critéres empiriques pour modéliser la perception humaine. Un masque
perceptuel est établi dans le domaine DCT par blocs 8 x 8. Certaines études sont nécessaires sur les fondements
de la méthode détaillée ici : nous conduirons une telle étude dans la section 4.3.3.

Dans [33], Delaigle et al. présentent une méthode de tatouage utilisant une modélisation du S.V.H. Le
contraste relatif & une gamme de fréquence et a une orientation donnée est obtenu par le calcul de I’énergie lo-
cale, extraite par un filtre de Gabor. Les caractéristiques du filtre de Gabor sont adaptées & chaque composante
perceptuelle. L’effet de ce filtrage est assimilable au filtrage réalisé par le cortex visuel.

Le critére de masquage est défini de la fagon suivante :

un bruit est masqué pour tout pixel (z,y) si

V(fo, 90); Emask.(fo.ﬂo) (l’, y) > Enoise.(fg,@g)(x,y)a (316)
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f représentant les fréquences, 0 les orientations, F représente ’énergie extraite par les filtres de Gabor.
Les auteurs supposent une décomposition en canaux visuels comportant cing fréquences radiales et quatre
orientations.

Les filtres de Gabor appliqués sur le spectre de Fourier sont définis par I’équation 3.17

log?(£/f0) , (6~ Wﬂ (3.17)

G (fo,00)(f:0) = exp { < F2(fo) ©2(fo)

Les auteurs ont choisi de limiter le filigrane aux composantes perceptuelles horizontales, seuls les filtres
horizontaux (6 = 0) seront alors utilisés.

Le filigrane est composé ici d’une séquence pseudo-aléatoire. Cette derniére subit alors un nombre suffisant
de décalages afin de couvrir toute I'image. Chaque séquence est composée de 31 symboles, chaque symbole est
inséré dans un rectangle de dimensions 8 x 32 pixels de 'image. Une image de dimensions 512 x 512 comporte
donc 33 séquences. Une séquence est modulée pour une fréquence secréte positionnée dans une bande de
fréquences horizontale et moyenne fréquence.

Pour satisfaire le critére perceptuel défini précédemment, "amplitude de la séquence doit étre inférieure &
I’énergie locale de la sous-bande considérée.

Un des inconvénients issus de cette méthode de tatouage est l'insuffisance du masquage prés des contours
de I'image. Le filigrane est donc plus facilement perceptible autour des contours alors que les zones texturées
permettent l'insertion d’une marque d’amplitude plus élevée. Les auteurs utilisent une détection de contours,
suivie d’un filtrage morphologique afin de permettre I'insertion de la marque dans les zones texturées tout en
évitant de marquer les contours isolés.

La détection de la marque s’effectue par le calcul de la corrélation entre les séquences extraites et les
séquences originales décalées. Le choix du coefficient de plus forte amplitude permet de définir la présence du
filigrane. La robustesse de ce schéma a été testée avec succeés face a diverses attaques telles que la résistance
a laddition de bruit, le codage JPEG ou encore le filtrage passe-bas. Cependant, il semble qu’un tel procédé
n’offre pas une forte résistance aux attaques géométriques, car ce schéma n’envisage pas la re-synchronisation
du filigrane.

Podilchuk et Zeng ont présenté dans [99] une technique de tatouage basée sur des modéles visuels développés
dans le contexte de la compression d’images. Ce schéma est une amélioration basée sur les critéres psychovisuels
de la méthode proposée par Cox et al. détaillée précédemment.

Ici, les auteurs proposent un processus de tatouage applicable aux domaines DCT et DWT. A la différence

des travaux de Swanson et al. [116] ou la pondération fréquentielle était identique pour touts les blocs de
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la DCT, Podilchuk et Zeng présentent une méthode de tatouage dépendante des caractéristiques locales de
I'image.

Tout comme dans les travaux de Cox, les auteurs pensent que la marque doit étre insérée dans les compo-
santes "perceptuellement significatives" de 'image. Si le filigrane était inséré dans les composantes inutiles de
I'image, la plupart des schémas de codage suffiraient & le supprimer.

Un filigrane w; de longueur n; dépendante de l'image, est inséré dans l'image tout en respectant la
contrainte :

1 "= >
- Z (arw;)? < Pr, (3.18)
i=0

ou Py représente la puissance maximale d’un filigrane imperceptible. Le poids maximal permis, noté ay ;,
ainsi que la longueur n; permettent de déterminer un seuil JND local. Ces travaux se sont basés sur des
modéles perceptuels exploités pour le domaine de la compression. Les trois principales caractéristiques du
systéme visuel humain exploitées ici sont : la sensibilité fréquentielle, la sensibilité aux luminances et I'effet de
masquage.

Les deux techniques de tatouage présentées ici peuvent s’écrire :

Xu,v + Ju,ku,v st Xu,v > Ju,v
X* = (3.19)

u,v
Xu,v sinon,

ot Xy, représentent les coefficients fréquentiels de I'image originale (z; ;). X; , représentent les coefficients
de I'image tatouée, w,,, est le filigrane formé d’une distribution Gaussienne de valeur moyenne nulle et de
variance unitaire et enfin, J,, , représente la masque perceptuel défini pour chaque coefficient.

Une légére modification de I’équation 3.19 permet l'insertion du filigrane dans les coefficients perceptuelle-

ment significatifs :

. Ju,v
" Xu,v + Ju,ku,v St Xu,v > Ju,vetix 2 < TyND
Xow = e (3.20)

Xy v sinon,

ou Tynp est un seuil défini de fagon empirique.

Les travaux de Peterson [90] proposent des matrices de quantification de la luminance ainsi que des compo-
santes chromatiques, en fonction des conditions de visualisation. Ce modéle prend en compte la sensibilité aux
fréquences, mais ne prend pas en compte la sensibilité aux luminances ni les effets de masquage. Les auteurs

ont exploité les seuils de quantification définis par Watson dans [124] prenant en considération la luminance
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locale, ainsi que le masquage. Ces seuils sont adaptés par Podilchuk et Zeng selon les travaux de Safranek
[108], qui permettant 'obtention de seuils perceptuels (JND), par un controle des quantificateurs locaux.
L’insertion peut se produire directement dans un flux JPEG par le biais d’'une décompression partielle.

La fonction de sensibilité & la luminance utilisée par Watson dans [124] est donnée par la formule suivante :

Xo,00\"
tﬁ,u,h = tfm (XO,O ) (3.21)

oit X0, est le coefficient DC de la DCT pour le bloc b, YO,O est le coefficient DC correspondant a la
luminance moyenne et a est un parameétre contrélant la sensibilité & la luminance. La sensibilité fréquentielle
du modéle est notée ¢ .

Le seuil de masquage du contraste est défini par :

u,v,br u,v,b

1€, = Maz [tc | X0 (L )1’7‘”“*“} : (3.22)

Wy, €st un nombre compris entre 0 et 1, fixé ici de facon empirique & 0,7. Ces seuils de masquage sont
utilisés pour déterminer la localisation ainsi que la force maximale du filigrane. Ce dernier est composé d’une
séquence de nombres réels suivant une distribution gaussienne de moyenne nulle et de variance unitaire.

L’insertion du filigrane s’effectue de la fagon suivante :

. Kuyop 15 4 Wb 51 Xuwp > TG
Xu,v,b = (323)

Xu,vb sinON

ot Xy . représentent les coefficients DCT du bloc b, X7, représentent les coeflicients DCT tatoués.
Wy,v,b €st la séquence du filigrane et enfin, tiv’b représentent les seuils JND détaillés précédemment.

Concernant le modéle visuel adapté au tatouage des coefficients ondelettes, la procédure d’insertion est
identique, ainsi que le filigrane inséré, cependant, les auteurs se sont basés sur les travaux de Watson dans
[121] pour la création du masque perceptuel.

Le principal point faible de ce schéma est la nécessité de conserver I'image originale lors du processus de
détection. Le schéma de détection consiste & calculer la corrélation entre la marque extraite (différence entre
limage originale et I'image recue) et la marque originale, le résultat de cette corrélation est alors comparé a

un seuil prédéfini, afin de confirmer la présence du filigrane.

Le schéma de détection par corrélation normalisée peut s’exprimer
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* _ O %
ws,u,v,b - Xu,v,b - Xu,v,b (324)
w*
% _ Ps,u,v,b
Wuwb = —C (3.25)
u,v,b

w * W

Pwwx = \/ﬁ

w*s,u,v,b représente le filigrane recu modulé par le masque JND et potentiellement dégradé. w*u,v,b

(3.26)

représente le filigrane recu et py+« st le coefficient de corrélation normalisé entre les deux signaux w et w*.

La derniére étape du processus de détection est la comparaison de la corrélation avec un seuil prédéfini.

Pows > T, Filigrane w détecté
g (3.27)

Pwws < T) Filigrane w non détecté

Cette méthode de tatouage est trés intéressante compte tenu des aspects perceptuels mis en ceuvre. Elle
comporte cependant quelques défauts, comme la nécessité de conserver I'image originale lors du processus
de détection, ou encore quelques lacunes majeures en termes de robustesse. Par exemple, la suppression de
lignes ou de colonnes, ou encore une rotation, modifieraient totalement les masques JND par blocs DCT et ne

permettraient pas de synchronisation de la marque pour la détection du filigrane.

3.6.4 Mesures de distorsions

L’évaluation de la robustesse d’un schéma de tatouage ne peut se faire que par la mise en ceuvre de tests
de détection ou d’extraction vis-a-vis du plus grand nombre possible d’attaques. Nous avons vu précédemment

(section 3.4) une liste exhaustive des attaques répertoriées dans Stirmark ou Checkmark.

3.6.4.1 Calculs d’erreurs

Concernant l'invisibilité, son évaluation peut passer par de nombreuses métriques de distorsion, Kutter et

Petitcolas en présentent un grand nombre dans [68]. Ces derniéres sont représentées dans le tableau 3.3 :
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métriques de différences
Différence maximale MD =mazpyn [ Imn — INW,,,,,
Différence absolue moyenne AD = ﬁ Zmn Iy — INm,n
Différence absolue moyenne Normalisée NAD = me Iy — fm,n / Zm’" ||
- s
Erreur quadratique moyenne MSE = ﬁ me (Im,n — Im,n)
- i
Erreur quadratique moyenne Normalisée NMSE =3 ., (Im’n - Im’n) VDD A,
——p
NormeLP LP = (ﬁ Im,n - Im,n
N 2
Laplacien de 'erreur quadratique moyenne | LMSE =3 (VQIm_yn - VQI,,,,,,J /> (VQI,,W)Q
- 7
Rapport signal a bruit SNE =500 i) o (T = T
- p;
Rapport signal & bruit maximal PSNR = MNmazm 12, ./ > mm (Im,n - Im_,n)
- 7
Fidelité IF=1-%, . (Im,n - Jm,n) /S T
métriques de corrélation
Intercorrélation Normalisée NC = me Indmn/ Emn I,an
Corrélation Qualité CcQ = Zm’n Iyndmon/ Zmn In
autres
Contenu structurel SC =3 w2/ > i
Rapport signal a bruit (global Sigma) GSSNR =3, 02/ >, (op — 5p)°
N 2
ou gy = \/% Dviockd Lo = (5 Ztocks Im.n)
2
Rapport signal a bruit (Sigma) SSNR = %Y, SSNR, ot SSNR;, = 10log,, (0;7’:}&)2
2
Ratio sigma / erreur SER, = b
gma / T S S (A
similarités d’histogrammes HS = 2(2;2) |fr(c) — fi(o)]
ou fr(c) est la fréquence relative au NG ¢

TAB. 3.3 — Comportement sur le spectre des attaques

Dans ce tableau, I(m,n) représente le pixel (m,n) de I'image I et I(m,n) représente 'image dégradée
(tatouée).

Les métriques de différences, appelées aussi mesures de distances, sont globalement assez simples, les plus
fréquemment utilisées pour des applications de tatouage sont I’erreur quadratique moyenne ou encore le rapport

signal & bruit.

Comme nous le constatons sur la figure 3.4 ci-dessous, pour deux images dont le rapport signal & bruit

(PSNR) est similaire, les dégradations occasionnées sont trés différentes.
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(a) image ’bateau’ ayant subi un filtrage passe bas de noyau
3x3

Fi1G. 3.4 — dégradations fournissant un PSNR similaire

L’image 3.4(a) a subi un filtrage passe bas de noyau 3 x 3 et fournit un PSNR de 33.75, alors que 'image
3.4(b), qui a subi un codage JPEG de facteur de qualité ¢ = 10% présente des dégradations perceptuellement
plus génantes et obtient un PSNR de 32.76. Le PSNR, bien que fréquemment utilisé ne semble donc pas étre
approprié pour juger de facon fiable la qualité des images tatouées.

Les métriques de corrélation sont légérement plus complexes : elles permettent de calculer la corrélation
entre les deux images. De telles métriques ne mesurent plus la différence entre deux images, mais plutot la
ressemblance des images.

Si ces métriques représentent grossiérement une mesure de dégradation des images elles ne sont cependant
pas adaptées au systéme visuel humain. Plusieurs études, basées sur le principe du “Visible Difference Predictor”

de Daly [31], effectuées au sein de I’équipe IVC, par N. Bekkat et P. Le Callet [15], [22], sont beaucoup plus

approfondies et prennent en compte le modéle du S.V.H. détaillé précédemment (cf. section 3.6.4.3).

3.6.4.2 Meéthodes subjectives

La méthode la plus fiable d’évaluation de la qualité est la mise en place de tests psychovisuels de mesure
subjective de la qualité.

Ces mesures subjectives sont établies selon un protocole expérimental précis [24]. Tl existe deux méthodes
principales d’évaluation subjective de la qualité : les méthodes différentielles et les méthodes sans référence. La

méthode qui semble étre la plus stable est appelée méthode & double stimulus. Ici, I'ordre de présentation des
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images est le suivant : I'image originale est présentée, suivie d’une version dégradée. Cette séquence se répéte

avec différentes dégradations. Une représentation de cette séquence est donnée figure 3.5.

Images

F1a. 3.5 — Séquence de la méthode & double stimulus

L’observateur doit juger la qualité de chaque image dégradée, comparativement & la qualité de 'image

originale, qui revient de fagon récurrente. Pour I’évaluation, 'observateur doit se baser sur ’échelle suivante :

‘ Note ‘ Qualité ‘ Dégradations ‘
5 excellente imperceptibles
4 bonne perceptibles mais non-génantes
3 assez bonne légérement génantes
2 meédiocre génantes
1 mauvaise trés génantes

TaB. 3.4 — Echelle d’évaluation de la méthode a double stimulus

Une seconde méthode d’évaluation de qualité fréquemment utilisée est la méthode comparative. L’observa-
teur doit noter la qualité d’'une image comparativement & la précédente, qui n’est plus obligatoirement 'image
originale. Cette séquence peut étre envisagée avec ou sans image de référence. Un schéma illustrant cette

méthode est présenté figure 3.6.

Images

Fia. 3.6 — Séquence de la méthode comparative
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L’échelle d’évaluation est donc adaptée a la séquence :

‘ Note ‘ Evaluation
-3 beaucoup moins bonne
-2 moins bonne
-1 légérement moins bonne
0 identique
1 légérement mieux
2 mieux
3 beaucoup mieux

TAB. 3.5 — Echelle d’évaluation de la méthode comparative

3.6.4.3 Meéthodes objectives

Nous avons vu en introduction, section 1.1 que certaines modélisations du SVH sont exploitées dans le but
d’évaluer la qualité des images. Nous venons de voir que certaines normes de visualisation ont été mises en
oeuvre afin de soumettre des séquences d’images dégradées a un ensemble d’observateurs, en vue d’obtenir une
note moyenne de qualité (Recommandations CCIR [24]).

De nombreuses études ont été réalisées dans le but d’automatiser ces évaluations fastidieuses et contrai-
gnantes. Comme nous ’avons vu au chapitre 1, il existe certains schéma, tels que le VDP de Scott Daly [31],
susceptibles de produire une carte de probabilité de détection des erreurs par le SVH. Il est alors envisageable
A partir de cette carte de probabilités, d’opérer un cumul des erreurs afin de n’obtenir qu’une note d’évaluation
objective de la qualité.

Nachida Bekkat [15] et Patrick Le Callet [22] ont basé leurs travaux sur la modélisation du SVH présentée
section1.3.8 et ont étudié différentes pondérations possibles des cartes d’erreur obtenues pour chaque sous-
bande. Un pooling fréquentiel des 17 sous-bandes de la DCP permet 'obtention d’une carte d’erreurs et enfin,
un pooling spatial de cette carte permet de ne retenir qu’une note représentant la qualité de I'image dégradée
comparativement & 'image de référence. Cette note objective doit représenter la meilleure corrélation possible
avec la note moyenne de qualité subjective fournie par un ensemble d’observateurs.

Chacune de ces trois méthodes d’évaluation de la qualité peuvent étre utilisées pour valider I'invisibilité
des schémas de tatouages. La premiére méthode, 'utilisation de métriques empiriques de mesures d’erreurs,
bien que faciles & mettre en ceuvre, ces métriques ne sont pas toujours trés fiables.

La méthode de mesure subjective de qualité doit respecter un protocole expérimental précis et rigoureux,
de nombreuses conditions assez contraignantes doivent étre respectées. Cependant, si un nombre suffisamment

important d’observateurs est disponible, les résultats sont trés fiables.
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La troisiéme méthode, de mesure objective semble étre un bon compromis entre la simplicité de mise en
ceuvre de la premiére et la complexité de la seconde.
Toutefois, il est important de noter que 'utilisation préalable d’un modéle psychovisuel lors du processus

d’insertion garantit 'invisibilité et permet d’éviter la mise en place d’évaluation a posteriori de la qualité.

3.7 Les techniques d’extraction et de détection

Les techniques de détection les plus fréquemment employées sont le coeflicient de corrélation, la fonction
d’intercorrélation, ou comme nous le verrons par la suite, la fonction d’intercorrélation pondérée. La fonction
de similarités exploitée dans [27] et [28] est aussi souvent utilisée. La distance de Hamming peut aussi étre
envisagée en substitution de la corrélation dans des schémas d’insertion de séquences binaires.

De nombreuses méthodes nécessitent la conservation de 'image originale voire de 'image tatouée lors du
processus d’extraction ou de détection. Si cette option permet en général de meilleurs résultats, elle n’est tout
de méme pas recommandée du fait de I'importance de la quantité d’information & stocker et n’évite en rien les
attaques dites ’de procédure’ comme ’attaque 'TBM’.

Pour certaines méthodes de tatouage, il peut étre nécessaire d’effectuer une sélection préalable des pixels
ou des coeflicients potentiellement tatoués, avant de procéder aux techniques de détection citées ci-dessus. Par
exemple, lors d’un processus de tatouage utilisant un masque psychovisuel [60] [8], les sites tatoués devront
étre sélectionnés avant de subir la technique adéquate de détection.

Nous proposerons dans le chapitre 5, une technique assez innovante de détection combinant la notion de
projections Mojette et la fonction d’intercorrélation normalisée.

Quant aux techniques d’extraction, elles sont toujours dépendantes de la méthode d’insertion choisie.
L’extraction du filigrane peut étre suivie d’un processus de détection afin de confirmer la présence de la
marque dans les données extraites.

Parallélement & ces méthodes de détection ou d’extraction de filigranes, certaines études portent sur la
différence entre les schémas de tatouage dit public ou privé. Craver présente dans [30] un algorithme de
tatouage, ainsi qu’un processus dit "a divulgation nulle" [112] permettant de prouver la connaissance d’une
information sans la révéler. L’intérét ici est de créer un schéma de tatouage dans lequel la présence du filigrane
peut étre vérifiée sans révéler suffisamment d’information pour permettre la suppression de la marque.

Supposons un transfert de données mettant en jeu quatre personnages : Alice, une cliente de banque, Bob
représentant la banque et gérant une base de données des clients, Carl, un employé de banque ayant besoin

d’informations pour fournir le service souhaité et enfin Eve, observant les transactions et souhaitant pirater
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une transaction. De nombreuse fraudes sont possible entre ces personnages. Craver utilise une méthode de
tatouage proposée par Pitas dans [96], puis étudie deux méthodes de transmission & divulgation nulle. La
premiére méthode exploitée utilise les graphes isomorphes (changement de représentation entre graphes), per-
mettant & Alice de révéler 4 Bob I'isomorphisme entre deux graphes. La seconde méthode, appelée "logarithme
discret" permettant & Alice de dévoiler un logarithme & Bob afin de prouver son identité. L’intérét principal
de cette étude est de permettre & une personne de s’identifier auprés d’une autorité sans pour autant dévoiler

suffisamment d’informations permettant & une tierce personne de pirater ces informations.

3.8 Tatouage et cryptographie : liens et différences

Si les domaines du tatouage et de la cryptographie sont trés liés [3] [36] [103], il existe cependant une
différence importante qui réside dans le fait que des données cryptées doivent étre illisibles pour une personne
non autorisée. Dans ce cas, les données en question sont le média numérique lui méme (I'image, la séquence
vidéo ou audio ...), alors que dans un contexte de tatouage, les données tatouées doivent paraitre originales mais
Pinformation “camouflée” dans ces données (le filigrane) doit étre illisible pour toute personne non autorisée.

Pour résumer, dans un schéma de cryptographie, I'image est rendue illisible et irrécupérable pour ceux ne
détenant pas la clef adéquate, alors que pour le tatouage, I'image doit étre de meilleure qualité possible, mais
les données insérées doivent étre irrécupérables.

Le domaine de la stéganographie est apparenté a celui de la cryptographie, les deux disciplines permettent
d’échanger des messages avec un correspondant sans que d’autres personnes ne puissent en prendre connais-
sance. En cryptographie habituelle, la sécurité repose sur le fait que le message ne sera sans doute pas compris.
Avec la stéganographie, la sécurité est double, d’une part, 'information & transmettre est cryptée, d’autre
part, ce message ne sera probablement pas détecté, car il est noyé dans un support anodin et de dimensions
nettement supérieures au message.

Le principe de base du tatouage est d’insérer dans un média numérique, une quantité d’information néces-
saire & identifier le propriétaire ou les ayants droit.

Le schéma de tatouage présenté section 5.3 montre bien les liens étroits qui existent entre tatouage et
cryptographie.

Les fonctions de hachage sont largement utilisées dans les schémas de sécurité. Ces derniéres ont pour but
de vérifier 'authenticité des données. Effectivement, une fonction de hachage représente une concaténation
du document, si ce concentré du support a été modifié, cela signifie que les données recues ont subi une

malversation.



96 CHAPITRE 3. INTRODUCTION AU TATOUAGE D’IMAGES

Ces empreintes, issues du domaine de la cryptographie, sont largement utilisées dans les schémas de ta-
touage, notamment par Fridrich et al. dans [38] [39] [40] [41] [42].

Certaines méthodes de tatouage insérent directement dans I'image sa propre version cryptée [100]. Ici,
Iingertion d’un bit s’effectue spatialement dans les plans binaires, par blocs 8 x 8 de "image. L’insertion d’une
valeur de la marque se fait par augmentation ou diminution des 64 pixels du bloc, de fagon & obtenir pour la

valeur moyenne du bloc, la valeur souhaitée d’insertion.

3.9 Conclusion

Nous avons présenté dans ce chapitre, certaines méthodes existantes de tatouage d’images, il existe & ce
jour une trés grande variété de schémas de tatouage.

Nous avons vu que différents domaines peuvent étre exploités, souvent pour répondre aux exigences de la
multitude d’attaques auxquelles les algorithmes peuvent étre soumis. Effectivement, la plupart des attaques,
qu’elles soient intentionnelles ou naturelles, peuvent étre assez dévastatrices. Pour s’adapter & la majorité des
attaques, il est nécessaire d’étudier les différents domaines proposés par le traitement du signal.

Concernant les aspects psychovisuels, certains auteurs estiment qu’une sélection empirique des sites peut
parfois étre suffisante, du fait de leur complexité. Cependant ils peuvent étre étudiés de fagon approfondie dans

le but d’optimiser une méthode de tatouage comme nous le ferons par la suite .
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Nous avons présenté dans cette premiére partie deux des principaux axes de recherche développés au sein
de ’équipe IVC : L’étude du systéme visuel humain et la transformation Mojette.

L’étude de ces deux aspects a été effectuée dans ’optique d’apporter des solutions aux principales exigences
des techniques de tatouages détaillées dans le troisiéme chapitre.

Comme nous ’avons vu, ’étude des bases anatomiques et physiologiques du systéme visuel humain a permis
la création de différents modéles perceptuels. Nous avons étudié les principaux modéles de la littérature, puis
le modéle psychovisuel établi au sein de ’équipe IVC a été détaillé. Certains aspects semblent parfaitement
adaptés & la problématique du tatouage des images. Parmi ces aspects, nous pouvons trouver les notions de
seuil de détection, de contraste local & bande limitée ou encore de fonction de sensibilité au contraste. Ces
notions, ainsi que l'effet de masquage ont été prises en compte lors de I’élaboration du modéle psychovisuel.

Dans le but de retenir certains aspects exploitables lors de la création d’un schéma de tatouage, nous avons
étudié les principales propriétés de la transformation Mojette. Ces derniéres sont d’une part le partage de
I'information en différentes projections, mais aussi la redondance introduite ou encore la notion de fantéme.

Les différentes applications du tatouage des images ont été abordées, parmi lesquelles nous pouvons citer la
stéganographie, la protection des droits d’auteurs, le tatouage fragile ou encore I'authentification. Nous avons
pu constater la diversité des exigences requises en fonction de ces applications. Concernant les applications de
protection des droits d’auteurs, une étude des attaques envisageables & été conduite, dans le but de fournir
un algorithme de tatouage résistant au maximum de malversations possibles. La problématique du choix
des espaces de tatouage a été abordée, permettant ainsi de définir les principaux avantages et inconvénients
pour chaque espace transformé. Une telle étude nous permet d’affirmer que les méthodes de tatouage spatial
souffrent d’un certain manque de robustesse, mais permettent toutefois I'insertion d’une trés grande quantité
d’informations tout maintenant la marque l'invisibilité. Les méthodes fréquentielles semblent présenter quant
A elles de meilleurs résultats en terme de robustesse mais sont beaucoup plus complexes & mettre en ceuvre
si 'on souhaite prendre en compte des critéres perceptuels. Une étude détaillée de I’élaboration de masques
perceptuels opérant dans le domaine de Fourier ou dans les domaine DCT a été établie. Certains aspects

connexes au tatouage des images tel que la mesure des distorsions introduites par la marque , ou encore la
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notion de clef ont été abordés. Dans un dernier temps, nous avons présenté de fagon succincte la cryptographie,

ainsi que les fonctions de hachage, outils mis en ceuvre par la suite.
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Nous allons & présent procéder d’une part a ’exploitation des critéres visuels et d’autre part a I’exploitation
de la transformation Mojette dans divers schémas complets de tatouage. L’optimisation conjointe de ces deux
aspects (psychovisuel et Mojette), passera par une étude séparée. Ces travaux seront donc décomposés en trois
étapes distinctes.

Tout d’abord, différentes techniques de tatouage mettant & profit I’étude du SVH seront mises en ceuvre
(chapitre 4). Nous étudions d’une part les différentes étapes nécessaires a I’élaboration d’un masque perceptuel
ainsi que sa possible adaptation dans différents domaines transformés. Le comportement du masque lors de
son adaptation dans ces différents domaines pourra nous amener & y apporter certaines modifications, en vue
d’améliorer sa robustesse. La validation du masque obtenu sera ensuite testée dans un schéma complet de
tatouage spatial. D’autre part une technique de tatouage opérant directement 'insertion de 'information de
droits d’auteurs dans les sous-bandes fournies par la décomposition en canaux perceptuels sera détaillée.

Ensuite, les principales propriétés de la transformation Mojette seront exploitées lors de la réalisation de
plusieurs schémas de tatouage (chapitre 5). Nous essaierons d’exploiter la structure discréte de 1'opérateur
Mojette pour optimiser la robustesse de la marque insérée. Une telle structure discréte se préte forcément
a des explosions combinatoires susceptibles d’étre exploitées lors d’une utilisation en cryptographie ou en
stéganographie. Nous proposerons tout d’abord une méthode de protection de droits d’auteurs adaptée a
I'imagerie médicale, incluant la vérification de Uintégrité. Cette méthode doit prendre en compte les différentes
exigences issues du traitement des images médicales comme la réversibilité. Nous verrons ensuite qu’il existe des
liens trés étroits unissant le tatouage d’image a des fins de protection de droits d’auteurs a certaines disciplines
telles que la stéganographie, ou la cryptographie. Nous procéderons donc & la mise en ceuvre d’une méthode
de tatouage Mojette, adaptable & chacune de ces disciplines. Finalement, les atouts de ces deux études seront
concentrées dans I’élaboration d’un schéma de tatouage exploitant conjointement les aspects perceptuels et la
transformation Mojette (chapitre 6). Dans un dernier chapitre (chap 7), nous présenterons quelques travaux
réalisés avec des partenaires du monde de l'industrie et de la recherche pour montrer ’aspect pratique des

recherches engagées.
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Chapitre 4

Le tatouage basé sur des critéres

psychovisuels
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4.1 Introduction

Nous avons vu dans la section 3.1 'importance de Uinvisibilité ainsi que de la robustesse du filigrane. Pour
satisfaire ces deux contraintes antagonistes, qui en imposent une troisiéme qui est la capacité d’insertion, les
schémas de watermarking s’orientent de plus en plus vers 'exploitation des modéles du S.V.H. Les modéles
visuels utilisés dans le domaine du tatouage d’images sont identiques & ceux développés dans le cadre du codage
d’images. Ces modéles exploitent essentiellement la sensibilité au contraste du S.V.H. ainsi que ses capacités
de masquage pour assurer aussi bien la transparence que la robustesse du filigrane.

Toutefois, une différence doit étre faite entre 'utilisation de modéles visuels & des fins de compression et leur
utilisation dans des applications de tatouage. Effectivement, le domaine de la compression exploite les modéles
visuels dans le but de supprimer les composantes les moins significatives de 'image permettant de ["alléger’
sans toutefois modifier sa qualité. Pour les schémas de tatouage d’images, I’objectif n’est plus de supprimer ou
de modifier les composantes inutiles, mais au contraire de modifier judicieusement les composantes utiles, qui
ne seront pas altérées par les schémas de compression par exemple.

L’utilisation d’un modéle psychovisuel pour le tatouage ne doit pas permettre 'insertion du copyright dans
les composantes les moins significatives visuellement, mais au contraire, 'insertion doit s’effectuer uniquement
au seuil de visibilité, afin que toute attaque dégrade immédiatement la qualité de 'image.

Dans ce chapitre, nous étudierons ’élaboration d’un masque perceptuel (section 4.2), nous verrons que la
création de tels masques passe obligatoirement par la sélection de sites propices, ainsi que par la détermination
de forces maximales permises. Puis nous testerons (section 4.3) la validité du masque obtenu dans un schéma
de tatouage simple par modification des plans binaires de I'image. Enfin, dans la section 4.4, nous présenterons
un schéma complet de tatouage des contrastes de l'image. La création du masque, ainsi que le schéma de

tatouage dans les contrastes, exploitent pleinement ’étude du systéme visuel humain présenté au chapitre 1.

4.2 Création d’'un masque perceptuel spatial

Certains auteurs [12] [60], ont opté pour la création de masques perceptuels dans le but d’optimiser le
processus d’insertion du filigrane dans I'image. Ces masques perceptuels souvent appelés masques J.N.D. pour
"Just Noticeable Difference’ permettent de définir la valeur maximale des niveaux de gris modifiables dans
I'image sans occasionner d’artefacts visibles.

Deux étapes doivent précéder insertion d’un filigrane dans 'image : La sélection des sites les plus propices

a linvisibilité puis la détermination des forces maximales dans ces sites sans créer d’artefacts visibles. Ces
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informations peuvent donc étre contenues dans un masque dit J.N.D.

Deux traitements préliminaires sont effectués sur 'image originale I°(m, n) exprimée en niveaux de gris. Le
premier consiste en une transformation permettant de passer de 'image en niveaux de gris, perceptuellement
sans signification, a I'image des luminances affichées. Cette transformation correspond a la fonction gamma de
I’écran utilisé. Le deuxiéme traitement transforme les luminances objectives affichées par ’écran en luminances
subjectives Lgypj(m,n) percues par I'observateur. La transformation en luminances subjectives proposé par
Mannos et Sakrison [74] est retenue, cette derniére est normalisée par la valeur de la luminance maximale

affichée a I’écran :

1

Lopi \2

Lsubj = Lobjmaw X <Lbo]) . (41)
00)max

La sélection des sites propices au tatouage est effectuée sur I'image des luminances ainsi obtenues. Cette
sélection, décrite ci-dessous, exploite la Décomposition en Canaux Perceptuels détaillée figure 1.18.

Pour chacun des sites retenus, un modéle de visibilité des erreurs, également discuté, permet de déterminer
la force maximale AL?’]«(m7 n) au dela de laquelle la marque insérée engendre des dégradations visibles. Cette
force maximale est ensuite utilisée pour pondérer le filigrane avant son insertion. Aprés reconstruction, les

transformations non linéaires inverses permettent de calculer I'image tatouée en niveaux de gris.

4.2.1 Sélection des sites

La sélection des sites exploite la décomposition en canaux perceptuels donnée section 1.3.8. Comme nous
I’avons vu précédemment, cette décomposition utilise 4 bandes radiales appelées couronnes. La couronne BF
(basses fréquences) est non sélective en orientation. Les largeurs de bande des couronnes III, TV, V, sont
respectivement de 1.9 octaves, 1.3 octaves et 1 octave. Chacune de ces couronnes est sélective en orientation.
Cette sélectivité angulaire dépend de la fréquence spatiale et vaut 45 degrés pour la couronne III et 30 degrés
pour les couronnes IV et V.

Le choix des sous-bandes les plus propices au tatouage est conditionné par le compromis invisibilité-
robustesse. Alors que la modification des seules basses fréquences spatiales engendre en général des dégra-
dations facilement perceptibles, celles des hautes fréquences spatiales génére un tatouage qui reste non robuste
puisqu’un simple filtrage passe bas permet de I’éliminer. Pour tirer avantage de tout le contenu de I'image et
satisfaire les critéres d’invisibilité et de robustesse, nous pensons qu’il est nécessaire de retenir des sites dans
chacune des couronnes III, IV, et V. Pour chaque couronne, différentes orientations sont donc possibles, dans

ces travaux, dans le but d’exploiter les différentes orientations offertes par la DCP, nous avons retenu les sites
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des sous-bandes (III,1) (couronne III orientation 1), (IV,3) et (V,4).

Ce choix, fait ici pour alléger I'algorithme tout en sélectionnant différentes orientations afin de garantir
une optimisation du nombre de sites retenus, peut également se faire en fonction du contenu de 'image, ce
point sera abordé dans la section 6.3. Nous constaterons par le biais de différentes méthodes de tatouage, que
si le choix de trois orientations différentes permet de maximiser le contenu du masque perceptuel, il n’apporte
cependant pas d’optimisation du point de vue de la robustesse.

Une fois choisies, les sous-bandes sont extraites moyennant ['utilisation de filtres cortex. L’avantage de ces
filtres, décrits section 1.3.7, réside dans le fait que leur réponse impulsionnelle, tout comme le champ réceptif
de la plupart des cellules du cortex visuel humain, ressemble & une fonction de Gabor 2-D. Ces filtres sont le
résultat du produit entre les filtres qui définissent la sélectivité radiale (appelés filtres Dom) et les filtres qui
caractérisent la sélectivité angulaire (appelés filtres Fan).

Comme nous avons pu le constater au chapitre précédent, différentes directions d’investigation sont envi-
sageables pour la sélection des sites. Dans un premier temps, nous avons opté pour une méthode de sélection
des zones de fréquences moyennes, ainsi qu’une sélection des contours de I'image pour la création d’un masque
J.N.D. Nous détaillerons par la suite les avantages et inconvénients d’un tel choix et nous décrirons I’évolution
du masque perceptuel en fonction des expérimentations.

La figure 4.1 présente ’algorithme que nous avons développé dans [7] pour la création d’un masque J.N.D.
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FiG. 4.1 — Création d’un masque J.N.D.

Le schéma de création du masque est décomposé en deux étapes distinctes : La détection des contours de
I’image et ’extraction des sous-bandes propices au tatouage.

La détection des contours s’effectue par un filtrage de Sobel sur I'image, suivi d’une binarisation de I'image
obtenue.

L’extraction des sous-bandes s’effectue en trois étapes principales, la transformation de Fourier de 'image,
permet Dapplication de la DCP sur le spectre, puis la sélection et extraction des sous-bandes propices.

L’intersection entre ces sites définis psychovisuellement et les contours de 'image nous permettent donc

d’obtenir les sites du masque J.N.D. dépendants de 'image traitée.

4.2.2 Détermination des forces

Une fois les sites définis, la force maximale de chacun de ces sites doit étre calculée. Pour ce faire, nous
avons vu a la section 1.3.4 que la définition du contraste pour des signaux complexes est loin d’étre évidente.
Effectivement, pour des signaux simples du type incrément ou signal sinusoidal, le contraste est en général
bien défini soit par la formule de Michelson C = W, soit par la fraction de Weber ¢ = %. Pour les

signaux complexes, différentes définitions sont données dans la littérature. Le contraste quadratique moyen
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est utilisé dans [87] et [104] pour comparer le contraste de deux images. Ce contraste est défini en tout point

(m,n) pour une image de taille M x N par ’équation 4.2

1 Mo L(m,n) — Loy 2\ /2
frms = ((N “D(M—1) mzz:l; ( Lomas ) ) ’ (42)

ot L(m, n) représente la luminance du point (m, n), Ly et Lmqs représentent respectivement la luminance
moyenne et la luminance maximale de 'image.
Une autre définition du contraste est donnée dans [56]. 1l est défini dans le domaine de Fourier et pour

chaque bloc s’écrit

A(u,v)

C(U,U) = 2?’

(4.3)

ol u et v représentent les fréquences spatiales, A(u,v) I’ amplitude du spectre de 'image et DC' représente
la valeur moyenne. Ces définitions et d’autres moins connues présentent toutefois des inconvénients. Ainsi, pour
la premiére définition ci-dessus, 'inconvénient majeur est qu’elle ne prenne en compte ni la structure spatiale
de "image ni son contenu fréquentiel. Si ce dernier point est, pris en compte dans la deuxiéme définition, il n’en
demeure pas moins que, pour cette derniére, la localisation spatiale reste trés grossiére.

Pour une bonne définition du contraste, il semble nécessaire que les résolutions spatiale et fréquentielle
soient directement liées. Une définition répondant naturellement 4 ce critére est celle du contraste local & bande
limitée, développé par Peli dans [88]. Ce contraste est d’une part local pour exprimer le fait que la sensibilité
d’un observateur aux changements de luminance varie avec la luminance moyenne locale. Il est d’autre part a
bande limitée car la perception des dégradations dépend directement de leur localisation spectrale.

Ce contraste est donné en tout pixel de position (m,n), par ’équation :

L; (m,n)

ci(mn) = ————"—,
oo Lt (m,n)

(4.4)

JETNE

ou l'indice ¢ représente le 4 canal radial et le dénominateur représente le signal basses fréquences relatif

yeme

au ¢ canal radial.
Cette définition du contraste traduit le fait que la perception d’un détail au sein d’une image dépend de la
valeur moyenne de son environnement local et pour lequel 'extension spatiale est adaptée a la résolution de

ce détail. Pour une décomposition telle que celle de la figure 1.18 présentée section 1.3.8, oul les canaux sont &

la fois sélectifs radialement et angulairement, le contraste local & bande limitée a été modifié pour s’écrire :
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L;;(m,n)

i—1 card(l) r; ’
k=0 241=0 Lk,z(m>n)

¢ (m,n) = (4.5)
Ou L; j(m,n) et ¢; j(m, n) représentent respectivement la luminance et le contraste au point (m,n) du °™°

eme

canal radial et j secteur angulaire. Card(l) est le nombre de secteurs angulaires dans le k"¢ canal radial.

Le dénominateur représentant en fait la luminance moyenne locale correspondant & tous les canaux de

eme

support spectral inférieur & celui du 4 canal. L’expression du contraste peut donc se mettre sous la forme

(4.6)

ot L; j(m,n) est la luminance moyenne locale au point (m,n); la localité étant relative a la sous-bande
radiale 7.

Pour déterminer la force du tatouage dans notre travail, le contraste local & bande limitée est donc choisi.
Des études menées au laboratoire ont permis d’établir des lois de quantification du contraste local & bande
limitée. La notion de contraste seuil AC;; a été définie pour permettre de fixer un pas de quantification
maximal applicable aux contrastes d’une image sans générer d’artefacts visibles. Ce contraste seuil est donné
par un modéle de visibilité des dégradations, qui est établi & partir des résultats d’un ensemble de tests
psychophysiques, ces tests sont détaillés respectivement dans [15] et [115].

Ces valeurs de contraste seuil ont été déterminées lorsque Veffet de masquage intra canal seul (interaction
de signaux appartenant 4 une seule sous-bande) est pris en compte. En fonction des caractéristiques locales,

ce modéle g’écrit :

ki

AC, =T (?f) (4.7)

oit AC; ; est le contraste seuil de la sous-bande 1, j,

E; ; est I'énergie de la sous-bande (i, j),

Ly est la luminance de I’écran utilisé pendant les tests,

Af; est la largeur de bande radiale i,

fo,i est la fréquence centrale de la sous-bande i,

et k; est une constante qui dépend de la sous-bande 1.

La variation maximale AL; ;(m, n) (ou force maximale) que l'on peut s’autoriser sur la luminance en chaque
sous-bande (7, ) et en chaque site (m,n) avant que les dégradations deviennent visibles peut étre donnée en

premiére approximation par :
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ALi’j (TTL, TL) = ACZ"]' X fi,j (m, TL) (48)

Ou AC; j (m,n) = AC, ; = constante en tout point (m,n). AC; ; est, comme nous l'avons vu, mesurée a
partir de tests psychophysiques pour chaque sous-bande 4, j et L; ;(m,n) est la luminance moyenne locale 4 la
sous-bande i, j et en tout point (m,n).

Cette variation, fonction de la luminance moyenne locale, permet donc d’adapter la force du filigrane aux
caractéristiques locales du site considéré.

Traduite en niveaux de gris, cette erreur maximale donne le nombre maximal de bits & modifier pour que

la dégradation générée reste en dessous du seuil de perception.

Couronne | Dir. 1 | Dir. 2 | Dir. 3 | Dir. 4 | Dir. 5 | Dir. 6
BF (I-+11) 0.5

I11 0.0034 | 0.004 | 0.0034 | 0.004
v 0.0066 | 0.010 | 0.010 | 0.0066 | 0.010 | 0.010
\4 0.026 0.04 0.04 0.026 0.04 0.04

TaB. 4.1 — Valeurs du plus petit pas de quantification par sous-bande proposés par N. Bekkat dans [15]

Les tableaux 4.1 et 4.2 présentent respectivement les résultats des premiers seuils de quantification obtenus

pour chaque canal dans [15] et [115].

Couronne | Dir. 1 | Dir. 2 | Dir. 3 | Dir. 4 | Dir. 5 | Dir. 6
BF (I+11) | 0.001

11T 0.005 | 0.006 | 0.005 | 0.006
v 0.01 | 0.015 | 0.01 | 0.015 | 0.015
A% 0.04 0.06 0.06 0.04 0.06 0.06

TaB. 4.2 — Valeurs du plus petit pas de quantification par sous-bande proposés par H. Sénane dans [115]

Pour valider le masque obtenu, le schéma représenté figure 4.1 effectue une insertion de la marque direc-
tement en niveaux de gris dans I'image. Cette méme insertion peut toutefois s’effectuer de différentes fagons,
soit par addition en tout point des sites, de la force du masque psychovisuel dans 'image, soit par addition et
soustraction respectivement d’un pixel sur deux, dans le but de compenser chaque modification par les modi-
fications du voisinage. Un observateur effectuant la comparaison de I'image obtenue avec 'image de référence
détecte dans le premier cas un rehaussement global des niveaux de gris, sans toutefois que cela procure de
géne, tandis que pour la seconde alternative, aucune différence n’est perceptible selon la méthode d’évaluation

subjective & “double stimulus” décrite dans le paragraphe 3.6.4.2.
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4.3 Applications du masque

Dans cette section, nous présentons les différents domaines dans lesquels le masque a été testé. Nous
constaterons des résultats variables en terme de robustesse en fonction des domaines d’insertion. Cependant,
I’invisibilité de la marque est toujours assurée par l'utilisation d’un tel masque perceptuel. De plus, 'utilisation
de masques JND permet d’éviter I'utilisation de critéres d’évaluation de qualité (complexes & mettre en ceuvre
pour les critéres objectifs et contraignants pour les critéres subjectifs), tels que ceux que nous avons présentés

dans le chapitre 3.

4.3.1 Le domaine DCT

Lefficacité de ce masque perceptuel a tout d’abord été testée dans le domaine D.C.T. [128]. Dans ces
travaux, des tests expérimentaux ont été conduits sur 'estimation de la capacité de tatouage des images. Les
performances du masque que nous proposons ont été testées et comparées & un masque empirique opérant une
sélection des coefficients moyenne fréquence dans des blocs DCT 8 x 8, comme faisaient Hsu et al. dans [57]
et [58].

L’adaptation du masque perceptuel spatial au domaine DCT s’est effectuée en trois étapes :

— Le masque perceptuel a tout d’abord été divisé en blocs de taille 8 x 8§,

— Pour chaque bloc, un décompte des pixels dépassant un seuil prédéfini (et ajustable) est effectué,

— Si le nombre de pixels tatouables du bloc est supérieur & 15, le bloc est considéré comme tatouable. Ce

nombre de 15 ayant été obtenu par des tests expérimentaux.

Une fois le masque perceptuel spatial adapté au domaine DCT, I’étude de Byron Yu portait sur la compa-
raison des deux masques en termes de capacité des images. Cette comparaison s’est effectuée selon la procédure
expérimentale suivante :

— Fixer une valeur de pas de quantification JPEG,

— Débuter avec un filigrane de faible longueur, ayant une force suffisamment faible pour obtenir une parfaite

invisibilité et une détection fiable a 100 %,

— Augmenter la force de la marque jusqu’a ne plus satisfaire les deux critéres.

Les résultats obtenus par le masque empirique créé & PENST, pour une force d’insertion fixée a 10, sont

donnés sur le tableau 4.3. Les images de test utilisées sont fournies dans I’Annexe C
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Image | Dimensions | Capacité (bits) | Capacité (bits/pixel x10~3)
eglise 512 x 512 355 1.35
bureau 256 x 192 50 1.02
bateau 720 X 576 967 2.33
chambre 512 x 512 301 1.15
singe 512 x 512 366 1.40
engrenage | 768 x 512 255 0.65
water 512 x 512 10 0.04
franck 720 x 576 284 0.68
iba 720 x 576 780 1.88
enfant 720 x 576 882 2.13

TaB. 4.3 — Capacité expérimentale du masque empirique & 100% de détection

Les mémes tests ont été reconduits avec le masque perceptuel, et ont fournis les résultats présentés dans le

tableau 4.4
Tmage Dimensions | Force | Capacité (bits) | Capacité (bits/pixel x1077)
eglise 512 x 512 25 595 2.27
bureau 256 x 192 20 51 1.04
bateau 720 x 576 10 115 0.28
chambre 512 x 512 20 97 0.37
singe 512 x 512 5 1160 4.43
engrenage | 768 x 512 25 569 1.45
water 512 x 512 0 0 0
franck 720 x 576 0 0 0
iba 720 x 576 837 1 2.02
Enfant 720 x 576 647 2 1.56

TAB. 4.4 — Capacité expérimentale du masque perceptuel & 100% de détection

Nous pouvons constater que les résultats fournis par le masque perceptuel sont encourageants pour les
images comportant des contours ou des zones texturées, telles que ’singe’, ’église’ ou encore ’engrenage’, mais
ils sont cependant parfois insatisfaisant pour les images présentant de nombreuses zones uniformes ("bureau’ ou
frank’) ou pour les images d’aspect sombre, dont la moyenne des niveaux de gris est faible telles que ’chambre’
ou ’water’. Nous verrons par la suite que la prise en considération de ces résultats nous a amenés & conduire
d’autres tests et & modifier le processus de création du masque perceptuel.

Outre les résultats trés encourageant obtenus dans le domaine DCT, une étude portant sur I’adaptation

du masque perceptuel au domaine des ondelettes (DWT pour 'Discrete Wavelet Transform’) a été réalisée.
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4.3.2 Le domaine des ondelettes

Nous pouvons trouver dans [75], deux méthodes de tatouage exploitant le masque perceptuel décrit ci-
dessus. Une premiére approche consistait & effectuer un post-traitement sur une image tatouée a l'aide d’un
procédé de tatouage des coefficients ondelettes. Ici, une image était trés fortement tatouée, puis subissait un
seuillage afin de maintenir les valeurs des pixels tatoués en-decd des valeurs fournies par le masque. Si cette
technique garantissait l'invisibilité de 'image tatouée, elle n’améliorait cependant pas la robustesse, car le
filtrage’ de 'image tatouée par le masque, était assimilable & une attaque et réduisait donc la capacité de
détection du schéma.

Au vu de ces résultats, cette méthode a donc été délaissée au profit d’une seconde méthode permettant
I’optimisation de la force de la marque a appliquer pour les coefficients & tatouer. Le principe de cette seconde
méthode, consiste & représenter spatialement le filigrane préalablement inséré dans le domaine DWT.

I’équation de reconstruction d’une image I décomposée selon une base de paquets d’ondelettes prédéfinie

B, est la suivante :

LG = > Gt (mn) Wyrtmn (i,4) (4.9)

(p,k,l)eBm,n
ou Cp 1 (m,n) est un paquet correspondant & un noeud de Parbre binaire de décomposition. Chacun de
ces paquets contient I'information relative & toute I'image dans la bande de fréquence (k,1) et dont la taille
est déterminée par le niveau de résolution p.
Les ondelettes W étant séparables, elles respectent ’équation suivante :
1

Wp,k,l,m,n (7a.]) = 2prk: (27% - m) W (27“ - 1’),) (410)

ou (7, ) représente la position des pixels, les paramétres m et n représentent les transitions spatiales et p
est le niveau de résolution du paquet.
Pour simplifier les équations, nous noterons k pour décrire non seulement le niveau de résolution, mais

aussi la bande de fréquence. L’équation 4.9 devient alors :

I(i,5) =3 Ch(m,n) Wem.n (i, 5) (4.11)
keBm,n

T

nonmod 3 11OUS

Aprés la procédure de tatouage, la meilleure base devient BZ. Notons BT = SBL .|JSB

séparons les nceuds des coefficients modifiés de ceux n’ayant pas subi de modification. [’équation de reconsti-
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tution devient alors :

1 (Z;]) == Z Z Ck (TTL, TL) Wk‘,m,n (Za]) + Z Z Ck (ma n) Wk,m.,n (Zaj) (412)

keSBT ~mn keSBT

m,n
mod nonmod

La différence entre 'image tatouée et I’image originale est donnée par :

IT (Zuj) -1 (17]) = Z Z CI? (mvn) - Ck (m>n) Wk,m,n (27.7) (413)

kESB;l:w,od m,n

L’équation 4.13 peut alors s’écrire :

M5 = 1(,5) = Y (k=1 Cr(m,n) Wi mn (i,5) (4.14)

keSBT

mod
ot >, , Ck (m,n) Wim,s (i, j) représente l'image obtenue par inversion de la décomposition en base
de paquets d’ondelettes de l'unique paquet k, toutes les contributions relatives aux autres paquets
ayant été annulées. Si nous notons I, I'image obtenue par reconstruction du seul paquet k, I(i,j) =

ZkeSBTde Cr(m,n)Wi m (i, j), nous pouvons réécrire I’'équation 4.14 :

I"G,5) = 1(i,j)= Y (o —1)Ik(i, J) (4.15)
keSBT .
Ceci fournit ’expression des modifications de I'image dans le domaine spatial et permet donc application
du modéle psychovisuel.

Le critére perceptuel est vérifié si :

(2 (g) =17 (i) | < F (i.) (4.16)
Ceci implique la condition suivante :
V(i,3) Y (e — 1) Ie(in )] < F(i,j) (4.17)
keSBT

mod

La maximisation des coefficients oy, tout en respectant ’équation 4.17, permet ’optimisation de la méthode
de tatouage.
La réalisation pratique d’une telle méthode est assez complexe et demande un temps de calcul assez impor-

tant. Pour alléger ces calculs, la longueur du filigrane a donc été réduite. Les résultats en termes d’invisibilité
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ont été assez encourageants, mais cependant les performances en termes de robustesse s’en trouvent dégradées.
Nous avons par ailleurs testé dans [8] les qualités de ce masque lors d’un processus de tatouage et d’extrac-

tion dans les bits les moins significatifs appelés LSB (Less Significant Bits). Le paragraphe suivant est dédié a

la présentation de ces travaux.

4.3.3 Une application spatiale du masque

Des tests nous ont permis de constater que le tatouage des contours d’une image procurait un masque
J.N.D. de forte amplitude, mais ne garantissait que trés peu la robustesse. Effectivement, une expérience
simple le prouve : pour réaliser une étude du comportement des attaques sur les images, nous prenons tout
d’abord un ensemble d’images de contenus variés. Nous dégradons ces images & ’aide de différents algorithmes
(JPEG, filtrage médian, passe-bas, ...), puis nous créons les images résultant de la différence en valeur absolue
entre les versions originales et les versions dégradées, nous constatons que les pixels appartenant aux contours
de 'image sont ceux qui ont subi les modifications les plus importantes.

La figure 4.2 illustre bien cette faiblesse des contours vis-a-vis de différentes attaques. Une égalisation
d’histogramme appliquée sur ces images de différences permet de visualiser les pixels (blancs) subissant les

dégradations les plus importantes.

(b) fruit : rehaussement de contraste (¢) lena : Pixelisation coef=2
5%

¢ = dilhi Tae B8 Yo B B )
(d) iba : filtrage 5x5 (e) tableau : filtrage 3x3 (f) clown : JPEG, q=75%

=

FiG. 4.2 — Comportement des contours des images en fonction de diverses attaques
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Nous constatons donc sur la figure 4.2 que les six images, ayant subi des attaques, présentent des écarts
de niveaux de gris plus importants sur les contours que sur les zones homogénes. Cependant, il est important
de noter que toutes les images ou toutes les dégradations ne se comportent pas de la méme facon. Le codage
JPEG peut par exemple introduire des effets de blocs, quant aux déformations géométriques, non représentées
ici, n’attaquent pas les contours, mais posent surtout des problémes de désynchronisation de la marque.

Le schéma présenté figure 4.1 fut donc modifié et la détection de contours a été remplacée par une détection
de zones uniformes [8]. Nous avons réalisé, sur plusieurs images, des tests de robustesse de la marque face a
différentes attaques, respectivement dans les contours, dans les zones uniformes et sur toute 'image.

Cette détection de zones uniformes de I'image s’effectue simplement par le calcul de la différence de chaque
pixel avec ses 4 voisins, si ces différences sont nulles le pixel considéré appartient bien & une zone uniforme.

Les détections des zones uniformes correspondant aux images utilisées sur la figure 4.2 sont présentées

ci-dessous :

(a) zones uniformes de image ’'bateau’  (b) zones uniformes de 'image ’fruit’ (¢) zones uniformes de 'image ’lena’

(d) zones uniformes de I'image ’iba’  (e) zones uniformes de I'image ’tableau’ (f) zones uniformes de I’image ’clown’

F1G. 4.3 — Images représentant les zones uniformes des images de test

Dans la figure 4.3, les pixels noirs représentent les zones de 'image n’ayant pas été retenues par le filtrage
de 'image, ce sont les zones "non-uniformes". Les pixels les plus clairs représentent les zones uniformes des
images selon le processus de sélection décrit précédemment.

L’allocation de la force maximale de tatouage dans ces zones uniformes se fait selon la loi de Weber. Pour
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tout pixel de position (m,n), la force maximale permise est donnée en luminances par 1’équation :

AL(m,n) = L(m,n) x AC (4.18)

ou AC représente la constante de Weber et vaut 0.02.
La fonction d’intercorrélation normalisée, équation 4.19 a été appliquée entre la marque binaire originale

et la marque extraite.

) Sallrli) —ma) < (9(i —d) —my)]
VI (@) —ma)*\ [, (i — d) — my)®

ol z(7) et y(i) représentent les signaux d’entrée A corréler, m, et m, représentent leurs moyennes respectives

(4.19)

et d représente un paramétre de décalage.

Les images 4.4(d) & 4.4(i) présentent les résultats des fonctions d’intercorrélation pour 'image ’bateau’
tatouée respectivement dans les contours, les zones uniforme ou sur toute ’étendue de I'image. Ces fonctions
d’intercorrélation sont calculées entre le filigrane original préalablement stocké et le filigrane extrait de 'image
tatouée et attaquée par des filtrages passe-bas de noyau 3 x 3 et 5 x 5.

Dans les courbes présentant l'intercorrélation, ’axe des abscisses correspond aux différents décalages des
données notées d dans ’équation 4.19. Dans le cas présent, 'intercorrélation étant normalisée, ’axe des ordon-
nées est obligatoirement compris entre —1 et 1.

Pour les images 4.4(a) & 4.7(f), nous avons inséré, dans I'image ’bateau’, une marque binaire dans les
contours, les zones uniformes ou sur toute 'image, dans le troisiéme LSB pour chaque pixel tatouable. Un
tel tatouage ne dégrade pas visiblement les images, mais permet des résultats de détection trés différents en

fonction des zones sélectionnées.
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line 1

line 1 — Tine 1

-0.2 0.2 -0.2
o 50000 100000 150000 200000 250000 0 100000 200000 300000 400000 500000 500000 0 50000 100000 150000 200000 250000

(a) Image tatouée dans les contours (b) Image tatouée pleine image (c) Image tatouée dans les zones uni-
formes

line 1 — Tine 1 ——

0 50000 100000 150000 200000 250000 300000 350000 0 100000 200000 300000 400000 500000 500000 3 50000 100000 150000 200000 250000

(d) Blur 3x3 contours (e) Blur 3x3 pleine image (f) Blur 3x3 zones uniformes

Line 1

0 50000 100000 150000 200000 260000 300000 350000 0 100000 200000 300000 400000 500000 500000 ) 50000 100000 160000 200000 260000

(g) Blur 5x5 contours (h) Blur 5x5 pleine image (i) Blur 5x5 zones uniforme

FiG. 4.4 — Intercorrélations dans le cas de filtrages

Nous pouvons clairement observer sur les résultats d’intercorrélation représentées figure 4.4, que la détection
d’une marque insérée dans les contours de I'image est bien moins robuste face aux filtrages passe-bas qu’une
marque insérée dans les zones uniformes ou sur toute I’étendue de 'image.

Une autre série de résultats, encore pour l'image 'bateau’ et concernant le codage JPEG, sont présentés
sur la figure 4.5. Les résultats du codage JPEG fournis, ont été obtenus avec un facteur de qualité fixé
respectivement & q=30% et q=40%, dans ces deux cas, le processus se trouve au seuil de détection pour un
tatouage dans les zones uniformes. Pour des facteurs de qualité inférieurs, aucune des trois zones de tatouage
ne permettrait de détection fructueuse. Nous pouvons observer la variation du pouvoir de détection en fonction
des zones d’insertion. Encore une fois, les résultats de détection de la marque sont meilleurs pour une insertion

dans les zones uniformes que dans les contours, ou dans toute 'image.
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-0.015
0 50000 100000 150000 200000 260000 300000 350000 0 100000 200000 300000 400000 500000 500000 o 50000 100000 150000 200000 250000

(a) Jpeg (30%) dans les contours (b) Jpeg (30%) dans toute I'image (c) Jpeg (30%) dans les zones uniformes

0,015 0.0 0.015
Tine 1 —— line 1 —

line 1 —

|
X 0,015
0 50000 100000 150000 200000 250000 300000 350000 0 100000 200000 300000 400000 500000 800000 o 50000 100000 150000 200000 250000

(d) Jpeg (40%) dans les contours (e) Jpeg (40%) dans toute I'image (f) Jpeg (40%) dans les zones uniformes

FiG. 4.5 — Intercorrélations dans le cas de codage JPEG

La figure 4.6 présente, toujours pour 'image ’bateau’, les résultats de 'intercorrélation dans le cas d’addition
de bruits dans I'image. Contrairement aux attaques présentées sur les figures 4.4 et 4.5, cette attaque est
totalement indépendante de I'image considérée. Cette derniére fournit donc globalement des résultats similaires,
bien que les fonctions d’intercorrélation concernant la détection dans les zones uniformes soient légérement

plus performantes.
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Tine 1

Tine 1

0 50000 100000 150000 200000 260000 300000 350000 0 100000 200000 300000 400000 500000 500000 [ 50000 100000 150000 200000 250000

(a) Bruit (0.1%) dans les contours (b) Bruit (0.1%) dans toute 'image  (c) Bruit (0.1%) dans les zones uniformes

0,025 0.2 0.0%5
Tine £ —— line 1 —— line t —

0 50000 100000 150000 200000 250000 300000 350000 0 100000 200000 300000 400000 500000 800000 o 50000 100000 150000 200000 250000

(d) Bruit (0.2%) dans les contours (e) Bruit (0.2%) dans toute 'image  (f) Bruit (0.2%) dans les zones uniformes

F1G. 4.6 — Intercorrélations dans le cas d’addition de bruits

Tine 1

line 1 —— Tine 1

e —— “ - o -

0 50000 100000 150000 200000 260000 300000 350000 o 100000 200000 300000 400000 500000 500000 0 50000 100000 150000 200000 260000

(a) Modification de la palette dans les (b) Modification de la palette dans toute (c) Modification de la palette dans les
contours I’image zones uniformes

Tine 1

line 1 —— line 1

o o o

-0.05 0,05 0.1
0 50000 100000 180000 200000 260000 300000 350000 ) 100000 200000 300000 400000 500000 500000 0 50000 100000 150000 200000 260000

(d) Rehaussement des contrastes dans les (e} Rehaussement des contrastes dans (f) Rehaussement des contrastes dans les
contours toute I'image zones uniformes

Fi1G. 4.7 — InterCorrélation dans le cas de modifications des niveaux de gris

Les expériences de détection dans les zones uniformes ont été répétées pour des images de contenus dif-
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férents. Les résultats concernant 'extraction du filigrane dans les zones uniformes de I'image ’fruit’ pour les
attaques citées précédemment et dans les mémes conditions d’insertion (tatouage du troisiéme LSB), sont

représentés dans la figure 4.8.

line 1

Line 1

0 20000 40000 OO0 800 100000 120000 140000 150000 0 20000 40000 BOO0 B0 100000 120000 140000 150000 [ 20000 40000 B0 B0 100000 120000 140000 160000

(a) Blur 3x3 (b) Blur 5x5 ) Jpeg q=30%

—
o

Line 1

0 20000 40000 BOOOD  BOODD 100000 120000 140000 150000 0 20000 40000 BOOO0 8000 100000 120000 140000 150000 o 20000 40000 OO0 B0 100000 120000 140000 160000

(d) Jpeg q=40% (e) Bruit 0.1% (f) Bruit 0.2%

FiG. 4.8 — InterCorrélation pour 'image “fruit”

Si ces résultats sont assez satisfaisants pour des images telles que ’bateau’ ou fruit’, nous pouvons cependant
constater sur la figure 4.9 que pour une image contenant beaucoup de textures, telle que 'image ’iba’, les
résultats de détection de la marque sont assez décevants.

Toutefois, pour cette méme image ’iba’, les résultats de la détection d’une marque insérée dans toute
I’image, ne sont pas plus concluants, et concernant un schéma opérant une insertion de la marque dans les

contours ou dans les textures, les résultats seraient désastreux.
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0 10000 20000 30000 40000 50000  BOOGO 70000 80000 90000 0 10000 20000 3000 40000 50000  §0000 70000  BO000 90000 o 1000 20000 30000 40000 50000 00O 70000 80000 90000

(a) Blur 3x3 (b) Blur 5x5 (c) Jpeg q=30%

0 10000 20000 30000 40000 BOOGO  BOOO0 70000 80000 30000 0 10000 20000 30000 40000 50000  BOODO 70000  BOOO0 90000 o 1000 20000 30000 40000 50000 OO0 70000 80000 30000

(d) Jpeg q=40% (e) Bruit 0.1% (f) Bruit 0.2%

FiG. 4.9 — InterCorrélation pour 'image “iba”

Au vu des résultats obtenus dans les figures 4.4 4 4.9, la création du masque psychovisuel présenté section
4.2 a été amélioré.

Tout d’abord, la sous-bande (II1,1) que nous avions considérée lors de la création du masque JND dans
la section 4.2, n’est a présent plus prise en compte dans 1’élaboration du masque, car la sélection des zones
uniformes est considérée comme appartenant aux basses fréquences de I'image.

Les pixels du masque n’étant pas classifiés dans les zones uniformes, mais provenant de la sélection des
sous-bandes, subissent la relation de ’équation 4.8.

De la méme fagon que les contours d’une image sont les zones les plus rapidement et les plus fortement
dégradées, les bits de poids faibles (LSB pour Less Significant Bits), sont aussi les bits les moins robustes,
comme nous 'avons vu & la section 3.6. L’insertion de la marque dans ces bits de poids faibles provoquerait
une détection biaisée, c’est a dire un taux de fausse alarme important. Pour ces raisons, l'insertion du filigrane
s’effectue non pas dans les LSB de l'image, mais seulement au bit de poids maximum autorisé par le masque.
Un seul bit est donc inséré par pixel. Le schéma d’insertion est présenté figure 4.10 et le processus permettant

tout aussi bien la détection que 'extraction, est présenté sur la figure 4.11.



4.3. APPLICATIONS DU MASQUE 123

Filigrane
Séquence Original
pseudo-aléatoire décalages Décomposition en
gty = séquences
10101011....01011 de longueur 10 bits

Masque
Perceptuel

Nombre de bits
modifiables

Insertion
(1 bit / pixel)

ﬁ Image

Tatouée

Image
Original e

Décomposition
binaire

Fi1G. 4.10 — Schéma d’insertion de la marque dans les bits de 'image

Dans le but d’optimiser les résultats de détection et de résister a certaines déformations géométriques telles
que la translation ou le cropping, l'insertion s’est effectuée sur tous les pixels disponibles du masque. La marque
est alors étalée sur toute I'image et le processus d’insertion calcule, pour chaque pixel, un XOR entre chaque
bit du filigrane et le bit tatouable de I'image originale fourni par le masque. Une marque de longueur 10 bits
est créée par un générateur pseudo-aléatoire. Cette marque subit un nombre suffisant de décalages afin de
combler tous les bits fournis par le masque perceptuel.

Notre premiére étude concernant la méthode d’extraction consistait & extraire 'ensemble des marques de
10 bits insérées, puis & calculer, pour chacune des ces séquences, la distance de Hamming entre les séquences
binaires originales et extraites.

On définit la distance de Hamming sur F" entre u = (u1, 2, - ,uy,) €t v = (v1, V2, -+, ¥p,) cOmMme :

d(u,v)={i=1, - ,nlu; #v;}. (4.20)

On pourra considérer d (u,v) = wt (zor(u,v)) ou wt (uP) = Z?':_Ol bit(p, ).
—_———
utveFn

On aimerait aussi avoir une idée de la dispersion de C' dans F" (plus les éléments seront éloignés les uns



124 CHAPITRE 4. LE TATOUAGE BASE SUR DES CRITERES PSYCHOVISUELS

des autres, meilleur sera notre code). On introduit donc :

d (C) = min{d(u,v)|u,v € C,u # v}. (4.21)

Dans F" il est plus rapide de considérer :

d(C) = min{d(u + v,0)|u,v € C,u # v} = min{wt(u)|u € C,u # 0} (4.22)

11 suffit alors de 2 — 1 évaluations & la place de (Qk — 1) 2k — 1.

Finalement, si ’on souhaite connaitre la distance d’un élément v € F™ & son plus proche voisin dans C :

d (u,C") = min{d(u,v)|v € C} (4.23)

Cette approche permettait la détection des filigranes par portions de I'image. Une telle détection était
surtout utile dans les cas d’attaques géométriques peu destructrices, (cropping, ou attaques localisées), mais
ne s’avérait cependant pas trés fiable face a des attaques dégradant globalement 'image (filtrages, codages
JPEG, ...). De plus, comme nous Pavions introduit dans la section 1.1, certaines études [25] portant sur la
capacité de détection ou d’extraction en fonction de la quantité d’information insérée, ont montré que des
marques de longueurs importantes sont bien plus performantes que des marques courtes. C’est pourquoi, lors
de l'utilisation de séquences de 10 bits de long, la faible longueur des marques fournissait un nombre important
de fausses détections. C’est & dire que parfois le processus de détection pouvait détecter certaines marques sur
des images non tatouées.

Dans le but d’améliorer le processus de détection, nous avons donc opté pour le calcul du coefficient
d’intercorrélation, que nous avons présenté équation 4.19. Les résultats de détection face & diverses attaques

sont donnés dans le paragraphe 4.3.4.
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filigrane Original

Séquence reconstruit
pseudo-aléatoire
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10101011....01011 de longueur 10 bits
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Extraction filigrane
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en plans binaires
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Tatouée

F1c. 4.11 — Schéma d’extraction

Lors de ’extraction, les données nécessaire & prouver ’authenticité des données sont : L’image tatouée et
potentiellement attaquée (ou image potentiellement tatouée), le masque perceptuel, et la séquence pseudo-
aléatoire du filigrane original, de longueur 10 bits.

1l est nécessaire de stocker le masque psychovisuel, car ce dernier ne peut pas étre reconstruit. Effectivement,
I’application du modéle visuel sur deux images différentes ne peut pas fournir deux masques identiques, donc
I’application du modéle visuel sur 'image tatouée ne peut fournir un masque identique & celui obtenu sur
I'image de référence. Cependant, si le stockage du masque est obligatoire, nous pouvons noter que ce dernier
est beaucoup moins volumineux que l'image originale. Rappelons que le masque fournit un nombre de bits
tatouables par pixel, il peut n’étre codé que sur le nombre de bits maximum permis (en général entre 3 et 5
bits). Cette méthode fournit une solution intermédiaire en terme de capacité de stockage, entre les méthodes
de tatouage nécessitant la conservation de I'image originale et les méthodes dites aveugles (sans image de
référence).

Le masque nous permet de définir non seulement les pixels tatoués, mais aussi pour chaque pixel du masque,
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le bit de I'image ayant été modifié. L’extraction de ces bits nous permet donc d’obtenir le filigrane extrait que

nous comparons avec le filigrane original préalablement stocké par 'auteur.

4.3.4 Expérimentations

La figure 4.12 ci-dessous présente pour 'image bateau, le masque obtenu, ainsi que 'image tatouée par
le schéma décrit précédemment (4.10). Nous constatons que la marque est adaptée au contenu de l'image,
les régions uniformes sont incluses dans le masque et nous pouvons observer les directions des sous-bandes

sélectionnées {(IV,3) et (V,4)} retranscrites dans le masque.

(a) Image originale (b) Masque obtenu (¢) Image tatouée

FiG. 4.12 — Images de l'algorithme de tatouage perceptuel

Dans I'image représentée figure 4.12(b), les pixels sombres représentent les zones non modifiables alors que
les pixels de forte intensité représentent les zones permettant des modifications importantes.

Des tests de robustesse ont été effectués pour différentes images de référence. Les images tatouées ont subi
plusieurs attaques, afin de déterminer une probabilité de récupération de la marque. La figure 4.13 présente
quelques exemples des attaques que nous avons testées ici. Comme la plupart des méthodes d’insertion spatiales,
cette méthode de tatouage par modification des bits de I'image ne permet pas de résultats significatifs face
aux déformations géométriques. Effectivement, comme nous ’avons vu au chapitre 3, certaines déformations
géomeétriques (rotations, décalages, suppression de lignes/colonnes, ...) opérent une désynchronisation lors de
la détection. Dans de tels cas, le filigrane n’est aucunement dégradé, mais il est simplement déplacé, la difficulté
consiste donc & savoir ot le chercher. De telles attaques ne sont donc pour 'instant pas prises en compte, nous
pouvons envisager l'utilisation d’un schéma de 're-synchronisation’ de la marque avant d’appliquer le processus

de détection / extraction. Nous présenterons par la suite différents schémas de tatouage résistant a de telles
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attaques.

(a) Modification de la palette (b) Passe-bas (5 X 5)

= 7 5

(e) Rehaussement des niveaux (f) Addition de bruit 0.1% (g) Addition de bruit 0.3%  (h) Suppression de 30 colonnes
de gris de 120%

FiG. 4.13 — Exemples d’attaques sur les images test

La figure 4.14 ci-dessous présente, pour un schéma d’insertion / détection dans le masque perceptuel, les
résultats de la fonction d’intercorrélation entre la séquence originale et la séquence extraite face a diverses
attaques.

Nous pouvons observer sur ces courbes, le pouvoir de détection

permis par le masque perceptuel. Précédemment, lors des tests de détection dans les zones uniformes, les
contours ou toute l'image, chaque bit & tatouer était imposé et donc totalement indépendant du contenu de
I'image. Une telle méthode pourrait entrainer une dégradation visible lors de l'insertion du filigrane. Ici, le
masque garantit l'invisibilité en tout point et permet donc d’optimiser le tatouage autant dans l'aspect de

Iinvisibilité que dans I'aspect de la détection.
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(d) ’tableau’ Addition de bruit 0.1% (e) "lena’ Passe-bas (5 X 5) (f) ’lena’ Rabaissement des niveaux de
gris & 70%

FiG. 4.14 — InterCorrélation entre la séquence originale et la séquence extraite pour différentes images

Nous pouvons aussi noter que le calcul du pourcentage total de similarités entre la séquence originale et
la séquence extraite (tableau 4.5) permet aussi, mais dans une moindre mesure, d’anticiper sur le résultat de

l'intercorrélation.

% Image | Passe-bas | Passe-bas | Rehaussement, Jpeg Jpeg
tatouée | (3 x 3) (5 x 5) de contrastes | q=40% | q—=50%
Zones uniformes 100 53 51 50 51 51
Contours 100 49 51 49 49 49
Toute I'image 100 52 50 50 50 50
Masque perceptuel 100 53 50 50 50 51

TAB. 4.5 — Pourcentage de similarités entre la séquence originale et la séquence extraite pour différentes zones

Nous avons pu constater les bons résultats fournis par cette utilisation simple du masque perceptuel.
L’élaboration d’un schéma d’insertion dans les bits de poids faible de 'image doit passer par la sélection des
bits & tatouer. Sans 'utilisation d’un masque perceptuel, la sélection des bits doit étre faite de fagon aléatoire.
Une telle sélection des bits est trés risquée car peut entrainer tout aussi bien des dégradations visibles, qu'un
tatouage trop faible ne permettant pas de détection fiable.

Effectivement, une simple insertion dans les bits de poids faibles de I'image, sans 'exploitation d’un masque
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perceptuel offrirait des résultats moins significatifs. Cependant, nous avons vu sur la figure 4.9 que pour une
image comportant peu de zones uniformes, les résultats de détection sont encore & améliorer. Dans cette
optique, nous présentons un schéma plus approfondi dans la section suivante, qui, comme nous le verrons,

présente de meilleurs résultats pour les images ne comportant que peu de zones uniformes.

4.4 Le tatouage psychovisuel

Nous avons vu que la création d’un masque perceptuel permet d’envisager différentes méthodes d’insertion,
et ceci dans différents domaines auxquels il suffit d’adapter le masque. Aprés avoir étudié la création ainsi
que 'adaptation de masque J.N.D., nous avons choisi de créer une méthode compléte de tatouage exploitant
au mieux l’ensemble des critéres psychovisuels détaillés précédemment. La figure 4.15 montre 1’algorithme
proposé. Ici, la sélection des sites, ainsi que le calcul des forces dans ces sites est similaire au travaux présentés

ci-dessus (section 4.2).

4.4.1 Insertion de la marque

Rappelons que les valeurs de contraste seuil, AC; ; ont été déterminés pour chaque sous-bande (3, 7), et
dépendent d’une part de la sensibilité du SVH aux fréquences spatiales et d’autre part du contenu de I'image et
des effets de masquage que ce contenu peut engendrer sur un contraste spatialement localisé et spectralement
limiteé.

A présent, nous cherchons & insérer directement la marque dans les sous-bandes visuelles. Ici, nous ne
faisons aucune distinction entre les zones uniformes et les contours, la marque est insérée sur toute ’étendue
des sous-bandes traitées. Pour insérer la marque dans les sous-bandes, il nous faut définir la force maximale
permise par le modéle psychovisuel. L’insertion d’un filigrane doit, pour chaque sous-bande, étre majorée par
la valeur du seuil de visibilité introduit précédemment AC; ;.

En supposant que le tatouage d’une sous-bande n’influe pas sur la luminance moyenne locale (les fréquences
inférieures) et d’aprés 1’équation 4.6, nous pouvons considérer qu’un tatouage par addition du seuil de contraste
aurait la forme :

bar

m
Ci¥(m,n) = Cij(m,n) + AC; ; = ==L—— (4.24)
’ ’ Li,j (TTL7 TL)

ol C’ff;? (m,n) et Lf@f (m,n) représentent respectivement le contraste tatoué et la luminance tatouée par la

force maximale permise par le modéle.
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Nous pouvons donc assurer que la luminance tatouée au maximum possible, en tout point (m,n) de la

sous-bande (i, 7) est donnée par I’équation :

LY (m,n) = C1% (1, n) x oy (m,n) (4.25)
soit, en développant Citf;f’ (m,n) :
Li j(m, n) - -
X + ACW' X LZJ (m,n) = Li,j (m,n) + ACZJ X ng (m,n) (426)
Li,j m, TL) ’ ’ )

L’invisibilité est donc assurée par le modéle psychovisuel, si en tout point des sous-bandes, les valeurs des
sous-bande tatouées restent inférieures & L; ;(m,n) + AC; ; x L, j(m,n).

L’insertion du filigrane, (figure 4.15) se fait alors spatialement sur des sous-bandes sélectionnées en fonc-
tion de leur activité. Effectivement, pour chaque couronne, la sous-bande d’écart type le plus important est
sélectionnée en vue du tatouage. Le contraste de ces sous-bandes est alors calculé, puis tatoué comme décrit
dans les équations 4.25 et 4.26. Une fois la force maximale allouée a la sous-bande, l'insertion se produit, de
sorte & respecter le seuil supérieur fourni par le masque. La luminance de la sous-bande tatouée (L’;j (m, n))
doit donc rester dans lintervalle [L; j(m,n) < L} ;(m,n) < LEZ-’ (m,n)]

La sous-bande tatouée peut alors étre représentée spectralement, afin de permettre la reconstruction du
spectre par simple addition des sous-bandes tatouées et de celles n’ayant subi aucune modification. Il est donc
trés important de noter que lors de ce processus, le contenu fréquentiel du filigrane doit rester confiné dans la
sous-bande traitée, si ce filtrage n’est pas respecté, la marque rayonne sur toute ’étendue du spectre, ce qui

affaiblira le pouvoir de détection.
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F1a. 4.15 — Schéma de tatouage psychovisuel, restreint a la sous-bande (II,1)

Nous pouvons observer sur la figure 4.15, les différentes étapes qui conduisent au tatouage de 'image.
Dans un souci de simplification du schéma, nous présentons uniquement ici le traitement de la sous-bande
(I1,1). Nous constatons notamment deux étapes importantes, ’étape de tatouage maximal des contrastes,
ainsi que le filtrage du filigrane avant 'insertion dans le masque. Concernant le traitement de la marque,
comme nous le constatons sur le schéma, le filigrane est créé dans le domaine fréquentiel, il doit alors
subir une transformation de Fourier inverse avant d’étre inséré dans le contenu spectral des sous-bandes.
Concernant l'insertion, comme nous ’avons vu précédemment, elle doit simplement respecter l'intervalle

[Li,j (m,n) < L%,j (m,n) < L;A]/'I (m, n)] .

4.4.2 Processus de détection

Le processus de vérification de la marque utilise la théorie classique de la détection et ne requiert pas 'image
originale. La fonction d’intercorrélation (equation : 4.19) entre le filigrane original W; ;(m,n) et la sous-bande
potentiellement tatouée Lf, tj(m, n) est calculée pour les sous-bandes d’énergie maximale, de la facon suivante.
Pour simplifier cette équation, nous notons W (i) le filigrane en une seule dimension, L7 (i) est la luminance
de la sous-bande tatouée, my et mpr représentent respectivement la moyenne de la marque et celle de la

sous-bande tatouée.
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o W @) = mw) (LT (i — d) —mpr)]
r(d) = 5 _
VI W) = )\, (L7 — d) — )

Le schéma ci-dessous présente le processus de détection aveugle employé. Le schéma de détection procéde

(4.27)

a l'extraction de la sous-bande potentiellement tatouée, puis calcule la fonction d’intercorrélation entre la

sous-bande spatiale et la représentation spatiale de la marque insérée.

SE
Image Sélectionnée
Tatouée —b{ FFT H DCP }—» IFFT
et attaquée
b
Watermark fonction

Spatial d'intercarrélation

De contenu fréguentiel
limité & la 5B sélectionnée

Fi1G. 4.16 — Schéma de détection de la marque

I’évaluation d’un coefficient de corrélation par sous-bande permet d’accroitre la robustesse de ’algorithme.
En effet, un filtrage passe-bas par exemple conservera les basses fréquences de I'image et supprimera les hautes
fréquences conservant les coefficients de corrélation relatif aux basses fréquences et dégradant ceux des hautes
fréquences. A l'inverse, une opération de rehaussement des contrastes permettra une meilleure détection de la
marque dans les hautes fréquences.

Toutefois, il est important de noter que les tests de détection conduits sur les différentes fréquences radiales
(couronnes), les sous-bandes de la couronne (IV) offraient de meilleurs résultats. Ceci s’explique par le manque
de robustesse des hautes fréquences, d’une part et la faible capacité d’insertion des basses fréquences d’autre
part. Le meilleur compromis semble donc étre, comme nous ’avons vu, de tatouer les sous-bandes de moyennes
fréquences.

Par exemple, pour I'image “lena”, nous pouvons observer sur la figure 4.17 les résultats de détection de la

marque sur les sous-bandes (III,1), (IV,2) et (V,I) face a un filtrage passe-bas de noyau 3 x 3.
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(a) Détection dans la sous-bande (II1,1) (b) Détection dans la sous-bande (IV,2) (c) Détection dans la sous-bande (V,I)

Fi1G. 4.17 — Exemples de détection en fonction de la fréquence radiale

4.4.3 Expérimentations

Si linvisibilité de la marque était ici garantie par le modéle perceptuel, il a néanmoins fallu tester la
robustesse du schéma vis-a-vis de plusieurs attaques. L’insertion du filigrane s’opérant ici dans le domaine
spatial, ce schéma n’est pas adapté aux attaques géométriques. Nous étudierons par la suite une mise en ceuvre
adaptée fréquentiellement résistant & de telles attaques, que nous ne prenons pas en compte pour l'instant.
Cependant, il est toujours possible comme nous ’avons vu dans le chapitre 3 d’envisager une compensation
des déformations géométriques.

Nous présentons dans cette section, pour trois images ("hateau’, ’singe’ et ’tableau’) de contenu fréquentiel
différent, les expériences conduites en terme de robustesse de la marque vis-a-vis de 9 attaques différentes.

La figure 4.18 présente les résultats de 'intercorrélation pour 'image ’bateau’, face a un filtrage passe-
bas de noyau 3 x 3, un découpage de I'image (cropping), un flou gaussien, et une modification de la palette.
Ces attaques sont variées et présentent des résultats différents. Cependant, pour les quatre attaques citées, la

fonction d’intercorrélation permet la détection de la marque.
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(e) bateau : Modification de la palette

Fia. 4.18 — fonctions d’intercorrélation du filigrane avec les sous-bandes tatouées, image 'bateau’

La figure 4.19 présente, respectivement les résultats d’une addition de bruit, une quantification, un re-

haussement de contrastes et une rotation de 5°. Comme nous l'avions prévu, la rotation ne permet pas la
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synchronisation et donc ne permet pas non plus la détection de la marque. Cependant, les trois premiéres

attaques, bien que parfois sévéres, permettent toutefois la détection du filigrane.

line 1 —— line 1 ——
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(a) bateau : Addition de bruit (b) bateau : Pixelisation (2pixels)
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(c) bateau : Sharpening (75%) (d) bateau : Rotation de 5°

F1G. 4.19 - fonctions d’intercorrélation du filigrane avec les sous-bandes tatouées, image "bateau’

Les figures 4.20 et 4.21 ci dessous, présentent les résultats de la fonction d’intercorrélation pour 'image
singe. Nous pouvons observer que cette méthode de tatouage dans les sous-bandes psychovisuelles permet
de trés bons résultats de détection pour des images de contenus variés, contrairement au schéma présenté
précédemment qui offrait essentiellement de bons résultats lorsque 'image comportait des zones uniformes

(résultats présentés section 4.3.4).
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(e) singe : Modification de la palette

Fi1G. 4.20 — fonctions d’intercorrélation du filigrane avec les sous-bandes tatouées, image singe

Encore pour l'image ’singe’, nous présentons ci dessous, tout comme pour la figure 4.19, les résultats de

détection d’une addition de bruit, d’un rehaussement de contrastes, et d’une rotation de 5°.
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(c) singe : Sharpening (75%) (d) singe : Rotation de 5°

Fia. 4.21 — fonctions d’intercorrélation du filigrane avec les sous-bandes tatouées, image singe

Observons & présent les résultats pour I'image tableau face aux mémes attaques que précédemment :
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Fia. 4.22 — fonctions d’intercorrélation du filigrane avec les sous-bandes tatouées, image 'tableau’
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F1G. 4.23 - fonctions d’intercorrélation du filigrane avec les sous-bandes tatouées, image tableau

Nous constatons au vu de ces résultats, que le comportement du schéma de détection ne varie pas de fagon
importante en fonction du contenu fréquentiel des images traitées.

Une étude de ces figures confirme le manque de robustesse de la marque pour des déformations géométriques
(rotation de 5°), mais démontre cependant les bons résultats obtenus par utilisation du modéle perceptuel.
Les lacunes des méthodes de tatouage spatial en termes de robustesse sont bien connues et proviennent d’un
probléme de synchronisation de la marque lors de la détection (cf. chapitre 3).

Nous avons testé le schéma de détection face & des attaques trés variées, telles que des additions de bruit,
du filtrage passe-bas, des rehaussements de contraste, et méme une attaque géométrique n’opérant pas de
désynchronisation. L’algorithme de détection s’est trouvé fructueux face a toutes ces attaques, le seul probléme

subsistant est celui des attaques géométriques. L’objectif des chapitres suivants est de résoudre ce probléme.
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4.5 Conclusion

Le tatouage d’image utilisant un masque psychovisuel (JND), comporte différents avantages et inconvé-
nients. Le masque JND permet d’atteindre les forces maximales en tout point de I'image et donc, d’obtenir le
meilleur compromis entre 'invisibilité et la robustesse.

[’avantage principal de I'utilisation des masques perceptuels est la simplicité d’adaptation aux différents
domaines. Nous avons pu voir des résultats intéressants de conversion du masque psychovisuel spatial aux
domaines de la DCT ou des ondelettes.

Cependant, de telles méthodes de tatouage ne sont pas résistantes face aux attaques géométriques. Effec-
tivement, les attaques telles que des découpages d’images, des zoom ou des rotations, ne permettent pas de
synchroniser la marque dans le masque psychovisuel et donc de la détecter.

Nous avons pu observer dans ce chapitre les bons résultats fournis par 'utilisation du masque perceptuel
sur un schéma simple de tatouage des bits, puis nous avons pu constater Defficacité d’un schéma de tatouage
spatial des sous-bandes face & diverses attaques non géométriques.

Sans compter 'apport indéniable des aspects psychovisuels sur la robustesse des schémas de tatouage,
I’utilisation des critéres visuels permet de garantir I’invisibilité de la marque en toute circonstance. Certains
travaux emploient des critéres empiriques pour insérer la marque dans 'image, d’autres préférent assurer
I’invisibilité en insérant une marque d’amplitude trop faible. Comme nous ’avons constaté, I’étude du systéme
visuel humain permet de définir en tout point de 'image les forces maximales applicables au filigrane. Ceci
permet donc d’insérer la marque au seuil de visibilité, garantissant ainsi le meilleur compromis entre 'invisibilité

et la robustesse.
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5.1 Introduction

Nous proposons dans ce chapitre trois méthodes de tatouage exploitant les propriétés de la transformation
Mojette. Ces schémas mettent & profit différents aspects de la transformation Mojette, que ce soit la notion
de fantéme ou la redondance. Dans ce chapitre, par le biais de la Mojette, nous explorerons les liens qui
peuvent exister entre le tatouage, la stéganographie, ou encore la cryptographie. Nous étudierons différents
aspects connexes au tatouage parmi lesquels la gestion des clefs, le tatouage multiple ou encore la complexité
opératoire.

La premiére méthode exploite les propriétés des fantémes Mojette pour une application de tatouage
d’images médicales. Ce schéma étant adapté aux contraintes imposées par le traitement d’images médicales,
nous proposons une méthode de tatouage invisible, réversible avec une extraction aveugle de la marque. Ce
schéma permet un tatouage multiple concernant d’une part les informations du praticien et d’autre part, les in-
formations relatives au patient. Du fait de cette application, la gestion des clefs est détaillée dans le paragraphe
5.2.3.

Le second schéma exploite essentiellement la redondance de la transformation Mojette. Ce schéma est
entiérement paramétrable et peut s’adapter aux contraintes imposées. Ce schéma peut tout aussi bien étre
employé pour du tatouage invisible que pour de la cryptographie, 1& encore, nous proposons un schéma réver-
sible, & extraction aveugle. Une des applications envisagée pour cette méthode est de proposer une accessibilité
graduable aux données. Ici, 'insertion d’une trés faible quantité d’information peut entrainer une trés grande
complexité d’extraction pour toute personne ne possédant pas la clef adéquate.

Le troisiéme schéma présenté ici, exploite les deux propriétés citées dans les schémas précédents : les
fantomes et la redondance. Ici, nous proposons un schéma permettant aussi bien la protection des droits
d’auteurs que la stéganographie. La gestion de la clef permet ainsi de basculer d’une application & 'autre. La
robustesse du schéma sera évaluée dans la section 5.4.4. Tout comme la méthode citée précédemment, celle ci

est particuliérement adaptée aux problémes de transmission de 'information.

5.2 Utilisation des fantémes dans une méthode de tatouage

5.2.1 Introduction

L’application du tatouage en imagerie médicale est trés intéressante car ce mode de tatouage ne comporte
pas les mémes contraintes que les autres applications, telles que la protection des droits d’auteurs. Dans le

domaine médical, un médecin ne peut se permettre de porter un diagnostic sur une image modifiée. Toute



5.2. UTILISATION DES FANTOMES DANS UNE METHODE DE TATOUAGE 143

méthode de tatouage appliquée sur des images médicales doit donc permettre une extraction totale de la
marque. Etant donné que la marque doit étre extraite avant tout diagnostic, 'invisibilité n’est donc pas la
préoccupation principale lors de I’élaboration d’une méthode de tatouage de données médicales.

L’utilisation des images médicales numériques est régie par le standard DICOM [70] (Digital Imaging and
Communication in Medicine). Ce standard international est trés complet, il prend en compte les différents as-
pects du traitement de I'information numérique, tels que la transmission, les formats, la sécurité, la compression
ou encore ’archivage.

Actuellement, le seule sécurité mise en ceuvre dans le standard DICOM est une empreinte de chaque
image stockée pour savoir si l'image a subi une dégradation. Le point faible du standard DICOM est la
nécessité de stocker de fagon sire toutes les images. Il est important de noter que les images médicales sont
généralement codées sur 12 bits/pixel ou 16 bits/pixel, et sont donc trés encombrantes. Nous proposons donc
ici une méthode de tatouage invisible, réversible avec une extraction aveugle, comportant la gestion des clefs
par un tiers de confiance. De plus, la méthode proposée permet aussi le controle d’intégrité obligatoire dans

une telle application.

5.2.2 Schéma de tatouage

Dans le paragraphe 5.2.2.1, on explicite comment le tatouage est mis en ceuvre dans I'image médicale en
construisant un fantoéme a I’aide d’un ensemble de projections et comment on enléve ce tatouage en utilisant
les paramétres Mojette (paragraphe 5.2.2.2) comme information disponible chez le tiers de confiance. En
enrichissant un peu cette information détenue par le tiers, on montre comment rechercher et corriger des
dégradations éventuelles effectuées dans I'image. Les aspects de gestion des différentes clefs sont discutés dans
le paragraphe 5.2.3.

Une caractéristique originale de ce schéma est le double tatouage. Il est & noter que de multiples tatouages
sont possibles. L’autre originalité réside dans le role de ce double tatouage. Pour une fois, le médecin et le
patient sont considérés comme deux acteurs "de méme poids" pour la gestion de I'image médicale. Ce fait est
trés important si on veut effectuer un stockage réparti des données médicales, oil, par exemple chaque patient
conserve sur CD-ROM les images de ses examens. Ce type de fonctionnement permet au médecin de continuer
4 confier les images au patient, comme c’était le cas avec les radiographies. Ceci est une facon commode et

tres efficace de gestion du dossier patient notamment dans le cas d’une urgence.
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5.2.2.1 Insertion des marques

On supposera disposer d’une image rectangulaire P x ) et d’un ensemble de directions de projections
discrétes St = {(pi,¢:),? € I} tel que Pr < P et Qr < Q. On forme alors le fantome correspondant &
S; par suite de dilatations, comme nous ’avons vu au chapitre 2. Sur un ensemble de B plans de bits les
moins significatifs de I'image, on ajoute par une opération XOR, le fantéme localisé sur des points de I'image
particuliers qui seront générés par le praticien et le patient et fournis au tiers de confiance sous forme chiffrée.
Ainsi le patient utilisera son secret (partagé avec le tiers de confiance) pour chiffrer cette double suite de points
de Vimage Prpat = {(ki,1;),i € Ipat} et d’angles discrets Srpar = {(piyqi),% € Ipat}, et le médecin chiffrera
sa propre suite de points de 'image Praseq et d’angles discrets Syareq avec sa clé privée afin de signer son
tatouage.

Le schéma global d’insertion de la marque est présenté sur la figure 5.1. Il est & noter que ce schéma
d’insertion doit étre répété deux fois lors de la création de toute image médicale, de sorte & insérer dans
I'image a la fois une information patient et une information médecin ; chacune des deux parties ne devant pas
connaitre les données de I'autre.

L’insertion s’effectuant par une opération binaire, réversible et commutative, le processus d’extraction de

la marque n’est donc pas contraint & respecter ’ordre employé lors de ’insertion.
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F1G. 5.1 — Schéma de tatouage par fantomes
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Comme décrit sur la figure 5.1, 'image originale est décomposée en plans binaires (typiquement 12 ou 16
plans binaires). Les plans de poids forts (MSB) sont laissés intacts, alors que les plans binaires de poids faible
(LSB) seront tatoués.

Lors du processus de tatouage une sélection de zones est effectuée directement sur I’image originale, cette
derniére peut étre basée sur des critéres psychovisuels (luminances, fréquences spatiales) ou en fonction des
régions d’intérét (du point de vue médical mais non diagnostic) de I'image. Un fantome Mojette est alors
construit, comme explicité dans la section 2.3.2. Une séquence cryptographique binaire comportant des infor-
mations sur le patient (ou sur le médecin) est alors insérée dans les plans binaires par un simple OU exclusif

binaire (XOR). Finalement, une reconstruction des plans binaires fournit I'image tatouée.

5.2.2.2 Extraction de la marque

L’extraction de la marque ne peut étre exécuté qu’avec la connaissance du secret conjoint du patient et du
médecin ou bien de celle détenue par le tiers. Ayant cette connaissance, il suffit de refaire un XOR du fantoéme
généré lors de la phase de tatouage pour obtenir I'image originale. Evidemment, la dégradation volontaire ou
non de 'image ne modifie pas 'extraction du tatouage. Il est donc nécessaire de disposer d’une information
supplémentaire comme par exemple une projection de l'image originale pour chacune des deux parties : lorsque
cette projection appartient & I’ensemble ayant servi pour la construction des fantémes respectifs du praticien
et du patient, la projection de I'image tatouée dans cette direction est égale & celle de I'image originale. C’est
donc une information plus facile & utiliser qu’une empreinte qui donnerait dans un cas classique deux résultats
différents sur 'image originale et sur 'image tatouée. Il est également important que la projection choisie pour
I’empreinte d’une des deux parties n’appartiennent pas a I’ensemble choisi par I’autre partie, afin de permettre
une vérification croisée.

Il y a deux cas de figures a considérer selon que 'image a subi ou non des dégradations.

Hypothése 1 : Image non modifiée

La figure 5.2 présente le processus d’extraction de la marque. Le schéma est aveugle ('image originale
n’est pas requise lors de 'extraction) et inversible (il permet de récupérer 'image originale). Ce schéma doit
étre répété par le médecin et par le patient. L’image tatouée est décomposée en plans binaires, la clef du
patient et celle du médecin sont utilisées conjointement dans le but de recréer le fantéme Mojette, la séquence
cryptographique binaire est alors insérée dans ce dernier.

Le calcul du XOR entre les fantémes des LSB et les plans binaires tatoués fournit au systéme les plans

binaires originaux de I'image, puis la reconstruction (avec les plans binaires non modifiés) permet d’obtenir
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I’image originale. L’authenticité de 'image ainsi obtenue peut étre vérifiée par un simple calcul des projections

Mojette conservées par le patient et par le médecin (ces projections faisant office d’empreintes).
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F1G. 5.2 — Schéma d’extraction des fantémes

Hypothése 2 : Image modifiée

Dans I’hypothése ou I'image tatouée a été attaquée (empreintes ne coincidant pas), dans le standard mis en
place par DICOM, I"image est considérée comme non exploitable par le praticien. Dans le schéma proposé ici,
en cas de modification de I'image, le tiers est invoqué. Celui ci doit stocker une certaine quantité d’informations
nécessaire a une récupération de données utiles.

Lors de l’examen par le couple patient - médecin d’une image, chacune des deux parties ayant donné son
secret permet I'extraction de la marque.

Chacune des deux parties vérifie également que la projection de 'image détatouée est conforme a celle qu’il
a enregistré. Si le tiers est invoqué, il doit disposer aussi d’informations complémentaires comme la projection
qui sert d’empreinte pour le patient (resp. le praticien) pour la recherche de dégradations éventuelles de
I'image tatouée. Une attaque malicieuse pourrait étre mise en ceuvre par le praticien et le patient réunis.
Cette attaque consisterait a créer et insérer un fantome a ’aide de 1’ensemble de directions en leur possession.
Ceci leur permettrait de dégrader I'image, tout en obtenant les mémes empreintes. Pour faire face & une telle
attaque, il suffit au tiers de confiance de stocker une troisiéme projection calculée pour une troisiéme direction

et inconnue autant du patient que du médecin. Le tiers découvrant une anomalie sur cette projection pourra
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alors découvrir la coalition mise en place par le patient et le médecin.

A partir de I'image obtenue aprés I'extraction, le tiers calcule ’ensemble disponible de projections et peut
comparer le résultat avec les projections stockées. Sur les projections de différences DP, (la transformation
Mojette étant linéaire) le tiers repére ainsi les bins en défaut et localise les pixels défaillants par une rétropro-
jection de ces bins dans une image D : les pixels défaillants sont & l'intersection d’une ligne de chacune des
projections.

En supposant que le nombre de ces modifications est faible, il suffit d’essayer toutes les combinaisons
possibles de valeurs des pixels de D donnant DP = 0. En ajoutant les images D ainsi déterminées & 'image
obtenue aprés extraction, on forme les images corrigées.

Il peut ne pas étre nécessaire de reconstruire l'image entiére en cas de litige mais uniquement une certaine
zone d’intérét sur laquelle porte un diagnostic. Les données du patient et du médecin ayant été disposées dans
I'image de fagon a couvrir une région d’intérét prédéfinie, lors du processus d’extraction expliqué ci-dessus,
I’image récupérée n’est pas 'originale.

Il est important de retenir que dans un contexte de tatouage d’images médicales, les attaques n’ont pas pour
objectif une détérioration de la marque insérée, mais plutot I’addition ou la soustraction d’une pathologie. De
ce fait, les attaques seront probablement localisées dans un espace restreint et donc plus aisément décelables

par le dispositif proposé ici.

5.2.3 Gestion des clefs

Nous avons pu constater l'intérét du tiers de confiance lors du processus d’extraction. Ce dernier doit
conserver un certain volume d’informations. Outre les projections servant d’empreintes, le tiers doit conserver
les différentes clefs d’insertion. Ces clefs, peu volumineuses sont indispensables lors de 'extraction. Le schéma
5.3 résume leur utilité.

Chagque clef est constituée de trois parameétres : un premier définissant la position des fantoémes dans 'image,
le second paramétre donne les directions des éléments structurants ayant établis ces fantémes. Finalement, la
clef comporte une projection de I’image originale (ou tatouée) selon 'une des directions du fantome. Cette
projection aura une fonction d’empreinte.

Nous constatons donc sur la figure 5.3 que le médecin peut a aide de sa clef (Kjpseq), reconstituer son
filigrane, 'extraire, puis vérifier ’authenticité de son image tatouée Irys selon les directions qu’il détient.

Le patient peut indépendamment du praticien effectuer les mémes opérations avec sa clef Kpgy,;. Il peut

extraire son filigrane Fp pour obtenir et vérifier 'authenticité de son image tatouée Irp.
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Le patient et le praticien réunis peuvent alors extraire les deux marques et, ainsi obtenir I'image originale.
En cas de litige, le tiers de confiance peut étre invoqué. Ce dernier peut reproduire & lui seul les opérations
d’extraction du patient et du médecin. Comme nous ’avons vu précédemment, il peut également, a 'aide de

projections supplémentaires, détecter les zones de 'image ayant éventuellement subi des dégradations.
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FI1c. 5.3 — Gestion des clefs

La figure 5.4(a) représente un exemple de fantome Mojette (appartenant au patient) construit & partir de
Pensemble de projections : {1,1}, {0,1}, {1,2}, {1,3}, {8,7}.

La figure 5.4(b) représente un fantome Mojette (appartenant au médecin) construit & partir de Pensemble
de projections : {1,1}, {1,3}, {1,4}, {3,2}, {2,1}.

La figure 5.4(c) représente le filigrane final inséré dans 'image. Ce dernier est le produit d’'un XOR entre

le "fantome patient" et le "fantome médecin" (figures 5.4(a) et 5.4(b)).
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(c) Résultat du XOR entre les deux fantomes

Fi¢. 5.4 — Exemples de fantomes

La figure 5.5(a) représente un agrandissement d’une image de fantome générée a partir des six directions
suivantes :

{(10,21), (10,31), (10,41), (20,21), (20,31) et (20,41)}

Sur la figure 5.5(b), ce fantome a été dupliqué sur les quatre sites suivants :

{(250,90), (380,160), (220,350), (420,300)}

avant d’étre inséré par XOR dans les plans binaires LSB d’une image 512 x 512.

A partir de ces informations, nous pouvons estimer la complexité du processus d’extraction, nous avons :

> Ipl =90 et 3 |q| =186

Considérons le cas ou un seul fantéme est inséré dans 'image, selon I’équation 2.4 du paragraphe 2.3.2 :

(512 — 186) x (512 — 90) = 326 x 422 = 137572 positions.

Donc, si nous considérons l'insertion de deux fantémes, composés du méme ensemble d’éléments structurels
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a deux pixels (ES2P), le nombre de positions possibles est majoré par I’équation :

ko n!
Cn = kEl'x (n— k)

avec k =nombre de fantomes & insérer et n =nombre de positions possibles par fantéme.

soit pour deux fantémes, ici : k = 2 et n = 137572, C* = 9,4630.10°,

et pour trois fantomes : CF = 4,3394.10'4

11 est évident que la complexité augmente lorsque le nombre de fantomes augmente, ce schéma de tatouage
est donc paramétrable en fonction du degré de sécurité souhaité.

Nous pouvons noter que dans le cas cité ci-dessus, (4 sites d’insertion et six directions) la taille de la
clef comportant les paramétre du fantéome est de 97 octets seulement. La taille des projections que devront
conserver indépendamment le patient, le médecin et le tiers en vue de la vérification de 'intégrité dépend des
directions choisies. La taille minimum des projections correspond aux direction (1,0) ou (0,1), ce qui représente
pour une image de taille 512 x 512, une projection de 512 bins codés chacun sur un seul bit (projection XOR),

soit une clef de 512 bits.

fEm e

s
T

(a) Zoom sur le fantéme Mojette (b) Insertion multiple du fantéme

Fia. 5.5 — Fantomes Mojette

Pour ces conditions, le tableau 5.1 inventorie les données & conserver par le tiers, le praticien et le patient.

Le volume d’information stockées est donc faible comparé au volume initial.
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| \ Informations conservées | Total
Sites patient (776 bits),
Patient Projections du fantéme patient (0,1) : (512 bits), (1800 bits)

1 projection (512 bits)

Sites Médecin (776 bits),
Médecin Projections du fantéme médecin (1,0) : (512 bits), (1800 bits)
1 projection (512 bits)

Sites (Patient + Médecin) (1552 bits),
Tiers de confiance Projections des fantomes (Patient+Meédecin) (1024 bits) (10768 bits)
3 projections (1,2), (2,1), (1,3) : (1536415365120 — 8192)

TaAB. 5.1 — Volume d’information stocké

La somme totale des quantités d’informations conservées par les trois parties est donc égale & 14368 bits
soit moins de 2 kilo octets. Dans une architecture DICOM, I'image originale est intégralement conservée, soit,
encore pour une image de taille 512 x 512 en supposant une profondeur de 16 bits : 512 x 512 x 16 = 4194304

bits soit plus de 524 kilo octets.

5.2.4 Conclusion

Nous avons décrit dans cette section, un schéma de tatouage aveugle et réversible exploitant la notion de
fantomes Mojette. Ici, I'invisibilité est uniquement assurée de facon empirique, par insertion dans les bits de
poids faible de 'image. L’utilisation d’un masque perceptuel tel que celui décrit au chapitre précédent pourrait
étre envisagé, cependant, dans le contexte présenté ici, 'invisibilité n’est pas la préoccupation principale.

Le schéma proposé ici présente plusieurs avantages par rapport & la norme DICOM actuellement mise en
place. L’atout principal est la faible quantité d’informations stockées. La notion de partage des clefs et de
tatouage multiple est aussi trés intéressante et peut permettre de faire face & différentes fraudes. Finalement,
la possibilité de réellement insérer de I'information dans I'image (nom du praticien, nom du client, nom de
I’hopital ... ) peut tout aussi bien étre appréciée.

Pour une application autre que "imagerie médicale, on pourrait souhaiter apporter plus de robustesse au
schéma proposé ici, il est alors possible de 'adapter & un domaine fréquentiel. L’insertion des fantémes se
produirait par exemple directement dans le spectre de Fourier de 'image, par simple multiplication par +1 ou
—1 de certains coefficients, on obtiendrait le spectre tatoué. La détection du filigrane s’effectuerait alors par
calcul de la fonction d’intercorrélation entre le spectre potentiellement tatoué et le fantome potentiellement

inséré.
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5.3 Exploitation de la redondance : tatouage de flux Mojette

5.3.1 Introduction

Dans cette section, nous présentons un schéma de tatouage extensible & la cryptographie [6]. La redondance
procurée par la transformation Mojette va étre mise a profit dans ce schéma. La particularité de ce dernier,
consiste & insérer la marque dans les bins non utilisés des projections Mojette et de rétroprojeter dans I'image
des bins corrompus. Deux options sont alors possibles pour reconstruire 'image : utiliser les bins non modifiés
(gardés secrets) ou utiliser n’importe quels bins. La premiére option conduit & 'image originale, la seconde
conduit & une version dégradée.

Pour réaliser ce processus, une premiére étape consiste & effectuer une premiére transformation Mojette
directe, suivie d’une transformation inverse, afin de déterminer les bins utilisés lors de la rétroprojection, les bins
restants seront alors modifiés. La clef du tatouage permet de définir les bins n’ayant pas été corrompus par la
marque, et de cette facon, permet de rétroprojeter les bins originaux dans I'image et d’obtenir I’image originale.
Pour un utilisateur ne possédant pas cette clef, les bins corrompus seront immanquablement rétroprojetés,
produisant une version dégradée de I'image. Ce schéma permettant de réaliser différents niveaux de visibilité
du tatouage, il peut étre employé dans des applications gérant différents niveaux de sécurité des données.

Une autre application potentielle d’un tel schéma de tatouage est la méthode dite de ’try and buy’ qui
permet au client une prévisualisation du produit (des données) avant de choisir de ’acheter.

Enfin, cette méthode peut étre utilisée en complément d’une technique de tatouage quelconque, dans un
but de sécurisation des données. Un pirate se trouverait face & deux difficultés, tout d’abord décoder 'image
recue, qui peut, comme nous le verrons étre sécurisée avec différents niveaux de confidentialité. La seconde

difficulté reste celle de la suppression de la marque elle méme.

5.3.2 Brouillage des plans binaires

Ce schéma un peu particulier se place dans un contexte de transmission de I'information. L’algorithme
présenté permet plusieurs applications, parmi lesquelles nous trouvons la protection des droits d’auteurs, le
controle de l'intégrité, le controle d’accés aux données et la cryptographie. Les personnes autorisées (possédant
la clef de décryptage) peuvent récupérer, aprés transmission des projections, l'image originale. Toutefois, un
pirate ne pourra quant & lui reconstruire I'image originale, mais seulement une version dégradée. Cette version
dégradée pourra étre soit une image tatouée, soit une image cryptée. Le schéma global de tatouage de flux

Mojette est présenté ci-dessous.
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F1G. 5.6 — Schéma global de tatouage de flux

sait pas comment reconstruire le « puzzle .

L’image originale est décomposée en plans binaires, aprés une transformation Mojette directe sur chacun
de ces plans, les 3 LSB sont soumis & la procédure de tatouage de projections, fournissant une clef privée, alors

que les MSB sont laissés intacts. Une transmission de ces projections permettra alors au détenteur de la clef,

de reconstituer les plans binaires corrompus et donc, de récupérer 'image originale.

Observons plus avant la procédure de tatouage des projections. Comme nous l’avons constaté précédemment

lors de la présentation de la transformation Mojette, la transformation inverse s’effectue par rétroprojection

des bins a correspondance 1-1.
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de bins lors de la réception de 'information qu’il n’en faudra lors de la transformation inverse. Il est cependant
important de noter qu’il existe une multitude de combinaisons de ces bins pour reconstruire I'image originale.

Le principe de base consiste donc a tatouer (par addition d’une séquence pseudo-aléatoire) uniquement les
bins que nous n’utiliserons pas pour rétroprojeter. La clef que nous devrons alors transmettre sera constituée
des positions des bins restés inchangés (ou inversement de ceux & éviter qui seront moins nombreux).

Nous pouvons observer figure 5.8 un exemple de Mojette inverse pour une image de taille 3 x 3 avec
Pensemble de directions {(1,0), (1,1),(—1,1)}.

Les bins & correspondance univoque sont représentés dans les rectangles. Les bins qui seront rétroprojetés
a ’étape suivante sont représentés en gras et soulignés. De plus, les pixels reconstruits ainsi que les positions
des bins rétroprojetés sont représentés en grisés. Dans la figure 5.8, la valeur des bins importe peu, seule la
position des bins est représentée.

Ici, les bins sont numérotés de 1 & 13, & l'issue de la reconstruction, les positions des bins rétroprojetés
permettant la reconstruction de l'image originale sont les suivantes :

[6, 10, 1, 13, 5, 8, 11, 9 et 2]

Si nous utilisons ces positions de bins comme clef de tatouage, il est évident que le systéme n’est pas
optimisé : nous avons une clef composée de neuf éléments pour une image de neuf pixels. Effectivement, la
transformation Mojette inverse utilise obligatoirement un bin pour reconstruire un pixel.

La solution optimale serait d’utiliser un générateur pseudo-aléatoire fournissant la position des bins a
rétroprojeter. Seule la graine du générateur pseudo-aléatoire sera nécessaire pour récupérer I'image originale.

Cette séquence aléatoire ne devra pas fournir les positions des bins tels que nous les avons numérotés dans
la figure 5.8, mais ne doit donner que des positions de bins & correspondance univoque. Le générateur pseudo-
aléatoire doit donc fournir les positions des bins dans le 'buffer’ contenant les correspondances pizel «— bin.

Dans le cas présent, un générateur pseudo-aléatoire fournissant la séquence suivante :

[2,1,3,3,4,2,1, 3 et 3]

permettrait de rétroprojeter tout d’abord le bin correspondant a la seconde position indiquée dans la
liste des correspondances univoques (rétroprojection du sixiéme bin), puis le bin correspondant a la premiere

position dans la liste suivante (rétroprojection du dixiéme bin), etc...
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FiG. 5.8 — exemple d’ordre choisi de rétroprojections

Nous avons donc bien 9 bins rétroprojetés dans une image de 9 pixels, sur un ensemble de 13 bins. Les
4 bins restants (de positions : 3, 4, 7 et 12) sont alors tatoués et la séquence utilisée pour définir Pordre des
rétroprojections est conservée comme clef privée du tatouage.

Selon un tel exemple, la complexité (nombre de combinaisons possibles) semble restreinte, cependant,
comme nous allons le voir dans le tableau 5.2, une faible redondance peut étre suffisante pour obtenir une

complexité trés importante.
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Les chances d’un pirate de rétroprojeter les bins non modifiés sont majorées par I’équation 5.1 que nous

rappelons ici :

ok n!

n = B x (n—h)! (5.2)

Le tableau 5.2 ci-dessous, montre le comportement des C* pour une image de taille 4 x 4 en fonction de

différentes directions de projections, soit différentes redondances.

Nb Tot bins 17 19 20 22 23 24 25 28 30 34
cF 17 | 969 | 4845 | 74613 | 245157 | 7,3.10° | 2,04.10° | 3,04.107 | 1,45.10% | 2,20.10°
Directions | {0,1} | {15} | {L1} | {L6} | {L.2} | {L0} | {L7} | {L1} | {11} | {10}
{1,3} {1,3} (1,3} | {11} {10} | {12} | {L1}

{173} {'171} {173} {172}

{1,2} {1,3}

Redondance | 0.062 | 0.187 | 0.250 | 0.375 | 0.437 0.500 0.562 0.750 0.875 1.125

TaB. 5.2 - C¥ et Redondance en fonction des directions de projection

La Figure 5.9 montre respectivement ’image originale ainsi que I'image obtenue aprés une reconstruction

illicite. Ici, le tatouage s’est effectué sur les 3 LSB de l'image.

(a) Image originale

(b) Image tatouée, 3LSBP brouillés

FiG. 5.9 — tatouage d’image par rétroprojection corrompue

Dans un tel cas, 'image modifiée ne présente que de trés faibles dégradations, une application en tatouage

d’images peut alors étre envisagée. Nous verrons par la suite que la prise en compte des plans binaires de poids

supérieur permet ’adaptation du schéma au cryptage des données.
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5.3.3 Reconstruction des plans binaires

Lors de 'extraction, il suffit au possesseur de la clef, de ne rétroprojeter que les bins non modifiés pour
obtenir I'image originale. Toutefois, toute personne non autorisée se verra obligée de rétroprojeter des bins
erronés et n’obtiendra donc qu’un version dégradée de I'image, comme nous l’avons vu sur la Figure 5.9(b).

Ce schéma de tatouage est modulable, tant par 'aspect de I” invisibilité (tatouage de 2 LSB, ne pas tatouer
tous les bins non utilisés...) que par 'aspect robustesse (ajout de projections tatouées lors de la transmission).

Les images représentées ci dessous présentent les résultats du brouillage des différents plans binaires de

I'image.

e F N

(a) Brouillage du premier plan (b) Brouillage du second plan (c) Brouillage du troisiéme plan (d) Brouillage du quatriéme
binaire binaire binaire plan binaire

(e) Brouillage du cinquiéme (f) Brouillage du sixiéme plan (g) Brouillage du septiéme plan (h) Brouillage du huitiéme plan
plan binaire binaire binaire binaire

F1a. 5.10 — cryptage des différents plans binaires

Nous pouvons constater sur la figure 5.10 que le tatouage des trois premiers plans binaires ne dégrade pas
perceptuellement l'image, et peut étre employé dans des applications nécessitant une marque invisible tel que
la stéganographie. Le tatouage des plans binaires supérieurs, est plus adapté a la cryptographie.

Le schéma présenté figure 5.11 décrit le processus d’extraction de la marque. Nous constatons que la
clef permet d’extraire les bins originaux de ’ensemble de projections disponibles. La possession de ces bins
originaux permet donc la reconstruction des plans binaires originaux, et par ce biais, la reconstruction de

I'image originale.
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FiG. 5.11 — récupération de l'image originale

Le schéma d’insertion présenté sur la figure 5.6, peut subir de légéres modifications pour crypter des images
a l’aide du méme procédé. Comme nous ’avons vu précédemment, la modification peut s’opérer directement
sur les plans binaires de poids fort. Pour une meilleure sécurité, cet algorithme peut étre appliqué directement
sur les pixels de I'image en niveaux de gris. Ceci permet ’obtention d’un algorithme de cryptage d’images.

L’image 5.12 présente un exemple de cryptage de 'image ’bateau’.

Fic. 5.12 — Image Cryptée

La figure 5.13 présente pour l'image ’singe’ (voir Annexe C) différentes méthodes de cryptage. La transfor-
mation Mojette Directe a été appliquée sur 'image selon les directions suivantes :

{1,126}, {1,128}, {1,129}, {1,-128} et {0,1}

Nous avons choisi de ne tatouer (ici par une simple addition unitaire) qu’une seule projection, la premiére
pour les figures 5.13(a) et 5.13(c) et la troisiéme pour les figures 5.13(b) et 5.13(d). Puis le calcul de la

transformation inverse sur ’ensemble de projections fournit les images cryptées de la figure 5.13. Les figures
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5.13(a) et 5.13(b) découlent d’une transformation Mojette Modulo 256 alors que les figures 5.13(c) et 5.13(d)

découlent d’une transformation Mojette en Niveaux de Gris.

(a) Rétroprojection Modulo 256 avec tatouage de (b) Rétroprojection Modulo 256 avec tatouage de
la direction No 0 la direction No 2

(c) Rétroprojection en NG avec tatouage de la di- (d) Rétroprojection en NG avec tatouage de la di-
rection No 0 rection No 2

FiG. 5.13 — cryptage d’image par rétroprojection corrompue

L’aspect de propagation des erreurs dues & la rétroprojection est bien représenté dans la figure 5.14 ci-
dessous, ou toutes les image n’ont subi la modification que d’un seul bin et d’un unique niveau de gris. Si le
bin modifié est judicieusement sélectionné, la dégradation est trés rapidement diffusée sur toute 'image. Ces

images représentent clairement 'imprévisibilité du processus de transformation Mojette inverse.
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(a) cryptage de Iimage ’lena’ (b) cryptage de I'image *fruit’

(d) cryptage de I'image ’clown’

(e) cryptage de I'image ’iba’ (f) modification spatiale engendrée pour I'image
’iba’

Fia. 5.14 — cryptages d’images par substitution d’un seul bin

les directions de projections utilisées pour ces 5 images sont respectivement :
{1,127}, {1,-128}, {1,129} et {1,128} pour I'image ’lena’.

{1,101}, {1,-102}, {1,102}, {1,-103} et {1,104} pour I'image “fruit’.

{83,1}, {&4,1}, {85,1}, {-86,1}, {87,1} et {-87,1} pour I"image ’enfant’.

{71,1}, {-72,1}, {73,1} {-73.1}, {74,1}, {-74, 1 } et {75,1} pour I'image ’clown’.
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et enfin,

{126,127}, {129,-128}, {-130,129} et {-127,128} pour 'image ’iba’.

Dans un tel cas de figure, la clef ne contient donc que la position du bin "défectueux".

Nous avons choisi de n’ajouter qu’un seul niveau de gris au premier bin de la premiére projection, afin
d’étre sir que le bin modifié soit rétroprojeté.

Nous pouvons constater sur ces images que les directions de projection comprenant des valeurs de 'p’ égales
4’1’ provoquent des zones de dégradation verticales sur I'image. & I’opposé, les directions de projection dont les
valeurs des 'q’ sont égales & ’1’ provoquent des dégradations horizontales. La largeur de ces zones est totalement
dépendante des valeurs des vecteurs de direction (p, ¢). Les directions de projection plus complexes employées
pour 'image ’iba’ entrainent un résultat surprenant. Dans ce dernier cas, les modifications apportées a 'image
sont parfaitement imperceptibles. La figure 5.14(f) représente le résultat d’une égalisation d’histogramme sur
I'image de différence entre I'image de référence ’iba’ et sa version dégradée. La différence maximale entre les

deux images est de treize NG.

5.3.4 Conclusion

Nous avons présenté ici une méthode de tatouage par brouillage des plans binaires d’une image, extensible
directement aux niveaux de gris des pixels afin d’obtenir une méthode de cryptage. La clef appropriée permet
le “décryptage” de 'image originale, toute personne non autorisée ne pouvant obtenir qu’une version dégradée.
11 est possible de tatouer différents plans binaires pour obtenir une image tatouée plus ou moins sévérement, ce
qui permet de paramétrer la sécurité du protocole. De plus, nous avons vu que les différentes applications d’un
tel schéma sont vastes : complément d’une méthode de tatouage, cryptographie, stéganographie, application
de ’try and buy’, etc ...

Cependant, le comportement de la transformation Mojette inverse sur des bins modifiés reste encore trés
difficile & anticiper. Concernant ’aspect cryptographique du schéma , cette caractéristique en est justement
le point fort, car elle permet une trés grande complexité pour tout pirate souhaitant accéder aux données

originales et, ce, pour une trés grande simplicité de codage.
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5.4 Une méthode de tatouage spatial adaptable a la stéganographie

5.4.1 Introduction

Dans [5], nous avons présenté une méthode de tatouage par insertion de fantdémes Mojette dans le domaine
spatial, employant un algorithme de détection original basé sur les projections Mojette. Cette méthode s’est
basée sur les deux méthodes précédentes et exploite donc autant la notion de fantoémes que la redondance fournie
par la transformation Mojette. Ici, le principe est d’insérer un fantéme dans l'image, puis de transmettre
différentes projections, parmi lesquelles se trouveront non seulement des projections originales, mais aussi
certaines projections tatouées.

Tout comme pour le schéma présenté précédemment, la clef adéquate permet de connaitre les projections
originales, et donc permet aussi 'obtention de 'image originale.

Comme nous le verrons dans la section 5.4.3, une légére modification de la gestion des clefs, permet d’adapter

ce schéma au domaine de la stéganographie. Détaillons & présent ces deux algorithmes.

5.4.2 Algorithme de protection des droits d’auteurs

Le premier algorithme a pour objectif la protection des droits d’auteurs. A partir d’un ensemble de [
projections, nous produisons un fantéme selon (I — 1) directions, insérons alors ce fantéme dans les pixels de
I'image par une simple addition de niveaux de gris. Il est important de noter que ce schéma peut tout aussi
bien étre envisagé avec 'insertion de plusieurs fantémes de méme clef ou de clefs différentes.

Selon le lemme de Katz, ’ensemble I de projections, permet de reconstruire I'image si la somme des |p;|
(respectivement, la somme des |g;|) est supérieure & la dimension horizontale (respectivement verticale) de
I'image.

Ici, Pensemble (I — 1) est choisi volontairement de fagon & ne pouvoir reconstruire I'image.

Dans le schéma de protection du copyright, I'image tatouée est obtenue par addition du (des) fantome(s)
Mojette dans les niveaux de gris de I'image originale. Le fantéme étant de moyenne nulle, les modifications
de chaque pixel sont compensées par celles de son voisinage. La force du fantéme peut aussi étre modulée
afin d’assurer le meilleur compromis entre l'invisibilité et la robustesse. Il est aussi envisageable d’employer un
masque psychovisuel lors de ’'insertion.

La transformation Mojette est & nouveau appliquée sur I'image, selon la direction modifiée par I'insertion
du fantéme (soit, la 1¢™¢ direction). La 1™ projection est donc conservée par l'utilisateur, comme la clef du

schéma de tatouage. Cette projection erronée va donc remplacer sa version originale lors de la transmission de
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I'information.

La figure 5.15 présente ’algorithme d’insertion présenté ci-dessus.

Clef (K
leme Projection
(Qr)
Image Transfarmation
Originale tvinjette
(1-1) Projections
(@)

Insertion

Transformation
Ivlgjette

leme Projection
(Tat)

Fantome

{1-1) Couples
{pi,ciy

Choix d'un
ensemble
de {p,a; (1)

leme Couple

pilehy

FiG. 5.15 — Schéma d’insertion du copyright

Un des avantages que procure ce schéma réside dans la double utilité de la clef. Effectivement, cette derniére
peut aussi étre utilisée comme empreinte de 'image.

Lors de l’extraction du copyright, le possesseur de la clef peut remplacer la projection corrompue par
loriginale, puis procéder a la transformation Mojette inverse, afin d’obtenir I'image originale. Toute attaque
malveillante opérant directement sur les bins Mojette provoquerait immédiatement des dégradations sévéres
et irréversibles, comme nous ’avons vu dans la section 5.3.

La détection de la marque consiste & calculer la I°™° projection sur 'image tatouée, un pic représentant le
filigrane doit étre introduit dans la projection, voir fig 5.20.

L’obtention de la projection du filigrane extrait s’effectue tout simplement par une différence entre la 17
projection tatouée et la clef.

La fonction d’inter-corrélation, (définie dans la section 4.3.3 et rappelée dans I’équation 4.19) entre la
projection du filigrane original fo et la projection du filigrane extrait fg, fournit un pic de corrélation si la

marque est détectée dans 'image.

S l(oli) ~myy) * (Jeli = d) = my,)]
VS Goli) = mp) S, (Feli — d) —my,)?

ot my, et my, sont les valeurs moyennes des filigranes f, et fe.

r(d) (5.3)
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Si la détection du filigrane s’effectue par le calcul de linter-corrélation, son extraction est simplement
réalisée par une soustraction du fantéme dans 'image. La figure 5.16 présente le processus d’extraction. Dans

ce schéma ’I'T’ représente 'image tatouée par addition du fantome.

Clef (KC

)
eme Projection
(Qr)
Transformation Image
3 0] e

Mojette Inverse riginal

Transformation Image
Mojette Inverse Tatouée
/' |leme Projection
(Tat)
o Transformation Image
I Riajecians Mojette Inverse Tatouge

FiG. 5.16 — Schéma d’extraction du copyright

|
{1-1) Projections
(ar)

.

Projections
Transmises

sahs attagues

Cette figure montre que l'utilisation de la clef permet de séparer la projection tatouée des projections
originales. Une fois cette sélection effectuée, il suffit d’ajouter la I°*¢ projection afin de reconstruire 'image
originale.

En fonction du degré de sécurité souhaité, il est possible d’ajouter des projections & 1’ensemble des pro-
jections transmises. L’ajout de projections originales permet d’accroitre la robustesse du schéma. Ceci permet
une reconstruction plus fiable de I'image. Cependant, ’ajout de projections tatouées augmente la complexité

d’extraction pour toute personne n’étant pas en possession de la clef.

5.4.3 Algorithme de Stéganographie

Une adaptation trés simple du schéma précédent nous conduit & un schéma de stéganographie. Le processus
d’insertion suit exactement les mémes étapes que le schéma de protection de copyright, la seule différence réside
dans la clef du tatouage. La clef du schéma de stéganographie devient non plus la projection originale mais
la projection tatouée. De cette facon, toute personne ne possédant pas cette clef ne pourra que reconstruire
I'image originale, alors que le destinataire, pourra reconstruire aussi 'image tatouée, afin d’extraire le message
par une simple différence des images. Le schéma d’insertion présenté figure 5.17 est trés semblable au schéma
de protection du copyright, mais nous constatons que seules les projections originales sont transmises. Sur

cette figure, "IS’ représente l'image de stéganographie, comportant le message secret (fantome Mojette).
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Fi1G. 5.17 — Schéma de stéganographie, insertion de la marque

Les étapes d’extraction du message secret sont évidemment les mémes que pour 'extraction du schéma

précédent, mais ici, la projection originale est remplacée par celle qui contient le message.

Clef (KS)

leme Projection
(Tat)

(1-1) Projections
(o)

Transformation Image

Iojette Inverse Stégano
.

Transformation Image

Mojette Inverse Originale

Transformation Image j
e

leme Projection
(or)

| Projections

F1a. 5.18 — Schéma de stéganographie, insertion de la marque

Projections
Transmises

sans attagues
Mojette Inverse Original

Habituellement, les schémas de stéganographie, effectuent la transmission du média tatoué avec le message
secret enfoui dedans. I’image stéganographiée est donc accessible & quiconque ne possédant pas la clef. Dans
le schéma présenté ici, les données transmises comportent 'image, le message secret et une certaine redon-
dance de l'information de l'image. Le possesseur de la clef pourra reconstituer 'image tatouée ainsi que sa
version originale, et donc, par la méme occasion, le message secret. Une personne non autorisée ne pourra que

reconstruire l'image originale.
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5.4.4 Reésultats

Le premier algorithme présenté, a pour objectif la protection des droits d’auteurs, il doit donc satisfaire
une contrainte de robustesse. La figure 5.19 ci dessous, présente les images du processus de tatouage. L’image
originale est représentée figure 5.19(a), la figure 5.19(b) représente I'image tatouée et le filigrane employé est
donné en 5.19(c).

Le fantome de la figure 5.19(c) est créé selon Pensemble de directions (p, g) suivant :

{(-1,68) (-1,59) (-1,57) (-1,50) (-1,35) (-1,32) (-1,26) (1,16) (1,18) (1,31) (1,33) (1,34) (1,52)}

et ce fantome a été dupliqué dans chacun des sites [m;n] suivants, od m représente le numéro de la ligne
et n le numéro de la colonne, 'origine étant placée en haut & gauche de 'image :

{[511;40], [511;80], [511;120], [511;160], [511;200], [511;240], [511;280], [511;320], [511;360], [511 ;400]}

(a) image originale ’bateau’ (b) image tatouée (¢) fantéme inséré

Fi1G. 5.19 — Images du processus de tatouage

Les figures 5.20(a) et 5.20(b) sont les projections respectives de 'image originale (5.19(a)) et de 'image
tatouée (5.19(b)) selon la direction (0,1).

La figure 5.20(c) représente la différence entre 5.20(a) et 5.20(b), la projection du fantome selon la direction
(0,1) est donnée en 5.20(d) et finalement, le résultat de la fonction d’intercorrélation entre la projection du

filigrane original et celle du filigrane extrait est donné figure 5.20(e).
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Fic. 5.20 — exemple de tatouage par fantomes

Différentes attaques de Stirmark ont été appliquées sur un ensemble de 8 images tatouées. Certains ré-
sultats sont présentés ci-dessous, figure 5.21 & 5.29 sur des images de contenu fréquentiel varié. Ces résultats
représentent I’application du schéma de détection sur des images ayant subi le procédé de tatouage, suivi d’une
attaque quelconque. Ici, nous n’étudions pas les aspects de fausse alarme (tentative de détection sur des images
ne comprenant pas la marque).

La figure 5.21(a) présente le résultat de la fonction d’intercorrélation normalisée sur I'image tatouée, la
figure 5.21(b) présente le résultat de l'intercorrélation aprés avoir fait subir un filtrage moyenneur (3 x 3) a
Iimage tatouée. La figure 5.21(c) présente la méme attaque mais avec un noyau de taille (5 x 5). Le résultat
d’un filtrage médian de taille 3 est représenté figure 5.21(d), puis les courbes représentées de la figure 5.22(a)
4 5.22(d) représentent respectivement le processus de détection pour des codages JPEG de facteurs de qualité

q=10%, 20%, 30% et 40%.
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F1a. 5.21 — Reésultats de détection pour I'image ’bateau’ (1/3)

Nous pouvons constater sur la figure 5.21 que le schéma de tatouage par fantémes permet une détection

fructueuse face a divers filtrages passe bas ou médian. Nous verrons par la suite que ce comportement varie en

fonction du contenu fréquentiel de 'image. Observons & présent les résultats de la détection du filigrane face

a différents taux de compression JPEG (figure 5.22) :
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F1a. 5.22 — Reésultats de détection pour I'image ’bateau’ (2/3)

Encore une fois, les résultats de détection face & la compression JPEG sont positifs, la marque a été détectée
pour les quatre facteurs de compression testés. Nous présentons, encore pour I’image ’bateau’; quelques résultats
face & d’autres attaques dans la figure 5.23 ci dessous.

La courbe représentée en 5.23(a) représente la détection sur 'image ayant subi un échantillonnage. Les
figures 5.23(b), 5.23(c) et 5.23(d), présentent des rotations de respectivement 2, 5 et 10 degrés. Le résultat
d’un rehaussement du contraste de facteur 75% est présenté figure 5.23(e) et, finalement, un brouillage local

des pixels sur un voisinage de deux pixels fournit le résultat présenté sur la courbe 5.23(f).
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F1a. 5.23 — Résultats de détection pour I'image ’'bateau’ (3/3)

Nous constatons ici que le schéma proposé fournit des résultats trés encourageants pour la plupart des
attaques testées, mais reste cependant peu performant face & des attaques géométriques opérant une dé-
synchronisation, telles que les rotations présentées ici. Un tel procédé pourrait permettre 'utilisation d’un
schéma de re-synchronisation approximatif de l'image (compensation des déformations géométriques). La plu-
part des schémas de tatouage nécessitent une compensation exacte des déformations géométriques, ici, une
compensation approximative peut étre suffisante car une légére rotation permet encore la détection de la
marque.

Concernant 'image ’singe’, les résultats sont fournis sur les figures 5.24, 4 5.26. L’image 5.24(a) présente le
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résultat de la détection sur 'image tatouée. Tout comme pour la figure 5.21, nous présentons ici respectivement

un filtrage passe bas de noyau (3 x 3) (fig. 5.24(b)), de noyau (5 x 5) (fig. 5.24(c)) et un filtrage médian (fig.

5.24(d)).
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(c) détection aprés un filtrage moyenneur 5x5

200 400 600 800 1000 1200

(b) deétection aprés un filtrage moyenneur 3x3

200 400 600 800 1000 1200

(d) détection apres filtrage médian

F1a. 5.24 — Résultats de détection pour I'image ’singe’ (1/3)

La figure 5.25 présente les courbes de détection face & des compressions JPEG de facteurs de qualité de

valeurs respectives : q=10%, 20%, 30% et 40% dans les figures 5.25(a) & 5.25(d).
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F1a. 5.25 — Résultats de détection pour I'image ’singe’ (2/3)

Nous observons pour I'image ’singe’, que le filtrage médian ou le codage JPEG avec q=10% sont des attaques
auxquelles le schéma ne parvient pas a résister. Ceci provient probablement du fait que I'image contient plus
de textures que de contours et que celles ci sont moyennées sur les projections.

Concernant toujours I'image ’singe’; la suite des résultats est donnée ci-dessous pour un échantillonnage,
des rotations, un rehaussement de contraste et un étalement des pixels, tout comme pour la figure 5.23.

Ces résultats confirment la faiblesse du schéma face a certaines attaques géométriques.
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F1a. 5.26 — Résultats de détection pour I'image ’singe’ (3/3)

Les mémes résultats concernant 'image 'Iba’ sont donnés sur les figures 5.27 a 5.29.
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F1a. 5.27 — Résultats de détection pour I"image ’iba’ (1/3)

Tout comme pour 'image ’singe’, 'image ’iba’ comporte de nombreuse zones texturées, ceci se traduit
encore une fois par une diminution du pouvoir de détection du processus. Cette tendance se confirme dans les

résultats suivants mettant en ceuvre la compression JPEG.
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F1a. 5.28 — Résultats de détection pour I"image ’iba’ (2/3)

Dans la figure suivante 5.29, nous constatons qu’une déformation géométrique faible (rotation de 2° ou 5°,

fig. 5.29(b) et 5.29(c)) peut permettre la détection de la marque.
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F1a. 5.29 — Reésultats de détection pour I"image ’iba’ (3/3)

Nous pouvons donc constater que cet algorithme de tatouage résiste a diverses modifications de 'image
et peut donner des résultats encourageants pour de faibles attaques géométriques. Face aux autres attaques,
telles que les filtrages, la compression JPEG ou encore le rehaussement de contraste, le schéma proposé ici
fournit d’assez bons résultats.

Concernant certaines attaques géométriques assez importantes opérant une dé-synchronisation de la
marque, ce schéma ne permet pas en ’état, la détection de la marque. Cependant, du fait de sa résistance
a de faibles déformations, une compensation des attaques géométriques, méme assez grossiére pourrait étre

suffisante pour retrouver la marque.
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5.4.5 Conclusion

Nous avons présenté dans cette section, un procédé de tatouage d’images basé sur les propriétés étudiés dans
les sections 5.2 et 5.3. Ce schéma exploite conjointement les aspects de redondance et de fantémes Mojette. Par
une modification trés simple de la gestion des clefs, ce schéma est adaptable au domaine de la stéganographie,
comme & celui de la protection de copyright. Ce processus permet donc d’assurer autant ’aspect de 'invisibilité
que celui de la robustesse de la marque.

Le schéma de protection de copyright a été testé face & différentes attaques, dont certaines déformations

géométriques faibles et a montré globalement de trés bons résultats.

5.5 Conclusion

Ce chapitre était dévolu aux méthodes de tatouage basées sur la transformation Mojette, nous avons
présenté trois schémas différents, chacun ayant une utilisation particuliére.

Le premier schéma proposé est adapté aux contraintes du tatouage des images médicales. Il permet un
tatouage invisible, réversible et une extraction aveugle, tout en traitant le probléme des empreintes nécessaire
dans de telles applications. Un schéma complet de gestion des clefs y est détaillé et le recours & un tiers de
confiance est proposeé.

Le second schéma proposé ici est plutot adapté au domaine de la transmission. Les paquets d’information
transmis sont bruités, dans le but de ne permettre qu’aux personnes autorisées de reconstruire I’image originale.
Dans un tel procédé, les personnes ne possédant pas la clef appropriée, ne pourrons reconstruire qu’une version
dégradée, voire cryptée de 'image. Ce schéma est totalement paramétrable en fonction de la sécurité souhaitée.

Le troisiéme schéma propose un lien entre le domaine du tatouage de protection de droits d’auteurs et le
domaine de la stéganographie. En effet, ce schéma exploite les propriétés des deux précédents, mais permet
par une simple substitution des clefs, de s’adapter a ces deux domaines pourtant bien distincts. Ce dernier
schéma fournit des résultats assez satisfaisants autant en terme d’invisibilité que de robustesse, face & diverses
attaques.

La transformation Mojette, ainsi que le concept de fantomes, permettent donc de proposer plusieurs schémas
de tatouage d’images dans des applications trés variées. Un aspect trés important de la transformation Mojette,
correspondant aux attentes des schémas de tatouage est la notion de redondance. Effectivement, ’objectif
d’un schéma de tatouage est d’insérer de l'information dans un support sans le dégrader. L’exploitation de

la redondance apportée par la transformation Mojette nous semble donc étre une voie & explorer, nous avons
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proposé ici quelques idées dans ce sens.

Le seul point faible commun aux algorithme présentés jusqu’ici est le manque de robustesse vis-a-vis de
certaines attaques géométriques. L’objectif du chapitre suivant est double :

— l'exploration d’un lien entre de domaine psychovisuel et la transformation Mojette.

— la proposition d’une approche originale permettant une meilleure robustesse face aux attaques de dé-

synchronisation.
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6.1 Introduction

Nous avons présenté dans le chapitre 4, les différentes étapes de la création d’un masque perceptuel, ce
masque a ensuite été validé respectivement dans le domaine DCT, des études ont été réalisées dans le domaine
DWT et enfin le masque a été validé dans le domaine spatial. Nous avons ensuite présenté un schéma de
tatouage des sous-bandes visuelles.

Dans le chapitre 5, nous avons conduit des études dans le domaine Mojette. La premiére étude portait
sur l'insertion spatiale de fantdémes dans Poptique du tatouage d’images médicales. Le second schéma opérait
directement dans les bins Mojette en vue d’une application de transmission. Ce schéma était extensible au
domaine de la cryptographie. Finalement, une combinaison de ces deux méthodes, a abouti & un schéma de
tatouage adaptable a la stéganographie.

Nous avons pu constater que chacune de ces méthodes comportait certains avantages, mais aussi parfois
quelques inconvénients. La faiblesse principale des méthodes de tatouage prenant en compte des critéres visuels
est le manque de robustesse vis-a-vis des attaques géométriques. Les méthodes de tatouage exploitant la trans-
formée Mojette (chapitre 5) n’utilisaient jusqu’a présent que des critéres empiriques pour assurer l'invisibilité
de marque.

Comme nous ’avons vu, la décomposition en canaux perceptuels modélisant le comportement du SVH,
s’effectue dans ’espace de Fourier. Nous allons donc étudier le comportement de ce domaine transformé face aux
déformations géométriques. Nous constaterons que ce domaine présente des caractéristiques trés intéressantes.

Nous avons donc opté pour la mise en ceuvre d’un schéma de tatouage exploitant le modéle psychovisuel
décrit précédemment. Concernant la détection du filigrane, la technique de détection Mojette détaillée dans la

section 5.4 sera encore une fois mise & profit, mais a présent dans le domaine de Fourier.

6.2 Choix de I’espace de tatouage

Une étude préalable du domaine de Fourier est importante et permet de mieux appréhender les diffé-
rentes attaques. Nous allons & présent tester le comportement du spectre d’une image vis-a-vis de différentes
déformations géométriques.

Supposons dans le domaine continu, le signal f(z,y) de spectre :

F(u,v) = / / [z, y)e 72 (watv9) g dy (6.1)

Une translation de (xo,y0) dans les deux directions du signal f(z,y) peut s’écrire g(x — xo,y — yo) et a
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pour transformée :

G(u,v) = F(u,v)e 7 uzo+vyo) (6.2)

Pour le cas d’une homothétie dans une direction, soit par exemple la dilatation de f(z,y) dans la direction

Ox donne :

de transformeée

G(u,v) = / / [k, y)e™ @409 da dy (6.4)

Le changement de variable z = kx, permet d’obtenir

G(u,v) = /O:O /: f(z,y)eij(%+”‘y)dz.dy (6.5)

Soit

G(u,v) = %F (%,v) (6.6)

La dilatation du signal se traduit donc par une homothétie inverse de la variable correspondante, (ici,

une réduction) dans le plan des fréquences. Si cette méme dilatation d’un facteur k est effectuée dans les 2

directions g(z,y) = f(kx,ky) il y aura une contraction de 7 de la transformée de Fourier.

Supposons & présent une rotation de 'image :

go(x,y) = f(xcosl + ysinb, —xsin b + y cosh) (6.7)

Par transformée de Fourier, nous obtenons :

Go(u,v) = / / f(xzcosf+ysinh, —xsind + ycosh) eI tvY) do: dy (6.8)

En effectuant les changements de variables suivants :
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s =xcosf + ysinb x =scosf —tsinf
soit
t=—xsinf + ycosb y = ssinf + tcosf
nous obtenons :
G@(U,U) / / e—j(uscosO—utsin0+ussin0+vycos«9)f(s’t)ds.dt (69)
G()(’LL,'U) / / efj[(ucoseJrvsin@)s+(7usin9+vcos0)t]f(8’t)ds‘dt (610)

Nous constatons que la rotation se traduit par une rotation de méme angle dans le plan des fréquences.

Considérons & présent ’inclinaison,

g(x,y) = f(z —my,y) (6.11)

La transformée de Fourier donne alors

G(u,v) = / / f(z —my,y) e 7= dy dy (6.12)

effectuons d’abord l'intégration par rapport a x :

G(u,v) = /OC eI {/_O:o f(xz—my,y) e_j“””d;v} dy (6.13)

— 00

nous pouvons alors effectuer le changement de variable x — my = z

G(u,v) = /OO e I {/OO f(zy) e_j“ZH“mydz} dy (6.14)

— 00
L’intégrale en fonction de la variable z est la transformée de Fourier d’une ligne horizontale de 'image

f(z,y). On lui fait subir un déphasage e’“™¥ correspondant & une translation de longueur m.

G(u,v) = /OC e~ dvytjumy {/OO f(z,9) ejuzdz} dy (6.15)

— 00

G(u,v) est la transformée de Fourier de f(z,y) calculée pour u et (v — um)

G(u,v) = F(u,v —um) (6.16)
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La transformée d’un signal incliné par rapport & ’axe vertical subit une inclinaison identique mais par
rapport & ['axe horizontal. Si la fonction est inclinée selon une pente m, sa transformée de Fourier est inclinée
selon une pente —.

Cette étude du comportement de la transformation de Fourier face & différents types d’attaques géomé-

triques, permet de dresser le tableau suivant :

‘ Attaque Spatiale ‘ Attaque fréquentielle
Rotation de 6° Rotation de 6°
Translation de (m,n) Translation de (m,n) et multiplication par une exponentielle
Inclinaison de (m) selon l'axe z Inclinaison de (-1/m) selon l'axe v
Homothétie de (m,n) contraction de (1/m,1/n)
Changement d’échelle Changement d’échelle
Miroir Miroir
Suppression de lignes Suppression de lignes

TAB. 6.1 — Comportement sur le spectre des attaques

Ces déformations ont été définies pour la transformation de Fourier dans le domaine analogique. Les
phénoménes induits dans le domaine numérique sont légérement différents. Supposons & présent une image

numérique s(z,y), dont la transformation de Fourier discréte est donnée par la formule 6.17

j27r(“ m o v, n)
S(u,v) = TN Z Z (m,n)e (6.17)

m=0n=0

De facon similaire, le spectre de Fourier peut étre retranscrit dans le domaine spatial par I’équation 6.18

M N
1 o (wm | v.n
s(m,n) = UN E E S(u,v)e+]2”( W), (6.18)

u=0 v=0

Dans le domaine numérique, les déformations induites sur le spectre sont un peu plus complexes a cause de

la numérisation. Une déformation géométrique, appliquée sur I'image numérique, va le plus souvent entrainer

un repliement du spectre (aliasing en anglais). Lors du traitement d’une image numérique, 1’étude porte sur
un support borné, d’ott un nombre d’échantillons limités, induisant un probléme d’ondulation.

La figure 6.1 présente des tests effectuées sur 'image ’lena’ illustrant les résultats donnés par ce tableau.

Pour une meilleure visualisation, les spectres des images ont subi une égalisation d’histogramme.
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(b) Spectre de ’lena’

(c) Image ’lena’ avec suppression de lignes (d) Spectre de ’lena’ lignes supprimées

(f) Spectre de ’lena’ aprés symétrie

(g) Image ’lena’ aprés redimensionnement (h) Spectre de ’lena’ aprés redimensionnement

F1a. 6.1 — Comportement du spectre en fonction de différentes attaques géométriques

La méthode présentée maintenant supporte différentes attaques géométriques et évite les problémes de

dé-synchronisation de la marque lors de la détection.
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6.3 Création du masque

Au vu des comportements décrits dans la section précédente, nous avons opté pour une méthode de tatouage
dans le domaine de Fourier. Les études psychovisuelles détaillées précédemment vont & présent étre appliquées
non plus spatialement mais directement sur les coefficients du spectre de Fourier. Le masque est donc identique
a celui de la section 4.2, mais & présent, I'insertion, doit s’effectuer dans le domaine fréquentiel, tout en vérifiant
que la représentation spatiale de la marque reste contenue dans le masque JND. Le schéma permettant de
maintenir les dégradations inférieures au masque perceptuel est donné dans la section 6.4.

Comme nous le constaterons par la suite, outre ’application spectrale du masque perceptuel, une des étapes
les plus importantes du processus d’insertion est ’étape de sélection des sous-bandes a tatouer. Comme nous
I’avons vu dans la section 4.4, la détection est optimale dans les sous-bandes de la couronne IV de la DCP. 1l est
toujours envisageable de sélectionner une sous-bande par couronne. Cependant, dans un souci d’optimisation
et de simplification, nous nous limiterons (section 6.6) a 'insertion d’un filigrane dans la sous-bande d’activité
maximale de la couronne IV uniquement.

Les tableaux 6.2 a 6.8 représentent pour sept images de test, les valeurs des écarts types pour chacune des

dix sept sous-bandes de la DCP.

arbre (ECT) Dir. 1 Dir. 2 Dir. 3 Dir. 4 Dir. 5 Dir. 6
BF (I+1I) 341.809204 X X X X X
11 12.336727 | 12.030947 | 15.339738 | 15.488437 X X
v 3.200491 2.712337 | 2.879495 | 3.380801 | 3.493072 | 3.514742
\Y% 1.653143 1.368634 | 1.128130 | 1.114534 | 1.371187 | 1.783859
TAB. 6.2 — Ecarts types des sous-bandes pour I'image ’arbre’
bateau (ECT) Dir. 1 Dir. 2 Dir. 3 Dir. 4 Dir. 5 Dir. 6
BF (I+1I) 588.983948 X X X X X
III 9.711377 6.254829 | 12.073222 | 5.545864 X X
v 2.932935 | 1.978387 | 1.649386 | 2.793088 | 1.341148 | 2.008909
A% 1.256965 | 0.795067 | 0.597858 | 0.872892 | 0.485526 | 0.766162

TaB. 6.3 — Ecarts types des sous-bandes pour 'image ’bateau’
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clown (ECT) Dir. 1

Dir. 2
BF (I+1I) 243.524536

Dir. 3 Dir. 4

Dir. 5 Dir. 6
X X X X X
111 10.555946 | 6.543955 | 9.367599 | 7.047615 X X
v 2.543078 1.389775 | 1.179486 | 1.640078 | 1.252609 | 1.382022
\'% 1.259909 0.430199 | 0.330565 | 0.374363

0.322601 | 0.499565
TAB. 6.4 — Ecarts types des sous-bandes pour I'image ’clown’

Enfant (ECT) Dir. 1

Dir. 2 Dir. 3 Dir. 4 Dir. 5 Dir. 6
BF (I+1I) 513.730530 X X X X X
111 7.841820 6.854107 | 7.146344 | 6.892491 X X
v 1.759055 1.899534 | 1.392024 | 1.688545 | 2.356708 | 1.737225
\'% 0.687658 0.508869 | 0.372738 | 0.610564

0.485695 | 0.507844
TAB. 6.5 — Ecarts types des sous-bandes pour I'image ’enfant’

Fruit (ECT) Dir. 1

Dir. 2 Dir. 3 Dir. 4 Dir. 5 Dir. 6
BF (I+1II) 538.623657 X X X X X
111 10.782708 | 6.755310 | 8.025631 | 6.738794 X X
v 1.936553 1.409636 | 1.122137 | 1.297739 | 1.043040 | 1.153632
\'% 0.492676 0.214220 | 0.194130 | 0.351562

0.202181 | 0.228981
TAB. 6.6 — Ecarts types des sous-bandes pour I'image ’fruit’

iba (ECT) | Dir. 1 Dir. 2 Dir. 3 Dir.4 | Dir.5 | Dir. 6

BF (I+1I) | 295.611633 X X X X X
I 11.546186 | 9.407474 | 22.695704 | 9.634499 X X
vV 2.980126 | 1.496651 | 2.704341 | 4.926414 | 1.739292 | 1.557589
v 1.426783 | 0.742161 | 0.841185 | 1.338308 | 0.620061 | 0.813069

TAB. 6.7 — Ecarts types des sous-bandes pour I'image ’iba’

tableau (ECT) Dir. 1 Dir. 2 Dir. 3 Dir. 4 Dir. 5 Dir. 6
BF (I+II) 428.410614 X X X X X
I 9.572443 6.126048 | 12.069341 | 5.693418 X X
v 2.128053 | 1.858001 | 1.192279 | 2.786710 | 1.074091 | 1.186200
A% 0.895006 0.670664 | 0.374387 | 0.889688

0.343620 | 0.484845
TaB. 6.8 — Ecarts types des sous-bandes pour 'image ’tableau’

Pour toute image traitée, le calcul de ces valeurs d’écarts types, permet de sélectionner la sous-bande &
tatouer pour chaque couronne de la DCP. Compte tenu de la procédure d’insertion détaillée par la suite,

Iinsertion de la marque peut s’effectuer soit dans la sous-bande d’écart type maximal, soit dans la sous-bande
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d’écart type minimal. En nous basant sur I'idée qu’un pic fréquentiel sera moins aisément décelable si il est
"noyé" dans une zone fortement texturée (d’écart type important), nous avons opté pour l'insertion de la
marque dans les sous-bandes d’écarts types maximums.

Nous avons vu précédemment que les attaques les plus dévastatrices sont fréquemment les déformations
géométriques opérant une dé-synchronisation de la marque. Dans ce schéma, nous proposons d’exploiter la
sélectivité angulaire de la DCP. Ce schéma est établi dans le but de résister au plus grand nombre possible
d’attaques géométriques. Cependant, comme nous le verrons par la suite, ce schéma peut aussi permettre de
trés bons résultats de robustesse face a des attaques non géométriques (filtrages, compression, quantification,
...). Nous constaterons que ce schéma de détection débute par une sélection de la sous-bande potentiellement
tatouée. Une fois cette sous-bande sélectionnée, le processus d’extraction, semblable & celui présenté dans la

section 5.4 est mis en ceuvre.

6.4 Schéma d’insertion

Une fois les sous-bandes sélectionnées, I'insertion d’un fantéme Mojette dans le spectre doit se produire
tout en respectant le masque perceptuel fourni par la sous-bande. Nous avons vu dans la section précédente
que ’aspect psychovisuel est garanti ici par l'utilisation du masque perceptuel présenté dans la section 4.2.
Quant au processus d’insertion, il est similaire a celui que nous avons présenté dans la section 5.2, mais adapté
au domaine fréquentiel.

Des exemples de représentation spatiale de fantéme Mojette sont représentés sur la figure 6.2 ci dessous.
L’image 6.2(a) présente un fantome positionné au pixel (250, 140) et construit avec les directions suivantes :

{(10,9) (10,-9) (10,1)}

L’image 6.2(b) représente un fantéme positionné au pixel de coordonnées (80, 140) et construit & partir des
directions suivantes :

{(10,9) (10,19) (10,-9) (10,-19)}
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(a) Représentation spatiale d’un fantéme confiné a la sous- (b) Représentation spatiale d’un fantéme confiné a la sous-
bande (I11,1) bande (IV,4)

F1a. 6.2 — Représentation spatiale de fantomes Mojette

La figure 6.3 montre le processus d’adaptation fréquentielle du masque spatial. Le filigrane fréquentiel, qui
est un fantome Mojette, subit une transformation de Fourier inverse. Sa représentation spatiale, notée Ws, est
alors comparée avec le masque psychovisuel spatial (Ms).

Si la force du filigrane est inférieure & celle fournie par le masque, celle ci est alors incrémentée, puis une
nouvelle transformation de Fourier inverse permet & nouveau une comparaison du filigrane avec le masque.
Ce procédé est alors répété jusqu’a ce que la force de la représentation spatiale du filigrane se trouve au seuil
de visibilité défini par le masque psychovisuel. Le dépassement en un seul point de I'image, du masque par la
marque, entraine la fin du processus d’incrémentation de la force. Ce schéma itératif est représenté ci-dessous :

Force 4\

Filigrane Ws
(fantéme Mojette) REL X

Masdue
perceptuel

F1G. 6.3 — Adaptation du masque spatial au domaine de Fourier

Comparaison

Ms

Force x Filigrane

Une fois cette force maximale calculée, le filigrane est donc pondéré par ce coefficient, puis inséré dans la
sous-bande correspondante par une simple multiplication du spectre par le fantéme. Les seuils AC; ; représen-

tant les plus petits pas de quantification constants par sous-bande, un masque psychovisuel doit étre mis en
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ceuvre pour chaque sous-bande de la DCP. Le processus d’insertion permet donc 'obtention des sous-bandes
tatouées. Afin de respecter les masques perceptuels fournis pour chaque sous-bande visuelle, la position du
fantome doit étre étudiée de facon & maintenir la marque confinée dans 1’étendue spectrale de la sous-bande
traitée.

Un ensemble de fantomes & été créé afin de pouvoir insérer différentes marques dans chaque sous-bande.
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F1G. 6.4 — Insertion dans les coefficients de Fourier

L’insertion, dont le schéma global est présenté figure 6.4, effectue une multiplication des coefficients de
Fourier par le fantéme pondéré.

Nous observons sur la figure 6.4 les différents traitements & appliquer sur les images & tatouer. La trans-
formée de Fourier doit étre appliquée sur 'image originale, afin de procéder, comme nous ’avons vu dans le
premier chapitre, & la Décomposition en Canaux Perceptuels.

Une fois la DCP appliquée sur le spectre, le schéma présenté ci-dessus montre que ’insertion peut s’effectuer
sur plusieurs sous-bandes. Une fois ces sous-bandes sélectionnées, le processus de détermination des forces
maximales est mis en ceuvre. L’insertion du filigrane s’effectue alors dans le spectre, tout en respectant le
masque perceptuel. Ensuite, la reconstruction totale du spectre est accomplie avec les autres sous-bandes
n’ayant pas subi le procédé de tatouage. Une transformation Mojette est effectuée sur les sous-bandes tatouées
afin de conserver une empreinte des données. Finalement, une transformation de Fourier inverse du spectre
modifié permet 'obtention de I'image tatouée.

Les images données dans la figure 6.5 représentent respectivement 'image originale en 6.5(a), I'image
tatouée en 6.5(b), le module du spectre de l'image originale est représenté figure 6.5(d), et {inalement, le

module du spectre de I'image tatouée est donné en 6.5(e).



190CHAPITRE 6. UNE METHODE ALLIANT MASQUES PSYCHOVISUELS ET TRANSFORMATION MOJETTE

(a) image originale *bateau’ (b) image tatouée ’bateau’ (c) Différence entre les images

(d) spectre original image ’bateau’ (e) spectre tatoué image *bateau’ (f) Différence des spectres

FiG. 6.5 — Images et spectres de ’algorithme de tatouage

Nous pouvons observer sur ces images qu’aucune différence n’est détectable, autant sur les images que sur

leurs spectres respectifs.

6.5 Schéma de détection

Le processus de détection de la marque est similaire & celui que nous avons découvert dans la section
5.4. Rappelons que dans cette section, le principe du processus de détection était de calculer la fonction
d’intercorrélation entre la projection Mojette du filigrane et la projection de I'image potentiellement tatouée
selon le méme angle Mojette. Ce principe ayant fourni de trés bons résultats dans le domaine spatial, il est
repris ici, mais doit étre adapté au domaine fréquentiel.

Les différentes étapes du processus de détection sont présentées dans le schéma 6.6 ci-dessous :
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Fic. 6.6 — Extraction Mojette du filigrane fréquentiel

Nous observons sur cette figure que l'extraction des sous-bandes suit les mémes étapes que précédemment.
Une transformation de Fourier permet ’obtention du spectre, sur lequel la DCP est appliquée afin d’extraire les
sous-bandes d’énergie maximale. Ces sous-bandes d’énergie maximale subissent une transformation de Fourier
selon I'angle Mojette défini lors du processus d’insertion. La fonction d’intercorrélation détaillée précédem-
ment est ensuite appliquée entre les projections Mojette obtenues sur l'image potentiellement tatouée et les
projections Mojette du fantome inséré.

Nous pouvons observer sur la figure 6.7 différentes images du processus de tatouage. Les images 6.7(a) et
6.7(b) représentent respectivement le spectre original de I'image "lena’ et le spectre tatoué. Finalement, I'image

6.7(c) représente la sous-bande sélectionnée par ’algorithme.

(a) spectre de I'image ’lena’ (b) spectre del’image tatouée (c¢) Sous-bande originale (IV,6)

F1G. 6.7 — Tmages et spectres de I’algorithme de tatouage (1/4)

Nous pouvons constater sur ces images que le spectre tatoué est perceptuellement identique au spectre

original. Un pirate ne peut déceler la présence du filigrane ni dans la représentation spatiale de I'image tatouée,
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ni dans sa représentation fréquentielle.

Les figures 6.8 et 6.10 représentent différentes projections Mojette du schéma de tatouage. L'image 6.8(a)
représente la projection Mojette de la partie réelle du spectre original selon la direction (1,1). La projection
Mojette de la partie réelle du spectre tatoué est donnée en 6.8(b).

Rappelons que dans les courbes présentant les projections Mojette, 'axe des abscisses correspond a la

position des bins dans la projection, ’'ordonnée correspond aux valeurs de bins.
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(a) Projection du spectre original selon la direction (1,1) (b) Projection du spectre tatoué selon la direction (1,1)

F1G. 6.8 — Images et spectres de l'algorithme de tatouage (2/4)

Selon ces images, la présence du filigrane dans le spectre est indécelable. Un pirate ne peut pas se baser
sur ces projections pour déceler la présence d’'une marque éventuelle.

Cependant, la connaissance du filigrane nous permet d’effectuer un zoom sur la zone tatouée de la sous-
bande, ceci dévoile la présence du fantome. Les figures 6.9 ci-dessous présentent ces zooms et montrent la
présence du fantome dans le spectre.

Ici, nous présentons (figure 6.9) différents zooms sur les projections Mojette, afin de découvrir la présence
du fantoéme dans le spectre. Un zoom sur la projection de la sous-bande originale est présenté figure 6.9(a). Un
second zoom sur la projection du fantéme est donné sur I'image 6.9(b). Un troisiéme zoom sur la sous-bande
tatouée est présenté sur I'image 6.9(c). Et enfin, la courbe présentée en 6.9(d) indique un zoom sur la projection

de la sous-bande tatouée et attaquée par un filtrage passe-bas de noyau 3 x 3.
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(c) Zoom sur la projection de la sous-bande tatouée (d) Zoom sur la projection de I'image tatouée et attaquée (fil-
trage 3 x 3)

F1G. 6.9 — Images et spectres de I'algorithme de tatouage (3/4)

Ces images confirment clairement la présence du fantéme non seulement dans le spectre tatoué, mais aussi
dans la projection Mojette des sous-bandes. Nous observons qu’aprés une attaque de I'image telle qu’un filtrage
passe-bas, la marque est toujours présente dans le spectre.

Les projections des représentations fréquentielle des sous-bandes originale et tatouée sont présentées sur
les images 6.10(a) et 6.10(b).

Enfin, les images, 6.10(c) et 6.10(d) représentent respectivement la projection de I'image originale et celle
de I'image tatouée selon la direction (1,1). L’image 6.10(e) représente la projection du fantdéme confiné a la

sous-bande (IV,6) toujours selon la direction (1,1).



194CHAPITRE 6. UNE METHODE ALLIANT MASQUES PSYCHOVISUELS ET TRANSFORMATION MOJETTE

80 T T T T T 100

-100

. " . " n 100 L L L L L
o 200 400 600 800 1000 1200 0 200 400 600 ao0 1000 1200

(a) Projection de la sous-bande originale selon la direction (1,1) (b) Projection de la sous-bande tatouée selon la direction (1,1)

o’ x 10"
g : . : . . 8 . . . : .
7 1 7t
5 1 Bf
5 1 5t
4 1 at
3 1 3t
2 1 2t
1 1 1+
0 ‘ . ‘ . . i . . . ‘ ;
o 200 400 B0 500 1000 1200 o 20 400 600 Eni] 1000 1200
(¢) Projection de I'image ’lena’ selon la direction (1,1) (d) Projection de I'image tatouée selon la direction (1,1)
1
0af
06t
04r
D2t
0
L2+
04t
N6F
081
,1 ‘ . . . ‘
0 200 400 B0 Eil] 1000 1200

(e) Projection du fantéme selon la direction (1,1)

F1G. 6.10 — Images et spectres de l’algorithme de tatouage (4/4)
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6.6 Expérimentations

Comme nous 'avons vu, l'utilisation de critéres perceptuels, permet ici de garantir Uinvisibilité de la
marque. La robustesse du schéma est étudiée ci-dessous par des tests de détection face & différentes attaques.

Nous pouvons observer 'allure générale des courbes d’intercorrélation sur la figure 6.11. Ici, 'insertion du
filigrane s’est effectuée dans les moyennes fréquences horizontales du spectre (sous-bande (IV,1)).

Deux possibilités de détection s’offrent a nous ici, la premiére option (figure 6.11(a)) consiste a calculer la
fonction d’intercorrélation entre la projection du fantome et le résultats de la différence entre la projection du
spectre tatoué et la projection du spectre original. Cette méthode consiste & calculer la corrélation entre le
filigrane original et le filigrane extrait.

La seconde option (figure 6.11(b)) consiste & calculer la fonction d’intercorrélation entre la projection du
fantome Mojette et la projection de la sous-bande tatouée.

Bien que la premiére méthode offre généralement de meilleurs résultats, 'inconvénient majeur de cette
derniére est la nécessité de conserver (en plus de la projection du fantéme) la projection de l'image originale
afin de calculer la projection de différence.

Pour la seconde option, les seules données & conserver sont les valeurs de la projection du fantéme Mojette.
Cette solution offre tout de méme de trés bons résultats et du fait de la faible quantité d’informations stockées,
elle est plus facilement applicable dans la pratique.

Les résultats donnés dans cette section proviennent donc de la seconde option, la détection s’effectue par

fonction d’intercorrélation entre la projection du fantéme et la projection de la sous-bande tatouée.
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(a) Intercorrélation entre la marque et la différence des pro- (b) Intercorrélation entre la marque et la projection tatouée
jections

FiG. 6.11 — Résultats d’intercorrélations pour 'image ’bateau’ tatouée
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Nous constatons sur cette courbe la présence de trois pics de corrélation dus & la symétrie imposée par
I’espace de Fourier. Le pic de corrélation situé au centre de la courbe correspond & la corrélation sans déphasage
entre la projection du fantéme et celle de la sous-bande tatouée. Le pic de corrélation situé sur la gauche de
la courbe (environ a I’abscisse 300) correspond au calcul de la corrélation de la moitié droite du fantome avec
la moitié gauche de la sous-bande. Et enfin, le pic de corrélation situé a droite (abscisse de 750) correspond &
la corrélation entre la partie gauche du fantéome et la partie droite du spectre.

Les figures 6.12 et 6.13 présentées ci-dessous, présentent les courbes de l'algorithme de détection pour
I'image ’iba’ en fonction des fréquences radiales du spectre.

La détection de la marque pour une image tatouée (sans attaques) dans les sous-bandes (I11,3), (IV,4) et

(V,4) sont respectivement illustrées par les courbes 6.12(a), 6.12(b) et 6.12(c).

i 200 400 600 00 1000 1200 0 200 400 600 00 1000 1200 i 200 400 600 600 1000 1200

(a) Détection dans la sous-bande (I1I,3) (b) Détection dans la sous-bande (IV,4) (c) Détection dans la sous-bande (V,4)

FiG. 6.12 — Résultats de détection dans les sous-bandes pour 'image ’iba’

Nous constatons sur ces courbes que le tatouage de la sous-bande (111, 3) (Basses fréquences) n’autorise pas
I’application d’une force élevée, ceci se traduit donc par un faible pouvoir de détection. Comme nous 'avons
vu précédemment, il est reconnu que l'insertion d’une marque dans les basses fréquences de 'image entraine
des modifications aisément perceptibles, mais cependant plus robustes. A P'opposé, I'insertion d’une marque
dans les hautes fréquences reste plus facilement invisible, mais est toutefois moins robuste.

Ce phénoméne se traduit ici dans la figure 6.13 par les courbes de détection dans les sous-bandes précédentes,
mais & présent, une attaque est appliquée sur I'image tatouée. Une compression JPEG de facteur de qualité
q=20% est appliquée sur chacune des trois images tatouées. Le processus de détection fournit la courbe 6.13(a)
pour I'image tatouée dans la sous-bande (I11,3), 'image 6.13(b) concerne la sous-bande (IV,4) et enfin, la

courbe 6.13(c) représente la détection dans la sous-bande (V,4).
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apres codage JPEG (q=20%) apres codage JPEG (q=20%) apres codage JPEG (q=20%)

FiG. 6.13 — Résultats de détection dans les sous-bandes pour I'image ’iba’

Les résultats présentés ici confirment une seconde fois le choix que nous avions porté dans la section 4.4.2
sur les sous-bandes de la couronne I'V. Effectivement, nous observons que le processus de détection présente
de meilleurs résultats dans la sous-bande (I'V,4) (figure 6.13(b)) que dans les couronnes I1T et V.

Les figures 6.14 & 6.16 présentent les résultats de algorithme en terme de robustesse pour I’image ’bateau’.
Les courbes données en figure 6.14 concernent la détection apres filtrage (6.14(a)) et respectivement les taux de

compression JPEG suivants : 5% pour I'image 6.14(b), 10% pour 'image 6.14(c) et 15% pour I'image 6.14(d).
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F1G. 6.14 — Résultats d’intercorrélation entre le fantéme original et 'image tatouée

Cet algorithme de tatouage n’ayant pas pour objectif principal la résistance face aux attaques propres
au contenu de I'image (filtrages, compression), nous observons tout de méme dans ce contexte de trés bons

résultats (figure 6.14).



6.6. EXPERIMENTATIONS 199

08 ; : ; : ; 08
06t . i
04t 8 E
o2t 1 /

0 1 §
02t . .
04t 4 4
06 : : : : : 06 : : : : :

0 200 00 600 80 1000 1200 D 200 400 B0 500 1000 1200
(a) Suppression d’une ligne et d’une colonne (b) Suppression de 17 lignes et de 5 colonnes
0z

05 .

L I L L 02 L I I L L
o 200 400 600 800 1000 1200 ] 200 400 600 800 1000 1200

(¢c) Cropping (1%) (d) Cropping (10%)

F1c. 6.15 — Résultats d’intercorrélation entre le fantdéme original et I’image tatouée

Les résultats de la détection concernant la rotation sont donnés sur la figure 6.16, nous constatons que
le schéma proposé résiste a des rotations de 5°, figure 6.16(a), ou de 0.75°, figure 6.16(b). Les trois pics de

corrélations apparaissent clairement sur ces courbes.
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Fi1G. 6.16 — Résultats d’intercorrélation entre le fantéome original et 'image tatouée

Observons & présent les résultats de détection pour une seconde image. Les résultats de détection obtenus
pour 'image ’fruit’ sont présentés ci-dessous.

Les deux possibilités de détection détaillées précédemment sont présentées figure 6.17, la premiére option
(corrélation entre la marque originale et la marque extraite) est donnée sur la figure 6.17(a) alors que la
seconde option (corrélation entre la marque et la sous-bande tatouée) est donnée par la figure 6.17(b). Comme
nous ’avions prévu précédemment, nous observons que la premiére option fournit de meilleurs résultats, mais

cependant les deux possibilités permettent la détection de la marque.
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(a) Intercorrélation entre la marque et la différence des pro- (b) Intercorrélation entre la marque et la projection tatouée
jections

F1G. 6.17 — Résultats d’intercorrélations pour 'image tatouée

Les tests de détection pour des filtrages et taux de compression JPEG étudiés précédemment pour 'image
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’bateau’ sont reconduits ici pour 'image ’fruit’ (figure 6.18).
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(a) Filtrage Médian (3 x 3) (b) Codage JPEG (q = 5%)
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025

(¢) Codage JPEG (q = 10%) (d) Codage JPEG (q = 15%)

F1G. 6.18 — Résultats d’intercorrélation entre le fantdéme original et I’image tatouée

Les résultats du processus de détection pour certaines attaques géométriques sont présentés ci-dessous dans

la figure 6.19. Des suppressions de lignes et de colonnes sont présentées sur les courbes 6.19(a) et 6.19(b).
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F1G. 6.19 — Résultats d’intercorrélation entre le fantdéme original et I’image tatouée

Une rotation de I'image tatouée de respectivement 5° et 0.75° fournit les résultats donnés sur les courbes

6.20(a) et 6.20(b).
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F1a. 6.20 — Résultats d’intercorrélation entre le fantéme original et 'image tatouée

6.7 Conclusion

Nous avons présenté dans ce chapitre un schéma de tatouage exploitant conjointement les propriétés de la
transformation Mojette, respectivement détaillées et mise en ceuvre dans les chapitre 2 et 5 et la modélisation
du S.V.H. détaillée et utilisée dans les chapitres 1 et 4. Le schéma de tatouage proposé ici, opére directement
sur les coefficients du spectre de Fourier. Un fantéme Mojette pondéré a 'aide des critéres psychovisuels est
ingéré dans une sous-bande moyennes fréquences sélectionnée en fonction de son activité.

Le processus de détection exploite les projections Mojette. La présence du filigrane dans I'image est détectée
par le calcul de la fonction d’intercorrélation entre la projection potentiellement tatouée et la projection du
fantome selon la méme direction Mojette.

Nous constatons que le schéma proposé est trés résistant face a diverses attaques dont plusieurs attaques

géométriques opérant une dé-synchronisation de la marque.
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Contribution au projet Aquamars
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7.1 Introduction

Une partie importante des travaux effectués au cours de cette thése, notamment sur ’aspect psychovisuel,
et plus particuliérement sur la création de masques perceptuels, se sont inscrits dans le contexte du projet
“AQUAMARquage des documents audiovisuels pour leur transmission, diffusion, circulation, distribution en
toute Sécurité sur les réseaux hétérogenes de télécommunication” (AQUAMARS). Aquamars était un projet
précompétitif labellisé par le Réseau National de Recherche en Télécommunications (RNRT).

Ce projet a officiellement débuté le 1/03/1999 et s’est déroulé sur une période de 24 mois. Différents
partenaires, industriels et universitaires, ont collaboré sur la mise en oeuvre d’un schéma complet de tatouage
d’images.

Les équipes ayant participé au projet sont :

Heudiasyc de "Université de Compiégne (UTC)
— TIMC-IMAG de I"Université Joseph Fourier de Grenoble, actuellement LIS
— SEI-IVC de I’Université de Nantes (IRESTE), actuellement IRCCyN

I'Institut Eurecom

— I’Ecole Nationale Supérieure des Télécommunications ENST

— Thomson CSF Communications (TCC), actuellement THALES

— Netimage

Nous verrons dans ce chapitre, le contexte général du projet, ainsi qu’une description des travaux réalisés

par chaque partenaire.

7.2 Contexte général du projet

Nous avons pu voir précédemment qu’il existe différentes applications au tatouage d’image, le projet RNRT
Aquamars se positionne dans le contexte de la préservation et de la protection des droits de propriété de
matériel audiovisuel. Cet aspect de protection des droits d’auteurs, peut toutefois englober différentes approches
de tatouage, tels l'identification de ’oeuvre, le suivi de 'oeuvre, par le biais de fingerprints, ou méme le
controle de l'intégrité et de authenticité. Cependant, il n’était pas exclus dans le projet Aquamars d’utiliser
le watermarking comme indicateur de contenu, pour de 'indexation ou du controle parental par exemple.

Le projet Aquamars avait donc pour but, la création d’une chaine compléte de tatouage concernant les
images fixes, une méthode de tatouage de flux MPEG-2 compressé, ainsi qu’une préparation a l'introduction

du tatouage dans les techniques de compression, tel que du tatouage d’objets MPEG 4. Il était aussi envisagé
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de développer un schéma complet de protection de flux 4 :2 :2.
Le projet s’est organisé autour des six sous-projets suivants :
— Approche systéme de tatouage
— Approche psychovisuelle

— Développement de tatoueurs efficaces

Réalisation de démonstrateurs image fixe et MPEG 4

— Marquage de flux MPEG 2

— Application au controle d’intégrité

La liaison de ces différents sous-projets a permis de nombreuses interactions entre les différents partenaires.

Nous allons & présent détailler ces différents sous-projets, ainsi que les implications des partenaires.

7.3 Description des travaux

7.3.1 Détail des sous-projets

Le premier sous-projet concernant *Approche systéme du tatouage”, a impliqué tous les partenaires. Son
enjeu était de proposer au concepteur d’une chaine de communication d’imagerie, une technique de tatouage
ainsi que ses paramétres. Ce premier sous-projet intégrais aussi le développement du systéme d’enregistrement
et de certification, partie mise & la charge de Netimage et TCC. La responsabilité de ce sous-projet était
confiée & PENST en termes d’aspects théoriques ainsi qu’ad Netimage pour les aspects d’intégration et de
développement.

Le second sous-projet, concernant ’approche psychovisuelle du tatouage et impliquant 'IRESTE, sera
détaillé plus avant dans la section suivante.

Le troisiéme sous-projet nommé “développement de techniques efficaces et adaptées au tatouage” était
coordonné par TIMC-IMAG. Dans ce sous-projet, une étude des différents espaces de tatouage, ainsi qu’une
évaluation de ces méthodes en termes de robustesse était envisagée. Parmi les différentes approches, une
méthode basée sur la démarche utilisée en compression fractale, a été retenue. L’objectif est donc ici, de
chercher a résister aux attaques géomeétriques.

Le quatriéme sous-projet avait pour objectif, la création de démonstrateurs, I'un pour MPEG 4 et 'autre
pour des images de musées. Ici, le coordonnateur était TCC. Concernant MPEG 4, une définition des attaques
que peut subir le flot de données, et en particulier, les objets audiovisuels était envisagée. Dans le cadre des

applications aux oeuvres d’art, l'effort était placé sur la compatibilité entre I’aspect invisibilité de la marque
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et les contraintes de copyright de documents de trés forte valeur.

Le cinquiéme sous-projet, organisé par TCC, avait pour objectif 'adaptation d’une technique existante de
tatouage de lux MPEG-2 d’une part et la validation des travaux des différents partenaires par l'intégration dans
ce méme procédé d’autre part. Plusieurs coopérations ont eu lieu, parmi lesquelles, par exemple "adaptation
de la méthode proposée par TIMC-IMAG au tatouage de flux MPEG, ’évaluation de la qualité par 'IRESTE,
sur les images tatouées, ou encore ’analyse des la robustesse par 'ENST.

Et enfin, le sixiéme sous-projet, dirigé par Eurécom visait & étudier des applications de tatouage autres que

la protection de propriété. La vérification de l'intégrité des images faisait partie de ces applications.

‘ Organisme ‘ Sous-projet ‘

TCC 1-2-3-4-5-6

ENST, Paris 1-2-3-4-5-6
TIMC - IMAG - UJF Grenoble 1-3-4-5
IRESTE - Nantes 1-2-4
Heudiasyc - UTC Compiégne 1-3-4-5
Eurécom - Sophia Antipolis 1-4-6
Netimage 1-2-4

TAB. 7.1 — Participation des organismes aux sous-projets

Les contributions des partenaires prévues dans les différents sous-projets sont représentées dans le tableau

7.1 ci-dessus.

7.3.2 Contribution de I’équipe IVC

Comme nous ’avons vu, le role de 'TRESTE, plus précisément de ’équipe Image et Vidéocommunications
(IVC), était de développer et valider ’approche psychovisuelle du tatouage. L’étude psychovisuelle du tatouage
s’est effectuée selon deux axes principaux.

L’utilisation d’un critére objectif de qualité des images tatouées était le premier axe des travaux de ’équipe
IVC dans le projet AQUAMARS. Ces travaux étant déja réalisés au sein de ’équipe et ayant fait 'objet de
plusieurs théses [15], [22], nous ne les développons pas ici.

Le second axe, en rapport plus direct avec le domaine du tatouage d’images était la création d’un masque
psychovisuel ayant pour but 'optimisation de la méthode de tatouage, avec une étude préalable des espaces
de tatouages possibles. Cette étude des espaces s’est effectuée principalement sur deux espaces transformés : le
domaine de Fourier ainsi que le domaine DCT. Les résultats obtenus & 'TRESTE sur les aspects psychovisuels

ont été utilisés dans les sous-projets 1, 3, 4 et 5.
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Notre participation au projet a consisté tout d’abord & dresser d’une part, un état de l'art exhaustif de
modéles psychovisuels, ainsi que le modéle proposé par I’équipe IVC [106], et d’autre part, un état de lart
concernant les techniques de tatouage [105].

Concernant la mise en oeuvre d’un masque psychovisuel spatial les travaux présentés dans les chapitres 4.2
et 4.3.3 ont fait partie intégrante de la participation de I’équipe IVC dans le projet AQUAMARS. Le masque
JND présenté a donc pu étre adapté par les différents partenaires pour ’adapter & leurs méthodes de tatouage
ainsi qu’a leur espace d’insertion. De cette facon, TENST & pu adapter sa méthode de tatouage par blocs DCT

au masque spatial [128].

7.4 Conclusion

Nous avons vu que le projet Aquamars avait pour but de proposer des solutions & 'un des maillons
de la chaine de sécurité des réseaux de télécommunications : le tatouage d’images ou de documents vidéo,
appelé watermarking par les anglo-saxons ou aquamarquage pour sa traduction littérale. Le projet Aquamars
a donc réuni sept partenaires industriels ou universitaires, afin de bénéficier des compétences de chacun dans
les différents aspects du tatouage. Deux démonstrateurs ont été produits & l'issue du projet, 'un pour du
tatouage de flux MPEG-2 et 'autre pour du tatouage de banque d’images fixes et de lecture des marques. La

participation de PIRESTE dans le projet Aquamars s’est effectuée sur les aspects psychovisuels du tatouage.
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Dans cette étude, nous avons détaillé la création d’un masque perceptuel, ce dernier a été adapté dans
différents domaines transformés (DCT, DWT), puis amélioré lors de sa mise en ceuvre dans une technique
compléte de tatouage opérant dans le domaine spatial. L’utilisation de masques perceptuels permet de définir
pour tout pixel de l'image la puissance maximale permise & la marque pour optimiser le compromis entre
Iinvisibilité et la robustesse. Cependant, ’utilisation d’un masque contraint le tatoueur & conserver ce dernier
en vue de procéder 3 la détection ou & l'extraction de la marque. Une méthode de tatouage opérant directement
dans la représentation spatiales des sous-bandes psychovisuelles a ensuite été établie. Les techniques présentées
de tatouage perceptuel présentent de nombreux avantages : garantie de linvisibilité, masques perceptuels
adaptables dans différents domaines. Nous avons pu constater que de telles méthodes comportent néanmoins
une faiblesse importante en terme de robustesse face a certaines attaques géométriques dé-synchronisantes.

En vue de résister a de telles attaques, une étude portant sur la création de schémas de tatouage Mojette
a été conduite. La encore, différentes applications du tatouage ont été abordées. Nous avons présenté une
technique de tatouage adapté au domaine spécifique du tatouage des images médicales. Ce schéma respecte les
exigences spécifiques 4 un tel domaine : nécessité de fournir une méthode de tatouage réversible & extraction
aveugle, controle de l'intégrité. Dans cette seconde partie, nous avons présenté une méthode de tatouage
paramétrable et adaptable au chiffrement des données opérant une modification des projections Mojette.
Enfin, dans un schéma de tatouage par fantémes Mojette aisément adaptable par une simple permutation
des clefs, nous avons pu explorer certains liens entre tatouage et stéganographie. Ce schéma a permis la mise
en ceuvre d’une technique originale et efficace de détection de la marque utilisant les projections Mojette. Il
permet de plus, de profiter de la redondance fournie par la transformation Mojette pour insérer des messages
secrets de longueur importante.

Cependant les schémas de tatouage par transformation Mojette sont fondés uniquement sur des considéra-
tions heuristiques en terme d’invisibilité du filigrane. De ce fait aucune optimisation du compromis invisibilité-
robustesse n’est réalisée dans de tels schémas.

Cette optimisation était 1’objectif du dernier schéma proposé, dans lequel nous avons détaillé une étude

portant sur 'adaptation des critéres visuels et de la transformation Mojette. L’insertion de fantoémes Mojette
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directement dans les sous-bandes fréquentielles du spectre de Fourier permettent une optimisation conjointe
des avantages fournis par la modélisation psychovisuelle d’une part et par ceux de la transformation Mojette
d’autre part. Ici, le compromis requis entre I'invisibilité et la robustesse de la marque est optimal. La technique
de détection est emprunté au schéma de tatouage-stéganographie détaillé précédemment.

Nous avons découvert dans cette seconde partie que I’étude des critéres perceptuels nous 4 permis d’assurer
I’invisibilité de tout filigrane. Cependant, nous avons pu constater 'impuissance des méthodes de "tatouage
perceptuel" vis-a-vis des attaques géométriques dé-synchronisantes. Outre I'exploitation de I'explosion com-
binatoire apportée par la transformation Mojette dans une méthode de cryptographie et de stéganographie,
I’objectif principal de I’étude de la transformation Mojette était de proposer une solution & cette lacune.
Conformément a nos attentes, I'alliance des aspects perceptuels et Mojette a permis de résister & de telles

attaques.
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Conclusion Générale

Comme nous ’avons vu au cours de ce mémoire, les applications du tatouage sont multiples : protection
des droits d’auteurs, vérification de 'authenticité, indexation ou encore stéganographie. L’élaboration dune
méthode de tatouage peut passer par I’étude de différents aspects, parmi lesquels nous pouvons citer la gestion
des clefs, le cryptage des données, la recherche de l'invisibilité de la marque, ou encore I’étude des attaques
envisageables. Nos travaux ont essentiellement porté sur le tatouage de copyright. Les deux principales carac-
téristiques attendues des schémas de tatouage d’image ayant pour objectif la protection des droits d’auteurs,
sont 'invisibilité et la robustesse. Ces deux caractéristiques antinomiques en imposent une troisiéme qui est
la capacité d’information insérée. Une lacune importante commune & la plupart des méthodes de tatouage
concerne les aspects perceptuels. L’optimisation conjointe de ’'invisibilité et de la robustesse peut se faire soit
par le biais d’une étude détaillée du systéme visuel humain soit, plus simplement par 'utilisation de critéres
empiriques. La plupart des méthodes de tatouage présentes dans la littérature proposent un procédé d’insertion
basé sur des critéres empiriques.

La contribution que nous avons souhaitée apporter au domaine du tatouage des images concerne juste-
ment ’exploitation des critéres visuels. L’étude du systéme visuel humain permet 1’élaboration de masques
perceptuels définissant les composantes invisibles offrant la meilleure résistance aux attaques. Une telle étude
est parfaitement adaptée a la problématique du tatouage d’images. Par ce biais, nous avons ainsi pu établir
différentes méthodes de tatouage offrant de trés bons résultats tant en termes d’invisibilité qu’en termes de
robustesse.

Nous avons tout d’abord mis en ceuvre trois méthodes de tatouage exploitant les critéres visuels étudiés
précédemment. La premiére est consacrée i 1’élaboration ainsi qu’a la validation d’un masque perceptuel,
appelé masque J.N.D. Dans ces travaux, un masque est établi en prenant en compte le découpage fréquentiel
opéré par le SVH, puis, différents tests de robustesse dans ce masque nous ont conduit & y apporter quelques

modifications. Ce masque perceptuel a ensuite été adapté et testé dans différents domaines : DCT par Byron



Yu de PENST Paris, ondelettes par Anne Manoury de PIRCCyN de Nantes. De plus, nous avons mis en ceuvre
une méthode d’adaptation du masque dans le domaine spatial par modification des bits de poids faible. Ces
différentes méthodes de tatouage ont été exposées. Nous avons ensuite élaboré une méthode de tatouage des
sous-bandes visuelles. L’avantage principal offert par ces différents schémas est la garantie de 'invisibilité quelle
que soit la marque ou le domaine de tatouage. Cependant, ces schémas comportent certains inconvénients.
Les deux inconvénients majeurs des schémas exploitant le masque psychovisuel sont d’une part la nécessité
de conserver le masque et d’autre part l'incapacité & détecter la marque lors de déformations géométriques
séveéres. Pour résister & de telles attaques, un procédé de compensation des attaques géométriques doit étre
envisagé le plus souvent.

Nous avons alors souhaité apporter une ameélioration de la robustesse vis-a-vis des attaques géométriques,
par I’étude d’une transformation présentant des aspects intéressants : la transformation Mojette. Cette derniére
comporte certaines propriétés intéressantes telles que la notion de fantéme Mojette ou encore la redondance.
L’étude de la transformation Mojette nous a permis ’exploration de domaines connexes au tatouage d’images
tels que la stéganographie, la cryptographie, le tatouage multiple, la gestion des clefs ou encore la vérification
de l'authenticité.

Nous avons présenté trois méthodes de tatouage basées sur les propriétés de la transformation Mojette.
Le premier schéma a pour objectif le tatouage d’images médicales. Celui ci opére l'insertion d’un fantome
Mojette dans les plans binaires de poids faible de 'image. Dans cette méthode, des études portant sur la
gestion des clefs, ainsi que la complexité du schéma ont été nécessaires. La seconde méthode concerne une
application de tatouage de flux Mojette. Ici, 'insertion s’opére par addition d’information sur les éléments
des projections Mojette. La transformation Mojette inverse des projections tatouées induit naturellement un
brouillage de l'image reconstruite. Ce procédé a été appliqué sur différents plans binaires de l'image voire
méme directement sur les pixels en niveaux de gris. Le but de ce schéma de tatouage est de pouvoir s’adapter
a diverses contraintes telles que le tatouage imperceptible, la cryptographie ou encore I’accessibilité progressive
aux données. La complexité de détection (de décryptage), aspect trés important de cette méthode, a aussi été
détaillée. Nous avons enfin présenté un schéma de protection de copyright adaptable & la stéganographie. Ce
schéma, est basé sur les deux précédents, et se place dans un contexte de transmission. L’insertion d’un fantéme
Mojette dans les plans binaires de poids faible permet la diffusion des projections originales et de la projection
tatouée sur un réseau de transmission. Comme nous ’avons vu, le possesseur de la clef pourra remplacer la
projection tatouée par sa version originale et ainsi, reconstruire I'image originale. Toute personne ne possédant

pas la clef se verra contrainte de rétroprojeter la projection erronée et n’obtiendra ainsi qu’une version tatouée
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de I'image. Comme nous avons pu le constater, ’échange de la projection tatouée par sa version originale
permet la constitution d’un schéma de stéganographie.

L’inconvénient majeur rencontré dans ces méthodes de tatouage basées sur la transformation Mojette est
I’absence de critéres visuels. Effectivement lors des méthodes de tatouage Mojette, I'invisibilité est garantie
par le tatouage des plans binaires de poids faible. De plus, ’exploitation de la transformation Mojette pour des
techniques de tatouage dans le domaine spatial permet la résistance du filigrane face a de faibles déformations
géométriques, mais reste tout de méme impuissante vis-a-vis des attaques de plus grande amplitude opérant
une dé-synchronisation sévére de la marque, comme les rotations.

Nous avons alors souhaité réaliser une technique de tatouage mettant a profit les différents avantages fournis
tant par 'utilisation du modéle perceptuel dans ’optimisation conjointe de l'invisibilité et de la robustesse,
que par les propriétés spécifiques de la transformation Mojette en termes de robustesse.

Deux caractéristiques principales du domaine de Fourier nous ont conduits & exploiter cet espace transformé
lors de ’élaboration de la méthode de tatouage. Tout d’abord, le domaine de Fourier comporte des caracté-
ristiques intéressantes face aux attaques géométriques. Ensuite, la modélisation du systéme visuel exploité ici
opére également dans 'espace de Fourier. Nous avons donc envisagé 1’élaboration d’une technique de tatouage
du spectre de I'image. Le filigrane se présente ici sous la forme d’un fantéme Mojette, ce dernier est pondéré
par le modéle visuel utilisé précédemment puis inséré dans la représentation spectrale d’une sous-bande vi-
suelle. Les résultats encourageants d’une technique de détection de la marque employée précédemment lors
d’un procédé de tatouage dans I’espace Mojette est encore exploité ici avec succés face a diverses attaques. Une
telle méthode permet la détection de la marque pour une image ayant subi différentes attaques géométriques,

sans avoir besoin d’effectuer au préalable de compensation des attaques.
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Perspectives

Les aspects perceptuels n’ont pas été suffisamment étudiés dans les applications de tatouage d’images. De
nombreuses études doivent encore étre effectuées afin de permettre une optimisation conjointe de I'insertion
et de la détection de la marque. Une étude des dégradations causées par les différentes attaques permettrait
d’anticiper le comportement de 'image lors de 'attaque et rendrait ainsi possible le tatouage des zones de
I'image les moins affectées par la dégradation.

Parallélement & de telles études, une évaluation des dégradations permettrait de classifier les attaques
fournissant des images exploitables, des attaques trop sévéres ne permettant plus la commercialisation ou une
quelconque exploitation de 'image.

Les méthodes utilisant des masques perceptuels souffrent actuellement d’un manque certain de robustesse
vis-a-vis des attaques géométriques. De ce fait, différents travaux portant sur ’adaptation des masques per-
ceptuels aux domaines fréquentiels seraient souhaitables. Une étude approfondie sur la prise en compte des
attaques, ainsi que sur le contenu des images doit absolument étre envisagée lors de 1’élaboration des masques
perceptuels. En résumé, pour ces deux types d’études futures a conduire, il faudrait un schéma d’optimisation
de la marque en boucle fermée avec des dégradations et I’analyse psychovisuelle. On peut dire que I'analyse
en boucle ouverte réalisée dans le cadre de cette thése fournit un premier pas prometteur. La seconde étape
sera d’incorporer la phase d’optimisation globale comportant les blocs de création de masque psychovisuel,
d’insertion du tatouage, de dégradations et de récupération de cette marque. Le but de cette optimisation sera
a la fois d’obtenir un filigrane de longueur maximale pour tatouer tout en restant perceptuellement invisible
et décodable.

Une extension des travaux portant sur l'utilisation de la transformation Mojette serait souhaitable. Cette
transformation présentant des caractéristiques trés intéressantes vis-a-vis des attaques géométriques ou encore
en termes de capacité d’insertion de la marque.

Les liens existant entre le tatouage d’images, la stéganographie ou encore la cryptographie peuvent étre



explorés par le biais de la transformation Mojette. Certains aspects des méthodes de tatouage situées dans un
contexte de transmission, telles que certaines méthodes présentées dans ce document peuvent étre améliorés.
Par exemple, le couplage d’une méthode de tatouage avec un processus de codage & description multiple,
ou encore un codage conjoint source canal peuvent étre étudiés. Une étude des dégradations apportées par
la transmission des données sur un réseau permettrait une optimisation de la résistance de algorithme aux
erreurs binaires de transmission.

Nos travaux portant sur I'insertion d’un fantéme Mojette dans les sous-bandes visuelles du spectre per-
mettent la prise en compte du SVH dans un procédé de tatouage résistant aux déformations géométriques.
Cependant, une optimisation de 'ajustement de la représentation spatiale du fantome dans le masque per-
mettrait d’accroitre la robustesse de la méthode tout en conservant la certitude de ’invisibilité de la marque

insérée.



Annexe A

Psychovisuel

(a) Basses fréquences (b) Sous-bande (ITI,1)

(c¢) Sous-bande (IV,1) (d) Sous-bande (V,1)

F1a. A.1 — Représentation spatiale de sous-bandes visuelles
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Annexe B

Mojette

.

) projection selon la direction (1,0) ) projection Modulo selon la direction (1,0)
) projection selon la direction (1,0) de I’image (d) projection Modulo selon la direction (1,0) de
ﬁltree I'image filtrée

FiG. B.1 — (a) : Projections Mojette de 'image 'bateau’ selon la direction (1,0), (b) projection Modulo, (c)
projection de 'image filtrée, (d) projection modulo de 'image filtrée
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Annexe C

Tatouage

(c) Image ’clown’ (d) Image ’enfant’

F1a. C.1 — Les images de tests utilisées (1/3)
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(a) Image ’fruit’ (b) Image ’iba’

(¢) Image ’lena’ (d) Image ’singe’

(e) Image ’tableau’

Fia. C.2 — Les images de tests utilisées (2/3)



(b) Image ’bureau’

(¢) Image ’chambre’ (d) Image ’engrenage’

(e) Image *water’ (f) Image ’franck’

Fia. C.3 — Les images de tests utilisées (3/3)
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(c) Filtrage médian de noyau 2 x 2 (d) Filtrage médian de noyau 4 x 4

F1a. D.1 — Attaques Stirmark (1/5)
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(¢) Cropping de 50% (d) Cropping de 75 %

(e) Attaque FMLR (f) Filtrage Gaussien 3 x 3

Fic. D.2 — Attaques Stirmark (2/5)



(¢) Codage JPEG 30% de qualité (d) Ratio 80% horizontalement, 100% verticale-
ment

(e) Ratio 120% horizontalement, 100% verticale- (f) Rotation 10°
ment

Fia. D.3 — Attaque Stirmark (3/5)
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(e) Rotation 30° et remise & I’échelle (f) Redimmensionnement 90%

Fic. D.4 — Attaque Stirmark (4/5)
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(¢) Shearing 1 horizontalement, 1 verticalement (d) Shearing 5 horizontalement, 5 verticalement

Fic. D.5 — Attaques Stirmark (5/5)
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