N
N

N

HAL

open science

Contribution a la robustesse des systémes temps réel
embarqués - Approches de dimensionnement du
mécanisme de protection temporelle d’AUTOSAR OS

Dominique Bertrand

» To cite this version:

Dominique Bertrand. Contribution a la robustesse des systémes temps réel embarqués - Approches
de dimensionnement du mécanisme de protection temporelle I’AUTOSAR OS. Modélisation et sim-

ulation. Université de Nantes, 2011. Frangais. NNT: . tel-00598305

HAL Id: tel-00598305
https://theses.hal.science/tel-00598305

Submitted on 6 Jun 2011

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.


https://theses.hal.science/tel-00598305
https://hal.archives-ouvertes.fr

UNIVERSITE DE NANTES

ECOLE DOCTORALE

SCIENCES ET TECHNOLOGIES
DE I’ INFORMATION ET DES MATHEMATIQUES

Année : 2011

Thése de Doctorat de I’'Université de Nantes
Spécialité : AUTOMATIQUE ET INFORMATIQUE APPLIQUEE

Présentée et soutenue publiguement par :

Dominique Bertrand

le 24 janvier 2011

a I'Ecole Centrale de Nantes

CONTRIBUTION A LA ROBUSTESSE
DES SYSTEMES TEMPS-REEL EMBARQUES

Approches de dimensionnement du mécanisme
de protection temporelle d’AUTOSAR OS

Jury

Rapporteurs : Francoise SIMONOT-LION  Professeur & ’Ecole des Mines de Nancy

Pascal RICHARD Professeur a I’Université de Poitiers
Examinateurs : Jean-Charles FABRE Professeur a I'INP de Toulouse

Yves SOREL Directeur de recherche & PINRIA

Yvon TRINQUET Professeur & I’Université de Nantes

Sébastien FAUCOU Maitre de Conférences & I’Université de Nantes
Invité : Philippe QUERE Team Leader chez RENAULT

Directeur de thése : Yvon TRINQUET
Co-encadrant : Sébastien FAUCOU
Laboratoire : Institut de Recherche en Communications et Cybernétique de Nantes






TABLE DES MATIERES

INTRODUCTION GENERALE 1

PARTIE I — Etude préliminaire.........................ccocoiiiiii 5

CHAPITRE 1 — Systémes temps réel embarqués et stireté de fonction-

EIMIEIIE . . . 7
1.1 Systémes temps réel embarqués . . . . . . ... Lo 8
1.1.1 Systémes embarqués . . . . . . . ..o 8

1.1.2  Systémes temps réel . . . . . ... 9

1.1.3 Systeémes temps réel embarqués et automobile . . . . . ... ... .. 9

1.2 Sdreté de fonctionnement . . . . . .. L. L 10
1.2.1 Systéme et environnement . . . . . ... ..o Lo 10

1.2.2 Concepts de base dela SdF . . . . . .. .. ... 0oL 11

1.2.3 Faute, erreur, défaillance . . . . . . . ... 0oL 12

1.2.4 Moyens pour assurer la streté de fonctionnement . . . . . . ... .. .. 14

1.2.5  SdF et normalisation . . . . . . ... ... oL 16
CHAPITRE 2 — Protection temporelle................. .. ... ................ 21
2.1 Controle d’échéance . . . . . . . . . 22
2.2 Isolation temporelle. . . . . . . . . . L 22
2.2.1 Approche dirigée par le temps . . . . . . . ... L. 22

2.2.2  Ordonnancement hiérarchique . . . . . . . . . . . ... ... ... ... 23

2.2.3 Réservation CPU . . . . . . ... 24

2.3 Protection temporelle dans AUTOSAR OS. . . . ... ... ... ... .. ... 24
231 Lemodele OSEK/VDX . . .. ... ... ... ..o 25

2.3.2 La protection temporelle . . . . . . ... Lo 26
CHAPITRE 3 — Problématique de notre étude ............................. 31
3.1 Définition du systéme et de son environnement . . . . . .. ... ... ... .. 31
3.2 Modele de fautes considéré . . . . . . ... oL 32



ii

TABLE DES MATIERES

3.3

3.2.1 Sous-estimation du WCET . . . . ... ... .. ... .. ... ... 34
Problématique . . . . . . ..o 36
3.3.1 Explication par un exemple . . . . . ... L L oL 36
3.3.2 Position du probleme . . . . . ... 38

PARTIE I1 — Dimensionnement du mécanisme de protection

temporelle ’AUTOSAR OS ... 39
CHAPITRE 4 — Configuration naive du mécanisme de protection ...... 41
4.1 Ordonnancabilité des systémes déterministes . . . . . . . .. .. ... .. 42

4.1.1 Modéle d’application considéré . . . . . . . ... ... 42
4.1.2 Technique d’analyse d’ordonnancabilité . . . . . ... ... . ... ... 43
4.2 Analyse . . .. 46
4.2.1 Protection temporelle et analyse d’ordonnangabilité . . . . . . . . .. .. 46
4.2.2 Premiére approche : approche implicite . . . . . ... ... ... L. 46
4.3 Simulations . . . . . ... e 47
4.3.1 Paramétre de génération des applications . . . . .. . ... ... 47
4.3.2 Résultats de simulations . . . . . . ... ... oL 50
4.4 DISCUSSION . « . . v v v vt e e e e e 52
441 Apartirdunexemple . . . ... ... 52
4.4.2 Relaxer les budgets — Un but pertinent . . . . . . . ... ... ... ... o4
CHAPITRE 5 — Configuration par analyse de sensibilité.................. 55
51 Analyse desensibilité . . . . . . ... 56
51.1 Etatdelart. .. ... ... ... . ... ... 56
5.1.2 Exemple desystéme . . . . . ... L L oL 57
5.2 Prise en compte de la criticité des taches . . . . . . . . ... 60
5.2.1 Extension du modéle d’application . . . . . . ... ..o 60
5.2.2 Exemple de systéme . . . . . ... oL 61
5.3 Prise en compte dans le calcul des budgets . . . . . . . ... 62
5.4 Simulations . . . . ... 63
54.1 Ajout de la boite de calcul des budgets . . . . . ... ... ... ... .. 63
5.4.2 Résultats de simulations . . . . . ... ... Lo 63
9.5 Discussion . . . . .. e 67
CHAPITRE 6 — Configuration par analyse probabiliste................... 69
6.1 FEtatdelart . . . . .. . . . . . ... 70
6.1.1 Analyse probabiliste et ordonnancgabilité . . . . ... ... ... ... .. 70
6.1.2 Premiére approche . . . . . .. ..o 72
6.1.3 Seconde approche - cas d’un systéme & taches concrétes . . . . . .. .. 75
6.1.4 Meéthode retenue pour ’'étude . . . . . . . . . . ... ... 79
6.2 Modélisation du systéme . . . . . . ..o L Lo 79
6.2.1 Modification du modéle d’application . . . . . . . ... .. ... ... .. 79

6.2.2 Systéme multi-critique et choix des priorités . . . . . . . ... oL 80



TABLE DES MATIERES iii

6.2.3 Exemple de systéme et d’utilisation de algorithme . . . . . . . . . . .. 82
6.3 Analyse . . . .. L 83
6.3.1 Etude de systémes multi-critiques, analyse probabiliste et ordonnancabilité 83
6.3.2 Effet du budget d’exécution sur 'exécution . . . . . . ... .. .. ... 84
6.3.3 Position du probléme . . . . ... ..o 85
6.3.4 Optimisation unidirectionnelle . . . . . . . .. .. ... Lo 0L 86
6.3.5 Exemple simple de systéme . . . . . ... 0oL 86
6.4 Simulations . . . . .. Lo 90
6.4.1 Paramétre de génération des applications . . . . . . ... ... ... .. 90
6.4.2 Modification de la boite de calcul des budgets . . . . . .. ... ... .. 92
6.4.3 Résultats de simulations . . . . . . . . ... L 93
6.0 Discussion . . . . . . ... e e 95

CHAPITRE 7 — Utilisation additionnelle de la surveillance d’échéances 99

7.1 Principe de la surveillance d’échéances . . . . . . . . . . ... 99

7.2 Apport de la surveillance d’échéances pour la sireté de fonctionnement . . . . . 100

7.3 Apport de la surveillance d’échéances pour l'analyse . . . . .. ... ... ... 101

7.3.1 Apport pour le calcul du backlog . . . . . .. .. ... 101

7.3.2 Difficultés . . . . . ... 101

7.3.3 Solution retenue . . . ... Lo 104

7.4 Simulations . . . . ... oL 105

7.4.1 Paramétre de génération des applications . . . . . . . ... ... ... 105

7.4.2 Résultats de simulations . . . . . . . ... Lo 105

7.5 DISCussion . . . . . ... e 109

7.5.1 Analyse probabiliste et surveillance d’échéance . . . . . . . . . ... .. 109

7.5.2 Dimensionnement des budgets d’exécution . . . . . . ... ... .. 110
PARTIE III — Etude de cas.......................i, 111
CHAPITRE 8 — Présentation de ’étude...................................... 113

8.1 Présentation de la plate-forme matérielle AFP9328 . . . . . ... ... .. ... 114

8.2 Présentation du systéme d’exploitation Trampoline . . . . . .. .. ... .. .. 114

8.2.1 Un systéme d’exploitation compatible OSEK/VDX . . . . ... ... .. 115

8.2.2 L’extension AUTOSAR . . ... .. . . ... .. .. ... .. ...... 116

8.23 Moduledetraces . . . . . . .. L 119

8.3 Portage sur cible AFP9328 . . . . . . ..o 120

8.3.1 Portage de la protection temporelle . . . . .. .. ..o oL 120

8.3.2 Portage du module de traces . . . . . ... ..o 120

8.4 Précision du mécanisme de protection temporelle . . . . . . ... ... 121
CHAPITRE 9 — Estimation du pire temps d’exécution.................... 123

9.1 Méthodes d’analyse des temps d’exécution . . . . . . . . ... ... ... .. 124

9.1.1 Méthodes par analyse statique . . . . ... .. ... ... ... ... .. 124

9.1.2 Méthodes par simulations . . . . . ... ... L o oL 124



iv TABLE DES MATIERES

9.2 Les différentes tiches et comportements temporels . . . . . ... ... ... .. 130
9.2.1 Détermination des différents parameétres . . . . . .. ... oL 130

9.2.2 Observateur de Luenberger . . . . .. .. ... .. ... ... 131

9.2.3 FiltredeKalman . . . . . . ... . ... ... ... 133

9.2.4 Tache dont le temps d’exécution suit une loi de Gumbel . . . . . . . .. 135

9.2.5 Tache de type « machine & états» . . . . .. ... ... .. L. 138

9.3 DiscusSsion . . . . . . .. L e e e e 140
CHAPITRE 10 — Etude d’une application ........................oooiiii .. 143
10.1 Présentation de 'application . . . . . . . . . . .. . ... L. 143
10.2 Configurations du mécanisme de protection . . . . . . . .. ... .. ... ... 146
10.2.1 Premiére configuration . . . . . . . .. .o Lo 146
10.2.2 Etude de sensibilité . . . . . . . .. ... L 1438
10.2.3 Etude probabiliste . . . . . . .. ..., 149

10.3 Discussion . . . . . . . . e e e e 151
10.3.1 Effets des préemptions sur le temps d’exécution . . . . . . .. . ... .. 151
10.3.2 Sous-estimations et mécanisme de protection temporelle . . . . . . . .. 152
CONCLUSION 157
ANNEXES 159
ANNEXE A — Simulateur de systéme temps-réel .......................... 161
A1 Lesimulateur TrueTime . . . . . . . . . . . . .. . . . ... .. ... 161
A.2 Modifications apportées au simulateur TrueTime . . . . .. .. ... ... ... 164
A.2.1 Version basique (pas de mécanisme de protection) . . . . . . . .. .. .. 165

A.2.2 Version Protection par budget d’exécution . . . . . . ... .. ... ... 165

A.2.3 Résumé des modifications . . . . . . ... ... L 166
ANNEXE B — Variables aléatoires et probabilités.......................... 167
B.1 Variables aléatoires réelles . . . . . . . . . . ... 167
B.1.1 Axiomatique de Kolmogorov. . . . . . . . ... ... ... ... ... 167

B.1.2 Caractérisation d’une variable aléatoire. . . . . . . . . .. ... ... .. 168

B.1.3 Moments d’une variable aléatoire . . . . . . .. ... ... L. 168

B.2 V. a.indépendantes et sommesde v.a. . . . . . ... . 0oL 169
B.3 Variables aléatoires discrétes . . . . . . . . ..o 169
ANNEXE C — Cas d’étude simple............. ... ... 171
C.1 Présentation de Uexemple . . . . . . . .. .. L Lo 171

C.2 Exemple de calcul de la probabilité d’ordonnancabilité . . . . . . ... ... .. 172



ANNEXE D — Méthodes d’optimisation ..................................... 175
D.1 Optimisation unidirectionnelle (variable scalaire) . . . . . ... ... ... ... 175
D.1.1 Méthode de Newton . . . . . ... ... ... .. ... ... 175
D.1.2 Méthode par réduction d’intervalle . . . . . . .. ... ... ... 176
D.1.3 Méthode de Brent . . . . . . . . . .. 176
D.2 Optimisation multi-directionnelle (variable vectorielle) . . . . ... ... . ... 177
D.2.1 Méthodes analytiques . . . . . . . . ... Lo L 177
D.2.2 Méthodes heuristiques . . . . . . . .. oL 178

D.2.3 Méta-heuristiques et algorithme évolutionnaire . . . . . .. .. ... .. 178



vi

Table des matiéres




« Rien ne sert de courir, il faut partir a
point »

Le Lievre et la tortue - Jean de La
Fontaine

INTRODUCTION GENERALE

Les systémes informatiques embarqués occupent une place considérable dans notre vie
quotidienne. Le développement de microprocesseurs de plus en plus petits et puissants et de
moins en moins onéreux et consommateurs d’énergie en est la premiére cause. De tels com-
posants semblent parfaitement destinés a remplacer ou & améliorer les performances de ce qui,
auparavant, était réalisé de facon mécanique ou hydraulique. Les systémes informatiques em-
barqués ont percé dans des domaines trés variés. Hier, la premiére mission Apollo faisait appel
a 'informatique. Aujourd’hui des téléphones mobiles de plus en plus complexes et polyvalents,
des appareils électroménagers intelligents, des rames de métro sans conducteur, ..., voient le
jour. Dans les domaines ol 'informatique embarquée s’est engouffrée, il ne faut pas oublier le
domaine de 'automobile qui, depuis quelques années, utilise ces technologies afin d’améliorer
la sécurité, le confort ou la consommation. Depuis le premier véhicule automobile fonctionnel
inventé par Joseph Cugnot en 1769, depuis la premiere utilisation de 'informatique embar-
quée pour commander 'injection de carburants en 1967, la route est bien longue. Parmi les
technologies développées depuis les débuts de I’électronique embarquée, nous pouvons citer
I’aide au freinage ABS congu en 1973, 'airbag installé pour la premiére fois en 1981, le con-
tréleur de trajectoire ESP congu en 1992, efc. Le nombre de fonctionnalités augmentant, la
taille du code embarqué dans les véhicules fait de méme. Depuis deux décennies, la tendance
est exponentielle et la taille du code embarqué passe de 1.1 Ko pour une Citroén CX en 1980
a 100 millions de lignes de code pour une voiture de premiére classe en 2010.

Aujourd’hui, de multiples composants automobiles informatisés sont développés. Ces com-
posants peuvent étre critiques (éléments de sécurité) ou non (éléments de confort). La notion
de criticité est liée aux dommages que peut entrainer une défaillance du composant. Plus une
fonction est critique, plus celle-ci est donc assujettie & une streté de fonctionnement forte.
Au cours de ces derniéres années, la fiabilité des nouvelles technologies a connu quelques
déboires. Ces soucis ont touché des composants de confort non critiques (verrouillage central,
leve-vitres), mais également des composants aux comportements plus alarmants (un siége élec-
trique qui avance seul), voire dangereux (baisse de puissance moteur soudaine sur autoroute).
La fiabilité logicielle et matérielle est donc une condition nécessaire au développement de I'in-
formatique embarquée, afin de garantir un bon fonctionnement, et ce, quels que soient les
aléas de environnement. Dans ce cadre, une norme, I'ISO 26262 (ISO 26262, 2010) vient
d’étre publiée, qui vise & définir des niveaux de criticité et des contraintes sur le processus de
développement des systémes embarqués du domaine automobile.



2 Introduction générale

L’observation des architectures embarquées automobile nous montre qu’elles évoluent actuelle-

ment d’une architecture fédérée a une architecture intégrée. Pour D'architecture fédérée, le
constructeur joue le role d’un intégrateur qui assemble autour d’un réseau commun différentes
unités de controles électroniques (ECUs), celles-ci étant congues et validées par les équipemen-
tiers & partir des spécifications du constructeur (notamment celles qui régissent les échanges
inter-calculateurs). Compte-tenu de la multiplication des fonctionnalités basées sur du logi-
ciel, une telle architecture devient difficile & utiliser, notamment pour des raisons économiques.
L’évolution se fait donc vers une architecture intégrée qui va permettre d’exécuter plusieurs
prestations (applications) sur une méme ECU. On passe donc progressivement du multiplexage
de signaux entre calculateurs vers un multiplexage d’applications sur les calculateurs.

Cette modification profonde a bien str un lourd impact sur le processus. Elle entraine
la nécessité de standards, d’'une part pour assurer l'interopérabilité entre composants cohahb-
itants, et d’autre part pour améliorer la streté de fonctionnement globale du systéme. En
effet, le multiplexage sur une méme ECU d’applications de niveaux de criticité différents né-
cessite des services qui ne sont pas nécessaires dans une architecture fédérée. Ainsi, pour
faciliter 'intégration de fonctions d’origines diverses, il est important de disposer des moyens
techniques permettant d’assurer la ségrégation spatiale et la ségrégation temporelle entre les
entités. Le périmétre de la notion d’entité s’étend, depuis I'application compléte fournie par
un équipementier, jusqu’a une granularité beaucoup plus fine : celle de la tche gérée par un
systéme d’exploitation temps réel.

C’est dans cette optique que le standard AUTOSAR (AUTomotive Open System AR-
chitecture (AUTOSAR, 2008)) spécifie I’architecture des systémes informatiques embarqués
automobiles afin de faciliter le développement de systémes multi-concepteurs, de permettre
la réutilisation de composants (standards) sur étageéres et d’accroitre la flexibilité de tout le
processus de développement.

Dans notre étude, nous nous intéressons au mécanisme de protection temporelle proposé
par le standard AUTOSAR OS. Celui-ci permet d’isoler chaque fonction (tache) de appli-
cation sur le plan du temps réel. Il permet de détecter et confiner une erreur avant qu’une
défaillance plus importante ne se produise. Dans notre recherche, nous nous intéressons plus
particuliérement au contréle du temps maximal d’exécution pour chaque fonction. Si l'exécu-
tion d’une fonction n’est pas terminée lorsque son budget d’exécution est épuisé, alors une
erreur est signalée. Déterminer les budgets nécessite la construction d’un modéle d’application
basé sur un ensemble de paramétres & identifier. Cette identification comporte quelques dif-
ficultés techniques, notamment la détermination d’une estimation du pire temps d’exécution.
Le but de notre travail est de proposer des stratégies de dimensionnement du mécanisme de
protection temporelle qui tiennent compte de ces difficultés et de fournir ainsi des méthodes
de calcul du budget d’exécution de chaque tiche qui soient stires et robustes.

Notre étude se compose de trois parties. La premiére constitue une étude préliminaire
permettant de spécifier les concepts de base. Nous définissons ce qu’est un systéme temps réel
embarqué et les différentes concepts fondamentaux de la siireté de fonctionnement. Nous nous
référons trés largement aux définitions proposées par Laprie et al. (1995). Nous présentons
ensuite un état de 'art de différents meécanismes de contréle temporel de ’exécution d’un
systéme. Nous nous intéressons plus particuliérement au mécanisme de protection temporelle
proposé par le standard AUTOSAR OS et modélisons le comportement de ce mécanisme.
Nous terminons la premiére partie en délimitant le systéme étudié et son environnement, en



déterminant le modéle de fautes considéré et en posant la problématique générale de notre
travail.

La seconde partie représente la partie centrale de la thése. Elle permet de définir des
méthodes de dimensionnement du mécanisme de protection temporelle I’AUTOSAR OS. Le
chapitre 4 montre qu’un mécanisme de protection temporelle non correctement dimensionné
peut entrainer une diminution de la qualité de service du systéme. Le chapitre 5 permet de
définir une premiére méthode de dimensionnement basée sur les études de sensibilité proposées
par Bini (2004) et Bini et al. (2006). Cette méthode permet de définir des budgets relaxés pour
les taches non critiques, tout en garantissant le controle des défaillances. Le chapitre 6 propose
une seconde méthode basée sur une vision probabiliste du probléme. Nous avons ainsi défini
une méthode de calcul des budgets d’exécution basée sur 'analyse d’ordonnancabilité proba-
biliste proposée par Diaz et al. (2002, 2004). Néanmoins, cette méthode souffre de différents
problémes sur le plan calculatoire (complexité et sureté des calculs) et conceptuel (possibilité
d’occurrence de défaillance mal controlée dans le systéme). Nous montrons, chapitre 7, que
la mise en place d’un mécanisme de surveillance d’échéance permet de résoudre ces différents
problémes.

La troisiéme partie vient compléter le travail d’analyse en mettant en place les différents
éléments & travers une étude de cas sur une plate-forme réelle d’exécution. Le chapitre 8
présente la plate-forme matérielle utilisée pour I'étude (’AFP9328 d’Armadeus System) et
le systéme d’exploitation temps réel Trampoline. Trampoline est un noyau de systéme d’ex-
ploitation temps réel en licence libre, congu par ’équipe Systémes Temps Réel de 'IRCCyN
et aligné sur le standard AUTOSAR OS. 1l a fallu réaliser le portage de différents éléments
(protection temporelle, module de trace d’exécution) pour la cible envisagée. Le chapitre 9
présente la mise en place d’une étude d’estimation des temps d’exécution. Cette estimation
est réalisée par tests sur plate-forme de différents programmes permettant de définir des pro-
fils d’exécution afin de modéliser le comportement temporel de quelques taches, ceci en vue
de construire une application. Cette application est construite, chapitre 10, en déterminant
les budgets d’exécution alloués & chaque tache. Elle permet d’observer le comportement du
mécanisme de protection.
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« De tout inconnu le sage se méfie. »

Le renard, le loup, et le cheval - Jean de
La Fontaine

CHAPITRE 1

SYSTEMES TEMPS REEL EMBARQUES ET
SURETE DE FONCTIONNEMENT

Sommaire
1.1 Systémes temps réel embarqués . . . . . ... ... .. 0000 8
1.1.1 Systémes embarqués . . . . . . . ..o 8
1.1.2  Systémes temps réel . . . . . ... 9
1.1.3 Systémes temps réel embarqués et automobile . . . . . . ... .. .. 9
1.2 Siareté de fonctionnement . . . . ... ... L0000l e 10
1.2.1 Systéme et environnement . . . . . . .. ..o 10
1.2.2 Concepts de base dela SdF . . . . ... ... ... ... 11
1.2.3 Faute, erreur, défaillance . . . . . . . .. ..o oL L 12
1.2.4 Moyens pour assurer la stireté de fonctionnement . . . . . . . .. .. 14
1.2.5 SdF et normalisation . . . . . . . . .. .. ... oL 16

Nous travaillons sur la robustesse des systémes temps réel embarqués. La robustesse fait
plus largement partie du domaine de la stfireté de fonctionnement. Nous rappelons dans ce
chapitre les différentes notions de la streté de fonctionnement définies notamment par Laprie
et al. (1995) ainsi que les différents standards internationaux caractérisant le domaine.

Le chapitre s’articule comme suit. La section 1 donne une définition de ce qu’est un systéme
temps réel embarqué. Puis nous introduisons, section 2, les notions de base de la stireté de
fonctionnement.



8 CHAPITRE 1 : Systémes temps réel embarqués et siireté de fonctionnement

1.1 Systémes temps réel embarqués

1.1.1 Systémes embarqués

Un systéme embarqué peut étre défini comme un systéme électronique et informatique
autonome dédié & une tache bien précise. Ses ressources sont généralement limitées (volume
et consommation limitées). Le premier systéme embarqué reconnu comme tel est le systéme
de guidage des missions lunaires Apollo (“Apollo Guidance Computer” ou AGC) dés 1967
(premiére mission Apollo), développé par Charles Stark Draper du MIT, chargé du systéme
de guidage inertiel du module. L’AGC était un ordinateur multitaches réalisant des traite-
ments en temps réel. L'unité comportait 64 ko de mémoire morte, contenant ’ensemble des
programmes, et 4 ko de mémoire vive. Le processeur était constitué de plus de 5000 portes
logiques réalisées & ’aide de circuits intégrés. L’ensemble pesait environ 35 kg.

De nos jours, les systémes embarqués se retrouvent dans de nombreux domaines. Parmi
ceux-ci nous pouvons citer quelques exemples : le domaine de Vastronautique (fusées, satellites
artificiels, sondes spatiales), du transport (automobile, rail, aéronautique), militaire (missiles,
radars), des téléecommunications (téléphonie, serveurs, box), de I’électroménager (téléviseurs,
fours & micro-ondes, machines a laver), du multimédia (console de jeux, assistant personnel,
navigateur GPS), etc. Depuis le développement de I'informatique miniature dt a 'invention du
circuit intégré en 1958, puis du microprocesseur vers 1973, celle-ci s’immisce dans une large
gamme de systémes du plus gros (Airbus A380, fusée Arianne 4) au plus petit (téléphone
portable).

Les systémes embarqués exécutent des taches prédéfinies selon un cahier des charges dont
les contraintes peuvent étre :

— de cotit : le plus faible possible surtout si le systéme est produit en grande série;

— d’empreinte spatiale : une taille généralement réduite ;

— d’empreinte mémoire : un espace mémoire limité;

— de consommation énergétique : la plus faible possible due a 'utilisation généralement de
batteries pour unique alimentation ;

— temporel : les temps d’exécution et ’échéance temporelle d'un service sont déterminés
(les délais sont connus ou bornés a priori). Cette contrainte fait que généralement de
tels systémes ont des propriétés temps réel;

— de sireté de fonctionnement : certains systémes embarqués subissant une défaillance
peuvent mettre des vies humaines en danger. Ils sont alors dits critiques et ne doivent
“jamais” faillir (méme si le zéro défaillance est impossible) ;

— de sécurité : certains systémes peuvent se révéler porteurs d’informations confidentielles
pour leurs utilisateurs.

Ces contraintes sont généralement cumulées et deviennent de plus en plus strictes avec le
temps et les avancées technologiques.

Dans ce mémoire, nous nous concentrons sur la contrainte de siireté de fonctionnement
(aspects temporels) pour des systémes temps réel embarqués critiques, plus particuliérement
dans le domaine automobile.
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1.1.2 Systémes temps réel

On peut distinguer trois classes de systémes informatiques : les systémes transformation-
nels (calculs scientifiques, bases de données) qui gérent des programmes dont les résultats sont
calculés a partir de données disponibles dés linitialisation du programme et les instants de
production des résultats ne sont pas contraints; les systémes interactifs (logiciels de bureau-
tique, systémes transactionnels) qui gérent des programmes dont les résultats sont fonction
de données produites par ’environnement du programme et les instants de production des
résultats ne sont pas contraints; les systémes réactifs (systémes critiques, automatisation,
protocole) qui gérent des programmes dont les résultats sont fonction de données produites
par I'environnement du programme (le procédé a controler) et les instances de production des
résultats sont contraints par les dynamiques du procédé. Dans ce dernier cas, on a affaire a
des systémes temps réel.

Le comportement d’un systéme informatique est qualifié de “temps réel” lorsqu’il est as-
sujetti & 1’évolution dynamique d’un procédé qui lui est connecté et qu’il doit piloter en
“réagissant” a tous ses changements d’état.

On distingue le temps réel strict ou dur (hard real-time) et le temps réel souple ou mou
(soft real-time) suivant I'importance accordée aux contraintes temporelles. Le temps réel strict
ne tolére aucun dépassement de ces contraintes, ce qui est souvent le cas lorsque de tels dé-
passements peuvent conduire a des situations critiques, voire catastrophiques. A 'inverse, le
temps réel souple s’accommode de dépassements des contraintes temporelles dans certaines
limites au-dela desquelles le systéme devient inutilisable.

Pour le développement de systémes de plus en plus complexes (multitaches, multi-processeur),
Putilisation d’un systéme d’exploitation (operating system ou OS) devient indispensable. Le
systéme d’exploitation permet, comme son nom l’indique, d’exploiter les ressources matérielles
de 'ordinateur ; il sert d’interface entre le matériel et les logiciels applicatifs. Parmi les services
que peut fournir un systéme d’exploitation, nous pouvons citer la gestion du temps accordé
pour l'exécution de chaque tache (ordonnancement); la gestion des mémoires, la gestion des
périphériques, etc.

De nombreux systémes d’exploitation temps réel existent. Les plus connus sont QNX,
RTLinux (extension temps réel du noyau Linux) ou VxWorks. D’autres systémes d’exploitation
plus spécifiques (car conformes & un standard) sont également disponibles comme 0sCAN ou
MICROSAR OS de lentreprise Vector, ou RTA-OSEK ou RTA-OS de l'entreprise ETAS
pour 'automobile, le systéme d’exploitation INTEGRITY®-178B de I'entreprise Green Hills
Software pour l'avionique (utilisé notamment dans I’Airbus A380).

1.1.3 Systémes temps réel embarqués et automobile

L’histoire de I’électronique automobile commence probablement en 1967 lorsque 'injection
électronique remplace 'injection mécanique dans le but d’ameéliorer le rendement moteur, grace
a un calculateur électronique. Depuis, 1’électronique et les calculateurs s’immiscent dans de
nombreux dispositifs et plus particuliérement dans les dispositifs de sécurité comme ’airbag
(premiére commercialisation en 1981) ou le systéme d’anti-blocage des freins ABS (mis au
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point par U'entreprise Bosch en 1973).

De nos jours, de plus en plus de fonctions sont installées & bord d’un véhicule automobile.
Toujours pour la sécurité du conducteur et de ses passagers, de nombreux dispositifs sont
inventés : & 'ABS viennent s’ajouter ’anti-patinage ASR et le contréle de trajectoire ESP
(Bosch 1995) ; un systéme d’airbag amélioré (airbags passagers, latéraux, efc.); des systémes
d’aide a la conduite comme l'allumage automatique des phares, I’essuyage automatique des
vitres, le limiteur et le régulateur de vitesse, la vision de nuit ; et un confort au volant amélioré
avec des systémes de sieges de plus en plus perfectionnés, une climatisation et des systémes
de guidage GPS. Cette liste n’est pas du tout exhaustive et le nombre de dispositifs mis a
disposition croit réguliérement.

Tous ces dispositifs sont controlés par des calculateurs (Electronic Control Unit ou ECU).
Auparavant un calculateur était généralement dédié & une seule fonction. Cependant, avec le
nombre croissant de dispositifs, les contraintes économiques et I’évolution des unités de calcul,
chaque calculateur est (ou sera) affecté a différentes fonctions, celles-ci pouvant étre plus ou
moins critiques.

Dans ce mémoire, nous nous intéressons a 1’aspect streté de fonctionnement et la continuité
de service délivrée par du logiciel embarqué dans un véhicule automobile.

1.2 Sireté de fonctionnement

La majorité des concepts présentés ci-dessous sont tirés du Guide de la Stdreté de Fonc-
tionnement de Laprie et al. (1995) et des articles qui ont suivi de Aviznienis et al. (2004) et
Arlat et al. (2006).

1.2.1 Systéme et environnement

Un systéme est une entité qui interagit avec d’autres entités (autres systémes) matérielles,
logicielles ou humaines et le monde physique. Ces autres systémes constituent ’environnement
du systéme étudié. La frontiére du systéme est la limite commune entre le systéme et ’environ-
nement. La fonction du systéme est ce que 'on attend du systéme en terme de fonctionnalités
et de performances et est décrite par la spécification fonctionnelle. Le comportement d’un
systéme est ce qu’il fait et peut étre décrit par une séquence d’états. L’ensemble des états
constitue l'espace d’état. La structure (architecture) d’un systéme est ce qui lui permet de
générer son comportement. Un systéme peut étre vu comme un ensemble de composants in-
terconnectés en vue d’interagir. Chaque composant est alors un nouveau systéme, etc. La
décomposition s’arréte quand un composant est considéré comme un composant atomique.

Le service délivré par un systéme est le comportement percu par son ou ses utilisateurs.
Un utilisateur est un autre systéme qui recoit un service d’un systéme. L’interface de ser-
vice est la partie de la frontiére du systéme ou le service est délivré. L’état externe est la
partie de ’espace d’état qui est percue & l'interface de service, la partie restante étant 1’état
interne. Un systéme implémente généralement plus d’une fonction, et délivre plus d’un service.

La figure 1.1 représente schématiquement ’ensemble des éléments énoncés ci-dessus. Les
blocs pointillés & 'intérieur du systéme représentent ses différents composants et leurs inter-
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actions. L’environnement étant également un systéme, il peut lui méme étre décomposé en

plusieurs composants.

Inf(Irmations

.| Services

Environnement

Y

Interface
Spécifications

Figure 1.1 — Définition du systéme et de son environnement

1.2.2 Concepts de base de la SdF

Définition 1.1. (Laprie et al., 1995) La sireté de fonctionnement est la propriété qui permet
auz utilisateurs d’un systéeme de placer une confiance justifiée dans le service qu’il leur délivre.
La streté de fonctionnement peut étre alors vue comme Uaptitude o éviter les défaillances du
service qui sont plus fréquentes ou plus graves que le niveau acceptable.

Sureté de

fonctionnement

— Attributs

— Entraves

— Moyens

— Fiabilité

— Disponibilité

— Sécurié-innocuité
+— Confidentialité
— Intégrité

L— Maintenabilité
— Fautes

+— Erreurs

L— Défaillances

— Prévention des fautes

— Elimination des fautes
— Tolérance aux fautes

L— Prévision des fautes

Figure 1.2 — Arbre de la stireté de fonctionnement (Laprie et al., 1995)

La sureté de fonctionnement peut étre vue selon différentes propriétés qui permettent de

définir ses attributs :
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— la disponibilité : le fait d’étre prét a l'utilisation ;

— la fiabilité : la continuité de service;

la sécurité-innocuité : la non-occurrence de défaillances aux conséquences catastrophiques
sur I’environnement ;

— la confidentialité : la non-occurrence de divulgations non-autorisées de l'information ;

— lintégrité : la non-occurrence d’altérations inappropriées d’informations;

— la maintenabilité : aptitude aux réparations et aux évolutions.

L’association & la confidentialité de l'intégrité et de la disponibilité conduit & la sécurité-
immunité (attribut composite).

Un systéme est sujet & une défaillance lorsque son comportement n’est pas conforme a
sa spécification. L’importance relative des critéres dépend : de la nature de 'application, des
exigences des utilisateurs et des conditions d’utilisation (environnement, etc.). Par exemple,
dans le monde des systémes embarqués en général, la fiabilité et la disponibilité sont deux
critéres importants; dans le monde des communications (ex : commutateur téléphonique)
c’est la disponibilité; dans le domaine des bases de données, ce sont la disponibilité et la
sécurité-immunité ; dans le domaine des transports (exemple : navigation, guidage, freinage) :
la fiabilité, la sécurité-innocuité ainsi que la disponibilité sont les attributs les plus importants.

Au dela des attributs primaires déja cités ci-dessus, nous pouvons définir des attributs sec-
ondaires qui affirment ou spécialisent les attributs primaires. Un exemple d’attribut secondaire
est la robustesse.

Définition 1.2. (Laprie et al., 1995) La robustesse est l'aptitude & conserver un service correct
(stireté de fonctionnement) en présence de fautes externes (une classe spécifique de fautes).

D’autres attributs secondaires peuvent étre définis & partir de la sécurité-immunité comme
la responsabilité (disponibilité et intégrité de la personne qui a effectué une opération) ; I’au-
thenticité (intégrité du contenu et de l'origine d’un message, et éventuellement d’autres infor-
mations comme l'instant d’émission) ; la non-réfutabilité (disponibilité et intégrité de I'émet-
teur d’un message ou du destinataire).

1.2.3 Faute, erreur, défaillance

Une défaillance du systéme survient lorsque le service délivré dévie de ’accomplissement
de la fonction du systéme, c¢’est-a-dire de ce & quoi le systéme est destiné.

Deéfaillance

Les défaillances peuvent étre classées selon plusieurs points de vue. Ces points de vue sont
au nombre de quatre : le domaine de défaillance (défaillance en valeur, temporelle ou erra-
tique), la détectabilité (défaillance signalée ou non), la perception de la défaillance (défaillance
cohérente, le service incorrect est pergu identiquement par tous les utilisateurs, ou non), les
conséquences de la défaillance (défaillance mineure ou catastrophique). La notion de sévérité
de défaillance permet de définir la criticité.
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Définition 1.3. (Laprie et al., 1995) La criticité d’un systéme est la plus haute sévérité de
son mode de défaillance. La relation entre le mode de défaillance et la criticité dépend de
Uapplication considérée.

Erreur

Une erreur est une partie de l'espace d’états qui peut mener & une défaillance. La clas-
sification des erreurs est relative aux défaillances qu’elles peuvent causer : erreur en valeur
ou temporelle, erreur détectée ou latente, erreur cohérente ou non, erreur mineure ou catas-
trophique.

Faute

Les fautes peuvent étre classées selon huit points de vue : cause phénoménologique (faute
naturelle ou humaine), nature (faute accidentelle, délibérée et non-malveillante, délibérée et
malveillante), phase de création ou occurrence (faute de développement ou opérationnelle),
frontiére du systéme (faute interne ou externe), persistance (faute permanente ou transitoire),
dimension (faute matérielle ou logicielle). Toutes les combinaisons ne sont pas possibles et trois
groupes majeurs non-exclusifs peuvent étre définis : les fautes de développement, les fautes
physiques et les fautes d’interaction. La figure 1.3 représente 'ensemble des fautes qui peuvent
exister sur un systéme en général.

Faute
) I I
Développement Opérationelle
|
I I
Interne Interne Externe
| |
I I ‘ I I
Logicielle Matérielle Matérielle Matérielle Logicielle
Humaine Humaine Naturelle Naturelle Naturelle Humaine Humaine
| | | |
I 1 I I I I ‘ ‘ ‘ I I I I [ I
Acc. D.-nm. D.-m. Acc. D.-n.m. D.-m. Acc. Acc. Acc. Acc. D.-n.m. D.-m. Acc. D.-n.m. D.-m.
| |
I o | I —— = e
Per. Per. Per. Per. Per. Per. Per. Per. Tr. Per. Tr. Tr. Tr. Tr. Per. Tr. Tr. Tr. Per.
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

Acc. : Accidentelle, D.-n.m. : Délibérée non malveillante, D.-m. : Délibérée malveillante
Per.: Persistante, Tr.: Transitoire

[1 [2 [3 J4 [5 [6 [7 [8 [9 [10[11[12[13[14 [15 [16 [17 [18 [19 |

Figure 1.3 — Type de fautes rencontrées (Arlat et al., 2006)

Une faute est dite active quand elle produit une erreur ; sinon elle est dite dormante. L’ac-
tivation d’une faute est l'application d’une entrée sur un composant (sens large du terme)
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amenant une faute dormante & devenir active. Une propagation d’erreur & travers un com-
posant est causée par une transformation successive d’erreurs en d’autres erreurs. La propaga-
tion d’erreur & l'interface utilisateur cause une défaillance. L’activation d’une faute peut donc
causer une erreur qui peut produire par propagation une défaillance. Mais cette défaillance
peut alors causer d’autres fautes dans d’autres composants qui peuvent activer des erreurs,
etc. On peut transcrire ce phénoméne par la chaine suivante :

activation propagation ., . . cause
... — faute " —=" " erreur = —  défaillance — faute — ....

Une perturbation électromagnétique (faute) peut provoquer une corruption de 'EEPROM
et lexécution d’un code erroné (par exemple en changeant la valeur d’une constante) qui
va, durer plus longtemps. Cette exécution erronée peut étre vue comme l'activation d’une
faute entrainant une erreur temporelle. Le délai apporté au systéme peut, par propagation,
entrainer la défaillance du service fourni par le code ou d’un autre service du systéme. La
perturbation électromagnétique, cause de la défaillance, peut étre classifiée en temps que faute
opérationnelle, externe, matérielle, naturelle, accidentelle et transitoire (type 11 du tableau
1.3). Toutes les perturbations électromagnétiques n’engendrent pas de défaillance et la chaine
peut étre interrompue. De plus, des moyens de protections peuvent étre mis en place afin de
limiter les effets, de briser la chaine et, par la méme, d’améliorer la streté de fonctionnement
du systéme.

1.2.4 Moyens pour assurer la siireté de fonctionnement

Quatre principaux moyens peuvent étre utilisés afin d’assurer une bonne stireté de fonc-
tionnement : la prévention des fautes, la tolérance aux fautes, ’élimination des fautes et la
prévision des fautes.

Prévention des fautes

La prévention des fautes consiste a empécher 'introduction de fautes dans le systéme. Ceci
peut étre accompli par l'utilisation de méthodologies de conception de systéme controlées et
de bonnes techniques de mise en ceuvre.

Tolérance aux fautes

La tolérance aux fautes est la facon d’éviter 'occurrence d’une défaillance de service en
présence de fautes. La tolérance aux fautes peut étre mise en ceuvre sur les deux niveaux,
erreurs et fautes, par le traitement des erreurs ou le traitement des fautes. Ces deux méthodes
peuvent étre combinées (traitement des erreurs puis traitement des fautes).

1. Traitement des erreurs : Le traitement des erreurs est mené en trois temps : la détection
d’erreur, le diagnostic d’erreur et le recouvrement d’erreur.

— Plusieurs méthodes sont utilisées pour la détection d’erreurs. On peut citer, par ex-
emple, les codes détecteurs d’erreurs (redondance dans la représentation de l'infor-
mation), la duplication et comparaison (deux ou plusieurs unités indépendantes en
paralléle), les controles temporels et d’exécution (chien de garde, vérification du temps
de réponse), le controle de vraisemblance (controle des valeurs en sortie), le controle
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de données structurées, le diagnostic en ligne (programme d’auto-test afin de révéler
les fautes dormantes), etc. ;

— Le diagnostic d’erreur permet d’estimer les dommages créés par 'erreur qui est détec-
tée et par les erreurs éventuellement propagées avant la détection ;

— De méme que pour la détection d’erreurs, plusieurs méthodes sont utilisées pour le re-
couvrement. On peut citer, par exemple, la reprise ou rollback recovery, figure 1.4(a),
(o le systéme est ramené dans un état sain survenu avant l'occurrence d’erreur ; ceci
passe par I'établissement de points de reprise, qui sont des états d’un processus qui
peuvent ultérieurement nécessiter d’étre restaurés), la poursuite ou rollforward re-
covery, figure 1.4(b), (ot un nouvel état est trouvé a partir duquel le systéme peut
fonctionner), la compensation d’erreur, figure 1.4(c), (ou I'état erroné comporte suff-
isamment de redondance pour permettre la transformation de I’état erroné en un état
exempt d’erreur).

2. Traitement des fautes : Le traitement des fautes est mené en deux temps : le diagnostic
des fautes et la passivation des fautes.

— Le diagnostic des fautes consiste & déterminer les causes des erreurs, en termes de
localisation et de nature;

— Le but de la passivation des fautes est de prévenir les fautes avant qu’elles ne se
propagent. Plusieurs méthodes peuvent étre utilisées. On peut citer, par exemple,
I'isolation (exclusion physique ou logique du composant fautif), la reconfiguration
(modification de la structure interne du systéme), la ré-initialisation (choisit, met a
jour et enregistre la nouvelle configuration).

Détection d’erreur

Détection d’erreur Compensation

Poursuite Continuation du service

Reprise
Faute transitoire . . .
e transioire Continuation du service
Faute permanente D Esifem dfemmerm
Traitement des faute: Traitement des faute% Traitement des faute%
— Faute transitoire— — Faute transitoire—
Continuation du service
Faute permanente Faute permanente
Appel maintenance * +

Appel maintenance Appel maintenance

(a) Reprise (b) Poursuite (¢c) Compensation

Figure 1.4 — Mécanisme de recouvrement d’erreur (Aviznienis et al., 2004)

La tolérance aux fautes est un concept récursif et il est essentiel que les mécanismes qui
implémentent la tolérance aux fautes soient protégés contre des fautes qui pourraient les
affecter (Muller et al., 1996).
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Elimination des fautes

L’élimination des fautes pendant la phase de développement consiste au respect de trois
étapes : la vérification (les critéres de sélection concernent le respect de certaines propriétés),
le diagnostic (le systéme vérifie-t-il toutes les propriétés?) et la correction. Plusieurs tech-
niques de vérification peuvent étre mises en ceuvre : vérification sans exécution dite vérification
statique (analyse statique, model checking), vérification avec exécution dite vérification dy-
namique (exécution symbolique, tests). L’élimination des fautes pendant la phase d’utilisation
du systéme consiste en la correction ou la maintenance préventive du systéme.

Prévision des fautes

La prévision des fautes est conduite en évaluant le comportement du systéme en présence
de fautes. Cette évaluation a deux aspects : une évaluation qualitative ou ordinale (identifie,
classifie et ordonne les modes de défaillances ou les combinaisons d’événements qui peuvent
mener & des défaillances), une évaluation quantitative ou probabiliste (évalue le degré de
satisfaction de certains des attributs de la stireté de fonctionnement).

1.2.5 SdF et normalisation

Plusieurs normes de sireté de fonctionnement existent et chaque domaine se dote de sa
norme spécifique. Ces normes découlent pour la plupart de la norme générique CEI 61508
(Functional safety of electrical/electronic/programmable electronic safety-related systems)
(CEI 61508, 1999).

Norme CEI 61508

La norme générique CEI 61508 (CEI 61508, 1999) s’appuie sur une approche basée sur la
prévention des risques et la détermination du niveau d’intégrité :
— en terme de conséquence (nombre de personnes x gravité des blessures) ;
— de fagon quantitative (risque quantifiable, taux de cible de défaillances par heure) ;
— de fagon qualitative (conséquence, fréquence et durées d’expositions, probabilité d'un
événement initiateur, probabilité d’une occurrence non voulue).

Elle deéfinit alors des niveaux d’intégrité (System Integrity Level : SIL, SIL 1 & 4) qui
peuvent étre apparentés aux niveaux de criticités (STL4 le plus critique). Ceux-ci définissent
des niveaux de défaillances selon le niveau d’intégrité demandé. Ces niveaux sont définis &
partir de quatre paramétres :

— Les conséquences : C'1 (blessures légéres), C2 (blessures permanentes sérieuses pour une
ou plusieurs personnes; décés d’une personne), C3 (décés de quelques personnes), C4
(nombre de morts conséquent)

— La fréquence : F'1 (rare ou plus souvent), F'2 (fréquent ou permanent) ;

— La controlabilité : P1 (possible sous certaines circonstances), P2 (la plupart du temps
impossible) ;

— La probabilité d’occurrence : W1 (tres faible), W2 (faible), W3 (relativement impor-
tante).

Le tableau 1.1 représente alors le niveau SIL en fonction des paramétres énoncés ci-dessus.
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. Probabilité d’occurrence
Conséquences | Fréquence | Controélabilité
W3 W2 W1
C1 * * i _ i}
P1 SIL 1 - -
F1
P2 SIL 1 | SIL 1 -
C2
F1 P1 SIL 2 | SIL 1 SIL 1
P2 SIL 2 SIL 1
F1 * SIL 2
C3
F2 * SIL 4
C4 * * - SIL 4

Tableau 1.1 — Définition des niveaux de criticité SIL (CEI 61508, 1999)

La norme définit deux modes de fonctionnement : & la demande qui introduit la notion
de PFD (Probability of Failure on Demand) exprimée en taux de défaillances par an; et en
continu qui introduit la notion de taux de défaillances dangereuses (\g) exprimé en 10™% par
heure. Le tableau 1.2 donne la classification quantitative des niveaux de criticité.

Niveau Fonctionnement en continu Fonctionnement & la demande
d’intégrité | (taux de défaillances par heure) | (probabilité de défaillance par heure)

SIL 4 1078 < Ay <107? 1074 < PFD <107°

SIL 3 1077 <Xy <1078 103 < PFD <1071

SIL 2 1076 < Ay <1077 1072 < PFD <1073

SIL 1 1079 < Ay <107° 107! < PFD <1072

SIL 0 Aucune exigence

Tableau 1.2 — Classification quantitative des niveaux de criticité (CEI 61508, 1999)

Normes spécifiques et dérivées de la norme CEI 61508

La norme CEI 61508 a donné naissance a plusieurs normes dérivées, spécifiques & certains
domaines. La figure 1.5 représente un apercu de certaines de ces normes concernant la streté
de fonctionnement.

Les exigences au niveau stireté de fonctionnement dans le domaine ferroviaire sont définies
par le CENELEC (European Committee for Electrotechnical Standardization). Les trois normes
EN 50126, EN 50128 and EN 50129 représentent la base du procédé de certification en matiére
de fiabilité. Les normes EN 50128 ("Software for railway control and protection systems") et
EN 50129 ("Safety related electronic systems for signaling") représentent I’application des ré-
gles proposées dans la norme IEC 61508 pour le domaine ferroviaire. La norme EN50128 (EN
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CEI 61508
-
I I I |
EN 50126
CEI 61511 CEI 61513 CEI 62061 EN 50128 ISO 26262
EN 50129
Process Industriel Nucleaire Machine Ferroviaire Automobile

Figure 1.5 — La norme CEI 61508 et ces dérivées

50128, 2001) prend en considération cing niveaux d’intégrité de la sécurité du systéme. Les
différents systémes sont catégorisés dans I'un ou ’autre de ces différents niveaux, des systémes
trés critiques (SIL-4) tels que ceux affectés a la signalisation de sécurité jusqu’aux systémes
de gestion de l'information non critique (SIL-0). Le tableau 1.3 donne la classification quan-
titative spécifique des niveaux d’intégrité dans ce domaine.

Niveau d’intégrité | Probabilité maximale | Facteur de réduction
de la sécurité de défaillance du risque demandé
SIL 4 1074 <p<107® 10° a 10*
SIL 3 103 <p<107? 10% a 10?
SIL 2 102<p<1073 10% a 100
SIL 1 107 < p <1072 100 & 10
SIL 0 Aucune exigence

Tableau 1.3 — Classification quantitative des niveaux de criticité dans le domaine ferroviaire
(EN 50128)

Les exigences au niveau streté de fonctionnement dans le domaine de I'aviation civile sont
définies par les normes DO 178B (DO-178B, 1992) et ED-12B (ED-12B, 1999) Elles sont
deéfinies par 5 niveaux de criticité (de A A E) :

— Niveau A : Probléme catastrophique - Sécurité du vol ou atterrissage compromis - Crash
de 'avion
Niveau B : Probléme majeur entrainant des dégats sérieux voire la mort de quelques
occupants

— Niveau C : Probléme sérieux entrainant un dysfonctionnement des équipements vitaux

de 'appareil

— Niveau D : Probléme pouvant perturber la sécurité du vol

— Niveau E : Probléme sans effet sur la sécurité du vol
Ces 5 niveaux sont aussi appelés niveaux DAL (Design Assurance Level). Les niveaux sont
établis par les études de sécurité. Ces études fixent alors le niveau DAL pour le matériel et le
logiciel conformément aux normes de sécurité (EUROCAE ED-79 et SAE ARP4754 "Certifi-
cation considerations for Highly-Integrated and Complex Aicraft Systems") ou directives de
Pavionneur (ABD100, ABD200,...). Le niveau DAL d’un sous-systéme peut étre différent du
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niveau systéme a la condition que le niveau DAL du systéme soit atteint par une architecture
matérielle/logicielle adéquate.

Dans le domaine automobile, la norme ISO 26262 (ISO 26262, 2010) s’inspire de la norme
générique précédente pour définir des niveaux de criticité, ASIL (Automotive System Integrity
Level). Quatre niveaux ASIL sont définis ASIL A 4 D, ASIL A définissant le plus bas niveau
et ASIL D le plus haut niveau de criticité. En plus de ces niveaux de criticité, une classe QM
(Quality Management) est définie . Une exigence notée QM n’est pas considérée comme une
exigence de stireté de fonctionnement. Ces niveaux sont définis & partir de trois paramétres :

— La sévérité : SO (pas de blessé), S1 (blessés légers), S2 (blessés graves), S3 (blessés
mortellement)

— La fréquence : E1 = 0.001 (événements rares : < 1 par an d’utilisation du véhicule),
E2 = 0.01 (quelquefois : < 1% du temps d’utilisation du véhicule), E3 = 0.1 (assez
souvent : 1% a 10% du temps d’utilisation du véhicule), E4 = 1 (souvent : 10% a 100%
du temps d’utilisation du véhicule) ;

— La controlabilité : C'1 = 0.01 (simplement controlable : moins d'une personne sur 100
n’est pas capable de controler la situation), C2 = 0.1 (normalement controlable : moins
d’1 personne sur 10 n’est pas capable de controler la situation), C3 = 1 (incontrolable :
le conducteur moyen n’est pas capable de controler la situation).

Le tableau 1.4 représente alors le niveau ASIL en fonction des 3 paramétres énoncés ci-

dessus.

Sévérité | Fréquence Controlabilité
C1 2 3
E1 QM QM QM
S1 k2 QM | QM | QM
E3 QM QM | ASIL A
4 QM | ASIL A | ASIL B
El QM QM QM
52 E2 QM QM | ASIL A
E3 QM | ASIL A | ASIL B
E4 ASIL A | ASIL B
El QM | QM |ASILA
S3 E2 QM | ASIL A | ASIL B
E3 ASIL A | ASIL B
4 ASIL B ASIL D

Tableau 1.4 — Définition des niveaux de criticité ASIL (ISO 26262, 2010)
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La protection temporelle peut prendre plusieurs formes. Elle peut étre réalisée au niveau
de la défaillance (controle d’échéance) ou prévenir la défaillance en empéchant la propaga-
tion d’erreurs temporelles. Cette césure de la chaine de défaillance passe par une isolation
temporelle. Nous entendons par isolation temporelle le fait d’éviter la propagation d’erreur
temporelle entre instances.

Dans notre étude, nous nous intéressons plus particuliérement au domaine automobile qui
est régit par un ensemble de standards. Un des standard conduisant le monde automobile
actuel est le standard AUTOSAR. Celui-ci définit des mécanismes de protection temporelle
afin de se prémunir de défaillances.

Le chapitre s’articule comme suit. La section 1 introduit le contréle d’échéance et mon-
tre ses limites quant & une protection temporelle efficace. Puis nous introduisons, section 2,
les grandes approches d’isolation temporelle existantes. La section 3 permet de définir plus
précisément le mécanisme de protection I’AUTOSAR OS, objet de notre étude.

21
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2.1 Controle d’échéance

Le controle d’échéance (deadline monitoring) consiste a détecter 'exécution d’une instance
au-dela de son échéance. Il permet de détecter une défaillance temporelle du systéme, mais
est insuffisant pour assurer le confinement des erreurs. En effet, quand une échéance n’est pas
respectée ce peut étre di & une erreur temporelle introduite par une autre tache qui a interféré
trop longtemps avec la tache en défaut.

Exemple . Soit le systéme composé de trois taches dont les différents parameétres sont présen-
tés tableau 2.1. La politique d’ordonnancement retenue est préemptive, a priorités fixes, et les
priorités sont choisies selon ’algorithme optimal dans notre cas “Rate Monotonic” (plus petite
période, plus grande priorité).

’ Téache H Priorité ‘ Temps d’exécution | Echéance — Période ‘

5 Haute 1 5
Ty Moyenne 3 10
T3 Basse 5) 15

Tableau 2.1 — Exemple de configuration

Supposons que toutes les téches sont prétes a s’exécuter a la date zéro. La figure 2.1
représente le chronogramme de ’exécution du systéme. Nous pouvons voir que toutes les
taches sont exécutées avant leur échéance.

]
S o

Figure 2.1 — Un exemple d’exécution du systéme présenté table 2.1

Maintenant considérons le cas ol les tiches 71 et 79 ne se comportent pas correctement
et ne respectent pas les parametres donnés tableau 2.1. La figure 2.2 montre un exemple de
I'insuffisance du controle d’échéance : si les tiches 7 et 7o respectent leurs échéances, leur
comportement incorrect entraine un dépassement d’échéance de la téche 73.

O

2.2 Isolation temporelle

2.2.1 Approche dirigée par le temps

L’approche dirigée par le temps (“time triggered”) a été proposée par ’équipe de Hermann
Kopetz a I"Université de technologie de Vienne (Kopetz, 1991; Kopetz et al., 1995). Pour un
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Figure 2.2 — Insuffisance du contréle d’échéance

systéme totalement dirigé par le temps, toutes les activités du noyau (activations de taches,
changements de contexte, communications entre taches) sont dirigées par un ordonnancement
cyclique calculé hors-ligne. Pour garantir une compléte prédictibilité, un systéme de surveil-
lance est utilisé afin de détecter toutes violations a ’exécution des comportements temporels
souhaités. L’isolation temporelle est donc réalisée par construction et tous les types de con-
traintes temporels peuvent étre appliqués (latences, gigue et échéance).

Dans le domaine de 'automobile, une tentative visant a standardiser I’approche dirigée par
le temps a été proposée a travers la spécification OSEKtime (2001). Une application OSEKtime
est composée de deux types de taches : les taches TT (Time Triggered) dont I'exécution est
controlée par le noyau et les taches ET (Event Triggered : dirigées par les événements) qui ont
les propriétés du standard OSEK/VDX (2005). Les taches TT sont activées par le noyau suiv-
ant une table d’ordonnancement cyclique. Si plusieurs taches sont activées en méme temps,
elles sont ordonnancées suivant une politique préemptive LIFO (la derniére tache activée est
la premiére a étre exécutée). Afin de garantir une exécution des taches TT déterministe, un
controle d’échéance (deadline monitoring) est utilisé. Si 'exécution d’une instance de tache
TT n’est pas terminée & 1’échéance, une routine de recouvrement est activée. Les taches ET
sont ordonnanceées selon la politique classique d’OSEK /VDX dans les temps creux laissés par
les taches TT. TTPOS (TTP OS, 2010) est un exemple de produit commercial conforme 2
OSEKtime.

Parmi d’autres tentatives pour adapter 'approche dirigée par le temps au domaine de
Pautomobile, nous pouvons citer PharOS (Chabrol et al., 2009). PharOS est un noyau dérivé
d’OASIS (David et al., 1998) congu pour adresser les besoins du domaine nucléaire. PharOS
est principalement une technologie dirigée par le temps, méme s’il offre un support pour
des fonctions ET sous la forme de procédures d’interruption. Basé sur un ordonnancement
statique, le noyau est en charge d’activer les modules et de transférer les données entre modules.
Lorsque plusieurs modules sont activés en méme temps, ils sont ordonnancés selon la politique
d’ordonnancement EDF. Si 'exécution d’un module n’est pas achevée lors de son échéance,
la tache comportant le module est arrétée et réintégrée dans le systéme d’une fagon cohérente
sur le plan temporel. De plus, une action de recouvrement est activée.

2.2.2 Ordonnancement hiérarchique

L’ordonnancement hiérarchique est une solution bien connue pour 'intégration de systéme.
Il est utilisé par exemple dans Pavionique modulaire intégrée (IMA pour Integated Modular
Avionic) a travers le standard ARINC (APEX pour APplication EXecutive) (ARINC, 1997)
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pour le partitionnement et 'ordonnancement du systéme. Un noyau minimal est en charge de
l'ordonnancement des partitions selon une politique prévisible. Le noyau minimal est égale-
ment en charge de transmettre les différentes requétes d’interruption aux partitions qui ont
souscrit & la requéte, de synchroniser 'accés aux ressources partagées entre partitions et de
transmettre les données entre partitions. Chaque partition contient un sous-systéme complet
(i.e. une application) avec un ordonnanceur local. Chaque partition peut utiliser une politique
d’ordonnancement différente, adaptée a ses besoins.

Quelques tentatives ont été proposées visant & appliquer un tel modéle dans le domaine
de lautomobile. Un exemple est le noyau DECOS Core OS (Schlager et al., 2006). Ce sys-
téme d’exploitation temps réel a été proposé dans le projet DECOS (Dependable Embedded
Component and Systems), qui avait pour but de construire des architectures intégrées basées
sur des technologies dirigées par le temps. Une des applications était le domaine de I’automo-
bile. Dans COS (Core OS), les partitions sont ordonnancées selon une table cyclique calculée
hors-ligne. Chaque partition occupe un ou plusieurs créneaux du cycle. Lorsqu’un un créneau
est terminé, le noyau passe a la partition associée au prochain créneau. Les changements de
contexte étant dirigés par le temps, 'isolation temporelle est assurée. COS implémente un
modéle de communication basé sur sur des messages passant entre partitions. Pour favoriser
le développement séparé des sous-systémes, COS virtualise les périphériques partagés. Chaque
partition peut donc potentiellement abriter un systéme d’exploitation local.

Une initiative pour permettre I’ordonnancement hiérarchique dans le standard AUTOSAR
est proposée par Asberg et al. (2009). Afin d’y parvenir, quelques modifications sont & apporter
& l'architecture. La proposition consiste & utiliser un ordonnancement global compatible avec
le modéle de ressources périodiques proposé par Shin et Lee (2003). Dans ce modéle, chaque
partition recoit périodiquement un montant constant de temps CPU. Une partition est stop-
pée lorsqu’elle a exploité son temps CPU, puis relancée au début de la prochaine période.
Les partitions sont ordonnancées selon une politique préemptive & priorités fixes. Le systéme
peut contenir un mélange de partitions et de taches classiques. D’autres modifications sont
nécessaires comme 'implémentation d’un protocole de synchronisation permettant le partage
de ressources entre partitions.

2.2.3 Réservation CPU

Les systémes temps réel intégrant des mécanismes basés sur une réservation de ressources
ont été introduits dans les années 1990 par Mercer et al. (1994). Pour ces systémes, chaque
tache regoit X unités de temps d’une ressource R sur chaque période T'. R peut étre n’importe
quelle ressource sous le controle du systéme d’exploitation temps réel : processeur, mémoire,
etc. Une majorité d’études dans ce domaine se focalise sur la réservation de temps CPU. Une
vue d’ensemble intéressante est donnée par Mancina et al. (2009).

2.3 Protection temporelle dans AUTOSAR OS

Dans la suite, nous allons souvent nous référer au standard AUTOSAR OS(AUTOSAR,
2008) c’est pourquoi nous décrivons dans cette partie les principales caractéristiques de cette
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spécification.

Ses principales caractéristiques sont :

— configuration statique;

— ordonnancement a priorité statique;

fonctions de protection (sur la mémoire, le temps, etc.) en ligne;
calibré pour des controleurs de petite capacité (puissance, mémoire).

Ces caractéristiques définissent le type de systéme d’exploitation utilisé & I’heure actuelle sur
les unités de controle électronique (ECUs) dans le domaine de 'automobile.

2.3.1 Le modéle OSEK/VDX

Le modéle de tache d’AUTOSAR reprend celui d’OSEK/VDX (OSEK/VDX, 2005). Un
systéeme OSEK/VDX est composé d'un ensemble de taches et d’interruptions (ISR) concur-
rentes. Deux types de tache sont distingués : les taches basiques et les taches étendues. Les
taches étendues sont différenciées des taches basiques car elles peuvent attendre un événement.
Le modele d’état représenté figure 2.3(a) correspond a celui d’une tache étendue. Dans le cas
d’une tache basique, I'état waiting n’existe pas (figure 2.3(b)).

terminate waiting terminate
start_up start_up SUSPENDED
preempt start preempt start
activate released activate

(a) Tache étendue (b) Tache basique

Figure 2.3 — Modéle d’exécution des taches dans OSEK/VDX OS

La figure 2.4 représente une séquence d’exécution possible, avec les différents états et
transitions dans le cas d’une tache basique.

RUNNING RUNNING

! an

P bt o

activate  start preempt  start terminate

READY
READY
SUSPENDED

Figure 2.4 — Exemple d’exécution d’'une tache basique
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L’activation d’une tache est réalisée en utilisant le service ActivateTask du systéme d’ex-
ploitation. Dés qu’une tache commence son exécution, elle consomme une des requétes d’acti-
vation présente dans la file d’attente. Le nombre maximum de requétes mémorisables dans la
file d’attente est déterminé par un attribut de la tache.

La terminaison d’une tache est réalisée en utilisant le service TerminateTask. Une tache
ne peut étre terminée que par elleméme. OSEK apporte la possibilité de lier la terminaison
d’une tache et I'activation d’une autre par le service ChainTask.

Les contraintes d’exclusions mutuelles sont gérées par la mise en place de ressources. Une
ressource est partagée par plusieurs taches et peut étre prise (GetRessource) ou relachée (Re-
leaseRessource) par une tache. La gestion des ressources est réalisée en adoptant le protocole
a priorité plafond d’OSEK (protocole IPCP (Burns et Wellings, 2001).

Un événement est émis par une tache (SetEvent) et est requ par une autre qui attend
(WaitEvent). Les événements d’OSEK/VDX sont de type « privé ». La suppression d'un événe-
ment n’est pas implicite (appel au service ClearEvent).

2.3.2 La protection temporelle

Dans le modéle AUTOSAR, les sources d’erreurs entrainant potentiellement des défail-
lances temporelles sont de trois types :

1. Le temps d’exécution de la tache dépasse la valeur du WCET annoncé (ou configuré) ;
2. La durée de blocage d’une ressource par une tache dépasse la valeur annoncée ;

3. Une tache est activée & une fréquence supérieure a la fréquence annoncée.

Pour détecter les erreurs temporelles, AUTOSAR OS définit trois mécanismes de protec-
tion :

1. La protection du temps d’exécution : il garantit une valeur statique maximale, appelée
Budget d’exécution, sur la durée d’exécution des instances de la tache;

2. La protection du temps de blocage : il garantit une valeur statique maximale, appelée
Budget de blocage, sur la durée des :
— prises de ressources par une tache/Oslsr2 (OS Interrupt Service Routine type 2);
— suspensions par une Téache/Oslsr des interruptions de I’OS ;
— suspensions/annulations de toutes les interruptions par une Tache/Oslsr.

3. La protection de l'intervalle entre deux activations successives : il garantit une valeur
statique minimale, appelée Fenétre de temps (Time Frame), sur le temps s’écoulant
entre :

— deux activations d’une tache/OsIsr2.

Le mécanisme est donc configuré & ’aide d’'un ensemble de constantes a fixer par 'utilisa-
teur durant la phase de développement. Les différentes constantes (parameétres) sont présentées
tableau 2.2.
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Parameétres a fixer pour chaque tache

TIMEFRAME Intervalle minimal entre deux créations de deux in-
stances d’'une méme tache
EXECUTIONBUDGET Temps d’exécution maximal d’une instance de tache

MAXALLINTERRUPTLOCKTIME | Temps maximal de blocage d’une interruption par
une instance de tache
MAXOSINTERRUPTLOCKTIME Temps maximal de blocage d’une interruption de
catégorie 2 par une instance de tache

Paramétres a fixer pour chaque tache par ressource
RESOURCELOCKTIME Temps maximal de blocage d’une ressource par une
tache

Tableau 2.2 — Paramétres de configuration du mécanisme de protection temporelle

Certains paramétres sont & fixer pour chaque tache et d’autres pour chaque ressource
(partie supérieure et inférieure du tableau). Dans notre étude, nous nous concentrons sur des
taches indépendantes. Les seules parameétres qui nous intéressent sont donc le TIMEFRAME
et "TEXECUTIONBUDGET. Par la suite, ces parameétres seront souvent notés respectivement
F et B. Ces paramétres étant propre a chaque tache 7;, nous noterons F; et B; ces paramétres.

Nous avons modélisé le comportement du mécanisme de protection temporelle tel qu’il est
implanté dans Trampoline. Nous avons utilisé un formalisme de type modéle état / transition,
enrichi de variables continues pour modéliser les chiens de garde (type automate hybride (Alur
et al., 1993)). Le but est de partir du graphe représentant les différents états et transitions d’une
tache (tache basique ou étendue d’OSEK /VDX) sans protection temporelle et d’y ajouter les
modifications induites par le mécanisme.

La figure 2.5 présente un modéle de fonctionnement pour la surveillance de la fréquence
maximale d’activation (variable f, borne F') et de la durée maximale d’exécution (variable
b, borne B) dans le cas d’une tache basique. Les états (ovales) grisés vides sont les états
associés a ’exécution de la fonction de recouvrement de 'application fournie par l'utilisa-
teur (ProtectionHook). Chaque détection d’erreur par le mécanisme de protection temporelle
fait appel a une fonction de recouvrement. Celle-ci peut définir le redémarrage de ’appli-
cation (PRO_SHUTDOWN), la terminaison de l'instance en cours (PRO_TERMINATES8TASK) ou la
non prise en compte d'une activation (PRO_IGNORE). Chaque détection entraine également
I’émission d’une erreur : E_0S_PRO_TIME pour un dépassement de budget d’exécution ou
E_OS_PRO_ARRIVAL pour une activation trop rapprochée.

Pour rester lisible, le fonctionnement du service de mémorisation des requétes d’activation
(qui regoit les signaux Queue et émet Dequeue) n’est pas représenté. Le modeéle ne fait pas
apparaitre le fait que les signaux d’activation sont filtrés par le service de mémorisation avant
d’étre relayé au service de surveillance temporelle.

Le modéle pour les Oslsr se déduit facilement de celui donné pour les taches basiques. La
principale différence réside dans le service de mémorisation des requétes d’activation dont la
sémantique n’est pas standardisée dans le cas des Isr.
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Figure 2.5 — Modeéle du fonctionnement de la surveillance de la fréquence d’activation et de la
durée d’exécution d’une tache basique dans Trampoline

La figure 2.6 présente un modéle de fonctionnement pour la surveillance de la fréquence
maximale d’activation (variable f, borne F) et de la durée maximale d’exécution (variable
b, borne B) dans le cas d’une tache étendue. En comparant les deux modeles, on s’apercoit
facilement que les activations des modules inclus dans les taches ne sont pas surveillées de la
méme facon selon que la tache est basique ou étendue.

En résumé, le comportement du mécanisme de protection temporelle dépend des parameétres
configurés statiquement. Dans ce mémoire, nous proposons des méthodes permettant de fixer
la valeur d’un de ces parameétres : le budget d’exécution.
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Figure 2.6 — Modéle du fonctionnement de la surveillance de la fréquence d’activation et de

la durée d’exécution d’une tache étendue dans Trampoline
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Le présent chapitre sert a positionner notre étude en définissant le systéme étudié ainsi
que son environnement (section 1). Nous contribuons a la robustesse temporelle des systéme
temps réel embarqués. Une définition du modeéle d’erreur adoptée (section 2) est nécessaire
afin de bien cibler notre travail. Nous pouvons alors poser la problématique général de notre
recherche (section 3).

3.1 Définition du systéme et de son environnement

Le systéme considéré dans notre étude est la partie du noyau d’un systéme d’exploitation
qui implémente 'ordonnancement. Sa fonction est d’ordonnancer, autrement dit de multi-
plexer des traitements dans le temps (et éventuellement dans I’espace dans le cas d’un systéme
multiprocesseur). Ce systéme est utilisé par des applications et d’autres parties du systéme
d’exploitation. Pour notre étude, les applications et la plate-forme matérielle forment ’envi-
ronnement du systéme.

Les applications sont constituées d’'un ensemble de taches a exécuter au cours du temps.
Les requétes d’activation de ces taches représentent les entrées du systéme, celui-ci fixant
une séquence temporelle d’exécution (sortie du systéme) afin de déterminer & chaque instant
quelle instance de tache occupe le (ou les) processeur(s). Dans cette étude, nous nous limitons
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32 CHAPITRE 3 : Problématique de notre étude

au cas mono-processeur. Etant donné que nous travaillons sur des systémes temps réel, le
temps d’exécution de chaque instance doit respecter certaines contraintes temporelles. Parmi
celles-ci, nous pouvons définir I’échéance. L’échéance d’'une instance est le temps maximal
acceptable pour finir 'exécution de celle-ci (le temps séparant la requéte d’activation et la
fin de 'exécution est appelé temps de réponse de l'instance). Si I'exécution d’'une instance ne
respecte pas son échéance, des problémes peuvent survenir pouvant avoir, dans certains cas
(instances critiques), des conséquences graves. L’ordonnanceur doit ainsi fournir une séquence
d’exécution cohérente par rapport aux différentes contraintes temporelles des applications.

La figure 3.1 représente schématiquement I’ensemble des éléments énoncés ci-dessus.

requéte dfactivation

Application
+

Systéme :

Ordonnanceur Plate-Forme

séquence

Envirronement

spécifications fonctionnelles

(contraintes temporelles)
Figure 3.1 — Définition de notre systéme et de son environnement

Notre travail s’inscrit directement dans le but d’améliorer la robustesse de notre sys-
téme c’est-a-dire le fait de conserver un ordonnancement fournissant une qualité controlée
en présence de fautes provenant de I'application ou de la plate-forme matérielle. L’ensemble
des fautes spécifiquement prises en compte est répertorié dans la section suivante.

3.2 Modéle de fautes considéré

Définissons précisément chaque terme énoncé section 1.2.3 dans le cas spécifique de notre
étude.

Nous parlons de défaillance lorsque ’exécution d’une des instances constituant 'applica-
tion ne respecte pas son échéance.

Les erreurs qui peuvent conduire & une défaillance du service d’ordonnancement sont celles
qui peuvent provoquer l'allongement du temps de réponse d’une instance. Nous répertorions
trois principales causes :

— la création prématurée d’une instance diminuant la date d’arrivée d’activation d’une
instance et pouvant par 14 méme augmenter le temps de réponse d’une instance moins
prioritaire. Le temps de réponse augmentant, l'instance peut manquer son échéance ;

— T'utilisation du processeur par l'instance en cours pendant une durée trop importante
(supérieure a l'estimation de son pire temps d’exécution) entrainant un délai d’exécution
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sur une tache moins prioritaire et donc une augmentation du temps de réponse;

— T'utilisation du processeur par l'instance en cours alors qu’elle occupe une ressource ou
que les interruptions sont masquées, pendant une durée supérieure au pire temps d’exé-
cution estimé de cette section critique.

Chaque erreur est causée par le comportement d’une instance incapable de se comporter
conformément aux hypothéses. En contexte automobile, les fautes qui peuvent provoquer ces
erreurs sont :
un défaut d’un capteur, qui émet des signaux a destination du contréleur d’interruption
A une fréquence supérieure aux hypothéses;
une perturbation électromagnétique, qui conduit le contréleur d’interruption & détecter
et relayer une requéte d’interruption non commandée par un périphérique;
une défaillance physique d’un circuit du microcontroéleur, qui conduit & I’exécution d’un

code erroné;

une perturbation électromagnétique, qui provoque une corruption de '"EEPROM et 'exé-
cution d’un code erroné (par exemple en changeant la valeur d’une constante) ;

une défaillance humaine ou logicielle lors de la phase de conception, qui conduit & une
sous-estimation du pire temps d’exécution d’un job ou d’une section critique.

Faute

Développement Opérationelle
|
I 1
Interne Interne Externe
] ‘ ]
I I I I

Logicielle Matérielle Matérielle Matérielle Logicielle
Humaine Humaine Naturelle Naturelle Naturelle Humaine Humaine

Ace. D.-nm. D.-m. Acc. D.—.n.m. D.-m. Acc. Acc. Acc. Acc. D.-nm. D.-m. Acc. D.-n.m. D.-m.
| o | I = =
Per. Per. Per. Per. Per. Per. Per. Per. Tr. Per. Tr. Tr. Tr. Tr. Per. Tr. Tr. Tr. Per.
3 4 5 6 7 8 9 12 13 14 15 16 17 18 19

Acc. : Accidentelle, D.-n.m. : Délibérée non malveillante, D.-m.

: Délibérée malveillante

Per.: Persistante, Tr.: Transitoire

Figure 3.2 — Type de fautes considérées dans I’ensemble des fautes rencontrées

Il est bien évident que seul un sous-ensemble des occurrences de ces fautes conduit & des
erreurs temporelles au niveau de 'ordonnanceur (les autres conduisent & des erreurs a d’autres
niveaux, ou sur d’autres composants du systéme).

Cette analyse nous conduit au modeéle d’erreur du tableau3.1. Parmi les caractérisations
possibles des fautes, nous retenons celle basée sur la dimension de la faute :
— les fautes matérielles (fautes de types 10 et 11 figure 3.2) ne peuvent pas étre tolérées
par le systéme sans 'utilisation d’une technique adéquate (redondance temporelle et/ou
spatiale, checkpointing, etc.) ;
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faute erreur
libéllé [ cause [ nature [ occurrence | persistance [ dimension
défaut cap- | naturelle accidentelle opération- permanente matérielle ..
. suractivation
teur nelle ou  transi-
toire
perturbation | naturelle accidentelle opération- transitoire matérielle
élec. nelle
défaillance naturelle accidentelle opération- permanente matérielle
circuit nelle ou transi- surexécution
toire
corruption naturelle accidentelle opération- permanente matérielle
EEPROM nelle
sous- humaine accidentelle | dévelop- permanente | logicielle
estimation ou délibérée | pement
WCET

Tableau 3.1 — Modéle de faute et modéle d’erreur

— les fautes de développement logicielles (fautes de type 1 et 2 figure 3.2, celles-ci étant ex-
ternes du point de vue du systéme retenu di au découpage ordonnancement /applications),
c’est-a-dire les fautes d’estimation du WCET dans notre cas, peuvent étre tolérées na-
turellement par le systéme dans une certaine mesure.

3.2.1 Sous-estimation du WCET

Les erreurs liées & une sous-estimation du WCET sont celles qui ont la plus forte probabi-
lité d’étre activées. En effet, parmi les occurrences de fautes matérielles, seule une petite partie
se propage jusqu’a interface de l'ordonnanceur (par exemple, une corruption du compteur
ordinal conduira aussi bien & une erreur d’accés mémoire qu’a une sur-exécution). Par contre,
une sous-estimation du WCET pendant la phase de développement peut entrainer facilement
une surexécution, car le systéme est généralement dimensionné par rapport & la valeur pire-cas
estimée.

Il existe deux grands types d’approche pour lestimation du WCET :

— mener une campagne de tests en exécutant le code sur la plate-forme cible (réelle ou

simulée) ;

— utiliser une technique d’analyse statique.

La premiére approche est simple & mettre en ceuvre. Elle présente le désavantage de ne
pas pouvoir fournir une borne fiable : dans le cas général, il est en effet impossible de garantir
que les tests réalisés couvrent toutes les configurations possibles du logiciel et de I’architecture
matérielle, et donc en particulier la configuration menant au pire temps d’exécution.

La seconde approche résout ce probléme en utilisant des abstractions du code et de ’archi-
tecture matérielle pour produire un systéme suffisamment simple pour étre exploré de maniére
exhaustive (Shaw, 1989; Kirner et Puschner, 2005). Elle présente plusieurs désavantages : tout
d’abord, sa mise en ceuvre n’est pas triviale et nécessite la plupart du temps 'intervention
de l'intégrateur qui doit annoter le code pour que 'outil soit capable de réaliser les bonnes
abstractions ; ensuite, les abstractions utilisées ne sont pas exactes et introduisent des confi-
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gurations non accessibles par le systéme réel ; enfin, les mécanismes des processeurs modernes
(pipeline, prédicteur de branchement, mémoires caches, etc.) sont complexes & modéliser.

Ainsi, lestimation fournie par un outil de calcul de WCET (n’) est (qu’) une borne
supérieure de la valeur réelle du WCET. La qualité de cette borne dépend de nombreux fac-
teurs : qualité et quantité des annotations, complexité du code, complexité de ’architecture
matérielle, technique utilisée par 'outil, etc.

Sehlberg (2005) réalise des comparaisons entre le WCET mesuré par simulation et le
WCET estimé par 'outil commercial aiT sur une application issue du domaine des véhicules
de construction (des détails sur Parchitecture matérielle et sur le logiciel sont donnés dans le
papier). Les résultats sont les suivants : le WCET estimé en fournissant & aiT un maximum
d’annotations est 16% supérieur a la plus grande valeur mesurée. En fournissant le minimum
d’annotations, le WCET estimé est prés de 20% supérieur a la plus grande valeur mesurée.

Cassé et al. (2010) réalisent des comparaisons entre le WCET mesuré par simulation et le
WCET estimé par I'outil universitaire OTAWA sur une application issue du domaine automo-
bile et sur différents types d’architectures matérielles (des détails sur l'architecture matérielle
et sur le logiciel sont donnés dans le papier). Les résultats obtenus montrent que le WCET
estimé est 10% a 75% supérieur a la plus grande valeur mesurée.

En I’état actuel des connaissances, il semble donc impossible d’obtenir des valeurs de
WCET qui sont & la fois stires et précises. De nombreux travaux sont en cours pour résoudre
ce probléme, en explorant l'utilisation de techniques hybrides (génération de configuration par
analyse statique puis exécution sur cible réelle ou simulée (Bernat et al., 2002; Colin et Petters,
2003) ou génération de configuration par simulation et analyse statique des blocs (David et
Puaut, 2004)), ou encore de techniques de model-checking (Cassez, 2010).

Comme souligné par Vestal (2007) et Baruah et Vestal (2008) une sous-estimation peu
fiable peut étre délibérée. Il est alors envisageable de sous-estimer le WCET des taches les
moins critiques afin de :

— minimiser le niveau de performance requis concernant le processeur ;

— minimiser effort requis pour produire une estimation précise et stire du WCET.

Dans ce cas, la sous-estimation vient du fait de la non prise en compte d’une de valeurs
d’exécution dont la probabilité d’occurrence est trés faible. Un dépassement de la valeur ma-
ximale configurée peut étre considérée comme une erreur. Cependant, il est alors nécessaire
d’inclure un mécanisme de protection temporelle garantissant 1’isolation temporelle des taches
et le recouvrement en cas de détection d’erreur.

Avec cette approche, le niveau de criticité influence le niveau d’assurance de ’estimation
du temps d’exécution. Le modele proposé par Vestal (2007), fait ’hypothése que plus une
tache est critique, plus Deffort produit pour déterminer le pire temps d’exécution de celle-ci
est important. Pour les taches critiques, la connaissance d’'une borne supérieure sire du pire
temps d’exécution est habituellement déterminée via des techniques d’analyses statiques. Par
contre, pour les taches non-critiques, I’étude du temps d’exécution est traditionnellement réal-
isée par tests sur les paramétres d’entrée. Dans ce cas, seule une estimation de la distribution
des temps d’exécution est connue. Les pire-cas étant difficiles & produire, cette distribution
peut étre incompléte et le pire-cas non représenté.
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Figure 3.3 — Exemple d’estimation du WCET en fonction du niveau de criticité

La figure 3.3 représente un exemple d’estimation du WCET en fonction du niveau de
criticité (ici les niveaux de criticité considérés sont les niveaux ASIL proposés par la norme
ISO 26262 voir section 1.2.5). Nous reprenons les principes énoncés par Vestal (2007) qui
envisage une sous-estimation possible du WCET dans le cas de taches non-critiques (ASIL
A) du fait des méthodes moins cotteuses utilisées pour réaliser I'estimation. Plus le niveau de
criticité est important plus 'estimation est précise. Dans le cas d’une tache trés critique (ASIL
D), 'estimation est sur-estimée (borne supérieure) ce qui permet d’avoir toute confiance dans
la valeur pire-cas.

3.3 Problématique

Le mécanisme de protection temporelle considéré est celui proposé par AUTOSAR (2008)
(présenté section 2.3). Notre étude porte sur I'identification du comportement du mécanisme
de protection et de son dimensionnement.

3.3.1 Explication par un exemple

Soit I'application A composée de quatre tiches périodiques 71 & 74 dont les paramétres
d’exécution sont présentés tableau 3.2. L’application est ordonnancée par un ordonnancement
préemptif & priorités statiques.

’ H Priorité | Période | Echéance | Temps d’exécution

m 4 5 5 1
Ty 3 12 12 3
T3 2 25 25 5
T4 1 32 32 8

Tableau 3.2 — Paramétres d’exécution de 'application A
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Le chronogramme, figure 3.4, représente la séquence d’exécution des différents travaux (ou
différentes instances).

s A .

:O‘

Figure 3.4 — Séquence d’exécution obtenue pour 'application A

Dans ce cas, tous les travaux respectent leur échéance puisqu’aucun travail ne se termine
(rond vide) apres son échéance (fleche vers le bas). Le temps s’écoulant entre la date d’acti-
vation (fleche vers le haut) et la terminaison d’un travail est appelé temps de réponse. Par
exemple, pour la tache 74, le travail étudié a un temps de réponse de 24 unités de temps.

Faisons varier le temps d’exécution des instances de 1. Chaque instance de 71 est affectée
d’un temps d’exécution Cj. Nous pouvons alors déterminer, par calcul (voir section 4.1), le
pire temps de réponse R4 des instances de la tache 74 en fonction du temps d’exécution Cj.
La figure 3.5 représente cette évolution.

347 +—

Y

32

Figure 3.5 — Evolution du pire temps de réponse de la tache 73 en fonction du temps d’exé-
cution des instances de 7

Nous pouvons observer des non-linéarités (sauts) dans I’évolution du pire temps de réponse.
Ceci est di a I'ajout d’une interférence d’une instance plus prioritaire sur le temps de réponse.
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L’échéance étant fixée & 32 le temps de réponse ne doit pas dépasser cette valeur. Pour obtenir
R4 < 32, nous ne devons pas dépasser la valeur de 1 unité de temps pour le temps d’exécution
des instances de 7.

Le budget d’exécution de 7, By peut ainsi étre fixé & la valeur de 1 unité de temps.
Cependant, cette valeur n’est valable que si les autres instances respectent les valeurs de
temps d’exécution utilisées pour 'analyse. Ici, on pourrait donc fixer les valeurs des budgets
d’exécution tels que By =1, By =3, B3 =5, By =8.

3.3.2 Position du probléme

Le but de notre étude est de proposer des techniques de dimensionnement du budget d’exé-
cution de chaque tache de 'application en fonction de ses paramétres d’exécution.

La suite de I’é¢tude est alors décomposée en trois grandes sections présentées dans la suite
de ce rapport :

1. Dans un premier temps, nous allons tester le mécanisme de protection avec certains
dimensionnements et observer son comportement en présence de fautes. Pour cela, nous
aurons besoin de modéliser un systéme comportant des fautes afin de simuler au mieux
le comportement du systéme.

2. Les conclusions de la premiére étape nous ameénerons & proposer des méthodes de calcul
des budgets d’exécution et de dimensionner au mieux le mécanisme de protection tem-
porelle.

3. La derniére partie du rapport présente une étude de cas qui illustre 1'utilisation des
méthodes de calcul des budgets que nous proposons afin de configurer un systéme temps
réel embarqué utilisant un noyau Trampoline.
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Le présent chapitre est consacré a ’é¢tude du mécanisme de protection dimensionné de
fagon « naive », c’est-a-dire en utilisant comme budget d’exécution le WCET annoncé pour
chaque tache. Cette étude fera appel & un outil de simulation afin de déterminer le comporte-
ment d’un systéme ainsi configuré.

Le chapitre s’articule comme suit. La section 1 permet de spécifier le modeéle considéré et
de faire un rappel sur les différentes techniques d’analyse d’ordonnancabilité. Puis nous intro-
duisons, section 2, le dimensionnement du budget retenu dans ce chapitre. Des simulations,
section 3, permettent d’afficher le comportement du systéme en présence ou non du mécan-
isme de protection. Puis nous discutons, section 5, des résultats obtenus et des perspectives
possibles.
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4.1 Ordonnancabilité des systémes déterministes

4.1.1 Modéle d’application considéré

Nous supposons le systéme composé d'un ensemble de n taches, S = {m,...,7,}. Trois
types de tache peuvent étre discernés selon leur loi d’activation : les taches périodiques, les
taches sporadiques et les taches apériodiques. Les taches périodiques sont caractérisées par une
période d’activation ; les taches sporadiques garantissent un intervalle minimum entre deux
activations appelés pseudo-période. Aucune précision n’est donnée sur 'activation des taches
apériodiques. Dans cette étude, nous nous limitons au cas des tache périodiques. Une téache
sporadique peut étre considérée dans le pire cas comme une tache périodique de période égale
A sa pseudo-période.

Chaque tache périodique 7; peut étre vue comme une séquence infinie d’instances 7 ;.
Chaque instance 7;; est activée & la date a;; = a;;-1 + T, doit étre terminée avant son
échéance absolue d;; = a;; + D; et possede un temps d’exécution ¢; ;. Son exécution se
termine a la date f; ;, le temps de réponse r; ; étant la durée séparant 'activation de la termi-
naison d’une instance. La figure 4.1 représente un exemple d’exécution d’une instance d’une
tache périodique ainsi que ses différents paramétres. Le temps séparant le bloc (1) du bloc (2)
représente un moment de préemption de I'instance considérée. La date de commencement s; ;
dans cet exemple n’est pas simultanée avec ’activation car d’autres taches doivent s’exécuter.

I le o

3 D, o

: _ ri,] i : :

! e - i t
i 81 cij=(1)+(2) fig dij Qij+1

Figure 4.1 — Téache périodique et ses différents parameétres

Nous considérons que les taches sont ordonnancées par un ordonnancement préemptif &
priorité fixe. Dans ce cas, chaque tache est affectée d’une priorité m; qui détermine quelle tache
doit s’exécuter & chaque instant. Dans la suite de ce rapport, sauf notification contraire, les
taches sont classées par ordre de priorité décroissante (la tache la plus prioritaire est la tache 71)

Chaque tache 7; est ainsi caractérisée par sa période T, son pire temps d’exécution C;, son
niveau de criticité L;, sa priorité m; et son échéance relative D;. Nous nous limitons & I’étude
de taches a échéance contrainte (D; < T;) ou a échéance sur requéte (D; = T;). Un systéme S
peut donc étre vu comme un ensemble de n taches, chaque tache 7; étant caractérisée par un
4—uplet (CZ, Di, T‘Zﬂ'l)

S =A{ri}i=1.n = {(Cs, D, T}, m;) }

Ce modéle représente le modéle de base considéré. Celui-ci sera complété a travers les
différents chapitres de notre étude.

i=1...n
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4.1.2 Technique d’analyse d’ordonnancgabilité

Définissons tout d’abord les notions de base de ’analyse d’ordonnancabilité.

Définition 4.1. Un systéme composé de n tiches, S = {r1,...,7,}, est dit ordonnancable
ssi 4l ewiste une politique d’ordonnancement tel que chaque instance de tdche T; j respecte son
échéance

Définition 4.2. Un systéeme S = {11,..., T} est dit faisable par une certaine politique d’or-
donnancement P ssi ce systéme soumis a la politique P est ordonnangable.

Faisons maintenant un petit rappel historique des principales méthodes d’analyses d’or-
donnancabilité. Nous nous limitons au cas de systémes composés uniquement de taches péri-
odiques. Dans ce cas d’étude, les principaux parameétres considérés pour chaque tache 7; sont
sa période Tj, son pire temps d’exécution Cj, sa priorité m; et son échéance relative D;.

Liu et Layland (1973) posent les bases de l'analyse d’ordonnancabilité. Ils supposent un
systéme composé d’un ensemble de taches périodiques, indépendantes, & échéance sur requéte,
ordonnancé par un ordonnancement mono-processeur préemptif & priorités fixes. Sous ces
hypothéses, ils définissent U'instant critique et prouvent les théorémes suivants

Définition 4.3. L’instant critique de niveau de i est défini comme étant l'instant d’activation
de linstance de la tdche de niveau de priorité m; ayant le plus important temps de réponse

Théoréme 4.1. Pour un ensemble de tdches périodiques a échéance sur requéte, ordonnancé
par une politique d’ordonnancement & priorité fize, Uinstant critiqgue d’une tdche survient
lorsque la date d’activation d’une de ses instances coincide avec celles d’une instance de toutes
les autres tdches plus prioritaires qu’elle.

Théoréme 4.2. Dans la classe des politiques d’ordonnancement préemptifs G priorités fizes, et
pour une des configurations de tdches indépendantes périodiques, synchrone et a échéance sur
requétes, la politique « Rate Monotonic » (plus la période est petite, plus la priorité affectée est
grande) est “optimale” c’est-a-dire que si une telle configuration de tdches est ordonnancable
en appliquant une aoffectation arbitraire des priorités, elle ’est aussi pour la politique « Rate
Monotonic ».

Théoréme 4.3. Pour un ensemble de n tdches périodiques indépendantes & échéance sur
requéte ordonnancé par une politique d’ordonnancement « Rate Monotonic », une condition
suffisante d’ordonnancabilité est

U:Zf <n.(2Y"—1) (4.1)
=1

L’hypothése d’échéance sur requéte peut étre relaxée. Si nous considérons le cas de taches
a échéance contrainte (D; < T;), la politique d’ordonnancement “optimale” est « Deadline
Monotonic » (plus 1’échéance relative est petite, plus la priorité affectée est grande), et la
condition suffisante d’ordonnancabilité est

CH=>_ % <n.(2Y" - 1)
i=1 ¢

Les conditions d’ordonnancabilité énoncées ci-dessus ne sont que des conditions suffisantes
et non nécessaire.
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Exemple . Prenons 'exemple du systéme composé de 3 taches périodiques de paramétres
d’exécution tels que

=4 Ci=1 Di=Ty; m=3

Ty=6; Cy=2; Dy=Tp me=

T3=8; C3=2; D3=T3 m3=1
L’utilisation processeur pour ce systéme est égale a

Ci Cy (O3 5 1/3
— 4+ 24+ == =~ x~0.83 3.(27/° —1) =~ 0.78
T TS + T3 6 ~ ( )

Or la séquence synchrone composant le pire cas d’exécution représentée figure 4.2 démontre
que le systéme est ordonnancable.

" N
iow, ww lewm ww |

L mm imm  im m

Figure 4.2 — Cas de systéme ordonnancable avec U > n.(21/" — 1)

Dans les années 1980, des conditions nécessaires et suffisantes ont été proposées. Les pre-
micres sont basées sur la charge processeur de niveau ¢, W;. Lehoczky et al. (1989) énoncent
le théoréme suivant pour des taches périodiques indépendantes & échéance sur requéte. Ce
théoréme est étendu par Nassor et Bres (1991) pour des taches & échéance contrainte.

Théoréme 4.4. Un ensemble de n tdches périodiques indépendantes o échéance contrainte
ordonnancé par une politique d’ordonnancement a priorités fives est ordonnangable si et seule-
ment si '
(2
t
Vi=1,...,n, 3Hte0,Di], Wit)=)_ {TW C; <t (4.2)
j=11""
L’ensemble des instants & examiner est réduit aux points d’ordonnancement des téches
plus prioritaires (Lehoczky et al., 1989).

Théoréme 4.5. Un ensemble de n tdches périodiques indépendantes a échéance contrainte
ordonnancées par une politique d’ordonnancement & priorités fives est ordonnancable si et
seulement si

in W;(t) <t 4.3
2%, R W0 < .

. . D;
Ei:{k:.Tj lj=1,...,i; k:L”"’VTj—‘}

avec
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Exemple . Reprenons 'exemple de systéme exposé ci-dessus et tragons la valeur de Wi(t)
pour ¢ € [0,T3]. L’ensemble des points d’ordonnancement a étudier est

D
ES = {kT‘J |j:17--'73§ ]{:1’“‘7’73-‘}
T;

= {0,4,6,8}

Nous devons alors calculer W3(t) pour chaque date contenue dans F3. Par exemple, a la date
t==6

Ws(6) — 23: [H c;

Wis(t) 7/

D

0 4 6 8 t

Figure 4.3 — Evolution de W3(t) sur l'intervalle [0, T3]

gras représente la bissectrice (y = t). W3(t) coupe cette courbe en ¢t = 6. Il existe donc t € E3
tel que W3(t) <t : la tache 73 est ordonnancable.

O

Pendant ce temps, un autre groupe de chercheurs formule une méthode de décision basée
sur le calcul du pire temps de réponse d’une instance. Indépendamment, Joseph et Pandya
(1986) et Audsley et al. (1991) formulent le théoréme suivant

Théoréme 4.6. Pour un ensemble de n tdches périodiques indépendantes & échéances con-
traintes ordonnancées par une politique d’ordonnancement & priorités fizes, le pire temps de
réponse d’une tdche T; est tel que

‘ R;

Ri=Cit+ Y {TW C; (4.4)
T, €hp(4)

avec hp(i) = {{7j}j=1,.n | mj <7}

Lehoczky (1990) relache définit 'instant synchrone pour des systémes & échéances sur
requétes ou contraintes
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Théoréme 4.7. Pour un ensemble de tdches périodiques ordonnancées par une politique d’or-
donnancement & priorité fixe, le pire temps de réponse de 7; est celui de la premiére instance
de 7; dans la période d’activité synchrone de niveau i, soit R; = R; 1

Tindell et al. (1994) étend les contraintes d’échéances sur requéte a D; ou d’échéances
contraintes en fournissant un test exact dans le cas de tiches a échéances quelconques.

Exemple . Reprenons I’exemple du systéme exposé précédemment et calculons le pire temps
de réponse de la tache 73. Le calcul est itératif en prenant comme initialisation la valeur
d’exécution Cj

R = C3=2

R} = Cg+_};f_+_];§'_:5

R = 03+—];{’_+—%°’_:6

Ry = 03+_];§_+_§§_:6:R3:R§

Le pire temps de réponse de la tache 13 est égal a 6. Le chronogramme 4.2 illustre cette pro-
priété. Ce pire temps de réponse est présent lors de la premiére activation & I’instant synchrone
et est bien égal & 6 unités de temps. O

4.2 Analyse

4.2.1 Protection temporelle et analyse d’ordonnancgabilité

Dans le cas d’une étude d’ordonnancabilité, nous venons de voir que les principaux para-
meétres considérés pour chaque tache 7; sont sa période T;, son pire temps d’exécution Cj, sa
priorité m; et son échéance relative D;.

Ces études sont donc réalisées dans le pire cas et garantissent une ordonnancgabilité stire du
systéme (aucune instance ne rate son échéance) en absence de fautes. Si un systéme composé
uniquement de taches indépendantes ordonnancé par une politique préemptive a priorité fixe
et si celui-ci est ordonnangable en considérant un temps d’exécution de chaque instance égal
au pire temps d’exécution alors il ’est avec des valeurs d’exécution inférieures.

Le budget d’exécution est une valeur limite d’exécution. Fixer cette valeur au pire temps
d’exécution permet de garantir une ordonnancabilité stire puisque chaque instance dépassant
son budget est considérée comme fautive et est arrétée. Comme la spécification AUTOSAR
OS peut le suggérer, cette valeur peut donc étre prise pour configurer les budgets d’exécution.

4.2.2 Premiére approche : approche implicite

Comme nous ’avons présenté section 2.3.2, le mécanisme de protection temporelle proposé
par AUTOSAR OS est basé sur trois budgets affectés a chaque instance :
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— le budget d’exécution, EXECUTION BUDGET, garantissant le maximum de temps
d’exécution d’une instance;

— la fenétre temporelle, TIM EFRAME, garantissant un intervalle de temps minimum
entre deux activations;

— le budget de blocage, BLOCKING _TIME BUDGET, garantissant un temps de
verrouillage maximum d’une ressource ou d’un masquage d’interruptions.

Dans notre étude, nous nous restreignons aux tiches indépendantes. Aucune ressource
ne peut donc étre présente. Une premiére approche consiste & configurer le mécanisme de
protection selon le schéma suivant :

TIMEFRAME =T
EXECUTION _BUDGET e
BLOCKING _TIME BUDGET = NotUsed

Nous allons alors évaluer cette configuration sur un ensemble de systémes contenants des
fautes.

4.3 Simulations

4.3.1 Parameétre de génération des applications

Pour évaluer les différentes stratégies de configuration du mécanisme de protection tem-
porelle, nous avons développé un environnement de simulation (voir annexe A). Cet outil est
composé de deux parties : le générateur d’architecture et le simulateur d’applications temps-
réel.

Générateur d’architecture

Le générateur d’architecture a été implanté sous Matlab. Il permet de générer un en-
semble de taches. Chaque architecture est composée de n taches dont chaque paramétre
(i = {Ci, T3, D;, Li,m;}) doit étre fixé. Pour la génération des différents paramétres, nous
fixons les régles suivantes.

La période, T;, de chaque tache est choisie aléatoirement dans une liste de 18 valeurs. Ces
valeurs sont choisies par 'algorithme proposé par Goossens et Macq (2001) afin de minimiser
I’hyperpériode. Dans notre étude, les valeurs possibles sont tirées dans ’ensemble

T = {2"x3"% x5% | {ug,uz} € {0,1,2}?, us € {0,1}}
= {1,2,3,4,5,6,9,10,12, 15, 18, 20, 30, 36, 45, 60, 90, 180}

L’hyperpériode T dans le cas d'un systéme synchrone est égale au plus petit commun multiple
(ppcm) des périodes. Dans notre cas d’étude, comme chaque valeur est composée de puissance
de nombres premiers, 'hyperpériode ne peut pas dépasser la valeur maximale possible pour
une période, max(7T) = 180 unité de temps. Le pire temps d’exécution, Cj, est fixé par un
des algorithmes proposé par Bini et Buttazzo (2004) (UScaling, UFitting et UUniFast) qui
permet de fixer des valeurs d’exécution en fonction de la charge globale processeur U désirée.
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Les échéances sont définies telles que le ratio n = D;/T; soit le méme pour chaque tache. Nous
supposons les taches & échéances contraintes, le paramétre 7 est donc tel que n < 1 (dans le
cas particulier o 7 = 1, nous avons D; = T;, cas des taches a échéance sur requétes). Les
priorités sont affectées selon Palgorithme “deadline monotonic” (algorithme optimal dans le
cas ou 1 < 1, section 4.1).

Le comportement du générateur est ainsi contrélé par trois paramétres : le nombre de
taches n, l'utilisation globale processeur U = Y " | C;/T; et la sévérité des contraintes tem-
porelles 7.

La figure 4.4 représente la répartition des principaux paramétres générés sur un ensemble de
50 architectures, les paramétres du générateur étant fixés & n = 10, U = 0.9 et D;/T; = 0.75.
Chaque colonne (abscisse) correspond & une architecture, 'ordonnée a la répartition. Les
croix bleues claires représentent I'ensemble des valeurs tirées. Les triangles et ronds bleus
représentent respectivement les valeurs maximales et minimales pour chaque architecture. Les
croix noires représentent les valeurs moyennes pour chaque architecture et la ligne pointillée
la moyenne sur ’ensemble des taches générées.
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Figure 4.4 — Répartition des différents parameétres de modélisation (50 architectures)

Le tableau 4.1 présente un récapitulatif des valeurs maximales, minimales, des moyennes
et écarts-types obtenus pour 7T; et C;/D; sur I’ensemble des 50 architectures générées.
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; T; } : H nglmlm }3:35}49(,709}
1 [[0.3300 | 0.0004 [ 0.0889 [ 0.0721

C;/D; | 0.75 || 0.4400 | 0.0006 | 0.1185 | 0.0961
0.67 || 0.4925 | 0.0007 | 0.1327 | 0.1076

Tableau 4.1 — Comportement du générateur d’architecture (n = 10, U = 0.9 et D;/T; €
{1,0.75,0.67})

Modéle de fautes

Concernant la simulation des fautes, nous modélisons la possibilité de sous-estimation du
WCET mais intégrons également le fait que le pire temps d’exécution n’est pas atteint par
chaque instance. Puisqu’il est impossible de simuler le systéme dans sa période complete d’ac-
tivité, nous décidons d’augmenter artificiellement la fréquence d’apparition de fautes. Comme
nous voulons “stresser” la protection temporelle, nous avons volontairement augmenté I'im-
portance des fautes (i.e. la différence entre la valeur estimée du WCET et la valeur d’exécu-
tion). Le temps d’exécution d’une instance d’une tache 7; est donc choisi dans un intervalle
[¢min, cmaz] — [ymin ¢, ~ymaz ] Nous choisissons une distribution uniforme paramétrée par
AN et AT harameétres de la simulation. Nous avons donc

Vie{l,...,n}, Vj, ¢ ;=rand, (Y™, Cy, 4™ .C)

La figure 4.5 représente un exemple de choix des paramétres ™" et ™ma*

une fonction de probabilité réelle (idem a la figure 3.3).

par rapport a

FdP

A estimation du WCET
| |
|

|
I | temps
| AN 1 d'exécution
min | max o
¢ ASIL:A ASIL:B c ASIL:C ASIL:D

Figure 4.5 — Répartition des différents paramétres de modélisation (50 architectures)

D’autres distributions (loi normale, par exemple) ont été testées mais les résultats obtenus
sont quasi-identiques et une distribution uniforme est simple & mettre en place et & analyser.

Simulateur de systéme temps-réel

Le simulateur est basé sur la boite a outil Matlab/Simulink, TrueTime (Ohlin et al., 2007),
avec ’apport de quelques modifications permettant d’implémenter le mécanisme de protection
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temporelle. Des mécanismes de détection des erreurs (temps d’exécution supérieur au budget)
et de détection de défaillance (échéance ratée) sont mis en place pour extraire les événements
pertinents des simulations. Ces deux mesures permettent de caractériser la qualité d’'un algo-
rithme de configuration de la protection temporelle. Un résumé de la composition de la boite
a outil ainsi qu'un apercu des différentes modifications apportées est présenté annexe A.

La simulation est réalisée en définissant une période d’étude T pryge. Cette période d’étude
est fonction du nombre d’activations de taches simulées et de 'hyperpériode.

Tetude = {k.T | nbActivations[o kT 2 M}

ot M est le nombre minimum d’activations que nous souhaitons simuler (toutes taches con-
fondues).

La figure 4.6 représente I'ensemble du dispositif de simulation (générateur + simulateur),
ses entrées (paramétres) et ses sorties (mesures).

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

: [}
! e [T 1
u | {T,C,D|m} Simulateur Sans ;
} > = protection i
n_ Geénérateur de SySte’m|e |
T |
BT ! d'architecture temps ree Défaillances |
| [l
1 (% TrueTime modifié | '~~~ ‘
| .4 .
i I
ymin . Générateur de fautes Avec ;
> - A0 e protection |
! PDF [c(ip] sod ;
Ymax i N oxooin Lt Intermupts S;:e:ule Erreurs i _
| N - v ; détectées |
! min.C  max. |
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Figure 4.6 — Générateur et simulateur d’applications

4.3.2 Reésultats de simulations

Dans un premier temps, le générateur est configuré avec les paramétres d’entrée fixés a
n =10, U = 0.9 et n = D;/T; = 0.67. Le simulateur est configuré tel que y™" = 0.95 et
M =1.15 : les temps d’exécution tirés aléatoirement peuvent étre plus petits ou plus grands
que la valeur du WCET estimée et utilisée pour dimensionner le systéme. Chaque simulation
est stoppée aprés 5000 activations d’instances. 50 architectures sont générées et simulées avec
et sans recours 4 la protection temporelle.

Le mécanisme de protection temporelle est configuré selon le schéma décrit précédemment :

TIMEFRAME =T
EXECUTION BUDGET =Cj

Le nombre de violations d’échéance est mesuré avec et sans mécanisme de protection, ainsi
que le nombre d’instances tuées par la protection temporelle avant leur terminaison. Ces deux
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mesures permettent d’évaluer la complétude du mécanisme (toutes les défaillances sont elles
éliminées ?) et sa précision (toutes les erreurs détectées entrainent-elles une défaillance 7).

Les résultats sont donnés figure4.7. Le nombre d’instances tuées par le mécanisme de
protection (temps d’exécution supérieur au budget) sur I’ensemble des instances générées est
tracé pour chaque architecture (ligne cercle, échelle de droite). Le nombre d’instances dé-
passant leur échéance sans mécanisme de protection est tracé pour chaque architecture (ligne
continue, échelle de gauche). Les lignes pointillés représentent les valeurs moyennes de ces deux
mesures. Les résultats montrent que 'immense majorité des fautes simulées (dépassement de
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Figure 4.7 — Sur-exécutions et échéances ratées dans le cas ou D/T = 0.67

I'estimation du pire temps d’exécution) n’entrainent aucune défaillance. Plus précisément, le
nombre moyen d’échéances ratées sans recours au mécanisme de protection (systéme libre)
est de 1.48 & comparer avec le nombre moyen de sur-exécutions détectées qui est de 3887. La
plupart du temps, il existe un temps creux, durant lequel aucune tache ne devrait s’exécuter,
qui permet au systéme, normalement surchargé, d’absorber silencieusement les fautes.

’ ‘T]Hma:c‘mm‘m‘a‘
Sur-exécutions * 4034 | 3709 | 3887 | 86

Echéances r.atees * 0 0 0 0
(avec protection)

1 2 0 0.04 | 0.28
0.75 11 0 1.28 | 2.69
0.67 13 0 1.48 | 2.89

Echéances ratées
(sans protection)

Tableau 4.2 — Sur-exécutions et échéances ratées dans le cas on D/T = {1,0.75,0.67}

Le tableau 4.2 résume les valeurs maximales, minimales, moyennes et écarts-types de ces
deux mesures pour les différentes valeurs de n € {1,0.75,0.67}.
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Comme nous pouvions le pressentir, le nombre de violations d’échéances diminue lorsque
n = D/T augmente. En effet, cela suppose que le systéme est moins contraints (échéance plus
lointaine) ce qui laisse plus de marge a chaque instance pour s’exécuter.

La plupart des systémes considérés, malgré une utilisation processeur U élevée (U = 0.9),
posséde des temps libres qui permettent a 'ordonnanceur d’absorber la majorité des fautes.
Cependant, rater une échéance peut avoir une conséquence non-négligeable pour certaines
taches du systéme (taches critiques). Dans ce cas, la protection temporelle permet d’empécher
la propagation d’erreur (“effet domino”) entre les taches et de garantir I'ordonnancabilité de
chaque instance de tache.

4.4 Discussion

Prenons un exemple de systéme généré par le générateur d’architecture et analysons les
résultats observés en fonction de 'ordonnancabilité du systéme.

4.4.1 A partir d’un exemple

Exemple . Soit S (systéme généré n°7) le systéme composé de 10 taches périodiques in-
dépendantes S = {7,..., 710}, classées par ordre de priorités décroissantes, dont les prin-
cipaux parameétres sont présentés tableau 4.3. Une estimation du pire-temps d’exécution C
pour chaque tache est tirée telle que l'utilisation processeur global soit d’environ 0.9 (ici,
Upase = 0.8965).

Les temps d’exécution sont tirés selon une loi uniforme avec C™" = [0.95 Chese] et
C™% = [1.15 Cpgse | (sous-estimation du pire temps d’exécution). Les valeurs maximales et
minimales sont calculées pour chaque téiche voir tableau. Nous obtenons ainsi une utilisation
processeur comprise entre U™ = 0.8586 et U™ = 1.0394. Nous considérons que les temps
d’exécution des instances de chaque tache lors de I’exécution sont distribués uniformément
entre ces deux valeurs : I'utilisation processeur moyenne du systéme est donc de U = 0.9490.

Nous calculons le pire temps de réponse de chaque tache en considérant les valeurs min-
imales, maximales et moyennes d’exécution. Nous obtenons respectivement les valeurs R™",
R™ ot R. Nous nous apercevons que dans le cas de temps d’exécution minimaux, le systéme
est totalement ordonnancable car tous les pire-temps de réponse sont inférieurs aux échéances.
Dans le cas d’un systéme moyennement surchargé (prise en considération de C), seules les in-
stances émanant de la tache 79 peuvent étre défaillantes. Dans le cas de la prise en compte du
pire cas (C™%") les instances Tg et 79 dépassent leur échéance et le pire temps de réponse de la
tache T peut étre infini (phénoméne de famine : les instances des autres taches monopolisent
le processeur). Cependant, méme si toutes les instances 7; ; avaient un temps d’exécution égal
a O™ geule une instance de la période d’étude (hyperpériode) peut étre défaillante. Les
temps d’exécution étant tirés aléatoirement, le pire temps de réponse peut ne jamais survenir
durant une simulation.

Les résultats de simulation illustrent ces remarques. En effet, le pire-cas n’est jamais sur-
venu puisque les taches 7g et 79 n’ont jamais failli. Par contre la tache 11 a failli quasiment a
chaque activation. Le systéme a ét¢ simulé sur 14 hyperpériodes (’hyperpériode étant ici égale



4.4 Discussion 53

T1 T2 T3 T4 T5 76 T7 T8 Ty T10
T 100 | 200 | 300 | 600 | 1500 | 2000 | 3600 | 6000 | 9000 | 18000
D 67 150 | 225 | 450 | 1125 | 1500 | 2700 | 4500 | 6750 | 13500
C 5 51 63 42 8 197 207 396 472 571
Modéle de fautes
cmin 5 49 60 40 8 188 197 377 449 543
C 5.5 54 66.5 | 44.5 9 207.5 | 218 | 416.5 | 496 600
cmar 6 59 73 49 10 227 239 456 543 657
Pire temps de réponse
R 5 56 124 | 166 | 174 | 556 1114 | 2583 | 3599 5986
RMin 5 54 119 | 159 | 167 | 533 1062 | 1789 | 3386 5392
R 5.5 | 59.5 | 131.5 | 176 | 185 | 589 | 1179.5 | 2930 | 5359.5 | 14000
Rmax 6 65 144 | 193 | 268 | 982 1710 | 5327 | 15898 -
Résultats de simulation
Nb acti 2520 | 1260 | 840 | 420 | 168 126 70 42 28 14
Sur-exec || 1886 | 930 | 633 | 316 | 119 91 55 34 22 12
Echéances|| o | o | o | o | o 0 0 0 0 12
ratées
Relaxation possible
Cy 5 53 66 44 8 207 217 416 496 600
Sur-exec || 1886 | 685 | 433 | 220 | 119 63 38 21 13 8
R, 5 58 129 | 173 | 181 | 580 1162 | 2883 | 5279 | 11893

Tableau 4.3 — Exemple de systéme généré et résultats

a 18000). La simulation représente le cas moyen (ou seule la tache 719 peut rater son échéance)
et la probabilité de connaitre une défaillance de la tache 73 ou 79 étant trés faible, le temps de
simulation nécessaire a son apparition est trés grand. Le nombre de sur-exécutions détectées
par le mécanisme de protection est quant a lui important (4098 sur-exécutions détectées).

O

Les résultats obtenus par simulation mettent en évidence les limites du schéma de con-
figuration du mécanisme de protection temporelle proposé dans cette section. Le systéme
comporte des temps creux qui peuvent étre utilisés afin de relaxer les budgets. Or le schéma
utilisé n’exploite pas ces temps creux. Ainsi, si ’on configure le systéme utilisé comme exemple
avec les budgets relaxés données en bas du tableau, toutes les taches respectent leur échéance
(R < D) et le nombre d’erreurs détectées est moins important (le nombre de sur-exécutions
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détectées passe de 4098 & 3486 soit une diminution d’environ 15%).

4.4.2 Relaxer les budgets — Un but pertinent

Les expériences menées démontrent que laisser le systéme sans mécanisme de protection
temporelle peut étre plus favorable que d’essayer de le maitriser trop strictement par ce mécan-
isme maladroitement dimensionné. Un mécanisme comme la surveillance d’échéance considérée
comme non adaptée par le standard AUTOSAR OS peut paraitre plus appropriée (en appli-
quant le principe qui consiste & traiter un pire cas qui n’apparait que trés rarement).

Dans ce mémoire, nous travaillons sur une relaxation possible des budgets d’exécution du
mécanisme de protection proposé par le standard afin d’équilibrer au mieux la balance erreurs
détectées/défaillances d’une instance. Dans ce cadre, I'objectif est de parvenir a récupérer le
plus de temps creux possibles afin d’utiliser ceux-ci pour relacher les contraintes du mécanisme
de protection.

Deux approches sont proposées. La premiére est une approche déterministe qui garantit
au systéme muni du mécanisme de protection un controéle total des défaillances temporelles.
La seconde est une approche probabiliste qui garantit une probabilité d’ordonnancabilité de
chaque instance du systéme. Nous considérons dans ce mémoire des systémes multi-critiques ot
des taches critiques et non-critiques cohabitent. Dans ce cadre, nous apporterons des éléments
de réponse sur la prise en compte des niveaux de criticité dans le choix des budgets d’exécution.
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Le présent chapitre est consacré a la relaxation des budgets d’exécution basée sur une
étude déterministe du systéme.

Plusieurs études ont été réalisées sur les mécanismes de réservation de ressources dans le
cas d’un systéme ordonnancé par un ordonnanceur préemptif & priorités dynamiques EDF.
Dans ce cas, la récupération des temps creux est assez simple. Une méthode efficace pour
réaliser la protection temporelle sous un ordonnancement EDF est 1'utilisation d’un serveur &
bande passante fixe (Constant Bandwidth Server) introduit par Abeni et al. (1998); Abeni et
Buttazzo (2004). En conjonction avec le serveur, des mécanismes de récupération des temps
inutilisés sont mis en place comme ’algorithme CASH (CApacity SHaring) introduit par Cac-
camo et al. (2000) ou 'algorithme BASH (BAndwidth SHaring) introduit par Caccamo et al.
(2005).

5%)
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Dans notre étude, nous nous intéressons aux systémes ordonnancés par un ordonnance-
ment & priorités fixes. Dans ce cadre, la recherche et la répartition des temps creux sont un
peu moins aisées. En effet, la tache en exécution n’est plus la tache ayant la plus petite laxité
mais celle qui détient la plus haute priorité, constante fixée au démarrage.

Le présent chapitre est consacré & la relaxation des budgets par récupération statique des
budgets en utilisant des résultats issus d’analyse de sensibilité (Bini, 2004; Bini et al., 2006).
Cette technique permet d’augmenter la taille des budgets, de réduire le nombre de faux-positifs
(détection d’une erreur ne menant pas a une défaillance) et ainsi d’ameéliorer la qualité de ser-
vice de 'ordonnanceur équipé du mécanisme de protection temporelle.

Le chapitre est organisé comme suit. La section 1 permet de faire un rappel sur l'analyse
de sensibilité. Puis nous introduirons en section 2, le modéle de tache retenu pour notre étude.
La section 3 permet d’adapter les résultats aux systémes multi-critiques. Des simulations
en section 4 permettent de comparer les différentes techniques de configurations. Puis nous
discuterons en section 5 des résultats obtenus et des perspectives possibles.

5.1 Analyse de sensibilité

5.1.1 Etat de ’art

Bini (2004) et Bini et al. (2006) ont travaillé sur I’analyse de la sensibilité d’un systéme.
Cette analyse permet de connaitre dans quelle mesure le systéme reste faisable (au sens de
Pordonnancement) lors de variations des paramétres d’une tache (7;, C; ou D;). Le modéle
d’application retenu est composé d'un ensemble S = {7y,...,7,} de n taches périodiques et
indépendantes. Chaque tache 7; est caractérisée par sa période T;, son pire temps d’exécution
C; et son échéance relative D;. L’ordonnancement est mono-processeur & priorité statique,
préemptif. Sous ces hypotheéses, ils démontrent le théoréme suivant

Théoréme 5.1. (Bini, 2004) Un ensemble de tiches S = {ri,...,7Tn} périodiques classées
dans Uordre des priorités décroissantes (my < --- < my,) est ordonnangable sous un ordon-
nancement 4 priorité five préemptif si et seulement si

i1
t
Vie{l,...,n}, 3t € schedP;, C;+ g [T-‘ C; <t (5.1)
g=1'"/

ot schedP; est un ensemble de points d’ordonnancement définis par schedP; = P;_1(D;),
et P; est défini comme suit

Po(t) = {t}
{ Pilt) = Pit (| 4| T0) UPia(t)

En utilisant la notation vectorielle et les opérateurs min, et max, ’équation (5.1) peut étre
écrite comme suit
max min n;-C; <t (5.2)
i1=1,...,n t€schedP;

otm=([£ [ £ T [ 7= 1,1) et Ci = {C1,...,Ci}.
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Ce théoréme représente une version améliorée de la condition d’ordonnancabilité proposée
par Lehoczky et al. (1989) (théoréme 4.5) avec une diminution du nombre des points d’ordon-
nancement & analyser (schedP; C E;).

Il définit alors la définition de X-space afin de représenter I’espace admissible (faisable) de
variation des paramétres du modéle.

Définition 5.1. Soit X € {T,C,D} (X = {X,}i<i<n) choisi comme paramétre d’un sys-
téme composé de n taches S = {r1,...,m7}. Le domaine de faisabilité X -space correspond a
Uensemble des valeurs de X tel que le systéme S soit faisable.

Dans notre étude, nous nous intéressons au C-space qui définit ’ensemble des valeurs de
temps d’exécution pour chaque tache tel que le systéme S reste faisable.

A partir d’un systéme S = {71,...,7,} faisable dont le vecteur des temps d’exécution est

C = {C,...,Cy}, nous pouvons définir un nouveau systéme S’ également faisable dont le

vecteur des temps d’exécution est C' = {C1,...,C)} (les autres parametres T et D restant
inchangeés) tel que

' = f(C) (53)

ou f est une fonction de R™ dans R™ définissant les variations admissibles des paramétres
d’exécution Cj;. Pour notre probléme, le but est de relaxer au maximum les valeurs de C
jusqu’a parvenir a la limite d’ordonnancement du systéme (borne du C-space). Dans ce cadre,
deux études particuliéres peuvent étre intéressantes :

Relaxation proportionnelle Un cas d’étude est de choisir la fonction f telle que
f:C—f(C)=(1+)N).C

Cette étude correspond & une relaxation proportionnelle sur chaque composante. Dans
ce cas, le montant de la variation A admissible peut étre déterminé en appliquant la
condition nécessaire et suffisante donnée par I'équation (5.2). S’ est alors ordonnancable
si et seulement si :

_ 1L ymae (5.4)

A < min max
i=1,...,n teschedP; Nj - Ci
Relaxation mono-dimensionnelle Un autre cas d’étude est de choisir la fonction f telle
que
1 sii=k
0 sinon

Cette relaxation permet de ne faire varier qu'une seule valeur Cj, du vecteur de temps
d’exécution, laissant les autres inchangées. Dans ce cas, S’ est ordonnancable si et seule-
ment si

t —n; - Cs
ACkr < min  max e e ACT* (5.5)
i=k,...,n t€schedP;  [t/T}]

5.1.2 Exemple de systéme

Prenons I'exemple d’un systéme composé de deux taches, S = {7, 72} (71 plus prioritaire
que 12) avec 71 tel que T3 = D1 = 9.5 et T = Do = 22. Soit C et Cy des paramétres tels que
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le systéme S soit faisable par une politique d’ordonnancement préemptif & priorités statiques.
Appliquons les critéres d’ordonnancabilité énoncés par ’équation (5.1). Le calcul de schedP
et schedPy donne

schedPy = Py(D1) ={D1}
schedP2 = 7)1 (Dz) = PO(DQ) U 'Po (L%J .T1> = {2T1, Dg}
1

Nous obtenons alors les contraintes suivantes pour les durées d’exécution C et Co
— 7 faisable <= 3t € schedP; = {D;}, C; <t

— 79 faisable <= 3t € schedPy = {277, Dy}, Cy+ {T%w Ci <t
Ce qui donne le systéme d’équation suivant
C1 <Dy
Cy+2C) <27

ou
Cy+3C; < Dy

La figure 5.1 représente graphiquement le C-space (partie en dessous des limites, lignes rouges
continues), domaine de faisabilité du systéme étudié.

Cy
A
Cy=D
9.5 ! !
Co +2C4 <2T,
7
C-space
Cy +3C4 =Dy
19 22 [

Figure 5.1 — Exemple de C-space

Reprenons le systéme défini ci-dessus. Le systéme S est défini tel que C1 = 4 et Cy = 6.
Dans ce cas, nous obtenons le chronogramime d’exécution présenté figure 5.2. Nous pouvons
remarquer la présence d’un temps creux entre les dates t = 14 et ¢t = 19.

A T T

J T

0 9.5 ! 19 t

Temps creux

RN

0 14 22t

Figure 5.2 — Présence d’'un temps creux

Le systéme S est faisable et nous voulons savoir quelles sont les limites de cette faisabilité.
Dans le plan C1/C5 présenté figure 5.3, le point (C7 = 4,Cy = 6) est a U'intérieur du C-space.



5.1 Analyse de sensibilité 59

Plusieurs directions de recherche de limite du C-space peuvent étre prises en compte. Les
points (1), (2) et (2’) sont des exemples de points limites trouvés selon certaines directions.

WCET, feemeeeeeine £
- S(46)

C-space
. 7

WCET, 9 2

Figure 5.3 — Exemple de relaxation

Appliquons maintenant les formules données ci-dessus pour les deux cas particuliers présen-
tés. Pour I’étude proportionnelle, nous avons

AT = min [ L' 1, ma ( D2 1 21 1)]

= ~ b X - L -

C1 [Do/T1] C1 4 Co (2T /T1] C1 + Cy
maz . [55 4 5\1 5 _
A = min {40,max <18’ 14)] =" 0.357

ﬂ ] 3 —

0 95 19 t
n I _J_t

0 2

Figure 5.4 — Relaxation proportionnelle

Dans ce cas, nous obtenons un systéme S’ dont les temps d’exécution relaxés sont Cf =
(14 Amar).Cy = 5.43 et CY) = 8.14. Ce point de fonctionnement correspond au point (1) sur
la figure 5.3. Le chronogramme figure 5.4 montre une partie d’exécution (instant critique) des
taches 1 et ™ dans ce cas. Le temps creux présent précédemment est comblé.

Pour I’étude mono-dimensionnelle, nous obtenons

D — Cl <D2 — [DQ/T1—| .Cl — 02 2017 — (2T1/T1-| .Cl — C2>:|

ACTT = min [M/Tﬂ’ max [Da/T1] ’ [2T /T ]

4 5 )
= i . -, — :7:2.
min [5 5, max (3,2)] 5 )

maxr  __ max D2 - ’VD2/T1~| 'Cl - 02 2T1 — [2T1/T1—| -Cl — 02
AT = < [D2/T5] ’ (2T /T3] >

= max(4,5) =5
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Dans ce cas, on obtient soit le systéme S| dont les temps d’exécution relaxés sont C] =
C1 4+ ACT™ = 6.5 et C) = Cy = 6 (point de fonctionnement (2) figure 5.3, chronogramme
figure 5.5), soit le systéme S5 dont les temps d’exécution relaxés sont C] = C = 4 et C) =
Cy + ACH"** =11 (point de fonctionnement (2’) figure 5.3, chronogramme figure 5.6).

T1 /l\ /l\
0 ~ 95 ~ 19 t
| -_Ll
0 22

Figure 5.5 — Relaxation mono-dimensionnelle (uniquement C)

71 ;\ / )
0 ~ 95 ~ 19 t
0 22t

Figure 5.6 — Relaxation mono-dimensionnelle (uniquement C5)

L’application des formules fournies ci-dessus permet de déterminer plusieurs cas limites
d’exécution. Dans ces cas d’étude, les temps creux (instants pendant lesquels le processeur
n’exécute aucune tache) sont réduits a des valeurs correspondants & des minima locaux.

5.2 Prise en compte de la criticité des taches

Afin d’étudier plus particuliérement dans quelle mesure nous pouvons appliquer les études
de sensibilité présentées ci-dessus pour relaxer les budgets d’exécution, nous devons, dans un
? ?
premier temps, spécifier le modéle d’application que nous considérons.

5.2.1 Extension du modéle d’application

En plus des paramétres C;, T; et D;, nous assignons & chaque tache un niveau de criticité
L; € L. Plus une tache est critique, plus son niveau de criticité, L; est grand. Nous supposons
que plus une tache est critique, plus le niveau de confiance sur les valeurs des paramétres de
cette tache est élevé (Vestal, 2007). Dans la suite de cette étude, nous considérons uniquement
deux types de taches : les taches critiques (L; = 1) et les taches non-critiques (L; = 0).

L’étude de systémes déterministes est réalisée en prenant en compte le pire temps d’exécu-
tion C;. Si le systéme est ordonnancable en considérant ces valeurs d’exécution, il 'est dans les
autres cas. Cependant, la détermination du pire temps d’exécution est assez difficile a réaliser
(voir section 3.2.1). La remarque énoncée précédemment sur la confiance en les paramétres
d’une tache est notamment applicable au WCET. Pour une tache critique (L; = 1), cette
valeur est censée étre une borne sire. Pour une tache non-critique (L; = 0), cette valeur est
par exemple le pire cas observé a ’occasion d’une campagne de tests, ce qui ne constitue pas
une borne sire. Dans la suite, cette remarque est déterminante dans le choix de la stratégie
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de relaxation des budgets.

Un systéme S peut donc étre vi comme un ensemble de n tiches, chaque tiche ; étant
caractérisée par un 5-uplet (Ci, D;,T;, L;, m).

S ={ri}i=1.n. = {(Ci, Dy, T, Li, ) }

i=1..n

5.2.2 Exemple de systéme

Exemple . Considérons le systéme S composé de trois taches ordonnancées sur un unique
processeur a 1’aide d’un ordonnancement préemptif & priorités statiques. Les caractéristiques
principales des taches 71, 79, 73 sont fournies tableau 5.1.

’TaChe H Uy ‘D,ITZ ‘Cz ‘Lz ‘
T1 3 2 110
T2 2 10 3 1
T3 1 15 5| 0

Tableau 5.1 — Exemple de configuration

Analysons le pire-cas d’exécution. Dans ce cas d’étude, celui-ci correspond au cas synchrone
(voir section 4.1) ou toutes les taches sont activées simultanément (considérée comme la date
zéro). La figure 5.7 représente le chronogramme d’exécution du systéme. Nous pouvons voir
que toutes les taches sont exécutées avant leur échéance.

% PR VU U U N

0 5 10 15 20 25 t

. | - ! — ! — i

Figure 5.7 — Pire cas d’exécution d’un systéme déterministe

La tache 1o étant une tache critique (Ly = 1), son pire temps d’exécution Cy = 3 est une
valeur stire. Au contraire, les temps d’exécution des taches 71 et 7 non-critiques (L1 = Lg = 0)
peuvent étre des valeurs non stires. Nous pouvons donc supposer que dans certains cas leur
exécution peut étre plus importante que la valeur considérée pour le dimensionnement. Si nous
considérons une sous-estimation de I'ordre de 10% pour les taches non-critiques, nous pouvons
montrer que ce systéme est encore ordonnancable. En effet, dans ce cas, les temps d’exécution
de taches non-critiques, 71 et 73, peuvent atteindre les valeurs respectives C1 = 1.1 et C3 = 5.5.
Dans ce cas, une étude d’ordonnancabilité en prenant comme valeur de référence de temps
d’exécution {C7 = 1.1, Cy = 3, C3 = 5.5} montre que ce systéme reste ordonnancable. Le
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calcul des pire temps de réponse donne :

R = C1=11<Dy
Ry = Co+Ci=41< Dy
Ry = (C3+2Cy+3C1 =14.8 < D3

Le chronogramme représentant le scénario synchrone de ce systéme est présenté figure 5.8.

. OLO is 1 im ilsu izo izsu Lt
- | - | - i |
1 mommm pmmm mw |

Figure 5.8 — Pire cas d’exécution augmenté (Cpe + 10% )

Cet exemple confirme que méme si certains pire temps d’exécution sont sous-estimés, le
systéme peut, dans une certaine mesure, absorber des erreurs d’estimation.

5.3 Prise en compte dans le calcul des budgets

L’analyse de sensibilité peut étre modifiée afin de prendre en compte le caractére multi-
critique d’un systéme. Comme nous l'avons exposé dans notre modélisation, le pire temps
d’exécution d’une tache critique peut étre supposé estimé de maniére sire (généralement sur-
dimensionné). Aucun dépassement de cette valeur ne peut exister au cours d'une exécution.
Il n’est donc pas utile de relaxer les budgets des taches critiques. Ainsi I’ensemble des temps
creux peut étre distribué entre les taches non critiques. Nous proposons de le distribure pro-
portionnellement au WCET estimé, en adaptant la fonction présentée équation (5.3)

Notons w; le poids de chaque tache 7;. La direction de relaxation peut étre dirigée par ces
poids. Nous pouvons définir la fonction f (équation (5.3) section 5.1.1)

avec

. t —n;- G
A= min max —————

i=1,...,n tEschedP; 1Nj - CIN , 7= {wl ' Ci}ie{l,.“,n} (57)
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Preuve : En utilisant 'équation (5.2), S’ est ordonnancable si et seulement si

max min n;-Ci <t
i=1,...,n tEschedP;

‘max min _ n;- (Cj+ Iw;.C;) <t
1=1,...,n tEschedP;

t— n; - Ci
i=1,...,nteschedP; — mn; - w;i.C;
t— n; - C

i A ymax
_)\w

‘max min A<

A < min max
1=1,...,n t&schedP; 1j - Wi.Ci

Les variables schedP; et n; sont définies section 5.1.1.

Nous pouvons fixer une valeur de w; plus importante pour les tdches non-critiques afin de
relaxer au mieux leur budget d’exécution. Si nous considérons l’estimation stire du WCET pour
les tache critiques, nous pouvons fixer w; = 0 pour ces tiches. Si le systéme ne comporte qu’une
seule tache non-critique, nous sommes dans le cas d’une relaxation uni-dimensionnelle. Si le
systéme ne comporte que des taches non-critiques, nous sommes dans le cas d’une relaxation
proportionnelle. La méthode proposée est une généralisation permettant de choisir la meilleure
direction de recherche pour la relaxation des budgets dans le cas d’un systéme multi-critiques.

5.4 Simulations

5.4.1 Ajout de la boite de calcul des budgets

Le calcul du budget, dans cette section, n’est pas uniquement le résultat de la détermi-
nation de I'estimation du pire temps d’exécution. Celui-ci dépend de la stratégie adoptée :
configuration implicite naive, proportionnelle, relative aux niveaux de criticité. Nous devons
donc créer une nouvelle fonction permettant de calculer le budget d’exécution de chaque téache
(calcul du parametre \).

La figure 5.9 représente l'ensemble du dispositif de simulation (générateur + simulateur),
ses entrées (parameétres) et ses sorties (mesures). Le nouveau bloc permet de calculer les
budgets d’exécution et a été, tout comme le générateur, implémenté sous Matlab.

5.4.2 Reésultats de simulations

Systémes mono-critique

Pour la premiére expérience, nous simulons exactement les mémes architectures (meémes
parameétres pour chaque téche, temps d’exécution inclus) que pour l'étude implicite naive.
Nous rappelons les paramétres du générateur d’architecture : n = 10, U = 0.9 et D;/T; = 0.67.
Le simulateur est configuré avec ™" = 0.95 et y"%* = 1.15.

Le mécanisme de protection temporelle est maintenant configuré selon le schéma suivant :

TIMEFRAME =T
EXECUTION BUDGET = B; = (1+\).C;
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Figure 5.9 — Générateur et simulateur d’applications

Le nombre de violations d’échéance est mesuré avec et sans mécanisme de protection ainsi que
le nombre d’instances tuées par la protection temporelle avant leur terminaison.

Les résultats sont donnés figure5.10. Le nombre d’instances tuées par le mécanisme de
protection (temps d’exécution supérieur au budget) sur I'ensemble des instances géneérées
est tracé pour chaque architecture (ligne cercle, échelle de droite). Le nombre d’instances
dépassant leur échéance sans mécanisme de protection est tracé pour chaque architecture
(ligne continue, échelle de gauche). Les lignes pointillés représentent les valeurs moyennes de
ces deux mesures.

45 4500

40+ —4000

3500
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Deadlines Missed
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—-1000
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Figure 5.10 — Sur-exécutions et échéances ratées dans le cas ou D/T = 0.67

Le tableau 5.2 résume les valeurs maximales, minimales, moyennes et écarts-types de ces
deux mesures pour les différentes valeurs de n = (D/T) € {1,0.75,0.67}.

La valeur de A dépendant de I’échéance, le nombre de dépassements de budget dépend de
la valeur de 1 ce qui explique la division des résultats pour les trois cas sur la premiére ligne
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’ ‘n“maw‘min‘m‘a‘
1 2566 | 752 | 1650 | 536
Sur-exécutions 0.75 || 3361 | 1544 | 2380 | 400
0.67 || 3378 | 1644 | 2420 | 86
Echéances r.atées " 0 0 0 0
(avec protection)

1 2 0 0.04 | 0.28
0.75 11 0 1.28 | 2.69
0.67 13 0 1.48 | 2.89

Echéances ratées
(sans protection)

Tableau 5.2 — Sur-exécutions et échéances ratées dans le cas ou D/T = {1,0.75,0.67}

du tableau 5.2. Comme nous pouvons le voir, le nombre de dépassements de budgets décroit
en fonction de la valeur 7. En effet, de meilleurs résultats sont observés pour les plus fortes
valeurs de 7). Ceci s’explique par le fait que plus i est élevé, plus I’échéance est lointaine et
moins le systéme est contraint. La valeur du budget est donc plus importante et le nombre de
dépassements moins élevé. Lorsque D;/T; = 1, le nombre moyen de dépassements de budgets
est de 1650, & comparer avec la valeur 3887 obtenue avec une configuration implicite naive
(voir tableau 4.2 section 4.3.1).

Le taux de défaillance est nul, la détection reste donc compléte. La précision du mécanisme
de protection temporelle est améliorée.

Systémes multi-critiques

Pour la seconde expérience, nous considérons des systémes multi-critiques. Par rapport aux
remarques apportées sur la précision de ’estimation en fonction de la criticité, les temps d’exé-
cution d’une tache critique et d’une tache non-critique sont tirés différemment. Les paramétres
du générateur d’architecture sont toujours le mémes : n = 10, U = 0.9 et D;/T; = 0.67. Le
modéle de faute est différent : nous considérons des valeurs de /™" et 4™ par niveau de
criticité. Nous considérons dans cette étude 4 niveaux de criticité (ASIL A, B, C, D). La
répartition du nombre de taches par niveau de criticité et des valeurs de ™" et ~™a*
résumeées tableau 5.3.

sont

’ ASIL ‘ Temps d’exécution NpiveauASIL ‘ Poids (w) ‘
A | rand(0.95,1.25) x WCET 1 2
B | rand(0.95,1.15) x WCET 2 1
C,D | rand(0.95,1) x WCET 3,4 0

Tableau 5.3 — Répartition des niveaux de criticité et temps d’exécution

Pour ces simulations, nous faisons les hypothése suivantes, une téche ayant un niveau
de criticité ASIL C ou D a une estimation stre de son temps d’exécution (7% = 1). Une
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relaxation de budget n’est pas nécessaire : w = 0. Une tache de niveau de criticité ASIL A ou
B peut avoir un pire temps d’exécution sous-estimé (7™ > 1). Une relaxation des budgets
est possible (w = {1,2}). Le mécanisme de protection temporelle est maintenant configuré
selon le schéma suivant :

TIMEFRAME =1
EXECUTIONBUDGET = B;=(1+ Aw;).C;

Le nombre de violations d’échéances est mesuré avec et sans mécanisme de protection ainsi
que le nombre de instances tuées par la protection temporelle avant leur terminaison.

Les résultats sont donnés figure5.11. Le nombre d’instances tuées par le mécanisme de
protection (temps d’exécution supérieur au budget) sur I’ensemble des instances générées est
tracé pour chaque architecture, chaque niveau de criticité et chaque dimensionnement de
budget (configuration naive implicite, configuration proportionnelle, configuration pondérée
par les niveaux de criticité). Le nombre d’instances dépassant leur échéance sans mécanisme
de protection est tracé pour chaque architecture et chaque niveau de criticité (figure 5.11(d)).
Les lignes pointillés représentent les valeurs moyennes de ces deux mesures. Les niveaux de
criticité sont tracés comme suit : ASIL D — x, ASIL C — [0, ASIL B — + et ASIL A — o.

’ ‘ ASIL H max ‘ min ‘ m ‘ o ‘
CetD 0 0 0 0
B 2666 | 93 | 1094 | 818
A 3559 | 127 | 1761 | 981
CetD 0 0 0 0
B 1966 | 51 624 | 519
A 3356 | 101 | 1398 | 854
CetD 0 0 0 0

Sur-exécutions
(config. implicite)

Sur-exécutions
(config. proportionnelle)

Sur-exécutions

(config. pondérée) B 1966 | 15 682 818
A 2630 | 73 956 721
. ] D 8 0 | 028 | 1.23
Echéance ratges C 5 0 016 | 0.82
(sans protection) B 1 0 0.66 | 219
A 17 0 1.62 | 3.76

Tableau 5.4 — Sur-exécutions et échéances ratées dans le cas d’un systéme multi-critique

Le tableau 5.4 résume les valeurs maximales, minimales, moyennes et écarts type de ces
mesures. Le nombre de dépassement de budget des instances de niveau de criticité ASIL A
décroit avec la nouvelle stratégie considérée (1761 — 1398 — 956). En effet, ces instances ont
acces & une relaxation plus importante (w = 2). Le nombre de sur-exécutions des instances de
niveau de criticité ASIL B est plus important que celui détecté avec la méthode proportionnelle
(682 > 624). Ceci est dt au choix des poids w; qui doit étre approprié par rapport au systéme.
Un équilibre doit donc étre trouvé pour la répartition des relaxations selon le niveau de crit-
icité. Les instances de niveaux de criticité ASIL C et D ne peuvent pas dépasser leur budget
par hypothése (y"** = 1). L’analyse du taux d’échéances ratées nous montre qu’une tache
non-critique peut entrainer la défaillance d’une tache critique par propagation méme si toutes
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Figure 5.11 — Sur-exécutions et échéances ratées dans le cas d’un systéme multi-critique

les taches critiques sont correctement dimensionnées. Nous voyons ici I'importance de la pro-
tection temporelle afin de garantir un taux d’échec nul au moins au niveau des taches critiques.

5.5 Discussion

Les méthodes de dimensionnement proposées dans ce chapitre permettent d’améliorer la
précision du mécanisme de protection temporelle ’AUTOSAR OS dans le cas d’un systéme
dont nous ne connaissons pas précisément les parameétres temporels (sous-estimation des temps
d’exécution possible), ceci aussi bien dans le cas mono-critique que dans le cas multi-critique.
Dans le second cas, la certitude d’estimation du pire cas pour les taches critiques permet de
relaxer plus largement le budget des taches non-critiques dont 'effort effectué pour déterminer
le temps d’exécution peut étre limité (ce qui entraine la possibilité de sous-estimation).
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Des travaux paralléles & notre étude ont été publiés sur des études de sensibilité de sys-
témes multi-critiques par Dorin et al. (2009). Le papier propose une méthode différente de
calcul des marges possibles pour chaque temps d’exécution de tache. Cette relaxation prend
en compte la modélisation proposée par Vestal (2007) mais uniquement dans le cas d’une
relaxation mono-directionnelle (uniquement un budget d’exécution peut étre relaxé¢). Malgré
le choix décisif des poids, notre méthode, a I'avantage de pouvoir redistribuer un temps inu-
tilisé pour chaque tache proportionnellement a sa criticité. La distribution proportionnelle au
WCET estimé pour les taches non critiques est un choix qu’on peut remettre en question (voir
chapitre 10).

Notre étude se limite au cas d’une étude statique de dimensionnement. En effet, le budget
de temps non utilisé par une instance de tache n’est pas récupéré. Ce phénoméne peut étre
rapporté au cas des serveurs & scrutation qui perdent leur capacité en cas d’absence de tache
en attente. Cependant récupérer dynamiquement les parties de budgets non utilisées n’est
pas chose facile puisque nous sommes dans le cas d’un ordonnanceur a priorité fixe. Quelques
pistes pourraient étre explorées (Davis et al., 1993; Bougueroua et al., 2007). Néanmoins, le
monde automobile et plus généralement le domaine des systémes critiques, afin de préserver un
maximum de déterminisme, préfére que tous les paramétres impliqués dans 'ordonnancement
soient connus au démarrage du systeme.

Une autre piste peut étre explorée : celle d'une étude probabiliste. En effet, nous con-
sidérons que les temps d’exécution dans le cas d’une tache non-critique sont incertains et
sont généralement déterminés par tests. Une modélisation de ces temps d’exécution peut alors
étre de considérer des variables aléatoires. Nous exprimons dans le chapitre suivant comment
cela peut étre pris en compte dans la configuration du mécanisme de protection temporelle
d’AUTOSAR OS.
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Le précédent chapitre laisse entrevoir deux pistes a explorer dans le but de relaxer les

budgets d’exécution des téches :

redistribution dynamique des budgets et étude probabiliste

du probléme. Cependant, la relaxation dynamique ne semble pas viable a I’heure actuelle dans
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le monde automobile. Le présent chapitre est donc consacré a la relaxation des budgets d’exé-
cution basée sur une étude probabiliste du systéme.

Plusieurs études probabilistes ont été réalisées sur des systémes aux paramétres incertains.
Nous pouvons citer notamment les travaux de Cucu et Tovar (2006) dans le cas de période
d’activation incertaine ou les travaux de Tia et al. (1995) et Diaz et al. (2002) dans le cas de
temps d’exécution incertains.

Le présent chapitre est consacré a la relaxation des budgets par récupération des temps
creux en utilisant des résultats d’analyse probabiliste. En effet, si nous acceptons de dimen-
sionner le systéme en utilisant des paramétres non strs pour certaines taches, il peut paraitre
acceptable que certaines instances de ces taches ne soient pas ordonnancables, si (1) cela n’af-
fecte pas les taches critiques et (2) cela bénéficie globalement au systéme (augmentation des
budgets).

Le chapitre s’articule comme suit. La section 1 permet de faire un rappel sommaire sur les
différentes études probabilistes proposées dans la littérature. Puis nous introduisons en section
2 le modele de tache retenu pour notre étude. La section 3 permet d’appliquer les résultats
d’étude probabiliste dans le cas de systémes multi-critiques afin de relaxer les budgets des
taches non-critiques. Des simulations en section 4 permettent d’afficher une comparaison entre
un systéme dimensionné par une étude déterministe et probabiliste. Puis nous discutons en
section 5 des résultats obtenus et des perspectives possibles.

6.1 FEtat de I’art

6.1.1 Analyse probabiliste et ordonnancgabilité

Une analyse déterministe nécessite de connaitre parfaitement I’ensemble des paramétres
de chaque tache {T',C, D} ou de considérer le pire cas (Liu et Layland, 1973; Audsley, 1991;
Lehoczky et al., 1989; Bini, 2004). Le test de faisabilité d’une instance d’une tache 7; de priorité
m; est généralement basé sur un calcul de son temps de réponse ou de la charge processeur de
niveau 7. Ces deux grandeurs sont, dans ce cas, des constantes notées respectivement r; ; et
Wi(t). Les deux méthodes sont les suivantes :

— Analyse du temps de réponse : une instance 7; ; est ordonnangable si et seulement si :

rij < D;
— Analyse de la charge processeur : une instance 7; ; est ordonnancable si et seulement si :

3t € [aij,aij + Di], Wi(t) <t

Quand un des paramétres de la tache (7', C ou D) n’est pas parfaitement connu, celui-ci
peut étre représenté par une variable aléatoire (7, C ou D). Dans ce cas, le temps de réponse
r;; de l'instance 7;; de méme que la charge processeur W;(t) sont des variables aléatoires.
Nous notons par la suite R; ; et W;(t) ces variables aléatoires.
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Dans ce cas, le test d’ordonnancabilité n’a plus vraiment de sens. En effet, pour décider
I'ordonnancabilité d’une tache, il suffit d’extraire le pire cas du modéle probabiliste et de
I'analyser avec 'une des méthodes déterministes évoquées ci-dessus. Dans le cas d’une étude
probabiliste, nous nous intéressons plutdt & des systémes non ordonnancables en considérant
les pires cas pour lesquels nous cherchons & déterminer la probabilité qu'une tache soit ordon-
nancable.

Cette notion de probabilité d’ordonnancabilité est assez délicate a exprimer pour une
tache. En effet, méme si I’on peut généralement réduire ’étude & une séquence finie d’instances,
comment définir de facon globale sur une tache la probabilité d’ordonnangabilité 7 Définir celle-
ci comme une moyenne peut étre trompeur car si une tache comporte deux instances dans
la période d’étude 'une totalement ordonnancable et ’autre totalement non-ordonnancable,
comment peut-on qualifier cette tiche par une probabilité d’ordonnancabilité d’un demi?
D’une maniére ou d’une autre, parler d’ordonnancabilité au niveau tache entraine une perte
partielle de connaissance du systéme.

Cependant, il est facile de définir la probabilité d’ordonnangabilité d’une instance, S, ,,
en fonction du temps de réponse.

Définition 6.1. La probabilité d’ordonnangabilité d’une instance 7 j, Sy, ; est telle que

S

(3

;=P(Ri; < Di)

La question de la représentation et de l'interprétation des résultats d’'une analyse proba-
biliste au niveau tache reste ouverte. Cependant certains auteurs ont proposé des réponses.
Ainsi, des études ont déja été réalisées comme le cas de systéme o T est une variable aléatoire
par Cucu et Tovar (2006) ou lorsque C' est une variable aléatoire par Tia et al. (1995) et Diaz
et al. (2002). Le tableau 6.1 résume une partie des études effectuées.

. tij Cij Cas Etude possible
Article ‘ ’
T; | T | C; | C; | non concret | concret || r;; | Sy, ou borne
Cucu et Tovar (2006) X | x X X
Tia et al. (1995) X ble X X
Diaz et al. (2002) X X X X X

Tableau 6.1 — Exemples de cas d’études

Notre étude s’intéresse a des systémes dont les temps d’exécution sont incertains (seul
C est une variable aléatoire, les autres paramétres étant supposés parfaitement connus). Les
deux derniéres études peuvent alors constituer un point de départ pour notre probléme. Ces
deux études font 'hypothése de taches périodiques et indépendantes. La premiére étude (Tia
et al., 1995) est basée sur l'analyse de la charge processeur et considére un systéme composé
de taches non-concrétes en analysant le systéme a linstant critique (instant ou toutes les
taches sont activées simultanément). La méthode proposée fournit alors une borne minimale
sur 'ordonnancabilité d’une tache. La seconde étude (Diaz et al., 2002) considére le cas de
systémes composeés de taches concrétes (offsets ¢ constants et connus). Cette méthode permet
de calculer le temps de réponse R;; de chaque travail d'une tache et donc sa probabilité
d’ordonnancabilité.
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6.1.2 Premiére approche

Les études menées par Tia et al. (1995) apportent une méthode de décision sur ’ordon-
nancabilité de chaque tache du systéme dans le cas d’une application composée de taches non
concrétes, périodiques, indépendantes et ordonnancées sur un unique processeur selon une
politique préemptive a priorités fixes.

Dans le cas d’une étude déterministe, un majorant de la charge processeur wj(t) sur tout
intervalle [a; j, fi ;[ est donné par :

i—1 [t/T%]

w;(t) < ¢y + Z Z Ck,l

k=1 =1

Dans le cas d’'une étude pire cas, la valeur retenue pour le temps d’exécution d’une instance
est une borne maximale ¢; = maxc¢; ;. L’équation précédente devient :
J

wilt) < Wi(t) = ¢ + i WW o (6.1)

Le travail 7; j respecte son échéance s’il existe une date t dans [a; ;,d; ;] telle que I'inégalité
w;(t) <t soit vérifiée. Si w;(t) vérifie cette propriété alors w;(t) également (équation (6.1)).

Dans le cas o les temps d’exécution sont des variables aléatoires, w;(t) est une variable
aléatoire. Notons W;(t) cette variable aléatoire. Celle-ci peut s’exprimer comme suit :

o 1—1 +
Wilt) =Ci @ (X) [TJ Cr (6.2)
k=1

Le signe ® correspond au produit de convolution de variables aléatoires. Le passage aux
produits de convolution n’est possible que dans le cas de variables aléatoires considérées in-
dépendantes (voir annexe B).

La probabilité Sz, . qu'une instance de la tache 7; soit ordonnangable est minorée par :

Sri; 2 %%(P(Wi(t) <t) (6.3)
ot E est I’ensemble des dates d’activations des instances des taches plus prioritaires {T}, 27T},
coy | Di) Ty | Ty, Vk € {1,...,i — 1}} U D;. La borne donnée par I’équation (6.1) considére
implicitement que I'activation de I'instance 7; ; a lieu a l'instant critique. Cet instant critique,
dans un tel systéme, représente le cas synchrone ou toutes les taches s’activent au méme in-
stant. Il est bien connu depuis (Liu et Layland, 1973) que cet instant correspond au pire cas
concernant le temps de réponse des tiches dans le cas de taches périodiques, indépendantes,
non concrétes, a échéance contrainte (D; < T;) ou & échéance sur requéte (D; = T;).

L’équation (6.3) donne ainsi une borne inférieure sur la probabilité d’ordonnancabilité de
chaque instance 7; ;. Il ne s’agit que d’une borne et non d'un calcul exact. En effet, le test
proposé consiste a étudier la valeur de W;(t) a des dates précises (instants d’activation). Pour
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chaque valeur de ¢, W;(t) peut prendre différentes valeurs, correspondant a différentes tra-
jectoires. En effet, chaque séquence d’exécution apporte une valeur pour la charge processeur
celle-ci étant pondérée par la probabilité d’occurrence de cette séquence. Or il est possible que
certaines trajectoires correspondent a des scenarii oil I'instance de la tache étudiée est déja
terminée. En ignorant le passé, le test est donc pessimiste.

Exemple . Considérons 'exemple du systéme S composé de 3 taches 7, 7 et 73. Chaque
tache est ici représentée uniquement par son temps d’exécution, sa période et son échéance
relative (7 = (C,T, D)) tel que

1 2 1 3 2
= (< 050 050 > 7373)’ 2= (< 050 050 ) 7878)7 T3 = (< 100 ) ,127 12)

Wi(t) k

5 T A p—

T E S 9

Ci+Co +Cy:

3 6 8 9 12 t
Figure 6.1 — Explication de I'inexactitude de la solution de Tia

La figure 6.1 représente une partie des valeurs possibles pour la charge processeur Ws(t)
aux différents points d’ordonnancement (E3 = {3,6,8,9,12}). La courbe bleue (trait épais)
représente les valeurs minimales de la charge en chaque point (correspondant & la séquence
d’exécution composée des temps d’exécution les plus faibles). Cette courbe passe en dessous
de la bissectrice en t = 6 (point A). Cette trajectoire est donc ordonnangable c¢’est-a-dire que
quelle que soit la séquence d’exécution ultérieure a la date t = 6 et comportant précédemment
cette séquence, celle-ci est ordonnancable. Or, la trajectoire parvenant & la valeur C' issue
du point A, n’est plus ordonnancable (point au-dessus de la bissectrice). Cette non prise en
compte du passé améne donc le pessimisme énoncé ci-dessus. La méthode proposée par Diaz
et al. (2002), présentée section 6.1.3, permet de calculer le temps de réponse d'une instance
et par conséquent une valeur exacte de son ordonnancabilité. La valeur obtenue pour la pro-
babilité minimale d’ordonnancabilité d’une instance de la tache 73 est telle que Sz, ; > 0.60937.

De plus, la méthode de calcul proposée ne prend pas en compte les résidus (charge pro-
cesseur résiduelle) dus a la non-ordonnangabilité possible des instances des taches. En effet,
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lorsqu’une instance ne finit pas son exécution avant son échéance, elle peut imposer un délai

sur ’exécution des taches moins prioritaires.
Prenons le cas de la séquence d’exécution suivante pour ’exemple précédent :

o =1{2,1,2,22121..},c=131,3,.. },cs=1{22,...}

Nous obtenons le chronogramme présenté figure 6.2. Dans ce cas, les échéances de certaines
taches ne sont pas respectées mais il n’existe aucun résidu a la fin de ’hyperpériode.

W
®

Figure 6.2 — Exemple d’exécution sans présence de résidu

Prenons maintenant le cas de la séquence d’exécution suivante :
c1=42,2,2,2,2,1,2,1,...}, cg,c3 inchangés

Nous obtenons le chronogramme présenté figure 6.3. Dans ce cas, les temps de réponses des
instances de 7o sont plus importants ce qui retarde ’exécution des instances de la tache 73.
A la fin de I’hyperpériode, il reste une part d’exécution de linstance 73,2 a exécuter. Un
résidu est donc présent et les temps de réponse des instances présentes dans la deuxiéme
hyperpériode seront plus importants que si ’on considére un systéme sans résidu. L’instant
critique déterminé par Liu et Layland (1973) dans le cas déterministe est donc plus complexe.
Dans certains cas il faut observer plusieurs hyperpériodes afin d’en dégager le pire-cas.

3

e m i malm
T Tl i &

0 12 2

Figure 6.3 — Exemple d’exécution avec résidus

Cet exemple illustre que la méthode proposée par Tia et al. peut amener & des résultats

incorrects.
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6.1.3 Seconde approche - cas d’un systéme a taches concrétes

Les études menées par Diaz et al. (2002, 2004); Lopez et al. (2008) apportent une métho-
de de décision de I'ordonnancabilité d’une tache dans le cas d’une application composée de
taches concrétes, périodiques, indépendantes et ordonnancées sur un unique processeur selon
une politique & priorité fixe préemptive. Le modéle est identique & celui proposé ci-dessus,
cependant, dans ce cas d’étude, les offsets des taches sont considérés connus et fixés. Le mo-
déle est complété en introduisant un nouveau parameétre pour chaque tache qui est son offset
(ou retard au démarrage) ¢;. La date d’activation de I'instance 7; j, a; ; est donc a; ; = ¢;+3.T;.

Afin de simplifier les notations, un simple indice sera parfois utilisé pour définir la date
d’activation d’une instance de tache. Nous noterons ay cette date d’activation. Ce simple in-
dice correspond & 'ordre d’activation des instances des tache considérées en faisant I’hypothése
1 <J2 = aj < aj,.

Le temps de réponse d’une instance R; ; est déterminé par I’équation suivante :
Rij=Wrl(aij) ®C ® Ji; (6.4)

ot Wy (t) est le m-level backlog (cf. ci-apres) et J; ; est la charge générée par les instances plus
prioritaires que 7; j et qui s’exécutent pendant [a; j, a; ; + R jl.

Le m-level backlog Wy (t) définit la somme des exécutions restantes a la date ¢ des instances
de taches dont la priorité est supérieure ou égale & 7. Cette variable est calculée en utilisant
la procédure itérative suivante (Lopez et al., 2008).

Ww(ako) = 0

Wr(ar) = shrink W(ag—1) ® Crx—_1,ar — ar—1) (6.5)

ko est la date d’activation de la premiére instance de tache dont la priorité est supérieure ou
égale a 7 activée dans 'hyperpériode considérée. La procédure est ainsi itérée pour chaque
instance activée avant ¢ et de priorité supérieure ou égale & m. La fonction shrink(-) produit
une variable aléatoire telle que :

0 six <0
0
fshrinkow,a) (%) = Z fw(w+A) siz=0 (6.6)
fy_\;(x +A) siz >0

Cette transformation permet de reculer toutes les valeurs supérieures & A de A et d’accumuler
toutes les valeurs inférieures & A en 0. La figure 6.4 illustre sur un exemple la procédure de
calcul du 7-level backlog sur une itération.

Le temps de réponse R; ; est alors calculé en ajoutant le temps d’exécution de I'instance 7; ;
au backlog. Ceci n’est valable que si aucune interférence de taches plus prioritaires n’a lieu. On
note RE‘?’”GHI] = W(a;;) ® C;, le temps de réponse partiel ot a;41 est la date d’activation de
la premiere instance d’'une tache plus prioritaire a 7; s’activant juste aprés celle-ci et a; = a; ;.
L’exposant représente ainsi le domaine de validité du temps de réponse partiel calculé. Pour
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(a) m-level backlog a la date ¢

fwawec

0 1 2 3 4 5 6 7 8 9 1011 1213 1415 w
(b) Activation de la nouvelle instance (convo- (c) m-level backlog a la date t'
lution) (shrinking)

Figure 6.4 -~ Exemple d’une itération de calcul du m-level backlog (Diaz et al., 2002)

déterminer le temps de réponse du travail 7; ;, il faut ainsi ajouter itérativement les différentes
interférences des taches plus prioritaires. La procédure est définie par

RE?J’GHI} - W, 00
Rl _ zp (R%,j,am},ak B ai,j,Ck> (6.7)
ot AF est défini comme suit
fr() pour z < A
fAF(R,A,C) (z) = i frR@).fe(x — i) pour z > A (6.8)
i=A+1

La figure 6.5 illustre sur un exemple la procédure de calcul du temps de réponse sur une
itération.

Ces études permettent également de fixer une fenétre d’étude des instances & analyser. En
effet, Diaz et al. (2002) démontre la stabilité du calcul de temps de réponse dans le cas ou
Putilisation processeur moyenne U est inférieure & 1. Cette utilisation moyenne est définie par

U:(gfui:@ﬂ (6.9)

Dans ce cas, il existe un état stationnaire des temps de réponse des instances qui peut étre
calculé en déterminant 1’état stationnaire des résidus d’exécution en fin d’'une hyperpériode
(steady state backlog). Les résidus s’accumulent jusqu’a atteindre un état stationnaire. Le
calcul des temps de réponse des instances dans une hyperpériode en prenant en compte les
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Sy
— H H : H H i
0 1 2 3 4 5 6 7 8 9 10 11 T
(a) Temps de réponse partiel (b) Temps de réponse partiel date ay,

date ax_1

Figure 6.5 — Exemple d’une itération de calcul du temps de réponse (Diaz et al., 2002)

résidus de I’état stationnaire représente ainsi le “pire-cas” (des cas plus favorables peuvent étre
présents avant I’accumulation compléte des résidus).

Plusieurs méthodes de calcul de cet état stationnaire sont apportées (analytique et itéra-
tive). Dans (Diaz et al., 2004), la seule méthode générale retenue est celle dite itérative car
I’étude analytique s’avére lourde en calculs et mal conditionnée. La méthode itérative con-
siste & calculer les résidus (backlog) au bout d'une, puis deux, puis ... hyperpériodes jusqu’a
obtention d’un état stationnaire. Un critére de convergence comme l'erreur quadratique entre
deux itérations successives peut constituer le point d’arrét du calcul de I’état stationnaire.
L’état stationnaire pour chaque tache B déterminé, celui-ci impacte toutes les instances &
analyser.

Ri,j = B;tat (%9 Wﬂ(aiyj) RC; ® Z,j (610)

Dans le cas on l'utilisation processeur maximale U™ est inférieure a 1, 'étude (Diaz
et al., 2002) indique que I'état stationnaire est atteint a la fin de la premiére hyperpériode.
Cette utilisation maximale est définie par

U:iUﬁ”:i T (6.11)

L’étude de tels systémes dans le cas d’une politique d’ordonnancement préemptive & priorités
fixes est intéressante puisque certains systémes dont l'utilisation maximale est inférieure & 1
peuvent étre non ordonnangables (Audsley et al., 1993).

Le tableau 6.2 répertorie les différents cas d’étude. Dans ce tableau, T représente la valeur
de Thyperpériode. Celle-ci dépend du systéme considéré. Dans le cas synchrone, 'hyper-
période est égale au plus petit commun multiple (ppcm) des périodes des taches consid-
érées (T = ppemy—q, . n3{7i}). Dans le cas de taches concrétes, U'hyperpériode est telle que
T= maxg—i, . nppiPit +2* ppcm{i:L__m}{ﬂ}. Le cas ou U™** < 1 permet de ne pas calculer
I’état stationnaire ce qui entraine une importante simplification des calculs.

Exemple . Reprenons l'exemple présenté partie 6.1.2. Le développement des calculs est pro-
posé annexe C. L’exemple est composé de taches synchrones (¢; = 0). L’utilisation globale
moyenne est U = 0.9167 < 1 et 'utilisation maximale U™ = 1.2083 > 1. Nous sommes
dans le cas @ du tableau 6.2. L’analyse doit étre réalisée sur une hyperpériode en calculant
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Utilisation processeur H gmaer <1 U<1
R . Période d’étude : 2.7 Période d’étude : T
Téches concrétes
Pas de calcul du steady-state @ | Calcul du steady-state @
Période d’étude : T Période d’étude : T

Cas synchrone

Pas de calcul du steady-state @ | Calcul du steady-state @

Tableau 6.2 — Différents cas d’étude et fenétre d’analyse des instances

au préalable I'état stationnaire.

Le calcul de I’état stationnaire est déterminé par itération comme expliqué ci-dessus. La
figure 6.6 représente le résultat des calculs du backlog a la fin de chaque itération (1,2,... k
hyperpériodes). La fonction de répartition du steady-state backlog est représentée par la courbe
en rouge (gras). Elle est obtenue au bout de k =9 itérations.

Cumulativ Fonction

I
0 5 10 15 20 25 30
Time Value

Figure 6.6 — Itérations de calcul de ’état stationnaire

Cet exemple permet de montrer le calcul des résidus pouvant étre présents a la fin d’une
hyperpériode et entrainer un délai sur le temps de réponse des instances. La méthode proposée
ci-dessus est appliquée au systéme étudié. La valeur obtenue pour la probabilité minimale
d’ordonnancabilité d’une instance de la tache 73 est 0.40586. Ce résultat est inférieur a la
valeur obtenue par la méthode proposée section 6.1.2. Ceci montre que la méthode développée
par Tia et al. (1995) produit des résultats erronés car elle ne tient pas compte des résidus.

O
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6.1.4 Meéthode retenue pour I’étude

Au vue des conclusions sur ces deux méthodes d’analyse probabilistes d’ordonnacabilité,
nous retenons pour la suite de ’étude la méthode probabiliste proposée par Diaz et al. (2002).

6.2 Modélisation du systéme

6.2.1 Modification du modéle d’application

En plus des paramétres C;, T; et D;, nous assignons a chaque tache un retard au démarrage
ou offset ¢;. Les date d’activation des instances d’une tache périodique 7; de période T; sont
telles que a; ; = ¢; + j * T;. Dans le cas de taches concrétes les offsets sont considérés connus
et fixés. Un systéme est dit synchrone si Vi, ¢; = 0.

Le niveau de criticité L; associé a chaque tache 7; caractérise le niveau d’assurance des
contraintes temporelles. Nous assignons & chaque niveau de criticité une probabilité d’ordon-
nancabilité a respecter Oj—p,.

Le niveau de criticité est également associé au niveau d’assurance de I’estimation du temps
d’exécution. Pour les taches critiques, nous supposons la connaissance d’une borne supérieure
stire, Cgyp, du pire temps d’exécution. Pour les taches non critiques, nous supposons la con-
naissance d’une estimation de la variable aléatoire, C;, dont le temps d’exécution d’un travail
7;,; est une réalisation. Cette variable peut étre représentée soit par sa fonction de densité de
probabilité fc,, soit par sa fonction de répartition Fg, (voir annexe B). Cette variable aléatoire
peut étre échantillonnée afin de réduire la taille des distributions et donc réduire la complex-
ité des calculs (Refaat et Hladik, 2010). Dans la suite, nous utilisons la notation matricielle

suivante :
CL
. 6.12
( P(C; = c) )kep,...,m] ( |

ou ¢; est un temps d’exécution possible de la tache 7;, P(C; = ¢i) la probabilité que le temps
d’exécution soit égal a c; et K; le nombre de valeurs de temps d’exécution pour la tache.

Le temps d’exécution de chaque tache est également caractérisé par une fonction €; (Baruah
et Vestal, 2008) de N dans R qui spécifie un pire temps d’exécution €;(I) par niveau de crit-
icité [ € L. Cette fonction respecte la propriété suivante :

Vie{l...n},Vlel, &) <&(l+1)

Chaque fonction €; est & mettre en relation avec 'estimation des temps d’exécution et de leur
précision. Dans notre étude, nous considérons pour les taches critiques la fonction €; telle que

Cl=0)=(l=1) = Cup (6.13)

En effet, le bon fonctionnement de ces taches doit étre str et la prise en compte de la borne
supérieure permet de le garantir. Pour les taches non-critiques, nous choisissons de définir la
fonction €; de la facon suivante

- "57 = (6.14)
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La valeur C représente un pire temps d’exécution “moyen” dont le paramétre p; fixe la fia-
bilité. Le paramétre (; permet de fixer une marge de sécurité. Ce paramétre doit étre choisi
suffisamment grand afin de s’assurer que la valeur ¢;.C soit, d'une facon certaine, une borne
supérieure de la valeur d’exécution de la tache (Cassé et al., 2010).

La figure 6.7 représente les deux types de distributions utilisées (tache critique et non-
critique), ainsi que les valeurs correspondantes de la fonction C'(I = +).

Csup ¢ C

(a) Tache critique (b) Tache non-critique

Figure 6.7 — Exemple de fonctions de densité de probabilité pour le temps d’exécution

En résumé, un systéme S peut donc étre vu comme un ensemble de n taches, chaque tache
T; étant caractérisée par un 7-uplet ((CZ-, <), ¢i, D, T, Ly, m).

S = {Ti}i:L..n = {((Cla Q:Z) 7¢i7Di7ﬂyLivﬂi)}

i=1...n

6.2.2 Systéme multi-critique et choix des priorités

Nous utilisons les définitions proposées par Baruah et Vestal (2008) sur les systémes multi-
critiques et les notions de faisabilité correspondantes.

Définition 6.2. Quelque soit le systéme multi-critique S composé de tdches sporadiques, on
peut définir le systéme traditionnel S tel que

5 ={((¢,Ci) , s, Ds, Ty, m) }

i=1...n
ot C; = Ci(l = L;) - dans ce cas le systéme traditionnel ne comporte plus de niveau de criticité

Définition 6.3. Un systéme multi-critique S composé de tdches sporadiques est dit faisable
st et seulement si le systéme traditionnel S correspondant est faisable.

Exemple . Soit le systéme synchrone présenté par Baruah et Vestal (2008) composé de taches
S = {11, ™} tel que

Cl=0=2 ¢ (l=1)=2, =0, Di=T1=4, L1 =1
Cl=0)=2, €U=1)=5, ¢2=0, Dy=To =7, La=0
Dans le cas d’une étude d’ordonnancabilité classique, le pire cas doit étre considéré. Le

systéme étudié est donc le systéme suivant : S; = {(2,4,4),(5,7,7)}. Dans ce cas, aucune
configuration ne permet d’ordonnancer le systéme avec un ordonnanceur de type FFP.
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Dans le cas d’une étude d’ordonnancabilité multi-critiques, le systéme traditionnel étudié
est le systéme suivant : S; = S = {(2,4,4),(2,7,7)}. Dans ce cas, la configuration pour la-
quelle la tache 7 est affectée de la plus forte priorité est ordonnancable.

Cet exemple permet de montrer que ’étude de systémes multi-critiques et la méthode
d’affectation des priorités proposée par Vestal et al. permet d’ordonnancer des systémes non-
ordonnancables avec une définition classique de I'ordonnancabilité d’une téache.

O

Nous utilisons ’algorithme proposé par Vestal (2007), basé sur I’algorithme d’Audsley (Aud
sley, 1991), pour fixer la priorité des taches. Cet algorithme est basé sur la notion de faisabilité
d’un systéme donné par la définition 6.3.

Le choix des priorités est simple. On note 7., I’ensemble des taches non encore affectées
d’une priorité. Initialement, aucune priorité n’est affectée aux taches du systéme : 7., = 5.
L’affectation des priorités se fait de la plus petite a la plus grande (i.e. la premiére tache affectée
est la moins prioritaire). A chaque itération, ’ordonnancabilité de chaque tache est déterminée.
Nous obtenons deux ensembles distincts : 'ensemble des taches non-ordonnancables 73; et celui
des taches ordonnancables 7, tel que

Teur = Thi UToy  Thi N To = 0

Une tache 7; de I’ensemble 7, est sélectionnée pour affectation. En effet, pour 'ensemble des
taches non-ordonnancables, la priorité de chaque tache devra étre supérieure, aucune tache de
cet ensemble ne peut donc étre choisie pour affectation. Comme nous ne voulons affecter qu'une
tache par niveau de priorité, un classement doit étre réalisé dans I’ensemble des taches ordon-
nancables. L’ordre choisi est basé sur le niveau de criticité de chaque tiche ordonnancable :
la tache ayant le niveau de criticité le plus faible est sélectionnée. Ce choix est spécifique a
notre étude. En effet, il permet de dégager un maximum de budget d’exécution car une téache
critique placée & un niveau de priorité bas contraint plus fortement le systéme, celle-ci devant
avoir une ordonnancabilité sire. Si deux taches ont le méme niveau de criticité un choix arbi-
traire sera effectué.

Le pseudo-algorithme du choix des priorités est donné dans I’Algorithme 1. La commande
initiale pour 'affectation est AugmentedAudsley(S,1).

Le choix de la sélection de la tache ordonnancable par niveau de criticité est spécifique &
notre étude de choix des budgets d'une tache. D’autres choix peuvent étre effectués comme
celui proposé par Vestal (2007) qui permet de dégager une laxité maximale pour chaque téache.
Quant & notre choix, il permet de dégager davantage de budget d’exécution pour les taches
non-critiques (but de notre étude).
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Algorithme 1: AugmentedAudsley (7cyur, p)

/* But : Affecter les priorités aux téches contenues dans 7., en fonction
de leur niveau de criticité x/
début
To 0
pour T € T, faire
si 7 est ordonnancable alors
‘ To ¢ ToU{T} ;
fin
fin
si 7, = () alors
‘ “ Systéme non ordonnancable ” ;
sinon
Choisir la tdche T ayant la plus basse criticité, lui affecter m = p ;
Teur < Teur \ {T} 5
si Ty = 0 alors
‘ “ Systéme ordonnancable 7 ;
sinon
‘ AugmentedAudsley(7eyr, p+ 1) ;
fin

fin

6.2.3 Exemple de systéme et d’utilisation de P’algorithme

Exemple . Soit le systéme synchrone S tel que :

2210 2730 2860 2989 3380
€= 0.10 0.37 0.30 0.13 0.10 )’ Ty = Dy =10000, Ly=0

1615 1995 2090 2185 2470

C2=1| 018 026 036 018 002 ) Ty = D3 = 30000, Lo=0
12600

Cs=1{ 100 ) T3 = D3 = 60000, L3=1
10600

CG=1\ 100 ) T, = Dy = 60000, L;=1

Cs = T5 = D5 = 120000, Ls =0

20570 25410 26620 27829 31460
0.06 0.11 038 031 0.15 ’

La premiére étape consiste a déterminer la fonction €(I = -) des téches non-critiques par
rapport a leur FAP d’exécution. Les parameétres p; et (; (équation 6.14) pour les taches non-
critiques sont respectivement fixés & 80% et 1.25. A partir de ces valeurs, nous obtenons le
systéme multi-critiques suivant :

¢(1=0)=2989, @ (I=1)=3736, T, =D;=10000, L;=0
620 =0)=2185, €y(1=1)=2731, T, = Dy=230000, Ly=0

¢s5(l = 0) = 12600, €3(l=1)=12600, T3 = Ds=60000, Ls=1
¢4(1=0) = 10600, €4(l=1)=10600, Tjy= Ds=60000, L;=1
¢5(1 =0) = 27829, €5(l=1)=234786, T5 = D5 = 120000, L5 =0
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Appliquons ’algorithme de choix des priorités au systéme S considéré. Le tableau 6.3 représente
le résultat de chaque itération et le choix de la tache sélectionnée. Le systéme étudié est or-

H T1 T2 73 ‘ T4 ‘ 75 ‘
Iteration 1 ordo
r n
. (5 =1)
Tteration 2 ordo orao -
1 (4 = 2)
Tteration 3 ordo ordo - -
(m2 = 3) .

ordo
Iteration 4 - - -

(m3 =4)
Iteration 5 ordo - - - -

(m =5)

Tableau 6.3 — Exemple d’application de 'algorithme de choix des priorités

donnancable car chaque tache est affectée d’une priorité. L’itération 4 montre le choix de la
tache de niveau de criticité inférieure 7».

O

6.3 Analyse

Le but de cette étude est de relacher au mieux les budgets d’exécution tout en garantissant
un niveau de streté suffisant pour chaque tache en rapport a son niveau de criticité. Comme
nous 'avons dit précédemment nous utilisons, dans cette étude, seulement deux niveaux de
criticité, soit deux types de téches : les taches critiques et les taches non-critiques.

6.3.1 Etude de systémes multi-critiques, analyse probabiliste et ordon-
nancabilité

Dans le cas des taches critiques, une ordonnangabilité stire doit étre garantie et ce quelle
que soit la valeur considérée pour son exécution. Dans ce cas, une étude déterministe classique
doit étre utilisée. Nous utilisons la condition d’ordonnangabilité énoncée par Bini (2004); Bini
et al. (2006).

Dans le cas des taches non-critiques, nous souhaitons garantir que la tache reste dans un
domaine acceptable d’ordonnancabilité (respect des probabilités d’ordonnancabilité optimales
Oj=r, par niveau de criticité).

Nous pouvons définir le domaine d’acceptabilité comme suit :

Définition 6.4. Le systéeme est acceptable du point de vue de [’ordonnancement si et seulement
st :

7; ordonnancable, si T; critique

Sy, < 0j=r,, st T; mon-critique

\er GS,{
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6.3.2 Effet du budget d’exécution sur ’exécution

Dans le cas d’une tache critique, le budget est fixé en utilisant les résultats exprimés par
Bertrand et al. (2009) pour le cas d’un systéme multi-critique, c’est-a-dire que son budget est
fixé & son WCET estimé (qui est une borne supérieure siire de son temps d’exécution maxi-
mal). Son temps d’exécution n’est donc pas affecté.

Dans le cas d’une tache non-critique, le budget d’exécution est choisi de sorte que le
systéme reste acceptable. La valeur de celui-ci peut étre plus petite que la valeur maximale
contenue dans la FAP d’exécution de la tache considérée. Le budget d’exécution du mécanisme
de protection temporelle proposé par AUTOSAR contraint le temps d’exécution tel que

Vi € {1. . .n},Vj, Cij < B;

La FdP d’exécution peut ainsi étre tronquée lorsque le mécanisme de protection est appliqué.
En effet, toutes les valeurs d’exécution qui sont supérieures & la valeur du budget ne sont pas
acceptables. Ces valeurs sont donc ramenées a la valeur du budget B (les taches sont stoppées
par détection d’erreur é.e. lorsque ¢; ; > B). Nous pouvons représenter la modification de la
FdP par la fonction suivante

Ck

trunc(C;, B) = ( ( P(C; = ) >Ck<B ]P’(Cz‘BZ B) )

Exemple . Prenons 'exemple d’une tache ayant un temps d’exécution représenté par la FdP

suivante
C — 4 7 8 10 12
7\ 0.05 0.22 0.50 0.15 0.08

Si le budget d’exécution de cette tache B; est fixé a 9, la distribution tronquée devient

trunc(Ci,Q)—< 4 7 8 J )

0.05 0.22 0.50 0.23

L’utilisation d’un budget d’exécution B; pour chaque tiche 7; entraine une modification
globale du systeme considéré. Nous notons B le vecteur des budgets et S(g) le systéme modifié.
Ce systéme est défini par :

S(B) = { ( (trunc(Ci, BZ)? Q:Z) ’ Di> z_’iy Lia 7T’£) }i:L..n (615)
On définit également le systéme déterministe pire cas Salgaf tel que
Sy =1{(Bi, Di, i, Liymi) b,y (6.16)

Lorsque le budget d’exécution d’une tache est modifié, la FdP d’exécution de celle-ci est
modifiée et par la méme son ordonnancabilité ainsi que celles de toutes les taches moins
prioritaires. Nous utilisons cette propriété pour déterminer un budget d’exécution pour chaque
tache du systéme.
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6.3.3 Position du probléme

Nous cherchons ainsi & optimiser la taille des budgets B; de chaque téche non-critique (au
nombre de 1) en fonction du critére d’ordonnangabilité énoncé par la définition 6.4. Le prob-
léme peut s’écrire sous la forme du probléme d’optimisation & variables vectorielles suivant :

Argmin [| f(B)|| (6.17)
BecEn

ou B est le vecteur de budgets des taches non-critiques {B; }1<i<in, F est défini plus loin, et f
est la fonction définie par :

fo Xt o R"
sched;(B), pour i tel que 7; critique (6.18)

B o (f(B)), = , ¢
S,(B) — Oj—r,, pour i tel que 7; non-critique

Dans le cas général, nous pouvons définir la fonction dans le domaine des réels (X = R).
Dans notre étude, nous nous limitons aux nombres entiers (X = N). Ce nombre peut étre un
nombre de cycle d’horloge ou une unité de temps restant a définir. La fonction f reprend les
criteres d’ordonnancabilité définis par (6.4). La premiére partie concernant les taches critiques
représente leur ordonnancabilité. La fonction sched est telle que

1, si 1; dans Sgga)x est ordonnancable

sched.;(B) = { (6.19)

—00, sinon

La deuxiéme partie, concernant les taches non-critiques, définit la distance entre la proba-
bilité d’ordonnancabilité et la probabilité optimale d’ordonnancabilité du niveau de criticité
de la tache considérée, O)—r,, qui est l'objectif & atteindre. Cette équation doit prendre en
compte la présence du mécanisme de budget d’exécution et de son effet sur la modification
du systéme. S, (B) représente donc la probabilité d’ordonnancabilité de la tache 7; dans le
systéme S(g). Cette valeur peut étre déterminée par la méthode énoncée section 6.1.3 (Diaz

et al.). Les hypothéses et remarques énoncées dans ces sections doivent étre prises en compte
afin d’utiliser correctement celles-ci.

Le domaine de recherche de l'algorithme d’optimisation (6.17) doit alors étre défini. Nous
fixons pour chaque budget d’exécution de tache non-critique, une valeur maximale qui est la
valeur de la fonction €(I = 1) (valeur maximale d’exécution dans le cas le plus critique) et,
une valeur minimale qui est la valeur de la fonction €(I = 0) (valeur moyenne d’exécution
dans le cas non-critique). Nous avons

Ei =[&(1=0),&(=1)] (6.20)

Les taches critiques quant & elles ont un budget fixé a la valeur maximale Cy,;, et leur budget
n’a pas besoin d’étre optimisé.

Dans le cas d'un espace fini, toutes les normes sont équivalentes. Nous choisissons la norme
1 dans ’espace des entiers naturels (|| - || = || - ||1). Nous rappelons que

Ve ={x1,...,2,} €N |z|1 = |z1] + - + |24]
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6.3.4 Optimisation unidirectionnelle

Nous proposons de réduire le probléme d’optimisation multi-variable (B € E™) en probléme
d’optimisation unidirectionnelle. L’exploration de ’espace d’état est restreint a une unique
direction choisie de méme que dans le cas multi-critiques déterministe (voir section 5.3). Le
vecteur B est tel que

ot wi—r, est la pondération sur la relaxation des taches de niveau de criticité L; et A le taux de
relaxation. Dans notre étude, nous considérons uniquement 2 niveaux de criticité (critique et
non-critique) avec des pondérations telles que wj—g = 1 et w;—; = 0 (borne siire). Le vecteur
B peut se réduire a 1’étude de

Bcritique - ¢(l = 1)
6.22
{ Bnon—critique = (1 + )\)Q:(l = 0) ( )
Nous pouvons ainsi réduire notre étude d’optimisation comme suit
Argmin gV, g(\) = f(B), B=|1+\).c1=0)] (6.23)

)\G[O’Am.am]

Dans ce cas, A est un scalaire réel compris entre 0 (aucune augmentation) et A\pqz (augmen-
tation maximale). A\, est défini comme suit

Amaz = min €(1 =1)/€(l = 0)

1<i<n

Nous utilisons une méthode classique d’optimisation de fonction scalaire (||g|| : R — R)
pour résoudre le probléme (6.23). La fonction g n’étant pas continue, il est difficile de connaitre
une dérivée de cette fonction. Nous allons nous orienter vers des méthodes par réduction
d’intervalle. Celles-ci consistent & partir d’un intervalle de départ, Ay = [/\;””, Apte®] et de
réduire celui-ci jusqu’a obtenir une précision voulue (voir annexe D). La méthode retenue est
la méthode du nombre d’or qui est une méthode & réduction d’intervalle régulier comparable
& la dichotomie mais ne calculant qu’un seul point a chaque itération.

6.3.5 Exemple simple de systéme

Exemple (Impact des distributions de temps d’exécution). Reprenons I'exemple présenté
section 5.1.1 de deux téaches périodiques indépendantes dont les caractéristiques sont données
tableau 6.4. Nous considérons le cas de deux taches non-critiques. La représentation graphique
du domaine d’ordonnancabilité, C-space, en fonction des temps d’exécution C] et Co calculés
précédemment, est redonnée figure 6.8. Nous ne considérons ici que des valeurs entiéres. Afin
d’augmenter la précision des calculs, nous supposerons toutes les valeurs multipliées par 100
(C1 =9.5%100 = 950, ...).

Dans cette situation, ’affectation statique des budgets réalisée par une analyse détermin-
iste multi-critique (voir section 5.1.1) nous donne des valeurs de By, = 543 et B, = 814 pour
les taches 71 et 7.
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Figure 6.8 — Exemple de C-space

Représentons maintenant chaque temps d’exécution par une variable aléatoire discréte C;
comportant m; valeurs. Les distributions sont choisies telles qu’elles suivent une loi normale
(discrétisée) de moyenne ¢; et d’écart type o, C; ~ Ny(¢;,02,m). L’ensemble des paramétres
de chaque téache est résumé tableau 6.4. La figure 6.9 représente la fonction de densité de
probabilité du temps d’exécution Co dans les cas particuliers ou ¢a = Bs, et o9 = 0.01.¢5. Le
nombre de valeurs m est fixé a 5 ou 10 valeurs.

T D | C | By C
1| 950 | 950 | 400 | 543 | Ny(c1, 0%, m)
T | 2100 | 2100 | 600 | 814 | Ny(Co,03,m)

Tableau 6.4 — Ensemble des paramétres de ’application

A partir de ces distributions, nous pouvons déterminer la probabilité de non-ordonnanca-
bilité de la tache 7 (la moins prioritaire). Nous choisissons d’utiliser la méthode proposée par
Diaz et al. (2002), méthode retenue pour notre étude. Les résultats obtenus sont présentés
figure 6.10.

Nous pouvons remarquer que des paliers apparaissent dus au caractére discret des distri-
butions (le nombre de valeurs m de temps d’exécution possible pour une instance de tache
influengant sur le nombre de paliers). Plus la valeur du budget d’exécution augmente pour
I'une des deux téaches, plus les contraintes temporelles imposées aux taches diminuent : la
probabilité de non-ordonnancabilité de la tache 7o augmente.

Nous pouvons également remarquer en tragant les lignes de niveaux d’ordonnancabilité,
figure 6.11, que la zone dans laquelle le systéme est ordonnancable (probabilité de non-
ordonnancabilité nulle) est plus importante que la zone d’ordonnancabilité définie par le C-
space (cas déterministe). Ce phénoméne s’explique par le caractére discret et fini des FAP
d’exécution : C posséde une valeur minimale, C™™", et une valeur maximale, C™ d’exécu-
tion. Dans le cas o1 B; > C"%*, le budget d’exécution n’a aucun effet sur ’exécution de la
tache considérée (trunc(C,B) = C). Dans le cas ou B; < C™" la seule valeur d’exécution
possible est fixée par la valeur du budget d’exécution (trunc(C, B) = (B;1)). Ces deux remar-
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Figure 6.10 — Probabilités de non-ordonnangabilité de 7o (ordonnée) pour les deux FdP
considérées en fonction de la valeur du budget d’exécution (abscisse)

ques expliquent la présence d’'un domaine d’ordonnancabilité agrandi (plan en bas a gauche)
et un palier supérieur (probabilité maximale de non-ordonnangabilité en haut a droite).

O

Le but de notre étude est d’optimiser au mieux les budgets afin de s’approcher au plus
prés d’une ligne de niveau (S, = Oj—r,). Dans I'exemple présenté, seule la tache m est con-
sidérée (représentation de 1 — S;,), car la tache 7 reste toujours ordonnangable dans la zone
d’étude. Dans le cas général, il est préférable d’analyser ’ensemble des distances séparant le
point étudié des lignes de 'objectif recherché (comme énoncé par l’équation (6.18)).

Exemple (Utilisation de la méthode de Diaz ef al. (2002) pour la recherche des budgets).
Reprenons ’exemple précédent, dans ce cas ot les paramétres ¢;, o; et m; sont fixés respec-
tivement & 0.9.By,, 0.1.¢; et 10.
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Figure 6.11 — Représentation par lignes de niveaux des résultats et C-space

La figure 6.12 représente [’évolution de la probabilité d’ordonnancabilité de la tache 7, S,
en fonction du choix des budgets. Le zoom représente une partie de la courbe correspondant
a une transition tiche 2 ordonnangable sirement/probabilité d’ordonnancabilité.

La figure 6.13 représente 1’évolution du critére crit(B) = ||f(B)|| (f définie par I’équa-
tion (6.18)) en fonction du choix des budgets. La probabilité optimale d’ordonnancabilité des
taches est fixée & Oj—g = 99% (11 et 72 sont non-critiques). Lorsque le systéme est ordon-
nancable la valeur du critére crit est de 2% (S; = 100%). Si les budgets augmentent, le
systéme se rapproche des conditions de fonctionnement désirées (points bas, couleur) puis le
systeme devenant de moins en moins ordonnancable la valeur de la fonction augmente. Le but
de 'optimisation présentée dans cette étude est de trouver un minimum de ce critére.

Si nous considérons une optimisation uni-directionnelle, le critére devient crit(A) = ||g(\)||
(g définie par I’équation (6.23)). Les figures 6.14 et 6.15 représentent respectivement 1’or-
donnancabilité de la tache 2 et I’évolution du critére en fonction du parameétre A (qui fixe les
budgets d’exécution).

L’étude de 'optimisation uni-directionnelle est beaucoup plus facile. Le but est toujours
de minimiser le critére mais I’étude d’une fonction scalaire minimise tres grandement le temps
de calcul. Dans cet exemple, le systéme est composé de deux téches ce qui reste raisonnable.
Cependant, dans la réalité le nombre de taches est plutét de 'ordre de 10 ou 20. L’optimisa-
tion uni-directionnelle est dans ce cas bien plus avantageuse. En réalité, lorsque nous parlons
d’étude uni-directionnelle cela correspond & une unique direction de recherche sur la courbe
présentée figure 6.13 (intersection de la courbe avec un plan).

O

Cet exemple permet d’illustrer en deux dimensions (deux taches) comment les budgets
d’exécution doivent étre choisis en fonction du résultat sur 'ordonnancabilité de I’ensemble
des taches du systéme. Dans la section suivante, nous allons générer un certain nombre de
configurations afin de déterminer le gain obtenu sur la relaxation des budgets par I'utilisation
de cette méthode.
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6.4 Simulations

6.4.1 Paramétre de génération des applications

Afin de simuler le comportement du mécanisme de protection dimensionné & 1’aide des
méthodes présentées ci-dessus, nous générons aléatoirement un ensemble d’applications. Notre
générateur est basé sur celui présenté section 4.3.1. Nous considérons, de méme que dans le
chapitre précédent, des systémes synchrones (Vi,O; = 0). Les principaux parameétres d’entrée
sont : le nombre de taches n, le nombre de tiches non-critiques n et 'utilisation processeur
de I'ensemble des taches U. A I'aide de ces données, un ensemble de paramétres T; (période),
D; (échéance), L; (niveau de criticité), C; pour chaque tache 7; est déterminé. Les taches sont
supposeées a échéance sur requéte (D = T'). La génération des valeurs d’exécution moyenne C;
permet juste de donner un ordre de grandeur pour les temps d’exécution tel que 'utilisation
processeur soit de 'ordre de U. Il faut alors générer pour chaque tache sa fonction de proba-
bilité d’exécution.
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Figure 6.15 — Valeur du critére g (ordonnée) en fonction du choix de A (abscisse)

Pour une tache critique, nous utilisons la valeur C; pour définir I'unique valeur d’exécution
correspondant & une borne supérieure
c=( C
=
1.00

Pour une tache non-critique, la valeur C; permet de définir Pensemble des valeurs d’exécution
composant la FAP d’exécution. Nous fixons le nombre de valeurs & 5 tel que ces valeurs soient
{0.85.@, 1.05.C;, 1.10.C;, 1.15.C;, 1.30.@}. Les probabilités correspondantes sont tirées
aléatoirement selon les critéres énoncés ci-dessous. On a :

C‘_<0.85.(1- 1.05.C; 1.10.C; 1.15.C; 1.30.@)
' P P2 p3 P4 Ps
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avec

p1+p2+p3+ps+ps =100
p1 + ps = 0.20

A partir des distributions, nous calculons les valeurs de la fonction d’exécution &;(I = -)
comme expliqué section 6.2.3. Les valeurs des paramétres p; et ¢ (équation 6.14) pour les
taches non-critiques sont respectivement fixées & 80% et 1.25.

Les priorités m; de chaque tache sont alors déterminées a l'aide de ’algorithme présenté
section 6.2.2. Nous obtenons ainsi un systéme tel que

S = {Ti}izl...n — {((Cla Q:l) 7Oi7 DiynvLiyﬁi)}

i=1...n

6.4.2 Modification de la boite de calcul des budgets

Le calcul du budget dépend de la stratégie adoptée : configuration par analyse détermin-
iste (méthode multi-critique présentée dans le chapitre précédent) ou probabiliste (méthode
présentée dans ce chapitre). Nous devons donc mettre & jour le calculateur de budget d’exé-
cution de chaque tache (calcul des paramétres Ageserministe €6 Aprobabiliste)-

Dans cette étude, nous ne faisons plus appel au simulateur d’application temps réel True-
Time. En effet, 'objectif dégagé & travers les chapitres précédents est de relaxer au mieux les
budgets d’exécution. Notre mesure principale est donc le taux de relaxation obtenu sur chaque
tache non-critique de application (les taches critiques n’étant pas relaxées).

La figure 6.16 représente ’ensemble du dispositif de simulation (générateur principal +
générateur de distributions pour les temps d’exécution), ses entrées (parameétres) et ses sorties
(mesures). Le bloc de calcul des budgets d’exécution a été mis a jour.

no! Générateur >

: principal |

DT, d'architecture 1 Calculateur ;
l c de budgets > 'Relaxations

1 L d'exécution Statistiques [

Générateur de temps d'exécution !

Aol PDF PDF i

™ {@&C)}| !

i ‘ exectime exectime i

1 Générateur de configurations }

50 CONFIGURATIONS

Figure 6.16 — Générateur d’applications et budgets d’exécution
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6.4.3 Reésultats de simulations

Nous étudions dans la suite plusieurs ratios entre taches critiques et non-critiques. Nous
fixons le nombre de taches & n = 10 et le nombre de taches non-critiques & n = {2,5,8}
afin d’illustrer les différents comportements de la méthode d’optimisation en présence d’une
majorité ou d’une minorité de taches critiques.

Le but de I’étude est de relaxer les budgets d’exécution afin d’améliorer la qualité de service
du mécanisme de détection d’erreurs lorsqu’il est utilisé sur un systéme mal déterminé, tout
en garantissant un comportement temporel acceptable. La mesure effectuée sur chaque téache
non-critique 7; est définie par le rapport entre le nouveau budget estimé et la valeur du temps
d’exécution €;(cl = 0) (valeur du budget implicite). La zone de recherche de B; est réalisée
dans lintervalle [&;(I = 0),&;(I = 1)] = [1,1.25].€;(I = 0), la mesure est toujours comprise
entre 1 et 1.25. Le tableau 6.5 présente le taux moyen de relaxation obtenue sur 'ensemble
des taches non-critiques. Toutes les configurations représentent des systémes qui sans aucune
protection temporelle ne respectent pas les contraintes d’ordonnancabilité demandées par I'u-
tilisateur (Sr, > 99% pour les taches non-critiques). Les résultats sont présentés pour chaque
valeur fixée pour 7 et pour les différentes méthodes d’analyses étudiées (analyse de sensibilité
ou probabiliste).

’ Cas H Mesure H Analyse de sensibilité | Analyse probabiliste
PR Relaxation 1.055 1.145
Temps de calcul - 3s
PR Relaxation 1.022 1.097
Temps de calcul - 9m04s
PR Relaxation 1.010 1.091
Temps de calcul - 12m01s

Tableau 6.5 — Valeurs moyennes des relaxations obtenues et des temps de calculs

Budget evolution Budget evolution Budget evolution

‘N\“‘H\wﬁwvwm N

50 100 150 200 250 300 350 400 450 50 100 150 200 250 300 50
Number of studied architectures tectures

(a) 7t =2 (b) =5 (c) =8

Figure 6.17 — Evolution de la moyenne en fonction du nombre d’applications étudiées (courbe
basse : analyse de sensibilité, courbe haute : analyse probabiliste)

Le nombre d’architectures & analyser afin d’obtenir une moyenne représentative a été
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défini en tracant I’évolution de la mesure moyenne en fonction du nombre d’architectures. La
figure 6.17 présente cette évolution. Ce nombre dépend du nombre de taches non-critiques
considérées. La simulation des systémes aux taches non-critiques prépondérantes aboutissent
a une moyenne plus rapidement stable (200-250 systémes & analyser dans le cas n = 8 et 500
systémes & analyser dans le cas 7 = 2). La méthode probabiliste donne lieu & des résultats
intéressants puisqu’une relaxation relativement importante (de 1'ordre de 10%) en ressort
d’ott une amélioration de la qualité de service. Nous pouvons remarquer que plus le nombre
de taches non-critiques est faible (7 petit), plus le gain Pest également. Ceci est dt a la méme
remarque que celle énoncée dans le cas déterministe : la marge globale du systéme est répartie
sur un plus petit nombre de taches donc plus importante. La figure 6.18 permet de visualiser
la répartition du taux de relaxation sur l’ensemble des taches non-critiques étudiées dans le
cas d’une analyse probabiliste.

Budget repartition Budget repartition Budget repartition

Figure 6.18 — Répartition des valeurs de gains obtenus

Nous pouvons remarquer qu'une configuration ot les taches non-critiques sont minoritaires
dégage beaucoup plus souvent de gros budgets qu’une configuration inverse (remarque précé-
dente). La distribution des valeurs de relaxation (presque du tout ou rien) dans le cas n =8
peut également expliquer la difficulté & converger vers une moyenne stable. Dans le cas ot les
taches non-critiques sont prépondérantes, la répartition ressemble & une loi normale centrée
sur la valeur moyenne (+9%) avec un pic également présent sur la valeur quasi maximale
de +25% fixée par la zone de recherche ([€;(I = 0),1.25.¢;(I = 0)]). Dans ce cas, la valeur
moyenne donnée tableau 6.5 représente une valeur représentative et donne ainsi une bonne
mesure de la qualité de cette méthode.

Nous avons voulu alors présenter les résultats obtenus par niveau de priorité. Nous avons
ici simulé des applications comportant chacune 10 taches affectées de priorités m; différentes.
Nous rappelons que plus la valeur de m; est importante plus la tiche est prioritaire. De plus,
pour les résultats nous avons pris en compte uniquement les taches non-critiques. La présenta-
tion de la répartition des tiches non-critiques selon le niveau de priorité permet de connaitre
le pourcentage de taches prises en compte. Plus le pourcentage est bas, plus la moyenne des
valeurs étudiées est potentiellement biaisée (moins de points en présence). Les résultats sont
présentés figures 6.19, 6.20, 6.21 pour les différentes valeurs de 7.

Dans un premier temps, nous pouvons remarquer figure 6.19 que la répartition des taches
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non-critiques n’est pas uniforme sur ’ensemble des niveaux de priorité. Ces taches sont plutdt
réparties sur les niveaux de priorité les plus bas. Ce résultat démontre que I'algorithme d’af-
fectation des priorités joue bien son réle en affectant des priorités élevées aux taches critiques
afin de dégager un maximum de marge. La partie relaxation des budgets représente les valeurs
moyennes (trait continu) selon la méthode utilisée (noir/croix : étude déterministe, bleu/carré :
étude probabiliste). Les valeurs maximales et minimales sont également représentées par des
points haut et bas. La partie droite (priorités élevées) de cette courbe est biaisée puisque le
nombre de taches étudiées est assez faible (aucune tache non-critique de niveau de priorité
10 n’est générée). Nous ne pouvons pas réellement conclure sur la réalité d’une décroissance
de la courbe c¢’est-a-dire une plus grande relaxation pour les tiches de priorités plus faibles.
Cependant, il paraitrait normal que ce soit le cas puisque la présence d’une tache non-critique
A une priorité élevée suppose qu'une tache critique se situe & un niveau de priorité moins élevé,
donc une relaxation peut en étre affectée (voir section 6.2.2).

Les figures 6.20 et 6.21 confirment 'action du mécanisme de choix des priorités : la part
des taches non-critiques aux priorités plus élevées est plus faible méme si la différence tend a
s’amenuiser (nombre de taches non-critiques plus élevé). Plus la part des taches non-critiques
est importante, moins les résultats sur la mesure de la relaxation de budget sont donc biaisés.
Plus 7 est grand, plus la relaxation des budgets est uniforme sur I’ensemble des priorités. Dans
le cas ott . = 8, ce taux est quasiment toujours égal a la valeur moyenne donnée précédemment.

6.5 Discussion

Comme nous pouvons le remarquer par les simulations réalisées, le dimensionnement du
mécanisme de protection I’AUTOSAR OS par une analyse probabiliste permet d’étirer le
domaine d’acceptabilité et donc de relaxer le budget d’exécution (jusqu’a +14% par analyse
probabiliste au lieu de +5% par une étude de sensibilité). Cette relaxation est réalisée unique-
ment pour les taches non-critiques puisque 'estimation du pire temps d’exécution des taches
critiques est supposée exacte (voire largement sur-estimée).

Bien entendu, la relaxation des budgets obtenue par analyse probabiliste dépend des
valeurs d’exécution et plus précisément des distributions des variables aléatoires des taches
non-critiques (celles-ci étant estimées par mesure du temps d’exécution). Les profils d’exécu-
tion générés et étudiés essaient de représenter au mieux le comportement d’un programme réel.

La relaxation des budgets dépend également de la priorité des taches critiques. FEn effet,
une tache critique doit étre pleinement ordonnancable quel que soit le temps d’exécution
des instances de taches plus prioritaires qui peuvent la préempter. Si dans le systéme, une
tache critique est la tache la moins prioritaire, ’analyse probabiliste revient a une analyse
déterministe (de sensibilité dans le meilleur des cas). Pour parer a cette éventualité, nous
avons pris en compte ce paramétre dans le choix des priorités et plus précisément dans le
choix arbitraire laissé dans certains cas par 'algorithme d’affectation des priorités proposé
par Vestal et al.. Le but est alors d’affecter les plus hautes priorités aux taches critiques.

Cependant, la tache la moins prioritaire est systématiquement la tache qui est la plus ex-
posée a des défaillances. Ceci vient de la politique d’ordonnancement & priorités fixes retenue.
Dans le cas de systéme ordonnancé par une politique & priorités dynamiques, la priorité des
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Figure 6.20 — Cas n = 5 (équirépartition des téches critiques et non-critiques)
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Figure 6.21 — Cas n = 8 (taches non-critiques prépondérantes)
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taches variant au cours de ’exécution, la tache impactée par les défaillances n’est pas toujours
la méme.

Dans le cas d’une analyse probabiliste, nous laissons certaines instances de taches non-
critiques s’exécuter au dela de leur échéance. Ce taux (probabilité d’ordonnancabilité d'une
instance) est controlé et assure un comportement acceptable pour les autres instances. Cepen-
dant, 'exécution au deld d’'une échéance est une défaillance. Cette exécution ne devrait pas
avoir lieu et donc étre stoppée. Cette remarque nous ameéne a nous poser la question de I'in-
térét de la mise en place d’'un mécanisme de protection supplémentaire pour contréler ces
défaillances.
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7.1 Principe de la surveillance d’échéances

Un mécanisme de surveillance d’échéances a pour but de détecter si une instance de tache
est toujours active & la date de son échéance absolue. De méme que pour le mécanisme de
protection basé sur un budget d’exécution présenté jusqu’ici dans ce mémoire, la surveillance
d’échéances permet de détecter un mauvais comportement du systéme. Cependant dans ce
cas, le mécanisme permet de détecter une défaillance et non une erreur. Un traitement de
la défaillance doit ensuite étre réalisé. Ce traitement est généralement basé dans un premier
temps par Parrét de 'instance fautive, puis, si nécessaire, par ’exécution d’une procédure de
recouvrement.

99
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Exemple . Reprenons I'exemple présenté dans la partie 6.1.2 dont la séquence d’exécution
sans mécanisme de protection est redonnée figure 7.1.

3 6 9

- o — o
o

12
12
Figure 7.1 — Exemple d’exécution sans recours a la surveillance d’échéances

La figure 7.2 illustre l'action du la surveillance d’échéances sur la méme séquence d’exécu-
tion des taches.

0 3 6 9 12 15 24 27 t

Il momn m o w

0 8 1 24 t

! i - o

0 12 24 t

Figure 7.2 — Meéme exemple en utilisant la surveillance d’échéances

Nous pouvons remarquer que le temps de réponse de l'instance 732 est bien plus court
(rg2 = 24 au lieu de 30) du fait de 'action de la surveillance d’échéances sur les instances
72,1 et 731. Aucun résidu d’exécution, dans ce cas, n’est a déplorer & la fin de 'hyperpériode

(T' = 24), contrairement au cas précédent o 'instance 733 ne s’étant pas terminée avant la
fin de I'hyperpériode laissait un résidu d’exécution.

O

7.2 Apport de la surveillance d’échéances pour la streté de
fonctionnement

La méthode proposée au chapitre précédent se base sur une possibilité de défaillance (exé-
cution d’une instance au-dela de son échéance relative) pour les taches non-critiques. Méme si
I’analyse garantit une ordonnancabilité compléte des taches critiques (utilisation du pire-cas),
il n’est pas prudent de laisser une défaillance se produire sans en contréler immeédiatement les
conséquences.
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Le mécanisme de surveillance d’échéances permet de controler ces défaillances en les dé-
tectant et en agissant selon les spécifications demandées par 1'utilisateur (dans notre cas, une
instance de tache défaillante est stoppée).

Le mécanisme permet d’introduire un meilleur contréle du comportement du systéme lors
de son fonctionnement.

7.3 Apport de la surveillance d’échéances pour 1’analyse

L’analyse probabiliste n’a de sens que dans le cas de systémes a taches concrétes (syn-
chrones ou non). Nous restreignons donc notre étude a 'impact de la surveillance d’échéances
sur ce type de systémes.

7.3.1 Apport pour le calcul du backlog

Si nous considérons qu'une instance fautive est stoppée, l'utilisation de la surveillance
d’échéances implique qu’aucun résidu d’exécution ne peut étre présent au deld de ’échéance
d’une instance de tache. Dans le cas d’un systéme & échéance contrainte (D; < T;) ou a
échéance sur requéte (D; = T;), cette propriété implique qu’aucun résidu d’instance antérieure
d’une méme tache n’est présent lors de 'activation d’une nouvelle instance. Ce mécanisme
garantit donc un résidu d’exécution stationnaire dés la premiére hyperpériode T (résidus nuls
dans le cas d’un systéme synchrone). Nous pouvons en déduire que la période d’étude d’un tel
systéme peut se limiter a deux hyperpériodes T. Nous rappelons que, dans le cas synchrone,
I’hyperpériode est égale & T = ppcm{i:L_”’n}{Ti}, et, dans le cas de taches concrétes, 'hyper-
période est telle que T = maxg;—y 3 {di} + 2 * ppemyi—q, {7}

Exemple . Ceci peut étre remarqué sur 'exemple présenté. En effet, figure 7.2, aucun résidu
ne persiste lors de la prochaine hyperpériode contrairement au cas sans recours a la surveillance
d’échéances présenté figure 7.1.

O

Le calcul du steady-state backlog est le principal inconvénient de la méthode proposée
par Diaz et al. (2002). En effet, comme nous I'avons précisé au chapitre précédent le calcul
itératif est assez lent et se base sur un point d’arrét ne garantissant pas une estimation du
steady-state stire. Le fait de ne plus avoir & considérer son calcul est donc un point important
pour la stireté de fonctionnement.

7.3.2 Difficultés

La prise en compte de la surveillance d’échéances dans ’étude d’ordonnancabilité est un
peu plus compliquée que pour le mécanisme de budget. En effet, le mécanisme basé sur le
budget d’exécution impose un temps d’exécution maximal pour chaque instance de tache. Ce
temps maximal peut étre alors directement utilisé comme pire temps d’exécution pour une
étude déterministe d’ordonnancabilité. Dans le cas d’utilisation de la surveillance d’échéances,
le mécanisme de protection est appliqué uniquement sur les instances fautives (exécution au-
dela de ’échéance). La seule fagon de prendre en compte son effet est de dérouler le scénario.
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En effet, une instance fautive de tache arrétée par le mécanisme peut diminuer le temps de
réponse d’une tache moins prioritaire et donc augmenter sa probabilité d’ordonnancabilité. Ce
résultat peut étre prise en considération uniquement en examinant le scénario.

Le calcul du temps de réponse de l'instance proposée par Diaz et al. (2002) reste valide
uniquement dans le cas ou aucune instance de tache interférant avec ’exécution de l'instance
analysée n’est stoppée par le mécanisme de protection. Dans le cas contraire, la probabilité
d’ordonnancabilité calculée précédemment n’est qu'une borne inférieure a la valeur exacte en
présence de la surveillance d’échéances. En effet, deés que le mécanisme de protection agit, il
réduit 'interférence sur 'instance analysée, donc réduit son temps de réponse et donc agit sur
sa probabilité d’ordonnancabilité.

L’impact de la surveillance d’échéances peut étre mesuré si I’on parvient 4 déterminer son
action sur chaque instance. Plus précisément, pour connaitre 'ordonnancabilité d’une tache,
il faut connaitre 'action du mécanisme sur toutes les instances de taches plus prioritaires et
les instances antérieures de la tache analysée. Cette action correspond & une troncature de la
distribution du temps d’exécution.

Une méthode permettant de déterminer la probabilité d’ordonnancabilité d’une instance
est d’analyser les différentes séquences d’exécution possibles pour les instances de taches plus
prioritaires. Pour chaque séquence d’exécution, il est facile de déterminer comment se comporte
I'instance étudiée (une instance de téche plus prioritaire peut étre arrétée par le mécanisme)
et de déterminer sa probabilité d’ordonnancabilité (fonction de sa FAP de temps d’exécu-
tion). Cependant, la dimension des fonctions de probabilité d’exécution en jeu et le nombre
de séquences & examiner peuvent étre trés importants, et le temps d’analyse du systéme peut
devenir relativement long.

Exemple . Considérons 'exemple du systéme S composé de 3 taches 7, 7 et 73. Chaque
tache est ici représentée uniquement par son temps d’exécution, sa période et son échéance
relative (7 = (C,T, D)) :

L2 13 12
7—1 o (( 0-70 0.30 > 73’3> ) T2 - (< 0'50 0‘50 > ’4’4> 9 7—3 - <( 0'50 0‘50 > ’127 12)

La figure 7.3 représente quelques temps de réponse des instances de 73 en fonction de
différentes séquences d’exécution pour 7 et 7o.

La séquence d’exécution présentée figure 7.3(a) représente la séquence comportant le moins
de charge processeur (temps d’exécution minimaux). Dans ce cas, les deux instances de la
tache 73 respectent leur échéance quelle que soit la valeur du temps d’exécution considérée
pour celle-ci. Aucune action de la surveillance d’échéances n’est réalisée. La probabilité d’or-
donnangabilité des instances de 73 dans cette configuration est donc de Sr;, = Sr,, = 1.
La probabilité d’avoir la séquence d’exécution considérée pour les taches 7 et 7 est de

(BCr =1)". (PC2=1))"

La séquence d’exécution présentée figure 7.3(b) représente la séquence comportant le plus
de charge processeur (temps d’exécution maximums). Dans ce cas, aucune instance de la
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(a) 71 séquence {1,1,1,1,1,1,1,1}, 72 séquence {1,1,1}
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(c) T séquence {2,2,2,1,2,1,2,1}, 72 séquence {3, 3,3}
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(d) 71 séquence {2,2,2,2,2,1,2,1}, 72 séquence {3, 3,3}

Figure 7.3 — Temps de réponse des instances de 73 pour quelques séquences d’exécution
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tache 13 respecte son échéance quelle que soit la valeur du temps d’exécution considérée pour
celle-ci. La surveillance d’échéances agit sur les deux instances de 73 ainsi que l'instance 7 1.
La probabilité d’ordonnancabilité des instances de 73 dans cette configuration est donc de
Srs1 = Sr;, = 0. La probabilité d’avoir la séquence d’exécution considérée pour les taches 7

et 7 est de (P(C1 = 2))° . (P(C2 = 1))°.

Les séquences d’exécution présentées figure 7.3(c) et 7.3(d) représentent des séquences com-
portant des temps d’exécution maximaux pour les instances de 7o mais des temps d’exécution
comportant les deux valeurs possibles pour les instances de 7.

Dans les deux cas, la surveillance d’échéances agit uniquement sur la premiére instance
de 7. Dans le premier cas, les deux instances de 73 ne sont pas affectées par la surveillance
d’échéances puisque la séquence comportant les temps maximaux pour les instances de 73 est
ordonnancable. Néanmoins sans l'action de la surveillance d’échéances sur 'instance 7o 1, les
instances de 73 ne seraient pas ordonnancables. La probabilité d’ordonnancabilité des instances
de 73 dans cette configuration est donc de Sr, , = 57372 = 1. La probabilité d’avoir la séquence
d’exécution considérée pour les taches 71 et 7 est de (P(C; = 2))5 (PG = 1))3 (PG, =
1))°.

Dans le deuxiéme cas, seule la deuxiéme instance de 73 n’est pas affectée par la surveil-
lance d’échéances, le temps maximal d’exécution pour l'instance 731 est de 1 unité de temps.
La probabilité d’ordonnancabilité des instances de 73 dans cette configuration est donc de
Sy = 1/2 (P(C3 = 1) = 1/2) et S,, = 1. La probabilité d’avoir la séquence d’exécution
considérée pour les taches 71 et 75 est de (P(Cy = 2))6 (PG = 1))2 (PG = 1))3.

Le nombre de séquences a analyser sur cet exemple simple est fonction de la dimension de
la FdP d’exécution pour les instances de 7 et 7, K1 et Ko et du nombre d’instances dans
la période d’étude n; et ng. Dans notre cas, ce nombre est de K" * K2 = 2048 séquences.
Si le nombre d’instances plus prioritaires augmentent, ce nombre de séquences & analyser
augmentent considérablement.

O

7.3.3 Solution retenue

Dans le cas de la méthode proposée par Diaz et al. (2002, 2004), I'utilisation de la surveil-
lance d’échéances empéchant ’accumulation de résidu a la fin d’'une hyperpériode, le backlog
Bstat egt nul. Létat stationnaire n’est donc pas a calculer ce qui permet de diminuer les temps
de calculs.

De plus, le calcul de I’état stationnaire étant réalisé par itérations successives au bout de
1, ..., m hyperpériodes jusqu’a parvenir au critére de convergence ne fournit pas une borne
stire (méme si I’état obtenu est proche de 1’état stationnaire, il se peut qu’il soit sous-estimé
et entraine une légére sur-estimation de la probabilité d’ordonnancabilité). La possibilité de
supprimer ce calcul peut étre un atout important.

Pour mesurer le gain obtenu, nous avons testé plusieurs systémes. Le tableau 7.1 présente
le temps moyen de calcul nécessaire pour déterminer ’ensemble des probabilités d’ordon-
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nancabilité (ou borne) de chaque tache d’'une application selon que nous utilisons ou non
la surveillance d’échéances. Pour ces tests, une application est composée d’'un ensemble de
n = 10 taches synchrones périodiques et indépendantes. Chaque tache est représentée par les
parameétres déterministes T;, D; et la variable aléatoire C;. Nous supposons le cas de taches a
échéance sur requétes (D; = T;) et les périodes tirées dans un ensemble de valeurs minimisant
I’hyperpériode. Nous considérons deux distributions différentes pour les temps d’exécution :
une distribution “déterministe” composée d’une unique valeur d’exécution et un distribution
discréte composée de 5 valeurs d’exécution. Nous notons n le nombre de taches utilisant une
distribution discréte.

Case Meéthode de Meéthode de

Diaz et al. (2002) | Diaz et al. (2002) + DM
n=2 28ms 6ms
n==5 14s 3s

Tableau 7.1 — Temps moyen de calcul d’une architecture selon la méthode

Le gain en temps de calcul est important de méme que le gain en stireté de fonctionnement.

Néanmoins, comme nous I’avons montré précédemment les valeurs obtenues pour les proba-
bilités d’ordonnancabilité si ’on ne modifie pas la technique ne sont que des bornes minimales.
Une étude visant & évaluer par simulation le pessimisme de cette borne serait une perspective
intéressante.

7.4 Simulations

7.4.1 Paramétre de génération des applications

Les architectures générées et utilisées pour le calcul des budgets d’exécution sont iden-
tiques & celles exploitées au chapitre précédent section 6.4.

Nous rappelons que, dans cette étude, nous ne faisons plus appel au simulateur d’appli-
cation temps réel TrueTime. Notre mesure principale reste le taux de relaxation obtenu sur
chaque tache non-critique de 'application (les taches critiques n’étant pas relaxées) et les
temps moyens de calcul sur ’ensemble des applications étudiées.

7.4.2 Résultats de simulations

Nous fixons, comme précédemment, le nombre de taches & n = 10 et le nombre de taches
non-critiques & n = {2,5,8} afin d’illustrer les différents comportements de la méthode d’op-
timisation en présence d’une majorité ou d’une minorité de taches critiques.

Le tableau 7.2 présente le taux moyen de relaxation obtenue sur l’ensemble des taches
non-critiques. Toutes les configurations représentent des systémes qui sans aucune protection
temporelle ne respectent pas les contraintes d’ordonnancgabilité demandées par 1’'utilisateur
(S, > 99% pour les taches non-critiques). Les résultats sont présentés pour chaque valeur fixée
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pour 7 (nombre de taches non-critiques) et pour les différentes méthodes d’analyses étudiées
(analyse de sensibilité, probabiliste avec ou sans utilisation du mécanisme de surveillance des
échéances).

Analyse de | Analyse probabiliste | Analyse probabiliste

Cas Mesure sensi}lloilité ’ (sSule) (utiliysatizn de DM)
PR Relaxation 1.055 1.145 1.147
Temps de calcul - 3s 0.25s
P Relaxation 1.022 1.097 1.099

Temps de calcul - 9m04s abs

. Relaxation 1.010 1.091 1.093
n=8 Temps de calcul - 12m01s 2m14s

Tableau 7.2 — Valeurs moyennes des relaxations obtenues et des temps de calculs

Nous pouvons remarquer que les résultats obtenus & 1’aide des deux analyses probabilistes
(utilisation ou non du mécanisme de surveillance des échéances) sont assez proches. I’analyse
utilisant un deuxiéme mécanisme de protection permet de dégager légérement plus de marge
sur les budgets puisqu’aucun résidu d’exécution ne peut étre présent a la fin d’une hyperpériode
ce qui entraine des temps de réponse moins importants et ainsi une relaxation plus conséquente.
Cette méthode de calcul permet, en outre, de réduire trés largement les temps de calculs
(jusqu’a 6 fois) ce qui peut étre un avantage important pour le concepteur de application qui
doit fournir le dimensionnement du mécanisme de protection.

Budget evolution Budget evolution Budget evolution

S
14 . p——— 14 ———
e — — 1
Mzﬂd

50 100 150 200 250 300 350 400 450 50 100 150 200 250 300 50
Number of studied architectures Number of studied architectures

(a) 71 =2 (b) =5 (c) v =8

Figure 7.4 — Evolution de la moyenne des budgets en fonction du nombre d’applications
étudiées (courbe basse : analyse de sensibilité, courbe haute : analyse probabiliste)

La figure 7.4 présente I’évolution de la valeur moyenne de la relaxation en fonction du
nombre d’architectures analysées. Le but est de déterminer le nombre d’applications & étudier
afin d’obtenir une moyenne représentative. Le nombre d’architectures nécessaire afin d’obtenir
une valeur moyenne viable dépend du nombre de taches non-critiques considérées. Nous obser-
vons les mémes résultats qu’au chapitre précédent : le nombre d’architectures & analyser croit
avec le nombre de taches critiques (les valeurs présentées ci-dessus sont issues des moyennes
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sur ensemble des applications).

La figure 6.18 permet de visualiser la répartition du taux de relaxation sur I’ensemble
des taches non-critiques étudiées dans le cas d’une étude probabiliste avec la surveillance des
échéances. Nous rappelons figure 7.5, le cas sans la surveillance des échéances afin de pouvoir
les comparer plus facilement.

Budget repartition Budget reparttion Budget reparttion

1.1 1
Budget relaxation

(a) 71 =2 (b) =5 (c) L =8

Figure 7.5 — Répartition des valeurs de gains obtenus sans la surveillance des échéances

Budget repartition Budget repartition Budget repartition

1.1 1.1 11 1.1 1.1 1.15
Budget relaxation Budet relaxation Budget relaxation

(a) v = 2 (b) i =5 (c) i =8

Figure 7.6 — Répartition des valeurs de gains obtenus avec la surveillance des échéances

Nous pouvons observer que les répartitions avec et sans utilisation du mécanisme de surveil-
lance des échéances sont trés proches. De méme que pour l'analyse précédente, une config-
uration ou les taches non-critiques sont minoritaires dégage beaucoup plus souvent de gros
budgets (budget maximum de 'ordre +25% fixé par la zone de recherche) qu’'une configura-
tion majoritaire ou la distribution des budgets est plus ramassée sur une valeur moyenne (de
Pordre +10%).

Les résultats par niveau de priorité sont présentés figures 7.7, 7.8 et 7.9 pour les différentes
valeurs de nn. De méme que pour les valeurs moyennes, les résultats obtenus a ’aide des deux
analyses probabilistes (utilisation ou non du mécanisme de surveillance des échéances) sont
trés proches. L’analyse utilisant un deuxiéme mécanisme de protection permet de dégager
légerement plus de marge sur les budgets, cette différence se réduisant lorsque le nombre de
taches non-critiques augmente. Le gain est également plus perceptible pour les taches les moins
prioritaires pour lesquelles il est plus facile de dégager du budget (voir remarque sur ce sujet
au chapitre précédent partie simulation).
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Figure 7.7 — Cas nn = 2 (taches critiques prépondérantes)
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Figure 7.8 — Cas 1 = 5 (équi-répartition des taches critiques et non-critiques)
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Figure 7.9 — Cas in = 8 (taches non-critiques prépondérantes)



7.5 Discussion 109

Nous pouvons en conclure que la méthode par analyse probabiliste adjointe au mécanisme
de surveillance de ’échéance permet de dégager 1égérement plus de budget. Cependant, il ne
faut pas oublier que toute tache fautive est stoppée et que le mécanisme de surveillance des
échéances augmente le nombre d’instances tuées.

7.5 Discussion

7.5.1 Analyse probabiliste et surveillance d’échéance

A travers les chapitres 6 et 7, nous avons mis en évidence une méthode d’analyse proba-
biliste (Diaz et al., 2002) de systémes dont les temps d’exécution sont incertains (représentés
par des variables aléatoires). Nous avons développé une méthode de dimensionnement des
budgets d’exécution des taches (et plus spécifiquement des téches non-critiques) basée sur
cette analyse.

Cette méthode permet dans une certaine mesure de laisser une tache (non-critique) dé-
passer son échéance. Un mécanisme de surveillance de ’échéance (DM) peut alors étre mis en
place pour augmenter le déterminisme de I'ordonnancement. Nous avons essayé de déterminer
I'impact d’'un tel mécanisme sur I'analyse probabiliste. L’analyse exacte est difficile mais I’é-
tude approchée permet d’obtenir une borne inférieure d’ordonnancabilité relativement précise
et surtout plus rapides en temps de calcul.

Le tableau 7.3 résume I’ensemble des méthodes probabilistes étudiées ainsi que leur do-
maine de validité.

’ ‘ H Méthode Diaz seule Méthode Diaz + DM
Contrainte umer <1 U<1 U quelconque
Un des Période d’étude 2.T T T
offset #£ 0 Steady-state Non Oui Non
Borne/v. exacte || Exact Approchée | Borne inférieure
Contrainte gmaer <1 U<1 U quelconque
Tous les Période d’étude T T T
offsets = 0 | Steady-state Non Oui Non
Borne/v. exacte || Exact Approchée | Borne inférieure

Tableau 7.3 — Méthodes d’analyses probabilistes selon les différentes contraintes

Dans le cadre d'une étude probabiliste ou les temps d’exécution sont considérés comme
des variables aléatoires, la méthode proposée par Diaz et al. (2002) permet de déterminer les
temps de réponses de chaque instance et ainsi d’apporter une réponse sur ’ordonnancabilité
de celle-ci. Cette méthode est soumise & quelques contraintes. Tout d’abord, le systéme doit
avoir une utilisation processeur moyenne U inférieure a 1. Cette condition n’est pas réelle-
ment restrictive puisqu’un systéme qui ne satisfait pas cette condition n’est en moyenne pas
ordonnancable. Deux cas sont ensuite & distinguer selon que 1'utilisation processeur maximale
U™ est inférieure ou pas & 1. Dans le premier cas, un calcul itératif du steady-state backlog
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est nécessaire entrainant une approximation sur le calcul du temps de réponse (approximation
non nécessairement pessimiste). Dans le second cas, le calcul du stedy-state backog se résume
a calculer le backlog au bout d’une hyperpériode (calcul exact).

L’apport du mécanisme de surveillance d’échéances, permet de renforcer le déterminisme
mais la prise en compte de I'impact de celui-ci sur une étude probabiliste du temps de réponse
est assez compliquée. Néanmoins, le calcul d’une borne inférieure (pessimiste) d’ordonnangabil-
ité pour chaque instance peut étre déterminée sans difficulté. La méthode proposée ne nécessite
plus de calcul du steady-state backlog ce qui a ’avantage de ne plus obtenir d’approximations
nomn nécessairement pessimistes et d’obtenir des temps de calcul bien plus avantageux.

Pour que l'analyse probabiliste ait un sens, le systéme doit étre composé uniquement de
taches concrétes. Le cas synchrone est un cas particulier ot tous les offsets sont nuls. Ce dernier
cas, permet de réduire ’analyse en minimisant la période d’étude.

7.5.2 Dimensionnement des budgets d’exécution

Le mécanisme de surveillance des échéances, considéré comme non suffisant pour controler
la robustesse temporelle d'un systéme, peut étre mis en place en addition d’un mécanisme de
protection basé sur des budgets d’exécution afin de contréoler au mieux la stireté de fonction-
nement. Ce mécanisme de surveillance n’est pas suggéré par le standard AUTOSAR OS qui
considére un dimensionnement sir du mécanisme de protection (cas déterministe), mais pour-
rait étre envisagé dans le cas d’une étude probabiliste visant a toujours relaxer au maximum
les budgets en garantissant une streté de fonctionnement suffisante.
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Nous souhaitons finaliser cette étude par I'implémentation et I’expérimentation du mécan-
isme de protection temporelle sur une cible réelle afin de montrer qu’il est possible de mettre
en place les différentes configurations de dimensionnement présentées dans la partie précédente.

Cette étude passe par le choix d’une plate-forme matérielle d’exécution et d’un systéme
d’exploitation temps réel compatible AUTOSAR. Dans ce cadre, nous avons choisi d’utiliser
la plate-forme matérielle AFP9328 (a disposition dans I’équipe) et le systéme d’exploitation
Trampoline développé essentiellement par les membres de 1’équipe. Cependant, la mise en
place du mécanisme de protection temporelle sur la plate-forme retenue n’est pas réalisée. Il
nous faut donc développer le portage de celui-ci.

Le chapitre s’articule comme suit. La section 1 permet de faire une présentation de la
plate-forme matérielle AFP9328 afin d’apporter les principaux éléments qui nous intéressent.
Puis nous introduisons, section 2, le systéme d’exploitation temps réel Trampoline et plus
spécifiquement la partie protection temporelle. La section 3 est consacrée au portage des
différents éléments sur la cible AFP9328.

113
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8.1 Présentation de la plate-forme matérielle AFP9328

Notre implémentation est basée sur une plate-forme AFP9328. I’ APF9328 est une carte
a microprocesseur de taille réduite équipée d’un microprocesseur ARM9 a 200MHz, de 16Mo
SDRAM, de 16 Mo de FLASH, d’un port Ethernet 10/100Mbits, et d'un FPGA Spartan 3
(200K portes). Elle est facilement intégrable dans un systéme embarqué grace notamment a
ses régulateurs et ses convertisseurs de niveau (RS232/USB). La figure 8.1 présente une photo
de la plate-forme.

Figure 8.1 — Plate-forme matérielle d’exécution

Le transfert des programmes est réalisé via la liaison série RS232. De plus, nous verrons
que nous pouvons envoyer des données par cette liaison en cours d’exécution du programme.

Nous présentons ici, les principales caractéristiques du MC9328MXL. Pour plus d’infor-
mations, se référer & la documentation constructeur (Freescale, 2007).

Le microprocesseur intégré est un processeur ARM MC9328L(i.MXL) ARM920T 200MHz
(Freescale). Le MC9328MXL embarque un cceur processeur ARM920T dont les principales
caractéristiques sont :

— Fréquence maximum d’exécution 200 MHz ;

— Processeur RISC 32-bit haute performance ARM9 ;

— 16 Ko de cache d’instructions et 16 Ko de cache de données (algorithme de remplace-

ment : pseudo-random ou round-robin) ;

— 5 niveaux de pipeline.

Le MC9328MXL contient deux timers 32-bit identiques qui permettront de mettre en place
le compteur général ainsi que le mécanisme de protection temporelle.

8.2 Présentation du systéme d’exploitation Trampoline

Trampoline (Bechennec et al., 2006) est a origine un systéme d’exploitation temps-réel
(ou exeécutif) a source ouvert développé par l'équipe.
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Trampoline 2.x est composé des éléments suivants :

— le noyau du systéme, qui est responsable de I'ordonnancement des taches et ISR, de
la gestion des interruptions et des synchronisations entre processus (ressources, événe-
ments) ;

— une personnalité OSEK, qui propose une API syntaxiquement et sémantiquement alignée
sur le standard OSEK/VDX OS;

— une personnalité AUTOSAR, qui propose une API syntaxiquement et sémantiquement
alignée sur le standard AUTOSAR OS;

~ des BSPs (Board Support Package) pour différentes cartes, qui fournissent les com-
posants logiciels spécifiques & une carte.

Trampoline est distribué sous la licence LGPL v2. Trampoline fonctionne maintenant sur 7
plate-formes : systéme POSIX, systéme POSIX (en para-virtualisation) avec Viper 2, Infineon
C166 (chaine KEIL), Freescale HCS12, Freescale/IBM PowerPC, ARM (olimex-1pc-e2294 ;
simtec-eb675001 ; Lego Mindstorm NXT2.0; AFP9328) et Atmel 8 bits AVR.

La documentation compléte ainsi que la version actuelle sont disponibles sur le serveur de
I'équipe’. Un forum est également ouvert a toutes questions sur les différentes fonctionnal-
ités de Trampoline. Nous allons ici résumer briévement les points qui nous intéressent plus
particuliérement.

8.2.1 Un systéme d’exploitation compatible OSEK/VDX

Les taches sont les éléments actifs de 'application. Deux catégories de téches peuvent
étre différenciées dans OSEK/VDX : les taches basiques et étendues. Nous nous concentrons
sur les taches basiques puisque nous considérons dans notre étude des taches indépendantes.
Une tache basique est composée d'un code séquentiel (procédure écrite en langage C). Une
tache basique est a tout instant dans un des états SUSPENDED, READY ou RUNNING
(figure 8.2).

terminate
start_up SUSPENDED
preempt start
activate

Figure 8.2 — Modéle d’exécution des taches basiques dans OSEK/VDX OS

Les différents services pour une tache basique sont :

1. Disponible a I’adrese http://trampoline.rts-software.org/
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— TerminateTask : la tache termine son exécution (c’est forcément la tache en cours d’exé-
cution qui appelle ce service) ;
— ActivateTask : une tache peut activer une autre tache ou elle-méme;;
— ChainTask : dans un méme appel (action atomique), la tache appelante se termine et la
tache désignée est activée.
Un exemple de deux téches basiques est présenté figure 8.3. La tache T1 active la tache T2.
La tache T2 se termine en activant la tache T1.

Task (T1) Task (T2)

{ {
ActivateTask(T2) ; -—
TerminateTask() ; ChainTask(T1) ;

}; };

Figure 8.3 — Exemple d’utilisation des services d’une tache basique

L’activation des taches périodiques est réalisée via un mécanisme d’alarme. Une alarme est
associée a un compteur et a une tache. Elle est déclenchée quand le compteur atteint une valeur
de référence. Une action est alors exécutée qui peut étre 'activation d'une tache, la signalisa-
tion d’une occurrence d’événement ou ’exécution d’une routine de “callback”. L’ensemble des
alarmes cycliques permettant de générer 'activation des taches périodiques est généralement
relié & un compteur unique (“general counter” ou “system__counter”).

Une application se compose de deux types de fichiers : un fichier de description de ’archi-
tecture de I'application (écrite en langage OIL, OSEK Implementation Language), ainsi qu’un
fichier contenant les algorithmes des différentes taches et procédures d’interruption (écrit en
langage C). Un exemple d’implémentation d’une tache périodique est présenté figure 8.4 (fichier
de description + algorithme).

Dans notre étude, une application est composée d’une ensemble de taches périodiques.
Le fichier de configuration comprendra donc un ensemble de paires tache/alarme, ainsi qu'un
compteur général.

8.2.2 L’extension AUTOSAR

Dans notre étude, nous nous intéressons plus particuliérement a la mise en place du mé-
canisme de protection temporelle. L’implantation du mécanisme dans trampoline a nécessité
la réalisation des développements suivants :

— extension du compilateur goil ;

— création d’un module « protection temporelle » ;

— intégration de ce module dans le noyau de trampoline.

Extension de goil

Goil est le compilateur de fichiers de configuration OIL du projet trampoline. Il génére la
configuration statique du noyau en fonction des besoins spécifiques de 'application, décrits
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TASK taskl {

PRIORITY = 2 ; // Priorité de la t&che
AUTOSTART = FALSE ;
SCHEDULE = FULL ; // Tache préemptive
ACTIVATION = 1 ; // Compteur d’activation
};
ALARM activate_taskl {
COUNTER = SytemCounter; // Compteur lié & 1’alarme
ACTION = ACTIVATETASK { Task(T1)
TASK = taskl ; // Tache activée par 1l’alarme {
Y T
AUTOSTART = TRUE { Algorithme de la tache
ALARMTIME = 50 ; -—=
CYCLETIME = 100 ; // Période de la tadche (100ms) TerminateTask() ;
APPMODE = std ; };
1 Fichier d’algorithme (C)
s
COUNTER SytemCounter { // Période du compteur fixée & 1ms

SOURCE = TIMER1_INT ;
MAXALLOWEDVALUE = 2000 ;
TICKPERBASE = 10 ;
MINCYCLE = 1 ;

}

Fichier de description de I’architecture (OIL)
Figure 8.4 — Exemple d’implémentation d'une tache périodique

dans un ensemble de fichiers OIL.

Goil a été étendu pour prendre en considération les informations de configuration du
mécanisme de protection temporelle. Les extensions réalisées sont illustrées par les exemples
présentés figure 8.5.

Création d’un module « protection temporelle »

Le module de protection temporelle développé trouve naturellement sa place dans la per-
sonnalité AUTOSAR de trampoline.

La partie du module qui controle les activations et le temps d’exécution des processus
comporte quatre fonctions principales, qui correspondent aux transitions des diagrammes états
/ transitions présentés section 2.3.2, figure 2.5 et 2.6 :

tpl _bool tpl_tp_on_activate_or_release  (tpl proc proc_id)
tpl _bool tpl_tp_on_terminate_or_wait (tpl_proc proc_id)
tpl _bool tpl_tp_on_start (tpl__proc proc_id)
tpl _bool tpl_tp_on_preempt (tpl_proc proc_id)

Chaque fonction controle la validité de la transition pour le processus identifié en parameétre
(seule une activation peut étre refusée) puis met a jour les variables d’états de ce processus.
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TASK t1 {
LOCKINGTIME = TRUE { ISR isrl {
MAXRESOURCELOCKTIME = 0.001; e
RESOURCE = Resl; TIMING_PROTECTION = TRUE {
} TIMEFRAME = 0.01;
TIMING_PROTECTION = TRUE { EXECUTIONTIME = 0.005;
EXECUTIONBUDGET = 0.01; MAXOSINTERRUPTLOCKTIME = 0.0025;
TIMEFRAME = 0.05; MAXALLINTERRUPTLOCKTIME = O;
MAXOSINTERRUPTLOCKTIME = O; };
MAXALLINTERRUPTLOCKTIME = O; };
}; Configuration d’une ISR
};

Configuration d’une tache
Figure 8.5 — Configuration de la protection temporelle dans le fichier OIL

Surveillance de la fréquence maximale d’activation : La date de la derniére activation
réussie est mémorisée Lorsqu’une requéte d’activation arrive, la date courante est comparée
avec la derniére date mémorisée pour décider si cette requéte peut étre acceptée ou si 'erreur
E_OS_PROTECTION_ARRIVAL doit étre positionnée. Tous ces traitements sont réalisés dans la
fonction #pl tp on_activate or_ release. Si une erreur est positionnée, le noyau se charge
d’invoquer la fonction de recouvrement de 'application fautive (c¢’est-a-dire application pro-
priétaire de la tache activée).

Surveillance de la durée maximale d’exécution : Le budget d’exécution restant a
un processus est mémorisé. Il est initialisé a sa valeur maximale, et réinitialisé a chaque
terminaison d’un module du processus (fonction ¢pl_tp_on_ terminate_or_ wait).

Lorsque le processus devient élu, la date d’élection est mémorisée et un événement est
programmé pour alerter le mécanisme 3 la date égale a la date courante plus le budget restant
(fonction tpl_tp on_ start).

Lorsque le processus est préempté, le budget restant est mis a jour et 1’événement pro-
grammeé est annulé (fonction ¢pl_tp_on_ preempt).

Si le processus n’est pas préempté alors que ’alerte est signalée, la fonction tpl_tp on_time_ error
est appelée. Elle positionne ’erreur E_0S_PROTECTION_TIME et invoque la fonction de recou-
vrement de ’application fautive.

Surveillance de la durée maximale des sections critiques : Le mécanisme est similaire
a celui utilisé pour surveiller la durée maximale d’exécution des processus. Les budgets (un par
ressource, un pour le verrouillage des ISR2, un pour le verrouillage de toutes les interruptions)
sont initialisés au moment de Pentrée en section critique (fonctions ¢pl_tp on_enter c¢s_res,
tpl_tp_on_enter cs_osisr, tpl_tp_on_enter cs_ allisr).

La fonction tpl tp on_ time error positionne ’erreur E_0S_PROTECTION_LOCKED et in-
voque la fonction de recouvrement de 'application fautive.

Validation de la protection temporelle

Des tests du mécanisme de protection temporelle ont été développés et intégrés a la suite
de tests de Trampoline. Ils sont décrits dans les documents (Pavin, 2010a) et (Pavin, 2010b).
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Ils concernent la surveillance de la fréquence maximale d’activation et de la durée maximale
d’exécution. Ces tests doivent étre complétés pour la surveillance de la durée maximale des
sections critiques.

8.2.3 Module de traces

Nous désirons connaitre les différents événements caractéristiques de 'application afin de
pouvoir analyser 'impact de la protection temporelle. Le mécanisme de gestion des traces,
TRACE? permet de détecter et d’enregistrer les différents événements qui nous intéressent
(activation, démarrage, terminaison, préemption d’une tache).

Un petit outil de représentation graphique écrit en Java, T332, permet de tracer les chrono-
grammes correspondants aux traces enregistrées.

Fonctionnement de TRACE

Un attribut TRACE a été ajouté au langage OIL. Les sous-attributs sont METHOD et
FORMAT. METHOD permet de spécifier comment la trace est envoyée (actuellement, seule la
méthode FILE est supportée avec comme sous attribut le nom du fichier NAME). FORMAT
permet de spécifier le format de la trace. Le FORMAT est libre : le fichier #pl_target trace.c,
fichier de portage de TRACE spécifique a la plate-forme, contient un ensemble de fonctions
considérant divers formats (texte, xml, binaire pour la version POSIX). Le partie configuration
de I'OS du fichier OIL est donc complétée des attributs présentés figure 8.6.

TRACE = TRUE {
METHOD = FILE {
NAME = "toto.[bin, xml, txt]";
}s
FORMAT = [bin, xml, txt];
};

Figure 8.6 — Modification du fichier OIL pour utiliser TRACE

Une trace se compose d'une date de début d’événement, une date de fin d’événement, un
type d’événement et d’un ensemble de parameétres (au nombre de 10 maximum). La figure 8.7
donne la structure de trace utilisée.

struct STR_TRACE
{
int32 begin_date ;

int32 trace_type ; // A chaque type d’&vénement est associé un identifiant
int32 value[10] ; // Ensemble des paramétres
int32 end_date ;

Figure 8.7 — Structure d’une trace d’événement

La trace est actuellement enregistrée sous forme d’un fichier. L’écriture du fichier est réa-
lisée actuellement & chaque apparition d’un événement. Pour le format texte, la procédure
d’écriture ajoute une nouvelle ligne au fichier ; le format xml, enregistre une nouvelle entrée ;

2. Documentation disponible a I’adresse http://trampoline.rts-software.org/trac/wiki/Trace
3. Programme et documentation disponible a I’adresse http://jttrace.rts-software.org/
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le format bin ajoute de nouvelles données & la suite. Les données décrivent la nature de I’événe-
ment (activation, démarrage, préemption, terminaison) et la date d’occurrence (exprimée par
rapport a la date de démarrage du systéme).

8.3 Portage sur cible AFP9328

Nous avons réalisé le portage de la protection temporelle ainsi qu'un module de génération
de trace sur la plate-forme matérielle AFP9328.

8.3.1 Portage de la protection temporelle

Actuellement, la protection temporelle est uniquement disponible pour la plate-forme
POSIX. La cible utilisée étant la plate-forme AFP9328 dont le processeur est un ARMS9,
nous réalisons le portage des fonctions principales nécessaires a la protection temporelle pour
notre cible. La mise en place du mécanisme passe par l'implémentation de trois fonctions :

— tpl_get local current date qui permet de fournir la date actuelle par rapport a la date
de démarrage de I'application. Cette fonction a été réalisée a partir du premier timer
disponible sur la cible;

— tpl_set watchdog qui permet de démarrer le controle du budget d’exécution. Le controle
du budget est réalisé par le deuxiéme timer disponible sur la cible est du branchement
de l'interruption TIMER1 INT sur la procédure de détection d’erreur;

— ipl_stop watchdog qui permet de stopper le contréle du budget d’exécution.

8.3.2 Portage du module de traces

Actuellement, la protection temporelle est uniquement disponible pour la plate-forme
POSIX. Nous réalisons de méme qu pour la protection temporelle, le portage des fonctions
principales nécessaires au module de traces pour notre cible.

Le module de trace nécessite de connaitre la date courante & laquelle survient un événement.
La fonction tpl_get local current date, déja implémentée pour la protection temporelle, peut
étre réutilisée & cet effet.

L’enregistrement proposé dans la version actuelle par fichier de données n’est pas envisage-
able dans notre cas d’étude. Nous choisissons de conserver un ensemble maximum de traces en
mémoire dans un tableau de « structure de trace » afin de perturber au minimum I’exécution
de ’application. La transmission de ’ensemble des données enregistrées est réalisée par liaison
série et l'utilisation d'un programme de controle de communication (de type minicom) sur
I'ordinateur base. Le format choisi pour ’écriture des données est un format texte, compara-
ble au format réalisé pour le portage POSIX.

Une nouvelle trace est également ajouté afin d’enregistrer la terminaison d’une tache aprés
détection d’une erreur par le mécanisme de protection temporelle.

Un exemple de chronogramme obtenu par 'outil T3 aprés exécution d’un systéme com-
portant deux taches, une tache périodique de période 100 millisecondes et une téche activée
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par la premiére toutes les dix activations, est présenté figure 8.8.

800

Open Zoom- Zoom+ Mark

Idle 729464.692449356 2444381.8195211794 m
Task 1 728968.692449356 2443885.8195211794
s 1473 / 1714917.1270718232

Filter Idle
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Task 2 I I
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& visible /Users/dominique/Outils/Trace/Trace2Tasks_Tp.txt

Figure 8.8 — Exemple de chronogramme obtenu par 13

Une mesure sur le logiciel T3 & permis de déterminer la période de la tache 1, période
mesurée & 100 millisecondes. Nous pouvons remarquer également que 10 activations de la
tache 1 séparent deux activations de la tache 2. Le chronogramme refléte donc parfaitement
le comportement du systéme considéré. Un carré noir représente la détection d’une erreur
temporelle (non respect du budget d’exécution). La tache est alors tué par le mécanisme de
protection.

8.4 Précision du mécanisme de protection temporelle

Nous avons mesuré la précision du mécanisme de protection temporelle en testant dif-
férentes valeurs de budget d’exécution et en mesurant le temps réel sur la plate-forme d’exé-
cution. Les résultats sont présentés tableau 8.1.

Budget d’exécution | Valeur moyenne mesurée | Pourcentage d’erreur ‘

100 ps 231 ps +131%
1000 ps 1130 s +13%
10000 ps 10121 ps +1.2%

Tableau 8.1 — Précision du mécanisme de protection temporelle

Les temps mesurés sont largement supérieurs a la valeur désirée. Cette différence est di
aux temps systémes non négligeables dans le cas de faibles budgets. Les temps systémes sont
en moyenne de lordre de 130 ps. Un budget d’exécution trop petit (inférieur a quelques
millisecondes) ne peut donc pas controler de fagon sir le systéme. Il est donc nécessaire de
conserver une marge de sécurité lors e la configuration du mécanisme de protection temporelle.
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Une étape préliminaire a ’étude d’ordonnancabilité des systémes et au dimensionnement
des budgets d’exécution est 'estimation des temps d’exécution (ou du pire-temps d’exécution
dans le cas d’une étude déterministe).

Dans cette partie, nous allons essayer de mettre en place des programmes types représen-
tant des comportements possibles de programmes réels.

Le chapitre s’articule comme suit. La section 1 permet de faire un rappel sur les différentes
méthodes d’analyse des temps d’exécution (méthodes par analyse statique ou par simulation).
Les méthodes par simulation sont encore trés largement utilisées par le domaine industriel.
Celles-ci comportent quelques contraintes (sous-estimation du pire temps d’exécution possible,
données importantes a traiter) que nous essaierons de surmonter. Puis, nous introduirons en
section 2 quelques comportements temporels de taches implémentés puis analysés. Enfin nous
discuterons, section 3, les résultats obtenus et les perspectives possibles.

123
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9.1 Meéthodes d’analyse des temps d’exécution

Comme énoncé précédemment (section 3.2.1), 'analyse du temps d’exécution d’'une tache
peut étre réalisée par calcul (a4 'aide d’outil d’analyse statique) ou par mesure (tests du
programme). Le choix de la méthode dépend généralement du caractére critique de la tache
(Vestal, 2007).

9.1.1 Meéthodes par analyse statique

Les méthodes statiques analysent le binaire d’une tache afin d’en déterminer un pire temps
d’exécution. Ces méthodes peuvent étre divisées en deux étapes. La premiére étape consiste
en une analyse de haut niveau qui permet de déterminer le chemin d’exécution le plus long.
Le chemin d’exécution est composé d’un ensemble de blocs séquentiels de codes. La seconde
étape consiste en une analyse de bas niveau qui permet de déterminer le temps maximum
d’exécution de ces blocs de code. Celle-ci est réalisée en modélisant la plate-forme matérielle
d’exécution (cache, pipeline, ...).

Comme nous l'avons fait remarquer précédemment, I’étape de bas niveau peut étre réalisée
par simulation ou exécution sur cible (Bernat et al., 2002; Colin et Petters, 2003). Dans ce
cas, ’analyse des temps d’exécution est dite mixe.

9.1.2 Meéthodes par simulations

Les méthodes par simulations sont simples puisqu’elles reposent sur un ensemble de mesures
de durées d’exécution d’une tache en fonction des différentes configurations du logiciel et de
I'architecture matérielle. L’ensemble des mesures permet de tracer un profil d’exécution pou-
vant étre représenté sous la forme d’une fonction de densité de probabilité discréte.

Cependant, ces mesures ne représentent pas 'ensemble des situations possibles car il est
treés difficile de réaliser un ensemble de tests exhaustifs. L’estimation du pire temps d’exécution
peut domnc étre biaisée et sous-estimée. La figure 9.1 représente un exemple de profil d’exécution
et la mesure obtenue par simulation.

distribution
of execution times
safe approximation of timing
possible execution time
safe safe
lower measured execution time upper

bound bound
maximal

measured
time WCET

time

Figure 9.1 — Estimation des temps d’exécution (Gustafsson, 2008)

Dans le cas présenté, les mesures ne sont pas suffisantes pour déterminer stirement le pire
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temps d’exécution (WCET') de la tache. En effet, la valeur maximale d’exécution mesurée est
inférieure & la valeur du WCET. Un facteur de sécurité peut étre appliqué afin de s’assurer de
la valeur retenue du WCET pour les tests d’ordonnangabilité (“safe upper bound”).

Les distributions discrétes obtenues peuvent contenir un nombre de valeurs d’exécution
trés important. Les études menées précédemment utilisant des méthodes probabilistes ont
été considérées (en simulation) comme ayant en entrées des distributions discrétes réduites
(5 valeurs d’exécution). Le temps de calcul de ces méthodes croit rapidement avec la taille
des distributions considérées. Une étape intermédiaire semble donc nécessaire afin de réduire
ces distributions. Dans ce cadre, deux méthodes peuvent étre mises en ceuvre. La premiére
solution est de modéliser les temps d’exécution par une distribution particuliére (discréte). La
seconde solution est de réduire directement la distribution par échantillonnage de la distribu-
tion obtenue par mesure.

Modélisation des temps d’exécution

Une modélisation des temps d’exécution sous forme d’une distribution de Gumbel (Gum-
bel, 1958) a été proposée par Burns et Edgar (2000). Par rapport au comportement asymp-
totique des résultats de simulation, la distribution considérée peut étre uniquement de trois
types (référence a Fisher et Tippett (1928)).

Définition 9.1. La fonction de distribution de Gumbel approximant un ensemble de données
de la forme {x1,...,xn}, de moyenne pu et d’écart type o posséde la fonction de densité de

probabilité suivante
T —p
G(u0)(T) = exp | —exp Y

Selon Burns et Wellings (2001), un modele est construit a ’aide d’un échantillon aléatoire
de mesures de temps d’exécution. Un échantillon est composé de n mesures {x1,...,7,}. A
partir de ces mesures, une distribution de Gumbel, G|, ) (t), modélisant les temps d’exécution
est calculée (¢ représente le temps). Les valeurs des estimateurs non-biaisés des parameétres p
et o sont exprimées en fonction de la moyenne Z et la variance 62 :

n

1
=T — A\ T=— i, AR0.5772 tante d’Eul
H=71 o, T an 0.5772 (constante d’Euler)

i=1
Il est donc rapide de déterminer une modélisation des temps d’exécution en fonction des

mesures effectuées. A partir de cette distribution G (4,0 (1), les auteurs construisent une fonc-
tion de distribution de I'estimation du WCET, 6; exprimée par :

G(z + maxg{zy}) — G(maxg{zy})

0;(z) = 1 — G(maxp{x.})

Cette fonction permet de déterminer la confiance que nous pouvons accorder & la valeur
du WCET choisie. Plus le pire temps d’exécution considéré est important, plus la confiance
comme borne supérieure stre est élevée. Cependant, une valeur trop importante n’est pas
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intéressante pour une étude d’ordonnancabilité. La fonction permet de préciser la garantie
que l'on peut avoir dans la valeur du WCET. La figure 9.2 représente un exemple de modéle
de temps d’exécution ainsi que la fonction de confiance du WCET.

x107°

— — — Model of Execution Time ,
Model of likely WCET y

10.5

Probability Density
n
Theta Function

. { L " L . .

0
0 200 400 600 800 1000 1200 1400 1600 1800
Time

0

Figure 9.2 — Tracé des densités de probabilité et de Iestimation du WCET par rapport & des
données hypothétiques (Burns et Wellings, 2001)

Echantillonnage

Refaat et Hladik (2010) proposent une méthode permettant d’échantillonner une distribu-
tion donnée sous la forme d’une distribution réduite telle que celle-ci puisse étre utilisée pour
une étude probabiliste d’ordonnancabilité (échantillonnage pessimiste).

[’étude se base sur les concepts de pessimisme en analyse probabiliste exposés par Diaz
et al. (2004).

Définition 9.2. Soit X' et X deuz wvariables aléatoires. La wariable aléatoire X' est plus
grande que X, notée X' = X, si VX, P(X' < X) < P(X < X) et les deuz variables ne sont
pas identiques.

L’échantillonnage considéré doit prendre en considération la probabilité d’occurrence de
chaque temps d’exécution. En effet, un temps d’exécution ayant une forte probabilité d’occur-
rence doit avoir une plus forte chance d’apparaitre dans 1’échantillonnage. I.’échantillonnage
proposé permet de sélectionner k échantillons parmi les N valeurs possibles. La distribution
réduite for extraite de la distribution originale f. s’exprime par :

k k
forl@) =Y fe(zi)d(z — i) + (1 - fe(wi)> 0(z — w) (9.1)
i=1 i=1
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ol {Z;}i=1,. k est 'ensemble des k points d’échantillonnage prélevé dans {z;}j—1,. n, Tw est
le pire temps d’exécution de la distribution d’origine et § est la fonction définie par :

- {3 327! o2

Le premier terme de I’équation (9.1) représente I’ensemble des valeurs d’échantillonnage, le
second terme représente le reste des probabilités accumulées sur le temps d’exécution maximal
afin de préserver le pessimisme.

Le choix des k valeurs d’échantillonnage {z;};=1 .\ est réalisé par rapport a la probabilité
d’occurrence. Soit la distribution d’origine de la variable aléatoire X' caractérisée par :

P(X = z;) = p; (9.3)

Un nombre aléatoire U est tiré uniformément dans U'intervalle [0,1[. D’aprés la valeur de U
on choisit un échantillon z; comme suit

xg siU < pg
x1 sipo<U <po+p1

) - )
Tj Sl Zi:g pr < U< Zi:o Pk

Tn st Yok <U<1

Cette procédure est répétée k fois afin d’obtenir ’ensemble des points d’échantillonnage. Si un
échantillon est déja présent, une nouvelle valeur est tirée afin d’obtenir k valeurs distinctes.

La figure 9.4 présente un exemple d’échantillonnage d’une distribution comportant 100
valeurs distinctes (k est fixé a 75 puis a 20 valeurs).

Dans le premier cas (k = 75, figure 9.3(b)), la distribution obtenue est assez proche de la
distribution originelle. Cependant, plus la valeur de k diminue (k = 20, figure 9.3(c)), plus
les valeurs d’échantillonnage semblent inutiles par rapport & la probabilité affectée & la valeur
maximale d’exécution. La fonction de répartition, présentée figure 9.3(d), permet de montrer
les écarts existant entre la répartition originelle et les deux échantillonnages. Néanmoins, 1’-
effet illustré figure 9.3(c) est « limité » puisque I’échantillonnage et réalisé a chaque itération
de calcul du steady-state backlog.

Cette méthode d’échantillonnage permet de minimiser la taille des calculs du steady-state
backlog (Diaz et al., 2002) en réduisant la taille des distributions mises en jeu dans les produits
de convolution. En effet, le produit de convolution de deux variables aléatoires discrétes X et
Y de tailles respectivement ny et ny produit une variable aléatoire Z de taille ny * ny (en
général). Le calcul du steady-state backlog faisant intervenir fréquemment un nombre impor-
tant de produits de convolution, la taille de sa distribution devient trés vite assez importante.
Une réduction des variables par échantillonnage est une solution pour en diminuer la taille.
Un échantillonnage des distributions est réalisé a chaque itération de calcul (convolution) et
peut permettre de conserver une taille constante des données manipulées.
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Figure 9.3 — Exemple d’échantillonnage d'une distribution

Utilisation pour notre étude

Dans notre cas, nous nous limitons & des mesures de temps d’exécution sur un ensemble
de tests (méthode encore trés largement utilisée dans le milieu industriel).

Pour notre étude, nous pouvons utiliser la méthode proposée par Burns et Edgar (2000)
afin de définir 'estimation du WCET d’une tache critique avec une certaine confiance (ces
estimations pourront étre de plus affectées d’'un coefficient de sécurité afin de garantir une
borne supérieure).

Le temps d’exécution d’une tiche non critique peut étre modélisé par une variable aléatoire
définie & partir d’'une distribution issue des mesures. Le calcul du steady-state backlog fera
appel a un échantillonnage (Refaat et Hladik, 2010) réalisé a chaque itération (échantillonnage
différent a chaque nouvelle convolution) afin de minimiser la taille des distributions mises en
jeu.

Nous apportons une légére modification & la méthode d’échantillonnage proposée. Le choix
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des échantillons reste le méme mais nous modifions I’équation (9.1) par I’équation suivante :

k
for (@) =Fu(z0)d(x — x0) + Y (Fe(w:) — Fe(wi1)) d(x — ;)

i=2
+ (1 = Fe(zg)) 0(x — )

(9.5)

La preuve de la propriété pessimiste de 1’échantillonnage obtenu est identique & la preuve
formulée par Refaat et Hladik (2010). En effet, puisque les probabilités sont projetées sur une
valeur d’exécution supérieure, la fonction de répartition obtenue sera toujours inférieure a la
fonction de répartition non échantillonnée. Nous garantissons ainsi le pessimisme &' = €.

La figure 9.4 présente un exemple d’échantillonnage d’une distribution comportant 100

valeurs distinctes par la méthode précédente proposée par Refaat et Hladik (2010) et la version
modifiée.
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Figure 9.4 — Comparaison des méthodes d’échantillonnage

La distribution obtenue avec la version modifiée (figure 9.4(c)) comporte des valeurs signi-
ficatives pour d’autres valeurs que la valeur maximale d’exécution. La fonction de répartition
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présentée figure 9.4(d) permet de conclure que la répartition obtenue par échantillonnage mod-
ifié (sampling 2) est plus proche que celle obtenue par I’échantillonnage proposé par Refaat et
Hladik (2010) (sampling 1) tout en restant pessimiste (la courbe échantillonnée reste en tout
point inférieure a la courbe originelle).

9.2 Les différentes taches et comportements temporels

Dans cette partie, nous considérons un ensemble de programmes caractéristiques. Ces
programmes sont exécutés sur cibles afin de réaliser des mesures de temps d’exécution. Nous
considérons 'application composée d’une tache unique ne pouvant donc pas étre préemptée.
Les mesures sont réalisées via le mécanisme de trace qui permet de transmettre les dates
d’activation et de terminaison de la tiche considérée.

9.2.1 Détermination des différents paramétres

Les mesures obtenues par expérimentation sont analysées afin de déterminer les différents
paramétres utiles aux études d’ordonnancabilité décrites & travers les précédents chapitres
(analyse déterministe et probabiliste).

Modéle probabiliste

Le modéle probabiliste présenté section 6.2 caractérise chaque tache par un 7-uplet :
((Ci, @), ¢4, Dy, Ty, Li, ;)

Dans notre étude, 'offset ¢;, I’échéance D;, la période D; et la criticité L; sont supposés
fixés. Les priorités m; sont déterminées a I’aide de I’algorithme proposé par Vestal (2007) (voir
section 6.2.2). Les seuls parameétres & déterminés sont (C;, €;) caractérisant le temps d’exécu-
tion de chaque téche.

Le premier parameétre C; est la variable aléatoire caractérisant le temps d’exécution de
la tache 7;. Pour une téche critique, une valeur unique d’exécution est considérée représen-
tant une borne supérieure stre d’exécution (Cy,p). Dans notre cas, nous considérons la valeur
obtenue par les travaux de Burns et Wellings (2001) décrit ci-dessus. Pour une tache non
critique, C; correspond a la distribution mesurée des temps d’exécution. Le calcul de 'or-
donnancabilité d’une tache explosant lorsque les distributions considérés ont une dimension
importante, il est nécessaire d’échantillonner celles-ci. La méthode proposée par Refaat et
Hladik (2010) considére un échantillonnage a chaque itération. Actuelle, cette méthode n’a
pas été implémentée, nous considérons un échantillonnage préalable réalisé manuellement en
utilisant I'équation (9.5), identique pour chaque itération.

Le second paramétre €; est une fonction dépendant du niveau de criticité. Dans le cas
d’une tache critique, nous avons proposé de fixer la fonction telle que

¢i(l =0) =&l =1) = Coup
Dans le cas d’une tiche non critique, nous proposons de fixer la fonction telle que :

Ci(l=0=C, P(C;<C) >p;
¢i(l=1) = Cyup
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Modéle déterministe

Dans le cas d’une étude déterministe d’ordonnancabilité, si la tache est considérée non-
critique, la valeur retenue pour le pire temps d’exécution est la valeur C. Si la téche est
critique, la valeur considérée est la valeur Ciyp.

9.2.2 Observateur de Luenberger
Présentation du programme

Nous allons coder un capteur logiciel (ou observateur) selon le modeéle proposé par Luen-
berger (1964). Ce capteur permet, aprés identification d’un systéme, d’estimer son état interne
afin de récupérer certaines informations non disponibles directement. Soit le systéme linéaire
discret suivant :

Xpy1 = AXy + BUg
{ Y. = COX, (9.6)
Un observateur dynamique a la forme suivante :

L’observateur permet de reconstruire une estimation X de l'état interne X a chaque instant k,
a partir de la sortie du systéme Y, de I'entrée U et de la valeur du vecteur interne & 'instant
précédent. La figure 9.5 représente un exemple d’utilisation de 1'observateur dans une bouvle
de commande.

A

v

Vi Uy Y.
! >< ! Systeme !

A

K < Observateur

<
)

Figure 9.5 — Exemple de commande basée sur un observateur

Dans notre cas, nous allons considérer un systéme tel que la dimension du vecteur interne
est 15, comportant une seule entrée et une seule sortie mesurée. Nous avons ainsi, A matrice
15x15, B vecteur colonne 1 x 15 et C vecteur ligne 15 x 1. Le but est de calculer une estimation
X (vecteur colonne 1 x 15) en fonction de la valeur d’entrée uy et de la mesure yg (tous les
deux scalaires). Le calcul ne fait pas intervenir de multiplication de matrices (uniquement
des multiplications « matrice/vecteur colonne »). Cependant, les multiplications sont réalisées
entre nombres flottants.

Deux ensembles de n valeurs, pour variable Xj et Yj, ont été générés (génération des
valeurs de sortie par simulation du systéme sous Matlab/Simulink afin d’obtenir des sorties
cohérentes) et intégrées au programme.
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Mesures du temps d’exécution
L’implémentation de l'observateur a été réalisée puis exécutée sur cible. Les résultats
obtenus sont présentés figure 9.6.Nous pouvons remarquer que le nombre de valeurs différentes
relevées n’est pas trés important. La valeur moyenne des temps d’exécution mesurés est d’env-
iron 4 ms, avec un écart type de 'ordre de 0.3 ms, une valeur minimale de 2.5 ms et maximale
de 5 ms. Ce comportement est di a une relative simplicité des calculs de l'algorithme de

I’observateur étudié.
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Figure 9.6 — Résultats des mesures des valeurs d’exécution (observateur de Luenberger)

Analyse des résultats
La fonction 6 a été calculée et tracée (figure 9.6(b)). Le tableau 9.1 résume les valeurs

d’estimation du WCET en fonction de quelques indices de confiance.

Tableau 9.1 — Estimation du WCET en fonction de l'indice de confiance (observateur de

Luenberger)

Un échantillonnage de la distribution obtenue par mesure a été réalisé. La figure 9.7

’ Niveau de confiance \ Estimation du WCET ‘

90% 5.5 ms
99% 6.0 ms
99.9% 6.5 ms
99.99% 7.0 ms

représente ’échantillonnage appliqué aux mesures.

L’échantillonnage des valeurs donne la distribution suivante :

o~

2.53

3.79

3.88

3.93

5.00
0.016 0.358 0.132 0.456 0.038
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Figure 9.7 — Résultats de I’échantillonnage des mesures d’exécution (observateur de Luen-
berger)

Nous donnons tableau 9.2, les valeurs d’exécution possibles pour certaines valeurs de p;.

Niveau de confiance | Estimation du WCET ‘

80% 3.9 ms
90% 3.9 ms
100% 5.0 ms

Tableau 9.2 — Valeur d’exécution pour le niveau non-critique selon p; (observateur de Luen-
berger)

9.2.3 Filtre de Kalman

Présentation du programme

Nous allons modéliser un deuxiéme type de capteur logiciel, appelé filtre de Kalman,
selon le modele exposé dans Kalman (1960). De méme que l'observateur précédent, le filtre
de Kalman est un estimateur récursif. Cela signifie que pour estimer 1’état courant, seuls
I’état précédent et les mesures actuelles sont nécessaires. Soit le systéme linéaire discret bruité
suivant (les bruits W et V sont considérés comme des bruits blancs de matrices de covariance

QetR):

{ Xkr1 = AXyp + BU, + Wy (9.8)

Y. = CXk—FVk

Le filtre de Kalman comporte deux phases distinctes : la phase de prédiction et la phase de
mise a jour. La phase de prédiction utilise I’état estimé de l'instant précédent pour produire
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une estimation de ’état courant.

X1 = AXp_ iy + BUp_y
Pyp—1 = AP_11AT +Q

Dans I’étape de mise & jour, les observations de l'instant courant sont utilisées pour corriger
I’état prédit dans le but d’obtenir une estimation plus précise.

Kp = Pyp1CT(CPyj1CT + R)™!
X = Xipp—1 + Ki (yr — CZpjp—1)
Pur = (I = KpC) Py

Dans notre cas, nous allons considérer un systéme tel que la dimension du vecteur interne
est 15, comportant une seule entrée et une seule sortie mesurées. Le calcul fait maintenant
intervenir des multiplications de matrices (mais pas de calcul d’inverse, calcul de l'inverse d'un
scalaire).

De méme que pour ’exemple précédent, un ensemble de n valeurs pour X et yi ont été
générées et intégrées au programme.

Mesures du temps d’exécution

Une premiére implémentation du filtre de Kalman a été réalisée comportant une multipli-
cation matricielle « classique ». Cependant, des problémes de cache ont été rencontrés lors de
la mise en place d’une application et des préemptions que cette tache pouvait subir. La taille
du cache étant seulement de 16Ko et la multiplication matricielle comporte de mauvaises lo-
calités spatiale et temporelle, des défauts de cache sont largement présents lors de préemptions.

Une méthode pour augmenter les localités est de réaliser les multiplications matricielles
par blocs. Nous choisissons une taille par bloc de 3 x 3. L'implémentation du filtre de Kalman
avec cette méthode de calcul a été réalisée puis exécutée sur cible. Les résultats obtenus sont
présentés figure 9.8. Nous pouvons remarquer que le nombre de valeurs différentes relevées est
beaucoup plus important que dans le cas précédent. Ce phénomeéne est di & la complexité
plus importante des calculs en nombres flottants. La valeur moyenne des temps d’exécution
mesurés est d’environ 139 ms, avec un écart type de l'ordre de 3 ms, une valeur minimale
d’exécution de 128 ms et maximale de 140 ms.

Analyse des résultats

La fonction 0 proposée par Burns et Wellings (2001) est calculée et tracée. Le tableau 9.3
résume les valeurs d’estimation du WCET en fonction de quelques indices de confiance.

Un échantillonnage de la distribution obtenue par mesure a été réalisé. La figure 9.9
représente ’échantillonnage appliqué aux mesures.

L’échantillonnage des valeurs donne la distribution suivante :

C - 128 129 139 140
0052 0.020 0.011 0.917
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Figure 9.8 — Résultats des mesures des valeurs d’exécution (filtre de Kalman)

’ Niveau de confiance ‘ Estimation du WCET ‘

90% 146 ms
99% 151 ms
99.9% 156 ms
99.99% 161 ms

Tableau 9.3 — Estimation du WCET en fonction de l'indice de confiance (filtre de Kalman)

Le tableau 9.4 résume les valeurs d’exécution considérées dans le choix des priorités au

niveau non-critique pour certaines valeurs de p;.

Niveau de confiance | Estimation du WCET ‘

0% 140 ms
90% 140 ms
100% 140 ms

Tableau 9.4 — Valeur d’exécution pour le niveau non-critique selon p; (filtre de Kalman)

9.2.4 Téache dont le temps d’exécution suit une loi de Gumbel

Présentation du programme

L’étude menée par Burns et Wellings (2001) suggére que le temps d’exécution d’une tache
peut étre représenté par une distribution de Gumbel. Nous allons donc générer une tache a
plusieurs chemins d’exécution, chacun de ces chemins ayant une probabilité d’occurrence. Dans
un premier temps, nous discrétisons la distribution de Gumbel afin de générer une distribution
de référence pour le choix du chemin. Cette discrétisation est réalisée sur 5 points d’échantil-
lonnage équi-répartis. La distribution de référence est présentée figure 9.10 (la moyenne de la
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distribution de référence est de 10000 unité de temps et son écart type de 230 unité de temps).
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Figure 9.10 — Distribution de référence (Gumbel discrétisée)

A partir de cette distribution et d'un tirage aléatoire d'une valeur U (loi uniforme), une
valeur d’exécution est choisie (a I'image du choix de I’échantillon présenté précédemment).

Un ensemble de n valeurs U ont été générées et intégrées au programme afin de choisir
le chemin que doit suivre le programme & chaque exécution. Chaque chemin est modélisé par
une boucle finie dont le nombre d’itération dépendant de la valeur du chemin (nous avons
réglé la boucle telle que la valeur de chemin 1000 entraine un temps d’exécution d’environ 1
milliseconde).
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Mesures du temps d’exécution

Les résultats obtenus sont présentés figure 9.11. Nous pouvons remarquer que le nombre
de valeurs différentes relevées est plus important que le nombre de chemins générés. Ceci est
dt aux aléas générés par la plate-forme matérielle (dispersion autour de chaque chemin). La
valeur moyenne des temps d’exécution mesurés est d’environ 14 ms, avec un écart type de
l'ordre de 0.3 ms, une valeur minimale d’exécution de 13.5 ms et maximale de 15.8 ms.
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Figure 9.11 — Résultats des mesures des valeurs d’exécution (loi de Gumbel discrétisée)

Analyse des résultats
La fonction 6 proposée par Burns et Wellings (2001) est calculée et tracée. Le tableau 9.5
résume les valeurs d’estimation du WCET en fonction de quelques indices de confiance.

Niveau de confiance ‘ Estimation du WCET ‘

90% 16.3 ms
99% 16.8 ms
99.9% 17.3 ms
99.99% 17.8 ms

Tableau 9.5 — Estimation du WCET en fonction de l'indice de confiance (loi de Gumbel
discrétisee)
La distribution de référence reste une bonne approximation pour I’échantillonnage. Cepen-

dant, le nombre de valeur sera réduit & 7 afin d’augmenter la rapidité des calculs d’analyse
probabiliste. Nous ne gardons ainsi qu’un point sur deux de la distribution de référence. La

figure 9.12 représente ’échantillonnage appliqué aux mesures.
L’échantillonnage des valeurs donne la distribution suivante :

C — 13.7 139 14.0 142 145 151 158
U 0.091 0.422 0.297 0.096 0.047 0.042 0.005
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crétisée)

Le tableau 9.6 résume les valeurs d’exécution considérées dans le choix des priorités au
niveau non-critique pour certaines valeurs de p;.

Niveau de confiance | Estimation du WCET ‘

80% 14.0 ms
90% 14.2 ms
100% 15.8 ms

Tableau 9.6 — Valeur d’exécution pour le niveau non-critique selon p; (loi de Gumbel dis-
crétisée)

9.2.5 Tache de type « machine a états »
Présentation du programme

La type de taches modélisées dans cette section est une tache comportant différents chemins
d’exécution qui ont chacun une probabilité d’occurrence (type « machine a états »). Nous
pouvons générer des distributions semblables & celles considérées dans simulations des études
probabilistes chapitres 6 et 7.

Nous rappelons que 'algorithme de choix des valeurs d’exécution peut étre choisi tels que :

o ( 17000 21000 22000 23000 26000>
’ P P2 p3 P4 D5
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avec

5
> pi=1.00
=1

p1 +p5 =0.20

Ce choix permet de ne pas avoir de probabilité trop importante sur les valeurs extrémes
d’exécution (cas le plus fréquent). Un exemple de distribution générée par cette méthode est
présentée figure 9.13.
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Execution Time
Figure 9.13 — Exemple d'une distribution de référence

La distribution générée pour 'exemple a pour moyenne 1107 unités de temps et pour écart
type 108 unités de temps.

Mesures du temps d’exécution

Les résultats obtenus pour les temps d’exécution sont présentés figure 9.14. La valeur
moyenne des temps d’exécution mesurés est d’environ 34 ms, avec un écart type de l'ordre de
3 ms, une valeur minimale d’exécution de 26 ms et maximale de 41 ms.

Analyse des résultats

La fonction 0 proposée par Burns et Wellings (2001) est calculée et tracée. Le tableau 9.7
résume les valeurs d’estimation du WCET en fonction de quelques indices de confiance.

De méme que pour le cas précédent, la distribution de référence reste une bonne approxima-
tion pour I’échantillonnage. La figure 9.15 représente 1’échantillonnage appliqué aux mesures.

L’échantillonnage des valeurs donne la distribution suivante :

C— 273 324 339 36.6 41.1
o\ 0.078 0.112 0.478 0.200 0.132
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Figure 9.14 — Résultats des mesures des valeurs d’exécution (distribution aléatoire)

’ Niveau de confiance ‘ Estimation du WCET ‘

90% 47 ms
99% 53 ms
99.9% 59 ms
99.99% 64 ms

Tableau 9.7 — Estimation du WCET en fonction de I'indice de confiance (distribution aléatoire)

Le tableau 9.8 résume les valeurs d’exécution considérées dans le choix des priorités au

niveau non-critique pour certaines valeurs de p;.

Niveau de confiance | Estimation du WCET ‘

80% 35.4 ms
90% 40.1 ms
100% 41.1 ms

Tableau 9.8 — Valeur d’exécution pour le niveau non-critique selon p; (distribution aléatoire)

Dans notre étude, nous nous limitons a des distributions de référence comportant unique-
ment 5 valeurs afin de faciliter I’étude et de réduire le temps de calcul des analyses probabilistes
d’ordonnancabilité. Cependant, ’échantillonnage proposé section précédente réduit largement
celui-ci et permet de résoudre des systémes comportant des comportements complexes.

9.3 Discussion

Cette étude permet d’illustrer le comportement de quelques algorithmes (observateur de

Luenberger, filtre de Kalman) et de définir d’autres comportements caractéristiques (distribu-

tion selon une loi de Gumbel ou de type « machine & états »).
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Les comportements obtenus permettent de nous renseigner sur les aléas matériels qui peu-
vent survenir notamment sur le calcul avec des nombres réels (observateur de Luenberger et
filtre de Kalman). En effet, le processeur i. MXL (MC9328MXL) utilisé ne comporte pas de
coprocesseur de calcul de nombres flottants. Les opérations sur des nombres réels sont donc
réalisées de facon logicielle, ce qui augmente la dispersion du temps de calcul.

La modélisation par échantillonnage de la distribution obtenue par mesure dans le cas
d’une étude probabiliste d’ordonnancabilité a été réalisée en n’utilisant que partiellement les
résultats exposés par Refaat et Hladik (2010). En effet, nous exploitons 1’équation 9.5 (version
modifice de I'équation 9.1) afin d’obtenir la distribution échantillonnée, mais la partie choix
des échantillons a été réalisée manuellement. Nous n’avons pas implémenté 1’échantillonnage
dans le processus de calcul du temps de réponse d’une instance et nous avons donc di restrein-
dre notre étude a des distributions de temps d’exécution par tache réduites. Refaat et Hladik
(2010) considérent un échantillonnage différent a chaque nouvelle instance convoluée dans le
processus de calcul, ce qui permet de conserver une taille raisonnable. Pour notre étude, nous
considérons un échantillonnage préalable global, identique pour chaque itération.

Nous avons donc a notre disposition les briques élémentaires pour construire une applica-
tion composée d’un ensemble de taches dont chaque paramétre est connu ou peut étre estimé.
Le prochain chapitre consiste & développer cette application.
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« Le discours traduisant une expérience
est souvent plus important que
I’expérience elle-méme. »

Les Thanatonautes - Bernard Werber

CHAPITRE 10
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Ce chapitre est consacré & 'expérimentation du mécanisme de protection temporelle sur
une application exécutée sur la plate-forme matérielle d’exécution AFP9328.

Le chapitre s’articule comme suit. La section 1 permet de faire une présentation de ’ap-
plication. Nous expérimentons, section 2, I’ensemble des configurations proposées dans le mé-
moire. Enfin, nous discutons en section 3, les résultats obtenus

10.1 Présentation de ’application

Nous construisons une application multi-critique composée de 10 taches périodiques in-
dépendantes {71, ...,710}. Cette application comporte :

— 2 taches de type « observateur de Luenberger » présenté section 9.2.2. Une des taches
est considérée critique, ’autre non critique;

— 2 taches de type « filtre de Kalman » présenté section 9.2.3. Une des taches est considérée
critique, 'autre non critique ;

~ 2 taches dont le temps d’exécution suit une loi Gumbel (section 9.2.4). Une des téaches
est considérée critique, ’autre non critique;

143
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— 4 taches de type « machine & états » dont le profil d’exécution est présenté section 9.2.5.
Une des taches est considéré critique, les 3 autres sont non critiques.

Les comportements temporels des six premiéres taches ont été étudiés au chapitre précé-
dent. Quatre profils d’exécutions de type « machine a états » (correspondant aux quatre
derniéres taches) ont été générés selon les critéres définit au chapitre précédent. Les mesures
des temps d’exécution effectuées sur ces quatre profils aprés implémentation et exécution sur
cible sont présentées figure 10.1. Nous rappelons que ces mesures sont réalisées en considérant

la tache isolée (pas de préemption possible). A partir de ces mesures, nous déterminons, de
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Figure 10.1 — Mesures des temps d’exécution des profils générés

méme qu’au chapitre précédent, pour chaque tache les différents parameétres utiles & ’analyse.
Le tableau 10.1 résume ’ensemble de ces parameétres.

Nous fixons les périodes T; de chaque tache afin d’obtenir une utilisation moyenne U =
Qi Ci/T; d’environs 90% (C; représente la distribution échantillonnée dans le cas de taches

non critiques) et une utilisation maximale U™ = S WCET;/T; supérieure a 1. Les taches
sont considérées a échéances sur requétes (D; = T;). Les priorités sont fixées selon la politique
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Valeurs mesurées (ms) WCET o (ms) Cry (ms)
min | max [ moy [ o || 90% | 99% [ 99.9% || 80% | 90% [ 100%
Profil 1 || 26 41 33 3 43 53 59 35 35 41
Profil 2 || 26 41 33 3 43 53 59 35 40 41
Profil 3 || 46 72 60 6 83 94 105 62 71 72
Profil 4 || 106 | 163 137 | 13 188 | 212 236 143 | 162 163

Tableau 10.1 — Résumé des paramétres des 4 taches de type « machine & états »

« Deadline Monotonic », politique optimale dans le cas déterministe (voir section 4.1.2) et
selon I'algorithme proposé par Vestal (2007) (voir section 6.2.2, chapitre 6) dans le cas d’une
étude probabiliste.

L’ensemble des parameétres de chaque tache composant ’application est présenté tableau 10.2.

Parameétres fixés Parameétres issus de mesures Priorités
Type | Li[Ti=D;|[[&(=0)[&(l=1)] ¢ | DM | Vestal

71 || Observateur | 1 50 ms 6 ms 6 ms C1 10 10
7o || Observateur | 0 | 100 ms 3.9 ms 6 ms Cy 8 7
T3 Kalman 1 1.5s 156 ms 156 ms Cs 3 4
T4 Kalman 0 23 140 ms 156 ms Cy 1 2
T Gumbel 1 | 100 ms 16.8 ms 16.8 ms Cs 9 9
T6 Gumbel 0 | 200 ms 14 ms 16.8 ms Cs 7 6
T Profil 1 0 | 400 ms 35 ms 53 ms Cr 6 5
78 Profil 2 1 | 500 ms 53 ms 53 ms Cs 5 8
T9 Profil 3 0 | 800 ms 62 ms 94 ms Co 4 3
10 Profil 4 0 155 143 ms 212 ms Cio 2 1

Tableau 10.2 — Les différents paramétres fixés ou estimés de ’application

Les distributions échantillonnées correspondantes pour chaque tache 7; sont :

6
G = 1.000
. 178
Cs = 1.000
17
Cs = 1.000
Cr — 27 32 335
7=\ 0157 0.323
Co— ( 473 571 598
9 =\ o0.107 0.228

35.1

62.5

40.7

0.135 0.337 0.048

71.7

0.188 0.358 0.119

Co— ( 253 379 38 393 500
2=\ 0016 0.358 0.132 0.456 0.038
Cr— 161 166 170 171
4=\ 0046 0.003 0.919 0.032 )
Co— ( 137 139 140 142 145
6 = \ 0091 0422 0.297 0.096

53
Cs = 1.000
Cro— 107 = 132 138 144 163
10 = ( 0.093 0271 0.230 0.295 0.111

)

15.1  15.8 )

0.047 0.042 0.005

)

Dans le cas d’une tache critique, les valeurs de &;(I = 0) et &€;(I = 1) sont définies telles

que :

C(1=0)=¢;(l=1) = WOETggy

La valeur WCET est obtenue en utilisant lapproche de Burns et Edgar (2000) avec une
confiance sur 'estimation de 99%. Dans le cas d’une tache non critique, les valeurs de €;(l = 0)
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et €;(I = 1) sont définies telles que :

Ci(l =0) = Cgpy, P(C; < C) > 0.80
Q:Z(l - 1) = MTQQ%

L’utilisation moyenne processeur U de cette application calculée 4 1’aide des distributions
échantillonnées est de 94.3%. L’utilisation maximale U™ en considérant les valeurs €;(l = 1)
est de 111%.

Dans le cas d’une étude déterministe, le systéme considéré est le systéme S = {&;(l =
L;), T;, D;,m;}. Dans le cas d'une allocation des priorités selon 'algorithme « Deadline Mono-
tonic », le systéme est ordonnancable. Dans le cas d’'une étude déterministe, l'algorithme pro-
posé par Vestal (2007) permet d’allouer les priorités du systéme tel qu'il soit ordonnancable
(selon les critéres multi-critiques proposés). Le choix particuliers des priorités proposé sec-
tion 6.2.2 permet d’allouer les plus hautes priorités aux taches les plus critiques. Le choix est
donc différent de celui obtenu par la premiére méthode.

L’hyperpériode de Papplication est égale au plus petit commun multiple des périodes (le
systéme étant considéré synchrone). L’hyperpériode est donc égale a 12 secondes.

10.2 Configurations du mécanisme de protection

10.2.1 Premiére configuration

Nous allons dans un premier temps configuré le mécanisme de protection temporelle selon
le schéma proposé au chapitre 4 :

TIMEFRAME =1
EXECUTION BUDGET = C;

Nous avons démontré que cette configuration n’offre pas une bonne précision du mécanisme
dans le cas de systéme sous-dimensionné (ici C; = Cggy ). Nous appliquons cette configuration
et exécutons 'application sur la plate-forme selon les deux choix de priorités proposés.

Le systéme a été exécuté sur une durée d’environ 20 minutes ce qui garantit un nombre
significatif d’activation pour chaque tache (100 hyperpériodes environ et plus de 500 activa-
tions pour la tache de plus grande période). Le tableau 10.3 recense le nombre d’instances
activées(ligne Activations), le nombre d’instances arrétées (ligne erreurs détectées) et le nom-
bre de défaillances (ligne échéances ratées).

La figure 10.2 représente les taux d’erreurs détectées (nombre d’erreurs détectées / nombre
d’activations) pour les deux configurations de choix des priorités. Les taches sont classées par
ordre de priorités croissante (les taches les plus prioritaires sont en haut).

Nous remarquons qu’aucune tiche critique ne dépasse son budget d’exécution. Les budgets
sont donc correctement dimensionnés afin de ne pas interrompre leur exécution. Une tache non
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’ Téache H T1 ‘ T2 ‘ T3 ‘ T4 ‘ 75 ‘ T6 ‘ T7 ‘ T8 ‘ 79 ‘ T10 ‘
| Activations | 23967 | 11984 | 799 | 600 | 11984 [ 5992 | 2996 | 2397 | 1498 | 799 |
Choix des priorités « Deadline Monotonic »

Priorité 10 8 3 1 9 7 6 5 4 2
Erreurs détectées 0 1803 0 | 512 0 1230 | 113 0 145 | 84
Echéances ratées 0 0 0 0 0 0 0 0 0 0
Choix des priorités « Algorithme Vestal »

Priorité 10 7 4 2 9 6 5 8 3 1
Erreurs détectées 0 2706 0 | 516 0 1296 | 112 0 147 | 88
Echéances ratées 0 0 0 0 0 0 0 0 0 0

Tableau 10.3 — Nombre d’activations et d’erreurs détectées (configuration « naive »)

Luenberger (c) r Luenberger (c)
Gumbel (¢ t Gumbel (¢

Luenberger (nc) State Machine 2 (c)

Gumbel (nc) Luenberger (nc)

State Machine 1 (nc) Gumbel (nc

(nc) Kalman (o)
State Machine 3 (nc)
[{

Kalman (nc)

) )
) )
) )
nc) )
State Machine 2 (c) r State Machine 1 (nc)
nc) )
Kalman (c) )

State Machine 4 (nc) )
c) )

Kalman (n State Machine 4 (nc)

0 0.1 0.2 0.3 04 05 0.6 0.7 0.8 0.9 0 0.1 0.2 0.3 0.4 05 0.6 0.7 0.8 0.9
Detected Error Rate Detected Error Rate

(a) Deadline Monotonic (b) Algorithme de Vestal

Figure 10.2 — Taux d’erreurs détectées (configuration « naive »)

critique peut en théorie subir un taux d’erreurs détectées d’environs 20% (valeur de budget
choisi telle que C; = Cgpy). Toutes les taches respectent ce critére excepté la tache « Kalman
(nc) » dont un nombre important d’instances ne respectent pas leur budget d’exécution (85%
des instances environs sont tuées pour les deux choix de priorités).

La sous-estimation cette tache apparait non négligeable. La tache « Kalman (nc) » fait
partie des taches le moins prioritaires. Elle est donc préemptée par un nombre important d’in-
stances lors de son exécution. La figure 10.3 représente I’exécution d’une instance de la tache
« Kalman (nc) ».

La tache « Kalman (nc) » est une tache mettant en jeu des calculs matriciels. Méme si les
localités spatiales et temporelles des données dans le cache ont été améliorées par la mise en
place d’une multiplication matricielle par blocs, & chaque préemption, une partie des données
contenues dans le cache peut étre effacée par I'exécution d’une tache plus prioritaire (par ex-
emple une des taches de type « observateur de Luenberger » ou la tache « Kalman (c) » plus
prioritaire). Les temps d’exécution sont donc augmentés ce qui explique le nombre d’erreurs
détectées. Une tache faisant peu appel au cache comme les taches de type « machine a états »
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Figure 10.3 — Préemptions subies par une instance de la tache « Kalman (nc) »

sont, elles, peu impactées par les préemption.

Une préemption par une tache plus prioritaire peut supprimer des valeurs du cache utilisée
avant préemption par la tache préemptée. Lorsque la tiche préemptée s’exécute & nouveau,
les valeurs doivent étre rechargées dans le cache ce qui augmente considérablement le temps
d’exécution. Les temps d’exécution mesurés lors d’une estimation en considérant la tache isolée
peut donc étre ainsi trés largement sous-estimés.

10.2.2 Etude de sensibilité

Nous allons dans cette section configurer le mécanisme de protection temporelle selon le
schéma proposé au chapitre 5 :

TIMEFRAME =T,
EXECUTION BUDGET = (1+ Aw;).C;

De méme que précédemment, nous faisons les hypothése qu’une tache critique a une es-
timation stire de son temps d’exécution (ce qui semble confirmé par les mesures effectuées
ci-dessus). Une relaxation de budget n’est pas nécessaire : w = 0. Une téche non critique peut
avoir un pire temps d’exécution sous-estimé. Une relaxation des budgets est possible : w = 1.

L’étude de sensibilité appliquée aux deux systémes (choix des priorités selon « Deadline
Monotonic » et ’algorithme de Vestal) donne les mémes résultats (cas particulier pour notre
systéme). La relaxation des budgets des taches non critique est d’environs 5%. Les budgets
d’exécution alloués pour chaque tiche sont données tableau 10.4.

| lnlm [ [n] s [ [« [7w]mn] €0
C; (ms) || 6 | 3.9 156 | 140 | 16.8 | 14.0 | 35.0 | 53 | 62 | 143
B; (ms) || 6 | 4.1 | 156 | 147 | 16.8 | 14.7 | 36.7 | 53 | 65 | 150

Tableau 10.4 — Allocation des budgets (étude de sensibilité)
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Nous appliquons cette configuration et exécutons 'application sur la plate-forme selon les
deux choix de priorité proposés.

De méme que pour la configuration précédente, le systéme est exécuté pendant environ 20
minutes. Le tableau 10.5 recense le nombre d’instances activées, le nombre d’instances arrétées
et le nombre de défaillances.

‘ Téche H T1 ‘ T2 ‘ T3 ‘ T4 ‘ 75 ‘ T6 ‘ T7 ‘ T8 ‘ 79 ‘ T10 ‘
| Activations | 23967 | 11984 | 799 | 600 | 11984 [ 5992 | 2996 | 2397 | 1498 | 799 |
Choix des priorités « Deadline Monotonic »

Priorité 10 8 3 1 9 7 6 5 4 2
Erreurs détectées 0 0 0 0 0 0 37 0 26 7
Echéances ratées 0 0 0 0 0 0 0 0 0 0
Choix des priorités « Algorithme Vestal »

Priorité 10 7 4 2 9 6 5 8 3 1

Erreurs détectées 0 933 0 1 0 31 33 0 56
Echéances ratées 0 0 0 0 0 0 0 0 0 0

Tableau 10.5 — Nombre d’activations et d’erreurs détectées (étude de sensibilité)

Le nombre d’erreurs détectées a largement diminué tout en garantissant qu’aucune instance
ne s’exécute au delad de son échéance. Le choix d’allocation des priorités selon l'algorithme
proposé par Vestal (2007) semble moins approprié puisqu’il ne permet pas de réduire aussi
largement le nombre d’erreurs détectée sur la tache « Luenberger (nc) ». Ce comportement
est di a la priorité moins importante de cette tache dans cette configuration (la tache « Pro-
fil 2 » plus critique est plus prioritaire) et donc un nombre de préemptions plus importants.
Cependant, le but de l'algorithme dérivé de Vestal (2007) est de protéger les tache critiques.
Il peut donc aggraver la situation des pour les taches non critiques.

La figure 10.4 représente les taux d’erreurs détectées (nombre d’erreurs détectées / nombre
d’activations) pour les deux configurations de choix des priorités. Les taches sont classées par
ordre de priorités croissantes (les taches les plus prioritaires sont en haut).

10.2.3 Etude probabiliste

Nous allons dans cette section configuré le mécanisme de protection temporelle selon le
schéma proposé au chapitre 6 :

TIMEFRAME =T
EXECUTION_BUDGET =¢€;(l=0)+X(¢(=1)-¢(l=0))

telle que

Arguin [V, o) = £(B), B =|&(1=0) + M(&(= 1) - &1 =0)]
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Figure 10.4 — Taux d’erreurs détectées (étude de sensibilité)

Les études réalisées au chapitre 6 ne supposait pas connu d’estimation du WCET. Afin de
déterminer une valeur de €;(I = 1) un facteur de sécurité de 1.25 était appliqué. La recherche
de Voptimum était donc réalisé dans Uintervalle [1,1.25].€;(I = 0). Pour 'application consid-
érée, nous supposons connu une estimation du WCET de chaque tache, celle-ci étant obtenue
par la méthode proposée par Burns et Edgar (2000). L’intervalle de recherche est donc mod-

ifié et devient [€;(I = 0), &;(I = 1)] = [Cyox, VV/C\Eng%] pour les taches non critiques. Les
budgets des taches critiques ne sont pas relaxés (€;(I = 0) = €;(I = 1)).

Le systéme considérée pour ’étude probabiliste est le systéme S = {(C;, &;), T3, D;, ; }.
Nous considérons, de méme qu’au chapitre 6 que la probabilité d’ordonnancgabilité a respecter
est de 100% pour les taches critiques et de 99% pour les taches non critiques. Dans le cas
d’allocation selon « Deadline Monitoring », ’évaluation de 'ordonnancabilité du systéme par
rapport au critére n’est pas respectée. Une optimisation du budget est donc a réalisé (B;
inférieur C7"* mesuré). Dans le cas d’une allocation selon l'algorithme de Vestal modifié,
I’évaluation par rapport au critére d’ordonnancabilité est respecté. Aucune optimisation n’est
a réaliser et les budgets sont fixés aux valeurs maximales €;(I = 1). Les budgets d’exécution
alloués pour chaque tache sont données tableau 10.6.

| S S O O R T
| Ci(ms) [ 6 [3.9]156 ] 140 | 16.8 [ 14.0 | 35.0 [ 53 | 62.0 | 143 |
Choix des priorités « Deadline Monotonic »

B (ms) || 6 |48 ] 156 | 147 [ 16.8 [ 15.3 [ 43.2 [ 53 | 76.6 | 174
Choix des priorités « Algorithme Vestal »

Bi(ms) [ 6 | 6 | 156|156 | 16.8 [ 16.8 | 53.0 | 53 | 94.0 [ 212

Tableau 10.6 — Allocation des budgets (étude probabiliste)

Nous appliquons cette configuration et exécutons 'application sur la plate-forme selon les
deux choix de priorités proposés.
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De méme que pour la configuration précédente, le systéme est exécuté sur une durée d’env-
iron 20 minutes. Le tableau 10.7 recense le nombre d’instances activées, le nombre d’instances
tuées et le nombre de défaillances.

‘ Tache H T1 ‘ T ‘ T3 ‘ T4 ‘ T5 ‘ T6 ‘ T7 ‘ T8 ‘ 79 ‘ T10 ‘
| Activations | 23967 | 11984 | 799 | 600 | 11984 [ 5992 | 2996 | 2397 | 1498 | 799 |
Choix des priorités « Deadline Monotonic »

Priorité 10 8 3 1 9 7 6 5 4 2
Erreurs détectées 0 0 0 0 0 0 0 0 0 0
Echéances ratées 0 0 0 0 0 0 0 0 0 0
Choix des priorités « Algorithme Vestal »

Priorité 10 7 4 2 9 6 ) 8 3 1

Erreurs détectées 0 0 0 0 0 0 0 0 0
Echéances ratées 0 0 0 0 0 0 0 0 0 0

Tableau 10.7 — Nombre d’activations et d’erreurs détectées (étude probabiliste)

Dans les deux cas, le nombre d’erreurs détectées est nul pour chaque tiche composant ’ap-
plication. Le nombre d’échéances ratées est nul, soulignons que c’est pourtant théoriquement
possible. Cependant, la probabilité d’ordonnancabilité que doit respecter chaque instance est
élevée et la période d’étude est restreinte. Le cas hypothétique dans lequel une instance de
tache n’est pas ordonnancable n’est donc pas survenu.

De méme, le nombre d’erreurs détectées dans le cas d’une allocation « Deadline Mono-
tonic » est nul. Le choix du budget d’exécution dans le cas de taches non critiques est inférieur
4 la valeur maximale mesurée d’exécution. De plus, des sous-estimations dues aux préemptions
peut étre présentes. Cependant, toutes les valeurs mesurées ne sont pas présentes au cours de
la simulation et ne représente qu’un échantillon des valeurs. Le cas hypothétique dans lequel
une instance de tache ne satisfait pas son budget n’est donc pas survenu.

La figure 10.5 résume 'ensemble des taux d’erreurs détectées pour les deux configurations
de choix des priorités et les différentes configurations de budgets étudiées.

10.3 Discussion

10.3.1 Effets des préemptions sur le temps d’exécution

Nous profitons des résultats obtenus sur la derniéres configuration afin d’étudier les temps
d’exécution des taches & l'intérieure de ’application, sans perturbation du mécanisme de pro-
tection (aucune erreurs détectés).

Comme nous ’avons fait remarquer, les préemptions peuvent augmenter le temps d’exécu-
tion. Cette modification est due principalement aux délais des préemptions relatifs au cache
(Cache Related Preemption Delay). Dans notre cas, ce phénomeéne est visible sur les taches de
type « observateur de Luenberger » et de type « filtre de Kalman » qui manipulent un grand
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Figure 10.5 — Taux d’erreurs détectées en fonction des configurations de budgets d’exécution

nombre de données. Moins une tache est prioritaire, plus elle est préemptée et plus elle peut
étre soumise & des modifications de son temps d’exécution.

Au cours de I'exécution de Papplication, les différents événements d’ordonnancement (ac-
tivation, préemption, terminaison) sont enregistrés. Nous pouvons donc déterminer les temps
d’exécution des instances de chaque tache dans ’application. Les résultats de mesures sont
fournis dans le cas d’une allocation des priorités selon ’algorithme « Deadline monotonic »,
figures 10.6,10.7 et 10.8.

Nous pouvons remarquer que les taches de types « filtre de Kalman » sont particuliérement
touchée par Deffet des préemptions. Le temps maximum d’exécution fourni au chapitre précé-
dent de 140 ms est dépassé et I'estimation de la valeur maximale serait aux alentours de 148
ms soit une sous-estimation d’environ 5%. Les taches de type « observateur de Luenberger »
sont peu modifiées puisqu’elles occupent des priorités élevées.

Les autres taches sont beaucoup moins modifiées. Par contre, nous pouvons observer que
plus une téache est préemptée, plus la répartition des temps d’exécution est dispersée.

10.3.2 Sous-estimations et mécanisme de protection temporelle

L’étude sur une plate-forme réelle permet de confirmer les résultats obtenus par simulation
au cours des chapitres précédents.

Premiérement, nous vérifions qu’une sous-estimation des temps d’exécution est possible.
Cette sous-estimation est due, dans le cas de notre étude, & une non prise en compte des
interactions indirectes avec les autres taches du systéme lors de la phase de modélisation.

Deuxiémement, nous vérifions que les techniques de configurations proposées dans ce mé-
moire permettent de dimensionner au mieux les budgets en fonction de I'effort investi dans
I'estimation du WCET. Nous remarquons & travers cette étude de cas que les relaxations
proposées permettent d’améliorer la précision du mécanisme de protection en conservant une
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Figure 10.7 — Mesures des temps d’exécution (Gumbel + Machine & Etats 1)

garantie sire de fonctionnement.

Cependant, il faut faire attention a la précision du mécanisme a I'exécution. En effet, les
temps systéme ne sont pas nuls (de l'ordre de 150 us, voir chapitre 8) et des marges de sécurité
doivent étre prises afin d’empécher toute défaillance. Dans notre cas d’étude, les temps d’exé-
cution des taches sont importants et les budgets ont été arrondis & la milliseconde inférieure.
Nous n’observons aucune défaillance au cours de I’exécution. Cependant, dans la pratique, le
concepteur devra prendre en compte les temps systéme et se prémunir en conséquence.
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« Le danger qui menace les chercheurs
aujourd’hui serait de conclure qu’il n’y a
plus rien & découvrir. »

La Recherche passionnément - Pierre
Joliot

CONCLUSION

Les systémes informatiques embarqués ont percé dans des domaines trés variés. Depuis
quelques années, le domaine de 'automobile connait de grands changements en utilisant ces
technologies afin d’améliorer la sécurité, le confort ou la consommation. Aujourd’hui, de mul-
tiples composants informatisés sont développés et intégrés aux automobiles. Ces composants
doivent offrir un niveau de streté de fonctionnement en rapport avec la criticité des services
qu’ils délivrent. De plus, des composants peu critiques ne doivent pas engendrer de défail-
lances par propagation sur des composants plus critiques. Une isolation des composants est
donc nécessaire. Dans ce contexte, notre travail porte sur la robustesse (sireté de fonction-
nement vis-a-vis des fautes externes) temporelle des systémes temps réel embarqués.

Le domaine automobile est relativement standardisé et un des standards émergents, le
standard AUTOSAR, spécifie 'architecture des systémes informatiques embarqués dans les
automobiles afin de faciliter le développement de systémes multi-concepteurs, de permettre
la réutilisation de composants (standards) sur étageéres et d’accroitre la flexibilité de tout le
processus de développement. Dans notre étude, nous nous intéressons plus particuliérement
au mécanisme de protection temporelle proposée par le composant standard AUTOSAR OS.
Ce mécanisme permet d’isoler chaque fonction (tache) de 'application en détectant une erreur
avant qu’une défaillance (échéance ratée) ne se produise.

Notre étude porte sur le dimensionnement du mécanisme et plus particuliérement la partie
controlant le temps maximal d’exécution de chaque fonction. Le modéle d’application con-
sidéré est un ensemble de n tiches périodiques indépendantes, ordonnancées sur un unique
processeur. La politique d’ordonnancement est préemptive & priorités fixes. Les fautes con-
sidérées sont les sous-estimations des temps d’exécution lors de la phase de conception. Cette
sous-estimation peut étre involontaire (cas d’un outil d’estimation défaillant), ou délibérée
(cas des taches non critiques pour lesquelles une analyse siire peut s’avérer trop cotiteuse en
pratique).

Quatre propositions de configuration du mécanisme de protection temporelle ont été pro-
posées. La premiére consiste & fixer le budget d’exécution & la valeur maximale d’exécution
estimée d’une tache. Nous avons montré qu’'une sous-estimation des temps d’exécution peut
entrainer un comportement non acceptable de ’application avec cette configuration. En effet,
le nombre d’erreurs détectées par le mécanisme, et donc le nombre d’instance avortées, peut
étre trés important comparé au nombre d’échéances ratées sans recours & un mécanisme de
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protection. Nous avons alors proposé une seconde approche permettant de relaxer les budgets
d’exécution tout en garantissant la robustesse de I'ordonnancement. Cette approche est basée
sur une étude de sensibilité (Bini et al., 2006) qui permet de placer le systéme a ses limites
d’ordonnancabilité. L’approche proposée permet également de prendre en compte le niveau de
criticité des taches en controlant la direction de relaxation des budgets (les taches critiques
ne sont pas relaxées puisque nous supposons que nous connaissons une valeur sire de leur
pire temps d’exécution). La précision du mécanisme de protection est largement améliorée par
cette approche.

Nous avons proposé, dans un second temps, d’appuyer nos recherches sur un modéle d’ap-
plication probabiliste ot les temps d’exécution sont représentés par des variables aléatoires.
Cette modélisation permet de mieux prendre en considération les méthodes d’estimation des
temps d’exécution des taches, notamment des taches non critiques, dont les estimations sont
généralement réalisées par des campagne de tests. La méthode proposée s’appuie sur une
garantie d’ordonnancabilité probabiliste des taches non critiques (Diaz et al., 2002, 2004) tout
en conservant une ordonnancabilité sire des taches critiques. A partir de ce nouveau modéle,
des budgets d’exécution plus relaxés peuvent étre obtenus pour les tiches non critiques. Pour
cela, nous proposons d’utiliser une technique classique d’optimisation mathématique. L’anal-
yse probabiliste sur laquelle nous nous basons pour ces travaux soufire de différents soucis sur
le plan calculatoire (complexité et stireté des calculs) et conceptuel (possibilité d’occurrence
de défaillance mal controlée dans le systéme). Nous proposons donc une quatriéme méthode
permettant de palier ces différents problémes en utilisant en ligne un mécanisme de surveil-
lance d’échéance. Ces différentes configurations ont été testées par simulation sur un certain
nombre de systémes. Les résultats montrent que, pour des systémes surchargés, les techniques
basées sur une analyse probabiliste permettent de relaxer les budgets trois a quatre fois plus
que les techniques déterministes.

Une étude de cas vient compléter le mémoire. Celle-ci a été réalisée sur la plate-forme
matérielle AFP9328 d’Armadeus System (micro-controleur de type ARM9), en utilisant le
systéme d’exploitation temps réel Trampoline. Un premier travail a été de réaliser I'implé-
mentation des mécanismes pour la cible utilisée. Nous avons ensuite créer des programmes
représentatifs de différents profils d’exécution. Ces programmes ont alors été utilisés afin de
construire une application de démonstration. Enfin, une évaluation des techniques proposées
a été réalisée. Les résultats obtenus sont conforme aux résultats observés par simulation.

Perspectives. Dans toute notre étude, nous considérons un modeéle d’application composée
uniquement de taches périodiques indépendantes. Une premiére évolution serait d’étendre le
modéle & des taches faisant appel & des ressources partagées. Il faudrait, dans ce cas, prendre
en compte le temps de blocage maximal qu’une tache ou instance de tache peut subir. Des
étude d’ordonnancabilité prenant en compte ce type de modéle ont été proposées, aussi bien
pour une étude déterministe (Audsley et al., 1993) que probabiliste (Lopez et al., 2008). Dans
le cas probabiliste, le temps de blocage peut étre représenté par une unique valeur correspon-
dante & la valeur maximale de blocage ou & une variable aléatoire B, ce qui est une extension
peu compliquée de nos travaux.

Dans le cas d'une étude probabiliste d’ordonnancabilité (Diaz et al., 2004; Lopez et al.,
2008), nous avons montré que le calcul du steady-state backlog souffre de différents soucis sur
le plan calculatoire et conceptuel. Nous avons proposé un élément de réponse par la mise en
place d’'un mécanisme de surveillance des échéances. Cependant, nous avons montré que le
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calcul ne fournit plus dans ce cas une valeur exacte d’ordonnancabilité. Méme si cette méth-
ode permet d’obtenir une borne inférieure d’ordonnancabilité, une étude de la précision de
la borne obtenue semble indispensable. Dans un premier temps, celle-ci peut étre réalisée en
effectuant une étude statistique du comportement des systéme utilisant le mécanisme. Il est
envisageable de chercher & obtenir une quantification analytique de cette borne.

L’étude de cas a illustré le role des temps systémes dans la mise en ceuvre concréte du mé-
canisme de protection temporelle. Nous avons montré que la précision atteignable en pratique
est limitée et que les temps systémes modifient le comportement du systéme. Si 'on ne tient
pas compte de ces facteurs pratiques dans la mise en place des budgets sur un systéme réel, il
est possible que des défaillances non controélées se produisent. Une solution envisageable est de
prendre en compte les temps systémes dans la phase modélisation de ’application. Les études
menées par Meumeu Yomsi et Sorel (2007) peuvent apportées des éléments de réponse.

Enfin, le dernier point concerne la résolution des difficultés de mise en ceuvre de 'approche
reposant sur une analyse probabiliste. La motivation de cette approche est de permettre la
prise en compte d’évaluations non sires mais précises des temps d’exécution, dans le but de
maximiser 'utilisation des ressources matérielles. Etant donnée un systéme dont les temps
d’exécution sont donnés sous forme de variables aléatoires obtenues par tests sur cible, notre
approche permet de calculer des priorités et des budgets pour permettre ’exécution robuste
du systéme. En exécutant le systéme ainsi configuré, on obtient de nouvelles distributions des
temps d’exécution, tenant compte des effets des temps systémes et surtout des délais liés aux
conséquences des préemptions sur le contenu des mémoires caches. Il peut alors étre nécessaire
de chercher une nouvelle configuration du systéme, & partir de ces nouvelles distributions. En
théorie, il n’est pas garanti que ce cycle se stabilise rapidement. En pratique, nous ne disposons
pas de suffisamment de résultats pour généraliser ce que nous avons observé sur notre étude de
cas. Quoi qu’il en soit, il est souhaitable de mettre en ceuvre des moyens pour accélérer cette
stabilisation. Il nous semble en particulier nécessaire de se diriger vers la prise en compte des
délais liés aux effets des préemptions sur les mémoires caches, & 'image de ce qui est évoqué
ci-dessus concernant les temps systéme. Des études ont été réalisées sur la détermination de
ces effets pour certains types de cache (Burguiére et al., 2009). Elles pourraient étre utilisées
pour avancer dans cette direction.
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ANNEXE A

SIMULATEUR DE SYSTEME TEMPS-REEL

Afin de simuler le comportement d’'un systéme temps réel, nous avons choisi d’utiliser et
de modifier le simulateur TrueTime (version 1.5), boite & outil de Matlab/Simulink.

A.1 Le simulateur TrueTime

TrueTime est une boite & outil de Matlab/Simulink qui facilite la simulation commune
d’un noyau d’ordonnancement temps réel, des transmissions par réseaux et des dynamiques
continues d’appareil. Il a été développé a 'université de Lund (Suéde) par le département
“Automatik Control”. Le manuel de référence (Ohlin et al., 2007) peut étre téléchargé sur le
site Web de l'université.

Dans notre étude, nous nous focalisons sur I'implémentation du noyau d’une application.
La principale structure de données du noyau d’application proposée par TrueTime est une
classe C++, appelée RTsys. Une instance de cette classe est créée a l'initialisation de la S-
fonction Simulink. La figure A.1 présente les principaux attributs et fonctions de la classe
RTsys.

Les listes ready() et time() sont des listes ordonnées. Les éléments de la liste frme() sont
des taches ou des horloges (timers) attendant leur activation. Ils sont ordonnés selon leur date
d’activation. Une horloge dans la liste time@) est représentée par son “handler” correspondant.
Les taches insérées dans la liste ready(@) sont ordonnées par niveaux de priorité. La politique
d’ordonnancement peut étre a priorités fixes ou dynamiques et la fonction de priorité retourne
la priorité courante selon la politique choisie.

Les taches peuvent étre périodiques ou apériodiques. Les taches apériodiques sont activées
par la création d’une instance. Toutes les instances en attente sont insérées dans une file
d’attente d’une tache par ordre d’instant d’activation. Pour une tache périodique, une horloge
interne est créée qui permet d’activer la tache & intervalles réguliers. La figure A.1 donne les
principaux attributs et fonction de la classe tache (UserTask).

Une tache peut étre caractérisée par son échéance relative (D), sa priorité (), son pire-
temps d’exécution (C) et sa période (7"). Ces attributs sont considérés constants durant la
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classRTsys {
public:
double time; // Current time in simulation

Task* running; // Currently running task
List* readyQ; // usertasks and handlers ready for execution
List* timeQ; // usertasks and timers waiting for release

List* taskList; // A list containing all created tasks

double (*prioFcn)(Task#*); // Priority function

Figure A.1 — Classe RTsys

simulation. A ces attributs s’ajoute tous les attributs dynamiques de la tache : son échéance
absolue (d), sa prochaine date d’activation (r), son temps d’exécution (b) et le temps restant
d’exécution (f). Il est possible d’associer deux procédures d’interruption (Interrupt Handler)
a chaque tache : une procédure de violation d’échéance (activée si l’exécution d’une instance
d’une tache dépasse son échéance) et la procédure de violation de temps d’exécution (activée
si l'exécution d’une instance est supérieure a la valeur maximale donnée par le pire-temps
d’exécution). Nous reviendrons plus tard sur ces deux procédures d’interruption.

Il est possible d’attacher des programmes a chaque activation de ’OS (hooks) pour chaque
tache. Ces programmes sont exécutés a chaque étape durant la simulation. la figure A.3
représente ’ensemble des points d’appel possible & ces programmes durant ’exécution d’une
instance.

La date d’arrivée et d’activation d’une instance sont les mémes sauf dans le cas ou un
résidu d’exécution est présent lors de la prochaine activation. Dans ce cas, le programme
“arrival hook” est exécuté immeédiatement et le programme “release hook” est appelé lorsque
I'instance est réellement relachée de la liste d’attente.

La fonction du noyau est de manipuler les différentes structures de données (ready@ et
timeQ) et est appelée a chaque date appropriée pendant la simulation. Cette fonction peut
étre modélisée comme suit :

— Mettre a jour le temps d’exécution restant de l'instance en cours et analyser si celle-ci

a terminée son exécution ;

— Analyser la liste time@) afin d’activer les éléments possibles (taches ou horloges) ;

— Déterminer la tache ayant la plus haute priorité et faire de celle-ci la tache prochainement
en exécution ;

Déterminer la prochain instant d’appel a ’OS (fonction du noyau).

Prenons un exemple pour illustrer le fonctionnement de la fonction du noyau et des évo-
lutions des diférentes listes. Le systéme considéré est le systéme présenté tableau A.l.
Lors de l'initialisation, trois instances de tache sont créées. Comme ces trois taches sont
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class UserTask : public Task {
public:
double priority;
double wcExecTime; // Worst-Case Execution Time of the task
double deadline;
double absDeadline;
double release; // task release time if in timeQ
double budget;

int state; // Task state (IDLE;WAITING;SLEEPING;READY;RUNNING)
double tempPrio; // temporarily raised prio value
List *pending; // list of pending jobs

InterruptHandler* deadlineORhandler; // deadline overrun handler
InterruptHandler* exectimeORhandler; // exec-time overrun handler

void (*arrival_hook) (UserTaskx*) ; // hooks
void (*release_hook) (UserTaskx) ;

void (*start_hook) (UserTask*) ;

void (*suspend_hook) (UserTask*);

void (*resume_hook) (UserTask*) ;

void (*finish_hook) (UserTask*) ;

Figure A.2 — Classe UserTask

périodiques, trois “handler” attachés a trois horloges sont également créés. Pour chaque tache,
une instance est créée et la procédure d’interruption correspondante est insérée dans la liste
time@. Considérons aucun offset pour toutes les taches (systéme synchrone), toutes les dates
de réveil des procédures d’interruption sont égales a zéro. A la date zéro, la fonction du
noyau est donc appelée et trois procédures d’interruption de la liste time() sont analysées
pour activation, de méme que celles-ci ainsi que leur tache correspondante sont insérées dans
la liste ready@. De plus, trois nouvelles procédures d’interruptions sont insérées dans la liste
time() correspondant aux prochaines instances (dates de réveil respectivement égales a T'a,
Tp et T). les trois procédures d’interruption sont exécutées et la tache taskA devient la tache
en cours d’exécution. L’évolution des listes time(@) et ready(@) est représentée figure A.4.

’ Téache ID H Priorité | Temps d’exécution ‘ Echéance — Période ‘

TaskA Haute 1 5
TaskB Moyenne 3 10
TaskC Basse 5 15

Tableau A.1 — Systéme considéré
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Figure A.3 — Appels de programmes (hook)
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Figure A.4 — Evolution des listes ready@ et timeQ & Vinstant 0

Le prochain appel au noyau est & la date ¢t = 1 lorsque la tache TaskA finit son exécution.
La tache TaskB devient alors la téche en cours d’exécution (ready@) ne contient plus que
TaskC). A Tinstant ¢t = 4, la tache TaskB finit son exécution et la tache TaskC est choisie
pour étre exécutée. A I'instant ¢ = 5, la date de réveil de la procédure d’interruption associée a
la tache TaskA est atteinte, le noyau la traite et la tache TaskA est insérée dans la liste ready Q.
La tache TaskA a la plus haute priorité, elle préempte la tache TaskC. La tache TaskC est
insérée dans la liste ready@). L’évolution des listes time() et ready( est représentée figure A.5.

A.2 Modifications apportées au simulateur TrueTime

Dans le cadre de notre étude du mécanisme de protection temporelle proposé par AU-
TOSAR OS (voir chapitre 5), nous avons voulu implémenter le mécanisme de budget d’exécu-
tion dans le simulateur. Pour les différentes simulations, nous gardons une version avec aucun
mécanisme de protection implémenté (version systéme libre) que nous comparerons avec les
différentes versions proposées (relatif aux différentes études déterministes, section 5.3). Nous
avons donc implémenté quatre versions :

1. Version 0 : Pas de budget implémenté ;
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timeQ readyQ timeQ readyQ
Handler2_TaskC Handler3_TaskA TaskC
IHandler2_TaskB Handler2_TaskC TaskA
Handler2_TaskA Handler2_TaskB IHandler2 TaskA
running running
Task C TaskA
Before time t =15 After time t=15

Figure A.5 — Evolution des listes ready@ et timeQ a l'instant 5

2. Version 1.1 : Budget simple AUTOSAR implémenté (budget = pire-temps d’exécu-
tion) ;
3. Version 1.2 : Budget avec relaxation proportionnelle ;

4. Version 1.3 : Budget avec relaxation pondérée.

Nous avons également besoin de prises de mesures. Celles-ci sont réalisées & partir des deux
procédures d’interruption présentées ci-dessus :

1. Procédure d’interruption de détection de dépassement d’échéance;

2. Procédure d’interruption de détection de dépassement de budget d’exécution.

A.2.1 Version basique (pas de mécanisme de protection)

Pour la version 0, aucun budget n’est implémenté. Nous utilisons la détection de dépasse-
ment d’échéance afin de détecter la propagation des fautes & travers le systéme. La détec-
tion de dépassement ne veut pas dire que la tache défaillante est stoppée (pas de “Deadline
Monitoring”), U'instance continue & s’exécuter jusqu’a sa terminaison et peut donc retarder
Pensemble du systéme (taches moins prioritaires). Nous modifions le fichier createtask.cpp afin
d’intégrer par défaut le détecteur pour chaque tache. La détection d’une erreur est enregistrée
dans une variable (modification du fichier codefunctions.cpp + écriture au niveau du fichier
ttkernel.cpp).

A.2.2 Version Protection par budget d’exécution

A.2.2.1 Version 1.1

Pour la version 1.1, le budget d’exécution est égal au pire temps d’exécution. Ainsi nous
pouvons utiliser le détecteur de dépassement de budget proposé dans la version de base. Le dé-
tecteur de dépassement d’échéance est gardé afin de controler le bon fonctionnement (recouvre-
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ment complet) du mécanisme de protection. Nous modifions pour cela le fichier createtask.cpp.

De plus, au niveau du noyau (fichier ttkernel.cpp), nous modifions le comportement de
I’ordonnanceur lors de la détection de dépassement d’un budget. Lorsqu’un dépassement est
détecté, le noyau reprend la main. A ce moment, la tiche actuellement en exécution fautive
est stoppée (appel & sa terminaison, suppression dans la liste ready@).

A.2.2.2 Version 1.2

Pour la version 1.2, la relaxation des budgets est proportionnelle B = A.C. Nous ajou-
tons un argument & la classe RTsys qui correspond au facteur de relaxation A. Nous créons
également une nouvelle fonction matlab ttSetBudgets permettant d’affecter ce facteur (le pro-
gramme correspondant & la fonction est défini dans le fichier C++ setbudgets.cpp).

Ayant accés au budget de chaque tache (mise a disposition de A et C), le mécanisme
de protection peut étre mis en place. La procédure de détection ne doit plus étre appelée
lorsque ¢ > C, mais lorsque ¢ > B. Le fichier de mise & jour du mécanisme de détection
defaulthooks.cpp doit étre mis & jour afin de prendre en compte cette modification. Lors du
démarrage de la tache, la procédure start hook initialise le budget tel que B = B = A.C.
La valeur initiale du budget est un nouvel argument d'une tache (modification du fichier
usertask.h).

A.2.2.3 Version 1.3
Pour la version 3, le seul changement par rapport a la version précédente est la présence

d’un poids pour chaque tache pour la relaxation du budget B = A.w.C.

I suffit d’ajouter un nouvel argument a la tache qui est le poids w. Celui-ci est affecté par
la fonction matlab ttSetWeights (le programme correspondant a la fonction est défini dans le
fichier C++ setweights.cpp).

A.2.3 Résumé des modifications

Les différentes modifications sur les fichiers du simulateur TrueTime sont résumées ta-
bleau A.2.

Fichier H Version 0 H Version 1.1 | Version 1.2 | Version 1.3

createtask.cpp X X X X
codefunctions.cpp X X X
usertask.h - - -
defaulthooks.cpp - -
ttkernel.h - -
ttkernel.cpp - X
setbudgets.cpp - -
setweights.cpp - - -

Mo oMM
[T T A R R I

Tableau A.2 — Modifications apportées au simulateur TrueTime



ANNEXE B

VARIABLES ALEATOIRES ET
PROBABILITES

Dans cette partie, {2 désigne un univers. On note P(£2) I’ensemble des parties de Q) et
w € ) un événement élémentaire de €.

B.1 Variables aléatoires réelles

B.1.1 Axiomatique de Kolmogorov

Définition B.1. Une famille F de parties de Q2 est une tribu (ou o-algébre) si

1. Qe F

2. 5iNe F,Q—-ANeF

3. (Ap,n € N) est une suite d’éléments dans F, alors UA,, € F
Définition B.2. On appelle mesure de probabilité (ou probabilité) sur l'univers Q une appli-
cation P : P(Q2) — [0,1] qui vérifie les axiomes suivants

1. P(Q2)=1

2. 51 A et N sont deuz parties disjointes de 2, alors P(AUA') = P(A) + (A')

3. Si (Ap,n € N) est une suite croissante d’événements, alors P(|JAy) = le P(Ay)

Définition B.3. Un espace probabilisé (ou espace de probabilité) est un triplet (0, F, P) formé
d’un ensemble 0, d’une tribu F sur Q et d’une mesure de probabilité P sur cette o-algébre.
Pour un événement w de F, P(w) s’appelle la probabilité de [’événement e.

Définition B.4. On appelle espace mesurable un couple (E,E) ou E est un ensemble et €
une tribu sur E. Les éléments de € sont appelés ensembles mesurables.

Définition B.5. Soient (0, F, P) un espace probabilisé (ou espace de probabilité) et (E,E)
un espace mesurable. On appelle variable aléatoire de Q) vers E, toute fonction mesurable X
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de Q vers E telle que
X: Q@ —» F

w = X(w)

Si X est une variable aléatoire réelle, on restreint I’ensemble d’arrivé E & R.

Dans la suite, le mot “variable aléatoire” désigne par défaut des variables aléatoires réelles.

B.1.2 Caractérisation d’une variable aléatoire

Définition B.6. Soit X : (Q, F,P) — (E,E&) une variable aléatoire. On appelle loi de X la
mesure de probabilité de Py sur (E,E) donnée par

Py(A)=P(X € A) =P{we: X(w)e A}), Ac&
Une variable aléatoire X est caractérisée par sa fonction de répartition Fly.

Définition B.7. La fonction de répartition d’une variable aléatoire X est la fonction Fy telle

" Fyr: R — [0,1]
x +— Fy(zr)=Px(x €] —o0,z]) =P(X <x)

Cette fonction de répartition de X est une fonction croissante, continue a droite.

Définition B.8. La fonction de densité de probabilité d’une variable aléatoire X est la fonction

fx définie par
fx: R - R
z — fx(zr)=Fi(x)

La dérivée F', est prise au sens généralisé. On a : Fx(x) = / fx(t) dt

—0o0

B.1.3 Moments d’une variable aléatoire

Définition B.9. Une variable aléatoire X de densité de probabilité fr admet un moment
d’ordre k si

+oo
mg(X) :/ ¥ fr(z) dz

—00

est convergente

Définition B.10. S X est une variable aléatoire de densité de probabilité fr dont le moment
d’ordre 1 (m1(X)) existe, on appelle espérance (ou moyenne) de X, le réel E(X), ce moment
d’ordre 1

+oo
E(X) :/ x.fx(z) dz

—00

st cette intégrale est convergente

Définition B.11. Soit X une variable aléatoire dont le moment d’ordre 2, (mo(X) = E (X?),
eziste. On appelle variance de X, le réel Var(X) , défini par :

Var(X) = E (%) — (E(X))? = E [(X — E(X))?]

On appelle Uécart type, le réel o(X) tel que o(X) = /Var(X)
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B.2 Variables aléatoires indépendantes et somme de variables
aléatoires

Définition B.12. On dit que les variables aléatoires X1, ..., &, sont indépendantes si

P(Xy € Ar,..., X, € Ap) = [[P(X; € A))
=1

pour tout Ay € E1,..., A, € E,

Définition B.13. Soient X et Y deuz variables aléatoires de densités de probabilité respectives
fx et fy, la densité de probabilité conditionnelle de X sachant Y notée fxy est telle que

fxy(z,y)
fy(y)

Définition B.14. La somme de deuz variables aléatoires X et Y de densités de probabilité
respectives fx et fy est la variable aléatoire Z définie par sa densité de probabilité fz telle
que

fX\y(xay) =

+o00
F26 = [ fanle = ul)fy() dy
—0o0

Dans le cas ol les deux variables aléatoires X et ) sont indépendantes, la somme est la
variable aléatoire Z = X ® ), produit de convolution de X par ), telle que sa fonction de
densité de probabilité

+oo
f22)= [ =)ty dy

—00

B.3 Variables aléatoires discrétes

Définition B.15. On dit qu’une variable aléatoire est discréte si elle ne prend qu’un nombre
fini ou dénombrable de valeurs :

X e{xy, ke K CN}

Une variable aléatoire discréte X est caractérisée par ’ensemble des valeurs qu’elle peut
prendre et par la probabilité d’occurrence de ces valeurs.

Définition B.16. La fonction de probabilité d’une variable aléatoire discréte X est la fonction
fx telle que
fX 0 = R
z = frlz) =PX =2x)

Définition B.17. La fonction de répartition d’une variable aléatoire discréte X est la fonction

Fy telle que
Fy : Q — [O, ”

x = Fy(z)=PX<zx)= Z fx(z)

1=—00
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Les moments d’une variable aléatoire discréte sont définis comme suit

Définition B.18. Soit X une variable aléatoire discréte. L’espérance de X est le réel E(X)

tel que
+oo

E(X)= Y zP(X=k)

k=—o0

Définition B.19. Soit X une variable aléatoire discréte On appelle variance de X, le réel
Var(X) , défini par :

Var(X) =E (X?) — (E(X))* = E [(X — E(X))?]

On appelle Vécart type, le réel o(X) tel que o(X) = \/Var(X)

Définition B.20. La somme de deux variables aléatoires indépendantes discrétes X et ) est
la variable indépendante Z = X ® Y telle que

—+o00



ANNEXE C

EXEMPLE DE RESOLUTION PAR
DIFFERENTES METHODES D’UN CAS
D’ETUDE SIMPLE

C.1 Présentation de ’exemple

Le systéme S étudié est composé de 3 taches {11, 72, 73}. Chaque tache est caractérisée par
son temps d’exécution C considéré comme une variable aléatoire, sa période 1" et son échéance
relative D considérés parfaitement connus. Dans notre cas, nous avons

1 2 1 3 9
e (( 0.50 0.50 ) 3,3), = (( 050 0.50 ) ,8,8), 5 = (( 100 ) ,12,12)

Nous pouvons déterminer 'utilisation globale de ce systéme. Celle-ci est également une
variable aléatoire U telle que

U = U U @U3
_(UB 2B (18 38 (212
— L 050 0.50 0.50 0.50 1.00
0.625 0.875 0.958 1.208
025 025 025 0.25

L’utilisation globale moyenne est donc de :

U =0.9165

On peut également spécifier que l'utilisation maximale U™%" est supérieure & 1. En effet,

nous avons
3

Cma:c
U“mzz lT =1.208

i=1 v
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C.2 Exemple de calcul de la probabilité d’ordonnancabilité

Nous développons ici les calculs par la méthode de Diaz et al. (2002) (sans le calcul du
steady-state backlog) du temps de réponse du job 73 . Nous faisons donc I’hypothése de résidus
nuls aprés une hyperpériode. De plus, le systéme est considéré synchrone.

On a donc :

R3o = Bfrmt X Ww(agvo) ®C3® J3,0
= C3® T30
Le calcul de R3 est itératif afin d’obtenir les interférences des instances de tache plus
prioritaires. Nous développons les résultats pour chaque itération (la partie de la fonction de

probabilité & droite de la barre verticale est la partie qui ne varie plus au cours des prochaines
itérations).

— Itération 1 :

0,3 4 5 6 7
Ryy =010 oCs = [ 025 025 0.25 0.25 ]

— Itération 2 :

[0,6] [0,3] B ) 6 7 8 9
R3o = AF (R 0 ’G’Cl) - [ 0.125 0.25 0.25 0.25 0.125 ]

— Itération 3 :

[0,8] _ [0,6] B ) 6 8 9 10 11
Ry = AF (R‘,O 78>Cl) —[0.125 0.25 | 0.125 025 0.1875 0.0625
— Itération 4 :
R0 _[ 5 6 8 10 11 12 13 14
30 = | 0125 0.25 0125|0125 0.09375 0.15625 0.09375 0.03125

— Itération b5 :

2l0.12) _ { 5 6 8

11 12 13 14 15 16
3,0 0.125 0.25 0.125

0.0625 0.109375 0.125 0.125 0.0625 0.015625

L’échéance de la tache 73 est égale & 12. Nous obtenons donc la probabilité d’ordonnanca-
bilité pour 'instance 73 :

Sryo = P(Rap < D3) = 0.67185
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Cette valeur est celle qui serait obtenue dans le cas du calcul de la borne inférieure sur la
probabilité d’ordonnangabilité de I'instance 73 lors de 'utilisation du “Deadline Monitoring”.

Le calcul du steady-state backlog est réalisé de fagon numérique (itérations successives
jusqu’a convergence). La figure C.1 représente les différentes itérations (aprés 1,2,... hyper-
périodes) de calcul. Le critére de convergence permet de réduire le nombre d’itérations a 9.

Cumulativ Fonction

Time Value

Figure C.1 — Ttérations de calcul de I’état stationnaire

Le calcul de la probabilité d’ordonnangabilité S3 o en considérant le steady-state backlog
est réalisé & ’aide de la formule

Rzo = B @W,(as) ®Cs® T30
= B8"®C3® Jsp

Le calcul est donc le méme que précédemment mais en initialisant la premiére itération &
I’aide du steady-state backlog calculé ci-dessus. On obtient alors

Sryo = P(R30 < D3) = 0.40586
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ANNEXE D

PRESENTATION DE QUELQUES
METHODES D’OPTIMISATION

D.1 Optimisation unidirectionnelle (variable scalaire)

Le probléme d’optimisation considéré est le suivant

D.1.1 Meéthode de Newton

2
Conditions d’utilisation : f deux fois dérivables (connaissance de % et %)

Méthode itérative telle que

_ _ df/dxy
{ Tpy1 = Tk d2f/d$£ (DQ)
a est le point de départ de I’algorithme et df /dxy, et d2f/ d:rz représentent respectivement les
dérivées premiére et seconde en x = xy.
Défaut de la méthode : pas de convergence globale garantie (dépend du point de départ a).
Qualités : convergence en une itération pour les fonctions quadratiques et rapide pour
les fonctions bien approximées (par des fonctions quadratiques ou par son développement au

deuxiéme ordre)
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D.1.2 Meéthode par réduction d’intervalle

Plusieurs méthodes par réduction d’intervalle ont été proposées. Elles consistent, & partir
d’un intervalle de départ Ag = [)\Z””, )\;na‘”], & réduire celui-ci jusqu’a obtenir une précision
voulue. Elles consiste généralement a calculer des points & l'intérieur de l'intervalle, & calculer
la valeur de la fonction en ces points et de définir & partir des valeurs calculées un nouvel
intervalle (plus petit).

Le premier choix est d’optimiser la réduction de l'intervalle. Il suffit alors d’utiliser une
méthode de dichotomie ol les deux points A1 et Ao sont tels que

)\min + \mazx )\mzn 4 \max
N=L2—PF 5 P ¢ Ao = P 5 P +e

La valeur de € est alors & choisir par 'utilisateur (généralement, € : précision machine). Le
nombre de calculs de la fonction par itération est de deux. La réduction de l'intervalle est
optimale mais le nombre de calculs de la fonction peut étre réduit.

L’algorithme de Kiefer (1953) permet d’aller dans ce sens en réutilisant un des points déja
calculés. Une présentation de ’évolution de la réduction d’intervalle est donnée figure D.1.

Y ! A9

|
[
A i AL l

Ay

Ay

Figure D.1 — Réduction par algorithme de Kiefer

L’algorithme permet de réduire I'intervalle tel que Ar = Ag1q1 + Agyo. Pour garder cette
propriété, le choix de A; & I'initialisation doit étre tel que :

1 .41 2
3 Ay 5
Une solution est de choisir A tel que :
A 1—-+5
A1_ _1oVB 618t de A = 0.618.00
Ag 2

Dans ce cas la méthode d’optimisation s’appelle la méthode du nombre d’or.

D.1.3 Meéthode de Brent

Le but de la méthode de Brent (Brent, 1972) est de se rapprocher des propriétés de 1'algo-
rithme de Newton sans connaissance des fonctions dérivées de f et en ne calculant qu’un seul

1. Le coefficient choisi est 'inverse du nombre d’or.
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point par itération.

Dans un premier temps, une approximation de la fonction f par une parabole permet de se
rapprocher de la méthode de Newton et de réduire rapidement l'intervalle de recherche. Cette
méthode devenant instable lorsque V'intervalle est trop petit (test de cohérence), la deuxiéme
phase consiste & passer sur la méthode du nombre d’or pour obtenir 'optimum.

D.2 Optimisation multi-directionnelle (variable vectorielle)
Dans cette partie, le probléme d’optimisation considéré est le suivant

Argminf(x) (D.3)
XeEn

avec la fonction f considérée telle que
f: X - R
z = flz)
D.2.1 Meéthodes analytiques

Plusieurs méthodes analytiques peuvent étre utilisées toutes basées sur des méthodes de
descente. Une méthode de descente optimise la fonction dans une ou plusieurs directions
itérativement. Nous présentons ici deux méthodes celle de Fletcher-Reeves et celle de Powell
(BFGS).

La méthode du gradient conjugué de Fletcher-Reeves est définie comme suit

zg, do= —(%0

Tpt1 = Tk + Ap.dg, A = Argmin f(z + A.dg)
AeR

di+1 = —33311 + Br-di

avec

La méthode de Powell (BFGS) est définie comme suit

Zo, HO =1

Tht1 = Th — )\ka%, A = AI“)\gIIgin f (l’k + )\Hk%)
S
Hy11 = Hp + Ay

avec

Ok — Hi) " (0n — Him) Ok = Thy1 — Tk
Ak = T ’ _ _of aif
Ve (0r — Hivi) V& = Bupiy ~ Dar
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D.2.2 Meéthodes heuristiques

Si la fonction f est n’est pas dérivable ou difficilement, des méthodes heuristiques peuvent
étre utilisées. Dans ce cadre plusieurs méthodes d’optimisation existent comme la méthode de
Hooke et Jeeves (1961), la méthode de Rosenbrock (1960) ou la méthode de Nelder et Mead
(1965) (simplexe).

Nous allons nous concentrer sur la méthode proposée par Hooke et Jeeves qui posséde une
progression lente mais stire. Elle peut se décomposer en deux étapes : une étape locale et une
étape de progression.

L’étape locale consiste & scruter les environs d’un point d’entrée dans le but d’améliorer
la fonction. Cette scrutation est réalisée avec un pas h successivement selon les différentes
dimensions By, Ba, ..., B, (voir figure D.2). Si aucune amélioration autour du point d’entrée

n’est possible avec le pas h, le pas est divisé par deux (h/2) et une nouvelle scrutation est
effectuée.

échec échec sortie

sortie

entrée p entrée h

- = sortie
succes succes succes
succes
i succes échec entrée
entrée p

succés sortie succes échec

(a) Cas 1 (b) Cas 2 (c) Cas 3 (d) Cas 4

Figure D.2 — Exemple de cas possibles pour I’étape locale

L’étape de progression permet de construire le point d’entrée suivant. La construction du
point d’entrée e, se fait par extrapolation linéaire des deux sorties s et sxy1 (pour le point
d’entrée ey, on utilise les points eg et sg) (voir figure D.3). On vérifie cependant que le point
d’entrée ep4q est meilleur que siy; sinon egy; = Sgy1.

entrée 1

entrée 2

sortie 1

entrée 0

Figure D.3 — Exemple de progression

D.2.3 Meéta-heuristiques et algorithme évolutionnaire

La fonction f peut admettre plusieurs minimums locaux et 'utilisateur veut dans certains
cas obtenir plusieurs réponses (les techniques présentées précédemment permettent de déter-



D.2 Optimisation multi-directionnelle (variable vectorielle) 179

miner un seul point d’optimisation).

Dans ce cadre les algorithmes évolutionnaires (Dréo et al., 2003) permettent de traiter des
problémes vectoriels ayant plusieurs minimums et peuvent fournir plusieurs points de sortie.
Le principe global de ces algorihmes est présenté figure D.4. Il s’agit de choisir aléatoirement
un ensemble de points initiaux (population initiale), d’évaluer ces points (calculer la norme
de f) et de sélectionner un ensemble de points (par un choix a définir) pour la reproduction.

Evaluation
des
performances
des individus

Croise-
ments

Sélection pour la
reproduction

Evaluation
des
performances
des enfants

Initialisation
aléatoire d'une
popultation

Sélection pour le
remplacement

meilleur(s) individu(s)

Figure D.4 — Principe d’un algorithme évolutionnaire
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