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A Maman qui, je le sais, aurait
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Les mathématiques sont la poésie
des sciences.

Léopold Sédar Senghor

INTRODUCTION

JTILE DEPUIS des millénaires, la cryptographie constitue une réponse au be-
soin ancestral des hommes de communiquer de maniere confidentielle. Il
peut s’agir de communications individuelles, comme dans les rubriques
d’annonces personnelles (agony columns) du Times au XIX¢ siecle ; mais beaucoup
plus couramment c’est a des fins diplomatiques, militaires ou commerciales que 1’on
cherche a dissimuler des messages aux yeux de 'adversaire. Le terme cryptogra-
phie vient du grec xpUntw, cacher et ypdgw, écrire. Si les premiers balbutiements de
cette science datent de plusieurs millénaires, c’est au XX siecle avec I'avenement
de l'informatique et le développement des enjeux commerciaux que les techniques
se sont automatisées. Cependant un grand nombre de questions de la cryptographie
moderne ont été soulevées indépendamment des nouvelles technologies et de leur
utilisation.

Plusieurs critéres définissent un bon cryptosystéme. A la fin du XIXe siecle, le
cryptologue Auguste Kerckhoffs a énoncé sept régles pour assurer une communi-
cation confidentielle. Parmi elles on dégage les quelques grands principes suivants.
Le premier point est la sécurité : une information codée ne doit pas étre accessible
sans connaissance de la clef. D’un point de vue de 'utilisation pratique en outre, les
cryptogrammes doivent étre télégraphiables. En particulier la masse d’information &
échanger entre les deux protagonistes ne doit pas étre disproportionnée par rapport
a la taille du message. Enfin le systéme doit étre simple d’utilisation. C’est dans I'op-
tique de gagner sur I’'un ou ’autre de ces points que de nombreux cryptosystemes et
variations de ces derniers ont été élaborés.

On appelle usuellement Alice et Bob les deux protagonistes cherchant a commu-
niquer de maniere confidentielle. Le nom de I'adversaire, du pirate, de I’espion de
cette conversation est un peu moins consensuel ; je appellerai Oscar.
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Des guerres médiques aux guerres mondiales

Les premiers Alice et Bob de I’histoire se sont surtout adonnés a la stéganogra-
phie, du grec oteyavéc qui signifie couvert. Si étymologiquement la différence est
ténue, elle est flagrante dans la pratique. La stéganographie consiste simplement
a dissimuler physiquement le message que l'on transmet & son interlocuteur. Les
plus anciens exemples de tels procédés sont relatés par Hérodote et remontent aux
guerres médiques. Vers 499 avant J.-C., Histiée organise la révolte ionienne contre le
roi de Perse. Il communique avec Aristagoras de Milet en utilisant la stéganographie,
comme en atteste 'extrait suivant. « Il fit raser la téte au plus fidele de ses esclaves,
y imprima des caracteéres, et attendit que ses cheveux fussent revenus. Lorsqu’ils
le furent, il I’envoya aussitot a Milet, avec ordre seulement de dire, a son arrivée,
a Aristagoras de lui raser la téte, et de I'examiner ensuite. » (Hérodote, Histoires,
livre V : Terpsichore)

Depuis Pline I’Ancien, qui décrit au premier siécle la fabrication de ’encre sym-
pathique, jusqu’a Giovanni Porta qui explique comment cacher un message dans la
coquille d’un ceuf dur, la stéganographie a profité de la créativité humaine. Cepen-
dant elle présente 'inconvénient qu’une fouille minutieuse permet en théorie d’inter-
cepter n’importe quel message. On a donc di réfléchir & des techniques plus robustes
ou des précautions supplémentaires pour garantir une meilleure sécurité.

A cette fin, la cryptographie ne se concentre plus sur la dissimulation du mes-
sage, mais sur son brouillage. On y distingue deux stratégies bien différentes, la
transposition et la substitution. La transposition tout d’abord consiste simplement
a réorganiser le message transmis, comme on le fait avec une anagramme. A titre
d’exemple, on peut citer la scytale. Il s’agit d’un baton, aussi appelé baton de Plu-
tarque, autour duquel on enroule une fine laniére de cuir. Alice ’enroule en spirale
jusqu’a recouvrir toute une partie du baton. Maintenant elle écrit son message le
long du baton, et donc de maniere transversale sur la bande de cuir. Elle envoie
cette laniere a Bob qui, pour déchiffrer le texte, doit disposer d’'un baton de méme
diametre autour duquel ’enrouler pour reconstituer le message. Sans ce dispositif il
n’apparait sur le cuir qu’'une succession de caracteres sans aucun sens. Le message
est bien la, visible de tous, mais dans le désordre.

La sécurité offerte par un ordonnancement aléatoire des lettres du message est
tres forte du fait de la croissance exponentielle du nombre d’anagrammes d’un texte
en fonction de sa longueur. Mais le probléme est que le décodage du message d’Alice
sera aussi difficile pour Bob que pour Oscar. Pour pallier cette difficulté, la réorga-
nisation des caracteres doit répondre a des régles logiques et rigoureuses. Mais en
contrepartie la tache est également facilitée pour I’éventuel espion.

C’est pourquoi, du moins avant 'arrivée des techniques modernes, les procédés
de substitution se sont plus largement imposés a grande échelle. Il s’agit cette fois
de remplacer le message clair par un autre qui est indéchiffrable si ’on ne dispose
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pas de la clef utilisée. On distingue usuellement les chiffres et les codes. En pratique,
un chiffre fait de la substitution lettre par lettre, alors qu’un code a recours a la
substitution a I’échelle des mots, phrases ou groupes de lettres. Plusieurs avantages et
inconvénients de ces deux techniques apparaissent. D’une part les chiffres offrent une
sécurité plus faible car on peut procéder a une analyse des fréquences d’apparition de
chaque lettre pour déchiffrer les messages. Cependant ils sont aussi plus facilement
utilisables. Un code requiert en effet un dictionnaire beaucoup plus riche. De plus
I’éventuelle perte de ce code au profit de I’adversaire est beaucoup plus dramatique
car c’est tout un nouveau langage qu’il faut alors mettre au point. C’est pour cette
raison que, du XVI¢ siecle a la seconde guerre mondiale, on a plutot cherché a chiffrer
intelligemment.

L’arme principale d’un cryptanalyste face a un message chiffré est I’analyse des
fréquences, qu’il s’agisse des fréquences d’apparition des lettres, groupes de lettres
ou motifs. Pour brouiller ces pistes, on peut imaginer tout d’abord écrire sans aucun
souci de l'orthographe, ou encore via plusieurs alphabets distincts (chiffre polyal-
phabétique). Loutil le plus célebre et un des plus aboutis avant Pautomatisation
du codage est la machine Enigma. Congue en 1918 par I'inventeur allemand Arthur
Scherbius, elle vise a remplacer les systémes de cryptage vieillots encore utilisés lors
de la premiere guerre mondiale. Elle repose sur des procédés purement mécaniques
et électriques, mais mis en ceuvre de telle sorte qu’il en résulte un redoutable chiffre
polyalphabétique.

Qui dit mécanisation du cryptage dit aussi mécanisation de la cryptanalyse. Dans
les années 30, face a l'utilisation de plus en plus judicieuse d’Enigma, le cryptana-
lyste polonais Marian Rejewski mit au point des machines, appelées bombes, capables
d’effectuer un grand nombre de tests. Cette technologie, combinée a la fine analyse et
Iintelligence de Rejewski, permettait d’intercepter les communications allemandes.
Durant la guerre, c’est Alan Turing qui prit la reléve en Grande-Bretagne. Malgré
les formidables avancées d’Enigma qui tinrent en échec Rejewski a la fin des années
30, Turing parvint a développer de nouvelles bombes encore plus performantes. L’ex-
ploitation de ces machines ainsi que ’analyse de certaines failles dans 1'utilisation
d’Enigma rendirent possible le décryptage de nombreuses communications ennemies.

En 1943 on assista a une nouvelle surencheére des deux cotés. Les communications
entre Hitler et ses généraux sont cryptées a ’aide du chiffre de Lorenz, beaucoup
plus robuste encore qu’Enigma. Pour en venir a bout, Max Newman a la conception
et Tommy Flowers a la réalisation mirent au point la machine Colossus, véritable
ancétre de I'ordinateur programmable moderne.

L’avéenement de la cryptographie moderne

Jusque dans les années 1970, on a toujours imaginé des cryptosystemes symé-
triques. C’est-a-dire qu’Alice et Bob peuvent envoyer un message codé ou déchiffrer
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des messages grace a une clef commune. Il s’agit d’un dictionnaire qu’ils partagent et
qui leur permet aussi bien de chiffrer un message que de le décoder. C’est le procédé
le plus naturel, le plus intuitif, et celui qui a été utilisé pendant des siecles voire des
millénaires. La partie délicate de ce genre de méthodes concerne l'initialisation du
systeme. Il faut se mettre d’accord sur le dictionnaire en question. A cette fin, Alice
et Bob doivent se rencontrer une premiere fois.

C’est alors que 'année 1976 changea beaucoup de choses dans le monde de la
cryptographie. Whitfield Diffie et Martin Hellman firent deux bonds en avant grace
a des idées novatrices. Si la premiere naquit dans ’esprit d’Hellman et la seconde fut
dans un premier temps imaginée par Diffie, on associe usuellement leurs noms car
c’est finalement leur étroite collaboration qui permit ces découvertes. Simon Singh
rapporte, au sujet du processus de négociation de clef mis au point par Hellman,
que ce dernier dit : « C’est a moi que la muse a parlé, mais nous avions posé les
fondations ensemble. » En 1976 apparait donc un processus permettant un échange
sécurisé de clef entre Alice et Bob. Il porte naturellement le nom de négociation de
clef de Diffie-Hellman et permet qu’Alice et Bob se mettent d’accord a distance sur
une clef pour leur communication future. La grande innovation est qu’ils n’ont plus
besoin de se rencontrer ; ils peuvent grace a ce systéme le faire tout en communiquant
sur un canal non sécurisé, a condition bien slir que leurs messages soient transmis
de manieére fidele.

Par ailleurs est publié la méme année un texte fondateur de Diffie et Hellman,
véritable acte de naissance de la cryptographie d clef publique. Dans les cryptosys-
témes symétriques, Alice et Bob échangent secrétement une clef, dite clef privée,
et l'utilisent ensuite pour coder leur communication. En 1975, Diffie eut une idée
révolutionnaire, fruit d’une approche tres différente de la question et de quelques
difficiles années de doute. 1l s’agit d’un nouveau type de chiffre qui met en jeu une
clef dite publique. Si Alice doit recevoir un message de Bob, elle publie une clef
qui permet a Bob de chiffrer son message. Puis ce dernier 'envoie a Alice et ’heu-
reuse destinataire déchiffre son message grace a une clef secréte dont elle est la seule
détentrice. Ce systeme est dit asymétrique car il permet exclusivement l'envoi de
messages a destination d’Alice. En revanche, la clef de chiffrement étant publiée par
Alice, d’autres personnes peuvent 'utiliser pour lui envoyer un message.

Une fois cette idée publiée, il a ensuite fallu attendre 1978 pour la mise au jour
d’une méthode effective fondée sur ce principe. Ron Rivest, Adi Shamir et Leonard
Adleman inventent le systeme RSA, baptisé ainsi d’apres leurs trois initiales, et qui
reste encore largement utilisé aujourd’hui pour la transmission sécurisée d’informa-
tions, notamment dans le monde bancaire. Ils introduisent la notion de fonction
trappe. Une fonction trappe est une fonction facilement calculable dont I'inverse se
calcule également en temps raisonnable, a condition de disposer d’'une certaine (pe-
tite) quantité d’information supplémentaire. En résumé, les messages sont cryptés
a l’aide d’une clef publique et le destinataire les décrypte via ce petit surplus d’in-
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formation, la clef privée dont il est seul détenteur. Cette technique va également
permettre quelques autres applications, comme signer des messages par exemple.

Le fonctionnement basique de RSA est le suivant. Alice publie une clef comme
étant un entier IV produit de deux nombres premiers. Bob ou tout autre interlocuteur
crypte son message pour Alice via une fonction trappe : une fonction puissance
modulo . Le décryptage peut étre effectué par Alice seule grace a la connaissance
des deux facteurs de N. Le secret est garanti par la grande difficulté du probleme
de factorisation si IV est choisi assez grand. C’est également une exponentiation qui
est a la base du systéme ElGamal, publié en 1985.

D’un point de vue théorique, la sécurité de ces systémes cryptographiques est
basée sur des fonctions dites d sens unique c’est-a-dire des fonctions dont la réci-
proque est difficile & calculer. Métaphoriquement, elles consistent a verrouiller un
cadenas, opération facile qu’il est ensuite difficile d’inverser. La sécurité du systeme
RSA repose sur un probléme reconnu comme difficile, le probléme de factorisation.
Il est aisé de calculer le produit de deux grands nombres premiers; en revanche,
étant donné le résultat, retrouver les deux termes qui le composent est beaucoup
plus difficile, y compris pour un ordinateur si I’on choisit des nombres assez grands.
La fonction intervenant dans le systeme de négociation de clef de Diffie-Hellman
est 1’élévation & une certaine puissance. L’opération réciproque est le calcul d’un
logarithme. Dans un groupe fini, qui est la structure choisie pour ce protocole cryp-
tographique, cela porte le nom de logarithme discret. La difficulté de cette opération
garantit la sécurité du systeéme.

Les variantes de ces cryptosystéemes ou les modifications qui leur sont appor-
tées visent ensuite a améliorer leur sécurité, leur coiit de fonctionnement ou le cofit
de communication. Nous allons maintenant nous pencher sur le réle des tores algé-
briques dans cette évolution. Un premier pas dans cette voie est effectué par Smith
et Lennon. En 1993, ils utilisent une fonction a sens unique différente, basée sur
des fonctions dites de Lucas, pour proposer le cryptosystéeme LUC qu’ils annoncent
comme étant plus robuste que RSA.

Plus tard, en 2000, Lenstra et Verheul proposent une évolution du schéma de
Diffie-Hellman sous le nom de XTR. Leur contribution vise & en améliorer I'efficacité.
De plus, leur protocole permet aussi une meilleure compression des données. On a vu
que le protocole de Diffie-Hellman était développé dans un groupe fini. De maniére
¢élémentaire on utilise le groupe multiplicatif Fy d’un corps fini avec ¢ un nombre
premier. Les systémes basés sur les fonctions de Lucas, déja, proposent de travailler
dans un corps plus grand afin d’augmenter la sécurité du protocole. Avec XTR,
Lenstra et Verheul travaillent dans un sous-groupe du groupe multiplicatif de ce
corps fini. Ainsi, méme si leur motivation premiére était la recherche d’efficacité,
ils profitent en plus de la sécurité maximale de ce corps tout en réduisant le cofit
de communication : on parametre plus facilement et plus économiquement un sous-
ensemble de I'espace tout entier.



6 Introduction

Des lors le développement de la cryptographie a base de tores algébriques était
lancé. Certains des sous-groupes en question, en effet, sont doublés d’une structure
de variété algébrique. Plus précisément ils sont les points rationnels sur le corps de
base de tores algébriques. Cette structure sera développée dans le chapitre

Toujours est-il que 'on fonde de grands espoirs dans cette nouvelle idée. En
guise de groupe, on dispose d’un ensemble de points de taille raisonnable mais qui
jouit d’une sécurité beaucoup plus forte, a savoir celle du corps, plus grand, dans
lequel il est naturellement plongé. Mais pour profiter de cet avantage, il faut savoir
paramétrer ce sous-groupe aussi efficacement que sa taille le permet. La question
d’un paramétrage rationnel des tores algébriques est pour I'instant sans réponse et
I’on ne dispose que de méthodes ad hoc dans des cas particuliers. Ainsi, XTR propose
un paramétrage avec deux coordonnées d’un sous groupe de IFqXG, soit le gain d’un
facteur 3 par rapport a I’écriture directe des six coordonnées sur [F,.

Dans cette voie et a la recherche d’'une compression des données, Rubin et Silver-
berg ont formalisé en 2003 le concept de cryptographie & base de tores et ont proposé
un nouveau cryptosysteme appelé CEILIDH comme Compact, Efficient, Improves
on LUC, Improves on Diffie-Hellman. Ce nouveau protocole atteint le méme gain
que XTR en termes de cofit de communication puisqu’il utilise un sous-groupe de
IF;(; représenté par deux coordonnées sur IF,. Cependant 1 encore, la méthode est
trés particuliére et se limite aux petites dimensions.

Organisation du document

Le travail présenté ici a été motivé par les travaux, en 2004 de van Dijk et
Woodruff, rejoints par plusieurs autres auteurs en 2005. Ce protocole, décrit plus en
détail par la suite, permet de paramétrer des éléments d’un sous-groupe de F;n a
l'aide de ¢(n) coordonnées, a condition de l'utiliser sur un grand nombre de points a
la fois. Cela s’averera donc utile pour des cryptosystémes nécessitant d’échanger plus
d’une information, comme les négociations de clefs multiples. C’est-a-dire que I'on a
besoin de p(n) coordonnées par élément paramétré, ainsi qu’'un cotit complémentaire
fixe, quel que soit le nombre des points échangés. D’oll un gain asymptotique de
n/p(n). Si le gain moyen est & peu pres équivalent a celui de XTR ou CEILIDH,
ce principe ne souffre pas des mémes limitations quant a la dimension des objets
considérés et au degré de ’extension de corps.

On propose ici par ailleurs une amélioration du coiit de fonctionnement de ce
protocole, basée sur deux outils majeurs. D’une part les opérations apparaissant dans
la mise en ceuvre de ce paramétrage sont sensibles a la représentation choisie pour
les extensions de corps fini étudiées. Aussi on montre que le choix de bases particu-
lieres pour ces extensions permet d’améliorer le coilit asymptotique du paramétrage a
effectuer. Par ailleurs les tailles des objets considérés font intervenir des polynoémes
cyclotomiques et leurs inverses modulaires. Des propriétés concernant ’amplitude
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de leurs coefficients garantissent également l’efficacité des opérations arithmétiques
mises en jeu.

La suite de ce document s’organise autour de deux parties. La premiére concerne
les polynoémes cyclotomiques et leur arithmétique. Le résultat principal de cette
partie fait 'objet d’un article [19], soumis au Journal of Computational Mathematics.
La seconde partie aborde la cryptographie et les tores algébriques a proprement
parler. Le théoréme principal a été publié en 2009 [20].

Le chapitre [I] rappelle les définitions et propriétés arithmétiques élémentaires
utiles autour des polynoémes cyclotomiques. Puis il présente quelques résultats sur
les résultants et la coprimalité de deux polyndmes cyclotomiques. En particulier,
on démontre le corollaire [1.1| utile dans le chapitre et qui ne semble pas apparaitre
dans la littérature, bien qu'’il soit certainement déja connu. Enfin le paragraphe [I.3]
expose les différents résultats connus quant a la taille des coefficients de polynémes
cyclotomiques, qui a été pour les mathématiciens un sujet de fascination depuis plus
d’un siecle.

Dans le chapitre [2| on s’intéresse maintenant a certains inverses modulaires de
polynomes cyclotomiques, c’est-a-dire I'inverse d’un de ces polynémes, noté ®,,, mo-
dulo un autre ®,,. Dans le cas ou leurs indices m et n sont des diviseurs d’un produit
de deux nombres premiers distincts, on parvient a des expressions explicites de ces
coefficients, ou du moins a une borne sur leur amplitude. Les différents cas pos-
sibles font intervenir diverses techniques algébriques et arithmétiques. On démontre
le théoréme suivant, résultat principal de cette partie.

Theoréeme 1.
Pour tous nombres premiers distincts p et r,

(i) <I>51 mod ®; = 1/p et ;' mod &, = (—1/p)(XP2+2XP 3 + ... +p—1).

p(pr)—1
(ii) CDZTTI mod ®; =1 et ;' mod &, = Z v; X" avec v; € {—1,0,+1}.
=0
d-1
1 .
1
(iii) @, mod @, = - g X" avec d =7 mod p et
) 1 o(pr)—1 '
®," mod @), = . g v, X" avec |v;| <.
p(r)—1
; -1 — X . —
(iv) ®,' mod @, = > ;X" avec v; € {—1,0,+1}.
=0

Le chapitre [3]aborde le probléme de la cryptographie a base de tores algébriques,
sa genese, et le travail de van Dijk et Woodruff sur lequel nous nous appuyons. Dans
le chapitre [, on propose une présentation du contexte mathématique de cette étude,
a savoir la structure de tore algébrique a proprement parler. On met en évidence
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le lien entre les sous-groupes utiles en cryptographie et la structure de variété algé-
brique sous-jacente. En ce qui concerne les variétés algébriques, on rappelle le calcul
de leur dimension. Les groupes que leurs points rationnels décrivent admettent deux
définitions plus directes a base d’équations aux normes dont on démontre 1’équiva-
lence.

Dans le chapitre [5 on rappelle la construction de bases normales elliptiques
pour représenter les extensions de corps finis. On démontre enfin comment leur
utilisation, combinée aux résultats de la partie[2 permet d’accélérer les paramétrages
de tores proposés par van Dijk et Woodruff. On aboutit au théoréme suivant qui
annonce, par rapport aux constructions existantes, une amélioration de la complexité
asymptotique de ces paramétrages.

Theoréme 2.

Sotent p # r deuz nombres premiers impairs et ¢ = —1 mod (pr). Alors il existe
un algorithme de complezité n2T°W) loglte() ¢ 4 plto) 10g2te() ¢ donné par Lal-
gom’thme@ (paragraphe , qui prend en entrée des éléments de T, X qup X ]F;r
et qui renvoie leur image par 6 (voir figure dans ;' x IFqXpT.



Premiere partie

Polynomes cyclotomiques






« YYUTLCA, YUUTLCSA, YUATLCA » KAK
3aBemaJ BeJaukuii Jlenumm...

Serguei Prokofiev

CHAPITRE 1

POLYNOMES CYCLOTOMIQUES ET ARITHMETIQUE

@Af UIVANT « l'ordre traditionnel du raisonnement » plutét que la « logique des
oW=%), Nous présentons dans ce chapitre la notion de polynémes cyclotomiques
ainsi que tous les prérequis arithmétiques a I’étude qui en est faite plus loin, et
notamment aux résultats qui sont démontrés au chapitre suivant. Le but de ces
deux chapitres est I’étude de I'amplitude des coefficients des inverses modulaires de
polynomes cyclotomiques. A cette fin plusieurs étapes sont nécessaires.

passions » cheére a Camus, nous placerons les prémisses avant la conclusion.

Qui dit inverse modulaire, c’est-a-dire inverse d’un polynéme modulo un autre,
dit coprimalité. Alors on aura besoin de quelques résultats sur les résultants de
deux polynomes cyclotomiques. De tels calculs ont été publiés par Apostol et nous
les rappelons ici. Ce qui nous intéresse particulierement dans ces résultants est de
savoir a quelle condition ils valent 1 car dans ce cas on sait écrire une relation de
Bézout entre les polynémes qui s’averera utile par la suite.

Enfin on en arrive & la question de la taille des coefficients. Avant d’examiner les
polynomes inverses, on rappelle les études menées depuis la fin du XIX° siecle autour
des polyndmes cyclotomiques eux-mémes. La taille (je parlerai en général en valeur
absolue) des coefficients des polynémes cyclotomiques intrigue les mathématiciens
depuis le XIXe¢ siecle. En effet on peut trouver des coefficients arbitrairement grands
pour ces polynoémes. Cependant quand on les calcule de maniére récursive, on observe
des coeflicients tres petits. Par exemple les 104 premiers polynoémes cyclotomiques
n’ont pas de coefficients autres que —1, 0 ou +1. Dans le cas d’indices composés de
quelques facteurs premiers, on a obtenu des bornes sur ces coefficients.

11



12 1. Polynomes cyclotomiques et arithmétique

1.1 Définitions et propriétés élémentaires

On commence par un rapide inventaire de quelques propriétés tres classiques mais
qui nous seront utiles concernant les fonctions indicatrice d’Euler et u de Mobius.
On renvoie le lecteur vers les références indiquées ou tout autre livre de théorie des
nombres pour plus de détails sur ces résultats.

La fonction indicatrice d’Euler (voir par exemple Itard [29]) est notée ¢ et pour
tout entier n > 0, p(n) désigne le nombre d’entiers positifs inférieurs a n qui sont
premiers avec n. En particulier ¢(n) désigne le cardinal de (Z/nZ)*, groupe des in-
versibles de 'anneau Z/nZ. L’indicatrice d’Euler a une propriété de multiplicativité,
a savoir que si deux entiers m et n sont premiers entre eux, alors p(mn) = @(m)p(n).

En outre il en existe une expression explicite, si 'on note n = [];_; p;" la décom-
position de n en produit de facteurs premiers, alors

r

o(n) =[5 —pi").

=1

Une autre propriété classique et qui nous sera utile est la formule d’inversion de
Mobius. La fonction de Mdébius (voir par exemple Tenenbaum et al. [48]) est notée
1 et est définie pour tout entier positif n par :

1 sin=1,
pu(n) =< (=1)F sin est produit de k nombres premiers distincts,
0 sinon.

Une premiere propriété calculatoire de la fonction de M&bius concerne la somme
de ses valeurs en tous les diviseurs positifs d’un entier. Pour tout n € N*,

(1.1)

> u(d) =

{0 sin>1,
dln

1 sinon.

La formule d’inversion de Mobius est valable pour toute fonction arithmétique
(c’est-a-dire dont le domaine est N*), mais on ’écrit ici pour ¢ car c’est la version
qui nous servira. Si on note ¥ (n) = 34, ¢(d), alors p(n) = >4, p(n/d) (d). On
en a aussi une version multiplicative :

si (n) = Hcp(d), alors p(n) = Hw(d)“(%). (1.2)

din din
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Définition 1.1.
Pour n € N*, on appelle n® polynéme cyclotomique et l’on note ®, le polynéme
unitaire dont les racines sont exactement les racines primitives n® de [’'unité.

Pour ce qui concerne les polyndémes cyclotomiques, on peut se référer par exemple
a [15]. On peut démontrer les propriétés suivantes.

Proposition 1.1.
(i) X" —1=]] ®a(X).
dln
(i) ®p(X) = JJ(x4— 1)1/,
din
(iii) Le polynome ®,, est da coefficients entiers et de degré o(n).

(iv) Sip est premier et ne divise pas n, alors

o, (XP)

(I)pn(X) = mv

en revanche si p divise n, alors ®p,(X) = ®,,(XP).
(v) Sin est impair, ®o,(X) = O, (—X).
On peut noter que ’assertion (%) de la proposition ci-dessus permet de calculer les
polynoémes cyclotomiques de maniére récursive. En outre, la méme assertion fournit,

via ’égalité des degrés des polyndémes mis en jeu, la propriété suivante de la fonction
indicatrice d’Euler :
n = Z o(d).

dln
L’assertion donne, dans le cas particulier d’'un nombre premier p :

o XP—1
X -1

®,(X) =1+ X+...+XPL
Enfin I'assertion donne, dans le cas particulier d’une puissance d’un nombre
premier p,

Dy (X) =D, (XP‘H) . (1.3)

Une autre propriété moins immédiate et qui nous sera utile concerne I’évaluation
en 1 d’un polynoéme cyclotomique. On peut montrer que pour tout entier n > 1,

(1) = p sin=p® ppremier, a € N* (1.4)
" 1 sinon. .

La démonstration de ce résultat se fait de maniére récursive sur le nombre de
facteurs premiers de n.



14 1. Polynomes cyclotomiques et arithmétique

Pour n = p premier, on a ®,(1) = 19+ 1! +12 + ... + 1771 = p; tout aussi
facilement, lorsque m = p?, il suffit d’évaluer en 1 I’équation (|1.3)).

Plus généralement pour m = pi*...p% on utilise I’assertion de la proposi-
tion [I.1] En factorisant par X — 1 et en évaluant & nouveau en 1, on trouve

n=[] ®a(1).
d|n
a>1
Les termes ou d est une puissance d’un nombre premier font, d’apres 1’étude
du cas précédent, apparaitre p{* ...p¢ . Les autres termes sont donc nécessairement
tous égaux a 1.

1.2 Coprimalité

Deux polynomes cyclotomiques distincts sont toujours premiers entre eux car ils
n’ont aucune racine en commun. En effet les racines primitives n® et m® de 'unité
ne coincident jamais si m # n.

Ce qui nous intéresse plus a terme, ce sont les évaluations des polynémes cyclo-
tomiques en une puissance d’'un nombre premier. Pour cela la premiere étape est
I’étude des résultants de deux polynoémes cyclotomiques. 1l s’agit d’un résultat da
a Apostol en 1970 dont on rappelle la démonstration ici en guise d’introduction au
type des calculs menés par la suite.

Notations. Dans toute la suite, P désigne I’ensemble des nombres premiers. Par
ailleurs pour ne pas alourdir les écritures, on emploiera pour désigner le pged de
deux nombres A et B la notation (A, B).

Theoréme 1.1 (Apostol, [2]).
On a les formules suivantes pour les résultants de polynomes cyclotomiques.

(i) Soit m > 1, alors

st m = p®, remier, a > 1,
Res(¢17@m) — p . p p p =
1 sinon.

(ii) Soient m > n > 1. Pour tout diviseur d de n, si O:l”—d) est une puissance d’un

nombre premier p, on note ﬁ = p°. Alors

(m)
Res(®n, &) = I P DG (1.5)
dln
pEP tel que ﬁ:p“

En d’autres termes, le produit est réalisé sur les diviseurs d de n et pour chacun

de ces diviseurs, un terme apparait lorsque (ngnd) est une puissance p® d’un
b

nombre premier.
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Démonstration.
On utilisera les formules suivantes pour le calcul de résultant. Etant donnés deux
polyndmes notés A(X) = ap [T—1 (X — zx) et B(X) = by, [[721(X —y;), on a

Res(A, B) = azby, T] T1 (s — ) = a2 ] Blaw). (L6)
k=1j=1 k=1

Tout d’abord pour Res(®;, ®,,), il suffit de savoir que ®;(X) = X — 1. Alors la
formule (1.6) du résultant donne Res(®q, ®,,) = ®,,,(1), ce qui démontre le premier

point d’apres I’équation ({1.4]).

Venons-en au calcul moins immédiat de Res(®,,, ®,). On utilise la formule d’in-
version de Mobius, et plus précisément sa version exponentielle, donnée par I'équa-
tion ([1.2]). Le résultant posseéde une propriété de multiplicativité qui entraine

Res(®,, X" —1) = H Res(®y,, ®4), puis par inversion de Mobius :
dln
Res(®p, @) = [ Res(®@p, X4 — 1)100), (1.7)
dln
Or on a

Res(®,, 20 —1) = H (e%k”d/m - 1) (formule (1.6)),

H
N
o
N
3

car il y a p(m) facteurs et que ¢(m) est pair pour m > 2. On va maintenant réindexer
le produit. Comme les entiers d et m ne sont a priori pas premiers entre eux, on va
introduire 6 = pged(d, m) et écrire % = % dans I’exponentielle.

Maintenant on va partitionner ’ensemble des indices k considérés suivant leur
congruence modulo m/d,

{1<k<m,(k,m)=1}= |_| {1<k<m,(k,m)=1k=rmod (m/))}.

1<r<m/o
(rm/8)=1

Cette partition découpe 'ensemble {1 < k < m,(k,m) = 1} en parties de méme
cardinal ¢(m)/¢(m/d). Pour cela on peut la voir comme 'union disjointe des fibres
r(Ker f) du morphisme de groupes

[ @Z/mZ)y — (Z/(m/[0)Z)*,
kE — r=kmod (m/s).
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Pour démontrer sa surjectivité, on construit pour r premier avec m/§ un antécédent
k premier avec m défini par le systeme de congruences

k =r mod (m/d),
k=1 mod m/,

ou m’ est le produit des facteurs premiers de m qui sont premiers avec m/§. Ainsi
le théoreme chinois garantit 'obtention du k£ recherché. On peut trouver ce raison-
nement plus en détail dans [I, lemme 6].

Pour tout £ = r mod (m/é), on a

d/é
J2im(B) _ (emww)) o

De plus d/é et m/d sont premiers entre eux. Donc lorsque r parcourt {1 < r <
m/d, (r,m/d) = 1}, il en est de méme pour rd/J. on peut finalement réindexer et
regrouper les termes du produit, si bien que

Res(®n, X4 -1) = ] (1 _ e2i7rr/(m/5))%"(m)/¢’(7)’
1<r<m/é
(rn%)=1
= @m/é(l)w(m)/w(%)7

soit pP(m™/ o(%) si m/d est une puissance de p premier, et 1 sinon. Il reste a réinjecter
ce résultat dans la formule (1.7)) pour obtenir le second point de la proposition.
O
Cela entraine une intéressante propriété des polyndémes cyclotomiques dont on
n’a pas trouvé de démonstration dans la littérature, bien que ce résultat semble assez
classique.

Corollaire 1.1.
Sotent m >n > 1 des entiers. Alors

Res(®,, ®,,) #1 < m =np® avec p un nombre premier et a > 1.

Démonstration.
Ce résultat repose sur la proposition précédente. C’est évident lorsque n = 1. En
effet :
Res(®,,, ®1) = (—1)?™ Res(®,, D,,)

et ¢(m) est pair des que m > 2. Alors le résultant vaut 1 si et seulement si m n’est
pas une puissance d’un nombre premier.
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Démontrons-le maintenant pour m > n > 1. On va retravailler ’équation (1.5
du théoreme Il s’agit d’évaluer les contributions de chaque diviseur d de n au

résultant Res(®,,, ®,,). Un facteur p"" (n/d )W(P ) apparalt dans le produit lorsque le d
correspondant est tel que ( = p®.

On va tout d’abord 1soler I’éventuel facteur commun a m et n, c’est-a-dire que
l'on écrit m = wM et n = wN avec (M, N) = 1. Comme tout diviseur d de n est
désormais premier avec M, on a

m wM w

(m,d)  (wM,d) (w,d)M'

Dans le cas d’'une contribution non triviale au produit, on a (w ) M = p?, ce qui
entraine que M est aussi une puissance de p. Notons M = p® et alors W = p¢~ @
Si p apparait a une puissance strictement supérieure a 1 dans ﬁ, alors c’est aussi
le cas dans n/d et c’est alors p(n/d) qui s’annule et neutralise la contribution au

produit. Seuls deux cas se présentent donc : a = a oua=a + 1.

1°r cas : ¢ = «. Dans ce cas w.d d) =1, donc w divise d. Notons d = wd’. Alors on a
pour contrlbutlon au produit les termes

p(m)

I1 PNV ZEEy = (pw(

d'|N

)Zd’N“(N/)

2¢ cas : a = a+ 1. Dans ce cas d = wd'/p et U'on trouve dans le produit les termes

N
11" TG _ (p“(’%(i(a"l)l )Zd"N“( )

d|N

d’apres la multiplicativité de la fonction pu.

On peut réindexer 3y p (%) = 2 a|N p(d') et Ton distingue finalement les
deux formes suivantes pour le résultant, suivant que seul le cas a = « se présente
ou que les diviseurs d font apparaitre les deux éventualités a = a et a = a+ 1. On
rappelle également dans cette formule synthétique que le résultant vaut 1 si M n’est
pas une puissance d’un nombre premier.

1si M # p“,

pe®*) sia = «,

Res(®y, ) = =
m (m) @ #(d)
(pga(po%p“(p) (va“)) |

(1.8)

sia=aeta=a+1.
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Dans tous les cas, les puissances de p sont différentes de 1, donc

Res(®p, ©p) # 1 & Z u(da) #0 < N =1 m =np?,
dz‘N

avec p un nombre premier et a > 1.
O

Corollaire 1.2.
Pour tous entiers q et m > n > 1, si m ne divise pas n, alors ®,,(q) et ,,(q) sont
premiers entre eut.

Démonstration.

Si m ne divise pas n, on sait d’apres le corollaire que Res(®,,, ®,,) = 1, ce qui
est valable dans Z mais aussi dans Z/¢Z pour tout £ € Z. Si ®,,(q) et ®,(q) avaient
un facteur commun, disons ¢, alors ®,,, et ®,, auraient pour racine commune ¢ dans
Z/VZ et leur résultant serait alors nul, ce qui est faux.

O

1.3 Taille des coefficients

En ce qui concerne la taille des coefficients de polyndmes cyclotomiques, deux
approches majeures ont été développées. D’une part une approche asymptotique
montre que 'on peut trouver des coefficients arbitrairement grands dans des poly-
noémes cyclotomiques bien choisis. D’autre part, des polynoémes cyclotomiques ®,,
avec n assez simple, produit de peu de facteurs premiers, font apparaitre des coeffi-
cients étonnamment petits. En particulier, I'assertion de la proposition nous
montre que 'amplitude des coefficients ne se trouve pas modifiée par la multiplica-
tion de n par 2.

Dans toute la suite, on écrit

o(n)
D, (X) =Y ap(n) X"
k=0

Lorsqu’il n’y a pas d’ambiguité, on note simplement a; les coefficients.

1.3.1 Polyndémes cyclotomiques binaires

On appelle polyndmes cyclotomiques binaires les polyndémes ®,, avec p et ¢
deux nombres premiers impairs distincts. Des la fin du XIX¢® siecle, Migotti et Bang
montrent que leurs coefficients sont tous égaux a 0 ou +1.

Theoréme 1.2 (Migotti, [38],Bang, [4]).
Pour tout 0 < k < ¢(pq),
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En 1964, Marion Beiter [7] donne un critére pour que leur valeur soit 0, 1 ou —1.

Theoréme 1.3 ([7]).
Pour tout 0 < k < o(pq),

(=1)% si l'on a k = ap + Bq+ 6 de maniére unique,

0 sinon.

ar(pq) = {

avec o, B € N et § € {0,+1}.

A titre d’illustration, pour ®15(X) = X8 — X"+ X° - X*+ X3 - X +1,0na
p =3 et ¢ = 5. Le coefficient as est nul car 2 ne s’écrit pas 3a + 58 + 6 avec «, 3,6
comme ci-dessus. Le nombre 6, quant a lui admet deux décompositions distinctes
2p 4+ 0g + 0 et Op+ 1g + 1, c’est pourquoi ag est nul également. En revanche tous
les autres entiers compris entre 0 et p(15) = 8 admettent une unique écriture de ce

type.

Le calcul effectué par Marion Beiter pour établir ce résultat repose sur ’expres-
sion de la proposition [L.1] ot I'on développe en série le terme 1/(1 — XP).

(XPI—-1)(X —1)
(X = )X~ 1)’

‘I)pq(X) =

+oo
= (1-X)(1+X9+...+XP D7)~ xhp,
B=0

p—1 +o0 p—1 +oo

— Z xXoq Z XPp _ Z xoatl ZXﬁp7
a=0 £5=0 a=0 B=0

— Z (_1)6Xaq+ﬁp+6’
a71876

oua vade0ap—1, 8 parcourt ’ensemble des entiers naturels et § prend simplement
les valeurs O et 1.

L’examen du terme général de cette somme lui a permis de conclure : on étudie
les éventuelles décompositions des entiers k € [0, ¢(pg)] sous la forme aq + Bp + 6.
Lorsqu’il n’existe pas de telle partition de k, le coefficient aj correspondant est nul.
Lorsqu’il en existe une unique, le coefficient a; vaut (—1)5. Enfin si deux décompo-
sitions distinctes existent,

k = a1q+ fip + 01 = agq + Pap + 02,

alors §; # d2. En effet, sinon on a ¢(a1 —ag) = p(B1—52). Mais alors p divise ag —avg et
comme « < p, nécessairement a; —ag = P71 — P2 = 0. On a donc deux décompositions
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distinctes avec des d distincts et dans ce cas le coefficient correspondant est ap =
(-1)°+(-1)' =0.

Dans le méme article [7], Marion Beiter ajoute, en s’appuyant sur la méme écri-
ture sommatoire, le calcul du coefficient central de ®,,.

Theoréme 1.4 (Beiter, [7]).
Le coefficient central de ®p,q a pour valeur

k—
a(p(pq)/Q(pq) = (_1) 17
ou k est le plus petit entier positif tel que pk = 1 mod q.

Deux ans plus tard, en 1966, Carlitz [I12] calcule le nombre de coefficients non
nuls dans ®,,.

Theoréme 1.5 (Carlitz, [12]).
Si l’on suppose p < q premiers et que l'on définit 0 < u < p tel que qu = —1 mod p,
alors le nombre de coefficients strictement positifs dans ®,q est

N, = (p—u)(ug+1)

b

Et les termes non nuls sont au nombre de 2N, — 1.

Enfin en 1996 Lam et Leung [31] donnent une expression totalement explicite de
P, (théoreme [1.6]), avec une démonstration élégante. Une fois n’est pas coutume,
I’énoncé du théoréme se trouve apres sa démonstration pour des raisons de notations.

On considére n = pq produit de deux nombres premiers distincts. Alors ®,, est
de degré ¢(pq) = (p—1)(g—1) d’apres la propriété de multiplicativité de I'indicatrice
d’Euler. Comme p et ¢ sont deux nombres premiers distincts, il existe r et s deux
entiers positifs tels que (p — 1)(¢ — 1) = pr + gs. En effet il s’agit simplement des
entiers vérifiant r +1 = 1/p mod g et s+ 1 =1/¢g mod p.

En outre, si I'on appelle ¢ une racine primitive pg-iéme de 1'unité, alors (P et (4
sont des racines primitives respectivement ¢° et p® de 'unité. Cela se traduit par les
deux égalités suivantes.

q—1 p—1
Dy(CP) =D () =0 et (T =D (¢ =0.
i=0 Jj=0

En coupant ces sommes respectivement a r et s, on obtient

r s p—1

q—1
== 3 (@) et Y == 3 (Y

=0 i=r+1 1=0 Jj=s+1
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Ceci nous donne, en multipliant ces deux égalités terme a terme,
r s qg—1 p—1
(o) (o) (S er] [ £ o) -
i=0 j=0 i=r+1 i=s+1

Ainsi, on a un polynéme dont ( est racine. Comme de plus (P4 = 1, { est racine du
polynoéme

T s -1 -1
f(X) — (Z Xip> ijq _ qz: X 172: XxJa| x—Pa.
i=0 j=0

1=r-+1 1=s+1

f1(X) f2(X)

si on note f(X) = f1(X) — f2(X) comme ci-dessus, alors le degré de fi est rp+ sq,
c’est-a-dire (p — 1)(¢ — 1) d’apres la définition de r et s. Quant au degré de fa, il est
borné par (r+ 1)p+ (s+1)g —pg et (¢ — 1)p+ (p — 1)g — pq, c’est-a-dire par 1 et
e(pq) — 1.

Le degré de fo est donc (p — 1)(q — 1) — 1, et c’était 1a tout 'intérét d’y faire
intervenir le monéme X ~P4. Finalement f(X) est un polynéme de degré (p —1)(q —
1) = ¢(pq) dont toutes les racines primitives pg-iemes de 'unité sont racines. Donc
F(X) = ®,4(X), ce qui fournit une expression explicite de ®y,.

Ceci démontre le théoreme suivant.

Theoréme 1.6 (Lam & Leung, [31]).
Sotent p et q deux nombres premiers distincts. Alors pour tout 0 < k < ¢(pq),

+1 stk =1ip+jq aveci <r et j < s,
ap(pq) = § —1 si k+pqg=1ip+ jq aveci > 1 et j > s,

0 sinon.

On peut remarquer que ce calcul démontre aussi que les +1 et les —1 alternent
parmi les coefficients de ®,, (au milieu d’autres coefficients nuls bien stir). Par
ailleurs, le nombre de termes non nuls calculé par le théoreme de Carlitz peut
s’exprimer plus simplement avec les r et s ainsi construits : le nombre de +1 est
(r+1)(s+1) et le nombre de -1 est (p —s —1)(¢g —r — 1) et ces deux quantités
different de 1; d’ott un nombre total de coefficients non nuls égal & 2(r+1)(s+1) —1.
Enfin, le coefficient central de ®,,, s’écrit aussi tres simplement avec ces notations :
il est simplement égal a (—1)".

1.3.2 Polyndémes cyclotomiques ternaires

On appelle polyndmes cyclotomiques ternaires les polynomes ®,,, avec p < ¢ < r
trois nombres premiers impairs. Des estimations ont également été obtenues sur



22 1. Polynomes cyclotomiques et arithmétique

lamplitude de leurs coefficients. Dés 1895, Bang [4] montre qu’ils admettent pour
borne supérieure (en valeur absolue) p — 1.
En 1968, Marion Beiter conjecture une borne plus fine.

Conjecture 1.1 (Beiter, [§]).

Pour tout 0 < k < o(pgr),

p+1

lak(pgr)| < —

Deux ans plus tard, Moller montre que si elle était établie, cette borne serait la
meilleure possible, ce qui lui confere un caractere d’optimalité et accentue I'intérét
que ’on lui porte depuis lors. Il exhibe en effet une famille de parametres permettant
d’atteindre cette borne.

Theoréme 1.7 (Moller, [39)]).
Soient 3 < p < q < r trois nombres premiers tels que ¢ = 2 mod p et r = (mpg—1)/2

avec m entier. Alors
p+1
Ap—1)(gr+1)/2(Pqr) = O

Deux bornes plus faibles ont été, quant a elles, établies dans deux articles indé-
pendants par Beiter [8] et Bloom [I0], parus dans le méme numéro de The American
Mathematical Monthly.

Theoréme 1.8 (Beiter, [§]).
Soient 3 < p < q < r trois nombres premiers tels que q ou r soit congru a 1 mod p.
Alors pour tout 0 < k < p(pgr),

p+1

Jax(par)| < 25~

Les techniques mises en ceuvre pour démontrer ces résultats sont similaires a
la démonstration du théoréme [I.3} Pour commencer, Bang écrit ®,4, en faisant
apparaitre une série,

Dpr(X) =(1+ X +... XPH1 - XN(1-X") Y X7, (1.9)
a,By

ou la sommation s’effectue sur les «, 3,7 € N tels que n = apq + Bpr + vqr. Un
examen des différentes contributions aux coefficients du polynéme montre que ’'on
n’excédera pas p — 1.

Puis Marion Beiter pousse I’équation ([1.9) jusqu’a obtenir dés 1960 dans [6]
©(pqr)

Dpor(X) = D (—1)H2XF, (1.10)
k=0
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ouk =a+apqg+ Bpr+yqr + d1g+dar avec 0 < a < p,0<a<r, 0< 5 <q,
0<y<p-—1etd,ds € {0,1}. Plus précisément cela signifie que pour tout k, on
cherche des partitions de la forme ci-dessus. Pour chacune d’entre elles, on ajoute
(—1)%1%% au coefficient de XF*.

Sans entrer dans les détails, la fin de la démonstration, disponible dans [9], re-
quiert I’étude des différentes formes de la décomposition de n en fonction des valeurs
01 et dy. Essentiellement, la valeur du coefficient est maximale (i.e. égale a p — 1)
lorsque n admet p — 1 partitions de la forme ci-dessus avec des §1 et do toujours
égaux ou toujours distincts. Ceci n’arrive pas dans les cas ol ¢ ou r est congru a 1
modulo p, comme annoncé par le théoreme.

Des considérations plus fines encore sur les combinaisons linéaires a coefficients
positifs de pq, pr et ¢gr ont conduit Gennady Bachman a démontrer en 2003 le résultat
technique suivant.

Theoréme 1.9 (Bachman, [3]).

Soient 3 < p < q < r trois nombres premiers et soient ¢* et r* les inverses respectifs
de q et r modulo p, pris entre 0 et p. On pose a = min(q*,r*,p —q*,p — 1) et b tel
que abgr = 1 mod p. Alors pour tout 0 < k < ¢(pgqr), on a

—1 -1
ax(pgr) < min (])2 +a,p— b) et  —ag(pgr) < min (]32 + a, b) )

Si ce théoréme n’est certes pas tres lisible, Bachman en tire quelques corollaires
plus explicites. Le premier étend le théoreme de Beiter a des cas de congruences
supplémentaires. Quant au second, il donne une borne simple pour les coefficients
dans le pire cas des majorations ci-dessus.

Corollaire 1.3 (Bachman, [3]).
Siq our est congru a +1 ou £2 modulo p, alors pour tout 0 < k < ¢(pgr), on a

p+1

lak(pgr)| < 5

Corollaire 1.4 (Bachman, [3]).
Pour tout 0 < k < ¢(pgr), on a

p
<p— £
|a(pqr)| < p u-
Cette derniere inégalité améliore légérement la borne de p — |p/4] obtenue par
Beiter dans [9] en 1971.

Il est a noter que Bloom a méme proposé en 1968 une borne supérieure pour
Iamplitude des coefficients d’un polyndéme cyclotomique quaternaire, dont la dé-
monstration est proche de celle de Bang pour les polyndémes ternaires.
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Theoréme 1.10 (Bloom, [10]).
Soient p < q < r < s quatre nombres premiers impairs. Alors pour tout 0 < k <
©(pgrs), on a

|a(pqrs)| < p(p —1)(pq — 1).

1.3.3 Bornes inférieures et propriétés asymptotiques

Les premieres traces de recherche dans cette direction semblent remonter a Schur
en 1931 qui démontre le théoréme suivant.

Theoréme 1.11 (Schur).
Il existe des polynomes cyclotomiques avec des coefficients arbitrairement grands (en
valeur absolue).

La démonstration de ce résultat n’a pas été publiée mais a été essentiellement
retrouvée dans une lettre de Schur adressée a Landau. Emma Lehmer I’a retranscrite
pour nous dans [32].

On examine ®, avec n choisi comme produit de ¢ nombres premiers impairs
p1 < p2 < ...< pt avec t impair. Ainsi n = p1ps...p; et 'on suppose de plus que
p1 + p2 > pi. De telles familles de nombres premiers existent pour tout ¢ (voir la
remarque ci-dessous). On va montrer que dans ce cas le coefficient de XP* dans @,
vaut 1 — t. Pour cela on va travailler modulo XPt*1. Comme on a choisi ¢ impair,
modulo XPt+1 on a

P, (X)

I
—

(1-X7)/(1 - X),

=1
= (1+X+...+ X1 = XP)(1— XP2) ... (1 — XPr-1),
(14+X4...+XP (1 —XPr - XP2 | — XPt-1), (1.11)

car on a supposé p1 + p2 > p et donc a fortiori la somme de deux ou plus de ces
t nombres premiers excéde toujours le dernier d’entre eux. si 'on développe cette
expression, on constate alors que le coefficient de X?* vaut —(t — 1).

Remarque. Ce résultat ainsi que le suivant utilisent ’existence pour tout t > 2
de familles de nombres premiers p; < p2 < ... < p; tels que p; + p2 > pi. En
effet si ce n’était pas le cas, alors pour un certain ¢, toute famille de ¢ nombres
premiers ordonnés comme ci-dessus vérifierait p; + ps < pq, et donc 2p; < pi. En
particulier entre deux bornes, 'une étant double de l'autre, il y aurait moins de ¢
nombres premiers. Notamment dans chaque intervalle [2¥71, 2¥] on aurait au plus
t — 1 nombres premiers. Donc au total le nombre de nombres premiers inférieurs a
2F serait 77(2’“) < kt, ce qui contredrait le théoréme des nombres premiers. En effet
m(x) > x/log x pour tout x > 17.
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Si les coefficients d’un polynoéme cyclotomique peuvent avoir une amplitude ar-
bitraire, Jiro Suzuki a également montré en 1987 que tous les entiers naturels appa-
raissent comme coefficients de polynémes cyclotomiques.

Theoréme 1.12 (Suzuki, [47)).
On a
{ag(n)|k € Nyn e N} = Z.

La démonstration passe par le résultat précédent. L’équation , nous montre
que ap, (n) = —t + 1 quand on choisit n comme ci-dessus, produit de ¢ nombres pre-
miers distincts avec ¢ impair. Pour obtenir les coefficients impairs, on peut démontrer
de maniere similaire que a,,—2(n) = —t+2. Il reste a atteindre les entiers positifs. On
considére pour cela ®y,. On a vu (proposition que ®9,(X) = @, (—X). Ainsi,
ap,(2n) =t —1 et ap,—2(2n) =t — 2, ce qui donne des coefficients égaux a tous les
entiers positifs.

On obtient ainsi des coefficients arbitrairement grands en valeur absolue, quitte a
considérer ®,, avec n composé d’un grand nombre de nombres premiers. La question
qui s’est naturellement posée a la suite de ce théoreme dii a Schur a été de savoir s’il
était nécessaire de choisir de tels n composés. En effet, si ’apparition du premier co-
efficient différent de 0 ou +1 lui donne raison (a7(3.5.7) = —2), on observe un autre
phénomene pour le premier 3. La technique de la démonstration précédente indique
que —3 apparaitra comme 23° coefficient du polynéme ®11.13.17.19.03 = P1062347-
Cependant on en trouve plus t6t dans la liste des polynoémes cyclotomiques. Notam-
ment pour 5 X 7 x 11 = 385, on observe que a119(5.7.11) = —3. Plus précisément,
Bunger démontre le théoréeme suivant en 1934 lors d’'un exposé a Gottingen. 11 fait
apparaitre des coefficients de taille (p + 1)/2 dans ®,, en supposant entre autres
que deux nombres premiers parmi p, ¢ et r sont jumeaux, c’est-a-dire distants de 2.

Theoréme 1.13 (Bunger).

Sl existe une infinité de nombres premiers jumeauz, on peut trouver des coeffi-
cients arbitrairement grands dans des polynomes cyclotomiques de la forme @, ot
n parcourt les produits de trois nombres premiers distincts.

En 1936, Emma Lehmer parvient a adapter cette démonstration pour remplacer
I’hypothese sur les nombres premiers jumeaux (qui résiste encore aujourd’hui) par
I'utilisation du théoreme de progression arithmétique de Dirichlet.

Theoréme 1.14 (E. Lehmer, [32]).
On peut trouver des coefficients arbitrairement grands dans les polyndémes cycloto-
miques ®,, ou n parcourt les produits de trois nombres premiers.

La démonstration (technique) consiste a exhiber un coefficient égal a (p — 1)/2
dans le polynéme ®,,, avec ¢ = fp + 2 et r = (mpg — 1)/2 (pour ¢,m € N). De
tels nombres premiers existent grace au théoreme de progression arithmétique de
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Dirichlet. Alors on peut montrer que ai(pgr) = (p—1)/2 avec k = (p—3)(¢r+1)/2.
Le premier 3 qui apparait avec cette formule est a11088(7.23.241) = 3. C’est un peu
plus compliqué que le a119(5.7.11) = —3 car 7 x 23 x 241 = 38801, mais cela reste
plus accessible que le classique ag3(11.13.17.19.23) = —3.



On qualifie souvent d’impossible
ce qu’on a pas tenté

Lord Chesterfield

CHAPITRE 2

INVERSES MODULAIRES DE POLYNOMES
CYCLOTOMIQUES

L APPARAIT dans le chapitre [1| que la question de la taille des coefficients
d’un polynéme cyclotomique a donné lieu a de nombreux travaux déja. Plus
récemment Moree [25] a étendu cette étude aux polynomes cyclotomiques

inverses, c’est-a-dire de la forme (X" —1)/®,,(X). Leurs coefficients s’averent petits

également, et cela peut s’étendre aux développements de Taylor de 1/®,(X) par
exemple.

Ici il est question d’une famille encore différente de polyndmes, a savoir des
inverses modulaires de polynomes cyclotomiques. Si m et n sont distincts, ®,, et ¢,
sont premiers entre eux ; il est alors légitime de s’interroger sur I'allure de @' mod
®,,. Dans cette partie on étudie exhaustivement les cas ot m et n sont des diviseurs
d’un produit de deux nombres premiers distincts. L’application et 1'utilisation de
ces résultats sont développées au chapitre o} On y voit naturellement apparaitre
ces polyndémes lorsque ’on construit un morphisme entre le groupe multiplicatif qun
et le produit de certains de ses sous-groupes. Ces structures sont utiles dans les
cryptosystémes a base de tores qui seront décrits au chapitre

Pour m et n distincts, donc tels que ®,, et ®,, soient premiers entre eux, on
s'intéresse aux valeurs ou du moins a la taille des coefficients de ®;.! modulo ®,,.
Les polynémes ®,,, et ®,, étant premiers entre eux, on écrit une relation de Bézout
les liant,

¢, U+ o,V =1,

et Pon cherche a étudier U = @1 mod ®,,.
Le résultat dont on va démontrer tour a tour les assertions est le suivant.

27



28 2. Inverses modulaires de polynomes cyclotomiques

Theoréme 2.1.
Pour tous nombres premiers distincts p et r,

(i) <I>Ijl mod ®; = 1/p et ;' mod &, = (—1/p)(XP~2 +2XP 3 + ... +p—1).

e(pr)—1
(ii) @;rl mod ®; = 1 et ;' mod @, = Z v; X" avec v; € {—1,0,+1}.
i=0
d-1
_ 1 -
(iii) <I>pr1 mod ¢, = - ; X" avec d = r mod p et
p(pr)—1 }
<I>I;1 mod ®,, = . ; v; X" avec |v;| < r.
. . B p(r) -1 o L
(iv) ®,” mod &, = Z v; X" avec v; € {—1,0,+1}.
i=0

2.1 Cas m=pet n=1 et cas inverse

Les polynomes cyclotomiques ®, et ®; sont les plus simples. Les expressions de
leurs inverses sont faciles & écrire explicitement.

Proposition 2.1.
Pour tout nombre premier p,

(i) @;1 mod ®; = 1/p,
(i) @7t mod ®, = —(1/p)(XP~2 +2XP 3 ... +p—1).

Démonstration.
I suffit de vérifier la relation de Bézout correspondante entre ®, et @1,

— O (X)(XP2 4 2XP 3 L p— 1)+ Dy(X)

p—2
= (X =1 (k+1-p)X"+&,(X),
k=0
p—1 p—2 p—1
=D (k=pX"=> (k+1-p)X+> X'=p
k=1 k=0 k=0

2.2 Cas m=pr et n=1 et cas inverse

L’expression explicite de ®,, est moins pratique que celle de ®,, mais on l'a
cependant grace au résultat de Lam et Leung [31], rappelé par le théoréme
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Proposition 2.2.
Pour tous nombres premiers distincts p et r,

(i) ®,,' mod &1 = 1.
(p—1)(r—1)—1 '
(i) @7 mod ®,, = Z v; X" avec v; € {—1,0,+1}.
i=0

Démonstration.
Tout d’abord on cherche U dans la relation de Bézout

O, U+ 0V =1,

dont on sait qu’il est de degré 0. Il suffit alors d’évaluer cette relation en 1 et I'on
obtient U(1) = 1 car ®,,.(1) = 1. Donc ®,,.~! mod ®; = 1.

On s’intéresse maintenant a V' qui est caractérisé par
(X —1)V(X)=1—Pp(X). (2.1)

Posons V(X) = S 4 ;X7 et @,(X) = X% a; X7 avec d = (p — 1)(r — 1). Alors
on peut écrire 1'équation (2.1) comme un systéme linéaire,

-1 0 ... O v 1 — ag Vo 1 0 . 0| [ag—1
-1 . V1 —ay V1 o a1

1 1 . _ . N . _ |1 1 .o

0O ... 1 —1f [Ud— —a4-1 Vd—1 11 1 aqd—1

D’apres le théoreme ap = 1 et pour tout i, a; € {—1,0,+1}. De plus les signes
(+1 ou —1) des coefficients alternent. Donc chaque v; vaut nécessairement 0 ou 1.

O
Remarque. Comme on I'a fait pour ®,., on peut aussi trouver @, I modulo ®;
pour tout n # 1 puisqu’il s’agit simplement de 1/®,,(1) que l'on connait explicite-
ment.

23 Casm=pretn=p

Cette fois I'expression explicite de ®, sera nécessaire.

Proposition 2.3.
Pour tous nombres premiers distincts p et r,

d—1
1 .
<I>;T1 mod &, = — E X" avec d = r mod p.
T
1=0
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Démonstration.

On va montrer directement que (Zf;ol X ’) ®,, = r mod ®,. Pour cela, on rap-
pelle I'expression de @, établie lors de la démonstration du théoréme Soient s
et ¢t deux entiers positifs tels que (p — 1)(r — 1) = @(pr) = sp + tr. Alors

By (X) = (ZX”) (ixﬂ") - ( 5 X“’) (pi X””“) X

i=0 =0 i=s+1 j=t+1

Comme X? =1 mod ®,(X) on a,

d—1 t p—1 d—1
X)) X' mod ¢,(X) = ((3 )Y X —(r—1-5) > Xj’") Z X

i=0 j=0 J=t+l

j=t+1

( ZX”—T Z XJ’”)ZX%

Mais on a Z?;é XIT = ®,(X"), et ®,(X") =0 mod ®,(X), donc

d—1

X(t+1) 1Xd_1
X)) X'mod ¢,(X) = —r Z XJTZXl—T G :
1=0 Jj=t+1 1=0 -1 X -1

On peut enfin vérifier que (t+1)r = 1+pr—p(s+1). Donc X D" = X mod D, (X).
Comme d = r mod p, alors X% = X" mod ®,(X) et I'on obtient le résultat : le

produit calculé se résume a r.
O

2.4 Casm=petn=npr

Proposition 2.4.
Pour tous nombres premiers distincts p et r,

1 .
@;1 mod P, = . ZviX’ avec |v;| < .
7

Démonstration.
On cherche V' dans la relation de Bézout ®,,.U 4 ®,V = 1 et pour cela on calcule
V(X).Ona

r—rU(X)®p,

A ¥Og

= (—rU(X)®pr (X)) + ©p(X).

Ici Popérateur + renvoie le quotient dans la division euclidienne du terme de gauche
par le terme de droite et en effet le terme constant r» ne modifie que le reste de cette
division.
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D’apres la proposition[L.1} on a ®,,.(X) = ®.(X?)/®,(X) et I'on va écrire @, (XP)
différemment d’apres 1’égalité suivante :

r—2 r—2 r—2
(XP=1)> (r—1-5)XP = (r—1-5)XPU 3" (r—1-j) X" = 0, (XP) —r.
=0 i=0 §=0

D’apres la proposition précédente, on sait que rU(X) = Zf;ol Xt = (X -
1)/(X —1) avec d le représentant dans [0, p[ de  modulo p. Comme de plus X" —1 =
(X —1)®,(X), on a finalement

r—2
rV(X) = (—(X DX -1 (r—1- j)XPJ') = (X" —1).

J=0

Dans le cas ou r < p, on a d = r et donc apres simplification des termes (X" —1),
le quotient de cette division est directement 7V (X) = —(X —1) ;;(2) (r—1—j)XP.
Les termes non nuls de la somme étant espacés de p, il n’y a aucune collision lorsque
l'on distribue le facteur (X — 1). Donc les coefficients de rV sont tous inférieurs a r
en valeur absolue.

Examinons maintenant le cas r > p. On va commencer par effectuer la division
euclidienne de ;;g(r —1—7)XP? par X" —1. Notons @ son quotient et R son reste.
Pour tout 0 < j < r — 2, on vérifie que

. od L
XPJ:XPJIHO T+(Xr_1) Z X,
0<k<pj
k=pj mod r
en voyant par exemple la somme du membre de droite comme une somme géomé-
trique. D’ou

r—2 r—1
Q(X) = Z(r —1-3) Z X* et R(X) = Z((—l —j/p)mod r)X7. (2.2)
Jj=0 0<k<pj Jj=0
k=pj mod r

Il est a noter que pour I'expression du reste, on s’est autorisé ’ajout d’'un terme
nul, & savoir celui qui correspond a j = r — 1 avant le changement d’indice. On a
finalement

PV (X) = (X = (X! = DQ(X) — (X — (X! = YR(X)) + (X" —1).

Or comme (X — 1)(X? — 1)R(X) est de degré strictement inférieur & 2r, son
quotient par (X" — 1) est de degré strictement inférieur a r, donc égal au quotient
par X". Il proviendra alors simplement des termes de plus hauts degrés de (X —
1)(X? — 1)R(X). Plus précisément, si 'on note Q' ce quotient, il proviendra des
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termes de degré au moins égal & r dans (X! — X9 4+ X)R(X). Si I'on appelle a
le représentant de 1/p modulo r, alors on a immédiatement les premier et dernier

termes de Q' :
QX)=(a—DX ... —(r—1).

En effet le coefficient dominant de R est R,._1 = a— 1. Le coefficient constant de @,
quant a lui, est une combinaison de coefficients de R, a savoir

R—g1—R—g—R—-1=(da+a—1)modr— (da—1)modr — (a—1).

I1 faut maintenant déterminer la valeur de (da + a — 1) mod r pour savoir comment
elle se simplifie avec (da — 1) mod r. Si l'on note d = r — ep avec e = |r/p], alors
(da—1) mod r = —(e+1) mod r = r— e — 1. Il reste & comparer cette quantité avec
a mod r. On sait que p(a mod r) = 1+ kr avec k > 1 entier.
— Si k=1, alors amod r = (r +1)/p = e+ 1 par définition de la partie entiere.
— Par ailleurs si k > 2, alors p(a mod r) > r+p a fortiori, et donc a mod r > e+1.
Dans tous les cas (da — 1) mod 7 + a mod r > r et donc

R _g1-R_g—R1=1—-a+amodr—r=1-—r.
En outre, pour 1 < k < d, le coefficient du monéme XF¥ est exactement

(-1—(r—=d—14+k)/p)modr)—(—1—(r—d+k)/p) modr) € {a,a —r}.

Par un raisonnement similaire, on trouve que les d + 1 coefficients de plus bas
degrés de (X — 1)(X?% — 1)Q(X) (mis & part le premier qui est nul) sont égaux
a la différence de deux coefficients consécutifs de Q(X), soit —a ou r — a. Plus
précisément, on obtient

(X = 1)(X? = 1)Q(X) mod X™*') +
(X = D)X= DR(X)) = (X" = 1) = =X 4 (r = 1)X — (r — 1).

Il reste & borner les coefficients des monémes de (X —1)(X —1)Q(X) de degrés
supérieurs a d.

On remarque déja que chacun des coefficients de (X — 1)Q(X) s’obtient par la
différence de deux coefficients de monoémes consécutifs de @), et est donc un entier
compris dans U'intervalle d’extrémités [a — r, al.

De méme, tout coefficient de (X9 — 1)(X — 1)Q(X) est égal a la différence de
coefficients de monomes de (X — 1)Q(X) distants de d. Il est donc borné en valeur
absolue par r. On va maintenant vérifier que deux coefficients distants de d dans
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(X — 1)Q(X) ne sont jamais exactement égaux a a — r et a respectivement. Ainsi
les valeurs r et —r ne peuvent pas étre atteintes.

Dans la suite de ce calcul et pour alléger les notations on notera entre crochets
les quantités prises modulo r. Une réindexation dans I’écriture nous donne

p(r—2) p(r—2)
QX)= > (r—1-lka)X"= > aqX"
k=0 k=0
[ka]lp=k+1 [kalp=k+1

Dans ce qui suit, la notation ¢ désigne, a l'instar du symbole de Kronecker,
I’évaluation booléenne de la condition en indice et prend donc pour valeur +1 si
cette derniere est vraie et 0 sinon. Alors le coefficient de X* dans (X — 1)Q(X) est

Ap=qp—1—qr = (r —1—[(k = 1)a])djx—1)ap=t — (r — 1 — [ka])kajpzr+1-

Or [(k — 1)a] = [ka] — a si [ak] = a, et [ka] — a + r sinon.
1 cas : 0 < [ak] < a.
Ay = (=1 = [ka] + a)d(r—a)p+kalpsk — (1 — 1 = [ka])Ofkalp—15k-
— sl k> [kalp+ (r —a)p alors A =0,
—si [kalp+ (r—a)p >k > [ka]p — 1, alors 0 < A = a — 1 — [ka] < q,
— si[kalp— 1>k, alors Ay = (=1 — [ka] +a) — (r —1— [ka]) = a —r.
2¢ cas : a < [ak] <.
Ap = (r = 1= [ka] + a)dgapsktap — (r — 1 = [ka])dkajpzrt1-
— si [ka]lp < k+ 1 alors A, =0,
—sik+1<[kalp < k+ap,alors 0 > Ay = —r+ 1+ [ka] > —r +aq,
— si k+ap < [ka]p, alors Ay, = (r — 1 —[ka] +a) — (r — 1 — [ka]) = a.

Maintenant le coefficient de X* dans (X% — 1)(X — 1)Q(X) est la différence
Ap_g—Ap. D’apres les encadrements ci-dessus, elle est toujours strictement inférieure
a r en valeur absolue, sauf si 'un des termes vaut a — r et lautre a.

1 cas : Ap=a—ret Ap_g=a.

Alors 0 < [ak] < aet [kalp—1 > ket a < [a(k—d)] <retk—d+ap < [(k—d)alp.

— si [ak] > [ad], alors [a(k — d)] = [ak] — [ad], o0 a > [ak] > a + [ad], ce qui est

impossible.

— si [ak] < [ad], alors [a(k — d)] = [ak] — [ad] + 7 et donc [ak] — [ad] + 7 > a. On

pose 7 = [ad|. Finalement, on a

a+n—r<ak] < a.

On remarque que si k¥’ = k + p alors [ak’] = [ak] + 1. Cela revient donc
ak e {ki,ki +p,...,k2} avec les bornes telles que [aki] = a — (r — 7)) et
[ake) =a—1. Or [a(d+1)] = [a+n] = [a+n —r]. Donc [k1] = d+ 1 et donc
ky =d+ 14 (r —n—1)p. Finalement les k possibles sont k = d + 1 + xp avec
x€{0,1,...,r—n—1},0< d+ 1< r étant bien le premier.
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L’inégalité k — d+ ap < [(k — d)a]p s’écrit alors 1+ (a+ x)p < [a+ z|p. D’une
part ceci n’est possible que si (a+x) dépasse r. Mais d’autre part, cela implique
aussi 1 + (a + x)p < rp et donc a + x < r, d’ott une contradiction.
2¢cas: Ap=aet Ap_g=a—r.

Alors 0 < [a(k—d)] < aet [(k—d)alp—1 > k—d et a < [ak] < 7T et k+ap < [kalp.

— s [ak] < [ad], alors [ak] — [ad] + 7 < a < [ak], ce qui est impossible.

— si [ak] > [ad], alors [a(k — d)] = [ak] — [ad]. Comme ci-dessus, les différentes
inégalités nous fournissent un encadrement de [ak] :

a < [ak] < a+n.

Cela correspond a n valeurs de k en progression arithmétique de raison p et dont
la premiere est k1 = 1, telle que [ak;] = a. On peut donc écrire k = 14 zp avec
z €{0,...,n—1}. Alors I'inégalité k+ap < [ka]p devient 14 (x+a)p < [a+z]p,

ce qui fournit exactement la méme contradiction que dans le cas précédent.
En conclusion, on a montré qu’aucun coefficient de (X — 1)(X — 1)Q(X) n’est
exactement égal a r en valeur absolue, ce qui garantit I’inégalité stricte recherchée.
O

25 Casm=petn=r

Il s’agit de la derniére assertion du théoréme[2.1] Nous allons évaluer la relation de
Bézout ®,U + @,V =1 en les racines de ®, et utiliser ces évaluations comme points
d’interpolation pour U. Avant cela nous allons légerement modifier ’équation pour
des raisons de commodité du systeme linéaire. Si ’'on multiplie les deux membres de
cette égalité par X — 1, on obtient

U+ (X" = 1)V =X —1,

ot 'on note U = (X — 1)U.
L’évaluation de notre relation de Bézout en les racines r°* de 1'unité &/ donne

VO<j<r—1, ®,)U(¢)=¢ 1.

En notant U = ST XL cette équation peut s’écrire
r . . . .
VO<j<r—1, Y w(e) T = (¢ - 1)(@(e)
i=1

En premier lieu, nous allons estimer les coefficients de U.

Lemme 2.1.
Pour tout 1 <2< r,
u; € {—1,0,4+1}.
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Démonstration.
Les coefficients (;)1<i<, sont solutions d'un systeme d’équations linéaires dont
la version matricielle s’écrit AU = W, avec W = (&7 — 1)®p(§])_1]0<j@_1 et

1 1 ... 1

r—1
A:? 5 5: = VAM(L,&,...,&h).

i ér;l . . (é-rfi)rfl

Ici VAM() désigne la matrice de Vandermonde dont les parameétres sont indiqués
entre parentheéses. Comme tous les {£/} j€{0,....,r—1) sont distincts, A est inversible. On
peut ainsi résoudre explicitement en U ce systeme linéaire : U= A"1W. On trouve
par exemple dans [26] que 'inverse d’une matrice de Vandermonde fait intervenir une
nouvelle matrice de Vandermonde dont les parametres sont inverses des premiers.
En d’autres termes, ici A=t = (1/r)VdAM(1,£71, ..., &7,

Les solutions du systéme linéaire sont donc données par

1 r—1

VI<i<r, d= oy (€)E - ey e)
j=0

Maintenant en utilisant ®,(X) = (1 — X?)/(1 — X)), on trouve

r—1 L ¢
Vi<i<r, u= i;}(&lz)a(gﬂ — 1)11_ é.p. (2.3)

Cette expression peut étre améliorée en utilisant ’identité suivante :

: _1£jp — % <§jp(7"—2) + 2608 Ly (r — 1))
En effet,
r—2
(1= 3 (r—1 - k)
k=0
r—2 ) r—2 )
=Y (r— 1= k)P =3 (r — 1= k)P,
k=0 k=0
r—2 r—1
=S (=1 R = S (r - k)P,
k=0 k=1
r—2
=(r—1)— Z(gjp)k _gjp('r—l)’
k=1

=—1-¢97(r=1) &i jp£0 mod r

=r car jpZ 0mod r (p premier et 1 < j < r—1).
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Apres avoir développé et ordonné les termes de ’équation (2.3)), on obtient la
forme suivante pour ;.

r—2 r—1
. _riz S (e k- 1) Y (PRI gk gilpkea)
k=0

7=0
_ N1 gj(pk+l—i)
ou en appelant S;(k) = >iz0& )

r—2
G = = S (r =k — 1) (S1(k) — 285(k) + S5(k)) .
k=0

,
S(k)

Le calcul des coefficients %; passe maintenant par une bonne compréhension des
sommes S; = ;;é (¢€4)7. Elles somment en fait toutes les puissances d’une racine r°
de I'unité donnée. Donc si €4 est une racine primitive de 'unité, la somme s’annule
simplement. Et si ce n’est pas une racine primitive, la seule possibilité est que €4 = 1
(i.e. A = O0mod r) et dans ce cas la somme vaut r. Donc u; dépend des valeurs
modulo r des puissances pk + [ — 1.

La plupart du temps les trois sommes mises en jeu vaudront 0 et alors S1—255+S53
sera nul. Mais il peut y avoir jusqu’a trois valeurs de k pour lesquelles une de ces
sommes ne vaudra pas 0 mais r. Pour [ € {1, 2,3}, sl existe 0 < k; < r — 2 tel que
pk; + 1 — i =0mod r, alors S;(k;) = r.

Maintenant, 'argument clef est le suivant : dans chaque somme Sj, toutes les
puissances de £ apparaissent, sauf celle qui fait intervenir £ = r — 1. Par ailleurs,
les puissances {pk +1 — 1mod r,0 < k < r — 1} prennent toutes les valeurs de
{0,...,7 — 1} car p et r sont premiers entre eux. Donc de deux choses 'une : soit il
existe 0 < k; < r—2 tel que pk;+1—i = 0 mod r, soit nécessairement p(r—1)4+1—i =
0 mod 7.

Démontrons tout d’abord qu’il existe au moins deux k; sur les trois k1, ko et k3. Si
I'un d’entre eux n’existe pas, alors p(r —1) +1—i = 0 mod r. Donc si deux différents
n’existent pas, disons k; et k;/, on aura cette méme relation pour les deux indices [ et
" de {1,2,3}. Et alors I =’ mod r, ce qui est impossible si I # I’. Ceci montre qu’au
moins deux des trois k; existent et donne conséquemment quatre différents cas.

— Sl existe k1, ko, ks € {0,...,r — 2}, alors on a le systéme de trois équations
suivant.
pk1+1—i = Omodr (a)
pka+2—i = Omodr (b)

pks+3—i = Omodr (¢
Donc p(k1 + k3 — 2ke) = 0 mod r. Comme p et r sont premiers entre eux,
r|(k1 + ks — 2k2). Et comme |k;| n’excede pas r — 1, ky + kg — 2ks = 0 ou =£7.
Donc —r%t; = (r —k; — 1)r+ (r — ko — 1)(=2r) + (r — k3 — 1)r = 0 ou +r2, si
bien que u; = 0 ou %1.
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— Si c’est k1 qui n’existe pas, alors I’équation (a) devient
p(r—1)+i—1=0modr.

Donc p =1 — i mod r. Puis en injectant ce p dans les équations (b) et (c), on
a(l—1i)(k2+1)=—-1modret (1—1)(ks+1) =—-2modr. D’ou la relation
2ky—k3+1 = 0. Donc —1?(1—i)u; = (1—i)(r—ko—1)(=27)+(1—i)(r—kz—1)r =
—(1 —i)r?. Mais 1 — i # 0 (car p # 0 mod r), si bien que u; = 1.

— Si c’est ko qui n’existe pas, alors I’équation (b) devient

p(r—1)4+2—i=0modr.

Donc p = 2 — i mod r; en particulier ¢ # 2. Puis avec cette valeur de p, les
équations (a) et (¢) donnent, comme précédemment, (2—i)(k;+1) = 1 mod r et
(2—4)(k3+1) = —1 mod r. D’ott la relation k; +k3+2 = r. Donc —12(2—4)u; =
(2—i)(r—ky —Dr+(2—10)(r — ks —1)r = (2 —14)r?, si bien que u; = —1.

— Si c’est k3 qui n’existe pas alors I'équation (c¢) devient

p(r—1)4+3—i=0modr.

Donc p = 3 — i mod r et ¢ # 3. Puis avec cette valeur de p, la résolution des
équations (a) et (¢) donne, comme précédemment, la relation 2ky — k1 +1 = 7.
Donc —r?(3 — i)u; = 0, si bien que @; = 0.

O

Proposition 2.5.
Pour tous nombres premiers distincts p et r,

r—1
q);l mod &, = ZuiXi_l avec u; € {—1,0,+1}.
i=1

Démonstration. B

On peut maintenant évaluer les coefficients de U tel que U = (X — 1)U. On a
déja effectué un calcul similaire dans la démonstration de la proposition [2.2] ce qui
donne

s 1 0 ... 0l[q

ug |11 e || 2
0 ~

Ur—1 1 ... 1 1| [Yr—1

Comme u; est une somme de u; consécutifs, il suffit de montrer que les +1 et les
-1 alternent dans (4;)1<j<, (entre autres éventuels zéros).

Avec les notations de la démonstration précédente, pour tout 1 < ¢ < 7, on
pose K (i) = (ki(i),k2(i), k3(i)) ou ki(i) € {0,...,r — 1} est le coefficient tel que
pki(i) +1— 1= 0mod r. Alors ru; = k(i) — 2ke(i) + k3(i).
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En outre, k3(i) = ko(i) — 1/p = ki1(i) — 2/p et la connaissance de K (i) nous
permet aussi de trouver K (i + 1). En effet i + 1 =1+ 1+ pk;(i + 1) mod r. Ainsi

kg(i + 1) = k’l(’i),k‘g(i + 1) = k‘Q(’L) et ]ﬁ(i + 1) = kg(@) + 3/p mod r.

Finalement, étant donné k = k; (i), alors K (i) = (k,k—1/p,k—2/p) et le triplet
suivant est K(i+1) = (k+1/p, k,k —1/p), toutes les valeurs étant prises modulo r.

Maintenant on est en mesure de dire si ru; = ki(i) — 2ka(i) + k(i) vaut —r, 0 ou
+r. L’enchainement des valeurs de ru; dépend de celui des valeurs de k; modulo r.
Si l’on calcule successivement les ru;, les k; croissent de 1/p & chaque étape. Lorsque
k1 ou ks en vient a dépasser r, le fait de prendre ces valeurs modulo r entraine une
chute de r pour ru;. De méme si kg doit excéder r, le fait de prendre sa valeur modulo
r se traduit par une hausse de 2r dans ru; (car ko apparait avec le coefficient -2).
Comme les k; vont dépasser r successivement (toujours dans l'ordre k; puis k3 puis
ko puis kj...), on ajoutera alternativement —r, —r et +2r a ru; pour obtenir ru;4q.
Le nombre de telles opérations a chaque étape dépend de p et ¢ mais n’excédera
en aucun cas 2 (les trois k; ne peuvent pas tous dépasser r en méme temps car on
leur ajoute 1/p mod r et ils couvrent un intervalle d’amplitude le double de cette
valeur). Donc il suffit de vérifier que leurs premiéres valeurs sont prises dans [—r, 7]
pour montrer qu’il en sera de méme lors de l'itération du procédé.

Le premier coefficient (pour ¢ = 1) correspond a

K(1) = (0,—1/p mod r, —2/p mod 7).

Deux triplets sont donc possibles.

—si 1/p < r/2, alors K(1) = (0,r — 1/p,r — 2/p) et donc ru; = —r. Comme
k2(1) > k1(1), on commence par ajouter 2r. En effet, k2(2) = 0 mod r, ce qui
correspond a augmenter ru; de 2r, soit rug = 7.

—si 1/p > r/2, alors K(1) = (0,r — 1/p,2r — 2/p), et donc ru; = 0. Comme
précédemment, le triplet suivant sera K (2) = (1/p,0,r — 1/p), ce qui ajoute a
la fois —r et 2r a ruq, si bien que rug = 7.

Dans les deux cas, 'initialisation du processus est correcte et ’on a finalement

montré l'alternance des +1 et des -1 dans (U;)1<;<r. Ceci suffit pour conclure que les
coefficients u; décrivent {—1,0,+1} pour tout 1 < i < r.

O]
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L’essence des mathématiques,
c’est la liberté

Georg Cantor

CHAPITRE 3

LLA CRYPTOGRAPHIE, DE DIFFIE-HELLMAN AUX
TORES

™ UE DE CHEMIN parcouru depuis I'introduction ! Rappelons-nous cependant
ce que nous y avons évoqué : un cryptosysteme comme celui de Diffie-
Hellman met en jeu une structure de groupe. Un des enjeux de la cryp-
tographie dans ce domaine est de bien choisir les groupes utilisés. On cherche des
groupes permettant une arithmétique efficace afin que la mise en ceuvre des proto-
coles ne soit pas trop cofiteuse, mais qui rendent aussi assez difficiles les opérations
sur la complexité desquelles leur sécurité repose, comme le probleme du logarithme
discret dans notre cas. L’exemple le plus simple en est le groupe multiplicatif F;* d'un
corps fini ; on peut également penser aux groupes sur des courbes elliptiques, qui sont
la source de nombreux travaux. Certaines recherches se penchent depuis maintenant
quelques années sur des sous-groupes particuliers du groupe multiplicatif d’un corps
fini.

Nous verrons dans la partie [3.2] comment cette idée s’est développée et 1'utilisa-
tion qui en a été faite. Auparavant le paragraphe présente quelques rappels sur
le systéeme de Diffie-Hellman et son contexte cryptographique.

3.1 Le protocole de Diffie-Hellman

Ce n’est qu’avec I'avenement des technologies modernes que la cryptographie
est devenue une discipline principalement mathématique et informatique. Jusqu’a
la seconde guerre mondiale, on recrutait des cryptanalystes également parmi les
linguistes voire les bons cruciverbistes. C’est dans ce contexte que naissent Whitfield
Diffie et Martin Hellman, en 1944 et 1945 respectivement. Une trentaine d’années
plus tard, ils participent aux fondations de la cryptographie moderne. En particulier
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ils mettent au point un procédé permettant a Alice et Bob de convenir d’une clef
pour leurs communications.

Le fonctionnement en est le suivant. Les deux protagonistes se mettent d’accord
sur un groupe cyclique et un générateur de ce groupe : (g) = G. Alice et Bob choi-
sissent chacun secretement un entier, respectivement a et b puis échangent 1’élément
de G obtenu en élevant le générateur & cet ordre : Alice envoie g* & Bob et Bob
répond ¢°. Chacun peut ainsi, en élevant le résultat recu & la puissance son propre
exposant, calculer le méme nombre K = g% qui constitue alors leur clef secréte.
La figure illustre cette démarche. La clef secréte peut ensuite étre utilisée pour
envoyer des informations de maniere sécurisée.

G=
Alice % 9 Bob

ac{0...|G| -1}  (secrets) be{0...|G|—-1}

gt =A B =g

BaiK:gabiAb

FIGURE 3.1 — Protocole de négociation de clef de Diffie-Hellman.

La sécurité de ce protocole repose sur la difficulté du probléme du logarithme
discret. En effet, le moyen le plus simple pour 'adversaire Oscar d’intercepter des
informations est la connaissance de la clé K. C’est-a-dire que le pirate cherche g?.
Sl a épié le dialogue, il a vu A = g% et B = g” mais pour obtenir K & partir de
ces données, le seul moyen connu est de disposer de a ou b. Résoudre par exemple
en a ’équation ¢ = A dans G, est précisément le probléme du logarithme discret.
Sa difficulté assure la confidentialité de ’échange. Plus précisément, Shoup a montré
dans [45] que pour un algorithme calculant le logarithme discret dans un groupe
fini générique, il n’y a pas de meilleure complexité en temps que 'ordre de la racine
carrée du cardinal dudit groupe. Le résultat est en fait qu’un algorithme effectuant
moins de m opérations a, si ¢ premier divise ’ordre du groupe, une probabilité de
succes majorée par O(m?/q).

Notons que la résolution du probléme du logarithme discret permet de casser le
modele de Diffie-Hellman mais on n’a pas encore totalement répondu a la question
de la réciproque. C’est-a-dire que méme si I'on trouve quelques travaux dans ce
domaine, notamment [37], on ne sait pas encore si le probléme de Diffie-Hellman est
aussi difficile que celui du logarithme discret.
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3.2 Cryptographie a base de tores

Ici on va s’intéresser au groupe multiplicatif F;n d’un corps fini avec ¢ premier
et n > 0. Plus précisément on considére les sous-groupes de cet objet. L’idée est
d’avoir une structure aussi complexe que Fyn lui-méme, qui est une extension de
degré n sur F,. De ce fait le paramétrage d'un élément générique de Fyn requiert n
coordonnées sur ;. Cependant, on espére en n’en considérant qu’un sous-ensemble,
pouvoir représenter les éléments qui nous intéressent de manieére moins cotliteuse.
Ainsi les algorithmes efficaces pour les calculs de logarithme discret doivent travailler
dans le corps complet, alors que ceux qui pourraient profiter de la plus petite taille
du sous-groupe sont de complexité exponentielle. C’est un équilibre qu’il faut trouver
pour cette structure a la fois complexe, autant que Fy» tout entier si possible, mais
assez creuse pour optimiser son paramétrage.

A cette fin, divers travaux ont été effectués avec ce que on peut appeler un sous-
groupe maximal de Fy... Il s’agit du sous-groupe de F. d’ordre ®,,(q), que je noterai
par la suite T,. Cette notation, bien qu’'un peu abusive va considérablement alléger
le texte de ce chapitre. Pour se convaincre malgré tout de son bien-fondé, il s’agit
de voir que le groupe en question est composé des F4-points du tore algébrique T,
c’est-a-dire T,,(IF,) dont les définitions équivalentes seront données au chapitre

Les deux plus célebres exemples d’avancée dans cette voie sont les systémes
appelés LUC et XTR, méme si ce dernier protocole a été cong¢u en recherchant avant
tout une efficacité de calcul. Dans les deux cas, I'idée est de représenter un élément
de Fyn par son polynéme minimal sur un sous-corps F 4. Cela peut paraitre revenir
au méme car on a toujours un polynoéme de degré n/d — 1, soit n/d éléments de Foa,
mais dans ces cas particuliers justement, certaines relations entre les coefficients
peuvent rendre la représentation plus compacte.

3.2.1 Genese de la cryptographie a base de tores

En 1993, Peter Smith et Michael Lennon [33] proposent un nouveau cryptosys-
teme a clef publique, appelé LUC, basé sur des fonctions de Lucas. Introduites au
XIXe siecle par Edouard Lucas, les fonctions de Lucas sont des fonctions définies
par des récurrences linéaires d’ordre 2. Les similitudes entre leurs propriétés et celles
de I'exponentiation permettent d’élaborer le systéeme LUC de maniére analogue au
RSA, méme si leurs premieres applications ont été la factorisation et les tests de
primalité.

On considere la suite (Uy), définie par la relation de récurrence linéaire d’ordre
2, Uy = PUp_1 — QUj_5. Dans ce cas, on sait que le terme général s’écrit Uy =
c10® + 6% ol v et B sont les racines du polynéme X2 — PX + Q. Les constantes
c1 et ¢ peuvent étre déterminées pour peu que ’on connaisse les valeurs de deux
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termes de la suite. Une solution nous intéresse en particulier, & savoir
Vi =¥+ 8% avec ¢ = ¢y = 1.

Comme elle ne dépend que de P et @, on la note souvent Vi (P, Q). Alors le crypto-
systeme LUC repose essentiellement sur le fait que

et en particulier

Vir(P,1) = Vo (Vi (P, 1), 1).

Notons que si 'on travaille sur le corps fini F2 et que X 2 — PX + Q est supposé
irréductible, alors 8 n’est autre que a? et Vj, représente la trace de . Pour plus de
détails, on peut consulter [33] et [46].

Arjen Lenstra et Eric Verheul proposent en 2000 un nouveau systéme du nom
de XTR, comme sigle de Efficient and Compact Subgroup Trace Representation.
Quelques propositions ont déja été faites pour améliorer l'efficacité de systemes du
type Diffie-Hellman, comme dans [44]. En 1999 dans [I1], Brouwer, Pellikaan et Ve-
rheul proposent une méthode avec un faible cotit de communication. Comme son
nom l'indique, XTR [35] concilie ces deux objectifs et améliore efficacité des sys-
temes connus jusqu’a présent tout en conservant le gain en communication proposé
un an plus tot.

Voici une description succincte du fonctionnement des deux systémes LUC et
XTR d’un point de vue des extensions mises en jeu. On utilise une extension de
corps fini de degré respectivement 2 ou 6, et 'on représente avec un minimum de
coordonnées les éléments d’un sous-groupe particulier de son groupe multiplicatif.

Le cas de LUC met en jeu le sous-groupe Gz de F,2 d’ordre Do(q) =g+ 1. Le
polynéme minimal d’un élément h € G sur Fy est :

P, = (X—h)(X —h9)
= X2—(h+h)X +1
= X?—Trg ,pm, (X +1.

Ainsi Try , p,(h) € Fy suffit & déterminer P,. C’est un simple élément de F,, ce
q

qui est plus économique que les deux coordonnées prévues par la représentation

classique.

Le cas de XTR utilise le sous-groupe Gg de F 6 d’ordre ®6(q) = ¢* — ¢+ 1. Le
polynome minimal de I'élément h € Gg sur F2 est :

P, = (X —h)(X—hT) X —h)
X3 — (h+he" + ha ) X2 4 (ROHL 4 g1 4 pa'+a®) x — pa e+l
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On remarque bien str que h + he 4+ pe' = Trg ¢ /r ,(h). Mais par un jeu de
q q

congruences des exposants modulo ¢ — ¢ + 1, on a aussi Ra'FEHL = 1 et
hq2+1 + hq4+1 + hq4+q2 = he+ h‘Is + hq3 = TTFLIG/]F(]2 (h)q

Finalement TT']FqG /F 2 (h) € F 2 suffit & déterminer Py. C’est un simple élément de IF 2,
ce qui est plus économique que les trois coordonnées requises pour la représentation
classique du corps Fg6 vu comme extension de F .

Suite a cela, les acteurs de la cryptographie a base de tores se sont posé la
question du paramétrage de ces sous-groupes de Fyn, non plus par n coordonnées
sur [F, mais, si possible, seulement ¢(n), comme c’est le cas pour LUC et XTR. Pour
une synthese plus exhaustive des développements de ces idées, on peut consulter [23].

3.2.2 L’idée de van Dijk et Woodruff

Pouvoir paramétrer ces tores avec des ¢(n)-uplets au lieu de n-uplets permettrait
de réduire le coiit de la communication tout en espérant conserver la méme sécurité
que dans IFan. Et bien que 'on trouve quelques constructions pour des valeurs par-
ticulieres de n, (par exemple, 2, 3 ou 6 avec LUC [33], XTR [35] ou CEILIDH [42]), la
rationalité de ces structures pour tout n n’est que conjecturale [49] et le reste depuis
de nombreuses années.

Un paramétrage proposé par van Dijk et Woodruff [I8] permet d’éluder astu-
cieusement ce probleme. Il s’agit d’identifier 7;, avec une partie de IF;n, ce qui ne
constitue qu’'une injection, puis de mettre en jeu des termes complémentaires afin
de la rendre bijective. On obtient une application bijective 8 donnée par

0:T,x I Fu— II Fu, (3.1)
d|n d|n
nin/d)=-1 uin/d)=+1

ou u désigne la fonction de Md&bius.

Pour justifier un tel paramétrage, on écrit dans un premier temps la bijection
Hd‘an ~ IF;n qui, moyennant quelques termes toriques complémentaires dans le
membre de gauche, fournit une représentation de 7T;,. Puis van Dijk et Woodruff
identifient ces tores avec des groupes du type IFqu, d|n. Par exemple, si p est un

nombre premier, on peut identifier Ty x T), et F . A ce stade, on peut avoir besoin
de quelques nouveaux tores de plus petite dimension. Si ’on a plusieurs termes de
la forme 7, différents, on aura besoin de plusieurs éléments complémentaires de la
forme T} pour tous les apparier. Aussi, on les ajoutera dans le membre de droite
également afin de conserver le caractere bijectif. Mais on peut itérer le processus et
identifier a nouveau ces termes résiduels dans des groupes de la forme F;d. Apres
un nombre fini de telles étapes (la dimension des termes complémentaires décroit
strictement a chaque itération), on aboutit & la bijection 6 ci-dessus.
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Le domaine de cette bijection est plus grand que 7, seul, mais dans le cas ou
I’on cherche a encoder un grand nombre d’éléments du tore, on peut obtenir un taux
de compression quasi-optimal. Comme nous allons le voir au paragraphe [5.3.1], cette
bijection permet de représenter m éléments de T, avec environ mep(n) éléments
de F, lorsque m est suffisamment grand. On remarque que les ®4(¢) n’étant pas
nécessairement premiers entre eux, cette bijection n’est pas a priori un isomorphisme
de groupe.

Exemple. Dans le cas particulier n = 15 la bijection 6 prend la forme suivante.
On sait que

T1XT3><T5XT152F;<15.

Donc (Ty x T3) x (Ty x Ty) x Ty ~ IF;IS x Ty, d’ott la bijection
G:IFqX3 ><IF;<5 x Tis 1>IE‘;15 xFy,

car
TlﬁF;, T3XT12F;<3 et T5XT12F;<5.

3.2.3 L’algorithme

Van Dijk et Woodruff ont proposé un moyen algorithmique de paramétrer le tore
T,,, moyennant quelques contraintes sur ¢ et n [18].

Nous allons maintenant présenter la construction explicite de I'application 6.
Notons que son inverse s’obtiendrait de maniére similaire ; cependant seul son sens
direct sera détaillé ici afin de ne pas alourdir la présentation.

Pour tout d|n, on appelle Uy le plus petit entier positif tel que

d—1
Vel|d, Vf|d avec e # f, ged (@e(q),qu(q), a > =1. (3.2)
De plus pour ¢|d|n, on pose i, = ged (c(a), (o~ 1)/U) et 2, = ged(@e(a)
Ug). Soient enfin wy, wqe €t uge, vq.e les coefficients dans les relations de Bézout

¢’ -1
Uq

d

-1 P P

wq + E 4 wge =1 et &ud,e + &U%e =1. (3.3)
|d yd,e yd,e Zd,e

Avec ces notations, on a les bijections suivantes, pour tout d|n.

F S ZJUGZ % [ Z)yaeZ et ZJU4Z =5 [] 2/ 24,62
eld eld



3.2. Cryptographie a base de tores 47

Ces deux bijections successives donnent pour chaque F 4 la décomposition suivante
en briques élémentaires :

11Z/vaeZ | x | 1] Z/24,.2

eld eld

La premiere bijection est canonique et est simplement donnée par le théoreme
chinois, alors que la seconde n’est pas canonique est doit étre réalisée point par point,
ce que 'on appelle en anglais table lookup. Van Dijk et Woodruff ont démontré que les
tailles des objets mis en jeu sont raisonnables lorsque quelques conditions techniques
sont réalisées pour n et ¢, a savoir que n soit un produit de nombres premiers distincts
et que ¢ soit d’ordre maximal modulo ces nombres premiers.

Il s’agit maintenant de donner une décomposition des deux membres de 'appli-
cation 6 en ces petites briques élémentaires et d’identifier celles qui apparaissent de
chaque c6té de la bijection. On y retrouve les mémes groupes dans un ordre différent,
a l'exception de T}, qui s’envoie sur Z/ynnZ X L]z nZ. Pour tout d|n, d # n, on
identifie [].|4Z/24.eZ — [le|a Z/%p.(d),eZ OU pe est la bijection

pe:{d:eld|n,un/d) =1}y = {d:e|d|n,u(n/d) = —1}.

Finalement on obtient 'algorithme [I]

Algorithme 1 : Calcul de 6.
Entrées : x € T}, et ¢4 € IFqu pour tout d|n tel que u(n/d) = —1.

Sorties : x4 € IFqu pour tout d|n tel que u(n/d) = 1.

1 pour chaque d|n tel que p(n/d) = —1 faire
2 Calculer zg :z:éqd_l)/ Y4 Papplication canonique ]qud — ZJULZ.
3 Calculer x&qdfl)/Ud = (Zda,e)e|a» le table lookup Z/U4Z — 1], | aZ/24,eZ .

d
4 Associer (Zge)e|ar (Zp,(d)e)e|d aVeC Z, (d).e = (Zs,de'exl(iq _1)ud‘5/yd‘e)%(q)/zﬂe(d%ﬂ,

i.e. associer [, |, Z/za,.Z — He|dZ/ch(d),eZ-
5 fin
6 Calculer Z,,, = x®n(0)/2nn ¢ Z]zpn)n
7 pour chaque d|n tel que u(n/d) =1 faire
Caleuler (Zg,e)e|q > Za, le table lookup [1,.(a\=d.e|aZ/2dr,eZ — ZUd.
e#d

a Vare (0¥ =D o/yar e
Calculer 24 = Zé” Hpe(d/):d,e\d(zdie Ty d da’, )(I)e(q)wd,e/yd,c c ]F;d
d

€

10 fin
11 Multiplier z,, par 2®»(@wn.n/ynn
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Exemple. On revient au cas n = 15 avec Uy = 1 pour tout d|n, qui permet de
bien comprendre ce qui se passe. La figure donne un apercu de la construction
de 6 dans ce cas.

Tis X F;s X F;% 49>]F;< X F;m

x x5 T3 X1 T15
GX Ts (I)GX T3 3)( Ty x T35 xTs x Ty
B5(q) -1 ®3q) g-1,%

r x50 xd TNy St ! (t1,t3,t5,t15)

FIGURE 3.2 — La bijection @ pour n =15et Uy = Us = Us = U5 = 1.

Il y a plusieurs simplifications par rapport au cas général. Pour tout e |d, Y4 =
®.(q) et zq. = 1. Donc les groupes Z/y, .7 ne sont autres que les tores T.. En outre,
uge = 1 et vy, = 0. L’équation devient alors Ze|d %(;1)10,176 =1, et x15 est
donné par x5 = tlluls’lt§)15’3t§)15’5t1515’15.

Via un calcul explicite, on peut montrer que les wi5. ont pour dénominateur
commun 15. D’ott 215 = (£ t52t5>¢71)1/15 ol les 7. sont des polynémes agréables en
q,

r=1,

r3=—q—2,
rs=—¢>—2¢>—3q—4,

ris=q —3¢ +4¢*—5¢*+T7q—8.

3.2.4 Complexité

Le cotit du paramétrage présenté dans la figure [3.2] est le suivant.

Phase (1). Les élévations aux puissances ¢ — 1, ®3(q) = ¢> + ¢ + 1 et ®5(q) =
¢* + ¢® + ¢®> + ¢+ 1 coflitent en moyenne respectivement %log q, %(2log q) et
%(4 log ¢) multiplications car les exposants sont de tailles respectives ¢, ¢* et
q*.

Phase (2). Négligeable.

Phase (3). Sil’on se rappelle les expressions des coefficients r., les élévations a ces
puissances requieérent en moyenne degr. X ( % log q), soit en tout (0 4+ 1+ 3 +
7) x (3 log ¢) multiplications.

Cette évaluation montre que le colit moyen est d’environ 9 log ¢ multiplications dans

15, c’est-a-dire log?t°(M) ¢ opérations élémentaires. Van Dijk et Woodruff proposent
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quelques pistes pour améliorer ce résultat en pratique (étude de redondances, multi-
exponentiations, etc.), mais la complexité asymptotique reste quasi-quadratique en

log gq.

On peut maintenant évaluer plus précisément la complexité de ’algorithme
On commence par construire un polynéme irréductible P € Fy[X] de degré n, ce
qui peut se faire en n2t°(M) 1og?t°(M) ¢ opérations [41]. Soit &« = X mod P. Alors
(1,,...,a" 1) est une F q-base de Fgn. Les additions, les soustractions et les com-
paraisons se font en O(nlogq) opérations élémentaires. Les multiplications et les
divisions en nécessitent ntto) log1+°(1) q.

Il faut aussi gérer les changements de base entre Fyn et ses sous-corps F 4. De tels
sous-corps peuvent constituer un réseau assez important : il y en a d(n), autant que
des diviseurs de n (voir I'exemple d’un produit de trois nombres premiers distincts
figure . Pour des raisons de simplicité, on considere que les éléments de Fq,
avec d|n, sont donnés dans la base (1,a,...,a" 1) également, ce qui ne change
pas la complexité. On peut donc aisément multiplier deux éléments de deux sous-
corps distincts. Simplement, afin d’obtenir les bonnes tailles en entrée et en sortie
de l'algorithme, on applique a un élément de qu donné dans Fy» une compression
F,-linéaire, dérivée d’équations du type 29" = z. On a ainsi des matrices Apa €
M,,a(Fy) représentant l'injection Fa < Fyn. La multiplication par ces matrices
ainsi que leur construction préalable requierent n? multiplications dans F,. Comme
elles sont au nombre de d(n) ~ n°M) | on obtient un coiit total de n3+o) logHO(l) q
opérations élémentaires.

Si cela explique le principe de construction, on considérera cependant que ’en-
semble de cette structure est donné. Ainsi le réseau de sous-corps et les projections
ou injections qui les relient sont calculées au préalable.

]F ef ]Fqn

q /
/
/
qu

-/

Fe
o
o = I gar
F, /

FIGURE 3.3 — Réseau de corps finis dans le cas n = def,
produit de trois nombres premiers distincts.
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Van Dijk et Woodruff soulignent que pour des entiers n et g raisonnables, & savoir
n un produit de nombres premiers distincts et ¢ d’ordre maximal modulo ces nombres
premiers, le table lookup a une complexité négligeable et les opérations les plus coti-
teuses de l'algorithme sont les étapes 4 et 9. Les exposants mis en jeu proviennent de
polyndmes cyclotomiques. Le calcul de ®,, peut se faire essentiellement en temps égal
a sa taille (on reconstruit ®,, a partir d’approximations de ses racines complexes).
Comme il est de degré ¢(n) et que ses coefficients sont bornés en valeur absolue par
nd(n)/2 [22, 5], il est de taille au plus nlte) bits. Les évaluations de tous les @y
en ¢ donnent des exposants de dlogq bits et peuvent se faire en n2to(1) logHo(l) q
opérations élémentaires. En remarquant finalement que Zd|n d ~ ntto) les étapes

3to(1) Jpg2+o(l) ¢

4 et 9 colitent au total n log

3.2.5 La variante de van Dijk et al.

En 2005, van Dijk et al. [I7] ont apporté une amélioration aux travaux de 1'an-
née précédente et il faut naturellement la prendre en compte dans notre étude. Ils
montrent dans cet article que si n est sans facteur carré et si m est un diviseur de
n, alors I’équation peut étre remplacée par la bijection

T, (F,) x 11 T (Fpa) — 11 Ton(Fya) - (3.4)
d| 2, n(;a)=-1 d| &, u(:2)=1

Ceci prend tout son sens lorsque les 1), sont eux-mémes rationnels, c’est-a-dire
lorsque m est composé d’au plus deux facteurs premiers, du moins dans 1’état actuel
des connaissances sur la rationalité des tores algébriques [49]. Par exemple pour
n = 30 et m = 6, cela donne un excellent taux de compression pour le paramétrage
de T30 (Fq)

Cette bijection consiste & nouveau en une phase de décomposition en petits tores
élémentaires suivie d’une phase de reconstruction, comme on peut le voir sur la
figure Tous les éléments des tores présents dans 1’équation peuvent étre
vus comme éléments de Ty, (F n/m). Ainsi, sous certaines conditions techniques sur
q et n, ces deux phases se résument a des exponentiations dans Tm(Fqn/m). Les
puissances mises en jeu sont des produits d’évaluations de polyndémes cyclotomiques
®4(q) ou de leurs inverses.

Pour n = 30, van Dijk et al. obtiennent une implémentation rapide en représen-
tant le corps F s par une base normale gaussienne de type 2 pour y effectuer des
opérations arithmétiques. Cependant on ne peut espérer étendre cette stratégie a un
n quelconque car les bases normales gaussiennes de type petit sont connues pour de
rares degrés d’extensions.
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T, x  Te(Fp) x  Te(Fg)—Te(F,) X T6(Fyrr)
T Tp Tpyr

Top x Tg @ xé @p X Ter X Topr
T xg’ﬁp(Q) : xge(q) g 2or@) el gy (t1, tps by tpr)

FIGURE 3.4 — Variante de van Dijk et al. pour n = 6pr.

3.2.6 Vers une nouvelle approche

On observe que la plupart des travaux effectués dans le domaine de la cryp-
tographie se concentre sur des tores spécifiques, & savoir T, Ty ou T3¢ qui sont
en accord avec les tailles cryptographiques standard. On peut notamment consul-
ter [34, 27, [I7] pour des résultats détaillés sur I'optimisation de certaines des im-
plémentations connues. Comme on a pu l'entr’apercevoir dans les exemples du pa-
ragraphe [3.2.7] il est clair que l'ingrédient clef de ces travaux est 'automorphisme
de Frobenius sur F 2 ou F . Le choix de n = 2, 6 ou 30 n’est pas anodin. En effet
le rapport de compression ¢(n)/n est optimal lorsque n est composé des plus petits
facteurs premiers distincts possibles.

Il est maintenant 1égitime de se demander si ces techniques se généralisent a
une plus grande variété de degrés d’extensions. Un premier pas dans cette direc-
tion consiste naturellement a examiner le probleme de maniére asymptotique, dans
I’espoir d’y trouver l'inspiration pour implémenter des fonctions plus efficaces. La
majeure partie de la complexité vient des exponentiations dans Fy». Comme quelques
études l'ont déja relevé, certains de ces exposants sont des polynoémes cyclotomiques
évalués en des puissances de ¢ et tendent a avoir une décomposition agréable en base
q. D’autres font intervenir des inverses modulaires de polynoémes cyclotomiques. Ce-
pendant leur arithmétique particuliere semble avoir été assez peu exploitée pour
l'accélération de cette phase. Dans le chapitre [5] nous allons utiliser les résultats
arithmétiques du chapitre |2 afin de rendre plus efficace le calcul de ces exponentia-
tions.
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Gewisse Biicher scheinen geschrieben zu sein, nicht
damit man daraus lerne, sondern damit man wisse,
dass der Verfasser etwas gewusst hat.

Johann Wolfgang von Goethe

CHAPITRE 4

TORES ALGEBRIQUES

. appelées tores. Cette appellation n’est pas anodine; en effet les groupes
appelés T;, dans le chapitre précédent peuvent étre vus comme les Fy-points de
variétés algébriques bien particulieres : les tores algébriques. Ce chapitre présente
leur structure et le lien avec les constructions du chapitre [3| ainsi que la structure
de leur anneau d’endomorphismes.

On pose aussi les définitions directes que ’on peut donner d’un tore en tant que
groupe et ’on montre leur équivalence, qui repose sur 'arithmétique des polynémes
cyclotomiques. Par ailleurs, le calcul de la dimension d’un tore en tant que variété
algébrique nous éclairera sur les espoirs de compression de données lorsque 1’on
cherche a paramétrer ses éléments.

4.1 Structure des tores algébriques

Soient K un corps et K une cloture algébrique de K. On note G,, le groupe
multiplicatif. C’est un groupe algébrique absolument connexe de dimension 1. Soit
enfin A® I’espace affine de dimension s.

Définition 4.1.

Un tore algébrique sur K est un groupe algébrique connexe T qui est isomorphe sur
K a G5, avec s € N. On appelle corps de décomposition de T tout sous-corps L de
K sur lequel T est isomorphe d G2, .

On considere dorénavant des extensions finies de corps finis. Soient L = Fyn» une
extension finie galoisienne de K = I, avec ¢ premier et n € N*. On note G le groupe
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54 4. Tores algébriques

de Galois Gal(L/K) et Resy k le foncteur de la restriction des scalaires de Weil de
L a K. Pour un exposé plus complet des propriétés de la restriction de Weil, on peut
consulter [49] ou [50] par exemple. Ce qui nous sera utile ici découle de sa propriété
universelle.

Notation. Etant donnés V une variété et F' un ensemble fini, on note

vEi=pv vl
fer

Proposition 4.1 ([43]).

(i) Soit V' une variété définie sur K. Alors on a un L-isomorphisme
L:Resp g V=5 VO (4.1)

dont les applications coordonnées sont données par des morphismes de projec-
tion Resp i V- — V.

(ii) De plus pour toute extension intermédiaire K C F C L, on a une bijection
(Resp g V)(F) ~ V(F ®k L). (4.2)

Notations. L’équation implique que (Resp/x G )(K) =~ Gy (F) = F* et de
méme (Resp g A')(K) ~ A'(F) ~ F. On notera par la suite Ap = Resp/jc Al et
Gr = Resp/k G-

Dans le cas particulier ou V' = G,,,, I'isomorphisme permet de représenter
un L-point de (Resy/ Gp) avec |G| coordonnées a valeurs dans G,, C A'. On peut
définir des applications norme et trace en effectuant respectivement le produit et la
somme de ces coordonnées. On définit ainsi une norme

NL/K: GL L) G% — Gm
a = (ag)gee = llgea g,

qui se trouve étre définie sur K.

Plus généralement, pour toute extension intermédiaire K C F C L, on peut
construire des normes partielles Nz /p g : Resp g G — Resp/ G, A cette fin,
on note H := Gal(L/F) C G. Sin = |G| et d = |H| désignent les degrés de ces
extensions, alors on peut définir des morphismes de projection particuliers pour
1<i<d:

oir:Ap = AT 5 AL

ou la premieére application est la bijection de la propriété précédente et la
seconde est le i® polyndme symétrique élémentaire en les d projections canoniques
(coordonnées) AT — Al

On définit la norme Ny p et la trace Try,p comme étant respectivement og r et
o1,r. On comprend via le diagramme commutatif suivant écrit pour tout 1 <@ < d
que ces applications correspondent aux norme et trace usuelles sur L.
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AL(K) AY(K)
L oK K

Notons maintenant que Resp/x Resp,/p A' = Resy, /K A'. Via la restriction de
Weil de F' a K, les applications o; p induisent donc des 6; p : A;, — Ap. Comme
ci-dessus, le choix particulier de deux de ces applications permet de définir la norme
Np/px = Gar et la trace Trp g = 61 5. L'inclusion naturelle de Gy, dans Al
en induit une de Gr dans Ap via Resp . La restriction des Nz p ¢ a ces groupes
fournit donc des applications normes sur G pour toute extension K C F' C L.

Définition 4.2.
On définit le tore algébrique Ty, comme l'intersection des noyaux des normes N,/ i
pour tous les sous-corps stricts K C F' C L.

N
TL: ﬂ Ker [GL ﬂ)@p}
KCFCL

Pour comprendre la structure et notamment la dimension de ces tores, il convient
de passer par une formulation différente de cette construction. Avec les notations ci-
dessus, on considere les normes définies pour tout H sous-groupe de G = Gal(L/K)
par

Ny - GE¢ — GS/H
4.3
(ag)gec + H Oy (4:3)
vegH gHEeG/H

On définit alors le tore algébrique T comme l'intersection des noyaux de ces
normes pour tous les sous-groupes non triviaux de G.

To= (] Ker[GS L GG/,
{1ycHCG

L’isomorphisme de la proposition entre Resg /i, G, et Gg donne une corres-
pondance entre T, et Tg.
4.2 Point de vue des groupes

Toujours dans le cas ou K = F, et L = Fy» avec ¢ premier et n € N*, pour tout
x de Fyn et toute extension F, C qu C Fy» avec d|n, on a l'expression de la norme

NE, /F 4.7, (€) = 29
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On définit alors le tore T, (F,;) comme l'intersection des noyaux de ces normes,
pour tous les diviseurs stricts d de n.

" -1
T,(Fy) = {x € Fp,Vdln,1 <d <n,ze-1 = 1} : (4.4)
On peut également donner comme définition
To(Fy) = {2 € B, 2™@ =1}, (4.5)

qui lui est équivalente comme I'indique la proposition suivante, énoncée notamment
dans [42]. Cela repose sur quelques résultats techniques comme ceux présentés dans
le chapitre [T}

Proposition 4.2.
Les définitions données par les équations (4.4) et (4.5) du tore T, sont équivalentes.

Démonstration.
Commencons par écrire différemment la relation (4.4]). En effet dans I'expression
des normes NFqn JF ,» chaque terme q¢ — 1 s’écrit ]_[k| 2 Px(q); et 'on a bien sir aussi
q

q" — 1 =Tlg, Palq). Ainsi,

[Tk ®r(@)
TTL(FQ) = S F;n,chn, 1 < d < n,T kJ[d -1

Dans la définition (4.5), on a Péquation %@ = 1. Il est bien évident que cette
seule équation entraine toutes celles présentes dans la famille ci-dessus. Donc la

définition (4.5 entraine la définition (|4.4]).

Montrons maintenant la réciproque. Pour parvenir a cette seule derniere équation
a partir de toutes celles qui préceédent, il faut réussir a éliminer la plupart des ®(q)
de maniére a ne garder plus que ®,,(q). Pour cela, on va écrire ¢" — 1 d’une maniére
bien particuliere. Notons w(d) le nombre de diviseurs premiers, distincts ou non, de

d. Alors
—1=1] II ®x@)=21(a) [] ®ela) J] @x(q)...Pnlq)

J20  kn kln k=p1p2|n
w(k)=j keP p1,p2€P

On va raisonner par récurrence, en examinant d’abord [] ), ®x(q) puis les sui-
keP
vants, dans I'ordre. Voici le fonctionnement de ce procédé. On a la famille d’équations

suivante :
Hk\n P (q)
x ktd =1

din
1<d<n
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L’idée est d’éliminer les ®x(g) un a un de la manieére suivante. Quand on ar-
rive & isoler dans les puissances de x deux polynémes cyclotomiques d’indices non
multiples I'un de 'autre, alors on peut utiliser leur coprimalité pour les éliminer.
En clair, si I'on a deux équations (zF)®r(@ et (2)®s(9) (ot P est une puissance
quelconque, en l'occurrence une partie du produit) avec r et s non multiples 'un
de l'autre, alors on sait d’apres le corollaire que ®,(q) et ®5(q) sont premiers
entre eux. Il existe en particulier une relation de Bézout : ®,(q)U + ®5(¢)V =1

U 1%
et alors (xP‘bT(q)> (qu>s(q)) = ¥ nous donne I’équation z¥ = 1, ou ®,.(q) et
®,(q) ont été éliminés. On va simplement utiliser cette technique de nombreuses fois
successivement et de maniere suffisamment astucieuse pour se ramener a 2% (@) =1,

Avec d € P un nombre premier et si ’on note d, ..., d, les diviseurs premiers de
n, alors les différentes puissances intervenant dans les équations sont

Py
I @@ JI @@).. ®ule)
kln,keP k=pip2|n
k#£d; p1,p2€P 1<igr

Le facteur 272 est invariablement présent. Seules changent les contributions du pre-
mier produit. Pour éliminer d; et do, on utilise les équations de zf? aux puissances

Pay () Pay(q) .. Pa.(q) et
g, () Pay(q) .- Pq,(9),

avec di et dy non multiples I'un de I'autre. Une relation de Bézout entre @4, (q) et
®4,(q) permet, comme expliqué plus haut, de les éliminer.

De méme on élimine ®g4,(q) et ®4, ,(q) pour tout 1 < ¢ < r — 1. On a alors une
famille d’équations dont les puissances de x, mis a part le facteur P> toujours présent,
font apparaitre (®q,(q), ..., ®a,(q), Pa,,5(q), - '7@dr(q))1<i<r—2' Ainsi & partir de
termes faisant intervenir tous les d; sauf 1, a tour de role, on s’est ramené a des
termes évitant a tour de role les paires de d;, d;11 successifs. On peut généraliser ce
procédé :

A partir des produits

q)dl (q) s (I)di (q)(I)dH-j (Q) s (I)dr (q) et (I)dl (Q) s (I)di+1 (q)q)di+j+1 (q) s (I)dr (Q),

on peut, en appliquant une identité de Bézout a ®g4,,,(q) et @4, ,(q), se ramener
a ®q,(q) - 24, () ®a; ;1 (q) - - Py, (q), qui présente une lacune d'un indice de plus
que les deux équations de départ.

Ainsi l'itération de cette technique permet d’éliminer tout le premier produit.
On s’est ainsi ramené a une équation ou 'on a éliminé tout le premier produit
en puissance. Il s’agit maintenant de répéter le processus, toujours en utilisant la



58 4. Tores algébriques

coprimalité de ®,(q) et ®s(g) lorsque r et s ne sont pas multiples 'un de l'autre.
Amorgons le procédé pour se convaincre de son bon fonctionnement.

Soit d = p1ps un diviseur de n avec deux facteurs premiers. L’équation associée
-1

a cette extension, dans la caractérisation (4.4), est za?-1 =1, avec

qnflz H ®(q) H Qr(q) ... Pnlq).

q_
=1 er kjnk£d
k#p1,p2 w(k)=2

On va recouper cette équation avec ’équation faisant apparaitre

II ®9).. ®u(q)

k=p1p2|n
p1,p2€P

et éliminer ®4(q). En effet, ®4(q) est premier avec tous les ®x(q), k € P,k # p1,po
(car d est non multiple de ces indices). On peut ainsi écrire une relation de Bé-
zout entre ®4(q) et [Ixnrep Pr(q) = 1, ce qui permet par combinaison des deux

i . k#p1,p2
équations, de se ramener & :

Hk:p1p2|n¢°k(q)n Eln D (q)
x k#d w(k)>3 -1

On peut naturellement procéder de méme avec chaque diviseur d tel que w(d) = 2,
et ainsi obtenir une famille d’équations avec chacune une lacune dans le produit. Il
reste & combiner toutes les équations de cette famille pour éliminer jusqu’au dernier
les facteurs du produit portant sur les diviseurs d tels que w(d) = 2. L’élimination
se fait de maniere récursive, exactement comme dans le cas des diviseurs premiers :
si 'on note I ’ensemble des indices k sur lesquels porte ce produit, la combinaison
de I\ {d;...dj—1} et de I\ {di11...d;} permet d’obtenir I’équation ot le produit
porte sur I\ {d;...d;}. Le diagramme de la figure synthétise le processus. La
colonne de gauche représente les différents ensembles d’indices intervenant dans les
équations a notre disposition au départ. Le parcours du graphe vers la droite se fait
par éliminations successives des facteurs du produit, par I'utilisation du théoreme
de Bézout, comme exposé précédemment.
IT i 2@
On arrive ainsi & éliminer de I’équation tout le facteur z ®(k)=2

La suite consiste simplement en la répétition de ce procédé pour les produits
portant sur les diviseurs k tels que w(k) = 3 puis 4, etc. On peut assez facilement
se convaincre du bon fonctionnement de cette méthode. En effet les étapes suivantes
sont tres similaires a la deuxieme, qui vient d’étre traitée.
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I\ {di}

I\ {d1,d2}
I\ {dT L

I\ {ds,d3}
I\ {ds} I\ {dy - dy ) @

>I\{d2...dr}
/...

I\ {d,_1} N

I \ {delv dT}

I\ {d}

FIGURE 4.1 — Procédé d’élimination successive des indices,
de la gauche vers la droite.

Pour I’étape au rang r > 1 par exemple, supposons que 'on ait éliminé tous les
produits portant sur les k tel que w(k) < r. Alors pour d diviseur de n avec un
nombre r de facteurs premiers, diviser ¢" — 1 par ¢% — 1 revient a oter du produit
tous les termes correspondant & un indice k 1 d. Ainsi d est non multiple de tous
les indices restants et I'on élimine ®4(q) comme précédemment car il est premier

avec [[  ga  Pr(g). On peut faire cette opération pour chaque diviseur d produit
w(k)<w(d)
de r facteurs premiers. On obtient une famille d’équations qui permettent, comme

pour le cas des diviseurs premiers ou comme explicité dans le diagramme ci-dessus,
d’éliminer successivement tous les facteurs provenant des indices k avec w(k) = r.
Ceci justifie ’'hérédité du procédé.

Ce processus s’achéve quand on arrive & la seule équation 7@ = 1, qui est
précisément celle que 1'on recherchait.

O]

4.3 Dimension

Une question naturelle enfin est celle de la dimension d’un tore algébrique. La
proposition un peu technique suivante montre que le tore T¢ est de dimension p(n),
ol ( désigne la fonction indicatrice d’Euler et n, rappelons-le, le cardinal de G. On
suppose en premier lieu que G est cyclique. Si 'on écrit la décomposition de son
cardinal en produit de facteurs premiers, on note



60 4. Tores algébriques

T T
n=[]p" et G=][G¥ avec G cyclique et |G;| = pf".
i=1 i=1

Pour tout 1 < ¢ < r, on note H; sous-groupe de G; d’ordre |H;| = p;. Soient
C; un ensemble de représentants des classes de G;/H; et I'; = G; \ C;. Soit enfin
I' =]]; I'; un sous-ensemble de G.

Proposition 4.3 (Rubin & Silverberg, [43]).
Awvec les notations ci-dessus, on a un isomorphisme entre Tqg et Ggl donné par la
composition
G r
TG — Gm —» Gm.

Démonstration.

On commence par donner une caractérisation des éléments de T parmi tous
ceux de G&.

Pour tout 8 = (3,)yec € G, on a

peTe < V1<i<rNg(8) =1,
< V1<i<r VgH; € G/H;, H By =1 (d’apres (4.3))),
v€9H;
& VI<i<nrVged, [ Bn=1 (4.6)
heH,;

On montre I'injectivité de I’application en construisant une section de Gl dans
GS. Soit a = (ay)yer € GL,. On va construire une image $ de a de la maniére
suivante. Pour v € G, on note v = 7;...7 avec v; € G; pour tout i. On isole
maintenant les ; qui sont des représentants de classes de G;/H;. Autrement dit on
pose I, = {1 < i < r,y; € C;} Pensemble des indices concernés. On ne retient de
méme que les H; concernés et 'on note Dy = [[;ez (H; \ {1}). Soit alors enfin

(-1t

,ny = H Q7 . (47)

TeD,

Il est & noter que y7 est bien dans I' car pour tout ¢ € I,, on a y; € C; et 7; # 1
(avec la notation évidente 7 = [];c; 7), donc ;7 € I

Montrons maintenant que (3,)yeq € Tq. Pour cela on va vérifier la caractérisa-

tion donnée par (4.6)).
Toujours en écrivant v =71 ...7,, pour tout 1 < ¢ < r, il y a dans C; un unique
représentant de la classe v;H;. Cet élément v;h; € C; est tel que 7 € Ip,,. Ce h; est
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méme le seul élément de H; qui permette cela; autrement dit, si h € H; \ {h;}, alors
Ly, = Ly U{i}. Et donc Dy, = Dyp, x (H; \ {1}). L’ensemble D.j, est indépendant

~

du choix de h # h; et on 'appelle D.
La stratégie est désormais d’exprimer 3,5, en fonction des autres 3, afin d’ob-
tenir la relation souhaitée qui les lie. D’apres ’équation (4.7)), on a par définition

(=1)nil

B’Yhi = H a’YhiT

TeD’yhi

Mais on vient de voir que D, = D x (H; \ {1}) et que |Iyn,| = |1yn| + 1. Donc
(_1)\I—yh\+1 (_1)\I—yh\+1
ﬁvhi = H H Oryh;hr = H H QOyhr
reD he(Hi\{1}) reD he(Hi\{hi})

On intervertit les deux produits et ’on reconnait I'expression de /3,4, & une puissance
de (—1) pres :

(_1)|I,yh|+1
_ n—1
H Qyhr - /nyh .
Teﬁ
On a ainsi montré
_ -1
B’Yhz‘ - H B’yh J

c’est a dire H By =1, et ce pour tout 1 <7 <.
heH,;
Conclusion : (8y)yec € T, ce qui montre la surjectivité de notre morphisme.

Montrons maintenant son injectivité, ce qui se fait (avec les notations précé-
dentes) par récurrence sur lordre de I,. Soit (8,)yec tel que B, = 1 pour tout
v € T, c’est-a-dire dont I'image dans GG est 1’61ément unité. Soit maintenant v € G,
on va montrer que 3, = 1.

Tout d’abord si |Iy| = 0, alors pour tout 4, 7; € I'; et donc v € I'. La simple
définition de 8 permet alors de conclure.

Procédons par récurrence et supposons le résultat établi pour « tel que 0 < |I,| <
k. Si maintenant |I,| =k > 1, alors on a v = 71 ...7, avec 7; ¢ I'; pour un certain
i. Comme 3, € Tq, d’apres la caractérisation , on a [[,ep, Byn = 1, soit encore

57 H ﬁﬂ/h =1
heH;\{1}

Mais si h # 1, alors y;h € Ty (car v; ¢ I';). Donc i ¢ Ly, et [1y,| < |I,| — 1. D’apres
I'hypothese de récurrence, on a alors 3y, = 1 pour tout h € H;, et donc 3, =1, ce
qui montre l'injectivité de notre morphisme.
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Nous avons maintenant un isomorphisme entre Tg et GET. La dimension de T¢g

découle du fait que |T'| = ¢(n). En effet |C;| = p~', le nombre de classes dans
G,/H;; donc |T;| = |Gy —p¥* ™. On retrouve alors 'expression de I'indicatrice d’Eu-
ler,

T

Dl =[] —pi ") = ¢(n).

=1

4.4 Endomorphismes de tores

Un tore algébrique T de dimension s est par définition isomorphe a G, sur une
cloture algébrique. Autrement dit, c’est un tordu de G, sur F,. Donc il existe un
K-isomorphisme I : T — G3,.

On appelle ¢ : K — K l'automorphisme de Frobenius. Soit °I : T — G, le
conjugué de I sous 'action de o. Alors la composée “I1~! constitue un endomor-
phisme de G%,. Des arguments de cohomologie galoisienne [I3] montrent qu’il existe
une correspondance bijective entre les tordus de G, et les classes de conjugaison de
7II~1 dans ’anneau des endomorphismes de G3,.

Un endomorphisme de G}, est donné par

a:(g1,...,9s) — H g?i’j

BV 1<i<s

On peut caractériser cette application par la matrice des exposants (a; ;)1<i j<s-
C’est une matrice carrée de taille s a coeflficients entiers et elle correspond a un
endomorphisme du Z-module des caracteres de G;,. Le morphisme a est inversible
si et seulement si la matrice (a;;)1<i j<s I'est. Donc le groupe des automorphismes
de G2, est GL4(Z).

Dans le cas particulier de la restriction de Weil Resﬂ:qn JF, Gm, on obtient 71T -1 =
w ou w désigne la permutation circulaire des coordonnées,

wW(91,925--,9n) = (Gn, 915+ - - s Gn—1)-

Cherchons ’anneau des [F,-endomorphismes de ce tore. A chaque endomorphisme
¢ de G}},, on associe un endomorphisme de RGSFqn JF, Gm tel que le diagramme suivant

commute.
I ter

Resy . /5, Gm Resy, . /5, Gm
|- /|-
Gn c Gn
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L’endomorphisme I~ 'el est défini sur F, si et seulement s’il est invariant sous
action de o, c’est-a-dire 71~ 1¢°T = I~'el. Donc ¢ induit un F,-endomorphisme de
Resg ./, G, si et seulement si we = ew.

Ce que I'on a mis en évidence est en fait une correspondance fonctorielle entre la
catégorie des tores algébriques sur les corps finis et la catégorie des Z-modules avec un
automorphisme. Ainsi par exemple le tore Requ o/F, Gm correspond a Z[X]/(X7—1)
avec 'automorphisme w qui n’est autre que la multiplication par X.

L’identité X" —1 = []4,, ®4(X) induit I'isomorphisme

QX]/(x™ —1) ~ [TQ[X]/@a(X).

din

On n’a pas pour autant nécessairement un isomorphisme entre Z[X]/(X™ — 1) et
[Lajn Z[X]/®a(X). Cependant on peut écrire

(Z[1/n))[X]/ (X" = 1) = [(Z[1/n])[X]/@a(X).

dn

Il y a donc deux isogénies entre les groupes algébriques Resg ./, Gy, et Hdln T]Fq 4
telles que leur composition est la multiplication par une puissance de n. Ceci explique
notamment la présence du dénominateur égal a n dans les coefficients wg . qui ap-
paraissent dans l’algorithme de calcul de I'application 6 (voir paragraphe .
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Les mathématiques ne sont pas une
moindre immensité que la mer.

Victor Hugo

CHAPITRE b

COMPRESSION EFFICACE DANS LES TORES
ALGEBRIQUES

7
t?:'%‘\!?) NFIN DANS ce chapitre on présente comment les résultats arithmétiques du

:z'.;,))n chapitre [2] vont permettre d’améliorer le temps de calcul de I'algorithme
@\45 Ceci est fondé sur une nouvelle représentation des extensions de corps, due
a Couveignes et Lercier, et dont la construction est présentée dans le paragraphe
Puis la partie montre comment on adapte le paramétrage de van Dijk et Woodruff
présenté dans le paragraphe pour rendre son exécution asymptotiquement plus
efficace.

5.1 Bases elliptiques

L’amélioration de la complexité de ’algorithme passe par une nouvelle représen-
tation des extensions de corps. Couveignes et Lercier ont récemment construit un
nouveau type de bases normales, appelées bases normales elliptiques [14]. Contrai-
rement aux précédentes constructions, parmi lesquelles on trouve les bases normales
gaussiennes de type 1 ou 2, les bases normales elliptiques sont disponibles pour toutes
les extensions de [F,. De plus elles permettent une arithmétique peu cofiteuse sur Fyn
et dans le cadre des tores algébriques, cela va se traduire par le gain d’un facteur
log ¢ dans la complexité de ’encodage.

Soit E/F, une courbe elliptique donnée dans sa forme de Weierstrass par

Y2Z + a1 XYZ +a3YZ? = X3 + 0 X?Z + au X 2% + agZ° .

On pose x = X/Z et y =Y/Z. Si A est un point de E(IF;), on note 74 : E — E la
translation par A. On pose x4 = xoT_4 et y4 = yo7_4 les compositions respectives
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de x et y par la translation par —A. Maintenant si A et B sont deux points distincts
de E(F,), on définit la fonction us p € Fy(E) par

wyp— YA—YA-D)
B x4 —x(A—B)

Elle est de degré 2 et a deux poles simples en A et B. Avec C' un troisieéme point de
E(F,) distinct de A et B, on pose

(A, B,C) = us5(C) =

On peut démontrer les identités suivantes avec des développements de Taylor
aux poles :

T(A,B,C) = T(B,C,A) = -T(B,A,C)—a,
—F(—A, —B, —C) —ai,
A pt+upc+uca = F(A,B,C')—al,
UABUAC = xA—i—F(A,B,C)uA’C—i—F(A,C,B)uAB
+as +z4(B) +24(C),
uip = Ta+rp—auap+ra(B)+az.

(5.1)

Supposons que E(F,) contienne un sous-groupe cyclique 7 d’ordre n et soit I :
E — E' lisogénie de degré n dont le noyau est 7. Alors le quotient E'(F,)/I(E(F,))
est isomorphe & T .

Soit A un point de E’'(Fy) tel que A mod I(E(F,)) engendre ce quotient. La fibre
P =I"YA) =Y 1er[B+T) est un diviseur irréductible. Les n points géométriques
au-dessus de A sont définis sur une extension de F, de degré n (et permutés par
I'action de Galois), c’est-a-dire que Fn est I'extension résiduelle de F,(E) en P.

Pour tout k € Z/nZ, on pose uj, = auyr,+1yr + b. (a et b étant des constantes
choisies telles que >Juy = 1). Alors le systeme © = (ug(B))yez/mz est une base
normale de Fyn sur Fy.

De plus, on peut multiplier deux éléments donnés dans une base normale el-
liptique en complexité quasi-linéaire. Cet algorithme est principalement basé sur la
série d’équations . Il repose sur un principe d’évaluation puis d’interpolation en
d points R + kT, avec R € E(F;) — E[n].

Finalement on a le théoréme suivant.

Theoréme 5.1 (Couveignes & Lercier, [14]).
A chaque couple (g,n) avec q une puissance d’un nombre premier et n > 2 entier
tel que ng < \/q, on peut associer une base normale ©(q,n) de lextension de Fy de
degré n telle que :
e il existe un algorithme qui multiplie deux éléments de O(q,n) au coit de
plito() log1+0(1) q opérations élémentaires.
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Ici ng est tel que

e vy(ng) = ve(n) si £ est premier avec ¢ — 1, ve(ng) = 0 si ve(n) =0,

o vy(ng) = max(2vs(q — 1) + 1,2v(n)) si ¢ divise & la fois ¢ — 1 et n.

On peut aisément étendre ce résultat a tous ¢ et n (voir [14]).

Dans les applications cryptographiques, les corps finis sont en général de taille
trop petite pour tirer parti d’algorithmes de multiplication du type de la transformée
de Fourier rapide. Cependant on peut lire dans [14] que les multiplications se font
dans une base normale elliptique au prix de cing convolutions de taille n sur F,.
On peut méme économiser certaines d’entre elles du fait de redondances dans les
élévations au carré ou les multiplications par une constante. Finalement la complexité
moyenne totale d'une exponentiation de A bits est de 3/2 x 4 An? multiplications
sur F, pour des exposants de A bits. En comparaison, elle est de 3/2 x k? An? pour
les corps finis avec une base normale gaussienne de type k petit.

Couveignes et Lercier exhibent également des bases normales non-elliptiques,
dans lesquelles le calcul de 'endomorphisme de Frobenius requiert n — 1 multipli-
cations sur [F, et la multiplication de deux éléments environ 2, 6 n? multiplications
sur Fy, pour un cofit de stockage de n?/12 (cf. [I4, lemmes 2 et 3]). On atteint donc
une complexité moyenne totale de 3/2 x 2.6 An? multiplications sur F, pour des
exposants de A bits.

En résumé on a le tableau comparatif suivant (figure [5.1) qui recense les com-
plexités théorique et pratique de deux opérations de base en fonction des bases
choisies pour représenter I'extension Fy» de I, : gaussienne de type k, elliptique ou
normale elliptique

Base . . -
Complexité gaussienne de type k elliptique normale elliptique
. théo. knloggq (n—1)loggq nlogq
Frobenius asym. T o nTFo D [ogTHotD ¢ oD
ltinlicati théo. kE*n?log? q 2,6n°log? q 4n%log? q
multiplication asym. || (b)) log ™o ¢ | 2,607 Tlog 7o log o0 | 7o JoglFol ¢

FI1GURE 5.1 — Comparaison des complexités d’opérations de base
en fonction du type de base choisi.

5.2 Paramétrage effectif

Avec les notations du paragraphe [3.2.2] on s’attache maintenant au cas Uy =
1 pour tout d|n. Ce n’est pas une trop grande restriction, du moins a des fins
cryptographiques. En effet le lemme du paragraphe suivant montre que
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pour une infinité de valeurs de n, on peut trouver une infinité de valeurs de ¢ qui le
permettent.

Tout 'enjeu de ce travail est que la plupart des exponentiations a effectuer dans
l'algorithme [I] mettent en jeu des puissances dont la décomposition en base g est
creuse. C’est pourquoi on s’intéresse pour ’écriture de Fy» sur IF; a une base normale,
donc de la forme (o, a4, . .. ,oﬂ"il) plutot qu’a une base polynomiale (1, ..., a" 1),
En effet, avec le choix d’une base normale, les puissances ¢ sont gratuites car elles
consistent en une simple permutation circulaire des coordonnées dans cette base.
Comme on cherche également a multiplier les éléments de IF;» en temps quasi-linéaire,
on se tourne tout naturellement vers les bases normales elliptiques présentées dans
la partie [5.1

5.2.1 Restrictions sur n et ¢

On démontre le résultat suivant pour des entiers n sans facteur carré.

Lemme 5.1.
Pour une infinité d’entiers n sans facteur carré, il existe une infinité de valeurs de
q telles que Uy = 1 pour tout d|n.

Démonstration.

On déduit de 1’équation (3.2]) que
Ui=1«Veld, Vf|de# f, pged(Pe(q), r(q)) =1. (5.2)

Cette condition est toujours satisfaite si Res(®., Pf) = 1 et ceci est équivalent a la
condition f # ep® avec p premier et ¢ > 1, comme on 'a vu au théoreme

Il reste & vérifier que lorsque f = ep’, il existe des entiers g tels que I’équa-
tion ([5.2)) soit vérifiée. Comme on a supposé n sans facteur carré, les seuls cas sont
les f de la forme f = ep, avec p premier.

Cas e = 1. Le diviseur f vaut alors p premier, et Res(®y,®;) = f. Pour avoir
pged(Pe(q), r(q)) = 1, ¢ ne doit pas étre une racine commune de ®. et Oy
modulo f. Autrement dit, il faut que ¢ # 1 mod f.

Cas e > 1. Alors le diviseur f vaut pe ou p est premier. Comme e est sans facteur
carré, on sait d’apres I’équation de la proposition que Res(®c, ®pe) =
p?© . Donc ¢ ne doit pas étre une racine commune de ®, et ®,. modulo p.
Modulo p, ®. se décompose en produit de polyndémes irréductibles de méme
degré, et ce degré est égal & p mod e (cf. [36]). En d’autres termes, @, et Oy
ne peuvent avoir de racine commune que lorsque p = 1 mod e. Dans ce cas, ¢
ne doit pas étre une des p(e) racines de ®, modulo p.

Les restrictions ci-dessus laissent pour ¢ une infinité de possibilités, du moins
pour une infinité de valeurs de n. Par exemple, posons p un nombre premier impair
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et = 2mod p. Soit n = pr et ¢q tel que ¢ Z 1 mod p et ¢ Z 1 mod r. En outre,
comme r # 1 mod p, toutes les conditions ci-dessus sont satisfaites. On a ainsi une
famille infinie de nombres g qui conviennent pour chaque n, et une infinité de valeurs
possibles pour n lui-méme.
O
Ce lemme démontre 'existence d’une infinité de parameétres acceptables pour
la construction visée. Cependant on peut encore se demander si ces parametres
sont adaptés aux applications cryptographiques. La génération pratique de bons
parametres en termes de sécurité cryptographique nécessite un compromis entre la
taille du sous-groupe utilisé et la complexité sous-exponentielle des algorithmes de
crible connus pour le calcul du logarithme discret dans les corps finis (number field
sieve ou function field sieve). Pour plus de détails sur ces études on peut se référer
a [30] ou [28]. Ce probléeme est lié a la construction de parameétres adaptés aux
couplages (dits aussi pairing-friendly) dont il est notamment question dans [24].

5.2.2 L’adaptation du paramétrage de van Dijk et Woodruff

On vient de voir que 1’on peut, sans trop de perte de généralité, se placer dans la
situation confortable ou Uy = 1 pour tout d|n. Dans ce cas le procédé d’encodage
décrit par van Dijk et Woodruff peut étre légerement simplifié.

Avec les notations de la partie on a déja vu que pour tout e | d, yg. = Pc(q)
et z4. = 1. Dans ce cas, les groupes Z/yq .Z sont les tores T¢(IFy) et de plus uq, =1
et v = 0. Donc I'essentiel de ’algorithme [1| est réduit aux deux phases principales :
la décomposition F;d = Ileja T.(F,) pour tout diviseur d de n tel que pu(n/d) = —1
du cété gauche de l'application, et la reconstruction He‘ aTe(Fy) — F;d pour tout
diviseur d de n tel que pu(n/d) =1 du coté droit.

Maintenant il faut évaluer I’économie réalisée par ’utilisation d’une base normale
elliptique. Essentiellement, chaque exponentiation faisant intervenir une puissance
de ¢ se traduit par une permutation circulaire de la base, tandis que 1’on peut tou-
jours effectuer des multiplications en temps quasi-linéaire. On gagne ainsi un facteur
log ¢ pour chaque exponentiation de ce type. Il est aisé de constater que les expo-
sants apparaissant dans la premiere phase de décomposition ont une décomposition
en base q agréable. En effet ce sont des produits d’évaluations en ¢ de polynémes
cyclotomiques. Mais la phase de reconstruction est plus délicate car on y trouve les
coefficients de Bézout wy,. qui n’ont pas a priori les mémes propriétés. En fait on
préfere calculer directement les polynémes Wy . tels que

X1-1
——Wy(X) =1
o0 e
Ils vérifient wq e = Wq,(q) mod ®c(q).
Contrairement aux polyndémes cyclotomiques, ces polynémes ne sont pas a coef-
ficients entiers. En revanche, pour n sans facteur carré, et donc pour ses diviseurs d
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sans facteur carré également, tous les coefficients de ces polynémes sont rationnels
et admettent d pour dénominateur commun. Plus précisément, on a

WaeX)= [ @4(X)"" mod &.(X). (5.3)
fld.fe

Conséquemment, on peut observer en premier lieu que ®;(X)™! mod ®.(X) a
des coefficients entiers si et seulement si f # ep’ avec p premier et ¢ > 1, car
Res(®., ®5) = 1 dans ce cas (voir la démonstration du lemme [5.1)). D’autre part,
lorsque f = ep’, les coefficients de ®;(X) ™! mod ®.(X) ont un dénominateur com-
mun égal a f. L’équation et le fait que d soit sans facteur carré nous permettent
de dire que les coefficients de W .(X) admettent exactement d pour dénominateur
commun.

On a observé en outre que les dénominateurs des polynomes Wy . ont également
des petits coefficients en valeur absolue (voir pour une étude un peu plus
détaillée dans le cas o n = pr). Par conséquent, on se limite aux valeurs de ¢ qui
sont des puissances d’un nombre premier et telles que n soit inversible modulo ¢ —1.
L’algorithme [2| présente une variante de # dans le cas ou Uy = 1 pour tout d|n.

Algorithme 2 : Calcul de 6 dans le cas Uy = 1.
Entrées : x € T,(F,) et 24 € F;d pour tout d|n tel que u(n/d) = —1.

Sorties : x4 € IFqu pour tout d|n tel que u(n/d) = 1.

=

pour chaque d|n tel que p(n/d) = —1 faire

Calculer Tq > (Zpe(d),e)e|d avec Zpe(d)ye _ mt(iqd_l)/cbe(Q)‘

fin
Poser Z,,,, = .
pour chaque d|n tel que p(n/d) = +1 faire

Wa,e
Calculer x4 = 1. (4)=de|d Za s @ e qud.
e#£d

[SLEN NV V)

7 fin

Notons que les identifications nécessaires pour voir F a comme sous-corps de Fyn
sont aisées. En fait, un élément de F o admet un ensemble périodique de coordonnées
dans toute base normale de Fy». Ainsi pour la compression il s’agit simplement
de tronquer les d premieres composantes. L’expansion, quant a elle, consiste en
la concaténation de n/d copies d'un d-uplet d’éléments de F,. Les cofits de ces
opérations sont négligeables.

Avant d’examiner en détail dans le paragraphe le cas ou n = pr est un
produit de deux nombres premiers distincts, et de dire quelques mots du cas général
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au paragraphe [5.2.6] on s’intéresse a nouveau au cas particulier n = 15 afin de
comparer les résultats avec la partie |3.2.2

Exemple. Avec les notations de la figure les cotits sont les suivants.

Phase (1). Les élévations aux puissances ®3(¢) = ¢> + q + 1 et ®5(q) = ¢* + ¢ +
¢®> + g + 1 cofitent respectivement 2 et 4 multiplications car 1’élévation & la
puissance ¢ est gratuite (c’est une simple permutation circulaire des éléments
de la base). L’élévation a la puissance g —1 colite une inversion, que 1’on réalise
en temps linéaire.

Phase (2). Négligeable.

Phase (3). Reprenons les expressions des coefficients r.. Par exemple 715 = ¢7 —
3¢°+4¢*—5¢3+7g—8. Elever a cette puissance requiert 6 x 3 multiplications
pour les coefficients (6 coefficients de taille au plus 23) et 6 multiplications pour
additionner les sept monoémes. Le méme calcul pour chaque r, donne le cofit
total de la phase (3) : 34+ ((0)+ (I x1+1)+(2%x2+4+2)+ (6x3+6)) =35
multiplications et 3 inversions.

Enfin le calcul de 1/n dans T15 devrait nécessiter 8 x (3/2) log q. Cependant pour
un ¢ bien choisi, le lemme ci-apreés nous permet le calcul de 1/n mod ¢" — 1 en
2 x (3/2)log ¢ + 6 multiplications.

Cela représente au total une économie substantielle si I’on compare avec les
résultats mentionnés dans le chapitre sans l'utilisation des bases elliptiques.
On avait un coiit moyen d’environ 9log ¢ qui tombe ici & 3log g multiplications, en
plus d’une quantité fixe d’une cinquantaine de multiplications. Le plus intéressant est
que l'on économise sur le coefficient de log ¢, donc sur la complexité asymptotique.

5.2.3 Cas n = pr : exécution

Dans le cas ou n = pr avec p et r deux nombres premiers distincts, la situation
est tres similaire a 'exemple n = 15 (voir la figure (3.2)).

T, x Fov X For——F; x Foor
x Tp Ty x1 Lpr
Gx T, (1)€x% @) T1 xTp x T x Thyy
»(2) -1 @ (q) 42
x Tp R .Q?g Ty R ZZ?;Z =T (t17tp7tr7tp7“)

FIGURE 5.2 — La bijection § pour n = pr et Uy = U, = U, = Uy, = 1.
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Nous allons avant tout donner quelques précisions sur les constructions des dif-
férentes applications mises en jeu. Pour cela, on utilisera plusieurs fois le principe
suivant. Etant donné le résultant de deux polynoémes P et (), on sait qu’il existe U
et V tels que

UX)P(X)+V(X)Q(X) =Res(P,Q).

En évaluant cette égalité en un certain entier, on obtient une relation de type Bé-
zout qui montre que pged(P(q), Q(q)) divise Res(P, Q). En particulier, en utilisant
le théoreme [1.1, on a une relation liant les évaluations en ¢ de deux polynomes
cyclotomiques.

U(q)®n(q) + V(q)®m(q) = Res(Pp, Pppy).

Considérons d’abord ’exemple simple de IF‘qXp. Alors on a les deux applications
normes suivantes.

F;p — Tl, et :[F;p — Tp,

25 (q)
Tp — Ip

Tp a:g_l.
De plus, comme Res(®1,®,) = p, on obtient une équation reliant ¢ — 1 et ®,(q), a
savoir

®y(q)ur + (¢ — )up = p,

ou uy et u, sont des nombres entiers. On peut également construire une application
réciproque
Ty xT, — IFqXp,
(t1,tp) = t'tp".
Elle est telle que sa composition avec le produit des deux normes ci-dessus donne la
multiplication par p.
On a une construction similaire pour F;r :

]P‘;r — TIXTT’7
@, (q) -1
xp = (" xlTh),
2L (t, ).

avec la relation ®,(q)vi + (¢ — 1)v, = 7.

On examine maintenant le cas de F;pr et ses quatre sous-groupes d’ordres ¢ — 1,
®,(q), ©,(q) et ®p-(q) que sont respectivement 11, Tp,, T; et Tp,.

On peut construire 'application suivante dont les composantes sont les quatre
normes usuelles.

o Ty x Ty x Ty X Ty,
U U Ur(g) Upr
Tpr — (-Tprl(q), ijﬁ(q)7$pr (Q)7 a:p?g? (Q))’

avec U(X) = g:&%
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On cherche maintenant une réciproque a cette fonction. Suivant I'exemple pré-
cédent, des que 'on a une relation de type Bézout,

UiV + Up‘/ZD + UV, + Uprvpr = pr,
on peut construire une application

Ty x Ty x T x Ty — Frr,
(tLotp totpr) o £ D@y @ 0@

De plus elle est telle que la composition des deux applications précédentes donne la
multiplication par pr sur Fg..

En pratique, on obtient une telle relation en deux étapes. On écrit tout d’abord
deux relations de Bézout, entre ®,, et ®; d’une part et entre ®, et ®, d’autre part.
Donc la premiere étape consiste en deux applications,

T x Ty = G1 CFg .
(ta tmp)r = oy = tqffzgr;T ot ®,-(q)ur + P1(q)upr = 1,
’ )

et
Tp x T = Gy C F;p’r,
(tpa tr) = Y2 = tgpt;tr’
Ensuite on écrit une relation de type Bézout qui lie ®,®, et ®1®P,,. Le théo-
réme indique que (®,®,)"! fait apparaitre un facteur 1/pr modulo ®; et ®,,.
On peut recombiner cela en la relation suivante : il existe des polynémes V; et Va2 a
coefficients entiers tels que

ot ¢,(q)up + Pp(q)u, = 1.

(©,®,)V1 + (1D, )V = pr.

Cette égalité permet d’apparier y; € G et y2 € G pour former un élément de Fyor
de la maniere suivante :

Gl X G2 — ]F;pr,
Vi \%
(y17y2) S yll(Q)y22(Q)'

En appelant v; = V1(q) et va = V2(q), on obtient le diagramme de la figure

5.2.4 Cas n = pr : complexité

On peut maintenant examiner la complexité de 'application 6. Avec les notations
de la figure le cotit de la phase (1) provient des exponentiations aux puissances
®,(q) et ,(q), c’est a dire p et r multiplications puisque ’élévation a la puissance ¢
est gratuite. Cela revient & n2to() logHo(l) q opérations élémentaires. L’élévation a
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(T1(Fq) x Tpr(Fy)) x (Tp(Fq) % Tr(Fq))4>FqXpr

(tlv 75107") ) (tpa tr LTpr = yi)lySZ
Gy X Ga
Y1 =t Yo = tpPtlr

FIGURE 5.3 — Phase de reconstruction dans le cas n = pr.

la puissance ¢ — 1 cotlite une inversion, qui peut également se faire asymptotiquement
en temps quasi-linéaire.

Voici maintenant le calcul du cotit de la phase (3) dont on vient de détailler
Iexécution (figure . Les puissances qui apparaissent dans la premiere étape,
appelées u1, up, u,, et u,, sont les évaluations en ¢ de @;Tl mod ®;, ®,~! mod D,
<I)p_1 mod ®, et ;7' mod ®,,., tous a coefficients égaux a 0 ou £1.

Les puissances v1 et vy apparaissant dans la seconde étape sont les évaluations
respectives en ¢ de @;143;1 mod ¢ P, et <I>1_1<I);r1 mod ®,P,.. Pour les calculer, il
est nécessaire de connaitre les huit inverses suivants <I>; I modulo ®; et o), O 1
modulo @1 et @, CI>1_1 modulo @, et ®,, et enfin @;7} modulo ®, et ®,. Ensuite
pour calculer des inverses modulo un produit de deux polynémes cyclotomiques, on
utilise le théoreme chinois. Si ® = A mod @, et ® = B mod ®, alors

<I>1 o T
o= A P B d 1P, .
<<I>1 mod &, + ®,,. mod P ) moa =1 Bpr

On a bien évidemment une formule similaire pour l'autre inverse. Tout ceci donne
les bornes suivantes sur les coefficients (en valeur absolue),

@' mod @19, = | 2 (7" mod ®,,) (@, mod ¥y,

au plus 1 au plus 1 au plus 1

+ @y (@, mod @) (@, mod ®1)] mod ®1®,. (5.4)
~—~

au plus 1 =1 =1/p

On a aussi une borne similaire pour &, ' mod @, ®,,. Il suffit d’inverser les roles de
p et r dans I’équation .

Finalement, v est le produit de ¢, Let ) ' modulo ®; ®,,.. Les puissances mises
en jeu dans la derniére étape sont v; et vo. Les coefficients de leurs décompositions
en base ¢ sont grossiérement majorées par n° en valeur absolue. Ceci ajoute a la
complexité un facteur n°(!) qui est négligeable.

11 reste 1’élévation a la puissance 1/n, qui peut se faire de maniere directe, mais
en n2tol) 10g2+0(1) q opérations élémentaires. Cependant ce colit peut étre réduit
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au prix d’une hypothése supplémentaire sur q. En effet on peut obtenir une forme
agréable de l'inversion de n modulo ¢" — 1.

Lemme 5.2.
Soient n un nombre impair et g une puissance d’un nombre premier telle que n divise
g+ 1. On note k = (n—1)/2. Alors

I/nmod (¢" —1) = po+p1q+pod®+ - +p1 ¢ 2+ pog" ", (5.5)

ol

Démonstration.
On remarque que l'expression proposée pour l'inverse s’écrit

n+1

- —q

A= (no+ma) 1+ +...+¢"") — " = (uo + )= —md"
¢ (pogq + 1) — (po + p19)

_ - ,

Avec les pg et py choisis comme dans ’énoncé du lemme, on a n(uoq + p1) = (k +
1)(q? — 1) et n(po + p1q) = k(g% — 1). Ainsi, on simplifie I'expression

nA=(¢"-1)(k+1)+1=1mod (¢" — 1).

O

Elever des éléments Fq» & la puissance 1/n avec 1/n donné par I’équation (5.5)

requiert n!to() log2+o(1) q opérations élémentaires si ’on utilise les bases normales.
Finalement on a le théoréme suivant.

Theoréeme 5.2.

Soient p # r deux nombres premiers impairs et ¢ = —1 mod (pr). Alors il existe
un algorithme de complexité p2to() logHO(l) q + ntto@ log2+0(1) q, donné par l’al-
gorithme @ qui prend en entrée des éléments de T}, X qup X F;;r et qui renvoie leur
image par 6 dans Ty x For.

Remarque. Le fait de calculer des racines n® dans Fy» nous interdit de travailler
avec des entiers n pairs . Cependant on peut aisément contourner cette difficulté en
travaillant dans le sous-groupe des résidus quadratiques de 77 et T5. Cela revient
a remplacer ®1(¢) and ®2(q) respectivement par (¢ — 1)/2 et (¢ + 1)/2 dans la
construction de . On est amené & calculer des racines n/2-iémes dans Fy» et tout
cela ne change pas la complexité globale du protocole.
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5.2.5 Mise en ceuvre pour n = 15

Si 'on considere a nouveau 'exemple n = 15 = 3 x 5, alors un calcul explicite
donne les valeurs suivantes, avec les notations de la figure [5.3 :

ur=1etus =—¢" —¢*' - ¢* —q,

us = —qetus = ¢>+1,

v1=2¢% —2¢" — 3¢° + 8¢° — 10¢* + 6¢°> + T¢> — 16¢ + 9,
vy = —2¢° — 6¢* — 9¢> — 12¢*® — 10q — 6.

On observe que les coefficients sont petits en valeur absolue, beaucoup plus petits
méme que la borne grossiére de n°® annoncée au paragraphe

5.2.6 Cas ou n a plus de deux facteurs premiers

La phase de décomposition est la plus facile a étudier pour n quelconque. Les
puissances auxquelles on fait les élévations sont des évaluations en ¢ de polyndémes
cyclotomiques. Il sont au plus en quantité d(n) = n°) car ils sont de degré au
plus n; et chacun d’eux a des coefficients d’au plus n'+°() bits, ce qui entraine une
complexité de n3to() logHo(l) q opérations élémentaires.

La phase de reconstruction fait intervenir des inverses modulaires de ces poly-
noémes cyclotomiques. Cependant dans I’état actuel de nos connaissances, il semble
difficile d’obtenir des bornes similaires a celles du chapitre [2] dans ce cas plus géné-
ral. Il semble que si n est produit d’un nombre fixé de facteurs premiers, alors les
coefficients des polynoémes cyclotomiques associés soient bornés par une puissance
fixée de n (en valeur absolue toujours). Si c¢’était le cas, la complexité asymptotique
de cette phase n’excéderait pas celle de la décomposition.

5.3 Application cryptographique a Diffie-Hellman

5.3.1 Négociation de clefs multiples

On commence par présenter le protocole de négociation de clefs multiples pré-
senté par Rubin et Silverberg [42] comme application naturelle du paramétrage sta-
blement rationnel des tores algébriques. On adopte pour cela la notation suivante :
0:Ty(F,) x II™ — IIT, pour la bijection § définie par I'équation (3.1).

On suppose qu’Alice et Bob doivent convenir, non plus d’une clef, mais d’une
famille de clefs (K;)1<i<m, selon un protocole basé sur celui de Diffie-Hellman. Ainsi,
apres avoir choisi un générateur g de T,,(F,), chaque clef sera représentée par K; =
g¥i¥% ou les x; et y; sont des exposants choisis aléatoirement par Alice et Bob.

Alice calcule les points A; = ¢g*¢ du tore et apres avoir choisi un élément aléatoire
So € I, elle calcule de maniere récursive 6(A;, S;—1) = (a;, S;) pour i allant de 1
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a m. Elle envoie ensuite & Bob les éléments (a;)1<i<m ainsi que le dernier S,,. Ainsi
il peut retrouver les A; en appliquant #~'(a;, S;) = (4;, S;_1) de maniére récursive,
en commencant par ¢ = m et décroissant jusqu’a 1. Il calcule finalement chaque clef
K; = AV

Par ce protocole, Ay, ..., A, sont représentés par S, et a1, ..., a,, . Le facteur
de compression est optimal, a ’exception des quelques bits supplémentaires corres-
pondant a I’élément S,,. Mais il est de longueur fixe et sa taille devient négligeable
asymptotiquement, ou en tout cas pour un nombre m assez grand de clefs transmises.

De méme avec B; = g¥, si Bob choisit aléatoirement 7y € II™ et calcule tour a
tour (b;, T;) = 0(B;, Ti—1), il peut envoyer (b;); et T;,, & Alice. Cette derniere retrouve
(B;); via les calculs successifs de (B;, T;_1) = 0~ 1(b;, T;), pour i décroissant de m a
1. Alors K; = B;"* fournit les clefs.

On note que le coiit de m exponentiations de Diffie-Hellman est de 'ordre de
m fois n2to® log2+°(1) q, ce qui est plus élevé que le colt asymptotique des en-

codages lors de la négociation de clefs, qui est d’apres le théoreme m fois
n2to(l) logl-‘ro(l) q—+ nlito(1) 10g2+0(1) q.

5.3.2 Sélection de parametres

On travaille avec un tore algébrique de dimension n sur F,. Ses F4-points forment
un groupe de taille ®,,(q) qui est plongé dans un corps fini de taille ¢". On cherche
un sous groupe de ce tore, de taille r, avec r qui divise ®,(q).

On atteint un parametre de sécurité de 128 bits avec un corps fini de taille environ
4096 bits.

Dans le cas présent d’une extension de degré 6, on cherche ¢ de taille 682 bits.
Donc on peut sélectionner de bons parametres de la maniére suivante :

1. Choisir x de taille 128 bits tel que r = ®,,(x) est premier.

2. Enumérer des parameétres h de taille 682 — 256 bits jusqu’a ce que z + hr soit
un nombre premier, et donc un parametre acceptable pour q.

On présente ci-dessous quelques parametres obtenus en pratique, a savoir les
tailles ¢ et r. On n’en donne qu’une paire pour des raisons d’encombrement, mais
I'opération s’exécute en quelques secondes tout au plus.

q = 29455017889092500288723640235742845723465159712052258364501292009537853649697114961628
2933306247505918532197846305742316767423339385951604923360321247777417220913882609249685840915
99625437679371830587190241,

r = 134275557188418253836867136193361000853150428220109523374209430471240376867283.

Le méme algorithme a également permis d’obtenir en quelques dizaines de mi-
nutes des parametres pour une sécurité de 256 bits. Cette fois, du fait du terme
cubique dans la complexité du logarithme discret, le corps fini doit étre 8 fois plus
grand, soit g de taille environ 5461 bits. Quant au sous-groupe, il doit étre de taille
512 bits environ. Alors on obtient
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q = 140771503695916983826006602748977218861389154817794598659586490912129036387303980077800
34549379437425113359428064837349909244765936352389626361530949933136179474175986742387175844541
13760736652913921989825028019729625891076759255839492230209500786201470036737033868143752425863
20923804954763363068634460652169578739119447785896293284751099313117196334821919187710154562405
64060341592937306772100350849142395490928150444232494569894276725797382759172787546316524930604
75150120031179705431295973649512564217868302393232044835824881059934462991919837927028644644157
60531173409020766872070338073320674835438915594409108663908519149328983465938121640236265169517
54788492855730801924582954251355338782633137903464591827049951251530650206357791575499566973111
08277322467702765985273513139052776955452702400668788648641865863477629496162527037925252454119
53325547381748781090672389777971713809572309694154090433531691041159108228829248318190715905538
79055734683264190431593818655525222700197200539282435456681131071615301117852269607519318665868
23352082734533738497578851604070173400316639499994946037172135554659803236906837249763435050088
79296255934325425390049053345832941702764302390444117192600992442800910726565364059015033882057
46281296731876798376626973514349020198339331127975415630742413275641926268765319773923986963699
13751286646503481405417399725815756656934345709125008755276144151499221841826984541579202455726
07367788150772516972310176955351807805349436387515348141633860446263164810222569515667033461016
07559844085444163239764571170099618431985213255269021128207721738633603754534379801525653629920
68669698409115847056892691314105115191

r = 168171660553797288579044237951332128435537504285242797758619569469556739016778463401987
95523783394289304807869201658084846018136318984455287453291354020757
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Résumé

La cryptographie basée sur le logarithme discret a connu de nombreuses avan-
cées dans les dix dernieres années, notamment avec I'utilisation de tores algébriques
introduite par Lenstra et Verheul. Ici, on axe notre travail sur la facette constructive
de ces idées et I’on se penche sur le paramétrage de ces structures. Van Dijk et Woo-
druff ont récemment proposé une solution pour représenter de maniere compacte
une famille de points d’'un tore algébrique. Afin d’améliorer la complexité asymp-
totique de cet algorithme, on a recours a plusieurs outils. D’une part on utilise un
nouveau type de bases pour les extensions de corps finis, les bases normales ellip-
tiques dues & Couveignes et Lercier. Par ailleurs, les tailles des objets manipulés font
intervenir des polyndémes cyclotomiques et leurs inverses modulaires. L’amplitude de
leurs coefficients intervient directement dans I’étude de complexité. Dans le cas ou
leurs indices sont des diviseurs d’un produit de deux nombres premiers, on parvient
a des bornes voire des expressions explicites pour ces coefficients, qui permettent
de conclure quant a 'amélioration du cotit de communication dans des protocoles
cryptographiques comme une négociation de clefs multiples de Diffie-Hellman.

Abstract

Discrete logarithm-based cryptography has sustained many studies in the last
decade. Lenstra and Verheul have especially proposed to make use of algebraic tori.
We focus here on the computational aspect of these ideas and on the parametrization
of such structures. Van Dijk and Woodruff have recently given an explicit way of
compactly encoding a large set of points on an algebraic torus. The computational
cost of this algorithm can be improved thanks to several tools. First we use a new
class of bases for finite field extensions, namely elliptic normal bases due to Cou-
veignes and Lercier. Besides we notice that the size of the groups involved is given
in terms of cyclotomic polynomials and their modular inverses. The magnitude of
their coefficients plays a dramatic role in the complexity study. In the case of indices
dividing the product of two distinct primes, we manage to find bounds or explicit
expressions of these coefficients, which allows us to compute the communication cost
of protocoles such as a Diffie-Hellman multiple key exchange.
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