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RésuméLa mesure de performane est utilisée dans tous les systèmes informatiques pour garantir lameilleure performane pour le plus faible oût possible. L'établissement d'outils de mesures etde métriques a permis d'établir des bases de omparaison entre ordinateurs. Bien que le mondede la arte à pue ne fasse pas exeption, les questions de séurité oupent le devant de lasène pour elles-i. Les e�orts allant vers une plus grande ouverture des tests et de la mesure deperformane restent disrets. Les travaux présentés ii ont pour objetif de proposer une méthodede mesure de la performane dans les plates-formes Java Card qui oupent une part onsidérabledu marhé de la arte à pue dans le monde. Après l'introdution de méthodologies de mesuresde performane pour les artes à pue, nous hoisirons les outils et les aratéristiques des testsque nous voulons faire subir aux artes, et nous analyserons les données ainsi réoltées. En�nune appliation originale des artes à pue est proposée et permet de valider ertains résultatsobtenus.Mots-lés: Java Card, benhmark, arte à pue, mesure de performane, testAbstratPerformane measurements are used in omputer systems to garanty the best performaneat the lowest ost. Establishing measurement tools and metris has helped build omparaisonsales between omputers. Smart ards are no exeption. But the enter stage of the smart ardindustry is mostly busy with seurity issues. E�orts towards a better integration of performanetests are still modests. Our work foused on a better approah in estimating the exeution timewithin Java Card platforms. Those platforms onstitute a big part of the modern smart ardmarket share espeially with regards to multi-appliative environments. After indroduing somemethologies to better measure the performane of Java Cards, we detail the tools and the teststhat we mean to use on smart ards. We will thereafter analyze the data obtained in this way.Finally, an original appliation for smart ards is proposed. We used it to validate some pointsabout the results.Keywords: Java Card, benhmark, smart ard, performane measurement, test
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Introdution généraleMotivationDepuis ses débuts il y a plus de 30 ans, la arte à pue est devenue un objet omniprésentde la vie quotidienne de milliards de personnes. Ses domaines d'appliations sont devenus trèsdiversi�és, puisqu'on trouve des artes à pue dans les téléommuniations, et en partiulierdans la téléphonie mobile, dans le domaine banaire, dans les transports, dans l'identité, dans latélévision payante, dans la santé, dans la �délisation. Les volumes impliqués sont si importantsque l'on peut parler de la arte à pue omme du type d'ordinateur de plus répandu au monde.Les partiularités d'une arte à pue, telles que sa �abilité, sa failité de transport, sa résis-tane aux ontraintes physiques, et ses apaités ryptographiques intégrées font d'elle un outilidéal pour aéder, valider et onsommer un servie, pour garantir une ertaine on�dentialitédes informations sur le porteur.Les ontraintes de séurité sur es objets sont souvent importantes, mais d'autres fateurspeuvent amener une entreprise à hoisir une plateforme plut�t qu'une autre, notamment le prix,la taille de la mémoire et la performane. Celle-i peut être ruiale pour ertains projets, parexemple dans les transports, où une ontre-performane hronique peut signi�er un éhe dedéveloppement.Ce type de problème est d'autant plus exaerbé que depuis plus de 10 ans, les plates-formesmultiappliations ont fait leur apparition ave notamment Java Card. Cela dénote une très netterupture dans les tehniques de programmation pour la arte à pue, ar les programmeurs sontpassés d'un paradigme où les onepteurs du matériel de la arte et les onepteurs logiielsétaient fortement liés et où la programmation pouvaient se faire dans un langage appropriéà la plateforme (et souvent dans un langage bas niveau), à un paradigme où les appliationsdevenaient aessibles à la programmation par des personnes ne onnaissant pas exatement lesspéi�ations de la arte. Les artes à pue devaient alors intégrer des mahines virtuelles quiétaient souvent estimées omme étant beauoup trop volumineuses et trop gourmandes en alul,et e pour des artes plus oûteuses tout en gardant leurs propriétés de séurité et sans permettreà une appliation de ompromettre la séurité des données d'une autre.Aujourd'hui, e type de plates-formes partiipe ativement à l'essor des artes à pue. Cetteindustrie est �orissante et s'ouvre sur de nombreux sujets de reherhe liés à es aratéristiquesmultiappliatives et séuritaires. L'adoption des plates-formes Java Card est maintenant unehose aquise dans l'industrie. Mais après plusieurs années d'évolution et de perfetionnement, ilest devenu indispensable de disposer d'un outil de référene dans la mesure de leurs performanes.L'apparition de programmes de benhmark est souvent un signe de la maturité d'une teh-nologie, et l'état de es benhmarks montre l'évolution des besoins par rapport à ette tehnologie.Les travaux sur la mesure de performane pour Java Card re�ètent le besoin d'un outil de benh-mark plus omplet, et surtout qui puisse être utilisé de manière transversale dans les di�érentsseteurs de l'industrie. Il est évident, d'après les travaux publiés, et d'après les onversations que1



Introdution généralenous avons pu avoir que les ateurs prinipaux de l'industrie sont avides de onnaître les perfor-manes de leurs artes, ou des artes de ertains fabriants, qui peuvent être leurs onurrentsou leurs partenaires.Il est fondamental de souligner que les performanes d'une arte à pue ne sont pas tout.La séurité sur une arte peut elle aussi être une qualité première. Cela dépend avant tout dudomaine d'appliation dans lequel ette arte à pue va servir. Un ompromis doit être trouvéentre plusieurs fateurs, dont la performane et la séurité.Le projet MESURELe projet MESURE a été �nané par l'Agene Nationale pour la Reherhe (ANR) ave pourbut de palier au manque d'outils de mesure de performane dans les artes à pue. Le projet aété séletionné par l'ANR en 2005, il a ommené en mai 2006 et s'est terminé en mars 2008,et il a impliqué trois partenaires : le CNAM-Cédri situé à Paris, omme équipe diretrie duprojet, la soiété Trusted Labs de Sophia Antipolis et l'équipe POPS (Petits Objets Portableset Séurisés) de l'INRIA à Lille.Le but de e projet est de ombler le manque perçu d'outils de benhmark qui soient aeptéspar la ommunauté de la arte à pue. Le projet se propose de fournir, entre autres, un programmesoure qui ouvre la mesure de performane sur la arte à pue. L'essentiel étant de mesurer equi a de la pertinene pour le monde de la arte à pue. Le projet a aussi été pensé pour êtrefailement adaptable pour tous les systèmes d'exploitation et pour ibler la plupart des artes.L'idéal pour le projet serait de ne pas proposer un outil qui soit trop enré dans un environ-nement de test spéi�que. De nombreux travaux onernant la séurité sont axés autour d'outilsqui fournissent des résultats très préis pour proéder à des attaques par anaux ahés sur lesartes à pue. Le but du projet n'est pas de fournir un tel outil, mais simplement d'évalueraussi exatement et préisément que possible les performanes des artes à pue en fournissantun outil de mesure portable et utilisable simplement sans avoir besoin d'un environnement demesure onçu spéi�quement pour les besoins de la mesure. La philosophie derrière es outils estqu'on doit pouvoir les réer indépendamment les uns des autres, mais qu'ils puissent fontionneren omplémentarité, et qui permettent à partir de mesures élémentaires de retrouver les donnéespertinentes de la performane d'une arte. Comme tout benhmark, il nous faudra disuter dela note attribuée au résultat �nal et qui sera alulée en fontion d'une référene orrespondantaux performanes en général des artes à pue utilisées dans le projet.Puisque la séurité des artes à pue n'est pas notre objetif, et pour onserver un seretrelatif onernant les artes mesurées, les notes et les performanes brutes des artes utiliséessont entièrement anonymisées. En e�et, si des résultats très préis étaient olletés de manièreempirique par des utilisateurs ela pourrait être utilisé pour mettre à jour des attaques surertaines artes à pue. Le but du projet est également de proposer un benhmark qui soit aeptéomme étant un référentiel de la performane des artes à pue par l'industrie. Si le projet exposedes vulnérabilités dans les artes de ertains fabriants, l'outil pourrait être rejeté par es mêmesfabriants, et e r�le de référentiel serait ompromis. En e�et, si une arte a des performanesanormalement élevées dans seulement une des aratéristiques testées, on pourrait penser que laportion de ode qui orrespond à ette aratéristique s'exéute dans un environnement dégradéqui n'o�re pas toutes les qualités de séurité attendues.Très peu de travaux dans le monde de la arte à pue sont développés ave une liene libre.Le projet MESURE fait exeption à ette règle. A�n de ne pas empêher la di�usion de l'outilune liene CeCILL v2 a été utilisée. Cette liene permet de partager et de réutiliser le projet2



dans un autre ontexte. L'idée est que les entreprises intègrent MESURE à d'autres projets.Les travaux entrepris ii ont été entrés autour des méthodologies à utiliser pour isoler lesperformanes de parties de ode intéressantes.Un ertain nombre d'outils ont été onçus sans avoir été néessairement prévus au départ.Un exemple est un outil permettant de alibrer les mesures, un autre permettant d'extraire lesrésultats obtenus ave des mesures brutes. Un besoin indispensable existe derrière toutes lesmesures : l'analyse. Il est néessaire de aratériser les résultats et d'en tirer un sens. Un autresaspet abordé est la représentativité des mesures. Les mesures doivent avoir un sens vis-à-vis del'usage qui est fait des appliations. Notre famille d'outils doit aussi être apable de résumer lesperformanes d'une arte à pue ave des notes de synthèse. Le sujet de ette thèse orrespondà la problématique de mesure dans la arte à pue. Le projet MESURE a permis de �naner unpeu plus d'un an de ette thèse.ContributionsUne des tâhes premières de ette thèse a été de faire l'état de l'art de la mesure de perfor-mane dans les artes à pue. Les travaux onernés sont globalement divisés en deux atégories :eux qui tentent de se foaliser sur la faisabilité d'une appliation sur une famille de artes don-nées et eux qui tentent d'être plus généraux dans les mesures e�etuées, mais qui s'éloignentd'un ontexte d'appliation réaliste.J'ai pu mettre au point une méthodologie de la mesure de performane qui se fonde enpartie sur ertains travaux provenants d'autres auteurs et qui tentent d'être les plus générauxpossible. L'idée prinipale derrière es travaux est elle de l'isolement du temps d'exéution d'unfragment de ode onsidéré omme étant digne d'intérêt sur la arte. J'ai réutilisé ette idée maisen apportant plusieurs hoses. J'ai en partiulier ra�né la granularité du fragment de ode enquestion, e qui nous permet de nous onentrer sur des points plus préis d'un ode dont laperformane nous interresse.Il est essentiel, quand on fait des mesures de performane, d'en tirer une note de synthèsequi représente la plateforme testée et qui soit réaliste dans un ontexte d'appliation donné. Ilest don important de présenter une méthode pour intégrer les mesures et pour en extraire desinformations pertinentes. J'ai pu relier les mesures individuelles ave des appliations de ertainsdomaines. Ainsi, j'ai fait l'étude d'une appliation du domaine publi, MCardApplet. Cetteappliation a été développée dans une optique d'identi�ation du porteur. Pour une utilisation�normale� de ette applet, j'ai pu tirer un modèle d'utilisation de haque byteode et de haqueappel à une méthode de l'API.Depuis la �n du projet MESURE en mars 2008, les reherhes ont porté sur la validationdes mesures en utilisant un leteur de préision et des méthodes statistiques pour orroborer lesrésultats obtenus ave des leteurs et des systèmes moins exats. Les bruits perçus pendant lesmesures de performane sont un problème que l'on ne peut en générale pas entièrement éliminer.Un problème majeur dans la oneption d'un outil de mesure de performane est de savoir sil'outil est apable d'estimer le bruit et de présenter des mesures signi�atives malgré le bruit.J'ai par ailleurs eu l'oasion de développer une appliation originale dans le adre d'unonours. Cette appliation porte sur les jeux multijoueurs ubiquitaires, e qui est un domaine oùles artes sont rarement utilisées. Cette appliation m'a permis de mettre en pratique MESUREpour véri�er la faisabilité d'une telle appliation sans avoir un environement de test omplet,et pour mettre en relation les mesures de temps d'exéution de odes spéi�ques et elle d'uneappliation plus générale. 3



Introdution généralePlan du doumentCette thèse est organisée de la façon suivante :� Le hapitre 1Ce hapitre présente les di�érentes étapes de l'histoire de la arte à pue et les ara-téristiques prinipales de es plates-formes. Cela inlut les standards internationaux, lesaratéristiques physiques des artes à pue, quelques détails sur les miroproesseurs, laommuniation ave une arte à pue, et le yle de vie d'une arte. De plus Java Card estintroduit, ainsi que quelques plates-formes et outils ommunément utilisés dans un ontexteorienté vers les artes.� Le hapitre 2L'état de l'art est présenté dans e hapitre. On y parle auparavant de e qui est fait entermes de benhmarking dans un ontexte général sur ordinateur. Les aratéristiques del'évaluation de performane y sont évoquées et on y parle des types de benhmarks, demétriques de performane et d'évaluation de la mesure. Puis on évoque plus en détails equi est fait sur les plates-formes Java Card.� Le hapitre 3Ce hapitre présente une méthode d'isolation d'une portion de ode ave des mesures detemps d'exéution. Cette méthode est appliquée à une ertaine partie des byteodes. Mêmesi la totalité des byteodes ne peut pas être ouverte ave ette méthode, les byteodes nonouverts peuvent être isolés par paires. L'API Java Card présente elle même des méthodesdont le temps d'exéution est isolable par une méthode similaire. On présente quelquesrésultats sur des byteodes d'arithmétiques et on véri�e que les résultats résistent à unpassage à l'ehelle.� Le hapitre 4Les outils du projet MESURE sont présentés dans e hapitre. MESURE a été développésous la formes de plusieurs modules indépendants. Certains de es modules ont été rajoutésen ours de projet, d'autres se sont révélés peu utiles à la omplétion du projet. Ce aratèremodulaire s'est don révélé ruial.� Le hapitre 5Une analyse des données obtenues pendant le projet est présentée ii. Ce type de travail estlassique dans la mesure de performane. Le but est de aratériser les résultats. Des prob-lèmes de orretion des mesures sont aussi explorés ii. On ompare les résultats obtenusexpérimentalement sur PC et des résultats obtenus sur une plateforme dédiée.� Le hapitre 6Ce hapitre présente un type d'appliation partiulièr qui sort du adre d'appliation las-sique des artes à pue. Le développement de ette appliation est l'oasion de présenterune utilisation de MESURE dans un ontexte nouveau et de montrer l'impat de la mesurede performane sur l'étude de faisabilité d'une appliation. On y présente aussi une vali-dation des résultats de MESURE.� Le hapitre 7Dans e hapitre, on résume les ontributions du projet MESURE, et les e�orts qui ont étéfaits du point de vue reherhe. Une partie sur Java Card 3.0 présente quelques élémentsde reherhe laissés en suspend essentiellement par manque de matériel pour e�etuer destests.� Les AnnexesOn y parle des travaux de reherhe qui ont donné lieu à des publiations, des stagiaires prisen harge pendant la thèse. Des résultats sont présentés pour illustrer l'intérêt d'utiliser4



un leteur de préision dans le hapitre 5. On y présente aussi les résultats obtenus par lepro�lage de l'appliation MCardApplet qui est présentée dans le hapitre 1. Quelques dis-tributions d'un même test sont aussi présentées, a�n d'approfondir les problèmes renontréspendant l'analyse des données.
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Chapitre 1. Les artes à pueLa tehnologie des artes à pue a onsidérablement évolué depuis ses débuts. Les apaitésindividuelles des artes se sont améliorées en termes de faultés matérielles et de tehnologielogiielle. De nouveaux usages sont ontinuellement introduits et développés. Le but de e hapitreest de présenter l'histoire et les prinipales aratéristiques de la tehnologie des artes à pue.On y disutera en outre du yle de vie d'une arte, des di�érents systèmes d'exploitation etplates-formes et en partiulier des plates-formes Java Card.1.1 HistoireCette setion présente brièvement les étapes de développement qui partent de l'émergene desimples artes en plastique aux artes à pue multi appliation qui sont ommunes aujourd'hui.Le développement de matériaux synthétiques a permis la prodution de artes en plastiqueà bas oûts dès le début des années 50. Ces artes o�raient une alternative durable aux artesfaites jusque là en papier ou en arton. C'est vers ette époque que Diners Club a émis auxÉtats Unis une arte permettant à son propriétaire d'e�etuer des paiements qui avait pour seulevaleur la fore de son nom. Elle était aeptée dans des h�tels et dans des restaurants et devintun symbole de statut pour son propriétaire. Le onept à été aepté et amélioré par VISA etMasterCard qui répandirent les artes de rédit aux États Unis. L'Europe et le reste du mondesuivirent peu après. Le passage de artes de membre de lubs réservées à une élite à des artes derédit largement répandues s'est fait en amenant des béné�es et des inonvénients. Les nouvellesartes de rédit permettaient à leurs utilisateurs de payer de manière �exible dans le monde entiersans se préouper de la devise ou de la disponibilité de liquide. La séurité était basée sur lesdétails imprimés onernant l'émetteur, et les détails en relief onernant le porteur de la arte,ainsi que sa signature. L'entité aeptant la arte était responsable de véri�er l'authentiité dela arte et d'identi�er le propriétaire grâe à sa signature.Ce système de séurité était inadéquat et d'autres développements séuritaires devinrentnéessaires. Une bande magnétique fut ajoutée sur le revers de la arte pour permettre auxdétails de devenir lisibles en mahine. Cela pour omporter un PIN (Personal Identi�ationNumber - numéro personnel d'identi�ation), pour identi�er le propriétaire. Les artes de réditpouvaient alors servir à des transations sur papier ave la signature et les détails en reliefsou à des transations életroniques en utilisant le ode PIN et les informations stokées sur labande magnétique. Aujourd'hui enore les artes ave une bande magnétique et des reliefs sonttoujours les plus utilisées pour les transations �nanières [100℄. Cependant les informations surune bande magnétique peuvent être lues, altérées ou suprimées en ayant aès à un équipementapproprié. Toutes les informations on�dentielles telles que le PIN durent être enlevées des artespour être référenées depuis un endroit sûr via une transation en ligne. La séurité s'en trouvaitaméliorée, de même que la omplexité et ela demandait des moyens de réaliser des transationséletroniques d'avoir aès à un moyen de ommuniation en ligne ave une entité entrale. Ildevenait néessaire de développer une solution hors ligne.Les années 1970 ont apporté de nombreux hangements dans le domaine de l'ingénierie dessemi-onduteurs et des pues de quelques millimètres. La arte à pue est née lors du dépo�t dequelques brevets lés qui dérivent l'inorporation d'une pue dans une arte en plastique :� Le brevet déposé par les inventeurs allemands Jürgen Dethlo� et Helmut Grötnipp en 1968,� Le brevet déposé par le japonais Kunitaka Arimura en 1970 pour Arimura TehnologyInstitute,� Ceux du français Roland Moreno : 47 brevets dans 11 pays entre 1974 et 1979.Les premiers produits impliquant la tehnologie des artes à pue ont été ommerialisés vers8



1.2. Caratéristiquesla �n des années 1970 quand CII-Honeywell-Bull (maintenant le Groupe Bull) a introduit desartes à miroproesseurs. Les premiers essais eurent lieu en Frane et en Allemagne dans le débutdes années 80 où les artes de téléphone prépayées et les artes de rédit séurisées furent testées.Les qualités de résistane aux attaques furent démontrées et les développements ontinuèrent.Les artes de téléphone se répandirent très vite ave quelques millions en irulation en Frane en1986, 60 millions en 1990, et plusieurs entaines de millions dans le monde en 1997 [100℄. Une autreappliation des artes à pue survint en 1988 quand la poste allemande hoisit d'employer desartes à pue omme outils d'authenti�ation dans un réseau de téléphones mobiles analogique.Cela débouha à l'inorporation de artes à pue dans la tehnologie émergeante du réseau GSMmobile (Global System for Mobile Communiations - Système global pour les ommuniationsmobiles) qui ompte maintenant plus de 600 millions d'utilisateurs dans plus de 170 pays.Un autre domaine d'appliation expérimentait dans ette tehnologie mais à un rythme pluslent : l'industrie �nanière était tout aussi attentive aux progrès en ryptographie qu'en artes àpue. Les mathématiques derrière la ryptographie passèrent, durant ette période, du domaineréservé du seret des gouvernements vers les universités et l'industrie [73℄. Les artes à puedevinrent un support idéal pour exéuter des algorithmes liés à la ryptographie et pour stokerdes lés. En outre, la nature portable des artes à pue avait pour onséquene que es outilsryptographiques pouvaient être utilisés partout par le porteur de la arte. Les banques françaises�rent les premières avanées en 1984, et dès 1994, toutes les banques utilisaient le ode PIN pourauthenti�er les transations. L'Autrihe fut le premier pays à proposer des artes de paiementmulti-fontion en 1996 [100℄. En 1994 est publié EMV (Europay, MasterCard, Visa), e qui serviraà garantir la ompatibilité des trois artes de rédit les plus répandues [36℄ [37℄. Les avanées enryptographie, en oneption matérielle, et logiielle ont permis aux artes à pue de poursuivreleur di�usion.1.2 CaratéristiquesCette setion introduit les aratéristiques de la tehnologie des artes à pue : les standardspertinents, l'apparene physique, les détails du miroproesseur, le protoole de ommuniationet le yle de vie.1.2.1 Les standardsIl y a un ertain nombre d'entités qui publient des normes et des spéi�ations pour les artesà pue. L'ISO (International Organization for Standardization - organisation internationale pourla standardisation) est la plus importante d'entre elles pour dé�nir les aratéristiques de latehnologie. De nombreux autres standards ont émergé de l'utilisation des artes à pue pourgarantir leur ompatibilité vis à vis de ertains domaines industriels et de ertaines appliations.L'ISO et l'IEC (International Eletroni Commission - ommission internationale életron-ique) dé�nissent les propriétés de base des artes à pue. Les groupes de travail (Working Groups- WGs) travaillant sur les standards internationaux dédiés aux artes à pue sont divisés en deuxsetions : �nanière (ISO TC68/SC6) et les appliations générales (ISO/IEC JTC1/SC17). Unefamille majeure des standards est l'ISO/IEC 7816 [53℄ [52℄ [51℄ qui dé�nit les aratéristiquesdes artes à pue ave ontats, e qui inlut les aratéristiques physiques, l'emplaement desontats, les protooles de transmission.L'ETSI (European Teleommuniations Standards Institute - institut européen des standardsde ommuniation) dé�nit un ensemble de standards pour l'utilisation des artes à pue dansle domaine des téléommuniations. Le GSM à e titre dé�nit des standards onernant les9



Chapitre 1. Les artes à puetéléommuniations en Europe, mais es standards sont ouramment utilisés dans le mondeentier. Le suesseur de GSM est l'UMTS (Universal Mobile Teleommuniation System - systèmeuniversel de téléommuniation mobile). Il est spéi�é par le 3GPP (3rd Generation PartnershipProjet - projet de partenariat pour la 3ème génération) et est publié par l'ETSI. L'UMTS nommeles artes à pue du domaine des UICC (Universal Integrated Ciruit Cards - artes à iruitsintégrés universelles) ou des USIM (Universal Subsriber Indentity Module - module universeld'identité de l'abonné).Europay, MasterCard et Visa (EMV) ont publié les spéi�ations EMV pour garantir la om-patibilité des artes du domaine �nanier en se basant sur ISO 7816. Ce fut un grand pas enavant qui permit la prolifération des artes de rédit à travers le monde. GlobalPlatform, quiommença sous le nom de Visa OpenPlatform, dé�nit les spéi�ations à la fois des artes etdes terminaux pour mettre en plae une plateforme ommune pour le développement de artesà pue multiappliations.1.2.2 Propriétés physiquesLa taille des artes à pue a été dé�nie avant l'idée d'embarquer un miroproesseur. La taillestandard est dé�nie par l'ISO/IEC 7810 [50℄. Elle est appelée ID-1, et elle peut être trouvée dansla plupart des portes-feuilles. Le standard a été amélioré pour dé�nir une arte à pue ommeayant une épaisseur de 0.76 mm et intégrant un miroproesseur ave des ontats à des endroitsspéi�és.La taille ID-1 d'une arte à pue est adaptée pour plusieurs appliations, mais d'autresformats sont néessaires pour d'autres utilisations. Par exemple, l'ETSI a dé�ni un format appeléID-000 et qui est utilisé dans les téléphones portables GSM. La partiularité de ette utilisationest que la arte à pue n'est pas souvent déplaée ou remplaée. Le format orrespondant est plusdi�ile à manipuler que le format ID-1, mais, étant plus petit, il laisse plus de liberté pour lesonepteurs de téléphones mobiles. Ave le développement des téléphones portables, ID-000 estdevenu trop restritif, pour la oneption de téléphones. L'ETSI a ainsi dé�ni un format plus petitappelé 3FF (3rd Form Fator) [2℄, qu'on appelle mini-UICC. Ce dernier format n'est pas trèsrépandu, mais les prohaines générations de artes SIM se onformeront à e standard. De plus,un format appelé ID-00 a été développé, et est d'une taille omprise entre elle d'ID-1 et elled'ID-000. Ce format o�re d'autres béné�es en termes de manipulation mais il est relativementnouveau et très peu répandu (f 1.1).1.2.3 MiroproesseurLe miroproesseur dans une arte à pue standard est fait de plusieurs éléments :� CPULe CPU (Central Proessing Unit) est typiquement 8-bits, 16-bits et parfois 32-bits. Lesmiroontr�leurs utilisent des jeux d'instrutions 8-bits, omme Motorola 6805 ou Intel8051 [100℄, et des jeux d'instrutions 32 bit RISC (Redued Instrution Set) sont parfoisutilisés. La fréquene d'horloge varie entre 4MHz et 40MHz, et les opérations normales ontlieu à 5MHz.� ROMLa mémoire ROM (Read Only Memory) ontient des données qui resteront inhangéestout au long du yle de vie de la arte. On peut y trouver le système d'exploitation et lesalgorithmes utilisés par la arte. La majorité des informations est plaée sur la arte à puedurant la fabriation de elle i durant un proessus appelé masking. Une arte typique10



1.2. Caratéristiques
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Fig. 1.1 � Les formats de artes à pueontient quelques kilo-otets de ROM.� RAMLa mémoire RAM (Random Aess Memory) n'est pas persistante et quand l'alimenta-tion életrique est retirée au miroproesseur, les informations stokées sont perdues. Lesdonnées dans la RAM peuvent être manipulées un nombre in�ni de fois. Les données enquestion sont souvent pertinentes pour les opérations en ours d'exéution sur la arte.Une arte typique ontient de 128 otets à 2 ko de RAM.� EEPROML'EEPROM (Eletrialy Erasable Programmable Read Only Memory) est une autre formede mémoire. Cette mémoire peut être réérite et son ontenu persiste sans alimentationéletrique du miroproesseur. Ce type de mémoire est utile pour les informations quidoivent être persistantes, mais qui doivent être uniques au porteur de la arte. Les di�érentstypes d' EEPROM ont haun leur propre temps d'aès, et leur propre durée de vie. L'EEPROM d'une arte typique peut subire 500.000 opérations d'ériture ou d'e�aement etgarder les informations stokées pendant 10 ans [100℄. Bien que lire dans l' EEPROM prenden général autant de temps que dans la RAM, l'ériture est 1000 fois plus lente. La mémoireEEPROM �ash est très similaire à de l' EEPROM lassique, mais le temps d'ériture estplus rapide qu'ave une mémoire EEPROM standard (10 µs au lieu de 2-10 ms) [100℄. Unearte typique ontient quelques kilo-otets d' EEPROM.Ces quatre éléments sont ommuns à la plupart des artes à pues mais on peut parfoisrenontrer des éléments additionnels. On trouve ainsi des oproesseurs ryptographiques et desméanismes de détetion d'intrusion [100℄. Les miroproesseurs de artes à pue sont sophistiquésmais fontionnent dans des environnements ontraints. Ainsi, ils n'ont aès qu'à une quantitélimitée de mémoire, qu'elle soit RAM, ROM ou EEPROM, et à une puissane de alul restreinte.Ces points s'améliorent ave les développements matériels. Mais la majorité des artes à pue ne11
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Fig. 1.2 � Points de ontatContat Nom FontionC1 V Tension d'alimentationC2 RST Signal ResetC3 CLK Signal d'horlogeC4 AUX1 Réservé pour usage futurC5 GND Connexion à la masseC6 Vpp Tension de programmation de la arte (obsolète)C7 I/O Entrées/SortiesC8 AUX2 Réservé pour usage futurTab. 1.1 � ISO 7816-2 Fontions des points de ontatomptent pas leur mémoire en méga-otets ou en giga-otets.1.2.4 CommuniationUne arte à pue se onformant à ISO 7816-2 doit avoir des ontats sur sa surfae quipermettent la ommuniation ave le miroproesseur. Il y a huit points de ontat dé�nis dansl'ISO/IEC 7816-2 (f la �gure 1.2 et le tableau 1.1, d'après [100℄).� VLe miroproesseur est alimenté en életriité par e point de ontat.� RSTCe point de ontat est utilisé par le miroproesseur pour initier une séquene de reset.� CLKLe terminal peut fournir au miroproesseur un signal d'horloge ave e point de ontat.Le signal d'horloge peut ontr�ler la vitesse des opérations et servir de référene pour laommuniation de données entre une appliation h�te et le miroproesseur.� GNDCe point de ontat fournit la masse életrique au miroproesseur.� VppLa tension de programmation était autrefois utilisée pour fournir l'életriité néessaire àla programmation de l'EEPROM. Aujourd'hui, e point de ontat est obsolète.� I/OUne appliation h�te et le miroproesseur peuvent ommuniquer en mode half-duplexgrâe à e point de ontat.� AUX1 et AUX2Ces points de ontat étaient au départ réservés pour un usage ultérieur. Ils sont maintenantutilisés à des �ns d'enapsulage dans une ouhe USB pour ertaines artes [51℄.12



1.2. CaratéristiquesCouhe Appliation (APDU))Couhe Transport (TPDU)Couhe physiqueFig. 1.3 � Modèle OSI adapté aux artes à pueLes ommuniations ave une arte à pue prennent une forme half-duplex (les éhanges entrela arte et le terminal se font en un seul sens à un moment donné). Cette aratéristique entraîneun besoin de dé�nir un rapport maître/eslave dans la ommuniation, et pourra engendrer desproblèmes de ollisions de données.Lorsqu'une arte à pue est insérée dans un leteur (Card Aeptane Devie - CAD), eluii lui fournit l'életriité néessaire à son fontionnement, et il initie la ommuniation ave laarte. Les ommuniations ave la arte utilisent un modèle de pile de protooles aligné sur lemodèle OSI, omme le montre la �gure 1.3. Un registre de données au niveau transmissions estappelé un TPDU (Transport Protool Data Unit [53℄), tandis qu'un registre de données au niveauappliation est appelé un APDU (Appliation Protool Data Unit).L'ATR (Answer To Reset) est un tableau d'otets qui est envoyé par la arte au terminal aprèsavoir déteté un reset de la part du CAD. Entre autres, l'ATR fournit au CAD des informations surles protooles de transmission et les débits supportés par la arte à pue. La durée d'un momentélémentaire - appelé ETU pour Elementary Time Unit - sur le ontat CLK est dé�ni par l'ATR.L'ATR dé�nit, dans un otet TA1, un nombre F (fateur de onversion pour l'horloge) et unnombre D (fateur de onversion pour le débit) dont le rapport F/(D × f) dé�nit un nombrede yles par ETU pour une fréquene f . Cette dernière fréquene est elle du signal d'horlogedu leteur et elle est omprise entre 1MHz et 5MHz. La vitesse de transmission va en général de9.600 bits/s à 111.600 bits/s.Chaque otet prend 10 ETU (1 par bit plus 1 bit d'initialisation et 1 bit de parité) pourtransiter entre l'émetteur et le reepteur à plus ou moins 0,2 ETU. Un �temps de garde supplé-mentaire� (EGT - Extra Gard Time) entre haque otet permet au transmetteur et au reeveurde se préparer pour le prohain otet. Celui-i est dé�ni par un otet TC1 dans l'ATR. Ce tempspermet par exemple au reeveur de véri�er le bit de parité et de transmettre un signal d'erreuren as de problème. La fréquene à laquelle le reeveur véri�e le ontat I/O doit être de moinsde 0,2 ETU.La �gure 1.4 présente des débits de quelques artes à pue pour un CAD donné fontionnantà 3.57MHz.Le standard ISO 7816 présente des protooles de transmissions et des ommandes pouréhanger des données entre la arte et le terminal (f �gures ??, 1.3). Les protooles de trans-missions dé�nissent les proessus de ommuniation entre le terminal et la arte à pue, et lesméanismes à utiliser pour manipuler orretement les erreurs de transmission détetées. Lesprotooles de transmission T=0 et T=1 sont eux ouramment employés dans le adre d'uneommuniation ave une arte à pue. Ils sont utilisés presque sans exeption ave toutes lesartes à pues à ontat [99℄. Il y a quelques types de artes à pue qui supportent un protooleUSB, notamment pour des appliations qui néessitent une grande mémoire. Dans le as desartes à pue sans ontat, les protooles les plus employés sont ISO/IEC 14443 Type A ou B.Le protoole de transmission T=0 est le plus anien et le plus répandu. C'est un protoolede transmission orienté otet. Les ommandes APDU de type 4 sont impossibles en T=0. Leterminal doit à la plae faire envoyer une ommande de type 3 puis une ommande de type 2(une ommande GET RESPONSE), pour réupérer les données que la arte à pue renvoie au13
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Fig. 1.4 � Débits pour quelques artes à pue ave un CAD fontionnant à 3.57MHzCommande APDU Entête Corps OptionnelType 1 CLA INS P1 P2Type 2 CLA INS P1 P2 LEType 3 CLA INS P1 P2 LC DATAType 4 CLA INS P1 P2 LC DATA LETab. 1.2 � Commandes APDU ISO 7816-4terminal. L'utilisation du protoole T=0 n'en est pas a�etée pour autant. C'est le protoolestandard pour la plus répandue des appliations de la arte à pue dans le monde : les artesSIMs et USIMs utilisées dans les systèmes de téléommuniation mobile GSM et UMTS.Le protoole T=1 est orienté blos, et tous les types d'APDUs sont utilisables diretement.T=1 a une struture beauoup plus ompliquée que T=0, mais il est aussi plus robuste, ar ilmet en plae des proessus de détetion d'erreur et de renvois de données défetueuses. T=1 estsouvent utilisé dans le monde sur les artes de paiement et les artes d'identité. Ces avantagespar rapport à T=0 ne sont pas su�sants pour rendre T=0 obsolète.L'ISO 7816-4 spéi�e les ommandes à envoyer à une arte à pue et les réponses qui y sontassoiées (voir les tableaux 1.2 et 1.3). Une ommande APDU est onstituée d'un entête et d'unorps. L'en-tête est obligatoire, mais le orps est optionnel. Une réponse APDU est onstituéed'un orps et de deux otets appelés le mot de statut. Seul le mot de statut est obligatoire dansla réponse.Une ommande APDU est faite d'un entête de quatre otets : l'otet de lasse CLA, l'otetd'instrution INS, et deux otets de paramètres P1, P2. La lasse sert à indiquer le standard dans14



1.2. CaratéristiquesCorps optionnel Mot de statut obligatoireDATA SW1 SW2Tab. 1.3 � Réponses APDU ISO 7816-4lequel la ommande est spéi�ée. L'otet d'instrution dé�nit la ommande qui doit s'exéuteret les deux paramètres P1 et P2 fournissent des informations additionnelles sur la ommande.La setion additionnelle ontient trois éléments suplémentaires. LC préise la taille du hamp dedonnées DATA qui est envoyé à la arte. En�n, LE détermine la taille de la réponse attendue. LCet LE ont tous les deux une longueur de 1 otet.La réponse APDU ontient un hamp optionnel DATA, dont la taille doit orrespondre au LEde la ommande APDU, et un mot de statut obligatoire sur deux otets (SW1 et SW2). Ces derniersservent à donner le ode de retour de la ommande. Ils peuvent ainsi prendre plusieurs valeursdont le sens est �xé par la norme, tels �Suès�, �Éhe�, �Instrution non omprise� [52℄ ... Undéveloppeur d'appliation peut dé�nir des mots de statut non standards. La taille maximum d'unhamp de données DATA est de 254 otets. Il peut varier d'une arte à l'autre, et un méanismepermet de reevoir ou d'envoyer des données plus grandes en plusieurs réponses APDU.1.2.5 HorlogeUn proesseur de arte à pue n'a en général pas de générateur d'horloge interne. Une horlogeexterne doit néessairement être fournie à travers le CAD. Cette horloge sert de référene pourles débits de données.Le signal de l'horloge appliqué au ontat CLK n'est pas néessairement le même que l'horlogeinterne du proesseur. Certains miroontr�leurs ont un diviseur ou un multipliateur d'hor-loge qui peut s'insérer entre l'horloge externe et l'horloge interne. Cela permet aux osillateursprésents dans les terminaux d'être utilisés omme soure du signal d'horloge pour la arte àpue. La plupart des miroontr�leurs permettent au signal d'horloge d'être désativé lorsquele miroproesseur est en sommeil. L'éonomie d'énergie qui en déoule est de quelques miroampères, e qui peut être utile dans ertaines appliations [100℄.Il est à noter que la onsommation de ourant életrique en milli ampère roit linéairementave la fréquene d'horloge quand le proesseur opère en mode normal [100℄.1.2.6 NFCLa tehnologie NFC [85℄ (Near Field Communiation - ommuniation en hamp prohe)permet à des appareils d'interagir à ourte portée (moins de 10 entimètres) par un signal hautefréquene. Cette tehnologie est une extension du standard ISO 14443 [54℄ (artes sans ontats,RFID). La fréquene de fontionnement est de 13,45 MHz, ave un débit de 106, 212, 424 ou 848kbits/s et une ommuniation half-duplex entre les appareils ompatibles.Les artes à pue NFC sont don des artes à pue aessibles à ourte distane. Une arteà pue de e type tire son énergie soit d'un ouplage apaitatif (soit une batterie) soit d'unouplage indutif (olleté par l'antenne). Le ouplage indutif fontionne sur le prinipe dutransformateur où une bobine dans le leteur induit un ourant dans une autre bobine ('est àdire l'antenne dans la arte). La pue est apable, en hangeant sa résistane, de transmettre unsignal qui est apté par le leteur et interprété omme un signal de données.Certaines des interations visées par la tehnologie NFC sont les interations à partir d'untéléphone. NFC o�re une possibilité d'interagir plus failement qu'ave du Bluetooth (pas de15



Chapitre 1. Les artes à pueon�guration) ave une portée plus ourte (e qui amène un peu plus de séurité), un débit plusfaible mais surtout une onsommation életrique beauoup plus faible.Certaines artes à pue possèdent à la fois une apaité de ommuniation sans ontat etave ontat. Ces artes sont nommées des artes dual interfae.1.2.7 Cyle de vieToutes les artes à pue vont suivre des yles de vie similaires malgré la diversité des usagesqu'on peut en faire. L'ISO 10202-1 tente de représenter e yle de vie ommun. Ce standard estentré autour du domaine banaire mais dérit toutes les artes à pue de leur oneption à leur�n de vie [100℄.Le yle de vie est onstitué de inq phases et haque transition entre deux phases sontdérites ave préision. Di�érents ateurs interviennent durant les phases :1. Phase 1 - ProdutionLe fabriant de pue met en plae ertaines parties stritement matérielles (on hoisitle miroproesseur et la mémoire). Un système d'exploitation rudimentaire et quelquesdonnées sont �gées dans la mémoire ROM par une opération de masquage qui onsisteen des dép�ts suessifs de ouhes ondutries et de ouhes isolantes sur une galette desiliium pour obtenir un iruit tridimensionnel.Le fabriant de artes déoupe les galettes de siliium, en pues individuelles qui vontêtre testées. Il met en plae les ontats (pour une arte à ontat) et le format plastique.2. Phase 2 - Préparation de la arteLe fabriant de artes harge des fontionnalités dans l'EEPROM, en partiulier les élé-ments ommuns aux appliations qui vont être installées.3. Phase 3 - Préparation de l'appliationÀ e stade toutes les artes sont identiques. Souvent, le fabriant de artes développe uneou plusieurs appliations pour le ompte de l'émetteur de arte et les installe sur laarte. Une étape de personnalisation de la arte vis-à-vis du porteur a lieu.4. Phase 4 - Utilisation de la arteC'est la phase la plus onnue des porteurs. Éventuellement, on pourra réinstaller desappliations, les personnaliser et repasser à une phase d'utilisation. Dans e as, on peutavoir plusieurs transitions suessives entre les phases 3 et 4. Les appliations peuvent aussiêtre désativées et les artes peuvent bloquer d'autres installations.5. Phase 5 - Fin de vieC'est une phase �nale de l'utilisation. La arte et les appliations sont désativées. Cela peutarriver par aident, destrution, vol et plus rarement retour à l'émetteur pour destrution.1.3 Plates-formes1.3.1 Les plates-formes Java CardShlumberger développa la première arte à pue apable d'exéuter des programmes éritsen Java en 1996. Cet e�ort n'était ependant pas le premier e�ort vers la réalisation d'une arteà pue à arhiteture ouverte (OTA par Europay en est un exemple).Autour de Sun, se réa en 1997 une onférene, appelée aujourd'hui Java Card Forum, réu-nissant les ateurs du monde de la arte à pue. Le Java Card Forum (JCF) se �xa omme but16
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Fig. 1.5 � Arhiteture de Java Cardde dé�nir un standard international pour faire du Java dans les artes à pues. Ainsi le JCFdé�nit :� le sous ensemble du langage Java qui est utilisé dans les artes à pue,� l'interpréteur de byteode (ode objet) Java, 'est à dire la mahine virtuelle Java ou JVM,� des APIs qui soient générales à tout type d'appliation ou spéi�ques (aux transations�nanières par exemple).Ces APIs forment l'interfae entre le système d'exploitation de la arte à pue et Java.Aujourd'hui, la norme onsiste en :� la spéi�ation de la mahine virtuelle Java Card (JCVM),� la spéi�ation de l'environnement d'exéution Java Card (JCRE),� l'API Java Card.Une arte à pue Java a une mahine virtuelle Java qui est ativée pendant la fabriationde la arte et désativée à la �n du yle de vie de la arte. Quand une arte à pue n'est plusalimentée en életriité, la mahine virtuelle reste ative mais suspend ses ativités.L'applet dans la arte peut être séletionnée par un AID (Appliation IDenti�er) en util-isant une ommande SELECT. Après la séletion d'une applet, elle-i reevra tout les APDUsultérieurs. Le ode d'une applet peut évaluer les ommandes APDUs, e�etuer des aès en mé-moire et générer une réponse. Cette approhe permet de faire oexister sur une même arteplusieurs applets qui répondront à une ommande donnée de manière mutuellement indépen-dante.Le développement d'une appliation Java Card est illustré par la �gure 1.6. Pour développerun programme Java pour arte à pue, on doit tout d'abord érire les soures du programmeà l'aide d'un éditeur. On peut ensuite ompiler le ode soure pour générer du byteode qui estindépendant de la mahine h�te. Jusqu'ii, il n'y a pas de di�érene entre du Java pour PC et duJava pour la arte à pue. Les byteodes sont ensuite transférés au Java Card Converter (étape17
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Fig. 1.6 � La mahine virtuelle de Java Card1 sur la �gure 1.6), 'est à dire le onvertisseur Java Card, qui fait le travail d'une partie dela mahine virtuelle Java, mais sur le PC et non sur la arte. À e titre, il teste le format, lasyntaxe et les référenes de hamps dans le programme. À la suite de es tests, il génère un �hierCAP (Card Appliation File), qui n'est autre qu'un JAR (arhive java ompressée) ontenant lebyteode de l'appliation, ainsi qu'une éventuelle signature pour authenti�er l'appliation et saprovenane. On peut alors harger e �hier CAP sur la arte à pue, en utilisant les méanismesde GlobalPlatform (f 1.3.3) - étape 2 sur la �gure 1.6. La mahine virtuelle embarquée dans laarte à pue va pouvoir lire le byteode ligne par ligne et générer des instrutions mahines pourle proesseur.Une ritique fréquente ontre l'utilisation de Java dans une arte à pue est la vitesse d'exé-ution. Il est di�ile de faire des omparaisons pertinentes entre un programme en assembleuret un programme en Java. Par exemple, programmer un algorithme ryptographique en Javan'a auun sens. Un programme Java typique va par ontre utiliser intensivement les méthodesde l'API Java Card qui sont odées en partie par des instrutions natives propres au proesseur[100℄.L'aès au ramasse miette est partiulier. Une méthode JC.System.requestObjetDeletion()est implémentée dans ertaines artes. Cette méthode fait appel au ramasse miette. En dehors deet appel, le ramasse miette n'est pas lané de manière intempestive par le JCRE. Une réupéra-tion de la mémoire aura typiquement lieu à l'e�aement d'une appliation.Le suès de Java Card est indéniable, et il est lié aux suès en général de l'industrie dela arte à pue. Java est devenu de fato, le langage standard de la programmation Java Card[100℄. Chaque année, 1 milliard de artes à pue Java sont produites alors que 6 milliards de JavaCards sont en irulation et que 90% des artes SIMs aux USAs, dans l'UE et en Amérique du18



1.3. Plates-formesSud sont des Java Cards [68℄.Le développement du standard Java Card a aompagné la popularité des artes es dernièresannées. Étant apables d'exéuter un sous ensemble du populaire et portable langage Java, lesplates-formes Java Card rendent plus aessible aux programmeurs le monde de la arte à pue.Cei permet aussi de réduire le temps pour ommerialiser les appliations pour artes à pue[12℄1.3.2 Java Card 3.0En mars 2008, le Java Card Forum a publié la version 3.0 de la norme Java Card [59℄. Cettenouvelle version est un pas en avant majeur dans la oneption d'appliations pour artes à pueen proposant une édition �Classi� qui améliore la version préédente de Java Card (et qui estompatible ave elle-i) et une édition �Conneted� qui propose de onevoir des appliationspour artes à pue ave une approhe orientée �serveur web�. D'un point de vue de la failitéde programmation, ette dernière édition permet de s'abstraire un peu plus de la plateformepour s'approher d'un Java plus traditionnel (les types tels que String int sont supportés) quipourrait s'apparenter plus à du J2ME qu'à du Java Card 2.X. Une notion de multi-threadingest également introduite, et même si les méanismes de manipulation d'APDUs pour gérer lesentrées/sorties sont toujours présents, le développeur peut s'en passer pour utiliser des méthodesutilisées dans les réseaux (HTML, SOAP). Un autre apport de Java Card 3.0 est la plus grandefailité qu'il y a à réer des objets volatiles (e qui implique un méanisme de ramasse miettesélaboré).La onséquene de es améliorations est que ette plateforme est beauoup plus ouverte auxdéveloppeurs traditionnels de Java. Le développement d'appliations Java Card est moins untravail de spéialiste ave ette version. Une autre onséquene est que la omplexité arue desméanismes systèmes dans l'environnement d'exéution et dans la mahine virtuelle entraîne lanéessité d'utiliser des artes à pue plus performantes et plus oûteuses.Il n'y a pas à l'heure atuelle de artes à pue mises en servie utilisant Java Card 3.0. Laversion atuelle est Java Card 3.0.1 et date du milieu de l'année 2009. Une autre version 3.0.2est attendue pour la �n de l'année 2009.1.3.3 GlobalPlatformLa �n des années 90, l'industrie de la arte à pue a ommené a proposer des artes multi-appliation (la première version de Java Card date de 1997). Cette tehnologie impose de efait de devoir gérer les appliations sur une arte, en tenant ompte des droits de haune.Cependant, Java Card ne proposait pas de norme pour la gestion d'appliation embarquée. Aveses ativités dans le monde de la arte à pue, Visa International était onfronté relativementt�t au fait de devoir faire oexister dans une même arte plusieurs appliations provenant deplusieurs soures. Cei entraîna l'apparition de la spéi�ation Visa Open Platform (VOP).Open Platform dé�nit une interfae dans le système d'exploitation d'une arte à pue pourgérer les appliations. Depuis 1999, un omité déide des évolutions de ette spéi�ation. Elleest aujourd'hui appelée GlobalPlatform. Cette spéi�ation est indépendante de tout systèmed'exploitation, e qui permet de supporter tous types de systèmes d'exploitation pour arte àpue. Ainsi Multos et Java Card supportent ette spéi�ation. En pratique, elle est le standardpour harger et gérer les appliations Java dans les plates-formes Java Card. Par exemple, l'ETSIGSM 03.19 onsidère GlobalPlatform omme l'interfae standard pour harger des appliations.L'arhiteture de GlobalPlatform est faite d'un ertain nombre de omposants qui fournissent19



Chapitre 1. Les artes à puedes interfaes neutres du point de vue du matériel. Le Card Manager est l'élément lé qui gèreune arte GlobalPlatform.1.3.4 D'autres plates-formesIl existe un ertain nombre d'autres plates-formes que nous ne détaillerons pas.MultosLa plateforme Multos [75℄ a été développée par le onsortium MAOSCO qui ompte ommemembres Amerian Express, Dai Nippon Printing, Mondex International Ltd, Siemens, Fujitsu,Hitahi, Motorola, MasterCard International, Keyorp. C'est la première arte à pue ouvertemulti-appliative. Les appliations sont développées de manière indépendante du matériel. Cesartes sont ompatibles ISO 7816 et EMV. Un langage, MEL (Multos Exeution Language), basésur du Pasal est utilisé ave l'aide d'une mahine virtuelle. Les développements ont lieu enJava, en C, en Basi ou en Modula-2 et les ompilateurs peuvent générer du MEL. Multos est unonurrent à Java Card.Windows for Smart Card (WSC)Développée en 1998 par Mirosoft, ette plateforme multi-appliative ompatible ave l'ISO 7816n'est pratiquement plus utilisée aujourd'hui [105℄. WSC permettait de harger dynamiquementdes appliations, ontenait un système de �hier FAT, omportait une mahine virtuelle et pro-posait une API faite à partir d'une version réduite de l'API Windows.Smart Card .NETCette plateforme propose un support pour .NET sur arte à pue. L'initiative vient de Hive-Minded. Beauoup de langages sont supportés : C#, C++, Visual Basi, J# et Java Sript.D'autres langages sont supportés dans ertaines implémentations : Perl, Python, Ei�el, Forth etCobol. L'arhiteture permet les appels à distane de .NET, e qui permettrait une plus grandeonnetivité entre la arte et le terminal.Basi CardLa soiété allemande ZeitControl propose des plates-formes Basi Card depuis 1996 et depuis2004, ette plateforme est multi-appliative. Les artes à pue Basi Card sont des artes aveou sans ontat et implémentent des algorithmes tels que DES, 3DES, AES, RSA, SHA-1 et desalgorithmes à ourbes elliptiques. Les appliations sont relativement peu omplexes et sont trèsperformantes [108℄. Ces artes à pue sont par ailleurs peu oûteuses, e qui explique en partiela résistane de ette plateforme fae à des standards soutenus par des entreprises beauoup plusgrandes.1.4 Les APIs d'entrées/sortiesUne partie indispensable de toute appliation pour les artes à pue est la partie liente surla mahine h�te. Quand la mahine h�te est un ordinateur, les programmeurs ont besoin d'unmoyen d'envoyer des APDUs à la partie serveur sur la arte à pue de l'appliation. Di�érentesAPIs implémentées de di�érentes manières permettent aux programmeurs de dé�nir des APDUset de les envoyer à travers un servie et à l'aide du pilote du CAD vers la arte à pue.20



1.4. Les APIs d'entrées/sorties

Fig. 1.7 � L'arhiteture de PC/SC 2.0.11.4.1 PC/SCLa spéi�ation PC/SC [91℄ (Personal Computer/Smart Card) est dédiée à l'intégration desartes à pue dans le ontexte d'un ordinateur. La spéi�ation provient d'un groupe d'industriels,PC/SC Workgroup, omprenant entre autres Gemalto, In�neon, Mirosoft et Toshiba. La �gure1.7 présente l'arhiteture globale de PC/SC. Dans ette arhiteture, des ICCs (Integrated ChipCard - artes à pue) sont insérées dans des IFDs (Interfae Devie - des leteurs où CADs).Les aratéristiques physiques supportées orrespondent aux normes ISO 7816 et ISO 14443. LesIFDs handlers, 'est à dire les drivers des leteurs doivent être programmés par les onstruteursdes leteurs en se onformant aux APIs existantes (dont elle de Mirosoft). L'arhiteture dePC/SC engendre un besoin système de fournir un �ICC Ressoure Manager�, autrement dit unservie qui va gérer les ressoures systèmes relatives aux artes à pue et qui va ontr�ler l'aèsaux leteurs.Deux implémentations majeures de e standard existent. PC/SC est implémenté dans lessystèmes Windows 200x/XP de Mirosoft et est disponible sous Windows NT/9x.Dans e modèle, haque onstruteur de leteurs, pour haun de ses leteurs, devait donfournir un pilote ('est à dire IFD Handler) respetant l'API Mirosoft pour le support desleteurs (par exemple une API semblable à elle dé�nie dans la partie 3 des spéi�ations PC/SC).De plus, e pilote devait passer un ensemble de tests du Windows Hardware Quality Labs a�nd'être homologué.En e�et, au niveau de la partie 4 des spéi�ations, di�érents leteurs pouvant utiliser unprotoole spéi�que même s'ils utilisent le même média (par exemple l'USB), il fallait un pilotepar leteur ou tout au moins par famille de leteur utilisant le même protoole pour le même21



Chapitre 1. Les artes à puemédia. Toutefois, a�n de résoudre e lourd problème d'installation de pilotes, une initiative visantà standardiser le protoole sur le média USB a été lanée au sein de l'USB Implementers Forumet a développé la spéi�ation CCID 1.0 ('est à dire USB Chip/Smart Card Interfae Devie).Ainsi, Mirosoft a implanté ette spéi�ation dans un pilote qu'il distribue ave ses systèmesd'exploitation permettant ainsi à n'importe quel leteur ompatible CCID de fontionner sansrequérir l'installation de pilote supplémentaire lors de son branhement.Une implémentation libre de PC/SC, ps-lite est disponible sous Linux et Ma OS X [103℄.Elle a été développée par le groupe MUSCLE (Movement for the Use of Smart Card in a LinuxEnvironment), qui ompte omme développeurs, David Cororan, Ludovi Rousseau et DamienSauveron.Le ÷ur de es di�érentes implémentations est une API en C permettant d'interagir ave unservie (un démon PC/SC pour ps-lite) : 'est le gestionnaire de ressoure dérit plus haut.La plus part des APIs d'entrées/sorties suivantes ne sont que des wrappers (enapsulateurs)de PC/SC.1.4.2 OCFL'OpenCard Framework (OCF) est un intergiiel pour arte à pue implémenté en Java. Ilest à noter qu'OCF n'est pas un wrapper PC/SC, mais a une arhiteture propre. Il permetd'aéder aux artes à pue en utilisant des APDUs dé�nis dans l'ISO7816-4. Á l'origine eprojet a été mené par l'OpenCard Consortium qui réunissait Gemplus et IBM entre autres. Leprojet a été arrêté dans sa version 1.2. À la suite de la publiation de ette version, l'OpenCardConsortium s'est dissous, plongeant le projet dans un stade dormant, et aboutissant à la fermeturedu site web en 2007. E�etivement le projet était déjà non maintenu depuis 2000 [105℄. Denombreux programmes utilisent enore aujourd'hui OCF, mais il peut être onsidéré ommeobsolète aujourd'hui.1.4.3 JPC/SCJPC/SC est une API en Java développée par Marus Oestreiher de IBM BlueZ Seure Systemset enapsulant l'API PC/SC. Un programme utilisant ette librairie va ommuniquer ave lesressoures PC/SC disponibles sur la mahine (par exemple ave le démon PC/SC sous Linux).1.4.4 JSR268La JSR 268 [66℄ est une API d'entrées/sorties pour ommuniquer ave une arte à pue enJava. La version �nale de ette API date de Déembre 2006. Une librairie implémentant etteAPI est distribuée ave le JDK 1.6 de Sun. Elle est de fato, la norme pour ommuniquer aveune arte à pue en Java en utilisant des APDUs.1.5 AppliationsDe nombreux domaines appliquent les tehnologies issues des artes à pue en général et deJava Card en partiulier. Parmi eux i, ertains se démarquent :� Les téléommuniations.Ce domaine est très largement le plus gros demandeur de tehnologie Java Card, en parti-ulier pour les opérateurs GSM/UMTS. En Europe, près de 100% des artes SIMs sont desJava Cards [68℄. Depuis quelques temps, ertaines intègrent des appliations de télévision22



1.5. Appliationspayante. Les appliations SIMs sont partiulières puisqu'elles sont ompatibles ave SIMAppliation Toolkit (STK). STK est un standard de l'ETSI dé�ni en 1994 qui onerne lesservies à valeur ajoutée et les transations de e-ommere sur les téléphone GSM (stan-dard GDM 11.14 [39℄). Cela permet de donner un r�le proatif à la arte SIM. Celle-ipeut piloter l'interfae du téléphone mobile, ontr�ler l'aès au réseau, et permettre à l'u-tilisateur d'établir un éhange interatif ave une appliation réseau. Dans les téléphones3G, les artes USIM (Universal Subsriber Identity Module) utilisent une extension de estandard : l'USIM Appliation Toolkit (USAT) [1℄. Un autre aspet de e domaine d'appli-ation le distingue des autres : il est très ourant dans les téléommuniations de hargerdes appliations après la mise en servie d'une arte. C'est e que l'on appelle la gestionOTA (Over The Air).� Le domaine banaire.Le seteur banaire a été atif dès la dé�nition de Java Card et de GlobalPlatform quiavait ommené sa vie omme Visa Open Platform. L'adoption de Java Card a été longdans le seteur. En e�et, le seteur banaire est attiré par le faible oût des artes, maisla �exibilité de Java Card n'a pas d'intérêt évident pour une arte banaire. Cependant,la baisse des prix a permis aux ateurs de e domaine de proposer des implémentation enJava. Les appliations banaires sont souvent bâties sur une notion de transation, e quireprésente la très grande majeure partie des as. Certaine artes banaires proposent desservies de porte-monnaie életroniques. Les aluls ryptographiques sont souvent assezimportants, pour l'authenti�ation du terminal, et la signature des données transatées.La norme EMV [36℄ [37℄ propose des protooles d'authenti�ation ave des lés RSA allantjusqu'à 1984 bits, et met �n aux artes à bandes magnétiques.� La télévision payante.Le seteur multimédia est assez spéi�que. Il est hautement ompétitif, il n'y a pas destandard admis par toute l'industrie et les artes sont souvent attaquées par des tehni-iens quali�és et ave des moyens onséquents. Les informations sur les appliations sonton�dentielles et elles-i sont souvent développées en ode natif. Java Card est onsidéréeomme une ouhe non ontr�lable et don relativement indésirable. L'arrivée de la télévi-sion mobile, l'industrie a adapté ses standards à eux du seteur téléom, Java Card inlus.Les niveaux de séurité dans les appliations en Java Card sont assez haut par rapport auxautres seteurs, mais relativement bas par rapport aux appliations natives du domaine.Les appliations ne sont pas disponibles ar très protégées. Cependant, nous savons qu'il ya des appliations de DRMs (Digital Rights Management - Gestion des droits numériques)qui utilisent intensément les opérations ryptographiques des artes.� Les transports.Les appliations de transport sont des appliations pour des artes sans ontats. Lesontraintes de performane sont assez élevées, ar les transations doivent être très rapides.Il y a peu de temps, il était onsidéré omme étant impossible d'utiliser une Java Cardqui satisfasse les performanes minimales. Les dernières générations de Java Cards ontdes performanes nettement meilleures et ette barrière n'existe plus. Certaines plates-formes Java Card ont même des performanes similaires à elles des appliations natives,en utilisant un matériel di�érent. Les appliations de transport sont utilisées pour gérerdes droits et les ontraintes de séurité sont relativement élevées, omparables à elles duseteur banaire. L'essentiel est d'empêher un rehargement de la arte sans payer. Unexemple de spéi�ation pour les transports est Calypso qui est utilisé par la SNCF et laRATP à Paris [72℄.� L'identité. 23



Chapitre 1. Les artes à pueDans le seteur de l'identité, les appliations sont plut�t simples et doivent surtout gérerune grande quantité de données dont il faut garantir l'authentiité. Les besoins en termesde séurité varient grandement d'une appliation à une autre et il est di�ile de faire uneanalyse de risque. La valeur du bien à protéger et les dommages possibles sont di�iles àévaluer, e qui justi�e des extrémités dans les deux sens pour le niveau de séurité et pourla performane.1.5.1 Un exemple d'appliation : MusleCardMusleCard est une appliation d'identité libre (liene BSD).Le projet MusleCard fut initié, omme ps-lite, par David Cororan au sein de MUSCLE[104℄. Il a pour ambition de fournir à l'utilisateur �nal des servies ryptographiques pour luipermettre de s'authenti�er sur sa mahine, de signer ses messages, et.L'arhiteture de MusleCard est présenté dans la �gure 1.8.MusleCard a initialement été développé omme une solution pour Ma OS X et pour Linuxa�n de pallier l'absene d'un support omplet de PC/SC dans es environnements. Depuis, il aaussi été porté dans les environnements Windows de Mirosoft.Depuis son ommenement, un des buts du projet a été d'être indépendant du fournisseur deartes pour o�rir les servies ryptographiques. C'est don tout naturellement que les développeursont pensé à utiliser la tehnologie Java Card. Ainsi, ils ont développé une applet Java Card on-nue sous le nom de MCardApplet et destinée à être hargée sur la Java Card de toute personnesouhaitant utiliser la plate-forme MusleCard.Cette applet permet de stoker des informations de diverses natures : PINs, lés ryp-tographiques, erti�ats et tout autre donnée que l'on souhaite garder on�dentielle. Bien évidem-ment, ette applet gère également des notions de droit en leture et en ériture. En�n, suivantles apaités ryptographiques des Java Cards sur lesquelles elle est hargée, ette applet est a-pable d'aéder à un ertain nombre de méanismes ryptographiques omme le hi�rement oule déhi�rement de données, la signature ou la véri�ation de signature, le hahage de données.Pour résumer, grâe à ette applet, le projet MusleCard touhe plusieurs dizaines de modèlesde Java Cards, e qui est loin d'être négligeable.L'essene de ette appliation est de entraliser ertains aspets séuritaires d'un utilisateurde système informatique dans une arte à pue. Ces aspets peuvent être un ode PIN, unelé ou une paire de lés d'un algorithme ryptographique supporté par la arte à pue, ou unedonnée biométrique. La partie de l'appliation située sur la mahine h�te peut interagir ave desprogrammes et appeler la partie de l'appliation sur la arte pour gérer des besoins de hi�rement,de mots de passe ... Elle utilise une partie CSP (Crypto Servie Provider) qui est utilisée dansWindows omme une API ryptographique qui va éventuellement faire le lien vers les artes àpue insérées dans les leteurs de la mahine et qui les identi�e par leurs ATRs. Un modulePKCS#11 permet de signer des messages, et de s'authenti�er auprès des sites web ave Mozillapar exemple. Cela onstitue un exemple de Single-Sign on.1.6 ConlusionEn quelques déénies, les artes à pue sont devenues des objets d'usage quotidien presquebanaux pour des milliards de personnes. L'évolution matérielle des artes a poussé les perfor-manes vers le haut, e qui a permis des progrès logiiels. Il y a quelques temps, elles devaientêtre dédiées à une seule tâhe. Aujourd'hui, les plates-formes multi-appliations sont ourantes24



1.6. Conlusion

Fig. 1.8 � L'arhiteture de MusleCardave notamment Java Card, et elles inorporent des méanismes de séurité omplexes. La spéi-�ation Java Card 3.0 amène ave elle de nouvelles innovations et une nouvelle omplexité dansla programmation. Dans e ontexte, relativement peu de travaux ont été menés pour étudierouvertement la performane des artes à pue.Les artes à pue sont en général livrées en très grands volumes, de l'ordre du million d'ex-emplaires. Il serait don ompliqué et oûteux pour les fabriants de remédier à un éventuelproblème de performane ou de séurité.Il est don ruial pour les fabriants de s'interroger sur les performanes des artes à pueproduites tout en gardant à l'esprit les appliations qui sont prévues sur es artes.
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Chapitre 2. État de l'art2.1 IntrodutionDans le yle de vie d'un système informatique, la maturité est souvent marquée par l'appari-tion d'une référene standard de performane [56℄. Les plates-formes Java Card existent depuis1997, et pourtant il y a relativement peu d'initiatives dans le domaine. Il y a un besoin d'outils quipuissent être utilisés pour démontrer l'e�aité d'une mahine virtuelle Java Card et qui puissentfournir des ritères de omparaison des performanes des plates-formes Java Card, permettantainsi aux ateurs de la ommunauté Java Card de prendre des déisions sur les environnementsqui peuvent orrespondre à leurs besoins.En e�et, s'il existe de nombreux benhmarks développés pour mesurer les performanes desmahines virtuelles Java, très peu de travaux se sont intéressés aux artes à pue.Quelque soit le domaine d'appliation, tous les développeurs et tous les utilisateurs sont in-téressés par la performane des systèmes ar leur but est d'utiliser le système le plus performantpour le prix le plus bas. Dans le adre des artes à pue, e besoin est ontrebalané par l'im-portane de la séurité. Pour une arte à pue une bonne performane peut être atteinte audétriment de la séurité. Un ompromis doit don être trouvé entre es deux fateurs. La table2.1 résume l'importane de di�érents ritères qui interviennent dans la séletion d'une plateformesuivant le domaine d'appliation.2.2 La mesure de performane2.2.1 GénéralitésLa mesure de performane est généralement omprise omme l'une des méthodes de l'éval-uation de performane aux �tés de l'utilisation de modèles analytiques et de simulations [56℄[74℄ [62℄. Une autre famille d'outils permettant d'évaluer les performanes d'un système sont lesmoniteurs.La table 2.2 d'après Lilja [74℄ et Jain [56℄ présente di�érents ritères à prendre en ompte pouronevoir une appliation qui évalue la performane d'un système. La mesure de performane estdon un type d'évaluation de performane où il faudra instrumenter. La préision des mesurespeut être relativement variable, e qui entraîne un besoin de validation des mesures.Les métriques de performane inluent :� Le temps de réponseLa �gure 2.1 fournit deux dé�nitions du temps de réponse réaliste. Dans tous les as, letemps de réponse est un intervalle de temps. Tous benhmark utilisant ette métrique doitse onformer à l'une de es dé�nitions.� Le débit/tauxIndustrie Performane Séurité Mémoire PrixTéléom + � ++ -Banaire - + � ++Multimédia + ++ - �Transports ++ + � +Identité ++ + + +Tab. 2.1 � Critères relatifs de séletion des plates-formes dans di�érents domaines industriels.Soure [20℄28



2.2. La mesure de performaneUn as lassique est le nombre d'instrutions par seonde en millions (MIPS) ou le nom-bre d'opérations �ottantes par seonde (M�ops) ou enore la bande passante en bits parseonde.� L'e�aitéC'est le ratio entre un débit maximal théoriquement atteignable et le débit ahevé. Parexemple, si un réseau loal en 1000 Mbps (méga bit par seonde) atteint un débit maximumde 850 Mbps, l'e�aité sera de 85� La disponibilitéC'est la fration de temps pendant laquelle le système est disponible aux requêtes desutilisateurs.� La �abilitéCelle-i est souvent représentée en termes de seondes sans erreurs.Quand on mesure une performane de manière expérimentale, on est éventuellement sujetà du bruit réolté pendant la mesure - des erreurs expérimentales. Il faut don des moyens depouvoir rapproher la mesure qui peut être faussée d'une valeur de référene que l'on essaied'approher par ette mesure.Des mesures peuvent être plus ou moins préises suivant la dispersion des di�érentes valeursexpérimentales obtenues. Par analogie ave un jeu de �éhettes, les �éhettes sur une ible peu-vent être relativement groupées vers un point de la ible si elles iblent préisément e point, ourelativement dispersées.Une mesure peut être plus ou moins exate suivant qu'elle est prohe ou non de la valeur deréférene. Pour reprendre l'analogie ave le jeu de �éhettes, les �éhettes sur une ible peuventêtre plus ou moins prohes du double entre (ou bull's eye) suivant que le joueur ait lané aveexatitude ou non (f �gure 2.2).Finalement, la résolution des mesures est le plus petit hangement détetable entre deuxmesures.Étant donné une famille de mesures similaires, un benhmark devra trouver une valeur quireprésente es mesures. Plusieurs données peuvent être tirées des mesures : les moyennes arith-métiques, géométriques et harmoniques, l'éart type, la valeur médiane. Dans le as d'une mesuretemporelle, la moyenne arithmétique est indiquée [74℄Pour une mesure de performane temporelle sur ordinateur, la préision des mesures vadépendre de la dispersion des valeurs mesurées. Sur un nombre assez large de valeurs (plus de 30),on s'attend à une distribution normale des mesures [62℄ [74℄. Cette distribution sera e�etivementnormale si les fateurs qui ausent les bruits sont indépendants. L'exatitude des mesures vadépendre de l'éart entre la moyenne des mesures faites et une valeur �réelle� qui orrespond autemps d'une exéution sans bruit (f la �gure 2.3). Par la suite un alul d'intervalle de on�anepermet de �ltrer les valeurs peu probables [62℄.Critère Modèles analytique Simulation MesuresStade Tous Tous Après le prototypageTemps néessaire Faible Moyen VariableOutils Analyse Langages Instrumentationde programmationExatitude Faible Modérée VariableCoût Faible Moyen ÉlevéTab. 2.2 � Critères pour séletionner les tehniques d'évaluation 29



Chapitre 2. État de l'art

Requête et réponse instantanées.

Requête et réponse réalistes.Fig. 2.1 � Dé�nitions du temps de réponse
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2.2. La mesure de performane

Fig. 2.2 � Un lané préis mais peu exat, une autre exat mais peu préis - analogie du jeu de�éhettes
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Fig. 2.3 � Distribution normale de données mesurées expérimentalement et estimation de l'ex-atitude et de la préision
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Chapitre 2. État de l'art2.2.2 Types de benhmarksJain [56℄ ite ertains types de benhmarks. On peut retrouver dans l'ordre historique d'ap-parition :� de simples additions (pour les tous premiers benhmarks),� des ombinaisons d'instrutions représentatives,� des noyaux, 'est à dire des servies en fontionnement, omme des algorithmes de tri, equi inlut des ombinaisons d'instrutions et non pas des instrutions seules,� des programmes synthétiques, qui sont des boules représentatives de odes utilisablessur une mahine, e qui inlut des entrées/sorties,� des benhmarks d'appliations, qui utilisent diretement les appliations utilisées surle système.Les problèmes de représentativité sont ruiaux pour les programmes de mesure de perfor-mane. Ainsi les noyaux donnent une bonne idée de la performane du CPU sans être nées-sairement représentatifs de e qui va intéresser les développeurs d'appliations sur la plateforme.Les programmes synthétiques mélangent les entrées/sorties aux performanes du CPU, mais lesproportions exates des uns et des autres sont di�iles à évaluer à priori pour tous les systèmes.De plus ils peuvent ignorer ertains méanismes omme le ahe.2.2.3 Quelques benhmarksAu ours de es 40 dernières années, de nombreux programmes de mesure de performanesont apparus et ont aquis au moins pour un temps un statut de benhmark de référene. Envoii une liste ourte :� Le rible d'Ératosthènes permettant de trouver les nombres premiers, à été utilisé pouromparer les performanes de proesseurs, d'ordinateurs et de langage de programmation[56℄.� La fontion d'Akermann, de par sa nature réursive, a été très t�t utilisée pour mesurerla performane des méanismes d'appels de proédure en ALGOL [56℄.� Whetstone [29℄ a été spéi�quement onçu pour la mesure de performane dans les pro-grammes 949 ALGOL. C'est un programme synthétique relativement anien (1975 - lepremier programme de mesure synthétique date de 1969 [11℄), 'est à dire qu'il tente dereprésenter les performanes globales pour un total de 11 modules, où haque module estreprésentatif des opérations fréquemment e�etuées dans les programmes ALGOL. Lesrésultats sont présentés sous la forme de KWIPS (milliers d'instrutions Whetstone parseonde).� LINPACK [28℄ [32℄ a été développé par Jak Dongarra en 1983 pour l'Argonne NationalLaboratory et fait suite à des travaux similaires (EISPACK) datant des années 1970.Ce benhmark est onstitué d'un ertain nombre de programmes qui tentent de résoudredes équations linéaires. Les valeurs mesurées mettent en avant le alul sur des nombres�ottants, étant donné la quantité importante d'opération �ottantes appelées. Les résultatssont présentés sous la forme de MFLOPS (millions d'instrutions �ottantes par seonde).Ces travaux et eux qui ont suivi ont été développés en Fortran. Une part importante de esbenhmarks porte sur MPI (Message Passing Interfae) qui est un méanisme propre auxlusters et aux superordinateurs. Par onséquent, les résultats de es tests ont été publiéstrès régulièrement portant sur les 500 ordinateurs les plus performants au monde [115℄ [31℄,qui font référene.� Dhrystone [121℄ a été développé par Reinhold Weiker pour Siemens en 1984. Il est32



2.2. La mesure de performaneonstitué de nombreux appels de proédures. À l'origine, il fut développé en Ada, mais ilest disponible en C, en Pasal et en Ada, et la version en C est la plus employée [56℄. Lesrésultats sont présentés sous la forme de DIPS (instrutions Dhrystone par seonde).� Les Boules de Livermore [77℄ onsistent en 24 programmes de alul sienti�que. Cebenhmark a été onçu en FORTRAN spéi�quement pour les super-ordinateurs, mais ilest utilisable sur des ordinateurs personnels. Les résultats, présentés en MFLOPS sontdi�ilement interprétables ar ils ne se réduisent pas à une seule note synthétique. Lesrésultats unitaires sont présentés à l'aide de trois moyennes (arithmétique, géométrique etharmonique), un maximum et un minimum. Entre 40 et 60% du temps de alul est prispar des opérations sur des nombres �ottants [56℄.� SPEC (Systems Performane Evaluation Cooperative) est une organisation fondée en 1988regroupant des ateurs de l'industrie informatique qui tente de développer un ensemble debenhmarks standardisés [35℄. La version 1.0 de SPEC est apparue en 1990 [24℄ et omporte :GCC (ompilation de 19 programmes), Espresso (automate de oneption életronique sur7 modèles), Dodu (simulations de Monte Carlo), NASA7 (opérations sur les nombres �ot-tants), LI (problèmes des 9 reines), eqnttot (résolution d'équations logiques), Matrix300(utilisation de LINPACK sur des matries 300x300), Fpppp (équations de himie quantiqueen FORTRAN) et Tomatv (alul sur des polyèdres).Ces benhmarks sont foalisés sur la performane du CPU et mettent de �té les per-formanes des entrées/sorties. Une note globale est donnée par rapport à un système deréférene (à l'origine, un VAX-11/780) sous la forme : ”SPECthruput”n@r où n est lenombre de proesseurs sur la mahine testée et r est le ratio entre la performane de lamahine testée et la performane de référene.� Phoronix Test Suite [95℄ est un benhmark développé par Phoronix Media en 2004 etun ertain nombre d'ateurs de l'industrie informatique. Ce benhmark à été onçu enutilisant des logiiels libres pour des ordinateurs personnels uniquement. Les tests inluentMEnoder, FFmpeg, lm_sensors et des jeux OpenGL. Étant dédiés aux logiiels libres, estests fontionnent sous Linux, Ma OS X, OpenSolaris, et les OS de la famille BSD.SPEC est aujourd'hui onsidéré omme étant une référene pour la mesure de performane surles ordinateurs personnels. C'est en partie du à la diversité des tests, à la grande part que prennentles appliations réelles dans les tests, et aussi par le fait qu'il provient d'un e�ort de standard-isation de la mesure de performane par un onsortium omposé de nombreux ateurs majeursde l'industrie informatique et d'un nombre d'universités in�uentes. Dans sa version atuelle,ette famille de benhmarks est omposée de plusieurs membres : SPEC CPU2006 (alul surdes entiers et des �ottants) [111℄, SPECviewperf 10 (opérations OpenGL) [26℄, SPEC MPI2007(Message Passing Interfae - pour superordinateurs), SPECjAppServer2004 (lient/serveur enJava), SPECmail2009 (serveur e-mail), SPECsfs2008 (NFS), SPECpower_ssj2008 (onsomma-tion énergétique), SPECsip (SIP), Virtualization (travail sur plusieurs mahines virtuelles),SPECweb2009 (serveur web).Chaun de es benhmarks est déomposé en sous modules. Par exemple SPEC CPU2006[25℄ est omposé de CINT2006 (alul sur les entiers) et CFP2006 (alul sur des �ottants).CINT2006 est à son tour divisé en plusieurs programmes en C ou en C++. GCC fait toujourspartie de CINT2006. On y trouve aussi des programmes d'intelligene arti�ielle (jeu de go), deompression vidéo (H264), de ompression de données (bzip2) entre autres [25℄.2.2.4 La mesure de performane en Java/J2MEIl existe de très nombreux benhmarks pour les plates-formes Java sur ordinateur personnels.33



Chapitre 2. État de l'artUn premier exemple est SPECjvm2008 [27℄ qui ontient sept programmes (ompression,base de données, ompilation, déodeur MP3, parseur, génération d'image 3D et système expert),ainsi que des tests pour mesurer la performane du JRE, des entrées/sorties, des appels delibrairies ... Chaque programme est exéuté ave di�érentes tailles de données en entrée.Un autre exemple typique est le Java Grande Forum Benhmark [60℄ [61℄ qui a étédéveloppé en grande partie à l'université d'Édimbourg et l'université d'Adélaïde. C'est un benh-mark synthétique qui est divisé en plusieurs groupes de programmes :� Une partie séquentielle.� Une partie orientée multithreading.� Une partie MPI (pour super-ordinateurs).� Une partie omparaison ave C (reprenant les même programmes implémentés en C.Chaque groupe est lui même divisé en plusieurs lasses d'appliation suivant la omplexité de esappliations, de la mesure de performane sur les opérations élémentaires omme les appels deméthode jusqu'à la résolution d'équations de Euler pour la partie séquentielle. Un grand nombrede es programmes proviennent d'autres benhmarks omme LINPACK, et sont un portage dees programmes en Java. Les résultats sont présentés en termes de nombre d'instrutions parseonde.Du fait de la nature de Java ('est à dire, l'utilisation de mahine virtuelles, de ramassesmiettes et de ompilateurs Just In Time), des benhmarks omme SiMark [97℄ font du alulsienti�que ave à l'esprit de mettre en marhe le ompilateur JIT. Les résultats, en Flops, sontfortement in�uençables par le délenhement ou non du ompilateur JIT.Morphmark [80℄ est un exemple de benhmark synthétique pour Java Miro Edition [55℄ave une approhe �jeux en Java pour mobile�. Ce benhmark permet de déider si un téléphoneest adapté pour jouer à un jeu. Les tests portent sur le graphisme du téléphone et sur lesentrées/sorties de la mahine virtuelle.Grinderbenh est un autre benhmark pour J2ME. développé par l'EEMBC (EDN Em-bedded Miroproessor Benhmark Consortium) [34℄. Ce programme se distingue par le fait qu'iln'est pas un benhmark synthétique, mais qu'il inlut du ode provenant d'appliations CLDC 1.0du �monde réel�. Les algorithmes testés ne sont pas des portages de ode C, mais des appliationsreprésentatives de l'usage qui est fait de J2ME dans les téléphones. Ainsi, nous y trouvons : undéodeur d'images PNG, un jeu d'éhe, un parser XML, un programme utilisant des fontionsryptographiques, un test de parallélisme. En dehors de GrinderBenh, d'autres benhmarks ontété développé par l'EEMBC sur une thématique embarquée. La plus part d'entre eux sont desappliations réelles mais il y a aussi quelques benhmarks synthétiques.2.3 La mesure de performane en Java Card2.3.1 CastellàLa première initiative a été elle de Castellà-Roa et al. dans [13℄ qui étudient les performanesdes artes de paiement Java Card sans PKI. Ce qui est mesuré est la performane temporelle dedi�érentes artes pour des opérations de signature. Les auteurs argumentent leurs reherhes enpréisant que les appliations visées sont des appliations de miro paiement. En e�et les applia-tions de miro paiements onsistent uniquement à autoriser des paiements par arte de montantstrès faibles et suessifs, pour lesquels une forte authenti�ation n'est pas néessaire. Dans eadre, l'utilisateur est le débiteur d'une arte de paiement. Les mesures sont e�etuées de bout enbout, 'est à dire qu'on n'essaie pas d'analyser les di�érents éléments mesurés individuellement.34



2.3. La mesure de performane en Java CardCe travail est resté pontuel et n'a pas donné suite à d'autres initiatives onernant la mesurede performane.Il y a dans es travaux une omparaison des performanes de di�érentes artes sur uneappliation d'utilité réelle, et il est possible d'ordonner les artes de la plus performante à lamoins performante. Cependant, le travail e�etué est très partiel, puisqu'il ne onerne que lamesure de performane d'une appliation de signature.2.3.2 MarkantonakisMarkantonakis onsidère dans [76℄ que la performane de la ouhe ommuniation est su�-isamment importante pour élipser la partie ryptographie des artes qui est en général onsidéréeomme étant la plus gourmande en temps de alul. Le problème, d'après lui, n'est pas que lesfontions ryptographiques soient peu oûteuses, mais qu'on peut grandement améliorer les per-formanes d'une arte en onsidérant les performanes de l'API d'entrée/sortie. Il présente à ete�et les performanes de plusieurs miro proesseurs utilisés dans les artes à pue onernantdes algorithmes ryptographiques omme DES, SHA ou RSA.Les entrées/sorties sur les artes à pue doivent utiliser une des APIs standardisée pourommuniquer ave la arte depuis une mahine h�te. L'auteur présente deux de es APIs :PC/SC qui est de fato la norme sous Windows, et OCF qui propose une API en Java et qui estindépendant de l'arhiteture et de l'OS de la mahine h�te.Des tests sont e�etués sur deux types de artes de type Java Card 2.0 (des artes GemXpressode Gemplus et des artes SmartCafé de Gieseke & Devrient), et en utilisant deux types de CAD(GCR410, PCT-200), en utilisant un adaptateur logiiel (wrapper) Java pour PC/SC et OCF,le tout sous Windows NT.Dans un premier test, la arte ne reçoit pas de données de l'h�te et lane une exeption,e qui renvoie juste un SW onforme à la norme ISO 7816. Dans un deuxième test, la arte nereçoit pas de données du terminal mais renvoie n otets de données en retour. La arte reçoit notets de données du terminal mais fait une exeption et renvoie un SW dans un troisième test.En�n, lors d'un dernier test, la arte reçoit n otets de données du terminal et en renvoie m,ave n,m ∈ {10, 20, 30, 40}.Les résultats sont donnés sous forme de moyenne et d'éart type. On peut y voir que PC/SCest en moyenne 18,6% plus rapide que OCF en général, et que OCF est partiulièrement ontre-performant dans les phases d'initialisation de la onnexion ave la arte (tests Connet, Selet),mais même en éartant es résultats, PC/SC est toujours plus performant que OCF quelque soitla arte et quelque soit le leteur.OCF donne des performanes moins dispersées que PC/SC sur le CADGCR, mais les résultatssont opposés quand on onsidère les résultats sur le CAD PCT.Il y a une linéarité manifeste des résultats en fontion du nombre d'otets envoyés et reçus.Cependant, ave OCF, ave le CAD PCT-200, la arte GemXpresso subit de très fortes ontre-performanes sur les tests de type 3, 'est à dire sans envoyer d'otet de donnée, mais en reevant
n otets en retour. L'auteur onsidère es résultats là omme étant dûs à une mauvaise interpré-tation des APDUs par le CAD PCT et onseille de ne pas les prendre en ompte.De manière générale, et artile met simplement le doigt sur le fait qu'un alul ryp-tographique moyen est équivalent en termes de temps de performane à l'envoi et à la réeptionde 10 otets ave des APIs ommunes. Les résultats sont malheureusement légèrement datés,puisque OCF n'est plus vraiment utilisé aujourd'hui, et que Java Card 2.0 a près de 10 ans.L'applet qui permet de faire les mesures n'est pas expliitement donnée, mais il est faile dela reonstituer. 35



Chapitre 2. État de l'artL'auteur se ontente de donner les performanes théoriques des miro proesseurs sans pourautant faire des tests ave les artes qui servent à mesurer la performane des entrées/sorties,e qui biaise quelque peu la thèse de l'artile selon laquelle la ryptographie n'est pas le goulotd'étranglement au niveau performane dans une arte à pue. Ii, l'auteur ne intéresse à riend'autre qu'a la performane ombinée de deux APIs ave deux CADs et deux artes. Il ne s'in-téresse pas à la performane des artes seules, ni à d'autres fontionnalités que les méanismesd'entrée/sortie. Auun travail ultérieur ne viendra ompléter e papier.2.3.3 SCCBSCCB (Smart Card CNAM Benhmark) est un projet à l'initiative du CNAM-Cedri démarréen 2003 [33℄. Le but délaré de e projet est de fournir un outil pour mesurer la performane desJava Cards. Une page web est onsarée à e projet :http ://deptinfo.nam.fr/ paradinas/sem/sb/.Le projet est divisé en deux parties :� SCDevie ontient les proédures de mesure de performane qui ont trait aux aratéris-tiques physiques et tehniques de la arte. Le pakage TehnialFeatures permet deretrouver des information omme l'AID, la durée d'un yle, et ... Ces données sontutilisées pour a�ner l'analyse des performanes. Le pakage PhysialFeatures ontientdes modules qui évaluent les aratéristiques physiques de la arte : tailles des mémoiresvolatiles et non volatiles, temps d'ériture dans haque type de mémoire, taille de la pile...� SCSystem ontient tous les tests de la ouhe logiielle, 'est à dire des bibliothèques JavaCard et Global Platform. On y fait la distintion entre e qui relève de la mahine virtuelleJava Card (JCVM) et e qui relève de l'API Java Card.Les tests sont e�etués sous Windows XP ave des CADs USB et ave plusieurs artes. Lesartes sont des Java Card provenant de di�érents fournisseurs et satisfaisant di�érentes versionsdes normes Java Card et Global Platform. Les résultats obtenus sont ohérents d'une mahine àl'autre ave une même arte et un même CAD. Il n'y a pas de traitement statistique des résultats,et il n'y a pas non plus de méanisme e�ae d'isolement des performanes. La performaned'une opération simple omme l'addition est en fait toujours mesurée sur des variables globales,et on ne gère pas les byteodes mis en ÷uvre. La onséquene est que toutes les opérationsarithmétiques ont le même temps de performane. Le projet n'a pas été largement di�usé, et estresté on�dentiel, e qui l'a empêhé de fournir une référene globale de performane, de mêmequ'il n'est pas devenu un standard. Toutefois, il a permis d'adresser lairement la problématiqueet d'avoir une idée plus préise de la manière de mesurer des plates-formes Java Card, desprinipes de base utilisés plus tard dans le projet MESURE qui sera dérit plus loin dans edoument.2.3.4 ErdmannLe travail, relativement réent, de Erdmann [38℄ distingue di�érents domaines d'appliationset mesure des opérations d'entrée/sortie, des fontions ryptographiques, de onsommation d'én-ergie, de JCRE. Les résultats sont présentés sous forme de diagrammes en araignées ave desdegrés de rami�ations. L'outil n'est malheureusement pas disponible D'autre part, les plates-formes onsidérées sont exlusivement elles de artes de In�neon Tehnologies.L'auteur lassi�e les di�érentes mesures traitées de la manière suivante :� les opérations arithmétiques et logiques,36



2.3. La mesure de performane en Java Card//[...℄publi lass Appletname extends Applet {final stati byte LOOP1 = (byte) ISO7816.OFFSET_INS+5;final stati byte LOOP2 = (byte) ISO7816.OFFSET_INS+6;final stati byte LOOP3 = (byte) ISO7816.OFFSET_INS+7;//[...℄for (i1=0;i1<buffer[LOOP1℄;i1++){for (i2=0;i2<buffer[LOOP2℄;i2++){for (i3=0;i3<buffer[LOOP3℄;i3++) {Util.arrayCopyNonAtomi(EEdata1,(short)5,RAMdata1,(short)8,(short)256);// Anweisungsabarbeitung}}}Fig. 2.4 � Boule ontenant la partie a isoler : une opie de données en EEPROM vers la RAMfor (i1=0;i1<buffer[LOOP1℄;i1++){for (i2=0;i2<buffer[LOOP2℄;i2++){for (i3=0;i3<buffer[LOOP3℄;i3++) {//[...℄ // keine Anweisungsabarbeitung}}} Fig. 2.5 � Boule permettant d'isoler les mesures� l'ériture et la leture en mémoire RAM et EEPROM,� l'appel de méthode,� les opérations sur les tableaux,� les branhements,� le méanisme de transation,� la séurité (hi�rement, signature),� les spéi�ités de la norme Visa Open Platform.Erdmann utilise une tehnique d'isolation des mesures pour observer le omportement desartes sur des points préis.Ainsi, il est question de faire des boules imbriquées dans lesquelles elle laisse le ode a isoler(f �gure 2.4). La performane de ette boule est ensuite omparée à la performane d'une boulevide (f �gure 2.5), pour isoler la performane du ode en question. Le temps de ommuniationest éarté, intéressant pas l'auteur.Dans tous les as, la moyenne des mesures est retenue omme étant la valeur représentativede la performane. Il n'est pas fait état du nombre de mesures e�etuées.Des travaux sont onduits sur trois mahines h�tes et deux leteurs, et au moins 9 artesdi�érentes (qui ne sont pas expliitement nommées).L'auteur soutient, hi�res à l'appui, que les résultats sont peu sensibles à la plate-forme de37



Chapitre 2. État de l'artmesure utilisée. Ainsi elle teste pour une arte et un leteur donnés, trois di�érentes mahinesh�tes, sur une série de tests. Se basant sur l'apparente similarité des résultats, l'auteur onlutque la mahine h�te n'a pas d'inidene sur la mesure. Il est a noter que les mesures ne sonte�etuées que sur une seule boule, et que la di�érene entre deux mesures (avant isolation dubruit) varient en fait de parfois 20 pour ent d'une mahine à l'autre. Ainsi on peut douter del'exatitude de ette onlusion.D'autres mesures de performane, toujours sur des opérations de opie de tableaux, sonte�etuées ave une mahine h�te et une arte donnée, et en omparant les résultats obtenus avedeux leteurs di�érents. Les tests sont e�etués ave di�érentes tailles de boules. Enore unefois, l'auteur onlut que les résultats sont su�samment similaires d'un leteur à l'autre pourque le CAD n'ait pas d'inidene signi�ative sur les mesures.Dans d'autres tests, l'auteur tente de déterminer la taille d'une page d'EEPROM en faisantvarier la taille des tableaux opiés et en observant di�érentes tailles de boules. Seule une desartes testées permet d'identi�er la taille des pages d'EEPROM de ette manière. En e�et, elleseule donne de manière onsistante des résultats indiquant une ontre-performane à haque foisqu'on opie 16 otets de plus qu'au test préédent, e qui semble indiqué une taille de 16 otetspour les pages d'EEPROM. L'impossibilité à déterminer la taille des pages dans les autres artesprovient, d'après l'auteur, de l'impat d'un ahe sur la mesure. Par la suite, l'auteur a tentésans suès de ontourner le problème de ahe en utilisant des opies de grands tableaux surquatre artes.Les mesures suivantes onernent le hi�rement DES. L'auteur ompare les mesures e�etuéesave les temps de hi�rement spéi�és pour un miroontr�leur donné mais l'éart entre les deuxétant important (d'un fateur de 1000), l'auteur onlut que les artes ne font pas diretementappel à une fontion native, et que du bruit, provenant de la ommuniation CAD - arte et dela JCVM perturbe les mesures.Ensuite, l'auteur a testé des éléments du langage Java, omme if, else, for, break, ontinue,swith, while. Certaines artes se sont avérées non testables, d'autres n'ont pu être testées quesur une seule mahine h�te, et un seul leteur. Ce genre de problème pourrait expliquer pourquoil'auteur voulait, dans un test préédent, expliquer que les mahines h�tes et les CAD sont équiv-alents en terme de mesures. D'ailleurs l'auteur fait la même a�rmation sur les tests qui ont puêtre e�etués ii ave une même arte dans des ironstanes di�érentes.Des tests ont été e�etués ave une applet de porte monnaie. Les mesures ont onsisté àmesurer le temps néessaire pour e�etuer une des ommandes omplexes sans tenter d'isoler lebruit des mesures. Ces mesures ne sont pas utilisées pour noter la performane des artes, maisseulement à titre indiatif pour une appliation �représentative�.Finalement, des mesures sont e�etuées ave un osillosope. Cependant l'auteur n'essaie pasde reouper les mesures faites à l'osillosope ave elles faites ave juste une mahine et un CAD.L'attribution de notes tient en ompte les performanes en terme de hi�rement, JVM, et demémoire.Ce travail, est relativement omplet par rapport aux autres travaux onernant la mesure deperformane dans les artes à pue, et il donne une idée de l'état des benhmarks sur arte àpue dans des entreprises omme In�neon.2.3.5 FisherLe travail de Fisher dans [40℄ prolonge les travaux de Erdmann.Toujours dans le adre d'un benhmark pour les artes produites par In�neon, il ompareles performanes d'un ode simple (une boule f 2.6) érit en Java et son équivalent en langage38



2.3. La mesure de performane en Java Card// PARAMETER ( LOOP *) VOM CCTERMINAL EMPFANGENfor ( i1 =0; i1 < buffer [ LOOP1 ℄; i1 ++){ for ( i2 =0; i2 < buffer [ LOOP2 ℄; i2 ++){ for ( i3 =0; i3 < buffer [ LOOP3 ℄; i3 ++){ b01 =( byte ) i3 ; // variable to variableb02 =( byte )127; // onstant to variables01 =( short ) i3 ; // variable to variables02 =( short )127; // onstant to variable}}// ANTWORT AN CCTERMINAL SENDENFig. 2.6 � Boule mesurée par Fiher

Fig. 2.7 � Les mesures de Fisher ave un osillosoped'assemblage natif propre à la arte. La partie en Java est détaillée au niveau byteode. Lesmesures sont e�etuées sur deux artes.Pour la première arte, les temps mesurés en Java sont environ 22 fois plus long que les tempsmesurés en natif. Le fateur entre les durées d'exéution du programme natif et du programmeJava est de 14 pour la seonde arte qui est par ailleurs légèrement plus rapide que la première.L'auteur onstate ependant que le fait d'utiliser une mahine telle qu'un PC pour mesurerla performane provoque un bruit qui se fait partiulièrement sentir sur les petites tailles deboules. Par onséquent, l'auteur propose l'utilisation d'une plate-forme temps - réel : JNut.L'argumentation est que les bruits impatent moins les mesures ainsi. JNut est une plate-formedérivée du projet Ethernut, dont le but est de produire des petites plates-formes embarquéesaessibles via Ethernet. Le but premier de JNut est de fournir une plate-forme dédiée auxappliations Ethernet. Mais la plate-forme omprend Nut/OS, un OS embarqué temps-réel. Ii,l'auteur utilise un PC, un CAD, JNut et des outils In�neon pour �interepter� les APDUs quitransitent au niveau des entrées/sorties de la arte. Le boîtier JNut est relié à un seond PC etpermet de garder trae des éhanges en temps réel.D'après l'auteur, la préision des mesures est améliorée grâe à e système.Cependant, l'auteur ne détaille pas e qui le pousse à invalider les mesures e�etuées direte-39



Chapitre 2. État de l'art

Fig. 2.8 � Le dispositif de Fisher ave JNUTment ave un PC.Auune mesure n'est fournie ave e système.Bien qu'a priori inadapté à la mesure de performane sur arte à pue, le système de mesuremis en plae ave JNut permet néanmoins de se rendre ompte du besoin de préision dans lamesure de performane sur les artes. Le matériel utilisé devrait rendre es mesures di�iles àréaliser à grande éhelle.2.3.6 RehiouiUn autre travail intéressant est elui mené par le groupe IBM BlueZ seure systems [102℄pour tester les performanes de l'algorithme de ryptage DES, des opérations de leture/érituredans les mémoires RAM et EEPROM.Les artes onernées ii, sont essentiellement des artes IBM JCOP 41 qui implémentent laversion 2.1 de Java Card.L'auteur fait état d'une ertaine dispersion des résultats, et argue qu'un ertain nettoyagestatistique doit avoir lieu pour obtenir des données plus �ables.Ainsi, un algorithme de nettoyage itératif des valeurs obtenues est présenté. Il onsiste àéliminer suessivement les valeurs qui s'éloignent de la moyenne de plus d'une fois l'éart type.L'algorithme s'arrête quand l'éhantillon de valeurs atteint une proportion donnée du nombrede mesures initiales. Ce dernier nombre est �xé par l'utilisateur. L'idée est de �nir en se rap-prohant des valeurs les plus fréquentes, 'est à dire, du pi le plus élevé dans la distribution desvaleurs. Cependant, en as de distribution �en peigne�, et algorithme pourrait ne rien donnerd'aeptable.Une applet est présentée pour estimer le temps de ommuniation entre la mahine h�te et laarte (f 2.9). Un alul permet d'isoler le temps d'exéution de e qui se déroule sur la arte etde mettre de �té le temps de ommuniation et les bruits dans la mesure sur la mahine h�te.L'auteur propose une table de bruits de ommuniation en entrée et en sortie pour di�érentsAPDUs envoyés et reçus. Ces tables servent à toutes les mesures subséquentes pour déduire desmesures e�etuées tout e qui est indésirable.Une équation est proposée :
communicationoverhead = ohIn + ohOut − setupoverhead40



2.3. La mesure de performane en Java Cardbyte[℄ buf = apdu.getBuffer();swith(buf[ISO7816.OFFSET_INS℄){ase INS_NOOP: //do nothingreturn;ase INS_READ_IN: //read data from apduapdu.setInomingAndReeive();return;ase INS_COPY_OUT: //send data in apduapdu.setOutgoingAndSend((short)0, Util.getShort(buf,ISO7816.OFFSET_P1));return;default: ISOExeption.throwIt(ISO7816.SW_INS_NOT_SUPPORTED);} Fig. 2.9 � Applet de mesure du overheadave ohIn et ohOut les bruits ausés respetivement par l'entrée et par la sortie. Cependant
setupoverhead n'est pas dé�ni formellement et rien ne permet de le aluler.Par la suite, des mesures sont présentées onernant un alul de hi�rement/déhi�rementave DES et triple DES sur des tableaux de di�érentes tailles. La performane en triple DES estmeilleure que la performane en DES simple sur les artes JCOP 41, sans que l'auteur n'expliquepourquoi.De la même manière, des mesures sont e�etuées sur des opies de données d'un tableau à unautre, en disriminant la nature de la mémoire qui ontient les données (RAM ou EEPROM).Les mesures sont faites sans transation, puis lors de transations, et les résultats sont omparés.Ces mesures en partiulier permettent de donner des indies quant à la taille des pages mémoire,grâe à ertaines tailles de opies pour lesquelles les performanes ne sont pas linéaires ave lesautres. Toutefois, l'auteur ne détaille pas les dédutions en question, ni la taille des pages. Lesmesures sur la RAM sont aussi e�etuées dans une transation mais ne sont pas plus détaillées.En�n, l'auteur présente une méthodologie pour mesurer la performane de byteode in-dividuel. En e�et, si on fait une mesure sur une ommande pendant laquelle n byteodes
ci, 0 ≤ i < n sont exéutés dans la mahine virtuelle, alors on peut tenter de faire une mesure ave
n′ byteodes c′i, 0 ≤ i < n′. Ces deux mesures posent pour nous le début d'un système d'équa-tions qui, une fois résolu, nous permettra de déduire la performane individuelle de haun desbyteodes. Auune mesure n'est e�etuée par l'auteur, et auun système n'est expliitementdérit. De plus auune méthodologie n'est présentée pour onevoir des applets qui satisfassentes équations.2.3.7 PapapanagiotoyPapapanagiotoy et al. évaluent dans [89℄ les performanes de deux protooles de validation etde révoation de erti�ats en ligne : OCSP et SCVP qui sont les plus utilisés dans l'assoiationsde erti�at pour les transations séurisées dans les artes à pues. Les erti�ats testés sontdes erti�ats X.509 [116℄. Ceux i sont en e�et les plus utilisés aujourd'hui.Ils implémentent es protooles dans deux plates-formes Java Card di�érentes pour pouvoirdéterminer quel protoole est le plus e�ae pour l'utilisation des artes à pue.Cela implique le développement d'une applet qui réupère un erti�at X.509 et qui ait besoinde déterminer sa validité. L'applet n'est pas proposée. Les artes testées sont deux artes se41



Chapitre 2. État de l'artonformant à la norme Java Card 2.1.1, mais leur nature exate n'est pas révélée. Les ommandestestées onernent par exemple l'envoi de erti�at, la réation/l'envoi de requête, l'obtentiond'une réponse, et.Les mesures sont faites depuis une mahine h�te. On mesure le temps pris entre l'envoi d'uneommande APDU et le retour de la réponse APDU. Chaque test onsiste en une série d'envois etde réeptions d'APDUs (en e�et, il faut utiliser plusieurs APDUs pour envoyer un seul erti�at,par exemple). Chaque mesure est e�etuée inq fois, et on observe la moyenne arithmétique, lavaleur médiane et l'eart type. Une des di�ultés liées à e test est que les artes en viennentvite à manquer de mémoire, e qui entraîne une réinstallation de l'applet.Les tests présentés ne omportent que la partie OCSP. Les résultats obtenus permettentd'établir une performane de référene onernant une applet d'OCSP sur deux artes. Auunemention n'est faite de l'in�uene du CAD, ou de l'OS, et on se restreint à la mesure de perfor-mane sur les erti�ats. Ainsi, omme les mesures sont menées de bout en bout, 'est à direqu'on n'essaie pas de déomposer les performanes individuelles des méanismes utilisés, la seuleappréiation des artes qu'on peut avoir est elle onernant l'applet d'OCSP développée par lesauteurs, et elle n'est pas dévoilée en détails.2.3.8 Chaumette-SauveronChaumette et al. [14℄ [5℄ ont présenté une plateforme de grilles Java Card. Cette plateformepropose de distribuer une appliation omplexe en s'aidant d'un luster de artes à pue. L'idéederrière l'utilisation de grille de artes à pue est qu'une appliation distribuée peut faire usagede artes à pue pour garantir la séurité des opérations e�etuées. Plus partiulièrement, ettepubliation propose une évaluation des performanes de ette arhiteture. Les aluls e�etuésonsistent à prendre un luster de 9 artes d'un type donné et de faire des aluls de frataledistribués sur l'ensemble du système. Les auteurs n'ont pas tenté de aluler le sur-oût du à laplateforme utilisée, mais ils a�rment qu'un autre test inluant l'ouverture d'un anal séurisé apermis de montrer que le sur-oût est négligeable.Un estimation de mise à l'éhelle des performanes est aussi présentée. Sur un type de artedonné, les auteurs montrent que l'amélioration des performanes en augmentant le nombre deartes traitant le programme est presque linéaire, même si les résultats ne sont pas optimaux.Les auteurs estiment aussi que les résultats ne sont pas satisfaisants en termes de performane,en partiulier si on ompare es résultats à eux qu'on pourrait obtenir dans le adre d'un lusterplus traditionnel, mais ils arguent que le but ii est la séurité et non la performane.2.3.9 GuyotGuyot et al. ont dérit dans [46℄ omment gérer la mobilité des sessions en gardant des infor-mation sur une arte à pue. Dans e ontexte partiulier, on évalue les performane des artesà pues, en implémentant des servies réels et en observant le temps que les artes prennent àsuspendre et à reprendre une session. Deux expérimentations ont été entreprises sur dix plates-formes Java Card (de Gemplus, Oberthur et G&D). La première d'entre elles mesure la duréeéoulée entre la validation du ode PIN utilisateur par la arte et le moment où la session préé-dente est restaurée d'une manière utilisable à l'éran. La seonde mesure la durée de hargementd'une session dans une arte à pue.Guyot dérit aussi dans [46℄ d'autres expérimentations onernant la mesure de performanedans des plates-formes Java Card. L'auteur évalue tout d'abord les leteurs en entrées/sorties enproposant un programme qui reçoit un APDU d'une taille arbitraire et qui répond simplement42



2.3. La mesure de performane en Java Cardpar un Status Word, ou qui reçoit un APDU omposé uniquement d'un entête et qui répond parun APDU de taille orrespondant aux paramètres (P1 et P2) de la ommande APDU. Un tempsen seondes est donné pour plusieurs ouples de CAD et de artes à pue, mais il n'est pas faitmention de e qui est pertinent dans e temps. Auune mesure d'isolation n'est prise. On faitsimplement s'exéuter un programme sur plusieurs artes à pue et plusieurs CADs. L'in�uenedu leteur n'est par onséquent pas vraiment démontré. Par exemple, dans les hi�res fournis,il semble que les CADs branhés en PS/2 soient toujours plus �mauvais� pour les mesures (lesmesures prennent plus de temps) qu'ave des CADs USB. Il n'y a pas de notion de temps deommuniation entre le CAD et la arte à pue exprimé.Ensuite, l'auteur propose :� un programme qui fait appel à une fontion de hahage� un programme qui fait un hi�rement ou un déhi�rement� un programme qui fait des opies en mémoire (RAM, EEPROM)� un programme qui génère des nombres aléatoires� un programme qui mesure la taille de la pile� un programme qui teste les INS aeptés par la arte à pue� un programme qui teste les CLA aeptés par la arte à pueIl n'est, enore une fois, jamais question d'isoler les parties de ode qui nous intéressent. SeulOCF est utilisé omme moyen de ommuniation ave les artes à pue. Les programmes mesuréssont sans doute assez éloignés de programmes utilisables dans une appliation �réelle�. Les odessoures de es programmes sont en partie donnés. Il est à noter qu'auune valeur représentant ladispersion des mesures n'est donnée.2.3.10 Poll et al.Poll et al. dérivent en 2007 les résultats d'une omparaison entre plusieurs artes à pueompatibles Java Card [81℄. Les omparaisons entre artes sont d'ordre général, omme les ver-sions de Java supportées, la quantité de mémoire RAM ou s'il y a des applets pré-installées,autant que les temps d'exéution de ertains programmes Java Card. Les travaux présententune méthode d'isolation du temps d'exéution ave une granularité non spéi�ée. Cette isolationpermet d'ignorer les entrées/sorties entre autres. Auune estimation de bruit ou de l'exatitudedes mesures n'est fournie. Les tests portent sur huit artes anonymisées et omportent des testsde signature, de hi�rement symétriques et asymétriques.La plupart des tests sont simplement des tests pour véri�er l'existene d'une méthode op-tionnelle en Java Card. Les résultats sur les mesures de hi�rement et de MAC pour DES, 3DESet AES ave di�érents bourrages. De la même manière, di�érentes tailles de lés RSA sont testéespour faire des signatures SHA-1 et MD5.Les temps sont donnés en milliseondes.2.3.11 TewsLes travaux de H. Tews et B. Jaobs [114℄ sont relativement réents (2009). Ces travauxonernent les artes à pue utilisées dans les transports en argumentant que de nombreuxsystèmes modernes ont des défauts de séurité. Dans le adre de OV-Chipkaart (aux Pays Bas),les auteurs se proposent d'utiliser des protooles à bases de lés publiques qui mettent plus enavant le seret de l'identité du porteur mais qui sont aussi plus gourmands au niveau du alulsur la arte à pue. 43



Chapitre 2. État de l'artSur une arte à pue donnée, les auteurs utilisent des algorithmes ryptographiques à léspubliques (RSA et un algorithme à ourbe elliptique) sur des grands nombres (de tailles variables,mais odés dans la plateforme Java Card ave des entiers 32 bits). Le protoole utilisé est eluisuggéré par Stefan Brands [10℄, qui dérit une approhe des infrastrutures à lés publiquespermettant entre autres de séletionner et de limiter les informations irulant par les usagersdes ontr�leurs de l'infrastruture.Les auteurs ont proédé à des tests de performane sur des artes à pue Athena IDProtetet des artes NXP JCOP31 (toutes deux ompatibles Java Card 2.2.2) en utilisant d'un �téau maximum le oproesseur ryptographique des artes à pue et de l'autre, pour référene, enimplémentant les algorithmes en Java Card.Les mesures sont e�etuées sans tentative d'isolement des parties onernées, et elles inluentpar onséquent un maximum de bruits. S'ils ne tentent pas d'isoler les temps d'exéution de equi les intéresse partiulièrement, les auteurs présentent ependant plusieurs mesures e�etuéesindividuellement sur haune des parties du programme qui les intéresse. En outre les mesuresutilisent de manière systématique un leteur CCID piloté depuis un PC sous Linux.Une partie des mesures onernent les algorithmes ryptographiques sur des lés de 512bits à 2048 bits, et une partie démontrent les temps d'exéution d'une librairie de aluls demultipliation et de modulo sur les grands nombres (e qui sert dans le adre du protooleprésenté par Brands), en faisant par exemple varier les tailles des nombres pour es di�érentesopérations.Les artes à pue utilisées sont toutes les deux relativement réentes (2008). Malgré ela,ertains des aluls mesurés sont extrêmement oûteux en termes de temps d'exéution. Lesaluls e�etués pour l'exéution du protoole au omplet durent de 5 à 20 seondes en fontionde la taille des lés (de 512 à 2048) RSA en utilisant le oproesseur. Comme on peut s'y attendreles aluls sont extrêmement longs en Java Card pur (environ 75 minutes pour une lé de 512bits).En onlusion, les auteurs sont relativement septiques et pessimistes quant à l'utilisationdu protoole ave une lé de 1280 bits. Ce dernier alul, qui est leur objetif initial, prendenviron 10 seondes de temps d'exéution. Un autre alul sur une lé de même taille mais enrévélant des informations sur le porteur de la artes à pue, le protoole s'exéute dans un tempsd'environ 5 seondes. Pour ertains aluls utilisés omme une multipliation de Montgomery (equi n'est pas disponible dans l'API Java Card), le temps de alul prends 25 seondes en Java Cardpur, mais par une astue de programmation, les auteurs parviennent à utiliser le oproesseurryptographique pour e�etuer ette opération, ramenant ainsi le temps d'exéution à environ0.3 seondes.Les temps de aluls impliqués sont totalement irréalistes dans le adre d'une appliationdestinée aux transports. Pour les auteurs, la seule solution pour parvenir à intégrer e protoolesur des plates-formes Java Card, onsisterait à étendre l'API Java Card aux opérations sur lesgrands nombres (qui par ailleurs sont souvent implémentées de manière native sur les artes àpue, mais indisponibles au niveau de l'API).De manière générale, les auteurs ne se onentrent pas du tout sur la mesure de performanemais sur la réalisabilité de l'implémentation du protoole de Brands. Les méthodes utiliséesonernant la mesure de performane ne sont pas présentées. Les auteurs parviennent à iblerle ÷ur de l'intérêt d'un outil de mesure de performane : l'utilisabilité d'une appliation dansun ontexte de vie réelle, en tentant de garantir au maximum le respet de la on�dentialitédes informations. Sans doute le protoole est il réalisable en utilisant une arte à pue enoreplus réente et en utilisant une bibliothèque sur les grands nombres implémentée de manièrenative. Les méthodes de oneption de l'implémentation sont par ailleurs peu pratiques à l'heure44



2.3. La mesure de performane en Java Cardatuelle : ils utilisent des entiers sur 32 bits, des aluls en grande partie odés en Java Card, ouplut�t, néessitant d'utiliser une version alternative de Java Card et le tout, pour des artes sansontats, e qui suppose un oût matériel relativement important pour les artes à pue. L'issuede e travail dépend don fortement des avanées dans les tehnologies entourant les artes àpue dans les années à venir.2.3.12 AttaquesBien que n'étant pas axés sur la mesure de performane, un ertain nombre de travaux portantsur les attaques et les ontre - mesures orrespondantes sur les artes à pue peuvent montrer eque les notions de temps et de performane d'une arte à pue peut apporter. Voii trois de estravaux.Les travaux de Sauveron [105℄ [15℄ portent sur la séurité des artes à pue. Les artes àpue sont potentiellement vulnérables à des attaques par anaux ahés. Par exemple, on peutobserver le temps d'exéution d'une fration de ode, la onsommation en ourant ou les émissionséletromagnétiques émises par la arte à un moment donné pour en déduire une signature duode. Sauveron identi�e une nouvelle lasse d'attaque pour déterminer les signatures de esportions de ode. Elle est omposée de deux attaques. On peut utiliser des glithes sur le anald'entrée/sortie ou répéter une portion de ode. Par exemple on peut faire appel à un méanismedérit dans l'ISO 7816-3 [53℄ qui permet d'obtenir un délai supplémentaire au leteur pour éviterun timeout. En T=0, ela revient à envoyer un otet 0x60 (Null) sur la ouhe transport. EnJava Card, on peut obtenir et e�et en utilisant une méthode apdu.waitExtension(). Unehose intéressante à faire est d'enadrer une portion de ode intéressant par deux envois d'otetNULL. Cependant, dans beauoup de artes à pue modernes, ette méthode Java Card esttout simplement désativée. Une solution alternative onsiste à utiliser apdu.setOutgoing() etapdu.setOutgoingLength(...) d'un �té du ode à isoler et apdu.sendBytes(...) de l'autre.Ces méthodes permettent d'envoyer une réponse APDU en temps normal dans une utilisationlassique de Java Card. Mais les utiliser de part et d'autre d'un ode pertinent peut être utilisépour isoler e ode ar elles entourent le ode pertinent de glithes.Il est à noter que e travail néessite d'être très préis et très exat dans la mesure etéventuellement de pouvoir observer la ouhe transport, e qui veut dire qu'il faut soit espi-onner le ontat I/O à l'insu du leteur (ave un osillosope par exemple f 2.3.5), soit modi�erle driver du CAD (si les soures sont disponibles) pour marquer les entrées/sorties de la manièrela plus préise possible. Il faut aussi garder en tête que tout appel à des entrées/sorties va générerdu bruit dans les mesures.Les travaux de Sirrett [108℄ font état de plusieurs types d'attaques sur les artes à pue util-isant le manque de notion de temps propre aux artes à pue. Ainsi, il est possible de onevoirune attaque qui partage une arte à pue pour la télévision payante entre plusieurs person-nes n'ayant pas néessairement sousrit au servie payant. Une ontre-mesure à ette attaqueonsisterait à introduire la notion de temps dans la arte à pue (timestamp) et à ontr�ler leomportement du lient en omparaison ave son omportement attendu. Du point de vue de laoneption des appliations, ela forerait le développeur à onsidérer les performanes respe-tives de la arte à pue et de la mahine h�te assoiée. L'auteur présente une utilisation pratiquedes ontre-mesures proposées en mesurant le temps de réponse de bout en bout notamment surertaines solutions qui voient s'éhanger plusieurs APDUs. Les résultats tendent à montrer laréalisabilité de la solution.Les travaux de Vermoen et al. [119℄ montrent un type d'attaque que l'on peut employeren analysant la onsommation d'une arte à pue. Si elle-i exéute un ode que l'on onnaît,45



Chapitre 2. État de l'arton doit pouvoir analyser la ourbe de onsommation életrique à l'aide d'un osillosope pourretrouver les signatures de haque byteode et de haque appel au oproesseur ryptographique.Si par la suite, la même arte à pue exéute du ode inonnu, on doit pouvoir reonstituer leode exéuté. Les résultats sont souvent très approximatifs, e qui est du à des problèmes derépétabilité. On obtient des probabilités d'ourrene d'un byteode à un moment donné. Lesauteurs ne retrouvent pas tout à fait deux fois les mêmes ourbes mais elles-i peuvent seressembler plus ou moins. Par reoupement les auteurs peuvent reonstituer le ode �probable�qui s'est exéuté. Ces travaux typiques des attaques par DPA (Di�erential Power Analysis -attaque par analyse de la onsommation) néessitent une très grande préision.2.3.13 ConlusionParmi les travaux présentés ii, seuls SCCB, Rehioui, Poll et Erdmann tentent de réer unoutil de mesure de performane généralisé à toutes les plates-formes Java Card.Les travaux de Rehioui se onentrent sur les artes IBM JCOP, les tests présentés ne on-ernent que DES et les entrées sorties, il n'y a pas de tests menés sur les éléments de la mahinevirtuelle Java Card, les méthodes pour obtenir une mesure orrete sont douteuses.Les travaux de Poll et al. sont ouverts sur plusieurs artes et portent sur des fontionsryptographiques et sur les versions supportées. La méthodologie de la mesure reste sommaire.Les travaux de Erdmann sont onentrés sur les artes In�neon. Les mesures de Erdmannont été faites sans véritablement avoir en tête une véritable applet Java Card dans son utilisationlassique. Les mesures ont été limitées dans le degré de préision qui a été apporté à e qu'ilfallait où non mesurer. Ainsi, les byteodes qui sont fatuellement mesurés pour les opérationsarithmétiques sont arbitraires.SCCB est resté inomplet : peu de mesures e�etuées, toute la partie byteode manqued'une approhe générale et systématique. On pourrait aussi reproher à SCCB un manque deportabilité, et une non gestion de l'éparpillement des résultats.Les travaux de Chaumette et al. ne ouvrent qu'une appliation très partiulière, pour ainsidire, très exeptionnelle dans le monde de la arte à pue : une appliation distribuée. Les travauxde Markantonakis ne ouvrent que les entrées/sorties sur un nombre de artes réduit, eux dePapapanogiotou ne ouvrent que les erti�ats, eux de Guyot ne ouvrent que les sessions, euxde Castellà que les miro-paiements, eux de Fiher se ontentent de préiser quelques pointsignorés par Erdmann. Les travaux de Tews onernent un protoole préis, et ne tentent pas deprésenter une méthodologie de la mesure.De manière générale, auun travail n'a en profondeur véri�é que les mesures sont totale-ment indépendantes des outils de mesure. De plus auun travail présenté ii n'est disponiblepubliquement sous la forme de ode soure, ou de binaire.Cependant, on peut souligner la volonté, plus ou moins dissimulée des entreprises du domaine(IBM et In�neon en partiulier, ii) de mesurer les performanes de leurs produits. Il y a don unvéritable besoin, et il est sans doute également présent dans les entreprises qui sont lientes de esfournisseurs. De même ertains groupes de herheurs liés à des universités font manifestementusage d'outils de mesure sans néessairement l'a�her lairement (Tews). Il n'y a pas d'outils deréférene général et propre à toute l'industrie.On pourrait aussi souligner que e manque de résultat o�iel est peut être lié à un ertaingoût du seret. Des travaux de Chaumette et al. et de Vermoen et al. tendent à utiliser desmesures de grande préision pour attaquer les artes en retrouvant les signatures énergétiques ettemporelles de ertains byteodes et d'appels au oproesseur ryptographique.46
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Chapitre 3. Méthodologie pour la mesure de Performane3.1 IntrodutionLe but de ette thèse est de fournir des programmes de mesure de performane qui soientreprésentatifs de l'utilisation qui est faite des artes à pue. Il est don important de fournir desbenhmarks d'appliations onsidérés omme représentatifs. Un problème auquel on seraitonfronté si on essayait de mesurer diretement la performane d'appliations serait les très ourtstemps de réation que la plupart des ommandes prennent usage quotidien d'une arte à pue.Ces temps de réation peuvent être su�samment ourts pour que les bruits des systèmes utiliséspendant la mesure de performane puissent ouvrir omplètement les mesures elles mêmes. Deplus on est très vite onfronté à des problèmes de répétabilité de es tests. En e�et, avoir untemps de réation très ourt pour un bruit trop important entraîne une grande dispersion desmesures et un �ou sémantique quant aux temps mesurés.Les travaux sur les mesures de performane qui ne s'intéressent qu'à une appliation enpartiulier sont soit exentrés par rapport aux domaines d'appliations habituels des artes à pue[15℄, ou bien onsidèrent des temps de réation très longs [114℄, où enore manquent de proposerune véritable méthodologie générale pour pratiquer les mesures [13℄ [89℄. Plus généralement,es travaux servent avant tout à montrer la réalisabilité ou non d'une appliation, plus qu'àvéritablement mesurer les performanes générales des artes à pue.Un ertain nombre de publiations [102℄ [40℄ [38℄ [33℄ proposent d'utiliser des boules on-tenant des portions de odes estimées omme étant dignes d'intérêt que l'on pourrait éventuelle-ment isoler. Ces travaux sont systématiquement plus omplets en termes de méthodologie, maisil reste ependant à analyser le degré de granularité des mesures et à replaer es mesures isoléesdans le ontexte d'appliations réalistes.Conernant les métriques, nous nous intéresserons exlusivement à des appliations réalistesdans des as de �gures où les opérations sont e�etuées orretement et sans erreur. Par on-séquent, les métriques intéressantes pour nous inluent le temps néessaire à une seule exéutionou le taux d'instrutions exéutées par seonde. Il se trouve que les appliations réalistes nefontionnent pas généralement ave des boules où une portion de ode signi�atif est répétée ungrand nombre de fois. Par onséquene, seul le temps d'exéution est retenu omme métrique. Ilfaut aussi garder à l'esprit que es temps d'exéution doivent être utilisés pour fournir une note�nale représentant les performanes d'une arte à pue patiulière.Nous allons présenter une méthodologie de mesure de performane. Cette méthodologie estbasée sur l'isolement du temps d'exéution d'un sous ensemble du ode. Nous allons d'abordprésenter les prinipes généraux de l'isolement. Les byteodes d'arithmétique vont ensuite servird'exemple d'isolement du temps d'exéution d'un byteode simple. Ceux-i vont nous permettreentre autres de véri�er la orretion de notre méthodologie en faisant varier les tailles de boule.Nous allons ensuite étendre ette méthodologie à un maximum de byteodes. Ensuite, noustenterons d'utiliser une méthodologie similaire étendue aux appels des méthodes de l'API JavaCard.3.2 Prinipe général3.2.1 IntrodutionDans les approhes de la mesure de performane dans Java Card (f 2.3), on peut distinguerplusieurs manières de proéder :� en prenant une appliation réaliste, et en mesurant le temps pris par haque éhanged'APDU, éventuellement sur plusieurs artes à pue, plusieurs CAD, et plusieurs mahines48



3.2. Prinipe généralh�tes. Les résultats obtenus sont signi�atifs de l'appliation mesurée, mais limités à ellei.� En isolant le temps d'exéution de ertains éléments pertinents de la performane de laarte. Cependant auun travail ne tente de relier ette mesure à une appliation réaliste.Par ontre les mesures peuvent être relativement omplètes.Le projet RNTL MESURE propose aux utilisateurs de mesurer les performanes des artesà pue en fournissant du ode portable et sans que l'utilisateur n'ait besoin de onnaître lesdétails de la arte à pue utilisée, omme le miroontr�leur utilisé ou la quantité et la qualitéde la mémoire. Ces aspets sont par ailleurs gardés relativement serets par les fabriants. Il nepeut don pas s'agir purement d'une évaluation de performane par un modèle analytique ou pardes simulations, mais de la mesure expérimentale de la performane. Si l'on voulait produire unmodèle ou ne faire que des simulations, il faudrait développer un JCRE et une JCVM. Cela poseraitdéjà un problème pour distribuer les outils du fait de la liene Java Card. Il faudrait égalementproduire un modèle de haun des miroontr�leurs généralement utilisés dans la arte à pueainsi que la partie OS propre à la arte et que tous les méanismes de séurité inoporés, ommeles méanismes de véri�ation de ode. Les outils résultants seraient omplexes et introduiraientpar ailleurs un ��ou� quant aux performanes par manque de préision et d'exatitude [56℄. Laomplexité et l'impreision assoiées à de tels outils, ainsi que la di�ulté, voire l'impossibilité,d'obtenir des spéi�ations préises de la part des fabriants, sont un frein au développement detels modèles.Nous avons aussi fait le hoix de ne pas proposer un benhmark synthétique, qui pour-rait re�éter par exemple les performanes brutes du miroontr�leur ou du oproesseur ryp-tographique, e qui n'aurait pas vraiment de sens vis-à-vis d'une appliation typique pour lesartes à pue. Les benhmarks synthétiques peuvent avoir un sens sur des ordinateurs personnelsar eux-i ont de nombreuses utilisations possibles. Mais ela serait sans doute moins pertinentdans le adre d'un système embarqué et en général mono-tâhe omme une arte à pue.La partiularité des artes à pue Java pour la mesure de temps d'exéution est que nousne disposons pas d'une horloge interne aessible diretement. Tout d'abord pare que les artesà pue, pour la plupart, n'ont pas d'horloge interne, la seule horloge disponible provenant duterminal. Ensuite pare que l'API Java Card ne fournit auune méthode d'aès à l'horloge.Cela rend di�ile le fait de mesurer de manière stritement interne, tout en érivant un outil demesure qui soit portable.Ce que l'on peut mesurer, 'est don le temps pris entre l'envoi d'une ommande APDU et laréeption de la réponse APDU orrespondante. La �gure 3.1 illustre la problématique des tempséoulés pour la mesure de performane sur les artes à pue. Une grande partie du temps mesurépeut être onsidéré omme n'étant pas pertinent.Pour réer des benhmarks omplets, il va don nous falloir isoler le temps d'exéution des�éléments pertinents� de la performane d'une arte. Ensuite, nous pourrons relier es tempsmesurés à des appliations utilisées ouramment dans les domaines d'utilisation d'une arte àpue.Pour mesurer la performane d'une Java Card, il nous faut mesurer :� les performanes de la mahine virtuelle, 'est à dire, qu'on doit pouvoir mesurer le tempsd'exéution de haque byteode,� les performanes de l'API Java Card, e qui fait le plus souvent appel à des fontionnalitésnatives (ryptographiques par exemple),� les performanes de la mémoire, suivant son type.Les opérations arithmétiques sont un exemple simple d'éléments d'une mahine virtuelle,qu'on peut vouloir mesurer. Comment mesurer la performane d'opérations arithmétiques dans49



Chapitre 3. Méthodologie pour la mesure de Performane
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Fig. 3.1 � Temps de réponse mesurableune arte à pue Java ? Nous avons développé des benhmarks sous Elipse, en utilisant JDK 1.6ave la JSR268 omme API.L'outil de mesure de performane ontient deux parties : une partie sript et une partie applet.Tout est érit en Java. Ces deux parties sont développées en parallèle : à haque sript orrespondune applet. Tous les sripts héritent d'une lasse TemplateSript et toutes les applets héritentd'une lasse TemplateApplet. Ces deux lasses ouvrent l'ensemble des outils utiles pour lessripts ou les applets, et le �hier CAP orrespondant au pakage TemplateApplet sera toujoursle premier hargé sur la arte à pue et le dernier à être désinstallé une fois les tests e�etués.Chaque sript ontient une méthode run() qui va être exéutée à haque fois qu'on va ef-fetuer une mesure. À et e�et, 'est ette méthode qui va démarrer un hronomètre, laner laommande APDU, réeptionner la réponse APDU et arrêter le hronomètre.Depuis le JDK 1.5, l'API Java standard propose une méthode System.nanotime() pourobtenir un temps par rapport à un repère arbitraire (dans le passé ou le futur - d'où des tempsnégatifs parfois) qui orrespond à une horloge système. Ce temps est odé sur un long, e quinous donne 263 nano seondes (soit 292 ans) omme temps maximal d'éart entre deux datesmesurées ave ette méthode. Ce temps a une préision d'une nano seonde, e qui ne veut pasdire qu'il y a une exatitude d'une nano seonde.L'applet hérite de la lasse TemplateApplet. À e titre elle doit implémenter des méth-odes setUp(), run() et leanUp(). TemplateApplet, qui implémente la méthode proess(APDUapdu) et qui va reevoir toutes les ommandes APDU destinées à notre applet. Elle véri�e l'otetINS de la ommande APDU qu'elle reçoit, et suivant la valeur de elle-i, elle va appeler lesméthodes implémentées par l'applet.� La méthode setUp() e�etue des alloations mémoire qui sont néessaires pour ertainstests.� La méthode run() est utilisée pour laner les tests qui vont être mesurés.� La méthode leanUp() est utilisée après le test pour nettoyer la mémoire.50



3.2. Prinipe général
Fichiers
.class

Fichiers
.EXP

JCVM sur la
machine hôte

JCVM embarquée
sur la carte

Interpréteur
1

1

2
Fichier
.EXP

Fichier
.JCA

Fichier
.JCA

Modifié

Convertisseur

Fichier
.CAP

3 3 4

Fig. 3.2 � La onversion modi�ée pour introduire des byteodesL'applet testée est apable de reonnaître tous les as de tests et de laner un test partiulierave sa méthode run(). La �gure 3.2 illustre les nouvelles étapes pour onvertir une applet.L'environnement Elipse utilisé permet d'utiliser les outils de onversion des applet de Sun Mi-roSystems, e qui permet de onvertir une applet Java en �hier JCA dans un premier temps(étape 1). On va pouvoir utiliser un sript pour modi�er e �hier JCA de manière à y insérerles byteodes que nous souhaitons tester (étape 2). Une troisième étape permet de onvertir le�hier JCA en �hier CAP qui va pouvoir ensuite être installé sur la arte à pue (étape 4).3.2.2 Isoler le temps d'exéution d'un byteodeNotre environnement Elipse intègre l'outil Converter de Sun Mirosystems, que l'on peututiliser pour générer des �hiers CAP (Card Appliation). On peut aussi utiliser et outil enplusieurs étapes. Lors d'une première étape, on va utiliser l'outil pour générer un �hier JCA (JavaCard Assembly). Ce �hier représente le byteode de l'applet sous une forme ompréhensiblepour un humain. Ensuite on peut onvertir e �hier JCA en �hier CAP. Si on veut mesurer laperformane des byteodes, il nous faut prendre en ompte le �hier JCA produit, le modi�eréventuellement pour utiliser les byteodes qui nous intéressent, puis générer le �hier CAP quel'on va utiliser pour faire nos mesures.Mesurer le temps d'exéution d'un byteode dans une plateforme Java Card néessite detrouver un moyen d'obtenir un résultat qui soit su�samment préis. Le résultat doit re�éter le51



Chapitre 3. Méthodologie pour la mesure de Performanepubli void proess(APDU apdu) throws ISOExeption {byte[℄ buffer = apdu.getBuffer();if (seletingApplet()) return;if (buffer[ISO7816.OFFSET_CLA℄ != CLA)ISOExeption.throwIt(ISO7816.SW_CLA_NOT_SUPPORTED);swith (buffer[ISO7816.OFFSET_INS℄) {ase INS1 :run(apdu);break;default :ISOExeption.throwIt(ISO7816.SW_INS_NOT_SUPPORTED);}} Fig. 3.3 � Extrait d'une lasse Javatemps d'exéution isolé. Les mesures e�etuées doivent prendre en ompte le temps qui ommeneà s'éouler dès le démarrage du hronomètre, et l'exéution du byteode en question. Du tempss'éoule aussi entre la �n de l'exéution du byteode et l'arrêt du hronomètre. Ce temps parasitenotre mesure et il est non préditible.L'appel de l'exéution du byteode doit traverser plusieurs ouhes logiielles et matériellesavant que le byteode ne s'exéute. Tout d'abord, l'outil de mesure sur la mahine h�te utilisele langage Java. Comme Java utilise une mahine virtuelle, elle i va avoir un impat sur lesperformanes notamment entre le démarrage du hronomètre et l'envoi de la ommande APDU, etvie versa entre la réeption de la réponse APDU (e qui donne lieu à une alloation mémoire dansla mahine virtuelle) et l'arrêt du hronomètre. La mahine virtuelle Java sur la mahine h�teva ommuniquer ave un servie (omme le démon PCSC sous Linux) qui va prendre en hargela ommande APDU et la transmettre au driver du CAD. On doit traverser aussi une ouhematérielle, en utilisant le port PS/2 ou USB pour ommuniquer ave le CAD. Il y a un temps detransmission qui est non négligeable. Du �té de la arte à pue, les ommandes APDU doiventpasser par des ouhes matérielle (le miroontr�leur) et logiielles (le système d'exploitation,l'API Java Card). Et notre programme de test doit analyser l'APDU reçue avant d'exéuter lebyteode, ne serait-e que pour véri�er que l'instrution (INS) est orrete et onsiste bien àlaner un run(). Une fois run() appelé, il faut aussi prendre en ompte tous les byteodes, qu'onn'essaie pas de mesurer, mais qui vont être exéutés. Par exemple pour faire une opération simpleomme une addition sur des entiers de type short, il nous faut au moins empiler deux de esentiers. De plus, puisque nous voulons fournir un programme qui soit portable, nous supposonsqu'il n'y a pas d'optimisation de la mahine h�te pour en faire une mahine dédiée aux mesures.Ainsi le niveau de priorité de notre proessus de mesure est laissé inhangé.Pour minimiser les e�ets de es interférenes, il nous faut isoler le temps d'exéution dubyteode qui nous intéresse plus partiulièrement, tout en s'assurant que le temps d'exéutiondu byteode en question est su�samment important par rapport à la mesure.Si on veut maximiser le temps d'exéution du byteode sur lequel on se onentre, il nous52



3.2. Prinipe général
.method publi proess(Ljavaard/framework/APDU;)V 7 {.stak 2;.loals 1;.desriptor Ljavaard/framework/APDU; 0.10;L0: aload_1;invokevirtual 4;// getBuffer()[Bastore_2;aload_0;invokevirtual 5;// seletingApplet()Zifeq L2;L1: return;L2: aload_2;sonst_0;baload;bspush -128;if_smpeq L4;L3: sspush 28160;invokestati 6;// javaard/framework/ISOExeption.throwIt(S)VL4: aload_2;sonst_1;baload;stableswith L6 16 16 L5;L5: aload_0;aload_1;invokespeial 8; // SampleTestApplet.run(Ljavaard/framework/APDU;)Vgoto L7;L6: sspush 27904;invokestati 6;// javaard/framework/ISOExeption.throwIt(S)VL7: return;} Fig. 3.4 � Extrait d'un �hier JCA
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Chapitre 3. Méthodologie pour la mesure de PerformaneApplet Cas de testproess() { (pseudoode) run() { (byteodes)i = 0 op1While i <= L op2DO { ...run() opni = i+1 op0} }}Tab. 3.1 � Applet de mesure pour isoler le byteode op0faut programmer l'applet ave une struture de boule qui peut avoir une large borne supérieure,a�n d'exéuter le byteode un grand nombre de fois.D'autre part, pour pouvoir omplètement isoler le temps d'exéution de notre byteode, ilnous faut estimer le temps pris par tous les parasites. Entre autres, il nous faudra retrouverle temps d'exéution de tous les byteodes auxiliaires qui nous sont utiles pour exéuter lebyteode qui nous intéresse. Cela veut don dire qu'il y a un lien de dépendane entre les mesuresde byteodes. Par exemple, si on veut mesurer le temps d'exéution de sadd, on doit pouvoirmesurer et isoler le temps d'exéution d'un byteode qui met un entier de type short sur la pile,omme sspush ou sload. Ensuite, pour obtenir le temps d'exéution isolé, il nous faut déduirele temps de la boule à vide, du bruit et des byteodes auxiliaires de la mesure ontenant notrebyteode.La �gure 3.1 présente e qui est exéuté dans un appel à la méthode run(). Les byteodesauxiliaires et le byteode qui nous intéresse sont tous exéutés dans la méthode run(). Cela nousgarantit la libération de la pile après haque appel à run(). C'est à dire que de la mémoire seradisponible pour les tests ultérieurs.Dans la �gure 3.1 :� L représente la borne supérieure. On va utiliser l'otet P2 de la ommande APDU pouroder la taille de la boule : L = P22. Cette méthode est simple et ouvre un nombre assezgrand de valeurs de boule possibles : 0 ≤ L ≤ 32761 = 1812. La taille maximale de laboule (32761) est ainsi prohe de la plus grande valeur possible pour un entier signé odésur deux otets (type short), 'est à dire 215 = 32768.� op0 représente le byteode qui nous intéresse et que nous essayons d'isoler,� opi pour i ∈ [1..n] sont les byteodes auxiliaires néessaires à l'exéution du byteode op0.Pour aluler le temps d'exéution isolé de op0, il nous faut faire le alul suivant :
M(op0) =

mL(op0) − mL(Bouclevide)

L
−

n
∑

i=1

M(opi)Où :� M(opi) est la moyenne du temps d'exéution isolé du byteode opi.� mL(opi) est la moyenne du temps d'exéution du byteode opi, en inluant les interférenesvenant d'autres opérations e�etuées durant la mesure, à la fois sur la arte et sur leterminal. Ces mesures ont été e�etuées ave une taille de boule L. Ces autres opérationsreprésentent par exemple les byteodes auxiliaires néessaires à l'exéution du byteodequi nous intéresse, ou des opérations spéi�ques au système d'exploitation ou enore à la54



3.3. Byteodes d'arithmétiquesmahine virtuelle. Cette moyenne doit être alulée sur un nombre su�sant de tests. C'estune valeur que l'on peut mesurer expérimentalement.� Bouclevide représente l'exéution d'un as ou la méthode run() ne fait rien.Cette formule implique qu'avant de aluler M(op0), il nous faut aluler M(opi) pour i ∈
[1..n].3.3 Byteodes d'arithmétiquesLa mesure du temps d'exéution d'un byteode simple, omme une opération arithmétique,sur une arte à pue, est non triviale (il s'agit de la mesure). En e�et, le temps d'exéution d'uneopération arithmétique est en général assez ourt (12 yles d'horloge pour une addition, 48 ylespour une division [4℄), en omparaison ave le bruit généré par l'envoi et la réeption d'APDUs.La solution générale proposée i dessus pourrait ne pas donner des résultats satisfaisants dansleurs as.Plus préisément, le fait d'utiliser une large taille de boule L entraîne un ertain degré deon�ane dans les résultats, ela implique de faire de longues séanes de mesures, e qui n'est pastrès pratique pour quelque hose omme la mesure d'une opération simple. D'un autre �té, sil'on fait des tests ave une taille de boule relativement faible, on pourrait se retrouver ave desas où m(opi) < m(Emptyloop). En e�et, une taille de boule trop petite assoiée au faible tempsonsaré à l'exéution d'opérations arithmétiques pourrait nous induire en erreur en nous faisantaluler un temps de performane isolé négatif (ou juste très éloigné de la valeur véritable). Celapourrait être le as par exemple si les mesures pour la boule à vide sont e�etuées pendant unepériode de harge système soudaine au niveau du terminal.Et par onséquene, ela pourrait a�eter les moyennes des temps d'exéution isolés. Pourminimiser es situations indésirables, notre solution onsiste en la répétition du byteode mesuréun nombre de fois arbitrairement grand pour haque appel de la méthode run().Certaines artes à pue pourraient e�etuer des ontre mesures destinées à renforer la séuritéqui vont dégrader la performane de e type de test (f [15℄), si l'on exéute plusieurs fois à lasuite des byteodes similaires. Dans e as, notre solution générale marherait enore, mais il nousfaudrait juste utiliser une taille de boule assez large, e qui rallongerait la durée des mesures.Cependant, dans le as des opérations arithmétiques, augmenter le nombre d'exéutions d'unbyteode op0 (pour k exéutions par exemple) ne néessite pas forement de devoir exéuter k foistous les byteodes op1...opn. Il s'agit d'opérations de manipulation de la pile (sspush, sonst,sload). Cela est dû au fait que les opérations arithmétiques se terminent en empilant le résultatde l'opération sur la pile. Il est don possible d'optimiser le temps passé à mesurer. Quand onmesure une opération arithmétique qui néessite deux opérandes, omme sadd, la méthode run()ontiendra k ourrenes de sadd préédées de k +1 ourrenes de sspush (au lieu de 2 sspushet un sadd - f �gure 3.2.Le alul du temps d'exéution moyen isolé pour une opération arithmétique binaire op0, enprenant en ompte les k exéutions de op0 est présentée omme suit :

M(op0) =
mL(op0) − mL(Bouclevide)

L × k
− (k + 1) × M(sspush num)Où :

M(sspush num) =
mL(sspush num)) − mL(Emptyloop)

L × k 55



Chapitre 3. Méthodologie pour la mesure de Performanerun méthode pour isoler op0 run méthode pour isoler sspushrun(){ run(){sspush num sspush num(k) { sspush numop0

(k) {sspush num} }Tab. 3.2 � Méthodes run pour les opérations arithmétiques binaires3.4 Quelques résultats3.4.1 Performane arithmétiqueNous avons évalué les performanes arithmétiques de trois artes utilisant des plates-formesJava Card 2.1 que l'on a appelé respetivement 3060, 4045, 2046. Conformément aux obligationsdu projet MESURE, nous ne révélons pas les origines de es artes à pue.Cependant, les artes 3060 et 2046 ont été onçues respetivement en 2006 et en 2004 par lamême ompagnie, alors que la arte 4045 a été onçue en 2004 par une autre ompagnie. Nousavons utilisé nos benhmarks pour mesurer le temps d'exéution des opérations arithmétiquessur es trois artes à pue. Les résultats sont présentés dans la �gure 3.5. Ils montrent les tempsd'exéution moyens isolés pour quelques opérations arithmétiques sur des entiers signés de 16-bits(de type short).On peut onstater que sur haune des artes à pue, les temps d'exéution de quelquesopérations sont similaires les uns aux autres. Ainsi, le temps d'exéution d'un sadd sur une arteà pue donnée est approximativement le même que les temps d'exéution de ssub, sot, sand,sxor sur la même arte à pue. Tout ei peut sembler tout à fait normal pour des opérationsassez similaires : e sont des opérations binaires dont le alul orrespondant (hors opérationssur la pile de la JCVM) devrait prendre un seul yle mahine (soit 12 yles d'horloge sur unearhiteture de type Intel 8051). On peut aussi observer que l'opération sneg (qui hange lesigne d'un entier) est plus rapide que les autres opérations quelque soit la arte à pue. On peutomprendre ela en onsidérant que 'est la seule opération qui ne néessite qu'un seul opérandesur la pile.Il est à noter que nous avons e�etué des mesures ave di�érentes valeurs pour haune dees opérations sans onstater de hangement notable. Ainsi, sur haune de es artes à puediviser 32767 (la plus grande valeur positive pour nos entiers) ou 0 prend exatement le mêmetemps. Autrement dit, on e�etue toujours la division sans tester la valeur du dividende.Ave e test, nous avons aussi pu nous poser des questions quant aux implémentations desopérations arithmétiques dans les trois artes à pue Java. Par exemple, on peut observer quepour les artes à pue 3060 et 4045, le byteode sshl (déplaement de bits vers la gauhe)a pratiquement le même temps d'exéution que les byteodes smul (multipliation) et sshr(déplaement de bits vers la droite). Pour la arte à pue 2046, le temps d'exéution de sshl estplus prohe de elui de sdiv ou srem. De ette observation, on peut déduire que l'implémentationdu sshl est di�érent sur 2046.En onlusion, en omparant les performanes de trois plates-formes Java Card, on peutlairement les distinguer. Sur les opérations arithmétiques, la arte 2046 est un peu moins per-formante que la arte 3060, mais elles sont toutes deux bien plus performantes que la arte 4045.Toutes es mesures sont faites en �boite noire�, 'est à dire qu'on ne onnaît pas très exatementle ontenu des artes à pue. C'est à dire qu'on ne onnaît pas les miroproesseurs embarqués56
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Fig. 3.5 � Performane arithmétiques des trois artes à puedans es artes à pue. Mais pour des byteodes aussi simples que eux-i, l'implémentation n'estsans doute pas plus ompliquée que la leture du byteode et des opérandes, l'exéution du odemahine orrespondant, et le plaement du résultat sur la pile. Les implémentations sont sansdoute très similaires d'une arte à l'autre. Don e qu'on mesure est in�uené par le matérielutilisé ii.3.4.2 Linéarité des résultatsAve e système d'isolation du temps d'exéution d'un byteode, on s'attend à e que lamoyenne des mesures isolées soit plus où moins la même quelque soit la taille de la boule. Enfait les bruits de mesures devraient être moins pereptibles pour une taille de boule forte puisquela quantité d'exéution du byteode qui nous intéresse est plus grande pour les grande tailles deboules et que le temps de mesure bruitée doit être relativement faible par rapport au temps demesure non bruité ontenant le byteode.On s'attend don à e que les moyennes soient stables pour des tailles de boule su�sammentgrandes. Nous avons don véri�é la linéarité des résultats isolés sur deux artes à pue nommées3060 et 4045. La �gure 3.6 nous montre les temps moyens d'exéution pour un byteode saddisolé ave 100 mesures pour di�érentes tailles de boules. Durant e test, nous avons utilisé l'otetP2 des ommandes APDUs pour hanger la taille de la boule.Comme nous pouvons le onstater, les mesures tendent à atteindre un ertain degré de sta-bilité au fur et à mesure que la taille de boule grandit, même si les résultats obtenus pour lesdeux artes à pue sont di�érents en termes de valeurs. Nous pouvons aussi observer que lesdeux ourbes montrent les mêmes signes de stabilisation sur les di�érentes tailles de boule. Celasigni�e que ette tehnique d'isolation du temps d'exéution fontionne quelque soit la taille dela boule, mais que des bruits dans la mesure doivent perturber les mesures ave une faible taillede boule de manière plus importante.De manière générale, la stabilisation du temps d'exéution d'un byteode isolé semble dépen-dre de fateurs tels que le CAD employé, le pilote de elui-i et le système d'exploitation. Enonséquene, la taille de boule néessaire pour obtenir un résultat préis et exat doit dépendrede l'environnement de test. Cela entraîne un besoin en alibration des mesures en fontion del'environnement d'exéution avant d'e�etuer les mesures. 57
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Fig. 3.6 � Mesure de M(sadd) sur deux artes à pue3.5 Extension des mesures à d'autres byteodesPuisqu'on peut isoler le temps d'exéution des byteodes, arithmétiques, on peut aussi utiliseres méthodes pour d'autres byteodes.De la même manière que préédemment, on va utiliser des byteodes auxiliaires pour exéuterle byteode qui nous intéresse.� Certains byteodes sont élémentaires. Ceux qui manipulent la pile, par exemple, ne dépen-dent pas néessairement d'autres byteodes pour s'exéuter. sspush et sont permettentde mettre des nombres de type short sur la pile. Ils sont don mesurables diretementontre une boule à vide pour pouvoir isoler leurs performanes. D'autres, omme par ex-emple pop, demandent la présene d'un ou plusieurs entiers sur la pile, et leur mesure estdon dépendante des préédents.� Les byteodes onditionnels de type if ou slookupswith néessitent d'être mesurésplusieurs fois suivant les valeurs qui leurs sont ommuniquées. Les if se rendent sur uneétiquette si la valeur sur la pile remplit une ertaine ondition mais ontinuent à la suite siette ondition n'est pas satisfaite. On se propose don d'exéuter le même ode (insigni�-ant) dans haque branhe du if avant de terminer l'appel à run().� Certains byteodes éhappent totalement à notre tehnique. En e�et, tout, jusqu'ii, estbasé sur le fait qu'on peut modi�er la pile une fois la méthode run() appelée et qu'à la�n de l'exéution de elle-i, on va pouvoir la rappeler sans se souier de gérer la pile.La pile peut, par exemple, ne pas être vide après l'appel à run(). Les byteodes de typeinvoke (les appels d'une méthode qui peut prendre plusieurs formes), return (retour dela méthode ave ou sans valeur de retour) éhappent à e type d'isolement. On ne pourrapas isoler un byteode invoke sans inlure le temps d'exéution d'un return en mêmetemps. Mais mesurer un appel à une méthode sans le retour de elle-i n'aurait pas grandsens de toutes façons. Nous pouvons don mesurer les temps d'exéution de es byteodesensemble, e qui est isolable ave notre méthode.� Certains byteodes ne sont tout simplement pas utilisés, parfois pas générés par le ompi-lateur (omme nop - un byteode qui ne fait rien par exemple).58



3.6. API

Fig. 3.7 � Jeu d'instrutionsNous pouvons pour tous es byteodes faire une analyse de dépendane. Les résultats deette analyse sont présentés dans la �gure 3.7. Nous utilisons quelques abréviations suivantespour quali�er les byteodes :
t : := a|b|i|s
n : := m_1|0|1|2|3|4|5

cond : := eq|ne|gt|ge|lt|leDans e tableau :� t représente l'ensemble des types utilisés : les objets (a), les bytes (b), les integers (i) etles shorts (s).� n représente les onstantes entières utilisées.� cond représente les di�érentes onditions.Pour la plupart de es as, les tests suivront le as général présenté dans la setion 3.2. Lesas grisés dans la �gure 3.7 orrespondent aux byteodes qui peuvent être mesurés par paires,mais pas individuellement. Pour eux i, notre méthode ne fontionne pas diretement.3.6 APIDe la même manière que l'on mesure les temps d'exéution des byteodes, on peut mesurerles temps d'exéution des entrées de l'API.Ces temps doivent être isolés d'une manière prohe de elle que l'on a utilisé préédemment.On va don mesurer le temps pris par une arte à pue pour exéuter un appel à une méthode59



Chapitre 3. Méthodologie pour la mesure de Performane// Classe OwnerPINTestAppletpubli void run(byte[℄ apduBuffer) {dummy.dummyMethodShort(value,offset,length);}// Classe DummyClass (qui doit se trouver dans un autre pakage)publi void dummyMethodShort(byte[℄ array, short s, byte b) {}Fig. 3.8 � Méthode de référene en Java// Classe OwnerPINTestAppletpubli void run(byte[℄ apduBuffer) {pin.hek(value,offset,length);} Fig. 3.9 � Méthode pour appeler hek(...) en Javade l'API. Cet appel est exéuté en boule de taille L = P22. Nous allons ensuite déduire de ettepremière série de mesure le temps pris par la même arte à pue pour e�etuer, toujours dansune boule de taille L, un appel à une méthode qui, ette fois ne fait rien. Il faut être assez préisquant aux byteodes qui vont être exéutés pour être sûr d'exéuter les mêmes byteodes dansles deux appels. Les appels de méthode de l'API que l'on veut mesurer ressemblent à des appelsde méthode que l'utilisateur a programmé lui même, puisqu'on va utiliser invokevirtual pourappeler ette méthode. Pour que l'on puisse omparer l'appel d'une des méthodes de l'API al'appel d'une méthode qui ne va rien faire, il va don falloir programmer une méthode qui ne faitrien dans un autre pakage Java, a�n de toujours faire appel à invokevirtual.Sans aller jusqu'à la programmation en byteodes de es tests, on peut érire des lassesJava qui une fois ompilées seront observables sous la forme de �hiers JCA. On peut prendrel'exemple de la véri�ation d'un ode PIN (méthode OwnerPIN.hek(byte[℄ tableauDOtets,short déalage, byte longueur)).Les �gures 3.8 et 3.9 présentent le ode en Java des méthodes que l'on va appeler pouromparer le temps d'appel à hek(...) et à une méthode dummyMethodShort(...) qui ne faitrien. Ces méthodes utilisent des valeurs value, offset et length qui sont initialisées en utilisantles méthodes setUp() de notre applet de test.Les �gures 3.10 et 3.11 représentent le byteode généré par es portions de ode Java. Regarderle byteode doit nous aider à retrouver e qui est utilisé dans haun de es appels de méthodepour pouvoir les mettre en parallèle et trouver les di�érenes.Les di�érenes entre les byteodes générés dans la partie de référene et la partie ontenantl'appel à hek(...) sont don les suivantes :� La partie de référene ontient une ourrene de return supplémentaire (il orrespond auretour de la méthode dummyMethodShort(...) qui a remplaé l'appel à hek(...). Onne peut pas vraiment éliminer e return de la mesure. Les mesures omprendront donl'appel (invokevirtual) et le retour (return) de la méthode, alors qu'on n'a que l'appelpour hek(...).� La partie de mesure de hek(...) ontient un pop supplémentaire qui a été généré auretour de l'appel à hek(...). On peut éliminer le temps de performane de e pop ouenore le supprimer au niveau byteode, une fois le �hier JCA généré.Le temps d'exéution d'un appel à hek(...) doit don être de la forme :60



3.6. API
// Classe OwnerPINTestApplet.method publi run([B)V 6 {.stak 4;.loals 0;L0:getfield_a_this 0;// thisinvokestati 38;// dummygetfield_a_this 0;invokestati 33;// valuegetfield_a_this 0;invokestati 39;// offsetgetfield_a_this 0;invokestati 41;// lengthinvokevirtual 42;// dummyMethodShort([BSB)Vreturn;}// Classe DummyClass.method publi dummyMethodShort([BSB)V 5 {.stak 0;.loals 0;L0:return;} Fig. 3.10 � Byteode généré pour la méthode de référene
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Chapitre 3. Méthodologie pour la mesure de Performane

method publi run([B)V 6 {.stak 4;.loals 0;L0:getfield_a_this 6;// this (notre applet de mesure)invokestati 49;// retourne pingetfield_a_this 6;invokestati 33;// retourne valuegetfield_a_this 6;invokestati 39;// retourne offsetgetfield_a_this 6;invokestati 41;// retourne lengthinvokevirtual 32;// hek([BSB)Zpop;return;} Fig. 3.11 � Byteode généré pour hek(...)
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3.7. Conlusion
M(check) =

mL(check) − mL(BoucleRef)

L
− M(pop) + M(return)Dans ette équation :� M(check) est le temps moyen isolé d'un appel à hek(...).� mL(check) est le temps moyen mesuré en utilisant notre applet qui e�etue un hek(...)dans une boule de taille L.� mL(BoucleRef) est le temps moyen mesuré en utilisant notre applet qui e�etue un appelà dummyMethodShort(...) dans une boule de taille L� M(pop) est le temps d'exéution isolé d'un byteode pop. Ce temps peut être mesuré enutilisant notre méthodologie générale.� M(return) est le temps isolé moyen pris pour exéuter un byteode return.Le temps pris par return n'étant pas dédutible ave nos mesures, la valeur M(return)restera don une inonnue. On pourra aepter ela ar return n'est �qu'un byteode� en om-paraison d'un appel relativement oûteux à une méthode omme hek(...). Il est vraisemblableque l'appel à hek(...) fasse lui-même appel à une fontion native sur la arte à pue qui ter-mine son exéution en faisant elle même appel à des méanismes similaires au byteode return.Cei est dépendant de l'implémentation de la méthode hek(...), de return et plus générale-ment de la JCVM. Généralement, l'appel à une méthode de l'API est lané par un byteodeinvoke (omme le test de référene orrespondant) et même si auun byteode return n'estappelé du �té du test de l'opération de l'API, on peut supposer que la valeur qui est éventuelle-ment retournée l'est faite ave des méanismes similaires à un appel à sreturn, par exemple pourretourner un short, ou par un return dans le as général. Le temps orrespondant à la leturedu byteode return dans le test de référene est don un temps ompté en exès. On onsidèredon omme négligeable le temps de leture de return par la mahine virtuelle. Il faut rappelerqu'on ne herhe pas à mener des attaques ontre les artes à pue en utilisant des anaux ahés,ii (e qui demanderait une grande préision et une grande exatitude). On essaie juste d'avoirune idée de la performane des artes à pue pour donner des notes à es artes. On va dononsidérer ette approximation omme aeptable.3.7 ConlusionLes méthodes présentées dans e hapitre permettent d'isoler la performane de portionsd'appliation Java Card ave une granularité de l'ordre du byteode. De plus les résultats isoléssemblent relativement onstants en fontion de la taille de boule, même si l'on peut onstaterun bruit gênant pour les tailles de boules faibles. Cette méthode peut être également utiliséepour des appels de méthodes de l'API Java Card.Cependant, il nous reste à proposer un adre pour réupérer les résultats d'une manièreprésentable pour un utilisateur de benhmark, et surtout, il faut remettre es mesures individu-elles dans le ontexte d'une appliation. Tous les benhmarks utilisés dans l'industrie présententdes résultats qui sont basés soit sur une donnée onsidérée représentative d'un alul typique,omme les opérations �ottantes (M�ops) ou un nombre d'instrutions par seonde (Mips), maissurtout, les benhmarks réents (en partiulier SPEC qui est un benhmark de référene sur PC)font usage de nombreuses appliations générales développées dans un adre préis et utiliséespour noter les performanes de la plateforme par rapport à es appliations en partiulier.Les questions qui se posent alors sont : quelles appliations sont représentatives des besoinsusuels dans les di�érents domaines d'appliation des artes à pue ? Comment retrouver l'usage63



Chapitre 3. Méthodologie pour la mesure de Performanequi est fait de es appliations et omment relier et usage aux données brutes qui viennent denos mesures ? Comment extraire des notes de synthèse de es informations ?Il nous manque également un adre pour présenter et analyser les résultats. À e stadenous pouvons failement faire un alul d'éart type pour représenter la dispersion des valeursmesurées, mais nous n'avons pas d'idée de l'exatitude de es mesures qui sont potentiellementbruitées, omme le montre la �gure 3.6. Cette dernière �gure suggère aussi un besoin de alibra-tion des mesures. S'il semble que les mesures pour une taille de boule ourte est bruitée, alors ilfaudra déider de quelle taille de boule est appropriée pour obtenir des mesures pour lesquellesles e�ets du bruit se font moins sentir.
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Chapitre 4. Les outils de MESURE4.1 IntrodutionNous dérivons ii les outils développés pour mesurer le temps d'exéution des opérationsélémentaires Java Card.Le framework a été onçu pour réaliser les objetifs du projet MESURE, et est omposéde plusieurs modules qui sont dérits ii (voir �gure 4.1). L'objetif de la première étape est detrouver les paramètres optimaux à utiliser pour e�etuer orretement les tests. Ceux-i ouvrentles opérations de la JCVM et les méthodes de l'API Java Card. Les résultats obtenus sont �ltrésen éliminant les mesures non pertinentes.La mesure des temps d'exéution est réalisée à l'envoi des ommandes APDU du PC à la artevia le leteur. Chaque test (run) est exéuté Y fois pour assurer la �abilité des temps d'exéutionolletés, et au sein de la méthode run() une boule est exéutée L fois. L est odé sur l'otet P2des ommandes APDUs envoyées à l'appliation s'exéutant sur la arte. La taille de la boulesur la arte est L = P22.4.2 Les modules4.2.1 Le module CalibrateMesurer le temps d'exéution des di�érents byteodes et entrées API peut s'avérer laborieux.D'un autre �té, il est néessaire d'être su�samment préis dans la mesure du temps.Ce module Calibrate alule des paramètres tels que le nombre de boules selon une préisiondonnée. Pour des mesures �ables, nous omparons la valeur de la mesure ave l' éart-type. Pourela, le module aura en entrée le rapport de la mesure moyenne et de l'éart-type ainsi qu'unevaleur minimale, égale à 1 seonde, orrespondant au temps des mesures par défaut. Ave esvaleurs d'entrée, des tests sont e�etuées ave di�érentes tailles de boule pour approher lavaleur idéale.Les �gures 4.2 et 4.3 font état respetivement de la moyenne et de l'éart type obtenus dans lesmesures d'un test de référene en faisant varier les tailles de boules. Ces mesures sont obtenuesave 100 valeurs mesurées pour haque taille de boule. On peut observer la nature linéaire dela moyenne. L'éart type, lui, n'est pas stable. Cependant, même s'il est instable, l'éart typeatteint un maximum de 9601855 alors que la moyenne roit linéairement. On peut don mettreen relation l'éart type et la moyenne.Le oe�ient de variation c est dé�ni omme le ratio entre un éart type σ et une moyenne
µ (c = σ/µ). C'est une valeur qui nous donne une idée de la dispersion dans nos données. Il o�rel'avantage de n'avoir pas de dimension. Ave la roissane de la moyenne en fontion de la taillede la boule, e nombre devient relativement faible ave une taille de boule peu élevée.Les �gures 4.4 et 4.5 représentent les évolutions respetives du oe�ient de variation et deson logarithme en fontion de la taille de la boule. Le logarithme est donné d'abord pour montrerles résultats ave plus de larté. Ensuite omme il est plus failement observable, 'est lui quisert éventuellement à l'utilisateur pour indiquer la préision. Les utilisateurs du projet peuventdon modi�er la préision des mesures en notant un indie qui leur onvient (par test-erreur) etqui orrespond au logarithme du oe�ient de variation. Ces �gures permettent de onstater ladéroissane du oe�ient de variation en fontion de la taille de la boule.Si l'on veut optimiser les mesures de performanes de manière à e que :1. l'ensemble des tests ne prenne pas trop de temps,2. les mesures soient su�samment préises,66



4.2. Les modules

Fig. 4.1 � Les modules du framework de mesure

Fig. 4.2 � Moyenne d'une mesure d'un test de référene en fontion de la taille de la boule
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Fig. 4.3 � Éart type d'une mesure d'un test de référene en fontion de la taille de la boule
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Fig. 4.5 � Évolutions du logarithme du oe�ient de variation en fontion de la taille de boule3. la di�érene entre les temps mesurés d'un élément à isoler et les temps mesurés du test deréférene orrespondant soit su�sant,on peut tenter de alibrer les tailles de boules en utilisant le oe�ient de variation, et on peutse �xer un temps minimal pour e�etuer une mesure.Pour alibrer les tests, on va utiliser le fait que la moyenne d'une mesure roit linéairementen fontion de la taille de la boule, alors que le oe�ient de variation globalement déroît enfontion de la taille boule. On va proéder à une reherhe dihotomique dans les mesures. Lesonditions d'arrêt de la reherhe sont :1. un temps minimal de mesure (par défaut, une seonde),2. un ratio maximum pour le oe�ient de variation.La alibration n'est pas néessaire pour tous les tests. On peut regrouper les tests en familles(par exemple toutes les opérations arithmétiques, toutes les signatures par RSA, toutes les véri-�ations de ode PIN). Ces opérations utilisant le même test de référene, seul elui-i a besoind'être alibré, ave quelques exeptions : les opérations de hi�rement asymétriques (RSA, ouave un algorithme ryptographique à ourbe elliptique) prennent en général beauoup plus detemps que leurs tests de référene respetifs. Dans e dernier as, de nombreux tours de boulesne sont don pas néessaires pour avoir une di�érene temporelle entre le temps mesuré pour letest d'API et le test de référene orrespondant. On va don se limiter à garantir que les mesurespour le test de référene ne sont pas trop dispersées (en utilisant le oe�ient de variation seul).De ette manière, on se limite à un test à alibrer par famille de tests. Pour les autres tests dela même famille, on utilise le même alibrage que pour le test alibré de la famille.La �gure 4.6 représente un alibrage sur une mesure de référene pour la mesure du byteodepop.4.2.2 Le module BenhLe terminal (PC) harge les applets sur la arte, gère le leteur de artes et ollete les résultatsen envoyant des ommandes APDUs à la arte et en reevant les réponses orrespondantes.Comme il n'existe pas de timer sur la arte, le ode qui e�etue la mesure est exéuté sur la artemais est mesuré sur le PC ave l' horloge de e dernier. 69
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Fig. 4.6 � Exemple de alibration ave un test de référene pour le byteode pop : on fait 30mesures pour haque taille de boule pour obtenir une mesure de plus de 1s.Pour un nombre de yles dé�ni par le module Calibrate, le module Benh e�etue les mesuresen alulant le temps d'exéution moyen pour : les byteodes de la VM, les méthodes de l'API,les méanismes JCRE (tels que le méanisme de transations).4.2.3 Le module FilterLe module Filter permet de déteter éventuellement les problèmes d'inohérene dans lestemps mesurés. L'idée est que es bruits sont dus à des bruits logiiels survenus pendant lamesure et qu'on doit pouvoir les déteter et les éliminer.Des erreurs expérimentales peuvent générer du bruit dans les mesures brutes. Ce bruitprovoque de l'impréision dans les valeurs mesurées, rendant di�ile l'interprétation des ré-sultats. Dans le ontexte des artes à pue, le bruit est généré lors de l'envoi d'une ommande del'appliation de mesure vers l'applet. L'appliation de mesure démarre un hronomètre puis laneune ommande. La ommande passe d'une entité logiielle ou matérielle à une autre et parourtdans un sens de la mahine h�te, le leteur de artes et la arte à pue. La réponse APDU parourtle hemin inverse pour parvenir à l'appliation de mesure qui peut alors arrêter le hronomètre.La �gure 4.7 illustre sommairement les interations qui doivent survenir entre di�érentes entitésqui interviennent à partir du moment où le programme démarre un hronomètre et jusqu'aumoment où il l'arrête. Plusieurs niveaux d'enapsulation sont suggérés par e shéma, et par lesystème de ommuniation en piles de protooles, et pour haque opération e�etuée pendantl'empilage et le dépliage de données du �té émetteur et du �té reeveur.Dans le as idéal, les mesures obtenues sont normalement distribuées. Dans un tel as et pour
n mesures ave n ≥ 30 toutes indépendantes les unes des autres, la moyenne x des xi, i ∈ [1..n]est la meilleure approximation de la valeur réelle [74℄. Dans un tel as, on peut déterminer unintervalle de on�ane autour d'une moyenne x à l'intérieur duquel on peut garantir une ertaineprobabilité de retrouver une mesure in�uenée par un ertain paramètre. On pourra parler parexemple d'un intervalle de on�ane à 95%. L'outil Filter est utilisé pour éliminer les valeurs quisont en dehors d'un intervalle de on�ane donné.Un problème majeur est survenu pendant l'élaboration du module Filter. Il s'agit d'un prob-70
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Fig. 4.7 � Les soures de bruit pendant la mesure

71
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Fig. 4.8 � Distribution d'un exemple de mesures obtenues pour le test d'opération sadd sousWindows Vista L=P22 = 100lème de prémisse : les valeurs mesurées ne sont pas néessairement normalement distribuées. La�gure 4.8 illustre un exemple de mesures obtenues et distribuées d'une manière manifestementnon normale. L'utilité de l'outil Filter est remis en ause par ette distribution.Nous reviendrons sur les problèmes liés à la orretion des mesures e�etuées dans le hapitre5.4.2.4 Le module ExtratorNous avons à e point des données qui sont mesurées de manière brute sur les artes à pue.C'est à dire qu'on a d'un �té des mesures de tests d'opération et d'un autre des mesures de testsde référene.Le module Extrator est utilisé pour isoler le temps d'exéution des opérations visées parmiune masse de mesures brutes. Pour minimiser l'e�et de es interférenes, nous avons besoin d'isolerle temps d'exéution de es opérations tout en s'assurant que le temps d'exéution à mesurer estsu�samment important. Le prinipe de l'isolement du temps d'exéution est expliqué en détailsdans la setion 3.2. Le module Extrator reprend es prinipes pour isoler les temps d'exéution.Extrator ne fait que manipuler des équations qui sont indiquées par le développeur du test.Pour développer un test, on doit don onevoir :� l'applet (y ompris éventuellement la modi�ation du �hier JCA),� le sript qui permet de mesurer un test,� l'équation qui permet de résoudre les mesures.72



4.2. Les modulesEn outre, le développeur doit véri�er que les byteodes dont dépend l'applet sont ouverts(déjà mesurés), et il doit assoier tous les tests d'opération à un test de référene.Les équations sont notées par le développeur ave des haînes de aratères (String en Java)de la forme :
x × m0 + o1 × m1 + ... + on × mnoù :� oi pour i ∈ [1..n] est le temps d'exéution d'un des éléments mesurés (byteode et méthodede l'API),� mi ∈ N est le nombre d'ourrenes d'un byteode dans le run() du test de l'opération quin'apparaissent pas dans le test de référene,� x est le temps d'exéution du byteode ou de l'appel de méthode de l'API que l'on essaied'isoler.Le programme Extrator utilise un parser onstruit à l'aide de JavaCC (Java Compiler Com-piler - un générateur de parser pour Java) [57℄. La haîne de aratères est analysée grammatiale-ment par le programme qui onstruit un arbre de syntaxe abstraite orrespondant à l'équationsuivante :

tmesure = treference + (x × m0 + o1 × m1 + ... + on × mn) × Loù :� tmesure est le temps mesuré pour le test de l'opération,� treference est le temps mesuré pour le test de référene,� L est la taille de la boule.Les équations ne sont jamais très omplexes (il n'y a jamais d'exposant par exemple). Il estdon faile pour le programme d'isoler x en produisant l'équation :
x =

tmesure − treference

L × m0

−
o1 × m1 + ... + on × mn

m0Le programme prend en harge la résolution de dépendanes avant de résoudre le systèmed'équations omplet issu des mesures.4.2.5 Le module Pro�lerLe but de e module est la prodution d'une note de synthèse à partir des mesures isoléesbrutes extraites ave le module Extrator. Pro�ler doit pouvoir produire un doument HTMLdonnant une note générale pour une arte donnée, des notes spéi�ques pour des domainesd'appliations, les performanes déterminantes, 'est à dire les performanes des byteodes etdes méthodes de l'API qui ont un impat sur les notes pour les di�érents domaines.Nous avons dé�ni des domaines d'appliations ave plusieurs applets utilisées dans haunde es domaines. Certaines de es applets sont propriétaires et d'autres, omme MusleCard[104℄ qui est un projet utilisé dans le domaine de l'identi�ation, est sous liene BSD. Lesautres domaines ouverts sont les transports et le domaine banaire. Ces applets sont toutesd'utilisations ourantes dans les domaines en question.Ces applets sont relativement omplexes pour des appliations Java Card. CardEdge.apqui est la version ompressée du ode de MusleCard (ou MCardApplet) qui va être hargésur la arte à pue est de l'ordre de 10ko, e qui ne omprend pas les di�érents hamps aprèsl'installation de l'applet, notamment les lés qui vont être utilisées. 73



Chapitre 4. Les outils de MESUREPour produire des notes, il nous faut donner des poids aux di�érentes mesures e�etuées.L'idéal est d'avoir des notes qui soient représentatives de l'utilisation �normale� des applets,de la même manière que SPECviewperf [26℄ donne des notes représentatives d'appliationsutilisant OpenGL de manière intensive dans leurs usages ourants. Pour ela, il nous faut unsénario d'utilisation quotidienne de haque applet.Par exemple, l'utilisation de l'applet MusleCardApplet est basée sur des méthodes d'identi-�ation ave plusieurs niveaux de séurité :� par ode PIN,� par des dé�s/réponses utilisant des algorithmes ryptographiques,� par des moyens laissés de �tés par l'appliation, mais qui peuvent omprendre des donnéesbiométriques.L'appliation liente fera typiquement usage de méanismes tels que PKCS#11 [69℄ (PubliKey Cryptography Standards) pour aéder à des logiiels liés ave une authenti�ation unique(Single Sign-on). L'authenti�ation par l'applet est e�etuée en plusieurs étapes :1. par ode PIN,2. par lés (authenti�ation forte).Chaque authenti�ation donne droit à une authenti�ation subséquente qui donnera d'autresdroits en termes d'aès aux appliations. À la suite de l'authenti�ation, l'utilisateur va passerpar plusieurs phases de hi�rement et de déhi�rement ave les appliations utilisées en relationave l'applet.Ainsi on peut réaliser un sénario d'utilisation réaliste de l'applet :1. L'utilisateur se onnete par ode PIN.2. Une étape d'authenti�ation a lieu entre la mahine de l'utilisateur et sa arte à pue enommençant par le hi�rement d'un nombre aléatoire par la arte à pue. La valeur hi�réeest envoyée à la mahine h�te.3. La mahine h�te déhi�re le nombre aléatoire. Elle renvoie le nombre aléatoire déhi�ré àla arte à pue.4. La arte à pue véri�e que la mahine h�te a bien pu déhi�rer le nombre hi�ré envoyé.5. En as de suès, l'utilisateur est maintenant fortement authenti�é. Il peut par la suiteutiliser les di�érents algorithmes ryptographiques auxquels son authenti�ation forte luipermet d'aéder (par exemple ave RSA).6. Plusieurs séquenes de hi�rement/déhi�rement de données s'ensuivent.Pour les besoins du sénario, toutes les étapes se déroulent ave suès. On suppose par exempleque l'utilisateur présente toujours le bon ode PIN. Il faut pouvoir interpréter les sénarios onçuspour en extraire l'usage qui est fait de haque byteode et de haque méthode de l'API.Une mahine virtuelle Java Card est instrumentée pour ompter les di�érentes opérationsexéutées au lanement d'un sript pour une appliation donnée. Plus préisément, la mahinevirtuelle est simulée sur un PC. L'instrumentation est une méthode simple à implémenter enomparaison ave les méthodes basées sur l'analyse statique du ode, et peut atteindre un niveaude préision élevé. Le simulateur donne des informations utiles telles que :� pour les méthodes de l'API : les types et les valeurs des paramètres de méthodes, la tailledes tableaux passés en paramètre.� pour les byteodes : le type et la durée des veteurs pour des byteodes qui manipulentdes tableaux, l'état de la transation lors de l'appel du byteode. On veut aussi savoir surquels arguments les opérations onditionnelles (if then else, swith ase ...) ont lieu(vrai ou faux par exemple).74



4.2. Les modulesDe ette manière, on peut assembler des tableaux d'utilisation des byteodes et des méthodesde l'API. On présente en Annexe un exemple de tableau dans le domaine de l'identi�ation.Ainsi à partir des données de la mahine virtuelle instrumentée, nous attribuons pour haquedomaine d'appliation un nombre représentant la performane d'un nombre représentatif d'ap-plets du domaine sur la arte testée. Chaun de es nombres sera utilisé pour aluler une noteglobale et pour pondérer un domaine d'appliations. Ces poids sont alulés en fontion du nom-bre d'ourrenes d'une portion de ode de Java Card durant une utilisation normale d'appletsstandard pour un domaine donné. Par exemple, si l'on désire tester une arte du domaine trans-port, on utilise les valeurs statistiques olletées à partir d'un ensemble d' applets représentativesdu domaine pour évaluer l'impat de haque aratéristique mesurée sur la arte.Considérons la mesure de la aratéristique f sur la arte à pue c pour un domaine d'appli-ations d.Pour un ensemble de nM mesures extraites (fournies par Extrator) M1

c,f ...MnM

c,f onsidéréesomme signi�atives de la aratéristique f , on peut déterminer une moyenne arithmétique M c,fmodélisant la performane en terme de temps d'exéution de la plateforme c testée pour ettearatéristique f .
Mc,f =

ΣnM

i=1
M i

c,f

nMÉtant donné nC artes à pue pour lesquelles f a été mesurée, il est néessaire de déterminerle temps d'exéution moyen Rf qui servira de base de référene pour tous les tests.
Rf =

ΣnC

i=1
Mi,f

nCAinsi la note Nc,f d'une arte à pue c pour une aratéristique f est la relation entre Rf et
Mc,f :

Nc,f =
Rf

Mc,fCependant, ette note n'est pas pondérée. Pour haque domaine d'appliation et haquearatéristique, il nous faut obtenir un oe�ient qui est un modèle de l'importane de la ar-atéristique dans le domaine. Pour haque paire (aratéristique f , domaine d), on assoie unoe�ient αf,d qui modélise l'importane de f dans d. Plus une aratéristique est utilisée ausein d'appliations typiques du domaine, plus le oe�ient est grand :
αf,d =

βf,d

ΣnF

i=1
βi,dOù :� βf, d est le nombre total d'ourrenes de la aratéristique f dans les appliations représen-tatives du domaine d. Ces nombres sont eux obtenus en passant les sénarii d'utilisation�normales� des applets représentatives des domaines d'appliation dans la mahine virtuelleoutillée.� nF est le nombre total de aratéristiques impliquées dans le test.Par onséquent le oe�ient βf,d représente le rapport d'ourrenes de f parmi toutes lesaratéristiques dans les sénarii des applets du domaine d.Étant donné une aratéristique f , une arte c et un domaine d, la note pondérée Wc,f,d estalulée omme suit : 75



Chapitre 4. Les outils de MESURE
Wc,f,d = Nc,f × αf,dLa note de référene, alulée sur plusieurs artes à pue, à laquelle on peut omparer la notepondérée est :
Wf,d = Rf × αf,dLa note globale Pc,d pour une arte c d'un domaine d est la suivante :

Pc,d =
ΣnF

i=1
Wi,d

ΣnF

i=1
Wi,c,dOn obtient par e alul une note qui doit s'approher de 1 pour une arte dont les perfor-manes sont moyennes dans un domaine d.Une note indépendante du domaine général pour une arte est alulée omme la moyennedes notes des di�érents domaines.

Pc =
ΣnD

i=1
Pc,d

nDOù nD est le nombre de domaines onsidérés. Trois domaines sont onsidérés : le domainebanaire, le domaine des transports et le domaine de l'identité. Les notes Pc, Pc,d, Wc,f,d, Nc,fsont des notes pour lesquelles une note �meilleure� signi�e une note plus �haute� ('est une noteHB - Higher is Better). Mc,f est une moyenne de mesures brutes. Celle-i est don une note quisera �meilleure� si elle est faible (LW - Lower is Better). Ces métriques HB sont typiques de lamesure de performane [35℄ [56℄.Finalement, une page de présentation des résultats est générée par l'outil. Cette page estonstituée de trois niveaux de détails :� un niveau brut onerne les temps d'exéution bruts des byteodes et des entrées de l'API(f �gure 4.9),� haque domaine d'appliation est dérit dans un niveau qui présente les résultats des byte-odes et des méthodes de l'API de poids les plus forts (f �gure 4.10),� des notes �nales pour haque domaine et la moyenne de la arte à pue mesurée pourtous les domaines sont a�hées dans le niveau de détail le plus grossier. Un diagramme entoile d'araignée permet à l'utilisateur d'évaluer es performanes d'un oup d'÷il (f �gure4.11).4.3 CouvertureUn point important du projet MESURE est de dé�nir un outil de mesure de la performanequi ait un sens pour les appliations spéi�ques de l'industrie. Il nous faut don dé�nir e qui estimportant et e qui ne l'est pas.En partiulier, nous avons laissé de �té l'API SIM Toolkit. Cette API néessite un modede hargement partiulier des appliations qui augmenterait onsidérablement la omplexité duprogramme. De plus, il n'y a pas d'applet de référene utilisant l'API SIM Toolkit sur le marhé.Nous nous sommes don onentrés sur l'API Java Card et l'API Global Platform, e quinéessite de pratiquer des mesures onernant la mahine virtuelle et l'environnement d'exéutionde Java Card. Des ontraintes de temps de mesures sont généralement admises dans le adre76



4.3. Couverture

Fig. 4.9 � Des mesures brutes

Fig. 4.10 � Des mesures de byteode les plus importantes d'un domaine
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Chapitre 4. Les outils de MESURE

Fig. 4.11 � Les notes globalesd'un benhmark. Ainsi, nous ne devons pas e�etuer des mesures exhaustives pour des raisonspratiques. Nous donnerons don ii, une liste des éléments qu'il n'est pas urgent de mesurer.Les plates-formes onernées ii sont elles qui sont ompatibles Java Card 2.1. En e�et,les versions ultérieures à elle-i sont toutes ompatibles vers les versions préédentes jusqu'à la2.1. La version 3.0 de Java Card est bien di�érente et peu de artes à pue ompatibles sontvéritablement employées dans le monde. La version 2.1 représente tout d'abord l'intersetion deplusieurs domaines d'appliation. Ensuite ette version est aussi la première version véritablementmoderne et qui fasse o�e de standard pour les artes que nous avons.4.3.1 Notions de priorités dans les mesuresPour que les mesures soient représentatives des préoupations de performane de l'industrie,il faut qu'elles soient faites ave un soui de réalisme dans l'utilisation quotidienne qui est faitedes artes à pue par leurs porteurs.Dans ette optique, il est inutile de onsidérer ertains aspets du fontionnement des artesà pue qui ne font pas partie des ations ourantes entreprises par les utilisateurs. On peut donignorer :� L'installation de l'appliation.Toute appliation Java Card a besoin de dé�nir une méthode d'installation, qui lorsqu'elleest lanée permet d'instanier une lasse orrespondant à l'applet, de l'initialiser et de l'en-registrer auprès de l'environnement d'exéution. Une fois l'enregistrement e�etué, l'appletest prête à reevoir des ommandes. L'environnement d'exéution de Java Card peut parla suite séletionner ette applet et lui envoyer les ommandes APDUs subséquentes.� La personnalisation de l'applet.Les appliations Java Card peuvent par la suite être personnalisée. On va à e titre fournirou générer tous les éléments néessaires, omme les lés et les données de personnalisationpour permettre à l'applet de fontionner normalement.� L'e�aement de l'appliation.À tout moment, les appliations Java Card peuvent être e�aées. Cette opération permet78



4.3. Couverturede désinsrire l'applet auprès de l'environnement d'exéution de la plateforme. Par la suitel'applet ne pourra plus être séletionnée.En outre, il est d'usage dans la programmation d'applet de ne pas allouer d'objets ou detableaux d'otets de manière intempestive. Les ressoures omme la mémoire (en partiulier laRAM) sont ontraintes dans les artes à pue. En onséquene, toutes les opérations d'alloationet d'instaniation ont lieu pendant les étapes d'installation et de personnalisation de l'applet. Ilest don inutile de mesurer es alloations pour obtenir une note de performane.Certains byteodes et méthodes de l'API ne sont don pas mesurés, omme les byteodes new,newarray et anewarray, les onstruteurs de l'API et les méthodes suivantes :� JCSystem.makeTransientXXXArray qui sert à allouer des tableaux volatiles,� KeyBuilder.buildKey qui est utilisé pour générer des lés,� getInstane qui permet d'allouer de la mémoire pour un algorithme ryptographique,� Applet.register(), Applet.register(byte[℄,short,byte) qui ont trait à l'enregistrementdes applets vis-à-vis de l'environnement d'exéution Java Card.Un autre aspet qui n'est pas onsidéré est l'utilisation erronée de l'appliation, par exempleles as où l'utilisateur va présenter un mauvais ode PIN. En e�et, si on onsidère la performane,les as d'éhes sont moins importants, ar moins fréquents. Les interventions de l'utilisateur avela arte à pue sont en général restreintes à quelques as de �gures et souvent enadrées par desappliations �té terminal qui vont en prinipe envoyer des APDUs bien onstruits à l'applet. Ononsidère également que les applets utilisées sont su�samment bien onçues pour éviter toutemanipulation hasardeuse des données.Les entrées/sorties (E/S) ne sont pas non plus onsidérées lors des mesures. Le projetMESURE permet de s'abstraire des onditions de mesures en se onentrant sur les performanesdes artes à pue elles mêmes et non pas de la plateforme de mesure. Mesurer ave préision lesE/Ss, serait de e point de vue problématique, ar les mesures seront fortement dépendantes deplusieurs éléments extérieurs à la arte à pue :� L'OSLes onditions d'exéution de l'outil de mesure ont néessairement une grande in�uene surle bruit dans les mesures. Par exemple, les résultats risquent d'être di�érents si on mesuredans un environnement dédié à la mesure ou si on mesure dans un environnement utilisépar d'autres appliations.� Le CADLe CAD joue un r�le important dans les bruits obtenus lors des mesures. Le fait de passerd'un CAD à un autre pourrait en grande partie in�uer sur les mesures. De la même manièrele fait d'utiliser un driver partiulier pourrait entraîner une di�érene de dispersion desrésultats et don une di�érene de préision.� L'API d'E/SLes outils de MESURE ont été programmés en Java en utilisant un JDK 6.0 qui parson implémentation de la JSR 268 fournit un aès à des fontionnalités de PC/SC. Lefait de faire des mesures en utilisant diretement PC/SC ou CT-API pourrait typiquementengendrer des di�érenes dans les résultats perçus.� La mahine virtuelle utiliséeLa mahine virtuelle a elle-même un impat sur les mesures. Utiliser di�érentes versionsd'une mahine virtuelle pourrait aussi induire des di�érenes dans les mesures, ne serait-eque par les di�érentes utilisations de ompilateurs JIT qui peuvent être faites. Le fait depasser par un programme de mesure érit en C et en assembleur pourrait également auserune di�érene dans la pereption de la mesure.Par ailleurs mesurer ave du bruit peut être ontrebalané par le fait d'utiliser des boules et79



Chapitre 4. Les outils de MESUREen véri�ant statistiquement la dispersion des valeurs mesurées si on s'en tient à mesurer destemps d'exéution sur les artes à pue. Pour mesurer les E/Ss, il faudrait se résoudre à neplus utiliser de boules, e qui rendrait les mesures di�iles à reproduire. Plus généralement,MESURE a été onçu ave à l'esprit, la failité de mesure et en ne spéi�ant pas partiulièrementl'environnement de mesure. Ce dernier doit juste être omposé d'une mahine ave un leteurPC/SC et ave une mahine virtuelle Java 6. Les mesures plus préises peuvent être faites avel'aide d'outils spéialisés (leteurs de préision). Mais tout utilisateur de arte à pue détenteurd'un CAD simple et peu oûteux pourrait malgré tout e�etuer des mesures.Des informations ontenues dans l'ATR permettent de déterminer les vitesses de transmissionaeptées par la arte à pue ompatible ISO 7816-3 [53℄ (de 9600 bits par seonde à 115200 bitspar seonde). Il est aussi important de noter que la transmission est sujette à du bruit. Aussi ilest onseillé de favoriser une transmission sûre à une transmission à haute vitesse des données[107℄ [100℄. La mesure de performane serait redondante ave les informations issues de l'ATR.On pourrait onsidérer que la mesure des E/Ss onerne les bruits de la mahine h�te et du CADautant que la mesure de la performane de la arte à pue. Les travaux de Markantonakis [76℄ouvrent es aspets.4.3.2 APIDans l'API ryptographique de Java Card, les lés et algorithmes rarement supportés par lesartes à pue ou qui posent un problème de séurité ne sont pas ouverts par les mesures. Voiiune liste de es objets :� Les lés DSA.� Les lés RSA de taille autre que 512, 768, 1024 ou 2048 bits.� Les paires de lés (lasse KeyPair).� Les empreintes numériques RIPE MD-160.� Les signatures MAC4 basées sur DES.� Les signatures MAC8 basées sur DES ave un bourrage PKCS5.� Les signatures basées sur DSA.� Les signatures basées sur RSA utilisant RIPE MD-160.� Les signatures basées sur RSA utilisant un bourrage RFC 2409.� Le hi�rage DES utilisant un bourrage PKCS5� Le hi�rage RSA utilisant un bourrage ISO 17888.Des éléments liés à l'API n'ont pas été utilisés par les applets testées ave la mahine virtuelleoutillée. En voii une liste :� Les lés DES de durées CLEAR_ON_RESET. Les lés sont soit des lés persistantes soit deslés de session de durée CLEAR_ON_DESELECT.� Les empreintes numériques MD5. Pour des raisons de séurité (MD5 ne résistant pas auxollisions [120℄), SHA-1 est préféré à MD5.� Les générateurs de nombres pseudo-aléatoires. Pour des raisons de séurité les appliationsutilisent des générateurs séurisés de nombres aléatoires.� La méthode RandomData.setSeed. Cette méthode est utilisée pour la génération de nom-bres pseudo aléatoires.� Les méthodes getAlgorithm, getLength, Key.getSize, Key.getType,Key.isInitialized. Les valeurs retournées par es méthodes sont généralement impliite-ment onnues des appliations.� Les méthodes getExponent, getModulus, getDP1, getDQ1, getP, getPQ, getQ. Ces méth-odes retournent une partie des lés en lair. Pour des raisons de séurité, les appliations80



4.3. Couverturene les invoquent pas.� Les méthodes Cipher.update, MessageDigest.update, Signature.update. Les donnéessont souvent préparées dans un tableau avant d'être hi�rées, signées ou hahées. Lesméthodes doFinal sont alors utilisées diretement.� MessageDigest.reset. Les appliations ne néessitent en général pas ette méthode, arles objets ryptographiques reviennent à leurs états initiaux après un appel aux méthodesMessageDigest.doFinal.� Objet.equals. Les appliations ont rarement besoin de omparer deux objets.� AID.getBytes, AID.equals(Objet), AID.equals(byte[℄,short,byte),AID.partialEquals, AID.RIDEquals, JCSystem.getAID,JCSystem.getPreviousContextAID, JCSystem.lookupAID,JCSystem.getAppletShareableInterfaeObjet. Ces méthodes sont utiles dans un on-texte de partage de données ave une autre appliation, mais pour des raisons de séurité,e méanisme est rarement utilisé dans les appliations.� APDU.waitExtension. Les plates-formes Java Card utilisent généralement un méanismed'horloge automatisé pour demander plus de temps de alul au CAD, et dans es as, etteméthode peut ne rien faire. Par onséquent, elle est très rarement utilisée.� APDU.getInBlokSize, APDU.getOutBlokSize, APDU.getNAD. Ces méthodes ne sont utilesque pour le protoole T=1 et l'information fournie est rarement néessaire pour les appli-ations. getOutBlokSize retourne 254 pour des artes de paiement, omme spéi�é parl'IFSD (taille du hamp d'information pour le terminal) [37℄, et getInBlokSize retourneun IFSC (taille du hamp d'information pour la arte à pue) dépendant de la taille del'APDU [52℄.� APDU.reeiveBytes. La mémoire tampon APDU permet généralement de reevoir les otetsen entrée dans les ommandes APDU. Cette méthode qui permet de reevoir les otetssuivants n'est don que rarement utilisée.� APDU.setOutgoingNoChaining. Les appliations utilisent toutes la méthodeAPDU.setOutgoing.� JCSystem.abortTransation. Puisqu'on ne onsidère que les as où les ommandes sontdes réussites, il n'y a pas de transation avortée.� JCSystem.getMaxCommitCapaity, JCSystem.getUnusedCommitCapaity. Les valeurs re-tournées par es méthodes sont indiatives.� JCSystem.getTransationDepth. Auune méthode autre que elles dédiées(JCSystem.XXXTransation) ne peuvent initier ou terminer une transation. Par on-séquent, le niveau d'imbriation de la transation ourante est onnue impliitement.� JCSystem.getVersion. La version de Java Card est onnue impliitement et est déterminéepar la version des �hier d'export lors de la onversion des applets.� JCSystem.isTransient. Le type (volatile ou permanent) des tableaux est onnu de manièreimpliite dans le ontexte d'une appliation.� OwnerPIN.getValidatedFlag, OwnerPIN.setValidatedFlag. Ces méthodes sont protégéeset les appliations n'utilisent pas de lasse héritant de la lasse OwnerPIN.� OwnerPIN.update. Le ode PIN n'est pas mis à jour durant l'utilisation standard d'uneapplet. Cette méthode peut être appelée pendant la phase de personni�ation de l'appli-ation.
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Chapitre 4. Les outils de MESURE4.3.3 ByteodesLorsque l'on étudie l'utilisation des byteodes dans l'usage ourant des appliations standard,il apparaît que les byteodes utilisant un adressage �large� ne sont pas ommunément utilisés.Cela est sans doute en partie dû à la programmation en général dans les applets testées quin'utilisent peu ou pas de méthodes �longues�. Ces byteodes sont don sans doute très peuutilisés de manière générale dans les applets Java Card. La onséquene de ette sous utilisationest que les mesures de tels byteodes n'est pas une priorité pour le projet MESURE. Par ailleurs,étant donné la faible ourrene de es byteodes dans les statistiques d'utilisation, les byteodesà large adressage qui apparaissent malgré tout de rares fois, ont un faible impat dans les notesdonnées par les outils.Ces byteodes peuvent être atégorisés de la manière suivante :� Aès aux variables globales : getfield_a_w,getfield_b_w, getfield_i_w,getfield_s_w, putfield_a_w,putfield_b_w, putfield_i_w,putfield_s_w� Inrémentations de variables loales : sin_w, iin_w� Instrutions onditionnelles simples : ifeq_w,ifge_w, ifgt_w, ifle_w,iflt_w, ifne_w, ifnonnull_w,ifnull_w� Instrutions onditionnelles omplexes : if_ampeq_w,if_ampne_w, if_smpeq_w,if_smpge_w, if_smpgt_w,if_smple_w, if_smplt_w,if_smpne_w� Saut : goto_wEn outre, les byteodes suivants ne sont pas utilisés dans les applets testées (et sans doutetrès rarement utilisés de manière générale) :aastore, anewarray, astore_0,athrow, bipush, getfield_a_w,getfield_b_w, getfield_i,getfield_i_this, getfield_i_w,getfield_s_w, getstati_i, getstati_s,i2b, i2s, iadd, iaload,iand, iastore, imp, ionst_0,ionst_1, ionst_2, ionst_3,ionst_4, ionst_5, ionst_m1,idiv, if_ampeq, if_ampeq_w,if_ampne_w, ifgt_w, ifle_w,ifnonnull_w, ifnull_w, if_smpeq_w,if_smpge_w, if_smpgt_w,if_smple_w, if_smplt, if_smplt_w,iin, iin_w, iipush,iload, iload_0, iload_1,82



4.4. Conlusioniload_2, iload_3, ilookupswith,imul, ineg, instaneof, ior,irem, ireturn, ishl, ishr,istore, istore_0, istore_1,istore_2, istore_3, isub,itableswith, iushr, ixor, new,nop, pop2, putfield_a_this,putfield_a_w, putfield_b_this,putfield_b_w, putfield_i,putfield_i_this, putfield_i_w,putfield_s_this, putfield_s_w,putstati_b, putstati_i, putstati_s,s2i, sin_w, sipush, sstore_0,sushr, swap_x.Sur es 88 byteodes, 52 ont trait aux entiers 32 bits. En e�et, le support pour les entiers32 bits est optionnel dans les spéi�ations de Java Card préédent la version 3.0, e qui a pouronséquene que :� la majeure partie des artes à pue en irulation ne font pas usage des entiers 32 bits(integer),� il n'est pas vraiment réaliste de développer une appliation utilisable sur de nombreuxtypes de artes à pue si ette appliation fait usage d'un type optionnel.21 de es 88 byteodes ont trait à l'adressage large (en fait 3 byteodes servent à manipuler desentiers 32 bits ave un adressage large).Les 18 byteodes restants sont les suivants : aastore, anewarray, astore_0,getstati_s, if_ampeq, if_smplt,instaneof, new, nop, pop2,putfield_a_this, putfield_b_this,putfield_s_this, putstati_b,putstati_s, sstore_0, swap_x.Certains de es derniers byteodes ne sont pas utilisés de manière ourante durant l'exé-ution des appliations testées pare qu'ils servent à allouer de l'espae mémoire à des objets,e qui devrait se dérouler pendant les phases de personnalisation des applets plut�t que pen-dant leurs usages ourants (aastore, anewarray, instaneof, new, putfield_a_this). Cesmêmes byteodes sont aussi relativement gourmands en mémoire, e qui expliquerait leur sousutilisation dans un usage ourant. Certains byteodes sont tout simplement rarement générés àla ompilation/onversion des applets (if_ampeq, if_smplt, nop, pop2, swap_x). Finale-ment, le byteode restant est athrow, e qui est lairement utilisable seulement en as de lane-ment d'exeption, e qui est un omportement rarement utilisé dans l'usage ourant des applets,mais qui peut apparaître dans le as d'une erreur d'entrée par le terminal. Comme on ne on-sidère que les as où l'utilisateur ne ommet pas d'erreur, es as là sont néessairement mis de�té par les statistiques d'utilisation des byteodes.4.4 ConlusionLes outils qui font parti du projet MESURE ont été mis à la disposition du publi en mars2008. La spéi�ation Java Card 3.0 a été publiée à ette même date. Cela ne remets pas nées-sairement en ause les outils présenté ii. En e�et, nous avons pu tester la version Classi ave83



Chapitre 4. Les outils de MESUREnos outils au sein d'un simulateur. Cependant, la version Conneted de Java Card 3.0 néessited'autres développements et une autre méthodologie, à ause de l'introdution du multithreadinget de la plus forte dépendane au ramasse miettes.Nous devons passer par une étape de validation de nos mesures. Nous avons en e�et démontréque les mesures isolées restent ohérentes si l'on fait varier les tailles de boules. L'étape suivanted'après Jain [56℄ ou Lilja [74℄ onsiste à aratériser les données obtenues en véri�ant que l'onpeut bien représenter les valeurs et que elles-i sont bien signi�atives.
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Chapitre 5. Analyse Statistique de la performane d'une arte5.1 IntrodutionLe prinipe de notre mesure de performane est basé sur la di�érene de temps d'exéutiond'une ommande qui va laner une boule ave un byteode donné et le temps d'exéutiond'une ommande qui va laner une boule similaire à la première mais sans le byteode quinous intéresse. Nous appelons test de référene le test ave ette dernière boule et le test del'opération, le test ave la boule qui inlut le byteode qui nous intéresse. La di�érene entre lesdeux temps doit orrespondre à des exéutions du byteode isolé, elui i étant exéuté à haquetour de boule. Ce type de méthode est utilisé dans d'autres projets ([102℄, [38℄, [33℄ qui en sontles exemples les plus omplets), même si es travaux là ne desendent jamais jusqu'au niveau dubyteode et se ontentent d'isoler du ode Java, e qui peut être plus arbitraire.Les travaux ités ne tentent pas non plus de valider les résultats, même si ertains d'entre euxutilisent des tehniques supposés plus préises, omme en utilisant un osillosope pour e�etuerles mesures ([38℄, [40℄).Cependant, nous n'avons jusqu'ii pas fait la démonstration de la validité de notre méthode.Nous allons herher ii à valider notre mesure en nous aidant de méthodes statistiques, eten omparant nos résultats obtenus ave des CAD lassiques ave des résultats sur des testssimilaires, mais ette fois mesurés ave un leteur de préision du ommere.5.2 Validation des tests5.2.1 Corretion statistiques des mesuresLa distribution attendue d'une mesure est une distribution normale. D'après Lilja [74℄, lamoyenne arithmétique est une valeur représentative aeptable d'un ensemble de valeurs pourune distribution normale, étant donné qu'on e�etue un nombre su�sant de mesures (Liljareommande 30 mesures au minimum). Cependant Rehioui [102℄ et Erdmann [38℄ remarquentindépendamment et sur des artes di�érentes que des résultats obtenus en faisant de simplesmesures sans prendre en ompte l'isolation de byteodes ou de groupes de byteodes en utilisantun PC et un CAD lassique sont distribués de manières non normales. Ces résultats sont obtenussur des artes à pue IBM JCOP41. Rehioui présente ertaines distributions prenant la formede �peignes�, 'est à dire de plusieurs pis de tailles inégales et répartis de part et d'autre dela moyenne. L'auteur présente aussi une méthode pour se débarrasser de e qu'elle onsidèreomme des mesures inohérentes en éliminant une portion (basée sur l'éart type des tempsmesurés) de mesures qui sont trop éloignées de la moyenne. Cette opération est par la suiterépétée plusieurs fois jusqu'à e que l'on ne garde qu'un pourentage déterminé par l'utilisateurdu nombre de mesures initiales. Le but derrière es opérations est, d'après l'auteur, de trouverle pi de distribution le plus élevé. On pourrait objeter que dans le as où le pi le plus élevéest en fait éloigné de la moyenne, ou que dans une distribution ave de nombreux pis de taillessimilaires, ette tehnique semblerait futile.Erdmann [38℄ fait des remarques similaires sans vraiment rentrer dans les détails. Il estquestion de �pas� pereptibles entre plusieurs temps mesurés, et que es pas sont de taillessimilaires. Les artes à pue onernées sont, ette fois, produites par In�neon, et elles sont dedi�érents modèles. L'auteur ne préise pas la taille de es pas ni leur nombre, et la moyenne restela valeur retenue par l'auteur.Nous avons e�etué des mesures à la fois du test de référene et du test de l'opération surplusieurs artes à pue provenant de plusieurs fournisseurs, en utilisant plusieurs CADs (CherryST-1044U, FSC Smartard-Reader USB 2A, GemPC Twin, Omnikey Cardman 2020, Omnikey86



5.2. Validation des tests

Fig. 5.1 � Valeurs d'une mesure de référene en ours, et la ourbe de distribution qui luiorrespond L = 412
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Chapitre 5. Analyse Statistique de la performane d'une artepsd.h:#define PCSCLITE_LOCK_POLL_RATE 100000psd.h:#define PCSCLITE_STATUS_POLL_RATE 400000winsard.:SYS_USleep(PCSCLITE_LOCK_POLL_RATE);winsard_lnt.:SYS_USleep(PCSCLITE_STATUS_POLL_RATE + 10);ifdwrapper.:SYS_USleep(100*1000); /* 100 miro s */Fig. 5.2 � Quelques lignes des odes soures extraites de PC/SC Lite et du driver CCIDCardman 4040, Towitoko Chipdrive Miro, Xiring Teo) et di�érentes mahines h�tes (ave desCPUs AMD Sempron 3100+, AMD X2 3800+, Intel Core2 Quad CPU Q9400), di�érents OSs(Di�érentes distributions de Linux basées sur des noyaux 2.6, Windows XP, Windows Vista).Auune de es mesures n'a une distribution normale (f �gure 5.1 pour un exemple de mesuresd'un test de référene e�etuées sur une arte à pue). Ce type de résultat est similaire d'une arteà l'autre en terme de distribution, même pour di�érentes valeurs temporelles, di�érentes taillesde boule. Nous avons aussi hangé di�érentes ombinaisons de CAD, de JVM sur la mahineh�te, de priorité des proessus onernant les servies (démons sous Linux) et l'outil logiiel demesure en éliminant tout proessus non vital à la mesure sans que ela n'entraîne de di�érenesur l'aspet de la ourbe de distribution.E�etuer des mesures sous Linux et sous Windows XP ou Windows Vista, par ontre met enévidene des di�érenes dans les ourbes de distribution. Le fateur reurent dans les mesuresave un terminal traditionnel est les pas entre les pis de distribution. Quand on mesure les per-formanes en utilisant Linux ave PC/SC Lite, un driver CCID, en partiulier, on peut observerles distributions obtenues pendant les mesures. Les odes soures de PC/SC Lite et du driverCCID ont l'avantage d'être tous les deux publiés sous liene GPL, e qui nous permet de relieres observations aux soures. La �gure 5.1 montre les temps obtenus sur un ensemble de mesures.On y voit 40000 mesures e�etuées et la distribution de l'ensemble.Les pis des distributions obtenues dans es onditions sont de manière onsistantes espaéesde 4ms pour les pis prinipaux, des pis seondaires sont à 1ms de es pis prinipaux. Ceshi�res orrespondent à une partie du ode publi de PC/SC Lite et du driver CCID (f �gure5.2). Ave d'autres CADs, les distributions sont similaires. On y voit des pas similaires. Tousles drivers de CAD ne sont pas open soure, mais pour eux qui le sont, on peut utiliser leurode soure pour tenter d'analyser les soures d'impréision. Dans les pis des distributions sousWindows, on trouve des pas de 0.2 ms (f �gure 5.5). Sans avoir aès à l'implémentation dePC/SC sous Windows ni au ode soure du driver, on peut déduire qu'il y a sans doute dessimilarités entre les versions propriétaires et open soure en termes de temps d'interrogation auniveau logiiel.Pour véri�er la normalité des distributions des résultats, nous avons utilisé le test de Shapiro-Wilk. Le test de Shapiro-Wilk est un test statistique établi qui est utilisé pour véri�er l'hypothèsenulle qu'un ensemble de données viennent d'une population normalement distribuée [106℄. Lerésultat d'un tel test se présente sous la forme d'une nombre W ∈ [0, 1]. W est prohe de 1 quandles données sont normalement distribuées. Auun ensemble de valeurs dans les temps mesurés nenous donne une valeur W prohe de 1. Pour les valeurs illustrées dans la �gure 5.1, W = 0.6725.Sous l'hypothèse nulle ('est à dire, si la distribution est belle et bien une distribution normale),la p-value assoiée à nos valeurs est p − value < 2.2E−16 (e qui est le minimum a�hablepar R, notre logiiel de statistiques). Cette dernière valeur est une probabilité (qui est donnégligeable) d'obtenir une valeur au moins aussi extrême ave une distribution normale. Cettevaleur représente nous indique don que si nous avons a�aire à une distribution normale, notre88



5.2. Validation des tests

Fig. 5.3 � Droite de Henry représentant les valeurs obtenues dans la �gure 5.4ensemble de mesures est très peu signi�atif statistiquement. De la valeur de W et de p− value,on onlut que notre ensemble de mesures n'est pas normalement distribué.Non seulement es mesures ne sont pas normalement distribuées, mais auun ensemble demesures faites dans des onditions usuelles n'est normalement distribué. Nous avons égalementisolé ertains pis de forte densité de mesures s'approhant d'une même valeur. Par exemplela �gure 5.4 représente un des pis de forte densité de mesures, de valeurs �prohes�, observéesdans la �gure 5.1. L'idée est de se restreindre à des valeurs qui sont toutes prohes les unesdes autres pour véri�er si, sur un sous ensemble de temps mesuré, les valeurs sont normalementdistribuées. Nous pouvons déjà observer une ourbe en lohe qui pourrait être normale. Nouspouvons aussi observer la droite de Henry qui est obtenue à partir de e sous ensemble dans la�gure 5.3. Cette �gure nous permet de visualiser les éarts de nos mesures par rapport à unedistribution normale. Pour e sous ensemble, nous avons obtenu W = 0.8442, pour une p−valueenore une fois négligeable. Cette valeur de W est la plus élevée que nous ayons renontrée auours de nos tests. Certaines autres valeurs sont aussi basses que W = 0.1384, e qui indique quenous n'avons pas de distribution normale. Nous en onluons qu'auun sous ensemble de valeursobtenues par mesure standard de nos tests n'est normalement distribué. Cela peut remettre en89



Chapitre 5. Analyse Statistique de la performane d'une arte

Fig. 5.4 � Distribution des mesures d'un test de référene : readrage sur un pi de forte densité(L = 412)ause l'utilisation de la moyenne arithmétique omme valeur représentative de nos mesures.Ce qui nous intéresse vraiment n'est pas non plus les mesures brutes des tests, mais les tempsisolés qui représentent les temps d'exéution des byteodes qui nous onernent. Autrement dit,nous sommes plus intéressés par les di�érenes entre les mesures des tests d'opérations et lesmesures de référene qui leurs sont assoiées que par les mesures elles mêmes.La �gure 5.6 montre deux ourbes. La ourbe supérieure montre les temps mesurés pour destests d'opérations sadd, alors que la ourbe inférieure représente les mesures du test de référeneorrespondant. Chaque ourbe est sujette à des variations qui sont dûes à la non normalité desdistributions des mesures respetives ('est à dire aux bruits sur les plates-formes de mesures).Il est di�ile pour nous de déider d'une valeur temporelle qui soit représentative de haqueensemble de mesure. Il y a ependant un éart entre les deux ourbes qui est important. Enl'ourrene, l'éart est plus important que les variations de haune des ourbes. Cet éart estdu à �l'exéution d'un sadd supplémentaire à haque itération de la boule. Pour une taille deboule su�samment grande, la di�érene entre les deux ourbes peut être, de plusieurs ordresde grandeur, supérieure aux variations propres à haque ourbe. Le byteode supplémentaire estalors e�etué un nombre su�samment important de fois pour a�eter les performanes de laboule d'opération.90



5.2. Validation des tests

Fig. 5.5 � Distribution d'une mesure de tests d'opération sadd sous Windows Vista, et une vueressérée sur une partie de la ourbe (L = 902)
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Chapitre 5. Analyse Statistique de la performane d'une arte

Fig. 5.6 � Comparaison entre les mesures d'opérations sadd et les mesures de référene orre-spondantes (L = 412)
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5.2. Validation des tests
Fig. 5.7 � Le leteur de préision MP300 TC1D'une manière générale, même si nous n'avons pas aès à un ensemble de valeurs normale-ment distribuées, pour une taille de boule su�samment grande, les mesures pourraient êtreexates et on pourrait les représenter à l'aide de leur moyenne.5.2.2 Validation ave un CAD de préisionNous avons utilisé un leteur Miropross MP300 TC1 (f �gure 5.7) pour véri�er la préisionet l'exatitude de nos mesures. Cet outil est une plateforme de test de artes à pue. Elle a étéonçue partiulièrement pour nous donner des résultats préis, plus partiulièrement en termesd'analyse temporelle. Miropross, le onstruteur du MP300 annone une exatitude de 20 ns.Ce leteur permet en outre d'espionner les ontats d'une arte. On peut ainsi déterminer lestemps néessaires pour les entrées sorties ave préision, et on peut mesurer les performanes dela arte entre les étapes dédiées aux entrées/sorties dans l'appliation.Les résultats sur ette plateforme ne sont apparemment pas a�etés par les bruits sur lamahine h�te. On peut l'utiliser pour mesurer les fronts montants sur les ontats d'une arteà pue, par exemple pour marquer les entrées/sorties. L'avantage le plus évident que l'on a àutiliser ette plateforme est qu'on utilise ainsi un système dédié piloté depuis l'extérieur (nousavons piloté le CAD par réseau).Nous avons mesuré le temps néessaire à une arte à pue pour répondre aux mêmes APDUsqui nous avaient déjà servi ave les CAD �ordinaires�. Nous avons ensuite testé les valeurs tem-porelles mesurées ave le test de Shapiro-Wilk. Les valeurs de W que nous avons obtenues deette manière sont W ≥ 0.96. Notamment, les ourbes de distribution orrespondant aux valeursobtenues ave e CAD ne présentent pas de multiples pis de distribution (f �gure 5.8). Surette dernière �gure, W = 0.9776 pour une p − value = 0.08623. Ces valeurs sont prohes de eque nous attendions de nos mesures. Ave es valeurs de W , on peut assumer que les valeurs desmesures sont normalement distribuées, et e, à la fois pour les mesures d'opération et pour lesmesures de référene orrespondantes.Nous avons soustrait une valeur de mesure de référene de haque valeur de mesure d'opéra-tion sadd, puis divisé par la taille de la boule pour obtenir des valeurs temporelles qui représen-tent le temps d'exéution d'un sadd isolé. Ces nouvelles valeurs temporelles sont normalementdistribuées (W = 0.9522, p − value = 0.02659). Sur l'ensemble des valeurs obtenues ainsi, lamoyenne arithmétique est de 10611.57 ns et l'éart type est de 16.19524. D'après [74℄, puisqu'ona a�aire à une distribution normale, la moyenne arithmétique est une évaluation appropriée dutemps néessaire pour e�etuer un byteode sadd sur ette arte à pue.En utilisant un CAD plus traditionnel (un Cardmann 4040, mais nous avons essayé ave inqdi�érents CADs), nous avons e�etué 1000 mesures de l'opération sadd et 1000 mesures du testde référene orrespondant. En soustrayant haque valeur obtenue ave le test de référene dehaune des valeurs obtenues ave le test de l'opération sadd, et en divisant par la taille deboule, on obtient un ensemble de 1000000 de valeurs temporelles. Ce nouvel ensemble a unemoyenne arithmétique de 10260.65 ns et un éart type de 52.46025. 93



Chapitre 5. Analyse Statistique de la performane d'une arte

Fig. 5.8 � Distribution des mesures de l'opération sadd ave le CAD MP300 (L = P22 = 1024)
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5.2. Validation des tests

Fig. 5.9 � Droite de Henry des mesures de l'opération sadd ave le CADMP300 (L = P22 = 1024)
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Chapitre 5. Analyse Statistique de la performane d'une arteLa valeur obtenue en utilisant un CAD ordinaire sous Linux sans modi�ation de prioritédévie de 3.42% de la valeur plus exate obtenue ave le leteur de préision. Même si les valeursne sont pas normalement distribués (W = 0.2432), la moyenne arithmétique de nos mesuresexpérimentales bruitées semble être une bonne approximation des temps néessaires à la arte àpue pour exéuter un byteode sadd.Les mêmes tests sous Windows Vista nous donnent une moyenne de 11380.83 ns ave unéart type 100.7473, e qui dévie de 7.24 % de la valeur plus exate obtenue ave le leteur depréision.Il est à noter que e type d'exatitude est elui qui est attendu ave des benhmarks om-meriaux dans le adre de la mesure de performane d'un PC. En partiulier LINPACK [28℄,Dhrystone [121℄ montrent des signes de dispersions des mesures similaires. Il faut aussi remarquerque le leteur de préision o�re une exatitude à 20 ns près et que les mesures sous Linux dansun environnement bruité dévient d'environ 400 ns par rapport à es mesures non bruitées.En onlusion, nos données sont bruitées, mais, malgré un environnement de test potentielle-ment très bruité, nos mesures gardent une ertaine exatitude et une ertaine préision.5.3 ConlusionL'objetif de MESURE [78℄ est de permettre aux utilisateurs, notamment aux ateurs del'industrie de la arte à pue, de mesurer les performanes des artes à pue sans néessairementdisposer d'un environnement de test élaboré oûteux et spéialisé.Les résultats illustrés dans e hapitre tendent à montrer que les mesures obtenues sontnéessairement bruitées mais que es bruits sont ontournables par des tailles de boules et unnombre de mesures important.La distribution des mesures observées n'est pas normale, mais elle se rapprohe d'une distri-bution normale obtenue sur un leteur plus préis et plus exat.Les niveaux de préision et d'exatitude obtenus semblent relativement satisfaisants au re-gard de résultats obtenus ave des benhmarks existants sur PC. Mais l'exatitude est sans douteinsu�sante pour pratiquer des attaques par anaux ahés sur les artes à pue. Cette inexa-titude est un argument plut�t en faveur de l'adoption de e benhmark omme standard de lamesure de performane sur arte à pue que le ontraire. Pour les industriels onernés, le faitd'avoir un outil de mesure disponible et relativement �able est quelque hose de satisfaisant, maisle fait d'avoir à disposition un outil qui puisse potentiellement être utilisé pour asser la séuritédes artes à pue est quelque hose de peu enviable. La relative inexatitude des résultats est dee point de vue un aspet assez positif, tout en s'assurant que les mesures sont éloignées de laréalité, mais d'une manière raisonnable.Une des onséquene de es résultats est qu'un grand nombre de mesures pour une grandetaille de boules peut être utilisé pour atteindre une exatitude et surtout une préision poten-tiellement meilleures, mais que e n'est pas néessaire dans le adre de benhmarking d'une arteà pue dans son sens lassique : pour obtenir une note de synthèse sur les apaités tehniquesd'une arte. Aussi, même si l'étape de alibration de l'environnement de mesure permet de �xerdes tailles de boules pas trop grandes mais assez �ables, elle peut être on�gurée par l'utilisateuren utilisant le oe�ient de variation pour obtenir des résultats plus appropriés à ses besoins.
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Chapitre 6. Appliation6.1 Introdution6.1.1 Représentativité des mesures et domaines d'appliationsUn des gros problèmes dans la mesure de performane est la pertinene de e qui est mesuré.C'est un problème qui est anien (LINPACK [28℄ [32℄ sou�rait déjà de e problème dans lesannées 1970). En règle générale, les solutions proposées onsistent à rapproher les outils demesure de performane des appliations �réellement utilisées� par les utilisateurs. Par exempleSPEC CPU2006 [111℄ propose d'utiliser de manière intensive des programmes gourmands enun type de alul. CINT, qui ouvre la partie alul sur des entiers, va don regrouper desprogrammes de ompression, de ompilation, d'intelligene arti�ielle, de reherhe de séquenedans des protéines et autres (f 2.2.3). Alors que SPECviewperf va faire un usage intensif desystèmes graphiques OpenGL en reprenant des tâhes de rendu provenant d'appliations réelles.Même si l'on parvient à mesurer ave préision des éléments qui font partie de la performaned'une arte à pue, il nous faut relier es mesures à quelque hose de signi�atif vis à vis de l'usagequi peut en être fait.La solution proposée dans le projet MESURE a onsisté à utiliser des appliations réellesprovenant de domaines d'appliations traditionnels pour les artes à pue (banaire, identité,transport ...). Pour haune de es appliations, nous avons fourni un pro�le d'utilisation avedes oe�ients pour haque byteode et haque entrée de l'API. Ces oe�ients orrespondentà l'usage qui est fait de es éléments dans l'utilisation quotidienne que le porteur a de esappliations.Nous souhaiterions étudier la performane d'une arte à pue dans un domaine très éloigné deeux qui sont traditionnels pour elles-i. D'une part, ela permettrait d'observer la performaned'une arte à pue dans un ontexte préis et de réer un pro�l pour e domaine. On peutretrouver les performanes perçues sur ette arte à pue en onevant un sénario d'exéutionréaliste, en retrouvant tous les byteodes et tous les appels de méthode de l'API e�etués, enutilisant MESURE pour retrouver les performanes individuelles de toutes es entités et enreoupant tous es temps d'exéution individuels pour estimer le temps global de l'exéution. Celaaurait pour première onséquene de montrer l'utilisabilité d'une appliation dans son ontexte.Ensuite, il serait souhaitable de omparer les résultats individuels obtenus ave MESURE etune mesure de bout en bout de l'appliation, 'est à dire de mesurer simplement l'exéution d'uneommande sans essayer d'isoler le bruit. Cela permettrait de valider les performanes obtenuespar MESURE.Les jeux multi-joueurs ubiquitaires (JMUs) pourraient bien être le futur de l'industrie du jeuvidéo. Dans e type de jeu, les utilisateurs jouent simultanément dans le monde réel et dansle monde virtuel [8℄. Pour gérer un système de JMU qui supporte les interations des joueursonnetés à la fois dans le monde physique et le monde réel, il faut un système qui permetteaux joueurs d'embarquer de l'équipement qui doit être déployé dans le monde réel et qui alulel'état global du monde virtuel.L'idée générale de e hapitre est, dans un premier temps d'utiliser les artes à pue ommesupport déentralisé pour jouer aux JMUs, puis d'utiliser les onnaissanes que nous avons sur lesperformanes des artes à pue pour évaluer l'impat des artes sur le jeu en terme de jouabilité.6.1.2 JMUs et plates-formesPour augmenter la mobilité et l'ubiquité dans les JMUs, on se onentre ii, sur une ap-prohe entrée sur l'utilisateur. Cela peut donner lieu à de nouveaux types d'interation pourl'utilisateur.98



6.1. IntrodutionDiverses tehnologies, telles que les tags RFID, les objets en réseau ou senseurs environnemen-taux peuvent être utilisés pour aider les utilisateurs à interagir ave l'environnement physique.De plus le joueur lui même peut détenir di�érents éléments omme un terminal embarqué (parexemple un téléphone), des senseurs biomédiaux ou des lunettes de réalité virtuelle.Di�érents types de onnexions sont utilisés pour relier tous es appareils : Wi-Fi [122℄ ,Bluetooth [112℄ , ZigBee [113℄ ou le réseau des téléphones ellulaires. En�n, un serveur de JMUest utilisé pour exéuter la logique du jeu, entraliser les données de jeu et relier les joueurs.Une manière appropriée de supporter ette hétérogénéïté tehnologique est d'utiliser un in-tergiiel omme uGASP [94℄ [92℄, qui est un logiiel libre basé sur OSGi [87℄ dédié aux JMUs.D'un point de vue jouabilité, les systèmes de JMUs introduisent le onept �interation dusystème de Jeu dans le monde Réel� (IJR). Ce onept est basé sur les propriétés suivantes.Tout d'abord, la jouabilité repose sur la mobilité physique du joueur, et, souvent, il néessite unontexte et une adaptation de l'utilisateur. Deuxièmement, le jeu interagit ave le joueur d'unemanière ubiquitaire (à des endroits non dédiés et à travers des objets non dédiés) et proative (àdes moments non ontr�lés, par exemple par e-mail ou par téléphone). Finalement, le jeu amèneà des interations soiales qui peuvent être e�etives dans le monde réel ou dans le monde virtuel.Ainsi, les systèmes de JMUs doivent être su�samment �exibles pour être apables de répondreà es relations omplexes et inertaines entre le joueur et le monde réel. De plus, le joueur doitêtre apable d'interagir ave le jeu malgré un réseau éventuellement déonneté, par exemplepour interagir ave un jouet intelligent dans une zone hors réseau.Au niveau de la oneption de niveaux, omme tout jeu, et plus généralement omme touteappliation de loisir, un système de JMU devrait inlure un modèle d'utilisateur. Un systèmede JMU peut être vu omme un système d'information néessitant des données personnelles del'utilisateur pour intégrer la vie réelle de l'utilisateur dans le jeu, par exemple son numéro detéléphone, ses relations dans la vie soiale. Yan [83℄ propose un modèle de pro�l utilisateur pourpersonnaliser l'expériene de jeu.Une des manières pour enregistrer le pro�l du joueur dans un système de JMU est de fourniraux joueurs des appareils embarquant de l'életronique, omme des artes à pue NFC. Les artesà pue NFC (Near Field Communiation - Communiation en hamp prohe) sont une partie dela famille des artes à pue. Ce sont don des appareils ryptographiques assez répandus aveune apaité de stokage ave des propriétés de résistane aux attaques et ave une apaité deommuniation par NFC. Par nature, les artes à pue ne possédant pas de soure d'alimentationéletrique interne, les utiliser néessite également l'emploi des leteurs de artes (CAD) apablesde les alimenter et d'interagir ave elles. L'avantage de la tehnologie NFC, dans e ontexte estde permettre une ommuniation sans ontat, essentiellement ave des téléphones portables.Même si l'utilisation d'un pro�l utilisateur est ourante sur une arte à pue (par exempledans les artes de santé de ertains pays), il n'existe pas de tentative publique utilisant des artesà pue pour gérer des pro�ls de joueurs jusque là. D'autre part de nombreux systèmes de jeuxtendent à sous-estimer les problèmes de on�dentialité et de séurité qui devraient être onsidérésdans un environnement en réseau impliquant des données personnelles.Une partie de es travaux a été entreprise à l'origine dans le adre du onours Simagine 2007[41℄. Le onours Simagine est proposé tous les ans par Gemalto, Samsung et Sun. Des projetsautour de Java Card et des artes SIMs sont proposés par les partiipants de e onours pouréventuellement gagner des prix. Ce travail a pu être repris au sein du projet PLUG [96℄.PLUG est un projet mené par le CNAM-CEDRIC en ollaboration ave le Musée des Artset Métiers, Orange Labs, l'Institut Sud Teleom, L3i lab de l'université de La Rohelle, et desstudios de jeu : TetraEdge, Net Innovation et Dune. L'objetif de PLUG est de réer un JMUdans le musée des Arts et Métiers qui prenne en ompte les aratéristiques des joueurs. Le JMU99



Chapitre 6. Appliationest basé sur l'intergiiel uGASP [94℄.Notre approhe onsiste à utiliser une arte à pue NFC pour stoker le pro�l du joueur, on-tribuant ainsi à la mobilité et garantissant l'anonymat de l'utilisateur. L'utilisateur doit détenirdes informations ludiques pour interagir ave les objets NFC de son entourage. De plus, la arteà pue permet au joueur de ommuniquer de manière séurisée pour manipuler des données on-�dentielles. Dans e hapitre, nous présentons un logiiel libre pour gérer les pro�ls de joueursde JMUs (PJJMU) en utilisant des objets basés sur du Java (aux niveaux des artes à pue, desleteurs et des serveurs) : l'API PJJMU (l'API pour gérer notre PJJMU). Dans un premier temps,nous allons dérire le PJJMU. Puis nous présenterons les tehnologies qui sont utilisées pour gérerles pro�ls sur les artes à pue. Nous allons ensuite disuter les béné�es d'un pro�l de joueursur une arte à pue NFC pour les JMUs et les types d'interations que ça peut apporter aujoueur et au système de JMU. La setion suivante présente l'arhiteture générale du système etdisute des idées liées à la séurité. Une setion suivante dérit les nouveaux types d'interationimpliqués par notre API. Nous parlerons en�n de la performane de artes à pues que nous avonsutilisées et en quoi elles impatent la jouabilité du système.6.2 Dé�nition du pro�l utilisateur pour JMUsL'essene de la jouabilité tient au proessus de oneption du jeu. Celui-i doit onsidérer lepoint de vue du joueur. Ce point de vue est odé impliitement ou expliitement dans le systèmede jeu. Tous les jeux et toutes les appliations de divertissement inluent un modèle utilisateur.Dans les jeux à joueur unique, il y a au moins une lassi�ation générale du joueur ible, et unemémoire limitée des ations du joueur dans le jeu, mais ela peut aller jusqu'à un modèle ognitifomplexe. Dans les jeux multi-joueurs, le modèle doit être ognitif, soial, et lié au passé et à lasituation ourante du joueur à la fois dans le monde virtuel et dans le monde réel.Si on onsidère que l'espae d'ativité du joueur inlut des outils életroniques et que lessystèmes d'information sont de plus en plus pervasifs et ubiquitaires, il y a un besoin de onsidérerl'interation entre le monde réel et le monde virtuel dans un mode de réalité mixte, et les ationspossibles des joueurs dans les deux univers. Ainsi, le modèle utilisateur ne prendra pas simplementen ompte l'état et le omportement de l'utilisateur omme dans les situations de jeu en ligne,mais aussi dans les environnements extérieurs de jeux mobiles.La méthode proposée ii, onsiste à utiliser un modèle utilisateur expliite, le pro�l de joueurde JMU (PJJMU), pour rassembler et lassi�er les informations sur le joueur. Cette informationsera la base de dédution du méanisme de déision du jeu.Le PJJMU guide le moteur de déision du jeu pour o�rir di�érentes expérienes aux joueurs.Les quêtes du jeu sont adaptées au sénario du ontexte personnel du joueur, e qui mène à uneation qui est exéutée à la fois dans le jeu et dans le monde réel. Le but prinipal de l'utilisationdu PJJMU en relation ave la génération automatique de narration est de déider quel type dequête est le plus adapté au pro�l de l'utilisateur et aux besoins globaux de narration, de manièreà promouvoir les relations soiales entre les joueurs. De ette manière, la jouabilité du jeu estaugmentée : le jeu est persistant et adaptable. Chaque joueur peut avoir une expériene unique.Le PJJMU dépend d'un ensemble de paramètres qui peuvent être soit dé�nis statiquementpar le développeur de jeu soit ajustés dynamiquement en relation ave les hangements en tempsréel dans l'état physique du joueur ou dans ses aratéristiques soiales. Cela implique un niveaude paramètres personnalisés dans le modèle utilisateur [83℄. Puisque le joueur est représenté àla fois dans le monde réel et dans le système virtuel, nous devons onsidérer ses onnaissanesdu jeu suivant plusieurs points de vue. Il est très utile de distinguer les informations générales100



6.3. L'utilisation de artes à pue dans la gestion de pro�l utilisateurde l'utilisateur de ses données propres au jeu, omme son pro�l général pourrait être ré-exploitépar di�érents méanismes de jeu. Les trois suivants dérivent les types d'information liées àl'utilisateur qui sont reueillies et identi�ées.� Le premier groupe inlut des données sur l'utilisateur �par lui-même�, 'est à dire nonliées à son utilisation du jeu omme son statut ivil, ses préférenes ... La plupart dees données ne peuvent qu'être fournies par l'utilisateur lui-même lors de la réation duompte de l'utilisateur dans le jeu. Puisque es données hangent de manière infréquente,elles doivent être aessibles par tout JMU de manière à n'enregistrer es informationsqu'une seule fois.� Le seond groupe rassemble les onnaissanes sur l'utilisateur dé�nies omme �en tantque joueur�. Il ontient quelques informations exates orrespondant aux hoix de base dujoueur : type de ompte, durée de jeu à haque endroit ... Cela omprend aussi des donnéesstatistiques et des données temps réelles olletées durant le jeu omme des informationsde loalisation, ses interations ave les di�érents appareils dans l'environnement réel ...� Le troisième groupe dé�nit le statut de l'avatar du joueur dans le jeu d'un point de vueà la fois statistique et temps réel, ave des données omme les informations standards del'avatar, son équipement et inventaire, ou ses relations soiales dans le jeu. Ces données�omme avatar� pourraient être utilisées par le serveur du jeu pour proposer des événementsde jeu spéialement adaptés au joueur, omme des quêtes spéi�ques ommunes néessitantun objet partiulier dans l'inventaire de deux joueurs.Ce modèle d'utilisateur a été expérimenté dans le prototype MugNSRC [123℄. Le jeu original,NSRC, est basé sur des ourses de haises de bureau dans les bureaux d'une ompagnie virtuellejaponaise.MugNSRC utilise e ontexte et intègre un modèle utilisateur ave le pro�l de motivationdu joueur dans le moteur de jeu pour gérer et développer une ommunauté à travers des butsoopératifs et ompétitifs assignés aux joueurs.La question est de savoir quel appareil peut être utilisé pour enregistrer le pro�l utilisateurdans le jeu. En général, les jeux multi-joueurs suivent une arhiteture lient/serveur. Dans untel as, le pro�l utilisateur est géré par le serveur, omme dans MugNSRC. Les valeurs initiales dehaque lasse de données dans le PJJMU sont obtenues par un questionnaire. Ces valeurs peuventêtre hangées grâe à un système de retour d'information des hoix et des ations faits par lejoueur au ours du jeu. L'utilisateur peut se onneter à son ompte pour obtenir son pro�l.Les jeux multi-joueurs pair à pair, ette fois, gèrent le pro�l du joueur dans la partie liente.Les désavantages sont don que le joueur doit gérer lui-même son ompte quand il hange determinal, et qu'il y a un potentiel de trihe plus élevé.6.3 L'utilisation de artes à pue dans la gestion de pro�l utilisa-teurEn raison de potentielles limites de la ouverture du réseau et aussi pare que les onnexionsau réseau sont par essene non �ables, une approhe intéressante pour que le jeu puisse se déroulerde manière ontinue est de permettre au joueur d'embarquer son pro�l ave lui a�n qu'il puissejouer de manière déonnetée.On devrait don onstruire un système d'information distribué pour les données du jeu, enpartiulier pour les informations du PJJMU. Pour gérer es informations, des appareils életron-iques portables sont appropriés. Une liste de es appareils inlut des téléphones portables, desPDA, des artes à pue, des onsoles de jeu portables, des artes mémoire, des memory spots101



Chapitre 6. Appliation[6℄ ... Dans ette liste, les artes à pue o�rent un bon ompromis en termes de portabilité, deméanismes de séurité et de oût.La failité d'interation étant un élément essentiel dans le adre d'un jeu, les artes à puesans ontat sont sans doute plus adaptées ii. Cela a pour mérite d'améliorer ertains aspetsde l'interfae homme mahine du jeu (on n'a plus besoin d'insérer la arte dans un leteur).Dans le ontexte d'un système ubiquitaire, l'utilisateur peut soit porter une arte à pue NFCqui est lisible à ourte portée par un leteur NFC, soit porter un leteur qui doit pouvoir interagirave les objets NFC disséminés dans une zone.Il n'y a à notre onnaissane pas d'autre projet de JMU qui utilise des artes à pue pourgérer les pro�ls utilisateurs. Cependant, il y a des similarités entre le fait d'utiliser une arte àpue pour un JMU et l'utiliser pour une appliation ommeriale omme dans les domaines ban-aires, dans les transports ou dans les téléommuniations. À e titre, de nombreuses villes dansle monde utilisent des systèmes basés sur les artes à pue sans ontat pour gérer les transportspublis. Par exemple, les usagers des transports publis parisiens peuvent utiliser leurs artesà pue sans ontat Navigo omme moyen pour aéder au réseau ferré ainsi qu'au réseau debiylettes publiques (Velib). Dans e dernier exemple, des stations de biylettes sont équipéesde leteurs NFC et sont reliées à une autorité entrale. Les artes à pue sont utilisées pour garderdes données liées à l'utilisateur, omme la liste des stations dans lesquelles l'utilisateur est passé.Le ÷ur de e type de système est l'embarquement dans les artes à pue de données propresà l'utilisateur tout en inorporant des apaités ryptographiques.Certains travaux ont visé la gestion de pro�ls de santé ave PioDBMS [98℄. PioDBMS estun système de gestion de base de données dédié aux artes à pue. PioDBMS a été utilisé entreautres lors de travaux par Lahlou et Urien [71℄ pour �ltrer des données internet à travers un pro�ld'utilisateur sur arte à pue. Le pro�l de l'utilisateur est dynamique (pour que l'utilisateur puissespéi�er et hanger ses préférenes).Conernant la séurité, les auteurs ont utilisé l'approhe du groupe de normalisation P3P(Platform for Privay Preferenes) [88℄. On y trouve deux niveaux de séurité, le moins séuriséétant moins intensif au niveau de la arte à pue. Ce travail n'aborde pas les notions de jeu oud'ubiquité, et il n'est pas fait mention d'authenti�ation ou de on�dentialité des informations.Les systèmes ubiquitaires devraient don introduire un intergiiel inspiré de elui détaillé danses travaux pour supporter un système d'information distribué. Il y aurait trois omposantsessentiels à es systèmes :� les utilisateurs et leurs artes à pue,� les leteurs,� une autorité entrale.6.4 Jouer aux JMUs ave des artes à pue NFCLes systèmes de jeu de quelques JMUs existants, tels que [63℄ [109℄ [79℄, reposent sur laapaité à ontr�ler tous les objets physiques qui sont intégrés dans le jeu, leurs impats surle joueur et les senseurs disséminés dans le monde réel. Les partiipants de JMUs ont souventa�aire à un matériel di�ilement transportable et à des problèmes de onnexions au réseau [17℄.Une arte à pue pourrait être utilisée omme interfae pour les interations entre le joueur, lemonde réel et le monde virtuel.Du �té du joueur, le PJJMU peut être spéi�é sur la arte à pue, e qui donne aès aujoueur à ses informations liées au jeu. Le joueur peut observer ses parties en ours, gérer les102



6.4. Jouer aux JMUs ave des artes à pue NFCobjets liés aux jeux, et même visualiser ou être informé de la progression du jeu soit en utilisantun des terminaux �xes disséminés sur la zone de jeu, soit en utilisant un terminal mobile. Dansle ontexte de l'utilisation d'un pro�l sur une arte à pue NFC, le joueur pourrait don utilisersa arte à pue ave un téléphone mobile intégrant un leteur NFC.Les mises à jour du pro�l sont exéutées automatiquement par le système et manuellementpar le joueur. D'abord, le PJJMU doit pouvoir être hangé lors des interations physiques etdes déplaements du joueur dans l'environnement réel. Comme l'environnement réel est parseméd'objets interatifs, la loalisation physique du joueur peut être pistée lors de ses déplaementsdans les zones de jeu. L'interation entre la arte à pue et les objets environnants peut être faiteà travers des leteurs NFC et ne néessitent pas de onnexion ave le serveur de jeu. À haquefois qu'un joueur se rapprohe su�samment d'un leteur, des informations peuvent être mises àjour et utilisées en utilisant les données �omme joueur�.Deuxièmement, le PJJMU peut être mis à jour à la suite de ommuniations et d'interationssoiales entre joueurs dans le monde réel. Les joueurs doivent être apables de vendre et d'aheterdes objets propres au jeu en leur possession à d'autres joueurs alors même qu'ils sont hors ligne.Le troisième groupe d'informations, 'est à dire les données �omme avatar� peuvent êtremises à jour dynamiquement.La dimension soiale du jeu est entendue dans des dimensions spatiales et temporelles. Ainsi,le système de jeu peut délenher et ontr�ler des événements de jeu en temps réel et dansl'espae du monde réel pour un groupe de joueurs dans une même zone de jeu. Le PJJMU doitalors être mis à jour durant les interations en temps réel dans le jeu et dans l'espae physique.Jouer à un JMU ave une arte à pue est une expériene nouvelle pour l'utilisateur, e quiamène de nouvelles formes d'interations aux joueurs, de nouveaux ontenus et de nouvellesproblématiques de séurité. Une interation automatisée entre la arte à pue NFC et le leteurNFC peut prendre plae simplement en les rapprohant l'un de l'autre. Pour l'utilisateur, leterminal le plus familier aessible et d'un oût raisonnable est le téléphone mobile. Certainstéléphones sont par ailleurs apables d'intégrer un leteur NFC omme le Nokia 6131 NFC et leSagem My700x. Ainsi, on va pouvoir développer une appliation liente d'un JMU pour téléphonemobile.Dans l'idéal, un JMU est onstitué d'un environnement numérique où des objets intelligentsentourent le joueur. On pourrait imaginer embarquer un leteur NFC dans des objets omme desNabaztag [82℄, par exemple. On pourrait aussi réer des jeux ou l'utilisateur se sert de sa arteà pue ave un déodeur de télévision pour aéder à du ontenu multimédia.Sur la arte à pue, nous devons dé�nir et formaliser le PJJMU. Considérant les aspets séu-ritaires, la spéi�ation du pro�l omme étant séparée du serveur doit garantir la on�dentialitédes informations personnelles de haque individu. Dans `World of Warraft�(Blizzard Entertain-ment, 2004), l'utilisateur peut enregistrer son ompte en banque dans le serveur du jeu, e qui estpotentiellement dangereux malgré des systèmes de protetion (nom d'utilisateur/mot de passe),pour obtenir des servies spéiaux de l'éditeur de jeu. On pourrait aussi envisager d'inlure desinformations biométriques omme moyen d'identi�ation du joueur.En onséquene, il y a un besoin de développer une infrastruture pour utiliser les artes àpue NFC dans l'arhiteture d'un JMU. 103



Chapitre 6. Appliation6.5 L'arhiteture pour gérer le PJJMU sur une arte à pueNFCLes interations NFC 6.4 dans les JMUs et le pro�l du joueur sont à la base de l'arhiteture duPJJMU. Le omposant prinipal de ette arhiteture est le servie qui gère le pro�l de joueur deJMU sur une arte à pue NFC. Nous avons implémenté une librairie qui permet à des téléphonesbasés sur Java 2 Miro Edition [55℄ (J2ME)Mobile Information Devie Pro�le (MIDP) d'éhangerdes données ave les artes à pue dans la logique du serveur de jeu. Le serveur lui-même estimplémenté en J2SE et la partie arte à pue de l'appliation est une applet Java Card. En�n,nous avons utilisé des méanismes de séurité pour garantir le seret des données du joueur.La �gure 6.1 présente un shéma de l'arhiteture de PJJMU.
Fig. 6.1 � Vue générale de l'arhiteture du PJJMU6.5.1 Le servie - partie sur la arte à pueLa partie implémentée sur la arte à pue est une appliation érite en Java Card.L'applet Java est dédiée au PJJMU. Elle est onçue pour reevoir quelques ommandesAPDUs.Les instrutions APDULe jeu d'instrutions APDU utilisé dans le PJJMU permet de gérer :- les entrées présentes quelque soit le jeu, omme le nom du joueur, son âge ou son temps dejeu- les objets liés au jeu (l'inventaire)- les lés.Les objets peuvent être dé�nis omme éhangeables entre joueurs. C'est au onepteur duJMU de déider si un objet du jeu peut être éhangeable ou non. La table 6.5.1 montre lesinstrutions utilisées par le PJJMU. Les détails des paramètres de haque instrution et la réponseorrespondante de la arte à pue y sont détaillés.Le modèle de donnéesLa taille des hamps doit être bornée pour ause de la quantité de mémoire disponible. Nousavons testé notre implémentation ave une arte à pue qui nous o�re 72 ko de mémoire EEPROM.Le pro�l lui même n'est pas vraiment enombrant, puisque le �hier CAP ontenant notreappliation a une taille de 6 ko. Nous utilisons 4 ko de mémoire tampon pour les entrées sortieslarges (par exemple pour hi�rer des données). Les hamps de la lasse GameProfile inluent unertain nombre de tableaux d'otets (264 otets) et deux objets OwnerPIN pour gérer les motsde passe de l'utilisateur. La taille d'un de es objet dépend de l'implémentation de la mahine104



6.5. L'arhiteture pour gérer le PJJMU sur une arte à pue NFCInstrution P1 P2 Données RetourneCREATE_PROFILE login+pwd statusLOGIN_PROFILE login+pwd statusREINIT_PROFILE login+pwd statusDELETE_PROFILE login+pwd statusLOAD_DEFAULT_ENTRY key dataUPDATE_DEFAULT_ENTRY key data statusLOAD_OBJECT_ENTRIES dataLOAD_OBJECT_ENTRY key dataADD_OBJECT_ENTRY key isShareable data statusDELETE_OBJECT_ENTRY statusTab. 6.1 � APDU instrutions utilisées dans le PJJMUvirtuelle Java Card, alors que le mot de passe lui même est limité à 8 otets. De plus on a inlusdans le pro�l trois lés RSA de 2048 bits (768 otets). L'appliation est générique et elle peutservir pour plusieurs jeux ave une instane de pro�l pour haque jeu. L'appliation elle-mêmedoit don ouper 8 ko et haque instane de pro�l (un par jeu) doit néessiter environ 2 ko (enfontion de la taille de OwnerPIN). En onséquene, on peut utiliser 30 di�érents pro�ls de jeu laarte à pue testée.6.5.2 Le servie - partie leteur NFCLes fontionnalités prinipales de l'API du leteur NFC sont d'aéder au PJJMU enregistrésur une arte à pue et de ommuniquer ave les servies du serveur de JMU.Une lasse APDUDataManager est utilisée pour établir les ommuniations NFC vers la arteà pue et pour formater des ommandes APDU. Une lasse GameProfile est utilisée pour gérerles hamps du pro�l. En�n, une lasse NetworkCom se harge des ommuniations vers le serveuren utilisant le protoole MooDS [93℄.Nous avons prototypé une version J2ME pour notre servie de PJJMU pour qu'un téléphoneportable aède au servie PJJMU sur la arte à pue. Le hoix d'un téléphone portable ommeterminal à été relativement faile à faire étant donné la familiarité des téléphones pour les util-isateurs potentiels.Par ailleurs, des téléphones mobiles inorporant un leteur NFC sont réemment apparus surle marhé, dont le Nokia 6131 NFC ou le Sagem my700X (2007). En 2007, une API pour établirla onnexion sans ontat entre un téléphone mobile J2ME et une arte à pue NFC à été publiés :JSR257 [65℄.Une API spéi�que est traditionnellement utilisée pour ommuniquer à l'aide d'APDUs àpartir de téléphones J2ME : JSR177 [64℄. L'usage de ette API n'est ependant pas indispensabledans le adre d'une arte à pue NFC. Les méanismes o�erts par ette dernière API sont plut�tutilisés pour ommuniquer ave une arte SIM. Ainsi, on peut n'utiliser que les fontionnalitésde l'API JSR257 pour faire ommuniquer le téléphone et la arte à pue.Pour utiliser l'API du gestionnaire de PJJMU, la première étape est la réation par le joueurde son PJJMU sur la arte à pue. Il doit réer ses noms d'utilisateurs et mots de passe qui vontêtre utilisés pour aéder à son pro�l. Ensuite, le joueur peut utiliser son pro�l ave le JMU.La �gure 6.2 résume l'arhiteture utilisée pour onevoir un JMU ave une gestion du pro�l dujoueur sur arte à pue.Les interations entre le téléphone et la arte à pue dépendent de l'utilisateur puisque edernier doit rapproher la arte du téléphone durant ertains moments du jeu, par exemple lorsd'une sauvegarde du jeu. Le onepteur de jeu doit don prendre e paramètre en ompte ommeune interation homme mahine spéi�que. 105



Chapitre 6. Appliation

Fig. 6.2 � Arhiteture du système de gestion de PJJMU pour les téléphones J2MELe prototype peut en outre ommuniquer ave le serveur HTTP du JMU.6.5.3 La gestion de PJJMU et la séuritéCertaines données du PJJMU ont trait à la vie privée de l'utilisateur. Par ailleurs, le manquede onsidération pour les problèmes de séurité et de on�dentialité dans le développement d'unJMU rendent le vol d'information et la trihe relativement faile [124℄ [7℄.Il y a don un besoin d'utiliser des ontre-mesures.Les joueurs et le terminal qu'ils utilisent (dans notre as, un téléphone portable) peuventêtre onsidérés omme n'étant pas sûrs, mais les informations sur la arte à pue peuvent êtredéveloppées ave un soui de séurité.Pour aéder aux données privées sur la arte à pue, le programme néessite une authenti�-ation de la part du leteur. Le proessus d'authenti�ation est basé sur un nom d'utilisateur/motde passe hoisis par le joueur durant la réation de son ompte. La lasse OwnerPIN permet degarder le mot de passe de manière séurisée. La proédure de onnexion doit être e�etuée pourautoriser l'aès aux fontionnalités ryptographiques de la arte à pue. Quand l'utilisateur nejoue plus, le joueur est délogé de la arte à pue. Un autre ode PIN permet au développeur debloquer ou de débloquer l'aès en ériture du joueur à ertains hamps.Nous avons hoisi une infrastruture à lé publique pour aider les onepteurs de système deJMU à garantir la séurité de leurs appliations.Il y a besoin d'une phase de personnalisation au niveau de la arte à pue pour réer despaires de lés et les garder dans la arte à pue. Le �té du serveur néessite aussi une paire delés et une infrastruture X.509 pour erti�er les lés publiques.Quand l'appliation a besoin d'interagir ave le serveur, le serveur envoie sa lé publiqueainsi qu'un erti�at. La arte à pue véri�e la validité de la lé. Si la lé est valide, la arte àpue peut garder la lé publique. La lé publique de la arte à pue peut aussi être envoyée auserveur. Toutes les interations suivantes entre la arte à pue et le serveur peuvent être hi�réesen utilisant la lé publique de l'un et la lé privée de l'autre. Plus généralement, le méanismevise à proposer aux développeurs de JMU une identi�ation plus forte qu'un simple login/motde passe pour aider à lutter ontre des phénomènes de triherie en ligne. Un avantage de etteméthode est de n'envoyer auune donnée sensible en lair sur le réseau.Une triherie ourante onsiste à remplaer du ode ou des données dans le jeu. Le simple106



6.5. L'arhiteture pour gérer le PJJMU sur une arte à pue NFC

Fig. 6.3 � Exemple de mise en plae de transation séurisée dans un JMU ave arte à puefait d'utiliser une arte à pue pour gérer le PJJMU rend onsidérablement plus di�ile le faitde pratiquer à de telles modi�ations, le triheur devant pénétrer les méanismes de séuritéd'une arte à pue pour aéder à son pro�l. Le onepteur de jeu pourrait vouloir véri�er unesignature pour toute opération modi�ant ertains éléments du pro�l.Une autre triherie onsiste à abuser des proédures de jeu. Par exemple, un joueur peut sedéonneter avant de perdre une partie. Rendre obligatoire la signature de ertaines proédurespar le serveur peuvent aider à ontrer une telle triherie.L'aspet mobile des JMU peut impliquer des interations entre deux joueurs sans être onne-tés ave le serveur de jeu. Par exemple dans un jeu de r�le, les joueurs peuvent vouloir éhangerdes objets du jeu. Cette opération pourrait avoir lieu sans serveur en minimisant les risques detrihe.Le méanisme à lé publique utilisé ii permet d'éliminer les attaques d'éoute des transa-tions �man in the middle�, e qui pourrait arriver ave des artes à pue NFC [67℄. Il est à noterque toutes les artes à pue n'implémentent pas forément es méanismes.C�té serveur, le servie peut reposer sur la librairie java.seurity.* et javax.rypto.*implantant les méanismes de génération de lés, d'enodage et de déodage des données àpartir de lés valides ... Pour être totalement séurisé, le servie peut intégrer une gestion deerti�ats onforme à l'arhiteture X.509 [116℄ d'éhanger les lés publiques erti�ées. Ceinéessite la réation d'un erti�at auprès d'une autorité de erti�ation telle que VerySign [118℄par exemple. La �gure 6.3 présente les éhanges de données requis lors de e type de transationséurisée pour l'obtention des données de la arte par la logique serveur de jeu dans le adre d'unservie reposant sur le pro�l de joueur : 107



Chapitre 6. Appliation� étape 1 : le dispositif NFC demande la lé publique de la arte à pue� étape 2 : la arte à pue fournit sa lé publique C� étape 3 : le dispositif NFC envoie C à la logique serveur de jeu� étape 4 : la logique serveur de jeu valide la lé publique C auprès de l'autorité de erti�ationqui lui retourne un erti�at életronique cert, le joueur est alors authenti�é� étape 5 : la logique serveur de jeu envoie sa lé publique S aompagnée de cert à la logiqueliente de jeu� étape 6 : la logique liente de jeu transmet S et cert à la arte à pue� étape 7 : la arte à pue valide le erti�at (ou pas, dans e as là, elle remonte une erreurà la logique liente de jeu) et peut mettre à jour la valeur de S si elle-i di�ère de lapréédente lé stokée� étape 8 : la logique serveur de jeu requête les lés de données de pro�l requises par unservie spéi�que les lés ontenues par le message sont hi�rées au sein du message� étape 9 : la logique liente envoie une requête de données à la arte à pue (elle ne peutpas identi�er les lés requises hi�rées)� étape 10 : la arte à pue retourne les données hi�rées, à l'aide de sa lé privée  et de S,à la logique liente de jeu� étape 11 : la logique liente génère un message de réponse ontenant les données hi�rées� étape 12 : la logique serveur de jeu reçoit les données, les déode à l'aide de sa lé privée set de C, alule le servie basé sur le pro�l et envoie un message assoiéLes étapes 1 à 7 orrespondent à l'initialisation néessaire aux méanismes de séurité, les léspubliques sont éhangées et véri�ées. Les étapes 8 à 12 illustrent les méanismes de hi�rementet de déhi�rement des données au niveau de la arte à pue et de la logique serveur de jeu,requises pour le alul d'un servie basé sur le pro�l du joueur. Les transations entre la arte àpue et la logique serveur de jeu sont ainsi séurisées. Il est important de noter que la logiqueliente elle- même ne peut identi�er les données de pro�l éhangées au ours d'une transation,elle a un r�le de médiateur au sein de la transation. En e qui onerne la modi�ation desdonnées stokées sur la arte à pue par la logique serveur de jeu, les étapes 1 à 7 sont onservéeset seules les étapes suivantes di�èrent :� étape 8 : la logique serveur de jeu envoie un message ontenant les lés et les valeurs misesà jour orrespondantes hi�rées� étape 9 : la logique liente transmet le message� étape 10 : la arte à pue déhi�re les lés et met à jour les données assoiées� étape 11 : la logique liente génère un message d'aquitement, valide ou invalide, qu'elletransmet au serveur� étape 12 : en as d'aquitement invalide, la logique serveur de jeu peut réitérer ou non latransation (retour à l'étape 8)Ce type de transation permet la mise à jour du pro�l en fontion des ations e�etuées parle joueur au sein du jeu. Par exemple, si le joueur obtient un objet virtuel de jeu de type lé,elui-i peut être stoké sur sa arte dans l'optique de débloquer l'aès à une partie de la zonede jeu requérant la lé en question.6.6 Performanes de l'appliation sur la arte à puePour évaluer la performane de la arte à pue utilisée, on peut se tourner vers le projetMESURE. Nous n'avons pas de pro�l d'utilisation d'une applet omme elle utilisée dans lePJJMU. L'utilisation d'un pro�l sur arte à pue pour les JMU reste expérimental et ne onerne108



6.6. Performanes de l'appliation sur la arte à pue// Objet Appletpubli void loginProfile(APDU apdu) {// [...℄// La ommande APDU a ete opiee dans un tableau d'otets "tmp".// indexCurrentUser pointe sur l'utilisateur en ours d'identifiationif (!gameProfiles[indexCurrentUser℄.login(tmp, (byte)(tmp[0℄+1), (byte) (l - (tmp[0℄+1)))) {ISOExeption.throwIt(SW_VERIFY_FAILED);}}// Objet GameProfilepubli boolean login (byte [℄ pin, byte offset, byte length) {boolean heked = password.hek(pin, offset, length);if (heked) {isVerified = true;}return (heked);} Fig. 6.4 � Extrait de l'appliationpas enore diretement les industriels et les universitaires que e soit dans le domaine de la arteà pue ou dans le domaine des jeux.Nous avons analysé la performane pour haque byteode et pour haque appel de méthode.Le prinipe utilisé est le même que lorsque l'on analyse une appliation pour en faire un pro�l.Les �gures 6.4 et 6.2 illustrent un extrait de l'appliation sur la arte à pue. La �gure 6.4orrespond à une identi�ation par ode PIN d'un utilisateur. Cette proédure d'identi�ationdoit néessairement démarrer toute séane de jeu. La �gure 6.2 reprend une partie de e odesoure sous forme de byteode en illustrant les performanes moyennes onstatées sur une arteà pue utilisée.On peut observer la performane de l'intégralité du ode en suivant un sénario d'utilisa-tion ourante de l'appliation. Sur une arte à pue donnée, on peut don retrouver le tempstotal néessaire pour l'exéution d'une ommande. Ce type de test peut nous être utile pouréventuellement prouver que notre onept de JMU ave des artes à pue embarquant les pro�lsdes joueurs est réalisable en pratique.Ainsi, sur la arte à pue testée, nous pouvons évaluer le temps d'exéution d'une onnexion àenviron 18,859 ms en omptabilisant tous les temps moyens de performane des byteodes et desméthodes de l'API utilisés. On peut mesurer l'ensemble des opérations �bout à bout�. C'est à direque l'on démarre un hronomètre, puis on envoie la ommande APDU délenhant la onnexionà l'applet qui gère le PJJMU. À la réeption de la réponse APDU, on arrête le hronomètre. Letemps ainsi mesuré omprend l'exéution de l'ensemble de la ommande, et inlut du bruit (dûau ontexte de la mesure), qui ette fois n'est pas isolé. Ces mesures peuvent être e�etuées unnombre arbitraire de fois.Sur la même arte à pue, nous avons mesuré un temps �bout à bout� moyen de 20,573 ms,e qui représente une déviation d'environ 9,08 de la valeur alulée en additionnant les tempsisolés alulés ave MESURE. Il est à noter ependant, que le alul additionnant les temps isolés109



Chapitre 6. AppliationByteode Temps d'exéution (ns) Notesgetfield_a_this 0 ;// password 81401aload_1 ; // pin 9693sload_2 ; // offset 10393sload_3 ; // length 9546invokevirtual 30 ; // hek 9473934 Résultat truesstore 5 ; // heked 28320sload 5 ; // heked 17981ifeq L2 ; 56732 falseaload_0 ; // this 10225sonst_1 ; // true 9072putfield_b 1 ; // isVerified 76721L2 :sload 5 ; // heked 17981sreturn ; 247420 Temps omptéave invokevirtualTab. 6.2 � Analyse de performane d'un extrait de l'appliation (l'appel a login())ne prend pas en ompte le temps de ommuniation ave la arte à pue ou enore les bruitspotentiels que la mesure �bout à bout� peut engendrer.Par ailleurs, on peut appliquer la même tehnique pour toutes les ommandes néessaires ànotre appliation. Dans un but de véri�er l'utilisation de artes à pue embarquant les pro�lsdes joueurs de JMU, il nous faut avant toutes hoses véri�er que le hi�rement hoisi, RSA aveune lé de 1024 bits, est réaliste. Le temps d'exéution d'un hi�rement RSA sur la arte à puetestée est en moyenne de 389,313 ms. C'est de loin l'opération la plus oûteuse en terme detemps d'exéution parmi toutes elles testées. Il est à noter aussi que la arte à pue testée n'estpas partiulièrement réente (2004) et n'est pas la plus performante des artes à pue testées enrègle générale. Elle reste la seule arte à pue a notre disposition utilisant une interfae NFC etproposant du RSA. Malgré ses ontre-performanes, ette arte à pue reste aeptable dans leadre de la gestion de PJJMU.Il est à noter que es mesures sont faites à partir d'une mahine h�te qui est un PC et nonpas un téléphone portable. Dans le adre de l'appliation ave un téléphone portable NFC, ilfaut prendre en ompte la performane de l'interfae entre le téléphone et la arte à pue et laperformane du téléphone lui même. Cela omplique don l'évaluation des mesures. Par ailleurs,les mesures ont été e�etuées ave une arte dual interfae (qui est aessible d'une manière sansontat ou par un leteur ompatible ISO 7816), e qui a permis de mesurer la performane de laarte ave un CAD lassique sans prendre en ompte la partie ommuniation NFC. Cependant,nous sommes avant tout onernés ii par la réalisabilité de la gestion de PJJMU sur arte àpue et par la orretion des mesures individuelles dans le adre d'une appliation �réelle�. Laommuniation NFC est sans doute un point négatif pour la performane de la arte à pue. Maisle fait est que la arte à pue en question est utilisable dans le adre de l'appliation proposéeet MESURE partiipe à la démonstration de e fait.6.7 Conlusion et PerspetivesDans e hapitre, nous avons vu une utilisation d'une arte à pue NFC pour gérer un pro�lutilisateur dans le adre de JMUs. L'approhe entrée sur la arte à pue NFC permet de nouvelles110



6.7. Conlusion et Perspetivesformes d'interations de manières entralisées et de manière déentralisée. Un des avantagesprinipaux de notre méthode est de permettre aux joueurs de jouer à tout moment et partout,d'où l'aspet ubiquitaire du jeu.Cela permet aux développeurs de JMUs d'implémenter une arhiteture basée sur les artesà pue pour fournir des servies basés sur les pro�ls. Le but est avant tout d'o�rir aux joueursdes expérienes personnalisées. L'API permet au joueur d'aéder à un ertain niveau de on�-dentialité.Sur la base de notre travail et ave uGASP, il est possible de spéialiser et de réaliser unoutil pour développer un JMUs. L'utilisation de artes à pue dans un domaine omme le jeuapporte un outil intéressant pour les développeurs et les onepteurs de jeu pour mettre en÷uvre de nouvelles formes d'interation et de narration basées sur des tehnologies de mobilitéet d'ubiquité.La question de �qui personnalise la arte à pue� reste ouverte. Dans des seteurs tradition-nels de la arte à pue, omme dans le domaine banaire, la personnalisation est entreprise parl'émetteur de la arte. Mais la qualité multi-appliative des artes à pue et le aratère per-sonnalisable des jeux vidéos lassiques rend la réponse à ette question non triviale. À l'heureatuelle, nous laissons le joueur remplir un formulaire e qui est questionnable en terme de séu-rité. Le fournisseur de l'appliation a un ertain ontr�le sur ertains hamps omme le odePIN.Certains projets, omme T2TIT [117℄ (Things to Things in the Internet of things) pourraientavoir des retombées positives sur notre gestion de pro�l de joueur sur arte à pue. Ce projetpropose une infrastruture pour des interations ave des objets sans ontat pour leur donnerune identité sur le réseau, en gardant des garanties fortes onernant la séurité. Un objet RFIDpeut être bon marher, mais il manque de ressoures pour être onneté nativement via IP. Ceprojet se propose don d'implémenter une pile de ommuniation standard entre un objet RFIDet d'autres entités IP. En partiulier, T2TIT peut être ombiné à une tehnologie omme HIP(Host Identity Protool) qui se base sur une infrastruture à lé publique pour permettre dedissoier l'adresse IP de l'objet et son �identité� (dans le but de favoriser la mobilité) devraitaboutir à des objets mobiles identi�és de manière unique et ommuniant de manière séurisée.La onlusion de e projet devrait nous être utile, par exemple pour utiliser des anaux hi�rés.La nature des jeux pousse à diversi�er les appliations sur une arte donnée pour fournirun maximum d'expériene de jeu. Des travaux onernant la véri�ation de ode sur la arte,par exemple en faisant de l'analyse de �ux de données (f [43℄) pourrait être aussi utilisée pourfournir une forte protetion entre les di�érentes appliations installées sur une arte. Ainsi nouspourrions partager des données d'une appliation à une autre et restreindre l'aès à ertainesdonnées.Du point de vue des performanes, e hapitre nous permet de onlure à une relative per-tinene des données résultant de MESURE, et de la mesure de frations de ode isolées pourmesurer simplement la performane d'une appliation dans son ontexte d'utilisation. Pour ledéveloppeur, il est question de savoir si l'appliation développée est réaliste ou non. Tews et al.[114℄ ont fait les frais d'un tel développement sans savoir si l'appliation était réaliste avant dela tester sur di�érentes artes à pue. Il se trouve que leur usage des artes est pour l'heureirréaliste. Mais de tels travaux sont très utiles pour des projets omme PLUG pour déouvrir laréalisabilité à priori d'une idée de développement sans pour autant devoir tester l'appliationdans un ontexte d'utilisation omplet.
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7ConlusionMESURELe projet MESURE s'est ahevé o�iellement en Mars 2008. À sa onlusion, le projetavait ahevé ertains de es buts prinipaux. Trois domaines d'appliations ont été retenus pouronevoir des notes, et plusieurs appliations de haun de es domaines ont été utilisées pouronevoir les notes. Les tests réés pour le projet ouvrent tous les as d'utilisation onsidérés.Les résultats présentés dans ette thèse onernent plus partiulièrement les résultats sien-ti�ques obtenus lors du projet. Une tehnique d'isolation au niveau des byteodes a été présentéeet elle permet d'avoir une relative on�ane dans les résultats. Ceux-i sont apables de supporterdi�érentes tailles de boule sans sou�rir de bruits supplémentaires. Au ontraire, les bruits peu-vent être atténués par une taille de boule su�samment grande.Nous avons présenté divers outils utilisables à l'heure atuelle. Tous sont disponibles au télé-hargement sur le site de MESURE [78℄. Un apport de nouveaux outils pourrait aussi ompléterles travaux entrepris ii. Le aratère modulaire de tous les outils développés rend possible ledéveloppement d'appliations supplémentaires qui ompléteraient les outils déjà développés.Auun environnement de mesure dédié n'est néessaire pour utiliser les outils développés(en dehors d'un environnement ave Java 6 et un CAD). Les outils développés permettent deréupérer des résultats onsidérés omme onsistants ave des mesures dans un environnementpotentiellement bruité. L'analyse a permis de montrer que malgré une distribution des résultatsrelativement haotique, l'essentiel, 'est à dire le temps d'exéution isolé reste prohe d'unemesure idéale.Il est très possible de onsidérer une extension de MESURE à d'autres domaines d'appliation.Les e�orts néessaires pour franhir un tel pas onsistent essentiellement à utiliser une ou desappliations représentatives d'un domaine d'appliation, à produire de sénarii d'utilisation dees appliations, et à en extraire les byteodes et les méthodes de l'API qui sont utilisés. Undomaine omme la télévision mobile, qui néessite des apaités importantes de la arte en termede performane pourrait par exemple béné�ier de et outil. Pour diverses raisons nous n'avonspas fourni de pro�l de arte pour e type d'appliation, et e travail pourrait être omplétéspéi�quement par les entreprises onernées.Pour des raisons de liene, l'aès à la mahine outillée de Java Card qui permet d'obtenirdes pro�ls d'utilisation des appliations nous a été refusé. Il a don toujours fallu passer parun de nos partenaires pour obtenir les pro�ls des appliations �réelles�. Pour la même raison,il nous est impossible de fournir un tel outil ave la distribution de MESURE. Un tel outilaurait pour objetif la oneption à la volée de pro�l de artes pour des appliations originales.113



Chapitre 7. ConlusionLes développeurs pourraient ainsi développer des appliations et onnaître les performanes deplusieurs artes à pue pour es appliations données. Les problèmes renontrés par Tews [114℄par exemple seraient ainsi diretement ontournables.Un travail de maintenane est à envisager sur le ode développé. Ce ode est hébergé grâeà l'outil GForge de l'INRIA.Il est à noter qu'il reste tout à fait possible de modi�er fortement un PC ordinaire pouren faire une mahine assez préise de mesure de performane. L'utilité d'une telle modi�ationserait d'avoir une plateforme de mesure de la performane des artes à pue à moindre oûtmais qui garde une grande exatitude. Pour ela il serait indispensable d'avoir aès au odesoure du noyau de l'OS, de la version de PC/SC utilisée et du driver du CAD utilisé. Certainesmanipulations sont à envisager omme la désativation de ertains signaux d'interruption. Dansl'idéal, une partie liente devrait alors être développée en C et en assembleur en utilisant desappels systèmes à l'horloge par exemple.Certains des buts originaux de MESURE ont vite été abandonnés omme les mesures d'en-trées/sorties. Ces abandons ont été abondamment justi�és dans les douments publiés [20℄.La qualité de logiiel libre du projet a aussi probablement une importane pour l'avenirde la mesure de performane sur la arte à pue. En e�et, si d'autres travaux ont tenté demesurer les performanes des plates-formes Java Card, une grande partie d'entre eux restentrestreints dans leurs objetifs. Vraisemblablement, la plupart des ateurs de l'industrie ont déjàdes benhmarks, au moins pour juger sommairement la performane des artes à pue. Auunde es projets n'est disponible au télé-hargement. Le futur des travaux sur la performane dansles di�érentes entreprise du seteur pourraient don bien s'inspirer de MESURE, voir d'utiliserl'intégralité des outils présentés ii.Le soui qui nous a animé au ours de e projet a été de ne pas ondamner une arte pour desperformanes insu�santes sur un point préis ou pour un domaine d'appliation, mais de �xerdes notes qui représentent la performane des artes et qui puissent être utilisées en relation avedes données sur le niveau de séurité dans la arte et le prix de elle-i. La séurité, en partiulier,pourrait se faire au détriment de la performane. Les tests ont révélé qu'une di�érene frappantese situe entre deux générations de artes d'un même fabriant. Les performanes peuvent êtreralenties par les besoins de séurité, mais elles seront inexorablement tirées vers le haut par l'évo-lution matérielle. Ainsi, des appliations qui semblent inaessibles et trop oûteuses aujourd'huiseront peut être la norme demain.MESURE a été réompensé par le prix Isabelle Attali déerné par l'INRIA tous les ans lorsde la onférene Smart Event. Ce prix réompense la meilleure innovation tehnologique.Certains travaux entrepris ii, omme l'intégration de pro�ls de joueurs pour des JMUs restentdes travaux originaux qui ont enore un potentiel de développement important. En e�et il resteà montrer ertaines utilisations pratiques de l'appliation développée dans un adre omplet. Lesinterations de jeu ave des artes à pue et des téléphones ou des bornes forment un adre nou-veau pour expérimenter ave les apaités des artes. La personnalisation des pro�ls de joueursave l'aide de artes à pue représente une nouvelle approhe de e type de jeu qui peut êtreombinée à d'autres tehniques omme la géoloalisation pour fournir de nouvelles expérienesludiques.Ce développement a �nalement permis d'utiliser MESURE dans un adre nouveau touten validant une partie du travail aompli ave l'isolation des mesures. Si le reoupement destemps d'exéution individuels avait été très éloigné du temps d'exéution global, les résultats deMESURE auraient été remis en ause. Le fait que les deux résultats soient relativement voisinsnous permet de onlure que l'isolement des mesures reste une méthode valable, mais qu'il fautependant questionner toutes les mesures utilisées pour savoir de quelle marge est e qu'il est114



question lorsqu'on parle d'exatitude dans le adre d'une appliation réelle.Java Card 3.0La publiation de la version 3.0 de Java Card en Mars 2008 a marqué l'évolution du domainevers des plates-formes plus imposantes, plus souples et plus gourmandes. L'évolution notable estl'apport d'une approhe �serveur web� en plus de la onservation de la ompatibilité ISO 7816.Si des démonstrations ont été faites et que des prototypes ont été réalisés par des entreprises,auune arte n'est enore largement ommerialisée ave Java Card 3.0 aujourd'hui, et le standardontinue d'évoluer.Le standard 3.0 est divisé en deux éditions : une édition onnetée et une édition lassique.Si l'édition lassique est une évolution de la version 2.2.2, l'édition onnetée, elle propose uneapprohe relativement nouvelle : la programmation peut ressembler à elle d'un serveur HTTP,le ramasse miette est plus pro-atif, les Threads font leur apparition ... La version onnetéese rapprohe sensiblement de J2ME CLDC. Un émulateur est fourni ave l'implémentation deréférene (RI) [59℄. Cela a permis de tester une applet telle que elles onçues ave MESUREpour tester son exéution dans l'émulateur. Les résultats n'ont bien sûr pas de sens, mais elaprouve la portabilité du ode de MESURE vers Java Card 3.0.Cependant tout un pan de ette nouvelle plateforme éhappe à MESURE à l'heure atuelle.En e�et, tous les éléments propres à la version onnetée omme le multithreading, et l'utilisationd'applets sous la forme de serveurs HTTP ne sont pas testés par MESURE. Le développement dees tests est envisageable, mais la véritable question devrait être �quelle est l'utilisation standardd'appliations typiques en Java Card 3.0 ?� Il faut don reprendre une phase de séletion dedomaine, de sénarii d'utilisation typique de Java Card 3.0. Étant donné que les appliationsen question n'existent que sur des émulateurs ou sur des prototypes développés par les ateursprinipaux derrière ette évolution, il est enore prémature de vouloir en fournir des pro�lsd'utilisation.Enore une fois, 'est une question qui est liée à la maturité de ette tehnologie. Il sembleraitlogique que les outils développés pour MESURE soient étendus pour tester les plates-formes JavaCard 3.0.
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Annexe A. PubliationsCommuniations orales sans ates dans un ongrès international - 2� S. Bouzefrane, J. Cordry, G. Grimaud et P. Paradinas. An Open-Soure Tool to BenhmarkJava Card Platforms. In e-Smart Conferene, Sophia Antipolis, Septembre 2008� P. Paradinas, J. Cordry et S. Bouzefrane. How to Measure the Performane of Java CardPlatforms ? e-Smart Conferene, Sophia Antipolis, Septembre 2007Rapports du projet MESURE - 5� C. Boë, S. Bouzefrane, J. Cordry, G. Grimaud� H. Meunier, P. Paradinas, C. Pasal et E.Vétillard. MESURE - State of the Art, Mars 2008� C. Boë, S. Bouzefrane, J. Cordry, G. Grimaud, H. Meunier, P. Paradinas et C. Pasal etE. Vétillard. MESURE - Requirements, Mars 2008� C. Boë, S. Bouzefrane, J. Cordry, G. Grimaud, H. Meunier, P. Paradinas, C. Pasal et E.Vétillard. MESURE - Funtionalities, Mars 2008� C. Boë, S. Bouzefrane, J. Cordry, G. Grimaud, H. Meunier, P. Paradinas, C. Pasal et E.Vétillard. MESURE - Methodology, Mars 2008� C. Boë, S. Bouzefrane, J. Cordry, G. Grimaud, H. Meunier, P. Paradinas, C. Pasal, E.Tsassong et E. Vétillard. MESURE - User Guide, Mars 2008Artile de vulgarisation - 1� S Bouzefrane, J. Cordry et G. Grimaud. La programmation Java Card. Multi-System &Internet Seurity Cookbook (MISC) Hors Série - Carte à Pue. Diamond Edition Novembre2008.DistintionPrix Isabelle Attali pour How to measure the performane of the Java Card Platforms aveSamia Bouzefrane, à Sophia Antipolis en 2007. Ce prix en hommage à Isabelle Attali distinguela ommuniation sienti�que la plus innovante présentée lors de la onférene annuelle SmartEvent.Autres publiations - 3Conférenes internationales - 2� J.-P. Etienne, J. Cordry et S. Bouzefrane. Applying the CBSE Paradigm in the Real TimeSpei�ation for Java. In JTRES 06 4th international workshop on Java tehnologies forreal-time and embedded systems. Paris Frane, pp. 218-226, ACM, 2006.� J. Cordry, N. Bouillot, S. Bouzefrane. Performing Real-Time Sheduling in an Intera-tive Audio-Streaming Appliation. ICEIS 2005, Proeedings of the Seventh InternationalConferene on Enterprise Information Systems, Miami, USA, May 25-28, 2005 ISBN 972-8865-19-8 5, pp. 140-147, Chin-Sheng Chen, Joaquim Filipe, Isabel Serua, José Cordeiro(Eds.), 2005.Conférenes nationales - 1� J. Cordry, N. Bouillot et S. Bouzefrane. BOSSA et le Conert Virtuel Réparti, intégrationet paramétrage souple d'une politique d'ordonnanement spéi�que pour une appliation118



multimédia distribuée. In RTS'05 13th International Conferene on Real-Time SystemsParis. Avril 2005, pp. 18-39, CNRS-Loria.
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BEnadrementsVoii une liste de stage enadrés :Sébastien Ronsse Mai - Août 2006Stage de 4ème année de l'ESIEE - setion systèmes embarquésModule de hargement Globlal Platform.Ernest Tsassong Mai - Août 2007Stage de 4ème année de l'ESIEE - setion systèmes embarquésModule de présentation des résultats.Ce travail a abouti sur le développement d'une partie du module �Pro�ler� dans le projetMESURE et sur l'ériture d'une partie des rapports : �MESURE - User Guide�.Henri Pied Mai - Août 2008Stage de 4ème année de l'ESIEE - setion systèmes embarquésJeux de tests et Java Card RMI.
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CCAD de préisionCes aptures illustrent les mesures e�etuées au leteur de préision MP300.
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Annexe C. CAD de préision

Fig. C.1 � Début de apture sur un ensemble de ommandes

Fig. C.2 � Partie d'une trae mesurée sur une arte. On y distingue l' début d'un APDU envoyé.
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Fig. C.3 � Partie d'une trae mesurée sur une arte. On y distingue des éhanges entre une arteet le leteur. 125
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DPro�le de l'appliation MCardAppletPour haque type primitif, la valeur passée est indiquée. Pour haque type de lasse, laréférene est indiquée. Pour haque tableau, la longueur, la durée de vie et la référene sontindiquées.Les durées de vie possibles orrespondent au type de mémoire onérné :� STD : un tableau standard de durée persistante.� COD : un tableau de durée CLEAR ON DESELECT (il est e�aé une fois que l'appliationn'est plus utilisée).� COR : un tableau de durée CLEAR ON RESET (il est e�aé une fois que la arte est retirée).� GLOB : un tableau global (omme le bu�er de l'APDU).Méthode (arguments) N Transat.javaard/seurity.RSAPubliKeyImpl :setExponent (1 invoation)(byte[0x2710 STD ℄=0xa00f, short=0x009a, short=0x0003) 1 0javaard/seurity.RSAPubliKeyImpl :setModulus (1 invoation)(byte[0x2710 STD ℄=0xa00f, short=0x0018, short=0x0080) 1 0javaardx/rypto.CipherImpl :doFinal (1 invoation)(byte[0x0106 STD GLOB℄=0x9000, short=0x08, short=0x80,byte[0x2710 STD℄=0xa00f,short=0xb1) 1 0javaard/framework.Util :arrayCopy (1 invoation)(byte[0x0006 STD ℄=0xa20f, short=0x00, byte[0x2710STD ℄=0xa00f, short=0xa5,short=0x06) 1 0javaard/framework.AID :getBytes (1 invoation)(byte[0x0106 STD GLOB℄=0x9000, short=0x09) 1 0javaard/framework.OwnerPIN :hek (1 invoation)(byte[0x0008 STD ℄=0xa90b, short=0x00, byte=0x08) 1 0javaard/framework.Util :arrayFillNonAtomi (2 invoations)(byte[0x2710 STD ℄=0xa00f, short=0x9f, short=0x25a9, byte=0x00) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x9f, short=0x82, byte=0x00) 1 0javaard/framework.Util :setShort (22 invoations)(byte[0x0006 STD ℄=0xa20f, short=0x00, short=0x01) 1 0(byte[0x0006 STD ℄=0xa20f, short=0x02, short=0x01) 1 0(byte[0x0006 STD ℄=0xa20f, short=0x04, short=0x01) 1 0(byte[0x0106 STD GLOB℄=0x9000, short=0x00, short=0xfffe) 1 0(byte[0x0106 STD GLOB℄=0x9000, short=0x02, short=0x00) 1 0(byte[0x0106 STD GLOB℄=0x9000, short=0x04, short=0x00) 1 0127



Annexe D. Pro�le de l'appliation MCardApplet(byte[0x0106 STD GLOB℄=0x9000, short=0x06, short=0x8b) 1 0(byte[0x0106 STD GLOB℄=0x9000, short=0x0e, short=0x00) 1 0(byte[0x0106 STD GLOB℄=0x9000, short=0x1a, short=0x400) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x131, short=0x2527) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x133, short=0x2673) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x9d, short=0x25bb) 2 0(byte[0x2710 STD ℄=0xa00f, short=0x9d, short=0x94) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x9f, short=0x02) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x9f, short=0x2673) 1 0(byte[0x2710 STD ℄=0xa00f, short=0xa1, short=0xffff) 1 0(byte[0x2710 STD ℄=0xa00f, short=0xa3, short=0xffff) 1 0(byte[0x2710 STD ℄=0xa00f, short=0xab, short=0x01) 1 0(byte[0x2710 STD ℄=0xa00f, short=0xad, short=0x25a9) 1 0(byte[0x2710 STD ℄=0xa00f, short=0xad, short=0x82) 1 0(byte[0x2710 STD ℄=0xa00f, short=0xaf, short=0x80) 1 0javaard/framework.Util :getShort (72 invoations)(byte[0x0106 STD GLOB℄=0x9000, short=0x00) 1 0(byte[0x0106 STD GLOB℄=0x9000, short=0x06) 1 0(byte[0x0106 STD GLOB℄=0x9000, short=0x08) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x02) 6 0(byte[0x2710 STD ℄=0xa00f, short=0x04) 14 0(byte[0x2710 STD ℄=0xa00f, short=0x06) 9 0(byte[0x2710 STD ℄=0xa00f, short=0x0) 2 0(byte[0x2710 STD ℄=0xa00f, short=0x0e) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x10) 2 0(byte[0x2710 STD ℄=0xa00f, short=0x131) 2 0(byte[0x2710 STD ℄=0xa00f, short=0x133) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x14) 2 0(byte[0x2710 STD ℄=0xa00f, short=0x16) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x265a) 4 0(byte[0x2710 STD ℄=0xa00f, short=0x265) 5 0(byte[0x2710 STD ℄=0xa00f, short=0x265e) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x2673) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x2675) 2 0(byte[0x2710 STD ℄=0xa00f, short=0x98) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x9d) 4 0(byte[0x2710 STD ℄=0xa00f, short=0x9f) 3 0(byte[0x2710 STD ℄=0xa00f, short=0xa1) 3 0(byte[0x2710 STD ℄=0xa00f, short=0xa3) 3 0(byte[0x2710 STD ℄=0xa00f, short=0xad) 2 0javaard/framework.Util :arrayCopyNonAtomi (5 invoations)(byte[0x0106 STD GLOB℄=0x9000, short=0x05, byte[0x0008 STD ℄=0xa90b, short=0x00, short=0x08) 1 0(byte[0x0106 STD GLOB℄=0x9000, short=0x08, byte[0x0106STD GLOB℄=0x9000, short=0x11, short=0x08) 1 0(byte[0x2710 STD ℄=0xa00f, short=0x08, byte[0x0106 STDGLOB℄=0x9000, short=0x08, short=0x06) 1 0128



(byte[0x2710 STD ℄=0xa00f, short=0x266a, byte[0x0106 STDGLOB℄=0x9000, short=0x1,short=0x09) 1 0(byte[0x2710 STD ℄=0xa00f, short=0xaf, byte[0x0106 STDGLOB℄=0x9000, short=0x00,short=0x82) 1 0Tab. D.2: Méthode le l'API sur des tableaux
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Annexe D. Pro�le de l'appliation MCardApplet

Méthode de l'API N Transationjavaard/framework.Util :getShort 72 0javaard/framework.Util :setShort 22 0javaard/framework.OwnerPIN :reset 8 0javaard/framework.Util :arrayCopyNonAtomi 5 0javaard/framework.APDU :getBuffer 5 0javaard/framework.APDU :setInomingAndReeive 4 0javaard/framework.Util :makeShort 3 0javaard/framework.APDU :setOutgoingAndSend 3 0javaard/seurity.KeyImpl :getSize 2 0javaard/framework.Util :arrayFillNonAtomi 2 0javaardx/rypto.CipherImpl :init(Key,byte) 1 0javaardx/rypto.CipherImpl :doFinal 1 0javaard/seurity.RSAPubliKeyImpl :setModulus 1 0javaard/seurity.RSAPubliKeyImpl :setExponent 1 0javaard/seurity.KeyImpl :getType 1 0javaard/seurity.KeyImpl :learKey 1 0javaard/framework.Util :arrayCopy 1 0javaard/framework.OwnerPIN :getTriesRemaining 1 0javaard/framework.OwnerPIN :hek 1 0javaard/framework.JCSystem :getAID 1 0javaard/framework.Applet :seletingApplet 1 0javaard/framework.APDU :getOutBlokSize 1 0javaard/framework.AID :getBytes 1 0Tab. D.1 � Les appels de méthode de l'API dans MCardApplet
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Byteodes N TrGETFIELD_A_THIS 217 0SLOAD_1 192 0SLOAD_3 169 0SLOAD 145 0INVOKEVIRTUAL 137 0SADD 128 0INVOKESTATIC 127 0SLOAD_2 120 0SRETURN 99 0IF_SCMPNE 89 0BSPUSH 82 0SSTORE 80 0SCONST_M1 71 0SCONST_2 69 0ALOAD_2 68 0SCONST_0 67 0SSTORE_3 55 0RETURN 53 0ALOAD_0 51 0IFNE 45 0BALOAD [STD GLOB℄ 43 0GOTO 41 0GETFIELD_S_THIS 38 0SCONST_1 37 0POP 32 0SCONST_4 27 0GETSTATIC_A 27 0ALOAD_1 27 0ALOAD 26 0IFEQ 23 0INVOKESPECIAL 22 0SSUB 19 0SSTORE_1 19 0SLOAD_0 18 0IF_SCMPGE 18 0IF_SCMPEQ 18 0AALOAD [STD℄ 18 0IF_SCMPLT 17 0

Byteodes N TrGETFIELD_B_THIS 13 0SCONST_3 12 0IFNULL 12 0SINC 11 0PUTFIELD_S 11 0STABLESWITCH 10 0BASTORE [COR℄ 8 0SSTORE_2 7 0BASTORE [STD GLOB℄ 7 0ALOAD_3 7 0INVOKEINTERFACE 6 0SLOOKUPSWITCH 5 0SCONST_5 5 0GOTO_W 5 0ASTORE_2 5 0ASTORE 5 0SSHL 4 0BALOAD [STD℄ 4 0ASTORE_3 4 0SSPUSH 3 0SAND 3 0IF_SCMPLE 3 0IFNONNULL 3 0GETSTATIC_B 3 0DUP 3 0CHECKCAST 3 0BALOAD [COR℄ 3 0SDIV 2 0PUTFIELD_B 2 0PUTFIELD_A 2 0IFLE 2 0ACONST_NULL 2 0SREM 1 0SOR 1 0SMUL 1 0PUTSTATIC_A 1 0NEWARRAY 1 0IFLT 1 0Tab. D.3 � Les byteodes du pro�le de MCardApplet
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Annexe D. Pro�le de l'appliation MCardApplet
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EAutres DistributionsIl est important de montrer que quelque soit la arte à pue, quelque soit le CAD, quelquesoit l'OS les distributions ne sont pas normales. Ainsi nous omparons quelques distributions surplusieurs artes à pue, plusieurs CAD, plusieurs OS, plusieurs tailles de boule pour un testdonné.
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Annexe E. Autres Distributions

Fig. E.1 � Carte A, CAD 1, Linux, L = P22 = 100

Fig. E.2 � Carte A, CAD 1, Vista, L = P22 = 100134



Fig. E.3 � Carte A, CAD 2, Linux, L = P22 = 100

Fig. E.4 � Carte B, CAD 2, Linux, L = P22 = 100 135



Annexe E. Autres Distributions

Fig. E.5 � Carte C, CAD 2, Linux, L = P22 = 100

Fig. E.6 � Carte A, CAD 2, XP, L = P22 = 100136



Fig. E.7 � Carte A, CAD 2, Linux, L = P22 = 4225

Fig. E.8 � Carte A, CAD 2, Linux, L = P22 = 10000 137



Annexe E. Autres Distributions

Fig. E.9 � Carte C, CAD 3, Linux, L = P22 = 4225

Fig. E.10 � Carte C, CAD 4, Linux, L = P22 = 4225138



Fig. E.11 � Carte B, CAD 4, XP, L = P22 = 4225
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