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A. Introduction

1.La performance des applications : un enjeu de taél

Le role essentiel de toute application informatigged’accomplir les fonctions pour lesquelles
elle a été congue, et d'offrir une performance &ela@ un colt raisonnable. La performance
d’'une application est donc un facteur clé de satési : un site Internet lent fera fuir ses
visiteurs, un hébergeur proposant des servicespadiormants verra ses clients partir vers la
concurrence. Pire, pour une application stratégifgukenteur peut réduire considérablement la

productivité de tout un service ou entreprise ngieadrer des pertes substantielles.

La performance d’'une application dépend de plusiéacteurs, dont nombreux sont relatifs a
une bonne conception de celle-ci. L'approche duegégiciel préconise la séparation compléte
des parties logiques et physiques : une applicat@mcue suivant les régles de l'art est une
application dont les fonctionnalités ont été cameent abstraites, qui ne dépendent pas des
spécificités des systemes et dont les détails damentation sont masqués. Cette démarche est
en général associée a une approche descendanfedoa »: de I'analyse des besoins vers

'implémentation physique.

Bien gu’avantageuse, I'approche descendante pata@nseproblemes de compréhension. En
effet, elle peut sous-entendre aux yeux des coeceptque les ressources systémes sont
illimitées. La réalité est bien sOr différente; rmulement les ressources systémes sont limitées
par la puissance des machines mais, en plus, gadtemaximum fixé pour le développement
et I'exploitation. Il en résulte une détection ised des problemes de performance et un
traitement a chaud de ceux-ci, ce qui s'appareais th pratique a des interventions d’urgence
visant a sauver les applications de la noyadeivierses « rustines », et qui finissent par rendre

I'application difficilement maintenable.

BN

La solution a ce probleme revient & une prise eampte des enjeux et des aspects de la
performance dés les premieres phases de la comtejas applications en utilisant différentes

techniques d’évaluation des performances. Cettexiéh a donné naissance au concept des
contrats de qualité du service (QoS) qui permetentaractériser un service en tenant compte

de son contexte d’exécution [Amorim.'04].

En plus de la définition des contrats de QoS dysiésne, I'analyse des performances permet
de disposer d'un profil de performance qui peutvisea identifier des problémes de

dimensionnement. Sans cela, le risque est de neopasle mal identifier les goulots
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d’étranglement réels du systéme. La tentationless de se fonder sur l'intuition, qui se révele
parfois trompeuse. En I'absence d'un profil de geniance, des sommes d’argent peuvent étre
dépensées inutilement pour améliorer des parties/shéme qui n'ont que peu d’influence sur
les performances globales de I'application. L’atgenesti aura, alors, été gaspillé. C'est ce
gu’IBM appelle I'e-panic (ouepanig quand un probleme de performance conduit quasi
systématiquement les développeurs a ajouter deggseurs ou des lignes réseau sans que la

cause du probleme soit bien identifiée.

Que ce soit pour la définition des contrats de Qu3a modélisation des performances d’'un
systéme, il est indispensable de disposer d'unte-fii@me de supervision qui aide a la mesure

des performances d’'un systeme.

2.Les outils d’évaluation des performances

Vu la complexité des systémes qu’'on peut étre andegéudier (par exemple des systémes
répartis hétérogenes), la plate-forme de supervidigt s'adapter aux différentes configurations
de ces systemes. En général, les développeursceatraints de développer des outils de

supervisiorad-hocpour collecter les informations nécessaires aliéation des performances.

Le probleme considéré dans cette thése est celaiamstruction d’une plate-forme fédératrice

des outils de supervision. Cette plate-forme dipbndre aux exigences suivantes :

% Faible intrusivité
Il est impératif que la supervision ne perturbe dques peu les performances du systeme
observé. Parmi les facteurs qui affectent les pedioces d’'un outil de supervision on trouve le
degré d'intrusivité des sondes de collecte.

+ Possibilité de découplage entre la phase de c@lettle présentation des

informations

Lorsqu'’il s’agit d’évaluer plusieurs parametres aquiluent sur les performances d’'un systeme
(charge CPU, mémoires, trafic réseaux, etc.), paagit que les flux a considérer sont a la fois
nombreux et complexes. Pour cela, il est trés dél@ouvoir ajouter des traitements complexes
comme le filtrage et la corrélation des informasiafin de réduire la masse de données et ne

garder que celles pertinentes.

+ La possibilité d’intégration des sondes hétérogenes
Un exemple illustratif de cette exigence est |¢ éescharge d’une application web ou I'objectif
est de vérifier si le systeme, sous les conditioeésrites, est capable de fonctionner
correctement et de connaitre ses limites. Pouisegale genre de test, il faut intégrer et corréler

a la fois les informations fournies par I'outil depervision (mesures de performances systemes)
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et celles fournies par 'outil de test en chargenfts de réponse, nombre d'utilisateurs, etc.). La
difficulté dans cet exemple est liée a I'hétéro@énét la distribution des systemes observés.
L’ hétérogénéitémplique que le framework de supervision doit étegpable de gérer des
informations de types différents et doit faciliter développement de nouvelles sondes ou
I'intégration de sondes existantes. diatribution implique que les informations sont collectées
sur des sites différents, éventuellement désynad@snce qui rend difficile la corrélation de ces

informations.

L'architecture de la plate-forme, que nous étudies composée d'un ensemble de sondes
sélectionnées pour leurs faibles degrés d'intrt&sivCelles-ci enregistrent les informations,
gu’elles collectent, dans des fichiers locaux. @esniers, sont traités par un composant
générique d’analyse ayant pour role principal détnm@lans un format XML pivot le contenu

de tous les fichiers et de faciliter leurs expliitas.

Nous avons développé un prototype de sonde pourrardges performances systémes dans un
environnement Unix. Nous avons ensuite compargde®rmances de cette sonde, en terme de
faible intrusivité, avec d’autres techniques deesvigion telles que SNMP et la plate-forme
Eclipse TPTP.

3.Plan du document

Ce manuscrit est organisé en cing parties :

La premiére partie introduit la problématique #aitdans cette these. Il s'agit, rappelons le,
d'une these a caractére industriel (contrat CIF&Epartenariat avec la société KEREVAL qui
est un laboratoire d’ingénierie et de test descletd. Du point de vue industriel, le sujet
consiste en I'étude et la mise en ceuvre d’'une {ibatee pour fédérer des outils de supervision
afin de mesurer les performances d’'un systemeildigtr D’'un point de vue scientifique, la
difficulté est de trouver d'une part le bon degigbdtraction et de modélisation pour permettre
a des sondes de diverses natures d’inter-opérerd’attre part de faire les bonnes
approximations (par exemple, dérive d’horloge rg&g) pour obtenir une architecture de
déploiement des sondes qui soit faiblement inteugangorgement réseau et ressources des

machines).
La deuxieéme partie présente un état de 'art;esdtedivisée en 2 chapitres :

+ le premier chapitre présente les concepts de makeqlalité de service et des

mesures de performance.
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+ le deuxiéme chapitre dresse un état de I'art déks @xistants pour évaluer les
performances d’'un systéeme et démontre les limitesed oultils et leurs

inadéquations pour réaliser une supervision flex@lpeu-intrusive.

La troisieme partie décrit I'architecture de latporme de supervision et se décompose en

deux chapitres :

+ le premier chapitre détaille 'aspect conceptiorcelte plate-forme. Cette derniére est
structurée en trois éléments principaux : les seogéassurent la fonction de
collecte d’information, le moteur de traitement goalyse les données collectées et
enfin le composant de présentation qui affichenfsgmations sous un format

exploitable par I'utilisateur.

% le deuxiéme chapitre décrit la mise en ceuvre géate-forme sous forme d’'un
ensemble de taches Ant. Cette approche de dévehappéacilite I'intégration de la
plate-forme de supervision dans d’autres framewqukg$ont appel & une activité de

supervision dans leurs fonctionnements comme [Eesis des gestionnaires de test.

La quatrieme partie est consacrée a valider expétaement la solution de supervision et a
comparer ses performances par rapport a d'autegssplormes ou standards de supervision et
notamment la plate-forme TPTP d'Eclipse et SNMP.usa@émontrerons a travers cette

comparaison que notre approche de supervision estsnintrusive, plus flexible et qu'elle

facilite I'intégration et la prise en charge desuléats générés par des outils externes.

Enfin, la cinquiéme partie conclut ce rapport etsente des perspectives possibles de poursuite

des travaux présentés dans ce manuscrit.

Mots clés

Systémes distribués, sondes de supervision, quaditéservice, performances, plateforme générique,

intrusivité, corrélation offline.
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B. Concepts de base de la qualité de service
et de |’ évaluation des performances

Les performances d’'un systéme sont d’'une importaapétale et constituent bien souvent la
motivation premiére lors de [I'élaboration d'une welle solution ou d'une nouvelle
implémentation. L'évaluation de la performance Bshe des composantes principales de

I'évaluation de la Qualité de Servid®oS) d’'un systéme.

Le chapitre suivant définit les notions de basesradation avec la qualité de service et

I'évaluation des performances d’'un systeme.

1.Qualité de service

1.1. Définitions

La qualité de service ne dispose pas d’'une dé&mitionsensuelle qui conviendrait a tous les
domaines auxquels elle s’applique. Cependant quel spit le contexte, elle recouvre des
propriétés extra-fonctionnelles (ex performancésusté, etc.) d'une entité informatique, d’'un
réseau, d’un middleware ou d’une application. LawmISG la définit commeun ensemble de

caractéristiques se rapportant au comportementectifi d’un ou plusieurs objeftS0.95].

C’est initialement pour les réseaux et télécommativas que la notion de QoS fut utilisée. Elle
est alors généralement décrite par des critérestitatifs tels que le délai, la gighdl s'agit
bien ici de propriétés extra-fonctionnelles quiridémt les performances du réseau ou bien la

gualité du service que le réseau rend aux apmicatjui I'utilisent.

Dans la méme logique, il est donc opportun de @éfinqualité de service d’'une application
vis-a-vis de l'utilisateur final. Dans cette persipe, il existe deux points de vue principaux qui

meénent a deux définitions voisines mais cependatihdtes pour la qualité de service.

Le premier point de vue est celui du systéme ows gxactement de I'environnement de
déploiement de I'application et, la qualité de smnest définie de la maniére suivante pour les

applications multimédias :

1 QdS, Quality of Service, QoS en anglais
2 International Standard Organization
% Variation de délai
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« Quality of service represents the set of thosntiiative and qualitative characteristics of a
distributed MM4 system to achieve the required tionality of an application pYogel, et

al.'95]. Que nous traduirons par:

« La qualité de service représente I'ensemble desctéristiques quantitatives et qualitatives
d’'un systéme multimédia distribué qui permet diattee la fonctionnalité requise pour une

application. »

Cette définition introduit les criteres qualitatés donc subjectifs liés a la caractérisation de la
QoS. Cet aspect qualitatif ne peut étre négligéiladécrit I'attente d’un utilisateur et permet

d’évaluer la personnalisation a apporter au seipaee le rendre acceptable.
Le second point de vue est justement celui ddiateur :

« Quality of service is the collective effect afvem performance which determines the degree

of satisfaction of a user of the servid€€ITT.'89]

Que nous traduirons par « La qualité de servicéedBirt collectif des performances du service
qui détermine le degré de satisfaction de l'utibsia du service. ». Cette satisfaction nécessite
de connaitre I'opinion de l'utilisateur et donc qeelle-ci soit récoltée avant I'évaluation de

cette méme qualité de service.

Selon le point de vue adopté, la qualité de servdggoupe donc les caractéristiques d’un
systéme ou le résultat de ces caractéristiquedesuperformances du systeme vis-a-vis du
service rendu a l'utilisateur. Ces caractéristige@st quantitatives ou qualitatives en fonction
de I'angle sous lequel on les pergoit : une carstigue comme le temps de réponse peut étre
mesurée de facon objective, en revanche, sa vateterme de qualité de service ne peut étre

définie qu’a I'aide des attentes de I'utilisateur.

La qualité de service peut étre décrite par difftygparameétres qu'il ne suffit pas de définir et
de mesurer mais également de structurer afin ddggorder les articulations. C’est ce que nous
présentons dans le paragraphe suivant en proposartiérarchisation de certains parametres

influant sur la QoS.

1.2. Gestion de la QoS

La gestion de la QoS décrit 'ensemble des activitiéses en place dans un systéme pour la
surveiller et la contréler [ISO.'97]. Ces activitécessitent d’abord la définition d'un ensemble

de composantes et des niveaux d’interventions gérar la QoS.

4 MultiMedia
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1.2.1. Composantes de la gestion de QoS
Les trois composantes a définir dans la gestida @S sont :

» Le critere telle que nous l'avons défini au début de ce ittgpla Qo0S recouvre
'ensemble des propriétés extra-fonctionnelles d'systéme informatique. Chaque
propriété deéfinit un critére avec lequel la QoS tpétre évalué. Ainsi, nous nous
intéressons, dans cette thése, au critere de peniee auquel nous essayons de proposer
un framework générique pour faciliter I'évaluatiates performances d'un systéeme

informatique.

» Les facteurs aprés avoir défini le critere, I'étape suivantansl la gestion de la QoS
consiste a identifier les facteurs qui influent seircritére. Cet exercice nécessite une bonne
maitrise de I'architecture du service: Par exempke performances d’'une application java
dépendent de plusieurs parameétres dont le parageétta la machine virtuelle (par

exemple les options Xmx et XMs

» Les mesured’étape de mesure permet de disposer d’'un ensetiebtionnées quantitatifs
ou métriques sur la QoS. Ces donnés peuvent étieees pour comparer plusieurs
configurations d’'un systéme informatique et chotgle qui offre la meilleure QoS. Le
temps de réponse et la consommation des ressosystsnes sont des exemples parmi
d’autres mesures qui permettent d’évaluer les pedoces d’un service. Cette activité de
mesure nécessite des outils de supervision capalelesollecter les informations, les
analyser puis les présenter sous un format expleitgar I'utilisateur. L’étude de I'état de
I'art des principales plates-formes de supervigaistantes (Cf. Chapitre C: Ouitils et
techniques de mesure des performances systemeg)usea pas donné satisfaction car
elles ne répondent pas complétement aux attent€mdestrie qui cherche des outils a
faible degrés d'intrusivité et qui offrent plus dexibilité dans le traitement des
informations collectées (Cf. paragraphe. 3 : Besadi@ I'industrie, Page. 28 ). C'est dans
ce contexte, que nos travaux se proposent d’appone solution de supervision pour
combler ce manque d'un framework générique a faitttesivité qui offre la possibilité de

collecter, d’'analyse et de corréler les mesures lggix performances des systemes.

5 Xms et Xmx sont des parameétres java qui permetkeimensionner I'espace mémoire utilisée papliaption.
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1.2.2. Niveaux d’intervention pour la gestion la QoS

La gestion de la QoS peut étre mise en ceuvre diéxatits niveaux structurels des systémes

informatiques: réseau, systéme, middleware et egitjn (Cf. Figure 1)

Application (Code source)

Systeme

Middleware . X
Application Middleware Réseaux
Systéme

Réseaux

Figure 1 : Niveaux structurels des systémes inforntgues
1.2.3. Niveau réseau

La QoS au niveau du réseau peut étre caractérigda mesure d’'un ensemble de parameétres

gui permettent d’évaluer la performance globalend&seau. Parmi ces parameétres on trouve :

» La bande passantéen anglais bandwidth): elle caractérise la vieasec laquelle les

données peuvent transiter sur le réseau.

» La latence délai (en anglais Delay) : elle caractérise I@arke entre I'émission et la

réception d'un paquet.
» Le gigue(en anglais jitter) : elle représente la variationdélai.

» Perte de paqueten anglais packet loss): elle correspond a lad@inrance d'un paquet de

données, la plupart du temps due a la congestioéshau.

Cet aspect de la QoS n’est pas I'objet de notreethg@lusieurs travaux de recherche et ouvrages

ont porté sur ce sujet [Chakraborty, et al.'03].

1.2.4. Niveau systeme

Au niveau systeme, on s'intéresse principalementa &estion des ressources systemes
physiques et logicielles (Cf. Page.26) : on vérfad exemple, la disponibilité des ressources
physiques car souvent la dégradation de la QoSémps de réponse tres élevé) est due a des
ressources systemes insuffisantes. L'intérét dudveork que nous proposons est d’'aider a la
mesure de l'utilisation des ressources systemasiddntifier celles qui causent les goulots
d’étranglement. Car I'erreur a éviter est d’augreeirutiiement des ressources qui ne sont pas,

a la base, responsables des dégradations deshpenfoes.
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Autre aspect a considérer dans la gestion de lagdbte choix du systéme d’exploitation. Une
application n’offre pas les mémes performancefiesest déployée sur un systéme Linux ou sur
un systéme Windows car la gestion des ressourgesdlies (Thread, processus, etc.) n’est pas
du tout la méme. En effet, Linux crée des « pragessplus rapidement que Windows 2000 par
exemple, mais ordonnance « Schedule » moins \gte< lareads » d’'un méme « processus ».
Linux aura donc un fort avantage dans les casamudbit créer et détruire beaucoup de threads
ou processus, et ceci trés frequemment (typiquenreserveur web avec des scripts CGI créant
un processus a chaque requéte), mais sera comfonpent dans un systéme ou on utilise
beaucoup de threads créés une fois pour touteb@se: de données ou serveur web moderne ne

créant pas de processus supplémentaire pour exéouseript).

1.2.5. Niveau intergiciel « middleware »

Lorsque des services sont rajoutés au-dessus dhdisthiques systemes, on les appelle
usuellement des intergiciels (ou middleware), pajolls servent d'intermédiaires entre les

applications et le systéme d’exploitation. Il egiptusieurs types d’intergiciels:
» Intergiciels orientés composants .NET : ex. CLRr{@wn Library Runtime)

» Intergiciels orientés communication : ex. MOM (Mags-Oriented Middleware) et
CORBA.

» Intergiciels orientés composants Java : ex. ledimas virtuelles Java (JVM)
» Etc.

De part leur emplacement stratégique, entre I'appbn et I'OS, I'étude des intergiciels
constitue un des axes majeurs de la recherche. Dojectif d’améliorer la QoS, certaines
approches visent la construction d'intergicielspdafs dotés de capacité de réflexion et de
reconfiguration dynamique. Parmi ces travaux, rotes le projet DREAN construit sur le
modele FRACTAL, qui propose une bibliothéque de composants ptantede construire des
middlewares de communication asynchrone dynamifiuedercq, et al.'04]. Cependant, ces
approches restent encore, a notre connaissansepdteemployées en pratique de part leurs

complexités mais continuent , toutefois, a alimela@echerche du génie logiciel.

Actuellement, les approches courantes consisteréaliser des réglages ou «tuning » des
middlewares afin de trouver le bon paramétrage affie une QoS optimale. Certains

middlewares fournissent des interfaces pour lesrioger sur leurs contextes d’exécutions :

5 DREAM (Dynamic REflective Asynchronous Middlewarg)p://dream.objectweb.org
" FRACTAL http://fractal.objectweb.org
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C’est le cas, par exemple, de la machine virtyalla (JVM) ou l'interface JVMTipermet de

profiler les applications Java et de surveillectiaté du ramasse-miettes « garbage collector ».

1.2.6. Niveau applicatif

L’application peut étre modifiée dans sa structawmedans son fonctionnement afin d’améliorer la
QoS fournie. La qualité de la conception, le cha#xX’'implémentation, la qualité du code ainsi que
d’autres facettes de I'application sont des paregsédont il faut tenir compte pour construire des
applications performantes. Généralement, les dotesade performance obligeaient a revoir les
choix transactionnels effectués lors de la conoaptt a faire évoluer le code source de
I'application. Au fil des années, le génie logicgieproposé de nombreuses solutions technologiques
dans le but de concevoir des applications perforesatpatrons de conceptiorconception par
contrats, la programmation par composants, AG#c.). Dans ce sens, nous soulignons les travaux
de recherche dans le domaine de la programmationc@aposants qui visent a offrir aux
composants logiciels le moyen de raisonner susleanditions d'exécution a travers les contrats
gu'’ils souscrivent avec leur environnement de dépient [Nicolas.'04]. Les composants auront la
possibilité de modifier leurs conditions d’exécutien négociant dynamiquement les modalités de
leurs contrats, et éventuellement de pouvoir addgtes comportements en fonction des contrats
négociés. De telles applications sont capablesatster elles-mémes, de fagcon autonome aux
évolutions de leur contexte d’exécution afin nonlesment de continuer a fonctionner, mais aussi
de tirer le meilleur parti des nouvelles possiédijui peuvent apparaitre dynamiquement [Kephart
and Chess.'03].

1.3. Synthese

Nous venons de présenter trés rapidement certgjpexts influant sur la QoS en général et sur
les performances d’une application en particulBatte présentation, inévitablement incompléte
et parcellaire, fait cependant ressortir I'impodarde la structuration en couches des aspects
abordés. A chaque couche, on peut identifier detediass qu'on peut ajuster pour atteindre un

niveau de QoS satisfaisant pour l'utilisateur. lablEau 1 donne des exemples de facteurs qui

influent sur la QoS au niveau de chaque couche.

8 Java Virtual Machine Tool Interface

« Design Patterns for Optimizing the Performance f o J2EE Applications
(http://java.sun.com/developer/technicalArticle&B2I2EEpatterns/)
10 Aspect Oriented Programming (programmation paeetsp est un paradigme de programmation qui pedme¢duire fortement
les couplages entre les différents aspects tecésidun logiciel (ex journalisation, sécurité, etCette technologie transverse n'est
pas liée a un langage particulier (Java, C ou huteeseule contrainte étant I'existence d'un tisd&aspect pour le langage cible
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Couche Exemples de facteurs
Application » Qualité de la conception

= Qualité de I'implémentation

Intergiciels » Paramétrage de la JVM (ex. Variable

Xmx, Xms, etc.)

Systéme » Ressources physiques (ex. CPU, RAM,
etc.)
= Ressources logicielles (ex. gestion des

threads, gestion de la file d’attente, etc.)

Réseau = Capacité de la ligne

= Performances des équipements relais, etc

Tableau 1: Synthése des facteurs influant sur la &

Cette hiérarchisation plutdt guidée par la logiged’évaluation de la QoS, s’articule sur trois

notions de base:

» Le critere: c'est l'aspect de QoS (ou la propriééra-fonctionnelle) concerné par
'évaluation. Dans notre cas, on s'intéresse paiieement aux criteres liés a la

performance et qui seront abordés plus en détadl aparagraphe suivant.

» Les facteurs: ce sont les parametres qui influemt Iss performances globales de

I'application, certains de ces parameétres sontotilged’autres subjectifs.

» Les mesures: ce sont les métriques qui vont pemnete choisir, d’'une maniére

quantitative, une configuration du systéme quieotfe meilleures performances.

De part la multitude des facteurs mis en jeu pdterr une QoS optimale, la gestion de celle-

ci utilise un processus itératif basé sur le réglag « tunning » de ces facteurs. Cette opération
requiert des outils de supervision capables dectelt des informations, de les analyser et de
faciliter leur exploitation. Or, les outils actuaetsanquent généralement de généricité car ils ne
permettent de superviser que des points spécifiquesystéme. D’ou la nécessité de combiner
plusieurs outils pour disposer de cette vue globatdes performances des applications [lvan,

et al.'99].

Dans notre thése, nous définissons I'architectimaedplate-forme générique pour fédérer la
supervision. Cette plate-forme aide a I'améliomatie la QoS des applications en fournissant
un environnement homogéne pour la tache de colldiealyse et de corrélation des mesures

collectées sur les performances d’'un systéme.
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2.Concepts de I'évaluation des performances systémes

Dans ce paragraphe nous nous intéressons au clitéaegperformance d’'un systéme. Cet aspect
de la QoS est important car il met en jeu plusiéacseurs et métriques nécessaires pour son

évaluation.

2.1. Définitions

Performance

Du point de vue de l'utilisateur, une applicatioistdbuée est performante si elle assure un
temps d’exécution raisonnable suite a la sollicitad’un client. Ce temps dépend d’'une part
des capacités de calcul et de communication dekingc(sites du réseau) et d’autres part des
canaux de communication logiciels (Intergiciels) det la qualité de l'application (Cf. 1.2
Gestion de la Qo0S).

Ressource systéeme

Une ressource systeme est une entité physiqueieli@édi.e., mémoire, processeur, disques,
etc.) ou logicielle/conceptuelle (i.e., fichier,rehd, file d'attente, etc.) qui participe a
'exécution d’'une application et dont les servicesnt décrits par des caractéristiques
guantitatives. L'étude des ressources systemeaséetd par une application peut se faire a une
granularité plus ou moins importante selon les inssd®ar exemple, I'étude de la mémoire
consommée peut couvrir la mémoire vive réellemépanhible, la mémoire mise en cache et la
mémoire bufférisée. La commande « free —m » sarsvifonnement Linux fournit ce genre

d’information (Cf. Figure 2).

mhi@pcmhi:/opt/rt3%ree -m
total used free relda buffers cached

Mem: 885 604 280 0 219 115
-/+ buffers/cache 297 588
Swap 478 0 478

Figure 2 : Gestion de la mémoire sous Unix

2.2. Intéréts de I'évaluation des performances systeme

Les performances d'un systéme sont d'une importacagitale car leurs améliorations
constituent bien souvent la motivation premiére lde I'élaboration d’'une nouvelle solution —
ou d'une nouvelle implémentation. L'évaluation dperformances consiste a étudier le
comportement d’'un systeme informatique en termeedsources. Cette étude peut étre utilisée

pour déterminer la capacité de I'architecture dsystéme informatique a supporter la charge et
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pour identifier les parties de I'architecture ots geoblemes de performance sont susceptibles
de se produire. Elle peut étre également emplogée gomparer différentes architectures d’'un
systeme afin d’évaluer leurs mérites respectifstenme de ressources nécessaires a la

réalisation d’objectifs et d’exigences prédéterragpar les spécifications de I'entreprise.

2.3. Les techniques d’évaluation des performances

On peut citer quatre techniques différentes pourluéy les performances d'un

systéme [Jain.'91] :

» Llintuition : cette technique est dite également rdésonnement. Elle fait appel a un
processus cognitif qui permet d'obtenir de nouveaasdltats ou de vérifier un fait en
faisant appel a différentes « lois » ou « expégene En général, cette technique est suivie

d’'une étape de vérification pour prouver la vaidiu raisonnement.

» La mesure : cette technique a pour but de fairgoréis plusieurs indicateurs significatifs
qui constitueront les « métriques de performanfi€atchabaw, et al.'96] pour quantifier
les performances d’'un systeme. En général, les deirkques les plus utilisées sont les
métriques de réponse (ex temps de réponse) etdgfues d'utilisation des ressources

(ex ressources réseau ou ressources systémes).

» La simulation : les modéles de simulation tentarpartir de représentations distinctes de
chaque composant d’'un systéme et des interactiuins ees différents composants, d’'en

dériver le comportement du systéme global.

» Les modéles analytiques : ils modélisent le syst@mealuer sous forme de variables et de
parametres en utilisant des techniques standard®délisation comme les files d’attentes

[Kleinrock.'75] ou des réseaux de Pétri stochassfjdarsan, et al.'95].

Avec I'augmentation de la complexité des systemésriinatiques actuels en terme de services
opérationnels et de dépendances entre ces seliViestsdifficile d’évaluer les performances des
systémes par intuition comme il est difficile denswuire des modeles analytiques afin de
prévoir leurs performances. Les nouvelles approcliegénie logiciel, basées sur les modéles
tentent de répondre a cette problématique a trdaespécification des contrats au niveau des
modéles [Collet and Rousseau.'05]. Cette technifign que prometteuse, reste difficile a
mettre en ceuvre puisqu’elle nécessite une maithse propriétés fonctionnelles et extra-

fonctionnelles avec une prise en compte en amantadghase de conception.

La technique par la mesure est la plus utilisésearécessite aucune connaissance au préalable
du systéeme a évaluer. Nos travaux s’apparentesit@ technique et visent la construction d'une

plate-forme pour fédérer les outils de mesures.
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3.Besoins de l'industrie

Pour répondre aux exigences du marché en termengdtidnnalités, de colt ou de flexibilité,
les systemes logiciels sont depuis longtemps psugs® une modularité toujours accrue, qui
passe notamment par la réutilisation de nombreumposants développés indépendamment
(bibliothéques, intergiciels, etc.). Ce haut dedgéréutilisation se traduit par des architectures
toujours plus complexes, intégrant des élémenérdgdénes déployés sur des systéemes multi-
plates-formes. Par conséquent, les systemes devisipe doivent s’adapter a toutes ces

contraintes.

De part son caractére industriel, le travail de cee thése a été guidé par un cahier de
charge qui décrit les spécifications et les caraciétiques d’une plate-forme fédératrice de
la supervision. Nous avons retenu trois exigencesug nous étudions a la lumiere

d’approches aussi bien académiques qu’industrielle€es exigences sont les suivantes :
» La performance ou la faible intrusivité de la pideme,
» La possibilité d’intégration des sondes hétérogenes

» Le découplage entre la phase de collecte des iat@ns et la phase de présentation.

3.1. Performance de la plate-forme de supervision

Nous définissons la performance d’'un outil de suipem comme étant sa capacité a collecter
et traiter des informations sans perturber ou nexdi€ comportement du systéme observé. En

général, cette condition peut étre atteinte de degons :
> En minimisant « I'intrusivité » des sondes,

» En réduisant la masse d’information que I'outiltdgérer tout au long du processus de

supervision
3.1.1. Intrusivité des sondes
a. Définition
« L'intrusivité » dérive du mot intrusion qui vedire « I'occurrence d’'un processus ou d’'un
événement qui ne fait pas partie du contexte digigcd’'une tdche mais qui interfére dans sa

réalisation »[Ramchurn, et al.'04]. [Mansouri-Samani.'95] diéfiimtrusivité d’'un systéme de

supervision par :

« Intrusiveness or the probe effect is the effeat monitoring may have on the behaviour of the
monitored system, and results from the monitoriygjesn sharing resources with the observed

system (e.g., processing power, communication eianstorage space)...... Monitoring may
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affect the behaviour of the system under obsemvatichis is particularly true when the
application references external state or its bebaviis affected by race conditions. In general
this intrusion or interference is undesirable andstnbe reduced or, when possible, completely

eliminated. This can be achieved through suitatdrumentation techniques. »

Cette définition souligne que lintrusivité est sée par l'interférence avec le systeme observé.
Cette interférence peut s’opérer a deux niveauxn doté le partage des ressources systeme
(CPU, mémoire, etc.) et de l'autre coté le partdee ressources réseaux (bande passante). Ces
deux facettes de l'intrusivité doivent étre évaki@eur caractériser globalement lintrusivité

d’'une sonde.

b. Intrusivité au niveau des ressources réseaux

[Goutelle and Primet.'03] définit globalement legded’intrusivité d’'une technique de mesure
comme étant la capacité a réaliser la mesure eérgdénle minimum de trafic supplémentaire.
Cette définition, plutét générale, met I'accent lsuvolume du trafic généré par les sondes pour
caractériser son intrusivité. On peut définir alo@hématiquement l'intrusivité par la formule

donnée dans (Equation 1).

.., C
Intrusivité = —*%
d

Equation 1 : Calcul de l'intrusivité au niveau du réseau

C. représente le débit du trafic supplémentaire gepér la sonde etCeprésente la bande
passante. Par exemple, si on dispose d'une barsdama de 100 Mb/s et que l'activité de la
supervision utilise un débit de 1Mb/s, alors I'usivité au niveau des ressources réseaux est de
1%.

Pour rappel, il existe deux techniques pour meslagrcaractéristiques d’'un réseau (bande
passante, délai, etc.)Ja métrologie activalite également intrusive & métrologie passiveu

non-intrusive.

% La métrologie active La méthode active consiste a injecter du trafiogdle réseau de
maniére controlée et & analyser les paquets reisuraux de perte, délai, R¥Tetc. Cette

approche, qui permet d'étudier le comportementcdegposants et des protocoles sur le

1 Round-Trip delay Time
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trafic, posséde l'avantage de prendre un positiaene orienté utilisateur puisqu’il lui

permet de mesurer les paramétres du service dgmbufra bénéficier. En revanche,
l'inconvénient majeur de cette approche est lauggation introduite par le trafic de
mesure qui peut faire évoluer I'état du réseauiredi dausser la mesure [Owezarski.'03].
Les mesures actives simples sont tout de méme itaajes dans I'Internet. Parmi eux, on

peut citer les tres célébres commanygleg ettraceroute

% La métrologie passivelLe principe des mesures passives est de regsdaafic et
d'étudier ses propriétés en un ou plusieurs podisréseau. L'endroit idéal pour
positionner des sondes de mesures passives establdénent dans les routeurs, car c’est
par la que le trafic transite impérativement. L'atesge des mesures passives est qu’elles ne
sont absolument pas intrusives, du point de vuearéset ne changent rien a I'état du
réseau. En revanche, il est trés difficile de daéieer le service qui pourra étre offert a un
client en fonction des informations obtenues enrol@gie passive car ce type de
métrologie ne permet pas de mesurer les limitespee®rmances du réseau. Parmi les
exemples d’outils utilisant la métrologie passive peut citer le standarENMP*? et la

commande #stat » pour I'environnement Linux.

c. Intrusivité au niveau des ressources systéme

L'intrusivité au niveau systéme existe lorsque ksndes d'observation requierent des
ressources systemes qui pénalisent les performaeckéaspplication observée. Cependant, il est
difficile de trouver, dans la littérature, une défon qui nous convienne véritablement et qui
traite ce type d'intrusivité sous ses différentpess. Cette difficulté provient du fait qu'une

ressource systéme peut avoir plusieurs niveauxateutgrité. Si on considere I'exemple de la
mémoire, on peut définir naivement l'intrusivité miveau de la mémoire comme étant le ratio
entre la mémoire consommée par l'activité de supervet la mémoire totale disponible. Etant
donné que la mémoire existe sous plusieurs formespourra alors définir l'intrusivité au

niveau de la mémoire cache ou lintrusivité au aivele la mémoire physique, etc.

Par ailleurs, il est difficile de mesurer directemegintrusivité d’un framework de supervision
puisque I'outil de mesure a sa propre intrusivt&st pour cela, qu’en général, on raisonne en
terme «d’'overhead» ou de surcharge engendrée par I'activité dersigben. Cette surcharge

se traduit par une augmentation du temps d’exétud® I'application. Ainsi, on peut alors

12 Simple Network Management Protocol
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caractériser l'intrusivité d'une sonde, ou partietdment d’'une technique de mesure, par la

différence des temps d’exécution av&e.fec supervisich €t SANS SUPErVISIOM &ans supervisioh

OverheaQemporel = Teavetsupervision - Tesanssupervision

Te

Te 'sanssupervision %x100

‘avecsupervision

Te

‘sanssupervision

Overheag, =

Equation 2 : Calcul de l'overhead d'une activité desupervision

La mesure de I' @verhead» permet par exemple, de comparer des outils pergision. Elle
est utilisée également comme indicateur pour trouve compromis entre la fréquence
d’échantillonnage et le degré de perturbation aeglication supervisée.
d. Effets de l'intrusivité

En plus de la dégradation des performances dursgstéserve, l'intrusivité peut causer:

» Le déséquencement des messages envoyeés par les sencbllectes
L’incohérence des résultats obtenus
L'augmentation du temps d’exécution du systéme

Le phénoméne du goulot d’étranglements « deadlock »

vV VYV VY VYV

La modification du comportement du systeme sous tes

Le souci principal des plates-formes de supervisginde réduire cette intrusivité pour obtenir
des mesures fiables. Pour cela, un grand intérgioes® sur I'optimisation du fonctionnement
des sondes de collecte. [Curtis and David.'02] idéct, par exemple, plusieurs optimisations
permettant de collecter de facon efficace les méiions relatives a la consommation des
ressources systeme, pour un environnement Linuggeit en utilisant le systeme de fichier

/proc.

En plus de lintrusivité, la masse d’informationngéée et gérée par les plates-formes de
supervision peut étre un facteur déterminant deslperformances. Dans la suite du rapport,
nous étudions ce critere de performance bien gstilparfois difficile, comme nous le verrons
par la suite, de le dissocier du critere d'intritéiwu qu’'une masse importante d’information

peut souvent étre la cause d’une intrusivité queodedu point de vue systeme ou réseau.

31



3.1.2. Masse d'information

La masse d’information générée par les sondeseirsiir les performances d’'une plate-forme
de supervision de deux fagons. D’une part, la ctdlel’'une masse importante d’'information
engendre un surcolt en terme d'utilisation desoreses systémes et d'autre part, si les
informations sont transmises au fur et & mesurewtecollecte, cela risque de générer du trafic

sur le réseau et peut perturber le fonctionnemetiagplication.

Pour augmenter les performances d’'un framework ugersision, [Curtis and David.'02]

proposent deux solutions: d’abord restreindre lassa d’information a celles qui sont

pertinentes, ensuite transmettre ces informatiasiagrfréquemment sur le réseau.
Pour réduire la masse d’'information, les mémesuasitfgroposent deux techniques:
» Ajuster la fréquence de collecte

> Filtrer les informations

a. Ajuster la fréquence de collecte

La fréquence de collecte correspond au nombre drunee effectuées par unité de temps.
Réduire cette fréquence permet de réduire la mdiggermation. Néanmoins, cette solution
doit étre mise en place en cohérence avec lestiibjele la supervision. Par exemple, dans
I'objectif de faire du profiling®, il est nécessaire de choisir des fréquences esendr la courbe
d’utilisation des ressources systémes peut vamsr frféquemment. Pour d’autres objectifs de
supervision, on peut envisager des fréquences ltecteorelativement faibles. C'est le cas en
général, pour le « monitoring » en temps réel @dal’outils tels que TPTR NAGIOS"™ ou
SNMP. Ce qui importe pour ce type de supervisi@stcd’avoir des graphes de tendance qui

seront trés utiles pour anticiper les évolutions sigstemes superviseés.

b. Filtrer les informations

Les filtres limitent les informations collectées pas sondes en rejetant celles qui ne sont pas
nécessaires. La conception des filtres et leurslamaments ont un impact majeur sur
I'efficacité d’'un filtrage. En effet, [Al-Shaer.'9Bouligne que les algorithmes de filtrage et les
structures de données utilisées dans les filtragrménent le nombre de comparaisons

nécessaires pour classifier une information. Ceftération peut étre colteuse en terme de

13 Consiste a obtenir un certain nombre de mesurd®szécution d'un programme : nombre de passages ane fonction ou dans
certaines structures de contrdle (conditionneliesicles, etc.)

% http://www. eclipse.org/tptp

15 http://www.nagios.org
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consommation des ressources systemes, d'ou I'tntl¥éne pas réaliser le filtrage sur la

machine ou est déployée I'application supervisée.

Les emplacements des filtres sont de trois niveaaxme l'illustre la Figure 3.

Présentation

‘ Filtrage a la présentatio+

Corrélation / Filtrage

1}

——]
Filtrage a la source|

Figure 3 : Circuit de traitement des données de sugpvision

Flot de donnée

Filtrage a la source

Ce filtrage est réalisé sur la machine ou seviaoules sondes et permet de réduire les
informations transmises sur le réseau. La struaturiitrage ne doit pas étre complexe pour ne
pas engendrer de surco(t en terme d'utilisationre&esources de la machine. Un des exemples
d’application du filtrage au plus prés des soueside domaine de la détection d’intrusion (ex
SNORT®), ol les sondes disposent d’un ensemble de filaqeselés également signatures) qui

décrivent les paquets qui correspondent a des isogBattaques.

Corrélation/Filtrage

La corrélation consiste a croiser les informatiengrovenance d’'une ou plusieurs sources
afin de disposer d’'une vue globale du comporterdamte application. Par exemple, pour tester
les performances d’une application web, on cheécberréler la charge du trafic injecté avec la
consommation des ressources systemes. On chercthemégt a corréler le nombre des

utilisateurs avec le temps de traitements des tegué

En corrélant les mesures de performances, ainsdgwentuelles informations additionnelles
(ex. des fichiers journaux), on peut espérer rédigirvolume d’information a traiter, améliorer
la qualité du diagnostic proposé et dégager undlemes vision globale de I'état du systeme

supervisé.

6 SNORT est un systéme de détection d'intrusion (ision Detection System) Open Sourep(//www.snort.ory
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La tache de corrélation peut étre facilitée patilidation d'un méme formalisme pour encoder
les informations collectées. Généralement, les caghygs basées sur le formalisme XML
(eXtensible Markup Language) sont les plus utispeur pouvoir gérer I'hétérogénéité des

informations (Cf. Paragraphe : Hétérogénéité dewdts des données, page.37)
Filtrage & la présentation

Ce type de filtrage permet a I'utilisateur d’affeshuniquement les informations qui I'intéressent
parmi celles stockées. En pratique, I'utilisateispdse d’'un formulaire pour sélectionner les
types d'informations et les critéres associés. ikitpment, cela déclenche une suite de requétes
vers le médium de stockage (ex systéme de baserdeses) qui vérifie la disponibilité des

informations demandées et qui renvoie le résultat.

3.1.3. Synthese

Mesurer les performances d’'une application estgigbgour mieux comprendre sa dynamique
et anticiper les évolutions et les optimisationgp€éhdant, la réalisation de cette activité
nécessite des outils utilisant des techniques diEcte qui soient peu-intrusives. Cette

intrusivité peut étre colteuse en terme de consdimmales ressources systemes et peut
perturber le comportement de I'application ou dstéye supervisé. De plus, la réduction de la
masse d’information peut s’avérer tres utile pougraenter |'efficacité de I'activité de la

supervision et faciliter le diagnostic. Le filtragel'ajustement de la fréquence de collecte sont

des mécanismes parmi d’autres qui permettent ezttection.

Outre I'aspect intrusivité, la possibilité de foumrnon environnement commun ou des sondes
hétérogénes peuvent fonctionner ensemble nous edrdl utile pour la supervision. Dans la
suite, nous exposons l'intérét de cette caradiguistet nous présentons quelques techniques qui

facilitent cette intégration.
3.2. L'intégration des sondes hétérogéenes

3.2.1. Introduction

Les systémes actuels sont construits par intégraiocomposants existants. Il en résulte des
architectures complexes (hétérogenes, distribuéets,). D’'une part, la contrainte
d’hétérogenéité peut prendre plusieurs formesérbgénéité de I'environnement d’exécution
(Linux, Windows, etc.) et hétérogénéité des fornagtslonnées manipulées (XML, formats non
standardisés, etc.). La supervision de tels systéméeessite parfois de combiner plusieurs
outils de mesure. Cela pose cependant un problénterdpérabilité entre les résultats générés
par ces outils; ces résultats peuvent étre géd@résdes formats différents (XML, CSV, etc.) et

nécessitent d’abord d’étre uniformisés avant de dgploiter. D’autre part, mesurer les
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performances d’'un systéme distribué nécessiteatepties sondes sur les différentes parties de
ce systéme. L’horodatage des informations collecest indispensable & la supervision parce
gu’il permet de savoir a quel moment la mesuretafiectuée. Le probleme qui peut se poser a

ce stade est celui de la synchronisation des irgboms.

Dans cette partie, nous dressons un état de kerttechniques utilisées pour uniformiser les
formats de données et celles utilisées pour lestsgniser.

3.2.2. Contrainte d’hétérogénéité

Mesurer les performances d’'un systeme construidtrér gle modules hétérogénes n’est pas une
tache facile. Il implique, a la fois, des hétéragjtds au niveau des environnements
d’exécutions (Linux, Windows, etc.) et au niveats dermats de données manipulées par le

systéme (XML, CSV, etc.).
a. Hétérogénéité des environnements de déploiement

Exemple illustratif

La Figure 4 présente une architecture web compdsdeois parties qui sont : le(s) serveur(s)

web « web server », le proxy et un systeme de tasiwnnées (SGBD).

Client

SGBD Serveur Web 1IS

Client

Figure 4: Architecture classique d'une applicationweb

Cet exemple a le mérite d'illustrer la contraintdhétiérogénéité des environnements de
déploiement vu que lerpxy et le serveur web sont déployés, généralementjesix systemes
d’exploitation différents. De plus, il s’agit dautie des configurations les plus classiques et les
plus courantes pour améliorer les performancesedaplication web. En effet, froxy permet
d’améliorer les performances, en réduisant lednafseau et en réduisant la charge des serveurs.

Deés qu’un document est sauvegardé dans le cack@uixy », plusieurs requétes Web peuvent
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étre satisfaites directement & partir de ce casdres générer du trafic supplémentaire depuis et
vers les serveurs. Cet exemple d’architecture péet enrichi en supposant l'utilisation de

plusieurs serveurs web et/ou plusieurs proxy dlssilirer un équilibrage de la charge.
Les cas d’études

Pour I'exemple ci-dessus, plusieurs cas d’étudeveye étre envisages pour illustrer I'intérét

de la corrélation :

» Le dimensionnement : dimensionner les ressourcaemgs sur chague noeud pour obtenir
un temps de réponse moyen correct pour l'affichdgme page. Ce cas par exemple

nécessite une corrélation entre les informatiaresl@& I'utilisation des ressources systemes.

» La détection des goulots d’étranglement : il s’aggt trouver les points « chauds » de
I'architecture (proxy, serveur web, SGBD etc.) et les ressources insuffisantes
(processeur, mémoire, bande passante, etc.) pticipanles évolutions. Les informations

a corréler sont les mémes que celles du cas prétcéde

» Les tests aux limites : il s’agit de vérifier, poune architecture donnée, le nombre
maximal d’utilisateurs qui peuvent étre servis dtamement tout en garantissant un temps
de réponse raisonnable pour l'utilisateur. Pourcas, on cherche particulierement a

corréler le temps de réponse avec le nombre datédurs.
Comment mesurer les performances systémes ?

Pour mesurer la consommation des ressources systéexéste des standards tel que SNMP
[RFC.1157.], qui offre la généricité souhaitée @it permet de collecter des informations aussi
bien dans un environnement Unix que Windows [Subrgran, et al.'00]. D’'autres alternatives

a SNMP consistent a utiliser des sondes spécifiquelsaque environnement. Les techniques

utilisées par ces sondes pour collecter ces infiongsont diverses :

» Pour I'environnement Linux, comme c’est le cas plagr autres systemes d’exploitation
Unix, I'état du noyau en général et celle des systemes en particulier, sont réifiés
a travers un systeme de fichiers virtuel, générafgrmonté sous l'entrée du systeme de
fichiers /proc. Reste la maniére d’accéder a adsdis (ligne par ligne, lecture en bloc,
etc.) et la facon de les gérer. Dans ce sens, ifCartd David.'02] décrit plusieurs
optimisations permettant de collecter de facorcatie des données depuis ce systeme de

fichiers.

7 Systéme de Gestion des Bases de Données
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» Pour I'environnement Windows, il existe une infrasture d’observation qui permet
d’accéder aux informations des performances systéfaop, et al.'02] décrit comment
collecter ces informations et propose l'outfatchTower basé sur linterface PDH

(Performance Data Helper), qui masque la complebdgtia base de registre de Windows.
Comment mesurer les temps de réponses ?

Généralement, les outils de test en charge fowmisse genre de mesures et permettent en plus
de générer des flux internent en simulant le caotepment des utilisateur@penSTAest 'une

référence du domaine; les informations qu’il fousant exportables dans des fichiers au format
CSV™.

Le défi arelever

Le grand défi dans I'exemple que nous citons, egialvoir analyser et exploiter dans le méme
environnement aussi bien les mesures de performaalbectées par les sondes systemes
Linux/Windows que celles fournis p@penSTA

b. Hétérogénéité des formats des données

Disposer d'une vue globale du comportement d'unpliegtion nécessite, en général, la
corrélation de plusieurs sources d’informationsfofimation de performance, informations

applicatives, etc.). Ces informations sont fourmiasdes outils différents et qui, en plus, gérent
des formats de données différents. La Figure 5 @daremple de deux fichiers hétérogenes ou
le premier correspond a un fichier généré par ilagt test en charge OpenSTA et le deuxieme

est un fichier généré par la sonde Vmstat que déasvons plus loin dans ce manuscrit.

Extrait du fichier VUsers.txt de 'outil OpenSTA = =============

1132674056,0,0,
1132674058,1,1,
1132674060,2,2,
1132674062,2,2,

Extrait du fichier généré avec la sonde Vmstat =============

11/22/2005 16:39:13,1,127104

-PROCS_R PROCS_B MEM_SWAP MEM_FREE MEM_BUF MEM_CAGM/AP_SI SWAP_SO S CPU_USR CPU_SYS CPU_IDL CPU_WAIT
2 1 5636 61588 2632 28200 8 6 8 6 000981

0 0 5636 61876 2632 28204 0 O @1010 18 0 199 O

0 0 5636 61876 2632 28204 0 O 01002 111099 0

Figure 5 : Extrait des fichiers générés respectiveent par OpenSTA et Vmstat

18 CSV Comma-Separated Values
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Le fichier VUsers.txt décrit I'évolution du nombutilisateurs virtuels dans le temps. Le
premier champ est le champ d’horodatage et le deiet troisieme champ correspondent

respectivement au nombre d'utilisateurs inactifactifs.

Le fichier généré par la sonde Vmstat comporteinésmations relatives a l'utilisation des
ressources systémes. La premiére ligne contietéitia d’exécution de la sonde et la fréquence
de la collecte, la deuxiéme ligne contient lestutdies des informations collectées et les lignes

qui suivent contiennent les informations collectées

Cet exemple est récurrent dans le domaine du testharge ou il est souvent question de
trouver des solutions qui facilitent la corrélatientre les résultats de test et les performances

des systéemes testés.
Pratiques actuelles

Les pratiques courantes pour gérer le problemet@bgénéité des informations de supervision
sont basées généralement sur I'utilisation destabl(ex Macros Excel) ou sur ['utilisation
d’'un systéme de base de données. La premiéremokat difficile & envisager pour des grandes
guantités d’information. Quant aux systemes de lis&onnées, I'inconvénient majeur est
gu’ils génerent un trafic réseau qui peut évendnedint le surcharger et créer, par conséquence,

un effet de gigue.

Autre contrainte liée a I'exploitation des inforniaaus est illustré dans la Figure 6.
] e
@M
% |

AV

Transformation
Pty

Figure 6: Export des fichiers hétérogenes

Si on dispose de K fichiers qui sont hétérogeneguet I'on cherche a les exporter vers N
formats différents, il faut alors développer (N X tkansformations. Ceci apparait contraignant
si on doit gérer plusieurs formats de données &Bes Cette problématique n’est pas nouvelle,
elle a été en particulier traitée dans le domaméahalyse des fichiers journaux (logs) ou le

probléme d’hétérogénéité est plus abondant. Il it lf@bjet de plusieurs propositions de
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standardisation dont le format UL Debeaupuis and Abela.]. L'idée consiste & propose

formalisme d’encodage pivot pour faciliter I'anayst la corrélation des fichiers journaux (Cf.

Figure 7).

Format 1

Format 2 II
Format K II

Transformation
===

Figure 7: Utilisation d'un format pivot pour la tra nsformation

Pour illustrer la syntaxe ULM, nous prenons lI'exéanpl’une entrée du fichier systeme

Syslod®. Nous donnons la syntaxe associée dans le latgjadeet dans un autre langage basé

sur XML (Cf. Figure 8)

Oct 6 17:04:33 myhostname calife+[38969]: himdi to
BEGIN

root on ttyp8 —

DATE=20001006170433 HOST=myhostname PROG=calife SEV
SRC.USR=himdi DST.USR=root SRC.TTY=ttyp8 MSG=Begin

=auth PID=38969

<log:RCVD log:DATE="2000-10-06T17:04:33" log:HOST="

log:PROC.ID="38969"
log:SRC.USR="himdi" log:DST.USR="root" log:
log:MSG="Begin"/>

</log:RCVD>

myhostname">

<log:EVNT log:PROC.NAME="calife" log:LVL="auth"

SRC.TTY="ttyps"

Figure 8 : Exemples de la syntaxe ULM et Xml-log

Fichier
Syslog

ULM

La syntaxe d’'ULM est structurée sous la forme dwpt® {clé=valeur} ou les clés
correspondent a des attributs prédéfinis (ex DAHRQOG, MSG, etc.) et au nombre limité.

Cette contrainte de limitation du nombre d’attrébat conduit le groupe Syslog-Sec de

FIETF & définir une syntaxe basée sur le formaésXML. C’est ainsi que les

spécifications Xml-Log, une « XML-isation » d’'ULNNt été standardisées en 1999.

1% Uniform Logger Messages

2 e fichier Syslog contient les messages envoyésepmystéme (messages d'erreurs, des avertissestatihutres messages)
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Actuellement, les formalismes d’encodages sont teursmajorité basés sur I'encodage XML.

Cela s’expliqgue par la richesse et I'extensibitiié formalisme et également par I'existence
d’outils qui facilitent I'analyse de données XMLafant de ce constat, notre choix s’est porté
sur le format CBE qui est un formalisme soutenue par le consortivkSIS®* et dont il existe

un moteur générique d'analyse, développé en javapermet de transformer des informations

hétérogénes vers le format CBE.

3.2.3. Synthése

Pour disposer d’'une vue globale des performanaasedarchitecture logicielle, il est parfois
nécessaire de combiner plusieurs solutions hétéesgadaptées pour collecter des informations
spécifiqgues sur cette architecture. Par conséquenprincipal défi pour un framework de
supervision est celui de fournir un environnement aes solutions hétérogénes peuvent

fonctionner ensemble.

C’est I'idée que nous défendons dans cette théssvérs l'intégration d’'un module générique
d’adaptation qui transforme les informations hé&éres dans le format standard CBE. Ce
méme module a été évolué pour permettre I'apptinatie traitements supplémentaires sur les

informations ce qui facilite leurs exploitationsedite.

Un dernier besoin qui a son importance dans larsigien concerne le découplage entre les
phases de collecte et de présentation des infansatLe paragraphe suivant illustre par des
exemples, l'intérét de ce découplage car il offrpdssibilité d’insérer, d’'une maniere flexible,

des traitements dans le processus de supervision.
3.3. Découplage entre la collecte et la présentation

3.3.1. Introduction

D’une maniere générale, un framework de supervidistribuée dispose de quatre principaux

modules légerement connectés entre eux [MansomaBiad95] (Cf. Figure 9).

Génération— Traitement— Diffusion |~ Présentation

Figure 9: Principaux activités de la supervision

» La génération ou I'acquisition correspond & I'aitéivde collecte des informations,

% Common Based Event
% Organization for the Advancement of Structuredinfation Standards
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» Le module traitement (ou « processing ») fourniensemble de fonctionnalités telles que
la corrélation, le filtrage et le formatage de®infations de supervision. Ces informations
sont transformées, a l'issue de ces fonctionnalidéss le format requis avec le niveau de

détail souhaité,

» Lactivité de diffusion (ou « dissemination » en ghais) consiste a transmettre les
informations a d’autres modules en vue d'appliqdes traitements additionnels (ex

stockage, etc.),

» L’activité finale de la supervision consiste a présr les informations collectées et traitées

a l'utilisateur final.

Entre la génération et la présentation des infdomgt on peut multiplier et intervertir I'ordre
des deux activités de traitement et de diffusiolestCgénéralement I'outil de supervision qui

impose le « workflow » des informations.

Concernant la caractéristique du découplage dopide ici, cela consiste a avoir une phase de
traitement compléetement dé-corrélée de la phaseotlecte et celle de présentation. Les

informations sont d’abord collectées puis traiteesnt d'étre présentées.

3.3.2. Intérét du découplage

Dans le domaine de la supervision, on distinguexdgandes familles: la supervision
«online» et la supervision effline ». La premiére, dite aussi la supervision en terépkou
« on-line monitoring », consiste & collecter, asalyet présenter les informations de supervision

au cours de I'exécution de I'application. Dansds contraire, la supervision est ditefftine ».

Le grand avantage de la supervisionrdine» est celui de rendre accessible les mesures
collectées en temps réel. En revanche, cela sadaitétriment des performances a cause de
l'intrusivité engendrée par le traitement et I'ays&l des informations au fur et a mesure de leur
collecte [Mansouri-Samani.'95]. D’ou l'intérét pdrsur I'approche effline » basée sur une
analyse postérieuffedes informations. Parmi les exemples des outilsugervision ©nline »,
nous citons la plate-forme TPTP et NAGIOS (Cf. zage et 53).

L'approche «offline» est plus flexible en terme de traitement carclastraintes temporelles
n'existent pas. Cette flexibilité nous sera utibr d va nous permettre de synchroniser les
informations par décalage des «offset» tempordll@synchronisation est sans doute I'une des

grandes difficultés qui peuvent étre rencontréas da cadre d’'une supervision distribuée ou

% o0 post-analysis
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d’'une maniere générale, dans un contexte des necparalléles. De nombreux articles traitent
ce sujet dont l'article de J.M JEZEQUEL [Jezeq88].' D’un point de vue pragmatique, nous

distinguons entre trois formes de synchronisatien :amont, en cours ou aprés la phase de
collecte. Dans la suite, nous exposons les techmiquises en ceuvre pour réaliser ces

différentes formes de synchronisation ainsi quel@stages/inconvénients de chacune.

a. Synchronisation en amont

Il s’agit d’'une synchronisation au niveau des hge® des machines sur lesquelles sont
déployées les sondes de supervision. Les horlaggsgnchronisées a 'aide d’un protocole tel
que NTPB* (Cf. ANNEXE A): Sur les machines, on installe dgigents NTP qui se charge du
réglage automatique des horloges. Il existe plusiguplémentations des clients NTP aussi
bien pour I'environnement Linux que Windows. On patiliser, par exemple, la commande

ntpdatepour synchroniser une machine linux avec un serdetemps distant.

NTP reste un des protocoles les plus utilisés peaurer la synchronisation des machines dans
un réseau. La précision obtenue avec ce mécanisintie d'ordre de quelques millisecondes ce
qui suffit largement pour de nombreux contextessdpervision comme c’est le cas de la

mesure des performances des systemes.

b. Synchronisation en cours de supervision

Il s’agit d'une synchronisation au fur et & mesdeda collecte des informations. Le principe de
cette technique consiste a ré-estampiller les imftions collectées a I'aide d’'un ou plusieurs

meédiums ou concentrateurs synchronisés entre enmed’illustre la Figure 10.

Données
Concentrateur 1 Vv

Synchrdnisation

Concentrateur 2

Donnges
Spge

Figure 10 : Synchronisation par un médium

Données

24 Network Time Protocol
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Cette technique constitue une alternative pourrassmne synchronisation en temps réel des
informations collectées. Parmi ses applicationstronve généralement les plates-formes de

supervision utilisant une base de données (ex CRLCTI

Pour assurer la fonction de datation, le concesuradoit disposer d’'un mécanisme intrinséque
d’horodatage qui estampille automatiquement linfation a la réception. C'est ce qu'on
trouve généralement dans les bases de données YSQINf) et les middlewares de
communication (ex JORAR). La précision de ce mécanisme dépend en preimiedés délais
de transmission sur le réseau : plus grande egrlation de ces délais moins grande est la

précision de cette technique (Cf. Figure 11)

Sonde ‘ ‘ Médium ‘

Figure 11 : Précision d'une synchronisation par umédium

La valeur ded représente la gigue et varie en fonction de I'dtatréseau. Généralement, le
médium est déployé sur une machine différente desceu sont déployées les sondes pour ne

pas surcharger le systéeme supervisé.

Vu son mode de fonctionnement, ce type de synckation présente une autre contrainte :
toutes les informations collectées doivent transitgpérativement par un des médiums. Cette
contrainte est génératrice de trafic sur le résmaqgui risque de le perturber et de créer des
variations dans les délais de transmissions (gigdi@utre part, les médiums doivent étre bien
dimensionnés pour gérer la masse d’informationviéed’étre le goulot d'étranglement de

I'application.

25

http://cacti.net/
% http://www.mysgl.com/
27 http://joram.objectweb.org/
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c. Notre approche : une synchronisation en aval

Nous avons vu qu’avec une synchronisation en coarsupervision, le dimensionnement des
médiums et la stabilité du réseau sont les deuxtpahauds de ce mécanisme, d’autant plus,
que cette technique n’est pas applicable dans detexdtes ou les informations sont déja

stockées dans des fichiers. D’ou I'intérét d’'un@raphe basée sur la synchronisation en aval
qui consiste a recalculer les échelles temporgiédesrapport & un méme référentiel de temps.
Cette technique nécessite de calculer les décalagBset » entre les horloges des sources (i.e.

horloges des sites ou les informations ont étéctdes) et I'horloge de référence (Figure 12).

Fichiers de Fichiers de
supervision supervision
désynchronisés synchronisés

Informations Informations
Horodatées Horodatées

Figure 12 : Synchronisation en aval

Décalage temporel

Contrairement au deuxieme mode de synchronisatiette approche ne génére pas de trafic
durant la phase de collecte car les informations eoregistrées localement. Il ne dépend pas de
la charge de réseau car la mesure des « offsait»€pe réalisée lorsque la supervision prend
fin. Toutefois, I'applicabilité de I'approche estd a deux conditions : d’abord au découplage
entre la phase de collecte et la phase de présenta qui permet d’'insérer des traitements
personnalisés, ensuite a I'absence du phénomendédve des horloges physiqueSette
derniere condition est aussi valable pour la den&i@pproche de synchronisati@ans cette
thése, nous considérons que la dérive d’horlogedagigeable sur les échelles de temps durant
lesquelles les phases de supervision ont lieueGatproximation est justifiee du fait que la
précision des mesures qui nous intéressent esbuirel de la seconde (ou du dixieme de
seconde), et qu’une marge d’erreur dé $0est acceptable. La durée de supervision étant de
quelques heures, les horloges dérivant en moyeen#0d le décalage est inférieur 40
secondes. Toutefois, si un besoin de précisionrmupéétait nécessaire, I'approche proposée
dans cette theése resterait valable en appliquast algorithmes de propagation et de

synchronisation d’horloges distribuées comme ceopgsés dans [Jezequel.'89]
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4.Conclusion

Dans un souci d'offrir une meilleure Qualité devia au client, I'évaluation des performances
des systemes est d’'une importance capitale. Cetiliation permet de mieux connaitre la
dynamique du systeme évalué et d'anticiper sonuéieol future (ex augmentation des

ressources physiques).

Pour gu’elle soit objective, I'évaluation des penfiances doit se baser sur des propriétés
observables qu'on appelle « métrique de perfornsmncd.es principales métriques sont le
temps de réponse et la consommation des ressosysésmes et réseaux. Ces métriques
peuvent étre mesurées a l'aide d’outils intégredsmsouvent les développeurs ont recours a des
solutionsadhocen combinant des solutions jugées meilleures tueérds. Or, la difficulté pour
cette approche est I'absence d’une plate-forme pguimet & ces solutions de fonctionner
ensemble.C’est la motivation principale de cette these: cairuire une plate-forme
générique pour fédérer des outils de supervision kErogenes. Cette plate-forme vise a

faciliter la mesure des performances des systemeistribués.

Notre démarche, pour construire cette plate-forme, a été guidée par I'étude de trois
exigences principales qui constituent les principaubesoins de l'industrie en matiére de
supervision: une solution peu-intrusive, la possibté d'intégrer des sondes hétérogenes et
le découplage entre l'acquisition et la présentatio des mesures de performanceCes
caractéristiques (ou exigences) nous semblent foedtales puisqu’elles permettent

respectivement d’obtenir des résultats fiables,pteta et synchronisés.

Dans le second chapitre de cette partie, nousalresm état de I'art des différentes solutions
pour mesurer les performances des systémes. Nousgals les architectures de ces solutions

et nous démontrons leurs limites par rapport aigegxces citées précédemment.
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C. Qutils et techniques de mesure des
performances systemes

Il existe plusieurs architectures et technigues poesurer les performances des systemes. Ces
solutions vont de petits scripts jusqu’a des aechitres complétes de supervision. Ce chapitre a
pour but de montrer le contexte technologique de¢hése, et en particulier les principaux

standards et frameworks de supervision.

Dans cet état de I'art, nous présentons le stan8aWP, intégré dans plusieurs outils de
supervision (ex HP OpenViéwNAGIOS’, etc.) et dont I'étude va permettre de déduire les

contraintes liées a son utilisation.

Nous présentons également la plate-forme TPT#h projet Eclipse avec diverses
fonctionnalités dont un moteur générique d'analypeé permet la mise en forme des

informations hétérogenes.

Nous présentons aussi, I'outil NAGIOS qui a le teed’étre I'une des références open source
dans le monde de supervision temps-réel. Son pahaitout est la facilité de développer des

sondes pour collecter des informations sur le gyste

Pour finir, nous citons un projet issu de la recher académique sur les modéles de
composants. Il s’agit du framework LeWYS, une lattieque de sondes basées sur le modéle
FRACTAL. Bien que le projet ne soit plus mainterar fja communauté, il a le mérite d’étre
cité dans notre rapport de part son concept novatéwise a construire des sondes génériques

avec des capacités de reconfiguration dynamique.

! Simple Network Management Protocol
2 http://h20229.www2.hp.com

% http://www.nagios.org
4 Test & Performance Tolls Platform
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1.Standard SNMP

1.1. Principe

SNMP est un protocole d’administration de résedwsguweut simple dans son utilisation. Son
concept lui permet de gérer aussi bien des infeomstapplicatives que des informations liées a
l'utilisation des ressources systemes (processegmoire, charge des interfaces réseaux, etc.).
Afin de pouvoir I'utiliser, il est nécessaire guesléléments a superviser soient équipés d'un
agent SNMP. L’information qu’on pourra recueilliarts un agent SNMP se trouve regroupée
dans la MIB que nous présentons dans le paragraphe suivamroBeole étant basé sur un
modéle Client/Serveur (Cf. Figure 13), la staticadeninistration émet un paquet UPP
représentant une requéte SNMP a destination deifiément a superviser. L’agent, qui met a
jour régulierement sa table MIB, retourne dans aquet UDP vers la station d’administration,

les valeurs des variables SNMP demandées.

E . Station
] —_— d’administration

(Agent)  [Ageny

e (we] el
Objets Objets Objets
gérés gérés gérés

l Equipements supervisés

Figure 13 : Architecture du SNMP

1.2. MIB

Chaque agent SNMP met a la disposition de la staliadministration des objets qui sont
structurés dans un MIB (Management Information Bdgéinie par la RFC-1213. Chaque objet
est identifié dans la MIB par u@ID (Object IDentifier) qui définit sa position au saie la

structure arborescente de la MIB (Figure 14).

® Management Information Base
6 User Datagram Protocol

48
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Figure 14 : Objets de la MIB
De la méme facon, les informations relatives adasommation des ressources systemes sont
accessibles par leur OID. Sur le sitenibDepot’ » on peut consulter les Oid de plusieurs
équipements réseaux et systemes d’exploitationsNogosons dans ANNEXE B Quelques

Oid pour mesurer les performances systemes d’uincemement Linux.

1.3. Atouts et faiblesses du standard SNMP

SNMP fonctionne suivant un mode synchrone (cliem#sur), cela veut dire que le client doit
solliciter, a chaque fois, l'agent pour connait@e Valeur actuelle d’'une métrique de
performance. Ce mode de fonctionnement est I'usdalblesses de SNMP et cette faiblesse est

partagée avec d’autres outils de supervision fonntint de la méme fagon (ex outil NAGIOS).

De nombreux travaux de recherche traitent la quedtie I'intrusivité du protocole SNMP.
Dans [Pattinson.'01Rattinson étudie ce point en terme de trafic (requétes/répengénére
respectivement par la station d’administrationaatlps agents SNMP. Les facteurs pénalisants

sur l'intrusivité de SNMP sont:
» La fréquence de collecte,
» Le nombre d’équipements supervisés.
» Le nombre d’objets (OID) collectés
» Le type des objets collectés (String, Integer, thiesse, etc.)

Dans un autre article, [Pras, et al.'04] compatestperformances des agents SNMP avec
plusieurs prototypes d'agents utilisant la techgi@odes web services. Les aspects:
consommation des ressources (systemes et résefmmpes de réponse constituent les criteres
de cette comparaison. Les expériences montrentS§iP consomme moins de ressources

réseau si un seul objet est collecté. Selon lesuat cela s’explique par la différence des

7 http://www.mibdepot.com
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formalismes d’encodages utilisés : d’un coté BEBur SNMP et de I'autre coté XML pour les
web services. Il faut noter que le codage BER estrgand en octet car un parameétre en un

octet sera codé sur trois octets (I'entier 12 psbdé comme $02 $01 $0C).

1.4. Discussion

Le protocole SNMP, comme I'acronyme l'indique,sésiple et c’'est d'ailleurs I'une des raisons
de sa popularité. De plus, il est adopté par debmemx constructeurs des équipements réseaux
comme l'outil incontournable pour superviser le@guipements. Cependant, le mode de
fonctionnement du protocole basé sur une commuaitaynchrone (requéte/réponse) est
pénalisant en terme d’intrusivité au niveau dueaéscar il est générateur de trafic. De plus, la
fréquence de collecte doit étre choisit en foncdamombre des équipements supervisés ce qui

constitue une limite pour un large passage a léhe

Le standard SNMP est utilisé dans le cadre d'umeersision «online» et donc hérite des
avantages et des inconvénients de ce type de ssiparvLa synchronisation est réalisée au
niveau de la machine d'administration qui constitd&illeurs le point «chaud » de

I'architecture d’'une plate-forme de supervisiotisdnt SNMP.

2.Eclipse TPTP

2.1. Introduction

Eclips€ est un environnement de développement intégré)(IBEert et open source. Le projet

a été lancé par IBM et largement utilisé graceraasohitecture basée sur les plug-ins.

Le projet Eclipse Test & Performance Tools PlatfdifRTP), anciennement appéf§ades,
est un ensemble de plug-ins Eclipse développéxence EPL Il a été lancé en 2002, et est
soutenu par des grands acteurs industriels tel$nteie IBM, Computer Associates, Scapatech,

etc.
La plate-formeTPTP offre quatre fonctionnalitéspipales.

» Le monitoring: TPTP fournit un ensemble d'agents pour colleaes informations
systemes pour les environnements Linux et Wind@esutres agents applicatifs existent

également pour superviser les serveurs MySQL, Apabbnas et JBoss. L'administration

8 Basic Encoding Rule
? http://www.eclipse.org
% Eclipse Public Licence
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de ces agents se fait via un agent contréleumeadReAgent Controller » qui leur transmet

les instructions envoyées par les clients (conddipse).

» L’analyse des logsl'analyseur générique de TPTP (GLA = Generic Laowlyser) permet

d'extraire et de convertir le contenu de n'impaudel fichier de logs vers un format pivot

qui est le format CBE (Common Based Event). Nowgnmens en détail sur ce module

dans la deuxieme partie de ce rapport.

> Le profiling: utilise linterface JVMTI' fournie par la machine virtuelle Java pour

collecter des mesures sur le nombre et la durég&cition d’'une méthode ou d’une classe.

» Le test permet de réaliser des tests unitaires et déesde performances.

Le projet TPTP a I'avantage de bénéficier de laaglyique de la communauté Eclipse et de ses

nombreux appuis dans le monde professionnel. Ungilasds défis de ce projet est de

concentrer différents types d'informations héténege a différents niveaux (ressources

systémes, profiling, fichiers journaux, etc.) ppermettre de trouver une corrélation entre les

données et simplifier le diagnostic.

2.2. Architecture de TPTP

TPTP adopte une architecture distribuée composseediartie cliente et d’'une partie serveur,

elle méme composée d’'un agent contrbleur et d’serable d’agents (Cf. Figure 15)

Client

Canal de controle

Console EC“pSE Transfert de fichiers

Canal de données

1l

Serveur

Remote
Agent
Controller

S

Figure 15 : Architecture de TPTP

Sur chague machine supervisée est installé un agemntbleur (RAC pour Remote Agent

Controller) qui pilote les agents de supervisiostaliés sur la méme machine. Il existe trois

types de communication entre la console Eclipse BRAC qui utilisent trois canaux différents:

o er

» Canal de contrdlel’agent contrdleur écoute sur un port qui a étfnildans son fichier de

configuration (10002 par défaut). Le client (comsdtclipse) utilise ce port pour

transmettre des commandes de supervision (démasagpension, arrét d’'un agent). La

1 Java Virtual Machine Test Interface
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communication entre la console et I'agent contnbleeut étre sécurisée par le protocole

SSL*. Un autre port est alors défini pour cette option.

» Canal de transfert des fichierstilisé pour importer des fichiers depuis la maehcible

(Ex fichiers journaux, etc.)

» Canal de donnéede client transmet au RAC le port qu'’il faut igér pour lui transmettre

les informations collectées par les agents.
Le scénario typique des communications entre éntkt le RAC est donné en ANNEXE C.

Le RAC est le composant principal de I'architectdeeTPTP. En plus de la gestion des agents,
le RAC peut analyser des fichiers hétérogénes joeatransmettre leurs contenus sous forme
de fragments CBE vers la console. Cette fonctiotnelanalyse des fichiers existe également
sous forme de module autonome appelé GLA (Genesie Adapter). Ce module peut étre
exécuté en ligne de commande et dispose d'un fictiée configuration qui facilite son

paramétrage.

2.3. Atouts et faiblesses de la plate-forme TPTP

Nous avons vu que l'architecture distribuée de TREPhiérarchisée. Cela veut dire que le
client communique avec les agents par l'interméelide I'agent contréleur contrairement au
standard SNMP ou la communication est directe detrelient est les agents. De plus, une
partie des traitements appliqués aux informatiariectées par les agents, est réalisée sur le
RAC c’est le cas du filtrage et 'encodage en XMles traitements en amont facilite I'analyse
au niveau de la console Eclipse mais engendreninesivité du fait que le RAC, comme les
agents, sont tous déployés sur le systéme supergsé&onc consomment davantage de

ressources systeme pénalisant ainsi le fonctionmiedoesysteme.

Contrairement au standard SNMP, l'envoi des infdions collectées se fait en mode
asynchrone ; le client recoit ces informations sav@ir a les demander a chaque fois. Cette
approche permet de réduire les échanges entreidet @t le RAC et donc de réduire

éventuellement le niveau d’intrusivité au niveauéseau.

Une des faiblesses de TPTP est qu'il est diffidke présenter dans le méme graphe les
informations collectées par plusieurs agents ce liqnite la possibilité de corrélation des
résultats. Toutefois, il existe un recours possjiar contourner cette limite et qui consiste a

exporter les résultats dans des fichiers pourelgdoiter par les outils usuels (ex. tableurs

12 5ecure Socket Layer
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Excel). Pour les mémes raisons, l'intégration désrimations générées par des sondes externes
est difficile bien que la fonctionnalité d’'imporkiste mais elle concerne uniqguement I'import

des fichiers journaux (informations textuelleshestfichiers de profiling.

Au niveau synchronisation, TPTP considére le monaentéception de l'information par le
client comme étant le nouveau horodatage. La poécte ce mode de fonctionnement dépend
fortement de la charge réseau (délais des tranemsdt des ressources systemes disponibles

pour la console Eclipse.

2.4. Discussion

La mise en place de tests et l'analyse des penfmesades applications sont des phases
essentielles dans le cycle de développement. Ligtpfd®TP a pour but de répondre a ces
besoins en proposant, d'une part, l'outillage rs&ies et en fournissant, d'autre part, un socle

extensible pour analyser les fichiers générés @aiodtils externes a la plate-forme.

La supervision d’une nouvelle machine nécessitestéllation d’'un agent contréleur (RAC) et
d'un ensemble d’agents. Le RAC pilote les agentassurent d’autres taches telles que le
filtrage et la mise en forme des résultats. Cefmdiftes tadches requierent des ressources

systemes ce qui augment l'intrusivité de la platere TPTP.

Concernant l'intégration des informations généngas des outils externes, TPTP fournit la
fonctionnalité d’import des fichiers mais qui eststreinte, malheureusement, a des fichiers
journaux ou des fichiers de profiling et non padge& fichiers de supervision comme ceux

générés par la sond¥enstatou par I'outilOpenSTA

TPTP fournit un module, fonctionnant en mode « &talone », qui permet d'analyser et
d’exporter des fichiers hétérogénes. Ce modulelapp&LA » pour « Generic Log Adapter »
peut étre un bon candidat pour fournir le socléda®se du moteur de traitement qu’on souhaite
intégrer dans notre framework de supervision. Ledui® « GLA » a l'avantage d'étre
générique et portable car il est développé en jAeaplus, sa structure modulaire permet de le

faire évoluer pour permettre des traitements peaiges des informations.

3.NAGIOS

3.1. Présentation

NAGIOS est un outil de supervision open Sourcedhee GPL) congu pour fonctionner sous

un systeme d’exploitation Linux (compatible UND&n plus de la fonction de collecte, de
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stockage et de présentation, NAGIOS integre un nigcee de notification qui envoie des

alertes si un des seuils prédéfinis a été dépagss®EmMOire onsommsee> 80%0).

Parmi les autres fonctionnalités qu’offre NAGIOS®, meut citer:

» Vérifier la disponibilité des équipements réseatudes services (systemes et applicatifs)
» Analyser les fichiers journaux

» Mesurer la consommation des ressources systémes

>

Effectuer des actions automatiques correctives

3.2. Architecture

L'architecture de NAGIOS est constituée d’'une ifstee web, d’'un moteur d'exécution (Core
NAGIOS) et d'une bibliotheque de sondes (appelég-ipls) déployées sur les machines
supervisées (Cf. Figure 16).

| Interface web |

Moteur d’exécution
| Plugin NRPE | L
1 Plugins SNMP|
I
Machine distante Machine distante

Figure 16 : Architecture de NAGIOS

Pour superviser une machine distante, on peut geocfe deux fagons :

» Interroger un agent SNMP via des plug-ins SNMP geralisés qui se trouvent sur la
méme machine que NAGIOS. Une variété de ces pleigest disponible sur le site de

Sourceforg¥’

13 http://sourceforge.net/projects/nagios-snmp/
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» Utiliser un démon NRPE (NAGIOS Remote Plug-in Execuqu'il faut installer sur
chague machine supervisée. Ce démon joue le mélmequiun agent contréleur (Cf.
Architecture TPTP) qui exécute les plug-ins soustsage suite & une demande émanant
du moteur d’exécution. Le plug-in NRPE (implémedés le fichiecheck_nrpg permet
de gérer les paramétres de communication aveaher®&RPE et de gérer les arguments

de supervision (ex seuils d'alertes, etc.)

NAGIOS bénéficie d'une communauté trés active quichit régulierement la bibliothéque des
« plug-ins ». Aucune contrainte n’existe a priasup développer un plug-in, ni sur le choix du
langage ni sur les interfaces a implémenter. Léessndition est que le code retour du plug-in

doit étre un entier compris entre 0 et 3 (Cf. ANNER)

3.3. Atouts et faiblesses de la plate-formeNAGIOS

NAGIOS communique avec ses plug-ins suivant deudtaso

» Mode passif: pour assurer une supervision événégfientEvent Based Monitoring). Cela
permet de surveiller, par exemple, I'occurrencendévénement (ex: violation d’'une
politique de sécurité). En terme d’intrusivité,rnécanisme générait moins de trafic sur le
réseau, car seules les informations utiles sonbsmtngses en plus du caractére
unidirectionnel de la communication entre le nogauNAGIOS et la machine supervisée.
Cependant, la mise en place de ce mécanisme rdsstipée et nécessite de surveiller en

permanence l'activité du systeme pour détectegvésements d’intéréts.

» Mode actif : pour assurer une supervision périogli(ilime Based Monitoring). Il s’agit
d’'une communication synchrone (Cf. Figure 16) oindgau de NAGIOS exécute, via le
démon NRPE, les plug-ins distants et récupéredaltat. Coté intrusivité, le mode actif
générerait plus de trafic que le mode passif vulgumllecte d’'une information implique

I'envoi d’'une requéte et la réception de la mesure.

Concernant I'intégration des mesures produitesiparoutils externes, NAGIOS ne propose pas
de mécanisme pour le faire. De plus, la structeerdessages manipulés par ce framework est

peu flexible et ne permet pas de répondre a celjerece.

Quant a I'exigence de découplage entre la collecta présentation, il existe des modules qui
permettent de stocker les informations collecteégdNAGIOS dans des bases cycliques de type
RRD" (outi NAGIOSGrapf®) ou dans des bases relationnelles de type MySaqtil (0

4 Round Robin Database
'3 hitp://nagiosgraph.sourceforge. selution frontale, pour nagios et développée eh gei permet de générer des graphiques
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PerfParsE). Cependant, ces deux outils ne permettent passéér des traitements
personnalisés entre le stockage et la présent&ieci.dit, la conception des deux outils n’offre

pas le découplage nécessaire pour traiter lesniafitons avant de les présenter.

3.4. Discussion

NAGIOS est un framework de supervision doté de miéozes de notifications pour envoyer

des messages dés qu'un comportement anormal est&ébon architecture est hiérarchique et
nécessite le déploiement d’'un démon sur chaque inedupervisée. Ce démon a la tache
d’exécuter périodiguement les sondes locales etvdier les informations collectées vers le

moteur d’exécution de NAGIOS.

La communication entre le démon NRPE et le motéaxétution est synchrone ce qui
augmente le trafic échangé sur le réseau. De lnshitecture « pseudo »-fermée de NAGIOS
ne permet par d’insérer des traitements suppléinesitentre la phase de collecte et la phase de
présentation. De plus, il est difficile d’adapteA@IOS pour qu’il puisse prendre en charge les
informations collectées par des outils externes (ésultats @penSTA Malgré les limites du
framework NAGIOS, son étude a permis d'identifieredses techniques/scripts pour collecter

les informations sur I'utilisation des ressourcgstéme et sur la charge du réseau.

4.LeWYS (Lewys is Watching Your System)

4.1. Présentation

Nous cléturons cet état de I'art avec un projell ¥s la recherche académique sur les modéles
de composants. LeWYS est une bibliothéque de soddesloppées a l'aide du modele
FRACTAL (Cf. ANNEXE E). L'objectif de ce projet ede fournir un canevas générique pour

construire des systemes de supervision de ta#igables.

LeWYS est implémenté en java en utilisant les ABRlialet s’appuie sur la bibliotheque
DREAM (Cf. ANNEXE E) pour diffuser les informationeollectées par les sondes. Cette
bibliothéque s’integre plus facilement dans LeW¥8 us les deux sont basés sur le méme
modele de composant FRACTAL.

LeWYS tire profit du modéle FRACTAL pour proposer mouveau concept qui devrait faciliter

la construction de plates-formes de supervisiornr pl@s systémes de tailles quelconques. La

18 http://perfparse.sourceforge.net/
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composition hiérarchiqgue et la reconfiguration dyigue sont les deux caractéristiques

principales mises en avant par le modéle FRACTAIlgwet peuvent faciliter I'activité de la
supervision :

» La composition hiérarchique devrait permettre dastwiire plus facilement des sondes

composites (a grand grain) et des sondes générguugseuvent s'adapter aux différents
contextes de supervision [Himdi.'04].

Sonde CPU générique
Sonde
Windows
Sonde
Unix

Sonde Performance
Sonde
CPU
Sonde
mémoire

Sonde
Processus

Figure 17 : Des exemples d’une sonde composite atrte sonde générique
» La reconfiguration dynamique devrait permettredécdnnexion a chaud d’une sonde ou un

autre composant (ex filtre) afin de s’adapter antexte de la supervision (Cf. Figure 18).

Sonde " Sonde
Collecteur CPU Collecteur CPU

Sonde Sonde
mémoire mémoire

Figure 18 : Exemple illustrant la reconfiguration dynamique

4.2. Architecture

L’élément central dans l'architecture de LeWYS gdlp une pompe « Pump », qui est un
composant composite regroupant un ensemble de saidde contréleurs. Le schéma de la
Figure 19 donne une vue récursive de l'architectunee pompe LeWYS.
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ProbeManager

ger

ProbeFactory
ProbeMana

Monitoring

Pump
Thread Q

MonitoringMumpManag

OutputManage

Figure 19 : Architecture d'une pompe

ProbeManager : dans ce composant composite on distingue deug-@mmposants: le

ProbeFactoryqui crée les instances des sondes BtddeManagenqui les gerent.

MonitoringPumpThread (multiplexeur): c'est le composant principal de la pompe. I

possede des interfaces clientes et serveurs :

v Les interfaces clientes «pull» sont reliées a wsermmle de composants sondes. le
multiplexeur récupére, par le biais de ces intesates messages produits par une

ou plusieurs sondes

v' Les interfaces serveurs «push » sont reliées aensemble de canaux de
communication, ce qui permet au multiplexeur dednaettre les messages a un de

Ces canaux.

MonitoringPumManager : il permet aux utilisateurs d'interagir avec leltiplexeur; il
implémente une interface qui permet de souscrixeirdarmations de supervision d'une ou
plusieurs sondes et permet de spécifier un ensedeblenaux auxquels ces informations

doivent étre envoyées.

OutputManager : ce gestionnaire permet d'insérer et de retireradyiquement des canaux

de transmissions et de les lier au multiplexeur.

Probe/CachedProbe : LeWYS définit deux types de sondes. Les sondes sache
(Probe) qui envoient directement les données collectéems vle composant

MonitoringPumpThreadyuis les sondes qui gerent un cacbaghedProbg

Une pompe est déployée sur chague machine obséséaformations collectées peuvent étre

ensuite transmises via des canaux de communiocatistruits & base de composants DREAM.
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4.3. Atouts et faiblesses de la bibliothéque LeWYS

La bibliotheque LeWYS est construite a base de omapts FRACTAL ce qui lui apporte une
certaine généricité dans son architecture. Les esorideWYS fournies actuellement sont
constituées principalement de sondes pour lesragstél’exploitation (Linux/Windows) et de

sondes applicatives.

» Les sondes Linux récupérent les informations déopmance en se basant sur les systemes

de fichiers montés sous I'entréeoc.

» Les sondes Windows accedent aux informations velataux performances du systeme a
travers la base de registre (sous la clé HKEY_ PHRAONCE_DATA)

> Les sondes applicatives sont des sondes'J&idnt le but est de collecter des informations

dans les environnements java (Cf. Figure 20).

Sonde LeWYS

Serveur de MBeans

Figure 20 : Architecture JMX

Paradoxalement, une des grandes faiblesses de LeddtySon couplage fort avec le projet
DREAM ce qui rend difficile sa maintenabilité etraola possibilité de pouvoir I'évoluer

indépendamment de ce dernier.

4.4. Discussion

Actuellement, le projet LeWYS n’est plus actif paleux principales raisons : une dépendance
forte avec le projet DREAM et I'absence d'une pqlie claire d'évolution du projet.
Néanmoins, nous soulignons l'intérét de cette xéte qui vise la construction d’'une plate-

7 Java Management Extensions
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forme de supervision a l'aide du modéle de compoE&RACTAL. Ce dernier propose un

modele générique avec des APIs d’'implémentatiommptent celles en Java avec les APIs
Julia® Les deux caractéristiques principales qu'offravzmiéle sont d’une part la composition
hiérarchique qui permettrait de construire des asapts récursifs et d'autre part la
reconfiguration dynamique qui permettrait de maudijfien cours d’exécution, la structure du
framework de supervision afin de s’adapter & urveau contexte de supervision (modification

de sondes, ajout du filtrage, etc.)

Concernant les trois exigences que nous étudions clette thése, il est difficile d’y répondre
convenablement avec le minimum fourni dans LeWY®amnoins, le but de ce projet est
d'illustrer I'applicabilité de FRACTAL dans le donme de la supervision comme il I'est pour
d'autres domaines, tout en mettant l'accent suspk&t architectural d'une plate-forme

construite autour de LeWYS.

5.Synthese

Le but de ce chapitre est de montrer le contextentdogique de la thése, et en particulier les
principaux standards et plates-formes de supervigto plus du standard SNMP, nous avons
étudié trois autres solutions qui nous semblenésmtatives du reste et qui se distinguent par
leurs architectures et leurs modes de fonctionnen@as solutions sont la plate-forme TPTP, le

framework NAGIOS et la bibliotheque LeWYS.

A travers une étude comparative, nous exposongriasipaux atouts et faiblesses des ces
solutions et nous discutons la possibilité de répertotalement ou partiellement aux trois
exigences que nous avons fixé, a savoir : la faittesivité, la possibilité d'intégrer des sondes

hétérogénes et le découplage entre I'acquisitida ptésentation des informations collectées.

La plate-forme TPTP fournit une solution globalex adiverses fonctionnalités allant du
domaine du test jusqu'a l'activité de monitoring dg profiling des applications java. La
fonctionnalité de monitoring, qui nous intéressepanmticulier, est assurée par un ensemble
d’agents capables de mesurer l'activité des systehmeux et Windows. Ses agents sont
déployés sur la machine observée et communiqueatlawlient (console Eclipse) a travers le
contrbleur d’agent appelé « RAC » qui est ausdillés sur la méme machine. Ce dernier,

assure plusieurs taches dont le filtrage et la miséorme des informations collectées par les

18 http://fractal.objectweb.org/tutorials/julia/indexml
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agents. Ces différentes taches requiérent desuressosystemes ce qui augmente lintrusivité
de cette solution. Les deux autres exigences seintiificilement réalisables et en particulier
l'intégration des informations hétérogénes. Entefeemonitoring dans TPTP ne propose pas
de mécanisme pour importer des fichiers et ménman siléveloppe un agent pour le faire, il

serait difficile de gérer I'horodatage des inforimas contenues dans ces fichiers.

NAGIOS est un framework de supervision doté de miéoze de notification. Il est utilisé, a la
base, pour vérifier la disponibilité des servicesles ressources systemes. NAGIOS supporte

deux modes de communications :

» Un mode passif ou les plug-ins déployés sur la macsupervisée déclenchent une alerte
suite a l'occurrence d'un événement. Ce mode, pld&stiné a surveiller les fichiers
journaux, a I'avantage d’utiliser moins de ressesn@seaux mais il a I'inconvénient d’étre

difficile a mettre en place.

» Un mode actif ou le noyau NAGIOS sollicite périagiégnent ses plug-ins pour effectuer
des mesures locales. Ce mode est plus facile aemett place mais utilise plus de
ressources réseaux que le premier car la commigoricadt bidirectionnelle entre le noyau
NAGIOS et ses plug-ins.

Les messages échangés dans NAGIOS ont une strymurdlexible ce qui rend difficile
lintégration des informations collectées par dedtil® externes. Le «workflow » des
informations est statique et ne permet pas d'imsigge traitements entre la phase de collecte et
celle de présentation sauf si on applique un estregnent intermédiaire des informations (dans

une base de donnée par exemple) avant la phaggdaitetion.

En dernier lieu, nous avons étudié LeWYS, une dibéque de sondes construites a I'aide du
modele de composant FRACTAL. Ce modéle offre Issibilié de construire des architectures
génériques et hiérarchiques supportant la recomdfiigun dynamique. Ces deux caractéristiques
peuvent étre utiles pour la supervision et notanrfgneconfiguration dynamique qui devrait
permettre d’insérer des composants dynamiquemerst alae architecture comme par exemple
un composant de filtrage pour réduire la quantie idformations générées. Théoriquement, il
est possible de répondre aux trois exigences i&st fixé en utilisant le modéle FRACTAL et
en s'inspirant du projet LeWYS. Cependant, le manda maturité de ce nouveau modele et
l'instabilité de LeWYS sont des raisons parmi dragtqui ont poussés a ne pas retenir cette

solution.

Le Tableau 2 présente une synthése du degré dati@guentre les solutions présentées

précédemment et les trois objectifs que nous afieés
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Exigences SNMP TPTP NAGIOS LeWYS
Intrusivité Utilisation Consommation Peu intrusive Peu intrusive
des des ressources
ressources systemes par les
réseaux agents
Intégration Non existe mais pas Difficile & Difficilemen
pour le monitoring mettre en ceuvre t réalisable
des sondes
hétérogéne
Découplage Non Couplage fort Workflow Difficilemen
entre la collecte et statique> t réalisable
entre la _
la présentation découplage
collecte et la difficile
présentation
Constat Solution Projet actif mais Projet actif Solution
- générique n’'offre pas le mais difficile & incomplete
général _ )
mais découplage entre adapter a nos et projet
incomplete collecte et objectifs inactif
présentation

Tableau 2 : Comparatif des solutions de supervisionis a vis des exigences

Ce tableau démontre les limites des quatre soktitn supervision a satisfaire les exigences
guon s’est fixées. En effet, I'intégration des des nécessite I'existence d’'un module
générique capable d'extraire et d'analyser les rinfdions contenues dans des fichiers
hétérogénes. La plate-forme TPTP fournit le modgllé\ qui peut étre adapté pour remplir

cette fonction. Ce module est développé en jaexiste sous forme d’un composant autonome

qui peut étre intégré facilement dans n'importelleyglate-forme développée en java.

Dans le chapitre suivant, nous décrivons la coimmepte la plate-forme et nous exposons notre

démarche pour répondre a ces trois exigences aveeul framework de supervision.
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PARTIE 3
CONCEPTION & MISE
EN OEUVRE
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D. Conception

1.Rappel de la problématique

Dans la premiére partie de ce manuscrit, nous aeteisli une liste d’exigences qui nous
semblent particulierement utiles pour superviser algplications distribuées hétérogenes. Pour

rappel, ces exigences sont les suivantes :

» La faible intrusivité: car c’est un gage de la fiiéd» des mesures collectées. L'activité de
supervision ne doit pas (ou trés peu) perturberfolectionnement de I'application
supervisée.

» Llintégration des sondes hétérogénes : il est suumécessaire de combiner plusieurs
outils pour évaluer globalement les performancemel’ application (temps de réponse,
utilisation des ressources, etc.). Notre outil dpesvision doit permettre de gérer la

diversité et I'hétérogénéité des informations @iéles par ces outils.

» Le découplage entre la phase de collecte et laepdasprésentation ce qui permet

d’'appliquer des traitements sur les informationfectées avant de les afficher.

Nous avons étudi€é, chacune de ces exigences, wniare des travaux de recherche et des
solutions technologiques. Il résulte de cette étgdelques consignes pouvant aider a la

conception d'un framework de supervision répondamtexigences citées précédemment :

Dans ce chapitre, nous exposons notre démarcher@pandre aux exigences et nous allons
décrire l'architecture de notre plate-forme ainsé da conception des différents modules qui la

constituent.

2.Description du framework de supervision

2.1. Introduction

Rappelons d’'une maniére générale les fonctionsalipéincipales d'un framework de

supervision :

» La collecte des informations : nécessite le déplei® d'un ou plusieurs composants

(sondes ou agents) sur les machines supervisées.

» Le transfert (ou diffusion) : peut prendre plusgetarmes (Sockets, MOM, FTP, etc.).
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» Le traitement: regroupe toutes les opérationsigufes aux informations avant leur

présentation.
» La présentation des informations sous différentséts (graphes, tableaux, html, etc.).

En se référant aux consignes élaborées dans lgrpphee précédent et en les projetant sur les 4

fonctionnalités citées précédemment, nous propdssrscénarios de fonctionnement suivants :

» Les sondes déployées sur les machines supervisdlestent les informations sur
l'activité du systéme et stockent ces informatiamsn traitées, dans des fichiers locaux
(fichiers des résultats). Aucune information n’&sinsmise sur le réseau ce qui réduit

voire élimine le risque d’intrusivité au niveau dessources réseaux.

» Les fichiers des résultats ainsi que d’autres dichiproduits par des sondes externes,
éventuellement hétérogenes, sont ensuite analysésrsformés, par un moteur de

traitement, dans un format homogene.
» La présentation des résultats est réalisée a pedifichiers homogenes,

» Le découplage souhaité entre la collecte et lagptétion est garanti par le stockage des

informations dans des fichiers.

Dans la suite de ce manuscrit, nous décrivons dinagsiere plus élaborée et a travers des

diagrammes UML, I'architecture physique et logigedinsi que son fonctionnement.

2.2. Architecture physique

L’architecture physique de la plate-forme est déatans la Figure 21.

7 Sondes
y 4
| Transfert
Traitement
déployés
y = 4
— Présentation
Superviseur
externes
Du superviseur

Déploiement

Vers les sondes
Machines distantes
Des sondes Restitution des
Vers le superviseur  résultats

Figure 21 : Architecture physique de la plate-formede supervision
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L'architecture physique est composée d’'une machimerviseur ou sont déployés les modules

suivants :

» Un module de transfert qui déploie les sondesesurmachines supervisées et qui récupére

les fichiers des résultats pour les traiter locaiem

» Un module générique pour un post traitement desefis des résultats (générés par les

sondes ou par des outils externes).

» Un module de présentation graphique

2.3. Déroulement d’'une supervision

Les Figure 22 et Figure 23 présentent respectimertes diagrammes d’activités et de

séquences de la plate-forme de supervision.

Superviseur Sonde
L ]

e
Déploierment des sondes sur les machines distantes
Collecte des informations

informations

Arrét
Traiterment des résultats

Cuttilz externes

Présentation des résultats

informations

@ I I

Figure 22 : Diagramme d'activités de la plate-formede supervision
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e ;
| Tramert (outpudFi)
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| |
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| |
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Figure 23 : Déroulement d’'une supervision

Initialisation

La phase d'initialisation consiste a archiver lésuftats (informations collectées, graphes, etc.)
obtenus lors des supervisions antérieures. Duetie phase, les instances d’adaptateurs (Cf.

Paragraphe 3.4) décrivant les traitements appligugdichiers de résultats sont créées.
Déploiement des sondes

Les sondes sont déployées sur les machines distdats des répertoires passés en argument.
Ce déploiement nécessite d’abord de s’authentifigires de ces machines. Deux possibilités

sont envisagées :
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» Une authentification aveddgntifiant/mot de passe)
» Une authentification forte avecs des certificats.

Par souci de simplicité : la premiere solution @disée en supposant I'existence d’'un compte

commun pour accéder a toutes les machines supesvisé
Démarrage/arrét des sondes

Le superviseur se connecte sur chague machineaethshtifiant avec le login /password et

exécute chacune des sondes déployées en leurantligs arguments gu’elles requierent :
» Le mode §TARTou STOBR,

> Intervalle de temps, en seconde, entre deux mesUet intervalle représente pour nous

la fréquence de collecte,

» Le nombre de mesures réalisées (Nb). On peut déafsire la durée de la supervision en

multipliant ce nombre par la fréquence de la ctdlec

» Le chemin absolu vers le fichier de sortie qui @atenir les mesures collectées (paramétre

outputFiledans la Figure 23)
Tous ces arguments sont paramétrables et sont@edans un fichier de configuration.
La collecte d’'information est terminée si :
» Le nombre d’échantillons, passé en argument andesa été atteint
» La sonde est ré-exécutée avec I'option « stop ».
Restitution & traitement des résultats
Cette étape comprend plusieurs phases :

o Mise en forme des résultats
En fin de collecte, le fichier de résultats prodhdt la sonde, est récupéré vers le superviseur en
vue de son traitement. On utilise le méme mécanigmetransfert des fichiers pour le
déploiement des sondes et pour le transfert deftatss Le module de traitement (Cf. page 74)
utilise l'instance d’adaptateur, associée a la sogtdcréée dans la phase d'initialisation, pour
exporter le fichier de résultat, généré par la spddns un format structuré qui est le CBE. Le
méme processus de mise en forme est appliqué abierS générés par des outils tiers,

initialement hétérogenes, ce qui permet d’homogénédeurs formats (Cf. Figure 24).
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| Fichiers hétérogenes | Fichiers homogénes |

| !
1 '
1 |
H i
i Fichiers de résultats| i \
! Sonde 1 I 1
1 3
|

1

|

1

i Adaptateur

|
Fichiers de résultatsl : \
Sonde K !
:
i Adaptateur
'
:

'
'
Fichiers de résultatsl i
Outils externes '
3
i Adaptateur *|

{uaweueu ap a|NpoN }

Figure 24 : Mise en forme des fichiers de résultat

o] Synchronisation des résultats
Comme nous l'avons souligné dans la premiere paliece rapport, notre plate-forme de
supervision utilise un mécanisme de synchronisaéonaval basée sur une translation de
I'horodatage des fichiers. Nous utilisons I'horladgla machine superviseur comme horloge de
référence puis nous mesurons les décalages d’lesrlegtre les machines supervisées et cette
machine de référence. L’horodatage des résultassiplervision est recalculé en tenant compte
de ces decalages qui sont représentes par le syifgl;, ) dans la Figure 25 avedTeure

de référence.

L Fichiers désynchronisés j L__F@i_e_rs_ synchronisés _4|

' Fichiers de résultats| z : i
i Machine 1 (@] i i
1 | Q | | |
: b At c i :
: : o | :
i : i i
: — - D : :
! Fichiers de résultats ' o : !
H Machine 2 ! \P (-D ! !
i : i i
' i i i
' — ' '
: P A, & : :
i ' i :
| = | |
| LR |
i Fichiers de résultats| I g i i
i Machine K I 5 ; ;
L e )

Figure 25 : Synchronisation par décalage temporel

(A4,r, ) correspond au décalage entre I'horidgda machine K et I'norloge de reférence. Ce

décalage peut étre évalué visuellement en compéardeux horloges (I'horloge distante et
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I'horloge de référence). Cette méthode ne peramtfmbtenir une trés grande précision sur le
décalage. Néanmoins, elle peut étre une bonne @pprsi on ne cherche pas une

synchronisation quasi-parfaite.

Nous avons exploré une méthode basée sur lintatimy a distance d’'un serveur de temps
installé sur les machines supervisées. Cette tggbnbffre une meilleure précision des

décalages temporels contrairement a la premiéhaitpee jugée approximative.
Présentation des résultats

Au terme de la phase de traitement, la phase demaion a pour objectif de permettre une
exploitation facile des informations collectées.n@@lement, les représentations graphiques
sont les mieux adaptées pour avoir une vue dediehke des résultats et faciliter la tdche de

corrélation et de diagnostic.

Le module de présentation prend en entrée desfichiomogénes qu’il analyse pour extraire
les valeurs des métriques a représenter. Le faaohgté pour les fichiers en sortie est le CSV

(Comma-separated values) dans lequel les valentséparées par des virgules.

S
Fichiers de résultats| I z Z
Sonde 1 (@] Fichiers de résullalsl
o Sonde 1 o
[oF
= =
0] o (0]
Fichiers de résultats| I o |oT o
Sonde K ) Q Fichiers de résultats| ® — m
- |3 Sonde K I = il
- 7)) —_
O < [0}
= 2]
9] (1]
- - 3
3 Fichiers de résultats| —+
Fichiers de résultats| o — Outils externes .9_)‘_
Outils externes S 6
e —=—

Figure 26 : processus de génération des graphiques

Il est possible de corréler les courbes de plusieugtriques (ex. Cpu, mémoire, débit in/out,
etc.) pour mieux analyser le comportement du systéopervisé. La (Figure 27) illustre
l'exemple d'une corrélation entre l'activité du pesseur (consommation CPU) sur une
machine et le nombre d'utilisateurs accédant a apglication hébergée sur cette méme

machine.
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Rapport de correlation

Figure 27 : Exemple de corrélation entre plusieurparamétres

2.4. Architecture logicielle de la plate-forme

Les digrammes de déploiement montrent la locatiegbhysique des matériels qui composent
'environnement de supervision et la répartitions deomposants de la plate-forme de

supervision sur ces matériels.

La Figure 28 représente le diagramme de déploiepwnespondant a I'état initial de la plate-

forme de supervision.

Machine superviseur

-
EF paramétres de supetvision| n N
Machine distante
== dibrarys
Presentation des résultats  «SSH»
£ Traiterent des donnees,

EﬁE Pilotage des sondes
% Transfert des fichiers

cexeCuabiEs exeoutanes
Sorde 1 Sondz 2

Figure 28 : Diagramme de déploiement (avant supeision)

La console de supervision est optionnelle et saguement a exécuter a distance les taches de
supervision en utilisant le protocole RMI (Remoteethbd Invocation). Ces taches de
supervision sont implémentées sous forme de taétmésce qui permet de les exécuter

manuellement ou via des outils tiers.
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Les communications entre la machine superviselgsemachines distantes (supervisées) sont

établies via le protocole SSKt nécessitent une phase d’authentification.

En fin de supervision, la nouvelle organisation aeslules et des fichiers de la plate-forme est

celle présentée dans la Figure 29

Machine superviseur

-
© paramgtres de supervisiol N "
Machine distante
& «library» CO  «execitables
57 Présertation des résultats «SSH» S e
$ Traiternent des données | = e
=7 Fichier de résultat

efilen
: Pilotage des sondes Fichiers de résultat
% Transfert des fichiers I

$ Sonee 1 | $ Sonde 2 | $ Sonde K |

«RMI»

M
Corsole te supervision

Figure 29 : Diagramme de déploiement (aprés supesion)

Les fichiers de résultat sont récupérés dans wrtaie localisé sur la machine superviseur. Ce
répertoire, utilisé pour stocker d'autres fichidesla plate-forme, se décompose en trois sous

répertoires :
» Input: pour contenir les fichiers de résultats prodditectement par les sondes
» Output: pour contenir les fichiers de résultats apraisement.

» Config: pour contenir les fichiers adaptateurs nécessaiour le traitement des résultats

2.5. Description des composants de la plate-forme

Dans ce paragraphe nous décrivons les principalepasantes de la plate-forme a savoir la
structure d’une sonde de performance et la coraepti moteur de traitement.

2.5.1. Lessondes

La plate-forme de supervision utilise un ensemltdesdndes pour collecter les informations

relatives aux performances du systeme. Certainmefrarks de supervision utilisent au

! Secure SHell
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contraire des agents pour collecter ces informatiddes deux paradigmes (sonde/agent)
peuvent parfois créer confusion vu gu’ils sontisg# sans restriction : une songeobe en
anglais) est un programme utilisé pour investigigat d’'un systéeme ou d’'une application,
alors qu’un agent est un processus qui s’exécutéctre de fond et qui déclenche une action

suite a un événement ou a une sollicitation.

De part son fonctionnement, une sonde peut étrengmimitrusive qu’un agent car elle ne
s’exécute que s'il y a besoin de mesurer une mégrigyn systéeme de supervision basé sur les
agents est adapté pour une supervision de typelire» contrairement a notre approche
«offline» ou les informations collectées par les sonded stockées localement dans des
fichiers et restituées au terme de la phase deatelpour étre analysées. Avec cette approche,
on espere réduire le trafic généré par I'activitésdpervision et réduire ainsi l'intrusivité de la

plate-forme de supervision.

Dans le paragraphe suivant, nous décrivons lestégistiques d’'une sonde de la plate-forme.

a. Conception d'une sonde

La plate-forme de supervision est concue de magiassurer un découplage entre les différents
modules qui la constituent. Cette approche favdesetutilisation de sondes de supervision
existantes moyennant quelques adaptations. En effer qu'elle soit intégrée et gérée par

notre plate-forme de supervision, une sonde doiptie les conditions suivantes :

» L'existence de deux modes: le mo¢ttart) pour démarrer la sonde et déclencher la

collecte et le modéEStop)pour arréter la collecte.

» L’acceptation des arguments requis suivants :équence de la collecte (Freq), le nombre
d’échantillons a collecter (Nb) et le fichier oura@ stockées les informations collectées
(fileOutput).

En résumé, la structure typique d’'une sonde déata{orme est représentée dans la Figure 30

Start (Fre, Nb, FileOutputD—
Stop
Sonde

' '
| Fichier de |
| résultats |
' i

Figure 30 : Structure d'une sonde de la plate-forme
2.5.2. Moteur de traitement
Le cceur de la plate-forme est constitué d’'un modulea la charge d’analyser les fichiers de

résultats, et de les transformer dans un formabtpbommun. Ce module est basé sur le
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composant appelé « GLA » pour « Generic Log Adapteui est un moteur générique
d’'analyse des fichiers journaux intégré dans lgeglarme TPTP.
a. Choix du « GLA »

Le choix du « GLA » comme moteur d’analyse estfiégpar plusieurs raisons :

» Développement en Java (portabilité)

» Modularité

» Facilité d’extension

>

Existence d’'un éditeur graphique pour facilitectiéure des fichiers adaptatetirs

b. Structure du « GLA »

La décomposition du moteur d’analyse en sous mededeprésentée dans la Figure 31

Adaptateur
gl :Onx S—
ARSI
-+
Fichier % 8 \g (8 =
De résultat c pas c [0) 8
—~ = " Drautres |
%) g ’-a E g L to_rgwﬁj&,l
3 o 7 ® |
(@] 8" 0] - | *: Plusieurs moduleg
S e = 5 * | ldewon
\@_/

Flot de traitement >

Figure 31 : Structure interne du « GLA »

> Le détecteur fournit le mécanisme de lecture dustundu fichier de résultats en vue de
son traitement.
» L'extracteur extrait plusieurs lignes d'entréesrrias par le détecteur et les sépare en

frontiere de messages.

» Lanalyseur prend les messages délimités par detetr et génére un ensemble de

mappages de valeurs vers la structure de donnée{CBANNEXE F).

2 Un adaptateur est un fichier, utilisé par le « GbAqui décrit les traitements & effectuer pourtreedans un format uniforme le
contenu d’'un fichier de résultat
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» Le module de formatage effectue le mappage débudtirvers leurs valeurs fournies par le

programme d'analyse syntaxique et compile l'ingatabjet Java appropriée

» Le module de sortieQutputte) exporte les enregistrements CBE résultants, feyrar le
module de formatage. Il est possible de définisiglurs modules de sorties et de disposer
ainsi des résultats de supervision sous différemisats. Nous avons choisi d’exporter les
fichiers de résultats dans le format CSV (CommaaB#pd Value) et nous avons

développé le module de sortie adapté a cet effet.

» L’adaptateurest le fichier ou on déclare tous les paramétéssau traitement des fichiers
(ex nom du fichier & traiter, valeur du décalagegerel, etc.) et les noms des classes java

associées a chaque sous-module.

La modularité de ce moteur de traitement permdaie évoluer, d’'une maniere indépendante,
chaque sous-module. Nous avons étendu les fonalitdsy du sous-module d’analyse
« parseur» pour permettre la translation des échelles teelles des fichiers de résultats.
Grace a cette fonctionnalité, il est plus facilecderéler des résultats générés sur des machines

désynchronisées.

3. Conclusion

Dans ce chapitre nous avons décrit I'architecturée donctionnement de la plate-forme de

supervision. Sa conception vise a répondre aweagis prédéfinies :

» Llintrusivité au niveau des ressources réseauxéghtite voire éliminée en enregistrant les
informations collectées dans des fichiers locauXxasmachine supervisée. Par conséquent,
aucune information n’est transmise sur le réseaandda phase de collecte. Au terme de

cette phase, ces fichiers sont récupérés sur uckimeadédiée pour les traiter.

» Les informations collectées sont enregistrées tans états bruts, sans aucun traitement,

pour réduire la consommation des ressources systeme

» La plate-forme dispose d'un moteur générique déetreent qui prend en entrée des
fichiers sous des formats hétérogénes et les tnamsfdans un format commun structuré
qui est le CBE. Ce moteur, qui est une adaptatienl'autii « GLA : Generic Log
Adapter » de la plate-forme TPTP, dispose d'un mibée de fonctionnalités dont la
fonctionnalité d’export qui permet d’avoir les fiehs des résultats dans des formats faciles

a exploiter (ex. Format CSV).
» La supervision se découpe en quatre taches priasipa

0 La collecte assurée par des sondes choisies pouialble degré d'intrusivité.
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0 Le transfert des fichiers de résultats
0 L’analyse, la mise en forme et I'export de cesiéchpar le moteur de traitement
0 La présentation des résultats

Le découplage entre les phases de collecte eéderation est mis en ceuvre au moyen du
stockage des résultats dans des fichiers. La téehprésentation prend en entrée des
fichiers contenant des valeurs horodatées et nerdpa données transmises directement
par les sondes. Ce découplage permet a la foisethelie en charge des résultats provenant
d’autres outils de mesures et aussi d'appliquernrd@gments sur ces résultats comme par

exemple la synchronisation en aval des informatparsdécalage de I'échelle temporelle.

Nous avons décrit la structure d’'une sonde de sigien et les arguments qu’elle requiére pour
son fonctionnement a savoir l'intervalle entre denesures et le fichier qui va contenir les
informations collectées. Les sondes fonctionneninede autonome et aucune interaction avec
la machine superviseur n'est prévue au cours ghdae de collecte ce qui permet de réduire les

échanges entre ces deux éléments (sonde et s@pe)vis

L’'autre composant détaillé dans ce chapitre estdeur de traitement qui, comme nous I'avons
déja souligné, est basé sur le module « GLA » dEPTRCe module posséde une architecture
modulaire et dispose de nombreuses fonctionnadités la fonction d’analyse « Parsing » et

d’export « Outputter »

Le chapitre suivant décrit la mise en ceuvre d'uotgiype de sonde de supervision. Ce
prototype utilise la commandémstatet permet de mesurer l'utilisation des ressourgstemes
dans un environnement Unix. Cet exemple devraitisde modéle pour développer d’autres
sondes comme par exemple une sonde basée sur aacolgfstat pour mesurer I'activité du

réseau.

8 http://www.linux-kheops.com/doc/man/manfr/man-h®/man8/netstat.8.html

77



78



E. Miseen oeuvre

1. Introduction

Ce chapitre est dédié a la description de I'implétaigon de la plate-forme de supervision.
Cette derniere peut étre connectée a des outilgésxionnaires de test) qui integre I'activité de

supervision.
Dans ce chapitre nous traitons deux points :

o0 La description des sondes utilisées dans la platendé. Ces sondes sont
« Platform-specific » et donc dépendent des systesne lesquels elles sont
déployées.

0 La description du cceur de la plate-forme qui asslkeraeste des taches de
supervision (ex déploiement des sondes, traitemeggentation, etc.).

Les sondes peuvent étre développées dans n'impaetdangage a condition qu'il soit possible
de les exécuter a partir de programmes java. Ratoe Bas, la sondémstatest développée en
Script Shell. Le reste de la plate-forme est dégysdoen java et est organisé sous forme de
taches Ant. Ce choix assure une portabilité etflexgbilité de la solution. D’autant plus que
cette organisation sous forme de taches Ant facllautomatisation de la supervision et

l'intégration dans d’autres plates-formes commegiestionnaires de test.

2.Implémentation d’'une sonde

Dans ce paragraphe, nous illustrons I'implémentagiossible d’'une sonde systéme qui permet
de mesurer I'activité d’'un systeme Unix et quiisélla command¥mstat.Ce choix de sonde
n'est pas arbitraire. En effetmstatest une référence dans le domaine de supervisian p
observer l'activité d’'un systeme Linux. De pluseiliste d’autres commandes qui s’exécutent
de la méme facon que la commandastatce qui facilite 'adaptation de notre exemple a ce

commandes (exlfstat, lostat, etc.)
2.1. Sonde Vmstat

2.1.1. Description de la sonde

Le programmevmstatfournit des informations a propos des processedadnémoire, de la

pagination, des interruptions et de la répartittartemps CPU.
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La commande Vmstat s’exécute avec les options stéga

Figure 32 : Syntaxe de la commande Vmstat

Vv -n affiche, une seule fois, un en-téte décrivanhlmss des métriques mesurées.

Vv nb_secest l'intervalle d’échantillonnage en secondesaiune valeur n’est spécifiée, une

seule mesure sera affichée.

Vv total est le nombre de mesures effectuées. Si elle pastindiquée et sib_secest

spécifié alors la collecte est infinie (sans iniption).

La copie d'écran ci-dessous illustre I'utilisatiale la commandé/mstat réalisée sur une

machine Linux Fedora (FC4)

2l Shell - Konsole

Session Edit View Bookmarks Settings Help

[mhimdi@sabre03-07 ~]% wvmstat -n 1 4 El
pProcs —--——-—-—-—- Memory------—--- -—- swap-- ----- ip---- --system-- ---- cpu----

r b swpd free buff cache si so bi bo in cs us sy id wa

0 0 56692 2934072 204328 592384 0 ] ] 1 1 0 2 197 0

0 0 56692 2934064 204328 592384 0 0 0 20 480 1069 O 099 1

0 0 56692 2034064 204328 592384 0 ] ] 0 363 957 0 0 100

0 0 56692 2034064 204328 592384 0 ] ] 0 380 997 0 0 100

[mhindi@sabre03-07 ~13% ||

51—

Figure 33 : Exemple des informations collectées awv&mstat

Dans cet exemple, les mesures sont effectuéestmstesecondes pendant une durée de quatre
secondes. Le détail des mesures fournies par Vestatonnée en détail dans [ ANNEXE Glet

concerne principalement les aspects suivants :
» la consommation de la mémoire : mémoire vive, méenoufférisée, etc.
» lutilisation du disque : accés en lecture/écriture

» lutilisation du processeur : en mode noyau, en enatllisateur, en mode systéme et en

mode « ldle ».

Suivant les systemes Unix, les métriques mesuraesapcommand&/mstatpeuvent différer
légerement. L'exécution de la commande avec I'optich » permet de connaitre les options

d'utilisation.
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2.1.2. Implémentation

Une premiere implémentation de la sonde a étéséelen langage Shell pour une machine

Linux de typeDebian Cette implémentation est détaillée dans la Figdre

#!/bin/sh

- S —
# Script pour la récupération des infos de I'outil vmstat dans un fichier
# pendant la durée spécifiée

#

# Syntaxe :

# Démarrage : log_vmstat start interval count

# interval = intervalle en seconde entre deux mesu res

# count = nombre d'itérations (la duree du monitor ing

# correspond a interval x count)

# Arrét : log_vmstat stop

#

# Auteurs : Thierry Boullet - KEREVAL - thierry.boullet@kereval .com
# Marouane HIMDI - KEREVAL - marouane.himdi@kereval.c om

# Version : 1.1 - 01/03/2006

o

# S’adapter au systéeme
BINGREP="which grep’

BINPS="which ps’
BINVMSTAT="which vmstat' @
BINPGREP="which pgrep’

#
case "$1"in
‘start’)
if [$# -eq 4 ]; then
if [ -s vmstat.pid ]; then
PID="cat vmstat.pid"
ISRUNNING="$BINPS -p $PID | $BINGREP $PID"
if [ "${ISRUNNING}" ]; then
echo "log_vmstat' est en cours d'exécution. Utilis er 'log_vmstat
stop' avant de démarrer un nouveau monitoring."
exit
fi
fi
@ mem="awk '/MemTotal:/ { print $2 }' < /proc/memin fo
echo “date '+%m/%d/%Y %H:%M:%S",$2,${mem} > $4

echo -PROCS_R PROCS_B MEM_SWPD MEM_FREE MEM_BUF EM_CACH SWAP_SI SWAP_SO IO_BI
I0_BO SYS_INT SYS_CS CPU_USR CPU_SYS CPU_IDL CPU_WAT >> $4
nohup $BINVMSTAT $2 $3 | $BINGREP -v -E 'procs - --|swpd' >> $4 &
echo "Vmstat started."
$BINPGREP -u $USER -n vmstat > vmstat.pid
else
echo "Usage: $0 { start interval count outputFile Name | stop }"
exit
fi

#
'stop")
if [ -s vmstat.pid ]; then
PID="cat vmstat.pid"
kill -9 $PID 2> /dev/null
rm -f vmstat.pid

fi

. n
)
echo "Usage: $0 { start interval count outputFile | stop }"

esac

Figure 34 : Implémentation de la sonde Vmstat
Dans la premiére partie de I'implémentation (bldcdh déclare les commandes Unix utilisées
pour assurer le fonctionnement de la sonde. Laidmexpartie concerne les actions entreprises

durant le démarrage de la sonde : on vérifie d@liabsence d’'une autre instance de la sonde
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et ceci en vérifiant 'absence de processus atl€tainning » deVmstat Ensuite, la sonde

inscrit dans la premiére ligne du fichier de résulies informations suivantes :

» la date de démarrage (début de collecte): cetternmation est indispensable

puisqu’elle permet d’horodater les mesures quersoht pas a la base.
» lintervalle de collecte

» la mémoire vive totale, ce qui permet de mesureai® de la consommation de la

mémoire.

Dans la deuxiéme ligne, la sonde stocke les nomshiEmps mesurés par la commavidestat

Les lignes restantes correspondent aux mesuresEss.

L'arrét de la sonde s’effectue avec l'unique argotme Stop ». Cette opération supprime le

processus créé par I'exécution de la commande ¥msta

Finalement, le fichier de résultats générés paotaeVmstatest celui de la Figure 35.

04/02/2007 16:31:59,1,4137228
-PROCS_R PROCS_B MEM_SWPD MEM_FREE MEM_BUF MEM_GATAP_S| SWAP_SO I0_BI I0_BO SYS_INT
...CPU_WAIT

0 0 56692 2723976 206800 734212
1 0 56692 2723651 206800 734472
1 0 56692 2723651 206800 734472
1 0 56692 2723651 206800 734472
1 0 56692 2723658 206800 734472

1 1 1200970
02133 2887 3 189 7
0 459 974 0 092 8
02133 2887 3 180 11
0 459 974 0 0100 O

oOoooo
ooocoo
ooooo

Figure 35 : Résultat généré par la sonde Vmstat

Ce fichier de résultats sera traité, en fin deeodd, par le moteur de traitement qui transforme

le contenu vers le format CBE avant de I'exportangdun fichier en format CSV.

2.2. Autres exemples de sondes

Pour disposer d’'une cartographie plus complétéagéité d’'un systeme, il est souvent utile de
combiner la mesure de la consommation des ressogyséemes avec la mesure des débits sur
les interfaces réseaux. Cette corrélation peuirsgans la prise de décision pour d’éventuelles

évolutions de l'architecture du systeme.

Pour mesurer le débit sur une interface réseaxjste des techniques adaptées en fonction des

systémes d’exploitation :

» Sous Windows, les compteurs de performance soesaities via la commande systéme
« Perfmon » qui permet de les visualiser, en temded, sous forme de graphes de

variation. Une autre solution consiste a dévelogperpropre programme pour accéder a
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ce type dinformation. En langage Perl, on peutnsgirer de la bibliotheque

« Win32 ::Perflib » pour accéder aux compteursetéopmance Windows.

» Sous Linux, une simple lecture du fichier /procldet donne des informations

régulierement mises a jour sur la charge des attesf réseaux

En ce qui nous concerne, il existe la commaredat, dont I'implémentation est disponible dans
de nombreux systémes d’exploitafiolCette commande s’exécute de la méme facon que la
commande Yhstatavec un argument en plus qui précise l'interfaés®au a observer. La sortie

de la commandé#stat est illustrée dans la Figure 36.

Interface réseau
KB/s in KB/s out

265 1.06
834 1121
2.81 0.36
6.81 9.73
155 0.00

Figure 36 : Exemple de sortie de la commande Ifstat

La corrélation entre les informations liées a ligéition des ressources systémes (sortie de
Vmstat) et celles liées a I'utilisation des ressesrréseaux (sortléstat) sont tres utiles car cela
permet de prévoir quelle ressource peut étre laecalun éventuel goulot d’étranglement et

d’anticiper, en conséquence, les évolutions futdeekapplication ou de son environnement.

4 http://gael.roualland.free.fr/ifstat/
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3.Implémentation du moteur de traitement

Le moteur de traitement est une réadaptation dwhacdGeneric Log Adapter » intégré dans

la plate-forme TPTP. La structure interne de ceutedst rappelée dans la Figure 37.

Adaptateur
e
X g —
203838
=
Ficrier 5 1e|8 &2
De résultat c :\ = [0 g
= D'autres |
Q g g 3 g L_Eo?%éfs.s,\
Q
§ % 8 E‘ g [+ Plusieurs moduled
S S = D x dexport
. —
N~

‘ Flot de traitement >

Figure 37 : Structure interne du "GLA"

Les évolutions apportées a ce module concerneptlgigs suivantes :
» L’analyseur « parseur »
» Le module d’export en format CSV

» L’écriture d'un adaptateur

3.1. L’analyseur « parseur »
Il existe deux techniques pour analyser un fichiBaide du module « GLA »:

» Une analyse basée sur les régles : adaptée pdichigr dont le format du contenu est
uniforme. Cette technique utilise des régles fpegr délimiter les champs contenus dans
le fichier. TPTP fournit un éditeur Eclipse poucifier la création des régles et vérifier,

au fur et a mesure, gu’elles fonctionnent correet@niCf. Figure 38).
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=L@ Adapter

A Pasitions $hi'message
---EE: Contexts Match L)
El@ Configuration [MEESESS00CES1 1D Substitute 31

E---D& Conkexk Instance [NEESESS 100

6«3':' Sensor & single file sensor Substitution extension class
-HIE Extractor [NEEAGFZODCES  Time Farmat
=g Parser [NEEEFSCODCES1 1L
. E-[8] CommonBaseEvent
creationTime
F-E£ situation
ﬁ sourceComponentl
2@ msg
...[3%] Substitution Ry

@,Extractur Result &3 =8 m\%nsm Result|Pru:uI:uIems| ]

Exctrackor Result d:\templsample.log {Wiew shows ey | |[Formatter Result (Yiew shows result For event 2)

O use buik in Function

B - |10 & o ol | BB <CommaonBaseEvent
creationTime="2004-03-14T15:25:22.0002"
<March 14, 2004 10:25:22 EST > | | llglobalnstanceld="C 79386045 1 F41 D4AC4ECO2E1 2CEC ]

pplication:myapp severity:1 instance;02

msg="etrror lnadding home. jsp' Bl g WU
essage: ERROR-error lnadding home. jsp

<source_omponentId component="Myapplication”
romponentIdType="mvapp1l" instanceld="0z2"
ocation="location” locationType="defaualtloc"
subComponent="ryapp"

romponent Type="Webapplication"/ =

Figure 38 : Editeur Eclipse pour la création d'un «parseur »

» Une analyse statique : cette technique est utile les fichiers dont il est difficile
d’appliquer la premiére méthode. Ceci est le cas fmfichier de résultats produit par la
sonde Vmstat et ou le contenu est hétérogene.iheipe de cette solution consiste a créer
une classe Java ou on décrit les actions entregppseir analyser les informations
contenues dans le fichier de résultats et lesdramaslans le format CBE.

En terme de performance, la deuxieme technique giemm traitement, nettement plus rapide,

des fichiers de grande taille (Cf. ANNEXE H) cardiasse Java qui analyse les fichiers est
mieux optimisée.

3.2. Structuration des informations

Le formalisme CBE est utilisé comme format pivohslée moteur de traitement. Ce format est
décrit partiellement dans 'ANNEXE F. Il est extdis et permet d'ajouter de nouveaux
champs grace notamment a la propriéiExtendedDataElements». Cette derniere nous sera

utile pour inscrire les diverses métriqgues collestdpar la sond&/mstat (mémoire vive,
processeur utilisateur, etc.)

Finalement, les propriétés du modele CBE, quirgeutilisées pour représenter les mesures
collectées, sont les suivantes:

» CreationTime : 'horodatage de la mesure
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» Location : le nom de la machine sur laquelle sont déplojgsesondes.

» ExtendedDataElements cette propriété sera utilisée autant de foid gua de métriques

différentes. Pour I'exemple de la sondastat on dispose de seize métriques différentes.

La Figure 39 représente la réécriture du fichierrésultats, généré par la sonde, et ceci en

utilisant le formalisme CBE.

<CommonBaseEvent creationTime="2005-02-04T16:31:59.
<extendedDataElements name="PROCS_R" type="string">
<extendedDataElements name="PROCS_B" type="string">

<extendedDataElements name="MEM_FREE" type="string"
<extendedDataElements name="MEM_BUF" type="string">

<sourceComponentld .executionEnvironment="LINUX" lo
</CommonBaseEvent>
<CommonBaseEvent creationTime="2005-02-04T16:32:00.
<extendedDataElements name="PROCS_R" type="string">
<extendedDataElements name="PROCS_B" type="string">

<extendedDataElements name="MEM_BUF" type="string">

<sourceComponentld .executionEnvironment="LINUX" lo
</CommonBaseEvent>

<CommonBaseEvent creationTime="2005-02-04T16:32:02.
<extendedDataElements name="PROCS_R" type="string">
<extendedDataElements name="PROCS_B" type="string">

<extendedDataElements name="MEM_BUF" type="string">

<extendedDataElements name="CPU_USER" type="string"
<extendedDataElements name="CPU_SYS" type="string">
<extendedDataElements name="MEM_IDL" type="string">
<sourceComponentld .executionEnvironment="LINUX" lo
</CommonBaseEvent>

<extendedDataElements name="MEM_SWAP" type="string"

<extendedDataElements name="MEM_SWAP" type="string"
<extendedDataElements name="MEM_FREE" type="string"

<extendedDataElements name="MEM_SWAP" type="string"
<extendedDataElements name="MEM_FREE" type="string"

000000" version="1.0.1">

<values>0</values></extendedDataElements>
<values>0</values></extendedDataElements>
><values>56992</values></extendedDataElements>
><values>65.84</values></extendedDataElements>
<values>206800</values></extendedDataElements>

cation="192.168.10.117" componentType="VMSTAT"/>

000000" version="1.0.1">

<values>1</values></extendedDataElements>
<values>0</values></extendedDataElements>
><values>56992</values></extendedDataElements>
><values>65.84</values></extendedDataElements>
<values>206800</values></extendedDataElements>

cation="192.168.10.117" componentType="VMSTAT"/>

000000" version="1.0.1">

<values>1</values></extendedDataElements>
<values>0</values></extendedDataElements>
><values>56992</values></extendedDataElements>
><values>65.84</values></extendedDataElements>
<values>206800</values></extendedDataElements>

><values>0</values></extendedDataElements>

<values>1</values></extendedDataElements>

<values>99</values></extendedDataElements>
cation="192.168.10.117" componentType="VMSTAT"/>

Figure 39 : Structuration des résultats dans le fanat CBE

3.3. Le module d’export « outputter »

Le module qui a été développé permet d’exporteinfesmations structurées en format CBE
dans un fichier CSV. Les modules d’exports qui $outnis par défaut dans TPTP permettent
d’exporter ces informations dans des fichiers XMbur ajouter ce nouveau module d’export, il
fallait développer une classe qui étend la classe

« org.eclipse.hyades.logging.adapter.impl.Processln et implémente l'interface

« org.eclipse.hyades.logging.adapter.|Outputter.»
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A lissue de cette opération d’export, nous obtenlerfichier au format CSV suivant :

Date;Host;PROCS_R;PROCS_B;MEM_SWAP;MEM_FREE;MEM_BUMEM_CACH;SWAP_SI;.;SR;CPU_SYS;CPU_IDL;CPU_WAIT

2007-02-04 16:31:59;192.168.10.117,;0;0;56692;272397 6,206800,734212,0,0,0;1;1;1,2;0,97,0
2007-02-04 16:31:59;192.168.10.117,;1;0;56692;272365 1,206800,734472,0,0;0;0,2133;2887,3;1,89;7
2007-02-04 16:31:59;192.168.10.117,;1;0;56692;272365 1,206800,734472;0,0,0;0;459,974,0,0;92;8
2007-02-04 16:31:59;192.168.10.117,;1;0;56692;272365 1,206800,734472;0,0;0;0,2133;2887,3,7 ;80,10

2007-02-04 16:31:59;192.168.10.117,;1;0;56692;272365 8;206800;734472;0;0;0;0;459;974,0;0;100;0

Figure 40 : Fichier de résultats Vmstat au format GV
Ce fichier peut étre traité directement par deketab pour générer des graphiques. Nous avons
développé un module de présentation qui générematipuement des graphiques présentant

l'utilisation du processeur et de la mémoire danemps.

3.4. Création de I'adaptateur

Le fichier adaptateur (extension du fichier = dapater ») est un fichieXML qui décrit la
configuration du moteur de traitement. On y déclaseparametres et les classes java utilisées
au niveau de chaque sous-module de ce moteur. Elsaqule est associée a un « template » qui
est un fichier adaptateur générique avec un jevadables. Ce « template » est instancié dans
la phase d'initialisation, au début de la supeovisiet les variables qu'il contient sont

substituées par les données saisies par 'utilisg@f. Figure 41)

Adaptateur générique,
(Vmstat)
Instance d’adaptateur

(Vmstat)

Parametres de
supervision

Figure 41 : Instanciation d'un adaptateur
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Le fichier générique de I'adaptateur pour la sovidestatest décrit dans la figure suivante

<?xml version="1.0" encoding="UTF-8"?>

<adapter:Adapter xmins:xsi="http://www.w3.0rg/2001/ XMLSchema-instance"
W'Context.xsd http://www.eclipse.org/hyades/schem a/ComponentConfiguration.xsd
ComponentConfiguration.xsd http://www.eclipse.o rg/hyades/schema/Sensor.xsd Sensor.xsd">

<hga:Contexts>

<hga:Context description="Context Instance for the current component”
executableClass="org.eclipse.hyades.loggi ng.adapter.impl.BasicContext"
implementationCreationDate="2003-11-25T13 :40:00.0" implementationVersion="1.0.0"
loggingLevel="50" name="Basic Context Imp lementation" role="context"
roleCreationDate="2003-11-25T13:40:00.0"
roleVersion="1.0.0" uniquelD="StaticParse rContext/D1">
<hga:Component description="Static Parser Sensor"
executableClass="org.eclipse.hyades.log ging.parsers.adapter.sensors.StaticParserSensor"
implementationCreationDate="2003-11-25T 13:40:00.0" implementationVersion="1.0.0"
loggingLevel="50" name="Static Parser S ensor" role="sensor"
roleCreationDate="2003-11-25T13:40:00.0" roleV ersion="1.0.0" uniquelD="sensorID1"/>
<hga:Component description="Log File Outp utter"
executableClass="com.kereval.tptp.outpu tters.CsvOutputter”
implementationCreationDate="2005-02-22T 22:10:51.0" implementationVersion="1.0"
loggingLevel="30" name="JVMSTAT " role= "outputter“roleVersion="1.0" uniquelD="N93CEE3B5"/>

</hga:Context>
</hga:Contexts>

<cc:Configuration description="The component le vel configurations for this Adapter”
uniquelD="StaticParserConfiguration|D1">
<cc:Contextlnstance continuousOperation="fa Ise" description="Context Instance for the current component”
maximumldleTime="20000" pauselnterval=" 10" uniquelD="StaticParserContext|D1">
<cc:Sensor description="A static parser s ensor" uniquelD="sensor|D1" maximumBloc king="30"
type="StaticParserSensor">
<pu:Property propertyName="directory" propertyValue ="@srcRepository@"/>
<pu:Property propertyName="fileName" propertyValue= "@srcFile@"/>
<pu:Property propertyName="parserClassN ame" propertyValue="com.kereval.tptp.parser.StaticP arserVmstat"/>
<pu:Property propertyName="delayTimeStamp" property Value="@delay@"/>
</cc:Sensor>
<cc:Outputter description="=Kereval CSV O utputter" uniquelD="N93CEE3B5" type="undeclared">
<pu:Property propertyName="fileName" propertyValue= "@destFile@"/>
<pu:Property propertyName="directory" propertyValue ="@destRepository@"/>

</cc:Outputter>
</cc:Contextlnstance>
</cc:Configuration>
</adapter:Adapter>

Figure 42: Adaptateur générique pour la sonde Vmsta

Les lignes en caractéres gras sont les variablesajont substituées par leurs valeurs. Ces

variables sont :

» @srcRepository@ : répertoire du fichier de réssiltat
» @srcFile@ : le nom du fichier de résultats (ficlgénéré par la sonde)

» @destRepository@ : le répertoire destination pedichier généré (exporté) par le module

de traitement

» @destFile@ : le nom du fichier généré par le modigdraitement (le fichier au format
CSsv)

> @delay@ : le décalage temporel entre la machinersisge et la machine de référehce

® Rappel : c’est la machine ol est déployée le neodeltraitement (machine superviseur)
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4.Fonctionnement de la plate-forme

Le fonctionnement de la plate-forme de supervigisinrégi par un ensemble de taches Ant. Ce
choix de développement facilite 'automatisatiors @etivités de la supervision. De plus, cette

solution est portable et permet une meilleure siration et organisation du projet.

Ces taches sont au nombre de quatre et concemdransfert des fichiers, le pilotage des

sondes, le traitement des fichiers de résultahatefment la tiche de présentation « Reporting ».

4.1. Tache de transfert des fichiers

Cette tache est exécutée lors du déploiement dedescet de la restitution des fichiers de
résultats. Le transfert des fichiers peut étrellocadistant en fonction de leurs emplacements

par rapport & la machine superviseur :
% Transfert local

Le transfert local des fichiers s’appuie sur la owndecopy, du framework Ant. Cette

commande s’exécute avec la syntaxe suivante :

<target name="taskCopy">
<copy file="${srcFile}" todir="${destDir}"/>
</target>

Figure 43 : Tache Ant pour le transfert local desithiers
Les variableS{srcFile} et ${destDir} correspondent respectivement au chemin absolulgour

fichier source et le répertoire de destination.
% Transfert distant

Le transfert distant des fichiers nécessite learpatres de connexion a la machine distante. Sur
cette machine, il faut déployer un serveur SSkifgleOpenSSPipour Linux etsshwindows
pour Windows) afin de permettre un transfert s&eudes fichiers. Nous utilisons le paguetage
PuTTY® et plus particulierement I'utilitaireSCP (PuTTY Secure CoPy pour réaliser ce

transfert. La syntaxe d'utilisation de cet utiliaest la suivante:

pscp —pw <password> <srcFile> <login>@<remoteHost>:<destDir > O (put)
pscp —pw  <password> <login>@<remoteHost>:<srcFile> <destDir > @ (get)

Figure 44 : Syntaxe d'utilisation de la commande gp

€ http://www.openssh.com/

7 http://sshwindows.sourceforge.net/

8 http://www.chiark.greenend.org.uk/~sgtatham/putty/

® PSCP est une adaptation de Secure CBEYPY d'UNIX pour Ms-DOS
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Suivant le type de transfert, vers ou depuis lahimecdistante, I'emplacement des variables
<destDir> et <srcFile>  peut étre inversé (Figure 44). Pour différencier deux cas, nous

utilisons une variable « mode » qui peut prendred’des deux valeurs « put » ou « get ».

Finalement, la tache de transfert distant est dé&elde la maniére suivante :

<target name="taskCopy">
<taskRemoteSecureCopy = mode="${mode}" srcFile="${srcFile}"
destDir="${destDir}" host="${host}" user="${user}"
password="${password}" />
</target>

Figure 45 : Tache Ant pour le transfert distant dedichiers

L’entrée «taskRemoteSecureCopy» correspond a la déclaration d’'une nouvelle té&he
associée a une classe java. Cette classe doitrétlendlasserg.apache.tools.ant.Tagle Ant
et doit contenir la méthodexecute(jgui représente I'équivalent de la méthode « majgu'sn

trouve dans une classe Java classique.

4.2. Tache de pilotage des sondes

Cette tache concerne le démarrage et I'arrét dSonee et nous nous intéressons uniguement au
cas d'une sonde distante. Pour exécuter une conamsimd une machine distante il existe
plusieurs solutions (RM1, RPC?, etc.) mais celle qui nous semble la plus simpieedtre en
ceuvre consiste a utiliser I'utilitaire pkink » disponible dans le paquetage de « PuTTY ».
«Plink » est un client SSH qui permet d’ouvrir une sess&curisée sur une machine distante.

La syntaxe de plink » est la suivante :

plink  —pw <password> <login>@<remoteHost> “<commande>"

Figure 46 : Syntaxe d'utilisation de la commandglink

L’'argument<commande> sera substitué par la commande qui permet I'eigcatu I'arrét d’'une
sonde. Dans un environnement Unix, nous utilisansommandashqui rend le méme service

gue l'utilitaire plink et s’exécute avec la méme syntaxe.

19 Remote Method Invocation
11 Remote Procedure Call
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La tache Ant qui permet de piloter la sonde Vmaesatdéclarée de la maniére suivante:

<target name="taskVmstat">
<taskVmstat mode="${mode}" frequency="${vmstat.sup.frequency}"

count="${vmstat.sup.count}" outputFile="${vmstat.su p.log}"

scriptVmstat="${vmstat.script.name}" repositoryResu It="${vmstat.sup.repository}"

host="${vmstat.sup.host}" user="${vmstat.sup.user}" password="${vmstat.sup.password}"/>
</target>

Figure 47 : TAche Ant pour le pilotage de la sond€mstat

Les valeurs des arguments nécessaires pour exdéautendeVmstatsont déclarées dans un

fichier de propriétés dont un extrait est donnésdarigure 48

vmstat.sup. frequency =la fréquence de collecte

vmstat.sup.count = le nombre de répétition de la collecte

vmstat.sup.log = le nom de fichier généré par vmstat

vmstat.sup.name = le nom du script Vmstat (nhom de la sonde)

vmstat.sup.repository = répertoire cible pour le fichier de résultats gé néré
vmstat.sup.host = la machine hébergeant le SUT (nom_machine ou @IP )
vmstat.sup.user = un compte utilisateur valide pour se connecter

vmstat.sup.password = le mot de passe de I'utilisateur

Figure 48 : Déclaration des parametres la sonde Vet

A linstar de la tache twskremoteCopy », il faut créer une classe Java associée a lmetac
« taskVmstat » définie dans la Figure 47. Cette classe doit étendussi la classe

org.apache.tools.ant.Tasle Ant et doit contenir la méthodgecute()

4.3. Tache de traitement des fichiers de résultat

Le traitement des fichiers de résultat est assarélgpmoteur d’analyse basée sur le module
« GLA » de la plate-forme TPTP. Ce dernier exisiassforme d’un plug-in Eclipse intégré
dans TPTP et sous forme d'un modulstand-alone> qui peut étre exécuté en ligne de
commande. Nous utilisons la deuxieme option qusrermet de démarrer le moteur d’analyse
a partir d'une tache Ant de la fagon décrite dansigjure 49.
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<target name="analyserLog">
<property name="adapter" value="${fileAdapter}" />
<java classname="org.eclipse.hyades.logging .adapter.Adapter" fork="true">
<arg line="-cc ${adapter} -ac ${adapter} "/>
<jvmarg value="-DGLA_HOME=%{gla.home}"/>
<classpath>
<fileset dir="${gla.home}" includes=" lib/* jar"/>
</classpath>
<ljava>
</target>

Figure 49 : Tache Ant pour l'analyse des fichiers

Les variables{adapter}  ets{gla.home}  correspondent respectivement au chemin absolulevers
fichier adaptateur et a I'emplacement des bibligties java (les fichiers jar) ; indispensables

pour le fonctionnement du moteur d’analyse.

4.4. Tache de reporting

La tache de reporting se charge de générer debigums a partir des fichiers de résultat au
format CSV. La génération des graphes s'appuielsuibliothéque javalfreeChart? qui
permet de créer des graphes de facon automatigleeles exporter sous la forme d’'image. La
Figure 50 est un exemple de tels graphes.

Rapport de correlation

Figure 50 : Exemple de graphique généré avec la Bibthéque JfreeChart

La tache Ant qui gére le reporting est déclarédacon suivante :

<target name="taskGraphCorrelate">

<taskGraphCorrelate argument="${arg}" outputimg="%{ outputimg}" chartTitle="${headerTitle}"/>
</target>

Figure 51 : TAche Ant pour la génération et la corélation des graphiques

2 hitp://www.jfree.org/jfreechart/
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Dans la variablergumenton renseigne les fichiers et les métriques a reptés La valeur de
cette variable doit avoir la forme suivantdilel,titlel, index@ file2,title2,.@ fileN,titleN,

indexN»

» File : chemin absolu vers le fichier de résultat

» Title : label de la métrique a tracer

» Index : index de la colonne associée a la métrique

Plusieurs métriques peuvent étre tracées en lesas#par des « @ ».
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5.Conclusion

Ce chapitre décrit la mise en ceuvre des différecmaposantes de la plate-forme de
supervision et en particulier les sondes et le orotBanalyse: nous avons implémenté une
sonde permettant de collecter les informationstivels. a la consommation des ressources
systemes dans un environnement Linux. Ce prototgeonde peut servir d’exemple pour

implémenter d’autres exemples (ex sormudatpour superviser les entrées/sorties)

L'implémentation du moteur d’analyse est basée Ixutil « GLA » qui offre toute la

modularité nécessaire pour prendre en charge cl@sr hétérogénes.

La plate-forme de supervision est structurée sousd de tdches Ant ce qui facilite son
pilotage par des outils externes. A chaque fonotdité de la supervision est associée une tache

Ant. On dispose alors de:

» Une tache pour le déploiement des sondes et atiig@lement pour la récupération des

résultats
» Une tache pour le pilotage des sondes
» Une tache pour I'analyse des fichiers de résultat
» Une tache pour la génération des graphiques

La derniere partie de ce rapport est consacrédideva&xpérimentalement notre solution de

supervision et a comparer ses performances paomnagpjl’autres plates-formes ou standards de
supervision et notamment la plate-forme TPTP et 8NKu travers cette comparaison, on a
démontré que I'approche de supervisioaffdine » est moins intrusive, et présente d’'autres

avantages comme le passage a I'échelle.
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PARTIE 4
EXPERIMENTATIONS
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F. Validation expérimentale

Ce chapitre a pour objectif de comparer trois smhstde supervision : la plate-forme TPTP, le
standard SNMP et notre plate-forme de supervislbrg’agit dans cette comparaison de
confronter trois approches de supervision : deyxaghes «online», celles de TPTP et de
SNMP, qui s’appuient toutes les deux, sur destagestallés sur le SUT et qui utilisent un
mode de communication de type client/serveur. bisitgme approche &ffline » correspond a
notre plate-forme de supervision : elle utilise deades pour collecter les informations liees a

I'activité du systeme.
Le critére principal de comparaison est celui derlisivité avec ces deux variantes :

a) - L'intrusivité au niveau de la consommation dessources systéme : nous mesurons
'overheadgénéré par chacune de ces trois solutions. @etseire consiste a évaluer I'impact

de la supervision en terme de temps d’exécution stuipt étalon développé en PHP.

b) - L’intrusivité au niveau de I'utilisation desgsources réseaux : nous analysons les paquets
générés par TPTP et SNMP a l'aide de I'outil Wiagkh (anciennement Ethereal) qui est un

analyseur de protocole réseau.

1.Description du contexte de I'expérimentation

1.1. Plate-forme expérimentale

L'environnement d’expérimentation est composé dexdmeachines connectées entre elles via
un réseau a haut débit. La configuration et leaatéristiques de ces machines sont décrites

dans la Figure52
i AMD Athlon ;

! AMD Athlon 2000+ ¢ § 114 GHz
; | RAM 377MB

| 1,67 GHz | RAV :
i 896 MB ; ¢ Debian Sarge 2.4,

! Win XP Pro

Superviseur

3
v

Figure 52 : Plate-forme

d'expérimentation

SUT

! http://www.wireshark.org/
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Sur la machine SUT est déployé un agent SNMP, wmtr@eur d’agent (RAC) TPTP et la
sonde Vmstat que nous avons développée en Scrglt &b Tableau 3 dresse la liste des

versions des autres modules installés sur le SWT Ipdesoin de I'évaluation.

Module Version
PHP 4.4.4-8
PEAR 16.1
BENCHMARK 1.2.7
Remote Agent 4.4.0.1
SNMP 5.1.2-6.2
JAVA 1.5.0 06

Tableau 3 : Liste des versions des modules instaléur la machine SUT

Sur la machine superviseur, on installe un cliedM® qui s'appuie sur la bibliotheque java
snmp4f’. La version d’Eclipse utilisée est 3.1.2 et lasi@n de TPTP mise en ceuvre pour notre

évaluation est la 4.4.0.1 qui est la plus récamtede I'expérimentation.

1.2. Démarche expérimentale

Notre démarche expérimentale s'intéresse partreutiént aux deux aspects de l'intrusivité :

I'intrusivité au niveau des ressources systemémeusivité au niveau du réseau.

Le premier aspect de lintrusivité n’est pas uneactgristique d’'un outil de supervision mais
dépend de I'environnement expérimental. Il estidiff a quantifier en se basant uniqguement
sur des mesures singuliéres de la quantité desurees systemes gu'il requiére. Néanmoins, il
est communément admis qu’un outil est considérdsnimitrusif qu'un autre s’il engendre une
faible augmentation du temps d’exécution de l'aggilon supervisée. Partant de cette
hypothese, nous avons développé un script en leng&tP, que nous avons déployé sur la

machine SUT. Le contenu de ce script est donnélddfigure 53.

2 http://www.snmp4j.org/
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<?

require_once 'Benchmark/Timer.php';
$timer = new Benchmark_Timer();
$tab= array();

$timer->start();

for ($i=0; $i<434000; $i++)

$tab[$i]='1234567890";

}

$Total=0;

for ($i=0; $i<40000000; $i++)
{

}

$Total +=%$i;

$timer->setMarker('Marker 1Y);
$timer->stop();
$timer->display();
$profiling = $timer->getProfiling();
?>

Figure 53 : Script PHP utilisé pour l'intrusivité

Ce script a été concu pour permettre la surchaege rdssources systéemes (processeur et
mémoire) sur le systéme SUT. L'objectif escomptédesrendre ce dernier plus sensible a une
perturbation comme celle engendrée par l'activieé ld supervision. La saturation de la
mémoire est réalisée en remplissant plusieursdeklet la saturation du processeur passe par
I'utilisation d’'une boucle suffisamment grande paacuper le systéme. Ce script a le mérite

d’étre simple et facile & maintenir et a évoluenrmpsurcharger d’autres ressources systemes.

Pour mesurer le temps d’exécution du script PHPexiste le module « Benchmdnk
disponible dans les bibliotheque®EAR » de PHP, et qui permet entre autres de profier d
applications en PHP. Les mesures des temps d'B@@cant été réalisées d’abord sans

I'activité de supervision et ensuite avec la sujsésm a I'aide de chacun des trois outils.

Le deuxiéme aspect de l'intrusivité (intrusivité mineau du réseau) est évalué en mesurant le
volume de trafic généré par l'activité de supeonsi Nous utilisons pour cela I'outil

« Wireshark » qui permet une analyse protocolaiee anesure des tailles des paquets réseaux.
Cette analyse concerne uniquement les deux oWRilsPTet SNMP vue que notre approche de
supervision ne génére pas de trafic réseaux aus adeirla supervision. Les informations
collectées avec notre approcheftline » sont stockées localement et ne sont transmises a

superviseur gu’a la fin de la supervision.

3 http://pear.php.net/package/Benchmark
4 http://pear.php.net/
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2.

Bilan de I'expérimentation

Nous allons présenter au cours de ce paragrapheessres obtenues concernant I'évaluation
de l'intrusivité de notre approcheo#line » de supervision vis-a-vis d’'une approchentine »

incarnée par les deux outils SNMP et TPTP.

Nous avons multiplié le nombre des mesures réaligéar s’assurer de la fiabilité des résultats
obtenus. En effet, il est difficile de prétendred@ SUT se comportera de la méme facon et que
I'on obtiendra exactement les mémes mesures demnips d’exécution. Il existe des processus
systémes dont il sera difficile de maitriser I'sité comme la « journalisation ». A cela,
s'ajoute le processus de gestion de la mémoiredambuffers » étant donné que les résultats

sont redirigés vers un fichier pour une analysedui@ire.
2.1. Intrusivité au niveau des ressources systemes

2.1.1. Résultats

Les résultats obtenus sont présentés sous foritabigau (Tableau 4).

Sans apg?;fhe SNMP TPTP

14,58 14,67 1471 148

1459 147 1476 1482

146 1471 1477 1482

14,61 1474 1478 1483

14,61 1474 1478 1483

14,61 1475 1479 1483

14,61 1475 148 1483

14,62 1476 14,81 1483

= 14,64 1477 14,81 14,84
8 14,65 1477 14,82 14,84
= 14,66 1479 14,82 14,84
3 14,66 148 1483 14,84
3 14,66 14,81 1483 14,85
3 14,66 14,81 1483 14,85
Z 14,67 14,81 1483 14,86
g 14,68 14,81 14,84 14,86
e 14,68 14,81 14,84 14,86
14,68 14,82 14,84 14,86

14,69 14,82 14,84 14,86

14,69 14,82 14,85 14,86

14,69 14,82 14,85 14,86

147 1483 14,85 149

1471 14,84 14,85 1487

1471 14,84 14,86 1487

1472 14,84 14,86 1487

Msi'gf:r 1458 14,67 1471 14,80

Tableau 4 : Mesures des temps d'exécution
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Ces résultats ont été représentés sur un grapkigagar » (Figure 54) pour une lecture plus

aisée. Chaque rayon du graphique correspond alien gas temps d’exécution du script.

‘—0— Sans Supervision —ll— Notre approche —&— SNMP —¢— TPTP ‘

Figure 54 : Représentation « radar » des temps kécutions

2.1.2. Analyses

L’analyse des courbes de la Figure 54 permet dhamede consolider les hypotheses, avancées
au début de ce manuscrit, selon lesquelles nopmealpe de supervisionaffline » serait moins
intrusive puisgu’elle engendre un temps d’exécusiopplémentaire inférieur a celui engendré
par les deux autres techniques. D’autre part, labsoreprésentant le cas « sans supervision »
permet de confirmer que les conditions expérimentak sont pas idéales car on obtiendrait a la
place une courbe parfaitement circulaire. Le systamse comporte pas de maniere identique et
cela ne s’explique que par I'activité interne astégne d’exploitation, qui ne peut étre controlée
par supervision. La forme déformée de cette cosiaglique donc par I'existence de facteurs
(ex processus) dont le fonctionnement n’est pa®ume et qui altérent les mesures. Cela nous
amene a considérer, pour chacun des quatre casstledmeilleur score obtenu (c.a.d. temps
minimum d’exécution) comme mesure de référenceellarcorrespond a l'influence la plus

faible des facteurs parasites.

Pour calculer « I'overhead », nous utilisons larfole donnée dans I'Equation 3.

Tem pSechnique - Temp%anssupervisio
Temp%ansupervisiu

OverheaQUnetechnique: X 100

Equation 3 : Calcul de l'overhead
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Le gain relatif correspond a la diminution, en terde temps d’exécution, apportée par notre
approche par rapport aux deux autres techniquesugervision. Sa formule est donnée

respectivement pour SNMP et TPTP par I'Equatioh [4&guation 5.

Temp%NMP - TempS\lotreapproche
Temp%NMP - Temp%ansupervisicn

Gainrelatifgy,p = x100

Equation 4 : Calcul du gain relatif par rapport & SNMP

TempS'PTP _TempS\lotreapproche
TempS'PTP - Temp%anssupervisim

Gainrelatif;pp = x100

Equation 5 : Calcul du gain relatif par rapport a TPTP

Dans le Tableau 5, on donne les valeurs de « lhmaat » et du gain relatif calculées par les

formules précédentes.

Notre SNMP TPTP
approche
Overhead 0,6 % 0,9% 1,5%
Gain relatif de
notre approche NON DEFINI 30% 59%
par rapport a

Tableau 5 : Calcul des « overhead » et des gaindatfs

Les gains relatifs de cette approche de supervigiofiline » sont considérables, et peuvent
atteindre 60 % (le cas de TPTP). Ses gains peu&eat supérieurs si les sondes sont
développées dans un langage plus rapide tel quanage C. Les résultats que nous

produisons donc ici sont les gains minimaux que peut espérer avec notre approche.

En plus de l'intrusivité au niveau du SUT, nousra/comparé les trois approches en terme de
passage a I'échelle. Ce critére, inhérent a un datsupervision distribué, permet de mesurer

I'impact d’une supervision a grande échelle suné&chine superviseur.

2.2. Passage a I'échelle « scalability »

Le scénario de I'expérimentation consiste a augengrbgressivement (toutes les 30 secondes)
le nombre d'instances de supervision jusqu a 2@maees et & mesurer I'impact sur I'utilisation
des ressources systemes au niveau de la machieevisepr. Avec le framework TPTP il était

difficile d’aller aussi loin dans I'expérimentatio®n s’est donc limité a neuf instances pour ce
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framework. Avec SNMP et avec notre approche noums\wpu atteindre l'objectif de 20
instances. En paralléle, nous avons choisi de slerven ensemble de métriques systémes qui
sont respectivement : I'utilisation de la mémoiRAM), I'utilisation du fichier d’échange les
pourcentages respectifs des temps processeur ea gysttme et en mode utilisateur. Les
résultats de cette expérimentation sont préseniés lds figures suivantes : (Figure 55), (Figure
56) et (Figure 57).

%Octets dédiés utilisés
Fichier d'échange (%)
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Figure 55 : Passage a I'échelle - cas du SNMP

Pour le cas de SNMP, l'utilisation de la mémoiredetfichier d’échange augmente avec le
nombre d’instances de supervisig@2 % pour la RAM, 87% pour les fichiers d’échasjged
partir de la quinziéme instance la mémoire physigse saturée et le systeme continue a
solliciter le fichier d’échange. Concernant I'igdition du processeur, le méme phénoméne est
constaté avec des pics de la consommation au modentinstanciation d’'une nouvelle

supervision.

® Le fichier d'échanggagefile.syspermet de palier le manque de mémoire physidjest crée automatiquement sur la partition ou
est installé votre systéme d'exploitation
® Une instance de supervision correspond a la sigi@md’une nouvelle machine
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Figure 56 : Passage a
I'échelle - cas de notre

approche

Figure 57 : Passage a
I'échelle - cas de TPTP
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Notre approche utilise d’'une fagon optimisée lessoarces systéemes. En effet, la sollicitation
de ces derniéres n'est observée qu’au moment dstdhciation d’'une supervision ce qui

correspond en réalité au déploiement de la sond&suachine supervisée. Aprés cette phase
de déploiement les ressources sont libérées eadhine superviseur retrouve son état initial (c

a d avant le déploiement).

Les courbes obtenues pour le cas de TPTP sontildiffient interprétables a cause de
I'environnement Eclipse qui regle la consommatiedadlmémoire physique notamment a I'aide

des options Xms et Xmx déclarées dans son ficleeodfiguratioreclipse.ini

2.2.1. Conclusions

La plate-forme TPTP est la plus intrusive. Celxgligue par le fonctionnement de son agent
contrbleur (installé sur le SUT) qui traite lesamhations collectées avant de les envoyer vers la
machine superviseur. De plus, ce composant s’appuieles modules développés en Java ce

qui impligue la présence d’une machine virtuelleajigmente « 'overhead » de ce framework.

Le langage de programmation de la sonde VmstakeeStript Shell. Nous pouvons espérer
réduire I’ «overhead» de cette sonde si elle était développée dandrdslangages tels que C,
Perl ou Python réputés plus rapides. Ces langamesiss langages compilés et donc sont plus
rapides que les langages interprétés tels quedk. 8talheureusement, la contrainte du temps
ne nous a pas permis daller plus loin dans I'eixpéntation et d'évaluer le gain en

performance avec des sondes développées dansbuamtages précédemment cités.

Un autre élément important qui s'ajoute a l'intuitgi d’'un framework de supervision au niveau
SUT est la surcharge au niveau de la machine sisperv Bien que cette contrainte n’ait pas
d'impact direct sur le fonctionnement du SUT, difeite néanmoins le hombre d’éléments
supervisés en raison des ressources systemeselnsté cette machine. Les frameworks de
supervision «online » tels que TPTP et SNMP ptésgncette contrainte vu que les
informations collectées doivent étre traitées au dti a mesure de la supervision par le
superviseur. Dans notre approche, cette contrastt@ulle, puisqu’il 'y a aucune interaction
entre le superviseur et le SUT durant la supenvidim d’autres termes, le superviseur n'est pas
sollicité durant la supervision. Cette contrainttedmine le niveau de passage a I'échelle

« scalability » que peut permettre un frameworlsaeervision.

2.3. Intrusivité au niveau des ressources réseaux

Une plate-forme de supervision de typendine » se caractérise par un couplage temporel entre
le superviseur et le SUT. Ceci se traduit par umagge de messages entres ces deux entités

dont le volume dépend du mode et du protocole denamication qui les relient. Dans la suite
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de ce paragraphe, nous détaillons ce volume psutdax outils évalués, a savoir le framework
SNMP et la plate-forme TPTP.

2.3.1. CasTPTP

Dans la plate-forme TPTP, I'échange de messagéedigent entre la console Eclipse et le
contrbleur d’agents (RAC). L'analyse du réseaueeoes deux modules, avec I'outil Wireshark

donne les résultats décrits dans le Tableau 6.

Couches Réseaux  |Détail Taille de la req (Octets) Taille de la rép 1 (Octets) Taille de la rép 2 (Octets)
Source 6 6] 6]
Accés au réseau ination 6 6] 6]
Type 2| 2| 2|
Total 14 14 14
Version 1 1 1
DiffServ 1 1 1
Longueur totale 2 2 2
Identification 2 2 2
Frgament Offset 2 2 2
P TTL (Time to live) 1 1 1
Protocole 1 1 1
Entéte Checksum 2 2 2
Source 4 4] 4]
Destination 4 4] 4]
Total 20 20 20
Port Source 2 2 2
Port Destination 2 2 2
N°Séquence 4 4] 4]
N°Aquitement 4 4] 4]
Transport (TCP)  fongueur entéte 1 1 1
Flag 1 1 1
Taille fenétre 2 2 2
Checksum 2 2 2
Option 12 12 12
Remplissage 2 2 2
Total 32 32 32
| Application harge utile 1248 173]
Total 1248 173
Total 66 1314 239

Tableau 6 : Détail des paquets échangés dans latgdorme TPTP

La requéte (colonne 3 a partir de la gauche) coores au message envoyé par la console
Eclipse vers le contrbleur d’agent. Il s’agit d'acquittement [ACK], propre au protocole TCP,
dont la taille (66 octets) est fixe et ne dépens gha nombre des métriques collectées sur le
SUT (16 dans notre cas).

Les deux colonnes (1 et 2 & partir de la droitejespondent a la réponse du RAC contenant les
informations de supervision. La taille de cetteorége (1314+239 = 1553 octets) comprend une
partie a taille fixe qui sont les entétes résed@@xdctets) et une partie variable qui est la charge
utile. La Figure 58 représente un extrait des desnEPTP contenant les informations de

supervision
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<ContiguousObservationmemberDescriptor="C10017"time="1184769081145Value="0.7" />
<ContiguousObservationmemberDescriptor="C10018"time="1184769081145Value="0.5" />
<ContiguousObservationmemberDescriptor="C11022"time="1184769081145Value="138.00" />

Figure 58 : Description des données applicatives de°TP

Le langage XML est utlisé comme formalisme dédmn La Dbalise
«ContiguousObservation» permet de délimiter les informations de supé@nwisollectées. Chacune
de ces informations est completement définie macthamps suivants :

« memberDescriptor : I'identifiant unique de la mtre collecté (mémoire cache,
CPU user, etc.)

% time : I'heure actuelle « timestamp » sur le SUThament de la collecte de
I'information,

< value : la valeur la métrique collectée.
En moyenne, une métrique mesurée avec le frameWei occupe une taille d’environ 89
octets de la charge utile (niveau application dpila réseau). On obtient alors pour les seize
métriques que nous collectons une taille d’envirdd24 octets (une approximation de la

somme des deux valeurs 1248 et 173).

En résumé, les données applicatives sont abseateslds messages envoyés par la console
Eclipse vers I'agent contréleur (RAC). Ces messagesont que des acquittements TCP dont la
taille vaut 66 octets. Les messages envoyés grA(@, et qui contiennent les informations de
supervision collectées sur le SUT, ont une tailkgiable qui est fonction du nombre de

meétriques collectées. Elle vaut approximativement

Taille gponse = trame TCP + charge utile (en octets)
~ 66 + (89xN) ou N est le nombre derimae
Taille equare = trame TCP d’acquittement
~ 66 octets

Taille requéte/réponse — 157 | (80 ) 1)

Figure 59 : Formule approximative pour le calcul dune réponse TPTP

Cette formule ne tient pas compte des traitemeiffestas par le médium d’acceés au réseau
comme le processus de fragmentation/ réassemblagEigure 60 donne une représentation

graphique du volume du trafic généré par la platexe TPTP.
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— TPTP

Volume du trafic généré par TPTP

5000
4500
4000 +
3500
3000 +
2500 ~
2000
1500 ~
1000

500 A

Volume en octets

0 +—+rrrrrrr T T T T T T T T T T T T T T T T

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49

Nombre de métriques mesurés

Figure 60 : Volume de trafic généré par TPTP
2.3.2. Cas SNMP

Dans un échange SNMP, le mode de transport ugssdJDP (mode non connecté) ce qui
réduit le volume des échanges entre le clientagieht SNMP comparé a un échange en mode
connecté s’appuyant sur TCP. Le mode de commuaitatitre le client et 'agent est de type
client/serveur. L'analyse du trafic SNMP avec libutVireshark a permis d’identifier la

structure des messages SNMP. Ces résultats soitsadams le Tableau 7.

[Couches Réseaux  |Détail [ Taille de lareq (Octets) [ Taille de larép (Octets) |
Source 6 6
Sestination 6 6
Acces au réseau r'ype 2 2
Total 14 14
Version 1 1
DiffServ 1 1
Longueur totale 2 2
Identification 2 2
Frgament Offset 2 2
P TTL (Time to live) 1 1
Protocole 1 1
Entéte Checksum 2 2
Source 4 4
Destination 4 4
Total 20 20
Port Source 2 2
Port Destination 2 2
Transport (UDP) | engueur 2 2
Checksum 2 2
Total 8 8
Options 15 < correction < 21 15 < correction < 21
entétes 1 1
Version 1 1
Données SNMP [Communauté (public) 6 6
id requéte 4 4
Status erreur 1 1
index erreur 1 1
Variable Binding 16 x N PxN {15 <P<19}
Total 14 + (16x N) +Correction 14 + (Px N) +Correction
Total 56 + (16 x N) + Correction 56 + (P x N) + Corre ction

Tableau 7 : Détail d'un échange SNMP

La taille d’'une requéte ou d’'une réponse SNMP sepose d’'une partie commune de taille fixe

(56 octets) correspondant aux entétes des coucbExplaires et des champs SNMP, et d’'une
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partie de taille variable dépendant essentiellerdenhombre des métriques collectés (N). On

peut alors approcher la taille globale d’'une regtiéponse SNMP par la fonction suivante:

Taille Requéte/Réponse: Taille requéteTaJ”e réponse

= ( 56 + J:orrection"' 16x N) + ( 56 +dorrection+ PxN )

Icorrection: iNdice de correction [entre 15 et 21 Octets]

P : taille occupée par une métrique [entre 17 éDdi@ts]

Taille Requéte/Réponse: 112 + (p+16) XN+ Eorrection
pO{171819
I 'CorrectionD [30’42]

Figure 61 : Calcul approximatif de la taille d'unéchange SNMP

Cette formule définit un gabarit pour le volume tdafic généré par le standard SNMP. Ce

gabarit est identifié par les deux fonctions suigan

Volume,yemi, (Octety =142+ (33x N).......| I corecion = 30.L.P =17
Volume,yemax (OcCtetg =154+ (35x N)....... I conrecion = 42 €L.P =19

Equation 6 : Approximation du volume de trafic généé par SNMP

Sous format graphique, cela donne les courbesmgesedans la Figure 62.

. L ——SNMP-min
Volume du trafic généré par SNMP — SNMP-max

2000
1800
1600 -
1400 -
1200 -
1000 -
800
600
400
200

Volume en octets

L . e e e
1 3 5 7 9 1113151719 2123 2527 29 31 33 3537 39 41 43 45 47 49

Nombre de métriques mesurés

Figure 62 : Courbes des volumes de trafic généréapSNMP

Pour dix métriques mesurées, on obtient un volueg&rafic compris entre 472 et 492 octets.
Expérimentalement, ce volume vaut 486 octets.
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2.3.3. Conclusion

De part leur mode de fonctionnement, les outilsdegervision « online » génerent un volume
supplémentaire de trafic pendant la supervision.vbkime de trafic et donc le niveau
d’intrusivité introduit par ces outils dépendentinpipalement du nombre des métriques

mesurées et de la fréquence de la supervision.

L'analyse des échanges réseaux pour les deux frarkeWPTP et SNMP a permis de mesurer
le trafic réseau généré par ces deux outils. Lareié3 donne la représentation graphique des

volumes de trafic générés par les outils étudiés ane période de supervision d’'une seconde.

SNMP-min
SNMP-max
TPTP

Notre approche

Volume du trafic généré en cours de supervision

5500

4500 -

3500

Volume en octets

2500

1500 - /
500 —
50041357 9 11131517 19 21 23 2527 29 31 33 35 37 39 41 43 45 47 49 |

Nombre de métriques mesurés

Figure 63 : Volume du trafic généré par TPTP et SNNP

Ces courbes montrent que I'outil TPTP génere ptugrafic que SNMP (soit un ratio de 2,5).

Ceci est d0 a I'utilisation du formalisme XML répud’étre un langage verbeux.

2.3.4. Effet de l'intrusivité sur la bande passante

Pour consolider les résultats obtenus sur l'intitésides frameworks TPTP et SNMP nous
avons mesuré la diminution de la bande passante) (BMponible en présence de la

supervision. Pour cela, nous avons mesuré a lgedutil Iperf’ la BW dans les cas suivants :

7
0‘0

Pas de supervision,

Supervision avec SNMP,
Supervision avec TPTP,
Supervision avec notre approche

X3

S

X3

S

J
0‘0

" http://dast.nlanr.net/Projects/Iperf/
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La plate-forme mise en ceuvre pour réaliser cefpéraxentation est décrite dans (Figure 64).

i AMD Athlon 2000+ !

| 1,67 GHz
| 896 MB —
3 Win XP Pro
Clientlperf\ S —
i AMD Athlon ;
—— { 1,14 GHz ;
— | RAM 377MB
Debian Sarge 2.4!
Ceaiizan Serveur
i 512MB Iperf
Win XP Pro

Superviseur

Figure 64 : Plate-forme de mesure de la bande pasga

L'outil Iperf fonctionne selon un mode client/serveur. Sur lahitee SUT Iperf est exécuté en

mode serveur avec l'option -s ou « --server » E&fure 65 ).

machine_sut $$ iperf --server

Figure 65 : Exécution de I'outil Iperf en mode sereur

Coté client,Iperf mesure le volume de trafic envoyé pendant un\atker de temps. Cette
expérimentation a été réalisée ~ 140 fois afin woib des mesures fiables. L'intervalle de
temps est de 10 secondes. Les résultats obtenuprésentés sous forme de graphe dans la

Figure 66 et sous forme de tableau dans [Tableau 8]

Variation de la Bande passante —— BW(WITHOUT)
—  BW(SNMP)
BW(TPTP)
114500
114000 */’///_—/—‘

113500 A J
113000 A

112500 A

Volume en Kbytes

112000

1 10 19 28 37 46 55 64 73 82 91 100 109 118 127 136
N°de test

Figure 66 : Effet de la supervision sur la bande psante
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Sans Supervision SNMP TPTP

114216 113912 113744

114224 113912 113744

w 114224 113912 113744

g 114224 113912 113744

) 114224 113920 113744

% 114224 113920 113752

*: 114224 113920 113752

z 114224 113920 113752

g 114224 113920 113752

E 114224 113920 113752

114232 113928 113760

114232 113928 113760

Moyenne (Octets) 114192 113849 113696

Moyenne (Mbit/s) 93,54 93,26 93,14
Dégradation (%) X 0,30 % 0,43 %

Tableau 8 : Echantillon de mesures effectuées aviperf

Ces résultats consolident ce que nous avons cénm@tédemment sur le fait que le protocole
SNMP est moins verbeux que celui utilisé par TPBRn gu'elles soient faibles, les
diminutions de la bande passante engendrées pmdivditon de la supervision (0,3 % pour
SNMP et 0,43% pour TPTP) peuvent avoir un impagnificatif dans un contexte de

production ou des dizaines, voire des centaineguidéments sont supervisés en paralleles.
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3. Conclusion générale

La mise en oeuvre expérimentale de notre approehsudervision &ffline» a permis de la

comparer a d’autres approchesndine », & savoir SNMP et TPTP.

La comparaison de lintrusivité au niveau des resses systemes a pu étre réalisée en
comparant «overhead» engendré par chaque solution. Cebtverhead» correspond a
'augmentation du temps d’exécution d’'un script Phtifisé comme application étalon. Les
expérimentations ont prouvé une faible intrusid&enotre approche de supervisionfiine »
comparée aux approchesriline» incarnées par le standard SNMP et le framew®KP. De
plus, notre approche, utilise d'une facon optimis&e ressources systemes sur la machine
superviseur au cours de la supervision. Ceci estadidn découplage entre la machine

superviseur etle SUT qui limite le réle de cettemiére au début et a la fin de la supervision.

Pour ce qui est de I'utilisation des ressourcesas, I'approche offline » que nous proposons
ne génére pas de trafic supplémentaire pendantufendgsion. Les informations sont
enregistrées localement puis traitées en fin deersigion ce qui permet une meilleure

optimisation de la bande passante disponible.
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G. Casd utilisation de la plate-forme de
supervision

Ce chapitre a pour objectif de présenter des examilhlistrant I'utilisation et I'utilisabilité deal
plate-forme de supervision dans des contextesréiffé. Le premier exemple concerne le test
en charge ou I'activité de supervision est tresartgnte car elle permet d’observer I'utilisation
des ressources systemes et aide a I'analyse tetrinétation des mesures fournies par les outils
de test. Le deuxiéme exemple est un cas avancéutiesdbilité de la plate-forme qui se
rapporte au domaine de I'observation active. L'idémsiste a coupler la sonde avec un
composant d’alerte qui envoie une alarme lorsquéuénement d’intérét survient. En effet,
notre approche « offline » ne s’oppose pas a lactiéh en temps-réel d’anomalies de
fonctionnement de la QoS, et doit permettre |la raiseeuvre de la réaction lorsqu’un probleme

est détecté.

1.Premier exemple : Test de montée en charge

1.1. Description de la plate-forme de test

L'exemple consiste a réaliser le test de montéehange d’'une application web. L'outil de test
est OpenSTA et le but escompté est de pouvoirleoifénsemble des informations collectées
sur le systeme sous test ou elles sont généréesnatiquement par l'outil de test en

I'occurrence OpenSTA.

La plate-forme de test se compose de trois macluiosectées entre elle via un réseau a haut

débit. La configuration et les caractéristiquesele machines sont décrites dans (Figure 67).

AMD Athlon 2000+ !
1,67 GHz

896 MB

Win XP Pro

ecteu suT
Injecteur
i AMD Athlon H

OpenSTA ' 1,14 GHz ;
Injection de charge p— : RAM 377MB :

| Debian Sarge 2.4!

| P3/12GHz
| 512 MB
! Win XP Pro

Superviseur
Figure 67 : Plateforme d'expérimentation
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Sur la machine qui constitue notre SUT, nous déplsyle serveur Tomcat (5.5.20) avec
I'application XPetStore qui est une dérivée, a base de servlets, de itapioin Java PetStore
de Sun. Il s’agit d’'un site web marchand ou I'orutpehoisir des animaux domestiques, les

rajouter dans un panier, puis payer électroniqguémen

Sur une deuxiéme machine, on installe 'o@penSTA qui va permettre de simuler un ou
plusieurs utilisateurs accédant a I'applicatiiPetStore Cet outil sert aussi a mesurer le temps

d’exécution de chaque action entreprise par lsatkur.

Sur la derniére machine (superviseur) est instailgtee plate-forme de supervision avec les
sondesVmstat et Ifstatpour mesurer respectivement l'utilisation des aasses systemes et

réseaux.

1.2. Déroulement du test

Aprés la définition des scénarios de test dapenSTA, il faut spécifier le modéle de charge
qui décrit comment les utilisateurs virtuels (ou bur Virtual User) accédent a I'application
XPetStore (simultanément, séquentiellement suivant une ram@daque VU exécute le

scénario suivant :

R/

% Création d'un compte et saisie des informationspenelles
+« Connexion (authentification avec login / password)

+« Achat d’'un ou plusieurs articles

« Déconnexion

*,

OpenSTA mesure, pour chaque VU, le temps d’exéoutie chague phase du scénario.
L'évolution des VU est mise a jour dans le fichievYUsersLog.txt ». Ces informations sont a
corréler avec celles fournies par les sondestatet Ifstat Pour la sond¥mstat on s'intéresse
particulierement a I'utilisation de la mémoire vilRAM) de la mémoire en mode « swap » et
du processeur. Pour la sonlistat, les deux informations fournies (débit in, déhitt)osont

suffisantes pour évaluer I'utilisation du réseau.

En résumé, l'objectif de ce test est de disposend’cartographie globale qui reflete la
dynamique de I'utilisation des ressources systéhesseaux sur le SUT en fonction du nombre
d'utilisateurs (VU) utilisant I'applicationXPetStore Cette cartographie doit permettre de
s’assurer, par exemple, que les ressources sysemeseaux sont suffisantes pour supporter le
nombre d’utilisateurs fixé. Il doit faciliter égahent une prise de décision sur I'évolution des

performances de I'application par une augmentgtiditieuse des ressources.

1.3. Résultats et analyses

Ci-dessous quelgues exemples de graphes ou diférenformations hétérogénes sont

corrélées pour une analyse plus facile.
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Rapport de correlation
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Fioure 68 : Exemnbles de corrélation de

Le graphe 1 représente une corrélation du nomlweltiesateurs virtuels (VU = Virtuals Users)
avec la mémoire physique disponible. Les courbestrant une forte utilisation de la mémoire
physique (~ 90 % ) quand les soixante utilisatagrsedent simultanément a I'application. Les
graphes 2 et 3 représentent respectivement lalaorédu nombre (VU) avec I'utilisation du
processeur et le trafic réseaux en entrée de lahimacSUT. Ces différentes corrélations
permettent de déduire qu’'une éventuelle augmental#ola mémoire serait un choix judicieux
pour augmenter les performances de I'application.

Avec les outils de supervision « online » tels &P ou SNMP il serait difficile d’obtenir les
mémes résultats car certaines informations fourp@asOpenSTA ne sont disponibles qu’a la
fin du test ce qui limite leur utilisabilité. A rext que OpenSTA intégre son propre mécanisme
de supervision basée sur SNMP etRBarfmonpour les plates-formes Windows. Cependant, la
corrélation des différentes informations n’est passible. La seule issue est d’exporter toutes
ces informations en format CSV pour les exploitexcaun tableur Excel.
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2. Deuxieme exemple : plate-forme d’observation réaate

2.1. Description

Tout au long de ce manuscrit, nous avons décriblk principal de la plate-forme qui est de
pouvoir fédérer des sondes de supervision capabttdserver I'activité du systéme. Nous
proposons a travers cet exemple d'étendre ce rblgaitant un gestionnaire d’événements qui
va assurer I'envoi des alertes vers diverses aaitivs. La description de cette nouvelle

architecture est décrite dans la Figure 69.

SUT

‘ Génére
Fichiers de superwsloll m Gestionnaire d'événements Générer une alerte”>

Figure 69 : Architecture d'une plateforme d'observdion

Dans cette architecture, chaque sonde disposefitthienqui permet d’enregistrer uniquement
les événements qui représentent un intérét (exmainé physique supérieure a 95%). Le
gestionnaire d’événements surveille, en continslfitthiers de supervision et génére une alerte

dés qu’un nouvel enregistrement est détecté.

2.2. Mise en ceuvre
La mise en ceuvre de cette solution requiert dekmenhts :

+« Une sonde dotée d'un filtre pour réduire les infatibns enregistrées. Le filtre
peut étre déclaré statiguement au moment du déptiede la sonde.

+« Un gestionnaire d’événement : une solution Operrc@opour remplir cette tache
est I'outil SEC (Simple Event Correlator). Cet outil, développéen et donc
multi-plate-forme, utilise peu de ressources systesur la machine ou il est
déployé [Vaarandi.'02]. Le détail de I'utilisaticse SEC est présenté en annexe.

Cette plate-forme peut avoir plusieurs exempleppmliaations notamment pour vérifier le
respect des contrats de QoS (contrats portantusilishtion des ressources du systeme). Grace
a la flexibilité de I'outil SEC, il est possible gersonnaliser les actions a entreprendre en cas de

violation de 'un des contrats.

! http://sourceforge.net/projects/simple-evcorr/
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H. Conclusion et perspectives

1.Conclusion

L'idée de mesurer les performances d'un systenseé pées nouvelle. Il existe des plates-formes
et des standards qui ont été en partie présentéslelZhapitre « état de l'art » de ce mémoire.
La difficulté réside cependant dans le fait que gesls ne mesurent que des aspects bien
particuliers des systemes. |l faut souvent combiplersieurs outils pour disposer d'une

cartographie globale des performances d'un syst&apendant, cette solution se heurte au
probléme d’hétérogénéité des informations (ou nejufournies par ces outils en I'absence
d’'un consensus global de standardisation de cedyp®rmation. Nous sommes donc partis de
ces constatations pour concevoir une plate-formgugervision permettant de fédérer des outils
de supervision. Cette plate-forme est simple tbatibn et offre les services de supervision
attendus par KEREVAL. Ces services permettent jalement de déployer des sondes, de
rapatrier des résultats, d’'analyser et enfin deréter des informations hétérogénes. La
principale caractéristique de ce dernier serviddeefaible degré d’intrusivité qu’il engendre

grace a une approcheffline » de la supervision.

En effet, contrairement & une approchentine» ou les informations collectées sont envoyées
au fur & mesure de leur collecte, notre approc@eaitrd’enregistrer ces informations dans des
fichiers locaux qui seront rapatriés en fin de su®n pour étre analysés. Certes, I'approche
«online» a l'avantage de rendre disponible au contrétlusupervision les informations en
temps réel, mais cela se fait au détriment deuesss réseaux ce qui peut devenir vite un
goulot d'étranglement pour certains types d’appbica(ex : application temps réel). Nous
considérons que la réaction en temps-réel en cadéthetion d’un non-respect de la QoS
attendue peut se faire aussi dans une approchflineof: les alertes sont soit traitées
localement par une machine, soit lorsque cela &stgsaire envoyées au contréleur pour une
corrélation et une réaction globale. Dans notreage, I'aspect « offline » ne pénalise donc
pas une supervision réactive temps-réel, mais sgpge pouvoir établir a priori — sous forme

de contrats de QoS par exemple — les seuils dadepropager vers le controleur.

Outre l'intrusivité, une autre préoccupation loes ld conception de cette plate-forme est la
possibilité de prendre en charge les différentséds des fichiers générés, soit par les sondes de
la plate-forme, soit par des outils externes (eutils de test). Pour cela, nous avons intégré un
module générique d’analyse des fichiers. Ce moelsti@ne évolution du module GLA (Generic

Log Adapter) de la plate-forme TPTP. La problémagigle synchronisation fut aussi un souci
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dans notre these; la plate-forme est capable dégepies décalages temporels qui peuvent
subsister entre des fichiers générés sur des nescti@synchronisées, sous réserve que la dérive
d’horloge puisse étre négligée dans la durée dsupervision. La dérive moyenne étant dé,10
elle peut en général étre négligée, sachant qubdlle de temps qui nous intéresse est de

I'ordre de la seconde.

La derniére partie du manuscrit, nous l'avons coréga a la validation expérimentale des
performances de la plate-forme et plus exactemdatcamparaison de son degré d’intrusivité
par rapport a d’autres techniques de supervisitestgue TPTP et SNMP. Les résultats obtenus
sont trés encourageants et nous espérons amal@vantage cet aspect en explorant d’'autres

pistes d'implémentation des sondes (ex : des saheledoppées en langage C ou en Perl).

Perspectives

Ces travaux de thése définissent une plate-forrae figdérer des outils hétérogenes dans le but
de mesurer les performances d’'un systeme. Cetie-folane peut prendre en charge et corréler
des informations générées par des outils exterteplate-forme ce qui constitue une condition
sine qua non pour avoir une visibilité globale gesformances du systeme. La plate-forme

propose également des taches pour déployer dessehthpatrier des fichiers de résultats.

De part sa conception et son implémentation (sousds de taches Ant), la plate-forme peut
étre intégrée facilement dans des applicationsagiiVité de supervision est trés présente. Nous
avons fait cet exercice avec le gestionnaire de $esome TME et les conclusions sont

prometteuses.

Nos travaux constituent une brique de base poootatruction d'un systéme plus complet de

supervision « offline » avec les perspectives suas:

% Offrir une solution adaptée pour vérifier les cat de QoS, en proposant des
mécanismes pour construire des sondes en fonati®icahtrats.

« Vérifier le bon fonctionnement de certaines comities comme « la répartition des
charges » en observant I'équilibrage des solliéitas des ressources systemes.

! https://wiki.objectweb.org/salome-tmf/
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ANNEXE A. Network Time Protocol
+ PRESENTATION

Le protocole NTP (Network Time Protocole) est gélipour assurer la synchronisation des
équipements réseau en permettant le transporhfitemiations de temps entre ces équipements.
Il est construit sur le protocole Internet (IP)leefprotocole de datagramme d'utilisateur (UDP,

User Datagram Protocol) qui fournit un mécanisméaesport sans connexion.

L'une des caractéristiques principales d'un réd€eRI est sa structure pyramidale. Un certain
nombre de sources de référence, dites primaireshsynisées par la radio ou un réseau filaire
sur les standards nationaux, sont connectées iesisurces largement accessibles, comme des

passerelles de backbone et des serveurs de temmasrps.
+« FONCTIONNEMENT

L’architecture de NTP est constituée d’'un system&ulates (Figure 70)

/‘\/\/\/\/\/\ \/\
( { (

&1 W \/ SZ
\/ \/
\/

Figure 70 : Architecture NTP

Les serveurs primaires (strate 1), qui sont condégl&€omme des serveurs d'étalon, se
synchronisent sur des horloges atomiques de ré&férdres serveurs secondaires (strate 2) se
synchronisent en mode client/serveur avec les sesv@imaires et en mode symétrique avec
les autres serveurs secondaires. D'une maniérerajéné les serveurs d'une strate se

synchronisent sur plusieurs serveurs de la stngpérieure en mode client/serveur, et avec

d'autres serveurs de la méme strate en mode syoetri
Il existe alors trois modes de communication:
» Le mode client/serveur : Le client se synchronigd'seure du serveur.

» Le mode symétrique : La priorité est donnée auepqst a la plus courte distance

de synchronisation.

» Le mode multicast : Permet au client d'obtenir monse de plusieurs serveurs.
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La précision du protocole NTP dépend des délaisralesmission dans le réseau (i.e. de la
charge du réseau) [Mills.'89]. Elle varie de quelgmillisecondes, voire moins, dans un réseau

LAN* jusqu’a quelques dizaines de millisecondes darmgsaau WAN

Le protocole NTP est décrit dans RFC 1118 , et ses applications sont diverses et en
particulier dans les domaines nécessitant des gwési importantes sur I'horodatage (par

exemple la métrologie réseau).
+ ALGORITME DE SYNCHRONISATION

Pour utiliser le format de message NTP afin de lyordser les horloges d'ordinateurs, un
programmeclient définit d'abord la zone Mode dans le format desags, pour indiquer qu'une

demande est effectuée (mode client).

0 8 16 24
LI | VN | Mode Strate | Consultation
Délai de racine (32)
Dispersion de racine (32)
Identifiant de référence (32)
Horodatage de référence (64)

Horodatage originel (64)
Horodatage de réception (64)
Horodatage d’émission (64)
Authentifiant (facultatif) (96)

Figure 71 : Trame NTP

Eventuellement, le client place I'heure courantéadeachine cliente dans la zone d'horodatage.
La zone « horodatage d’émission » pourra servig thu retour du message depuis le serveur

NTP, & calculer le délai aller-retour de I'échange.

Aprés avoir défini ces zones, le client envoie lessage au programme serveur NTP, en

utilisant l'interface sockets et le port réserV@tdisation NTP, port numéro 123.

Le programmeserveur NTP recoit le message sur le port 123 puis regiohe « horodatage de

réception » d'aprés I'heure de réception de laétequ

Ensuite, la valeur du champ « « horodatage d’éomissipar le client est copiée dans la zone

« horodatage original » d'ou elle sera renvoyeéeliant et utilisée pour calculer le délai d'aller-

! Local Area Network
2 Wide Area Network
% http:/iwww.fags.org/rfcs/rfc1119.html

126



retour. Certaines zones de contrble dans la premitie du message sont définies de maniére

a identifier le mode de fonctionnement du serveur.

Enfin, le serveur place I'heure courante dansrgta horodateur «« horodatage d’émission »

et renvoie le message au client.

Des réception, leclient vérifie la validité du message, calcule le délailler-retour et la
différence entre les heures de I'horloge servede éhorloge client (cette différence est appelée

décalage d'horloge locale). Le client appliquesagar politique de mise a I'heure.
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ANNEXE B. Oids des ressources systemes
+ LOAD (CHARGE PROCESSEUR)

1 minute Load: .1.3.6.1.4.1.2021.10.1.3.1
5 minutes Load: .1.3.6.1.4.1.2021.10.1.3.2
15 minutes Load: .1.3.6.1.4.1.2021.10.1.3.3

+ CPU
Percentage of user CPU time: .1.3.6.1.4.1.2021a1.9
Rawuser cpu time: .1.3.6.1.4.1.2021.11.50.0
Percentages of system CPU time: .1.3.6.1.4.1.2021010
Raw system cpu time: .1.3.6.1.4.1.2021.11.52.0
Percentages of idle CPU time: .1.3.6.1.4.1.202111Q.
Raw idle cpu time: .1.3.6.1.4.1.2021.11.53.0

+ MEMORY STATISTICS
Total Swap Size: .1.3.6.1.4.1.2021.4.3.0
Available Swap Space: .1.3.6.1.4.1.2021.4.4.0
Total RAM in machine: .1.3.6.1.4.1.2021.4.5.0
Total RAM used: .1.3.6.1.4.1.2021.4.6.0
Total RAM Free: .1.3.6.1.4.1.2021.4.11.0
Total RAM Shared: .1.3.6.1.4.1.2021.4.13.0
Total RAM Buffered: .1.3.6.1.4.1.2021.4.14.0
Total Cached Memory: .1.3.6.1.4.1.2021.4.15.0

+ DISK STATISTICS
Path of the device for the partition: .1.3.6.1.2021.9.1.3.1
Total size of the disk/partition (kBytes): .1.3.8.1.2021.9.1.6.1
Available space on the disk: .1.3.6.1.4.1.20217911.

Used space on the disk: .1.3.6.1.4.1.2021.9.1.8.1
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ANNEXE C. TPTP (Test & Performance Tools Platform)
+ COMMUNICATION CLIENT €= RAC

Host Target (HCE)
——Connect & create control channel----» Establis!‘l
connection/
session
Get agent Launch the
Prepare a agent process
data loader
h data cl
< Agent

Perform a tagk sl Collect data

«-Send back data asynchronously

Ral data ch

Destroy the
agent process

the agent

Application

Di: t Destroy
connection

Figure 72 : Diagramme de communication entre le aint et le RAC

Aprées lancement de l'agent contréleur, ce dermiae deux processus qui se mettent en écoute
sur les ports « 10002 » et « 10005 » en attentiedende de connexion émanant du client. Le
port « 10002 » est utilisé pour I'administrationl'dgent contrbleur et le port « 10005 » connu
sous le nom de fdePort » est celui utilisé pour le transfert de fichiergre agent contréleur et

le client. Il est possible d'utiliser le port « D3> qui offre une connexion sécurisée entre le

client et I'agent contréleur.

Apres établissement de connexion entre le clietiagént contrdleur, le client sélectionne un
agent qu'il souhaite déployer sur la machine ciblagent contr6leur lance un processus de
collecte pour cet agent et établit un canal de deravec le client pour I'envoi des données de

supervision.
Les informations de supervisions sont envoyéesdieniére asynchrone.
L'arrét d'une supervision s'effectue en trois &ape

i. Libération du canal de données

ii. Arrét du processus agent

iii. Libération du canal de controle. L'agent controleaste en écoute sur le port « 10002 »

en attente de nouvelles demandes de connexion.
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ANNEXE D. NAGIOS
4+ CODES RETOURS D'UN PLUG-IN NAGIOS

14

Codes EtatQu
de service
(ou Description
retou
ressource
r
)
0 oK le pourcentage d'utilisation de la ressourcg
n'a pas atteint les seuils prédéfinis
, le pourcentage d’utilisation de la ressource
1 Warning ) ) )
a atteint le seuil « warning »
N le pourcentage d'utilisation de la ressource
2 Critical _ _ .
a atteint le seuil « critique »
3 Unknown Comportement indéterminé
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ANNEXE E. FRACTAL & DREAM
+ FRACTAL

Fractal [Bruneton, et al.'02] est un modele de amsapts développé par FT R&D et I'INRIA.

Contrairement a d’autres modéeles comme les EJBC@uJ2 dont les composants sont plutét
de grain moyen et destinés aux applications deogesturnée vers I'Internet, la granularité des
composants Fractal est quelconque. Fractal estnigggacomme un projet du consortium

ObjectWelpour la construction des middlewares open source.

Fractal est composé de deux modéles: un modelearlfgnsemble de spécifications) et son
implémentation dans différents langages de progi@iom comme Java, C, ou SmallTalk. Le
modele abstrait est indépendant de tout langagpragrammation. Il définit un modele de
composants récursifs dans lequel les composantgepeétre assemblés pour former des
composants de plus gros grain. Ces derniers neesanen différents des premiers et peuvent a

leur tour étre assemblés (Figure 73)

[

Figure 73 : Modele de composant FRACTAL

Plusieurs niveaux de détails sont pris en comptes dfaactal et aportent des composants aux
fonctionnalités de plus en plus riches. Au niveawlus bas, un composant est une entité
d’exécution (i.e. un objet Java). Ce niveau estlieixp afin de faciliter l'intégration de
'existant. Au niveau suivant, les composants f@esent des fonctionnalités d’introspection,
permettant une découverte de leurs interfacesivean suivant est un niveau de configuration
qui permet de contrdler et de modifier le conterl (es sous-composants) d’'un composant et
leurs liaisons. Plusieurs types de contréleurs gtiponibles : de contenu, de liaison,
d’attributs, intercepteurs. Les niveaux suivants rragspondent aux fonctionnalités

d’instanciation et de typage des composants. Hrdot@nit un langage de description

! Entreprise Java Beans
2 Corba Component Model
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d’architecture (ADE) dont la syntaxe XML permet de décrire des assagas de composants.

Julia [Bruneton.'02] est I'implantation de FractalJava de FT R&D.

+ DREAM

DREAM est un frameworlpour les middlewarede communication, avec une préférence pour
les MOM (middleware®rientés messages). L'objectif est de pouvoir cairst configurer et

déployer ces middlewares, en s’appuyant sur ledveork Fractal.

DREAM utilise la notion desnixin® pour maximiser la factorisation de code tout entameten
avant leur co6té fonctionnel. Il réutilise I'API Sat, en I'emballant dans des services de flux de

données, offerts aux applications. Ce frameworkiest une surcouche a la pile réseau.

La bibliotheque DREAM contient des composants imfalat diverses fonctions pouvant étre
assemblées pour former des intergiciels de comratioic La bibliotheque DREAM se
décompose en deux parties : un ensemble de conpgeamettant de manipuler des messages
et un canevaspour la création de protocoles et de sessionsidel’des composants de la

bibliotheque.
Composants de la bibliotheque

Les composants de la bibliotheque traitent des agessqu’ils recoivent par des interfaces
particulieres appeléesntrées(Inputs) et qu'ils délivrent sur des interfacepapessorties
(Output). Les messages sont des objets java quapentent des sous-messages et des

accesseurs (getter) et mutateurs (setter) pourfi@molgis propriétés des messages.

Queus ‘.
X

Quigoing Handler

| remove

Buifer

-

|

Incoming Handler

7 3
——

Figure 74 : Le composant File de message DREAM
D’autres exemples de composants qu'il est possiblEouver dans cette bibliotheque : fides

de messagéggjueue) (Figure 74) servent a stocker les messdgegompesont une activité qui

% Architecture Description Language
4 Ce sont des classes abstraites qui implanterfodesonnalités réutilisables.
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consiste a récupérer un message sur leur entradeetélivrer sur leur sortie ; lesuteurs

routent les messages regus sur leur entrée sunwplesieurs de leurs sorties.
Protocoles de liaisons

La bibliotheque DREAM définit des abstractions figemnt I'établissement de liaisons entre
composants. DREAM permet de construire des proéscglii permettent d’ouvrir des sessions

au sein desquelles des messages peuvent étre éshang
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ANNEXE F. Format CBE (Common Based Event)

Le CBE est le format commun d’échange des donnéesem de la plate-forme TPTP. Ce

formalise de données, qui a fait 'objet d’un dradiur OASIS WSDM, tente d’apporter une

solution au probléme d’interopérabilité entre degliaations hétérogenes.

Un événement CBE, assimilé dans notre cas a umenmiafion collectée, définit plusieurs

champs notamment le champ @reationTime» qui correspond a la date de collecte de

l'information. Le schéma XML qui définit la struetid’un événement CBE est disponiblé.ici

Ci-joints des exemples de propriétés présentesldastaicture d'un événement CBE :

Propriété

Description

globallnstanceld

Identifiant global de I'événement. Ce dernier étié unique

creationTime

Date de création de I'événement

Severity Le niveau de sévérité de I'événement, compris ebtret 70 (ex O-
Unknown, 10-Information, 20-Harmless, 30-Warning)-Minor, 50-
Critical and 60-Fatal)

Priority La priorité (importance) de I'événement. Elle eshprise entre 0 et 100.

ReporterComponentld

L'identité du composant rapporteur de I'événenmf@atte propriété est de
type Componentldentificationqui est un type de données complexe
contenant des sous propriétés telle oRmcessld Location@Ip),
Threadld etc.

SourceComponentld

L'identité du composant affecté par I'événement

SituationType Circonstance (ou cause) du déclenchement de [I'éaite (ex
DEPENDENCY, REQUEST, CONFIGURE, CONNECT, CREATE et
UNKNOWN )

Msg Une description de I'événement, compréhensibleanine

extendedDataElements

Permet d'étendre la structure de CBE pour défieinduvelles propriétés

® Organisation for thé\dvancement oftructuredl nformationStandards,Web ServicesDistributedM anagement
® hitp://www.eclipse.org/tptp/platform/documents/nesmes/cbe101spec/commonbaseeventl 0_1.xsd
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ANNEXE G. Les métriques collectées par Vmstat
Ci-dessous, vous trouverez une liste des métriquepeuvent étre mesureées a l'aide de la
commande Vmstat. Cette liste n'est pas exhaustivegperit changer légerement d'une

distribution Linux a une autre.
+ PROCESSUS
o r: Nombre de processus dans la file d’exécution.
0 b: Nombre de processus dormants (bloqués).
o w: Nombre de processus transférés dans le swapguiaie seraient pas exécutés.
+ MEMOIRE
o0 swpd: Quantité de mémoire virtuelle utilisée (ko)
o free: Quantité de mémoire libre (ko).
o buff : Quantité de mémoire utilisée comme tampons dE3p
+ SWAP
o0 si: Quantité de mémoire paginée lue depuis un disque/s.
0 so: Quantité de mémoire paginée transférée sur disgu®/s.
+ INPUT/OUTPUT
o0 bi : Blocs écrits par seconde sur des périphériguentés bloc.
0 bo: Blocs lus par seconde sur des périphériquestésedioc.
+ SYSTEM
0 in: Nombre d'interruptions par seconde, y comprilidge.
0 cs: Nombre de changements de contextesitext switchgar seconde
+ CPU
0 us(usertime) : pourcentage de consommation en mbiisateur
0 sy(system time) : pourcentage de consommation ereragsteme
o0 id (idle time) : pourcentage de CPU non consommée

0 wa : pourcentage de temps passé par la CPU a attdadmésultat de requétes

d'entrées/sorties.
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ANNEXE H. Performance d’'une analyse statique Vs une analyse®ée sur des
regles

L'objectif de cette comparaison est de mesurep@formances en terme de rapidité entre un
« parseur » qui utilise une analyse statique (eldssa) et un « parseur » qui utilise des régles.
Les deux techniques ont été appliquées sur deericte tailles différentes (200 KB, 2 MB, 6
MB, 20 MB).

+ CONDITIONS EXPERIMENTALES
Hardware -> les caractéristiques de la machine d’expérimeantatont les suivantes :
0 Type du processeur : Intel® Pentium® M
0 Vitesse du processeur : 1.59 GHz
o0 RAM:15MB
Software -> les logiciels utilisés :
o OS : Windows XP Pro SP1
o VersionduJRE: 1.4.2

o0 Version du « GLA » : 3.0.0 Bildt id: 20040831_1304

200 KB 2 MB 6 MB 20 MB
(1538 (15380 (46096 (153602
records) records) records) records)
Analyse 1 sec 6 sec 19 sec 74 sec
statique (AS)
Analyse basée 3 sec 75 sec 462 sec Non
sur les regles défini
(ABR)
rapport de 3 fois 12 fois 24 fois Non
performance plus plus plus défini
(AS/ABR) rapide rapide rapide

Tableau 9 : Comparaison des performances des "parses” dans le module GLA

Le résultat complet de cette comparaison est dibfgsur le site d’'IBM a cette adreSse

! hitp://www-128.ibm.com/developerworks/autonomiairy/ac-time/index.html
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ANNEXE I.  Simple Event Correlator
SEC est un outil open source de corrélation d'éwenés ayant recours a une approche de
régles pour le traitement des évenements. Cett@etpgp a été choisie en raison de sa facilité a
représenter les connaissances et de la transpadmcsgon processus de corrélation des

évenements.

SEC recoit ses évenements d'entrée de flux deefiehi est ainsi possible d'utiliser SEC en tant
gue solution de surveillance des journaux d'événé&srafin de l'intégrer avec n'importe quelle
application capable de rédiger ses événementsrtde sor un flux de fichiers (ce qui est vrai

pour notre plate-forme).

SEC peut produire des évenements de sortie en tex¢éales commandes shell définies par
l'utilisateur, en rédigeant des messages dansideiers ou dans les canaux nommeés, ou en
appelant des sous-programmes. Les événementstiepsrvent également étre envoyeés sur le

réseau vers une autre instance de SEC.

Les parameétres de configuration de SEC sont stat&és des fichiers texte. Chaque fichier de
configuration contient une ou plusieurs régledegtensembles de regles fournis par les fichiers
sont appliqués virtuellement en paralléle. Ceseegkuvent contenir des expressions réguliéres
ce qui rend plus flexible son utilisation. L’exermpti-dessous donne un exemple simple du

fichier de configuration de SEC.

## File sec_cfg ####

type=Single

ptype=TValue

pattern=TRUE

desc=violation contrat

action= mail —s'violation contrats ' root

Figure 75 : Exemple d'un fichier de configuration &£C

SEC s’exécute de la fagon suivante :

mhi@pcmhi:$ perl sec.pl -conf=sec_cfg —input=toto.t xt

L’exemple ci-dessus correspond a I'envoi d’un ndaibot a chaque fois qu’il y a une nouvelle

écriture dans le fichidoto.txt
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Abstract

Measuring performances is an important task forewstdnding its dynamic behavior and then to
anticipate its evolution. Such task requires mairitp tools which take into account the properties
both of the application and of its deployment eowinent, such as distribution and heterogeneity.
These tools should also have as low intrusivenggmssible to avoid the disruption of the monitored

system.

Our contribution in this thesis is to design angliment a monitoring platform based on the dynamic
deployment of probes which gather information abthgt use of system’s resources. These probes
have been chosen because of their low intrusivef@sslecrease the network exchanges, instead of
transmitting data directly to the monitor each grddeeps data locally without any prior processing.
The analysis treatments are postponed, and didfi@e. This monitoring strategy allows the
optimization of bandwidth and system resourcesdd@al with heterogeneity, the monitoring platform
includes a generic parser engine which facilitédtestransformation of heterogeneous gathered data
into a common format. This common format is basedX®L and the correlation processing are

performed at this level of genericity.

This thesis defines a platform which federates @samonitoring. The concept of this solution can be
extended to assist the construction of systemsimgéa check the status of resources. This is #se ¢

of systems that monitor performance contracts.

Keywords

Distributed system, monitoring, probes, quality &érvice, performances, generic framework,

intrusiveness and offline correlations.






Résumé

Mesurer les performances d'une application est misveune tache incontournable pour mieux

comprendre sa dynamique et anticiper son évoluttaite tache nécessite des outils de supervision
qui s’adaptent aux différentes spécificités de plagation et de son environnement de déploiement
(distribution, hétérogénéité, etc.). Ces outilsvdot également étre les moins intrusifs possibtes p

ne pas perturber le fonctionnement de I'application

Notre contribution dans cette these est de conceyal'implémenter une plateforme de supervision
basée sur le déploiement dynamique de sondes pdlacter des informations sur l'utilisation des
ressources systemes. Ces sondes sont choisies lgangr faibles degrés d'intrusivité. Elles
fonctionnent en mode « offline » en enregistrantalement et sans traitement préalable les
informations collectées au lieu de les transmeitirele réseau. Ce mode de fonctionnement est moins
intrusif car il optimise [l'utilisation des ressoersc systémes et réseaux. La plateforme integre
également un moteur générique d’'analyse qui adaumransformation des formats hétérogénes des

informations collectées vers un format pivot bag@@viL ce qui facilite la phase de corrélation.

Ce travail de these, réalisé dans un cadre inéuystéfinit une plateforme pour fédérer des sortdes
supervision. Le concept de cette plateforme peatéendue pour faciliter la construction de sysem
nécessitant de vérifier I'état des ressources.td@eesas par exemple des systemes qui vérifient les

contrats de performances.

Mots clés

Systemes distribués, sondes de supervision, quiitéervice, performances, plateforme générique,

intrusivité, corrélation offline.



