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Historique

• Evolution rapide du réseau

✦ mais stagnation depuis Ethernet - TCP/IP

• Renouveau avec les technologies sans fil

✦ 802.11 évolution sans fil d’Ethernet

✦ brise les hypothèses historiques

✦ remet en cause l’architecture

5



Situation de TCP/IP

• Elément enkysté dans les 
systèmes d’exploitations 
actuels

✦ prisonnier en espace noyau

• Composant central de 
l’architecture en couche

✦ ne peut donc être modifié !

• Doit-on remettre en cause le 
modèle ?

Couche 
Applicative

Couche 
Transport

Couche 
Réseau

Couche 
Liaison

Couche 
Physique

TCP

IP

802.11

Espace 
Utilisateur

Espace 
Noyau

Périphérique

Modèle
en couche

Système 
d’exploitation
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Autopsie : physique
• Communication half-duplex

✦ Emission OU réception

• Chaque transmetteur voit ses congénères 
comme des sources d’interférences (pas de 
transmissions simultanées)

• Multiples modulations physiques

✦ Couche de compatibilité nécessaire pour 
pouvoir se comprendre (ex : PLCP)

Couche 
Applicative

Couche 
Transport

Couche 
Réseau

Couche 
Liaison

Couche 
Physique
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Autopsie : liaison

• Offre une méthode d’accès CSMA/CA utilisant 
la Distributed Coordination Function

✦ Basée sur le principe que les hôtes voient le 
même état

✦ Responsable d’une anomalie de performance 
en cas de débit multiple

✤ Solutions : choix dynamique de la fenêtre 
de contention : ex. Idle Sense

Couche 
Applicative

Couche 
Transport

Couche 
Réseau

Couche 
Liaison

Couche 
Physique
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Autopsie : phys/liaison

• La norme 802.11 ne permet d’assumer qu’un 
seul rôle 

✦ connexion ad hoc OU à un point d’accès

• Pourtant, plusieurs réseaux peuvent cohabiter 
sur le même canal

✦ Multi-rôle de niveau 2

✤ Connexion simultanée à 2 points d’accès

Couche 
Applicative

Couche 
Transport

Couche 
Réseau

Couche 
Liaison

Couche 
Physique
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Autopsie : réseau
• Repose sur l’utilisation du paquet IP

✦ adressage IP pas forcément pertinent en sans 
fil (ex : adressage géographique)

✦ routage traditionnel suivant le nombre de 
saut plus valide en sans fil

✤ nouvelles générations de protocoles 
( OLSR,  AODV)

✤ approche inter-couches

Couche 
Applicative

Couche 
Transport

Couche 
Réseau

Couche 
Liaison

Couche 
Physique
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Autopsie : transport
• Repose sur l’utilisation de TCP

✦ TCP interprète toute perte de segment 
comme un signe de congestion...

✦ ... fondamentalement inadapté au réseau sans 
fil !

• Connectivité de bout en bout 
entre 2 adresses IP

✦ Confusion Adresse/Identifiant ?

Couche 
Applicative

Couche 
Transport

Couche 
Réseau

Couche 
Liaison

Couche 
Physique
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Autopsie : application

• Les applications ne peuvent exprimer leur 
besoin à la pile réseau de manière parfaite

✦ exemple : QoS au niveau IP doit être traduite 
en une QoS au niveau 802.11

• Les applications n’ont pas conscience des 
événements agissant sur les couches inférieures

✦ exemple : la mobilité est un problème pour 
les applications de flux temps réel (VoIP)

Couche 
Applicative

Couche 
Transport

Couche 
Réseau

Couche 
Liaison

Couche 
Physique

12



Application à la 
mobilité

Couche 
Applicative

Couche 
Transport

Couche 
Réseau

Couche 
Liaison

Couche 
Physique Hand-over WiFi / 3G

Modification du routage

Adaptation de la modulation

Rupture dépendance des adresses

Perte de connectivité
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Bilan sur le modèle en 
couche

• Fondamentalement inadapté au médium 
sans fil

✦ adaptation de la pile protocolaire 
nécessaire

✦ approche globale et non plus localisée
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Idée : analogie avec la  
virtualisation

• Principe : faire fonctionner 
sur une seule machine un 
ou plusieurs systèmes 
d’exploitation

• Hyperviseur : noyau 
système ultra léger 
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Virtualisation Réseau
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Exemples envisagés
• A l’échelle du paquet...

✦ Une pile peut 
fonctionner en point 
d’accès, une autre en 
mode ad-hoc (802.11)

✦ Utiliser un adressage 
IP traditionnel et un 
adressage 
géographique en 
parallèle

• A l’échelle du symbole ?
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Comment ?

• “Matériel” : Carte sans 
fil programmable

• Echelle temporelle : le 
symbole - temps réel

• “Hyperviseur” : Outil de 
manipulation de paquet

• Echelle temporelle : le 
paquet
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1ère contribution : évaluation d’une 
plateforme programmable temps réel

• Objectif : Evaluer à quel point on peut 
modifier la partie basse du modèle proposé

✦ Idle Sense conçu par notre équipe

• Permet d’évaluer la souplesse dans les 
couches contraintes
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Idle Sense, principesExample
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Prérequis

• Matériel offrant une couche MAC 
programmable

• Carte Intel centrino à micrologiciel

• Accès et manipulation

• du comptage des slots

• de la fenêtre de contention
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Implémentation

• Idle Sense repose sur l’utilisation d’Additive 
Increase/Multiple Decrease (AIMD)

• Paramètres d’AIMD obtenus 
précédemment par simulation

• Cependant

• Pas de division sur la plateforme, pas de 
flottant
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• Adaptation de l’algorithme original

Implémentation

5.1 Tuning the adaptation algorithm of Idle
Sense

We have extensively tested and evaluated the orig-
inal adaptation algorithm of Idle Sense [?]. We have
observed that applying AIMD to Pe is not a right thing
to do, in part because it requires a ceiling function to
prevent Pe from becoming greater than 1, which reveals
a shortcoming of the chosen approach. Adjusting Pe is
straightforward considering channel contention theory,
but then AIMD is probably not the right choice. In fact
AIMD is more suitable for controlling a positive integer
variable, because anyway multiplicative decrease keeps
it positive and additive increase is not a problem. Thus,
we propose to apply AIMD to the contention window,
which yields the following algorithm:

• If ni ≥ ni
target,CW ← α · CW

• If ni < ni
target,CW ← CW + ε

The footprint of this updating scheme is also more
compact than the previous one, as there is no need for
maintaining Pe variable required for computing CW.

We have also observed that the accuracy of the al-
gorithm improves, if we adjust the parameter maxtrans
[?] so that it becomes proportional to the number of
stations (recall that a station refreshes CW every max-
trans transmissions on the channel). Here the problem
with the original algorithm was that when the number
of stations increases, stations might update their CW
several times between two of their transmissions, which
is when CW is actually used. This means that for a
given set of AIMD parameters, the behavior changes
depending on the number of active stations, which is
not satisfactory. So we use the fact that Idle Sense
results in a CW value proportional to the number of
stations in a cell. Then, to speed up convergence when
n̂i is clearly off target, we use a small value of maxtrans
when ni is significantly different from the target value.
The refined adaptation mechanism is thus the following:

• If
∣∣ni − ntarget

i

∣∣ < β → maxtrans = CW
γ ,

• If
∣∣ni − ntarget

i

∣∣ ≥ β → maxtrans = 5,

where γ takes the value γ = 4. Using Eq. 5 and 9 in [?],
this yields the following relations:

• for IEEE 802.11b, maxtrans = CW
γ ≈ 3N

• for IEEE 802.11a/g, maxtrans = CW
γ ≈ 2N

Algorithm 1 presents the formal specification of Idle
Sense.

5.2 Simplified computations
So far, we have tested the performance of Idle Sense

using simulation to tune different parameters such as

Algorithm 1 Idle Sense
maxtrans← 5 ; sum← 0 ; ntrans← 0
After each transmission {
/* Station observes ni idle slots before a transmission
*/
sum← sum + ni

ntrans← ntrans + 1
if (ntrans >= maxtrans) then

/* Compute the estimator */
n̂i ← sum/ntrans
/* Reset variables */
sum← 0
ntrans← 0
if (n̂i < ntarget

i ) then
/* Increase CW */
CW ← CW + ε

else
/* Decrease CW */
CW ← α · CW

end if
if (

∣∣ntarget
i − n̂i

∣∣ < β) then
maxtrans← CW

γ
else

maxtrans← 5
end if

end if
}

ntarget
i and the coefficients of AIMD control. We used

two different discrete-event simulators: one that ac-
curately models the PHY and MAC layers [?] and
another one that only simulates the MAC layer [?]. The
parameters were represented as floating point numbers,
so all computations had good precision.

ntarget
i is calculated from the optimal value of CW

according to the formula of Idle Sense [?]. 1
α and ε

are the parameters of the AIMD algorithm while β and
γ impact the stability of the feedback loop. The values
of these parameters were tuned using simulations in
order to obtain a good tradeoff between stability and
convergence speed.

We have finally converged to the following values:

• ntarget
i = 3.91

• 1
α = 1.0666

• ε = 6.0

• β = 0.75

• γ = 4

As we have to implement Idle Sense on a processor that
only provides integer arithmetic and does not support
multiplication nor division operators, we need to care-
fully choose the right values and program computations
in a right way.

We have decided to use the values that are close
to the nearest power of 2 of a given parameter. For
example, we can approximate α parameter, which is
equal to 0.93755, with the ratio of 15/16 = 0.9375 that
can be computed as 1−1/16 easy to do on any hardware
(division by 2 corresponds to a register shift). We thus
have adopted the following values:

• ntarget
i = 4

• α = 1− 1/16

• ε = 6

• β = 1

• γ = 4

; a f t e r each t ransmiss ion :
mov ntrans AX
addi 1 AX
mov AX ntrans
mov maxtrans BX
cmp
jmp l t noupdate

; we have reached maximal t ransmiss ion
swap AX BX
shl ; ∗2
shl ; ∗2

; we go t maxtrans∗ t a r g e t (=4)
mov sum BX
cmp
jmp gt i n c r e a s e

dec r ea s e :
mov CW AX
mov AX BX
shr ; /2
shr ; /4
shr ; /8
shr ; /16
swap AX BX
sub

; now we have 15/16 o f CW in AX
jmp update

i n c r e a s e :
mov CW AX
mov 6 BX
add

update :
mov AX CW

noupdate :

Figure 1: Implemented Idle Sense access
method in pseudo assembler code.

We can now rewrite our main control loop in pseudo
assembler code using the chosen values of parameters
(cf. Figure 1).

5.3 Generating Pseudo Random Numbers
In the IEEE 802.11 standard, the size of contention

window CW only takes power of two values, for instance

with CW min = 31 for 802.11b, a station chooses a
uniformly distributed value between 0 and 31. The
exponential backoff mechanism doubles the size of CW
at each failed transmission up to the limit of CW max,
which is equal to 1023 for 802.11b. Implementing
backoff generation is thus straightforward: a station
generates a pseudo random value in a k-bit register (for
instance k = 16) and masks the required number of
high order bits (for instance 11 bits to obtain a value
between 0 and 31).
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Figure 2: Interarrival histogram of the standard
Intel firmware for 802.11a, CW min = 15.

Figure 2 presents an example of measuring the dis-
tribution of random values on the Intel cards for con-
tention windows in 802.11a (CW min = 15). In the
experiment, one station tries to send frames as fast as
possible. We use Interarrival Histograms, a method for
precise measurements (of the order of 1 µs) on standard
hardware [?]. It is simple, yet powerful: a test wireless
station sends a flow of packets to a wired host connected
to a 802.11 access point via a direct 100 Mb/s Ethernet
link. We record the timestamp of the packet arrival
with the precision of 1 µs and compute the interarrival
interval. The results are then presented as a histogram,
which allows us to visually grasp the most frequent
values of the transmission time and easily deduce some
low-level characteristics of the tested wireless card. In
the presented figure, we can easily observe 16 peaks of
almost the same height corresponding to all the values
in the contention window.

In Idle Sense, contention window CW may take any
value, not necessarily a power of two values. This
means that we need to find a different way of generating
random values in the range [0,CW ]. Our idea to solve
the problem is to multiply CW (using a looped ADD
operation) by a pseudo random number on k bits and
then divide it by 2k (using a shift operation). Algo-
rithm 2 presents the implemented generation algorithm
of random backoff in the range [0,CW ] (LFSR stands
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Implémentation

• Idle Sense doit disposer d’un générateur 
aléatoire quelconque

• Celui de 802.11 n’utilise que des 
puissances de deux avec un registre à 
décalage

• Modification du générateur aléatoire 
nécessaire

24



Déboguage

• Pas d’outil disponible

• Nécessité de construire des outils par des 
moyens détournés

Algorithm 2 Generation of Random Backoff
/* take upper 8 bits */
random ← LFSR & 0x00FF
random >> 8
temp ← random ∗ CW
/* take upper 8 bits */
backoff ← temp & 0xFF00
backoff >> 8
}

Variable Value Comment

Random register 10010011 10101110 generated
Random register 00000000 10010011 register shift
CW 00000000 00001101 CW=13
Temp 00000111 01110111 Random * CW
Backoff 00000000 00000111 Backoff = 7

Figure 3: Example of random backoff generation
for CW = 13.

for a Linear Feedback Shift Register used for gener-
ating pseudo random sequences). As the logical and
arithmetic unit working on 16 bit words uses 8 bit long
operands, the method is limited by the maximum value
of CW = 255 on such hardware. This maximum value
allows us to accommodate up to 28 active stations with
performance gradually decreasing beyond this number.
Incidentally, a more elaborate random generator could
probably be added at an acceptable cost. An example
of backoff generation with this method is presented in
Figure 3.
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Figure 4: Interarrival histogram of the Idle
Sense firmware with CW = 12.

Figures 4 and 5 present the histograms gathered in a
similar experiment, but with the value of CW fixed to
12 and 13, respectively. We can observe fairly good
statistical properties of the histograms showing that
our generation method of random backoff follows the
requirement of uniformly distributed values in a given
range.
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Figure 5: Interarrival histogram of the Idle
Sense firmware with CW = 13.
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DATA
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FCS

802.11 MAC Header
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2 bytes 2 bytes 6 bytes 6 bytes 6 bytes 6 bytes 4 bytes

Figure 6: Use of the 802.11 header for
debugging.

The resulting binary code of the implemented Idle
Sense method and the random generator is slightly
larger than the original code (excess of 64 Bytes over
16 KBytes).

5.4 Debugging
Debugging was one of the main problems in imple-

menting Idle Sense on highly constrained hardware
such as wireless cards. The limitations of processor
capability and memory size have prevented us from
using any form of execution tracing or controlled step-
by-step execution. How to verify the right behavior
of the contention window adaptation algorithm in such
conditions? What we needed was a method for ob-
serving the current value of CW and evaluating the
statistical properties of random backoff generation. As
we used standard hardware, we could not obtain the
value of CW during execution, because there is no
JTAG port or any debug output. To solve this problem,
we have decided to use communication for debugging
purposes—we put the current value of CW into a 802.11
header field and capture all the frames sent by the card
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Performances : évolution de 
la contention (DCF)

26



Performances : évolution de 
la contention (Idle Sense)5.4. Tests et validations
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Figure 5.8 – Evolution de la fenêtre de contention pour Idle Sense.

0 et 15. Puis, 1s plus tard, une deuxième station entre en concurrence pour l’accès au
canal. Nous pouvons voir un saut à chaque arrivée d’une nouvelle station entrant en
activité. La valeur de CW sautre de 15 à 31, 63 puis 127. Après 5 stations, la valeur de
CW reste aux alentours de 127.

La figure 5.8 présente le comportement d’Idle Sense dans le même genre de scé-
nario. Nous pouvons identifier également plusieurs phases de convergence de l’algo-
rithme après la mise en activité successive des différentes stations. A chaque nouvelle
arrivée, toutes les stations convergent vers une nouvelle valeur de la fenêtre de conten-
tion, qui est égale pour les 5 stations. La valeur obtenue pour 5 stations en compétition
est très inférieure à celle établie par 802.11 DCF.

Enfin, nous souhaitons examiner la vitesse de convergence d’Idle Sense de manière
plus précise. Au démarrage, une station génère du traffic et à l’instant 2s, une seconde
station commence à émettre du traffic.

La figure 5.9 montre que l’adaptation AIMD permet au firmware Idle Sense de
s’adapter rapidement au changement des conditions du médium, comme prédit par
les simulations.

87
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Performances : évolution du 
débit (DCF)5.4. Tests et validations
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Figure 5.10 – Débits de 5 stations concurrentes avec 802.11 DCF.

5.4.4 Equité

Pour évaluer les améliorations attendues par l’utilisation d’Idle Sense au niveau de
l’équité à court terme, nous avons réalisé l’expérience suivante : nous avons mis en
concurrence 5 stations et nous avons surveillé les délais d’arrivée entre chaque paquet.
Ensuite, en utilisant une méthode par fenêtre glissante, nous avons calculé l’index
de Jain moyen pour une fenêtre de taille croissante. Nous normalisons la taille de la
fenêtre pour qu’elle soit un multiple du nombre des stations en concurrence. Un index
de 1 représente une équité parfaite, ce qui est le cas pour une méthode d’accès de type
TDMA. La figure 5.12 compare l’index de Jain calculé pour des mesures sur les deux
méthodes d’accès. Nous pouvons voir que la valeur seuil de 0.95 est obtenu pour une
fenêtre bien plus réduite avec le firmware Idle Sense, ce qui contribue à une meilleure
équité à court terme.

5.4.5 Statistiques de transmission

Nous avons essayé d’évaluer le comportement d’Idle Sense vis à vis des retransmis-
sions. Dans ce but, nous avons étudié les en-têtes 802.11 des traces obtenues par une
carte moniteur en présence de 5 stations émettrices. En utilisant le numéro de sé-
quence 802.11 ainsi qu’un numéro de séquence dans l’en-tête UDP, nous avons pu

89
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Performances : évolution du 
débit (Idle Sense)Chapitre 5. Plateformes 802.11 : vers des méthodes d’accès flexibles
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Figure 5.11 – Débits de 5 stations concurrentes avec Idle Sense.

isolé les trames correctement transmises à la première tentative et les trames retrans-
mises (doté d’un flag indiquant une retransmission dans l’en-tête 802.11). Le firmware
Idle Sense tend à faire prendre à l’ensemble des stations un CW optimal de telle sorte
qu’il y ait moins de collisions et moins de temps perdu en retransmissions. Toutes les
stations attendent pour le canal un peu plus longtemps (étant donné que la fenêtre
de contention CW est fixée par les stations de manière à ce que le nombre moyen de
slots vides soit le même). Dans 802.11 DCF, les stations attendent moins, mais après
une collision les stations en compétition doivent attendre plus longtemps à cause du
mécanisme d’incrémentation de la taille de la fenêtre de contention. La table 5.13 pré-
sente les résultats pour 100000 trames capturées, alors que la table 5.14 montre les
statistiques pour des paquets capturés durant 10 secondes.

Les résultats confirment les propriétés déduites du fonctionnement d’Idle Sense et
de DCF. DCF présente plus de trames retransmises qu’Idle Sense. Nous avons égale-
ment observé qu’Idle Sense transmettait plus de trames à la première tentative que
DCF. Ces statistiques expliquent également les résultats obtenus sur les débits : avec
Idle Sense, une station attend plus longtemps pour envoyer sa trame, mais la pro-
babilité d’une transmission réussie est plus importante à la première tentative. Ce
compromis permet aux stations équipées du firmware Idle Sense de gagner en équité
à court terme, comme nous l’avons vu précédemment.
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Vérification pratique de 
l’équité

30

5.4. Tests et validations
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Figure 5.12 – Index de Jain pour 802.11 DCF et le firmware Idle Sense pour 5 stations en com-
pétition.

Number of 802.11 DCF Idle Sense
data frames 34086 40704

retransmissions 14253 7860

Figure 5.13 – Statistiques de transmission pour 100000 paquets.

Number of 802.11 DCF Idle Sense
data frames 17533 19505

retransmissions 7208 3707

Figure 5.14 – Statistiques de transmission pour une session de 10 secondes.
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Bilan

• L’implémentation d’Idle Sense est possible 
sur une plate-forme programmable temps 
réel

• Prélude à l’utilisation des Software Defined 
Radio

• Granularité encore plus fine

• Souplesse pour la configuration
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• Les frameworks existants 
s’appuient exclusivement sur 
le modèle en couche

• Click 

• XIAN

• PRAWN

Couche 
Applicative

Couche 
Transport

Couche 
Réseau

Couche 
Liaison

Couche 
Physique

Espace 
Utilisateur

Espace 
Noyau

Périphérique

Modèle
en couche

Système 
d’exploitation
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2ème contribution : Réalisation d’un 
outil de manipulation de paquet



Travaux connexes

• Sécurité en réseau : contourner le système

• Injection de trafic arbitraire

• Principe : un paquet offre une vision globale 
et inter-couches
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PACMAP : PACket 
MAniPulation tool

• Outil visant à assurer le rôle d’hyperviseur 
au sens réseau

• Envoi/réception des paquets et génération 
d’évènements

✦ Ensemble minimum des fonctions 
d’interactions
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PACMAP sous linux
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Gestionnaire de protocoles

Driver carte 802.11 Driver TAP

Canal sans fil

Socket RAW

Gestionnaire entrée/sortie

packet_recv()packet_send() ti_send()ti_recv()

Socket

802.11

Interfaces TAP

at0, at1...

Applications

Espace Utilisateur

Espace 
Noyau

Script
Python

Légende :

Elements programmable

(langage C ou Python en espace utilisateur)

Bindings Python (API)



Interfaces 
programmatiques

• en Python ou en C

• Evénements implémentés

✦ Envoi / réception sur le canal radio ou 
dans le système d’exploitation

✦ Evènements 802.11 : authentification, 
association etc...
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Possibilités

• Interfaçage possible avec des bibliothèques 
externes, comme Scapy
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6.5. Exemple 2 : Gestion des clients 802.11 actuels

1 def proto80211_auth(packet, length):
2 dot11_frame = Packet(packet)
3 dot11_frame.decode_payload_as(Dot11)
4 dot11_answer = dot11_frame
5 addr1= dot11_frame.getlayer(Dot11).addr2
6 dot11_answer.getlayer(Dot11).addr1= addr1
7 dot11_answer.getlayer(Dot11).addr2= bssid
8 dot11_answer.getlayer(Dot11Auth).seqnum=0x02
9 pacmap.sendpacket(str(dot11_answer),len(str(dot11_answer)),1)

10 return 1

Et enfin l’association proprement dite ;

1 def proto80211_assocreq(packet, length):
2 print "Association request received"
3 dot11_frame = Packet(packet)
4 dot11_frame.decode_payload_as(Dot11)
5 dot11_answer = dot11_frame
6 client = dot11_frame.getlayer(Dot11).addr2
7 dot11_answer = Dot11(
8 type = "Management",
9 addr1 = dot11_frame.getlayer(Dot11).addr2,

10 addr2 = bssid, addr3 = bssid)/
11 Dot11AssoResp(cap = 0x0104, AID=0xc001)/
12 Dot11Elt(ID=0,info=ssid)/Dot11Elt(ID=1,info="\x02\x04\x0b\x16\x0c\x12\x18\x24")/
13 Dot11Elt(ID=50,info="\x30\x48\x60\x6c")
14 pacmap.sendpacket(str(dot11_answer),len(str(dot11_answer)),1)
15 return 1

Le protocole 802.11 étant implémenté grossièrement, il suffit maintenant de gé-
rer les entrées/sorties de paquets. Nous offrons une interface Ethernet au niveau du
système que nous avons créé au début par l’utilisation de la fonction createtap(), il
faut donc gérer la réception de paquets sur cette interface et la réémission sur le lien
sans fil. La fonction sendpacket ajoute automatiquement une en-tête 80211 au paquet
d’origine s’il n’est pas présent. Le code est là aussi donc minimal :

1 # fonction appelée à la réception de donnée sur l’ interface Ethernet
2 def packet_ti_recv(packet, length,index):
3 ether_frame = Packet(packet)
4 ether_frame.decode_payload_as(Ether)
5

6 dot11_answer=Dot11(type = "Data",
7 addr1 = ether_frame.getlayer(Ether).dst,
8 addr2 = ether_frame.getlayer(Ether).src ,
9 addr3 = bssid,

10 FCfield=0x02)/LLC()/SNAP(code=ether_frame.getlayer(Ether).type)/
11 ether_frame.getlayer(Ether).payload
12

13 pacmap.sendpacket(str(dot11_answer),len(str(dot11_answer)),speed)
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Performances de 
l’implémentation

• Python : langage scripté, charge importante 
pour le système hôte

• Langage natif plus adapté aux manipulations 
exigeant des performances (latence/débits)

• Vérifications sur l’implémentation d’une 
pile 802.11 simplifiée (pas de chiffrement)
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Performance PACMAP 
débit
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6.5. Exemple 2 : Gestion des clients 802.11 actuels

à l’exécution, lié à la gestion d’un grand nombre de protocole. Nous nous attendons
donc à des performances fortement dégradées en cas d’utilisation exclusive de fonc-
tions écrites en Python.

Afin d’évaluer les performances, nous allons étudier plusieurs paramètres. D’une
part, le comportement en régime saturé du point d’accès, en envoi et en réception
depuis un client standard ; puis, nous étudierons la latence, en évaluant plus finement
l’impact des différents choix d’implémentations.

Tout d’abord, nous effectuons un test en régime saturé, par envoi de paquets UDP
de 1500 octets en envoi ("uplink" vers le point d’accès) et en réception ("downlink" vers
le point d’accès) de et vers un client utilisant une carte classique de chipset Atheros
avec le driver MadWiFi, sur la bande des 5Ghz, sur un canal libre de toute interfé-
rence issue d’équipements 802.11, en utilisant uniquement la modulation OFDM de
54Mbit/s.

Tout d’abord, la réception de paquets est présentée sur la figure 6.6 :
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Figure 6.6 – Débits comparés entre point d’accès natif, point d’accès réalisés avec PACMAP en
C, et point d’accès en Python avec PACMAP/Scapy depuis le point d’accès vers
le client.

Nos premières constations sont intéressantes : nous obtenons un débit pratique
quasi identique, de 30,5 Mbits/s, pour le point d’accès natif (carte en mode point
d’accès) et pour notre point d’accès réalisé à l’aide de PACMAP en langage C. Par
contre, le point d’accès réalisé à l’aide PACMAP en Python à l’aide de la bibliothèque
Scapy offre un débit très faible de 1600 Kbit/s, qui s’explique par un très grand nombre
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Performance PACMAP 
latence
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6.5. Exemple 2 : Gestion des clients 802.11 actuels

Cette fonction permet d’identifier, à partir d’un paquet brut, des structures de type
objet permettant la manipulation du paquet et de ses champs. Nous nous en servons
pour récupérer le contenu des champs. Cependant, son fonctionnement est complexe :
à partir du paquet, elle détermine le type de celui-ci, ainsi que l’ensemble des couches
encapsulées dans celui-ci. C’est donc une fonction récursive assez coûteuse en temps
de traitement.

L’étude de la latence va apporter des réponses sur cette question.
Nous étudions le comportement de la commande ping usuelle dans les différents

cas de figures soulevés ici, au moyen d’un histogramme.
Nous mesurons les résultats d’un ping de 64 octets, envoyés depuis un client vers

un point d’accès à la modulation de 54Mbit/s toutes les 100 ms. Le calcul d’un histo-
gramme sur ces résultats permet le tracé des figures suivantes 6.8 et 6.9 :
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Figure 6.8 – Répartition des délais lors d’un ping entre client et point d’accès, en haut point
d’accès natif, en bas point d’accès écrit avec PACMAP en C.

Sur la figure 6.8, nous observons que le délai offert en utilisant PACMAP est sensi-
blement meilleur que celui d’origine, là encore grâce à l’absence de mécanisme de files
d’attente liée au fait que PACMAP injecte de manière brut les paquets. Les résultats
observés sont en parfaite corrélation avec les observations effectuées sur le réseau.

Sur la figure 6.9, nous observons que le délai offert en utilisant la combinaison
PACMAP/Scapy offre des délais beaucoup plus dispersés, indicateurs d’un temps de
traitement individuel de chaque paquet très supérieur au code en C.
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Chapitre 6. Vers une architecture de gestion de paquets
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Figure 6.9 – Répartition des délais lors d’un ping entre client et point d’accès, en haut point
d’accès natif, en bas point d’accès écrit avec PACMAP/Scapy en Python.

Afin de vérifier cette assertion, nous rajoutons au script d’exécution de PACMAP
utilisant le protocole 802.11 intégré en C une composante Python à chaque arrivée de
paquets, où nous exécutons le code suivant :

1 def packet_recv(packet, length):
2 dot11_frame = Packet(packet)
3 dot11_frame.decode_payload_as(Dot11)
4 return 0
5

6 def packet_ti_recv(packet, length,index):
7 ether_frame = Packet(packet)
8 ether_frame.decode_payload_as(Ether)
9 return 0

Par cet ajout, nous utilisons Scapy juste pour examiner le paquet, sans modifier
quoi que ce soit. Nous réitérons l’expérience précédente avec l’utilisation de ping, et
nous comparons à nos résultats précédents.

Sur la figure 6.10, nous observons que les fonctions en Python de Scapy à chaque
arrivée/départ de paquet dans le code en C introduisent un délai de traitement sup-
plémentaire qui impacte la latence des paquets de manière non négligeable.

De ces résultats, nous pouvons établir le cadre d’utilisation précis de PACMAP :
- PACMAP doit être utilisé avec du code en C pour les applications nécessitant
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Bilan

• Facilité de développement et de test

• Performances acceptables en script, 
indifférenciables en natif
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3ème contribution : 
application à la gestion de la 

mobilité

• Le déplacement des terminaux mobiles est 
mal géré au sein d’un même réseau sans fil 
constitué de points d’accès interconnectés

• La connectivité semble s’interrompre lors 
du passage d’un point d’accès à un autre
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Origine du problème

• Approche 
classique

• Mobilité 
contrôlée par 
le terminal

• Délai de 
handover long

Association

Authentification

Recherche/ réception balises

Déplacement de la station
mobile

Association

Authentification

Recherche/ réception balises

Données

Données
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Observations
• Thèse de Sorin Paun 

(2003) 

• Délais observés (600 
ms) incompatibles avec 
la VoIP (200 ms pour 
maintenir l’intelligibilité)
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7. Mobilité locale dans les réseaux sans fil 802.11
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FIG. 7.10.: Comparatif des délais des trois phases du handoff

Pour conclure cette section, nous montrons dans la figure 7.10 les parts occupés par
les différentes phases dans le temps total d’un handoff. On observe l’importance des deux
phases de détection et de scan et le fait que la partie de réassociation représente une partie
infime du temps total.

7.4. Optimisation du temps de handoff

7.4.1. Le handoff en situation de charge

Les mesures de handoff et scans que nous avons présentées précédemment ont été réali-
sées dans les conditions où il n’y avait pas de trafic de données dans la cellule.

Si le trafic de données dans la cellule est important, la possibilité d’apparition des col-
lisions et donc de pertes de trames devient importante. En premier lieu, les résultats des
scans peuvent ne pas être justes, parce que deux types de trames présentes dans ce proces-
sus, les Probe Request et Beacon, sont diffusées en broadcast et donc il n’y a pas d’acquitte-
ment pour confirmer leur réception. Nous avons réalisé une expérience (voir la figure 7.11)
dans laquelle une station STA1 initie un scan qui devrait permettre de découvrir un point
d’accès voisin AP ; cet AP est impliqué dans un échange important de données avec une
autre station STA2. L’échange de données est simulé par un trafic descendant unidirec-
tionnel AP→ STA2, avec des trames de taille variable. Dans la figure 7.11 on présente le
pourcentage de l’apparition de cet AP dans les résultats du scan, en fonction de la charge
du trafic qu’il support et de la taille des trames présentes dans le trafic. Les résultats obte-
nus nous montrent qu’en situation de trafic important, une partie des trames Probe Request
collisionnent et sont perdues.

Les trames échangées pendant les phases d’authentification et de réassociation, même
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Observations

• Minimiser les phases de détection/scan

• Le client doit donc toujours croire que sa 
connectivité est maintenue

• or, celle-ci est assurée par la réception 
continue des balises

• En fabriquant des balises, on maintient la 
connexion
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Suivi du client
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Virtual AP

• Solution issue de 
notre proposition 
de virtualisation

• Première étude 
sur un cas concret 
n’incluant pas 
toutes les 
subtilités des 
réseaux réels

Association

Authentification

Recherche/ réception balises

Déplacement de la station
mobile

Virtual AP 1Données

Données

Données
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Remarques

• Limitations

• Un seul canal géré mais ajout d’une 
information dans les balises possible

• Pas de contexte de sécurité mais à priori 
faisable (s’inspirer de Radius)
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Prototypage

• En Python puis en C

• 250 lignes en python, 1000 lignes en C

• L’évaluation des performances consiste à 
étudier l’évolution de la latence d’un ping 
émis toutes les 200 ms
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Latence (Python)
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Latence (natif)
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Conclusions Virtual AP

• Un VAP par terminal, chaque mobile se 
promène avec son AP

✦ Le mobile est fixe par rapport au réseau

• Permet également d’associer un contexte  
dans l’AP virtuel pour chaque terminal 

✦ Extension à des services spécifiques par 
client
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Conclusions Virtual AP

• Perspectives

• Balisage des canaux supplémentaires doit 
permettre un changement de canal au 
niveau de la station

• Implémentation possible au-dessus de 
PACMAP
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Conclusions
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Conclusions

• Le modèle architectural proposé a permis

• d’isoler les éléments critiques au sein 
d’une partie temps réelle à l’échelle des 
symboles radio

• de gérer des instances multiples de 
différentes piles réseaux et d’ouvrir la 
porte à de nouveaux concepts (Virtual 
AP par exemple)
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Perspectives

• Arrivée de la radio logicielle

• va permettre de s’affranchir des 
contraintes des plate-formes embarquées

• va permettre d’obtenir une virtualisation 
complète du matériel

• s’intègre parfaitement dans notre modèle
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Merci !

• Questions ?
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