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2 1 INTRODUCTION

1 Introduction

1.1 Méthodes formelles et niveaux d’assurance

Le développement de logiciels, d’équipements ou de systemes présente de nombreux défis,
et en pratique des problemes résiduels sont malheureusement tres fréquents dans les ver-
sions déployées. De tels défauts sont cependant inacceptables pour les systémes critiques.

De nombreuses approches ont été proposées pour assurer une meilleure maitrise des
systemes critiques, insistant par exemple sur la méthodologie de développement, la doc-
umentation, le test, les revues. Les approches formelles se distinguent par leur capacité
a donner des garanties mathématiques quant a ’absence de certains défauts, et a ce titre
leur utilisation est encouragée ou exigée par certains standards relatifs a la certification
de sécurité (CRITERES COMMUNS [CC]) ou de sireté (IEC 61508 [IEC]).

Nous nous intéressons principalement dans la suite aux méthodes formelles déductives
telles que B, FOCALI1ZE, CoQ, dans lesquelles il est possible de spécifier un systeme dans
un langage formel, de 'implémenter, puis de prouver la conformité de 'implémentation
vis a vis de la spécification.

1.2 Méthodes formelles déductives et sécurité

Plus particulierement, c’est I'utilisation des méthodes formelles déductives dans le domaine
de la sécurité qui est considérée dans le mémoire — i.e. lorsque le systeme doit résister a des
actions malveillantes d’agents intelligents. En effet, dans une telle démarche il est légitime
de s’interroger sur la portée et le niveau exact de la confiance résultant d’un développement
formel ; une sécurité prouvée correspond-elle & une sécurité réelle et inconditionnelle 7

Nous identifions dans la suite différents problemes potentiels, pour lesquels nous pro-
posons des recommandations pour les développeurs mais aussi pour les évaluateurs indépen-
dants susceptibles d’intervenir dans le cadre d’une certification de sécurité d’un produit
développé tout ou en partie formellement.

Deux points sont tout particulierement développés apres cette revue générale. Tout
d’abord, nous étudions le concept de raffinement au travers d’une formalisation générique
et intuitive, pour comprendre précisemment les phénomenes tels que le paradoze du raf-
finement. Nous abordons par ailleurs la question de la validation de la théorie et des
outils associés a une méthode formelle au travers d’un plongement profond de la logique
de la méthode B en COQ ; ce plongement est également utilisé pour prouver de nouveaux
résultats pour la logique du B.

1.3 Avertissement préalable

Il nous parait important d’insister sur le fait qu’il ne fait pour nous aucun doute que
I'utilisation des méthodes formelles en général, et des méthodes formelles déductives en
particulier, apporte d’indéniables avantages. Elles ont effectivement le potentiel d’éliminer
totalement certaines classes d’erreur — une perspective inenvisageable avec d’autres formes
d’approches.

Cependant, il reste pertinent d’identifier clairement la portée exacte des garanties
apportées, et le niveau de confiance associé. C’est particulierement important dans le
domaine de la sécurité, lorsque la menace est représentée par des agents malveillants et
intelligents — par exemple un développeur malicieux — capables de s’adapter notamment a
la mise en ceuvre des méthodes formelles.
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Plusieurs approches sont proposées pour améliorer la qualité des logiciels, sur la base de
bonnes pratiques, d’'un référentiel documentaire ou de tests poussés par exemple. Les
approches formelles ont le méme objectif mais se distinguent par ’emploi de démarches
mathématiques visant a garantir ’absence de certaines catégories d’erreurs. Elles re-
groupent notamment le typage, 'interprétation abstraite ou encore le Model Checking, et
peuvent étre utilisées lors des phases de spécification, de conception, d’implémentation
ou encore de tests [WLBF09]. Dans la suite de ce document, nous nous intéressons plus
spécifiquement aux méthodes formelles déductives, c’est a dire aux méthodes qui permet-
tent de raisonner par déduction sur les spécifications et les implémentations ; ce sont les
plus utilisées dans le domaine de la certification de sécurité, probablement car elles offrent
le meilleur niveau d’expressivité. Nous décrivons succinctement trois de ces méthodes, B,
CoqQ et FoCaLIzE.

2.1 La méthode B

La méthode B, developpée principalement par J-R. Abrial, est une méthode formelle dont
I'usage est répandu aussi bien dans 'industrie que dans le monde académique, notamment
pour des projets en rapport avec la streté ou la sécurité [BDM98, Bie96, Jaf07, SLOO].
Plusieurs environnements de développement B existent, industriels ou académiques.

La méthode B permet la dérivation des programmes corrects par construction a partir
d’une spécification. Elle définit une logique du premier ordre avec des notions ensemb-
listes, un langage de spécification et d’implémentation — le GSL — et une démarche de
développement basée sur le concept de raffinement. La logique permet de décrire des
préconditions, des invariants, et de faire des preuves. Le GSL définit des instructions ab-
straites, déclaratives et non deterministes (i.e. des spécifications) et d’autres concretes,
impératives et déterministes (i.e. des programmes), par exemple :

Exemple 2.1 (Spécification de la racine carrée)
ANY 2 WHERE z2 <n < (z+1)2 THEN s:=z

La substitution ANY est un opérateur (non exécutable) qui trouve une valeur vérifiant une
propriété ; ici on ne sait pas comment calculer s, mais on sait ce que doit étre s.

Les développements B sont constitués de machines, des modules qui associent un
état (sous la forme de variables), un invariant sur I’état et des opérations (des substi-
tutions du GsSL) pour lire ou modifier ’état. Partant d’une machine abstraite, qui doit
étre une pure spécification, des machines de plus en plus concrétes sont décrites jusqu’a
obtenir une implémentation qui peut étre traduite en code exécutable. La conformité
de 'implémentation par rapport a la spécification initiale se fait en prouvant que chaque
machine de cette suite est un raffinement de la précédente.

Prouver le raffinement consiste a garantir que tout comportement observable de la ma-
chine concréete est un comportement possible de la machine abstraite. Ceci est indépendant
de la représentation de I’état interne de la machine, comme illustré par ’exemple classique
du Maximier :
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Exemple 2.2 (Maximier)

MACHINE M 4

VARIABLES S

INVARIANT SCN

INITIALISATION S:=0

OPERATIONS
store(n) £ PREne€N THEN S:=SuU{n}
m«—get £ PRE S#( THEN m:=max(95)

MACHINE Mqs REFINES M4
VARIABLES s
INVARIANT s=max(SU{0})
INITTALISATION s:=0
OPERATIONS

store(n) £ IF s<n THEN s:=n

A
m«get = m:=s

L’état de la machine est décrit par la clause VARIABLES et contraint par la clause
INVARIANT ; pour M, il s’agit d’'un sous-ensemble S de nombres naturels, alors que
pour Mg c’est un nombre naturel s. Mo donne également un invariant de collage qui
intuitivement indique que si les deux machines sont utilisées en parallele, alors a tout in-
stant s=max(S). Ces deux représentations de ’état sont tres différentes mais My raffine
bien M4 : tout comportement de Mc est un comportement possible de M,. La formalisa-
tion du raffinement repose sur une sémantique des constructions du GSL sous la forme de
transformateurs de prédicats.

2.2 L’assistant de preuves CoQ

CoQ [Coq, BCO4] est un assistant de preuves basé sur une logique d’ordre supérieur,
permettant la construction et la vérification de preuves, ainsi que le développement et
I’analyse de programmes fonctionnels écrits dans un langage a la ML. C0OQ est basé sur le
Calcul des Constructions Inductives [CP88, Wer94] et permet de définir des constructions
inductives calculatoires (dans la sorte Set) :

Exemple 2.3 (Définition inductive des naturels a la Peano)
Inductive N:Set £ 0:N|S:N—N

N est ici défini comme le plus petit ensemble de termes stable par application des con-
structeurs 0 et S ; étant bien fondé, l'induction sur N est possible (le principe d’induction
structurelle associé est automatiquement dérivé par COQ).

CoQ permet aussi de définir inductivement des constructions logiques (dans la sorte Prop) :

Exemple 2.4 (Définition inductive du prédicat de parité)
Inductive even:N— Prop = evg:even0 | eve:¥(n:N), even n—even S(Sn)

La logique de COQ est constructive (ou intuitionniste), en particulier le Tiers Ezclu
n’est pas prouvable. Elle permet de bénéficier de I'isomorphisme de Curry-Howard, c’est
a dire par exemple d’extraire des programmes a partir de preuves :
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Exemple 2.5 (Strong specification style)

Require Import Arith.

Theorem div2: forall (n:mnat), {m:nat [ n=m+m \/ n=S(m+m)}.
Proof.
induction n as [/ n Hind].
exists 0; left; apply refl_equal.
destruct Hind as [m Hind].
destruct (eq_nat_dec n (m+m)) as [Heq | Hdiff].
exists m; rewrite Heq; right; apply refl_equal.
assert (Heq:n=S(m+m)).
destruct Hind as [Hind | Hind].
destruct (Hd<iff Hind).
apply Hind.
ezists (S m); rewrite Heq; left; simpl;
rewrite <- plus_n_Sm; apply refl_equal.
Defined.

div2 prouve que pour toute valeur n:N il existe une valeur m qui est sa moitié. Mais en
CoQ div2 est aussi un programme de paramétre n retournant la valeur m, qui peut étre
obtenu avec la commande Extraction div2 :

let rec div2 = function
[/ 0 ->0
| S no ->
let hind = div2 n0 in
(match eq_mnat_dec n0 (plus hind hind) with
| Left -> hind
| Right -> S hind)

2.3 L’environnement FOCALIZE

FoCAL1zE [Foc| est une méthode formelle permettant de spécifier et de progresser de
maniere incrémentale vers une implémentation, tout en prouvant la conformité. Elle pro-
pose une forme de développement orienté objet, dont la brique fondamentale est [’espéce,
regroupant des déclarations (i.e. des types), des définitions, des propriétés et des preuves,
ainsi qu’une représentation (le type des données manipulées) ; les especes peuvent aussi
étre composées par héritage et paramétrisation.

Une fois toutes les déclarations définies et les propriétés prouvées, une espece est
complete et peut étre transformée en collection, un type abstrait dont la représentation
et les définitions sont masquées, ce qui impose que ses valeurs ne peuvent étre manipulées
qu’a travers l'interface fournie (garantissant la préservation des propriétés annoncées).

Dans 'exemple suivant ’espece Q décrit toute collection pour laquelle une relation
d’équivalence = sur ses éléments est définie :

Exemple 2.6 (Superset)

species ) &
signature (=) : Self —Self > B
property =..q:Vs:Self, s=s
property =symm :V s1,52:Self, s1 =s0=50=51
property =tran : V S1,52,52:5elf, s1=s90=>59 =53=>51 =853

Nous pouvons ensuite définir une espece p spécifiant les sous-ensembles de valeurs de
son parametre w implémentant Q :
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Exemple 2.7 (Powerset)

species p(wis Q) £

signature () : Self

signature (€) : w—Self =B

signature (+) : w— Self — Self

property €p:Vs:w, ns€l

property €4:Vs1,s2:w,V S:Self, s1€(S+s2) & s1€SV s1=s2

Une collection implémentant p(w) pourra par exemple utiliser une représentation sous la
forme de listes de valeurs de w, ou des fonctions dans w—B. Cette derniére représentation
ne permet pas d’implémenter I'inclusion si w est infini. Il peut donc étre pertinent de
poursuivre la spécification en décrivant les sous-ensembles extensionnellement comparables
F, i.e. les sous-ensembles pour lesquels I'inclusion peut étre implémentée. A noter que F
hérite de p mais aussi de Q, puisqu’une égalité est également définie entre sous-ensembles
extensionnellement comparables :

Exemple 2.8 (Sous-ensembles extensionnels)

species F(wis Q) =
inherit Q, p(w)
signature (C) : Self —Self —B
property Cgpec: V S1,52:8elf, S1CSy<(Vs:w, s € S1=s € 52)
property =ext:V S1,S2:Self, S1=52<51CS2 ASyCSy

3 Meéthodes formelles et sécurité

Nous adoptons la vision du développement selon un cycle en V, qui identifie différentes
étapes telles que la spécification, la conception, I'implémentation. Dans cette approche la
correction est tout d’abord un probleme de tracabilité entre deux étapes, et une méthode
formelle déductive propose une analyse mathématique de cette tracabilité, i.e. d’une sim-
ilarité suffisante entre les différentes descriptions. Nous analysons dans cette section
quels sont les pieges ou problemes potentiels qui peuvent cependant subsister pour les
développements de sécurité.

3.1 Rappels préliminaires
3.1.1 Spécification formelle

Au moins deux descriptions formelles d’'un systéme sont généralement considérées pour
un développement, la spécification et I'implémentation. La spécification est une descrip-
tion qui est idéalement déclarative, abstraite, haut niveau et non déterministe (le quoi) ;
par contraste I'implémentation est impérative, concréte, bas niveau et déterministe (le
comment). La distinction entre une approche déclarative et une approche impérative est
illustrée par I’exemple suivant :

Exemple 3.1 (Spécification de la racine carrée en B)
ANY z WHERE 2° <n < (z+1)? THEN s:=z

Cette spécification est déterministe (pour toute valeur de n € N il y a exactement une
valeur possible pour s), mais ce n’est pas un programme ; il n’y a aucune information sur
la fagon dont cette valeur est calculée. Cette spécification peut par contre étre vue comme
un oracle permettant de vérifier si le résultat donné par une implémentation est correct.
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On peut noter que le simple fait d’écrire une spécification formelle constitue déja une
amélioration par rapport aux approches classiques ; en effet, le langage formel permet
d’éliminer les ambiguités ou certaines catégories d’expressions dénuées de sens.

3.1.2 Raffinement

La notion de raffinement est souvent rencontrée dans les approches formelles pour décrire
le processus de développement sous-jacent (cf. par exemple [GFLO5] pour une synthese).
Dans le cadre des méthodes formelles déductives, cette notion est plus spécifiquement liée
a la formalisation de la notion de tragabilité qui permet de garantir a terme la conformité,
par exemple au travers d’une sémantique de transformateurs de prédicats comme en 7, en
B ou en EVENT-B.

Le terme raffinement est utilisé ici de maniere plus générale pour décrire le processus de
développement formel allant de la spécification a I'implémentation ; il inclut notamment le
choix des structures de données, des algorithmes, etc. tout en garantissant la conformité.

3.1.3 Logique

Un langage formel permet le plus souvent de décrire des spécifications incohérentes, i.e.
contradictoires (par exemple exiger qu'un variable soit égale & la fois a 0 et 4 1). Iy a
trois observations importantes a propos des spécifications incohérentes :

- la cohérence d’une spécification n’est pas décidable ;
- une spécification incohérente ne peut pas étre implémentée ;
- supposer l'existence d’une implémentation permet de prouver n’importe quel résultat.

En raison du premier point, les outils formels ne cherchent pas a détecter automatiquement
les incohérences, méme dans les cas triviaux — en notant qu'un objectif d’implémentation
garantira de toute fagon la détection, tot ou tard, de toute incohérence. Le troisiéme point
résulte du fait qu’il est toujours possible de prouver False= P.

3.2 Spécifier les systéemes sécurisés
3.2.1 Spécifications incohérentes

Une spécification incohérente peut étre désastreuse, puisque la contradiction peut long-
temps rester indétectée alors qu’elle permet de décharger n’importe quelle obligation de
preuve. Certes, une spécification incohérente n’est pas implémentable, mais il faut noter
que par exemple dans le cas des CRITERES COMMUNS v2.3, au niveau EAL-5, seule une
spécification formelle de la politique de sécurité est demandée. La possibilité pour un
développeur malicieux d’exploiter une incohérence jamais détectée est alors réelle.

De telles incohérences sont tres aisées a introduire, et peuvent étre difficiles a détecter
par un relecteur, comme dans les exemples suivants :

Exemple 3.2 (Propriété insatisfiable en B)

MACHINE absurd_cst
CONSTANTS f
PROPERTIES feN—=NAVx,y, x<y= f(z)> f(y)
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Exemple 3.3 (Violation des propriétés des types inductifs en CoQ)

Inductive Z : Set=plus:N — Z | minus:N — Z.
Hypothesis zero_unsigned : plus(0) =minus(0).

Il convient également de se défier des types vides, dont I’abus par un développeur
malicieux peut avoir des conséquences similaires :

Exemple 3.4 (Type vide en CoQ) Nous définissons de maniére maladroite les listes
bicolores, en oubliant par erreur le constructeur atomique pour les listes vides :

Inductive blst:Set 2 red:blst = N —blst | blue:blst - N — blst.

Deés lors le type blst est en fait vide, et supposer ’existence d’une valeur dans ce type est
incohérent. Cela signifie aussi que toute propriété de la forme V¥ (b:blst), P est prouvable.

La détection d’incohérences ou de conditions insatisfiables peut étre facilitée par 1'utili-
sation d’outils tels que les Model Checkers [CGL96, YML99], les animateurs de modeles
[PLO7] ou les génerateurs de tests [CDO08, JLOT].

3.2.2 Quelques malentendus

Nous considérons maintenant la problématique des spécifications insuffisantes, plus délicate
a traiter puisqu’elle releve d’une différence entre 'intention de la spécification et sa signi-
fication formelle.

L’insuffisance peut par exemple résulter d’'une mauvaise compréhension des principes
sous-jacents a une méthode formelle : toute méthode définit (le plus souvent implicite-
ment) les aspects observables et non observables d’un systéme, et ne pas comprendre cette
partition peut avoir des conséquences graves.

La notion de raffinement vise en effet a assurer qu’'une spécification et une implémen-
tation sont suffisammment similaires ; mais cette similarité ne doit pas étre trop forte, au
risque de se réduire a I'égalité entre la spécification et I'implémentation, i.e. d’interdire
de progresser pendant le développement. Il est typique par exemple de ne pas prendre en
compte les états transitoires, les calculs, la mémoire ou le temps utilisé, mais cela peut
étre exploité par un développeur malicieux, comme dans ’exemple suivant :

Exemple 3.5 (Etats transitoires non observables) La spécification suivante décrit
un sas dont la propriété de sureté est qu’a tout instant au plus une porte est ouverte :

MACHINE Airlock
VARIABLES doory,doors
INVARIANT door,doors € {open, locked} A ~(door; =open A doors =open)
INITIALISATION door; := locked || doors := locked
OPERATIONS
open; £ IF doors =locked THEN door; :=open
close; £ door; :=locked
open, = IF door; =locked THEN doors :=open
close; £ doory:=locked

Linvariant est parfois vu comme décrivant une propriété toujours vraie, mais ce n’est
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pas tout a fait correct. Ainsi, le raffinement suivant est formellement valide :

MACHINE Trapped_Airlock
REFINES Airlock
CONSTANTS code := 147
VARIABLES door;, doors, state
INVARIANT door;,doors € {open, locked} A —=(door; =open A doory =open)
INITIALISATION door; := locked || doors := locked || state := 0
OPERATIONS
open, = IF door; =locked THEN door; :=open;
IF state=code THEN doors :=open; wait; doors :=locked
close; £ door; :=locked; state := (state*2) mod 256
open, £ IF door; =locked THEN doors :=open
closes 2 doors:=locked; state := (statex2+1) mod 256

> 1>

wait est une opération passive mais lente ; il est donc possible d’ouvrir simultanément les
deuz portes pendant plusieurs secondes, la preuve de préservation de l'invariant garan-
tissant simplement que avant et apres [’exécution d’une opération, au plus une porte est
ouverte. A noter ici que nous avons fait ’effort de masquer ce comportement dangereux
en utilisant une condition particuliére peu susceptible d’étre déclenchée pendant des tests.

3.2.3 Spécifications partielles

Il est également pertinent de s’interroger sur la totalité d’une spécification : le comporte-
ment du systeme est-il décrit dans toutes les circonstances 7 Il est en effet fréquent dans
une spécification de ne décrire qu’un sous-ensemble des situations envisageables, mais le
degré de liberté laissé au développeur est alors facilement sous-estimé :

Exemple 3.6 (Spécifications partielles) Nous spécifions en CoQ la fonction head qui
retourne le premier élément d’une liste de deux facon différentes :

head;(I:list N)(p:1#[]): {z:N |31 :list N, I=x::1'}
heads(I:list N): {x:N|I#[] — 31" :list N, I=z::1'}

Dans les deux cas la fonction doit retourner la téte de de la liste passée en paramétre si
celle-ci n’est pas vide. Il est possible de raffiner ces deux spécifications pour aboutir a une
méme implémentation ou le développeur renvoie une valeur secréte pour une liste vide :

let head. = function [] — secret |h:: - — h

Exemple 3.7 (Pré-condition en B) Les opérations dans une machine B sont associées
a des pré-conditions qui correspondent a la définition du domaine de spécification. FEn
dehors de ce domaine, l'opération n’est pas spécifiée — et en pratique, un développeur
malicieur peut dans de telles situations implanter des comportements violant l'invariant.

Une spécification partielle ne peut pas garantir la sécurité, et il est important dans
de telles situations de favoriser un style offensif (utilisant des gardes) plutot que défensif
(utilisant des pré-conditions) ; dans un langage impératif, de telles gardes correspondent
a un IF (ou & un match en OCAML).
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3.3 Propriétés non exprimables

De maniere générale, certaines propriétés attendues en sécurité peuvent étre tres difficiles
a exprimer dans le cadre d’un développement basé sur une méthode formelle déductive. La
confidentialité, par exemple, peut étre décrite a travers un moniteur de contréle d’acces fil-
trant des requétes, mais cela ne constitue qu’une vision partielle de la propriété recherchée.

Un développeur malicieux peut en effet faire fuir de l'information en utilisant des
techniques de type canauz cachés (en exploitant le non déterminisme, la non observabilité
formelle des états transitoires ou le temps de calcul par exemple). La prévention de ce
type de piégeages sera plus facile a garantir par des techniques d’analyse de dépendances
plutét que par les seules méthodes formelles déductives.

Par ailleurs, la cryptographie, outil essentiel de la sécurité, repose également sur de
nombreuses propriétés qui peuvent étre tres difficiles a capturer dans une spécification.
On pourra par exemple considérer ’exemple des fonctions de hachage, dont une propriété
essentielle est la non inversibilité : spécifier maladroitement cette propriété aboutira rapi-
dement a une incohérence. Des méthodes existent pour décrire les propriétés de sécurité
les plus subtiles, mais elles sont moins triviales qu’on ne pourrait le penser.

3.4 Un colosse aux pieds d’argile

Les conséquences d’une incohérence dans la théorie de la méthode formelle ou dans ’outil
qui I'implémente sont au moins aussi graves que celles d’une incohérence dans la spécifica-
tion. Elles permettent en effet a un développeur malicieux de fournir un programme piégé
tout en obtenant un certificat de conformité.

3.4.1 Cohérence de la logique

La question de la cohérence de la logique est difficile & traiter. Au mieux la vérification
repose sur des travaux longs et difficiles, mais elle a pu étre abordée notamment dans
différents travaux académiques (cf. [Bar99, Cha98, BFM99, Bur00, BBM98] par exemple
pour COQ et la méthode B). Nous présentons une revue détaillée du B dans la section 5,
a travers un plongement profond en CoQ.

3.4.2 Validité des outils

Meéme pour une théorie cohérente, il reste possible d’avoir des erreurs dans I'implémentation
de l'outil formel. Un prouveur par exemple peut étre incorrect, au sens ou il permet de
prouver des résultats qui ne sont pas prouvables dans la théorie, ce qui peut étre exploité
par un développeur malicieux.

Cela justifie le développement d’outils formels prouvés, ou tout au moins bien maitrisés.
Cette problématique est abordée notamment par [RM05, CK98, Cha98, BDFF04] ; nous
proposons également un développement de ce genre dans la section 5, en étendant le
plongement profond de la logique de B en COQ avec un prouveur prouvé.

3.4.3 Sauts de foi

Les méthodes formelles déductives permettent, a l'issue d’un développement, de fournir
un programme prouvé conforme. On peut cependant s’interroger sur cette derniére étape
reposant sur une traduction de confiance, et plus précisemment sur la cohérence entre la
sémantique formelle et le fonctionnement réel du programme sur un systéme.
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En CoqQ par exemple, il est possible de décrire des structures de données et des
fonctions dans un langage a la ML, puis de les extraire sous la forme d’un programme
OCAML qui peut étre compilé et exécuté. Nous avons identifié une différence notable dans
I'interprétation des types inductifs :

Exemple 3.8 (Sémantiques incohérentes pour les types inductifs) Comme expli-
qué au paragraphe 3.2.1, la définition suivante représente un type vide en COQ :

Inductive F:Set:=nxt: £ —E

1l est donc possible de prouver toute propriété de la forme V (e:E), P.

La traduction automatique en OCAML produit le code type E = Nat of E. Il est intéres-
sant de noter que ce type n’est pas vide, puisqu’il contient notamment let rec e= Nzt e.
De maniere plus générale, OCAML admet des valeurs qui ne sont pas strictement induc-
tives ; par eremple let rec omega=S omega est considéré comme un nombre naturel. FEn
conséquence, il est possible d’utiliser des programmes certifiés sur des valeurs inattendues,
avec des conséquences imprévisibles.

D’autres illustrations de ce type de problemes peuvent étre données, par exemple en
B. Elles semblent difficiles a traiter de maniére générique.

3.5 Contredire le modele

Supposons maintenant que nous disposons d’un systeme prouvé, en ayant pris garde
d’éviter les problémes précédemment identifiés. Est-ce a dire que le systeme est par-
faitement et inconditionnellement sar 7

La sécurité repose de maniere évidente sur le respect des hypotheses qui ont été utilisées
pendant le développement. Celle-ci peuvent étre explicitées dans le modele (sous la forme
d’axiomes) ou étre implicites, liées a la méthode formelle ou aux choix de modélisation. Un
exemple tres significatif est donné par le typage, qui dans une spécification formelle décrit
implicitement ’ensemble des actions possibles et impossibles, alors que le plus souvent il
disparait a la compilation. Contredire le typage a I’exécution est donc envisageable et peut
mener a une attaque. A titre d’illustration, nous pouvons considérer une attaque sur ’API
cryptographique Pxcs#11 décrite dans [Clu03], dans laquelle une clé de chiffrement est
obtenue en la faisant passer pour un message.

4 Etude du concept de raffinement

Le raffinement est un concept explicite dans plusieurs méthodes formelles (B, Z par ex-
emple) ; c’est aussi ici le concept implicite qui représente un développement formel dans
un cycle en V. Une mauvaise compréhension de ce concept peut mener a des problemes
de sécurité — résultant par exemple de ce qu’on appelle généralement le paradozre du raf-
finement.

Nous proposons ici une vision simple, génerique et intuitive de ce concept, afin de
mettre en évidence certains faits et de raisonner sur ses applications. Le raffinement de la
méthode B est utilisé comme modele principal, mais nous prenons également en compte
des formes de raffinements pouvant étre réalisées en CoQ ou en FOCALIZE.

4.1 Description informelle

La raffinement définit une relation de similarité entre différentes descriptions d’un systeme,
par exemple une spécification abstraite, de haut niveau, déclarative et non déterministe,
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et une implémentation concrete, de bas niveau, impérative et déterministe. La similarité
garantit que les propriétés de la spécification sont préservées par 'implémentation — tout
au moins pour une certaine classe de propriétés “pertinentes”.

Un raffinement doit aussi avoir les caractéristiques suivantes :

- transitivité (si D¢ raffine D; et Dy raffine D4, alors D¢ raffine Dy), ce qui permet
d’avoir un nombre arbitraire d’étapes dans un développement formel ;

- monotonie (si D} raffine DY et DZ raffine D? alors la composition de D} et D%
raffine la composition de DY et D%), ce qui permet de faire des développements
formels modulaires.

Ces quelques observations permettent d’ores et déja de proposer des orientations quant
a la définition d’un raffinement générique. Par exemple, la transitivité justifie I'utilisation
d’un langage commun pour toutes les descriptions successives d’un systeme. Le fait de
ne pas vouloir prendre en compte les algorithmes, et méme de pouvoir comparer une
spécification déclarative et une implémentation impérative, justifie une approche “boite
noire”, purement extensionnelle (le systéme est per¢u uniquement par ses interfaces, i.e.
ses entrées et ses sorties).

Il est aussi intéressant de s’interroger sur les constituants typiques d’une étape de
raffinement ; en effet, nous pouvons identifier plusieurs activités sous-jacentes.

Le raffinement de données consiste a définir ou modifier la représentation des données —
par exemple utiliser des listes pour implanter des ensembles, ou passer d’une représentation
a la Peano a une représentation binaire pour les entier naturels. Le raffinement par choix
réduit le non déterminisme. Le raffinement par complétion est un concept proche qui
consiste a étendre le domaine de définition (par exemple en décrivant le comportement
de la fonction head, renvoyant la téte d’une liste, pour la liste vide). Le raffinement par
décomposition introduit un nouveau niveau de détail dans la description ; cela peut corre-
spondre & de nouvelles transitions et/ou états intermédiaires dans un automate, ou encore
a décomposer un probleme en sous-probléemes plus simples dans une approche modulaire.
Le raffinement opératif associe & une description déclarative (totale et déterministe) une
version impérative, i.e. un algorithme.

Cette liste de constituants n’est sans doute pas exhaustive, mais elle suffit pour discuter
de nombreux aspects intéressants.

4.2 Quelques formes simplifiées de raffinement

Nous formalisons dans un premier temps des formes simplifiées de raffinements pour mettre
en évidence des phénomenes intéressants — dans un paradigme fonctionnel pur (ce qui signi-
fie par exemple que les états internes, tels que 1’état d’une machine en B, sont transformés
en parametres explicites) et en utilisant des relations comme descriptions du systéme. Plus
précisément, ST est 'ensemble de relations entre S et T, et les implémentations sont des
relations fonctionnelles. Ici dom(R) designe le domaine de la relation R, ran(R) son image,
= I’égalité extensionnelle, S< R la restriction sur le domaine S de la relation R, R>S la
restriction sur l'image S de la relation R, et R{S} la projection de S par la relation R.

4.2.1 Raffinement de données

Définition 4.1 (Raffinement de données) fa:Da— R4 raffine fo:Dc— Re modulo les
interprétations Ip: D« Dg pour le domaine et Igr: R« R pour l'image $si :

farfcllp,Ig) £ V(za:Da)(wc:De), (xa,xc)€Ip=(fa(za), fo(zc)) IR
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Intuitivement, si 4 et z¢ représentent la méme valeur, alors nous imposons que fu(z4) et
fc(zc) représentent la méme valeur.

Cette définition est une équivalence monotone, i.e. qu’elle vérifie les propriétés souhaita-
bles pour un raffinement. Sa principale caractéristique est qu’elle met en évidence des
parametres du raffinement, les interprétations — qui représentent notamment le concept
d’invariant de collage dans un raffinement en B — dont nous pouvons étudier I'influence.

Par exemple, il est clair que si l'interprétation Ip est vide, le raffinement est trivial :
n’importe quoi raffine n’importe quoi. En fait, avoir une interprétation Ip partielle cor-
respond a ne prendre en compte qu’'une partie de la spécification fu, i.e. a une forme
de pré-condition. Mais nous ne pouvons éviter ce genre de situation, car nous n’avons pu
identifier aucune contrainte pertinente sur (Ip,Ig) : toutes nos tentatives de restreindre les
interprétations acceptables interdisent certaines pratiques de développement jugées utiles.

Réciproquement, nous verrons comment certaines des attaques exposées auparavant
peuvent étre caractérisées par ’étude des interprétations associées.

4.2.2 Raffinement par choix

La seconde forme de raffinement simplifié considérée est le raffinement par choix — i.e. la
réduction du non déterminisme — et par complétion.

Plusieurs formes différentes ont été envisagées, la difficulté étant de capturer simul-
tanément les notions de pré-conditions et de gardes, toutes deux présentes dans les dévelop-
pements formels. Cela meéne a décrire un systéme par une une relation R associée a une
précondition P sur le domaine :

Définition 4.2 (Raffinement par choix) Pour deux pré-conditions pa,pc CD et deux
relations ra,rc €D+ R, (pc,rc) raffine (pa,ra) 88 :

(pa,ra) = (pcire) = paCpc Apa<re Cra
Cette définition est, sous certaines conditions, un ordre monotone :
bl bl

Proposition 4.1 (Monotonie du raffinement par choix)

(pasra>pl) I= (o re)= Pa,™4) I= (0o, 70) = (pa, Ty 0 74) I= (PO, 70 0 TC)

La condition sur la monotonie est issue de la preuve faite en COQ, mais a une signification
intuitive tres intéressante. Elle indique notamment qu’il est délicat de composer des sous-
systemes dont le domaine de définition est partiel.

4.3 Raffinement générique
4.3.1 Définition

Nous combinons les deux définitions précédentes pour définir un raffinement qui per-
met simultanément le raffinement de données, le raffinement par choix, le raffinement
de complétion, la raffinement opératoire ; le raffinement par décomposition est également
rendu possible par I'exploitation des résultats de monotonie donnés plus loin.

Définition 4.3 (Raffinement générique) Pour une spécification formée d’une précon-
dition py C D4 et d’une relation rq € Dy < Ry, et une implémentation formée d’une pré-
condition pc C D¢ et d’une relation rc € Do < Rc, (pc,rc) raffine (pa,ra) modulo les in-
terprétations Ip: Dy« Dg et Ir: Ry« Ro SSi:

(pa,ma)~ (pc,rc)p,Ir] 2 Ip{pa}Cpc A pa<(rcolp)Clgora



14 4 RAFFINEMENT

Nous avons pu expérimenter cette définition avec différents exemples typiques :

- le Mazimier (une illustration classique de la méthode B décrite dans le B-BOOK)
avec des interprétations associant a une liste de valeurs naturelles son maximum ;

- le raffinement partiel de I'addition sur une représentation de Peano (non bornée) par
un algorithme sur des représentations (finies) sur 4 bits ;

- La représentation des miracles, i.e. des descriptions qui raffinent tout et ne sont
raffinées que par des miracles (correspondants a une spécification insatisfiable).

4.3.2 Propriétés

Proposition 4.2 (Transitivité du raffinement générique)

(pa,ra)~ (pr,70)p,Ir] = (p1,71)~ (PO re)p, IRl = (Pa,74)~ (pesre)p o Ip, I o IR]

Un résultat de monotonie est également donné dans le paragraphe 4.4.1.

Comme attendu, le raffinement de données et le raffinement par choix sont des cas
particuliers de raffinement générique :

Proposition 4.3 (Relations entre les raffinements)
famfcllp,1g] = pa Sdom(Ip) = ran(Ip) Cpc = (pa, fa)~ (pc, fo)llp, IR]
(pa,ra)l=(pc,rc) = (pa,ra)~ (pc,ro)lid, id]

4.4 Exploitation du raffinement générique
4.4.1 Le compositeur distrait

Un chef d’équipe doit faire développer une implémentation conforme a une spécification
(pa,ra) (avec pa € Dy and r4 € D4 < Ra), modulo les interprétations Ip : Ds < D¢ et
Ir:R4 < Rc. 11 décide de décomposer le probleme, choisit un support abstrait intermédiaire
My, et rédige deux nouvelles spécifications (p4,r}) avec rl: Dy — My et (p4,r%) avec p C My
et r4: My < Ry telles que ry =r%or.

Il demande a deux équipes indépendantes d’implémenter ces spécifications. Il four-
nit également Ip a la premieére équipe et Ir a la seconde mais oublie de fournir une
interprétation intermédiaire commune I,;, et pire encore il n’impose méme pas un type de
données concret commun. Apres quelques temps, il regoit donc :

- Un raffinement (p5,r¢), avec pt C Do et ré: Do« M ;
- Une preuve de conformité (pa,r4)~ (p&,re)p, I3,] avec I, : Ma— Mg ;

- Un raffinement (p%,r2), avec pZ C MZ et r&:MZ « R¢c

Une preuve de conformité (p%,r3)~ (p&,r&) I3y, Ir] avec Iy, : M« MZ.

Bien entendu, il découvre que M} # M2 :ces raffinements ne peuvent pas étre composés.
11 cherche donc & spécifier un programme de collage G tel que 2 o G or{ soit bien typé et
raffine la spécification initiale ; le résultat de monotonie donne cette spécification :



4.4 Exploitation du raffinement générique 15

Proposition 4.4 (Monotonie étendue du raffinement générique)
(pa,ra>dom(pl <I3)))~ (e, re)Ip, Iyl =
(%, 73)~ WE, e IRl =
Goly, CI} =

(pA7T2A OT}4)W(p07T% © Goré)[ID’IR]

Il est intéressant de noter que la condition sur G impose que ce soit un raffinement
de l'identité modulo les interprétations I}, and I13,;. Effectivement, notre chef d’équipe,
considérant calmement la situation, pouvait réecrire r 4 =r%oidor)y. G est alors effectivement
un composant intermédiaire dans une vision standard du résultat de monotonie.

Cela meéne a remarquer qu’il y a de nombreux raffinements de 'identité, représentant
par exemple des traducteurs entre représentations, ou encore des mécanismes correcteurs
d’erreurs lorsque les interprétations modélisent ’apparition d’erreurs.

4.4.2 Le paradoxe du raffinement

Le paradoxe du raffinement est le nom donné a certains phénomenes a priori surprenants
que 'on peut observer par exemple en B :

Exemple 4.1 (Paradoxe du raffinement en B) La spécification décrit une machine
trés simple avec une opération getbool retournant un booléen :

MACHINE bool_choice
OPERATIONS b+ getbool £p.=T [b:=1L

1l est courant de faire l'erreur de penser que cette machine n’a que deux raffinements, celui
pour lequel getbool renvoie toujours T, et celui pour lequel getbool renvoie toujours L. En
pratique d’autres raffinements sont possibles, par exemple :

MACHINE covert_channel

REFINES bool_choice

VARIABLES secret

INVARIANT secret €N

OPERATIONS b+ getbool £ b:=(secret%2=0); secret :=secret /2

Le “paradozxe” est qu’on peut étre surpris par l'introduction d’une dépendance entre la sor-
tie de getbool et une valeur secret qui n’apparaissait méme pas dans la spécification. Pour
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autant, le paradoze n’est qu’apparent ; la spécification n’interdit pas une telle dépendance,
et en fait le langage du B ne permet pas de décrire de telles contraintes.

En utilisant le raffinement générique, cependant, nous pouvons noter que ce raffinement
malicieux est associé a une interprétation tres particuliere. En effet, moralement, ’état
de la machine bool_choice est Unit (type contenant une seule valeur), et est raffiné par N.
Non seulement cette interpétation n’est pas fonctionnelle, mais en pratique elle introduit
une nouvelle dimension, c’est a dire une variable cachée. La signature de l'attaque, ici,
est clairement donnée par la combinaison d’une spécification non déterministe et une
interprétation non fonctionnelle. Cela nous permet aussi de donner une illustration du
paradoxe du raffinement dans d’autres méthodes ou il n’existe normalement pas :

Exemple 4.2 (Paradoxe du raffinement en FOCALIZE)

species Q) =
signature (=) : Self — Self —B
property =..q:Vs:Self, s=s
property =symm :V s1,52:Self, s1 =s2=s0=51
property =tran : V S1, 82, 82:Self, s1=s90=>89 =53=-51 =53

end

species mybool £
inherit Q;
signature true, false: Self;
property surjective:V b:Self, b=true v b="false;
property injective:true#false;
signature bool_function: Self — B;

end

L’implémentation triviale est d’utiliser B comme support de l’espéce, et l'une des 4 fonc-
tions booléennes pour bool_function.

Mais il est aussi possible d’avoir des implémentations malicieuses, par exemple en
utilisant int comme représentation, les valeurs paires encodant true et les valeurs impaires
encodant false, et en implémentant bool_fun de maniére inattendue, par exemple par la
fonction retournant T lorsque son paramétre est un carré, L sinon.

4.5 Quelques remarques

Le raffinement, tel que décrit ici, est un concept fondamental dans les méthodes formelles
déductives, qui permet de capturer les pratiques de développement tout en garantissant la
conformité. La définition formelle d’un raffinement se doit d’étre aveugle a certains aspects
des descriptions des systemes, et il est possible a un développeur malicieux d’abuser de
cet aveuglement pour introduire des comportements inattendus.

Plusieurs approches sont alors possibles pour interdire ce genre d’attaques. Plutot que
de contraindre la spécification, ou de modifier la définition du raffinement — deux approches
peu pertinentes ici en raison des impacts pratiques — notre intention est de proposer une
vision différente, plus intuitive. La mise en évidence des interprétations comme parametres
du raffinement apporte de nombreux éclaircissements.
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5 Vérification d’une Méthode Formelle

L’utilisation des méthodes formelles apporte un meilleur niveau d’assurance, mais quel est
exactement ce gain lorsque la théorie ou les outils ne sont pas formellement vérifiés eux-
mémes 7 En sécurité en particulier, un paradoxe dans la théorie ou le prouveur peut étre
exploité par un développeur malicieux pour obtenir un certificat tout en implémentant des
comportements indésirables.

Nous nous intéressons ici a la problématique de la validation de la théorie et des outils
pour la méthode B, qui est fréquemment utilisée dans 'industrie pour les développements
de sécurité (cf. par exemple [Jaf07, SLO0, Bie96, HHGBOT]). Pour cette validation, nous
avons développé BIC0Q, un plongement profond de la logique du B en C0Q, permettant
de vérifier les résultats connus, de développer un prouveur prouvé, mais aussi de démontrer
de nouveaux résultats.

Il faut noter que l'effort associé a ce développement est relativement important. Les
différentes versions de BiCoQ représentent plusieurs dizaines de milliers de lignes. En effet,
nous avons aussi cherché a définir des représentations efficaces, optimiser les méthodes de
preuves, etc. Ces éléments, plus techniques, ne sont pas donnés dans ce résumé.

5.1 Plonger la logique de B
5.1.1 Syntaxe

La premiére étape du plongement consiste a représenter par un type COQ les termes
syntaxiquement corrects de la logique du B-BOOK. Notre plongement, bien que se voulant
précis pour limiter les déviations, introduit plusieurs adaptations dans la représentation de
cette syntaxe. Ces adaptations ont été jugées acceptables et nécessaires, et sont clairement
identifiées. La plus importante correspond a l'utilisation d’une représentation basée sur
des indices de de Bruijn, pour traiter correctement les problemes de noms de variables.
Bien que tres visible, cette adaptation n’est en pratique qu’une solution technique sans
impact sémantique réel ; au-dela de la simplicité qu’elle apporte dans 'implémentation,
elle a aussi permis d’identifier quelques erreurs mineures dans les définitions standard du
B qui peuvent mener par exemple a des problemes de captures involontaires.

Pour conserver une relative ergonomie dans le développement, nous avons également in-
troduit dans le plongement des fonctions permettant de passer facilement d’une représenta-
tion naturelle des termes du B a la représentation de de Bruijn. Elles définissent un sucre
syntaxique permettant d’utiliser ce que nous appelons une représentation fonctionnelle :

Représentation usuelle VVi-Vie{Va | Vae EAVI=V5}
y N
e 1
Représentation fonctionnelle Viy-i1E{in: E | iy=io} ; Pretty-printing
\ i
. B Calculs en CoQ . /
Representation a la de Bruijn YOE{E|1=0})

D’autres modifications ont été apportées, par exemple la fusion dans une sorte syntax-
ique unique des expressions et ensembles B, ou encore une prise en compte dans la syntaxe
des regles de bonne formation (appelées type-checking dans le B-BOOK). Par exemple les
ensembles en compréhension {V|P} doivent en fait étre de la forme {V |V €S A P} avec V
une variable n’apparaissant pas libre dans S, pour éviter le paradoxe de Russell.
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Derniére modification importante, nous n’avons pas représenté dans les sortes syntax-
iques les constructions de la forme [V := E|T, qui correspondent & I'application de ’opération
d’affectation. Pour diverses raisons, nous pensons effectivement que cette approche intro-
duit une confusion entre deux concepts tres différents, la sémantique de ’affectation comme
transformateur de prédicat, et une opération de substitution qui releve du méta-langage de
la logique. Nous distinguons dans notre développement ces deux constructions, la seconde
étant encodé sous la forme d’une fonction COQ opérant sur les termes B.

5.1.2 Regles d’inférence

L’étape suivante consiste a représenter les regles d’inférence de la logique du B. Pour
cela, nous représentons chaque regle sous la forme de un ou plusieurs constructeurs d’un
prédicat inductif CoQ. Ce prédicat permet en fait de distinguer les séquents du B qui sont
prouvables:

- I'F P signifie qu’il existe une preuve B de P sous les hypotheses I ;
- I'F =P signifie qu’il existe une preuve B de P sous les hypotheses T ;
- =(I'F P) signifie qu’il n’y a aucune preuve B de P sous les hypotheses T

Grace a la représentation fonctionnelle qui émule la représentation naturelle du B, la
traduction des regles d’inférence est un exercice syntaxique simple — et aisément justifiable
par exemple vis a vis d’un relecteur sceptique.

Quelques adaptations ont cependant été nécessaires. L’une d’elle concerne la regle
d’inférence indiquant que I’ensemble BIG est infini ; cette regle repose sur une définition
complexe basée sur un point fixe qu’il est difficile de plonger. Elle a été remplacée par une
regle montrant que I’ensemle BIG dans notre plongement contient au moins une infinité
dénombrable de valeurs, en utilisant les naturels de CoqQ.

D’autres adaptations ont été nécessaires, cette fois pour corriger des insuffisances de la
logique de B, identifiées pendant la validation, comme indiqué dans la paragraphe suivant.

5.1.3 Validation des résultats standards

A partir du plongement de la syntaxe et des régle d’inférence, il est possible de vérifier
les théoremes du B-BoOoOK. Cela a été fait pour 'ensemble des résultats pour le calcul
propositionnel, la plupart des résultats pour le calcul des prédicats, et quelques résultats
pour les constructions ensemblistes — en mettant en évidence quelques problemes.

La notion d’union de deux ensembles par exemple, telle que définie en B, ne peut
pas étre plongée de maniére satisfaisante. En effet, elle dépend de parametres implicites,
et nous n’avons pas trouvé de solution générique pour représenter cette construction de
maniere fidele. Il faut également noter que la définition du B-BOOK permet des captures
accidentelles de variables, ce qui n’est clairement pas souhaitable. Des observations sim-
ilaires peuvent étre faites a propos d’autres constructions ensemblistes, ce qui justifie le
fait que peu de résultats ont finalement pu étre vérifiés.

D’autres petits problemes ont été observés. Par exemple les quantifications multiples,
souvent utilisées, ne sont pas toujours conformes a la syntaxe ou aux regles de bonne for-
mation, certains symboles sont utilisés indifféremment pour représenter des constructions
syntaxiques distinctes, etc.

L’observation la plus intéressante est que plusieurs théorémes du B-BOOK ne sont en
fait pas prouvables avec les régles d’inérence proposées — les regles relatives au produit
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cartésien et aux paires étant insuffisantes. Il est clair que seul un plongement profond
permet de mettre en évidence ce défaut, apparemment non connu de la communauté B ;
il faut également noter que ces théorémes sont vérifiables avec les prouveurs B, ce qui
indique qu’ils sont admis comme des axiomes.

5.2 Un prouveur prouvé

Le plongement profond, qui a permis la validation de la théorie, a également été utilisé
pour développer un prouveur prouvé.

En pratique, nous avons intégré dans BiCoQ des fonctions écrites dans le langage ML
de CoQ représentant ’application de regles d’inférence ou de théoremes. Ces fonctions
prennent en parametre un séquent syntaxique du B (représentant le but), et produisent
une liste de séquents (les sous-buts) ; elles sont prouvées correctes, et en fournissant au
moins une fonction par regle d’inférence nous obtenons un prouveur correct et complet.

Bien entendu, il n’est pas directement utilisable en 1’état, ne fournissant que peu
d’automatisation et aucune interface homme-machine ; il peut cependant étre couplé avec
d’autres outils existants, par exemple la plate-forme BRILLANT [CPR*05], ou agir comme
vérificateur de preuves fournies par d’autres prouveurs, sur la base d’un langage commun
(qui reste a définir).

5.3 De nouveaux résultats pour le B

Au-dela de la validation de la théorie et des outils, un plongement comme B1CoQ donne
aussi I'opportunité de démontrer formellement de nouveaux résultats complexes ; nous
illustrons cette démarche par la preuve de nouveaux principes de congruence pour la
logique du B. La logique du B définit en effet une unique régle de congruence :

Définition 5.1 (Utilisation de 1’égalité en B)

THE =Ey, TDF[V:=E]P

TH[V:=Ey]P

Bref, si E1=E,, toute occurrence de E; peut étre remplacée par une occurrence de Es.
Cette regle d’inférence a deux limitations importantes : elle ne concerne que les expres-
sions, et non les prédicats équivalents, et d’autre part elle ne permet pas le remplacement
de sous-termes dont les variables libres sont liées par le contexte.
Nous introduisons donc dans un premier temps une opération de substitution permet-
tant de remplacer une variable propositionelle — une nouvelle construction ajoutée a la
syntaxe de la logique de B — par un prédicat, avant de prouver les résultats suivants :

Proposition 5.1 (Remplacement de prédicats équivalents)

I'FP&P, = TFO\P)Q = TI'F\R)Q
IFP&Py, = TH\P)Qe (a\P)Q

IFP&Py, = Tr(@\P)E=(a\PR)E

Ces résultats, bien qu’intéressants (en pouvant considérablement simplifier certaines
preuves), souffrent encore d’une limitation importante : ils ne permettent pas de justi-
fier le remplacement d’un sous-terme dont certaines variables libres sont capturées par le
contexte.
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Nous définissons donc d’autres opérations, des substitutions permettant la capture de
variables libres ; ces opérations sont nommeées greffe. Pour ces opérations, nous montrons
que sous certaines conditions, il est par exemple effectivement possible de remplacer une
expression dont certaines variables sont capturées par une autre expression égale :

Proposition 5.2 (Remplacement de sous-termes liés)

IFE1=E; = T lpEi=E; = TDF[i<E|E=[i<E]E

IFE1=E; = T lpE=E; = TIF[i<E|P&[i<E]P

FFP&P, = T lpP&P, = TF(n<dP)E=(n<aP)E

I-P&P, = T lpPi&P, = TF(<aP)PS(naPy)P
I' LT est la condition d’orthogonalité ; intuitivement, elle exige que toute variable appa-
raissant simultanément libre dans I' et T ne soit pas capturée dans F.
L’intérét de ces résultats est par exemple de justifier le dépliage sous des lieurs de
définitions conditionnelles telle que la division.

6 Conclusion et perspectives

6.1 Identifier et éviter les pieges

Ce mémoire démarrait par une question concernant la portée et le niveau de la confiance
résultant de l'utilisation des méthodes formelles déductives pour le développement de
systemes sécurisés.

Cette question, motivée par quelques expériences personnelles mettant en évidence la
difficulté de spécifier certaines propriétés de sécurité, nous a mené a faire une analyse
détaillée du processus de développement formel. Et, en adoptant une vision certes tres
critique, il y a effectivement de nombreux problemes qui peuvent découler de spécifications
incohérentes ou simplement insuffisantes, ou encore d’usages inattendus — quelle que soit
la méthode formelle utilisée.

Cependant, au-dela d’illustrations de conséquences possibles de spécifications inap-
propriées, du paradoxe du raffinement ou encore d’hypotheses trop optimistes et non
controlées, nous avons aussi tenté de comprendre les causes fondamentales, de proposer des
recommandations a I’attention des développeurs et des évaluateurs, ou encore de débattre
de solutions techniques envisageables.

Nous avons mis en évidence pourquoi certaines pratiques habituelles en stureté de fonc-
tionnement doivent étre reconsidérées dans le cadre du développement d’applications de
sécurité. Par exemple, les préconditions dans une spécification ne sont pas adaptées
pour garantir la sécurité, et il est préférable d’utiliser des gardes. Nous avons justifié
en quoi 'utilisation de certains outils standards, par exemple ’animation de modeles ou
la génération de tests, permettent d’assister 'analyse de la qualité d’une spécification.

Nous avons aussi illustré comment des spécifications inappropriées peuvent aussi résul-
ter d’'une mauvaise compréhension de certains aspects de la théorie sous-jacente. Pour
mieux comprendre certains phénomenes subtils, nous avons proposé une vision intuitive
et générique du raffinement qui permet de mettre en évidence comment un développeur
malicieux peut par exemple introduire des dépendances cachées dans un développement
prouvé, que ce soit en B, en CoQ ou en FOCALIZE — et en fait dans toute méthode formelle
permettant une forme de raffinement.
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Il faut noter que cette formalisation du concept de raffinement ne vise pas a pro-
poser une approche alternative et spécialisée pour la sécurité. En effet, en prenant en
compte la perspective d’'une utilisation industrielle des méthodes formelles, il ne nous
parailt par opportun d’introduire des concepts relatifs a ’observabilité ou a ’aléa (concept
tres différent du non déterminisme). Bien que de telles démarches aient une justification
académique indéniable, ’accroissement de la complexité aurait un cout en termes de for-
mation et d’'utilisation potentiellement inacceptable dans 'industrie, sans méme parler de
la disponibilité d’outils associés.

Notre approche, au contraire, est de favoriser la compréhension de la méthode utilisée
et de mettre en évidence les gains pouvant résulter de 'utilisation, en parallele, d’autres ap-
proches (souvent automatisées). Par exemple, un calcul de dépendances permet de traiter
les problemes relatifs a la confidentialié et aux canaux cachés bien plus efficacement que
des contraintes artificielles sur la forme des spécifications ou une modification de la théorie
du raffinement. Cela justifie pleinement selon nous la mise en place d’environnements de
développement (IDE) intégrant différentes approches, un des objectifs de FOCALIZE.

6.2 Valider la théorie et les outils

Ayant noté les conséquences potentielles de paradoxes dans la théorie ou les outils formels,
nous avons également analysé dans ce mémoire la problématique de la validation d’une
méthode formelle, en l'illustrant par le plongement de la logique du B dans ’assistant de
preuve COQ.

Une telle validation n’est pas un probléeme simple, et son cotit est loin d’étre négligeable.
Cependant, nous avons montré qu’une telle démarche est réalisable mais aussi nécessaire,
en identifiant plusieurs omissions ou défauts dans la théorie de la logique du B. La valida-
tion d’une théorie formelle nous parait relever pleinement de la communauté académique :
elle doit étre faite une et une seule fois, pour le bénéfice de toute la communauté formelle,
y compris les utilisateurs industriels.

Cette validation doit en pratique étre mécanisée, mais plusieurs outils parfaitement
adaptés a cette tache existent, et au-dela de la confiance apportée leur utilisation apporte
d’autres avantages. Dans notre cas par exemple, nous avons bénéficié de 1'utilisation de
CoQ non seulement pour la validation de la logique B, mais aussi pour explorer différentes
formes de représentations des langages, pour développer des outils formels certifiés, et
enfin pour prouver de nouveaux résultats complexes. Avec le soutien d’un tel assistant
de preuve, nous avons été capables d’aborder en toute confiance des questions complexes
— par exemple la substitution de sous-termes liés — les détails administratifs étant pris en
charge par ’environnement formel. De maniere plus générale de tels outils nous semblent
pertinents pour traiter efficacement de théories mathématiques.

Enfin, concernant les outils permettant la mise en ceuvre des méthodes formelles, nous
avons noté que la correction et la complétude d’un prouveur par exemple ne sont pas les
seuls objectifs & prendre en compte. En effet, il est aussi justifié d’attendre de ces outils une
certaine simplicité de mise en ceuvre, une bonne ergonomie et un niveau d’automatisation
élevé — ici encore pour favoriser 'utilisation des méthodes formelles dans 'industrie. Cela
justifie selon nous pleinement la coexistence, et en fait la coopération, entre différents
outils et approches.

6.3 Quelques perspectives

Ce mémoire propose quelques activités complémentaires qui n’ont pas pu étre menées faute
de temps. Nous proposons ici un rapide résumé des perspectives identifiées.
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L’intégration efficace de plusieurs approches dans un environnement formel pour per-
mettre des développements de systemes sécurisés, par exemple, constituerait une améliora-
tion importante. Il s’agit d’une tendance affirmée par exemple au niveau de la commu-
nauté des utilisateurs de B — quoiqu’en pratique elle semble justifiee par des considérations
d’efficacité et d’ergonomie plutdt que de sécurité — et reste 'un des grands objectifs du
projet FOCALIZE. Sinous ne sommes pas convaincus que l'intégration sous la forme d’une
théorie unifée (pour le raffinement par exemple) serait exploitable dans un contexte in-
dustriel, la capacité de combiner plusieurs analyses orthogonales, telles que des preuves de
conformité et des analyses de dépendances, devrait permettre d’améliorer notablement la
sécurité intrinseque & un cott minimal.

Au-dela des techniques existantes, il nous semble également que certaines approches no-
vatrices pourraient étre proposées pour 'intégration dans de tels environnements formels.
Ainsi, le calcul de dépendance est une analyse menée au niveau implémentation, et permet
par exemple & un évaluateur indépendant d’identifier des flux d’information inattendus. Il
serait cependant intéressant de pouvoir spécifier les dépendances autorisées ou interdites
a un niveau plus abstrait et de garantir la transformation de ces contraintes pendant le
raffinement. Cela constituerait un outil pertinent en sireté (analyse de propagation des
fautes) comme en sécurité (mise en évidence de 1’exploitation de canaux cachés).

Par ailleurs, des outils d’assistance a la rédaction et la validation de spécifications
restent selon nous a développer. De tels outils permettraient de porter un regard critique
sur certaines propriétés, en générant des obligations de preuves complémentaires (pour
détecter des spécifications trivialement correctes), en produisant des contre-exemples (met-
tant en évidence des incohérences ou des insuffisances), etc. Il devrait aussi étre possible
de transformer, ou tout au moins de fournir une assistance pour la transformation de
la spécification formelle, en totalité ou en partie, en gardes intégrées directement dans
I'implémentation.

Nous avons également débattu du probleme de la validation de la théorie et des outils
associés a une méthode formelle. Dans le cadre de BIC0OQ de nombreuses activités restent
a mener, par exemple valider effectivement la cohérence de la logique du B ou étudier
le role précis des mécanismes de type-checking décrits dans le B-Book. L’intégration
de BiCoQ avec d’autres environnements B semble aussi souhaitable, notamment comme
nouvelle base robuste pour l'intégration de plongements superficiels existants, ou encore
comme un certificateur de preuves fournies par d’autres prouveurs B. Le développement
de nouveaux résultats pour le B, a I'image des propriétés de congruence, constitue aussi
une perspective intéressante permettant par exemple de proposer des tactiques de preuves
plus efficaces, et a terme d’améliorer I’automatisation des prouveurs pour le B.

Enfin, bien que cela ne soit pas abordé dans ce résumé, nos travaux nous ont aussi
mené a développer et comparer différentes formes de représentations a la de Bruijn pour
les termes, ainsi que des opérations associées. Différentes améliorations ont été proposées,
qui semblent avoir des applications dans le domaine de la mécanisation des langages et de
la logique. Par exemple, nous avons présenté un A-calcul simplement typé pour lequel il
n’est pas nécessaire de gérer un contexte de typage, dont les propriétés restent a étudier.
Par ailleurs, nous pensons que le développement d’une librairie pour la mécanisation des
langages qui combinerait différentes représentations tout en fournissant les outils permet-
tant le passage de I'une a l'autre (par des homomorphismes) fournirait une environnement
intéressant permettant pour tout probleme de choisir la représentation la plus appropriée.
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6.4 Intérét des méthodes formelles

La présentation et ’analyse des méthodes formelles proposée dans ce mémoire est na-
turellement biaisée, considérant des scénarios “pire cas” et des exemple bien choisis visant
a illustrer nos propos. Cela nous mene a faire de nombreuses remarques sur les pieges
auxquels tout développement formel d’un systeme sécurisé est confronté.

Comme nous 'avons indiqué, cependant, nous considérons que les méthodes formelles
en général, et les méthodes formelles déductives en particulier, constituent des outils puis-
sants qui permettent d’atteindre de trés hauts niveaux d’assurance — notamment en per-
mettant le développement de systemes certifiés sans erreurs d’implémentation.

Selon nous, les méthodes formelles fournissent donc une “silver bullet” pour I'ingénierie
des systémes, et une utilisation appropriée permet de détecter et d’éradiquer les défauts
dans les protocoles, les non conformités dans les programmes, ou d’autres formes de
problemes tels que les débordements de tampons mémoire, les acces hors bornes dans
les tableaux, ou les exceptions dues a des opérations invalides. Un autre apport des
méthodes formelles déductives, souvent ignoré, est de permettre d’obtenir une authen-
tique compréhension du systeme développé : prouver un programme, au-dela des aspects
de certification, reste un moyen remarquable de reconsidérer et justifier sa conception.

De notre point de vue, les méthodes formelles restent insuffisamment exploitées dans
I'industrie. Elles ont en effet la réputation d’étre complexes et couteuses a mettre en
ceuvre, et pour cette raison leur utilisation reste cantonnée au développement de systemes
critiques, avec comme principal objectif le processus de certification — c’est a dire que
les méthodes formelles semblent percues comme un moyen de convaincre les évaluateurs
indépendants et les autorités de certification, et non comme un outil pour améliorer la
robustesse des systemes.

Le fait est que la complexité réelle d’'un développement formel n’est pas tant liée a la
méthode formelle elle-méme — dés lors bien stir qu'une formation appropriée a été donnée
— mais bien au systéme développé lui-méme. Il est clair par exemple que la difficulté
d’un développement logiciel est trop souvent sous-estimée ; les méthodes formelles sont
alors simplement coupables de mettre en évidence cette complexité cachée en exigeant la
fourniture de justifications, et en interdisant toute forme d’omission.

Quant au cout de mise en oeuvre, différentes études montrent que 1'usage approprié
des méthodes formelles permet en fait de réduire de maniere significative le cott global,
prenant en compte non seulement les cotts de développement mais aussi les couts de
vérification et de maintenance — tout au moins pour les systémes critiques.

Nous avons décidé, pour le travail décrit dans le mémoire, d’utiliser systématiquement
des méthodes formelles pour mécaniser nos analyses et certifier nos développements. Cela
illustre clairement selon nous l'intérét et la faisabilité d’une démarche formelle. Nous
espérons que cette pratique donnera un peu plus de poids a certaines de nos analyses et
recommandations.
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