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INTRODUCTION GENERALE

Contexte

Ces dernieres années ont été marquées par deavanajeures dans le domaine de
l'informatique mobile et en particulier dans le madle la mobilité physique (en anglais,
mobile computing D’une maniere générale, les systemes informasiquobilesncluent des
dispositifs mobiles (assistants personnels, ordimat portables...) qui se déplacent tout en
étant connectés aux réseaux de communication aermadg liens sans fil (IEEE 802.11,
Bluetooth...). La technologie sans fil a permis I'égence de nouveaux types d’applications.
D'un point de vue théorique et technologique, lgslieations mobiles sont plus complexes
gue leurs homologues fixes car elles impliquent sealement des aspects d'applications
distribuées (par exemple, le parallélisme, la comation, la latence) mais aussi des
caractéristiques propres aux systemes mobiles cdesexions et déconnexions fréquentes
des nceuds, la gestion du réseau ad hoc et la dé@pmndis-a-vis du contexte. Ces nouveautes
des systémes mobiles posent de nouveaux défis Ipsuméthodologies de validation et
vérification d’applications.

L'objectif de notre travail est de développer ddstsons pour le test d’applications et de
services dans les systemes mobiles. Ce travailcestuit dans le cadre du Réseau
d'Excellence ReSIST (NoE IST 026764) et du projENETS (IST 26979) du sixieme
programme-cadre de la Communauté européenne, Tege®w de la société de
l'information.

Face aux nouvelles spécificités des systéemes nspbidetest pose plusieurs nouveaux
défis. Parmi ceux-ci, nous trouvons qu’un problesubtil est la maniére de représenter les
scénarios d’interactions entre les entités danssietemes mobiles. Dans les systemes
distribués classiques, les descriptions de scéngooent un rdle important dans le
développement des logiciels. Elles peuvent étleséis dans plusieurs phases. Pour le test,
elles peuvent servir pour : la capture d'exigenkzespécification d’objectifs de test (c'est-a-
dire, les interactions a couvrir par les cas dg,tEsconception de cas de test ou l'analyse de
traces d'exécution. Mais les langages classiqussélearios n’ont pas été congus pour décrire
des interactions dans un contexte mobile. Le teahgérs les nouveaux types de systemes, et
notamment les systéemes mobiles, nécessite d'étearldescriptions de scénario pour couvrir
leurs spécificités : le changement de topologiecdmmunication avec le voisinage, la
dépendance vis-a-vis du contexte, etc.

La contribution de cette thése porte sur la satutie ce probleme. Il s’agira, dans un
premier temps, d’'appliquer une approche de testebasir une description graphique des



scénarios pour les systemes mobiles. Dans ce caows, introduisons des extensions pour
tenir compte des spécificités des systemes mol@iles extensions portent essentiellement sur
les relations spatiales entre les nceuds et la comsation par diffusion dans le voisinage.
Nous discuterons des traitements automatiques dssriptions de scénarios. Nous nous
focalisons sur les problemes d’appariement de g@wpl fait de la prise en compte explicite
des relations spatiales entre nceuds.

La suite de notre contribution est l'introductioa @raphSegq un outil que nous avons
développé pour traiter I'aspect spatial dans lesciilgtions de scénarios. La nouveauté de
GraphSegse situe dans la déduction d’appariement surdgaesnces de graphes pour traiter
les configurations spatiales. L’outil prend en coendes caractéristiques importantes d’un
systeme mobile : le changement de topologie desystles créations et les suppressions des
nceuds.

L’application deGraphSeqgpour analyser des traces de mobilité de systemeilooe a
vérifier si une trace couvre un obijectif ou unegexice de test, ou encore a instancier les
configurations spatiales pour un cas de test.

Organisation du document

Ce mémoire comporte cing chapitres.

Le premier chapitre introduit la définition des t&yses informatiques mobiles et les
concepts de base du test des logiciels dédiéstgpeede systémes. Nous allons aborder les
systemes mobiles et les travaux de test assocmss présentons des problémes potentiels
rencontrés en essayant de résoudre les questiodan@ntales du test dans les systémes
mobiles : la détermination du niveau de test, lact®n de test, le probleme de l'oracle, la
plate-forme de test.

Dans le chapitre 2, nous nous sommes penchésnsuétude de cas trouvee dans la
littérature : un protocole d'appartenance de gralgres le domaine des réseaux ad hoc. Nous
I'avons analysée et testée. L'étude de cas nowsaaililistrer et a mieux comprendre les défis
posés par le test des systemes mobiles. Enswgtent@ignements tirés nous orientent vers la
définition d’'un cadre de test basé sur des scémaiodes traitements automatisés pour
analyser et implémenter des scénarios sur une-folate de test.

Le troisieme chapitre présente les principes gémxédune approche de test basée sur
des descriptions de scénario. Dans une telle apprdes descriptions de scénario sont
utilisées pour spécifier des exigences fonctiomseltes objectifs de test, des cas de test et
des traces d’exécution. Afin d’appliquer cette agpe dans le cadre de systémes mobiles, il
est nécessaire d’étendre les descriptions de sogyaur couvrir les spécificités des systemes
mobiles. Nous introduisons des extensions qui poressentiellement sur les relations
spatiales entre les nceuds et la communicationiffasidn dans le voisinage. L'utilité de ces
extensions sera illustrée par plusieurs exemplesadmarios dans un contexte mobile.
Ensuite, nous discuterons des traitements qui pelétee effectués a partir des descriptions
de scénarios. Nous mettrons l'accent sur les pmodse d’appariement de graphes qui
apparaissent dans ces traitements, du fait deda @n compte explicite des relations spatiales
entre les nceuds.

Le quatrieme chapitre présente les algorithmespdiapment de graphes @raphSeq
I'outil développé pour traiter la vue spatiale de®narios d’interaction dans les systémes



mobiles. La vue spatiale représente explicitemandyinamicité de la topologie des nceuds
dans le systeme avec des connexions et déconneriuiges par la mobilité, ainsi que des
créations et des disparitions dynamiques des nogudspnt les caractéristiques importantes
des systemes mobiles.

Le cinquieme chapitre présente la validation et dgpérimentations dé&raphSeq
GraphSeqgest validé par des exemples illustratifs et paroutil automatisé. Ensuite, nous
montrons I'utilité deGraphSeqgpour extraire des motifs de mobilité au travers disultats
des expérimentations.

Enfin, nous concluons ce mémoire et présentongpéespectives principales de nos
travaux.



CHAPITRE 1

CADRE DES TRAVAUX ET ETATDE L’ART

1. Introduction

Ce premier chapitre introduit la définition des téyses informatiques mobiles et les
concepts de base du test des logiciels dédiésypeale systemes. Nous allons aborder ici les
systémes mobiles et les travaux de test associés.

Dans un premier temps (paragraphe 2), nous altaraduire les systemes informatiques
mobiles, ainsi que leurs nouvelles caractéristigpas rapport aux systemes répartis
classiques. Ces caractéristiques peuvent avoiinflobence sur les techniques traditionnelles
du test. Ensuite, nous allons présenter les tragauxa modélisation des systemes mobiles
(paragraphe 3), qui ont des influences sur les odéthde test.

Nous poursuivons, dans le paragraphe 4, par ursemaion sur le test. Nous allons
nous intéresser plus particulierement a sa misevre dans le cadre des systemes mobiles :
la détermination de niveau de test (84.1), la $éleae test (84.2) et I'oracle (84.3). Nous
mettrons en parallele ce qui existe dans le caglseagplications traditionnelles, et les travaux
correspondants pour les systéemes mobiles. Ensitss, aborderons les langages de scénarios
d’interactions (84.4), qui sont souvent utilisésisldes activités liees au test des systémes
répartis.

Dans le paragraphe 5, nous discuterons d’'un prablésohnologique : la plate-forme
expérimentale qui permet de réaliser les testssNdlons argumenter sur I'intérét d’utiliser
des moyens de simulation/émulation pour la platexoexpérimentale et l'llustrer par des
exemples existants dans la littérature.

Les travaux de ce chapitre ont fait I'objet d’'uppart [Nguyen 06] publié dans le cadre
du réseau d’excellence européen ReSEds{lience for Survivability in IST

2. Introduction aux systemes mobiles
2.1. Deéfinition et classes de systemes mobiles

Les avancées du domaine des sciences et techroldgiel'information et de la
communication "sans fil" ont conduit au développetrée nouveaux types de systemes, qui
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sont dédiés a l'informatique mobile. Conformémerd alassification dans [Lyytinen et Yoo
02], nous avons quatre catégories de systemesdépendent des niveaux de mobilité et
d’instrumentation de I'environnement, comme celangsntré dans la Figure 1.

Niveau d’instrumentation de I’environnement
élevé
y N

systémes pervasifs systémes ubiquitaires

Niveau de
faible »élevé  mobilité

systemes traditionnels systemes mobiles

faible

Figure 1. Catégories de systemes distribués/Dimenside systémes ubiquitaires

Les avancées technologiques permettent de prodaimrgouveaux types d’équipements
qui peuvent étre massivement enfouis et communignge eux au moyen de liaisons sans
fil. Le concept de base des systempes/asifsest de créer un environnement communicant dit
“intelligent” a l'aide d’'une forte intégration deorposants tels que des capteurs, des
actionneurs, des badg&d-ID dans des objets de la vie courante tels gsierleubles, les
véhicules, les vétementgtc Implicitement, il faut que ces dispositifs soiecapables
d’obtenir des informations de I'environnement déetpuel ils sontenfouiset de les utiliser
pour construire dynamiquement une architecturefstipge traitement informatique. La
complexité engendrée par ce type de systéme vielat densité des dispositifs qui composent
'environnement. Par exemple, un systeme pervasisdine piéce d’'un batiment peut étre
composé de centaines ou de milliers de disposNidéons que, dans un systéme pervasif, les
objets sont en général fixe mais la topologie gutirment peut changer suite a, par exemple,
des défaillances de nceuds qui la composent.

Les systémes informatiquanobiles (en anglais,mobile computing impliquent une
capacité importante des dispositifs a pouvoir spladér. D'une maniére générale, les
systemes informatiques mobil@scluent des dispositifs tels que des assistantsopeels
numériques (PDA), des ordinateurs portables, daares intelligentesetc qui se déplacent
tout en étant connectés aux réseaux au moyen e demns fil (par exemple, IEEE 802.11
a/b/g/n, Bluetooth, ZigBee). Dans ce type de systgnles dispositifs exécutent des
traitements indépendamment et communiquent enkécett en se déplacant. En pratique, on
ne considére qu’une faible densité d’équipemeargsquelques dizaines de dispositifs dans
une zone géographique. La complexité engendréeegptype de systémes se situe au niveau
des traitements collaboratifs entre les nceuds @as sommes en présence de changements
topologiques tres frequents.

La prise en compte de ces deux dimensions, lesanwde mobilité et d’instrumentation
de I'environnement, méne a une nouvelle catégoeiesystémes distribués : les systemes
ubiquitaires Ce type de systemes integre les caractéristigiess systéemesnobiles et
pervasifs Le but est d’'utiliser une multitude de disposififeu colteux, intégrés et distribués
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dans les équipements (fixes et mobiles) de notve@mement quotidien, pour effectuer des
opérations courantes en utilisant des moyens dencorication sans fil.

Dans la suite de ce mémoire, nous nous intéresaars« systemes mobiles » ou
« systemes informatiques mobiles ».

Nous pouvons distinguer deux modes de fonctionnepeur les systémes mobiles. Le
premier est le modanfrastructure Dans ce mode, il y a des serveurs fixes dits
« d’'infrastructure » qui interagissent et prennentcharge la gestion des communications
entre les dispositifs dans leur zone géographigueodiverture. Le deuxieme est le made
hocou les dispositifs communiquent en I'absence decse d’infrastructure.

La mobilité abordée dans le cadre des systéemeslasobst la mobilitphysiquedes
dispositifs. Notons qu’il existe un autre type dehitité, la mobilité logique (en anglais
mobile computatiop qui concerne la mobilité du code et qui estrdéfdans [Fuggetta et al.
98] comme la capacité a changer dynamiquementdes éntre les fragments de code et le
lieu (dispositif) ou ces fragments sont exécutéstype de mobilité n'est pas considéré dans
nos travaux.

2.2. Exemples d’application avec mobilité physique

Les applications mobiles ayant recours aux réseéaugommunication sans fil couvrent
un trés large spectre, incluant par exemple, lgdiGgtions militaires, les applications
véhicule-a-véhicule, ou des applications dans lenaloe de la santé concernant la
surveillance a distance de personnes. Certaingetprant porté sur le développement
d’applications, telles que des guides de touriswec ales dispositifs mobiles [GUIDE],
[CYBERGUIDE], des applications véhicule-a-véhic{@Z®OMeSafety], [PReVENT], [NOW],
[Coopers], [HIDENETS], des services de sauvegag8léMO], [MoSAIC], des garanties de
continuité de connexion pendant le déplacement dtilisateur [OpenMobilelS], etc.

A titre illustratif, prenons deux exemples de systemobile.

Le premier est une application véhicule-a-véhicdie domaine automobile dont les
communications se font en modeé hoc: la boite noire répartie. Elle a été développéeda
cadre du projet européen HIDENETSighly Dependable ip-based Networks and Seryices
Le principe de cette boite noire est identique Ike @Bun avion. Elle enregistre a intervalle
régulier des informations datées relatives a kesg, au freinage, a la position du conducteur,
a l'environnement du véhicule, etc. sous forme denges. Dans cette application, les
données sont répliquées temporairement sur deswésivoisins du méme réseau ad hoc qui
sont croisés sur les routes et indéfiniment sur sigseurs dans le cas d'un accés a une
infrastructure fixe. En cas d’accident d’'un véh&ules données pourront étre récupérées a
partir des autres véhicules et des serveurs.

Un autre exemple est une application qui s’inspies guides touristiques et qui a été
développée au cours d’'un projet [GUIDE]. Elle g#liun serveur d’'infrastructure. Un touriste
qui visite un monument est équipé d’'un assistargqrmel numeérique a son entrée sur le site.
En se promenant dans les différents lieux du montnmlkeest guidé a l'aide des serveurs
présents dans ces zones et peut obtenir certaif@snations auxquelles il s’intéresse par
interaction. Ces serveurs sont associés a dessitifpapécifiques répartis sur le site qui
détectent la présence des touristes et permetiast de leur fournir les informations
touristiques relatives a leur position.
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2.3. Caractéristiques des systemes mobiles

D'un point de vue théorique et technologique, Ippli@ations mobiles sont plus
complexes que leurs homologues fixes car ellesigueht non seulement des aspects
d'applications distribuées (par exemple, le pdraifie, la communication, la latence) mais
aussi des caracteéristiques propres aux systemegemadles systemes informatiques mobiles,
et en particulier les systemes mobiles ad hoc, isénguent des systemes distribués
“traditionnels” par les aspects suivants: la dyicdaén de la structure du systeme, la
communication par diffusion, la dépendance vissaeli contexte.

2.3.1. La dynamicité de la structure du systeme

Le nombre de nceuds dans un systeme mobile n'edixpasil varie avec le temps. Cela
est d0 aux opérations (abstraites) dynamiques é&iian, suspension, disparition des nceuds
(voir la Figure 2.a). C’est la conséquence du dai¢ les utilisateurs peuvent, entre autres,
allumer/éteindre les dispositifs, les changer delend’'opération pour réduire les codts de
connexion, économiser la batterie ou éviter deturap inopinées de connexions. En plus de
cela, la liberté de mouvement des nceuds modifistaorment la connectivité car ils sont a
méme de joindre ou quitter le systétme de maniévatapée : la topologie du systéeme n’est
pas stable. Cependant, les changements topologigueent étre contraints par un modele de
mobilité : par exemple, si on veut étudier le congrment d’'un systéme mobile composé de
véhicules automobiles communicants, il faut congidgu’ils se déplacent sur une route dans
une ou deux directions a une vitesse limitée.

2.3.2. La communication avec les nceuds inconnus dans lsivage local

Dans un réseau mobile ad hoc, une communicaticatureile » est la communication
par diffusion dans le voisinage. En général, edleugilisée comme une brique de base pour la
découverte du voisinage dans les applicationssetdevices mobiles, par exemple, le service
de découverte de nceuds pour les protocoles d'&pperte de groupe ou la découverte de
routes dans les protocoles de routage. Dans cedgpesommunication, un nceud émet un
message a son voisinage et tous les nceuds quiaonstsa portée de transmission peuvent
recevoir le message (voir la Figure 2.b). Commejmlogie du systeme n’est pas connue,
I'émetteur ne connait paspriori le nombre et 'identité des récepteurs potentidisnporte
qui a portée de transmission de I'émetteur pedvac et traiter le message.

2.3.3. La dépendance du contexte

Dans un systeme, chaque nceud devrait avoir uneitd#fi explicite du contexte, des
politiques pour le mettre a jour et réagir a seangements. Le contexte inclut tout attribut
approprié et détectable d’un dispositif, de sesradtions avec les autres dispositifs et de son
environnement proche a tout instant (voir la Figlr®). Par exemple, le contexte peut étre
des informations sur les dispositifs eux-mémes cerfaimémoire, des informations récoltées
au moyen de capteurs physiqgues comme la localisdéademps, la vitesse de déplacement,
ou encore des informations sur I'environnement af@mnel comme les parametres du
réseau, la bande passante, la latence, la topalegiennectivité, etc. En conséquence, du fait
de la mobilité, le contexte est constamment enudiaol. Il est donc important que les
applications mobiles s’apercoivent de ces changenetrs’y adaptent.
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Figure 2. Caractéristiques des systemes mobiles

Ces caractéristiques des systémes mobiles posennodeeaux défis pour le
développement des applications mobiles en générglpur la modélisation en particulier,
sujet qui sera abordé dans le paragraphe suivant.

3. Modélisation de systémes mobiles

La modélisation de systémes mobiles doit prendreoempte non seulement des aspects
comportementaux comme dans les systeémes classigaissaussi des aspects topologiques et
contextuels. Divers travaux ont été effectués corae la modélisation des systemes
mobiles. lls concernent : la représentation dechiecture de systémes, les modéles de
mobilité, les formalismes comportementaux inclueEntmobilité et/ou la modélisation de
contexte.

3.1. Représentation de I'architecture du systéme

Si on ne considére que la structure dynamique dysteme mobile, on pourrait
argumenter que les graphes et les algorithmesag#gs constituent un cadre convenable de
modélisation. Cependant, de tels formalismes neuoamt pas les aspects comportementaux
des applications. A l'origine, les formalismes d&phes ont été largement utilisés pour
spécifier des architectures logicielles dynamiqlles Métayer 98] et ils peuvent étre
appligués aussi pour modéliser la topologie d'umsteaye mobile. Par exemple, dans
[Nickerson 05], les graphes sont utilisés pourraist les relations spatiales et les distances
de communication entre les nceuds mobiles. Les san@entrent une liaison physique
(connecté/déconnecté), ainsi que la latence de comeation (le temps pour qu’'un message
soit délivré). L'application de ces approches astutée dans des situations mobiles, comme
la mobilité dans un environnement réseau ad hacepample pour définir un algorithme
pour la planification des routes.

Les algorithmes de transformation de graphes péugte appliqués pour spécifier

I’évolution du contexte d’'un systéme mobile. Levaih dans[Lei et Zhang 05] applique les
théories des graphesnceptuel§Baget et Mugnier 02] pour modéliser les contextediles.
Un graphe conceptuel est un graphe étiqueté quiectrdeux classes de sommets : une pour
représenter les objets contextuels et l'autre pesirelations entre les objets. Des régles de
transformation de graphe sont définies pour ajéaupprimer des sommets dans un graphe et
sont utilisées pour indiqguer comment le contextesgstéme évolue. Les auteurs ont défini
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quatre régles a appliquer dans un systeme moldiisertion, suppression, activation et
désactivation des services. Ces regles ont éiééatl dans I'implémentation d’'un prototype
de guide touristique portable de musée.

D’autres langages graphiques permettent de déd@nehitecture d’un systeme mobile.
Le langage graphiqu€EML (Context Modelling Languageprésenté dans [Henricksen et
Indulska 06], permet aux développeurs de spéafiefexplorer des exigences contextuelles.
Ce langage fournit des primitives pour définir tgses des informations contextuelles, leurs
classifications, les méta-données quantitativeslest dépendances entre les types des
informations. Un exemple simple est fourni dan&igure 3. Le premier diagramme indique
gue I'entitéPersonpeut étre localisée alternativement dans plusiéléimentd_ocation Le
deuxieme diagramme indique gBersonparticipe, au maximum, a une activité a un instant
donné.

e is located at e

I.”f Person \\I D:I f Location \‘.
'\\x-__{name]_f / a N "\\_.h_[name} _ j'

is engaged in _————.

I// Person E.\I Dj (/ Activity
'\ {name) S \\ (name) /

— ™

Figure 3. Un exemple d’utilisation de CML

Le langage UML constitue aussi un cadre appropoér pmodeéliser I'architecture
d’applications dépendantes du contexte de parttsmtere générique et ses différents
diagrammes. Un exemple l'illustre dans [Sheng etaBalah 05]. Ce travail se focalise sur un
méta-modele pour modéliser les Services Web enfrantlies méta-classes de UML.

3.2. Modeles de mobilité

En plus de leur utilisation pour modéliser l'arelstiure d’'un systeme, les graphes
peuvent étre utilisés pour modéliser la mobilité desuds. Par exemple, dans [Tian et al. 02],
les auteurs utilisent les graphes pour représéeteicontraintes sur les déplacements qui sont
imposées par les infrastructures. Les sommets dphgr représentent des lieux que les
utilisateurs peuvent visiter, par exemple, les mmoswts d'un centre ville. Les arétes
représentent les connexions entre ces lieux, panpbe, les moyens de transport ou les rues.
Le déplacement d’'un nceud suit généralement le chienmlus court entre deux sommets.

Cependant, I'application des formalismes de grapluiesmodéles de mobilité est parfois
trop abstraite et devient complexe si on veut Hétaiertains parametres du mouvement d’'un
nceud tels que la position, la vitesse, etc. Afavdir une vue cohérente entre les différents
parametres qui caractérisent la mobilité d’un noeled, modeles spécifiques ont été congus.
Leur utilisation principale se situe dans le doreaie I'évaluation de protocoles.

Les modeles de mobilité ont pour objectif de décdes configurations de mouvements
des dispositifs/nceuds mobiles. De plus, ils mohtoemment la localisation, la vitesse et
I'accélération évoluent au cours du déplacementrabesds. Il est donc nécessaire que les
modeles émulent le plus précisément possible leBgumations réelles. Dans les travaux de
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recherche sur les protocoles de communicationpueeles de mobilité ont été proposés. lls
peuvent étre classés dans quatre catégories [Bhi@3] : les modéles aléatoires, les modéles
avec dépendances temporelles, les modéles aveod#émes spatiales et les modéles avec
restrictions géographiques.

Concernant les modeles aléatoires, un exemple siegtRandom Waypoint Mobility
[Broch et al. 98]. Les nceuds se déplacent librepsamis aucune restriction. La destination, la
vitesse et la direction sont choisies aléatoirereéeimidépendamment des autres noceuds.

Pour les modéles avec des dépendances tempomi@sne Gauss-Markov Mobility
[Liang et Haas 99] olbmooth Random MobilitjBettstetter 01], des contraintes pour la
vitesse, I'accélération et le taux de changemertietion sont introduites. La vitesse d’'un
nceud dépend donc de la vitesse précédente et pséqueent, les vitesses d’'un nceud aux
différents instants sont corrélées.

Dans les modeles avec des dépendances spaitafesence Point Group MobiliffHong
et al. 99] par exemple, la mobilité d'un nceud p&Ewe influencée par les parametres de ses
voisins, ou de son leader, ce qui mene a une atio@lspatiale.

Dans certaines applications, nous avons pu consjatele mouvement d’un nceud est
contraint par des restrictions géographiques, yamele, le déplacement de véhicules sur une
autoroute ou celui de personnes dans un batimesttiavaux récents tiennent compte de ces
caractéristiques et integrent des chemins et detaadbs dans les modeles de mobilité comme
dansFreeway Mobility Manhattan Mobility[Bai et al. 03].

3.3. Les formalismes comportementaux incluant la mobilié

Les travaux présentés dans les paragraphes 3.12ehe3 traitent que de I'aspect
topologique des systémes, et de I'évolution deecétpologie. Afin de concevoir des
applications mobiles, il faut pouvoir exprimer leagpect comportemental. Dans la littérature,
I'utilisation de certains formalismes traditionnepour exprimer le comportement des
applications a été étendue pour prendre en congptedbilité. Nous présentons ici les
formalismes les plus connus avec megbile ambientsles extensions d’'UML, Mobicharts et
MobileUNITY.

Les mobile ambients.Les algébres de processus qui possedent une rexticite de
localisation, sont capables de couvrir a la fos dspects comportementaux et structurels.
Nous pouvons citer des travaux tels que pi-calc[Miker et al. 92], join-calculus [Fournet
et Gonthier 96], LLinda[De Nicolas et al. 97], @pliBoudol 92], spi-calculus [Abadi et
Gordon 97]. Dans ce domaine, le calcul @esbients «ambient calculus >fCardelli et
Gordon 00] est probablement le plus connu. Par définitionannientest une place bornée,
« une boite », ou des calculs s’exécutent. Lesamdbpeuvent étre emboités, ce qui conduit a
une hiérarchie des localisations. Cette hiérarebtemodifiable par I'action de processus qui
peuvent créer, détruire ou déplacer les ambiergs.duteurs ont défini des primitives pour
cela, comme les primitives d’entrée et de sortiemdimbient. La Figure 4 illustre I'effet de la
primitive d’entréein, en représentant graphiquement les ambients gavalees. La primitive
in indique que lI'ambient entre dans I'ambientn. L'ambient n change donc de niveau
hiérarchique pour devenir un sous-ambientnde Ensuite, au sein da, I'exécution se
poursuit avec le processB{Q.

10



Chapitre 1 : Cadre des Travaux et Etat de I'Art
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Figure 4. Exemple de mobilité d’entrée d’'une boitelans Mobile Ambient

Le calcul des ambients possede une sémantique lfermige plus, des propriétés
déclaratives peuvent étre exprimées en utilisaptlogique avec des modalités spatiales et
temporelles [Cardelli et Gordon 00 b]. En pratigeesalcul des ambients est plus congu pour
des études théoriques que pour spécifier des sgstélinoffre un ensemble minimal de
primitives de base ce qui rend I'encodage d'uneliegmon réelle relativement lourd. Le
calcul des ambients peut plutot étre utilisé conumeadre de base pour des formalismes de
plus haut niveau. Il est toutefois important deenajue la vue sous-jacente de la mobilité
n'est pas appropriée a toutes les applications. mi®nmdiqué précédemment, il se focalise
sur l'entrée et la sortie de domaines « adminiftrat qui sont organisés de maniere
hiérarchique. Cette vue est adéquate pour expramieda mobilité logique, soit la mobilité
physique depuis un point d’accés de linfrastrugtaiun autre. Cependant, elle ne nous parait
pas adaptée pour prendre en compte la dynamiqueréseau ad-hoc.

Le principe des ambients a fortement inspiré legwasg travaillant sur la définition de
formalismes de haut niveau utilisables par desnieggs.

Les extensions d’'UML Les extensions d’'UML proposées dans [Baumeedtet 03] et
[Grassiet al 04] ont une définition stéréotypée de la locélisaqui ressemble au concept
des ambients. Les différents travaux sur les eaaadlifferentes sur la maniere dont elles
influent sur les notations de UML.

L’extension proposée dans [Baumeistétral. 03] modifie la syntaxe des diagrammes
d’'activités et de séquence, afin de pouvoir exprimes scénarios contenant les aspects
mobile et comportemental. La mobilité des objets dicrite par des descriptions d’états
placées dans une boite en dessous du nom det|'ebja localisation de I'objet est indiquée
par I'affectationfatLoc = localisation] (voir la Figure 5).

[atLoc = MUC] [atLoc = MUC]
]
' board() i |
<<become>>" [ atLoc = ap] I
. |
: notice() _ fly() B
I <<becomes>> |Latkoc = CDG]
I notice() I
r< 1
| I
: deplane() : R S
<<become> | [atLoc = CDG]
I
I
I

Figure 5. Exemple d’extension d’'UML prenant en compe la mobilité
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Quand un objet se déplace, il modifie son étal &ut créer une nouvelle boite. Un
nouveau type de message avec le stéréotydmecome>> permet de représenter les
changements de localisation. Par exemple, dangjlae5, les messagésard(), deplane()
et fly() sont des artifices de modélisation pour exprineembobilité (ou le changement de
localisation) des objetss etap. Par contre, le messagetice() exprime une communication
entre les objets, comme dans UML standard.

Le travail présenté dans [Grasgial 04] conserve les notations inchangées pour étre
compatible avec le standard UML 2.0. Des diagramae déploiement sont utilisés pour
indiquer les configurations potentielles de loalmns et la logique de la mobilité est
modélisée par des diagrammes de type statechtd,legique étant gardée séparément de la
logique de I'application.

Aucune de ces extensions proposées ne fournitrdargigue formelle.

Mobicharts [Acharya et al. 04] est un cadre plus formel pour la modélisatias
systemes mobiles. Il fournit une notation graphibasée subbjectChart[Ernst et al. 95] qui
est enrichie d’'une notion de localisation. Cettéams’inspire aussi de celle utilisée dans le
concept desambients Mobicharts a été essentiellement utilisé pour élisdr des services
pour la mobilité logique, comme la réplication au rhigration de taches. Concernant la
mobilité physique des dispositifs, Mobicharts seité a décrire des fonctionnements en mode
infrastructure avec des zones prédéfinies pouréfdagdement des nceuds ou une zone est
définie comme une boite. Comme la notation graghiogg peut pas fournir une sémantique
précise, une spécification formelle des servicéteadonnée dans le langage de spécification
RAISE [Nielsen et Geogre 98].

Les formalismes précédents, tous inspirés des amsbieonsiderent une abstraction du
mouvement en termes d’entrée et de sortie de b&temi les formalismes offrant une autre
vue de la mobilité, nous pouvons mentionkebileUNITY [Roman et McCann 98] qui est
une extension du langage de programmation Unityapdip et Mirsa 98]. Dans
MobileUNITY, chaque processus a une variable quiléliee sa localisation, par exemple, la
variable peut contenir les coordonnées physiques.miouvement est alors abstrait par
I'attribution de valeurs aux variables. Des prings de coordination sont proposées afin de
faciliter la représentation des interactions enge processus mobiles. Par exemple, la
réception d'un message diffusé localement peut réfpedsentée en utilisant une instruction
réactive gardée par un prédicat sur les localisatiole I'émetteur et du récepteur.
MobileUNITY a une spécification formelle et une igge de preuve pour permettre la
modélisation et la vérification des mouvements, demtages de données et des
synchronisations dans un contexte mobile.

3.4. Modélisation du contexte

Nous avons vu dans lintroduction aux systemes haskgue le contexte joue un role
important dans les applications mobiles. Par camsdt) il est nécessaire de pouvoir le
prendre en compte au niveau du modeéle. Des ahetracdéquates a sa prise en compte ont
éte étudiées dans la communauté des intergicielsbut est de fournir une interface de
programmation qui masque a l'application les détdéd la gestion du contexte. Les modeéles
de programmation soutenus par ces approches deviareir une incidence forte sur les
méthodes pour spécifier, concevoir et valider ggsieations basées sur un intergiciel.

Modéle n-uplet La notion de « n-uplet stuple-spacg est une des abstractions les plus
populaires. Originellement introduite dans le folismae Linda [Gelernter 85], elle permet
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aux entités de partager les informations stockées din espace global. Cet espace est
structuré comme un ensemble de données élémentddren-uplet. Par exemple, <1,
“connected”, 2> pourrait étre un n-uplet qui répente le fait que le nceud 1 est connecté au
nceud 2. Des opérations ont été définies pour inséreechercher des n-uplet. L'opération de
recherche est réalisée par des requétes qui cim¢rdbe n-uplets qui s’apparient a un motif
donné, par exemple le motif < ?int, “connecte®>. L'abstraction de n-uplet peut étre
utilisée dans les systemes mobiles, en rendafdtldé la mobilité indirectement évidente par
le biais d'un sous-espace accessible depuis un.ncBM& [Murphy et al. 01] et SPREAD
[Couderc et Banatre 03] sont deux exemples d’intezig basés sur ce principe. Dans LIME,
un n-uplet créé par une entité est rendu visibleemiités qui appartiennent au méme groupe
(le groupe est établi par un protocole d’apparteeatie groupe, que nous étudierons au
chapitre 2). Dans SPREAD, une zone physique esttade a chaque n-uplet qui n'appariera
que des requétes émises par des entités conteanssude portion spécifique de I'espace
physique.

Modéle clé-valeur. C’est la structure de données la plus simple puadéliser les
informations contextuelles. Dans [Schiit al. 94], des paires clé-valeur sont utilisées pour
représenter le contexte en fournissant la valeumealinformation contextuelle (par exemple,
la localisation) a I'application comme une variatlenvironnement.

Modeéle Markup Scheme Dans ce modele, la structure de données contkxtest
organisée hiérarchiquement avec des balises 8atitriet de contenus comme pour XML et
HTML. Des exemples de cette approche ont été idgspar les langaggSomprehensive
Structured Context ProfilegHeld et al. 02], Composite Capacities/Preferences Profile
Context Extensiorjindulska et al. 03]Pervasive Profile Description Languag@®PDL)
[Chtcherbina et Franz 03], ConteXtML [Ryan 99].

3.5. Discussion

Au travers de cette partie sur la modélisationgjestemes mobiles, nous avons présenté
divers formalismes et modéles de calcul mettamcéat sur différents aspects des systemes
mobiles. Il est clair que la détermination d’absti@ns adéquates pour modéliser et raisonner
sur ce type de systeme est devenue un champ derehehrés actif. Toutefois, il apparait que
ce champ est encore exploratoire, et qu'il faudnatemps avant d’avoir des abstractions
matures pour les systemes mobiles prenant en cotaptes leurs spécificités. Dans une
perspective de test, cela signifie qu’il n’y a pasore de cadre bien établi pour se lancer dans
des approches avancées de test basées sur degsn@bis les paragraphes suivants, nous
allons présenter les défis posés par le test d#srags mobiles.

4. Test des systemes mobiles

Conformément a la terminologie de [Laprie et al], 9% vérification consiste a
déterminer si le systeme satisfait des propriétggeléesonditions de vérificatiorL’objectif
est de révéler les fautes de conception. Ces fautéspu étre introduites au cours de
n'importe quelle phase du cycle de développemeéspstlimportant de les révéler rapidement
pour raison de colt et d’efficacité. Le test est das techniques de vérification existantes.
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4.1. Positionnement du test parmi les techniques de véigation

Les techniques de vérification peuvent étre class&on qu’elles impliquent ou non
I'exécution du logiciel (voir la Figure 6). Dans ¢as sans exécution, la vérification est dite
statique. Elle comporte l'analyse statique, la figaiion par modele et la preuve. Au
contraire, la vérification dynamique, ou le tes,mse sur I'exécution du programme. Ces
différentes techniques sont résumées par la suite.

analyse statique

statique &— Verification par modele

vérification \ preuve

dynamique —— test

Figure 6. Classification des techniques de vérifit@n

L’analyse statique vérifie des propriétés a padltine description du logiciel, sans
'exécuter. Elle est effectuée a l'aide d’outilsfarmatiques, par exemple PolySpace
[PolySpace], FLUCTUAT [FLUCTUAT], Astrée [Cousot at. 05] ou encore aiT [Ferdinand
et Heckmann 04].

Le principe de vérification par modele (model-checkingconsiste a vérifier certaines
propriétés du modeéle du systeme étudié. L'autor(fatg, en général, est la technique de
modélisation la plus utilisée. Les propriétés saprimées par une formule dans une logique
temporelle. L’outil de vérification parcourt alode facon exhaustive 'automate en vérifiant
la formule pour chacun de ses états. Des outiloqpeants ont contribué a la diffusion du
model-checking, comme SMV [McMillan 93], SPIN [Homann 97], Uppaal [Larsen et al.
97], Mec [Arnold 90], KRONOS [Bogza et al. 98] ey Fech [Henzinger et al. 97].

La preuve a pour objectif de démontrer qu’un progree est correct vis-a-vis de sa
spécification. Il existe des systéemes de preuvesguistinguent par le degré d’automatisation
de la preuve : vérificateur de preuve, outil d'sisice a la preuve, démonstrateur de
théoremes. Des exemples sont le systeme Boyer-MBoser et Moore 79], LP [Garland et
Guttad 91], B [Abrial 96], AUTOMATH [de Bruijn 68]LCF [Gordon et al. 79], HOL
[Gordon et Melham 93] et PVS [Owre et al. 95].

Dans la vérification dynamique, le programme esiv@gar des entrées numeriques ou
symboligques. Le test constitue la technique la glapulaire. Il consiste a exécuter une
application en lui fournissant des entrées numégques sorties sont analysées afin d’établir
un verdict. Sa mise en ceuvre nécessite la détetioninde niveaux de test, la sélection de test,
I'exactitude des résultats observés (ou le probldioeacle). Dans la suite de ce paragraphe,
nous allons mettre I'accent sur ces différents espés 4.2, 4.3 et 4.4). Nous mettons en
parallele I'état de l'art pour les systemes traditiels, et les travaux de recherche
correspondants pour les systémes mobiles.
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4.2. Détermination des niveaux de test
4.2.1. Détermination des niveaux de test dans les appiarat traditionnelles

Typiquement, les niveaux de test sont détermindensée test unitaire, le test
d’intégration et le test systeme [Beizer 90].

Test Unitaire. Une unité est la plus petite partie d’'un prograrhogeciel pour laquelle
on peut entreprendre le test. Typiquement, c’estfanction ou une procédure écrite par un
seul programmeur. L’unité est vérifiée par rapgost conception détaillée.

Test d'intégration. L'intégration est un processus par lequel des cmapts sont
agrégés pour former un composant plus complexdajédnif du test d’intégration est de tester
l'intégration et la communication entre les compadsa Par exemple, nous avons deux
fonctionsF1 et F2 qui ont passé le test unitaire. Le test d’intégratieF1 et F2 cherche a
vérifier que les séquences d’appelglaet F2 soient correctes, qu'il n'y a pas d’'incohérence
de données communes erfket F2, etc. De plus, il peut vérifier si la fonction bide deF1
etF2 est correcte.

Test systeme.C’est la phase ultime du test, lorsque tous lespmsants du
programme/logiciel ont été intégrés. Généralemientest systeme est au moins en partie
conduit sur des plateformes représentatives degttions en vie opérationnelle : intégration
avec le matériel et le support exécutif, utilisattbun simulateur d’environnement ou test sur
site. Ce niveau de test est different du niveauede d’intégration car il concerne tout le
systéme, et pas seulement les interactions ensrecdeposants (et avec des systémes
externes). En plus de tester les comportementsiéomels, le test systéme peut inclure le test
de performance, d’utilisation de ressources, dargtécgetc.

4.2.2. Deétermination du niveau de test dans les systemebilas

Le choix du niveau de test dans un systeme mobilgeda détermination du sous-
systeme, qui sera la cible du test, et de sedaces avec I'environnement. Typiquement, les
niveaux de test sont déterminés dans le cadre dbtna¢égie d’'intégration, comme nous
venons de le présenter. Cependant, dans les nideaydus intégrés de test, de nouvelles
difficultés surgissent.

Une difficulté est que la notion de frontiere desnposants et des systémes n’est pas
aussi claire que dans les applications distribwsehtionnelles. Considérons un exemple ou
le systéme contient des noeuds avec des rolesedif§ér une application de type véhicule
intelligent, qui implique a la fois des communioats de véhicule a véhicule et de véhicule a
I'infrastructure. Un véhicule peut alors étre lst&yne sous test, et ses voisins plus le serveur
d’infrastructure constitueraient I'environnemenbus pouvons aussi avoir un véhicule et le
serveur d'infrastructure qui composent le systeihk @t le reste constitue I'environnement.
Ou encore, le systeme ciblé peut étre un ensenwleéticules qui traversent une zone
géographique donnée et le serveur d'infrastruatigreette zone est I'environnement, etc. la
combinatoire est donc large. Notons aussi que, aivgau donné, des instances alternatives
peuvent étre considérées, comme des instances degcensembles de véhicules qui
correspondent a différentes caractéristiques die tutier.

En général, la détermination des niveaux de testd#pendre des applications et des
propriétés a vérifier. Nous n'avons pas trouvé dankttérature de recommandations pour
résoudre ce probléme.
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4.3. Sélection de cas de test

Sauf cas particulier, le test exhaustif sur tol#esentrées possibles n’est pas réalisable.
On est donc amené a sélectionner, d’'une manietagete, un sous-ensemble du domaine
d’entrée. Cette décision est prise en fonctionritare de test, qui peut étre lié a un modéle de
la structure du programme ou a un modele des fametjue le programme doit réaliser. Ces
deux cas conduisent respectivement au test stali¢B4.3.1) et au test fonctionnel (84.3.2).

Les entrées de test peuvent aussi étre généréms delix procédés : la sélection
déterministe ou la sélection probabiliste. Dangrémier cas, en donnant un critére de test, les
entrées sont prédéterminées de maniére a satiskiceitére. Dans le deuxieme cas, défini
par le test statistigue [Waeselynck 93], les estréent tirées aléatoirement selon une
distribution des probabilités sur le domaine d’éetrCette distribution est lieée a la couverture
des éléments spécifiés par le critere de séleatodétermine la longueur du test pour
atteindre la qualité de test désirée.

Dans ce qui suit, nous mettons lI'accent sur legmdints types de critéres, structurels et
fonctionnels.

4.3.1. Test structurel
4.3.1.1. Test structurel dans les applications traditionesl!|

Le test structurel sélectionne les entrées du progeranpartir de la structure du
programme. De nombreux criteres sont définis dBegzgr 90] pour effectuer cette sélection.
Le modele utilisé est le graphe de controle, éwadlgnent enrichi par des informations sur le
flot des données dans ce graphe.

Le graphe de contréleestconstruit a partir du code source de 'applicatitbrfournit
une vue compacte de la structure de l'applicatices nceuds du graphe sont des blocs
d’instructions qui sont exécutés toujours dans Emm ordre. Les arcs entre les nceuds
correspondent aux branchements conditionnels oonditonnels du programme. Une
exécution peut alors étre vue comme un parcourpletrantre un nceud d’entrée et un nceud
de sortie. Le chemin suivi est déterminé par lésura des entrées du test.

Le critére de sélection le plus séveére demandesqgii@ctivé, au moins une fois, chaque
chemin exécutable entre les nceuds d’entrée etrte da graphe. Un chemin est exécutable
s'il existe des entrées qui I'activent.

En pratique, ce critere n'est pas toujours appleal’une part, il n'existe pas
d’algorithme général qui permette d’identifier amttiguement les chemins qui ne sont pas
exécutables. D’autre part, dés lors qu’un prograroamient une boucle, il peut comporter un
grand nombre voire un nombre infini de chemins. Dea cas, on est amené a appliquer des
criteres plus faibles, comme "toutes les instrungtioou "toutes les branches". Ces criteres
demandent respectivement que toutes les instrigc{tonis les nceuds du graphe), ou toutes
les branches du graphe soient bien activées awsmamfois pendant le test.

Le graphe de contréle peut étre enrichi avec desnrations relatives a la manipulation
de variables. Les critéres dits fiets de donnéeqdRapps et Weyuker 85] proposent alors de
couvrir des sous-chemins entre les nceuds du g@pitenant des définitions des variables
(elles recoivent une valeur), et les nceuds (ouU atdsant leurs valeurs dans des calculs (ou
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des prédicats). On peut citer, par exemple, |@rerittoutes les utilisations" ou ses versions

moins séveres "toutes les définitions", "toutesdadilisations", et "toutes les P-utilisations".

D’une maniere générale, le test structurel estiqp@lpour des composants logiciels de
petite taille, car le graphe de contréle devieas tvite complexe au fur et & mesure que la
taille du code source croit.

4.3.1.2. Test structurel dans les systemes mobiles

La justification du test structurel est que le com@ment d’un programme est déterminé
par sa structure. Cependant, dans les applicatitotsles basées sur des intergiciels qui
fournissent des parametres contextuels, cette hgpet est discutable. L'intergiciel peut
activer des composants logiciels selon des corgext@ des interfaces cachées avec
I'application. Donc, une partie du comportement’dpplication peut étre déterminé par des
conditions contextuelles spécifiées dans l'intagdicplutdt que dans le code source de
I'application.

Dans [Tse et al. 04], les auteurs montrent un el@anec une application d’éclairage de
lampadaires. Cette application tient compte deotalisation des visiteurs pour adapter la
puissance lumineuse. Une faute dans le code sdercette application est liée aux variables
contextuelles. Les auteurs ont montré que, mémea poutest unitaire, une méthode
traditionnelle (le critere de couverture « toutes diéfinitions, toutes les utilisations » dans ce
cas) n’est pas suffisante car certaines condifi@msettant de révéler les fautes intéressantes
se situent dans l'intergiciel et non pas dans ldecapplicatif. Nous rencontrons ainsi un
probleme de délimitation de frontiere entre I'apation et le support de lintergiciel : le
comportement applicatif dépend d’'une coopératiomeeles lampadaires qui est gérée par
I'intergiciel.

Afin de considérer les données contextuelles, [Weingl. 07] proposent une approche
dont la nouveauté se situe dans l'application ddartigues existantes pour identifier et
controler des scénarios contextuels a explorepreaiére étape est d'identifier les endroits
ou les paramétres contextuels peuvent avoir unkieimde sur le comportement du
programme. Ces endroits sont appeléscégspps Ensuite, on construit le graphe de controle
ou certains nceuds sont annotés avecdeps Dans la deuxieme étape, on essaie d’explorer
les scénarios contextuels qui générent, éventuefiendes comportements différents. Cette
exploration consiste a traverser le graphe de élent@nnoté. Le critere principal est de
couvrir au moins une fois lesappsdans une exécution. Cette approche est intéressant
elle utilise effectivement les techniques classigpeur générer les cas de test afin de couvrir
les parameétres contextuels.

4.3.2. Test fonctionnel
4.3.2.1. Test fonctionnel dans les applications traditiohes|

Le test fonctionnel repose sur un modéle qui ddericomportement attendu d’un
programme. Ce type de test recouvre donc un ensedwlméthodes diverses, selon le
formalisme utilisé pour modéliser le comportemenndprogramme. Les méthodes les plus
classiques sont présentées par la suite :

Classes d’équivalenceDans cette méthode, le domaine d’entrée du pnuge est
partitionné en un nombre fini de sous-domainegjistinguant des plages de valeurs valides
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et invalides pour chacune des variables dentréeyfvs 79]. Le critere consiste a
sélectionner un élément par classe. Cette méthedegfficacement étre complétée par un
test en choisissant des valeurs qui se situentrantieres des différents sous-domaines.

Tables de décisionUne table de décision est utilisée afin d’ideéatifes combinaisons
d’entrées qui influent sur la logique du programike comprend deux parties : une liste de
conditions ou prédicats sur les entrées, et ute dimctions a entreprendre (sorties). Chaque
colonne de la table définit une regle, qui lie wwnbinaison de valeurs de vérité des
conditions a une liste d’actions attendues. Leide test associé a la table, clairement, est
d’activer au moins une fois chaque regle.

Spécifications algébriquesUne spécification algébrique est composée destgpstraits
de données (lesorteg et d’'opérations axiomatisées pour construire atipuler des éléments
de sortes. Les sortes et les profils d’opératiammént la signature de la spécification. Les
axiomes définissent le comportement attendu desatipés. Tester un axiome consiste a
instancier ses variables et a vérifier que le m@ogne satisfait la formule obtenue. Le choix
des instances d’axiomes s’effectue a I'aide d’hlgpsés de sélection [Gaudel 95, Marre 95].

Langages ensemblisted_es langages ensemblistes, tels que Z, B, VDMnptent de
modéliser I'espace d’état d’un logiciel et les @iems faisant évoluer cet état. Les méthodes
de test associées [Dick et Faivre 93, Hierons @hnia et Waeselynck 99] comportent deux
aspects : la sélection de test pour chaque ope@ratialysée individuellement (par exemple,
les critéres de couverture du prédicat avant/agecbopération) et des séquences d’'appels
aux opérations.

Machines a états finis Les machines a états finis (appelé aussi auteniatis) sont
utilisées pour modéliser des comportements séaleniyne machine a état fini est un
graphe, dont les nceuds représentent les états stan®y, et les arcs représentent les
transitions entre les états. Les transitions stqtui€tées avec I'entrée qui les provoque et les
sorties qui sont générées lors du franchissemelat wansition. Les critéres de sélection pour
les machines sont des critéres de couverture steuleture du graphe [Offutt et al. 03] : passer
par tous les états, par toutes les transitions figuéb], par toutes les paires de transitions
[Pimont et Rault 79].

Des versions plus sophistiquées du test de toegesransitions ont été définies. Elles
visent a I'exhaustivité vis-a-vis d’'un modéle datiasimple, induisant des erreurs de transfert
(la transition ameéene a un autre état que celuiis@gou de sortie (la transition ne génere pas
I'événement attendu). Les travaux les plus conrmu# sla méthode W [Chow 78], la
séquence de distinction et les séquences Ulkdgue Input Oupyt[Sabnani et Dahbura 85,
Ural 92]. Ces méthodes ont également été étudidasdes machines indéterministes et des
machines étendues avec des données [PhalippoozBGrCavalli et al. 96].

Systemes de transition étiquetésUn systéeme de transition étiquetéalfelled
Transitions System - LJTSest un formalisme utilisé pour modéliser des &yss
communicants. En pratigue, on ne spécifie pas tdineent selon ce formalisme : la
spécification est donnée dans un langage de hagauni (par exemple, SDL) dont la
sémantique est définie par un LTS. Les synthésdssiesont effectuées par composition du
LTS avec des objectifs de test, qui décrivent éegisnces d’événements a tester [Fernandez
et al. 96, Castanet et al. 98, Kock et al. 98, Kadrbt al. 99].
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4.3.2.2. Test fonctionnel dans les systemes mobiles

Dans le monde mobile, les problemes de sélectiaestedeviennent plus complexes. |l
faut, maintenant, considérer non seulement leeesntexplicites au niveau applicatif, mais
aussi les parametres contextuels jouant un rélerir@pt dans les comportements du logiciel.

En pratique, les approches appliquées sont souwuérimelles. Les cas de test sont
construits manuellement, a partir des exigencebutibsateur. Un exemple est donné par
[Henricksen et Indulska 06], qui abordent ainsitdst fonctionnel dans le processus de
développement des applications mobiles.

Pour des approches plus formelles, la majorité destributions provient de la
communauté du test de protocoles. Les auteurs smnbaur des modeles utilisés dans les
systemes répartis, en les adaptant aux systemedemobhe langage de modélisation
largement utilisé dans la communauté est SBhegification and Description Langugge
[ITU 02], et nous avons mentionné I'existence ddahmées pour générer des cas de test a
partir d’'une spécification SDL et un ensemble daaitifs de test. Comme le langage SDL est
congu pour les protocoles de communication, ilosalise sur les émissions et les réceptions
des messages. De plus, SDL ne supporte que la coication point-a-point, alors gu'il faut
pouvoir modéliser la communication par diffusiordicadans le voisinage. Il faut donc
introduire des artifices de modélisation pour caoules nouveautés des systéemes mobiles,
comme cela est fait dans [Noudem et Viho 05], [@aeh al. 04].

Dans [Noudem et Viho 05], les auteurs étudient I\, un protocole dans IPv6 qui
permet aux nceuds de rester connectés tout en aidp Dans ce travail, les auteurs ont
voulu générer des cas de test automatiquementté @ame spécification. Pour cela, un
modele avec une topologie prédéfinie de I'enviranest a été construit en SDL. Quant a la
communicationmulticast (in message est envoyé a plusieurs destingtailesmodeéle
suppose gqu’'un message sera envoyé a tous les guecdans I'environnement et qu’un

contrdleur désignera les destinataires selon leegtade mobilité.

Dans [Cavalliet al. 04], c’est le protocole de routage DSByflamic Source Routing
protocol) du domaine ad hoc qui est étudié. Ce protocalm@iede découvrir et de maintenir
les chemins dans le réseau ad hoc avec multi-Galutseurs intermédiaires entre un émetteur
et un destinataire). La spécification du proto@sdedécrite en langage SDL. Chaque nceud est
représenté par un bloc SDL. La encore, la commtiaitantre les nceuds s’effectue via un
contrdleur qui est responsable de toute la commatioit pour tout le systéme (gestion de la
topologie, livraison de messages w@mcastou enbroadcast etc.). Le modele est complété
par une description de la configuration du syst§mae exemple, 5 nceuds connectés selon une
certaine topologie, avec brisure d’'une des conmexau bout de 15 secondes). Apres avoir
configuré le modeéle sous test, la sélection de dsstfaite en accord avec un ensemble
d’objectifs de test. Les scénarios de test son¢igEnpar un outil développé par les auteurs.

Comme nous pouvons le constater, les travaux dadélo et Viho 05] ou [Cavalét al.
04] ont adopté des solutions similaires pour comeule fait que SDL n’est pas destiné a la
modélisation des systemes mobiles. Les auteurslbratjouter des composants spécifiques
(un composant pour chaque nceud et un contrbledratied) afin de capturer la notion de
communication dans le voisinage d’un nceud. De jplasy générer les cas de test, les auteurs
doivent choisir a priori les configurations de tgpalogie du réseau (ces configurations sont
paramétrables, dans le cas de [Cawtlél. 04]).
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Ces contributions montrent qu’il est possible d’ortpr des techniques de test basées sur
des modélesnfodel-based testinglans le domaine des applications de lI'informadiqobile.
Cependant, cela nécessite d'adopter des artifimsmddélisation et de choisir des
configurations prédéfinies de topologie.

En conclusion de ce paragraphe, nous remarquonsl'gbgence de langage de
spécification standard pour les systemes mobilee poobleme pour la mise en ceuvre du test
fonctionnel. Comment choisir les entrées de testlest configurations expérimentales
susceptibles de révéler les fautes reste une questiverte.

4.4. Probleme de l'oracle

Le test pose un probleme de mise en ceuvre quibnepas négliger : le probléeme de
I'oracle, ou comment décider de I'exactitude desultats observés, fournis par le programme
en réponse aux entrées de test [Weyuker 82]?

4.4.1. Solutions classiques pour l'oracle

La solution la plus répandue est manuelle. L'ogénatse base sur les documents de
spécification, et aussi éventuellement sur desetald d’exemples, des plages de valeur
attendues, des propriétés de cohérence entreetiféer données, etc. Le verdict peut étre
facilité puisque le testeur choisit lui-méme letr@es de test : il lui suffit alors de sélectionner
des entrées pour lesquelles il connait la répoasedte attendue. Cependant, cette méthode
conduit naturellement a restreindre le test a dages simples.

L’approche manuelle étant fastidieuse et sourceralle, un dépouillement automatisé
des résultats de test est toujours souhaitablesdlation la plus satisfaisante suppose
I'existence d’'une spécification formelle. Celleest alors utilisée pour déterminer les sorties
attendues, soit lors de la sélection des entréetesie soit a posteriori (par exemple, en
calculant les sorties sur une spécification exdde}ja Une autre solution automatique au
probleme de I'oracle est le test dos-a-dos, ubils@our des systemes critiques comportant de
la redondance logicielle. Les sorties sont comparéslles fournies par une autre version du
programme, développée indépendamment a partir de&itae spécification. Une discordance
indique la présence d'une faute dans une des dewsioms ou dans les deux. C'est la
spécification qui joue alors le réle de référenaairpidentifier (manuellement) la ou les
versions incorrectes. Ce type d’oracle ne permge¢m@ant pas de révéler les fautes corrélées,
présentes dans les deux versions.

Dans le cas ou on ne dispose pas d'une spécificédionelle compléte, ou de plusieurs
versions, des vérifications partielles automatiggas/ent étre appliquées. L'oracle cible alors
quelques propriétés. Cette approche signifie ques sorties ne passent pas les veérifications,
elles sont incorrectes. Cependant, le fait qu’'eflassent les vérifications ne garantit pas
gu’elles soient correctes.

Le test passif est un exemple d’approche s’appusanties vérifications partielles, pour
des systémes complexes. Il consiste a observamipartement d’'un systeme en exécution,
soumis a une activité réelle ou synthétique. Leetenregistrée est analysée pour vérifier s'il
y a violation de propriétés. En pratique, le teasgif est complémentaire aux approches
actives qui choisissent les cas de test avant dig&e le test. En effet, il permet d’observer
plus de comportements que quelques cas de teséfimiéd Les propriétés a verifier sont
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typiqguement des propriétés invariantes qui peuveat,non, étre tirées d’'un modele de
comportement formel (par exemple, voir [Ladanile08]).

Le test « métamorphique Métamorphic testing[Chen 03] fournit un autre exemple
d’'oracle partiel. Son principe est d'utiliser lesations attendues entre les entrées et les
sorties de plusieurs exécutions. Une relation métphque ne vérifie pas la correction d'une
seule sortie mais plutét des propriétés portanteasemble des exécutions.

4.4.2. Le probléme de I'oracle dans les systemes mobiles

Dans le cadre d’applications mobiles, il peut yiawes cas ou les entrées sont non
observables et non contrdlables. Par exemple, digpositif est testé dans un environnement
réel, les dispositifs avoisinants peuvent rejoinetrguitter le réseau de maniére imprévisible.
Les entrées du dispositif cible ne peuvent doncépresdéterminées et les sorties attendues ne
peuvent pas étre prévues.

Un exemple de non contrélabilité et de non obselit@lest présenté dans [Leung et al.
04] ou les auteurs analysent les sorties d'uneicgifsin embarquée dans les téléphones
portables par rapport a quelques (faibles) progsiévariantes. Dans leur cas, le probleme
d’oracle est plus compliqué, car ils exécutentash sur site (I'application est embarquée dans
le dispositif réel et testée dans un environnemdrain réel). Une partie des entrées est donc
incontrolable et méme inobservable. Les disposii#fss le voisinage peuvent entrer et sortir
du réseau d’'une maniere spontanée. Par consedegrentrées pour le dispositif ciblé ne
peuvent pas étre déterminées, et donc les sott@glaes ne peuvent pas étre décidées.

Comme nous l'avons mentionné, il est souhaitablvalt une spécification formelle
compléte pour construire un oracle. Cependant, noasstatons que la spécification
d'applications mobiles est elle-méme un probleme.

Plusieurs travaux ont mis en ceuvre des oracleielsathasés sur des propriétés. Certains
se sont inspirés de I'approche métamorphique pesiet des applications qui dépendent du
contexte, dans un cadre mobile [Chan et al. 05e[&t al. 04]. Intuitivement, les relations
contextuelles choisies sont isotropes et exprineefait que des contextes similaires devraient
produire des réponses similaires de I'applicatlantest passif a été appliqué a un protocole
de routage dans les réseaux ad hoc [Cavalli 69&l.

4.5. Test et représentations graphiques de scénarios

Nous voulons aborder les langages de scénariofigregs car ils ont prouvé leur utilité
dans le cadre d’activités de test. lls sont largemuilisés pour représenter des scénarios
d'interactions dans les systemes distribués. Deléareprésentation de scénarios peut avoir
différents objectifs : la capture d'exigences [Kugbt al. 07], la spécification d’objectifs de
test (c'est-a-dire, d'interactions a couvrir pas leas de test) [Grabowski et al. 93], la
conception de cas de test [Pickin et Jézéqueldd4fanalyse de traces d'exécution [Briand et
al. 06]. Leur popularité est due a leur syntaxevooale qui facilite leur compréhension tout
en ouvrant la porte aux traitements formels (celmee pourtant que la notation utilisée

possede une sémantique précise).

En général, ces langages de scénario se basentoslmnnancement partiel des
événements. Un exemple est donné avec la Figure 7.
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Figure 7. Exemple d’'un diagramme MSC

Dans ce diagrammae, b etc sont des lignes de vie, qui représentent dessobgats un
systememl, m2 et m3 sont des messages échangés ou chacun correspomév@&nement
d’émission et de réception. L'ordre entre les évggras est défini par 'émission/la réception
d’'un message (par exemple, I'émission du messafyest avant sa réception) ou sur une
ligne de vie (par exemple, la réception du messa@est avant la réception du messauys.
Cependant, il n’existe pas d’ordre entre I'émissiem2 et 'émission den3

La Figure 7 montre un diagramme de base. En rgalitéxiste des opérateurs qui
permettent de combiner les diagrammes de basecpastruire des systemes plus complexes.
Ce sont des opérateurs de séquence, de compqsatialiele, de choix alternatif, d’itération,
etc.

Dans la littérature, les langages de scénario lies yilisés peuvent étre classifiés en
deux grandes familles: les Message Sequence @hases dérivés d'un coété, et les
diagrammes d’'UML de l'autre. Notons que, dans kesions récentes, les notations dans ces
deux familles sont assez similaires.

Les MSC (Message Sequence Chadg)HMSC (High-level Message Sequence Chart
[ITU 2000] sont les premiers formalismes pour l&dfication des interactions entre les
objets dans les systemes distribués. Un diagram®€ Mecrit un échange de messages que
le systéme doit satisfaire quand le systéme estémmgnté. L'enchainement de telles
interactions, ou scénario, représente une exigdnceomportement du systeme. Comme la
notion est précise et claire, le MSC est tres @sgant. Par rapport aux notions textuelles, les
diagrammes MSC sont plus faciles a analyser, ageoret a partager entre les concepteurs.
Notons que TTCN-3Testing and Test Control NotatijpfWillcock et al. 05], un langage
déedié a la spécification et a lI'implémentation de de test, integre une vue graphique dans
laquelle les MSCs sont utilisés.

Des extensions des MSCs ont été proposées. Unadesix d’extension le plus populaire

a été de donner au langage des modalités de giné&ibiigation. On cherche par exemple a
exprimer un scénario du type : si tel échange dssages se produit (possibilité), alors tel
autre devra immédiatement suivre (obligation). Elke$ extensions sont développées dans les
langages TMSC et LSC, tous deux dotés d’'une sequanformelle. Dans TMSCT (iggered
Message Sequence ChartsSengupta et Cleaveland 06], le comportement agtive
I'obligation est exprimé dans un fragment de diagre appelé « trigger ». Dans le langage
LSC (Live Sequence Chajt§Damm et Harel 01], la notion de température giss aux
messages offre beaucoup de souplesse pour combdie®er comportements possibles
(température froide) et obligatoires (températuteaucle). De plus, on distingue les

22



Chapitre 1 : Cadre des Travaux et Etat de I'Art

diagrammes existentiels»>, qui expriment un comportement exhibé par au maine
exécution du systeme, et les diagrammaesiiwersels> qui expriment un comportement
vérifié par toutes les exécutions.

Les diagrammes de séquence de UML2.0es diagrammes de séquences montrent des
interactions entre les objets dans le systéme sgloardre chronologique. Par rapport aux
versions précédentes, les nouveautés de UML 2.0étntd’introduire les relations de
conformité par des opérateurseg asserf ignore, etconsider et une sémantique informelle
des traces valides/invalides. Différents profil@plisés existent, comme le profil UTP
(UML Testing Profil¢ qui vise a décrire des cas de test. Un autrealgmgle description de
test est TeLa [Pickin 03], basé sur une versiograure (UML version 1.4), et disposant
d’'une sémantique formelle.

Comme indiqué plus haut, les deux familles de lgegade scénarios — MSCs et
diagrammes de séquences UML — sont étroitemert. |[B& conséquent, il peut y avoir des
fertilisations croisées entre ces notations. Ummple est le langage MSDMpdal Sequence
Chart) [Harel et Maoz 08]. Il est défini comme une esien des diagrammes de séquences
UML 2.0 en se basant sur les notions centrales 8€ l(température, diagrammes
universels/existentiels). Une contribution de MSDde proposer une interprétation claire des
deux opérateurassertetnegatede UML 2.0, en utilisant la notion de température.

Les descriptions de scénarios se sont averées atibe activités liées au test, dans les
applications traditionnelles. Dans certains cas slegénarios sont utilisés conjointement avec
un modele complet de comportement. Mais leur atilim n’exige pas de disposer d’'une
spécification formelle compléte. Le scénario makelin fragment de comportement, ou une
propriété sur les comportements attendus. La spétdn compléte d’'une application mobile
nous paraissant problématique, une approche basédes scénarios pourrait offrir une
solution pragmatique au test de ce type d’appboatCette idée sera développée dans la suite
de nos travaux.

5. Plate-forme expérimentale

Une plate-forme de test permet d'implémenter dex jde test. Elle doit offrir des
moyens pour observer et contrbler le transit dénémwents d’entrée et de sortie, regus ou
émis par chaque composant. Typiquement, ceci steffeau moyen de Points de Contréle et
d'Observation (PCO). Les PCO sont congus pour acctinterface du composant, c’est-a-
dire, ils peuvent envoyer des événements au comp@sar le point de contrdle) et observer
le résultat (par le point d’'observation). Un PCQitp&tre global ou local. Les architectures de
test centralisées sont les plus simples car ekeséatessitent qu'un PCO global. Dans les
architectures distribuées de test, les PCO locaivedt étre synchronisés.

5.1. Discussion sur I'environnement de test des applicains mobiles

Dans le cas général, il est souhaitable de testeragplications dans les conditions les
plus réalistes possibles vis-a- vis des conditigpérationnelles. Par exemple, les protocoles
et services WAP peuvent étre validés et expérinsesidr la plate-forme PLATONIS
[PLATONIS]. Cette plate-forme vise les technologiges permettent de déployer des services
pour la téléphonie mobile (UMTS, GPRS, GSM). D’agtrauteurs présentent des travaux
pour tester les applications dans un environnermpé@étationnel réel ou proche du réel : dans
[Leung et al. 04] une application téléphoniquetestée avec l'aide de personnes qui portent
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des dispositifs dans une zone urbaine, d&re Bruin et al. Off une application de type
véhicule-a-véhicule est testée avec trois véhicslgsune route ou encore, dans [Killijian et
al. 08] une application de sauvegarde est évaluée des robots mobiles qui portent des
dispositifs et utilisent un systeme de localisatofintérieur d’'un batiment. Cependant, il est
évident que de tels types de test sont limitéslguar colt élevé de mise en ceuvre et les
problémes d’observabilité et de contrblabilitéedt de plus difficile d’avoir des informations
contextuelles toujours cohérentes car il est difid’avoir les mémes conditions de test. Par
exemple, en utilisant le GPS pour obtenir l'infotma de localisation, il est possible
d’obtenir des valeurs différentes pour un méme tpgin sont fonction des incertitudes des
appareils GPS utilisés. De plus, on ne peut pagoum effectuer le test dans un
environnement totalement réel. Par exemple, lesaregp GPS ne fonctionnent pas a
I'intérieur des batiments. Enfin, il faut aussiréaiattention aux problemes de sécurité dans
certains types d’applications. Par exemple, leatgs qui sont expérimentés avec une
application mettant en jeu un véhicule ne doiveag mettre le conducteur en danger. Pour
ces raisons, il est préférable qu’une majeure gdii test soit implémentée avec des moyens
de simulation/émulation.

Pour les systémes informatiques mobiles, les moyitisés doivent essentiellement
couvrir I'aspect topologique, la technologie de ommmication (sans fil et aussi filaire) et la
dépendance vis-a-vis du contexte. Ceci peut éiteaféaide d’'un simulateur de réseau de
communication et d'un simulateur de contexte, pr&serespectivement dans les paragraphes
5.2 et 5.3. Dans le paragraphe 5.4, nous allorseptér des exemples de plates-formes qui
utilisent ces types de simulateurs. Il existe umeatype de plate-forme dans lequel la mobilité
physique est simulée par la mobilité logique. Galea aussi illustré par un exemple dans le
paragraphe 5.4.

5.2. Simulateur de réseau de communication

Un simulateur de réseau de communication est ugrgmame qui permet d’évaluer le
comportement d’'un réseau en calculant les intenastientre les entités du réseau. Un
simulateur de réseau peut étre implémenté selompi®che centralisée ou les propriétés du
réseau sont contrélées par un processeur, ou sel@rapproche décentralisée ou chaque
nceud dans le systéme calcule ses propriétés daurésie ces données doivent étre
synchronisées entre les nceuds participants viaseau filaire.

Des exemples de la premiere approche sont ns-2][NS®moSim [GlomoSim],
JiIST/SWANS [Jist/SWANS]. Parmi eux, le simulatelws-2) développé a I'Université de
Berkeley, est le plus utilisé. C’est un simulataugvénements discrets. Il permet de simuler
les réseaux sans fil avec multi-sauts. Il fourei grotocoles au niveau MAC (IEEE 802.11),
des propagations des signaux, des protocoles tegeLetc.

La deuxieme approche peut étre considérée commeilbdion du réseau sans fil par un
réseau filaire. Des émulateurs comme EMWIN [ZhenNi€d2], JEmu [Flynn et al. 02], ou
MobiEmu [Zhang et Li 02] sont représentatifs deteetpproche. Par exemple, MobiEmu
utilise un réseau filaire da machines pour émuler un réseau mobilendaceuds. Un
contrbleur est utilisé pour gérer la topologie gatédme. La communication entre les nceuds
est simulée par des filtres des paquets de messagese basant sur l'information de
topologie.
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5.3. Simulateur de contexte

Un simulateur de contexte est un outil pouvant rcrée gérer des informations
contextuelles demandées par les applications. @e te simulateur est utilisé pour
développer, visualiser, et évaluer des applicatiorabiles dépendantes du contexte de
localisation. Certains simulateurs sont constraipgartir de moteurs graphiques de jeux vidéo
et sont utilisés pour simuler une vue 2D ou 3D 'davironnement physique, par exemple
Ubiwise [Barton et Vijayaragharan D3Les applications véhicules-a-véhicules peuveiliseit
des simulateurs de traffic (comme STRAW@Whoffnes et Bustamante Q5¢ui simulent les
mouvements dans une zone routiere. Il existe égaledes simulateurs non spécialisés, qui
générent des événements de localisation générigoesne I'outil GLS[Sanmiglingam et
Coulouris 02] Nous allons décrire ces différents outils ci-deiss

Ubiwise. Ubiwise [Barton et Vijayaragharan P3simule des aspects d’informatique
ubiquitaire. Il se focalise sur les traitementdest dispositifs utilisés dans I'environnement
sans fil. Il fournit aux utilisateurs une interfagephique (un modéle en 3 dimensions) pour
représenter les dispositifs simulés et I'environaetnCependant, Ubiwise n’est pas construit
sur un simulateur réseau existant (comme ns-2.epample). Donc, I'aspect réseau dans
Ubiwise reste limité. L’outil ne supporte que lanoexion entre les applications et les
dispositifs, il ne fournit pas de connexion enég applications et la couche réseau.

Un autre simulateur de contexte qui se base smélae principe est QuakeSim [Bylund
et Espinoza 01].

STRAW. Contrairement a I'environnement ouvert ou les diffife peuvent se déplacer
librement (par exemple, dans une salle), les véscsont souvent contraints par plusieurs
éléments. STRAW/[Choffnes et Bustamante 05prend en compte les contraintes de
déplacement des véhicules sur les routes en dedimtiet intégrant des données réelles des
plans de villes des Etats-Unis. Il essaye de fownmimodeéle réaliste afin d’avoir des résultats
précis des simulations.

Il existe d’autres simulateurs qui génerent unidredutier dans un réseau de véhicules
automobiles comme SUMO [SUMO], CARSSIMA [Eichleratt 05], VISSIM [Lochert et al.
05], VanetMobiSim/CanuMobiSim [Harri et Fiore 0&Ju encore le simulateur développé
dans le cadre du projet IMPORTANT [IMPORTANT], gmeus avons utilisé pour des
expérimentations décrites dans le chapitre 5 deémoire.

GLS. GLS [Sanmiglingam et Coulouris 02st développé dans le contexte du projet
QoSDReAM [Naguib et Coulouris 01]. Ce simulateufazalise sur une modélisation réaliste
des déplacements des personnes (app&éasable3 dans un environnement donné. Les
personnes cherchent automatiquement le chemirugeqaurt pour atteindre leur destination
et évitent les obstacles. Dans le simulateur, istexdes modéles des zones géographiques.
Quand ledocatablesse déplacent, les sorties des capteurs de |adatisamulés ont le méme
format que les capteurs de la réalité. On est dapable d'utiliser ces sorties comme entrées
pour tester des applications, sans avoir a legépphysiquement.

5.4. Exemples de plates-formes expérimentales

En utilisant ces composants, simulateur de réseaumellateur de contexte, des plates-
formes expérimentales pour évaluer des applicatoiiles peuvent étre construites. Nous
en présentons quelques exemples trouvés dantatlifre.
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5.4.1. Exemple dans le domaine de la santé

Dans [Morla et Davies 04], le simulateur réseau2 nsst utilisé pour évaluer une
application du domaine de la santé. Pour celaadésurs ont construit un environnement de
test distribué. Cet environnement est composédaie ¢omposants principaux : le simulateur
réseau ns-2, I'application a tester et le monitkusysteme. Le moniteur est responsable de la
conduite des expérimentations, de la configuratiorsimulateur et de I'enregistrement des
données. Il joue, donc, le r6le d'un simulateur abmtexte. Les coopérations entre les
composants sont possibles en utilisant un ensediioieerfaces ouvertes. Ces coopérations
sont implémentées en utilisant les services Welrchitecture de cette plate-forme est

illustrée dans la Figure 8.

simulateur
de contexte

- controlleur
d’expérimentation
- logging

application simulateur ns-2

- localisation

interception des messages

Figure 8. Architecture de la plate-forme pour I'évduation de I'application
5.4.2. Exemple dans le domaine des véhicules intelligents

Le travail dans [C. Schrotét al. 05] évalue un systeme de communication par messages
entre les véhicules. Conceptuellement, I'environmeimde simulation contient trois
composants : (1) le simulateur du trafic qui cadclgds positions des véhicules pour un
scénario donné, (2) le simulateur réseau qui inetecomportement du réseau et (3)
I'application elle-méme. Dans l'implémentation, di@dication est en fait intégrée dans le
simulateur réseau comme un module supplémentagger@@lant, les auteurs indiquent bien
que, dans le cas général, 'environnement doit cengre les trois composants.

Simulateu r du r éseau Simulateur du trafic
- implémenter la —— — S|m,ul_er les mouvementg
logique de I'application | communication communication | d€ Vehicules
’ —>
- gérer Ie,s messages client serveur
dans le réseau de
véhicules

Figure 9. Architecture du simulateur pour 'échangede messages entre véhicules

L’architecture de I'environnement est montrée danBigure 9. Le simulateur du réseau
est considéré comme un client du simulateur dictrBar exemple, il interroge le simulateur
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de trafic sur le nombre de véhicules dans le résédeur position. Le simulateur du réseau
est implémenté en utilisant ns-2. Le simulateur C3WRA est utilisé pour gérer le trafic.

5.4.3. Un exemple d’émulateur

Dans [Nickelsenet al. 06], les auteurs proposent une plate-forme poliderades
propriétés temps réel. La simulation du réseaingg&mentée par un émulateur (central) de
topologie et un commutateur (central) de réseauelugs nceuds sont connectés par des liens
filaires. Chaque nceud est émulé par une machinpé&sd’'une connexion Ethernet. C’est-a-
dire, les liens sans fil sont simulés par les lidages afin d’avoir une meilleur contrdlabilité.
En temps réel, I'émulateur impose les propriétésédeau (la latence, la perte de messages,
etc.) aux nceuds. Ces propriétés sont établies restida de la mobilité des nceuds qui est
simulée. Son architecture est illustrée dans largido.

connexions

f filaires

Réseau ad hoc

Emulateur de topologie avec
émulateur de connectivité et

connexions simulateur de mobilité
logiques

Figure 10. Architecture d’émulateur développé a Adlorg
5.4.4. Flying Emulator : simuler la mobilité physique par la mobilité logique

Une approche tres difféerente des précédentes tersssmuler la mobilité physique par
la mobilité logique Flying Emulator[Satoh 03] (illustré dans la Figure 11) en esexemple.
L’auteur de cet émulateur considere les disposphgsiques et les logiciels comme des
agents mobiles se déplacant d’'un point d’acéesdss PoinAP) a un autre. Les agents sont
hiérarchiques, par exemple un agent portant du emqdicatif peut étre défini comme un
sous-agent d’un dispositif mobile. Le mouvement’agent dispositif entraine alors celui de
tous ses sous-agents. Chaque AP représente un tésabsans fil avec une infrastructure et
permet au logiciel, porté par un agent mobile, @leanecter aux services sur le serveur. En
plus des interactions internes (dans le dispositibbile), les applications peuvent
communiquer avec l'environnement externe (c’esir@rdavec le serveur local). Le
déplacement des dispositifs mobiles vers un nouvéseau local est simulé par la migration
des agents vers I'AP de ce nouveau réseau. Unuseteecontréle a distance est responsable
de la gestion de tous les processus de déplacemetdns que, dans ce travail, on ne
s'intéresse pas aux applications fonctionnant sarrédseaux ad hoc.
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dispositifs émulés dispositifs émulés
par des agents par des agents

dispositifs émulés
par des agents

Figure 11. Architecture de Flying Emulator
5.5. Discussion des environnements de simulation

Au travers des différents exemples, sauf pour k& da la simulation de la mobilité
physique par la mobilité logique, nous avons pustater qu'une plate-forme de test
comporte typiquement les composants suivants :

* Un support d’exécution afin de pouvoir émuler I@mort exécutif pour le code
applicatif.

* Un simulateur réseau pour simuler le comportemkitad du réseau réel pouvant
gérer différents types de connexions, différentetqmoles de routage, des
défaillances de nceuds ou de connexions, etc.

« Un contréleur de contexte pour simuler les infoioreg contextuelles, comme la
position des nceuds dans une application inter uigsc Eventuellement, le
mouvement est contraint par un modele de mobititdformément auquel les
positions des nceuds sont générées.

Ces plates-formes ont été développées principalepmr des objectifs d’évaluation,
mais elles peuvent également servir pour des dfsjete vérification. Les plates-formes de
test utilisant de tels outils rencontrent des @otdEs qui sont classiques dans le cadre des
systémes distribués (par exemple, des problemsgradronisation des composants de test).
De plus, elles peuvent avoir des problemes suppitaimes qui sont liés a la simulation
discréte couplée a des processus continus. Parpéxedans [Schrotlet al. 05], il y a une
discussion sur le couplage du trafic de véhicules des simulateurs réseau, et en particulier
sur I'approximation des déplacements continus ébscules par des calculs échantillonnés.

Un autre probleme a été soulevé dans [Cavial. 02], [J. Lessmalet al. 08], [Di et al.
08] qui montre que, pour les mémes ensembles deédsndifférents simulateurs de réseau
produisent des résultats totalement différents.eRample, dans [Caviet al. 02], les auteurs
ont conduit des expérimentations d'un algorithnmapdé de diffusion des messages sous
différents simulateurs (ns-2, GlomoSim, Opnet) dés mémes conditions (parametres,
scénarios). L'évaluation des performances de ltitlgme donne des résultats différents d’'un
simulateur a l'autre, aussi bien d’'un point de \quantitatif que qualitatif. Ceci pose la
guestion de la confiance que I'on peut accordesarésultats de simulation.
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Le probléme de concevoir une plate-forme appropedee donc ouvert et peut mener a
de nouvelles directions pour des travaux de rebtieerdans le domaine des systemes
informatiques mobiles.

6. Conclusion

Les avancées technologiques du monde "sans fil"contuit au développement des
systemes informatiques mobiles. Leurs caractéustigpropres (dynamicité de la structure du
systéme, communication avec des partenaires insodans le voisinage, dépendance vis-a-
vis du contexte) posent de nouveaux deéfis au psosede développement des applications
mobiles. En particulier, il a fallu identifier lggoblemes spécifiques posés par la vérification
des applications mobiles par test.

Dans la littérature, il existe des travaux qui essade définir une spécification de ces
applications ainsi que des travaux qui portentlsur test. Au travers de ce chapitre, nous
avons pu d’abord constater qu’il n'y a aucun laegdg spécification standard pour les
systemes mobiles. Cela pose des soucis majeurdeptmst. Il est ainsi difficile d’effectuer du
test fonctionnel mais aussi de construire un orpoker comparer les sorties de test. Nous
avons argumenté que les représentations graphdpiesénarios pouvaient constituer une
solution.

Par la suite, nous avons présenté des problemest@is$, rencontrés en résolvant les
guestions fondamentales de test (déterminationivchkan de test, sélection de test, probleme
de l'oracle, plate-forme de test). Dans le chap#renous allons illustrer certains de ces
problémes par un cas d’étude dans le domaine deau% ad hoc.
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CHAPITRE 2

CAS DETUDE :

UN PROTOCOLE D’A PPARTENANCE DE
GROUPE DANS LESRESEAUX AD HOC

1. Introduction

Nous avons débuté nos travaux par un état dediarte test dans les systemes mobiles
(chapitre 1). Nous constatons qu’il y a des défisgs au test dans ce nouveau type de
systéme. Afin de mieux comprendre ces problemed,egt obtenir une vue concréete, nous
conduisons maintenant une étude de cas. Il s’agit grotocole d’appartenance de groupe
(en anglaisGroup Membership Protocol-GMRlans le domaine des réseaux ad hoc.

Un protocole d’appartenance de groupe est un seilec base implanté au cceur des
systémes distribués tolérants aux fautes. Son $tutle maintenir une vue cohérente des
membres du groupe, et ce en dépit des fautes pbaffanter certains noeuds. Le probleme a
été abondamment étudié pour les systemes distritvadgionnels. Cependant, il doit étre
revisité pour prendre en compte les nouvelles fipgés des systemes mobiles, comme la
mobilité des nceuds et I'adaptation & un contexi@epiue dynamiquement.

Le GMP que nous avons retenu comme cas d’étude gréposé par Huang et al.
[Huang et al. 04]. Il est destiné a des nceuds m®bibrmant des réseaux ad hoc. Sous
certaines hypothéses (fortes) sur I'environnemienGMP étudié vise a offrir un service de
groupe dépendant de la localisation des nceudstidiéarde référence [Huang et al. 04]
précise les propriétés attendues de ce serviagrete une vue haut niveau de I'algorithme
proposé, sous forme textuelle et sous forme dedpseode pour certaines parties. Une
implémentation est distribuée sous licence libreles auteurs, et est donc disponible pour
nos expérimentations.

Notre étude du protocole a comporté plusieurs étapeluant (1) une analyse de la
spécification publiée dans l'article de référen@, une étape de rétro-conception du code
source en UML, (3) la comparaison des algorithnpggi§ié et implémenté, et (4) le test de
'implémentation vis-a-vis des propriétés attenduess trois premieres étapes ont été faites
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en collaboration avec I'Université TechnologiqueBledapest (BUTE Budapest University
of Technology and Economjgcsen particulier avec Zoltan Misckei, doctorantesL
expériences de test ont été entierement concuéaletes de notre cote.

Nos travaux sur cet exemple ont d’abord fait I'olgéun livrable du projet européen
HIDENETS [HIDENETS D5.2], puis d’'une publicationtémnationald§Waeselynck et al. 07]
Pour présenter ces travaux, nous adoptons le casenzant :d’'abord, nous introduisons le
principe du GMP et les propriétés attendues. Raligaragraphe suivant porte sur les analyses
de la spécification et de I'implémentation. Ensuiteus présentons les expériences de test
réalisées. Enfin, un dernier paragraphe fait larbiles enseignements tirés de ce cas d’étude.

2. Présentation du GMP étudié

Dans cette partie, nous allons présenter le cdad#é principes généraux de ce GMP,
propriétés attendues, vues haut niveau de I'algoetspécifié et du code source disponible.

2.1. Principe du GMP

Le but de ce GMP est doffrir un service d'appamee de groupe qui gere les
connexion/déconnexions induites par la mobilitér paemple, quand un nceud mobile
s’éloigne hors de portée de transmission. Chaqaepgr est dirigé par un leader qui peut
décider de fusionner (faire umergg avec d'autres groupes, ou de diviser son grdiage (in
split). La décision est basée sur la notiorDistance de Sécuritée principe de la Distance
de Sécurité est le suivant : si deux nceuds sofftissmment proches”, il ne pourra pas y
avoir de déconnexion induite par le mouvement penda certain temps. En particulier, les
deux nceuds auront le temps d’effectuer une opérdgoscission de groupe avant d’étre hors
de portée de transmission.

Ce concept est illustré dans la Figure 12. Dafddare 12a, deux nceudsetb sont a la
limite de la portée de transmissiét S’ils essaient d’effectuer une opération de geoup
(fusion ou scission), il se peut que cette opémnatie se termine pas, du fait du déplacement
d’'un nceud hors de portée de l'autre. Pour gardatidélivrance des messages et la
terminaison d’'une opération de groupe, il faut udistance entre a et b soit inférieure a un
seuilr (Figure 12b), qui est la distance de sécuritécdleul de la distance de sécurité est
basé sur différents parametres comme la portégatsniission des noeuds mobiles, leur
vitesse maximale et le temps nécessaire pour ligidrd une opération de groupe.

e &

Figure 12. Exemple de Distance de Sécurité

Un groupe est alors sdr si toute paire de nceudsoesictée via un chemin dans lequel
tous les nceuds consécutifs sont a une distanc&algité. Quand deux groupes peuvent
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fusionner en un groupe sdr, ils doivent le faingtéce de fusion). Quand un groupe n'est plus
sar, il doit se scinder en plusieurs groupes (@&itde scission). Notons que la notion de
groupe sar, avec un chemin sdr entre toute paimogleds, autorise la communication multi-
sauts entre membres d’'un méme groupe.

Les auteurs du protocole posent des hypothésessferir I'environnement dans lequel
fonctionne leur protocole. Elles sont : pas degdd messages, pas de défaillance de noeuds,
latence de communication bornée, communicationdjathaque nceud connait exactement sa
localisation physique a chaque instant. Ces hygethéortes permettent aux auteurs de se
concentrer sur le probleme des déconnexions irglpie la mobilité, et d’ignorer toutes les
autres menaces possibles. Afin de simplifier lecudalde la distance de sécuritdes
hypotheses additionnelles sont également introsluiteus les nceuds ont la méme portée de
transmission, ils ont la méme vitesse maximaleest dommunications entre nceuds sont
bidirectionnelles. Par ces hypothéses, tous lesia@nt une méme distance de sécurité.

2.2. Propriétés attendues du GMP

Le service d'appartenance de groupe est spécifidapdéfinition de variables d’état
locales a chaque nceud, et par les propriétés queacebles d’'état doivent satisfaire. Deux
variables d’état sont :

« group(p,t): l'identifiant du groupe d’'un nceyala un instant locdl L’identifiant
du groupe est composé de l'identifiant du leadat'wh numéro de séquence qui
croit a chaque changement de groupe,

*  mem(p,t) la vue locale des membres du groupe du n@eudn instant local

Le numéro de séquence de l'identifiant de groupenpede définir une relation d’ordre
sur les groupes successifs auxquels le npgeagpartient. Un groupe est appgési son
identifiant esig. Un groupey’ est un successeur du groupg'il existe un membre deg qui
quitteg pour rejoindrey’. On notesucc(g,p)e successeur du grouggour le nceug. D’'une
maniére similairepred(g,p)indique le prédécesseur du graupour le nceug.

Le service d'appartenance du groupe est alors téassc par les huit propriétés
présentées dans le Tableau 1, qui doivent étrefates lorsque les hypotheses du protocole
sont veérifiées. On trouvera une description un pkis détaillée de ces propriétés dans la
section 2 de l'article [Huang et al. 04].

Afin de préparer le test du GMP, nous classonpogwiétés en deux catégories :

» les propriétés qui peuvent étre vérifiées localgnsen un nceud (Al, ML, VIG,
JCQG),

* les propriétés qui doivent étre vérifiees par deations entre au moins deux
nceuds (AM, CVD, FCG, SCG).
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Tableau 1 . Les propriétés du protocole

Propriété DEFINITION INFORMELLE

Un noeud appartient toujours a sa propre vue dupgro

Auto inclusion (Al) p U mem(p,t)

Sur chaque nceud, lidentifiant du groupe couraaft@ chaque
Monotonicité locale (ML) | changement de groupe.

pred(g,p) < g < succ(g,p)

lSi deux noeuds ont le méme identifiant de groulseont la
$méme vue du groupe.

group(p, §) = group (q4) = mem(p, ) = mem(q.4)

Accord sur les membre
de groupe (AM)

Vue initiale du groupe Un noeud est le seul membre de sa propre vue duesidcrée.

(VIG) mem(p, ki) = {p}
Justification de ,
Le successeur du groume pour le noeudp est soit un sur:
changement de groupe bl . : bl ict d
(JCG) ensemble strict, soit un sous-ensemble strict dupgg.

Cohérence de vues a [&i un noeudp envoie un message applicatif; a un noeud] a
délivrance de messagesine datet et q est dans merp( t) alors le messaggy, sera
(CVD) délivré aq a une dat&, et memg, to) = memgp, t).

Si deux groupes;et ¢ satisfont le critére de fusion a un instant
T et s’ils le satisfont assez longtemps (au moinsdaet une
Sconstante de tempk) alors ils fusionneront en un seul groupe.
Soit p un membre de @t g un membre de g

[t,.t, O[T, T +T.] menq,t,) = men(p,t,)

Fusion conditionnelle de
groupes (FCG)

Scission conditionnelle d

u . . , .
groupe (SCG) Un groupe se divise seulement si c’est nécessaire.

2.3. Algorithme du GMP

Pour satisfaire les propriétés précédentes, letitomement du protocole décrit dans
[Huang et al. 04] se décompose en deux étapespmlas : (1) la découverte du groupe et (2)
la reconfiguration des membres de groupes.

Dans la premiere étape, un nceud diffuse périodignensa localisation physique
(message « hello » contenant ses coordonnées GR&joit celles des autres noeuds. Les
messages « hello » permettent aux nceuds voisidsgtdeter I'arrivée ou I'éloignement d’un
nceud. Ces informations seront transmises au leadgroupe qui pourra décider d’effectuer
des opérations de fusion/scissiome¢ge/spli}.

La deuxieme étape est la plus importante. Elle istmsa décider et effectuer les
opérations de fusion/scission, en tenant compterithre de distance de sécurité. A partir des
informations collectées dans I'étape précédentéeanher peut découvrir qu’il y a des groupes
voisins candidats a une fusion. Dans ce cas, tieita fusion avec ces candidats. Une fois
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terminée la négociation de la fusion, qui détermm¢amment un nouvel identifiant de
groupe, tous les nceuds affectés recoivent uneicatiifn formelle de la part du nouveau
leader. Dans le cas d’une scission, lorsque leskeast informé de I'éloignement de certains
membres de son groupe, il effectue une partitiogrdupe en sous-groupes sars, et notifie le
changement a ses anciens membres. Dans les deuyxfusisn ou scission, une
synchronisation est mise en ceuvre pour marquemlald I'opération de groupe. Aprés
réception d’'une notification de changement de geowhaque nceud envoie un message de
synchronisation (appelé messdlysh) a ses anciens pairs. Le nceud cesse alors d’éndettr
nouveaux messages, jusqu’a réception de tous lesagedlush de son ancien groupe. Ce
n'est qu’apres les avoir recus que le nceud entme @anouvelle configuration de groupe. Il
est alors prét a traiter et émettre des messatma@iés par le numéro de séquence de cette
configuration. La synchronisation par messaftygsh est ainsi destinée a assurer I'atomicité
des opérations de groupe.

Une description détaillée de I'algorithme du GMPdennée dans la section 3 de l'article
[Huang et al. 04], avec le pseudo-code des pritesganctions.

2.4. Code source du GMP

Une implémentation du GMP est realisée dans LIME jntergiciel pour les systéemes
mobiles [LIME]. Cette implémentation n’est pas i@e : chaque nceud se compose d'environ
4000 lignes de code de Java, contient 22 classeapdijue 6 threads concurrents. Nous
pouvons constater que ce n’'est pas un exemple, jeugt’il présente un réel intérét du point
de vue de la vérification.

3. Analyse du GMP

Dans cette partie, nous allons présenter les étipralyse que nous avons effectuées en
préliminaire au test du service d’appartenancerdepg. Ces analyses préliminaires ont éte
conduites en collaboration avec I'Université Tedbgmue de Budapest (BUTE), et ont porté
a la fois sur la spécification et le code source.

3.1. Analyse de la spécification

Typiquement, une revue de spécification a pourdmutrévéler des incohérences, des
omissions, ou des ambiguités. Dans notre cas, deifgation est le matériel publié dans
I'article [Huang et al. 04]. Comme indiqué précéaesnt, il contient une description textuelle
des propriétés attendues et du fonctionnement d& Glhsi qu'une description plus précise
sous forme de pseudo code.

3.1.1. Analyse des propriétés

Les huit propriétés dans le Tableau 1 fournissest dxigences de haut niveau du
protocole. Leurs définitions détaillées ont ét@greusement examinées.

Nous avons remargué que la définition de la prop@é&hérence de vues a la délivrance
de messages (CVDE concerne que les listes de membres entre deurl$ Elle n'exige pas
que les identifiants de groupe soient identiqueslors cette propriété, des opérations
successives de fusion et scission pourraient tipdgement se produire entre les événements
d'envoi et de réception du message.
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La formulation de deux propriétésyusion conditionnelle des groupes (FILC& Scission
conditionnelle du group€éSCQ, est jugée insuffisante dans une perspectiveédéoation.
Dans la définition de la propriété FCG, la constant durant laquelle le critere de fusion
reste satisfait n'est pas définie de fagcon constridDe plus, la propriété FCG n’est définie
que pour deux groupes. Elle ne précise pas exgtient le cas ou plus de deux groupes sont
impliqués dans une fusion. De facon similaire,daformité a la propriété SCG ne peut étre
vérifiée en pratique, car il n’existe pas de foratiain précise pour cette propriéte.

Dans le cadre de nos expériences de test, 'omdeléest ne pourra pas verifier la
satisfaction des propriétés FCG et SCG. Par colgsesix autres propriétés du Tableau 1
pourront étre considérées.

Il est a noter que la spécification formelle depprétés telles que FCG et SCG est
intrinsequement difficile. En effet, les critereg fusion et scissiommettent en jeu des
relations spatio-temporelles entre noeuds mobilesmr@ent déterminer des bonnes
abstractions, et comment choisir un formalisme @yppé de spécification, sont des problemes
ouverts.

3.1.2. Analyse du calcul de la Distance de Sécurité

Le concept clé ddistance de sécuritéqui est au cceur du protocole, est également
problématique. Intuitivement, le pire cas de calmplique la considération combinée (1) du
mouvement des nceuds et (2) de I'exécutions répddge opérations de groupe. Deux
définitions sont données pour la distance de d@cwans l'article [Huang et al. 04]
(respectivement dans les sections 3 et 5). Nougpeduisons ci-dessous. La formulation de
gauche est une définition générale de la distamceédurité (donnant un seuil abstmgit
tandis que celle de droite raffine la définitionngeale afin de prendre en compte la
spécification détaillée du GMP (donnant une vatmuncreteds).

r<R-2v(t+t1) ds = R - 2Vhax(tu + 7ty)
R: portée de transmission Vmax Vitesse maximale
V : vitesse maximale t,: période d’émission de “hellof
t: temps pour une tache de niveau applicatif tq: latence maximale du réseau
t': temps nécessaire pour une opération de groupe

Il semble que les deux formulations soient incohi&® A droite, la partie de calcul
notée {, + 7ty) comprend : le temps nécessaire pour effectuersgission 2ty, car deux
messages sont nécessaires a la réalisation dedtap®, I'incertitude sur la localisation des
nceuds voisinst( + tg), et I'éventualité d’'une fusion en cours qui neumait pas étre
interrompue 4ty). Ceci correspond a la partiedans la formulation de gauche. La pattie
dans la formulation de gauche, qui prend en corfippplication utilisant le service de
groupe, est donc manquante.

La définition et le calcul dg sont également ambigus. Dans la section 1 déclayty
est mentionné comme la latence du réseau, alorslapela section 5, il s'agit la latence du
réseau plus les délais induits par les files ditgte_e calcul des délais d’attente dans les files
est problématique, car il dépend des autres messaigsynchronisations en cours (par
exemple, messages bloqués lorsque le nceud ateenmbksagetushde ses pairs).
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Nous pouvons constater que le calcul de la distalecsécurité est un probleme tres
complexe, qui aurait probablement nécessité plagedtion. Pour nos expériences de test,
nous avons retenu la formulation de droite, avexuateur arbitraire — mais pessimiste — pour
tq (1 seconde, voir §4.2)

3.1.3. Analyse de la spécification détaillée du GMP

Les descriptions en pseudo-code sont trés utiles amprendre le fonctionnement du
protocole proposé. Cependant, nous avons idengfi€lques points nécessitant des
clarifications.

Les flots de contrdle et de synchronisation ne f&# indiqués. Il n'est pas précisé
quelles fonctions peuvent étre exécutées en plralet quelles sont les interruptions
possibles. Par exemple, est-il possible de traiter mise a jour de localisation pendant une
opération de fusion ? En l'absence d’informatiom kuflot de contréle, I'atomicité des
opérations de changement de groupe est difficiétadblir. En particulier, elle n’est pas
assurée par les pré-conditions exprimées dansededpscode des fonctions (par exemple,
aucune fonction relative a la scission de groupecomporte de pré-condition exigeant
I'absence de fusion en cours). Le mécanisme dehsgnisation par messagi#gsh n’est pas
explicitement décrit, il est “caché” dans une fametClearOldChannels(supposée donnée.
En fait, les seules informations dont nous dispsssur ce mécanisme sont des explications
en langage naturel, et des exemples graphiquexé®rso. Ce matériel est a notre avis
insuffisant.

3.2. Analyse de I'implémentation

L’analyse du code implémenté a été réalisée avedouble objectif : (1) I'étude de la
conformité vis-a-vis de la spécification détaill@@tamment le pseudo-code), et (2) la
recherche d’éventuelles fautes dans I'implémemntatio

3.2.1. Comparaison avec la spécification détaillée

Pour faciliter la compréhension du code Java, rahégue Zoltan Misckei en a effectué
une rétro-conception sous forme de modeles UML §ikc et al. 06]. Ses analyses montrent
que le code Java ne suit pas le pseudo code idahs la spécification. Il a essayé de faire
correspondre les types de messages entre les @esigns, mais sans succes dans la plupart
des cas.

Le probleme vient de ce que les opérations implédesnprocedent tres differemment
des opérations spécifiees. Prenons I'exemple dfusien. Comme nous l'avons vu, dans la
spécification, cette opération procéde en deuxgshaane phase de négociation et une phase
de réalisation du changememéduest — commjit Dans I'implémentation, ces deux phases
n'existent pas et il n’y a aucune possibilité dieiser un changement de groupe. Aprés s’étre
informé du leader d’'un groupe voisin, et de la @mtivité des membres du groupe, le
nouveau leader effectue directement la fusion abtdie a tous les membres. Il n'y a pas de
mécanisme de synchronisation par mess#élgehk pour clore I'opération, ni de numéro de
séquence dans l'identifiant de groupe. On trouvknas [Micskei et al. 06] un exemple de
diagramme de séquence UML montrant un scénariaslerf typique pour 'implémentation.
L’analyse de I'implémentation révele également dé&rences dans la surveillance de la
topologie des nceuds, qui est plus décentraliséeapusla spécification.
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L’article de référence [Huang et al. 04] mentiofiabsence des numéros de séquence et
des messageflush dans I'implémentation disponible. La justificatiasionnée est une
séparation des préoccupations liées au protocameapplications utilisatrices du service de
groupe. D’aprés les auteurs, chaque application plivoir choisir ses mécanismes de
synchronisation pour l'atomicité des opérationstadument, une application non critique
peut choisir d'utiliser le service de groupe saasagtie d’atomicité.

A l'issue de la comparaison du code et de la sigatibn, nous sommes arrivés a la
conclusion suivante : bien que les deux versionSBIP (celle dans [Huang et al. 04] et celle
dans l'implémentation) soient basées sur le mémeegi de distance de sécurité, et soient
caractérisées par les mémes propriétés attendies,deivent en réalité étre considérées
comme deux protocoles différents.

Une conséquence pour nous est que la descriptiopsdudo code ne peut pas étre
utilisée comme référence pour les expériences ste Ea particulier, 'oracle de test doit se
baser uniqguement sur les propriétés attendues.n@apt la vérification de deux de ces
propriétés — la monotonicité locale (ML) et 'acd@ur les membres du groupe (AM) — pose
probleme du fait de I'absence de numéro de séquedane l'identifiant de groupe. Nous
avons décidé de modifier tres légerement l'implématon en introduisant ce numéro de
séquence. Notons que la modification ne change lpastructure et la logique de
'implémentation : elle porte uniquement sur lecohld’'un nouveau numéro a chaque
changement de groupe, et n’ajoute aucune synclatamnsau niveau global.

Afin de faciliter les analyses de scénarios qubseprésentées dans les paragraphes
suivants, le Tableau 2 résume les principaux messaghangés dans la version implémentée
du GMP.

Tableau 2. Principaux messages échangés dans le Ghiplémenté

Message Objectif

Hello Diffuser ses coordonnées aux nceuds a poeéadsmission

SPGetLeader Demander l'identifiant du leader d’asud

SPLeaderAddress Répondre a la demande SPGetLeastel'identifiant du leader de
son groupe.

SPGrouplnfo Envoyer la connectivité actuelle de g@upe

SPGroupChange Notifier aux membres la nouvelle amitipn du groupe aprés un
changementniergeou split).

3.2.2. Recherche de fautes dans I'implémentation

De facon générale, le fait que I'implémentation :
* ne permette pas de refuser un changement de groupe,

« n'offre aucun mécanisme de synchronisation poureclies opérations de
changement de groupe,

nous parait tres problématique vis-a-vis de laskatiion des propriétés du service
d’appartenance de groupe.
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Nous avons cherché a identifier des scénarios iglent les propriétés attendues. Nous
en présentons un ici a titre d’exemple.

3 2 1
SPGroupChange (2,1)

PGroupChange (1)

SPGroupChang 1)

Figure 13. Exemple d’ordonnancement des messages

La Figure 13 montre un scénario potentiellementgdesux du fait de I'absence de
synchronisation par messagissh 1l concerne un probleme d’ordonnancement glolesl d
messages pour deux scissions successives.

Au début de ce scénario, les trois nceuds 1, @nBdans le méme groupe et le nceud 3
est le leader. Le nceud 3 détecte qu'il doit sersépie ses pairs (nceuds 1 et 2). Il décide
d’effectuer une scission et envoie I'information mlouveau groupe aux nceuds 1 et 2. Mais,
du fait de délais de communication, le nceud 1 macestte information plus tardivement que
le nceud 2. Avant qu'il I'ait regue, le nceud 2 (gst le leader du nouveau groupe composé
des seuls nceuds 1 et 2), détecte également quiseleaéparer du noeud 1. Il effectue donc
une nouvelle scission et en informe le nceud 1. Rega maintenant le comportement du
nceud 1. Ce nceud recoit et traite le message guii &lie noeud 2 avant celui qui vient du
nceud 3. Clairement, le traitement des changemengsalipe dans un ordre différent sur les
nceuds 1 et 2 est susceptible de poser problemexpamle, violation de la cohérence de vue
a la délivrance de messages). Dans la spécificatmscénario est impossible car le nceud 2
devrait attendre la cloture de la premiére scisawant de lancer la deuxieme.

Les scénarios de violation imaginés lors de catipeéd’analyse ne sont que potentiels,
car raisonner sur le comportement global du GMAampnté s’avere complexe. Ceci justifie
I'intérét d’'une étude plus complete au moyen d'egrees de test.

4. Testdu GMP

Les expériences de test visent a déterminer splémentation satisfait les propriétés de
haut niveau du service de groupe, récapitulées dan¥ableau 1. Comme expliqué
précédemment (8 3.1.1), nous ne disposons pasrawrilfdion précise de deux propriétés,
FCG et SCG. Par conséquent, le test ne porte quesssix autres propriétés. De plus, nous
avons été amené a introduire une modification mmalans le code source (ajout d’'un
numéro de séquence dans l'identifiant de groupe) permettre la vérification de certaines
de ces propriétés (ML et AM).

Ce paragraphe présente les expériences réaliséas.ddmmencgons par une description
de la plate-forme de test, et des parametres retpaur configurer le systéme sous test.
Ensuite, nous présentons les résultats observés.
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4.1. Plate-forme de test

Le test requiert de faire tourner le GMP sur ureemtde de nceuds mobiles et d'observer
le résultat. Notre plate-forme expérimentale (Fégii4) est entierement basée sur les moyens
de prototypage offerts dans la distribution du cedarce, et utilisés par les auteurs pour
effectuer la démonstration de leurs travaux.

Urité de processeur

créer Moniteur créer

Nesud simule MNeeud simule
| Application | | Application ‘
[ [
| GNP | GMEP

| Service de localization |

Couche de
conmnunication

| Service de localization ‘

Couche de
CconTrunication

TCP/IP

| Fouteur du LAN |

Figure 14. Architecture de la plate-forme de testd GMP

Il s’agit d’'une plate-forme centralisée. Physiquam&us les nceuds résident en fait dans
la méme unité de calcul. lls communiquent entreeade réseau filaire, en utilisant TCP/IP.
Ce choix nous était imposé par les interfaces denmanication disponibles dans le code
source. Au sommet de l'architecture, un moniteutesdt est chargé de créer un ensemble de
nceuds. Sur chaque nceud, I'instance du GMP exéesit&ennectée a deux bouchaostsilfg:

e un bouchon dapplication, qui recoit une notificati du GMP & chaque
changement du groupe. Ce bouchon génére égalememafic applicatif par
émission de messages a tous les membres du groupent, a des instants
aléatoires.

* un bouchon pour le service de localisation, quidiau GMP des coordonnées
aléatoires de position du nceud.

Tous les événements survenant au niveau d’'un namsil,que leur date, sont enregistrés
dans un fichietog. A la fin d’'une expérience, I'oracle de test coléeles fichiers log de tous
les nceuds, et effectue une analyse post-mortem ghetecter d’éventuelles violations de
propriétés. Nous ne détaillons pas ici I'impléménta des vérifications relatives aux six
propriétés testées. Elle se base sur les formokatitmnnées dans le Tableau 1, et n'a pas
présenté de difficulté particuliere.

Il est a noter que les propriétés sont testées lesulsypotheses de GMP (par exemple,
pas de défaillance de nceuds, la communication aoteds est fiable...). La plate-forme n’a
donc pas besoin d’émuler certains aspects comphlixds réalité, qui sont hors hypothéses.
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Cependant, nous sommes conscients des limitat®egtte plate-forme, qui seront analysées
ultérieurement (85.2.1).

4.2. Paramétrage des expériences de test

Les configurations expérimentales utilisées postetele GMP dépendent de paramétres
gue nous classons en deux catégories :

* des parameétres dimensionnants pour le GMP, comméidsse maximale des
nceuds ;

* des paramétres de test liés a l'activation du GpH, exemple, le modéle de
mobilité utilisé pour générer les coordonnées aesas.

Le Tableau 3 fournit une vue globale des valeurs pigrameétres utilisées dans nos
expériences.

Tableau 3. Paramétres des expériences de test

Parametres du GMP Valeur
Portée de transmission 300 m
Vitesse maximale 10 m/s
Période de mise-a-jour de la 1ls
localisation
Latence du réseau 1s
Parametres de test Valeur
Nombre de noeuds Aléatoire dans [3,15]
Date d'initialisation d’un noeud Aléatoire dans I@00] millisecondes
Position initiale X,y: aléatoire dans [-150,150] m
Modéle de mobilité Mouvement aléatoire a vitessg&imale
Messages applicatifs Temps aléatoire entre deusages [0,10000]
millisecondes
Durée d’'une exécution 5 minutes

En appliquant la formule de calcul de la distanee sécurité (83.1.2), les valeurs
dimensionnantes produisent une distance de sécaitd0m.

En ce qui concerne les paramétres de test, notenaaus ne cherchons pas a activer un
ensemble de cas de test prédéfinis. Le comportete@MP (opérations de fusion/scission)
est contrdlé indirectement via les positions deadsgénérées. Nos expériences peuvent étre
vues comme une forme de test passif, qui obsereergortement du GMP soumis a une
activité synthétique. L'activité inclut le mouventetes noeuds et le trafic des applications qui
utilisent le service de groupe.

Une raison pour laguelle nous avons choisi d’effectun test passif est que nous ne
disposons pas d’'un modéle formel pour dériver dsgle test.
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4.3. Résultats de test

Nous avons réalisé une expérimentation avec 100uérés du GMP. Nous en avons
trouvé 82 qui violent au moins une propriété. Durts cing minutes que dure chaque
exécution, un grand nombre de violations peuvestd@iservées. Il n’était pas possible de les
analyser toutes manuellement. Nous avons alorgaiexin sous-ensemble de scénarios de
défaillance, en analysant la premiére violationné'@&xécution, puis en cherchant des cas de
deéfaillance ultérieurs violant de nouvelles prog$e Au total, 164 scénarios ont été extraits.
Comme montré dans le Tableau 4, le probleme didiguésest toujours la non-atomicité des
opérations de changement de groupe. Une fusiongbeuentrelacée a une scission ou a une
autre fusion. Le probleme induit une grande variég& comportements erronés de
'implémentation, allant de la violation d’'une de®priétés ML, JCG, AM ou CVD, a des cas
de violations multiples.

Tableau 4. Analyse de 164 cas de violation

Violation Fusions et scissions Fusions concurrenteg
concurrentes

ML 5 38

JCG 10 19

AM 10 0

CVD 18 22

2 propriétés violees 18 16

3 propriétés violéees 6 2

# de scénarios 67 97

La Figure 15 montre un exemple de scénario de riugb scission concurrentes,
conduisant a une violation multiple.

Pour faciliter la compréhension du scénario, ndaggns des annotations a différents
points des lignes de vie des nceuds. Notammenaimestannotations indiquent la vue locale
du groupe, le leader étant identifié par le sigheAinsi, on peut voir que le scénario débute
avec deux groupes, un singleton avec le nceuduh atitre groupe avec les nceuds (2, 3, 4, 5,
6, 7*) dont le leader est le nceud 7.

Le noeud 7 détecte que son groupe n’est plus séxéttute donc une scission qui divise
le groupe actuel en deux: (2, 5% et (3, 4, 6, dYnt les nouveaux leaders sont
respectivement les nceuds 5 et 7. Il envoie une si&rimessages a ses pairs pour notifier le
changement de groupe. Dans la Figure 15, nous peésentons que le message
SPGroupChange envoyé au nceud 5.

En paralléle avec cette scission, le nceud 1 déedavrceud 5 comme un nouveau voisin
a distance de sécurité et commence une fusionodiednl ajoute le nceud 5 dans son graphe
de connectivité et demande l'adresse du leaderodudn5. Quand le nceud 5 recoit cette
requéte, il est encore dans son ancien groupet(kvaaission). Il envoie donc I'identifiant du
nceud 7 comme son leader. Le nceud 1 décide qu$kere pas le nouveau leader apres la
fusion (le leader choisi est toujours celui ayanplus grand identifiant, c’est-a-dire ici 7). Le
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nceud 1 envoie alors son graphe de connectivitécaudn7. Le nceud 7 doit accepter et
effectuer la fusion, qui produit un nouveau gro(fpes, 4, 5, 6, 7%).

1 5 7 2
) _|start merge with (2,3,4,5,6,7%) — (2,3,4,5,6,7%) —1(2,3,4,5,6,7%)
5 1
SPGetlLeader
SPLeaderAddress(7) split

1 (2,5%) (3,4,6,7%)
SPGroupChange SPGroupChange
not new (2,5%)—= (2.5%)
leader | R

SPGrouplnfo

—  merge
SPGroupChange (1,3,4,5,6,7%)
— (1,345,
SPGroupChange 6,7%)

Figure 15. Exemple de fusion et scission concurrezg
Nous pouvons constater plusieurs problemes dassér®rio.

* Le nceud 5 est notifié de deux changements de groapeecutifs (2, 3, 4, 5, 6,
) — (2, 5%) — (1, 3, 4, 5, 6, 7*). Comme le dernier groupe njgs$ un sur-
ensemble du précédent, la propriété JCG est violée.

* Alafin du scénario, le nceud 2 croit qu'il est @mcdans le groupe (2, 5%). Une
violation de la propriété CVD est observée via wssage applicatif (non montré
ici).

* Plus généralement, le fait que le nceud 5rgeitégré dans le groupe du nceud 7,
alors gqu’il n’est plus a distance de sécurité, &eeille probléeme de la protection
fournie par le concept de distance de sécurité.

De nombreuses variantes d’entrelacements de fusipssissions ont été observées. De
méme, les entrelacements de fusions concurrentedoomeé lieu a difféerents scénarios. Les
détails des scénarios varient selon les mouvensentsjacents des noeuds et selon I'ordre des
événements de communication. On voit la I'inténétest. Bien que I'absence d’atomicité ait
été identifiée comme problématique lors de la rétmaception du code source, il aurait été
bien difficile d’'imaginer ces différents scénariogt la variété des comportements défaillants
associés — par un raisonnement seulement basétseicompréhension du protocole.

5. Discussion a l'issue de I'étude de cas

Nous allons maintenant tirer le bilan des analystesexpériences de test conduites au
cours de I'étude de cas. Dans la discussion, n@tisiglions d’une part les retours obtenus
sur le comportement du GMP, et d’autre part lesignements plus généraux que nous
pouvons en tirer pour notre problématique.
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5.1. Conclusions sur le GMP étudié

Le GMP étudié est représentatif d’'un probleme dassen algorithmique distribuée :
'obtention d’'un accord sur les membres d'un grou@ependant, le contexte mobile
particularise ce probleme. Dans un cadre non mobiteobserve typiquement de longues
périodes de stabilité du systeme, et quelques gesid’instabilité comparativement courtes
[Cristian et Schmuck 95]. Les systémes mobiles sosteptibles d’exhiber une instabilité
bien plus forte, particulierement dans un environeet réseau de type ad hoc ou les
possibilités de communication varient avec la lisedilon et le mouvement de tous les nceuds
voisins.

Pour prendre en compte la mobilité des nceuds, Ussuis de [Huang et al. 04] ont
introduit la notion deDistance de Sécurit&ui est au cceur de leur GMP. Malheureusement,
d'aprés nos analyses, cette notion s’avere difi@l gérer. Ceci est di au fait que la
détermination de la distance de sécurité dépend dapacité a exhiber un scénario de pire
cas. L'obtention du pire cas est complexe, carahd&terminer toutes les configurations qui
peuvent affecter le comportement du protocole.

Notre étude a couvert plusieurs étapes, de I'apals propriétés attendues au test de
l'implémentation proposée. Chacune a révélé debl@gmes. Notamment, I'atomicité des
opérations de changement de groupe a été unemuesturrente. Dans le code source, cette
question n’est pas traitée. Les auteurs proposentas mécanismes pour garantir 'atomicité
soient choisis et mis en ceuvre au niveau applida@$ applications avec de faibles exigences
de cohérence de groupe pourraient utiliser le podo GMP tel quel, sans garantie
d’atomicité. Toutefois, nos résultats de test mamttrqu’il ne s’agirait pas seulement
d’accepter quelques défaillances occasionnell@mplementation a en fait été incapable de
délivrer le service attendu dans la plupart des Césirement, la non-atomicité compromet
I'utilité méme du protocole.

La correction de ce probléme dans I'implémentatierserait pas simple. Il faudrait des
changements majeurs dans la définition des phasegrotocole, ainsi que dans les
mécanismes de synchronisation locaux tiiesadsau sein de chaque noeud (le détail sur le
fonctionnement dethreadsest donné dans [Micskei et al. 06]). Le pseudceatmhné dans le
papier [Huang et al. 04] pourrait servir de baserpetravailler 'implémentation. Cependant,
comme l'ont montré nos analyses de la spécificatiétaillée, il reste encore des points a
clarifier. Ces points concernent les flots de a@etet de synchronisation internes a un noeud,
et les mécanismes de synchronisation globale pasageslush Quelle que soit la solution
retenue, il faut souligner que I'atomicité doiteerssurée au niveau du GMP. Le probleme ne
peut pas étre résolu au niveau applicatif.

5.2. Enseignements tirés de I'étude de cas

Notre étude a fourni des retours sur la spécificatet I'implémentation du GMP.
Cependant, il est important de noter que notrectibjeremier n'était pas tant de trouver des
défauts dans un prototype de recherche. Il étaibptle s'attaquer a un exemple non-trivial de
systeme mobile et d’obtenir une vue concrete debl@mes de test associés. Dans cette
perspective, nous pensons que le GMP a été un déxaiifficile mais intéressant a traiter.
Nous livrons ci-dessous les enseignements queerotieons.
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5.2.1. Discussion sur la plate-forme de test

Rappelons que le test de systemes mobiles souléypeobleme technologique de mise
en ceuvre : comment les plates-formes de test peellea prendre en compte la technologie
sans fil et la mobilité des dispositifs ? DansHapitre précédent, nous avons constaté qu’une
grande partie des activites de test doit étre s@ali en utilisant des moyens
d'émulation/simulation. Pour le test du GMP, nousimes allés au plus simple. Notre plate-
forme de test s’est basée sur les moyens de ppaigeydéja offerts dans la distribution du
code source. L’architecture correspondante (Fiddren’inclut ni simulateur de réseau, ni
simulateur de contexte. Le réseau filaire estadtjlet les bouchonst(bg mis pour le service
de localisation sur chaque noeud offrent un moyealinentaire de produire des données
contextuelles (coordonnées de position). Cetteaayer s’est averée suffisante pour avoir une
idée rapide du comportement de lI'implémentations miée présente des limitations notables.

Les expériences de test n'ont pas pu produirerdgarices concrétes du scénario imaginé
lors de I'analyse du code (voir la Figure 13), dluistrait un probléme d’ordonnancement
global de messages. Ceci est di a une limitatida géate-forme, qui n’offre pas de moyens
de contrler les délais de communication. Il n’a p& possible de provoquer des situations
ou des messages de changement de groupe sondeeisn ordre différent par les nceuds,
comme dans le scénario imaginé. Ceci n’est pasfaigtint, car on peut s’attendre a ce que
les problemes d’ordonnancement global soient frétguelans les systemes mobiles. En
particulier, le GMP est censé prendre en comptemamunication multi-sauts entre membres
d’'un groupe (rappelons gu’un groupe est slr sietqu#lire de nceuds est connectée via un
chemin dans lequel les sauts consécutifs ne déygsas la distance de sécurité). Il semble
alors raisonnable de supposer que les délais denaaroation varient en fonction de la
topologie du systéme. Selon les chemins suivig, m& garantit que I'ordre des réceptions au
niveau d’'un noeud respecte des relations de causalitniveau global. Ces situations ne
peuvent pas étre testées dans l'architecture étuel

De maniére générale, la plate-forme ne nous pepatde contrdler la délivrance des
messages en fonction d’'informations de localisati@ast une limitation majeure vis-a-vis du
concept de distance de sécurité. Par exemple, vimudrions pouvoir observer la perte de
messages chaque fois un nceud s’éloigne hors deepbetson groupe sans avoir terminé une
opération de scission. Mais dans la plate-forma;ekiste pas de possibilité pour adapter la
couche de communication a la topologie du systérege.scénarios qui mettent en cause le
concept de distance de sécurité ne peuvent étngifidle que par une analyse post-mortem
(par exemple, on constate que le scénario de laé-ith produit la ré-intégration du nceud 5).

L'utilisation d’un simulateur de réseau aurait éwies problémes.

En ce qui concerne les données contextuelles, ehageud recoit les coordonnées
aléatoires générées par son service de localisdterplate-forme n’offre pas de controle
centralisé des mouvements des nceuds. Ceci a egdlétaadentifie comme une limitation.
Tout d’abord, il ne serait pas possible de géreplasitions relatives des nceuds, ce qui serait
un obstacle vis-a-vis d'un test actif cherchant ravpquer des configurations spatiales
spécifiques. Ensuite, il ne serait pas possiblsicheller des modeéles de mobilité complexes
tels que ceux décrits dans le chapitre précédempliguant par exemple de gérer les
mouvements des nceuds dans une zone physique avebsiacles.

Nous pensons que les points souleveés lors de éatad :
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0 étre capable de gérer les délais et pertes de gesssEmn relation avec le
contexte spatial des nceuds,

o avoir un contrble centralisé du mouvement relatfs dnoeuds et de la
production de données contextuelles nécessaitagmitation testée,

sont représentatifs de besoins récurrents lorsquetdste des systemes mobiles. Il est donc
souhaitable que les plates-formes de test intégtestoutils pour prendre en charge ces
aspects.

Si I'on se réfere aux exemples d’architectures grpmEntales que nous avons trouvées
dans la littérature (paragraphe 5.4 du chapitreoft)constate que la plupart d’entre elles
suivent le modéle montré en Figure 16. Dans ce fapde simulateur de réseau a pour
objectif d’imiter le comportement du réseau réalipla communication entre les noceuds du
systeme. Un simulateur de contexte est utilisé mgwer I'environnement géographique et
produire les données contextuelles des nceuds, yganpde, les données de localisation.
L'application exploite ces données pour détermieer actions a effectuer. Une certaine
connaissance du contexte est aussi nécessairanalatgiur réseau afin de déterminer les

valeurs des parameétres qui gouvernent le compontieteréseau.

Notons que la Figure 16 est schématique. Les awthies utilisées dans [Morla et
Davies 04] et [Schroth et al. 05] (cf. chapitre8®,4.1-2) distinguent bien les trois catégories
de composant montrés. Mais certains outils peuetrit des fonctionnalités qui recouvrent
plusieurs catégories de composants. Par exem@mulateur de topologie développé a
I'Université d’Aalborg [Nickelsen et al 06] (cf. apitre 1, §5.4.3) peut étre vu comme un
simulateur réseau qui inclut des parties relativda simulation de contexte et au support
applicatif.

De facon générale, les outils de simulation onhgipialement été développés pour
permettre des évaluations expérimentales (par erendpes évaluations de performance).
Notre expérience indique qu’ils sont également ipents pour servir un objectif de
vérification. Une plate-forme trop simple, telleegeelle utilisée pour le GMP, peut s’avérer
insuffisante pour provoquer et observer certairssdeadéfaillance.

Simulateur du
contexte

/’/\

Support d’exécution > Simulateur du
de I'application réseau

A

Figure 16. Modéle générique d’'une plate-forme de &
5.2.2. Modélisation des interactions dans les systemesitasb

Comme nous l'avons souligné dans le chapitrerfeiiste pas de cadre de formalisation
bien établi pour faciliter les activités de Vérdton & Validation (V&V) dans le cas de
systémes mobiles. Dans I'exemple du GMP, le tralaitétro-conception du code source a
montré que 'UML standard pouvait étre suffisantpeeprésenter un noceud isolé, mais qu'il
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était beaucoup plus difficile de capturer le congment et la structure au niveau du systéme
global [Waeselynck et al. 07].

Les diagrammes de séquences UML se sont avérée @ plus utile pour représenter le
comportement au niveau systeme. Ces diagrammesoostitué un support privilégié lors
des étapes d’analyse préliminaire. lls ont étésasl pour illustrer les différences entre la
spécification et I'inmplémentation du protocole, siimue pour identifier des scénarios de
violations potentielles de propriétés. La représgon graphique de scénarios a également été
cruciale pour interpréter les résultats de tess.diagrammes construits manuellement a partir
des traces d’exécution (par exemple, la Figurenbbis ont permis d’acquérir une meilleure
compréhension des cas de violation observés. Sassgpport graphique, il aurait été difficile
d’obtenir une vue claire des entrelacements deagessavant la défaillance.

Toutefois, nous avons constaté que la représentatassique des scénarios en termes
d’entrelacements de messages est insuffisante gemactériser les cas de violation. En
essayant d’interpréter le comportement observés mavons dd compléter les diagrammes de
scénarios par des commentaires informatifs tels“lgueceud 7 détecte que son groupe n’est
plus sOr”, ou “le nceud 1 découvre le nceud 5 conmm@ouveau voisin”.

En fait, ces commentaires font appel aux notionsastes :

» |l existe une configuration spatiale sous-jacenteles nceuds sont — ou ne sont
pas — a une distance de sécurité.

» Les nceuds reconnaissent les changements de cawifiguipar réception de
messages ‘hello’ des autres nceuds a portée deniismnen.

Les changements de configuration et les messageHo’ ‘hn’apparaissent pas
explicitement dans les scénarios obtenus a patimpthases d’analyse ou de test. Cela est d
au fait que la topologie spatiale n’est pas comégldar les langages de scénario, et au fait
que ces langages n’offrent pas de primitives pepréasenter la communication par diffusion
dans le voisinage. Or, les cas de violation obsedrant le test dépendent de chaines
causales telles que: quel est le premier nceudyanvoun message ‘hello’ apres un
changement de configuration spatiale ? Quels sestrceuds récepteurs du message ?
Comment réagissent-ils a ce message selon leutigposelative a I'émetteur, et comment
leurs réactions s’entrelacent-elles au niveau gl®bActuellement, seul ce dernier type
d’éléments apparait dans la vue graphique des isogna

Notre conclusion est que la modélisation de scésaest trés utile dans le cadre
d’activités de V&V de niveau systeme, mais queléemjages existants doivent étre étendus
pour mieux prendre en compte le contexte mobilep&mticulier, la notion de configuration
spatiale nous parait devoir occuper une place aentet les primitives de communication
devraient inclure la diffusion radio dans le vogsie.

5.2.3. Des stratégies passives aux stratégies activesste t

Nos expériences consistaient en un test passifiia. &es données générées ne visaient
pas a couvrir des objectifs de test. Leur rolet &anplement de fournir une activité de fond
pour l'observation du comportement du protocolesdl trouve que cette approche a été
suffisante pour observer un grand nombre de cakfigllance. Un point a souligner est que
la diversité des comportements défaillants étadt mon seulement aux différentes possibilités
d’entrelacement de messages, mais également ari&évdes configurations spatiales de
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noeuds. Dans l'optique d'une stratégie active d, tene premiere conclusion est que cet
aspect spatial devrait étre explicitement pris @mmte dans la sélection des cas de test. Un
test se limitant a un petit nombre de configuraipourrait étre tres insuffisant pour vérifier
un systeme mobile. Comment déterminer les classesodfigurations a couvrir pour une
application donnée reste cependant un problémeroue probleme est, a notre avis, lié au
probléme plus général de la modélisation des systanobiles.

Supposons maintenant qu’'un ensemble de cas deofestlectionnés, éventuellement en
se basant sur la seule expertise du testeur. Parme, a I'issue des analyses préliminaires du
GMP, nous avons identifié des problémes potend&tomicité. Une stratégie évidente de
test serait de considérer différentes configuratispatiales induisant des opérations
concurrentes de fusion et de scission. Ainsi, Enado de la Figure 15 aurait pu étre le
résultat d'un test cherchant & couvrir le cas alxdeeuds (2 et 5 dans I'exemple) s’éloignent
de leur ancien groupe (de leader 7) en s’approatiantautre groupe (de leader 1).

L’'implémentation d'un tel cas de test requiert @deeg les trajectoires d’au moins quatre
nceuds de maniére a ce que ce changement de catiiguapparaisse. Le cas n’est pas
nécessairement difficile a activer au moins une fors d’'une simulation aléatoire (de fait,
nos expériences ont produit une grande variétédagurations spatiales successives). Mais
produire ce cas de facon déterministe, en réglapiori les mouvements des nceuds, peut
s’avérer fastidieux. Notons que, pour le GMP, lest@intes a respecter ne sont pas tres
compliquées (la vitesse des nceuds est bornée)trBsaapplications peuvent nécessiter de
considérer des contraintes de mobilité plus congde®e plus, les données contextuelles du
GMP sont restreintes aux coordonnées physiquedistajue dans le cas général, on peut
avoir a produire un ensemble de données plus rashex;, |a encore des contraintes a respecter
selon la localisation des nceuds.

On peut donc s’attendre a ce que I'implémentat®ak de test soit plus complexe pour
les systemes informatiques mobiles que pour leisys distribués traditionnels, de par le
besoin d’instancier les données contextuelles genfappropriée. Des solutions automatisées
sont souhaitables, notamment en s’aidant d’ouélsichulation de contexte.

6. Conclusion

Nous avons présenté, dans ce chapitre, un casdd’étun protocole d’appartenance de
groupe dans les réseaux ad hoc. L'objectif de cd>@st de maintenir une vue cohérente des
membres du groupe, en présence de mobilité physiguispositifs. Son principe se base sur
la notion deDistance de sécuritdNous avons conduit des analyses et des expésielectest
du protocole. Les résultats ont révélé plusieuoblemes, montrant que travaux de recherche
sur les systéemes mobiles devraient accorder plastedtion aux questions de V&V.
Cependant, notre objectif premier n'était pas d@ntrouver des bogues dans un prototype de
recherche. Il était plutot de s'attaquer a un exemen-trivial de systeme mobile et d’obtenir
une vue concrete des problemes de test associés.

D’un point de vue technologique, nous avons coédtatnécessité d’inclure, dans les
plateformes de test, des fonctionnalités de sinmnavancées pour gérer les aspects réseau et
les données contextuelles.

D’un point de vue plus conceptuel, un probleme omajgour le test est I'absence de
formalismes adéquats pour modéliser un systemelendtar exemple, la rétro-conception du
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GMP a montré que si UML était suffisant pour maosiliun nceud, la représentation de la
structure et du comportement d’'un systéme compaséldsieurs noeuds mobiles reste
difficile. Certains travaux sur le test de prot@c@iNoudem et Viho 05], [Cavalkt al. 04],
mentionnés le chapitre précédent, ont montré @télt possible de s’en sortir avec des
formalismes classiques (SDL dans leur cas), darms aamtaine mesure. Cependant, cela
nécessite l'introduction d’artifices de modélisatipour prendre en compte le contexte
mobile. Il serait plus avantageux de partir de falismes de spécification et conception déja
équipés de concepts relatifs a la mobilité.

Les formalismes pertinents pour le test ne se dimitpas a ceux permettant une
modélisation compléte du systeme. La modélisaterfragments de comportement, via des
scénarios, est notamment tres utilisée dans e el systemes distribués traditionnels. Dans
I'exemple du GMP, la représentation graphique dmaigos s'est avérée trés utile pour offrir
une vue systeme lors des analyses de la spéaficate I'implémentation, et des traces de
test du protocole. Nous avons cependant mis erege@certaines lacunes des langages de
scénarios existants, qui n'offrent pas de concppts exprimer des relations spatiales entre
les nceuds, ou pour représenter la communicatiomiffasion dans le voisinage. Ces deux
points nous sont apparus trés importants pour septér des interactions dans un contexte
mobile.

Dans la suite de ce mémoire, nous orientons nwauravers la définition d’'un cadre de
test basé sur des scénarios, qui inclut (1) la quitipn d’extensions aux langages de
scénarios existants, pour mieux prendre en congpteritexte mobile, et (2) des traitements
automatisés pour analyser et implémenter des soéreur une plate-forme de test intégrant
des outils de simulation.
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CHAPITRE 3

APPROCHE DE TEST BASEE SUR DES
DESCRIPTIONS DE SCENARIOS

1. Introduction

Ce chapitre présente les principes généraux d'\ppmoahe de test basée sur des
descriptions de scénario. Dans une telle apprdekegescriptions de scénario sont utilisées
pour spécifier des exigences fonctionnelles, dgsctifs de test, des cas de test et des traces
d’exécution. Ces différents types d’'artefact, strelations qui existent entre eux au sein de
I'approche, seront montrés au paragraphe 2. Eigpmtl’approche décrite est déja appliquée
dans le cadre des systemes distribués traditionb@sjeu pour nous est de permettre son
transfert aux systemes mobiles. Comme nous I'avonau chapitre précédent, ce transfert
nécessite d’étendre les descriptions de scénamo ouvrir les spécificités des systemes
mobiles. Dans le paragraphe 3, nous introduisosseldensions proposées, qui portent
essentiellement sur les relations spatiales eagra¢euds et la communication par diffusion
dans le voisinage. L'utilité de ces extensions gkrstrée par plusieurs exemples de scénarios
dans un contexte mobile (paragraphe 4). Ensuites taparagraphe 5, nous discuterons des
traitements automatiques qui peuvent étre effecu@srtir des descriptions de scénarios.
Nous mettrons I'accent sur les problemes d’appadrde graphes qui apparaissent dans ces
traitements, du fait de la prise en compte explidés relations spatiales entre nceuds.

Les idées et propositions présentées dans ce hapitd’abord fait I'objet d’un livrable
du projet européen HIDENETS [HIDENETS D5.2], puisirgt publication internationale
[Nguyen et al. 08].

2. Vue générale de l'approche de test basée sur legsarios

Comme mentionné dans le chapitre 1, les descriptibm scénario sont largement
utilisées pour aider des activités liées au tess @escriptions peuvent intervenir dans la
capture d'exigences, la spécification d’objectdstekt, la conception de cas de test, ou encore
l'analyse de traces d'execution. L’'approche géeédakrite dans la Figure 17 montre les
artefacts basés sur les scénarios qui peuventpédckiits durant les différentes phases de
V&V.
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Scénarios | = = = = sélectionner _ _ _ —»| Scénarios des

d’'exigences objectifs de test

. Cas de test .
valider la valider la
satisfaction | couverture
implémenter

Trace

d’exécution de

Figure 17. La vue globale de I'approche

L’approche montrée n’exige pas de disposer d'unrecatbmplétement formel. La
transition d’'un artefact a un autre peut donc @ifermelle, ce qui est représenté par des
lignes pointillées dans la figure. Par exemple, dbgectifs de test peuvent étre dérivés
manuellement des exigences fonctionnelles. Ou endas cas de test peuvent étre proposés
par I'utilisateur pour couvrir un objectif donnéotdns que nous n’écartons pas la possibilité
d’utiliser des approches plus formelles. Si uneciigation compléte de comportement était
disponible, on pourrait envisager des traitementséls, tels que : la vérification qu’'un
modeéle de comportement satisfait les exigenceta ganération automatisée des cas de test a
partir d'un modéle et d'un ensemble d’objectifstelgt. Nous n'avons cependant pas étudié ce
type de traitement, la modélisation compléte du mamement d’'un systéeme mobile nous
paraissant problématique.

Méme si une spécification complete de comportenméest pas disponible, certains
traitements automatisés deviennent possibles tuldadia modélisation partielle apportée par

les scénarios. lls sont indiqués par des lignaagdaedans la figure. Ces traitements consistent
a

» Vérifier qu’une trace d’exécution satisfait un saga d’exigence.
» Vérifier qu’une trace d’exécution couvre un objedg test.

« Aider dans l'implémentation de cas de test (ou piuécisément dans la
production des données contextuelles concrétesmmeonous le verrons par la
suite).

Cela suppose cependant que le langage de scémisé possede une sémantique bien
définie. Notons que, selon le type d’artefact coés, différentes variantes d’'un langage de
base peuvent étre utilisées (par exemple, différerdfils de diagrammes de séquence UML).
Les scénarios de la Figure 17 n'utilisent pas regiemment les mémes ensembles d’éléments
du langage, et on pourra choisir les éléments @uviennent a chaque type de scénario.
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Scénario d’exigencelUn scénario d’exigence exprime une propriété dtierdu systeme
sous test. Cette propriété doit étre satisfaite tpates les exécutions du systéme. Bien
evidemment, 'ensemble des scénarios d’exigengaroauit pas une description compléte du
comportement attendu, il se focalise sur quelqueprigtés de haut niveau. Dans ce type de
scénario, on veut pouvoir exprimer:

» des modalités de type « possibilité/obligation &; @xemple pour représenter le
fait qu'un fragment de scénareutse produire, et lorsque c’est le cas alors un
autre fragmentlevrasuivre.

» des traces partielles, ne représentant qu’'un seeesgble des entités du systéeme
et un sous-ensemble des messages échangés.

Objectif de testUn objectif de test indique un fragment de compodst que I'on
souhaite couvrir durant le test. L'objectif de testfocalise sur :

» des traces patrtielles,

» des classes de comportements, dans le sens oaustusas de test peuvent étre
créés en se basant sur un objectif donné.

Cas de testUn cas de test peut étre créé a partir d’'un dbjeatdirectement a partir
d’'une exigence fonctionnelle. Il doit contenir :

» une description complete des événements de cor(isdles des composants de
test) et des événements observables (issus dumgysteus test) relatifs au cas de
test.

« des messages de synchronisation entre les compakatest,

e une description précise du verdict de test (fadigiaconclusive) basé sur les
événements observables, pour statuer sur le rédultast.

Trace d’exécution de testl s’agit ici de représenter, sous forme de saéngnraphique,
les événements collectés durant une exécutionahgabe utilisé peut étre simple (pas de
modalités, de boucles, de choix, de parallélisrim®).e

Si 'on prend l'exemple des diagrammes de séqueridbf, on trouvera des
spécialisations tres différentes, telles que Idilpd2 TP (UML 2.0 Testing Profile[U2TP],
qui cible la représentation de cas de test, ourenies MSD Kodal Sequence Diagrams
[Harel et Maoz 04] qui ciblent la représentatioaxgences.

Quelle que soit la spécialisation retenue, les dgeg de base pour représenter des
scénarios n’'ont pas été congus pour décrire desarttons dans un contexte mobile. Nous
proposons maintenant des extensions a ces langpges,prendre en compte certaines
spécificités des systéemes mobiles.

3. Extensions proposées pour les langages de scénalans le cadre de
systémes mobiles

Comme nous I'avons expliqué dans le chapitre 1llaegages de scénarios s’intéressent
typiguement au comportement d’'un systéme en temf®@gnements de communication.
Certains événements sont ordonnés, d'autres pes\esiitelacer de facon non-déterministe,
produisant ainsi des ordres partiels. A titre d&tration, la Figure 18 fournit la représentation
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— sous une forme proche d’'une MSC — d'un scénaridéfhillance trouvé en testant le GMP.
Ce scénario a été présenté dans le chapitre préicédttmus le reproduisions ici pour faciliter
la discussion (notons que nous avons renomme lesisiennl, ... n4 pour nous abstraire
des identifiants concrets de la trace d’exécutidrg. figure montre un entrelacement
spécifigue des messages relatifs a deux opératiomsurrentes de fusion et de scission de
groupe. A la fin du scénario, une violation de l@miété JCG (voir le Tableau 1) est
observée sur le ncen@.

nl n2 n3 n4

SPGetlLeader

<

~ SPLeaderAddres

D

iSPGroupChange SPGroupChang

SPGrouplnfo

SPGroupChanée

Violation%

Figure 18. Un scénario de défaillance dans le GMP

Dans l'étude de cas du GMP, de telles représensatoaphiques se sont avérées tres
utiles pour comprendre le comportement défaillaatidant le test. Lors de I'analyse post-
mortem, nous avons reformulé une partie des trdedsst sous forme de diagrammes MSC,
de facon a acquérir une vue plus claire de ceepassait. Grace a I'analyse de ces scénarios,
nous avons pu distinguer et regrouper les granidsseas de violations. Les représentations
graphiques de scénarios s'étaient eégalement avétdes lors des phases précédentes de
I'étude du GMP, portant sur I'analyse de la spé&iion et de la conception. Cependant, nous
avons constaté que les langages de scénario classigg pouvaient pas capturer certaines
spécificités des systéemes mobiles.

Revenons a lI'exemple de la Figure 18. Premiéreniengt I'accent sur l'ordre partiel de
messages, alors que la topologie spatiale des nestittsut aussi importante pour caractériser
le scénario. En effet, le comportement de fusiondetscission est gouverné par les
changements topologiques pergus par les noeudsiddeement, la notation MSC ne permet
pas d’exprimer la notion de communication par difftmn — sans parler de la diffusion de
messagedans levoisinage Ici, les messages "hello" (pour la découvertgreipe) n'ont pas
été représentés, faute de disposer de conceptermales dans le langage. Notons que
I'expéditeur d’'un message "hello" ne connaitaasiori le nombre et I'identité des récepteurs
potentiels. Tout nceud se situant a portée de trigagm est susceptible de traiter le message.

Notons qu’une extension de MSC [Kruger et al. 04té& proposée pour représenter la
communication par diffusion. Nous la montrons den&igure 19. Le nceud?2 diffuse un
messagen aux nceudsl, n3, n4 ('événement d’émission est représenté en blamgis que
les événements de réception sont en noir).

nl n2 n3 n4

SR

Figure 19. Communication par diffusion en MSC

53



Chapitre 3 : Approche de Test Basée sur des D#gums de Scénarios

Cette représentation suggere visuellement une &nmité des événements d’émission et
de réception. Il serait malaisé de représenterepample, le fait que la réception sur le nceud
n4 précede celle sur le nceud n3, avec éventuellemerdvénement intervenant entre les
deux. Ainsi, cette représentation nous parait plasurelle pour des systémes ou la
communication est synchrone. Dans le cas des sgstambiles (et des systémes répartis en
général), il nous semble préférable de distingugaligtement I'événement d’émission et
chacun des événements de réception correspondants.

Considérons maintenant la représentation étenduetrégo dans la Figure 20. Elle
contient a la fois (a) une vue sous forme de gmples configurations spatiales successives,
et (b) une vue de type MSC des événements de coioation, avec des références explicites
aux configurations spatiales. Il est maintenanir dme le scénario est déclenché par le
message "hello" diffusé par le ncen apres un changement de configuration spatiales Plu
spécifiguementn2 n'est plus a une distance de sécurité du n@uut en se rapprochant du
nceudnl. Les deux messag&PGetlLeadedu nceudhl (qui initie une fusion de groupe) et
SPGroupChangelu nceuch3 (relatif a une scission) sont causalement rateeuemessage
"hello" : en recevant les données de localisatiem2] les autres nceuds s’apercgoivent d'un
changement dans la topologie. Sans entrer dardetas du scénario, nous insistons sur le
fait quetant I'ordre des messagegpie la topologie de nceuds sont importants pour que la
défaillance se produise. En patrticulier, il estamant que :

n4 nl n2 n3 n4
1 1 1 1
° 3 Config. C1 [ Changement de configuration de C1 & C2 ]
n
T
n3 \\\:é}/hGHO(safe,
((( RangeNotSafe)
ﬂ hello from n2
hello om n2 ))) | helo rom 2 )
n4 SPGetLeader
.—/ Config. C2 <
n n2 ~<_ PLeaderAddress| SPGroupChang SPGroupChange
® n3 B >
Etrea distance de sécurit&¢fe SPGroupinfi -~
————— Etre a portée de transmissi
mais pas a distance de sécufiRéngeNotSaje B SPGroupChangg
Violation i;%
(a) Configurations spatiales (b) Evénement: vugyde MSC

Figure 20. Scénario combinant vue spatiale et évémentielle

* Le changement de configuration spatiale brise Ergh transitif de sécurité qui
existait entren3 et n4 (c’est précisément le traitement de ce noaddqui
provoguera la violation de JCG au niveau du nog)duite a deux changements
de groupe incohérents).

* Interrogé sur I'adresse de son leader, le na2upond avant d’étre informé de
la scission en cours.

En faisant abstraction de la syntaxe concrete réertans la Figure 20, les extensions du
langage que nous proposons pour mieux prendre eipteole contexte mobile sont les
suivantes :
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* Les relations spatiales entre nceuds doivent étrsidérées comme des concepts
de premiere classe. Il incombe a l'utilisateur ééedniner quelles relations sont
les plus adéquates pour représenter de facon ids&raonfiguration spatiale de
I'application ciblée. Par exemple, deux relationzatisles gouvernent le
comportement de GMP : étre a une distance de $&dae qui détermine la
décision de scinder ou fusionner des groupesyetaéportée de transmission (ce
qui détermine la connectivité a un saut). Les geapdtiquetés sont adéquats pour
modéliser de telles relations et nous pouvons iretenprincipe d'utiliser un
formalisme visuel pour représenter les configuretispatiales successives.

* Les scénarios d'interactions sont décomposés gménats, ou chaque fragment
se déroule dans une des configurations spatialesegemment définies. Les
changements de configuration sont représentés mmrsynchronisation globale
(ou de fagcon équivalente, nous avons une composgénuentielle forte des
fragments). De cette maniéere, les dépendancesleawsdre les changements de
configuration et les interactions entre nceuds gsendues explicites. Il est
également indiqué explicitement quel événement seduit dans quelle
configuration.

+ La communication par diffusion est introduite (ddasFigure 20b, elle est
concréetement représentée par un signe de transmissilio). Il y a un unique
événement d’envoi, suivi par un ensemble d'événésnesoncurrents de
réception. La notation doit €également nous permette spécifier le sous-
ensemble de nceuds récepteurs, en faisant réféaaraelations spatiales dans la
configuration sous-jacente.

Au dela de I'exemple du GMP, nous pensons gue rogs éxtensions répondent a des
besoins récurrents lorsque I'on cherche modélissrsgénarios dans un contexte mobile. Ces
extensions peuvent étre introduites quelle que lsoitariante de la notation choisie (par
exemple, langages dérivés des MSC ou des diagrantimeséquences UML) et nous
paraissent utiles quelle que soit la finalité deénarios (exprimer les exigences d'une
application mobile, spécifier des objectifs de tastles cas de test, faire une rétro-conception
de traces d'exécution).

4. Exemples de scénarios utilisant nos extensions

Pour illustrer I'intérét des extensions proposéesis allons donner des exemples simples
de scénarios inspirés de deux études de cas : I8 &Mine boite noire pour les véhicules
automobiles. Cette derniere étude de cas provientravaux menés au LAAS sur la
sauvegarde coopérative de données dans les systavhdss [Killijian et al. 09]. Une boite
noire dans un véhicule peut enregistrer des dorcwame la vitesse, le freinage, la position
de conducteur, etc... L'idée de nos collegues estechplacer une boite noire physique par
une boite noire virtuelle, dans laquelle les dosriéeales sont redondées en utilisant I'espace
de stockage des véhicules voisins. Lorsqu’un véhiaencontre un point d'acces a
l'infrastructure, il peut effectuer I'archivage ddsnnées qui lui ont été confiées, et libérer la
mémoire correspondante. On a ainsi a la fois desramications de véhicule a véhicule (via
des réseaux ad hoc) et des communications de VeRiénfrastructure.
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Pour ces deux applications, GMP et boite noiresralons montrer que les extensions
proposées sont pertinentes pour différents typescéearios : scénarios d’exigence, objectifs
de test et cas de test.

4.1. Exemples de scénarios d’exigence

Dans ce paragraphe, nous allons utiliser le langd&® [Harel et Maoz 08] pour
exprimer des exigences. MSD permet de définir degnients d’interaction de type
« possibilité/obligation ». Par exemple, des messadgivent étre envoyés, des conditions
peuvengétre vraies, etc. Un exemple basique de MSD estmdans la Figure 21.

usd exemple

Figure 21. Un exemple de MSD

Ce MSD est de type « obligation », comme indiquédgaadre en trait plein et le mot clé
« usd » @niversal sequence diagranDe facon générale, une possibilité est indiqueieun
trait pointillé, alors qu’une obligation est asg@ca un trait plein. Le diagramme de la Figure
21 spécifie que, si le messag@pparait, alors le messagealoit étre inclus dans la suite de
I'exécution pour satisfaire I'exigence.

4.1.1. lllustration sur le GMP

Nous voulons exprimer I'exigence suivante:

« Si un nceud détecte un nouveau voisin a distance séeurité, il doit notifier le
changement de configuration a son leader

Pour représenter la notion de « nouveau » voisiasti commode de considérer deux
configurations spatiales successives (Figure 2Rag: premiere configuration dans laquelle
les nceudsl et n2 ne sont pas encore a distance de sécurité, puicanfeguration dans
laquelle ils se sont rapprochés. La « détectiomvaisin s’exprime par la réception d’'un
messagéello postérieur au changement de configuration. Ce agedsllo ne correspond
pas a une communication point-a-point : il estusiff par émission radio, et tous les nceuds a
portée de transmission (c’est a dire connectéd par une relatiorsafeou RangeNotSaje
peuvent le traiter. Notons que, dans la reprédentalu scénarionl et n2 sont des
identifiants symboliques de nceuds, pouvant prentingoorte quelle valeur concréte. Toute
paire de nceuds du systeme exhibant la séquenaenfigurations spatiales montrée dans la
Figure 22.a doit satisfaire I'obligation spécifid@ns I'interaction de la Figure 22.b.
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usd GMP1
nl--------- n2 ¢ | ____C A e e e Lo

}
ﬂ N e . )
hello (safe,

I I
nL——n2 C2 \\\\\;”)} RangeNotSafe) :

Etrea distance d sécuriti (Safe)

[}
:
[}
————-- Etre a portée de transmission, : IR
mais pas a distance de sécurRangeNotSa) i <7 lleader >
! S = -
} }
: :SPConnectionChange
—>
[} [}
(a) Vue spatiale (b) Vue événementielle

Figure 22. Exemple de scénario d’exigence du GMP
4.1.2. lllustration sur la boite noire

Une exigence de la politique de sauvegarde codpéresdt la suivante :

« Apres avoir sauvegardé une donnée sur un serv@infrastructure, un véhicule ne
peut pas sauvegarder la méme donnée sur un autreoude »

On ne doit donc pas “gaspiller” 'espace mémoire déhicules voisins en leur envoyant
des données déja archivées sur l'infrastructuresidérée comme offrant un support sar).

Nous allons nous servir de cette exigence poustitn la possibilité d’avoir une vue
spatiale plus riche que dans le scénario du GM&épdent. Dans la Figure 23.a, nous utilisons
des graphes avec des n-uplets d’étiquettes, cgqgeéies pouvant étre des variables (ex:
I'identifiant symboliquenl), des constantes (exmobile ou des métacaracteres ayant une
interprétation particuliere (ex: le jokert’) indiquant que la valeur de [Iétiquette
correspondante est non spécifiée). Ainsi, les gonditions spécifiées mettent en jeu deux
nceuds ayant I'attributobile (les véhiculenl et n2) et un nceud ayant l'attribdixe (le
serveurnd). Dans la configuratiorCl, les véhiculesnl et n2 ne sont pas a portée de
communication I'un de l'autrenl est connecté a3, et la connexion da2 et n3 est non
spécifiée. Dans la configuratioB2, nl et n2 peuvent communiquer, et leur relation a
l'infrastructure est quelconque.

L’exigence ci-dessus est alors décrite par dewynients d’interaction, I'un se déroulant
dans la configuratio®€1 et I'autre dan<C2 (Figure 23.b). Dans un premier temp4,sauve
une donnée sur linfrastructure (noter I'obligatiafieffectuer la sauvegarde lorsque
I'application boite noire le demande et qu'il y meuconnexion a l'infrastructure). Dans un
deuxiéme tempsnl rencontren2 (configurationC2) et ne doit pas lui envoyer la méme
donnée. En MSD, linterdiction s’exprime par uneligdtion FALSE placée en fin de
fragment.
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usd DBB1
(n1, mobile) i (n3, fixe) | nl:car | | n2:car | | n3:server

/ Cl request(Data) ! ! !
(n2, mobile) CTZIIIZZZCS ' I
1 put(Data) l R

g L

[ chang. de conf. de C14C2 :

(n1, mobile) l (n3, fixe) Iy
* | | [}

put(Data)
o~ 7 L puse) . :
(n2, mobile) : ! :
< FALSE >

N connecté ! T l
relation auelconaue : : :
(a) vue spatiale (b) vue événementielle

Figure 23. Exemple de scénario d’exigence de la bohoire

Au travers de cet exemple, nous avons voulu mormfuésn peut avoir besoin d’'une
syntaxe de graphe relativement riche, pour reptésesommodément les configurations
spatiales intéressantes. De fait, la syntaxe que agons retenue pour nos travaux (qui sera
présentée au chapitre suivant) offre les posdbilinontrées dans la Figure 23.a: n-uplet
d’étiquettes, étiquettes variables ou constanbé&ey|

4.2. Exemples d’objectifs de test

Un objectif de test spécifie un fragment de congrognt a couvrir pendant le test. De
méme qu’un scénario d’exigence, un objectif dedéstit une interaction partielle. Il focalise
sur un sous-ensemble de nceuds du systéme et urersserable de messages entre ces
nceuds.

Dans ce paragraphe, nous allons représenter dedtitdbfe test avec des diagrammes de
séquence UML 2.0.

4.2.1. lllustration sur le GMP

Nous voulons spécifier un objectif de test relatidfes fusions concurrentes de groupe :

‘Tester un cas de deux fusions concurrentes, dapguel un méme noeud joue a la fois
le r6le de nouveau leader vis-a-vis d’'une fusion,le réle de nouveau membre vis-a-vis de
I'autre fusion’.

La topologie choisie pour ce scénario est la suézafiu début, nous avons trois nceuds
nl, n2 etn3 qui ne sont pas a distance de sécurité les unaudess. Les groupes singletons
correspondants sont disjoints. Ces nceuds se daplateprovoquent un changement de
configuration : les noeudsl et n3 entrent dans la distance de sécurité ni Les
configurations sont montrées dans la Figure 24a.

Dans la vue événementielle (Figure 24mmR diffuse ses coordonnées apres le
changement de configuration (messagglo). Chacun des deux autres nceuds initie une

58



Chapitre 3 : Approche de Test Basée sur des D#gums de Scénarios

fusion avec ce nouveau voisin (messa@etleadey. Ces fusions mettent en jeu des
messages intermédiaires non détaillés dans I'abptest. Le messadga&PGroupChangee
n2 versnl indique qu’il joue le réle de nouveau leader weisade la fusion avenl, alors
gue le nouveau leader @ pour I'autre fusion.

D’aprés nos résultats de test du GMP, certainsdeagest couvrant cet objectif vont
provoguer une violation de propriété, alors queuttgs vont se dérouler correctement. On
pourrait raffiner I'objectif de test, en montrantup de messages intermédiaires et en
spécifiant différents cas d’entrelacements a couvri

| niomp | | n2zemp | | n3GmP |
[} [} [}
nl n3 [ I Changement de confilquration deClacC2 I ]

hello (safe,

I
\\\ : / }RangeNotSafe)
=

I

:

N——" :
|

|

hello fromn2 ]
)):

|

|

i

|

|

ﬂ E((( hello from n2

nl——n3
ar
\ / C2 P SPGetLeader
______ g I NP
| |
n2 ! I SPGetlLeader !
|
Etrea distance de sécurit&#fg 1 1 1
| | |
_ __ _ Etre aportée de transmission, par i SPGroupChange: |
mais pas a distance de sécurRarfgeNotSaje :4—: :
______ (i e S
: 'SPGroupChange !
—————— R R R it
: : SPGroupChange !
. E———
' ] '
(a) Vue spatiale (bVue événementielle

Figure 24. Exemple d’objectif de test du GMP
4.2.2. lllustration sur la boite noire

Dans l'application développée par nos collegues, dennées a sauvegarder sont
fragmentées et cryptées. Nous voulons exprimejdatih suivant :

‘Supposons qu’un véhicule nl ait besoin de sauvatgrune donnée Data qui consiste
en deux fragments. Tester au moins un cas ou nlaemre deux véhicules n2 et n3, et met
sa donnée Data sur ces deux véhicules’.

Une donnée ou un fragment de donnée a une sign&@uend un véhicule effectue la
sauvegarde, il envoie une paire (fragment, sigeataux voisins. Dans la description du
scénario, nous utilisons une étiquette de typecemtbur représenter la signature, et nous
supposons que le controle de signature peut éteeteé par une opération arithmétique
élémentaire.
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L’évolution topologique de ce scénario est décudkens la Figure 25.a. Dans la
configuration C1, le véhiculenl n’est pas connecté aux véhiculeg n3. Ensuite, un
changement de configuration se produit et il deveamnecté. Les veéhicule®, n3 peuvent
avoir n'importe quelle relation spatiale, reprégentpar le joker *'. Dans la vue
evénementielle (Figure 25.b), la sauvegarde des flmgments s’effectue dans un ordre
guelconque (opérateymar). La vérificationSigDatal+SigData2==Signature(Datapdique
que les deux messagpst sont bien relatifs au cas que I'on cherche a dguvest-a-dire
gu'ils correspondent a la sauvegarde de la dobaéa

| nl:car | | n2:car | | n3:car |
(n1, mobile) T T T
[ chang. de conf. de C1 aC2 ]
(n2, mobile) x (n3, mobile) request(Data)' 1 1
c1 — : :
| |
a — T .
(. mobile) 1 put(f, SigDatal) :
/ \ -------- bmmm e Fmmm e R
(n2, mobile) * (n3, mobile) : : put(f, SigData2 :
L 1 »l
Cc2 1 1 1
connecté : : :
* relation quelconque 1 1 1
[(SigDatal + SigData2 == Signature(Data)) ]
(a) Vue spatiale (b) Vue événementielle

Figure 25. Exemple d’objectif de test de la boiteaire
4.3. Exemple de cas de test

Le profil U2TP UML 2.0 Testing Profilespécialise les diagrammes de séquence UML
pour la représentation de cas de test. Ce prdfibdnit des concepts tels que : I'architecture
de test, le verdict de test, les données de tdsttetnps. Ensemble, ces concepts résultent en
un langage de modélisation adéquat pour visualispécifier, analyser, construire et
documenter les cas de test d’un systeme de tess @@ paragraphe, nous allons utiliser ce
profil pour décrire un cas de test dans un contextbile.

Nous prenons un exemple relatif GMP. Il s’agit ddufiision entre deux singletons. Le
cas de test que nous voudrions spécifier est cosaiihe

‘Vérifier qu’une fusion entre deux groupes singlets est accompli en 43t
(Rappelons que est défini comme la latence maximale du réseau)

Ce cas de test peut étre décrit comme dans lag-&fib, avec I'évolution de la topologie
des nceuds de la Figure 26.a, ou deux singletonsrad®nt connectés.

Dans ce scénario, chaque nceud mobile est compa$guddignes de vie : I'une pour le
protocole GMP (qui a le stéréotypexSUT>> pour System Under Téstet I'autre pour
I'application qui utilise le GMP (en fait un bouahd’application, qui a le stéréotype
<<TestComponent>}. Les messages du protocole sont considérés coimtemes au
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systéme sous test, et ne sont donc pas représtniéde scénario. Nous focalisons sur les
actions observables dans I'architecture considérést-a-dire dans cet exemple les messages
groupChangeEvengénvoyés du GMP a I'application. Le compos@airdinator récolte les
verdicts partiels et synthétise un verdict finak €omposant vérifie également le temps
nécessaire pour traiter une fusion.

nn——n2 C2

Etrea distance d sécurit (Safe)

------ Etre a portée de transmission,
mais pas a distance de sécurRangeNotSa)

(a) Vue spatiale

<<TestComponent>> <<TestComponent>> <<SUT>> <<SUT>> <<TestComponent>>
appl:Application App2:Application nl:GMP n2:GMP co:Coordinator
t 1 T T t
[ chang. de conf. de C1 aC2 ]

| | |
' groupChangeEbent(gce1) !
_droupChangeElent(g !

]
T1(4td) X!
I

< groupChangeE!/ent(gcel)

i
L,

setVerdict(pass)

setVerdict(pass)

T1
|

<<validationAction>>
pass

(b) Vue événementielle
Figure 26. Exemple de cas de test pour le GMP

4.4. Discussion

Nous avons présenté des exemples de scénariogehewr, d’'objectifs de test et de cas
de test. Ces exemples visaient a montrer que, l@sudifférents types de scénarios, les
extensions proposées étaient utiles afin d’expriegespécificités de I'environnement mobile.

Dans I'ensemble de ce paragraphe 4, les exemplagings avaient un but purement
illustratif, et leur présentation est restée a iweau informel. En pratique, I'introduction de
nos extensions a un langage de scénario néce&pitgirdune définition précise tant de la
syntaxe que de la sémantique. L'exercice a étéséglar des collegues du LAAS et de
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I'Université Technologique de Budapest, pour deénados d’exigence basés sur les
diagrammes de séquence UML 2.0. Le langage TERMI@St (Requirement language for
Mobile Setting) [HIDENETS D5.3] a ainsi été développé. Nos caliég ont proposé une
solution pour représenter nos extensions tout stame compatible avec la syntaxe UML
spécifiee par 'OMG. lIs ont également défini laredtique des vues événementielles de
TERMOS, en se basant sur les sémantiques existamties!’autres langages d’exigences tels
que MSD [Harel et Maoz 08] ou les LSC [Damm et H&&]. Nous ne détaillons pas
davantage ces travaux auxquels nous n’avons pasipér notre contribution s’est située en
amont, dans la proposition des extensions. Notonplesment que, dans la définition de la
sémantique des vues éveénementielles, les extengiopssées n'‘ont pas posé de problemes
particuliers. En fait, les problemes venaient plutés éléments propres aux diagrammes de
séquence UML, pour lesquels différentes interpi@tatformelles ont été proposées dans la
littérature.

Dans la suitenos travaux ne se focaliseront pas sur un langaggcylier. Nous
supposerons que nous avons un langage de scamaiporant nos extensions, et pour lequel
la sémantique de la vue événementielle est formelhe définie. Nous allons maintenant nous
intéresser aux traitements spécifiques a la vudaspaet a la facon dont ces traitements
complétent ceux réalisés pour interpréter la viémémentielle.

5. Traitements automatisés des descriptions de scénari

Dans I'approche de test de la Figure 17, les dasmnis de scénarios ne sont pas utilisées
seulement pour faire de la documentation. On veuellgs puissent étre compilées en
programmes qui analysent automatiquement des tiegécution. Ce paragraphe explique
les différents types de traitement a réaliser.

5.1. Traitements associés aux scénarios d’exigence eanbjectifs de test

bY

On cherche a comparer une trace d’exécution a @naso (scénario d’exigence ou
objectif de test). La comparaison vise différenisshselon le type de scénario. Les scénarios
d’exigences sont utilisés pour détecter si des r#s sont violées pendant le test. Cela
fournit une solution automatisée au probleme deatie de test. Les scénarios des objectifs
de test sont utilisés pour vérifier que certaimgments de comportements sont provoqués au
moins une fois pendant le test. Si c’est le cabjdctif est couvert.

On suppose que les traces a analyser ont ététéaldelors d’une exécution sur une plate-
forme de test exhibant I'architecture générale memntdans la Figure 16. Les données
enregistrées par Isimulateur de contextéex : les coordonnées physiques des nceuds)
permettent de déterminer les configurations sptiaéncontrées lors de I'exécution. Cela
exige une étape préliminaire d’abstraction powerpriéter les données contextuelles brutes en
graphes étiquetés qui seront, ensuite, comparés camkigurations du scénario. Les
événements de communication sont observés par dgsns d’instrumentation au niveau du
simulateur du réseaet dusupport d’exécutionle I'application.

Que l'on cherche a comparer une trace de test abjectif de test (pour détecter la
couverture de l'objectif), ou a un scénario d'exige (pour détecter la violation de
I'exigence), la comparaison implique deux étapes :
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1. Déterminer quels nceuds physiques dans la tracesti@euvent jouer le rble des
nceuds apparaissant dans la vue spatiale du scénario

2. Pour ces nceuds, analyser l'ordre des événements ldanconfigurations
identifiées.

La premiere étape correspond a un probleme dappaent de graphes. Les
configurations spatiales du scénario fournissennotif que I'on cherche a retrouver dans les
configurations concretes d’exécution (construitepadtir des données contextuelles). A
I'issue de cette étape, on connait tous les sossndnles de nceuds de la trace qui exhibent la
séquence de configurations du scénario, ainsiepiddtes des evénements de changement de
configuration correspondants.

La deuxiéme étape correspond a une interprétalessique d’'un scénario en termes
d’'ordres partiels d’événements. Cette interprétagteffectue selon la sémantique définie
pour la vue événementielle, en utilisant les infations fournies par l'appariement de
graphes.

Pour illustrer ces notions, nous allons prendneeieple d’'un scénario TERMOS. Si I'on
se réfere a la seule vue événementielle, la sémentiéfinie par nos collegues consiste a
produire un automate qui distingue les traces galet invalides (voir la Figure 27). Nous ne
commentons pas en détail 'exemple montré dansigare. Nous voulons juste attirer
I'attention sur le fait que I'automate fait réfécena des variables qui devront étre instanciées :
ce sont notamment les identifiants symboliquesrbesdsx ety. De plus, les transitions de
'automate font apparaitre des événements symlesige changement de configuration,

sd example
x:node y:node INITIAL = C1

( CHANGE(C?) ) CHANGE(C2) ~CHANGE()A
~(thello,x,$1)

~CHANGE(-)

q6
{x,y,$1,$2}

q5
{x.y,$1,$2}

1

I

1

: _ (SPConnection

. {id=1} [update($1)] Cha[r:]gpz(a(\[tﬁ(,g;,))]'ﬁz) ?
1

1

1

1

T

SPConnectionChange([x].[])
——»®

(?hello,y,$1)

1
(S<broadcast>>hell <<broadcast>>hello
4--

q4
{x,y,$1}

&

-CHANGE(-) A
CHANGE(-)A ~(!SPConnection
! $ Change([x],[]).y.$2
~(?hello,y,$1) ge([x],[).y.$2)

(a) Vue événementielle (b) Automate correspondant

Figure 27. Interprétation de la vue événementielld’'un scénario TERMOS

par exempleCHANGE(C2) C’est la premiere étape de la comparaison, baséeun
algorithme d’appariement de graphes, qui fournés données de configuration permettant
d’instancier 'automate. On pourra alors effectli@nalyse de I'ordre des événements de la
trace (étape 2).

Dans le cadre de nos travaux, nous nous sommeegrgo@cur la réalisation de I'étape
d’appariement de graphes, qui sera décrite au tthapiivant.

63



Chapitre 3 : Approche de Test Basée sur des D#gums de Scénarios

5.2. Aide a l'implémentation des cas de test

Nous avons vu que, du fait de l'introduction d’'umee spatiale, les traitements de
scenarios d’exigences et des objectifs de tesemteth jeu des algorithmes d’appariement de
graphes. Nous allons maintenant montrer que I'appent de graphes peut également jouer
un réle dans l'implémentation de scénarios de eatest, notamment en ce qui concerne la
production de données contextuelles.

Supposons qu'un cas de test du GMP ait été spécifidtilisant les notations étendues
gue nous proposons. Dans la description du cagslelé mouvement est abstrait par des
modifications de graphe. Mais au final, l'implénaitn devra étre testée avec des données
de localisation physique pour chaque nceud. Commerttuire des données contextuelles
concretes, de facon a instancier les évolutionslégiques souhaitées, est un probleme aigu.

D’'une maniere générale, les données de localisgimumvent obéir a un modéle de
mobilité complexe (par exemple, véhicules se deplsur un réseau de routes dans une
région géographique donnée). De plus, les abgirectutilisées dans le graphe étiqueté
peuvent étre plus riches que la simple considérates distances entre nceuds. La production
manuelle de données contextuelles peut alors@tilieuse, voire irréaliste.

S’il parait difficile d’ajuster manuellement les lears des données contextuelles, il
pourrait étre plus facile de provoquer les configions souhaitées au moins une fois lors
d’'une simulation aléatoire. Dans les plates-formedest, les simulateurs de contexte sont
utilisés pour gérer le mouvement des nceuds et peodes données contextuelles
correspondantes. Notre proposition est alors d'aute phase préliminaire de production de
données contextuelle, basée sur des exécutioreutigisiulateur de contexte :

* Une exécution peut impliquer de nombreux nceudseptadant selon le modele
de mobilité implémenté. A chaque pas de simulaties,données contextuelles
associees a chaque nceud sont enregistrées.

» La trace concrete de simulation est alors abstgEteune séquence de graphes
représentant I'évolution de la topologie du systéme

» Ensuite, on cherche a vérifier si des sous-grapbasent correspondre au motif
d'évolution désiré (défini dans le scénario), au yemo d’algorithmes
d’appariements de graphe.

* La liste des correspondances trouvées fournit de¥igurations concretes
alternatives pour implémenter le scénario

Par exemple, a partir d’'une simulation aléatoine, pmurrait identifier quatre nceuds
exhibant les configurations spatiales montrées éafggure 20.a. Les données contextuelles
enregistrées pour ces nceuds (par exemple, leurdaoeees physiques) peuvent alors étre
extraites de la trace complete, et rejouées pexgdution du cas de test.

6. Conclusion
Nous avons présenté dans ce chapitre une approehtesti qui se base sur des

descriptions de scénarios. Les langages de scénddgant pas été congus pour décrire des
interactions dans un contexte mobile, il est né&iessl’introduire des extensions pour couvrir
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les nouvelles caractéristiques des systemes mobitess avons proposeé trois extensions, qui
portent sur les relations spatiales des nceuds & sammunication par diffusion radio :

» La configuration spatiale des nceuds devient uneqamde premiere classe, et est
représentée par des graphes étiquetés ;

* Les changements de configuration spatiale apparaissplicitement dans I'ordre
partiel des événements du systeme ;

* La notion de communication par diffusion dans leswv@ge est introduite.

Un exemple d'utilisation de ces extensions esatghge d’exigences TERMOS, qui a
été développé dans le cadre du projet HIDENETS.

Comme les descriptions de scénario considéreniogephent les relations spatiales entre
nceuds, les traitements associés mettent en jeprdbEemes d’appariement de graphes, au
moins en partie. Ceci est une nouveauté par raguoritraitements classiguement associés
aux scénarios. On a maintenant besoin de déterrsinar noceud physique apparaissant dans
une trace peut correspondre a un nceud abstradémhaiso dans la vue spatiale. Pour remplir
ce besoin, nous avons développé un outil d’'appamende graphesGraphSeq(Graph
matching tool for Sequence of configuratiprgli sera présenté au chapitre suivant.
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CHAPITRE4

GRAPHSEQ: uN OUTIL D 'APPARIEMENT DE
GRAPHES POUR L'E XTRACTION DES MOTIFS
DE M OBILITE

1. Introduction

Dans l'approche que nous avons introduite danshigpitre 3, les descriptions de
scénarios incluent des graphes pour représentecatdigurations spatiales successives. Le
traitement formel des scénarios, et plus préciséheia vue spatiale des scénarios, fait donc
appel a des algorithmes d’appariements de grafbess ce chapitre, nous présentons la
conception de&sraphSeq(Graph matching tool for Sequences of configurafiphsutil que
nous avons développé pour rechercher des occusreleceonfigurations spatiales dans une
trace d’exécution.

L’outil GraphSegpeut notamment étre utilisé en relation avecrgdge TERMOS. Plus
généralement, il peut étre utilisé avec tout laegdg scénario incluant une vue spatiale, et
montrant les événements de changement de confguraans la vue événementielle
(conformément aux extensions que nous avons prepgerir les langages de scénarios).

Le cadre classique de I'appariement de graphdsa esimparaison de deux graphes. Une
contribution deGraphSegest de construire des appariements portant suségsences de
graphes, ce qui est un probleme beaucoup moinséeumhs la littérature. De plus,
I'application d’algorithmes d’appariement & I'ansdydes traces de test de systémes mobiles
est, a notre connaissance, une proposition original

La comparaison de deux graphes est vue comme unaédonalité de base utilisée par
GraphSeq Elle nous permet de déterminer si un gra@ie(venant d’'une description de
scénario) est apparié a un sous-grapBdgvenant d’'une trace d’exécution). En se basant sur
cette fonctionnalité,GraphSeqraisonne sur des séquences de graphes. Les idéBnit
relatives a la comparaison de deux graphes, airesigjchoix d’'un outil existant pour mettre
en ceuvre cette fonctionnalité, sont présentés eagphe 2. Le paragraphe 3 introduit le
principe du raisonnement séquentiel. Nous énonlgmpropriétés que doivent satisfaire les
appariements de séquences produitsGraphSeq Ensuite, nous présentons les algorithmes
détaillés deGraphSeqdans les paragraphes 4 et 5. Nous commenc¢on® pieaitement de
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scénarios impliquant un ensemble fixe de noeuds,gautons des considérations pour le cas
plus complexe ou des nceuds sont créés et détimsnmdquement. Dans chaque cas, le
fonctionnement deGraphSeqgest illustré sur un exemple comportant deux sétpgere
graphe a comparer.

Les travaux présentés dans ce chapitre ont fifetal’un livrable du projet HIDENETS
[HIDENETS D5.3].

2. Comparaison de deux graphes

Le raisonnement séquentiel élaboré @aaphSeqgs’appuie sur une série d’étapes plus
élémentaires de comparaisons de deux graphes,pfavenant de la vue spatiale d'un
scénario, et lautre étant extrait d’'une trace dwmxion. Il s’agit de déterminer si une
configuration du scénario apparait comme sous-grajime configuration systeme observée
lors de I'exécution. Techniquement, ceci impliquee urecherche domomorphismesie
graphe

Dans ce paragraphe, nous rappelons d’abord quettgiestions de base sur les notions
de graphe et d’homomorphisme de graphe. Ensuiteés descuterons du choix d’'un outil
effectuant la recherche d’homomorphismes pour hepte deGraphSeq

2.1. Définition de graphe

Dans sa forme la plus simple, un graphe est dgfimil’ensemble de ses noeuds (ou
sommets) et I'ensemble de ses arétes (ou arcs)g@ekes basiques sont décrits par un
coupleG = (V, E)ou :

« Vestl'ensemble des nceuds constituant le graphe,

e E [JV xV est 'ensemble des arétes du graphe ou chaqueesétéfinie par les
deux nceuds gu’elle relie.

Un exemple de graphe de base est donné dans e 28a.

Afin de permettre des descriptions plus richesutllés types de graphes sont définis.
Parmi eux, les graphes étiquetés nous intéreskenparticulierement.

SoientLy et Lg les ensembles des étiquettes de sommets et d'at&estructure du
graphe devient un quadrupfet= (V, E, 4, V) ou:

* Vestl'ensemble des sommets,

» E [JV xVestun ensemble des arétes,

* A:V - Lyestlafonction qui assigne les étiquettes auxnsers,

 u:E - Lgestlafonction qui assigne les étiquettes autearé
La Figure 28b donne un exemple de graphe étiqueté.
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(a) Graphe de base (b) Graphe étiqueté

Figure 28. Exemple de graphes
2.2. Définition d’homomorphisme de graphes

L’apparition d’'un graph&s1 comme sous-graphe d& est traduite mathématiquement
par I'existence d’un homomorphisme entre ces daaplges. Nous présentons d’abord la
définition d’homomorphisme pour les graphes de base

Deux graphes sont homomorphes s’il existe une sporeance injective entre leurs
ensembles de nceuds qui préserve la structure dexion. Ainsi, si deux nceuds d’un graphe
sont reliés par une aréte, alors les deux nceudguucorrespondent par cette injection sont
aussi reliés par une aréte. On obtient donc lanitiéin formelle suivante.

Définition. Un homomorphisme d'un grapi®l = (V1, El)vers un graphes2 =
(V2, E2) est une injectiorf: V1 - V2 telle que pour chaque aréte, (1) L/ EL on a
(f(v), f(v)) JE2

Dans le cas des graphes étiquetés, la contraimtéa quréservation de la structure de

connexion reste nécessaire, mais des contrainpgdésnientaires sur les étiguettes sont aussi
considérées.

Définition. Gy = (V1, Ei, A4, 1a) etG, = (Va, By, A2, 1) sont deux graphes étiquetés. Une
fonctionf : V1 - V, est un homomorphisme @& aG; si et seulement si:

* Elle est injective,
o Az(w) = A2(f(v)) pour toutv; L7V,
* Pour toute aréte; = (vi, ) LJEy, il existe une aréte, = (f(vi), f(v)) L/ E2 telle
quesa(er) = Le(&).
Un exemple d’homomorphisme de graphe est donnéldangure 29.

Cette définition formalise la notion de correspamaentre G1 et un sous-graphe de G2.
Dans le cadre de nos travauXl provient d'une description de scénario et seralaple
graphe « motif »fattern graph. G2 est extrait d’'une trace de simulation ou d'exécutt
sera appelé graphe de « configuration concréte ».

Les algorithmes classiques de recherche d’homonsmas peuvent étre trouvés dans
[Ullmann 76, Messmer et Bunke 00]. En pratique, snoe pouvons pas les réutiliser tels
quels, car les définitions fondamentales de stractle graphe et d’homomorphisme de
graphe doivent étre légerement étendues pour rengdibesoins.
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3 @ f:nl1— N1
1 n2 — N5
@ n3— N4

G1 G2

Figure 29. Exemple d’homomorphisme
2.3. Discussion de nos besoins

Tout d’abord, considérons le cas ou un motif congdes noeudg, Vi qui ne sont pas
connectés par une aréte. D’apres les définitioherdomorphisme ci-dessus, il n'y a pas de
contrainte sur la connexion (ou la déconnexion) esids(v;), f(v). Or, dans les exemples
de scénarios montrés dans le chapitre 3, I'absdiaéte entre deux nceuds spécifiait une
configuration spatiale dans laquelle ces deux nomlgtsientréellement pasa portée de
communication. Si nous voulons prendre en com@alézonnexions dans les motifs, nous
devons donc les considérer comme des arétes aeeétiguette spécifique. Ceci peut étre
facilement réalisé lors de l'interfacage avec libdtappariement de graphes. Ainsi, nous
considererons par la suite que l'utilisateur exprilm déconnexion par une absence d’aréte,
mais que I'encodage dans le format d’entrée ddil’miroduit 'aréte spécifiant la relation de
déconnexion. De méme, si l'utilisateur veut laidaeronnexion de deux nceuds non-spécifiée,
il 'exprimera par une aréte étiquetée par un jokKeet 'encodage dans le format d’entrée de
I'outil supprimera cette aréte. Les encodages peudtee réalisés automatiquement, de facon
transparente a l'utilisateur. On voit la que le diesde distinguer (i) la déconnexion, et
(i) 'absence de contrainte sur la connexion, eutésoudre simplement. Nos autres besoins
ont cependant un impact plus fort sur les défingiale graphes et d’homomorphismes de
graphes.

Dans le chapitre 3, nos exemples de scénarios omtrénqu’il peut étre commode
d'allouer un n-uplet d'étiqguettes aux sommets et atétes, afin de permettre une
représentation plus riche des nceuds et des redagiotne noeuds. Par exemple, I'application
de la boite noire implique deux types de nceuds:mieuds d’infrastructure et des nceuds
mobiles. Un nceud peut alors étre caractérisé pa&-uplet <d, type>, ouid est une valeur
identifiant de facon unique le nceud physiqutyeéest un élément de I'ensemble {"Mobile",
"Fixe"} qui différencie les deux types de nceudsimgact sur la recherche d’homomorphisme
est le suivant: la mise en correspondance de deuxmets et/ou arétes doit maintenant
prendre en compte la longueur des n-uplets, etdksurs d’étiquettes apparaissant a chaque
position du n-uplet.

Enfin, nous avons aussi besoin d’introduire detabéas et des métacaractéres d'étiquette
dans le graphe motif. Les graphes motifs devienrded graphes avec des n-uplets
d’étiquettes qui pouvent étre des variables, destantes ou des métacaractéres ayant une
interprétation particuliere (ex: le jokert’) indiquant que la valeur de [Iétiquette
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correspondante est non spécifiée). Une étiquekier jpeut étre ignorée lors de la recherche
d’homomorphisme, car elle signifie une absence atgrainte. Par contre, I'introduction de
variables nécessite une notiouwification des étiquettes. Par exemple, dans une description
de scénario, supposons qu’'un nceud soit étiqueté"dtdbile™> : il devrait étre possible de
détecter une correspondance par un nceud physidqu#.93.130.95", "Mobile"> avec la
substitution de variablal : = "140.93.130.95". Comme on peut le voir dans cetmpte,
l'introduction de variables nécessite de revisilgr construction d’homomorphismes de
graphe. Il faut exhiber non seulement une fonctigui apparie les noeuds, mais aussi une
valuation Val qui unifie d’'une maniere cohérente les étiquettes graphes motifs et des
configurations concrétes. Un homomorphisme de grashainsi un couplé Val).

Pour GraphSeg nous avons donc besoin d’'une fonctionnalité deebgui permet de
comparer deux graphes avec des n-uplets d'étigquettedes variables d’étiquettes. Nous
avons utilisé un outil existant qui sera préseaigsde paragraphe suivant.

2.4. Outil retenu

Pour satisfaire nos besoinSraphSequtilise un outil développé par des collegues du
LAAS-CNRS [Guennoun 06]. Leurs travaux portent $arspécification d’architectures
reconfigurables dynamiquement [Guennoun et Drifa G6mme dans notre cas, cela induit
des problemes d’appariement de graphes possédartidaettes multiples et symboliques.
L’outil correspondant est implémenté en C++ et p&we réutilisé dans le cadre de nos
travaux. Il nous fournit des fonctionnalités pertaet d’encoder et de comparer des graphes.
Pour définir des structures de graphe, I'outileofés possibilités suivantes :

* Les nceuds peuvent avoir au plus 3 étiquettes, @av&euplet de type STRING
INT %< INT,

» Les arétes ont au plus une étiquette de type INT,

* Les variables d'étiquette sont supportées poursteemets (dans la version
actuelle de l'outil, il N’y a pas de variable dggiette pour les arétes du graphe
motif).

L’'outil n'a pas de notion de joker sur les étigastt Cependant, comme expliqué
précédemment, les jokers au niveau des arétes tegétve encodés en supprimant l'aréte (il
n'y aura alors pas de contrainte sur la connexiea doeuds correspondants lors de la
recherche d’homomorphisme). Nous avons de plugdégent étendu I'outil pour permettre
de prendre en compte les jokers sur des étiquattesoeud. Notons que les variables et les
jokers sont traités differemment pdbraphSeq Lorsque l'outil tente de mettre en
correspondance des séquences de graphes, une wailgue est attribuée a chaque variable,
tandis que les jokers dénotent des attributs pduxaier arbitrairement. Nous donnerons des
exemples illustratifs par la suite.

Les homomorphismes retournés par I'outil sont detdme (f, Val), ouf est une injection
sur les nceuds, &fal est une valuation des variables d’étiquettes. Nappelons ci-dessous
quelques définitions qui sont utilisées dans [Goenn06] pour la construction déal, avec
une trés Iégéere extension introduisant la notiojokier au niveau des étiquettes.

Définition (unification de étiquettes) Deux étiquettesl; appartenant & un noeud du
graphe motif et, appartenant a un nceud du graphe de configurabiocre&te, sont unifiables
Si et seulement si :
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» soitl; etl; sont deux constantes de méme type et de méme valeu
» soitl; est une variable de méme type que la constante

* soitl; est un joker.
L’unification des étiquettes est utilisée pour défla notion d’unification des noeuds.

Définition (unification de nceuds)Deux nceuds; etn, sont unifiables si et seulement si
les trois conditions suivantes sont vérifiées :

* les deux nceuds possedent le méme nombre d’étiguette

* ces étiquettes sont, deux a deux, unifiables eantecompte de I'ordre de leur
occurrence,

» le résultat de toutes les unifications d’étiqueésiscohérent.

Dans la troisiéme condition, la cohérence des eatifins d’étiquettes doit étre maintenue
pour empécher qu’'une variable, présente par exeugms deux étiquettes, recoive deux
valeurs différentes. Par exemple, un naeudx, y, x> n’est pas unifiable avec le nceyc1,

2, 3> (méme si la variabbeest unifiable a la fois avec la constante 1 etoiastante 3). Par
contre, ce nceud; est unifiable avec le nceud’ <1, 2, 1> et produit comme résultat une
valuation {(x, 1), (y, 2)}.

La cohérence des valuations est définie comme suit.

Définition (valuations cohérentes)Deux valuationsval; et Val, sont cohérentes si et
seulement si, pour chaque paire, (xalug) appartenant &al; et chaque paire {xvalue)
appartenant ¥al,, une des deux conditions suivantes est vérifiée :

* X etxp sont deux variables différentes
* X etxp correspondent a la méme variable et les valescaes sont les mémes.

Les valuations sont construites de maniére proyessec les itérations d’appariement
des nceuds. La valuatiovial retournée par l'outil est le résultat de I'unioa daluations
partielles cohérentes, construites lors de l'uatfan des différents nceuds.

2.5. Comparaison de deux graphes avec l'outil

Conformément a la syntaxe des graphes de l'outdnte les graphes motifs dans
GraphSegsont supposés avoir la forme illustrée par la Fg80. Les sommets ont au plus
trois étiquettes. La premiéere est obligatoire, tc'@s identifiant symbolique pouvant étre
associé a un identifiant concret d’'un nceud physi@ige deux autres étiquettes peuvent étre
utilisées pour représenter des attributs suppléairestde type “entier” (des entiers, ou des
types énuméreés). Leur forme peut étre :

« Une valeur constante du type. Dans la Figure 30at&ibuts du nceudi2 ont
pour valeurs constantéset 2.

* Un nom de variable qui dénote une valeur du tye. éxemple, les premiers
attributs optionnels des nceudd etid3 doivent étre identiques, mais la valeur
précise est laissée non spécifiée (variallle Cette valeur est destinée a rester
stable dans la configuration. De plus, si un sdénamplique plusieurs graphes
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motifs qui contiennent la variable d’étiquette elle doit étre remplacée par une
valeur unique.

e Un joker (**) qui indique une valeur non signifitee, voir par exemple le
dernier attribut du noeuid1. Les valeurs non significatives n’ont pas besan d
rester stable dans la configuration.

Les arétes peuvent étre étiquetées par des vateatantes ou des jokers. Dans la
Figure 30, le type de la connexion eSiafe RangeNotSajg(ces exemples de relations sont
inspirés par le cas d’étude GMP, présenté dankdpiite 2). Les nceuddl etid2 ont une
connexionSafe les noeudsd2 et id3 sont déconnectés. Nous ne prenons pas en compte la
connexion entre les noeudsl et id3, ils peuvent présenter des connexions/déconnexions
instables durant la configuration.

(id1, v1, %) (id2, 1, 2)
Safe

(id3, v1, *)
Figure 30. Un graphe avec différentes étiquettes

La syntaxe des graphes de configurations conceseplus simple, car ils contiennent
uniquement des étiquettes constantes. Les idemntfizoncrets de nceuds sont des chaines de
caractéres, toutes les autres étiquettes sonbdesanites entieres.

Les détails de la syntaxe des graphes utilisés @aagshSeqex : longueur et type des n-
uplets d’étiquettes, variables d'étiquettes surrdesuds et/ou les arétes) sont liés a I'outil
retenu pour la recherche d’homomorphismes. En quefi nous pourrions étendre cette
syntaxe pour avoir une représentation plus ricteegiaphes, par exemple : n étiquettes pour
les sommets avec n>3 ; n-uplets avec des varigblasles arétes... Cependant, nous n'avons
pas introduit ces extensions, qui auraient néeesisitmodifier le code de I'outil. Rappelons
que notre travail se concentre sur I'appariemenséiguences de graphes : l'outil de nos
collegues est pris a titre d’exemple, pour réaliadonctionnalité de base de comparaison de
deux graphes.

En fait, le principe général du raisonnement ssiskquences de graphes est relativement
indépendant des détails de l'outil. Les algorithngee nous allons présenter par la suite
pourraient étre implémentés en se basant sur dsotrtils de recherche d’homomorphismes,
s’accommodant d’'une syntaxe de graphe différentep@int de vue de nos algorithmes, la
seule contrainte est qu'une des étiquettes de npeiske étre interprétée comme un
identifiant, apparaissant sous forme symboliquesdes motifs, et sous forme valuée dans les
graphes de configurations concretes. Nos algorishexploitent le fait qu’'on peut retrouver
l'identifiant d’'un noeud dans une structure de gegpbt se basent sur trois fonctions
supposées offertes par I'outil de recherche d’hoorpinisme :

*  MATCHGRAPHS (Gi: Graph, G: Graph) qui retourne la liste de tous les
homomorphismed,(val) du graphes; vers le graph6&..

*  VALUATEGRAPH (G: Graph, V: Valuation) qui retourne une copie glapheG
avec les étiquettes symboliques réécrites selaallmtionV.
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* MERGE (V1: Valuation, \4: Valuation) qui retourne une valuation ¥ V; si ses
valuations en entrée sont cohérentes. Si ellesom¢ gas cohérentes (elles
attribuent des valeurs différentes a une varialdaqiiette), la fonction retourne
NULL.

A titre d’exemple, les fonctions correspondanted'adtil présenté dans [Guennoun 06]
sont : MATCHGRAPHS VALUATE VERTEX et MERGE, respectivement.es nom de la deuxieme
fonction étant liéau fait que cet outil spécifique ne gére les véemld'étiquette que pour les
nceuds\(erte®, nous utiliserons le nom plus généralLVATE GRAPH dans la présentation des
algorithmes dé&raphSeq

3. Principe de GraphSeq

Alors que la comparaison de deux graphes a ét@toetée dans la littérature, il y a eu
comparativement peu de travaux sur I'appariemesédeences de graphes (voir [Conte et al.
04] pour une synthése des travaux sur les problé&ireggpariement de graphes). Nous
n'avons pas pu trouver de travaux existants dineetd réutilisables pour notre propos. Dans
certains cas, les travaux existants traitent deéblpnees plus simples. Par exemple, on
recherche une sous-séquence de grapfieg2’ dans la séquencg0glg2g3': ceci peut se
résoudre en combinant des algorithmes de rechedBemorphisme de graphe et de
recherche de chaines de caractéres. Dans d’astréesgroblémes d’appariement visent des
objectifs trés différents des notres, comme l'iefére de prédictions a partir de l'analyse
d’une série temporelle de graphes. Des exempléslde inférences appliquées a I'analyse de
réseaux dynamiques peuvent étre trouves dans [Bairdde07].

A notre connaissance, les algorithmes qui se rapprd le plus des nétres se situent
dans le domaine de l'analyse d’images vidéo. D8hgdrer et al. 01], les auteurs recherchent
des séquences de motifs (appelées requétes graphiqu pictorial querie$ dans une
séquence de graphes extraits d’images vidéo. Uf@atice avec nous est cependant que les
motifs ne contiennent pas de variables d’étiquettesju’un nceud du motif correspond a au
plus un objet dans une image. Dans notre casutlyavoir plusieurs instances d’un madgjf
dans un graphe de configuration conc@teEn particulier, les instances du premier mpgif
peuvent produire plusieurs possibilités pour leerede la séquence, avec des valuations
alternatives pour les variables qui sont nouvallss P, ..., R, (les variables qui ne sont pas
nouvelles doivent garder leur valeur précédente&. dut de la recherche réalisée par
GraphSecgest d’explorer toutes les possibilités, en retedas valuations cohérentes tout au
long de la séquence, et en identifiant les traorsstd’'un motif a un autre.

Pour expliquer le principe du raisonnement séqakmous présentons d’abord la forme
des résultats retournés par la recherche. Enswites, donnons les propriétés attendues de ces
résultats.

3.1. Forme des solutions recherchées pa&raphSeq

GraphSemrend deux séquences de graphes en entrée :
* Une séquencky, ..., Bn.1 dem graphes motifs,

* Une séquence€y, ..., G.1 den graphes de configurations concretes.
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Il calcule 'ensemble de tous les appariementsédgiences, ou un appariement identifie
un sous-ensemble des nceuds concrets qui exhibentdassion de motifs attendus pour un
certain intervalle de temps. La Figure 31 donne inhgtion visuelle de cela. Le motifoP
apparait comme un sous-graphe du systéme dansriigurations concretes;, C,. Ensuite,

il y a un changement de configuration systeme qodlgt P;. Et enfin,P, apparait jusqu’au
moment ou le systeme passe dans la configur&jofl est important de noter qu’'un motif
peut persister durant plusieurs configurations petes successives. La fenétre temporelle
calculée patGraphSecsera utilisée ultérieurement quand on traiterauévénementielle des
scenarios. Par exemple, supposons qu’une descripigoscénario inclue un message de
communicationmsg du noeudnl vers le noeudn2, lorsque le systeme est dans une
configuration spatiale exhibant le md#f de la Figure 31. Nous savons que ce messSege
est a rechercher dans la sous-trace d’exécutiort@uimence a la date de I'événement de
changement de configurations & C,4, et qui termine a la date dg & C;. L'appariement
nous indique également quels nceuds concrets sppbses étre I'émettenrd et le récepteur
n2 demsg

PO - P1 —» P2
|

Motifs

Configurations

concrétes CU—}C]—>CI—>—> Ci—>C5— Csl— C7

Figure 31. Appariement des séquences de graphes
Un appariement retourné p@raphSeqcorrespond a la structure de donnée suivante :

Structure Match
Valuation val
int index[0..m]

End Structure

La valuationval d’'un match attribue une valeur concréte a touéss Variables qui
apparaissent dans la séquence de graphes motifsst @n ensemble de couples
(NomVariable, Valeur)tel que chaque nom de variable apparait dandesraat un couple.
Notons que tous les sommets dans un graphe mdtidwomoins une étiquette qui est une
variable : c’est celle qui correspond a l'identifissymbolique du nceud. Dans le prototype
réalise, l'identifiant a le type STRING. Gréace & icentifiant, un nceud du motif est apparié a
un unique nceud concret du systéme, et ce nceu@tpewsuivi d’'un graphe a un autre.

Le tableaundexd’'un matchdonne une fenétre temporelle pour chaque motfstidéfini
comme suit :

» index[0] est la date de début de l'instanceRigrouveée ; cela veut dire que la
correspondance entre les séquences commencerapagtapheCingex(o}-

e Pouri > 0, index][i] est la date de fin dB;.; ; cela veut dire que le mot#;;
persiste d€ingexji-1j+1 A Cindexqi-

Par exemple, la durée des motifs dans la FiguesB&ncodée comme suit :
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date de début date de fin date de fin date de fin

de R de R de R de B
! ! ! !
Index : 1 2 3 6

L’encodage signifie quePy, commence a apparier quand le systeme exhibe la
configurationC; et finit quand le systeme quitt&. La date de début pour le moRf est
implicite : elle est définie comme + date de fin de & c’est-a-dire3 dans cet exemple. La
date de fin dd>; est, ensuite, donné explicitement. Ceci produfefeétre temporelle [3, 3]
pourP;. D’'une maniere similaire, la fenétre temporellep®, est [4, 6].

Nous allons maintenant énoncer les propriétés queent satisfaire les matchs retournés
par la recherche.

3.2. Propriétés attendues

Supposons qu®&! soit un match retourné p&raphSeq et que[s;, ] soit la fenétre
temporelle pour chaque moRBf comme indiqué dang.index De fagon évidente, si le match
est correct, chaque configuration conci@ie..., G doit contenir I'instance dB; déterminée
par la valuatiorM.val.

Propriété 1. /7i [7[0, m-1], [7k [7[s;, €], il existe une fonctiorf telle que:
MATCHGRAPHYVALUATE GRAPH(P;, M.val), Cy) ={(f, )}

Notons que, pour chaque paire K), nous comparons deux graphes sans variable
d’étiquette, d’ou la valuation vide de 'lhomomorgime résultant. De plus, si la fonctibn
existe alors elle est nécessairement unique, callation des identifiants de nceuds du motif
ne laisse qu’une possibilité pour les apparierraa@uds de la configuration concreéte.

Une valuation cohérente des variables, et plusifspéement des identifiants des noeuds
symboliques, doit également tenir compte des nogudspparaissent et disparaissent. La
Figure 32 montre un exemple. Pour faciliter la d&ston, nous ne faisons figurer que les
étiquettes correspondant aux identifiants de noeati;jous omettons toutes les autres
étiquettes.

Motifs @
contig. -+ (W2 @ G- W -

concretes
Cin C..o Ces

Figure 32. Un exemple avec des noeuds qui apparass et disparaissent

Dans cet exemple, le mot#; introduit un nouveau nceud d’identifiant symboliqu&
qui n’était pas présent dans le motjf Rous exigeons que la valuation m2corresponde a
un noeud concret qui n’était jamais apparu dansdefigurations concrétes exhibant le motif
Po. Par exemple, le match suivant n’est pas rete@mers’il satisfait la propriété 1.

val:  {(n1,"1"), (n2,"2")}
index: t t+1 t+2
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Le noeud concre2 ne peut pas jouer le réle du nouveau noeud symimatigy car il était
déja apparu dans la configuratiGpn Cependant, le match suivant est accepté.

val: {(n1,"1"), (n2,"2") }
index: t+1 t+1 t+2

Au travers de cet exemple, on voit que le raisorem@nséquentiel doit prendre en
considération le fait que des nceuds puissent itieedits dans certaines configurations. Soit
F _Idi I'ensemble des valeurs concretes (déterminées Mhaml) pour les identifiants
symboliques qui n'apparaissent pas dansngis sont présents dans certé&pgourj#i.

Propriété 2. /71 [7[0, m-1], 7k [7 [si, g], Ck n'a pas de sommet étiquetté par un
identifiant dang-_Id;.

Enfin, nous exigeons que chaque fenétre tempadellmotif[s;, g] soit maximale. Cela
signifie ques-1 ne serait pas une date de début pgguavec la valuatioM.val, et 1+e ne
serait pas une date de fin. Ainsi, en reprenaxetigle de la Figure 32, le match suivant
n'est pas maximal, car la fenétre temporelléglpeut commencer plus t6t (&n

val:  {(n1,"1"), (n2,"3")}
index: t+1 t+1 t+2

Propriété 3. /7i [7[0, m-1], soit P’ = VaLuaTEGRAPH (P;, M.val). La fenétre temporelle
[si, ] est maximale, c’est-a-dire :

* 5 =0, ou il nexiste pas dhomomorphisme erf et Csj.1, ou Csj-1 contient un
sommet avec un identifiant daRsld;.
e g =n-1 ou il nexiste pas d’homomorphisme enBg et Ci+ei, 0U Cy4e CONtient un
sommet avec un identifiant daRsld,.

La propriété 3 implique que les dates de débuiedirdcorrespondent réellement a des
événements de changements de configurations. Umasoéavec deux motifs successifs
identiques ne produira pas de match (la recheretzeisfructueuse). La transition BeaPi.1
doit étre provoquée par un changement de connigctvi d’attributs des nceuds concrets, par
I'introduction de nouveaux nceuds, la suppressionadads, ou par toute combinaison de ces
changements.

Avec lintroduction de nouveaux nceuds, le calcut dates de début et de fin peut
devenir délicat. Par exemple, dans la Figure 3% siceud "1" joue le rble du ncend, la
date de fin dd?y peut étret+1 (juste avant I'apparition du nceud "2" ou "3", 'sinl de ces
noeuds est retenu pour jouer le rolen@g t+2 (avant I'apparition du nceud "4") ou plus tard.
De plus, selon le nceud concret qui sera retenu jooer le réle den2, une date candidate
pour le début dé, (par exemplet+1) pourra produire — ou non — une fenétre temporelle
maximale.

L'objectif de GraphSeqgest d'explorer tous les choix alternatifs, et denstruire
I'ensemble de matchs qui satisfont les propriéiéseit 3.

Nous allons, dans les paragraphes suivants, pessegtt algorithme de construction de
matchs. Pour faciliter la compréhension, nous conuem®ns par une version simplifiee de
I'algorithme, qui traite le cas ou tous les moiifgpliquent le méme ensemble de nceuds.
Ensuite, nous expliguerons comment l'algorithme @sndu pour prendre en compte les
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nceuds qui apparaissent et disparaissent. Dans eltagy nous prendrons un exemple pour
illustrer les différentes étapes de l'algorithme.

4. Algorithme de GraphSeqpour un ensemble fixe de nceuds dans les
motifs

Dans cette version simplifiee de I'algorithme, ngupposons que la séquence de motifs
ne décrit pas d’apparition ou de disparition de deelies conséquences sont les suivantes :
() la propriété 2 va étre trivialement satisfaitey 'ensemble-_id des nceuds interdits est
vide, (ii) dans la propriété 3, les conditions @loévent satisfaire les dates de début et de fin
des motifs sont plus simples. Nous donnons ci-desssoe reformulation de la propriété 3.

Propriété 3 pour un ensemble fixe de nceuds dans lewtifs. /i /7[0, m-1], soitP;’ =
ValuateGraph (P, M.val). La fenétre temporellgs;, ] est maximale, c’est-a-dire :
* 5 =0, ouMATcHGRAPHS(P;", C(siy-1) = {}-
. € = N-1, OUMATCHGRAPHS(P;", Ci4ei) ={}.
Notre présentation de l'algorithme commence par wne générale de la structure de

contrdle. Puis, nous en détaillons chaque étapidiustrant le fonctionnement sur un exemple
de séquences de graphes.

4.1. Structure de controle

Afin de construire progressivement des matoBsaphSequtilise une structure de
données intermédiaire dénomni&atialMatch:

Structure PartialMatch
Valuation val
int index[0..m]
int depth
End Structure

La structure de donnéd3artialMatch, utilisée pour représenter un match partiel, est
comme la structurdlatch présentée précédemment, mais avec un champ auhditibepth
La valeur contenue dans ce nouveau champ reprékemembre de motifs qui ont été
appariés avec succes avec des graphes de conbgurbibus appellerons cette valeur la
profondeur du match partiel. Par exemple, une pitéar de valeurindique que nous avons
pu trouver une sous-séquence de mdaifs.., R, dans les graphes de configuration, mais
gu’il nous reste les motifB,,..., R,.1 & traiter. Si nous reprenons I'exemple de la F@2, un
match partiel trouvé paraphSecest :

val: {(n1, "1")}
index: t+1 t+1 -1
depth: 1

Dans le chammdex la valeur non significativel signifie que les dates de fin des motifs
qui restent a traiter sont encore indéterminées.

Un match partiel de profondeurest étendu par le traitement du motif suivBntqui
permet d’obtenir un match partiel de profondasi. Par exemple, une extension
incrémentale du match partiel précédent est :
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val: {(n1,"1"), (n2,"2") }
index: t+1 t+1 t+2
depth: 2

Quand un match partiel a été étendu jusqu’a un@mpdeurm, alors un match complet a
été trouve.

GraphSequtilise un algorithme de parcours en profondedepth-first search- DFS)
pour étendre les matchs partiels. C'est-a-dire gjli@xiste plusieurs extensions possibles a
un match partiel, alors I'outil explorera une bra@aussi loin que possible avant de faire
machine arriere pour explorer les autres. La sireatie contrle de DFS est présentée dans la
Figure 33. Elle utilise une pile de type LIFO Iast In First Out- dernier arrivé, premier
sorti) pour stocker les matchs partiels a traidotons que la boucle de plus haut niveau de
I'algorithme, représentée par la structure de &bmtfor(), impose que la date de
commencement du moti, soit inférieure an-m La raison est que si elle est supérieure a
cette valeur, le nombre de configurations concrééstant a examiner sera inférieur au
nombre de motifs restant a traiter.

Let L be an empty stack of PartialMatch elements
For (i=0; i <n-m; i++)
build all partial matches of depth 1 with start date index[0] =i,
push each of themin L
While L is not empty
Let pm = pop (L)
If (pm.depth < m)
Build all one step extensions of pm
push each of themin L
Else //found
Write pm.val and pm.index in output file
Endif
End While
End For

Figure 33. La structure de contréle DFS

Les différentes étapes de l'algorithme de la FigB8sont indiquées en gras. Elles
concernent la création de matchs partiels de pdefonl, et I'extension des matchs partiels.
Nous allons maintenant les détailler.

4.2. Détail des étapes de I'algorithme
4.2.1. Exemple illustratif

Nous allons utiliser I'exemple suivant pour illsties étapes de l'algorithme. La Figure
34 montre une séquence de deux motifs, ainsi qd&but de séquence de configurations
concrétes. Rappelons que nous sommes dans le dansemble de nceuds dans les motifs
est fixe (ici, c'est I'ensembleidl, id2}). Il n'y a donc pas de nceuds interdits dans les
configurations, et nous devons garantir la progriéet la version simplifiée de la propriété 3
donnée plus haut.
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(id1,1,2)  (id2,2,3) (id1,1,2)  (id2,2,x)
@
P, P,
("N1"1,2)  ("N2"2,3) ("N1"1,2) ("N2"23) ("N1"1,2) ("N2"2,3) (‘N1"1,2) ("N2"2,1)
4
Config.
concretes
("N3",1,1) ("N3",1,2) ("N3",1,2)
C0 Cl C2 C3
Figure 34. Exemple de graphes avec un match commemt a la date O et finissant a
la date 2
Un des matchs a trouver est :
val: {(id1, "N1"), (id2, "N2"), (X, 3) }
index: 0 1 2

La construction de ce match sera expliquée en sui\agorithme détaillé.
4.2.2. Création de matchs partiels de profondeur 1

Etant donné une valeur candidatpour une date de début, la recherche est initiée e
regardant toutes les possibilités de matchs pamielirP,. Ainsi, cette procédure produit un
ensemble de matchs partiels de profondeur 1. Lrdlgoe correspondant est décrit dans la
Figure 35a et les fonctions auxiliaires dans laiF@g35b.

Déroulons cet algorithme avec I'exemple de la FégB4. Nous commengons avec la
valeur candidate 0 comme date de début. D’abosdyrig@phe®, et Cy sont comparés (appel a
MATCHGRAPH$ ). L'outil trouve un homomorphisméy(valy) avec :

fovl » V1 vab={(d1, "N1%), (id2, "N2")}
V2 - V2

La fonction d’associatioffiy utilise les références de sommefs v2, V1, V2 qui sont
spécifiqgues a I'encodage interne des grapheslitdigrmation intéressante est la valuation
fournie pour construire les homomorphismes : daréng le nceud concrétl jouera le role
du nceud abstraidl et le noeudN2 jouera le réle du nceud abstra®2. Nous devrons
continuer la recherche avec ces choix de valuat8wmit P’ l'instance deP, avec cette
valuation, construite par appeVALUATEGRAPH () .

Maintenant, nous devons déterminer la fenétre teefipale cette instand& du motif.

La vérification de la date de début, au sens dertpriété 3, s'effectue dans la
conditionnellelf (i>0) ... Endif Comme la date de début &stelle satisfait trivialement la
condition de maximalité. Pour une date 0, il faudrait vérifier que l'instance de motif
trouvée n’était pas déja contenue dans la configuraoncreteC; ;.
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/1 build all partial matches of depth 1
/[l with start date i and push each of themin L
LetH=M ATCHZRAPHS(P o, C ;)
While H is not empty
Extract h from H
LetP'=V ALUATEGRAPH (P o, h.val)
/I Is i a start date for P 0?
Let start_OK = true
If (i>0)
LetH' =M ATCHRAPHS(P', C 1)
If (H' is not empty)
/I previous config did match --> not a sta rt date
start_ OK = false
Endif
Endif
/I Now, check the end date
If (start_OK = true)
Letend=C OMPUTENDDATE(P’, i)
If (end < n-m)
/l end date is not too late
letpm=C REATEPARTIALMATCHD1 (h.val, i, end)
push pmin L
Endif
Endif
End While
(a) Algorithme principal
Isr;;rt) COVPUTEENDDATE - (Graph G, int PartialMatch CREATEPARTI ALMATCHD1
Leti=1 (Valuation v, int start, int end)
Repeat Let prr|1 be a Partial match
LetH=M  ATCHRAPH$G,C siaresi ) pm.vai=v
If (H is not empty) then pm.!ndex[O] B start
Pz ir1 pm.mdex_[l] =end _
Endif For (|;2; P <m; i++)
Until (H is empty or start+i = n) Er?m.:l(r;:jex[l] =-1
Return (start+i-1) depth = 1
End C OMPUTENDDATE pm.depth =
return (pm)
End CreatePartialMatchD1

(b) Fonctions auxiliaires
Figure 35.Matchs partiels de profondeur 1, commencant a la date i

Une fois la date de début vérifiée avec succéss hewons calculer la date de fin. Ceci
s'effectue dans la conditionnellé (start OK = true) ... Endif L'appel a la fonction
ComMPUTENDDATE() renvoie une date de fin maximale au sens de larigté3, c’est-a-dire
que : soit la date de fin estl, soit c’est une datendtelle queCi.eng NE cONtient pa®’
comme sous-graphe. Dans notre exempte)PUTENCDATE() va faire deux appels successifs
a MATCHGRAPH$). Un premier appel va compareretC; : un homomorphisme est trouvé, ce
ce qui signifie que l'instance du motif est tou@ysrésente erC;. Un deuxiéme appel
infructueux va montrer que’ n’est plus dan€,. La date de fin est doric Dans l'algorithme
principal, on vérifie alors que cette date de fieshpas trop tardive compte tenu du nombre
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de motifs qu'il reste a traitglend < n-m) Comme ici elle n'est pas trop tardive, le match
partiel suivant est créé :

val: { (id1, "N1"), (id2, "N2") }
index: 0 1 -1
depth 1

En résumé, la création de matchs parpetsde profondeur 1 présente les caractéristiques
suivantes :

» Les différents appels BATCHGRAPH$ assurent que toutefes configurations
concretes entre la date de début pm.index[0] et la date de finend =
pm.index[1]contiennent I'instancB’ dePy déterminée pgsm.val(propriété 1).

» Les dates de debut et de fin sont maximales audselaspropriéte 3.

» La date de fin n'est pas trop tardive vis-a-vismumbre de motifs qu’il reste a
traiter.

4.2.3. Extension des matchs partiels

L’étape suivante de I'algorithme est I'extensionmmatch partiel de profondedy pour
produire des matchs partiels de profondeétil, décrite dans la Figure 36. Ici, la date de
début tart) est fixée : elle vient juste apres la date dedinmotif précédent. Le motif
courant esPq. Comme il faut garder les choix de valuation d&ffactués lors du traitement
des motifsPy, ... Pg.1, On va créer une version partiellement valBéelu motif courant, et
chercher sP' est contenu danSs (appel aVATCHGRAPHS Ceci induit éventuellement de
nouveaux choix de valuation, pour les variablesardgss dan$’. Pour chaque extension
candidate, la date de fin doit étre calculée eifieér L'appel aCoMPUTENDDATE() utilise
une version complétement valu€ du motif, apres fusion des valuations précédentes
(pm.va) et nouvellesi{.val).

Reprenons I'exemple. Nous avons construit un maimttiel de profondeur 1. Nous
continuons avec le motif suivar®,) de la séquence de motifs. Nous avons besointeeire
les valeurs attribuées aux noceuds a |'étape prémédddous cherchons donc un
homomorphisme du motifALUATEGRAPHP;, pm.val)enC,. On trouve un homomorphisrhe
avec la valuatiom.val = {(x, 3)}. Ensuite, nous fusionnons les valuations qui tihpéoduites
jusqu’a maintenant. Cette fusion donne la valuatien{(id1, "N1"), (id2, "N2"), (x, 3)} La
date de fin d’appariement du mot; est 2, car il n'existe pas d’homomorphisme de
P" = VALUATEGRAPHP,,v) en C3: la derniere étiquette du somméR™ n’'a pas la valeur
attendue8. Le résultat final est le match attendu.

Au travers de cette section, il est évident quertebleme principal est de retenir des
choix de valuation cohérents au travers de la semueela peut devenir trés complexe quand
les nceuds apparaissent, disparaissent et réageataie maniere dynamique dans les motifs.
Le paragraphe suivant discutera ce cas.
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/1 Build all one step extensions of pm
/1l push each of themin L
/l Here, pm.depth <m

Let start = 1+pm.index[pm.depth]
LetP’'=V  ALUATESRAPH (P gepin , pm.val)
H =M ATCHRAPHS(P', C  qart )

While H is not empty
Extract h from H

Letv= MERGE(pm.val, h.val)
If (vI=NULL) // compatible valuations
LetP" =V ALUATEGRAPH (P gepth , V)
Letend=C OMPUTENDDATE(P”, start)
If (end < n-m+depth)
// end date is not too late
letpm=C REATEEXTENDEDNATCH(pm, end, V)
push pmin L
Endif
Endif
End While

(a) Algorithme principal pour étendre un match partiel

PartialMatch CREATEEXTENDEDMATCH (PartialMatch father, int end, Valuation v)
Let pm be a PartialMatch

pm.val = v

For (i=0; i <father.depth; i++)
pm.index]i] = father.index]i]

End For

pm.index[depth+1] = end

For (i= depth+2; i <m; i++)
pm.index]i] = -1

End For

pm.depth = 1+ father.depth
return (pm)

End C REATEEXTENDEIVATCH

(b) Fonction auxiliaire
Figure 36. Etendre un match partielpm

5. Algorithme avec les créations/disparitions de nceuds

Maintenant, nous allons considérer le cas ou leadsowarient dans les graphes de
motifs. Le principe de recherche de match est lenen@ue dans l'algorithme simplifié
précédent. A chaque extension de match partiels metenons des choix de valuation
cohérents vis-a-vis de ceux déja effectués. En ploigs devons faire attention aux nouveaux
nceuds, et aux nceuds qui disparaissent, pour galarmropriété 2. Le calcul des dates de
début et de fin pour les instances de motif (pedprB) est également plus complexe.

5.1. Structure de contrble

Sur le principe, la structure de contréle DFS nenge pas. Cependant, il y a des impacts
sur quelques parties (indiquées en gras dans lad-8y) :
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* Une étape de prétraitement est effectuée avantrdiredans la recherche des
matchs. Les graphes motifs sont analysés pour ifidenies nceuds qui
apparaissent ou disparaissent. Cette étape a pojectib de préparer la
vérification des propriétés 2 et 3.

» Les informations extraites a partir de I'étape d&mitement ont un impact a la
fois sur le calcul des matchs partiels de profondeuet sur les extensions
successives des matchs partiels.

» Une vérification finale est ajoutée avant de reteni candidat de match complet.
Nous verrons que cette vérification est liée artppété 3.

Preprocessing of pattern data
Let L be an empty stack of PartialMatch elements
For (i=0; i <n-m; i++)
build all partial matches of depth 1 with start date i,
push each of themin L
While L is not empty
Let pm = pop (L)
If (pom.depth < m)
Build all one step extensions of pm
push each of themin L
Else //found
I f (FINALCHECK( pM))
Write pm.val and pm.index in output fil e
Endi f
Endif
End While
End For

Figure 37. Modification de la structure de contr6leDFS

5.2. Detail des étapes de I'algorithme
5.2.1. Exemple illustratif

La Figure 38 montre un exemple avec la créatiota etisparition de nceuds dans la
séquence de motifs.

Dans cet exemple, le noeud avec lidentifiant symgpelid2, présent dans le motit,
disparait ensuite darty, P,. Le motif P, introduit un nouveau nceud avec l'identifiad8,
qui ne doit pas étre présent dans les configuraittoncretes exhibamy, P;.
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(id1.1 :-:} {|d2 2.2) (id1,1,%y  (id1,1 *} |d3 3, 3}
(N1,1,2) (N2,2,2) (N1,1,2) (N2,2,2) (N1,1,2) (N1,1,4) (N4,3,3)

(2 @

(N3,2,2) (N3,3,3)
Co C1 C2 Cs

Figure 38. Exemple avec les créations, disparitiordes nceuds
5.2.2. Prétraitement des graphes motifs

Cette éetape extrait, pour chaque ma&f 'ensemble des identifiants symboliques de
nceuds qui étiquettent les sommets. Ensuite, eltelleales informations suivantes, stockées
dans une structure globale de données :

* Pourl <j < m-1 NewNodes(jest 'ensemble des identifiants symboliques de
noeuds qui sont présents d&8hsmais qui ne I'étaient pas daRg .., B..

* Pourl <j<m-1 ForbiddenNodes(jest 'ensemble des identifiants symboliques
de nceuds qui sont apparus au moins une foisRians, B.1, mais qui ne sont pas
présents danB;.

* ForbiddenNodes(Oest I'ensemble des identifiants symboliques de dsoaqui
sont apparus au moins une fois d&as..., Ry, mais qui ne sont pas présents
dansP,. Sa définition est, donc, différente de celleFdebiddenNodes(jpuj >
0.

« Pour0 <j < m-2 StopBefore(j)est une valeur booléenne qui indique si la
transition deP; a Pj+1 peut s'effectuer avant qu& ne cesse d’étre exhibé par une
configuration concrete. Tel est le cas quahd ne differe deP; que par la
présence de noeuds supplémentaires (soit nouvesuisssis d’'une réapparition).
Nous metton$topBefore(m-13 false

Les ensembleblewNodest ForbiddenNodesont liés aux ensembl&s Id mentionnés
dans les proprietés 2 et 3. Pgud, F_Id; est 'ensemble des noeuds concrets appariés aux
nouds symboliques deéorbiddenNodes(0)Pourl <j < m-1, notre algorithme distingue deux
sous-ensembles de noeuds interdits : ceux donntif@dt concret est connu quand on traite
le motif P;, c’est-a-direForbiddenNodes(j)dont on pourra vérifier 'absence a ce moment ;
ceux dont I'identifiant concret n’est pas encorerao quand on traite le mo#f, c’est-a-dire

U NewNodek), dont I'absence ne sera vérifiée que lorsqu’ilaturegus une valuation
kO[ j+Lm-1]
concreéte.

Avec I'exemple de la Figure 38, le prétraitemertuia les ensembles suivants :
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* NewNodes(1) = &, NewNodes(2) = {id3}

* ForbiddenNodes(1) = {id2}, ForbiddenNodes(2) = {}d2

* ForbiddenNodes(0) = {id3}

» StopBefore(0) = false, StopBefore(1) = true, StdpBx?2) = false

/I Auxiliary computation AlINodes to be used for Ne wNodes and ForbiddenNodes
Let AlINodes(0) =N 0
For (j=1; j <m-1; j++)
Let AlINodes(j) =N j O AllNodes(j-1)
End For

/'l New nodes

NewNodes(0)= O

For (j=1; j <m-1; j++)
NewNodes(j)= N ; \ AliNodes(j-1)
End For

/| Forbi dden Nodes
For (=1, | <m-1; j++)
ForbiddenNodes (j)= AlINodes(j-1) \ N i
End For
ForbiddenNodes (0) = AllNodes(m-1) \ N 0

/1 Stop before?
For (j=0; | <m-2; j++)
If (N w1 ONj)
/I No node expected to appear
StopBefore(j) = false
Else If (N j n ForbiddenNodes(j+1) # 0)
/I At least one node expected to disappear
StopBefore(j) = false

Else
if there exists vertices vl fromP, and v2 fromP,,; such that
vl and v2 share the sane synmbolic ids, and one of the vertex integer |abel
is constant in both cases, but with different val ues
/I At least one vertex label is expected to ¢ hange
StopBefore(j) = false
Else
if there exists edges el fromP; and e2 from P;,; such that
they connect pairs of vertices with the same synbolic ids, and the edge | abel
is constant in both cases, but with different val ues
/I At least one edge label is expected to cha nge
StopBefore(j) = false
Else // transition from P, to Pj,, may occur before P; ceases to be matched
StopBefore(j) = true
End if
End For

StopBefore(m-1) = false

Figure 39. Calcul de prétraitement

La Figure 39 décrit les calculs correspondants.shes calculsiN; dénote I'ensemble des
identifiants de nceuds dans le md¥jf et AlINodes(j)'ensemble des identifiants de noeuds
dans les motif$,...P;. L'extraction initiale deN;, ainsi que les comparaisons des étiquettes
dans le calcul d&topBefore(jne sont pas détaillées ici, car elles dépenderiedeodage

précis des graphes dans l'outil.

L’information calculée ci-dessus est utilisée powmplémenter des vérifications
additionnelles pendant la recherche de matchs, @montré de la Figure 40 a la Figure 42.
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Dans ces figures, les nouvelles parties sont irdigen gras. Bien évidemment, s’il n’y a pas
de création ou de disparition de nceuds dans legsmixlgorithme est équivalent a celui
présenté dans le paragraphe précédent (Figurd-Bfuee 36). Notons que, pour un ensemble
fixe des noeuds dans les motifs, les enseniideeNodes(jet ForbiddenNodes(jsont vides,

et StopBefore(jest faux pour toyt

5.2.3. Impact sur la construction des matchs partiels defondeur 1

L’impact sur la recherche des matchs partiels déopdeur 1 est montré dans la Figure
40. Il y a deux modifications majeures qui corresjent aux vérifications additionnelles des
dates de début et fin, respectivement. La vériboatle la date de début dépend maintenant de
ForbiddenNodes(0fvoir la condition du premiel). Si cet ensemble est vide, la décision
reste inchangée par rapport a la version simplifiéd’algorithme. Elle est identique a celle
qui est dans la Figure 35 : nous ne retenons pastk candidaté si Ci.; contenait déja
I'instance deP, trouvée dan<C;. Par contre, si cet ensemble n’est pas vide, net@enons
toujours la date candidaiteCette décision peut étre expliquée en se référdakemple de la
Figure 38, et en prenaNtl etN2 pour jouer le role dell etid2. Dans cet exemple, la date de
débutl est retenue carorbiddenNodes(Oy'est pas vide (il contient le nceud symboliap3e
De fait, 1 est bien la date de début d’'un match complet :

val: { (id1, "N1"), (x, 2), (id2, "N2"), (id3, "N3)'}
Index: 1 1 2 3

A la profondeur 1, on ne peut pas encore déternsiriezst réellement une date de début
au sens de la propriété 3, car il faudrait avoirdaation de tous les identifiants symboliques
dansForbiddenNode(Q)La décision sera prise par la vérification fingdevaL CHECK) dans
la structure de contrdle dans la Figure 37) quesradions décrire plus tard.

En ce qui concerne la date de fin, la nouvellei@pal la Figure 40 correspond au cas ou
StopBefore(Ogst vrai. L'algorithme prend en compte le fait dadransition du motiPy au
motif P, peut avoir lieu avant quB, ne cesse d'étre exhibé. Tel n'est pas le cas dans
'exemple de la Figure 38, car la transition esbvpquée par la disparition du nceud
symbolique id2 : ainsi, Py cessera nécessairement d’étre exhibé. Mais darmsadeou
StopBefore(Okerait vrai, nous devrions retenir plusieurs daedin candidates : toutes les
valeurs possibles entre la date de dékitmin(end, n-m)Un match partiel serait créé pour
chaque valeur. Nous reviendrons sur cette podsilmilavoir plusieurs dates de fin possibles
quand nous commenterons la transition entre lesfanBi et P, de I'exemple, dans le
paragraphe suivant.

Une autre différence se situe dans la fonc8@amPUTEENDDATE() qui détecte une fin de
match partiel quand il devient impossible de trauua homomorphisme. La fonction a
maintenant deux parametres supplémentaires. En ¢a$ deux derniers parametres
permettraient la détection de fin de match dansake suivant : un graphe de configuration
concréte contient des nceuds interdits. A la pragand, les valeurSl et NULL sont passées
a la fonction, car aucun identifiant concret de domierdit n’est connu a cette étape de
I'algorithme. Dans ce cas, le comportement de ¢atgme reste le méme que dans la version
simplifiée qui ne comportait pas les deux dernasmetres. Nous verrons leur utilité aux
profondeurs supérieures a 1, lors de I'extension thatch partiel.
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// build all partial matches of depth 1 with start date i,
I/l push each of them in L
Let H= MATCHGRAPHS (P o, C ;)
While H is not empty
Extract h from H
LetP'=V ALUATEGRAPH (P o, h.val)
/I Is i a start date for P 0?
Let start_OK = true
If(i>0 && For bi ddenNodes (0)= 0O)
Let H' = MATCHGRAPHS (P’, C 1)
If (H' is not empty)
/I previous config did match --> not a sta rt date
start_ OK = false
Endif
Endif
/I Now, check the end date
If (start_OK = true)
Letend=C OMPUTENDDATE(P’, i,
I f (StopBefore(0))
/1 can stop at an internedi ate date

O, NULL)

For (j=i; j<=min(end,n-nm; j++)
| et pm = CREATEPARTI ALMATCHD1( h.val, i, j)
push pmin L
End for
El se If (end < n-m)
/l end date is not too late
letpm=C REATEPARTIALMATCHDL (h.val, i, end)
push pmin L
Endif
Endif
End While

(a) Algorithme principal

int C OMPUTENDDATE (Graph G, int
start, SetOfStrings Forbidlds,

Li st Of Homonor phi sms NEWVATCHGRAPHS Valuation v)
(Graph Gl, Gaph &, Set(f Strings Leti=1
For bi dl ds, Val uation v) Repeat
/1 None of the forbidden Let H = NEWWATCHGRAPHS (G,

I/ ids in Q?
For each f in Forbidlds
Let concreteld be v(f)
If (concreteld exists in &)
Return (enpty list)
End if
End For
Ret urn ( MATCHGRAPHS( GL, &2))
End NewMATCHGRAPHS

Cstartt » FoOrbidlds, v)
If (H is not empty) then
i=i+l
Endif
until (H is empty or start+i = n)
return (start+i-1)
End C OMPUTENCDATE

PartialMatch C REATEPARTIALMATCHD ()
Sane as previously
See Figure 35.b

End CreatePartialMatchD1

(b) Fonctions auxiliaires

Figure 40. Modification de la construction deMatchs partiels de profondeur 1,
commencant a la date i
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En résumé, si on déroule I'algorithme de créatiematchs partiels de profondeur 1 sur
I'exemple de la Figure 38, on trouve les résuksaisants.

Pour la date de débQf I'algorithme trouve deux possibilit§smletpm?2

pml:

val: {(id1, "N1"), (x, 2), (id2, "N2") }

index: 0 1 -1 -1
Depth 1

val: {(id1, "N1"), (x, 2), (id2, "N3") }

index: 0 0 -1 -1
Depth 1

Pour la date de débii I'algorithme trouve une possibilitpm3

pm3 :

val: { (id1, "N1"), (x, 2), (id2, "N2") }
index: 1 1 -1 -1
Depth 1

Les date® et3 sont trop tardives et ne sont pas explorées.

Ces matchs partiels présentent les caractéristgeantes :

5.2.4.

Toutes les configurations concrétes entre la date de déitindex[O]et la date
de fin pmk.index[1] contiennent linstanceé®’ de P, déterminée papmk.val
(propriété 1).

Les dates de débltsont maximales au sens de la propriété 3. Podata de
débutl, sa maximalité reste a déterminer lors de la ieétibn finale, spm3peut
étre étendu jusqu’a la profondedur

Les dates de fin sont maximales : puis§iepBefore(0) = falseon a retenu une
date de fin telle que la configuration concrétevanie (ici,C,) ne contienne plus
I'instanceP’ dePo.

On ne peut encore rien dire sur la satisfactiofadgopriété 2, car on ne connait
pas l'identifiant concret du nceud interii8.

Impact sur I'extension d’'un match partiel

La nouvelle version de I'extension des matchs gartest montrée dans la Figure 41.
Notons que la recherche des homomorphismes mairitai@t prendre en compte les
ensembles ForbiddenNodes (lors de [Il'appel aux fonctionSNEWMATCHGRAPHS et
CoMPUTEENDDATK()). Rappelons que podr<j <m-1, ForbiddenNodes(jst 'ensemble des
identifiants symboliques de nceuds qui sont appanusioins une fois dan®, .., P.1, mais
qui ne sont pas da%. Des valeurs concretes ont déja éte attribuées &entifiants dans le
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match partiepm Nous connaissons ainsi des identifiants des naguidse doivent pas étre
présents dans les configurations concretes quipafégnt avecP;,. Nous utilisons cette
information pour rejeter des extensions de matchigbgvoir la fonctionNEWMATCHGRAPHS
de la Figure 40b). Dans I'exemple, le nceud symhelid2 est absent des motifs etP,. Les
extensions des matchs partiggnl et pm3 devront correspondre a des configurations
concrétes ne contenant pé2 tandis que poysmz2le nceud concréd3 est interdit.

Une vérification spéciale pour les nouveaux nceuds €galement introduite
(CHECKNEWNODES. Des valeurs concrétes sont attribuées a leerstiféhnts symboliques a
I'étape courante (dartsval). Il faut faire attention que ces valeurs corregfemt réellement a
des nouveaux nceuds. C’est-a-dire qu'il faut vérifjee les nceuds concrets ne sont jamais

apparus danfpm.indexo} ---» Cpm.indexjpm.depthy Dans lI'exemple, les extensions genl ne
pourront pas donner le match complet suivant :

val: { (id1, "N1"), (x, 2), (id2, "N2"), (id3, "N3)'}

Index: 0 1 2 3

En effet, I'identifiantid3 représente un nouveau nceud dans le rigtiet le nceudN3
était déja présent dans la configurati©n Donc, il ne peut pas prendre la val®&8 sans
violer la propriété 2 de I'algorithme.

// Build all one step extensions of pm,
I/l push each of them in L
// Here, pm.depth <m

Let start = 1+pm.index[pm.depth]
LetP’=V  ALUATEGRAPH (P gepin , pm.val)
H = NEWWATCHGRAPHS (P, C  gart , For bi ddenNodes(pm depth), pmval)

While H is not empty
Extract h from H
Letv= MERGE(pm.val, h.val)
If (vI=NULL &&CHECKNEWNODES( dept h, pm i ndex[ 0], pm i ndex[ pm dept h], h. val ))
/l compatible valuations
I and new nodes are really new
LetP" =V ALUATEGRAPH (P gepth , V)
Letend=C OMPUTENDDATE(P”, start, For bi ddenNodes(pm dept h), v)
I f (StopBefore(pm depth))
/1 can stop at an internedi ate date

For (j=i; j<=m n(end, n-mtdepth); j++)
| et pm = CREATEEXTENDEDMATCH (pm j, V)
push pmin L

End for

El se If (end < n-m+depth)
/I end date is not too late

letpm=C REATEEXTENDEDNVATCH(pm, end, V)
push pmin L
Endif
Endif
End While

(a) Algorithme principal pour étendre un match
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Bool ean CHeECKNEWNODES (int i, int start,
int end, Valuation v)
For each f in Forbi ddenNodes(i)
Let concreteld be v(f)
/1 1s concreteld new?

ListOfHomomorphisms
NEWATCHGRAPHS
(Graph G1, Graph
G2,SetOfStrings Forbidlds,
Valuation v)
Sane as previously
See Figure40 .b
End N EWATCHGRAPHS

For (j=start, j<end, j++)
If (concreteld exists in G) int C oOMPUTENCDATE (Graph G,
Return (fal se) int start, SetOfStrings
End if Forbidlds, Valuation v)
End for Sanme as previously
End For See Figure40 .b

Return (true)
End CHECKNEWNODES

End C OMPUTENDDATE

PartialMatch

CREATEEXTENDEIVATCH ()
Sane as previously
See Figure36 .b

End C REATEEXTENDEDATCH

(b) Fonctions auxiliaires
Figure 41. Modification pour I'extension d’un match partiel pm

Pour chaque extension candidate de match padielate de fin est calculée et vérifiée.
La vérification utilise une version valu€ du motif, apres fusion des valuations passées et
nouvelles. Notons que les appels a la foncGamPUTEENDDATE() prennent en compte les
nceuds interdits. Enfin, le traitement de la datefidedépend de la valeur booléenne
StopBeforecomme cela a déja été expliqué pour les matatieisade profondeut. Lorsque
la valeur booléenne est vraie, plusieurs datesimigpdurront étre considérées, chacune
donnant lieu a un match partiel.

Pour illustrer toutes ces notions, nous allonseregre I'exemple et étendre les matchs
partielspml, pm2 pm3selon l'algorithme.

Commencons par expliquer I'extensionm®a2 qui nous permet d'illustrer la possibilité
d’avoir plusieurs dates de fin candidates. Lord'@dension a la profondel, on regarde si
les configurations concrétes a partir de la datentiennent le motiP; sans contenir le nceud
concret interditN3. La fonctionCoMPUTEENDDATHE() retourne la dat@. Comme le booléen
StopBeforeest vrai a cette étape, il y a en fait deux ddéein possibled et2.

pm2':

val: {(id1, "N1"), (%, 2), (id2, "N3") }
index: 0 0 1 -1
depth 2

pm2”:
val: {(id1, "N1"), (%, 2), (id2, "N3") }
index: 0 0 2 -1
depth 2
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Pour chacun de ces matchs partiels, la suite deedbherche va échouer. Lors de
I'extension depm?2; on ne trouve pas d’instance du méifdansC,. Lors de I'extension de
pm2", on voit queCs contient le nceud interdN3, de sorte que I'appel SEWRATCHGRAPH$
échoue la encore. Il n'y a donc pas d’extensioprd@qui satisfasse les propriétés requises.

Les extensions demletpm3sont plus fructueuses. Pour ces extensions, |& momcret
interdit estN2. Une instance d@; est trouvée jusqu’ef;, mais3 est une date de fin trop
tardive car il reste encore le mof% a traiter. Les dates de fin possibles sont entet 2
min(3,2), c’est-a-dire qu’il y a en fait une seplessibilité.

Pourpml, on crée donc I'extension suivante :

val: {(id1, "N1"), (%, 2), (id2, "N2") }
index: 0 1 2 -1
depth 2

qui pourra étre encore étendue jusqu’a la profon8eu

pml':
val: {(id1, "N1"), (x, 2), (id2, "N2"), (id3, "N4)'}
index: 0 1 2 3
depth 3

Notons qu’ici, I'algorithme considere aussi uneeesion alternative avec la valuation
partielle{(id3, "N3")}, mais celle-ci est rejetée par la vérificatECHNEWNODES) .

De facon similaire, les extensionsgi@3donnent lieu a deux matchs de profondeur 3.

pm3':

val: { (id1, "N1"), (x, 2), (id2, "N2"), (id3, "N3)'}
index: 1 1 2 3
depth 3

(Comme la date de début pdyestl, N3 est ici considéré comme un nouveau nceud.)

pm3" :

val: { (id1, "N1"), (x, 2), (id2, "N2"), (id3, "N4)'}
index: 1 1 2 3
depth 3

En résumé, le résultat des extensions successis@s'@ la profondeur complete présente
les caractéristiques suivantes :

 La proprieté 1 est garantie par les appels a lactimm de recherche
d’homomorphisme.
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» La propriété 2 est vérifiee graduellement lors a@edcherche, par les appels a
NEWVATCHGRAPHYpour les nceuds interdits déja valués) eDHECKNEWNODES
(pour les nceuds interdits nouvellement valués).

» La date de fin de chaque motif (et donc aussi de de début du motif suivant)
est maximale au sens de la propriété 3. Lor&japBeforeest faux, la date de fin
est telle que le motif n'est plus contenu dansdifiguration concréte suivante,
ou qu’'un nceud interdit apparait dans cette cordigum concréte. Lorsque
StopBeforeest vrai, les dates de fin retenues avec succeagspondent a
I'apparition d’un nouveau nceud, non présent damsdafigurations passées.

Il reste juste a vérifier que la date de début ppuest maximale, ce qui fait I'objet de la
vérification finale.

5.2.4.1. Vérification finale

La vérification finale est présentée dans la Figli?e Rappelons que dans le cas ou
I'ensemble ForbiddenNodes(0)n’est pas vide, nous avons retenu des dates dat déb
potentiellesi méme siCi.; contenait déja l'instance trouvée Bg Nous devons maintenant
décider si oui ou non la valeuest réellement une date de début, au sens depadie 3. La
décision est triviale pour0. Pouri>0, la décision sera négativei; peut étre apparié avec
Py et ne contient aucun nceud interdit.

Boolean FiI NALCHECK (PartialMatch pm)

If (pm.index|[0]=0 || ForbiddenNodes(0) = )
return (true)
Else
LetP’ =V ALUATEGRAPH (P o, pm.val)
Let H= NEWWATCHERAPHS(P’, C  pmindexior1 » FOrbiddenNodes(0), pm.val)

If (H is empty)
Return (true)
Else return (false)
Endif
Endif
End FI NALCHECK

Figure 42. Vérification finale avant de produire les résultats

Revenons a I'exemple de la Figure 38. Le mattii'est trivialement accepté. Pqm3'
etpm3",la vérification acceptera le premier :

val: { (id1, "N1"), (x, 2), (id2, "N2"), (id3, "N3)'}
index: 1 1 2 3

mais pas le second aviel8 := "N4", car la date de début pourrait étre plus tot) ¢ce
qui donnerait d’ailleurpm1).

On aura donc au final deux matchs complets, isspsnd'etpm3:
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6. Conclusion

Ce chapitre a présenté les algorithmes d’apparieaemgraphes d&raphSegqun outil
développé pour traiter la vue spatiale des scémafiateraction dans le cadre des systemes
mobiles. La vue spatiale représente explicitemandyinamicité de la topologie des nceuds
dans le systéme, avec des connexions et décongexidnites par la mobilité, ainsi que des
créations et des disparitions dynamiques des nceuds.

GraphSeqprend en entrée deux séquences de graphes é&iquees séquences
proviennent, respectivement, d’'un scénario et d'traee. GraphSeqgénere I'ensemble de
tous les matchs. L'algorithme implémenté d&mphSequtilise des fonctionnalités déja
existantes pour la recherche d’homomorphismes ajghgs, développées par des collegues du
LAAS-CNRS. La nouveauté de notre outil consisteagsanner sur des séquences de
configurations spatiales. Le probleme principaldestetenir des valuations cohérentes tout au
long d’'une séquence de graphes. En particuligmis® en compte des scénarios ou des nceuds
apparaissent et disparaissent dynamiquement s/éstedélicate, car il faut tenir compte du
fait que certains nceuds sont interdits dans cexaionfigurations.

L’étude de la complexité de la recherche d'appaems) ainsi que la validation et
I'application deGraphSega des exemples expérimentaux seront présentésdalahapitre
suivant.
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CHAPITRES

GRAPHSEQ : COMPLEXITE , VALIDATION ET
EXPERIMENTATION

1. Introduction

Dans le chapitre précédent, nous avons préseigérithme détaillé dé&raphSeqNous
avons noté quéraphSeouvait étre utilisé avec les langages de scégaiioncluent la vue
spatiale et ont un événement de changement de gooatiion globale dans la vue
événementielle. Dans ce chapitre seront présefitiade de complexité, la validation et
I'application de notre outiGraphSeq

Dans un premier temps, nous allons aborder I'étleleomplexité de l'algorithme de
GraphSegen se basant sur la complexité de I'algorithnappariement de graphes qui a été
présenté dans [Guennoun O&raphSeqgsera analysé dans le meilleur et le pire cas, qui
correspondent aux cas de calcul minimal et maximal.

Ensuite, nous allons présenter la validationGtaphSeq Nous commencons par des
petits exemples qui illustrent les problemes spgois de I'algorithme (les problemes de
création, de disparition, de réintégration et devéafication finale). ApresGraphSeqgest
validé par des centaines de séquences de graphestgité générées aléatoirement par un
outil automatisé. Nous l'avons utilisé dans lesxdeas : avec un nombre fixe de nceuds puis
avec des créations/disparitions de nceuds.

Nous allons montrer I'utilité d&raphSeqoour extraire des motifs de mobilité au travers
de résultats d'expérimentations. Il s’agit des peed effectuées sur des sorties d'un
simulateur de mobilité et des traces de test du'étisde GMP.

2. Analyse de complexité dé&raphSeq

Cette section présente une analyse de complexitéuté GraphSeqNous étudions la
complexité de I'algorithme pour le meilleur et lieepcas. Dans le meilleur cas, les entrées de
I'algorithme se situent dans un contexte favoralgliquant un minimum de calcul. Dans le
pire cas,GraphSeqgéalise un nombre maximum d’opérations. Pour oedyaes, nous allons
d’abord résumer la complexité de I'algorithme dehexche d’homomorphismes de graphes,
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car nous l'utilisons comme une fonctionnalité deebaour notre outil. Ensuite, nous allons
présenter la complexité introduite par la déductiondes séquences de graphes.

2.1. Analyse de complexité de I'algorithme de recherch&’homomorphismes

Guennoun a présenté I'analyse de son algorithmeadeerche d’homomorphisme dans
[Guennoun 06]. Le résultat de cette analyse estwmésdans les paragraphes 2.1.1 et 2.1.2.
Les parametres pris en compte sont :

- Npi: le nombre de nceuds dans le graphe motif P
- Ng;j: le nombre de nceuds dans le graphe de configaretincrete C
Notons que nous ne prenons pas en compte le nali#tiguettes d’'un nceud comme un
paramétre car, dam@BraphSegil est constant (sa valeur est de 3).
2.1.1. Le meilleur cas

Le meilleur cas correspond a la situation ou leguéttes sont constantes : chaque nceud
du graphe motif est étiqueté par une liste unigusbeespond a un et un seul nceud dans le
graphe de configuration. Dans ce cas, la complegtéalgorithme est égale a :

C1=0O(Ng .Ng + Npiz)

Nous constatons que la complexité, dans le meitiasr est polynomiale avec le nombre
de nceuds du graphe motif et de la configuration.
2.1.2. Le pire cas

Le pire cas correspond a la situation ou : lesuétigs sont variables (autant de variables
différentes que d’étiquettes pour chaque nceudy} les noceuds du graphe motif et ceux du
graphe de configuration sont unifiables deux a dénxs les graphes sont complets, et tous
leurs arcs sont étiquetées par la méme étiquedties De cas, la complexité de I'algorithme est
égale a:

C2=0(Ng"")

Nous voyons que la complexité, dans le pire casex@sonentielle avec le nombre de
nceuds du graphe motif.

Nous allons appliquer les résultats ci-dessus @raphSeq Par raison de simplicite,
nous appelondd la complexité de recherche d’homomorphismidsvarie donc entre la
complexité pour le meilleur cas et celle pour le mas.

2.2. Analyse de complexité dé&raphSeq
2.2.1. Complexité des fonctions auxiliaires

Nous allons maintenant présenter les analysesmiplegité des fonctions auxiliaires des
figures [Figure 35.b, Figure 36.b, Figure 39, Fegdbb, Figure 41].

» ValuateGraph(): Pour cette fonction, nous parcourons le graphgo@ valuer
tous les sommets si la variable est présente @analliation. La complexité est
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polynomiale avec le nombre de sommets du graplecatrdinal de la valuation :
O(N,, .card(V))ouV est la valuation passée en parametre de la fanctio

ComputeEndDate() Nous effectuons la recherche d’homomorphismeeeda
graphe motif et les graphes de configuration jusdrduver une configuration ou
nous ne trouvons plus d’homomorphisme. La compdedd cette fonction dépend
donc de la longueur d'appariements.

CreatePartialMatchD1() et CreateExtendedMatch() La complexité de cette
fonction est linéaire avec le cardinal du matchiplbet de la valuation.

NewMatchGraphs(): Dans cette fonction, parallelement a la recherch
d’homomorphismes, nous devons veérifier les nceudssqgnot interdits. Cette
vérification est polynomiale avec le nombre de needa@hs le graphe motif et le
cardinal de la valuation. Le calcul de la compkéxie cette fonction résulte de la
combinaison entre la complexité de la rechercherddmorphismes et celle de la
vérification.

L’extraction de graphes motif : Rappelons que,ecétape extrait, pour chaque
motif P;, 'ensemble des identifiants symboliques de nospdsetiquettent les
sommets. Ensuite, elle calcule les informationsraes/eaux nceuds et des nceuds
interdits pour étre stockées dans une structuréodeées globalé\ewNodeset
ForbiddenNodesElle est linéaire avec le nombre de nceuds dehgsamotif.

La vérification d’existence de transiti@topBefore() Cette fonction a I'objectif
de vérifier si une transition dg & B:1 peut survenir. Cette fonction compare pour
cela les sommets et les arétes entre deux grapbé&g ira complexité est
polynomiale avec le nombre de nceuds de ces dephe@gaO(Ny,;.N;,,) .

CheckNewNodes() Cette fonction prend en compte de nouveaux nagudse
doivent pas étre présents dans des graphes degwation. Ce calcul est
polynomial avec le cardinal de 'ensemblewNodes(gt le nombre de nceuds des
graphes de configurationO(N,;. card(NewNode()))

2.2.2. La complexité de I'algorithme de GraphSeq

Nous allons considérer la complexité @ephSegoour le meilleur et le pire cas. Etant
donné queGraphSedravaille sur des séquences de graphes, nous sigvendre en compte
deux autres parametres suivants :

m : la longueur des motifs
n : la longueur des configurations

2.2.2.1. Pour le meilleur cas

Le meilleur cas correspond a la situation suivante

Nous avons un nombre fixe de nceuds, c’est-a-difié mjy a ni création, ni
disparition de nceud.

Chaque graphe motif; Bst apparié avec un seul graphe de configuratipatCa
date de début de match est 0,

96



Chapitre 5 : GraphSeq : Complexité, ValidatiorEgpérimentation

» Seule I'étiquette qui est utilisée pour l'identiftade nceud est variable, les autres
étiquettes de sommet sont constantes,

* Pour chaque paire d’appariement enfret/;, chaque noeud du motif correspond
a un seul nceud dans la configuration. Ca veut gliee nous avons trouvé un
homomorphisme entre deux graphes et chaque matitél pantient un élément.

Dans le meilleur cas, la pile qui stocke les mafudugiels contient toujours un élément.
De plus, les identifiants de nceuds sont valuéssdpnmatch de 2

Le colt total est donc dominé par le colt de comipan du motif P a chaque
configuration G. Par conséquent, la complexité est :

O(nH)
2.2.2.2. Pour le pire cas

Le pire cas correspond a la situation suivante :

* Tous les nceuds different d’'un motif a l'autre, eatvdire aussi quewNodes(i)
= Npj,

* Toutes les variables (dans tous les nceuds) sdétatifes,

* Le nombre d’homomorphismes trouvés entre un matifiree configuration est
maximal. C’est le cas ou, pour chaque paire d’d@ppmnt entre deux graphes,
tous les ncoeuds dans le motif sont unifiables awers les noeuds dans la
configuration et toutes les arétes ont une méneuval

Nous pouvons constater que, pour le pire cas,igptaxité des fonctions auxiliaires et de
I'étape de prétraitement est négligeable par rdppora complexité de la recherche
d’homomorphismes. Par conséquent, pour le pire mass ne prenons en compte que la
complexité de la recherche d’homomorphismes. Easlétnombre de matchs partiels dans la
pile est toujours maximal et exponentiel avec lmbie de motifs traités.

Quand nous cherchons a apparier le matif, Bous devons chercher une valuation pour
les identifiants de nceuds qui sont nouveaux pgrorg@ux motifs précédents,P.., R. Cela
nous amene a plusieurs suites possibles au mattibl pan cours. Avec les hypotheéses ci-
dessus, les ensembles de nceuds des différentss nsmiift disjoints, nous avons une
complexiteé :

O(nHM

Quand la transition;P» P, n’est provoquée que par la création de nouveawdspd y
a plusieurs dates possibles de fin pour le match,dehacune donnant lieu a une recherche
d’homomorphismes pour traiter les nouveaux nceuds. éstimation pessimiste du pire cas
est alors de supposer que toutes les transitiortsastivées par I'apparition de nceuds, ce qui
donne :

O(n™™)

L’impact de la création de nceuds est donc une anigtien polynomiale du temps de
calcul enn, et une augmentation exponentiellenen
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2.3. Discussion

Le résultat de complexité déraphSegmontre que, I'application d&raphSeqpour
I'analyse des traces de mobilité peut étre limiigeeffet, la complexité exponentielle pour le
pire cas ne nous permet pas d'analyser les systangeande échelle. C’est la raison pour
laquelle nous avons choisi d’effectuer nos expémiaieons avec des systemes de quelques
dizaines de nceuds, qui seront présentées par ta €ependant, nous constatons que
GraphSecest utilisable vis-a-vis de I'objectif pour lequkh été concu : I'analyse des traces
de test a partir de scénarios graphiques.

Les descriptions de scénario impliquent généraléngele quelques noeuds et on se
concentre sur leurs interactions. Ainsi, il estadiu que le nombre de motifs successifs dans
les scénarios reste petit (par exemple, deux agirmotifs dans un scénario de GMP).

La taille et le nombre de graphes de configurasont moins critiques par rapport a
'analyse de complexité. Nous trouvons, dans leérhtture, des travaux d’évaluation de
protocoles de routage qui ne concernent pas un momde nceuds et une longueur
d’expérimentation importants. Par exemple, dan#iridon et al. 01], [Vic et Medid 04],
[Johnson et Maltz 96], [Devarapalli et al. 01] &linson 05] entre 5-50 nceuds sont impliqués
et une durée de traitement comprise entre 28 sesoeid5 minutes. Nos expérimentations
montrent que de telles configurations sont a ladeoteGraphSeq

3. Validation de GraphSeq

Dans cette section, nous allons présenter la tadidde notre outiGraphSeqPour cela,
nous avons traité plusieurs exemples pour pouwnirpréalable, analyser les probléemes de
création et de disparition de nceuds. EnsuggphSeqa été validé par des centaines de
séquences de graphes qui ont été générées alédwtntre

3.1. Analyse des exemples illustratifs

Dans certaines situations, de petits exemples i€av@tiles pour mettre en évidence des
problemes spécifiques a un algorithme. C’est dah®gprit que nous avons traité et analysé
des exemples pour se rendre compte des problenméaten, de disparition, de réapparition
et de vérification finale de I'algorithme @&raphSeqlls sont présentés par la suite.

Le probleme de la création de nceuds

Considérons la Figure 43. Supposons que le mets'&parie avec £et G, ce qui
produit le match partiel suivant :

val: {(id1,N1)}
Index: 0 1 -1
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(id1,1,2) (id1,1,2)  (id2,2,2)
®,
Po P1
(N1,1,2)  (N32,2) (N1,1,2) (N32,2) (N2,22) (NLL12)  (N322)
Co C1 C2

Figure 43. Exemple de vérification de probleme deréation de noeuds

Nous continuons a apparier le motif Bvec G. Le nceud symboliquéd2 peut
correspondre au nceldR ou N3 dans G. Cependantid2 ne peut pas étid3, car il est un
nouveau nceud dans la séquence des motifs et le N@segt déja dans les configurationg C
et G. Donc, nous avons le match complet suivant :

val: {(ild1,N1), (id2,N2)}
Index: 0 1 2

Le probleme de la disparition de nceuds

(id1,1,2) (id2,2,3)  (id3,5,5)
O,
Po P1

(N1,1,2) (N4,1,2) (N223) (N355) (N223) (N355)  (N4,12)

@1@2@

Co C1 C2

Figure 44. Exemple de vérification de probleme deisparition de nceuds
Considérons la Figure 44. Dans cet exemple, n@acaptons pas le match suivant :
val: {(id1, N4), (id2, N2), (id3, N3)}
Index: 0 0 2

Comme le nceud symboliquekl disparait dans le graphe motif, R noeud correspondant
(le nceud concre¥l4) dans les configurations ne doit pas étre prédans les graphes; @t
C,. C’est pour cette raison que nous ne pouvonsgtasir le match du tableau ci-dessus.

La transition de match partiel quand il y a un noeau nceud

Considérons la Figure 45. Dans cet exemple, lehgrapotif R introduit un nouveau
nceud symboliqual2 par rapport a § Ensuite, nous voyons que le motgf feut étre apparié
de G a G. Par conséquent, la transition dg & R peut étre détecté en; ©u G, ou
apparaissent de nouveaux nceuds condi2sijN3).
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(id1,1,2 (id1,1,2  (id2,2,2
()
Po P1

(N1,1,2) (N1,1,2) (N2,2,2) (N2,2,2) (N1,1,2)  (N3,2,2)

50 -0

Co C1 C2

Figure 45. Exemple de vérification de transition denotifs
La vérification finale

D’aprés l'algorithme, dans le cas ou I'ensembtebiddenNodes(Op'est pas vide, nous
retenons les dates de début « potentielleméme siCi.; a déja été apparié avBg. Ensuite,
nous devons décider si oui ou non la valeest une date de début « réelle ». La décision sera
négative siCi; est apparié avel, et ne contient aucun nceud interdit. Un exempl@lsirast
celui de la Figure 46 ob, est apparié avec,@t R avec G car siPy avait été apparié degC
alors N2 n’aurait pas été nouveau enc@r déja la en £et I'appariement Pavec G aurait
été impossible.

(id1,1,2) (id1,1,2) (id2,2,2)
™)
Po P1

(N1,1,2) ) (N2,2,2) (N1,1,2) (N2,2,2) (N1,1,2) (N3,2,2)

@1@1@

Co C1 C2

Figure 46. Exemple de vérification finale
Avec la vérification finale, nous allons acceptematch suivant :
val: {(id1, N1), (id2, N2)}
Index: 1 1 2

Notons que les problémes ci-dessus peuvent étrbinémpour provoquer des problémes
plus complexes. La Figure 47 montre un exemple élamge de problemes :
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(id3,3,3
(id1,2, 3 (id2,1,2 (d1,23  (d2,1,2 (id1,2, 3 (id2,1,2
2
P1
(N4.4.5) (N3,3,3)  (N4,4,5) (N3,3,3)

1

(N1,2,3) (N2 1,2)(N1,2,3)  (N2,1,2) (N1,2,3) (N2,1,2) (N1,2,3)  (N2,1,2) (N1,2,3)  (N2,1,2)

HH

Co

Figure 47. Exemple de vérification de problemes ma&hgés

Dans cet exemple, le nceud symboligi&ne peut pas étre retenu avec la vakdi(en
C,), car il est le nouveau nceud dans le monde dd etdé nceudN4 est déja présent en.C
De plus, I'apparition den3 peut conduire la transition (dey B R) a G ou G. Ainsi, la
terminaison du match peut étre epdi C,. De telles combinaisons peuvent provoquer une
explosion combinatoire a I'exécution de I'algoritm

3.2. Validation par un outil

Nous avons commenceé I'étape de validation avecetiesgxemples qui ont été produits
manuellement (cf. section 3.1) mais nous nous s@mag@dement rendus compte que nous
aurions besoin d’'une solution automatisée pour fditagénérer les graphes et analyser les
résultats. C'est dans ce sens que nous avons @eé¢elm outil qui génére des séquences
aléatoires de graphé% et C; tels que, par construction, un gragecontienne au moins un
match. Les résultats deraphSegpeuvent alors étre analysés automatiquement eerdict
de défaillance est déclenché si le match attendupas été trouvé par I'outil. Notons que
I'outil GraphSegpeut trouver d’autres matchs mais le verdict ci te concerne que celui
gui est connu par construction.

La génération aléatoire des graphes dans l'outit pee paramétrée. Les parametres et
ses liens peuvent étre résumés comme suite : dadom maximale d’une séquence de maotifs,
le nombre de nceuds maximal pour chague motif, rebme de nceuds maximal pour une
configuration (supérieur au nombre de noeuds dufyntgi nombre d’étiquettes dans les
motifs, la différence entre deux motifs successdsgdurée de match entre les motifs et les
configurations.

Nous avons produit environ 900 cas de test qui exttibé des caractéristiques
différentes. Ces cas de test ont été appliqués lpsuleux versions de l'algorithme : le cas
avec un nombre fixe de nceuds et le cas avec dasorrg/disparitions de nceuds.

* Le nombre de motifs pour chaque séquence variexdg, 1

* Le nombre de configurations concretes varie ddQGa
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* Le nombre de nceuds dans les motifs varie de 1 a 5,
* Le nombre de nceuds dans les configurations cosoratee de 1 a 25,

* Pour chaque motif individueP;, la durée d'un match du motif dans les
configurations concreétes varie de 1 a 20,

» Les transitions dé> a Pi.; peuvent entrainer un changement au niveau d’'une
étiquette d’'un nceud, d’'une aréte, d’un nceud quai@pou disparait, ou encore
n'importe quelle combinaison (le nombre maximatangements étant de 5).

L'outil de test a prouvé son utilité pour débogueraphSeget pour effectuer des
vérifications de non régression chaque fois queclaagements ont été apportés dans le code
source en C++.

4. Application de GraphSeq

Nous allons présenter, dans cette section, l'éitdiéGraphSegpour extraire des motifs
de mobilité au travers de résultats d’expérimenati I| s’agit d’analyses effectuées sur des
sorties d’'un simulateur de mobilité et des tracestelst du cas d’étude du protocole
d’appartenance de groupe (GMP).

4.1. Connexion a un simulateur de mobilité
4.1.1. Principe

Les simulateurs de mobilité gerent les positiotetinees des noeuds selon des modeles de
mobilité et produisent des données contextuelles gxemple, les données basées sur la
localisation). Ce sont des informations requises yee application dans le cadre de la
mobilité physique. Des exemples de plates-formetesteavec un simulateur de mobilité ont
éte présentés dans le chapitre 1. Les donnéesim®aduchaque étape de simulation peuvent
étre utilisées afin d’identifier les configuratioda systeme testé. Pour démontrer le concept,
nous avons fait I'expérimentation en connectaraphSecavec un outil de simulation.

Nous avons choisi un simulateur de mobilité dévedop I'Université de Californie du
Sud (USC), aux Etats-Unis. Ce simulateur a été Idppé dans le cadre du projet
IMPORTANT (Impact of Mobility Motifs On Routing proTocol inethmobile Ad hoc
NeTwork$. Cet outil est distribué sous licence libieoffre un ensemble riche de modeéles de
mobilité paramétrables, avec entre autres les plumus commedreference Point Grouyp
Freewayet Manhattan Les traces générées par cet outil sont compatétec le simulateur
de réseau ns-2.

4.1.2. Modele des expérimentations

La connexion désraphSega un tel simulateur de mobilité exige le dévelappst des
composants d’interface (voir la Figure 48) :

e un traducteur de format,

! http://nile.usc.edufimportant/
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e un outil d'optimisation de graphes de configuration

Outil d’optimisation de
graphes de configuration

Graphes de Graphes de motif
Traces de configuration
positions de ? l
noeud
Simulateur 3 Traducteur Outil .
de mobilité de format GraphSeq == Liste de matchs

Figure 48. Connexion duGraphSega un simulateur de mobilité

Le traducteur de format abstrait les données brugels simulation en une séquence de
graphes de configuration. Dans nos expérimentgtleagionnées brutes sont des positions de
nceuds a chaque étape de simulation. Ensuite, riatisin consiste a définir des étiquettes
pour les arétes en fonction de la distance engradeuds (reliés ou non). Par exemple, dans le
cas d’étude du GMP, la distance entre les nceudsépreudéfinie par les relatioigafe(dans
la distance de sécuritélRangeNotSaféddans la portée de transmission mais pas dans la
distance de sécurité) ou déconnecté.

L’outil d’optimisation de graphes de configuratianpour but de réduire le nombre de
graphes de configuration. Nous avons constaté gsiegtaphes de configuration doivent
parfois rester stables. Par exemple, considérorstuation suivante : la distance actuelle
entre deux nceuds est 15m, leur vitesse maximaldQests, les arétes entre deux noeuds
qguelconques changent de 1 a 2 si la distanm@respondante passe de d00m a d >100m,
et les traces sont enregistrés toutes les secanééguette de I'aréte reliant ces deux noeuds
ne change pas pendant au moins 4 secondes (oupdskta® partir de ce principe, le
fonctionnement de l'outil d’optimisation de graphses configuration est le suivant : si des
graphes successifs sont identiques, I'informatietennue sera un graphe représentatif et sa
longueur. Cela veut dire que nous allons stocker denfigurations seulement si elles
changent de structure par rapport a la configungirécédente.

Le bloc d’optimisation a prouvé son utilité lors lderéduction du nombre de graphes de
configuration a traiter. Nous avons mené quelqugerences pour estimer le gain avec
I'optimisation :

Gain= Nombre Rédui De Graphe:
Nombre Brut De Graphes

Les expérimentations ont été effectuées avec différmodéles existant du simulateur.
Nous avons fait varié certains parameétres, commeotabre de véhicules, la vitesse, le
modeéle de mobilité. Nous avons adopté la définisaivante pour les valeurs des arétes de
graphes :

e 0<d<140m: aréte =1,

* 140<d<300m : aréte = 2,

e d>300m : les nceuds sont déconnectés.
(avecd la distance entre deux nceuds mobiles)
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Nous avons conduit un nombre important d’expérirmgms. Le gain est calculé a partir
de la moyenne des gains de chaque expériment@iesexemples de résultats sont fournis
dans les Tableau 5 et Tableau 6.

Tableau 5. Expérimentation avec le modéle Random Waoint

Nombre de nceuds Gain (avecvitesse de 10m3 | Gain (avecvitesse de 5mY
6 0,245 0,102
8 0,399 0,180
10 0,543 0,244
15 0,790 0,438
20 0,875 0,595
25 0,901 0,674

Tableau 6. Expérimentation avec le modele FreeWay

Nombre de véhicules Gain
6 0,095
8 0,179
10 0,276
15 0,425

Revenons a l'applicatioraphSeqNous avons effectué une série d’essais avecdiver
modeles de mobilité, des paramétrages variés deelewet différents motifs a rechercher.
Nous allons décrire deux exemples d’exécutionn Ltilise le modeld-reewayet l'autre le
modeleReference Point Group

4.1.3. Expérimentation avec le modele Freeway

Le modéle Freeway émule le comportement du mouvement des véhiculesles
autoroutes. Il possede les caractéristiques ssant

e Chaque véhicule (ou chaque nceud mobile) est caiténrsa voie sur les
autoroutes.

» Lavitesse de chaque nceud dépend temporellemeat\desse précedente.

» Si deux noeuds sur une méme voie d'autoroute sanealistance inférieure ou
égale aSDI'un de l'autre, alors la vitesse du noeud quirselipeut dépasser celle
du premier.

Le Tableau 7 donne les parametres utilisés powexemple d’exécution. La carte a été
construite en utilisant des fragments prédéfinis aatoroutes et des voies disponibles dans
I'environnement de simulation.

Tableau 7. Paramétres pour I'exécution de la simuteon (modéle Freeway)

Paramétres pour le modéle de mobilité Valeurs

Durée de Simulation 15 minutes
(1 pas de simulation / seconde)
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Nombre de nceuds 15
Accélération 4ms
Vitesse maximale 40 ni's
Carte:

Nombre d’autoroutes 2
Nombre de voies 6
DistanceSD 40 m

Nous avons extrait 345 graphes différents de cardiipns a partir de la trace de
simulation. Les identifiants concrets des nceudsile®isont étiquetés ‘NO’, ‘N1’, ‘N2’,...
Les arétes représentant les relations spatiales eetx noceuds mobiles dépendent de la
distancead qui les sépare. lls sont définis comme sulit :

e 0<d<140m: aréte =1,
¢ 140<d<300m: aréte = 2,

 d> 300m: les nceuds sont déconnectés (ce qui isigiue 300 m est la portée
maximale de transmission).

Les graphes motifs sont représentés Figure 49,%afs 1 etRangeNotSafe 2.

n3 1* n3
< PO — 1 P1
n2 )

n4

[ ]
nl

Etrea distance de sécurit&fe

- = — - Etre a portée de transmission,
mais pas a distance de sécurR@ifgeNotSaje

Figure 49. Les motifs utilisés dans I'expérimentatin de modele Freeway

GraphSecqcherche la séquence de motifs dans 345 confignsationcréetes, et retourne
11 matchs dont un est illustré ici :

val {(N1,“N0”),(n2,“N13"),(n3,“N11"),(n4,“N6")}

Index 76 83 85

4.1.4. Expérimentation avec le modele RPGM
Le modeleReference Point Group (RPGM)mule le mouvement d’'un groupe avec les
caractéristiques suivantes :

 Chaque groupe a un centre logique (un leader dapgjoqui détermine le
déplacement du groupe,

* Au début, chaque membre de groupe est réparti dhergiere uniforme dans le
voisinage du leader,

* A chaque instant, tous les nceuds ont une vitesseeedirection qui sont dérivées
aléatoirement du leader.
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Le Tableau 8 donne les parameétres utilisés powxemple d’exécution avec ce modele.
La carte a été construite en utilisant des fragmemtedéfinis et disponibles dans
I'environnement de simulation.

Tableau 8. Parametres pour I'exécution de la simuteon (modele RPGM)

Paramétres pour le modéle de mobilité Valeurs

Durée de Simulation 15 minutes
(1 pas de simulation / seconde)

Nombre de nceuds 12
Nombre de groupes 3
Nombre de nceuds par groupe 4

Déviation de la vitesse 0,4

Vitesse maximale 40 m's

Vitesse minimale 10 m’s

A partir de la trace de simulation, 297 graphed$éehts de configurations ont été
extraits. Les identifiants concrets des nceuds ets larétes sont définis comme pour
I'exemple précédent (Freeway).

Les graphes motifs sont définis d’'une maniere alsmtomme illustré sur la Figure 50.

v @@
3 |:>3 2 O
@, ® =W

Po

P2

Figure 50. Motifs utilisés dans I'expérimentation d modele RPGM

GraphSecqcherche la séquence de motifs dans les configmsationcrétes, et retourne 7
matchs dont un est présenteé ici :

Val {(n1,°N14"), (n2, “N8”), (n3, “N3"), (n4, “N5")}

4.1.5. Discussion

L’extraction de tels matchs, comme nous l'avons tmodans le chapitre 3, peut étre un
support a l'implémentation des cas de test. Ent,effeproduction manuelle des données
contextuelles, qui instancient une évolution attendes configurations, est fastidieuse voire
irréaliste. La proposition est alors d'avoir unegh préliminaire de production de données
contextuelles, basée sur des exécutions du simuldie mobilité seul. La liste des matchs
trouvés fournit un ensemble de données qui peatréfoué pour une exécution d’'un cas de
test ciblé. Par exemple, le match ci-dessus eqjuadlgpour tester une application de type
« véhicule a véhicule » dans le cas ou les trajestales véhicules exhibent des motifs a
chercher.
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Comme nous l'avons expliqué, une fonctionnalitéradtie deGraphSegest d’identifier
toutes les occurrences d'un scénario dans desstdeetest. La partie d’appariement de
graphes correspond au traitement de la vue spafiliéeest a compléter par une analyse des
événements qui apparaissent dans la fenétre tellpdrtematch pour les nceuds identifiés.
Cette fonctionnalité sera mieux illustrée danseletisn suivante, en utilisant le cas d’étude du
GMP.

4.2. Application de GraphSegau cas d’étude GMP

Le cas d'étude du GMP est présenté dans le chagitrdcRappelons que, nos
expérimentations de test ont montré des violatdinerses des propriétés de I'application
(ces propriétés sont définies dans le Tablead &}ait impossible d’examiner manuellement
tous les cas, mais un échantillon de 164 scénariig extrait pour une analyse détaillée. Le
scénario de la Figure 15 est un des scénariosssaly

Utilisons maintenaniGraphSeqpour examiner une variante de scénario qui devrait
produire exactement la méme défaillance. Cettantgidiffere dans la vue spatiale (la Figure
20). Le nceuchl n’existe pas dans la configuration initiale. Etsuil se réveille et est a
distance de sécurité avec le nomd En méme temps, le ncen@ s’éloigne du nceud4.
Apres I'événement de changement de configuratesélvénements de communications sont
comme dans la Figure 20.b.

n4
n4 L ‘1/‘
P1
PO —

n2 >

n2 >~
1 n3 2 "wn3

Etrea distance de sécurit&#fg

Etre a portée de transmission,
mais pas a distance de sécu(RanageNotSa)

Figure 51. Vue spatiale de la variante du scénario

Les expérimentations incluent le test de I'implém@aon du GMP, I'enregistrement des
traces d’exécution et la recherche des occurreteexénario pour déterminer si le mode de
défaillance attendu est observé. Un nombre total @ exécutions a été généré avec les
parametres du Tableau 9.

Tableau 9. Parameétres pour les exécutions du GMP

Parameétres Valeur
Nombre de nceuds Aléatoire dans [6..15]
Date de début d’'un nce@®tartDate Aléatoire dans [0..300] s
Date de fin d’'un nceuBndDate Aléatoire dans [StartDate..300] s
Portée de transmission 300 m
Distance de sécurité 140 m
Vitesse maximale des nceuds 10m.s
Modéele de mobilité Mouvement aléatoire a la vitessximale
Temps d’une execution 5 minutes
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GraphSeqga renvoyé 75 matchs entre la vue spatiale etrdegs d’exécution. Il nous a
permis d’extraire des sous-traces d’'événementsodentinication qui se produisent durant
les matchs. Notons que, I'analyse des événementsodenunication n’est pas encore
automatisée. Nous avons donc di comparer manueitdeseévénements dans le scénario et
les sous-traces. Dans les 48 cas, les événemerdsnd®unications n'ont pas matché. Le
reste des 27 matchs correspondaient bien aux ecw@s de scénario. Nous pouvons
confirmer que le GMP exhibe la défaillance attenploier chacun de ces cas.

Avec les mémes traces, nous pouvons examiner lesoéou des fusions se font de
maniere concurrente. Rappelons la vue spatiale deénario dans la Figure 52. Au début, les
trois nceuds sont a portée de transmission de t'lilawgre, mais pas a distance de sécurité.
Ensuite, ils s'approchent et entrent dans la dcgtale sécurité.

nl nl
/.
2, 1
o . . =
n2 2 n3 n2 1 n3
Po P1

Etrea distance de sécurit&fg

Etre a portée de transmission,
mais pas a distance de sécurRarigeNotSaje

Figure 52. Vue spatiale du scénario de fusions camtentes

GraphSega renvoyé 84 matchs entre la vue spatiale erdegg d’exécution. L'analyse
manuelle a donné 31 cas de matchs des événemeramdaunication.

Rappelons que les étapes d’'analyse préliminairéssilP (Chapitre 2, Section 3) ont
montré des scénarios qui peuvent provoquer deatidak. Nous n’avons pas pu les observer
dans nos expérimentations de test a cause destlong de la plate-forme utilisée. Nous
constatons que ces limitations concernent I'oréd® &/énements de communication. De toute
facon, nous pouvons toujours utiliseraphSeour déterminer si la vue spatiale est présente
dans les traces enregistréesGsaphSeqgenvoie des matchs pour les motifs, I'utilisatibe
la plate-forme comme dans la Figure 16 pourra meitrévidence des motifs de violations de
communication en contrélant le délai des messages.

Prenons I'exemple de I'ordonnancement des mesgam@s cette expérimentation. La
vue spatiale est donnée dans la Figure 53. Au désutrois nceudsl, n2, n3 sont dans un
méme groupe avec le leadd. Ensuite, les nceudd etn2 s’éloignent de leur leader. Enfin,
le nceuchl s’éloigne le nceud2.
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nl nl nl
.
1 o) 1 O 2
------ ° ‘,------o
n2 1 n3 n2 2 n3 n2 2 n3
Po P1 P2

Etrea distance de sécurit&#fe

Etre a portée de transmission,
mais pas a distance de sécurRangeNotSa)

Figure 53. Vue spatiale du scénario d’ordonnancemenle messages
Avec les mémes traces précédenBrsphSeqgenvoie 114 matchs.

5. Conclusion

Dans ce chapitre, nous avons présenté l'étude duaplegité, la validation et
I'expérimentation de I'outiGraphSeq

L’étude de complexité a montré que, pour le pirg, ¢&s opérations déraphSegsont
exponentielles avec le nombre de nceuds dans lefs ramisi qu’'avec leurs longueurs. Cela
peut poser des problémes de performance aphSeq L'utilisation de GraphSeqgest,
éventuellement, limitée a des dizaines de nceudstefais, cela reste comparable a des
expérimentations sur des protocoles de routageesuptbtocoles d’appartenance de groupe
pour les systéemes mobiles.

Nous avons validé rigoureuseméhtaphSegpar des centaines de séquences de graphes
qui ont été générées aléatoirement par un outibnaatiseé. Le nombre important des
expérimentations garantit le bon fonctionnemenGdephSeq

Nous avons également commencé des expérimentafongle démontrer I'utilité de
GraphSeq Il s’agit d’expérimentations effectuées en conoexavec un simulateur de
mobilité avec le cas d'étude (GMP) qui est repreédndu domaine de l'informatique
mobile. Ces expérimentations ont montré I'applmatideGraphSeqll peut étre utilisé pour
rejouer une exécution d’'un cas de test ciblé ou jpentifier toutes les occurrences d'un
scénario dans des traces de test.
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CONCLUSION

Les avancées technologiques du monde du « samsofit conduit au développement
d’applications dédiées a I'informatique mobile. Bam contexte de mobilité physique, les
caractéristiques propres de ces applications (dwi@mde la structure du systeme,
communication avec des partenaires inconnus damweiginage, dépendance vis-a-vis du
contexte) posent de nouveaux défis a leur vériioalCe mémoire traite de la technologie de
test. Nous allons résumer, ci-dessous, le corpsradesux et des contributions présentés dans
le cadre de cette thése.

Dans un premier temps, nous avons passé en ré&taede l'art et étudié la littérature
concernant les domaines de recherche dans lesgudsrivent nos travaux : le test de
systémes mobiles. Nous avons poursuivi avec urdeéta cas, un protocole d'appartenance
de groupe dans le domaine des réseaux ad hocpgsianpermis de mieux comprendre les
problemes liés au test des applications mobiles.&Bapes nous ont aidé a définir le noyau de
nos travaux et nos contributions.

Nous avons présenté une approche de test qui seshases descriptions de scénarios.
Afin d’appliquer cette approche dans les systemebiles, il est nécessaire d’'introduire de
nouveaux éléments dans les langages de scénassigeies pour couvrir les spécificités des
systémes mobiles. Nous avons proposeé les troisagrtes suivantes :

» Les relations spatiales entre nceuds doivent étisidérées comme des concepts
de premiere classe. Il incombe a l'utilisateur éeedniner quelles relations sont
les plus adéquates pour représenter de facon idstraonfiguration spatiale de
I'application ciblée. Nous utilisons les graphaguités pour modéliser de telles
relations et nous pouvons retenir le principe libati un formalisme visuel pour
représenter les configurations spatiales successive

* Les scénarios d'interactions sont décomposés gménats ou chaque fragment se
déroule dans une des configurations spatiales geéwdent définies. Les
changements de configuration sont représentés mmrsynchronisation globale
(ou de fagcon équivalente, nous avons une composgénuentielle forte des
fragments). De cette maniéere, les dépendancesleawsdre les changements de
configuration et les interactions entre nceuds sendues explicites. Il est
également indiqué explicitement quel événement seduit dans quelle
configuration.

* La communication par diffusion est introduite. Il ay un unique événement
d’envoi suivi par un ensemble d’événements conatsrede réception. La
notation doit également nous permettre de spéddiesous-ensemble de nceuds
récepteurs en faisant référence aux relationsaestdans la configuration sous-
jacente.

Ces trois extensions répondent a des besoins eétsiforsque I'on cherche a modéliser
des scénarios pour une application évoluant danscamtexte mobile. Un exemple



d’utilisation de ces extensions est le langageigances TERMOS, qui a été développé dans
le cadre du projet HIDENETS.

En effet, les descriptions de scénarios ne sonuplésees que pour la documentation. Il
est attendu qu’elles seront compilées dans les@muoges qui analysent automatiquement les
traces d’exécution. Les traces d’exécution somltées a partir de plates-formes génériques
de test comportant les trois composants suivaletsupport d’exécution de I'application, le
simulateur du contexte et le simulateur du réseau.

Nous avons argumenté que les traitements liés asarigtions engendrent un probleme
d’appariement de graphes, au moins pour certaimgep. Cela est di au besoin de
déterminer si un nceud physique apparaissant dandrace peut étre associé a des nceuds
abstraits dans la vue spatiale. Pour cette raisons avons cré&raphSeqqui est un outil
développé pour traiter I'aspect spatial dans lesciilgtions de scénarios. La nouveauté de
GraphSeqse situe dans la déduction sur les séquences aghey pour traiter les
configurations spatiales, ce qui n’est pas encaptoéé dans la littérature. L'application de
GraphSeqgpour les analyses des traces d’exécution dansylteémes mobiles met aussi en
évidence une contribution de nos travaux. L'ougéilipétre utilisé pour rejouer une exécution
d’un cas de test ciblé ou pour identifier toutessdecurrences d’'un scénario dans les traces de
test. Nous avons montré son utilité pour extraége whotifs de mobilité au travers de résultats
d’expérimentations.

Pour les perspectives, nous voyons des pistesrdas/a

Nos travaux pourront, d’abord, s’orienter versriatément intégré des vues spatiales et
événementielles des scénarios. Des travaux codpémaec I'Université de Technologie et
d’Economie de Budapest ont permis de définir urilpddJML 2.0 pour les diagrammes de
séquences spécifigues aux systémes mobiles avesémmantique associée. Cela nous
permettrait de compléter les analyses automatidéesraces de test avec featchs trouvés
par GraphSeq des événements de communication. La partie drsgpant de graphes
correspond au traitement de la vue spatiale. Ele ae compléter par une analyse des
événements qui apparaissent dans la fenétre telepduematch pour les nceuds identifiés.

Une autre piste est liée a la méthode de test. Gomsglectionner un (petit) ensemble de
scenarios efficaces permettant de révéler les aekbes fautes de conception de systeme ?
Dans le cas des systemes mobiles, une difficulddigmt du nombre et de la nature des
parametres d’entrée a prendre en compte : les paesrliés au contexte mobile sont aussi
importants que les parameétres liés a la logiqueagetications. La combinaison efficace de
ces deux types de parameétres, contextuels et apfdjaeste une question ouverte.

Il serait aussi intéressant de s’attacher a résoledr problemes d’ordre technologique.
Afin d’instancier les données de descriptions denados et réaliser des cas de test, il est
nécessaire de disposer de plates-formes expérieentpermettant I'émulation de
I'environnement ainsi que le pilotage (commandeoleservation) des scénarios retenus.
Comme nous l'avons abordé dans le premier chapltrexiste des modeéles qui ont été
développés pour des objectifs d’évaluation. Nousrpons développer une plate-forme,

basée sur le modele a trois composants, qui seapbable de s’'adapter a tous types
d’applications mobiles dépendantes du contexte.

Un autre probleme a étudier, qui est plus dordénégal toutefois, découle de
I'utilisation d’'une plate-forme de test basée sarsimuation ? Quelle confiance peut-on

by

accorder a un outil de simulation dans le cadre lalevérification et la validation
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d’applications ? En effet, un simulateur utilisesdmodéles mathématiques, lorsqu’ils
existent, pour émuler le fonctionnement d’objetgjilues ou physiques). Quid de la fiabilité
du simulateur ? Sur quoi repose-t-elle ? Son impléation ? Ses modeéles ? La question
reste ouverte et dans le cadre du modéle de mateefque nous souhaitons mettre en ceuvre,
ce sont des éléments nécessaires a prendre enecpoystpouvoir donner des verdicts de test
irréfutables.
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Résumé

Les avancées technologiques du monde du « samsofit conduit au développement
d’applications dédiées a l'informatique mobile. tewcaractéristiques propres posent de
nouveaux défis pour leur vérification. Ce mémonaté de la technologie de test pour les
systémes mobiles. Nous avons débuté notre trawilup état de l'art sur le test des
applications mobiles conjointement avec une analysme étude de cas, un protocole
d'appartenance de groupe (GMP) dans le domaingédeaux ad hoc, pour nous permettre de
mieux comprendre les problemes liés au test damelgcations. En conséquence, nous avons
décidé d’avoir une approche de test qui se baskesutescriptions de scénarios. Nous avons
constaté que les scénarios d’interactions doivart tompte des configurations spatiales des
nceuds comme un concept majeur. Afin de couvrimiasvelles spécificités des systemes
mobiles dans les langages de descriptions, noussawiroduit des extensions qui portent
essentiellement sur les relations spatio-tempar@tdre nceuds et sur la communication par
diffusion. Le traitement de I'aspect spatial a agh@u développement de I'outBraphSeq
GraphSeqa pour but d'analyser des traces de test afinidintifier des occurrences de
configurations spatiales successives décrites tir paun scénario abstrait. L’application de
GraphSeqsupport a I'implémentation des cas de test, ie@tibn de la couverture des traces)
est présentée avec les analyses des sorties doulagtur de mobilité et des traces
d’exécution de I'étude de cas GMP.

Mots-clés: test, systemes informatiques mobiles, approehtest basée sur les scénarios,
descriptions de scénarios, algorithmes d’appari¢sndagraphes, analyse de traces de test.

Abstract

Advances in wireless networking have yielded thegetigpment of mobile computing
applications. Their unique characteristics provigew challenges for verification. This
dissertation elaborates on the testing technologyniobile systems. As a first step, a review
of the state-of-the-art is performed together vaitbase study - a group membership protocol
(GMP) in mobile ad hoc settings - that allowed aig&in insights into testing problems. We
present, then, a testing approach which basesededhbcriptions of scenarios. We note that
the scenario interactions must take into accouatsihatial configurations of nodes as first
class concepts. To cover new specificities of neBystems in description languages, we
introduce some extensions that focus on spatio-teahpelations between nodes and on
broadcast communication. The processing of spaipect leads to the development of the
tool GraphSeq GraphSegaims to analyze test traces in order to identiéguorences of
successive spatial patterns described in an absicanario. The application @raphSeq
(support to implementation of test cases, veriftcabf trace coverage) is shown with the
analysis of outputs of a simulator and executiands of the case study GMP.

Keywords test, mobile computing systems, scenario-basstintg approach, scenario
languages, graph homomorphism algorithms, trackysisa



