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Introduction générale

Les circuits intégrés sécurisés occupent une placplus en plus importante dans notre
guotidien. Ces circuits ont pour vocation de stodks données dites sensibles ou de les
transmettre sur des réseaux non seécurisés (tels I'pernet). Parmi leurs diverses
applications, on peut citer la téléphonie, la t&ién a péage, la sécurisation des acces, les

cartes de paiement, la carte vitale, le passefamtrénique...

Afin de garantir la sécurité des données, généeienbes modules cryptographiques sont
implantés dans ces circuits. Ces modules ont pbjactif de rendre les données sensibles

inintelligibles sauf a leur propriétaire ou a lel@stinataire.

Une des étapes essentielles de la conception d'cutantégré, et plus particulierement
d’'un circuit sécurisé est I'étape de test. Le ppacdu test est d’appliquer des stimuli au
circuit et d'observer les réponses obtenues. Srémenses sont identiques a celles attendues
alors le circuit est dit « sain » autrement le wirest défectueux. De plus, dans le contexte
des circuits sécuriseés, le test est primordial gauwantir la fonctionnalité du circuit, et par la
méme s’assurer qu'il n’y ait pas de défauts pouesagiendrer une faille sécuritaire, pouvant

étre exploitée par un éventuel attaquant.

Pour améliorer la qualité du test, des technigeesotiception en vue du test sont utilisées.
Ces techniques de conception ont pour role d’autgnéa testabilité du circuit intégré. Les
deux principes de base de la testabilité sont fdré@abilité (pour appliquer les stimuli de
test) et I'observabilité (pour analyser les répsnaex stimuli). Ces deux principes sont
opposés a ceux de la sécurité qui tendent a rébiees aux données internes au minimum.
Par conséquent, le test des circuits sécuriséssiez@ine attention toute particuliere afin de

ne pas engendrer de faille sécuritaire.
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La technique de « scan path » est la techniqu@neeption en vue du test la plus utilisée
dans l'industrie et son automatisation est asspagda plupart des outils. L'association de
cette technique avec une approche de test extemsitf de bon taux de couverture (c'est-a-
dire que le rapport nombre de fautes testées smbreototal de fautes dans le circuit est
eleve) et facilite I'application des séquences a. tPar contre, cette technique fragilise la
sécurité du circuit en permettant de retrouver desnées sensibles [Yan04] [YanO05].
L’inconvénient majeur du test externe, dans le &xtet des circuits sécurisés, est de fournir
un acces depuis I'extérieur aux données traité@steme. Par conséquent, les techniques de
test intégré BIST (« Built-In Self Test »), ne foigsant pas d’accés depuis I'extérieur aux

données traitées en interne, semblent plus apgeprces circuits.

A l'inverse du test externe, en test intégré (BI$39 ressources de test (générateur de
vecteurs de test, analyseur de réponses, logiquerdle) sont directement implantées dans
le circuit. Par conséquent, cette approche dertdsit un colt en surface non négligeable. Or,
laugmentation de la surface accentue la probabiiitapparition d’'un défaut puisque la
présence de défauts augmente avec la surfaceidensiltilisée. Par conséquent, une telle
approche n’est viable que si la surface additideredt tres faible par rapport au circuit sous

test.

L'objectif de cette thése est de proposer une isplutle test intégré pour les circuits
sécurisés permettant de réduire le colt en suréapés par I'implantation des ressources de
test. Les solutions proposées dans ce manuscrgistent a modifier un des cceurs de
chiffrement déja implantés dans le circuit de satéutiliser soit comme générateur de

vecteurs de test soit comme analyseur de réponses.

Les deux premiers chapitres de ce manuscrit préisenhe étude bibliographique sur les
circuits sécurisés et le test des circuits intégk&s premier chapitre présente les circuits
sécurisés et plus particulierement les cceurs dgeshent qui sont implantés pour garantir la
sécurité des données. Les attaqgues matériellesialleg sont sujets les cceurs de chiffrement
seront aussi exposées ainsi que les contre-meagsegiées a ces attaques. Le deuxieme
chapitre présente les différentes approches delésstircuits intégrés ainsi que la difficulté

de tester les circuits sécurisés sans affaiblirm@reau de sécurité.
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Le contexte de I'étude étant posé, le troisiemée equatrieme chapitres exposent deux
solutions permettant de réduire le colt dintégratid'une approche de test intégré,
respectivement en utilisant le coeur de chiffrencembme générateur de vecteurs de test ou
comme compacteur de réponses. Pour utiliser un desghiffrement comme générateur de
vecteurs de test, il faut s'assurer que les dongéegrées soient suffisamment aléatoires.
Pour utiliser le coeur en tant que compacteur densgs, il faut s’assurer que la probabilité de
masquage de l'erreur soit négligeable. Le troisieimapitre présente une étude comparative
entre les propriétés aléatoires d’'une séquencaégrd’aide du coeur de chiffrement et d’'un
générateur caractéristique du test intégré pselddvere. Les résultats de cette étude
montrent que la séquence générée a l'aide du ceechniffrement a des propriétés aléatoires
comparables a celle du générateur usuel permettatiliser le coeur comme ressource de
test. Le quatrieme chapitre présente dans un pregerigs une étude bibliographique sur les
compacteurs de réponses. Dans un deuxieme tengpsgtuste sur la probabilité de masquage
d’'un compacteur de réponses basé sur un cceur fiflercient est réalisée. Cette étude montre
gue le cceur de chiffrement peut étre utilisé concomapacteur de réponses avec la méme

efficacité qu’'un compacteur généralement utiliséesi

Le cinquieme chapitre est divisé en deux partiaspiemiére est consacrée a l'autotest des
cceurs de chiffrement. Cette propriété d’autotesessentielle car si le cceur peut étre utilisé
comme ressources de test pour les autres coenesfalut pas que son propre test induise un
surcodt matériel. La deuxiéme partie est déediéecailt d’intégration des différentes

solutions : génération de vecteurs de test, corapade réponses et autotest.

\

Le sixieme chapitre est dédié a une solution dé éesligne. Ce type de test est
couramment utilisé pour s’assurer de la fiabiliténddispositif en vérifiant la validité des
données traitées en cours de fonctionnement. Danspnremier temps, une étude
bibliographique sur les solutions de test en ligédiées au coeur de chiffrement AES est
présentée et dans un deuxiéme temps une solutipnop®sée. Cette solution est basée sur le
principe de la redondance matérielle.
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Chapitre 1: LES CIRCUITS SECURISES

Les travaux menés lors de cette these se situestldaontexte des circuits sécurises. Ces
circuits ont de nombreuses applications dans noguetidien : carte bancaire, carte
téléphonique..De fagcon générale pour garantir la sécurité desiées, ces circuits integrent
un ou plusieurs blocs dédiés aux cryptages demmafiions appelés crypto-processeurs.

Ce chapitre met en exergue les contraintes de ptinndiées aux circuits Sécurisés.

Dans une premiére partie, nous présenterons lteathre type de ces circuits et le
principe de la cryptologie afin de mieux compreni@redle des crypto-processeurs. Les deux
principaux algorithmes de chiffrement symétrique,DES (Data Encryption Standard) et
'AES (Advanced Encryption Standard), seront détail

Les domaines d'utilisations de ces circuits, impdigt qu’ils doivent étre concus de sorte a
résister a toutes sortes d’agressions et d’attaddass la deuxieme partie, les attaques les
plus connues et les contre-mesures qui leurs ssswcetes seront présentées. Dans la

troisieme partie nous présenterons les niveaux ggant de qualifier la sécurité des circuits.

1.1 CIRCUIT ET ALGORITHME

1.1.1 LES CARTES A PUCE

Les cartes a puce peuvent étre classées en dendegreamilles. La premiére, qui est aussi
la plus ancienne, est la famille des cartes a m@ndies cartes a mémoire sont
principalement composées de mémoire non volatildilisation qui fit connaitre la carte a
mémoire au grand public est la carte téléphoniqaede Telecom au début de I'année 1983.
Cette premiere carte consistait simplement a déamémnle nombre d’unités restantes, chaque

unité représentant un certain temps de communitatio
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La seconde famille est celle des cartes a micresseur. Ces cartes sont désignées
aujourd’hui sous le vocable unique de cartes a,pucesmart cards, alors que les précédentes

se voient appelées cartes a mémoire ou memory.cards

La carte a puce est omniprésente dans notre geiotides applications sont multiples :
cartes Vitale, cartes SIM des téléphones portabkase de gestion de la télévision a péage,
cartes de paiement, de sécurisation des acceseppasss électronique... Ces diverses
applications imposent des niveaux de sécurité @usoins élevés. Par conséquent, lors de la
conception de ces circuits de nombreux modulesdé&dla sécurité seront intégrés.

Les principaux modules d’'une carte a puce sont :

- Un microprocesseur de 8, 16 ou 32 bits suivanpliaption ciblée,

- La ROM (Read Only Memory). Les données contenues datte mémoire sont
conservées méme lorsque la carte n'est pas alimerB®tte mémoire sert

généralement a stocker le systeme d’exploitatiogsi @ue diverses applications.

- L'EEPROM (Electrical Erasable Programable Read Gvigmory) ou la Flash. Elle
sert a contenir, entre autre, les données spéesiqu propriétaire de la carte. Comme
pour la ROM, les données stockées en EEPROM olash Bont conservées quand la

carte n’est pas alimentée.

- La RAM (Random Access Memory). Elle est consida@émme |'espace de travail
utilisé par les applications pour manipuler leuosiites. La RAM est une mémoire
volatile, c’est-a-dire que les données qui y stotles sont effacées des que la carte

n'est plus alimentée.

- Les crypto-processeurs. lIs sont dédiés aux op@atiryptographiques symeétriques et
asymeétriques (RSA et AES par exemple) (cf. partie?).

- Un générateur de nombre aléatoire. Les hombresoakéa peuvent étre utilisés, par

exemple, en cryptographie pour la génération ds die chiffrement.

- Différents détecteurs (intrusion, lumiére, etazispnt a signaler une attaque.
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Les données entre ces différents blocs transitamtuym bus. La figure 1-1 illustre

I'architecture générale d’'une carte a microproagsse

ROM RAM EEPROM Capteurs i

110 D<—> Processeur Bus d’adresse/de données > E

o[ ! ! ! s
RST |::| Générateur de Crypto Crypto i
. nombres processeur processeur i

Gnd D aléatoires AES RSA ;
Vee |::| i

FIGURE 1-1 : ARCHITECTURE D’'UNE CARTE A MICROPROCES SEUR

1.1.2 PRINCIPE DE LA CRYPTOLOGIE

La cryptologie appelée aussi la science du sestairee des branches des mathématiques.

Elle se scinde a son tour en 2 branches :

- la cryptographie qui consiste a préserver le settrehessage

- la cryptanalyse qui consiste a « casser » le secret

La cryptographie regroupe les techniques permettigntchiffrer les données afin de

pouvoir garantir leur confidentialité, leur intégrileur authenticité et leur non répudiation.

La confidentialité consiste a rendre l'informatiomtelligible a d'autres personnes
gue les acteurs de la transaction.

- L'intégrité des données permet de déterminer sildemées n'ont pas été altérées

durant la communication (de maniere fortuite oemtionnelle).

- L'authentification assure l'identité d'un utilisatec’est-a-dire garantit a chacun des
correspondants que son partenaire est bien céluciopit étre.

- La non-répudiation de linformation empéche chaaes correspondants de

pouvoir nier la transaction. Elle est complémestdie I'accusé de réception.



Chapitre 1 : Les circuits sécurisés

La figure 1-2 illustre le principe de la cryptolegi chiffrement-déchiffrement et

cryptanalyse.

Clefde Clefde
chiffrement déchiffrement

Messa
ge . —_ Message
en clair enclair

Cryptogramme
Message chiffré

Message en clair
et/ouclef

FIGURE 1-2 : PRINCIPE DE LA CRYPTOLOGIE

Les algorithmes de chiffrement sont des fonctioathématiques, permettant de chiffrer et
de déchiffrer le message. Le chiffrement transfolenmessage en clair (ou texte en clair) en
un message chiffré (ou texte chiffré) ou cryptogram Inversement le déchiffrement

reconstruit a partir du message chiffré le messagdair.

En 1883, Auguste Kerckhoffs posa les principesadayptographie moderne [Ker83]. Ces
principes restent actuels et en particulier le gpi@ qui stipule que la sécurité résultant de
I'utilisation d'un crypto-systéme ne doit pas reposur le secret de ses principes de
conception ou du paramétrage du dispositif, suggéga’elle doit uniquement reposer sur

une clef secrete.

Il existe deux grandes familles d’algorithmes defidment : les algorithmes asymétriques

et les algorithmes symétriques.

Les algorithmes asymeétriques, ou « a clef publiguetilisent deux clefs différentes pour
le chiffrement et le déchiffrement. La clef de @t@iment est ditgpubliquedonc accessible a
tous, tandis que la clef de déchiffrement est piteée Par conséquent, tout le monde peut
envoyer des messages chiffrés a l'aide de la cibfigue mais seul le propriétaire de la clef
privée (qui a émis la clef publique) pourra lestater. Ce type d’algorithme a été introduit
par W. Diffie et M. Hellman en 1976 [Dif76] afin désoudre le probléme lié aux transferts
de clefs secréetes. Le RSA (du nom de ces autemesRiShamir et Adleman) [Riv78], le
ElGamal [EIG85], les courbes elliptiques [Kob84hstes algorithmes asymétriques les plus

répandus.

10



Chapitre 1 : Les circuits sécurisés

Les algorithmes symétriques, ou « a clef privéatiisent la méme clef pour chiffrer et
déchiffrer les données. Ceci impose un accord éesrnterlocuteurs qui doivent s’échanger

la clef de chiffrement-déchiffrement. Usuellememin distingue deux catégories de
chiffrement symétrique :

- Le chiffrement par flots. Ces systemes de chiffretinogpérent sur le message en clair
bit par bit (ou quelquefois par petits groupemeigtdits).

Le chiffrement par blocs. Ces systémes operent seuxle message en clair par
« grands » groupes de bits (au moins 64 bits).

Avec un algorithme de chiffrement par blocs, le reé@rtoc de texte en clair sera toujours
chiffré en un méme bloc de texte chiffré, en witis la méme clef. Par contre avec un
algorithme de chiffrement par flots, le méme bitomtet de texte en clair sera chiffré en un bit
ou un octet difféerent a chaque chiffrement. Les esode chiffrement ECB (carnet de codage
électronique « Electronic CodeBook ») et CBC (chifient avec chainage de blocs « Cipher
Block Chaining ») sont lies a du chiffrement paiods, tandis que les modes CFB
(chiffrement a rétroaction « Cipher FeedBack »)O#B (rétroaction de sortie « Output-

FeedBack ») sont liés a du chiffrement par floshfy]. Deux de ces modes seront présentés
plus en détails dans la suite du manuscrit.

Pour construire des systémes de chiffrement stnanr®n [Shad49] a énoncé deux
principes fondamentaux a respecter qui sont lausior et la diffusion.

La confusionrend la relation entre la clef de chiffrementeetdxte chiffré la
plus complexe possible. La confusion idéale rendtaque bit du texte chiffré
dépendant de tous les bits de la clef.

La diffusiondoit permettre a chaque bit de texte clair d’awmie influence
sur une grande partie du texte chiffré. Ce quii@uue chaque bit du texte
chiffré doit dépendre de tous les bits du textelaim.

Shannon introduit pour cela la notion de réseasutbstitution-permutation. Le principe de
substitution est lié a la confusion et celui dpdamutation est lié a la diffusion. En combinant
ces deux transformations, le chiffrement est rabudtes algorithmes modernes de
chiffrement par blocs tels que I'AES [FIPS197], gart [And98], SAFER [Mas94] (Secure

And Fast Encryption Routine) sont basés sur le cjpe de réseau de substitution-
permutation.
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En pratique, dans une carte a puce, les algoritraagmeétriques sont souvent implantés
sous forme logicielle (car ils sont trop codteux matériel) tandis que les algorithmes
symétriques sont implantés sous forme matérielle pes questions de performance. Dans
les cartes a puce, l'algorithme symétrique implaggé soit un DES [FIPS46a] (ou dérivé
Triple-DES [FIPS46Db]) soit un AES.

Dans la suite de cette partie, les deux algorithdeeshiffrement symétriques (le DES et
'AES) sont décrits.

1.1.3 L’ALGORITHME DE CHIFFREMENT DES

Le chiffrement DES a été adopté comme standardlgadSB (National Bureau of
Standard) le 23 novembre 1976. Depuis cet algodttanété régulierement réévalué et
renouvelé comme standard jusqu’en 1999. A cette thataille de la clef du DES a été jugée
trop faible, et pour pallier ce probléme le Trif}d&S a été adopté comme nouveau standard.
Le Triple-DES est une variante du DES, ou l'aldorie DES est effectué trois fois,
généralement I'approche est : chiffrement avecaleeK1-déchiffrement avec une clef K2-
chiffrement avec une clef K3. Cet algorithme uéilidonc trois clefs secretes (de 64 bits),
eventuellement uniqguement 2 si K1=K3, d’ou une leng minimale de 128 bits pour la clef

secrete d’'un tel algorithme.

Le DES utilise une clef secréte de 64 bits (donbB$ sont réellement utilisés, 1 bit par
octet étant un bit de parité non utilisé pour léfidment) pour chiffrer un bloc de texte en
clair de 64 bits afin d’obtenir un bloc de texteafith de 64 bits. Cet algorithme est basé sur le
réseau de Feistel [Sch97] dont les principes saids: permutations des substitutions, des
eéchanges de blocs de données et une fonction premament entrée une information secréte
(clef). Un réseau de Feistel est divisé en plusiétiages (rondes). Les données sont traitées
en 2 parties (gauche et droite). A chaque ronde Iparties sont échangées, une partie est
ensuite combinée avec une version transforméeadérd’ partie. Pour simplifier, une partie
(la moitié des données) est chiffrée avec la dléf eésultat est ajouté a la partie non chiffrée.

A chaque ronde on intervertit le réle de chaquéedroite et gauche.

L’algorithme DES se compose de 16 rondes identiqoesme illustré sur la figure 1-3.
Au début et a la fin du DES, il est appliqué resipement une permutation IP sur 64 bits et

son inverse IP.
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| Texte en clair |

v ]

[ bR ] [ Ri= L0 FRoK) |
i it K,
- O ‘
o T
| Lis= Ry | |R15= Ly O f (Ryg, K15)|
il /v\ Kis
O<>Qf<
| Lig=Rss | |R16= Lis O f(Rys, K15)|
|R16= Lis O f (Rys, K15)| | Lig=Rys |
v
v )
v
| Texte chiffré |

FIGURE 1-3 : ALGORITHME DE CHIFFREMENT DES

A chaque cycle de ronde, la fonction f est appkgada partie droite (noté R) des données.

Cette fonction f se compose de 4 transformatioos,figure 1-4.

‘ R (32 bits) |

I
| ; | ®

v

| K, (48 bits) }—»E} ®
IR

SBOX SBOX SBOX SBOX SBOX SBOX SBOX SBOX @
1 2 3 4 5 6 7 8
!
| P | ®
I
| Sortiede f |

FIGURE 1-4 : LA FONCTION f DU DES
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Ces 4 transformations sont :

- une permutation expansive E qui recoit en entréblomde 32 bits et retourne en
sortie un bloc de 48 bits,

- un « ou-exclusif » avec la clef de rondg K

- une transformation non-linéaire réalisée a I'aid&Box (6 bits vers 4 bits)

- une permutation P sur 32 bits.

Les 16 clefs de rondes,Kitilisées durant le chiffrement dérivent de I slecrete initiale
K (voir figure 1-5). La clef secréte du DES est pmsee de 64 bits dont 56 vont étre utilisés

lors du chiffrement. Les 8 autres bits sont utdipéur vérifier I'intégrité des 56 autres bits.

| Clef secrete K |

v
| PC-1 |
v
v v
| << | | << |
v v
| c1 | | D1 |
! ! > PC-2 K,
: :
v v
| << | | << |
v v
| c16 | | D16 |
v v > PC-2 Kye

FIGURE 1-5 : GENERATEUR DES 16 CLEFS DE RONDES DU [ES

Les trois opérations réalisées pour la génératsnctefs de rondes sont :

- PC-1 (permutation compressive), les bits de paid supprimés et les 56 bits
restants sont permutés. Cette opération recoiité4ben retourne 56.

- Des opérations de rotations vers la gauche (<<) diudeux bits appliquées a des
blocs de 28 bits.

- PC-2 (permutation compressive), cette opératioaitreq entrée une valeur sur 56
bits et retourne une valeur codée sur 48 bits gqai stilisée comme clef de ronde.

Par conséquent, les 16 clefs de rondesdfit codées sur 48 bits.

L’algorithme de déchiffrement du DES est identique chiffrement, seules les clefs de
rondes sont utilisées dans l'ordre inverse ggakK;.
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1.1.4 L’ALGORITHME DE CHIFFREMENT AES

Suite a la faiblesse du DES vis-a-vis de la crygligse, principalement due a la relative
faible longueur de la clef secréte et a 'augmémnatles puissances de calcul permettant de
lancer des recherches exhaustives, le NIST (Ndtiasatute of Standard and Technology) a
lancé, en janvier 1997, un appel doffre pour Bélation d'un nouveau systeme

cryptographique. En aodt 1999, cinqg finalisteséigtretenus (voir tableau 1-1).

o Mise en ceuvre de Vitesse S
Finalistes i . o Sécurité
I'algorithme d’exécution
MARS - + + +
(IBM)
RC6
++ + + -
(RSA Laboratories
Rijndael + + +
(J. Daemen, V. Rijmén
Serpent
+ - +++
(R. Anderson, E. Biham, L. Knud¥¢n
Twofish
(B. Schneier, J. Kelsey, D. Whiting, - + + ++
D. Wagner, N. Ferguson, C. Hall

TABLEAU 1-1 : LES CINQ FINALISTES DE L'AES

Finalement le 2 octobre 2000, le NIST annoncelglgerithme« Rijndael », développé par
Joan Daemen et Vincent Rijmen, a été sélectionijgd&el sera officiellement approuvé
comme standard par le FIPS en décembre 2001 efrakaiI'AES.

L’AES traite des blocs de données de 128 bits ¢dille de la clef généralement utilisée
est de 128 bits avec des variantes de 192 et 456 Lbalgorithme AES est basé sur une
succession de rondes. Le nombre de romdeés en fonction de la taillde la clef : si celle-ci est
de 128 bits alors 10 rondes sont effectuées. Poeitaille de 192 bits et 256 bits, le nombre
de rondes a effectuer est respectivement de 124.eDéns le reste du manuscrit nous
emploierons le terme AES pour décrire un AES aHiz8de clef.

L’algorithme AES en mode chiffrement ou déchiffrethévoir figure 1-6) est composé de
3 étapes.

La premiere est une opération d’'« ou-exclusif »eelg texte en clair (si chiffrement) ou le
texte chiffré (si déchiffrement) et une clef (céefcréte K ou clef de ronde RK10).
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La deuxieme étape est composée d'un ensemble den@®sg chacune réalisant 4
opérations. Dans le cas du chiffrement les opératsont SubBytes, ShiftRows, MixColumns
et AddRoundKey et dans le cas du déchiffrementydise de I'ensemble des 4 opérations
précédentes interviennent MixColurfin$hiftRows', SubBytes et AddRoundKey.

La derniére étape est une ronde dans laquellertitipd MixColumns ou MixColumns

n’est pas realisée.

Texte en clair Texte chiffré
| K >  Addkey | @ | RKy > AddRoundkey | @
__________ I________ __________I________
v v
Ronde 1 ‘ SubBytes | Ronde 1 | ShiftRows 1 |
¥ ]
‘ ShiftRows | | SubBytes 1 |
] ¥
‘ MixColumns | ‘ RKqy |—>| AddRoundKey |
¥
| RK; H AddRoundKey | @ | MixColumns - | @
Ronde 2 Ronde 2
Ronde 9 Ronde 9
oemiere | Sub%ytes | pemire | smniéws ]
‘ ShiftRows | @ | SubBytes -1 | @
] i
| RKyo —* AddRoundkey | | kK = Addkey |
1 [ |
v v
Texte chiffré Texte en clair

FIGURE 1-6 : CHIFFREMENT ET DECHIFFREMENT AES

Les différentes opérations agissent sur des blecdamnées de 128 bits organisés sous

forme de matrice d'octet<4t.

a) L'opération SubBytes :

C’est une opération non linéaire qui s’appliquehaauin des octets de la matrice. Cette
opération consiste a remplacer chaque octet paauine valeur (figure 1-7). La substitution
se fait en utilisant une table appelée S-Box (tablg-2). Chaque octet.Slc pour ligne-
colonne) est représenté par deux nombres de 4xhitsy. Les octets (notés sous forme
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hexadécimale) contenus dans la table sont lessai¢etemplacement,S’L’intersection de la
ligne x avec la colonne y représente la valeurataptacement de I'octet xy (exemple : si
I'octet de départ vaut B8, x = B et y = 8, I'octlt remplacement vaut 6C). lls sont définis sur
la base mathématique des champs finis (ou cham@albes). Les valeurs de la S-Box sont
construites par deux fonctions : la premiére caesiprendre I'inverse de I'octet dans GF(2
sachant que l'octet xy = 00 est son propre invegség seconde consiste a lui appliquer une
transformation affine dans GF(2).

S-Box
S00 SOl SOZ SOS S'00 \ 1 S'OZ S'03
S10 Slc SlZ S13 S'IO S'lc S'12 S'13
=
SZO S21 SZZ SZS S,ZO S’Zl S’22 S,23
SSO S31 S32 S33 S,SO S’31 S’32 S,33

FIGURE 1-7 : PRINCIPE DE L'OPERATION SUBBYTES

y

e T 1T 27 3] 4] 5] 6] 7] 8 9 A 8 < DO § ¥
0| 63| 7C| 77| 78| F2 68 6F Cb ab OL 6/ 2B FE D7 BB |76
1| ca| 82| co| 7D| FA| 59 471 FQ AD D4 A2 AF of Ak 72 do
> | 87| FD| 93| 26| 36| 38 Ff CC 38 A5 E5 H1 71 b8 Bl |15
3| o0a| c7| 23] c3 18 o4 05 oA of 12 80 &2 EB Pp7 B2 |75
4 | oo 83| 2c| 1A| 18] 68 5A Ad 52 3B Db BB 29 B3 2F B4
5 | 53| b1| oo| ED] 20 Fd Bl 5B 6A CB BE 39 4a 4c %8 ¢F
6 | D0| EF| AA| FB| 43| 4D| 33| 85 45 F9 ok 7F 950 3C OF hs

| 7|5t As| 40| eF| 2] e 3§ F§ BE B6 DA 21 10 RF 3 b2
8 |cp| oc| 13| EC] 5F 97 44 1y da A7 7 ap 64 D 9 |73
9 | 60| 81| 4F| bd 22| 24 od 88 46 EE 88 14 DE %€ DB bB
A|Eo| 32| 3A| 0A| 49| 06| 24 5d Ck DB AE 62 91 95 E4 9
B | E7| ca| 37| 6D 8D D5 48 Ad 6¢ 56 Fa EA 65 1A AE 08
c|Ba| 78| 25| 2E] 1c| A6 B4 cCé ES DD 74 1F 48 ED 8B 4A
D| 70| 3E| B5| 66| 48 03 FE OF 6L 35 57 B9 86 C1 [D [|9E
E|EL| F8| 98| 11] 69 D9 s8E oh oB 1E 87 £9 CE |55 |28 |oF
F|sc| a1| 89| ob| BF| E6 44 68 41 96 2b dF B0 %4 BB |6

TABLEAU 1-2 : S-BOX : TABLE DE SUBSTITUTION

b) L'opération ShiftRows :

Elle agit sur les trois dernieres lignes de la rmoatrésultant de I'opération SubBytes. En
effet, au cours de l'opération ShiftRows la premidgne de la matrice ne subit aucune

modification, par contre la deuxiéme ligne est tieae 1 octet vers la gauche, la troisieme
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ligne est décalée de 2 octets vers la gauchegeiamieme ligne est décalée de 3 octets vers la

gauche (figure 1-8).

S00 SOl SOZ SOS S00 SOl SOZ SOS
SlO Sll SlZ S13 < — Sll S12 Sl3 SlO
SZO S21 SZZ S23 < < SZZ S23 SZO SZl
S30 S31 SSZ S33 o oo < S33 S30 S31 S32

FIGURE 1-8 : PRINCIPE DE L'OPERATION SHIFT ROW
C) L'opération MixColumns :

C’est une multiplication de deux matrices : unerinatconstante et la matrice obtenue a la
fin de I'opération ShiftRows. Chaque colonne estsitérée comme un polynéme de Gif(2

et est multiplié paa(x)= (03)g-x3+(01)g-x*+(01)g-x+(02)g modulo x*+1 (figure 1-9).

02| 03| 01| 01 Soo | So1 | Soz | So3 S'00 | S'01 | S'02 | So3
01| 02| 03| 01 Sto | S11 | S12 | S13| _ |S10|S'11|S'12|S3
01| 01| 02| O3 " S20 | S21 | S22 | S23 ) S'20 | S'21 | S22 | S'23
03| 01| 01| 02 S30 | S31 | S32 | S33 S'30 | S'31 | S'32| S'33

FIGURE 1-9 : PRINCIPE DE L'OPERATION MIX COLUMNS

d) L'opération AddRoundKey :

C’est une simple opération d'« ou-exclusif » bibi& entre la matrice de données et la
matrice de clef de rondes RKi (RKi est % clef de ronde). Il y a 10 clefs de rondes,

chacune dérivant de la clef secreéte.

Pour obtenir les 10 clefs de rondes, une opérakgogénération ou d’expansion de clef est

réalisée. Ainsi une clef de ronde différente edisae a chaque ronde.

Considérons les deux matrices suivantes, Clef Seetdrcon :

Koo | Ko | Koz | Koz 01|02|04|08|10|20]| 40|80 1B | 36

Ko | Ki1 | Ki2 | K3 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00

Kao | Ko1 | Koz | Kps 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00

Kso | K31 | K3y | K33 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00 | 00
Clef secrete Rcon
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La premiére clef de ronde dérive de la clef secraties la seconde de la premiere clef et
ainsi de suite. En prenant une représentation orelte de la clef, chaque clef est engendrée

colonne par colonne. Le terme vecteur est employé parler d'une colonne.

Vi-4 Vi-l Vi
K00 K01 KOZ K03 ?

?
Koo | Ka1 Koz [ Koz | 2
2

Clef secrete

Le vecteur V; subit une opération dite de rotatiqni consiste en un simple décalage des

guatre octets du vecteur vers le haut. Ensuitepmtique a ce résultat I'opération SubBytes :

Vi1 Rot(Vi1) SubBytes{Rot(V1)}
Koz Ki3 K'i3
Ki3 K3 K's3
= = :
K3 K33 K'33
K33 Koz K'o3

Le vecteur obtenu (SubBytes{Roi(}) doit encore étre additionné modulo 2 avec le

vecteur \(4, ainsi qu’avec le premier vecteur de la matrice Rcon

Via Rcon SubBytes{Rot(V1)} Vi
Koo 00 K's3 RK1,,
K30 00 K'os RK15,

La clef de ronde s’écrit donc sous la forme suigant

Vig Vii Vi
Koo | Ko1 | Koz | Koz [RK1ggf ?
Kio [ K11 | Ki2 | Ki3 [RKLq0f 2
Kao | Ka1 | K2z | K3 [RK1z0| 2
K3o [ K31 | K32 | K33 [RK130| ?
Clef secrete Clef de ronde RK1

Le deuxieme vecteur de la clef de ronde s’obti@nt’ppération V= Vi4 0 Vi;.
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Sur le méme principe le troisieme et le quatriereeteur de la clef de ronde s’obtiennent

en faisant V= Vi, O Vi, (avec V désignant le vecteur a déterminer).

Vs Vit V,
Koo | Ko1 | Koz | Koz [RK1ggRK1g1[RK105RK1 3
Ky | K11 | K12 | K13 RK140RK1;;RK15RK13
K20 | K21 | K22 | K23 RK150RK11[RK155RK153
K30 | K31 | K32 | K33 RK130RK131RK135RK133
Clef secrete Clef de ronde RK1

Pour déterminer la clef de ronde RK2, on utilisen@me procédure en remplacant la clef
secréte par RK1 et en utilisant les données deuaiéme colonne de Rcon et ainsi de suite
pour les autres clefs de rondes. De fait cette quhoe est effectuée au total 10 fois pour

géneérer les 10 clefs de rondes requises pour figeshent.

Toutes les opérations de chiffrement sont inveesibAinsi pour déchiffrer un texte, les
opérations inverses sont appliquées. La procédargéahération des clefs de rondes est
identique en chiffrement et déchiffrement. La difiégce majeure au niveau des clefs de
rondes par rapport au chiffrement est que cellesat utilisées dans I'ordre inverse. Ainsi la
premiere clef utilisée dans le processus de déemtnt est la clef de ronde numéro dix
(RK1g) (voir figure 1-6).

Dans le tableau 1-3, nous résumons les principedesctéristiques des algorithmes de
chiffrement les plus courants : DES, Triple-DES,SA& RSA. Pour chaque algorithme nous
donnons la taille de la clef secrete, la taillebtloc traité, le nombre de rondes a exécuter, et
enfin le niveau de sécurité. Les trois premiérgmds correspondent a des algorithmes
symétriques (DES, Triple-DES et AES) et la dern&rte algorithme asymétrique (RSA).
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Longueur de la clef Longueur du| Nombre
N bloc de de Cassé ? Sécurit¢
secrete .
donneées rondes
DES (1976) 64 :
[FIPS46a] (56 effectifs) 64 16 en 1997 faible
Triple-DES 192
(1999) (168 effectifs) 64 3x16 non moyenne
[FIPS 46b]
AES (2000)
[FIPS197] 128, 192, 256 128 10, 12, 14 non haute
Choisir p et q (n =30q)
deux grands nombreg
premiers tenus secrets _
oui haute
RSA (1983)| Clef publique «©» B
[Riv78] eet(p-1)x(g-1) sont =N clef < 640 | clef > 640
premiers entre eux. bits bits
Clef privée « d »
d = e mod (p-1)x(g-1)

TABLEAU 1-3 : ALGORITHMES CRYPTOGRAPHIE

1.2 LES ATTAQUES ET CONTRE-MESURES

Tous ces algorithmes de chiffrement font I'objendenbreuses tentatives de cryptanalyse.
La cryptanalyse étudie et utilise les faiblesses digorithmes cryptographiques afin de
déchiffrer illégalement les textes chiffrés. Unatédive de cryptanalyse est communément
appelée « attaque ». Si elle est réussie, ellegiaterécupérer soit le texte en clair soit la clef

secrete.

Il existe quatre méthodes de cryptanalyse, qui sepo toutes sur I'hypothese que

l'attaquant connait le détail de I'algorithme défftment :

1. L'attaque a texte chiffré seulementL'attaquant a connaissance d’'un ou plusieurs

textes chiffrés avec la méme méthode.

2. L'attaque a texte clair connu.Dans ce cas (beaucoup plus rare), l'attaquantésac

a plusieurs textes chiffrés ainsi qu'aux texteskorrespondants.
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3. L'attaque a texte clair choisi.L'attaquant a acces a des textes chiffrés eteati@d
clairs correspondants, mais il peut en plus chifige textes qu'il veut (Il possede la machine

a chiffrer mais il lui manque la clef).

4. L'attaque a texte chiffré choisi.Dans ce cas l'attaquant peut déchiffrer des textes

mais évidemment, il ne connait pas la clef.

En plus de ces attaques de cryptanalyse, la carpaca, en tant que composant
électronique, est également sujette a de nombreutesies dites matérielles. Ces attaques

matérielles peuvent étre rangées en trois sougaas :

- Les attaques invasives qui nécessitent de manighigsiquement la

puce et qui peuvent conduire a sa destruction.

- Les attaques semi-invasives qui agissent physigoesug la puce sans

pour autant aller jusqu’a sa détérioration.

- Les attaques non-invasives qui consistent a étutBer signaux

compromettant émis par la puce sans la modifier.

Dans la partie suivante nous présentons ces ditiEseattaques matérielles et les contre-

mesures qui leurs sont associées.

1.2.1 ATTAQUES INVASIVES ET CONTRE-MESURES

— Les attaques invasives :

Les attaques invasives nécessitent un acces dingatomposants internes ce qui implique
gue la puce doive étre retirée de son boitier iglast(depackaging) et que la couche de
passivation doit étre retirée. Une attaque invapmet nécessiter des heures de travail dans
des laboratoires spécialisés. Les attaques invsasivat donc réalisées par des attaquants
ayant de solides connaissances dans le domaimeneatériel approprié.

Les attaques invasives les plus connues sont lansacction de « layout » (reverse

engineering) et l'attaque par sonde (microprobing).

Par exemple, l'attaque par reconstruction de «udayoconsiste a étudier la structure
interne de la puce pour en déduire son fonctionnéniten effet cette attaque doit permettre
de définir la localisation précise de tous les distiors et interconnexions de la puce.

Concrétement toutes les couches technologiquesttsrdurant la fabrication sont enlevées
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une par une (dans l'ordre inverse du processusabtieécétion) et sont cartographiées.
Finalement, toutes les informations collectées sassemblées et permettent de reconstruire

entierement le « layout » ou de créer des ficlders netlist » de simulation.

— Les contre-mesures :

Pour se prémunir des attaques invasives, les eorgseires doivent détecter l'attaque au
plus tot pour bloquer Il'activité de la puce et diéér les données sensibles avant qu’elles ne
soient récupérées par l'attaquant. Les contre-rasslgs plus répandues pour ce genre

d’attaque sont :

a) La contre-mesure appelée : « niveau ou couche ateqtion (Shielding [Kom99]) »,
consiste a empécher l'analyse de l'informatiorutart dans la puce. La couche de protection
est une grille active portant un signal de protectiL'interruption de ce signal induira

I'effacement des mémoires et I'arrét de fonctionaetrde la puce.

b) La contre-mesure appelée: «brouillage de cormmepfiSam02] », dite aussi
« placement routage aléatoire » consiste a placeyuéer de fagon aléatoire les connexions
d’'un bus de données entre les divers modules {mamgle les processeurs et les mémoires).

Ainsi un attaquant ne pourra pas facilement intgggrla valeur portée par un bus.

c) La contre mesure appelée : « réseaux de captearsd¥] » consiste a placer la puce
sous des couches de métal sur lesquelles sontspliesédétecteurs d'activité. Ceux-ci sont
sensibles a la température, aux UV, aux rayons ¢oetmuniquent a la puce toute opération
suspecte. En cas d'une tentative d’intrusion, lzepse bloquera voire provoquera la

destruction des données sensibles.
1.2.2 ATTAQUES SEMI-INVASIVES ET CONTRE-MESURES

— Les attaques semi-invasives :

Les attagues semi-invasives sont une nouvelleeldsstaques publiées pour la premiere
fois en 2002 quand fut introduit par Seigei Skogdiov et Ross Anderson [Sko02] les
attaques par perturbation lumineuse. L’attaque ggép dans [Sko02] utilise un simple flash

d’appareil photo pour modifier la valeur d’'une a&l mémoire.

Les attaques semi-invasives comme les attaquesiwagarequiérent, dans la majorité des

cas, d’enlever la puce de son boitier plastiqugpe@dant la couche de passivation reste
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intacte puisque ces attaques ne necessitent pasrdacts physiques directs sur la puce.
L’attaque semi-invasive la plus connue est : ¢d@lie par injection de fautes ». Cette attaque
consiste a générer de facon intentionnelle desedauwdans le circuit en cours de

fonctionnement et & comparer le résultat normat dveésultat fauté.
Ces fautes peuvent étre générées par :

a) flash lumineux. lls permettent de modifier une igadu systeme. Ces attaques ciblent
les technologies EPROM, EEPROM, Flash.

b) ionisation. L’attaquant peut faire usage d'un fa&c laser pour ioniser le dispositif
afin de changer quelques bits de mémoire (SRAMpagtconséquent, modifier la

sortie.

Dans [Gir04] par exemple, I'auteur décrit commentdnctionnement fautif du circuit peut
étre utilisé pour retrouver les données secretaseftet, I'auteur décrit une attaque DFA
(Differential fault analysis [Bih97]) ciblant I'atgithme de chiffrement AES. Si I'injection
d’'une faute rend un octet fautif alors en analysaoins de 250 textes chiffrés, la clef secréte

est retrouvée.
— Les contre-mesures :

Comme pour les attaques invasives, la contre-mesppelée «niveau ou couche de

protection » peut étre utilisée pour contrer légcates semi-invasives.

Une méthode communément utilisée pour protégerysteme vis-a-vis des attaques par
injection de faute consiste a doubler I'exécuti@nla fonction critique puis a comparer les
deux résultats correspondants. Cette méthode a pengipaux inconvénients : elle est

colteuse en temps d’exécution et elle ne décelepdautes permanentes.

Une autre contre-mesure [KarO1] utilisée pour agaes induisant des fautes consiste a
modifier le circuit pour exécuter, en parallele mBuopération de chiffrement, I'opération
inverse (avec différents niveau de granularitéhdey opération de ronde...) et de comparer le
résultat obtenu avec le texte entrant. Si le rasolbtenu en sortie de I'opération inverse est
différent de celui entrant dans I'opération de fcaihent alors une erreur s’est produite. Il faut
donc implanter sur la puce a la fois le chiffrementune partie du déchiffrement de sorte
gu’ils puissent étre exécutés en parallele. Unée tebntre-mesure est efficace mais

énormément colteuse en surface.
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1.2.3 ATTAQUES NON-INVASIVES ET CONTRE-MESURES

— Les attaques non-invasives :

Les attaques non-invasives (ou dites également cpaaux cachés ou par canaux
auxiliaires) reposent sur 'étude des informatiquts/siques (temps d'exécution, courant
consommeé, champ magnétiqgue émis...) qui émanent decka lors de son fonctionnement.
Ces attaques ne nécessitent pas de modifier lesligpattaqué. La mise en ceuvre de ces
attaques est moins codteuse en matériel que lesméanédentes, et plus rapide. Une autre
propriété inquiétante du point de vue de la séEwedt que ces attagues sont indétectables.
Toutes ces propriétés font que ces attaques sowsidéwées comme les menaces les plus

sérieuses visant les circuits sécurisés.

Les attaques non-invasives les plus connues d@mtalyse du temps de calcul (timing
attaque) [Koc96], I'analyse de la consommation (SEIADPA Single Power Analysis et

Differential Power Analysis) [Koc99], I'analyse téémission électromagnétique [Qui00]...

Par exemple, «l'attaque par analyse de consommaticonsiste a étudier 'activité du
courant de la puce. La consommation du disposéffetidant en CMOS des changements
d’états des composants, il est possible de retroume partie des données manipulées (y
compris la clef secréte) en analysant les fluobmatide courant. Les deux techniques les plus
connues d’attaques sont la SPA (Simple Power Ayt la DPA (Differential Power
Analysis). La SPA est une analyse directe deslprefi courant de I'opérateur ou du module
cryptographique. La SPA révele des informationslesiopérations exécutées par le systeme
et sur la clef secrete de I'algorithme de chiffreté& outefois pour mener une telle attaque,
l'attaquant doit connaitre parfaitement l'algoritarde chiffrement. La DPA est une attaque
plus puissante que la SPA, car lattaquant n’'a peasoin de connaitre les détails de
limplantation de I'algorithme de chiffrement. Uamalyse statistique est utilisée pour établir
une corrélation entre la consommation et les dotrééées. A partir de cette consommation,

il est alors possible d’extraire des informationsla clef secréte.
- Les contre-mesures :

Les contre-mesures vont consister soit a broullieformation (la consommation par
exemple), soit a atténuer ou éliminer le signalsérin majorité, ces contre-mesures sont

propres a l'attaque ciblée.
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Il ex

iste deux solutions majeures pour brouillefdrmation :

le chiffrement interne des bus de données et desoines,

la génération d’activité aléatoire.

Chiffrer les bus de données et les mémoires s@gifie les données ne transitent jamais en

clair méme a l'intérieur de la puce. Par conséquente attaque par analyse d'activité sera

vaine dans la mesure ou l'attaquant ne récupeverdes données chiffrées.

Pou

r générer de l'activité aléatoire, des opératiearres et aléatoires seront effectuées par

la puce en paralléle des opérations nécessairesmlaul. Ces opérations supplémentaires

induiront 'attaquant en erreur.

Par

exemple, les contre-mesures proposees pouwttageie DPA sont :

Augmenter le niveau de bruit en exécutant des geusealéatoires concourants.
Introduire du bruit de synchronisation avec deermiptions de processus, des
fréquences d'horloge variables, des retards atéatou des chemins alternatifs.
Réduire les signaux « critiques » par un ordonnaece aléatoire du processus. Les
substitutions paralleles (comme les S-Box dans BS [t dans I'AES) peuvent par
exemple étre exécutées dans un ordre aléatoire.

Masquer les valeurs intermédiaires par des valeléstoires. Si des données
aléatoires sont ajoutées aux données a traitesustraites plus tard, I'analyse de la
consommation par exemple montre des profils diff(reméme lors d’exécutions
répétées de données a traiter identiques.

Limiter la contrblabilité et I'observabilité des tekes et des sorties du cceur de
chiffrement. En effet, une attaque ne peut étréisé& si I'information entrante et

sortante n’est pas complete.

1.3 NIVEAU DE SECURITE

Afin

d’évaluer les risques de sécurité, il est imaot d’avoir une idée des différents types

d'agresseurs. Une classification a été proposelBpafAbrol]. Cette classification prend en

compte le niveau d’expertise et de ressourcestthiguants. Les attaquants sont regroupés en

trois catégories :
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- Classe 1 « Etrangers intelligents » (Clever Outsiders} dgit de personnes ayant un
niveau de connaissance du domaine important n'aypitine connaissance
insuffisante du systéme et peu de matériel a digpos Souvent ces personnes

essaient d'utiliser les failles existantes du systglutdt que d’en créer d’autres.

- Classe 2 «Inities cultives » (Knowledgeable Insiders). slagit de spécialistes
expérimentés possédant une bonne connaissancetémsyvisé et ayant acces a des
outils trés sophistiqués et a des instruments penalyse.

- Classe 3 « Organismes financés » (Funded Organizatidhs)agit d’organisations
capables de rassembler des équipes de spécialistes des compétences
complémentaires et soutenus par de grandes ressofimancieres. Ces groupes de
spécialistes sont capables d'analyser en proforideystéme visé et de concevoir de
nouvelles attaques. D'une maniere générale, ils amtes a des équipements

ultrasophistiqués et ont des moyens illimités.

Suivant le domaine d’application (télévision a p&agprte bancaire...) de la carte a puce,
les attaquants et par la méme le niveau de sécertés, ne sont pas les mémes. La norme
FIPS 140-2 [FIPS140] spécifie les exigences en aratide sécurité que les modules

cryptographiques devront respecter. Cette normaitigtiatre niveaux de sécurité :

Niveau de sécurité 1 c'est le niveau le plus bas de sécurité. Aucugtanisme
physique spécifique de sécurité n'est exigé dansnodule cryptographique de niveau 1.

Seule l'utilisation d’un algorithme de chiffremestandard est requise (e.g. AES, DES...).

Niveau de sécurité 2 il augmente la sécurité physique du niveau lerigeant

I'identification de I'utilisateur, et en mettant énidence d’éventuelles tentatives d’intrusion.

Niveau de sécurité 3 il impose que les mécanismes de sécurité détetsttaque
mais aussi contrecarrent les tentatives d'intrysidiitilisation, ou de modification du

dispositif cryptographique.

Niveau de sécurité 4 c'est le niveau de sécurité le plus élevé. Leduh®
cryptographique doit étre parfaitement protégé reotds tentatives d’intrusion. Ce niveau
nécessite la mise en place des mesures priseslgmB premiers niveaux, et inclut la
possibilité de détecter des variations anormalespdeametres environnementaux, tels que la

température ou la puissance.
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1.4 CONCLUSION

L’objectif de ce chapitre était de présenter lesuiis sécurisés, leurs fonctionnements et
leurs contraintes de conception. En effet, la s&uwui est primordiale pour ces circuits
impose des contraintes sur le processus de coanat#ila carte a puce. A la fin du processus
de fabrication, le systéme est évalué et son nideasécurité est certifié de sorte qu'il puisse

étre utilisé pour un certain domaine d’application.

Néanmoins, méme si le systeme a été correctemeiguoet que tous les principes de
sécurité ont été approuvés et certifiés, le nivéalsecurité assuré par conception peut étre
remis en cause apres fabrication. Un défaut decktion pouvant altérer I'efficacité d’'une
contre-mesure, par conséquent un test de produdéidnes bonne qualité est requis. Ce test

doit permettre de livrer aux utilisateurs uniquetr@as circuits sains.

Afin de proposer des solutions de test approp@ées domaine et notamment au test des
crypto-processeurs digitaux implantant des algoréd de chiffrement standards, nous avons
d’abord analysé les méthodes de test disponiblésueimpact sur la sécurité du dispositif.

Cette analyse est présentée dans le chapitre suivan
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Chapitre 2: TEST DES CIRCUITS SECURISES & IMPLICATIONS

Ce chapitre présente le test des circuits numésjgeeen premier lieu son role et les
diverses approches de test possibles : test extestantégre et techniques de conception en

vue du test.

Dans une deuxiéme partie, le conflit existant elg@setechniques de conception en vue du
test et la sécurité est présenté. Pour illustreprobleme, I'attaque du coeur de chiffrement
AES, implanté avec une chaine de scan, est déPliisieurs contre-mesures a ces attaques

sont exposeées.

La derniére partie de ce chapitre justifie le chdiixne approche de test intégrée pour des

modules cryptographiques.

2.1 LES TECHNIQUES DE TEST

2.1.1 PRINCIPES ET BUT DU TEST

Le role du test est de vérifier le bon fonctionnatrge la puce apres fabrication et donc
'absence de défaillance physique. Deux types dis ®ont utilisés pour mettre en évidence
les défaillances éventuelles d’un circuit numérique test de caractérisation qui permet de
vérifier les marges de fonctionnement et un teskdie production » qui vise a traquer les

défauts localisés.

Le test de caractérisation consiste a effectuermiEsires paramétriques (courant, tension,
temps de montée et de descente...) sur le cirCaittest paramétrique fait intervenir des

techniques de métrologie particulieres et ne sasaapordé dans le cadre de ce manuscrit.

Le test de production est systématiquement réslis€ensemble de tous les circuits issus
des chaines de fonderie. Ce test sert a trielifgsits « sains », pouvant étres livrés au client,
des circuits défectueux, a éliminer. Il n'a pasmdle de définir la cause et la localisation de
la défaillance : erreur de conception résiduelle@léiaut de fabrication.
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Le test de production se déroule de la facon stevaa 'aide d’équipements dédiés au
test, un ensemble de stimuli est appliqué en endinéarcuit et les réponses obtenues en sortie
sont collectées. Si les réponses sont égalesas @tendues, le circuit est déclaré sain et peut
étre délivré a l'utilisateur. Par contre, si lecait présente des erreurs, il est marqué comme

fautif et sera rejeté.

Les termes défauts, erreurs et fautes sont utilg@ésr qualifier l'apparition d’un

comportement inexact. Leurs définitions sont legasues [Bus00] :

Définition : Un défaut (aussi appelé défaillance) est |leediffice, non voulue,

entre l'implantation réelle et I'implantation désirdu systeme.

Dans les circuits VLSI, les principaux défauts destsuivants [How81] :
- Défauts du procédé de fabrication : rupture d’oxydmnsistor parasite, ...
- Deéfauts du matériau : impureté, fissure du matériau

- Deéfauts du boitier apres encapsulation : dégradatés contacts, étanchéité

du boitier, ...

Afin de simplifier 'analyse de ces défauts, desd#les de fautes logiques ont été proposés
pour les représenter. Cette modélisation permetsidelifier I'analyse en passant de
grandeurs électriques a des niveaux logiques pampbe, et d’autre part de diminuer la
complexité algorithmique car de nombreux défautsvpet étre modélisés par une méme

faute logique.

Définition: Une faute ou panne correspond a la représentalion défaut
suivant un modéle donné. La modélisation permeilidation d'outils de
simulation de fautes et de génération automatigueedteurs de test (ATPG).

Définition : Une erreur est la manifestation logique d'uradébbservable sur

une sortie du circuit. Elle peut se produire ersenée de certains stimuli.

Les modéles de fautes les plus courants sont :

a) le collage:

Le modele de collage logique considére que chaigme,l chaque équipotentielle de la
description du circuit au niveau porte peut étriéeeade facon permanente a la valeur logique

0 ou 1 quelles que soient les valeurs d’entréeirduit Physiquement, il peut correspondre a
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une connexion permanente de I'équipotentielle aoila masse, soit a l'alimentation. Les
vecteurs de test générés avec ce modéle de cpiagettent néanmoins de détecter d'autres

défauts.

b) le court-circuit :

Le modeéle « court-circuit » représente un contatrieedeux ou plusieurs lignes adjacentes
du circuit logique. En présence d’'une telle falés,lignes en court-circuit vont avoir le méme
comportement durant tout le temps de fonctionnemkees vecteurs générés a l'aide du

modele de collage fournissent de bon résultatesufdutes de court-circuit.

c) les fautes de délais :

Ces fautes permettent de représenter un disfometioant dynamique, le circuit
fonctionne correctement a faible fréquence maisgmte des erreurs de fonctionnement a
haute fréequence c'est-a-dire lors d’'un fonctionrmn@e vitesse nominale ou au dela. Les
modeles de fautes de délais prennent de plus eniplportance du fait des vitesses de
fonctionnement de plus en plus élevées et desatetéchnologiques plus fréquentes dans les

technologies profondément submicroniques.

Des outils logiciels permettent d’extraire la liste fautes pouvant affecter un circuit en
fonction du modéle choisi. C’est a partir de cdigee que I'on va chercher la séquence de
stimuli de test la plus adéquate pour détectefargss, séquence qui sera ensuite appliquée a

'ensemble des circuits fabriqués.

La nature des fautes considérées a une grandeniciusur la génération de la séquence de
test. Plus le modéle de fautes est lié a la ngihysique du circuit plus I'élaboration de la
séquence de test est complexe (plus de fauteslelansdéle et/ou recherche des stimuli de

test plus complexe).

Vis-a-vis d’'un modele de faute donné, la qualitéadeéquence de stimuli permettant de
détecter les fautes du modéle est exprimée enifondé sa longueur (influant sur le temps de
test aprées fabrication), de la difficulté avec leltpielle a été générée (influant sur le temps de
conception), et de sa capacité a détecter plusansnde fautes. Ce dernier critére s’exprime
en termes de taux de couverture de fautes, quésepte le rapport entre le nombre de fautes

détectées et le nombre total de fautes dans lelmodgsidéreé.
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2.1.2 METHODES DE TEST

Lors de la conception d’un circuit, et donc avaatirfcation, les méthodes de test mises en
jeux regroupent « les méthodes d’obtention dedaeséce de test » et « les méthodes de mise
en ceuvre du test ». Concernant I'élaboration d#&tmence de test, plusieurs approches sont
envisageables : génération de séquences détemsingéatoires ou mixtes selon les critéres
gualitatifs visés. Les méthodes de mise en ceuvrestuegroupent les solutions permettant

d’appliquer la séquence de test au circuit.

1. Elaboration de la séquence de test

La séquence de test peut étre obtenue suivantatitéss approches. Chacune présente des

avantages et des inconvénients.

a) L’Approche déterministele but est de déterminer de fagon explicite timdus (ou
vecteur) de test pour chacune des fautes de ¢éadmsisidérée. La détermination des vecteurs
de test utilise des algorithmes de sensibilisati@rthemins disponibles dans la littérature (D-
algorithme, PODEM,...) [Rot66], [Goe81]. En raison e complexité grandissante des
circuits, I'élaboration de la séquence devient tes gn plus difficile, 'approche « diviser
pour régner » qui consiste a traiter le circuit §aus ensemble de portes permet de gérer cette
complexité. Reste la difficulté a construire unteeic de test pour une faute difficile c'est-a-

dire ne pouvant étre détectée que par un nomtyedséreint de stimuli.

b) L’Approche exhaustivéou pseudo-exhaustive) : I'approche consiste digumr en
entrée du circuit toutes les combinaisons possilSeta génération d’'une telle séquence est
immédiate et garantit un taux de couverture optitaaséquence de vecteurs de test obtenue
est trés longue (pour un circuit combinatoire antrées, la séquence est de longuer 2

Cette approche est donc inapplicable lorsque Iebnemi'entrée est trop important.

c) L’Approche aléatoirelou pseudo-aléatoire) : contrairement a I'approgérministe
ou les vecteurs de test sont sélectionnés en &ndes fautes ciblées, I'approche aléatoire
délivre au circuit un grand nombre de vecteurssib@u hasard, en espérant que parmi eux il
y en est au moins un pour tester chacune des fdigsgjuestions qui vont de pair avec une
telle approche sont : « Combien de vecteurs al@&atdiaut-il envoyer au circuit sous test pour
avoir un bon taux de couverture ? » « Quelle eslulge de test résultante ? ». En pratique,
cette longueur est calculée par simulation de faoier une séquence aléatoire donnée ou

estimée en fonction du nombre de vecteurs dételzaaute ou les fautes les plus difficiles
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[Dav98]. En effet, Il faut trouver une séquencefisainment longue pour tester la ou les
fautes les plus difficiles a tester. Pour un cirawombinatoire a n entrées, chaque faute
détectable du circuit est testée par un ensemblecdteurs d’entrées parmi les @ossibles.
La faute la plus difficile a tester est celle détecpar le plus petit nombre m de vecteurs (il
peut en exister plusieurs). La relation [Bard84] :

Lo In(1-C)-1In(k)
_[ 1n(1'dmin) ’

permet de calculer la longueur nécessaire L dédaence aléatoire de test en fonction de :

- C (niveau de confiance ou la qualité de test),tcedire la probabilité que la
séquence détecte toutes les fautes détectablds. vadtur est couramment fixée

par l'utilisateur a 99%.

- dmin, 1a plus petite probabilité de détection d’'unetéadans le circui(dmmzzﬂn).

- k, le nombre de fautes ayant une probabilité deatiéh comprise entre [g,
20hnin]-

La simulation de fautes, permettant d’estimer lalitgs d’'une séquence aléatoire de
vecteurs de test en termes de taux de couverted, gngendrer des temps de calcul
importants. En effet, il n'est pas possible de g&rain taux de couverture a priori car les
séquences générees sont longues (voir tres longoes)atteindre un taux de couverture
acceptable (e.g. > 95%). Néanmoins la génératiofa dg&quence reste tres peu complexe

puisqu’il s’agit ici de générer des nombres alé&atoi

d) L’Approche Mixte: c’est un mélange de vecteurs déterministes gérgwur détecter
les fautes dites difficiles, c’est-a-dire les fausg/ant un faible nombre de vecteurs détectant,

et de vecteurs aléatoires pour tester les autnbssa faciles ».

Notons enfin que si ces trois approches restentisageable pour des circuits
combinatoire, elles sont difficiles voire impossibla mettre en ceuvre en pratique sur des
circuits séquentiels. Rappelons que la détectiamal faute de collage dans un circuit
séquentiel demande l'application non pas d’un dtisiunique mais d’'un ensemble ordonné
de stimuli (séquence) permettant de tenter deiposir I'équipotentielle a la valeur désirée
puis de propager la valeur portée par cette eqenpietle vers une sortie observable. Il existe
des ATPG pour circuits séquentiels mais la compdexie recherche d'une séquence

augmente de fagon exponentielle avec la longuesicgees entre éléments de mémorisation
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(bascules). L'application exhaustive de toutesskguences ordonnées de vecteurs n’est pas
possible en pratigue pour des questions de temapplitation, enfin les probabilités
d’obtenir des séquences ordonnées de vecteursaadfic (séquences "détectantes") en

générant des valeurs aléatoires est trés faible.

Suite a la définition de ces différentes approgims I'élaboration des séquences de test,
il est nécessaire de décrire les méthodes de misewre du test puisqu’elles constituent

'autre parametre des méthodes de test.

2. Mise en ceuvre du test

Il existe deux méthodes principales de mise en eedurtest : le test externe et le test

intégré.
a) Le test externe

Le test externe est basé sur lutilisation d’égmipats de test automatique (ATE,
Automatic Test Equipments ou testeurs) chargé diggr les vecteurs de test aux entrées du
circuit, de collecter les réponses et de les coerparec celles attendues. Les vecteurs de test
et les réponses attendues pré-calculées par sianukdnt stockés au sein du testeur (d’ou
I'appellation de test externe).

Le test externe a comme avantage de ne nécedsitglahtation d’aucunes ressources de
test (générateur de vecteurs et analyseur de régpssr le circuit et de pouvoir facilement

modifié la séquence de test ou le systéme d’anakyseéponses si besoin est.

L’inconvénient majeur de cette technique est let ebéquipement. En effet, de nos jours
les testeurs sont obligatoirement des systémes legagp ayant une capacité de stockage
élevée (vecteurs de test + réponse(s) attendwe(d®) nombreuses entrées-sorties capables de
hauts débits, car les fréquences de fonctionneaecircuits et leurs nombres d’entrées et
de sorties ne cessent d’augmenter. De plus, leueste permet pas toujours de tester le

circuit a sa fréquence nominale de fonctionnement.

Un autre inconvénient de cette méthode est questeur ne peut pas étre utilisé pour des

opérations de maintenance sur site.
b) Le testintégré

Il existe deux catégories de test intégré (ou B(Built-In Self Test)) : le test intégré en

ligne et le test intégré hors-ligne (voir figurd RfAbra94].
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Testintégré
(BIST)

|
v v

Enligne Hors-ligne

| |
v v v v

Non .
Concurrent Fonctionnel Structurel
concurrent

FIGURE 2-1 : DEFINITION DU TEST INTEGRE

Le test intégrén ligneconsiste a tester le circuit durant son fonctiomeet normal. Il n'y
a pas besoin d’'un mode spécifique de test. Leetebgne peut étre :

- Concurrent : c'est-a-dire qu'il s’effectue en pigtal de I'application. Il s’agit alors
de test en ligne continu.

- Non concurrent : c'est-a-dire qu'il s’effectue pantlles instants de « dormance ».

Il s’agit alors de test en ligne périodique.

Le test en ligne est couramment utilisé pour siassde la fiabilité d’'un dispositif en
vérifiant la validité des données traitées en calesfonctionnement. Par contre une telle
approche ne permet pas d’assurer un test de prodymisqu’elle ne vise pas a déceler la
présence d'une faute avant de délivrer le circuit cient. Cette approche sera plus

longuement discutée au chapitre 6.

Par opposition au test intégré en ligne, le tesigiré hors-ligneest une approche de test
utilisable en fin de production pour trier les aits sains des circuits fautifs. Il peut aussi étre
utilisé comme solution de test durant la vie dewir Une telle approche ne peut toutefois
étre appliquée en paralléle du fonctionnement nbpuaqu’elle nécessite I'application de
données de test spécifiques et non de donnéesoqueks de fonctionnement. Le test intégre
hors ligne implique donc la création d’un nouveaadm de fonctionnement dit : « mode
test ». Par abus de langage, dans le reste du omdrsgif mention contraire, le terme test

intégré sera employé pour parler d’un test intégms-ligne.
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Le test intégré ou BIST (Built In Self Test) [Agr98gr93bis] consiste a intégrer sur la
puce de la logique supplémentaire dédiée au testf{gure 2-2). Cette logiqgue comprend un
générateur de vecteurs de test, un analyseur @mgép, la connectique permettant le lien
entre les divers modules et un contréleur pourrgérenode test. L'intégration des fonctions

de test dans le circuit permet d’exécuter le tedagon autonome.

(" N
Entréesdu circuit Sorties du circuit \
7
Circuit Résultat
> —>
sous test
N
Lancementdutest R Contréle du test
Cd
\ Y,

FIGURE 2-2 : ARCHITECTURE DU TEST INTEGRE

Le circuit possede alors deux modes de fonctionnemle mode normal et le mode test.
En mode test, les vecteurs sont générés et applgréles entrées du circuit et les réponses
obtenues en sortie sont compactées avant compardisoésultat de la compaction avec la

« signature » attendue (la signature pouvant éké&e ou pas au sein du circuit).
Les générateurs de vecteurs de test implantés dépiede I'approche de test envisagée :

- Dans le cas d'unédpproche déterministda solution serait de stocker les vecteurs
dans une mémoire type ROM, ou d’utiliser une maelitétats finis MEF capable de
fournir la séquence attendue. La complexité desies@ps (vecteurs spécifiqgues en

grand nombre) rend I'approche souvent inapplicahl@ratique.

- Dans le cas d'un@pproche exhaustivéa méthode la plus simple est d'utiliser les
valeurs sortant d’'un compteur ou d’'un LFSR [McCpgétcourant 'ensemble complet
de ces états. Lorsque des séquences exhaustivieappdiquées uniqguement sur des

sous-ensembles d’entrée on parle alors de testipsednaustif.

- Dans le cas d'unépproche aléatoireles générateurs employés sont en fait des
générateurs pseudo-aléatoires. Une séquence pakaloie est une séquence
contenant des données vérifiant des propriétésodeées aléatoire (e.g nombre de 1

et de 0 quasi-identique) mais reproductible.
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La séquence généree étant toujours la méme,pbssible de déterminer a I'avance la
séquence de sorties correspondant a un circuit gxéenfautes et de calculer un taux

de couverture.

Pour la génération d’'une séquence pseudo-aléateseméthodes employées sont
basées sur l'utilisation de Registres a Décalag®é#froaction Linéaire (LFSR

[Bard87]) ou des automates cellulaires [Hort89,tBiof. Par abus de langage, on parle
de séquences aléatoires méme si elles ne sont spielg@aléatoires (c'est-a-dire

reproductibles a partir d’'un état initial donné).

La faible complexité des LFSRs en termes de pogilie et de mise en ceuvre rend
cette approche particulierement attractive potese intégré.

- Dans le cas d'un@pproche Mixteparmi les solutions qui existent nous pouvong cite
celles dites de « Reseeding ». Elles utilisenidifites « graines » pour initialiser le
générateur ceci afin d’atteindre des vecteurs wiblas fautes difficiles [Hell95,
Kris01, Kris02, Alya03]. Il existe aussi cellesafitde « Bit-Flipping » qui consistent a
ajouter de la logique entre le générateur pseudiaiaite et le circuit afin de permuter
certains bits toujours dans le but d’atteindreviesteurs détectant les fautes difficiles
[Wun96, Kie00, Tou01, Fag03].

L'utilisation d’un test intégré présente les avgessuivant :

* le matériel de test est limité,
« il offre la possibilité de tester le circuit a Sgegse nominale de fonctionnement,

» il offre aussi la possibilité de tester le circsitr site non seulement en phase de
maintenance mais aussi en fonctionnement en uilisa temps de « dormance »

du systéme (cas des systémes temps réel en panicul

La qualité du test, qu'il soit externe ou intégilépend principalement de la séquence de
test appliguée au circuit. Lorsque la qualité dst t@est pas satisfaisante (faible taux de
couverture), deux alternatives s’offrent au coneept soit il consacre plus de temps a la
génération de la séquence de test, soit il motifieircuit pour faciliter I'élaboration d’'une
séquence de bonne qualité. Avec la complexité desiits actuels (nombre de portes,

profondeur séquentielle,...), la deuxiéme alternatdgt la plus souvent employée. Les

39



Chapitre 2 : Test des circuits sécurisés & impiares

solutions engendrant une modification du circuihtsoegroupées sous le vocable de

« techniques de conception en vue du test » (CVDBL).

2.1.3 TECHNIQUES DE CONCEPTION EN VUE DU TEST (CVT ou DFT DESIGN FoR TEST)

Les techniques de conception en vue du test ont ndtel d’améliorer la « testabilité » du
circuit sous test en augmentant sa contrélabitigbe observabilité.

La contrdlabilité caractérise la facilité de positionner un nceuahe valeur
logique prédéfinie a partir des entrées primairesictuit.

L’ observabilitéreprésente la facilité de vérifier sur les sorpeisnaires du

circuit la présence d’une valeur donnée sur un nceud

Evaluer la testabilité du circuit pendant sa phdseconception permet par exemple
d’intervenir sur son architecture en ajoutant desées ou des sorties pour améliorer le

contrble ou I'observation de certaines partiesidtut.

La conception en vue du test s’appuie sur deuxst@epproches : les approches ad-hoc et
les approches structurées. Les approches ad-hgc d@ut de points de controle et
d’observation) sont adaptées a un circuit donné.dmproches structurées relévent de régles
de conception plus générales. De nombreuses te@sappartenant a I'une ou l'autre de ces
approches sont présentées dans la littérature. Gtespartie, seule I'approche structurée du
« scan-path » (chaine de scan) est présentéesttartechnique est largement utilisée dans le
monde industriel et son automatisation est asqaék plupart des outils.

Cette technique a été développée pour amélioréedtbilité des circuits séquentiels.
Comme mentionné plus haut, pour tester une fauteiswunceud donné, ce nceud doit étre
stimulé avec la bonne valeur et le résultat obteloit étre propagé vers des nceuds
observables. Or générer et appliquer un stimulupase aucun probléme dans le cas d’un
circuit purement combinatoire mais devient probléguee dans le cas d’'un circuit séquentiel.
En effet, afin d’obtenir le bon stimulus de test BRinceud donné, il est souvent nécessaire
d’appliquer un nombre important de vecteurs de [[€s£89] pour amener le circuit dans

I'état désiré.

La technique du scan-path transforme les circuatsusntiels en circuits combinatoires
pendant la phase de test. Par conséquent, untcintégrant la technique de scan-path

combine deux modes de fonctionnement : un modengibnnement normal et un mode de
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test. En mode test, les éléments internes de mgation (bascules) sont interconnectés afin
de former un (voire plusieurs) registre(s) a dagal@haine de scan). Ainsi dans ce mode test,
les vecteurs de test sont chargés en série datisalae avant d'étre appliqués a la partie

combinatoire.

La mise en ceuvre de cette technique se fait delsdse de conception, en remplacant les
bascules originelles par des bascules scan (\qirdi2-3) et en les reliant entre elles afin de

former la chaine de scan (ou registre a décalage).

D D

— Test-si —
1

Test-se

Horloge |- Horloge
8 > g

FIGURE 2-3: BASCULE VERS BASCULE SCAN

La différence conceptuelle avec les bascules diwigepose sur la présence d'un
multiplexeur sur I'entrée de donnée D. Un signakékection (Test-se) permet de commuter
entre le mode de fonctionnement normal (mémorisat®la valeur de I'entrée D) et le mode

« scan » (mémorisation de I'état de la basculeguigate dans la chaine).

La difference conceptuelle avec les bascules diwigepose sur la présence d'un
multiplexeur sur I'entrée de donnée D. Un signakékection (Test-se) permet de commuter

entre en mode test afin de créer la chaine de scan.

L'ordre des bascules intervenant dans la chainesad® est généralement déterminé
pendant la phase de routage. Par conséquentccelleprend pas en compte la fonctionnalité

du circuit mais uniquement les contraintes de cptice.

E; — — S

Logique Combinatoire

E, — —

[ | oy e S
=

FIGURE 2-4 : ARCHITECTURE GENERALE D'UN CIRCUIT INT EGRANT LA TECHNIQUE SCAN-PATH

Test-so

Test-si

N
Test-se

Horloge
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La figure 2-4 représente l'architecture d’un citdaniégrant une chaine de scan. Le test du

circuit s’effectue alors en suivant la procédureaute :

Positionner le circuit en mode test, Test-se égal 1

- Entrer par décalage, via le port d’entrée nommé-3iese vecteur de test a l'intérieur

des bascules et positionner les valeurs de testsndantes sur les entrées primaires
(E1 ... Ev).

- Positionner le circuit en mode normal, Test-se dgakt appliquer une impulsion
d’horloge systeme. Les résultats de la partie coatbire sont alors présents sur les

sorties primaires (S..S,) et capturés au sein des bascules.

- Repositionner le circuit en mode test et recupgaerdécalage le contenu des bascules

sur le port Test-so. Et enfin comparer le résuatatc celui attendu.

Il est a noter que le chargement et le déchargedestd chaine de scan peuvent étre

simultanés.

Cette technique de conception en vue du test diseaten test externe pour simplifier la
génération automatique des vecteurs (les bascoigsakrs considérées comme des pseudo-
entrées/sortie, le circuit a tester est combinalpet en test intégré afin de fournir un test de

gualité.

Dans la partie suivante, nous présenterons le itemfire le test et la sécurité, ainsi que

limportance du choix de la technique de test.

2.2 LES ATTAQUES SPECIFIQUES

2.2.1 TESTET SECURITE : LE CONFLIT

Dans le contexte des circuits sécurisés, une ededonctionnement peut engendrer une
faille sécuritaire mettant en danger la sécuritél'agplication réalisée par le circuit. De
récentes technigues d’attagues ont montré queédedtats de chiffrement erronés peuvent
étre exploités pour retrouver la clef secréte aweccolt de mise en ceuvre négligeable
[Mor06]. Le test de production des circuits séasis’avere donc primordial pour s’assurer
de fournir au client un circuit sans défaillance.test de production de ces circuits peut donc

étre vu comme un élément contribuant a assurepnmiveau de sécurité.
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Les principes fondamentaux de la conception en duetest sont d’augmenter la
contr6labilité et I'observabilité du circuit sousst. Or ces principes sont contradictoires avec
les impératifs de la sécurité qui doivent réduiengaximum l'accés aux données internes du
circuit. En effet, accroitre I'observabilité d'uincait, par exemple en ajoutant des points de
test, peut créer de nouvelles possibilités d'agmrs récupérer les données internes, qui
devraient étre inaccessibles en mode fonctionned. mMéme, laugmentation de la
contrblabilité peut offrir des opportunités auxagtiants de mettre la puce dans une

configuration permettant de simplifier la réalisatide I'attaque.

Ce conflit entre la conception en vue du test esdaurité pose plus particulierement
probleme dans le cas d’'une approche de test extEmeffet, pour une telle approche les
données de test sont échangées avec le testeuragilencl’extérieur, tandis qu’avec une
approche de test intégré les données de testresteein du circuit, seules les commandes de
lancement du mode test sont accessibles. Dansrogedeas, I'utilisateur, éventuellement

I'attaquant, n’a pas le choix des stimuli appliqués

En résumé, dans le contexte des circuits sécutisésst (la conception en vue du test)
peut étre vu comme une « porte ouverte » sur kuicipour les attaguants et ainsi leur

permettre de créer de nouvelles attaques ou biéacditer des attaques déja connues.

Afin de mieux appréhender les attaques développéeses coeurs de chiffrement, nous
présentons d’'abord les risques induits par la fegclen de scan-path en termes de
controlabilité et d’observabilité. En activant l®de test, le contenu des bascules de la chaine
de scan peut étre chargé et/ou déchargé. Un atiiagctavant illégalement ce mode peut donc
observer par exemple I'état du circuit puisqu’iheces aux données mémorisées au sein des
bascules et ces données peuvent fournir des infiarmsasur les données secrétes traitées par
le cceur de chiffrement. Il a été demontré dans (Maret [Yan05] qu’un attaquant peut
recalculer la clef secréte seulement avec ces @smé€upéreées au sein de la chaine de scan.

Une telle attaque sur le coeur de chiffrement AE& geesentée dans le sous-chapitre suivant.

D’un point de vue de la contrélabilité, la techreqdu scan augmente les risques. En effet,
celle-ci permet de contréler I'état des nceuds i®grdu circuit, ce qui donne la possibilité,
pour un attaquant, de positionner le circuit dansétat désiré. Cet état peut étre un état

atteignable en fonctionnement normal ou un étanhgudoit jamais étre atteignable.
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2.2.2 ATTAQUES PAR SCAN (DES, AES)

Ces attaques ont été présentées dans [Yan04] ed$Y eespectivement pour des cceurs de
chiffrement DES et AES. L’attaque sur un AES estritié ci-dessous.

= Principe et connaissance de I'attaguant

Le but d’'une telle attaque est de retrouver la séeirete en utilisant la chaine de scan pour
observer a différents moments les données trgitgeke circuit. Il est supposé que le registre

mémorisant la clef secréte n’est pas inclus dankdéne de scan.

Cette attaque se déroule en deux étapes. La peegoesiste a analyser la structure de la
chaine de scan afin d’identifier les bascules sibé#s » c'est-a-dire porteuses d’'information
secrete. La seconde vise a déterminer la clef dieeshent en appliquant des textes en clair et

en observant les textes chiffrés correspondants.
Un certain nombre d’hypothéses de départ sont sequi

- L’attaquant connait I'algorithme AES, car celuiesit un algorithme public.

- L’attaguant n’a pas acces ni aux clefs de rondea,la clef secréte ; mais le registre

de sortie est accessible par la chaine de scan.

- L’attaquant a un acces direct aux ports lies ahaire de scan : test-se, afin de
pouvoir commuter du mode test au mode normal qudedsouhaite, et test-so pour

observer les données sortant de la chaine de figare (2-4).

- L'attaguant ne connait pas la structure de la ehdinscan (c’est-a-dire I'ordre des

bascules dans la chaine de scan).

- La complexité de I'AES est réduite a une seule eofpdus précisément a la premiere

ronde de chiffrement).
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Input

‘ SubBytes ‘
c l
‘ ShiftRows ‘
J | ]
‘ MixColumns ‘
: i .
: |RKL —| AddRoundKey \
f
Test-si ----- —>‘ Regi!terR }—> Test-so

..............................................................

FIGURE 2-5 : RONDE DE CHIFFREMENT DE L'AES

= |mplantation de I’AES visé par |'attaguant figures2

Dans la suite, le texte en clair (ou I'entrée) sertéa. Le résultat de I'opération d’« ou-
exclusif » entre la clef secrete Kaesera notd. Le résultat de I'opération SubBytes sera noté
c. Pour rappel, cette opération est une substitutmmlinéaire d’octets a I'aide d’une table
appelée S-Box. Le résultat de I'opération ShiftRaesa notéd. Cette opération est un
décalage circulaire des octets. Le résultat deétaion MixColumns sera not C’est une
opération de multiplication entrel et une matrice déléments connus. L’opération
AddRoundKey est une opération d’'« ou-exclusif >reta matrice de donnée<t la clef de
ronde. Le résultat de cette opération est hdtés bascules constituant le registre de sortie R
appartiennent a la chaine de scan.

= Premiere étape de l'attaque : Déterminer la struetde la chaine de scan

L’entréea est partitionnée en 16 octeatg, ..., a3 (voir tableau 2-1).

dpo | do1 | Qo2 | Q03

arp | 411 | 412 | 413

dyp | dA21 | A22 | A23

dzp | 431 | 432 | 433

TABLEAU 2-1 : REPRESENTATION MATRICIELLE DE LENTRE E @
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Il s’agit d’observer les modifications dans le sgg de sortie R, a fortiori dans la chaine
de scan, engendrées par le changement d’'un octegttere. Supposons que le changement se
produise sur l'octed, le tableau 2-2 représente I'impact de cette natibn au travers des

opérations d’une ronde.

dpo | Ao1 | 02 | Q03 bgo | bor | boa | bos Coo | Co1 | €02 | Co3
ajp | @y | app | a3 big | byy | bia | bys Cio | €11 | €12 | €13
= =
ay | Ay | Ay | ax byg | bay | by | bas C20 | €21 | €22 | €23
dzp | 431 | A32 | 433 b3y | bs; | bsy | bss C30 | C31 | C32 | C33
Octeta;; modifié Impact sutb,, apres le « ou- Impact surc,; aprés
exclusif » avec la clef K I'opération SubBytes
doo | do1 | doz | dos €00 | €01 | €02 | o3 foo | for | for | o3
djo | dy; | di2 | dis €10 | €11 | €12 | €13 fio | fiy | f12 | fi3
= =
dyy | dyy | dpp | dos €0 | €21 | €2 | €23 fho | o1 | T2 | T3
d3p | d3; | d3p | d33 €30 | €31 | €32 | €33 f30 | f3; | B30 | f33
Impact surd;, apres Impact sufey, €19, €20, €30}  Impact suffy, f1o, £, f30}
'opération ShiftRows apres l'opération MixColumns apres l'opération
AddRoundKey avec RK1

TABLEAU 2-2 : IMPACT DE LA MODIFICATION DE L'OCTET @y

En résumé, la modification d’'un octet dans le miehttée (a;) induit une modification de
4 octets(fy, f19, f29, f30) apres I'exécution d’'une ronde. En analysant led bits sortants,
la premiere partie de I'attaque localise dansdeng de la chaine de scan, les 32 bascules (du

registre R) correspondantes au stockagégef; o, £, f30)-

La procédure permettant de localiser ces 32 baseglda suivante :

- Initialiser la puce (faire un reset de celle-ci)jgpla faire fonctionner en mode normal
pendant un cycle d’horloge. Ainsi, le texte enrcféntrée) est traité jusqu’a la fin de
la premiére ronde et le résultat (vecteur 1) extket dans le registre R. Commuter en
mode test et sortir par décalage le résultat cond@ns la chaine de scan.

- Répéter I'étape précédente en envoyant un textdagndifférent sur un et un seul
octet par rapport au précédent et sortir le ve@elépéter cette étape et sauvegarder

les vecteurs 3, 4, ..., 256.
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Les bits, dont les valeurs different dans les wgsté& et 2, correspondent a des bascules du
registre R. De méme, en comparant le vecteur 1 deeecteur 3, d’autres bascules
appartenant au registre R peuvent étre identifi€esprocessus est répété tant que les 32
bascules du registre R correspondantes au stoctage, o, £, f3p) n‘ont pas été
identifiées. Dans le pire des cas, 256 vecteursodévétre appliqués (un octet =¥ 2

combinaisons) et 255 comparaisons devront étretates.

Cependant, dans le cas des algorithmes de chiffied@emodification d’'un bit en entrée
de ronde se traduit par la modification de plusebits en sortie de ronde (principe de la
diffusion) [Bih97]. Ainsi en pratique, avec peu decteurs, les 32 bascules de R peuvent étre
localisées dans le flot de bits sortant. Par sitiariad’'une description en langage C de
'algorithme AES, il a été montré que I'applicatide 15 vecteurs dans le plus mauvais des
cas et de 6 vecteurs en moyenne, permet de lacdkse 32 bascules ciblées de R

correspondant au stockage(dg, fi,, 59, f39) dans le flot des bits de sortie.

A la fin de l'étape un, l'attaquant peut identifidans le flot de bits sortants, les bits

correspondants aux 32 bascules ciblées du re@idiveir illustration sur la figure 2-6).

Vecteur 1

— e[ a[i o [x[x [« [ [ [e[x]o [o [e[o [ x [x[a]1]o] - }=s
A A A A A A A

Y Y r Y v Vecteur i

— Tooo[x o ]x[x[x]x[1]1]o]o o o a[x[<Jo]t o] .. s
| [T [ J

|
v
[Jau registre R
FIGURE 2-6 : PREMIERE ETAPE DE L'ATTAQUE DE LA CHAI NE DE SCAN

Néanmoins, I'attaquant ne connait pas l'ordre debascules, c'est-a-dire qu’il ne peut pas

retrouver la valeur d€f, i, 59, f30)-

= Deuxiéme étape : Retrouver la clef secrete K

Pour rappel, la premiére opération d'« ou-exclusiét les opérations de rondes sont
exécutées en un cycle d’horloge dans notre exerhpkedeux clefs K (clef secréte) et RK1
(premiére clef de ronde) interviennent dans le ltéswbservé via la chaine de scan. La
deuxieme étape de l'attaque vise a déterminerlkuvae h; et puis a calculer la valeur de
l'octet Ki; de la clef secréte comme étant le résultabdé a;, puisqueb;;=K;;® ay;.

Tous les octets de la clef secrete K pourront@itenus par répétition de cette étape.
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Déduire la valeur dejpa partir dg(fy, £}, £9, f30) pose deux problémes. Premiérement la
valeur au point f est déterminée pag bt la clef de ronde RK1 est inconnue jusque la.
Deuxiemement la valeur exacte @dgy, o, 5, f30) €st inconnue puisque 'attaquant connait
'ensemble des bits de ces 4 octets mais pas €otdapproche consiste a annuler I'effet de
RK1. Comme le montre la figure 2-5, RK1 n’intervigue pour I'opération d’« ou-exclusif »
avec le résultat de I'opération de MixColuned.’idée est de trouver une relation engret f

indépendante de RK1.

En appliquant deux valeurs différentes}, et b%,, les mots de 4 octets
e'=(edo» €10» €305 €30) €t €>=( 5o, €70, €3, €39) SONt Obtenus au poire et les mots de 4
octetsf'=( fo9, f1o, 20, £30) €tF=( 130, fo, 30, f30) au pointf. Il est alors possible d’annuler

I'effet de RK1.
Soientf;=e; @ RK1; avec j=0 etivalant 0, 1, 2 ou 3. Nous pouvaloss noter que :
fly = ely @ RK 1 et  f=e¢) @ RKly (0<i<?3).

En faisant une opération d’'« ou-exclusif » entie deux termes obtenus en f, et sachant

que seuls les octets d’indice 0i (i=0, 1, 2, op&)vent différés enté &t f, nous obtenons :

fOFf = fio ® fy

= (ely®RK1;9) ® (e ®RK1;)
(el®ehy) @ (RK10@®RK ;) = efy ® e
= e @&

Ainsi, le nombre de 1 dar@®f> est identiqgue au nombre de 1 dah®e?. De plus, le
nombre de 1 dan@ @f* est indépendant de la valeur de I'octet BKIE la clef de ronde. I
est aussi uniquement déterminé par la valeur] det deb?,. Un attaquant peut donc déduire

b}, etb}, par analyse du nombre de 1 d&@f.

Les auteurs proposent d'utiliser comme entrée lepleo(aj,=2t, aj;=2t+1) ou t est
compris entre 0 et 127. Ce choix permet d’avoir daleurs d’entrée qui sont différentes
uniquement sur le bit de poids faible (LSB : Le@igmificant Bit).

Or bj;=2t @ K, etb],;=2t +1@® K, seront aussi différents uniquement sur le bit ciep

faible. Nous pouvons donc noter que le cm(ﬂih,b%l) sera de la formé2m, 2m+1) ou
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(2m+1,2m) avec 0<m<127. Si différents couplegbi;,bj;) peuvent générer le méme
nombre de 1 dan@ @, alors le nombre de 1 ne représente pas un coujaeud’entrée de

(bili b%l)

Dans le cas de l'algorithme AES, quand l'entigége prend pour valeur le couple

(2m, 2m+1) ou (2m+1, 2m), le nombre de 1 dafs@®f varie entre 7 et 25.

De plus les auteurs ont montrés qu’il y avait 4@ase nombre de 1 dafis®f* conduisait

a un couple unique d’entréb%l,bﬁ). Ces 4 cas sont présentés dans le tableau 2-3.

Nombre de 1 9 12 23 24

Couple appliqué
surby;

226, 227 242, 243 122,123 130, 131

TABLEAU 2-3 : ASSOCIATION NOMBRE DE 1 DANS f'@ f2 ET COUPLE SUR by,

Ainsi, la procédure permettant de déterminer l@wat’'un octet de la clef secréete K est la

suivante :

- Appliquer la valeugt (0<t<127) sura,; et faire fonctionner 'AES en mode normal

pendant un cycle d’horloge. Repasser en mode tesirer le flot de bits (le vecteur)

contenu dans R et détermirfer

- Réinitialiser la puce. Appliquext +1 (0<t<127) sura,; et faire fonctionner la puce

en mode normal pendant un cycle d’horloge. Repassarode test et détermirr

- Sile nombre de 1 dafs®f est égal & 9, 12, 23 ou 24, détermipigretb?, a l'aide
du tableau 2-3. Autrement, repartir au premier petrappliquer une nouvelle valeur

2t Suran.
- Calculer I'octet de la clef secrete K, tel gag =b,, @ ay;.

- Sitous les bits de la clef secréte K sont détegsimarréter. Sinon repartir a I'étape 1

de I'attaque en ciblant un autre octgt

Par simulation, il a été montré que pour obtenirdes 4 couples sur;; permettant de
recalculerK,; parmi les 128 couples possibl@s< t <127), il faut appliquer en moyenne 32

couples sura;;, et dans le pire des cas il faut en appliquer 124.
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= FEfficacité de I'attaque

En résumé, I'étape 1 de l'attaque requiert en mogdhvecteurs pour localiser la position
d'un groupe de 32 bascules dans le flot de bitasbde la chaine de scan. Cela revient a

appliquer 24 vecteurfg(128+32)x6) pour localiser les 128 bascules du registre deedh

Concernant I'étape 2, en moyenne 32 paires de wactiivent étre appliquées afin de
déterminer la valeur d’un octet de la clef secket®our déterminer I'ensemble des octets de
la clef secrete, 512 paires de vecteurs devrorsi &@ine appliquée§(128+8)X32). Donc au
total, pour déterminer la clef secréte d’'un AES48@ecteurs(24+(512x2)) devront étre

appligués en moyenne.

De méme, nous pouvons évaluer la durée de l'attaguéermes de cycles d’horloge.
L’étape 1 de I'attaque requiert 774 cycles d’hoeldd) cycle pour I'opération normale et 128
pour décharger la chaine de scan en supposantetjaecicne contienne que les bascules du
registre R et ceci multiplier par 6) pour retroulercontenu de 32 bascules dans le flot de la
chaine de scan. Ainsi pour retrouver 'ensemble & bascules du registre, il faut 3096
cycles d’horloges. Pour I'étape 2 de I'attaqueallitf 8256 cycles d’horloges (32 vecteurs
multipliés par 258 cycles) pour déterminer la valéwn octet de la clef secréete. Ainsi pour

retrouver I'ensemble des octets de la clef, 132&@fes d’horloges sont requis.

Au final, une telle attaque va imposer I'applicatide 1048 vecteurs en moyenne et le
fonctionnement du circuit pendant au moins 135 &@2es d’horloges ce qui est tout a fait

acceptable pour retrouver une clef secréte pasr#valeurs possibles.

L’attaque sur le cceur de chiffrement DES se déréglement en deux étapes : dans la
premiere, la structure de la chaine de scan estrdiétée et dans la seconde ce sont les clefs
de rondes qui le sont. La clef secréete est ensbitenue a partir des clefs de rondes. Pour
réussir I'attaque il est nécessaire d’appliquer7Zb cycles d’horloges afin de découvrir la

clef utilisateur, mais seulement trois textes air doivent étre appliqués.

2.2.3 CONTRE-MESURES

Le test d’'un circuit, intégrant une ou plusieurgicles de scan, est basé sur une bonne
gestion des deux modes de fonctionnement : le modweal et le mode de test. Pour gérer le
test, un contréleur de test est implanté. Ce ctirpimplanté sous forme de machine d’états

finis, gére ainsi la totalité de la séquence de @®@'sin point de vue sécuritaire, le contrdleur
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de test agit comme un filtre entre les ports deutiret la chaine de scan. Lorsque, par
exemple, il est désactivé, il s'avere impossiblatiiser la chaine de scan. Or nous avons vu
préecédemment que l'attaquant a besoin de commutenatie test au mode normal et vice-

versa.

Par conséquent, I'attaquant a deux possibilités potiver la chaine de scan :

- utiliser le contréleur de test (comme le font legénieurs de test en production)

- utiliser des micro-sondes permettant de court-gecle contréleur de test.

Ainsi, les contre-mesures proposées vont congiStere part a sécuriser le contrdleur de
test pour gu’une utilisation frauduleuse de celuie permette pas d’accéder aux données
confidentielles et d’autre part a empécher I'exaliidn de la chaine de scan par une attaque

visant a court-circuiter le contrbéleur de test.

Les contre-mesures sont classées en deux groupas.|®&s présenterons rapidement et en

détaillerons une en particulier pour chacun despgs :

« 1*" groupe de contre-mesure®rotection du mode Test

- Scan protocol [Hel05]

Le contrdleur de test est modifié afin que le dgirswit initialisé quand il y a
commutation vers ou depuis le mode test. L'inisiafion est vérifiée avant
d'accéder a un mode, et toute commutation entrenlesles qui essaie de
contourner la phase d’initialisation doit étre déde.

- Test Patterns watermarking [HelO6bis, Lee06]

Les deux solutions reposent sur le méme princip@sertion des bits
d’identification dans les vecteurs de test. La sotude [HelO6bis] place les bits
d’identification en début de vecteur de test. Emanehe dans la solution de
[LeeO06] les bits d’identification sont répartis daout le vecteur de test. En mode
test, ces bits sont comparés a ceux attendus.sBlilsidentiques, la procédure de
test se poursuit, sinon dans [HelO6bis] la procédde test s'arréte, et dans

[Lee06], la procédure se poursuit mais délivredmées aléatoires en sortie.
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- Mirror Key Register [YanO5]

Cela correspond a la création de deux sous-modedif gécurisé et un dit non-
sécurisé. En mode non sécurisé, la puce peut cosnrentre le mode test et le
mode de fonctionnement normal. Une ou plusieurés atle chiffrement sont
utilisées pour tester le circuit, il ne s'agit pds la clef utilisée en mode de
fonctionnement normal. En mode sécurisé seul letiomement en mode de
fonctionnement normal est accessible. Un « mirrey kegister » (MKR) est
implanté pour mémoriser temporairement les cleféséés en mode test et de
fonctionnement normal (voir illustration figure 2-7En mode sécurisé (mode
normal) la clef est stockée dans ce registre tamalisn mode non sécurisé (mode

test), la clef est isolée du reste du circuit garegistre « miroir ».

TDI
Crypto Load_Key
Enable_Scan_In Core
TMS
Test [|Scan_mode
TCK Controller ~ 4 5

Enable_Scan_Out
TDO
< >

FIGURE 2-7 : ARCHITECTURE DE SCAN SECURISE BASE SURLE MKR

Une telle sécurité ne protege pas contre les atade type micro-sondes, car si
un attaquant fait commuter le signal de sélect@msenable (Test-se) alors que le
systéme est en mode normal (sans passer par le msiiela clef secréte sera
stockée dans le MKR et donc observable. Par exempleléchargeant plusieurs
fois la chaine de scan, il sera possible de carsaie 128 bits ne changent jamais

de valeur et donc en conclure gu'’ils appartienadatclef secréte.

Les contre-mesures ci-dessus visent a protéganclatacontre un usage illégal du mode
test.

N 2iéme

groupe de contre-mesurefrotection du mode normal

- Scan chain scrambling [Hel04]

Contrairement aux solutions présentées précédemuedte technique n’'a pas

pour réle d’empécher I'activation de la chaine dansmais uniquement de rendre
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les données inexploitables quand la chaine n’a gésactivée en suivant le
protocole de test attendu. Rappelons ici que la libes attaques de scan est
d’observer plusieurs déchargements de la chainscda et de comparer les

données lues.

La solution du « scan chain scrambling » consigendre la comparaison bit a
bit entre deux déchargements inexploitable patakptant. Le principe repose sur
la modification continuelle de 'ordre de lecturesdbascules de la chaine de scan

durant le mode normal. Ainsi une comparaison bit &’a plus de sens.

Sur la figure 2-8 est illustré le principe de cattmtre-mesure. Un segment
représente un ensemble de bascules. En mode deotese des segments est fixé
afin de pouvoir appliquer les vecteurs de testiretles réponses. En mode de
fonctionnement normal, I'ordre des segments chahggoirement a chaque cycle

d’horloge si la chaine est déchargée (lectureespoit de sortie scan out).

Mode test

—'{ Segment 1 H Segment 2 }—'| Segment 3 }—" Segment 4 }—'

Mode Normal

einstantt

—b{ Segment 1 ’J |.‘ Segment 2 }JL.{ Segment 3 }—l I-‘ Segment 4 >-|L

einstantt+1

—I I‘( Segment 1 ’JL" Segment 2 I-b{ Segment 3 H Segment 4 }JI-»

FIGURE 2-8 : SCRAMBLING DE LA CHAINE DE SCAN

Nous pouvons voir sur la figure 2-8 que, par exengplinstant t, le segment 1
est connecté au segment 3 puis au segment 2,rfeeaéd n’est connecté qu’a lui-
méme. Et a l'instant t+1, le segment 3 est connagtéegment 4 puis au segment
2, le segment 1 n'est connecté qu'a lui-méme. Aissile résultat obtenu a
l'instant t est comparé a celui obtenu a l'instart, I'attaquant va essayer de
comparer les valeurs du segment 1 avec celle dmes®g3, celle du segment 3

avec celle du segment 4 etc...
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En résumé, avec cette contre-mesure, l'attaquarpionera pas exploiter les

données sortantes de la chaine de scan.

- Scan-enable tree protection [Hel05]

La technique de «scan-enable tree protection »sisten a détecter une
commutation illégale de la valeur du signal ded@e Test-se (Test-scan-enable).
Afin de détecter toutes les attaques possiblegalieur du signal scan-enable doit
donc étre contréler & plusieurs niveaux de l'ardee scan-enable (racine et
branches). Si 'ensemble des valeurs observéemérat branches) sont égales,
alors il n'y a pas de probleme. Par contre dangréacas nous pouvons en déduire

gue le circuit est attaqué. Si une attaque esttliealors le circuit est réinitialisé.

- Spy FFs [Hel06]

La solution dite de « spy FFs» consiste a détegateractivation illégale de la
chaine de scan en observant le contenu de bascelgsionnes ». Ces bascules
sont insérées dans la chaine de scan. Leur eomégonnelle D est figée a 0 ou a
1. A la sortie de la chaine de scan, un test @ssf@ia la sortie de ces bascules
« espionnes ». Si la valeur de la sortie ne cooredpas a la valeur de I'entrée D,
le signal scan-enable a été activé. Si cela aaiwes que le systeme est en mode
de fonctionnement normal, le systeme est immédeenmeéinitialisé car une

utilisation non autorisée de la chaine de scag dd&ectée.

Ces contre-mesures visent a protéger le circuitreame attaque utilisant des micro-

sondes pour activer le mode de décalage de laekaiscan.

Cinqg criteres peuvent étre définis pour comparerdifférentes solutions. Ces critéres de
comparaisons sont: l'insertion dans le flot de cemtion, le temps de test, la surface
additionnelle, la puissance consommeée et le nivdausécurité. Les résultats de la
comparaison sont fournis dans le tableau 2-4. llatisn de protection « Scan protocol »
n'est pas présentée de facon individuelle danaldedu, car pour assurer un bon niveau de
sécurité l'auteur de cette contre-mesure consdéld’utiliser avec une autre contre-mesure

ciblant les attaques court-circuitant le contréleur
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: . Scan-
Test Patterns Mirror Key| Scan chair
: . . ] enable tre¢ Spy FFs
watermarking Register | scrambling .
protection
[HelO6bis]| [Lee06] [Yan05] [Hel04] [Hel05] [Hel06]
Circuit étudig DES ISCAS’89 AES DES DES DES
Modification 4Bits / 10Bits/ 128 bascules Chaine de ?’;Jr(l)alretsdie 6 bascules
. vecteurs de| vecteurs de sont a'outée; scandivisé en scan enabld € espion »
majeure test test ] 1 6 segments ~ | sont insérée

sont controlég

Insertion dang
RTL +

le flot de RTL RTL RTL RTL RTL
, place&route
conception
Temps detesf 0.4% 1.6% ~ 0% 0% 1% 5%
Surface
. ~ 0% 1.5% 1.32% 0.2% 0.3% 1.8%
additionnelle
Puissance
i 0% 0% 0% 7% 0% 0%

consommeée
Niveau de

L, + + + +++ ++ ++
sécurité

TABLEAU 2-4 : COMPARATIF DES DIFFERENTES CONTRE-MES URES

Le niveau de sécurité, tel gu'on I'entend ici, egamte la difficulté qu’a un attaquant a

court-circuiter la contre-mesure.

La solution « Mirror Key Register » ne visant pasoatrer une attaque court-circuitant le
contrbleur de test a par conséquent un niveau aeis®faible. Concernant les approches de
« test patterns watermarking », le niveau de sicast dit faible car en observant les données
traitées un attaguant peut s’apercevoir que certails ne changent jamais de valeur et qu’en
les intégrant & ces données il pourra alors metennge son attaque. Pour les contre-mesures
« Scan enable tree protection » et « Spy FFs ttadjaant peut les court-circuiter en bloquant
le signal permettant de réinitialiser le circuiteB sdr cela demande une bonne connaissance
du circuit et ne peut étre réalisé sans avoir aecésnsemble des données du circuit. La
solution de « Scan chain scrambling » est |la piuspdexe a court-circuiter pour un attaquant
puisque elle lui demande de bloquer le module &tart les connexions des différents
segments. De plus il n'est pas évident que I'atiat|s’apercoive rapidement de I'existence

de I'attaque.

En résumé, tester un circuit contenant des chaleesxcan avec un test externe nécessite

limplantation de contre-mesures, afin de ne pageraula sécurité du circuit.
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2.3 CHOIX DE L’APPROCHE DE TEST : LE TEST INTEGRE BIST

Dans le contexte des circuits sécurisés, utiliper approche de test externe combiné avec
la technique de « scan path » engendre une faitlergaire exploitable par un attaquant pour
retrouver la clef secréte de chiffrement. Cettefaast due a I'échange des données internes
au circuit avec I'extérieur.

Par conséquent, les techniques de test intégrélemimiius appropriées au test de ces
circuits car elles n'impliquent aucun échange dandes avec I'extérieur. Par contre, ces

techniques engendrent un surcolt en surface (goiref 2-9).

ROM RAM EEPROM Capteurs
l[e] |:|<—' Processeur Bus d’adresse/ de données >
ok [] ! ! !
RST D Générateur de Crypto Crypto
! nombres processeur processeur
Gnd |,:| aléatoires AES RSA
Vce |::|
ROM RAM EEPROM Capteurs Caieiuret
test
110 |:|<—> Processeur Busd’adresse/ de données > E
o] ! ! ! $ $
RST |::| Générateur de Crypto Crypto Générateurs
: Analyseurs de
|:| nombres processeur processeur de vecteurs de réponses
Gnd aléatoires AES RSA test P

FIGURE 2-9 : IMPLANTATION DU BIST

En effet, cette technique implique linsertion dessources de test, pour rappel ces
ressources sont :

- un générateur de vecteurs de test (typiguemenEaRI,

- un analyseur de réponses (typiquement un MISR [BO})e

- un contrbleur de test, c’est une machine d'étatargdes signaux nécessaires a
I'activation du test (figure 2-10).
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Ce contrbleur est notamment responsable de laogeskes cycles d’horloge
nécessaires a la phase de test (nombre de cyctessafres au décalage des
données dans une chaine de scan le cas échéabtendencycles nécessaires pour

appliguer 'ensemble des vecteurs de test dandésuss).

Scan-Enable
\ Initialisation Initialisation
du (des) LFSR \ du(des) LFSR
Aachi Machines
d’états En Qle—| d’états
Début Compteur scan Début
Fin Horloge Fin
p reset
Résultat 17 Résultat ﬁ
[—> Analyse des |—> Analyse des
En Qz-p—l réponses En QZ"—I réponses
Compteur Vect. Compteur Vect.
Horloge Horloge Horloge —¢ Horloge
| | P reset | | 4 reset
Reset I Résultat Reset 1 Résultat
a) coeurs avec chaine de scan (b) cceurs sans chaine scan

FIGURE 2-10 : CONTROLEUR DE TEST

- ainsi que la connectique (fil, multiplexeurs) pettaet d’intégré ces diverses

ressources dans le circuit.

hY

L'augmentation de surface liée a cette approcheetietl néfaste d’augmenter les
probabilités d’apparition d’'un défaut, puisque tégence de défauts augmente avec la surface
de silicium utilisée. Donc une telle approche n'esible que si la surface supplémentaire

requise est trés faible par rapport au circuit $est

2.4 CONCLUSION

Dans ce chapitre, nous avons présenté la techmiguest externe basée sur le « scan-
path ». Cette technique est couramment employées damdustrie car elle permet
d’augmenter la contrélabilité et I'observabilitésdeceuds internes d’un circuit séquentiel.
Cependant dans le cas des circuits sécuriséspelie engendrer une faille sécuritaire. Le
déchargement de la chaine de scan se faisant \partexterne du circuit, les états internes
du circuit peuvent étre observés par toute perscapable d’activer le déchargement de la
chaine de scan. Ainsi, l'utilisation d’'une techreqie test externe requiert I'implantation de

contre-mesures colteuses pour pallier les attguptestielles.

La technique de test intégré apparait comme laleied solution de test pour les circuits

sécurisés. Cependant, I'inconvénient de cette tguknest de nécessiter I'implantation de

57



Chapitre 2 : Test des circuits sécurisés & impiares

matériel supplémentaire. Les travaux réalisés durette these ont eu pour objectif de réduire
le surcolt en surface additionnelle lié a l'utilisa de cette technique. Ces solutions sont
basées sur l'utilisation détournée de cceurs déremént déja implantés au sein du systeme

sSous test.
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Chapitre 3: LA GENERATION PSEUDO-ALEATOIRE

Dans le chapitre précédent, nous justifions le kbg@gpement d’'une solution de test intégré
pour des dispositifs de cryptographie. Ce chapase consacré a I'étude d’'une solution
permettant de réduire le colt d’'implantation d'uenérateur de vecteurs de test dans ce
contexte. Cette solution consiste a utiliser le rcdeuchiffrement déja implanté dans le circuit

comme générateur de vecteurs de test.

Aprés une bréve introduction nous présenteronsHitacture d’'un coeur de chiffrement
utilisable comme générateur de vecteurs de testdpsaléatoire. Nous étudierons le caractére
aléatoire des séquences ainsi géenérées. Enfin valiterons ces séquences en tant que

séquence de vecteurs de test.

3.1 INTRODUCTION

Le test intégré nécessite d’'implanter un généradeurecteurs de test dans le circuit. Afin
de réduire le colt, les générateurs implantés géntralement des générateurs pseudo-
aléatoires qui requierent peu de surface addititmngar exemple: des Automates
Cellulaires (CA pour « Cellular Automata ») [Hort89ort90] ou des Registres a Décalage a
Rétroaction Linéaire (LFSR) [Bard87]. Par défaut,considére que ces générateurs délivrent
une succession de 0 et de 1 avec, a chaque ingtenfprobabilité de %2 d’obtenir I'un ou
lautre. Ainsi, la séquence obtenue est une su#eréhlisations de loi de Bernoulli
indépendantes de parametres p=1/2 (voir [Sap90]).

Contrairement aux séquences de test déterminstesséquences (pseudo-)aléatoires ne

sont pas spécifiques a un circuit sous test donné.

Une génération pseudo-aléatoire est un procédé@qpartir d'un état d'initialisation appelé
graine ou germe engendre de maniére déterministe une suite @einga(des vecteurs de test
dans notre cas) qui ne peut étre distinguée d'uite aléatoire quand la graine n’est pas

connue.
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Pour mettre en évidence le caractere aléatoireedddigiuence, nous nous attarderons plus

spécifiguement sur :

- La distribution des éléments, ici des bits (0 etlllfaut que cette distribution soit

uniforme sur les vecteurs produits.

- La corrélation des vecteurs. Les vecteurs ne doipas étre corrélés entre eux, c’est-
a-dire qu'il ne doit exister aucune forme de resdeancte mathématique ou statistique
entre deux vecteurs successifs d'une méme suit d€fnit I'imprédictibilité, c’est-a-
dire que I'observation d'une partie méme trés graledla suite ne peut pas conduire a

déterminer les parties passées ou futures.

- L’entropie de Shannon ou la densité d’informatiamntenue ou délivrée par une
source d'information [Sha48]. Par définition, pluse source est redondante, moins
elle contient d'information. L’entropie est maximgbour une source dont tous les

symboles sont équiprobables.

Ces notions seront reprisent lors de I'étude sigtis de I'« aléatoirité » des données

géneérées par les cceurs de chiffrement utilisés @saurce (pseudo-)aléatoires de test.

3.2 UTILISATION DU CCEUR DE CHIFFREMENT COMME GENERATEUR
ALEATOIRE

Dans cette partie, deux approches utilisant le ateuchiffrement comme générateur de
vecteur de test sont présentées, la premiére tersisitiliser des textes chiffrés comme
données de test, la seconde considere chaqueatéstdtmédiaire de chiffrement comme une

nouvelle donnée de test.

1. Premiere Approche

Cette approche consiste a réaliser plusieurs cyldeshiffrements successifs et a utiliser
ces résultats comme une suite (pseudo-)aléatoireedteurs de test. Les principes de
confusion et diffusion, énoncés au chapitre 1, @8soaux algorithmes de chiffrement par
blocs, ont permis de démontrer qu'un algorithmechiéfrement par bloc implanté avec une
rétroaction de sa sortie sur son entrée peut émsidéré comme un générateur de données

aléatoires [Sch97, Helle03]. Nous discutons iciadetalisation matérielle d’un tel générateur.
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L’architecture du coeur de chiffrement utilisé emé@teur de vecteur de test est illustrée
sur la figure 3-1, les blocs notés « opérations sant pas obligatoirement présents pour tous

les algorithmes, ils nous servent seulement a damearchitecture générale.

Encrypt Texte en clair
|
r N N
v i Opération |
TPG
» | Controleur Sélection ~<—
Clef
Ronde
v
Clef | Générateurde
clefsde ronde
| Registre R1 |

Fin_chiffrement

\ Cceur de chiffrement y,

v
Vecteurs de test

FIGURE 3-1 : COEUR DE CHIFFREMENT EN MODE DE GENERA TION DE VECTEURS DE TEST

Le cceur de chiffrement, implanté comme génératewetteurs de test, est initialisé par
un bloc de texte en clair (de taille m) et une abbisis de fagcon aléatoire. Une fois
'opération de chiffrement accomplie, le bloc detéechiffré est utilisé comme vecteur de
test. Le dernier résultat de ronde obtenu (R1)é&sjecté en entrée de la ronde. Il subit les x
cycles de ronde nécessaires a un chiffrement ¢Eangle 16 dans le cas du DES ou 10 dans
le cas de I'AES) et le texte chiffré obtenu repnésele prochain vecteur de test. Cette
opération « chiffrement-rétroaction » est répétégj’'a ce que le circuit sous test ait recu

tous les vecteurs nécessaires a son test (obtehtitaux de couverture souhaité).

En résumé, pour générer la séquence de test ildppliquer en entrée du coeur de
chiffrement, une graine d’initialisation (texte elair + clef), puis exécuter une succession de
cycles de rondes. Toutes les x rondes, ou x repeese nombre de rondes effectué durant un

cycle de chiffrement, le résultat obtenu en sarsieutilisé comme vecteurs de test.

L'utilisation du cceur de chiffrement en tant quedé@teur de vecteurs de test nécessite de
modifier le contrbleur initial de la machine. Erdetf le contrbleur doit autoriser I'exécution
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d’'un nombre de cycles de rondes supérieur au nombrenalement requis pour un

chiffrement.

Cette solution est tres proche du mode de fonctioramt dit a rétroaction de sortie (OFB)
utilisé pour du chiffrement par flot (voir figure23y, hormis qu’aucune rétroaction de la sortie
sur I'entrée n’est rajoutée. En effet, la solutmoposée utilise la rétroaction de ronde déja

implantée pour le chiffrement.

Vecteur
d’initialisation

Encrypt

............................

A 4

Controleur| Sélection

Clef v
Ronde

A 4

Clef Générateurde
clefsde ronde

Fin_chiffrement

| Registre R2

Coeur de chiffrement

X bits du
Texte en clair 69
v
X bits du Texte chiffré

FIGURE 3-2 : MODE DE FONCTIONNEMENT OFB

Notons que le mode OFB est aussi employé pourtafedu chiffrement a flot synchrone.
Par définition, le principe du chiffrement a flotnehrone est de produire une suite de bits
aléatoires (pseudo-aléatoires), qui sera combiaé®p exclusif bit a bit avec le flot de bits

du texte en clair pour produire le flot de bitstexte chiffré.

Le mode OFB utilise le cceur de chiffrement commegé@nérateur de flot de bits (clef)
aléatoires. Mais étant donné qu’'il ne s’agit pasndgénérateur purement aléatoire, la
séquence ou seérie de bits générée est toujoursgderpour une graine donnée et périodique.
Ces deux dernieres propriétés sont bien sr umvgroent pour ce qui est du chiffrement par
flot puisqu’elles peuvent permettre d’identifierflet de bits générés. Il est donc primordial

gue ce flot de bits est une période plus longuelg®t de texte en clair a chiffrer. Il a été
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montré que la longueur de la période est lieetaille de la rétroaction ou en d’autres termes

au nombre de bits réinjectés en entrée du coeunitfeement. Si tous les bits sont renvoyés

de la sortie vers I'entrée alors la longueur mogedun cycle est d2™! [Sch97] ol m est la
taille des mots (ou blocs) manipulés par le ccewrhiffrement (m vaut 128 pour un AES et

64 pour n DES). Si seulement n bits (n < m) sonveogés vers I'entrée alors la longueur

moyenne du cycle tombe a envirdH>. 1l est donc préférable, d’'un point de vue séairat

d’utiliser une rétroaction sur I'ensemble des ns kiisponibles. La méme conclusion peut étre
faite pour ce qui est de la génération de vectdertest puisqu’il est souhaitable d’appliquer
un grand nombre de vecteurs différents afin d’abten taux de couverture suffisant avec
une séquence (pseudo-)aléatoire. En effet, leewectoivent étre suffisamment nombreux
pour détecter un nombre de fautes important ettiireutile de réappliquer plusieurs fois les

mémes vecteurs (cas des cycles courts).

2. Deuxieme Approche

Dans la premiere approche, le cceur de chiffreménémg un vecteur de test (bloc de m
bits), tous les x cycles de ronde, ou x représknteombre de rondes effectuées durant un
cycle de chiffrement. En faisant I'hypothése qu'uaede est exécutée en un cycle d’horloge,
cela revient a dire qu’un vecteur de test seraytddus les x cycles d’horloge (10 pour un
AES et 16 pour un DES).

L‘approche proposée ici a pour but de réduire tep® de génération d’'une séquence de

vecteurs de test en utilisant les résultats deasimitermédiaires comme vecteurs de test :

Vecteur 1 valeur sortante de la ronde 1
Vecteur 2 valeur sortante de la ronde 2
Vecteur X valeur sortante de la ronde x fin d’'opération de chiffrement

Vecteur x+1 valeur sortante de la ronde 1

Vecteur x+2 valeur sortante de la ronde 2

Mais il a été démontré dans [Soto00] que les dorard de meilleures propriétés
d’'« aléatoirité » quand au moins 3 rondes conséesittont exécutées. Ce point sera discuté
ci-apres tant d’'un point de vue du caractere puneéraatoire des séquences que de leur

capacité a constituer des séquences de test.
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Enfin il est nécessaire d’envisager toute failleusiaire pouvant étre engendrée par une
modification structurelle ou une utilisation pautiére d’'un coeur de chiffrement puisqu’il est
en premier lieu garant de la sécurité numériquealidpositif h6te. En proposant d'utiliser
chaque résultat de ronde comme donnée de test iéegssaire de modifier le coeur de
chiffrement pour accéder a ses résultats internrédigstockés dans R1 si I'on se refaire a la
figure 3-2). Or l'acceés a ces résultats de rondecd des chiffrements partiels, ne garantit
pas la confidentialité des données traitées. Liefaécuritaire engendrée par un nombre
réduit de rondes (a fortiori une ronde unique)éad&montrée dans [AndI82, Cha86, Bir04].
Dans le cas qui nous intéresse, les données maegpule correspondent pas a une
information confidentielle pour ce qui est du terte clair utilisé comme état initial de la
génération de vecteurs de test. Par contre lapdefra étre retrouvée par une analyse des
résultats intermédiaires du chiffrement. Par conegatj il conviendra d'utiliser une clef
particuliere pour la génération de vecteurs de th§érente de la clef utilisée par le cceur de

chiffrement en fonctionnement normal.

Le tableau 3-1 ci-dessous résume les caractémstigies deux approches proposées, x

étant le nombre de cycles d’horloge utilisé poatisér un chiffrement complet.

Criteres - « Durée » de génératign L
Codt en surface : Sécurite
Approche d’un vecteur
1 vecteur par Modification du x cycles d’horloge
chiﬁremegt contréleur nécessaire a un ++
(plus de rondes) chiffrement

Modification du
1 vecteur par «
contrbleur

ronde de (plus de rondes et 1 cycle d’horloge + (4)

chiffrement L
sortie & chaque cyclg
TABLEAU 3-1 : COMPARAISON DES DEUX APPROCHES
3.3 EVALUATION DU CARACTERE ALEATOIRE D’UNE SEQUENCE

Plusieurs outils (logiciels) peuvent étre emplopésir évaluer les propriétés aléatoires
d’'une séquence de vecteurs. Les résultats obteregscas outils ne permettent pas d’affirmer
avec certitude qu’une séquence est aléatoire naaisgntre ils permettent de la disqualifier si

certaines propriétés ne sont pas satisfaites.
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Les outils les plus connus sontENT [ENT], la série ddIEHARD [DIEH] développée
par G. Marsaglia de I'Université de Floridela sérieSTS (Statistical Test Suite) dMIST
(National Institute of Standards and Technologl§N800-22]. Le programme ENT calcule
I'entropie, lex? de Pearson, la moyenne arithmétique, la distobuties bits (le test de Monte
Carlo) et enfin le coefficient de corrélation desiguence. Les deux autres outils DIEHARD
et STS se composent de plusieurs tests statistifidgsour la série de DIEHARD et 15 pour
la série STS du NIST.

La majorité des tests de 'ENT et de la série dEHDARD étant compris dans la série STS
du NIST, les propriétés aléatoires des séquenaefrégs a I'aide des cceurs de chiffrement

seront étudiées avec cette derniere suite.

3.3.1 TEST STATISTIQUE DU NIST

Avant de présenter la série de tests du NIST, ifcipe d’'un test statistique est rappelé.
Un test statistique consiste a énoncer une hypett@scernant un ensemble de données puis
a vérifier, si les observations constatées sonsemablables dans le cadre de cette hypothese.
L’hypothése a tester est appelée hypothése nuffe BHe s’accompagne impérativement de
son hypothése alternative appelég IHhypothese H est celle que nous cherchons a réfuter,
celle qui est «vraie » tant que nous n‘avons pamanhtré le contraire. L’hypothéese Ha

contraire a I est celle que nous cherchons a démontrer.

Pour chaque test, le résultat amene a une déciaimepter ou rejetergHAfin d’atteindre

une décision objective, la procédure a respectda asiivante :

1- Etablir I'nypothese nulle §H{considérer I’hypothése alternativg)H
2- Choisir le test statistique approprié pour tekkg

3- Spécifier un niveau de signification)(

4- Trouver la distribution d'échantillonnage du t&atistique sous 1
5- Sur la base de 2, 3, 4, définir la région detrej

6- Calculer la valeur du test statistique a I'alde données de I'échantillon.

Dans notre cas, I'’hypothese Est :la séquence étudiée ou « testée » est aléatorequi
induit H, : la séquence testée n'est pas aléatoite choix des tests statistiques approprié

pour tester blest la série de tests du NIST.
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Le niveau de signification du test représente la probabilité que I'hypothésg doit
rejetée alors qu’elle aurait du étre acceptée. dranihologie spécifique aux erreurs de

décision dans les tests statistiques, est rapfaléele tableau 3-2:

Conclusion (Décision du test)
Ho acceptée Ho rejetee

(Ha acceptée)
o | Hoestvraie Pas d'erreur | Ereurtype |
= a
3
@ | Hpest fausse Erreur type Il Pas d'erreur

(Ha est vraie) B

TABLEAU 3-2 : ERREUR DE DECISION D'UN TEST STATISTI QUE

Dans deux situations, la conclusion du test estriecte :

- le rejet de I'hypothése nulle alors qu'elle esieyra

(Erreur de premiere espéce : Erreur typme |,

- l'acceptation de I'hnypothése nulle alors qu'eltdassse,

(Erreur de seconde espéce : Erreur tyf,l,

En pratique, nous nous donnons une limite supérigdurisque de premiére espece, le plus
souvent 5% (significatif), 1% (tres significatifud%o (hautement significatif). Cette limite
permet de définir la condition de rejet de I'ny@stl nulle. En ce qui concerne le calcul de
'erreur de seconde espéBec’est un probleme complexe qui ne posséde qunemt une
solution simple. Par conséquent, la puissance @sinoté P et définie comme la probabilité
d’accepter H quand H est vraie (P = 1B), est rarement connue. En résumé, étant donné
gu'’il est difficile voire impossible d’évaluer laaleur def3, le critere de décision repose
uniquement sur le choix de I'erreur de premiéretesq (il sera alors peu probable de rejeter

Ho quand H est vraie).

Dans mes expériences, la valeur du niveau de gigtidn a est fixée a 1%. Le calcul de
I'erreur de seconde espéé@’a pas de solution car pour un flot de bitsd yn nombre infini
de raisons pour lesquelles celui-ci n’est pas aiéatet a chaque raison correspondfun

différent.
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Considérons des échantillons de méme taille tivelsasard parmi une population donnée.
Pour chaque échantillon, une statistique (moyewaiéance, etc.) peut étre calculée. Celle-ci
varie avec I'échantillon. Par définition, la dibution d’échantillonnage est la distribution
sous H, de toutes les valeurs possibles de la statistiGoacernant les tests de la suite du
NIST, la forme de la distribution est soit une wisition suivant la loi normale, soit une
distribution suivant la loi dit?. La distribution normale est utilisée pour compadaevaleur
de la statistique de test obtenue a partir du gémér étudié avec celle attendue pour un
générateur purement aléatoire. La distributionyduest utilisée pour comparer la qualité
d’ajustement entre la distribution des fréguencassdl’échantillon observé avec celle

attendue.

Afin de valider un test, il faut choisir la régide rejet. Par définition, la région de rejet est
constituée par le sous-ensemble des valeurs destldbdtion d'échantillonnage qui sont si
extrémes que lorsqueogkest vraie, la probabilité que I'échantillon obgemit une valeur
appartenant a cette région est tres faible (laghitite esta). Il existe deux types de test, les
tests dits unilatéraux et les tests dits bilatérdans un test unilatéral, la région de rejet est
entierement située a une des extrémités de labdistm d'échantillonnage, alors que dans un

test bilatéral, cette région est située aux detwemités de la distribution voir figure 3-3.

Zone de
rejet de HI

Zone de Fone de
rejet de HO rejet de HI

de HO

a) unilatéral b) bilatéral

FIGURE 3-3 : REGION DE REJET DU TEST
La taille de la région de rejet est définie patQuanda vaut 0,01 la taille de la région de
rejet correspond a 1% de l'espace inclus sousuideale la distribution d'échantillonnage.

Pour fixer les idées, nous rappelons le principéedtuduy?, qui est un test unilatéral :

Définition : Une "bonne™ partition de I'ensemlledes événements possibles
est une suite finie de+1 sous-ensemblek, I;, ...I, deux a deux disjoints,

recouvrant i.e. Q=U /; et tels que les probabilitd¥= Pr (/) soient toutes non

nulles.
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Définition: Soient une variable aléatoire X, une bonne tamti () de
I'ensemble de ses valeursnetin nombre d'essais. Nous procédomst@ages de
la variable X et nous appelongle nombre de fois ou la variable X est tombée

dans le sous-ensemblelle testy’ de Pearson consiste a calculer
n; — n.P;
x%Pearson = Z( ] ) :

La statistiquex’? de Pearson donne une mesure de I'écart existarg &s effectifs

théoriques attendus.P, et ceux observes dans I'eéchantillgn on parle alors de distance du

x%. Si I'échantillon vérifie I'hypothése initiale (p@xemple, la séquence est aléatoire), alors
cette distance aura tendance a étre proche dea @oRi@e, plus le> de Pearson sera grand,
plus le désaccord sera important. La valjgude Pearson obtenue est comparée a une valeur

2 1. qui définie la région de rejet du test, issuealtable des fractiles de loi o [Sap90],

ou v est le nombre de degré de liberté est la probabilité d’erreur de type 1.

Si x%Pearson > X\2/'1-a’ et si n est suffissamment grand, alors I'hypothé&Bavoir
effectivement la répartition théorique voulue estjgter avec une probabilité d’erreur d’au
plusa. Sinon, I’hypothése est acceptée.

Ceci peut étre illustré par 'exemple suivant :

Nous considérons deux dés, et nous voulons testewisou non, ils sont équilibrés.
Chaque dé est lancé 90 fois. Dans les tableawet3®5, les résultats des 90 lancés sont

présentées respectivement pour le premier et leideexde.

Valeur 123|456
obtenue

Nombre de 1 o4 | >3 | 10| 8 | 19 | 10
fois rencontrée

TABLEAU 3-3 : EXEMPLE N°1 LOI DU X2

Soit I'hypothese hWl: «le dé est équilibré » autrement Mij)zé avec j=1,...,6.

Calculons ley* d’une telle répartition. A noter n = 9= {20, 23, 10, 8, 19 ou 10}, etP;=

[N R

d'olin.Pi=15.
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_ 2 _ 2 _ 2 _ 2 _ 2 _ 2
(20-15)*  (23-15) (10-15)° (8-15)° (19-15)* (10-15)

2 =
x“Pearson 15 15 15 15 15 15

Maintenant, comparons notre résultat ax\éq_a ou v vaut ici 5¢+1 = 6 et fixonsa =
5%. D’aprés I'extrait de la table des fractilesruutableau 3-4, nous pouvons conclure étant
donné quex’Pearson >x§;0,95 (13,6 > 11,070) que 'hypothése de départ estjeiere La

probabilité de faire une erreur en rejetant ceypothese est inférieure a 5%.

1
“ 0,001 | 0,005 0,010 0,050 O,lO(LO 0,5000 0,9000 0,950M750| 0,9900 0.9990

5 0.210| 0,412 0,554 1,145 1,610 4,351 9,2 11,070 12,833 15,086 20,515

TABLEAU 3-4 : EXTRAIT TABLE DES FRACTILES DE LALOI DU X?

Les résultats pour le deuxieme dé sont les sui\(tatieau 3-5) :

Valeur 123|456
obtenue

Nombrede f o 15| 95 | 14 | 16 | 10
fois rencontrée

TABLEAU 3-5 : EXEMPLE N°2 LOI DU X?

La valeur duy®Pearson est de 2,8. Cette valeur est inférieure@o,gs, I'hypothese de

départ est donc acceptée. Le dé est equilibré.

Pour la série de tests du NIST, une hypotheseagstdur la longueur n de la séquence a
étudié. Il faut que n soit grand (de I'ordre d€ &010), car les lois de distributions choisies
sont représentatives pour des séquences longues.des séquences plus petites il faudra
choisir d’autres distributions mieux représentaivieour ces tests, la zone de rejet est définie

avec, a chaque fois,= 1%.

Nous utilisons le programme de calculs STS ver&i8rfourni par le NIST. Ce programme
de calcul ne donne pas une valeur de statistiquesiex comparer avec des bornes de rejet,
mais calcule directement Rrvaluedu test. LaP-valueest en fait la probabilité d’obtenir un
résultat au moins aussi extréme que celui qui aBténu. Cette valeur représente donc la
probabilité d’erreur de °F espéce. Pour I'exemple des dés équilibrés, listitate de test

vaut pour le premier exemple 13,6. Dond®laaluecorrespondante vaut approximativement
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0,02 (puisque dans le tableau 3-4, 13,6 correspamte valeur de &-comprise entre 0,975 et
0,99).

Si le résultat d’un test, autrement ditHavalue est inférieur a 0,01 alors la conclusion est
gue la séquence ne vérifie pas le critere d’aléaespondant. Autrement, nous pouvons

considérer que la séquence est aléatoire.

La suite de tests STS du NIST :

Dans cette partie, seulement deux tests parmidedella série sont présentés, les autres
sont décrits dans I'annexe A. L'objectif ici n'pss de rentrer dans les détails des tests, mais
d'en présenter le but et les grands principes.tésts présentés sont : le test dit «test de
fréquence » et le test dit « Recherche d’'un me#fridique ».

- Test de fréquence< Monobit Test »

Ce test s’intéresse a la proportion de « zérosdeet uns » dans la séquence entiére. Le
but de ce test est de déterminer si le nombre zi¥as » et de « uns » dans la séquence est
approximativement égal a celui prévu pour une vsaguence aléatoire. Le test évalue donc

la déviation de la proportion des « uns » par repgpa/2.

En pratique, ce test consiste a remplacer daréglaesce étudiée les 1 par (+1) et O par (-
1) et a faire la somme (S) bit a bit de la séqueScS est tres grand (trop de 1) ou tres petit

(trop de 0) alors la séquence est considérée cammaléatoire.

Soit par exemple les séquences :
€=11001010110011 S=1+1-1-1+1-1+1-1+1+1-1-1+41+1 = 2
€,=10111011011111 S =1-1+1+1+41-1+141-1+1+1+1+1+1 =8
€, =11010001000000 S,=1+1-1+1-1-1-1+1-1-1-1-1-1-1 =-5

Les séquences, et &, contrairement & ne sont pas considérés comme aléatoire car les
sommes obtenues sont trop éloignées de 0.
- Recherche d’un motif apériodique« Aperiodic Templates Test »

Ce test porte sur le nombre d'occurrence d'une -saite donnée a l'intérieur de la
séquence. Le but de ce test est de rejeter leesées présentant un trop grand nombre

d’occurrences d'un motif apériodique. La rechersbdait en utilisant une fenétre de m bits
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glissant sur la séquence a la recherche d’un metiille m. Lorsque ce motif a été trouvé

fenétre de recherche est replacée sur le prentisuiiant le motif découve

En pratique, la premiére étape du test consisigised la ségence en N blocs de taille
bits. Ensuite, la deuxieme étape consiste a chieisimotif a recherché, ce motif est de ta
m. Et enfin, la derniére étape consiste a parcdesirN blocs avec la fenétre contenan

motif recherché et a compter le norr d’'occurrence du motif.

Soit par exemple la séquens = 0101101001110110111010001010, N =2 et T =
D'ou les deux blocs sontB; = 01011010011101 et,B= 10111010001010. Le motif
recherché est de taille m = 2 et vaut ‘ La fenétre contenant le motif ‘11’ parcourt d’ab
le bloc B, (voir figure 34). Les ™ et 5°™ bits correspondent au motif recherché d'ol
nombre d’occurrence est incrémenté de 1. Puisni@tife reprend son parcourt du blc; au
6°M bit. Le mdif ‘11’ est rencontré 2 fois dans le blog, le bloc B est traité de la mén

facon. Au final, le test rejettera les séquence®guun trop grand nombre d’occurrence d

motif.

1 2 3 4 5 6 7 8 9 1
B O1 01 10 1 0 01

o R

o O O
........ YTV
........ e
Nombre
d’occurrence : +1 +1 =2

FIGURE 3-4 : TEST DU NIST RECHERCHE D'UN MOTIF APER IODIQUE

Remarque Les tests STS du NIST n’évaluent les propriétéataires que d’'un flot de b
la notion de vecteur n’intervient pas. Soit par exemple la séquence asues
€ = 010110101010010101010101. Cette séquence a d lpyoyriété aléatoire, si elle e
considérée en tant que flot de bits Par contregetie séquence est étudiée comme
succession de vecteurs de 4 bits ({0101}, {10103010}, {0101}, {0101}, {0101}),
seulement deux vecteurs différents sont rencof@¥81} et {1010} alors qu'il y a 16 (%
vecteurs possibles. Par conséquent, cette séqumenserait pas intéressante pour teste

circuit qui ne serait stimulé alors que par 2 vexgalifférents

Ainsi la séquence généree a l'aide du cceur derehiéint sra étudiée uniquement sc

forme de flots de bits.
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3.3.2 COMPARAISON AVEC L’EXISTANT DU CARACTERE ALEATOIRE DES SEQUENCES

PROPOSEES

Avant d’étudier le caractére aléatoire des donmketest il est important de comprendre
comment les données produites par le génératetgrénsont appliquées au circuit sous test
ou, en d’autres termes, comment sont formés lesewex de test puisque c’est bien le

caractere aléatoire de ces vecteurs qui nous gseiei.

L’architecture de test intégré envisagée pourdedea circuit est illustrée sur la figure 3-5.
Il s’agit d’une architecture STUMPS (Self Test UsMISR / Parallel SRSG) [Bard87].

| Chaine de scan | —>

| Chaine de scan | >

Ciréuit
sous test

| Chaine de scan | >

FIGURE 3-5 : ARCHITECTURE STUMPS

Les chaines de scan du circuit sous test sont @ilées en paralléle par le générateur
PRPG (Pseudo Random Pattern Generator ou SRSGRefgiiter Sequence Generator), et la
signature résultant de la compaction de I'enserdbkeréponses de test est générée a l'aide
d’'un compacteur de réponses (MISR présenté darislgtre 4).

Utiliser une architecture a chaine de scan mulfyelenet de réduire de fagon significative
le temps de test. Quand les chaines de scan sdongieeur différente, le PRPG exécute K
cycles pour charger les chaines, ou K est la lamgde la chaine de scan la plus longue. Pour
les chaines les plus courtes les données génédreesap » sortent directement des chaines et

alimentent le MISR.

Il est a noter que les performances de cette soluté test peuvent étre affectées par des
problémes liées a la corrélation linaires des desrde test appliquées sur les différentes
chaines de scan ou a leur périodicité. Trois condiions de génération ont été envisagéees
(voir figure 3-6). Dans la premiére, le génératalimente une seule entrée du circuit (cas
d'une chaine de scan unique, figure 3-6 a). Aimgirpcette configuration seront étudiées

uniguement les propriétés aléatoires d'un flot uaicgsortant du bit de poids faible du
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générateur. Dans la deuxieme configuration (figdH& b), le générateur alimente plusieurs
entrées (e.g. plusieurs chaines de scan), maisrebre d’entrées reste inférieur au nombre de
sorties du générateur. Le nombre de flots étudiééafixé de facon arbitraire a 16. La
troisieme configuration (figure 3-6 c) corresponkluélisation de 'ensemble des flots de bits

accessibles en sortie du cceur de chiffrement12&flots dans le cas de 'AES).

Générateur de vecteurs Générateur de vecteurs Générateur de vecteurs
de test de test de test
a) 1 flot de bit b) 16 flots de bit ) n flots de bit

FIGURE 3-6 : LES TROIS CONFIGURATIONS ENVISAGEES POUR LE TEST

Pour chacune des deux derniéres configurations,seafement les propriétés aléatoires
des n flots de bits (figure 3-7 b) seront étudiéesis aussi celle des « vecteurs » (mots de n
bits) tels qu'appliqués au circuit sous test. Neggdant d’outil d’évaluation que pour des
flots de bits et non de mots, les données issussgélrérateurs sont concaténées comme

indiqué sur la figure 3-7 (a) pour former un fl@t bit uniqgue avant d’étre analysé.

Générateur de vecteurs de test Générateur de vecteurs de test
0 1 2 3 n-1 n 0 1 2 3 n-1 n
T T 1 T 1 T L 1T T L
—i 0t = s dli
S = e )
i o= il s o H
- = 1 [{ER ot
qltl) 1= offi o 1 . .o
S o b—> Jlif ¢ 1 1 o
Vi vy TIvy vy
a) Flot de mots de n bits b) n flots de bit

FIGURE 3-7 : FLOTS ETUDIES AVEC LES TESTS DU NIST

La longueur des flots étudiés est fixé a 1,%1i6s ce qui correspond & l'intervalle (entre
10° et 1d) recommandé pour appliquer les tests du NIST.

La section suivante a pour but de présenter lergémé de vecteurs de test servant de
référence a notre étude, notamment le LFSR. Laose2tdécrit 'ensemble des générateurs

compares. Les séquences issues de ces génératgumpaysees dans la section suivante.
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1. Le LFSR

Les générateurs pseudo-aléatoires de type LFSRdssrregistres a décalages complétés
par des boucles de rétroaction a base de portesexausif ».

La forme générale des LFSRs est représentée diigulee 3-8. Deux architectures de
LFSR sont couramment utilisés : une dite de typepbrtes « ou-exclusif » externes (figure 3-

8 a) et une dite de type 2 a portes « ou-exclusifernes (figure 3-8 b).

Me Me M oo Me
™ N ™ D
dy I > dy ? d; l """""""""" 1 > d,

dy l\u d, lw‘ ds 1* ------------------------ d,

b) Type 2

FIGURE 3-8 : ARCHITECTURE DE LFSR

La fréquence maximale de fonctionnement d'un LF&Ryge 1 est limitée par le chemin
de rétroaction externe pouvant comporter un grardhme de portes. Il s’'intégre par contre
facilement autour d’'un registre a décalage préamxistLa fréequence de fonctionnement du
LFSR de type 2 est uniquement limitée par la dul€g@ropagation des données au travers
d’'une porte « ou-exclusif » et d’une bascule miassintégrera difficilement sur un registre a

décalage du systeme.

Un LFSR est décrit par son polyndme caractéristipgs bascules constituent les étages
du registre a décalage, leurs nombres correspordet¢gré du polyndme caractéristique du
LFSR. Par exemple pour un registre a décalageitohsie 4 étages (4 bascules) le polynéme
caractéristique sera de degré 4. Le nombre etddigo des portes ou exclusif dépendent du
choix du polynédme caractéristique. Le polyndme c@ristique décrivant un LFSR est de la

forme :
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n
p(x)=1+ Z cix!
i=1

ou n représente le nombre de bascule du registéealage et;@st une composante binaire
qui représente, quand elle vaut 1, la connexiom éiage du registre avec la rétroaction, ou

guand elle vaut 0, 'absence de connexion.

Par définition [Bard87], la longueur maximale d’up@éguence générée par un LFSR a n

étages, est d&"-1. Le polyndme caractéristique associé a une séguelec longueur

maximale est appelé polynédme primitif.

Dans [Bard87], des exemples de polynémes primsiiist donnés pour des valeurs de n
comprises entre 1 et 300. Par exemple, pour un LBE&R 4 étages (n = 4), le polyndme

primitif peut s’écrireP(x)= x*+x+ 1, I'implantation est illustré figure 3-9.

Me
N

A

A 4

1 d [y d, I’d3 I’d4x4

FIGURE 3-9 : EXEMPLE D'UN LFSR DE TYPE 1 A 4 ETAGES

Si les bascules du registre ne sont pas toutésligdtes a 0, la séquence aura une longueur

de2"-1 (ex : n = 4, séquence de 15), et I'état sortauntad) ne sera jamais atteint. A l'inverse

si toutes les bascules sont initialisées a 0,tlsgant sera toujours le méme est égal a 0.

Une des propriétés associées aux LFSRs implani¢gansueurs polyndmes primitifs est
gue chacun des bits générés a la méme probabditéalbir O ou 1. Les séquences ainsi
générées sont dites séquences équiprobables. hasneés générées par un LFSR sont
reproductibles (du moment ou la graine (le germséennue) et périodiques.

Dans le cas d’'une architecture STUMPS, utiliselLB8R de type 1 peut éventuellement
limiter la qualité du test car les données génépéeshacun des étages sont tres corrélées. En
effet, Q(t) = Q.(t-1), en d’autre termes les données appliguéesiea ahaine de scan
alimentée par I'étage i sont identiques a cellgsdiqpées a la chaine alimentée par 'étage
précédent au cycle d’horloge précédent. Pour palégrobleme un LFSR de type 2 peut étre
utilisé, la présence des portes « ou-exclusif seetds bascules permettant de réduire la

corrélation linéaire entre les étages séparésrgaparte « ou-exclusif ». Le probléme persiste
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néanmoins pour les étages en connexion directedg@asou-exclusif »). Cette situation est
généralement résolue en intégrant un "décaleuphdse ("Phase Shifter") entre le générateur

et le circuit sous test au prix d’'une surface tleisim supplémentaire.

2. Générateurs étudiées

Tous les générateurs présentés seront initialisés des données choisies de facon

aléatoire. Ces générateurs sont :

- uUnLFSR
Ce LFSR est de 128 étages et est implanté suivantpalyndme primitif
p(X) = X28x?%+x?"+x%+1. La taille du LFSR est choisie de sorte & &mnfique a la taille
d’'un bloc de données traitées par un AES. Pourdesns évoquées précédemment, les

séquences étudiées seront générées a l'aide d8R e type 2.

- unDES_entier
Il s’agit d’'un algorithme de chiffrement DES utdisuivant lapremiére approchécf.
partie 3.2), c'est-a-dire qu’un vecteur de tespesduit tous les 16 cycles de rondes.

- unDES_ronde

Il s’agit d’'un algorithme de chiffrement DES utdissuivant ladeuxieme approchécf.
partie 3.2), c'est-a-dire qu’un vecteur est produwihaque cycle de ronde.

Les propriétés aléatoires ne seront pas étudigda sotalité des flots sortants (64), mais
seulement sur les 32 flots de droite. Puisque Zbi® de droite résultant d’'une ronde sont
copiés vers les 32 bits de gauche apres I'exécdiola ronde suivante, le flot de droite et le
flot de gauche sont identiques, mais décalé datsm@s d’'un cycle (voir la description du
DES chapitre 1). En effet, dans le cas d’'une achite STUMPS, utiliser les 64 flots du
générateuDES_rondeposerait le méme probléme de corrélation linédé® données de test
gue lors de l'utilisation d’une séquence générbaide d'un LFSR de type 1.

Par conséquent, dans le cas du générdd8 ronde les trois configurations de test
étudiés sont : le flot de bits le plus a droits, 16 flots de bits suivants ({2, 3, 4, 6, 8, 9, 11,
12, 18, 19, 20, 22, 25, 27, 30, 31}) parmi les 83dbites et enfin les 32 flots de droites.

- UnAES_ entier
Il s’agit d’'un algorithme de chiffrement AES utd#isuivant lgpremiére approche'est-a-
dire qu’un vecteur de test est produit tous lesyifles de rondes.
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- UnAES_ronde_meme_clef
Il s’agit d'un algorithme de chiffrement AES utéisuivant ladeuxieme approcheest-a-
dire qu’un vecteur est produit a chaque cycle aeleo

- UnAES_ronde
Il s’agit d’'un algorithme de chiffrement AES utifissuivant ladeuxieme approchenais
pour lequel le module de génération de clef de @cgst rebouclé sur lui-méme. C’est-a-dire
gu’une fois un chiffrement réalisé la derniére defronde devient la nouvelle clef a partir de
laquelle les 10 nouvelles clefs de rondes vont é#terminées. Cette modification ne change

pas le principe de la génération des clefs de mdderit au chapitre 1.

3. Résultats obtenus en appliquant les tests du NIS

Les résultats des tests statistiques du NIST obtpour la premiere configuration (1 flot
de bit) sont présentés dans le tableau 3-6. Laivgiesentée dans le tableau ed4aalue
Pour rappel celle-ci doit étre inférieure a 0,0Lmpeoonsidérer que la séquence ne satisfait pas

aux criteres d’une séquence aléatoire.

LFSR DES_entier| DES_ronde| AES_entier _Anfjr?lr:_n(jg AES ronde
1. Fréquence 0,00256 | 0,703584 0,458464 0,110981 0,208017 0,712(86
2. Bloc-freq 0,441504 0,010487 0,870648 0,267765 ,72%004 0,475563
3. Runs 0,143622 0,020947 0,183373 0,999049 0,247080,641563
4. Long Runs 0,965931] 0,686393 0,158288 0,079787 5106,18 0,285461
5. Rang 0,526598 0,839072 0,244112 0,820208 0,®1300,357221
6. DFT 0,810512 0,500094 0,6104 0,6422%56 0,254{75 03397
7. Apériodique| 0,499631 0,462948 0,505411 0,453813,533758 0,507041
8. Périodique 0,393849 0,17043L 0,900547 0,336229,379008 0,083453
9. Maurer 0,244026 0,232251 0,866246 0,845498 03%7| 0,446354
10. Lincomp 0 0,146985 0,889957 0,543506 0,981514 0,867406
11. Série 0,713832 0,595071 0,427347 0,313853 Oo@mBB| 0,623499
12. Apen 0,637473 0,23368% 0,413584 0,189886 0®B3[7 0,441726
13. Cusum 0,003262 | 0,715753 0,557514 0,08597% 0,257467 0,735455
14. Random - 0,563382 0,367899 0,452848 0,338463 0,412437
15. Variante-R - 0,496957 0,241771 0,546886 0,673736 0,498466

TABLEAU 3-6 : RESULTAT TEST DU NIST SUR 1 FLOT

Les résultats obtenus, pour les algorithmes ddrement DES et AES, quelle que soit

'approche envisagée, valident 'ensemble des &&tdu NIST. Seule la séquence générée a
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'aide duLFSR ne valide pas 5 tests. Une des explications peeitg@ie la séquence étudiee
est trop courte (1,5.8ppar rapport & la longueur du cycle IGSR (2'?%1). Dans le cas du
LFSR, les tests Random (Test d’excursions aléatoisgs)/ariante-R (Variante du test
d’excursions aléatoires) ne peuvent étre menéareetecar le nombre de cycles (excursions
aléatoire (définition en annexe A)) rencontrés dianséquence n'est pas suffisant. Par la

suite, les tests ne pouvant étre menés a termast ®emsidérés comme échoués.

En conclusion, le flot sortant (le plus a droitélird algorithme de chiffrement a des
propriétés aléatoires équivalentes ou supérieursdl@ d’'unLFSR, et donc ces séquences

peuvent étre utilisées dans le cadre d’un testatéa

Pour la deuxieme configuration de test ou 16 sordie générateur alimentent le circuit
sous test. Les 16 flots ont été pris au hasardidasnilots sortants. Si le générateur possede
128 sorties alors les flots étudiés sont les 2118, 25, 38, 40, 41, 59, 71, 75, 80, 98, 100,
101, 110, 111 et 125}, dans le cas du DES (64es)rtlors les flots étudiés sont {2, 7, 11, 12,
20, 24, 27, 30, 31, 40, 43, 47, 51, 58, 59 et &3uf{ pourDES rondepour les raison
invoquées ci-dessus). Les résultats sur le flohaets de 16 bits mit bout a bout (figure 3-7 a)

sont donnés dans le tableau 3-7.

LFSR DES_entier| DES_ronde| AES_entier _Anfjr?\rs_n(jg AES ronde
1. Fréquence | 0,000767 | 0,977853 0,521025 0,282594 0,236445 0,486445
2. Bloc-freq 0 0,416303 0,806778 0,824684 0,0572%9 0,920475
3. Runs 0,041326 0,095783 0,880314 0,430817 0,861370,670856
4. Long Runs 0,077589 0,99031 0,628429 0,311132,002281 | 0,692152
5. Rang 0 0,716469 0,645072 0,6890738 0,228172 0,189179
6. DFT 0 0,184772 0,34513 0,401368 0,440264 0,970115
7. Apériodique| 0,414542 0,539359 0,468438 0,55126M®,523350 0,475298
8. Périodique | 0,003066 | 0,998148 0,042176 0,019739 0,1024P 0,0774938
9. Maurer 0,037205 0,718866 0,984132 0,594385 6389 0,393453
10. Lincomp 0,020047 0,885161 0,1497p 0,370274 8803 0,550562
11. Série 0,267349%  0,32892p6 0,21461 0,502698 02%7 0,928997
12. Apen 0,631282 0,291474 0,03674 0,562052 0,491030,987071
13. Cusum 0,000013 | 0,911889 0,638184 0,470209 0,310188 0,573469
14. Random - 0,542519 0,198786 - 0,658382 0,510973
15. Variante-R - 0,5790711| 0,463122 - 0,659468 0,716035

TABLEAU 3-7 : TEST DU NIST SUR FLOT DE VECTEURS DE 16 BITS
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Les algorithmes de chiffrements passent généralertoers les tests a I'exception de
I’ AES_entieret 'AES_ronde_meme_clejfui ne valident respectivement que 13 et 14 tésts.
LFSR quant a lui ne valide que 7 tests sur les 15.

100% +----- 040-.—-00-04----00----0-;—-- 100% +-4-0O0 0450066666
80% 95% L g
S S 90%
2 60% g "
g S 85%
2 40% 9
e ¢ ¢ o 80%
20% 750
0% +———r—r—1—1—1—1————— 70% +—F——F—F——————————
12345678 9101112131415 12345678 9101112131415
Numéro du test Numéro du test
a)LFSR bPES_entier
100% ---0040---4-‘-040000-0-0--- 100% +-49-0¢ OO0 ¢ 0066456
95% '3 95%
S 90% S 90%
z =
8 85% 8 85%
< o
Q. 80% o 80%
75% 75%
70% -7 70%
12345678 9101112131415 123456 78 9101112131415
Numéro du test Numéro du test
c) DES_ronde dAES_entier
100% +----- 0----0----0;—0040---00-;—-- 100% ---000004-;----00----00-;—-;—--
<
0, 0,
§ 90% 5 90%
i< e
8 85% 8 85%
< o
Q. 80% ® 0 80%
75% 75%
70% T T T T T T T T T T T T T T T 1 70% T T T T T T T T T T T T T T T
1234567 8 9101112131415 12345678 9101112131415
Numéro du test Numéro du test
eAES_ronde_meme_clef f)AES_ronde

FIGURE 3-10 : POURCENTAGE DE FLOTS QUI VALIDENT CHA QUE TEST

Les résultats obtenus sur chacun des 16 flotsrfigu7 b) sont regroupés dans la figure 3-
10. Pour chacun des tests, la proportion des ¥alislant le test sur le nombre total de flot
etudié est fournie. Les tests sont numeérotés delh, da correspondance numéro-test est

donnée dans le tableau 3-7.
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En résumé, pour IEFSR, 3 tests ont des proportions inférieures a 40% Botest 10 ou
cette proportion vaut 0 ce qui signifie qu’aucust #tudié parmi les 16 ne valide le test. Pour
les autres générateurs la proportion la plus basse DES_entier 95,31%, DES_ronde
93,75%,AES _entier98,44%AES ronde_meme_cled1,25% et enfiMES_ronde93,75%.

En conclusion, les 16 sous-séquences généréesda dain algorithme de chiffrement
utilisé suivant lgoremiére approchécf. partie 3.2) ont de bonnes propriétés aléasoielles
sont méme meilleures que celles dILFSR. Concernant les sous-séguences composées des
résultats de ronde, les résultats obtenus auxdasiST sont également meilleurs que ceux
du LFSR. Il est a noter que les résultats des sous-ségsalec|AES rondesont légérement
meilleurs que ceux deAES_ronde_meme_clefUne des explications est que la rétroaction

du module de génération de clefs rajoute de I'aléaiveau des bits de données.

Et enfin, concernant la derniére configuration dsettou les n sorties du générateur
alimentent le circuit sous test. Les résultatslsidiot des mots sont donnés dans le tableau 3-
8. Pour rappels, n vaut 128 pour 'AES quelque I&iproche, 128 également pourlESR,

64 pour [eEDES_entieret enfin 32 pour IBES_ronde

LFSR DES_entier| DES_ronde| AES_entier _Arisr;rg_ngg AES ronde

1. Fréquence 0 0,299759 0,919356 0,639306 0,2096%94 0,252322
2. Bloc-freq 0,685858 | 0,468581 0,151692 0,679431 0,471094 0,058(96
3. Runs 0 0,775724 0,482568 0,68802% 0,613435 0,321452
4. Long Runs 0 0,765538 0,838433 0,622062 0,600609 0,300464
5. Rang 0,110155 | 0,845479 0,696475 0,981998 0,556941 0,762489
6. DFT 0 0,03212 0,093276 0,71911 0,417304 0,103968
7. Apériodique 0 0,520102 0,480587 0,582339 0,565934 0,444449
8. Périodique 0 0,663874 0,315323 0,489994 0,099107 0,504435
9. Maurer 0 0,353189 0,964552 0,067874 0,475411 0,025904
10. Lincomp 0 0,51853 0,901956 0,025943 0,146473 0,352g477
11. Série 0 0,018493 0,776016| 0,73548715 0,491941 0,814178
12. Apen 0 0,427365 0,191059 0,671642 0,805931 0,535168
13. Cusum 0 0,378709 0,882564 0,52733 0,228124 0,415464
14. Random 0 0,415319 0,504599 0,606076 0,606076 -

15. Variante-R 0 0,611516 0,745599 0,618386 0,618386 -

TABLEAU 3-8 : TEST DU NIST SUR FLOT DE VECTEURS DE N BITS

82



Chapitre 3 : La génération pseudo-aléatoire

Le flot constitué des mots de n bits mis bout a Ipowr un DES ou un AES, quelque soit,
I'approche envisagé (cf. partie 3.2), est aléat@muls les tests Random et Variante-R ne sont
pas validés pour le générateAES ronde car le nombre de cycles d'excursions est

insuffisant.

Seul le flot duLFSR ne valide que 2 tests, une des explications pnovde choix du
polynébme primitif. En effet, le polyndme employé @eu de coefficients (p(x) =
xPxP%+x?"+x%+1) d'oll peu de portes « ou-exclusif » et donc beap de corrélations.

Prenons par exemple, un LFSR a 15 étages, dootyegme primitif est le suivant :
P(X) = X>+x+1.

Supposons une graine de départ choisie de facatoaet regardons le flot composé des
mots de 15 bits mis bout a bout, ici un flot de @sn

1 2 3 4 5 6
A

A ~ A ~ A ~ A ~ A ~ <
00100101101018D010010110104A0010010110141110001001011011 1000100101 14111190010010110

Il est a noter que dans le flot trés court étu@ienpts), le méme motif de 10 bits se répéete

dans chaque mot. Sur le méme princip&,H8R de 128 bits a un grand nombre d’occurrence
d’'un méme motif. La solution qui consisterait a isiroun polynéme primitif comportant

d’avantage de termes (plus de « ou-exclusif » damshitecture résultante) permettrait de
casser d’avantage de corrélation. Cette solutitraesouveau au détriment de la surface

additionnelle nécessaire a I'implantation d’'un géieur.

Les tests du NIST ont ensuite été appliqués aunta indépendamment et pour chacun
des générateurs les proportions des flots validantest sur le nombre total de flots ont été

calculés. Les résultats sont présentés sur laefigtirl.

Les résultats obtenus ont la méme allure que cétenas avec les sous-séquences (16
flots tirés au hasard). Comme précédemmehtFISR & trois proportions inférieures a 40%
dont une nulle. Pour chacun des autres génératéurgroportion la plus basse est:
DES_entier 95,31%, DES_ronde 96,88%, AES entier 96,88%, AES ronde_meme_clef
80,47% et enfiRES_ronde97,66%.
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FIGURE 3-11 : POURCENTAGE DE FLOTS SUR n (64 OU 128QUI VALIDENT CHAQUE TEST

L’allure des graphiques permet de conclure surplepriétés aléatoires des séquences
génerées. En effet, pour EES_entier le DES_ronde I'AES_entieret TAES_rondetoutes
les proportions obtenues sont supérieure a 95%, cpaséquent ces sequences sont
considérées comme aléatoire. Pour le génér#®EB& round_meme_clefun test est passé
par 80% des flots, mais malgré ce résultat, on peatlure que la séquence a de bonnes
propriétés aléatoires. ConcernantLIESR trois tests ont des proportions faibles voir tres

faibles, la conclusion ne peut étre que la séquestaléatoire.
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En conclusion, quelque soit I'approche envisageealgorithmes de chiffrement rebouclés
sont de bons générateurs de nombres (flots) aléatohu vu des résultats obtenus sur les
tests du NIST, ils ont méme des propriétés alésasupérieures a celles des générateurs
couramment utilisées pour la génération de vectdartest aléatoires. Etant donné que ces
générateurs ont été initialisés avec des donnéatoaes au cours des expérimentations, nous
pouvons supposer que quelque soit la valeur dedoesées d'initialisation, les séquences

générées seront toujours aléatoire.

3.4 TEST A L’AIDE D’ALGORITHME DE CHIFFREMENT

Cette partie sera consacrée a la simulation dedads circuits séquentiels intégrant des
chaines de scan. Le but étant de s’assurer queélpgences genérées avec les cceurs de
chiffrement fournissent des taux de couverture ainséquivalent a ceux obtenus avec un
LFSR.

3.4.1 EXPERIENCE SUR CIRCUITS ISCAS’89

Les circuits séquentiels étudiés sont trois cisctypiques de la gamme des ISCAS’'89
[Brgl89]. Les trois circuits ont été choisis de daca étre représentatifs de I'ensemble des
benchmarks. lls ont été choisis en fonction du menale leurs bascules. Les circuits sont : le
circuit s9234 composé de 247 bascules, le cirddB287 composé de 699 bascules et le

s$38584 compose de 1464 bascules.

Deux configurations ont été considérées : le cake aircuit contient une seule chaine de
scan et le cas ou il en contient 64. Les chainescde ont été intégrées a l'aide de I'outil
Design Compiler de Synopsys [Dcomp]. L'architectate test utilisée est l'architecture
STUMPS présentée précédemment (cf. figure 3-5)slmslations de fautes ont été réalisées

a l'aide de l'outil de Synopsys Tetramax [Tmax].

La procédure utilisée pour réaliser ces simulatmgautes est présentée sur la figure 3-
12. Aprés avoir généreé la séquence a l'aide du dmwhiffrement, cette séquence est mise
sous la forme d'un fichier de vecteurs (format STIg&tandard Test Interface Language)
lisible par le logiciel Tetramax. Le circuit a testest simulé (simulation logique) avec les
vecteurs de la séquence de test afin d’obteniélgsnses du circuit sain aux vecteurs de test.
Vecteurs de test et réponses attendues sont siffizédr réaliser la simulation de fautes. A la

fin de la simulation de fautes, le taux de couvertabtenu est relevé.
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Fichier au . P
format STIL Vecteursde la séquence aléatoire au format STIL
STIL 1.0 { Design 2005;}

1101.......... Header {
0001.......... Title " TetraMAX (TM) Y-2006.06-i060525_192321 STILoutput";
1010........ Date "Wed Apr 4 12:34:182007";
0001 Source "DFT Compiler Y-2006.06 STIL output";
.......... . History {
1111........ Mise au format STIL de Ann {* Tue Apr 3 10:26:152007 *}
0110.......... |a Séquence de vecteurs Ann {*  Uncollapsed Stuck Fault Summary Report *}
1101......... Ann {* “}
1101, Ann {* fault class code #faults *}

. Résultat
Simulateur de faute (taux de

(Tetramax) couverture)

FIGURE 3-12: PROTOCOLE UTILISER POUR LA SIMULATION D E FAUTES

Ces simulations ont été réaliséesc des séquences générées a l'aide d’'un LFSR 12

et des coeurs de chiffrement AES et L

Deux configurations ont été traitées une ou le ggaar alimente une seule chaine de ¢
et une ou il alimente plusieurs chaines de scavdrtage de chainde scan multiple est ¢
réduire le temps de test. Pour nos simulations appeoche ou le circuit sous test contien
nombre élevé de chaine de scan a été privilégi@ecdhséquent, le cas ou un génére
DES rondealimente le circuit sous test n'as été traité car le nombre de chaines de
serait limité a 32. Cependant, les résultats olsteaux tests du NIST, laisse penser qu
DES_rondese comporte de fagcon similaire aux autres gengdsalAES_rond¢, LFSR, ...).

Les taux de couvertures obtenus en appliquantémpgeaces aux 3 circuits ISCAS’'89 s
présentés sur la figure I83. Nou: avons choisi de représenter ces résultats sousefde

courbe pour en faciliter leur lectu

La légende utilisée est la suive :

—o—DES_entier
—aA— AES_entier
—e—LFSR

AES ronde

L’axe des abscisses représente le nombre de vedeuest appliqués au circuit sous

et 'axe des ordonnées représente le taux de cougearbtent
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95 95
90 /——M—-"‘"& 90 /_,"——“l’*_’?
_ 85 // 85 /’/
> 80 / 2 80 /
S 75 S 75 -
g 70 / F 70 //
65 —g/ 65 —:(/
60 - : : : ; ; ; . 60
141 1415 14150 42449 84898 127347 169796 141 1415 14150 42449 84898 127347 169796
Nombre de vecteurs Nombre de vecteurs
a) s9234, 1 chaine de sc b) s9234, 64 chaines de s
100 2 100 —
95 =" 95 //‘4“:‘4—_4
90 //7 90 /
X 8 s S 85 Z
& 80 M/ 5 80 _:/
275 2 75
70 70
65 65
60 : : : ; ; ; . 60 ; . . . . .
50 500 5000 15000 30000 45000 60000 50 500 5000 15000 30000 45000 60000
Nombre de vecteurs Nombre de vecteurs
c¢) s13207, 1 chaine dcan d) s13207, 64 chaines de s
100 100
95 A O——=0——0 95 st
2 > o 90 ///
X 85 L 85 s
T 80 // T 80 g
P75 275 g
70 ¥ 70
65 65
60 . . . . . . ) 60
23 238 2387 7161 14322 21483 28644 23 238 2387 7161 14322 21483 28644
Nombre de vecteurs Nombre de vecteurs
e) s38584, 1 chaine de sc f) s38584, 64 chaines de s

FIGURE 3-13 : TC OBTENU PAR SIMULATION DE FAUTES

Commelillustre la figure 13, quelque soit leircuit et quelque soit la configuration
test 1 chaine de scan ou 64 chaines de scan,ubesi¢acouverture (TC) obtenus avec

divers générateurs (LFSR et coeurs de chiffrement)du méme ordre de grandt

Sur la figure 3t3, la notion de tempse test est représentée par le nombre de vectel
test appliqués. Il est a notgue cette notion ne tient pas compte du temps érgtéon de
séquence de test. Prenons comme exemple le casamguit s13207 recoit 60000 vectel
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Pour rappel, dans la configuration une chaine da & longueur de la chaine est de 699
bascules et dans la configuration 64 chaines ib9 ahaines de longueur 11 et 5 de longueur
10. La durée de génération est égale au produibrede vecteurs de test par longueur de la
chaine de scan (la plus longue). Dans le tablefu |18s résultats en termes de taux de
couverture de fautes sont fournis ainsi que le merde cycles de rondes ou d’horloge qui ont

été nécessaires a la génération de la séquenestde t

LFSR DES_entier | AES_entier| AES_rondg
(“g’ & | Taux de couverture 99,38 99,09 99,06 98,66
< 3
C o s
58| #eyclesderondes 41 940000 | 671040000 419400000 41 940 40O
ou d’horloge
(%]
E S | Taux de couverture 97,9 99, 14 99, 13 99, 08
f_—g @
) 3
< | #cyclesderondes oo 10560 000] 6 600 00 660 00(
© ou d’horloge

TABLEAU 3-9 : DUREE DE GENERATION DE LA SEQUENCE DE TEST

L'utilisation de chaines de scan multiples permenltsir de réduire le temps de test. De
plus, les générateurs basés sur les cceurs deeatsffit fournissent les meilleurs taux de
couverture pour un nombre de vecteurs équivaleand|le circuit contient plusieurs chaines
de scan. Le probleme de la corrélation entre fiobitis en sortie du LFSR évoqué plus haut

explique ce dernier résultat.

3.5 CONCLUSION

Dans ce chapitre, nous avons mené une étude dgilis&ition de cceur de chiffrement
comme générateur de vecteurs de test et plus ylatament sur l'utilisation des coeurs AES
et DES. Cette étude a consisté a s'assurer quettpgeences générées a l'aide des cceurs de
chiffrement peuvent étre considérées comme aléatditour ce faire, nous avons appliqué la
série de tests statistiques fournie par le NIST réesultats obtenus ont montré que les
séquences générées a l'aide des cceurs de chiffreorérau moins aussi aléatoires que celles

générées a l'aide d'un générateur LFSR.

Ensuite, les séquences générées par les cceursiflenradmt ont été appliqué a trois
circuits ISCAS’89. Les taux de couverture obtenusc®s trois circuits sont du méme ordre
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de grandeur que ceux obtenus avec une séquenceeggreg un LFSR. De plus quand le
circuit contient plusieurs chaines de scan, ledlenes taux de couverture sont obtenus avec

les séquences générées avec les cceurs de chiffremen

En conclusion, dans le contexte des circuits sgésiriil n'est pas nécessaire d'implanter
un générateur de vecteurs aléatoires de test aaele de chiffrement déja implanté peut le
remplacer. Cette solution permet un gain en sunf@cerapport a une solution traditionnelle
de test qui consiste a implanter un générateurltiFER et la connectique et les multiplexeurs

nécessaires a son implantation.
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Chapitre4: LA COMPACTION DE REPONSES

Ce chapitre est consacré a I'étude d’'une soluhit#égré pour la compaction de réponses de
test. Plus particuliéerement, nous étudierons laipdge de réutiliser le cceur de chiffrement

comme compacteur de réponses.

Dans un premier temps, les différentes techniqgeesodthpaction de réponses de test seront
présentées, y compris la solution de compactiorpgs®e. Dans un deuxieme temps, le
phénomene de masquage de fautes sera détailléadtisd de la probabilité de masquage pour

notre structure de compaction de réponses serarjgéss

4.1 PRINCIPE DE L’ANALYSE DES REPONSES DE TEST

La détection d’'une faute nécessite de comparegsagpplication de chaque stimulus de
test, les sorties du circuit sous test aux répodsesrcuit exempt de faute. Contrairement au
test externe, ou les réponses du circuit aux vexideitest sont renvoyées vers le testeur pour
étre comparées, en test intégré la comparaisofesteé sur le circuit lui-méme. Cela signifie

gu’il faut mémoriser les réponses attendues.

En test externe, ces réponses sont stockées dar&iaire du testeur et comparées au fur
et a mesure avec les réponses réelles. En tegtani stockage de ces réponses, dans une
mémoire interne au circuit n’est généralement pasolution retenue. En effet le surcodt en
surface lié a cette mémorisation (ROM, générateadrdsses) rend cette solution trop

onéreuse.

Pour résoudre ce probléme, des techniques de ctiopéade compression) de réponses de
test sont généralement utilisées. Le compacteungtede réduire I'ensemble des réponses du
circuit sous test en une donnée représentativeasouent appelée signature » Apres
application de chaque vecteur de test, la valeda dggnature est modifiée en fonction de la
valeur obtenue sur les sorties du circuit et deaseur précédente. A la fin de la phase de test,

seule la derniere valeur de la signature est cafeparec celle attendue pour le circuit exempt
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de faute. La comparaison de la signature aveqlasire attendue peut étre faite soit sur le

circuit, soit de fagon externe.

4.1.1 LES TECHNIQUES DE COMPACTION DE REPONSES DE TEST

De nombreuses techniques de compaction de donné&téoproposées : des techniques par
vérification de parité [Cart82], des techniques aanptage [Savi85] et des techniques
utilisant des LFSRs [Kone80, Hass83, Dav86] et {iB@t, que nous détaillerons ci-apres :

a) Veérification de la parité :

La figure 4-1 illustre le principe de cette techrégde compaction pour un circuit a une
seule sortie. La signature est codée sur un sel@eibit représente la parité paire ou impaire.

Circuita D—\_
Q

tester

FIGURE 4-1 : COMPRERSSION PAR VERIFICATION DE PARIT E

La parité est représentée par la valeur du biastrAprés chaque application d’'un vecteur
de test, le résultat obtenu en sortie du circtitagslitionné modulo 2 (XOR) avec la parité
préalablement stockée dans une bascule. A la fla ghase de test, la derniere valeur sortant
de la bascule représente la signature. Cette tpaobmie compaction par vérification de parité
permet de détecter toutes les erreurs simplesrstlotude bits et toutes les erreurs multiples

qui entrainent un nombre d’erreurs impair dansole f

Dans le cas d'un circuit ayant plusieurs sortiemyxdapproches sont envisageables. La
premiére consiste a associer un Vvérificateur dé@éparchaque sortie. La deuxiéme moins

colteuse consiste a regrouper les sorties avanti@action (voir figure 4-2).
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Circuita
tester

) ) >

FIGURE 4-2 : COMPACTION PAR VERIFICATION DE LA PARI TE POUR CIRCUIT A SORTIES MULTIPLE

Les sorties du circuit sont additionnées modulovana d’alimenter le vérificateur de
parite.

Dans les deux cas, que ce soit un circuit ayansenk sortie ou un circuit ayant plusieurs
sorties, la parité obtenue apres avoir appliquetpience de test est comparée a celle obtenue

avec un circuit sain.

b) Comptage :

Deux techniques de comptage ont été proposéesiriptage des « uns » dans la séquence

de sortie du circuit sous test et le comptage @esitions [Hay76].

Comme son nom l'indique, la technique de comptagge «uns » compte le nombre de 1
obtenu en sortie du circuit. Par exemple, pour incuit (ayant une seule sortie) auquel N
vecteurs de test sont appliqués, le nombre de biEoem sortie va varier de 0 a N. Le résultat

obtenu a la fin sera comparé avec celui obtenu avexrcuit sain.

La techniqgue de comptage des transitions consistariter le nombre de transitions (0
vers 1 et 1 vers 0) obtenues en sortie du cird¢uét le comparer au nombre attendu pour le

circuit sain.

c) Utilisation des LFSRs :

Les structures de compaction de réponses les [adssiques sont le SISR (« Single Input
Shift Register ») et le MISR (« Multiple Input ShiRegister »), respectivement utilisées
guand le circuit posséde une et plusieurs sortds deux structures sont basées sur
l'utilisation de LFSR.

Le SISR est réalisé a partir d’'un simple LFSR a emeée. La signature est constituée par
le contenu du registre une fois que le derniedleibtrée a été envoyé. Une structure de SISR

est représentée sur la figure 4-3.
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Entrée

Q1 Q2 Q3 Q4
D Q—*D Q D Q D Q s(t)

H —H H H
3 2 l/ 1 |7 0
H ®

FIGURE 4-3 : STRUCTURE D'UN SISR

La signature obtenue correspond au reste de Isialivide la séquence d’entrée (considérée
comme un polynéme) par le polynéme caractéristajueFSR.

Le MISR proposé par [Kone80] est présenté suglaré 4-4 :

\_
Ql Q2 Q3 Q4
D Q¥ >D QAl>+D QD Q s(t)
H H H — H
‘ 3 ( 2 17 1 0
H
Z2 Z3 4

FIGURE 4-4 : STRUCTURE D'UN MISR

Celui présenté ici est composé de 4 basculesese@ série, subissant une rétroaction a
travers une porte XOR & 3 entrées (LFSR de typeplanté suivant le polyndme p(x) £ x
X + 1). Les entrées Zi du MISR correspondent autiesodu circuit sous test. En pratique, la
taille du MISR (nombre de bascules ou d'étagesy@sérieure ou égale au nombre de sorties
du circuit sous test.

Récemment, des structures également basées digdtidn de portes « ou-exclusif » et de
bascules ont été proposées afin de tolérer desirgaileconnues dans les réponses [Raj08]
[Mit04] et [MitO4bis].
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4.1.2 MISE EN (EUVRE DANS LE CAS D’UN CCEUR DE CHIFFREMENT

L’approche que nous proposons consiste a utilisercdeur de chiffrement comme
compacteur de réponses. Les cceurs de chiffremidigesien mode de chiffrement dit: « a
chainage de blocs (CBC pour Cipher Block Chaininght comme propriété de propager une
erreur se produisant sur I'entrée [Sch97]. Ainsie @rreur dans un texte en clair affecte le
texte chiffré correspondant et tous les textesfrésifqui suivent. La structure du mode CBC

est illustrée sur la figure 4-5.

| Texte clair x bits ‘ | Texte clair x bits |

[ - e

A 4

| Chiffrement parblocs | Chiffrement parblocs |

| Texte chiffré x bits | | Texte chiffré x bits |

FIGURE 4-5 : MODE CBC AVEC UN ALGORITHME DE CHIFFRE MENT PAR BLOC DE TAILLE M

Le mode CBC est employé pour du chiffrement pacsl@’est-a-dire que les données a
chiffrer sont traitées sous forme de bloc de m. lile mode de chiffrement utilise une
méthode de rétroaction permettant de chiffrer lecbtourant a l'aide du résultat du
chiffrement du bloc précédent. En d’autres terrfeetexte en clair est ajouté (« ou-exclusif »)
avec le bloc chiffré précédent avant d’étre chitiréon tour. Ainsi le chiffrement de chaque

bloc dépend de tous les messages précédents.

Cette propriété de propagation de toute modificatadtérant un bloc a chiffrer est
particulierement intéressante dans notre cas. féty sf un seul bit est modifié dans le bloc de
texte en clair alors le bloc de texte chiffré cependant et les blocs de texte chiffré suivants
sont affectés. Dans notre étude le bloc a chiffrespond a un ensemble de réponses du
circuit sous test gu’il nous faut compacter et ¢omtodification de ces réponses (présence

d’'une erreur) doit étre visible en fin de processus

Une solution consisterait donc a utiliser le comuchkiiffrement en mode CBC pour réaliser
la compaction des réponses du circuit sous test.
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[EE)=)sE] 5]
DomQ |
i b0t Circuit sous Test |
Bodd .
—
Réponses du circuit sous test
|
1
Texte chiffré
L J
v
Signature

FIGURE 4-6 : COEUR DE CHIFFREMENT EN MODE COMPACTIO N DE REPONSES

Chague réponse du circuit est additionnée modulav@c le résultat du précédent
chiffrement (voir figure 4-6). Apres avoir compatgnsemble des réponses de test, le dernier
texte chiffré obtenu correspond a la signature. @empour toutes les structures de
compaction de réponses de test présentees, ldisigmdtenue doit Etre comparée avec celle

préalablement déterminée par simulation du cirgaii.

Cependant cette solution nécessite un cycle déamiént par réponse du circuit sous test.
Or un cycle de chiffrement est composé de plusieyetes de rondes (16 pour un DES et 10
pour un AES), donc de plusieurs cycles d’horloge.sinchronisation avec lI'acquisition des
réponses de test a compacter n’est donc pas d{edtzate de plusieurs cycles de chiffrement

avant I'acquisition d’'une nouvelle réponse) etilegessus de chiffrement dans ce cas ralentit

le test.

Une deuxiéme solution consiste a modifier le modidechiffrement pour compacter une
nouvelle réponse du circuit sous test a chaqueerdral nouvelle structure de compaction de

réponses de test est illustrée sur la figure 4-7.
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Texte en clair ou Réponses du circuit
sous test

( M \

SA

Encrypt

Compaction
>

~ a A A
Contréleur Sélection ﬁ

Clef
Ronde

A 4

Clef | Générateurde
clefsde ronde

| Registre R1 |
. 2 ,
..Opération |
Fin_chiffrement N ';
»  Registre R2 |
\Cceur de chiffrement )
v
Signature

FIGURE 4-7 : MODE COMPACTION DE REPONSES, UTILISANT LA RETROACTION DE RONDE

A chaque cycle, la sortie de la ronde est additenmodulo 2 avec une réponse du circuit
sous test. A la fin de la procédure de test, laiderésultat de ronde est récupéré en sortie du
registre R2. Ce résultat (signature) est compaee d& signature attendue. Cette solution
permet de compacter les réponses du circuit saisatehaque cycle d’horloge (cycle de

ronde) comme le font les modules de compactiorépgenses de type MISR.

Afin d'utiliser le coeur de chiffrement en tant qu®mpacteur de réponses, les

modifications a lui apporter sont :

- Madification du contréleur, afin d’exécuter un nomlae rondes supérieur au nombre
normalement requis pour un chiffrement. La rondecé#frement ne subit aucune
modification. Dans le cas de I'AES, par exemplemietif de 9 rondes composées de

quatre opérations, suivi d'une ronde composée ageBations est respecté.

- Ajout d’'une opération de « et logique » entre Iféat(texte en clair ou réponses du
circuit sous test) et le signal SA. Ce signal SAraputé pour le mode d’analyse de

signature. Il est commandé par le contrdleur.
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- Modification de la rétroaction de ronde, une opératd’« ou-exclusif » entre le

résultat de la précédente ronde et la sortie duagiue » est rajoutée.

Les modifications sont faites pour gérer les dewdes : le mode correspondant a un
chiffrement (dit « mode normal ») et le mode cgomexlant a l'utilisation du cceur de
chiffrement comme compacteur de réponses. En modaah, le signal SA est toujours
affecté a 0, ce qui inhibe I'effet du « ou-exclusifajouté dans la rétroaction. Et en mode
compaction de réponses, les signaux SA et Sélestom toujours affectés a 1. Ainsi la
réponse courante du circuit sous test est compagtieles précédentes réponses (sortie de la

ronde).

Notre architecture pourra étre utilisée pour desudis ayant un nombre de sorties au plus
égal a la taille du bloc de données traité parokicde chiffrement utilisé, c’est-a-dire 128
sorties pour un AES et 64 pour un DES. Si par eolarcircuit sous test étudié a un nombre
de sorties inférieur a la taille du bloc (m), ldusion consiste a appliquer sur les entrées

restantes toujours la méme valeur : soit 1, soit 0.

Cette solution demande néanmoins de s’assurercguene dans le cas du mode CBC,
toute erreur, ou ensemble d’erreurs, présente@ms ¢k flot de réponses a compacter restera

visible dans la signature finale. Ce point estutisclans le chapitre suivant.

4.2 EVALUATION DE LA PROBABILITE DE MASQUAGE
4.2.1 DESCRIPTION DU PHENOMENE DE MASQUAGE

Intrinsequement, la génération de la signatureagrgrune perte d'informations. En effet
seule la signature est observée et non pas l'erisaels réponses du circuit sous test. Par
conséquent, la présence d’erreurs peut étre maggumde module de compaction, les sorties

erronées se compensant pour donner la signateredat a la fin du test.

Le masquage porte atteinte a la qualité du tesis da sens ou les vecteurs de test
sensibilisent bien la faute mais la compaction patte information. Le choix du module de
compaction devra étre fait afin de réduire le maggud’erreurs.

Nous fournissons pour chacun des analyseurs detamgnprésentés précédemment la
probabilité de masquage. Ces résultats sont énoapétement, le détail des calculs étant

disponible dans la littérature.
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a) Techniques par vérification de la parité (cas cduouit a une seule sortie) :

Parmi toutes les séquences possibles de longuésoin?” séquences), la moitié a une

parité paire et I'autre moitié a une parité impaltexiste donc, quelle que soit la parité
du circuit sain,(2™/2)-1 séquences erronées conduisant a la méme signatare.

probabilité de masquage est donc égale a :

Pour des valeurs de m importantes, la probabditd vers Y.
b) Techniques de comptage :

Supposons que le circuit sain ait une séquencemenses S de longueur m et dont le
nombre de transition est r. Considérons une séguelec réponse T quelconque de
longueur m. Le nombre de transitions de T peut@&irapris entre 0 et m-1. Or si T doit

contenir r transitions alors le nombre de séqueagast r transitions vau,_,. De plus,

la séquenc& (complément de T) a le méme nombre de transitienTg Il y a doneC,_,

séquences possibles conduisant a la méme sign&areconséquent la probabilité de
masquage est donc égale a :

_2Ch -1
2™

c) Technigues utilisant des LFSRs :

Que ce soit pour le SISR ou pour le MISR, 'analgseela probabilité de masquage

repose sur I'hypothése que toutes les réponsesdsaigsnt équiprobables.

1. SISR:

Pour un flot de données entrant de longueur nrdaabilité pour qu'un générateur de

signature de taille m ne détecte pas I'erreur est :

B 2n-m _ 1

P=——
2" -1

Sim est tres grand par rapport a n alors la pritt&apeut étre réduite ® ~ sz
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Pour un grand nombre de réponses de test (n)ptzbpilité de déclarer un circuit sain

alors que celui est fautif (masquage) dépend thlla m du SISR.

2. MISR:

Concernant le MISR, supposons n le nombre de résahs test et m la taille du MISR,
la probabilité de masquage s’écrit :
2™ 1

P: 2m+n—1 _1 ~ Z_m'

La probabilité de générer une signature correaesaju’une erreur s’est produite sur
une des sorties du circuit est alors égale a |&bahtité de générer n'importe quelle

signature. Sous I'hypothese que toutes les errsans equiprobables pour un grand

nombre de réponses de test, la probabilité de @aain un circuit fautif est de 112

4.2.2 CALCUL DE LA PROBABILITE DE MASQUAGE D’UNE STRUCTURE AES

Dans cette partie, nous détaillerons le calculadgrbbabilité de masquage d’'une structure
de compaction utilisant un cceur de chiffrement AB%ec la méme approche, nous avons
établi la probabilité de masquage d’une structtitisant le cceur de chiffrement DES.

La figure 4-8 est un schéma simplifié de la strresgtudiée pour calculer la probabilité de
masquage. Cette structure présente les deux pamipsrtantes qui sont la ronde et

'opération d’'« ou-exclusif » entre le résultatrdade et la réponse du circuit sous test.

Réponse du
circuit sous test

e

<

A 4

Clef —»| Ronde AES

v
Signature

FIGURE 4-8 : STRUCTURE DE L'AES EN MODE DE COMPACTI ON DE REPONSES

La signature obtenue a l'aide d'un compacteur dmonges peut étre égale a celle
préalablement calculé si : le circuit est sain dgiiia’y a pas d’erreur ou si le circuit contient

une ou plusieurs erreurs compensées par le moduerdpaction.
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Nous utiliserons pour la démonstration les notatismivantes S, la signature attendue a

linstant n si le circuit est sain, ou n représel@enombre de cycles de test qui ont été

accomplis. La réponse a linstant n est noRe Les termesS, et R, représentent
respectivement la signature réelle obtenue engumoiit la séquence de n vecteurs de test et la
réponse courante du circuit sous test. La fondai@rcompaction réalisée par notre structure

de compaction de réponses est notte Comp. A Iihsta on peut alors écrire que:

Sn=C0mp(Sn_1, Rn).

Dans la suite, Comp sera I'abréviation @lﬁnp(S Rn) et Comp* sera I'abréviation de

n-1°

*

%
Comp(S, |.R,).
Le phénoméne de masquage c'est-a-8lire S, alors qu’il existe au moins une réponse

telle queR; # R;, peut se produire dans une des 4 situations seivan

1) La signature courante et la réponse de test samecévement égales a celles

attendues, mais le phénoméne de masquage a elutinut les n-1 premiers cycles de

test, c'est-a-dire quéS, .R;) = (S,..R,)-

2) La signature courante est différente de celle dttenPar contre, la réponse de test est

égale a celle attendue mais le phénomene de masgeagroduit au cycle n, c'est-a-

dire queS, |#S, , etR;=R,.

3) La réponse de test courante est différente de agadue. Par contre, la signature est

égale a celle attendue mais le phénomene de masgeagoduit au cycle n, c'est-a-

dire queR,# R, etS, =S, ,.

4) La signature courante et la réponse de test stibtafites de celles attendues mais le

phénomene de masquage se produit au cycle naetém-quesz_lqﬁ S,.; and R,#R,.

Pour simplifier la démonstration, notons les défies conditions sous la forme suivante :
ConditionR: (R,= R;) et conditiorR: (R,# R})

Conditions: (S,.,= S, ,) et conditiorS: (S, ,#S, ,)-
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En conséquence, la probabilité que la signatureactoel soit égale a celle attendue peut

s’écrire de la fagon suivante :

P(S,= Sy )=P(SNR)-P[(Comp= Comp")/(S,R)]
+ P(SNR)-P[(Comp= Comp")/(S,R)]

+ P(SNR)-P[(Comp= Comp")/(S,R)]

+ P(SNR)-P[(Comp= Comp”)/(S,R)]
Le termeP[(Comp= Comp’)/(S,R)], revient & calculer la probabilité que le moduée d
compaction donne la méme signature sachant quigratgre a I'instant n-1 est égale a la

signature attendue et que la réponse du circuinstdnt n soit égale a celle attendue. Ce

termeP[(Comp= Comp)/(S,R)] sera toujours égal & 1.

La propriété de bijection inhérente au coeur defreimfent AES permet de simplifier les
autres termes de I'équation (c’est aussi le cas ledDES [Mur02, You05]). La ronde réalisée
durant le chiffrement est une opération bijectiZza. conséquence, s'il existe une différence
sur I'entrée de ronde entre la valeur couranteedé @ttendue, la différence sera toujours

visible sur les valeurs obtenues en sortie derldeo

Pour illustrer cette propriété, considérons I'eatdé& ronde attendue égale a : 10 22 A9 BF
90 17 BO CD CC D1 24 56 13 DF AA B4 (valeur en hd&@mal) et I'entrée courante a : 10
22 AB BF 90 17 BO CD CC D1 24 56 13 DF AA B4. A présamtgardons les résultats
obtenus en sortie de ronde. Pour cela on suppaselehde ronde égale a RKi = A0 FA FE
17 88 54 2C B1 23 A3 39 39 2A 6C 76 05.

Premierement, considérons la propagation de I'eddvavers une des 9 premieres rondes
du cceur AES. Les structures des 9 premieres roétded identiques, la propagation de
I'erreur suivra le méme modeéle quelle que soiblade. Sur la figure 4-9, nous voyons que la
différence en entrée se retrouve en sortie et lguast méme amplifiée. La partie supérieure
de la figure représente les étapes de ronde porgplanse attendue et la partie inférieure
celles pour la réponse obtenue. La différence éréertait sur un octet (octet coloré, voir
partie gauche de la figure), on la retrouve enies@ur 4 octets (partie droite de la figure).

Pour rappel c’est la propriété qui est utiliséerp@aliser I'attaque décrite au chapitre 2.
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a) entrée attendue :

10/90|CC|13| |CA|60/4B|7D| |CA60|4B|7D 3F|26|BF| 02| |9F|AE|9C|28
22|17|D1|DF| |93|FO|3E|9E| |FO|3E|9E|93 E6 |FB|BF|C3| |1C|AF|1C|AF
A9|B0O| 24 AA| |D3|E7|36|AC| [36|AC|D3|E7| |DA|05|B5|F3| [24|29|1C|85
BF|CD|56|B4| (08/BD|B1|8D| [8D|08BD|B1 82122|22|8A| |95|93|1B|8F

SubBytes ShiftRows MixColumns ARtindKey RKi

b) entrée obtenue :

10 90lcc/13] [caleolaB|7D| [caleolaB|7D| [3F|26KE0 02| [oF|AE[SE] 28

22117|D1|DF| |93|Fol3E[9E| |Fo|3E|oE|93| |E6|FBEE C3| |1c|AFIEIAF
j— j— —>

BO 24|AA E7 36/AaC| |36 AC E7| " |DA| 05 ] F3[] 24| 20 P 85

BF|cD|56|B4| |08|BD|B1/8D| [8D|0s|BD|B1| |82|22BM)sA| |95] 93K sk

SubBytes ShiftRows MixColumns ARtindKey RKi

FIGURE 4-9 : PROPAGATION DE L'ERREUR A TRAVERS UNE DES 9 PREMIERES RONDES

Maintenant si I'on considére la 4% ronde de 'AES, une différence sur un octet eméent
va se retrouver en sortie sur un seul octet caefation MixColumns n’est pas réalisée (voir
la figure 4-10).

a) entrée attendue :

10{90|CC|13| |CA|60|4B|7D| |CA/60|4B|7D| |6A|E8|68|57
22|17|\D1|DF| |93|FO|3E|9E| |FO|3E|9E|93| |OA|6A(3D|FF
A9|BO| 24 /AA| |D3|E7|36|AC| |36/AC|D3|E7| |C8|80EA|F1
BF|CD|56|B4| |08/BD|B1|8D| |8D|08|BD|B1| [9A|B9|84 B4

SubBytes ShiftRows AddRokiag RKi

b) entrée obtenue :

10|90|CC| 13| |CA|60(4B|7/D| |CA|60(4B|7D| |6A|E8|68|57
22|17|D1 DF| |93|FO|3E|9E| |FO|3E|9E|93| |0OA|6A|3D|FF

j— j— j—
BO| 24|AA E7|36/ac| | 36 AC E7| |cs 80 F1
BF|cD|56/B4| |0s|BD|B1/8D| [8D|os|BD|B1| [0A|B9|84|B4

SubBytes ShiftRows AddRokiag RKi

FIGURE 4-10 : PROPAGATION DE L'ERREUR A TRAVERS LA DIXIEME RONDE
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Etant donné que la ronde est bijective, la proi@ailavoir deux signatures identiques en
sortie de I'AES est équivalente a la probabilitéssquage du « ou-exclusif », qui est rajouté

sur la rétroaction de ronde.
Donc, la probabilité de masquage de la fonctionataepaction peut s’écrire :

=P [(R.®5,.) = (Ri@5,,,)]-

En conséquence, les termef(Comp= Comp")/(S,R)| et P[(Comp= Comp")/(S,R)]
sont égaux a 0, car une porte « ou-exclusif » ng pas fournir en sortie le méme résultat si

seul un des opérandes est différent (exl:@=0, 001 1 = 1).
Concernant le dernier tern?¢(Comp= Comp”)/(S,R)], cela revient & déterminer :
P(XOTmasquage) = P[(a; @ b)=(c; ® d;)], sachant que; # ¢; et b; # d.
Si les valeurs sont codées sur :

- Un bit :P(xormasquage) =1.

- Deux bits :

Considérons I'exemple suivant;= b;= {00}, d'ou a O by = {00}. Les 9 combinaisons

envisageables pour le couplg () sachant que; # ¢; et b; # d; sont :

Résultat
G ! ¢ O di
01 01 00
01 10 11
01 11 10
10 01 11
10 10 00
10 11 01
11 01 10
11 10 01
11 11 00

Parmi ces 9 combinaisons, seules 3 (soulignéer)itsent le méme résultat queab;.
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En résumé, il y a 16 combinaisons possibles pouoigple (g k). Le choix d'un couple
implique un choix entre 9 couples,(d) tel que a# ¢ et b # d. D’'ou 16 x 9 combinaisons
sont possibles. Or pour un couple bg seul 3 couples de;(a}) fournissent le méme résultat.
Alors 16 x 3 combinaisons fournissent le méme résultat. La givitbé de masquage vaut

donc :

P(Xormasquage) = m
- De facon générale, pour m bits, la probabilité desauage vaut :

2M-1 1

P(Xormasquage) = (2m_ 1)2 - 2m_ 1

La probabilité d’avoir deux signatures identiquésist :

P(S,= Sy ) =P(SNR) + P(SNR)-0 + P(SNR)-0 + P(SNR)- T

De plus, les deux événemerfig =S , et R,=R, (ou S, _,#S., et R,#R;) étant

indépendants, la probabilité d’avoir deux signatuggales s’écrit :

P(Sy= Sy ) = P(S)xP(R)+ P(S)x P(R)x T

La probabilité que deux réponses de test soiemtigiees est égale a /DU m est le
nombre de sorties du cceur AES (m = 128) :

P(S,= S, ) = P(S) L +P(S) (1 —1) L
= = X X - X
n n 2m 2m 2m_1'

La probabilité de masquage est la probabilité gusignature courante soit égale a celle

attendue alors qu’au moins une réponse erronéechatgée dans le compacteur de réponses.

Elle vaut donc :

n

P(masquage) = P(Sn= S; ) -P(R)"= P(Sn= S: )X <2Lm> .
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Supposons ixe et connue d'o®(Sy=S, ) = 1.

« CalculonsP(S;=S7 ) :

P(S;=81) = P(S¢=S ) - P(R;=R} ) + P(S¢#S, ) - P(R;#R] ) -

2M-1
= P(So=S0 ) - P(R;=R} )
# 1
= P(R=R;) = o
La probabilité de masquage au rang 1 est donc égale
o1y 1
P(masquagel) =P(S;=S; )- (2—m> = omom
=0.
« CalculonsP(S,=S; ) : pour cela, notonB(S,= S} )=P(E,)
P(S,=S5 ) =P(E;) - P(R,=R; )+ (1- P(E; )) - P(R,#R} ) - ST
1 1 1
“PE) 3w+ (1-PE)) - (1) (577)
1 1 1 1
~P(E ) [ <
La probabilité de masquage au rang 2 est donc égale
1o/ 11
P(masquage2) = - (2—m> = 7 7im
1
P(masquage2) — -
« CalculonsP(S,=S; ) : pour cela, notonB (Sn_lz S, )ZP(EH_I)
P(S,=S; ) =P(Ey; ) - P(Ry=R; )+ (1- P(E,; ) - P(R,£ R} ) - T

) () (o)
1
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La probabilité de masquage au rang n est donc égale

n

1 1 1 1
P(masquage n) = 7" (—) = -5

|

Quand n est grand, la probabilité de masquagevtelmazlla = —x ~ 0,29387x10738,

[\S]

En conclusion, cette structure a une probabiliténdsquage de I'ordre dzlg ou m est la

taille du bloc de 'AES soit 128 bits.
Afin d’illustrer ce résultat théorique nous avogalisé plusieurs expériences.

1) Premiére simulation : une séquence de 3000 vectsyarg une taille de 128 bits a été
considérée pour la compaction. Elle a été choisitfaton aléatoire. Cette séquence
représente la séquence des réponses du circuitesiu€ette séquence a été compactée a
l'aide du cceur de chiffrement. Les signatures aldensont présentées pour 5
configurations différentes (voir figure 4-11) :

1. sans erreur
. avec un bit faux sur le 18° vecteur, le vecteur a été choisi au hasard.
. avec un bit faux sur le 299% vecteur
. avec un bit faux sur le 198 et le 1158™®vecteur (le méme bit)

a b~ W N

. avec un bit faux sur le 178 et le 1158™ vecteur (bits différents)

FO|06|23|53| [4A|5A|20|/CA| |FO|06|23|CD| |39|B0|04|25| |C7|72|CABA

8A|67|85|3F| |A4|B7|68|3B| [8A|67|30|3F| |1C|CD|93|5F| |E4|F0|B2|FO

2CBD|2A|7B| [1C|2A|AC| 71| |2C|E7|2A|7B| |F6|2B|93|C8| |CC/D6|C9|69

AG6|S5A|5E|7E| |C4|A5|B7|F3| |92|5A|5E|7E| |Al|FF|38|9B| |34|2E|FE|66
1 2 3 4 5

FIGURE 4-11 : RESULTATS DE COMPACTION DE REPONSES DE TEST

Quelles que soient les configurations 2, 3, 4 ola5Signature obtenue représentée sous
forme matricielle, est difféerente de celle attendioeirnie en 1. L'effet de I'erreur ou des
erreurs est préservé dans la signature. En effat |pe configurations 2, 4 et 5, aucun octet
obtenu en sortie n’est identique a celui attenawr Pa configuration 3, se sont quatre octets
qui sont difféerents de ceux attendus. Ainsi, lactasion serait que le circuit sous test est

défectueux.
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2) Seconde simulations : les séquences de réponsesmondent a un circuit sous test
ayant moins de 128 sorties. Les sorties du cigmls test sont connectées au compacteur
de réponses soit via des entrées adjacentes,igzales entrées choisies de fagon aléatoire.
Dans tous les cas, les autres entrées non conseltté@mmpacteur ne recoivent que des 0.

Nous avons considéré un circuit a 8 sorties ebtabre de réponses traitées est de 200.

Premier cas, les 8 sorties du circuit sous testeaitent les 8 premiéeres entrées du cceur de

chiffrement, les signatures obtenues sont présestéda figure 4-12.

65/49|CD|A5 B3|1B|AE|7B A6|1B|EB|DO
58|F3| 71|77 DE|C3|FC|C6 9C|7A|30|C7
9A|37|47|27 63| 95| FF| 88 57(61|60|49
D0O|20|BC|1A 52|DF|93|DD ECIE7| 70|41
Sans erreur 1 bit faux 2 fautgs'sur 2 vecteurs
différents

FIGURE 4-12 : RESULTATS DE COMPACTION DE REPONSES CODEES SUR 8 BITS

En présence de faute, le circuit sous test fouled signatures différentes de celles
attendues. Dans les deux cas avec un ou deuxahiifsf I'ensemble des octets obtenus sont
différents.

Deuxiéme cas, les sorties alimentent non plus lggeBnieres entrées du cceur mais

n'importe quelles autres, les signatures obtenoesmésentées sur la figure 4-13.

DA|33|2E|59 53|C2|F7|4E 4C|DC|48|7B
65|08|51|25 63|9F|4D| 98 C1|52|A6|DB
BC|03(1A| 70 1E|16|2C| 41 B8| 72| 6F| 13
94|/A8|84|13 51|13|AB|70 921209 DA
Sans erreur 1 bit faux 2 fauéief?é?g;tzs vecteyrs

FIGURE 4-13 : RESULTATS DE COMPACTION DE REPONSES,ALIMENTANT 8 ENTREES CHOISIT AU HASARD
PARMI LES 128 POSSIBLES
Les signatures obtenues en présence de faute gt@remtes de celles attendues. En
conclusion, que les sorties du circuit sous testadtent des entrées adjacentes ou n'importe
guelles entrées du compacteur, la présence d'&jezera visible dans la signature obtenue

dans les deux cas.
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Notre structure fournit donc de bons résultatseemés de masquage. Pour comparaison,
la probabilité de masquaglg, ou m vaut 128, obtenue avec notre structure dgaotion de

réponses de test est équivalente a la probab#itéhdsquage d’'un MISR composé de 128
étages.

4.2.3 LA PROBABILITE DE MASQUAGE D’UNE STRUCTURE DES

La probabilité de masquage d’une structure de cotigrautilisant un coeur de chiffrement
DES est égale 91; ou m représente la taille du bloc entrant c'edir@-64. La procédure

utilisée pour déterminer cette probabilité de maggud’'une structure de compaction DES est
identiqgue a celle utilisée dans le cas de TAESm@® pour I'AES, I'expression de la

probabilité de masquer une erreur peut étre sim@plidar la ronde du DES est une bijection.

L’expérience ci-apres est décrite a titre d’exem@ensidérons que l'entrée de ronde
attendu est égale a A8 85 4D FF 12 B5 EF 09 (ead@nimal), la clef de ronde égale a 24
A6 B9 27 F6 94 et que I'entrée courante contierd emreur. Du fait de la structure du DES
(voir chapitre 1), nous considérerons deux cass dapremier I'erreur affecte la partie droite
(32 bits de droite) de la réponse et dans le dewikerreur affecte la partie gauche (32 bits

de gauche) de la réponse.

1% cas :
L’entrée courante valant A8 85 4D FB B5 EF 09 donne en sortie de ronde le résultat 13
B5 EF 09 36 71 7D CO.

2iéme cas:
L’entrée courante valant A8 85 4EF 12 B5 EF 09 donne en sortie de ronde le rési®tat

B5 EF 09 76 70 7C CO.
Sans erreur, le résultat de ronde attendu est 1269 76 70 7C DO. Dans les deux cas,

en présence d’erreur, le résultat de ronde obtsndiféérent de celui attendu.

4.3 CONCLUSION

Dans ce chapitre, nous avons étudié ['utilisaticnndcoeur de chiffrement comme
compacteur de réponses dans un mode original qusiste a compacter la réponse d'un
module sous test avec les réponses précédentes|jaectycle de ronde.
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La compaction de réponses entraine une perte dinaftion, et un masquage éventuel de
la présence d’'une erreur. Nous avons démontrercgsiestructures présentaient d’excellents
générateurs de signatures avec une probabilité akmumage trés faible et équivalente au
meilleurs procédés actuels basés sur l'utilisatierMISR. Plusieurs expériences ont permis

d’illustrer ces résultats théoriques.

De plus, il faut noter que les modifications faiges la structure du cceur de chiffrement
pour son utilisation en tant que compacteur de mgg® de test n‘ont pas d'impact sur ces
performances en mode normal de chiffrement.

112



Chapitre 5 : L'autotest d'un coeur de
chiffrement







Chapitre 5: L’AUTOTEST D’UN CCEUR DE CHIFFREMENT

Dans les deux précédents chapitres, nous avonsréngoe le coeur de chiffrement
symétrique, présent dans le circuit sécurisé, pbéua utilisé comme ressource de test pour
tester les autres coeurs embarqués, soit en tamféméeateur des vecteurs de test, soit en tant
gue compacteur de réponses. Tout ceci permet déedd colt du test du circuit sécurisé si
et seulement si le cceur de chiffrement ne regpastpour son propre test I'ajout de ressource

de test.

Dans ce chapitre, le test, et plus particulieremf@nitotest du cceur de chiffrement est
présenté. Son principe et sa mise en ceuvre sontsd@asi que des résultats de simulations
de fautes. En dernier lieu ce chapitre présenteatcteétecture globale permettant d’utiliser un
coeur de chiffrement en tant que générateur de ésrufe test, compacteur de réponses et en

autotest.

5.1 INTRODUCTION

Nous avons montré dans le chapitre 2 que d’'un mhEntue sécuritaire, le test intégré est
le plus adapté au contexte des circuits sécuridés.implantations de cceurs de chiffrement,
avec leurs ressources de test, sont présentées [Dans Naz05]. Dans [Naz05], les
ressources de test implantées sont un génératerectieurs de test (LFSR de 32-bits) et un
compacteur de réponses (SISR de 32-bits) reprégemtacoldt additionnel de 0, 35% en

nombre de portes équivalentes.

Une solution utilisant le ceeur de chiffrement endmal’autotest a été présenté par Bo
Yang et Ramesh Karri dans [Yan05bis]. Le cceur diérelment étudié est un AES a 128 bits
de clef. La solution d’autotest proposée par ldsws consiste a reboucler la sortie du circuit
sur I'entrée. Cette rétroaction permet de testeffdates du module de ronde. Concernant le
module de génération de clefs, la solution évoquoee tester I'ensemble des fautes s’appuie

sur I'alimentation du module avec la sortie du wit.cAinsi a chaque cycle d’horloge, une clef
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de ronde est dérivée du précédent texte chiffré.faetes du contréleur ne sont pas prises en
compte. Les auteurs ont évalué a 0,75% le coltueflace de leur solution et annoncent

gu’'avec 12 cycles de chiffrement 'ensemble desskagont testées.

Le manque d’informations sur l'architecture propos#ans cet article notamment sur
limplantation du cceur de chiffrement, sur la prohoée d’'autotest ainsi que sur les fautes

testées ne nous a pas permis de reproduire cesSeqEs.

La solution d’autotest que nous proposons ici rplieEgt aucun ajout de matériel. Cette
solution repose sur l'aspect itératif du procesishiffrement ainsi que sur les propriétés lui
permettant d’étre utilisé comme générateur de vestaléatoires et comme compacteur de

réponses.

De plus, dans [Schu99], un test pseudo-aléatotrdésit comme une technique efficace
pour le test de cceurs de chiffrement symétriques.tBux de couvertures élevés peuvent étre
obtenus avec une séquence de test pseudo-aléatowete, car les opérations
traditionnellement utilisées en cryptographie (xsupstitution, modulo...) sont facilement

testées avec des données aléatoires.

D’une part, une propriété inhérente a ces opératish de propager les données aléatoires
a travers le circuit. D’autre part, les coeurs dérelment ont, par nature, de bonnes propriétés
d’observabilité et de controlabilité nécessairdsu test. En effet, le principe de diffusion,
sur lequel reposent les algorithmes a clef priweéges propriétés intéressantes pour le test

d’'une implantation matérielle d’'un cceur de chiffesrh:

- Il implique que chaque bit d’entrée d’'une rondduefce plusieurs bits en sortie,
c’est-a-dire que chaque ligne d'entrée d'une rapmrtient au cébne de logique de
plusieurs sorties. Autrement dit, une erreur caysseune faute dans la ronde est

facilement propagée sur les sorties. Donc, le ttiest observable.

- De plus, une ronde est une opération de bijeclienirée du céne de logique de

chaque sortie contient plusieurs entrées. Dondalgss sont fortement contrdlables.

La technique d’autotest proposée utilise la pra@rgie posséde le cceur de chiffrement a
délivrer des données aléatoires. Ces données m@rvite vecteurs de test. Ainsi, en

rebouclant le coeur de chiffrement, celui-ci recedes vecteurs aléatoires en entrée. La
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signature sera disponible dans le registre deesddicceur de chiffrement. Cette signature

sera observée et comparée a celle attendu uniqu@nteefin du test (de 'autotest).

L’architecture d’'un cceur de chiffrement (type DESAES) utilisé en mode d’autotest est
illustrée sur la figure 5-1.

Encrypt Texte en clair
|
r N N
v { . Opération |

Autotest

Contréleur Sélection <Y

Clef
Ronde

A 4

Clef | Générateurde
clefsde ronde

| Registre R1 |
t Opération |
Fin_chiffrement N - {
»  Registre R2 |
\ Coeur de chiffrement )
v
Signature

FIGURE 5-1 : MODE AUTOTEST, UTILISANT LA RETROACTIO N DE RONDE

La rétroaction de ronde, nécessaire au chiffremseta utilisée pour acheminer les
vecteurs de test de la sortie de ronde a son ef@ggendant, le nombre limité de rondes (10
pour un chiffrement AES et 16 pour un chiffremeriS) n’est pas suffisant pour fournir un
taux de couverture acceptable. Par conséquentfpaumir un taux de couverture élevé, le
nombre de rondes exécuter devra étre augmenté.ohdleur sera modifié de sorte a
autoriser un nombre de rondes supérieur a celmalement requis pour un chiffrement et a

charger le registre de sortir qu’a la fin de I'aesa.

Le modele de fautes considéré est le modéle dagmoltlécrit au chapitre 2. De plus

’hypothése de panne unique est considérée.

Afin de tester I'ensemble des fautes du cceur défremment, la procédure d’autotest

proposée est la suivante :
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1) Appliquer un texte en clalf, et une clef secreti€,, exécuter le nombre de cycles de

rondes nécessaires au test de celle-ci.

2) Appliquer le textel, (complément d&}) et la clefK, et exécuter un cycle de rondes.
Ceci permet de tester les fautes de collage resta@uoir 'entrée de données.
3) Appliquer le texteT, et la clefK, (complément d&,) et exécuter un cycle de ronde.

Ceci permet de tester les fautes de collage restautr I'entrée de clef.

4) Appliquer un texteT; et une clefK; afin d’avoir en sortie un texte chiffré qui sait |
complément du texte chiffré obtenu en 1, 2 ou 8xécuter un cycle de ronde. Ceci

permet de tester les fautes de collage restantdsa sartie de la ronde.

Le colt en surface de la solution proposée estcanlle coeur de chiffrement sera utilisé

comme générateur de vecteurs de test et compatdaéponses pour son propre test.

5.2 TEST ALEATOIRE DE L’AES

Dans cette partie, I'autotest du coeur de chifframddfS sera étudié. La difficulté du test

peut se résumer en deux principaux points.

Premierement il faut s’assurer que le circuit priége testé avec des données aléatoires.

Deuxiemement il faut déterminer la longueur defguence de test.

5.2.1 TEST DES DIVERSES OPERATIONS

Dans le but de s'assurer que le cceur de chiffrel’A&8 est testé avec des données
aléatoires, la complexité du test des différentslutes ou différentes opérations est étudiée.
L’architecture de I'AES est décrite en VHDL et dygéitisée a I'aide de I'outil de Synopsys
Design Compiler. La librairie utilisée pour la syase est la librairie CMOS 0,35um fournie

par AMS. Le nombre de cellules et la surface (er?)umécessaires a l'implantation des

différents modules sont fournis dans le tableau 5-1
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AES

# cellules Surface en pm?2
-SubBytes 10192 803 734,113

Ronde -ShiftRows 0 0
-MixColumns 301 59 847,461
-AddRoundKey 423 49 945,051
Controleur 63 6 345,601
Générateur de clefs 3159 301 162,8121
Logique 735 153 620,587
TOTAL 14873 1 374 655,625

TABLEAU 5-1 : COUT EN CELLULES DE L'IMPLANTATION DE L'AES

Premierement, la complexité du test de l'opératitubBytes, du module ronde, est
évaluée. Cette opération occupe a elle seule 60t sierface totale d’'un coeur AES et 90%
de la surface du module ronde. Pour rappel, I'dm#reSubBytes agit indépendamment sur
chaque octet. Mathématiquement, cette opératiopramd deux étapes. La premiere consiste
a prendre l'inverse de 'octet dans GH(8achant que I'octet {00} (en hexadécimal) est son
propre inverse. La seconde lui applique une transiton affine dans GF(2). Les deux
étapes sont couramment combinées en une tablebdétstion (voir chapitre 1) appelée S-

Box. Une S-Box AES possede 8 entrées et 8 sorties.
Plusieurs solutions d’'implantation sont possiblegrcette opération :

1. Implanter la S-Box sous forme de mémoire typdvVRBead Only Memory).
2. Implanter la S-Box sous forme de logiqgue comtoin@, en optimisant sa synthése
logique grace a des outils de CAO.

3. Implanter, sous forme de logique combinatoies, dpérations « Mathématiques »
suivantes : la transformation affine, son inverséeecalcul de I'inverse dans GEj2
[Rij00].

Dans notre implantation de I'AES, l'opération Sulbdy est composée de 16 S-Box
implantées sous forme de logique (solution 2). Exlenormal, les 16 S-Box fonctionnent en

parallele et de facon indépendante (voir figure B2 S-Box sont notées S).
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4R EREA AR gY

> ShiftRows

MixColumns

AddRoundKey

FIGURE 5-2 : RONDE DU COEUR DE CHIFFREMENT AES

Nous nous sommes d’abord intéressés au test d'tBext en particulier au nombre
minimal de vecteurs de test a lui appliquer postetetoutes ces fautes de collage (3184
fautes pour une S-Box). Pour déterminer ce nombnémmal de vecteurs, un dictionnaire de
fautes : association faute et vecteur(s) détecnra(été établi. Les résultats ont été obtenus a
l'aide d’un outil développé au laboratoire. Cetibest une association entre un simulateur de
fautes [Bos08] et une heuristigue de recherche tecauvrement minimal ». Le nombre
minimal de vecteurs de test a appliquer pour taster S-Box est de 203 vecteurs. Suivant
limplantation réalisée le nombre de vecteur mirivexrie entre 170 et 256. Appliquer 256
vecteurs correspond a un test exhaustif de la S-Bexte séquence est utilisée pour une

implantation sous forme de mémoire ROM.

En résumé, pour couvrir les 3184 fautes de coltigee S-Box, une séquence composée

de 203 vecteurs doit étre appliquée.

Deuxiemement, la complexité du test de I'opératBubBytes étant traitée, évaluons a
présent la complexité du test des trois autresabip@s de rondes, en sachant qu’en mode

autotest celles-ci seront testées par les donoeesisdu module SubBytes :

- L’opération ShiftRowgvoir figure 5-2) est une simple permutation degets sortant
des S-Box. Elle est implantée uniquement avec iegilf n’'y pas de porte). Donc
pour tester les fautes de collage chacun desditsrecevoir une fois un 0 et une fois

un 1.
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- Les opérationdvlixColumnset AddRoundKeysont implantées sous forme d’arbre de
portes « ou-exclusif ». Pour rappel, le test d'yoete « ou-exclusif » & 2 entrées
requiert 3 vecteurs de test.

Une séquence de test, pour les 5878 fautes deyealka ces trois opérations, a été générée
a I'aide de I'outil Tetramax de Synopsys. Cetteusdgge de test est composée de 15 vecteurs.
D’autre part, ces 5878 fautes de collage ont @ébéllgies avec des vecteurs aléatoires (option
Fault Sim de Tetramax). Toutes les fautes sonégestjluand la séquence de test contient au

moins 50 vecteurs aléatoires.

Par conséquent, compte tenu de leurs implantatidaset portes « ou-exclusif ») et du
faible nombre de vecteurs aléatoire de test requés, opérations seront testées par les

vecteurs sortant des S-Box.

Les 56822 fautes de collage d’'une ronde ont étalées avec 203 vecteurs de test.
Chaque vecteur est composé de 16 octets. Les sadaure premier octet sont celles de la
séquence utilisée pour le test d’'une S-Box. Cellesecond octet sont identiques a celles du
premier mais décalées d’'un cycle, et ainsi de sui@eci afin d’éviter que I'opération

MixColumns n’ait les mémes valeurs sur ces 4 entrée

Le résultat de la simulation est présenté suiglaré 5-3.

#patterns #faults test process
simulated detect/active coverage CPU time

3z 35072 21750 61, 72% 0.2o
64 6224 15526 T2 68% 0.25
a5 4356 11170 80. 3d% 0.28
128 3TLT 7413 86.95% 0.33
180 3784 3620 03.61% 0. 36
192 2081 648 08. 86% 0.39
203 548 0 100.00% 0.41
Fault simvlation completed: #patterns=203, CPU time=0. 41

FIGURE 5-3 : RESULTAT DE LA SIMULATION DE FAUTE SUR LA RONDE

En conclusion, une séquence composée des 203 rseafieu test permet de tester
I'ensemble des fautes de collage d’'une ronde déement AES.

5.2.2 CALCUL DE LA LONGUEUR MINIMALE DE LA SEQUENCE DE TEST

En mode d’autotest, les vecteurs de test sont peaduits par le coeur de chiffrement. Or
comme nous l'avons montré au chapitre 3 le ccewhdfrement est un générateur aléatoire.

Par conséquent, la longueur de la séquence akateirtest doit étre déterminée afin de
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contenir les 203 vecteurs requis pour le test dworele de chiffrement AES. L’approche
envisagée est pessimiste car nous faisons I'hypethae seule une séquence de 203 vecteurs
spécifiqgues permet de tester I'ensemble des fa@iesl est possible qu'il existe plusieurs

séquences de 203 vecteurs permettant de testeefigate des fautes.

Comme précédemment, nous nous intéresserons damenmer temps au cas d'une S-
Box avant de généraliser au cas da la ronde. Rmu6tBox, un ensemble de 256 vecteurs de
test est possible, car une S-Box posséde 8 erteégsi fait 2 combinaisons possibles. A
I'entrée de chaque S-Box, la séquence générééda b coeur de chiffrement est considérée
comme aléatoire c’est-a-dire que chaque vecteuamnt’'une S-Box a la méme probabilité
d’apparition et peut étre répété. D’ou une séqueeatoire est similaire a une séquence de

« tirages avec remise ».

La question qui se pose est : « Quelle est la ibtéad’avoir tiré les vecteurs requis pour

le test d’'une S-Box apres avoir effectué n tiramesc remise ? »

Notons: - n:le nombre de vecteurs aléatoires,
- k : le nombre de vecteurs de test requis peaiet une S-Box ici k = 203,
- m : nombre total de vecteurs possibles en entiéne S-Box ici m = 256.

Ce probleme est connu en mathématiques sous leln@robleme du « Collectionneur de
coupons » [Foa01, Shi07, Bard87]. Ainsi pour déteemla longueur de la séquence aléatoire
de test d’'une S-Box, nous utilisons I'équation dandans [Shi07] :

k

P[X<n]=1- Z D" Cl (1-ip)",
i=1

ou X représente le nombre de tirages requis potenobles k vecteurs. La probabilité
P[X <n] est donc la probabilité que le nombre de tiragegiis pour obtenir les k vecteurs
soit plus petit que n. La probabilité de tiragerditecteur est représenté par p. Les vecteurs
étant équiprobables, la probabilité p est égalema llous fixons la valeur d&X <n] 20,99,

c’est-a-dire que nous sommes sur a 99% que la séguentiendra les k vecteurs souhaités.

En remplacant les indices k et m par leurs valdi@guation s’écrit :

203 n

099=1- Z (-1l (1-1 i)
’ - 203\" 7256/
1=
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Le résultat de cette équation est représenté sooee fgraphique. La figure 5-4 illustre ce

. . n
résultat, I'intersection entre les courbes %y 0,99 ety,=1- 2% (-1)*1 CL, (Hﬁ)

donne le nombre n de vecteurs aléatoires que doienir la séquence de test.

98,6%

0% T

98,5% . : : . . . .
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FIGURE 5-4 : LONGUEUR MINIMALE DE LA SEQUENCE ALEAT OIRE DE VECTEURS DE TEST

En conclusion, en appliqguant 2534 vecteurs deaiésitoires a une S-Box, la probabilité
d’avoir appliqué les 203 vecteurs de test est @6.99%xpérience a été réalisée avec d’autres
S-Box synthétisées differemment. Dans tous ledred#gs, la valeur de k varie entre 170 et
256 vecteurs, ce qui donne une longueur de séqukniEst aléatoires comprise entre 2488 et
2600 vecteurs. La borne supérieure de 2600 vectdéasoires correspond au test exhaustif

d’'une S-Box (256 vecteurs).

En appliquant 2534 vecteurs sur I'entrée de rondegst sur a 99% de tester les fautes de

collage des 4 opérations SubBytes, ShiftRows, Mixfas et AddRoundKey.

Concernant la gestion des clefs de rondes, il exdstux solutions suivant ['utilisation

envisagée :

1. Les 10 clefs de rondes nécessaires au chiffrepeivent étre pré-calculées et
stockées en mémoire. Cette solution est envisaggeddga clef secrete ne doit pas

changer.

2. Un générateur de clefs de rondes est implargtie Golution est envisagée quand

plusieurs clefs secrétes vont étre utilisées dusawie du circuit.
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L’architecture générale du générateur de clef A& rsentée sur la figure 5-5.

Clefsecrete K

Sélect / ?‘% \

(provient du L,
Contréleur) A 128

A 128

\4

\ Registre R1 Générateurdeclefsde rond&

Clef de Ronde

FIGURE 5-5 : ARCHITECTURE DU GENERATEUR DE CLEFS DE L'ALGORITHME AES

Le principe de génération des clefs de rondesast@lau chapitre 1. Pour rappel les clefs
de rondes dérivent de la clef secréete. La prenukfede ronde est déduite de la clef secréete,

et la seconde clef de ronde de la premiere et densuite.

Si les clefs de rondes sont stockées dans une me&&neni appliquant les 2534 vecteurs
nécessaires au test des opérations de rondeyéessesur les clefs seront testées. Par contre,
si un générateur de clefs est implanté sans auocoodification celui—ci ne sera pas
entierement testé. En effet, dans la structure &héigteur de clefs, 4 S-Box (noté S sur la
figure 5-5) identiques a celles de I'opération SytieB sont implantées. Pour rappel, le test
d’'une S-Box requiert 203 vecteurs déterministes2®84 vecteurs aléatoires). Au regard du
premier point de la procédure d’autotekt Appliquer un texte en claif, et une clef secrete
K, exécuter le nombre de cycles de rondes nécessainetest de cellexiet sans
modification du générateur de clefs, les 10 méntefs cle rondes seront toujours utilisées.
Par conséquent les S-Box du générateur de clefsnmtt seulement 10 vecteurs de test et ne
seront pas testées.
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Pour pallier ce probleme, la solution proposéedadtliser la rétroaction déja présente
dans le module de génération de clefs afin de éétime onzieme clef a partir de la dixieme
et une douziéme a partir de la onzieme et ainsiuite... Sachant que les erreurs pouvant se
produire sur I'entrée primaire « clef secrete »osertestées par le troisieme point de la
procédure d’autotesB( Appliquer la clefk, et le texte en claif7, et exécuter un cycle de
ronde. Ceci permet de tester les fautes de collegtantes sur I'entrée de cJefNotre
solution n’induit aucun surco(t au niveau du géteénade clef, seul le contrdleur est modifié

pour gérer de facon adéquate le signal de Sélection

5.3 SIMULATION DE FAUTES

5.3.1 VALIDATION DE L’AUTOTEST POUR UN CCEUR DE CHIFFREMENT AES

La figure 5-6 illustre la structure d’'un cceur deffecbment AES en mode d’autotest.
L’architecture de 'AES a été décrite en VHDL enhthétisée a I'aide de I'outil de Synopsys
Design Compiler. Pour la synthése, la librairie CMQ@35um fournit par AMS est utilisée. Le
module de contrble est modifié afin de gérer deoxl@s de fonctionnement : le mode normal

et le mode d’autotest. La ronde et le génératewtaiere subissent aucune modification.

Clef secréte K Texte en clair

( )
Encrypt Sélection v ‘

\ 4

4
YAl

M\

Autotest 10ieme
Controleur

SubBytes
ShiftRows
AddRoundKey

\ 4

Ronde

Clef
Ronde

y

Générateurde
clefsde ronde

| Registre R1 |

A

Fin_chiffrement [ -
> RegistreR2 |

v
Signature

FIGURE 5-6 : STRUCTURE DE L'AES EN MODE AUTOTEST
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L’architecture synthétisée est une architecture I&. Le co(t en surface de
implantation est donné dans le tableau 5-2. Librmoe de gauche représente le nombre de
cellules nécessaires a I'implantation et celle d@tel représente la surface requise en uma2.
Dans ce tableau, le codt de I'implantation de I'A&®nbinant les deux modes : chiffrement
et Autotest est compareé au colt de I'implantatied AES en mode chiffrement uniquement.
Pour les deux implantations, la synthése des S-&xixréalisée afin d’avoir des S-Box

identiques et testables avec 2534 vecteurs aléatoir

AES AES Autotest
# cellules | Surface enumij # cellules | Surface en pm3

-SubBytes 10192 803 734,118 10192 803 734,118
Ronde -ShiftRows 0 0 0 0

-MixColumns 301 59 847,461 301 59 847,461

-AddRoundKey 423 49 945,051 423 49 945,051
Contréleur 63 6 345,601 69 6 763,201
Générateur de clefs 3159 301 162,812 3160 301 208,187
Logique 735 153 620,587 736 153 684,111
TOTAL 14873 1374 655,62p 14881 1375 182,124

TABLEAU 5-2 : COUT DE L'IMPLENTATION EN NOMBRE DE C ELLULES

En conclusion, apres synthése, l'architecture coaii les deux modes a un codt
négligeable. En effet, la solution engendre un @umombre de cellules de 0,05% et en

surface de 0,04%.

Afin de valider le résultat théorique obtenu, diesutations de fautes sont réalisées sur le
cceur de chiffrement AES configuré en mode d’autotésutil Tetramax a été utilisé pour
effectuer les simulations de fautes. Dans un pretaiaps, seules les fautes de la ronde sont
considérées et dans un deuxieme temps toutesutssfde I'implantation de I'AES seront

considérées.

1. Autotest de la Ronde

Dans cette partie, l'autotest de I'AES n’est pasitdr en entier. En effet les
modules "générateur de clefs de rondes” et "canirbine sont pas étudiés. Par conséquent la
description au niveau porte fourni au simulateurcastient pas la description de ces deux

modules. D’autre part seules les fautes de colagmodule ronde sont étudiées.
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La séquence de test fourni au simulateur de faestscréée de sorte que le signal

"Fin_chiffrement" force I'écriture du registre derse au dernier cycle, pour se rapprocher du

fonctionnement en mode d’autotest ou seul le dergmiltat est observé.

Cing couples (texte en clair, clef secrete) diffiésechoisis de facon aléatoire ont été

appligués. Le nombre de fautes simulées sur le ichdenronde est de 56 052. Les résultats

obtenus sont présentés dans le tableau 5-3.

#iﬁﬂzzde 100 | 200| 500| 700/ 1000 1200 1500 1700 2000 200 4534

o | #RUES | 0974 | 4634) 1055 464 113 5§ 11 4 1 q 0
= non testees

>

3 TC | 8399 91,73 9812 99,17 99,80 9990 99,98 99,9800 | 100 | 100
o | #faules | gegg | 4641) 1004 458 103 42 24 15 3 ( D
= non testees

>

3 TC | 8420 91,72 9821 99,18 99,81 9993 9996 99,900 | 100 | 100
o | #laUes | gene | 4724) o73| 424f 117 63 12 6 § d q
= non testees

>

3 TC | 8420 9157 98,26 9924 99,80 99)89 9998 99,99,99| 100| 100
Y| FRAUES | 9109| 4603 1034 443 140 7§ 42 27 1 5 )
= non testees

>

3 TC | 8375 9163 9816 9921 99,75 9986 9993 99,98,97| 99,99 100
o | #RAUES | 9079 | 4603| 1026 409 113 48 13 11 3 2 D
= non testees

>

3 TC | 8380 91,79 9817 99,27 99,80 9901 9998 99,9800 | 100 | 100

TABLEAU 5-3 : RESULTAT DE L'AUTOTEST DE L'AES : PAR TIE CHEMIN DE RONDE

Dans ce tableau, le nombre de fautes restant ér tetste taux de couverture obtenu sont

donnés pour chacun des 5 couples étudiés. Par éxelosque 100 cycles de ronde sont

effectués, le taux de couverture est de I'ordr83k84% et le nombre de fautes non testées est

de l'ordre de 9000. Maintenant si les 2534 vectalgatoires sont appliqués (ou en d’autres

termes les 2534 cycles de rondes sont effectulés$, guelque soit le texte en clair et la clef

secrete, la totalité des fautes sont détectéelmguence de test. Ce résultat est en accord

avec le calcul théorique de la longueur minimaldadeequence de test, a savoir que la ronde

est entierement testée aprés 2534 cycles de ronde.
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Le nombre minimal de rondes a exécuter pour téstesemble des fautes a été déterminé.
Pour le premier couple, 2056 cycles de ronde saguis, pour le deuxiéme, le troisieme, le
guatrieme et le cinquiéme couple respectivemenb 20079, 2203 et 2213 cycles de ronde

sont requis.

Les résultats présentés dans le tableau montrenfiegaux de couverture est une fonction

croissante du nombre de vecteurs.

2. Autotest du cceur de chiffrement complet

Dans un premier temps, considérons uniquementlgsed de collage des trois modules :
«ronde », «contrdleur » et « générateur de elefes fautes liees aux multiplexeurs, aux
registres et a I'opération de « ou-exclusif » netgms considérées. Etant donné les résultats
de simulation de fautes obtenus sur la ronde, desilsas ou 2200 et 2534 cycles de rondes

sont effectués seront considérés.

L’architecture de 'AES est Iégerement modifiéeajue le signal « Fin_chiffrement » soit
commandé depuis I'extérieur et que I'observatiorsgri étre effectuée seulement au dernier
cycle. Le nombre total de fautes équivalentes tertest de 41 037 dont 30 906 fautes du
module ronde, 9 742 du module de génération deeatlefnfin 389 fautes du module de
contr6le. Parmi ces fautes, certaines sont noaklest. Il y en a 142 dans le module de
génération de clef dues au signal gérant la réimaet 15 dans le module contrdleur liées au
signal de sélection du mode. Ces fautes ne sontc@asidérées dans les résultats de la

simulation de fautes.

Dans le tableau 5-4, les résultats de simulatiofedtes sur le cceur de chiffrement AES
sont présentés. Ce tableau met en évidence le eaebiautes non testées dans les différents
modules de I'AES.
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# cycles de ronde 2200 2534
. ¢ Ronde 0 0
k) # aute}s non Controleur 1 1
ol testées —
2 Générateur de clefs| 190 190
o TC 98,73 98,73
~ ‘ Ronde 0 0
@ # aute’s non Controleur 1 1
o testées —
2 Générateur de clefs| 193 191
O TC 98,73 98,73
o ‘ Ronde 0 0
@ # aute,s non Controleur 1 1
o testées —
2 Générateur de clefs| 191 191
O TC 98,73 98,73
< ; Ronde 2 0
@ # aute,s non Controleur 1 1
o testées ——
3 Générateur de clefs 195 195
O TC 98,72 98,73
o ¢ Ronde 1 0
Q # aute}s non Controleur 1 1
o testées —
3 Générateur de clefs 192 192
o TC 98,73 98,73

TABLEAU 5-4 : RESULTAT DE L’'AUTOTEST DE L'AES : RON DE, CONTROLEUR ET GENERATEUR DE CLEFS

Méme apres avoir effectué les 2534 cycles de rorissfautes n’'ont pas été testées dans
les modules : générateur de clefs et contrbleus faates seront testées par la suite en

appliquant I'intégralité de la procédure de test.

Dans un deuxieme temps, considérons I'ensembldadiss du circuit AES (c'est-a-dire
les fautes des 3 modules ainsi que les fautes ldgigue qui les entourent). La liste de fautes

réduites contient 46 231 fautes.
La procédure de test appliquée a notre coeur AEIE estvante :

1. AppliquerT, etK,, exécuter 2534 cycles de rondes.
2. AppliquerT, etK,, exécuter un cycle de ronde, résultat
3. AppliquerT, etK,, exécuter un cycle de ronde.

4. AppliquerT; etK,, exécuter un cycle de ronde, résultat

En moyenne aprés avoir effectué le premier poinkaderocédure, 96,46% des fautes du
circuit sont testées. Aprés le second point 98,23¥€s le troisieme, 99,44% et enfin apres le
dernier point, 100% des fautes sont testées.
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En conclusion, la procédure de test décrite dammhapitre permet de tester 'ensemble des
fautes d’'un coeur de chiffrement AES. Pour applidagsrocédure, nous avons besoin d’'un
texte en clair et d’'une clef secrete, de leurs démpnts, et enfin d’'un texte en clair
permettant de générer un texte chiffré qui soitdenplément d’'un précédent texte chiffré.

Pour tester l'intégralité des fautes d’'un AES, 26@@les de rondes devront étre exécutés.

5.3.2 VALIDATION DE L’AUTOTEST POUR UN CCEUR DE CHIFFREMENT DES

La méme approche d’autotest a été étudiée sur un @eechiffrement DES. Comme pour
I'AES, le test d'une S-Box est traité en premienel5-Box du DES posséde 6 entrées et 4
sorties. La longueur de la séquence aléatoire steett déterminée a I'aide de I'équation du

« Collectionneur de coupons », en considérant volegapilitéP[X <n] égale a 99%.

Si 'approche de test des S-Box DES est une appreghaustive, le nombre de vecteurs
aléatoires requis pour les tester est de 560. lmuleur de la séquence dépend de
limplantation des S-Box. Elle peut contenir de 44860 vecteurs aléatoires ce qui equivaut a

un nombre de cycle de chiffrement variant de 28.a 3

Afin de valider ce résultat théorique, des opératiale simulations de fautes ont été
réalisées sur le coeur de chiffrement DES. Quatigles (texte en clair, clef secrete)
différents ont été étudiés. Les fautes de collagelées sont celles du module de ronde et du
contrleur. Les fautes du module de génération ldés me sont pas considérées. A la
différence de I'AES, limplantation du module de ngéation de clef est constituée
uniquement de fils. Donc pour tester les fautecalage de ce module, un 0O puis un 1
doivent étre appliqué sur chacun des fils. Par @qumesnt, pour tester toutes les fautes de
collage de ce module, il faut appliquer une preeigef secrét&, et son complémeri,.

Les résultats de simulation montrent qu'avec emvid@0 cycles de rondes (25 cycles de
chiffrement) et quelques soit le texte en claiaatlef secrete les fautes de collage du module

de ronde et du module de contrble sont testées.

En résumé, en mode d’autotest au plus 560 cyclesrdkes (ou 35 cycles de chiffrement)

sont suffisant pour tester la structure du DES.

Par mesure de seécurité le coeur de chiffrement DESs@uvent implanté de sorte a
combiner les modes de chiffrement et de déchifframgne utilisation connue est le Triple-
DES (cf. chapitre 1). Pour rappel, les opératiodalisées durant le chiffrement sont

identiques a celles réalisées durant le déchiffrenmen seule différence est I'ordre des clefs
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de rondes : elles sont utilisées dans I'ordre s&grour le déchiffrement. Donc aprées que le
circuit ait été entierement testé en mode de @mfént, seules les fautes liées au mode de
déchiffrement du générateur de clef ne sont paéaesAfin de tester 'ensemble des fautes,

nous proposons d’appliquer la procédure suivaatshant que le circuit reste positionné toute
la procédure en mode d’autotest :

» Appliquer un texte en claiff, et une clef secrét&,. Exécuter 35 cycles de

chiffrement. Noter le résultdt. Exécuter un cycle de chiffrement supplémentaire.

* Exécuter un cycle de déchiffrement avec la BlgfLe résultat de cette opération doit

étreT;.

e Comparer la valeur finale obtenue avec la signaaitendue (préalablement pre-

calculée), c’est-a-dire qu'il faut s’assurer d’avoibtenu le résultat; .

Cette procédure permet de tester toutes les fdetesllage d’un dispositif implantant a la
fois le chiffrement et le déchiffrement DES. En kgppant cette procédure au circuit, le taux
de couverture obtenu est bien de 100%. L'intégralé la procédure d’autotest (les 4 points),

décrite en début de chapitre, est appliquée afitesker les fautes restantes sur les entrées et
sorties primaires.

5.3.3 OPTIMISATION DE L’AUTOTEST D’UN CCEUR DE CHIFFREMENT AES

L'approche d’autotest présentée est généralisabltoua les cceurs de chiffrement
symétriques dont I'opération de ronde est une tigecConcernant les deux standard DES et
AES, l'autotest nécessite environ 25 cycles defremfent pour un DES et 254 cycles de

chiffrement pour un AES.

Dans cette partie, une optimisation de I'autotestatur de chiffrement AES est présentée.
Le but de cette optimisation est de réduire le e test. Pour rappel, la longueur de la
séquence de test est fixée par le test d'une S{Bogolution envisagée cible une approche de
test exhaustive pour les S-Box, ce qui permettfaivoir une séquence de test de longueur
€gale a 256 vecteurs. L’idée est de reboucler{BsxSsur elles-mémes de facon individuelle
(c’est-a-dire que la sortie d’'une S-Box devientcgule suivant son entrée) de sorte que la
séquence ainsi générée contienne tous les étatiblesy256 états possibles).

Or en rebouclant une S-Box sur elle-méme on n’abfa@mais la séquence composée des

256 états. En effet, une S-Box rebouclée peut alrgercing séquences différentes suivant la
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graine de départ. Les cing séquences sont list#es ld tableau 5-5. La deuxieme colonne
donne le nombre d’états composant la séquencereis@eme liste les états (en hexadécimal)
de la séquence.

Longueur Etats composant la séquence

63, FB, OF, 76, 38, 07, C5, A6, 24, 36, 05, 6B, BE, B5, D5, 03, 7B, 21, FD, 54, 2
1 59 B7, A9, D3, 66, 33, C3, 2E, 31, C7, C6, B4, 8D, 80, 29, A5, 06, 6F, A8, C2, 25, 3F,
75, 9D, 5E, 58, 6A, 02, 77, F5, E6, 8E, 19, D4,518,00

7C, 10, CA, 74, 92, 4F, 84, 5F, CF, 8A, 7E, F3P0, OE, AB, 62, AA, AC, 91, 81, 04,
FE, BB, EA, 87, 17, FO, 8C, 64, 43, 1A, A2, 3A, &D, BD, 7A, DA, 57, 5B, 39, 123
C9, DD, C1, 78, BC, 65, 4D, E3, 11, 82, 13, 7D, E&, 47, AO, EO, E1, F8, 41, 83, E[,
CE, 8B, 3D, 27, CC, 4B, B3, 6D, 3C, EB, E9, 1E, 42,09, 01

F2, 89, A7, 5C, 4A, D6, F6, 42, 2C, 71, A3, A, 85, 97, 88, C4, 1C, 9C, DE, 1D, Af,
49, 3B, E2, 98, 46, 5A, BE, AE, E4, 69, F9, 99, EE, 34, 18, AD, 95, 2A, E5, D9, 3p
96, 90, 60, DO, 70, 51, D1, 3E, B2, 37, 9A, B8, 6Q, 53, ED, 55, FC, BO, E7, 94, 2
93, DC, 86, 44, 1B, AF, 79, B6, 4E, 2F, 15, 59, @B, CO, BA, F4, BF, 08, 30, 04

2B, F1, A1, 32, 23, 26, F7, 68, 45, 6E, 9F, DB, B§, B1, C8, ES8, 9B, 14, FA, 2D, D§,
61, EF, DF, 9E, 0B

5 2 8F, 73

N

TABLEAU 5-5 : LES 5 SEQUENCES GENEREES PAR UNE S-B&X AES REBOUCLEE

En résumé, on constate qu’en rebouclant simpletaestrtie sur I'entrée, tous les états ne
sont pas accessibles a partir de I'état initial.dEautres termes, au maximum 87 états (sur

256) donc 87 vecteurs peuvent étre obtenus.

Par conséquent, il est nécessaire de modifier itay® envisagée. La nouvelle approche

integre une fonction g dans la rétroaction (vajufie 5-7).

v

S-Box g

FIGURE 5-7 : FONCTION g DANS LA RETROACTION DE LA S-BOX

Cette fonction g, composée de 5 portes inversgargntit I'exploration de tous les états
possibles en entrée d'une S-Box. L'emplacementpidetes inverseurs a été déterminé par
une approche exhaustive. Deux dispositions sonsilpes 118 = (0111011D)t 234 =
(11101010, les 1 représentant I'emplacement des portesseues. Le colt d'implantation

de la fonction g est faible.
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En résumé, cette solution permet un test exhadsesf S-Box, mais contrairement a la
solution précédente ou la rétroaction englobe ttautende, la solution de rétroaction autour
des S-Box nécessite I'implantation d’'un compactiiréponses (type MISR). L’architecture

de la ronde est décrite sur la figure 5-8.

Afin de réduire le colt de I'implantation, le regesde sortie est modifié de sorte a étre
utilisé comme MISR pendant la phase d’'autotestsilies vecteurs de test des S-Box testent
également, en se propageant, les fautes de collage trois opérations: ShiftRows,
MixColumns et AddRoundKey.

Les fautes de collage des opérations de rondes testées mais la ronde n’'est pas
entierement testée car ni les fautes de la rétoade ronde, ni les fautes des multiplexeurs
n’'ont été testées. Par conséquent, en plus desy2is de rétroaction autours des S-Box, 16
cycles de ronde doivent étre exécutés. Ce nombreyde de ronde a été déterminé par

simulation de fautes.

Texte en clair

N

[s:] S @

A 4 v A 4

ShiftRows

|MixCqumns| |MixCqumns| |MixCqumns| |MixCqumns|

> AddRoundKey

Clef

\_ RondeAES

v

| Registre /MISR |

FIGURE 5-8 : OTIMISATION DE L'AUTOTEST DE L'AES

En résumé, la procédure de test est la suivaateétioaction noté 1 (sur la figure 5-8) est
répété 256 fois. A chaque cycle le résultat estkst@t compacté dans le MISR. Aprés ces
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256 cycles, 16 cycles de ronde (rétroaction noté&sd@j)t exécutés pour tester les fautes

restantes.

Cette solution permet de tester toutes les S-Bex aeulement 256 cycles. Cette solution
utilise les propriétés d'une S-Box et peut done étivisagée pour ces diverses implantations.
La surface additionnelle engendrée par I'implantatde la solution est de 3,61%. Cette
solution permet de couvrir toutes les fautes déagel de 'AES en seulement 272 cycles

d’horloge. De plus cette solution est égalementiegipe aux S-Box du générateur de clefs.

5.4 ARCHITECTURE GENERALE ET COUT

5.4.1 DESCRIPTIF DE L’ARCHITECTURE

Dans cette partie est présentée I'architecture déenr de chiffrement par bloc, implantée
de facon itérative et pouvant fonctionner dansdesmodes suivant : mode normal ou de
chiffrement, mode générateur de vecteurs aléatdee®st, mode compaction de réponses et
mode d’autotest (sans optimisation).

Quelgue soit le mode d'utilisation :générateur de vecteur de test «compaction de
réponses» ou encore @utotest», la modification majeure et commune a ces troles
consiste a exécuter un nombre de cycles de romurisur au nombre normalement requis
pour une opération de chiffrement. Cette modifaratiaffecte le contrdleur. L’autre
modification importante est induite par le modeompaction de réponses », puisqu’il est
nécessaire de modifier la rétroaction de ronde difitsérer une opération d’« ou-exclusif ».
Par conséquent, s’il n’est pas nécessaire d'imptdetmode de « compaction de réponses »
alors le colt en surface, nécessaire a I'implaotaties modes « générateurs de vecteurs de

test » et « autotest », est négligeable.

L’architecture générale d’'un cceur de chiffrementvamt combiner les 4 modes énoncés

préecédemment, est illustrée sur la figure 5-9.
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Texte en clair ou Réponses du circuit
soustest

Encrypt
Compaction
»| [Controleur
Clef
Ronde
A
Clef ,| Générateurde
Secrote clefsde ronde
| Registre R1 |
N S
i Opération |
Fin_chiffrement | - v
> RegistreR2 |
\Cceur de chiffrement W,
v
Signature

FIGURE 5-9 : IMPLANTATION DE L’AES FONCTIONNANT SUI  VANT 4 MODES

Le principe de fonctionnement de ces différents esasbt :

En modenormal: le signal SA est figé a 0 tandis que le signéle&ion est
d’abord mis a 0 avant de commuter a 1 pour effectee cycles de rondes
nécessaires au chiffrement. Au dernier cycle deeda signal « Fin-chiffrement »

autorise I'écriture du registre de sortie R2.

En modegénérateur de vecteurs de teske signal SA est figé a 0. Le signal
« Sélection » est dans un premier temps mis a 0 poarger la «graine » du

générateur, puis le signal commute a 1 pour taatdurée de la génération. Le
signal « Fin-chiffrement » autorise I'écriture dagistre de sortie R2 a chaque cycle

de ronde afin d’avoir un vecteur de test a chaguted’horloge.

En modecompaction de réponsetes signaux Sélection et SA sont figés a 1 pour
gu’'une opération d’'« ou-exclusif » soit exécutééreetha réponse du circuit sous
test et le précédent résultat de ronde. La sigadinale, obtenue aprés compaction

de I'ensemble des réponses du circuit sous tdsthasgée dans le registre R2.
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De plus, le signal « Fin-chiffrement » peut étrdiaé pour observer toutes les

signatures intermédiaires afin de faciliter le diasfic.

- En mode dautotest le signal Sélection est mis a 0 pour chargeextet en clair
puis il est mis a 1 pour réaliser les cycles delesnnécessaires au test. Le signal

SA est mis a 0 durant toute la phase de test.

Dans le cas du chiffrement AES, si le module detgation de clefs est implanté, celui-ci
est Ilégerement modifié pour étre testé. En effeliXeeme clef est utilisée pour dériver les 10
clefs de rondes suivantes. Cette modification nangh pas le fonctionnement en mode
normal, seul les modes additionnetgnération de vecteurstcompaction de réponsesont
affectés. Dans le cas du modegdmération des vecteurde test, la séquence générée avec le
générateur de clef modifié a les mémes propriétéatares que celle générée sans la
modification du générateur (cf. chapitre 3). Coneet le mode deompaction de réponses
de test, la modification du générateur de clef$fecse pas la probabilité de masquage, car
I'opération de ronde est toujours bijective.

5.4.2 Court

L’architecture proposée en modénération de vecteurde test requiert, pour assurer un
bon niveau de sécurité, l'utilisation d'une clefcige différente de celle utilisée en
fonctionnement normal. Sans cette sécurité, laet@idin attaquant pourrait étre facilitée. En
effet s'il arrivait a récupérer deux résultats dedes conseécutifs il lui serait alors possible de
recalculer la clef secréte de chiffrement. Conaetr@s deux autres modesmpacteur de
réponsesde test etautotest aucune faille n’est engendrée car aucun résuitatmédiaire

n’est exploité directement.

Les modifications nécessaires a la mise en ceuvecesi8 modes n’ont aucun impact sur la
durée d’'un chiffrement. En effet, un chiffrementaséujours effectué en 11 cycles (10 de
rondes +1 de déchargement). De plus ces modifitmsont intégrées deés la premiére étape
du flot de conception.
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AES AES AES AES
AES -
generateur compacteur autotest 4 modes
-SubBytes 803 734,113
-ShiftRows 0

Ronde

-MixColumns 59 847,461
-AddRoundKey] 49 945,051

Contréleur 6 345,601 +5,72% + 8,72% + 6,58% + 9,58%0

Genérateur de clefs | 301 162,812 + 0,015% +0,015%  +0,015%  +0,01%%
Logique 153 620,587 + 0,04% + 17,95% + 0,04% + 18,3¢%
TOTAL 1374 655,625 +0,03%| + 2,05% + 0,04% +2,10%

TABLEAU 5-6 : COUT EN SURFACE (EN um?) DE L'INTEGRA TION DES DIFFERENTS MODES

Dans le tableau 5-6, le surcolt en surface dettiration des différents modes proposés est
donné en pourcentage par rapport a la surface rf@h giun AES utilisable uniquement en
mode de chiffrement. Toutes les syntheses ont atésfavec la libraiie CMOS 0,35um
d’AMS. Le mode qui influence le plus le colt enfauoe est le mode deompaction de
réponsesavec un surcodt total de 2,05%. Les modegéteration de vecteuet dautotest
guant a eux ont un faible impact sur la surfactailei du cceur AES. Ainsi, le surcodt en
surface de 2,10% de la structure composée des dsnathiffrement, génération, compaction
et autotest est majoritairement dd au mode de cctiopa

Pour comparaison, la structure BILBO (Built-In Lodslock Observer) [Bard87] utilisée
en test pour la génération et la compaction de ngg® de test, engendrerait pour
limplantation d’'une structure équivalente a 'AER28 bits) un surcodt en surface de 7,64%
(105 029,406um?). De plus, le surcolt de 7,64% i@t pas compte des contraintes en
surface liées a l'intégration du registre BILBO dda circuit (multiplexeurs, connectique...).

5.5 CONCLUSION

Dans ce chapitre, nous avons proposé une solugorest intégré a faible colt pour les
cceurs de chiffrement symétrique. Cette solutiotisatiles propriétés de génération et de

compaction de données inhérentes a ces algorittienelsiffrement pour leur propre test.

Apres avoir présenté la procédure de test, noussagtabli, pour un chiffrement AES et
DES, la longueur de la séquence aléatoire de testtpster l'intégralité des fautes du circuit.
Pour un DES la longueur de la séquence est de2&fytles de chiffrement) et pour un AES
de 2537 (254 cycles de chiffrement). Ces résuttat®té validés par plusieurs simulations de
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fautes. Concernant le chiffrement AES une optinosaide la solution d’autotest a été
présentée. Celle-ci permet de réduire la longueuladséquence a 272 cycles (28 cycles de

chiffrement).

De plus, la structure générale d’'un cceur de chiféret symétrique combinant les 4 modes
de fonctionnement chiffrement, générateur de vecteurs aléatoiregompacteurs de
réponsedie test eautotest a été présentée. Le colt en surface de I'intégrates différents

modes a été évalué et comparé a I'implantational&iructure classique de test.

En conclusion, utiliser le cceur de chiffrement cammassource de test intégré a la fois
pour le test des autres caeurs et pour lui-mémeynessolution peu codteuse en surface avec
un surcolt de 2,10% contre 7,64% pour une stru@lir80O. Il est & noter que le colt en
surface du controleur de test intégré n’a pas @bsidéré ni pour le coeur de chiffrement ni

pour la structure BILBO.
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Chapitre 6 : TEST EN LIGNE

Dans ce chapitre nous proposons une solution deteligne destinée aux implantations
matérielles d'un cceur de chiffrement AES. L'app®ateveloppée cible un test en ligne
continu, c'est-a-dire un test effectué en paraltidel'application. Cette solution permet de
s’assurer de la fiabilité du cceur de chiffremenvérifiant la validité des données traitées en
cours de fonctionnement. Cette solution n'est pasntgée vers le test de production

guoiqu'éventuellement elle puisse étre utiliséesdancadre.

Dans une premiére partie, plusieurs solutions d& &m ligne existantes pour des
implantations de 'AES sont présentées. Ces salstiatilisent les techniques de détection
d’erreurs basées sur la redondance d’informatiodeomatériel. Dans une deuxiéme partie, la
solution de test en ligne proposée est décritdeGetution de test en ligne permet de détecter
les fautes permanentes simples et multiples dadse$ Dans la derniere partie, le colt de la

solution proposée est évalué.

6.1 ETAT DE L'ART

Lors du fonctionnement de la puce, des erreurssitares ou permanentes peuvent
apparaitre. Elles sont dues a la dégradation pigsipy matériel ou a des interactions
environnement-puce ou homme-puce, ou encore, éactntexte des circuits sécurisés, a des
attaques malveillantes... Comme leurs noms l'ineiifues fautes permanentes endommagent
de facon irréversible le composant tandis quedatet transitoires endommagent rarement le
composant affecté méme si elles peuvent induireamportement erroné généralement de

courte durée.

Diverses solutions de test en ligne existent pas fautes : celles détectant les fautes
permanentes, celles détectant les fautes traresteircelle détectant les deux types de fautes.
Ces solutions sont divers compromis entre le taugaliverture, le colt en surface et I'impact

sur les performances.
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Quelgue soit le type de fautes permanentes ouitivass, les techniques de détection
d’erreurs les plus couramment utilisées sont lekesalétecteurs d’erreurs et le doublement-
comparaison. Les codes détecteurs d’erreurs sad@sksur une redondance d’information :
soit des bits de contréles sont ajoutés aux donmséisune nouvelle représentation utilisant
plus de bits est utilisée. Le choix du code déteatiépend du type d’erreurs : erreurs simples,
erreurs unidirectionnelles (commutation 0 vers 1 acmmmutation 1 vers 0) ou erreurs
multiples. Le contréle de parité est la solutionadelage la plus connue pour la détection
d’erreurs simples. Les erreurs unidirectionnellest sdétectées par les codes de Berger
[Berg61] et les codes « m parmi n ». Quant auxuesrenultiples, elles sont détectées, par

exemple, avec le code double-rail.

Le doublement-comparaison est une technique basék sedondance matérielle. Cette
solution consiste a dupliquer le module dont ont wi&tecter les erreurs, puis & comparer les
sorties de ces deux modules. Cette solution esté®rsur I'hypothése que le processus
d’activation ou de génération des erreurs agitageri indépendante sur les deux modules. En
effet, si I'erreur ou les erreurs affectent de @nme fagon les deux modules, le résultat de la
comparaison est identique a celui attendu alordegideux modules sont fautifs.

Dans cette partie, nous exposons des solutiongtietobn d’erreurs proposées dans la
littérature pour le nouveau standard de chiffrem&yrhétrique AES. Ces solutions sont
regroupeés en trois catégories suivant quelles gentede détecter les fautes permanentes, les

fautes transitoires ou bien les deux types de $aute

6.1.1 DETECTION DE FAUTES PERMANENTES ET TRANSITOIRES

Les solutions présentées sont basées sur les degipples techniques qui sont les codes

détecteurs d’erreurs et la redondance matérielle.

1. Code détecteur d’erreur

Une grande majorité des solutions trouvées datigdeature utilise le contréle de parité
pour la détection d’erreurs. Le principe génératcdaotréle de parité consiste a ajouter un bit
supplémentaire (appelé bit de parité) aux bitsatendes afin de vérifier leurs conformités. Le
bit ajouté est un 0 si le nombre de bits de donmakst 1 est pair sinon c’est un 1. Ce bit de
parité est comparé avec celui préalablement caletiléne erreur est détectée s'ils different.
La difficulté dans I'implantation de ces soluticest le calcul prédictif de la parité. De plus, il
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est a noter que le contrdle de parité ne permeatétiecter qu'un nombre impair de bits en

erreur dans un mot. Par ailleurs cette solutioparenet pas de corriger les erreurs détectées.

La mise en ceuvre de ces solutions, pour des ingtlans de coeur AES, nécessite de
déterminer la parité attendue en sortie de chadew opérations de ronde : SubBytes,
ShiftRows, MixColumns et AddRoundKey. Concernardpé€ration ShiftRows la parité
attendue en sortie (sur les 128 bits) est eégatepmtité entrante. De méme pour I'opération
MixColumns il a été montré dans [Wu04], que cefiération ne modifie pas la parité si I'on
considere les données 32 bits par 32 bits (c'déteacolonne par colonne pour une
représentation matricielle). Pour I'opération AddiRdKey la parité attendue est déterminée
en ajoutant la parité des données entrantes arii pke la clef de ronde correspondante.
Enfin, concernant I'opération SubBytes, I'appro@st plus délicate car cette opération est
une opération non linéaire, c'est-a-dire que l#gantrante n’est pas forcément préservée en
sortie de cette opération. Diverses solutions thpéoposées [Ber03, Wu04, DiNO07], afin de

déterminer la parité attendue en sortie d’'une S-Box

- Premiere solution

La solution proposée par Bertoni et al. dans [Bed&rit, pour chaque opération de
ronde, la procédure permettant de prédire la patighdue. Seule la mise en ceuvre de cette
solution pour I'opération SubBytes est détailléett€ solution consiste a traiter les données
non pas par bloc de 128 bits mais sous forme d®@ctechaque octet de données est associé
un bit de parité. Le mot constitué de 'octet etsde bit de parité est obligatoirement un mot
pair. Ainsi, pour détecter la présence d’'une féweffit d’'observer la parité des mots obtenus
en sortie de I'opération SubBytes, si ils sont paify a pas de fautes autrement le circuit est

fautif.

Cette solution nécessite de modifier I'implantatis la S-Box. Au lieu d’'une mémoire
256 x 8 bits, la taille de la mémoire requise est de 5B2 car leamotssont codés sur 9 bits.
Les données stockées en mémoire seront pour nesti@sultats attendus, c'est-a-dire I'octet
résultant de la substitution et son bit de pant&galculé (8+1), et 'autre moitié contiendra
des données erronées permettant de détecter kenpecd’'une erreur (voir figure 6-1). Les
données erronées sont aasts(9 bits) de parité impaire, par exemple 0000000 1.

143



Chapitre 6 : Test en ligne
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FIGURE 6-1 : DETECTION D'ERREURS DANS LES S-BOX (SCLUTION NUMERO 1)

Si I'erreur se produit sur une des entrées deBaSalors 'adresse (qui n’est autre que le
mot entrant) aura une parité impaire. Ainsi, le motsortie de la S-Box aura également une
parité impaire. Par conséquent I'erreur sera déte&i I'erreur affecte le comportement de la
mémoire, c'est-a-dire si I'adresse est correctes maée le mot correspondant est erroné, alors

I'erreur sera détectée car la parité du mot sogard impaire au lieu d’étre paire.

En conclusion, cette solution permet de couvritdeues fautes de collage simples et
multiples engendrant un nombre d’erreurs impaB%997% des fautes multiples engendrant
un nombre d’erreurs pair. Par contre cette solutsintres codteuse en surface, la taille de la
mémoire étant doublée.

- Deuxiéme solution

La solution proposée dans [Wu04] consiste a ajauidrit de parité en sortie de la S-Box.
La valeur de ce bit de parité est le résultat dedration de « ou-exclusif » entre la parité des
8 bits d’entrées et la parité des 8 bits de sort@msespondants. Concretement, elle est
déterminée a partir de la table de vérité des S{Baginelles). Par conséquent, la valeur de
ce bit de parité est indépendante du fonctionneetd S-Box.
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La figure 6-2 représente la structure généraleadeoihde AES intégrant le contrdle de

parité.
Xo X1 X15
D P(x)
8 48 18 —
S ch, SubBytes ch,
P(x15) O P(y15)
P(x1) O P(y1) A a
P(x0) O P(yo) @ 9
Yos8 Y178 Y15 #8
ShiftRows |
2 Z 715
MixColumns
U Uy Uis
ko k1 k15 P(k) A
S D Addroundkey 5D b
8 8 8
Vo Vi Vis p (v)i—

NN, Y

FIGURE 6-2 : DETECTION D'ERREURS SOLUTION NUMERO 2

A la fin de chaque ronde, la parité de sortie n@8 est stockée dans un registre afin
d’étre comparée avec la nouvelle parité entrantéen®(x), car la rétroaction de ronde
suppose que la parité P(x) entrante est la pagitéodtie de la ronde précédente. En résumé,
P(x) représente la parité réellement obtenue diresiune ronde et P(v) représente la parité

qui doit étre obtenue sans l'erreur.

En conclusion, cette solution permet de détectef%®&les fautes simples de collage, c'est-
a-dire des erreurs affectant un seul bit. La présefune erreur est détectée apres un cycle de
ronde et le colt en surface, pour implanter cetiigtion, est de 35%.

- Troisieme solution

La solution proposée dans [DiNO7] consiste a évabuda fois la parité des données
entrantes dans la S-Box et des données sortargtte. 0lution est illustrée sur la figure 6-3.
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S-Box

FIGURE 6-3 : DETECTION D’ERREURS SOLUTION NUMERO 3

La procédure permettant de prédire la parité deséks entrantes ou sortantes est basée
sur la table de vérité de la S-Box et sur la patééchacune de ces valeurs. En effet, pour
prédire la parité entrante (resp. sortante), oerdéhe a partir du résultat en sortie (resp. en
entrée) de la S-Box et de la table de vérité, latgpade I'entrée (resp. de la sortie)

correspondante. La présence d’une erreur seravaigsau moment de la comparaison.

En conclusion, cette solution permet de tester39,5les fautes simples de collage. La
présence d'une erreur est détectée a la fin dédatipn SubBytes et le colt en surface, pour
implanter cette solution, est de 38,33%.

- Conclusion

Les techniques de détection d’erreurs utilisarddetréle de parité permettent de détecter
toutes les fautes simples avec un colt en surfagt |de I'ordre de 30-35% (hors mis la
premiere solution). Par contre concernant la déteae fautes multiples, ces solutions ne
sont pas adaptées au cas ou le nombre de fautesiesbe plus le colt en surface de la
solution est généralement plus important pour détées fautes multiples.
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2. Redondance matérielle

La redondance matérielle fait référence a l'utiisade plusieurs composants matériels
pour effectuer des taches identiques. La préseleceedrs est détectée par la comparaison
des résultats obtenus. Ces techniques sont souré@ntcolteuses en surface pour leur
implantation. Contrairement aux solutions utilisal@ contréle de parité présentées

précédemment, ces solutions couvrent l'intégralée fautes simples et multiples.

Une solution de redondance matérielle courammdiigag est la solution de doublement-
comparaison. Cette solution n’est pas envisageddols le cas d’'un coeur de chiffrement car

elle est trop codteuse en surface.

La solution présentée par Karri et al. dans [KarQflise la relation qui existe dans 'AES
entre le chiffrement et le déchiffrement pour réeluie colt en surface de la structure
nécessaire a la détection d’erreurs. Par conséqoetité solution peut étre utilisée quand le

chiffrement et le déchiffrement sont déja implantés

La solution proposée consiste a réaliser un clniffret suivi d’'un déchiffrement et de
s’assurer que les données obtenues en sortie samtcblles du départ. Les propriétés
d’'inversion de l'algorithme AES ont permis aux aute de proposer trois approches de

détection d’erreurs différentes :

- Premiére approche niveau algorithme> : un chiffrement entier est réalisé, suivi

d’un déchiffrement.

- Deuxieme approcheriveau ronde» : une ronde de chiffrement est exécutée, suivi

d’'une ronde de déchiffrement.

- Troisieme approche riveau opération de ronde: une opération de ronde de
chiffrement (SubBytes, ShiftRows, MixColumns ou &RiilindKey) est effectuée,
suivi d’'une opération de ronde de déchiffrement b@Bues!, ShiftRows',

MixColumns* ou AddRoundKey).

Quelle que soit I'approche utilisée, les auteursroantré que l'intégralité des fautes est
détectée, les erreurs dans le module de généideiatefs de rondes n’étant pas considérées.

Le tableau 6-1 présente les avantages et inconuérdes différentes approches.
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niveau algorithme niveau ronde niveau opération de rondle
. Temps d’un Temps d’un chiffrement
Durée d'un 2 x Temps d’un : P P A ,
. . chiffrement + 1cycleg Temps d’exécution d'ung
chiffrement chiffrement Lo
de ronde opération

Latence a la 2 x Temps d’'un 2 x Temps d’'une 2 x Temps d’exécution
détection chiffrement Ronde d’'une opération

Co(t en surface + + + ++ 4

TABLEAU 6-1 : COMPARAISON DES APPROCHES DE DETECTION

L’approche de détection amiveau rondeest le meilleur compromis temps, latence et
surface. Par contre, cette approche ne permet @decdliser avec précision I'endroit ou
'erreur s’est produite, contrairement a I'approcheniveau opération de rondeui permet

de localiser I'opération de ronde ou I'erreur sjasiduite.

En conclusion, les solutions utilisant les prog@$étinversion liées au chiffrement et
déchiffrement permettent de détecter toutes lee$ade collage mais modifie obligatoirement

la durée d’'un chiffrement.

6.1.2 DETECTION DE FAUTES TRANSITOIRES

La solution proposée par Maistri et al. dans [Ma@armet de tester les fautes transitoires.
Cette solution est basée sur la redondance tenpateplus particulierement cette solution
s’appuie sur la technique de DDR (Double Data Raies techniques de DDR permettent de
traiter les données sur les fronts montant et delsce d’horloge, par conséquent cette

technique a pour effet de doubler le débit.

Le but de cette solution de détection a base dendathce temporelle DDR est de doubler
'exécution d’'une ronde sans modifier la durée diffement. Ainsi une ronde qui est
normalement exécuté en 6 cycles d’horloge (un doena’horloge : front montant) sera
exécuter en 3 cycles d’horloges avec la solutionRD@eux domaines d’horloge : front
montant plus front descendant) et ainsi pour unbyentle cycles d’horloge identique une

ronde sera exécutée deux fois.

La procédure de détection consiste a dupliqueddemées entrantes dans la ronde avant

d’exécuter les opérations de rondes. En effetppesations de rondes sont d’abord exécutées
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sur la premiére copie et le résultat obtenu est onéé ensuite les mémes opérations de
rondes sont exécutées sur la deuxieme copie puiésldtat obtenu est comparé avec le
précédent. Si ces résultats sont différents aloesarreur a été détectée autrement le circuit

est sain.

Cette solution est efficace uniquement sur lesfatransitoires de courte durée (de 1cycle

a 3 cycles), les fautes permanentes étant indétecasec une telle solution.

En conclusion, cette solution permet de détect@fddes fautes transitoires affectant la
ronde de chiffrement. Au vue de la structure DDRpriésence de I'erreur est détectée a la fin
d’'une opération de ronde classique (sur 6 cycles)colt en surface, pour implanter cette
solution, est de 36%. De plus dans le cas desitsregcurisé, cette solution de détection

d’erreurs permet de contrer les attaques par injede fautes (voir chapitre 1).

Dans la partie suivante, nous proposons une soldegodétection d’erreurs, basée sur de la
redondance matérielle. Cette solution a été dépélemle sorte a ne pas modifier le temps

d’exécution d’'un chiffrement.

6.2 APPROCHE PROPOSEE : DETECTION DE FAUTES PERMANENTES
6.2.1 ARCHITECTURE PROPOSEE

L’architecture proposée a été concue pour des iiges AES dont I'implantation de
'opération SubBytes est composée de 16 S-Box et ks clefs de rondes utilisées pour le
chiffrement ou le déchiffrement sont pré-calculéestockées en mémoire. Ces implantations
favorisent le temps d’exécution d’'une procédurechiffrement ou de déchiffrement au colt
en surface de son implantation. En effet, si lesS1IBox sont implantées alors I'opération

SubBytes est effectuée au sein du méme cycle dterl

La mise en ceuvre de l'architecture de détection fdates permanentes nécessite de
modifier la structure de la ronde. La partie hadgda figure 6-4 représente la structure d'une
ronde AES sans modification et la partie bassestiducette méme ronde mais avec la
modification. Les notations RS et MA représentaspectivement I'association Registre S-
Box et I'association MixColumns AddRoundKey. Il ésnhoté que pour simplifier la figure,

seulement 8 blocs RS et 2 blocs MA sont représentdigu de respectivement 16 et 4.
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Dans une ronde AES sans modification les opérasons parcourues dans 'ordre suivant
SubBytes, ShiftRows, MixColumns et AddRoundKey. rhadification consiste a permuter
I'opération ShiftRows avec I'opération Registre-Bytes.

ShiftRows

ETTXYLEL]
S

FIGURE 6-4 : MODIFICATION DE L'ORDRE DES OPERATIONS DE RONDE

Cette modification ne change pas le résultat nisertie de ronde ni en sortie du
chiffrement. Puisque linstant de permutation degtets (avant ou aprées la phase de

substitution) n’a aucune incidence, les donnéesweistdans le bloc MA restent identiques.

Apres la permutation de ces deux opérations, laepaentrale de I'algorithme peut étre
divisée en 4 blocs identiques qui opérent chacun38ubits de données. Ces blocs sont
appelés RSMA, ces lettres représentant leurs catigs: 32 bits deRegistre, 4S-Box, 1
MixColumns et 32 « ou-exclusif » pour I'opératidaddRoundKey.

La solution proposée consiste a ajouter un bloc RSMpplémentaire dans la ronde. Par
conséquent, la ronde contiendra 5 blocs RSMA au die 4. Cette redondance autorise le
méme fonctionnement de deux blocs simultanémenth#@que cycle d’horloge deux blocs
sont alimentés avec la méme entrée et les sorbésnwes a la fin du processus sont
comparées. Cette comparaison permet de détectiaules éventuelles affectant un des deux
blocs.
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L’architecture de la ronde intégrant les 5 blocdVRRS(sans I'opération ShiftRows) est

présentée sur la figure 6-5.
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FIGURE 6-5 : TEST EN LIGNE DE LA RONDE

Sur la figure, les trois LMux sont trois multiplexs auxquels sont ajoutés une sortie
additionnelle correspondant au résultat de la coapan des 2 signaux entrants. En d’autre

terme, il s’agit d’'une association multiplexeur-quarateur.

Considérons, par exemple, que les blocs RSMA4 éIA&RSsoient ceux compares. A
I'aide du signal Um, on force les entrées des difies modules de sorte que les entrées de ces
deux blocs soient identiques (c'est-a-dire Um(4) et Um(3) = 0 ce qui implique Um(2) =
Um(1) = 0). A la fin du cycle de ronde, la valeur signal comp(4) est observée, celle-ci

fournit I'information sur la présence d’erreurs.

Le tableau 6-2 détaille la gestion des signauxaigréles entrants et sortants suivant les
différents blocs comparés. Avec l'architecture sge, il y a au total 5 configurations

différentes de paires de blocs RSMA a comparer.
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Modules comparés Um Lm Sortie a observge
RSMA4 - RSMA3 | 1000 11 comp(4)
RSMA3 - RSMA2 1100 01 comp(3)
RSMA2 - RSMA1 1110 00 comp(2)
RSMA1 - RSMAO | 1111 00 comp(1)
RSMAQO - RSMA4 0000 11 comp(0)

TABLEAU 6-2 : CONTROLE DU TEST EN LIGNE

La solution de détection proposée repose sur unenebogestion des diverses
configurations. Un chiffrement AES est exécuté dh dycles d'horloge et il y a 5
configurations différentes. Par conséquent, ilpestsible d'utiliser les 5 configurations deux
fois au cours d'un chiffrement. Grace a ces 5 gonditions, chaque bloc RSMA est comparé
a deux reprises, une fois avec le bloc de gauchaesfois avec le bloc de droite. Ainsi, si les
5 configurations sont exécutées deux fois, aloegjoh bloc RSMA est comparé 4 fois durant
un chiffrement. Un compteur peut étre utilisé palassurer de la gestion des diverses

configurations.

La sous-partie suivante est consacrée a I'étuda deucture de détection, sa capacité a

détecter les erreurs permanentes, sa latencep§oer surface.

6.2.2 RESULTATS ET COUT DE LA STRUCTURE

L’efficacité de la solution proposée, pour la détet de fautes permanentes, differe des
solutions classiques de doublement-comparaisoreftey une architecture classique permet
de détecter toutes les erreurs simples et multigpkesnduisent un comportement erroné sur
les sorties. En d’autres termes, dées que le veaeuant sensibilise la faute, celle-ci sera
détectée. Dans tous les cas, l'architecture doubiémomparaison ne délivrera jamais de

réponse erronée sans avoir détectée la préserrceul&®

La solution proposée est capable de détecter tdesefautes simples ou multiples, qui
engendrent une réponse fausse en sortie d'un b&dARmais seulement quand ce bloc
défectueux est comparé a un autre bloc. Contrameraela solution de doublement-
comparaison ou les blocs sont comparés a chaqgue, @weec la solution proposeée, la
reconfiguration dynamique des blocs implique queqcie bloc n’est comparé que 2 fois sur 5

cycles.
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La question qui se pose alors est: « Qu'elle asprbbabilité de ne pas détecter une

réponse fausse en sortie de I'AES ? »

Cette probabilité peut étre analysée en calculantrobabilité (notée Hf)) de ne pas
détecter une erreur en sortie de I'AES alors qu'tieete (notée f) affecte le circuit.
L’hypothése de faute permanente unique sera cagsidiour calculer la probabilité. f¥).

De plus seules les fautes de collage seront tgaitée

Au vu de l'architecture proposée,H) est la probabilité que la faute f soit acti(éest-a-
dire sensibilisée et propagée de sorte a engendeeréponse fausse en sortie) pendant au
moins un des 6 cycles d’horloge ou le bloc RSMAedifeux n'est pas comparé avec un
autre, et qu'elle ne soit pas activé pendant un4eycles d’horloge ou le bloc RSMA

défectueux est comparé.

La probabilité d’activation d’une faute f dans UodRSMA (notée P est la probabilité
de sensibiliser une erreur a I'aide d’'un vecteéatire et de propager la faute en sortie. Dans
'hypothése que plusieurs entrées fonctionnellestirdites sont utilisées alors on peut
considérer que le circuit sera alimenté par uneacsoaléatoire. De plus, les propriétés
intrinseques de I'AES impliquent que la séquenoeposée des résultats de rondes d’un
chiffrement, peut étre considéré comme aléatoirerdsumé, les divers blocs RSMA sont
alimentés par des données aléatoires. Par condédmemobabilité Pest égale au rapport
nombre de vecteurs entrants testant f sur le notobakde vecteurs entrants. Le nombre total
de vecteur entrant pour un bloc RSMA est fe 2

Généralement, les outils de simulation de fautemeient de déterminer la valeur de P
mais dans le cas d’'un bloc RSMA une approche exivaus’est pas envisageable. Afin de
résoudre ce probleme, le bloc RSMA est traité axgarties : la partie RS et la partie MA.
Concernant les S-Box, elles possédent seulementr8es d’ou une analyse exhaustive est
possible et ainsi Ppeut étre déterminée pour chaque faute par simnlaDe plus les
opérations MixColumns et AddRoundKey sont inveesblpar conséquent les réponses
erronées en sortie des S-Box seront propagées ¢mssgortie du bloc RSMA. Concernant les
autres opérations, une approche exhaustive n'est gmvisageable {9, néanmoins
'opération MixColumns ne représente que 3 a 4%iduit. Dans cette étude, la probabilité
P: de I'opération MixColumns n’est pas déterminégat conséquent le résultat final sera

légerement impacté par une erreur de 3 a 4%.
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Pour l'architecture proposée, la probabilité que fsoit pas activée au cours des cycles
. , w4 e . o :
d’horloge de comparaison est egalélan) et la probabilité que f soit activée au moins une

fois pendant un cycle d’horloge sans comparaisbagsle él-(l-Pf)6.
Par conséquent.Rf) s’écrit :
Perr(f) = (1'Pf)4x(1'(1'Pf)6) .

L’évolution de R(f) en fonction de Pest représentée sur la figure 6-6.
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FIGURE 6-6 : P, (f) EN FONCTION DE P;

Il est & noter que les fautes dites dure-a-teB}en Q) et facile-a-tester (P11), ne sont pas
les fautes qui devraient produire des erreurs @udébles. Au contraire, la probabilité la plus
élevée de ne pas détecter la réponse erronée mumcea des erreurs ayant une probabilité P
de 0,14.

Afin de calculer la probabilité d'erreurs sur l'emdble du circuit (en fait 97% du circuit,
'opération MixColumns étant omise), la distributides probabilités d’activation des fautes
(Pf) dans les S-Box a été déterminée par simulatiofadi&s. Pour ce faire le nombre de
fautes qui sont activées par un seul vecteur (B256) a été calculé, puis celles activées par

deux vecteurs et ainsi de suite...
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La figure 6-7 résume, pour chaque probabilif¢|® nombre de fautes FDJRjui sont

activées.
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100

O ‘HH | \\MHIM MI (TN ¥ ) T I T I T 1 T T T T T T T 1
0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
Pf

FIGURE 6-7 : DISTRIBUTION DES FAUTES ACTIVEES EN FO NCTION DE Ps NOTE FD(Py)

En faisant I'hypothése que chaque faute a la méwigapilité d’apparaitre dans le circuit,
la probabilité d’erreurs ggr du bloc RSMA est calculée comme la moyenne poreddes

valeurs R(f) en fonction de la distribution FD(P.
256 4

S AR RNt

D’ou Perr est égal a0,20%, c'est-a-dire que I'architecture proposée perneetiétecter

environ 90% des erreurs en un cycle de chiffreriehtycles d’horloge).

L’évolution de cette probabilité, en fonction dummare de cycles de chiffrement exécutés,

peut étre déterminée a partir de I'équation suant
Perr(Er f) = (1'Pf)4XEX(1'(1'Pf)6XE);

ou E représente le nombre de cycle de chiffremedécigé. En effet, si E cycles de
chiffrement sont exécutés alors le bloc RSMA eshgaré 4xE cycles d’horloge et n’est pas

comparé 6xE cycles d’horloge.

A l'aide de la distribution de faute FD donnée kufigure 6-7, la probabilité d’erreurs
globale Rrr du bloc RSMA peut étre déterminée en fonction dgdes de chiffrement

exécutes (voir figure 6-8).
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FIGURE 6-8 : PROBABILITE D'ERREURS EN FONCTION DU N OMBRE DE CYCLES DE CHIFFREMENT EXECUTES

La probabilité d’erreurs est maximunil 14%) quand 5 cycles de chiffrement sont

exécutés tandis que pour des nombres plus éleggctes de chiffrement, elle tend vers 0. A

savoir, pour 300 cycles de chiffrement, la probhde détecter une erreur est de 99,9%.

Cette sous-partie est dédiée au colt en surfaendré par I'implantation de la solution

de test en ligne proposée.

L’architecture proposée a été deécrite en VHDL etlsdtisée a I'aide de Design Compiler

en utilisant la librairie CMOS 130nm fournit par BTSTM]. Le tableau 6-3 présente les

Colt de I'implantation :

codts d’'implantation en termes de cellules et dtasa.

AES AES Redondance
# cellules | Surface enumq # cellules | Surface en pm3
-SubBytes 8384 40338,9961 10480 50423,7451
-ShiftRows 0 0 0 0
Ronde -MixColumns 348 3933,79834 435 4917,24793
-AddRoundKey 431 3243,40477 635 4362,95711
-Registres 128 2388,37516 160 2985,46948
-Mux + Comp... 0 0 1003 5905,08818
Contréleur 49 275,497589 72 510,384009
Logique 320 2781,323551 299 2252,27712
TOTAL 9660 52961,39551 13084 71357,169

TABLEAU 6-3 : COUT DE L'ARCHITECTURE REDONDANTE DE TEST EN LIGNE
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La surface du circuit originel est de 52961,39553 fee qui correspond a 9660 cellules)
tandis que la surface de l'architecture de testigsre proposée est 71357,169umz2 (ce qui
correspond a 13084 cellules), ce qui représentitooit en surface de 34,73%.

= Evaluation de notre architecture au vue des errgransitoires

Bien que I'architecture proposée ait été dévelogmée détecter les fautes permanentes, il
est a noter que celle-ci peut détecter les faudesitoires sous certaine contraintes. En effet,
supposons une faute transitoire de courte durégde d’horloge) affectant un bloc RSMA
sensibilisée par le vecteur entrant, cette faudeux chances sur 5 d’étre détectée (soit 40%)
Ces deux chances sont liées aux cycles de compadés blocs RSMA, en effet chaque bloc
est comparé deux fois en cinq cycles. Par conséquetie architecture ne peut pas étre

envisagée comme solution pour contrer les attapaemjection de fautes.

6.3 CONCLUSION

Dans ce chapitre, nous avons proposé une solugoitest en ligne pour le coeur de
chiffrement AES. Cette solution permet de détetdates les fautes permanentes simples et

multiples affectant le circuit durant son fonctienment.

L’architecture proposée est basée sur les techmidegedondance matérielle. En effet un
bloc RSMA supplémentaire est ajouté. Il faut nafee cette solution n'a aucun impact sur la
latence de calcul. De plus la solution proposédrest efficace en termes de latence et de
détection de fautes, mais également le colt deisa em ceuvre est faible (de I'ordre de
34,73%). Un des avantages de cette architectudegsburvoir envisager, apres une phase de
diagnostic isolant le bloc RSMA défectueux, la eotion (ou réparation) en utilisant la

redondance matérielle.

D’autre part, dans le contexte des circuits séésrides solutions de test en ligne
permettent généralement de protéger le circuit reories attaques non-invasives.
L’architecture proposée augmente la complexité deenmen ceuvre de lattaque en
consommation (DPA). En effet la reconfiguration a@ynque des blocs RSMA implique que
pour une méme entrée il existe 5 courbes en coditiétentes. Cette architecture ayant été
développée uniquement pour les fautes permanezitlesie permet pas de protéger le circuit

des attaques par injection de fautes.
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Avec l'accroissement de la numérisation des doneéedes besoins en confidentialité, les
circuits sécurisés se sont particulierement déyglspces derniéres années. Ces circuits
impliqguent non seulement des spécificités de carmmepour garantir la sécurité des données,
mais également des particularités de test. En, &tipproche de test utilisée pour ces circuits

ne doit pas laisser révéler d'information liées dornées secrétes.

L’approche de test externe combinée avec une tgebnide conception en vue du test
« scan-path » est une solution de test couramnidis€a dans l'industrie car elle fournit de
bons résultats. Cependant, cette technique a fivé@ent dans le contexte des circuits
sécurisés de permettre a un éventuel attaquamtideiver la clef secrete de chiffrement. Ces
conclusions sur I'approche de test externe onhtFi@os travaux vers une approche de test
intégré. L'objectif de cette thése a été de déymopmles solutions de test intégré permettant
de réduire le colt en surface d'intégration desaaxes de test sans ouvrir la voie a de

nouvelles attaques.

Pour répondre a cette contrainte de surface, neossaproposé des solutions de test
intégré hors ligne et en ligne. Le test hors ligse orienté vers le test de production tandis
gue le test en ligne ne permet que de s'assurda dalidité des données en cours de

fonctionnement.

Tout d’abord, nous avons développé des solutions [@test hors ligne. Ces solutions
reposent sur les propriétés des cceurs de chiffteeng@énérer des données aléatoires et a
propager des erreurs potentielles sur le messaganenlLe premier aspect concerne
l'utilisation du cceur de chiffrement comme génénatte vecteurs de test. En pratique, la
solution proposée consiste a ajouter une rétraaetibour de la ronde du cceur de chiffrement
et a exécuter un nombre de rondes supérieur auneahelrondes requis pour un chiffrement.

Les résultats de rondes obtenus en sortie forraes#dquence de vecteurs de test. Pour vérifier
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gue ces séquences puissent étre utilisées daastkxte d'un test aléatoire, nous avons étudié
leurs propriétés a l'aide des tests statistiqueBliBT et les avons comparées a celles d’'une
séquence générée a l'aide de LFSR. Les résultasab ont montré que les séquences
engendrées par les cceurs de chiffrement DES etrE@ésentent pas plus de corrélation
gue celles obtenues a l'aide d’'un LFSR et queales de couverture de fautes sont au moins
équivalents. La deuxiéme solution que nous avonsldppée consiste a utiliser le cceur de
chiffrement comme compacteur de réponses de test. ¢ faire, la réponse courante du

circuit sous test est additionné modulo deux awecaésultat de la ronde courante de

chiffrement. Nous avons démontré que la probabileénasquage liée a ce type compacteur
est égale a celle d'un MISR. Par conséquent, lea cegehiffrement peut étre utilisé comme

compacteur de réponse avec une faible probabéit@asquer la présence d’une erreur.

Toujours dans un contexte de réduction de la serfaécessaire a l'intégration des
ressources de test, nous avons ensuite proposé&alu@n d’autotest pour les cceurs de
chiffrement. Nous avons tout d'abord établi unéregion de la longueur minimale de la
séquence de test pour couvrir toutes les fautess ldwons ensuite montré expérimentalement
gue I'ensemble des fautes du cceur de chiffremdrgfietivement détecté en 2534 cycles.
La modification requise pour implanter l'autotest identique a celle permettant d'utiliser le

cceur de chiffrement en tant que générateur de wsatie test.

Ensuite, une étude sur le colt d'implantation de weis solutions de test hors ligne
(génération de vecteurs, compaction de réponsmstatiest) a été réalisée. La solution la plus
colteuse a implanter est l'utilisation du cceur Héfrement en mode de compaction de
réponses avec un colt de 2,05%. Les modes « gémeédst vecteurs de test » et « autotest »

engendrent eux un codt en surface négligeablespecgvement 0,03% et 0,04%.

Pour finir, nous avons proposé une solution dedrdigne. Les solutions de test en ligne
doivent garantir la fiabilit¢é du circuit durant sdonctionnement normal. Nous avons
développé une solution de test en ligne baséesslar dondance matérielle (rajout d’'un bloc
RSMA). Cette solution permet de détecter 90% degefa possibles en un cycle de

chiffrement, pour un surcodt en surface faiblel{@leire de 35%).

162



Conclusion générale

Le bilan de cette étude nous permet de conclure lmigisation d’'une approche de test
intégré étant essentielle pour garantir la sécul#é données, nos solutions permettent
d’envisager une telle approche de test tout enisadtile co(t en surface de son intégration.

Les perspectives de ce travail peuvent s’orienteast trois directions.

D’un point de vue théorique, la question concerdarbngueur du cycle de la séquence
aléatoire obtenue avec un générateur utilisantcaaorade chiffrement symétrique reste a ce

jour ouverte. Au cours de cette thése, nous avonsi@éeré la longueur moyenne du cycle

comme valan2™! [Sch97] ol m est la taille du bloc traité par teur de chiffrement. En

pratique, lors de nos travaux, sur des séquencphidale 10vecteurs, nous n’avons jamais
constaté de cycles. Il serait également intéressantoir plus précisément si la rétroaction
autour du module de génération de clefs, comme Femns utilisé dans notre étude, influe

sur la longueur des cycles.

Ensuite, une solution utilisant le cceur de chiffeatn de fagcon simultanée comme
générateur de vecteurs de test et compacteurspdases pour le test d'un méme circuit
semble envisageable. En effet, la structure dépéeppour la compaction de réponses
pourrait de prime abord étre utilisée dans ce Tastefois, cette solution nécessite d’étre plus

profondément étudiée afin de s’assurer que la peésd’'une erreur est bien détectée.

Finalement, il serait intéressant d’envisager umade® similaire sur les cceurs de
chiffrement asymétrique. En effet, si pour l'indtaies cceurs sont encore implantés sous
forme logicielle, on peut raisonnablement imagiwempte tenu de I'évolution technologique
(diminution de la taille des transistors, augmeotatle la densité d’intégration, augmentation
des fréquences de fonctionnement...) gu’ils soieqtlamtés sous forme matérielle dans un
futur proche. Se poseront alors les mémes questioespour les cceurs de chiffrement
symétriqgue « Qu'en est-il du test de ces cceurs Peut-on les utiliser comme ressource de
test pour les autres coeurs du circuit ? » Les s ces questions ne peuvent étre
directement déduites des travaux présentés danséroire. En effet, les opérations
impliquées dans ces algorithmes sont sensiblemiiéreshtes de celles des algorithmes
symétriques. Toutefois, ces opérations reposentisuiormalisme mathématique beaucoup
plus solide que celles de I'AES ou du DES, ce oenrait rendre I'établissement de

caractéristiques utiles pour le test (bijection|a®ueurs de cycle, etc...) plus aisé.
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- 1. Test de fréquence< Monobit Test »

Ce test s’intéresse a la proportion de « zérosdeeat uns » dans la séquence entiére. Le
but de ce test est de déterminer si le nombre zi¥as » et de « uns » dans la séquence est
approximativement égal a celui prévu pour une vegiguence aléatoire. Le test évalue la

déviation de la proportion des « uns » par rappdn2.

lllustrons le principe général du test
Supposons une séquergce 11001010110011
Remplacer 1 par (+1) et 0 par (-1) et faire la sen8rbit a bit de la séquence.
S=1+1-1-1+1-1+1-1+1+1-1-1+1+1 =2
Si S est tres grand (trop de 1) ou trés petit (l@®) alors la séquence est considérée comme

non aléatoire.

- 2. Test de fréquence dans un blocBlock Frequency Test »

Ce test étudie la proportion de « uns » et de & g&ans un bloc de M bits. Dans notre cas
M vaut 128. Le but de ce test est de déterminlersombre de « uns » dans un bloc de M bits

est approximativemem /2, comme ce serait le cas pour une séquence aktatoir

lllustrons le principe général du test
Supposons une séquergce 11001010110011

Notons n la longueur totale de la séquence (ic4p=¥ la taille des blocs (supposons M=3),
N= [%J (ici 4) représente le nombre de blocs traités.

Déterminer la proportion de 1 dans chaque bloe pamparer la distribution des proportions
avec celle attendu pour une séquence aléatoire.

Blocs : B=110 B= 010 B=101 B= 100

. ) _2 _1 _2 _1
Proportions :  p;=3 p2=3 P3=3 P4=3

167



Annexe A : Les tests du NIST

- 3. Test des suites homogenedRuns Test »

Ce test porte sur le nombre de suites homogénes« @dves ») sur la totalité de la
séquence. Une suite homogene de longueur k estségeence ininterrompue de bits
identiqgues encadrée par des bits de valeur oppbséeut de ce test est de déterminer si le
nombre de suites homogénes de longueur k correspotelui d’'une suite véritablement

aléatoire.

lllustrons le principe général du test
Supposons une séquergce 11001010110011
Calculer le nombre de changement de valeur (notg Blkccomparer avec celui d’'une
séquence aléatoire. §i= €11 alors Nc = Nc, et & # €&+1 alors Nc = Nc +1
Nc = 0+1+0+1+1+1+1+1+0+1+0+1+0 = 8.
Si la valeur de Nc est petite (oscillation tresdenpeu de changement) alors la séquence est

considérée comme non aléatoire.

- 4. Test sur la plus longue suite de « un » dans boc « Long Runs of Ones Test »

Ce test porte sur la plus longue suite homogéne we» dans un bloc de taille M. Le but
est de vérifier si la longueur de la plus longugeshomogéne de « un » correspond a la
longueur de la plus longue suite homogene de «m@meontré dans une suite véritablement

aléatoire.

lllustrons le principe général du test
Supposons une séquergce 1100110000010101011011000101
Diviser la en blocs de taille M (ici 8) et détermimpour chaque bloc la longueur de la plus
longue suite homogene de « un » et comparer laldison de ces longueurs avec celle d’'une

séquence aléatoire.

Blocs longueur max de «un »
11001100 2
00010101 1
01101100 2

- 5. Test sur le rang de la matrice binaire aléatoire« Rank Test »

L'objectif du test est de calculer le rang des suoafrices disjointes formant la séquence

toute entiére. Les sous-matrices sont de taitkMivec M et Q égaux a 32 bits. Le but de ce

168



Annexe A : Les tests du NIST

test est de controler la dépendance linéaire edeesous-suites de longueur k de la séquence

originale.

lllustrons le principe général du test
Supposons une séquergce 01011001001010101101
Ecrire la séquence sous forme de matriceQWici 3x3). Déterminer le rang binaire de
chaque sous-matrice. Distribuer les rangs de ces-matrices par rapport au rang plein et

comparer le résultat avec celui d’'une séquencéciléa

0 1 0 0 1 0
S-M;=[1 1 0|letS-M=(1 0 1|lerangde S-Mvaut 2 et le rang S-pde vaut 3.
0 1 0 0 1 1

Distribuer les rangs de ces sous-matrices par ra@uorang plein (ici 3) et comparer le

résultat avec celui d’'une séquence aléatoire.

- 6. Test sur la transformée de Fourier discrete« Discrete Fourier Transform
(Spectral) Test (DFT) »

Ce test porte sur la hauteur des pics dans laftranée de Fourier discréte de la séquence.
Le but est de détecter la périodicité de certaiosfsxdans la séquence testée.

lllustrons le principe général du test
Supposons une séquergce 1001010011, noté X =1, -1,-1,1,-1, 1, -1,1:11.
Notons n la longueur de la séquence. Calculerassfiormée de Fourier Discrete S= DFT(X)
al'aide de :

10
f= z x e 2mk-Di/n
=1

CalculerM=|S'|, ouS' est la sous-chaine formée parig2 premiers éléments de S.
Déterminer le nombre de pic dans M, puis le compavec celui attendu pour une séquence

aléatoire.

- 7. Recherche d’'un motif apériodique« Aperiodic Templates Test »

Ce test porte sur le nombre d'occurrence d'une -saite donnée a l'intérieur de la
séquence. Le but de ce test est de rejeter leeséem présentant un trop grand nombre
d’occurrences d'un motif apériodique. La rechersbdait en utilisant une fenétre de m bits
glissant sur la séquence a la recherche d’un meti&ille m. Lorsque ce motif a été trouve, la

fenétre de recherche est replacée sur le prentisuivant le motif découvert.
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lllustrons le principe général du te
Supposons une séquence 0101101001110110111010000. Considérons des blocs
taille 14 bits (B et B). Prenons un motif de taille 2 bits ‘1
La fenétre contenant le motif ‘11’ parcours le bR; (B; = 01011010111001). LM et le
5™ hits correspondent au motif, la variable servant@uptage du nombre d’occurrence
motif dans le bloc est incrémenté. Puis la fenépend son parcours du bloc ™ bit

jusqu'a rérencontrer le motif et ainsi de sui

Le motif ‘11’ est rencontré 2 fois dans le blo,, le bloc B est traité de la méme fag

Le test rejettera les séquences qui ont un trapdgnambre d’occurrence d’'unotif.

- 8. Recherche d’'un motif périodiqu¢ « Periodic Template Test »

Comme le test précédent, ce test recherche un matificulier dans la séquent
Cependant, lorsque ce motif est trouvé dans la daifenétre de recherche n’est pas dépl

a la fin de celuei, mais continue a avancer normalement bit pe

lllustrons le principe général du te
Supposons une séquences 0101101001110110111010001010. Considérons des ble
taille 14 bits (B et B). Prenons un motif de taille 2 bits ‘1
Le principe est identiqgue au test d Recherche d'un motif apériodic » hormis que la
fenétre reprend son parcours du blg uniquement un bit apres le précédent résultat

recherche.

+1 +1 +1 =3

Le motif ‘11’ est rencontré 3 fois dans le blo,, le bloc B est traité de la méme fag
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Le test rejettera les séquences qui ont un trapdgnambre d’occurrence d’'un motif.

- 9. Test statistique universel de Maurer« Maurer’'sUniversal Statistical Test »

Ce test détermine le nombre de bits entre deuxfsndiéntiques. Le but est de détecter si
la séquence peut étre compressée de maniére cigivdl sans perte d’information. Une

séquence tres compressible est considérée commedéataire.

lllustrons le principe général du test
Supposons une séquerece 01011010011101010111 de longueur n =20 bitsnllats de la
séquence sont partitionnés en 2 parties : uneepaitiale composée de Q bloc de L-bits non
recouvrant et une partie de test composée de Kdadebits non recouvrant.
Si L=2 et Q=4 alor¥= l % J—Q =6 d’oU
Partie d’initialisation : 01, 01, 10, 10.
Partie test : 01, 11, 01, 01, 01, 11.
La partie initialisation est écrite sous la formendtableau A-1 dans lequel le numéro du bloc
correspond a la derniére occurrence des L-bitsr Rou-bits = 01, la derniere occurrence
correspond au deuxieme bloc. Ce tableau est er=antpléte avec les 6 blocs (5 a 10) de la
partie test, la position du bloc remplace la valgndicédente dans la table. Par exemple le bloc

5 vaut ‘01’ donc le 2 est remplacé par un 5 (darlgyhe suivante).

Valeur possible pour les L-bits

00 01 10 11

Initialisation 0 2 4 0
Bloc 5 0 5 4 0
Bloc 6 0 5 4 6
Bloc 7 0 7 4 6
Bloc 8 0 8 4 6
Bloc 9 0 9 4 6

Bloc 10 0 9 4 10

TABLEAU A-1 : TEST MAURER

Le test consiste a calculer I'écart entre deuxuwrald’une colonne du tableau. Par exemple au

bloc 5 I'écart est égal a 5-2, au bloc 6 I'écattdes6-0...

Enfin la statistique basée sur ces differencesastilée et comparée a celle attendue pour

une séquence aléatoire.
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- 10. Test de la complexité linéaire Linear Complexity Test »

Ce test détermine la longueur d’'un registre a dgea(type LFSR) produisant la séquence
analysée. Il permet de déterminer si la séquentesidfisamment complexe pour étre

considérée comme aléatoire. Si le registre estdoopt, la suite n’est pas aléatoire.

lllustrons le principe général du test
La séquence de n bits est partagée en N blocs pendants de Mbits. A l'aide de
I'algorithme de Berlekamp-Massey, la complexit@iie de chaque bloc jLest calculée. L
représente la longueur minimale du registre a déeapermettant de générer 'ensemble des

bits du bloc. Si Lest trop faible, la séquence est considérée comameléatoire.

- 11. Test sériex Serial Test (seriall & serial2) »

Ce test porte sur la fréquence de chaque sous+s&gde m bits (séquences superposees).
Le but de ce test est de déterminer si le nomlecdirences des"Xséquences de m bits est
approximativement égal a celui attendu pour undevsaite aléatoire. En résumé, une
séquence aléatoire doit étre uniforme, ce qui 8@gue chaque sous-séquence de m bits doit
avoir la méme probabilité d’apparaitre que chaquteeasous-séquence de m bits. Si m est

choisit égal a 1 alors ce test est équivalent &t de fréquence (numéro 1).

lllustrons le principe général du test
Supposons une séquergce 0011011101, la longueur de la séquence est nqiéen=10).
Choisissons la taille des sous-séquences m = 2 Aiitsi nous pouvons considérer qui
correspond & auquel nous ajoutons m-1 bits a la fin provenandébut de. Dans I'exemple
m = 2, le premier bit de (0) est rajouté a la fin depour formere'= 00110111010.
La fréguence de chaque sous-bloc (recouvrant)éetrdinée. Les sous-blocs de m-bits sont
cherchés dans' et ceux de m-1 bits sont cherchés dankes combinaisons de m-bits a
chercher sont 00, 01, 10, 11 et les combinaisoms-debits a chercher sont 0 et 1.
Soit dang = 0011011101 ilya#0s=4 et#1s=6
Et dans'= 00110111010 il y a #00s= 1, #01s= 3, #10s= 3 et #11s= 3.

Puis ces fréquences sont comparées avec cellad@tepour une séquence aléatoire.
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- 12. Test d’entropie approchée< Approximate Entropy Test »

Il s’agit d’'un test de fréquence sur toutes lessssguences de m bits. Le but est de
comparer la fréquence dans 2 blocs superposéadador consécutive (m et m+1) a celles

rencontrées dans une suite aléatoire.

lllustrons le principe général du test
Le principe est similaire au test série, hormis ¢ge blocs traités sont de taille m puis
m=m+1.
Supposons = 0100110101, et m = 3 alors :
m =3=¢'=010011010101, motifs cherchés de taille m
#000 =0, #001 =1,#010=3,#011 =1, #100#101 =3, #110=1 et #111 = 0.
Puis m = m+1= 4> ¢'=0100110101010, motifs cherchés de taille m
#0011 = 1, #0100 =1, #0101 = 2, #0110 = 1, #¥Q1#1010 = 3, #1101 = 1.

Puis ces fréquences sont comparées avec cellad@tepour une séquence aléatoire.

- 13. Test de la somme cumulée Cumulative Sums Test »

Ce test vérifie I'excursion maximale (depuis O)slafune marche aléatoire définie par la
somme cumulée des bits de la séquence ajustée,8l)-Le but est de déterminer si la
somme cumulée des séquences partielles est troplegi@u trop petite par rapport a celle

attendue pour une séquence aléatoire.

lllustrons le principe général du test
Supposons = 1011010111, noté encore X =1, -1,1,1,-1111, 1, 1.
Deux approches sont possibles pour ce test notde et mode 1. Dans les deux approches

le test consiste a faire la somme des bits conggcut

Mode O Mode 1
S =Xt S =X
S=X1+ X St = Xn + X1
S.']z X1+ x2 +...+ Xn S.']=Xn+Xn_1 +...+ X]_
Soit pour 'exemple :
Mode O Mode 1
S=1  S=2 §=1 S=1 S§=2 S=3
$=0 S=1 =2 S=2 S$=3 S=4
S=1 S$=2 S$=3 $=2
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Pour les deux modes, la plus grande somme parteilgaleur absolue) est cherchée. Ici pour
le mode O, il s’agit de g et pour le mode 1,s%t So.
Pour gue la séquence soit considérée comme akataie faut pas que cette valeur soit trop

grande ou trop petite.

- 14. Test d’excursions aléatoireg Random Excursion Test »

Ce test s'intéresse au nombre de cycles visitéstaxent K fois lors d’'une marche
aléatoire. La marche aléatoire est trouvée en teffiet la somme cumulée des séquences de
(0, 1) ramenés a (-1, +1). Un cycle (ou excursigataire) consiste en une séquence de n
pas, de longueur unité pris au hasard, commentdénissant a l'origine. Le but de ce test est
de déterminer si le nombre de visites d’'un étas Idun parcours aléatoire dépasse celui

attendu pour une séguence aléatoire.

lllustrons le principe général du test
Supposong = 0110110101, noté encore X = -1, 1, 1, -1, 1511,1, -1, 1. Sur le méme
principe que le test de la somme cumulée, les sapastielles sont calculées (ici S = {-1, 0,
1,0,1, 2,1, 2,1, 2}. Représenter sous formgrdphe le résultat voir figure A-1 :

FIGURE A-1 : EXEMPLE DE MARCHE ALEATOIRE

Par principe la marche commencera et finira toggar la valeur 0. Pour I'exemple, il y a 3
cycles différents : le premier (0, - 1, 0), le demxe (0, 1, 0) et enfin le dernier (0, 1,2, 1,2, 1
2, 0). Enfin pour chacun des cycles, il faudra hgieer le nombre de visite du méme état,
soit pour le premier et le deuxieme cycle un seatl & été visité respectivement -1 et 1. Par
contre pour le dernier cycle, plusieurs états s@ités : I'état 1 trois fois et I'état 2 trois foi
également. Ensuite, a chaque état est affecténdre de cycles qui I'ont visité. En fonction

de ce résultat, la séquence est dite aléatoir@opaléatoire.

174



Annexe A : Les tests du NIST

- 15. Variante du test d’excursions aléatoires Random Excursion Variant Test »

Ce test porte sur le nombre de fois ou un méme eftiarencontré lors d’une marche
aléatoire. Le but est de détecter les écarts ggoora au nombre d’occurrence normal des

différents états lors d’'une marche aléatoire.

lllustrons le principe général du test
Comme pour le test d’excursions aléatoires, il teater la marche aléatoire de la séquence
étudiée. Supposons la méme séquenee0110110101. Le test va consister a déterminer le
nombre de visites d’'un méme état. Pour 'exem@aydmbre d’occurrence de la valeur (-1)
est de 1, de la valeur (1) est 4 et de la valeue$? 3. Puis ces valeurs d’occurrence sont

comparées avec celles attendues pour une séquéntara.
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TEST INTEGRE DE CIRCUITS CRYPTOGRAPHIQUES

RESUME

Parce que les architectures de test classiquest\ps@cipalement a accroitre la controlabilité et
I'observabilité des données manipulées par le systéatériel, elles sont identifiées comme sources
potentielles de manipulations frauduleuses lordgesont mises en ceuvre dans des systémes traitant
de sécurité numérique. Les dispositifs sécurisésaddent donc de développer des moyens de test
adaptés.

Ce rapport de thése présente des solutions deptest systemes intégrés de chiffrement en
s'attachant a la fois aux tests exécutés en fiprdeéuction ou en maintenance, et aux tests effe@né
cours de fonctionnement.

En ce qui concerne les tests exécutés hors fometinant normal, I'approche préconisée s'appuie
sur un autotest intégré. Il présente les avantagmsiiés de limiter 'acces aux moyens de test néteg
au systeme, il préserve donc la sécurité des dendésdfectuer un test de qualité, il garantit doamc
bon fonctionnement du systéme, et enfin de ne ddemague tres peu de ressources additionnelles.
Profitant des propriétés inhérentes aux algorithdeeshiffrement (diffusion, confusion, itératiort) e
des implantations matérielles qui en découlenth{gctures rebouclées), des solutions d’autotedt so
proposées pour des cceurs DES et AES. Il est agisgirdré comment les réutiliser pour générer les
vecteurs de test d’'autres ressources matériellsgstame et analyser leurs réponses.

Pour ce qui concerne les tests exécutés en codmdgonnement, I'architecture particuliere des
cceurs de chiffrement est a nouveau mise a prdiit ge la détection de fautes en ligne basée slar de
redondance d’information ou de matériel.

MOTS-CLES : test intégré, carte a puce, cryptographie, autdessten ligne

BIST OF CRYPTOGRAPHIC CIRCUITS

ABSTRACT

Because the conventional test architectures arelynéesigned to increase the controllability and
observability of the signals, they are identifiesd gotential sources of attacks when implemented in
systems dealing with digital security. It is thestassary to develop appropriate test methods.

This thesis presents test solutions for encrypsigstems focusing on both tests performed at the
end of production or maintenance, and tests caotg¢during the mission mode.

Regarding off-line tests performed after productiorin-situ, the approach relies on an integrated
self-test schemes. It presents the combined adyesiaf limiting the access to internal data, an th
preserves data security, conducting a test of ljghlity, thus it guarantees the proper system
behavior, and finally requiring only very little @itional resources. Taking advantage of inherent
properties of encryption algorithms (diffusion, &usion, iteration) and their physical implementago
(feedback architectures), self-test solutions arepgsed for DES and AES cores. It is also
demonstrated how such crypto-cores can be usestaesources for other cores in the system.

Regarding the tests performed during the functionabe, the proposed approach allows the
detection of faults using different forms of duplion (information or hardware redundancies).

KEYWORDS: Built-In Self Test, smartcard, cryptography, seHt, on-line test

DISCIPLINE : Microélectronique

Université de Montpellier 1l: Sciences et Techniques du Languedoc
LIRMM : Laboratoire d'Informatique de Robotique et de Microélectronique de Montpellier
161 Rue Ada - 34392 Montpellier Cedex 5



