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Chapitre 1Introdu
tionLes réseaux mobile ad-ho
 (MANet) sont un nouveau paradigme des réseaux mobiles.Ils se 
onstruisent par l'inter
onnexion de di�érentes entités mobiles in
onnues et nereposent sur au
une infrastru
ture �xe ou un 
ontr�le 
entralisé. La 
oopération entre
es entités permet de maintenir les servi
es du réseau.La prin
ipale fon
tionnalité des réseaux ad-ho
 est l'opération de routage. Elle 
on-tr�le et gère le tra�
 des messages dans le réseau. L'obje
tif prin
ipale d'un proto
ole deroutage pour un réseau ad-ho
 est l'établissement 
orre
t et e�
a
e d'itinéraires entreune paire de noeuds de sorte que des messages puissent être a
heminés. Le proto
ole deroutage permet aux n÷uds de se 
onne
ter dire
tement les uns aux autres pour relayerles messages par des sauts multiples.Un dé� prin
ipal dans la 
on
eption de 
es proto
oles est leur sé
urité. En e�et, enl'absen
e d'une entité 
entrale ou d'une infrastru
ture �xe, les solutions de sé
urité 
las-siques ne sont pas adaptées aux réseaux ad-ho
. Dans 
es réseaux les vunérabilités sontnombreuses : usurpation d'identité, routeurs égoistes ou malveillants, fabri
ation, mod-i�
ation ou suppression du tra�
 réseau, ...et
. D'autant que 
haque n÷ud représenteun point de vulnérabilité dans le réseau, 
ar 
ha
un a un r�le important dans le bonfon
tionnement général du routage. En parti
ulier, si au
un mé
anisme n'est mise enpla
e pour permettre à 
haque n÷ud de déterminer le bon fon
tionnement et de véri-�er la 
ohéren
e des données de routage, le n÷ud a

epte les informations de routagevenant de tous les autres n÷uds du réseau. Par 
onséquent, un attaquant peut envoyerdes messages dé
larant des informations in
orre
tes sur le réseau, a�n d'y mener ensuitedes a
tions malveillantes.Plusieurs e�orts de re
her
he ont été entrepris 
es dernières années visant à sé
uriserl'opération du routage dans les réseaux ad-ho
. Cependant, les solutions proposées sebasent souvent sur une entité 
entralisée, sur la 
oopération entre les n÷uds ou se limi-tent à des problèmes pré
is de sé
urité (e.g. 
on�dentialité et intégrité des é
hanges) etne prennent pas en 
ompte le 
omportement malveillant qui ne respe
te pas le proto
olede routage. Dans 
e mémoire, nous défendons don
 la thèse suivante :3



� Les mé
anismes de sé
urité doivent tenir 
ompte de la nature dé
entralisée etauto-
on�gurable des réseaux ad-ho
.� Les mé
anismes de sé
urité doivent prendre en 
onsidération les vulnérabilités duproto
ole de routage utilisé.� Les mé
anismes de sé
urité doivent permettre à 
haque n÷ud du réseau de raison-ner sur le 
omportement des autres n÷uds.Comme Marsh [Mar94℄, nous pensons que la notion de 
on�an
e, quoique impli
ite,est toujours présente dans le fon
tionnement des proto
oles, en parti
ulier, entre lesentités qui parti
ipent aux opérations de routage. Il est ainsi primordiale que les entitésla prennent en 
ompte de façon expli
ite. De plus, la gestion expli
ite de la 
on�an
epermet aux entités de raisonner ave
 et à propos de la 
on�an
e, les rendant ainsi plusrobustes pour la prise de dé
isions 
on
ernant les autres entités.Dans le 
adre de notre travail, nous nous sommes intéressés au 
on
ept de la gestionde 
on�an
e (trust management) pour sé
uriser l'opération du routage ave
 le proto
oleOLSR (Optimized Link State Routing Proto
ol) [CJ03℄. Trois 
ontributions étayent
ette thèse.En premier lieu, nous proposons une analyse de la 
on�an
e impli
ite dans le proto-
ole OLSR. Dans 
ette analyse, nous prouvons que le fon
tionnement de OLSR génèredes informations et présente des règles impli
ites de 
on�an
e entre les n÷uds. Nousdétaillons également le pro
essus de 
onstru
tion et les 
onditions d'établissement desrelations de 
on�an
e et nous montrons 
omment elles peuvent être exploitées pourmener des a
tions malveillantes.Dans la deuxième 
ontribution, nous proposons un raisonnement basé sur la 
on�-an
e pour permettre de véri�er le 
omportement des n÷uds. Le raisonnement est basésur des véri�
ations de 
ohéren
e des informations reçues. En intégrant 
e raisonnementdans 
haque noeud et sans modi�er le proto
ole OLSR, il est possible d'évaluer le 
om-portement des autres n÷uds, de déte
ter les 
omportements malveillants, et don
 depouvoir dé
ider de faire 
on�an
e ou non.Notre troisième 
ontribution permet de résoudre le 
as d'in
ohéren
e et 
ontrerles 
omportements malveillants. Nous présentons deux mesures 
omplémentaires : laprévention et les 
ontremesures. La prévention permet de pallier 
ertaines vulnérabilitésdu proto
ole, et les 
ontremesures traitent les 
omportements anormaux a�n d'isoler etde stopper les n÷uds malveillants. Ces solutions ne né
essitent que peu de modi�
ationssur le proto
ole OLSR et peuvent être étendues selon le type d'attaque et les besoinsdes utilisateurs.Plan de la thèseDans le 
hapitre 2, nous dé�nissons les réseaux mobiles ad-ho
 (MANet) et la prob-lématique du routage. Ensuite nous dis
utons de la sé
urité du routage ad-ho
 et plusparti
ulièrement à travers l'exemple des proto
oles OLSR et AODV.Nous nous intéressons plus en détails au proto
ole OLSR dans le 
hapitre 3. Dans4




e 
hapitre, nous analysons le proto
ole sous l'optique de la 
on�an
e dans le but deprésenter le pro
essus et les 
onditions de 
onstru
tion de la 
on�an
e impli
ite entreles n÷uds OLSR.A�n de résoudre les problèmes de sé
urité dans OLSR, nous présentons dans le
hapitre 4 un raisonnement basé sur la 
on�an
e permettant de véri�er le 
omportementdes n÷uds et déte
ter les anomalies de 
omportement, et 
ela en se basant sur lesobservations individuelles. Ensuite, nous détaillons dans le 
hapitre 5 des te
hniques deprévention et de 
ontremesures pour pallier à 
ertaines vulnérabilités de OLSR et pourstopper les attaques.Le 
hapitre 6 est dédié aux résultats de simulation du raisonnement basé sur la
on�an
e et de 
ertaines 
ontremesures.En�n, le 
hapitre 7 présente une 
on
lusion générale des travaux de la thèse et lesperspe
tives de re
her
he.
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Chapitre 2La sé
urité des réseaux MANet(Mobile Ad-ho
 Network)2.1 Introdu
tion aux réseaux ad-ho
 (MANet)Un réseau ad-ho
 ou MANet, dé�ni par la RFC 2501 [CS99℄, est un réseau 
réé parune réunion de plusieurs entités mobiles ne disposant pas d'infrastru
ture pré-existanteet d'autorité 
entralisée. Les réseaux MANet sont un nouveau paradigme de 
ommu-ni
ation sans �l pour des entités mobiles : les entités à portée radio 
ommuniquentdire
tement via les 
onnexions sans �l, tandis que 
elles qui sont éloignées 
omptent surd'autres entités pour relayer leurs messages. La mobilité des entités 
ause des 
hange-ments fréquents de la topologie du réseau. Ce type de réseaux est utilisé dans diversdomaines : se
ours, militaires, réseaux domestiques, téléphonie mobile,...et
. A l'origine,le terme MANet est le nom d'un groupe de travail de l'IETF, 
hargé de normaliser desproto
oles des réseaux ad-ho
 de mobiles. Depuis la naissan
e de 
e groupe de travail,le nom propre MANet est utilisé 
omme nom 
ommun pour désigner un réseau ad-ho
,spé
ialement dans les pays anglophones. Pour notre part, nous allons utilisé le termeréseau ad-ho
 pour désigné les MANet (réseaux ad-ho
 mobile).Les prin
ipales 
ara
téristiques des réseaux ad-ho
 sont les suivantes :Topologie dynamique : les entités du réseau ad-ho
 sont mobiles et se dépla
entd'une façon libre. Par 
onséquent, la topologie du réseau peut 
hanger, à n'importequel moment, d'une manière rapide et aléatoire.Bande passante limitée : la 
ommuni
ation sans �l se base sur l'utilisation d'unmédium de 
ommuni
ation partagé. Ce partage fait que la bande passante réservéeà un h�te est modeste.Puissan
e de 
al
ul limitée : le paramètre d'énergie doit être pris en 
onsidérationdans tout 
ontr�le fait par le système, 
ar une partie ou l'ensemble des n÷udsrepose sur des batteries ou un autre moyen limité et autonome pour puiser leurénergie.Sé
urité physique limitée : le paramètre de sé
urité est très important pour lesréseaux ad-ho
 
omparé au réseaux �laires. Puisque 
haque n÷ud est potentielle-6



ment né
essaire au fontionnement du réseau, l'attaque physique sur un élémentpeut 
ompromettre le fon
tionnement global. Notons 
ependant que la mobilitéaugmente la robustesse du réseau en évitant les faiblesses des appro
hes 
entral-isées.Absen
e d'infrastru
ture : les réseaux ad-ho
 se distinguent des autres réseaux mo-biles par l'absen
e d'infrastru
ture et de toute entité 
entralisée. Chaque entitémobile est responsable d'établir et de maintenir la 
onne
tivité du réseau d'unemanière 
ontinue, et aussi de parti
iper au bon fon
tionnement du réseau.2.2 Fon
tionnalités des réseaux ad-ho
La prin
ipale fon
tionnalité du réseau ad-ho
 est l'opération de routage. Le routageest une méthode d'a
heminement des informations à la bonne destination à travers unréseau de 
onnexion donné. Le problème de routage 
onsiste à déterminer un a
hemine-ment optimal des paquets à travers le réseau au sens d'un 
ertain 
ritère de performan
e.Compte tenu des 
ara
téristiques des réseaux ad-ho
, des proto
oles de routagesspé
i�ques ont été 
rées pour s'adapter à la topologie dynamique de 
es réseaux. Dansles proto
oles de routage, 
haque n÷ud peut jouer le r�le d'un routeur en transmettantles paquets reçus vers la destination. Par ailleurs, le routage dans les réseaux ad-ho
 doitêtre auto-organisable, a�n d'assurer l'a
heminement des paquets à tous les n÷uds entenant 
ompte de leur mobilité. En e�et, puisque 
haque n÷ud joue le r�le de routeur, leroutage doit être auto-
on�gurable en s'appuyant sur des routeurs mobiles, 
es routeurssont libres de se dépla
er de façon aléatoire et de s'organiser eux-mêmes arbitrairement,
ar la topologie du réseau peut 
hanger rapidement et de façon imprévisible.2.2.1 Proto
oles de routage dans les réseaux ad-ho
Les proto
oles de routage peuvent être 
lassés selon di�érents 
ritères. Par exemple,le moment d'initialisation de la dé
ouverte de routes nous permet de séparer les pro-to
oles de routage en deux familles : proa
tifs et réa
tifs. Dans les proto
oles réa
tifsla demande de routage est envoyée à la demande : si un n÷ud veut 
ommuniquer ave
un autre, alors il di�use une demande de route et attend une réponse du destinataire(exemple AODV [PBRD03℄, DSR [JHM03℄). A l'inverse, les proto
oles proa
tifs main-tiennent à jour leurs informations de routage de façon à avoir en permanen
e une vuegénérale de la topologie du réseau (exemple OLSR [CJ03℄,FSR [GHG02℄).Cha
un de 
es types de proto
oles a des avantages et des in
onvénients/vulnérabilités.Il est né
essaire de 
omprendre le fon
tionnement global pour pouvoir 
omprendre lesattaques sur 
es proto
oles. Dans la suite de 
e 
hapitre, nous allons présenter OLSRet AODV 
omme exemples de proto
ole de 
haque famille et les attaques qui les men-a
ent. Les deux proto
oles ont fait 
ha
un objet d'une RFC et semblent être en 
oursde normalisation.
7



(a) Routage par inondation (b) Routage OLSR ave
 les n÷uds MPRFig. 2.1 � Routage optimisé ave
 OLSR2.2.2 Le proto
ole OLSROLSR (Optimized Link State Routing proto
ol) est un proto
ole proa
tif à état delien. Il est une variation du proto
ole LSR ( Link State Routing) et il est 
onçu spé-
ialement pour les réseaux ad-ho
. OLSR utilise un mé
anisme d'inondation optimiséeen propageant les informations de la topologie par l'intermédiaire de n÷uds séle
tionnésappelés relais multi-points (MPR : Multi Point Relay), pour permettre à tous les n÷udsde 
ommuniquer entre eux et de s'é
hanger des informations sur leurs positions. Ainsi, lenombre de messages passant par les MPR se trouve réduit par rapport à une inondation
lassique, où 
haque n÷ud retransmet 
haque message quand il reçoit la première 
opiedu message (�gure 2.1 [WIK℄). D'autre part, OLSR réduit le nombre de messages de
ontr�le di�usés dans le réseau, 
ar l'information d'état de lien est produite seulementpar les MPR. Chaque MPR, par ailleurs, ne doit rapporter que des liens entre lui-mêmeet ses voisins qui l'ont séle
tionné 
omme MPR (séle
teurs).Dans OLSR, le n÷ud maintient sa vision lo
ale du réseau dans une base d'informa-tions appelée≪ensemble des asso
iations d'interfa
es≫. Pour obtenir des informationsdu réseau et 
onstruire 
ette base d'informations, le proto
ole OLSR utilise deux typesde messages de 
ontr�le, HELLO et TC.Les messages HELLO sont di�usés périodiquement par un n÷ud pour signalersa présen
e et ses liens ave
 ses n÷uds voisins (
es messages ne sont pas retrans-mis). L'é
hange de messages HELLO permet à un n÷ud la déte
tion de di�érentstypes de voisins (symétriques, asymétriques ou MPR) et la 
onstru
tion des ensem-bles LinkSet (LS : in
lut tous les voisins) et NeighborSet (NS : in
lut seulement lesvoisins symétriques). La dé
ouverte de voisinage est présentée dans la �gure 2.2.
8



(a) E
hange de messages HELLO (b) Deux n÷uds voisinsFig. 2.2 � Dé
ouverte de voisinage par les n÷uds OLSRAu début des é
hanges, les n÷uds ne possèdent au
une information sur leur voisi-nage, et leur ensemble LinkSet est vide. A la ré
eption du premier message HELLOd'un n÷ud in
onnu B (étape 1, �gure 2.2), 
haque n÷ud A, à portée radio de B, déte
teun lien asymétrique ave
 
e voisin et l'annon
e par la suite dans ses messages HELLO :
LSA = {(B, asym)}. De même, si B est à portée radio de A, il reçoit les message HELLOde 
e dernier et il déduit que le n÷ud A est un voisin symétrique LSB = {(A, sym)}(étape 2, �gure 2.2). Ensuite, le n÷ud B envoie de nouveaux messages HELLO an-nonçant son nouveau LinkSet. Lorsque A reçoit 
es messages, il va déduire que B estun voisin symétrique et mettre à jour son LinkSet : LSA = {(B, sym)} (étape 3, �gure2.2).

(a) Dé
ouverte de n÷uds à 2 sauts et séle
tion deMPR (b) Trois n÷uds voisinsFig. 2.3 � Dé
ouverte de voisins à 2 sautsDans les messages HELLO envoyés, les liens peuvent être dé
larés 
omme asymétriques,symétriques ou MPR. Les messages HELLO reçus permettent à 
haque n÷ud de mé-moriser une base d'informations sur le voisinage à deux sauts (�gure 2.3). Ces infor-mations, qui 
omposeront l'état mental interne de 
haque n÷ud, sont représentées sousla forme d'ensembles, parmi lesquels les ensembles de liens (Link Set - LS ), de n÷udsvoisins (Neighbor Set - NS ), de n÷uds voisins à 2 sauts (2 Hop Neighbor Set - 2HNS),de n÷uds séle
tionnés 
omme MPR par le n÷ud en question (MPR Set - MPRS ) etl'ensemble des voisins qui ont 
hoisi le n÷ud 
omme MPR (MPR Sele
tor Set - MPRSS ).9



Par exemple, dans la �gure 2.3, lorsque A reçoit le message HELLO de B, il vadéte
ter que 
e dernier est un voisin symétrique de C, et ainsi déduire que C est unvoisin à deux sauts. Puisque C n'est pas le voisin de A, 
e dernier doit 
hoisir son voisin
B 
omme MPR pour pouvoir atteindre C, et doit dé
larer B ave
 un statut MPRdans son message HELLO (étape 1, �gure 2.3). A la ré
eption des nouveaux messageHELLO de A, le n÷ud B va déduire qu'il a été 
hoisi 
omme MPR par A et doit don
l'ajouter dans son ensemble de séle
teurs MPR : MPRSSB = {A} (étape 2, �gure 2.3),et générer un message TC annonçant être le MPR de A (étape 3, �gure 2.3).Les messages HELLO permettent ainsi à un n÷ud d'établir sa vision lo
ale à 2sauts. Par ailleurs, le message HELLO porte les ensembles LS, NS et MPRS d'un n÷ud,
e qui permet les opérations de dé
ouverte de liens, déte
tion de voisins et signalisationde la séle
tion des MPR dans la vision lo
ale .Les informations a

umulées dans 
es ensembles sont a
tualisées et utilisées 
on-tinuellement pour la séle
tion des MPR. Chaque n÷ud séle
tionne ses MPR parmi sesvoisins symétriques de telle façon à pouvoir a

éder à tous ses voisins à deux sauts(exemple dans la �gure 2.3). Chaque n÷ud mémorise aussi les adresses de ses voisinsqui l'ont séle
tionné 
omme MPR (
e qui 
onstitue le MPRSS).

(a) Envoi du message TC par le n÷udsour
e (b) Retransmission du message TC par lesMPR du n÷ud sour
e
(
) Retransmission du message TC par lesMPR des n÷uds MPRFig. 2.4 � Génération et retransmission des messages TCLe message TC porte les informations de topologie du réseau 
omplet, 
'est à dire la10



vision globale. A partir de 
es informations, 
haque n÷ud maintient dans un ensemblenommé TopologySet (TS) les informations sur les points de destination dans le réseau.Un n÷ud qui a été séle
tionné 
omme MPR émet périodiquement des messages TCannonçant la liste de ses voisins symétriques qui l'ont 
hoisi 
omme MPR. Ce messageTC n'est retransmis que par les n÷uds qu'il a 
hoisi lui-même 
omme MPR (exempledans la �gure 2.4). Les messages TC sont di�usés dans le réseau entier et permettent le
al
ul de la table de routage.Considérant 
es ensembles qui 
onstituent l'état mental d'un n÷ud, et les prisesde dé
isions 
on
ernant le passage de 
ha
un des n÷uds voisins d'un ensemble à unautre, la vision que le n÷ud a des autres n÷uds peut être modélisée sous la forme dudiagramme d'états et transitions de la �gure 2.5.

Fig. 2.5 � Vision possible du n÷ud OLSR sur 
haque n÷ud de son voisinage à 2 sautsEn 
e qui 
on
erne les aspe
ts de sé
urité, la RFC 3626 ne spé
i�e pas de mesuresde sé
urité propres à OLSR. Cependant, les vulnérabilités du proto
ole y sont misesen éviden
e. Les problèmes soulevés font référen
e à la révélation de la topologie duréseau (
ar qui
onque peut 
apturer les messages de 
ontr�le), à la possibilité que desn÷uds génèrent des messages de 
ontr�le invalides (dans le but de donner une faussevision de la topologie du réseau), à la possibilité d'interféren
es provenant de l'extérieurdu domaine OLSR et à l'hypothèse d'uni
ité de l'adresse IP identi�ant un n÷ud (uneusurpation d'identité est fa
ile à e�e
tuer). Nous présentons plus de détails sur 
e pointdans la se
tion 2.3.3.1.Des solutions 
lassiques de 
hi�rement et signature des messages, authenti�
ationde l'origine et horodatage des messages, ainsi que la restri
tion et le �ltrage d'adresses,sont indiquées dans la RFC pour pallier 
es problèmes de sé
urité. En se basant sur
es te
hniques, deux versions sé
urisées de OLSR ont été proposées par [ACJ+03℄ et[HTR+04℄. D'autres travaux portant sur la sé
urité de OLSR sont présentés dans lase
tion 2.3.5.
11



2.2.3 Le proto
ole AODVAODV (Ad-ho
 On demand Distan
e Ve
tor) est un proto
ole de routage pour lesréseaux ad-ho
 [PBRD03℄. Il 
rée les routes au fur et à mesure des demandes et don
réduit le nombre de di�usions de messages. AODV est une amélioration du proto
oleDSDV (Destination-Sequen
ed Distan
e Ve
tor [PB94℄) qui est un proto
ole qui main-tient la totalité des routes.AODV envoie une requête de route sous la forme d'un message RREQ (Route RE-Quest) dans le but de 
réer un 
hemin vers une 
ertaine destination, et il maintient les
hemins d'une façon distribuée en gardant une table de routage au niveau de 
haquen÷ud appartenant au 
hemin trouvé. L'envoi de messages entre un n÷ud sour
e S etune destination D se déroule selon les étapes suivantes :1. S di�use un message de demande de route RREQ quand il a besoin de 
onnaîtreune route vers la destination D et qu'une telle route n'est pas disponible (voir�gure 2.6). Cela peut arriver si la destination D n'est pas 
onnue au préalable, ousi le 
hemin existant vers la destination n'est plus valide ou défaillant. Ce message
ontient un identi�ant (RREQ ID) unique pour tous les voisins. Cet identi�ant estune in
rémentation de la dernière valeur 
onnue du numéro de séquen
e, asso
iéau n÷ud destination. Cette valeur est re
opiée de la table de routage.Après la di�usion du message RREQ, la sour
e attend le paquet réponse de route(RREP : Route REPly). Si 
e dernier n'est pas reçu durant une 
ertaine période(appelée RREP_WAIT_TIME), la sour
e peut redi�user une nouvelle requête.A 
haque nouvelle di�usion, le 
hamp RREQ ID du paquet est in
rémenté. Sila requête RREQ est redi�usée un 
ertain nombre de fois (RREQ_RETRIES)sans la ré
eption de réponse, un message d'erreur est délivré à l'appli
ation.2. Quand un n÷ud intermédiaire reçoit le message RREQ, il met à jour le numéro deséquen
e (Sequen
e Number) dans sa table de routage pour pouvoir re
onstruireultérieurement le 
hemin inverse. Il sauvegarde aussi l'identité (i.e, l'adresse IP) dupremier n÷ud qui lui a envoyé la requète. Si le n÷ud en question est la destinationou 
onnaît un 
hemin qui mène à la destination et qui est 
onsidéré 
omme étantfrais (fresh route), 
e n÷ud envoie un message RREP (�gure 2.6). Il est importantde noter que les messages RREP sont émis en point à point (uni
ast) : un messageRREP est envoyé au premier n÷ud ayant envoyé la requète RREQ 
orrespondante.Chaque n÷ud sauvegarde l'identité du n÷ud qui a envoyé le RREP, 
ar il sera
onsidéré 
omme pro
hain saut vers la destination D.3. Le n÷ud sour
e ou le n÷ud intermédiaire qui reçoit le message RREP, met à jourle 
hemin qui mène à la destination dans sa table de routage.AODV se base sur le prin
ipe des numéros de séquen
e pour pouvoir maintenir la
onsistan
e des informations de routage. Ce numéro indique la fraî
heur de l'informationde routage et garantit l'absen
e de bou
les de routages. Le numéro de séquen
e estin
rémenté lorsque le n÷ud sour
e initie une RREQ ou lorsque le n÷ud destinationrépond ave
 RREP.Le 
hemin le plus 
ourt vers une destination est déterminé en utilisant le 
hamps12



(a) Propagation de la requête de demande deroute RREQ
(b) Chemin pris par la requête de réponse(RREP)Fig. 2.6 � Dé
ouverte de routes dans AODVHopCount qui existe dans les paquets RREQ et RREP. Ce 
hamps est in
rémenté de 1 à
haque retransmission et représente le nombre de sauts entre la sour
e et la destinationdans la route proposée par le RREP 
orrespondant.Lorsqu'un lien est brisé, un message d'erreur RERR (Route Error) se propage versla sour
e dans le 
hemin inverse et tous les n÷uds intermédiaires e�a
ent l'entrée 
orre-spondante de leur table de routage. A�n de maintenir des routes 
onsistantes, une trans-mission périodique d'un message � HELLO � est e�e
tuée. Si trois messages � HELLO �ne sont pas reçus 
onsé
utivement à partir d'un n÷ud voisin, le lien en question est 
on-sidéré défaillant. Les défaillan
es des liens sont, généralement, dues à la mobilité desn÷uds dans le réseau ad-ho
.En 
e qui 
on
erne les aspe
ts de sé
urité, la RFC de AODV ne spé
i�e pas demesures de sé
urité propres au proto
ole mais elle présente ses vulnérabilités. La 
on-stru
tion des routes du proto
ole est la 
ible prin
ipale des attaques d'usurpation d'i-dentité. Dans les réseaux où les n÷uds sont in
onnus, il est di�
ile de déterminer uneattaque d'usurpation d'identité. Cependant, quand l'identité des n÷uds est 
onnue,les messages de 
ommande de AODV peuvent être protégés en utilisant les te
hniquesd'authenti�
ation 
omme la signature digitale. En parti
ulier, il est important d'au-thenti�er les messages RREP et RERR. Les messages RREP devraient être authenti�éspour éviter la 
réation de faux itinéraires vers la destination re
her
hée. Dans le 
as
ontraire, un attaquant pourrait prétendre être la destination, et faire un déni de ser-vi
e à la destination et/ou é
outer le tra�
 envoyé à la destination. Les messages RERR13



devraient également être authenti�és a�n d'empê
her des noeuds malveillants de per-turber des itinéraires valides. Nous présentons plus de détails sur les attaques 
ontreAODV dans la se
tion 2.3.3.2.2.3 Sé
urité des réseaux ad-ho
2.3.1 Vulnérabilités des réseaux ad-ho
L'utilisation de 
onnexions sans �l rend le réseau plus vulnérable aux attaques, allantde l'é
oute passive jusqu'aux attaques a
tives 
omme l'usurpation d'identité. L'é
outepassive permet à un attaquant d'a

èder à des informations se
rètes (violation de la 
on-�dentialité). Les attaques a
tives permettent de supprimer des messages, d'inje
ter desmessages erronés, d'usurper une identité,... et
 violant ainsi la disponibilité, l'intégrité,l'authenti�
ation et la non-répudiation. Un noeud mobile dans un environnement hos-tile ave
 de faibles prote
tions physiques a une grande probabilité d'être 
ompromis.Par 
onséquent, nous devons prendre en 
onsidération les attaques malveillantes nonseulement de l'extérieur, mais également au sein du réseau en 
onsidérant l'existen
e denoeuds 
ompromis.Après l'étude des vulnérabilités et mena
es s'appliquant aux réseaux ad-ho
, l'arti
le[VG03℄ dresse une liste des attaques les plus 
ritiques. Ainsi, les attaques de type dénide servi
es (denial of servi
es DoS) semblent les plus fa
iles à réaliser. Elles deviennenttrès 
ritiques dans 
ertains 
ontextes d'utilisation (se
ours, militaire). Voi
i quelquesexemples de déni de servi
es dans les réseaux ad-ho
 :� Brouillage du 
anal radio pour empê
her toute 
ommuni
ation.� Tentative de débordement des tables de routages des n÷uds servant de relais.� Egoïsme des n÷uds : 
ela 
on
erne les n÷uds qui refusent de 
oopérer au bonfon
tionnement du réseau, par exemple, pour préserver leur énergie. Ce problèmeest propre aux réseaux ad-ho
, 
ar 
omme nous l'avons vu, le routage s'appuiesur la 
ollaboration des ÷uds. Un n÷ud refusant de jouer le jeu peut mettre enpéril le bon fon
tionnement du routage et don
 du réseau ad-ho
.� Tentative de gaspillage de l'énergie de n÷uds ayant une autonomie de batteriefaible ou 
her
hant à rester autonome (sans re
harge) le plus longtemps possible.Ces n÷uds se 
ara
térisent par leur propension à passer en mode veille le plussouvent possible. L'attaque 
onsiste à faire en sorte que le n÷ud soit obligé derester en état d'a
tivité et ainsi de lui faire 
onsommer toute son énergie.� Dispersion et suppression du tra�
 en jouant sur les mé
anismes de routage.Les attaques de type é
oute et analyse du tra�
 
onstituent une mena
e pour la 
on�-dentialité des é
hanges. L'usurpation de l'identité d'un n÷ud en leurrant les mé
anismesde 
ontr�le d'a

ès permet de nombreuses attaques a
tives menaçant parti
ulièrementl'opération du routage.En�n, il apparaît 
lairement que les attaques sur les mé
anismes de routage sontparti
ulièrement 
ritiques. Nous a

ordons don
 une large part à 
ette problématiquedans la partie qui suit. 14



2.3.2 Exigen
es de sé
urité des réseaux ad-ho
A l'instar de la sé
urité des réseaux traditionnels 
ablés, les exigen
es de sé
uritédes réseaux ad-ho
 sont :� La 
on�dentialité des é
hanges : les informations ne sont a

essibles que pour lesentités autorisées. Sans 
e mé
anisme un n÷ud malveillant pourrait a

éder auxinformations se
rètes 
ontenues dans les messages transitants par lui.� L'intégrité des é
hanges : un message transmis n'est jamais altéré. Sans 
e mé-
anisme, un attaquant pourrait modi�er le 
ontenu des messages reçus avant deles retransmettre.� L'authenti�
ation des entités : permet à 
haque entité de garantir l'identité desautres entités ave
 qui elle 
ommunique. Sans 
e mé
anisme, un attaquant pourraitusurper l'identité d'une entité et ainsi 
hanger les opérations de routage pourre
evoir tous les messages à destination de l'identité usurpée.� La disponibilité et la garantie de survie malgré une attaque de type déni de servi
e(DoS).� La non-répudiation des messages : l'origine d'un message ne peut pas nier avoirenvoyé le message. Sans 
e mé
anisme il sera di�
ile de véri�er que l'émetteur etle destinataire sont bien les parties qui disent avoir respe
tivement envoyé ou reçule message.Cependant, il faut noter que, 
ontrairement aux réseaux traditionnels qui peuvents'appuyer sur une infrastru
ture 
entralisée fournissant des servi
es réseaux sé
urisés(e.g. le routage), il n'en est pas de même dans les réseaux ad-ho
. Par 
onséquent, lessolutions de sé
urité 
lassiques ne sont pas adaptées aux 
ara
téristiques des réseauxad-ho
 (mobilité, auto-organisation et absen
e d'une entité 
entrale ou d'une infrastru
-ture �xe), et les n÷uds eux-mêmes sont des points de vulnérabilités du réseau 
ar unattaquant peut 
ompromettre un élément laissé sans surveillan
e.En 
on
lusion, 
'est pour 
ette raison que la plupart des attaques 
ontre le routageexploitent les vulnérabilités de 
es réseaux liées à la te
hnologie sans �l sous-ja
ente età l'absen
e d'infrastru
ture �xe.2.3.3 Attaques sur le routageIl existe plusieurs attaques sur l'opération de routage dans les réseaux ad-ho
,quelque soit le proto
ole de routage utilisé. Ces attaques exploitent les vulnérabilités etsont présentées dans la liste suivante :1- Attaques du trou de vers (Wormhole) : Le but de 
ette attaque est le détourne-ment du tra�
 en utilisant un réseau privé. Pour lan
er 
ette attaque, l'attaquantrelie deux points éloignés dans le réseau ave
 un lien appelé lien de trou de ver.Ce lien peut être établi par plusieurs moyens, par exemple, en employant un 
âbled'Ethernet ou une transmission sans �l à longue portée. Une fois que le lien detrou de ver est établi, l'attaquant 
apture les transmissions sans �l sur une ex-trémité, les envoie par le lien de trou de ver et les rejoue à l'autre extrémité. Ainsi,l'attaquant établit un faux itinéraire qui ra

our
it la distan
e en nombre de sauts15



entre deux noeuds non-malveillants quel
onques.2- Attaques du trou noir (Bla
khole) : Dans 
ette attaque, l'attaquant falsi�e desinformations (routes, liens et distan
es) a�n d'être séle
tionné dans une routea
tive et pouvoir détourner ou absorber le tra�
.3- Attaques par usurpation d'identité(s) : L'attaquant falsi�e les informations rel-atives à l'identité a�n d'isoler un n÷ud (auquel il a volé l'identité) et donner unefausse vue de la topologie du réseau.4- Attaques par har
èlement ou déni de servi
e : Cette attaque s'e�e
tue par émis-sion régulière et inutile de paquets dans le but de sur
harger le réseau et la 
on-sommation des ressour
es.Ces attaques 
on
ernent tous les proto
oles de routage. Il existe par ailleurs d'autresattaques qui exploitent pré
isément des vulnérabilités spé
i�ques à 
ertains proto
olesde routage. Nous présentons 
es attaques pour OLSR et AODV.2.3.3.1 Les attaques 
ontre OLSREn général, 
haque n÷ud OLSR 
ompte sur la 
ollaboration des autres n÷uds, etfait 
on�an
e de manière impli
ite à ses voisins pour parti
iper à l'opération du routage.L'a

eptation d'informations présentes dans les messages reçus, sans un mé
anisme (parexemple, authenti�
ation) ou une pro
édure de validation (par exemple, véri�
ation dela logique d'opération), est la vulnérabilité prin
ipale qui est exploitée par les attaques
ontre OLSR.La référen
e [PMdSJ04℄ présente une 
lassi�
ation de 
es attaques (voir tableau 2.1).N'importe quel n÷ud peut modi�er des messages du proto
ole pendant l'expédition,fabriquer de faux messages ou usurper une identité, et 
ha
une de 
es a
tions peutêtre à la base d'une attaque. Notons que le message HELLO est envoyé aux voisinsà 1 saut seulement et n'est pas relayé. Il n'est don
 pas 
on
erné par les attaques demodi�
ations, mais seulement par des attaques de fabri
ation. En revan
he, le messageTC est di�usé dans tout le réseau, et peut don
 être utilisé pour des attaques du typemodi�
ation (avant la réémission).Tab. 2.1 � Les vulnérabilités du proto
ole OLSRAttaque Message Informations Information sur l'origineOLSR faussées du message 
orrompuFabri
ation HELLO liste des voisins indi�érentFabri
ation HELLO état des liens Adresse IP du n÷ud 
ibleet usurpation d'identitéFabri
ation TC liste des voisins annon
és indi�érentModi�
ation TC Numéro de séquen
e Adresse IP de l'origineet usurpation d'identité
16



Selon le but de l'attaquant, les di�érentes attaques 
ontre OLSR peuvent être
lassées en deux groupes :Attaques sur la séle
tion MPR : les attaques de 
ette 
atégorie ont pour but deperturber la séle
tion MPR. L'attaquant abuse des propriétés de l'algorithme deséle
tion des MPR (
ontenu et traitement des messages HELLO) a�n d'être séle
-tionné 
omme MPR. Le plus grand risque de 
es attaques est la séle
tion del'attaquant 
omme unique et seul MPR du n÷ud 
ible, 
ar l'attaquant pourra parla suite 
ontr�ler tous les �ux de messages de ou vers la 
ible.Attaques sur le 
al
ul de la table de routage : Dans 
ette 
atégorie, le but del'attaquant est de donner une fausse image de la topologie du réseau (messagesTC) a�n de perturber l'opération de routage.Etre séle
tionné 
omme MPR est la 
ondition de base pour qu'un attaquant puisseréussir la plupart des attaques 
ontre OLSR. En outre, si l'attaquant est MPR uniquedu n÷ud 
ible, 
ela présente la situation la plus 
ritique pour la 
ible.2.3.3.2 Attaques 
ontre AODVDans AODV, 
haque n÷ud 
ompte sur la 
ollaboration des autres n÷uds, et leurfait 
on�an
e de manière impli
ite pour e�e
tuer 
orre
tement l'opération du routage.AODV ne dispose d'au
un mé
anisme de sé
urité. Les n÷uds malveillants peuvent ef-fe
tuer plusieurs attaques seulement en détournant les règles du proto
ole. Un n÷udmali
ieux peut e�e
tuer les attaques suivantes 
ontre AODV [NS03℄ :Suppression du tra�
 de routage : Certains n÷uds peuvent dé
ider de ne pas par-ti
iper au pro
essus de routage et rejeter les paquets qui ne les 
on
ernent pas (unpaquet qui ne lui est pas destiné ou qui n'est pas initié par lui). Ce 
omportementégoïste du n÷ud peut être dû à la limitation de la 
harge et de la 
apa
ité de
al
ul, ou à de la malveillan
e dans le but de perturber le réseau. Si une partiedes n÷uds est 
onne
tée au réseau par l'intermédiaire de 
e n÷ud malveillant, ilsdeviennent ina

essibles et isolés.Attaque par 
onsommation de ressour
es : Cette attaque est e�e
tuée par la généra-tion et l'envoi fréquents de paquets de routage inutiles (paquets de type RREQ etRERR), dans le but d'inonder le réseau pour 
onsommer toute la bande passantedisponible ave
 un tra�
 non pertinent et ainsi faire 
onsommer de l'énergie auxn÷uds.Attaque par modi�
ation de numéro de séquen
e : Dans 
ette attaque, l'attaquantrépond à une requête RREQ en générant un paquet RREP ave
 un numéro deséquen
e grand pour favoriser sa requête. Ainsi, tous les n÷uds vers la sour
e vontinsérer l'attaquant dans leur route a
tive, et vont même parti
iper à la propagationde fausses informations et 
e en répondant à des futurs RREQ.En général, AODV permet à des attaquants d'annon
er fa
ilement de fausses in-formations d'itinéraire pour réorienter les routes et lan
er des d'attaques. Dans 
haquepaquet de routage AODV, 
ertains 
hamps 
ritiques tels que le nombre de sauts, numéro17



de séquen
e de la sour
e et la destination, et l'identi�
ation de RREQ, sont essentielsà l'exé
ution 
orre
te du proto
ole. N'importe quel abus de 
es 
hamps peut perturberle fon
tionnement 
orre
t de AODV.2.3.4 Travaux antérieursDans 
ette se
tion, nous présentons les travaux génériques portant sur la sé
uritédes proto
oles de routage des réseaux ad-ho
. Dans la se
tion suivante (se
tion 2.3.5,page 20), nous détaillons d'avantage les solutions spé
i�ques au proto
ole OLSR.Beau
oup de travaux de re
her
he proposent des solutions pour sé
uriser les proto-
oles de routage dans les réseaux ad-ho
. Certaines appro
hes utilisent des mé
anismes
ryptographiques pour sé
uriser des proto
oles existants 
omme OLSR [RACM04℄,AODV [Zap05℄ et DSR [HPJ02℄, ou bien proposent de nouveaux proto
oles sé
urisés[DLRS02℄. Cependant, 
es te
hniques se sont seulement intéressées aux problèmes d'au-thenti�
ation, de 
on�dentialité et d'intégrité, mais ne permettent pas de traiter le 
asd'un n÷ud authenti�é et malveillant.La déte
tion d'intrusion est un autre axe de re
her
he de la sé
urité. Dans les réseauxad-ho
, la plupart des travaux s'est 
on
entrée sur la dé�nition d'une ar
hite
ture dis-tribuée, où 
haque n÷ud a un système de déte
tion d'intrusion lo
al (LIDS), et unsystème de déte
tion global est mis en pla
e grâ
e à la 
oopération entre les LIDS[ZLH00, PMdSJ04, PPMdS04℄. Cependant, 
es systèmes restent génériques, au
un tra-vail n'a été porté pré
isément sur un proto
ole de routage en tenant 
ompte de ses
aratéristiques et ses vulnérabilités.D'autres appro
hes se sont intéressées aux problèmes de 
oopération entre les n÷uds,
ar la 
oopération représente la base du fon
tionnement du routage dans les réseaux ad-ho
. La plupart des solutions proposées se base sur les systèmes de réputation. L'un despremiers travaux propose le mé
anisme du wat
hdog et du pathrater [MGLB00℄. Lewat
hdog est utilisé lo
alement par 
haque n÷ud pour surveiller le voisin suivant dansle 
hemin de retransmission de messages, et si 
ertains se 
onduisent mal et é
houentdans la retransmission (par exemple, les n÷uds égoïstes), la te
hnique du pathrater estutilisée pour trouver un autre 
hemin vers la destination en évitant les n÷uds qui se 
on-duisent mal. Cependant, le fon
tionnement du wat
hdog est basé sur des hypothèsesqui ne sont pas toujours valides : 
arte réseau en mode promis
uité (promis
uous mode)qui est une 
on�guration de la 
arte réseau lui permettant d'a

epter le tra�
 à portéeradio, même si 
elui 
i ne lui est pas destiné. D'un autre 
oté, 
ette te
hnique ne permetpas de partager les informations de réputation entre les n÷uds en vue d'isoler et stopperles n÷uds malveillants. Ces derniers peuvent ainsi 
ontinuer à utiliser les ressour
es duréseau même s'ils sont déte
tés.La plupart des travaux qui ont suivi se repose sur le prin
ipe de la surveillan
e du
omportement (wat
hdog). Par exemple, Mi
hiardi & al. ont proposé un mé
anismeappelé CORE (COllaborative REputation me
hanism), pour renfor
er la 
oopération18



entre les n÷uds d'un réseau ad-ho
 [MM02℄. Ce mé
anisme répond au problème del'égoîsme des n÷uds, il est générique et peut être asso
ié à di�érentes appli
ationsdistribuées. Il se base sur la surveillan
e distribuée où 
haque entité en
ourage la 
ol-laboration d'autres entités en utilisant une métrique de 
oopération appelée réputationa�n de noter le 
omportement des entités surveillées. Cependant, CORE n'empê
he pasle 
omportement malveillant, mais s'assure que les entités se 
onduisant mal sont puniesen leur refusant graduellement des servi
es de 
ommuni
ation. A noter que CORE don-nent la possibilité aux n÷uds malveillants de réintégrer le réseau et de 
oopérer s'ils se
omportent de nouveau 
orre
tement.Dans l'arti
le [BB02℄, les auteurs proposent un proto
ole appelé CONFIDANT, qui
onsiste en l'utilisation d'un système de réputation sur le proto
ole DSR. Les n÷uds sontéquipés d'un wat
hdog pour observer le 
omportement des voisins, et un avertissementest envoyé lors de la dé
ouverte d'un n÷ud égoïste sous la forme d'un message d'alarme.Après a

umulation d'un 
ertain nombre de messages d'alarmes, une dé
ision est prisea�n d'isoler le n÷ud égoïste.Buttyan et Hubaux présentent un autre s
héma appelé Nuglets [BH01℄, basé sur lesystème de mar
hé, et une devise virtuelle appelée nuglet. Chaque n÷ud doit payer pourl'expédition de ses paquets et être payé pour expédier les paquets des autres. Les n÷udségoïstes vont �nir leurs nuglets et ne pourront envoyer au
un paquet. L'in
onvénientest que les nuglet sont gérés par une entité 
entralisée, et don
 la méthode ne peut pasêtre aisément appliquée aux réseaux ad-ho
.En résumé, les mé
anismes de réputation se basent sur le partage d'information (lesobservations des autres n÷uds), 
e qui peut être une vulnérabilité dans le 
as de faussesa

usations. Par exemple, un n÷ud malveillant qui 
oopère dans les opérations du réseaune sera jamais déte
té, et peut même di�user de fausses réputations sur d'autres n÷udslégitimes.De notre point de vue, même si les mé
anismes de 
oopération et de réputation peu-vent 
ontribuer à la sé
urisation des réseaux ad-ho
, 
eux-
i doivent être renfor
és parun système de gestion de la 
on�an
e entre les n÷uds, pour déte
ter et isoler les n÷udsmalveillants (pas seulement les n÷uds égoïstes) même s'ils 
oopèrent 
orre
tement.La notion de 
on�an
e, ainsi que les modèles de 
on�an
e et de gestion de la 
on�-an
e, ont fait l'objet de plusieurs re
her
hes ré
entes. La 
on�an
e est re
onnue 
ommeun aspe
t important pour la prise de dé
ision dans les appli
ations distribuées auto-organisées [Mar94, YKB93, BCSC05℄. Di�érents domaines se sont inspirés de 
e 
on-
ept : 
ommer
e éle
tronique, réseaux P2P et également la sé
urité du routage. Dansle domaine du routage, Xiaoqi & al. proposent un modèle de 
on�an
e pour sé
uriserle proto
ole de routage AODV [XRM04℄. Leur modèle permet aux n÷uds de 
oopéreren vue d'obtenir un avis obje
tif sur la �abilité de 
haque n÷ud. Un autre modèle de
on�an
e pour AODV a été proposé par [MVU06℄ : les auteurs proposent de séparerla 
on�an
e envers les n÷uds et la 
on�an
e dans les routes 
hoisies, leur but étantde mesurer la �abilité pour atteindre n'importe quelle destination dans le réseau. Nouspouvons également 
iter les travaux de Yi & al. [YNK01℄ : après l'évaluation de la 
on-19



�an
e basée sur les observations lo
ales, les auteurs proposent la prise en 
ompte de lavaleur de 
on�an
e dans les demandes de routes. De notre point de vue, 
es travaux sont
omplémentaires, 
ar 
ha
un s'intéresse à l'évolution de la 
on�an
e dans les di�érentesétapes du fon
tionnement du proto
ole.Pour notre part, nous nous sommes intéressés parti
ulièrement à la sé
urité deOLSR, étant le proto
ole le plus utilisé dans la famille des proto
oles proa
tifs.2.3.5 Sé
urité de OLSRLa spé
i�
ation de OLSR [CJ03℄ ne dé�nit au
une mesure spé
iale de sé
urité, maisre
onnaît que, étant un proto
ole proa
tif, OLSR 
onstitue une 
ible pour des attaquesexploitant la di�usion périodique des informations topologiques. Plusieurs e�orts ontété entrepris dans le but de trouver des solutions de sé
urité pour OLSR. Dans 
ettese
tion, nous présentons di�érents travaux et un aperçu de leurs prin
ipales 
ara
téris-tiques ainsi que les hypothèses sous-ja
entes.Certains travaux s'appuient sur des mé
anismes 
ryptographiques. Par exemple,dans [ACJ+03℄, les auteurs présentent une version sé
urisée de OLSR (nous appelonsM-SOLSR (Message based se
ure OLSR)). Leur mé
anisme se base sur la signatureet l'horodatage des messages de 
ontr�le : la signature assure que le message vientd'un n÷ud de 
on�an
e, et l'horodatage permet de déte
ter la retransmission d'an
iensmessages. Les auteurs dé�nissent deux types de n÷uds : des n÷uds de 
on�an
e (trustednodes) qui ne peuvent pas être 
ompromis, et des n÷uds in
onnus non-sûrs (untrustednodes). Cependant, l'appro
he se limite à la déte
tion de n÷uds in
onnus se 
omportantmal, et ne permet pas de déte
ter la situation où un n÷ud de 
on�an
e se 
omportemal. D'un autre 
oté, il est di�
ile de dé�nir le groupe des n÷uds de 
on�an
e dansun réseau ad-ho
. Pour déte
ter les n÷uds de 
on�an
e se 
onduisants mal, les auteursproposent une te
hnique avan
ée de signature pour sé
uriser OLSR [RACM04℄ 1. L'idéede base est d'assurer une signature multiple par di�érents n÷uds au tra�
 de 
ontr�le(un message supplémentaire ADVSIG (ADVan
ed SIGnature)), a�n de permettre à
haque n÷ud de prouver l'intégrité de son ensemble d'état des liens, et don
 éviter quedes n÷uds 
ompromis ne 
réent de fausses informations.Les mêmes auteurs proposent une extension de leur travail [RACM05℄. Le but est dedéte
ter les attaques de retransmission et prendre des mesures 
ontre les n÷uds malveil-lants (par exemple, l'attaque du trou de vers (wormhole)[CLM+05℄). Le 
omportementmalveillant dans la retransmission de paquets est déte
té en se basant sur le nombrede paquets envoyés et reçus par 
haque n÷ud. Leur idée est basée sur la lo
alisationgéographique des n÷uds, où la position géographique est obtenue à l'aide d'un GPSintégré dans 
haque n÷ud, puis est insérée dans les messages de 
ontr�le. Cependant,l'appro
he se limite à 
ontr�ler le nombre de paquets et ne permet pas d'assurer que lespaquets ont été envoyés 
orre
tement.1Les travaux [ACJ+03, RACM04, CLM+05, RACM05℄ sont proposés par la même équipe.20



D'autres solutions sont basées sur des appro
hes 
ryptographiques. Par exemple Haf-slunf & al. ont proposé une version sé
urisée de OLSR (que nous appelons P-SOLSR(Pa
ket based se
ure OLSR)) [HTR+04℄. Leur idée est un peu similaire au travail pro-posé par [ACJ+03℄, la di�éren
e est qu'ils proposent l'authenti�
ation des messagesen utilisant une signature numérique pour 
haque paquet OLSR (et non pas 
haquemessage 
omme proposé dans M-SOLSR [ACJ+03℄).Dans [KLMC08℄, les auteurs proposent une ar
hite
ture AAA (Authenti
ation, Au-thorization, A

ounting) distribuée et hiérar
hique basée sur OLSR appelée WATCH-MAN. Leur but est de fournir une ar
hite
ture légère et dynamique, où les 
omposantsde l'ar
hite
ture AAA sont distribués sur les noeuds en utilisant di�érentes pro
éduresd'éle
tion. Dans 
ette ar
hite
ure, 
haque n÷ud est identi�é ave
 sa paire de 
lés privéeet publique, et dispose d'une autorisation de niveau de 
on�an
e (ATL : AuthorizationTrust Level) ave
 laquelle il peut a

éder à di�érentes ressour
es du réseau. Les auteursse basent sur deux types de serveurs : maître et es
lave. Le serveur maitre initialise leréseau et dispose des données d'authenti�
ation et d'autorisation. Il séle
tionne un ouplusieurs serveurs es
laves parmi les n÷uds du réseau et leur fournit les informationsné
essaires (par exemple, liste des autres serveurs, leurs 
lés publiques, leurs autorisa-tions et niveaux de 
on�an
e ...et
). La séle
tion se base sur di�érents 
ritères : niveaude 
on�an
e, ressour
es, position dans le réseau. Ainsi, lorsqu'un serveur maître estindisponible, il est rempla
é par le serveur es
lave ayant les meilleurs 
ritères. Cettear
hite
ture est adaptée aux domaines militaires, réseaux domestiques...et
.Notons que dans la mesure où tous les noeuds sont authenti�és avant de parti
iperaux a
tivités du réseau, l'ar
hite
ture WATCHMAN diminue les problèmes de sé
uritédu routage. Pré
isons également que les auteurs proposent d'utiliser le niveau de 
on�-an
e (ATL) 
omme un 
ritère de séle
tion des MPR a�n de diminuer les problèmes deretransmission de tra�
 in
orre
te et la génération de messages TC in
orre
tes.Cependant, l'ensemble de 
es travaux requiert une autorité 
entralisée, que 
e soitpour la 
erti�
ation, pour la distribution des 
lés ou en
ore pour la déte
tion des 
om-portements malveillants. De notre point de vue, l'existen
e d'une telle autorité est in-
ompatible ave
 la philosophie des réseaux ad-ho
.Lebegue & al. se sont intéressés à la problématique de la sé
urité de OLSR dans ledomaine des réseaux ta
tiques militaires [LBP07℄. Les auteurs ont proposé une exten-sion de OLSR a�n d'y intégrer le prin
ipe de groupe prédé�ni. Ils ont ensuite dé�ni lesmé
anismes d'authenti�
ation et d'é
hange de 
lés permettant aux n÷uds d'un mêmegroupe de s'authenti�er mutuellement, et de générer le matériel 
ryptographique pourassurer la 
on�dentialité et l'intégrité des é
hanges intra-groupe. Leur mé
anisme per-met de tenir 
ompte des évolutions possibles des unités (pertes de n÷uds, séparation,ou inversement, fusion de groupe).Les mé
anismes de système de réputations et de déte
tion d'intrusions ont aussi étéproposés pour sé
uriser OLSR. Les travaux se sont intéressés parti
ulièrement aux faillesde sé
urité fa
e auxquelles les solutions 
ryptographiques sont ine�
a
es. Par exemple,Wang & al. [WLMG05℄ proposent une appro
he de déte
tion d'intrusion basée sur la21



véri�
ation sémantique du proto
ole OLSR. Les propriétés sémantiques déduites par ladé�nition du proto
ole sont utilisées par 
haque n÷ud pour la déte
tion d'in
ohéren
epar rapport au 
omportement 
orre
t dé
rit par la spé
i�
ation de OLSR. Cependant,
ette appro
he est très limitée, 
ar elle ne 
on
erne que les propriétés sémantiques de lavision lo
ale et dire
te de 
haque n÷ud et ne permet pas de partager les observationslo
ales. D'autre part, les auteurs ne proposent pas de 
ontremesures à prendre pourstopper et isoler les n÷uds malveillants.Cuppens & al.[CR07℄ ont pré
isement 
her
hé à dé�nir de telles 
ontremesures 
on-tre les n÷uds malveillants. En se basant sur la même te
hnique de déte
tion (propriétéssémantiques de OLSR), les auteurs analysent les attaques possibles 
ontre OLSR, etprésentent des te
hniques pour 
ontrer l'attaque en proposant aux n÷uds légitimes desroutes qui n'in
luent pas les n÷uds malveillants. Toutefois, la déte
tion reste à nouveaulimitée à la vision lo
ale et ne véri�e pas la 
ohéren
e de toutes 
es observations (parexemple, ils ne proposent pas la 
orrélation entre messages TC, et la véri�
ation de latable de routage). D'autre part, les auteurs n'ont pas véri�é si les 
ontremesures et lesnouvelles routes 
al
ulées restent 
ohérentes ave
 les propriétés sémantiques de OLSR,et ainsi garantir qu'elles ne vont pas être déte
tées 
omme un 
as anormal.En se basant sur le 
on
ept de la surveillan
e du 
omportement (wat
hdog), Vilela& al.[VB07℄ ont proposé un système de réputation pour OLSR. Leur mé
anisme a pourbut d'assurer la validité des messages de 
ontr�le (message TC) générés dans le réseau.A�n d'atteindre 
et obje
tif, à 
haque ré
eption d'un message TC, 
e mé
anisme génèreun message de réponse appelé feedba
k qui 
ontient le 
hemin par
ouru par 
e mes-sage, et l'envoie au n÷ud d'origine. A la ré
eption du message feedba
k, les n÷uds quise 
onduisent mal sont pénalisés par la diminution de leur réputation ; inversement laréputation des n÷uds se 
omportant bien est augmentée. Cependant, 
e mé
anisme sebase sur la déte
tion distribuée et ne tient pas 
ompte du 
as des mauvais témoignages.E�e
tivement, la réputation est partagée sans au
une validation. Un n÷ud malveillantqui se 
omporte 
orre
tement peut ainsi obtenir une réputation positive, pour ensuitefournir une mauvaise réputation sur d'autres n÷uds légitimes se 
onduisant 
orre
te-ment a�n de les pénaliser auprès des autres n÷uds du réseau.En résumé, les solutions proposées pour sé
uriser OLSR ont di�érents in
onvénientsou reposent sur des hypothèses parfois impossibles à établir dans un réseau ad-ho
. Lasolution serait de trouver un mé
anisme qui assure l'intégrité des messages de 
ontr�le(HELLO et TC), et qui permet de véri�er si le 
omportement des n÷uds est 
orre
te etrespe
te la spé
i�
ation de OSLR a�n de dé�nir les n÷uds de 
on�an
e. Le mé
anismede déte
tion ne doit pas être 
entralisé, mais doit être intégré dans 
haque n÷ud etdoit se baser sur des données �ables (observations dire
tes du n÷ud, et observationsdes n÷uds de 
on�an
e). Ainsi, il est important d'analyser le 
omportement des n÷udset la 
onstru
tion des relations de 
on�an
e entre eux a�n de pourvoir apporter dessolutions sur la sé
urité du routage OLSR.22



2.4 Con
lusionAprès l'étude des di�érents travaux sur la sé
urité du routage dans les réseaux ad-ho
, et plus pré
isément sur le proto
ole OLSR, nous nous sommes intéressés au 
on
eptde la gestion de 
on�an
e (trust management). Ce 
on
ept s'adapte parti
ulièrementà la nature mobile, ad-ho
, distribuée et auto-organisée des réseaux ad-ho
, où dif-férentes entités 
ommuniquent sans au
une 
onnaissan
e préalable sur l'identité et lanature des autres 
omposants du réseau. De notre point de vue, le moyen le plus sûrde sé
uriser 
haque entité, est de lui permettre de raisonner sur le 
omportement desautres, en se basant sur ses observations lo
ales et dire
tes, a�n de pouvoir dé
ider sielle peut faire 
on�an
e ou non.La 
on�an
e se révèle être un 
ritère intéressant pour analyser les é
hanges entredes n÷uds qui ne se 
onnaissent pas. La première étape de notre travail a été d'analyserla 
on�an
e impli
ite dans le proto
ole OLSR et retrouver les points et les 
onditionsdes relations de 
on�an
e entre les di�érents n÷uds qui é
hangent des informations deroutage.
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Chapitre 3Analyse de la 
on�an
e impli
itedans le proto
ole OLSRAvant de voir 
omment le 
on
ept de la 
on�an
e peut être utilisé pour sé
uriserOLSR, nous 
ommençons par analyser la 
on�an
e impli
ite dans 
e proto
ole. Cetteanalyse montre le pro
essus de 
onstru
tion de la 
on�an
e entre les n÷uds OLSR. Ellenous permet de voir les 
onditions d'établissement de la 
on�an
e pour 
e proto
ole,ainsi que les attaques liées à la trahison/non-respe
t des relations de 
on�an
e.3.1 Notions de 
on�an
eLe 
on
ept de la 
on�an
e a été l'objet de plusieurs re
her
hes dans di�érents do-maines. Malgré 
ela, il n'y a pas de 
onsensus dans la littérature sur la dé�nition mêmede la 
on�an
e et sur 
e que 
onstitue la gestion de la 
on�an
e. Beau
oup de travaux dere
her
he proposent leurs propres dé�nitions de la 
on�an
e, 
ha
une 
on
ernant d'unemanière très spé
i�que des domaines tels que l'authenti�
ation [YKB93℄, le 
ommer
eéle
tronique [GS00, Vil05℄, le P2P [AD01℄ et bien d'autres domaines [BFL96℄.Diego Gambetta présente la 
on�an
e 
omme≪un niveau parti
ulier de probabilitésubje
tif ave
 laquelle un agent peut évaluer un autre agent ou à un groupe d'agentse�e
tuant une a
tion parti
ulière≫ [Gam80℄. L'analyse des risques est 
onsidérée 
ommeune partie importante de la gestion de 
on�an
e par le psy
hologue Morton Deuts
h[Deu62℄. Il dé�nit la 
on�an
e 
omme un point de vue relatif qui est 
iblée sur desaspe
ts parti
uliers, et dépend des résultats et de la 
rédibilité de la personne 
on
ernée.Dans la même idée, 
ertains travaux ont représenté la 
on�an
e 
omme un modèlequi doit asso
ié à la notion du risque, où l'évaluation de la 
on�an
e pour une entitétient 
ompte du risque qu'elle représente. Par exemple, le projet SECURE [BDK+05,BCSC05, CGS+03℄ représente un modèle de 
ollaboration qui se base sur l'évaluationde la 
on�an
e et la gestion du risque. Ce modèle permet de mesurer la 
on�an
e dans
haque entité à partir de son 
omportement et des re
ommendations qu'elle fournit.Ensuite, le module de la gestion du risque utilise la valeur de 
on�an
e pour estimerle béné�
e de la 
ollaboration ave
 l'entité surveillée. Au �nal, la dé
ision dépend du24



béné�
e que peut apporter 
ette 
ollaboration.Quant à Steve Marsh [Mar94℄, il 
onsidère plus judi
ieux de s'intéresser au 
om-portement de la 
on�an
e plut�t qu'à la 
on�an
e elle-même, enlevant ainsi la né
essitéd'adhérer à une dé�nition spé
i�que. La thèse de Marsh [Mar94℄ est l'un des travaux lesplus 
ités dans la littérature de la gestion de la 
on�an
e. Dans 
e travail, Marsh donneune attention parti
ulière aux nombreuses fa
ettes de la 
on�an
e, de la biologie à laso
iologie, a�n de développer un modèle de 
on�an
e entre les agents qui interagissentdans un mode distribué. Son modèle est 
omplexe et très théorique, il reste génériqueet ne montre pas 
omment il peut être appliqué dans un domaine parti
ulier.Si 
es travaux ont fait émerger une multitude de modèles formels de 
al
ul et degestion de la 
on�an
e, il en résulte en 
ontrepartie une 
ertaine 
onfusion 
on
eptuelle,mise en éviden
e par le fait que des 
on
epts semblables apparaissent sous di�érentsnoms et ré
iproquement [GS00℄ [Vil05℄ [RK05℄. Pour pallier à 
ette situation, nous 
on-sidérons dans notre travail de re
her
he, 
omme Marsh[Mar94℄, qu'il est plus importantde s'intéresser au 
omportement de la 
on�an
e plut�t qu'à la 
on�an
e elle-même. Pluspré
isément, 
haque n÷ud OLSR, dans le réseau ad-ho
, se 
omportant selon la spé
i-�
ation de OLSR, telle qu'elle est dé
rite par la RFC3626 [CJ03℄, est 
onsidéré 
ommeune entité se 
onduisant 
orre
tement et don
 une entité de 
on�an
e. Pour exprimerle 
omportement de la 
on�an
e, nous utilisons le langage proposé par [YKB93℄, quipermet de formaliser et d'expli
iter les aspe
ts de 
on�an
e présents dans les proto
olesde 
ommuni
ations.La première étape de notre travail est d'identi�er et de formaliser les hypothèses de
on�an
e utilisées impli
itement dans le proto
ole OLSR. Un des buts de 
ette analyseest de proposer une extension au proto
ole OLSR de façon à le rendre plus résistantaux attaques, tout en évitant de poser des restri
tions ex
essives 
on
ernant la 
apa
itéd'auto-organisation et la dynami
ité du réseau. Pour 
e faire, nous partons de l'idéede 
lassi�
ation de la 
on�an
e, qui 
onsiste en une délimitation des 
ir
onstan
es oùune relation de 
on�an
e est établie, et pro
édons à l'analyse des 
lasses de 
on�an
eprésentes dans 
e proto
ole. Nous présentons en premier lieu le langage utilisé pourexprimer formellement les 
lauses de 
on�an
e, ainsi que la dé�nition de la 
on�an
esous-ja
ente à 
e langage. Ensuite, nous exposons les 
ara
téristiques générales et lesproblèmes de sé
urité du proto
ole OLSR. Finalement, nous présentons les 
lauses de
on�an
e impli
ites à OLSR et analysons les attaques 
ontre 
e proto
ole en fon
tionde 
es 
lauses impli
ites.3.2 Langage et notations3.2.1 Langage d'expression des 
lauses de la 
on�an
eNous utilisons le langage proposé par [YKB93℄ pour l'expression des 
lauses relativesà la 
on�an
e dans un proto
ole. La notion de 
on�an
e sous-ja
ente à 
e langage estexprimée par le fait que si une entité A a 
on�an
e en une entité B à propos d'un 
ertain25



aspe
t, 
ela signi�e que A 
roit que B se 
omportera d'une 
ertaine façon, réalisant (ounon) une 
ertaine a
tion dans des 
ir
onstan
es spé
i�ques.La relation de 
on�an
e est prise en 
onsidération si la possibilité de réalisation d'uneopération du proto
ole (l'a
tion) est évaluée par l'entité A sur la base de 
e qu'elle 
on-naît de l'entité B et des 
ir
onstan
es de l'opération en question. En fon
tion de l'a
tionqui est 
onsidérée et des 
ir
onstan
es d'exé
ution de 
ette a
tion, il est né
essaire dedistinguer di�érentes 
lasses de 
on�an
e. Nous partons des 
lasses de 
on�an
e dé�niespar [YKB93℄ dans le 
ontexte de l'analyse de proto
oles d'authenti�
ation. Une entitépeut avoir 
on�an
e en une autre pour une des a
tions suivantes :� fournir l'identité d'une entité à une autre entité (
lasse identi�
ation : id) ;� ne pas interférer dans les a
tivités, fournir des données 
orre
tes, et ne pas modi�erles données avant de les retransmettre (
lasse non-interferen
e : ni) ;� fournir des re
ommandations sur les 
ara
téristiques de 
on�an
e d'autres entités(re
).En outre, nous utilisons aussi les 
lasses proposées par [GS00℄, spé
i�quement :� la 
on�an
e a

ordée par une entité pour l'a

ès à ses ressour
es ou servi
es pard'autres entités (
lasse a

es trust :at) ;� la 
on�an
e déléguée à une autre entité pour agir et prendre des dé
isions au nomd'une entité (
lasse delegation trust : dt).D'autre part, dans le sou
i de pré
ision de la formalisation des relations de 
on�an
ede OLSR, par rapport à 
es 
lasses, nous dé�nissons des sous-
lasses 
orrespondant àdes a
tions réalisées e�e
tivement par 
e proto
ole, par exemple la 
on�an
e pour leroutage.Nous distinguons les relations de 
on�an
e dire
tes et les relations de 
on�an
edérivées, 
-à-d établies à partir de re
ommandations d'autres entités. Étant données laprésen
e de plusieurs types d'entités dans un environnement d'exé
ution du proto
ole etl'existen
e de rapports indire
ts entre 
es entités, il est né
essaire de distinguer 
es deuxtypes de relations de 
on�an
e. Ainsi, les 
lauses relatives à la 
on�an
e sont expriméesave
 la notation suivante :� l'expression A trustscc(B) signi�e que A a 
on�an
e en B pour réaliser l'a
tion

.� A trustscc(ENS) signi�e que A a 
on�an
e en toutes les entités appartenant à
ENS pour réaliser l'a
tion 

, ENS étant dé�ni 
omme un ensemble d'entitéspour lequel un 
ertain prédi
at est valable ;� A trustscc−C(B) signi�e que A a 
on�an
e en B pour réaliser l'a
tion cc pourl'entité C, mais pas né
essairement pour d'autres entités ;� A trusts.reccc(B)when.path[ENS1]when.target[ENS2] signi�e que A fait 
on�-an
e aux re
ommandations de B sur la 
apa
ité d'autres entités d'être dignes de
on�an
e pour réaliser l'a
tion 

. Les 
lauses when permettent de dé�nir les 
on-26



traintes de 
es re
ommandations, le path spé
i�ant un ensemble d'entités ENS1intermédiaires entre l'entité B et les entités 
ibles de la re
ommandation ENS2spé
i�és dans le target ;� A trusts.rec∗cc(B) représente les re
ommendations dérivées, déduites à partir despré
édentes re
ommendations ;� Dans le 
as 
ontraire, A n'a pas 
on�an
e en B est exprimé par A¬trusts(B). Dansnotre travail, nous 
onsidérons que la non-
on�an
e1 est totale, et ne 
on
ernepas une a
tion parti
uliere ; quand B trahit la 
on�an
e de A et n'a

omplis pas
orre
tement l'a
tion qui a été demandée, alors A ne lui fait pas 
on�an
e poura

omplir d'autres a
tions. Nous appelons 
ette relation une mé�an
e exa
te, 
ar
A déte
te exa
tement le n÷ud malveillant B qui n'a pas a

ompli 
orre
tementl'a
tion demandée ;� A¬trusts(ENS) signi�e que A n'a pas 
on�an
e en les n÷uds appartenant àl'ensemble ENS. Nous appelons 
ette relation une mé�an
e partielle, 
ar Adéte
te un problème dans d'a

omplissement d'une a
tion demandée aux n÷udsappartenant à l'ensemble ENS, mais il n'est pas 
apable de déte
ter quels n÷udspré
isément. Ainsi, il est important de noter que l'expression A¬trusts({B,C}))n'est pas équivalente à A¬trusts(B) et A¬trusts(C).3.2.2 NotationsDans OLSR, 
haque n÷ud 
olle
te des informations de 
on�guration des liens (visionlo
ale) et des informations de routage (vision globale) à partir des é
hanges de messagesHELLO et TC, respe
tivement. Notre obje
tif est d'extraire des règles de 
on�an
eimpli
ites et 
onjointement de suggérer que le proto
ole devrait aussi intégrer la notionde mé�an
e envers ses 
hoix de MPR et de routes. Pour 
e faire, nous partons desdé�nitions suivantes :� MANET est l'ensemble des n÷uds du réseau MANET ;� LSx (Link Set) est l'ensemble des voisins du n÷ud x, il prend la forme suivante :

LSx = MANET × status, status ∈ {asym, sym}Il in
lut l'ensemble des voisins asymétriques (status=asym) et symétriques (status=sym)du n÷ud x.� NSx (Neighbor Set) est l'ensemble des voisins symétriques du n÷ud x ;� 2HNSx (2-Hop Neighbor Set) est l'ensemble des voisins à 2 sauts du n÷ud x ;� MPRSx est l'ensemble des n÷uds séle
tionnés 
omme MPR par le n÷ud x(MPRx ⊆ NSx) ;� MPRSSx (MPR Sele
tor Set) est l'ensemble des voisins symétriques qui ont séle
-tionné le n÷ud x 
omme MPR ;� TSx (Topology Set) est l'ensemble des informations sur la topologie du réseau vuepar le n÷ud x ;� RTx (Routing Table) est la table de routage du n÷ud x, RT a le format suivant :1En anglais, il existe di�érents termes pour dé�nir le 
ontraire de la 
on�an
e :distrust, mistrust, etuntrust. De notre part, nous avons 
hoisi d'utiliser le terme mé�an
e pour exprimer l'état inverse dela 
on�an
e. 27



(R_dest_addr,R_next_addr,R_dist), où R_dest_addr est l'adresse destina-tion, R_next_addr est l'adresse du pro
hain voisin symétrique dans la route(qui doit être un MPR), R_dist est le nombre de sauts pour atteindre l'adressedestination2 ;� Dist(x, y) : MANET 2 → ℵ est la fon
tion qui fournit la distan
e en nombre desauts entre deux n÷uds du réseau x et y ;� routex→y est la séquen
e de n÷uds qui 
omposent la route (
hemin le plus 
ourt)entre x et y, 
ette séquen
e a la forme du prédi
at suivant :
routey1→yn = y1, ..., yn with yi+1 ∈MPRSyi

.Le n÷ud 
olle
te des informations pour 
onstruire une vision lo
ale du réseau ené
hangeant des messages HELLO et TC. Ces é
hanges sont exprimés par les formulessuivantes :� HELLOx : représente le message HELLO de x, il in
lut l'ensemble des voisins de
x. Dans 
e message, 
haque voisin est représenté ave
 l'expression suivante :

HELLOx = MANET × status, status ∈ {asym, sym,mpr}Par 
onséquent, 
e message permet de déduire les ensembles LSx,NSx etMPRSx :
∀(y, asym) ∈ LSx ⇒ (y, asym) ∈ HELLOx

∀y ∈ NSx ⇒ (y, sym) ∈ HELLOx

∀y ∈MPRSx ⇒ (y,mpr) ∈ HELLOx� TCx : représente le message TC du n÷ud x. Ce message in
lut les voisins de xqui l'ont 
hoisi 
omme MPR, et don
 
orrespond à l'ensemble MPRSS : TCx =
MPRSSx).� x

HELLOy
←− y , x

TCy
←− y : respe
tivement, la ré
eption par le n÷ud x des messagesHELLO et TC du n÷ud y .� x

TCx−→ ∗, x
DATAx−→ ∗ : la di�usion par x d'un message TC ou d'un message dedonnées devant être retransmis par ses MPR.� x

TCy
8 y : l'absen
e d'un message TC attendu de la part du n÷ud y.� x
DATAx8 y : y est MPR de x, 
ette notation indique l'absen
e d'un message dedonnées attendu, 
e message étant généré par x et supposé être retransmis par y.� (TCx)y : représente le message TC de x retransmis par y.3.3 Analyse des aspe
ts de 
on�an
e impli
ites du proto-
ole OLSRÉtant données la des
ription générale du proto
ole et la dé�nition des ensemblesmaintenus par 
haque n÷ud OLSR, il est possible d'utiliser le langage dé
rit dans lase
tion pré
édente pour exprimer les relations de 
on�an
e dans 
e proto
ole. En général,les n÷uds sont 
onsidérés 
omme 
oopératifs et 
omme ayant 
on�an
e dans le faitd'obtenir la 
oopération des n÷uds voisins. Cela 
orrespond à la notion de 
on�an
egénérale d'un agent dé�nie par les travaux de Marsh [Mar94℄. La table 3.1 montrequelques extraits de la RFC 3626 [CJ03℄ et donne leur tradu
tion en utilisant le langage2La table de routage in
lut également l'adresse de l'interfa
e utilisée pour atteindre R_next_addr28



de spé
i�
ation de la 
on�an
e. De la même façon, d'autres expressions similaires sontemployées dans les se
tions suivantes pour l'analyse de la 
on�an
e impli
ite à OLSRet la des
ription d'attaques 
ontre OLSR.Tab. 3.1 � Clauses générales de 
on�an
e d'un noeud OLSRExpression de la RFC 3626 Notation formelleOnly nodes sele
ted as MPR are responsible for forwarding
ontrol tra�
 (fw) (p. 4) N trustsfw(MPRS)The only requirement for OLSR to provide shortest path routesto all destinations is that the MPR nodes de
lare link-state N trustsdlsi(MPRS)information (dlsi) for their MPR sele
tors (p. 4)A node should always use the same address as its main Ni trustsid(Nj), i 6= jaddress (p. 5)Dans 
e tableau, nous avons dé�ni deux 
lasses de 
on�an
e propres au proto
oleOLSR ; un n÷ud OLSR peut avoir 
on�an
e en ses MPR pour a

omplire les a
tionssuivantes :� retransmettre ses paquets (
lasse forwarding : fw) ;� dé
larer 
orre
tement l'ensemble des voisins LS (
lasse de
lare link-state informa-tion : dlsi)Dans 
ette se
tion, tout en exprimant les règles de 
on�an
e impli
ites à OLSR,nous présentons des raisonnements sur la 
on�an
e qui peuvent être utilisés pour ladé
ouverte de voisinage, le 
al
ul des MPR, la 
onstru
tion de la table de routage d'unn÷ud et également pour dé
ouvrir les vulnérabilités du proto
ole. Nous montrons ainsique la 
on�an
e ≪expli
itée≫ peut être un moyen de raisonnement pour le n÷ud àpropos des informations qu'il reçoit [AdSJBM07, dSJABM07℄.3.3.1 La dé
ouverte de voisinageInitialement les n÷uds sont généralement 
on�ants [Mar94℄, puisqu'ils ne 
onnais-sent rien sur leur environnement et 
roient que toutes les informations reçues des autressont 
orre
tes sans au
une véri�
ation.Au début, un n÷ud x ne 
onnaît au
un voisin, don
 il ne possède au
une vue sur leréseau. Il 
ommen
e à 
onstruire sa vue à partir de la ré
eption de messages HELLOprovenant des voisins. La ré
eption d'un message HELLO d'un n÷ud y permet dedéte
ter des liens asymétriques, 
e qui mène à une modi�
ation de l'état mental de x àpropos de sa 
on�an
e en y, 
-à-d x 
onnaît y mais ne lui fait pas en
ore 
on�an
e, 
aril n'est pas sûr que y fon
tionne 
onformément à la spé
i�
ation de OLSR, en 
e qui
on
erne la ré
eption et l'envoi de messages HELLO :
x

HELLOy
← y : (x, asym) /∈ LSy =⇒ x¬trusts (y), LSx ← LSx ∪ (y, asym)

et (x, sym) /∈ LSy (3.1)29



Cette expression signi�e que x ne fait 
on�an
e à y ni pour être un voisin symétrique,ni pour être un MPR, bien que x reçoit des messages HELLO de la part de y. Cepen-dant, étant un agent généralement 
on�ant [Mar94℄, x di�use des messages HELLO quipeuvent être reçus éventuellement par y, qui pourra les prendre en 
ompte et ajouter xà son ensemble de voisins symétriques NSy.Si y se 
omporte de la façon attendue par le proto
ole, 
-à-d s'il envoie des messagesHELLO informant qu'il possède un lien ave
 x, alors on atteint une nouvelle situationde 
on�an
e :
x

HELLOy
← y, (x, asym) ∈ LSy ⇒ x trustsid∪ni(y),

ou (x, sym) ∈ LSy LSx ← LSx ∪ (y, sym)

∀z ∈ NSy, z /∈ NSx, z 6= x :

2HNSx ← 2HNSx ∪ {z} (3.2)Une relation de 
on�an
e vient d'être 
onstruite qui se 
on
rétise par le fait quemaintenant x 
onsidère y 
omme son voisin symétrique et les voisins symétriques de
y 
omme voisins à 2 sauts . Cette relation de 
on�an
e est par ailleurs vue 
ommesymétrique, puisque y devrait se 
omporter de la même façon que x :

y
HELLOx← x, (y, asym) ∈ LSx ⇒ y trustsid∪ni(x),

ou (y, sym) ∈ LSx LSy ← LSy ∪ (x, sym)

∀z ∈ NSx −NSy − {y} :

2HNSy ← 2HNSy ∪ {z}Cette relation symétrique est la base pour des dé
isions qui seront prises par lasuite par x à propos de sa vision lo
ale (séle
tion des MPR), mais aussi, indire
tement,
on
ernant sa vision glo
al pour le routage vers les n÷uds distants (
al
ul de la tablede routage) à travers l'é
hange des messages TC.3.3.2 La séle
tion des MPRLa séle
tion des MPR est une étape importante dans le routage OLSR, où 
haquen÷ud doit 
hoisir parmi ses voisins 
eux qui vont jouer le r�le de routeur pour lui. DansOLSR, le seul 
ritère de séle
tion des MPR pour un n÷ud x est le nombre de voisinsà de deux sauts fournit par 
haque voisin y, 
e qui dé�nit le degré de y, noté D(y), et
al
ulé par la formule suivante :
∀y ∈ NSx : Vy = NSy −NSx − {x, y} et D(y) = card{Vy} (3.3)Au début, le n÷ud OLSR séle
tionne 
omme MPR les voisins qui sont les seuleso�rant l'a

essibilité/une route vers des voisins à deux sauts :

MPRSx = MPRSx ∪ {y ∈ NSx : ∃Z ∈ 2HNSx tel que :

Z ∈ NSy et ∀V ∈ NSx : Z /∈ NSV } (3.4)30



Fig. 3.1 � Chaîne de 
on�an
e entre les n÷uds MPREnsuite, le n÷ud OLSR séle
tionne le MPR ayant le degré le plus grand, jusqu'à 
eque tous les voisins à deux sauts soient a

essibles :
∃V ∈ 2HNSx tel que ∀y ∈MPRSx : V /∈ NSy

=⇒ MPRSx = MPRSx ∪ {y ∈ NSx : D(y) = MAX{D(Z)|∀Z ∈ NSx}} (3.5)En terme de 
on�an
e, quand x séle
tionne des voisins 
omme MPR, 
ela signi�eque x leur fait 
on�an
e pour être ses routeurs :
∀ y ∈MPRSx : x trustsfw(y) (3.6)Les voisins séle
tionnés 
omme MPR 
hoisissent également leur MPR et ainsi desuite. De 
ette manière, ils re
ommandent les 
hemins vers les n÷uds distants aux voisinsqui les ont séle
tionnés 
omme MPR. En 
onséquen
e, 
haque n÷ud fait 
on�an
e auxre
ommandations de ses MPR pour router vers n'importe quelle destination dans leréseau.

∀ Z ∈MANET : x trusts.recfw (y) when.path[MPRSy] when.target[Z]Comme les MPR du n÷ud y (MPRSy) ont eux même 
on�an
e en d'autres MPR, laroute de x vers la destination Z est formée par un en
haînement de MPR sous la formedu prédi
at : routey1→yn = y1, ..., yn ave
 yi+1 ∈MPRSyi
, 
e qui permet l'extension del'expression 
i-dessus pour obtenir :

∀ Z ∈MANET : x trusts.recfw (y) when.path[routey→Z ] when.target[Z] (3.7)Cette expression présente la règle générale de ré
ursivité de la 
on�an
e pour leroutage dans les réseaux opérant sous OLSR. E�e
tivement, le su

ès du routage ne
ompte pas seulement sur la séle
tion MPR lo
ale, mais aussi sur la séle
tion MPR des31



Fig. 3.2 � Diagramme de séquen
e de signalement des MPRvoisins. Par 
onséquent, 
haque n÷ud doit aussi avoir 
on�an
e à la séle
tion des MPRde ses MPR, et ainsi de suite (�gure 3.1).Après la séle
tion des MPR, 
haque n÷ud annon
e son 
hoix dans ses messagesHELLO en modi�ant le statut des liens. A la ré
eption de 
e message, les n÷uds qui ontété 
hoisis 
omme MPR vont mettre à jour leur ensemble de séle
teurs MPR (MPRSS).La séquen
e des é
hanges est représentée dans la �gure 3.2.Par 
e 
al
ul, un n÷ud y dé
ouvre les informations sur la 
on�an
e que d'autresn÷uds mettent en lui. Le 
al
ul du MPRSSy est exprimé par la formule suivante :
y

HELLOx← x : (y,mpr) ∈ HELLOx ⇒ y ∈MPRSx, MPRSSy ←MPRSSy ∪ {x}(3.8)Étant donné que y permettra aux n÷uds de son MPRSS, 
-à-d 
eux qui l'ont 
hoisi
omme MPR, de l'utiliser 
omme un routeur, le 
al
ul de MPRSSy implique les rela-tions de 
on�an
e suivantes :� y fait 
on�an
e en x pour utiliser ses ressour
es de routage sans 
auser de préju-di
es :
y trustsat (x)� y fait 
on�an
e en x pour annon
er que y est un MPR :
y trustsdt (x)La séle
tion des MPR et l'a

eptation d'être 
hoisi 
omme MPR représentent lesrelations de 
on�an
e de base pour le routage dans OLSR.3.3.3 Le 
al
ul de la table de routageLa table de routage représente le résultat du proto
ole OLSR, sur lequel s'appuie leroutage. Le 
al
ul de la table de routage est basé sur les informations fournies par lesmessages TC. La table de routage (RT ) d'un n÷ud est mise à jour 
haque fois qu'il ya un 
hangement au niveau des ensembles : LS, NS, 2HNS, TS, MPRS.Rappelons que RT a le format suivant :32



(R_dest_addr R_next_addr R_dist R_iFace_addr)où R_dest_addr est l'adresse destination, R_next_addr est l'adresse du pro
hainvoisin symétrique dans la route (qui doit être un MPR), R_dist est le nombre de sautspour atteindre l'adresse destination et R_iFace_addr est l'adresse de l'interfa
e utiliséepour atteindre R_next_addr.Chaque n÷ud x dispose d'une vue sur la topologie du réseau et 
her
he la route laplus 
ourte pour atteindre n'importe quel autre n÷ud Z, 
ela via l'un de ses MPR (y).La table de routage est don
 
onstruite en utilisant l'algorithme du plus 
ourt 
hemin(Dijkstra) [Joh73℄. Du point de vue de la 
on�an
e, 
e 
al
ul permettra à x d'avoir
on�an
e en y pour le routage vers Z, s'il lui fournit le plus 
ourt 
hemin vers 
ettedestination. En notant T = (Z, y, n, I) un tuple de RTx, la relation suivante est déduite :
∀T ∈ RTx ⇒ x trustsfw−Z(y) (3.9)La table de routage est 
al
ulée de telle sorte qu'il n'y ait qu'une seule route vers
haque destination :

∀x,Z ∈MANET et Z /∈ NSx ⇒ ∃! T ∈ RTx tel que : T.R_Addr_Dest = Z (3.10)De plus, 
haque route 
hoisie est 
elle qui est la plus 
ourte parmi les routes partantdes n÷uds MPR, 
e qui dé�nit un prédi
at que nous appelons MinDist(x,Z) :
y ∈MPRSx : Dist(y, Z) = MIN{dist(A,Z)/ A ∈MPRSx} ⇒ T.R_next_addr = y(3.11)Le risque inhérent au 
hoix d'une seule route vers une quel
onque destination estde 
hoisir 
omme routeur un n÷ud 
orrompu ou malveillant. Dans la se
tion suivantenous expliquerons 
omment 
ette vulnérabilité peut être exploitée par les attaquants,qui donnent des fausses informations sur la topologie du réseau a�n de diriger tout letra�
 du réseau vers eux en vue de perturber le fon
tionnement du proto
ole.Dans l'expression (3.11), même s'il existe plusieurs 
hemins vers Z, x ne va retenirqu'un seul 
hemin qui est le 
hemin le plus 
ourt fournis à partir d'un de ses MPR. Le
al
ul de la table de routage est un raisonnement du n÷ud basé sur la distan
e. Il enrésulte l'ensemble des routes que le n÷ud 
onsidère 
omme les plus adéquates pour leroutage. En fait, il s'agit dans 
e 
al
ul de faire le 
hoix entre les MPR qui o�rent desroutes vers les destinations. Après le 
al
ul des distan
es par le n÷ud lui même, il feraplus 
on�an
e à 
elui qui o�re la plus petite distan
e vers 
haque destination (3.9).Le 
hoix par x d'un MPR y pour router vers un n÷ud Z implique que x fait 
on�an
e,non seulement en y pour router (3.6), mais aussi dans le 
hoix des routes fait par y (3.7).En fait, il existe un en
haînement de relations de 
on�an
e indire
te entre x et toutrelais a
heminant le paquet vers Z, ave
 la parti
ularité que seulement le dernier relaisavant Z, étant son MPR, réalise des é
hanges dire
ts ave
 Z (des messages HELLO).Cet en
haînement exprime la transitivité des re
ommandations des MPR existantes enOLSR, 
e qui nous permet de déduire la relation suivantes :Théorème 1. : 33



x trusts.rec∗fw−Z (z) when.target[z] when.path[z]Cette équation signi�e que le point de départ (x) a 
on�an
e dans le n÷ud desti-nation (z) pour pouvoir trouver une route pour l'atteindre, nous 
onsidérons que 
ette
on�an
e 
on
erne pré
isément l'opération de séle
tion des MPR. En e�et, lorsqu'unn÷ud 
hoisit 
orre
tement son ensemble de MPR, 
es derniers vont di�user un messageTC annonçant son adresse à l'ensemble du réseau. Par 
onséquent, les n÷uds distantspourront le déte
ter et 
onstruire un 
hemin pour l'atteindre. En résumé, la séle
tiondes MPR est l'opération la plus importante et 
ritique du proto
ole OLSR, permettantà la 
ible du routage de devenir elle-même le point de départ de la 
haîne de 
on�an
e,
haque n÷ud doit ainsi bien 
hoisir ses MPR a�n que tout le monde puisse le lo
aliserdans le réseau et 
ommuniquer ave
 lui 
orre
tement.Démonstration. Soit x, y1, ..., yn ∈ MANET des noeuds du réseau. Si y1 est le MPRde x et lui o�re le plus 
ourt 
hemin vers la destination yn, alors :
∃T ∈ RTx : T = (yn, y1, n, Ix) avec n = MinDist(x, yn)⇒ y1 ∈MPRSxEn appliquant les 
lauses 3.6 et 3.9, on obtient don
 la règle suivante :

x trustsfw−yn
(y1) (3.12)De plus, en appliquant la 
lause 3.7 on obtient :

x trusts.recfw (y1) when.path[routey1→yn ] when.target[yn] (3.13)Par 
onséquent, les expressions 3.12 et 3.13 impliquent la 
lause suivante :
x trusts.recfw−yn

(y1) when.path[routey1→yn ] when.target[yn] (3.14)Dans 
ette expression, x a 
on�an
e dans les re
ommandations de son MPR y1 pouratteindre la destination yn via la route routey1→yn , 
ette route est 
onstitué d'une suitede n÷uds MPR et suit la proriété suivante :
yi+1 ∈MPRSyiet

∀yi ∈ Routey1→yn : ∃Ti ∈ RTyi
: Ti = (yn, yi+1, n − i, Iyi

).A partir de l'expression (3.14), on obtient la nouvelle règle de ré
ursivité suivante :
yi trusts.recfw−yn

(yi+1) when.path[routeyi+1→yn ] when.target[yn] (3.15)Dans [YKB93℄, les auteurs dé�nissent la règle suivante :
Pi trusts.recx (Qi) when.path[Spj ] when.target[Stj ]

et Qj trusts.recx (Qk) when.path[Spk] when.target[Stk]
et Qk ∈ Spj

⇓
Pi trusts.rec∗x (Qk) when.path[Spj ∩ Spk] when.target[Stj ∩ Stk]34



De même, en appliquant 
ette règle sur 3.15 on obtient :
x trusts.recfw−yn

(y1) when.path[routey1→yn ] when.target[yn]
et y1 trusts.recfw−yn

(y2) when.path[routey2→yn ] when.target[yn]
⇓

x trusts.rec∗fw−yn
(y2) when.path[routey2→yn ] when.target[yn]En utilisant la ré
ursivité ave
 les règles (3.15) et (3.16), on déduit la 
lause suivante :

x trusts.rec∗fw−yn
(yi+1) when.path[routeyi+1→yn ], i ∈ [1, n − 1] when.target[yn]Finalement, pour i=n-1, nous déduisons :

x trusts.rec∗fw−yn
(yn) when.path[yn] when.target[yn].

Fig. 3.3 � Propagation de la 
on�an
e entre les n÷uds MPRCela suggère l'existen
e d'une propagation de la 
on�an
e a

ordée aux voisins MPRet une 
haîne de re
ommendation entre les n÷uds des routes 
al
ulées (�gure 3.3).Certaines attaques exploitent la vulnérabilité due à l'absen
e de validation dans 
ette
haîne de 
on�an
e dérivée. Le n÷ud doit avoir un degré de mé�an
e 
on
ernant lesinformations qu'il utilise pour le 
al
ul de la table de routage. Cette mé�an
e doit don
être asso
iée à l'utilisation d'une pro
édure de validation des informations de routagequi 
ir
ulent dans le réseau (messages TC).3.3.4 Illustration : attaque par fabri
ation de message HELLOCette se
tion représente l'étude d'un exemple d'attaque 
ontre OLSR sous l'optiquede la 
on�an
e. Dans 
ette attaque (�gure 3.4), un n÷ud malveillant peut se faire élire
omme MPR en 
réant un message HELLO annonçant tous les n÷uds pré
édemmentdivulgués dans les messages HELLO qu'il a reçus, ainsi qu'un n÷ud �
tif dont il est35



le seul voisin symétrique. A la ré
eption de 
e message, les voisins de l'attaquant vontle 
hoisir en tant que MPR unique (selon la règle 3.4). Ainsi tout le tra�
 sera ex-pédié vers l'attaquant. Nous 
onsidérons que 
ette attaque est la plus fréquente 
ontreOLSR, 
ar elle représente la première étapes dans d'autres s
énarios d'attaques 
ontre
e proto
ole. En e�et, il su�t d'être séle
tionné 
omme MPR par la 
ible pour pouvoir
ontr�ler/perturber les opérations de routage qui la 
on
ernent.

Fig. 3.4 � Fabri
ation de message HELLOAvant l'attaque, A 
hoisit B 
omme MPR pour transmettre les données à C. L'at-taque se déroule selon les étapes suivantes :1. att
HELLO
← B : l'attaquant identi�e les voisins de B (A et C) 
omme voisinssymétriques ;2. att

HELLO
← A : l'attaquant identi�e B 
omme voisin de A ;3. l'attaquant fabrique un message HELLO annonçant les voisins symétriques de Aet B :

∀y ∈ NSA ∪NSB : LSatt ← LSatt ∪ {(y, sym)} ∪ {x} = {A,B,C, x}où x est un n÷ud �
tif dé
laré 
omme ayant un lien symétrique ave
 l'attaquant ;4. l'attaquant doit également générer un message TC annonçant les n÷uds x et C.E�e
tivement, puisqu'il est le voisin unique du n÷ud �
tif x, 
e dernier doit le
hoisir 
omme son MPR pour a

éder à A, B et C, et le n÷ud C doit égalementle 
hoisir 
omme MPR pour a

éder à x : MPRSSatt = {x,C}En 
onséquen
e de 
ette attaque, selon la règle (3.4), A et B vont 
hoisir att 
ommeMPR, et vont don
 lui faire 
on�an
e pour être leur routeur :
A trustsfw(att) (3.16)
B trustsfw(att) (3.17)L'attaquant vient d'a
quérir la 
on�an
e de A et B qui vont le 
hoisir pour routervers n'importe quel n÷ud Z du réseau, sans avoir une preuve de l'existen
e d'un 
heminentre l'attaquant et Z. Dans 
et exemple, A va séle
tionner l'attaquant pour router vers36



C 
ar il lui semble o�rir le plus 
ourt 
hemin (3.11), 
e qui aboutit à la situation expriméepar la règle (3.7) :
A trusts.recfw (att) when.path[routeatt→C ] when.target[C]La non existen
e du 
hemin routeatt→C annon
é par l'attaquant, montre que lesn÷uds (A et B) devraient se mé�er des informations fournies dans le message HELLO.En e�et, lorsque le n÷ud A envoie un message de données vers la destination C, sesvoisins vont re
evoir 
e message, et seuls les voisins séle
tionnés 
omme MPR vont leretransmettre. Dans 
et exemple, le n÷ud B ne va pas retransmettre le paquet 
ar iln'est pas le MPR de A, tandis que l'attaquant, qui est le MPR de A et devrait retrans-mettre tous ses paquets, ne va pas non plus retransmettre le message à destination de

C dans le but de perturber et stopper les é
hanges entre A et C. Même si l'attaquantretransmettait 
e message, il n'arriverait pas à C, 
ar le lien symétrique entre att et Cn'éxiste pas. Par 
onséquent, l'attaquant a trahit la 
on�an
e qui lui a été a

ordée dela part du n÷ud A (3.16), et 
e dernier ne peut plus 
ommuniquer ave
 C : l'attaqueest réussie.D'un autre 
oté, le n÷ud C va séle
tionner le n÷ud B 
omme MPR pour routervers A, 
onstruisant ainsi la relation de 
on�an
e 3.18 selon le theorème 1.
C trusts.rec∗fw−A (A) when.path[A] when.target[A] (3.18)Cette relation de 
on�an
e signi�e que C a 
on�an
e dans le 
hoix des MPR du n÷uddistant A a�n de 
ommuniquer 
orre
tement. Néanmoins, 
ette relation est établie sansau
une véri�
ation, et la 
on�an
e impli
ite posée dans le 
hoix des MPR de A n'est pasméritée, 
ar 
e dernier a 
hoisi ses MPR sans véri�
ation, et ainsi, il a été la 
ible d'uneattaque qui l'empê
he de joindre le n÷ud C. Par 
onséquent, la réussite de l'attaque etla 
on�an
e que le n÷ud A a a

ordé à l'attaquant se sont réper
utées également surla relation de 
on�an
e entre A et C.En résumé, la séle
tion d'un MPR représente un grand risque (surtout dans le 
asd'un MPR unique), 
ar la 
on�an
e a

ordée dans un MPR est la base du routageOLSR. Dans 
et exemple, A prend un grand risque à 
hoisir le n÷ud att 
omme MPRunique sans véri�
ation : C et tous les voisins à plus d'un saut deviennent injoignables.3.4 Synthèse et 
on
lusionLe proto
ole OLSR a pour obje
tif de 
al
uler la table de routage, 
e qui impliqueindire
tement l'établissement de relations de 
on�an
e impli
ites entre les n÷uds. End'autres termes, OLSR génère des informations d'intérêt pour la 
on�an
e entre lesn÷uds, mais 
eux-
i 
oopèrent d'abord et ensuite, sans preuves, déduisent impli
itementdes informations sur les autres n÷uds en qui ils doivent avoir 
on�an
e. Le seul 
ritèrepour 
ette 
on�an
e est la distan
e entre les n÷uds, aspe
t dont ils devraient se mé�er.La mé�an
e est d'ailleurs un 
omportement qui serait plus approprié au début d'unrapport pouvant mener à une relation de 
oopération ave
 un in
onnu. De plus, les37



informations obtenues ne sont ni prises en 
ompte pour les 
oopérations futures, niexploitées pour améliorer le fon
tionnement du proto
ole.L'a

eptation d'informations présentes dans les messages reçus, sans un mé
anisme(par exemple, authenti�
ation) ou une pro
édure de validation (par exemple, véri�-
ation de la logique d'opération), est la vulnérabilité prin
ipale qui est exploitée par
ertaines attaques 
ontre OLSR (présentées dans le 
hapitre pré
édent se
tion 2.3.3.1).La 
on�an
e donnée à 
ertains n÷uds (et plus parti
ulièrement les n÷uds MPR) sansvéri�
ation représente un risque, 
ar plus on fait 
on�an
e à un n÷ud, et plus sa trahisonreprésente un risque important.Deux résultats sont soulevés par 
ette analyse. En premier lieu, le fon
tionnementde OLSR génère des informations et présente des règles impli
ites de 
on�an
e entreles n÷uds qui ne sont pas prises en 
ompte en tant que telles, mais qui peuvent êtree�e
tivement exploitées pour 
ontribuer à la sé
urité du proto
ole. En deuxième lieu,il s'avère que les n÷uds 
réent des relations de 
on�an
e sans validation, ne mesurantpas les 
onséquen
es de 
es relations et don
 sans se mé�er de leurs 
hoix.
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Chapitre 4Intégration du raisonnement sur la
on�an
e pour la sé
urité de OLSR4.1 Introdu
tionLa notion de 
on�an
e, quoique impli
ite, est toujours présente dans le fon
tion-nement des proto
oles. Il est déraisonnable que les entités ne la prennent pas en 
omptede façon expli
ite. En e�et, gérer expli
itement la 
on�an
e permet aux entités de raison-ner ave
 et à propos de la 
on�an
e, les rendant ainsi plus robustes pour la prise dedé
isions 
on
ernant les autres entités [Mar94℄.Le routage OLSR est le résultat d'un pro
essus de 
oopération entre les n÷uds pourdé
ouvrir les n÷uds voisins, séle
tionner les routeurs et annon
er les informations detopologie. Ce pro
essus repose entièrement sur la 
on�an
e que 
haque n÷ud a 
on-
ernant les informations reçues des autres n÷uds. Dans le 
hapitre pré
édent, l'analysedu proto
ole a soulevé le problème de la 
on�an
e impli
ite établi entre les n÷udssans au
une validation. Dans 
e 
hapitre, nous proposons l'intégration dans le proto-
ole OLSR d'un raisonnement basé sur la 
on�an
e a�n de véri�er le 
omportementdes n÷uds. L'obje
tif est de 
onstruire un 
ontr�le permettant à 
haque n÷ud de dé-te
ter les anomalies de 
omportement des autres n÷uds, et 
ela en se basant sur lesobservations lo
ales.En respe
tant la spé
i�
ation de OLSR (RFC3626 [CJ03℄), 
e raisonnement pousse
haque entité à se mé�er des n÷uds in
onnus, et leur permet d'observer le 
omportementdes autres, et véri�er la 
ohéren
e de leurs informations avant d'établir une relation de
on�an
e ave
 eux, et le 
as é
héant, de déte
ter les anomalies de 
omportement.Dans la suite de notre travail, nous faisons l'hypothèse que l'identité des n÷udsest garantie et ne peut être usurpée. Dans le 
hapitre 5, nous verrons 
omment 
ettehypothèse peut être assurée en nous appuyant sur la notion d'identité prouvable.
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4.2 Intégration du raisonnement sur la 
on�an
e dans leproto
ole OLSRL'analyse du proto
ole OLSR (
hapitre 3, se
tion 3.3) a montré que le n÷ud dedestination du routage est lui-même le point de départ de la 
haîne de 
on�an
e versles autres n÷uds. Ainsi, 
haque n÷ud de destination doit bien 
hoisir ses MPR a�n quetous les autres n÷uds puissent 
ommuniquer 
orre
tement ave
 lui. La séle
tion desMPR d'un n÷ud est ainsi une opération 
ritique qui né
essite un mé
anisme e�
a
e devalidation.En outre, par
e que 
ertaines attaques 
ontre le proto
ole OLSR exploitent la vul-nérabilité résultant de l'absen
e de validation de la 
haîne de 
on�an
e existante entreles MPR, les n÷uds doivent avoir un degré de mé�an
e 
on
ernant les informationsutilisées pour le 
al
ul de la table de routage. Cette mé�an
e peut être asso
iée à l'util-isation d'une pro
édure de validation des informations de routage qui sont distribuéesdans le réseau.Dans 
ette se
tion, nous mettons en avant les propriétés et les relations de 
on�an
eau sein du proto
ole OLSR et 
her
hons à savoir 
omment un n÷ud peut déte
ter lesanomalies de 
omportement par la mé�an
e envers les informations reçues du réseau.La déte
tion d'anomalies 
omprend la véri�
ation de 
ohéren
e des messages OLSR(messages TC et HELLO) et le raisonnement sur la 
on�an
e qui peut être e�e
tuépar 
haque n÷ud du réseau. Bien que 
e soit un pro
essus 
ontinu, la déte
tion doitprogresser de la ré
eption des messages de dé
ouverte de liens jusqu'à la 
onstru
tionde la table de routage, 
ompte tenu de l'évolution de la 
on�an
e entre les n÷uds au
ours de 
es opérations.Nous présentons le raisonnement sur la 
on�an
e pour les trois étapes du proto
oleOLSR, à savoir : la validation des informations lo
ales re
ueillies des voisins à 1 saut,la validation de la séle
tion de MPR et la validation de la table de routage.4.2.1 Véri�
ation de la 
ohéren
e des informations de bases : les liens4.2.1.1 Validation de la vision lo
aleLa notion de 
on�an
e au sein de OLSR est exprimée par le fait que, selon laspé
i�
ation du proto
ole [CJ03℄, un n÷ud OLSR est 
onvain
u qu'un voisin présenteune bonne identi�
ation (ID) et s'engage à ne pas interférer (NI) dans l'exé
ution
orre
te du proto
ole. Par 
onséquent, 
omme l'a souligné [WLMG05℄, 
ela 
onduit àdes propriétés intrinsèques du proto
ole en 
e qui 
on
erne le 
omportement attendudans le traitement des messages et l'organisation du routage. Con
rètement, un n÷ud
x peut 
roire qu'un voisin y se 
omporte 
onformément à la spé
i�
ation de OLSR si,en 
orrélant les messages en provenan
e de y, le n÷ud x est en mesure de véri�er lespropriétés suivantes :1. Les séle
teurs MPR d'un n÷ud y (MPRSSy) annon
és dans le message TCy sontdes voisins symétriques ou MPR de y. Il doivent don
 être dé
larés 
omme teldans le message HELLO du même n÷ud y . Lorsqu'un n÷ud x reçoit le message40



HELLO de y, il peut déduire l'ensemble des voisins symétriques et MPR de y,et véri�er si les n÷uds qui ont sélé
tionné y 
omme MPR (les n÷uds in
lus dans
MPRSSy annon
és dans le message TCy) ont été annon
és 
omme des voisinssymétriques ou MPR par y :

x
HELLOy
←− y , x

TCy
←− y ⇒ MPRSSy ⊆ NSy2. Un n÷ud y qui dé
lare x dans son message TC, et don
 
omme étant MPR de

x, doit être perçu 
omme un voisin MPR par 
e dernier. Lorsqu'un n÷ud reçoitle message HELLOx , il va déduire l'ensemble MPRSx, et ainsi véri�er si lesn÷uds qui dé
larent x 
omme un séle
teur MPR dans leur message TC, ont bienété 
hoisis 
omme MPR par x. Cette véri�
ation est possible pour x lui-même, etpour les n÷uds appartenant à la portée radio de x 
ar ils sont les seuls à pouvoirre
evoir HELLOx (∀z ∈MANET : (x, asym ou sym ou mpr) ∈ LSz) :
x ∈ TCy ⇒ y ∈ NSx et y ∈MPRSx3. Lorsqu'un message TC ou DATA d'un n÷ud y est retransmis, il doit être identiqueà 
elui qui a été généré par y :
x

TCy
←− y , x

(TCy)z
←− ∗ ⇒ TCy = (TCy)zEn règle générale, les messages TC ou DATA retransmis et ayant le même numérode séquen
e, ne doivent pas être modi�és avant la retransmission :

∀z,w ∈MANET, x
(TCy)z
←− ∗ , x

(TCy)w
←− ∗ ⇒ (TCy)z = (TCy)wLes possibilités pour un attaquant d'abuser de 
es propriétés 
onstituent les vulnéra-bilités prin
ipales du proto
ole OLSR. Cependant, en utilisant la notion de 
on�an
epré
édente, nous sommes en mesure de reformuler 
es propriétés pour exprimer desrègles de mé�an
e qui peuvent être utilisées par un n÷ud pour son auto-prote
tion
ontre les voisins ayant des 
omportements anormaux. Ce
i 
onduit à un mé
anisme demé�an
e :1. Si un n÷ud y annon
e être le MPR d'autres n÷uds (message TC), mais qui neles a pas dé
larés 
omme des voisins symétriques dans ses messages HELLO, alorsson 
omportement ne 
orrespond pas à la spé
i�
ation de OLSR. Ses voisins (
areux seuls reçoivent les messages HELLO) doivent don
 se mé�er de lui :

x
HELLOy
←− y, x

TCy
←− y ,MPRSSy * NSy ⇒ x¬trusts(y) (4.1)2. Si x déte
te qu'un n÷ud distant y, qui n'est pas son voisin, l'annon
e dans sonmessage TC, alors il doit se mé�er de lui, 
ar son 
omportement ne respe
te pasla spé
i�
ation de OLSR :

x
TCy
←− ∗, x ∈MPRSSy, y /∈ NSx ⇒ x¬trusts(y) (4.2)41



3. Si x déte
te qu'un n÷ud y (voisin ou non), l'annon
e dans son message TC maisqu'il ne l'a pas 
hoisi 
omme MPR, alors il doit se mé�er de lui, 
ar son 
omporte-ment ne respe
te pas la spé
i�
ation de OLSR :
x

TCy
←− ∗, x ∈ TCy, y /∈MPRSx ⇒ x¬trusts(y) (4.3)4. Si x reçoit le même message TC (même numéro de séquen
e et adresse d'origine)de deux n÷uds di�érents (ou de l'origine aussi), et déte
te que les deux messagessont di�érents, alors il doit se mé�er des deux expéditeurs :

∀z,w ∈MANET, x
(TCy)z
←− ∗ , x

(TCy)w
←− ∗, (TCy)z 6= (TCy)w ⇒ x¬trusts({z,w})(4.4)E�e
tivement, même si l'un des expéditeurs est l'origine du message TCy, il sepeut qu'il ait un 
ompli
e qui a envoyé un message TC aux autres n÷uds et quisoit di�érent de 
elui que y a envoyé à x.Ainsi, en utilisant 
e raisonnement, 
haque n÷ud est 
apable de valider sa vision debase sur l'état et les types des liens qu'il a ave
 ses voisins.4.2.1.2 Validation de la vision des voisinsLes propriétés pré
édentes peuvent être étendues aussi pour permettre aux n÷udsde véri�er la vision lo
ale de leur voisins à propos du réseau :1. Si x déte
te qu'un n÷ud distant y annon
e l'un de ses voisins dans son message

TCy, mais que 
e dernier ne dé
lare pas y 
omme voisin symétrique, alors il doitse mé�er de lui, 
ar son 
omportement ne respe
te pas la spé
i�
ation de OLSR :
x

HELLOz←− z, x
TCy
←− ∗, ∃z ∈ NSx ∩MPRSSy, y /∈ NSz ⇒ x¬trusts(y) (4.5)2. Si x déte
te qu'un n÷ud y (voisin ou non), annon
e l'un de ses voisins dans sonmessage TC mais que y n'a pas été 
hoisi 
omme MPR par 
e voisin, alors il doitse mé�er de lui, 
ar son 
omportement ne respe
te pas la spé
i�
ation de OLSR :

x
HELLOz←− z, x

TCy
←− ∗, z ∈ NSx ∩MPRSSy, y /∈MPRSz ⇒ x¬trusts(y) (4.6)De même, la dé
ouverte de voisins (les liens) doit être 
ohérente entre tous lesn÷uds. L'un des problèmes qui peut se révéler dans 
ette opération est la ré
eptionde messages HELLO 
ontradi
toires provenant de di�érents voisins. Cela peut être unesituation temporaire si un groupe de n÷uds est au début d'un pro
essus de dé
ouverte.Mais, si la situation se pose après un pro
essus d'initialisation, le n÷ud qui 
ontinue àre
evoir des messages 
ontradi
toires doit se mé�er des n÷uds qui génèrent 
es messages.La dé
ouverte du voisinage peut être validée par la véri�
ation des liens annon
és dansles messages HELLO reçus, 
ompte tenu du fait que si un lien symétrique entre deuxn÷uds est annon
é par un de 
es n÷uds, il doit également être annon
é 
omme tel parl'autre :

x
HELLOy
← y, x

HELLOz← z, z ∈ NSy ⇒ y ∈ NSz (4.7)42



En termes de 
on�an
e, 
ela signi�e qu'un n÷ud ne peut pas être 
ertain de l'existen
edu lien entre ses voisins s'il reçoit des informations 
ontradi
toires 
on
ernant 
e lien,
e qui 
onduit à l'expression de mé�an
e suivante :
x

HELLOy
← y, x

HELLOz← z, z ∈ NSy, y /∈ NSz ⇒ x¬trusts(y, z) (4.8)Ainsi, il est possible de mettre en pla
e des 
ontr�les élémentaires pour la déte
tionde voisins ayant des 
omportements anormaux, ave
 des véri�
ations sus
eptibles d'a
-
roître la robustesse du proto
ole et de permettre la déte
tion de possibles attaquesdire
tes. A 
e stade, 
es véri�
ations ne su�sent pas pour 
ontrer d'autres attaques etne permettent pas une 
oopération globale pour la déte
tion de 
omportements anor-maux.Il 
onvient de souligner que les raisonnements sur la mé�an
e ne permettent pastout le temps l'identi�
ation pré
ise des n÷uds ayant des 
omportements anormaux,mais permettent de déte
ter une anomalie de 
omportement liée à un groupe de n÷udsqui 
omprend l'attaquant, 
omme indiqué dans les expressions 4.4 et 4.8.4.2.2 Véri�
ation de la 
ohéren
e de la séle
tion des MPRLa séle
tion de MPR est la base du proto
ole OLSR. C'est une opération 
ritique
ar elle permet à 
haque n÷ud de 
hoisir ses points d'a

ès à l'ensemble du réseau.Elle permet également à 
haque n÷ud d'être 
onnu par les n÷uds distants. Dans laspé
i�
ation du proto
ole OLSR [CJ03℄, le 
omportement d'un MPR n'est pas 
ontr�léaprès sa séle
tion. Cette vulnérabilité est exploitée par de nombreuses attaques où l'at-taquant 
her
he à être séle
tionné 
omme MPR par un n÷ud 
ible [HP04℄, a�n que leMPR attaquant puisse 
ontr�ler le �ux d'entrée-sortie de la 
ible.La vulnérabilité d'une séle
tion MPR fondée sur le degré d'a

essibilité (des voisinsà 2 sauts) vient du fait que tout attaquant peut donner de fausses informations et que
es informations ne peuvent pas être véri�ées. Il est ainsi possible à un attaquant de
réer par exemple des voisins �
tifs ou d'annon
er des n÷uds distants 
omme voisinssymétriques.Pour renfor
er la séle
tion de MPR, nous proposons don
 que 
haque n÷ud véri�eles deux points suivants :1. les n÷uds séle
tionnés 
omme MPR doivent se 
omporter 
orre
tement en 
e qui
on
erne les opérations de génération de messages TC, et la retransmission desmessages TC et des paquets de données des n÷uds qui l'ont séle
tionné 
ommeMPR ;2. les 
hoix lo
aux de MPR par un n÷ud doivent être 
onformes ave
 les informationsglobales de la topologie et 
ohérents ave
 les autres voisins.Cela implique que le n÷ud doit 
ontr�ler les informations lo
ales observées et en-registrées, et en parti
ulier 
orréler les messages HELLO et TC 
omme dé
rit dans lesparagraphes suivants. 43



4.2.2.1 Validation de la séle
tion MPR lo
aleNous proposons que 
haque n÷ud supervise le 
omportement de ses MPR. Dans le
hapitre pré
édent, nous avons présenté la 
on�an
e entre un n÷ud et son MPR parl'expression suivante (
hapitre 3, page 31, expression 3.6) :
∀ y ∈MPRSx : x trustsfw(y)Cela signi�e que x fait 
on�an
e aux n÷uds dans son ensemble MPRS pour relayer desmessages (FW). Selon la spé
i�
ation du proto
ole OLSR, le bon 
omportement d'unMPR, en 
e qui 
on
erne le routage, est dé�ni par deux opérations :1. Génération du message TC. Chaque n÷ud séle
tionné 
omme MPR doit pro-duire périodiquement un message TC annonçant tous les n÷uds qui l'ont 
hoisis
omme MPR (et 
e message est entendu par 
es n÷uds) :

y ∈MPRSx ⇒ x
TCy
← y, x ∈ TCy (4.9)2. Retransmission des paquets de données et des messages TC. ChaqueMPR doit redi�user les paquets de données et les messages TC envoyés par lesn÷uds qui l'ont 
hoisis 
omme MPR :

y ∈MPRSx ⇒MPRSSx 6= ∅ : x
(TCx)y
←− y et x

(DATAx)y
←− y (4.10)Si un n÷ud est en mesure de valider 
es deux opérations ((4.9) et (4.10)) par l'obser-vation du 
omportement d'un MPR, alors il peut 
onsidérer que sa relation de 
on�an
eenvers 
e MPR est 
orre
te, telle qu'elle est exprimée dans (
hapitre 3, page 31, expres-sion 3.6).Inversement, si (4.9) et (4.10) ne peuvent être validées pour un n÷ud séle
tionné
omme MPR, la relation de 
on�an
e est rompue et les n÷uds l'ayant séle
tionné 
ommeMPR doivent se mé�er de lui :1. Véri�
ation de la génération de messages TC. Si un n÷ud x a séle
tionné y
omme MPR, et 
e dernier ne génère pas 
orre
tement les messages TC annonçant

x, 
àd y ne génère pas de message TC ou génère un TC qui n'in
lut pas x, alors
y ne se 
omporte pas selon la spé
i�
ation de OLSR et le n÷ud x doit se mé�erde lui :

y ∈MPRSx, (x
TCy
8 y) ou (x

TCy
← y, x /∈MPRSSy)⇒ x¬trusts(y) (4.11)2. Véri�
ation de la retransmission de paquets de données et de messagesTC. Si un n÷ud y séle
tionné 
omme MPR ne retransmet pas les paquets dedonnés (DATAx) ni les messages (TCx) envoyés par un n÷ud x qui l'a 
hoisi
omme MPR, alors y ne respe
te pas la spé
i�
ation de OLSR et x doit se mé�erde lui :

y ∈MPRSx, (x
TCx→ ∗, x

(TCx)y
8 y) ou ⇒ x¬trusts(y)

(x
DATAx→ ∗, x

(DATAx)y
8 y) (4.12)44



Ce 
ontr�le peut être utilisé pour déte
ter les attaques visant à modi�er la topologiepar le biais de la fabri
ation ou de la modi�
ation des messages TC. Cette validationpeut en parti
ulier être utilisée 
ontre les attaques de type trou noir (bla
khole atta
ks),où un attaquant séle
tionné 
omme MPR reçoit et élimine les messages de données aulieu de les retransmettre.4.2.2.2 Validation de la séle
tion MPR des voisinsSuite à la séle
tion MPR, 
haque n÷ud MPR doit jouer le r�le du routeur et ainsire
ommander aux n÷uds qui l'ont 
hoisi 
omme MPR des 
hemins vers les n÷udsdistants (
on�an
e exprimée par les relations (3.6, 
hapitre 3, page 31) et (3.7, 
hapitre3, page 31)) :
∀z ∈MANET,∃y ∈MPRSx : x trusts.recfw(y)when.path[routey→z ]when.target[z]Cette expression présente la règle générale de la 
on�an
e dérivée pour le routage dansles réseaux fon
tionnant sous le proto
ole OLSR. Il est don
 important d'insister sur le
ontr�le et la validation des MPR 
ar ils sont les premiers éléments de 
ette 
haîne de
on�an
e.Pour véri�er le 
omportement de voisins, 
haque n÷ud doit véri�er si ses voisinsréalisent 
orre
tement la séle
tion de leurs MPR et le 
al
ul de la table de routage, puisque les informations qu'ils annon
ent sont 
ohérentes ave
 les informations observéeslo
alement. Selon l'algorithme de séle
tion de MPR (spé
i�é dans la RFC [CJ03℄), si 2n÷uds, x et y, ont le même voisinage (NSx = NSy), ils devraient également séle
tionnerles mêmes MPR, sauf pour le 
as où les di�érents MPR ont les mêmes voisinages :

NSx − {y} = NSy − {x} ⇒MPRSx = MPRSy et
∀z ∈MPRSx, ∃w ∈MPRSy : NSz = NSw (4.13)Cette propriété permet à x et y (et à n'importe quel voisin 
ommun entre eux � NSx ∩

NSy) de 
omparer la séle
tion de MPR entre x et y.Comme nous l'avons vu dans le 
hapitre 3, le premier 
ritère de séle
tion des MPRest le degré d'a

essibilité. Chaque n÷ud x 
ommen
e par séle
tionner 
omme MPR levoisin y qui est le seul n÷ud 
apable d'o�rir l'a

essibilité/une route vers des voisins àdeux sauts :
MPRSx = MPRSx ∪ {y ∈ NSx : ∃z ∈ 2HNSx tel que :

z ∈ NSy et ∀w ∈ NSx : z /∈ NSw} (4.14)Comme les liens symétriques des voisins ne sont pas véri�és, un n÷ud malveillantpeut annon
er une adresse supplémentaire inutilisée (z) et annon
er 
ette adresse ave
le statut de lien symétrique de sorte que, sur ré
eption de 
e message HELLO, tous sesvoisins le 
hoisiront 
omme MPR sans au
une preuve de l'existen
e de 
e lien.45



Il est di�
ile de véri�er tous les statuts des liens de voisins. Mais, pour les n÷uds
hoisis 
omme MPR, 
ette véri�
ation est indispensable, 
ompte tenu de leur r�le impor-tant 
omme routeurs. Dans OLSR, la 
on�an
e pla
é dans un MPR est plus importanteque la 
on�an
e en un voisin symétrique [AdSJBM07℄, 
e qui implique que les MPRprésentent un risque plus élevé s'ils sont 
ompromis. Cela renfor
e la né
essité de véri�er
ontinuellement les informations fournies par les n÷uds MPR.Il existe d'autres propriétés qui peuvent être véri�ées à la ré
eption des messagesTC d'un voisin, et qui permettent à un n÷ud à la fois de valider ses propres séle
tionsde MPR et de véri�er les séle
tions de MPR e�e
tuées par ses voisins :� Les n÷uds ayant le même voisinage (les mêmes voisins symétriques) ne doiventpas être séle
tionnés 
omme MPR par le même n÷ud :
NSx − {y} = NSy − {x} ⇒ TCx 6= TCy,MPRSSx ∩MPRSSy = ∅En e�et, la spé
i�
ation de OLSR dé�nit une séle
tion de MPR optimisée. Parexemple, dans la �gure 4.1, si un n÷ud z, voisin 
ommun de x et de y (z ∈ NSx et

z ∈ NSy) séle
tionne l'un d'entre eux 
omme MPR, par exemple x, alors il pourraa

èder à tous ses voisins (NSx) qui sont identiques à 
eux de y (NSy), et par
onséquent, il n'a pas besoin de séle
tionner y 
omme MPR 
ar les voisins de y sontdéjà a

essibles. Dans le 
as 
ontraire, la situation représente une in
ohéren
e :
z

HELLOx← x, z
HELLOy
← y,NSx = NSy,∃w ∈MPRSSx ∩MPRSSy ⇒

z¬trusts({x, y,w})

Fig. 4.1 � Exemple de deux n÷uds x et y ayant le même voisinage� Si un n÷ud y, ayant un voisinage in
lu dans 
elui d'un autre n÷ud x, alors il nepeut pas être séle
tionné 
omme MPR.
NSy − {x} ⊂ NSx − {y} ⇒MPRSSy = ∅En e�et, un n÷ud z, voisin de y et par 
onséquent voisin de x (NSy − {x} ⊂

NSx − {y}, z ∈ NSy ⇒ z ∈ NSx), véri�e le degré d'a

essibilité de ses voisinsavant de séle
tionner ses MPR selon la règle 3.5 (
hapitre 3, page 31), puisqu'ilexiste au moins le n÷ud x qui a un degré supérieur à 
elui de y (Dx > Dy), alors
y ne sera pas séle
tionné 
omme MPR (exemple dans la �gure 4.2). Dans le 
as
ontraire, si y a été séle
tionné 
omme MPR et di�use un message TC, alors 
elareprésente une in
ohéren
e : 46



z
HELLOx← x, z

HELLOy
← y,NSx ⊂ NSy,∃w ∈MPRSSx ∩MPRSSy ⇒

z¬trusts({x, y,w})

Fig. 4.2 � Exemple d'un n÷ud y ayant le voisinage in
lus dans 
elui de xPar 
onséquent, lorsqu'un n÷ud x déte
te les in
ohéren
es dans la séle
tion MPRdes voisins, il doit se mé�er des n÷uds 
on
ernés :
x

HELLOA← A,x
HELLOB← B,NSA ⊆ NSB,∃z ∈MPRSSA∩MPRSSB ⇒ x¬trusts({A,B, z})(4.15)Notons que x doit se mé�er de A, de B et de z. E�e
tivement, à 
e stade, x ne sait paspré
isément qui est le n÷ud malveillant, il peut s'agir de z qui n'a pas 
hoisi ses MPR
orre
tement dans le but d'o

uper les ressour
es de A et B, 
omme ça peut être A et

B qui prétendent être MPR de z alors qu'ils ne devraient pas l'être. Une fois de plus, il
onvient de souligner que le raisonnement sur la mé�an
e ne peut pas toujours permettrel'identi�
ation pré
ise du n÷ud à 
omportement anormal, mais permet de déte
ter uneanomalie de 
omportement lié à un groupe de n÷uds qui 
omprend l'attaquant.4.2.3 Véri�
ation de la 
ohéren
e de la topologie du réseauDans les réseaux ad-ho
, n'importe quel n÷ud peut être un routeur, et peut don
perturber le routage fa
ilement en di�usant de fausses informations sur la topologie duréseau. Dans 
et environnement, il n'y a au
une garantie que la route entre deux n÷udsn'in
lut pas un n÷ud malveillant. Il y a plusieurs attaques visant la topologie du réseauqui ont pour obje
tif de perturber le 
al
ul de la table de routage des n÷uds légitimes,et détourner le routage via des n÷uds spé
i�ques.Nous avons montré dans la se
tion pré
édente que la dé
ouverte de voisinage et laséle
tion MPR peuvent être renfor
ées et validées en utilisant un raisonnement basé surla 
on�an
e. Dans 
ette partie, nous présentons les propriétés de la table de routage, etmontrons qu'un raisonnement basé sur la 
on�an
e peut être appliqué sur la table deroutage pour valider les informations de la topologie du réseau.
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4.2.3.1 La table routage dans OLSRLa table de routage est le résultat du proto
ole OLSR. Chaque n÷ud 
rée son pointde vue de la topologie du réseau et 
al
ule le plus 
ourt 
hemin vers toute destinationen utilisant l'algorithme du plus 
ourt 
hemin de Dijkstra [Joh73℄. La table de routage
RT est dé
rite ave
 la formule suivante :

∀z ∈MANET,∃y ∈MPRSx ⇒ ∃T ∈ RTx, T = (z, y,N, I)Chaque entrée de la table RT a le format suivant : (z, y,N, I), où z est l'adresse destina-tion se trouvant à N sauts via le n÷ud y, y est l'adresse du pro
hain voisin symétriquedans la route (qui doit être un MPR), et qui est a

essible via l'interfa
e lo
al I.Du point de vue de la 
on�an
e, 
haque entrée dans la table de routage d'un n÷ud
x, implique que x a 
on�an
e en y pour router vers z par
e qu'il fournit le plus 
ourt
hemin vers 
ette destination. Selon la dé�nition de Dijkstra, le plus 
ourt 
hemin adeux propriétés :1. Tout sous-
hemin d'un plus 
ourt 
hemin est lui même un plus 
ourt 
hemin.

T = (B, y,N, I) ∈ RTA ⇒ ∀x ∈ routeA→B

∃t ∈ RTx, t = (B, yx, nx, I), nx < N (4.16)2. Dans un graphe valué, si PA,B est le poids du plus 
ourt 
hemin entre A et B,alors pour tout autre n÷ud x nous avons : PA,B ≤ PA,x + Px,B . Dans les réseauxad-ho
, le poids de 
haque lien est égal à 1, et don
 la fon
tion du poids représentele nombre de sauts (distan
e). Ainsi, si Dist(A,B) présente le nombre de sautsdu plus 
ourt 
hemin entre A et B, alors :
∃T = (B,x,N, I) ∈ RTA ⇒ Dist(A,B) = N, ∀z ∈MANET :

Dist(A,B) ≤ Dist(A, z) + Dist(z,B)(4.17)Pour le proto
ole OLSR, 
ette propriété signi�e que si A séle
tionne le n÷ud y 
ommeMPR pour atteindre une destination B à N sauts, alors y doit 
hoisir un MPR quifournit un 
hemin vers la même destination ave
 N − 1 sauts.
Fig. 4.3 � Exemple illustrant la propriété du plus 
ourt 
heminCette propriété est représentée dans la �gure (4.3). A 
hoisit x 
omme MPR pouratteindre B (le plus 
ourt 
hemin) : (B,x,N, I) ∈ RTA. x 
hoisit y 
omme pro
hainsaut MPR pour atteindre la même destination B : (B, y,N −1, I ′) ∈ RTx. Cette 
haînede séle
tion implique les deux points suivants :48



1. y ne doit pas être voisin symétrique de A (y /∈ NSA). En e�et, la distan
e entre
y et la destination B est N − 2, don
 si y est voisin symétrique de A, 
ela signi�eque A s'est trompé dans le 
al
ul des MPR et du plus 
ourt 
hemin, et qu'il auraitdû 
hoisir y 
omme MPR et pro
hain saut pour atteindre 
ette destination par
equ'il fournit un 
hemin plus 
ourt que 
elui de x.2. Quand x envoie ou retransmet un paquet de données à destination de B, alors 
epaquet ne doit pas être retransmis par l'un des voisins de A, par
e que les paquetsde données ne sont relayés que par le n÷ud qui fournit le plus 
ourt 
hemin vers(B). Don
 si le paquet est retransmis par un n÷ud z, z ∈ NSA∩NSx, 
ela signi�eque z fournit le plus 
ourt 
hemin à x (le MPR 
hoisi par A), et que A s'est trompéet aurait dû le séle
tionner 
omme MPR pour atteindre la destination de 
e paquetde données.Si l'une de 
es deux situations est déte
tée, alors A s'est trompé dans le 
al
ul du plus
ourt 
hemin vers la destination B. Dans la suite de 
e 
hapitre, nous allons démontrer,en se basant sur les propriétés du plus 
ourt 
hemin, qu'il est possible de déte
ter 
essituations par un raisonnement sur la 
on�an
e dans le 
omportement des voisins.4.2.3.2 Limitation du raisonnement sur la validation des MPRLe raisonnement présenté pré
édemment pour la validation du 
al
ul de MPR lo
alet 
elui des voisins est utile pour palier à 
ertaines vulnérabilités, et véri�er la 
ohéren
edes informations lo
ales. Cependant, 
e raisonnement n'est pas su�sant pour la déte
-tion de toutes les attaques 
ontre OLSR, et surtout pour la déte
tion d'in
ohéren
edans le 
al
ul de la table de routage. Pour 
ela, nous présentons un exemple d'attaquebasée sur la modi�
ation de message HELLO et TC, qui a pour but de donner unefausse vision de la topologie du réseau en altérant le 
al
ul de la table de routage, etqui n'est pas déte
té ave
 le raisonnement de 
on�an
e sur les MPR.Pour présenter 
ette attaque, il est important de souligner que, selon le proto
oleOLSR, 
haque n÷ud est 
apable de 
al
uler la table de routage de ses voisins, et don
d'avoir leur vision de la topologie du réseau :Théorème 2. Selon la spé
i�
ation de OLSR [CJ03℄, 
haque n÷ud peut déte
ter lavision de la topologie du réseau de ses voisins symétriques.

∀y ∈ NSx : x peut calculer RTyDémonstration. Supposons que x et y soient des voisins symétriques (y ∈ NSx et x ∈
NSy).La table de routage du n÷ud y est 
al
ulée en se basant sur les informations suiv-antes :� MPRSy : Puisque y doit annon
er tous ses voisins et leur type de lien (voisinMPR, voisin symétrique et voisin asymétrique) dans son message HELLO, alorsson voisin x peut déduire fa
ilement l'ensemble de ses MPR MPRSy après laré
eption de HELLOy. 49



� TSy : La table topology set du n÷ud y est 
onstruite à partir des informationsreçues dans 
haque message TC provenant du réseau. Le n÷ud y 
al
ule sa tablede routage à partir de TSy. Puisque les messages TC sont di�usés dans tout leréseau, alors x va re
evoir les mêmes messages TC que y, et il est 
apable de
al
uler la même table de topologie que y.Par 
onséquent, x peut déduire et enregistrer l'ensemble des MPR et la table de topolo-gie de n'importe quel voisin y, et don
 peut 
al
uler sa table de routage (RTy). Cerésultat implique que x peut déduire aussi la distan
e entre y et n'importe quel n÷uddans le réseau.En tenant 
ompte de 
e théorème, L'attaque sur la topologie du réseau (la table deroutage) est dé�nie selon les étapes suivantes (�gure 4.4) :
Fig. 4.4 � Modèle d'attaque sur la topologie du réseau1. Soit A ∈ MANET un n÷ud malveillant (attaquant). Au début, l'attaquant se
omporte 
orre
tement pour 
olle
ter des informations sur le réseau et 
onstruireune vue 
orre
te de la topologie du réseau.2. L'attaquant 
hoisit une 
ible x tel que D(A,x) > 3 (de préféren
e l'attaquant doitêtre pla
é le plus loin possible de sa 
ible), de tel sorte à pouvoir lo
aliser les deuxensemble de n÷uds G1 et G2 ayant les 
ara
téristiques suivantes :� Selon le théorème 2, l'attaquant peut 
al
uler la distan
e entre ses voisins et la
ible x. Les n÷uds de l'ensemble G1 sont les voisins qui sont plus éloignés dela 
ible que A :

G1 = {z ∈ NSA/D(z, x) > D(A,x)}� G2 est dé�nit 
omme suit :
G2 = NSA −G1
G1 ∩G2 = ∅ et G1 ∪G2 = NSA3. L'attaquant séle
tionne sa deuxième 
ible y parmi l'ensemble des n÷uds suivant :

G3 =
⋂

z∈G2

{y/D(z, y) > D(y,A)}Si G3 = ∅, l'attaquant doit 
hoisir une autre 
ible x ou bien 
hanger sa positiondans le réseau. 50



4. L'attaquant prend deux di�érentes identités A1 et A2 ave
 deux di�érentes in-terfa
es (nous pouvons aussi supposer avoir deux n÷uds attaquants travaillantensemble).5. Cha
un de 
es deux attaquants annon
e l'autre 
omme son voisin symétrique etMPR, et modi�e sa vision lo
ale de tel sorte à partager le voisinage en deuxparties :
NSA1 = G1 ∪ {A2, x}, x,A2 ∈MPRSSA1, ∀z ∈ G2, (z,A2, N, I1) ∈ RTA1

NSA2 = G2 ∪ {A1, y}, y, A1 ∈MPRSSA2, ∀z
′ ∈ G1, (z′, A1, N, I2) ∈ RTA26. Par 
onséquent, quand le message TCA1 est di�usé (ave
 x ∈ TCA1) :� Quand A2 reçoit 
e message, il génère un autre message TC n'in
luant pas len÷ud x (TC ′

A1), et le di�use 
omme étant le message TC de A1 (si l'attaquantest un seul n÷ud ayant deux identités, alors il génère deux messages TC dif-férents) vers les n÷uds de G2 et don
 vers x. à la ré
eption du message TCmodi�é TC ′

A1, x ne va pas déte
ter une in
ohéren
e 
ar il ne sera pas in
lusdans 
e message.� Quand les n÷uds in
lus dans G1 reçoivent TCA1 et HELLOA1, ils vont tousséle
tionner A1 
omme MPR pour atteindre x, 
omme il semble o�rir le plus
ourt 
hemin vers x, et sera don
 le pro
hain saut vers x dans leur table deroutage :
∀z ∈ G1, (x,A1, 2, I) ∈ RTz (4.18)� De même, les n÷uds in
lus dans G1 et qui sont MPR de A1 vont retransmettrele message TCA1, quand y reçoit 
e message, il va mettre à jour sa table deroutage ave
 la nouvelle distan
e 
al
ulée vers x.7. De même, quand le message TCA2 est di�usé (ave
 y ∈ TCA2) :� Quand A1 reçoit 
e message, il génère un autre message TC n'in
luant pas len÷ud y (TC ′

A2), et le di�use 
omme étant le message TC de A2 vers les n÷udsde G1 et don
 vers y. A la ré
eption du message TC modi�é TC ′

A2, y ne va pasdéte
ter une in
ohéren
e 
ar il ne sera pas in
lus dans 
e message.� Quand les n÷uds in
lus dans G2 reçoivent TC ′

A2 et HELLOA2, ils vont tousséle
tionner A2 
omme MPR pour atteindre y, 
omme il semble o�rir le plus
ourt 
hemin vers y, et sera don
 le pro
hain saut vers y dans leur table deroutage :
∀z ∈ G2, (y,A2, 2, I) ∈ RTz (4.19)� De même, les n÷uds in
lus dans G2 et qui sont MPR de A2 vont retransmettrele message TC ′

A2, quand x reçoit 
e message, il va mettre à jour sa table deroutage ave
 la nouvelle distan
e vers y.8. Le n÷ud A1 va retransmettre tous les paquets provenant de A2 et G2 à destinationde y, et le n÷ud A2 va retransmettre tous les paquets provenant de A1 et G1 àdestination de x, a�n de ne pas être déte
tés 
omme des attaquants réalisant undéni de servi
e. 51



Il est important de noter que dans 
e s
énario d'attaque 
haque paquet arrive àdestination, mais pas for
ément en suivant le plus 
ourt 
hemin. Le routage fon
tionne
orre
tement, mais l'attaquant a réussi a donner une fausse vision de la topologie duréseau, et a pu gagner la 
on�an
e de ses voisins qui l'ont 
hoisi 
omme MPR pour routervers x suivant le plus 
ourt 
hemin. Cette situation don
 représente une attaque auxpropriétés de la 
on�an
e, l'attaquant n'ayant pas respe
té la spé
i�
ation de OLSR,mais ayant gagné la 
on�an
e de 
ertains n÷uds pour router via un 
hemin qui n'existepas.Cependant, il est important de souligner que 
e s
énario n'est pas appli
able fa
ile-ment, 
ar l'attaquant doit être bien positionné dans le réseau pour pouvoir réussir et
ontourner le tra�
 entre les 
ibles (x et y) à travers lui même. Cependant, nous avonsimplémenté 
ette attaque dans un simulateur de réseau pour tester sa faisabilité, etnous avons su véri�er que l'attaque est réalisable dans la majorité des 
as.4.2.3.3 Déte
tion de l'attaque sur la topologie du réseauA�n de déte
ter l'attaque sur le routage, nous présentons dans 
ette se
tion lespropriétés du plus 
ourt 
hemin sous l'optique du routage ave
 le proto
ole OLSR, et
omment les utiliser pour déte
ter l'attaque. Nous supposons dans la suite de notretravail, que 
haque n÷ud envoie une réponse après la ré
eption d'un paquet de données(DATA).Propriétés du plus 
ourt 
hemin Selon le prin
ipe de la séle
tion des MPR et le
al
ul de la table de routage dans OLSR [CJ03℄, nous avons déduit un théorème dérivédes propriétés du plus 
ourt 
hemin présentées dans les expressions (4.16) et (4.17). Cethéorème 
on
erne l'uni
ité de la longueur du plus 
ourt 
hemin, 
-à-d, si un n÷ud x
al
ule le plus 
ourt 
hemin vers y ayant une longueur de N sauts, alors y doit avoir lamême longueur du plus 
ourt 
hemin vers x.Théorème 3. Soit x et y deux n÷uds distants. Si x 
al
ule le plus 
ourt 
hemin vers
y ayant une longueur de N sauts, alors y doit avoir la même longueur du plus 
ourt
hemin vers x.

∃t = (y,Mx, N, Ix) ∈ RTx, D(x,A) = N

and ∃t′ = (x,My , N
′, Iy) ∈ RTA, D(A,x) = N ′ ⇒ N = N ′ (4.20)Démonstration. N ∈ ℵ∗Si N = 1, x et y sont des voisins symétriques N = N ′ = 1.Si N = 2, x et y sont des voisins à 2 sauts N = N ′ = 2.Si N > 3 : soit routeN

x→y le plus 
ourt 
hemin 
al
ulé par x pour atteindre y ayantune longueur de N sauts. Puisque le 
hemin entre x et y est une su

ession de voisinssymétriques, Alors il y a au moins un 
hemin entre y et x ayant la longueur de N sauts,et qui est le 
hemin opposé de la route 
al
ulé par x : routeN
x→y.Si y a 
hoisi un autre plus 
ourt 
hemin route∗N

′

y→x, alors :52



� N ′ < N : alors le 
hemin 
al
ulé par y (route∗N
′

y→x) est plus 
ourt que 
elui 
al
ulépar x, et que le 
hemin opposé de route∗N
′

y→x partant de x vers y, est plus 
ourt
hemin 
al
ulé par x pour atteindre y, et don
 on a une 
ontradi
tion, routeN
x→yn'est pas un plus 
ourt 
hemin.� N ′ > N : alors le 
hemin 
al
ulé par x (routeN

x→y)est plus 
ourt que 
elui 
al
ulépar y, et que le 
hemin opposé de routeN
x→y partant de y vers x, est plus 
ourt quele 
hemin 
al
ulé par y pour atteindre x, on a don
 
ontradi
tion aussi, route∗N

′

y→xn'est pas le plus 
ourt 
hemin.Alors, N = N ′, les deux plus 
ourt 
hemin ont la même longueur.Notons que les deux 
hemins ne sont pas for
ément les mêmes : routex→y peut êtredi�érente de routey→x, mais ils doivent avoir la même longueur en nombre de sauts.Déte
tion d'attaque 
ontre la topologie Supposons que x séle
tionne le voisin
B 
omme MPR et pro
hain saut pour atteindre la destination y ((y,B,N, I) ∈ RTx),et que le n÷ud y séle
tionne le MPR C 
omme pro
hain saut vers la destination x((x,C,N, I ′) ∈ RTy). Quand les routes sont 
al
ulées 
orre
tement, si le n÷ud x envoieun paquet de données vers y alors, selon le théorème 3, y doit re
evoir 
e paquet à partirde l'un de ses voisins qui fournit un 
hemin vers x ayant la même longueur que le plus
ourt 
hemin 
al
ulé par y.Supposons que l'attaque dé
rite à la se
tion 4.2.3.2 est en 
ours. y 
al
ule le plus
ourt 
hemin vers x qui n'est pas le 
hemin 
orre
te ((x,C ′, N ′, I) ∈ RTy). Quand yenvoie un message de données à x, 
e paquet ne va pas suivre N ′ sauts 
omme supposépar y, mais il va suivre un 
hemin ave
 D(y,A1)+D(A2, x)+1 sauts : 
ar le paquet vapasser de y à A1 (D(y,A1) sauts), de A1 à A2 (1 saut) et de A2 à x (D(A2, x)). Quandle n÷ud destination x reçoit 
e paquet, il véri�e le nombre de sauts Np fournis dans lepaquet reçu, et il en résulte deux 
as possibles : Np = N ou Np 6= N . En utilisant leraisonnement sur la 
on�an
e, nous allons montrer 
omment 
ette attaque est déte
tée,et prouver que les deux 
ibles x et y et les autres n÷uds du réseau sont 
apables dedéte
ter l'attaque.Cas 1 : Np 6= NSi x déte
te que Np 6= N , l'attaque est déte
tée 
ar 
ette situation ne 
orrespond pas à laspé
i�
ation de OLSR. En terme de 
on�an
e, x doit se mé�er de tous les n÷uds in
lusdans la route qui a été 
hoisis par y, 
ar l'un d'entrer eux est l'attaquant qui tente dedévier les messages de y a�n de les inter
epter. De plus, x doit se mé�er aussi du n÷ud
y, par
e qu'il peut être un attaquant qui n'a pas séle
tionné ses MPR 
orre
tement pourdonner une fausse vision de la topologie du réseau. Cette mé�an
e est résumée dans laformule suivante :

(y,B,N, I) ∈ RTx,∃B
′ ∈ NSx, x

DATAy−x
←− B′ :

hop_count(DATAy−x) 6= N ⇒ ∀w ∈ routey→B′ , x¬trusts(w) (4.21)53



Òu hop_count est la fontion qui fournit le nombre de sauts ins
rits dans le messagereçu.Cette expression signi�e que x envoie un paquet à destination de y via le MPR
B qui fournit le plus 
ourt 
hemin à 
ette destination ayant N sauts, mais quand xreçoit un paquet provenant de y via un voisin B′, x véri�e si le nombre de sauts dansle paquet reçu (hop_count(DATAy−x)) est égal à la distan
e du plus 
ourt 
hemin
al
ulé lo
alement (N). Lorsque les deux distan
es sont di�érentes, x doit se mé�erdu 
hemin 
al
ulé par y, et don
 se mé�er de tous les n÷uds w 
onstituant 
e 
hemin
w ∈ routey→B′ .Dans 
ette situation, il est di�
ile pour x de déte
ter pré
isément les n÷uds malveil-lants du 
hemin. Le raisonnement basé sur la 
on�an
e ne permet pas une déte
tionpré
ise, mais permet la déte
tion d'une anomalie dans le routage et nous fournit legroupe de n÷uds 
on
ernés, 
omme présenté dans l'expression 4.21. Ave
 le mêmeraisonnement, quand y reçoit un paquet de données en provenan
e de x, ou une réponsede ses pré
édentes requêtes, lui aussi peut déte
ter la même anomalie selon l'expressionsuivante :

(x,C,Np, I
′) ∈ RTy,∃C

′ ∈ NSy, y
DATAx−y
←−−−−−− C ′ :

hop_count(DATAx−y) 6= Np ⇒ ∀w ∈ routex→C′ , y¬trusts(w) (4.22)Cette expression représente le 
omportement de y dans 
ette attaque (s'il n'est pasl'attaquant lui même), lorsqu'il déte
te la même in
ohéren
e que x, y va se mé�er du
hemin 
al
ulé par x, et don
 de tous les n÷uds w 
onstituant le 
hemin le plus 
ourtentre x et C ′ (routex→C′).Il est important de souligner que les n÷uds x et y ne peuvent pas re
onnaîtrel'ensemble des n÷uds appartenant à la route 
hoisie respe
tivement par y (routey→B′)et x (routex→C′) 
ar ils ne sont pas voisins et au
un d'entre eux ne peut 
al
uler la tablede routage de l'autre. Par 
onséquent, il est impossible de déte
ter l'attaque pré
isément.Dans l'attaque, les messages TC générés par A1 et A2 seront di�érents des messagesretransmis respe
tivement par A2 et A1 :
x ∈ TCA1 et x /∈ (TC ′

A1)A2 ⇒ TCA1 6= (TC ′

A1)A2

y ∈ TCA2 et y /∈ (TC ′

A2)A1 ⇒ TCA2 6= (TC ′

A2)A1Cette situation représente une in
ohéren
e et elle est déte
tée selon la règle de
on�an
e 4.4 (page 42). En e�et, 
ette règle permet de véri�er l'intégrité du messageTC en 
omparant le message d'origine ave
 le message retransmis.Par 
onséquent, les n÷uds qui vont re
evoir les deux messages TC di�érents, ayant lemême numéro de séquen
e et générés par le même n÷ud, vont déte
ter une in
ohéren
eet doivent se mé�er de l'origine du message TC et de 
elui qui l'a retransmis.
∀z ∈MANET, (z

TCA1←−−− ∗, z
(TC‘A1)A2
←−−−−−−− ∗) ⇒ z¬trusts({A1, A2})

ou (z
TCA2←−−− ∗, z

(TC‘A2)A1
←−−−−−−− ∗)54



Par exemple, ils s'agit des n÷uds appartenant au 
hamps radio de A1 et A2. Dansle 
as où l'attaquant prend deux identités di�érentes A1 et A2 ave
 deux interfa
esdi�érentes, 
e sont tous les voisins de l'attaquant qui vont déte
ter l'attaque.En générale, tous les n÷uds du réseau qui vont re
evoir le message TC généré parl'attaquant (TCA1 ou TCA2) et le message généré par son 
ompli
e (TC ′

A1 ou TC ′

A2)vont déte
ter 
ette attaque selon la règle 4.4 selon la règle suivante :
∀z, v, w ∈MANET, (z

(TCA1)v
←−−−−− ∗, z

(TC′

A1
)w

←−−−−− ∗)⇒ z¬trusts({A1, v, w})

ou (x
(TCA2)v
←−−−−− ∗, z

(TC′

A2
)w

←−−−−− ∗)⇒ z¬trusts({A2, v, w} (4.23)Cas 2 : Np = NSi x déte
te que Np = N , alors il y a deux possibilités :� Le paquet est reçu via le voisin B′ : x véri�e la longueur du 
hemin le plus 
ourtentre B′ et y. S'il est di�érent de N − 1, alors une in
ohéren
e est déte
tée, sinonau
une attaque n'est déte
té.� Le paquet est reçu via le voisin B (et qui est le pro
hain saut vers y) : alors au
unein
ohéren
e n'est déte
tée,Si Np = N et x ne peut pas déte
ter l'attaque, alors 
ela signi�e que A2 a 
al
ulé
orre
tement le nombre de sauts et l'a modi�é dans le paquet de données reçu du n÷ud
A1, avant de le di�user aux n÷uds du groupe G2, ainsi le nouveau nombre de sautssera égal à N −D(A2, x). Cependant, pour réussir 
e 
as, l'attaquant A2 doit 
onnaîtrela longueur du plus 
ourt 
hemin entre x et y 
e qui est possible uniquement pour lesvoisins de x et y. Il faut également que l'attaquant modi�e le nombre de sauts dansle paquets de données de y sans être déte
té. De plus, l'attaquant doit se positionner
orre
tement dans le réseau, entre x et y, de manière à pouvoir véri�er la 
ondition
N > D(A2, x), et ne pas être déte
té selon la règle 4.23. Si toutes ses 
ontraintes sonté
artés, alors l'attaquant va réussir son attaque et ne va pas être déte
té par notreraisonnement sur la tble de routage.4.3 Illustration : attaque par fabri
ation de message HELLOCette se
tion représente la suite de l'étude de l'exemple du 
hapitre 3 (page 35).Notre but est de montrer que les n÷uds raisonnant sur la 
on�an
e sont 
apables dedéte
ter 
ette attaque. Noter que dans le 
hapitre 6, il y'a plus de résultats 
on
rets.Rappellons les étapes du déroulement de l'attaque :1. att

HELLO
← B : l'attaquant identi�e les voisins de B (A et C) 
omme voisinssymétriques (LSB) ;2. att

HELLO
← A : l'attaquant identi�e B 
omme voisin MPR de A (LSA) ;3. l'attaquant fabrique un message HELLO annonçant les voisins symétriques de Aet B : 55



Fig. 4.5 � Fabri
ation de message HELLO
LSatt = LSA ∪ LSB ∪ x = {(A, sym), (B, sym), (C, sym), (x, sym)}où x est un n÷ud �
tif dé
laré 
omme ayant un lien symétrique ave
 l'attaquant ;4. l'attaquant doit également générer un message TC annonçant les n÷uds x et C.En e�et, puisqu'il est le voisin unique du n÷ud �
tif x, 
e dernier doit le 
hoisir
omme son MPR pour a

éder à A, B et C, et le n÷ud C doit également le 
hoisir
omme MPR pour a

éder à x : MPRSSatt = {x,C}En 
onséquen
e de 
ette attaque, le n÷ud A va 
hoisir l'attaquant att 
omme MPRunique pour router vers les n÷uds x et C (selon la règle 3.4, 
hapitre 3, page 30), et vadon
 établir les relation de 
on�an
e exprimées par les formules suivantes :

A trusts.recfw (att) when.path[routeattaquant→C ] when.target[C]

A trusts.recfw (att) when.path[routeattaquant→x] when.target[x]Tandis que le n÷ud B va le 
hoisir 
omme MPR pour router vers x, et établir larelation de 
on�an
e suivante :
B trusts.recfw (att) when.path[routeattaquant→x] when.target[x]Une des possibles véri�
ations 
onsiste à raisonner à partir des messages TC quisuivent. Avant l'attaque, A tenait B 
omme MPR pour router vers C et C tenait B
omme MPR pour router vers A, on avait don
 MPRSA ∩MPRSC = {B}. Aprèsl'attaque, puisque B est toujours MPR de C, il va di�user le message TC l'annonçant
omme voisin. Par 
ontre, l'attaquant va aussi di�user un message TC annonçant A et

B 
omme voisins.Le raisonnement du point de vue de A va 
onduire à des 
on
lusions 
ontradi
toires.En e�e
t, après la ré
eption du message TC de B, A déduit :
A

TCB← B, {C} ∈MPRSSB ⇒ B ∈MPRSCPuisque les voisins de B sont les suivants : {A,C, att}, et l'attaquant est aussi voisinde C, alors A déduit que le n÷ud C a séle
tionné B 
omme MPR pour router vers A,56



établissant la relation de 
on�an
e suivante :
B ∈MPRSC ⇒ C trustsfw(B) (4.24)D'un autre 
oté, le n÷ud A, en re
evant un message TC de l'attaquant, va déduireaussi les n÷uds qui ont 
hoisi 
e dernier 
omme MPR :

A
TCatt
← att, MPRSSatt = {A,B,C, x} ⇒ ∀ Z ∈MPRSSatt : att ∈MPRSZPour véri�er la 
ohéren
e de 
es messages TC, A 
ompare entre les voisinages re-spe
tifs de B et de att, et va don
 déduire que le voisinage de B est in
lus dans 
elui del'attaquant, et le degré d'a

essibilité de B (D(B)) est inférieur à 
elui de l'attaquant.Ainsi, en se basant sur la 
lause 3.5 (page 31), A déduit que C devrait 
hoisir l'attaquant
omme MPR :

[NSB−{att}] ⊂ [NSatt−{B}] et D(B) < D(att)⇒ att ∈MPRSC ⇒ C trustsfw(att)(4.25)Selon la spé
i�
ation de OLSR et la règle 4.15, 
es dédu
tions représentent unein
ohéren
e, et implique la relations de mé�an
e suivante :
A

TCB← ∗, A
TCatt← ∗, C ∈MPRSSB ∩MPRSSatt ⇒ A¬trusts({att,B,C}) (4.26)Considérant que le n÷ud C ne devrait pas 
hoisir B 
omme MPR, 
ar son voisinageest a

essible via le n÷ud att, il y a 
ontradi
tion entre 4.24 et 4.25, 
e qui mène le n÷ud

A à se mé�er des informations reçues. Le problème se pose au niveau de la séle
tionMPR du n÷ud C. Ainsi, le n÷ud A doit se mé�er de 
e n÷ud et des n÷uds MPRqui sont 
on
ernés par l'in
ohéren
e. Notons que A ne déte
te pas pré
isément le n÷udmalveillant.Par ailleurs, le n÷ud B est 
apable de déte
ter l'attaquant selon les règles 4.6 et 4.8en 
omparant le message HELLOC et le message TCatt :
B

HELLOC←− C, B
TCatt←− ∗, C ∈ NSatt ∩MPRSSatt ⇒ B¬trusts(att)

, att /∈ NSC , att /∈MPRSC (4.27)De la même manière, Le n÷ud C est aussi 
apable de déte
ter l'attaque. Lorsqu'ilreçoit le message TC de l'attaquant, il va déte
ter que 
e dernier le dé
lare 
omme unséle
teur MPR alors qu'il n'est pas un voisin symétrique et par 
onséquent il n'est pasun n÷ud MPR :
C

TCatt←− ∗, C ∈MPRSSatt, att /∈ NSC , att /∈MPRSC ⇒ C¬trusts(att) (4.28)L'analyse de 
et exemple d'attaque, sous l'optique de la 
on�an
e, indique l'im-portan
e de la 
orrélation d'informations reçues pour établir un 
ontr�le basé sur lamé�an
e. Toutefois, 
ertains n÷uds ne sont pas 
apables de trouver pré
isément lasour
e de l'in
ohéren
e déte
tée 
ontrairement à d'autres n÷uds qui arrivent à déte
terpré
isément le n÷ud malveillant. 57



4.4 Con
lusionPour palier à 
ertaines vulnérabilités du proto
ole OLSR, nous avons proposé l'in-tégration d'un raisonnement basé sur la 
on�an
e dans 
haque n÷ud du réseau. Ene�et, l'analyse réalisée a fait ressortir des possibles mesures pour rendre le proto
oleOLSR plus �able et 
ela en exploitant des opérations et informations déjà existantesdans le proto
ole. Nous arrivons à la 
on
lusion que des mé
anismes de mé�an
e enversles 
omportements suspe
ts peuvent être mis en pla
e utilisant la 
orrélation entre lesinformations fournies dans les di�érents messages reçus. Par exemple, la dé
ouverte devoisinage, qui est limitée aux informations fournies par les messages HELLO, peut êtrerenfor
ée en exploitant les informations topologiques (messages TC) pour valider les
onnaissan
es a
quises et déduire d'autres 
ritères qu'un n÷ud peut avoir pour séle
-tionner ses MPR.La 
orrélation entre les messages reçus permet aux n÷uds de valider leur visionlo
ale et la vision de leur voisins. Lorsque les informations reçus sont 
ohérentes ave
 laspé
i�
ation de OLSR, 
e raisonnement permet la 
réation et la validation de relationsde 
on�an
e. Dans le 
as 
ontraire, il permet de se mé�er des sour
es de 
es in
ohéren
es(n÷uds malveillants). De plus, nous avons montré que les messages de données (DATA)peuvent être également 
orrélés ave
 les informations fournies dans les messages HELLOet TC, et peuvent aussi fournir des informations sur la 
on�an
e dans le 
omportementdes n÷uds distants et ainsi permettre de véri�er la vision de la topologie du réseau. Ene�et, quand une in
ohéren
e est déte
tée par rapport à la spé
i�
ation de OLSR, 
etteappro
he permet à 
haque n÷ud de raisonner et de se mé�er pas seulement de la visionlo
al, mais aussi des n÷uds distants et des routes 
on
ernées.En 
on
lusion, l'identi�
ation du pro
essus de 
onstru
tion de la 
on�an
e entre lesn÷uds OLSR, déduite par l'analyse de la 
on�an
e impli
ite dans OLSR, nous a per-mis de 
réer un raisonnement basé sur des véri�
ations de 
ohéren
es des informationsreçues. En intégrant 
e raisonnement dans 
haque noeud, il est possible d'évaluer le
omportement des autres noeuds et de déte
ter les attaques 
ontre le proto
ole OLSR,et don
 de valider les relations de 
on�an
e entre les n÷uds.Cependant, 
e raisonnement ne représente que l'étape de déte
tion d'in
ohéren
epar rapport à la spé
i�
ation de OLSR, et 
ertains n÷uds ne sont pas 
apables dedéte
ter pré
isément la sour
e de l'in
ohéren
e. De plus, au
une mesure n'est prise pourrésoudre le 
as d'une in
ohéren
e et 
ontrer l'attaque. Il est don
 important d'étudierles possibles 
ontremesusres qu'un n÷ud peut appliquer pour résoudre les problèmesdéte
tés. De même, une simulation est né
essaire pour prouver la 
apa
ité et l'e�
a
itéde la déte
tion d'attaques.
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Chapitre 5Prévention et 
ontremesuresL'intégration du raisonnement basé sur la 
on�an
e a permis à 
haque n÷ud de véri-�er la 
ohéren
e des informations reçues, et de déte
ter les n÷uds malveillants. Dans 
e
hapitre, nous présentons deux mesures 
omplémentaires pour répondre aux attaques
ontre OLSR : la prévention et les 
ontremesures. La prévention permet de résoudre
ertaines vulnérabilités du proto
ole, et les 
ontremesures traitent les 
omportementsanormaux issus des vulnérabilités qui n'ont pas été résolues ave
 les mesures de préven-tion.Dans notre travail, la prévention se base sur le mé
anisme de signature des messagesproposé par M-SOLSR [ACJ+03℄. La di�éren
e est que nous utilisons le mé
anismed'identité prouvable au lieu d'une autorité de 
on�an
e 
entralisée sur laquelle se baseM-SOLSR pour la 
erti�
ation des 
lés. Cette mesure résout la vulnérabilité de OLSRqui est due à l'absen
e de véri�
ation des liens déte
tés au moment de la dé
ouverte devoisinage, mais ne résout pas d'autres vulnérabilités, 
omme par exemple l'absen
e devéri�
ation du signalement des MPR et la surveillan
e des voisins MPR. Ainsi, lorsqued'autres vulnérabilités sont exploitées et une attaque est déte
tée, nous proposons des
ontremesures pour 
ontrer et isoler les n÷uds malveillants.Il est à noter qu'il existe di�érentes attaques 
ontre le routage OLSR, et que l'im-pa
t de 
es attaques est di�érent d'un n÷ud à l'autre, 
ar elles ne sont pas perçues etdéte
tées de la même manière par tous les n÷uds du réseaux, ne mettant pas en 
auseles mêmes relations de 
on�an
e et ne représentant pas le même risque. En général,le risque que représente un n÷ud augmente ave
 la 
on�an
e qu'on lui a

orde. Ainsi,l'impa
t d'une attaque dépend des relations de 
on�an
e 
iblées par 
ette attaque. Parexemple, quand un n÷ud MPR est malveillant, il représente plus de risque 
omparé àun n÷ud symétrique malveillant, 
ar la 
on�an
e a

ordée à un n÷ud MPR est plusimportante. Par 
onséquent, les 
ontremesures dépendent du type d'attaque et doiventêtre 
on�gurables et extensibles selon le domaine d'appli
ation et les besoins des utilisa-teurs. Dans 
e 
hapitre, nous proposons des solutions qui peuvent être étendues selon letype d'attaque et les besoins des utilisateurs, et qui ne né
essitent pas la modi�
ationdu proto
ole OLSR.Nous 
ommençons par la présentation du mé
anisme de l'identité prouvable dans le59




adre du proto
ole OLSR. Ensuite, nous montrons 
omment l'identité prouvable peutêtre utilisé 
omme une méthode de prévention pour la validation de la dé
ouverte devoisinage et 
ontre l'usurpation d'identité. En�n, nous présentons les 
ontremesures
on
ernant les attaques 
ontre les opérations de base de OLSR et une méthode dedistribution des informations 
on
ernant la 
on�an
e pour prévenir les n÷uds distantset permettre à tous les n÷uds d'arriver à une déte
tion pré
ise.5.1 Validation du voisinage ave
 l'identité prouvableDans OLSR, il est fa
ile d'usurper l'identité d'un autre n÷ud, et di�
ile de véri�ersi les liens dé
larés par les voisins sont réels. Par exemple, dans l'attaque présentée dansla �gure 4.5 (
hapitre 4, se
tion 4.3, page 55), il est impossible pour A de véri�er que len÷ud att est vraiment voisin de C 
omme il le prétend. Pour pallier à 
es vulnérabilités,nous nous basons dans notre travail sur la signature des messages.Comme nous l'avons déjà signalé au 
hapitre 2, des versions sé
urisées de OLSR sebasant sur la signature des messages pour véri�er leur intégrité et leur authenti
ité ontété proposées [ACJ+03, HTR+04℄.5.1.1 Présentation de M-SOLSR
Fig. 5.1 � Format du paquet M-SOLSRDans M-SOLSR [ACJ+03℄, les auteurs dé�nissent deux types de n÷uds : des n÷udsde 
on�an
e (trusted nodes) qui ne peuvent pas être 
ompromis, et des n÷uds in
onnusnon-sûrs (untrusted nodes). Ainsi, leur but est d'assurer que seul le tra�
 en provenan
edes n÷uds de 
on�an
e est pris en 
ompte, et que l'intégrité de 
e tra�
 est garantie.Leur mé
anisme se base sur la signature et l'horodatage de 
haque message de 
ontr�le(�gure 5.1).
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Fig. 5.2 � Format de la signature dans SOLSRPour empê
her des noeuds malveillants d'inje
ter des informations in
orre
tes dansle réseau, une signature est produite par le 
réateur de 
haque message de 
ontr�le ettransmise ave
 le message de 
ontr�le. En outre, un horodateur est asso
ié à 
haquesignature, a�n d'estimer la fraî
heur du message. Le format de la signature est présentédans la �gure 5.2.Les signatures sont présentées 
omme un type séparé de messages de 
ontr�le d'OLSR.Elles sont en
apsulées et transmises 
omme un message dans le paquet OLSR dé
rit dansla �gure 5.3.

Fig. 5.3 � Format du paquet OLSREn général, la signature et la véri�
ation des messages dans SOLSR peuvent êtree�e
tuées ave
 une paire de 
lés privée et publique ou bien ave
 une 
lé se
rète partagée1. Dans 
e dernier 
as, la 
lé se
rète partagée doit être distribuée d'une façon sé
uriséea�n qu'elle ne puisse être 
onnue que par les n÷uds de 
on�an
e.1Auquel 
as, le mé
anisme utilisé pour assurer l'intégrité est le 
al
ul de MAC (Message Authenti-
ation Code). 61



Dans le 
as de l'utilisation d'une paire de 
lés privée et publique, le problème résidedans la 
erti�
ation de la 
lé publique. Pour 
ela, les auteurs proposent deux solu-tions d'infrastru
ture à 
lé publique (PKI ) : proative et réa
tive. Les deux propositionsutilisent une autorité de 
erti�
ation qui permet de dé�nir les n÷uds de 
on�an
e etde di�user leur 
lés publiques. La di�èren
e est que l'infrastru
ture proa
tive vise ladistribution des 
lés publiques dans le réseau, alors que dans la deuxième (réa
tive), les
lés ne sont distribuées que sur demande des n÷uds.

Fig. 5.4 � Exemple des é
hanges dans M-SOLSRLa �gure 5.4 présente un exemple de signature et de véri�
ation de message dansM-SOLSR en utilisant une 
lé publique. Avant l'envoie des messages HELLO, le n÷ud
A 
rée le ha
he de son message HELLO à l'aide d'une fon
tion de ha
hage H (e.g. SHA-1). Ensuite, il le signe à l'aide de sa 
lé privée (signA = [H(HELLOA)]KPriA

). En�n, ilenvoie ave
 le message HELLO, le ha
he signé (signA) dans un paquet. A la ré
eptionde 
e paquet, le n÷ud B va pro
éder à la véri�
ation de la signature du message pours'assurer de l'intégrité des informations reçues. Étant donné que la fon
tion de ha
hageest un pro
essus à sens unique (il est impossible de retrouver le message d'origine àpartir du ha
he 
al
ulé), B doit 
omparer le ha
he 
al
ulé lo
alement ave
 
elui qui aété fournit par A. Il 
ommen
e par dé
hi�rer signA à l'aide de la 
lé publique KPubAet déduit le ha
he du message HELLO 
al
ulé par A (hache), ensuite il 
al
ule le ha
hedu message HELLOA ave
 la fon
tion de ha
hage H et obtient hache′. Si les deuxrésultats sont identiques hache = hache′, alors B peut avoir la 
ertitude que le messagea été envoyé par le n÷ud A. Dans le 
as 
ontraire, si hache 6= hache′, alors le messagea été altéré ou il n'a pas été signé par A, et dans 
e 
as B doit le rejeter.Ainsi, à la ré
eption d'un message de 
ontr�le, il est possible de déterminer si lemessage provient d'un noeud de 
on�an
e, et si l'intégrité du message est préservée.5.1.2 Présentation de P-SOLSRDans P-SOLSR [HTR+04℄, les auteurs proposent la signature et l'horodatage despaquets (et non pas de 
haque message 
omme proposé dans M-SOLSR [ACJ+03℄) enutilisant une 
lé se
rète partagée2. Les auteurs supposent que la 
lé se
rète (symétrique)2A nouveau, le mé
anisme utilisé pour l'intégrité est don
 le 
al
ul d'un MAC.62



soit sauvegardée dans un �
hier déterminé (/root/.solsrd/solsrd-key) et qu'elle soit 
on-nue par tous les n÷uds de 
on�an
e.
Fig. 5.5 � Format de la signature dans P-SOLSRLe message de signature illustré dans 5.5 est atta
hé à 
haque paquet OLSR, et ilest le dernier message dans le paquet. Cela signi�e qu'une seule signature est né
essairepour le paquet OLSR, même s'il in
lut plusieurs messages de 
ontr�le (�gure 5.6).

Fig. 5.6 � Format du paquet P-SOLSRDans P-SOLSR, la signature est un MAC (Message Authenti
ation Code) 
al
ulé àl'aide d'une fon
tion de ha
hage (e.g., SHA-1) et de la 
lé se
rète partagée, et portantsur les informations suivantes :� l'entête du paquet OLSR,� tous les messages de 
ontr�le OLSR, ex
epté la signature du message.� l'entête du message OLSR, la sous entête et l'horodatage de la signature du mes-sage.

63



Fig. 5.7 � Exemple des é
hanges dans P-SOLSRLa �gure 5.7 présente un exemple de signature de paquet (P-SOLSR). Avant l'envoidu paquet, le n÷ud A 
rée le ha
he de l'ensemble des messages du paquet et de la 
lése
rète Ksec à l'aide d'une fon
tion de ha
hage H, et obtient ainsi le MAC qu'il envoiedans le même paquet que les messages. A la ré
eption de 
es données, le n÷ud B vapro
éder à la véri�
ation du paquet pour s'assurer de l'intégrité des informations reçues,
e
i en 
al
ulant son MAC et le 
omparer ave
 
elui qui a été fourni par A (MAC).Il 
ommen
e par 
al
uler le ha
he du paquet ave
 la fon
tion de ha
hage H et obtient
MAC ′. Si les deux résultats sont identiques MAC = MAC ′, alors B peut avoir la
ertitude que le paquet a été envoyé par un n÷ud de 
on�an
e (i
i, A), et l'ensembledes messages du paquet est a

epté. Dans le 
as 
ontraire, si MAC 6= MAC ′, alors lepaquet a été altéré ou il n'a pas été envoyé par un n÷ud de 
on�an
e, et dans 
e 
as Bdoit le rejeter et au
un message n'est a

epté.Notons que, les auteurs ne proposent pas de solution basée sur l'utilisation des 
léspubliques. Ainsi, P-SOLSR est adapté seulement à un réseau ad-ho
 
onstitué de n÷udsde 
on�an
e se 
onnaissant au préalable.5.1.3 Aperçu de l'identité prouvableLa di�éren
e entre les deux solutions est dans les données signées. Dans M-SOLSR,les auteurs proposent de signer 
haque message de 
ontr�le OLSR. Tandis que dansP-SOLSR, les auteurs proposent de signer 
haque paquet OLSR. La signature est en-
apsulée et transmise 
omme un message ordinaire d'OLSR. On déduit ainsi que lesdeux solutions n'impliquent que peu de 
hangement dans OLSR. Contrairement à P-SOLSR, le message de signature dans M-SOLSR n'a pas besoin d'être dans le mêmepaquet que le message signé. Ce
i signi�e que la signature et le message peuvent êtreenvoyés dans des paquets séparés et suivant des itinéraires di�érents.L'une des faiblesses de P-SOLSR est que la signature porte sur l'ensemble du pa-quet : lorsque le paquet OLSR 
ontient un message TC qui a été retransmis par plusieursn÷uds, il est possible pour un n÷ud 
orrompu de modi�er le 
ontenu d'un message TCavant de générer la signature du nouveau paquet qui va le 
ontenir. Par 
onséquent,P-SOLSR ne garantit pas l'authenti
ité et l'intégrité des messages TC.64



La gestion des 
lés dans les deux solutions né
essite l'utilisation d'une autorité de
erti�
ation (M-SOLSR) ou d'une 
lé se
rète partagée (P-SOLSR). De notre point devue, l'utilisation d'une entité 
entralisée ou de la 
ryptographie symétrique n'est pasadaptée à la phylosophie des réseaux ad-ho
. Ainsi, nous utilisons dans notre travailla signature de message OLSR à base de 
ryptographie asymétrique, mais nous nousbasons sur la notion d'identité prouvable a�n d'éviter le besoin de 
erti�er des 
léspubliques.Nous appelons ≪identité prouvable≫ une identité qu'il est fa
ile de véri�er, maistrès di�
ile d'usurper. Le prin
ipe d'identité prouvable ne s'appuie pas sur une autorité
entralisée pour prouver l'identité de 
haque n÷ud du réseau. Le but n'est pas d'identi-�er les autres n÷uds, mais une fois que l'identité de 
ha
un est 
onnue, elle nous assureque les messages suivants, venant de la même entité, seront authentiques, et qu'au
unautre n÷ud ne pourra usurper son identité.En général, la 
lé publique d'une paire de 
lés publique/privée est utilisée 
ommeidentité prouvable : un n÷ud prétendant être identi�é par sa 
lé publique peut signer un
hallenge en utilisant sa 
lé privée, et est le seul à pouvoir dé
hi�rer un message qui a été
hi�ré ave
 sa 
lé publique. Quelques exemples de mé
anismes d'identité prouvable sontprésentés par [MC02, OR01, LBPB06, PBAH03℄, utilisés notamment dans le 
adre dela mobilité IPv6, et pour lesquels à 
haque entité est asso
ié le résumé 
ryptographiquede sa 
lé publique.L'identité prouvable est un mé
anisme d'authenti�
ation adapté à la nature dé
en-tralisée des réseaux ad-ho
, 
ar elle se base sur la 
ryptographie asymétrique et n'imposepas le partage de 
lé ou l'utilisation d'une autorité de 
erti�
ation. Elle permet à 
haquen÷ud du réseau ad-ho
 d'être identi�é et de s'authenti�er auprès des autres entités duréseau.A
tuellement, les proto
oles utilisent l'adresse IP pour identi�er les n÷uds et sup-posent que 
haque n÷ud utilise une adresse unique. Cependant, l'adresse IP ne suf-�t pas pour garantir l'identité de 
haque n÷ud 
ar elle peut être fa
ilement falsi�éeaboutissant à une usurpation d'identité, d'où le besoin de mettre un lien ave
 l'identité
ryptographique (paire de 
lés publique/privée).A l'IETF (Internet Engineering Task For
e [IET℄), 
ertains travaux proposent d'inté-grer la notion d'identité prouvable dans IPv6 [DH98℄, a�n de lier l'identi�ant d'interfa
eà la 
lé publique de l'émetteur du paquet.5.1.3.1 Identité prouvable ave
 IPv6Pour sé
uriser les proto
oles de dé
ouverte de voisins ou pour la gestion de la multi-domi
iliation, 
ertains travaux du groupe IETF proposent de lier l'identi�ant d'interfa
e(e.g. l'adresse IP) à la 
lé publique de l'émetteur du paquet. Plus pré
isément, ils sug-gèrent l'utilisation de CGA (Cryptographi
ally Generated Addresses [Aur05℄) pour lagénération d'addresse. Pour 
haque n÷ud, l'identi�ant d'interfa
e est généré en appli-quant une fon
tion de ha
hage sur la 
lé publique et d'autres paramètres du n÷ud[DH98, ND01℄. Ainsi, l'adresse IP ne peut pas être usurpée et 
onstitue elle même une65



identité prouvable [Pal℄.Dans IPv6, 
haque n÷ud x ayant 
omme 
lé publique Pubx, applique une fon
tionde ha
hage H sur sa 
lé publique (par exemple, la fon
tion SHA1) pour obtenir sonadresse IP et en même temps son identité prouvable IdPx :
@IPx = IdPx = H(Pubx)A la ré
eption des messages de x, 
haque n÷ud analyse leur intégrité en véri�ant lasignature, et s'assure que le ha
he de la 
lé publique utilisée pour 
ette véri�
ation estégale à l'adresse IP de x. Si les deux résultats sont égaux, alors l'émetteur x a pu prouverson identité, et le destinataire a pu valider l'authenti
ité des messages.Par 
onséquent, si OLSR est appliqué au dessus de IPv6 alors l'identité prouvablepeut être obtenue simplement en intégrant l'extension proposée par l'IETF [LBMA04℄.Dans le 
as 
ontraire (OLSR sur IPv4), nous présentons dans le paragraphe suivant uneappro
he permettant d'avoir de l'identité prouvable.5.1.3.2 Identité prouvable pour OLSR ave
 IPv4Dans OLSR, l'identité d'un n÷ud est équivalente à son adresse IP (RFC3626 [CJ03℄,se
tion 20.4, page 70), et 
haque n÷ud est supposé avoir une adresse unique. Ainsi, un
ontr�le d'identité plus robuste est né
essaire pour éviter les attaques d'usurpation d'i-dentité et garantir que 
haque message envoyé par une adresse IP ne puisse être modi�éou falsi�é. Dans 
ette se
tion, nous proposons un mé
anisme d'identité prouvable adaptéà OLSR où l'identité d'un n÷ud est asso
iée à sa 
lé publique.Notre appro
he se base sur la signature des messages OLSR (M-SOLSR). Nousexigeons 
ependant que la signature du message et la 
lé publique 
orrespondante soientjointes au même paquet de 
e dernier. La signature et la 
lé publique du n÷ud sontajoutées au paquet OLSR 
omme un type parti
ulier de message.L'identité prouvable d'une entité est représentée sous la forme du ha
he de sa 
lépublique. Au début des é
hanges, 
haque entité A envoie sa 
lé publique KPubA

auxautres entités qui vont sto
ker le ha
he de 
ette 
lé publique 
omme étant l'identitéprouvable IdPA de A. Au moment des é
hanges, 
haque entité A signe ses messages àl'aide de sa 
lé privée KPriA avant de les envoyer, et lorsque 
es messages sont reçus, ilest possible de véri�er leur intégrité et leur authenti
ité en véri�ant leur signature ave
la 
lé publique de l'émetteur.Ainsi, après la véri�
ation de l'intégrité du message fournie, l'identité prouvable del'émetteur va prendre la forme suivante :
IdPA = (H(KPubA

)),Par 
onséquent, si deux n÷uds utilisent la même adresse IP, ils sont 
onsidérés 
ommedeux identités di�érentes, 
ar ils ne possèdent pas la même 
lé publique, et l'un d'entreeux doit 
hanger son adresse IP pour parti
iper au réseau. Pour éviter 
ette situation,et garantir qu'une adresse IP ne soit utilisée que par un seul n÷ud, nous proposonsl'utilisation d'une table TabIP indexée sur les adresses IP et qui asso
ie une 
lé publiquepour 
haque adresse IP. 66



KPubA
= TabIP (@IPA) (5.1)�IP 
lé publique

A KPubA

B KPubB

C KPubC. .. .Tab. 5.1 � Stru
ture de la table d'adresses IP TabIPAinsi, si un n÷ud x ayant 
omme 
lé publique KPubx
possède la même adresse IPqu'un autre n÷ud A, la table TabIP va retourner la 
lé publique de A (TabIP (@IPA) =

KPubA
) qui a déjà été enregistrée et qui est di�érente de la 
lé publique de x (KPubx

6=
KPubA

). Alors les messages de x seront refusés et il devra modi�er son adresse IP pourpouvoir s'intégrer au réseau. En parti
ulier, si un n÷ud déte
te qu'un autre n÷ud utilisela même adresse IP, alors il doit 
hanger son adresse.Si un n÷ud x 
hange d'adresse IP sans 
hanger sa 
lé publique, il sera re
onnusous une autre identité, 
ar au
une 
lé publique n'a été enregistrée pour la nouvelleadresse IP. Ce
i implique que la véri�
ation de l'identité dans la table d'adresses IPn'est pas su�sante et il est important de véri�er aussi si son identité prouvable (ha
hede sa 
lé publique) a déjà été déte
tée. Pour 
ela, nous proposons l'utilisation d'unedeuxième table, appelée table de ha
hage TabH 5.2, qui soit indexée sur le ha
he dela 
lé publique, et représente ainsi une optimisation 
ar elle permet de raisonner sur leha
he et non pas sur la 
lé publique :
@IPA = TabH(H(KPubA

))ha
he de la 
lé publique �IP
H(KPubA

) A
H(KPubB) B

H(KPubC) C. .. .Tab. 5.2 � Stru
ture de la table de ha
hage TabHDans 
e 
as, si un n÷ud ayant la même 
lé publique 
hange d'adresse IP, alors sa nouvelleadresse IP est mise à jour dans les tables en gardant la même identité prouvable.En résumé, la véri�
ation d'adresse IP dans la table TabIP et des 
lés publiquesdans la table TabH garantit qu'une adresse IP ne peut être utilisée que par un seuln÷ud, et si un n÷ud 
hange d'adresse IP sans 
hanger sa 
lé publique il sera déte
té67



ave
 la même identité prouvable. Ainsi, l'utilisation des deux tables TabH et TabIPnous permet de représenter l'identité prouvable sous la forme du ha
he de la 
lé publique5.2 :
KPubA

= TabIP (@IPA) et @IPA = TabH(H(KPubA
))⇔ IdPA = H(KPubA

) (5.2)Cette représentation de l'identité prouvable n'implique au
un 
hangement sur lastru
ture des messages et la table de routage dans OLSR. En e�et, le mé
anisme d'i-dentité prouvable assure qu'une adresse IP est unique et ne peut être usurpée.

Fig. 5.8 � Exemple des é
hanges ave
 l'identité prouvable et M-SOLSRLa �gure 5.8 représente un exemple d'é
hange dans OLSR en se basant sur l'identitéprouvable. Dans 
et exemple, B va déte
ter et valider l'identité de A à partir de la
lé publique KPubA
fournie dans le paquet. Lorsque les messages envoyés sont valides,l'identité prouvable de A est enregistrée :

IdPA = H(KPubA
)

TabIPB(@IPA) = KPubA

TabHB(H(KPubA
)) = @IPAAinsi, même si A envoie un paquet ave
 des messages di�érents, son identité restera lamême 
ar elle est asso
iée à la même 
lé publique et la même adresse IP.Par ailleurs, si un autre n÷ud prétend être le n÷ud A (en utilisant la même adresseIP et une 
lé publique di�érente), ses messages vont être refusés et il doit 
hangerd'adresse IP. Par 
onséquent, si un n÷ud tente d'usurper l'identité de A en envoyantun paquet ave
 la 
lé publique de A (HELLOA + msg′A), la signature ne va pas
on
order ave
 la 
lé fournie 
ar elle est 
al
ulée ave
 une 
lé privée di�érente : msg′A =

[H(HELLOA)]KPri′
A
. Ainsi, la véri�
ation du ha
he va impliquer le rejet du message :

H(HELLOA) 6= [msg′A]KPubA
⇒ KPri′A 6= KPriAEn se basant sur la signature des messages (la solution proposée par M-SOLSR) etl'identité prouvable, nous proposons une méthode de prévention a�n de garantir l'étapede dé
ouverte de voisinage. Cette méthode permet d'assurer l'intégrité des informationsfournit par les voisins symétriques, et ainsi de valider la dé
ouverte des voisins (à un età deux sauts) et la séle
tion MPR. 68



5.1.4 Preuve de voisinageDans 
ette se
tion, nous montrons qu'il est possible de valider les informations 
on-
ernant la dé
ouverte de voisinage en utilisant l'identité prouvable. Le but est de perme-ttre à 
haque n÷ud de fournir une preuve de l'existen
e d'un lien parti
ulier (preuvede voisinage), et de véri�er les preuves de voisinage fournies par les voisins.Après la ré
eption d'un paquet, 
haque n÷ud déte
te l'identité de l'émetteur. Parexemple, dans la �gure 5.8, le n÷ud B déte
te l'identité de son voisin A à partir dupaquet PA = HELLOA + signHelloA + KpubA
sous la forme suivante :si PA est valide ⇒ TabIP (@IPA) = KPubA

TabH(H(KPubA
)) = @IPA

IpPA = H(KPubA
)Pour prouver à ses voisins qu'il est bien le voisin symétrique de A, nous proposonspour B de transmettre un paquet PreuveB in
luant le message HELLO signé de A :

PreuveB ← PreuveB ∪ {HELLOA + signHelloA + KPubA
}.Ainsi, tout voisin de B va véri�er que A est e�e
tivement voisin de B et va dé
larer A
omme un voisin à 2 sauts. D'un autre 
oté, A pourra véri�er les liens de B ave
 sesautres voisins.Après l'établissement d'un nouveau lien symétrique, la preuve n'est envoyée qu'uneseule fois3, pour prouver la validité du nouveau lien symétrique établi aux autres voisins,et pour prouver la validité des autres liens symétriques au nouveau voisin.Pré
édement, nous avons raisonné sur l'identité des n÷uds 
omme étant l'adresse IP,et nous avons supposé que 
ette identité ne peut pas être usurpée. Cette hypothèse estvalidée grâ
e à l'utilisation de l'identité prouvable. Maintenant, pour les ensembles : LS,

NS, 2HNS, MPRS, MPRSS, RT , TS, nous allons raisonner sur l'identité prouvable.Mais pour les messages HELLO et TC nous raisonnons sur l'adresse IP a�n que leproto
ole OLSR reste in
hangé.Par exemple, en utilisant l'identité prouvable dans la formule 4.2 (
hapitre 4, se
tion4.2.1.1, page 41), on obtient :
x

TCy
←− ∗, @IPx ∈ TCy, IdPy /∈ NSx ⇒ x¬trusts(IdPy) (5.3)Dans l'annexe A, nous présentons toutes les formules du raisonnement sur la 
on�-an
e en utilisant le mé
anisme d'identité prouvable.Après la ré
eption de PreuveB , tous les voisins symétriques de B vont pro
éder àla véri�
ation suivante (∀(z, sym) ∈ LSB) :3Le paquet PreuveB n'est envoyé que par le n÷ud B, et il ne doit pas être retransmis : 
e paquetne sera pas di�usé dans tout le réseau. 69



- Véri�
ation de l'intégrité du paquet PreuveB : le n÷ud z doit d'abord véri�er l'in-tégrité de 
haque message. Par exemple, pour le message HELLOA, il véri�e la
on
ordan
e du ha
he ave
 la signature du signHelloA en utilisant KPubA
. Si lemessage est validé alors z passe à l'étape suivante. Dans le 
as 
ontraire, le mes-sage est rejeté et il est impossible de prouver que B est réellement voisin de A,alors le n÷ud A ne sera pas 
onsidéré 
omme voisin à deux sauts.- Véri�
ation du lien symétrique : le n÷ud z pro
ède ensuite à la véri�
ation dulien symétrique pour s'assurer que le n÷ud A dé
lare aussi B 
omme un voisinsymétrique :1. Si B est dé
laré 
omme voisin symétrique dans le message HELLO de A(HELLOA ∈ PreuveB et ((@IPB , sym) ∈ HELLOA ou (@IPB ,mpr) ∈

HELLOA)), alors le lien symétrique entre A et B est validé, et le n÷ud Aest inséré dans l'ensemble des voisins à deux sauts de z.2. Sinon, le lien n'est pas validé, et les deux n÷uds A et B sont dé
larés 
ommemalveillants selon la règle 4.8 (
hapitre 4, page 43) en établissant la relationde mé�an
e suivante :
z

HELLOB← B, [(@IPA, sym) ∈ HELLOB ou (@IPA,mpr) ∈ HELLOB ]

z
PreuveB← B, [(@IPB , sym) /∈ HELLOA et (@IPB ,mpr) /∈ HELLOA]

⇓

z¬trusts(IdPA, IdPB) (5.4)Ave
 
e mé
anisme, la ré
eption des messages HELLO ne su�t pas pour déte
ter lesvoisins à deux sauts. Pour tout lien symétrique entre des n÷uds x et y, 
haque n÷ud
z voisin de x doit re
evoir une preuve valide Preuvex in
luant HELLOy et dé
larant
x également 
omme voisin symétrique. Ainsi, la dé
ouverte de voisinage exprimée dansla règle de 
on�an
e 3.3 (
hapitre 3, page 30) devient :

∀IdPx ∈ NSz,∀y : (@IPy, sym) ∈ HELLOx ou (@IPy,mpr) ∈ HELLOx :

z
Preuvex← x, (@IPx, sym) ∈ HELLOy ou (@IPx,mpr) ∈ HELLOy

⇓

z trustsid∪ni(IdPx), 2HNSz ← 2HNSz ∪ ({IdPy}) (5.5)En d'autres termes, ne sont insérés que les n÷uds dont on possède la preuve de voisi-nage, permettant ainsi d'obtenir un voisinage à deux sauts de 
on�an
e. Par 
onséquent,les attaques visant le voisinage à deux sauts deviennent ine�
a
es 
ar un n÷ud ne peutplus mentir à propos de 
es voisins (les n÷uds in
lus dans le voisinage de 
on�an
e). Cemé
anisme de prévention va 
ouvrir les règles de 
on�an
e 
on
ernant la vision lo
ale,et va permettre une déte
tion plus rapide 
on
ernant la 
ohéren
e des liens.5.2 ContremesuresLa première 
ontremesure que nous proposons 
on
erne les opérations de base deOLSR qui sont la dé
ouverte de voisinage et la séle
tion MPR, tandis que la deux-70



ième 
on
erne la distribution des informations de 
on�an
e, et la preuve de déte
tiond'attaque pour prévenir les n÷uds distants.Dans les deux solutions, nous supposons que la te
hnique d'horodatage proposéedans M-SOLSR [ACJ+03℄ et le mé
anisme d'identité prouvable présentés pré
édementsont mis en pla
e a�n d'assurer respe
tivement la frai
heur et la validité des messages.5.2.1 Séle
tion e�
a
e des voisins et des MPRDans OLSR, lorsqu'un n÷ud déte
te un voisin symétrique, il 
onsidère que les in-formations fournies par 
e dernier sont �ables. Ainsi, il établit la relation de 
on�an
e3.2 (
hapitre 3, page 30) :
x

HELLOy
← y, (@IPx, sym) ∈ HELLOy ou (@IPx,mpr) ∈ HELLOy

⇓

x trustsid∪ni(IdPy), LSx ← LSx ∪ {(@IdPy , sym)}En utilisant le raisonnement sur la 
on�an
e, lorsqu'un voisin symétrique est déte
té
omme étant malveillant, et ne respe
tant pas la spé
i�
ation de OLSR, la relation de
on�an
e 3.2 est rompue. Comme 
ontremesure, nous proposons de rejeter les messagesde 
e voisin et de 
asser son lien symétrique. Ainsi, il sera isolé et les informations qu'ilémet seront ignorées :
∀IdPy ∈ NSx, x¬trusts(y)⇒ LSx = LSx − {(IdPy , sym)},

NSx = NSx − {IdPy},

MPRSSx = MPRSSx − {IdPy},

MNx = MNx ∪ {IdPy},rejeter HELLOy et TCy, (5.6)où MNx (Mistrusted Nodes) représente l'ensemble des n÷uds malveillants déte
tés par
x. A 
haque fois qu'une in
ohéren
e est déte
tée, l'identité prouvable du n÷ud malveil-lant 
on
erné est in
lue dans 
et ensemble. Ainsi, même si le n÷ud malveillant 
hanged'adresse IP, il sera toujours isolé.Cette 
ontremesure n'est prise que lorsque la déte
tion est pré
ise, et elle peut êtrepermanente ou temporaire selon les besoins des utilisateurs et le 
ontexte d'utilisation.Ave
 un rejet permanent le n÷ud malveillant sera ignoré de façon dé�nitive et ne serajamais a

epté 
omme voisin symétrique, sauf s'il 
hange d'identité, i.e. de 
lé publique.Tandis qu'ave
 un rejet temporaire, il sera ignoré pendant une durée déterminée, dépen-dant du 
ontexte d'utilisation et de l'appli
ation.Après la dé
ouverte de voisinage, 
haque n÷ud séle
tionne ses MPR parmi ses voisinssymétriques, et 
ette séle
tion permet la 
onstru
tion d'une nouvelle relation de 
on�-an
e ave
 les voisins MPR. En e�et, lorsqu'un MPR est un n÷ud malveillant, il peut71




ontr�ler le tra�
 des n÷uds qui l'ont séle
tionnés 
omme MPR, et pourra donner unefausse vision de la topologie du réseau.Ainsi, lorsqu'un MPR est déte
té 
omme malveillant, la première 
ontremesure àprendre est la même 
ontremesure que lorsqu'un voisin symétrique est malveillant (5.6)a�n de 
asser le lien symétrique. En se
ond lieu, il faut refaire la séle
tion MPR dansle but d'avoir un nouveau ensemble de MPR n'in
luant pas le n÷ud malveillant. Ilest important de souligner que si un n÷ud 
hange seulement la séle
tion MPR ensupprimant le n÷ud malveillant sans 
asser le lien symétrique, il sera lui même déte
té
omme in
ohérent et don
 
omme malveillant par ses voisins, 
ar sa séle
tion de MPR,par rapport aux voisins symétriques qu'il annon
e, sera in
ohérente et non 
onforme àla spé
i�
ation de OLSR.
∀IdPy ∈MPRSx, x¬trusts(y)⇒ LSx = LSx − {(IdPy , sym)}, (5.7)

NSx = NSx − {IdPy},

MPRSSx = MPRSSx − {IdPy},

MNx = MNx ∪ {IdPy},rejeter HELLOy et TCy,et refaire la séle
tion MPR du n÷ud x.Il existe des 
as où le voisin malveillant est le seul MPR à fournir l'a

essibilitévers 
ertains n÷uds du réseaux, et le fait de 
asser le lien symétrique ave
 
e voisinsigni�e que le n÷ud ne pourra pas a

éder à l'ensemble du réseau a

essible à traversle voisin malveillant. Il est possible d'envisager de 
hanger le 
al
ul des MPR et de latable de routage, de manière à 
hoisir le voisin malveillant 
omme MPR seulement pourrouter vers les n÷uds qui ne sont a

essibles qu'à travers 
elui-
i. Cependant, 
e 
hoiximplique un routage multi-
hemin [CH07℄, et une séle
tion MPR di�érente à 
elle duproto
ole OLSR. Cette solution n'est don
 pas 
onforme à la spé
i�
ation de OLSR debase et n'est pas 
ompatible ave
 le raisonnement sur la 
on�an
e (qui se base sur laséle
tion MPR dans la spé
i�
ation de OLSR de base). Par 
onséquent, nous pensonsque la meilleure solution et 
ontremesure à prendre est de 
asser le lien symétrique etignorer tous ses messages, 
ar quand un voisin symétrique ou MPR est malveillant, iln'existe au
une garantie sur l'existen
e des liens qu'il dé
lare.5.2.2 Distribution de la preuve de mé�an
eLa deuxième 
ontremesure que nous proposons est le partage d'informations relativesà l'attaque. Ce partage se fait par la di�usion d'une alerte a�n de prévenir tous les n÷udsdu réseau de se mé�er de l'attaquant.Cependant, pour éviter les fausses alertes (faux témoignages), l'alerte doit fournirune preuve �able de l'attaque qui ne peut pas être falsi�ée. Lorsque la déte
tion estpré
ise, nous proposons de retransmettre les messages de 
ontr�le qui ont permis dedé
ouvrir l'in
ohéren
e et de déte
ter l'attaque. D'un autre 
oté, l'identité prouvable etla signature des messages (M-SOLSR) assurent l'authenti
ité et l'intégrité de 
haque72



message, et garantissent ainsi la �abilité et l'intégrité des alertes émises. Il est importantde noter que l'alerte n'est pas un nouveau de type de message, mais elle représente laredi�usion des messages de 
ontr�le qui ont révélé une in
ohéren
e.Le raisonnement sur la 
on�an
e, pour la déte
tion d'in
ohéren
e, se base sur la
omparaison des informations fournies dans les messages reçus (HELLO, TC et DATA)ave
 la vision lo
ale. Par 
onséquent, l'alerte se 
ompose de deux messages : il s'agit desmessages 
omparés pendant la phase de déte
tion. L'alerte se fait par la retransmissiondes deux messages qui ont dé
len
hés l'in
ohéren
e (y 
ompris les messages HELLO) etont permis de déte
ter l'attaque selon deux s
énarios :1. Dans le 
as où un n÷ud déte
te une in
ohéren
e entre un message reçu et savision lo
ale, il doit alerter les autres n÷uds en retransmettant le message reçu,et le message qui représente sa vision lo
ale (HELLO ou TC). Par exemple, si unn÷ud déte
te une in
ohéren
e entre sa séle
tion MPR et le message reçu, alors ildoit retransmettre le message reçu et son message HELLO, 
ar le message HELLOva présenter sa séle
tion de MPR (�gure 5.9). Par 
ontre, si l'in
ohéren
e 
on
ernel'ensemble des séle
teurs MPR, alors il doit retransmettre son message TC au lieudu message HELLO.

Fig. 5.9 � Exemple de déte
tion d'attaque et envoi d'une preuve2. Dans le 
as où un n÷ud déte
te une in
ohéren
e entre deux messages en prove-nan
e d'autres n÷uds, alors il doit alerter tout le réseau en retransmettant 
esmessages. Par exemple : si un n÷ud déte
te que son voisin x annon
e des n÷udsdans son message TC, mais ne les dé
lare pas dans ses message HELLO, alors ilva déte
ter une in
ohéren
e entre les messages HELLO et TC de x reçu, et il doitles retransmettre.Il est important de noter qu'il faut d'abord mettre en pla
e la première 
ontremesure(dé�nie dans la se
tion pré
édente) avant de transmettre les messages d'alerte. Pré
isé-ment dans le 
as où l'attaquant est lui même MPR, il faut 
asser le lien symétrique etrefaire la séle
tion MPR pour garantir que l'alerte arrive à tous les n÷uds du réseau.D'un autre 
oté, même si les messages TC sont 
ensés arriver à tous les n÷uds duréseau, quand l'attaquant est un MPR il peut perturber le routage, et don
 il n'est pas73



garanti que 
es messages arrivent à tous les n÷uds du réseau. Ainsi, quand l'alerte est
onstituée de messages TC et 
on
erne un attaquant qui est aussi MPR, il est importantde retransmettre 
es messages après la déte
tion de l'attaque et le 
hangement de laséle
tion MPR.

Fig. 5.10 � Distribution de la preuve de mé�an
e (alerte)Chaque n÷ud re
evant l'alerte 
omme une preuve de mé�an
e, va appliquer le mêmeraisonnement pour déte
ter le n÷ud malveillant, 
omparer les informations fourniesdans l'alerte ave
 la vision lo
ale avant de la retransmettre. La �gure 5.10 représenteun exemple de distribution de la preuve de mé�an
e.Par ailleurs, avant de retranmettre l'alerte, les informations qu'elle fournit doiventêtre 
orrélées ave
 la vision lo
ale du n÷ud, a�n de déte
ter les faux témoignages etrefuser de retransmettre les alertes générées par les n÷uds malveillants. Par exemple(�gure 5.10), si le n÷ud x a déjà été déte
té 
omme malveillant par N1, alors 
e dernierne doit pas retransmettre l'alerte.Après la déte
tion d'attaque, l'algorithme suivant résume l'ensemble des 
ontremesuresqui doivent être éxe
utées :
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Algorithm 1 Contremesure et distribution de la preuve de 
on�an
eSoit x un n÷ud raisonnant sur la 
on�an
e qui a déte
té une attaque en 
omparant lesmessages MA et MB des deux n÷uds A et B, et a déduit que A est un n÷ud malveillant :
x¬trusts(IdPA).Si le n÷ud B a déjà été déte
té 
omme malveillant : IdPB ∈ MNx, alors l'alerte estignorée.Sinon :1. Si l'attaquant est un voisin symétrique alors :A- Suppression du lien symétrique ave
 l'attaquant :

x¬trusts(IdPA)⇒ LSx = LSx − {(@IPA, sym), (@IPA,mpr)}, NSx = NSx −
{IdPA},MPRSS = MPRSS − {IdPA}Cela implique aussi la modi�
ation de l'ensemble des voisins à deux sauts
2HNSx en supprimant les entrées de l'attaquant.B- Enregistrement de l'identité de l'attaquant (IdPA) :
MNx = MNx ∪ {IdPA}C- Rejet des messages en provenan
e de l'attaquant : HELLOA etTCA.D- Si l'attaquant est MPR de x, alors x doit refaire sa séle
tion MPR en tenant
ompte des dernières modi�
ations.2. x retransmet les messages MA et MB .Notons, la distribution de la preuve de 
on�an
e ne permet pas la déte
tion de l'at-taque aux seuls n÷uds qui ne l'ont pas déte
tée, mais elle permet aussi aux n÷uds ayantétabli une déte
tion partielle de l'attaque, de déduire le n÷ud malveillant exa
tement,et arriver à une déte
tion pré
ise5.2.2.1 Analyse et 
onséquen
esCes 
ontremesures impliquent la retransmission des messages HELLO dans le 
asd'une alerte, et par 
onséquent, à la ré
eption de 
es messages un lien asymétrique sera
réé ave
 la sour
e du message HELLO in
lu dans l'alerte. Cette 
onséquen
e indire
ten'a�e
te pas les opérations de routage, puisque les liens asymétriques ne sont pas prisen 
onsidération pour la séle
tion MPR et le 
al
ul de la table de routage, et sont sup-primés après un 
ertain moment si le lien symétrique n'est pas 
réé.D'autre part, 
es 
ontremesures impliquent la sauvegarde des messages reçus pen-dant une durée déterminée, dans le but de pouvoir les 
omparer ave
 les messages reçuspar la suite. Le pro
essus de sauvegarde s'applique sur 
haque message reçu, et n'en-registre que les informations né
essaires. Par exemple, le type de message (HELLO, TCou DATA), la fraî
heur du message (selon l'horodatage dans M-SOLSR), le numéro deséquen
e, l'adresse sour
e, et la liste des n÷uds dé
larés dans le message ainsi que leurtype de lien lorsqu'il s'agit des messages HELLO. Si le message est déjà mémorisé ave
un numéro de séquen
e inférieur ou égal, alors son 
ontenu et sa durée de validité sontremis à jour. Si le message est reçu pour la première fois alors il est mémorisé ave
 une75



durée de validité. Lorsque la durée de validité s'est é
oulée le message est supprimé.5.3 Con
lusionNous avons proposé deux solutions 
omplémentaires, la prévention pour pallier à
ertaines vulnérabilités du proto
ole OLSR, et des 
ontremesures pour 
ontrer et isolerles n÷uds malveillants du réseau. Ces propositions répondent à nos besoins et 
orre-spondent au raisonnement sur la 
on�an
e qui a été fait par 
haque n÷ud.La prévention permet de valider le voisinage avant d'établir les relations de 
on�an
ede base, qui sont les relations établies ave
 les voisins symétriques. Ces relations sontimportantes 
ar elles sont la base de la séle
tion MPR et du routage. Cette étape permetainsi à 
haque n÷ud de 
onstituer un voisinage à deux sauts de 
on�an
e et de déte
terfa
ilement les attaques 
on
ernant les liens de 
e voisinage.Lorsqu'une attaque est déte
tée, les 
ontremesures permettent d'isoler le n÷udmalveillant du réseau et de garantir sa non parti
ipation aux opérations de routage.Pour permettre une déte
tion globale, les 
ontremesures permettent également à tousles n÷uds qui déte
tent l'attaque pré
isément de partager leur informations en di�usantune preuve �able 
onstituée des informations relatives à la déte
tion lo
ale de l'attaque.Notons que 
es 
ontremesures devant pouvoir être 
on�gurées en fon
tion du 
on-texte de l'utilisation a�n de pré
iser par exemple la durée de suppression du liensymétrique ave
 un n÷ud malveillant, la durée de validité des messages mémorisés etla gestion de di�usion des alertes (une seule fois, ou bien en bou
le). Ces 
ontremesurespeuvent être 
on�gurées selon plusieurs 
ritères : le taux de mobilité, la 
apa
ité mé-moire des n÷uds, et les besoins de routage...et
.Dans la pro
haine étape, nous allons présenter les résultats de simulation, et ainsiprouver l'e�
a
ité du raisonnement basé sur la 
on�an
e pour la déte
tion d'attaque,et l'e�
a
ité des 
ontremesures pour stopper l'attaque.
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Chapitre 6Validation par simulations duraisonnement basé sur la 
on�an
eDans les 
hapitres pré
édents, nous avons illustré l'e�
a
ité du raisonnement basésur la 
on�an
e pour la déte
tion d'attaques en utilisant des simples s
énarios, où laposition de l'attaquant était importante pour la réussite de l'attaque. Cependant, unesimulation ave
 des réseaux à grande é
helle est né
essaire pour prouver la 
apa
itéet l'e�
a
ité de l'appro
he, quelle que soit la position de l'attaquant et le nombre den÷uds dans le réseau.Ce 
hapitre a pour obje
tif de démontrer l'e�
a
ité du raisonnement basé sur la
on�an
e pour sé
uriser OLSR. Tout en préservant la spé
i�
ation du proto
ole, nousproposons d'introduire dans 
haque n÷ud OLSR l'ensemble des règles de 
on�an
e envue d'évaluer le 
omportement des autres n÷uds, et le 
as é
héant, de déte
ter lesanomalies de 
omportement.Nous 
ommençons par introdu
tion de l'outil de simulation. Ensuite, les étapesd'implémentation des règles de 
on�an
e, les 
ontremesures et la gestion d'attaques dansles simulations (type et implémentations) seront presentés. Des dis
utons des résultatsde simulations, et la 
apa
ité d'identi�er les n÷uds malveillants (attaquants) serontpresentés a la �n du 
hapitre. .6.1 Environnement de SimulationIl existe plusieurs simulateurs de réseaux : Glomosim, NS2, Omnet++,Opnet Mod-eler...et
 [sim℄. A�n de 
hoisir le simulateur le plus adapté à un réseau ad ho
 (OLSR),plusieurs 
ritères peuvent être 
onsiderés, en parti
ulier :� Pré
ision des modèles� Performan
e du moteur de simulation� Passage à l'é
helle� Fa
ilité d'utilisation (prise en main, des
ription des s
énarios, automatisation)� Fa
ilité de l'analyse des résultats� Plate-forme d'exé
ution 77



� Type de li
en
eLes simulateurs NS-2 et Glomosim sont très solli
ités et les plus populaires dans ledomaine de la simulation des réseaux. NS-2 (Network Simulator) [NS2℄ est un simulateurà événements dis
rets. Il est développé en C++ ave
 une interfa
e textuelle utilisant lelangage OT
l (Obje
t Tool Command Language) qui est une extension objet du langagede 
ommande TCL (Tool Command Language).GloMoSim est développé en langage PARSEC (Parallel Simulation Environnementfor Complex Systems). PARSEC est un langage de simulation basé sur le langage C,développé par le laboratoire d'informatique parallèle à l'UCLA (University of California,Los Angeles) pour l'exé
ution séquentielle et parallèle des modèles de simulation àévénement dis
ret. Il peut être employé également 
omme langage de programmationparallèle. GloMoSim est basé sur un ensemble de modules et de bibliothèque. Cha
uned'elles simule un aspe
t parti
ulier des réseaux et une 
ou
he parti
ulière du modèle OSIpour fa
iliter l'intégration des modèles développés aux di�érentes 
ou
hes par di�érentsdéveloppeurs.Notre 
hoix s'est porté sur GlomoSim (Global Mobile Simulator) [glo, BTA+, ZBG℄pour sa �exibilité et sa 
on�guration fa
ile. De plus, 
'est un environnement de sim-ulation à grande é
helle pour les réseaux sans �l ave
 une li
en
e gratuite pour lesinstitution a
adémiques.Glomosim est livré ave
 un outil de visualisation appelé VT. Cet outil est 
odé enJava et s'interfa
e dire
tement à Glomosim. Il permet à l'utilisateur de visualiser lesexpérien
es et analyser le 
omportement des réseaux mobiles. L'outil est indépendantdu simulateur, don
 pas besoin de le modi�er pour travailler ave
 le simulateur. Parailleurs, le simulateur et l'outil de visualisation peuvent être modi�és fa
ilement, ilsdisposent de plusieurs fon
tionnalités et s
énarios pour les réseaux sans �l et permettentde modi�er les paramètres qui a�e
tent 
es fon
tionnalités. Les détails d'installation etde 
on�guration de GloMoSim sont présentés en annexe B.6.1.1 Implémentation des règles de 
on�an
e et des 
ontremesuresGloMoSim est livré ave
 l'implémentation de di�érents proto
oles de routage sansl'OLSR. Cependant, une extension implémentant OLSR pour GloMoSim a été dévelop-pée par l'université de Niigata [nii℄, 
ette extension peut être insérée fa
ilement dansGloMoSim.Pour intégrer le raisonnement sur la 
on�an
e, nous avons implémenté 
haque règledans le 
ode, et quand une in
ohéren
e est déte
tée, le n÷ud enregistre les informationsde l'alerte. A la �n de la simulation, 
haque n÷ud a�
he la table de routage 
orespon-dante, les informations des alertes émises et les in
ohéren
es déte
tées. Il est importantde noter que les règles de 
on�an
e ne sont pas véri�ées dans les étapes d'initialisation,
ar au début des é
hanges il existe des in
ohéren
es qui sont légitimes et ne doivent pasêtre prises en 
ompte. D'un autre 
oté, GloMoSim n'o�re pas la possibilité de mettre enpla
e l'identité prouvable, alors nous supposons dans la suite de 
e 
hapitre que 
haquen÷ud dispose d'une identité unique qui ne peut pas être usurpée.Pour les 
ontremesures, nous avons implémenté la première solution proposée dans le78




hapitre 5. Cette solution repose sur la suppression des liens ave
 les n÷uds malveillantsa�n de les isoler et de stopper leurs attaques.6.1.2 Implémentation des attaquesPour tester le fon
tionnement des règles de 
on�an
e, nous avons implémenté dif-férents s
énarios d'attaques, et ajouté des paramètres relatifs au s
énario d'attaque dansle �
hier de 
on�guration. Nous avons mis en pla
e les quatre attaques suivantes :1. L'attaquant dé
lare de faux liens pour être séle
tionné 
omme MPR par le n÷ud
ible et pouvoir 
ontr�ler ses messages.2. L'attaquant ne dé
lare pas qu'il a été séle
tionné 
omme MPR par d'autres n÷uds.3. L'attaquant séle
tionné 
omme MPR ne va pas relayer les paquets des n÷uds
ibles.4. L'attaque sur la table de routage (Chapitre 4).Chaque attaque porte un identi�ant unique entre 1 et 4, 
e dernier est utilisé dans le�
hier de 
on�guration pour dé�nir le s
énario d'attaque appliqué dans la simulation.D'autres paramètres du s
énario d'attaque sont présentés dans le tableau suivant :Paramètre Des
ription
ATTACKER_NUMBER Nombre de n÷uds qui vont jouer le r�le d'attaquantdans le s
énario, sa valeur par défaut est 1.
ATTACKER < x > Identi�ant de l'attaquant numéro x, tel que x estinférieur ou égal à ATTACKER_NUMBER.Si un attaquant n'est pas spé
i�é par l'utilisateur, alorsil sera 
hoisi aléatoirement au début de la simulation.
ATTACK_DEFAULT S
énario d'attaque par défaut.
ATTACK < x > S
énario d'attaque de l'attaquant numéro x,s'il n'est pas spé
i�é par l'utilisateur, alors il luisera asso
ié le s
énario par défaut(ATTACK_DEFAULT ).
TARGET_NUMBER < x > Nombre des n÷uds 
ibles de l'attaquant x.
TARGET < x >< y > N÷ud 
ible numéro y de l'attaquant x, tel que y estinférieur ou égal à TARGET_NUMBER < x >.si une 
ible n'est pas spé
i�ée par l'utilisateur, alorselle sera 
hoisie aléatoirement au début de l'attaque.Dans les simulations e�e
tuées, les réseaux ad-ho
 sont 
omposés de plusieurs n÷udspla
és aléatoirement. Les attaquants sont séle
tionnés aléatoirement, et 
haque at-taquant 
hoisit aléatoirement un ensemble de n÷uds 
ibles selon le s
énario d'attaqueretenu. Cependant, dans la mesure où le réseau doit être stable pour permettre à l'at-taquant d'e�e
tuer les s
énarios d'attaques pré
édents, nous avons 
onsidéré les n÷uds
omme immobiles. 79



Dans un premier temps, nous allons dis
uter les résultats de simulations pour 50n÷uds, en appliquant le s
énario d'attaque numéro 1 qui s'e�e
tue selon les étapessuivantes :1. L'attaquant A identi�e la 
ible T , et ses voisins à 1 et 2 sauts.2. L'attaquant A déte
te ses voisins 
ommuns ave
 la 
ible T , et modi�e son messageHELLO en dé
larant leurs voisins (des voisins 
ommun entre lui et la 
ible) 
ommevoisins symétriques en plus d'un n÷ud additionnel.
X : ∀Y ∈ NSA ∩NST : HELLO = LSA ∪NSY ∪ {X}.3. L'attaquant annon
e les voisins à deux sauts de la 
ible dans son message TC(
omme étant des n÷uds qui l'ont séle
tionnés 
omme MPR) :
∀Y ∈ NSA ∩NST ,∀Z ∈ NSY , Z /∈ NSA : TCA = TCA ∪ Z,X .Selon la spé
i�
ation OLSR, la 
ible doit séle
tionner l'attaquant 
omme MPR par
equ'il fournit l'a

ès au n÷uds Z et X, et don
 l'attaquant peut 
ontr�ler 
ertains mes-sages de la 
ible.

Fig. 6.1 � Exemple de s
énario : A est l'attaquant, et T est la 
ibleA�n d'illustrer 
e s
énario d'attaque, nous allons prendre l'exemple présenté dansla �gure 6.1. L'attaque prend pla
e en suivant les étapes suivantes :1. L'attaquent A identi�e la 
ible T , ses voisins {N1, N2, N7, N8, N20} et ses voisinsà 2 sauts {N3, N7, N8, N9, N12, N11, N21, N22}.2. L'attaquant A déte
te les voisins qu'il a en 
ommun ave
 la 
ible T : (N1, N2, N20),et modi�e son message HELLO pour annon
er leurs voisins (N7, N8, N9, N21, N22)
omme ses voisins symétriques : NSA = {T,N1, N2, N3, N5, N6, N20,N7,N8,
N9,N21,N22,X} (X est un n÷ud �
tif).3. L'attaquant dé
lare les voisins à 2 sauts de la 
ible dans ses messages TC (
ommeétant des n÷uds qui l'ont séle
tionnés 
omme MPR) : N7, N8, N9, N21, N22 ∈
TCA, �gure 6.2. 80



Fig. 6.2 � Etablissement de l'attaqueSelon la spé
i�
ation OLSR, la 
ible T sera obligée de 
hoisir l'attaquant A 
ommeMPR, autorisant ainsi à l'attaquant le 
ontr�le de 
ertains de ses �ux de données. Dans
et exemple, les n÷uds tou
hés par l'attaque sont la 
ible T , les voisins à deux sauts dela 
ible {N7, N8, N9, N21, N22} puisqu'ils sont annon
és 
omme voisins symétriques del'attaquant, et les voisins de ses n÷uds 
ar ils sont a�e
tés indire
tement par l'attaque(ils verront que 
ertains n÷uds sont annon
és 
omme voisins de l'attaquant alors qu'ilsne le sont pas).6.2 Résultats de simulationDans toutes les simulations suivantes, les attaquants et les 
ibles sont 
hoisis aléa-toirement, en tenant 
ompte que les 
ibles doivent être 
hoisies parmi les voisins del'attaquant (selon le s
énario d'attaque numéro 1).Les résultats de simulation sont présentés sous la forme de taux de déte
tion, en 
om-parant le nombre des n÷uds pouvant déte
ter l'attaque (pré
isément ou partiellement)ave
 le nombre total des n÷uds du réseau.Le but de 
es simulations eté de montrer qu'un attaquant peut avoir une ou plusieurs
ibles, et que 
es 
ibles sont 
apables de le déte
ter en raisonnant sur la 
on�an
e dansle 
omportement des autres n÷uds. Dans le 
as de plusieurs attaquants, 
es résultatsprouvent que les n÷uds, raisonnant sur la 
on�an
e, sont 
apables de di�éren
ier les
omportements anormaux et déte
ter les attaquants séparément.L'ensemble des n÷uds 
on
ernés dépend du s
énario d'attaque et du raisonnementsur la 
on�an
e dé�ni dans les 
hapitres pré
édents, 
ar 
haque s
énario tou
he et/ouimplique un ensemble parti
ulier de n÷uds. En appliquant le premier s
énario d'at-taque, les n÷uds 
on
ernés qui doivent déte
ter l'attaque utilisant le raisonnement surla 
on�an
e sont les suivants :1. Le n÷ud 
ible, qui est le premier et le plus 
on
erné 
ar il est la 
ible de l'attaque,81



2. Les voisins à 2 sauts de la 
ible, qui sont annon
és 
omme voisins symétriquespar l'attaquant et aussi 
omme des n÷uds qui ont séle
tionné l'attaquant 
ommeMPR alors qu'ils ne le sont pas,3. Les voisins des n÷uds dé
larés faussement 
omme voisins de l'attaquant, en 
om-parant l'information lo
ale ave
 le message TC de l'attaquant,4. Les n÷uds qui peuvent 
omparer le voisinage de l'attaquant et 
elui des voisinsde la 
ible (
eux qui fournissent l'a

essibilité aux voisins à deux sauts de la 
ibleet qui sont annon
és par l'attaquant).6.2.0.1 Etape de la déte
tion

Fig. 6.3 � Déte
tion de l'attaquePar exemple, nous prenons le réseau présenté dans la �gure (6.3), où l'attaquant estle n÷ud A, et la 
ible est le n÷ud T . En utilisant le raisonnement sur la 
on�an
e, lesn÷uds 
on
ernés sont les suivants :1. La 
ible : le n÷ud T déte
te l'attaque en utilisant les formules suivantes :� La formule 4.8 : le n÷ud déte
te une in
ohéren
e entre les messages HELLO de
N7, N8 et A, où N7, N8 ∈ NSA alors que A /∈ NSN7, A /∈ NSN8.� La formule 4.6 : le n÷ud déte
te une in
ohéren
e entre les messages HELLOde N7, N8 et le message TC de A, où N7, N8 ∈ TCA alors que A /∈ NSN7 et
A /∈ NSN8.� La formule 4.15 : dans 
et exemple, le n÷ud N9 va séle
tionner N2 
omme MPRet les n÷uds N21, N22 vont séle
tionner N20 
omme MPR. A la ré
eption desmessages TC de N2 et N20, La 
ible va déte
ter une in
ohéren
e (4.15), par
eque le voisinage de N2 et de N20 sont in
lus dans 
elui de l'attaquant, et don
les n÷uds N2 et N20 ne devraient pas être 
hoisies 
omme MPR (
'est plut�tl'attaquant qui devrait l'être puisqu'il dé
lare être voisin de N9, N21, N22).82



2. Les voisins à deux sauts de la 
ible annon
és 
omme voisins symétriques et
omme étant des n÷uds qui ont séle
tionné l'attaquant 
omme MPR : les n÷uds(N7, N8, N9, N21, N22 ∈ TCA) déte
tent aussi l'attaque. Par exemple, le n÷ud
N7 déte
te l'attaquant en utilisant les formules 4.8 et 4.6 : quand il reçoit lemessage TC de l'attaquant, il verra qu'il a été dé
laré dedans et va déte
ter unein
ohéren
e par
e que l'attaquant n'est pas un voisin symétrique et il ne l'a passéle
tionné 
omme MPR : A /∈MPRSSN7.3. Les voisins des faux voisins dé
larés par l'attaquant déte
tent l'attaque : Parexemple, le n÷ud N2 déte
te une in
ohéren
e en utilisant la formule 4.6 à laré
eption du message TC de l'attaquant par
e que N7, N8, N9 ∈ TCA alors que
A /∈ NSN7, A /∈ NSN8, A /∈ NSN9.4. Les n÷uds qui peuvent 
omparer le voisinage de l'attaquant et 
elui des voisins dela 
ible : Par exemple, quand le n÷ud N1 reçoit les messages TC de l'attaquantet de N2, il déte
te une in
ohéren
e selon la formule 4.15 
ar le voisinage de N2est in
lus dans 
elui de l'attaquant.

Fig. 6.4 � Taux de déte
tion : 50 n÷uds, un attaquant et une 
ible
Fig. 6.5 � Taux de déte
tion : 50 n÷uds, un attaquant et deux 
ibles
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Fig. 6.7 � Exemple où la 
ible est isolée du réseau par l'attaquant
Fig. 6.6 � Taux de déte
tion : 50 n÷uds, deux attaquants et une 
ible 
ha
unLes résulats de déte
tion sont présentés dans les �gures 6.4,6.5 et 6.6. Dans le 
asd'un seul attaquant et une seule 
ible, le taux de déte
tion est généralement 100%.Toutefois, il existe un seul 
as où le taux de déte
tion est de 0%, il s'agit du 
as oùla 
ible est 
ompletement isolée par rapport aux autres n÷uds du réseau et/ou quandl'attaquant est toujours MPR unique de la 
ible (même avant d'appliquer l'attaque).Il est évident que dans 
ette situation l'obje
tif d'une telle attaque n'a au
un sens, 
arl'attaquant est déjà MPR unique de la 
ible. La réalisation de l'attaque ne modi�e pas latopologie du réseau, et don
 elle n'est pas déte
tée. Le seul point sur lequel l'attaquanta menti, est son lien ave
 le n÷ud �
tif (qui n'a au
une utilité dans 
ette situation). Cemensonge ne peut pas être déte
té, 
ar selon la spé
i�
ation de OLSR, il est possiblequ'un n÷ud soit un voisin/mpr unique d'un autre n÷ud. Ainsi, un n÷ud malveillantpeut 
réer autant de voisins �
tifs qu'il veut, puisqu'il est le seul voisin symétrique dun÷ud �
tif, et les autres n÷uds du réseau n'ont au
un moyen de véri�er l'existen
ephysique de 
e dernier.Par exemple, dans la �gure 6.7, l'attaquant sera toujours MPR unique de la 
ible, et
ette dernière n'a au
un moyen de déte
ter l'attaque 
ar elle est isolée du reste du réseauet ne reçoit que les informations fournies par l'attaquant. En e�et, le raisonnement surla 
on�an
e repose sur la 
omparaison de plusieurs visions du réseau, et dans 
ettesituation, la 
ible ne peut 
omparer sa vision qu'ave
 
elle de l'attaquant, or 
es dernièresrestent 
ohérentes.Cette situation représente une attaque d'é
oute passive, 
ar elle ermet à l'attaquantd'espionner le �ux entrant et sortant de la 
ible, et elle ne sera déte
tée que lorsquel'attaquant devient a
tif. Par exemple, en refusant de restransmettre les paquets.Dans le 
as de plusieurs 
ibles, les résultats de déte
tion 
on
ernent l'attaque 
ontre
haque 
ible séparément. En e�et, un n÷ud est 
on
erné par l'attaque 
ontre T1 ou T284



seulement lorsqu'il est impliqué dans le s
énario d'attaque 
ontre l'un des deux. Ainsi,un n÷ud 
on
erné doit déte
ter 
haque attaque séparément.Il est important de noter que dans 
ertaines simulations le taux de déte
tion n'atteintpas les 100% pour plusieurs raisons :� Dans 
ertains s
énarios, le temps de simulation ne su�t pas à tout les n÷uds pourdéte
ter l'attaque,� L'environement 
hoisit l'attaquant aléatoirement. Ainsi, l'établissement de l'at-taque peut é
houer si l'attaquant 
hoisi n'a pas de voisins, et la simulation peutse terminer sans que l'attaque ait démarré.Par ailleurs, 
ertains n÷uds n'arrivent pas à déte
ter l'attaquant pré
isément (dé-te
tion partielle). Cette situation peut être résolue par un système de partage d'informa-tions sur la 
on�an
e (
hapitre 5, se
tion 5.2.2, page 72). Ainsi, les n÷uds qui déte
tentpré
isément peuvent distribuer une preuve d'attaque et permettre aux autres n÷uds dedéte
ter l'attaque également.6.2.1 Etape des 
ontremesuresAprès la déte
tion de l'attaque, nous avons implémenté la 
ontremesure dé
rite dansle 
hapitre 5, (se
tion 5.2.1, page 71), a�n de permettre aux n÷uds d'isoler un voisin sison 
omportement est malveillant.Dans 
ette partie, nous démontrons que lorsque les n÷uds déte
tent l'attaque etappliquent 
ette 
ontremesure, alors l'attaquant est isolé et l'attaque est stoppée etne se réper
ute pas sur les autres n÷uds du réseau. Puisque 
ette 
ontremesure n'estappliquée que par les voisins de l'attaquant, nous nous intéressons dans la suite à lavision de l'attaquant et de ses voisins seulement.Prenons l'exemple présenté dans la �gure 6.1 (page 80), la vision des voisins del'attaquant avant l'attaque est la suivante :Le n÷ud A, NSA = {T, N1, N2, N3, N5, N6, N20} MPRSA = {N20, T, N3, N5, N6}Le n÷ud T, NST = {A, N20, N1, N2, N7, N8} MPRST = {N20, N2, N8}Le n÷ud N1, NSN1 = {A, T, N2} MPRSN1 = {A, N2}Le n÷ud N2, NSN2 = {A, T, N1, N3, N7, N8, N9} MPRSN2 = {A, N8, N3, N9}Le n÷ud N3, NSN3 = {A, N2, N8, N9, N10, N4} MPRSN3 = {A, N8, N9, N4}Le n÷ud N5, NSN5 = {A, N15} MPRSN5 = {A}Le n÷ud N6, NSN6 = {A, N16, N17} MPRSN6 = {A, N17}Le n÷ud N20, NSN20 = {A, T, N21, N22} MPRSN20 = {A, T }Lorsque l'attaque est établi (�gure 6.2, page 81), la 
ible 
hoisit l'attaquant 
ommeMPR unique, et la vision de l'attaquant et ses voisins prend la forme suivante :Le n÷ud A, NSA = {T, N1, N2, N3, N5, N6, MPRSA = {N5, N6}
N20, N21, N22, N7, N8, N9, x}Le n÷ud T, NST = {A, N20, N1, N2, N7, N8} MPRST = {A}Le n÷ud N1, NSN1 = {A, T, N2} MPRSN1 = {A}Le n÷ud N2, NSN2 = {A, T, N1, N3, N7, N8, N9} MPRSN2 = {A, N8, N3, N9}Le n÷ud N3, NSN3 = {A, N2, N8, N9, N10, N4} MPRSN3 = {A, N8, N9, N4}Le n÷ud N5, NSN5 = {A, N15} MPRSN5 = {A}Le n÷ud N6, NSN6 = {A, N16, N17} MPRSN6 = {A, N17}Le n÷ud N20, NSN20 = {A, T, N21, N22} MPRSN20 = {A}85



En établissant le raisonnement sur la 
on�an
e dans 
e s
énario, seuls les n÷udsvoisins {T,N20, N1, N2, N3} vont déte
ter l'attaque, 
ar ils sont les seuls 
on
ernéspar 
e s
énario d'attaque. En appliquant les 
ontremesures, 
es voisins vont supprimerleur lien symétrique avant l'attaquant et refuser les messages de 
e dernier. Ainsi, lavision devient la suivante :Le n÷ud A, NSA = {N5, N6, x} MPRSA = {N5,N6 }Le n÷ud T, NST = {N20, N1, N2, N7, N8} MPRST = {N20, N2, N8}Le n÷ud N1, NSN1 = {T, N2} MPRSN1 = {T, N2}Le n÷ud N2, NSN2 = {T, N1, N3, N7, N8, N9} MPRSN2 = {T, N8, N3, N9}Le n÷ud N3, NSN3 = {N2, N8, N9, N10, N4} MPRSN3 = {N2, N8, N9, N4}Le n÷ud N5, NSN5 = {A, N15} MPRSN5 = {A}Le n÷ud N6, NSN6 = {A, N16, N17} MPRSN6 = {A, N17}Le n÷ud N20, NSN20 = {T, N21, N22} MPRSN20 = {T }Par 
onséquent, la topologie du réseau prend la forme présentée dans la �gure ( 6.8).

Fig. 6.8 � Vision de la topologie après la déte
tion de l'attaqueLes n÷uds ayant déte
té l'attaque ont isolé le n÷ud malveillant en supprimant lesliens symétriques. Ainsi, l'attaquant ne pourra appliquer au
une a
tion malveillante
on
ernant la 
ible T .Il est important de noter que les n÷uds N5 et N6 n'ont pas déte
té 
ette attaque
ar il ne sont pas a�e
tés dans 
e s
énario (leur séle
tion MPR avant et après l'attaqueest identique). Mais lorsqu'un mé
anisme de distribution de preuve de 
on�an
e estétabli, ils vont pouvoir déte
ter l'attaque et appliquer la 
ontremesure pour isoler len÷ud malveillant.A l'heure a
tuelle, nous n'avons pas pu implémenter sous GloMoSim la distributionde preuve de voisinage et la preuve de 
on�an
e, 
ar le simulateur ne permet pas àun n÷ud de retransmettre les messages HELLO reçus des autres n÷uds. Par ailleurs,si 
e mé
anisme est mise en pla
e, le n÷ud N6 ( et les autres n÷uds du réseau) vare
evoir une preuve (par exemple : HELLON9 + TCA), et déduire que le n÷ud A estmalveillant.Par 
ontre, il est possible que les n÷uds N5 et N15 ne puissent pas déte
ter l'at-taque, 
ar leur seul lien ave
 le reste du réseau est l'attaquant. Ce dernier peut inter-
epter la preuve de 
on�an
e et ne pas la retransmettre. Ainsi, l'attaque ne pourra pas86



être dete
tée par les n÷uds N5, et N15.6.2.2 Analyse du taux de faux positifsChaque règle de 
on�an
e né
essite une véri�
ation, nous appelons un faux positif le
as où une véri�
ation révèle une in
ohéren
e pendant l'absen
e d'une attaque. A l'ini-tialisation du réseau et au début des é
hanges, beau
oup d'in
ohéren
es peuvent êtrerévélées 
ar 
haque n÷ud est en train de 
onstruire sa vision du réseau, et la partie quiest 
ontruite dans un n÷ud n'est pas for
ément 
ohérente ave
 
elle d'un autre n÷ud.Par exemple, lorsqu'un n÷ud x séle
tionne son voisin y 
omme MPR, 
e dernier ne vapas le séle
tionner 
omme séle
teur MPR tant qu'il n'aura pas reçu le message HELLOde x. Ainsi, entre la séle
tion MPR du n÷ud x et la ré
eption du message HELLOpar y indiquant les n÷uds MPR séle
tionnés, la vision du n÷ud x est in
ohérente ave

elle de son MPR y. Cette situation se produit au début des é
hanges et produit desfaux positifs mais ne représente pas une attaque. Dans les simulations pré
édentes, nousavons testé des s
énatios sans mobilité pour pouvoir appliquer l'attaque, et nous avonsmis en pla
e un minuteur (timer), qui dé
len
he le raisonnement sur la 
on�an
e aprèsune durée du début de la simulation, a�n d'éviter les faux positifs et d'attendre que leréseau soit stabilisé, 
'est à dire quand la dé
ouverte de voisinage, la séle
tion MPR, etle signalement des séle
teur MPR de 
haque n÷ud sont faits.Dans le 
as d'un réseau non-mobile, le raisonnement sur la 
on�an
e 
ommen
eaprès l'a
tivation d'un minuteur d'une durée déterminée pour éviter les faux positifsdé
len
hés au début des é
hanges. Cependant, dans le 
as de mobilité, les faux positifssont déte
tés à 
haque fois que le n÷ud se dépla
e et initialise ses liens. Glomosimo�re la possibilité de régler la vitesse de dépla
ement des n÷uds, 
e
i en dé�nissantun interval de vitesses minimum et maximum et la durée de pause après la �n d'undépla
ement.Pour évaluer le taux de faux positifs, nous avons e�e
tué des simulations pour desn÷uds mobiles ave
 di�érentes vitesses et di�érentes pauses de dépla
ement. Ensuite,nous avons 
al
ulé le taux de faux positifs déte
té par 
haque n÷ud, et le taux �nalpour 
haque simulation est égale à la moyenne des taux 
al
ulés par tous les n÷uds.Les résultats sont représentés 
omme suite dans le tableau :
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Vitesse Pause de dépla
emnt (MOBILITY-WP-PAUSE)0s 5s 10s 15s 20s 25s 30s 35s 40s 45s 50s0 - 1 0,74% 0,75% 0,79% 0,78% 0,80% 0,77% 0,77% 0,75% 0,66% 0,66% 0,78%2 - 3 1,76% 1,84% 1,85% 1,81% 1,94% 1,88% 1,84% 1,74% 1,76% 1,72% 1,77%4 - 5 2,86% 2,83% 2,85% 2,88% 2,75% 2,79% 2,65% 2,66% 2,63% 2,47% 2,55%6 - 7 3,94% 3,71% 3,64% 3,56% 3,45% 3,40% 3,31% 3,36% 3,30% 3,27% 3,38%8 - 9 4,43% 4,18% 4,12% 4,25% 3,98% 4,16% 4,01% 4,15% 3,94% 3,91% 3,90%10 - 11 4,92% 4,72% 4,46% 4,70% 4,61% 4,48% 4,56% 4,41% 4,26% 4,33% 4,29%12 - 13 5,47% 5,22% 5,01% 5,25% 5,10% 5,19% 4,86% 4,76% 4,56% 4,29% 4,49%14 - 15 5,90% 5,69% 5,57% 5,51% 5,48% 5,28% 5,14% 4,91% 4,71% 4,67% 4,63%16 - 17 6,24% 6,08% 5,97% 5,79% 5,71% 5,31% 5,26% 5,19% 5,06% 4,66% 4,66%18 - 19 6,58% 6,51% 6,28% 6,20% 5,84% 5,65% 5,42% 5,24% 5,03% 5,00% 4,66%20 - 21 7,07% 6,59% 6,50% 6,33% 5,92% 5,69% 5,66% 5,32% 5,16% 5,18% 5,06%22 - 23 7,38% 6,97% 6,72% 6,50% 6,14% 5,88% 5,69% 5,48% 5,41% 5,31% 5,21%24 - 25 7,73% 7,27% 7,29% 6,62% 6,18% 6,19% 5,93% 5,77% 5,58% 5,54% 5,08%26 - 27 7,92% 7,63% 7,33% 6,88% 6,29% 6,27% 6,01% 5,78% 5,65% 5,40% 5,21%28 - 29 8,22% 7,94% 7,53% 6,94% 6,53% 6,24% 6,24% 5,83% 5,67% 5,38% 5,19%30 - 31 8,39% 8,16% 7,83% 7,00% 6,62% 6,62% 6,22% 5,88% 5,79% 5,59% 5,32%32 - 33 8,72% 8,30% 8,04% 7,24% 6,84% 6,69% 6,22% 6,04% 5,79% 5,69% 5,41%34 - 35 8,72% 8,46% 8,00% 7,21% 6,97% 6,53% 6,22% 6,18% 5,92% 5,68% 5,49%36 - 37 8,82% 8,63% 8,19% 7,51% 7,00% 6,54% 6,34% 6,22% 5,96% 5,69% 5,46%38 - 40 9,02% 8,86% 8,23% 7,72% 7,36% 6,68% 6,65% 6,19% 6,01% 5,91% 5,56%Tab. 6.1 � Taux de faux positifs dans un réseau à n÷uds mobilesLes diagrammes suivants représentent le taux de faux positifs par rapport à la vitessedes n÷uds (�gure 6.9), et par rapport à la durée de pause (�gure 6.10) :
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Fig. 6.9 � Diagramme représentant le taux de faux positifs selon di�érentes vitesses

Fig. 6.10 � Taux de faux positifs par rapport à la pause de dépla
ementDans la spé
i�
ation OLSR, les messages HELLO sont envoyés 
haque 3 se
ondes,et un lien symétrique est 
réé en environ 6 se
ondes. Ainsi, si la vitesse d'un n÷ud esttelle qu'il ne peut rester plus de 6 se
ondes dans la portée d'un autre n÷ud, alors lelien symétrique ne sera pas établi et il y aura une rupture de liens lorsque le n÷ud se89



dépla
era à nouveau. Ce qui explique l'augmentation du taux de faux positifs lorsquela mobilité est rapide (la �gure 6.9).Cette dédu
tion est 
on�rmée dans le deuxième diagramme (�gure 6.10), lorsque lapause est petite, le n÷ud 
hange rapidement de position (quelle que soit sa vitesse),
e qui implique la rupture fréquente des liens qui ont été 
réés pendant la pause etla déte
tion de faux positifs par ses voisins. Par 
onséquent, la durée de la pause estinversement proportionelle au taux de faux positifs.En résumé, a�n d'adapter le raisonnement sur la 
on�an
e ave
 la mobilité desn÷uds, il est important de mettre en pla
e un minuteur spé
ial . Ce dernier doit êtreréinitialisé à 
haque nouveau dépla
ement. De plus, le n÷ud doit attendre une duréedéterminée avant de dé
len
her une règle pour s'assurer que 
ette situation ne 
on
ernepas un lien qui a été rompu. Par exemple, si le MPR séle
tionné ne génère pas demessage TC, le n÷ud doit d'abord véri�er que le lien symétrique ave
 
e MPR n'a pasété rompu.6.3 Con
lusionEn utilisant le simulateur GlomoSim, nous avons mis en pla
e des noeuds qui sonten mesure de raisonner en utilisant nos règles de 
on�an
e pour valider la séle
tion desMPRs. La simulation basée sur les s
énarios d'attaque montre l'e�
a
ité de l'utilisationde la notion de mé�an
e pour déte
ter des attaques 
onnues 
ontre le proto
ole OLSRet 
ela en se basant sur des observations lo
ales. Ce résultat a motivé l'extension del'appro
he pour la validation de la table de routage OLSR des noeuds et la simulationde situations plus 
omplexes ave
 un plus grand nombre de noeuds.Ave
 des s
enarios plus aléatoires en 
e qui 
on
erne le nombre de noeuds, le nom-bre d'attaquants et le 
hoix des formes d'attaque, la simulation a démontré l'é�
a
itédu raisonnement basé sur la 
on�an
e pour la déte
tion d'attaque. Les résultats nouspermettent de mettre en pla
e des véri�
ations que 
haque n÷ud peut e�e
tuer pourévaluer le bon 
omportement des autres n÷uds et de déte
ter les attaques 
ontre leproto
ole OLSR. Il est important de mentionner que le proto
ole OLSR (messages) estin
hangée, et notre appro
he reste 
ompatible ave
 le proto
ole OLSR de base.D'un autre 
�té, 
es résultats prouvent également que les 
ontremesures permettentd'isoler l'attaquant du réseau, et assurent le bon fon
tionnement du routage après ladéte
tion d'attaque.
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Chapitre 7Con
lusionsDans 
e mémoire, nous avons présenté les résultats de nos travaux portant sur lasé
urité des réseaux ad-ho
. En parti
ulier, nous avons 
hoisi d'étudier le proto
oleOLSR, et nous nous sommes intéressés au 
on
ept de la gestion de 
on�an
e (trustmanagement) 
omme une solution de sé
urité. Ce 
on
ept s'adapte parti
ulièrement àla nature mobile, ad-ho
, distribuée et auto-organisée des réseaux ad-ho
.La première 
ontribution a été l'analyse de la 
on�an
e impli
ite dans le proto
oleOLSR, et l'expression des relations de 
on�an
e ave
 un langage formel. Cette analysea fait ressortir des possibles mesures pour rendre OLSR plus �able et 
ela en exploitantdes opérations et des informations déjà existantes dans le proto
ole.A�n de mettre en pla
e un mé
anisme de mé�an
e envers les 
omportements sus-pe
ts, nous avons développé dans la se
onde 
ontribution un raisonnement basé sur la
on�an
e permettant la 
orrélation entre les informations fournies dans les messagesreçus. L'intégration de 
e raisonnement permet à 
haque n÷ud de véri�er la 
ohéren
edu 
omportement des autres n÷uds et de valider les relations de 
on�an
e établiesimpli
itement.La troisième 
ontribution vient 
ompléter la deuxième en proposant deux solu-tions 
omplémentaires : la prévention 
ontre 
ertaines vulnérabilités du proto
ole, etles 
ontremesures après la déte
tion de 
omportement malveillant. Nous nous sommesintéressés parti
ulièrement à la vulnérabilité due à l'absen
e de validation des liens et àla fa
ilité d'usurper les identités dans OLSR. Pour 
ela, nous avons proposé un mé
an-isme qui repose sur le 
on
ept d'identité prouvable a�n d'éviter l'usurpation d'identitédans OLSR, et un mé
anisme de validation des liens a�n de permettre à 
haque n÷udde prouver les liens qu'il dé
lare. Ces mé
anismes ne sont pas su�sants pour pallier àtoutes les vulnérabilités de OLSR, d'où le besoin de 
ontremesures dans le 
as d'uneattaque. Pour 
ela, nous avons proposé d'isoler le n÷ud malveillant en rejetant ses mes-sages et en distribuant une preuve de l'attaque dans le réseau a�n de permettre à tousles autres n÷uds d'identi�er le n÷ud malveillant.Ensuite, nous avons présenté les résultats de simulations a�n de montrer l'e�
a
itédu raisonnement basé sur la 
on�an
e et des 
ontremesures pour stopper et isoler les91



n÷uds se 
omportant mal.En résumé, nous avons démontré que le raisonnement basé sur la 
on�an
e permetde véri�er si le 
omportement des autres n÷uds du réseau respe
te la spé
i�
ationd'OLSR. Ce résultat nous a permis de s'assurer du bon fon
tionnement des opérationsde routage et de garantir la validité de la topologie du réseau (la table de routage).Perspe
tivesEn perspe
tive, nous pensons qu'il est intéressant d'établir plus d'exemple de simula-tion (par exemple, implémenter l'ensemble des 
ontremesures proposées, étudier d'autrestypes d'attaques....et
.) et de véri�er le degré d'automatisation du raisonnement sur la
on�an
e a�n de mesurer l'impa
t de 
es solutions sur le proto
ole, tout en préservantl'auto-organisation et la dynami
ité de l'environnement ad-ho
.Notre appro
he peut être plus généralement appliquée à d'autres proto
oles de 
on-tr�le en environnement spontané et auto-organisé. La spé
i�
ation expli
ite de relationsde 
on�an
e permet de déterminer si les hypothèses né
essaires à l'opération d'un pro-to
ole sont réalistes et permet de 
omparer di�érents proto
oles selon le 
ritère desexigen
es de 
on�an
e qu'ils requièrent [YKB93℄. Par ailleurs, les relations expli
ites de
on�an
e peuvent être utilisées pour l'analyse formelle de la 
orre
tion des vulnérabilitésd'un proto
ole.En 
e qui 
on
erne l'usage d'une spé
i�
ation expli
ite de relations de 
on�an
e, ilpourrait être intéressant de 
omparer OLSR à d'autres proto
oles, par exemple AODV,sous l'optique de la 
on�an
e, et voir 
e que ça peut nous rapporter 
omme informationssupplémentaires sur l'aspe
t sé
urité des deux proto
oles.Dans 
e travail, nous avons dé�ni plusieurs 
lasses de 
on�an
e et seulement deuxniveaux de 
on�an
e : 
on�an
e (trusts) ou mé�an
e (¬trusts). En perspe
tive, il pour-rait être possible d'étudier les di�érents règles de 
on�an
e et de dé�nir des niveaux de
on�an
e et de mé�an
e selon l'a
tion 
on
ernée. Par exemple, permettre à un n÷udd'a

order sa 
on�an
e à un autre n÷ud pour e�e
tuer une a
tion pré
ise même s'il nelui fait pas 
on�an
e pour une autre a
tion. D'autant plus que 
ette notion existe déjàdans OLSR : l'analyse de la 
on�an
e (
hapitre 3) a démontré que la 
on�an
e a

ordéeaux n÷uds MPR est plus importante que 
elle a

ordée aux voisins symétriques.Dans [CH07℄, les auteurs ont proposé une version multi-
hemin d'OLSR. Il pour-rait être intéressant d'appliquer notre appro
he pour étudier les vulnérabités de 
etteversion. Par 
ontre, il est né
essaire de 
réer un nouveau raisonnement basé sur la 
on-�an
e pour sé
uriser le routage, 
ar le raisonnement que nous avons proposé s'adapteà la version OLSR de base. D'un autre 
oté, la 
on�an
e pourrait être prise en 
omptedans la séle
tion des routes et des MPR. 92



Au �nal, il existe plusieurs aspe
ts de la 
on�an
e qui n'ont pas été exploités dans
ette thèse. Par exemple, le 
on
ept de la 
on�an
e dans les réseaux so
iaux. Cette idéepourrait inspirer des appli
ation dans le domaine des réseaux ad ho
. Au lieu de véri�erle 
omportement individuel, un n÷ud pourrait surveiller le 
omportement d'un groupede n÷uds a�n de dé
ider s'il peut faire 
on�an
e ou pas à l'un ou plusieurs d'entre eux.
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Annexe ARaisonnement sur la 
on�an
e ave
la notation de l'identité prouvableDans 
ette annexe, nous allons reformuler les règles du raisonnement sur la 
on�an
e(présentées dans le 
hapitre 4) en tenant 
ompte du mé
anisme d'identité prouvable.Pour 
e faire, nous partons des dé�nitions suivantes :� @IPx : signi�e l'adresse IP du n÷ud x.� IdPx : signi�e l'identité prouvable du n÷ud x.La formule 4.1 (
hapitre 4, page 41) devient :
x

HELLOy
←− y, x

TCy
←− y, ∃z, @IPz ∈ TCy :

(@IPz, sym) /∈ HELLOy et (@IPz ,mpr) /∈ HELLOy

⇓

x¬trusts(IdPy) (A.1)La formule 4.2 (
hapitre 4, page 41) devient :
x

TCy
←− ∗, @IPx ∈ TCy, IdPy /∈ NSx ⇒ x¬trusts(IdPy) (A.2)La formule 4.3 (
hapitre 4, page 42) devient :

x
TCy
←− ∗, @IPx ∈ TCy, IdPy /∈MPRSx ⇒ x¬trusts(IdPy) (A.3)La formule 4.4 (
hapitre 4, page 42) devient :
∀z,w ∈MANET, x

(TCy)z
←− ∗ , x

(TCy)w
←− ∗, (TCy)z 6= (TCy)w

⇓

x¬trusts({IdPz, IdPw}) (A.4)94



La formule 4.5 (
hapitre 4, page 42) devient :
x

HELLOz←− z, x
TCy
←− ∗, IdPz ∈ NSx,@IPz ∈ TCy, (@IPy , sym) /∈ HELLOz

⇓

x¬trusts(IdPy) (A.5)La formule 4.6 (
hapitre 4, page 42) devient :
x

HELLOz←− z, x
TCy
←− ∗, IdPz ∈ NSx,@IPz ∈ TCy, (@IPy,mpr) /∈ HELLOz

⇓

x¬trusts(IdPy) (A.6)La formule 4.8 (
hapitre 4, page 43) devient :
x

HELLOy
← y, x

HELLOz← z,

(@IPz, sym) ∈ HELLOy ou (@IPz,mpr) ∈ HELLOy,

IdPz ∈ NSx, (@IPy, sym) /∈ HELLOz, (@IPy ,mpr) /∈ HELLOz,

⇓

x¬trusts(IdPy, IdPz) (A.7)La formule 4.11 (
hapitre 4, page 44) devient :
IdPy ∈MPRSx, (x

TCy
8 y) ou ⇒ x¬trusts(IdPy) (A.8)

(x
TCy
← y,@IPx /∈ TCy)La formule 4.12 (
hapitre 4, page 44) devient :

IdPy ∈MPRSx, (x
TCx→ ∗, x

(TCx)y
8 y) et ⇒ x¬trusts(IdPy)

(x
DATAx→ ∗, x

(DATAx)y
8 y) (A.9)La formule 4.15 (
hapitre 4, page 47) devient :

x
HELLOA← A,x

HELLOB← B,

∀y, (@IPy, sym) ∈ HELLOA ou (@IPy,mpr) ∈ HELLOA :

(@IPy, sym) ∈ HELLOB ou (@IPy,mpr) ∈ HELLOB ,

∃@IPz ∈ TCA ∩ TCB

⇓

x¬trusts({IdPA, IdPB , IdPz}) (A.10)95



La formule 4.21 (
hapitre 4, page 53) devient :
T = (IdPy , IdPB , N, I) ∈ RTx,∃IdP ′

B ∈ NSx,

x
DATAy−x
←− B′ : hop_count(DATAy−x) 6= N

⇓

∀w ∈ routey→B′ , x¬trusts(IdPw) (A.11)La formule 4.22 (
hapitre 4, page 54) devient :
T ′ = (IdPx, IdPC , Np, I

′) ∈ RTy,∃IdP ′

C ∈ NSy,

y
DATAx−y
←−−−−−− C ′ : hop_count(DATAx−y) 6= Np

⇓

∀w ∈ routex→C′, y¬trusts(IdPw) (A.12)
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Annexe BPrésentation de GloMoSimGloMoSim simule des réseaux ave
 plus de mille n÷uds reliés par une 
apa
ité de
ommuni
ations hétérogènes 
omme le multi
ast, le multi-saut en utilisant les 
ommu-ni
ations sans �l ad-ho
, et les proto
oles Internet traditionnelles. Le tableau suivantdresse la liste des modèles a
tuellement disponibles dans GloMoSim à 
ha
une desgrandes 
ou
hes :Cou
he ModèlePhysique Free spa
e, Two-RayMAC CSMA, MACA, TSMA, 802.11Réseaux (routage) Bellman-Ford, FSR, OSPF, DSR, WRP, LAR, AODVTransport TCP, UDPAppli
ation Telnet, FTPB.1 InstallationGloMoSim est disponible gratuitement pour les universitaires dans le site o�
iel[glo℄, il est multi-platform et requiert l'installation d'un 
ompilateur C (g

 sous linuxet Visual C++ sous windows). Nous avons travaillé dans un environnement Linuxsous Ubuntu-8.04 (Hardy Heron), l'installation de GloMoSim se déroule selon les étapessuivantes :1. Dé
ompresser le �
hier télé
hargé en utilisant la 
ommande suivante :tar xfz ../glomomosim-2.03.tar.gzAprès dé
ompression du �
hier télé
hargé, deux sous-répertoires sont trouvés :glomosim et parse
. Plusieurs bibliothèques PARSEC pré-
ompilés sont disponiblesdans le répertoire parse
 pour di�érents systèmes d'exploitation (Windows, Red-Hat, Solaris...et
).2. Installer la variable d'environnement PCC_DIRECTORY dans le répertoire deparse
 :$ 
d glomosim/glomosim-2.03$ export PCC_DIRECTORY=`pwd`/parse
/redhat-7.297



3. Ajouter le répertoire du 
ompilateur p

 (Parse
) dans la variable d'environnementPATH :$ 
d glomosim/glomosim-2.03/parse
/redhat-7.2/bin/$ export PATH=$PATH:`pwd`4. Compiler GloMoSim à l'aide de la 
ommande suivante :$ 
d glomosim/main$ make5. Lan
er un test ave
 la 
ommande suivante :$ 
d glomosim/bin$ ./glomosim 
onfig.inLes messages suivants doivent apparaître :$ ./glomosim 
onfig.inNode 0 (280.47, 212.84, 0.00).Node 1 (639.89, 179.14, 0.00).Node 2 (720.11, 198.10, 0.00).Node 3 (1211.61, 216.94, 0.00).Node 4 (1415.87, 23.07, 0.00).Node 5 (1980.56, 119.08, 0.00).Node 6 (214.29, 472.47, 0.00).Node 7 (636.93, 455.61, 0.00).Node 8 (985.39, 574.96, 0.00).Node 9 (1023.64, 484.49, 0.00).Partition 1 (0 2) has range (0, 0) to (0, 0): 10 nodesCurrent Sim Time[s℄ = 0.000000000 Real Time[s℄ = 0 Completed 0%Current Sim Time[s℄ = 9.073651536 Real Time[s℄ = 0 Completed 1%Current Sim Time[s℄ = 18.014513152 Real Time[s℄ = 0 Completed 2%.....Current Sim Time[s℄ = 873.064564290 Real Time[s℄ = 1 Completed 97%Current Sim Time[s℄ = 882.072024056 Real Time[s℄ = 1 Completed 98%Current Sim Time[s℄ = 891.081945395 Real Time[s℄ = 1 Completed 99%Exe
ution time : 1.1201 se
Number of events (in
luding timeouts) pro
essed : 605409Number of messages pro
essed : 4Number of 
ontext swit
hes o

urred : 12Number of Lo
al NULL messages sent : 0Number of Remote NULL messages sent : 0Total Number of NULL messages sent : 0NULL messages / Regular messages : 0.0006. A la �n de la simulation, les statistiques sont générées dans un �
hier appelé
GLOMO.STAT sur le répertoire BIN .B.2 Con�gurationComme présenté pré
édemment, la simulation 
ommen
e par l'exé
ution de la 
om-mande suivante : 98



$ ./glomosim < input file >Le �
hier <input �le> 
ontient les prin
ipaux paramètres de simulation d'un s
é-nario parti
ulier, par exemple : le nombre de n÷uds, le temps de simulation, le proto
oleutilisé,...et
, Un exemple de 
e �
hier est disponible dans le répertoire BIN (
on�g.in).Le tableau suivant ré
apitule les paramètres les plus utilisés :Paramètre Des
riptionSIMULATION-TIME Le temps maximum de simulation. Exemple :100NS (100 nano-se
ondes), 100MS (100 milli-se
ondes),100S ou 100 (100 se
ondes), 100M (100 minutes),100H (100 heures) et 100D (100 jours).SEED Nombre aléatoire utilisé pour initialiser di�érentsparamètres aléatoires pour la simulation.TERRAIN-DIMENSIONS Dimension du terrain de simulation exprimée en mètres.NUMBER-OF-NODES Nombre de n÷uds du s
énario à simuler.NODE-PLACEMENT Représente la te
hnique de pla
ement des n÷uds,et peut avoir les valeurs suivantes : RANDOM (pla
éaléatoirement), UNIFORM (selon le nombre des n÷uds,le terrain sera divisé en un ensemble de 
ellules,et dans 
haque 
ellule les n÷uds sont pla
ésaléatoirement),GRID (le pla
ement des n÷uds
ommen
e à la position 0,0 et pla
és dans une grille,où 
haque n÷ud est pla
é ave
 une distan
ede GRID-UNIT de ses voisins), et FILE (la positiondes n÷uds est dé�ni dans le �
hierNODE-PLACEMENT-FILE).MOBILITY Représente le modèle de mobilité, par exemple :NONE (sans mobilité),RANDOM-WAYPOINT (mobilité aléatoire).Dans 
e modèle, le n÷ud séle
tionne aléatoirementune destination,et se dépla
e en dire
tion de
ette distination ave
 une vitesse entreMOBILITY-WP-MIN-SPEED etMOBILITY-WP-MAX-SPEED.Quand il atteint 
ette destination, le n÷udreste dans 
ette position pendant la duréedé�nis par MOBILITY-WP-PAUSE.NETWORK-PROTOCOL Dé�nit le proto
ole réseaux, par exemple : IP.ROUTING-PROTOCOL Dé�nit le proto
ole de routage (exemple :DSR, OLSR).Les valeurs par défaut de ses paramètres dans le �
hier de 
on�guration CONFIG.INsont :
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SIMULATION-TIME 15MSEED 1TERRAIN-DIMENSIONS (2000, 2000)NUMBER-OF-NODES 30# NODE-PLACEMENT FILE# NODE-PLACEMENT-FILE ./nodes.input# NODE-PLACEMENT GRID# GRID-UNIT 30# NODE-PLACEMENT RANDOMNODE-PLACEMENT UNIFORMMOBILITY NONEIl est important de noter que les lignes pré
édés par le signe # sont 
onsidérées
omme des 
ommentaires. Un exemple de pla
ement des n÷uds est présenté dans le�
hier NODES.INPUT du répertoire BIN :# Format: nodeAddr 0 (x, y, z)# Le deuxième paramètres est pour la 
ompatibilité# ave
 le format de tra
e de mobilité0 0 (20 , 0.5, 0.21)1 0 (12.5, 30.8, 0.08)2 0 (20.4, 60.7, 0.11)Finalement, les paramètres suivants détermine si on a besoin des résultats statis-tiques de di�érentes 
ou
hes. En initialisant les paramètres à Y ES, la simulation fournitles statistiques de la 
ou
he 
orrespondantes.APPLICATION-STATISTICS YESTCP-STATISTICS NOUDP-STATISTICS NOROUTING-STATISTICS NONETWORK-LAYER-STATISTICS NOMAC-LAYER-STATISTICS NORADIO-LAYER-STATISTICS NOCHANNEL-LAYER-STATISTICS NOMOBILITY-STATISTICS NO# GUI-OPTION: YES Permet à GloMoSim de 
ommuniquer# ave
 l'outil de visualisationGUI-OPTION YESGUI-RADIO YESGUI-ROUTING YES
100



GlossaireM-SOLSR : Message based se
ure OLSR (la version sé
urisé de OLSR proposé par[ACJ+03℄)P-SOLSR : Paquet based se
ure OLSR (la version sé
urisé de OLSR proposé par[HTR+04℄)
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RésuméLa notion de 
on�an
e, quoique impli
ite, est toujours présente dans le fon
tion-nement des proto
oles, en parti
ulier, entre les entités qui parti
ipent aux opérationsde routage. Dans notre travail, nous nous sommes intéressés à la gestion de la 
on-�an
e (trust management) 
omme une solution de sé
urité pour le proto
ole OLSR(Optimized Link State Routing Proto
ol). Cette appro
he s'adapte parti
ulièrement àla nature mobile, ad-ho
, distribuée et auto-organisée des réseaux ad-ho
. De plus, lagestion expli
ite de la 
on�an
e permet aux entités de raisonner ave
 et à propos dela 
on�an
e, les rendant ainsi plus robustes pour la prise de dé
isions 
on
ernant lesautres entités.Nous 
ommençons par une analyse du fon
tionnement du proto
ole OLSR sousl'optique de la 
on�an
e. Ensuite, nous proposons un raisonnement basé sur la 
on�an
epour permettre à 
haque n÷ud d'évaluer le 
omportement des autres n÷uds, de déte
terles 
omportements malveillants, et don
 de pouvoir dé
ider de faire 
on�an
e ou non.En�n, nous proposons une solution de prévention et des 
ontremesures pour résoudrele 
as d'une in
ohéren
e et 
ontrer les 
omportements malveillants. Ces solutions nené
essitent que peu de modi�
ations sur le proto
ole OLSR et peuvent être étenduesselon le type d'attaque et les besoins des utilisateurs.Mots-Clés : sé
urité, routage, réseaux ad-ho
, MANet, OLSR, sé
urité du routage,
on�an
e, gestion de la 
on�an
e.Abstra
tThe impli
it trust is always present in the operating proto
ols, in parti
ular, betweenthe entities involved in routing operations. In our work, we are interested by trustmanagement as se
urity solution for OLSR proto
ol. This approa
h �ts parti
ularlywith 
hara
teristi
 of ad-ho
 networks. Moreover, the expli
it trust management allowsentities to reason with and about trust, and to take de
isions regarding other entities.First, we analyse the fon
tionning of OLSR proto
ol under the terms of trust. Then,we propose a trust-based reasoning whi
h allow to ea
h node to evaluate the behaviorof the other nodes, to dete
t misbehavior nodes, and then to be able to trust or notthe other nodes. Finally, we propose a solutions of prevention and 
ontermeasures toresolve the situations of in
onsisten
y, and 
ounter the mali
ious nodes. These solutionsrequire only minor modi�
ations on the OLSR and 
an be extended depending on theatta
k type and users needs.Keywords : se
urity, routing proto
ol, ad-ho
 network, MANet, OLSR, routing se-
urity, trust.
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