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CONTEXTE ET MOTIVATIONS

CONTEXTE ET MOTIVATIONS

Les questions de sécurité sont de plus en plus présentes dans notre société
actuelle. Avec le développement de I’¢re numérique, la sécurité est souvent
accompagnée de [’utilisation de circuits intégrés sécurisés. En effet, c’est sur ces
composants que repose bien souvent le contrdle d’accés a des services ou bien la
protection d’informations confidentielles. L’illustration la plus parlante est la fagon
dont les cartes a puce envahissent notre quotidien. Qui ne posséde pas de carte
bancaire, de carte SIM (pour Subscriber Identity Module) ou de carte de santé ; sans
parler des cartes de transport, carte d’acces et carte de télévision a péage ou les cartes
téléphoniques prépayées. De plus, les passeports numériques, ainsi que les nouvelles
cartes de santé ou encore les circuits TPM (pour Trusted Platform Module [TPMO7])
intégrés dans les ordinateurs de derniéres générations confirment cette tendance. Les
circuits sécurisés sont devenus incontournables et la liste des domaines d’application
énoncés ci-dessus est loin d’étre exhaustive.

Par ailleurs, la plupart de ces composants sont utilisés de fagon tout a fait
transparente par les utilisateurs finaux. Ces derniers ne se soucient pas de connaitre
toute la complexit¢é de ces circuits. En revanche, certaines personnes mal
intentionnées tentent d’accéder aux données confidentielles contenues dans les cartes
a puces ou encore d’usurper une identité. C’est contre ces personnes que les
concepteurs de circuits sécurisés tentent de se protéger. Pour cela les industriels
investissent des sommes colossales dans la recherche de nouveaux principes toujours
plus perfectionnés afin de rendre leurs circuits encore plus inviolables car les
fraudeurs font sans cesse preuve d’imagination pour parvenir a leurs fins.

De nouvelles techniques arrivent maintenant a maturité et commencent a
représenter un réel intérét pour les industriels afin de mieux lutter contre certaines
attaques. C’est notamment le cas des circuits reconfigurables, encore déclinés sous
forme de blocs reconfigurables intégrés dans des SoC (pour System On Chip).

Dans ce travail de thése, nous avons étudié cette nouvelle technologie qu’est la
logique reconfigurable et proposé des solutions pour 1’utiliser dans le domaine des
circuits sécurisés. Cette large problématique d’amélioration de la sécurité grace a
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I’intégration de logique reconfigurable intéresse autant le milieu scientifique
académique que le milieu industriel. Pour cette raison, cette thése s’inscrit dans le
cadre d’une collaboration entre un industriel et un laboratoire de recherche
scientifique.

Plus particulierement, ces travaux ont intéress¢é 1’équipe de Product
Development, de la division DSA (pour Digital Secure Access) faisant partie du
groupe MMS (pour Microcontrollers, Memories and Smartcards). Ces travaux ont été
en grande partie réalisés au sein du site de Rousset (Bouches du Rhone) de la société
STMicroelectronics.

C’est dans ce contexte qu’a été défini le sujet de cette thése dont 1’objectif est
de proposer une solution pour déjouer les attaques menées contre les circuits sécurisés
en investiguant les nouvelles voies offertes par les technologies reconfigurables
arrivant a maturité. Dans ce manuscrit, nous pouvons distinguer deux investigations
distinctes. La premiére consistera a contrer les problémes de clonage et de retro-
ingénierie (ou reverse-engineering) et sera traitée essentiellement dans le deuxiéme
chapitre. La deuxieéme orientation consistera a proposer des solutions pour contrer les
attaques physiques non invasives, plus particuliérement la DPA (pour Differential
Power Analysis). Ce point sera traité dans les deux derniers chapitres. Enfin, notons
que dans ce mémoire nous nous focaliserons sur 1’aspect matériel des circuits
sécurisés sans prendre en considération I’aspect logiciel.

Dans un premier chapitre, nous présenterons des notions importantes pour la
bonne compréhension de ce manuscrit. Nous ferons un rapide historique sur les
composants sécurisés puis décrirons leur architecture interne. La seconde partie de ce
chapitre présentera de nombreuses notions cryptologiques en commengant par les
principaux algorithmes de chiffrement. Ce chapitre se terminera par un état de 1’art
des attaques menées contre les circuits intégrés sécurisés.

Le second chapitre de ce mémoire traitera de I’utilisation et de 1’intégration
des technologies reconfigurables existantes dans les circuits afin d’en augmenter la
sécurité, autrement dit nous aborderons la notion de « sécurité flexible ». Nous y
démontrerons notamment comment faire face aux problémes de clonage et de retro-
ingénierie que rencontrent les industriels car I’emploi de la logique reconfigurable
permet d’apporter des spécificités difficilement reproductibles a ces circuits. Nous
compléterons ce chapitre par la présentation d’un protocole de reconfiguration a
distance des circuits reprogrammables, apportant a la fois robustesse et rapidité.

Dans le troisiéme chapitre de ce manuscrit nous nous focaliserons sur 1’attaque
DPA qui constitue une réelle menace contre les circuits intégrés, mémes pour ceux
qui sont sécurisés. Dans un premier temps, nous établirons un modé¢le réaliste de mise
en ¢évidence de la dépendance entre les données qu’un circuit traite et sa
consommation électrique. Ensuite, nous détaillerons 1’analyse DPA et prendrons
comme exemple ’algorithme DES. Enfin, nous présenterons une classification des
principales contre-mesures capables de déjouer cette analyse.

Dans le dernier chapitre, nous présenterons une nouvelle contre-mesure a la
fois simple et efficace pour déjouer 1’analyse en courant. Nous évaluerons cette
solution selon différents modeles de simulations. De plus, nous étudierons comment
placer judicieusement ces contre-mesures dans un circuit plutot que de fagon naive.
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Nous ¢évaluerons aussi ces placements selon différents niveaux d’abstraction,
notamment en simulant toutes les portes logiques d’un circuit complet.

Enfin, les différents points abordés dans ce manuscrit seront résumés dans une
conclusion dans laquelle nous aborderons les perspectives relatives a ces travaux.
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CHAPITRE I

CIRCUITS SECURISES ET NOTIONS DE

CRYPTOLOGIE

Dans ce manuscrit de these, les notions de circuits sécurisés et de cryptologie
seront régulicrement abordées. Pour cette raison, nous présenterons tout d’abord les
circuits sécurisés de fagon succincte puis passerons a la cryptologie. Nous terminerons
par la classification des attaques menées contre ces composants. Ces notions sont
nécessaires pour une meilleure compréhension des chapitres suivants. Pour les
lecteurs ayant les connaissances sur les notions énoncées, la lecture de ce chapitre
n’est pas indispensable.

.1. Terminologie

La cryptographie est 1’art de chiffrer des messages pour les rendre
incompréhensibles par des personnes n’ayant pas la connaissance de la technique de
chiffrement utilisée. L’étymologie provient du grec crypto pour cacher et graphie
pour écriture.

La cryptanalyse est la science basée sur 1’utilisation d’outils mathématiques
qui tente a retrouver des secrets. Cette science peut, par exemple, avoir pour objectif
de retrouver des clés secrétes ou encore les algorithmes utilisés lors de
communications chiffrées.

La cryptologie est la science qui englobe la cryptographie et la cryptanalyse.

1.2. Circuits sécurisés

Dans ce manuscrit, nous entendons par circuit sécuris€, un circuit intégré
comprenant au moins un mécanisme qui permet d’améliorer la sécurité d’un systéme.
Généralement, de tels composants sont capables d’effectuer des opérations
cryptographiques (chiffrement, signature numérique, fonction de hachage ...) de
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stocker des données confidentielles, de chiffrer des communications, de certifier des
transactions ou encore de générer des nombres aléatoires. En plus de ces aspects, les
circuits sécurisés comportent des mécanismes pour se prémunir contre des personnes
qui tenteraient de les utiliser de manicre frauduleuse et garantir ainsi une résistance
¢levée face a la cryptanalyse. Par exemple, ces mécanismes peuvent consister a
vérifier I’intégrité des données manipulées ainsi que 1’intégrité physique du circuit.

L’exemple le plus populaire de circuit sécurisé est la carte a puce [RANO3].
Ces cartes peuvent étre utilisées pour valider des transactions comme dans le domaine
du bancaire. Elles peuvent aussi autoriser ou interdire des acces a des services ; ceci
est notamment le cas dans le domaine de la télévision a péage.

1.2.1. Historique

Initialement, le concept de carte a puce représente un composant renfermant
des données confidentielles. Ainsi, ce concept est la premicre réalisation de circuit
sécurisé. Des 1947 des cartes contenant 64 bits sont utilisées. En 1969, la premicre
mémoire portative est utilisée mais il est difficile de parler carte a puce car il n’existe
alors pas de verrou afin de restreindre I’acces aux données, hormis de posséder un
lecteur.

L’invention de la carte a puce est généralement attribuée a Roland Moreno qui
en 1975 définit dans [MOR75] des moyens de restriction d’acceés aux données
confidentielles, placés dans le circuit lui méme. Ces moyens sont entre autre la
comparaison interne d’un code confidentiel, la définition de zones mémoires ou
encore le comptage d’erreurs provoquant la réinitialisation du circuit.

Mais les cartes a puces actuelles ne seraient rien sans 1’invention de 1’allemand
Dethloff. Il décrit dans [DET78] comment utiliser un microprocesseur pour
restreindre les acceés donnant ainsi naissance aux circuits sécurisés tels que nous les
connaissons de nos jours. Cette invention offre une plus grande souplesse a ces
composants.

Partant de ces principes, les techniques n’ont cessé de se perfectionner durant
30 ans. L’architecture est passée de [’utilisation de processeurs 8 bits a des
processeurs de 16 puis 32 bits augmentant considérablement leurs capacités de
calculs ; ceci sans tenir compte de 1’accroissement de la fréquence de fonctionnement
due a I’amélioration des technologies d’intégration. Les mémoires embarquées quant
a elles sont devenues réinscriptibles et non volatiles avec les technologies EEPROM
[RANO3] et Flash [RANO3]. Leur densité d’intégration est telle qu’actuellement, il
existe des composants capables de stocker plusieurs centaines de Kilooctets (ou Ko)
de données en mémoire EEPROM ou plusieurs Mégaoctets (ou Mo) en mémoire
Flash. Nous sommes loin des 64 bits de mémoire ROM de la carte de 1947. Les
techniques de restrictions et les algorithmes cryptographiques ont eux aussi connu des
¢évolutions extraordinaires. Idem pour les interfaces de communication qui pendant de
nombreuses années €taient basées sur une liaison série faible débit. L évolution des
besoins en termes d’application donne naissance a des nouveaux protocoles. C’est
ainsi que les interfaces sans contact sont apparues pour lesquelles les données
transitent par champs électromagnétiques, autorisant des identifications sans contact
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avec les lecteurs de carte. D’autres cartes intégrent I’interface USB autorisant des
transferts de données ¢€levés.

La norme ISO-7816 [ISO] est divisée en plusieurs parties qui contiennent tous
les standards des cartes a puce avec contact. Elles définissent entre autres les
caractéristiques physiques, la nature des signaux électriques, les protocoles de
communication ou encore certaines régles de sécurité. La norme ISO-14443 [ISO] est
similaire a la précédente mais pour les cartes a puce sans contact. De nouvelles
standardisations voient le jour notamment au sujet des interfaces et protocoles de
communication NFC (pour Near Field Communication [NFC]) ou SWP (pour Single

Wire Protocol [ISOTC].

Historiquement, les circuits sécurisés €taient nommés cartes a puce ou encore
smartcards. Par abus de langage, les trois termes cartes a puce, smartcards et circuits
sécurisés désignent le méme composant.

1.2.2. Description

L’architecture d’une carte a puce peut s’apparenter a celui d’un
microcontroleur. En effet, ce circuit est principalement composé d’un processeur, de
mémoires (volatiles et non volatiles), de coprocesseurs, de connecteurs et de
périphériques [RANO3].

La différence majeure réside dans le fait que des verrous sont ajoutés afin de
garantir I’intégrité du fonctionnement du systéme. Le processeur fait partie de ces
verrous. Il représente I’élément central du systéme et est utilisé afin d’exécuter le code
stocker en mémoire. Les processeurs les plus utilisés sont les processeurs RISC 8 bits
car ils présentent un bon compromis entre puissance de calcul, consommation et
encombrement. De plus en plus, les processeurs 32 bits sont utilisés afin de répondre a
la demande croissante de puissance de calcul.

D’autres mécanismes, désignés par les blocs de protection du circuit de la
Figure 1.1, sont utilisés afin de garantir la sécurité. Certains de ces mécanismes
scrutent I’environnement du circuit et informent le processeur de toute utilisation du
systetme dans des conditions anormales. Il peut par exemple s’agir d’un capteur de
température qui s’assure que le circuit se situe bien dans la gamme ou le
fonctionnement est garanti. Il existe aussi des capteurs capables de vérifier que
I’intégrit¢ physique du systéme n’est pas altérée. D’autres mécanismes ont pour
objectif de vérifier que le microprocesseur n’exécute pas d’instructions erronées qui
auraient pour conséquence de placer le systéeme dans un état indéterminé. Enfin, les
verrous peuvent consister a restreindre I’acceés a certaines zones en fonction des
priviléges dont bénéficie I’utilisateur.
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Figure I.1 : Architecture d’un circuit sécurisé.

Les mémoires sont un ¢élément essentiel des circuits sécurisés. Rappelons
qu’initialement, les cartes a puces intégraient uniquement cet ¢lément. Les mémoires
se décomposent en trois parties :

- la mémoire ROM, accessible seulement en lecture. Elle contient le code
correspondant au systeéme d’exploitation du circuit. Elle est figée lors de
la fabrication du circuit intégré. Actuellement, il existe sur le marché des
cartes qui integrent 512 Ko de mémoire ROM.

- la mémoire RAM, accessible aussi bien en lecture qu’en écriture et est
volatile. Elle contient les données temporaires du systéme.

- la mémoire non-volatile, accessible en lecture et en écriture dont la
caractéristique est de ne pas perdre son contenu lors de la mise hors
tension du circuit. Nous distinguons les mémoires basées sur la
technologie EEPROM (la plus ancienne) et celles basées sur la
technologie Flash. Ces deux technologies différent principalement en
terme de densité d’intégration, de courant consommé et de granularité des
mots accessibles. C’est dans cette mémoire non-volatile que sont
stockées les données confidentielles. Pour cette raison, de gros efforts de
conception et d’optimisation sont réalisés sur ces dernicres.

Etant donné I’application de tels composants, a savoir le stockage de données
confidentielles et 1’identification, il est fréquent de retrouver des fonctions communes
a toutes les applications, désignées par les fonctions de sécurit¢ de la Figure I.1. Il
peut s’agir de fonctions de génération de nombres aléatoires ou encore de vérification
des données (CRC pour Cyclic Redundancy Checking).

Enfin, il est courant que les circuits sécurisés utilisent des coprocesseurs,
différents d’un circuit a I'autre. Ces derniers permettent de répondre a des besoins
spécifiques pour une application donnée. Par exemple, selon le besoin, un circuit peut
embarquer un coprocesseur capable d’accomplir un chiffrement asymétrique alors
qu'un autre embarquera un coprocesseur capable de réaliser un chiffrement
symétrique.
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.3. Cryptographie

Nous allons maintenant développer la notion de cryptographie inhérente aux
circuits sécurisés.

1.3.1. Chiffrement

L’action de chiffrement (aussi appelé encryption) consiste a transformer un
message clair (ou PT pour Plain Text), c'est-a-dire un message compréhensible de
tous, en un texte chiffré (ou CT pour Cipher Text) compréhensible par les seules
personnes en possession de tous les éléments. L’étape inverse qui permet de retrouver
le message clair a partir du texte chiffré est appelée décryption (ou déchiffrement). Le
chiffrement procure de la confidentialité aux communications.

Le principe du chiffrement est simple. Une personne, Alice, veut transmettre
un message secret a Bernard que lui seul pourra comprendre au travers d’un canal non
sécurisé. Pour cela, elle va chiffrer son message, et envoyer le message chiffré obtenu.
Bernard sera la seule personne capable de déchiffrer le message et de comprendre ce
qu’Alice voulait lui communiquer, car il est le seul & posséder tous les éléments
nécessaires au déchiffrement. Si une personne, Estelle, espionne les communications
afin d’interpréter les messages, elle ne sera pas capable de comprendre la conversation
car elle n’a pas connaissance des éléments indispensables. En revanche, elle peut
tenter une cryptanalyse. La Figure 1.2 représente simplement ce principe. Ainsi, nous
pouvons dire que le chiffrement procure de la confidentialité.

Alice Estelle Bernard

—| Chiffrement - Déchiffrement ——
Message clair Message chiffré Message clair

A 4

A 4

Figure 1.2 : Principe du chiffrement.

Les algorithmes de chiffrement sont trés anciens. Ils sont apparus presque
aussitot que I’écriture. Le plus ancien document chiffré remonte a environ 1900 av. J-
C avec la civilisation égyptienne [KAH97]. Au V© siécle av. J-C, pour transmettre des
informations militaires les grecs de la cité guerriere de Sparte utilisérent la technique
surnommée « baton de Plutarque » basée sur le principe de la transposition [KAH97].
L’empereur romain César utilisa le code qui porte son nom basé sur la substitution
[KAH97]. Chaque civilisation a utilisé ses propres techniques de plus en plus
perfectionnées afin de transmettre des informations bien souvent liées aux activités
militaires. Ainsi, le XX° siécle voit I’apparition de la machine Enigma [MULO7]
utilisée par les allemands pendant la seconde guerre mondiale, capable d’automatiser
la substitution. Jusqu’a la fin des années 1940, la force des différentes techniques de
chiffrement était basée sur le secret de I’algorithme lui-méme, par exemple de la table
de substitution ou de transposition. La cryptographie moderne repose désormais sur
des algorithmes publics utilisant tout de méme une clé secréte.

Il existe de nombreux algorithmes de chiffrement, [MULO7] est un trés bon
support pour se familiariser de maniere simple avec tous ces algorithmes. [SCH97] et
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[MEN96] sont de bonnes références pour approfondir ce domaine avec une rigueur
scientifique.

En plus de la confidentialit¢ procurée par le chiffrement, la cryptographie
moderne propose d’autres aspects fortement utilisés dans les applications sécurisées :

- L’authentification : elle permet de vérifier I'origine des données ou
I’identit¢ d’un utilisateur afin d’éviter qu'un individu mal intentionné
puisse se faire passer pour une autre personne ayant certains droits dans
un systetme. Ne pas confondre avec [’identification qui consiste a
connaitre I’identité¢ d’un utilisateur.

- L’intégrité : cela consiste a vérifier que les données n’aient pas été
modifiées par une personne non autorisée lorsqu’elles sont passées par le
canal non sécuriseé.

- La non répudiation : c’est le mécanisme qui empéche un expéditeur de
nier avoir envoyé un message. La signature numérique est un bon moyen
pour appliquer la non répudiation.

Dans cette étude, nous ne nous intéresserons qu’aux algorithmes de
chiffrement par blocs. Ces derniers, regroupent les données par blocs de taille fixe
avant de les chiffrer. Cette famille s’oppose aux algorithmes de chiffrement a flot
continu qui chiffrent les données a la volée, sans les regrouper par blocs. Le
chiffrement continu présente 1’avantage d’étre rapide et nécessite peu de ressources,
quelle que soit I’implantation logicielle ou matérielle. En revanche, leur robustesse
face a la cryptanalyse est peu élevée ; par conséquent leur utilisation est peu répandue
dans les applications qui nécessitent un niveau de sécurité élevé.

La famille de chiffrement par blocs est la plus répandue ; parmi lesquels nous
retrouvons notamment le célebre DES (pour Data Encryption Standard), son
successeur I’AES (pour Advanced Encryption Standard) et le RSA (pour Rivest
Shamir et Adleman) pour ne citer que les plus connus.

e Modes de fonctionnement

Une faiblesse identifiée de ces algorithmes de chiffrement par blocs est que
pour un algorithme et une clé donnés, un texte clair produira toujours le méme texte
chiffré. Ceci correspond au mode de fonctionnement ECB (pour Electronic Code
Book).

PT; Messages
clairs
Chiffrement
Messages
CT; chiffrés

Figure 1.3 : Mode ECB.

Il existe un autre mode de fonctionnement appelé CBC (pour Cipher Block
Chaining). Pour ce mode, le bloc de message clair est combiné avec une donnée a
I’aide d’un « OU Exclusif ». Le premier bloc de message clair est combiné avec un
vecteur d’initialisation (ou IV pour [Initialization Vector). Les autres blocs sont

-10 -
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combinés avec le bloc chiffré précédent. Ainsi, un méme bloc de message clair ne
produit pas le méme bloc de message chiffré. Ce mode est souvent utilis¢ avec les
algorithmes de chiffrement par bloc.

PT; Messages
v ¥ clairs
ou D
CTi4

Chiffrement

Messages
CT; chiffrés

Figure 1.4 : Mode CBC.

[NIS98] présente ces modes de fonctionnement ainsi que d’autres que nous
n’aborderons pas dans ce manuscrit : CFB (pour Cipher FeedBack) et OFB (pour
Output FeedBack).

1.3.2. Algorithmes symétriques

Les algorithmes symétriques sont ceux qui utilisent la méme clé pour le
chiffrement et le déchiffrement, aussi appelés algorithmes a clé secréte. Comme
expliqué précédemment, nous n’évoquerons que les algorithmes de chiffrement par
bloc.

Les algorithmes symétriques de chiffrement par blocs reposent sur deux
notions de base, énoncées par Shannon qui sont la diffusion et la confusion [SHA49].

La diffusion consiste a disperser les données du message clair dans le message
chiffré afin que le texte en sortie ne donne aucune information sur le texte clair en
entrée. Pour une diffusion idéale, un changement d’un bit dans le message clair
entraine un changement de tous les bits en sortie avec une probabilité de 2. Ceci est
appelé D'effet d’avalanche, souvent employé en cryptographie. Les transpositions et
permutations sont des moyens de diffusion.

La confusion consiste a supprimer au maximum les relations entre les données
chiffrées et la clé de chiffrement. Les algorithmes de César, Vigencre et Enigma en
sont des exemples parfaits. La substitution est un moyen de confusion couramment
utilisé dans les algorithmes symétriques.

Ces deux notions se retrouvent dans les réseaux de Feistel [FEI73]. Un réseau
de Feistel est composé de plusieurs étages répétés de fagon itérative, appelés rondes.
Dans ces réseaux, les données sont séparées en deux blocs de taille identique et
inversés pour chaque ronde. De plus, pour chaque itération, un des deux blocs est
combiné avec une clé secrete puis avec 1’autre bloc (voir Figure 1.5).

-11 -
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Figure 1.5 : Ronde dans un réseau de Feistel.

L’avantage de cette construction est que le chiffrement et le déchiffrement
sont structurellement identiques. Il suffit de répéter les itérations dans I’ordre inverse.

1.3.2.1. DES

Le DES (pour Data Encryption Standard) a été adopté par le NIST en 1977 et
a ¢été officialisé par [NIS77]. Son fonctionnement est enticrement public et est
présenté dans la Figure 1.6. Sa derniére mise a jour date de 1999 [NIS99].

Cet algorithme utilise la méme clé pour le chiffrement et pour le
déchiffrement. Ces deux opérations sont données par les deux équations suivantes :

CT = DES . (PT) (Equ. 1)
PT = DES'(CT) (Equ. 2)
ou CT représente le texte chiffré (ou Cipher Text), PT le texte clair (ou Plain

Text) et K la clé (ou Key).

Il traite des blocs de 64 bits de texte clair avec une clé de 56 bits afin de
générer, apres 16 itérations successives d’un réseau de Feistel, un texte chiffré lui-
méme sur 64 bits. La Figure 1.6 représente les opérations de chiffrement et
déchiffrement.

-12 -
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64

64

Chiffrement : DES
Plain Text

64

Cipher Text

K16

Déchiffrement : DES™

Plain Text

6“3 . ::‘_‘ K1 6

L16 R16
4 4
Cipher Text

Figure 1.6 : Opération DES et DES™.

e Permutation initiale IP :

Le bloc de 64 bits correspondant au texte clair subit tout d’abord une
permutation initiale (ou /P pour /nitial Permutation). Cette fonction est décrite dans le
Tableau I-1. II doit étre interprét¢ de la fagon suivante. Le bit 1 sortant de la
permutation initiale correspond au bit 58 entrant dans la fonction IP. Le bit 2 en sortie
correspond au bit 50 entrant.

58
60
62
64
57
59
61
63

50
52
54
56
49
51
53
55

42
44
46
48
41
43
45
47

34
36
38
40
33
35
37
39

26
28
30
32
25
27
29
31

18
20
22
24
17
19
21
23

10 2
12 4
14 6
16 8
9 1
11 3
13 5
15 7

e Lesrondes:

Les 64 bits sortants de la permutation initiale sont scindés en deux sous blocs
de 32 bits, nommés L, et Ry représentant respectivement la moitié gauche et droite des

données.

Tableau I-1 : Permutation initiale IP.
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Ces deux variables Ly et Ry représentent les données d’entrée de ce qui est
appelé une ronde (ou round). L’algorithme DES réalise 16 de ces rondes basées sur le
schéma de Feistel et qui sont définies par les équations suivantes :

Pour i e {1,16} :

L=L_ ®FK,R_) (Equ. 3)
R =R, (Equ. 4)
Pour i e [2,1 5] :
L =R, (Equ. 5)
R =L ®F(K,R,) (Equ. 6)

ou i représente le numéro de ronde.

A la fin de I’algorithme, les données L;s et R;s sont combinées par une
permutation finale (ou FP pour Final Permutation) afin de créer le texte chiffré (ou
CT pour Plain Text) toujours codé sur 64 bits.

e La fonction F :

La fonction F est la méme pour toutes les rondes, aussi bien pour un
chiffrement que pour un déchiffrement. C’est une des raisons pour lesquelles cet
algorithme a ¢été retenu comme standard car cette propriété simplifie grandement
I’implantation matérielle et logicielle.

Le vecteur de 32 bits qui entre dans la fonction F est étendu a 48 bits a [’aide
d’une permutation expansive. Le "ou exclusif' correspond a un chiffrement de
Vigengére.

L Ki

i 7 48
Si 47— P Ri
/32 32 48 D 48 32

Figure 1.7 : Fonction F.

e La fonction E :

La fonction E est une permutation expansive. Elle transpose un bus de 32 bits
en un bus de 48 bits selon le Tableau I-2. En sortie de cette permutation, le bit 1
correspond au bit 32 du vecteur R; ; le bit 2 sortant au bit 1 entrant ...
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32 1 2 3 4 5
4 5 6 7 8 9
3 9 10 11 12 13

12 13 14 15 16 17

16 17 18 19 20 21

20 21 22 23 24 25

24 25 26 27 28 29

28 29 30 31 32 1

Tableau I-2 : Permutation expansive E.

e La fonction SBOX :

La fonction SBOX (pour Substitution Box) est en fait composée de 8 sous-
SBOX structurées comme présenté dans la Figure 1.8. Elle est dite compressive car
elle réduit un bus de 48 bits vers 32 bits. C’est la seule fonction non linéaire de
I’algorithme.

Sin

[T [T [TTTT1 [TTTT1 48IIIIII [T [TTTT1 [TTT11
soox] Tsaove] Tse000] [sboxe] oo ] {s0016] (906 5000

32
Sout

Figure 1.8 : Description de la fonction SBOX.

Le Tableau I-3 représente le contenu de la SBOX1. Considérons les 6 bits
entrant dans la SBOX1 désignés par [bs bs bs bs by bi]. Les bits be et b; sont combinés
afin de désigner une ligne du tableau, soit une valeur comprise entre 0 et 3. De la
méme fagon, les bits bs bs bs by désignent la colonne par une valeur comprise entre 0
et 15. La valeur contenue dans la cellule sélectionnée est celle qui sort de la SBOXI1,
codée sur 4 bits soit comprise entre 0 et 15.

Prenons comme exemple que ces 6 bits sont ¢gaux a [100101]. Dans ce cas la,
la SBOX1 fournira en sortie le vecteur [1010] correspondant a la valeur 12 contenue
dans la cellule située a la ligne 3, colonne 2

[bs bs b3 by]
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

[bs b1]
0 14 3 1 2 15 11 8 3 10 6 12 5 9 0 7
1 015 7 4 2 13 1 10 6 12 11 9 5 3 8
2 41 14 813 6 2 111512 9 7 310 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

Tableau I-3 : Table de la SBOX1.
Les tables correspondantes aux 8 SBOX sont données en ANNEXE.
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e La fonction P :

La fonction SBOX est suivie d’une permutation, notée P et décrite dans le
Tableau I-4. Son fonctionnement est similaire a celui de la permutation initiale.

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Tableau I-4 : Permutation P.

e Permutation finale FP :

A la fin des 16 itérations, les blocs Lig et Rj¢ sont concaténés avant de subir
une derni¢re permutation (ou FP pour Final Permutation). Elle est 'inverse de la
permutation initiale, soit /P(X)=FP™'(X). La table de permutation est représentée

dans le Tableau I-5 dont le fonctionnement est similaire a celui des autres tables de
permutation.

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
3 6 46 14 54 22 62 3

37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Tableau I-5 : Permutation finale FP.

e Génération des sous-clés de ronde :
Les 16 sous-clés de rondes sont générées selon le principe de la Figure 1.9.
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Key
PC1
28 56 28
| co | [ Do |
v v
[ Ls | [ Ls ]
v v
o] [or]

ci6 | | D16 |
K164_@= I I

Figure 1.9 : Génération des sous-clés de rondes.

Les 56 bits de la clé subissent tout d’abord une permutation PC1 donnée par le
Tableau I-6. La clé résultante est séparée en deux parties de 28 bits chacune C et Dy
contenant respectivement les bits de poids forts et les bits de poids faibles.

57 49 41 33 25 17 9

1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 -4 36
63 55 47 39 31 23 15

7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

Tableau I-6 : Permutation de clé PC1.

Chaque partie de 28 bits subit un décalage vers la gauche d’une ou deux
positions en fonction de la ronde, donné par le Tableau I-7. Cette opération est
désignée par la fonction LS dans la Figure 1.9.

Itération 1 2 34|56 |7 |89 |10|11]12 13|14 |15 | 16

Nombre de
décalage

Tableau I-7 : Décalage des sous-clés.

Enfin, les sous-clés de ronde sont générées aprés application d’une
permutation compressive nommeée PC2.
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14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 33
46 42 50 36 29 32

Tableau I-8 : Permutation choisie PC2.

e Déchiffrement

La structure du DES étant basée sur les réseaux de Feistel, toutes les itérations
(rondes) étant identiques et la permutation initiale étant 1’inverse de la permutation
finale, la méme structure est aussi bien utilisée pour le chiffrement que pour le
déchiffrement (voir Figure 1.6). La différence réside dans la succession des sous-clés.
Pour un chiffrement, les clés K, ...Kj..., K¢ sont utilisées alors que pour le
déchiffrement elles sont utilisées dans 1’ordre inverse, soit Ky, ...Kj..., K.

Actuellement, le DES est utilis¢é pour des systémes nécessitant un faible
niveau de sécurité car il présente de nombreuses faiblesses [SCH97]. 11 a été renforcé
par le Triple-DES [NIS99] qui consiste a appliquer successivement trois calculs DES
avec deux ou trois clés différentes mais présente toujours une faiblesse ¢levée face a
la cryptanalyse car toujours basé sur 1’algorithme DES. De plus ses performances sont
limitées.

1.3.2.2. AES

L’AES (pour Advanced Encryption Standard) présenté en 2001 par le Nist
[NISO1], a succédé au DES car sa résistance face a la cryptanalyse est depuis
longtemps jugée trop faible. Il traite des blocs de 128 bits et peut s’utiliser avec des
clés de 128, 192 ou 256 bits qui nécessite respectivement 10, 12 ou 14 tours.
Contrairement au DES (et Triple DES), il ne possede pas de clé de chiffrement faible,
autrement dit sensible a la cryptanalyse.

1.3.3. Algorithmes asymeétriques

Le concept de cryptographie a clé publique a été inventé par W. Diffie et M.
Hellman [DIF76a], [DIF76b].

Les algorithmes de chiffrement asymétriques, aussi appelés algorithmes a clé
publique, s’opposent aux précédents car ils utilisent une paire de clés : une privée et
une publique ; la seconde étant dérivée de la premiére. Une des particularités de cet
algorithme réside dans le fait que la connaissance de la clé publique ne permet pas de
retrouver la clé privée. Lorsqu’un utilisateur génére sa paire de clés privée et
publique, il conserve sa clé privée secrétement et diffuse largement sa clé publique, il
peut méme la publier dans un annuaire [MEN96].

Considérons 2 utilisateurs A et B qui souhaitent communiquer par un canal
non sécurisé, par exemple par le réseau Internet. Lorsque 1’utilisateur B veut envoyer
un message a l’utilisateur A, que seul ce dernier soit capable de déchiffrer, il va
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chercher dans ’annuaire la clé publique de A : Kppa. Il envoie son message a A apres
I’avoir chiffré avec Kpga. L utilisateur A peut déchiffrer le message car il est le seul a
connaitre la clé privée Kpys nécessaire au déchiffrement. Si un utilisateur C
malintentionné intercepte le message afin de le déchiffrer, il en est incapable car il
connait seulement la clé Kpga. Cet échange est représenté dans la Figure 1.10.

Contrairement au chiffrement symétrique, A et B n’ont pas besoin de se
rencontrer préalablement afin de s’échanger une clé secréte. Cette propriété représente
un gain conséquent.

User "A" private key : Kpya
User "A" public key : Kpga

unsecured channel

Plain Text: PT Cipher Text: CT

Figure 1.10 : Chiffrement avec une clé publique.

Inversement, le chiffrement avec une clé privée (par exemple Kpya) est
possible mais ne présente aucun intérét comparé au chiffrement symétrique pour
procurer de la confidentialit¢. En effet, dans ce cas la, cela signifierait que la clé
publique soit distribuée secrétement aux récepteurs voulus. De plus, un chiffrement
asymétrique est nettement plus long que son homologue symétrique, typiquement
1 000 fois.

En revanche, le chiffrement a I’aide de la clé privée apporte la non répudiation
et ’authentification. Admettons que 1’utilisateur A veuille envoyer un message a B et
que ce dernier veuille s’assurer que ce soit bien A qui le lui ait envoyé. Dans ce cas-1a,
B demande a A de chiffrer le message avec sa clé privée Kpya avant de I’envoyer
(Figure 1.11). B recoit le message et le déchiffre avec Kpga qu’il avait dans son
annuaire. S’il arrive a déchiffrer correctement le message, cela signifie que seul A a
pu générer le message car il est le seul a connaitre Kpys. B est bien convaincu de
I’identité de A et de la provenance du message. Nous pouvons donc dire que ce
chiffrement répond aussi au concept de non répudiation car A ne peut nier avoir
généré ce message.

Notons que tous les utilisateurs sont susceptibles de déchiffrer le message car
ils peuvent eux aussi avoir connaissance de Kppa. Voila pourquoi le chiffrement avec
Kpva n’apporte pas de confidentialité.
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User "A" private key : Kpya
User "A” public key : Kpga

unsecured channel

CT=enc(PT, KPVA)

Plain Text: PT Cipher Text: CT

Figure I.11 : Signature avec une clé privée.

Parmi les algorithmes a clé publique, certains se prétent mieux a la signature
numérique, d’autres au chiffrement. Seuls RSA, ElGamal [ELG85] et Rabin [RAB79]
sont suffisamment robustes pour répondre a ces deux notions. Leurs temps
d’exécution sont beaucoup trop importants, le facteur est souvent supérieur a 1 000.
Pour cette raison, ils sont bien souvent utilisés dans des cryptosystémes dits hybrides
[SCH97] afin de s’échanger des clés de session. Dans ce cas la, en reprenant le
schéma de la Figure 1.10, PT peut correspondre a une clé secréte qui va servir a
chiffrer des données avec un algorithme symétrique.

Un des risques de toutes ces communications est de s’assurer que les clés
publiques que les utilisateurs s’échangent ne sont pas corrompues. Si un attaquant a
pu corrompre une clé publique, il lui devient aisé d’usurper une identité¢ [SCH97].

e RSA

RSA du nom de ses inventeurs (R. Rivest, A. Shamir et L. Adleman) est
I’algorithme asymétrique le plus répandu. Il a été décrit en 1978 [RSA78] suite a la
publication du principe de chiffrement asymétrique [DIF76a]. Il présente une trés
grande résistance a la cryptanalyse. En effet, depuis bientdt trente ans qu’il est étudié,
il résiste toujours. En revanche, il est nécessaire d’utiliser des clés dont la longueur est
supérieure a 1024 bits. Actuellement il est trés utilis¢é dans les applications
nécessitant un niveau de sécurité ¢levé : commerce électronique, Internet ...

Le chiffrement RSA n’est pas utilisé systématiquement en lieu et place des
algorithmes de chiffrement symétriques car il nécessite une puissance et un temps de
calcul importants. En revanche, il est couramment utilis€ pour réaliser la signature
numérique ou pour échanger des clés de chiffrement symétrique.

La sécurité de RSA repose sur le fait qu’il est relativement facile de multiplier
deux grands nombres premiers alors qu’il est beaucoup plus difficile de déterminer les
facteurs premiers d’un grand nombre.

1.3.4. Fonctions de hachage

Une fonction de condensation (ou fonction de hachage) a sens unique (ou One
Way Hash Function) génére un condensé d’une longueur fixe (généralement appelée
Hash ou Digest) qui dépend du message d’entrée. Si un seul bit du message d’entrée
change, tous les bits du condensé sont susceptibles de changer avec une probabilité de
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7. Ces fonctions sont congues de telle sorte qu’il est impossible de retrouver le
message d’entrée a partir de son condensé.

Il existe des fonctions de hachage qui utilise une clé, appelées Keyed Hash
Functions [SCH97].

La famille des fonctions SHA (pour Secure Hash Algorithm) est trés répandue
[NIS02] et [RIV92]. SHA-1 génere un condensé de 160, 256, 384 ou 512 bits. La
longueur maximale du message est de 2°* bits pour SHA-1 et SHA-256, et 2'*® pour
SHA-384 et SHA-512. Le message est traité par blocs de 512 bits.

Le MDS5 [RIV92] est une autre fonction de hachage a sens unique qui génére
des condensés de 128 bits.

1.3.5. Détection de modification des données

Il est possible de coupler les fonctions de hachage a sens unique avec un
algorithme de chiffrement afin de prévenir la modification des données (ou MDC
pour Modification Detection Code), soit I’intégrité des données [MENO96].

Pour I’expéditeur, cet algorithme consiste a obtenir le condensé d’un message
donné a I’aide d’une fonction de hachage, a concaténer ce condensé avec le message
initial et a fournir cet ensemble & une fonction de chiffrement. Ce message chiffré
peut étre transmis via un canal non sécurise.

Dans un premier temps, le destinataire déchiffre le message afin de distinguer
le message et le condensé. Dans un second temps, il recalcule le condensé du message
et le compare avec le condensé regu. Si ceux-ci sont identiques, le destinataire
considére que 'intégrité du message regu est valide. Ce fonctionnement est présenté
dans la Figure 1.12.

unsecured channel

One Way Cipher
Hash Function Function

Figure 1.12 : Détection de modification de données.

Plusieurs applications sont possibles :
- intégrer le condensé¢ a chaque message émis si D’intégrité de chaque
message est importante,

— calculer le condensé de tous les messages envoyés, mais ne l'intégrer
qu’au dernier message émis si seulement 1’intégrit¢ de 1’ensemble des
informations est nécessaire.
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.4. Cryptanalyse

La cryptanalyse est le domaine de la cryptologie qui tente de retrouver les
secrets, basées sur 1’utilisation d’outils mathématiques. Ce secret peut, par exemple,
étre constitué de clés de chiffrement. Nous pouvons aussi parler d’attaque ou encore
de D’action de « casser » un systéme. La cryptanalyse repose sur les principes de
Kerckhoffs [KER83] énoncés au XIX® siécle, en particulier celui stipulant que
I’attaquant connait tous les détails de [D’algorithme utilisé; le secret reposant
seulement sur la clé. Ceci n’est pas forcément systématiquement vérifié¢ dans la réalité
mais constitue une bonne assertion.

Dans [ABRI1], les auteurs présentent la taxinomie des attaquants. Ils sont
regroupés en trois catégories :

- Classe I, attaquants isolés (ou Clever QOutsiders) : Ils disposent de peu de
moyens et ont peu de connaissances sur le systeme. Ils utilisent
généralement des bréches dans les systémes afin de parvenir a leurs fins.

- Classe II, chercheurs (ou Knowledgeable Insiders): Cette catégorie
regroupe les attaquants qui ont acces a du matériel relativement cotliteux
et possedent une grande expertise technique.

- Classe III, organisations gouvernementales (ou Funded Organizations) :
Dans cette classe, nous retrouvons les organisations qui possedent des
ressources financieres, matérielles et techniques trés ¢élevées. Ces
personnes sont capables de venir a bout de n’importe quel systéme.

Dans notre étude, nous souhaitons étre résistant contre les attaquants de la
classe II et perturber au maximum la tache de ceux appartenant a la classe II1.

Nous distinguons quatre familles d’attaques : exhaustive, logicielle, théorique
ou matérielle. Dans ce mémoire, nous nous focaliserons sur la derniére.

1.4.1. Attaque exhaustive

Pour des raisons évidentes, 1’attaque exhaustive a été la premicre utilisée. Elle
consiste a tester toutes les combinaisons possibles sans avoir la moindre connaissance
théorique sur 1’algorithme ciblé. Elle exige une puissance et un temps de calcul élevés
qui font que les attaquants de la classe I ne peuvent pas la réaliser.

Prenons I’exemple du DES. Admettons qu’un attaquant dispose d’un texte
clair et du texte chiffré associ¢ mais qu’il ne connait pas la clé de chiffrement. Cela
revient a calculer les 2°°=7,2.10'® combinaisons possibles et a les tester. Ceci
représente un nombre faramineux de combinaisons, surtout avec les moyens dont
disposent les attaquants lorsque le DES a été adopté en 1977. A la fin des années 90
quand les attaquants disposent de Pentium III cadencés a 666MHz capables
d’effectuer 2 millions de chiffrement a la seconde, 600 années de calcul sont tout de
méme nécessaires pour obtenir toutes les combinaisons.

En 1998, I’organisation Distributed.net est parvenue a casser DES en 41 jours
basé sur une mise en réseau de plus de 100 000 ordinateurs pour obtenir une puissance
de calcul de 250 milliards de clés a la seconde.
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En 1998, I’EFF (pour Electronic Frontier Foundation) proposa une solution
matérielle baptisée Deep Crack [EFF98] cottant 210 000 $ et constituées de 1 536
circuits. Cette machine est capable d’effectuer 92 Milliards de chiffrement DES a la
seconde et de trouver une clé en 56 heures. Elle prouve par la méme occasion que le
niveau de sécurité du DES n’est plus acceptable car la NSA (pour National Security
Agency) dispose de suffisamment de moyens financiers pour fabriquer des machines
équivalentes.

En 1999, I’association de Distributed.net et de Deep Crack parvient méme a
retrouver une clé en moins de 23 heures achevant ainsi la polémique quant a
I’obsolescence de 1’algorithme DES.

1.4.2. Attaque théorique

L’attaque théorique, quant a elle, utilise les outils mathématiques et les
propriétés des algorithmes de chiffrement afin de retrouver les secrets. De multiples
méthodes existent.

En 1980, Hellman présenta un compromis temps / mémoire pour mener a bien
une attaque avec moins de ressources et plus d’efficacité qu’une attaque exhaustive
[HELS8O0]. En 1990, fut présentée la cryptanalyse différentielle [BIH90] qui permet de
trouver la clé de chiffrement avec seulement 2*7 textes clairs choisis. Une autre
attaque connue est la cryptanalyse linéaire [MAT93] qui n’a besoin que de 2* couples
de données.

1.4.3. Attaque logicielle

L’attaque logicielle consiste a exploiter les failles des systémes d’exploitations
(ou OS pour Operating System) qui gerent les opérations cryptographiques. I peut
s’agir d’un OS embarqué dans un circuit sécuris¢ ou de 1I’OS d’un systéme
multiprocesseur. Dans ce manuscrit, nous ne traiterons pas de cette attaque. [BEROS5]
et [ACIO7] présentent certaines de ces analyses.

1.4.4. Attaque matérielle

Dans les précédentes attaques présentées, 1’attaquant a seulement besoin de
messages manipulés par un calcul cryptographique pour retrouver la clé qu’il
recherche. Lorsque I’attaquant a un acceés physique au circuit qui réalise ces
opérations, il peut tenter la cryptanalyse dite matérielle. Depuis les premicres
méthodes présentées [ANDI3], [KOC96] et [KUH96], ce domaine a connu une
véritable effervescence. Pourtant ce genre d’attaque n’est pas systématiquement plus
rapide qu’une attaque exhaustive qui rappelons le est capable de casser un DES en
moins de 23 heures. Ce qui rend cette attaque redoutable est sa simplicité de mise en
ceuvre et pour certaines méthodes le peu de moyens nécessaires. De plus, elle permet
d’obtenir bien plus d’informations sur le circuit que les précédentes cryptanalyses :
topographie, nature du chiffrement, données confidentielles stockées ...

Dans ce mémoire, nous nous focaliserons sur les attaques matérielles.
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1.4.4.1. Attaques invasives

Nous entendons par attaque invasive, un procédé qui attaque physiquement le
circuit ciblé. C'est-a-dire que nous supposons que l’attaquant a extrait le circuit
intégré de son boitier grace a ’utilisation de produits chimiques. Généralement, le
circuit n’est plus fonctionnel aprés une attaque invasive, mais pas systématiquement.

e Reconstruction de la topographie

Cette attaque consiste a acquérir la topographie précise d’un circuit intégré
pour en reconstruire tous les masques nécessaires a sa reproduction. Elle est
communément appelée retro-ingénierie. Marcus Kuhn et Ross Anderson présentent
trés bien ce type d’attaque dans [KUH96]. L’analyse des différentes couches, couplée
avec un logiciel de reconnaissance de formes est une technique répandue. Cette
attaque s’avere redoutable pour révéler le contenu d’une mémoire ROM, comme en
témoigne la Figure [.13, [KOM99], susceptible de contenir des données
confidentielles ou des clés de chiffrement.

Figure 1.13 : Photographie d’une mémoire ROM aprés retrait de la couche de
passivation.

Elle prouve aussi son efficacité dans le repérage et 1’indentification de cellules
logiques. La Figure 1.14 représente une porte NAND avant et aprés retrait de la
couche de passivation [KOM99].
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Figure 1.14 : Photographie d’une porte NAND avant et aprés retrait de la couche
de passivation.

Ce genre d’attaque nécessite des moyens importants en matériels et en

ressources, qui se retrouvent principalement dans les organisations gouvernementales
(Classe III).

e Analyse sous pointes

Cette attaque invasive nécessite que le circuit soit encore fonctionnel apres
décapsulation du circuit intégré et retrait de la couche de passivation [KUH96],
[HANO99], [ISHO3]. Elle consiste a isoler les bus sur lesquels transitent des données
sensibles et a observer les signaux a 1’aide de microsondes et d’un analyseur logique.
Tout comme I’attaque précédente, elle requiert des moyens et connaissances
importants.

1.4.4.2. Attaques semi-invasives

Les attaques semi-invasives consistent a perturber le circuit pour le faire
basculer dans un état dégradé afin d’obtenir des indices sur les informations
confidentielles.

Dans les attaques semi-invasives 1’intégrité¢ physique du circuit ciblé n’est pas
atteinte. En revanche, contrairement aux attaques invasives, les personnes utilisant
cette technique interagissent avec le circuit.

e Attaques par injection de fautes : DFA

L’attaque par injection de fautes (ou DFA pour Differential Fault Analysis) est
la plus connue des attaques semi-invasives [BON97]. L’injection de faute tente de
modifier le fonctionnement du circuit en modifiant certains parameétres. La liste ci-
dessous présente quelques unes des techniques les plus connues :

- Variation importante et anormale de la source d’alimentation, du signal
d’horloge ou des signaux d’entrée / sortie,

- Modification de la fréquence de fonctionnement,
- Variation de la température,

_25-



CIRCUITS SECURISES ET NOTIONS DE CRYPTOLOGIE

- Attaque laser [SKO02],
- Irradiation du circuit,

L’injection de fautes constitue un large domaine que nous n’aborderons pas
dans ce mémoire. Elle n’est toutefois pas négligeable car de petits moyens permettent
de casser des systemes. [BIH97], [BIEOO] et [BAROG6] constituent une bonne base
pour les lecteurs souhaitant en connaitre plus sur ce sujet.

1.4.4.3. Attaques non invasives

Les attaques non invasives se distinguent des précédentes par le fait qu’elles
n’interagissent pas avec le circuit ; une attaque invasive altére 1’intégrité d’un circuit
intégré et une attaque semi invasive modifie I’environnement du systéme.

Les attaques non invasives se contentent d’observer et d’analyser les
informations qui fuient du circuit par 1’intermédiaire de canaux cachés ; informations
qui sont corrélées avec les données que celui-ci traite. Ces canaux cachés sont
multiples et intrinséques a 1’utilisation de chaque technologie (CMOS, EEPROM,
Flash, FPGA ...).

Plain Text Power
v \>~-¥ consumption
Noise <. . \
./ Cryptographic |~
.- == device
Ne7
Timin T _ il Electromagnetic
’ \ ) v\ 4 emanations
I ) ¢ S
Temperature Cipher Text

Figure 1.15 : Fuite d’information par canaux cachés.

La puissance de cette attaque est qu’elle se contente seulement d’observer le
systeme, ce qui signifie qu’un circuit ne peut détecter qu’une analyse est en cours.
Pour cette raison, le défi des concepteurs de circuits intégrés pour se prémunir de ce
genre d’analyse est de diminuer au maximum les fuites d’informations.
Malheureusement, ces canaux ne peuvent bien souvent pas €tre supprimés ; dans le
meilleur des cas, ils peuvent étre diminués, voire décorrélés des données qui
transitent. Parmi les analyses qui exploitent les canaux cachés, les principales sont les
suivantes :

- Analyse acoustique: [SHAO04] présente comment exploiter les
¢manations acoustiques afin de retrouver des informations sur le systéme,
[CHA99].

- Analyse temporelle : Cette analyse exploite la dépendance qui existe dans
certaines implantations entre le temps d’exécution et les données traitées
[DHE98], [SCHO0]. Dans [KOC96], I’auteur présente entre autre, une
attaque réussie de RSA.

- Analyse ¢électromagnétique [GANOI1]: Cette méthode relativement
récente présente des résultats intéressants. Elle consiste a observer les
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rayonnements ¢lectromagnétiques émis par le circuit lorsque celui-ci
manipule des données.

- Analyse de la puissance consommeée : La plus répandue car elle posséde
un trés bon rapport efficacité/simplicité. Nous distinguons deux analyses
distinctes.

= L’analyse SPA (pour Simple Power Analysis) [GEMO1] qui consiste a
observer des variations d’amplitudes de la puissance consommée et a
les interpréter pour obtenir des informations sur les données
manipulées. Elle est trés efficace contre les circuits qui ne sont pas
sécurisés, mais de simples contre-mesures sont suffisantes pour
déjouer cette attaque. De plus, elle nécessite une bonne connaissance
du systéme étudié.

e L’analyse DPA (pour Differential Power Analysis) qui applique un
traitement statistique a la puissance consommée par le circuit. Elle
présente des résultats surprenants méme sur des circuits sécurisés, sans
posséder de détails sur le circuit attaqué. Nous reviendrons
ultérieurement sur cette attaque dans le CHAPITRE III.

1.4.5. Synthése

Certaines de ces attaques (retro-ingénierie, DFA, ...) permettent d’obtenir un
grand nombre d’informations sur les fonctionnalités internes du circuit. Elles sont
tellement précises que les personnes mal intentionnées qui les détiennent sont
capables de reproduire tout ou partie du composant. Cette reproduction illégale est
désignée par le terme clonage. Les industriels dont les revenus sont basés sur la vente
de composants sécurisés investissent de grosses sommes d’argent dans la recherche de
techniques permettant de se prémunir de ce manque a gagner.

Par ailleurs, afin de leur permettre d’évaluer de fagon objective leurs
composants, les industriels ont a leur disposition différentes solutions. Les Criteéres
Communs [CC] (ou Common Criteria) permettent d’évaluer la méthodologie de
conception ainsi que la résistance d’un systeéme face a la cryptanalyse.

I.5. Synthése

Ce premier chapitre met en avant le fait que les circuits sécurisés sont les
composants électroniques les plus utilisés afin de garantir la sécurité d’un systéme. Il
nous a permis de mieux comprendre I’architecture interne des ces circuits. Ainsi, nous
sommes maintenant en mesure de distinguer les principaux blocs constituant de tels
circuits et la fagon dont ils s’interfacent entre eux. Cette premicre partie est
importante car par la suite nous nous baserons régulierement sur cette architecture
pour étayer nos démonstrations.

Dans un second temps, nous avons abordé des notions de cryptologie en
commengant par la cryptographie. Nous avons présenté les principales techniques de
chiffrement et nous avons particulierement insisté sur [’algorithme DES. La
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compréhension de cet algorithme est essentielle car il nous servira d’exemple dans la
suite de ce manuscrit. Tout d’abord, nous I'utiliserons pour présenter une application
de la sécurité flexible. Ensuite, lorsque nous présenterons I’attaque DPA, nous la
détaillerons sur le DES. Enfin, nous présenterons des contre-mesures qui permettent

de sécuriser des blocs logiques, applicables entre autre a ce méme algorithme de
chiffrement.

La derniere partie de ce chapitre concerne la cryptanalyse. Elle constitue un
rapide état de l’art des attaques menées contre les circuits sécurisés. Nous nous
sommes tout particulicrement attardés sur les attaques matérielles. En effet, rappelons
que I’ensemble de nos travaux s’est focalisé sur [’aspect matériel des circuits
sécurisés. Nous pouvons ainsi mieux comprendre les enjeux de la conception de tels
circuits maintenant que nous prenons conscience de l’ingéniosité développée par
certains pour extraire les informations confidentielles qu’ils renferment. Cet état de
I’art met aussi en avant le fait qu’il est nécessaire pour un industriel de considérer
toutes les attaques possibles (cryptanalyses théoriques, applicatives, physiques ...)
lorsque celui-ci veut concevoir un circuit avec un niveau de sécurité ¢levé. En effet, il
semble peu judicieux d’utiliser 1’algorithme le plus résistant a la cryptanalyse
théorique, si celui-ci est implanté sur un circuit qui laisse fuir des informations
pertinentes par I’intermédiaire de canaux cachés. C’est a cette problématique que nous
allons tenter de répondre dans les chapitres a venir.

Dans ce manuscrit, nous allons proposer des solutions pour tenter de déjouer
ces attaques, essentiellement la cryptanalyse matérielle, basée sur I’utilisation de
logique reconfigurable.
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CHAPITRE II.

SECURITE FLEXIBLE

Dans ce chapitre, nous allons proposer les concepts d’amélioration de la
sécurité flexible répondant au mieux a nos contraintes ainsi que le protocole de
reconfiguration associé. Rappelons que pour les concepteurs de circuits sécurisés, les
besoins sont les suivants :

- Flexibilit¢ afin de pouvoir modifier le circuit pendant sa durée de vie
pour mieux répondre a 1I’obsolescence d’un algorithme ou d’une fonction.

- Pouvoir apporter des particularités a un circuit au niveau matériel, afin de
pouvoir déjouer les attaquants qui tenteraient de reproduire un circuit
(cloning). En d’autres termes, il s’agit de personnalisation d’un circuit.

- Se prémunir d’attaquants qui essaieraient de retrouver la fonctionnalité
du circuit (retro-ingénierie).

- Etre capable de modifier la fonctionnalité d’un circuit a distance avec un
niveau de sécurité élevé.

Par sécurité flexible, nous entendons la possibilité de faire évoluer un circuit
sécurisé. Il peut s’agir d’une évolution suite a 1’obsolescence d’un algorithme
implanté dans un circuit. Cela permet au propriétaire du circuit de conserver un circuit
performant d’un point de vue de la sécurité.

Dans un premier temps, nous étudierons rapidement les technologies
reconfigurables en identifiant les solutions envisageables. Ensuite, nous proposerons
une solution adaptée pour adresser nos besoins et présenterons un exemple
d’application. Finalement, nous étudierons comment I’implanter dans un circuit afin
de ne pas dégrader le niveau de sécurité.

I.1. Technologies reconfigurables

De nombreuses technologies sont disponibles afin d’intégrer de la logique
reconfigurable. La plus répandue est la technologie dite FPGA (pour Field
Programmable Gate Array) [CAR86]. Elle est composée de deux niveaux
d’abstraction : une couche opérative et une couche de configuration, comme
représentées dans la Figure II.1.

-30 -



SECURITE FLEXIBLE

Configuration FPGA array Routing channels

layer

Figure II.1 : Description d’un FPGA.

La couche opérative est constituée d’¢léments de base appelés CLB (pour
Configurable Logic Block) eux méme constitués de cellules logiques. Ces cellules
logiques sont généralement des portes logiques élémentaires (NAND, OR, XOR,
NOT, MUX ...), des portes logiques évoluées (tables de vérités ou LUT (pour Look-
Up Table)) et des bascules (FF pour Flip-Flop). L’architecture du CLB varie selon les
fabricants, en fonction des besoins. En revanche, tous les CLB d’un méme FPGA sont
batis sur le méme modele. La différence fonctionnelle entre les CLB d’un méme
FPGA est réalisée par la couche de configuration. En effet, c’est cette derniére qui
définit la fonctionnalité des portes complexes ainsi que les connexions entre les
cellules logiques au sein méme de la CLB. De plus, elle paramétre les switch matrix
(littéralement matrice d’interrupteurs) dont la fonctionnalité est de connecter les
différents CLB entre elles, au travers des canaux de routage (ou routing channels).

La couche de configuration s’apparente a un plan mémoire dont chaque bit
vient configurer un ¢élément de la partie opérative. Tout comme les mémoires, cette
couche peut présenter différentes caractéristiques : volatile ou non, réinscriptible ou
non. Par abus de langage, nous désignons un FPGA par le plan mémoire dont il est
constitué. Trois types de plans mémoires distincts sont utilisés.

- Réinscriptible et volatile : Généralement, une mémoire de type SRAM
(pour Static Random Access Memory) est utilisée (voir Figure 11.2),
[VIRO7], [STRO7]. Elle a besoin d’une source d’alimentation pour
mémoriser la donnée. Le principal avantage est qu’il est possible de
changer autant de fois que voulu la valeur stockée. En revanche, il est
nécessaire de programmer entiérement la matrice de configuration a
chaque mise sous tension avec le contenu d’une mémoire placée a coté
du circuit. Cette contrainte entraine des failles sécuritaires importantes :
retro-ingénierie, clonage ... De plus, dans [PAAO3], les auteurs font
références a des attaques réussies contre cette famille de FPGA.
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Figure I1.2 : Point mémoire SRAM.

- Réinscriptible et non-volatile : le plan mémoire conserve son contenu
méme en I’absence de source d’alimentation et il est réinscriptible a
volonté. Dans ce cas 1a, une mémoire de type Flash est employée, basée
sur les transistors a grille flottante (voir Figure I1.3), [PROO07]. Cette
technologie présente une densité élevée et des caractéristiques de
consommation de courant plus adaptées a 1’utilisation des FPGA que les
mémoires EEPROM. Cette solution présente un niveau de sécurité élevé
contre le clonage en s’affranchissant de la faille des FPGA SRAM. En
revanche, une attaque invasive qui tenterait de déterminer I’état d’un
transistor a grille flottante (reverse-negineering) nécessite des moyens
importants, offrant ainsi une résistance aux attaquants de classe I1I, mais
reste réalisable.

Word Line

,Mﬂ_’- Dielectrics

| Floating Gate |

n-Source n-Drain ,— Bit Line

[ p-substrate

Figure I1.3 : Point mémoire constitué d’un transistor a grille flottante.

- Non réinscriptible et non-volatile: le plan mémoire ne peut Etre
programmé qu’une seule fois et conserve définitivement son contenu.
Ainsi, nous parlons de FPGA configurable une seule fois. Seule la
technologie antifusible présente ces caractéristiques (voir Figure I11.4)
[AXCO7]. Cette solution présente un niveau de sécurité tres €élevé. En
effet, une fois configuré, le plan mémoire n’est plus accessible évitant le
clonage. De plus, une attaque invasive de type retro-ingénierie est
incapable de déterminer 1’état logique d’un antifusible (voir Figure 11.5),
[ACTO2].
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Figure I1.4 : Connexions réalisées avec des antifusibles.
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Figure IL.5 : Antifusible programmé (a) et non-programmeé (b).

La description faite dans cette partie sur les technologies reconfigurables est
succincte mais permet de mieux appréhender la suite des explications. Pour les
lecteurs qui souhaitent obtenir plus de renseignements, [CAR86], [BRO92],
[CHO99a] et [CHO99b] contiennent de nombreuses informations détaillées sur les
FPGA.

I1.1.1. Circuits dédiés

Ces différentes technologies FPGA sont répandues sous forme de composants
dédiés (ou stand-alone). Les matrices actuelles représentent 1’équivalent de plusieurs
Millions de portes implantées dans un circuit spécifique (ou ASIC pour Application
Specific Integrated Circuit), [VIR07].

Il est établi que les FPGA stand-alone commercialisés actuellement ne
permettent pas d’atteindre un niveau de sécurité suffisamment élevé [FIS06] et
[PAAO3]. De nombreuses techniques ont été proposées afin d’élever le niveau de
sécurité [BOS04]. Mais dans tous les cas, les applications sont trop restreintes.

Xilinx, le fabriquant de FPGA, avec sa derniére génération de Spartan
[SPAO7] propose une alternative intéressante pour s’affranchir des attaques de
clonage et de retro-ingénierie. Elle consiste a embarquer dans le FPGA une mémoire
Flash non-volatile contenant la configuration (ou bitstream) et a transférer le contenu
de cette mémoire dans la matrice reconfigurable lors de chaque mise sous tension
[CROO07]. Lors de cette phase de transfert du bitstream, un certain nombre de
vérifications et d’authentifications sont réalisées. En revanche, le contenu de la
mémoire Flash n’est pas chiffré. Comme expliqué dans [BOS04], cela signifie qu'une
attaque qui consiste a extraire le FPGA de son boitier et a observer les données qui
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transitent entre la mémoire Flash et le FPGA a I’aide de microsondes, permettra de
reconstruire le bitstream et de cloner ce FPGA.

Retenons seulement les trois points suivants :

= Les FPGA antifusibles ont le niveau de sécurité le plus élevé mais ils
ne permettent pas de changer la fonctionnalité du circuit.

« Les FPGA Flash présentent des aspects intéressants pour des systémes
nécessitant des niveaux €levés de sécurité, notamment une résistance
¢levée au reverse engineering. En revanche, I’utilisation de cette
technologie nécessite des étapes supplémentaires lors de la fabrication,
entrainant un surcotit important.

= Les FPGA SRAM présentent trop de faiblesse sous leur forme stand-
alone.

Imaginons que malgré tous les efforts fournis, un attaquant parvienne a
s’approprier le bitstream d’un composant. Il lui est possible de se procurer des
composants identiques dans le commerce et de dupliquer le circuit, nous parlons alors
de clonage. Ce risque n’est pas acceptable pour un industriel qui place tout son savoir
faire dans la fonctionnalité de ce circuit et non pas dans le circuit lui-méme. Pour cette
raison, 1’utilisation d’un circuit courant présente un risque supplémentaire auquel nous
préférerons un circuit dont une partie au moins est spécifique.

I.1.2. Cceurs reconfigurables

Il existe une autre fagon qui permet de créer un systeme sécurisé flexible. Elle
consiste tout simplement a réutiliser une architecture et a lui ajouter un bloc
reconfigurable. Nous parlons alors de cceur ou encore d’IP (pour [Intellectual
Property) embarquée dans un systéme sur puce ou SoC (pour System On Chip). Au
final, une partie du systéme est figée selon le principe d’un ASIC et une autre partie
est flexible (voir Figure I1.6). Ceci représente un intérét certain pour un industriel qui
possede un savoir faire dans le domaine de la sécurité¢ et dont I’architecture est

éprouvée.
/ Memory \
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Figure I1.6 : Ajout d’un cceur reconfigurable dans un systéme existant.

Ainsi, Iutilisation de cceurs est préférable aux composants FPGA dédiés car
sous cette forme toute la sécurité du systéme ne repose pas sur la seule matrice
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reconfigurable. En revanche, une méthodologie d’intégration doit étre respectée. Nous
considérons que D’architecture existante constitue la zone de confiance (ou Trusted
Area) et que c’est sur cette derniere que repose le contréle du cceur. En effet, dans le
cas ou le contenu de la zone reconfigurable serait corrompu (par un cheval de Troie
ou un virus), I’acces de cette zone au reste du systéme doit étre controlé.

Il faut porter une grande attention a I’intégration de cette IP reconfigurable
dans le systetme afin de ne pas baisser le niveau de sécurité du systetme mais au
contraire 1’¢lever. Pour cela, elle doit étre englobée par des verrous contr6lés par des
fonctions présentes dans la zone de confiance.

De plus, si cette zone additionnelle est basée sur une mémoire volatile, il
convient d’utiliser une mémoire non-volatile interne au systéme pour stocker le
bitstream afin de se prémunir des attaques menées contre les composants stand-alone
[FIS06]. Cette solution sous entend une redondance de la mémoire nécessaire au
stockage de la configuration. En revanche, si le plan mémoire de cette zone est basé
sur une mémoire non-volatile, cette redondance est évitée.

De plus, I’accés a la mémoire de stockage de la configuration (la mémoire
non-volatile du systtme ou directement le plan de configuration de la zone
additionnelle) peut étre réalis¢ de différentes fagons. Il est possible de créer une
interface dédiée contrdlée par le systeme ou d’utiliser les ports de communications
déja existants dans le systéme. Dans tous les cas, I’accés au plan mémoire ne doit pas
étre assuré par la zone mémoire elle-méme mais par la zone de confiance.

Par le passé, de nombreux industriels se sont lancés dans la conception de
ceeurs FPGA embarqués [BURO02], [CATO02], [WIL02], [WIL03]. Certains
processeurs integrent méme des ceeurs reconfigurables [BORO03], [STMO05]. A ce jour,
seulement deux sont commercialisés avec une maturité suffisante. Nous allons étudier
s’il est possible de les utiliser dans un circuit sécuris¢ et quelles en sont les
restrictions.

1.1.2.1. eFPGA

Le concept d’eFPGA (pour embedded FPGA) est de proposer un bloc
reconfigurable dont 1’architecture est similaire aux FPGA dédiés. Actuellement, la
solution la plus avancée est proposée par la société M2000 avec son cceur FlexEOS
dont P’architecture est hiérarchisée, [M2000], [MEN]. L’¢élément de base MFC (pour
Multi-Function Cell) est constitué d’une LUT configurable a 4 entrées et d’une
bascule FF. Un nombre important (quelques milliers) de MFC est connecté par un
réseau d’interconnexion local afin de créer un cluster. Ces clusters sont ensuite
connectés entre eux par un réseau d’interconnexion global. Ce coeur comporte aussi
des ports d’entrée / sortie configurables ainsi qu’un contrdleur connecté au reste du
bloc par le réseau global (Figure I1.7). La flexibilité de cette solution est élevée.

Le nombre de portes équivalent ASIC est défini par le nombre de MFC et de
clusters utilisés. Ce cceur est décliné en différentes tailles mais toujours assemblé
selon la méme architecture.
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Figure I1.7 : Architecture du cceur FlexEOS.

La configuration est stockée dans un plan mémoire volatile. Le
fonctionnement s’apparente donc 8 un FPGA SRAM.

Un cceur FlexEOS 4k (équivalent a 4 000 portes d’un ASIC) présente les
caractéristiques suivantes lorsqu’il est bas¢ sur une technologie CMOS 0,13um :

e Surface: 6,38 mm? Cette surface est relativement élevée mais
nécessaire. Une logique reconfigurable occupe toujours plus de
surface qu’une logique basée sur des cellules standard. Pour les
circuits sécurisés, cette surface peut étre rédhibitoire.

= Taille du bitstream : ~62 Ko. Ce bitstream doit étre stocké dans une
mémoire non-volatile interne au systéme. Cela représente un cotit non
négligeable.

Les deux points précédents représentent un surcolit important mais tout de
méme envisageable car le produit ainsi réalis¢ possede une valeur ajoutée évidente.

Au niveau de la sécurité, ce cceur n’intégre aucune sécurité particuliere et
représente une faiblesse puisque le seul moyen est de le sécuriser en périphérie. Ce
point est bloquant car si, par exemple, le concepteur du circuit veut se prémunir de la
DFA, il lui est indispensable d’agir a I’intérieur de cette zone logique.

De plus, une surface aussi importante est facilement repérable lors d’une
attaque de retro-ingénierie. Nous pouvons imaginer qu’un attaquant peut aisément
repérer la zone et plus finement I’interface de configuration afin de récupérer le
contenu du bitstream par micro-probing. 1l peut ensuite 1’analyser pour le reproduire
sur un autre circuit reconfigurable (clonage).

11.1.2.2. Structured Asic

Une autre vision s’oppose aux eFPGA. Elle consiste a utiliser une matrice
prédéfinie de fonctions complexes (CLB) et un réseau d’interconnexions
paramétrables selon le méme principe que les FPGA (voir Figure I1.1). La différence
réside dans le fait que la configuration n’est plus réalisée par des points mémoires
reprogrammables, mais par les niveaux de métaux les plus élevés [VIA], [EAS].
[LIO8] répertorie les solutions actuelles. Ainsi, la fonctionnalité du bloc n’est pas
reprogrammable mais figée par construction ; le terme mask-configurable est aussi
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utilis€ [COO03]. Ces solutions ne répondent pas a nos besoins de reprogrammation a
distance pendant la durée de vie du produit et ne seront donc pas étudiées.

En revanche, la société eASIC propose un compromis entre eFPGA et
structured ASIC. Elle consiste a employer des connexions mask-configurables tigées
entre les cellules de bases (ou eCells) et a I’intérieur de ces eCells. En revanche, ces
eCells sont constituées de deux LUT3 dont les fonctionnalités peuvent étre figées par
construction ou programmeées a la maniere des FPGA SRAM (voir Figure I1.8). Il
s’agit de solutions bien distinctes. Cette derniére solution peut éventuellement
satisfaire nos besoins en sécurité flexible.

)]

MS

)
:
:
i s
i o
— '
e T ;A !
X8 - s xufs
@ H—
0o % 0 |
po=amn Dy N
R ! ! M1 )
Vi : i MUX f ]
+ ! ] 1oy S
MO=-r8%, ! i LMD Vg '
o f B 0 f @),
bl H N B | MO : @) |
W= ame———a [ i XN T
[ ] 0 YN 02 Ak
YB—> 1 B YN )
o 1 i YCE : REN :T‘ \T: Mask
YC2> s 1 i S b K= WEs
o === || 1 configurable
U 1
b ™4 sl i
- I 4
/h o ?’ \ E ) \: lo7x N
; - 16 7X>0—> 1
Mask =2 Mask or electrically ) T
configurable configurable 12 = : L[>_D 120

Figure I1.8 : Cellule de base du cceur eASICore.

Le cceur eASICore, équivalent a 25000 portes ASIC, présente les
caractéristiques suivantes pour une technologie CMOS 0,13 pm :

e Surface: 0,5 mm? Ce cceur présente une densité plus élevée que
I’eFPGA. Ceci est dii au fait que le routage n’est pas paramétrable
¢lectriquement mais des la conception seulement. De plus, cette IP est
basée sur I'utilisation de 6 niveaux de métaux. Le surcolt engendré
par ces nivaux supplémentaires n’est pas négligeable.

= Taille du bitstream : 4 Ko. Pour la méme raison que précédemment, la
taille du bitstream est réduite car il correspond seulement a la
configuration des 4 096 LUT3 (1 octet par LUT3).

Bien que plus dense que I’eFPGA, la conception d’un circuit embarquant un
coeur reconfigurable basé sur cette solution entraine un surcolt dont il faut tenir
compte avant la commercialisation.

Nous retrouvons aussi les mémes inconvénients que précédemment a savoir la
sécurisation en périphérie seulement et la faiblesse face a la retro-ingénierie.

1.1.3. Syntheése

L’utilisation des cceurs reconfigurables existants sur le marché n’est pas la
solution la plus adaptée pour répondre a nos besoins en sécurité flexible. Les
caractéristiques sont reprises dans le Tableau II-1.
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Certaines raisons sont sécuritaires et inhérentes au simple fait d’utiliser des IP
du marché. En effet, il est possible de cloner le contenu de notre coeur dans un autre
circuit qui contient la méme IP. De plus, I’architecture de tels cceurs est figée et il est
donc seulement possible de sécuriser la périphérie de ce bloc. Pour cela, 1’utilisation
d’un cceur propriétaire est préférable. L’architecture ne serait pas présente dans des
produits commercialisés par d’autres industriels et intégrerait les contre-mesures
maitrisées.

D’autres raisons sont économiques. La granularité des coeurs commercialisés
est élevée et non sécable ainsi que le surcolit engendré par I’utilisation d’un grand
nombre de niveaux de métaux n’est pas applicable dans un contexte de circuits dont le
prix de commercialisation doit étre faible. Un industriel qui veut intégrer de la logique
reconfigurable doit avoir le choix entre disposer la logique reconfigurable de fagcon
répartie ou regroupée dans un bloc. Pour cette raison, il est préférable pour un
industriel de disposer d’une granularité fine.

eFPGA Structured ASIC
[M2000] [EAS]
Electrically programmable .
- LUTs Electrically programmable
Description . LUTs
Electrically programmable Mask programmable routing
routing
Density (Gates/mm?) 6.22 K 50 K
Security features No No
Metal Layers 4 6
Bitstream (bits/Kgates) 125 K 1.3K
Flexibility High Low
Minimum Area (mm?) 6.3 (for 25 Kgates) 0.5 (for 25 Kgates)
Frequency (MHz) 100 400

Tableau II-1 : Caractéristiques des différents ceeurs reconfigurables.

L’utilisation d’un ccoeur reconfigurable propriétaire représente un
investissement trop important pour les circuits sécurisés (développement de la
technologie reconfigurable ainsi que des outils associés). De plus, cette solution est
vulnérable contre la retro-ingénierie car la zone reconfigurable est facilement
repérable dans un circuit intégré. Enfin, le taux d’occupation d’une matrice, méme
propriétaire, n’atteint jamais 100% mais plutot 60 a 70%.

Pour ces raisons, nous allons étudier 1’ajout de logique reconfigurable répartie,
placée discrétement dans les parties sensibles du circuit, de fagon transparente pour
’utilisateur final, afin d’ajouter de la sécurité flexible tout en s’affranchissant des
problémes sécuritaires et économiques énoncés jusqu’ici.
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I.2. Logique reconfigurable répartie

Nous allons dans cette partie proposer une solution pour répondre aux besoins
des industriels en flexibilité pour faire face au clonage et a la retro-ingénierie.

Pour répondre aux contraintes économiques, nous allons étudier une solution
basée sur I’utilisation de cellules standard. Ceci évite le développement d’une
nouvelle technologie, permet de s’adapter a n’importe quelle technologie
d’intégration CMOS et est compatible avec les outils de conception numérique front-
end. Nous baserons notre étude sur une technologie CMOS 0,13 um. De plus, nous
n’allons pas poursuivre le concept de cceur mais plutdt de logique reconfigurable
répartie.

Ainsi, nous allons étudier un élément reconfigurable simple qui puisse étre
instanci¢ autant de fois que nécessaire a différents emplacements. Cet élément doit
permettre d’ajouter de la flexibilité simple ou élevée dans une macro-cellule ou méme
sur les bus d’interconnexion (voir Figure 11.9). Le niveau de flexibilité dépendra du
nombre d’éléments reconfigurables instanciés dans 1’IP.

L’intérét est que 1'utilisation est parfaitement adaptée aux besoins avec un taux
d’occupation de la logique de 100%. En revanche, la flexibilité sera faible mais
ciblée. Ce qui induit une ¢étude préalable de 1’architecture afin de définir correctement
I’emplacement de la flexibilité. En effet, il appartient au concepteur du circuit
d’identifier les zones qui nécessiteraient d’étre flexibles. De nombreuses possibilités
sont envisageables, nous allons en présenter quelques unes.

I1 peut s’agir de personnaliser le systéme afin de le rendre non reproductible.
Par exemple, cela peut consister a utiliser un cceur de processeur standard et a rendre
flexible sa fonction de décodage d’instructions ou tout autre sous fonction.
Concretement, cela permet de modifier dynamiquement le jeu d’instructions du
processeur. De la logique reconfigurable peut aussi €tre instanciée sur le bus interne
afin de permuter les bits de données et/ou adresses. Dans la méme idée, I’interface qui
permet d’accéder aux mémoires peut étre flexible afin d’intégrer un chiffrement
simple (substitution) et dynamique.

Nous pouvons implanter cette cellule reconfigurable dans une macro-cellule
afin de la personnaliser par rapport a la méme cellule qui peut se retrouver dans un
autre circuit.

Il est méme possible d’intégrer un grand nombre d’¢léments flexibles dans un
méme bloc afin d’offrir une grande souplesse a cette fonction.

L’avantage d’instancier de la sécurité discrete transparente pour I’utilisateur
est qu’'elle est difficilement décelable; un utilisateur mal intentionné n’aura
potentiellement pas connaissance de ces ¢léments. Quand bien méme il parviendrait a
en connaitre I’existence et I’emplacement, il doit étre capable de les reproduire.

Cette liste non exhaustive présente quelques utilisations possibles afin de
personnaliser un circuit pour le rendre difficilement reproductible, renforgant ainsi sa
résistance au clonage. De plus, un attaquant a besoin de I’emplacement précis de ces
¢léments ainsi que le bitstream associé (codé selon un format propriétaire) pour
comprendre les fonctionnalités, ce qui signifie que le systéme présentera une
résistance accrue face a la retro-ingénierie.
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Figure I1.9 : Ajout de logique reconfigurable répartie.

Afin d’ajouter de la flexibilit¢é avec une granularité fine, nous retenons
1I’¢1ément le plus basique qui soit, la table de vérité (ou LUT pour Look-Up Table). Ce
choix permet de réaliser n’importe quelle fonction logique combinatoire : simple ou
complexe. Nous n’intégrons pas de Flip-Flop en sortie de LUT car ces éléments ont
une surface trop importante et ne sont pas systématiquement utilisés. Au besoin, le
concepteur peut connecter les cellules qu’il souhaite en sortie de LUT : une autre
LUT, une FF, une cellule logique, un port d’entrée /sortie ... L’avantage de n’utiliser
que des ¢léments simples (granularité fine) est que nous ne sommes pas pénalisés par
la surface des ¢léments non utilisés présents lorsque la granularité est épaisse.

Dernier point, I’ajout de ces cellules ne remet pas en question les contre-
mesures déja utilisées et éprouvées ; cela permet de les réutiliser si celles-ci sont
compatibles.

La solution que nous proposons possede les caractéristiques reprises dans le
Tableau II-2.
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Proprietary Distributed Reconfigurable
Logic

LB e
Density (Gates/mm?) Well-adapted
Security features Yes, re-use
Metal Layers Well-adapted

Bitstream (bits) 8/LUT3
Flexibility Well-adapted
Minimum Area (mm?) ~ 300 pm?/ LUT3

Frequency (MHz) Well-adapted

Tableau II-2 : Caractéristiques du bloc reconfigurable propriétaire.

1.2.1. Look-Up Table

I1 est possible d’utiliser différentes dimensions de LUT. Afin d’optimiser le
temps de configuration, il est possible d’adapter leurs dimensions a la longueur de
données que le systéme peut traiter. Par exemple, pour une plate-forme 32 bits, nous
pouvons utiliser des LUT5 qui nécessitent 32 bits de configuration ; une plate-forme
16 bits sera adaptée a I'utilisation de LUT4 (16 bits de configuration) ; ainsi de suite.
En revanche, I’utilisation de LUT de grandes dimensions (supérieures a 4 entrées)
risque de diminuer le taux d’occupation de la logique flexible. Le meilleur choix est
encore de choisir la dimension des LUT en fonction de la fonctionnalité que celles-ci
doivent accomplir.

Admettons que notre plate-forme traite des données de 8 bits, nous utilisons
dans ce cas la des LUT3 constituées d’un multiplexeur (MUXS8) et de 8 points
mémoires comme représentées dans la Figure I1.10. Dans ce cas 13, les 3 bits d’entrée
permettent de commander le multiplexeur afin d’aiguiller vers la sortie, un des bits
contenu dans les éléments de mémorisation.

Le multiplexeur peut se décomposer en sous multiplexeurs extraits de la
librairie de cellules disponibles si le MUXS n’est pas disponible.

Pour stocker la configuration, plusieurs solutions sont envisageables :

- SRAM : utilisation d’un bloc SRAM de 8 bits dédi¢ pour chaque LUTS3.
Ce bloc doit pouvoir étre chargé en série ou en paralléle et diriger en
permanence le contenu des 8 bits vers le multiplexeur. L’inconvénient est
que cette solution implique la conception d’un bloc adapté a la taille de la
LUT avec la logique de décodage et de chargement nécessaire. Cela
représente une surface importante.

- Mémoire non-volatile : un bloc de mémoire non-volatile (EEPROM ou
Flash) de 8 bits pour chaque LUT. Les inconvénients sont les mémes que
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pour I’utilisation d’une mémoire SRAM. De plus, une mémoire NVM
demande plusieurs cycles pour générer les données.

- D-Latch : une cellule par point mémoire, soit 8. Ces cellules font
généralement partie des cellules standard. L’inconvénient de 1’utilisation
de tels éléments est que le chargement série est impossible. Cela implique
donc d’intégrer une interface de configuration qui chargera les LUT en
paralléle. Cette solution est réalisable.

- Bascule Flip-Flop : une FF par point mémoire, soit 8. Ces cellules sont
standard. Dans ce cas 1a, il est possible de chainer les FF entre elles afin
de réaliser une configuration série. Cette fagon de programmer nécessite
un nombre de cycle plus important mais simplifie grandement le
contrdleur de configuration. En effet, il est possible de chainer toutes les
LUT entre elles et de n’utiliser qu’un seul contrdleur.

Nous opterons pour la derniére approche car elle est plus souple. Elle permet
de chainer autant de LUT que nécessaire sans besoin de redimensionner le contrdleur
en fonction du nombre de cellules instanciées et offre la possibilité d’implanter le test
logique par scan [CHES89].

In_Conf
N - —1
AN 2
""" 9 Si-1 S e So
FF AR I a, |
H N N Sq
N
N's,
S5
D Q
si ™ MUX8
R rr 4
i 4S5
7
gy -
’ Se
D Q /, Fe |
Si+1 ; 1 ’ S7
R : 4 L
FF : ’
H i y A T
: ’
’ B S
—————————————————————————————— ’ ¢}
’
L QOut_Conf

Figure I1.10 : Bloc élémentaire reconfigurable (LUT3).

Dans une technologie CMOS 0,13 um, cette cellule occupe une surface
d’environ 300 pm?.

La grande flexibilité de cette cellule couplée avec un routage adapté permet de
remplacer n’importe quelle fonction logique combinatoire figée par une fonction
logique reconfigurable.

1.2.2. Application au DES

Afin d’illustrer 1’utilisation d’une telle cellule, nous allons I’instancier dans
une fonction afin de rendre cette derniére personnalisable. Admettons que le
concepteur d’un circuit souhaite rendre personnalisable sa fonction de chiffrement
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DES afin d’obtenir un algorithme de chiffrement propriétaire similaire au DES mais
différent du standard.

Avant de définir I’emplacement de nos cellules reconfigurables, étudions tout
d’abord 1’algorithme de chiffrement DES (voir § 1.3.2.1). Ce chiffrement est
caractérisé par le nombre d’itérations, les tables de permutations, les tables de
substitutions. Le simple fait de modifier un des parameétres énoncés permet de changer
completement le résultat du chiffrement. La modification du nombre d’itérations est
assez simple a réaliser et ne consiste pas a elle seule a personnaliser de fagon
importante la fonction DES initiale. En revanche, si nous nous attachions a rendre
reconfigurables les tables utilisées pour chaque ronde, le niveau de personnalisation
obtenu serait élevé. De plus, dans une implantation matérielle, ces tables SBOX
correspondent a de la logique combinatoire, ce qui se préte tout a fait a I’utilisation de
cette solution.

A titre d’exemple, étudions comment personnaliser les tables SBOX. Une
fonction SBOX est une permutation compressive de 48 vers 32. Ce qui signifie
qu’une combinaison de 48 bits en entrée donne une combinaison de 32 bits en sortie.
Décomposons la fonction SBOX afin de définir une des architectures possibles. La
fonction SBOX est composée de 8 sous-SBOX (combinaisons 6 vers 4) que nous
nommons SBOXi. Chaque SBOXi peut se décomposer en 4 CLB (pour Customizable
Logic Block) qui représentent une combinaison de 6 vers 1. Ce CLB peut lui-méme se
décomposer en 8 LUT3. La Figure I1.11 représente une architecture capable de recréer
la fonction CLB. L’assemblage de 4 CLB permet de produire la fonctionnalité
SBOXi. Cette structure SBOXi peut elle-méme étre dupliquée huit fois afin de créer
la fonction SBOX du DES (combinaison 48 vers 32), a la différence pres que ce bloc
est maintenant reconfigurable a volonté et capable de reproduire n’importe quelle
table de substitution 48 vers 32. Nous nommerons ce bloc RSBOX pour
Reconfigurable SBOX.

Remarquons que dans cette architecture, tous les ports de configuration sont
chainés entre eux. Le bitstream que nous devrons générer sera donc un bitstream
série, dépendant de ’ordre des éléments de cette chaine. Ceci est possible car les
¢léments de mémorisation de la configuration sont basés sur des bascules FF. Ce
choix démontre bien que la complexité du controleur de configuration ne dépend pas
de I’architecture lorsque des bascules FF sont utilisées.
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Figure I1.11 : Architecture d’une RSBOX.

L’architecture de la RSBOX présentée est composée de 256 LUT3. Cela
signifie que pour une configuration série, 2048 cycles sont nécessaires avant de
pouvoir utiliser la fonctionnalité SBOX.

Cette architecture a été décrite a ’aide du langage de description matérielle
VHDL (pour Very high speed integrated circuit Hardware Description Language) au
niveau RTL et assemblée avec des « Ou Exclusif » afin de reproduire une ronde du
DES. La Figure II.12 représente une simulation logique de cette ronde. Nous
retrouvons les 2 048 cycles de configuration soit 204,8 ps pour une fréquence
d’horloge de configuration de 10 MHz (Conf clock). Aprés la phase de configuration,
la logique combinatoire programmée est utilisée pour réaliser 6 rondes en faisant
varier les données d’entrée de ronde pour deux clés différentes.

0= 2048 s — CETEE

TimeA = 9,000,000fs
o |ao.ooo.0m.uoors ||60 000, 000, 0 #

N

reset

Conf_clock |

Conf_in

End_Conf

K_in [(J[JI?(I(JIJ\'.‘(JI]-'F(JIJ
D_in 00000000

D_out ’ Conf_clock

Figure I1.12 : Simulation logique de la RSBOX série intégrée dans une ronde du
DES.

Cette architecture n’est pas unique. Il est possible d’appliquer une
configuration paralléle avec le développement du contréleur associ¢. De méme,
’utilisation de LUT3 n’est pas obligatoire ; 'utilisation de LUT6 équivalentes a un
seul CLB peut lui étre préférée.
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e Compromis temps / surface :

Etant donné que nous avons créé¢ des blocs reconfigurables, il n’est pas
obligatoire d’instancier une RSBOX pour remplir la fonctionnalit¢ SBOX. En effet,
un bloc SBOXi peut avoir la fonctionnalit¢ d’une SBOX1 a SBOXS8 selon la
configuration que nous lui appliquons. Il est donc possible de n’instancier qu’une
seule SBOXi et de la reconfigurer successivement afin de reproduire les 8
fonctionnalités voulues. La Figure II.13 représente cette idée.

\ SBOX1, SBOX2, SBOX3, SBOX4,

. SBOX1 - SBOX5, SBOX6, SBOX7, SBOX8
L SR e

_;_: E
E

] In_Conf
8 SBOXi
instanciation

I | : _______ 1/ Only one SBOXi
ZIEY SBOX8 il instanciation

““«—— Optionnal registers ““e—— Requested registers /

Figure I1.13 : Implantation de la fonction SBOX.

L’avantage de cette seconde solution est qu’elle permet de réduire
considérablement la surface. En revanche, le temps d’exécution est largement accru,
d’autant plus lorsqu’une configuration série est utilisée. De plus, pour la proposition a
une SBOXi, il est obligatoire d’englober la fonctionnalit¢é SBOX entre deux séries de
registres (80 au total) dont la surface n’est pas négligeable. D’autres compromis sont
envisageables. Par exemple, il est possible de n’instancier qu’un seul CLB ou encore
une seule LUT3.

Les résultats de ces compromis sont affichés dans le Tableau II-3 lorsqu’une
configuration paralléle par mots de 8 bits est appliquée. Afin de mieux comprendre ce
tableau, reprenons les résultats correspondants au bloc SBOXi (deuxiéme colonne).
La surface correspond a une estimation suite a la synthése du bloc décrit au niveau
RTL. Cette valeur est 4 fois supérieure a celle du CLB, ce qui est cohérent puisqu’elle
comporte 4 CLB. La ligne suivante précise combien de SBOXi sont nécessaires pour
réaliser une ronde en un seul cycle, soit 8. La taille du bitstream est directement liée
au nombre de LUT3 présentes, soit 32 dans une SBOXi. Cela donne un bitstream de
256 bits qui peut étre chargé en 32 cycles avec une programmation par octets. La
ligne suivante (Tspox) représente le nombre total de cycles (configuration et
exécution) nécessaires pour réaliser 1’équivalent d’une fonctionnalit¢ SBOX qui a lieu
pour chaque ronde. Pour la SBOXi, cela consiste a la configurer en SBOXO0, a
I’exécuter et a recommencer 1’opération jusqu’a accomplir les 8 SBOXi. Ce nombre
de cycle est donné par la relation suivante :
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Tssox = Teonr + DX N pygr (Equ. 7)

La ligne suivante (Tpgs) correspond cette fois a I’exécution d’un calcul DES
complet, soit les 16 rondes successives, donn¢ par la relation :

Tpps =16¢ Ty (Equ. 8)
Cette relation n’est pas applicable pour la colonne de gauche car pour cette

solution, lorsque la RSBOX est configurée, il n’est plus nécessaire de la reconfigurer.

La derniere ligne donne une indication sur la complexité du controleur de
configuration qui n’est pas compris dans les résultats de la premiére ligne.

Granularity RSBOX SBOXi CLB LUT3

Area (um?) ~100000 | ~13000 ~ 3200 ~ 400
Instances for one round: Nixst 1 8 32 256
Bitstream for one instance (bit) 2048 256 64 8

Configuration cycles per instance (for

2 2 1
1 byte words): Tcone 56 3 8
Total cycle for SBOX execution: 057 264 288 512
Tseox
Total cycle for DES execution: 272 4924 4608 8192
TDES
Config. controller complexity low middle high high

Tableau II-3 : Compromis temps / surface.

A la vue des résultats contenus dans ce tableau, il apparait clairement que la
solution de la colonne de droite est bien trop pénalisante en termes de temps
d’exécution. Les solutions présentées dans les deux colonnes du milieu ont des temps
d’exécution assez proches mais la surface du CLB est 4 fois inférieure.

La solution de la colonne de gauche est celle qui est la moins pénalisante en
termes de temps d’exécution. Plus le nombre de chiffrement DES est important, plus
I’intérét de cette solution devient évident malgré I’augmentation de la surface.

I1 appartient au concepteur de choisir la solution qui lui est la plus adaptée.

I.2.3. Reconfiguration avancée

La solution précédente se préte a une amélioration lorsque I'intégralité de la
fonctionnalit¢ SBOX n’est pas instancié¢e. Si nous observions I’enchainement des
reconfigurations, nous constaterions que nous utilisons un nombre fini de
configurations différentes. Ceci est visible dans la Figure 11.13, dans laquelle nous
enchainons les 8 configurations correspondantes aux 8 SBOXi. Le nombre de
configuration est égal a Ninyst (deuxiéme ligne du Tableau I1-3).

Continuons notre démonstration avec 1’instanciation d’un seul bloc SBOXi, il

serait intéressant de pouvoir enchainer les configurations en un seul cycle plutot que
32 cycles. L’utilisation de registres a décalage permet de répondre a cette attente. En
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remplacant dans la Figure I1.10 chaque bascule FF par un registre a décalage (Sreg) de
longueur N, il est possible de basculer d’une configuration a une autre (parmi N) en
un cycle. Nous nommons la cellule ainsi créée SLUT3 (pour Shifted LUT3)
représentée dans la Figure 11.14.
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Figure 11.14 : Utilisation de registres a décalage dans une SLUT3

Toujours dans le cas ou nous ne souhaitons instancier qu’un seul bloc SBOXi,
nous pouvons utiliser des registres a décalage de longueur 8 afin d’enchainer les 8
configurations possibles (égal a Nixst). En assemblant ces SLUT3 selon la Figure
I1.15, nous parvenons a recréer une fonctionnalit¢ RSBOX légérement différente de
celle présentée dans la partie précédente puisqu’elle nécessite un cycle de latence
entre chaque exécution, due a la reconfiguration.

8 SReg / SLUT3

"
.
......
"

8 SLUT3/SCLB

"
.
......
"

4 SCLB / RSBOX

Figure I1.15 : Architecture de RSBOX.

Le Tableau II-4 présente les caractéristiques d’'une RSBOX avec et sans
registre a décalage. L’utilisation de registres a décalage permet de diminuer la surface
de 20% pour un temps d’exécution supérieur de 30%.

A titre d’information, la colonne de droite correspond a une SBOX non
configurable basée sur des portes logiques CMOS 0,13 um.

Encore une fois, le choix de la solution la plus adaptée revient au concepteur
qui doit comparer le gain de performance par rapport au surcolt en surface.
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Non
. RSBOX RSBOX .
Granularity . . configurable
(with SLUT3) | (with LUT3) SBOX
Area (um?) ~ 80 000 ~ 100 000 ~8 000
Instances for one round: Nist 1 1 N/A
Bitstream for one instance (bit) 2048 2048 N/A
Configuration cycles per instance
(for 1 byte words): Tconr 256 256 N/A
Total cycle for SBOX execution: 064 057 1
TSBOX
Total cycle for DES execution: 384 272 16
TDES
Config. controller complexity low low N/A

Tableau II-4 : Comparaison des caractéristiques des RSBOX avec et sans
registre a décalage.

Bien que nous ayons pris le parti de ne pas développer de nouvelles cellules
afin de limiter au maximum les colts de conception, il serait préférable de concevoir
une librairie de cellules LUTn ou SLUTn. En effet, cet effort de conception
permettrait d’optimiser la surface ainsi que la consommation induite par I’utilisation
de la logique reconfigurable.

Le choix de points mémoires basés sur des bascules FF est adapté si la
reconfiguration est fréquente. Si la configuration change peu au cours de la durée de
vie du produit, il pourrait étre intéressant de s’intéresser au développement d’une
mémoire non-volatile dédiée, dont les points correspondraient aux bascules FF. En
effet, une NVM a un temps d’acces ainsi qu’une consommation importants. De plus,
cela demande un effort de conception conséquent afin de créer une mémoire ayant les
dimensions adaptées : nombre de bits stockés et nombre de points adressables.

I.3. Reconfiguration sécurisée

La programmation des ¢léments reconfigurables doit étre sécurisée. En effet,
imaginons qu’une personne mal intentionnée parvienne a identifier et modifier la
configuration de la RSBOX (voir § 11.2.2). Ceci représente une faille majeure car la
cryptanalyse d’un algorithme de chiffrement similaire au DES avec des tables SBOX
choisies permettrait de retrouver tres facilement la valeur de la clé secrete.

11.3.1.

Le DES reconfigurable présenté dans la partie précédente (voir § 11.2.2) est
basé sur un plan mémoire volatile (FF) qui perd son contenu pour chaque mise hors
tension. Ce qui signifie que la configuration doit étre présente dans le circuit dans une
mémoire non-volatile (Flash ou EEPROM) et transférée lors de chaque mise sous

Sécurité interne
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tension de la mémoire non-volatile vers le plan volatile. Cette opération se déroulant
dans la zone de confiance du circuit, nous considérons qu’elle est sécurisée.

De méme, si le plan mémoire est non-volatile, aucun transfert de données n’a
lieu, ce qui signifie que le niveau de sécurité est élevé.

Dans les deux cas, si nous considérons que le stockage initial de la
configuration est réalisé dans un environnement contrdlé, le haut niveau de sécurité
est maintenu. Il n’est pas nécessaire de chiffrer le bitstream stocké.

En revanche, lorsque le propriétaire du circuit souhaite faire une mise a jour a
distance de la configuration stockée dans le circuit, une attention particuliére doit étre
portée afin que le bitstream ne soit pas modifié.

11.3.2. Sécurité externe

La sécurité externe correspond a la protection des données échangées qui ont
lieu entre le propriétaire (ou customer) et I’utilisateur du circuit (ou end-user). Lors
d’une mise a jour de son circuit, le propriétaire doit étre capable d’accomplir cette
tache sans rapatrier tous ses circuits : premiérement, pour des raisons évidentes de
colts ; deuxiémement, pour ne pas perturber 1’utilisateur final.

Cet échange est réalis¢ par I’intermédiaire de canaux non sécurisés comme
représenté dans la Figure 11.16.

Il existe une multitude de média trés hétérogenes (débit, identification,
protocoles, directions ...). Afin d’étre compatible avec tous ces médias, I’échange
d’informations doit fonctionner pour des communications unidirectionnelles (mode
simplex).

A
Q% Broadcast rL
) Satellite /T ;

Mobile
network

Unsecured
Channels

Figure I1.16 : Média de communication.

De nombreuses propositions ont été faites afin de protéger le bitstream de
circuits FPGA stand-alone mais aucune n’est applicable dans notre cas [PRO07].
Pour certaines, la mise a jour du bitstream n’est pas applicable car elles nécessitent
que toute configuration ait lieu dans un environnement sécuris¢ [KEAO1] et [BOS04].
D’autres sont trop restrictives au niveau des applications [KES00]. Par exemple,
[VIRO7] propose une solution mais une batterie doit en permanence étre connectée au
circuit.
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De plus, aucune proposition ne se prémunit de 1’attaque dite de « I’homme du
milieu » qui consisterait, sans méme chercher a le déchiffrer, a modifier le bitstream
pour placer la matrice reprogrammable dans un état indéterminé. L’ authentification
permet de s’en prémunir.

1.3.3. Protocole de reconfiguration sécurisée

Nous allons proposer une solution de transfert sécurisé qui puisse s’appliquer a
n’importe quel média (prise en compte des transmissions simplex) et dans laquelle les
notions suivantes seront présentes :

- Confidentialité¢ : La confidentialit¢ permet de dissimuler les données
¢changées au regard des utilisateurs non autorisés. Elle est fournie par
I’utilisation d’un algorithme de chiffrement (voir § 1.3.1).

- Authentification : L’authentification de 1’expéditeur est nécessaire afin
d’empécher que n’importe quel utilisateur puisse accéder aux zones
reconfigurables (voir § 1.3.3).

- Intégrité : L’intégrit¢ est employée afin d’éviter qu’une partie d’un
message soit modifiée intentionnellement ou non. Cette fonction est

accomplie par I’utilisation d’'un MDC (pour Modification Detection
Code) (voir §1.3.5).

- Rapidité : Potentiellement, la quantit¢ de données échangées est
importante. Par conséquent, cela se traduit par I’utilisation d’un protocole
hybride (chiffrement asymétrique et symétrique).

Ce protocole hybride doit étre réalis¢ en deux étapes distinctes. Dans un
premier temps a lieu I’échange de la clé de session générée par le customer et dans un
second temps 1’envoi du bitstream chiffré.

e Echange de la clé de session K

Pour ce faire, nous utilisons le principe MAC,[MEN96], qui associe un
algorithme de signature numérique avec un algorithme de chiffrement asymétrique
réalisé deux fois (voir Figure 11.17). Tout d’abord, il convient de générer le condensé,
H, de la cl¢ de session a I’aide d’une fonction de hachage a sens unique. Ce condensé
est ensuite concaténé avec les données de la clé de session et fournie a une fonction de
chiffrement asymétrique utilisée avec la clé privée du customer (Kpyc). Cette étape
ajoute une notion d’authentification a la donnée transmise en prouvant 1’identité de
I’émetteur car seul un utilisateur possédant la clé Kpyc est capable d’avoir généré ce
message, soit le customer. Dans un second temps, le résultat est chiffré avec la clé
publique de I'utilisateur final (Kpgy) afin de garantir la confidentialité, autorisant la
transmission de ce message sur un canal non sécurisé¢. En effet, le résultat de ce
chiffrement s’il est intercepté, ne pourra étre interprété sans avoir connaissance de la
clé Kpyy que seul I’utilisateur final possede.

Aprés réception du message transmis sur le canal non sécuris¢, |’utilisateur
final, utilise sa propre clé privée (Kpyy) afin de retrouver le message chiffré contenant
le texte clair et son condensé. Ensuite, il applique sur ce message la clé publique du
customer (Kppc) pour obtenir la clé de session et son condensé associé. Il calcule de
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nouveau le condensé de cette clé, Hpys, et la compare avec celle qui était présente dans
le message afin de vérifier I’intégrité de K.

Cela implique que le customer connaisse la clé publique de I’utilisateur final
car il est possible que I'utilisateur ne puisse pas envoyer d’information au customer.
De méme, I’utilisateur final doit connaitre la cl¢ publique du customer.

Random Number One Way Public Key
Generator Hash Function Cipher

Figure I1.17 : Transmission de la clé de session.

e Transfert du bitstream chiffré

L’utilisation d’algorithmes de chiffrement asymétriques nécessitant un temps
de calcul trés important, nous préférons utiliser un chiffrement symétrique pour
envoyer le bitstream afin de gagner en rapidité.

Le flot de données correspondant au bitstream est chiffré avec la clé de session
K5 que les deux utilisateurs se sont échangés dans 1’étape d’échange de clé. Tout
comme précédemment, nous appliquons le principe MAC aux messages transmis sur
le canal non sécurisé en ajoutant le condensé au bitstream (voir Figure I1.18) mais
cette fois-ci, une seule étape de chiffrement est réalisée. Le récepteur compare
toujours le condensé intégré aux messages regus avec celui qu’il génere lui-méme afin
de vérifier I’intégrité du bitstream.

unsecured channel

Random Number One Way Symmetric
Generator Hash Function Cipher

Figure I1.18 : Chiffrement et transmission du bitstream.

L’utilisation d’un tel protocole hybride permet de changer régulicrement de
clé de session. Ceci permet de limiter le nombre de messages chiffrés avec une méme
clé et de perturber un attaquant qui tenterait de collecter un grand nombre de
messages chiffrés.
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Les fonctions utilisées dans ces deux phases (fonction de hachage, chiffrement
asymétrique et symétrique) sont généralement présentes dans un circuit sécurisé soit
sous la forme de macro-cellules, soit a ’aide du CPU.

De multiples algorithmes et longueur de clé peuvent s’appliquer a ce
protocole ; nous pouvons les choisir en fonction de ce que la plate-forme utilisée est
capable d’accomplir. Par exemple, nous pouvons employer :

— pour I’échange de clés : compression, RSA avec une clé de 2048 bits en
mode de fonctionnement CBC, SHA-1 avec un condensé de 160 bits, et
un remplissage des messages avec des valeurs aléatoires.

— pour I’envoi de données : compression, AES avec une clé de 128 bits en
mode de fonctionnement CBC, SHA-1 avec un condensé de 160 bits, et
un remplissage des messages avec des valeurs aléatoires.

I1 convient de compresser les données avant de les chiffrer afin de supprimer
la redondance des données dans un message car cette propriété est exploitée par la
cryptanalyse.

I1.4. Syntheése

Dans ce chapitre nous avons présenté les concepts nécessaires a I’intégration
de logique reconfigurable dans un circuit sécuris¢ afin de répondre au mieux aux
besoins des industriels en sécurité flexible.

Dans la premiere partie de ce chapitre, nous avons réalisé un rapide état de
I’art des technologies reconfigurables existantes, sans oublier les inévitables FPGA,
en concluant que I'utilisation de circuits dédiés est une solution qui ne posséde pas un
niveau de sécurité suffisamment élevé. Ce choix présente d’importantes failles,
notamment lors de la mise a jour de la matrice reconfigurable. L’utilisation de cceurs
reconfigurables n’est, elle aussi, pas envisageable pour des raisons économiques
essentiellement mais aussi sécuritaires. Dans un contexte industriel de conception de
circuits sécurisés, le parametre financier occupe une place importante dans le choix
des solutions. En effet, le marché des circuits sécuris€és n’est pas demandeur de
sécurité flexible si le colit en est trop élevé.

Pour cette raison, dans la suite de ce chapitre, nous avons étudié 1’utilisation
de logique reconfigurable répartie qui ne posseéde pas les inconvénients des deux
solutions énoncées précédemment. En revanche, elle ne peut s’utiliser qu’avec une
plate-forme déja existante. Ce qui en soit est un avantage si I’industriel qui souhaite
implanter de la sécurité flexible possede déja une plate-forme robuste et éprouvée. De
nombreuses directions ont été étudiées tant au niveau de [D’architecture, des
dimensions de 1’¢élément reconfigurable de base, du type de reconfiguration (parallele
ou série) ainsi qu’au niveau des compromis temps d’exécution / surface. Les choix
doivent étre pris par le concepteur du circuit sécurisé en fonction des besoins auxquels
il souhaite répondre ainsi que des contraintes économiques. La puissance de la
solution que nous proposons est qu’elle peut s’adapter a n’importe quelle partie
combinatoire d’un circuit. De plus, elle s’adapte parfaitement aux domaines des
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circuits sécurisés en répondant parfaitement aux problémes énoncés dans
I’introduction de ce chapitre.

Enfin, nous avons achevé ce chapitre en présentant un protocole de
reconfiguration des ¢léments programmables. La logique reconfigurable couplée avec
ce protocole robuste et rapide permet aux concepteurs de circuits sécurisés
d’investiguer de nouvelles voies pour déjouer les tentatives de clonage et de retro-
ingénierie.

Dans la suite de ce manuscrit, nous allons maintenant nous focaliser sur un
autre probléme que rencontrent les industriels du marché des circuits sécurisés : les
attaques par analyse des informations qui fuient par l'intermédiaire des canaux
cachés, et plus particulierement les analyses du courant consommé.
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CHAPITRE III.

ANALYSE DIFFERENTIELLE DU COURANT

CONSOMME

Dans ce chapitre, nous traiterons des attaques menées contre les circuits
intégrés par analyse différentielle du courant consommé, nommée DPA (pour
Differential Power Analysis). Cette attaque, basée sur le fait que la puissance
consommeée par un circuit intégré est fortement corrélée avec les données que celui-ci
traite, permet aux attaquants de retrouver les clés de chiffrement confidentielles
stockées dans ces circuits. Dans un premier temps, nous nous attacherons a établir un
mode¢le réaliste mettant en évidence cette dépendance de la consommation vis a vis
des données. Le modele que nous utiliserons sera plus proche de la réalité que ceux
présents dans la littérature ((MES99], [AIG07], [GUI04]) car il prend en compte plus
de capacités parasites. Suite a cela nous présenterons en détail 1’analyse DPA et
prendrons 1’algorithme DES comme exemple. Enfin, nous présenterons les contre-
mesures possibles pour déjouer cette attaque en nous attachant tout particulieérement
aux contre-mesures matérielles.

lll.1. Latechnologie CMOS

I11.1.1. Les transistors MOS

Les circuits intégrés actuels sont principalement basés sur la technologie
CMOS, qui consomme peu et dont les procédés de conception sont largement
maitrisés. En effet, les transistors CMOS consomment sculement lors de la
commutation. Autrement dit, dans le cas le plus répandu des circuits numériques
synchrones, la principale consommation apparait lors des fronts d’horloge.

Les transistors MOS les plus répandus sont les transistors a Effet de Champs
(MOSFET pour MOS Field Effect Transistor) a enrichissement. Ils sont composés de
trois ports : la grille, le drain et la source (voir Figure IIl.1.a). La caractéristique de
ces transistors est que la grille métallique est complétement isolée du substrat par un
di¢lectrique de type SiO2 (Dioxyde de Silicium). Lorsque la tension adéquate est
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appliquée sur la grille, le champ électrique ainsi généré crée un canal conducteur dans
le substrat (voir Figure III.1.b).

a) b) source grille drain
drain | i
grille | 502
| canal n
| substrat p
source

Figure I11.1 : Transistor NMOS : a) symbole et b) implantation.

Ils fonctionnent globalement comme un interrupteur. Dans les transistors dits
de type N, le canal qui contient un excédent d’¢électrons devient conducteur lorsque la
tension de grille est positive et supérieure a la tension de seuil. Inversement pour les
transistors de type P, le canal qui contient un excédent de trous devient passant
lorsque la tension de grille est nulle. Un transistor est dit passant lorsque le canal est
conducteur et bloqué lorsque le canal n’est pas conducteur.

I11.1.2. Porte inverseuse

En technologie CMOS, les transistors sont implantés de fagon complémentaire
pour réaliser les fonctions logiques. La porte la plus élémentaire est I’inverseur CMOS
représenté¢ dans la Figure II1.2. Il est composé de deux transistors MOSFET : un
PMOS dont la source est reliée au potentiel V;,, et un NMOS dont la source est reliée
au potentiel V. Dans cette figure, V; et V, représentent respectivement les tensions

d’entrée et de sortie.
Vvdd J]
—O

PMOS

Doz 0

NMOS

Vi Vo
Vss

Figure II1.2 : Inverseur CMOS.

e Comportement statique

Etudions le comportement d’une telle porte tout d’abord du point de vue de la
consommation ¢lectrique. La Figure IIL.3 représente schématiquement a 1’aide
d’interrupteurs, le fonctionnement statique de cet inverseur. C'est-a-dire lorsque la
porte est dans I'un de ses deux états d’équilibre. Dans cette représentation, il est
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clairement visible qu’il n’existe aucun chemin entre V,; et Vs, donc qu’aucun courant

n’est consomme.
( PMOS (\ PMOS

NMOS NMOS
Vi=0 Vo=1 Vi=1 Vo=10

Figure I11.3 : Représentation du comportement statique d’un inverseur CMOS.

La Figure II1.4 représente la fonction de transfert d’un inverseur équilibré. Un
inverseur équilibré est un inverseur dans lequel le rapport Kp=Wp/Lp du transistor
PMOS est deux fois supérieur au rapport Ky=Wy/Ly du transistor NMOS. Ceci est dii
au fait que les zones dopées P sont deux fois plus résistives que les zones dopées N.
Nous retrouvons les deux états ou V; = 0 et V; = I, respectivement dans les phases 1 et
5. L’observation du courant entre V4, et Vs, noté I fait apparaitre une consommation
dans les phases 2 a 4. Ceci est di au fait que Vy, et Vi, sont reliés ; ce phénomeéne est
appelé courant de court-circuit. Il est a noter que dans la fonction de transfert idéale
de I’inverseur, les zones 2 et 4 sont réduites et que la zone 3 disparait.
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Figure I11.4 : Fonction de transfert d’un inverseur.

e Comportement dynamique

Dans cette partie, nous allons établir un modele du comportement dynamique
de cette méme porte sensiblement différent des modeles couramment utilisés afin de
mettre en évidence la relation entre les données traitées et la consommation. Nous
pourrons ainsi visualiser les consommations électriques et I’importance des courants
de court-circuit par rapport a la consommation globale.
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En régime dynamique un phénomene supplémentaire est a prendre en
considération : les capacités parasites intrinseques a la technologie MOS. La grille
d’un transistor MOS se comporte comme une capacité composée de :

- une capacité entre la grille et la source : Cgs,
- une capacité entre la grille et le drain : Cgp,
- une capacité entre la grille et le substrat : Cgp.

Nous prenons 1’hypothése simplificatrice de remplacer ces trois capacités par
une seule et unique. Ainsi, nous retrouvons dans la modélisation d’un inverseur
CMOS (Figure IIL.5) deux capacités parasites : respectivement Cp et Cy pour les
transistors PMOS et NMOS. La valeur de ces capacités parasites étant proportionnelle
aux parametres W et L du transistor, Cp est deux fois plus importante que Cy dans le
cas d’un inverseur équilibré. Dans la littérature, il est courant de négliger Cxy,
cependant nous conserverons cette capacité parasite afin de produire un modele plus
réaliste. Cette différence aura un impact sur les courants électriques observés dans la
Figure II1.6.

Vvdd Cosp- _‘x Vad.
_C /éGBP PMOS Cr
C@[; —_
X =
N
— = wwos Ii
A m| Vss
Vss Cosn I

Figure IIL5 : Capacités parasites en entrée de l'inverseur CMOS.

La Figure II1.6 montre la transition montante et descendante en sortie de
I’inverseur, respectivement sur la partie haute et basse de la figure. Notre modele est
constitu¢ d’un transistor chargé par les capacités parasites d’entrée de 1’étage suivant.
Ces simulations ont été réalisées avec le simulateur électrique eldo [MEND].
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Figure I11.6 : Transition montante (a) et descendante (b) en sortie d’un
inverseur.

Cette figure met en évidence les charges et décharges des capacités de sortie.
Lors de la transition montante en sortie (partie haute de la figure), un courant Icy
apparait pour charger la capacité Cy et traverse le transistor P ; ce courant /¢y est égal
a /;. De la méme maniére, un courant /cp apparait lors de la transition descendante
(partie basse de la figure) de la sortie pour décharger Cp a travers le transistor N ; ce
courant /cp est égal a I;3. Dans un inverseur équilibré, la résistivité des transistors P et
N étant €quivalente, la différence entre les deux courants /; et /; est due au fait que la
capacité Cp est deux fois supérieure a Cy.

Il est important de noter que si nous avions supprimé cette capacité Cp, le
courant /¢p serait nul. Cela se traduirait par une grande différence entre les courants /;
et /3. Cependant, notre mod¢le se rapproche au mieux de la réalité en conservant cette
capacité parasite Cp.

Ainsi, en observant seulement les courants qui traversent les transistors (/p et
Iy), nous pouvons clairement voir une asymétrie et distinguer les transitions
montantes et descendantes. Par conséquent, si nous avions un acces illimité aux
nceuds internes du circuit, nous pourrions aisément distinguer les transitions
montantes des transitions descendantes en sortie de 1’inverseur. Malheureusement,
cette assertion faite dans bien des modeles n’est aussi pas réaliste.

Par souci d’établir un modele de consommation le plus réaliste possible, nous
considérerons que nous n’avons acces qu’au courant Iypp(t).

Ainsi, en observant seulement le courant [ypp(?), nous remarquons une
différence notable dans les profils de consommation mais qui ne permet pas a elle
seule de distinguer une transition montante d’une transition descendante. /ypp(?) ne
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présente pas d’asymétrie suffisamment importante pour une bonne raison : dans les
deux cas /> et I, ne se retrouvent pas au niveau du courant Iypp(?).

Nous pouvons donc dire que la consommation de la porte est liée au fait
qu’une transition se soit produite. Nous verrons par la suite que ce phénomeéne se
produit toujours lorsque plusieurs transistors sont simulés.

Si nous avions utilis¢ un modele classique sans la capacité parasite Cy,
I’observation du courant Iypp permettrait de distinguer les charges et décharges du
neeud de sortie et de deviner de fagon évidente 1’état du nceud de sortie.

Grace a la Figure II1.6, nous pouvons faire une derniére constatation. Le
courant de court-circuit, décrit dans la partie précédente, est négligeable comparé aux
courants de charge et décharge des capacités. Ce courant qui se retrouve dans le
transistor N (respectivement P) dans le cas d’une transition montante (respectivement
descendante) en sortie, représente moins de 10% du courant Iypp.

I11.1.3. Réseau d’inverseurs

Mod¢lisons maintenant un réseau d’inverseurs CMOS afin de généraliser les
observations que nous venons de faire.

Dans ce cas la, d’autres capacités sont a prendre en compte, et principalement
les capacités induites par le routage entre les portes dites capacités de cross-talk. Ces
dernicres sont liées au fait que les canaux de routage sont proches les uns des autres.
Les capacités de cross-talk entre des fils de connexion n’ont pas le méme impact.
Elles dépendent des niveaux de métallisation des fils considérés. En effet, deux fils
situés sur le méme niveau de métal auront une capacité de cross-talk importante tandis
que deux fils situés sur deux niveaux de métaux adjacents auront une faible capacité.
Ainsi, si nous étudions le fil 22 de la Figure II1.7 (wire 22), les capacités Ccr; et Cers
sont bien supérieures aux capacités Ccr et Cery. Dans notre modele, nous négligerons
ces deux derniéres capacités.

Metal Layer 3

Metal Layer 2

Metal Layer 1

Figure II1.7 : Capacités de cross-talk.

La Figure II1.8 représente le modele de réseau a quatre inverseurs que nous
allons utiliser pour mettre en évidence le phénoméne de corrélation entre les données
et la consommation. Nous retrouvons dans ce modéle les inverseurs CMOS, les
capacités de cross-talk et les capacités parasites d’entrée de 1’étage suivant. Les
valeurs des éléments correspondent aux valeurs classiques d’une technologie CMOS
ayant une largeur de grille de 0,13 um. Les valeurs des capacités parasites Cp et Cy de
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chaque inverseur sont respectivement de 6 fF et 3 fF, pour tenir compte de la
topologie de 1’étage suivant pour lequel nous prenons I’hypothése d’inverseurs
équilibrés. Arbitrairement, les valeurs des capacités de cross-talk (CTi) sont les
mémes entre chaque fil de connexion alors que ceci n’est pas tout a fait vrai dans la
réalité. Nous faisons aussi apparaitre la résistivité induite par le routage (Ri) avec des
valeurs réalistes pour une technologie d’intégration de 0,13 pm.

Figure I11.8 : Modélisation d'un réseau d'inverseurs.

Comme vu dans la partie précédente, la consommation d’un inverseur est li¢e
a ’occurrence d’une transition quelle qu’elle soit en sortie. Nous allons vérifier par
simulation si ce phénoméne se retrouve dans un réseau qui comporte des capacités de
cross-talk. Pour cela, simulons toutes les transitions possibles dans ce réseau
d’inverseur. Il existe 2*x2* =2% =256 combinaisons possibles. La Figure II1.9
représente la superposition des 256 courbes de consommation instantanée Iypp(t)
correspondantes aux 256 simulations électriques.
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Figure I11.9 : Superposition de toutes les courbes de consommation.

Cette superposition ne fait rien apparaitre car la dispersion des courbes est
¢levée. Nous pouvons seulement constater qu’il existe un écart relativement important
entre la transition qui induit le pic de consommation le moins important et celle qui
induit le plus grand pic.

111.1.3.1. Influence des transitions sur la consommation

Ordonnons les courbes de fagon a faire apparaitre le nombre de transitions qui
apparaissent. Pour cela, appelons 7" le nombre de transitions qui apparaissent en sortie
du réseau, défini par la relation suivante :

n=m-1

7=, #b,) (Equ. 9)
n=0

ou m représente le nombre de bits du vecteur de sortie et 7 le temps.

Par exemple, la simulation d’une transition du vecteur de sortie de la valeur
"1101" vers "0100" présente deux bits différents. La courbe correspondante sera donc
placée dans I’ensemble pour lequel 7=2. Dans la partie gauche de la Figure I11.10,
nous avons classé toutes les courbes Iypp(?) en fonction de cette valeur 7, soit en 5
ensembles allant de 0 a 4. Ce premier classement fait apparaitre des regroupements
effectivement liés au nombre de transitions qui apparaissent dans le réseau. En effet,
la dispersion des courbes dans chaque ensemble est moins importante que celle des
courbes de la Figure IIL.9.

Dans un second temps, nous avons calculé les courbes moyennes pour chaque
ensemble puis nous les avons superposées dans la partie droite de la Figure I11.10. 11
est intéressant de noter que les courbes moyennes sont relativement démarquées les
unes par rapport aux autres.

Ce regroupement fait apparaitre que les courbes peuvent étre regroupées en
fonction du nombre de transitions qui sont intervenues. Cela permet de mettre en
évidence le phénomeéne de dépendance entre les données traitées et la consommation.
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Figure II1.10 : Classement des courbes en fonctions de I'activité en sortie des
inverseurs.

Raisonnons maintenant en sens inverse ; est-il possible de retrouver le nombre
de transitions qui ont lieu dans le réseau en observant seulement le courant Iypp(?) de
ce circuit ? Les propriétés énoncées précédemment a savoir faible dispersion des
courbes et bonne différentiation des moyennes, sont intéressantes pour retrouver le
nombre de transitions. En effet, nous pouvons déduire avec une forte certitude que
dans une simulation comportant un pic de consommation a -200 pA, deux transitions
se sont produites. Certes ce genre d’affirmation peut sembler inutile mais dans le cas
d’un circuit sécurisé, cela peut s’avérer trés utile pour un attaquant. Nous verrons par
la suite comment cette fuite d’information peut tre utilisée par des attaquants.

[11.1.3.2. Influence de la distance de Hamming

Etudions d’autres régles de classement des courbes de consommation pour
voir si nous pouvons obtenir des informations plus subtiles sur I’état interne d’un
circuit.

Classons les courbes de consommation en fonction de la distance de Hamming
en sortie du réseau, notée D, D variant de -4 a 4 et définie par I’équation suivante :

n=m-1 n=m-1

D=3 (b, =1)- 2, =1) (Equ. 10)
n=0 n=0

La déviation des courbes dans chaque ensemble est importante (voir Figure

II.11, partie gauche). De plus, les courbes moyennées (voir Figure III.11, partie

droite) ne se démarquent pas bien les unes des autres. Ceci s’explique par le fait que la

distance de Hamming classe dans le méme ensemble une simulation dans laquelle

aucune transition en sortie n’a eu lieu et une simulation pour laquelle quatre

transitions sont apparues. Par exemple, dans I’ensemble D = 0 nous retrouvons les
simulations "0000"—"0000" et "0101"—"1010".
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Ces résultats correspondent a la constatation faite dans la partie I11.1.2 dans
laquelle nous présentions qu’il n’est pas évident de distinguer une transition montante
d’une transition descendante. Ainsi, I’observation du courant /ypp(?) ne permet pas de
retrouver la distance de Hamming en sortie du réseau avec une certitude suffisante.

Averages

Current (A)

Figure II1.11 : Classement en fonction de la distance de Hamming en sortie du
réseau.

Etudions un dernier classement se basant sur la valeur absolue de la distance
de Hamming des bits de sortie du réseau, défini par la relation suivante :

n=m-1 n=m-1

=Y (b, =1)- (b, =1 (Equ. 11)

n=0 n=0

La dispersion des courbes dans chaque groupe est assez importante (voir
Figure III.12, partie gauche). De plus les courbes moyennées (voir Figure II1.12,
partie droite) pour |[D|=0 et |D|=1 présentent un écart assez faible. Cela signifie que
I’observation du courant /ypp(?) d’un tel réseau ne permet pas de retrouver le poids de
Hamming en sortie de ce réseau pour les mémes raisons que le classement précédent.
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Figure I11.12 : Classement en fonction de la valeur absolue de la distance de
Hamming en sortie du réseau.

De tous les classements que nous venons d’étudier, le plus pertinent pour
retrouver des informations sur 1’état interne des nceuds reste celui basé sur le nombre
de transition en sortie du réseau (voir Figure 111.10).

[11.1.3.3. Influence de la symétrie de I'inverseur :

Dans la partie précédente, nous avons montré que le courant consommé par un
réseau d’inverseurs est intimement li¢ aux données que celui-ci traite. Il est
notamment possible de déduire des informations relatives a 1’activité en sortie du
réseau (voir Figure II1.10). Etudions maintenant 1’influence de 1’asymétrie des
inverseurs sur cette assertion. La Figure II1.13 représente les courbes moyennes pour
les différentes valeurs possibles de T (voir § II1.1.3.1). La partie gauche correspond a
un réseau d’inverseurs équilibrés et la partie droite a des inverseurs symétriques.
Rappelons qu’un inverseur symétrique est constitué¢ de transistors P et N de mémes
dimensions. Les résultats sont similaires a ceux observés précédemment. Il est
toujours possible de déduire des informations relatives a l’activité du circuit en
fonction de I’observation du courant /ypp(2) seulement.
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Figure I11.13 : Comparaison de réseaux d’inverseurs équilibrés et symétriques.

I1 est établi que dans un circuit CMOS le modele de consommation de toute
porte logique peut s’assimiler a la consommation d’un inverseur [NIK99], [AUV00]
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et [MAUOI1]. Ainsi, nous pouvons conclure que le phénomeéne que nous observons
dans un réseau de quatre inverseurs peut se généraliser a I’ensemble d’un circuit
CMOS.

ll.2. Attaque DPA

L’attaque par analyse différentielle de la puissance consommée,
communément appelée DPA, d’un circuit a été présentée pour la premiere fois par
Paul Kocher en 1999 [KOC99]. Elle repose sur une hypothese faite sur la valeur d’une
partie de la clé secréte interne du circuit a un instant donné et sur une analyse
statistique des courbes de consommation mesurées, en fonction de cette hypothése. A
la fin de I’analyse, la vérification de I’hypothese est réalisée ; si elle s’avere étre
fausse, I’analyse est recommencée avec une nouvelle hypothése. Elle exploite le fait
que dans un circuit intégré, le courant consommé est li¢é a 1’activité des noeuds
internes, autrement dit aux données manipulées.

ll.2.1. Concepts

L’idée générale (voir Figure I11.14) est de deviner une valeur inconnue interne
au circuit a I’aide d’une hypothese et de comparer si 1’activité du circuit corrobore
bien avec cette hypothése. Nous allons dans cette partic présenter les concepts
nécessaires a la compréhension de cette attaque.

Plain Text Key Hypothesis
v
v Cryptographic
Cryptographic model
device Internal
guessed
v values
Power traces
Measured analysis
power traces v
Correlation ?

Figure I11.14 : Principe de I’analyse DPA.

Etudions comment appliquer ce principe sur un circuit simple (voir Figure
II1.15) que nous étendrons par la suite a une fonction plus complexe. Supposons un
circuit intégré composé de portes logiques. Il posséde deux entrées A et B codées
chacune sur 4 bits et un signal interne S inaccessible de 1’extérieur. Nous considérons
dans ce circuit seulement le cone logique ayant la fonctionnalit¢é F définie par
S=F(4,B).
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Portes Logiques

Figure II1.15 : Représentation d'un systéme analysé.

Admettons certaines hypothéses avant de nous lancer dans I’analyse de ce
circuit :
- A est définie comme la variable inconnue, codée sur 4 bits, que nous
cherchons a deviner ; elle est supposée fixe.

- B est une variable d’entrée du systéme, codée sur 4 bits, connue et sur
laquelle nous avons un acces illimité.

- F est une fonctionnalit¢ connue mais dont I’implantation, elle, est
inconnue.

- § est un signal interne du systéme pour laquelle nous n’avons aucun
acces. S est défini par S=F(4,B). La fonctionnalité F étant connue, nous
pouvons la reproduire par un autre moyen. Désignons par s=f(4,B) un
calcul effectué a I’extérieur du circuit, par exemple a l’aide d’un
ordinateur et appelons cette fonction f, fonction de sélection.

- Enfin, nous supposons que nous pouvons faire fonctionner ce circuit
autant de fois que nécessaire avec les stimuli que nous choisissons et que
nous pouvons enregistrer les courbes de consommation instantanée
notées I(2).

L’analyse se déroule en deux phases. Dans un premier temps a lieu la collecte
des échantillons. Elle consiste a réaliser N opérations F avec une valeur 4 inconnue
mais fixe et une valeur B différente a chaque fois. Pour chaque calcul, nous
enregistrons la trace Iy(?) et nous lui associons la valeur de By utilisée afin de remplir
la matrice M contenant les valeurs des couples |/, (¢), B, ]. I convient de choisir N

suffisamment grand.
By, 1,(1)

M = (Equ. 12)

BN—I IN—I(t)

Une fois la collecte des échantillons accomplie, nous pouvons procéder a
I’analyse proprement dite. Pour cela, définissons deux ensembles vides notés Ey et E;
dans lesquels nous regrouperons les courbes de consommation en fonction de la
valeur sy calculée grace a notre fonction de sélection f. Rappelons que sy=f(4,Bn). Eo
contiendra les courbes pour lesquelles sy est égal a 0 et £, les courbes pour lesquelles
sy est égal a 1, tels que :
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E,={I,(t)/s, =0} (Equ. 13)
E ={,)/s, =1} (Equ. 14)

Faisons une hypothése sur la valeur du signal 4, notée Ax (par exemple
Ag="0000") et calculons pour chaque couple [I N (t),BN] la valeur sy=f{4x By)

correspondante afin de classer les courbes Iy(z) dans les ensembles Ej et E;.
Nommons Eyk et E;x ces ensembles pour une hypothése A¢ donnée.

Définissons ensuite les courbes moyennes de chaque ensemble Mpgok(?) et
ME k() par :

M o ()= m (Equ. 15)
1
M g (1) = ZIWA(;) =Hf (Equ. 16)

ou Ngix représente le nombre d’élément de I’ensemble Ex.

Définissons enfin Ag(2) comme la courbe qui représente la différence de ces
deux courbes moyennes pour une hypothése 4x donnée :

A () =M pox (1) = M 1 (2) (Equ. 17)

Si ’hypotheése Ax est correcte, cela signifie que les valeurs sy calculées
correspondent réellement aux valeurs Sy que le circuit a propagé. Ainsi, le classement
en deux ensembles n’est pas quelconque. L’ensemble Ejx regroupera toutes les
courbes pour lesquelles les transitions internes ont amené a fixer le signal S a un 0
logique. Idem, I’ensemble E;x regroupera toutes les courbes pour lesquelles les
transitions internes ont fixé le signal S a la valeur logique 1. Si nous visualisons les
courbes Iy(?) placées dans chaque ensemble, cela donne les chronogrammes de la
partie gauche de la Figure II1.16. Ainsi, dans chaque ensemble, la signature de la
logique sera similaire au moment de I’activation du signal S, a I’instant 5. Dans la
Figure II1.16, sont aussi représentées en pointillé les courbes Mgox(t) et Mg k().
Toujours dans le cas ou I’hypothése faite sur Ag est correcte, la trace de Ak(?) laissera
apparaitre un pic qui correspond a I’instant s ou les portes logiques activent le signal
S.
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Figure I11.16 : Représentation graphique des courbes.

En revanche, si ’hypothése Ak est fausse, cela signifie que les valeurs Sy et sy
sont différentes. Par conséquent le classement en deux ensembles ne correspond pas
avec ce qu’il s’est réellement passé dans le circuit lorsque ce dernier a fixé la valeur
du signal S. Ainsi, les courbes seront triées de facon aléatoire dans les deux
ensembles. Autrement dit, nous ne retrouverons pas dans un ensemble seulement des
courbes ayant les mémes caractéristiques. Lorsque nous calculerons les moyennes
MEok(t) et Mgix(t) de chaque ensemble, nous obtiendrons des courbes avec peu
d’amplitude car la moyenne de courbes aléatoires donne une courbe assimilable a du
bruit. Le calcul de la courbe différentielle Ax(?) produira donc une autre courbe proche
du bruit.

Pour une analyse compléte, il est préférable d’effectuer une exploration
exhaustive de toutes les valeurs possibles de 4. Cela donne dans notre cas:
O0<k<I5car A est codée sur 4 bits. La méthode la plus simple pour tester
I’hypothése de départ est une méthode empirique. Elle consiste a superposer sur un
graphique toutes les courbes Ak(?) (voir Figure 111.17). La courbe qui présentera le pic
le plus important correspondra a 1’hypothése qui a la plus forte probabilité d’étre
juste.
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Figure I11.17 : Vérification graphique de I'hypothese.

Malheureusement, il est fréquent que les courbes différentielles ne se
démarquent pas bien les unes des autres. Ceci peut étre dii a plusieurs choses comme
par exemple a de mauvaises mesures ou encore a un circuit basé sur une technologie
CMOS a faible consommation de courant.

Notons que I’analyse DPA est fortement dépendante de I’implantation.
Potentiellement, une modification dans [I’implantation donnera des résultats
completement différents. Par exemple, une méme fonctionnalité cryptographique
(RTL identique) peut donner une résistance a la DPA complétement différente en
fonction des aspects suivants :

- Modification des paramétres de la synthése logique (optimisation en
surface, en consommation ou en temps d’exécution),

- Placement et routage,
- Changement de technologie CMOS d’intégration,
- Intégration d’éléments perturbateurs (contre-mesures) ...

I11.2.2. Coefficient de corrélation

Il existe une autre méthode, statistique cette fois, pour tester les hypotheses
faites sur la valeur de 4, beaucoup plus performante que la méthode empirique.

Elle consiste a calculer le coefficient de corrélation, noté p, entre deux séries X
et ¥ de n éléments x; et y;. Ce coefficient de corrélation, aussi appelé coefficient de
Bravais-Pearson du nom de ses inventeurs, permet de quantifier la dépendance
linéaire entre les deux séries. Il est défini par 1’équation suivante :
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p= _cov(X.Y) (Equ. 18)

VWV (X)V(Y)

1 —— . .
oucov(X,Y)=— Z x;.y; —x.y représente la covariance des séries X et ¥, V(X)
n

et V(Y) respectivement la variance des séries X et Y, x et ; respectivement la
moyenne des séries X et V.

La valeur de p est normée entre -1 et 1 (ou -100% et 100%). Plus la valeur
absolue se rapprochera de la valeur 1, plus la dépendance linéaire entre les deux séries
sera ¢levée.

Dans notre cas, les séries X et ¥ sont respectivement constituées par les valeurs
de Iy et sy pour un instant t et une hypothése de clé donnés. Il convient de couvrir de
facon exhaustive toutes les hypotheses de clé possibles pour tous les instants donnés
afin d’obtenir une matrice de coefficients de corrélation a trois dimensions, nommée
p(K,t). La représentation graphique de cette matrice (voir Figure I11.18) fait apparaitre
que la dépendance linéaire est maximale pour K=35 et pour t compris entre 100 ns et
400 ns. En effet, c’est entre ces bornes que la valeur absolue de p(K,?) est la plus
importante.

- ' .ﬁ vy “w | ”ﬁ-

P(K,T)
W

015 T,.__________ o - . ) e 0
10 ]‘-:] T o
Key hypothesis : K “ ® = w  Time(ns):T

Figure I11.18 : Représentation spatiale de la matrice des coefficients de
corrélation.

Cependant, cette représentation spatiale n’est efficace que lorsqu’une clé se
distingue bien des autres. Par la suite, nous utiliserons peu cette représentation et lui
préfeérerons la suivante.

La Figure III.19 donne une représentation sur deux dimensions des
coefficients calculés et correspond a une évolution temporelle des différentes
hypothéses de clé, soit pk(?).
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Figure I11.19 : Représentation temporelle de tous les pk(?).

Dans cette représentation, tous les px(z) correspondants a toutes les hypothéses
de clés sont superposés. Comme expliqué précédemment, il convient d’interpréter
seulement les valeurs absolues de ces coefficients de corrélation. Nous considérons
que si la plus grande des valeurs absolues est supérieure d’au moins 10% a la seconde
valeur absolue alors I’hypothése présente une forte présomption d’étre correcte ;
charge a I’évaluateur de vérifier sur le circuit réel si la clé est exacte. Dans notre
représentation, cette condition est remplie a 1’instant t..

111.2.3. Evolution des coefficients de corrélation :

Dans la partie précédente, toutes les courbes correspondent a une analyse DPA
pour un nombre d’échantillons donné, par exemple N=250. De la méme fagon que les
coefficients de corrélation sont fortement dépendants de I’implantation, les vecteurs
qui activent le circuit ont une influence. Il est possible qu’une analyse pour N=250
révele une clé différente d’une analyse pour N=500.

Nous allons étudier 1’évolution du maximum de la valeur absolue du
coefficient de corrélation en fonction de ce parametre N, nommé Pk et défini par
I’équation suivante :

Py = Max(|py (1)) (Equ. 19)

Par exemple, dans la Figure II1.19, Pk est égal a 0,6. En calculant Px pour
chaque N, nous sommes capables de réaliser I’étude de P en fonction de I’élévation
du nombre d’échantillons. La Figure II1.20 représente cette évolution et permet de
visualiser Pg(N).
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Figure I11.20 : Représentation graphique de Px(N) en fonction du nombre
d’échantillons.

Ce dernier graphique nous permet de distinguer deux zones :

- la zone pour laquelle N<7 000 : Dans cette zone, les maximums des
valeurs absolues des coefficients de corrélation sont ¢levés et différentes
hypothéses semblent vérifiées successivement. De plus, toutes les valeurs
ont tendance a décroitre fortement avec 1’augmentation du nombre
d’échantillons. Cela signifie que dans cette zone, les valeurs sont
fortement dépendantes des vecteurs ayant activé le circuit. Une séquence
peut révéler une hypothése alors qu’une autre séquence sensiblement
différente peut en révéler une autre.

- la zone pour laquelle N>/ 000: Dans cette région, les valeurs en
ordonnée sont plus faibles et restent relativement inchangées avec
I’augmentation de la collecte d’échantillons. Dans cette région-la, une
seule hypothése de clé est révélée et la valeur correspondante du
coefficient de corrélation reste a peu pres constante.

Cette représentation fait disparaitre I’occurrence temporelle des événements.
Ainsi, lors d’une analyse DPA, il est intéressant d’étudier I’évolution de Px(N) afin de
déterminer le nombre d’échantillons nécessaires pour casser un systeme. Dans un
second temps, il convient d’étudier pg(?) afin de déterminer a quel moment intervient
I’événement qui révele la clé.

Dans I’exemple que nous venons d’étudier, N=/ 000 représente le nombre
minimal d’échantillons aléatoires nécessaires a un attaquant pour trouver la bonne
hypothese de clé. Nommons cette valeur limite N¢ pour définir ce seuil de certitude.
Par la suite, nous utiliserons ce paramétre afin d’évaluer la sécurité d’un systéme. En
effet, 1’¢élévation de cette valeur a pour conséquence directe d’augmenter

considérablement le temps, les ressources matérielles ainsi que le colt de 1’attaque
DPA.
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lll.2.4. Analyse DPA contre I’algorithme DES

La partie précédente présentait les concepts d’une analyse différentielle du
courant consommé par un circuit. Ces concepts peuvent s’appliquer a tous les
algorithmes de chiffrement a partir du moment ou leurs fonctionnalités sont connues.
C’est notamment le cas de I’algorithme DES dont la structure est publique. Pour plus
de détails sur cet algorithme, reportez vous a la partie 1.3.2.1. Nous allons maintenant
décrire comment évaluer la résistance d’une implantation de I’algorithme DES,
suivant la méthode présentée dans [KOC99]

La premiere étape a réaliser lors d’une analyse DPA est de définir un signal
cible et la fonction de sélection associée. Il est essentiel que le signal ciblé soit
I’aboutissement d’un cone logique dont un des points de départ est constitué par des
bits de la clé recherchée et que ce cone logique soit composé de suffisamment
d’¢étages logiques entre les bits de clé et le bit ciblé ; ceci afin de maximiser 1’effet de
la différence de la consommation des portes logiques en fonction des bits de clé. 11 est
possible de cibler un signal situé¢ a I’extrémité d’un cone logique de faible profondeur
mais dans ce cas 13, le nombre d’échantillons nécessaires pour évaluer I’implantation
de I’algorithme sera plus important.

De plus, une bonne fonction de sélection doit présenter certaines propriétés
statistiques. En particuliers, elle doit distribuer les échantillons de facon aléatoire si
I’hypothése de classement est fausse. Enfin, elle dépend des données auxquelles
I’attaquant a acces ; admettons que le Plaint Text soit accessible.

Ainsi, pour évaluer la résistance d’un circuit face a la DPA, il est intéressant
de choisir comme bit de sélection une des sorties des « ou exclusif » placés en sortie
des SBOX. En effet, ces bits représentent la fin du cone logique ayant pour point de
départ le « ou exclusif » placé en entrée des SBOX. Une des deux entrées du « ou
exclusif » d’entrée de SBOX est constituée par les bits de la clé secrete. Dans la
plupart des implantations, les SBOX sont constituées de plusieurs étages logiques.

Il est courant de définir comme bit cible le bit de sortie du « ou exclusif » de la
ronde O correspondant au premier bit de sortie de la SBOXI (voir Figure I11.21). Ce
choix est arbitraire ; en aucun cas ce bit n’est plus sensible que les autres. Cela réside
dans le fait que I’implantation de toutes les SBOX d’un méme circuit est similaire. Par
conséquent, si I’analyse est capable de révéler la sous-clé correspondante a la SBOX1
de la premicre ronde, elle révelera de la méme fagon les autres sous-clés du systeme
avec la méme difficulté. Il est méme préférable de cibler successivement tous les bits
de sortie de la SBOX choisie afin d’affiner les résultats. Appelons d; cette fonction de
sé¢lection et S; le signal ciblé.

-74 -



ANALYSE DIFFERENTIELLE DU COURANT CONSOMME

Targeted KO

signal , v y
g ; >—B«'

. <« P
«ies*| F function
v v

N

Figure I11.21 : Position du bit ciblé par la fonction de sélection S;.

Dans ce cas 1a, S; est définie par 1’équation suivante :

S, =F(Ky, R, ,)®L,, =06(PTy,K,) (Equ. 20)
avec L, =L[IP(PT,)] (Equ. 21)
et R, = R[IP(PT,)] (Equ. 22)

Dans ce systéme d’équations, la seule valeur inconnue pour calculer le bit
cible est la valeur de la sous-clé K. C’est donc sur cette variable que nous ferons une
hypothése. De plus étant donné que nous ne ciblons qu’un seul bit de sortie
correspondant a la SBOX1, seule une partie de la sous-clé Ky nous intéresse. En effet,
I’algorithme DES est constitué¢ de telle sorte que les bits de sortie d’'une SBOX sont
seulement fonctions de 6 bits de la sous clés K et de 6 bits du Plain Text. Désignons
les 6 bits de sous-clé de la SBOX1 de la premiere ronde par Ky;, ou & représente la
valeur de I’hypothése. Ainsi, Ky; , est définie par :

Ky, =h avec 0<h<2° soit 0< K, , <63 (Equ. 23)

Ce qui représente 64 hypotheses a tester.

Pour chaque message PTy, les ensembles Ey; et E;;, regroupent les courbes de
consommation /y(?) définis par :

E,, =11, )/ 8,(PT,.K,,,)=0} (Equ. 24)
E, ={1,®)/6,(PTy.K,,)=1} (Equ. 25)

Enfin vient I’étape de test des hypothéses 4, soit en calculant tous les 4, ; soit
en calculant la matrice des coefficients de corrélation p(K,?).

Cette fonction de sélection S; cible seulement 6 bits de la sous-clé K, de la
premiére ronde. En reproduisant cette attaque aux autres parties de la sous-clé de la
premicre ronde, nous pouvons reconstruire 1’intégralité de la sous-clé K. Une fois K
reconstruite, nous pouvons utiliser I’inverse de la fonction de génération de clés pour
retrouver de nombreux bits de la clé¢ K, la clé de chiffrement DES. En effet, les sous-
clés de rondes sont dérivées de la clé de chiffrement K (voir § 1.3.2.1). Une fois K
connue, nous pouvons reproduire I’attaque sur la deuxieme ronde avec les données L;
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et R; qui sont maintenant connues. Ainsi de suite, nous renouvelons 1’attaque jusqu’a
retrouver les 56 bits de la clé DES.

e Amélioration :

Si nous avons un acces total au Plain Text, nous pouvons adapter les messages
clairs afin de limiter les transitions dans le circuit. Nous pouvons, par exemple, figer
les bits qui n’atteignent pas la SBOXI a des valeurs fixes afin que les transitions dans
la partie du circuit qui ne nous concerne pas soient toujours les mémes pour chaque
calcul. L’objectif est de diminuer le bruit généré par les autres portes logiques du
circuit dans le but de diminuer au maximum le nombre d’échantillons requis pour
révéler la bonne clé. En fait, nous faisons varier seulement les bits dits utiles (ceux qui
atteignent la SBOXT) pour chaque calcul.

[11.2.4.1. Attaque avec texte chiffré connu

I1 est possible que le systéme attaqué n’autorise pas 1’acces au texte clair. Dans
ce cas la, nous pouvons mener 1’attaque a partir du texte chiffré, C7, selon le méme
principe. Il convient de modifier la fonction de sélection afin de cibler cette fois le bit
d’entrée du « ou exclusif » correspondant au premier bit de sortie de la premiere
SBOX de la derniere ronde, comme représenté dans la Figure I11.22.

K15

A ¥
ol « P 4 -y
Targeted w >—B
signal ‘ !
L16 R16

CT

Figure I11.22 : Position du bit ciblé par la fonction de sélection S,.

Dans ce cas 1a, S est définie par 1’équation suivante :

S, = F(Ki5,Rig ) ® Lyg y = &(CTy.K ;) (Equ. 26)
avec L, = LIFP(CT)|= L[IP(CT,)] (Equ. 27)
et R = R[IP(CT,)] (Equ. 28)

car CT =FP(LR,)< L,R,=FP'(CT)=IP(CT). Rappelons que la
fonction FP est I’inverse de la fonction /P.
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[11.2.4.2. Fonction de sélection ciblant plusieurs bits

Une évolution possible consiste a prendre une fonction de sélection qui ne
cible pas un seul bit de sortie d’une SBOX mais les 4 bits de sortie d’une SBOX. Dans
ce cas-1a, la fonction de sélection est la méme que S; (ou S») mais en ciblant 4 bits au
lieu d’un seul. Cette fonction de sélection peut s’appliquer aussi bien sur la premiére
ronde que sur la derniere ronde en fonction des données auxquelles nous avons acces.
Elle permet de considérablement réduire le bruit mais nécessite un nombre
d’échantillons bien plus grand. Les ensembles £, et E; sont donc définis de la facon
suivante :

E, =11, (t)/ 5, ="0000"} (Equ. 29)
E ={,(t)/8,, ="1111"f (Equ. 30)

Cette méthode est bien décrite dans [MES99].

[11.2.4.3. Fonction de sélection basée sur le poids de Hamming

Cette fonction de sélection cible non plus la valeur d’un ou plusieurs bits mais
le nombre de bits a la valeur 1 en sortie de la SBOX, autrement dit le poids de
Hamming d’un bus. De la méme facon que précédemment, il est possible de cibler
différents signaux en fonction de données auxquelles nous avons acces. Dans
[CLAOO], les auteurs donnent plus de détails sur cette méthode. La différence consiste
a classer les courbes de consommation en deux ensembles de la fagon suivante :

E, =11, (t)/ 5, €{0000,0001,0010,0100,1000}} (Equ. 31)
E ={I,(t)/5,, {l111,1110,1101,1011,0111} (Equ. 32)

11.2.5. La DPA dans la pratique

Dans cette partie nous allons présenter comment évaluer concrétement la
sécurité d’un systéme dans la réalité.

e Acquisition des données

Dans la pratique, la premiére phase consiste a acquérir les données. L’objectif
est de disposer d’un nombre suffisamment important de couples: courbes de
consommation instantanée - messages (clairs ou chiffrés).

Cela consiste donc a réaliser des calculs cryptographiques sur le circuit ciblé et
d’enregistrer les courbes de consommation instantanée pour chaque calcul. Nous
considérons qu’une personne qui veut attaquer un circuit cryptographique a acces au
texte clair ou au texte chiffré.

Pour ce faire, un attaquant a donc besoin du dit circuit, d’un moyen de
communication avec ce circuit (par exemple un lecteur de carte a puce), d’'une sonde
de tension ou de courant (plus précise mais plus onéreuse), d’un amplificateur, d’un
oscilloscope et d’un moyen de stockage de données (un disque intégré a I’oscilloscope
ou un ordinateur équip¢ d’une carte d’acquisition).
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Ainsi le colt de P’acquisition a moins de 20 0000 Euros pour le matériel
suivant : oscilloscope, sonde, amplificateur de signal, carte d’acquisition et stockage
des données. Le colit peut étre plus élevé si I’attaquant veut faire des mesures plus
précises et s’il veut pouvoir traiter un plus grand nombre d’échantillons.

e Découpage des échantillons :

Il convient de repérer le calcul cryptographique afin de limiter I’acquisition
aux parties utiles ; ceci afin de diminuer les ressources nécessaires au traitement des
données. L’analyse SPA, relativement simple a mettre en place, peut étre utilisée pour
mettre en évidence les rondes et repérer la fenétre temporelle a analyser.

Dans I’analyse SPA de la Figure II1.23 extraite de [GEMOI1], les motifs se
discernent distinctement et permettent d’identifier qu’il s’agit trés probablement d’un
chiffrement DES, confirmé par le fait que nous retrouvons des pics qui coincident
avec les décalages de la clé de chiffrement (LS). Seules ’acquisition et 1’analyse des
premieres rondes suffisent pour retrouver la clé secrete.

IP + PC1 16 Key Scheduling + 16 Rounds

1“ IHJ NH angpl “n"r‘w "dlh. "'1]““"*‘\'“]’ wﬂ»«""w rw*"rl* uﬂ*‘ "~~|H vf‘“ “nﬂ“‘" Wﬂl ol ”unla.uJ 1'Il~' A, wa«' vu-‘#/“m\‘”

“‘w .'.‘wn L'Nf i luw
First Second Third
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Figure II1.23 : Repérage des rondes du DES.

e Nombre d’échantillons :
Dans la pratique, les mesures du courant /(¢) sont perturbées par différentes
sources de bruit :
- Le bruit induit lors de la mesure : la sonde de mesure, I’environnement
- Le bruit induit par I’activité interne du circuit. L activité des portes que
nous ne considérons pas s’apparente a du bruit,
- Le bruit généré par la technologie CMOS.

Le rapport du signal par rapport au bruit (ou SNR pour Signal to Noise Ratio)
est proportionnel a la racine carrée du nombre d’échantillons traités [MES02] :

NG

SNR =— (Equ. 33)
o

ou o représente le bruit.

Ainsi, avec 1’¢lévation du nombre d’¢échantillons, la partie utile du signal se
détache du bruit, améliorant I’analyse. [CLAOO] décrit en détail comment déterminer
le nombre d’échantillons nécessaires pour révéler la clé de chiffrement en fonction du
bruit.
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e Traitement des données

La puissance de la DPA est qu’il n’est pas nécessaire de connaitre
I’implantation exacte du circuit. Tout au plus, la connaissance de 1’algorithme utilisé
permet un gain de temps dans le repérage des opérations cryptographiques. Mais une
analyse SPA permet d’apprendre énormément de choses sur le déroulement des
opérations internes.

Le colt de D’acquisition des données: Station de travail (PC) et carte
d’acquisition est compris entre 5 KEuros et 10 KEuros. Tout dépend de la rapidité, de
la précision et du nombre de courbes que I’attaquant souhaite traiter.

Le colt total de 1’équipement pour acquérir les données et les traiter est
compris entre 10 Keuros et 20 KEuros. Avec cet équipement, il est méme possible de
venir a bout de circuits pour lesquels les concepteurs ont mis en place des contre-
mesures. En effet, la DPA est capable d’exploiter la moindre faille de conception.
Pour les implantations robustes, ce chiffre peut largement doubler.

En ce qui concerne le temps total de traitement (acquisition et analyse), il est
estimé a quelques jours pour une implantation peu robuste avec des moyens matériels
puissants, a plusieurs semaines pour une implantation plus robuste avec du matériel
moins performant.

e Algorithme d’analyse DPA

Dans la pratique, une analyse DPA peut se résumer par 1’algorithme présenté
dans la Figure I11.24.
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DEBUT

Mise en place du banc d’acquisition et repérage temporel du calcul
cryptographique par analyse SPA

v
‘ Choix du signal ciblé et définition de la fonction de sélection associée ‘
T

v

‘ Hypothese sur une partie de sous-clé d’'une des rondes ‘

I

‘ Initialisation des ensembles EO et E1 ‘

I

Chiffrement,
acquisition de la consommation instantanée et du message accessible

|

‘ Calcul du signal ciblé en fonction de I'hypothése et du message ‘

|

Classement de la courbe de consommation dans I'ensemble EO ou E1 en
fonction de la valeur calculée par la fonction de sélection

‘ Test de 'hypothése ‘

Test de toutes les hypothéses ?

‘ La sous-clé correspond a I'hypothése qui a la certitude la plus élevée ‘

La sous-clé est compléte ?

Figure I11.24 : Algorithme de I’attaque DPA sur un DES

l1.3. Contre-mesures DPA

Au sens large, une contre-mesure est un artifice qui renforce un systéme face a
une attaque dans le but de la déjouer, sans modifier ou altérer le fonctionnement
global de ce systéme. Dans le cas de la DPA, nous définissons par contre-mesure DPA
une méthode qui permet de limiter la corrélation entre la consommation d’un circuit
intégré et les données que celui-ci traite afin de compliquer I’attaque, idéalement de la
rendre impossible.

Ces techniques peuvent étre des modifications d’algorithmes afin de les rendre
plus robustes, des ajouts de modules internes, 1’encapsulation de parties sensibles, le
durcissement de cellules afin de limiter les fuites d’informations ...

Nous allons dans cette partie présenter les différents types de contre-mesures
existantes pour déjouer la DPA selon les niveaux d’abstraction présentés dans la
Figure I11.25.
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‘ Application ‘ Clés de session ...

‘ Systéme ‘ Bruit, filtrage de courant consommé ...
‘ Architecture ‘ Algorithme masqués ...

‘ Porte Logique ‘ Librairie de cellules durcies ...

Figure II1.25 : Classification des contre-mesures.

11.3.1. Application

La premiere sécurité a apporter dans un circuit se situe au niveau applicatif. En
effet, un attaquant ayant besoin d’un nombre assez élevé d’échantillons, il est
souhaitable de changer réguliérement les clés de chiffrement afin de le perturber dans
ses acquisitions. C’est le principe des clés de session développé dans [SCHI7].

l11.3.2. Systéme

Il est possible de renforcer un systéme déja existant en lui ajoutant des
modules supplémentaires qui ne perturbent en rien la fonctionnalité globale du
systéme. Voici une liste non exhaustive des principales contre-mesures existantes.

e Générateur de bruit :

Une méthode couramment utilisée consiste a ajouter un bloc dont la seule
fonctionnalité est de générer un bruit sur I’alimentation. Pour ce faire, ce bloc
consomme le courant de fagon aléatoire [DAE99]. 1l existe plusieurs implantations. Il
est par exemple possible de dupliquer certains blocs du circuit et de les faire
fonctionner avec des données aléatoires.

Notons que méme en ajoutant du bruit sur 1’alimentation, une analyse DPA
reste théoriquement faisable. La conséquence directe est d’augmenter le nombre
d’échantillons nécessaires pour effectuer une analyse. Dans la pratique, si cette
augmentation est suffisamment élevée, elle peut s’avérer trés perturbante pour
I’attaquant. En effet, les ressources nécessaires pour stocker les échantillons et pour
les traiter peuvent rapidement devenir problématiques et demander un investissement
qui n’est pas a la portée de tout attaquant.

e Horloge dynamique :

Afin de désynchroniser I’occurrence des événements ciblés par une analyse
DPA, il est possible de modifier dynamiquement et de fagon aléatoire la durée des
cycles d’horloge. Bien entendu, la fréquence d’horloge est comprise dans une fenétre
limitée. Cette technique est présentée dans [DAE99]. De la méme fagon, cette contre-
mesure ne fait que ralentir le travail des attaquants.
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e Filtrage actif de I’alimentation

[RAKOO] présente une méthode de filtrage de 1’alimentation afin de limiter la
fuite d’information. Son efficacité est suffisante mais malheureusement elle engendre
une surconsommation de courant ainsi qu’une ¢élévation de la surface. De plus, une
attaque invasive dé¢joue facilement cette contre-mesure.

e Alimentation détachée :

Dans [SHAO0O], I’auteur présente une méthode qui consiste a utiliser une
alimentation détachée entre le systeme et les bornes d’alimentation permettant de
lisser la consommation en courant. Cette solution laisse tout de méme fuir des
informations exploitables par un attaquant. De plus, elle ¢léve considérablement la
consommation en courant ainsi que la surface du circuit.

111.3.3. Architecture

Il existe aussi des contre-mesures liées aux architectures. Elles consistent a
modifier les parties sensibles d’un systéme.

e Fausses Instructions

Dans les implantations logicielles typiques, les instructions correspondantes a
un algorithme de chiffrement donné sont exécutées de fagon séquentielle. Par
exemple, les évenements liés a la valeur de la clé secréte interviennent toujours au
méme moment. Une méthode simple pour désynchroniser 1’occurrence des
événements ciblés est d’insérer de « fausses » instructions. Ainsi, il est beaucoup plus
difficile pour un attaquant de réaliser la courbe de consommation moyenne et ainsi
d’en extraire des données utiles. L’attaquant obtiendra des moyennes incohérentes
[LYO97].

De plus, I’ajout de fausses instructions représente une contre-mesure contre la
SPA. En effet, la SPA se base essentiellement sur la synchronisation des évenements.

e Exécution aléatoire des opérations

Une autre technique pour désynchroniser 1’occurrence des événements ciblés
par la DPA consiste a dérouler les instructions non plus de fagon séquentielle mais de
fagon aléatoire, autant que possible. Ceci est plus détaillé dans [CLAOO] qui introduit
les RPI (pour Random Process Interrupts ou Interruption Aléatoire de Processus).

e Algorithmes masqués :

Il existe une technique qui consiste a masquer les données internes traitées par
les algorithmes de chiffrement. Plus exactement, elle consiste a faire en sorte que les
informations qui peuvent fuir par canaux cachés semblent aléatoires pour un
attaquant.

Dans [GOU99], les auteurs présentent une technique de duplication qui
consiste a rendre aléatoire le traitement des données dans un algorithme

cryptographique.

-80 -



ANALYSE DIFFERENTIELLE DU COURANT CONSOMME

Dans [BAJ04], est détaillée D’arithmétique LRA (pour Leak Resistant
Arithmetic). Cette méthode basée sur ’utilisation des RNS (pour Residue Number
Systems) permet d’effectuer les calculs cryptographiques en diminuant les
informations qui fuient par les canaux cachés. Cette proposition offre un bon
compromis entre exécution aléatoire des opérations et colit d’implantation.

M.-L. Akkar et C. Giraud, quand a eux, ont présenté une technique de
masquage des données internes, appliquée dans [AKKOI] aux algorithmes de
chiffrement DES et AES. L’idée est de masquer les données a chiffrer (respectivement
déchiffrer) avec un masque de 64 bits en début de chiffrement (respectivement
déchiffrement), noté X, et de dérouler I’algorithme normalement. Il n’est pas
nécessaire de modifier les fonctions linéaires car :

P(R, ® X,)=P(R,)® P(X,) (Equ. 34)

En revanche, il convient de modifier les tables SBOX qui sont des fonctions
non linéaires par des MSBOX (pour Masked SBOX) définies de la fagon suivante :

MSBOX(R,)=SBOX(R, ® X2)® P™' (X1, ® X1,) (Equ. 35)
Ou X1=IP(X), X2=E(X1,) et P représente I’inverse de la fonction P.

Cet algorithme DES, dit masqué, nécessite plus d’opérations qu’un DES dit
classique. En revanche, il présente un avantage conséquent face a une analyse DPA :
les données manipulées par les portes logiques ne dépendent plus directement des
données traitées, elles dépendent aussi du masque.

Les algorithmes masqués sont tout de mémes attaquables par des analyses
DPA plus évoluées comme la DPA de second ordre [MESO00].

11.3.4. Porte logique

Nous avons présenté dans la premicre partie de ce chapitre que la
consommation d’une porte logique est fortement corrélée avec les données qui
activent celle-ci. Ainsi, le dernier niveau d’abstraction a considérer est le niveau des
portes logiques. L’objectif est de concevoir des cellules qui ont une consommation
indépendante des données afin de rendre le systéme résistant a la DPA. Nous parlons
alors de bibliotheque (ou encore de librairie) de cellules renforcées contre la DPA.
Deux approches sont envisageables :

- La premiére consiste a concevoir des portes logiques qui consomment un
courant constant, quelles que soient les données traitées ; nous parlons
alors de portes logiques a consommation cachée (ou Hiding Logic ou
encore Blinding Logic).

- La deuxieme approche est sensiblement différente. Elle consiste a
concevoir des portes logiques qui ont une consommation indépendante
des données traitées. C'est-a-dire qu’elle dépend d’une autre variable que
la donnée traitée, par exemple d’une grandeur aléatoire. Dans ce cas la,
nous parlons de portes logiques a consommation masquée (ou Masking
Logic). Ce qui fait que pour deux calculs successifs avec les mémes
données traitées, nous obtiendrons des consommations différentes.
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Ces deux méthodes peuvent sembler proches. Pourtant elles présentent des
caractéristiques statistiques radicalement opposées. Pour les portes Hiding Logic, la
variance de la consommation est faible mais la moyenne des consommations est
¢levée. En revanche, pour les portes en Masking Logic, la variance de la
consommation est élevée mais la moyenne des consommations est faible. La figure
suivante (voir Figure II1.26) représente succinctement les profils de consommation
des différentes approches.
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Figure I11.26 : Profils de consommation.

Ainsi, les portes basées sur de la logique cachée présentent des caractéristiques
statistiques intéressantes pour déjouer la DPA. Pourtant les portes en logique a
consommation masquée présentent une robustesse face a la DPA qui n’est pas
négligeable.

[11.3.4.1. Logique cachée

De nombreuses techniques existent pour limiter la consommation des portes
logiques dont la majorité reposent sur le méme principe : le montage différentiel
DCVS (pour Differential Cascode Voltage Logic) présenté par [CHUS7].

La Figure III.27 représente le schéma dynamique d’une porte DCVS. Dans
cette structure, les deux sorties sont préchargées a la valeur « 0 » lorsque le signal
d’horloge est a « 0 ». Lorsque le signal d’horloge est a la valeur « 1 », les sorties
complémentaires sont évaluées grace a la fonctionnalité intégrée 1’arbre DCV'S.
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Figure I11.27 : Schéma dynamique d’une porte DCVS.

Cette structure n’a cessé¢ d’évoluer pour se décliner en de nombreuses
variantes : Domino, DyCML, DDCVSL, LSCML, LVDCSL, CRDL, HRDL, SPDL,
ADCVSL ... Toutes cherchent a optimiser la consommation et pour certaines a
améliorer la rapidité de fonctionnement.

Ces portes différentielles fonctionnent avec des données complémentaires (en
entrée comme en sortie). Ces portes fonctionnent selon 2 phases :

- La précharge pendant laquelle les sorties sont toujours préchargées a la
méme valeur logique,

- L’évaluation durant laquelle les sorties complémentaires sont évaluées en
fonction des entrées.

Ce montage est couramment appelé DRP (pour Dual Rail Precharge). SABL
([TIRO02] et [TIR04]) ainsi que TDPL [BUCO04] sont les montages les plus connus
dérivés de DCVS et utilisés comme contre-mesures DPA.

Dans cette famille de portes basées sur le principe hiding logic nous
retrouvons d’autres techniques qui n’utilisent pas le montage DCVS. Par exemple, la
structure WDDL (pour Wave Dynamic Differential Logic) fait partie de cette famille
[TIROS].

[11.3.4.2. Logique masquée

L’approche logique masquée (ou masking logic) comme expliquée
précédemment, tente de masquer la consommation des portes afin de rendre la
consommation dépendante d’autres données que celles traitées.

MDPL (pour Masked Dual Rail Precharge Logic) est I’'une des techniques les
plus connues basée sur ce principe [POP05] et [POP06]. Pour ce faire, les portes
traitent des données complémentaires avec de la logique complémentaire. De plus, les
données sont masquées pour chaque porte avec des grandeurs aléatoires.

RSL (pour Random Switching Logic) présenté par [SUZ04] est équivalente a
I’approche MDPL, avec un signal enable supplémentaire pour renforcer la robustesse.

La logique asynchrone [MOOQOO02] fait partie de cette famille mais représente un
cas particulier. Comme son nom I’indique, elle ne nécessite pas de signal de
synchronisation pour traiter les données. En I’absence d’un tel signal, le traitement
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repose sur un protocole bien particulier appelé requéte-acquittement. Celui-ci est plus
rapide que lorsque les opérations sont synchronisées car les portes traitent les données
des que celles-ci sont valides. Ce qui signifie que le temps de traitement des données
est variable. D’un point de vue de la DPA, ce dernier point est important car il est tres
difficile pour un attaquant d’extraire des informations utiles de 1’observation de la
consommation. En contre partie, ’implantation de cette logique engendre une
augmentation du nombre de portes et indirectement de la consommation du circuit.
[FOUO03], [RAZ06] et [BOUOS] présentent ['utilisation de telles structures pour
déjouer I’analyse DPA. Dans [RAZ06], I’auteur introduit une logique STTL (pour
Secured Triple Track Logic). Il démontre dans ce document que cette logique est
sensiblement plus robuste que les autres logiques asynchrones.

[11.3.4.3. Synthése

Dans le Tableau III-1, nous présentons les avantages et inconvénients des
différentes contre-mesures existantes au niveau porte logique. Tous les facteurs sont
donnés par rapport a une implantation sans contre-mesure basée sur une librairie
CMOS standard.
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Logique Avantages Inconvénients

Surface : x2, Consommation : x10 Vitesse : /2
SABL b & T D Routage équilibré nécessaire, Arbre d’horloge important
[TIR04] Développement d’une librairie

Développement spécifique

Surface : x2, Consommation : x10 Vitesse : /2

TDPL b & T D Routage équilit?ré nécessaire, Arbre.d’hf)rlloge important
[BUCO04] Développement d’une librairie
Développement spécifique
WDDL Résistance a la DPA Surface : x4, Consommation : x4 Vitesse : /2
Pas de développement de Routage équilibré nécessaire
[TIROS] librairie : ‘cifi
Développement spécifique
Surface : x4, Consommation : x17 Vitesse : /2
MDPL b & T D Rf)utage équilibré néce.ssa.ir.e
[POP06] Développement d’une librairie
Développement spécifique
Asynchro- . Surface : x5, Consommation : x3
nous Vitesse : x2 f .
. N Routage équilibré nécessaire
o] Resistance a la DPA Développement spécifique
et [RAZ06] PP peciliq
Surface : x2, Consommation : x1,5 Vitesse : /2
RSL L. . Routage équilibré nécessaire
Résistance a la DPA i , .
[SUZ04] Développement d’une librairie

Développement spécifique

Tableau III-1 : Comparaison des différentes contre-mesures au niveau porte.

Toutes présentent une résistance plus ou moins accrue face a la DPA mais
I’inconvénient majeur de ces méthodes est 1’augmentation de la surface et de la
consommation, augmentation trop importante pour certaines solutions allant jusqu’a
un facteur multiplicatif de 17. Ces deux paramétres sont critiques pour les concepteurs
de circuits sécurisés. Un autre point important est que pour toutes ces solutions, une
grande attention doit étre portée sur le routage afin que la charge des portes soit
équilibrée. Enfin, toutes les approches, exceptée la logique WDDL, nécessitent le
développement d’une librairie de cellules spécifiques ainsi que sa caractérisation.
Cette étape représente un investissement conséquent. Dans le chapitre suivant, nous
proposons une contre-mesure ainsi qu’une méthodologie de placement qui permet
d’augmenter la résistance des circuits sécurisés face a une analyse DPA sans
rencontrer les inconvénients précités.

ll.4. Syntheése

Dans ce chapitre, nous avons tout d’abord décrit les phénomeénes de
consommation ¢électrique qui interviennent dans les technologies CMOS. Cette
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technologie est la plus répandue dans 1’industrie des semi-conducteurs. Nous avons
particulierement étudié¢ la structure de base : la porte inverseuse. Partant de cette
structure, nous avons €laboré un modele réaliste permettant d’étudier précisément les
courants électriques qui interviennent dans les technologies CMOS. Ce mod¢le nous a
permis de mettre en évidence le lien étroit qui existe entre la consommation électrique
d’une porte et les données que celle-ci traite. Enfin, en généralisant notre modele a un
réseau d’inverseurs, nous avons démontré que 1’observation de la consommation d’un
circuit intégré permet d’obtenir des informations pertinentes sur les données que ce
dernier traite. Ce qui dans le cadre des circuits sécurisés représente une faille majeure.

Dans un second temps, nous avons décrit I’attaque DPA, une des attaques les
plus pratiquées contre les circuits sécurisés, en présentant tout d’abord les concepts a
une fonctionnalité logique simple. Ensuite, nous avons détaillé cette attaque sur un
algorithme de chiffrement DES en présentant différentes variantes. Dans cette partie
nous avons aussi défini un parameétre, noté N¢, qui nous permet de quantifier la
robustesse d’une implantation car il est directement li¢ au nombre d’échantillons
nécessaires pour retrouver la clé secréte utilisée dans un algorithme. Par la suite, nous
utiliserons ce parametre pour comparer la résistance des contre-mesures que nous
proposerons.

Dans la derniere partie, nous avons décrit les contre-mesures existantes pour
déjouer les analyses DPA selon différents niveaux d’abstraction. Il en résulte que pour
éviter de concevoir un circuit avec d’importantes failles sécuritaires face a la DPA, il
est indispensable de considérer tous les niveaux d’abstraction. Nous avons
particulicrement détaillé les contre-mesures basées sur des portes logiques en
présentant les avantages et les inconvénients. L’inconvénient majeur de la majorité
des solutions présentées est qu’elles nécessitent le développement de nouvelles
cellules et que toutes accroissent considérablement la surface et la consommation du
circuit intégré dans lequel elles sont placées. La conclusion de ce chapitre est qu’il est
primordial de respecter deux régles essentielles. Au niveau des portes logiques, il
convient de réduire au maximum la consommation des ¢éléments qui traitent les
données sensibles. De maniere générale, la génération de bruit permet de perturber au
maximum [’acquisition et la synchronisation des courbes de consommation.

Dans le chapitre suivant, nous allons nous focaliser sur 1’ajout de contre-
mesures au niveau des portes logiques, compatibles avec I’utilisation de contre-
mesures a tous les autres niveaux d’abstraction et qui ne présentent pas les
inconvénients énoncés dans ce chapitre.
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CHAPITRE IV.

CONTRE-MESURES BASEES SUR LA

RECONFIGURATION DE CHEMINS

Dans ce chapitre, nous allons proposer une nouvelle contre-mesure,
assimilable au principe de la logique masquée (voir § 111.3.4.2) qui permet de déjouer
les analyses en courant. Tout d’abord, nous définirons le principe générique de cette
contre-mesure. Ensuite, nous évaluerons différentes regles d’utilisation de cette
technique dans un circuit intégré. Nous nous baserons sur des simulations ¢lectriques
d’une partie sensible du circuit. Enfin, nous réaliserons des simulations logiques d’un
circuit complet, couplées avec un outil d’analyse de la consommation, afin de
caractériser au mieux la résistance induite par les contre-mesures que nous proposons
face a une analyse DPA. Toutes les évaluations seront déterminées par le nombre de
vecteurs nécessaires pour retrouver la clé secrete : le paramétre N¢ décrit dans le §
11.2.3.

IV.1. Description du Path Jitter

La maturité des contre-mesures présentées dans le chapitre précédent n’est pas
encore assez importante. En effet, I’intégration de ces cellules dans un flot de
conception standard n’est pas aisée. De plus, pour la plupart, elles nécessitent le
développement d’une nouvelle librairie de cellules, seule la logique WDDL s’en
affranchit. La solution que nous proposons s’affranchit de ces problémes car elle
utilise les cellules logiques d’une librairie standard, ce qui est crucial dans un contexte
industriel.

De plus, notre solution peut s’appliquer a une partie seulement d’un circuit en
ajoutant les contre-mesures que nous proposons de facon distribuée, car il n’est pas
nécessaire d’adapter les signaux qui les activent. Ceci n’est pas possible avec les
logiques présentées dans le chapitre précédent qui fonctionnent toutes avec des
données complémentaires, en entrée comme en sortie.
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Notre approche consiste a modifier la topologie du circuit au cours de son
exécution afin de modifier aléatoirement et dynamiquement la charge des nceuds
internes ainsi que les délais de propagation des données. Dans la pratique, cela
consiste a perturber 1’obtention d’informations utiles suite a 1’acquisition de la
consommation en ajoutant du bruit au niveau des portes logiques. Nous désignons
cette contre-mesure par le terme générique de « path jitter ».

Pour cela, le path jitter que nous proposons remplace une fonctionnalité¢ déja
présente dans le circuit par n fonctionnalités identiques mais basées sur des
implantations différentes. Sa description est donnée dans la Figure IV.1.

Les n implantations différentes sont englobées par deux blocs de sélection de
chemin. Ces deux blocs permettent d’activer un seul des n chemins en fonction du
signal de sélection de chemin, désigné par Path Selection Signal. 11 est nécessaire que
ce signal soit aléatoire afin que I’activation des chemins soit elle-méme aléatoire.
L’¢élément In Path Selection Block consiste a aiguiller les i signaux d’entrée vers un
des n chemins de i signaux ; tandis que Out Path Selection Block connecte les o
signaux d’un des n chemins vers les o signaux de sortie.

Input Output
signals ~ signals
+. Initial +> Origina|
L. Path o path
A
i o
i % o]
Input In Out Output
signals Path % Path signals
i Selection i o Selection o > Path jitter
Block - Block
Path '
Selection i o
signal f i Y.

Figure IV.1 : Description d’un path jitter.

L’utilisation de cette architecture est parfaitement compatible avec les outils
standards de conception de circuits intégrés : synthétiseur, simulateur logique,
analyseur de dé¢lais, analyseur de puissance, analyse formelle... En revanche,
I’inconvénient de cette logique est qu’elle multiplie la surface globale du circuit par le
nombre de chemins implantés.

Le principal avantage de cette approche, hormis qu’elle masque les
informations utiles, est qu’elle peut s’utiliser de fagon distribuée dans un circuit sur
n’importe qu’elle porte logique sans rendre les signaux complémentaires. Elle peut
aussi bien s’adapter a des chemins constitués de cellules de délais, de portes logiques
que de bascules.
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De plus, il est important de noter que cette contre-mesure matérielle est
parfaitement compatible avec 1’utilisation de contre-mesures des autres niveaux
d’abstractions présentés dans le § II1.3.

IV.1.1. Chemins constitués de cellules de délais

Dans ce cas 1a, les chemins sont constitués de délais additionnels, différents
pour chaque chemin.

No supplementary delay
Input In Out Output
signal Path 5 ns delay Path signal
- ! added h
Selection Selection
Block Block
10 ns delay
Path added
Selection
signal i i

Figure IV.2 : Exemple d’ajout de retard aléatoire.

Cette approche permet de faire varier la propagation des données au travers
des différents étages logiques.

La Figure IV.3, réalisée grace au simulateur électrique eldo, permet
d’apprécier comment la consommation peut étre perturbée dans une SBOXO0 (sous
bloc de la fonction SBOX) qui contient seulement 10 path jitter basés sur les retards.
Sur cette figure sont superposées plusieurs traces. Chaque trace correspond a la
consommation de la SBOXO pour les mémes données traitées mais avec une topologie
différente des chemins.
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I(VDD)

o 0.5 1 1.5 2 2.5 3
Tirme

Figure IV.3 : Consommation instantanée lors de simulations de path jitter avec
différents délais dans un bloc SBOXO0.

IV.1.2. Chemins constitués de portes logiques

Il est possible d’appliquer la structure de la Figure IV.1 a des chemins
constitués de fonctions logiques simples ou complexes. Rappelons que les chemins
doivent avoir la méme fonctionnalité mais basés sur des implantations différentes,
pouvant étre déduites a partir de la loi de De Morgan. Prenons 1I’exemple d’une
fonction réalisant le « Ou exclusif ». De Morgan nous donne la relation suivante :

A®B=AB+AB=AB+AB=AB.AB
=(A+B).(A+B)=(A+B)+(A+B)

(Equ. 36)

La Figure IV.4 présente comment appliquer la structure du path jitter a 2
chemins a une fonctionnalit¢ « Ou Exclusif ». Un des 2 chemins est basé¢ sur la cellule
XOR de la librairie. L’autre chemin est constitu¢é d’une combinaison de cellules
reproduisant la méme fonctionnalit¢ obtenue par 1’équation précédente. Pour
augmenter I’asymétrie, il est possible d’utiliser dans le chemin additionnel des portes
ayant des dimensions différentes ou encore d’insérer des délais supplémentaires. Tout
dépend des cellules disponibles dans la librairie.
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XOR cell
from library
Input signal —>>§ :
. Path 1 >O—D_‘ - Path signals
Input signal|  ggjection Selecton [
B Block ; Block
Path " XOR
Selection equivalent
signal f i

Figure IV.4 : Exemple d’application a des portes logiques.

Afin d’apprécier I’asymétrie de la consommation induite par le path jitter de la
Figure IV.4., nous simulons toutes les transitions possibles en entrée. Pour une cellule
a deux entrées comme celle que nous utilisons, il y a 14 transitions différentes. Elles
peuvent étre repérées dans la Figure IV.5 a I’aide des signaux A et B représentés sur
la partie inférieure. La partie supérieure présente la consommation instantanée globale
dans le cas ou la cellule initiale est activée (SEL=0) et dans le cas ou la cellule
équivalente est activée (SEL=1). Les chronogrammes de cette figure ont été réalisés a
I’aide du simulateur électrique eldo.

2000 : I(VDD) for :
A A f -
1L O L 1 AL 4 o A e ot e B e
oo 'il"ij }rj W tr Wt 1r”r| [
- oo W f WL " . Vol
1At o At 1 L B R
P ﬁlf \ i |§||! 15 II ! ' El
100.0U— l- r \ |‘lI :i
- |
» .
T VT )
;E_g‘.f! \ ! lll [ ]'L '!r ll'\
£ ! VT 1 [\ V@)
3 2§_f e (- \ | \ | \
10 20 30 ! 0 7 I1'||I-|1:n[nsjl Tew. g[n ' I1r1:|I 1Ic I1:“-::I o 1&-

Figure IV.5 : Simulations de toutes les transitions pour un path jitter a 2 entrées.

L’asymétrie visible sur le chronogramme est reprise dans le Tableau IV-1 qui
quantifie la différence entre les amplitudes pour chaque transition (en pA et en %)
entre les cas ou SEL=0 et SEL=1. Notons que les écarts ne sont pas constants et que le
chemin qui consomme le plus n’est pas toujours le méme, traduits dans le tableau par
des valeurs négatives et positives. La différence d’amplitude varie entre -30,1% et
+26,9%, ce qui permet de perturber 1’obtention d’informations a partir de 1’analyse du
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courant car I’état du signal de sélection change considérablement I’amplitude d’une
méme transition.

Transition sur A 0—1| 1 [1-0{0—1| 1 |1—0|/0—1|{1=0| O 0 [0—-1[1-0

Transition sur B 0 |0—-1] 1 1 [1-0/0—1|1—=0| 0 |[0—1|1—=0|0—1{1-0

Différence d’amplitude (uA)(24,5|-13,7| 7,6 |-20,2|24,5|-33,9| -35 | -15 |18,8|-9,8 | 5,1 |-16,2

Différence d’amplitude (%) |26,9(-16,3|10,0(-26,9/26,8(-30,0(-30,1|-25,3|21,6|-16,6| 3,8 |-14,4

Tableau IV-1 : Asymétrie de la consommation pour chaque transition.

Ces perturbations induites par le path jitter au niveau de la consommation sont
relativement importantes en pourcentage. Ainsi, avec la propagation des données et le
phénomene de diffusion présent dans le DES, la consommation d’une SBOX peut étre
considérablement perturbée. La Figure IV.6 représente ce phénomene lors de
simulations électriques eldo. Elle représente la superposition de consommations
instantanées d’un bloc SBOX comportant plusieurs path jitter. Le bloc SBOX traite
toujours les mémes données pourtant les consommations ne sont pas identiques.

I(VDD)

o0 BO0p

Figure IV.6 : Consommation instantanée d’un bloc SBOX intégrant plusieurs
path jitter.

De plus ces courbes de consommations sont obtenues par simulation, dans des
conditions idéales. C'est-a-dire que seule la fonction SBOX est simulée, la
consommation du reste du circuit intégré ne perturbe pas la courbe de consommation.

IV.1.3. Chemins constitués de bascules

Intéressons nous maintenant a un autre ¢lément essentiel constituant les
circuits intégrés synchrones : les registres (ou FF pour Flip-Flop). Ces cellules
utilisent relativement plus de surface que de simples portes logiques. Ainsi, il n’est
pas envisageable d’assembler plusieurs bascules dans un path jitter. En revanche, une
bascule FF standard a la propriété de disposer de deux sorties complémentaires. Nous
utilisons cette propriété afin de créer une bascule qui échantillonne la donnée présente
sur D ou linverse de la donnée D en fonction du signal de sélection.
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L’¢échantillonnage a lieu lors d’un front montant du signal d’horloge (Clk). La Figure
IV.7 présente une des structures capable de réaliser cette fonctionnalité a partir de la
structure du path jitter que nous nommons JFF pour Jittered Flip-Flop. Lorsque la
donnée exacte est échantillonnée, la sortie Q de la Flip-Flop est connectée vers la
sortie. Lorsque I’inverse de la donnée est échantillonné, la sortie Qn (complémentaire
de Q) est connectée vers la sortie.

La contrainte de cette structure est que le signal de sélection doit rester stable
lorsque le chemin est utilisé. En effet, s’il venait a changer pendant que la donnée
exacte est échantillonnée, I’inverse de la donnée serait dirigé vers la sortie altérant
ainsi la fonctionnalité de la bascule.

InputDS|gnaI In out D_ Q Out Outpu(t)&gnal
Path Path Flip Path
Selection Selection Flop Selection
Path Block 4{>o— Block Qn Block
Selection C'LI
signal i i i

Figure IV.7 : Structure d’une JFF.

La Figure IV.8 présente les résultats de simulation de cette structure ; trois
consommations instantanées sont présentées correspondantes a :

- Une FF seule,
- Une JFF configurée en échantillonnage exact (SEL=0),
- Une JFF configurée en échantillonnage inverse (SEL=1).

Dans le cas d’une bascule, nous étudions les échantillonnages 0— 1 (repere 1)
et /—0 (repere 2). Lorsque la donnée échantillonnée est inchangée (/—1 et 0—0), les
consommations sont identiques pour les trois structures comparées et par conséquent
ne sont pas représentées sur la Figure I'V.8. Sur la partie supérieure du chronogramme

est affiché le signal d’horloge afin de faciliter le repérage de ces transitions. Cette
figure a été obtenue avec le simulateur eldo.
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Voltage (V)
AR as iR
(UNINEANANT]

I(VDD) for :
i FF

Current (A)
Current (A)

LB L e B e N B e o B LR B B B B B
4 2 2 2 4 4 5 b T2 7 76 T8
Time {ns)

Figure IV.8 : Comparaison des profils de consommation lors des
échantillonnages 0—1 et 1—-0.

Notons que la consommation lors de la transition 0—/ pour SEL=0 est
identique a la consommation lors de la transition /—0 pour SEL=1 (et inversement).
Cela prouve qu’il est possible de fausser 1’obtention d’informations a partir de
I’observation du courant consommé. Le tableau suivant (Tableau IV-2) quantifie
I’asymétrie en comparant la différence d’amplitude du courant lorsque SEL=0 et
SEL=1.

Echantillonnage 0—1 1-0 11 0—0
Différence d’amplitude (uA) 19,5 -15,9 3,2 -3,2
Différence d’amplitude (%) 13,9 -13,3 11,7 -13,3

Tableau IV-2 : Asymétrie de la consommation pour chaque transition.

La différence de +/- 13 % est conséquente. Nous verrons par la suite I’impact
de cette asymétrie lorsque cette JFF est instanciée dans un circuit.

IV.1.4. Implantation

L’inconvénient majeur de la structure de nos path jitter est qu’elle augmente
considérablement la surface des parties logiques (ou glue logique). Le facteur
multiplicatif dépend du nombre de chemins différents instanciés dans un path jitter.
Admettons qu’une cellule path jitter avec seulement deux chemins occupe deux fois
plus de surface qu’une cellule classique équivalente. Pour cette raison, étudions
comment évolue cette surface en fonction des zones que nous voulons sécuriser. Tout
d’abord, prenons les hypothéses suivantes quand a I’occupation d’un circuit par les
différents blocs :
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- 50 % pour les blocs mémoire,
- 10 % pour les blocs analogiques,

-40 % pour les blocs logiques (glue logique et macro cellules
numériques),
= dont 10 % pour un bloc DES.

Ces estimations sont typiques pour un circuit sécurisé, comme représenté dans
la figure suivante.

(8]
Processeur

Cryptographique Erocesseun

" SRAM

Al e e
Blocs analogiques :
8 Gonvertisseur DC-DC | &7

EEPROM

M|

Figure IV.9 : Photographie d’une carte a puce.

Si nous souhaitons appliquer la structure proposée a ’intégralité des portes
logiques d’un circuit et en tenant compte de la proportion donnée ci-dessus, la
multiplication de la surface est estimée a 1,4 fois la surface initiale. Ce qui est
considérable et non envisageable pour des raisons de colit. De plus, cette solution
« naive » ne présente pas un intérét d’un point de vue sécuritaire car tout le circuit ne
manipule pas des données confidentielles.

Si nous appliquons cette structure seulement au bloc DES, ce coefficient
tombe a 1,1 %. Ce rapport est convenable mais la sécurisation complete de la macro-
cellule n’est certainement pas indispensable.

Si nous I’appliquons aux zones sensibles d’un DES, ce coefficient est estimé a
1,05 %. Ce qui permet de proposer une solution résistante aux attaques avec un
encombrement additionnel faible.

Dans la partie suivante, nous allons explorer le placement des contre-mesures
et évaluer la résistance des différents placements face aux analyses en courant.

IV.2. Exploration du placement des contre-
mesures

Plutot que de sécuriser tout un circuit ou une macro cellule compléte, nous
allons étudier le placement réparti de notre structure dans les parties sensibles du
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systeme. Notre structure se préte parfaitement a cette distribution dans le circuit car
elle ne manipule pas des données complémentaires, contrairement a la plupart des
contre-mesures présentées précédemment (voir § I11.3).

Pour évaluer ’efficacité de nos contre-mesures, nous étudierons une fonction
DES implantée dans un circuit. Nous partons d’une implantation initiale a laquelle
nous ajouterons des path jitter placés différemment.

Rappelons que notre objectif est de réaliser un circuit résistant a la DPA a
moindre colt. Afin d’évaluer ’amélioration de la résistance de notre proposition face
a une analyse DPA, nous observerons I’évolution du nombre d’échantillons
nécessaires pour « casser » ce DES, le parameétre Nc.

Les contre-mesures vont étre positionnées selon certaines regles, basées sur
des paramétres extraits de I’implantation initiale. Présentons tout d’abord le protocole
de placement avant de présenter I’évaluation proprement dite.

IV.2.1. Collecte de parameétres sur le circuit

Pour nous aider a placer les contre-mesures judicieusement, nous avons besoin
de collecter suffisamment de parameétres sur I’activité des portes du circuit lors de
chiffrement DES : occurrence des transitions, puissance consommée lors des
transitions ... Pour cela nous utilisons le protocole représenté dans la Figure IV.10.

4 IC -
— _.--""| netlist |
I e
stanl LT T ’ i
Cells Library: T : xp |
- bol N Logic simulation |<:I stimuli |
- description . »
3 de|ay|p I netlisf] aCtIVIty T
- area -
- power model |- Power analysis |
T net | power |
‘ol g consumption |-
09giing - reports |-

Figure IV.10 : Enregistrement de ’activité du circuit.

e Description du circuit intégré (ou IC netlist) :

Le point d’entrée de ce flot est constitué d’un fichier contenant la description
du circuit intégré. Elle correspond a la netlist obtenue apres la synthése logique de
toutes les fonctions numériques du circuit. Cette netlist post-synthése est constituée de
portes logiques de la librairie de cellules standard. L’étape de synthése qui génére
cette netlist a partir de la description RTL ne fait pas I’objet de notre étude.

e Simulation logique (ou Logic simulation) :
La simulation logique de la macro cellule DES est réalisée au niveau porte. Le
logiciel SimVision [CAD] est un bon outil pour réaliser ces simulations. Pour
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fonctionner, il est nécessaire de fournir a ce dernier une description des cellules
utilisées (fonctions logiques, délais de propagation, temps de montée et de descente
..) regroupée dans une librairie de cellules.

La simulation logique est constituée d’une succession de k x p chiffrements

DES, ou k& représente le nombre de clés utilisées et p le nombre de textes clairs
différents. Nous faisons varier la clé car si nous basons notre analyse sur une seule et
unique clé donnée pour renforcer le circuit, il est fort probable qu’il ne sera pas
renforcé si une clé différente est utilisée. C’est pour cette méme raison que nous
faisons varier les textes clairs.

La Figure IV.11 représente le chronogramme obtenu par simulation d’un
chiffrement DES. Nous retrouvons la permutation initiale (/P), la permutation finale
(FP) ainsi que les 16 rondes (Ri). Entre chaque ronde, nous pouvons aussi deviner
combien de décalages de clé ont lieu. La structure du DES a été présentée dans la
partie [.3.2.1.

R4 R6 R8 R10 R12 R14 R16

\l/R‘l\l/ R5 R7 R9 \l/ R11 \l/ R13 \l/ R15\l/

CLK IIJlIllIIIIIIlIiIHIIIIIlIIHIIIIIIIIIIIIIIIIIIIHIIIIIIIIIIIIIl

Busy _I |_
State XS

IPstate _ﬂ

Fstate I | I |
FPstate I_I_
DalaO[?OI:“ Yor  Yor  Yer  Yac & |13 Yoo Yo Yas  fes Yoo
\Data1[7:0] Xo6 | €8 Y44 Xos )37 Yo1 Yss Y22 Y1 173 | €3 Yo£ (10 )»)en
Dala2[70|:__x Yoz Y= Y3 Yor s fzs Je0  Yor  Ys6  Jos Yo7 Y53 Yan Y*)oc
Dala3[70im Yo Yoc Yec &= Y70 Yor Ja= Yc4 ) € ) & ¥a1 ) 6 (1c Y»)se
Data4f7:0) )51 Y3z Jor  Jor  Yer fac  Jee  f13 Yoo for  Yas  Yes Yoo Yeo  Yis Jo)ce
Dawas(70] |50 Jae_Jos ez a4 Joe Y37 et Ys8 Y2z Ker Y73 fee  Yer  Jio (27 Y+ )52
\Data6{7:0] az Y3 Ysz Yee  Yos  Yec  Ysa Y44 Y Yarn Yoo Yor  Yar  Ys2 (ce )»)in
Data7(7:0) 7 {80 JoF )oc Ysc Yer Y70 | 3 Xse fca Y52 Yro ) 51 | £ Yic B0

Figure IV.11 : Simulation logique d’un seul chiffrement DES.

Ce chiffrement est reproduit p fois pour k clés différentes avec k et p
suffisamment élevés. En revanche, toutes les combinaisons ne sont pas reproduites car

cela nécessiterait 2° x2% =2'° =13.10* chiffrements. Dans notre étude nous
considérons que £>20 et p>2000 suffisent a couvrir de nombreuses combinaisons.
Lors de cette simulation logique, I’outil enregistre 1’activité de tous les noeuds

internes de la netlist d’entrée et les stocke dans un fichier au format VCD (pour Value
Change Dump).

e Analyse de la puissance (ou Power Analysis) :

L’analyse de la puissance peut étre réalisée avec 1’outil PrimePower distribué
par la compagnie Synopsys [SYN]. Cette étape consiste a analyser le fichier contenant
I’activité des nceuds internes (fichier VCD) avec les informations relatives a la
consommation des cellules, informations présentes dans la librairie. L’outil permet
d’extraire des paramétres globaux dynamiques ou statiques (puissance instantanée
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globale consommeée par la netlist par exemple) ou précis pour chaque porte et pour
chaque nceud. Dans notre cas, nous nous intéressons aux parameétres fins comme :

- Le nombre de transitions de chaque nceud,
- La consommation moyenne dynamique pour chaque porte,

- La puissance moyenne consommée par chaque porte pour chaque
transition sur sa sortie,

- La consommation moyenne lorsque des glitch apparaissent.

Les paramétres relevés a la fin de ce flot sont intimement liés a I’implantation
de la fonction DES : optimisation en surface ou en puissance, technologie CMOS
utilisée, architecture du DES ...

L’outil est capable de générer des fichiers dans lequel les cellules sont classées
en fonction de ces différents parametres.

Afin d’évaluer I'impact de nos contre-mesures, nous n’étudierons qu’une
partie de la fonction DES, la premiére ronde seulement car toutes les rondes sont
similaires. De plus, nous nous focaliserons particulierement sur les cellules logiques
utilisées pour réalisées la fonction SBOXO0 car toutes les SBOX sont basées sur la
méme implantation.

Cette restriction n’est pas fortuite. Nous prenons cette décision pour réduire
les temps de traitement. En revanche, le choix de la SBOXO0 de la premiére ronde est
arbitraire. En effet, si nous parvenons a renforcer cette SBOX, nous pourrons
renforcer les autres de la méme fagon.

Ainsi, les fichiers générés par notre analyse ne contiendront que les cellules
relatives a la fonction SBOXO0 de la premiere ronde.

IV.2.2. Placement des contre-mesures

Nous avons développé un outil capable de placer automatiquement des contre-
mesures en fonction d’un fichier contenant les noms des portes a remplacer. Cet outil
est représenté dans la Figure IV.12.
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Initial Architec-|:

tural
gated | ]
netlist | ) ';luels
Path Jitter | |
cells Library:
- verilog . e L | Toggling |
description Netlist modification B
.| Glitch |
/ Power |

Architectural|:| Toggling Dynamic || Toggling [ Glitch
modified | | modified | power | power | power
gated netlist| | gated netlist| | modified | | modified | | modified

| gated netlist | | gated netlist| | gated netlist

Figure IV.12 : Outil d’analyse et de modification de netlist.

e Netlist Initiale :

La netlist initiale est le fichier qui correspond a la description Verilog de la
premi¢re ronde du DES au niveau porte. Dans notre cas, elle correspond a

I’architecture de la Figure IV.13 et ne représente qu’une partie de la macro cellule
DES.

LO KO RO

-+~ 32

F function

Figure IV.13 : Architecture de la netlist initiale.

e Librairie de contre-mesures :

Cet ¢lément contient les différentes structures possibles des path jitters. Elle
contient donc la description de path jitters basés sur des cellules de retard, des JFF
ainsi que la structure appliquée a différentes fonctions logiques simples (XOR, AND,

NAND, INV, OR3, NAND4 ...) ou complexes. Les éléments de cette librairie ont été
préalablement validés.

e Régles de modification :

Pour fonctionner notre outil a besoin d’un fichier contenant la liste des cellules

a modifier. Ces fichiers sont générés a 1’aide des parameétres collectés par 1’étape
décrite précédemment (voir § IV.2.1).
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Prenons I’exemple du fichier correspondant a ’activité des nceuds. Il contient
seulement les cellules relatives a la fonction SBOX0 de la premicre ronde dont
I’activité est la plus élevée. En considérant la cellule pour laquelle le nombre de
transitions est maximum, le fichier ne contient que les cellules dont ’activité est
supérieure a 90% de cette valeur. Ce raisonnement de 90% est maintenu pour toutes
les régles de placement déduites des parametres du circuit.

En plus de ces placements consécutifs a 1’étude du fonctionnement du circuit,
une reégle relative a 1’étude de 1’architecture du circuit est employée. Elle consiste a
renforcer les cellules jugées sensibles dans le cas des analyses en puissance.

Ainsi, les regles utilisées sont basées sur :

- I’¢tude de D’architecture : c'est-a-dire que les cellules « ou exclusif »
situées en périphérie de la SBOXO0 seront renforcées ainsi que les
registres d’entrée et de sortie de ronde.

- le nombre de transitions de chaque nceud : dans cette régle sont
regroupées des cellules « ou exclusif » ainsi que des registres. En plus,
apparaissent des cellules de la logique combinatoire de la SBOXO0. Ces
dernicres sont situées en fin de cone logique de la SBOXO, juste avant les
« ou exclusifs ».

- la consommation moyenne dynamique pour chaque porte : ce placement
regroupe essentiellement des cellules appartenant a la fonction SBOXO0,
équitablement réparties dans le cone logique de cette derniére.

- la puissance moyenne consommée par chaque porte pour chaque
changement d’état de sa sortie: tout comme pour le classement
précédent, ces cellules logiques sont réparties dans la logique qui réalise
la fonction SBOXO0. Aucun registre n’est renforcé.

- la consommation moyenne des glitches qui apparaissent sur les noeuds :
cette régle de placement contient elle aussi essentiellement des cellules
de la logique de la SBOXO0. La aussi, aucun registre n’est présent.

e Modification des cellules :

L’outil parcourt la netlist initiale a la recherche des cellules a modifier
contenues dans le fichier précisant la regle utilisée pour les remplacer par les cellules
renforcées équivalentes décrites dans la librairie.

e Netlist renforcées :

Pour chaque régle utilisée, I’outil génere une netlist en description Verilog
équivalente a la netlist d’entrée mais modifiée de cinq fagons distinctes. La
fonctionnalité de ces netlists est vérifiée a 1’aide de simulations logiques et de
vérification formelle.

Rappelons que seules les cellules correspondantes a la SBOXO0 sont
susceptibles d’étre modifiées.
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IV.2.3. Evaluation des contre-mesures

Dans cette partie nous allons comparer la résistance des différents placements
des contre-mesures dans la SBOXO0 face aux attaques DPA. Nous nous limiterons a
des simulations électriques de la structure présentée dans la Figure IV.13. Cette
structure représente une partie de la macro cellule DES. Cette macro cellule
représentant elle-méme une partie d’un circuit intégré.

Présentons tout d’abord notre méthodologie d’évaluation de la résistance avant
de procéder a la comparaison proprement dite.

IV.2.3.1. Protocole d’évaluation

Pour évaluer une netlist, il convient dans un premier temps de collecter un
grand nombre d’échantillons relatifs au traitement de calculs cryptographiques par
cette netlist. Ces échantillons sont des courbes de consommation instantanée. Dans un
second temps, ces courbes sont analysées par un outil capable de réaliser la DPA.

e Collecte des échantillons :

Afin d’étre précis dans notre collecte d’échantillons, nous basons notre analyse
sur des simulations électriques au niveau transistor, car les modeles sont bien plus
précis que ceux utilisés pour une simulation logique. En contre partie, une simulation
¢lectrique demande une puissance de calcul plus élevée. Les outils eldo [MEND] ou
spice [SPI] font partie des simulateurs électriques les plus connus capables de réaliser
ces simulations.

La Figure IV.14 présente le déroulement de cette ¢&tape. La netlist
correspondant a la description Verilog est tout d’abord transformée en un format
interprétable par le simulateur électrique.
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Gated
netlist |
(verilog) |-

Netlist conversion

Cells Library:
- transistor
description
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netlist

(transistor)

N 8
vectors
table |

Figure IV.14 : Obtention des courbes de consommation.

Ensuite, nous réalisons N simulations, dun cycle d’horloge chacune
correspondant au déroulement de la premicre ronde. Nous réalisons cette restriction
afin d’économiser du temps de simulation.

De plus, seule cette ronde est simulée car si celle-ci peut étre cassée, les
suivantes le seront aussi avec la méme difficulté (voir § I11.2.4). Les n simulations
sont réalisées en utilisant la méme clé K, par contre les données entrantes (L et Ry)
sont aléatoires et toutes différentes, engendrant ainsi des consommations différentes
comme le fait apparaitre la Figure IV.15. Sur ce chronogramme sont superposées les
consommations /ypp(t) pour plusieurs simulations.

cu<| = . - Q ‘
; Next First
Round

Current

(A)

-5.0m

-10.0m

35n 4n 7aon &n &3n g

Time (s)

43n an 235n 6n B8.35n 7n

Figure IV.15 : Simulations électriques de la premiere ronde pour I’implantation
initiale et consommations Iypp(t) associées.

Sur cette figure sont visibles trois événements importants :
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- t=1,5 ns: front montant de 1’horloge (CLK). Lors de cet événement la
premicre série de registres échantillonne les données présentes sur les
ports d’entrée. Ces données sont redirigées vers les sorties de ces
registres et stimulent la logique combinatoire avec ces nouvelles données.
A partir de cet événement, environ 1,5 ns sont nécessaires pour stabiliser
la logique de cette implantation.

- t=4,5 ns : front descendant de I’horloge. Durant cet événement un certain
nombre de commutations ont lieu dans les registres eux mémes entrainant
un pic de consommation. Toutes les consommations sont identiques.

- t=7,5 ns : deuxieme front montant de I’horloge. Cet éveénement coincide
a I’échantillonnage de nouvelles données par les bascules d’entrée de la
ronde. Comme pour ¢=1,5 ns, ces nouvelles données activent la logique
combinatoire. Par contre un événement supplémentaire apparait. Les
registres de sortie capturent les données traitées par la ronde.

Ces trois fronts se retrouveront dans toutes les implantations évaluées. Par
contre les délais de propagation des données au travers de la logique combinatoire
présentés dans ce chronogramme coincident avec I’implantation initiale. Ces délais
seront légérement altérés lorsque les implantations seront modifiées.

e Analyse DPA :

Les n échantillons obtenus par simulation sont fournis a notre outil d’analyse
DPA (voir Figure 1V.16) qui génere les coefficients de corrélation pour toutes les
hypotheses de clés de la SBOXO, soit 64 clés différentes. Ces coefficients peuvent étre
interprétés de multiples fagcons, comme expliqué dans le CHAPITRE III (temporelle,
3D ou évolution en fonction du nombre d’échantillons). Nous préfeérerons observer
I’évolution des coefficients de corrélation en fonction du nombre d’échantillons.

DPA analysis

N
-‘ﬂ-". M NPT |

Temporal 3D Correlation
analysis representation evolution

Figure IV.16 : Phase d’analyse DPA.

Pour chaque implantation étudiée, nous procéderons a deux analyses distinctes
que notre outil est capable de réaliser :

- DPAg : basée sur 1’analyse décrite par Kocher (§ 111.2.4),
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— DPAp : basée sur I’analyse du poids de Hamming (§ 111.2.4.3).

Les résultats de ces deux analyses nous permettrons d’évaluer la résistance
d’une implantation par rapport aux autres en révélant le nombre d’échantillons
nécessaires N¢ pour trouver la bonne clé ainsi que le degré de certitude.

IV.2.3.2. Implantation initiale

Le flot complet présenté dans le paragraphe précédent est maintenant appliqué
a toutes les implantations. Procédons tout d’abord a I’évaluation de la netlist initiale
(voir Figure IV.13) dans laquelle aucune contre-mesure n’est présente.

La Figure IV.17, représente 1’évolution des coefficients de corrélation pour les
analyses DPAx et DPAy. La méthodologie qui nous permet d’obtenir ces évolutions
est expliquée dans le chapitre précédent. En gras figure la bonne clé. Ces deux
analyses révelent que N=500 échantillons sont nécessaires pour casser la clé avec
DPAg et N=1 000 pour DPAy. Nous ne retenons que la plus faible de ces deux
valeurs, soit Nc=500 pour cette implantation.

Attention, ce chiffre annoncé n’est pas réaliste. En effet, dans notre cas nous
réalisons une simulation. Ce qui signifie que nous nous affranchissons de tout le bruit
induit par les mesures et du filtrage induit par les régulateurs de tension présents dans
la plupart des circuits intégrés. De plus, seule la logique de la ronde est simulée.
Ainsi, la logique du reste du circuit ne perturbe pas le courant que nous observons.

DPAk

Best key hypothesis : Right key

1000 2000 3000 4000 5000 6 000 7 000 8000 9000 10000
Samples

DPAy
Best key hypothesis :

Right key

1
1
! I i I I
1000 2000 3000 4000 5000 6 000 7 000 8000 9000 10000
Samples

Figure IV.17 : Analyses DPAk et DPAy pour la cellule initiale.

La puissance de notre flot d’évaluation est qu’il nous permet de distinguer trés
précisément I’apparition des phénomeénes qui permettent a une analyse DPA de
trouver la clé. Ceci n’est pas visible sur la figure précédente. Procédons a une
représentation temporelle de ces coefficients de corrélation pour un nombre
d’échantillons N ou la bonne clé est révélée. Fixons par exemple N=5 000 ou

- 107 -



CONTRE-MESURES BASEES SUR LA RECONFIGURATION DE CHEMINS

Px=~0,15 pour DPAg et Px=~0,25 pour DPAy. Rappelons que Pk correspond a la
valeur maximale de px(?) pour un nombre d’échantillon donné.

px(t)

l
e /
g ) Right key

015F 1 1 1 1 1

1n 2n 3n 4n 5n 6n 7n 8n 9n
Time (s)

Figure IV.18 : Représentation temporelle de DPAxk pour la cellule initiale.

Dans la représentation de la Figure IV.18, nous retrouvons bien la valeur
précédente Max(| Px (t)|) =~ 0,15. De plus, elle révele le phénomene qui permet de

casser la clé pour tx;=4,7ns et tx,=7,5ns. En nous référant a la Figure IV.15, nous
constatons que le premier éveénement correspond a un front descendant du signal
d’horloge ; le deuxiéme événement a un front montant.

Les corrélations apparaissant pour #x; et fx» s’expliquent par la structure des
cellules FF que nous utilisons ainsi que par le modéle que nous simulons.

Ces cellules FF sont construites de telle sorte qu’en entrée, un ¢lément laisse
passer les données lorsque CLK=0 et les bloque lorsque CLK=I. Ainsi, lors d’un
front descendant de CLK (/—0), la donnée présente en entrée de la FF active les
nceuds internes de la cellule. Dans notre cas précis, les registres incriminés sont les
registres de sortie de ronde. En effet, & t=fx; les données traitées par la ronde en
fonction de la clé sont présentes sur ladite structure d’entrée des FF de sortie. Lors de
la transition descendante de CLK, des transitions significatives ont lieu. Ces
transitions sont directement liées aux bits sur lesquels 1’analyse DPA se focalise.

Pour t=tx;, un autre phénomene se produit. Les FF utilisées ont une autre
particularité intrinséque a leur fonctionnalité. Elles sont composées de deux étages
distincts, séparés par une structure qui laisse transiter la donnée échantillonnée par le
premier étage vers le deuxiéme étage lorsque CLK=I. Lorsque CLK=0, ces deux
¢tages sont isolés. Ainsi, lors d’une transition montante de CLK (0—1) le deuxiéme
¢tage se charge avec la donnée du premier. Pour t=tx,, de nouvelles données sont
présentes en entrée des registres de sortie de la ronde. Ces nouvelles données,
dépendantes des données de la clé chargent les nceuds internes des registres qui
appellent du courant de fagon significative pour une analyse DPA.

Par la suite, nous observerons si I’apparition de ces deux éveénements pour
1=tk et t=tg;, persistent lorsque nous ajoutons nos contre-mesures.

Etudions maintenant la représentation temporelle de px(?) lors d’une analyse
DPAH basée sur le poids de Hamming (voir Figure IV.19).

- 108 -



CONTRE-MESURES BASEES SUR LA RECONFIGURATION DE CHEMINS
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Figure IV.19 : Représentation temporelle de DPAy pour la cellule initiale.

La Figure IV.19 fait bien apparaitre |pK(?)|=~0,25 que nous avions
précédemment dans la Figure IV.17 et nous donne I’information sur 1’instant
d’apparition du phénomene : t5=2,5 ns. Nous observons aussi des maximums locaux
lors du front descendant et du deuxiéme front montant de CLK.

En fait, ty correspond trés précisément au moment ou les données
¢chantillonnées par le premier étage de bascules de la ronde ont traversé tous les
¢tages de la logique combinatoire qui constitue la fonction F. En effet, toujours selon
la Figure IV.15, nous observons que le circuit ne consomme plus de courant pour
t=2,7 ns, signifiant que tous les nceuds de la logique interne sont chargés.

Nous étudierons si cet évenement persiste lorsque la cellule contient nos
contre-mesures.

Nous pouvons conclure que sur cette cellule DPAy est plus efficace pour cibler
les transitions liées aux registres. DPAy est plus efficace pour détecter les corrélations
apparaissant dans la logique combinatoire.

IV.2.3.3. Implantations avec contre-mesures

Réalisons maintenant le protocole d’évaluation présenté au § 1V.2.3.1 sur les
cinq netlists renforcées décrites dans § 1V.2.2. Nous allons ainsi évaluer cinq régles
distinctes.

e Contre-mesures basées sur I’étude de ’architecture :

La Figure IV.20 représente 1’évolution de Px(N) en fonction du nombre
d’échantillon pour I’analyse DPAg (partie haute de la figure) et DPAy (partie basse de
la figure). Constatons tout d’abord que le nombre d’échantillons nécessaire pour
casser la clé utilisée par le systeme est considérablement élevé par rapport a
I’implantation initiale puisqu’un attaquant a maintenant besoin :

- de ~6 000 échantillons pour DPAg, soit x12 par rapport a DPAg de
I’implantation initiale,

- 109 -



CONTRE-MESURES BASEES SUR LA RECONFIGURATION DE CHEMINS

- de ~2 000 échantillons pour DPAy, soit X2 par rapport a DPAy de
I’implantation initiale.

Pour I’implantation initiale et quelle que soit ’analyse pratiquée, Nc=500.

Pour cette implantation, N¢=2 000, soit une amélioration relative de N¢ par un facteur

4. Nous définissons par F¢ ce facteur d’amélioration relative par rapport a
I’implantation sans contre-mesure.

Notons aussi que dans les deux cas étudiés, 1’écart absolu entre la bonne clé et
la seconde hypothese est beaucoup plus faible que précédemment. Avec une remarque
particuliére pour DPAg ou I’écart de 12% en valeur relative entre les coefficients de
corrélation de la meilleure hypothése et de la seconde correspond a un écart absolue
de seulement 0,005. Cet écart est infime mais la précision de nos mesures permet tout
de méme de le révéler.

En I’état actuel, nous ne pouvons déterminer avec précision le nombre exact
de mesures nécessaires si jamais il s’agissait de résultats relatifs a 1’étude d’un circuit
réel. C’est pour cette raison que nous ne retenons que le facteur d’¢élévation relative du
nombre d’échantillons : Fc.

Right key found

S T o oot

:
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Samples

B | DPAy
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1
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Figure IV.20 : Analyses DPAk et DPAg pour la cellule modifiée en fonction de
I’étude de ’architecture.

Procédons a 1’étude de la représentation temporelle des coefficients de
corrélation pour N=6 200.

Concernant DPAg (voir Figure IV.21), I’événement qui révele la clé se situe a
tx=38,2 ns et correspond au début de 1’activation de la logique lors du deuxiéme front
montant par les nouvelles données €chantillonnées par les bascules d’entrée de ronde.
La réussite de DPAg est donc due aux portes logiques et non plus aux registres
comme pour I’implantation initiale.

Pour DPAy, 1’événement a lieu pour t5=3,9 ns. Comme expliqué
précédemment, nous ne pouvons plus nous reporter au chronogramme de la Figure
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IV.15 car les délais de propagations des données au travers de la logique combinatoire
sont augmentés par les path jitter. En fait durant ty, seule la logique combinatoire est
activée révélant ainsi une corrélation entre les données traitées et la consommation

Lypp(?).

px(t)

1n 2-n 3-n 4n 5n 6n 7n 8n 9n
Time (s)

Figure IV.21 : Représentation temporelle de DPAk et DPAy pour la cellule
modifiée en fonction de I’étude de I’architecture.

e Contre-mesures placées en fonction de I’activité du circuit :

Pour cette implantation, les contre-mesures ont été placées en fonction de
I’activité du circuit. Les cellules qui subissent le plus grand nombre de transitions sur
leurs nceuds de sortie ont été remplacées par des path jitters.

La Figure IV.22 présente I’évolution des coefficients de corrélation pour
DPAp seulement car DPAx n’aboutit pas pour 2 600 simulations (voir Annexe B).
Nous ne réalisons pas plus de simulations car DPAy trouve la bonne clé pour environ
Nc=300 seulement. Ainsi, ce placement des contre-mesures n’est pas judicieux car il
n’améliore pas la résistance de la fonction DES face a une analyse DPA.
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Figure IV.22 : Analyse DPAy pour la cellule modifiée en fonction de ’activité des
cellules.

La représentation temporelle de DPAy (voir Annexe B) révéele la clé pour
ty=3,9 ns. Tout comme pour I’implantation précédente c’est 1’activité des portes qui
permet a DPAy d’aboutir.

e Contre-mesures placées en fonction de la consommation
dynamique :
Pour cette implantation, DPAy est la premiére a trouvée la bonne clé pour
Nc=1 200 échantillons. DPAx ne retrouve toujours pas la bonne clé pour 1 750
¢chantillons (voir Annexe B). Le facteur d’amélioration relative (F¢) est égal a 2,4.

Right Key found

250 500 750 1000 1250 1500 1750
Samples

Figure IV.23 : Analyse DPAy pour la cellule modifiée en fonction de la
consommation dynamique.

La corrélation qui permet de déterminer la bonne clé apparait pour t5=3,5 ns
et est due a I’activité des portes logiques de la fonction F (voir Annexe B).

e Contre-mesures placées en fonction de la puissance moyenne :

Pour cette implantation, DPAx (Figure 1V.24) parvient a trouver la bonne clé
avant DPAy (voir Annexe B) pour Ne=1 200. L’amélioration relative F¢ est égale a
2,4.
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Right key found

250 500 750 1000 1250 1 500
Samples

Figure IV.24 : Analyse DPAk pour la cellule modifiée en fonction de la puissance
moyenne.

L’¢tude temporelle des coefficients de corrélation fait apparaitre ¢x pour t=7,5
ns qui correspond au deuxiéme front montant du signal d’horloge. Cela signifie que le
succes de I’analyse est la conséquence de la consommation des registres (voir Annexe
B).

e Contre-mesures placées en fonction de la consommation lors de
glitch :

La netlist qui prend en compte I’apparition des glitch n’améliore pas la
sécurité du DES. En effet, I’analyse DPAk révele la clé pour Ne=500, soit pour le
méme nombre d’échantillons que lors d’une analyse de I’implantation initiale.
L’analyse DPAH reproduite en Annexe n’apporte rien.

Right key found

0.15)

Pk(N)

[R] =

160 320 480 640 800 960
Samples

Figure IV.25 : Analyse DPAk sur ’implantation comprenant des contre-mesures
placées en fonction des glitch.

Les événements #x; et tx, occurrent respectivement pour 1=4,7 ns et t=7,5 ns
(voir Annexe B). Les raisons sont les mémes que pour I’implantation initiale, a savoir
I’activité des registres.

IV.2.3.4. Synthése

L’exploration du placement des contre-mesures que nous venons de réaliser
démontre que le placement basé sur I’¢tude de D’architecture offre la meilleure
résistance a la DPA. La Figure IV.26 regroupe les parametres N¢ et F¢ pour chaque
implantation. Modérons la valeur Fc=2 pour la solution basée sur 1’é¢tude de
I’architecture car I’écart absolue entre la premicre et la seconde hypothése est infime.
Il y a fort a parier qu’un tel placement nécessiterait beaucoup plus de mesures dans
des conditions réelles.
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Figure IV.26 : Comparaison des différents placements.

Nous regroupons sur la Figure V.27 1’apparition temporelle des corrélations
qui permettent de casser chaque implantation.

CLK
3.0m - 5 5 =
First Round :
0.0
Current
(A)
S 0m Pe—
Run09
Run08
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0?0 50‘0;3 1Im 1.I5r| 2Im 2.;11 3In 3‘5n 41’1 4.;11 5In 5.I5n Gln 6I5m ?In T.I5n S‘n E.‘En S;
Time (s)

Figure IV.27 : Apparition des événements pour les différents placements.

L’évaluation réalisée dans cette partie a été menée sur un modele transistor
d’une partie de la fonction DES. Ce protocole présente 1’avantage d’étre trés fin,
rapide et de déterminer avec précision I’apparition des événements qui présentent une
corrélation forte entre les données traitées et la consommation Iypp(?).

En revanche, il est relativement long a réaliser. Chaque simulation électrique
que nous avons réalisée dure environ 4 minutes. Le calculateur que nous utilisons a
obtenu un score de 1,56 pour le critere SPECint base2006 et 1.52 pour
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SPECtp base2006 [SPE07]. Cela représente tout de méme 100 heures de calcul pour
obtenir 1500 simulations. Si 1’évaluateur possede plusieurs machines, il peut
paralléliser ces simulations. Notons que I’analyse DPA ne demande pas un temps de
traitement trop élevé.

De plus, comme nous ne simulons qu’une partie de la fonction DES, soit une
infime partie d’un circuit final, nous nous affranchissons de la consommation des
autres portes présentes dans le circuit Ce qui signifie que nous ne pouvons déduire
avec certitude la valeur du paramétre N¢ du circuit final. Ce paramétre est essentiel
pour un industriel qui souhaite anticiper le niveau de sécurité d’un circuit avant méme
qu’il ne soit réalisé.

Ainsi, afin d’étre plus réaliste et maintenant que nous connaissons le
placement le plus efficace contre les analyses DPA, nous allons passer a un niveau
d’abstraction plus élevé pour évaluer ces contre-mesures : le niveau circuit. Ce niveau
ne contient pas 1’intégralité du circuit car la simulation demanderait beaucoup trop de
ressources. En revanche, elle contient toutes les cellules logiques du circuit intégré, ce
qui représente une bonne approche du circuit réel. De plus, nous réaliserons des
simulations logiques et non plus électriques afin de limiter le temps de traitement et
les ressources nécessaires.

IV.3. Evaluation des contre-mesures au niveau
circuit

L’exploration du placement des contre-mesures réalisée dans la partie
précédente nous a permis de déterminer le placement le plus efficace pour déjouer la
DPA. Dans cette partie, nous allons évaluer I’impact de ce placement en simulant
toutes les parties logiques d’un circuit intégré, ceci afin de nous rapprocher au
maximum du fonctionnement réel du composant et des contre-mesures. Pour ce faire,
nous allons raisonner comme précédemment. Nous allons réaliser un nombre N
important de simulations afin d’obtenir un nombre élevé d’échantillons /y(z) que nous
analyserons ensuite avec DPAg et DPAp.

Cette fois-ci nous utilisons un simulateur logique, moins précis mais plus
rapide qu’un simulateur ¢électrique. Ce choix est dicté par le fait que la simulation
¢lectrique de toutes les parties logiques d’un systéme serait beaucoup trop longue et
demanderait beaucoup de ressources mémoires. Le flot que nous utilisons dans cette
phase, basé sur les travaux de [MERO06], (voir Figure IV.28) est appliqué a deux
netlists distinctes :

- I’initiale, correspondant au circuit intégré sans contre-mesures. Dans ce
cas 13, la netlist est directement fournie au simulateur logique.

- la modifiée dont certaines portes correspondant a la SBOX0 ont été
remplacées par des path jitters. La modification de netlist est réalisée par
notre outil détaillé dans la Figure IV.12. La netlist modifiée est alors
vérifiée a 1’aide d’un outil de vérification formelle. L’outil Formality
[SYN] distribué par Synopsys permet de réaliser cette étape.
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Figure IV.28 : Obtention des courbes de consommation.

e Simulation logique :
Les simulations logiques sont réalisées indépendamment sur les deux netlists

avec exactement les mémes vecteurs afin de pouvoir comparer correctement 1’impact

de nos modifications.
Cette étape génere un fichier VCD contenant 1’activité du circuit pour chaque

simulation, soit N fichiers pour chaque netlist.

e Analyse de la puissance :
Cette étape est équivalente a celle présentée précédemment (voir § IV.2.1).

Elle génére un fichier de consommation globale du circuit pour chaque simulation. Au
final, nous obtenons un ensemble de traces Iy(¢) pour I’implantation sans contre-
mesures et un ensemble pour I’implantation avec contre-mesures.

e Analyse DPA :
La phase d’analyse DPA est identique a celle présentée dans la Figure IV.16.

Elle permet de générer pour chaque ensemble de consommation deux matrices de
coefficients de corrélation, une pour DPAk et une pour DPAy.
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IV.3.1. Etude sur une fenétre temporelle limitée

Il nous est possible d’analyser notre circuit sur une fenétre temporelle égale a
un chiffrement DES complet. Cependant, nous allons limiter la fenétre temporelle
pour concorder avec les simulations électriques réalisées précédemment (voir §
IV.2.3). Cette étape va nous permettre d’étudier ’influence de ’activité des portes
logiques du reste du circuit.

Ainsi, nous limitons la fenétre temporelle au cycle d’horloge pendant lequel la
premiére ronde est exécutée, soit R/ (voir Figure IV.29). Le cycle suivant n’est pas
interprété. En effet, dans notre précédent modele, le cycle suivant coincide a un
nouveau calcul de la premiére ronde. En fait, dans I’implantation réelle, le cycle
suivant correspond a une opération de préparation de la sous-clé de chiffrement pour
la prochaine ronde.
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R1 R2

v ¥ VYV
L | N | N || | O | | |
Busy [ : :
State X «—' Analysed Window
IPstate | | .
Fstate 11 [ 1
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\Data0{7.0]
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\Data2[7:0]

‘Datad[7.:0]
\Datad[7:0]
\Data5[7:0]
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\Data?[7:0]
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Figure I'V.29 : Limitation de la fenétre temporelle analysée.

La Figure IV.30 permet de visualiser les profils de consommation. Nous
observons deux pics de courant, le premier lors du front montant de 1’horloge, le
second lors du front descendant. Ceci est caractéristique des circuits synchrones. Ces
pics sont aussi importants car il s’agit de simulations sans éléments capacitifs et
résistifs parasites. C'est-a-dire que les retards des nceuds ainsi que les charges et
décharges des capacités parasites induites par le routage ne sont pas simulés. Seuls les
retards de traversé des portes logiques interviennent. Nous pouvons constater que
lorsque la logique combinatoire est activée, les consommations /y(z) différent.
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Figure IV.30 : Superposition des courbes de consommation pour plusieurs
chiffrement DES.

IV.3.1.1. Evaluation de I'implantation initiale

Etudions 1’évolution des coefficients de corrélation en fonction du nombre
d’échantillons. La Figure IV.31 fait apparaitre que 1’analyse DPAg réussie pour
Nc=1000. 11 y a un facteur 2 entre cette valeur et celle obtenue par simulation
¢lectrique. Ceci est du au fait que notre modele comporte maintenant beaucoup plus
de portes qui perturbent ’acquisition. Cela signifie que nous devons analyser plus
d’échantillons afin d’extraire un signal utile du bruit présent.

5
0.2 it
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Right key found
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Figure IV.31 : Analyse DPAk de ’implantation initiale pour une fenétre
temporelle limitée.

L’analyse DPApy, représentée dans la Figure 1V.32, quand a elle nécessite
beaucoup plus d’échantillons pour révéler la bonne clé : environ 20 000. Ce qui donne
un facteur 20 par rapport au modele précédent. De plus, plusieurs fausses clés sont
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révélées ; une pour N compris entre 3 000 et 6 000, et une autre pour N compris entre
6000 et 12 000. [GUIO4] traite plus en détail de ce phénomene de fausses
corrélations.

Pour cette implantation N¢ est €gal a 1 000, toutes analyses confondues.

L |
N | Wrong keys found Right key found

2 000 4 000 6 000 8 000 10000 12000 14000 16000 18000 20000
Samples

Figure IV.32 : Analyse DPAy de implantation initiale pour une fenétre
temporelle limitée.

La partie gauche de la Figure IV.33 représente temporellement les coefficients
de corrélation DPAk pour N=4 000. L’événement #x apparait lors du front descendant
du signal d’horloge. Cela coincide parfaitement avec les résultats obtenus lors des
simulations électriques et conforte notre modele précédent.

La partie droite de cette méme figure correspond & DPAy pour N=19 500. La
corrélation apparait lorsque la logique combinatoire est activée et est tout a fait
cohérent avec les résultats obtenus avec le précédent modéle électrique.

DPA« N=4000 N=19 500

) 1T it Max(lox(t))

T Max(lo(v))

Time stéps (ué) ’ ) ) ' ) " Time stéps (p.é)

Figure IV.33 : Représentation temporelle DPAk et DPAy pour la netlist initiale.

IV.3.1.2. Evaluation de I'implantation avec contre-mesures

Dans cette partie, nous présentons les résultats de 1’évaluation de la netlist
renforcée en fonction de I’étude de I’architecture.
L’analyse DPAk (Figure 1V.34) donne Nc=5 500 mais ne posseéde pas une

certitude tres ¢€levée pour la bonne clé car elle disparait et ne dépasse que tres
ponctuellement un écart de 10 % avec la seconde meilleure hypothése. La bonne clé
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apparait pour N compris entre 5200 et 6 000, pour N=6 500 et N=8 600. L’écart
relatif maximum est de 15 % soit un écart absolu de seulement 0,007 entre les valeurs
des coefficients de corrélation. Nous pouvons distinguer cet écart car nous sommes en
simulation. Tres certainement que dans le cas de I’analyse d’un circuit réel, cet infime
écart ne pourrait pas étre mis en évidence.

Notons que 1’analyse DPAp n’aboutit toujours pas pour N=I2 000. En
considérant ces écarts aussi infimes soient-ils, nous obtenons un facteur
d’amélioration par rapport au mé€me circuit sans contre-mesures, F¢=3.

Right key found
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! " 'l " " "
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Figure IV.34 : Analyse DPAk au niveau produit sur I’implantation avec contre-
mesures placées intuitivement.

Dans la représentation temporelle de DPAg (Figure IV.35), ’apparition de #x
est causée par I’activité de la logique combinatoire de la ronde.

. Max(lox())

o) | [l
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Figure IV.35 : Représentation temporelle de DPAk pour la netlist avec contre-
mesures.

Cette premicre étude en prenant en compte toutes les portes logiques du circuit
donne une amélioration satisfaisante de la sécurit¢ avec une amélioration par 5 du
nombre d’échantillons nécessaires pour retrouver la bonne clé. De plus, la certitude
que cette clé soit correcte est trés faible.
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IV.3.2. Etude sur une fenétre temporelle étendue

Elargissons maintenant notre fenétre temporelle d’étude afin d’observer si
d’autres événements n’étaient pas pris en considération jusqu’a maintenant et pour
nous rapprocher au plus des conditions réelles.

Rappelons que 1’outil qui réalise 1’analyse DPA cible les données en sortie de
la premicre ronde. Pour cette raison, il est inutile d’¢largir la fenétre temporelle a tout
un chiffrement DES. En effet, cela exigerait une capacité de stockage trop importante.

Nous nous contentons d’analyser 1’activité comprise entre le démarrage du
chiffrement et la fin de I’exécution de la quatriéme ronde. Nous enregistrons plusieurs
rondes car il est possible que des corrélations apparaissent apres la premiere ronde. Le
chronogramme de la Figure IV.36 représente la fenétre temporelle considérée.
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Figure IV.36 : Extension de la fenétre temporelle analysée.

\

Le flot d’évaluation est identique a celui utilis¢ précédemment. La seule
différence est que 1’outil DPA traite toute la fenétre temporelle acquise; alors
qu’auparavant nous procédions a un découpage des courbes de consommation /(7).

La Figure IV.37 représente 1’analyse DPAx pour les deux implantations
étudiées.

Original implementation Implementation with countermeasures

Right key found _ Right key found

P(N) P(N)

250 500 750 1000 1250 1500 1750 2000 250 500 750 1000 1250 1500 1750 2000
Samples Samples

Figure IV.37 : DPAk pour une fenétre temporelle élargie sur les deux
implantations.

Aussi surprenant que cela puisse paraitre, les résultats sont identiques. Notre
proposition n’apporte aucune amélioration. Etudions 1’occurrence des événements au
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cours du temps afin de comprendre ce résultat. La Figure IV.38 correspond au circuit
initial ou I’activation de la logique est clairement visible pour chaque front montant de
I’horloge de la fenétre étudiée. Nous pouvons distinguer deux événements distincts :
- tx; pendant le déroulement de la premiére ronde,
- tx> pendant I’opération de gestion de clé. Cet événement est celui qui
contribue le plus a la découverte de la bonne clé.

P LS R1T LS R2 LS LS R3 LS LS R4

1
! e
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.
1
1tk

Time steps (ps)

Figure 1V.38 : Evolution temporelle des coefficients de corrélation pour DPAg
sur I’implantation initiale.

Observons maintenant la méme représentation lorsque les contre-mesures sont
instanciées (voir Figure IV.39).

o2 T T o~ T T T

! 1 th
1/

Tirﬁe steps (Qs)

Figure I1V.39 : Evolution temporelle des coefficients de corrélation pour DPAg
sur ’implantation avec contre-mesures.

Nous observons que I’événement #x; a disparu conformément aux attentes.
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En revanche, I’événement ¢, qui apparait pendant la phase de gestion de clé
n’est pas modifié. Il provient d’une faille de I’implantation (codage RTL) utilisée et
que notre contre-mesure n’a que trés légérement modifié. Des manipulations ont
permis de vérifier cette hypothése. Il serait méme envisageable de sécuriser le bloc de
gestion de clé avec des path jitters afin d’achever la sécurisation de 1’implantation du
bloc DES utilisé.

Analysons maintenant la matrice des coefficients de corrélation générée par
DPAy. Pour I’implantation initiale, la bonne clé apparait dés 5 000 échantillons. Il y a
une amélioration significative de la sécurité car nous ne retrouvons toujours pas la clé
pour N=20 000 lorsque les contre-mesures sont présentes.

Original implementation <[ Implementation with countermeasures
14

Right key found "'-.~_ Wrong key found

Pr(N)

2500 5000 7500 10 000 12 500 15 000 17 500 20 000 2500 5000 7500 10 000 12 500 15 000 17 500 20 000
Samples Samples

Figure 1V.40 : DPAy pour une fenétre temporelle élargie sur les deux
implantations.

Les représentations temporelles de DPAy (Figure IV.41) sans et avec contre-
mesures montrent que notre proposition a un impact sur la signature de la logique lors
de la gestion de clé (LS), puisque #y disparait au profit d’une mauvaise hypothese de
clé (voir Figure 1V.42).

\ tH
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Tirrjle steps (}-.IS)

Figure IV.41 : Evolution temporelle des coefficients de corrélation pour DPAy
sur ’implantation initiale (N = 4 500).
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Figure 1V.42 : Evolution temporelle des coefficients de corrélation pour DPAy
sur ’implantation avec contre-mesures (N = 12 500).

IV.3.3. Simulation avec éléments parasites

Afin de nous rapprocher toujours plus du fonctionnement réel d’un circuit,
nous allons maintenant réaliser les simulations logiques en incluant les capacités
parasites ainsi que la résistivité des nceuds d’interconnexion induites par le placement
et le routage.

Tout comme dans la partie précédente, nous allons comparer 1’évolution des
coefficients de corrélation pour I’implantation initiale et celle avec les contre-mesures
placées en fonction de I’architecture. La Figure 1V.43 fait apparaitre que le nombre
d’échantillon est multiplié par trois entre les analyses DPAk sans et avec contre-
mesures.

_ 124 -



CONTRE-MESURES BASEES SUR LA RECONFIGURATION DE CHEMINS

Original implementation Implementation with countermeasures
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Figure IV.43 : DPAk pour une fenétre temporelle élargie avec prise en compte
des parasites, sur les deux implantations.

Les résultats sont similaires a ceux obtenus dans la partie précédente (voir §
IV.3.2) en ce qui concerne I’implantation initiale. Notons que les path jitters sont plus
efficaces lorsque les €léments parasites sont inclus dans les simulations.

L’analyse temporelle fait apparaitre plusieurs éveénements #x pour
I’implantation sans contre-mesures lors de R/, lors de LS qui suit et lors de R2. Ceci
est représente en Annexe B.

Pour I’implantation avec contre-mesures, c’est 1’é¢tape LS qui suit R/ qui
révele la bonne clé (voir Annexe B).

La figure suivante (Figure 1V.44) permet de comparer les résultats de I’analyse
DPAp. Dans les deux cas étudiés, la bonne clé n’est pas révélée. Mieux encore, dans
I’implantation initiale aucune clé ne se distingue alors que lorsque les contre-mesures
sont présentes, de mauvaises clés sont révélées, dés 500 échantillons.
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250 500 750 1000 1250 1500 250 500 750 1000 1250 1500
Samples Samples

Figure IV.44 : DPAy pour une fenétre temporelle élargie avec prise en compte
des parasites, sur les deux implantations.

L’analyse temporelle ne fait pas apparaitre la clé. Pour I’implantation sans
contre-mesure, les plus fortes valeurs des coefficients de corrélation apparaissent
pendant le déroulement de LS précédent R/, sans révéler la bonne clé (voir Annexe
B).

De la méme maniére, I’implantation avec contre-mesures fait apparaitre les
plus fortes corrélations lors de la phase LS précédent R/ (voir Annexe B).

Au final, lors de la simulation avec prise en compte des éléments parasites,
nous obtenons un facteur F¢ égal a 3. Ce facteur peut paraitre faible mais présente
tout de méme un intérét certains. En effet, la puissance de ces path jitters est qu’ils
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sont compatibles avec d’autres types de contre-mesures. Pour information,
I’algorithme DES que nous avons employé tout au long de cette étude ne comporte
aucune sécurité particuliére contre I’analyse DPA. Cela laisse présager que le facteur
Fc peut encore étre élevé si nous utilisons d’autres contre-mesures placées selon
différents niveaux d’abstraction.

IV.4. Synthése

La premiére partie de ce chapitre a été consacrée a la description, selon
différentes approches, d’une nouvelle contre-mesure élaborée pour déjouer 1’attaque
DPA. Elle s’inscrit dans la famille des contre-mesures qui se situent au niveau des
portes logiques, plus particulicrement basées sur le masquage de la consommation.
L’avantage de cette proposition est qu’elle ne nécessite pas le développement de
cellules supplémentaires. De plus, elles peuvent étre réparties dans un circuit dans les
parties sensibles seulement afin de sécuriser ce dernier.

C’est pour cette raison que dans une seconde partie, nous nous sommes
intéressés au placement judicieux de seulement quelques unes de ces cellules. Nous
avons pris comme exemple ’algorithme DES. Et plutdét que de sécuriser toutes la
macro cellule réalisant la fonction DES, nous avons mis en place un protocole de
placement des contre-mesures selon certains critéres. Différents placement ont été
¢valués a 1’aide de simulations électriques. Il en résulte que la stratégie basée sur
I’étude de ’architecture est celle qui présente les meilleurs résultats face a une attaque
DPA.

Enfin, dans une derniére partie, nous avons développé un autre protocole
toujours capable d’évaluer le placement des contre-mesures réalis¢ dans la partie
précédente. La différence réside dans le fait que dans cette partie, il s’agit de
simulations logiques, non plus électriques, et qu’elles sont appliquées a 1’intégralité
des portes logiques d’un circuit réel et non plus une infime partie. Dans ce sens, cette
partie peut aisément s’intégrer dans le flot industriel de conception Front End d’un
circuit intégré. Cette évaluation du placement des contre-mesures a démontré que la
version renforcée du circuit intégré est plus robuste que la version initiale. De plus, il
reste une marge d’amélioration du niveau de sécurité car il est encore possible
d’employer des contre-mesures situées a d’autres niveaux d’abstraction.

Enfin, une limitation de notre mod¢le est qu’il ne permet pas de chiffrer avec
exactitude la résistance de la solution que nous proposons si celle-ci était utilisée sur
un circuit réel. Il nous indique seulement un facteur d’amélioration relative face une
analyse DPA. Dans notre cas, nous pouvons tout au plus supposer que la valeur du
facteur F¢=3 augmentera sur le circuit réel du fait du bruit additionnel engendré par
les appareils de mesure et I’environnement. En effet, nous pouvons considérer notre
protocole de simulation comme le pire cas favorisant une analyse DPA. L’exemple le
plus parlant se situe dans la partie IV.3.1.2 dans laquelle nous avons mis en évidence
qu’il est fort probable qu’une analyse réelle ne révele pas la bonne clé pour un nombre
d’échantillon raisonnable.
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CONCLUSIONS ET PERSPECTIVES

Dans ces travaux de thése, nous avons traité des problématiques que peuvent
rencontrer les concepteurs de circuits intégrés sécurisés afin de rendre leurs produits
toujours plus sars, et ainsi plus compétitifs. Nous avons notamment abordé les
attaques par clonage et retro-ingénierie ainsi que les analyses en courant auxquels ces
derniers sont confrontés.

Dans la premic¢re moiti¢ de ce manuscrit, nous avons présenté une solution
capable d’améliorer la sécurité¢ flexible afin de contrer les attaques par clonage et
retro-ingénierie. Cette solution que nous avons proposée consiste a développer des
cellules reconfigurables ¢élémentaires ou Look-Up-Table. Différentes méthodes
d’assemblage et concepts d’intégration ont été débattus. Cette solution offre
I’avantage d’€tre simple a mettre en place et présente de nombreux compromis afin de
pouvoir ’adapter a différentes architectures de circuits sécurisés. Une architecture a
¢été proposée alliant flexibilité et faible encombrement pour un haut niveau de sécurité.
Afin de ne pas diminuer le niveau de sécurité¢ de cette solution, nous avons aussi
abord¢ le protocole de reconfiguration. En effet, cette phase est critique de par les
nombreuses failles sécuritaires qui peuvent apparaitre. Le protocole que nous avons
proposé est rapide et robuste a la fois. Enfin, il peut facilement étre implanté dans tous
les circuits sécurisés. Cette premicre partie de nos travaux ouvre la voie a 1’utilisation
de la logique reconfigurable dans les circuits sécurisés afin d’augmenter la flexibilité
fonctionnelle de ces derniers.

Une autre investigation possible afin d’améliorer la sécurité flexible,
consisterait a concevoir entierement des blocs Look-Up-Table, et non plus a utiliser un
assemblage de cellules logiques standards. Cela permettrait d’obtenir des cellules
reconfigurables optimisées en surface et en consommation. Il serait aussi envisageable
de concevoir ces cellules en prenant comme objectif la résistance aux canaux cachés.
En effet, prenons le cas des FPGA qui sont par nature basés sur des éléments
reconfigurables pour lesquels les attaques DPA sont amplifiées par le fait que le
routage des ¢léments de base n’est pas correctement équilibré. Ainsi, nous pourrions
concevoir ces cellules afin de palier a cette faiblesse.

Dans la deuxiéme moiti¢ de ce manuscrit nous avons abordé les attaques par
analyse des canaux cachés et plus particulierement la DPA qui reste une large menace
pour les circuits sécurisés. Au travers d’un modele réaliste, nous avons mis en
¢évidence les phénomenes exploités par la DPA. Suite a cela, nous avons présenté un
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modele de contre-mesures basé sur la modification dynamique de la topologie du
circuit intégré. L’avantage de cette proposition est qu’elle est simple a mettre en
ceuvre puisqu’elle ne nécessite pas le développement de cellules spécifiques. De plus,
elle peut se décliner selon plusieurs variantes et étre placée de diverses fagons dans les
circuits sécurisés. Afin d’évaluer cette proposition et de déterminer le placement le
plus judicieux, nous avons ¢été contraints de mettre en place différentes
méthodologies. Ainsi, le premier flot que nous avons mis en place, basé sur des
simulations électriques a permis de déterminer qu'une étude préalable du circuit est
nécessaire pour offrir le niveau de sécurité le plus élevé possible. Enfin, nous avons
mis en place un flot, basé¢ sur des simulations logiques, qui permet d’évaluer la
résistance d’une architecture face a la DPA avant méme la création du circuit intégré.
Il permet d’évaluer la résistance a différents niveaux d’abstraction et a différentes
étapes du flot de conception d’un produit. Ce qui permet d’anticiper la robustesse
d’une solution retenue relativement tot dans la phase de conception. Ceci nous a
permis de mettre en évidence que la solution que nous proposons améliore le niveau
de sécurité du circuit que nous avons renforcé.

Une des limitations de notre méthodologie est qu’elle ne permet pas de donner
avec exactitude la résistance de la solution que nous avons proposée. En effet, celle-ci
reste cloisonnée a des simulations. Idéalement, afin d’affiner cette méthodologie, il
serait intéressant de réaliser, dans un premier temps, 1’analyse réelle d’un produit
existant et, dans un second temps, de réaliser 1’analyse réelle sur le méme produit
possédant des contre-mesures. Ceci nous permettrait de chiffrer précisément
I’amélioration qu’apportent les contre-mesures que nous proposons et d’ajuster notre
modele. Il serait aussi intéressant d’évaluer la complémentarité de cette contre-mesure
avec d’autres contre-mesures existantes.
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ANNEXE A:

Tables SBOX de I’algorithme de chiffrement DES.
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Tableau A-1 : Tables SBOX 1 a 4 du DES.
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Tableau A-2 : SBOX 5 a 8 du DES.




ANNEXE B :

Courbes des coefficients de corrélation relatifs aux analyses DPA. Du chapitre
IV.
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Figure B - 1 : Analyse DPAk lors de simulations ¢électriques d’une partie de la
fonction DES avec la netlist initiale.
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Figure B - 2 : Représentation temporelle de DPAk lors de simulations électriques
d’une partie de la fonction DES avec la netlist initiale.
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Figure B - 3 : Analyse DPAy lors de simulations électriques d’une partie de la
fonction DES avec la netlist initiale.
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Figure B - 4 : Représentation temporelle de DPAy lors de simulations électriques
d’une partie de la fonction DES avec la netlist initiale.
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Figure B - 5 : Analyse DPAk lors de simulations électriques d’une partie de la
fonction DES renforcée en fonction de I’étude de I’architecture.
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Figure B - 6 : Représentation temporelle de DPAk lors de simulations électriques
d’une partie de la fonction DES renforcée en fonction de I’étude de
P’architecture.



Figure B - 7 : Analyse DPAy lors de simulations électriques d’une partie de la
fonction DES renforcée en fonction de I’étude de ’architecture.
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Figure B - 8 : Représentation temporelle de DPAy lors de simulations électriques
d’une partie de la fonction DES renforcée en fonction de I’étude de
P’architecture.



Figure B - 9 : Analyse DPAk lors de simulations ¢électriques d’une partie de la
fonction DES renforcée en fonction de I’activité du circuit.

Comelation Value

o0 1 1

Figure B - 10 : Représentation temporelle de DPAk lors de simulations
électriques d’une partie de la fonction DES renforcée en fonction de ’activité du
circuit.



Figure B - 11 : Analyse DPAy lors de simulations électriques d’une partie de la
fonction DES renforcée en fonction de I’activité du circuit.
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Figure B - 12 : Représentation temporelle de DPA lors de simulations
électriques d’une partie de la fonction DES renforcée en fonction de ’activité du
circuit.



Figure B - 13 : Analyse DPAk lors de simulations électriques d’une partie de la
fonction DES renforcée en fonction de l1a consommation dynamique.
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Figure B - 14 : Représentation temporelle de DPAg lors de simulations
électriques d’une partie de la fonction DES renforcée en fonction de la
consommation dynamique.
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Figure B - 15 : Analyse DPAy lors de simulations électriques d’une partie de la
fonction DES renforcée en fonction de la consommation dynamique.
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Figure B - 16 : Représentation temporelle de DPAy lors de simulations
électriques d’une partie de la fonction DES renforcée en fonction de la
consommation dynamique.
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Figure B - 17 : Analyse DPAk lors de simulations électriques d’une partie de la
fonction DES renforcée en fonction de la puissance moyenne.
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Figure B - 18 : Représentation temporelle de DPAg lors de simulations
électriques d’une partie de la fonction DES renforcée en fonction de la puissance
moyenne.
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Figure B - 19 : Analyse DPAy lors de simulations électriques d’une partie de la
fonction DES renforcée en fonction de la puissance moyenne.
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Figure B - 20 : Représentation temporelle de DPAy lors de simulations
électriques d’une partie de la fonction DES renforcée en fonction de la puissance
moyenne.



Figure B - 21 : Analyse DPAk lors de simulations électriques d’une partie de la
fonction DES renforcée en fonction de la puissance consommée lors de glitch.
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Figure B - 22 : Représentation temporelle de DPAk lors de simulations
électriques d’une partie de la fonction DES renforcée en fonction de la puissance
consommeée lors de glitch.
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Figure B - 23 : Analyse DPAy lors de simulations électriques d’une partie de la
fonction DES renforcée en fonction de la puissance consommée lors de glitch.
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Figure B - 24 : Représentation temporelle de DPAy lors de simulations
¢électriques d’une partie de la fonction de la puissance consommeée lors de glitch.
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Figure B - 25 : Analyse DPAk lors de simulations logiques du circuit complet
avec la netlist initiale, pour une fenétre temporelle réduite.
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Figure B - 26 : Représentation temporelle de DPAk lors de simulations logiques
du circuit complet avec la netlist initiale, pour une fenétre temporelle réduite.
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Figure B - 27 : Analyse DPAy lors de simulations logiques du circuit complet
avec la netlist initiale, pour une fenétre temporelle réduite.
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Figure B - 28 : Représentation temporelle de DPAy lors de simulations logiques
du circuit complet avec la netlist initiale, pour une fenétre temporelle réduite.
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Figure B - 29 : Analyse DPAk lors de simulations logiques du circuit complet
avec la netlist renforcée, pour une fenétre temporelle réduite.
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Figure B - 30 : Représentation temporelle de DPAg lors de simulations logiques
du circuit complet avec la netlist renforcée, pour une fenétre temporelle réduite.



Figure B - 31 : Analyse DPAy lors de simulations logiques du circuit complet
avec la netlist renforcée, pour une fenétre temporelle réduite.



Figure B - 32 : Analyse DPAk lors de simulations logiques du circuit complet
avec la netlist initiale, pour une fenétre temporelle étendue.
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Figure B - 33 : Représentation temporelle de DPAg lors de simulations logiques
du circuit complet avec la netlist initiale, pour une fenétre temporelle étendue.
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Figure B - 34 : Analyse DPAy lors de simulations logiques du circuit complet
avec la netlist initiale, pour une fenétre temporelle étendue.
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Figure B - 35 : Représentation temporelle de DPAy lors de simulations logiques
du circuit complet avec la netlist initiale, pour une fenétre temporelle étendue.
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Figure B - 36 : Analyse DPAk lors de simulations logiques du circuit complet
avec la netlist renforcée, pour une fenétre temporelle étendue.

oogp

0 B

Comation Vaks

o [:13 1 15 2 F13 3 s

Figure B - 37 : Représentation temporelle de DPAk lors de simulations logiques
du circuit complet avec la netlist renforcée, pour une fenétre temporelle étendue.
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Figure B - 38 : Analyse DPAy lors de simulations logiques du circuit complet
avec la netlist renforcée, pour une fenétre temporelle étendue.
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Figure B - 39 : Représentation temporelle de DPAy lors de simulations logiques
du circuit complet avec la netlist renforcée, pour une fenétre temporelle étendue.



Figure B - 40 : Analyse DPAk lors de simulations logiques du circuit complet
avec la netlist initiale, pour une fenétre temporelle étendue en tenant compte des
éléments parasites.

Figure B - 41 : Représentation temporelle de DPAg lors de simulations logiques
du circuit complet avec la netlist initiale, pour une fenétre temporelle étendue en
tenant compte des éléments parasites.
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Figure B - 42 : Analyse DPAy lors de simulations logiques du circuit complet
avec la netlist initiale, pour une fenétre temporelle étendue en tenant compte des
éléments parasites.

Figure B - 43 : Représentation temporelle de DPAy lors de simulations logiques
du circuit complet avec la netlist initiale, pour une fenétre temporelle étendue en
tenant compte des éléments parasites.



Figure B - 44 : Analyse DPA lors de simulations logiques du circuit complet
avec la netlist renforcée, pour une fenétre temporelle étendue en tenant compte
des éléments parasites.

Figure B - 45 : Représentation temporelle de DPAk lors de simulations logiques
du circuit complet avec la netlist renforcée, pour une fenétre temporelle étendue
en tenant compte des éléments parasites.



Figure B - 46 : Analyse DPAy lors de simulations logiques du circuit complet
avec la netlist renforcée, pour une fenétre temporelle étendue en tenant compte
des éléments parasites.

Figure B - 47 : Représentation temporelle de DPAy lors de simulations logiques
du circuit complet avec la netlist renforcée, pour une fenétre temporelle étendue
en tenant compte des éléments parasites.
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