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Introduction

Contexte

Ces derniéres années, les évolutions technologiqaepintes de linformatique et des
téléecommunications ont conduit a une modificationofgnde du paysage de la
communication sur Internet :

* Les types de trafic et d’applications distribuéed évolué passant d’applications
textuelles de type transfert de fichiers ou échadgemail entre utilisateurs et
serveurs fixes, a des applications multimédia @udidéo) temps-réel, distribuées,
coopératives ou mobiles (voix sur IP, vidéo a landede, visioconférence, jeux
interactifs, etc.). Ces applications présententndeveaux besoins en qualités de
service (QoS) exprimables notamment en termes ddebpassante garantie ou de
délai de transit borné.

« Parallelement, I'internet est devenu la solutiomntdrconnexion de toutes les
technologies réseaux (fixes ou mobiles, a écheltalé ou grande distance), et sa
gestion est désormais assurée par de nombreuxteydraappliquant de fagon
indépendante des politiques de routage, de séauitde gestion des ressources.
L’Internet apparait donc aujourd’hui comme une ricd@nexion réseaux multiples
qui s’appuient sur des technologies hétérogénesr&seaux sont gérés dans le cadre
de domaines indépendants vis a vis (en particutler)a gestion de la qualité de
service offerte sur les transferts des donnéesuds tlients.

Problématique

Concu a la base pour des applications sans cotesaile debit ni de délai sur le transfert des
données, le service offert par I'lnternet (au nivéd), connu sous le nom test-effort ne
permet pas de prendre en compte la QoS requisdepanouvelles applications. Deux
modeles précurseurs (IntServ et DiffServ) ont éoppses par 'IETF pour que de nouveaux
services soient offerts.

Le modéle DiffServ, seul envisageable a grande ligghiaisse cependant ouverts deux
problemes importants, qu’il est nécessaire de dsgopour offrir des garanties de QoS de
bout en bout :

* le premier probleme, qui concerne le provisionnemenst relatif au
dimensionnement des ressources de chaque domaiiles’qgit d’adapter aux
besoins des clients potentiels.

* le second probleme est relatif a la disponibilits dessources sur le chemin de
donnée ; sa solution nécessite qu’un contréle disglon (CAC) soit mis en place
au sein de chaque domaine.

A I'échelle de plusieurs domaines, le provisionnetret le CAC sont plus difficiles a mettre
en ceuvre car :

* les domaines traversés par les données n'offrenigsamémes performances et le
provisionnement doit tenir compte des caractenstgdes services sur chaque
domaine ;
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* le CAC doit étre effectué sur chaque domaine etlesidiens inter-domaine pour
assurer la disponibilité des ressources de bobban;

» enfin, provisionnement et CAC nécessitent I'échatgelonnées de contrdle tout au
long du chemin emprunté par les données. Il est datessaire de définir les
protocoles d’échanges de ces données définissamti’or appelle la signalisation
intra ou inter-domaines.

Contributions

Les travaux décrits dans ce mémoire s’inscrivensdztte problématique de la gestion de la
QoS dans l'Internet multi-domaine et multi-techrgio Ils visent a répondre au besoin de
maitrise de la QoS, incluant la signalisation Httemaine, qui couplée au provisionnement
et au CAC permettent d’offrir des garanties de Q@ bout en bout aux nouvelles
applications distribuées dans I'Internet.

Nous détaillons la conception, la spécificationmnplémentation et la validation d'une
architecture de signalisation pour la QoS dans mwvirennement Internet multi-domaine
hétérogene. Plus précisément, nos contributiorntsmosur :

* la proposition d’'une architecture de signalisatioter-domaine qui a pour objectif
d’installer et maitriser une QoS de bout-en-bgut ;

* la proposition d'un modele de provisionnement a damande basé sur la
signalisation précédente qui vise la découvertdaesélection automatique des
services disponibles le long du chemin de données ;

» une étude pour I'extension de notre signalisat@msduin environnement mobile ;

* |'adaptation et I'intégration de nos propositiorend le cadre défini par le groupe
NSIS (Next Step In Signaling) de I'lETF;

* lintégration de nos propositions dans l'architeetgénérale proposée dans le cadre
du projet européen EuQosS ;

* limplémentation et le déploiement de nos proposii sur des plateformes réelles,
en particulier a échelle européenne dans le cadpeajet EuQoS ;

* des expérimentations et des mesures de performaiszed a valider le bien fondé
de nos propositions.

La solution soutenue repose sur I'hypothése daskemce de plusieurs classes de services
(au sens DiffServ) en plus du service best-effoaditionnel sur chague domaine. A

l'intérieur de chaque domaine, les ressources soipposées étre gérées de maniere
indépendante et l'administration est déléguée a anBté logique, qui possede la

connaissance des politiques internes, de la dibpibdides ressources, et qui réalise un
contrdle d’admission basé sur ces politiques.

La maitrise de la QoS de bout en bout s’appuieusuprotocole de signalisation inter-
domaine, laissant libre aux administrateurs lexkiei I'implémentation d’'une solution intra-
domaine. Par ailleurs, nous prenons en compte intipe fondamental des réseaux de
nouvelle génération, consistant en la séparatioplau de service (description des services
en termes de composants logiciels, de leur composat de leur représentation) du plan de
contréle (signalisation mise en place pour la gestt la maintenance du réseau).
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Plan du mémoire

Outre I'introduction, ce mémoire s’articule autalér quatre chapitres :

Le chapitre 1 présente un état de I'art des pradiposi récentes qui visent a garantir
une QoS dans l'Internet. Il donne un apercu defgcdifés liées a I'hétérogénéité
d’un environnement multi-domaine. Nous introduist@ssnotions essentielles liées a
la QoS ainsi que les perspectives des réseauxuwel®génération. Un état de I'art
détaillé de la signalisation dans I'Internet estafement fourni ainsi que le
positionnement de nos travaux.

Le chapitre 2 développe les contributions prin@patle cette thése a savoir : une
architecture de signalisation inter-domaine pour Q@S intégrée dans une
architecture de communication, une proposition aadtion du protocole NSIS
standardisé a I'lETF pour les domaines a QoS adinés par des entités spécifiques
et une proposition de provisionnement dynamiquerdssources qui repose sur la
signalisation précédente.

Dans le chapitre 3, nous présentons l'instanciad®motre proposition dans le cadre
du projet européen EuQoS. Nous décrivons l'architec générale du projet,
'implémentation des protocoles que nous avonscefée, ainsi que leur intégration
a cette architecture.

Le chapitre 4 décrit les tests et les mesures tidatian. Ces tests ont été réalisés
d’'une part sur une plate-forme d’expérimentationLdAS-CNRS, et d’autre part
sur un réseau de test européen (via le réseau GEANdliquant les différents
partenaires du projet EuQoS.

En conclusion générale, nous résumons les contitsitde nos travaux et nous
dégageons les perspectives de cette these.






1. Etat de 'art sur la gestion de la qualité de se  rvice
dans les réseaux de nouvelle génération

Dans un premier temps, ce chapitre introduit lexcepts généraux liés a la qualité de service
(section 1.1). Nous présentons ensuite les carstagéies relatives a la technologie sous
jacente, au routage et au niveau transport deefitiet (1.2). La section 1.3 présente les
modéles précurseurs congus pour offrir des gasadgeQoS, a savoir IntServ et DiffServ. Par
la suite (sections 1.4 et 1.5), nous décrivons re&canismes associés a la QoS: le
provisionnement des ressources, le contréle d’alams en détaillant la signalisation. La
section 1.6 illustre les propositions d’architeesiiconceptuelles pour la mise en place de la
QoS dans les réseaux de nouvelle génération aiesies projets de recherche internationaux
menés ces dernieres années.

1.1 Concepts fondamentaux sur la QoS

1.1.1. Evolutions de I'Internet

Ces derniéres années, les évolutions conjointes W@ndomaines de l'informatique et des
télécommunications ont conduit a une transformatismbstantielle du monde des
communications et par conséquence de I'Internet.

Le trafic Internet a profondément changé, passardahnées essentiellement textuelles a des
données qui manipulent plusieurs médias (textejoawddéo). Ainsi, de nouveaux types
d’applications, a la fois multimédia, multi utilisairs et coopératives se sont développés. Ces
applications présentent des caractéristiques etcdesaintes nouvelles et de ce fait, elles
demandent des services de communication autrescgue offerts par l'internet actuel.
Comparativement aux applicatiordassiques ces nouvelles applications présentent des
besoins exprimables en termes de délai borné obadde passante garantie, mais peuvent
parfois tolérer des pertes de part la nature coatdles média qu’elles manipulent. En quelques
années, I'Internet, multi-technologie et multi-donga(au sens opérateur du terme), est devenu
une plate-forme incontournable pour le transfertideormation. A titre illustratif, la Figure 1
montre I'évolution de I'Internet dans la derniérécdnnie, en nombre d'utilisateurs et en
quantité du trafic véhiculé.
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Figure 1 : Croissance de I'Internet
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Cependant, I'architecture de I'Internet (TCP/IR)tialement congue pour assurer le transfert
fiable des données et sans déséquencement poappl&sations sans contraintes particulieres
de délai ni de débit (transfert de fichiers, weltigue, messagerie électronique), présente
clairement une inadéquation au nouveau contextiécapip La volonté d'offrir de nouveaux
services de communication et d’optimiser I'utilisatdes ressources des réseaux sous jacents a
motivé nombreux travaux de recherche, dont ceugemtés dans ce mémoire, dans le but
d’offrir de nouvelles garanties de QoS.

1.1.2. Qualité de service (QoS) : définitions ette  rminologie

Différentes propositions ont été apportées pouinatda notion de QoS offerte par un réseau.
La QoS peut étre définie selon plusieurs critemgerformance, disponibilité, fiabilité, sécurité,
etc. Plusieurs définitions de la QoS ont étée prépsspar les divers organismes de
standardisation ainsi que par la communauté IntekaeQoS a été définie par le standard ISO-
9000 [ISO9000-00] comme « le degré pour lequel nsemble de caractéristiques inhérentes
satisfont les exigences». Un autre standard, I18@ §1SO8402-00], définit la QoS comme
« la totalité des caractéristiques d’'une entitépguitent sur ses aptitudes a satisfaire les besoins
applicatifs fixés ou implicites». La recommandatiditJ-T X.902 [ITU-T-Rec.X.902-95] la
définit comme «l'ensemble des qualités liées ampmrtement collectif d’'un ou plusieurs
objets ». La recommandation ITU-T E.800 [ITU-T-Re800-93] introduit le concept
utilisateur / service par « I'effet collectif deparformance du service qui détermine le degré de
satisfaction de l'utilisateur de service ». Pattem@ment dans le domaine de l'informatique et
des systemes de communication, la QoS est défomene « I'ensemble des caractéristiques
qualitatives et quantitatives d'un systéme multimédistribué nécessaires pour accomplir les
fonctionnalités requises par une application » [&16§].

Par ailleurs, une grande majorité de la communsacigntifique définit la QoS suivant deux
points de vue :

* le point de vue utilisateur : les caractéristiggeantitatives et qualitatives attendues et
percues d’un service ;
* le point de vue fournisseur : la qualité prévueftgctivement fournie.

Dans [GozdeckiO3], les auteurs donnent une vuesdiable sur la terminologie QoS dans les
réseaux IP et rappellent les définitions les pltikssées dans la littérature, notamment les
standards ITU  (International = Telecommunications ddji ETSI  (European
Telecommunications Standard Institute) et IETFefinét Engineering Task Force). Le modéle
général adopté de la terminologie est celui de difat] qui propose trois notions de QoS :
intrinseque, percue et évaluée.

* la QoS intrinseque résulte des choix techniquextfés dans le réseau ;

* la QoS percue résulte de I'expérience des utilisatéElle reflete donc une composante
subjective. Une QoS avec les mémes parametremnsatjues peut étre pergue
différemment par les divers utilisateurs.

* la QoS évaluée apparait quand le client continueau d’utiliser un service, ce qui
dépend de plusieurs facteurs (prix, relation awedolrnisseur, service apres vente
etc.). Aucun des organismes ITU, ETSI ou IETF meté&'essent a ce type de QoS.

L’ITU et 'ETSI se focalisent principalement sur @oS pergue, en introduisent la notion de
« performance réseau » pour la partie technique. ttavaux de I'lETF visent la QoS
intrinseque, résultant de ses objectifs de dévelmgmt de I'architecture Internet. La notion de
QoS considérée par I'lETF est similaire a cellepgeformance réseau définie par I''TU et
'ETSI.
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1.1.3. Parametres et métriques de QoS

Lorsque les besoins en QoS des utilisateurs sqrine&s dans un langage non-technique, la
QoS intrinseque est représentée par l'intermédderparametres. Dans les réseaux de paquets
(notamment IP), les paramétres suivants sont lesrppandus :

la bande passante, terme du domaine électronidlie ypar abus de langage, qui

indique le débit d’information, exprimé généraleinem octets par seconde (B/s) ou en
bits par seconde (bit/s ou bps) ;

le délai subi par les paquets, de bout en boutiourse portion du réseau, exprimé en
millisecondes ;

la gigue, qui exprime la variation du délai de sfent des paquets ;

le taux de pertes, défini généralement comme lparpentre le nombre de paquets
perdus et le nombre total de paquets émis.

Les exigences des applications multimédia peuvieatspécifieées en termes de ces parametres
de base. Le Tableau 1 décrit les exigences propgssrela recommandation ITU-T G1010
[ITU-T-Rec.G.1000-01] pour les principaux typesdimnées.

Medium Application Degree of Typical Key performance parameters and target
symmetry amount of values
data
One-way Delay Information
delay (Note) variation loss
Data Web-browsing Primarily ~10 KB Preferred<2s N.A. Zero
— HTML one-way /page
Acceptable < 4 s
/page
Data Bulk data Primarily 10 KB-10 Preferred <15 s N.A. Zero
transfer/retrieval one-way MB Acceptable < 60 {
Data Transaction Two-way <10 KB Preferred <2 s N.A. Zero
services — high Acceptable <4 s
priority e.g.
e-commerce,
ATM
Data Command/contrgp Two-way ~1KB <250 ms N.A. Zero
I
Data Still image One-way <100 KB Preferred < 15[s N.A. Zero
Acceptable < 60 g
Data Interactive Two-way <1KB <200 ms N.A. Zero
games
Data Telnet Two-way <1KB <200 ms N.A. Zero
(asymmetric)
E-mail (server Primarily <10 KB Preferred <2 s N.A. Zero
Data access) one-way Acceptable <4 s
Data E-mail (servertq Primarily <10 KB Can be several N.A. Zero
server transfer) one-way minutes
Data Fax ("real-time") Primarily ~10 KB < 30 s/page N.A. <1BER
one-way
Data Fax (store & Primarily ~10 KB Can be several N.A. <10° BER
forward) one-way minutes
Data Low priority Primarily <10 KB <30s N.A. Zeer
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transactions one-way
Data Usenet Primarily Canbel Can be several N.A. Zero
one-way MB or more minutes

Tableau 1 : Cibles de performance pour les applicains

D’autres caractéristiques peuvent étre associaggparametres de QoS :

» la portée : de bout-en-bout ou locale ;

» la granularité : par flux, par session, par agrégat
» ladirection : unidirectionnelle, bidirectionnelle

* la garantie : absolue, statistique.

Les parametres de la QoS percue sont plus diffiélexprimer et quantifier. Nous pouvons en
citer : le support pour le service, la sécuritgitponibilité, le temps de connexion etc.

Les Classes de Service (Class of Service - Co$¢septent une modalité de gestion du trafic

dans un réseau en regroupant les types de fluxagies. Les classes ainsi considérées seront
traittes de maniére unique en termes de paramég&eservice. Les classes de services
constituent une maniere simple et évolutive pouemée trafic. Divers types de classes de

services sont définis a différents niveaux de Kaecture Internet : application, réseau, etc.

Le groupe de travail «IP Performance Metrics »I'tleTF vise a définir des meétriques
standard de QoS, performance, fiabilité dans lesfeat de données sur Internet. Ces métriques
sont la connectivité, le délai et les pertes dansaul sens et aller-retour, la variation du délai,
les pertes, la réorganisation des paquets, la tapues liens, etc.

La recommandation ITU-T Y.1541 [ITU-T-Rec.Y.1541}@finit des parametres similaires a
ceux décrits par IETF, dont les principaux sont :

» IPTD (IP Packet Transfert Delay) : le délai de $fart d’'un paquet ;

« IPDV (IP Packet Delay Variation): la variation dielai entre deux paquets
consécutifs;

e IPLR (IP Packet Loss Ratio): le rapport entre lanboe de paquets perdus sur
I'ensemble des paquets transmis ;

 IPER (IP Packet Error Rate) : le rapport entre denbre de paquets erronés sur le
nombre total de paquets transmis.

La recommandation ITU-T Y.1541 défini les objectife performances réseaux pour
différentes classes (Tableau 2).

Network Nature of QoS Classes
performance perr]feot:':ﬁ;ﬁce Class 5
parameter objective Class0| Classl| Class2| ClassB Class ‘bnspecified

IPTD Upperboundon | 154 o 400ms| 100mg 400ms  1s u
the mean IPTD

IPDV Upper bound on
the 1- 10
quantile of IPTD 50 ms 50 ms U U U U
minus the
minimum IPTD)

IPLR Upper bound on
the packet loss 1x10° | 1x10°| 1x10° | 1x10°%| 1x10° U
probability
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IPER Upper bound 1x10% U

Tableau 2 : Les performances des classes réseau41

1.2. Caracteristiques de I'Internet multi-domaine

1.2.1. Introduction

Par définition multi-technologie, l'Internet estjawrd’hui de fait multi-domaine, chaque
fournisseur et administrateur assurant chacun g fautonome la gestion de leur réseau et de
leurs services. Cette indépendance renforce letéseahétérogene de I'internet, et accroit la
difficulté de maitriser la QoS pour des communaraitraversant plusieurs domaines.

Aprés avoir précisé la notion de domaine, cettei@ecprésente les caractéristiques de
I'Internet multi-domaine relatives a ses technatsgiéseau support ainsi qu'a ses principaux
protocoles de niveaux réseau et transport de i@atare OS! .

1.2.2. Notion de domaine et de systeme autonome (AS )

Un domainereprésente un ensemble d’ordinateurs et équipasndaris un réseau gérés de
maniére unigue par une seule entité administrative.RFC 1136 [Hares89] définit un
domaine administratif comme un groupement d’hatasteurs et réseaux dans I'Internet gérés
par une seule organisation.

Un systeme autonomgAS : Autonomous System) est un ensemble de rgseaws
'administration d’'une seule entité qui a une pglie de gestion (notamment de routage)
commune et spécifique. Cette notion est donc adinative et I'indépendance de gestion
concerne en premier lieu la politique de routagawWkinson96], mais s’applique aussi aux
politiques de sécurité ou de gestion de la QoSomotu’'un numéro d’AS unique est attribué
par I'l[ANA (Internet Assigned Numbers Authority) ghaque AS, son utilisation principale
étant dans la mise en ceuvre du routage inter-d@main

Les systémes autonomes se classent en trois dat&gaivant leurs interconnexions et leurs
opérations :

e Un AS Multihomeest un AS qui a des connexions avec plusieurga#t, mais ne
permet pas de transférer de trafic entre ces AS ;
* Un AS stubest un AS qui n'est connecté qu’a un seul autre lA&Strafic est soit
génére, soit terminé dans un tel AS ;
* UnAS de transiest un AS qui fournit des connexions aux diffése@seaux sépares.
Dans la suite de ce mémoire, nous utiliserons denf&quivalente, les termes de « systeme
autonome » et de « domaine ».

1.2.3. Technologies sous-jacentes

Pour mettre en place linfrastructure nécessaies, dpérateurs s’appuient sur différentes
technologies filaires et sans fil. Nous décrivornig\®ment dans les paragraphes suivants celles
gue nous avons utilisées dans nos travaux.

! Modéle OSI («Interconnexion de systémes ouved$mjerconnexion en réseau des systémes ouvems est
modéle de communications entre ordinateurs propas€lSO (Organisation internationale de normailisg
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1.2.3.1. LAN, Ethernet

Ethernet est un standard de transmission de dorpoégsun réseau local, normalisé sous le
nom d’'IEEE 802.3 et classé dans la couche liaisordahnées du modele OSI (bien qu'il
implémente des fonctionnalités de la couche physidioutes les machines du réseau Ethernet
sont connectées a une méme ligne logique de coneation, toute information envoyée par
un équipement étant recue par tous les autres, rseoedte information était destinée a une
seule machine. Les postes connectés sur un réskeaun& doivent donc filtrer ce qui leur est
destiné ou non.

1.2.3.2. xDSL

Le terme DSL signifie Digital Subscriber Line (lignnumérique d’abonné€) et regroupe
I'ensemble des technologies mises en place pouramsport numérique de l'information sur
une simple ligne de raccordement téléphonique.éeigést de mettre a profit la partie non
utilisée du spectre d'une ligne téléphonique (dtntvoix n’utilise qu’'une partie) pour
transporter des données. Les technologies xDSLdsaistes en deux grandes familles, suivant
le rapport entre bande passante ascendante, ilisatatr vers le réseauyload et bande
passante descendante, du réseau vers l'utilisélenvnload : celle utilisant une transmission
symétrique (SDSL) et celle utilisant une transnoissisymétrique (ADSL).

1.2.3.3. Wi-Fi

Wi-Fi est une technologie sans fil normalisé IEER.81 dont le nom est promulgué par Wi-Fi
Alliance qui veille a l'interopérabilité des equipents certifiés. La norme définit les deux
couches basses du modele OSI (physique et liasaoanées) en utilisant des ondes radio sur
la fréequence de 2.4 GHz. Concgu pour les réseawaujosans fil (WLAN), cette norme permet
des communications entre différents dispositifhaats débits (de 11 Mbit/s en 802.11b a 54
Mbit/s en 802.11a/g et jusqu'a 540 Mbit/s théorgymur le futur 802.11n). Il existe deux
modes de connexion et d’exploitation dans un résszal sans fil : le mode infrastructure (les
postes équipés d'une carte Wi-Fi sont connectés eak via un ou plusieurs Points d'Acces -
AP- ou hotspots qui agissent comme des concentsyt@t le mode ad-hoc (connexion directe
entre les équipements Wi-Fi, sans utiliser un neltéers).

1.2.3.4. Satellite

Les systémes satellitaires sont déployés de plydusndans des zones ou l'infrastructure de
communication est peu développée, peu habitéesienu difficile a couvrir par les autres
technologies. Grace a ses avantages (couvertubalgloflexibilité d’'utilisation de la bande
passante, déploiement pratique des services)ediiation du satellite comme composant d’un
Internet s’appuyant sur des réseaux physiquesdygtées a une légitimité. Les inconvénients
principaux sont le colt de départ relativement &lda fiabilité réduite en cas de contexte
exceptionnel (interférences, conditions climatiquetsle délai de propagation de l'ordre de
600 ms aller-retour. Les débits sur un lien satété peuvent aller jusqu’a 100 Mbps en
réception et 2 Mbps en émission.

1.2.4. Le routage dans l'Internet

Le routage représente le processus qui permetodeetr le chemin que doit emprunter une
information sur un réseau afin de parvenir a sairt®n. Le routage est un mécanisme vital
pour Internet car il permet de passer les paquetprdche en proche pour arriver a la
destination. Chaque dispositif intermédiaire, appeduteur, posséde une table de routage
(remplie statiguement ou le plus souvent dynamicréjnqui est utilisée pour retrouver le
meilleur chemin vers la destination. Nous distingaideux types de protocoles de routage :

6
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* Interior Gateway ProtocollGP), utilisé a l'intérieur d’'un systeme autonome
» Exterior Gateway ProtocolEGP), utilisé pour échanger des informations déage
entre systemes autonomes.

1.2.4.1. Routage intra-domaine

Les protocoles de type IGP se divisent en deuxgoats : a vecteur de distance (distance-
vector) et a état de lien (link-state). Les protesa vecteur de distance utilisent I'algorithme
de Bellman-Ford ([Bellman58] et [Ford62]) et lesuuteurs n'ont pas la connaissance de la
topologie compléte du réseau. D’autre part, posirpl®tocoles a état de lien, chaque routeur
posséde la cartographie complete du réseau, ltemeilroute étant calculée localement.

1.2.4.1.1.RIP

Routing Information Protocol (RIP) est un protocaleecteur de distance qui utilise comme
métrique le nombre de sauts. Défini initialemensain de I'lETF dans la [Hedrick88], il a été
redéfini dans les nouvelles versions : RIPv2 [Maiid] ou RIPng [Malkin97]. Il présente
quelques inconvénients (temps de convergence, gessbéchelle, nombre maximal de saut)
qui font que RIP est remplacé soit par EIGRP (Enkdrinterior Gateway Routing Protocol,
propriétaire CISCO), soit par des protocoles addien (OSPF ou IS-1S).

1.2.4.1.2.0SPF

OSPF (Open Shortest Path First) est un protocoteutage pour IP issu des travaux du groupe
IGP de I'lETF (la version standardisé la plus réeasst RFC 2328 [Moy98]). Un réseau OSPF
est hiérarchique et il peut étre divisé en zonesnectées a une zone centrale (Area 0). Il
utilise une variante de I'algorithme de Dijkstraiji3tra59] pour calculer la route optimale a
partir de I'arbre de plus court chemin. Chaqueeougarde une base de données, mise a jour
périodiquement, qui contient la topologie du résdaette base, appelée LSDB (Link State
DataBase) est mise a jour périodiquement sur esisduteurs. La derniere version d’OSPF est
OSPFv3 [Coltun99] et présente la compatibilité arb.

1.2.4.1.3.1S-IS

IS-IS (Intermediate System to Intermediate Systed®yeloppé par Digital Equipement
Corporation, est également un protocole IGP adsdten standardisé par I'OSI [ISO10589].
Etendu pour l'internet IP, il a été intégré pak&llF [Oran90] et [Callon90]. Plusieurs entités
coexistent dans un réseau IS-IS: les systemesin@um (End System), les systemes
intermédiaires (Intermediate System — les routeues) zones (ensemble de routeurs) et les
domaines (ensemble de zones). Par rapport a I'QBPE&st utilisé plutdt dans les réseaux des
grandes entreprises, IS-IS est adopté particulieénepar les fournisseurs.

1.2.4.2. Routage inter-domaine

Les protocoles de type EGP permettent d’échanger idirmations de connectivité et
d’accessibilité des réseaux dans l'internet enygesnes autonomes (AS). Actuellement, le
seul représentant réellement déployé de cette |ttt le protocole BGP (Border Gateway
Protocol).

1.2.4.2.1.BGP

BGP est le protocole utilisé pour échanger desrimfitions de routage entre les systemes
autonomes. La version actuellement standardis@’lgarF ([Perkins07]) est BGPv4. BGP
supporte I'agrégation pour limiter les tables detage et aussi le routage sans classe (Classless

7
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Inter-Domain Routing - CIDR). Les métriques ne spas les mémes que celles utilisée en
IGP, mais elles dépendent de la route, des podiiqles opérateurs ou bien des diverses régles
réseau.

Les voisins BGP sont les routeurs avec lesquelsession BGP est établie. lls sont configurés
manuellement et la connexion utilise le protoco&PTsur le numéro de port 179. Deux entités
BGP échangent des messages pour ouvrir et mairésnparametres d’'une session. BGP ne
nécessite pas de mise a jour périodique des tal@ledputage ; des messages sont envoyeés
lorsque la table de routage change. En revancheputeur BGP doit retenir la totalité des
tables de routage courantes de tous ses pairstdetamps de la connexion. BGP est constitué
de deux parties : quand il est exécuté entre deuteurs au sein du méme systeme autonome,
il s’agit d’'IBGP (Interior BGP) ; d’autre part, EBG(Exterior BGP) est le nom donné quand la
session est établie entre systeme autonomes difé&feir Figure 3).

Session
(%)

Figure 2 : Protocole BGP

Les paragraphes précédents permettent de soulign@oint important du déploiement des
protocoles adaptés au multi-domaine. En effet, BSPdéployé indépendamment de 'GP
choisi au niveau des domaines.

1.2.4.3. Routage a QoS

Le routage a QoS (QoS Routing) est une des pigteecherche dans le cadre de I'ETF.
L’objectif principal ce ces travaux et d'intégres Imétriques de la QoS et les critéres de choix
d'un chemin dans les différents protocoles de gmutxistants. La RFC 2386 [Crawley98]
évoqgue trois évolutions envisageables des protscoée routage : (1) supporter différentes
classes de service, (2) éviter les changementadrgg de routes et (3) profiter de I'existence
de routes alternatives.

Le routage a QoS détermine les routes a la foidgpannnaissance des ressources disponibles
dans le réseau et les demandes en QoS d'un flexpiltaocoles de routage a QoS présentent
des mécanismes dynamiques qui ajoutent des crilér€oS au processus de choix des routes.
Les techniques de routage a QoS sont utiliséesoicb@ment avec des mécanismes de

réservation de ressources, contréle d’admissiongeénierie de trafic.

[Boucadair05] présente une proposition de routager-domaine a QoS, Q-BGP (QoS
Enhanced BGP). Ce protocole repose sur la versorbase de BGP pour échanger des
informations sur les performances relatives a 18 (Iest une version enrichie de ce protocole
qui a été retenue dans l'architecture du projet @Qrésenté dans le chapitre 3, dans lequel
nous la présentons plus en détalil.
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1.2.4.4. MPLS et Traffic Engineering

L’acheminement traditionnel des paquets dans lateuwns s’effectue suivant l'adresse IP de
destination contenue dans lI'entéte des paque3dRs un souci de simplification et de rapidité
du routage, un groupe de travail a I'lETF a propasénouveau protocole : MPLS (Multi
Protocol Label Switching) [Rosen01]. MPLS est uotpcole de commutation des paquets
(basé sur un protocole CISCO de commutation dég,tggs utilise des labels (étiquettes) pour
acheminer les paquets.

Un label de 20 octets identifie le trafic a I'ingrr d’'un réseau MPLS. Ce label est associé a un
groupe de paquets acheminés de la méme manieie, mé@me chemin et qui suivent le méme
traitement, ce qui constitue une classe spécifitpidrafic appelé « Forwarding Equivalence
Class » (FEC). Une FEC correspond a une plage ebads destination, a un certain type de
trafic, une priorité etc. Le mécanisme de commartate labels doit étre associé a un controle
d’admission pour garantir un niveau de qualité kiéfini. Les frontiéres d'un réseau MPLS
sont régies par des routeurs spéciaux appelés Ealgel Routers (LER). Les LERs appliquent
un label aux paquets entrants dans le réseaunévent a la sortie. Les routeurs du cceur d’'un
réseau MPLS, appelés Label Switch Routers (LSR)watent les paquets suivant les labels et
le chemin ainsi suivi porte le nom de Label Switthath (LSP). La Figure 4 présente un
exemple de domaine MPLS :

Application
des Labels

Extraction
des Labels

Figure 3 : Réseau MPLS

MPLS présente I'avantage de différencier les diflers de données (association des étiquettes
différentes) ce qui le rend trés attractif pour fesrnisseurs et son utilisation est répandue
principalement dans le coeur du réseau.

MPLS est utilisé conjointement avec des mécanismd@sgénierie de trafic (Traffic
Engineering - TE). L'ingénierie de trafic définiehsemble des techniques appliquées afin de
contrdler et de réguler la distribution du trafiand un réseau. L'objectif des opérateurs est
d’optimiser I'utilisation des ressources (bandespase) afin de mieux dimensionner le réseau,
d’éviter les congestions, de récupérer apres wferditionnement etc.

1.2.5. Les protocoles de Transport dans I'Internet

Pour répondre aux exigences des nouvelles applisafiex. multimédia et temps réel), deux
approches d’optimisation des protocoles sont egess dans les différents travaux de
recherche :
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» la premiere approche consiste a s’adapter, au umidea couches hautes (Transport,
Application) de I'architecture TCP/IP, a la varidtéi des ressources du réseau ;

* la deuxiéme approche propose une révision de [taatre TCP/IP en vue de
maitriser les probléemes de bande-passante et die dél

Une des pistes de recherche explorées a été dessspda complexité vers les extrémités de la
communication (terminaux utilisateurs) et par coos®it d'introduire des mécanismes

d’adaptation dans les couches hautes de l'architedhternet : application et transport. Ces
solutions visent a répondre aux exigences descgioins et a s’adapter aux caractéristiques
(type des flux, contraintes temporelles, fiabilitBlotons que ces solutions n’offrent aucune
garantie, ni temporelle ni de débit, sur le trartisle données.

De nombreux travaux se sont attachés a proposapulecaux protocoles et mécanismes de
niveau transport. Les protocoles initiales (Trarssmin Control Protocol - TCP et User
Datagram Protocol - UDP) présentent des limitexceptuelles qui les rendent inadéquats aux
applications temps réel. Les mécanismes de refdasperte et le contréle de congestion de
TCP engendrent une augmentation non maitrisée ldil eéaussi une variation importante du
débit d’émission. D’autre part, UDP ne met en ceuvrdes mécanismes de gestion de I'ordre
ni de la fiabilité et de ce fait ne répond pas besgoins des applications multimédia.

SCTP (Stream Control Transmission Protocol [Stedvdret DCCP (Datagram Congestion
Control Protocol [KohlerO6]) sont actuellement déppés a I'lETF, pour répondre aux
limitations ou enrichir les fonctionnalités destoanles UDP et TCP.

Le protocole ETP (Enhanced Transport Protocol [BXp03]), concu au LAAS-CNRS, vise a
permettre I'assemblage dynamique dacro-protocoles dédiés chacun a une fonction
spécifiqgue (contrble des pertes partiellement &aldontrole de congestion TCP-friendly
[Floyd06], ...). Il permet ainsi d’offrir les servisale transport les plus adaptés aux besoins des
applications et au contexte réseau sous-jacent. £ B instancié dans EuQoS de sorte a
fournir un ensemble de services EQ-ETP adaptéscksses de services réseau considérées
dans EuQoS, dans le but d’optimiser la QoS desfeas de données.

Sur ces bases, la section suivante présente leslesqarécurseurs de gestion de la QoS qui ont
été proposeés pour 'Internet, en soulignant legtdisnet les problémes ouverts.

1.3. Modeles précurseurs pour la garantie de la QoS

L'IETF (Internet Engineering Task Force) a créécassivement deux groupes de travail,
IntServ et DiffServ pour I'étude et la propositides nouveaux services IP. Ces propositions
essayent de répondre (en tout ou partie) aux paunsi problémes comme le provisionnement
des services, la signalisation nécessaire, etc.

1.3.1. IntServ

1.3.1.1. Présentation générale

L'IETF a d'abord créé le groupe de travail « Intgtgd Services » (IntServ). Ce groupe a
introduit une extension de l'architecture Interoeimposée d’une part d’'un modéle de service,
appelé modéle IS (Integrated Services) et d’autme g'un cadre d’implémentation pour la
mise en ceuvre de ce modele [Braden94]. Deux typesilice ont été proposés pour répondre
aux besoins des applications temps réel (garapsiré).
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Pour la mise en place de ces services, une résemnadds ressources est nécessaire dans tous
les routeurs au long du chemin de données. Cait®gure est réalisée par I'intermédiaire d’'un
protocole de signalisation appelé RSVP (ResourcgeR&tion Protocol), présenté dans la
section 1.5.3.1.1.

Le modele IntServ définit une architecture capaldgorendre en charge la qualité de service
sans toucher au protocole IP. Dans un réseau int@erflux de données identifie un ensemble
de paquets qui recoivent une certaine qualité dacgeet qui est défini par une « session »
déterminée par les adresses IP destination, |®qoiat de transport et les numéros de port.
Chaque flux peut étre servi par différentes clasteservice implantées dans les routeurs
traversés. Le trafic best-effort ne recoit aucumtément spécifique dans les routeurs, et les
paquets sont acheminés suivant la disponibilitérelesources.

Le cadre dimplémentation proposé par le groupeSdnt repose sur quatre fonctions
principales, I'ordonnancement des paquets, le éntd’admission, la classification des
paguets et la signalisation :

* |'ordonnanceur est en charge de I'acheminementfi&sents paquets ;

* le «classifieur » réalise une correspondance &etdveau de QoS requis pour les
paquets appartenant a différents flux ayant comjectf le contréle de trafic ;

* le contréle d’admission comprend la décision d'@beeou de rejeter un nouveau flux
par rapport a la QoS demandée. Cette QoS est iggdodr un ensemble de paramétres
appelés FlowSpec. On distingue deux parties dand-leevSpec: le TSPEC
(spécification du trafic) et le RSPEC (spécificatioe la requéte, les garanties
nécessaires pour le flux). Ces informations soahdportées par le protocole de
réservation RSVP qui a pour but de créer et mainkes états spécifiques pour chaque
flux dans les hotes terminaux et dans tous legewstau long du chemin ;

* la signalisation mise en place permet de réseegrdssources le long du chemin de
données dans les routeurs.

Dans le cadre d’IntServ, deux nouvelles classesatgice en plus du best-effort ont été
définies : Guaranteed Service (GS) [Shenker0O2]oettiGlled Load (CL) [Wroklawski97a].

* GS propose un service exprimable de maniere gatiwéiten termes de bande passante
et de délai maximal. Il garantit que tous les pésjaeiveront avec un délai maximal et
ilIs ne sont pas perdus dans les files d’attentesasrtde congestion (si le flux respecte
les parametres réserveés). Il est a remarquer que'di& aucune garantie sur le délai
moyen, mais seulement sur le délai maximal. Ce typeservice se préte a des
applications temps réel avec des contraintes fariete délai de transmission.

» CL propose un service de bout-en-bout exprimablmdeiere qualitative en terme de
bande passante : il garantit un transfert de denégeivalent a un réseau peu chargé,
non-congestionné. Les garanties offertes par lesGht d’ordre statistique et les
applications qui utilisent ce service doivent faunume estimation du trafic qu’elles
vont générer (dans le TSPEC). Les applicationsepiddes d’utiliser ce service sont
sensibles aux conditions de surcharge du réseaanguiine une dégradation sensible
de la qualité.

Le niveau de QoS fourni par les classes de serstg@rogrammable pour chaque flux (per-
flow) suivant les requétes des applications. Cgaéts sont passées aux routeurs en utilisant
un protocole de réservation tel que RSVP. L'ARSVP [Braden97] permet de préciser le

2 Application Programming Interface (Interface ded?ammation Applicative)
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profil de trafic qui nécessite la réservation dessources ainsi que le service IP requis (GS ou
CL).

1.3.1.2. Limites des propositions IntServ
L’approche IntServ présente plusieurs limites ingates.

* Tous les routeurs au long du chemin ainsi que ystgmes terminaux doivent étre
capables de fournir des requétes de QoS en utilsgmotocole RSVP. L'inconvénient
principal de RSVP provient du fait qu’il oblige aamtenir des informations d'état sur
chaque flux dans chaque nceud du chemin liant lténretu récepteur. Lorsque le
nombre d'usagers (flux) augmente, le nombre d'é&atent conséquent, et le trafic est
d'autant plus saturé que les rafraichissements emtiteurs deviennent importants. Le
maintien des états dans les routeurs ainsi quer&ate d’admission augmentent les
besoins en ressources et rajoutent de la compldaité les nceuds du réseau. Cela nuit
aux performances du systéme dans son enser@ldst pourquoi IntServ est plus
adapté a des réseaux de petite taille comme lesvdslocaux (LAN)

e Dautre part, IntServ ignore la structure multi-dmme de l'Internet. L’existence de
plusieurs domaines administrés indépendamment hss des autres, impose une
gestion locale de maniére autonome vis-a-vis des Ipalitiques internes, du routage,
de la sécurité et bien sir de la qualité de serditférente qui devient difficile a
déployer.

1.3.2. DiffServ

1.3.2.1. Présentation générale

Le modéle DiffServ [Blake98] a été concgu pour répreraux limites d’IntServ. L'idée de base
est de fournir une qualité de service non par flomais par classe de paquets IP tout en
repoussant (le plus possible) la complexité diuemaént en bordure du réseau afin de ne pas en
surcharger le cceur. DiffServ définit la notion delasse » comme un ensemble de paquets
identiquement marqués. Afin d’éviter le problemepdissage a I'échelle inhérent aux solutions
IntServ, le choix a été fait de traiter un nomlimateé de classes (agrégats).

Pour l'identification des classes, DiffServ définit champ de remplacement dans I'en-téte IP,
champ appelé DiffServ Code Point (DSCP) qui renwlas champs déja existants : Type of
Service (TOS) dans I'en-téte IP version 4 ou Tca€@ilass dans I'en-téte IP version 6. Plus
exactement, seulement six bits sur 8 sont utilisés.deux autres bits (réservés) sont utilisés
pour la notification explicite de la congestion.

Dans les paragraphes suivants, nous présentonsrd’dbux autres notions importantes de la
proposition DiffServ : la notion de domaine et lation de contrat de service (SLA). Nous
décrivons ensuite les principes généraux, de lisacture DiffServ.

1.3.2.2. La notion de domaine DiffServ

Par définition, I'Internet est constitué d’'une mt@nnexion de réseaux. Cependant, plusieurs de
ces réseaux sont souvent rassemblés sous une méneadministrative (par exemple dans
les grandes entreprises, les centres de rechetebasjiversités, ...) et constituent un domaine.
[Nichols98] désigne par domaine, un ensemble dedecthbtes et routeurs) administrés de
fagcon homogeéne.

Dans un domaine, on distingue les nceuds interrles ateuds frontiéres : les premiers ne sont
entourés que de nceuds appartenant au domainegaleries seconds sont connectés a des
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nceuds frontieres d’autres domaines (Figure 4)nSiomsidére le sens de communication de la
source vers la destination, les nceuds de frontipeeswent étre d’entrée (ingress) dans le
domaine ou de sortie (egress).

. Neeud frontiére du domaine

Nezud intemne du domaine

Neeud frontiere d'un autre domaine

Figure 4 : Distinction des nceuds d’'un domaine Diff&v

1.3.2.3. La notion de SLA (Service Level Agreement)

L'utilisation des services DiffServ implique powr tlient la souscription d’'un contrat avec le
fournisseur des services : ce contrat s’appell8emice Level Agreement (SLA).

Contrairement a ce qui se passe avec RSVP, ceatasr signé avant toute connexion au
réseau, et non a I'établissement d’'une sessiomli@tane session RSVP revient en effet a
passer un contrat avec les routeurs intermédiaipeis,garantissent certaines propriétés du
transport de données tant que le trafic respectetain profil). Les spécifications techniques
du SLA sont contenues dans le SLS (Service Lev@ci8pation). Le SLA contient les
informations suivantes :

» le trafic que l'utilisateur peut injecter dans éseau fournisseur (en termes de volume
de données, de débit moyen, d’hbtes source owndést, ...) ;

» les actions entreprises par le réseau en cas dessipent de trafic (rejet, surtaxe,
remise en forme du trafic) ;

* la QoS que le fournisseur s’engage a offrir audrgénéré ou recu par l'utilisateur (ou
les deux). Celle-ci peut s’exprimer notamment emés de délai, de bande passante,
de fiabilité ou de sécurité.

Pour le moment, seuls des contrats statiques;a@iseé peu susceptibles de changer dans le
temps, sont établis, la gestion des contrats dyaqasi dont les caractéristiques varient
rapidement étant plus complexe.

1.3.2.4. La notion de comportement (PHB : Per Hop Behavior)

Au sein d’'un domaine DiffServ, tous les nceuds eéterouteurs) d’'un domaine implémentent
les mémes classes de service et les mémes compatteau Per Hop Behavior: PHB vis-a-vis
des paquets des différentes classes. Un comportémcért le routage, les politiques de service
des paquets (notamment la priorité de passage ouejge en cas de congestion) et
eventuellement la mise en forme du trafic entraarisdle domaine. Les noeuds internes ne
doivent pas conserver d’états en mémoire (contrearg a la proposition IntServ) ; ils ne font
que transmettre les paquets selon le comportengimi gour leur classe. Nous verrons dans
les chapitres suivants qu'il est possible, sousvedude certaines hypotheses concernant le
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trafic global, de caractériser (au moins statigigant) les services obtenus entre deux nceuds
frontiéres. Les nceuds frontieres se chargent dguaades paquets selon le code réservé a
chaque classe, comme nous allons le voir dangiie gaivante.

La RFC 2475 [Blake98] définit le PHB comme le comipment d’acheminement observable
de l'extérieur qui s’applique aux données dans aeud DiffServ. Le systéme marque les
paquets conformément aux codes DSCP et tous |lee{sagyant le méme code seront agrégés
et soumis au méme traitement particulier.

Plusieurs PHB standard ont été définis :

* Le PHB par default (default PHB, défini en [Nich@sg) : spécifie que les paquets
marqués avec la valeur DSCP « 000000 » utilisesgteice « traditionnel » best-effort
dans un nceud DiffServ. De plus, si un paquet adamrs un nceud et son code DSCP
ne correspond a aucun PHB, ce paquet recevra lepRH8efault

» Assured Forwarding (AF) PHB (défini en [HeinanenQ9tablit une méthode pour
laquelle I'agrégation détermine différents niveadiassurances sur I'acheminement
des paquets. Quatre classes AF1, AF2, AF3, et AR4ét® ainsi définies avec des
différents niveaux de traitement (rejet) en casalgyestion du réseau.

* Expedited Forwarding (EF) PHB (défini en [Jacob€jh9 a pour but d’offrir un
service robuste avec peu de pertes, avec giguélait pktits et une bande passante
garantie (service premium). Pour assurer I'effigadu systeme, ce service devrait étre
réservé pour un certain type d'applications (cuiéis, multimédia, temps réel). La
valeur recommandée pour le code DSCP EF PHB e$1 1(D.

1.3.2.5. La notion de Bandwidth Broker

La RFC 2638 [Nichols99] introduit la notion de Bandth Broker (BB), entité définie comme
ayant la connaissance des politiques et de la diisititc des ressources d’'un domaine. De
plus, il alloue la bande passante en tenant codipteensemble de régles et stratégies. Il est a
noter qu’'un BB est en charge d’'un seul domaine anatif (ou d’'une portion de domaine).
Pour avoir des garanties de QoS au long du cherairdahnées qui traverse plusieurs
domaines, il est nécessaire d’avoir une commumicantre les BBs adjacents ce qui permet de
construire le chemin de bout-en-bout sur la baseSd®\ établis entre les domaines.

Plusieurs types d’architectures de déploiement &étproposés pour les BBs [Schelen98],
[Nichols99], [Terzis99], [Qbone01]. Elles peuvetre&lassées de la fagon suivante :

» une seule entité est en charge de la gestion daidem

* un BB est distribué entre plusieurs entités. Lebda effectuées par ces entités peuvent
étre identiques ou hiérarchisée ;

e une structure hybride est également envisagée @ubine les avantages des deux
architectures précédentes.

L’efficacité d’'un BB dépend de linteropérabilitée dses composants. Les fonctions sont
distribuées horizontalement (entre tous les donsaimpliqués sur le chemin de données) et
verticalement (au sein de chaque domaine). A titexemple, la Figure 5 illustre les
principaux composants du BB proposé pour le QBQ#ojhe01] ; elle comporte :

* une interface d’'acces pour les utilisateurs etnfiedistrateur, afin de gérer les
différentes requétes provenant de l'intérieur dondime;

e un module qui réalise le contrdle d’admission ;

» des composants pour la communication intra et-thbenaine ;
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* une base de données qui contient toutes les infamsaconcernant la topologie du
réseau, les contrats établis avec les clientsseldenaines adjacents, les politiques, les
ressources disponibles, les allocations actuelles, informations relatives a
I'authentification, I'autorisation, la comptabiligi la tarification ;

* les informations liées au routage ;

» un systeme de gestion de politiques et du réseau.

Adjacent Adjacent
BB ‘ & .- BB
Inter Domain
PM
Interface
Application
Server Simple
\ Policy
Services NMS
User / User/App
Host ¢ » Interface i
Network /
Operator
Data Store Routing Info
Intra Domain
Edge % Edge
Router(s) e _ Router(s}

Figure 5 : Architecture du Bandwidth Broker propose pour le QBone

1.3.2.6. Problemes ouverts

La proposition DiffServ est actuellement considé&rémme la plus adaptée pour la gestion de
la QoS dans I'internet. Cependant, elle présenisigulirs problemes (paramétrage des PHB,
établissement des accords entre administrateurglitfésents domaines, ...). Le passage au
multi-domaine (Figure 6) accroit les difficultés gestion de la QoS pour plusieurs raisons :

* Dans un premier temps, le provisionnement est ptusplexe, car il inclut aussi le
dimensionnement des ressources de chaque domaireppart aux contrats SLA/SLS
avec les domaines adjacents.

* Ensuite, le contréle d’admission doit étre prolorsgé les liens inter-domaines pour
assurer la disponibilité des ressources de bohbah

* Finalement, les domaines de I'Internet étant h@imes, ils peuvent offrir des services
différents. En conséquence, une signalisation rdoltnaine doit étre donc mise en
place pour gérer la continuité de la qualité deviser pour une communication

traversant plusieurs domaines.
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SLA p1oz

Domaine D2

Domaine D1

Figure 6 : Internet multi-domaine

Nous précisons ces difficultés et les besoins &&saans la section suivante.

1.4. Provisionnement et contréle d’admission pour | a QoS

1.4.1. Provisionnement des ressources pour la QoS

Le provisionnement de service consiste a accorgedirhensionnement des ressources du
réseau en fonction des contrats établis avec \esgiclients et du trafic véhiculé. On considére

un service bien provisionné si le réseau est capdibssurer le transfert de la communication

d’'un point d’entrée (souscription de contrat) vens(ou plusieurs) point(s) de sortie dans les

conditions spécifiées dans la souscription toutespectant les performances annoncées. Le
probleme de provisionnement comporte deux parties :

» Dans le cas intra-domaine, le provisionnement sbagiour I'administrateur a définir
l'infrastructure (les ressources) nécessaire paumlse en ceuvre des contrats de
services avec les clients. Ces clients peuvent é&tes particuliers, des
entreprises/universités ou bien d’autres fournissedous précisons que nos travaux
n'abordent pas cet aspect, le choix des mécanigtaes libre pour les administrateurs
de domaines.

» La deuxieme découle de la nature multi-domaine’ldéetnet. Il est a noter que les
domaines traversés par une communication n’offrenes méme capacités, ni les
méme performances. Il est donc nécessaire de d¢omrab caractéristiques des
services fournis par les domaines impliqués le dunghemin de données pour faire un
choix de concaténation de services (un par domaoe)le chemin suivi par les
données, qui répond aux besoins en QoS.

L’objectif du provisionnement est d’ajuster le dim@nnement des ressources du réseau a
partir des contrats souscrits avec les divers tslidre provisionnement comporte deux aspects :
mono-domaine (lié a la gestion des ressourceiesgar chague domaine) et multi-domaine (lié
a la découverte des services et au choix d’'uneaténation qui satisfait les exigences du
trafic). Nous présentons dans la section suivaegedifférentes approches pour répondre au
probleme de provisionnement.

1.4.1.1. Surprovisionnement

Une des solutions considérées pour assurer unééjdel services est le surprovisionnement.

Une politique de surprovisionnement consiste assi@s que les capacités des liens sont
supérieures au volume de trafic a écouler suriées.| Dans le cas du mono-domaine, cette
opération se traduit par un ajustement adoptéepfrurnisseur sur le surdimensionnement des
ressources qui engendre la disponibilité des resssuPour le multi-domaine, le probleme est
plus complexe car il s’avéere que le surdimensiorergm’est pas envisageable a cette échelle.
Outre le fait que cette solution est trés coltquser les opérateurs, elle engendrerait une
explosion des accords de pairs. Cette approcheggmn seulement la volonté d’optimiser la
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bande passante mais aussi n'offre pas de solutan lp développement des services futurs.
Ces remargues nous aménent a conclure que le smsionnement n’apporte pas une réponse
aux problemes de garantie de Qo0S. Avec les nowvaflplications et les nouveaux usages qui
se développent, tels que les applications interestila visioconférence ou la voix sur IP, les
tres gros transferts de fichiers, il devient impottde ne plus seulement provisionner les
ressources, mais aussi d’adapter la maniere derddenées sont transportées dans le réseau.
Ceci est de plus vrai dans les réseaux sans fidelnoc déployés dans des situations d’urgence
(médicales, militaires) ou la qualité de servidepesnordiale.

1.4.1.2. Provisionnement intra-domaine

Une des solutions pour le provisionnement intra-giomn repose sur une approche basée sur
des politiques. Cette vision, fortement étudiéesdbn cadre de I'lETF (groupe de travail
« Policy Framework » http://www.ietf.org/html.charters/OLD/policy-chartetml) permet
'administration des réseaux a base des reglesagtestqui spécifient dans un langage de haut
niveau ce que le réseau doit faire au lieu de a&omment le faire. Cette architecture offre
une large flexibilité et repose sur un serveuratgas qui met en place les politiques a adopter
[Pujole04]. Deux entités s’échangent des infornmstiolans cette approche : un serveur de
regles (Policy Deployment Point) et ses clientsliipdEnforcement Point) qui exécutent les
politiques et les décisions. Dans [TrimintziosO8jilisation de politiques de haut-niveau vise
I'ingénierie de trafic et elles sont utilisées pailoter les algorithmes de mise en ceuvre des
solutions DiffServ sur MPLS. Dans [Cortes03], leditigues sont appliguées dans chaque
domaine par un Resource Mediator, sauvegardéesddarizases de données et ensuite utilisées
a plusieurs niveaux de l'architecture.

Toutes les solutions présentées sont statiquesa edufée de validité des services est
relativement longue. Pour répondre a ce problert@ddadou06] présente une architecture qui
a pour objectif de prendre en compte le provisiomerg pour des services a court terme en
étendant le protocole COPS (décris dans la sedi6br3.2.2) et introduisant une entité
supplémentaire de signalisation dans le PDP (pl@récision).

Dans [Engel03], la gestion n'est pas assurée paelmédiaire de politiques : une gestion
globale est réalisée a I'aide d’un agent de coati@s ressources (RCA) qui est en charge de la
surveillance, du contrdle et de la distribution tessources dans le domaine.

1.4.1.3. Provisionnement inter-domaine

Dans le cas d’'un environnement multi-domaine, tbfgme est plus difficile car la portée du
service implique plusieurs domaines hétérogénegésis par différents fournisseurs. Ceci
rejoint le besoin de découvrir et de composer éegices offerts par chagque domaine au long
du chemin de données pour assurer la QoS requése Epints de vue ont été adoptés dans la
littérature :

e un provisionnement « statique », qui suppose quietmuverte et le choix sont faits
préalablement a la requéte de service.

e un provisionnement « dynamique », qui a pour oljelet construire dynamiguement,
au moment de la requéte, le service de bout-en-leomtieux adapté aux besoins
applicatifs.

Dans [Mantar0O4] les auteurs proposent une soludgjon établit préalablement des tunnels
(appelés « pipes ») de bout-en-bout a l'aide d'totgeole de signalisation basé sur SIBBS
(voir section 1.5.3.2.1 pour les détails de ce quole). Les tunnels sont construits entre le
routeur de bordure de sortie du domaine sourcesetduteurs de bordure d’entrée dans les
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domaines destination ; il est possible de metjauasa capacité suivant le volume de trafic a

écouler. Les pipes sont préétablis et dimensiomméavance et ne concernent qu'une série
limitée de services prédéfinis et identiques, cé spuppose une forte homogénéité des

domaines. De plus, I'automatisation des pipes rpastconsidérée, ce qui rend cette approche
plutbt statique.

Dans un contexte multi fournisseurs, [HowartO5}aduit les concepts de c-SLS (customer

SLS) entre un client et son fournisseur et p-SLER(BLS) entre deux fournisseurs. Le modeéle,
repris en détail dans [Howart06], définit aussnddion de classe QoS locale (I-QC) et de classe
de bout-en-bout (e-QC). Une e-QC est obtenue peorgosition de deux I-QC adjacentes, la

concaténation pouvant ainsi étre étendue par ta.sui

D’autres propositions font I'hypothese que les peniances et la portée des services ne sont
pas définies a I'avance. Il est donc nécessairdébeuvrir les services disponibles et leurs
performances le long du chemin de données, puchdisir ceux les mieux adaptés et enfin de
les invoquer.

[FlzesiO3] propose une architecture (Network Amgttiire for Inter-Domain Services - NAIS)
qui sépare la fourniture du service de I'invocatitinservice. Dans ce contexte, les opérateurs
s’échangent et négocient des services similaireiacuits virtuels ou réseaux privés virtuels.
Ces services ont pour but d’agréger le traficsebiit une longue durée, de plusieurs mois ; en
revanche, leur mise en place peut prendre augsinps considérable.

[Yang05] propose un provisionnement réalisé sumalse d'un vecteur de service obtenu par la
composition des services disponibles dans chaquéeuo sur le chemin de données.
L’architecture impose a l'utilisateur de récupééetaide de messages de test « probe » les
services et a chaque routeur de marquer les pasuigtnt le choix effectué. Pour autant, cette
proposition ne prend pas en compte I'hétérogédite contexte multi-domaine.

[Gao04] présente une architecture congue sur tigeaux (gestion, contréle et données) qui
vise a résoudre les problémes liés a I'hétérogémétamment dans un environnement mobile
en utilisant le méme mécanisme de sondage (« prothe réseau.

[Auriol04] introduit une architecture de communioat capable de récupérer les services
disponibles et de prendre en compte aussi le nivBansport dans I'évaluation des
performances. Une requéte exprime les besoinsppdisations en termes de QoS sans préciser
la classe de service. Les services disponibles caug Ides domaines ainsi que leurs
performances sont découverts par l'intermédiainene’ signalisation appropriée. Le choix
d’'une concaténation des services disponibles ésttaé en fonction des besoins en QoS a
satisfaire. Il est suivi par la réservation desoesces correspondantes sur chaque domaine.
Nous considérons aussi le cas d’'un provisionnemgmamique a la demande, en étendant les
résultats illustrés en [Auriol04] pour optimisemmvisionnement inter-domaine.

1.4.2. Contrble d’admission

Le provisionnement ne suffit pas a garantir la dispilité des ressources a tout instant sur le
chemin de données. Pour garantir que le traficirdgoservice adéquat un mécanisme de
contréle d’admission (CAC) de connexion doit étrés nen place. Les performances se
détériorent rapidement si les demandes dépassenapacité du réseau : pour éviter ce
probleme, le CAC assure qu'un nouveau flux de desnadmis ne provoque pas une
dégradation de la QoS. En d’'autres termes, chaqueeau flux susceptible de recevoir une
QoS est soumis a un contréle d’admission qui désideelui-ci est accepté ou rejeté. Ce
mécanisme assure la limitation de la charge et ddfisation que les ressources sont
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disponibles pour satisfaire les besoins d’'un nouxdlux sans pénaliser les communications
existantes. Le CAC doit étre complété par un méraaide protection du trafic conforme qui
garantit qu’'une nouvelle connexion ne pénalise pesformances des communications
existantes. Le CAC concerne les équipements résapliqués sur le chemin de données
(bande passante, buffers) et distingue deux aspkrtsontréle de la disponibilité a I'intérieur

d’'un domaine ainsi que sur les liens inter-domadass le cas du multi-domaine.

Il est a remarquer que la décision peut étre migeant différentes techniques, un schéma
générique pour le contrdle d’admission étant ifiisin [Soldatos05].

A l'intérieur d’'un domaine, le CAC consiste a assuea disponibilité des ressources entre un
point d’entrée et les points de sorties. Pour Isspge au multi-domaine, le controle
d’admission doit étre prolongé sur les liens itemaines au regard des accords de pairs
« peering » entre les domaines et de I'état cowtesiréservations.

[Mykoniaty03] adopte un contréle d’admission oriemesures qui est basé sur une estimation
périodique de la disponibilité des ressources. dlati®n repose sur une séparation de la
souscription et de l'invocation. La disponibilitéesd ressources est estimée en utilisant des
fonctions de l'ingénierie de trafic sur une matride disponibilité de ressources (RAM -
Resource Availability Matrix). Les ressources es#s ne sont pas réservées physiquement, ce
probleme étant laissé ouvert. L'application dedrpolitiques est utilisée en fonction de la
charge du réseau : (1) la situation nominale ctasisaccepter une nouvelle requéte qui selon
I'estimation n’engendre pas une congestion ; (Jeleonde politique est appliqguée suite a une
congestion rejette tous les nouveaux flux et (3tamirdle plus restrictif est effectué dans une
situation de relaxation précédant le retour a ul@tson nominale.

[Engel03] propose un contrble assuré par un mosheeifique appelé Resource Control Agent
(RCA). Le RCA interagit avec les agents de contbsimission (ACA — Admission Control
Agent) qui se situent en bordure du réseau. Les A@i8sent indépendamment et réalisent un
CAC dans les limites d'un trafic d’entrée / sorieceptable pour chaque classe au niveau des
routeurs de bordure.

[Yang03] présente une architecture ou le contrédelrdission est effectué par les systemes
d’extrémités. La solution, couplée avec le provisiement illustré dans [Yang05], repose sur
le choix d’'un vecteur de service (services recup@rec des paquets de test du réseau). Les
auteurs mettent en avant le degré de satisfactesn pgerformances de bout-en-bout et la
diminution du codt pour les utilisateurs finaux.

[KellyOQ] suit la méme optique d’utilisation des ssages de test (« probe ») pour effectuer un
contréle d’admission dans les équipements de berouies terminaux utilisateurs. Les auteurs

proposent un modéle mathématique applicable cethat par le marquage des paquets de test
par exemple en utilisant les informations de coige®xplicite dans I'en-téte IP.

[Jiang06] adopte un contréle d’admission impliaik@ns les domaines DiffServ basé sur les
informations contenues dans le champ DSCP de &nHP. La solution consiste a effectuer un
CAC sur chaque routeur, spécifique pour chaguesela§ et AF.

Pour une communication qui traverse plusieurs doewiil est nécessaire d'effectuer le
controle d’admission sur les liens inter-domaimesjs aussi de le prolonger de domaine en
domaine. Une premiere approche consiste a pouesliapproche IntServ en impliquant les

routeurs de bordure dans le CAC. Cette approché adoptée par [Salsano03] qui propose
I'utilisation d’'un protocole qui étend BGRP [Pan00]
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Une approche hiérarchique pour répondre au probléen€€AC repose sur le concept de
gestionnaires de domaines de type Bandwith Brakevduit dans [Nichols99]. En considérant
les domaines fortement hétérogénes, ce sont deserjui ont la connaissance des
disponibilités de ressources et sont en chargeuteglestion d’'une maniére plus hiérarchique,
les routeurs n'ayant plus cette responsabilité. thramunication (signalisation) entre les BB
est nécessaire pour mettre en ceuvre le CAC inteathe le long du chemin de données
(Figure 7).

Figure 7 : Architecture multi-domaine a base de Badwidth Broker

Dans cette approche, le contréle d’admission esttghisé a I'intérieure d’'un domaine et un
échange des messages est nécessaire entre legaBi®snjances du service, information sur le
trafic, disponibilité, etc.). Cet échange constitusignalisation inter-domaine.

[MantarO4] répond au probleme du CAC par l'étaleliieent et le dimensionnement au
préalable des tunnels (pipes) prédéfinis. Une nvequéte recue par le BB du premier
domaine implique juste la vérification de la disgdlité suivant la destination et la classe de
service requise. Ce premier BB ne communique pas aes BB pairs, et le contrOle reste
local. Une nouvelle réservation est envisageablecas d'échec, ce qui implique une
signalisation appropriée et aussi un fort couplagte les domaines réalisé dans la phase
initiale de provisionnement.

L’architecture présentée dans [JiaO1] utilise tatgola notion de Bandwidth Broker et un

protocole de signalisation basé sur SIBBS (protmddcrit dans la section 1.5.3.2.1). Pour le
contrdle d’admission, les auteurs proposent unrilgne a contraintes multiples fondé sur la
méthode Bellman-Ford (MCBF) [Bellman58] [Ford62}ea la signalisation associée.

Dans la section suivante, nous présentons en sié¢silconcepts de la signalisation pour la
qualité de service dans I'Internet.

1.5. Signalisation pour la QoS

1.5.1. Introduction

La signalisation est un concept clef dans les tchires qui visent a offrir de la QoS. Les
diverses propositions convergent vers la néceg&iéir une signalisation intra-domaine et
inter-domaine. La signalisation concerne plusieaspects comme le routage, la sécurite, la
surveillance (monitoring), mais nous ne traitonsigdaos travaux (et par la suite dans ce
mémoire) que la signalisation pour la qualité devise. Dans un environnement multi-
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domaine, une signalisation est requise pour lauléate des services et de leurs performances
le long du chemin de données, ainsi que pour li&atan de la disponibilité des ressources.

Deux axes de recherches sont suivis pour réponted@soins en signalisation des solutions
pour le provisionnement et le contrdle d’admission

e une signalisation couplée au chemin de données-fath ») dont le représentant le
plus abouti est RSVP ;

e une signalisation découplée du chemin de donnéeff-path »), que nous adoptons
aussi dans le cadre de nos travaux, qui impligue épiipements en charge de la
gestion de la Q0S, notamment les entités de type\Biath Broker.

L’approche couplée au chemin de données assumehom®généité de bout-en-bout de
I'architecture Internet et le fonctionnement idgog des équipements sur le chemin de
données. Ses principaux inconvénients sont le gasaal’échelle (car ils introduisent une
consommation des ressources importante des roptetrshypothése d’homogénéité des
domaines. De plus, des états doivent étre gardésateque routeur au long du chemin.

L’hétérogénéité de I'Internet et I'environnementlthidomaine ont favorisé le découplage de
la signalisation intra-domaine (pour réserver ssources a l'intérieur d’'un domaine) de celle
inter-domaine (pour la réservation entre domain€slte séparation (illustrée dans [Vali04])
conduit a une plus grande flexibilité dans le psscs d’allocation des ressources. Dans nos
travaux, nous nous intéressons particulieremerd signalisation inter-domaine, laissant le
choix aux opérateurs d’implanter la solution laui@daptée a l'intérieur du domaine.

Apres avoir introduit les concepts généraux sursignalisation, nous donnons dans les
paragraphes suivants un panorama des protocol@es#® pour supporter ce besoin. Nous
différencions dans un premier temps les protocpteposeés pour le niveau applicatif de ceux
Proposeés pour le niveau réseau.

1.5.2. Protocoles de signalisation de niveau applic  atif

Les mécanismes de signalisation peuvent intervanplusieurs niveaux de l'architecture
Internet. Au niveau applicatif, une signalisatist eécessaire entre les clients pour négocier
une série de parametres pour la mise en place dtonemunication : les capacités des
terminaux (en particulier les codecs), la localsatdes terminaux (adresses IP, numéros de
port), les protocoles transport utilisés etc. Npré&sentons succinctement dans les paragraphes
suivants, les protocoles de signalisation les ptilisés actuellement : SIP, RTSP et H323.

1.5.2.1. SIP

SIP (Session Initiation Protocol) [Rosenberg02]uesprotocole utilisé pour établir, modifier et
fermer une session applicative sur les réseaull #3t indépendant du protocole de transport
sous-jacent et il a été congu pour interopérer akaatres protocoles de I'lETF : RTP (Real
Time Transport Protocol [Schulzrinne03]), SDP (8esPescription Protocol [Handley98]),
DNS (Domain Name System [Mockapetris83]) etc. SdRAcfionne selon le modéle client-
serveur et les messages échangés ont un format lextcorps des messages contient les
informations relatives a la session et utilise géleénent le protocole Session Description
Protocol (SDP [Handley98])

1.5.2.2. RTSP

RTSP (Real Time Streaming Protocol) est aussi otopole de niveau applicatif utilisé pour
des applications multimédia dans le but d'établirde contrbler des flux synchronisés
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[Schulzrinne98]. L’envoi et le transfert des dommée font pas partie de RTSP, qui par contre
propose des mécanismes pour choisir les canauspwan(UDP, UDP multicast, TCP).
L’ensemble des meédia est défini dans une desanipsimndard de type SDP ou SMIL
(Synchronized Multimedia Integration Language -pittvww.w3.org/AudioVideo/). RTSP
offre des fonctionnalités permettant aux utilisesefinaux d’accéder directement au contenu
multimédia et d’en contréler la diffusion (lectuexance rapide, suspension etc.).

1.5.2.3. H.323

H.323 [ITU-T-Rec.-H323-06]fait partie d’'un ensemble de recommandations staliges par
IITU-T ayant pour but de définir des protocoles demmunication pour des applications
multimédia sur des réseaux a commutation de pagde3@3 spécifie une pile de protocoles
qui incluent la signalisation, la négociation, lansport des données vidéo et audio. La
signalisation dans H.323 est basée sur le protdRAl® (Registration Admission Status) pour
I'enregistrement et [lauthentification et sur laceenmandation ITU-T Q.931 pour
I'initialisation et le contréle d’appel. Pour la getiation des codecs, le protocole utilisé est
H.245.

Bien que H.323 soit le précurseur des protocoles (s sessions multimédia, SIP s'impose de
plus en plus dans le monde Internet grace a saleaitgpréduite et a sa ressemblance avec
HTTP (HyperText Transfer Protocol [Fielding99]).

1.5.3. Protocoles de signalisation de niveau réseau

Pour assurer la QoS dans le réseau, une signatisadi nécessaire pour la configuration des
eéquipements, le CAC,... Suivant le modele de gestfa Qo0S, la signalisation se décline en
deux catégories : couplée au chemin de données-gath ») et découplée du chemin de
donnés.

1.5.3.1. Signalisation couplée au chemin de données

Cette section présente une série de protocolesigialisation pour la QoS qui adopte

I'approche couplée au chemin de données. Dansami@r temps nous décrivons le précurseur
de ces protocoles, Resource Reservation Proto&@VIR issu des travaux du groupe IntServ.
Ensuite nous décrivons brievement d’autres projposit qui ont essayé de répondre aux
limitations de RSVP (en particulier lié au passagéchelle vis a vis du nombre de flux a

traiter).

1.5.3.1.1.RSVP

Dans le modele IntServ, la qualité de service astrgie par I'intermédiaire d’une réservation
préalable des ressources dans chaque routeur shemein de données. Afin de réserver les
ressources réseau (bande passante et mémoire jam@oessaires a l'obtention de ces
services, l'approche IntServ utilise un protocole téservation de ressources: RSVP
[Braden97]. Ce protocole propage la demande devadsen a tous les routeurs sur le chemin
des données (de fagon dynamique afin de s’adaptecteangements de route). Chaque routeur
est en charge d’accepter ou non la réservatioreeant compte des ressources disponibles
localement et de la caractérisation du trafic feuavec la réservation. Une API a été définie
pour accéder a ces services, la RAPI.

Les applications qui demandent les services GS lod’'lDtServ utilisent le protocole RSVP
pour réserver les ressources et configurer lepéments sur le chemin de données. Dans un
premier temps, le message PATH est envoyé parlicabion émettrice vers le récepteur (voir
Figure 8). Ce message contient une spécificatiotrafic (TSPEC) a QoS qui sera utilisé par
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I'application. Chaque routeur sur le chemin de d@mwntraite ce TSPEC et achemine plus loin
le message PATH. Une spécification additionnellBSREC) peut étre ajoutée par les routeurs
pour signaler certaines contraintes sur les resssurUne fois le signal PATH arrivé au

récepteur, il répond avec le message RESV. Ce Isggranet de réserver effectivement les
ressources au retour. Le message RESV contienpdeification des ressources réservées
(RSPEC). Une fois le chemin configuré, la transmissles données (du flux pour lequel les
ressources ont été réservées) peut commencer. [@sunuteurs classifient chaque paquet
rentrant pour lui fournir le service adéquat. Cettassification est basée sur plusieurs
informations : adresse source et destination, nosnge port, etc.

Recepteur

Figure 8 : Fonctionnement du protocole RSVP

Les réservations RSVP sont unidirectionnellesjéed par le récepteur, les communications
bidirectionnelles nécessitant des réservationsréépalne autre caractéristiqgue importante de
RSVP est le maintien des états (appelés « so#i-sjalans tous les routeurs. Les réservations
mémorisées dans les routeurs expirent si ellesomé gas rafraichies par des messages
périodiques. Outre les messages PATH et RESV, doqole RSVP utilise les messages
TEARDOWN (pour libérer explicitement les ressourcesns attendre I'expiration des
minuteurs - « timers »), ERROR et CONFIRMATION pajouter de la fiabilité.

Les inconvénients principaux de RSVP résident dsmscomplexité et son manque de
résistance au facteur d’échelle (une des limitesnddeéle IntServ). Rappelons que tous les
routeurs au long du chemin doivent implémenter R®¥¢Mnaintenir un contexte méme si
aucune réservation n’est effectuée. Plusieurs travesent a proposer des protocoles basés sur
RSVP en simplifiant ses mécanismes.

1.5.3.1.2.YESSIR

Le protocole YESSIR (YEt another Sender Sessiogaret Reservation) [Pan98] propose un
mécanisme de réservation des ressources au lorghetin de données en simplifiant le
modele RSVP (réduction du contrble et du traitem#exkibilité au niveau utilisateur). Les
requétes de réservation sont initiées pas I'émettmidirectionnelles et de bout-en-bout.

1.5.3.1.3. Boomerang

Boomerang [Feher99] est un protocole de réservaldressources qui utilise un seul type de
message pour l'installation et la libération dessceirces. Tous les mécanismes de gestion de la
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réservation sont concentrés dans le nceud initigtliyr Il supporte la réservation initiée par
I'émetteur ainsi que celle initiée par le réceptdig multicast n’est pas supporté et le seul
mode de réservation possible est celui unidirentbn

1.5.3.1.4. BGRP

BGRP (Border Gateway Reservation Protocol) [Pas@Qyropose d’agréger la réservation des
ressources inter-domaine pour des flux unicastbjeif est de réduire la charge, le nombre
d’états et la bande passante. BGRP construit ure ggbur chaque domaine et réunit les
réservations de toutes les sources dans le réseauimiter les informations retenues dans les
routeurs, particulierement dans les domaines du.d8&RP est déployé dans les routeurs de
bordure et il utilise également des soft-states praintenir les réservations.

1.5.3.2. Signalisation découplée du chemin de données

1.5.3.2.1.SIBBS

Le protocole SIBBS (Simple Inter-domain BandwidttoBer Protocol) [QBone01] a été défini

par le groupe de travail signalisation de QBonea lpour objectif d’étre utilisé dans un

environnement DiffServ basé sur I'existence de Badth Brokers. Dans la plate-forme

QBone, chaque réseau DiffServ supporte un ou plissiservices. SIBBS est un protocole
simple dont le but est de communiquer entre lesi®aith Broker. Il est basé sur 'échange de
deux principaux PDUs (Figure 9) :

* RAR (Resource Allocation Request) ;
* RAA (Resource Allocation Answer).

Le message RAR inclut I'identifiant du service ggldes informations relatives a la requéte
de qualité de service (classe de service, bandmpiay, les adresses IP source et destination,
un champ d’authentification et d’autres paramethesservice. Le message RAA contient la
réponse a un PDU RAR. La communication entre lesd&th Brokers est supposée fiable,
assurée par exemple par le protocole TCP.

Figure 9 : lllustration du protocole SIBBS

Recevant un message RAR, un Bandwidth Broker uthemtifie la requéte comme provenant

d’'un pair ; i) vérifie que la requéte recue regpdes SLS existant, iii) évalue la disponibilité

des ressources a l'intérieur de son domaine pqanicie aux besoins du flux de données et iv)
accepte cette nouvelle connexion si toutes lesitond relatives aux politiques internes du

domaine sont respectées.

Si une requéte est acceptée, le message RAR gsagérade maniere récursive vers sa
destination par tous les Bandwidth Brokers des doesaimpliqués le long du chemin de
données. En supposant les ressources disponibldsyiier Bandwidth Broker répond avec un
RAA positif, message qui est acheminé jusqu’au Badith Broker d’origine, qui conclut a
'admission de la requéte. Le maintien des resssurest assuré par des messages de
rafraichissement émis périodiquement.
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Pour la configuration des différents équipemendstgurs), SIBBS ne spécifie pas un protocole
particulier mais il peut s’appuyer sur les proposis de SNMP, DIAMETER ou COPS. De
plus, SIBBS ne précise pas comment identifier telpain Bandwidth Broker.

1.5.3.2.2.COPS et COPS-SLS

COPS est un protocole basé sur le schéma clieetvews, destiné aux réseaux basés sur des
politiques. Les composants du protocole COPS $&mDP (Policy Decision Point) et le PEP
(Policy Enforcement Point). Le PDP est I'entité tcale en charge de prendre les décisions
(pour lui et pour les autres nceuds du réseau). He &st le point ou les politiques seront
appliguées, un routeur par exemple (voir Figure. H)) cas d’absence d'un serveur de
politiques, un PDP Local (LPDP) peut étre utilisé.

COPS est un protocole de type requéte-réponseeguigt a un PEP (routeur) d’interroger son
PDP sur les actions a réaliser suite a I'apparitiim événement (par exemple I'arrivée d’'un
message de signalisation).

Serveur des politiques

Moeud du réseau

PDP

Figure 10 : Protocole COPS

COPS-SLS [Nguyen02] et [Nguyen03] est une extendiomprotocole Common Open Policy

Service (COPS) [Durham02] pour la gestion des Si&\ce Level Specification) dans un

environnement multi-domaine. COPS-SLS a le mémepooi@ment que SIBBS : une requéte
est propagée d’'un Bandwidth Broker a un autre swhemin de données. Chaque Bandwidth
Broker a un double rdle :

* PDP pour le domaine précédent, Bandwidth Brokeequoie la requéte ;
* PEP par rapport au domaine suivant.

Par rapport a SIBBS, le protocole COPS-SLS, ajaptelques fonctionnalités comme la
renégociation des classes de service dans le ca® dlemande d’admission échouée. Par
contre, COPS-SLS ne précise pas comment décowyriBandwidth Broker suivant ou
I'identification des routeurs de bordure.

1.5.4. Signalisation générique — NSIS

1.5.4.1. Introduction

Le besoin en signalisation dans I'Internet ne comegas uniguement la qualité de service,
mais également la sécurité, la mobilité, ou la olégie. Pour répondre a ces différents
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besoins, le groupe de travail NSIS (Next Step ign&ing) a été crée a I'IETF
(http://www.ietf.org/html.charters/nsis-charter.trdans le but de définir un cadre générique
pour la signalisation.

Ce groupe de travail mene une activité importante la standardisation d’une solution
générale pour la signalisation. Dans [BrunnerOd]deécifications principales sur les besoins
des protocoles de signalisation et le comportemead-vis de la mobilité sont définies. Le
groupe a aussi spécifié un cadre générique pousignalisation dans I'Internet, solution qui
distingue deux niveaux :

* le niveau NTLP (NSIS Transport Layer Protocol) etdié au transport de la
signalisation entre les entités NSIS, indépendammdenl’objet de la signalisation
(QoS, sécurité, mesures, etc.) ;

* le niveau NSLP (NSIS Signaling Layer Protocol) gisécifique aux applications de
signalisation qui ciblent un certain objectif. Chae de ces applications définit ses
propres messages et leur enchainement de messages.

Cette approche découple le transport de la sigtalis d’objet de la signalisation proprement
dite. L’architecture NSIS est présentée dans lareid 1 :

NSIS Signaling Signaling |
Layer Protocol Signaling Application 2 Signaling
(NSLP) Application 1 | Application n
GIST

Transpoﬁ Layer Security
NSIS Transport

Layer Protocol

(NTLP) CP SCTP DCCP

<l/ IP Layer Secunty\l>

I
IP et couches basses

Figure 11 : Architecture NSIS

La philosophie de NSIS est de réutiliser les méraas de RSVP. Ainsi, dans sa version
actuelle, NSIS suit I'approche couplée du chemirddenées