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Introduction

Internet se développe tres vite. Selon 1" Internet World Stats[IWS], le nombre d’in-
ternautes recensés dans le monde serait de l'ordre de 1,1 milliards. Ce réseau séduit
par les services rendus accessibles, tels que le courrier électronique, les comptes ban-
caires, les offres d’emploi, 'achat de billets d’avion, etc. Cette attirance, en partie
motivée par la cassure des barrieres linguistiques, culturelles et sociales, fait naitre
de nouvelles communautés. Que ce soit les communautés des joueurs, des artistes,
ou encore des professionnels, toutes ces communautés profitent de ce réseau et sont
tributaires de son bon fonctionnement, au point que des lois permettent d’en dic-
ter les regles d’'utilisation. Pourtant, une communauté d’internautes particuliere vient
entacher le tableau : celle des pirates informatiques. Ces personnes utilisent ’outil in-
formatique comme une arme pour commettre des délits. Ils profitent des vulnérabilités
des logiciels et des matériels pour pénétrer les systemes critiques, abuser des courriers
éléctroniques, s’emparer de données confidentielles et inonder le réseau de logiciels
malveillants. De plus, des instructions sur la maniere d’utiliser les outils malveillants
sont diffusées sur Internet, dans le but d’initier de nouveaux pirates. Le nombre d’in-
cidents reportés et liés a ces délits ne cesse de croitre. Ces problemes préoccupent les
communautés liées a la sécurité informatique et les rendent tres actives.

Les experts en sécurité informatique étudient ces menaces pour mettre en place
des contre-mesures. Plusieurs techniques peuvent étre appliquées. Tout d’abord, les
logiciels peuvent étre congus de maniere a prevenir les vulnérabilités, par exemple
en appliquant de bonnes pratiques d’ingénierie. Ensuite, une analyse du logiciel apres
développement par des techniques rigoureuses d’élimination des vulnérabilités permet
d’établir des correctifs. Puis, des techniques de tolérance permettent d’assurer qu’un
systeme remplisse sa fonction en dépit de la présence de vulnérabilités résiduelles.
Toutes ces techniques tentent d’etre des plus réactives pour prendre en compte les
nouvelles vulnérabilités, découvertes par les pirates informatiques. Une course s’est
donc lancée entre les pirates qui découvrent continuellement de nouvelles vulnérabili-
tés et les experts en sécurité qui mettent en place de nouvelles techniques pour y faire
face. Aujourd’hui, il nous semble nécessaire de pénétrer un peu ce milieu des pirates
de facon a mieux connaitre leur facon d’agir et ainsi mieux anticiper les nouvelles
attaques.

Dans ce contexte, une bonne approche consiste a observer et étudier le comporte-
ment des pirates et exploiter cette connaissance pour mieux comprendre la menace et
constituer une base de connaissances. Les analyses basées sur cette derniere devraient
nous permettre de savoir quand et comment se protéger des pirates. Ce savoir pourrait
alors etre exploité pour guider le développement des techniques de la sécurité infor-
matique, afin de définir des mécanismes appropriés pour faire face aux malveillances.
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Les pots de miel constituent des outils adaptés a I'observation du comportement des
attaquants. Un pot de miel est un systeme informatique volontairement vulnérable
a une ou plusieurs vulnérabilités et visant a attirer les attaquants afin d’étudier leur
comportement. Ils se déclinent en plusieurs catégories, basse ou haute interaction, en
fonction du niveau d’interaction proposé aux pirates informatiques. Ils permettent de
collecter des données issues de processus réels, primordiales pour établir des hypo-
theses réalistes sur le comportement des attaquants. Les travaux présentés dans ce
manuscrit se basent sur les pots de miel afin d’apporter des informations importantes
sur le comportement des pirates informatiques, voire pour étayer des intuitions ou
briser des idées regues sur ces comportements.

Il existe actuellement plusieurs plates-formes et environnements de collecte de don-
nées sur les attaques sur Internet. Ils utilisent principalement des pots de miel basse
interaction. Plusieurs travaux existent également sur l'exploitation des données is-
sues des pots de miel basse interaction pour caractériser les activités malveillantes
selon différents criteres (services et vulnérabilités ciblés, origine des attaques, analyse
comparative des empreintes observées sur différents sites, etc.). Des avancées signifi-
catives ont été obtenues dans ce domaine et se sont concrétisées par le développement
de méthodologies permettant d’extraire de facon semi-automatique des informations
pertinentes sur les activités d’attaques observées. Ces études ont aussi montré que les
données collectées par les pots de miel basse interaction peuvent fournir des informa-
tions tres intéressantes a condition d’utiliser des méthodologies d’analyse rigoureuses.
Cependant, a notre connaissance il n’existe pas encore de travaux ayant permis d’éla-
borer des modeles probabilistes et statistiques caractérisant les processus d’attaques
observés. De tels modeles sont utiles pour générer des traces de trafic malveillants
utiles pour des tests de validation de systemes et mécanismes de sécurité, et égale-
ment pour fournir les distributions et parametres nécessaires pour les travaux visant
a effectuer des évaluations prévisionnelles de la sécurité. Par ailleurs, la plupart des
travaux existants dans ce domaine sont basés sur des pots de miel basse interaction
qui ne sont pas adaptés pour collecter des informations sur les activités des attaquants
qui ont réussi a s’introduire au sein d’un systeme cible. Les pots de miel haute in-
teraction sont plus a méme de fournir de telles informations mais le risque est plus
important. Les résultats présentés dans ce manuscrit visent a apporter des réponses
sur ces deux volets et sont tout a fait complémentaires aux avancées obtenues dans
ce domaine.

Nos travaux ont été menés dans le cadre du projet CADHO « Collecte et Analyse de
Données d’attaques basées sur des Honeypots », en collaboration avec I'Institut Euré-
com et le CERT-RENATER. Ce projet d'une durée de trois ans a débuté officiellement
en septembre 2004. Les trois objectifs principaux sont : 1) de proposer une plate-forme
de pots de miel basse interaction et la déployer sur Internet a divers endroits du globe,
sur des sites académiques et industriels, afin de collecter des données permettant de
faire des analyses comparatives des attaques et de leur propagation 2) de développer
des méthodologies permettant d’extraire des informations pertinentes et de modéli-
ser les activités malveillantes observées sur les différentes plateformes et de valider
ainsi 'utilité de ces plates-formes 3) d’explorer la faisabilité d'un déploiement basé
sur des pots de miel haute interaction permettant de collecter des informations sur
les stratégies des attaquants une fois introduits au cceur d’un systeme cible.

Ce manuscrit est structuré en quatre chapitres. Le premier chapitre s’intéresse
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aux différentes approches de la sécurité informatique depuis les approches classiques
jusqu’a 'utilisation des pots de miel. Plus précisément, nous commencons par brosser
un historique du phénomene de piraterie sur Internet. Ensuite, nous abordons les
différentes techniques permettant d’y remédier. Pour finir, nous présentons les pots
de miel et les projets associés et nous résumons les principales orientations de nos
travaux.

Le deuxieme chapitre concerne les analyses réalisées sur la base des pots de miel
basse interaction. Dans un premier temps, nous présentons la méthodologie employée
pour mener les analyses. Ensuite, nous étudions en détail les données collectées par
ces dispositifs afin d’identifier une période minimisant I'impact des périodes d’indis-
ponibilité pouvant affecter les plates-formes de collecte de données. Sur la base des
données relatives a cette période, nous étudions trois aspects différents : la modélisa-
tion des intervalles entre attaques, la propagation des attaques a travers les différents
pots de miel et les corrélations entre les activités observées sur les différents pots de
miel.

Le troisieme chapitre présente ’architecture et I'implémentation du pot de miel
haute interaction que nous avons développée. Son objectif est de collecter des données
concernant le comportement des pirates informatiques, une fois introduits au cceur du
systeme. Pour leur permettre de s’y introduire, nous leur proposons une vulnérabilité
des plus anciennes : les mots de passe simples a deviner. Nous commencons par exa-
miner les différentes implémentations déja disponibles. Nous confrontons ensuite ces
implémentations a nos besoins. Nous proposons une architecture dont nous détaillons
ensuite I'implémentation.

Le quatrieme chapitre s’intéresse a ’analyse des données collectées sur le pot de
miel haute interaction présenté au troisieme chapitre. Nous commencons par présenter
la méthodologie d’analyse. Ensuite, nous identifions deux comportements différents.
Le premier concerne le processus suivi par les pirates informatiques afin de deviner
les mots de passe du pot de miel. Le second concerne les activités réalisées au coeur
du systeme, apres utilisation des mots de passe découverts. Chacun de ces deux com-
portements sont ensuite analysés en détail.

Pour finir, la conclusion générale synthétise les principaux résultats obtenus dans
le cadre de nos travaux et présente quelques perspectives.







Chapitre 1

Cadre des travaux et état de ’art

1.1 Introduction

Dans ce chapitre, nous présentons 1’évolution d’Internet, de sa création aux diffé-
rentes communautés utilisant ce réseau. Nous présentons les communautés de pirates
informatiques qui constituent le sujet de nos travaux. Ensuite, nous abordons les dif-
férents moyens pour faire face a ces pirates informatiques. Parmi ces moyens, nous
nous sommes focalisés sur I'évaluation expérimentale dans le cadre de la sécurité in-
formatique, qui a pour objectif de collecter des données sur des processus d’attaque
sur Internet et de fournir des informations pertinentes sur les activités malveillantes
sur Internet. Nous mettons l'accent sur les travaux focalisant sur la collecte de don-
nées utilisant en particulier les pots de miel. Nous présentons brievement différents
types de pots de miel et de projets travaillant sur ce theme. Nous résumons enfin les
principales orientations de nos travaux de these.

1.1.1 Historique et usage d’Internet

Dans une atmosphere de guerre froide, le premier satellite artificiel est lancé en 1957
par I’'URSS : Spoutnik. Cet exploit marqua I'importance des progres technologiques. 11
fit aussi prendre conscience que plus personne n’est a ’abri d’une attaque par missile
nucléaire. Le président des ETATS-UNIS, Dwight David Eisenhower, créa I’Agence des
Projets de Recherche Avancée (ARPA) afin de revenir dans une course technologique
dominée par 'URSS. Une des premieres missions de I’ ARPA fut de concevoir un réseau
capable, entre autres, de résister a des attaques nucléaires|LIV].

La mise en place d'un tel réseau reposa sur les travaux de Paul Baran[Bar64].
Il étudia trois organisations différentes : centralisée, décentralisée et distribuée. Ses
résultats montrent qu’une organisation décentralisée permet a deux machines dispo-
nibles du réseau de communiquer meéme si d’autres machines ne sont pas disponibles.
La transmission des données entre les machines du réseau s’appuie sur les travaux de
Leonard Kleinrock[Kle61]. La théorie présentée dans cette these propose un systeme
qui découpe les données en paquets lors de leur transmission. En 1969, un réseau
décentralisé est mis en place entre quatre universités américaines : I’'Université de Ca-
lifornie a Los Angeles (UcLA), U'Institut de recherche de Stanford (SrI), I'Université
de Californie a Santa Barbara (UcsB) et I’Université de I’'Utah. Ce réseau se nomme
Arpanet. 11 fut appelé Internet a l'occasion de la publication de la premiere RFC
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(standards des protocoles Internet).

A Torigine, Internet était dédié a un usage scientifique. La naissance du World
Wide Web[BL89] et le développement des navigateurs Web ont favorisé 'ouverture
de ce réseau au grand public. Au début de 'année 2007, plus de 430 millions d’adresses
Internet utilisées ont été recensées[ISC], trois fois plus qu’au début de I'année 2002.
Aujourd’hui, Internet est fréquenté par des communautés diverses. Les entreprises
voient en ce réseau un moyen de donner une plus grande visibilité a leur devanture.
Les enfants peuvent exploiter de nouvelles ressources ludiques. Quant aux pirates
informatiques, Internet constitue pour eux un bon moyen pour arriver a leurs fins :
vol de données, exploits, etc.

1.1.2 Naissance de la piraterie

Le programme ELk CLONER est le premier a s’étre répandu hors d’un laboratoire,
en 1982, avant méme la formalisation des virus|Ove(07]. Son créateur, un étudiant
de 15 ans, lui donna la capacité d’infecter un ordinateur au démarrage, depuis une
disquette infectée. En 1983, Fred Cohen développa, a des fins de recherche, un des
premiers programmes possédant la capacité d’infecter d’autres programmes et de se
reproduire[Coh87]. Leonard Adleman baptisa ce programme virus[Ad190].

En 1988, le premier ver ayant une conception adaptée pour Internet fit son appa-
rition. Ce ver nommé MoRRIS, du nom de son concepteur, causa de gros dégats en
raison de la forte connectivité des machines sur Internet. Sa vitesse de propagation
importante suscita l'intérét des pirates informatiques. Depuis, elle a nettement été
augmentée. Des travaux ont montré qu’il est possible, en théorie, d’infecter plus de
300 000 machines en moins de 15 minutes|SPW02|. Cette vitesse, bien que théorique,
a été approchée par le ver CoDE RED, lancé a ’encontre des serveurs Web de Microsoft
en 2001. II a infecté plus de 350 000 machines en moins de 14 heures[pro].

Les virus n’ont cessé d’évoluer[CR04, Fil04]. Ils profitent de nouveaux vecteurs de
propagation. En 2005, le premier virus sur téléphones mobiles a été détecté : COMMWAR—
RIOR. Il utilise la technologie des MMs pour se répandre. Ces logiques malignes ne sont
pas les seules armes des pirates informatiques. Les attaques par déni de service sont
aussi tres répandues. Elles visent a inonder un serveur de requétes afin de le rendre in-
disponible. De nombreux serveurs sur Internet en sont victimes : Google, Microsoft, le
site du Pentagone, etc. Le nombre d’incidents reporté n’a cessé d’augmenter[CERO07],
tout comme le nombre de vulnérabilités identifiées. Les pirates informatiques sont om-
niprésents sur Internet et plus organisés. Ils se regroupent en communautés. L'une des
communautés les plus célebres est le « Cult of the death Cow ». Ce groupe allemand
de pirates est a ’origine de plusieurs outils destinés aux pirates et aux administrateurs
de systemes informatiques. Le piratage est un phénomene de société tres complexe.

1.1.3 Motivation des pirates informatiques

Internet tient une place de plus en plus importante dans le commerce, les loi-
sirs et la vie politique. Il constitue un lieu privilégié pour les pirates informatiques.
Le pourquoi de leurs agissements trouve sa réponse au niveau de leurs motivations.
Elles peuvent étre de plusieurs natures|Des03|. Elles révelent soit des ambitions éco-
nomiques, soit des positions politiques, soit une curiosité simplement ludique.
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Pour les trafics de drogue, d’armes et d’argent, le recrutement d’intermédiaires
brouille les pistes. Certains d’entre eux, les mules, jouent le role de passeur, parfois
a leur insu. Ils se rendent alors coupables de complicité de fraude. Dernierement, ce
principe a été adapté au monde informatique[Clu07]. Les activités de blanchiment,
de vol et de détournement d’argent sont a l'origine d’une recrudescence de spam.
Le principe est simple. Un fraudeur rédige un message électronique en masquant ses
intentions. Le paravant d’une action humanitaire est souvent utilisé. Le message est
envoyé¢ a plusieurs internautes. Chacun se voit sollicité pour devenir collaborateur
d’une soi-disant transaction. Le contrat tient en quelques lignes : accepter de recevoir
une somme d’argent sur son compte, la transmettre sur un autre compte tout en
empochant une petite somme. Le dépot de cette somme sur le compte destinataire
devient légitime. Si ce contrat est alléchant pour l'internaute, il le place dans une
situation délicate : complicité de blanchiment d’argent.

Un autre scénario mettant en évidence les ambitions économiques des pirates in-
formatiques concerne les bookmaker. Ces personnes, morales ou physiques, permettent
de parier sur divers évenements. Leur activité est intense. La moindre seconde d’in-
disponibilité de leur service peut entrainer de lourdes pertes. Ainsi, des pirates infor-
matiques exploitent cette faille pour ranconner les bookmakerBer03], 'une de leurs
cibles privilégiées. Ils leur envoient des messages électroniques pour les menacer d’at-
taques de grandes envergures visant a rendre indisponible leur service. Leur demande
correspond au versement d'une somme ridicule face aux dommages occasionnés par
les indisponibilités. Pour le bookmaker, le pari est risqué : céder au chantage et verser
une somme ridicule ou ignorer les menaces et risquer la disponibilité de son ser-
vice. Ces activités sont fréquentes. L'une des dernieres victimes en date est le site
winamax.com|[Ban07], appartenant a une société anglaise de pari en ligne.

Les pirates informatiques animés de motivations politiques sont nommés hackti-
vistes. Ils mettent a profit leurs savoirs sur les techniques informatiques pour défendre
leurs idées. Parfois, les motifs de leurs actes transparaissent nettement dans les consé-
quences. Par exemple, le piratage des sites de personnalités politiques est souvent
porteur d’un message de mécontentement affiché en clair. D’autres fois, le lien entre
le piratage et les faits politiques est plus subtil. Prenons, a titre d’exemple, le cas des
attaques qui ont ciblé le réseau estonien survenues en avril 2007. Pendant plusieurs
jours, le réseau estonien a du faire face a des attaques de grande envergure. Il a été
submergé par un nombre important de connexions. Le résultat a été l'indisponibi-
lité du réseau estonien, entrainant des conséquences facheuses pour les utilisateurs
quotidiens[Jac07]. Selon I’Asymmetric Threats Contingency Alliance (ATCA), une as-
sociation composée d’experts internationaux, la Russie serait mélée a ces attaques.
Elle aurait loué les services de botnets, ensemble de machines exploitées conjointe-
ment de maniere malveillante, pour donner a ces attaques une dimension imparable.
Quelques jours auparavant, I’Estonie envisageait le déplacement du monument érigé
a la mémoire des soldats russes morts pendant la seconde guerre mondiale, sur le sol
estonien.

Une autre motivation des plus importantes est d’ordre ludique. Pour le plaisir de
repousser leurs limites ou simplement pour assouvir leurs curiosités, des pirates in-
formatiques mettent en pratique leurs connaissances en informatique pour pirater sur
Internet. Parfois, leur identité est retrouvée par les autorités. Souvent, ils utilisent des
recettes de cuisine obtenues sur Internet. Dans tous les cas, ces méfaits occasionnent
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des génes incontestables. Pour illustrer ces propos, citons quelques exemples issus de
I’actualité. Un individu de 28 ans a été arrété en juin 2007 pour avoir lancé un virus
ayant infecté 115000 téléphones portables[Pir07]. Un internaute a été interpellé pour
avoir penétré les sites du pentagone et de la NASA, a la recherche d’informations sur
les ovnis[Cab07].

1.1.4 Approche a la compréhension du comportement des pirates

Pour faire face aux dégats qu’engendre le piratage, des mécanismes et outils de pro-
tection ont été développés en tant que contre-mesure, par exemple des pare-feux, des
outils de detection d’intrusion, etc. Malgré ces efforts, le nombre d’incidents reporté ne
cesse de croitre[CER07]. Une bonne compréhension des menaces et du comportement
des attaquants est nécessaire pour améliorer 'efficacité de mécanismes de protection
vis-a-vis des malveillances. Aussi, une étude directe sur les comportements des com-
munautés de pirates nous permettrait de mieux penser ces outils de contre-mesure.

Dans [HumO06], l'auteur privilégie une enquéte de terrain. En abordant le pro-
bleme de la cybercriminalité du coté des sciences humaines, il tente d’enrichir les
connaissances sur les pirates informatiques. L'un des moyens mis en ceuvre est un
questionnaire en ligne[Hum| dont le but est de déterminer une représentation sociale
du cybercriminel. Répondre a un questionnaire est un acte volontaire. Certaines com-
munautés de pirates informatiques peuvent s’y refuser. Pour les mémes motivations
que précédemment, nous allons aborder le probleme de la cybercriminalité du coté
technique. En collectant des informations sur les pirates informatiques pendant leur
actions et a leur insu, nous allons enrichir nos connaissances. Notamment, nous cher-
chons a observer leur comportement pour mieux nous protéger.

Le theme des travaux présentés dans ce manuscrit est 1’observation, la caractéri-
sation et la modélisation du comportement des attaquants. Dans la suite, nous com-
mencons par présenter des éléments de terminologie pour mieux situer nos travaux
par rapport au domaine général de la streté de fonctionnement.

1.2 Présentation des menaces sur Internet - terminologie

Précédemment, nous avons utilisé la notion de vulnérabilité et d’attaque. Elles
s'inscrivent pleinement dans le domaine de la sureté de fonctionnement. Nous allons
les définir dans cette section. Mais, avant tout, il convient d’introduire une partie
du vocabulaire, en considérant les concepts introduits dans le « Guide de la Streté
de Fonctionnement »[LT96] et mis a jour dans [ALRLO4|. Plus précisément, nous
commencons par définir les notions de stureté de fonctionnement, faute, erreur et
défaillance pour ainsi aborder avec plus d’aisance la définition d’'une vulnérabilité et
situer nos travaux par rapport au theme et aux moyens classiques de la streté de
fonctionnement en général et de la sécurité informatique en particulier.

1.2.1 La stureté de fonctionnement

La stireté de fonctionnement d'un systeme informatique est la propriété qui permet
a ses utilisateurs de placer une confiance justifiée dans le service qu’il leur délivre. Le
service délivré par un systeme est son comportement tel que percu par ses utilisateurs.
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Ces derniers peuvent étre humains ou physiques. La streté de fonctionnement infor-
matique s’articule autour de trois principaux axes : les attributs qui la caractérisent,
les entraves qui empéchent sa réalisation et les moyens de I'atteindre (cf. figure 1.1).

— Disponibilité
— Fiabilité
— Sécurité-innocuité [ Sécurité-immunité
— Confidentialité
— Intégrité

— Maintenabilité
— Fautes

Attributs —

Sireté de

) Enfraves —— Erreurs
fonctionnement

— Défaillances

— Prévention des fautes
— Tolérance aux fautes

— Eimination des fautes
— Prévision des fautes

Moyens —

FiG. 1.1 — La stureté de fonctionnement

La sureté de fonctionnement d’un systeme peut étre percue selon différentes pro-
priétés. Ces propriétés se nomment les attributs de stureté de fonctionnement. Les
attributs a considérer dépendent des applications auxquelles le systeme est destiné.
Les six attributs sont les suivants :

— la disponibilité : aptitude du systeme a étre prét a 'utilisation,

— la fiabilité : continuité du service,

— la sécurité-innocuité : absence de conséquences catastrophiques pour I'environ-

nement,

— la confidentialité : absence de divulgations non-autorisées de I'information,

— [intégrité : absence d’altérations inappropriées de 'information,

— la maintenabilité : aptitude aux réparations et aux évolutions.

Les attributs précédents peuvent étre mis a mal par des entraves. Une entrave a la
stureté de fonctionnement est une circonstance indésirable mais non inattendue. Elle
est la cause ou le résultat de la non-stireté de fonctionnement. Nous en distinguons
trois sortes :

— la défaillance : survient lorsque le service délivré dévie de la fonction du systeme,

— [erreur : partie de 1’état de systeme susceptible d’entrainer une défaillance,

— la faute : cause adjugée ou supposée de l'erreur.

Ces fautes s’enchainent pour former une chaine fondamentale en stireté de fonc-
tionnement : faute — erreur — dafaillance — faute etc. Pour minimiser I'impact de
ces entraves sur les attributs retenus d’un systeme, nous disposons de moyens. Ce sont
des méthodes et des techniques permettant de conforter les utilisateurs dans le bon
accomplissement de la fonction du systeme. Elles peuvent étre utilisées conjointement
pour le développement d'un systeme sur de fonctionnement. Elles sont classées en
quatre moyens :

— la prévention : empéche 'occurrence ou 'introduction de fautes,

— la tolérance : fournit un service qui remplit la fonction du systeme en dépit des

fautes,

— [élimination : réduit la présence (nombre, sévérité) des fautes,

— la prévision : estime la présence, la création et les conséquences des fautes.

Dans la suite de ce document, nous nous intéressons a l’association de la confiden-
tialité, de I'intégrité et de la disponibilité, nommé sécurité-immunité|Lap04][ALRLO4].
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Plus précisément, nous traitons les fautes malveillantes.

1.2.2 Les malveillances

Les concepts de la streté de fonctionnement présentés dans le paragraphe précé-
dent ont été congus pour étre génériques et applicables a différents contextes. Une
adaptation au contexte particulier de la sécurité informatique et aux malveillances a
fait I'objet de travaux effectués dans le cadre du projet MAFTIA[MAFO03].

Le projet MAFTIA a porté sur le développement de techniques de tolérance aux
fautes accidentelles et aux malveillances pour des applications réparties a grande
échelle sur Internet. En particulier, une terminologie des malveillances a été introduite
dans le cadre de ce projet. Nous en reprenons quelques définitions.

Les fautes malveillantes se déclinent en deux classes principales : les logiques ma-
lignes et les intrusions. Les logiques malignes sont des parties du systeme congues pour
provoquer des dégats (bombes logiques) ou pour faciliter des intrusions futures (vul-
nérabilités créées volontairement). Elles peuvent étre introduites des la création du
systeme (par un concepteur malveillant), ou en phase opérationnelle (par I'installation
d’un logiciel contenant un cheval de Troie ou par une intrusion). La définition d’'une
intrusion est étroitement liée aux notions d’attaque et de vulnérabilité[ MAF03] :

— une attaque : faute d’interaction malveillante visant a violer une ou plusieurs
propriétés de sécurité. C’est une faute externe créée avec l'intention de nuire, y
compris les attaques lancées par des outils automatiques : vers, virus, zombies,
etc.

— une vulnérabilité : faute accidentelle ou intentionnelle (avec ou sans volonté de
nuire), dans la spécification des besoins, la spécification fonctionnelle, la concep-
tion ou la configuration du systeme, ou dans la fagon selon laquelle il est utilisé.
La vulnérabilité peut étre exploitée pour créer une intrusion.

— une intrusion : faute malveillante interne d’origine externe, résultant d’une at-
taque qui a réussi a exploiter une vulnérabilité qui peut produire des erreurs
pouvant provoquer une défaillance vis-a-vis de la sécurité, c’est-a-dire une vio-
lation de la politique de sécurité du systeme.

Les moyens de la stuireté de fonctionnement ne sont pas limités aux fautes acciden-
telles. Effectivement, les intrusions, les attaques et les vulnérabilités sont des fautes.
Or, les fautes peuvent étre tolérées, éliminées, prévues, etc. Ces moyens peuvent étre
appliqués aux fautes malveillantes, afin d’améliorer la sécurité-immunité d’un systeme.
Chaque moyen peut étre appliqué sur les différentes fautes malveillantes (attaque, vul-
nérabilité et intrusion). Pour chaque moyen, les techniques a employer dépendent de
la conjugaison entre le moyen et la faute. Le tableau 1.2 présente ces techniques en
fonction des moyens et des fautes]MAF03]. La section suivante décrit ces méthodes,
pour chaque moyen.

1.3 Moyens pour faire face aux malveillances

Nous nous intéressons plus particulierement a la sécurité-immunité des systemes.
Dans cette section, nous présentons les moyens a notre disposition pour satisfaire
ces attributs de la stureté de fonctionnement des systemes. Les quatre moyens sont
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attaque humaine attaque technique | vulnérabilité intrusion
< lois, pression pare-feu, spécifications = prévention et
.2 | sociale, service authentification, formelles et élimination des
$ | secret autorisation semi-formelles, attaques et
§ méthodes vulnérabilités
= rigoureuses de
développement
o | = prévention des = prévention des | détection et
= | vulnérabilités, élimination et attaques, recouvrement
\§ tolérance aux intrusions élimination et d’erreur, alertes,
32 tolérance aux masquage de
intrusions fautes, détection
d’intrusion
o contre-mesures maintenance preuve formelle, = élimination des
.2 | physiques, préventive et model-checking, attaques et des
_g capture de corrective inspection, test, vulnérabilités
g I’attaquant maintenance
3 préventive et
corrective
< collecte analyse des recensement des = prévision des
-§ d’informations agents vulnérabilités et vulnérabilités et
§ sur les attaques malveillants des difficultés des attaques
S, | réussies latents d’exploitation et
des conséquences
potentielles

FiGg. 1.2 — Méthodes disponibles pour la mise en ceuvre des moyens de la streté de fonc-
tionnement

présentés : la prévention des fautes, la tolérance aux fautes, I’élimination des fautes
et la prévision des fautes.

1.3.1 Prévention des fautes

Rappelons l'objectif de la prévention des fautes : empécher I'occurrence ou l'in-
troduction de fautes. Ce moyen prend place au début du cycle de vie du systeme, au
moment de penser le développement et le déploiement. Il englobe les bonnes pratiques
d’ingénierie et 1'utilisation de politiques de sécurité.

Parmi les bonnes pratiques d’ingénierie, la spécification formelle occupe une place
importante. Elle repose sur des bases mathématiques pour décrire ce que doit faire
le systeme et non pas comment il doit le faire. Une validation est réalisée pour s’as-
surer que la description coincide effectivement avec les attentes. Cette approche for-
melle permet de lever les ambiguités qui peuvent persister dans une spécification
en langage naturel. La description peut étre réalisée avec la notation Z ou la mé-
thode B, par exemple. Elle sera utilisée a son tour lors de I'étape de développement.
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Idéalement, le développement du systeme doit étre, dans la mesure du possible, une
« simple » traduction en langage de programmation de la description de ce systeme.
Concernant ce développement, des normes ont été mises en place pour des secteurs
d’activité sensibles. Elles imposent des regles dans 'utilisation des langages de pro-
grammation. Le but est de prévenir les fautes fréquentes. Par exemple, dans la norme
MisrA-C[MISRA| pour 'automobile, I'arithmétique sur les pointeurs est proscrite.
Cette pratique évite I'introduction de fautes par ces techniques avancées de program-
mation. Par la méme occasion, leur utilisation malveillante est ainsi prévenue. Les
techniques d’ingénierie rigoureuse visant a empeécher 'occurrence de fautes lors des
phases de développement ont été initialement appliquées pour faire face aux fautes
accidentelles, par exemple dans le logiciel. Elles restent généralement applicables dans
le cas des malveillances. Dans ce domaine, un effort important a aussi été consacré
au développement de politiques de sécurité.

L’ensemble des propriétés de sécurité que I'on désire assurer dans un systeme ainsi
que la facon dont on va les assurer sont définies dans la politique de sécurité du
systeme. « La politique de sécurité d'un systeme est ’ensemble des lois, regles et
pratiques qui régissent la fagon dont l'information sensible et les autres ressources
sont gérées, protégées et distribuées a l'intérieur d’un systeme spécifique »[ITS91].
Elle doit identifier les objectifs de sécurité du systeme et les menaces auxquelles celui-
ci devra faire face. Cette notion de politique de sécurité peut étre raffinée en trois
branches distinctes : les politiques de sécurité physique, administrative et logique. La
premiere s’occupe de tout ce qui touche a la situation physique du systeme a protéger.
Les procédures administratives traitent de tout ce qui ressort de la sécurité d’un
point de vue organisationnel au sein de I'entreprise. La politique de sécurité logique
est en charge de réaliser tous les controles d’acces logiques au contenu du systeme
informatique. Elle doit spécifier qui a acces a quoi et dans quelles circonstances. La
politique logique peut se décomposer en plusieurs phases. Chaque individu qui utilise
un systeme sécurisé doit s’identifier et doit pouvoir prouver qu’il est bien la personne
qu’il prétend étre. Ces deux phases sont définies dans la politique d’identification et
dans la politique d’authentification. Une politique d’authentification peut étre mise
en place sur la base d’un systeme a mot de passe. Un utilisateur ayant fourni un
mot de passe valide est authentifié. Lorsqu’un utilisateur est authentifié, la politique
d’autorisation doit spécifier quelles sont les opérations que cet utilisateur particulier
peut réaliser dans le systeme. Pour plus d’informations sur ce sujet, une description
récente plus détaillée des modeles et politiques de sécurité est présentée dans [CCO6].

1.3.2 Tolérance aux fautes

La tolérance aux fautes, telle qu’elle est définie dans la section 1.2.1, correspond a
un ensemble de moyens destinés a assurer qu’'un systeme remplit sa fonction en dépit
des fautes. Elle est obtenue grace a la mise en ceuvre de techniques de traitement
d’erreurs et de fautes[LLA90], en deux étapes. La premiere étape, la détection d’erreur,
permet d’identifier un état erroné. La seconde étape, le rétablissement, permet de
ramener le systeme dans un état de confiance. Du point de vue des fautes malveillantes,
un systeme tolérant aux intrusions est un systeme capable de s’auto-diagnostiquer,
se réparer et se reconfigurer tout en continuant a fournir un service acceptable aux
utilisateurs légitimes pendant les attaques|DBF91].
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Les méthodes de détection des intrusions visent a détecter des atteintes a la poli-
tique de sécurité d'un systeme. Deux approches existent : [’approche comportementale
et l'approche par scénario. La premiere[DMDO06] se base sur I'hypothese quun com-
portement malveillant entraine une activité inhabituelle sur le systeme. Elle cherche
a répondre a la question : « le comportement actuel de 'utilisateur et/ou application
est-il cohérent avec son comportement passé ? ». Ainsi, une atteinte a la politique de
sécurité d'un systeme est détectée lorsqu’un comportement observé est non référencé
dans cette base de comportements normaux. Une base d’attaques n’est pas néces-
saire. Des activités malveillantes basées sur des attaques inconnues peuvent alors étre
détectées. Par contre, les comportements erratiques sont difficiles a évaluer. Une im-
plémentation de cette approche est 'outil eTrust[ETR]. Quant a 'approche a base
de scénario, elle utilise une base de signatures de scénarios anormaux. Elle détecte
une atteinte a la politique de sécurité lorsqu’une séquence d’informations — liée a un
comportement — possede une signature référencée dans la base de signatures de scé-
narios anormaux. Cette base doit étre constamment mise a jour, sous peine de ne pas
détecter les attaques non connues. Une implémentation répandue de cette approche
est l'outil snort[Sno02]. De maniere générale, les mécanismes de détection d’intru-
sions soulevent un nombre important de fausses alertes et certaines violations de la
politique de sécurité ne sont pas détectées. L’analyse de ces alertes est rendue dif-
ficile. Aussi, afin d’obtenir des outils plus efficaces, des travaux proposent d’utiliser
différents outils de detection d’intrusion conjointement[MMM*01, CMO02]. Un état de
l'art récent sur les techniques de detection d’intrusion est présenté dans [DMDO06] et
une bibliographie imposante est présentée dans [MMO1].

Un systeme tolérant aux intrusions est un systeme capable de s’auto-diagnostiquer,
se réparer et se reconfigurer tout en continuant a fournir un service acceptable aux
utilisateurs légitimes pendant les attaques|DBF91, DP06]. La tolérance aux intrusions
peut étre appliquée avec différentes techniques de sécurité. Parmi les techniques clas-
siques de sécurité, nous pouvons citer le chiffrement, la réplication, et le brouillage
des données. La technique de fragmentation, redondance et dissémination a pour but
une approche globale de la tolérance aux fautes accidentelles et intentionnelles, pour
le traitement, le stockage et la transmission d’informations confidentielles. Pour at-
teindre ce but, elle découpe I'information en fragments, duplique ces fragments et les
disperse sur différents sites. Les conditions que doit remplir le pirate pour reconstituer
la données sont plus nombreuses, rendant sa tache nettement plus difficile. Concernant
la redondance avec diversification, 'idée sous-jacente repose sur un constat simple :
une attaque qui cible une vulnérabilité d’un systeme fonctionnant sur une architecture
matérielle particuliere a peu de chance de fonctionner sur un autre systeme fonction-
nant sur une autre architecture matérielle. Le principe de cette technique est donc
d’utiliser plusieurs sous-systemes différents sur des architectures matérielles différentes
et fournissant le méme service, avec un mécanisme de vote majoritaire pour former le
systeme globale. De la sorte, une attaque susceptible d’engendrer des dégats sur un des
sous-systemes sera inéfficace sur les autres. Le systeme global sera toujours disponible
sous réserve, au moins, que la majorité des sous-systemes soient aussi disponibles.

Une des premieres architectures tolérantes aux intrusions a été développée dans
le cadre du projet DELTA-4 dans les années 1980, pour des serveurs de stockage de
données, d’authentification et d’autorisation. Plus recemment, 1'utilisation des prin-
cipes de tolérance aux intrusions a été employée dans d’autres projets, par exemple
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[VNCT06, BSCT07, VACT]. Notamment, le projet DIT[VAC™] propose une architec-
ture tolérante aux intrusions basée sur une diversification de serveurs Web et d’archi-
tectures matérielles. Les travaux réalisés dans le projet MAFTIA ont visé a développer
des politiques d’autorisation plus efficaces en se basant sur des techniques de frag-
mentation, redondance et dissémination et les cartes a puces Java. Les politiques
proposées dans ce projet sont tolérantes aux fautes accidentelles et aux intrusions.

1.3.3 Elimination des fautes

Malgré I'application de techniques de prévention de fautes et en raison de la dif-
ficulté de développer correctement les systemes, certaines fautes peuvent persister.
Ce sont les fautes de conception, par exemple I'absence de test d’un indice dans un
tableau. Ces fautes peuvent étre exploitées a des fins malveillantes. L’élimination des
fautes vise a en réduire le nombre. Ce moyen s’appuie sur des analyses statiques (re-
vues, inspections), des vérifications formelles ou semi-formelles, des techniques de test,
ete.

La vérification formelle est une technique permettant de démontrer que les pro-
priétés attendues du systeme sont vérifiées. Elle se base sur la description formelle
du systeme et une liste des propriétés a vérifier. Une approche courante consiste a
appliquer des outils de model-checking (SMV, NuSMV, ...) pour identifier des contre-
exemples éventuels. De plus, certaines méthodes permettent I'analyse du code source
du systeme en vue de détecter des fautes particulieres, telles que les dépassements de
tampon[AHO7][HBO3][LEO1]. Toutefois, la technique de vérification formelle ne suffit
pas a elle seule. Elle doit étre suivie d'un diagnostic permettant de localiser la faute,
pour aboutir a la création d’un correctif : un greffon. Certains travaux ont permis,
a partir d'un greffon et du systeme a greffer, d’identifier la faute pour, éventuelle-
ment, une exploitation maligne[Fla05]. Une bonne pratique consiste donc & appliquer
ce greffon des sa disponibilité.

Le test est une technique largement utilisée pour révéler les fautes résiduelles. Il
consiste a activer le systeme réel ou un prototype avec des entrées spécifiques caracté-
risant des activités normales ou anormales du systeme et de vérifier si les propriétés at-
tendues sont satisfaites a partir des sorties observées. Différents types de test existent
en fonction des criteres considérés pour la sélection et la génération des entrées. En
particulier, le test de robustesse basé sur 'injection de fautes permet de tester la ré-
action du systeme cible dans des conditions extrémes et en présence d’entrées valides
et invalides. Deux types distincts de domaines d’entrée sont distingués : les activités
et les fautes. Le test a base d’activités permet de mettre sous pression le systeme afin
d’observer son attitude a y faire face, comme réalisé dans [WTF99]. Le test a base de
fautes permet de soumettre délibérement des fautes en entrée du systeme, telles que
des changements de bit|[ACK*03] ou des instances de classe incorrectes[CS04]. L’ob-
jectif est d’étudier les effets des fautes qui peuvent affecter le systeme évalué pendant
son exécution.

Dans le domaine de la sécurité, outre les techniques classiques de test vis-a-vis des
fautes de conception, des techniques spécifiques ont été développées pour l'analyse
des malveillances. Nous citons par exemple les tests de pénétration par des experts en
sécurité (appelés parfois red team ou tiger team) qui tentent de violer les objectifs de
sécurité en contournant les mécanismes de protection. Les techniques d’élimination
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de fautes incluent également des vérifications de configuration du systeme et des
vulnérabilités présentes en analysant le systeme de fichier et en s’appuyant sur des
bases de données de vulnérabilités connues. C’est 'approche employée, par exemple,
dans des outils de recherche de vulnérabilités tels que nessus[Lau02], esope[ODK99]
ou cops[DS90]. Nous pouvons aussi citer des techniques de vérification de I'intégrité
des fichiers du systeme pour s’assurer qu’ils n’ont pas fait I'objet de modifications
malveillantes.

1.3.4 Prévision des fautes

La prévision des fautes a pour objectif d’identifier les vulnérabilités, fautes, erreurs
et modes de défaillances potentiels du systeme et d’analyser voire quantifier leur im-
pact sur le comportement de ce systeme, vis-a-vis des propriétés attendues. Elle peut
étre conduite en s’appuyant sur différents types d’évaluations qui sont complémen-
taires : des évaluations 1) qualitatives ou ordinales, 2) quantitatives ou probabilistes
a base de modeles ou 3) expérimentales. Dans la suite, nous présentons brievement
ces trois méthodes et leur utilisation pour I’analyse des malveillances et 1’évaluation
de leur impact sur la sécurité.

1.3.4.1 L’évaluation ordinale basée sur des critéres

L’évaluation ordinale, ou qualitative, est destinée a identifier, classer et ordonner
les défaillances ou les méthodes et techniques mises en ceuvre pour les éviter, par
un organisme indépendant. Elle se base par exemple sur des criteres d’évaluation
dont le but est de donner confiance a l'utilisateur dans le systeme. Les premiers tra-
vaux ont été initié par le conseil scientifique de 'armée américaine (Defense Science
Board) afin étudier les différentes approches de protection des données classifiées dans
les systemes informatiques. Parmi leurs productions, le document Trusted Computer
Security Evaluation Criteria »(TCSEC) datant de 1985, plus connu sous le nom de
« livre orange », est devenue une norme du Département de la Défense américaine
(DoD)[TCS85]. Ce document est la référence en matiere d’évaluation de la sécurité
des systemes informatiques. Les criteres offrent une classification a sept niveaux de
séeurité (A1, B1, B2, B3, C1, C2), regroupés en quatre classes (A, B, C, D). Quatre fa-
milles de criteres sont définies pour chaque niveau. Elles traitent respectivement de la
politique d’autorisation, de ['audit, de [’assurance et de la documentation. L’évaluation
d'un produit consiste a lui attribuer un des sept niveaux de sécurité. Cette attribu-
tion n’aboutit que si le produit répond a tous les criteres du niveau en question. La
politique d’autorisation employée ne permet pas de prendre en compte les contraintes
liées aux pratiques commerciales. Cette limite a suscité la création de nouveaux cri-
teres dans d’autres pays, avec, par exemple, les « Canadian Trusted Computer Product
FEvaluation Criteria »|CTC93] (CTCPEC) pour le Canada et les « Japanese Computer
Security Evaluation Criteria »[JCS92]. Nous citons ci-dessous I'exemple des « Infor-
mation Technology Security Evaluation Criteria »(ITSEC) adopté par la Communauté
Europeenne et des « Criteres Communs »(Cc). Les ITSEC sont le résultat de I'harmo-
nisation de travaux réalisés au sein de quatre pays européens : I’Allemagne, la France,
les Pays-Bas et le Royaume-Uni[ITS91]. Les ITSEC se différencient essentiellement
du livre orange par la définition d'un certain nombre de classes de fonctionnalités
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d’une part et un certain nombre de classes d’assurance d’autre part. Une classe de
fonctionnalité décrit les mécanismes que doit mettre en ceuvre un systeme pour étre
évalué a ce niveau de fonctionnalité. Une classe d’assurance permet, quant a elle, de
décrire I’ensemble des preuves qu’un systeme doit apporter pour montrer qu’il im-
plémente réellement les fonctionnalités qu’il prétend assurer. Les ITSEC utilisent le
terme cible d’évaluation (Target of Evaluation ou TOE). Le contenu d’une cible d’éva-
luation comprend : une politique de sécurité, une spécification des fonctions requises
dédiées a la sécurité, une définition des mécanismes de sécurité requis et le niveau
d’évaluation visé. Les criteres communs (Cc) [CC999, CCS] sont nés de la tentative
d’harmonisation des criteres canadiens (CTCPEC), des criteres européens (ITSEC) et
des criteres américains (TCSEC). Ils contiennent deux parties bien séparées comme
dans les ITSEC : fonctionnalité et assurance. De méme que dans les ITSEC également,
les Cc définissent une cible d’évaluation et une cible de sécurité (Security Target).
Une cible d’évaluation désigne le systeme ou le produit a évaluer. La cible de sécu-
rité contient les objectifs de sécurité d'une cible d’évaluation particuliere. La cible de
sécurité pour une cible d’évaluation représente la base d’entente entre développeurs
et évaluateurs. Elle peut contenir les exigences d'un ou de plusieurs profils de pro-
tection (Protection Profiles) prédéfinis. Une des différences essentielles entre ITSEC et
Cc réside dans l'existence de ces profils, qui avaient auparavant été introduits dans
les Criteres Fédéraux|[Tec92]. Un profil de protection définit un ensemble d’exigences
de sécurité et d’objectifs, indépendants d’une quelconque implémentation, pour une
catégorie de cible d’évaluation.

1.3.4.2 L’évaluation quantitative basée sur des modeles

Les méthodes d’évaluation ordinale de la sécurité basées sur des criteres sont utiles
pour guider le développement des systemes. Cependant, elles ne sont pas adaptées
pour estimer l'impact des fautes résiduelles, effectuer des analyses comparatives en
considérant différentes variantes d’architectures ou différentes configurations du sys-
teme, ou bien pour suivre I’évolution de la sécurité en opération. De telles analyses
sont courantes quand on considere des fautes accidentelles. En effet, plusieurs mé-
thodes basées sur des modélisations analytiques sont utilisées dans cette optique dans
le domaine de ’évaluation de la fiabilité, la disponibilité ou la sécurité innocuité des
systemes. On peut citer par exemple des modeles basés sur les arbres de fautes, les
diagrammes de fiabilité, les chaines de Markov, etc. Des les années 1990, des travaux
ont été effectués dans l'objectif d’étendre ces techniques et de développer des me-
sures et des méthodes d’évaluation quantitatives adaptées a la sécurité-immunité et
aux malveillances. Un tour d’horizon sur les travaux menés dans ce cadre et sur les
technique d’évaluation quantitative de la fiabilité et de la sécurité a base de modeles
est effectué dans [NST04]. Les travaux sur I’évaluation quantitative de la sécurité
ont démarré en particulier dans le cadre du projet européen PDCS en collaboration
avec I"Université de City (GB), Le LAAS-CNRS et "Université de Chalmers (SE).
Dans [BLOJ94], les auteurs ont étudié les similarités entre la fiabilité et la sécurité
dans le but d’obtenir une mesure de la sécurité similaire aux mesures de fiabilité exis-
tantes. Notamment, ils ont défini ce que doit représenter une mesure de la sécurité :
« la capacité d’un systeme a résister aux attaques ». Pour valider cette approche, des
expérimentations ont été menées ou des étudiants ont joué le role de pirates pour péné-
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trer un systéme. L’approche présentée dans[BLOJ94] est de type « boite noire ». Une
approche de type « boite blanche » basée sur de principes similaires a été développée
dans [DKD93, Dac94]. En particulier, un modele formel appelé « graphe des privi-
leges » a été défini pour décrire les vulnérabilités du systeme pouvant étre exploitées
par des attaquants pour mettre en défaut des objectifs de sécurité [DD94]. Ce graphe
sert ensuite a générer des scénarios d’attaques en considérant des hypotheses sur la
stratégie qu’'un attaquant va adopter pour exploiter ces vulnérabilités. L’analyse de
I’association de ces scénarios aux efforts permet d’obtenir des mesures quantitatives
pour caractériser la sécurité. Un outil mettant en ceuvre cette approche (ESOPE) a
été aussi développé. Une expérimentation sur le réseau du LAAS a permis de démon-
trer la faisabilité de cette approche et de valider la pertinence des mesures proposées
pour suivre ’évolution de la sécurité en opération|ODK99]. Depuis le développement
du graphe des privileges plusieurs travaux ont été menés sur le développement de
formalismes a base de graphes pour décrire des vulnérabilités et des scénarios d’at-
taques (voir par exemple [PS98, SHIJT02, JNOO03]). Par exemple, les arbres d’attaques
« Attack trees » définis dans [Sch99] présentent une méthode structurée similaire aux
arbres de fautes pour décrire différentes possibilités pour mener une attaque au sein
d’un systeme. Des nouveaux résultats sur ’évaluation probabiliste de la sécurité ont
été obtenus également par exemple sur ’évaluation de systemes tolérants aux intru-
sions [GLR*03, WMTO03], la modélisation de la propagation de malware basée sur des
modeles épidémiologiques [SPW02, ZGT02, ZGTGO05], ou bien I'utilisation de mo-
deles plus récents, tels que la théorie des réseaux complexes issues de la physique ou
bien la théorie des jeux [LW05, SHK06].

1.3.4.3 L’évaluation expérimentale

Les modeles décrits dans la section précédente s’appuient sur des hypotheses
concernant le comportement des attaquants ou les vulnérabilités et les malveillances
susceptibles d’affecter la sécurité des systemes cibles. Ces hypotheses doivent étre le
plus proche possible de la réalité afin d’obtenir des mesures significatives. L’évalua-
tion expérimentale peut fournir les données nécessaires pour élaborer ces hypotheses
et valider les modeles correspondants. Elle regroupe les techniques et méthodes per-
mettant de collecter des données caractérisant des activités malveillantes issues de
I'observation opérationnelle du comportement des systemes cibles ou bien basées sur
des expériences controlées (pendant des phases de test). Les informations collectées
doivent étre choisies judicieusement pour aboutir a des analyses représentatives. De
plus, un volume de données suffisamment grand et une longue période d’observation
sont deux prérequis supplémentaires. De maniere générale, I’évaluation expérimentale
est réalisée en trois étapes. L’étape de collecte des données, a proprement parler, est
tout d’abord réalisée. Pour ce faire, la maniere de mener a bien cette collecte doit
étre réfléchie. Elle constitue le point clé pour les étapes suivantes. Ensuite, les don-
nées doivent étre validées, afin d’éliminer celles qui sont erronnées ou qui ne sont pas
représentatives des processus mis en jeu. A ce probleme des données, vient se greffer
le probleme des données non observées, des données manquantes. Ces deux problemes
doivent étre résolus avant toute analyse, pour fournir des données valides a 1’étape
suivante et ainsi pour ne pas aboutir a des résultats détachés de toutes représentations
physiques. Quant a la derniere étape, elle permet d’obtenir les mesures de streté de
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fonctionnement. Elle se base sur les données valides pour mener une analyse statis-
tique. L’évaluation expérimentale dans le domaine de la streté de fonctionnement a
toujours été un theme de recherche tres actif. Historiquement, ’effort a d’abord porté
sur I’étude de systemes et de fautes du matériel. Des travaux ont ensuite été consacrés
a la caractérisation du comportement en présence de fautes de logiciels et systemes
d’exploitation, de pilotes de périphériques, de systemes distribués, des réseaux, de
serveurs basés sur Internet et plus récemment sur des systemes mobiles [SCK04]. La
majorité de ces travaux s’intéressent aux fautes accidentelles. La caractérisation et la
collecte de données permettant I’analyse du comportement de systeme en présence de
malveillances a fait l'objet de plusieurs travaux durant la derniere décennie. Ces tra-
vaux incluent 1) le recensement des vulnérabilités connues dans des bases de données
(par exemple BUGTRACK[BUG], CVvE[CVE], etc.), 2) le développement d’approches
expérimentales pour I'analyse de l'efficacité de mécanismes de détection d’intrusions
(voir par exemple les expériences du LINCOLN LAB[LHF*00, McHO00] ou les travaux
présentés dans [DDW9S, PZC796]), 3) et le déploiement d’environnements pour la
collecte de données caractérisant des attaques réelles sur Internet basés en particulier
sur des sondes et des pots de miel. Les travaux présentés dans le cadre de cette these
s'intéressent en particulier a ces dernieres approches basés sur les pots de miel. La
section suivante présente plus en détail les travaux connexes effectués sur ce theme.

1.4 Sondes et pots de miel

Dans cette section, nous présentons les sondes ainsi que des projets qui en ex-
ploitent le principe. Ensuite, nous présentons plus en détail les pots de miel, outils
qui sont étudiés plus particulierement dans le cadre de nos travaux.

1.4.1 Les sondes

Une sonde est un point de collecte de données sur Internet. La plupart du temps,
elle repose sur la récupération des fichiers de journalisation des routeurs sur Internet
ou des pare-feux. L’approche par sonde est tres intéressante car elle a mis en évidence
le caractere excessivement malin de plusieurs programmes sur Internet. Parmi les
initiatives s’appuyant sur les sondes, nous pouvons citer les projets CAIDA[Cla01] et
DsHIELD[DSH] qui sont présentés dans la section 1.4.3.

1.4.2 Les pots de miel

Les sondes abordées précédemment, présentent un inconvénient majeur. Les don-
nées collectées mélangent a la fois des données issues d’activités licites et des données
issues d’activités illicites. Pour pallier ce probleme, un outil a été créé : le pot de
miel. Un pot de miel se définit comme un systeme informatique connecté a un réseau,
volontairement vulnérable a une ou plusieurs failles et visant a attirer les attaquants
afin d’étudier leur comportement. En théorie, aucune activité en provenance ou a
destination de ce systeme ne devrait étre enregistrée. Dans le cas contraire, il s’agit
au mieux d’'une erreur accidentelle, au pire d'une tentative d’attaque intentionnelle.
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1.4.2.1 Historique des pots de miel

L’histoire des pots de miel remonte a la fin des années 80, lorsque le concept fut
établi par Clifford Stoll dans [Sto88]. Dans ces travaux, 'auteur décrit les manieres
d’observer et pister un intrus. Pour ce faire, il a imaginé un projet gouvernemental
factice, avec des informations factices, pour que les intrus passent un temps non
négligeable a télécharger et analyser ces fichiers.

Dans les années 90, Cheswick implémenta et déploya un véritable pot de miel[Che91].
En parallele a ces travaux, Bellovin [Bel92| a discuté des avantages et probléemes de
telles implémentations. En 1998, Grundschober et Dacier ont introduit la notion de
« détecteur renifleur »|Gru, GD98|, une autre appellation pour le concept nommé
aujourd’hui les « jetons de miel »(en anglais, honeytoken,).

Les pots de miel, les jetons de miel et les technologies associées sont des notions
utilisées depuis longtemps, méme si la terminologie est récente. Ce n’est qu’en 2001
que le terme de pot de miel a été pour la premiere fois utilisé. Depuis, plusieurs auteurs
ont proposé des définitions et des classifications. Une définition couramment employée
est celle introduite par Lance Spitzner dans son livre intitulé « Honeypots, Tracking
hackers »[Spi02] : A honeypot is security resource whose value lies in being probed,
attacked or compromised. Depuis, le concept de pot de miel a évolué. Le document
[PDDO03] propose une terminologie et un apercu des différentes technologies de pot
de miel. Un réseau de miel (en anglais, honeynet) est un réseau de pots de miel. Un
jeton de miel (en anglais, honeytoken) est un pot de miel inviolable. Un exemple de
jeton de miel classique est décrit dans [Spi03b]. Ce dernier est représenté sous forme
d’un enregistrement correspondant a un patient virtuel. Ce patient n’existant pas,
aucun acces a cet enregistrement ne devrait étre observé. Le cas contraire correspond
a une violation des privileges. La vitesse avec laquelle le domaine évolue a entrainé la
création du projet Honeynet Project[Spi03a], dont le but est de constituer une base
de connaissance sur les différentes technologies de pots de miel, les legons regues par
leur emploi, les difficultés, etc.

Les pots de miel peuvent se décliner en plusieurs catégories, en fonction du niveau
d’interaction fourni. Dans la littérature, une classification en deux catégories est utili-
sée. Elle distingue les pots de miel basse interaction des pots de miel haute interaction.
Récemment, des travaux ont été réalisés afin de concilier les avantages de ces deux
approches pour aboutir a des pots de miel dits intermédiaires ou hybrides.

1.4.2.2 Les pots de miel basse interaction

Les pots de miel basse interaction émulent des services réseaux pour tromper des
programmes malveillants. Ces services ne peuvent donc pas étre exploités pour obtenir
un acces au systeme. Ils sont tres répandus car simples a mettre en ceuvre. De plus, du
fait de ’émulation, ils permettent de bien controler les faits et gestes des attaquants.

Ce type de pot de miel permet de collecter des informations liées au dialogue
entre le programme malveillant et le service. Ce dialogue est souvent plus court que
la normale en raison de I’émulation. Les informations collectées concernent donc le
début du dialogue. Toutefois, ces informations sont suffisantes pour identifier au plus
tot une activité malveillante.

Parmi les implémentations les plus simples, nous pouvons en citer les moniteurs

19




CHAPITRE 1. CADRE DES TRAVAUX ET ETAT DE L’ART

de ports tels que NUKENABBER et NETCAT[NET]. Ces outils permettent d’écouter sur
un port et de journaliser les connexions. Les informations ne sont pas interprétées
mais elles sont uniquement stockées : ils ne proposent aucune interaction avec les
attaquants, De ce fait, seuls les premiers paquets des connexions sont récupérés, mi-
nimisant ainsi les risques. Ils sont utiles pour 'observation des vers.

Certaines implémentations, telles que SPECTER[SPE], FAKEBO et DECEPTION TOOL-
KIT, proposent d’émuler des logiciels vulnérables : du systeme de transfert de fichier
(ftp), au systeme de gestion des courriers électroniques (pop). Ils présentent aux at-
taquants les bannieres de ces logiciels vulnérables. Ils permettent de récupérer les
débuts des interactions avec les attaquants. Toutefois, ils ne trompent pas les atta-
quants humains, qui peuvent s’apercevoir tres vite de la supercherie.

HoNEYD[Pro04] est une implémentation qui s’est tres vite imposée par sa simplicité
et sa flexibilité d’utilisation. Il se présente sous la forme d’'un démon qui émule des
réseaux de machines. Il se configure par le biais d’un fichier contenant les informations
sur le routage entre les machines et, pour chacune des machines émulées, le systeme
d’exploitation émulé ainsi que les actions a associer a certains ports de la machine
émulée. Préciser le systeme d’exploitation d'une machine émulée permet d’émuler le
comportement de la pile TCP/IP du véritable systeme d’exploitation, en réponse a
d’éventuelles « prises d’empreintes ». Quant aux scripts, ils permettent de préciser le
comportement a adopter en fonction du dialogue qui s’installe entre I'attaquant et le
service émulé sur le port en question.

L’outil NEPENTHES[BKH06] fournit un mécanisme intéressant pour traiter les at-
taques. Il simule des vulnérabilités afin d’inciter les attaquants a lui envoyer leurs
maliciels. Il est constitué d’une base qui comprend des routines élémentaires de ges-
tion des connexions, des fichiers, etc. Des modules peuvent lui étre ajoutés afin de
detecter les vulnérabilités utilisées et les logiciels employés.

1.4.2.3 Les pots de miel haute interaction

Les pots de miel haute interaction correspondent a un systeme réel ou a un sys-
teme émulant un systeme complet. En émulant I'intégralité du systeme, le dialogue
avec l'attaquant peut étre plus important. Ce type de pot de miel permet, avant
tout, de laisser les attaquants pénétrer le cocur du systeme. Ils constituent un ex-
cellent complément des pots de miel basse interaction. Leur inconvénient vient de
I’attention importante a apporter au cloisonnement des activités des attaquants pour
se protéger des risques d’utilisation du pot de miel pour attaquer d’autres machines
(phénomene de rebond). Plusieurs implémentations de pots de miel ont été dévelop-
pées, par exemple honeywall[Pro05], sebek[Pro03], etc. La plupart se basent sur des
systemes d’exploitation a part entiere.

Parmi ces implémentations, nous pouvons distinguer deux catégories. La premiere
catégorie est constituée d’'implémentations qui utilisent des outils tierces pour collecter
des informations. Nous pouvons citer, a titre d’exemple, I'implémentation proposée
dans [HonO03], qui utilise le renifleur de réseau snorT afin de collecter les échanges
entre le pot de miel et les attaquants. Le controle des connexions est réalisé avec un
pare-feu. Une autre implémentation [HMO3] propose d’utiliser un outil de detection
d’intrusion, PRELUDE, pour la collecte des informations.

La seconde catégorie est constituée d’implémentations qui modifient le comporte-
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ment du systeme d’exploitation pour y ajouter les mécanismes nécessaires a la collecte
des données. SEBEK|Pro03| et UBERLOGGER[AGJ05] constituent des exemples de ces im-
plémentations. Elles se basent sur des systemes d’exploitation GNU-LINUX. Les noyaux
de ces systemes ont été modifiés afin d’y intégrer les mécanismes nécessaires pour in-
tercepter les informations. Ces modifications ont aussi été apportées dans le but de
ne pas étre detectées par des attaquants. Une description plus détaillée de certaines
de ces implémentations est fournie dans le chapitre 3.

1.4.2.4 Les pots de miel intermédiaires

Les pots de miel basse interaction proposent un faible niveau d’interaction avec
les attaquants et les pots de miel haute interaction sont difficiles & mettre en ceuvre
en raison du risque qu’ils occasionnent. Le besoin de pots de miel intermédiaires
ou hybrides s’est fait ressentir[BSHNO4]. Certaines implémentations de pots de miel
visent a utiliser ces deux types de pot de miel conjointement. Par exemple, dans
[ASST06], 'auteur propose une architecture basée sur le déployement conjoint de
pots de miel basse interaction a base de HONEYD et de pots de miel haute interaction,
dans un réseau local. Les systemes d’exploitation installés sur ces derniers refletent
la répartition des systemes d’exploitation dans le réseau qui héberge les pots de miel.
Toutes les connexions a destination des pots de miel basse interaction sont redirigées
vers les pots de miel haute interaction.

Dans le méme esprit, les travaux réalisés dans [BCWT04] proposent une architec-
ture de pots de miel hybrides composées a la fois de pots de miel basse interaction et
de pots de miel haute interaction. Les pots de miel basse interaction sont destinés a
étre déployés sur Internet. Les connexions qui leur sont destinées sont redirigées, de
la méme maniere, vers les pots de miel haute interaction.

Dans [LMDO05], les auteurs proposent d’utiliser, de la méme maniere, des pots de
miel basse interaction et des pots de miel haute interaction. Le trafic malveillant a
destination des pots de miel basse interaction et correspondant a de nouvelles activités
est redirigé vers les pots de miel haute interaction. Le dialogue ainsi établi est analysé
pour faire évoluer le niveau d’interaction des pots de miel basse interaction. Les pots
de miel basse interaction possedent une représentation de l'interaction des pots de
miel haute interaction sous la forme d’automates.

1.4.3 Les projets basés sur les sondes et les pots de miel

Les outils et implémentations de sondes et pots de miel présentés dans les sec-
tions précédentes ont été utilisés dans des projets dans le but d’analyser les trafics
malveillants. Dans cette section, nous présentons certains de ces projets. Une présen-
tation plus complete peut se trouver dans [Pou06] et [PHO7].

1.4.3.1 Les projets CAIDA et INTERNET MOTION SENSOR

Le projet CAIDA (Cooperative Association for Internet Data Analysis) a pour ob-
jectif d’analyser et comprendre les phénomenes globaux observés sur Internet. Pour
mener des études du point de vue de la sécurité, des sondes particulieres ont été
développées dans le cadre de ce projet : les télescopes réseaux (en anglais, network

21



CHAPITRE 1. CADRE DES TRAVAUX ET ETAT DE L’ART

telescopes). 1ls se définissent de la maniere suivante : un télescope réseau est une por-
tion de l’espace des adresses IP routables pour lesquels peu voire aucun trafic légitime
existe] MSVS04].

L’observation a partir des télescopes réseaux a permis des études précises sur
des vers tels que slammer[ MPST03] et code-red[MSB02] ainsi que sur le phénomene
de backscatter] MSB106]. Les données ayant permis ces analyses sont disponibles en
ligne. CAIDA est un projet d’observation de haut niveau. Les résultats ainsi obtenus
montrent I'importance de ce genre de dispositif.

L’INTERNET MOTION SENSOR est un projet de I'Institue du Michigan qui uti-
lise un réseau de sondes distribuées. Ces sondes sont des adresses routables mais non
utilisées. Elles sont au nombre de 22*, soit 1/256 des adresses d’'Internet. L’observa-
tion de ces sondes permet d’inférer des informations intéressantes sur les attaques et
les attaquants, par exemple, les attaques de déni de service. Un des problemes de
cette approche est le coté passif des sondes. Effectivement, les sondes employées ne
répondent pas aux paquets réseaux des attaquants.

1.4.3.2 Le projet DSHIELD

Le projet DSHIELD est un systeme de centralisation et d’analyse des fichiers de
journalisation de différents pare-feux. L’utilité de cette base de données est donc
principalement focalisée sur la sécurité.

Des volontaires sur Internet peuvent régulierement envoyer leurs informations dans
cette base de données pour 'enrichir. Actuellement, plus de 20 millions de fichiers de
journalisation sont enregistrés chaque jour. Ils permettent d’élaborer des statistiques
journalieres sur les évolutions des tendances sur Internet. Ces données sont utili-
sées, par exemple, par le Internet Storm Center (ISC) pour 1’élaboration de bulletins
d’alerte. Elles permettent de suivre de maniere tres efficace la propagation des vers sur
Internet. Toutefois, le caractere hétérogene des conditions dans lesquelles les données
ont été collectées et le manque d’informations sur 'environnement de collecte rend
difficile 'exploitation de ces données pour réaliser des analyses fines et non biaisées
des activités des attaquants et de leur stratégie sur Internet.

1.4.3.3 Le projet Leurre.com

Le projet LEURRE.COM[PDPO05] vise a déployer sur Internet une plate-forme basée
sur les pots de miel basse interaction, dans un grand nombre d’endroits dans le monde.
Les plates-formes déployées sont basées sur HONEYD. Elles collectent des données sur
les activités malveillantes. Ces données sont centralisées dans une base de données
hébergée et administrée par I'Institut Eurécom, a Sophia Antipolis. Ce projet se dé-
marque des autres initiatives par I'utilisation de plates-formes homogenes de collecte
de données configurées de fagon identique. De la sorte, des analyses comparatives sur
les activités observées en différents endroits dans le monde peuvent étre réalisées sans
étre biaisées par la fagon avec laquelle ces données sont collectées ni par les spécificités
de chaque plate-forme.

Le projet LEURRE.COM a été mis en place dans l'optique de constituer un ensemble
de données pouvant eétre partagé par la communauté scientifique pour effectuer dif-
férentes analyses et modélisations permettant d’améliorer nos connaissances sur les
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activités malveillantes sur Internet et a contribuer a une meilleure compréhension des
comportements et stratégies des attaquants. Le projet CADHO a été mis en place dans
cette optique. Ce projet, financé dans le cadre de I’AcI Sésurité et Informatique, a
servi de cadre pour les travaux effectués durant cette these. Ce projet regroupe trois
partenaires : I'Institut Eurecom, le LAAS-CNRS et le CERT-Renater. Outre le dé-
veloppement et le déploiement de la plate-forme de pots de miel basse interaction, il
vise deux objectifs principaux :

— Le développement de méthodologies d’analyse et de modeles pour caractériser
les processus d’attaque observés a partir des données collectées sur les pots de
miel basse interaction.

— Le développement de pots de miel haute interaction permettant de dépasser
le stade d’analyse des attaques automatisées pour parvenir a comprendre et
modéliser les stratégies mise en ceuvre par des attaquants humains une fois
qu’ils ont parvenu a compromettre une machine cible.

Dans [Pou06], I'auteur présente une méthode d’analyse appelée HORASIS (Honey-
pot tRaffic analySis) qui a été développée pour faciliter 'acquisition de connaissances
sur les malveillances, a partir des données sont issues de la plate-forme LEURRE.COM.
Cette méthode est constituée de deux étapes. La premiere étape, dite de discrimina-
tion, permet de regrouper les activités observées qui partagent une empreinte simi-
laire sur les pots de miel, en utilisant des techniques de classification et regroupement.
Quant a la seconde étape, dite d’analyse corrélative, elle permet d’identifier des em-
preintes identiques. L’accent a été mis sur la maniere de filtrer et regrouper les activités
observées afin d’extraire des informations pertinentes sur les activités malveillantes,
des similitudes de comportement sur plusieurs plates-formes de pot de miel ou des
outils d’attaque utilisés. Des méthodes ont aussi été mises en place pour enrichir
ces données par des informations telles que la localisation géographique des adresses
a l'origine des activités malveillantes et les systemes d’exploitation utilisés. Les ré-
sultats présentés dans ce manuscrit sont complémentaires a ces travaux et mettent
I’accent sur le développement de modeles statistiques caractérisant les données issues
des pots de miel basse interaction et, d’autre part, sur le développement et ’analyse
de données collectées sur les pots de miel haute interaction.

1.5 Conclusion : orientation et contributions de la theése

Dans ce chapitre, nous avons présenté le cadre général de nos travaux en mettant
I'accent sur les activités malveillantes sur Internet, les motivations des pirates et
les différents moyens nous permettant de faire face a ces utilisateurs malveillants.
Nos travaux portent plus particulierement sur le développement de méthodes et de
modeles permettant d’améliorer notre connaissance sur les processus d’attaque ciblant
des systemes connectés au réseau Internet. L’évaluation expérimentale qui consiste a
collecter des données issues de 'observation en opération des systemes cibles constitue
un moyen privilégié pour enrichir nos connaissances sur les vulnérabilités exploitées
par les attaquants et sur les stratégies des intrus pour mettre en ceuvre leurs attaques.

Plusieurs études ont été menées sur ce sujet durant la derniere décennie en utilisant
les pots de miel comme support de base pour observer et collecter des données sur les
attaquants. En effet, il existe actuellement plusieurs plates-formes et environnements
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de collecte de données fournissant des informations intéressantes sur les attaques sur
Internet. Plusieurs travaux existent dans la littérature sur ’exploitation des données
issues de pots de miel basse interaction pour caractériser les activités malveillantes.
Des avancées significatives ont été obtenues dans ce domaine et se sont concrétisées par
le développement de méthodologies permettant d’extraire de fagon semi-automatique
des informations pertinentes sur les activités d’attaques observées. Ces études ont
aussi montré que les données collectées par les pots de miel basse interaction peuvent
fournir des informations tres intéressantes a condition d’utiliser des méthodologies
d’analyse rigoureuses. Les travaux présentés dans ce manuscrit s’inscrivent dans cette
logique et sont complémentaires aux résultats obtenus dans ce domaine.

Nos travaux s’inscrivent dans le cadre du projet CADHO. Tout d’abord, nous nous
appuyons sur les données collectées a partir de la plate-forme LEURRE.COM mise en
place et administrée par 'Institut Eurecom, dont le déploiement a été initié dans le
cadre du projet CADHO. Cette plate-forme, opérationnelle depuis plus de quatre ans,
offre un volume important de données d’attaques recueillies sur un ensemble de pots
de miel basse interaction, identiquement configurés, qui ont été déployés a différents
endroits du globe.

Les principales contributions novatrices de nos travaux concernent :

— Le développement d’une méthodologie permettant 1’élaboration de modeles sto-
chastiques caractérisant les processus d’occurrence des attaques et leur propaga-
tion, a partir des données issues de plusieurs plates-formes de pot de miel basse
interaction déployées sur Internet.

— L’instrumentation et le déploiement d'un pot de miel haute interaction qui nous
a permis d’observer des attaques manuelles et d’analyser les activités effectuées
par des intrus une fois qu’ils ont réussi a prendre le controle d’une machine cible.
De telles analyses ne sont pas possibles avec des pots de miel basse interaction.

A notre connaissance, 1’élaboration de modeles stochastiques décrivant les pro-
cessus d’attaque observés a partir des données collectées via des pots de miel basse
interaction a fait 'objet de peu de travaux jusqu’a maintenant. De tels modeles sont
utiles pour générer des traces représentatives du trafic malveillant observé sur Internet
dans le but de valider des systemes et des mécanismes de sécurité. Ils sont aussi utiles
pour élaborer des hypotheses et des distributions réalistes des processus d’attaque,
qui sont nécessaires pour les travaux visant a faire des évaluations prévisionnelles de
la sécurité.

Peu de travaux existent également sur le développement et ’exploitation de pots
de miel haute interaction pour analyser le comportement des attaquants une fois qu’ils
ont réussi a entrer au coeur du systeme. L’architecture de pot de miel haute interaction
proposée dans ce manuscrit et les résultats des analyses des données collectées a
partir de son déploiement apportent des enseignements sur la faisabilité de ce type
d’expérimentation, la complémentarité avec les travaux menés sur les pots de miel
basse interaction et les difficultés qui restent a résoudre.

Outre ces contributions, nous avons aussi développé des méthodologies pour guider
I’exploitation des données issues des pots de miel basse interaction et du pot de miel
haute interaction en fonction des analyses menées.

Ces résultats sont développés dans les chapitres suivants.
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Chapitre 2

Caractérisation des processus
d’attaques a partir des pots de
miel basse interaction

La collecte de données et le développement de méthodes permettant 'analyse des
activités malveillantes sur Internet (virus, vers, attaques de déni de service, etc.) sont
importants pour comprendre les mécanismes qui régissent les processus d’attaque et
extraire des informations pertinentes pouvant étre utiles pour guider la conception, la
validation, I’évaluation et I’exploitation opérationnelle des systemes. Différents types
d’analyses peuvent étre effectuées selon les objectifs visés. Ces analyses peuvent étre
de nature qualitative basées sur des statistiques descriptives permettant par exemple
d’identifier les principales vulnérabilités ciblées, I'origine des attaques, les outils uti-
lisés par les attaquants, etc. Elles peuvent également avoir pour objectif d’identifier
des modeles stochastiques et des distributions de probabilités qui soient représentatifs
des processus d’occurrence des attaques.

Les travaux présentés dans ce chapitre portent sur le développement d’une métho-
dologie utilisant des outils statistiques et mathématiques pour caractériser le processus
d’occurrence des attaques a partir des données collectées par des pots de miel basse
interaction déployés sur Internet. Nous nous intéressons particulierement a 1’élabora-
tion de modeles décrivant la distribution des intervalles entre attaques observés sur
divers environnements de pots de miel, la propagation des attaques entre environne-
ments, et des corrélations observées entre les évolutions des fréquences d’occurrence
des attaques sur différents environnements, toutes sources confondues ou en fonction
de leur origine géographique. Nous utilisons les données recueillies par la plate-forme
LEURRE.COM mise en place et administrée par I'Institut Eurécom comme base et
source d’information pour développer notre méthodologie et 'illustrer.

Ce chapitre suit la structure suivante. Nous présentons d’abord ’architecture des
pots de miel et de plate-forme de collecte de données LEURRE.COM. Nous présentons
ensuite une vue globale des données utilisées dans le cadre de notre étude et des
problemes qu’il est nécessaire de résoudre dans 'optique d’utiliser ces données pour
élaborer des modeles des processus d’attaque observés. La méthodologie proposée
pour résoudre ces problemes est présentée d’abord de facon succincte puis développée
dans les paragraphes suivants. La méthodologie est illustrée sur les données collectées
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au fur et a mesure de la présentation de ses différentes étapes.

2.1 Architecture des pots de miel et base de données

Dans cette section, nous présentons 1’architecture de pot de miel basse interaction
développée et déployée par I'Institut Eurécom, ainsi que les données collectées.

2.1.1 Architecture

L’architecture déployée dans le cadre du projet LEURRE.COM se base sur des pots
de miel basse interaction[PDP05]. Elle est présentée a la figure 2.1. Les systemes
d’exploitation qui sont simulés ont été choisis de maniere a refleter au mieux leur
répartition sur Internet. Le but de cette démarche est de pouvoir observer des com-
portements des attaquants dépendant de la cible. Trois systéemes sont proposés aux
attaquants : RED HAT 7.3, WINDOws 98 et WinDows NT. Afin d’en faciliter le déploie-
ment, I'administration et la collecte des données, ces systemes sont simulés avec le
programme HONEYD[Pro04]. Ce dernier ne nécessite que peu de ressources pour fonc-
tionner. Ainsi, cette architecture peut étre déployée avec une machine peu onéreuse
et donc avec un faible investissement de la part des partenaires. Les paquets échangés
entre les attaquants sur Internet et les différents systemes d’exploitation sont stockés
dans une base de données par I'intermediaire du logiciel TcppuMpP. Cette architecture
est alors déployée chez les partenaires du projet. Nous nommons environnement un
déploiement de cette architecture chez un des partenaires. Les données collectées par
les différents environnements sont récupérées régulierement pour étre stockées dans
un unique serveur de base de données. Une interface web permet alors d’interroger
cette base pour obtenir des informations intéressantes.

Les services disponibles sur les systemes simulés sont des services courants (ftp,
web, etc.). La cohérence entre systéme et service est préservée. Un service qui est
normalement absent sur un systeme n’est pas installé sur le systeme simulé corres-
pondant. Par exemple, le service ssh n’est pas disponible sur le systeme Winpows 98
simulé. Les attaquants peuvent dialoguer avec ces services. Les connexions entrantes
sont autorisées. Rappelons que HONEYD permet la mise en place d'un pot de miel basse
interaction. Les attaquants ne peuvent pas, a priori, rentrer au coeur du systeme. Tou-
tefois, pour se prémunir de tout débordement non controlé, le pare-feu a été configuré
de maniere a interdire les connexions sortantes.

Un avantage de cette démarche, par rapport aux autres projets, est lié au déploie-
ment d’une architecture homogene. De la sorte, les données collectées proviennent
d’environnements qui sont comparables. Les résultats, environnement par environne-
ment, peuvent étre confrontés pour obtenir des résultats significatifs. Nous présentons
dans la suite ces données.

2.1.2 La base de données

L’'unité d’observation offerte par les environnements est le paquet réseau. Un pa-
quet réseau p est caractérisé par l'adresse de la machine a l'origine de la connexion
adr(p), le systeme ciblé sys(p) (c’est-a-dire la machine virtuelle), I’environnement ci-
blé env(p) et la date de réception date(p). L’ensemble des paquets observés est noté
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F1G. 2.1 — Architecture du pot de miel basse interaction, projet LEURRE.COM

Ps. Une machine d’Internet peut communiquer avec les environnements de collecte.
Le nombre de paquets échangés lors d’une communication est tres variable. Mener des
analyses de haut niveau sur ’ensemble des paquets peut tres vite devenir fastidieux.

Nous pouvons considérer trois niveaux différents pour 'analyse des attaques :
(1) 'ensemble des environnements de pots de miel déployés sur Internet, (2) un en-
vironnement de pot de miel particulier ou (3) un systeme donné d’un environnement
de pot de miel. Pour faciliter ces analyses selon ces différents niveaux, il est néces-
saire de regrouper les paquets de facon a définir des sessions d’attaque cohérentes
avec chacun de ces niveaux. Les définitions de Source, Global_Session, Large_Session
et Tiny_Session présentées dans [Pou06] ont été introduites dans cet objectif.

— Une Source correspond a une adresse IP observée sur un ou plusieurs environne-
ments, et pour laquelle le temps d’arrivée entre deux paquets consécutifs recus
reste inférieur a un certain seuil (25 heures). La différence de temps se calcule
en convertissant toutes les dates au format GMT (temps moyen de Greenwich,
en anglais Greenwich Mean Time).

— Une Global_Session est 1’ensemble de paquets qui ont été échangés entre une
Source et tous les environnements de pots de miel du projet LEURRE.COM.

— Une Large_Session est l’ensemble de paquets qui ont été échangés entre une
Source et un environnement de pot de miel particulier.

— Une Tiny_Session est I’ensemble de paquets qui ont été échangés entre une Source
et une machine virtuelle donnée. Comme chaque environnement de pot de miel
émule trois machines virtuelles, une Large_Session est composée d’au plus 3
Tiny_Session.

Ces définitions ont donné lieu a des routines de pré-traitement lancées réguliere-
ment sur les données. Elles permettent de mettre a jour les ensembles définis précédem-
ment. Les travaux présentés dans ce chapitre se basent sur ces données pré-traitées.
Etant donné que nous sommes intéressés par le comportement des attaquants lorsqu’ils
ciblent un site informatique dans son ensemble, nous étudierons plus particulierement
les Large_Sessions. Nous définissons une Large_Session comme étant une attaque ou
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encore une session.

Pour mener des analyses statistiques sur la base de ces données, nous avons besoin
d’une méthodologie. De maniere générale, deux phases distinctes permettent de mener
une analyse de données : la phase exploratoire et la phase confirmatoire|Ber86]. La
phase exploratoire est tout d’abord nécessaire pour fortifier I'intuition. Elle se base
sur une description des données et sur des représentations visuelles. La phase confir-
matoire permet de confirmer les hypotheses, par des outils statistiques. La section
suivante constitue la phase exploratoire. Nous y présentons des analyses préliminaires
des sessions. A l'issue de cette section, nous présentons la méthodologie pour mener
a bien la phase confirmatoire.

2.2 Vue globale et analyses préliminaires des données

En considérant les informations disponibles directement a partir de la base de don-
nées LEURRE.COM, actuellement, plus de 4 ans de collecte sont recensés dans la base
de données pour un total de 4 873 564 sessions et 3 026 962 adresses différentes. La
base de données recense également 80 environnements de pots de miel. Les environ-
nements ont été déployés au fur et a mesure de 'avancée du projet. Ces données sont
présentées dans cette section.

2.2.1 Présentation et analyse préliminaire

Les dates de mise en service des environnements sont différentes, comme indiqué
sur la figure 2.2. L’axe des abscisses de ce graphique représente le temps écoulé entre
février 2003 et aotut 2007. Les ordonnées représentent les environnements, ordonnés
par la date de la premiere activité enregistrée. Des rectangles sont reportés sur chacune
des lignes. Ils représentent le temps écoulé entre la premiere et la derniere activité
observées sur les environnements correspondants. Cette durée est nommée la durée
d’activité.
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26 79518 | 67218 1.18 54 86493 | 75267 1.14 o 931 | 6387 Tod
27 194438 | 169819 1.14 55 52768 | 47731 1.10 Ry 15665 | 15061 103
28 13248 9028 1.46 56 105238 | 79275 1.32 33 14570 | 13115 111
29 0 0 — 57 268923 | 210379 1.27 31 10285 | 16037 113
30 21995 14936 1.47 98 10417 8945 1.16 35 3029 9196 191
31 182301 | 159381 1.14 99 60994 54020 1.12 36 6 5 100
32 100657 | 85335 1.17 60 38388 28873 1.32 37 11437 | 10851 133
34 89321 81288 1.09 61 47065 41172 1.14 33 617 518 119
35 26617 | 25379 1.04 62 26100 | 20400 1.27

TAB. 2.1 — Nombre de sessions et d’adresses par environnement
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F1G. 2.2 — Evolution du nombre d’environnements déployés sur LEURRE.COM et durée d’ac-
tivité pour chacun

La premiere remarque concerne le premier environnement. C’est celui qui a servi
pour réaliser les premieres expérimentations avant d’envisager un déploiement a plus
grande échelle sur Internet. Ensuite, nous remarquons que certains environnements
ont été déployés depuis peu de temps. Le nombre de jours de collecte est tres faible
pour ces environnements. Pour finir, nous constatons que plusieurs environnements
ont été actifs pendant quelques jours uniquement.

Le tableau 2.1 résume l'activité observée sur chacun des environnements durant
toute la période d’observation. La premiere colonne représente ’environnement. Les
numéros des environnements correspondent a ceux utilisés dans la base de don-
nées. La seconde colonne contient le nombre de sessions de l’environnement. La
troisieme colonne contient le nombre d’adresses différentes ayant ciblé I'environne-
ment. La derniere colonne correspond au rapport entre le nombre de sessions et le
nombre d’adresses différentes. Certains environnements ont eu une activité soutenue
et d’autres ont eu une activité tres faible. Certaines lignes sont grisées. Elles corres-
pondent a des environnements pour lesquels I'activité est négligeable. Ces environne-
ments sont ignorés des a présent, ramenant le nombre d’environnements restants a

76.

Nous pouvons constater que le rapport entre le nombre de sessions et le nombre
d’adresses différentes est proche de 1. Le nombre d’adresses observées sur chacun des
environnements est du méme ordre de grandeur que le nombre de sessions. Pour la
majorité des adresses, le nombre de sessions observées est faible. Peu d’adresses ont été
tres actives. Ceci est illustré par 'exemple sur la figure 2.3, pour les environnements
9 et 56. L’axe des ordonnées indique le nombre d’adresses pour lesquelles nous avons
enregistré le nombre de sessions observées indiqué par 1’axe des abscisses. Les échelles
sont logarithmiques. La tendance linéaire décroissante montre que la distribution dé-
crivant le nombre de Large_Sessions réalisées par adresse suit une loi polynomiale
décroissante (en anglais, power law). Ce type de distribution a aussi été observé dans
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des analyses de trafics web ou dans des études économétriques.

10000
L
10000
L

100
.

nombre d’adresses
100
L

nombre d’adresses

T T T T T T T T T T T T
1 2 5 10 20 50 100 1 2 5 10 20 50
nombre de Large_Sessions nombre de Large_Sessions

(a) environnement 9 (b) environnement 56

Fi1G. 2.3 — Nombre d’adresses, en ordonnée, ayant réalisé le nombre de sessions correspondant

Cette constatation nous amene a considérer les adresses tres actives. Les tableaux
de la figure 2.4 présentent les adresses ayant réalisé le plus d’activités. Le tableau 2.4(a)
référence les 10 adresses ayant réalisé le plus de sessions. La deuxieme colonne contient
le nombre de sessions. La troisieme colonne contient le nombre d’environnements
ciblés par ces adresses. La derniere colonne contient le nom de I’environnement le
plus ciblé par ces adresses avec, entre parentheses, le nombre de sessions associé.
Le tableau 2.4(b) constitue le complémentaire du précédent tableau. Il référence les
10 adresses ayant ciblé le plus d’environnements. De la méme maniere, la deuxieme
colonne contient le nombre d’environnements ciblés. La troisieme colonne contient le
nombre de sessions réalisées. La derniere colonne contient le nom de ’environnement
le plus ciblé par ces adresses avec, entre parentheses, le nombre de sessions associé.

adr. j | #LS; | #env. | env. max k adr. j | #env. | #LS; | env. max k
(#LSk) (#LSk)
1 982 37 13 (59) 11 55 242 14 (14)
2 829 31 11 (63) 12 55 343 31 (25)
3 705 40 48 (37) 13 54 198 32 (9)
4 700 46 9 (37) 14 54 309 13 (23)
D 693 43 9 (34) 15 93 256 11 (18)
6 566 45 27 (24) 16 53 241 8 (15)
7 529 43 14 (29) 17 49 210 44 (11)
8 480 45 14 (33) 18 49 258 31 (14)
9 457 45 59 (24) 19 49 305 9 (21)
10 442 43 9 (25) 20 48 337 6 (17)
(a) en terme de nombre de sessions (b) en terme de nombre d’environnements

Fi1G. 2.4 — Liste des adresses ayant réalisé les plus fortes activités

Au vue de ces deux tableaux, on peut remarquer que les adresses ayant réalisé le
plus de sessions ne sont pas celles ayant ciblé le plus d’environnements, et inversement.
Autrement dit, un environnement n’est ciblé que par un sous ensemble des adresses
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d’Internet, et pas forcément le méme que celui d'un autre environnement. De plus,
pour chacune des adresses, le nombre de sessions réalisées sur leur environnement
privilégié est relativement faible comparé au nombre total de sessions. Nous constatons
en général que les sessions des adresses les plus actives sont relativement bien réparties
sur ’ensemble des environnements qu’elles ont ciblé.

2.2.2 Probleme lié aux périodes de silence suspectes

Comme tout systeme informatique, les environnements peuvent connaitre des pé-
riodes d’indisponibilité plus ou moins longues. Leur disponibilité est tributaire aussi
de I’état du réseau 'accueillant. A titre d’exemple, le soir du samedi 4 novembre 2006,
en raison d’incidents sur le réseau électrique allemand, des millions de foyers en Al-
lemagne, Espagne, France et Italie, entre autres, ont été privés de courant[GARATd].
La coupure a aussi rendu indisponibles les environnements installés dans les régions
affectées. Ces indisponibilités se traduisent par des attaques non observées et, au ni-
veau des données, elles entrainent de longues périodes d’inactivités. Que penser d'un
long silence soudain des attaquants sur un environnement, alors qu’habituellement
des milliers d’entre eux s’acharnent sur lui?

L’intervalle indiqué sur la figure 2.2 pour chaque environnement, qui correspond au
temps écoulé entre la date de la premiere session et de la derniere, peut aussi inclure
des périodes plus ou moins longues pendant lesquelles aucune activité malveillante
n’a été enregistrée. De telles périodes peuvent étre dues a des coupures d’electricité
ou a des problemes d’inaccessibilité de I’environnement correspondant.

15 20 25 30
Il Il

nombre de Large_Session
10

W ik

2005-05-05  2005-09-03  2006-01-02  2006-05-03  2006-09-02
dates

Fia. 2.5 — Evolution du nombre de sessions observées par jour sur ’environnement 37

A titre d’illustration, la figure 2.5 montre 1’évolution du nombre de sessions obser-
vées par jour sur I’environnement 37. Nous pouvons constater que, entre novembre
2005 et avril 2006, aucune attaque n’a été enregistrée. Nous ne pouvons que diffici-
lement envisager que cette période soit due a un silence des attaquants a 1’égard de
cet environnement. Nous sommes plutot enclin a penser que cette longue période de

32




CHAPITRE 2. CARACTERISATION DES PROCESSUS D’ATTAQUES A PARTIR
DES POTS DE MIEL BASSE INTERACTION

silence de 5 mois est due a une indisponibilité.

2.2.3 Discussion

Ces analyses de haut niveau montrent que les attaques observées sur Internet
suivent des processus compliqués et bruités par des indisponibilités. Nous avons be-
soin d’outils statistiques pour mieux caractériser ces processus d’attaque et faire des
analyses comparatives.

Notre objectif est d’élaborer des modeles des processus d’attaque qui soient re-
présentatifs des processus réels, a partir des données observées. Il est donc nécessaire
d’identifier les périodes d’indisponibilité pour atténuer leur impact sur les résultats et
de sélectionner les données qui sont utilisées pour 1’élaboration de modeles. La stra-
tégie d’analyse, proposée dans la suite, procede en deux étapes. La premiere étape
est basée sur I'hypothese que les périodes d’indisponibilité, qui risquent d’affecter la
validité des résultats, correspondent a des valeurs qui s’écartent de fagon significative
de la dynamique du processus d’attaque. Ces périodes, appelées valeurs aberrantes,
peuvent étre estimées en utilisant des outils statistiques. Nous appellerons par la
suite période de silence suspecte, une période que nous supposons étre une période
d’indisponibilité. La deuxieme étape consiste a sélectionner la plus grande période
d’observation pendant laquelle un nombre important d’environnements ont été dispo-
nibles. Les données correspondant a cette période nous serviront a 1’élaboration des
modeles des processus et a analyser de facon comparative les comportements observés
sur différents environnements.

2.3 Méthodologie d’analyse

Dans cette section, nous définissons les notations que nous utilisons. Les données
étant issues d'un processus d’expérimentation, elles sont bruitées. Nous précisons alors
quelles sont les variables qui nous intéressent en tenant compte du bruit des données du
aux périodes de silence suspectes. Ensuite, nous exposons la méthodologie d’analyse
des données.

2.3.1 Notations et définitions

Chaque session, notée LS;, possede plusieurs caractéristiques. Nous pouvons ci-
ter, entre autres, I'adresse de 'attaquant (adr(LS;)), sa localisation géographique
(geo(LS;)), 'environnement ciblé (env(LS;)), la date du début de 'activité (datedebut(LS;))
et la date de fin de l'activité (date fin(LS;)).

adr(LS;) = adr(p)/p € LS; (2.1)
geo(LS;) = geo(adr(p))/p € LS; (2.2)
env(LS;) = env(p)/p € LS; (2.3)
datedebut(LS;) = min{date(p)/p € LS;} (2.4)
datefin(LS;) = max{date(p)/p € LS;} (2.5)
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Les sessions représentent les activités des attaquants sur les environnements de
pot de miel pendant leurs attaques. Le processus a leur origine correspond au com-
portement des attaquants. Le comportement est alors observé a travers les données
collectées sur les pots de miel. Soit X (%) un processus stochastique binaire indiquant
si une session a démarré a l'instant ¢ (X (¢) = 1) ou non (X(¢) = 0), sur le pot de
miel k. Soit 75, 'instant de la i-eme session de Xj(t). Les valeurs des 73 ; permettent
de déterminer les durées séparant deux sessions consécutives. Soit T}, la durée sé-
parant les (n — 1)-ieme et n-ieme sessions. Ces différentes variables sont lices de la
maniere suivante :

0, sii—=0
Thi = . _ (2.6)
’ min(t/t > 7,1 A Xi(t) = 1), sinon

Tk,n = Tk — Tk,(n—1) (27)

Idéalement, nous voudrions observer Xy (¢) pour mener nos analyses. Or, Les dis-
positifs d’observation ne sont pas parfaits. Concernant les environnements, nous avons
identifié une source d’imperfection : les périodes de silence suspectes.

Le processus réellement observé sur I'environnement k& n’est donc pas Xj(t) mais
Xi(t) - Upg(t). La variable Upg(t) représente la disponibilité de 'environnement k.
Elle prend ses valeurs dans I’ensemble {0; 1}. La valeur 1 indique que ’environnement
n’est pas dans une période de silence suspecte et la valeur 0 indique qu’il est dans une
période de silence suspecte. Upg(t) joue donc le role de filtre :

1, T'environnement k£ n’est pas dans une période de silence suspecte
(2.8)

Upi(t) {O, I'environnement £ est dans une période de silence suspecte
Pr(t) =

Autrement dit, nous observons Xj(t) uniquement lorsque Upy(t) = 1. Par consé-
quent, en absence de surveillance continue de la disponibilité des environnements, nous
ne sommes pas en mesure de déterminer si, entre deux sessions observées consécutives,
des sessions n’ont pas été observées. La séquence des dates des sessions observées, no-
tée T];J- n’est donc pas la méme que la séquence des dates des sessions, 7, qui sont
initiées par les attaquants. La différence correspond a des tentatives d’attaque qui
ne sont pas observées a cause de la présence de périodes de silence suspectes sur
I’environnement ciblé.

, {min{m/Upk(Tk,j) =1}, sti=1 (2.9)

T - — . ’ .
it min{ 7y ;/Upk(7,j) =1 ATyj > 7 1)}, sinon

A ce probleme, vient se rajouter 'arrondi sur les données : les dates sont arrondies

a la seconde inférieure. La granularité que nous considérons est donc la seconde. Ainsi,
’ . . / . 7’ .

nous observons 7, ; mais nous traitons |7, ,; |. Le temps entre deux sessions consécutives

s 17 7 / N ! !’ /
que nous considérons est noté T, ., ou Ty, = [, ,| — [7 (,_1)].- Nous noterons par

X, () le processus stochastique observé sur I'environnement k. La figure 2.2 résume
ces notations. Quant a la figure 2.6, elle représente les différentes variables utilisées.
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’ Attaquants ‘ Pot de miel ‘

7

Xy (t) X k,(t)
Thyi LT//m'J
Tk,TL Tk n

TAB. 2.2 — Variables décrivant les processus d’attaque

X (1)

1
Attaquant

temps
(¥ Ty (o) Cyjes

X{t)

1

Environnement

~ . ” temps
;s non observés i

TG

Fia. 2.6 — Variables représentant les dates des sessions et les durées entre deux sessions
consécutives

2.3.2 Méthodologie

Notre objectif est d’exploiter les données collectées sur les pots de miel basse inter-
action pour construire des modeles permettant de caractériser les processus d’attaque
sur Internet : la modélisation de 'intervalle entre attaque, I’évolution du nombre d’at-
taques par jour en fonction de 'origine géographique des attaquants et la propagation
des adresses sur les différents environnements.

Afin de réaliser des analyses comparatives sur la base de ces modeles, il est né-
cessaire de considérer des environnements pour lesquels la période d’observation a
été suffisamment longue et sans trop de périodes de silence suspectes. De plus, il est
important d’analyser les comportements observés sur différents environnements pen-
dant la méme période calendaire. Ceci nécessite un prétraitement des données pour
satisfaire ces criteres.

Nous avons donc établi une méthodologie en cing étapes, présentée a la figure
2.7. Nous avons, dans la section précédente, présenté les données afin d’identifier
le probleme de périodes silence suspectes. A partir de ce constat, nous pré-traitons
ces données afin d’identifier les valeurs aberrantes liées a ces périodes, pour chacun
des environnements. Cette identification nous permet de sélectionner une partie des
données pour laquelle I'impact des valeurs aberrantes est minime. Sur la base de cette
période, nous menons les trois analyses. Ce présent chapitre est structuré de maniere
a refléter la méthodologie. Ainsi, la section suivante présente le prétraitement sur les
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attaques attaques

Fi1c. 2.7 — Processus de traitement des données collectées sur les environnements de pot de
miel déployés sur Internet

données.

2.4 Prétraitement des données

Le prétraitement des données consiste en particulier a identifier et traiter les pé-
riodes de silence suspectes des environnements. Ces longues périodes d’inactivité,
susceptibles d’affecter la validité des résultats, ont été abordées dans la section 2.2.2.
Elles peuvent etre considérées comme des valeurs aberrantes. N’étant pas toujours
en mesure d’observer directement 1’état des pots de miel, ces longues périodes sont
difficiles a identifier. Nous allons donc profiter des travaux réalisés dans le domaine
de la détection des valeurs aberrantes pour identifier les périodes de silence suspectes.

2.4.1 Méthodes d’identification des valeurs aberrantes

Lors d’'une expérimentation, il est fréquent que des données s’écartent de facon
significative des autres. Suivant les cas, ces valeurs peuvent étre considérées comme
normales mais peu fréquentes ou alors comme aberrantes. Une définition de valeur
aberrante a été donnée par Grubbs en 1969[Gru69] : [une valeur aberrante est] une
observation qui semble dévier de facon marquée par rapport a l’ensemble des autres
membres de [’échantillon dans lequel elle apparait. Les valeurs aberrantes sont clas-
sées en trois catégories : les valeurs aberrantes d’amplitudes, les valeurs aberrantes
spatiales et les valeurs aberrantes relationnelles. Dans cette section, nous ne traitons
que des valeurs aberrantes d’amplitudes. Elles sont des valeurs excessivement élevées
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par rapport aux autres valeurs. Des valeurs aberrantes d’amplitudes sont des valeurs
extrémes qui sont peu fréquentes. L’inverse n’est pas vrai. Des valeurs extrémes rares
ne sont pas forcément des valeurs aberrantes.

Les valeurs aberrantes doivent étre traitées avec précaution, sous peine de biaiser
les résultats. Pour fixer les idées, considérons I’'ensemble des valeurs {10, 10, 12,7,8,8,9,11,6,7}.
La moyenne de cet ensemble est 8, 8. Maintenant, admettons que la valeur aberrante
42 s’insere dans les données. Cette valeur differe de maniere significative de la tendance
de I’ensemble. La moyenne se trouve alors fixée a 11, 8. Une seule valeur aberrante peut
avoir un impact important sur les résultats. Ignorer ce probleme peut donc biaiser les
analyses statistiques.

Divers tests statistiques ont été présentés dans la littérature pour la détection des
valeurs aberrantes[Pla05, HA04]. Citons, entre autres, les test de Nixon, de Grubbs et
de bozplot. Dans la suite, nous nous pencherons sur le test de boxplot, les autres tests
ayant des hypotheses d’application incompatibles avec les données que nous allons
traiter.

Le test de boxplot (en frangais, boite a moustaches) est 'un des plus utilisés. Il
s’appuie sur le profil de la distribution d’une variable. Les quantiles permettent de
délimiter des zones de valeurs aberrantes et des zones de valeurs rationnelles. Notons
Q; le ieme quartile des données et QR la valeur interquartile, IQR = Q3 — Q.
Un intervalle, [Q;; O3], identifie les valeurs rationnelles : la boite. Deux intervalles,
[Q1 —1,5-IQR; Q1] et [Q3; Q3+ 1,5- IQR], identifient les valeurs peu probables mais
rationnelles : les moustaches de la boite. Quant au complémentaire de ces intervalles,
il identifie les valeurs aberrantes.

La figure 2.8 représente le boxplot de I'ensemble précédent : {10,10,12,7,8,8,9,11,6, 7,
42}. Pour cet exemple, les valeurs de Q;, Q3 et IQR valent respectivement 7,5, 10,5
et 3. La valeur 42 est clairement identifiée comme une valeur aberrante. Pour une dis-
tribution normale, ce test permet de rejeter au plus 0, 7% des données. Il est formalisé
comme suit :

x est une valeur aberrante < x ¢ [Q; — 1,5 IQR; Q3+ 1,5 IQR] (2.10)
Q; = i*™° quartile : IQR = Q3 — Q4
e o

T
3 5 10 15 20 25 30 35 40 42

Fia. 2.8 — Exemple de boxplot

Ce test est adapté pour des distributions symétriques de forme gaussienne : la
partie droite d'une telle distribution est le reflet de sa partie gauche. Mais il n’est
pas adapté aux distributions asymétriques. Ces dernieres possedent une partie plus
étalée que l'autre, comme présenté sur la figure 2.9. Si la partie plus étalée se si-
tue a droite (respectivement a gauche), alors la distribution est asymétrique positive
(respectivement négative).

Les travaux réalisés dans [VH04, HV06] proposent une modification du test boxplot
afin de prendre en compte la caractéristique asymétrique des distributions. Ce test
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se base sur une mesure de 'asymétrie d’une distribution, présentée dans [BHS04]. 11
produit aussi un bozplot, avec des moustaches de taille fonction de la mesure d’asy-
métrie. La moustache de droite est plus grande (respectivement petite) que celle de
gauche si la mesure reflete une asymétrie positive (respectivement négative). Il per-
met d’étre plus souple que le précédent test pour les valeurs extrémes. Son but est
de ne pas considérer comme aberrantes des valeurs rationnelles dans les distributions
asymétriques.

La mesure d’asymétrie notée MC(D), pour un ensemble de données D, prend
ses valeurs dans l'intervalle [—1; 1]. Une mesure de 0 indique que la distribution est
symétrique. Une mesure positive (respectivement négative) indique que la distribu-
tion est asymétrique positive (respectivement négative). Elle se calcule de la maniere
suivante :

MC(D) = median h(z;, ;) avec (2.11)
(xi,:pj)EDz
;< Qa<T;
(i, zy) = =) = (G2 )
Tj — Xy

distribution distribution distribution
symétrique asymeétrique asymétrique
positive négative

Fic. 2.9 — Exemples de distributions

Le test des valeurs aberrantes dépend de la mesure M C(D). Il ressemble au test
de boxplot, en se basant sur les valeurs des quartiles. Il se formalise de la maniere
suivante :

Si MC(D) >0, et (2.12)
[0 —1,5- e MP)VTQR; Q3 + 1,5 #MOP) L [QR)
alors x est une valeur aberrante
Si MC(D) <0, et (2.13)
t & [Q—1,5-e¥MOD)  JQR; Q3+ 1,5 *MOD) L [QR]

alors x est une valeur aberrante

2.4.2 Identification des périodes de silence suspectes

Nous considérons comme hypothese de base que les périodes de silence suspectes
des environnements de pot de miel, qui risquent de biaiser les analyses statistiques,
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vont se manifester comme des valeurs aberrantes, en considérant comme données de
référence les intervalles de temps entre sessions observées sur le pot de miel. Dans
ce cas, nous pouvons identifier ces périodes en appliquant le test de boxplot présenté
dans la section 2.4.1.

Le tableau 2.3 montre, pour chaque environnement, les caractéristiques des va-
riables aléatoires associées (T,;n), notées T},. L'intégralité de la période d’observation
a été considérée (les 4 ans de collecte). La premiere colonne identifie I’environne-
ment. La seconde colonne indique le nombre de réalisations de la variable aléatoire
correspondante. La troisieme colonne indique la valeur minimum. Les trois colonnes
suivantes contiennent les quartiles. La septieme colonne contient la valeur maximale
de la variable. Quant aux deux dernieres colonnes, elles contiennent la moyenne et
I'écart type. Les unités sont indiquées entre parentheses : (sec.) pour secondes, (min.)
pour minutes et (jours) pour jours.

TAB. 2.3: Profils statistiques des environnements

env.k | [T | min(T}) | Qu(Ty) | Qa(Ty) | Qu(Ty) |max(y) | T, | o(T)
(sec.) (sec.) | (min.) | (min.) | (jours) | (min.) | (min.)
env. 1 61304 0 102 6 15 111 18 47
env. 2 27652 0 140 9 22 320 40 2792
env. 4 59934 0 55 8 23 75 20 475
env. 5 75897 0 43 2 6 29 D 160
env. 6 | 504651 0 29 1 2 110 3 302
env. 8 95564 0 101 ) 13 76 14 425
env. 9 | 220758 0 58 3 9 17 7 74
env. 10 | 54414 0 29 1 2 36 3 234
env. 11 | 65464 0 200 9 25 27 24 161
env. 13 | 45658 0 1 12 45 o7 36 396
env. 14 | 83777 0 148 9 24 o4 20 292
env. 20 | 314380 0 32 1 2 15 2 o6
env. 21 | 171035 0 93 4 11 64 9 229
env. 22 | 17603 0 0 1 21 9 20 112
env. 23 | 71090 0 53 3 9 10 7 66
env. 24 | 11394 0 121 ) 11 169 41 2409
env. 25 | 167607 0 82 3 9 49 8 200
env. 26 | 79517 0 64 ) 13 245 18 1361
env. 27 | 194437 0 80 4 9 14 7 49
env. 28 | 13247 0 605 37 99 132 104 1741
env. 30 | 21994 0 425 21 25 154 64 1503
env. 31 | 182300 0 49 3 8 36 7 152
env. 32 | 100656 0 137 6 14 67 13 311
env. 34 | 89320 0 80 6 17 41 14 208
env. 35 | 26616 0 286 17 42 29 43 648
env. 36 | 9088 0 82 3 7 0 3 5
env. 37 | 672 0 230 19 332 160 1039 | 9202

Suite page susvante
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TAB. 2.3 — Suite de la page précédente

/

env.k | [T | min(Z)) | Qu(Ty) | Q1)) | Qu(Tp) | max(Ty) | T, | o(T)
(sec.) (sec.) | (min.) | (min.) | (jours) | (min.) | (min.)
env. 38 | 1844 0 5 0 1 0 4 16
env. 39 | 15366 0 154 7 19 9 17 135
env. 40 | 28132 0 37 1 3 29 4 250
env. 41 | 65846 0 161 7 17 12 16 74
env. 42 | 40802 0 105 7 28 12 27 136
env. 43 | 12325 0 156 7 15 96 22 1245
env. 44 | 41152 0 0 12 23 12 25 106
env. 45 | 77573 0 107 D 12 17 12 126
env. 47 | 11102 0 388 27 73 120 79 1644
env. 48 | 63066 0 129 5) 12 41 12 262
env. 49 | 83007 0 143 5 14 6 11 58
env. 50 | 221180 0 30 1 4 9 3 34
env. 51 | 17738 0 16 D 12 86 18 942
env. 52 | 6029 0 212 14 48 39 124 1170
env. 53 | 72901 0 117 > 11 10 10 99
env. 54 | 86492 0 76 3 8 21 10 202
env. Hd | 52767 0 89 3 8 7 7 51
env. 56 | 105237 0 7 3 7 3 5 20
env. 57 | 268922 0 0 0 3 1 2 7
env. 58 | 10416 0 357 16 37 2 30 53
env. 59 | 60993 0 132 D 12 20 10 124
env. 60 | 38387 0 86 4 11 4 16 85
env. 61 | 47064 0 173 8 18 74 16 492
env. 62 | 26099 0 441 19 41 4 31 60
env. 63 | 47693 0 167 7 18 1 14 21
env. 64 | 72985 0 81 3 9 6 7 45
env. 65 | 41562 0 78 3 7 3 6 34
env. 66 | 10794 0 41 2 5 11 6 169
env. 67 | 12302 0 113 7 31 29 43 396
env. 68 | 15149 0 62 4 19 14 17 176
env. 69 | 21518 0 196 9 20 95 22 569
env. 70 | 4765 0 32 2 5 1 9 86
env. 71 | 58325 0 49 2 4 13 4 92
env. 72 | 21177 0 66 3 13 47 21 474
env. 73 | 17603 0 63 3 6 0 4 5
env. 74 | 26907 0 32 1 4 27 13 254
env. 75 | 30074 0 0 3 15 0 12 21
env. 76 | 20320 0 57 3 11 29 17 295
env. 77 | 80565 0 70 2 6 2 4 17
env. 78 | 17378 0 182 10 24 2 17 35
env. 79 | 50998 0 69 3 6 36 13 438

Suite page suivante
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TAB. 2.3 — Suite de la page précédente

env.k | I | min(T}) | Qu(Ty) | Qa(Ty) | Qu(Ty) |max(y) | T, | (1)
(sec.) (sec.) | (min.) | (min.) | (jours) | (min.) | (min.)
env. 80 | 27369 0 150 6 13 3 10 30
env. 81 | 7930 0 202 10 34 23 34 411
env. 82 | 15662 0 203 8 17 7 15 134
env. 83 | 14569 0 97 4 9 1 6 14
env. 84 | 19284 0 165 6 14 1 10 15
env. 8 | 3028 0 o84 30 71 2 o8 112
env. 87 | 14436 0 84 3 7 1 D 18
env. 88 616 0 822 40 83 0 65 5

Nous constatons que les médianes sont nettement plus faibles que les moyennes.
Autrement dit, largement plus de 50% des données possedent des valeurs inférieures
aux moyennes correspondantes. Les données sont généralement tassées sur un court
intervalle proche de 0. Par contre, étant données les valeurs élevées des maxima, le
nombre de données étalées sur un grand intervalle est non négligeable. Les densités
de probabilité pour chaque environnement sont donc du type asymétrique positive.
De plus, les quartiles sont différents d’un environnement a ’autre. La raison pourrait
venir de la localisation géographique, du fait que certains environnements peuvent étre
la cible de plus d’attaques selon qu’ils se situent sur des réseaux haut débit ou leur
nom de domaine. Pour certains environnements, la valeur du maximum est de I'ordre
du mois. Pendant les périodes correspondantes, aucune session n’a été observée sur
ces environnements. Ces valeurs élevées sont douteuses. Il est fort probable qu’elles
soient des valeurs aberrantes, dues a des périodes de silence suspectes.

A titre d’illustration, la figure 2.10 présente I’évolution du nombre de sessions par
jour pour quatre environnements : 2, 9, 37 et 56. En abscisse est reporté le temps
et en ordonnées est reporté le nombre de sessions par jour. Un pic sur la courbe
correspond a un jour pendant lequel I'environnement correspondant a été énormément
ciblé par les attaquants. Par contre, un palier en 0 correpond a des jours pendant
lesquels aucune session n’a été observée. Les environnements 9 et 56 présentent tres
peu de paliers. Leurs activités sont tres élevées. Par contre, les environnements 2 et 37
présentent des paliers tres importants. Prenons 'environnement 2 en exemple. Avant
le 18 mars 2005, I'activité sur cet environnement était irréguliere mais présente. Juste
apres cette date et du jour au lendemain, I'activité a chuté subitement, se traduisant
par un palier en 0 d’'une longueur de 320 jours. 320 jours plus tard, 'activité repart
a nouveau subitement. Clairement, nous sommes en présence d’'un environnement
qui a été déconnecté d’Internet. Dans un grand intervalle la possibilité de ne pas
avoir observé une session est importante. Inversement, dans un petit intervalle cette
possibilité est fortement réduite. Autrement dit, autant lorsque nous observons une
session nous sommes siurs de la disponibilité de ’environnement, autant lorsque le
calme dure depuis longtemps nous sommes strs de 'indisponibilité.

L’identification des valeurs aberrantes est nécessaire. Elle doit donc étre menée au
cas par cas, en considérant les environnements indépendamment les uns des autres. Le
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Fi1G. 2.10 — Evolution du nombre de sessions par jour pour certains environnements

type asymétrique positif des environnements nous amene a utiliser la version modifiée
de la méthode boxplot.

Les résultats sont présentés dans le tableau 2.4. La deuxieme colonne contient les
valeurs de MC(T},,,). La troisieme colonne identifie la valeur maximum permettant
d’écarter les valeurs aberrantes, calculées en fonction de MC(Ty ). Plus exactement,
la limite supérieure permet de considérer comme aberrantes toutes les valeurs qui lui
sont supérieures. Toutes les valeurs minimums sont négatives et n’apparaissent donc
pas dans ce tableau. Pour chaque environnement, toute valeur extérieure a cet inter-
valle peut étre considérée comme aberrante. La derniere colonne représente le pour-
centage de valeurs a considérer comme aberrantes. Les valeurs de la mesure MC(T}, )
sont positives. Elles permettent de bien identifier le caractere asymétrique positif des
densités de probabilité. Les limites inférieures sont négatives. Or, les intervalles entre
sessions sont positifs. Par conséquent, aucun petit intervalle n’est a considérer comme
aberrant. Cette remarque est cohérente : un petit intervalle nous assure la disponi-
bilité de 'environnement. Le pourcentage de valeurs considérées comme aberrantes
est tres faible. Nous réduisons ainsi fortement le risque de rejet a tort d'un grand
intervalle.

Nous avons pu valider cette hypothese pour un des environnements qui faisait
I'objet d'une surveillance continue et pour lequel nous disposons d’informations en
temps réel concernant sa disponibilité opérationnelle. Les résultats issus des tests des
valeurs aberrantes sont conformes avec les données issues de I'observation opération-
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nelle. Connaissant ces périodes, nous pouvons approximer la fonction Upy(t) (définie
dans la section 2.2.2). Rappelons que cette fonction prend pour valeur 0 lorsque t se
situe pendant une période de silence suspecte de I'environnement k et 1 sinon. Ainsi,
lorsque t se situe dans un intervalle identifié comme aberrant, nous pouvons supposer
que cette fonction prend la valeur 0. Cette fonction est utile pour sélectionner les
données a analyser. Son approximation, notée Up,(t), peut donc étre définie comme
suit (cf. équation 2.12) :

Upy(t) = {0, si i/ | 7o) <t <|mal AThiy>Qs+1,5- exp? ML) TOR
kE\") — .
1, sinon

(2.14)

2.4.3 Sélection des données

Nous avons identifié les valeurs aberrantes et caractérisé les périodes de silence sus-
pectes des environnements. A présent, nous devons identifier une grande sous-période
durant laquelle un nombre donné d’environnements, n., sont actifs. Plus le nombre
d’environnements choisis est élevé, plus les analyses comparatives sont significatives.
Nous dirons d’un environnement qu’il est actif pendant une sous-période donnée si sa
disponibilité est supérieure a un seuil fixé, s. Le critere associé est noté Actif(k,a,b,s).
I prend ses valeurs dans I’ensemble {0,1}. La valeur 1 indique que l’environnement
k est actif durant la sous-période [a, b] et la valeur 0 indique qu’il n’est pas actif.

43



v

7

env | MC(T}) limite % valeurs env | MC (T,;) limite % valeurs

supérieure | aberrantes supérieure | aberrantes env | MC(T, ,;) limite % valeurs
1 0,44 5551,97 1,12 37 0,97 | 565928,6 0,74 supérieure | aberrantes
2 0,4 7429,61 1,07 38 0,65 733,18 8,46 64 0,47 3522,63 0,65
4 0,47 9880,12 0,16 39 0,51 8336,39 0,41 65 0,43 2516,98 1,05
5 0,4 2136,45 0,53 40 0,39 1199,06 0,8 66 0,37 1517,52 0,48
6 0,4 886,34 1,12 41 0,45 6070,32 2,14 67 0,71 | 24514,21 1,32
8 0,48 5393,33 0,61 42 0,62 | 16775,46 0,55 68 0,68 | 14050,11 0,04
9 0,41 3242,57 0,44 43 0,37 4550,17 0,43 69 0,38 6177,82 0,76
10 0,4 874,44 0,73 44 0,23 5687,49 5,93 70 0,38 1597,45 0,82
11 0,47 9602,77 1,79 45 0,46 4672,46 1,25 71 0,37 1201,02 0,68
13 0,53 | 23035,83 0,19 47 0,49 | 30156,38 1,05 72 0,67 9033,37 1,56
14 0,47 9547,52 0,36 48 0,39 3896,19 1,21 73 0,36 1877,42 0,3
20 0,39 883,42 1,11 49 0,51 5840,64 0,2 74 0,58 2403,43 7,13
21 0,39 3549,93 0,71 50 0,42 1573,32 0,21 75 0,58 8852,57 0,29
22 0,85 | 26318,02 0,2 51 0,39 4420,22 0,7 76 0,67 8065,19 1,98
23 0,41 3360,3 0,32 52 0,59 | 26175,58 1,77 7 0,33 1547,53 0,38
24 0,42 3842,19 1 53 0,4 3512,96 1,56 78 0,39 7571,92 0,4
25 0,43 3149,14 0,98 54 0,39 2588,56 0,63 79 0,38 1926,19 0,91
26 0,42 4727,75 0,8 55 0,4 2696,36 0,92 80 0,36 3666,56 0,49
27 0,37 2885,56 0,36 56 0,35 2008,05 0,68 81 0,58 | 18153,14 0,29
28 0,47 | 39080,25 0,6 57 0,66 2207,87 0,04 82 0,36 4949,25 0,41
30 0,49 | 22234,01 2,44 58 0,43 | 12699,39 0,47 83 0,35 2602,66 0,28
31 0,43 3133,42 0,57 59 0,38 3522,83 1,02 84 0,36 3985,87 0,48
32 0,4 4562,01 0,68 60 0,44 4231,96 1,47 85 0,4 22900,08 1,95
34 0,4 5654,07 0,48 61 0,41 6089,22 0,52 87 0,37 2139,73 0,41
35 0,42 | 14750,18 1,11 62 0,37 | 12041,01 0,4 88 0,35 | 22954,75 0,49
36 0,4 2145,11 0,37 63 0,41 5839,24 0,93

TAB. 2.4 — Résultat du test de boxplot modifié
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1, si gl [P Upy(t)dt > s

2.15
0, sinon ( )

Actif(k,a,b,s) = {

L’identification de la plus grande période pour laquelle au moins n, environne-
ments sont actifs se fait de la maniere suivante. Nous considérons, au départ, une
sous-période égale a la durée totale des observations. Pour cette sous-période, nous
calculons le nombre d’environnements actifs. Si ce nombre est supérieur ou égal a
ne, cette sous-période nous satisfait et nous stoppons la recherche. Si ce nombre est
inférieur a n., nous considérons une sous-période plus petite de 1 heure ainsi que
toutes les possibilités d’intercaler cette sous-période dans la durée totale d’observa-
tion. Nous réitérons pour chacune de ces possibilités. Le parcours se fait donc de
maniere exhaustive et ordonnée. En débutant 1’algorithme par la plus grande sous-
période et en réduisant cette période par pas de 1 heure, nous assurons d’obtenir la

plus grande sous-période satisfaisant nos criteres. L’algorithme est présenté a la figure
1.

Algorithme 1 Algorithme de sélection de la sous-période

Entrées: le pas de recherche pas € R™
Entrées: la date de début des observations debut € R
Entrées: la date de fin des observations fin € R
Entrées: le seuil de disponibilité s
Entrées: le nombre d’environnements choisis 7.
Sorties: '’ensemble des environnements sélectionnés [
Sorties: la date de début de la sous-période a
Sorties: la date de fin de la sous-période b
nb_pas — W
trouve «— faux
longueur_sous_periode < nb_pas
tant que longueur_sous_periode > 1 A trouve faire
decalage «— nb_pas — longueur_sous_periode + 1
tant que decalage > 1 A trouve faire
a « debut + decalage * pas
b < a + longueur_sous_periode * pas
| —{k € envs/Actif(k,a,b,s) =1}
si || > n. alors
trouve «— vrai
finsi
decalage «— decalage — 1
fin tant que

longueur_sous_periode < longueur_sous_periode — 1
fin tant que

Nous avons appliqué cet algorithme a nos données en considérant différentes valeurs
pour n,. et s. Les résultats sont présentés a la figure 2.11. La premiere représentation
est sous forme d'un graphique en trois dimensions. L’ordonnée et ’abscisse du plan
horizontal correspondent repectivement au nombre d’environnements choisi et au seuil
de disponibilité. Pour des valeurs fixées pour ces deux criteres, la longueur de la plus
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longue sous-période les satisfaisant est reportée en hauteur, en jours. La seconde
représentation reprend quelques unes des valeurs intéressantes.

80% | 5 994
8% | 5 651
90% | 5 588
95% | 5 343
80% | 8 637
85% | 8 490
90% | 8 455
95% | 8 287

80% | 10 581
85% | 10 441
90% | 10 399
95% | 10 273
80% | 15 448
85% | 15 413
90% | 15 350
95% | 15 189
80% | 20 420
85% | 20 343
90% | 20 259
95% | 20 98

(b) Sous forme tabulaire

(a) Sous forme graphique

Fi1G. 2.11 — Evolution du nombre de jours pour la sous-période, en fonction du nombre de
périodes de silence suspectes et du nombre d’environnements minimum

Il est a noter que si nous augmentons le nombre d’environnements souhaité, la
période satisfaisant le seuil de disponibilité devient plus petite. Le méme constat peut
étre effectué par rapport au seuil de disponibilité fixé. Plus il est élevé, plus la période
satisfaisant le critere est courte. Un compromis est donc nécessaire pour obtenir une
période suffisamment longue avec un nombre d’environnements suffisamment élevé.
Nous avons choisi les valeurs n. = 8 et s = 80%. Le nombre d’environnements choisi
est suffisant pour réaliser des analyses comparatives significatives, tout en permettant
facilement de présenter les résultats.

En appliquant 'algorithme précédent, nous avons sélectionné une sous-période de
637 jours, du 27 octobre 2005 au 26 juillet 2007 et 8 environnements : 9, 13, 14, 28,
31, 32, 42 et 62. Ces 8 environnements sont répartis entre la France, la Belgique, la
Pologne, I'ltalie, I’Allemagne et le Royaume-Uni. Nous assurons, pour la sous-période,
au moins une disponibilité supérieure & 80% pour chacun des environnements. De
plus, la sous-période considérée est assez longue pour mener des analyses significatives
(environ deux ans). Ces disponibilités et les nombres d’intervalles & considérer pour la
suite des analyses sont présentés dans le tableau 2.5. Le minimum n’est pas présenté
dans ce tableau, car il égale 0 pour les 8 environnements.

Dans cette section, nous avons identifié les valeurs aberrantes pour chacun des
environnements. Cette identification permet de caractériser la disponibilité. Ensuite,
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env. k| [T}, | Qu(T}) | Qu(Ty) | Qs(Ty) | max(Ty) | T, | o(T}) | disp.
(sec.) | (min.) | (min.) | (min.) | (min.) | (min.) | (%)
9 134161 o6 3 8 53 6 7 93
13 15742 538 32 73 382 52 59 89
14 42670 107 7 24 158 18 25 85
28 10200 578 35 96 650 73 100 82
31 90580 76 4 11 52 8 9 81
32 65962 161 7 16 76 11 12 84
42 38826 102 7 25 278 19 29 84
62 25042 435 19 40 199 29 30 80

TAB. 2.5 — Caractéristiques des environnements séléctionnés pour la sous période

nous avons déterminé le sous ensemble des environnements et une sous période tels
que les disponibilités des environnements du sous ensemble, pendant la sous période,
sont supérieures a 80%. Nous minimisons ainsi les risques d’avoir des résultats biaisés
dis a des indisponibilités des environnements. Les analyses qui suivent se basent sur
ces données.

2.5 Modélisation des intervalles entre attaques

L’identification d’un modele reflétant les temps entre sessions est utile pour carac-
tériser le processus d’occurrence des attaques. Il peut servir pour guider les adminis-
trateurs en servant d’indicateur. De tels modeles peuvent aussi servir a générer des
traces d’attaques représentant du trafic malveillant réel, pouvant étre utilisé pour des
test de validation de systemes et mécanismes de protection vis-a-vis des malveillances.

Différents modeles et distributions de probabilité peuvent étre testés pour identifier
ceux qui correspondent mieux aux données observées. Dans le cadre de nos travaux,
nous avons étudié plus particulierement des modeles paramétriques ou les valeurs des
parametres doivent étre estimées a partir des données observées.

Nous distinguons deux étapes principales. Tout d’abord, une étape d’inférence per-
met de calibrer le modele. L’objectif visé lors de cette étape est de déterminer, sur la
base des observations, les parametres du modele qui permettent de minimiser 1’écart
entre les valeurs observées et les valeurs estimées par le modele. Pour ce faire, I’écart
entre le modele et les observations est déterminé en fonction des parametres du mo-
dele. La fonction obtenue est la fonction de cotit. Des algorithmes d’optimisation font
alors évoluer ces parametres jusqu’a trouver les parametres pour lesquels la fonction
de cotlit est minimisée. Ensuite, une étape de validation permet de vérifier 'adéquation
des valeurs estimées par le modele aux valeurs observées. Cette étape se base sur des
tests statistiques pour aider a la décision de rejet ou d’acceptation du modele.

Dans la suite, nous présentons dans un premier temps les algorithmes d’optimi-
sation permettant d’estimer les parametres des modeles. Ensuite, nous présentons
les tests statistiques utilisés pour estimer ’ajustement d’un modele. Pour finir, nous
appliquons ces outils aux données.

47



CHAPITRE 2. CARACTERISATION DES PROCESSUS D’ATTAQUES A PARTIR
DES POTS DE MIEL BASSE INTERACTION

2.5.1 Estimation des parametres : I’algorithme EMm

La vraisemblance quantifie la probabilité qu’un échantillon observé z = (;)1<i<n
soit issu d’un échantillon théorique X = (X;)1<;<n, lui-méme issu d'une loi théorique
f(z]0). La probabilité que I’échantillon observé soit une réalisation de 1’échantillon
théorique est égale au produit des probabilités que chaque donnée de 1’échantillon
observé x; soit une réalisation de la variable aléatoire de 1’échantillon théorique cor-
respondante X;. Cette quantité est notée L(z,0).

n
L(z,0) = [ [ f(x:10) (2.16)
i=1

La méthode du maximum de vraisemblance permet d’inférer les parametres d’une
loi d’un échantillon. Elle part de 'hypothese que 1’échantillon observé est effective-
ment issu de I’échantillon théorique. Son principe est le suivant : nous avons observé
I’échantillon x; cet échantillon est une réalisation de 1’échantillon théorique X ; la
probabilité que ’échantillon observé soit effectivement observé doit donc étre tres éle-
vée; la vraisemblance doit, elle aussi, étre tres élevée. La méthode du maximum de
vraisemblance infere les parametres 6 qui maximisent la vraisemblance.

La vraisemblance est un produit. Maximiser un produit revient a trouver les valeurs
qui annulent sa dérivée. Cette étape peut étre fastidieuse pour une taille d’échantillon
observé tres élevée. Le logarithme — fonction croissante sur R utilisée, entre autres,
pour réaliser des bijections — est donc employé pour substituer une somme a ce produit
et ainsi simplifier le traitement. Maximiser la vraisemblance revient a maximiser le
logarithme de la vraisemblance. D’un point de vue pratique, différentes procédures
d’optimisation numérique existent pour trouver le maximum de vraisemblance. Citons,
par exemple, la procédure itérative de Newton-Raphson, la procédure de quasi Newton
et la procédure numérique de recherche directe d’optimum de Powell.

Parfois, la loi théorique manipulée possede une expression compliquée. Elle peut
étre un mélange de densités de probabilités. Un mélange de densité, notée f(z|II, ),
est une somme pondérée de densités de probabilité. Trouver les parametres d'un mé-
lange avec les méthodes classiques d’optimisation (Nelder-Mead, Newton, ... ) est tres
difficile. Par la méthode du maximum de vraisemblance, le logarithme pour un mé-
lange de densités nous amene a traiter un logarithme d’une somme, qui est difficile a
maximiser. Le principal probleme vient du fait que nous ne savons pas a priori quelles
sont les données générées par chacune des parties du mélange.

O =(0:)1<i<i (2.17)
l
II :<7Ti>1§i§l T > O,VZ et Zﬂ'@' =1 (218)
=1
l
f@IL,©) =Y " fi(x]6;) (2.19)

L’algorithme Espérance-Maximisation (EM) permet de contourner cette difficulté.
EM est un algorithme itératif tres utilisé en statistique pour l'estimation de para-
metres. Il a fait 'objet d’une importante littérature[DLR77, Bil97, Del02, Col97|. 11
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est utilisé dans plusieurs domaines, de la construction d’une chaine de Markov cachée
a l'identification des parametres d'un processus ON/OFF. Son application a ’estima-
tion des parametres d’'un mélange de densités est tres efficace. L’'idée de base de cet
algorithme est simple : alterner entre ’étape d’estimation de ’espérance de la vrai-
semblance (E) et 'étape de maximisation de cette vraisemblance (M). L’estimation
des parametres est améliorée a chaque itération.

Dans l'algorithme EM, les associations entre les données et les parties du mélange
de densités sont considérées comme des valeurs manquantes. Nous observons z et il
nous manque les associations notées y. y; ; vaut 1 si la donnée x; a été générée par
la densité f;(z]6;), sinon elle vaut 0. Connaissant une approximation de ©, I'étape E
permet de trouver les valeurs moyennes pour les données manquantes y correspondant
aux associations. Connaissant a priori les valeurs des données manquantes, 1’étape M
permet de trouver une meilleure approximation de ©. L’algorithme 2 présente une
implémentation. Sachant que la phase M est fortement liée au mélange de densité
employé, I'implémentation ne peut que tres difficilement étre générique. Il est plus
facile de la réaliser au cas par cas.

Y = (Yij)i<i<ni<j<i (2.20)

Algorithme 2 Algorithme EMm
Entrées: z, f(x|I1,0)
Sorties: 11,0

tant que L’algorithme n’a pas convergé faire
- - Etape E - Calcul des valeurs moyennes pour les données manquantes par la régle de

- - Bayes

71— 1
tant que ¢ < n faire
J—1
tant que j < jlt faié'e)
T Ji\ Ty i
Yig 22:]1 W]Ic'fk(;"i‘ak)
J—J+1
fin tant que
1+—1+1
fin tant que
- - Etape M - Détermination d’un meilleur ©

I

O — argmax D i1 21 Yig - log(m; - fj(xil6;))
- - Récupération des pondérations optimales
J—1
tant que j </ faire

M) it Yig

Je—J+1
fin tant que

fin tant que
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2.5.2 Validation des modeles : tests statistiques

La validation des modeles a pour objectif de vérifier dans quelle mesure le modele
estimé est acceptable pour décrire les données observées. L’analyse de données peut
étre vue comme une série de questions permettant de guider le raisonnement. Il est
important de savoir si la réponse hypothétique, que 1’'on apporte a une question, a un
sens. Le but d’un test statistique est d’aider a déterminer si une hypothese est accep-
table. Pour ce faire, la plupart des tests fonctionnent sur la base d’une mesure de la
distance entre la réalisation et la théorie, exprimée sous la forme d’une statistique.
Pour chacun des tests, des études préalables ont permis de déterminer le comporte-
ment de cette statistique en fonction de la réalisation et de la théorie, aboutissant
a la détermination de la distribution de probabilité de la statistique. Une statistique
faible a une forte probabilité d’étre associée a une bonne théorie et, inversement,
une distance élevée a une forte probabilité d’étre associée a une mauvaise théorie.
De maniere générale, plus cette statistique est élevée et moins I’hypothese doit étre
envisagée. Des indicateurs ont été déterminés sur la base de cette statistique et de sa
distribution, afin de connaitre les risques encourus dans le choix d’acceptation ou rejet
de I’hypothese. Ces indicateurs se nomment p-valeurs. Une p-valeur prend ses valeurs
dans l'intervalle [0; 1]. Nous admettons quune p-valeur supérieure a 0, 05 nous indique
qu’il n’y a aucune raison de rejeter ’hypothese, pour un seuil de signification allant
jusqu’a 5%. Ce seuil correspond a la probabilité que le test rejette a tort I'hypothese.
Dans la suite, nous présentons le test du x? et le test de Kolmogorov-Smirnov, tous
deux répandus en statistique.

2.5.2.1 Test du x?

Le test du x? est utilisé pour comparer une distribution expérimentale des don-
nées a une distribution théorique lorsque la variable aléatoire manipulée est discrete.
Néanmoins, une adaptation au cas ou la distribution est continue existe également.
Les données sont réparties en n classes. La statistique de ce test, notée S, est la somme
des écarts entre les densités de probabilité empirique, notée E; et théorique, notée T;.
Elle suit une distribution du x? de parametre m. Ce parametre se nomme le degré
de liberté. Il égale le nombre de classes moins le nombre de parametres du modele
estimés a partir des données. Une petite valeur pour la statistique indique une bonne
adéquation entre 'expérience et la théorie. Pour déterminer la frontiere entre le choix
de rejet et d’acceptation, nous nous donnons a priori un risque de nous tromper, «,
souvent égal & 5%. A partir du nombre de degrés de liberté, les tables du x? nous
donnent la distance critique, notée Y3, qui a une probabilité de dépassement égale
au risque. Quant a la p-valeur, elle représente la probabilité que la statistique soit
inférieure a la distance critique. La démarche de ce test est présentée dans la figure
2.12.

2.5.2.2 Test de Kolmogorov-Smirnov

Le test de Kolmogorov-Smirnov est un test d’ajustement non paramétrique per-
mettant de confronter des données a une loi de probabilité théorique. Dans les grandes
lignes, il suit la méme démarche que le test du 2. Il teste I'hypothese selon laquelle
ces données ont été engendrées par une loi de probabilité qui admet comme modele
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X2 ix, m)

2
S X6

F1G. 2.12 — Test du x?

convenable la loi de probabilité théorique. Il est naturellement utilisé lorsque la loi
théorique est une loi de probabilité continue. Son principe repose sur 1’étude de la
différence entre la fonction de répartition empirique des données et la fonction de
répartition théorique. Ce test statistique fournit une statistique permettant de guider
le choix de rejet ou d’acceptation de I’hypothese. Elle correspond a l’écart maximum
entre les deux fonctions de répartition. Parfois, le test de Kolmogorov-Smirnov est
difficile a appliquer, de par la nature des données manipulées. Pour pallier ce pro-
bleme, la technique d’échantillonnage est utilisée[SMQ93]. Plusieurs échantillons sont
générés a partir des données et confrontés a la loi théorique par le test statistique, en
I'occurrence le test de Kolmogorov-Smirnov. En fonction d’un seuil de confiance, le
test réussit si la majorité des tests ne rejette pas 'hypothese.

2.5.3 Application aux processus d’attaque observés

Les données que nous manipulons représentent les réalisations d’une variable aléa-
toire représentant le temps entre deux sessions consécutives. Cette variable aléatoire
est continue. Or, nous disposons de réalisations arrondies a la seconde. Les données
sont donc catégorisées et chaque catégorie couvre une seconde. Pour réaliser les tests
statistiques, nous utiliserons donc trois tests. Le premier est le test du x?, adapté
aux données catégorisées. Le second test est le test de Kolmogorov-Smirnov tel que
présenté dans [SMQ93], utilisé lorsque I'ajustement a partir de modele associé a une
variable continue est difficile. Le troisieme test est le coefficient de corrélation (cf.
section 2.6.2), utilisé pour juger de la bonne corrélation entre la densité de probabilité
empirique et théorique.

Dans un premier temps, nous avons observé les profils des différentes densités
de probabilité. Ces observations ont permis de choisir plusieurs candidats. Ensuite,
nous avons utilisé la méthode EM pour I'identification des parametres optimaux pour
chacun de ces candidats. Nous avons alors testé 'adéquation de ces modeles ainsi
établis.

2.5.4 Densités de probabilité empiriques

La figure 2.13 présente les densités de probabilité empirique de quatre des 8 envi-
ronnements : 9, 13, 14 et 28. Nous remarquons que la forme des courbes est décrois-
sante et proche de celle d’une fonction exponentielle. La probabilité qu’'un intervalle
entre sessions soit faible est tres élevée. D’un point de vue physique, cela correspond a
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un nombre important d’attaques qui arrivent tres proches les unes des autres. Ces re-
marques s’appliquent a tous les environnements. Etant donné la forme de ces courbes,
nous avons identifié des distributions candidates pour former un modele.
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Fia. 2.13 — Densités de probabilité des environnements 9, 13, 14 et 28

2.5.5 Modélisation

Pour trouver un modele satisfaisant, nous avons testé plusieurs distributions. Nous
avons, avant tout, testé 'adéquation de la loi exponentielle aux données. Elle a été
choisie pour trois raisons. Elle est simple. Elle correspond a priori a la forme des
données. Elle est tres largement utilisée dans le domaine des réseaux et de la fiabilité
des systemes en général. Beaucoup de travaux utilisent ce modele pour représenter
le temps qui s’écoule entre deux paquets réseaux consécutifs. Cependant, les tests
statistiques ont rejeté cette distribution, pour tous les environnements. Il en est de
méme pour toutes les distributions de type exponentielle (& savoir Weibull, lognor-
male, ...). La principale raison provient du fait qu’elle est moins courbée que les
densités de probabilité empiriques des environnements. En d’autres termes, elle ne
permet pas de bien modéliser I'importance des arrivées en rafale des attaques. Cette
constatation nous a amené a considérer une distribution permettant de modéliser le
principe du 20 — 80. Ce principe, utilisé en économétrie, affirme que 20% d’une popu-
lation est responsable de 80% des évenements. Une distribution adaptée a ce principe
est la distribution de Pareto généralisée. Elle nous permet a priori de modéliser le fait
que « 80% des intervalles sont des petits intervalles ». Cependant, la confrontation de
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cette distribution avec les données observées n’a pas été concluante. Elle reflete bien
les intervalles petits mais ne représente pas correctement les grands intervalles, pour
les données que nous avons analysées. A 'instar de la distribution exponentielle, les
tests 'ont rejetée.

Les distributions de la famille des exponentielles et la distribution de Pareto géné-
ralisée permettent chacune de bien modéliser une partie des données. Les distributions
de la famille des exponentielles s’ajustent bien, a vue d’oeil, a la queue de la densité
de probabilité. Quant a la distribution de Pareto généralisée, elle s’ajuste bien au
début de la densité de probabilité. Elles sont complémentaires. Aussi, nous avons
construit un mélange entre ces deux distributions, dans I'optique d’obtenir une bonne
adéquation en les utilisant conjointement. La densité associée est la suivante :

f(t)zﬂé'( —%t)iljt(l—n).;.(f)kl

Le terme pondéré par la probabilité II correspond a la distribution de Pareto géné-
ralisée, avec les parametres € et 0. Le terme pondéré par la probabilité complémentaire,
(1 —1I), correspond a la distribution de Weibull, de parametres \ et k positifs (k =0
correspond & une loi exponentielle).

De maniere générale, ce mélange de distribution permet de modéliser deux com-
portements différents. La distribution de Pareto généralisée permet de modéliser les
rafales d’attaques. Quant a la distribution de Weibull, elle permet de modéliser le
trafic régulier. La combinaison de ces deux distributions permet d’aboutir a un mo-
dele de mélange. L'importance d’un comportement est revélé par la valeur de II. Une
valeur proche de 1 indique que les rafales d’attaques sont tres importantes, comparées
au trafic malveillant régulier. Inversement, une valeur proche de 0 indique que les
rafales d’attaques sont moins importantes, comparées au trafic malveillant régulier.
Ce mélange de distributions contient 5 parametres. Pour les estimer, nous utilisons
'algorithme EM (cf. section 2.5.1).

Lo () (2.21)

env. k | p-valeur p-valeur p-valeur p-valeur | p-valeur
mélange | lognormale | exponentielle | weibull pareto
9 0,209 0 0 0 0
13 0,3923 0 0 0 0
14 0,8472 0 0 0 0
28 0,1855 0 0 0,0028 0
31 0,1001 0 0 0 0
32 0,1101 0 0 0 0
42 0,9424 0 0 0 0
62 0,611 0 0 0,0644 0

TAB. 2.6 — Résultat du test de x? sur les données en considérant le mélange de distributions,
la loi lognormale, la loi exponentielle, la loi de weibull et la loi de pareto

Les résultats sont présentés dans le tableau 2.6. La premiere colonne indique 1’en-
vironnement testé. Les cing colonnes suivantes fournissent les p-valeurs du test de
x? pour le mélange de distribution, la distribution lognormale, la distribution expo-
nentielle, la distribution de Weibull et la distribution de Pareto généralisée, toutes
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env. k | p-valeur du test de coefficient de
test de x? | Kolmogorov-Smirnov | corrélation
9 0,209 O 0,9999
13 0,3923 O 0,9989
14 0,8472 O 0,9998
28 0,1855 O 0,9992
31 0,1001 O 0,9998
32 0,1101 O 0,9992
42 0,9424 0 0,9999
62 0,611 O 0,9991

TAB. 2.7 — Résultat du test de x?, de Komogorov-Smirnov et coefficient de corrélation pour
le mélange de distributions

cinq ajustées. Le tableau 2.7 présente les tests du x?, de Kolmogorov-Smirnov et le
coefficient de corrélation en considérant le mélange de distribution. La nature catégo-
risée des données se prétant mal au test de Kolmogorov-Smirnov habituel, nous avons
utilisé la version avec échantillonnage : une croix indique que le test est accepté.

’ env. k ‘ II ‘ o ‘ € ‘ k ‘ A ‘
9 0,8474 | 386,3455 | 0,1699 | 0,2129 1,0938
13 0,8277 | 3484,144 | 0,045 | 0,2137 | 105,119
14 0,6125 | 1616,785 | 0,1132 | 0,7751 | 151,3294
28 0,7906 | 4316,69 0,3457 | 1 445,6481
31 0,7802 | 522,7253 | 0,1313 | 0,1101 | 270,2345
32 0,9001 | 677,7271 | 0,1429 | 0,5078 | 197,2162
42 0,5718 | 1835,468 | 0,075 | 0,7941 | 156,073
62 0,8789 | 1856,019 | 0,038 | 0,6085 | 606,6787

TAB. 2.8 — Parametres des modeles de mélange ajustés

Les p-valeurs sont tres bonnes pour le mélange de distributions. Etant toutes su-
périeures a 0, 10, ce modele est convenable en considérant des tests statistiques avec
un niveau de signification jusqu’a 10%. Les coefficients de corrélation entre les valeurs
estimées et les valeurs observées le confirment. Par contre, les autres modeles sont
rejetés pour tous les environnements. Concernant la loi exponentielle, son rejet est en
accord avec les travaux menés dans [PF94]. Dans ces travaux, I'auteur montre que
le modele exponentiel n’est pas adapté pour modéliser toutes les caractéristiques des
trafics réseaux. Nous ne travaillons pas au niveau des paquets, mais a un niveau plus
¢élevé et le modele exponentiel semble également ne pas étre adapté quand nous ana-
lysons le trafic malveillant. La figure 2.14 présente I'ajustement du modele pour les
environnements 9, 13, 14 et 28. La figure 2.15 reprend les ajustements des environne-
ments 9 et 13 pour les tracer avec des échelles logarithmiques. Nous voyons clairement
que la distribution de mélange se confond avec la distribution empirique.

Nous pouvons constater que le modele de mélange s’ajuste bien avec la majorité
des environnements. Ce modele peut étre utilisé afin de générer des traces de trafic
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Fia. 2.15 — Ajustement du modele de mélange, échelles logarithmiques

malveillant. Cette orientation permet d’enrichir les outils de simulation de trafic réseau
en prenant en compte les malveillances.

2.6 Analyse des corrélations

Les modeles présentés dans cette section concernent 1’évolution du nombre de ses-
sions observées sur les différents environnements et les corrélations possibles entre
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les sessions originaires de différents pays. Dans un premier temps, nous présentons
I’évolution dans le temps du nombre de sessions pour certains environnements. Les
similitudes dans ces évolutions nous ont amené a considérer des outils permettant
d’établir des modeles de régression et d’en juger I'ajustement. Ces outils sont pré-
sentés dans un second temps. Pour finir, nous appliquons ces outils sur les données
représentant 1'évolution du nombre de sessions dans le temps.

2.6.1 Evolution dans le temps du nombre de sessions

Les sessions sont réalisées par des adresses sur Internet. Les origines géographiques
de ces adresses ont été récupérées. Il est alors possible d’identifier, pour chaque envi-
ronnement, I'ensemble des sessions réalisées par des adresses appartenant a un pays
en particulier. Le tableau 2.9 présente, pour chaque environnement, la répartition des
sessions sur différents pays en pourcentage. Certains pays sont tres actifs sur cer-
tains environnements. Par exemple, pour 'environnement 9, les sessions provenant
des Etats-Unis forment 24% de I'activité de cet environnement. Il est intéressant de
savoir si cette activité intense, réalisée par les Etats-Unis, est localisée dans le temps
ou si elle est homogenement répartie. La figure 2.16 présente I’évolution du nombre de
sessions par jour et toute origine confondue ainsi que I’évolution du nombre de sessions
en provenance des Etats-Unis. La similarité entre les tendances des deux courbes est
assez frappante. Certes, elles ne sont pas de méme amplitude, mais les pics de I'un
se retrouvent facilement chez 'autre. Ces deux courbes ont de fortes chances d’étre
corrélées. Les modeles de régression linéaire sont généralement utilisés pour analyser
ce type de tendances. La suite présente les outils pour établir les modeles de régression
linéaire.

env. k |LS;| | Chine | Canada | France | Etats-Unis | Pologne | Espagne
global | 425630 | 17% 3% 3% 20% 2% 2%
9 134591 | 10% 2% 3% 24% 2% 1%
13 15813 | 37% 2% 2% 20% 1% 1%
14 42902 | 32% 5% 3% 19% 1% 2%
28 10261 | 21% 2% 2% 27% 16% 1%
31 91534 | 13% 2% 3% 11% 3% 3%
32 66490 | 12% 3% 5% 23% 3% 2%
42 38916 | 33% 7% 3% 20% 1% 1%
62 25123 | 12% 2% 3% 27% 2% 2%

TAB. 2.9 — Proportion des sessions par environnement en considérant la Chine, le Canada,
la France, les Etats-Unis, la Pologne et I’Espagne

2.6.2 Régression linéaire et coefficient de corrélation

En statistiques, deux grandeurs X = (z;)1<i<n €t Y = (y;)1<i<n peuvent étre lies
par une relation linéaire, X = f(Y|0©) 4+ €, ou X est la variable expliquée et Y la
variable explicative. La fonction f(Y|©) est I'’équation de régression de la variable X
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Fia. 2.16 — Evolution du nombre de sessions toutes origines confondues et évolution du
nombre de sessions provenant des Etats-Unis, pour I’environnement 9

sur Y de parametre ©. La plupart du temps, elle est affine, f(Y|0©) =a-Y + b avec
© = (a,b). L’élément € est le bruit qui empéche la régression d’étre parfaite.
Plusieurs méthodes permettent d’identifier les parametres © optimaux, estimateur
du maximum de vraisemblance, estimateur des moments, estimateur robuste et la mé-
thode des moindres carrés. Cette derniere est la plus usuelle. Elle minimise la somme
des écarts entre les données X et les données f(Y|O) élevés au carré. Cette somme
est notée S(O). Les parametres optimaux, notés O, sont alors définis comme suit :

n

5(0) = Z(ﬂfz — f(1:1©))° (2.22)

i=1

Ooptim = argmaz — S(O) (2.23)
e
La fonction argmax permet d’obtenir les valeurs des parametres maximisant —S(0),
c’est-a-dire donnant le plus faible résidu entre les valeurs observées et les valeurs ob-
tenues par régression linéaire.
La qualité de la régression peut étre mesurée avec le coefficient de corrélation, r.
Il est égal au rapport de la covariance entre X et Y et du produit non nul de leurs
écarts types. Il est toujours inclus dans l'intervalle [—1, 1]. La valeur 1 indique que la
corrélation est parfaite positive. La valeur —1 indique que la corrélation est parfaite
négative. Quant a la valeur 0, elle indique ’absence de corrélation. En pratique, une

régression est acceptable si la valeur absolue du coefficient de corrélation est supérieure
a0,8.

po CVXY) (2.24)

Ox 0Oy
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2.6.3 Modele de régression

Nous noterons N (u) I’évolution dans le temps du nombre de sessions sur 1'en-
vironnement k, par pas de s jours et Nj,,(u) I'évolution du nombre de sessions
originaires du pays p sur I'environnement k par pas de s jours. De la méme maniere,
nous noterons Ng(u) I’évolution du nombre de sessions sur tous les environnements
par pas de s jours et N;,(u) 'évolution du nombre de sessions originaires du pays p
sur tous les environnements par pas de s jours.

Ny(u) =|{LS;/s - u < datedebut(LS;) < s - (u+ 1)}| (2.25)
N p(u) ={LS;/s - u < datedebut(LS;) < s - (u+ 1) A geo(LS;) = p}| (2.26)
Nis(u) =[{LS;/s - u < datedebut(LS;) < s-(u+ 1) Nenv(LS;) = k}|  (2.27)

Ny sp(u) ={LS;/s - u < datedebut(LS;) < s - (u+ 1)A (2.28)

env(LS;) = k A geo(LS;) = p}|

Le nombre de sessions par unité de temps égale la somme des nombres de sessions
par unité de temps en provenance des différents pays. Les variables N ;(u) et Ni s, (u)
sont liées. Dans un premier temps, nous avons tracé les données Ny s(u) et Ny s ,(u),
pour chaque environnement et pour différents pays. A vue d’oeil, nous avons observé
une surprenante similarité entre ces deux échantillons pour certains pays. La suite
présente les résultats de la régression sur les données.

2.6.4 Corrélation entre les environnements

Le tableau 2.10 présente les corrélations entre environnements. La corrélation étant
symétrique, la matrice présentée dans ce tableau est symétrique. A premiere vue, la
majorité des coefficients sont faibles. Il existe peu de corrélations entre les environne-
ments. Par contre, les environnements 14, 42 et global sont liés par de fortes corréla-
tions. Le nombre de sessions sur les deux premiers sont du méme ordre de grandeur.
Toutefois, il est intéressant de constater qu’ils ne font pas partie des environnements
les plus actifs alors que leur corrélation avec ’environnement global est élevée. Nous
pouvons également noter que les activités enregistrées sur ces deux environnements
sont fortement corrélées (facteur de corrélation 0,97).

2.6.5 Corrélation en fonction de l’'origine géographique

Le trafic a destination d’un environnement est originaire de plusieurs pays diffé-
rents. Toutefois, sur la base d’observations empiriques, nous avons constaté que le
trafic originaire de certains pays présente des tendances similaires comparé a l'en-
semble du trafic toutes sources confondues. Nous avons voulu vérifier cette hypothese
de facon plus rigoureuse en utilisant le modele de régression (cf. section 2.6.2).

Nous avons appliqué le modele de régression linéaire en considérant un, deux ou
plus de pays. Les résultats révelent qu'un modele de bonne qualité peut étre obtenu en
considérant uniquement un seul pays. Nous avons identifié trois modeles fournissant
les meilleures régressions du nombre total de sessions sur tous les environnements. Ils
ont été obtenus en considérant les sessions originaires de la Chine, du Canada et de
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environnement ¢

global | 9 13 14 28 31 | 32 | 42 62

global | 1,00 | 0,56 | 0,10 | 0,86 | 0,13 | 045|051 086 0,35
~ 9 0,56 | 1,00 | 0,10 | 0,24 0016 001]031] 023 025
[ 13 0,10 | 0,10 | 1,00 | —0,04 | 0,12 | —0,07 | 0,20 | 0,00 | 0,08
£ 14 0,86 | 0,24 | —0,04 | 1,00 001 | 0,29]0,18| 097 023
=8 0,13 0,16 | 0,12] 0,01 1,00| 0,13 0,09 —0,02 | —0,08
EllE 0,45 | 0,01 | —0,07 | 0,29 0013] 1,00] 0,17 | 0,25 | —0,12
= 32 051 031 020] 0,18 009] 0,17] 1,00] 0,23 025
D 0,86 | 0,23 | 0,00| 0,97 —0,02| 0,25]0,23| 1,00| 0,29
62 0,35 0,25 | 008]| 023|008 —0,12]0,25| 0,29 1,00

TAB. 2.10 — Coefficients de corrélation entre environnements

la France. Les coefficients de corrélation correspondants sont élevés, respectivement
0,87, 0,86 et 0,85. Ils dénotent une bonne régression. Par exemple, le modele estimé
obtenu en considérant les sessions originaires du Canada est défini de la maniere
suivante :

Ny(u) = 9,4708 - Ny canada(1) + 471, 8792 (2.29)

La figure 2.17 présente 1’évolution du nombre de sessions observé ainsi que le
modele précédent, pour un pas de 1 jour. Notons au passage que le coefficient de
corrélation dépend du pas considéré : pour des pas plus grands (une semaine, un mois,
...), les évolutions sont moins bruitées et le coefficient est plus élevé. Nous pouvons
constater que le modele de régression suit globalement bien les données observées.
Ces résultats sont d’autant plus surprenants que les sessions originaires de la France
et du Canada ne représentent qu'une faible proportion du nombre total de sessions
(3% chacun).

Nous avons effectué des analyses similaires en considérant chacun des environ-
nements. Le but est de savoir si des conclusions similaires peuvent étre obtenues
en confrontant, pour chacun, le nombre total de sessions et le nombre de sessions
originaires des différents pays. Les résultats sont présentés dans le tableau 2.11. La
premiere colonne identifie I'environnement. Les six colonnes suivantes contiennent les
coefficients de corrélation pour les modeles considérant la Chine, le Canada, la France,
les Etats-Unis, la Pologne, I’'Espagne comme pays de référence. La derniere colonne
contient le coefficient de corrélation du meilleur modele que nous avons identifié. Le
pays correspondant est indiqué entre parentheses.

Nous pouvons noter que la qualité des régressions en considérant les Etats-Unis
comme variable explicative est convenable pour 5 des 8 environnements (r > 0, 8).
Les environnements pour lesquels ce pays ne permet pas d’obtenir un modele conve-
nable possedent pourtant une activité importante (cf. tableau 2.9). Le coefficient de
corrélation est généralement faible (r < 0,8). Cela indique que I'observation effectuée
sur la globalité des environnements n’est pas visible d'un point de vue local, envi-
ronnement par environnement. Cependant, pour la majorité des environnements, le
meilleur modele de régression implique quatre des pays suivants : les Etats-Unis, la
Chine, la Pologne et ’'Espagne. Ces quatre pays permettent aussi d’aboutir a un bon
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Fi1G. 2.17 — Evolution du nombre de sessions observé et du nombre de sessions estimé par
le modele de régression, pour tous les environnements

env. k r r r r r r meilleur r

Chine | Canada | France | Etats-Unis | Pologne | Espagne | (pays)
global | 0,87 0,86 0,85 0,81 0,61 0,62 0,87 (Chine)
9 0,69 0,65 0,61 0,84 0,51 0,55 0,84 (Etats-Unis)
13 0,56 0,45 0,39 0,63 0,39 0,38 0,63 (Etats-Unis)
14 0,97 0,91 0,93 0,88 0,23 0,41 0,97 (Chine)
28 0,66 0,32 0,25 0,64 0,67 0,28 0,67 (Pologne)
31 0,52 0,57 0,62 0,69 0,66 0,71 0,71 (Espagne)
32 0,58 0,69 0,66 0,83 0,71 0,52 0,83 (Etats-Unis)
42 0,98 0,87 0,93 0,85 0,23 0,46 0,98 (Chine)
62 0,64 0,37 0,41 0,83 0,30 0,36 0,83 (Etats-Unis)

TAB. 2.11 — Résultat de la régression linéaire sur 8 environnements

modele de régression en considérant I’ensemble des environnements. Par contre, trois
environnements s’écartent du lot, 13, 28 et 31, pour lesquels le modele de régression
ne donne pas des résultats intéressants pour aucun des pays considérés.

Les Etats-Unis forment un pays qui peut étre utilisé comme variable explicative.
Tout d’abord, comme indiqué sur le tableau 2.9, une bonne partie des sessions provient
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de ce pays, et ce pour tous les environnements. Ensuite, pour tous les environnements
et globalement, les modeles obtenus sont convenables, hormis pour les environnements
13, 28 et 31, pour lesquels toute corrélation avec les pays reste faible de facon générale.
Les mémes remarques peuvent étre établies pour la Chine et le Canada. Quant a ce
dernier pays, ce qui est remarquable est la faible proportion des sessions originaires
de ce pays quelque soit I'environnement considéré. Un pays qui contribue significati-
vement aux attaques en terme de nombre de sessions peut étre utilisé pour établir un
modele linéaire acceptable. Il est aussi intéressant de noter que les environnements 14
et 42 présentent des tendances équivalentes par rapport aux corrélations des activités
observées sur chacun des environnements toute origine confondue et par rapport aux
activités issues de certains pays. Ces résultats renforcent ceux observés au tableau
2.10 montrant une forte corrélation entre les activités de ces deux environnements. Ils
sont aussi surprenants dans la mesure ou ces deux environnements sont situés dans
des sites géographiques différents et ont des adresses distantes.

2.7 Propagation des attaques

Les analyses précédentes ont été menées environnement par environnement et per-
mettent de comprendre les processus d’occurrence des attaques dans le but de mieux
paramétrer ces outils. Au dela de ce genre d’analyse, il est utile d’identifier des phé-
nomenes qui refletent la propagation des attaques a travers les différents environne-
ments. Dans cette section, nous nous intéressons plus précisément a la propagation
des attaques sur Internet.

2.7.1 Principe de la propagation des attaques

Nous faisons I’hypothese qu’une propagation entre deux environnements survient
lorsqu’une adresse est observée sur un premier environnement et, par la suite, sur
un second environnement. Une telle activité peut résulter de plusieurs activités mal-
veillantes. Nous allons expliquer le principe de la propagation des attaques a travers
I'exemple des vers présents sur Internet. La figure 2.18 présente un exemple de ver
qui tente de se répandre. Depuis une machine infectée, un ver cible « séquentielle-
ment »des machines choisies aléatoirement. Chacune des machines choisies observe
une partie de la tentative de propagation du ver. Sur ’exemple, parmi les 7 machines
choisies par le ver, 3 sont des environnements. Sur chacun de ces environnements, nous
observons des paquets réseaux qui sont agrégés en sessions. En confrontant les ses-
sions, il nous est possible de reconstituer une partie du parcours suivi par ce ver. Sur
I’exemple, nous pouvons affirmer que le ver a ciblé, dans 'ordre, les environnements
1, 2 et 6.

2.7.2 Modele de propagation

Pour la période identifiée précédemment et ces 8 environnements, nous identifions
la liste des sessions. Rappelons qu’'une session est caractérisée par l'adresse a son
origine, adr(LS;), 'environnement ciblé, env(LS;) et la date d’occurrence, date(LS;).
Nous considérons qu’une adresse visite un environnement lorsque nous observons une
session réalisée par cette adresse sur cet environnement. Lorsqu’une adresse adr visite

61




CHAPITRE 2. CARACTERISATION DES PROCESSUS D’ATTAQUES A PARTIR
DES POTS DE MIEL BASSE INTERACTION

L\

-

Infernet

Fia. 2.18 — Exemple de propagation d’'un ver

I'environnement e; et immédiatement apres 'environnement e, alors nous supposons
B

qu’il y a eu une propagation depuis I’environnement e; vers I'environnement e;, issue

du processus d’attaque de 'adresse adr.

Une propagation est identifiée par un couple de sessions. L’ensemble des propaga-
tions observées, noté PRs, peut étre construit de la maniere suivante :

Pr ={(Is,1s') € LS*/ls # Is' A adr(ls) = adr(ls") A date(ls) < date(ls")A

2.
Als" € LS/adr(ls") = adr(ls) A date(ls) < date(ls") < date(ls')} (2:30)

Sur la base de I’ensemble des propagations, nous construisons un graphe de pro-
pagation. Il s’agit d’un graphe orienté, (G, composé de nceuds, 1’ensemble V', et de
transitions, 'ensemble E, G = (V,T'). Un noeud v; représente un environnement. Une
transition ¢, depuis le noeud v; vers le noeud vy, représente I’ensemble des propagations
réalisées depuis I'environnement associé au nceud v; vers l'environnement associé au
noeud vy. Une transition est donc un couple ¢, = (v;, vg). Deux probabilités, notées
Pe(t;r) et Qa(tjx), sont associées a chaque transition.

Pg(t;r) correspond a la probabilité d’occurrence de la propagation associée en
tenant compte de I'ensemble des sessions enregistrées pour l'environnement v;. La
probabilité Pg(t; ) est le rapport entre le nombre de propagations réalisées entre les
environnements v; et v, et le nombre de propagations réalisées depuis I’environnement
vj. Qa(t;x) correspond a la probabilité d’occurrence de la propagation associée en
tenant compte uniquement des sessions correspondant a des propagations en sortie
de v; La probabilité Q¢ (¢, %) est le rapport entre le nombre de propagations réalisées
entre les environnements v; et v, et le nombre de propagations réalisées en sortie de
I'environnement v;.
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Palt;n) = {(ls,1s") € PRs/env(ls) = env(v;) A env(ls') = env(vy) }|
" {(ls,ls") € PRs/env(ls) = env(v;)}|
I{(ls,ls") € PRs/env(ls) = env(v;) A env(ls’) = env(vy) }|

Qaltin) = [{(ls,1s") € PRs/env(ls) = env(v;) Nls # ls'}] ’ vi#k
(2.32)

(2.31)

Au stade actuel de nos travaux, le temps écoulé entre les visites successives vers
les différents environnements n’est pas pris en compte. Introduire des mesures liées
au temps qui s’est écoulé entre deux transitions successives pourrait nous permettre
d’affiner ce modele. En particulier, nous pourrions considérer qu'une propagation se
produit uniquement si le temps séparant deux visites a deux environnements différents
est inférieur & un seuil (par exemple de l'ordre de quelques heures voire quelques
minutes).

2.7.3 Illustration

Les résultats obtenus avec les 8 environnements sélectionnés dans notre étude
sont présentés dans cette section. Le tableau 2.12 contient le nombre de propagations
réalisées entre chaque paire d’environnements. Sur la base de ce tableau, nous pouvons
calculer les différentes valeurs des probabilités P (; %) et Qa(t; ). Les résultats sont
présentés aux figures 2.13 et 2.14. A titre d’illustration, la figure 2.19 fournit une
représentation graphique des probabilités Qg ().

environnement ¢

9 13 14 28 31 32 42 62

9 | 8029 | 744 | 2098 | 828 | 2258 | 2562 | 1411 | 1733
13| 700 | 768 | 802 178 | 478 | 1747 | 430 | 249
14 | 2161 | 700 | 3792 | 835 | 1042 | 1424 | 4486 | 1144
28 | 679 | 272 | 768 | 1872 | 284 | 488 | 663 | 316
31 | 2342 | 476 | 1135 | 362 | 8415 | 1443 | 746 | 728
32 |1 3026 | 1149 | 1376 | 443 | 1209 | 6032 | 934 | 2783
42 | 1186 | 612 | 4875 | 457 | 765 | 1071 | 2948 | 760
62 | 2658 | 204 | 1138 | 343 | 726 | 1532 | 840 | 2662

environnement j

TaB. 2.12 — Nombre de propagations entre environnements

Tout d’abord, nous constatons que le graphe est fortement connexe et complet.
Quelque soit le couple d’environnements considéré, il existe deux arcs orientés entre
ces deux environnements. Cependant, les probabilités ne sont pas homogenes : aucun
neeud ne possede des arcs aux probabilités du méme ordre de grandeur.

En considérant les valeurs reportées dans le tableau 2.13, nous pouvons consta-
ter que généralement, les probabilités de rester dans ’environnement sont faibles. La
valeur la plus élevée est de I'ordre de 54%, pour I'environnement 31. Ceci laisse suppo-
ser que les attaquants ont tendance a visiter plusieurs environnements successivement
(c’est le cas, par exemple, lors des activités de scan).
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environnement ¢

9 13 14 28 31 32 42 62

9 | 41% | 4% | 11% | 4% | 11% | 13% | ™% | 9%
131 13% | 14% | 15% | 3% | 9% | 33% | 8% | 5%
14 1 14% | 4% | 24% | 5% | 7% | 9% | 29% | ™%
28 | 13% | 5% | 14% | 35% | 5% | 9% | 12% | 6%
31 [ 15% | 3% | ™% | 2% | 54% | 9% | 5% | 5%
32| 18% | ™% | 8% | 3% | ™% | 36% | 6% | 16%
421 9% | 5% | 38% | 4% | 6% | 8% | 23% | 6%
62| 26% | 2% | 11% | 3% | ™% | 15% | 8% | 26%

environnement j

TAB. 2.13 — Probabilités Pg(t; ) pour les 8 environnements

environnement ¢
9 13 14 28 31 32 42 62

9 - 6% | 18% | 7% | 19% | 22% | 12% | 15%
13115% | — |[17% | 4% | 10% | 38% | 9% | 5%
14 | 18% | 6% - 7% | 9% | 12% | 38% | 10%

28 1 20% | 8% | 22% | — | 8% | 14% | 19% | 9%
31 32% | ™% | 16% | 5% | — | 20% | 10% | 10%
321 28% | 11% | 13% | 4% | 11% | - 9% | 25%
42 | 12% | 6% | 50% | 5% | 8% | 11% | — 8%
62 | 36% | 3% | 15% | 5% | 10% | 21% | 11% | -~

environnement j

TAB. 2.14 — Probabilités Qg (t; ;) pour les 8 environnements

En regardant plus particulierement les probabilités du tableau 2.14, pour apprécier
en particulier le poids relatif des propagations entre les environnements, nous pou-
vons observer une forte dépendance entre certains environnements. C’est le cas des
environnements 42 et 14. Par exemple, la probabilité de visiter 14 a partir de 42 est
de lordre de 50% & comparer a 5% pour la probabilité de visiter 28 & partir de 42.
Cependant, les propagations entre deux environnements ne sont pas nécessairement
du méme ordre de grandeur dans les deux sens (la probabilité de propagation de 14
vers 42 est de l'ordre de 38%).

Nous pouvons constater aussi que les probabilités de passer d’un environnement a
certains environnements restent faibles. C’est le cas par exemple des environnements
13 et 28. Ceci peut résulter du fait que ces deux environnements possedent 1’activité
la plus faible.

Enfin, il est aussi intéressant d’observer que certains environnements (31 et 62)
présentent des comportements équivalents en sortie (c’est-a-dire que les probabilités
Qc(tsik) et Qa(tezr) sont du méme ordre de grandeur).

2.8 Conclusion

Dans ce chapitre, nous avons présenté une méthodologie permettant I'exploitation
des données issues des pots de miel basse interaction déployés dans le cadre de la
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,

Fia. 2.19 — Graphe de propagation associé aux 8 environnements

plate-forme LEURRE.COM pour élaborer des modeles stochastiques caractérisant le
processus d’occurrence des attaques observées et leur propagation. Nous avons étudié
plus particulierement les distributions des intervalles de temps entre attaques et 1’évo-
lution du nombre d’attaques par unité de temps sur différents environnements toutes
sources confondues et en fonction de leur origine géographique. Nous avons aussi étu-
dié des corrélations entre les activités observées sur plusieurs environnements, ainsi
que les propagations d’attaques entre ces environnements.

La méthodologie proposée s’appuie sur des outils statistiques permettant en parti-
culier d’identifier des périodes de silence suspectes susceptibles de biaiser les analyses
si elle ne sont pas identifiées en tant que telles, et de guider la sélection d’un ensemble
de données et d’environnements pertinent pour élaborer des modeles et effectuer des
analyses comparatives significatives.

La modélisation des intervalles de temps entre attaques a permis d’identifier une
distribution de probabilité constituée d’un mélange d’une loi de Pareto généralisée
et d'une loi de Weibull, qui est bien adaptée pour décrire les activités d’attaques
observées sur les différents environnements étudiés. Cette distribution met en évidence
deux types de trafics malveillants qui cohabitent : des attaques en rafales et des
attaques monotones plus espacées dans le temps. Ces modeles peuvent étre utilisés
pour générer du trafic malveillant représentatif des activités observées sur les pots
de miel basse interaction. Cependant, 1'utilisation de ces modeles dans une optique
prévisionnelle ou pour améliorer 'efficacité des mécanismes de détection reste un
probleme ouvert.
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Par ailleurs, les analyses de corrélation et les modeles de régression linéaire étudiés
dans ce chapitre ont permis d’identifier certains comportements surprenants, concer-
nant en particulier la corrélation entre I’évolution du trafic toutes sources confondues
et le trafic provenant de certains pays uniquement, qui ne représentent pas une part
importante du trafic observé. Ces analyses ont aussi permis d’identifier des environne-
ments de pots de miel qui présentent des évolutions et des comportements similaires
alors qu’ils ne sont pas localisés géographiquement au méme endroit et ne possedent
pas des adresses proches. Nous avons aussi montré que les analyses de propagation
sont aussi utiles pour caractériser les processus d’attaque observés.

Ces observations montrent que les modeles que nous avons étudiés apportent des
éclairages complémentaires aux analyses présentées dans d’autres travaux effectués
dans ce domaine.

Les données que nous avons considérées dans ce chapitre sont issues de pots de miel
basse interaction. Elles permettent d’analyser les comportements des attaquants qui
interrogent les pots de miel sans pour autant pouvoir pénétrer au cceur du systeme.
Nous sommes aussi intéressés par I’analyse du comportement des attaquants qui ont
réussi a prendre le controle d’'un systeme cible. Les chapitres suivants ont pour objectif
de répondre a ce besoin en utilisant des pots de miel haute interaction.
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Chapitre 3

Développement d’un pot de miel
haute interaction

3.1 Introduction

Les données et analyses précédentes sont intéressantes pour étudier I'intensité et
I’évolution des attaques sur Internet, pour 1’élaboration de modeles. Cependant, les
pots de miel utilisés ne laissent pas la possibilité aux attaquants de s’introduire au
coeur du systeme. Le comportement des attaquants au sein du systéeme est important
a analyser pour affiner nos connaissances sur leur maniere d’opérer. Un pot de miel
d’interaction plus élevée est nécessaire. Il doit, en particulier, nous permettre d’obser-
ver 1’évolution de I'attaquant dans le systeme. Le but de ce chapitre est de présenter
une architecture de pot de miel haute interaction répondant a ce besoin. Dans un
premier temps, nous caractérisons les pots de miel haute interaction et nous en étu-
dions différentes implémentations. Ensuite, nous présentons notre implémentation de
pot de miel.

3.2 Caractéristiques des pots de miel haute interaction

A Torigine, les pots de miel se définissaient essentiellement par leur niveau d’in-
teraction, haute ou basse. Depuis, le concept de pot de miel a beaucoup évolué. Ré-
cemment, des implémentations intermédiaires ont fait leur apparition, rendant la no-
tion d’interaction insuffisante pour caractériser un pot de miel (cf. section 1.4.2.4 du
chapitre 1). Afin de confronter les différentes implémentations de pots de miel haute
interaction, nous avons identifié quatre points essentiels qui les caractérisent : la trans-
parence, l'observabilité, la flexibilité et la nature. Quant au niveau d’interaction, il
peut se définir comme la composition de ces quatre caractéristiques.

3.2.1 La transparence

Plus il est nécessaire d’avoir recours a des techniques avancées pour démasquer un
pot de miel, plus ce pot de miel possede un haut niveau de transparence. Ces tech-
niques peuvent étre des plus simples, comme la lecture de fichier de journalisation, ou
des plus compliquées, comme 1’étude de la latence introduite par d’éventuels méca-
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nismes d’observation. Pour obtenir un bon niveau de transparence, les modifications
a apporter au systeme d’exploitation doivent étre minimes et localisées a des zones
difficiles d’acces (dans la mémoire du noyau, par exemple).

3.2.2 L’observabilité

L’observabilité est la capacité d'un pot de miel a récupérer des informations sur
I'activité des intrus s’y étant introduits. L’observabilité est le pendant de la transpa-
rence. Pour qu'un pot de miel possede un haut niveau d’observabilité, il faut mettre
en place des mécanismes de collecte souvent tres diversifiés voire tres lourds. Cette
surcharge, entrainée par ces mécanismes, diminue considérablement le niveau de trans-
parence. Par conséquent, un compromis entre 1’observabilité et la transparence doit
étre fixé.

3.2.3 La flexibilité

La flexibilité d'un pot de miel correspond a sa capacité a s’adapter aux besoins
d’une étude. Un pot de miel ayant un haut niveau de flexibilité permet de reconfigurer
rapidement l'instrumentation. Plus ce niveau est élevé, plus le pot de miel sera effi-
cace dans une démarche itérative : c’est-a-dire que nous pouvons, a chaque étape de
I’apprentissage sur le comportement des attaquants, le reconfigurer facilement pour
offrir plus de liberté a l'intrus, afin d’enrichir les observations.

3.2.4 La nature

Un pot de miel peut étre soit physique soit virtuel. Un pot de miel est qualifié
de physique lorsqu’il peut étre installé sur sa propre machine physique. Il faut donc
autant de machines physiques que de pots de miel physiques. Un pot de miel virtuel
doit, quant a lui, étre installé comme invité au dessus d'un systeme d’exploitation
hote. Cette derniere solution présente 'avantage de n’utiliser qu’une seule machine
physique pour la mise en service de plusieurs pots de miel virtuels. Les pots de miel
physiques sont tres cotteux. Pour chaque systeme d’exploitation que 1'on souhaite
utiliser en tant que pot de miel, une machine doit étre installée et administrée. A
ces problemes, vient se greffer celui de la collecte d’informations issues des activités
des intrus. Lors du rapatriement de ces informations, les connexions réalisées doivent
étre cachées des intrus pour ne pas perturber leur comportement. Pour contourner ces
problemes, les différentes implémentations de pot de miel se sont rapidement orientées
vers des techniques de virtualisation. Elles permettent d’exécuter sur une seule ma-
chine physique plusieurs systemes d’exploitation, voire plusieurs applications. Entre
autres, elles sont utilisées afin de minimiser les dépenses en matériel, de faciliter les
déploiements, de tester des implémentations et d’isoler, pour des raisons de sécurité,
I’environnement d’éxécution d’une application. Les techniques de virtualisation les
plus connues sont[URLD] :

— 4solateur : un isolateur est un logiciel permettant de cloisonner 'exécution de
processus. Au méme instant, il permet d’exécuter plusieurs fois une application
prévue pour étre exécutée une seule fois par machine. Exemples d’implémenta-
tion : L1Nux-VSERVER|Gél| et OPENVZ[Sav].
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— paravirtualisation : un systeme d’exploitation joue le role d’hyperviseur dans le
but d’exécuter des systemes d’exploitation invités. Ces derniers ont conscience
d’étre virtualisés et peuvent aussi utiliser des services du systeme d’exploitation
hote. Exemples d’implémentation : Xen[Uni|, UML[Dik06] et KvM[URLa).

— wirtualisation complete : un logiciel permet de virtualiser le matériel pour exécu-
ter des systemes d’exploitation invités. Ces derniers n’ont pas conscience d’étre
virtualisés. Exemples d’implémentation : QEMu[Bel|, VMWwARE[VMw]| et KvM.

Les micro-processeurs récents proposent des instructions d’aide a la virtualisation.
Une partie non négligeable des taches de virtualisation qui incombait au niveau lo-
giciel est reportée au niveau matériel, améliorant sensiblement les performances. Les
implémentations basées sur les techniques de paravirtualisation et de virtualisation
complete peuvent profiter de ces instructions. KvM et VMWARE ont été développés dans
cette optique.

3.3 Implémentations de pots de miel haute interaction

Dans cette section, nous présentons différentes implémentations de pot de miel
haute interaction. Chacune est dépeinte en fonction des caractéristiques précédentes.

3.3.1 Un pot de miel avec VMWwARE

Dans [Hon03], les auteurs proposent d’utiliser le logiciel VMWARE pour la mise en
place d'un pot de miel virtuel. Ce document constitue un guide pour le déploiement
d’une architecture de pot de miel avec VMwaARE. Tout d’abord, le logiciel VMWARE est
installé et configuré. Ensuite, une partie dédiée au controle des données est abordée.
Pour finir, les auteurs présentent les mécanismes de capture des données. Le pot
de miel est déployé sur une machine hote de type Gnu/Linux. Une machine invitée
est installée sur cette machine hote, par le biais du logiciel VMWARE. Le controle des
données est assuré par l'utilisation de la commande du pare-feu de Linux, iptables.
Plus précisément, c’est la fonctionnalité de limitation des échanges (en anglais, rate-
limiting) qui est utilisée : le nombre de connexions sortantes (initiées depuis le pot
de miel, & destination de Internet) est limité. Quant a la capture des données, elle
est réalisée par I'outil snort[CBFF03], un renifleur de réseau, et la fonctionnalité de
journalisation de iptables.

Cette architecture dispose d’'un bon niveau de transparence : les systemes d’exploi-
tation invités ne sont pas modifiés. Les seules possibilités pour 'attaquant de deviner
la présence du pot de miel sont 'utilisation des méthodes statistiques pour découvrir
la politique pratiquée par le pare-feu et ’analyse de la présence des empreintes laissées
par VMwARE sur les machines invitées[Kor].

L’observabilité, par contre, n’est pas tres élevée. Effectivement, les méthodes de col-
lecte de données ne permettent pas de récupérer des informations dans les connexions
chiffrées issues de I'acces au service ssh, par exemple. Par contre, ce pot de miel est
tres flexible car il est possible d’utiliser toute sorte de machine invitée.
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3.3.2 UML comme pot de miel

Dans [HMO03], les auteurs présentent une architecture de pot de miel haute interac-
tion, de nature virtuelle, basée sur UML (USER-MODE-LINUX) et PRELUDE. UML utilise
la technique de paravirtualisation pour permettre d’exécuter, sur un hote GNU/LINUX,
des systemes d’exploitation GNU/LINUX invités. PRELUDE est un systeme de détection
d’intrusions hybride composé d’un manager et de plusieurs sondes :

— Manager : le manager est chargé de centraliser les informations collectées par
les différentes sondes. Lors d'une alerte, le manager peut avertir un dispositif
de contre mesure. Il peut aussi avertir un manager global, permettant ainsi de
déployer une architecture hiérarchique.

— Prelude-NIDS : cette sonde collecte des traces réseau issues d’activités mal-
veillantes. Dans [HMO3], il est indiqué d’exécuter ce processus sur la machine
hote.

— Prelude-LML : cette sonde scrute régulierement les fichiers de journalisation
disponibles sur le systeme d’exploitation invité. Elle doit étre exécutée sur ce
dernier, en tache de fond.

Afin de donner l'illusion a I'attaquant que les machines invitées sont régulierement
utilisées, des scripts sont régulierement exécutés pour volontairement provoquer de
I'activité. Dans I'’ensemble, cette architecture possede une bonne observabilité et une
bonne flexibilité, par 'emploi de PRELUDE. Toutefois, PRELUDE, bien qu’apportant
beaucoup de flexibilité, n’a pas été développé dans l'optique d’étre installé sur un pot
de miel. Aucun mécanisme de furtivité n’a été mis en place pour cacher la présence
du processus Prelude-LML. Ce dernier est facilement détectable par les attaquants.
La transparence s’en voit beaucoup affectée, ce qui constitue le principal inconvénient
de cette architecture. La figure 3.1 présente cette architecture.

Prelude-LML

N\
Prelude-LML
: Prelude-NIDS
Prelude-Manager
> LY B

2
—}réseql =

Fia. 3.1 — Architecture d’'un pot de miel basé sur PRELUDE et UML

3.3.3 SEBEK

SEBEK[Pro03] est un pot de miel physique. Il est composé d’un serveur et d’autant
de clients que de pots de miel. Le serveur contient une base de données qui accueille les
données collectées sur les pots de miel. Sur chacun des clients — donc des pots de miel
— est installé dans le noyau un module qui permet d’intercepter les appels systeme.
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Un appel systeme est une primitive du noyau permettant de rendre des services aux
programmes exécutés au niveau de 'espace utilisateur. Le but est d’autoriser un pro-
gramme exécuté en espace utilisateur de solliciter un service de I’espace noyau. Pour
ce faire, le programme renseigne un registre du microprocesseur avec le numéro du
service et lance une interruption logicielle (int/sysenter). Cette interruption, traitée
au niveau de 'espace noyau, va permettre ’exécution d’'un code du noyau. Ce code
va chercher dans une table, la table des appels systeme, ’adresse de la routine corres-
pondant au numéro renseigné dans le registre du microprocesseur, par le programme.
Le schéma 3.2 présente le mécanisme d’interception d'un appel systeme.

7~ ~ - ~

espace utilisateur int/sysenter espace utilisateur

espace noyau espace noyau

calinuméro de primitive), —
...... inferception

gestionnaire des appels systéme

table des appels systeme table des appels systeme

primitive primitive
- -’ - -’

mémoire mémoire

Fia. 3.2 — Mécanisme d’interception d’un appel systeme

SEBEK intercepte de cette maniere plusieurs appels systeme (read, write, ...).
L’interception de ces appels systéeme permet de récupérer des informations intéres-
santes sur l'activité du pot de miel. Par exemple, 'appel systeme read est utilisé
pour lire toute forme d’information, des octets circulant sur le réseau aux octets sto-
ckés dans des fichiers. En l'interceptant, il est alors possible de reconstituer ce que
I'intrus voit sur son terminal et d’identifier les fichiers qui ont sollicité l'intérét de
I'intrus. Les informations collectées par ces interceptions sont envoyées depuis le pot
de miel vers une base de données, a travers le réseau. Les connexions permettant ce
rapatriement sont cachées de l'intrus par une modification de la partie gestion du
réseau du noyau. Ce pot de miel possede I'avantage d’étre facilement portable. Il peut
étre installé aussi bien sur des systéemes d’exploitation GNU/LINUX que WINDOWS. Son
niveau d’observabilité est, quant a lui, tres élevé. Ceci est principalement du aux in-
terceptions des appels systeme. Concernant sa transparence, il utilise des techniques
évoluées mais connues des attaquants. Aussi, les contre-mesures a ces techniques sont
elles aussi bien connues[Cor04, DHKO04|. SEBEK est donc facilement détectable.

3.3.4 UBERLOGGER

UBERLOGGER[AGJ05] est un pot de miel haute interaction de nature physique. Il
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opere, dans les grandes lignes, de la méme maniere que SEBEK. Un module du noyau
est chargé en mémoire pour intercepter des appels systeme. Les informations collectées
par ces interceptions sont envoyées a travers le réseau et a destination d’une base de
données. Dans cette implémentation, I'accent a été placé sur les mécanismes permet-
tant un haut niveau de transparence. Deux de ces mécanismes les plus intéressants
sont (1) la modulation de la quantité des données envoyées sur le réseau en fonction
de la charge du pot de miel, et (2) la gestion des capabilities, jeton utilisé par un
processus pour prouver qu’il est autorisé a exécuter certaines taches, permettant de
restreindre les possibilités d’action de l'intrus. Cette approche rend plus difficile les
attaques statistiques pour démasquer la présence d’un outil d’observation.

3.4 Architecture du pot de miel haute interaction

L’objectif que nous nous sommes fixés vise a étudier le comportement des atta-
quants humains sur Internet. Nous avons besoin d’un mécanisme d’observation. Dans
cette section, nous présentons nos objectifs. Pour chacun d’eux, nous exposons une
architecture permettant de I'atteindre. L’architecture générale est ensuite présentée.

3.4.1 Les objectifs et les données a collecter

Nous souhaitons disposer d’'un moyen d’observer le comportement des attaquants
humains pendant leur intrusion dans un systeme informatique. Pour ce faire, nous de-
vons répondre a trois questions : Comment attirer les attaquants humains 2 Comment
collecter des informations sur leurs activités ¢ et Comment controler ces activités ?

Nous souhaitons avoir la capacité d’observer le comportement des attaquants hu-
mains au cceur d'un systeme informatique. Pour ce faire, 'emploi d’un pot de miel
haute interaction est tout indiqué. Les attaquants, depuis Internet, peuvent profiter
des vulnérabilités proposées sur le pot de miel haute interaction pour y entrer. Toute-
fois, un tel dispositif peut capturer différents types d’attaquants : aussi bien des étres
humains que des outils automatiques. Plusieurs études ont été réalisées pour étudier,
par exemple, les vers qui se propagent sur Internet. Entre autres, dans [DJG07], les
auteurs utilisent des pots de miel pour identifier des motifs d’attaque des vers sur In-
ternet, dans le but d’améliorer les moyens de détection de ces activités malveillantes.
L’approche par pot de miel a aussi permis d’analyser le comportement des attaquants
qui désirent créer des botnets, comme expliqué dans [RIMTO06] et [ZC06]. Pour notre
part, nous avons choisi de cibler notre étude sur des attaquants humains. Afin de
limiter le nombre d’attaquants automatiques observés, nous allons les filtrer a I'en-
trée du pot de miel au niveau des vulnérabilités proposées. Plus précisément, nous
allons rendre 'acces au pot de miel plus facile aux attaquants humains en utilisant
un systeme d’exploitation GNU/LINUX et en proposant une vulnérabilité des plus an-
ciennes : des comptes utilisateur avec des mots de passe simples a deviner, accessibles
depuis Internet par le service ssh. Etant donné qu’il est difficile d’envisager un ou-
til automatique capable de mener une activité cohérente via le service ssh dans un
interpréteur de commandes, nous minimisons le nombre d’observations d’attaquants
automatiques. Pour 'observation du comportement des attaquants humains, il est
essentiel que les pots de miel offrent un plus haut niveau d’interaction. Nous avons
opté pour la solution visant a mettre a disposition des attaquants plusieurs machines,
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et non une seule. Administrer plusieurs machines physiques est un travail fastidieux.
L’utilisation de techniques de virtualisation permet de n’avoir a administrer qu’une
seule machine physique, sur laquelle sont exécutés plusieurs systemes d’exploitation.
Notre choix s’est porté sur ’emploi d'une de ces techniques (cf. section 3.2.4). Nous
utilisons donc une implémentation de nature virtuelle, plus simple a mettre en place
pour 'administration de plusieurs machines.

Nous nous plagons dans un cycle d’apprentissage sur le comportement des atta-
quants humains. Cette implémentation doit donc proposer un bon niveau de flexi-
bilité. Elle doit aussi proposer un niveau d’observabilité adapté aux humains, tout
en assurant une bonne transparence. Son instrumentation est donc nécessaire pour
collecter des informations qui nous semblent pertinentes pour étudier le comporte-
ment des attaquants. Ces informations sont atomiques et elles consitutent les unités
d’observation. Leur combinaison en information de plus haut niveau doit permettre
de reconstituer les scénarios suivis par les attaquants humains. Nous avons donc iden-
tifié trois sources d’informations. Tout d’abord, les couples (nom d’utilisateur, mot de
passe) tentés par I'attaquant pour se connecter sont importants a collecter. Ensuite,
les caracteres circulant dans les connexions ssh sont une bonne source d’information.
Ils permettent de déterminer les commandes exécutées par 'attaquant et de savoir
ce que cet attaquant voit sur son ordinateur. A travers une connexion ssh, une exé-
cution d’un programme s’effectue en saisissant le nom complet du fichier exécutable
correspondant. Or, certains raccourcis clavier permettent aux utilisateurs d’exécuter
ces programmes plus rapidement, en utilisant des scripts ou en ne saisissant qu’une
partie du nom du fichier. Pour pallier ce probleme, nous capturons les noms des fichiers
exécutés par le systeme d’exploitation.

Un point délicat a traiter, concernant les pots de miel haute interaction, est le
confinement des activités illicites. Lorsqu’'un attaquant a réussi a s’introduire dans
le pot de miel, il ne doit pas disposer d’un moyen d’acces vers l'extérieur depuis ce
pot de miel, pour des raisons légales. Autrement dit, nous devons controler le phéno-
mene de rebonds. Nous pourrions interdire les connexions sortantes, tout simplement.
L’inconvénient de cette approche est qu’elle masque des informations importantes.
Notamment, il serait impossible de situer nos observations dans le scénario suivi par
I'attaquant, qui peut étre compliqué. Une alternative consiste a employer des tech-
niques permettant de limiter le trafic sortant (rate-limiting). Cette technique permet
d’accepter les connexions sortantes tant qu’elles restent en dega d'une certaine limite.
Si nous 'appliquons aux pots de miel, chaque attaquant se voit affecter la possibilité
de réaliser un certain nombre de connexions sortantes mais pas plus. De cette maniere,
plus d’informations sont obtenues. Mais cela reste insuffisant et surtout ne résoud pas
les problemes de légalité juridique. De plus, les implémentations existantes, souvent
intégrées dans les pare-feux, ne sont pas assez souples pour étre utilisées avec des
pots de miel. Pour résoudre le probleme des rebonds, une solution possible serait de
disposer d’une technique permettant de donner a I'attaquant l'illusion qu’il peut ef-
fectivement “rebondir” depuis notre pot de miel, grace a un mécanisme de redirection.
Le principe consiste a faire en sorte que les connexions sortantes de notre pot de miel
soient possibles en “apparence”, mais uniquement si redirigées vers d’autres pots de
miel. L’originalité de notre approche réside dans le fait que cette redirection se fait a
la volée, dynamiquement, grace a un module inséré dans le noyau Linux. Lorsqu’un
attaquant, depuis notre pot de miel, se met a la recherche de nouvelles cibles sur
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Internet (par des scans de réseau par exemple), nous faisons en sorte que certains de
ces scans aboutissent en les redirigeant a la volée sur un autre de nos pots de miel.
L’attaquant peut alors entreprendre de poursuivre ses activités.

A notre sens, les implémentations précédentes ne suffisent pas pour atteindre nos
objectifs. VMWARE, en tant que pot de miel[Hon03], ne propose pas de moyens pour
collecter des informations sur les commandes lancées par les attaquants au sein du pot
de miel. L’'implémentation basée sur UML et présentée dans la section 3.3.2[HMO3] ne
dispose pas d’assez de transparence pour étre cachée des attaquants. Quant aux pots
de miel SEBEK et UBERLOGGER, ils s’approchent beaucoup de I'implémentation qui nous
convient mais ils ne proposent aucune solution au probleme des rebonds. Nous avons
estimé que l'effort a mettre en ccuvre pour créer une nouvelle implémentation est moins
important que pour modifier les implémentations existantes. Toutes ces constatations
nous ont amenés a considérer le développement de notre propre implémentation de
pot de miel.

3.4.2 L’observation des activités des attaquants

Le but d’un pot de miel est la collecte d’informations sur les activités des atta-
quants. Pour réaliser cette collecte, le pot de miel est instrumenté. En ce qui concerne
notre pot de miel haute interaction, 'instrumentation doit étre pensée de maniere
a collecter, entre autres, les caracteres qui transitent dans les connexions ssh. Pour
savoir de quelle maniere cette collecte doit étre menée, nous nous penchons sur ce
que nous savons, a priori, des attaquants humains. Ensuite, nous rappelons le fonc-
tionnement d’une connexion ssh. Pour finir, nous présentons différentes manieres de
collecter les caracteres ainsi que celle que nous adoptons.

3.4.2.1 Remarques préliminaires

Les attaquants, lorsqu’ils pénetrent un systeme, ne cherchent pas forcément a
éveiller les soupgons. Cacher leur activité peut méme étre I'un de leurs principaux
soucis. Si le moyen de cacher leur connexion leur est offert, ils I'utiliseront proba-
blement. Les attaquants peuvent donc communiquer avec leurs cibles au travers de
connexions chiffrées. De la sorte, ils masquent un minimum leurs activités. Leurs
cibles proposent souvent en standard les librairies nécessaires pour réaliser ce genre
de connexions. Citons, par exemple, la librairie SSL sur les systemes d’exploitation
Unix. Dans le cas contraire, il peut étre aisé pour les attaquants de télécharger et
d’exécuter sur leurs cibles — et dans les prémices de leurs attaques — un programme
qui embarque ces librairies. Les connexions chiffrées rendent difficile I’étude de 1’acti-
vité des attaquants. Or, les renseignements qui transitent au travers de ces connexions
— et qui sont interprétés par le pot de miel — sont d'une grande importance pour col-
lecter des informations sur les activités des attaquants au sein du pot de miel. Afin
d’assurer un minimum d’observabilité, nous devons considérer ce probleme et trouver
une maniere de visualiser le contenu de ces connexions.

3.4.2.2 Fonctionnement de ssh

Avant d’entrer dans le cceur de cette problématique, rappelons le fonctionnement
du service ssh. La figure 3.3 donne la séquence suivie pour I’échange de clé utilisée par
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ce protocole[YL06]. Tout d’abord, un client, qui désire se connecter a distance sur un
serveur, envoie une requéte aupres du serveur. Se déroule alors 1’étape de négociation
de la méthode a utiliser pour le chiffrement des données. Ensuite, le serveur envoie
des informations sur le corps dans lequel le chiffrement sera réalisé, p et g. Le client,
a la réception de ces données, génere aléatoirement une variable x. En aucun cas
cette valeur ne doit circuler en clair sur le réseau. Par contre, la valeur ¢g* mod p
est envoyée. Que cette derniere valeur circule en clair n’est pas un probleme : une
bonne partie de la sécurité de ssh repose sur la difficulté — voire I'impossibilité — de
retrouver la valeur x a partir de ¢* mod p, p et g (probleme du logarithme discret).
Le serveur, des reception de ¢g* mod p, génere a son tour une valeur aléatoire, y, et
envoie g mod p au client. Des a présent, la valeur secrete ¢*¥ mod p, nommée clé
de session, peut étre calculée par les deux protagonistes de la communication. La clé
de session sera employée en tant que clé de chiffrement dans le protocole symétrique
de chiffrement négocié précédemment. Cet échange se nomme 1’échange de clé Diffie-
Hellman[MW98].

client serveur

demande de connexion

‘négociaﬂon de la méthode de chiffrement‘

envoidepetg

génération aléatoire de
x ef caleul de g¥ % p &, _ R envoi de g*% p

" |, génération aléatoire de
envoide g¥% p Y et calcul de g¥ % p

A

échanges chiffrés avec g¥Y% p @ R

v v

temps temps

Fia. 3.3 — L’échange de clé Diffie-Hellman

3.4.2.3 Moyens d’observation des connexions ssh

Pour visualiser le contenu des connexions chiffrées, nous pouvons adopter plusieurs
solutions différentes. La premiere consiste a réaliser une instrumentation en modifiant
directement les logiciels installés sur le pot de miel, tels que le systeme d’exploitation.
Cette approche, souvent utilisée, présente l'inconvénient majeur d’étre facilement dé-
tectable par les attaquants. Par conséquent, elle peut modifier le comportement des
attaquants. La seconde solution consiste a se baser uniquement sur les traces réseau
afin d’en déduire les activités au cceur du pot de miel. Elle se base sur des notions de
cryptanalyse, et le plus souvent sur les biais statistiques introduits par les algorithmes
de chiffrement dans les programmes permettant les connexions chiffrées. La présen-
tation de SEBEK, dans la section 3.3, nous a familiarisé avec la premiere solution.
Penchons-nous sur la seconde solution.

Dans [SWTO01], 'auteur propose une méthode statistique d’étude des connexions
chiffrées, dans le but d’inférer le contenu de ces connexions. Cette méthode est illustrée
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avec le service ssh, mais peut étre adaptée a d’autres types de connexions chiffrées.
La méthode présentée dans [SWTO01| s’appuie sur les constatations suivantes :

— Un client ssh envoie un paquet réseau par touche pressée par 'utilisateur, pour
assurer un haut niveau d’interactivité. Autrement dit, I’émission d’un paquet
réseau correspondant a la pression d’'une touche n’est pas temporisée.

— La durée entre les émissions de deux paquets consécutifs, du coté de 'utilisateur,
dépend des deux touches pressées. Par exemple, cette durée est tres faible pour
la séquence de touches (v, 0) (emploi d'un doigt de chaque main) et plus élevée
pour la séquence de touches (v, r) (emploi du méme doigt de la main gauche).

client serveur

v, P)l C(V' R
JA» moteur d'inférence

Fi1G. 3.4 — Méthode d’inférence du contenu de connexions chiffrées

La figure 3.4 illustre cette méthode. En disposant (1) des distributions de proba-
bilités des durées entre émissions de deux touches consécutives pour chaque couple
de touches et (2) des durées entre les émissions des paquets consécutifs, il est alors
possible de déterminer le contenu de ces paquets, avec plus ou moins de certitude. Un
attaquant peut observer un réseau, collecter les paquets échangés lors d'une connexion
sécurisée entre un serveur et un utilisateur et utiliser cette méthode pour en extraire
des informations intéressantes (des mots de passe par exemple). Nous pourrions uti-
liser ces méthodes — a notre tour — pour instrumenter un pot de miel sans modifier
les logiciels installés sur ce pot de miel. Mais cette méthode est lourde. Non seule-
ment elle ne permet pas d’obtenir des informations avec certitude, mais elle doit étre
calibrée en fonction de la vitesse de frappe de I'attaquant observé (ne permettant
pas d’observation en temps réel). De plus, dans notre cas, nous disposons du controle
de la machine qui va étre ciblée par I'attaquant. Donc, pour observer 'activité des
attaquants qui utilisent des connexions chiffrées, nous pouvons modifier légerement le
pot de miel, au lieu d’utiliser cette méthode.

Comme modification, nous pourrions tres bien employer la méthode “homme au
milieu” (en anglais, man in the middle). Cette méthode utilise le concept de “proxy”
en insérant un serveur entre le client et le serveur pour intercepter les acces au service
ssh du serveur[ste01]. Dans notre cas, nous pourrions intercepter les acces au pot de
miel, par I'attaquant, afin de récupérer les frappes de touches de cet attaquant. Mais,
plitot que de déployer un tel outil, il pourrait nous suffire de disposer de la clé de
session utilisée pendant la communication, ¢g*¥ mod p. Pour ce faire, une modification
minime du serveur ssh pourrait suffire. Cette modification consiste a rendre prédic-
tive la génération de la valeur aléatoire y par le serveur. Nous disposerions alors des
valeurs p, g et ¢* mod p qui circulent en clair sur le réseau et de la valeur y. Il serait

76




CHAPITRE 3. DEVELOPPEMENT D’UN POT DE MIEL HAUTE INTERACTION

alors possible de calculer ¢*¥ mod p, pour ainsi déchiffrer les échanges entre les atta-
quants et le serveur ssh du pot de miel. Cette approche est moins détectable que la
modification des logiciels installés sur le pot de miel mais elle se trouve limitée par un
point important. Un attaquant peut installer sur le pot de miel ses propres librairies
de chiffrement. Dans ce cas, nos modifications seront inutiles et nous nous trouverons
dans 'impossibilité de déchiffrer les connexions. Reconstituer I'activité de 'attaquant
sera alors irréalisable. Cette solution n’est donc pas suffisante. Nous devons a nouveau
considérer une modification plus importante.

Effectuer une importante modification sur le pot de miel consiste a transformer
les logiciels installés. Bien entendu, pour ce faire, nous n’allons pas modifier tous les
programmes du systeme de fichiers en utilisant les techniques de Hijacking. Le travail
serait trop long et cette stratégie est facile a contourner par le téléchargement sur le
pot de miel de nouveaux fichiers exécutables. Nous allons donc adopter la stratégie
répandue qui consiste a modifier le noyau du systeme d’exploitation. Deux approches
existent. La premiere consiste a créer un greffon a appliquer au noyau du systeme
d’exploitation et la deuxieme consiste a utiliser un module a insérer dynamiquement
dans le noyau. Nous avons opté pour la premiere approche, afin d’obtenir un bon
niveau de transparence. Les implémentations présentées dans la section 3.3 réalisent
de telles transformations. Elles emploient des techniques bien connues des attaquants.
Elles sont, de ce fait, facilement détectables. De plus, la plupart emploient des mo-
dules a charger dynamiquement. Nous allons donc tenter de créer une implémentation
originale, sous forme d’un greffon.

Le greffon va opérer a plusieurs niveaux. Il va modifier deux routines du noyau. La
premiere concerne I'exécution des programmes. La seconde concerne la communication
avec un utilisateur distant. En plus de ces modifications, il est nécessaire de donner
la possibilité a 'administrateur du pot de miel d’enrichir les informations collectées.
Cette capacité donne un bon niveau de flexibilité au pot de miel. Elle est réalisée
par le greffon en enrichissant le noyau d’un nouvel appel systeme permettant a des
processus exécutés au niveau de l'espace utilisateur de stocker des informations au
niveau de l'espace noyau. Des programmes qu’il nous semble pertinent de modifier
peuvent profiter de cet appel systeme. L’un de ces programmes est ssh. Nous 'avons
modifié de maniere a récupérer des informations sur les tentatives de connexions (nom
d’utilisateur, mot de passe, adresse de 'attaquant...).

3.4.3 La redirection des rebonds

Nous avons imaginé un mécanisme donnant l'illusion a I’attaquant que ses connexions
issues du pot de miel et a destination d’Internet ont réussi. Ce mécanisme réalise des
redirections de connexion sélectives et a la volée. Son utilisation est adaptée pour 1’ob-
servation des attaquants n’ayant aucune connaissance des machines qu’ils attaquent.

Afin de fixer les idées, la figure 3.5 présente une mise en situation de ce principe
sur un pot de miel constitué de trois machines, b, ¢ et d. La connexion 1 est initiée par
I'attaquant depuis la machine a d’Internet, vers la machine b du pot de miel. Cette
connexion permet a l'attaquant de prendre le controle de la machine b. La machine b
constitue le point d’entrée de l'attaquant dans notre mécanisme. Depuis la machine
b, 'attaquant tente d’accéder a la machine e d’Internet en initiant la connexion 2.
Cette connexion est bloquée par notre mécanisme. L’attaquant tente alors une autre
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connexion, la connexion 3, vers la machine f d’Internet. Cette connexion est acceptée
mais redirigée vers la machine ¢ du pot de miel. La redirection donne l’illusion a
I’attaquant de controler la machine f, mais, en réalité, elle donne le controle de la
machine ¢ a cet attaquant. En continuant son activité, 'attaquant tente une nouvelle
connexion, la connexion 4, depuis la machine b vers la machine g d’Internet. Cette
connexion est aussi acceptée, mais, a son tour, redirigée vers la machine d du pot de
miel. A présent, depuis la machine ¢ que I'attaquant controle depuis la connexion 3,
la connexion 5 a destination de la machine g doit aussi étre redirigée vers la machine
d du pot de miel.

connexion
connexion bloquée
connexion redirigée
connexion simulée

environnement
d’observation

Fia. 3.5 — Le principe de redirection a la volée

Le mécanisme présenté dans cette section permet d’observer l'activité de 'atta-
quant, sur les différents rebonds qu’il aurait voulu employer pour réaliser I'attaque.
L’intérét majeur est qu’il donne l'illusion a 'attaquant que ses attaques sur des ma-
chines d’Internet ont réussi. En revanche, si 'attaquant possede une connaissance
des machines sur lesquelles il souhaite rebondir, cette supercherie est identifiable. Par
exemple, dans la figure 3.5, nous pouvons supposer que 'attaquant controle déja les
machines a, e et f. Il peut alors tester, apres la connexion 3, si la machine sur laquelle
il est connecté est bien la machine f. Cette limitation existe. Cependant, il est intéres-
sant de valider cette hypothese et d’observer le comportement d’un attaquant face a
ce genre de situation. A l'instar de HONEYD, qui nous donne beaucoup d’informations
sur le comportement malicieux d’Internet malgré une furtivité limitée, nous pensons
que notre systeme nous permettra tout de méme d’en savoir plus. Il nous dira aussi
s’il est utile d’augmenter le niveau d’intéraction de la simulation du rebond.

Concernant la conception de ce mécanisme, la modification de la passerelle semble
étre toute indiquée. Toutes les connexions mettant en jeu le pot de miel transitent
par ce nceud du réseau. Un point essentiel a ne pas négliger doit évidemment étre
la transparence du mécanisme vis-a-vis des attaquants, afin de collecter des données
fiables, i.e. non biaisées pour un comportement soupconneux des attaquants. Pour
cela 'implémentation doit respecter trois caractéristiques : la flexibilité, la cohérence
et la performance. La flexibilité offre la possibilité & un administrateur d’adapter le
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principe de redirection a ses besoins. La cohérence permet, en fonction des besoins de
I’administrateur, de cacher au mieux cette “supercherie” aux yeux des attaquants. La
performance vise a ne pas trop augmenter la latence des communications afin de ne
pas éveiller les soupcons des attaquants.

3.4.4 Architecture générale

Les mécanismes d’observation des connexions ssh et de redirection des rebonds
fonctionnent indépendamment 1'un de 'autre. De plus, ils sont installés en des points
différents. Le premier s’installe sur les machines virtuelles du pot de miel et le second
s’installe sur une passerelle. Cette derniere peut étre confondue avec la machine phy-
sique. Effectivement, a I'instar d’une passerelle, la machine physique gere le routage
des communications mettant en jeu les machines virtuelles. Plus précisément, nous
étendons le pare-feu de la machine physique. La figure 3.6 présente ’architecture gé-
nérale du pot de miel. La suite de ce chapitre vise a expliquer comment la conception
des différents composants a été réalisée.

.........................................................

3
.
.
.
.
.
.

modification du noyau

nouvel appel
systéme

machine virtuelle

modification du noyau

nouvel appel
systéme

machine physique

F1G. 3.6 — Architecture générale du pot de miel haute interaction

3.5 Conception et implémentation

Avant de décrire 'implémentation, il convient de choisir les systemes d’exploi-
tation que nous allons mettre a disposition des attaquants. Les vulnérabilités des
systemes d’exploitation qui ne sont pas couramment utilisés ne sont pas tres connues.
Nous allons donc choisir des systemes d’exploitation répandus pour attirer beaucoup
d’attaquants. De plus, nous avons besoin de modifier le code source du systeme d’ex-
ploitation. Notre choix s’est donc porté sur les systemes d’exploitation GNU/LINUX,
dont le code source est libre. Ces derniers sont de plus en plus répandus et offrent, a la
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base, beaucoup de mécanismes pour communiquer en réseau. Ils ont été installés sur
un environnement basé sur VMwWARE. Dans la suite, nous décrivons I'implémentation
de notre pot de miel haute interaction, a commencer par la modification des systemes
d’exploitation des machines virtuelles. Ensuite, nous présentons le processus d’archi-
vage des données collectées. Pour finir, nous décrivons les modifications a apporter
sur le pare-feu pour mener a bien la redirection des rebonds.

3.5.1 La modification du noyau des systemes d’exploitation

Dans la section précédente, nous avons choisi d’effectuer trois modifications au
niveau des systemes d’exploitation des machines virtuelles. La premiere modification
intervient au niveau du pilote tty permettant au systeme de dialoguer avec un client
distant. Ce pilote tty est l'interface entre le systeme d’exploitation et le terminal de
I'utilisateur distant. Il fournit les routines d’écriture et de lecture sur le terminal. Ces
routines sont exécutées lors des appels systeme read et write, si le fichier sur lequel
I’appel systeme est opéré est un pilote tty. La modification de ces routines nous
permet de savoir exactement ce que voit et saisit 1'utilisateur. Cette modification
est réalisée comme indiqué sur la figure 3.1, pour la lecture, en insérant un appel a
notre fonction de sauvegarde d’information nommée log_tty_read. Nous aurions pu
modifier directement les appels systéeme read et write génériques, mais nous aurions
stocké une quantité trop importante d’informations (lecture dans un fichier, lecture
d’un fichier exécutable, lecture sur une socket...). Le temps nécessaire au stockage
aurait ainsi pu alerter les attaquants. Par conséquent, il aurait été nécessaire de filtrer
le surplus d’informations, ce qui est fastidieux a réaliser au niveau des appels systeme
read et write génériques.

Listing 3.1 — Interception d’un appel systeme read sur un pilote tty

static ssize_t tty_read(struct file * file , char __user x buf,
size_t count, loff_t xppos)
{

int i;

struct tty_struct x tty;
struct inode xinode;
struct tty_ldisc x1d;

log_tty_read (tty, buf, count); // Interception de la routine.
return i;

La seconde modification porte sur la routine d’exécution de programmes. Lors de
Iappel systeme exec, effectué entre autres par la fonction sys_execve (figure 3.2),
un fichier est récupéré, instancié en mémoire en tant que processus et exécuté. En
modifiant cet appel systeme, nous pouvons ainsi déterminer la liste des fichiers exécu-
tés par l'intrus. Cette modification est importante car la modification précédente ne
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reflete pas toujours les programmes exécutés par un intrus, notamment si I’exécution
de ceux-ci est différée.

Listing 3.2 — Interception de I’appel systeme exec

/%
x sys_execve () execules a new program.
*/
int do_execve(char * filename,
char __user x__user xargv,
char __user *__user xenvp,
struct pt_regs * regs)

struct linux_binprm sxbprm;
struct file xfile;

int retval;

int i;
log_exec(filename , argv); // Interception de la routine.
retval = —ENOMEM;

La derniere modification consiste a ajouter un nouvel appel systeme. Tout d’abord,
la routine correspondante est créée et ajoutée dans la hiérarchie du code source de
Linux. A ce niveau, la logique de fonctionnement de 'appel systeme est en place.
Seulement, les processus de l’espace utilisateur ne savent pas encore comment de-
mander 'exécution de cet appel systeme. Pour ce faire, le nom de 'appel systeme
est ajouté dans la table des appels systemes, elle-méme déclarée dans le fichier sys-
call_table.S. L’'indice dans cette table représente le numéro de I'appel systeme. Pour
que 'appel systeme soit connu des programmes de 1’espace utilisateur, le numéro cor-
respondant est inscrit dans le fichier unistd.h. L'implémentation est effectuée en
déclarant une fonction dont le prototype correspond au nom de I'appel systeme. Pour
I’activation de ce nouvel appel systeme depuis 'espace utilisateur, la macro _sys-
call2 a été utilisée. Elle prend en parametre plusieurs informations, dont le nom de
I’appel systeme. A partir de ce nom, elle récupere le numéro associé, elle initialise les
registres du processeur en fonction des autres parametres et elle demande 1'exécution
de I'appel systeme, par une interruption par exemple.

3.5.2 Archivage des données collectées

La récupération des informations pour leur stockage est généralement cotuteuse en
terme de temps d’exécution. Des attaques statistiques peuvent étre pratiquées pour
détecter des surcharges dans l’exécution des appels systeme et, par conséquent, dé-
masquer le pot de miel. Dans [AGJ05], les auteurs ont mis en place un mécanisme
permettant de moduler la quantité d’informations récupérée en fonction de la charge
du systeme d’exploitation observé. Pour notre implémentation, cette récupération sera
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réalisée de maniere périodique et indépendamment de I'activité du systeme d’exploi-
tation invité. Elle n’aura pas lieu a chaque activité sur le pot de miel. Aussi, qu’il y ait
eu une activité sur le systeme d’exploitation invité ou non, la récupération est différée
et effectuée a des heures fixes. De cette maniere, nous controlons mieux la surcharge
d’exécution imputée a nos modifications du noyau. Cette approche rend plus difficile
la découverte du pot de miel par des attaques statistiques.

Différer la récupération implique que les informations doivent étre emmagasinées
temporairement sur le systeme d’exploitation invité. Les modifications présentées pré-
cédemment sont opérées au niveau du noyau. Donc, par simplicité, ces informations
seront emmagasinées temporairement dans une zone de la mémoire virtuelle de 'es-
pace noyau avant d’étre envoyées dans la base de données.

Cette zone mémoire est statique. Autrement dit, elle ne change pas de place dans
la mémoire virtuelle lors d’une exécution du systeme d’exploitation invité. Elle est
précédée d'un motif de caracteres unique afin de permettre sa localisation par corres-
pondance de motifs. Nous reviendrons sur l'utilité de la localisation de ce motif plus
loin dans cette section.

La zone mémoire possede une taille fixe. Nous n’utilisons pas le mécanisme d’alloca-
tion dynamique de mémoire pour ’adapter a la taille des informations. Ce mécanisme
peut effectivement surcharger I'exécution des appels systeme.

En cas d’activité intense sur le pot de miel, la taille de la zone mémoire peut s’avé-
rer insuffisante. Certaines informations risquent d’étre perdues. Afin de limiter ces
pertes, les informations collectées sont compressées via 1'algorithme de compression
par dictionnaire Lzrw11[Wil91]. Bien entendu, utiliser un tel algorithme ne permet
pas de pallier ce probleme, mais présente tout de méme I'avantage de permettre d’em-
magasiner plus d’informations dans la méme zone mémoire. De plus, un algorithme
de compression par dictionnaire est tres efficace pour compresser des informations
présentant beaucoup de redondances. Tel est le cas pour les informations affichées
dans un terminal tty.

Nous avons limité et non pallié ce probleme. Nous ne sommes pas a I’abri des pertes
d’informations si 'activité devient vraiment tres intense. Il est, au moins, important
de détecter ces pertes. Pour cela, nous gérons un compteur au niveau de l’espace
noyau. Chaque information a emmagasiner se voit affecter, pour identifiant, la valeur
de ce compteur. Le compteur est systématiquement incrémenté, meéme si la place
vient a manquer pour emmagasiner l'information. Ainsi, les pertes seront identifiées
par la présence de deux informations emmagasinées consécutivement mais ayant des
identifiants non consécutifs.

Les informations sont emmagasinées dans la mémoire de la machine virtuelle. Or,
un intrus peut acquérir les privileges nécessaires pour analyser le contenu de la mé-
moire virtuelle du systeme d’exploitation. Identifier la zone contenant les informations
emmagasinées devient alors possible. Toutefois, cette identification est rendue difficile
par 'emploi de I'algorithme de compression qui brouille un minimum les informations
emmagasinées.

3.5.3 Récupération des données archivées

Nous avons présenté la maniere dont les informations étaient récupérées et archi-
vées sur le systeme d’exploitation invité. A présent, nous allons présenter le mécanisme
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permettant le renseignement de la base de données.

Pour leur enregistrement dans la base de données, les informations emmagasinées
ne sont pas envoyées par le réseau comme dans [AGJO05]. Elles sont récupérées di-
rectement par le systeme d’exploitation hote : nous profitons du fait que la mémoire
du systeme d’exploitation invité est directement accessible depuis le systeme d’ex-
ploitation hote. Rappelons que la machine invité s’exécute sur la machine physique.
Par conséquent, la mémoire de la machine invité correspond a une partie de la mé-
moire de la machine physique. De la sorte, il ne nous est pas nécessaire de masquer
les interactions entre les deux systemes d’exploitation. Par contre, cela implique que
cette récupération doit étre effectuée de maniere périodique et indépendamment de
lactivité du systeme d’exploitation invité, comme indiqué précédemment (cf. section
3.5.2). Le systeme d’exploitation invité n’a pas a avertir qui que ce soit pour indiquer
que les informations qu’il contient doivent étre récupérées. Quant au systeme d’exploi-
tation hote, il effectue la récupération des informations indépendamment de l'activité
du systeme d’exploitation invité (qu'il y ait eu des activités depuis la récupération
précédente ou non) et a des heures fixes. Cette récupération consiste a bloquer 1'exé-
cution du systeme d’exploitation invité pendant un cours laps de temps, localiser le
motif marquant le début de la zone d’information, récupérer les informations, vider
la zone mémoire correspondante et débloquer le systeme d’exploitation invité. Cette
séquence d’opération est réalisée en moins d’une seconde, évitant ainsi de perturber
d’éventuels attaquants présents a ce moment. Les informations récupérées sont brutes.
Elles sont formatées pour pouvoir étre insérées dans la base de données.

3.5.4 Vue globale de la collecte des données
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Fi1c. 3.7 — Implémentation du pot de miel haute interaction

La figure 3.7 présente 'architecture de collecte des informations dans notre pot
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de miel haute interaction. Notre implémentation n’est pas réalisée a base de module.
Le noyau a été directement modifié. Cette approche confere a notre implémentation
une bonne transparence. L’observabilité, quant a elle, est assurée de maniere a pou-
voir rejouer l'activité de I'intrus. Il nous est aussi possible de savoir quels ont été les
programmes exécutés sur le systeme. Par contre, cette implémentation possede des
inconvénients. Tout d’abord, il nous est impossible de détecter 'exécution de pro-
gramme exploitant la méthode userland-exec[rp05]' (la détection est alors & réaliser
a partir des traces réseaux). Ensuite, nous limitons 1'observation a des activités ssh.
Lutilisation par un intrus d’une porte dérobée (en anglais, backdoor) permettant le
lancement de programme doit faire 'objet d’un traitement supplémentaire, sur la base
des traces réseaux (sous réserve que les communications entre la machine de l'intrus
et la porte dérobée ne se fassent pas de maniere chiffrée).

3.5.5 Le mécanisme de redirection des connexions

La technique de redirection des connexions dans le cadre des pots de miel a fait
I'objet de beaucoup de travaux[XJ04, DMC06, BCW*04]. Par exemple, larchitec-
ture Collapse, présentée dans [XJ04], intégre un mécanisme pour transférer le trafic
malveillant ciblant un systeme d’un réseau, vers un pot de miel nommé Collapse
Center. Cependant, ce mécanisme ne traite pas le probleme de la redirection du tra-
fic émis depuis le pot de miel et a destination d’Internet. La problématique traitée
dans [DMCO06] est similaire & la notre. Toutefois, la solution proposée n’est pas adap-
tée a notre objectif. Elle se cantonne a la redirection de connexions basées sur le
protocole TCP en utilisant la technique de vol de connexions (en anglais, hijacking).
De plus, cette solution nécessite la modification de la pile IP du pot de miel. Notre
implémentation se destine a étre completement conforme avec le standard IP et, de
plus, a étre plus générale en acceptant le traitement de divers protocoles : TCP, UDP,
.... Nous pouvons aussi mentionner I'architecture hybride de pot de miel, présentée
dans [BCWT04]. Le mécanisme de redirection présenté dans ces travaux se destine a
I’analyse de malware et de leur propagation. Cependant, peu de détails sont fournis
sur la maniere dont I'implémentation a été réalisée.

Notre mécanisme de redirection des connexions permet de donner l'illusion a 'atta-
quant de progresser dans son attaque sur Internet depuis un pot de miel en redirigeant
cet attaquant vers un autre pot de miel. Ce mécanisme est présenté, plus en détails,
dans [AANT(7a]. Dans la suite, nous en expliquons I'implémentation réalisée sur un
systeme GNU/L1NUX et doté d'un pare-feu. Pour ce dernier, notre choix s’est porté sur
NETFILTER, pare-feu du noyau installé par défaut sur ces systemes.

NETFILTER peut étre vu comme un ensemble de 5 chaines : INPUT, OUTPUT, FOR-
WARD, PREROUTING et POSTROUTING. Chacune correspond a un point du parcours d'un
paquet dans la pile réseau du systeme d’exploitation. La chaine qui nous intéresse
correspond au traitement d'un paquet juste avant qu’il passe dans l’algorithme de
routage : PREROUTING. Lui attacher une extension nous permet le confinement de I’ac-
tivité des attaquants en redirigeant les connexions sortantes vers d’autres machines.

La technique userland exec permet la création d’un processus sur un systéme & partir d’un fichier
exécutable disponible sur un autre systeme. L’exécution se fait via le réseau sans stocker le fichier exécutable
sur la machine cible.
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Cette extension est implémentée sous la forme d’un module de redirection (cf. figure
3.8). L’enregistrement de ces machines aupres du mécanisme est nécessaire. Il est réa-
lisé depuis I'espace utilisateur pour plus de souplesse. De la sorte, le noyau n’a pas a
étre modifié pour ajouter une nouvelle machine dans le mécanisme de redirection. De
plus, l'utilisateur doit pouvoir configurer le mécanisme de redirection pour ne trai-
ter que certaines connexions. Pour chacune, le choix entre bloquer et rediriger et le
choix de la machine vers laquelle rediriger la connexion peuvent étre déterministes ou
aléatoires. Cette logique de fonctionnement est plus simple a développer au niveau de
I’espace utilisateur qu’au niveau de I’espace noyau. L'implémentation est donc répar-
tie entre ’espace noyau et I'espace utilisateur. Le but de la partie de I'implémentation
localisée dans 'espace noyau est de déclencher la demande de redirection pour les
nouvelles connexions qui nous intéressent. Quant a la partie localisée au niveau de
I’espace utilisateur, son but est de déterminer la maniere de traiter la demande de
redirection. La figure 3.8 présente 1'architecture du mécanisme de redirection. Dans
la suite de cette section, nous expliquons plus en détails les deux parties constituant
le mécanisme.

La partie de I'implémentation localisée au niveau de ’espace utilisateur est com-
posée de deux entités : le dialog_tracker et le dialog_handler. La premiere entité joue
le role d’interface entre notre module de redirection et la logique de fonctionnement.
Plus précisément, elle traduit les informations envoyées depuis notre module de re-
direction pour les rendre compréhensible par la logique de fonctionnement. De cette
maniere, la portabilité vers d’autres systemes peut etre envisagée. La deuxieme entité,
le dialog_handler, correspond a la logique de fonctionnement. Elle est responsable de
la prise de décision du devenir d'une connexion : soit cette connexion est bloquée, soit
elle est redirigée. Les machines potentiellement destinataires d’'une redirection et des
regles de redirection sont enregistrées au niveau de cette entité. Les regles permettent
de guider la prise de décision en fournissant la méthode a employer, aléatoire ou déter-
ministe, en fonction des caractéristiques de la connexion. Ainsi, lorsqu’une connexion
est initiée depuis le pot de miel a destination d’Internet, notre module de redirection
avertit le dialog_tracker, qui traduit le message pour le dialog_handler qui, a son tour,
décide du devenir de cette décision et de la machine vers laquelle rediriger si besoin.
Apres la prise de décision, le dialog_handler informe le dialog_tracker du résultat qui,
a son tour, informe notre module de redirection.

Aucune recompilation du noyau n’est nécessaire pour le développement du mo-
dule de redirection. Il joue le role d’intermédiaire entre le pare-feu et la partie de
I'implémentation localisée au niveau de l'espace utilisateur. Il s’enregistre aupres du
pare-feu afin de traiter le premier paquet de chaque connexion. Le suivi de connexion
conntrack offert par le pare-feu nous assure que les paquets suivants subissent le
méme traitement que le premier. Le mécanisme de translation d’adresses, nat, rend
effectif la demande de redirection déclanchée par le module de redirection. Pour les
autres connexions, ce module sollicite les entités de l’espace utilisateur, attend la
regle associée et traite lui-méme la connexion avec cette nouvelle regle. Pour faciliter
la communication depuis ’espace noyau vers 1’espace utilisateur, nous utilisons la li-
brairie 1ibnetfilter_queue. Pour la communication inverse, c¢’est-a-dire pour ’ajout
de nouvelles regles, nous utilisons les sockets netlink. A chaque retour d’information
depuis le dialog_tracker, i1 mémorise la regle a utiliser. Ainsi, les connexions pour les-
quelles il est capable d’associer une regle sont directement traitées par lui-méme, sans
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F1G. 3.8 — Architecture du mécanisme de redirection des connexions

solliciter I’espace utilisateur. Les performances sont ainsi améliorées.

3.6 Déploiement

L’implémentation présentée précédemment a permis la mise en place d'un expé-
rimentation au sein du laboratoire. L’objectif est d’analyser le comportement des
attaquants qui réussissent a pénétrer le coeur du systeme. Le moyen qu’ils emploient
pour parvenir a y entrer n’est donc pas aussi important que les activités qu’ils réalisent
dans ce systeme. Pour cette raison, nous avons choisi une vulnérabilité simple : des
mots de passe simples pour les comptes accessibles par le service ssh. Aussi, le pot
de miel que nous avons déployé possede un niveau de sécurité moyen. Si le niveau est
trop élevé, nous empécherons 'observation de comportements intéressants. Ensuite, si
le niveau de sécurité est trop faible, I'attaquant peut suspecter une anomalie et partir
sitot entré.

Pour le premier déploiement de notre pot de miel, nous avons uniquement mis en
place le systeme de collecte des données, sans activer le mécanisme de redirection.
La figure 3.9 présente ce déploiement. Nous avons installé sur le logiciel VMWARE trois
machines virtuelles de type GNU/L1NUX équipées des outils usuels (compilateur, éditeur
de texte, ...) et instrumentées avec le mécanisme de collecte de données. Deux de ces
machines (M; et M) sont accessibles depuis Internet. La troisieme machine (M3) est
accessible uniquement depuis les deux premieres. Seules les connexions entrantes et
a destination du service ssh sont autorisées par un pare-feu. Quant aux connexions
sortantes, elles sont tout simplement bloquées par ce pare-feu. Nous avons déclaré
sur les trois machines des comptes avec des mots de passe simples, de telle maniere
que les attaquants puissent facilement les deviner. Ce premier déploiement date du 6
janvier 2006. Actuellement, nous recensons 419 jours de collecte de données.

Apres nous étre familiarisés avec les données collectées et les activités des atta-
quants, nous avons mis en service le mécanisme de redirection. La figure 3.10 présente
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FiG. 3.9 — Configuration du premier déploiement

la configuration de ce second déploiement. A cet effet, nous avons installé, sur la base
de I'outil QEMU, cinq machines, équipées de la méme maniere que pour le premier dé-
ploiement. Nous avons opté pour 'utilisation de QEmMU afin de faciliter I’automatisation
des taches telles que I'exécution au démarrage de la machine physique, la maintenance
a distance, etc. Par rapport au déploiement précédent, deux nouvelles machines ont
été ajoutées (R; et Rs). Ces deux machines sont uniquement utilisées pour rediriger
les attaquants si le mécanisme de redirection accepte les connexions sortantes. Ce

deuxieme déploiement date du 18 décembre 2006.

environnement
d’observation Qemu

connexion
------------- connexion bloquée

mécanisme de
collecte de données

@ mécanisme de redirection
o

F1a. 3.10 — Configuration du deuxiéme déploiement

Les données collectées durant ces expérimentations ont été placées dans une base
de données MysqL. Pour l'acces a toutes ces informations, une interface en Java a
été développée. Cette interface nous facilite 'analyse des données. La suite de ce

manuscrit présente les résultats de ces analyses.
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3.7 Conclusion

Dans ce chapitre, nous avons défini des caractéristiques des pots de miel haute
interaction. Différentes implémentations ont ensuite été étudiées, en considérant ces
caractéristiques. L’étude du comportement des attaquants humains est notre objectif.
Nous avons identifié 'architecture qui convient pour atteindre cet objectif. Aucune
des implémentations proposées dans d’autres travaux n’est adaptée aux objectifs que
nous nous sommes fixés. Nous avons alors présenté la conception d’une implémentation
correspondant a notre architecture. Cette implémentation a été déployée sur Internet.
Elle est active depuis plusieurs mois. Nous avons collecté beaucoup de données. Le
chapitre suivant est consacré a I’étude de ces données.
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Chapitre 4

Caractérisation des attaques
observées sur le pot de miel haute
interaction

Les analyses des données collectées a partir des pots de miel haute interaction
sont importantes pour comprendre et caractériser les comportements des attaquants
une fois introduits dans le systeme. Ces analyses de nature qualitative permettent
de constituer des bases de connaissance dont 1'utilité est, entre autres, d’aider les
recherches sur un systéme suite a une intrusion (en anglais, forensics) et de guider
I’élaboration des modeles permettant I’évaluation des risques liés aux malveillances.

Ce chapitre présente la méthodologie et les résultats de l'analyse des données
collectées a partir du pot de miel haute interaction présenté dans le chapitre 3. Cette
méthodologie permet de mettre en évidence un processus d’intrusion en deux étapes.
La premiere concerne les connexions permettant a un attaquant d’obtenir un nom
d’utilisateur et un mot de passe valides, tous deux nécessaires pour accéder a la
machine ciblée. Etudier ces connexions permet de savoir si les attaquants adaptent,
en fonction du systeme ciblé, leurs outils qui permettent d’obtenir ces informations. La
deuxieme étape concerne les connexions réussies suivies d’éxecution de commandes,
permettant a l'attaquant de mener son action. L’étude des actions menées par les
attaquants au sein du systeme peut dévoiler leurs intentions et leurs compétences. Ce
processus en deux étapes reflete le comportement de l'attaquant. Plus précisément,
ce chapitre vise a étudier ce processus.

Ce chapitre est structuré de la maniere suivante. Tout d’abord, nous brossons une
description de l'activité ssh observée sur le pot de miel. Puis, nous regroupons les
connexions au service ssh afin d’identifier les différents comportements observés, dans
le but de faciliter ’analyse. Ensuite, nous étudions ces comportements afin d’exhiber
et d’analyser les deux étapes du processus d’intrusion.

4.1 Apercu de ’activité des connexions

Une connexion au service ssh est l'unité d’observation fournie par le pot de miel.
Chaque connexion t est caractérisée par cing attributs : la date de la connexion date(t),
I'adresse a 'origine de la connexion adresse(t), le couple (nom d’utilisateur, mot de
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passe) tenté couple(t), un booléen indiquant si ce couple est valide valide(t) et un
booléen indiquant si la connexion est suivie d'une saisie de commandes commande(t).
Bien entendu, une connexion peut étre suivie d’une saisie de commandes uniquement
si le couple tenté est valide.

Notre expérimentation s’est déroulée en deux temps. Nous avons commencé par
déployer notre architecture avec le service ssh correctement configuré, mais sans y
avoir déclaré d’utilisateurs. Pendant approximativement le premier mois de I'expéri-
mentation, nous avons observé les connexions a ce service. Toutes ces connexions n’ont
pu qu’échouer. Nous en avons donc profité pour identifier les couples les plus tentés.
Ce constat nous a permis de déclarer sur le pot de miel des couples qui ont souvent
été testés et d’autres qui n’ont jamais été testés. Le nombre de couples créés est 21.
Dans la suite, nous présentons des analyses préliminaires sur les connexions et nous
en présentons les origines. Pour finir, nous discutons de la méthodologie d’analyse de
ces connexions.

4.1.1 Analyses préliminaires

Durant les 419 jours de collecte de données concernant la période du 5 janvier 2006
au 20 mars 2007, nous avons recensé un total de 552 362 connexions au service ssh.
299 d’entre elles ont réussi. Ces dernieres ne constituent qu'une faible proportion :
moins de 0,05%. Toutes ces connexions ont été réalisées par 654 adresses différentes.

’ Classement ‘ Nombre de connexions ‘ nom d’utilisateur ‘ mot de passe ‘

1 909 test test

2 879 admin admin

3 864 root root

4 824 guest guest

) 819 root 123456
6 790 user user

7 757 root password
8 706 mysql mysql

9 676 richard richard
10 663 oracle oracle
11 660 sales sales
12 659 test 123456
13 650 web web

14 597 ftp ftp

15 584 michael michael
16 574 paul paul

Fia. 4.1 — Liste des couples les plus employés

Pour chacune de ces connexions, un couple a été fourni au service ssh. Certains
de ces couples ont été utilisés plusieurs fois. Nous en dénombrons 98347 différents.
Le tableau 4.1 présente les couples les plus employés. La premiere remarque faite en
observant ce tableau concerne les mots de passe employés : ils sont souvent identiques
au nom d’utilisateur correspondant. Le fait que ces couples “simples” soient beaucoup
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tentés montre que beaucoup d’utilisateurs emploient ce genre de mots de passe, a la
place de mots de passe compliqués, plus difficiles a deviner, mais aussi plus difficiles
a retenir. Un autre point important que ce tableau met en évidence est l'attrait
particulier pour certains noms d’utilisateur. Les noms d’utilisateur root et test sont
beaucoup employés, avec différents mots de passe.
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Fi1G. 4.2 — Evolution de la durée entre les Fic. 4.3 — Fréquences des durées entre
connexions successives connexions successives

Nous disposons des dates auxquelles ces connexions ont été réalisées. En ordonnant
ces dates et en calculant les variations, nous obtenons les durées entre deux connexions
successives. La figure 4.2 présente ’évolution de ces durées. Nous remarquons sur
cette figure des regroupements de durées tres courtes, formant des paliers proches
de I'axe des abscisses : beaucoup de connexions ont été observées en un laps de
temps tres court. Certains points correspondent a des durées tres longues : aucune
connexion n’a été observée pendant la période correspondante. Notamment, le plus
grand pic correspond a une coupure intentionnelle du pot de miel, pendant la période
des vacances de Noel. Les deux autres grands pics correspondent a des coupures
d’électricité. La figure 4.3 présente les fréquences importantes de ces durées. Nous
constatons un nombre élevé de durées proches de 0. Les paliers proches de I'axe des
abscisses semblent étre prédominants, sur la figure 4.2. Le plus long palier regroupe
12939 connexions pour une durée de 25 minutes (I’échelle de I'axe des ordonnées
est trop grande pour localiser avec précision ce palier). Autrement dit, lorsque deux
connexions sont tres proches I'une de l'autre, il y a une forte probabilité pour que la
prochaine connexion soit réalisée dans les secondes qui suivent. Ce phénomene a de
fortes chances d’étre lié a la nature automatique et sagace de certaines activités.

Parmi toutes ces connexions, certaines ont réussi. Nous nous sommes alors concen-
trés sur la rapidité avec laquelle les couples valides étaient découverts et utilisés. A
cet effet, nous avons calculé deux temps. Le premier est celui qui s’est écoulé entre
la date de déclaration d’un couple et la date de la premiere connexion réussie avec
ce couple (17). Le deuxieéme est celui qui s’est écoulé entre la date de cette premiere
connexion réussie et la date de la premiere connexion réussie avec ce méme couple et
avec saisie de commande (73). La figure 4.4 présente le lien entre ces deux temps.

Les résultats obtenus sont présentés dans le tableau 4.5. La premiere colonne iden-
tifie le couple déclaré et les deux colonnes suivantes correspondent aux temps présentés
précédemment. La seconde colonne indique que les couples que nous avons déclarés, et
qui utilisent des mots de passe simples, sont rapidement trouvés par les attaquants. La
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Premiere connexion Premiére connexion
Dédaration réussie avec ce réussie avec ce couple
du couple couple et avec saisie de commande
l l l date
7, I

F1G. 4.4 — Lien entre les valeurs 7 et 7

] Couple ‘ m T
Ch 1 jour 4 jours
Co un jour et demi | 4 minutes
Cs 15 jours 1 jour
Cy 5 jours 10 jours
Cs 5 jours 0
Cs 1 jour 4 jours
Cy 5 jours 8 jours
Cy 1 jour 9 jours
Cy 1 jour 12 jours
Cho 3 jours 2 minutes
Chi1 7 jours 4 jours
Cia 1 jour 8 jours
Ci3 5 jours 17 jours
Cly 5 jours 13 jours
Cis 9 jours 7 jours
Cis 1 jour 14 jours
Ci7 1 jour 12 jours

F1c. 4.5 — Temps entre les premieres connexions pour chaque couple déclaré

troisieme colonne montre qu’il y a un grand écart entre la premiere connexion réussie
et la premiere connexion réussie avec saisie de commandes. Le compte C5 constitue
un cas particulier : le temps qui s’est écoulé entre la premiere connexion réussie et la
premiere connexion réussie avec saisie de commandes est nul. Un temps nul signifie
que la premiere connexion réussie est aussi la premiere connexion réussie avec saisie de
commande. L’attaquant s’est connecté directement et a aussitot saisi des commandes.

4.1.2 Origine des connexions

Certaines connexions ont été suivies d’une saisie de commandes. Ce sont des
connexions d’action. D’autres connexions, qui constituent la majorité, n’ont pas donné
lieu a une saisie de commande. Ce sont des connezions d’authentification, qui peuvent
avoir été générées pour des raisons diverses] ANKT06, RBC07, Sei].

La premiere raison correspond a une erreur liée a l'utilisateur. Un utilisateur peut
se tromper dans la saisie de ’adresse de la machine a laquelle il tente de se connecter.
Apres quelques tentatives, voire une seule, la personne se rend vite compte de son
erreur. Pour peu que 'adresse incorrecte corresponde a une des adresses de notre pot
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de miel, nous observons quelques connexions d’authentification isolées, qui ont échoué.

La deuxieme raison est relative a une activité malveillante nommée attaque par
dictionnaire. Du point de vue du pot de miel, une attaque par dictionnaire correspond
a une succession de connexions d’authentification, dans un laps de temps tres court.
Le but recherché est de deviner un ou plusieurs couples valides. Lors d'une attaque par
dictionnaire, la plupart des connexions d’authentification échoue. Certaines peuvent
réussir, marquant alors la découverte de couples valides.

Un attaquant ne lance pas une attaque par dictionnaire uniquement pour trou-
ver un couple valide. Il cherche surtout a exploiter les ressources de cette machine
pour poursuivre son activité. Cette remarque nous amene a la derniere raison a ces
connexions. Elle correspond a l'intrusion a proprement parler. Une intrusion est une
succession de connexions, dont certaines ont non seulement réussi mais ont aussi per-
mis a I'attaquant de réaliser une action au sein du systeme ciblé. Autrement dit, une
intrusion est composée des deux types de connexions : les connexions d’authentifica-
tion et les connexions d’action. Toutes les intrusions ont un but particulier, tel que
Iidentification de machines pouvant étre compromises pour faire partie par exemple
d’un botnet. Les attaquants qui réalisent une intrusion seront nommés par la suite
Intrus.

Dans la suite, nous discutons de la maniere d’identifier ces différentes activités.

4.1.3 Discussion et méthodologie

Nous disposons d'un ensemble considérable de données. Nous avons besoin de choi-
sir un bon niveau d’abstraction pour extraire des informations pertinentes caractéri-
sant les attaques observées. Notre but est d’identifier aussi précisément que possible
le comportement d’un attaquant sur notre pot de miel. A cette fin, nous allons dé-
finir la notion de session. Une session est une séquence de connexions proches dans
le temps, réalisées par une meéme adresse et a destination de notre pot de miel. Nous
en donnerons une définition formelle plus loin dans ce chapitre. Intuitivement, cette
notion de session se veut représenter le comportement d’'un attaquant sur notre pot
de miel a un instant donné. Si le méme attaquant réalise une séquence de connexions
proches le jour J, qu’il ne fait plus aucune connexion ensuite pendant 2 jours et qu’il
réalise a nouveau une séquence de connexions proches le jour J 4+ 3 par exemple, nous
aurons donc identifié deux sessions du méme attaquant. L’ensemble de ces sessions
représente le comportement de 'attaquant sur notre pot de miel.

Une session peut étre une attaque par dictionnaire, une intrusion ou une attaque
d’une autre nature. Autrement dit, une session peut étre constituée de connexions
d’authentification uniquement ou de connexions d’actions uniquement mais aussi de
connexions d’authentification et de connexions d’action (dans le cas par exemple o
I'attaquant se trompe une ou deux fois de mots de passe avant de pénétrer sur le
systeme). Il nous faut donc essayer d’extraire les sessions de toutes les connexions au
service ssh que nous avons enregistrées.

4.2 Construction de I’ensemble des sessions

L’identification des sessions doit obéir a deux contraintes, spatiale et temporelle,
pour assurer la cohérence. De maniere pratique, le temps entre les connexions et les

93




CHAPITRE 4. CARACTERISATION DES ATTAQUES OBSERVEES SUR LE POT
DE MIEL HAUTE INTERACTION

adresses sources de ces connexions peuvent jouer le role d’indicateur pour identifier
les sessions.

Nous proposons donc d’utiliser une démarche composée de deux étapes. La pre-
miere étape consiste a regrouper les connexions en fonction de deux criteres, spatial et
temporel, que nous allons fixer. La deuxieme étape consiste a filtrer ces regroupements
pour identifier les différents types d’attaque. Dans la suite, nous présentons plus en
détails la maniere dont sont identifiées ces sessions.

Dans cette section, nous présentons la méthode de regroupement basée sur 1'algo-
rithme de fenétre glissante avec pour parametre un seuil. Nous illustrons ensuite cet
algorithme sur un exemple. Pour finir, nous discutons le probleme du choix de ce seuil
et appliquons 'algorithme aux données.

4.2.1 Fenétre glissante

La méthode de “fenétre glissante” utilise un seuil de densité minimal pour effec-
tuer une classification des éléments. Afin d’expliquer le seuil de densité minimal, nous
allons faire une analogie avec les images que nous visualisons tous les jours. Sans
forcément s’en rendre compte, les posters, affiches et prospectus, que nous pouvons
rencontrer au cinéma ou dans la rue, sont du type “pointilliste”. Cette caractéristique
est principalement due aux méthodes d’impression employées. La plupart des impri-
mantes utilisées aujourd’hui sont quadri-chromatiques. Elles fonctionnent avec quatre
couleurs primaires. Pour restituer une couleur, elles déposent, sur le support d’im-
pression, quatre points de couleurs primaires. La taille de chacun de ces points est
proportionnelle a la quantité de la couleur primaire correspondante dans la couleur a
restituer. Il en résulte que les images sont “tramées”. A distance, I’oeil ne percoit pas
ce caractere pointilliste, la trame.

La figure 4.6 illustre cet effet d’optique. Elle représente une feuille sur laquelle
ont été déposés des points de couleur noire. En la regardant de pres, on observe des
points disposés chaotiquement, aléatoirement : la trame. A distance, I'oeil va masquer
la localisation de ces points par un effet de moyennage. Il identifie alors trois formes
ayant des densités homogenes de points.

La méthode de fenétre glissante s’appuie sur la notion de seuil de densité minimal
pour constituer des groupes, a partir d'un seuil donné et d’un ensemble d’éléments
ordonnés. Le seuil représente la limite a ne pas franchir pour que deux éléments
consécutifs appartiennent au méme groupe. Par cette méthode, nous devons obtenir un
ensemble de groupes tel que chaque élément appartient a un groupe et un seul, tel que
le temps qui s’écoule entre deux éléments consécutifs d’'un méme groupe est inférieur
au seuil donné et tel que le temps qui s’écoule entre deux éléments appartenant a des
groupes différents est supérieur au seuil donné.

Afin de formaliser la méthode de fenétre glissante, considérons un ensemble d’élé-
ments E. Chaque élément e de cet ensemble est daté : date(e). Les éléments de 1'en-
semble E sont donc ordonnés par date. Le seuil donné est s. Soit e;R (g s e; la relation
réflexive et symétrique de proximité conditionnée par le seuil s.

V(e ej) € B2, e;R(p,s€j < |date(e;) — date(e;)| < s (4.1)

Les éléments de 'ensemble E peuvent étre représentés dans un graphe non orienté,
G = (X, V). L’ensemble des sommets de ce graphe est ’ensemble des éléments, X =
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Fia. 4.6 — Impression sur une feuille.
E={1,234526,7 8,9, 10
date(1) = 1; date(2) =2 ;date(3) =3 ;date(4) =6 ;date(5) = 7
date(6) =9 ; date(7) = 13; dote(8) 14 date(9) = 15; date(10) =
1 2 3 4 7 8

|

|

llll

B e S S S o e O e o

$ Seuil = 3 unités

Arétes ={{1, 2}, {2, 3}, {1, 3}, {4, 5}, {5, 6},
{7,81,{8,9,19, 101, {7, 93, {8, 10} }

Fia. 4.7 — Exemple d’application de I'algorithme de la fenétre glissante

E. L’ensemble des arétes de ce graphe est ’ensemble des couples d’éléments liés par
la relation de proximité, V' = e;,¢e; € E2/61-R(E,s)e]-. La figure 4.7 présente un exemple
avec 10 éléments, numérotés de 1 a 10. Avec un seuil de 3 unités, le graphe obtenu
contient 10 sommets et 10 arétes. Pour cet exemple, il n’existe pas d’arétes entre les
sommets 3 et 4 et entre les sommets 6 et 7 car le temps qui les sépare est égal ou
supérieur au seuil de 3 unités. Pour la méme raison, il n’existe pas d’aréte entre les
sommets 4 et 6 et entre les sommets 7 et 10. Pour finir, on constate des arétes qui
sautent des éléments : entre les sommets 1 et 3, entre les sommets 7 et 9 et entre les
sommets 8 et 10.
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Algorithme 3 Algorithme de la fenétre glissante
Entrées: E,s € RT
Sorties: Fy(E,s) =p e P(E)
p—0
- - L’ensemble E ne doit pas étre vide.
si E # () alors
- - Amorcer avec un groupe contenant le plus petit élément, en fonction de la date.
e—x € E/Ny € E date(x) < date(y)
o« {e}
EFE—F-o
- - m contient la date du dernier élément absorbé dans o.
m «— date(e)
- - Continuer tant qu’il reste des éléments orphelins.
tant que E # () faire
- - Récupération du prochain élément le plus proche, dans E.
e «—x € E/Vy € E,date(x) < date(y)
E — E —{e}
- - Cloture du groupe si l’écart est trop important.
si date(e) —m > s alors
p < pU{o}
o1
finsi
- - Grandir le groupe.
0o«—oU{e}
m «— date(e)
fin tant que
- - Ne pas oublier le dernier groupe en cours d’identification.
p < pU{o}
finsi

Une chaine du graphe est une suite de sommets du graphe ¢ = (cy, ..., ¢,) telle
que deux sommets successifs de cette suite soient liés par une aréte. Nous noterons
Cg lensemble des chaines du graphe G = (X, V). Une composante connexe dun
graphe est constituée des sommets induits par la relation “est accessible a partir
de”. L’accessibilité est permise par le biais des arétes. L’ensemble des composantes
connexes d’un graphe forme une partition des sommets de ce graphe. Or, dans notre
cas, la présence d’une aréte indique une durée entre éléments inférieure au seuil donné
s. Donc, une chaine représente une succession d’écarts inférieurs au seuil. L’ensemble
des groupes a obtenir est alors constitué de ’ensemble des composantes connexes du
graphe précédent. Pour notre exemple précédent, nous obtenons un ensemble de trois
groupes, identifiés sur la figure par des pointillés. Une définition formelle de la fonction
permettant d’obtenir I'ensemble des groupes, F,(E, s), est donnée dans la suite.

Co=Un{c=(c1,....cn) € X" Vi <n{ci,cin} €V} (4.2)
F,E,s)=p€P(E)/Vre€pV(e,e;) €r’, e #e; = Iey.e;) €Ca (4.3)
\V/(T’, T,) € p27v(6i7 ej) € (Tu T,)u r 7é T/ :>/H(€i’ -"7€j) € OG
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L’implémentation de cette fonction repose sur les étapes suivantes (cf. 'algorithme
3). On part d’un groupe contenant le plus petit élément, en fonction de la date. On
fait grandir le groupe en absorbant le prochain élément le plus proche, si 'écart
entre le dernier élément absorbé et ce prochain élément est inférieur au seuil. Si cet
écart est supérieur au seuil, on clot le groupe et on recommence avec un groupe
contenant I’élément qui n’a pas pu étre absorbé. On poursuit tant qu’il reste des
éléments orphelins. A présent, formalisons la définition d’une session.

4.2.2 Définition formelle d’une session

Soient 7 l’ensemble des connexions au service ssh observées sur le pot de miel
et A(7) 'ensemble des adresses différentes. I’ensemble des sessions S(7', s), pour un
seuil s et un ensemble de connexions 7, est défini comme suit :

A(T) = {adresse(t)/t € T} (4.4)
S(T,s) = U F,({t € T Jadresse(t) = a}, s) (4.5)
acA(T)
2 3 4 numéro de connexion

1 @1 @2 @1 @2 @2 @1 @1 @1 adresse

| WAy WY

temps
14—p1—p)
T<s i<st o oi<s <SS!
: Vooa<Sy oo
: o a>s oo
Y102 40 Y35 60 778 9) session

_______________

Fia. 4.8 — Exemple de construction d’ensemble de sessions

Nous illustrons cette définition par I'exemple de la figure 4.8. Dans cet exemple,
nous considérons un ensemble 7 de 9 connexions et un seuil s égal a 3. Le partition-
nement de cet ensemble en sessions aboutit a S(7,s) = {{1,2,4},{3,5,6},{7,8,9}}.
Effectivement, les connexions 1, 2 et 4 sont réalisées par la méme adresse @;. De
plus, les durées entre les couples de connexions (1,2) et (2,4) sont inférieures au
seuil s. Concernant le couple de connexions (1,4), il existe la connexion 2 telle que
IR(7,92N2R (1 54. Le méme raisonnement peut étre réalisé sur les ensembles {3,5,6}
et {7,8,9}. Aucun des trois ensembles obtenus ne peut étre regroupé avec un autre
ensemble. Le cas de 'ensemble {3,5,6} est le plus simple : I'adresse ayant réalisé
ces connexions, @, est différente de I'adresse ayant réalisé les autres connexions, Q.
Quant & I’ensemble {7, 8,9}, il ne peut pas étre regroupé avec 'ensemble {1,2,4} bien
que toutes ces connexions aient été réalisées par la méme adresse. Effectivement, les
durées entre les couples (1,7), (1,8), (1,9), (2,7), (2,8), (2,9), (4,7), (4,8) et (4,9)
sont toutes supérieures au seuil s.
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La définition d’une session étant posée, nous présentons l’algorithme permettant
de les obtenir, a partir des données (cf. algorithme 4). Pour cet algorithme, nous
utilisons la technique de la fenétre glissante. Son implémentation a été effectuée dans
le langage Perl.

Algorithme 4 Algorithme de construction de I’ensemble des sessions
Entrées: 7,s € RT
Sorties: S(7,s) = f

- - Listes des connexions.

f<0

- - Liste des différentes adresses.

a «— {adresse(t)/t € T}

pour i € a faire

- - Récupération des sessions réalisées par cette adresse.
f— fUF,{t € T /adresse(t) = a},s)
fin pour

4.2.3 Choix de la valeur du seuil

A présent, se pose le probleme de définir précisément la valeur du seuil s. Ce n’est
pas une connaissance a priori des outils d’attaque qui doit nous permettre de déter-
miner la valeur du seuil s. Cette démarche pourrait nous amener a une situation de
sur-apprentissage. C’est une étude des données qui doit nous guider dans le choix de
ce seuil. Nous admettons que, lors d’'une session, des connexions en rafale peuvent arri-
ver. Du coup, on rejette une analyse fréquentielle. Cependant, on cherche a déterminer
le seuil en terme de distance en temps entre des connexions au dela duquel agréger
des séquences de connexions revient a agréger des sessions différentes. Autrement dit,
nous supposons qu'une session est une région dense séparée par des régions qui le
sont moins. Nous sommes intéressés par la plus grande valeur s telle que le risque
de regrouper au sein d'une méme session des connexions issues de comportements

différents est négligeable.
et

adresse elElElEelElEelElEl

R

adresse @leEeleEel @l1@1 @1 @1

)

Fia. 4.9 — Cas de figure différents pour la détermination du seuil de regroupement.

Nous avons identifié deux cas de figure, présentés dans la figure 4.9. Dans le premier
cas, 8 connexions arrivent en rafale, suivies par une connexion éloignée dans le temps.
La fenétre temporelle contenant les connexions en rafale correspond a une région dense
et la fenétre temporelle contenant la connexion isolée correspond a une région moins
dense. Nous ne voulons pas agréger ces deux régions car elles semblent identifier deux
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activités différentes. Dans le second cas, nous observons 3 ensembles rapprochés de
connexions qui arrivent en rafale. Ces trois ensembles sont équivalents en terme de
nombre de connexions. Chacune correspond a une région dense et elle sont proches.
Il semble alors judicieux de les agréger car il y a de fortes chances pour que toutes
ces connexions fassent partie de la méme attaque. Nous allons chercher a agréger
ensemble le plus grand nombre de connexions qui correspondent vraisemblablement
au meme comportement. Nous devons déterminer le plus grand seuil a considérer.

La figure 4.10 présente 1'évolution du nombre de sessions en fonction du seuil
(exprimé en secondes), en considérant toutes les données recueillies pendant les 419
jours de collecte. Pour un seuil de 0 seconde, aucun regroupement n’est possible. Il
y a autant de sessions que de connexions. Le nombre de sessions diminue au fur et
a mesure que le seuil augmente. Pour les petites valeurs du seuil, les connexions tres
proches les unes des autres sont regroupées au sein d’une méme session. Pour les
grandes valeurs du seuil, les connexions vont tres vite étre regroupées au sein d'une
seule et méme session. Pour un seuil égal a la durée de I'expérimentation, il y a autant
de sessions que d’adresses différentes.

200000
L
10000
.

Nombre de sessions
100
.

50000 100000
L L
Vitesse de regroupement

0
L
1

0 5 10 15 20 25 30 0 5 10 15 20 25 30
Seuil Seuil
Fia. 4.10 — Evolution du nombre de ses- Fia. 4.11 — Vitesse de regroupement des
sions en fonction du seuil sessions

Nous définissons la vitesse de regroupement, v,(7,s) comme étant la dérivée de
I’évolution du nombre de regroupements en fonction du seuil. Pour déterminer le seuil,
nous avons défini un critere subjectif purement qualitatif qui nous indique si un seuil
donné s est satisfaisant. Pour le seuil s, ce critere indique si le seuil plus grand d’une
seconde, s + 1, risque de regrouper des sessions différentes. Pour ce faire, nous nous
basons sur la vitesse de regroupement. Elle doit diminuer au fur et a mesure que le
seuil augmente. Si elle augmente, alors nous avons franchi une limite pour laquelle
nous avons regroupé brutalement plusieurs sessions différentes ensemble. Autrement
dit, si elle augmente brutalement, nous regroupons beaucoup de régions denses avec
des régions moins denses. Le plus petit seuil cherché, noté ¢(7,s), est défini comme
suit :

0(T,5) = |S(T,5) = S(T, 5 +1) (4.6)
o(T,s) =max{s/v.(T,s) >v.(T,s+1)} (4.7)
La vitesse de regroupement en fonction du seuil est représentée a la figure 4.11.

L’application de ce critere aux sessions nous indique que la valeur 16 est le candidat
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idéal pour jouer le role de seuil. Effectivement, la vitesse de regroupement entre les
seuils 16 et 17 est supérieure a la vitesse de regroupement entre les seuils 15 et 16 : la
courbe présente un minimum local. Le nombre de sessions identifiées s’éleve a 1940.
Cet exemble regroupe plusieurs comportements différents. La suite consiste a identifier
des classes de comportement.

4.3 Identification des classes de comportement

Les sessions a notre disposition sont nombreuses et diverses. Nous devons identifier
des classes de comportement pour mieux caractériser les processus d’attaque observés.
Le but de cette section est d’identifier ces classes de comportement. Une classe de
comportement regroupe un ensemble de sessions similaires. Cette classification nous
permettra, par la suite, d’étudier séparément les différentes classes qui ont attiré notre
attention.

Pour effectuer un regroupement, des criteres sont nécessaires. Pour ce faire, nous
considérons deux criteres pratiques : la dangerosité et la sagacité.

Une session est dangereuse si 'attaquant a l'origine a réussi a pénétrer le coeur
du systeme et a saisi des commandes : les dégats peuvent étre importants et il peut
étre trop tard. Autrement dit, une session est dangereuse si elle est composée, entre
autres, de connexions d’action. Ce critere permet de définir le prédicat dangereuse(e)
qui retourne “vrai” si la session e est dangereuse, “faux” sinon.

Une session fait preuve de sagacité si la somme des informations acquises sur
le pot de miel n’est pas nulle, a l'issue de 'attaque. Lorsqu’'un attaquant teste un
couple sur le service ssh d’'une machine, il obtient plus d’informations si ce couple est
valide que s’il ne 'est pas. Bien entendu, savoir qu’un couple n’est pas valide apporte
tout de méme de l'information a l'attaquant. Donc, nous supposons qu’une session
fait preuve de sagacité si le nombre de connexions d’authentification est supérieur
a un seuil prédéfini ou si le nombre de connexions d’authentification réussies n’est
pas nul. Pour cette étude, nous avons considéré la valeur 9 pour ce seuil, car elle
nous semble suffisamment élevée pour éviter de confondre les erreurs des utilisateurs
liées a des fautes de frappe avec les attaques par dictionnaire. Ce critere permet,
a son tour, de définir le prédicat sagace(e), qui retourne “vrai” si la session e fait
preuve de sagacité, “faux” sinon. Ces deux prédicats sont formalisés dans la suite,
ou commande(t) signifie que la connexion ¢ est une connexion d’action et valide(t)
signifie que la connexion inclut une authentification réussie avec un nom d’utilisateur
et un mot de passe valides :

' it de(t
dangereuse(c) — vrai, s? € e/commande(t) (4.8)
fauzx, sinon
' i >9uU 3t lide(t
sagace(e) vrai, s% le] > 9U 3t € e/valide(t) (4.9)
fauzx, sinon

Prenons le premier critere. En 'appliquant sur ’ensemble des sessions, nous iden-
tifions deux classes : une premiere classe des sessions dangereuses de taille 210 et une
classe des sessions non dangereuses “a priori”, de taille 1730. Cette derniere classe
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constitue la principale activité observée sur le pot de miel. L’étude de la répartition
des sessions non dangereuses vis-a-vis du second critere, a savoir la sagacité, permet
d’identifier 1391 comportements non dangereux mais sagaces et 339 comportements
non dangereux et non sagaces. Chacune des 1391 sessions est constituée de plusieurs
connexions tres proches et correspondant a des couples différents. Certaines ont per-
mis de collecter des informations sur les couples accessibles depuis I'extérieur. Ces
sessions s’apparentent a des attaques par dictionnaire, précédant un processus d’in-
trusion. L’ensemble des attaques par dictionnaire Dico(7, s) est défini de la maniere
suivante :

Dico(T,s) = {e € §(T,s)/dangereuse(e) N sagace(e)} (4.10)

Quant aux comportements dangereux, ils correspondent a un attaquant qui est en-
tré au cceur du systeme pour y lancer des commandes. Ces comportements se nomment
intrusions. Le caractére sagace ne nous intéresse pas pour raffiner cette classe. Effec-
tivement, ce n’est pas en comptant le nombre de connexions d’une session que nous
pourrons apprécier la dangerosité d'une attaque : une connexion réussie, avec une
exploitation d’une vulnérabilité offrant un acces administrateur a I’attaquant est plus
dangereuse que plusieurs connexions réussies, avec uniquement des tentatives de ra-
patriement de fichiers depuis Internet. L’ensemble des intrusions Intr(7, s) est défini
de la maniere suivante :

Intr(7T,s) ={e € S(7T,s)/dangereuse(e)} (4.11)

ensemble de 1940
sessions

/ --------- \ dangerosité

ensemble de 210 ensemble de 1730
sessions dangereuses sessions non dangereuses

INTRUSIONS
/ -------- \ SagGC/fé

ensemble de 1391 ensemble de 339
sessions non dangereuses et sagaces sessions non dangereuses et non sagaces
ATTAQUES PAR DICTIONNAIRE

F1G. 4.12 — Classification des sessions

En utilisant deux criteres (dangerosité et sagacité), nous avons identifié deux
classes de comportements principales. La figure 4.12 représente le dendrogramme as-
socié a cette classification. Toutefois, comme toute méthode de classification, des faux
positifs et des faux négatifs peuvent perturber les analyses. Dans notre cas, un faux
négatif peut étre un exemple de comportement ayant réalisé une attaque par diction-
naire mais ayant collecté peu d’informations. Le critere de sagacité va masquer cet
exemple de comportement. En soit, I’étude d’un tel comportement ne nous intéresse
pas : a l'issue de cette activité, la connaissance de 'attaquant sur le pot de miel n’a
pas évolué. Quant a un faux positif, il peut étre un exemple de comportement lié a
une erreur d’un utilisateur non malveillant. En se trompant d’adresse de destination,
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cet utilisateur peut s’obstiner a établir une communication. Son intention n’est pas
mauvaise, mais, du point de vue d'un administrateur réseau, ce comportement se méle
aux comportements agressifs qui doivent étre analysés. Nous les assimilons donc a des
exemples de comportement malveillants.

Nous ne sommes pas intéressés par les attaques non dangereuses et non sagaces.
En revanche, nous nous focalisons sur les comportements dangereux, qui constituent
I’objectif de ce chapitre. De plus, nous analyserons aussi les comportements non dan-
gereux mais sagaces. Ils constituent les prémices d'un scénario d’attaque. Etant donné
que ces comportements sont longs en terme de durée, leur étude permettrait de les
identifier au plus tot. De la sorte, nous pourrions les bloquer avant leur terme et avant
qu’ils n’acquierent le caractere dangereux. Ces analyses sont réalisées dans la suite de
ce chapitre, a commencer par les attaques par dictionnaire.

4.4 Le processus d’attaque

Nous venons d’identifier les différents types d’attaques que nous avons observés sur
le pot de miel haute interaction. Chaque type d’attaque repose sur une connaissance
a priori du systeme ciblé par 'attaquant, et permet a cet attaquant de renforcer sa
connaissance sur ce systeme. Par exemple, avant de réaliser une attaque par diction-
naire, l'attaquant a eu connaissance, par un moyen ou par un autre, de le présence
du service de connexion a distance sur la machine qu’il cible. De plus, une attaque
par dictionnaire lui permet de connaitre une partie de I’ensemble des couples (nom
d’utilisateur, mot de passe) valides et une partie de I’ensemble des couples non valides
sur ce systeme. Il est alors intéressant d’étudier la maniere dont les différents types
d’attaques s’agencent pour produire des scénario complexes que nous appellerons pro-
cessus d’attaque, dans le but de mieux comprendre 'organisation des attaquants sur
Internet. Cette étude prend en compte 1'aspect spacial (nous nous intéressons aux
adresses IP ayant réalisées les attaques) et 'aspect temporel (les attaques sont ordon-
nées dans le temps).

Tout d’abord, nous avons constaté qu’'une attaque par dictionnaire ayant permi
de découvrir un couple valide précede systématiquement une intrusion réalisée avec
ce méme couple. Une connaissance a priori du systeme ciblé est donc requise par
un attaquant pour réaliser une intrusion. Elle peut étre fournie par une attaque par
dictionnaire. De plus, nous avons confronté I’ensemble des adresses ayant réalisé des
attaques par dictionnaire a I’ensemble des adresses ayant réalisé des intrusions. L’in-
tersection de ces deux ensembles est vide. Autrement dit, les adresses ayant réalisé des
attaques par dictionnaire (resp. intrusions) sont spécialisées dans ce type d’attaque.
C’est constatation est d’autant plus intéressante qu’elle est vérifiée sur une longue
période de temps (419 jours).

Ensuite, nous avons confronté les adresses ayant réalisées les attaques par diction-
naire ou les intrusions aux adresses observées sur les pots de miel basse interaction,
en considérant I'intégralité de la période de collecte (4 ans de collecte). Aucune de ces
adresses n’a été observées sur les pots de miel basse interaction. Cette constatation
appuye donc la spécialisation des adresses a un type d’attaque. De plus, il est peu
probable qu’un attaquant exécute une attaque par dictionnaire sur une machine cible
sans se douter a priori de la disponibilité du service de connexion a distance sur cette
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machine. Une étape de balyage des adresses sur Internet, a la recherche des machine
proposant le service de connexion a distance, a donc été nécessaire avant toute attaque
par dictionnaire.

Nous venons de mettre en évidence un processus d’attaque constitué de trois
étapes : 1) balayage des adresses d’Internet a la recherche de machines proposant un
service de connexion a distance, 2) attaque par dictionnaire a la recherche de couples
valides et 3) intrusion. De plus, les attaquants ont organisé ’espace d’adressage sur
Internet afin de spécialiser 1'utilisation de chaque adresse a un type d’attaque. Cette
cohérence est préservée dans le temps. Ils transferent donc les connaissances acquises
lors de chacune des attaques par le biais de communications cachées, dans une base de
connaissance qu’ils partagent. La suite de ce chapitre étudie plus en détail les étapes
d’attaque par dictionnaire est d’intrusion.

4.5 Etude des attaques par dictionnaire

Cette section va nous permettre d’apporter des éléments de réponse aux questions
suivantes : les attaquants utilisent-ils tous des dictionnaires différents ¢ travaillent-ils
en équipe pour découvrir des couples valides ? reviennent-ils apres un échec ?

Il est aisé de trouver, sur Internet, un outil d’attaque par dictionnaire et un diction-
naire de couples (nom d’utilisateur, mot de passe). Toutefois, fort de plusieurs années
d’expériences, des attaquants peuvent étre amenés a rédiger leur propre dictionnaire
de couples. Pour réaliser cette rédaction, ils peuvent meéme s’appuyer sur les diction-
naires existants. Une fois établi, il y a de fortes chances pour que ce dictionnaire soit
partagé par les membres de la communauté qui en est 'auteur. Pouvoir obtenir des
informations sur les dictionnaires utilisés par les attaquants peut enrichir nos connais-
sances sur leur comportement et sur leurs habitudes. Cette connaissance peut nous
permettre de réagir plus vite face a ce type d’attaques. Nous devons donc analyser
les attaques par dictionnaire observées. Pour ce faire, nous introduisons la notion
de wvocabulaire. Le vocabulaire d’une attaque par dictionnaire observée est ’ensemble
des couples (nom d’utilisateur, mot de passe) tentés. Quant a ces couples tentés, ils
peuvent éetre assimilés aux mots du vocabulaire.

Dans cette section, nous exposons dans un premier temps un apergu des attaques
par dictionnaire observées en détaillant la notion de vocabulaire. Ensuite, nous présen-
tons une définition d’une distance entre deux vocabulaires. Puis, a partir de la défini-
tion précédente de distance, nous classons les attaques par dictionnaire en confrontant
deux a deux les vocabulaires. Pour finir, nous présentons les caractéristiques des at-
taques par dictionnaire observées.

4.5.1 Présentation des attaques par dictionnaire observées

L’attaquant s’appuie sur un dictionnaire pour mener une attaque par dictionnaire.
Ce dictionnaire peut étre plus ou moins volumineux. Par manque de temps, ou baisse
de motivation, 'attaquant peut interrompre I'attaque avant son terme. Dans ce cas,
la liste des couples tentés ne correspond pas exactement au contenu du dictionnaire
de I'attaquant. N’ayant aucun moyen de savoir si l'attaquant a mené son attaque
par dictionnaire a son terme, nous supposerons que l’ensemble des couples tentés
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n’est qu'une partie du dictionnaire de 'attaquant. Deux attaques par dictionnaire
peuvent employer le méme dictionnaire. Si ces deux attaques ont été interrompues
a des moments différents de leur progression, les deux ensembles de couples tentés
seront ressemblants mais différents. Nous nommons vocabulaire associé a une attaque
par dictionnaire ’ensemble des couples (nom d’utilisateur, mot de passe) tentés lors
de cette attaque. Formellement, un vocabulaire V(e) associé a une attaque par dic-
tionnaire e € Dico(7T,s) se définit comme suit :

V(e) = {couple(t)/t € e} (4.12)

Deux vocabulaires dont I'intersection est vide ont de fortes chances d’avoir été géné-
rés depuis des dictionnaires différents. De méme, deux vocabulaires dont 'intersection
est importante ont de fortes chances d’avoir été générés depuis le méme dictionnaire.
Pouvoir identifier les similitudes entre vocabulaires nous permet de mieux parer aux
attaques par dictionnaire, en les bloquant avant leur issue.

Caractéristique ‘ Valeur ‘

minimum 9
quantile 25% 25
médiane 157
quantile 75% 363
maximum 32078
moyenne 396

Fi1G. 4.13 — Caractéristiques statistiques des tailles des vocabulaires

Les vocabulaires sont plus ou moins importants. Par exemple, nous avons ob-
servé un vocabulaire d’une taille non significative (9 mots) et un autre d’une taille
significative (32 078 mots). A titre d’illustration, la figure 4.13 présente les caracté-
ristiques statistiques des tailles des vocabulaires. Une remarque importante concerne
la moyenne et le troisieme quartile (75%) : ils sont du méme ordre de grandeur. Cela
implique que les attaques par dictionnaire observées ont tendance a tester moins de
396 couples. De plus, le second quartile (25%) est relativement faible (25). La majo-
rité des vocabulaires ont une taille comprise dans un intervalle réduit. La plupart des
vocabulaires ne contiennent pas de répétitions. Cette caractéristique est compréhen-
sible : si une identification échoue a un instant, il est peu probable qu’elle réussisse
I'instant suivant. Pourtant, nous avons constaté que certains vocabulaires (peu nom-
breux) contiennent des couples en doublon. Pour quantifier le taux de répétition, nous
avons calculé le rapport 7(e) entre le nombre de couples répétés au moins une fois et
le nombre de couples différents, pour un vocabulaire e. Ce rapport est défini comme
suit :

(e) [{couple(t)/t € e N3t t' # t A couple(t) = couple(t')}]
r(e) =

[{couple(t)/t € e}|
Les valeurs de ce rapport pour les vocabulaires sont présentées sur la figure 4.14.

Pour chaque vocabulaire reporté en abscisse, la valeur du rapport de ce vocabulaire
est reporté en ordonnée. Les vocabulaires sont ordonnés par la valeur croissante de
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leur rapport. Bien que la majorité des vocabulaires ne contiennent aucune répétition,
nous en remarquons certains contenant uniquement des répétitions. La seule raison,
a notre sens, qui permet de I'expliquer est un défaut des algorithmes qui ont permis
a I'attaquant de créer son dictionnaire.

1.0
‘e

0.6

rapport, r(e)

0.4

0.2

vocabulaire, e

Fi1G. 4.14 — Rapport du nombre de couples différents répétés sur le nombre de couple diffé-
rents pour chaque vocabulaire

Certains vocabulaires partagent des mots en commun et d’autres n’en ont aucun en
commun. Ceci entraine que l'intersection de tous les vocabulaires est vide. La figure
4.15 illustre, par un exemple, ’espace des mots ainsi que les parties couvertes par
différents vocabulaires. Dans cet exemple, les vocabulaires A, B,C et D contiennent
respectivement 6, 10, 2 et 8 mots. Le vocabulaire C est isolé : il ne partage aucun mot
avec les autres vocabulaires. Les vocabulaires A et B partagent 1 mot en commun.
Les vocabulaires B et D partagent 6 mots en commun. Plusieurs autres mots ne
sont pas couverts par un vocabulaire. Pour cet exemple, il est vraisemblable que les
vocabulaires A et C soient issus de deux dictionnaires sources différents du fait que
leur intersection soit vide. En revanche, il est plausible d’affirmer que les vocabulaires
B et D sont, quant a eux, issus du méme dictionnaire source. Bien que D soit de taille
inférieure a B, il partage tout de méme 75% de ses mots avec B.

L’étude qualitative menée sur I’exemple 4.15 permet d’identifier des ressemblances
ou des dissemblances entre les vocabulaires en les analysant deux a deux. Néanmoins,
elle n’est pas adaptée pour I'étude des 1391 vocabulaires. Nous avons besoin d'un
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espace des mots
mot
i vocabulaire

nom du vocabulaire

Fic. 4.15 — Exemple de couverture de vocabulaires

indicateur quantitatif pour étudier ce nombre important de vocabulaires. Diction-
naire, vocabulaire, ressemblance, dissemblance, ce champ lexical n’est pas sans rappeler
I’analyse lexicographique. Dans ce cas, les vocabulaires des attaques par dictionnaire
s’apparentent a des vocabulaires employés dans des textes littéraires. Nous pouvons
ainsi profiter des travaux de ce domaine pour définir une distance entre deux vocabu-
laires issus d’attaques par dictionnaire. La section suivante présente des travaux sur
la distance inter-textuelle.

4.5.2 Distance inter-textuelle

Une distance est un intervalle qui sépare deux éléments appartenant au méme
ensemble. Un ensemble muni d’une distance s’appelle un espace métrique. D’un point
de vue spatial, une distance est un écart qui sépare deux objets. D’un point de vue
temporel, une distance est un écart entre deux moments. La distance euclidienne est
certainement la plus connue. Elle généralise ’application du théoreme de Pythagore a
un espace de dimension quelconque. Elle est utilisée dans le plan et 'espace. Une autre
distance usuelle est la distance de la norme supérieure. Une derniere, quant a elle, peu
usuelle, permet de quantifier la différence entre deux textes : la distance inter-textuelle.
Penchons-nous plus en détail sur cette distance. Les travaux présentés dans [LL01] ont
permis d’obtenir des résultats tres intéressants dans le domaine des corpus. Dominique
Labbé a appliqué cette distance, dans [Lab03], pour trancher sur le probleme de
la paternité de certaines ceuvres que nous attribuons habituellement a Moliere, au
détriment de Corneille. Il a calculé la distance inter-textuelle entre toutes les ceuvres
de Moliere et de Corneille. En étudiant ces distances inter-textuelles, il a montré
que les ceuvres de Corneille (La Toison d’or, Andromede, ...) sont nettement plus
ressemblantes aux ceuvres de Moliere écrites par Corneille (L’ Avare, Dom Juan, ...)
que les ceuvres de Moliere écrites par lui-méme (Le Malade Imaginaire, Le Bourgeois
Gentilhomme, ...). Cet exemple anecdotique montre que ce genre de démarche peut
aboutir a des résultats intéressants.

La distance employée dans [LLO1] prend en compte des textes de tailles différentes.
Soit deux textes, A et B tels que la taille du texte B est beaucoup plus importante
que celle du texte A. Sans prendre en compte cette différence, la distance obtenue
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risque d’étre trop importante. Cela ne pose pas de probleme lorsqu’il est question
de comparer un poeme a un roman car une distance importante est justifiée par des
genres de texte différents. Le probleme est présent lorsqu’il faut comparer deux romans
de tailles différentes. Afin de résoudre ce probleme, dans [LLO1], la taille du texte B
est ramenée a celle du texte A. La distance sera convenable si le texte A peut étre
considéré comme une version réduite du texte B. Pour ce faire, les fréquences des mots
du texte B sont pondérées par le rapport entre la taille du texte A et la taille du texte
B. Cette distance est définie comme suit :

SOIFG,A) = E(i, AB)| + > |F(i, A) — E(i, A, B)| + Y _|E(i, A, B)]
€] i€k i€l

D; + Dy + D,

D) =
(4.14)
Dj=> F(i,A) Dy=)» E(i,AB) D/=> E(iAB)
i€j ick i€l
Nous avons utilisé les notations suivantes :
~ F(i, A) est la fréquence du mot 7 dans le texte A.
— E(i, A, B) est la fréquence attendue du mot i dans le texte A, par rapport au
texte B. Cette derniere est obtenue par la pondération de la fréquence de ¢ dans
_ A

B, par le coefficient U,y = R

— j est 'ensemble des mots de A dont la fréquence est égale ou supérieure a celle
attendue (F'(i, A) > E(i, A, B)).

— k est 'ensemble des mots de A dont la fréquence est inférieure a celle attendue
(F(i,A) < E(i, A, B)).

— [ est ’ensemble des mots absents de A, dont la fréquence attendue est supérieure
al(F(i,A)=0ANE@UAB)>1).

La figure 4.16 illustre les différents ensembles. La section suivante adapte les prin-

cipes présentés dans cette section pour définir une distance entre deux vocabulaires.

B Aa

Fi1G. 4.16 — Représentation des ensembles utilisés dans le calcul de la distance inter-textuelle

4.5.3 Définition de la distance entre deux vocabulaires

Nous utilisons une distance semblable & celle définie dans [LLO1] pour comparer
des vocabulaires. Toutefois, la distance 4.14 de la section 4.5.2 ne peut pas étre utilisée
telle quelle pour comparer deux a deux les vocabulaires. La principale raison concerne
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les répétitions. Dans un texte littéraire, ces répétitions sont inévitables. En reprenant
les textes A et B précédents, les fréquences pondérées des mots du texte B sont, en
majorité, supérieures a 1. Parmi les vocabulaires des attaquants, certains contiennent
effectivement beaucoup de répétitions (cf. figure 4.14). Toutefois, le nombre de vo-
cabulaires contenant beaucoup de répétitions est minime et les autres vocabulaires
présentent peu — voire pas du tout — de répétitions. Aussi, les fréquences des mots des
vocabulaires sont souvent égales a 1. Donc, si on utilise la méthode précédente pour
comparer deux vocabulaires de taille tres différente, les fréquences pondérées des mots
du vocabulaire le plus gros seront nettement inférieures a 1 et donc non comparables
aux fréquences de ces mémes mots dans le vocabulaire plus petit. Ceci entrainerait
une distance trop importante, quelle que soit la ressemblance véritable entre ces deux
vocabulaires. Sans pour autant ignorer les répétitions, nous n’allons pas leur attacher
trop d’importance. La distance que nous proposons d’utiliser est définie comme suit :

> (F(m,A) = F(m,B))- Y (F(m,B) — F(m, A))
meM meN

> F(m,A)-> F(m,B)

meA meB
M={me A/F(m, A) > F(m,B)} N ={meB/F(m,B)> F(m,A)}

Cette distance vérifie les propriétés suivantes. Le numérateur est supérieur ou égal
a 0 et inférieur ou égal au dénominateur. Cette distance est donc comprise dans
I'intervalle des réels [0;1]. Si I'un des deux vocabulaires est inclus dans Iautre, elle
vaut 0. Si 'intersection des deux vocabulaires est vide, elle vaut 1. La question qui
nous intéresse est “que vaut cette distance si a% des mots d’un des deux vocabulaires
est partagé avec 'autre vocabulaire ?”. Par le raisonnement suivant, nous allons y
répondre.

D(A,B) = (4.15)

Z (F(m,A) — F(m,B))

(1—s) =M (4.16)
F(m,A)
> (F(m,B) — F(m, A))
(1—s) =" S Fon B (4.17)

Soit s (respectivement s') la proportion des mots de A (respectivement B) partagés
avec B (respectivement A). Notons $,,4, = max(s, s’) et s, = min(s, s’). La quantité
Smin €st la proportion des mots du plus gros vocabulaire partagés avec le plus petit.
Lorsque $,,;, tend vers 1 alors le gros vocabulaire tend a étre identique au petit
vocabulaire. s,,;, mesure la ressemblance entre les deux vocabulaires. De la méme
maniere, la quantité s,,q, est la proportion des mots du plus petit vocabulaire partagés
avec le plus gros. Lorsque s,,q., tend vers 1 alors le petit vocabulaire tend a étre couvert
par le gros vocabulaire. s,,,, mesure la couverture du plus petit vocabulaire par le
plus gros. L’évolution du produit de s,,;, par Sm.. est présenté a la figure 4.17.
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F1G. 4.17 — Evolution de la distance en fonction de la couverture et de la ressemblance

Deux attaques par dictionnaire réalisées a partir du méme dictionnaire source
peuvent étre interrompues par les attaquants a des moments différents. Nous obser-
vons sur le pot de miel deux vocabulaires de taille différente. Ce n’est donc pas la
mesure de ressemblance qui va nous permettre de déterminer si ces deux vocabulaires
sont issus du méme dictionnaire source mais plutot la mesure de couverture. Nous
allons définir un critere de regroupement en fonction de la couverture du plus petit
vocabulaire par le plus gros.

La distance s’exprime ainsi : D4 5) = (1—5)(1—5") > (1= Spmaz)?, CAT Simaz = Smin-
Si & > Dapy, il s'ensuit o > (1 — p05)°. Done, toute distance D4 ) inférieure a
a implique que (1 — y/a) - 100% des mots du plus petit vocabulaire sont recouverts
par le plus gros. Cette distance va étre calculée sur les vocabulaires, deux a deux, afin
de les regrouper en grappes, en fonction du seuil a.. Ainsi, pour tous les couples de
vocabulaires d’une grappe, le plus petit des deux partagera au moins (1 — /a) - 100%
de ces mots avec le plus gros.

Pour réaliser ce traitement, les distances entre les vocabulaires, pris deux a deux,
sont reportées dans une matrice carrée. Cette matrice possede autant de lignes et de
colonnes que de vocabulaires. Nous affecterons, a la cellule (i, j) de cette matrice, la
distance entre les vocabulaires ¢ et j. Cette matrice possede la particularité d’étre
symétrique. Elle est induite de la relation suivante : D45 = D5, 4). Cette matrice
nous sert de point de départ pour réaliser un regroupement en grappe (en anglais,
clustering). Ce regroupement a été réalisé avec le logiciel R[R-D07], et, plus particu-
lierement, la fonction hclust. Son principe est abordé dans la section suivante, avant
d’étre appliqué aux données.
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4.5.4 Partitionnement des données

Le partitionnement des données (en anglais, clustering) est une méthode de clas-
sification non supervisée. Elle permet de classer des données en les regroupant en
grappes, de telle maniere que les données au sein d’'une méme grappe présentent
beaucoup de similarité. Cette méthode peut étre utilisée pour préparer des données a
un autre algorithme ou pour réduire la taille des données. Elle est largement utilisée
en biologie pour I'étude des séquences de protéines, par exemple.

Les informations de départ sont ’ensemble E des éléments a classer, une fonction
d(e;,e;) et un seuil s. Cette fonction retourne la distance entre deux éléments de E.
La méthode du partitionnement des données permet de regrouper les éléments de F
en grappes, de telle maniere que la distance entre les éléments d’une méme grappe
soit inférieure au seuil donné.

A titre d’illustration, utilisons la figure 4.18. L’ensemble de départ E, représenté
au sommet de la figure, est composé de carrés, ronds et d’étoiles. Chacune de ces
formes possede une taille qui peut étre petite, moyenne ou grande. Comme fonction
retournant la distance entre deux formes géométriques, nous utiliserons :

0, sie;ete; ont la méme forme et la méme taille;
d(e;,e;) =< 1, sie; et e; ont la méme forme mais des tailles différentes; (4.18)

2, sie; et e; n’ont ni la méme forme ni la méme taille.

méme forme

méme forme
et méme faille

Fia. 4.18 — Exemple de partitionnement

Si notre seuil est “les éléments d’'une méme grappe doivent avoir la méme forme”,
autrement dit d(e;,e;) < 1, alors nous regroupons ensemble les carrés, les ronds et
les étoiles. Par contre, si nous utilisons un seuil beaucoup plus restrictif, d(e;, e;) = 0,
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alors nous éclaterons les grappes précédemment trouvées pour ne regrouper ensemble
que les formes strictement égales.

La fonction de distance doit étre bien définie pour que les regroupements aient un
sens. Dans I'exemple précédent, nous aurions pu utiliser une fonction qui regroupe
d’abord par taille. Les résultats obtenus auraient été différents des précédents. Un
soin particulier doit donc étre apporté a la définition de cette fonction.

A partir de cette fonction de distance, plusieurs algorithmes peuvent étre utili-
sés pour effectuer les regroupements. Certains algorithmes, du type bottom-up, fonc-
tionnent par agglomération : les grappes sont successivement unies pour obtenir des
grappes plus grandes. Un autre type d’algorithmes, top down, utilise une approche
descendante : les grappes sont successivement divisées pour obtenir de plus petites
grappes, en considérant, pour le départ, une seule grappe constituée de tous les élé-
ments. Etant donné la quantité de données a traiter dans notre cas, nous utiliserons
principalement une approche descendante, afin d’assurer un minimum de regroupe-
ments.

Il existe deux principales représentations des grappes. La premiere est nommée
dendrogramme. Un dendrogramme est un diagramme arborescent qui montre, pour
chaque élément, '’ensemble des éléments qui partagent les mémes ancetres. La fi-
gure 4.18 en est un exemple. A cette représentation, nous préferons la représentation
matricielle. Une telle représentation utilise une matrice pour laquelle les lignes sont
indicées par les éléments et les colonnes sont indicées par les mémes éléments. Une
cellule de la matrice contient la distance entre les éléments de la ligne et de la colonne
correspondantes. Il existe plusieurs permutations des colonnes et des lignes de cette
matrice. Afin d’en améliorer la lisibilité, une permutation choisie est une permutation
qui va mettre cote a cote les éléments qui sont proches. Enfin, pour rendre une telle
représentation plus visuelle, le contenu des cellules est représenté par une couleur.
Plus intense est cette couleur, plus petite est la distance correspondante. La matrice
correspondant a la figure 4.18 est donnée en figure 4.19.

Fia. 4.19 — Exemple de représentation matricielle
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4.5.5 Classement des vocabulaires

Nous voulons regrouper ensemble des vocabulaires tres similaires. Nous suppose-
rons que deux vocabulaires sont similaires si 75% des mots du plus petit sont partagés
avec le plus gros. Ainsi, le critére s’exprime de la maniere suivante : a = (1—0,75)? =
0,0625 > D4 p).

En appliquant ce critere, nous avons ainsi identifié, pour I’ensemble des 1391 voca-
bulaires nommé G4(7, s), 434 grappes. Cet ensemble est une partition de ’ensemble
des attaques par dictionnaire observées, G4(7,s) € P(Dico(7,s)). La figure 4.20
est une présentation matricielle du partitionnement des vocabulaires en grappes (cf.
section 4.5.4). Rappelons que, sur cette représentation, une colonne représente un
vocabulaire, de méme pour les lignes. L’intersection d'une colonne, représentant le
vocabulaire A, et d’une ligne, représentant le vocabulaire B contient un point en
nuance de gris. La nuance de gris employée dépend de la distance entre A et B : plus
cette distance est proche de 0, plus le point est sombre. Les colonnes et lignes ont été
ordonnées de maniere a placer cote a cote les vocabulaires proches, donc similaires.

Cette image met en évidence 2 grappes imposantes, symbolisées par deux grandes
taches sombres. A elles seules, ces grappes contiennent plus du quart des vocabulaires.
La plus grande grappe contient 187 vocabulaires. 183 d’entre eux sont strictement
identiques et composés de 9 mots et les 4 autres sont eux aussi strictement identiques
et composés de 363 mots. Toutes les distances, dans cette grappe valent 0 : les voca-
bulaires de 9 mots sont inclus dans ceux de 363 mots. Pour la grappe suivante, elle
est composée de 161 vocabulaires. 111 d’entre eux ont une taille de 168 mots et sont
identiques. Les autres vocabulaires de cette grappe ont des tailles variables, entre 9
et 778 mots.

La grappe suivante contient 23 vocabulaires. Tous ces vocabulaires ont des tailles
différentes variant entre 20 mots et 228 mots, pour une moyenne de 104 mots par voca-
bulaire. Cette grappe reflete 'intérét du regroupement en grappes. Avec une analyse
vocabulaire par vocabulaire, nous n’aurions pas forcément uni ces vocabulaires.

Globalement, les grappes correspondent a des attaques par dictionnaire qui uti-
lisent un méme dictionnaire source. Une grappe peut donc identifier une communauté
d’attaquants. Pour les grappes imposantes, soit la communauté est importante, soit
cette communauté est tres active. Quant aux petites grappes, elles correspondent a
des attaquants isolés. Par exemple, les deux grappes importantes présentées dans la
figure 4.20 sont proches I'une de 'autre : les contours ne sont pas foncés mais d'une
nuance assez sombre. Elles identifient chacune une communauté qui utilise le méme
dictionnaire d’origine.

Le dictionnaire source a pu évoluer, par ajout ou suppression de couples. La partie
stable est nommée le ceeur de dictionnaire. Peut-étre ces deux communautés sont
les mémes et le coeur de dictionnaire qu’elles utilisent a évolué dans le temps? En
utilisant un seuil plus souple, nous aurions rassemblé ces vocabulaires. Le revers d’un
seuil plus bas est que nous aurions, par la méme occasion, rassemblé des vocabulaires
issus de communautés différentes.

Rappelons que 'objectif de cette section est d’analyser les dictionnaires employés
par les attaquants. A présent, nous disposons uniquement, pour chaque attaque par
dictionnaire, des connexions observées sur le pot de miel. Ces connexions ne refletent
qu’une partie plus ou moins grande du dictionnaire employé par I'attaquant. De plus,
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Fia. 4.20 — Distances entre les vocabulaires

un attaquant peut modifier a sa guise un dictionnaire pour 'enrichir des couples (nom
d’utilisateur, mot de passe) qui semblent pertinents. Le regroupement des vocabulaires
en grappes nous montre que beaucoup d’attaquants partagent le méme dictionnaire.
La section suivante tente d’obtenir des caractéristiques sur le dictionnaire associé a
chaque grappe.

4.5.6 Identification des coeurs de dictionnaire

Nous disposons a présent des grappes de vocabulaires. Au sein de chaque grappe,
les vocabulaires sont similaires. Ils peuvent avoir été générés a partir du méme dic-
tionnaire ou a partir de dictionnaires proches : l'attaquant peut avoir modifié un
dictionnaire en l’enrichissant de nouveaux couples ou encore il peut avoir appauvri
ce dictionnaire en ciblant uniquement certains couples. Nous cherchons a caractériser
le dictionnaire source a l’origine de ces dictionnaires modifiés. Bien entendu, nous ne
pouvons pas reconstituer ce dictionnaire source dans son intégralité car certains de ses
couples peuvent ne pas avoir été tentés sur le pot de miel. Nous allons donc essayer
de reconstituer une partie de ce dictionnaire que nous appelons ceeur de dictionnaire.

Nous ne pouvons affirmer avec exactitude qu’un couple qui a été tenté uniquement
lors d'une seule attaque de la grappe appartient au coeur de dictionnaire. Le coeur
de dictionnaire associé a une grappe ne peut donc pas étre considéré comme 'union
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des vocabulaires de la grappe. De la méme maniere, il serait trop restrictif d’écarter
les couples tentés par plusieurs attaques de la grappe mais pas toutes. Le coeur de
dictionnaire associé a une grappe ne peut donc pas étre considéré comme 'intersection
des vocabulaires de la grappe.

Nous consideérons que le coeur de dictionnaire, Dy(g) associé a une grappe g est
I’ensemble des mots partagés par au moins deux vocabulaires de cette grappe. Il est
défini de la maniere suivante :

Da(g) = {m/3(e,€) € g*,e #e'/meeAmee} (4.19)

L’exemple de la figure 4.21 présente quatre vocabulaires A, B, C et D. Le coeur
de dictionnaire associé est identifié et présenté avec une surface grise. Il illustre la
formule précédente.

vocabulaire

. coeur de dictionnaire

F1c. 4.21 — Exemple de construction du coeur de dictionnaire pour une grappe

A partir des coeurs de dictionnaire des 434 grappes, nous avons déterminé la nature
des couples employés. Un couple est composé d'un nom d’utilisateur et d'un mot de
passe. Le nom d’utilisateur et le mot de passe peuvent étre des mots d’une langue
parlée telle que le francais ou l'anglais. Ils peuvent aussi étre des mots sans aucun
sens, issus d'une génération combinatoire de lettres. Pour pouvoir déterminer la nature
des couples employés, nous avons récupéré un dictionnaire des langues francaise et
anglaise notée L, disponibles avec le logiciel 1sPELL[KWBS]. Nous avons alors, pour
chaque cceur de dictionnaire, confronté les noms d’utilisateur et mots de passe tentés
aux mots des dictionnaires francais et anglais, afin d’établir des profils.

Pour établir ces profils, nous nous sommes intéressés a quatre proportions. Tout
d’abord, il est important de préter attention a la proportion des répétitions des noms
d’utilisateur dans un coeur de dictionnaire C, notée P,.,(C). Ensuite, sur la base du
dictionnaire des langues frangaise et anglaise, nous avons déterminé la proportion des
noms d’utilisateur (respectivement mots de passe) correspondant a des noms communs
ou des noms propres, notée P, (C) (respectivement P,qs.(C')). Pour finir, nous avons
défini la proportion des couples pour lesquels le nom d’utilisateur est identique au mot
de passe, notée Py(C). Ces quatre proportions sont définies comme suit :

114



CHAPITRE 4. CARACTERISATION DES ATTAQUES OBSERVEES SUR LE POT
DE MIEL HAUTE INTERACTION

:|{c € C/3d € C,c# d ANnom(c) =nom(c)}|

Prep(C) c (4.20)
P (©) _Hee C/n|0(§'|%(0) € L} (4.21)
R R (1.22)

p(c) <1 € Clpasse(c) = nom(c)}] (1.23)

€l

Les résultats obtenus sont reportés dans le tableau 4.22. Les quatres dernieres
colonnes de ce tableau représentent les proportions précédentes. La présence d'une
coche dans une cellule signale que la proportion correspondante est supérieure a 25%.
Chaque ligne correspond alors a un profil de cceur de dictionnaire. Pour les 4 propor-
tions considérées, 16 profils différents peuvent exister. Quant a la premiere colonne,
[{C}], elle correspond au nombre de coeurs de dictionnaire ayant le profil correspon-
dant.

[{C}H | Prep(C) = 25% [ Poom(C) > 25% [ Pia(C) > 25% | Ppasse(C) > 25% |

181 U g U U
76
74 U U
30 0 U
23 0
20 O
14 U U U
9 U U U
) U U U
2 U u

Fi1G. 4.22 — Profils des coeurs de dictionnaire

Tout d’abord, seulement 10 des 16 profils sont représentés. Le premier profil est pré-
dominant et le dernier est négligeable. Nous constatons que les coeurs de dictionnaire
contiennent des couples qui ne sont pas totalement générés de maniere combinatoire.
Ils ont tous été générés a partir d'une logique précise. La plupart des noms d’utilisa-
teur et des mots de passe font partie des langues francaise et anglaise. De plus, un bon
nombre de coeurs de dictionnaire utilise des couples composés de nom d’utilisateur et
mot de passe identiques. Certains noms d’utilisateur sont testés plusieurs fois. L’obs-
tination des attaquants a tester plusieurs fois le méme nom d’utilisateur indique qu’ils
sont intéressés par les noms d’utilisateur fréquemment rencontrés dans les systemes
informatiques.

Nous pouvons supposer que les attaquants n’épuisent pas leurs efforts dans des
attaques qui sont connues pour donner peu de résultats, voire aucun. Si les attaques
par dictionnaire sont encore largement utilisées, alors cela signifie qu’elles portent leurs
fruits. Les attaquants qui les emploient font stirement bénéfice du comportement de
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beaucoup d’utilisateurs : employer des mots de passe simples. Donc, tant que les mots
de passe ne seront pas tous difficiles a deviner, les attaquants estimeront qu’il est
utile de passer du temps a employer les attaques par dictionnaire pour les deviner. De
plus, cette constatation met en évidence l'utilité de la déclaration de couples (nom
d’utilisateur, mot de passe) simples a deviner. Nous pouvons supposer que ce n’est pas
ce point qui va mettre la puce a l'oreille de 'attaquant pour soupconner la présence
du pot de miel.

4.6 Etude des intrusions

Une attaque par dictionnaire n’est pas une fin en soi. Ce n’est qu’'une étape du
processus d’intrusion, comme le suggere le temps entre la découverte du couple valide
et la premiere intrusion (cf. section 4.1), qui est élevé. L’objectif de I'attaquant est
plus précisément d’obtenir un moyen d’acces sur sa cible. Apres la découverte d'un
couple (nom d’utilisateur, mot de passe) valide, par une attaque par dictionnaire, nous
observons une connexion réussie avec saisie de commandes. Cette connexion s’appa-
rente a une intrusion. Elle correspond a la deuxieme étape du processus d’intrusion.
Parmi les 1 940 sessions identifiées précédemment, 210 sont considérées comme telles.
Ces intrusions font 'objet de la présente section.

Le nombre d’adresses différentes a I'origine de ces 210 intrusions s’éleve a 57. Elles
ont ciblé 21 comptes différents. Le tableau 4.23 présente, pour chaque compte, les
nombres d’intrusions, d’adresses et de mots de passe associés. Une premiere remarque
concerne les mots de passe. Plusieurs mots de passe peuvent étre associés a un méme
compte. Effectivement, nous avons constaté que 'une des premieres actions réalisées
par I'intrus est de changer le mot de passe associé au compte qu’il vient d’usurper. Une
remarque importante porte sur les adresses ayant réalisé ces intrusions. Aucune de
ces adresses n’a été utilisée pour mener une attaque par dictionnaire. Or, étant donné
le nombre important d’intrusions disponibles, nous pouvons fortement supposer que
les attaquants sur Internet spécialisent les machines a leur disposition pour certaines
attaques. En poussant un peu plus le raisonnement, nous pourrions supposer que
les attaquants se regroupent en communautés pour mener leurs actions de maniere
concertée en utilisant différentes machines pour mener leurs attaques.

Dans les paragraphes suivants, nous analysons le comportement des intrus. Tout
d’abord, nous allons identifier les différents groupes d’intrus a l’origine des 210 in-
trusions. Ces groupes sont les communautés d’attaquants. Ensuite, nous caractérisons
la nature des intrus. Plus précisément, nous déterminons s’ils sont des étres humains
ou des outils automatiques. Puis, nous présentons les différentes activités qu’ils ont
réalisées au sein du pot de miel. Pour finir, nous mettons en évidence leur niveau de
compétence.

4.6.1 Identification des différentes communautés

Deux intrusions réalisées par le méme intrus dans un meéme laps de temps ont de
fortes chances d’étre corrélées. Un couple valide est trouvé lors d'une attaque par dic-
tionnaire. L’intrus utilise cette information pour se connecter directement au pot de
miel. Il peut aussi partager cette information avec un complice. Etudier une intrusion
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Compte ‘ Nombre d’intrusions | Nombre de mots de passe | Nombre d’adresses

& 11 2 6
Cy 3 2 2
Cs 39 2 10
Cy 2 2 1
Cs 3 2 2
Cs 22 2 7
Cy 21 2 2
Cy 32 2 3
Cy 14 2 6
Cho 2 1 2
Cn 3 2 2
Cho 17 3 3
Chs 4 2 1
Chy 2 2
C5 1 1 1
Cig 3 2 1
Chr 19 1 7
Cig 2 2 1
Chg 1 1 1
Cy 5 1 3
Coq 2 1 1

F1c. 4.23 — Nombre d’intrusions par compte

indépendamment des autres permet de comprendre pourquoi elle a été réalisée. Tou-
tefois, situer cette intrusion au sein d’une communauté permet de mieux caractériser
le comportement de groupe des attaquants de cette communauté.

Pour mener a bien l'identification des communautés, nous nous basons sur les
intrusions identifiées a la section 4.3. Une intrusion est un ensemble de connexions
réalisées par une machine (celle de I'intrus) et a destination d’une méme machine du
pot de miel (la cible de I'intrus). Rappelons que chaque connexion est caractérisée par
I'adresse de la machine & son origine, 'adresse de la machine destination (du pot de
miel), le couple (nom d’utilisateur, mot de passe) tenté, un booléen indiquant si cette
connexion a réussi ainsi qu’'un booléen indiquant si cette connexion est suivie par une
saisie de commande ou non.

Le pot de miel est caractérisé par son état. Au début de sa premiere intrusion,
I'intrus possede une connaissance limitée sur I’état du pot de miel. Cette connaissance
se résume a un ensemble de couples (nom d’utilisateur, mot de passe) valides obtenus
suite a une attaque par dictionnaire. Pour mener a bien son activité, sitot connecté,
il doit enrichir ses connaissances. Au fil de cette activité, I’état du pot de miel peut
étre affecté. Les connaissances de I'intrus sur sa cible vont évoluer. Elles peuvent aussi
étre partagées avec ses complices. L’intrus et ses complices forment une communauté
d’attaquants. A tel point que la prochaine intrusion peut étre réalisée par un autre
intrus, avec les connaissances acquises par le précédent.

La figure 4.24 illustre 1’évolution des connaissances de I'intrus, au cours du temps.
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Pour sa premiere intrusion 1, l'intrus d’adresse @1 utilise le couple Cy. Aussitot
connecté, il liste les fichiers du répertoire courant, 1s, et change le mot de passe
du compte courant C7, passwd. A ce stade, I'état du pot de miel a changé : le mot de
passe du couple (' a été modifié pour devenir le couple C5. L’intrus, qui est a ’origine
de cette activité, fait évoluer ses connaissances en méme temps. Plus tard, un autre
intrus, complice du premier, vient pour réaliser I'intrusion 2. Il se connecte depuis la
machine d’adresse @2 avec le couple C5. Il lance alors les commandes 1s et pwd. Dans
cet exemple, nous observons deux intrusions différentes réalisées par deux intrus ap-
partenant a la méme communauté. Pour identifier les différentes communautés, nous
devons recomposer une partie des connaissances ayant permis chaque intrusion.

1 méme communauté 2

temps 7
adresse @1 @2
couple Cl Cc2
valide \/ J
commandes Is Is
passwd pwd

Fi1G. 4.24 — Evolution des connaissances de l'intrus

Nous sommes incapables de reconstituer l'intégralité des connaissances de l'intrus.
En revanche, nous pouvons facilement identifier I’adresse de l'intrus, la liste des noms
d’utilisateur et mots de passe valides qu’il a utilisées pour 'intrusion et les traces de
I’ensemble des activités de l'intrus sur le pot de miel. La partie des connaissances de
I'intrus qui nous intéresse est nommée bagage. Le bagage de I'intrusion i est noté B(7).
Si deux intrusions possedent des connaissances en commun, alors les bagages corres-
pondants peuvent étre tres proches. Si deux intrusions ne possedent aucune connais-
sance en commun, alors les bagages correspondants sont tres éloignés. Inversement,
nous supposons que deux bagages qui sont tres proches identifient deux intrusions
ayant des connaissances en commun et deux bagages qui sont éloignés peuvent identi-
fier des intrusions n’ayant aucune connaissance en commun. L’écart entre les bagages
nous permettra d’identifier les communautés d’attaquants : deux bagages proches
identifient la méme communauté.

La distance entre deux bagages doit refléter la quantité de connaissances partagée.
Nous allons définir une distance entre deux bagages B; et B;. Elle sera notée Dy, (B;, B;).
Pour faciliter la notation, nous utilisons une distance générique, notée D.(&;, E;),
entre deux parties & et £ d'un méme espace. Notons [,(B) I'ensemble des adresses
contenues dans le bagage B, I,,(B) I'ensemble des noms d’utilisateur contenus dans B
et I,,,(B) I'ensemble des mots de passe contenus dans B. La distance Dy(B;, B;), est
définie comme suit :
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Dy(BuB;) — Do(1,(By), I(B;)) + De(1(B;), 1,(B;)) + De(In(Bs), ]m(lgj))|

[ 1a(Bi)| 4 [1a(Bj)| + |[1n(Bs)| + |1n(Bj)| + |1 (Bs)| + |1 (B;)
D (&, &) = |& — &j| - |&€ — &l

(4.24)

Nous disposons d'une distance pour mesurer I’écart entre intrusions, en terme de
bagages. Elle a été appliquée sur I’ensemble des intrusions, prises deux a deux. Les
valeurs obtenues ont été reportées dans une matrice. Cette matrice est carrée. Elle
possede autant de lignes et de colonnes que d’intrusions, soit 210. A chaque ligne et
colonne est associée une intrusion. Une représentation en est donnée a la figure 4.25.
Dans cette représentation, un point en nuance de gris correspond a la distance entre
les bagages de la ligne et de la colonne correspondantes. Plus ce point est sombre, plus
petite est cette distance. Les colonnes et les lignes ont été permutées de maniere a
placer un bagage a coté de ceux qui lui sont proches. La premiere remarque concerne
la netteté de I'image : beaucoup d’espaces, sur cette figure, sont blancs. Les distances
correspondantes sont proches de 1. Cela correspond a des distances entre des bagages
tres importantes. De plus, le faible nombre de pavés sombres indique que beaucoup
de bagages ont pu étre aggrégés ensemble. Pour obtenir les grappes correspondantes,
nous devons convenir d'un seuil. La caractéristique “nette” de I'image nous indique
que le seuil peut étre élevé et que cela n’aura pas une énorme influence sur le nombre
de grappes. Nous employons donc un seuil de 0, 8. Ainsi les bagages, pour lesquels la
distance deux a deux est inférieure a ce seuil, seront regroupés au sein d’'une meéme
grappe. Nous obtenons un ensemble de 17 grappes, présenté dans le tableau 4.26.

Toutes les intrusions au sein d’'une méme grappe partagent des connaissances.
Nous pouvons donc affirmer que ces intrusions sont réalisées par les intrus d’une
méme communauté. Certaines de ces communautés sont plus actives que d’autres. Le
nombre d’intrusions réalisées par la communauté la plus active est 39. Certaines n’en
ont réalisé que tres peu, comme c’est le cas pour la communauté correspondant a la
grappe 8, avec seulement 2 intrusions. Nous sommes a présent capables de savoir a
quelle communauté correspond une intrusion. L’analyse du comportement des intrus
peut ainsi prendre en compte ce classement pour mener une étude plus fine.

4.6.2 Nature des intrus : étres humains ou outils automatiques

Avant d’analyser ce que les intrus font sitot connectés au pot de miel, nous pouvons
identifier leur nature. Ils peuvent étre de deux natures différentes. Soit ils sont des
étres humains, soit ils sont des outils qui reproduisent des comportements simples. Les
étres humains commettent des erreurs dues par exemple a des manques d’attention,
étourderies, défauts de raisonnement ou encore des empressements. En informatique,
elles se traduisent souvent par des fautes de frappe. Pour les corriger, I'utilisateur
utilise la touche d’effacement arriere, de code ascii 127 (~ 7). Il est vraisemblable que
I'observation d’un effacement arriere corresponde a un étre humain et non un outil
automatique. Nous supposons que les intrus ne cherchent pas a se faire passer pour
des outils automatiques. Leur attention est principalement portée sur la maniere de
mener leur activité sans étre démasqué. Notre premier critére pour identifier les étres
humains est la présence de fautes de frappe dans les commandes saisies.
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i ‘ ‘ [
0 0.2 0.4

0.6 0.8 1

Fi1G. 4.25 — Distance entre les intrusions

Indice de la 1123 (4|5 (678|910 111213 |14| 15|16 |17
grappe

Nombre 171713313139 (213249 [(19|11]22| 2 |14] 2 |21
d’intrusions

F1G. 4.26 — Nombre d’intrusions par grappe

Dans certains cas, un étre humain peut mener une activité ne contenant que tres
peu de commandes. Les chances qu’il commette des fautes de frappe sont alors tres
faibles. De plus, un étre humain minutieux peut faire extrémement attention a la
saisie de commandes pour mener une saisie parfaite (sans faute de frappe). Dans ces
deux cas, du point de vue du pot de miel, la distinction entre un étre humain et un
outil automatique est plus subtile. Pour réaliser cette distinction, nous considérons
la maniere dont les données sont transmises de la machine de l'intrus au pot de
miel. Nous pouvons noter que, pour les connexions ssh, la transmission des données
entre le client et le serveur est asynchrone. La plupart du temps, les implémentations
des clients du protocole ssh utilisent la fonction select () pour obtenir les saisies de
I'utilisateur. Lorsque I'utilisateur presse une touche, cette fonction prend fin et le client
envoie le caractere correspondant au serveur. Notons que cette maniere de procéder est
nécessaire pour obtenir des implémentations réactives. En contre partie, des attaques
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statistiques existent pour inférer les touches pressées par l'utilisateur[SWTO01]. La
situation est différente dans le cas d'un “copier-coller” dans le terminal de 'utilisateur
client. La fonction select () prend aussi fin mais le client ne se cantonne pas a envoyer
les données caractere par caractere. Il envoie un tampon contenant l'intégralité des
données issues du “copier-coller”. Ces transferts de données sont interceptés par la
modification apportée a la fonction tty_read() (cf. section 3.5.1). Nous admettons
que lorsque cette fonction retourne plus d’un caractere, les données ont été transférées
par “copier-coller”. Ainsi, une intrusion sans faute de frappe est réalisée par un outil
automatique si tous les échanges de données entre le client et le serveur se font bloc par
bloc. Cette implication constitue notre second critere. Notons que, pour les intrusions
qui contiennent des transferts caractere par caractere, la présence de transferts bloc
par bloc est vraisemblablement due a des raccourcis clavier (tel que la séquence de
codes ascii V).

I'?chlillissl,(e;tgsr affichage c?)(ITZ?’re(éiss

| | |

f Ir I-r
I lor-A?

S Is [-r-A?-s

FiG. 4.27 — Exemple de saisie avec une faute de frappe

Au niveau du pot de miel, les saisies de caracteres des intrus sont interceptées au
niveau de la fonction tty_read (). Ces saisies sont datées. Elles constituent les données
auxquelles nous prétons attention dans la suite. Plus précisément, nous regroupons
les saisies de caracteres par intrusion et nous les ordonnons par date. Nous sommes en
mesure de reconstituer ce que saisit et voit I'intrus sur son terminal. L’exemple de la
figure 4.27 présente les données collectées au niveau de cette fonction si l'utilisateur
saisit la commande 1s avec une faute de frappe. Il saisit le caractere r au lieu de s et
il utilise le caractere =7 pour corriger son erreur.

L’application de ces deux criteres sur les données nous a permis de classer les in-
trusions. Les résultats sont présentés sur la figure 4.28. Ainsi, 106 des 210 intrusions
contiennent des fautes de frappe. Ces 106 intrusions ont donc été réalisées par des
étres humains. Pour les 104 intrusions réalisées sans faute de frappe, 47 d’entre elles
ont été menées caractere par caractere. La nature des intrus a leur origine est vrai-
semblablement humaine. Quant aux autres intrusions, les activités correspondantes
ne sont pas assez importantes pour nous permettre de conclure sur la nature des in-
trus a leur origine. Effectivement, elles contiennent uniquement une seule commande
d’un caractere, telle que w. Ainsi, plus des trois quarts des intrusions ont été réalisées
par des étres humains. Le choix de la vulnérabilité proposée aux attaquants (couples
(nom d’utilisateur, mot de passe) simples) est donc pertinent.

4.6.3 Les activités des intrus

Dans cette section, nous analysons les commandes lancées par les intrus dans le
but d’identifier leurs objectifs. Elle considere les 210 sessions. La premiere remarque
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210 intrusions

N

106 intrusions avec 104 intrusions sans
fautes de frappe fautes de frappes
(étres humains) / (?) \
47 intrusions sans 57 intrusions sans
fautes de frappes menées fautes de frappes menées
caracteére par caractere bloc par bloc

(étres humains)

Fi1G. 4.28 — Nature des intrus

significative est que tous les intrus débutent leur activité par le changement du mot
de passe des comptes qu’ils ont découverts. Changer le mot de passe leur permet
d’obtenir I'exclusivité du compte pour accéder a la machine. Cette pratique est loin
d’assurer la furtivité des intrus : un administrateur systeme sait si une machine a
été piratée. La seconde remarque est que la plupart d’entre eux continuent par le
téléchargement de fichiers sur Internet.

La commande la plus souvent utilisée pour le téléchargement est wget. Ainsi, 96 des
210 intrusions l'ont employée. Rappelons que les connexions sortantes sont bloquées
ou redirigées. Dans tous les cas, une connexion vers un serveur WweB ne peut aboutir.
Les intrus ont tout de méme la possibilité d’initier des connexions dans ’autre sens. Ils
peuvent donc télécharger leur fichier sur le pot de miel via la commande ssh, et ce, de-
puis Internet. Il est intéressant d’analyser le pourcentage d’intrusions pour lesquelles
les intrus ont réussi a contourner le probleme de téléchargement. Aussi surprenant que
cela puisse paraitre, seulement 30% des intrusions ont utilisé des connexions ssh inver-
sées. Autrement dit, 70% des intrusions n’ont pas pu contourner ce probléme et ainsi
poursuivre leur activité. Trois explications nous semblent pertinentes. Pour la pre-
miere explication, les intrus suivent des “recettes de cuisine”, disponibles sur Internet.
Ces recettes expliquent des méthodes d’attaques. La plupart du temps, elles emploient
la commande wget pour le téléchargement de fichiers. Les intrus, qui ont appliqué ces
recettes mais qui n’ont pas réussi a contourner le probleme de téléchargement, n’ont
pas forcément connaissance d’autres moyens de téléchargement de fichiers. De plus,
les intrus qui emploient ces recettes réalisent la plupart du temps un “coller” de I'in-
tégralité de la recette dans son terminal. Pour la seconde explication, nous supposons
que le serveur sur lequel réside le fichier a télécharger ne supporte pas les connexions
avec la commande ssh. Pour la derniere explication, I'intrus se doute de la supercherie
en constatant 'impossibilité de contacter des serveurs weB sur Internet et ne poursuit
pas son activité par prudence. Etonnamment, la premiere explication semble étre la
plus adaptée. Nous avons constaté que plusieurs intrus échouent au téléchargement
via la commande wget mais reviennent plusieurs jours plus tard en tentant a nouveau
le téléchargement, avec la méme commande. Certains de ces intrus sont méme reve-
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nus plusieurs fois. Les concernant, nous pouvons affirmer deux points. Tout d’abord,
ils ne sont pas capables de comprendre pourquoi ce téléchargement échoue. Ensuite,
le probléeme de téléchargement (bloquage des connexions réalisées par la commande
wget ) naltére pas l'intérét des intrus pour leur cible, notre pot de miel.

Des le téléchargement de 1'outil réussi, pour 41 des intrusions, les intrus pour-
suivent par la décompression de ce fichier sur leur cible. Pour approximativement 75%
des intrusions ayant réussi le téléchargement, la décompression ne s’effectue pas dans
le répertoire du compte courant mais dans des répertoires standards, dans lesquels
I’écriture est possible, tels que /tmp, /var/tmp ou encore /dev/shm. Cette démarche
est employée par les intrus car elle rend difficile I'identification du type d’activité
malveillante. Effectivement, ces répertoires sont couramment employés par les utili-
sateurs et le systeme d’exploitation. Quasiment tous les intrus ont décompressé leurs
fichiers dans des répertoires cachés. Un repertoire caché sur les systemes UNIX est un
répertoire dont le nom commence par un point. Donc, bien qu’ils ne se soucient pas
de passer inapercus (changement du mot de passe d'un compte), ils désirent tout de
méme ne pas dévoiler le type d’activité qu’ils menent au cceur du systeme. Les fichiers
compressés contiennent des outils d’attaques. En observant leur fonctionnement (par
des techniques de désassemblage, par exemple), nous avons identifié plusieurs activités
différentes.

Nous avons identifié quatre activités principales, menées par les intrus. La pre-
miére est le lancement d’un balayage (en anglais, scan) afin d’identifier des machines
disposant du service ssh. Aucun de ces balayages n’a testé le réseau auquel appartient
le pot de miel. Nous supposons que l'intrus a déja identifié les machines du réseau du
pot de miel et disposant du service ssh. Apres tout, ces intrus ont eu vent de la pré-
sence du service ssh sur notre machine par le biais d'un balayage du réseau de notre
machine. Une seconde hypothese concerne la prudence d’un intrus. Afin de ne pas
éveiller les soupcons, ce dernier peut vouloir minimiser le nombre de machines d'un
meéme réseau qu’il pénetre. L’idée principale est d'utiliser une machine, en ’occurrence
notre pot de miel, comme tremplin afin de balayer d’autres réseaux sur Internet. Elle
met en évidence le phénomene de rebond. En employant des rebonds, I'intrus brouille
les pistes permettant de le localiser. Il masque son identité. Quant aux outils de ba-
layage utilisés, nous pouvons facilement les obtenir sur Internet. L’un d’eux se nomme
pscan.c. Les connexions initiées depuis le pot de miel et a destination d’Internet sont
bloquées a 'exception des connexions a destination du service ssh. Ces dernieres sont
traitées par le mécanisme de redirection. Nous les étudions dans la suite, a la section
4.6.5.

La seconde activité consiste a lancer un client irc. Des exemples de client irc sont
emech[Ene| et psyBNC. Ces clients ne sont pas des outils d’attaque. Mais leur utilisa-
tion a été déviée de leur but initial par les intrus. Ces derniers les utilisent souvent
pour permettre aux machines d'un botnet de communiquer. Le nom des exécutables a
souvent été changé. Sachant que ce client doit étre exécuté le plus longtemps possible,
ce changement est probablement une tentative de dissimulation de 'activité. Cette
attitude coincide avec leur désir de masquer leur activité sans se soucier d’étre furtif.
Aujourd’hui, bon nombre d’articles traite de la furtivité des programmes malveillants.
Des techniques pointues ont été mises au point. Mais elles ne sont pas employées par
les intrus que nous avons observés. Globalement, cette activité est liée a I'intention des
intrus d’augmenter la taille de leur botnet. A ce niveau, nous supposons que l'intrus
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est animé de motivations économiques.

La troisieme activité concerne l’augmentation des privileges. Certains intrus tentent
de voler les privileges de 'administrateur. Etonnamment, nous avons observé seule-
ment 3 intrusions ayant réalisé cette activité. Deux logiciels malveillants différents ont
été utilisés. Le premier exploite deux vulnérabilités : une vulnérabilité qui concerne le
gestionnaire de mémoire de I'appel systéme mremap|CERD| et une autre qui concerne
le gestionnaire chargé de gérer les tas des processus[CERa]. Ces exploits ne peuvent
pas fonctionner sur le pot de miel en raison d’un conflit de version. L’intrus aurait
du s’en rendre compte, étant donné qu’il s’est intéressé a la version du systeme d’ex-
ploitation (commande uname -a). Pourtant, il a tout de méme exécuté son logiciel
malveillant. Le test ne I'en a pas dissuadé. Bien entendu, cette exécution a échoué.
Le second logiciel malveillant exploite une vulnérabilité dans le programme 1d. Cet
exploit a été utilisé par 3 intrus, qui ont ainsi obtenu un acces en tant que root sur
le pot de miel. Seulement, ce logiciel n’a réussi que partiellement : par exemple, la
suppression de fichiers par I'intrus entraine des erreurs. En somme, aucun intrus n’a
pu exécuter un programme en tant que 7oot.

La derniere activité observée sur le pot de miel concerne le phishing. Un seul intrus
a réalisé une telle activité. Il a téléchargé un mail pré-rédigé et a essayé de I'envoyer au
travers du serveur de mail local (smtp). Nous pensons que cette activité ne constitue
qu'une premiere phase de l'attaque car la liste des destinataires du message était
courte. Les activités de phishing permettent de monter des escroqueries. Elles sont
liées, elles aussi, a des motivations économiques.

4.6.4 Compétences des intrus

Les intrus peuvent étre classés en deux catégories. La plus importante des deux est
celle des script kiddies. Ce sont des intrus inexpérimentés. Ils utilisent des programmes
obtenus sur Internet sans vraiment comprendre leur fonctionnement. La seconde ca-
tégorie est celle des black hat. Ils peuvent générer de sérieux dégats sur les systemes.
Ils sont experts en sécurité et savent comment fonctionnent les outils qu’ils utilisent.

Comme mentionné précédemment, nous avons observé des intrus qui ne sont pas
aussi doués que nous le pensions. Par exemple, les activités de certains intrus nous
porte a croire qu’ils ne maitrisent pas le principe des droits d’acces des fichiers sur les
systeme Unix (ils tentent d’effacer des fichiers qu'il leur est impossible de modifier).
Ces mémes intrus ont aussi tenté de stopper des processus appartenant a d’autres
utilisateurs. De plus, une bonne partie des intrus n’a pas caché son activité en effacant
les fichiers d’historiques (bash_history, ...).

Une remarque importante a noter sur ces intrus concerne l'identification du pot
de miel. Beaucoup d’entre eux ont cherché a obtenir des informations sur le matériel
(fichier /proc/cpuinfo). Mais aucun n’a utilisé des techniques connues permettant
d’identifier la présence des outils VMWARE et QEMU. Vraisemblablement, les intrus que
nous avons observés ne sont pas des intrus expérimentés.

De la méme maniere que pour les attaques par dictionnaire, nous avons confronté
la liste des adresses ayant réalisé des intrusions a la liste des adresses observées sur les
pots de miel basse interaction de la plate-forme LEURRE.COM. Aucune des adresses
ayant réalisé des intrusions n’a été observée sur les pots de miel basse interaction. Les
machines utilisées par les attaquants pour réaliser des intrusions semblent aussi étre
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james@M1:~/rep_hacker$ ./unix 66..

[+] [+] [+] [+] [+] UnixCoD Atack Scanner [+][+][+][+][+]
[+] SSH Brute force scanner : user & password  [+]
[+] Undernet Channel : #UnixCoD [+]
(+]1 [+ [+] [+1 [+]1 [+] [+] ver Ox10 [+][+][+][+1[+]1[+][+]
[+] Scanam: 66.221.4.* (total: 2) (1.6% done)
66.221.8.x (total: 2) (3.1% done)

66.221.12.% (total: 2) (4.3% done)
66.221.16.% (total: 2) (5.9% done)
66.221.19.% (total: 2) (7.5% done)
66.221.23.% (total: 2) (9.0% done)
66.221.27.% (total: 2) (10.2% done)
66.221.30.*% (total: 2) (11.8% done)
66.221.34.% (total: 2) (13.3% done)
66.221.38.* (total: 2) (14.5% done)
66.221.41.% (total: 2) (16.1% done)
66.221.45.x (total: 2) (17.6% done)
66.221.49.% (total: 2) (18.8% done)
66.221.52.% (total: 2) (20.4% done)
66.221.56.*% (total: 2) (22.0% done)
66.221.60.% (total: 2) (23.1Y% done)

Fia. 4.29 — Exemple d’intrusion ayant activé le mécanisme de redirection
spécialisées dans cette activité.

4.6.5 Enseignements apportés par I’emploi du mécanisme de redirection

Rappelons que le mécanisme de redirection que nous avons implémenté et déployé
permet de traiter les connexions initiées depuis le pot de miel haute interaction et a
destination d’'Internet (cf. section 3.5.5 du chapitre 3). Le traitement de ces connexions
a nécessité leur interception pouvant entrainer une latence considérable et ainsi alerter
les intrus. Des tests ont avant tout été réalisés afin de nous assurer que cette latence
est minime pour ainsi prévenir toute tentative de détection|AANTO7b].

Durant la mise en service de ce mécanisme, nous avons pu observer son activation
par des intrus. En particulier, les connexions issues d’un balayage de réseaux ont été
interceptées et traitées. A ce niveau, nous avons pu constater 'efficacité de ce méca-
nisme. La figure 4.29 présente un exemple, pour lequel, I'intrus a lancé un balayage
a I’encontre du réseau 66.221.*. A l'issu de ce balayage, 'intrus a pu constater que
deux connexions avaient réussi. A ce niveau, il peut croire que deux adresses du ré-
seau 66.221.x proposent un acces au service ssh. En réalité, les connexions a ces
deux adresses sont redirigées vers les autres machines de notre pot de miel haute
interaction.

Globalement, nous avons constaté que les intrus ayant activé le mécanisme de
redirection n’exploitent pas les informations qu’ils viennent de découvrir depuis le
pot de miel. A ce niveau, nous pouvons émettre deux hypotheses. Soit ils ont pris
conscience de la présence du mécanisme de redirection et stoppé leur activité, soit
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ils utilisent ces informations depuis d’autres machines sur Internet. Sachant que les
intrus sont revenus apres avoir obtenu leurs informations, il est vraisemblable que la
deuxieme hypothese soit la plus plausible. Cette constation nous conforte dans I'idée
que les attaquants spécialisent les machines, dont ils ont pris le controle, pour des
taches particulieres.

4.7 Conclusion

Dans ce chapitre, nous avons développé une méthodologie et analysé les données
collectées sur le pot de miel haute interaction. 419 jours de collecte de données ont
été exploités. Le but de ces analyses est d’étudier le comportement des attaquants.
Nous avons mis en évidence le processus d’intrusion qu’ils ont suivi. Ce processus
est tout d’abord constitué d’une phase d’attaque par dictionnaire, suivie d’'une phase
d’intrusion.

Les résultats obtenus sont en accord avec les hypotheses sur les attaquants qui
circulent dans les communautés liées a la sécurité et les premieres expérimentations
que nous avons présentés dans [ANKT06]. La contribution de ces travaux consiste a
mettre en ceuvre un environnement expérimental permettant d’enregistrer les activités
des intrus et a mener une analyse rigoureuse pour étudier leur comportement. La figure
4.30 présente une vision globale du processus de traitement ayant permis ces analyses.

552362 tentatives de
connexion

1940 sessions

7N

210 sessions 1730 sessions
_.--="" dangereuses : infrusions non dangereuses
communautés 4~ ?) l
106 intrusions avec 104 intrusions sans 1391 sessions 339 sessions
fautes de frappe fautes de frappes non dangereuses mais non dangereuses et non sagaces
(étres humains) ?) sagaces : attaques par dictionnaire

1391 vocabulaires

47 intrusions sans 57 intrusions sans 434 coeurs de dictionnaire
fautes de frappes menées  fautes de frappes menées
caractere par caractere bloc par bloc

(étres humains)

F1G. 4.30 — Processus de traitement et classification des données

Ces analyses révelent des points intéressants. Tout d’abord, les attaquants affectent
un role particulier a chaque machine qu’ils utilisent pour attaquer leurs cibles. Cer-
taines sont exclusivement utilisées pour les attaques par dictionnaire et d’autres sont
utilisées pour les intrusions. Ensuite, un faible nombre de dictionnaires sources ont
été utilisés pour réaliser I'ensemble des attaques par dictionnaire. De plus, ces dic-
tionnaires sources ne sont pas adaptés au systeme ciblé, de part la langue employée.
Nous avons aussi constaté que l'identification de la présence du pot de miel n’est pas
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une pratique courante chez les attaquants, contrairement a ce que I’on pourrait croire.
Ces attaquants ne sont pas intéressés par masquer leur arrivée (changement des mots
de passe) mais plutot par masquer leur activité.

Durant cette analyse nous avons stirement levé plus de questions que nous n’avons
répondu a des interrogations. A notre connaissance, il n’y a pas d’étude expérimentale
équivalente dans la littérature. Les résultats préliminaires de notre expérimentation
sont encourageants et nécessitent d’étre appronfondis et étendus.

Les résultats de notre étude sont pondérés par les observations que nous avons
réalisées sur notre pot de miel. Tout d’abord, il serait intéressant de prolonger ces
expériences pour détecter des changements éventuels dans le comportement des at-
taquants. Il est aussi important de déployer et d’installer le pot de miel en d’autres
points d’Internet : les réseaux qui peuvent accueillir le pot de miel ne suscitent pas
tous les mémes intéréts des attaquants. Les résultats obtenus pourraient étre liés a la
localisation géographique du pot de miel.

Concernant 'implémentation et la configuration de notre pot de miel, nous avons
identifié certaines contraintes qui nécessitent d’étre traitées pour améliorer le niveau
d’observabilité offert par le pot de miel. Nous pouvons citer notamment le probleme lié
au comportement des attaquants qui ont tendance a changer systématiquement le mot
de passe, rendant 'acces difficile a d’autres attaquants. Une solution pour pallier ce
probleme est actuellement en cours de développement et vise a créer dynamiquement
des comptes et des machines virtuelles, sans perturber les processus d’intrusion en
cours.

Enfin, il est important d’envisager d’autres vulnérabilités et points d’acces a notre
pot de miel. Ceci nous permettrait d’observer des processus d’attaque plus riches
afin d’élaborer des modeles plus réalistes. Ces derniers pourraient servir a terme par
exemple pour valider le modele d’évaluation quantitative de la sécurité basé sur le
graphe des privileges développé au LAAS-CNRS[DD94]
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Dans cette these, nous avons mené des analyses sur le comportement des attaquants
en nous basant sur les pots de miel. Dans un premier temps, nous avons exploité les
données collectées sur des environnements de pot de miel basse interaction dans le
cadre du projet LEURRE.COM, afin de modéliser le comportement des attaquants
sur Internet. Ensuite, nous avons développé et déployé un environnement de pot de
miel haute interaction afin d’observer et d’analyser le comportement des attaquants
une fois introduits dans le coeur du systeme. Pour chacune des analyses, nous avons
proposé une méthodologie.

L’étude des données collectées dans le cadre du projet LEURRE.COM a été focalisée
sur I’élaboration de modeles stochastiques caractérisant le processus d’occurrence des
attaques observées et leur propagation. Nous avons étudié plus particulierement les
distributions des intervalles de temps entre attaques et I’évolution du nombre d’at-
taques par unité de temps sur différents environnements toutes sources confondues
et en fonction de leur origine géographique. Nous avons aussi étudié des corrélations
entre les activités observées sur plusieurs environnements, ainsi que les propagations
d’attaques entre ces environnements.

Les informations collectées a partir de la plate-forme LEURRE.COM représentent un
volume important de données et ont été enregistrées a partir d’'un grand nombre d’en-
vironnements de pots de miel qui ont été déployés progressivement pendant la période
considérée. Afin d’effectuer des analyses comparatives significatives et de minimiser
I'impact des périodes d’indisponibilité qui ont affecté les différents environnements,
nous avons développé une méthodologie basée sur des outils statistiques qui permet
d’identifier ces périodes d’indisponibilité, et de guider le choix des données utilisées
pour élaborer et valider les modeles. Nous avons étudié trois types de modeles qui ont
apporté des éclairages complémentaires sur les données analysées :

— La modélisation des intervalles de temps entre attaques observées sur les diffé-
rents environnements étudiés a permis d’identifier une distribution de probabilité
qui met en évidence deux types de trafics malveillants qui cohabitent : les at-
taques en rafales et des attaques monotones plus espacées dans le temps. Ces
modeles peuvent étre utilisés pour générer du trafic malveillant représentatif des
activités observées sur les pots de miel basse interaction, pour aider par exemple
a la validation de mécanismes de protection vis-a-vis des malveillances.

— Les analyses de corrélation concernant 1’évolution de la fréquence d’occurrence
des attaques en considérant les données observées sur différents environnements
ont permis de révéler des similitudes de comportements entre certains environ-
nements alors qu’ils ne sont pas localisés géographiquement au méme endroit et
ne possedent pas des adresses IP proches. Ces analyses ont aussi mis en évidence
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d’autres comportements surprenants, par exemple concernant la forte corréla-
tion entre I’évolution du trafic malveillant toutes sources confondues et le trafic
provenant d’un seul pays qui ne représente qu'une faible proportion de 'activité
globale.

— L’analyse des propagations des attaques montre que les intrus ont tendance a
visiter de facon successive différents environnements, plutot que de rester dans
le méme environnement. L’évaluation des probabilités caractérisant les propaga-
tions entre les environnements, permet aussi d’identifier les environnements qui
manifestent de fortes dépendances et aussi ceux vers lesquels les propagations
sont généralement faibles.

Ces analyses ont permis de caractériser les processus d’attaque a l'entrée des en-
vironnements de pots de miel basse interaction. Nous nous sommes aussi intéressés
dans le cadre de cette these a I’étude du comportement des attaquants une fois in-
troduits dans le cceur du systeme. A cet effet, nous avons opté pour l'utilisation d'un
pot de miel haute interaction. Notre objectif était de proposer aux attaquants une
vulnérabilité des plus anciennes, les mots de passe simples, en utilisant le service de
connexion a distance ssh. Les implémentations proposées dans la littérature n’étant
pas adaptées a nos besoins, nous avons développé notre propre implémentation.

Cette implémentation prend en compte deux aspects. Le premier correspond aux
techniques mises en ceuvre pour collecter des données issues des activités des atta-
quants. Plus particulierement, nous avons modifié le noyau du systeme d’exploitation
afin de récupérer les informations nécessaires pour la reconstitution des activités des
différents attaquants. Ces informations comprennent les noms d’utilisateur et mots
de passe tentés ainsi que les touches pressées par les attaquants. Le deuxieme aspect
correspond a une technique permettant de contourner une limite liée a ’aspect juri-
dique de l'utilisation des pots de miel : il est interdit de proposer a la communauté
des attaquants sur Internet des ressources dans un réseau leur permettant de rebondir
et ainsi attaquer d’autres machines sur Internet. La solution que nous avons proposée
a cette limite consiste a rediriger les connexions initiées par les attaquants depuis le
pot de miel vers d’autres pots de miel, de fagon dynamique.

Sur la base des données collectées sur le pot de miel haute interaction, nous avons
mis en place une méthodologie d’analyse permettant de caractériser deux types d’at-
taques : les attaques par dictionnaire et les intrusions. Tout d’abord, nous avons
décrit une méthode permettant de regrouper les tentatives de connexions au service
ssh en session. Une session représente au mieux l'activité d’un attaquant sur le pot
de miel haute interaction. Nous avons discerné deux types de sessions différents. Les
sessions constituées d'un nombre important de connexions, avec aucune connexion
ayant abouti a une saisie de commande, forment les attaques par dictionnaire. Les
sessions constituées de connexions ayant abouti a une saisie de commandes forment
les intrusions. L’analyse de ces deux types d’attaque a permis de valider des intuitions
concernant le comportement des attaquants :

— Les attaques par dictionnaire observées sur le pot de miel ont été réalisées a
partir d’un faible nombre de dictionnaires sources seulement. La plupart de ces
dictionnaires sources sont constitués de mots des langues anglaise et francaise.
Certains noms d’utilisateur sont testés plusieurs fois, avec des mots de passe
différents. Ces dictionnaires sources ne sont pas constitués de maniere aléatoire.
En revanche, en analysant plus en détail le contenu de ces dictionnaires sources,
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nous constatons qu’ils ne sont pas adaptés a la langue du pays qui héberge le
pot de miel haute interaction.

— Concernant les attaquants ayant réalisé des intrusions (les intrus), nous avons
analysé les commandes qu’ils ont réalisées afin de reconstituer leur activité. Nous
remarquons que la plupart des attaquants saisissent les commandes caractere par
caractere en faisant beaucoup de fautes de frappe. Certains d’entre eux ont saisi
les commandes en effectuant des copier-coller des recettes sur Internet et en les
envoyant sur la connexion ssh. Nous pouvons donc en déduire que ces intrus
sont tres vraisemblablement des étres humains.

— Les activités qu’ils ont réalisé suivent un schéma simple, dénoué de toute ten-
tative d’identification du pot de miel. Aucun d’entre eux n’a tenté de vérifier
si les actions qu’il voulait réaliser étaient compatibles avec la version des outils
disponibles sur le pot de miel.

— Les intrus que nous avons observés ne sont pas des experts informatiques.

— De plus, les intrusions ont été réalisées en s’appuyant sur les informations collec-
tées par les attaquants lors des attaques par dictionnaire et plusieurs intrusions
réalisées par des adresses différentes ont utilisé les mémes connaissances sur le
pot de miel haute interaction. Il est vraisemblable que les attaquants sur Internet
se regroupent en communautés pour mener leurs activités.

— Aussi bien pour les attaques par dictionnaire que pour les intrusions, nous avons
observé que les adresses des attaquants n’ont jamais été observées sur les pots
de miel basse interaction. Ceci nous amene a supposer que les attaquants spé-
cialisent les machines qu’ils utilisent pour leurs attaques.

Les possibilités offertes par les données collectées sur les pots de miel sont vastes.
Aussi, il nous semble important que ces analyses se poursuivent afin d’enrichir les
connaissances acquises sur le comportement des attaquants. Dans cette optique, nous
avons identifié plusieurs axes de recherche.

Tout d’abord, nous pourrions considérer des modeles plus complexes pour la modé-
lisation du trafic malveillant avec par exemple des chaines de Markov cachées dans le
but de mieux capturer toutes les particularités du trafic malveillant. De plus, d’autres
modeles pourraient constituer de bonnes alternatives dans le but d’évaluer de fagon
prévisionnelle les activités malveillantes sur Internet et d’utiliser ces prévisions pour
améliorer 'efficacité des mécanismes de detection d’intrusion.

Proposer de nouvelles vulnérabilités aux attaquants sur le pot de miel haute inter-
action ou installer des pots de miel haute interaction avec d’autres systemes d’exploi-
tation hote pourraient permettre de diversifier les communautés observées, c¢’est-a-dire
de ne pas se limiter a 1’observation des communautés qui s’introduisent au coeur des
systemes par le biais d’attaques par dictionnaire sur le service ssh. L’installation et
I'instrumentation de systemes d’exploitation WinDpows, ainsi que 'ouverture de vulné-
rabilités typiques de ce systeme, parait donc une perspective naturelle a ces travaux.

Les analyses concernant le comportement des intrus peuvent étre utilisées comme
base de départ pour valider a long terme 'approche d’évaluation quantitative de la
sécurité informatique développée au LAAS[DD94] (cf. section 1.3.1 du chapitre 1) en
confrontant les observations aux différentes hypotheses du graphe des privileges. En
effet, le graphe des privileges permet d’identifier de facon théorique différents parcours
d’un attaquant un sein d’un ensemble de machines compromises. Ces parcours sont
obtenus en faisant des hypotheses sur le comportement des attaquants. L’observation
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de ces attaquants a ’aide de pots de miel haute interaction massivement répartis nous
permettrait de valider ces hypotheses théoriques en observant réellement la fagon dont
les intrus se comportent.

Enfin, il reste des améliorations a apporter au niveau de 'implémentation du pot
de miel haute interaction proposée. Le mécanisme de rebonds que nous avons implé-
menté a montré son efficacité mais aussi ses limites. Imaginer des améliorations a ce
mécanisme nous semble également un travail futur intéressant. De la méme facon, il
nous semble pertinent des réfléchir a des solutions permettant d’attirer des intrus ex-
périmentés sur nos systemes. Méme s’ils ne représentent pas une énorme proportion
du nombre d’attaquants, leurs techniques d’attaque, particulierement dangereuses,
méritent d’eétre étudiées de facon a en tirer de précieux enseignements.
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Observation, caractérisation et modélisation de processus
d’attaque sur Internet

Le développement de méthodes permettant I’observation et la caractérisation d’at-
taques sur Internet est important pour améliorer notre connaissance sur le compor-
tement des attaquants. En particulier, les informations issues de ces analyses sont
utiles pour établir des hypotheses réalistes et mettre en oeuvre des mécanismes de
protection pour y faire face. Les travaux présentés dans cette these s’inscrivent dans
cette optique en utilisant des pots de miel comme moyen pour collecter des données
caractérisant des activités malveillantes sur Internet. Les pots de miel sont des sys-
temes informatiques volontairement vulnérables et visant a attirer les attaquants afin
d’étudier leur comportement.

Nos travaux et contributions portent sur deux volets complémentaires. Le pre-
mier concerne le développement d’une méthodologie et de modeles stochastiques per-
mettant de caractériser la distribution des intervalles de temps entre attaques, la
propagation et les corrélations entre les processus d’attaques observés sur plusieurs
environnements, en utilisant comme support les données issues de pots de miel basse
interaction déployés dans le cadre du projet Leurré.com. Le deuxieme volet de nos
travaux porte sur le développement et le déploiement d’un pot de miel haute interac-
tion permettant d’étudier aussi la progression d’une attaque au sein d’un systeme, en
considérant comme exemple des attaques visant le service ssh. L’analyse des données
collectées nous a permis d’observer différentes étapes du processus d’intrusion et de
montrer la pertinence de notre d’approche.

Mots-clefs : Sécurité, Internet, Pots de miel, Evaluation quantitative, Intrusion

Observation, characterization and modeling of attack pro-
cesses on the Internet

The development of appropriate methods to observe and characterize attacks on
the Internet is important to improve our knowledge about these threats and the
behavior of the attackers. In particular, information obtained from such analyses are
useful to establish realistic assumptions and to implement protection mechanisms to
cope with these threats. The work presented in this thesis falls within this context
using honeypots as a means to collect data characterizing the malicious activities on
the Internet. A honeypot is a computer system that is deliberately vulnerable and is
aimed at attracting the attackers to study their behavior.

Our work and contributions cover two main objectives. The first one concerns the
development of a methodology and stochastic models to characterize the distribution
of the time intervals between attacks, the propagation of attacks and the correlations
between the attack processes observed on several honeypot environments, using data
collected from low interaction honeypots deployed in the context of the Leurré.com
project. The second part of our work focuses on the development and deployment of
a high interaction honeypot to explore the progression of an attack within a system,
considering as an example attacks against the ssh service. The analysis of data col-
lected allowed us to observe different stages of an intrusion and to demonstrate the
relevance of our approach.

keywords : Security, Internet, Honeypot, Quantitative evaluation, Intrusion



