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Pour Mum– un petit peu, mais pas trop !
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Résumé

La sécuritédes personnes, des biens ou des informations est l’une des préoccupations majeures de nos

sociétés actuelles. L’authentification de l’identité des personnesest l’un des moyens permettant de s’en

assurer. La principale faille des moyens actuels de vérification d’identité est qu’ils sont liés à ce qu’une

personnepossède(un passeport, un badge magnétique, etc.) et/ou ce qu’ellesait (un code PIN de carte

bancaire, un mot de passe, etc.). Or, un badge peut être volé, un mot depasse deviné ou cassé par force

algorithmique brute. Labiométrieest le domaine technologique traitant de lavérification d’identitéet/ou

de l’identificationde personnes par leurs caractéristiques physiques individuelles, pouvant être morpho-

logiques ou morpho-comportementales. Elle apparaît comme une solution évidente au problème soulevé

précédemment : l’identité d’une personne est alors liée àce qu’elle estet non plus à ce qu’elle possède ou

sait.

En plus d’être une des modalités biométriques les moins intrusives et donc plusfacilement acceptée par le

grand public, la vérification d’identité basée sur les visages parlants est intrinsèquement multimodale : elle

regroupe à la fois la reconnaissance du visage, la vérification du locuteur et une troisième modalité relevant

de la synchronie entre la voix et le mouvement des lèvres.

La première partie de notre travail est l’occasion de faire un tour d’horizon de la littérature portant sur la

biométrie par visage parlant et nous soulevons le fait que les protocoles d’évaluation classiquement utilisés

ne tiennent pas compte des tentatives délibérées d’imposture. Pour cela, nous confrontons un système de

référence (basé sur la fusion des scores de vérification du locuteur et du visage) à quatre types d’imposture

délibérée de typerejeuet mettons ainsi en évidence les faiblesses des systèmes actuels.

Dans la seconde partie, nous proposons d’étudier la synchronie audiovisuelle entre le mouvement des

lèvres acquis par la caméra et la voix acquise par le microphone de façon àrendre le système de référence

robuste aux attaques. Plusieurs nouvelles mesures de synchronie basées sur l’analyse de corrélation cano-

nique et l’analyse de co-inertie sont présentées et évaluées sur la tâche de détection d’asynchronie. Les

bonnes performances obtenues par la mesure de synchronie basée sur un modèle dépendant du client nous

encouragent ensuite à proposer une nouvelle modalité biométrique basée sur la synchronie audiovisuelle.

Ses performances sont comparées à celle des modalitéslocuteuret visageet sa robustesse intrinsèque aux

attaques de typerejeuest mise en évidence. La complémentarité entre le système de référence et la nouvelle

modalitésynchronieest soulignée et des stratégies de fusion originales sont finalement mises en place de

façon à trouver un compromis entre les performances brutes du premier etla robustesse de la seconde.





Abstract

Authenticating people is a means to ensure the safety of people, goods or sensitive information, which is

one of the major concerns of our modern societies. The main weakness of current authentication systems is

that they rely on what a person owns (a passport, a magnetic card, etc.) and/or what he/she knows (a PIN

number, a password, etc.). Still, a card can be stolen and a password broken.

Biometrics is the technological field dealing with authentication and/or identificationof people using

their physical characteristics, including morphological and behavioral measurements. This happens to be an

obvious solution to the issue previously highlighted : the identity of a person is then related to who he/she

is and no longer to what he/she owns or knows.

Not only is talking faceone of the less intrusive biometric modality, it is also intrinsically multimodal :

it includes both speaker and face verification, and a third modality related to audiovisual speech synchrony

between the voice and lip motion.

In the first part of this document, we overview the literature about the talking-face biometric modality and

we underline that deliberate impostor attacks are often forgotten in the development process of talking-face

authentication algorithms. We simulate four kinds of deliberate impostor replay attacks in order to uncover

the main weakness of classical systems based on the fusion of speaker and face verification scores.

In the second part, we propose to study the audiovisual synchrony between voice and lip motion as a

way of making a classicalspeaker+facerobust to attacks. Several novel synchrony measures based on

canonical correlation analysis and co-inertia analysis are introduced and tested on the asynchrony detection

task. The promising results that we obtained with a client-dependent synchrony measure led us to introduce

a novel biometric modality based on audiovisual synchrony. Though it is not as efficient as speaker and

face verification, this new modality is intrinsically robust to deliberate impostor attacks. We finally point out

the complementarity between thespeaker+facereference system and the synchrony modality and introduce

novel fusion strategies that allow to achieve a good compromise between the efficiency of the former and

the robustness of the latter.





Remerciements

Je tiens tout d’abord à remercier Mme Sylvie Lelandais-Bonade et M. Gérard Bailly pour avoir accepté de

rapporter sur mes travaux. Je remercie par la même occasion Mmes Régine André-Obrecht et Delphine Char-

let, ainsi que MM. Farzin Deravi et Chafic Mokbel pour avoir accepté de participer à mon jury de thèse.

Je remercie chaleureusement mon directeur de thèse, M. Gérard Chollet, qui m’a fait confiance tout au

long de ces trois années de thèse. Il a su créer des conditions de travailidéales, alliant une très grande liberté

et la participation à de nombreux projets à l’échelle nationale ou européenne. Il n’a jamais rechigné à me

laisser partir à l’autre bout de la planète pour présenter mes travaux : mes différents voyages en Australie,

en Chine, en Inde et même à Hawaii (pour ne citer que les destinations les plusexotiques) en sont la preuve

éclatante. Pour tout cela, je le remercie vivement.

Ces trois années auraient été bien longues sans les différents collèguesavec qui j’ai partagé mon bureau.

Merci en particulier à Leila et Rémi que j’ai côtoyés pendant la plus grande partie de mes trois années de

thèse. J’ai comme l’impression que vous allez me manquer ! J’ajouterai une petite pensée pour Patricia et

Catherine qui m’ont grandement facilité la vie à maintes reprises.

Ce rapport de thèse ne serait pas ce qu’il est aujourd’hui sans les nombreuses (et fastidieuses, si si !)

relectures qui en ont été faites. Merci à Marc et Gérard pour leurs remarques sages et avisées. Un très grand

merci à Rémi pour avoir épluché avec le plus grand soin les pages qui suivent. Mille mercis à Émilie, Fanny

et Nicolas pour avoir osé se plonger dans ce charabia à la recherche de coquilles et autres croustillantes

formulations dont j’ai le secret.

Je finirai par un petit mot à l’attention de ma petite Lili qui a su être (très) patientequand je n’y voyais

plus très clair. Merci, merci, merci. . .





Table des matières

Introduction générale 25

I Vérification audiovisuelle de l’identité 33

1 Tour d’horizon 35

1.1 Vérification du visage à partir d’une séquence vidéo . . . . . . . . . . . .. . . . . . . . . . 35

1.2 Détection d’attaques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 37

1.3 Parole audiovisuelle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . 38

2 Évaluation 41

2.1 Mesures de performance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . 41

2.2 Base de données . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . 45

2.3 Protocoles d’évaluation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . 47

2.4 Base de données et protocoles additionnels . . . . . . . . . . . . . . . . . .. . . . . . . . . 50

3 Système initial 51

3.1 Vérification du locuteur . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . 51

3.2 Vérification du visage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . 55

3.3 Normalisation des scores . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . 60

3.4 Fusion des scores . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . 64

4 Attaques 67

4.1 Attaques de type rejeu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 68

4.2 Crazy Talk. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

4.3 Évaluation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . 71

11



II Synchronie audiovisuelle 77

5 État de l’art 81

5.1 Paramétrisation de la parole . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . 81

5.2 Sous-espaces audiovisuels . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . 84

5.3 Mesures . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 88

5.4 Applications . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . 93

6 Détection d’asynchronie 95

6.1 Paramétrisation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . 95

6.2 Paramètres corrélés . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . 98

6.3 Mesure de synchronie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . 100

6.4 Évaluation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . 103

6.5 Discussion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 109

7 Vérification d’identité 113

7.1 Modalitésynchronie. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 113

7.2 Évaluation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . 114

7.3 Discussion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 118

8 Fusion robuste 121

8.1 Stratégies de fusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . 121

8.2 Évaluation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . 124

8.3 Discussion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 128

Conclusions et perspectives 133

A Technovision IV2 137

A.1 BaseTechnovision IV2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 137

A.2 Protocole d’évaluationTechnovision IV2. . . . . . . . . . . . . . . . . . . . . . . . . . . . 138

A.3 Évaluation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . 139

B Publications 143

The BioSecure Talking-Face Reference System . . . . . . . . . . . . . . . .. . . . . . . . . . . 147

Detecting Replay Attacks in Audiovisual Identity Verification . . . . . . . . . . . .. . . . . . . . 156



GMM-based SVM for Face Recognition . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . 161

Vérification Audiovisuelle de l’Identité . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . 166

Aliveness Detection using Coupled Hidden Markov Models . . . . . . . . . . .. . . . . . . . . . 173

Biometrics and Forensic Sciences : the Same Quest for Identification ? . . . .. . . . . . . . . . . 182

Bibliographie 195





Table des figures

1 Modalités biométriques morphologiques . . . . . . . . . . . . . . . . . . . . . . . . .. . . 25

2 Modalités biométriques morpho-comportementales . . . . . . . . . . . . . . . . . . .. . . 26

3 Système de vérification biométrique d’identité . . . . . . . . . . . . . . . . . . . . . .. . . 27

1.1 Distance à l’espace de visage . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . 36

2.1 Courbe DET . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 42

2.2 Description de la base BANCA . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . 46

2.3 Conditionscontrolled, degradedetadverse . . . . . . . . . . . . . . . . . . . . . . . . . . 47

3.1 Détail des modules de la vérification du locuteur . . . . . . . . . . . . . . . . . .. . . . . . 52

3.2 Modélisation bigaussienne de l’énergie . . . . . . . . . . . . . . . . . . . . . .. . . . . . . 53

3.3 Détection du silence . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 54

3.4 Extraction des MFCC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 54

3.5 Performances du système de vérification du locuteur . . . . . . . . . . . . .. . . . . . . . 55

3.6 Détail des modules de la vérification du visage . . . . . . . . . . . . . . . . . . .. . . . . . 56

3.7 Normalisation du visage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . 57

3.8 Distance à l’espace de visages . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . 58

3.9 Sélection des meilleurs visages . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . 58

3.10 Performances du système de vérification du visage . . . . . . . . . . . . .. . . . . . . . . 60

3.11 Effet de la Znorm sur les scores . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . 61

3.12 Effet de la Znorm sur les performances . . . . . . . . . . . . . . . . . . .. . . . . . . . . . 62

3.13 Effet de la normalisationtanhsur les scores . . . . . . . . . . . . . . . . . . . . . . . . . . 63

3.14 Performances du système locuteur+visage . . . . . . . . . . . . . . . . . .. . . . . . . . . 65

4.1 Attaque de typePaparazzi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

15



4.2 Attaque de typeEchelon . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

4.3 Attaque de typeBig Brother . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71

4.4 Performances du systèmelocuteur+visageface aux attaques . . . . . . . . . . . . . . . . . 72

5.1 Information mutuelle et décalage temporel . . . . . . . . . . . . . . . . . . . . . .. . . . . 90

6.1 Extraction des paramètres visuels . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . 97

6.2 Coefficients DCT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 97

6.3 Effet de CANCOR et CoIA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . 99

6.4 Mesure de synchronie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . 100

6.5 Partition de la séquence de test . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . 102

6.6 Performances de la synchronie CANCORΓ sur le protocoleS . . . . . . . . . . . . . . . . 104

6.7 Performances de la synchronie CoIAΓ sur le protocoleS . . . . . . . . . . . . . . . . . . . 105

6.8 Taille de la région d’intérêt pour l’extraction des paramètres visuels . . .. . . . . . . . . . 105

6.9 Comparaison des mesures basées sur CANCOR et CoIA . . . . . . . . . .. . . . . . . . . 107

6.10 Courbes DET correspondant aux systèmes du tableau 6.3 . . . . . . .. . . . . . . . . . . . 108

6.11 Performances de CoIAλ sur le protocoleSc . . . . . . . . . . . . . . . . . . . . . . . . . . 110

6.12 Effet de la normalisation sur les corrélations . . . . . . . . . . . . . . . . . .. . . . . . . . 111

6.13 Comparaison des deux mesures CoIAλ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 112

7.1 Performance de la modalitésynchroniesur le protocole P . . . . . . . . . . . . . . . . . . . 115

7.2 Influence de la Znorm sur le système basé sur la synchronie . . . . . . .. . . . . . . . . . . 116

7.3 Influence du texte prononcé . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . 117

7.4 Performances du système basé sur la synchronie . . . . . . . . . . . . . .. . . . . . . . . . 118

7.5 Erreur de détection de la bouche résultant en un mauvais modèle . . . . . .. . . . . . . . . 119

8.1 Distribution des scores de synchronie . . . . . . . . . . . . . . . . . . . . . .. . . . . . . 123

8.2 Performances des systèmes de fusion sur le protocole P original . . . .. . . . . . . . . . . 125

8.3 Performances du système de fusion par pénalisation . . . . . . . . . . . . .. . . . . . . . . 126

8.4 Performances du système de fusion par somme pondérée adaptative . .. . . . . . . . . . . 127

8.5 Compromis entre performance brute et robustesse aux attaques . . . . .. . . . . . . . . . . 128

A.1 Distribution des scores de synchronie (BANCA vs.Technovision IV2) . . . . . . . . . . . . 139

A.2 Performances sur le protocoleTechnovision IV2. . . . . . . . . . . . . . . . . . . . . . . . 141

A.3 Performances optimales sur le protocoleTechnovision IV2 . . . . . . . . . . . . . . . . . . 142



Liste des tableaux

1 Comparaison des performances . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . 28

6.1 Paramètres acoustiques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . 96

6.2 Paramètres visuels . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . 96

6.3 Meilleur système pour chaque mesure de synchronie sur le protocoleS . . . . . . . . . . . . 108

17





Acronymes

AHMM Modèle de Markov caché asynchrone –Asynchronous Hidden Markov Model

CANCOR Analyse de corrélation canonique –Canonical Correlation Analysis

CoIA Analyse de co-inertie –Co-Inertia Analysis

DCF Fonction de coût de détection –Detection Cost Function

DCT Transformée en cosinus discrète –Discrete Cosine Transform

DET Courbe de détection –Detection Error Tradeoff

DFFS Distance à l’espace de visage –Distance From Face Space

EER Taux d’égale erreur –Equal Error Rate

EM Expectation Maximization

FA Fausse Acceptation

FAR Taux de fausse acceptation –False Acceptance Rate

fps Images par seconde –frame per second

FR Faux Rejet

FRR Taux de faux rejet –False Rejection Rate

GMM Modèle de mélange de gaussiennes –Gaussian Mixture Model

HMM Modèle de Markov caché –Hidden Markov Model

ICA Analyse en composantes indépendantes –Independent Component Analysis

LPC Linear-Predictive Coding

19



LSF Line Spectral Frequencies

MAP Maximum A Posteriori

MFCC Mel-Frequency Cepstral Coefficients

MLP Réseau de neurones multi-couches –Multiple Layer Perceptron

NN Réseau de neurones –Neural Network

PCA Analyse en composantes principales –Principal Components Analysis

PIN Numéro d’identification personnel –Personal Identification Number

RMS Valeur efficace –Root Mean Square

ROI Région d’intérêt –Region Of Interest

SIFT Scale Invariant Feature Transform

SVM Machine à vecteur de support –Support Vector Machine

UBM Modèle du monde –Universal Background Model

WER Taux d’erreur pondéré –Weighted Error Rate







Introduction générale

23





La sécuritédes personnes, des biens ou des informations est l’une des préoccupations majeures de nos

sociétés actuelles. L’authentification de l’identité des personnespermet de s’en assurer. Ainsi, une personne

désirant traverser une frontière sensible se verra systématiquement demander de décliner et prouver son

identité à l’aide de son passeport par exemple ; une autre voulant accéder à un service bancaire sur l’Internet

devra la plupart du temps saisir un nom d’utilisateur et le mot de passe correspondant. La grande faiblesse

des moyens actuels de vérification d’identité apparaît clairement ici : l’identitéd’une personne est directe-

ment liée àce qu’elle possède(un passeport, un badge magnétique, etc.) et/ouce qu’elle sait(un code PIN

de carte bancaire, un mot de passe, etc.). Or, un badge peut être volé,un mot de passe deviné ou cassé par

force algorithmique brute : ceci menant à l’usurpation d’identité.

La biométrieest le domaine technologique traitant de lavérification d’identitéet/ou de l’identification

de personnes par leurs caractéristiques physiques individuelles, pouvant être morphologiques ou morpho-

comportementales. Elle apparaît comme une solution évidente au problème soulevé précédement : l’identité

d’une personne est liée àce qu’elle estet non plus à ce qu’elle possède ou sait.

Modalités biométriques Les modalités biométriquesmorphologiquesles plus courantes sont obtenues

à partir de plusieurs parties du corps humain, telles que l’oeil (pour l’iris etla rétine), la main (pour les

empreintes digitales et palmaires ou encore la forme de la main) ou le visage. Cetteliste peut être allongée

par des modalités moins répandues (voire exotiques) telles que la forme de l’oreille, les vaisseaux sanguins

de la main, etc.

FIG. 1 – Modalités biométriques morphologiques

Comme leur nom l’indique, les modalités biométriquesmorpho-comportementalessont liées autant à



la morphologie humaine qu’à la dynamique du comportement. Nous pouvons citerdes modalités telles que

la voix, la dynamique de la signature, la démarche ou la dynamique de la frappesur un clavier. À titre

d’exemple, les caractéristiques physiques de la voix sont à la fois guidéespar le comportement et la mor-

phologie du conduit vocal du locuteur. Il en est de même pour la démarchequi ne saurait être complètement

décorrélée de la morphologie du marcheur.

FIG. 2 – Modalités biométriques morpho-comportementales

Vérification biométrique d’identité

Quelle que soit la nature de la modalité utilisée, les systèmes biométriques partagent tous une structure

de base commune.

Enrôlement La première étape indispensable à l’utilisation d’un système biométrique par uneper-

sonneλ est son enrôlement. Il s’agit du processus pendant lequel un échantillon biométrique de la personne

est acquis, à partir duquel un modèleλ d’identité de la personne est obtenu et stocké (par exemple, sur

un serveur central ou sur une carte à puce que seule la personneλ possède). L’acquisition de l’échantillon

biométrique est effectuée de différentes façons selon la modalité : à l’aide d’un appareil photo pour la recon-

naissance du visage, un microphone pour la vérification du locuteur ou encore une tablette graphique pour

la signature. Cette étape d’enrôlement est résumée schématiquement dans lafigure 3.

Vérification d’identité vs. identification Deux applications de la biométrie sont alors envisageables :

la vérification d’identité et l’identification. Souvent confondus dans la littérature, ces deux termes n’en

décrivent pas moins deux applications différentes :



FIG. 3 – Système de vérification biométrique d’identité

– La vérification d’identité consiste à décider si l’identitéǫ, clamée par une personneλ, est correcte.

Il s’agit donc de comparer les données biométriques de la personneλ au modèle constitué lors de

l’enrôlement de la personneǫ et de fournir une décision du typeaccepté(si λ = ǫ) ou refusé(si

λ 6= ǫ). Une seule comparaison [λ vs.ǫ] est effectuée à chaque accès.

– Quant à l’identification, elle consiste à déterminer si une personneλ est enregistrée dans le système

et, le cas échéant, quelle est son identité. La décision attendue est du typeidentité = λ : acceptéou

identité inconnue : refusé. Si N personnes sont enregistrées dans le système,N comparaisons sont

effectuées à chaque accès [λ vs.ǫi], pour i ∈ {1 . . . N}.

Nos travaux se limiteront au cadre de la vérification d’identité. L’étape de vérification est résumée schéma-

tiquement et mise en relation avec l’étape d’enrôlement dans la figure 3.

Client et imposteur Au moment du test, deux situations peuvent se produire :

– On parle d’accès légitime ou accèsclient lorsque une personneλ clame sa propre identitéλ auprès

du système de vérification biométrique.

– On parle d’accès illégitime ou accèsimposteurlorsqu’une personneλ clame une identitéǫ différente

de la sienne (ǫ 6= λ). La personneǫ est la cible de l’imposteurλ.



Quelle modalité pour quelle application ?

Toutes les modalités ne sont pas équivalentes et leur utilisation varie selon l’application visée et les

performances souhaitées. Ainsi, un système biométrique destiné à gérer l’accès à une zone contenant des

informations très sensibles sera différent d’un système biométrique dit deconfort, permettant par exemple

de jouer dans un salon la musique préférée de la personne reconnue. Plusieurs critères permettent de choisir

celle qui est la plus adaptée.

Le critère le plus évident est laperformance. Certaines modalités sont beaucoup plus performantes

que d’autres et obtiennent de très faibles taux d’erreur (citons l’iris etles empreintes digitales, voir le ta-

bleau 1).

Modalité Ordre de grandeur
Iris 0.1 %
Empreinte digitale 1 %
Voix 5 %
Visage 10 %

TAB . 1 – Comparaison des taux d’égale erreur – d’après [Rosset al., 2006]

Le passage à l’échelled’un système (scalabilitydans la littérature anglophone) est un point qui doit

être mentionné. Ainsi, en fonction de l’application visée et du nombre de personnes enregistrées dans la

base de données du système biométrique, les performances de ce dernierpeuvent être dégradées aussi bien

du point de vue des taux d’erreur que de la rapidité d’exécution. Selon que l’on se pose le problème de lavé-

rification d’identité– “la personne correspond-elle au modèle de l’identité clamée ?” – ou de l’identification

de personnes– “quel modèle y correspond le mieux ?” –, le nombre de comparaisons entredonnées bio-

métriques et modèles varie énormément. Il est alors important d’associer cette variation à celui du temps

d’attente effectif avant la prise de décision finale lorsque le système est mis en application.

Le coût de la mise en place d’un système biométrique dépend beaucoup de celui du capteur associé.

En effet, un capteur pour la modalitévisagepeut être très bon marché ; en témoigne la multiplication des

téléphones portables munis d’un appareil photo. Déjà des téléphones sont proposés avec un système de vé-

rification du visage pour accéder aux fonctionnalités du téléphone. À l’opposé, les capteurs d’iris, beaucoup

plus coûteux, ne sont installés que pour protéger l’accès à des lieux ou données dont la sécurité est très

sensible.



Le niveau d’acceptabilitédes modalités par le grand public varie selon les modalités. Ainsi, la capta-

tion de l’image de l’iris peut effrayer certaines personnes – “cela va-t-ilabîmer mes yeux ?” – et les questions

d’hygiène peuvent survenir au moment de passer son doigt sur un capteur d’empreinte digitale – “qui est

passé avant moi ?” : il s’agit de modalités ditesintrusives. Ainsi, la coopération de la personne à identifier est

souvent indispensable au bon déroulement du processus de vérification d’identité [Bolle et Pankanti, 1998].

Cependant, certaines modalités (telles que le visage, la voix ou la démarche) peuvent mener à une vérifica-

tion biométriqueà l’insu de la personne, résolvant ainsi le problème de la coopération de la personne mais

soulevant aussi quelques questions éthiques.

La première étape dite d’enrôlementd’une personne consiste à acquérir un ou des échantillon(s)

de la modalité de la personne de façon à construire un modèle qui lui sera associé. Cette étape peut par-

fois échouer (failure to enrol, dans la littérature anglophone). À titre d’exemple, environ2% de la popu-

lation testée n’a pas pu s’enregistrer en utilisant la modalitéempreinte digitaledans les travaux reportés

dans [Fairhurstet al., 2004]. Il convient donc de considérer le critère d’universalité de la modalité biomé-

trique.

Multi-modalité Bien que déjà très performants pris séparément, les systèmesmono-modaux(i.e. ne fai-

sant appel qu’à une seule modalité) peuvent mener à un systèmemulti-modalencore meilleur lorsqu’ils sont

fusionnés [Rosset al., 2006]. Cette amélioration est sensible au niveau du taux d’erreur mais aussi au ni-

veau de l’universalité, l’utilisation de plusieurs modalités limitant de façon drastique l’échec de l’acquisition

d’échantillons au moment de l’enrôlement et/ou du test [Jain et Ross, 2002].

Visage parlant

L’échantillon biométrique disponible pour la vérification d’identité par la modalitévisage parlant est

un enregistrement audiovisuel de la personne parlant face à la caméra.En plus d’être l’une des modalités

les moins intrusives et donc plus facilement acceptée par le grand public [Bolle et Pankanti, 1998], la véri-

fication d’identité basée sur les visages parlants est intrinsèquement multi-modale : elle inclut en particulier

la modalitévisageet la modalitévoix. Son coût est, en outre, très faible : une simplewebcaméquipée d’un

microphone suffit pour acquérir les échantillons biométriques. La modalitévisage parlantapparaît donc

comme un très bon compromis entre tous les critères définis précédemment.



Plan du document

La première partie de notre exposé sera l’occasion de faire un tour d’horizon de la littérature portant sur la

biométrie par visage parlant (chapitre 1). Les protocoles d’évaluation utilisés pour reporter les performances

de nos différents algorithmes seront l’objet du chapitre 2. Nous décrirons ensuite le système classique que

nous avons développé, basé sur la fusion des modalitésvoix etvisage, et évaluerons ses performances (cha-

pitre 3). Notre première contribution originale consistera à définir des tentatives délibérées d’imposture (où

l’imposteur a acquis au préalable une photographie du visage et un enregistrement de la voix de sa cible)

afin de mettre en évidence la principale faiblesse du système initialvoix+visage(chapitre 4).

Dans la deuxième partie, nous proposerons un moyen de rendre le systèmede base robuste à ces attaques

élaborées. La solution proposée repose sur l’étude de la synchronie audiovisuelle entre la voix et le mou-

vement des lèvres. Une revue de la littérature du domaine sera l’objet du chapitre 5. Une nouvelle mesure

de la synchronie audiovisuelle (et ses quatre variantes) sera introduite et évaluée au chapitre 6. L’étude

plus approfondie de sa variante dépendante du client nous mènera à la définition et l’évaluation d’une troi-

sième modalité (après lavoix et levisage) relevant de la synchronie de la parole audiovisuelle (chapitre 7).

Dans le dernier chapitre (8), deux nouvelles stratégies de fusion des modalitésvoix, visageetsynchroniese-

ront introduites. Nous montrerons alors comment l’utilisation de cette nouvelle modalitésynchroniepermet

d’augmenter la robustesse du systèmevoix+visageinitial face aux tentatives délibérées d’imposture.



Avertissement

La notion de synchronie audiovisuelle développée dans ce rapport peut prêter à confusion. Là où un

lecteur averti pourrait s’attendre à une approche locale visant à détecter des incohérences entre événements

acoustiques et visuels, les approches développées ici visent à évaluer un degré global de cohérence entre les

flux acoustiques et visuels.

L’évaluation, sur la tâche de détection d’asynchronie, des différentesmesures que nous proposons a pour

unique objectif la sélection de la meilleure mesure qui sera utilisée par la suite dans le cadre de la vérification

d’identité. Il apparaît clairement que les méthodes locales basées sur la détection d’événements ont leur mot

à dire pour la tâche de détection d’asynchronie. En effet, une seule incohérence (au niveau d’une plosive par

exemple) suffit à une méthode locale pour détecter des flux asynchrones, alors que cette incohérence sera

noyée au milieu du flux pour une mesure globale.

Cependant, l’objectif final est d’obtenir, sur la tâche de vérification d’identité, un degré de vraisemblance

plutôt qu’une décision binaire synchrone/asynchrone. Les mesures globales prennent alors tout leur sens :

ce sont elles que nous étudierons dans la deuxième partie de ce document.





Première partie

Vérification audiovisuelle de l’identité
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Chapitre 1

Tour d’horizon

La vérification d’identité basée sur les visages parlants est souvent introduite dans la littérature sous

la dénominationbiométrie audiovisuelle[Aleksic et Katsaggelos, 2006] ; la plupart des travaux existants ne

considérant un visage parlant que comme la fusion des deux modalitésaudio (vérification du locuteur) et

visuelle(reconnaissance du visage). L’objet de ce chapitre n’est pas d’entrer dans les détails des processus

de vérification du locuteur et du visage et ni dans ceux du processus de fusion : ils ont déjà été largement

étudiés dans la littérature [Furui, 1997,Reynolds, 2002,Zhaoet al., 2003,Li et Jain, 2005,Rosset al., 2006].

Il s’agit plutôt de détailler la spécificité de la modalité visage parlant.

1.1 Vérification du visage à partir d’une séquence vidéo

Là où un algorithme de vérification du visageclassiquene dispose que d’une image (ou d’un petit

nombre d’images) du visage, la vérification du visage parlant repose surune séquence vidéo constituée d’un

grand nombre de trames. Tout algorithme de vérification du visage (qu’il utilise une seule image ou une sé-

quence vidéo) est généralement constitué de trois modules bien distincts : unmodule de détection du visage,

un autre module d’extraction de caractéristiques et un dernier module qui est chargé de la comparaison entre

ces caractéristiques. Chacun de ces trois modules peut bénéficier de l’information supplémentaire apportée

par une séquence vidéo.

Détection du visage L’information de mouvement est particulièrement utile à la détection du visage. Par

exemple,Turk et al.calculaient la différence entre les niveaux de gris des pixels de deux trames successives,

afin de réduire la région de recherche du visage [Turk et Pentland, 1991b]. Cependant, une telle approche

est très sensible au mouvement qui peut se produire derrière la personne dont on cherche à vérifier l’identité.

35
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La combinaison de l’information de couleur et de mouvement permet de déterminer une zone de recherche

de visage plus robuste [Choudhuryet al., 1999]. Cependant, l’étape finale de détection du visage de ce type

d’approches repose tout de même sur les méthodes classiques de détectiondu visage [Yanget al., 2002].

L’apport le plus évident de l’utilisation des séquences vidéo réside dansle fait qu’il est possible de mettre

en place des techniques de suivi du visage détecté sur la première trame ousur une autre trame où la

détection est plus facile. Plusieurs techniques sont élaborées qui se rapprochent généralement de l’approche

CAMshift [Bradski, 1998] ou des modèles actifs d’apparence [Zhouet al., 2004].

Extraction des caractéristiques Les premiers travaux de vérification du visage bénéficiant des séquences

vidéo considèrent ces dernières comme un ensemble d’images indépendantes les unes des autres. Les carac-

téristiques sont alors extraites d’une ou plusieurs trames (choisies aléatoirement) de la séquence ; comme s’il

s’agissait de vérification du visage à partir d’une image fixe [Zhaoet al., 2003]. Une amélioration consiste à

ne conserver que lesmeilleurestrames selon un critère défini au préalable. En effet, une rotation du visage,

de mauvaises conditions d’éclairage ou une expression du visage peuvent entraîner une dégradation des per-

formances du système. Par exemple, la distance à l’espace de visage (DFFS, pourDistance From Face Space

en anglais) peut être utilisée comme une mesure du caractèrenormald’un visage détecté et ainsi permettre

de rejeter les trames éventuelles sources d’erreur [Turk et Pentland, 1991b]. Comme le résume la figure 1.1,

DFFS est la distance entre un visage et sa projection sur l’espace de visage obtenu par analyse en compo-

santes principales. Plus récemment, les changements de pose du visage toutau long de la séquence vidéo

FIG. 1.1 – Distance à l’espace de visage
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sont utilisés afin de mener à bien une reconstruction en trois dimensions du visage [Chowdhuryet al., 2002]

et ainsi procéder à la vérification 3D du visage [Zhaoet al., 2003]. Un modèle 2D générique est proposé

dans [Choudhuryet al., 1999] afin d’estimer la pose du visage et de reconstruire artificiellement une vue

frontale du visage pour chacune des trames de la séquence vidéo. Enfin, l’information contenue dans les

mouvements du visage apporte une dimension dynamique aux caractéristiques qui peuvent être extraites.

Dans [Saeedet al., 2006] par exemple, l’orientation du visage, les clignements des yeux et l’ouverture de la

bouche sont autant de caractéristiques dynamiques du visage utiles à la vérification.

Modèle et comparaison Le grand nombre de caractéristiques extraites grâce à l’abondance de trames

dans les séquences vidéos a donné naissance à de nouvelles approches de modélisation et comparaison.

Les algorithmesclassiquesde vérification du visage à partir d’images fixes n’utilisent généralement pas

de modèle : les caractéristiques de l’image testée sont directement comparéesaux caractéristiques issues

de l’image utilisée pour l’enrôlement. Ce principe peut être directement étenduaux séquences vidéo en

appliquant un processus de vote : lesn trames de la séquence de test sont comparées, une à une, auxm

trames de la séquence d’enrôlement. Chacune desn × m comparaisons fournit une décision (acceptation

ou rejet) et un vote à la majorité permet la décision finale. D’autres schémas devote (tels que le mini-

mum, le maximum ou la moyenne des distances) sont aussi parfois envisagés.[Krueger et Zhou, 2002]

montrent que les performances sont améliorées avec l’utilisation d’un plus grand nombre d’échantillons.

Là où la modélisation statistique est souvent impossible avec un seul échantillon, il est possible d’entraîner

des modèles à partir d’un ensemble d’échantillons d’une même personne. Ainsi, dans [Bicegoet al., 2005],

une machine à vecteurs de support à une classe (one-class SVM) est apprise à partir de l’ensemble des

trames de la séquence d’enrôlement. Par analogie avec les approches classiques en vérification du locu-

teur, nous avons proposé de modéliser le visage d’une personne à l’aide d’un modèle de mélange de gaus-

siennes [Bredinet al., 2006a, Bredinet al., 2006b]. Dans [Bicegoet al., 2006], des modèles de Markov ca-

chés pseudo-hiérarchiques sont proposés, où le nombre d’états estdéterminé automatiquement en fonction

des mouvements du visage.

1.2 Détection d’attaques

Comme on l’a écrit précédemment, la plupart des systèmes biométriques basés sur les visages parlants

n’est basée que sur la fusion des scores produits par deux algorithmesde vérification du locuteur et de

vérification du visage. Ainsi, si aucune vérification de la présence effective d’une personne réelle devant la

caméra n’est réalisée, un tel système est directement menacé par un imposteur montrant une photographie du

visage de sa cible et rejouant une enregistrement audio de sa voix. Ce type d’attaque (de typerejeuou replay
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attacksdans la littérature anglophone) n’est que très rarement pris en compte, alors même qu’il constitue

l’une de ses plus dangereuses menaces.

Mot clé aléatoire La première parade contre ce type d’attaques peut tout aussi bien être implémentée dans

le cadre de la seule vérification du locuteur. Elle consiste à demander de prononcer un mot clé (ou phrase)

aléatoire différent à chaque accès (un système de transcription automatique de la parole se chargeant de

vérifier l’exactitude de la phrase réellement prononcée). Cette méthode simple permet d’empêcher l’utilisa-

tion d’un enregistrement préalable de la voix de la cible. Toutefois, un système de synthèse de parole par

concaténation pourrait aisément tromper cette parade.

Analyse du mouvement Une autre solution (spécifique à la vérification du visage à partir de séquences

vidéo) consiste à analyser le mouvement du visage et des parties du visageafin de vérifier qu’il ne s’agisse

pas d’un faux (une photographie, par exemple). Dans [Kollreideret al., 2005], les mouvements de plusieurs

parties du visage (nez, oreille, yeux, . . . ) sont comparés et, selon qu’ils soient proches les uns des autres

ou non, l’accès est refusé (les mouvements des différentes parties du visage sont presque identiques dans

le cas d’une image) ou accepté. Cependant, il existe aujourd’hui de nombreux outils permettant d’animer

artificiellement une photographie contre lesquels ces techniques sont inefficaces.

Mesure de synchronie Une troisième solution, qui tire profit du caractère bimodal d’un visage par-

lant, consiste à mesurer le degré de synchronie entre la voix acquise par lemicrophone et le mouvement

des lèvres de la personne devant la caméra. Seul un petit nombre de travaux porte sur la question spé-

cifique de la détection d’asynchronie pour la biométrie basée sur les visages parlants.Chetty et al.pro-

posent un modèle de mélange de gaussiennes dans l’espace des paramètres acoustiques et visuels conca-

ténés [Chetty et Wagner, 2004]. Au moment du test, la mesure de synchronie est donnée par la moyenne

des vraisemblances des paramètres audiovisuels de la séquence de test par rapport à ce modèle de syn-

chronie.Eveno et al.proposent une mesure basée sur la corrélation entre paramètres acoustiques et vi-

suels [Eveno et Besacier, 2005a, Eveno et Besacier, 2005b] à l’aide de l’analyse de corrélation canonique

[Weenink, 2003] et l’analyse de co-inertie [Dolédec et Chessel, 1994].

1.3 Parole audiovisuelle

La dernière spécificité de la modalitévisage parlantest le fait que le signal de parole y est audiovisuel.

En effet, le mouvement des lèvres peut être utilisé comme une source complémentaire d’information au

signal de parole acoustique. La fusion des signaux de parole acoustique et visuel tombe classiquement dans
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l’une de ces trois catégories : la fusion au niveau des scores, la fusionau niveau des paramètres et la fusion

au niveau des modèles [Chibelushiet al., 2002].

Fusion au niveau des scores La grande majorité des systèmes audiovisuels de vérification du locuteur

est basée sur la fusion des scores de deux systèmes de vérification du locuteur : l’un basé sur le signal

acoustique seul, et l’autre basé sur le seul signal visuel. Nous n’entrerons pas dans les détails du premier.

Des modèles de Markov cachés (HMM, pourHidden Markov Model) dépendant du locuteur sont entraînés

à l’aide de paramètres liés à la forme des lèvres dans [Jourlinet al., 1997], à l’aide de paramètres de type

eigenlips(zone de la bouche transformée par analyse en composantes principales) dans [Deanet al., 2005]

et des coefficients DCT (transformée en cosinus discrète) de la zone dela bouche dans [Sarginet al., 2006].

Dans [Foxet al., 2007], les auteurs concluent cependant que l’utilisation de modèles de mélange de gaus-

siennes serait suffisante puisque les meilleures performances sont obtenues avec des HMM à un seul état.

Tous ces travaux tirent la même conclusion selon laquelle la fusion des deux scores monomodaux (acous-

tique et visuel) est un moyen simple et efficace d’améliorer les performances globales de la vérification

d’identité, et tout particulièrement en milieu bruité.

Fusion au niveau des paramètres La fusion au niveau des paramètres consiste en la combinaison de

deux (ou plus) vecteurs de paramètres monomodaux afin de former un unique vecteur de paramètres multi-

modal, utilisé en entrée d’un système de vérification. Dans le cas de la parole audiovisuelle, les fréquences

d’échantillonnage diffèrent entre les deux modalités acoustique et visuelle. Typiquement, 100 vecteurs de

paramètres acoustiques sont extraits chaque seconde alors que seulement 25 (ou 30) trames vidéo sont dis-

ponibles pendant la même période. Afin d’équilibrer les fréquences d’échantillonnage, une solution consiste

à interpoler linéairement les vecteurs de paramètres visuels [Sarginet al., 2006, Bredinet al., 2006a]. Une

autre solution consiste à sous-échantillonner les vecteurs de paramètres acoustiques [Arsicet al., 2006]. Les

vecteurs concaténés sont fournis en entrée d’un réseau de neurones (MLP, pourMultiple Layer Percep-

tron) dans [Chibelushiet al., 1997a] et d’un GMM dans [Arsicet al., 2006]. Le fléau de la dimension (curse

of dimensionalitydans la littérature anglophone) est évoqué dans [Chibelushiet al., 1997a]. Une solution

consiste à appliquer une analyse en composantes principales ou une analyse discriminante linéaire pour

réduire la dimension des paramètres audiovisuels dans le but d’obtenir consécutivement une meilleure mo-

délisation. Dans [Sarginet al., 2006], une analyse de corrélation canonique permet d’extraire des paramètres

acoustiques et visuels à dimensions réduites avec une corrélation maximisée,utilisés par la suite pour entraî-

ner un unique HMM audiovisuel. Comme dans le cas de la fusion au niveau des scores, la fusion au niveau

des paramètres est surtout efficace dans le cas d’un environnement acoustique bruité.
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Fusion au niveau des modèles Dans le cadre de la fusion au niveau des modèles, les modèles sont in-

trinsèquement conçus de façon à tenir compte du caractère bimodal de la parole audiovisuelle. Par exemple,

les HMM couplés peuvent être décrits comme deux HMM parallèles dont les probabilités de transition dé-

pendent des états de chacun d’eux. Ils ont été appliqués à des paramètres acoustiques (MFCC) et visuels (ei-

genlips) transformés par LDA dans [Nefian et Liang, 2003]. Les HMM-produits permettent de tenir compte

de l’asynchronie entre paramètres acoustiques et visuels [Luceyet al., 2005] : une transition acoustique ne

correspond pas forcément à une transition visuelle. [André-Obrechtet al., 1997] proposent l’utilisation de

deux HMM corrélés : un HMM maître traitant le flux visuel et un HMM esclave qui en dépend, traitant du

flux acoustique. Enfin, les HMM asynchrones proposés dans [Bengio, 2003] modélisent la différence des

fréquences d’échantillonnage acoustique et visuelle, en introduisant laprobabilité d’existence d’un vecteur

de paramètres visuels à un temps donné.



Chapitre 2

Évaluation

Dans ce chapitre, nous définissons les mesures qui seront utilisées pour réaliser l’évaluation objective

des performances obtenues par nos différentes propositions. Nous présenterons ensuite la base de données

BANCA à partir de laquelle nous avons mené nos expériences ainsi que lesprotocoles d’évaluation associés.

2.1 Mesures de performance

De façon à comparer objectivement deux systèmes, il convient d’introduire des grandeurs mathématiques

liées aux erreurs qu’ils peuvent commettre : c’est l’objet de ce paragraphe.

2.1.1 Faux rejet et fausse acceptation

Un système de vérification d’identité biométrique peut faire deux types d’erreur. Une fausse acceptation

(FA) se produit lorsqu’un imposteurλ (clamant l’identité de sa cibleǫ 6= λ) n’est pas rejeté par le système

et un faux rejet (FR) se produit lorsqu’un clientǫ (clamant sa propre identitéǫ) est rejeté par le système.

Ces deux types d’erreur dépendent du seuil de décisionθ auquel est comparé le score issu du processus de

comparaison. Une valeur élevée deθ tendra à rendre l’accès plus difficile, en augmentant le nombre de faux

rejets NFR et diminuant le nombre de fausses acceptations NFA. Inversement, une valeur faible deθ tendra

à faciliter l’accès et donc à augmenter le nombre de fausses acceptations NFA.

En pratique, les taux de fausse acceptation (FAR, pourFalse Acceptance Rate) et de faux rejet (FRR, pour

False Rejection Rate) sont mesurés expérimentalement à partir d’un corpus de test en comptantle nombre
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de fausses acceptations et de faux rejets :

FAR(θ) =
NFA(θ)

NI
(2.1)

FRR(θ) =
NFR(θ)

NC
(2.2)

où θ est le seuil de décision, NI et NC sont les nombres d’accèsimposteuret client respectivement dans le

corpus de test.

2.1.2 Courbe DET et EER

Les taux de faux rejet et de fausse acceptation étant tous les deux fonctions du seuil de décisionθ, il est

possible de représenter les performances d’un système en traçant la valeur de FRR(θ) en fonction de FAR(θ)

pourθ variant de−∞ à+∞, comme illustré dans la figure 2.1. En utilisant une échelle logarithmique, nous

obtenons une courbe de détection (DET, pourDetection Error Tradeoff) introduite dans [Martinet al., 1997].

FIG. 2.1 – Courbe DET
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Une mesure de performance découlant de la courbe DET est le taux d’égale erreur (EER, pourEqual

Error Rate), qui correspond au point particulier de la courbe DET défini par le seuil θ∗ (situé à l’intersection

de la courbe DET et de la droite FAR=FRR) vérifiant l’équation (2.3) :

EER= FAR(θ∗) = FRR(θ∗) (2.3)

2.1.3 DCF

Bien que la courbe DET et le taux d’égale erreur fournissent un bon moyen de comparer les performances

de différents systèmes en phase de développement, ils ne permettent pas d’évaluer les performances de ces

systèmes en situation réelle de fonctionnement. En effet, en situation réelle, le seuil de décisionθ a été fixé

une fois pour toute à partir d’un ensemble de développement, optimisé pour une application donnée, et le

corpus de test est inconnu.

On définit la fonction de coût de détection (DCF, pourDetection Cost Function) comme la somme, pondé-

rée par les coûtsCa etCr, des taux de fausse acceptation FAR et faux rejet FRR [Martin et Przybocki, 2000] :

DCF(θ̂) = Ca · FAR(θ̂) + Cr · FRR(θ̂) (2.4)

où le seuil de décision̂θ a été optimisé au préalable par minimisation du DCF sur l’ensemble de dévelop-

pement. Dans notre cas particulier où l’objectif principal est la robustesseaux tentatives d’imposture, on

convient des coûtsCa = 0.99 et Cr = 0.10 [Martin et Przybocki, 2000] : il est ainsi plus coûteux pour le

système de faire une erreur de typefausse acceptationque de rejeter une personne dont la demande d’accès

était légitime.

DCF(θ̂) = 0.99 · FAR(θ̂) + 0.10 · FRR(θ̂) (2.5)

Variante Une variante du DCF est le taux d’erreur pondéré (WER, pourWeighted Error Rate) qui est

défini de façon analogue à la fonction de coût de détection, par l’équation (2.6) :

WERr(θ̂) =
r · FAR(θ̂) + FRR(θ̂)

r + 1
(2.6)

oùr décrit le coût d’une fausse acceptation vis-à-vis d’un faux rejet. Typiquement, trois valeurs der peuvent

être choisies :r = 0.1, r = 1 et r = 10.
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2.1.4 Comment s’assurer qu’un système est meilleur qu’un autre ?

S’assurer que la différence de performance entre deux systèmes eststatistiquement significative est une

question trop souvent passée sous silence dans la littérature. Une différence de 10% de la valeur d’un taux

de fausse acceptation estimée à partir de 5 accèsimposteurn’est sans doute pas statistiquement significative

alors qu’une différence de 0.5% estimée à partir de 100000 accès l’est peut-être. . . [Guyonet al., 1998,

Bengio, 2003].

Modélisation statistique des taux d’erreur (d’après [Bengio, 2003]) Sous l’hypothèse que les accès

au système sont indépendants, les décisions binaires prises par le systèmesont elle aussi indépendantes.

Il est donc raisonnable de supposer que la variable aléatoireX représentant le nombre d’erreurs suit une

loi binomialeB (n, p) où n est le nombre de tests etp est le taux d’erreur. En outre, il est connu qu’une

distribution binomialeB (n, p) peut être approximée par une distribution normaleN
(
µ, σ2

)
avec

µ = np etσ2 = np(1 − p) (2.7)

lorsquen estsuffisammentgrand. Enfin, siX ∼ N (np, np(1 − p)), alors la distribution du taux d’erreur

Y = X

n
est aussi une distribution normale :

Y ∼ N
(

p,
p(1 − p)

n

)
(2.8)

Il est alors possible de calculer un intervalle de confiance autour de l’estimation p du taux d’erreur en

déterminant les bornes{p − β, p + β} telles que :

P (p − β < Y < p + β) = δ (2.9)

où δ est la mesure de confiance (classiquementδ = 95%) en l’estimationp du taux d’erreur. Dans le cadre

d’une distribution normale, la valeur deβ peut facilement être obtenue à l’aide de la table de la loi normale.

Intervalle de confiance sur FAR, FRR et DCF En appliquant la méthode au nombre de fausses accepta-

tions (X = NFA), on obtientp = FAR, n = NI et l’intervalle de confiance CI(FAR) sur le taux de fausse

acceptation via l’équation (2.10) :

CI(FAR) = FAR± α ·
√

1

NI
· FAR(1 − FAR) (2.10)
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où α = 1.960 décrit un intervalle de confiance à95% et α = 2.576 un intervalle de confiance à99%. Par

analogie, on obtient pour les faux rejets :

CI(FRR) = FRR± α ·
√

1

NC
· FRR(1 − FRR) (2.11)

Sous l’hypothèse que les accèsclient et imposteursont indépendants, les taux d’erreur FAR et FRR le

sont aussi. Or, la somme de deux lois normales indépendantes est aussi une loi normale. Par conséquent,

l’intervalle de confiance CI(DCF) de la fonction de coût de détection est obtenu via l’équation (2.12) :

CI(DCF) = DCF± α ·
√

0.992

NI
· FAR(1 − FAR) +

0.102

NC
· FRR(1 − FRR) (2.12)

Comparaison On considère deux systèmes S1 et S2 dont les performances sur l’ensemble de test sont

DCF1 et DCF2 avec DCF2 < DCF1. Le système S2 est significativement meilleur que le système S1 si

la valeur de DCF2 est à l’extérieur de l’intervalle de confiance CI(DCF1). Dans le cas contraire, aucune

conclusion statistiquement significative ne peut être déduite quant au meilleurdes deux systèmes.

Remarque Les équations (2.10) et (2.11) reposent toutes deux sur l’hypothèse selon laquelle “n est suf-

fisamment grand” (n = NI ou NC). Dans le cas des attaques de typeBig Brotheret Crazy Talkdéfinies au

chapitre 4, cette hypothèse n’est pas vérifiée (NI= 52). Il est alors possible de montrer que l’intervalle de

confiance à100 · (1 − δ)% sur FAR est défini par l’équation suivante :

FAR ∈




χ2

δ

2

(2 · NFA)

2 · NI
,
χ2

1− δ

2

(2 · NFA + 2)

2 · NI



 (2.13)

où χ2 (n) est la loi du Khi-Deux à n degrés de liberté [Saporta, 1978]. Dans le casd’un intervalle de

confiance à 95%,δ = 0.05.

2.2 Base de données

Plusieurs bases contenant des données permettant l’évaluation de systèmes de vérification de l’iden-

tité des visages parlants sont disponibles. Citons les bases de données BT-DAVID [BT-DAVID, 1996],

XM2VTSDB [Messeret al., 1999], CUAVE [Pattersonet al., 2002], BANCA [Bailly-Baillièreet al., 2003],

Biomet [Garcia-Salicettiet al., 2003], MyIDEA [Dumaset al., 2005] et SecurePhone [Morriset al., 2006].
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La base de données BANCA (Biometric Access control for Networked and e-Commerce Applications)

est une base de données audiovisuelles destinée à l’aide au développement et à l’évaluation de systèmes

de vérification d’identité [Bailly-Baillièreet al., 2003]. Les séquences audiovisuelles ont été acquises dans

quatre langues européennes : une séquence de chiffres suivie desnom et adresse de la personne ont été

enregistrés pour chaque accès. Nous nous concentrons cependant sur la seule partie en langue anglaise, dont

la constitution est résumée dans le schéma de la figure 2.2 et détaillée ci-dessous.

FIG. 2.2 – Description de la base BANCA
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Elle est divisée endeux groupes disjointsde personnes, appelés G1 et G2 par la suite. Chaque groupe est

constitué de 26 personnes réparties équitablement par genre : 13 femmes et 13 hommes.Trois conditions

différentes d’enregistrement, illustrées dans la figure 2.3, ont été appliquées. Dans la conditioncontrolled,

la personne apparaît face à la caméra sur un fond bleu fixe et une caméra DV est utilisée pour l’acquisi-

tion. Dans la conditiondegraded, l’enregistrement a lieu dans un bureau à l’aide d’une webcam de moins

bonne qualité. Enfin, les enregistrements de la conditionadverseont lieu dans un réfectoire universitaire, où

d’autres personnes peuvent circuler en arrière-plan.

FIG. 2.3 – Exemple des conditionscontrolled, degradedetadverse

Dans chacune des trois conditions, chaque personne a participé àquatre sessionsespacées dans le temps,

numérotées de 1 à 4 pour la conditioncontrolled, de 5 à 8 pour la conditiondegradedet de 9 à 12 pour

la conditionadverse. Chaque session est elle-même constituée dedeux séquencesaudiovisuelles. Dans la

première, la personne prononce, face à la caméra, son nom et son adresse : on parle d’accèsclient. Dans la

seconde, elle prononce le nom et l’adresse d’une autre personne : on parle d’accèsimposteur, puisqu’elle

prétend être une autre personne.

Un troisième groupe, appeléworld model, regroupe une trentaine de personnes ayant chacune enregistré

deux séquences. Les 60 séquences résultantes (20 en conditionscontrolled, 20degradedet 20adverse) sont

disponibles pour le développement des différents algorithmes.

2.3 Protocoles d’évaluation

La base de données BANCA étant constituée de deux groupes disjoints G1et G2, il est prévu d’utiliser

l’un d’eux comme ensemble de développement et l’autre comme ensemble de test.L’ensemble de déve-
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loppement permet le réglage des différents modules du système de vérification d’identité. Par exemple, le

seuil de décision̂θ utilisé pour le calcul du DCF, les poids de fusion définis à la page 64 et la mesure

de confiance définie à la page 122 sont tous réglés à partir de l’ensemble de développement avant d’être

appliqués directement sur l’ensemble de test de façon à mesurer les performances.

En pratique, les mesures DCF, FAR et FRR sont calculées à partir des deux ensembles de test G1 et G2.

θ̂2 et θ̂1 étant les seuils optimisés par minimisation du DCF sur les ensembles de développement G2 et G1

respectivement, les équations (2.1) et (2.2) de la page 42 deviennent :

FAR =
NFAG1(θ̂2) + NFAG2(θ̂1)

NIG1 + NIG2

(2.14)

FRR =
NFRG1(θ̂2) + NFRG2(θ̂1)

NCG1 + NCG2

(2.15)

2.3.1 Protocole P

Le protocolePooledest l’un des protocoles distribués avec la base de données BANCA et qui a été utilisé

lors d’une compétition en 2004 [Messeret al., 2004].

Enrôlement Pour chaque personneλ, la séquence audiovisuelle de l’accèsclient de la session 1 de la

conditioncontrolledest utilisée comme donnée d’enrôlement pour obtenir le modèleλ.

Testsclient Pour chaque personneλ, les séquences audiovisuelles des accèsclient deλ des sessions 2 à 4

(controlled), 6 à 8 (degraded) et 10 à 12 (adverse) sont comparées au modèleλ. Au final, le protocole

P prévoit donc 9 testsclient par personne, soit 234 testsclient par groupe.

Testsimposteur Pour chaque personneλ, toutes les séquences audiovisuelles des accèsimposteurde λ

(sessions 1 à 12) sont comparées au modèle de la personne dontλ prononce le nom et l’adresse. En

entrant dans le détail de ces accèsimposteur, on note que la personneλ est en fait comparée à chacune

des 12 autres personnes du même groupe et du même sexe. Au final, le protocole P prévoit donc 12

testsimposteurpar personne, soit 312 testsimposteurpar groupe.

2.3.2 Protocole txtP

Le protocole P peut être considéré comme un protocole dépendant du texte. En effet, à chaque personneλ

sont associés un nom et une adresse qui lui sont propres et qu’elleprononce lors de ses accèsclient. En outre,

lors des accèsimposteur, l’imposteur prononce le nom et l’adresse que sa cible utilise pour s’authentifier.

On introduit donc le protocole txtP indépendant du texte, qui est une adaptation du protocole P original.
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Enrôlement En ce qui concerne l’enrôlement, les protocoles P et txtP sont identiques.

Testsclient Pour chaque personneλ, les séquences audiovisuelles des accèsimposteurde la personneλ des

sessions 1 à 12 sont comparés au modèle de la personneλ. Ainsi, le texte prononcé dans la séquence

de test est toujours différent de celui prononcé dans la séquence d’enrôlement. Au final, le protocole

txtP prévoit donc 12 testsclient par personne, soit 312 testsclient par groupe.

Testsimposteur Les testsimposteurdu protocole txtP sont identiques à ceux du protocole P.

Le protocole txtP est dit indépendant du texte dans le sens où le texte prononcé lors de chaque accèsclient

est différent du texte prononcé lors de la séquence audiovisuelle d’enrôlement. Il sera utilisé pour évaluer

l’influence de la phrase d’authentification sur la nouvelle modalité biométrique basée sur la synchronie

audiovisuelle introduite dans le chapitre 7.

2.3.3 Protocole xP

Le nombre de tests du protocole original P étant très limité, ce dernier possède un intérêt limité par les

larges intervalles de confiance (définis dans le paragraphe 2.1.4) qui en découlent. Nous avons donc défini

le protocole xP, comme une extension du protocole P.

Enrôlement En ce qui concerne l’enrôlement, les protocoles P et xP sont identiques.

Testsclient Pour chaque personneλ, toutes les séquences audiovisuelles deλ (accèsclient et imposteur, à

l’exception de la session 1) sont comparées au modèleλ. Au final, le protocole xP prévoit donc 22

testsclient par personne, soit 572 testsclient par groupe.

Testsimposteur Pour chaque personneλ, toutes les séquences audiovisuelles des autres personnes (accès

client et imposteur) sont comparées au modèleλ. Au final, le protocole xP prévoit donc 600 tests

imposteurpar personne, soit 15600 testsimposteurpar groupe.

Ce protocole étendu permet d’obtenir un nombre de scores plus important qui pourra être utilisé pour le

réglage des différents paramètres que nous introduirons au fur et à mesure de notre exposé ; en particulier,

les paramètres de normalisation des scores de la page 63 et la mesure de confiance définie à la page 122.

2.3.4 ProtocoleS

Là où le protocole P (et ses variantes) permet l’évaluation des performances d’un système de vérification

d’identité, le protocoleS que nous avons défini s’attaque à un problème différent, soulevé dansle chapitre 6 :

la détection de l’asynchronie. Il s’agit de décider si la voix captée par lemicrophone et le mouvement des
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lèvres acquises par la caméra ont été produits simultanément par une seule et même personne. On parle alors

de séquencesynchrone. Dans le cas contraire, la séquence est diteasynchrone. Deux ensembles de séquences

audiovisuelles (où la personne prononce une séquence de chiffres suivie d’un nom et une adresse) sont ainsi

constitués :

Séquences synchronesToutes les séquences originales de la base BANCA sont synchrones. Aussi, les 24

séquences (12 sessions constituées d’un accèsclient et d’un accèsimposteur) de chaque personne

constituent l’ensemble des séquences synchrones : nous obtenons ainsi NC = 624 accès synchrones

par groupe.

Séquences asynchronesLes séquences asynchrones sont générées artificiellement en combinant la partie

audio et la partie vidéo de deux séquences différentes. La durée de la séquence finale est choisie

comme étant le minimum des durées de la partie audio et de la partie vidéo. Pour chaque personne,

56 séquences asynchrones sont ainsi générées à partir d’un enregistrement de sa voix et de la partie

vidéo d’une autre séquence (de cette même personne – 12 séquences –,ou non – 44 séquences). Nous

obtenons ainsiNI = 1456 accès asynchrones par groupe.

Bien que provenant de deux séquences différentes, les mêmes nom et adresse sont prononcés dans les par-

ties audio et vidéo des séquences asynchrones, rendant la tâche de détection d’asynchronie particulièrement

difficile dans certains cas.

Important Les nombresNI, NC, NFA et NFR correspondant à l’évaluation sur le protocoleS (dédié à

la tâche dedétection d’asynchronie) ont une signification différente de NI, NC, NFA et NFR obtenus à

partir du protocole P et ses variantes (dédiés à la tâche devérification d’identité) :

– NI est le nombre de séquences asynchrones ;

– NC est le nombre de séquences synchrones ;

– NFA est le nombre de séquences asynchrones faussement classées comme étant synchrones ;

– NFR est le nombre de séquences synchrones faussement classées comme étant asynchrones.

2.4 Base de données et protocoles additionnels

Dans le cadre du projetTechnovision IV2, une base de données a été acquise dans le but d’organiser une

campagne d’évaluation de systèmes biométriques basés (entre autres modalités) sur les visages parlants. Les

expériences réalisées dans ce cadre sont reportées dans l’annexeA (page 137) où sont présentés la base de

données, le protocole d’évaluation associé ainsi que les performancesobtenues par nos différents systèmes.



Chapitre 3

Système initial

Afin de mettre en avant nos contributions – centrées sur l’analyse de la synchronie dans la parole au-

diovisuelle –, un premier système état-de-l’art de vérification d’identité basésur les visages parlants a été

développé. Il est basé sur la fusion des scores obtenus par deux sous-systèmes monomodaux de vérification

du locuteur et d’authentification du visage. Ces travaux ont été en partie publiés dans l’article de conférence

intitulé The Biosecure Talking-Face Reference Systemet reproduit en annexe [Bredinet al., 2006a].

3.1 Vérification du locuteur

Le module de vérification du locuteur est basé sur l’approche classique par modèles de mélange de gaus-

siennes : la figure 3.1 résume son fonctionnement.

Détection du silence Afin de ne conserver que la partie du signal acoustique d’entrée correspondant aux

plages où le locuteur est effectivement en train de parler, la première étape consiste à supprimer les plages

de silence. Tout d’abord, la distribution de l’énergie du signal acoustique est modélisée par un mélange

bigaussien : la gaussienne de moyenne la plus élevée étant associée à l’activité vocale, et celle de moyenne

la plus faible au silence (qui n’est jamais parfait, du fait du bruit ambiant). La figure 3.2 présente le résultat

de cette modélisation sur un exemple. Un seuils est ensuite fixé à la valeurs0 (représenté par le trait

noir vertical) estimée à partir des moyenneµ et varianceσ de la gaussienne correspondant à l’énergie

d’activité vocale (celle la plus à droite) :s0 = µ−2σ. Si l’énergie est inférieure au seuil, la fenêtre de signal

correspondante est détectée comme silence. La figure 3.3 présente le résultat de la détection du silence sur

le même exemple que précédemment.
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FIG. 3.1 – Détail des modules de la vérification du locuteur

Extraction des vecteurs de paramètres Un vecteur de 12 paramètres MFCC (pourMel-Frequency Ceps-

tral Coefficients), dont le processus d’extraction est schématisé dans la figure 3.4, estextrait toutes les 10 ms

sur une fenêtre glissante de longueur 20 ms. Ne sont conservés que lesvecteurs de paramètres correspon-

dants aux fenêtres classées par le détecteur de silence commenon silence. Plusieurs jeux de paramètres

peuvent être extraits selon que l’on ajoute l’énergie, les dérivés premières (appelées∆ par la suite) ou

secondes (∆∆).

Modélisation par mélange de gaussiennesUn modèle du monde (notéUBM – pourUniversal Back-

ground Model– dans la figure 3.1) est tout d’abord appris à partir d’une grande quantité de données ac-

quises auprès d’un large échantillon de locuteurs, de façon à couvrir au maximum la variabilité des locu-

teurs. L’apprentissage de ce modèle de mélange de gaussiennes est réalisé par le biais de l’algorithmeEM

[Dempsteret al., 1977]. Une fois ce modèle disponible, il est possible de l’adapter à un locuteur particulier

grâce à ses données d’enrôlement. L’approche MAP (Maximum A Posteriori) nous permet ainsi d’obtenir

un modèle adapté aux données du locuteur [Reynoldset al., 2000b].
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FIG. 3.2 – Modélisation bigaussienne de l’énergie. La distribution réelle de l’énergie du signal acoustique
est présentée en bleu dans la courbe en haut. Sa modélisation bigaussienne est représentée dans la courbe en
bas (en vert pointillé, la gaussienne associée au silence ; en rouge continu, celle associé à l’activité vocale).
Le seuil (trait noir vertical) est calculé à partir de la moyenne et de la variance de la gaussienne associée à
l’activité vocale.

Rapport de vraisemblance Au moment du test, il s’agit de vérifier si la personneΓ dont la voix est

acquise est bien la personneλ qu’elle prétend être. Les vecteurs de paramètres extraits de la séquence

Γ (MFCC) sont comparés au modèle du locuteurλ, ainsi qu’au modèle du mondeΩ. Le rapport de ces

vraisemblancesS est finalement comparé à un seuil permettant de vérifier l’identité clamée par lelocuteur.

En résumé, notantx un vecteur de paramètres MFCC, on obtient :

Slocuteur(Γ|λ) =
p(x|λ)

p(x|Ω)
(3.1)

L’accès est accepté siSlocuteur(Γ|λ) > θ et refusé dans le cas contraire.

Performances Le système de vérification du locuteur utilisé repose sur une modélisation GMM à256

gaussiennes, dans l’espace à 36 dimensions des MFCC auquel on a ajouté les dérivés secondes et premières

(on note MFCC +∆ + ∆∆). Le modèle du monde UBM est appris à partir des enregistrements des 30
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FIG. 3.3 – Détection du silence. L’évolution de l’énergie du signal acoustique est présentée en bleu, dans la
courbe en haut. La courbe rouge, en bas, présente le résultat de la détection du silence (0 signifiesilence, 1
signifieactivité vocale).

FIG. 3.4 – Extraction des MFCC

personnes issus de la partieworld modelde BANCA, qui représentent environ 10 minutes de parole. Les

performances de ce système sur le protocole P sont résumées dans la figure 3.5. Nous avons, en outre, utilisé

la boîte à outils BECARS1 pour la modélisation GMM et le calcul des vraisemblances [Blouetet al., 2004].

1http://www.tsi.enst.fr/becars

http://www.tsi.enst.fr/becars
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Protocole P DCF = 5.84 ± 1.08%
FAR = 1.61 ± 0.99%
FRR= 42.49 ± 4.49%

FIG. 3.5 – Performances du système de vérification du locuteur

Discussion Rappelons ici que deux canaux audio sont disponibles pour chacune des vidéos (l’un de bonne

qualité et l’autre acquis avec un microphone de mauvaise qualité et très bruité). Nous avons ici choisi d’uti-

liser le canal de mauvaise qualité. Ceci explique en partie les performancesassez éloignées de ce que l’on

peut trouver dans la littérature à l’état-de-l’art. Une autre explication réside dans la petite taille de l’ensemble

d’apprentissage du modèle du monde.

3.2 Vérification du visage

Le module de vérification du visage est basé sur l’approche classique deseigenfacesproposée parTurk et

Pentland[Turk et Pentland, 1991a]. En outre, nous proposons d’utiliser la redondance d’information dispo-

nible dans la séquence vidéo (chacune des trames fournissant un vecteur de paramètres décrivant le visage)

en sélectionnant plusieurs trames selon un critère de qualité défini par la suite. La mesure de similarité entre

données d’enrôlement et données de test est basée sur l’approcheclassique de la distance de Mahalano-

bis [Mahalanobis, 1936]. La figure 3.6 décrit cette approche.



56 CHAPITRE 3. SYSTÈME INITIAL

FIG. 3.6 – Détail des modules de la vérification du visage

Détection du visage La première étape indispensable à la vérification du visage est la détection decelui-

ci. L’algorithme proposé parFasel et al.est utilisé ici [Faselet al., 2004]. Dans chaque trame de la séquence

vidéo, un détecteur deViola & Jonesest appliqué pour obtenir toutes les zones candidates à contenir un

visage [Viola et Jones, 2002]. Afin d’améliorer la précision spatiale des visages détectés (et en prévision de

l’étape suivante de normalisation), les yeux sont à leur tour détectés en appliquant le très forta priori selon

lequel deux yeux doivent être détectés dans la région d’intérêt. Les détails de cet algorithme sont décrits

dans [Faselet al., 2004]. Nous utilisons son implémentationopen-sourceproposée dans la boîte à outils

Machine Perception Toolbox[Faselet al., 2004]. Enfin, nous faisons appel à l’a priori très contraignant

qu’un seul visage est censé apparaître devant la caméra (la personne dont on cherche à authentifier l’identité).

Par conséquent, tous les visages détectés à tort peuvent être supprimésen ne conservant que le plus grand

des visages détectés.

Extraction des vecteurs de paramètres Une fois le visage et les yeux détectés, le visage est normalisé de

façon à ce que les yeux soient centrés et alignés horizontalement. Un masque ovale permettant de supprimer

des pixels de fond et une égalisation d’histogramme sont aussi appliqués,comme le montre la figure 3.7. Le

visage de chaque trame de la vidéo peut alors être projeté dans l’espace de visage, obtenu par analyse en
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FIG. 3.7 – Normalisation du visage. Le visage est normalisé en fonction de la position des yeux détectés.
Un masque ellipsoïde est ajouté afin de supprimer le fond.

composantes principales suivant le principe deseigenfaces[Turk et Pentland, 1991a]. Cependant, la qualité

de détection varie selon les images. Aussi, pour mener à bien la modélisation et/oula reconnaissance, une

sélection des meilleurs visages (selon un critère que l’on définit par la suite)est effectuée afin de ne conserver

que ces vecteur de paramètres.

Sélection des meilleurs visagesLa distance à l’espace de visage (DFFS, pourDistance From Face Space)

[Turk et Pentland, 1991b, Potamianoset al., 2003] est utilisée comme un indicateur permettant de détermi-

ner la vraisemblance selon laquelle une zone détectée automatiquement correspond effectivement à un vi-

sage. Plus une zone candidate est proche de son propre projeté dansl’espace de visage, plus il est probable

que le visage ait été correctement détecté. La figure 3.8 illustre ce principe.Pour chaque zone candidate,

un indice de confiancer est calculé à partir de la distance à l’espace de visage par inversion de celle-ci :

r = 1/DFFS. Ainsi, plusr est grand, plus il est probable que le visage soit correctement localisé.La fi-

gure 3.9 illustre le résultat de la sélection des meilleurs visages d’une même séquence, en utilisant cet indice.
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FIG. 3.8 – Distance à l’espace de visages

FIG. 3.9 – Sélection des meilleurs visages. Étant donnée une séquence vidéo,l’indice de confiancer(t) est
calculé pour chaque tramet. Le maximumrmax = max r(t) est choisi comme référence. Un visaget est
finalement conservé sir(t) > α · rmaxoùα est fixé à2/3 dans notre cas.
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Distance de Mahalanobis Au moment du test, il s’agit de vérifier si la personneΓ dont le visage est

acquis est bien la personneλ qu’elle prétend être. Les vecteurs de paramètresxi extraits de la séquence de

test (i variant de 1 àN ) sont comparés aux vecteurs de paramètresxj
λ extraits de la séquence d’enrôlement

(j variant de 1 àNλ) à l’aide de la distance de Mahalanobis [Mahalanobis, 1936] :

d(xi, xj
λ) =

√
(xi − xj

λ)tΣ−1
λ (xi − xj

λ) (3.2)

où Σλ est la matrice de covariance desxj
λ : il s’agit d’une distance euclidienne dans l’espace où chaque

dimension est normalisée par sa variance. CesN · Nλ distances sont alors triées dans l’ordre croissant et

l’opposé de la moyenne desn plus petites distances est choisie comme la mesure de similaritéSvisage(Γ|λ)

(dans notre cas,n est fixé à 10). Cette mesure est finalement comparée à un seuil permettant de vérifier

l’identité clamée par la personne :

L’accès est accepté siSvisage(Γ|λ) > θ et refusé dans le cas contraire.

Performances Le système de vérification du visage utilisé repose sur des vecteurs de paramètres de di-

mension 80 (les projections sur les 80 premières composantes principales).Ces composantes principales ont

été obtenues à partir d’une base de données d’environ 2200 visages issus de plusieurs bases :

– ATT [AT&T Laboratories Cambridge, 1994] ;

– BANCA world model[Bailly-Baillière et al., 2003] ;

– CALTECH [Weber, 1999] ;

– GeorgiaTech [Georgia Institute of Technology, 1999] ;

– Biomet [Garcia-Salicettiet al., 2003].

Les performances de ce système sur le protocole P sont résumées dans lafigure 3.10.

Discussion Au vu de la relative faiblesse de ce module, nous avons proposé deux pistes d’amélioration

du système de vérification du visage. La première est une adaptation directede la technique proposée par

Dehak et Chollet[Dehak et Chollet, 2006] pour la vérification du locuteur par modèle de mélange de gaus-

siennes [Bredinet al., 2006b]. La seconde s’attaque au problème de la paramétrisation en fusionnant deux

systèmes, l’un basé sur leseigenfaceset l’autre sur les descripteurs SIFT [Landaiset al., 2007]. Ces deux

publications se trouvent en annexe.
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Protocole P DCF = 8.05 ± 1.20%
FAR = 2.09 ± 1.12%
FRR= 59.87 ± 4.45%

FIG. 3.10 – Performances du système de vérification du visage

3.3 Normalisation des scores

Rappelons le test menant à la décision finale des systèmes de vérification du locuteur et du visage :

L’accès est accepté siS(Γ|λ) > θ et refusé dans le cas contraire.

Le choix d’un seuilθ indépendant du clientλ est un domaine de recherche à part entière, qui a été étudié

en détails par la communauté des chercheurs en vérification du locuteur [Bimbot et al., 2004]. La principale

difficulté est issue de la grande variabilité des scores issus du module de comparaison. Cette variabilité peut

provenir des conditions d’enrôlement différentes selon les clients (variabilité inter-client) ou des variabilités

intra-client (dues à l’âge, l’état émotionnel ou de santé, . . . ) ou encoredes conditions d’acquisition des

données au moment du test. Une solution consiste à centrer, pour chaque client, la distribution des scores

imposteuren appliquant une transformationσ/µ, résumée dans l’équation (3.3) :

Snormalisé(Γ|λ) =
S(Γ|λ) − µλ

σλ
(3.3)
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Le lecteur intéressé pourra se référer à [Bimbotet al., 2004] comme introduction aux différentes méthodes

de normalisation des scores (Znorm, Hnorm, Tnorm, HTnorm, Cnorm, Dnorm,. . . ). Nous avons appliqué

la Znorm.

3.3.1 Znorm

Au moment de l’enrôlement du clientλ, son modèle est comparé à un ensemble de séquences d’im-

posteurs (extraites de l’ensemble de développement, typiquement) de façonà estimer la moyenneµλ et la

varianceσλ
2 des scoresimposteurassociés au clientλ. On noteZ le score issu de la Z-normalisation :

Z(Γ|λ) =
S(Γ|λ) − µλ

σλ
(3.4)

Comme l’illustre la figure 3.11, la Znorm a pour effet de centrer la distribution des scoresimposteur(ligne

fine) en en diminuant sensiblement la variance.

Original Znorm
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FIG. 3.11 – Effet de la Znorm sur les scores – Distribution des scores visageavant (à gauche) et après
Znorm (à droite). La ligne épaisse correspond à la distribution des scores client, la ligne fine à celle des
scoresimposteur.

L’impact de la Znorm sur les performances des modules de vérification du locuteur et du visage est

présenté dans la figure 3.12 à l’aide de courbes DET. Bien que l’amélioration apportée par la Znorm soit

relativement faible, le système résultant est toujours au moins aussi bon que le système original utilisant les

scores bruts.
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FIG. 3.12 – Effet de la Znorm sur les performances – Courbes DET avant et après Znorm, pour les modalités
voix (en haut) etvisage(en bas).

Remarque Les figures 3.5 et 3.10 (pages 55 et 60 respectivement) décrivant lesrésultats obtenus par les

deux modules de vérification du locuteur et du visage tiennent compte de la Znorm.



3.3. NORMALISATION DES SCORES 63

3.3.2 Normalisationtanh

Le paragraphe 3.4 qui suit a pour objet la fusion au niveau des scores des deux systèmes de vérification

du locuteur et du visage à l’aide d’une somme pondérée des scoresSlocuteuret Svisage(ou plutôt leur

version Z-normaliséeZlocuteuret Zvisage). Afin de faciliter la recherche des poids optimaux, une étape

supplémentaire de normalisation des scores vise à s’assurer que les scores locuteur et les scoresvisage

possèdent le même ordre de grandeur [Jainet al., 1999,Rosset al., 2006].

Les résultats de [Jainet al., 2005] montrent que la normalisationtanhest l’une des techniques de norma-

lisation les plus robustes et efficaces. Elle est définie par l’équation (3.5):

Ŝ(Γ|λ) = 0.5

[
1 + tanh

(
0.01 · Z(Γ|λ) − µc

σc

)]
(3.5)

où µc et σc
2 sont les moyenne et variance de la distribution des scoresclient estimées sur l’ensemble de

développement. La figure 3.13 illustre, à droite, le résultat de cette normalisation : l’ordre de grandeur et

l’amplitude de variation des scores locuteur et visage sont comparables.
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FIG. 3.13 – Effet de la normalisationtanh sur les scores – Distribution des scores locuteur (en rouge) et
visage (en bleu) avant (à gauche) et après normalisationtanh (à droite). La ligne épaisse correspond à la
distribution des scoresclient, la ligne fine à celle des scoresimposteur.
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3.4 Fusion des scores

À ce stade de la vérification, les deux modules de vérification du locuteur et du visage ont chacun fourni

un score (̂Slocuteur(Γ|λ) et Ŝvisage(Γ|λ), respectivement). L’objectif de la fusion des scores est d’obtenir,

à partir de ces deux scores, un score global résultant en une performance globale meilleure que celle de

chacun des deux modules. La fusion choisie, simple mais efficace [Jainet al., 2005], consiste alors en une

somme pondérée des scores des deux modules, comme le résume l’équation (3.6).

S(Γ|λ) = wl · Ŝlocuteur(Γ|λ) + wv · Ŝvisage(Γ|λ) avecwl + wv = 1 (3.6)

L’estimation des poidswl et wv se fait à l’aide de l’ensemble de développement, en minimisant la fonction

de coût de détection DCF définie par l’équation (2.5) à la page 43.

L’accès est accepté siS(Γ|λ) > θ et refusé dans le cas contraire.

Résultats L’estimation des poidswl et wv sur les ensembles de développement conduit à donner environ

deux fois plus de poids à la modalité voix qu’à la modalité visage :wl = 0.66 et wv = 0.34 pour G1 et

wl = 0.62 et wv = 0.38 pour G2. La figure 3.14 résume les performances du système basé sur la fusion

locuteur+visage, pour le protocole P.

Discussion Au regard du tableau de la figure 3.14, les performances obtenues par lesystème fusionné,

en termes de DCF et FAR, ne sont pas significativement différentes de celles obtenues par le meilleur des

deux systèmes monomodaux, à savoir la vérification du locuteur. En revanche, l’amélioration apportée par

la fusion en termes de faux rejet est statistiquement significative. À DCF constant, le système fusionné offre

donc plus de confort aux clients légitimes qui se verront moins souvent refuser l’accès.
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Fusion DCF= 5.82 ± 1.19%
FAR = 2.09 ± 1.12%
FRR= 37.55 ± 4.40%

Locuteur DCF= 5.84 ± 1.08%
FAR = 1.61 ± 0.99%
FRR= 42.49 ± 4.49%

Visage DCF= 8.05 ± 1.20%
FAR = 2.09 ± 1.12%
FRR= 59.87 ± 4.45%

FIG. 3.14 – Performances du système locuteur+visage
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Chapitre 4

Attaques

La grande majorité des systèmes de vérification d’identité basée sur les visages parlants repose unique-

ment sur la fusion (au niveau des scores) de deux sous-systèmes de vérification du locuteur et de recon-

naissance du visage. En conséquence, un imposteur jouant un enregistrement sonore de la voix de sa cible

tout en présentant une photographie de son visage devant la caméra obtiendrait l’accès : aucun des deux

sous-systèmes évoqués plus haut ne permet de vérifier la présence effective d’une personne réelle devant la

caméra.

Il est étonnant de constater que les bases de données et protocoles d’évaluation associés diffusés dans

la communauté des chercheurs en biométrie partagent tous la même philosophie :ils sont définis de fa-

çon à évaluer les performances brutes de vérification d’identité et ne tiennent pas compte de l’éventualité

d’attaques délibérées d’imposteur telles que celle que nous venons de décrire. À titre d’exemple, les accès

imposteurdu protocole P de la base BANCA ne sont considérés comme tels que du seulfait que le nom

et l’adresse prononcés par la personne (l’imposteur) sont ceux d’une autre personne (la cible). Aucun réel

effort n’est déployé par l’imposteur pourressemblerà sa cible et ainsi tromper le système. C’est à ce titre

que nous parlons d’imposture aléatoire.

Par définition, un imposteur est quelqu’un qui essaie de se faire passerpour quelqu’un d’autre. Pour

mettre toutes les chances de son côté, un imposteur mettra en oeuvre des techniques plus élaborées. Là où

l’ imposteur aléatoirene possède aucune connaissancea priori sur sa cible autre que son nom et son adresse,

l’ imposteur délibéréaura préalablement collecté un maximum d’information sur sa cible.

67



68 CHAPITRE 4. ATTAQUES

Dans le cadre de la vérification d’identité biométrique d’un visage parlant, unimposteur essaiera de se

procurer, à l’insu de sa cible, du matériel biométrique le représentant. Il convient de remarquer ici que la

voix et le visage d’une personne ne sont pas des informations secrètes. À moins que la cible vive dans un

endroit reclus tenu secret et coupé du monde, il est aisé de se procurer la photographie du visage d’une

personne et/ou un enregistrement sonore de sa voix. La généralisation et la miniaturisation des appareils

photo rend l’acquisition discrète de la première très facile et une simple conversation téléphonique permet

d’acquérir le second. Cette spécificité de la multimodalité visage parlant est donc aussi sa plus grande

faiblesse. Comparativement, il est beaucoup plus difficile (mais néanmoins réalisable) d’obtenir une image

de l’iris à l’insu d’une personne.

Les tentatives délibérées d’imposture n’ont que très peu été étudiées dans la littérature.Chetty et Wag-

ner simulent des attaques dans lesquelles un imposteur présente une photographie du visage de sa cible

devant la caméra en construisant artificiellement des séquences audiovisuelles où la même image du vi-

sage de la cible est répétée tout au long de la séquence [Chetty et Wagner, 2004]. Bien qu’elle ait le mérite

d’exposer les limites d’un système de vérification d’identité basée sur les visages parlants, cette simula-

tion est néanmoins peu réaliste et facilement détectable.Kollreider et al.améliorent un peu ces simulations

en ajoutant une translation horizontale et verticale à l’image répétée [Kollreideret al., 2005]. Pour gagner

en réalisme,Jee et al.ont réalisé de vraies attaques en présentant une photographie de la cible devant la

caméra [Jeeet al., 2006]. L’exploitation des résultats est néanmoins limitée par le nombre relativement res-

treint des attaques (seules 10 personnes ont été photographiées).

En outre, à notre connaissance, l’impact de ces attaques sur les performances globales de vérification

d’identité n’a jamais été étudié : seule l’efficacité des algorithmes de détection des attaques est reportée. Il

est donc difficile d’évaluer l’apport des méthodes proposées pour la vérification d’identité.

4.1 Attaques de type rejeu

Afin de montrer les limites du système initial, nous avons simulé des attaques de typerejeu qui nous

semblent être les attaques les plus faciles à mettre en oeuvre pour mettre à défaut un système basé sur la

fusion des scores de deux sous-systèmes de vérification du locuteur etdu visage. Parmi les attaques de type

rejeu, nous distinguons les attaques suivantes1 :

1Un exemple de séquenceimposteurest proposé en ligne à l’adressehttp://www.tsi.enst.fr/~bredin/these ,
sectionCompléments multimédia, pour chaque type d’attaque.

http://www.tsi.enst.fr/~bredin/these
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Paparazzi Dans le cadre du scénario baptiséPaparazzi, l’imposteur a acquis au préalable une photo-

graphie du visage de sa cible. Au moment du test, il la présente devant la caméra tout en prononçant

le nom et l’adresse de sa cible. Nous avons simulé ce type d’attaque en filmant un morceau de papier

bleu présenté devant la caméra, sur lequel nous avonscollé la photographie de la ciblea posteriori. La

figure 4.1 résume schématiquement ce scénario. Cette simulation est beaucoup plus réaliste que celles pro-

posées dans [Kollreideret al., 2005] et [Jeeet al., 2006] puisque le mouvement de la photographie est issu

d’une séquence bien réelle où le morceau de papier bleu est translaté et incliné manuellement au cours

du temps. Tous les accèsimposteurdu protocole P original sont ainsi modifiés, soit un total de 312 tests

imposteurdifférents par groupe.

FIG. 4.1 – Attaque de typePaparazzi

Echelon Dans le cadre du scénario baptiséEchelon, l’imposteur a acquis au préalable un enregistrement

de la voix de sa cible (au cours d’une conversation téléphonique, par exemple). Au moment du test, il joue

cet enregistrement à l’aide d’un magnétophone et se présente devant lacaméra. Nous avons simulé ce type

d’attaque en remplaçant la bande sonore des testsimposteurpar l’audio d’une séquence de la cible. La

figure 4.2 résume schématiquement ce scénario. Tous les accèsimposteurdu protocole P original sont ainsi
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modifiés, soit un total de 312 testsimposteurdifférents par groupe.

FIG. 4.2 – Attaque de typeEchelon

Big Brother Le scénario baptiséBig Brotherest une combinaison des deux premiers scénarii : l’imposteur

a acquis à la fois une photographie du visage et un enregistrement de la voix de sa cible. Au moment du

test, il présente la photographie devant la caméra tout en jouant l’enregistrement de la voix de sa cible. La

figure 4.3 résume schématiquement ce scénario. Pour chaque client, une séquenceimposteurde ce type est

générée, soit un total de 26 testsimposteurdifférents par groupe.

4.2 Crazy Talk

Un quatrième scénario faisant appel à des techniques d’animation de visage a aussi été envisagé. Il s’agit

d’animer une photographie du visage de la cible en accord avec un enregistrement audio de sa voix. Pour

cela, nous avons utilisé le logiciel commercialCrazyTalkde la sociétéReallusion2, appliqué aux données

2http ://www.reallusion.com/crazytalk/
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FIG. 4.3 – Attaque de typeBig Brother

du scénarioBig Brother. Dans le scénarioCrazy Talk, l’imposteur possède donc une photographie du vi-

sage et un enregistrement de la voix de la cible et utilise le logicielCrazyTalkpour générer une séquence

audiovisuelle dans laquelle les lèvres du visage sont animées en fonction del’enregistrement de la voix. Au

delà de la seule animation des lèvres, le logiciel anime aussi d’autres parties du visage : en particulier, des

clignements des yeux sont également générés, rendant la détection de l’attaque encore plus difficile. Pour

chaque client, une séquenceimposteurde ce type est générée, soit un total de 26 testsimposteurdifférents

par groupe.

4.3 Évaluation

La figure 4.4 résume les performances du système de fusionlocuteur+visageface aux différentes attaques

introduites dans ce chapitre. À taux de faux rejet FRR constant (les accèsclientn’étant pas modifiés), le taux

de fausse acceptation FAR passe d’environ 2% à 60% pour les attaques de typePaparazziet à 76% pour

les attaques de typeEchelon. Bien pire qu’un système qui prendrait une décision aléatoire (pour lequel FAR

= 50%), le système de fusionlocuteur+visagelaisse passer plus de 90% des attaquesBig Brotheret Crazy
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Protocole P original DCF= 5.82 ± 1.19%
FAR = 2.09 ± 1.12%
FRR= 37.55 ± 4.40%

AttaquePaparazzi DCF = 62.71 ± 3.84%
FAR = 59.55 ± 3.85%

AttaqueEchelon DCF = 79.40 ± 3.33%
FAR = 76.40 ± 3.33%

AttaqueBig Brother DCF = 97.04% ∈ [72%, 100%]
FAR = 94.23% ∈ [69%, 100%]

AttaqueCrazy Talk DCF = 95.14% ∈ [70%, 100%]
FAR = 92.31% ∈ [68%, 100%]

FIG. 4.4 – Performances du systèmelocuteur+visageface aux attaques

Talk.



Conclusion

La grande majorité des systèmes de vérification d’identité basée sur les visages parlants repose unique-

ment sur la fusion au niveau des scores de deux modules de vérification du locuteur et de reconnaissance du

visage. Aussi, à défaut d’un module de vérification de présence effective d’une personne bien réelle devant

l’objectif de la caméra, un imposteur pourrait simplement rejouer un enregistrement sonore de la voix de sa

cible tout en présentant une photographie de son visage devant la caméra. L’éventualité des attaques de type

rejeu (ou replay attacksdans la littérature anglophone) a été peu fréquemment étudiée dans la littérature.

Aussi, nous avons défini et simulé quatre scénarii d’attaque et évalué leur impact sur notre système de réfé-

rence, reproduisant le schéma classique de fusion au niveau des scores d’un module de vérification basé sur

la voix et d’un autre module basé sur le visage. Notre système de référence se trouve alors dans l’incapacité

de détecter ces attaques.

L’objet de la seconde partie est donc de rendre le système de référence robuste à toutes ces attaques. Une

première solution consiste à demander à la personne de prononcer une phrase aléatoire et de s’en assurer à

l’aide d’un système de transcription automatique de la parole, empêchant ainsi l’utilisation d’un enregistre-

ment sonore de la voix de la cible. Une deuxième solution consiste à étudier le mouvement du visage afin de

déterminer s’il est bien réel. Dans [Kollreideret al., 2005], les auteurs étudient les mouvements relatifs des

différentes parties du visage (nez, oreilles, yeux, . . . ). Dans le cas où une photographie est présentée devant

la caméra, chaque partie du visage détecté possède quasiment le même vecteur mouvement. En revanche,

lorsqu’une personne bien réelle bouge devant la caméra et tourne la tête, les différentes parties du visage

possèdent des vecteurs mouvements apparents différents. Dans [Jeeet al., 2006], les yeux sont détectés dans

la séquence d’images et les variations des deux régions correspondant aux deux yeux permettent de détermi-

ner si le visage présent devant le caméra est bien réel ou s’il s’agit d’une photographie. Cependant, la qualité

d’animation de visage obtenue par un logiciel tel queCrazyTalkdeReallusionlaisse présager que de telles

méthodes seraient insuffisantes. Ainsi, la troisième solution, que nous avons adoptée, est basée sur l’analyse

de la synchronie audiovisuelle entre la voix et le mouvement des lèvres : il s’agit de s’assurer que la voix
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acquise par le microphone et le mouvement des lèvres acquises par la caméra ont été produits simultanément

par une seule et même personne.
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Deuxième partie

Synchronie audiovisuelle
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Introduction

Le signal de parole est intrinsèquementbimodal. Si son traitement se limite souvent à ces caractéristiques

acoustiques (transcription [Gauvain et Lamel, 2000, Young, 2001, Deng et Huang, 2004] et vérification du

locuteur [Furui, 1997, Reynoldset al., 2000a, Reynolds, 2002, Ben et Bimbot, 2003, Ben, 2004]), son com-

plémentaire visuel peut être d’une grande aide, particulièrement dans des conditions acoustiques dégra-

dées [Potamianoset al., 2004].

La démonstration la plus évidente de cettecomplémentaritéest donnée par la capacité qu’ont les per-

sonnes atteintes de surdité ou de problèmes d’audition à “lire sur les lèvres”. En outre, dans un environne-

ment acoustique bruité, la compréhension du signal de parole est aussi améliorée lorsque le signal visuel

est disponible (i.e. lorsque les lèvres du locuteurs sont visibles). Il estpar exemple plus facile de distinguer

le son [m] du son [n] en voyant les lèvres. À l’opposé, il n’est pas possible de distinguer leson [b] du son

[p] à la seule vue des lèvres : les signaux acoustiques correspondant étant, eux, bien distincts. Enfin, l’effet

McGurk est une démonstration bien connue de l’intrication du signal acoustique et du signal visuel dans

l’interprétation globale que l’homme a de ceux-ci. Combiner le signal acoustique correspondant au son [ba]

au signal visuel correspondant au son [ga] entraîne la sensation du son [da]. Une vidéo de démonstration de

ce phénomène peut être trouvée sur l’Internet3.

Le signal visuel de parole correspond à l’observation des déformations et mouvements de l’appareil vo-

cal dont résulte le signal acoustique de parole. Aussi, plus quecomplémentaires, ces deux signaux sont

profondémentcorrélés, le second résultant du premier. Les travaux deYehiaet Barker ont montré qu’il

était possible de partiellement déduire les signaux acoustiques de l’observation du signal visuel, et inverse-

ment [Yehiaet al., 1998,Barker et Berthommier, 1999b,Barker et Berthommier, 1999a].

3Effet McGurk : http://www.media.uio.no/personer/arntm/McGurk_engli sh.html
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Par la suite, nous qualifierons desynchronesdeux signaux acoustique et visuel produits simultanément

par une seule et même personne.

Dans le chapitre 5, nous proposons un tour d’horizon de la littérature s’intéressant au problème particulier

de la synchronie audiovisuelle. La question de la paramétrisation du signal de parole audiovisuelle sera

abordée ainsi que celle des différentes méthodes (le plus souvent statistiques) proposées pour évaluer le

degré de synchronie entre les signaux de parole acoustique et visuel. Dans le chapitre 6, nous proposons

une nouvelle mesure de synchronie et étudions son application à la détectiond’asynchronie. Nous dérivons

ensuite de cette mesure une nouvelle modalité biométrique et évaluons ses performances pour la vérification

d’identité dans le chapitre 7. Enfin, dans le chapitre 8, nous proposons des stratégies originales de fusion de

cette nouvelle modalité et du système de référence de façon à rendre ce dernier robuste aux attaques.



Chapitre 5

État de l’art

5.1 Paramétrisation de la parole

Cette section fait l’inventaire des différentes paramétrisations du signal deparole utilisées dans la lit-

térature relative à la synchronie audiovisuelle. Toutes ces paramétrisations partagent l’objectif commun de

réduire les données brutes de façon à permettre une bonne modélisation par la suite. Nous aborderons suc-

cessivement la question des paramètres issus du signal de parole acoustique et ceux issus du signal de parole

visuel.

5.1.1 Paramètres acoustiques

Classiquement, les vecteurs de paramètres acoustiques sont extraits du signal audio à partir d’une fenêtre

temporelle glissante avec recouvrement.

Énergie brute L’amplitude du signal audio peut être utilisée telle qu’elle. Dans [Hershey etMovellan, 1999],

les auteurs extraient l’énergie acoustique moyenne sur la fenêtre courante de façon à obtenir une paramé-

trisation mono-dimensionnelle relative à l’activité vocale. Des méthodes similairesfaisant appel à la valeur

efficace – Root Mean Square (RMS) en anglais – ou à la log-énergie sont aussi proposées dans les réfé-

rences [Barker et Berthommier, 1999b,Bredinet al., 2006c].

Périodogramme Dans [Fisheret al., 2001], un périodogramme du signal audio sur la plage de fréquence

[0–10 kHz] est calculé sur une fenêtre glissante de durée 2/29.97 s (correspondant à la durée de 2 trames

de vidéo à une fréquence de 29.97 images par seconde) et utilisé directement comme les paramètres du flux

audio.
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Mel-Frequency Cepstral Coefficients(MFCC) Le fait que les coefficients MFCC soient très fréquemment

utilisés [Slaney et Covell, 2000, Cutler et Davis, 2000, Nocket al., 2002, Iyengaret al., 2003] peut s’expli-

quer de façon pragmatique du fait qu’ils constituent la paramétrisationétat-de-l’artde la majorité des sys-

tèmes de traitement automatique de la parole acoustique [Reynoldset al., 2000b] et qu’ils ont démontré leur

efficacité que ce soit en transcription de la parole ou en vérification du locuteur. La figure 3.4 à la page 54

résume les étapes de calcul des coefficients MFCC.

Linear-Predictive Coding(LPC) et Line Spectral Frequencies(LSF) L’utilisation des LPC, ainsi que des

LSF qui en dérivent [Sugamura et Itakura, 1986], a aussi été largement investiguée.Yehia et al.ont montré la

plus grande corrélation de la géométrie du conduit vocal avec les LSF qu’avec les LPC [Yehiaet al., 1998].

Une comparaison de ces différents paramètres acoustiques, appliqués dans le cadre de l’opérateur li-

néaireFaceSync(voir plus bas), est rapportée dans [Slaney et Covell, 2000]. En deux mots, dans le cadre

de leurs travaux, les auteurs concluent que les paramètres MFCC, LSF et LPC montrent des liens avec le

signal de parole visuel plus forts que le périodogramme ou l’énergie brute. Ces résultats sont cohérents

avec ceux que nous avons obtenus dans nos travaux (énergie brute dans [Bredinet al., 2006c] vs. MFCC

dans [Bredin et Chollet, 2007]).

5.1.2 Paramètres visuels

Dans cette section, nous appellerons région d’intérêt –Region of Interest(ROI) en anglais – la zone de

l’image autour de la bouche. Cette région peut être beaucoup plus large que la seule zone des lèvres, jusqu’à

inclure la mâchoire et les joues. Par la suite, nous ferons l’hypothèse quecette région a été détectée au

préalable. La plupart des paramètres visuels proposés dans la littératurerelative à la synchronie est identique

à ceux utilisés dans le cadre de la transcription automatique de la parole audiovisuelle. Cependant, nous

verrons que des paramétrisations bas-niveaux beaucoup plus simples spécifiques à la synchronie ont aussi

été étudiées dans le cadre de l’étude de la synchronie :

Pixels Il s’agit de l’équivalent visuel de l’énergie acoustique brute. Dans [Hershey et Movellan, 1999]

et [Iyengaret al., 2003], l’intensité des pixels est utilisée telle qu’elle. Nos premiers travaux considéraient

la somme des intensités des pixels en niveaux de gris dans la ROI, de façon àobtenir une paramétrisation

mono-dimensionnelle du signal de parole visuel [Bredinet al., 2006c].

L’extraction de paramètres holistiques revient à considérer la ROI comme untout, une source d’informa-

tion insécable :
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Transformée en cosinus discrète Nock et al.applique une transformation en cosinus discrète –Discrete

Cosine Transform(DCT) en anglais – sur la ROI, en ne conservant que les coefficients lesplus énergétiques :

il s’agit d’une technique classique dans le domaine de la compression d’image. À un coefficient multipli-

catif de normalisation près, les coefficients DCT extraits d’une ROI de dimension N × N sont définis par

l’équation (5.1) :

DCT(u, v) =
N∑

i=1

N∑

j=1

I(i, j) cos

[
π

N

(
i − 1

2

)
(u − 1)

]
cos

[
π

N

(
j − 1

2

)
(v − 1)

]
(5.1)

oùu ∈ {1 . . . N}, v ∈ {1 . . . N} et I(i, j) est l’intensité du pixel(i, j).

Eigenlips Des transformations linéaires tenant compte de la distribution des niveaux degris spécifique à

la ROI ont aussi été proposées. Ainsi,Bregler et al.projettent la ROI (représentée par un vecteur contenant

la valeur de tous les pixels) sur un espace vectoriel préalablement calculépar analyse en composantes prin-

cipales – Principal Components Analysis (PCA) en anglais. Les auteurs travaillent sur une ROI couvrant la

zone des lèvres : à partir d’un ensemble d’apprentissage constitué de centaines d’imagettes de lèvres, des

eigenlipssont calculés par PCA, par analogie à la méthode deseigenfaces[Turk et Pentland, 1991a], dans

le but d’extraire les paramètres codant pour un maximum de variations de la ROI [Bregler et Konig, 1994].

Géométrie Des méthodes considèrent les lèvres comme un objet déformable dont les paramètres géomé-

triques peuvent être extraits. Ils sont la plupart du temps basés sur des points caractéristiques qui nécessite

une localisation automatique préalable. Dans [Barker et Berthommier, 1999b], deux caméras fournissent

une vue frontale et de profil du visage. La localisation automatique de points caractéristiques de la ROI

(tels que les commissures des lèvres, par exemple) est facilitée grâce à un maquillage adapté.Goecke et al.

résument la forme de la bouche en quatre paramètres : la largeur et la hauteur de la bouche, la protrusion des

lèvres et un dernier paramètre que les auteurs appellent uncompteur de dents(teeth count, en anglais) et qui

constitue une mesure de la visibilité des dents. Le modèle déformable composé deplusieurs courbes polyno-

miales, proposé parEveno et al.dans [Eveno et Besacier, 2005b, Eveno et Besacier, 2005a] suit lecontour

des lèvres : la hauteur, la largeur et l’aire de la bouche en sont déduites. Enfin, le rapport entre l’ouverture

et la largeur des lèvres constitue l’unique paramètre visuel dans [Chetty et Wagner, 2004].

Paramètres dynamiques Chibelushi et al.[Chibelushiet al., 2002] soulignent que, bien qu’une impor-

tante part de l’information de parole soit dynamique, l’extraction de paramètres dynamiques est rarement

pratiquée dans la littérature. Cependant, quelques travaux sur la synchronie essaient d’intégrer cette dimen-
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sion du signal de parole. Ainsi, l’utilisation des dérivées temporelles est proposée dans [Fox et Reilly, 2003].

Cutler et al.calculent la variation temporelle totale (entre deux trames vidéo consécutives) de la valeur des

pixels de la ROI, selon l’équation (5.2).

vt =

W∑

i=1

H∑

j=1

|It(i, j) − It+1(i, j)| (5.2)

où It(i, j) est l’intensité du pixel de coordonnées(i, j) de la ROI de la tramet.

5.1.3 Fréquences d’échantillonnage

Les fréquences d’échantillonnage des paramètres acoustique et visuel sont souvent très différentes. Dans

le domaine de la vérification du locuteur par exemple, les MFCC peuvent être extraits toutes les 10 ms alors

que les séquences vidéo sont généralement encodées à25 fps (images par seconde) ou29.97 fps, en fonction

du codecutilisé. Par conséquent, il est souvent requis d’équilibrer les fréquences d’échantillonnage (sous-

échantillonnage des paramètres acoustiques ou sur-échantillonnage desparamètres visuels) avant même

de pouvoir évaluer la synchronie audiovisuelle. Cependant, bien que l’extraction de l’énergie acoustique

brute ou le calcul du spectrogramme peuvent être effectués directement sur des fenêtres plus larges (et

donc avec une fréquence d’échantillonnage proche de celle des paramètres visuels), le sous-échantillonnage

des paramètres audio est connu pour dégrader les performances en traitement automatique de la parole

acoustique. Aussi, le sur-échantillonnage des paramètres visuels lui estsouvent préféré (par interpolation

linéaire, par exemple). Il est aussi envisageable d’utiliser directement une caméra à100 fps ou d’utiliser

des paradigmes traitant directement les paramètres acoustique et visuel aux fréquences d’échantillonnage

originales [Cutler et Davis, 2000,Bengio, 2003].

5.2 Sous-espaces audiovisuels

Dans cette section, nous présentons les transformations qui sont appliquées dans les espaces acoustique,

visuel et/ou audiovisuel définis par les paramètres listés dans la section précédente. Ces transformations ont

toujours pour but de trouver des sous-espaces dans lesquels la mesure de la synchronie audiovisuelle se

trouve améliorée.
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5.2.1 Analyse en composantes principales

L’analyse en composantes principales (PCA) est une transformation linéaire visant à trouver un espace

de projection dans lequel l’étalement des données (leur variance) soit maximisé. La PCA permet d’obtenir

une base de composantes principales, à partir des vecteurs propres dela matrice de covariance des vecteurs

de paramètres issus d’un large ensemble d’apprentissage. Dans [Chibelushiet al., 1997b], la PCA est appli-

quée dans un espace audiovisuel (créé par concaténation des paramètres acoustiques et visuels) de façon à

réduire sa dimensionnalité, tout en conversant les caractéristiques contribuant le plus à sa variance.

5.2.2 Analyse en composantes indépendantes

L’analyse en composantes indépendantes –Independent Component Analysis(ICA) en anglais – a été in-

troduite afin de résoudre le problème de séparation de sources [Hyvärinen, 1999]. Dans [Sodoyeret al., 2003],

les auteurs tiennent compte des paramètres visuels de parole afin d’améliorer la séparation de différentes

sources de parole. Dans [Smaragdis et Casey, 2003], l’ICA est appliquée à un enregistrement audiovisuel

d’une session de piano : la caméra fait un gros plan sur le clavier et le signal de musique est acquis à l’aide

d’un microphone. L’ICA permet de découvrir clairement la correspondance entre la note acoustique et la

note visuelle (le mouvement de la touche correspondante). Cependant, aucune mention de l’application de

l’ICA au signal de parole audiovisuelle n’a été trouvée dans la littérature.

5.2.3 Analyse en corrélation canonique

Étant donnés deux flux de paramètres acoustiquesX ∈ R
n et visuelsY ∈ R

m, l’objectif de l’analyse

de corrélation canonique – Canonical Correlation Analysis (CANCOR) enanglais – est de déterminer les

directionsa ∈ U
n et b ∈ U

m (avecU
d =

{
z ∈ R

d|‖z‖ = 1
}

) telles que les projections deX et Y sur ces

deux vecteurs maximisent leur corrélation (voir l’équation (5.3)).

Proposition 1 (Analyse de corrélation canonique)

(a, b) = argmax
(a,b)∈Un×Um

corr
(
atX, btY

)
(5.3)

Soienta ∈ U
n et b ∈ U

m définis par l’équation (5.3).a est le vecteur propre normé correspondant à

la plus grande valeur propreλ1 de la matriceC−1
XXCXY C−1

Y Y CY X et b est le vecteur normé colinéaire à

C−1
Y Y CY Xa.
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Démonstration 1 On définit

ρ = corr
(
atX, btY

)

=
cov

(
atX, btY

)
√

cov (atX, atX)
√

cov (btY, btY )

=
atCXY b√

atCXXa
√

btCY Y b

En écrivant ce problème de maximisation sous sa forme lagrangienne et en dérivant par rapport àa et b,

nous obtenons les équations de l’analyse en corrélation canonique 5.4 et5.5 (voir [Weenink, 2003] pour

tous les détails) :

(
CXY C−1

Y Y Ct
XY − ρ2CXX

)
a = 0 (5.4)

(
Ct

XY C−1
XXCXY − ρ2CY Y

)
b = 0 (5.5)

On multiplie à gauche (5.4) parCt
XY C−1

XX pour obtenir :

(
Ct

XY C−1
XXCXY C−1

Y Y Ct
XY − ρ2Ct

XY

)
a = 0

L’introduction deCY Y C−1
Y Y = I nous permet d’obtenir :

(
Ct

XY C−1
XXCXY C−1

Y Y Ct
XY − ρ2CY Y C−1

Y Y Ct
XY

)
a = 0

(
Ct

XY C−1
XXCXY − ρ2CY Y

)
C−1

Y Y Ct
XY a = 0

Nous avons ainsi montré que les valeurs propres des équations (5.4) et (5.5) sont les mêmes et queb =

C−1
Y Y Ct

XY a. On multiplie alors l’équation (5.4) parC1
XX :

(
C−1

XXCXY C−1
Y Y Ct

XY − ρ2
)
a = 0

dont la solution est donnée para vecteur propre deC−1
XXCXY C−1

Y Y Ct
XY .

En triant les valeurs propres par ordre décroissant, CANCOR nous permet d’obtenir un ensemble de vecteurs

orthonormaux{a1, . . . , ad} et {b1, . . . , bd} maximisant les corrélationscorr
(
at

kX, bt
kY

)
entre les projec-

tions deX et Y (d étant le rang deCXY ). En d’autres termes, CANCOR projetteX et Y dans un nouveau

système de coordonnées où leur corrélation est maximisée, dimension à dimension.



5.2. SOUS-ESPACES AUDIOVISUELS 87

5.2.4 Analyse de co-inertie

L’analyse de co-inertie – Co-Inertia Analysis (CoIA) en anglais – est une transformation très proche

de CANCOR. Cependant, là où CANCOR cherche à maximiser une corrélation, CoIA vise à maximiser la

covariance entre les paramètres acoustiques et visuels. Elle a été utilisée par Dolédec et Chesselen biolo-

gie [Dolédec et Chessel, 1994] afin d’extraire les relations cachées entre les espèces et leur environnement.

Son objectif est de déterminer les directionsa ∈ U
n et b ∈ U

m telles que les projections deX etY sur ces

deux vecteurs maximisent leur covariance (voir l’équation (5.6)).

Proposition 2 (Analyse de co-inertie)

(a, b) = argmax
(a,b)∈Un×Um

cov
(
atX, btY

)
(5.6)

Soienta ∈ U
n etb ∈ U

m définis par l’équation (5.6).a est le vecteur propre normé correspondant à la plus

grande valeur propreλ1 de la matriceCXY Ct
XY etb est le vecteur normé colinéaire àCt

XY a.

Démonstration 2 On note

ρ = cov
(
atX, btY

)

= atCXY b (5.7)

Cherchant à maximiserρ, on fait l’hypothèse queρ > 0 (si ρ < 0, il suffit de changera en−a) : il est par

conséquent équivalent de maximiserρ etρ2.

ρ2 =
(
atCXY b

)t (
atCXY b

)

=
[(

Ct
XY a

)t
b
]t [(

Ct
XY a

)t
b
]

Selon l’inégalité de Cauchy-Schwarz,ρ2 ≤ ‖Ct
XY a‖ · ‖b‖ avec égalité si et seulement sib peut s’écrire

µCt
XY a, avecµ ∈ R. Ainsi, l’équation (5.7) devient :

ρ = atCXY

(
µCt

XY a
)

= µat
(
CXY Ct

XY

)
a

Puisque‖a‖ = 1, ρ est proportionnel au quotient de RayleighR
(
CXY Ct

XY , a
)
, qui est maximisé poura

vecteur propre deCXY Ct
XY associée à la plus grande valeur propreλ1.
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En triant les valeurs propres par ordre décroissant, CoIA nous permet d’obtenir un ensemble de vecteurs or-

thonormaux{a1, . . . , ad} et{b1, . . . , bd} maximisant les covariancescov
(
at

kX, bt
kY

)
entre les projections

deX etY (d étant le rang deCXY ). En d’autres termes, CoIA projetteX etY dans un nouveau système de

coordonnées où leur covariance est maximisée, dimension à dimension.

Notations Par la suite, on noteraA et B les matrices résultantes de l’analyse de corrélation canonique

et/ou analyse de co-inertie dont les colonnes sont les vecteurs de projection ak etbk :

A = [a1|a2| . . . |ad] etB = [b1|b2| . . . |bd] (5.8)

Remarque Des études comparatives entre CANCOR et CoIA sont proposées dans[Goecke et Millar, 2003,

Eveno et Besacier, 2005b,Eveno et Besacier, 2005a]. Les auteurs de [Goecke et Millar, 2003] montrent que

CoIA est plus stable que CANCOR : les résultats sont beaucoup moins sensibles au nombre d’échantillons

disponibles pour l’apprentissage. En outre, le score delivenessproposé dans [Eveno et Besacier, 2005b,

Eveno et Besacier, 2005a] (permettant de vérifier le caractèrevivantde l’échantillon biométrique et résumé

au paragraphe 5.3.3) est beaucoup plus efficace avec CoIA qu’avec CANCOR pour la tâche de détection

d’asynchronie. Les auteurs de [Eveno et Besacier, 2005b] expliquent cette différence par le fait que CoIA

est un compromis entre CANCOR (où la corrélation audiovisuelle est maximisée)et PCA (où seules les

directions acoustiques et visuelles de plus grande variance sont conservées) et profite par conséquent des

avantages de deux transformations.

5.3 Mesures

Dans cette section, nous décrivons les mesures de correspondancesproposées dans la littérature pour

évaluer la synchronie entre les paramètres acoustiques et visuels.

5.3.1 Corrélation

SoientX et Y deux variables aléatoires. Le carré du coefficient de corrélation dePearsonR(X, Y )

(défini dans l’équation (5.9)) décrit la portion de la variance totale deX qui peut être expliquée par une

transformation linéaire deY (et réciproquement, la mesure étant symétrique).

R(X, Y ) =
cov(X, Y )

σXσY
(5.9)
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Dans [Hershey et Movellan, 1999], les auteurs calculent le coefficient R entre l’énergie acoustiqueX et la

valeurY des pixels de la vidéo afin de déterminer quelle zone de l’image est la plus corrélée avec l’audio.

Ceci permet alors de décider quelle personne parle, parmi toutes celles apparaissant à l’écran.

5.3.2 Information mutuelle

En théorie de l’information, l’information mutuelleMI(X, Y ) de deux variables aléatoiresX et Y

mesure la dépendance mutuelle entre ces deux variables. Dans le cas oùX et Y sont discrètes,MI est

définie par l’équation (5.10) :

MI(X, Y ) =
∑

x∈X

∑

y∈Y

p(x, y) log
p(x, y)

p(x)p(y)
(5.10)

C’est une mesure non-négative (MI(X, Y ) ≥ 0) et symétrique (MI(X, Y ) = MI(Y, X)). On peut aussi

démontrer queX et Y sont indépendantes si et seulement siMI(X, Y ) = 0. Dans le cas oùX et Y

sont des variables aléatoires mono-dimensionnelles normales [Hershey etMovellan, 1999], l’information

mutuelleMI est lié àR via l’équation :

MI(X, Y ) = −1

2
log

(
1 − R(X, Y )2

)
(5.11)

Dans [Hershey et Movellan, 1999, Fisheret al., 2001, Nocket al., 2002, Iyengaret al., 2003], l’information

mutuelle est utilisée afin de localiser les pixels de la vidéo qui correspondentau signal audio : le visage de

la personne qui parle est la zone qui se détache clairement du reste de l’image. Cependant, il est notable que

la zone de la bouche n’est pas toujours la partie du visage dont l’information mutuelle avec le signal audio

est la plus élevée : les contours du visage sont parfois mis en évidence, montrant que certains mouvements

globaux du visage complètent de façon synchrone le signal de parole acoustique.

Remarque Dans [Bregler et Konig, 1994], pour un signal de parole donné, l’information mutuelle entre

le flux audioX (8 coefficients cepstraux) et le flux visuelYt (10 coefficients de typeeigenlips) décalé

dans le temps est tracée en fonction du décalage temporelt (voir la figure 5.1 tirée de l’article origi-

nal). Il apparaît que l’information mutuelle atteint son maximum pour un délai duflux visuel compris

entre 0 et 120 ms. Ce phénomène largement constaté dans la littérature portant sur le traitement de la pa-

role audiovisuelle peut s’expliquer par le fait que la cause (le mouvement articulatoire) précède l’effet (le

son) [Vatikiotis-Batesonet al., 2006]. Cette observation a conduit les auteurs de [Eveno et Besacier, 2005a,

Eveno et Besacier, 2005b] à proposer un score delivenessL(X, Y ) qui tient compte de ce délai et que nous
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FIG. 5.1 – Mesure de l’information mutuelle (Mutual Information) en fonction du décalage temporel entre
les flux visuel et acoustiques (Visual Offset). Le maximum est atteint pour un décalage de 120 ms – figure
extraite de [Bregler et Konig, 1994].

décrivons dans le paragraphe suivant.

5.3.3 Mesure proposée parEveno et Besacier

La paramétrisation de la parole audiovisuelle choisie parEveno et Besacierest réalisée ainsi :

– 5 coefficients LPC sont extraits toutes les 40 ms et constituent ainsi le fluxX ∈ R
5.

– La hauteur, la largeur et l’aire de la bouche sont extraites pour chaque trame de la vidéo (toutes les

40 ms) en utilisant un outil de détection et suivi des lèvres, constituant ainsi le flux Y ∈ R
3.

Les deux fluxX etY possèdent donc la même fréquence d’échantillonnage. On noteYδ le flux visuel avec

un décalage deδ trames dans le temps. L’application de l’analyse de co-inertie entreX et Yδ permet de
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déterminer les vecteursaδ etbδ maximisant la covariance entreaδ
tX etbδ

tYδ. On définit alors

ρδ = R
(
aδ

tX,bδ
tYδ

)
(5.12)

ρref = max
−2≤δ≤0

[ρδ] (5.13)

ρmoy =
1

2∆ + 1

∆∑

δ=−∆

ρδ (5.14)

L(X, Y ) =
1

2∆ + 1

(
ρref
ρmoy

− 1

) ∆∑

δ=−∆

1•≤ρref
[ρδ] (5.15)

où∆ = 10 (correspondant à une décalage maximum de 400 ms),1•≤ρref
[ρ] = 1 si ρ ≤ ρref et0 sinon. En

résumé, plus le pic obtenu pourρref est marqué, plus la valeur deL(X, Y ) est élevée.

Cette mesure constitue l’inspiration première de nos travaux. Nous l’utiliserons, en particulier, comme

mesure étalon afin de montrer les apports de nos différentes propositions.

5.3.4 Modélisation conjointe

Là où les coefficientsR etMI permettent une mesure efficace de la correspondance entre deux variables

aléatoires, d’autres méthodes cherchent à mesurer cette correspondance en modélisant conjointement les

paramètres acoustiques et visuels.

Modèle de mélange de gaussiennes

Considérons deux variables aléatoires discrètesX = {xt, t ∈ N} et Y = {yt, t ∈ N} de dimen-

sions respectivesdX et dY . Typiquement,X représente les paramètres acoustiques etY les paramètres

visuels [Sodoyeret al., 2002, Chetty et Wagner, 2004]. On peut définir une troisième variable aléatoire dis-

crèteZ = {zt, t ∈ N} de dimensiondZ où zt est la concaténation des deux échantillonsxt et yt, de sorte

quezt = [xt, yt] etdZ = dX + dY .

Étant donné un échantillonz, le modèle de mélange de gaussiennesλ définit sa fonction de distribution de

probabilité comme suit :

p(z|λ) =
N∑

i=1

wiN (z; µi, Γi) (5.16)
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oùN (•; µ,Γ) est la distribution normale de moyenneµ et de matrice de covarianceΓ. λ = {wi, µi, Γi}i∈[1,N ]

est l’ensemble des paramètres décrivant la distribution jointe deX et Y . À partir d’un ensemble d’appren-

tissage d’échantillons synchronesxt et yt concaténés en un échantillon jointzt, l’algorithme EM (pour

Expectation-Maximization) permet l’estimation deλ. Au moment de tester la synchronie entre deux flux

X = {xt, t ∈ [1, T ]} et Y = {yt, t ∈ [1, T ]}, une mesure de correspondanceCλ(X, Y ) peut être calculée

via l’équation (5.17).

Cλ(X, Y ) =
1

T

T∑

t=1

p([xt, yt]|λ) (5.17)

Enfin, l’application d’un seuilθ permet de décider si les fluxX et Y se correspondent (siCλ(X, Y ) > θ)

ou non (siCλ(X, Y ) ≤ θ).

Modèle de Markov caché

Le décalage temporel entre les flux acoustiques et visuels n’est pas modélisé par les GMMs, ni par les

coefficientsR et MI. Ainsi, Bengiopropose un modèle de Markov caché asynchrone (AHMM) pour la

reconnaissance de la parole audiovisuelle. Il fait l’hypothèse qu’à chaque instantt il existe une observa-

tion acoustiquext et que l’observation visuelleyt n’existe que de temps en temps. Ainsi, la différence de

fréquence d’échantillonnage est directement prise en compte en introduisant la probabilité que le système

émette l’observation visuelle suivanteys au tempst. Dans [Bengio, 2003], AHMM donne de meilleurs ré-

sultats que les HMM dans la tâche de reconnaissance de la parole audiovisuelle en résolvant naturellement

le problème de différence entre les fréquences d’échantillonnage.

Modèles non-paramétriques

L’utilisation des réseaux de neurones (NN) est étudiée dans [Cutler et Davis, 2000]. Étant donné un

ensemble d’apprentissage de données audiovisuelles synchrones et de données asynchrones, un réseau de

neurones à une couche cachée est entraîné de façon à retourner la valeur 1 quand les données en entrée sont

synchrones et la valeur 0 sinon. En outre, les auteurs proposent d’utiliser une couche d’entrée au tempst

de type[Xt−NX
, . . . , Xt, . . . , Xt+NX

, Yt−NY
, . . . , Yt, . . . , Yt+NY

] (au lieu de[Xt, Yt]), en choisissantNX

et NY de sorte qu’environ 200 ms de contexte temporel soient passées en entrée. Cette proposition vise à

résoudre le problème de délai entre les flux audio et visuel soulevé dansle paragraphe sur l’information

mutuelle. Elle permet aussi d’ôter le besoin de sous-échantillonnage audio ou sur-échantillonnage visuel.
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5.4 Applications

Mesurer la synchronie entre les flux de parole acoustique et visuel peut être d’une grande aide dans de

nombreuses applications audiovisuelles et multimédia.

Localisation de source sonore La localisation de source sonore est l’application des mesures de syn-

chronie audiovisuelle la plus citée [Barkeret al., 1998]. Dans [Cutler et Davis, 2000], une fenêtre glissante

survole la vidéo afin de trouver la zone de la bouche qui correspond le plus probablement à la bande sonore

(en utilisant un réseau de neurones). Dans [Nocket al., 2002], l’information mutuelle permet de décider la-

quelle des quatre personnes apparaissant à l’image est la source de la voix entendue dans la bande sonore :

un taux de correction de 82% est atteint (moyenne sur 1016 vidéos de test). On peut imaginer un système de

visio-conférence intelligent dont la caméra zoomerait sur le locuteur courant [Yoshimi et Pingali, 2002].

Indexation de séquences audiovisuellesDans [Iyengaret al., 2003], les auteurs fusionnent les scores de

trois systèmes (détection du visage, détection du silence et mesure de correspondance basée sur l’informa-

tion mutuelle entre la bande sonore et la valeur des pixels) afin d’améliorer leur algorithme de détection

de monologue. Des expériences réalisées dans le cadre deTREC 2002 Video Retrieval Trackmontrent une

amélioration relative de 50% de la précision moyenne1.

Post-production Lors de la post-production d’oeuvres cinématographiques, les dialogues sont souvent

réenregistrés en studio. Une mesure de correspondance audiovisuellepourrait être d’une grande aide au

moment de synchroniser le nouvel enregistrement audio avec la vidéo originale. De telles mesures peuvent

aussi être une façon d’évaluer la qualité d’un doublage dans une langue étrangère : la traduction choisie

est-elle réaliste vis-à-vis des mouvements du visage de l’acteur ?

Autres applications Dans [Sodoyeret al., 2002], la correspondance audiovisuelle est utilisée de façon à

améliorer un algorithme de séparation de parole. Enfin, les auteurs de [Fisheret al., 2001] élaborent des

filtres pour la réduction de bruit à partir de mesure de synchronie audiovisuelle.

1http://trec.nist.gov/

http://trec.nist.gov/
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Chapitre 6

Détection d’asynchronie

Contexte

Il existe relativement peu de travaux portant sur la question de la détectiond’asynchronie pour la vérifi-

cation d’identité.Chetty et al.proposent d’utiliser des modèles de mélange de gaussiennes dans un espace

de paramètres constitués de la concaténation de paramètres acoustiques (les MFCC) et de paramètres vi-

suels (eigenlipset mesures géométriques) [Chetty et Wagner, 2004]. Au moment du test, la vraisemblance

des vecteurs de paramètres audiovisuels constitue la mesure de correspondance entre les paramètres acous-

tiques et visuels. Leur protocole d’évaluation mériterait cependant d’être amélioré afin de rendre les attaques

plus réalistes puisqu’ils simulent des attaques de typeprésentation de photographie devant la caméraen ré-

pétant simplement la même image tout au long de la séquence vidéo. Comme nous l’avons déjà écrit au

paragraphe 5.3.3 (page 90),Eveno et Besacierproposent une mesure de corrélation entre paramètres acous-

tiques et visuels du signal de parole. Elle est obtenue par analyse de corrélation canonique et/ou analyse de

co-inertie de ces paramètres [Eveno et Besacier, 2005a, Eveno et Besacier, 2005b] et constitue l’inspiration

première de notre travail sur la synchronie audiovisuelle.

6.1 Paramétrisation

La paramétrisation pour laquelle nous avons opté est celle classiquement utilisée dans les systèmes de

reconnaissance automatique de la parole audiovisuelle [Potamianoset al., 2004] : les coefficients MFCC

pour la partie acoustique et les coefficients DCT de la zone de la bouche pour la partie visuelle.

95
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6.1.1 Paramètres acoustiquesX

Plusieurs jeux de paramètres acoustiques peuvent être construits à partirdes coefficients MFCC pré-

sentés dans le chapitre 3, selon que l’on ajoute l’énergie du signal acoustique, les dérivées premières et

secondes. Le tableau 6.1 établit un récapitulatif des 6 différents types de paramètres qui seront utilisés par

la suite.

Type Description Dimension n

MFCC Coefficients MFCC 12
MFCC +∆ Ajout des dérivées premières 24
MFCC +∆ + ∆∆ Ajout des dérivées secondes 36
MFCCE Coefficients MFCC et énergie 13
MFCCE +∆ Ajout des dérivées premières 26
MFCCE +∆ + ∆∆ Ajout des dérivées secondes 39

TAB . 6.1 – Paramètres acoustiques

6.1.2 Paramètres visuelsY

Le processus d’extraction des paramètres visuels est décrit dans la figure 6.1. L’étape1© de détec-

tion du visage par localisation des yeux est celle déjà utilisée dans le système devérification du visage

présenté au chapitre 3. L’étape2© fait appel à la connaissancea priori de la structure géométrique du

visage humain pour délimiter une zone de recherche de la bouche dont la position est déduite de la po-

sition des yeux. L’étape3© est la détection proprement dite de la bouche à l’aide d’un détecteur de type

Viola and Jones[Viola et Jones, 2002] : il s’agit du détecteur de bouche entraîné parCastrillón et al.

[Castrillón Santanaet al., 2005], disponible librement sur l’Internet. Enfin, les étapes4© et 5© consistent

à extraire de la zone de la bouche (dont deux tailles sont envisageables)les 28 paramètres DCT (voir l’équa-

tion (5.1) de la page 83) correspondant aux basses fréquences spatiales, comme le montre la figure 6.2.

Plusieurs jeux de paramètres visuels (rappelés dans le tableau 6.2) peuvent être construits à partir des coef-

ficients DCT selon que l’on ajoute les dérivées premières et secondes.

Type Description Dimension m

DCT Coefficients DCT 28
DCT + ∆ Ajout des dérivées premières 56
DCT + ∆ + ∆∆ Ajout des dérivées secondes 84

TAB . 6.2 – Paramètres visuels

Là où les paramètres acoustiques sont extraits toutes les 10 ms, la fréquenced’échantillonnage des
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FIG. 6.1 – Extraction des paramètres visuels.1© Détection des yeux.2© Sélection de la zone d’intérêt pour
la recherche de la bouche.3© Détection de la bouche.4© Sélection de la zone d’intérêt pour l’extraction des
coefficients DCT.5© Extraction des coefficients DCT.

FIG. 6.2 – Extraction des 28 coefficients DCT correspondant aux basses fréquences spatiales selon le prin-
cipe du zig-zag.

paramètres visuels est dépendante du nombre d’images par seconde de laséquence audiovisuelle. Dans le

cas de BANCA, les paramètres visuels sont extraits toutes les 40 ms (ce qui correspond à uneframe ratede

25 images par seconde). De façon à avoir le même nombre de paramètres acoustiques et visuels pour chaque



98 CHAPITRE 6. DÉTECTION D’ASYNCHRONIE

séquence audiovisuelle, on choisit d’effectuer une interpolation linéairedes paramètres visuels.

Remarque L’utilisation d’une paramétrisation liée à la forme des lèvres a aussi été étudiée. Un algorithme

de détection et de suivi des lèvres a permis d’extraire des paramètres telsque l’aire délimitée par le contour

des lèvres, la hauteur et la largeur de la bouche [Matthews et Baker, 2004]. Cependant, les premières expé-

riences ont montré leur faiblesse et leur utilisation a donc été abandonnée [Argones-Rúaet al., 2007a].

6.2 Paramètres corrélés

Étant donnés deux flux synchrones de paramètres acoustiquesX ∈ R
n et visuelsY ∈ R

m, CANCOR et

CoIA (définies et démontrées aux pages 85 et 87 respectivement) permettent d’obtenir les matricesA etB

A = [a1|a2| . . . |ad] etB = [b1|b2| . . . |bd] (6.1)

qui, à leur tour, permettent l’extraction de paramètres acoustiques et visuels corrélésX etY

X = AtX etY = BtY (6.2)

de même dimensiond = min (n, m) :

∀k ∈ {1, . . . , d}, Xk = at
k
X =

n∑

i=1

akiXi

Yk = bt
k
Y =

m∑

i=1

bkiYi

(6.3)

L’effet de CANCOR et CoIA sur des données réelles est illustré par la figure 6.3, qui montre des paramètres

extraits d’une séquence de la base de données BANCA [Bailly-Baillièreet al., 2003].

Remarque En ne choisissant que lesD < d premières dimensions, les méthodes CANCOR et CoIA sont

appliquées afin de réduire la dimension des paramètres acoustiques et visuels en limitant la perte d’informa-

tion relative à leur corrélation. Cette propriété est particulièrement importantelorsque la synchronie audiovi-

suelle est modélisée par des outils statistiques nécessitant de grandes quantités de données d’apprentissage.

Dans [Sarginet al., 2006], CANCOR est utilisée pour réduire la dimension de paramètres audiovisuels en

entrée d’un système de vérification du locuteur basé sur des modèles de Markov cachés (HMM, pourHid-
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a. Paramètres acoustiques (X1 àX7) et visuels (Y1 àY7) originaux
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b. Paramètres acoustiquesX1 et visuelsY1 obtenus par CANCOR
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c. Paramètres acoustiquesX1 et visuelsY1 obtenus par CoIA
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FIG. 6.3 – Évolution des paramètres acoustiques (seules les dimensionsX1 àX7 sont représentées) et visuels
(Y1 à Y7) avant (a) et après transformation (X1 =

∑n
i=1 a1iXi etY1 =

∑m
i=1 b1iYi) par CANCOR (b) et

CoIA (c). La corrélation entreX andY est plus visible dans l’espace transformé que dans l’espace original.

den Markov modelsen anglais). Dans [Argones-Rúaet al., 2007b, Argones-Rúaet al., 2007a], nous avons

proposé une modélisation statistique de la synchronie audiovisuelle à l’aide dedeux HMM couplés, portant
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respectivement sur des paramètres acoustiques et visuels dont la dimension est préalablement réduite par

CoIA.

6.3 Mesure de synchronie

Nous introduisons dans cette section une méthode utilisant ces transformations afin de mesurer la syn-

chronie d’une séquence audiovisuelle de testΓ dont on a extrait les paramètres acoustiquesXΓ et visuels

Y Γ.

6.3.1 Principe commun

Quatre mesures différentes sont proposées qui partagent cependant toutes un cadre commun en trois

étapes, résumé schématiquement dans la figure 6.4 : après une première étape demodélisationde la syn-

chronie à l’aide de CANCOR et/ou CoIA, les paramètres de la séquence de test sonttransforméset une

mesurede synchronie basée sur leur corrélation est finalement obtenue.

FIG. 6.4 – Mesure de synchronie

Étape 1 : Modélisation À partir de paramètres acoustiquesXα et visuelsY α extraits des séquences is-

sues de l’ensemble d’apprentissageα, CANCOR et/ou CoIA permettent de déduire les matricesAα etBα :
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(Xα, Y α) → (Aα, Bα) (6.4)

Étape 2 : Transformation Les paramètres acoustiquesXΓ et visuelsY Γ de la séquenceΓ dont on cherche

à mesurer la synchronie sont extraits puis transformés à l’aide des deux matricesAα etBα afin d’obtenir les

paramètres acoustiques et visuelscorrélésX etY :

X = AαtXΓ

Y = BαtY Γ
(6.5)

Étape 3 : Mesure Les corrélations entre chaque dimension deX et Y sont calculées et participent à la

mesuresα
D

(
XΓ, Y Γ

)
de synchronie entreXΓ etY Γ. Plus elles sont élevées, plus le degré de synchronie est

élevé :

sα
D

(
XΓ, Y Γ

)
=

1

D

D∑

k=1

corr (Xk,Yk)

=
1

D

D∑

k=1

Xk
tYk√

Xk
tXk

√
Yk

tYk

=
1

D
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(
aα

k
tXΓ

)t(aα
k

tY Γ
)

√(
aα

k
tXΓ

)t (
aα

k
tXΓ

)√(
aα

k
tY Γ

)t (
aα

k
tY Γ

)

(6.6)

où

D ≤ d est le nombre de dimensions effectivement conservées.

6.3.2 Variantes

SynchronieΓ (α = Γ) Dans le cas où l’on choisit la séquenceΓ elle-même comme séquence d’apprentis-

sage (α = Γ), on parle desynchronieΓ. CANCOR et/ou CoIA sont directement appliquées sur la séquence

audiovisuelle dont on cherche à mesurer la synchronie : il s’agit d’unemesure de la synchronie intrinsèque

de la séquenceΓ.

Synchronie Γ par morceau (α = γ) Cette méthode est une extension de la synchronieΓ basée sur le

postulat suivant :
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– Si la séquenceΓ est effectivement synchrone, alors chaque sous-séquence devrait suivre le même

modèle de synchronie. Ainsi, un modèle de synchronie intrinsèque à une sous-séquenceα ⊂ Γ sera

aussi optimal pour toute autre sous-séquenceγ ⊂ Γ ;

– En revanche, si la séquenceΓ n’est pas synchrone, alors un modèle de synchronie intrinsèque à

une sous-séquenceα ne portera que très peu d’information quant à la synchronie d’une autresous-

séquenceγ ⊂ Γ (α ∩ γ = ∅).

NotonsN le nombre d’échantillons de la séquenceΓ : XΓ = {x1, . . . , xN} et Y Γ = {y1, . . . , yN}. On

définit PΓ l’ensemble des sous-séquencesα deΓ de cardinal⌊N/2⌋ de façon à partitionner la séquenceΓ

en deux sous-séquences d’apprentissageα et de testγ de même taille (à un échantillon près) comme l’illustre

la figure 6.5. La mesure de synchronieΓ par morceaux est finalement obtenue à l’aide de l’équation (6.7).

sD

(
XΓ, Y Γ

)
=

1

cardPΓ

∑

α∈PΓ

sα
D (Xγ , Y γ) (6.7)

Pour des raisons combinatoires, il n’est – en pratique – pas envisageable de sommer sur l’ensemble de toutes

les partitions deΓ. Par conséquent, un petit nombre de partitions (50, dans notre cas) esttiré aléatoirement,

qui participe à la mesure de synchronieΓ par morceaux.

FIG. 6.5 – Partition de la séquenceΓ en sous-séquence d’apprentissageα et sous-séquence de testγ
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Synchronie Ω (α = Ω) Par analogie au modèle du monde (UBM, pourUniversal Background Model

en anglais) en vérification du locuteur, la synchronieΩ fait appel à un modèle du mondeΩ. Ainsi, des

paramètres acoustiquesXΩ et visuelsY Ω sont extraits d’un ensemble de séquences audiovisuelles d’un

grand nombre de personnes différentes. Ceci permet de calculer les matricesA
Ω et BΩ qui décrivent des

transformations maximisantglobalementla corrélation entre les paramètres acoustiques et visuels du monde

Ω. Il s’agit d’une mesure de la synchronie universelle de la séquenceΓ.

Synchronieλ (α = λ) La mesure de synchronieλ est une mesure dépendante de la personne. Elle repose

sur le postulat que chaque personne possède sa propre façon de synchroniser sa voix et le mouvement de

ses lèvres. Ainsi, des paramètres acoustiquesXλ et visuelsY λ sont obtenus à partir d’une séquence au-

diovisuelle de la personneλ (la séquence d’enrôlement dans le système biométrique, typiquement) afin de

calculer les matricesAλ etBλ.

Important Ce chapitre étant dédié à la tâche de détection d’asynchronie, les performances des mesures

de synchronie sont évaluées à l’aide du protocoleS. Dans ce cadre différent de celui de la vérification

d’identité, il convient de rappeler la signification des nombresNI, NC, NFA et NFR utilisés pour le calcul

des valeurs deDCF et le tracé des courbes DET :

– NI est le nombre de séquences asynchrones ;

– NC est le nombre de séquences synchrones ;

– NFA est le nombre de séquences asynchrones faussement classées comme étant synchrones ;

– NFR est le nombre de séquences synchrones faussement classées comme étant asynchrones.

6.4 Évaluation

Un grand nombre de réglages différents peuvent influer sur les performances de ces différentes mesures

de synchronie. Les figures 6.6 et 6.7 résument les nombreuses expériences menées sur le protocoleS avec

la mesure de synchronieΓ.

Pour chaque courbe, le titre indique quelle combinaison de paramètres acoustiques et visuels est utilisée.

La première des trois colonnes correspond aux paramètres visuels de type DCT, la seconde à ceux de type

DCT+∆ et la troisième à ceux de type DCT+∆+∆∆. De façon analogue, à chaque ligne correspond un type

de paramètres acoustiques ; dans l’ordre, de la première à la sixième ligne : MFCC, MFCCE, MFCC+∆,

MFCCE+∆, MFCC+∆+∆∆ et MFCCE+∆+∆∆ (voir les tableaux 6.1 et 6.2).
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FIG. 6.6 – Performances de la synchronie CANCORΓ sur le protocoleS. Chaque courbe correspond à une
combinaison MFCC/DCT (voir les tableaux 6.1 et 6.2). La valeur de DCF est tracée en fonction deD. La
courbe rouge en pointillés correspond aux paramètres visuels DCT1, celle en bleu en trait plein à ceux de
type DCT2. La ligne noire horizontale en pointillés correspond à la valeur de DCF de la meilleure mesure
CANCORΓ.

La valeur deDCF est tracée en fonction de la dimensionD introduite dans l’équation (6.6). Les courbes

rouges en pointillés correspondent aux paramètres visuels de type DCT1 et les courbes bleues à ceux de type

DCT2 (voir la figure 6.8). La ligne horizontale noire en pointillés correspond à la valeur deDCF du meilleur

système de chaque figure.

Taille de la région d’intérêt La première observation (surtout visible sur la figure 6.7 correspondant à

CoIA) concerne la comparaison entre les paramètres DCT1 et DCT2. Les performances obtenues avec les

paramètres DCT1 sont toujours, sinon équivalentes, moins bonnes que celles obtenues avec les paramètres

DCT2. Il apparaît ainsi que l’information visuelle de parole n’est pas confinée dans la seule région des lèvres

que décrivent les paramètres de type DCT1 : il convient donc d’intégrer les informations contenues dans une

région plus large englobant une partie de la mâchoire et des joues. Ce comportement a aussi été observé lors
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FIG. 6.7 – Performances de la synchronie CoIAΓ sur le protocoleS. Chaque courbe correspond à une
combinaison MFCC/DCT. La valeur de DCF est tracée en fonction deD. La courbe rouge en pointillés
correspond aux paramètres visuels DCT1, celle en bleu en trait plein à ceux de type DCT2. La ligne noire
horizontale en pointillés correspond à la valeur de DCF de la meilleure mesure CoIA Γ.

FIG. 6.8 – Taille de la région d’intérêt pour l’extraction des paramètres visuels.En rouge, la zone obtenue
par l’algorithme de détection de la bouche ; en vert, la zone conservée dans le cas de DCT1 ; en bleu, celle
d’où sont extraits les coefficients DCT2.
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des expériences menées sur les mesures de synchronieΩ etλ.

Par la suite, nous ne considérerons donc que les paramètres visuels de type DCT2.

Dérivées premières et secondesSi l’on compare les courbes bleues (correspondant aux paramètres DCT2)

des trois colonnes de la figure 6.7, l’ajout des dérivées premières des paramètres visuels apporte une petite

amélioration (bien que non statistiquement significative) tandis que l’ajout complémentaire des dérivées

secondes a tendance à dégrader les performances. Deux principalesraisons peuvent expliquer ce phéno-

mène. Tout d’abord, alors que le nombre d’échantillons disponibles pourl’apprentissage reste inchangé,

l’ajout des dérivées secondes augmente les dimensions du modèle de synchronie (les matricesA et B) ;

ceci risque d’entraîner une modélisation approximative de la synchronie (le fameux fléau des dimensions).

Cette remarque est d’autant plus vraie pour CANCOR qui, comme on l’a déjà mentionné, est beaucoup plus

sensible à la taille de l’ensemble de l’apprentissage et nécessite généralement plus de données que CoIA

pour mener correctement l’étape de modélisation. La seconde raison réside dans la méthode de calcul des

dérivées secondes. Étant calculées à partir d’une fenêtre temporelle d’échantillons eux-mêmes interpolés li-

néairement, il est probable que les dérivées secondes ainsi estimées apportent plus de bruit que d’information

pertinente.

En ce qui concerne les dérivées des paramètres acoustiques MFCC, leur influence est beaucoup moins

marquée et les différences de performances observées ne permettentpas de tirer de conclusion.

Énergie acoustique La différence (en termes deDCF) mesurée entre les systèmes utilisant (lignes 2, 4 et

6) ou non (lignes 1, 3 et 5) l’énergie acoustique est loin d’être statistiquement significative. Pourtant, nos

premiers travaux publiés dans [Bredinet al., 2006c] avaient montré qu’elle est une source d’information

pertinente dans la tâche de détection d’asynchronie.

Dans la suite du chapitre, la combinaison de paramètres choisie est {MFCCE+∆, DCT+∆}.

CANCOR vs. CoIA La figure 6.9 nous permet d’entrer dans les détails de la comparaison des compor-

tements de CANCOR et CoIA. L’utilisation de la mesure de synchronieΓ mène systématiquement à des

valeurs deDCF plus élevées que celles obtenues par les mesures de synchronieΩ ouλ. On remarque cepen-

dant la différence de comportement entre CANCOR et CoIA en comparantles synchroniesΩ et λ. Là où

la synchronieλ est bien meilleure que la synchronieΩ pour CoIA, l’inverse est constaté pour CANCOR.

Ceci peut s’expliquer par le fait que l’estimation robuste des matricesA et B nécessite beaucoup plus de
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FIG. 6.9 – Comparaison des mesures basées sur CANCOR et CoIA. Les points• indiquent les meilleurs
systèmes pour chaque configuration. Les lignes noires horizontales en pointillés indiquent l’intervalle de
confiance à 95% sur la valeur deDCF des meilleures mesures CANCOR (Ω) et CoIA (λ).

données pour CANCOR (basée sur l’estimation des matrices de covarianceCXY , CXX et CY Y ) que pour

CoIA (basée sur l’estimation de la seule matrice de covarianceCXY ).

DimensionD Les courbesDCF = f(D) pour les synchroniesΓ, Ω etλ présentent des allures différentes.

La mesure de synchronieΓ obtient ses meilleures performances pour des petites valeurs deD. En effet,

ajouter des dimensions supplémentaires détériore irrémédiablement et très rapidement les performances. Le

modèle de synchronieΓ intrinsèque d’une séquence audiovisuelle est ainsi résumé en très peu d’information,

les dimensions restantes pouvant être considérées comme du bruit. La mesure de synchronieΩ obtient aussi

ses meilleures performances pour des petites valeurs deD mais ajouter des dimensions supplémentaires au

calcul de la mesure ne détériore que très peu les performances. Enfin, lamesure de synchronieλ nécessite

un nombre plus important de dimensions pour atteindre ses meilleures performances. Il est possible d’in-

terpréter ce comportement en considérant que les toutes premières dimensions de projection décrivent un

comportement universel et les détails de la synchronie propre à chacunsont contenus dans les dimensions

suivantes.

Synchronie Γ par morceaux Le tableau 6.3 résume en quelques chiffres les performances optimales

(correspondant aux dimensions marquées d’un point• dans la figure 6.9) des différentes configurations

qui partagent toutes les mêmes paramètres audiovisuels { MFCCE+∆, DCT+∆ }. En outre, nous avons
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Mesure de synchronie Dimension D DCF

CANCORΓ 2 8.4± 0.5 %
CANCORΓ par morceaux 7.9± 0.5 %
CANCORΩ 8 5.7± 0.5 %
CANCORλ 14 6.0± 0.4 %
CoIA Γ 2 8.0± 0.5 %
CoIA Γ par morceaux 7.4± 0.5 %
CoIA Ω 9 6.1± 0.5 %
CoIA λ 8 5.0± 0.4 %
Eveno NA 9.7± 0.3 %

TAB . 6.3 – Meilleur système pour chaque mesure de synchronie sur le protocoleS

reporté dans la figure 6.10 les courbes DET correspondantes. Pour des raisons de clarté, nous n’avons pas

reporté celles correspondant aux mesures de synchronieΓ par morceaux. Comme le montre le tableau 6.3,
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FIG. 6.10 – Courbes DET correspondant aux systèmes du tableau 6.3

l’amélioration apportée par la synchronieΓ par morceaux n’est pas significative pour le système CANCOR.

Celui-ci étant déjà très limité par la quantité de données d’apprentissage disponible, la diviser par deux en

appliquant la synchronieΓ par morceaux ne fait que lui rendre la tâche d’apprentissage encore plus difficile.

En revanche, son application sur le système CoIA apporte une légère amélioration qu’il convient toutefois

de relativiser : ses performances restent moins bonnes que la mesure desynchronie CoIAλ alors qu’elle

demande pourtant environ cinquante fois plus de temps de calcul.
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Comparaison avec l’existant En termes deDCF, les performances de notre implémentation de la tech-

nique proposée parEveno et Besaciersont moins bonnes que chacune de nos meilleures propositions. Ce-

pendant, là où ils utilisaient des paramètres visuels liés à la forme des lèvres (hauteur, largeur et aire) et des

paramètres acoustiques LPC, notre implémentation utilise les coefficients DCT etMFCC. Pouvoir tirer des

conclusions définitives quant au meilleur système nécessiterait d’utiliser la même implémentation que celle

décrite dans [Eveno et Besacier, 2005b].

6.5 Discussion

Nous avons proposé quatre variantes originales d’une mesure de synchronie de la parole audiovisuelle et

avons évalué leurs performances pour la tâche de détection d’asynchronie.

Le système-étalonEveno et Besacierpermet d’obtenir une mesure du niveau de difficulté du protocoleS :

son taux d’égale erreur est d’environ 26%. Dans [Eveno et Besacier, 2005b], sur un protocole équivalent

construit à partir de séquences de la base de données XM2VTSDB [Messeret al., 1999], son taux d’égale

erreur était d’environ 14%. La différence entre ces deux protocolesréside essentiellement dans les conditions

d’enregistrement des séquences audiovisuelles. Là où le protocole d’Eveno et Besacierest basé sur des

données de typecontrolled (avec fond bleu et une caméra de bonne qualité), le protocoleS fait, quant à

lui, appel à des données de typecontrolled, degraded(dans un bureau et avec une webcam) etadverse(la

personne est debout dans un réfectoire, la tête penchée vers le bas), comme l’illustre la figure 2.3 de la

page 47.

Aussi, nous avons défini un protocoleSc à partir du protocoleS en ne conservant que les tests portant sur

les séquences de typecontrolled. Les résultats obtenus par le meilleur système (CoIAλ avecD = 8) sur les

deux protocoles sont comparés dans la figure 6.11. Les courbes DET montrent clairement que la dégradation

des conditions d’enregistrement entraîne une dégradation des performances : les valeurs de DCF permettent

de tirer la même conclusion :DCF (S) = 5.0± 0.4% etDCF (Sc) = 3.4± 1.5%. Notons que pour le système

Eveno et Besacier, DCF (Sc) = 9.5 ± 1.7%.

Le protocoleS est d’autant plus difficile que des séquences “asynchrones” sont parfois synchrones (d’un

point de vue subjectif) par le seul fait du hasard1.

1Un exemple de séquence “asynchrone” particulièrement difficile à détecter est proposé en ligne à l’adresse
http://www.tsi.enst.fr/~bredin/these , sectionCompléments multimédia.

http://www.tsi.enst.fr/~bredin/these
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FIG. 6.11 – Performances de CoIAλ sur le protocoleSc.

Poids des dimensions Les flux de parole acoustiqueX et visuelY sont transformés en des fluxX etY
de même dimensionD par analyse de corrélation canonique et analyse de co-inertie. Les quatre variantes

partagent la même mesure de corrélation qui affecte le même poids à chacune desD dimensions et que l’on

rappelle ici :

s(X, Y ) =
1

D

D∑

k=1

wk corr (Xk,Yk) avecwk = constante= 1 (6.8)

Pourquoi ne pas pondérer différemment chacune des dimensions ? Est-il sensé de toutes leur donner le même

poids ? Il serait certainement judicieux de s’intéresser à la question plus en détails. Nous allons tâcher d’y

apporter une réponse préliminaire.

À gauche dans la figure 6.12, la valeur moyenne decorr (Xk,Yk) estimée (pour la mesure CoIAλ) sur

l’ensemble de test est reportée en fonction de la dimensionk, pour les séquences synchrones (en pointillés

verts) et asynchrones (en rouge). Il apparaît clairement que les premières dimensions contiennent un maxi-

mum de corrélation et la mesure définie par l’équation (6.8) donne, naturellement et malgré les apparences,

plus de poids aux premières dimensions. Afin d’équilibrer l’influence de chaque dimension, nous proposons

de normaliser les corrélations en introduisant les poidswk définis par l’équation (6.9) et estimés à l’aide de
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FIG. 6.12 – Effet de la normalisation sur les corrélations. La valeur moyenne dewk corr (Xk,Yk) estimée
(pour la mesure CoIAλ) sur l’ensemble de test est reportée en fonction de la dimensionk, à gauche avant
normalisation (wk = 1) et à droite après normalisation (voir équation (6.9)), pour les séquences synchrones
(en pointillés verts) et asynchrones (en rouge).

l’ensemble (groupe G1 ou G2) de développement :

wk = E [corr (Xk,Yk)]
−1 (6.9)

L’effet de cette normalisation sur les corrélations est mise en évidence dans la figure 6.12 à droite. Son

effet sur les performances globales (en termes deDCF) de la mesure de synchronie CoIAλ est l’objet de la

figure 6.13 : elle tend à confirmer l’observation selon laquelle seules les premières dimensions apportent une

réelle information, les suivantes ayant tendance à dégrader les performances. La version non-normalisée de

la mesure de synchronie CoIAλ reste toutefois la meilleure.

Dépendance phonétique Une deuxième interrogation réside dans la modélisation globale de la syn-

chronie audiovisuelle. Le mouvement conjoint des lèvres avec la voix est-ilglobal ? Ne dépend-il pas du

texte prononcé ? Ne serait-il pas préférable de modéliser la synchronie en fonction de la structure pho-

nétique du texte prononcé ? Plusieurs pistes sont ouvertes pour essayer de répondre à ces questions. Dans

[Argones-Rúaet al., 2007b,Argones-Rúaet al., 2007a] traitant aussi de la tâche de détection d’asynchronie,

nous avons utilisé des HMM couplés à 5 états pour modéliser la synchronie, permettant ainsi de découper

le signal en autant de classes “phonétiques”. Aucune différence significative de performance n’a été consta-

tée. Nous avons, en outre, implémenté une version avec fenêtre glissante de la mesure de synchronieΓ,

visant à extraire localement l’information de synchronie. Les résultats ontmontré une dégradation signifi-
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FIG. 6.13 – Comparaison des mesures de synchronie CoIAλ originale et normaliséeλw.

cative des résultats de détection d’asynchronie, probablement du fait de la quantité trop réduite de données

d’apprentissage.



Chapitre 7

Vérification d’identité

Introduction

Les bons résultats obtenus par la mesure de synchronieλ par CoIA pour la tâche de détection d’asyn-

chronie nous ont amenés à réfléchir à son utilisation dans le cadre de la vérification d’identité. En effet, s’il

est préférable d’utiliser un modèle dépendant du locuteur pour évaluerle degré de synchronie audiovisuelle,

il est vraisemblable que ce modèle contienne une information relative à son identité. Nous sommes ainsi

partis du postulat selon lequel chaque personne possède une façon de synchroniser sa voix et ses lèvres qui

lui est propre et introduisons dans ce chapitre une troisième modalité biométrique (après la vérification du

locuteur et celle du visage) liée à la synchronie audiovisuelle.

7.1 Principe de la modalitésynchronie

Enrôlement À partir de paramètres acoustiquesXλ et visuelsY λ extraits de la séquence d’enrôlement de

la personneλ, l’application de CoIA permet de déduire les matricesAλ etBλ.

(
Xλ, Y λ

)
→

(
Aλ, Bλ

)
(7.1)

Le couple
(
Aλ, Bλ

)
constitue alors le modèle d’identité du clientλ.

Test Les paramètres acoustiquesXΓ et visuelsY Γ de la séquenceΓ dont on cherche à déterminer si elle

correspond à la personneλ sont extraits puis transformés à l’aide des deux matricesAλ etBλ afin d’obtenir

les paramètres acoustiques et visuelscorrélésX etY :

113
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X = Aλt
XΓ

Y = Bλt
Y Γ

(7.2)

Les corrélations entre chaque dimension deX etY sont calculées et participent à la mesuresλ
D

(
XΓ, Y Γ

)

de similaritéSsynchronie(Γ|λ) :

Ssynchronie(Γ|λ) = sλ
D

(
XΓ, Y Γ

)

=
1

D

D∑

k=1

corr (Xk,Yk)

=
1

D

D∑

k=1

Xk
tYk√

Xk
tXk

√
Yk

tYk

=
1

D

D∑

k=1

(
aλ

k

t
XΓ

)t(
aλ

k

t
Y Γ

)

√(
aλ

k

t
XΓ

)t (
aλ

k

t
XΓ

)√(
aλ

k

t
Y Γ

)t (
aλ

k

t
Y Γ

)

(7.3)

où

D ≤ d est le nombre de dimensions conservées dans la mesure de synchronie.

Cette mesure est finalement comparée à un seuil permettant de vérifier l’identité clamée par la personne :

L’accès est accepté siSsynchronie(Γ|λ) > θ et refusé dans le cas contraire.

7.2 Évaluation

La figure 7.1 résume les expériences menées sur le protocole P. Pour chaque courbe, le titre indique quelle

combinaison de paramètres acoustiques et visuels est utilisée. La valeur deDCF est tracée en fonction de la

dimensionD.

Énergie acoustique L’observation des performances (en termes de DCF) des systèmes utilisant (lignes 2,

4 et 6) ou non (lignes 1, 3 et 5) l’énergie acoustique montre que l’ajout del’énergie acoustique aux vecteurs

de paramètres acoustiques tend à dégrader les performances. Ce comportement correspond au phénomène

généralement observé en vérification du locuteur basée sur les coefficients MFCC : l’ajout de l’énergie

acoustique dégrade les performances. Par la suite, on préfère donc ne pas prendre en compte cette informa-
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FIG. 7.1 – Performance de la modalitésynchroniesur le protocole P. Chaque courbe représente la valeur
de DCF en fonction deD et correspond à une combinaison MFCC/DCT (voir les tableaux 6.1 et 6.2 aux
pages 96 et 96). La ligne horizontale noire en pointillés correspond à la valeur de DCF du meilleur système
(point rouge).

tion perturbatrice.

Dérivées Comme nous l’avions constaté pour l’application de détection de synchronie,l’ajout des déri-

vées premières (autant acoustiques que visuelles) entraîne l’amélioration des performances. En revanche,

les dérivées secondes n’apportent aucune amélioration significative supplémentaire (voire détériorent les
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performances dans le cas des dérivées secondes visuelles).

Dans la suite du chapitre, la combinaison de paramètres choisie est {MFCC+∆, DCT+∆} avecD = 9.

Znorm De façon analogue aux deux systèmes basés sur les modalitésvoixetvisage, nous appliquons une

étape supplémentaire de normalisation des scores par Znorm. Les courbesDET de la figure 7.2 montrent

qu’aucune amélioration significative n’est apportée par cette normalisation.
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FIG. 7.2 – Influence de la Znorm sur le système basé sur la synchronie

Influence du texte prononcé Le protocole P peut être considéré comme un protocole dépendant du texte.

En effet, à chaque personneλ sont associés un nom et une adresse qui lui sont propres et qu’elleprononce

lors de ses accèsclient. En outre, lors des accèsimposteur, l’imposteur prononce le nom et l’adresse que sa

cible utilise pour s’authentifier. Afin d’étudier la dépendance du modèle avec la phrase d’enrôlement, nous

avons introduit le protocole txtP qui est indépendant du texte dans le sensoù les clients prononcent une

phrase différente de celle d’enrôlement. Les courbes et chiffres de lafigure 7.3 décrivent les résultats obte-

nus. Puisque seuls les accèsclientdiffèrent entre les protocoles P et txtP, les valeurs de FAR sont les mêmes.

On note une légère augmentation du FRR qui n’est cependant pas statistiquement significative (au vu des

intervalles de confiance). Contrairement à la modalitévoix dont les performances varient significativement

entre les protocoles P et txtP (le FRR passe d’environ 42% à 53%), le modèlede synchroniecréé lors de
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Protocole P original DCF= 8.61 ± 0.85%
FAR = 0.96 ± 0.77%
FRR= 76.61 ± 3.84%

Protocole txtP DCF= 8.72 ± 0.83%
FAR = 0.96 ± 0.77%
FRR= 77.69 ± 3.27%

FIG. 7.3 – Influence du texte prononcé

l’enrôlement n’est donc pas perturbé par l’utilisation d’une phrase d’authentification différente : il est assez

général pour être utilisé dans un cadre indépendant du texte. Ce résultat s’avère très satisfaisant.

Robustesse aux attaques Rappelons que cette nouvelle modalité biométrique a été introduite dans le but

de parer aux attaques délibérées d’imposture. Il convient donc d’étudier ses performances face aux attaques

introduites au chapitre 4 et qui constitue un réel danger pour le système defusion locuteur+visage. Comme

nous pouvons le constater dans la figure 7.4, la nouvelle modalité est intrinsèquement robuste aux attaques :

elles sont toutes rejetées, sans exception. Cependant, ses performances brutes (sur le protocole P original,

où les impostures sont aléatoires) sont beaucoup moins satisfaisantes. Làoù le FRR du système de fusion

locuteur+visageest d’environ 37%, celui de la modalitésynchronieatteint 76%, multipliant par deux le

nombre de clients faussement rejetés et potentiellement mécontents. Enfin, entermes de DCF, le système de

fusion locuteur+visagepossède des performances brutes largement meilleures (5.8% contre 8.6%pour la

modalitésynchronie).
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Protocole P original DCF= 8.61 ± 0.85%
FAR = 0.96 ± 0.77%
FRR= 76.61 ± 3.84%

AttaquePaparazzi DCF = 7.66 ± 0.38%
FAR = 0%

AttaqueEchelon DCF = 7.66 ± 0.38%
FAR = 0%

AttaqueBig Brother DCF = 7.66% ∈ [7%, 15%]
FAR = 0% ∈ [0%, 7%]

AttaqueCrazy Talk DCF = 7.66% ∈ [7%, 15%]
FAR = 0% ∈ [0%, 7%]

FIG. 7.4 – Performances du système basé sur la synchronie

7.3 Discussion

Nous avons proposé dans ce chapitre une méthode originale de vérification d’identité basée sur l’analyse

de la synchronie audiovisuelle. Contrairement au système de fusionlocuteur+visage, cette nouvelle mo-

dalité est intrinsèquement robuste aux attaques délibérées d’imposture introduites au chapitre 4. En outre,

contrairement au module de vérification du locuteur, les performances de lamodalitésynchroniene sont pas

dégradées dans un contexte de vérification indépendante du texte.



7.3. DISCUSSION 119

Notons que même dans le cas des attaquesCrazy Talkoù les lèvres et la voix sont effectivement synchro-

nisées, la modalitésynchronieest en mesure de rejeter les imposteurs. Cette observation confirme le fait

qu’il y a une réelle information d’identité dans la façon qu’a une personnede synchroniser sa voix et ses

lèvres et que le logicielCrazy Talkn’est pas en mesure de reproduire.

Les performances relativement faibles de la modalitésynchroniesur le protocole P original (DCF= 8.6%

à comparer à DCF= 5.8% pour le système de fusionlocuteur+visage) s’expliquent en partie par les erreurs

de segmentation des lèvres. En effet, en nous penchant sur la distributiondes scoresclient issus du test sur

le groupe G1, nous avons extrait les deux personnes pour lesquelles les scores étaient les plus faibles. Nous

avons ensuite visualisé le résultat de la détection du visage et de la bouche sur leurs séquences d’enrôlement

et présentons deux résultats typiques dans la figure 7.5. De nombreuseserreurs de segmentation surviennent

FIG. 7.5 – Erreur de détection de la bouche résultant en un mauvais modèle

tout au long de ces deux séquences. La mauvaise qualité des modèles de synchronie résultant explique alors

pourquoi ces deux clients sont faussement rejetés au moment du test. La première piste d’amélioration de

cette modalité réside donc dans le perfectionnement du module de segmentation du visage et de la bouche.

Malgré toutes ces propriétés très prometteuses, les performances brutes(sur le protocole P original) rela-

tivement faibles ne permettent pas la mise en place d’un système biométrique basé sur cette seule modalité

synchronie. Il convient de tirer profit de sa complémentarité avec le système de fusionlocuteur+visage:

c’est l’objet du chapitre suivant.
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Chapitre 8

Fusion robuste

Introduction

Nous avons jusqu’ici décrit et étudié deux systèmes de vérification de l’identité des visages parlants :

le premier est un système classique basé sur la fusion des deux modalitéslocuteur et visage, le second

repose quant à lui sur la modalitésynchronieque nous avons introduite dans le chapitre précédent. Alors

qu’il possède les meilleures performances brutes de vérification, le premier système est néanmoins très peu

robuste aux attaques décrites au chapitre 4. À l’inverse, la modalitésynchroniea des performances brutes

relativement faibles mais est intrinsèquement robuste aux impostures délibérées. L’objectif de ce chapitre

est de tirer profit de cette complémentarité en fusionnant ces deux systèmesde façon à obtenir un système

final à la fois robuste aux attaques et obtenant des performances brutes satisfaisantes.

8.1 Stratégies de fusion

Chacune des trois modalitéslocuteur, visageet synchroniefournit un score :Slocuteur, Svisageet

Ssynchronierespectivement. Trois stratégies de fusion de ces scores sont proposées et évaluées relative-

ment à leurs performances brutes (sur le protocole P original) et à leur robustesse aux attaques.

Remarque Pour plus de lisibilité, nous noterons par la suiteSl, Sv et Ss les scores normalisés (voir le

paragraphe 3.3.2 à propos de la normalisationtanh) issus respectivement de la vérification du locuteur, du

visage et de la synchronie.

121
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8.1.1 Fusion naïve

La première stratégie de fusion consiste en une extension de la stratégie de fusion des deux modalités

locuteur et visage (présentée au paragraphe 3.4, page 64) aux trois modalités locuteur, visage et synchronie.

Comme le résume l’équation (8.1), il s’agit de la somme pondérée des trois scoresSl, Sv etSs.

S1 = wlSl + wvSv + wsSs avec wl + wv + ws = 1 (8.1)

L’estimation des poids optimauxwl, wv et ws est réalisée en minimisant le taux d’erreur sur l’ensemble

de développement (G1 quand le système est testé sur G2, et réciproquement).

8.1.2 Fusion robuste

Comme nous le verrons par la suite, l’apport de cette première stratégie de fusion par rapport au système

de fusionlocuteur+visageest nul. Aussi, nous proposons deux nouvelles stratégies de fusion tirant mieux

profit des spécificités de chacun des systèmes en termes de robustesse aux attaques et de performances

brutes.

Mesure de confiance

Comme on peut le constater dans la figure 8.1 à gauche, les scores de la modalitésynchronieobtenus par

les imposteurs (aléatoires ou délibérés, en rouge et vert) sont, en moyenne, plus faibles que ceux obtenus

lors des accèsclient (en bleu).

La différence entre la distribution des scoresimposteuraléatoires et délibérés s’explique par le fait que

les lèvres et la voix ne sont pas synchrones pour les secondes (à l’exception des attaquesCrazy Talkoù elles

sont artificiellement synchronisées) alors qu’elles le sont dans le cas d’imposteurs aléatoires. Néanmoins,

les scoresclient sont, en moyenne, plus élevés que les scoresimposteuraléatoires puisque la mesure de

synchronie utilisée est la mesureλ dépendante de l’identité du client. Nous proposons donc de définir une

mesure de confianceα en le système de fusionlocuteur+visageinitial, fonction du scoreSs fourni par la

modalitésynchronie:

α (Ss) = p (s ≤ Ss|accès client) (8.2)

La mesureα correspond à la fonction de répartition des scoresclient de la modalitésynchronie. Cette
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FIG. 8.1 – À gauche, distribution des scores de la modalitésynchroniepour les accèsclient, imposteur
aléatoires et les attaques. À droite, les fonctions de répartitions correspondantes.

fonction est estimée à partir des accèsclient de l’ensemble d’apprentissage. Son allure est dessinée dans la

figure 8.1 à droite en bleu. Il s’agit d’une mesure de confiance en le système de fusionlocuteur+visagedans

le sens où sa valeur est plus élevée si la mesure de synchronie est grande (i.e. s’il est plus probable qu’au-

cune attaque n’ait lieu, auquel cas on peut faire confiance au système de fusion initial) et plus faible si la

mesure de synchronie est petite (i.e. s’il est probable que le système soit attaqué par un imposteur –aléatoire

ou délibéré–, auquel cas il est préférable de considérer avec précaution le score issu du système de fusion

initial).

Pénalisation

La première stratégie de fusion robuste consiste à pénaliser les accès dont la mesure de confiance est

faible. L’équation (8.3) résume ce processus de pénalisation :

S2 = α (Ss) S1 (8.3)

Le scoreS1 défini par l’équation (8.1) est ainsi modulé par la mesure de confiance qui varie entre 0 (lorsque

la mesure de synchronie est minimale) et 1 (lorsque elle est maximale).
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Somme pondérée adaptative

La seconde stratégie de fusion robuste vise à profiter de la complémentarité entre les performances brutes

de la première stratégie de fusion et la robustesse aux attaques de la modalitésynchronie. Alors que la pre-

mière stratégie de fusion est très sensible aux attaques délibérées d’imposture mais possède les meilleures

performances brutes, la modalitésynchronieest très robuste aux attaques mais possède des performances

brutes limitées. Aussi, on propose de réaliser une somme pondérée de ces deux systèmes en fixant les poids

en fonction de la mesure de confiance :

S3 = α (Ss)S1 + [1 − α (Ss)]Ss (8.4)

Comme le montre l’équation (8.4), cette dernière stratégie est basée sur une somme pondérée adaptative

des scores normalisés. Un poids plus important est donné à la modalitésynchroniequand la mesure de syn-

chronie est faible. Réciproquement, son poids est réduit quand la mesure de synchronie est élevée et que

l’on peut avoir confiance en la stratégie de fusion initiale.

8.2 Évaluation

Fusion naïve L’apprentissage des poidswl, wv et ws sur les ensembles de développement G1 et G2 met

en évidence la faiblesse principale de la modalitésynchronie: wl = 0.66, wv = 0.34 et ws = 0.00 pour

G1 etwl = 0.62, wv = 0.38 etws = 0.00 pour G2. En d’autres termes, ses mauvaises performances brutes

ont tendance à dégrader les performances du système de fusionlocuteur+visageinitial : un poids nul lui est

donc affecté et le système de fusion S1 est identique au système de fusion initial.

Performance brute La figure 8.2 résume les performances des différentes stratégies de fusion sur le pro-

tocole P original. En termes de DCF, la fusion naïve donne les meilleures performances, très similaires à

celles obtenues par la somme pondérée adaptative. En ce qui concerne lastratégie de pénalisation, ses perfor-

mances sont identiques à celle de la modalitésynchronie. Les stratégies de pénalisation et somme pondérée

adaptative rendent l’accès plus difficile pour les imposteurs (FAR très faibles) comme pour les clients (FRR

beaucoup plus élevés, passant de 38% à 54% et 76% respectivement).

Robustesse aux attaques Les figures 8.3 et 8.4 mettent en évidence la robustesse des stratégies de péna-

lisation et somme pondérée adaptative aux attaques délibérées d’imposture.Les courbes correspondant au

système de fusion naïve ne sont pas répétées ici : puisquews = 0, le système de fusion naïve est le même
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Somme pondéréeS1 DCF = 5.82 ± 1.19%
FAR = 2.09 ± 1.12%
FRR= 37.55 ± 4.40%

Synchronie DCF= 8.61 ± 0.85%
FAR = 0.96 ± 0.77%
FRR= 76.61 ± 3.84%

PénalisationS2 DCF = 8.21 ± 0.73%
FAR = 0.64 ± 0.63%
FRR= 75.75 ± 3.89%

Somme pondérée adaptativeS3 DCF = 6.00 ± 0.77%
FAR = 0.64 ± 0.62%
FRR= 53.65 ± 4.53%

FIG. 8.2 – Performances des systèmes de fusion sur le protocole P original

que le système de fusion de référencelocuteur+visage. Là encore, le système de fusion par pénalisation ob-

tient des performances identiques (selon l’intervalle de confiance à 95%)à celle de la modalitésynchronie.

Il rejette la totalité des attaques délibérées d’imposture mais entraîne aussi un taux de faux rejet très élevé.

Le système de fusion par somme pondérée adaptative apparaît comme un boncompromis entre performance

brute et robustesse. En termes de DCF, il obtient, sur le protocole P, des performances brutes similaires au

système de référence. Il est aussi très robuste face aux attaques : ilest meilleur que la modalitésynchronie

pour les attaquesPaparazzi, obtient des performances similaires pour les attaquesEchelonet Big Brother

et est légèrement moins efficace face à l’attaqueCrazy Talk(mais la différence n’est pas statistiquement
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Protocole P original DCF= 8.21 ± 0.73%
FAR = 0.64 ± 0.63%
FRR= 75.75 ± 3.89%

AttaquePaparazzi DCF = 7.58 ± 0.39%
FAR = 0%

AttaqueEchelon DCF = 7.58 ± 0.39%
FAR = 0%

AttaqueBig Brother DCF = 7.58% ∈ [7%, 15%]
FAR = 0% ∈ [0%, 7%]

AttaqueCrazy Talk DCF = 7.58% ∈ [7%, 15%]
FAR = 0% ∈ [0%, 7%]

FIG. 8.3 – Performances du système de fusion par pénalisation

significative).
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Protocole P original DCF= 6.00 ± 0.77%
FAR = 0.64 ± 0.62%
FRR= 53.65 ± 4.53%

AttaquePaparazzi DCF = 5.68 ± 0.63%
FAR = 0.32 ± 0.44%

AttaqueEchelon DCF = 7.75 ± 1.27%
FAR = 2.41 ± 1.20%

AttaqueBig Brother DCF = 7.27% ∈ [5%, 16%]
FAR = 1.92% ∈ [0%, 11%]

AttaqueCrazy Talk DCF = 12.98% ∈ [7%, 25%]
FAR = 7.69% ∈ [2%, 19%]

FIG. 8.4 – Performances du système de fusion par somme pondérée adaptative
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8.3 Discussion

La figure 8.5 résume toutes ces expériences et inclut les performances du système de référence, de la

modalitésynchronieet des deux stratégies de fusion par pénalisation et par somme pondérée adaptative. Le

compromis entre performance brute et robustesse aux attaques est mis en évidence en reportant en abscisse

la valeur de DCF sur le protocole P original et en ordonnée la valeur de DCF face aux deux attaques les

plus difficiles (Big Brotheret son animationCrazy Talk). Alors qu’il possède les meilleures performances
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FIG. 8.5 – Compromis entre performance brute et robustesse aux attaques

brutes (dont l’intervalle de confiance est reporté en trait pointillé à la fois en abscisse et en ordonnée, pour

référence), il apparaît clairement que le système de référence (équivalent au système de fusion S1) est com-

plètement inefficace face aux attaques. À l’inverse, la modalitésynchronieest très robuste aux attaques (la

valeur de DCF référence est atteinte pour les attaques) mais possède desperformances brutes éloignées de

la valeur de référence sur le protocole P original. Le système de fusion par somme pondérée adaptative bé-

néficie à la fois des performances brutes du système de référencelocuteur+visageet de la robustesse de la

modalitésynchronie.
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Ce meilleur compromis nous a ainsi permis d’atteindre l’objectif fixé dans la conclusion de la première

partie : rendre le système de référence robuste aux attaques sans dégrader ses performances brutes.
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Conclusions

Les systèmes de vérification d’identité basée sur les visages parlants reposent pour la plupart sur la fusion

multimodale de deux modules de vérification du locuteur et de reconnaissancedu visage. Cette architecture

parallèle constitue leur principal défaut : il suffit en effet de montrer une photographie d’une personne en

utilisant un magnétophone pour rejouer un enregistrement de sa voix pourtromper ce type de système.

Première contribution Nous avons défini et simulé quatre scénarios d’attaques délibérées d’impos-

ture (nommésPaparazzi, Echelon, Big Brotheret Crazy Talk) et y avons confronté un système référence

basé sur l’architecture classique de fusion des scores de vérification du locuteur et du visage. Nous avons

ainsi mis en évidence la totale inefficacité de ce type de système face à des attaques pourtant facilement

accessibles et réalisables par une personne malintentionnée.

Quelques parades simples ont déjà été proposées dans la littérature. La majorité d’entre elles se base

sur l’exploitation des données vidéos uniquement : il s’agit d’analyser levisage et ses mouvements et d’en

déduire une décision sur l’éventualité d’une attaque. Cependant, les logiciels d’animation de visage tels

queCrazy Talkde la sociétéReallusionsont de plus en plus performants et proposent des animations très

réalistes susceptibles de tromper ce type de parade.

Deuxième contribution Nous avons proposé quatre nouvelles mesures de synchronie audiovisuelle

permettant de mesurer le degré de correspondance entre la voix acquisepar le microphone et le mouvement

des lèvres vues par la caméra. Elles sont basées sur l’analyse de corrélation canonique et l’analyse de co-

inertie des deux flux acoustique et visuel et apportent un gain en performance conséquent par rapport à la

méthode dont elles sont inspirées. Les mesuresΓ etΓ par morceaux permettent d’extraire une mesure de la

synchronie intrinsèque d’une séquence audiovisuelle, sans apprentissage préalable de modèle de synchronie.

La mesureΩ est basée sur un modèle de synchronie comparable à un modèle du monde envérification du

locuteur. Enfin, la mesureλ fait appel à un modèle de synchronie dépendant du client.

La comparaison de ces différentes mesures de synchronie pour la tâchede détection d’asynchronie a mis

en avant la mesure de synchronieλ dépendante du client : ses bons résultats nous ont ensuite amenés à

réfléchir à son application pour la vérification d’identité.

Troisième contribution À partir du postulat selon lequel chaque personne possède une façonqui lui

est propre de synchroniser sa voix et ses lèvres, nous avons proposé une nouvelle modalité biométrique



basée sur la synchronie audiovisuelle. Lors de l’enrôlement, un modèle desynchronie dépendant du client

constitué de deux matrices de projection est calculé par analyse de co-inertie entre les flux de parole acous-

tique et visuel. Au moment du test, les deux flux de parole acoustique et visuel sont transformés par les

matrices du modèle de l’identité clamée. La mesure de synchronie est finalementutilisée comme score de

vérification. Bien que ses performances brutes soient moins bonnes quele système de référence, la modalité

synchronieest intrinsèquement robuste aux attaques délibérées d’imposture.

Ainsi, le système de référence et cette nouvelle modalité sont tout à fait complémentaires : quand l’un

possède de bonnes performances brutes mais est inefficace face auxattaques, l’autre y est robuste mais

possède des performances brutes moyennes.

Quatrième contribution Nous avons donc proposé deux nouvelles stratégies de fusion visant àtirer

profit de cette complémentarité. Elles font toutes deux appel à une nouvelle mesure de confiance (basée sur

la mesure de synchronie) en le système initial. La première stratégie de fusion (dite depénalisation) vise

à pénaliser les accès dont la mesure de confiance est faible. La seconde stratégie est une somme pondérée

adaptative (en fonction de la mesure de confiance) des scores issus dusystème initiallocuteur+visageet

de la modalitésynchronie. Elle donne plus de poids au système initial lorsque la mesure de confiance est

élevée. Inversement, elle privilégie la modalitésynchronielorsque la mesure de confiance est faible.

Au final, la stratégie de fusion par somme pondérée adaptative des scoresdu système de référence et de

la modalitésynchronieapporte le meilleur compromis possible : elle permet de concilier les performances

brutes du système initial et la robustesse aux attaques de la modalitésynchronie. Nous avons ainsi apporté

une solution originale et efficace au problème de robustesse aux attaquesdélibérées d’imposture rencontré

par les systèmes de vérification biométrique d’identité basés sur les visages parlants. Même les attaques

de typeCrazy Talk(que l’on considère comme les plus difficiles à contrer) ne parviennent pas à tromper

le système final, là où les méthodes proposées dans la littérature et basées sur la seule analyse de la partie

visuelle du signal auraient échoué.

Perspectives à court terme

Après analyse des résultats obtenus par la modalitésynchronie, il apparaît que la grande majorité des

erreurs qu’elle commet est issue d’une mauvaise segmentation de la zone des lèvres. Cette étape cruciale au

traitement de la parole audiovisuelle mériterait donc à l’avenir de recevoir toute notre attention.



Parmi les attaques délibérées d’imposture que nous avons proposées, l’attaque de typeCrazy Talkconsti-

tue la menace la plus difficilement détectable. Cependant, dans le cas où une phrase aléatoire différente est

demandée à chaque nouvel accès, elle serait inopérante puisqu’il esttrès peu probable que l’enregistrement

audio préalable contiennent cette même phrase. Aussi, il conviendra, à court terme, de se pencher sur la

question de l’élaboration d’attaques plus élaborées : une solution serait de faire appel conjointement à des

techniques de conversion et/ou synthèse de voix et d’animation du visage.La voix de l’imposteur pronon-

çant la phrase demandée serait transformée de façon à ressembler à celle de la cible et une photographie du

visage serait animée à l’aide du logicielCrazy Talk.

Des expériences préliminaires ont déjà été menées et montrent qu’une simpletransformation dans le

domaine cepstral suffit à augmenter de façon drastique le taux de fausseacceptation d’un système de vérifi-

cation du locuteur. Ceci a fait l’objet de la publication [Perrotet al., 2007] reportée en annexe (page 182).

Perspectives à long terme

La vérification de l’identité d’un visage parlant est loin d’être la seule application de ces nouvelles me-

sures de synchronie audiovisuelle.

Par exemple, elles pourraient être utilisées pour noter les synthétiseurs audiovisuels de parole et ainsi

fournir une mesure objective à mettre en relation avec les mesures subjectives généralement utilisées dans

ce domaine. Un tel outil d’évaluation objective pourrait, par exemple, être utilisé dans une campagne d’éva-

luation de synthétiseurs audiovisuels.

Dans l’industrie du cinéma, la qualité du doublage de longs métrages en langueétrangère pourrait

aussi être évaluée à l’aide de telles mesures. Il suffirait par exemple d’acquérir le mouvement des lèvres du

doubleur et de le comparer à la voix de l’acteur original. La meilleure prise pourrait être alors automatique-

ment choisie en comparant leurs mesures de synchronie. Enfin, en la couplant à un système de vérification

du locuteur fournissant un score de ressemblance avec l’acteur doublé, un score global de doublage pourrait

être obtenu, notant à la fois la qualité du doublage et la ressemblance de la voix.

Une dernière application originale consiste à utiliser ces nouvelles mesures de synchronie pour localiser,

parmi plusieurs personnes apparaissant à l’écran, celle qui est effectivement en train de parler. Il suffit pour

cela de mesurer la synchronie entre la voix entendue et le mouvement des lèvres de chaque personne :

la personne dont la mesure de synchronie est la plus élevée est celle quiparle. Ceci ouvre la voie à de



nouvelles applications dans le domaine de l’indexation de séquences audiovisuelles. En la couplant à des

techniques de segmentation en locuteurs et de suivi et reconnaissancedu visage, il devient possible de

constituer automatiquement un modèle d’identité audiovisuelle de chacun des acteurs d’un long métrage et

à terme de faciliter l’archivage voire de proposer un mode de navigation intelligent dans les bases de films,

axé sur les acteurs présents à l’image.



Annexe A

Technovision IV2

Le projetTechnovision IV2a pour but de créer des ressources et les conditions d’une évaluationà l’échelle

nationale et internationale de différents systèmes liés à l’information du visage, de l’iris et de la voix, dans

des milieux semi-contraints. Une base de données biométriques a été constituéedans le but d’évaluer les

performances de systèmes d’identification par l’iris, par le visage 2D et 3Det par l’analyse de visages par-

lants, de systèmes de détection de la position des yeux dans les images 2D et desystèmes de reconstruction

3D du visage.

A.1 BaseTechnovision IV2

Les séquences acquises lors de la campagne d’acquisition des donnéesvisage parlantont été enregistrées

simultanément à l’aide d’un caméscope DV et d’une webcam. Les personnes devaient lire, face à la caméra,

une quinzaine de phrases constituant un corpus phonétiquement équilibré, correspondant à environ une

minute de parole en français par session d’enregistrement :

1. 0 - 1 - 2 - 3 - 4 - 5 - 6 - 7 - 8 - 9

2. 9 - 8 - 7 - 6 - 5 - 4 - 3 - 2 - 1 - 0

3. Oui - Non

4. Il se garantira du froid avec un bon capuchon.

5. Annie s’ennuie loin de mes parents.

6. Les deux camions se sont heurtés de face.

7. Un loup s’est jeté immédiatement sur la petite chèvre.
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8. Dès que le tambour bat, les gens accourent.

9. Mon père m’a donné l’autorisation.

10. Vous poussez des cris de colère.

11. Ce petit canard apprend à nager.

12. La voiture s’est arrêtée au feu rouge.

13. La vaisselle propre est mise sur l’évier.

14. Alors que monsieur Gorbatchev regagnait Moscou au terme d’u n

difficile voyage en Lituanie, une partie du Caucase s’est em brasée.

15. Chaque jour ils reçoivent dans la bonne humeur la visite du

commissaire des renseignements généraux qui suit de loin

l’opération.

Parmi toutes les personnes ayant participé à la campagne d’acquisition de donnéesTechnovision IV2et

dont nous avons obtenu les données, seules 54 personnes ont enregistré deux sessions ou plus : 51 d’entre

elles ont participé à deux sessions exactement et les 3 autres à trois sessions. Les 111 séquences webcam

correspondantes ont été extraites et constituent la base de testTechnovision IV2 - Visage parlant.

A.2 Protocole d’évaluationTechnovision IV2

Ce petit nombre de personnes multi-sessions et le faible nombre de sessionsne nous permettent pas de

définir deux groupes de test disjoints comme c’est le cas pour la base de données BANCA. Un seul ensemble

de test composé de la totalité des 111 séquences est ainsi constitué et le protocole d’évaluationTechnovision

IV2 est défini comme suit :

Enrôlement Afin de maximiser le nombre de testsclient, chacune des 111 séquences est utilisée pour

constituer un modèle d’identité.

Testsclient Pour chaque modèleλ, toutes les séquences de la même personne (autres que la séquence

utilisée pour constituer le modèle) sont comparées au modèleλ. Au final, le protocoleTechnovision

IV2 prévoit 2 testsclient pour les 51 personnes ayant participé à deux sessions et 6 testsclient pour

les 3 personnes ayant participé à trois sessions, soit seulement 120 testsclient au total.

Testsimposteur Pour chaque modèleλ, toutes les séquences des autres personnes (différentes de celle

correspondant au modèle) sont comparées au modèle. Au final, le protocoleTechnovision IV2prévoit

12090 testsimposteur.
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A.3 Évaluation

La figure A.2 récapitule les performances obtenues sur le protocoleTechnovision IV2par le système

optimisé sur le protocole P de la base BANCA.

Les performances relativement mauvaises obtenues par le système basé sur la modalitévoix (DCFIV2 =

8.5% vs. DCFBANCA = 5.8%) peuvent paraître d’autant plus surprenantes que les séquencesTechnovi-

sion IV2sont environ trois fois plus longues que les séquences BANCA. Néanmoins, elles peuvent s’ex-

pliquer par le fait que le modèle du monde a été constitué à partir d’enregistrements en langue anglaise

alors même que la baseTechnovision IV2est en français. L’adaptation d’un modèle du monde anglais à

l’aide de séquences en français entraîne sans doute la création de modèles peu robustes. De même, la mo-

dalité synchronieest paradoxalement beaucoup moins performante sur la base de données Technovision

IV2 (DCFIV2 = 10% vs. DCFBANCA = 8.6%). La figure A.1 présente la distribution des scores de syn-

chronie sur les bases BANCA etTechnovision IV2. Il apparaît clairement que les mauvaises performances

obtenues sur le protocoleTechnovision IV2sont dues au fait que les distributions diffèrent largement entre

les deux protocoles : un seuil optimisé sur la base BANCA entraîne un rejet systématique de tout accès

(client ou imposteur) du protocoleTechnovision IV2. Les performances obtenues par le système basé sur
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FIG. A.1 – Distribution des scores de synchronie pour les bases BANCA etTechnovision IV2

la modalitévisagesont équivalentes sur les deux bases BANCA etTechnovision IV2(DCFIV2 = 7.6% vs.
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DCFBANCA = 8.0%). La modalitévisageapparaît ici comme la plus stable des trois modalitésvoix, visage

et synchronie. Enfin, les systèmes basés sur les trois stratégies de fusion (somme pondérée, pénalisation et

somme pondérée adaptative) pâtissent inévitablement des mauvaises performances des deux modalitésvoix

etsynchronie.

Le faible nombre de clients multi-sessions n’a pas permis de définir d’ensemblede développement sur la

base de donnéesTechnovision IV2. Néanmoins, en utilisant l’ensemble de test comme ensemble de dévelop-

pement, il est possible d’obtenir une mesure des performances optimales que l’on peut espérer atteindre :

ceci est résumé dans la figure A.3. Notons en outre que, dans ce cadre, nous avons aussi entraîné un modèle

du monde en langue française à partir des donnéesTechnovision IV2des clients mono-session (qui ne font

pas partie de l’ensemble de test). La stratégie de somme pondérée adaptative(la meilleure en termes de

compromis entre la performance brute et la robustesse aux attaques) donne des performances équivalentes

sur les deux bases BANCA etTechnovision IV2(DCFIV2 = 6.2% vs. DCFBANCA = 6.0%).
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Fusion S3

Locuteur DCF= 8.55 ± 0.94%
FAR = 3.17 ± 0.31%
FRR= 54.17 ± 8.92%

Visage DCF= 7.64 ± 0.90%
FAR = 1.65 ± 0.23%
FRR= 60.00 ± 8.77%

Synchronie DCF= 10.00 ± 0.00%
FAR = 0.00 ± 0.00%
FRR= 100.00 ± 0.00%

Somme pondérée DCF= 9.23 ± 0.90%
FAR = 6.63 ± 0.44%
FRR= 26.67 ± 7.91%

Pénalisation DCF= 10.00 ± 0.00%
FAR = 0.00 ± 0.00%
FRR= 100.00 ± 0.00%

Somme pondérée adaptative DCF= 9.36 ± 0.48%
FAR = 0.12 ± 0.06%
FRR= 92.50 ± 4.71%

FIG. A.2 – Performances sur le protocoleTechnovision IV2, avec apprentissage sur la base BANCA.
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Locuteur DCF= 5.83 ± 0.91%
FAR = 1.76 ± 0.23%
FRR= 40.83 ± 8.79%

Visage DCF= 7.09 ± 0.89%
FAR = 0.93 ± 0.17%
FRR= 61.67 ± 8.70%

Synchronie DCF= 9.68 ± 0.32%
FAR = 0.02 ± 0.02%
FRR= 96.67 ± 3.21%

Somme pondérée DCF= 4.93 ± 0.86%
FAR = 1.78 ± 0.24%
FRR= 31.67 ± 8.32%

Pénalisation DCF= 9.31 ± 0.50%
FAR = 0.15 ± 0.07%
FRR= 91.67 ± 4.95%

Somme pondérée adaptative DCF= 6.20 ± 0.92%
FAR = 1.71 ± 0.23%
FRR= 45.00 ± 8.90%

FIG. A.3 – Performances optimales sur le protocoleTechnovision IV2.
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