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Introduction

1 Problématique

Dans une société de plus en plus sensible aux notions de sécurité et de développement durable,
les entreprises ont le souci d’éviter les dangers pouvant induire incendies, explosions et autres
rejets de matiéres dangereuses, sources de dommages pour les personnes, I’environnement ou les
biens. Ainsi, font-ils I'inventaire des risques, de leur nature, établissent-ils les mécanismes qui
peuvent conduire au déclenchement d’accidents et estiment-ils leurs conséquences et la fréquence
a laquelle ils sont susceptibles de survenir. Les risques traduisent & la fois la gravité du dommage
et la fréquence d’occurrence de 1’événement dangereux. Les échelles de gravité comportent plu-
sieurs niveaux qui sont évalués en fonction des conséquences de I’événement dangereux sur les
personnes, l'environnement et les biens. De méme, un certain nombre de niveaux est fixé pour la
probabilité ou la fréquence d’occurrence de ’événement dangereux. Une fois le niveau de risque
évalué, l'entreprise cherchera a le ramener sous un seuil acceptable.

Les moyens & mettre en ceuvre pour réduire les risques sont nombreux et variés. La concep-
tion du procédé, le choix des équipements participent en premier lieu a la réduction du risque.
On peut aussi agir sur le systéme de contrdle commande du procédé, en prévoyant par exemple
des redondances et des solutions de repli en cas de dysfonctionnement. Ces approches ne sont
pas toujours suffisantes. Pour réduire encore les risques, il faut prévoir des systémes de sécurité.
Ceux-ci entrent en action lorsque le procédé se trouve dans des conditions anormales de fonc-
tionnement et qu’une situation dangereuse risque de se développer. Il existe différents types de
sécurité : les sécurités passives (confinement, rétention, etc.), les sécurités actives présentes sur le
procédé (soupapes, etc.) et enfin les sécurités actives instrumentées. Ces derniéres appartiennent
au Systémes Instrumentés de Sécurité (SIS, Safety Instrumented Systems).

Les SIS ont pour objectif de mettre le procédé en position de repli de sécurité lorsqu’il évo-
lue vers une voie comportant un risque réel (explosion, feu, etc.), c’est-a-dire un état stable ne
présentant pas de risque pour les personnes, I’environnement ou les biens. Pour définir les SIS,
il faut identifier et évaluer les risques contre lesquels il faut se protéger. Les principales normes
et standards en termes de sécurité (IEC 61508 [IEC61508, 1998, IEC 61511 [IEC61511, 2000],
etc.) peuvent étre utilisés pour les concevoir. Les méthodes que proposent ces normes sont ba-
sées sur une estimation de la réduction nécessaire du risque que doit permettre d’atteindre le SIS.

Les normes IEC 61508 [IEC61508, 1998| (a vocation générale) et IEC 61511 [IEC61511, 2000]
(orientée vers les industries des procédés) définissent les niveaux d’intégrité de sécurité (SIL, Sa-
fety Integrity Levels) qui fixent le niveau de réduction du risque que doit atteindre le SIS. Il
existe 4 niveaux possibles, notés SIL1 & SIL4. Chacun d’eux dépend de la gravité et de la fré-
quence d’occurrence du risque. Il est évident que si un risque est trés important, il nécessite des
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parades trés efficaces. Il se verra automatiquement attribuer un SIL élevé (3 voire méme 4). Ces
deux normes définissent un critére important pour caractériser les SIS : la probabilité moyenne
de défaillance sur demande (PF Dg,q : Average Probability of Failure on Demand) pour les SIS
faiblement sollicités (moins d’une sollicitation par an) et la probabilité de défaillance par heure
(PFH : Probability of Failure per Hour) pour les SIS fortement sollicités ou agissant en mode
continu.

Les méthodes usuelles de calcul du PF D,,,4 des SIS sont des méthodes probabilistes [Stavria-
nidis and Bhimavarapu, 1998; IEC61508, 1998; Beckman, 2000; IEC61511, 2000; Summers, 2002;
Goble and Cheddie, 2006; Peguet and Boyer, 2006; Innal et al., 2006]. Ces méthodes issues des
études traditionnelles de siireté de fonctionnement ot les données de fiabilité relatives aux com-
posants (taux de défaillance, taux de réparation, etc.) peuvent étre connues avec précision et
validées par le retour d’expérience. Nous pouvons cependant nous interroger sur leur adaptation
& des systémes hautement fiables pour lesquels les défaillances sont trés rares. Dans ce cas, le
retour d’expérience est insuffisant pour valider avec précision les taux de défaillance. En outre,
en raison de I’évolution constante de I'environnement et de la complexité des installations indus-
trielles, les conditions d’utilisation des composants des SIS utilisés dans les installations peuvent
changer pour un méme composant. L’idéal est de disposer d’une quantité d’information suffisante
concernant les défaillances des composants pour pouvoir estimer avec précision leurs taux de dé-
faillance. Or, dans les installations industrielles, les SIS sont des systémes rarement sollicités. De
ce fait, les composants des SIS ne sont pas suffisamment utilisés pour fournir des données de
défaillances suffisantes [Villemeur, 1998; Wang et al., 2004].

Les bases de données de fiabilité génériques sont souvent utilisées pour fournir les taux de
défaillance des composants des systémes relatifs a la sécurité [OREDA, 2002; Exida, 2005;
Hauge et al., 2006; Goble and Cheddie, 2006]. Des valeurs ponctuelles des taux de défaillance
sont généralement utilisées pour estimer les probabilités de défaillance des composants du SIS.
Cependant, la collecte de données de fiabilité et 1'utilisation de ces données pour estimer les taux
de défaillance d’autres composants du méme type introduisent des incertitudes. Selon [Kletz,
1999], les données de fiabilité recueillies pour un composant peuvent changer d’un facteur de 3
ou 4, et un facteur de 10 n’est pas a exclure. Dans [MIL217B, 1974; Villemeur, 1998], on propose
d’utiliser des coefficients d’influence pour tenir compte des conditions réelles d’utilisation des
valeurs génériques des taux de défaillance proposées par les bases de données de fiabilité. Wang
et al. [Wang et al., 2004] ont discuté de I'impact de l'incertitude des taux de défaillance des
composants du SIS sur la détermination du SIL des Fonctions Instrumentés de Sécurité (SIF)
que doit réaliser le SIS. Mais, ils ont juste souligné que d’autres travaux doivent étre menés pour
étudier et justifier I'incertitude du SIL dans ce type de probléme.

Certaines bases de données de fiabilité [IEEE, 1984; CCPS, 1991; CCPS, 2002| fournissent les
bornes inférieures et supérieures, les valeurs moyennes et les facteurs d’erreurs des taux de dé-
faillance des composants. Des méthodes autres que les approches probabilistes classiques (en-
sembles flous, théorie de I'évidence, etc.) peuvent utiliser avantageusement ces valeurs pour
prendre en compte l'imprécision (qu’on appelle aussi incertitude de type épistémique [Helton
and Oberkampf, 2004; Baea et al., 2004]) liée & ces taux de défaillance et estimer les probabilités
de défaillance des composants ainsi que les PF'Dg,q des SIS.
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2 Objectifs

Cette thése aborde d’abord la problématique de la prise en compte des incertitudes rela-
tives aux données de fiabilité des composants pour ['évaluation de la sireté de fonctionne-
ment des systémes complexes en général et les SIS en particulier. Dans un premier temps,
nous avons comme objectif de modéliser les imprécisions des taux de défaillance des compo-
sants par des nombres flous, puis d’évaluer les probabilités floues de défaillance des compo-
sants a partir de ces taux de défaillance imprécis. Dans un second temps, nous proposons
I'utilisation du formalisme des arbres de défaillance flous |Tanaka et al., 1983; Singer, 1990;
Soman and Misra, 1993] pour évaluer le PFDgyg du SIS et le SIL du SIS & partir des proba-
bilités de défaillance floues. Dans nos travaux, nous parlerons indifféremment du SIL d’un SIS
ou du SIL d’une fonction instrumentée de sécurité (SIF, Safety Instrumented Function), car
nous supposons que chaque SIS ne peut réaliser qu'une seule SIF. La probabilité d’occurrence
de I’événement sommet qui représente la probabilité de défaillance du SIS lors de sa sollicita-
tion est obtenue & partir des probabilités de défaillance des composants du SIS en utilisant des
opérations arithmétiques floues des composants. L’introduction de deux nouveaux facteurs d’im-
portance flous inspirés des facteurs d’importance classiques [Birnbaum, 1969; Lambert, 1975
permettra de mettre en évidence les composants contribuant le plus a la défaillance du SIS et
ceux contribuant le plus & l'incertitude entachant le SIL et de la réduire efficacement.

Le second objectif de la thése est d’introduire une méthodologie d’aide a la conception des
SIS en optimisant le choix des composants et la structure des SIS pour le respect du SIL exigé.
L’intérét de cette nouvelle approche basée sur les réseaux de fiabilité et les algorithmes génétiques
réside dans le fait qu’elle peut étre appliquée a la conception optimale de tout type de structure
complexe pouvant étre modélisée par des réseaux de fiabilité. Cette méthode sera étendue par la
suite & la conception des SIS avec des composants ayant des taux de défaillance imprécis. En effet,
dans le cadre de la conception des SIS, les fiabilistes assignent aux SIS a réaliser des objectifs de
streté de fonctionnement (PF Dg,y ou disponibilité moyenne Ag,g) dés la phase d’expression du
besoin en réduction de risque, afin d’une part d’aider le concepteur & rationaliser ses choix de
composants et d’autre part de garantir a I'exploitant les objectifs de streté de fonctionnement
exigés. Il est devenu donc primordial de trouver une stratégie d’allocation des objectifs de siireté
de fonctionnement qui permette d’établir le meilleur compromis entre le coiit de conception du SIS
et les objectifs de stireté de fonctionnement qui seront exprimés sous la forme du SIL requis. Dans
nos travaux, le probléme de conception des SIS est ramené & un probléme de minimisation du cofit
global du SIS sous contrainte du SIL exigé qui est exprimé en fonction de la disponibilité moyenne
du SIS. La conception optimale du SIS se fait donc par le choix d’un certain nombre et type de
composants dans chaque sous-systéme et des connexions entre ces différents composants du SIS
qui garantissent un cotlit global minimal et le respect du SIL exigé. Ce probléme d’allocation fait
partie des problémes d’allocation de redondance et donc des problémes d’allocation de fiabilité
en général. Cependant, comme 1'a souligné Elegbede [Elegbede, 2000], les problémes d’allocation
de redondance ont traité principalement les systémes & structure série paralléle et paralléle série.
Cette restriction est due au fait que pour ce type de systémes nous disposons d’une expression
explicite de la fiabilité totale qui facilite le processus d’optimisation, ce qui n’est pas le cas pour
des structures complexes. C’est pourquoi nous proposons une nouvelle approche qui est appliqué
aux structures complexes. Cette approche sera étendue par la suite pour prendre en compte les
informations imprécises sur les données de fiabilité des composants utilisés.
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3 Organisation du rapport de thése

Dans le premier chapitre, nous présentons le cadre global de nos développements : I’étude de
la stireté de fonctionnement des systémes dédiés aux applications de sécurité. Nous étudions les
problémes soulevés par cette étude dans le contexte industriel et nous formulons 'objet de notre
travail. Ce chapitre est composé de cing parties. Nous présentons d’abord la problématique de
la sécurité dans les installations industrielles. Nous proposons ensuite une synthése des notions
de sécurité fonctionnelle et des systémes relatifs aux applications de sécurité. Nous présentons
les principales normes de sécurité utilisées pour la conception de ces systémes. Nous insistons
en particulier sur les difficultés auxquelles les industriels sont confrontés lors du déploiement des
deux normes de sécurité IEC 61508 [IEC61508, 1998] et IEC 61511 [IEC61511, 2000]. Nous expo-
sons la problématique de I’évaluation de la siireté de fonctionnement des systémes instrumentés
de sécurité (SIS). Enfin, dans une conclusion partielle, nous proposons les orientations de travail
que nous avons choisies.

Dans le deuxiéme chapitre, nous présentons un état de 'art des méthodes de siireté de fonc-
tionnement et notamment lorsque les connaissances sont imparfaites (taux de défaillance, taux
de réparation, intervalles de test, etc.). Nous nous concentrons principalement sur les méthodes
de fiabilité PROBIST floue [Cai et al., 1991] qui reposent sur les deux hypothéses fondamentales :

— Hypothése probabiliste floue : le fonctionnement du systéme est complétement caractérisé
par des mesures de probabilités floues.

— Hypothése d’états binaires : le systéme ne peut avoir que deux états de fonctionnement ;
I’état de défaillance ou I’état de fonctionnement normal.

Ce chapitre permet, au travers de la définition des principales théories utilisées pour la re-
présentation des connaissances imparfaites (théorie des probabilités, théorie des ensembles flous,
théorie des possibilités et théorie de 'évidence), d’introduire et d’expliquer leur utilisation (en
particulier la théorie des ensembles flous) dans les méthodes d’évaluation de la sireté de fonc-
tionnement des systémes complexes. Nous étudierons la méthode des arbres de défaillance flous
[Tanaka et al., 1983] que nous avons choisis pour évaluer les SIL dans nos travaux, et qui permet,
en outre, de prendre en compte les incertitudes relatives aux paramétres de fiabilité et de carac-
tériser I'incertitude des résultats obtenus. Puis, nous étudierons les bases théoriques concernant
I'étude des chaines de Markov floues introduites par Bellman et Zadeh [Bellman and Zadeh,
1970 et les chaines de Markov & transitions floues [Zadeh, 1998|. Enfin, nous conclurons par
les Réseaux de Petri flous (RAPF) [Cardoso et al., 1990; Valette et al., 1989; Chen et al., 1990;
Lipp and Gunter, 1994] qui sont adaptées a la représentation des connaissances incertaines par
des variables floues associées aux places, aux transitions, aux jetons, et au marquage.

Le troisiéme chapitre est consacré & la présentation d’une approche probabiliste floue pour déter-
miner le SIL d’un SIS a partir des paramétres de fiabilité imprécis de ses composants. L’introduc-
tion de deux nouveaux facteurs d’importance permettra de mettre en évidence les composants
contribuant le plus & l'incertitude entachant le SIL obtenu et de la réduire efficacement. En effet :

— Le premier facteur que nous proposons permet d’identifier les composants critiques du
systéme du point de vue de la fiabilité et/ou de la disponibilité en présence d’incertitudes.

— Le deuxiéme facteur d’incertitude permet d’identifier les composants dont 'incertitude de
la probabilité de défaillance contribue significativement & l'incertitude entachant la proba-
bilité de défaillance du systéme complet.
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Nous présenterons une application tirée du document technique ISA-TR84.00.02-2002 [ISA-
TR84.00.02-2002, 2002| qui illustre 'utilisation de la méthodologie proposée et met en évidence
I'intérét des résultats obtenus avec cette approche. Dans cette application, une Fonction Instru-
mentée de Sécurité (SIF) de SIL 7 doit étre implémentée dans un SIS pour réduire le taux de
rejet d’un réservoir sous pression. Notre objectif est de vérifier si le SIS proposé au concepteur est
capable de satisfaire a ’exigence du SIL 4 requis pour réaliser la SIF de réduction du rejet des gaz.

Le quatriéme chapitre concerne la conception optimale des SIS dont on exige un SIL donné.
Dans cet objectif, nous proposons une approche basée sur les réseaux de fiabilité [Berge, 1958;
Kaufmann et al., 1975; Kaufmann, 1972; Kaufmann, 1968] et les algorithmes génétiques pour la
conception optimale des SIS. Nous ramenons le probléme de conception des SIS & un probléme de
minimisation du cotit global du SIS sous contrainte du SIL exigé qui est exprimé en fonction de la
disponibilité moyenne du SIS. Pour introduire la problématique de conception optimale des SIS,
nous commencerons par donner un bref état de I'art des méthodes d’allocation de redondance
pour le respect de contraintes de cotit et de fiabilité. Ensuite, deux méthodes de modélisation des
SIS seront introduites : les Blocs diagrammes de Fiabilité (BdF) [Kleinerman and Weiss, 1954;
Blanton, 1957; Villemeur, 1998] et les réseaux de fiabilité [Kaufmann, 1972; Kaufmann, 1968;
Kaufmann et al., 1975]. Pour procéder a l'optimisation de la structure des SIS, nous allons
d’abord les modéliser par des réseaux de fiabilité. Nous utiliserons ensuite un algorithme gé-
nétique personnifié pour 'optimisation de la structure du réseau de fiabilité et I’obtention des
configurations optimales des SIS. Une application illustrera la méthodologie proposée et donnera
les configurations optimales obtenues pour les SIL exigés sous forme de BAF dans le but de fa-
ciliter leur implémentation. En outre, nous proposerons un autre modéle d’aide a la conception
optimale des SIS avec des composants a taux de défaillance imprécis modélisés par des nombres
flous. Dans cette approche, nous donnerons aussi les configurations optimales obtenues pour les
SIL exigés.

Ces travaux de thése sont clos par une conclusion générale repositionnant le cadre d’étude,
les apports des travaux menés et les perspectives intéressantes qu’ouvre le travail.
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Evaluation de la stireté de fonctionnement des
systemes dédiés aux applications de sécurité

Nous présentons dans ce chapitre le cadre global de nos développements : I’étude de la stireté
de fonctionnement des systémes dédiés aux applications de sécurité. Nous étudions les problémes
soulevés par cette étude dans le contexte industriel et nous formulons 1'objet de notre travail. Le
chapitre est composé de cinq parties.

Nous présentons d’abord la problématique de la sécurité dans les entreprises. Nous proposons
ensuite une synthése des notions de sécurité fonctionnelle et des systémes relatifs aux applications
de sécurité. Nous présentons les principales normes de sécurité utilisées pour la conception de
ces systémes. Nous exposons la problématique de I’évaluation de la stireté de fonctionnement des
systémes instrumentés de sécurité (SIS). Enfin, pour conclure, nous proposons les orientations
de travail que nous avons choisies.
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Chapitre 1. Fvaluation de la streté de fonctionnement des systémes dédiés aux applications de sécurité

1.1 Problématique de la sécurité

1.1.1 Introduction

Malgré les efforts déployés par les entreprises, les accidents (incendies, explosions, etc.) res-
tent nombreux en France et a I'étranger [Ministére de I’écologie, 2007]. Le tableau 1.1 présente
un recueil des plus importants accidents industriels survenus dans le monde entre 1960 et 2007.
L’ampleur et la fréquence de ces accidents ont suscité de nombreux efforts sur les études de
risques afin de mieux les prévenir, les prévoir et les gérer.

Dans les études de sécurité, ’étude de dangers reste 'outil d’information privilégié. Il doit
permettre d’identifier les dangers que peut présenter ’exploitation de I'installation et les moyens
de réduire la probabilité et les effets des potentiels de dangers.

L’étude de dangers comprend en général quatre points essentiels :

— La description des installations et de leur environnement : elle comporte une description
générale de 'installation et une description spécifique des équipements permettant la com-
préhension des scénarios d’accidents pour les différentes phases d’exploitation (normales,
dégradées, de maintenance, de démarrage, d’arrét, etc.).

— L’identification et la caractérisation des potentiels de dangers : 'analyse des accidents po-
tentiels liés aux installations est établie par la conjonction d’événements élémentaires. En
effet, les accidents majeurs résultent le plus souvent de la combinaison d’événements élé-
mentaires, généralement peu graves en eux-mémes, par exemple la survenue simultanée de
deux pannes ou la conjonction d’une défaillance technique et d’une défaillance humaine. Il
convient donc que 1’étude de dangers apporte la preuve que les conjonctions d’événements
simples ont bien été prises en compte dans I'identification des causes d’accidents majeurs.
Ces conjonctions d’événements simples constituent les scénarios & envisager pour 1’étude
de dangers.

— L’analyse des accidents passés : cette analyse recense les événements relatifs & des accidents
ou des incidents survenus sur le site et sur d’autres sites mettant en ceuvre des installations,
des produits et des procédés comparables.

— L’analyse de risques : L’analyse des installations porte sur toutes leurs conditions d’ex-
ploitation (phases transitoires et d’arrét incluses). Elle est complétée par les aspects liés
a accidentologie pour permettre de définir des scénarios d’accidents et d’en évaluer les
conséquences.

L’étude de dangers doit aboutir & un ensemble de mesures de maitrise des risques mises en
ceuvre & l'intérieur de l'installation, qui réduisent le risque & l'intérieur et a 'extérieur de I'ins-
tallation & un niveau jugé "acceptable" par I'exploitant de I'installation.

Dans ce chapitre, nous nous intéressons aux fonctions liées & la sécurité et plus particulie-
rement aux systémes E/E/PE (électriques/électroniques/électroniques programmables) qui sont
utilisés pour exécuter ces fonctions. Nous étudions par la suite les normes de sécurité qui dé-
crivent le cycle de vie de ces systémes depuis la rédaction du cahier des charges, en passant
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1.1. Problématique de la sécurité

Date Localisation Type d’accident Victimes et dégats

1966 Feyzin-France Incendie d’une industrie de stockage pétrochimique 18 morts

1974 Flixborough-Grande Bretagne Explosion sur un site industriel 28 morts

1976 Seveso-Italie Fuite de dioxine d’une usine chimique 37 000 personnes touchées
1984 Bhopal-Inde Fuite d’un gaz toxique 2 500 morts et 250 000 blessés
1984 Mexico-Mexique Explosion d’une citerne de pétrole liquéfié plus de 500 morts et 7000 blessés
1986 Tchernobyl-Ukrainie Explosion d’une centrale nucléaire plus de 15000 morts

1992 La Meéde-France Explosion dans une raffinerie 6 morts et 7 blessés

2001 Toulouse-France Explosion d’un site industriel 30 morts et plus de 2 000 blessés

TAB. 1.1 — Recueil des plus graves accidents industriels survenus dans le monde entre 1960 et
2007 [Ministére de ’écologie, 2007).

par la conception, l'installation, ’exploitation et la maintenance, jusqu’a la mise hors service.
Avant d’entrer plus avant dans la thématique de la sécurité fonctionnelle et des systémes dédiés
aux applications de sécurité, nous proposons dans les lignes qui suivent de nous attarder sur les
définitions relatives aux notions clés de danger, de risque et de sécurité.

1.1.2 Notion de danger
1.1.2.1 Définitions

Selon [Desroches, 1995] et la norme de sécurité IEC 61508 [IEC61508, 1998], le danger dé-
signe une nuisance potentielle pouvant porter atteinte aux biens (détérioration ou destruction),
a Uenvironnement, ou aux personnes. Les dangers peuvent avoir une incidence directe sur les
personnes, par des blessures physiques ou des troubles de la santé, ou indirecte, au travers de
dégdts subis par les biens ou ’environnement.

Et selon le référentiel OHSAS 18001 [OHSAS18001, 1999] un danger est une source ou une
situation pouvant nuire par blessure ou atteinte a la santé, dommage a la propriété et a [’envi-
ronnement du lieu de travail ou une combinaison de ces éléments.

Soulignons que de nombreux termes sont employés, selon les normes ou les auteurs, autour
de la notion de danger et la rendent ambigué. De plus, les dictionnaires associent souvent le
terme danger au terme risque. En effet, plusieurs dictionnaires proposent le terme risque comme
synonyme du terme danger, ce qui explique le fait qu’un grand nombre de personnes utilisent
indifféeremment ces termes. Méme les documents et les textes officiels confondent danger et risque.

1.1.2.2 Phénomeénes dangereux et situations dangereuses

Un phénomeéne dangereux désigne en général une source potentielle de dommage. On regroupe
sous cette appellation I’ensemble des sources et des facteurs pouvant contribuer & la création du
dommage. Ainsi, un bord coupant est un élément dangereux, mais cela ne provoquera pas obli-
gatoirement un dommage.

Une situation dangereuse désigne une situation dans laquelle des personnes, des biens ou
)
I'environnement sont exposés a un ou phlSiGUI'S phénoménes dangereux.
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Chapitre 1. Fvaluation de la streté de fonctionnement des systémes dédiés aux applications de sécurité
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Danger
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Situation
ET Dangereuse

(SD)
Evenement - Accident
E— contact A)
(EC) Evenement
— amorce
EA) Conseguences

G

F1G. 1.1 — Scénario d’accident [Desroches, 2005]

Selon [Desroches, 2005], la situation dangereuse (ou & risque), notée (SD), résulte de la
conjonction d’un danger (D) et d'un événement contact (EC) qui met le systéme en présence ou
au contact du danger.

Cette configuration de ’état du systéme en présence de danger est modélisée par I’expression :
SD =DnEC (1.1)

La situation & risque est définie par la nature et le potentiel de dangerosité et la vraisemblance
de ce potentiel. De méme I’événement redouté final ou accident (A) résulte de la conjonction de
la situation dangereuse et d’'un événement amorce (EA) qui déclenche la dangerosité sur le ou les
éléments vulnérables du systéme. Cette configuration accidentelle est modélisée par I’expression :

A=SDNEA=DNECNEA (1.2)

La gravité des conséquences directes et indirectes de I'accident, notée G(A) correspond au
montant des dommages en terme de perte ou préjudice mesurable. Le scénario d’accident qui en
résulte est visualisé sur le diagramme de la figure 1.1.

Selon Mazouni et al. [Mazouni et al., 2007], une situation dangereuse se caractérise par le
développement d’'un phénoméne dangereux dés 'apparition d’un événement dangereux. Un phé-
nomeéne dangereux est une libération de tout ou partie d’un potentiel de danger. Cette concréti-
sation produit des effets (dispersion d’un nuage de gaz toxique, dérapage d’une voiture, etc.). Ces
effets n’entrainent des dommages que si des entités cibles de danger s’exposent, dans un espace
de danger pendant une durée suffisante au phénomeéne dangereux. Le diagramme état /transition
du processus accidentel est représenté sur la figure 1.2.

1.1.3 Notion de risque

La perception des dommages potentiels liés & une situation dangereuse se rapporte a la notion
de risque. Le terme risque a plusieurs significations. De méme, les risques peuvent étre de nature
trés variée et beaucoup de classifications ont été proposées.
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1.1. Problématique de la sécurité

Scenarios
d'accident
EsSD : Entité Source de Dangers,
BECD : Entité Cible de Dangers,
SE : Situation d"Euxposition,
s : Situation Trangercuse,

S5 © mituation &' Accdent,

EV I : Ewénerment Initiateur,

EV R Evéncment Fedoute,

EV I . BEvénement Dangereus,

FIG. 1.2 — Diagramme état /transition du processus accidentel [Mazouni et al., 2007]

Les définitions du risque & deux dimensions sont assez proches. Selon [Villemeur, 1998], le
risque est une mesure d’un danger associant une mesure de l’occurrence d’un événement indési-
rable et une mesure de ses effets ou conséquences.

Et selon le référentiel OHSAS 18001 [OHSAS18001, 1999], un risque est la combinaison de la
probabilité et de la (des) conséquence(s)de la survenue.

Cependant, il existe des définitions légérement plus complexes que celle de [Villemeur, 1998]
et du référentiel OHSAS 18001 [OHSAS18001, 1999] dans lesquelles apparait une troisiéme di-
mension : I'acceptabilité du risque, seuil en dessous duquel on accepte I'existence du danger bien
que sa gravité et sa probabilité d’occurrence ne soient pas nulles. Par ailleurs, il faut noter que
Périlhon [Périlhon, 1998] propose une méthode logique pour mettre en évidence la majorité des
risques d’une installation : la méthode organisée systémique d’analyse des risques ou MOSAR.
Elle fait appel & une décomposition de l'installation en sous-systémes et une recherche systé-
matique des dangers présentés par chacun d’entre eux, ces sous-systémes sont remis en relation
pour faire apparaitre des scénarios de risques majeurs. La démarche peut se poursuivre par une
analyse détaillée de type stireté de fonctionnement. Elle se termine sur la construction des plans
d’intervention.

Dans la suite de nos travaux, le terme risque est lié sans ambiguité aux risques encourus dans
la conduite des systémes et sont abordés par les études de stireté de fonctionnement.
1.1.3.1 Mesure de risque
Qualitativement, le risque se caractérise par :
— L’ampleur des dommages, suite & un événement redouté, selon un critére de gravité (cri-
tique, marginal, mineur, insignifiant, etc.). Ce critére tient compte de I'appréciation des

conséquences en terme de pertes humaines (morts, blessures) ou en termes économiques
(cott liés aux dégradations, etc.).

15



Chapitre 1. Fvaluation de la streté de fonctionnement des systémes dédiés aux applications de sécurité

Fréquence Gravité du dommage
d’événement Catastrophique | Majeure | Mineure | Minime | Négligeable
Fréquent H H H H I
Probable H H H 1 I
Occasionnel H H 1 1 L
Rare H I I L T
Improbable I I L T T
Invraisemblable I L T T T

TAB. 1.2 — Table d’estimation du risque [Guiochet, 2003]
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1
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Risque
inacceptable
Risque
acceptable E
R
Risque ' Risque ' Risque -G
courant : moyen : majeur

F1G. 1.3 — Courbe de Farmer [Farmer, 1967|

— Le caractére incertain lié a ’apparition d’un événement redouté provoquant le dommage,
depuis une situation dangereuse déterminée (fréquent, rare, improbable, etc.).

Le tableau 1.2 représente un exemple de table d’estimation du risque. La lettre H représente
le risque élevé, la lettre I représente le risque intermédiaire, la lettre L représente le risque faible
et la lettre T représente le risque insignifiant. Les couples (fréquence, gravité) résultant en un
risque élevé (H) sont mis en valeur car ils représentent les risques les moins tolérables. Il est clair
qu’un risque de niveau H fera sans aucun doute 'objet d’un travail de réduction.

En général, le risque se rapporte au couple (gravité, probabilité), le plus souvent cela quan-
tifie le produit de la gravité d’un accident par sa probabilité d’occurrence. Farmer a montré
que la gravité et la probabilité d’apparition étaient reliées de facon a peu prés linéaire [Farmer,
1967]. En effet, si nous représentons les accidents sur une grille (gravité (G), probabilité (P)),
nous obtenons la courbe représentée dans la figure 1.3. Tous les risques classés sous la courbe
sont considérés comme acceptables, a 'inverse, ils sont considérés comme inacceptables s’ils sont
placés au-dessus de la courbe.

Selon Gouriveau |Gouriveau, 2003], le risque peut étre défini par I’association d’événements
causes et conséquences d’une situation donnée. Les événements causes peuvent étre caractérisés

16
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........................................................ risgue
- causes consequences o N
/"
\ / . i
_/; \ o
occurrence (P) impact (1) Niveau de risque
» R=f(P)I)

F1G. 1.4 — Caractérisation du risque |Gouriveau, 2003

par leur occurrence (P) et les événements effets par leur impact (I) (cf. figure 1.4). La corrélation

de ces grandeurs permet de construire un indicateur de risque R = f(occurrence, impact).

1.1.3.2 Classification des risques

Dans la littérature, on trouve plusieurs classifications des risques. Selon [Tanzi and Delmer,
2003], 'analyse des risques permet de les classer en cing grandes familles :

les risques technologiques :

les risques naturels : inondation, feu de forét, avalanche, tempéte, séisme, etc. ;

d’origine anthropique, ils regroupent les risques industriels,
nucléaires, biologiques, ruptures de barrage, etc.; les risques de transports collectifs (per-
sonnes, matiéres dangereuses) sont aussi considérés comme des risques technologiques.

les risques de la vie quotidienne : accidents domestiques, accidents de la route, etc. ;

les risques liés aux conflits.

Une des classifications les plus répandue est de classer les risques en deux catégories; les
risques naturels et les risques liés & I'activité humaine.

Selon cette classification, les risques peuvent étre naturels dans le sens ot ils ont trait a un
événement sans cause humaine directe avérée. Les causes directes supposées ou indirectes ne

doivent pas modifier cette distinction.

Les risques liés a 'activité humaine recouvrent un ensemble de catégories de risques divers :

les risques techniques, technologiques, industriels, nucléaires ;
les risques liés aux transports;

les risques sanitaires ;
les risques économiques, financiers, managériaux ;
les risques médiatiques.
les risques professionnels.

Finalement, nous pouvons caractériser 'opération de classification des risques par les deux

types de classement suivants :

— Classement "subjectif" fait par des individus a partir de I'idée qu’ils se font du risque en

se fondant sur leur expérience et leurs connaissances ou "objectif" fait & partir de données
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statistiques, d’enquétes, etc. ;
— Classement "qualitatif" caractérisé par I’établissement d’un systéme d’ordre comparatif ou
"quantitatif" basé sur le calcul de probabilités.

1.1.3.3 Risque acceptable

La notion de risque est essentielle pour caractériser la confiance attribuée & un systéme. En
effet, si nous admettons souvent comme potentiels des dommages sévéres, seule leur faible pro-
babilité d’occurrence nous les font accepter [Lamy et al., 2006; Simon et al., 2007]. Par exemple,
nous continuons & prendre l'avion malgré les accidents possibles du fait que la probabilité d’un
écrasement conduisant aux décés des passagers est extrémement faible. Nous établissons généra-
lement cet arbitrage en fonction des risques que nous encourront par ailleurs, comme ceux induits
par des phénoménes naturels : tremblements de terre, avalanches, inondations, etc.

Selon le référentiel OHSAS 18001 [OHSAS18001, 1999, le risque acceptable est un risque qui
a été réduit a un niveau tolérable pour un organisme en regard de ses obligations légales et de sa
propre politique de santé et de sécurité au travail.

Selon le Guide 51 ISO/IEC [ISO, 1999], le risque acceptable est un risque accepté dans un
contexte donné basé sur des valeurs courantes de notre société.

Notons que 'acceptabilité concerne le risque et non la gravité du dommage ou sa probabilité
d’occurrence considérées séparément. Ces définitions soulignent également le fait que ’acceptabi-
lité dépend de valeurs courantes de notre société souvent fondées sur des données associées a des
phénomeénes naturels. Ainsi, nous acceptons de prendre le risque de mourir en prenant 1’avion si
la probabilité de ce décés par cette cause est identique voire inférieure a la probabilité de déces
induit par un séisme ou une crise cardiaque (pour un corps sain) [Beugin, 2006].

Les définitions précisent par ailleurs que I'acceptabilité est fonction du contexte. Ce contexte
peut tout d’abord caractériser 1’état d’un savoir sur des pratiques ou sur une technologie de mise
en oceuvre.

1.1.3.4 Risque majeur

D’une maniére générale, le risque majeur se caractérise par ses nombreuses victimes, un coftit
de dégats matériels, des impacts sur 'environnement [Tanzi and Delmer, 2003]. Le risque majeur
est caractérisé par deux critéres qui définissent sa fréquence et sa gravité :

— une faible fréquence.
— une énorme gravité (nombreux morts et blessés).
1.1.3.5 Risque industriel

Le risque industriel se caractérise par un accident se produisant sur un site industriel et
pouvant entrainer des conséquences graves pour le personnel, les populations, les biens, I'envi-
ronnement ou le milieu naturel.

Les actions de prévention des risques industriels majeurs s’appuient sur la connaissance des
phénomeénes redoutés notamment au travers de ’étude de dangers. Cette prévention s’articule

18



1.1. Problématique de la sécurité

autour de quatre axes principaux.

— La maitrise du risque a la source;

— La maitrise de 'urbanisation ;
L’organisation des secours;

L’information préventive et la concertation.

1.1.4 Notion de sécurité

La sécurité est souvent définie par son contraire : elle serait 'absence de danger, de risque,
d’accident ou de sinistre.

Selon [Desroches et al., 2003, la sécurité concerne la non occurrence d’événements pouvant
diminuer ou porter atteinte a l’intégrité du systéme, pendant toute la durée de 'activité du sys-
téme, que celle-ci soit réussie, dégradée ou ait échouée.

Et suivant le guide ISO/CEI 73 [ISO, 2002| élaboré par I'ISO (organisation internationale de
normalisation) sur la terminologie du management du risque, la sécurité est [’absence de risque
inacceptable, de blessure ou d’atteinte a la santé des personnes, directement ou indirectement,
résultant d’un dommage au matériel ou a ’environnement.

Signalons que dans le cadre des installations industrielles, on parle de sécurité des installations
vis-a-vis des accidents et de stireté vis-a-vis des attaques externes volontaires (type malveillance
ou attentat), des intrusions malveillantes et de la malveillance interne.

1.1.5 Principes généraux de protection

Nous pouvons distinguer les mesures de sécurité par leur mode d’action : les sécurités passives
et les sécurités actives.

1.1.5.1 Sécurités passives

La sécurité passive désigne tous les éléments mis en jeu afin de réduire les conséquences
d’un accident lorsque celui-ci n’a pu étre évité. Elle agit par sa seule présence, sans intervention
humaine ni besoin en énergie (exemple : batiment de confinement, cuvette de rétention, etc.).
Cependant, il ne faut pas réduire la sécurité passive a la limitation des conséquences des accidents
(I'isolation électrique est une mesure passive et préventive).

1.1.5.2 Sécurités actives

La sécurité active désigne tous les éléments mis en jeu afin d’éviter les accidents. Elle nécessite
une action, une énergie et un entretien (exemple : détecteur, vannes, etc.).

La sécurité d’une installation repose sur l'utilisation de ces deux modes d’action. Une pré-
férence est donnée au mode passif quand il est techniquement possible. Des critéres de qualité
sont exigés pour le mode actif, notamment la tolérance a la premiére défaillance : doublement
de l'organe de sécurité (redondance). La sécurité fonctionnelle reste 'un des moyens les plus
importants pour la prise en compte des risques. D’autres moyens de réduction ou d’élimination
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des risques, tels que la sécurité intégrée dans la conception, sont également d’une importance
essentielle.

1.2 Sécurité fonctionnelle

1.2.1 Définitions

Selon la norme IEC 61061 [IEC61061, 1998], la sécurité fonctionnelle est le sous-ensemble
de la sécurité globale se rapportant a la machine et au systéme de commande de la machine qui
dépend du fonctionnement correct des systémes électriques de commande relatifs a la sécurité,
des systemes relatifs a la sécurité basés sur une autre technologie et des dispositifs externes de
réduction de risque.

Suivant la norme IEC 61508 [IEC61508, 1998, la sécurité fonctionnelle est le sous-ensemble
de la sécurité globale qui dépend du bon fonctionnement d’un systéme ou d’un équipement en
Téponse 4 Ses entrées.

La sécurité fonctionnelle veille donc & contréler 'absence de risques inacceptables qui pour-
raient :

Engendrer des blessures;

— Porter atteinte, directement ou indirectement, a la santé des personnes;
— Dégrader 'environnement ;

— Altérer la propriété.

La sécurité fonctionnelle couvre les produits ou systémes mettant en ceuvre des solutions de
protection fondées sur diverses technologies :

— Meécanique, hydraulique, pneumatique, électrique, électronique, électronique programmable,
optique, etc.
— Ou toute combinaison de ces technologies.

1.2.2 Systémes relatifs aux applications de sécurité

Un systéme E/E/PE (électrique/électronique/électronique programmable de sécurité) relatif
aux applications de sécurité comprend tous les éléments du systéme nécessaires pour remplir la
fonction de sécurité. C’est-a-dire, depuis le capteur, en passant par la logique de controle et les
systémes de communication, jusqu’a I’actionneur final, tout en incluant les actions critiques de
I'opérateur.

Les systémes de sécurité sont définis en termes d’absence de risque inacceptable de blessure
ou de préjudice a la santé des personnes. Les dommages aux personnes peuvent étre directs ou
indirects, comme des dommages aux biens ou a I'environnement par exemple. Certains systémes
peuvent étre principalement congus pour se prémunir contre des pannes ayant des implications
économiques majeures. Ceci signifie que dans 'esprit, & objectifs techniques comparables ou
identiques, il n’y a pas de différence entre un systéme de sécurité et un systéme de controle
commande. L'IEC 61508 [IEC61508, 1998| et I'IEC 61511 [IEC61511, 2000] peuvent donc étre
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utilisées pour développer n’importe quel systéme E/E/PE comportant des fonctions critiques,
telles que la protection des équipements, des biens ou de la productivité.

1.3 Reéférentiel normatif

1.3.1 Introduction

La sécurité fonctionnelle a depuis longtemps retenu I’attention des industriels. Pour mener &
bien leur démarche sécurité, ils peuvent s’appuyer sur des normes. La norme internationale de
sécurité IEC 61508 [IEC61508, 1998] est une des derniéres normes dédiées a la sécurité fonction-
nelle. Elle est devenue une norme frangaise en 1999. Les normes filles que cette norme de base a
générées, sont plus récentes et restent encore assez peu connues des acteurs de la sécurité dans
certains secteurs industriels frangais. La norme ANSI/ISA S84.01 [ANSI/ISA-S84.01-1996, 1996]
s’identifie & la norme dérivée IEC 61511 [IEC61511, 2000] applicable au secteur de I'industrie des
procédés. Cet ensemble normatif s’impose comme la référence pour le développement, la mise en
ceuvre et 'exploitation des systémes relatifs aux applications de sécurité.

Ces normes de sécurité fonctionnelle introduisent une approche probabiliste qui vient complé-
ter 'approche déterministe classique. Elles préconisent I'utilisation de certaines méthodes (équa-
tions simplifiées, arbres de défaillance, approches markoviennes) sans pour autant les rendre
obligatoire.

1.3.2 Norme IEC 61508
1.3.2.1 Domaine d’application

La norme IEC 61508 [IEC61508, 1998] est une norme internationale qui porte plus particulié-
rement sur les systémes E/E/PE, ¢’est-a-dire les systémes électriques/électroniques/électroniques
programmables de sécurité. La norme propose une approche opérationnelle pour mettre en place
un systéme de sécurité E/E/PE, en partant de I’étude des exigences de sécurité (avec une défi-
nition du périmétre couvert, une analyse et une évaluation du risque) et en prenant en compte
toutes les étapes du cycle de vie du systéme E/E/PE. Un des intéréts de cette norme est d’étre
générique et donc d’étre applicable dans tous les secteurs ot la sécurité peut étre traitée avec des
systémes E/E/PE : industries manufacturiéres, industries des process continus, pharmaceutiques,
nucléaires, ferroviaires, etc.

1.3.2.2 Structure générale de la norme

Cette norme comprend 7 parties (cf. figure 1.5), afin de couvrir les multiples aspects des
systémes E/E/PE :

— 61508-1 : Prescriptions générales.

~ 61508-2 : Prescriptions propres aux systémes E/E/PE.

— 61508-3 : Prescriptions relatives au logiciel.

— 61508-4 : Définitions et abréviations.

61508-5 : Exemples de méthodes pour déterminer le niveau d’intégrité de la sécurité.
61508-6 : Guides pour l'application des parties 2 et 3 de la norme.

— 61508-7 : Tour d’horizon des techniques et des mesures.
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Signalons que la partie 6 est seulement informative. Les méthodes qui y sont données ne sont
pas obligatoires.

1.3.2.3 Objectifs de la norme
L’IEC 61508 [IEC61508, 1998] a pour but de :

— Fournir le potentiel des technologies E/E/PE pour améliorer a la fois les performances
économiques et de sécurité,

— Permettre des développements technologiques dans un cadre global de sécurité,

— Fournir une approche systéme, techniquement saine, suffisamment flexible pour le futur,

— Fournir une approche basée sur le risque pour déterminer les performances des systémes
concernés par la sécurité,

— Fournir une norme générique pouvant étre utilisée par 'industrie, mais qui peut également
servir & développer des normes sectorielles (par exemple : machines, usines chimiques,
ferroviaires ou médicales) ou des normes produit (par exemple : variateurs de vitesse),

— Fournir les moyens aux utilisateurs et aux autorités de réglementation d’acquérir la confiance
dans les technologies basées sur 1’électronique programmable,

— Fournir des exigences basées sur des principes communs pour faciliter :

— une compétence améliorée de la chaine d’approvisionnement des fournisseurs de sous

systémes et de composants a des secteurs variés,

des améliorations de la communication et des exigences (c’est-a-dire de clarifier ce qui

doit étre spécifié),

— le développement de techniques et de mesures pouvant étre utilisées par tous les secteurs,
augmentant de ce fait la disponibilité des ressources,

— le développement des services d’évaluation de la conformité si nécessaire.

1.3.2.4 Evaluation du niveau d’intégrité de sécurité (SIL)

La norme IEC 61508 [IEC61508, 1998] fixe le niveau d’intégrité de sécurité (SIL) qui doit
étre atteint par un SIS qui réalise la Fonction Instrumentée de Sécurité (SIF). Elle donne le SIL
en fonction de sa probabilité de défaillance moyenne (PF Dyg,g) sur demande pour les SIS faible-
ment sollicités (moins d’une sollicitation par an) (cf. tableau 1.3) ou en fonction de probabilité
de défaillance par heure (PF H) pour les SIS fortement sollicités ou agissant en mode continu (cf.
tableau 1.4). L’allocation du SIL se fait par des méthodes qualitatives et semi quantitatives, alors
que I’évaluation du PF D4 des SIS qui doivent satisfaire au SIL exigé se fait par des méthodes
quantitatives.

SIL | Probabilité moyenne de défaillance
4 la sollicitation (PF Dgayvg)

1 [10—2,1071]
2 [1073,1072[
3 [10—4,1073[
4 [107°,1074]

TAB. 1.3 — Niveaux d’intégrité de sécurité (SIL) : Sollicitation faible [IEC61508, 1998]
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FT1a7s de sécurité
T
PARTIE 1 Autres
Allocation des prescriptions P rESCffPﬁOnS

de sécurité aux systémes
E/EIFPE relatifs a la sécurité

78 FART‘E 7 Deéfinitions et
Présentation des abréviations
techniques
el mesures L PARTIE 4'_
PARTIE 6
) lPha_SE de Phase de Lignes_d:'recm'ces peur Documentation
réalisation pour réalisation des la mise en ceuvre des Article 5 et
les systémes . logiciels relatifs parties 2 et 3 annexe A
E/EIPE relatifs a 3 la sécurité
la sécurité —| PARTIE 1 I_
PARTIE 2' PARTIE 3 |

Gestion de ia
sécurité fonctionnelie

Article &
i PAHT’E ! _ —{ PARTIE 1
Installation, mise en service et
validation de la sécurité des
systémes E/EIPE relatifs 4 la Evaluation de Ia
securité securité fonctionnelle
Article 8

TAZetT 14

— PARTIE 1 I—
PARTIE 1

Exploitation et maintenance,

modification et remise & niveau, mise
hors service ou au rebut des

systémes E/E/PE relatifs a la sécurité

TA15a FA7

F1G. 1.5 — Structure générale de la norme IEC 61508 [IEC61508, 1998]
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F1G. 1.6 — Graphe de risque [IEC61508, 1998]

SIL | Fréquence des défaillances
dangereuses par heure (N)
[10-6,1075]
[10—7,1079]
[1078,1077[
[1079,108[

e lw || =

TAB. 1.4 — Niveaux d’intégrité de sécurité (SIL) : Sollicitation élevée ou continue [IEC61508,
1998

1. Les méthodes qualitatives [IEC61508, 1998; Stavrianidis and Bhimavarapu, 1998; McCor-
mick, 1981; DIN19250, 1990] : il s’agit de méthodes qui permettent d’allouer le SIL & partir
de la connaissance des risques associés au procédé. La méthode la plus utilisée est le graphe
de risque [Simon et al., 2006; Simon et al., 2007| (cf. figure 1.6).

Le graphe de risque s’appuie sur I’équation suivante :

R=fxC (1.3)

ol R est le risque en I'absence de systémes relatifs & la sécurité, f est la fréquence de 1’évé-
nement dangereux en l'absence de systémes relatifs a la sécurité et C' est la conséquence
de ’événement dangereux.
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La fréquence de I'événement dangereux f est supposée étre le résultat des trois facteurs
suivants (cf. figure 1.6) :

— Fréquence et durée d’exposition dans une zone dangereuse;

— La possibilité d’éviter I’événement dangereux ;

— La probabilité que I’événement dangereux se produise en I’absence de systémes relatifs
a la sécurité. C’est ce qu’on appelle la probabilité d’occurrence non souhaitée.

Finalement, nous obtenons les quatre paramétres de risque suivants :

Conséquence de I’événement dangereux (C);

— Fréquence et durée d’exposition au danger (F');
— Possibilité d’éviter I’événement dangereux (P);
— Probabilité de 'occurrence non souhaitée (W).

En combinant les paramétres de risque décrits ci-dessus, on obtient le graphe de risque
présentée a la figure 1.6. Ce graphe est tiré de la norme IEC 61508 [IEC61508, 1998].

Il faut souligner que les paramétres de risque ne sont donnés que d’une maniére indicative
et que d’autre paramétres doivent ou peuvent étre choisis selon ’application étudiée.

Ce graphe s’explique de la maniére suivante. L’utilisation des paramétres de risque C, F
et P aboutit & un certain nombre de sorties (X7, Xs, ..., X;,). Chaque sortie est consi-
gnée dans une des trois échelles (W7, Wy et W3). Chaque échelle indique le niveau de SIL
nécessaire auquel doit satisfaire le systéme relatif & la sécurité pris en considération. La
mise en correspondance avec Wi, Wy ou W3 permet de réaliser la contribution d’autres
mesures de réduction du risque. Le décalage dans les échelles W7, Wy et W3 est nécessaire
pour avoir trois niveaux différents de réduction des risques & partir d’autres mesures. Cette
échelle est composée de 1’échelle W3, qui fournit la réduction minimale du risque grace a
d’autres mesures, c’est-a-dire la plus forte probabilité de 'apparition d’un événement non
désiré. L’échelle W5 caractérise une contribution moyenne et 1’échelle W caractérise une
contribution maximale. La sortie finale du graphe de risque donne le niveau de SIL du SIS
(c’est-a-dire 1, 2, 3 ou 4) et correspond a une mesure de la réduction nécessaire du risque
pour le systéme.

. Les méthodes semi quantitatives [IEC61508, 1998; CCPS, 1993; McCormick, 1981; Sta-
vrianidis, 1995; Bhimavarapu et al., 1997| : la méthode la plus répandue est la matrice de
risque (cf. figure 1.7). Cette matrice donne le niveau de SIL en fonction de la gravité de
risque et de sa fréquence d’occurrence.

La matrice de risque est présentée dans la norme IEC 61508 [IEC61508, 1998] comme une
méthode qui considére trois questions pour arriver a l’estimation du SIL exigé :

— Le parameétre du risque de la conséquence.
— Le paramétre du risque de la fréquence.
— Le nombre de paramétre de fonctions de protection indépendantes.
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[A] Un SIL 3 E/E/PE le systeme sécurité-apparenté ne fournit pas reduction du risque suffisante a ce niveau du risque. Les
mesures de la réduction du risque supplémentaires sont exigées.

[B] Un SIL 3 E/E/PE le systéme sécurité-apparenté ne peut pas fournir réduction du risque suffisante a ce niveau du
risque. Le hasard et risque I'analyse est exigée pour déterminer si les mesures de la réduction du risque
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[D] La probabilité de I'événement est la probabilité que I'événement hasardeux se produit sans toute sécurité systémes
apparentés ou installations de la réduction du risque externes.

[E] SRS = systéme sécurité-apparente. Probabilité de I'événement et le nombre total de couches de la protection
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F1G. 1.7 — Matrice de risque [IEC61508, 1998]

3. Les méthodes quantitatives [ISA-TR84.00.02-2002, 2002; Bhimavarapu et al., 1997; of Eu-
ropean Communities, 1992; Siu, 1996; Stavrianidis, 1995] : il s’agit des méthodes qui per-
mettent de calculer la probabilité de défaillance moyenne des SIS & partir des paramétres
de fiabilité de leurs composants.

Les méthodes les plus répandues sont :

— Les équations simplifiées [ISA, 2002a] qui donnent le PF Dgyyg du SIS en fonction de
Parchitecture des composants (lool, 1002, etc.) et des paramétres de fiabilité utilisés
(taux de défaillance des composants A, taux de défaillance dangereuses détectées DC' et
le facteur (3 qui caractérise les défaillances de cause commune).

Nous avons jugé bon de rappeler certains principes et hypothéses de base qui justifient
I'utilisation des équations données par la norme :

— L’évaluation probabiliste des boucles de sécurité s’applique & des composants ayant
des défaillances aléatoires et modélisées par une distribution exponentielle. Les taux
de défaillance sont supposés étre constants et indépendants du temps.

— Les pannes sont classées en quatre catégories. Nous distinguons les défaillances stires

et les défaillances dangereuses, chacune de ces catégories étant divisée en défaillances
détectées et non détectées.
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— Il faut tenir compte du taux de couverture de diagnostic qui exprime la proportion des
défaillances dangereuses détectées.

— La probabilité moyenne de défaillance dangereuse (PF Dq,4) & la sollicitation est due :

— A D'apparition de défaillances dangereuses détectées lors de tests en ligne.

— A la présence de défaillances dangereuses non détectées pendant la phase de fonction-
nement et nécessitant une intervention. Pendant la phase de réparation, la fonction
de sécurité n’est pas assurée.

— Les défaillances dangereuses totales sont égales aux défaillances dangereuses détectées
et non détectées.

— Le temps de détection des tests en ligne est considéré comme nul.

— On introduit également des défaillances de causes communes pour les architectures
redondantes.

— Les arbres de défaillance [ISA-TR84.00.02-2002, 2002].
— Les approches markoviennes [ISA, 2002b].

1.3.2.5 Quelques commentaires

Malgré tout, le déploiement de I'ITEC 61508 [IEC61508, 1998] sectorielles se heurte & des dif-
ficultés diverses :

— Comme 'ont souligné plusieurs chercheurs dans le domaine de la stireté de fonctionnement
[Peguet and Boyer, 2006; Innal et al., 2005; Innal et al., 2006], il est nécessaire d’utiliser
des méthodes de siireté de fonctionnement classiques telles que les approches markoviennes
ou les arbres de défaillance pour évaluer la fiabilité des SIS (le PFDgyq et le SIL), plu-
tot qu’utiliser les équations simplifiées données dans la partie 6 de la norme IEC 61508
[IEC61508, 1998].

En effet, la communauté des fiabilistes s’est rendue compte que certaines équations citées
dans la partie 6 de la norme IEC 61508 [IEC61508, 1998| ne sont valables que sous plusieurs
hypothéses qui ne sont pas citées dans la norme. En outre, ces formules ne sont valables
que pour certains types d’architecture k parmi n.

— La disparité des institutions réglementant la sécurité des installations, les intéréts contra-
dictoires des industriels et le manque de formation concernant cette norme sont autant
d’obstacles & une diffusion large.

— L’approche proposée est inhabituelle pour les utilisateurs, généralement confrontés a des
normes déterministes définissant des architectures et des prescriptions techniques trés

strictes. L'TEC 61508 leur laisse au contraire beaucoup d’initiative.

— I’IEC 61508 ne couvre pas les précautions qui peuvent se révéler nécessaires pour empécher
des personnes sans autorisation d’endommager et/ou d’affecter la sécurité fonctionnelle réa-
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lisée par les systémes E/E/PE concernés par la sécurité, notamment les intrusions dans les
réseaux.

— Les définitions de quelques termes clés qui restent trés ambigus.

On peut citer par exemple le PF'D,,, qu'on peut assimiler a une indisponibilité moyenne
du SIS sur une période donnée.

— Rappelons également que les données d’entrées spécifiées dans la norme sont bien souvent
difficiles & obtenir et sont souvent des approximations (taux de couverture de diagnostic
(DC), modes communs de défaillances, etc.).

1.3.3 Norme IEC 61511

L’IEC 61508 [IEC61508, 1998] est une norme assez complexe & appréhender parce qu’elle est
trés générale. C’est pour cela que ses concepteurs ont développé des normes sectorielles s’appli-
quant a des secteurs bien précis (cf. figure 1.8). Ces principales normes sont :

— I’IEC 61511 [IEC61511, 2000] : Cette norme concerne les process industriels. Dans les
sections suivantes, nous détaillerons les principes de cette norme.

~ L’IEC 62061 [IEC62061, 2005] : la norme IEC 62061 [IEC62061, 2005] est une norme spé-
cifique au secteur des machines dans le cadre de 'IEC 61508 [IEC61508, 1998|. Elle est
destinée & faciliter la spécification du fonctionnement des systémes de commande élec-
triques relatifs & la sécurité par rapport aux dangers significatifs des machines. Elle donne
un cadre spécifique au secteur des machines pour la sécurité fonctionnelle d’'un SRECS
(systéme de commandes électriques relatif a la sécurité de machines). Elle couvre unique-
ment les aspects du cycle de vie de sécurité relatifs & l’allocation des exigences de sécurité
jusqu’a la validation de la sécurité.

On peut conclure que cette norme est destinée & étre utilisée par les concepteurs de ma-
chines, les fabricants et les intégrateurs de systémes de commande et autres, impliqués dans
la spécification, la conception et la validation d’un SRECS.

— I’IEC 61513 [IEC61513, 2001] : la norme IEC 61513 [IEC61513, 2001] établit les prescrip-
tions relatives aux systémes et équipements d’instrumentation et de contréle commande
(systémes d’IC) utilisés pour accomplir les fonctions importantes pour la streté des cen-
trales nucléaires. Notons que les systémes d’IC importants pour la stireté peuvent étre
réalisés & ’aide de composants traditionnels cablés, de composants informatiques ou d’une
combinaison des deux.

Cette norme souligne en particulier les relations entre :
— les objectifs de stireté de la centrale nucléaire et les exigences relatives & ’architecture
globale des systémes d’IC importants pour la streté;

— D’architecture globale des systémes d’IC et les exigences applicables a chacun des sys-
témes d’IC importants pour la stireté.
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IEC 61508

Norme générique

IEC 61511 IEC 62061 IEC 61513 Ferroviaire
Norme sectorielle Norme sectorielle Norme sectorielle EN 50126,EN50128
Process industriels Machine Nucléaire EN 50129

Fi1G. 1.8 — L’'IEC 61508 et ses normes sectorielles

~ L’EN 50126/8/9 [EN50126, 1999; EN50128, 2001; EN50129, 1998] : ces trois normes concernent
les applications ferroviaires. La norme EN 50126 [EN50126, 1999] est destinée & la spéci-
fication et la démonstration de la fiabilité, de la disponibilité, de la maintenabilité et de
la sécurité. La norme EN 50128 [EN50128, 2001] concerne les logiciels pour systémes de
controle/commande et de protection ferroviaire. La norme EN 50129 [EN50129, 1998] est
destinée aux systémes électroniques de sécurité pour la signalisation.

Dans ces normes sectorielles, une distinction est faite entre 'application du systéme E/E/PE
de sécurité (qui dépend du secteur) et les spécifications détaillées de conception (qui sont indé-
pendantes du secteur). Les spécifications indépendantes du secteur font référence a des parties
et paragraphes de 'IEC 61508 et évitent les répétitions (cf. fig. 1.9 et fig. 1.10). Les utilisateurs
qui veulent mettre en ceuvre une norme sectorielle ont donc besoin de I'lEC 61508.

1.3.3.1 Domaine d’application

La norme IEC 61511 [IEC61511, 2000] concerne les SIS qui sont basés sur I'utilisation d’une
technologie E/E/PE. Elle permet de définir des exigences relatives aux spécifications, a la concep-
tion, & linstallation, & I'exploitation et a l'entretien d’un SIS, de telle maniére qu’il puisse étre
mis en ceuvre en toute confiance, et ainsi établir et /ou maintenir les processus dans un état de
sécurité convenable. Dans le cas ot d’autres technologies sont utilisées pour les unités logiques,
il convient aussi d’appliquer les principes fondamentaux de cette norme. Cette norme concerne
également les capteurs et les éléments terminaux des SIS, quelle que soit la technologie utilisée.
Cette norme est spécifique a la production industrielle par processus dans le cadre de 'TEC 61508
[IEC61508, 1998]. Nous pouvons ainsi conclure que 'IEC 61511 est destinée aux intégrateurs et
aux utilisateurs, alors que 'IEC 61508 [IEC61508, 1998 est une norme générique difficile & mettre
en ceuvre et donc destinée surtout aux fabricants et fournisseurs de systémes E/E/PE.

1.3.3.2 Structure générale de la norme

La norme IEC 61511 [IEC61511, 2000] comprend les parties suivantes (cf. figure 1.11) :
— Partie 1 : Cadre, définitions, exigences pour le systéme, le matériel et le logiciel.
— Partie 2 : Lignes directrices pour 'application de 'TEC 61511-1.

— Partie 3 : Guide pour la détermination des niveaux d’intégrité de sécurité requis.
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SYSTEME
INSTRUMENTE DE
SECURITE POUR LE
DOMAINE DE LA
PRODUCTION PAR
PROCESSUS

Concepteurs de
systémes
instrumentés de
sécurité,
intégrateurs et
utilisateurs

Constructeurs et
fournisseurs de
dispositifs

CEl 61508
CEl 61511

F1G. 1.9 — Utilisateurs de I'IEC 61511 et 'IEC 61508
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F1G. 1.10 — Relations entre 'IEC 61511 et 'IEC 61508

30



1.8. Référentiel normatif

Exigences
technigues

.2 52
23 ll=3
" &

FPARTIE 1
Developpement des exigences globales de
sécurite (concapt, définition du domaine PARTIE 1
d'application, analyse de danger et de risque
pet ve e el Définificns et
Article 8 abréviations
Aricle 3
PARTIE 1
PARTIE 1
Allocation des exigences de sécurité aux Cmm:ﬁe
fonctions instrumentées de sécurité et £
développement de |a spécification des PARTIE 1
exigences de sécurité
- Gestion de |a sécurité
Articles 3 & 10 fonctionnelle
Article 5
PARTIE 1
PARTIE 1

Phasa de Phage de conc -:-n Exlgences de cycle 09
concapdion pour pour les loglcle “Bifui::'g'm
les 5y8 bemanam | das syata'nmag
Ingfrumeantés de nstrumentas de
BECUMES ﬂ SACUrte -FAR”E
Aricle 12
A 11 = Verification
Article 7
e | PARTIE
| PARTIE 1.
Essais de recefte en usine, installation Exigences

&t mise en service, et validation de la diinformations
securrtedessysten'le's instrumentés
de sécurité

Articles 13, 14, & 15

FARTIE 1

Is
B
of &
Hl'l:l

-
- L)

¥
4

PARTIE 1
Exploitation et maintenance, Ca——
madification et remise 3 niveau, Directives
. . pour I'application
mise hors service ou au rebut des d la Partie 1
systémes instrumentés de sécurité
Artcles 16, 17, & 18 PARTIE 3
Directives pour la
détermination des

niveau d' |ntegnte de
sécurité requis

PARTIE

EC 183705

F1G. 1.11 — Structure générale de la norme IEC 61511 [IEC61511, 2000]

31



Chapitre 1. Fvaluation de la streté de fonctionnement des systémes dédiés aux applications de sécurité

1.3.3.3 Objectifs de la norme

Cette norme présente une approche relative aux activités liées au cycle de vie de sécurité, pour
satisfaire & ces normes minimales. Cette approche a été adoptée afin de développer une politique
technique rationnelle et cohérente. Dans la plupart des cas, la meilleure sécurité est obtenue par
une conception de processus de sécurité intrinséques, chaque fois que cela est possible, combinée,
au besoin, avec d’autres systémes de protection, fondés sur différentes technologies (chimique, mé-
canique, hydraulique, pneumatique, électrique, électronique, électronique programmable) et qui
couvrent tous les risques résiduels identifiés. Pour faciliter cette approche, cette norme nécessite :

— De réaliser une évaluation des dangers et des risques pour identifier les exigences globales
de sécurité ;

— D’effectuer une allocation des exigences de sécurité au(x) systéme(s) instrumenté(s) de
sécurité ;

— D’étre inscrite dans un cadre applicable a toutes les méthodes instrumentées qui permettent
d’obtenir la sécurité fonctionnelle ;

— De détailler 'utilisation de certaines activités, telles que la gestion de la sécurité, qui
peuvent étre applicables & toute méthode permettant d’obtenir la sécurité fonctionnelle.

1.3.3.4 Quelques commentaires

En conclusion, nous pouvons dire que cette norme :

— Prend en compte toutes les phases du cycle de vie de sécurité, depuis le concept initial,
en passant par la conception, la mise en ceuvre, I’exploitation et la maintenance, jusqu’au
déclassement ;

— S’harmonise avec les normes spécifiques de processus industriels existantes.

1.4 Problématique de I’évaluation de la stireté de fonctionnement
des SIS

Les SIS sont des systémes qui ont pour objectif de mettre le procédé en position de repli de
sécurité (c’est-a-dire un état stable ne présentant pas de risque pour les personnes, ’environ-
nement ou les biens) lorsque celui-ci évolue vers une voie comportant un risque réel (explosion,
feu, etc.). Les normes IEC 61508 [IEC61508, 1998] et IEC 61511 [IEC61511, 2000] définissent
les niveaux d’intégrité de sécurité que doit atteindre le SIS en fonction de leur PF Dy, ou leur
PFH. Dans ce mémoire, nous nous placons dans le contexte des SIS faiblement sollicités.

Les méthodes usuelles de calcul du PF D,,,4 des SIS sont des méthodes probabilistes [Stavria-
nidis and Bhimavarapu, 1998; IEC61508, 1998; Beckman, 2000; IEC61511, 2000; Summers, 2002;
Goble and Cheddie, 2006; Peguet and Boyer, 2006; Innal et al., 2006]. Ces méthodes issues des
études traditionnelles de stireté de fonctionnement ou les données de fiabilité relatives aux com-
posants (taux de défaillance, taux de réparation, etc.) peuvent étre connues avec précision et
validées par le retour d’expérience. Nous pouvons cependant nous interroger sur leur adaptation
a des systémes hautement fiables pour lesquels les défaillances sont trés rares comme les SIS
rarement sollicités. Dans ce cas, le retour d’expérience est insuffisant pour valider avec préci-
sion les taux de défaillance. En outre, en raison de I’évolution constante de ’environnement et
de la complexité des installations industrielles, les conditions d’utilisation des composants des
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SIS utilisés dans les installations peuvent changer pour un méme composant. L’idéal est de dis-
poser d’'une quantité d’information suffisante concernant les défaillances des composants pour
pouvoir estimer avec précision leur taux de défaillance. Or, dans les installations industrielles,
les SIS sont des systémes rarement sollicités. De ce fait, les composants des SIS ne sont pas
suffisamment utilisés pour fournir des données de défaillances suffisantes [Wang et al., 2004;
Villemeur, 1998].

Des bases de données de fiabilité génériques sont souvent utilisées pour fournir les taux
de défaillance des composants des systémes relatifs a la sécurité [OREDA, 2002; Exida, 2005;
Hauge et al., 2006; Goble and Cheddie, 2006]. Des valeurs ponctuelles des taux de défaillance
sont généralement utilisés pour estimer les probabilités de défaillance des composants du SIS.
Cependant, la collecte de données de fiabilité et 'utilisation de ces données pour estimer les taux
de défaillance d’autres composants du méme type introduit des incertitudes. Selon [Kletz, 1999],
les données de fiabilité recueillies pour un composant peuvent changer d’un facteur de 3 ou 4,
et un facteur de 10 n’est pas a exclure. Dans [MIL217B, 1974; Villemeur, 1998], les auteurs pro-
posent d’utiliser des coefficients d’influence pour tenir compte des conditions réelles d’utilisation
des valeurs génériques des taux de défaillance proposées par les bases de données de fiabilité.
Wang et al. [Wang et al., 2004] ont discuté de I'impact de I'incertitude des taux de défaillance
des composants du SIS sur la détermination du SIL des Fonctions Instrumentés de Sécurité que
doit réaliser le SIS. Mais, ils ont juste souligné que d’autres travaux doivent étre menés pour
étudier et justifier I'incertitude du SIL dans ce type de probléme.

Certaines bases de données de fiabilité [[EEE, 1984; CCPS, 1991; CCPS, 2002 fournissent les
bornes inférieures et supérieures, les valeurs moyennes médianes et les facteurs d’erreurs des taux
de défaillance des composants. Des méthodes autres que les approches probabilistes classiques
(ensembles flous, théorie de I’évidence, etc.) peuvent utiliser avantageusement ces valeurs pour
prendre en compte I'imprécision (qu’on appelle aussi incertitude de type épistémique) liée a ces
taux de défaillance et estimer les probabilités de défaillance des composants ainsi que les PF Dy,

des SIS.

1.5 Conclusion

Ce chapitre a souligné la problématique de la gestion de risque dans les installations indus-
trielles. Nous avons d’abord repris les notions clés comme la sécurité, le risque, et le danger
et nous avons cherché & faire le lien entre ces différents termes. Ensuite, nous avons introduit
la notion de sécurité fonctionnelle. Enfin, nous avons évoqué les difficultés liées & I'évaluation
de la stireté de fonctionnement de ces systémes sécuritaires & partir de paramétres de fiabilité
imparfaits issus d’un faible retour d’expérience ou en conditions d’exploitations imprécises.
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FEvaluation de la streté de fonctionnement
des systemes en présence d’informations
impartaites

Ce chapitre présente un état de ’art des méthodes de stireté de fonctionnement qui prennent
en compte les données imprécises ou incertaines de fiabilité des composants pour I’évaluation
de la fiabilité des systémes. Nous nous concentrons principalement sur les méthodes de fiabilité
PROBIST floue ot le fonctionnement du systéme est caractérisé par des mesures de probabilités
floues et ou il ne peut y avoir que deux états de fonctionnement du systéme.

Nous nous sommes fixé comme objectif de permettre, au travers de la définition des principales
théories de représentation des connaissances imparfaites (théorie des probabilités, théorie des
ensembles flous, théorie des possibilités et théorie de I’évidence), d’analyser leur utilisation pour
I’évaluation de la streté de fonctionnement des systémes en présence d’informations imparfaites
(imprécises ou incertaines).
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Chapitre 2. Evaluation de la streté de fonctionnement des systémes en présence d’informations imparfaites

2.1 Introduction

Dans les études de stireté de fonctionnement, les connaissances dont nous disposons concer-
nant les données de fiabilité des composants sont généralement imparfaites [Villemeur, 1998;
Gouriveau, 2003; Wang et al., 2004; Sallak et al., 2007a]. La validité des résultats des études
dépend de la prise en compte totale ou partielle de 'imperfection des connaissances utilisées.
Cela exige des méthodes qui permettent la modélisation et la manipulation de ces imperfections.

Dans la littérature, nous distinguons principalement deux sortes d’imperfection des connais-
sances |[Kruse et al., 1991; Dubois and Prade, 1994; Grabisch et al., 1994; Bouchon-Meunier,
1995] : l'incertitude et I'imprécision. Les connaissances sont incertaines quand nous avons un
doute sur leur validité. Si nous éprouvons une difficulté a les exprimer clairement, elles sont alors
imprécises. Bouchon-Meunier considére que les imperfections dans les connaissances peuvent étre
divisées en trois types principaux [Bouchon-Meunier, 1995] :

— Les incertitudes qui représentent un doute sur la validité d’une connaissance.

— Les imprécisions qui correspondent a une difficulté dans I’énoncé ou dans ’obtention de la
connaissance. Ces imprécisions sont aussi appelées incertitudes de type épistémique [Helton
and Oberkampf, 2004; Baea et al., 2004].

— Les incomplétudes qui sont des absences de connaissances ou des connaissances partielles
sur certaines caractéristiques du systéme.

En anglais, nous employons souvent le terme "Uncertainty" pour désigner les connaissances
imparfaites en général, alors que le terme "Imprecision" utilisé pour désigner les connaissances
imprécises est rarement cité. Ces types d’imperfections sont souvent intiment mélées, mais n’ont
cependant pas présenté la méme importance dans les preoccupations scientifiques.

Dans ce chapitre, nous allons étudier la prise en compte de I'imperfection des données de
fiabilité des composants pour 1’évaluation de la stireté de fonctionnement des systémes. Dans le
domaine de la stireté de fonctionnement, la fiabilité représente I'aptitude d’une entité a accom-
plir une fonction requise F, dans des conditions données, pendant une durée donnée [Villemeur,
1998]. Elle est généralement mesurée par la probabilité qu'une entité accomplisse la fonction re-
quise E, pendant un intervalle de temps [0, ¢]. La théorie de fiabilité repose sur deux hypothéses
fondamentales :

— Hypothése probabiliste : le fonctionnement du systéme est complétement caractérisé par
des mesures de probabilité.

— Hypothése d’états binaires : le systéme ne peut avoir que deux états de fonctionnement ;
I’état de défaillance et ’état de fonctionnement normal.

Ce formalisme correspond a la fiabilité PROBIST. Cai et al. [Cai et al., 1991; Cai, 1993] ont
suggéré trois autres types de fiabilité nommées respectivement, PROFUST (hypothése probabi-
liste et hypothése d’états flous), POSBIST (hypothése possibiliste et hypothése d’états binaires)
et POSFUST (hypothése possibiliste et hypothése d’états flous).

Dans nos travaux, nous nous intéressons aux systémes qui sont caractérisés par des mesures de
probabilités imprécises pour modéliser les taux de défaillance imprécis des composants. En outre,
et par souci de simplification, ces systémes ne doivent avoir que deux états de fonctionnement
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(défaillance et fonctionnement normal). C’est pourquoi, nous proposons dans ce chapitre, un état
de ’art des méthodes de stireté de fonctionnement utilisées dans le cadre de la fiabilité PROBIST
floue.

2.2 Représentation des connaissances imparfaites

Pour étudier la fiabilité des systémes, nous disposons d’informations qui sont généralement
imparfaites. Plusieurs théories ont été développé pour permettre la modélisation et la manipu-
lation de ces imperfections (incertitudes et imprécisions).

En ce qui concerne l'incertain, il a d’abord été abordé par la notion de probabilité dés le
XV II™e siécle par Pascal et Fermat [Kolmogorov, 1960|. La théorie des probabilités fournit une
structure mathématique pour I’étude des phénoménes qui présentent des incertitudes aléatoires.
Le probléme de l'imprécision a été traité par le calcul d’erreurs, restreint aux imprécisions de
caractére numérique. En 1965, Lotfi Zadeh [Zadeh, 1965, professeur & I'université de Berkley
en Californie, a introduit la notion de sous-ensemble flou (en anglais "Fuzzy set") dans une gé-
néralisation de la théorie classique des ensembles, admettant des situations intermédiaires entre
le tout et le rien. Les développements de cette notion fournissent des moyens de représenter les
connaissances imprécises et, ils établissent une interface entre les données décrites symbolique-
ment et numériquement. Lotfi Zadeh a ensuite introduit la théorie des possibilités, & partir de
1978 [Zadeh, 1978], qui a été développée par Dubois et Prade [Dubois and Prade, 1988]. Elle
permet de traiter les incertitudes sur les connaissances. L’association de la théorie des possibilités
a la théorie des sous-ensembles flous permet le traitement des connaissances a la fois imprécises
et incertaines. La théorie des fonctions de croyances permet aussi de traiter ces deux types d’im-
perfections [Dempster, 1967; Smets and Kennes, 1994]. Elle est basée sur la modélisation et la
quantification de la crédibilité attribuée a des faits. Elle définit le degré avec lequel un événement
est crédible ou plausible.

2.2.1 Theéorie des probabilités

La théorie des probabilités bénéficie de quatre siécles de travaux et repose donc sur des
fondements mathématiques et une expérience solides. Elle constitue le plus ancien formalisme
permettant de traiter les incertitudes dans les connaissances imparfaites.

2.2.1.1 Définitions et propriétés
Définition

La probabilité d’occurrence d’un événement A d’un ensemble de référence ) est décrite par
la mesure de probabilité :

P:S(Q) — [0,1] (2.1)

Ou S(€2) est 'ensemble des parties de Q; et qui satisfait les axiomes suivants :
VA e S(Q) P@)=0<PA) <P =1 (2.2)
VA,Be S(Q), SiANB=1 P(AUB)=P(A)+ P(B) (2.3)
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L’axiome d’additivité (2.3) établit que, si deux événements sont incompatibles (AN B = (),
alors la probabilité qu’au moins I'un d’entre eux ait lieu, est la somme de leurs probabilités in-
dividuelles.

On peut déduire aussi des deux axiomes (2.2) et (2.3) les deux propriétés suivantes :

Propriété 1

Si la probabilité d’un événement A est connue alors la probabilité de I’événement contraire
A est exactement déterminée :

VAc S(Q) PA)+PA)=1 (2.4)

Propriété 2

On peut caractériser la probabilité d’événements w; sur €2 en utilisant la distribution de
probabilité :

p:Q—[0,1] (2.5)
Ou : Zwieﬁp(wi) =1

La distribution de probabilité p est définie a partir de la mesure de probabilité P par

p(wi) = P({wi}).

On obtient alors :

VA€ S(Q)  P(A) =) pw) (2.6)

wieA

La mesure de probabilité P a une interprétation soit fréquentiste soit subjectiviste. Dans
I'interprétation fréquentiste, utilisée dans le cas des informations statistiques, P(A) représente
la limite de la fréquence d’occurrence de I’événement A dans une séquence infinie d’expériences
indépendantes [Ruegg, 1985]. Dans I'interprétation subjectiviste, P(A) représente la croyance
qu’un expert accorde a l'occurrence de A [Shafer, 1976].

2.2.1.2 Cadre bayésien

Dans le cadre bayésien, la régle de Bayes permet de combiner plusieurs distributions de pro-
babilités. Elle permet d’estimer les probabilités d’occurrences d’événements futurs (probabilités
a posteriori) & partir des probabilités d’occurrences d’événements similaires passés (probabilités
a priori).

Si Ay, Ag, ..., Ay forment un ensemble d’événements incompatibles et recouvrant I’ensemble
de référence, la probabilité a posteriori d’'un événement A; connaissant I'information n; peut étre
déterminée par :

P(A;).P(n;|A;)
N
> P(Ap).P(n;|A)

k=1

P(Alny) = (2.7)
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ot P(A;) est la probabilité a priori de I'événement A;, P(n;|A;) représente la probabilité d’obser-
ver I'information n; lorsque I'événement A; est réalisée et P(A;|n;) est la probabilité a posteriori
de I'événement A; connaissant l'information n;.

Les lois P(A;) et P(n;|A;) sont en pratique rarement connues. Elles sont souvent estimées a
partir des données. Les probabilités P(A;) sont déterminées par l'expérience ou par une analyse
d’exemples. Les probabilités conditionnelles P(n;|A;) sont estimées par des lois statistiques. Ces
derniéres peuvent étre paramétriques, et dans ce cas une forme est choisie pour P(nj]Ai) et ses
paramétres sont estimés (par maximum de vraisemblance par exemple), ou non paramétriques
(par exemple les fenétres de Parzen [Parzen, 1962; Chappelle, 2005] ou la méthode des k plus
proches voisins [Quinquis and Radoi, 1998]).

2.2.1.3 Limitations de la théorie des probabilités

Lorsque certains indices observés permettent d’augmenter la confiance en une hypothése,
laxiome d’additivité (cf. 2.4) nécessite de diminuer d’autant la confiance correspondant a 1'hy-
pothése contraire. Néanmoins, dans certains cas, des informations peuvent trés bien favoriser une
hypothése sans pour autant discréditer I’hypothése contraire. La théorie des probabilités semble
donc peu adaptée a des situations ou la connaissance d’un événement comme la connaissance de
son contraire sont trés limitées [Zouhal, 1997]. Signalons que plusieurs exemples sont disponibles
dans la littérature pour mettre en évidence le fait que la théorie des probabilités est trop rigide
pour exprimer le cas de I'ignorance totale [Zimmermann, 1983; Zouhal, 1997|. Elle modélise ce
cas par un ensemble d’événements w; mutuellement disjoints et équiprobables :

1
Vw,; € Q, plw;) = 9] (2.8)

Ou : 9] est le nombre d’événements de I'ensemble de référence €.

2.2.1.4 Conclusion

La théorie des probabilités constitue un outil efficace pour le traitement des incertitudes
aléatoires et les cas ol nous disposons d’une bonne connaissance des événements et de leurs
événements contraires. Elle ne peut cependant pas traiter les imprécisions qui sont une autre
forme d’imperfection des connaissances |Gouriveau, 2003; Baudrit, 2005]. Nous allons introduire
la notion de sous-ensemble flous dans la section suivante qui permet de traiter ’aspect imprécis
et vague des connaissances imparfaites.

2.2.2 Théorie des sous-ensembles flous

Les sous-ensembles flous ont été introduits en 1965 par Zadeh [Zadeh, 1965 comme une
généralisation des ensembles classiques aux ensembles dont les frontiéres sont mal définies. Ils
permettent ainsi une transition graduelle de I’état de non appartenance a I’état d’appartenance
totale.
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2.2.2.1 Définitions et concepts de base
Définition 1

Un sous-ensemble usuel £ d’un ensemble de référence {2 peut étre défini par sa fonction
caractéristique :

pp: Q—{0,1} (2.9)
Un élément u de €2 est un élément de l'ensemble E si et seulement si pgp(u) = 1. Un élément v
n’appartient pas & F si et seulement si pg(v) = 0.
Définition 2

Un sous-ensemble flou A est lui, caractérisé par sa fonction d’appartenance py4 ; Zadeh |Za-
deh, 1965] en donne la définition suivante :

Un sous-ensemble flou A sur un référentiel 2 est caractérisé par une fonction d’appartenance
[4 qui associe a chaque élément x de £ un nombre réel dans Uintervalle [0, 1] :

wa: Q—[0,1] (2.10)

La valeur p(z) représente le degré d’appartenance de x & A. Le degré d’appartenance d’un
élément u de 2 & A n’appartient plus a la paire {0,1} comme pour un ensemble classique, mais &
I'intervalle réel [0,1]. Si pa(x) = 0, x n’appartient pas du tout & A, si pa(x) = 1, il lui appartient
totalement. Si 0<p4(x)<1 alors 'appartenance de z a € est plus ou moins compléte.

Les éléments qui appartiennent complétement & l'ensemble flou A : {x € Q/pa(z) = 1},
constituent le noyau de A. Ceux pour lesquels le degré d’appartenance n’est pas nul constituent
le support de A. Si le noyau de A est non vide, A est dit normalisé.

2.2.2.2 Opérations simples sur les sous-ensembles flous

La théorie des sous-ensembles flous propose plusieurs opérateurs ensembliste. Les principaux
opérateurs et relations ensemblistes flous sont présentés ci-dessous.

Inclusion
On dit que A est inclus dans B, et on note A C B, si et seulement si :
VeeQ  palx) < ppla) (2.11)
Egalité
On dit que A et B sont égaux, et on note A = B, si et seulement si :
VeeQ  pa(r)=pp(r) (2.12)

S’il existe au moins un x de 2 tel que I'égalité pa(r) = pp(z) n’est pas satisfaite, on dit que A
et B sont inégaux.
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Complémentation

On dit que A et B sont complémentaires, et on note A = B ou A = B, si et seulement si :

Vx € Q up(z) =1—pa(z) (2.13)

Intersection

On définit I'intersection de A et B, et on note AN B, par le plus grand ensemble flou de (2
contenu a la fois dans A et B, c’est a dire :

Vo e Q pang(x) = min(pa(z), pp(z)) (2.14)

Union

On définit 'union ou la réunion de A et B, et on note AU B, par le plus petit ensemble flou
de € qui contient & la fois A et B, c’est a dire :

Ve eQ  paup(z) = maz(pa(z), pp(z)) (2.15)

Toutes ces opérations sont des extensions des opérations ensemblistes usuelles avec lesquelles
elles coincident si les ensembles considérés sont des ensembles usuels. Les extensions de ces
opérations ensemblistes aux ensembles flous ne sont pas uniques [Wu, 1998].

Norme triangulaire

Une norme triangulaire (ou t-norme) T est une fonction de [0, 1] x [0,1] — [0, 1] qui vérifie
pour tous z,y, z et t de [0,1] :

- T(xy) = T(y,x) (commutativité)

- T(x,T(y2) = T(T(x,y),2) (associativité)
Siz<zety<talors T(x,y) < T(zt) (monotonie)
T(x,1)=x (élément neutre 1)

Co-norme triangulaire

Une co-norme triangulaire (ou t-conorme) L est une fonction de [0,1] x [0,1] — [0, 1] qui
vérifie pour tous z,y, z et t de [0,1] :

1(xy) = L(y,x) (commutativité)

- 1(x,L(y,2)) = L(L(x,y),2) (associativité)
~Siz<zety<talors L(x)y) < L(zt) (monotonie)
- 1(x,0)=x (élément neutre 0)

Nous remarquons d’aprés les propriétés ci-dessus que les notions de t-normes et de t-conormes

sont duales I'une de ’autre. Nous pouvons passer de I'une a ’autre par un opérateur de négation,
par exemple n défini par n(z) =1 — z.
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‘ Nom ‘ Norme ‘ Co-norme ‘ Propriétés ‘
Zadeh min(x,y) max(x,y) de Morgan; distributivité et idem-
potence; ni tiers exclus, ni non
contradiction.
Probabiliste| x.y X+y-X.y de Morgan; non distributivité et
non idempotence; tiers exclu, non
contradiction.
Lukasiewicz| max(x+y- | min(x+y,1)| tiers exclu; non-contradiction.
1,0)

Weber x si y=1; | x si y=0; | de Morgan; non distributivité et
y six=1; |y six=0; | non idempotence; tiers exclu, non
0 sinon 1 sinon contradiction.

TAB. 2.1 — Principales normes et co-normes triangulaires [Wu, 1998].

Nous pouvons vérifier que les fonctions min et max utilisées par Zadeh sont respectivement
une norme et une co-norme triangulaire. Le couple de normes triangulaires (min,maz) et la
complémentation sont les fonctions les plus utilisées car elles sont les uniques fonctions qui mu-
nissent ’ensemble des sous-ensembles flous de ) de toutes les propriétés habituelles, exceptés
la loi de non-contradiction (AN A = ) et le principe du tiers-exclus (AU A = Q). En effet,
les fonctions min et max sont les seules définitions possibles de 'intersection et de I'union qui
présentent une structure de treillis vectoriel (ensemble ordonné ou toute paire d’éléments a une
borne supérieure et une borne inférieure) sur les parties floues de . Plus généralement, quand
Pappartenance est graduelle, le respect de la propriété d’idempotence (AUA = Aet ANA=A)
entraine la perte des lois de non-contradiction et du tiers exclus (et vice-versa).

Nous présentons dans le tableau 2.1, les principales normes et co-normes triangulaires ainsi
que leurs propriétés. Elles sont ordonnées ainsi :

Va,y € [0,1] Tweber(z,y) < T(z,y) < min(x,y) (2.16)

Va,y € [0,1]  maz(z,y) < L(z,y) < Lweper(,y) (2.17)

2.2.2.3 Nombres flous du type L — R

Les définitions des opérations floues décrites (unions et intersections de sous ensembles flous)
peuvent étre relativement difficiles & mettre en ceuvre. Nous nous intéressons a des familles de
formes particuliéres de fonctions d’appartenance qui conduisent & des calculs simples pour ces
opérations.

Définition 1

Soit x une variable réelle continue de fonction d’appartenance p(z) € [0,1], et qui satisfait
aux conditions suivantes :

— p(z) est continue par morceaux ;
— p(x) est convexe;
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Fi1G. 2.1 — Nombre flou du type L-R

— p(z) est normale (il existe au moins une valeur g telle que u(xg) = 1).

L’ensemble flou dont la fonction d’appartenance satisfait a ces conditions est appelé nombre
flou.

Définition 2

Soient trois paramétres réels (m,a,b), a et b étant strictement positifs, et deux fonctions,
notées L et R, définies sur ensemble IR™ des réels positifs, a valeurs dans [0, 1], semi continues
supérieurement, telles que :

L(0)=R(0)=1, L(1) =0 ou L(z) >0 Vz avec limy_ooL(x)=0,R(1)=0 (2.18)
ou R(xz) >0V z avec limy_oR(x) =0

Un nombre flou M est de type L — R si sa fonction d’appartenance fs est définie par :

Iar(@) = (L)) 5 aem (2.19)

Nous notons M = (m,a,b)rr un nombre flou de type L — R. m est sa valeur modale avec
far(m) =1, a est la largeur de son support a gauche de m, encore appelé étalement gauche, b celle
de son support & droite de m, encore appelé étalement droit, sur I'axe des réels (cf. figure 2.1). L
et R sont les deux fonctions qui déterminent sa fonction d’appartenance respectivement & gauche
et & droite de m.

Nous pouvons, par exemple, utiliser les fonctions suivantes pour définir L et R :

— g(z) = max (0,1 — z?)

— g(z) = max(0,1 — x)?

6(z) = exp(~)

g(x) = maxz(0,1 — x) qui donne une fonction d’appartenance linéaire par morceaux (cf.
figure 2.1).
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(=),

F1G. 2.2 — a-coupes d’un nombre flou

Propriétés

Etant donné deux nombres flous du méme type L — R, M = (m,a,b)rr et N = (n,c,d)rr,
les opérations floues donnent les nombres flous suivants :

- —M = (—m,a,b)rr , de type R — L,

- M—-N=(m—-n,a+c¢,b+d)rgsi L =R, de type L — L,

— M x N n’est, par contre, généralement pas du type L — R, mais il est possible d’en donner
une valeur approchée de type L — R lorsque M et N ont un support inclus dans IR , que
m — a et b — m sont petits devant m, n — c et d — n petits devant n :

M x N = (mn,mc+ na,md + nb) g

2.2.2.4 Notion de a-coupes

Les opérations arithmétiques utilisées pour manipuler les nombres flous requiérent beaucoup
de ressources. Kaufman et Gupta [Kaufman and Gupta, 1991] ont montré que ces efforts de
calculs sont largement simplifiés par la décomposition des fonctions d’appartenance des nombres
flous en av—coupes (0 < a < 1). En effet, si nous considérons un nombre flou A de fonction d’ap-
partenance p z(x) (cf. Fig. 2.2), nous pouvons obtenir plusieurs intervalles emboités en utilisant

la méthode des a—coupes. Aga) et Agg) représentent respectivement les limites droites et gauches
de la fonction d’appartenance j;(z) a chaque coupe de niveau a.

Les opérations arithmétiques appliquées & deux nombres flous A et B donnent les expressions

suivantes :
C=A+B—[C™ c®) =14+ B™ 4o B (2.20)
C=A-B—[Cc™ c) = _ Bl 4l _ plo) (2.21)

G = AB - (0, )
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G — [min(A. B AL B 4 B 4@ B a0 plo) gl0) plo) g0 plo) g plo))
(2.22)
1 1

C=A+B—[cf,cf) = (A, A0 < =, ==
By By

] (2.23)

2.2.3 Theéorie des possibilités

La théorie des sous-ensembles flous permet de traiter les imprécisions et constitue une in-
terface entre descriptions symboliques et descriptions numériques. Cependant, elle ne permet de
traiter que les imprécisons (incertitudes de type épistémique) dans les connaissances. C’est pour-
quoi la théorie des possibilités a été introduite en 1978 par Zadeh [Zadeh, 1978|, puis développée
par Dubois et Prade [Prade and Dubois, 1985|, dans le but d’obtenir un cadre permettant de
traiter & la fois les concepts d’imprécisions et d’incertitudes. La théorie des possibilités fournit
donc un moyen pour formaliser des incertitudes subjectives sur des événements, c’est-a-dire un
moyen de dire dans quelle mesure la réalisation d’un événement est possible et dans quelle mesure
nous sommes certain, sans toutefois avoir & sa disposition I’évaluation de la probabilité de cette
réalisation [Sandri, 1991; Dubois et al., 1993].

2.2.3.1 Mesure et distribution de possibilités

Une mesure de possibilité IT attribue a chaque sous-ensemble A de I'ensemble de référence
Q un réel dans [0,1] évaluant & quel point ’événement A est possible [Prade and Dubois, 1985].
Ainsi, IT est une fonction de S(2) 'ensemble des parties de €2 & valeurs dans [0,1], telle que :

() =0 (2.24)
) =1 (2.25)
VA, € S(2) (U 4;) = supII(A;) (2.26)

Dans le cas de deux sous-ensembles A et B, la derniére égalité se réduit a :

II(AU B) = max(II(A),II(B)) (2.27)

Elle exprime que la réalisation de I'un des deux événements A ou B, pris indifféremment, est
affectée du méme ceefficient de possibilité que la réalisation de ’événement le plus possible. Une
mesure de possibilité n’est donc pas additive, mais suradditive.

Un événement est tout a fait possible si la mesure de sa possibilité est égale & 1, et impossible
si elle est égale & 0. Une mesure de possibilité permet de déterminer le degré avec lequel I'union
d’événements, dont on sait & quel point ils sont possibles, sera elle-méme un événement possible.

La mesure de possibilité associée & l'intersection de parties de §2 est un réel majoré par la

plus petite des mesures attribuées & chacune des parties.
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Si enfin nous étudions un événement A et son contraire, I’'un au moins est tout a fait possible
et :

max(II(A),TI(A)) =1 (2.28)

I(A) +1I(A) > 1 (2.29)
Une mesure de possibilité II est totalement définie si toute partie de €2 se voit attribuer un
réel dans [0,1]. Ainsi, si |Q] = n, il faut déterminer 2" coefficients pour connaitre complétement
II. Pour définir cette mesure plus simplement, il suffit d’indiquer les coefficients attribués aux
singletons de € (un sous-ensemble quelconque de €2 pouvant étre vu comme l'union de tels
singletons), ramenant le probléme a la détermination de n coefficients. Une telle définition repose
sur la donnée d’une autre fonction, une distribution de possibilité 7, qui attribue & tout singleton
de © un réel dans [0,1], et qui vérifie de plus (cas ou 2 contient un événement certain) :

=1 2.30
sup () (2:30)
L’ensemble non flou {z € Q/7(z) > a} est appelé a-coupe de la distribution de possibilité

. En particulier, la 0-coupe est le support de 7, et la 1-coupe est le noyau de .

2.2.3.2 Mesure de nécessité

Une mesure de possibilité IT donne une information sur 'occurrence d’un événement A relatif
a I'ensemble de référence €2, mais elle ne suffit pas pour décrire l'incertitude existante sur cet
événement [Prade and Dubois, 1985]. Par exemple, si II(A) = 1, il est tout & fait possible que A
soit réalisé mais on peut avoir en méme temps :

(
(

~—

1, qui exprime une indétermination compléte sur la réalisation de A;
) = 0, qui met en évidence le fait que A seul peut étre réalisé.

- TI(A
- I1(A

Pour compléter I'information sur A, une mesure de nécessité N permet d’indiquer le degré
avec lequel la réalisation de A est certaine. N est la grandeur duale de la mesure de possibilité.
Cette mesure attribue & tout A un réel dans [0,1]. La nécessité d'un événement correspond a

I'impossibilité de I’événement contraire :

VACQ  N(A)=1-TI(4) (2.31)

Une mesure de nécessité vérifie les propriétés suivantes :

N@®)=0 (2.32)
N(Q) =1 (2.33)
YA €5(Q)  N(0A) = infTI(4;) (2.34)

Dans le cas de deux sous-ensembles A et B, la derniére égalité se réduit a :
N(AN B) =min(N(A), N(B)) (2.35)
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Les degrés de possibilité et de nécessité sont liés par les relations suivantes :
N(A)>0=1I(A) =1 (2.36)
II(A) <1=N(A)=0 (2.37)

Ces deux relations indiquent que tout événement dont nous sommes au moins un peu certain
est tout a fait possible, et que nous ne pouvons avoir la moindre certitude sur un événement qui
n’est pas complétement possible.

2.2.4 Théorie des fonctions de croyance

La théorie des possibilités et la théorie des probabilités apparaissent comme cas particuliers
d’une théorie plus vaste, la théorie des fonctions de croyance. Initiée par les travaux de Dempster
sur les bornes inférieures et supérieures d’une famille de distribution de probabilités induites par
une fonction multivaluée [Dempster, 1967, elle a été développée par Shafer [Shafer, 1976]. Cette
théorie consiste en une quantification de la crédibilité attribuée & des connaissances imparfaites.
Il existe plusieurs modéles distincts de la théorie de croyance : la théorie des probabilités impré-
cises ou des probabilités inférieures et supérieures [Walley, 1991], le modéle initiale de Dempster
développé par Kohlas et al. [Kohlas, 1997, le modéle des croyances transférables [Smets and
Kennes, 1994], etc.

2.2.4.1 Fonction de masse (ou de croyance)

Soit €2 un ensemble de N hypothéses H; exclusives et exhaustives, appelé cadre de discerne-
ment. 2% désigne 'ensemble des 2V sous-ensembles A; de €. Une fonction de masse élémentaire
m (qu’on appelle en anglais basic probability assignment ou mass function) est définie par :

m: 2% —[0,1] (2.38)

m(0) =0 (2.39)

> m(A;) =1 (2.40)
29

Les éléments focaux sont les sous-ensembles de §2 ayant une masse non nulle. Lorsque ces élé-
ments focaux se réduisent aux seuls singletons de €2, les masses coincident avec les probabilités.
L’apport de la théorie des croyances est donc de permettre 1’évaluation conjointe d’ensembles
quelconques de ces singletons H;. Dés lors, les événements considérés ne sont plus nécessaire-
ment exclusifs. On remarque aussi qu'une masse m(A;) est représentative de la vraisemblance
attribuable & 'un des éléments du sous-ensemble A;, sans aucun discernement possible entre
les différents éléments de A;. En particulier, m(€2) désigne le degré d’incertitude ou d’ignorance
totale.

2.2.4.2 Fonctions de crédibilité et de plausibilité

Une fonction de crédibilité Cr peut étre définie sur les mémes ensembles par :
Cr(0)=0 (2.41)
Cr(2) =1 (2.42)
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Cr(Aj) = > m(4) (2.43)

A;CA;

La crédibilité de A; est la somme des éléments focaux A; qui entrainent A;. Elle mesure donc
a quel point les informations données par une source soutiennent A;. Les fonctions de masse élé-
mentaire et de crédibilité sont définies et utilisables de facon indépendante. Il existe cependant
une bijection entre I’ensemble des fonctions de masse élémentaire et I’ensemble des fonctions de
crédibilité, qui associe a chaque jeu de masses sur 29 un jeu de crédibilités sur le méme ensemble.
La fonction de plausibilité peut également étre introduite a partir des fonctions de masse élé-
mentaire :

Pl(Aj)= > m(A) (2.44)

AmAj;é(/)

Cette fonction mesure & quel point les informations données par une source ne contredisent
pas A;. En fait, il a été démontré [Shafer, 1976] que la connaissance d'une des trois fonctions
(m,Cr, Pl) sur 2 ¢tait suffisante pour en déduire les deux autres. De facon intuitive, la crédi-
bilité peut étre interprétée comme une mesure de vraisemblance minimale d’un événement, et la
plausibilité comme une mesure de vraisemblance maximale (croyance en ’événement ajoutée a
I'incertain sur sa réalisation) :

YACQ: Cr(A) < P(A) < Pl(A) (2.45)

2.2.5 Conclusion

La théorie des probabilités a été introduite pour ne représenter que l'incertitude contenue
dans les connaissances imparfaites. Il se peut cependant que des informations comprennent si-
multanément deux types d’imperfections : les incertitudes et les imprécisions, c¢’est par exemple le
cas avec la phrase : Il est probable que le taur de défaillance du capteur soit proche de 1072 /ans.
L’imprécision concerne le contenu de l'information, tandis que l'incertitude concerne sa véra-
cité [Prade and Dubois, 1985]. La théorie des possibilités associée aux sous-ensembles flous et la
théorie des croyances ont été introduites pour la représentation et le traitement de I'information
a la fois imprécise et incertaine.

Deux conformations des éléments focaux permettent de retrouver les théories des probabilités
et des possibilités comme cas particuliers de la théorie des croyances :

— Lorsque les éléments focaux A; sont emboités, i.e. tels que A; C Ay C ... C Ay, la fonction
de plausibilité a les propriétés d’une mesure de possibilité et la fonction de crédibilité a les
propriétés d’une mesure de nécessité ;

— Lorsque les éléments focaux sont des singletons, toute partie A de € est telle que Cr(A) =
P1(A) et cette valeur commune est la probabilité de 1’événement A.

Aprés avoir introduit les concepts de base des principales théories utilisées pour la repré-
sentation des connaissances imparfaites, nous allons présenter, dans la suite, un état de 'art
des principales méthodes de siireté de fonctionnement (arbres de défaillance, approches marko-
viennes et réseaux de Petri) basées sur l'utilisation de ces théories et qui permettent de prendre
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El E2

F1G. 2.3 — Arbre de défaillance

en compte les paramétres de fiabilité imparfaits des composants dans 1’évaluation de la siireté
de fonctionnement des systémes.

2.3 Meéthodes de stireté de fonctionnement en présence d’infor-
mations imparfaites

2.3.1 Arbres de défaillance
2.3.1.1 Principes, construction et analyse

La méthode des arbres de défaillance a été élaborée en 1961 [Watson, 1961| par la compagnie
américaine Bell Telephone et fut exploitée pour évaluer et améliorer la fiabilité des systémes de
tir de missiles. En 1965, Boeing et I'université de Washington ont organisé le premier congreés
traitant de 1'utilisation des arbres de défaillance dans les études de fiabilité [Mearns, 1965]. De-
puis, cette méthode a été largement utilisée dans de nombreux domaines industriels (chimique,
nucléaire, aéronautique, etc.). Cette méthode est aussi connue sous le nom de méthode des arbres
de causes (MAC) et méthode des arbres de défauts.

Dans cette partie, nous présentons les principes de construction des arbres de défaillance et
ceux relatifs a leur analyse quantitative. Une conclusion résumant les avantages et les inconvé-
nients de cette méthode est également présentée [Aubry, 2003].

Principes

Pour construire un arbre de défaillance, toutes les combinaisons possibles d’événements en-
trainant la réalisation de I’événement non désiré sont recensées. Ensuite, nous présentons graphi-
quement ces combinaisons au moyen d’une structure arborescente dont ’événement non désiré est
le tronc. Nous construisons I’arbre de maniére déductive, jusqu’a I'obtention des causes premiéres
pouvant entrainer I’événement redouté, ce sont les événements de base. L’arbre de défaillance est
la combinaison des événements de base menant & ’événement redouté, les combinaisons étant
construite a I’aide de portes logiques. Dans la figure 2.3, I'événement redouté S est la combinaison
des deux événements de base E1 et E2.

Construction

La détermination de I’événement non désiré dépend de la nature de ’analyse que 1’on sou-
haite réaliser sur le systéme. Ainsi, pour une analyse de sécurité, I’événement non désiré est
I’événement engendrant une catastrophe, tandis que pour ’analyse de fiabilité, ’événement non
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El

F1G. 2.4 — Opérateur de condition

El | Ei 1 En

F1a. 2.5 — Opérateur "m/n"

désiré est que le systéme tombe en panne.

Les opérateurs les plus souvent utilisés sont les opérateurs logiques "ET" et "OU". Néan-
moins, d’autres opérateurs existent, tel que l'opérateur de condition (cf. figure 2.4), ou encore
l'opérateur m/n (cf. figure 2.5).

Trois types d’événements constituent un arbre de défaillance : les événements de base, I’événe-
ment non désiré et les événements intermédiaires, combinaison d’événements de base menant vers
I’événement non désiré. L’élaboration d’un arbre de défaillance se fait généralement en recher-
chant les causes immédiates, nécessaires et suffisantes (INS) [Villemeur, 1998|. Cette recherche
doit étre faite de la maniére la plus rigoureuse possible puisqu’elle conditionne la suite de ’étude.
En effet, elle permet de détecter les événements intermédiaires (cf. figure 2.6), que 'on peut en-
suite classer entre :

— Evénement de base.
— Evénement défaillance de composant.
— Evénement défaillance du systéme.

De la sorte, il est possible d’établir un arbre reliant 1’événement non désiré uniquement a des
événements de base. La figure 2.7 résume le processus d’élaboration d’un arbre de défaillance.

Analyse quantitative

Pour analyser 'arbre de défaillance, on peut rechercher les coupes minimales. Une coupe est
un ensemble d’événements entrainant I’événement indésirable. Une coupe est minimale si elle ne
contient pas d’autres coupes.

Nous calculons la probabilité de I’événement non désiré S a partir de celles des coupes mini-
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|

Définition d'un
evénement
intermédiaire Ei*

Y

Ei'est-il un
svénement de base 7

OUIl

NON

Y

Eilest-il un défaut de
composant 7

Recherche de la Recherche des Recherche des Filestun défaut
défaillance défaillances défaillances de o
. du systéme
premiére secondes comumnande /

S~ —

Recherche des causes
INS

Obtention des
événements de base Définition des événements
intermédiaires Ei® liés par
des portes logiques

FIG. 2.6 — Processus d’analyse des événements intermédiaires [Villemeur, 1998]
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Application des
régles a
chague
événements
intermédiaire
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Tous les
Définition de Recherche Obtention Recherche cvenements o Obtention de
lévénement (m descause [» d€vEnements Ly des causes (» E;i;r}?:gflsres > 'arbre de
indésirable INS intermeédiaires NS evénements défaillance
de base ?
+ l Non

Obtention de
nouveaux
évenements
intermédiaires

FIG. 2.7 — Processus d’élaboration d’un arbre de défaillance [Villemeur, 1998]

males C; par la relation :

P[S|=P[C1 +Ca+ ... + )] (2.46)

Ou "+" représente 'opérateur "OU" et n le nombre de coupes minimales de I'arbre.

Deux coupes sont corrélées si elles contiennent des éléments en commun. On doit donc utiliser
le théoréme de Sylvester-Poincaré pour effectuer le calcul de P[S] :

n n j—1 n j—1k-—1
P[S] =) P[Ci]- P[C;.C4] + P[C;.C}.Cy] = ...+ (=1)"P[C}.Cy...C] (2.47)
i=1 j=2i=1 §=3 k=2 i=1
L’équation 2.47 est particuliérement fastidieuse & calculer avec 'augmentation du nombre de
coupes. Aussi, plusieurs méthodes permettent de calculer efficacement la probabilité d’occurrence
de I’événement sommet de I’arbre comme I’algorithme d’Abraham [Abraham, 1979] et la méthode

des diagrammes de décision binaires (BDD) [Rauzy et al., 2003].

Conclusion

La méthode des arbres de défaillance est aujourd’hui 'une des méthodes les plus utilisées
dans les analyses de stireté de fonctionnement des systémes. Elle a pour objectif le recensement
des causes entrainant ’apparition des événements indésirables et de calculer leur probabilités
d’occurrence. Elle constitue donc un moyen de représentation de la logique des défaillances et
d’identification des points faibles de la conception. Toutefois, cette méthode est peu adaptée pour
I’étude des systémes élémentaires présentant des défaillances de causes communes et des taux de
défaillance dépendants du temps.
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2.3.1.2 Arbres de défaillances flous

Les premiers travaux d’analyse floue des arbres de défaillance appartiennent & Tanaka et al.
[Tanaka et al., 1983]. Ces travaux sont basés sur la représentation de la probabilité d’occurrence
des événements de base par des nombres flous trapézoidaux et I'utilisation du principe d’exten-
sion de Zadeh [Zadeh, 1968] pour calculer la probabilité d’occurrence de I’événement sommet de
I'arbre. Singer [Singer, 1990] a analysé les arbres de défaillance en représentant les probabilités
d’occurrence des événements de base par des nombres flous du type L-R pour simplifier les opéra-
tions arithmétiques floues. Liang et Wang |[Liang and Wang, 1993| ont représenté les probabilités
d’occurrence des événements de base par des nombres flous triangulaires pour évaluer la possi-
bilité d’occurrence de I’événement sommet de Iarbre. Soman et Misra [Soman and Misra, 1993]
ont proposé une méthode connue sous le nom de I'identité de résolution basée sur la méthode des
a-coupes pour traiter les arbres de défaillance comportant des événements répétés. Sawer et Rao
[Sawer and Rao, 1994] ont utilisé la méthode des a-coupes pour étudier la fiabilité d’un systéme
mécanique. Par la suite, un nombre important de travaux a été développé sur 'utilisation des
arbres de défaillance flous [P. V. Suresh and Raj, 1996; Feng and Wu, 2001; Huang et al., 2004;
Sallak et al., 2007al. Les deux principales méthodes de traitement des arbres de défaillance flous
sont la méthode de Singer [Singer, 1990] et la méthode des a-coupes [Soman and Misra, 1993].

2.3.1.3 Meéthode de Singer

L’analyse floue des arbres de défaillance est basée sur le fait de considérer les probabilités
d’occurrence des événements de base comme des nombres flous. Le principe d’extension flou,
défini par Zadeh [Zadeh, 1978, est ensuite appliqué pour le calcul des fonctions d’appartenance
des différents événements intermédiaires de I’arbre. Nous commengons par considérer les proba-
bilités d’occurrence des événements de base comme des nombres flous du type L-R. Puis, nous
utilisons les opérateurs définis précédemment pour ces nombres afin d’évaluer la probabilité floue
d’occurrence de I'événement sommet [Singer, 1990; Sallak et al., 2005]. Nous nous intéressons en
particulier aux deux opérateurs (x) (porte ET) et (+) (porte OU).

La forme floue d’une association d’opérateurs ET (cf. figure 2.8) est :

n
PY :le :AND(p07p17"'7pn) (248)
=0

ou p; est la probabilité floue d’occurrence de I'événement i et 133// est la probabilité floue
d’occurrence de I’événement sommet Y. En utilisant les opérations sur les nombres flous du type
L — R, nous obtenons :

Py = (my,ay,by) = (Mpqy, apy, bpg) X (Mg, apy, bpy) X oo X (M, ap,,, bp,,) (2.49)

D'ou :

Py = (mpiampiampiaapi +mpap,_y,mp, by, + mpibpi71)|i=1,---,n (2.50)

Ou my,, ap, et by, sont obtenues avec les formules de récurrences suivantes :

Pour i =1,2,...,n,
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o o o .

F1G. 2.8 — Arbre de défaillance avec un opérateur ET

Fic. 2.9 — Arbre de défaillance avec un opérateur OU

Mpy = My, Mp, = Mp, My, ..., (2.51)
Apy = Qpy, Ap, = My Apys ..oy (2.52)
bpy = bpys bp, = Mmp, by s (2.53)

De méme, la forme floue d’une association d’opérateurs OU (cf. figure 2.9) est :

n

Py =1-[](@ = p:) = OR(po.p1. -, pn) (2.54)
i=0
Avec :
]3\)// = (my,ay,by) (2.55)

PY = (1’0a0)_((1a0’0)_(mpo’apo’bpo))x((l’oa0)_(mp1’apl’bp1))x-"x((1a0’0)_(mpn’apn’bpn))
(2.56)
Nous obtenons finalement :
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ER

=] [
O O

F1G. 2.10 — Arbre de défaillance simplifié

Py =1- (mpiﬂ(l - mpi)’mpi—la’pi + (1 - mpi)apifl’mpi—lbpi + (1 - mpi)bp¢—1)|i=17m7n (2'57)
Ou m,,, ar, et by, sont obtenues avec les formules de récurrences suivantes :

Pouri=1,2,...n:

Mpy = My, My, = (1 = mpl)(l = Mpy); sy (2.58)
Qpy = Apy, Ap; = (1- mpl)am +(1- me)a’pl? R (2.59)
bpy = bpy, bp, = (1- My, )bpy + (1- Mpy )bpys -y (2.60)

2.3.1.4 Exemple

Considérons un systéme dont ’arbre de défaillance simplifié est représenté sur la figure 2.10.
L’objectif est de calculer la probabilité d’occurrence de 1’événement redouté (ER).
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TaAB. 2.2 — Paramétres flous des probabilités d’occurrence des événements de base
Evénements de base a; m; b;
Défaillance premiére E 0.008  0.01  0.012
Défaillance premiere C  0.001  0.002 0.0025
Défaillance premiére B 0.085  0.09  0.092
Défaillance premiére A 0.078  0.08  0.0805
Défaillance premiére ' 0.0695 0.07  0.0722

09— -

0.7 -

06— -

0.5 -

04 -

03— -

02 —

0 0.002 0.004 0.006 0.008 0.01 0.012 0.014 0.016 0.018 0.02
é de | évé é

F1G. 2.11 — Probabilité d’occurrence de I'événement "surchauffe du fil AB"

Les probabilités floues d’occurrence des événements de base sont des nombres flous du type L-
R caractérisés par les 3 parameétres m;, a; et b;, tel que m; est la valeur modale avec uppp(m;) =
1, a; est la limite & gauche de m; et b; est la limite & droite de m; (cf. figure 2.1). Dans le tableau
2.2, nous donnons les valeurs des 3 paramétres m;, a; et b; pour chaque événement de base.

En utilisant les relations de récurrences définies pour les portes ET et OU, nous obtenons la
probabilité d’occurrence de I’événement redouté (ER) (cf. figure 2.11).

En conclusion, nous pouvons dire que la méthode de Singer apparait comme étant une excel-
lente approximation, mais qui limite le choix de la probabilité floue de I’événement de base au
seul nombre flou de type L-R.

2.3.1.5 Méthode des a-coupes

Pour appliquer cette méthode, il faut considérer les probabilités d’occurrence des événements
de base comme des nombres flous. Puis, il faut appliquer les opérateurs d’addition pour les portes
"OU" de I’arbre et de multiplication pour les portes "ET" pour calculer la probabilité d’occur-
rence de I'événement sommet a chaque a—coupe (cf. section 2.2.2.4). Enfin, la distribution de
la probabilité floue d’occurrence de I’événement sommet est construite a partir des probabilités
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d’occurrence calculées & chaque a—coupe.

En outre, nous pouvons conclure que la méthode des a-coupes est plus précise que la méthode
de Singer, mais elle nécessite une plus grande puissance de calcul [Kaufman and Gupta, 1991].
Elle a d’autre part 'avantage de permettre 'utilisation de n’importe quelle forme de probabilités
floues pour I’événement de base.

2.3.1.6 Cas des événements répétés

Dans le cas ou 'arbre de défaillance contient un ou plusieurs événements répétés, il faut
d’abord recenser les coupes minimales de 'arbre, puis nous utilisons la méthode d’Abraham
[Abraham, 1979] pour écrire un polynéme constitué des coupes minimales sans répétition de
variables dans les différents monémes. Enfin, il faut appliquer I'opérateur d’addition flou pour
évaluer la probabilité d’occurrence floue de I’événement sommet de I’arbre & partir des probabi-
lités d’occurrence floues des monémes.

2.3.1.7 Dépendance des événements

L’arbre de défaillance suppose une totale indépendance entre les événements de base. Or
ceux-ci peuvent étre liés par des relations de dépendance quand la réalisation d’un événement
favorise (dépendance stochastique) ou impose (forgage d’état) la réalisation d’autres événements
de larbre.

La notion de dépendance dans les arbres de défaillance flous a été traité de deux fagons diffé-
rentes proposées par Onisawa [Onisawa, 1988 et Misra et Weber [Misra and Weber, 1989]. Dans
le premier cas, la dépendance est prise en compte en utilisant des relations causales floues. Dans
le deuxiéme, la dépendance est prise en compte en utilisant un facteur d qui modélise le degré
de dépendance entre les occurrences des événements.

Le facteur d peut étre un nombre réel ou un nombre flou. La probabilité d’occurrence des
deux événements A et B est donnée par la relation :

p(ANB) =p(A\ B).p(B) (2.61)
En posant :
p(A\B)=d+ (1 —d)*p(A) (2.62)
Nous obtenons :
p(ANB) = (d+ (1—d)=p(A)).p(B) = (1—(1—-d)(1—p(A)))p(B) (2.63)

Ol d est le degré de dépendance des occurrences des événements A et B.
Si nous considérons 'opérateur d’union, nous obtenons :

p(AUB) =p(A) +p(B) —p(ANB) =p(A) +p(B) — (1 — (1 —d)(1 — p(4)))p(B)  (2.64)
D’ou :
p(AuB)=1-(1-p(A)(1 - (1-d)p(B)) (2.65)
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2.3.1.8 Remarque

Bien que la méthode des a-coupes soit la plus souvent présentée, il existe d’autres méthodes
qui permettent de traiter les arbres de défaillance en présence d’incertitudes et d’imprécisions
[Simon and Weber, 2007] comme la méthode de Guth [Guth, 1991] qui considére que la probabilité
d’occurrence p d’un événement A est telle que :

p € [bel(A), pls(A)] (2.66)

La crédibilité bel représente la borne inférieure et la plausibilité pls représente la borne
supérieure. Il définit ainsi les trois ensembles focaux Vrai (T'), Faux (F') et Inconnu (7, F) :

m(T) = bel(A) (2.67)
m(F)=1-—pls(A) (2.68)
m(T,F) = pls(A) — bel(A) (2.69)

2.3.2 Approches markoviennes

La théorie des processus de Markov fournit un outil efficace pour le calcul des paramétres de
stireté de fonctionnement des systémes en fonction des paramétres de stireté de fonctionnement
des composants élémentaires utilisés. Cette théorie est particuliérement adaptée a ’étude des
systémes réparables modélisables par des processus Markoviens et les systémes dont les taux de
défaillance varient au cours du temps.

Les bases théoriques concernant les approches markoviennes floues ont été introduites par
Bellman et Zadeh |[Bellman and Zadeh, 1970] qui ont été les premiers a étudier des processus
décisionnels flous. Esogbue et Bellman [Esogbue and Bellman, 1984| se sont intéressés a plusieurs
types de programmations dynamiques floues avec un nombre fini d’états et d’actions. Kurse et
al. [Kurse et al., 1987| ont introduit les chaines de Markov floues basées sur l'utilisation des
probabilités floues pour représenter les éléments des matrices de transition afin de calculer la
puissance efficace d’un processeur. En 1998, Zadeh a proposé des algorithmes de Markov flous
[Zadeh, 1998] utilisant des chaines de Markov floues. Bhattacharyya [Bhattacharyya, 1999| a
prouvé par la suite que, si une chaine de Markov est irréductible alors la chaine de Markov floue
qui lui est associée est également irréductible. Il a utilisé ce résultat pour étudier des processus
décisionnels flous. En 2004, Symeonaki [Symeonaki and Stamou, 2004 a défini des conditions de
convergence des chaines de Markov non homogénes a états flous. En méme temps, Tanriovenaa
et al. [Tanrioven et al., 2004] ont réalisé plusieurs applications des chaines de Markov floues, en
se basant notamment sur les systémes d’inférences et les probabilités de transitions floues.

L’idée directrice de cette section est de recenser les différentes méthodes markoviennes définies
dans la littérature et plus particuliérement celles basées sur l'utilisation du formalisme flou.
Nous énoncerons les théorémes et les définitions relatives & ce formalisme, ainsi que quelques
applications basées sur les systémes d’inférences et la modélisation floue des systémes Markoviens.
2.3.2.1 Processus stochastiques
Préliminaires

— Soitt X un ensemble. Un ensemble A de parties de X est appelé une o-algébre, encore

appelée une tribu) sur X si :
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1. L’ensemble vide est dans A.

2. A est stable par passage au complémentaire, i.e. :
VA e A, A e A (2.70)

O A€ est le complémentaire de A.

3. A est stable par union dénombrable, i.e. :

VvneN, A,€A alors Unen An € A (2.71)

— Soit ©Q un ensemble non vide, A une o-algébre des événements sur €2 et une fonction P de
A dans IRT possédant les propriétés suivantes :

1. P(Q) = 1.

2. Aq, As, ..., A, étant une suite finie ou dénombrable d’ensembles disjoints deux & deux
de A :

P(A1UAU...UA,) = P(A1) + P(A2) + ... + P(Ay) (2.72)

La fonction P est appelé probabilité et le triplet (€2, A, P) est appelé espace de pro-
babilité.
— Soit (2, A, P) un espace de probabilité et v une application de © dans R. On dit que v est
une variable aléatoire si :

Vx € R, v (] — o0, z]) € A (2.73)

Une telle variable peut étre continue ou discontinue. Par exemple, la durée de vie d'un
composant est une variable aléatoire.

— Un process stochastique est une application d’un ensemble d’indices S dans I’ensemble des
variables aléatoires définies sur (Q, A, P) [Pages and Gondran, 1980]. Nous utiliserons sou-
vent comme éléments de I’ensemble S le paramétre ¢ désignant le temps. Nous considérons
généralement deux modéles possibles :

— si les ensembles €) et S sont discrets, nous parlerons de chaine stochastique,
— si 'ensemble () est discret alors que S est continu, nous parlerons de processus stochas-
tique.

2.3.2.2 Chaines de Markov
Définitions et propriétés
Définition 1

Un systéme Markovien est un systéme qui transite de 1’état ¢ a ’état j avec une probabilité
pi;(t) qui ne dépend que des états i et j (systéme sans mémoire).
La matrice P = (p; j) est stochastique, chaque ligne i contient toutes les transitions possibles en
partant de . La somme des taux de transition de chaque ligne est égale a 0.
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Propriété

Les vecteurs stochastiques p(t) vérifient la formule suivante :

Poo Po1 -+ Pon
(po(t + 1), pr(t+ 1), bt + 1) = (p0(8), p1(8)s o pa(®)) | PO PV P (2,74
Pno DPni -+ DPnn
L’équation (2.74) peut s’écrire sous la forme compacte :
p(t+1) =p(t)P (2.75)

Définition 2 (Equation de Chapman-Kolmogorov en temps discret)

Une chaine de Markov homogéne dans le temps est la donnée d’une suite de vecteurs sto-
chastiques {p(t)} et d’une matrice stochastique P telle que :

Ve N  p(t+1)=pt)P (2.76)

La chaine est dite homogéne dans le temps parce que la matrice P ne dépend pas du temps.

Evolution temporaire

L’objectif est d’obtenir une expression générale qui donne ’état d’un systéme a un instant
t en fonction de son état initial. En appliquant la formule de récurrence p(t + 1) = p(¢)P aux
différents instants ¢ = 0, 1, ..., n, nous obtenons les relations suivantes :

p(1) = p(0)P (2.77)

p(2) = p(1)P = p(0) P? (2.78)

Finalement, & un instant ¢ donné, nous obtenons la formule générale suivante :
p(t) = p(0)P* (2.79)

Distribution limite

Dans la plupart des cas, la distribution p(t) converge vers une distribution limite, notée p(co),
lorsque t tend vers l'infini.
Pour qu’une distribution limite existe et ne dépende pas de la distribution initiale p(0), il suffit
qu’au moins une puissance de la matrice de transition P n’ait que des composantes strictement
positives. Cela signifie que le processus, étudié pendant un temps suffisamment long peut transiter
entre deux états quelconques avec une probabilité strictement positive.

Propriété

Si une certaine puissance de la matrice de transition P n’a que des composantes strictement
positives, alors :
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— Il existe une distribution limite p(cco) dont toutes les composantes sont strictement positives
et telle que p(t) — p(oco) lorsque ¢ — oo qui est indépendante du vecteur stochastique initial

p(0).
— La suite des matrices P! lorsque t — oo converge vers la matrice P> dont toutes les lignes
sont égales au vecteur p(co).

Distribution stationnaire

Une distribution stochastique p = (po, p1, ..., pn) est dite stationnaire par rapport a la matrice

stochastique P si et seulement si :
p=p.P (2.80)

Cette condition s’écrit de maniére équivalente p(P — Id) = 0. Elle traduit le fait que si la
chaine de Markov est initialisée avec la distribution p(0) = p, alors le vecteur stochastique p(t)
est constant pour t =0,1,...,n.

Propriété 1

Une chaine de Markov finie admet au moins une distribution stationnaire, ce qui n’est plus
nécessairement vrai si I’espace des états est infini.
Propriété 2

Si la distribution limite p(co) d’une chaine de Markov existe et ne dépend pas du vecteur

stochastique initial p(0), alors p(co) est 'unique distribution stationnaire de cette chaine.

Dans ce cas, le systéme est ergodique, ce qui signifie que le pourcentage de temps passé par le
processus étudié dans un état donné est égal a la probabilité stationnaire de cet état. En d’autres
termes, sur un intervalle de temps assez grand, la proportion de temps passé par le systéme dans
un état j est égale a la probabilité de trouver ce systéme dans 1’état j a la fin de cet intervalle.
En effet, quand il y’a ergodicité, nous déduisons que les moyennes temporelles et les moyennes
spatiales coincident.

Propriété 3

Une Chaine de Markov est dite irréductible quand tous les états communiquent. Nous pouvons
donc passer d’un point & un autre soit directement soit par I'intermédiaire d’autres points.
Propriété 4

Une chaine de Markov est dite périodique si sa période est supérieure a 1. Dans le cas
contraire, elle est dite apériodique.
Propriété 5

Une chaine de Markov est dite ergodique si elle est irréductible et apériodique.

2.3.2.3 Processus de Markov

Dans cette partie, le temps ¢ est un nombre réel positif ou nul. Les concepts introduits dans
le cas discret ont tous une analogie dans le cas continu.
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Définitions et propriétés
Définition
Une matrice carrée A = (a; ;) est appelée générateur stochastique infinitésimal si :

1. La somme des éléments d’une ligne quelconque est nulle.

2. Les éléments sur la diagonale sont négatifs ou nuls et les autres sont positifs ou nuls.

Son interprétation est la suivante : quand le processus entre dans 1’état 4, il y reste une

durée aléatoire de distribution exponentielle de paramétre —a(i,7), puis saute vers I’état j avec
la probabilite —2&2)
a(i,j)

Propriété (Equation de Chapman-Kolmogorov en temps continu)

La fonction ¢ — p(t) est un processus de Markov si et seulement si le vecteur stochastique

p(t) verifie équation differentielle :

Clt) = p(1)P (281)

ou P est un générateur stochastique infinitésimal.

Evolution temporaire

L’équation d’état ordinaire £p(t) = p(t)P admet pour solution le vecteur p(t) = p(0)exp(tP)
avec :
1
o
Si la matrice P est un générateur stochastique infinitésimal, alors la matrice exp(tP) est, & tout
instant t, une matrice stochastique.

1
exp(Pt) =1+tP + thPQ + 3P . (2.82)

La résolution de l’équation d’état (2.81) nous raméne & un calcul des exponentielles des
matrices de transition. Dans le cas continu, le calcul de I’exponentielle est basé sur le calcul des
valeurs propres de P. Lorsque P est une matrice diagonale alors :

P = Diag()\o,)\l,...,)\n) (283)

Dans ce cas, ’exponentielle de la matrice P est donnée par la relation :

exp(tP) = Diag(exp(to), exp(tAr), ...,exp(tA,)) (2.84)

Si P n’est pas une matrice diagonale, il existe une matrice de passage @) réversible telle que :

P—QDQ! (2.85)

ou D est une matrice diagonale.

Dans ce cas, ’exponentielle de la matrice P est donnée par la relation :
exp(tP) = Q.exp(tD).Q™! (2.86)
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Distribution limite

De méme que dans le cas discret, pour qu’une distribution limite existe et ne dépende pas
de la distribution initiale p(0), il suffit qu’au moins une puissance de la matrice de transition P
n’ait que des composantes strictement positives. Cela signifie que le processus, étudié pendant
un temps suffisamment long, peut transiter entre deux états quelconques avec une probabilité
strictement positive.

Propriété

Si une certaine puissance de la matrice de transition P n’a que des composantes strictement
positives, alors :

— Il existe une distribution limite p(co) dont toutes les composantes sont strictement positives
et telle que p(t) — p(o0) lorsque t — oo qui est indépendante du vecteur stochastique initial
p(0).

— La suite des matrices P! lorsque t — oo converge vers la matrice P> dont toutes les lignes
sont égales au vecteur p(co). De plus, la distribution p(oo) est stationnaire i.e. p(co)P = 0.

Distribution stationnaire

La distribution stochastique stationnaire p = (pg, p1, ..., Pn) €st donnée par :
p.P=0 (2.87)

Cette condition traduit le fait que si la chaine de Markov est initialisée avec la distribution
p(0) = p, alors le vecteur stochastique p(t) est constant pour t =0, 1,...,n.

2.3.2.4 Observations et limitations

Dans certaines situations, nous sommes confrontés au fait que certains états que peut prendre
un systéme sont flous, c’est-a-dire que nous ne pouvons pas définir ces états d’une maniére pré-
cise. En effet, 'approche Markovienne classique est basée sur le fait qu’a tout instant ¢ le sys-
téme est dans un état précis donné. Or, parfois le systéme a de grandes chances d’étre dans
un état ¢ sans que nous soyons pour autant str qu’il est effectivement dans cet état. Dans
ce cas l'introduction d’états flous auxquels appartient le systéme avec un certain degré s’im-
pose. Il est alors nécessaire de définir des chaines de Markov qui utilisent le formalisme flou.
Dans la littérature [Kurse et al., 1987; Bhattacharyya, 1999; Symeonaki and Stamou, 2004;
Tanrioven et al., 2004], nous avons distingué trois approches principales :

1. Chaines de Markov & états non flous et probabilités de transition floues [Kurse et al., 1987;
Bhattacharyya, 1999].

2. Chaines de Markov & états flous et non flous et probabilités de transitions précises [Kurse
et al., 1987; Bhattacharyya, 1999; Symeonaki and Stamou, 2004].

3. Modeéle de Markov avec un systéme d’inference flon (MMF) [Tanrioven et al., 2004].
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2.3.2.5 Chaines de Markov a états non flous et probabilités de transition floues

Dans cette partie, on suppose que les états que peut prendre le systéme, sont définis d’une
maniére claire et précise. Les probabilités des matrices de transition seront représentées par des
nombres flous [Kurse et al., 1987; Bhattacharyya, 1999].

Définitions et propriétés
Définition 1

Un sous-ensemble (ou une distribution) flou, sur ’ensemble des indices S, est défini par 'ap-
plication p : S + [0,1], qui associe & chaque état du systéme un réel appartenant a l'intervalle
[0,1] qui exprime le degré d’appartenance du systéme a cet état.

Dans la suite, nous définissons le vecteur d’état flou p par : p = (po,p1, ..., Pn), o0 p; désigne
la possibilité que le systéme soit dans I’état i. L’ensemble des parties de S est noté P(S).

Définition 2

Une relation floue P est définie par un ensemble flou sur le produit cartésien S x S. Cette
relation floue sera représentée par la matrice P = (p;;), oit p;; désigne le terme P(i,j) qui
représente le degré de possibilité pour que le systéme transite de I'état ¢ a I’état j.

Définition 3

A tout instant ¢, état d’un systéme est complétement décrit par le sous-ensemble (ou la
distribution) flou p(t) = (po(t),p1(t), ..., pn(t)). La loi de transition de la chaine de Markov floue
est donnée par la relation floue P :

p;(t +1) = maxjes{pi(t) Apij}, j€S (2.88)

ou p(0) désigne le vecteur d’état flou initial.

La loi de transition de la chaine de Markov classique est définie par :

pi(t+1) = Zpi(t)pz‘,j, JES (2.89)
€S
A partir de cette équation, nous remarquons que les chaines de Markov floues sont obtenues a

partir des chaines de Markov classiques en remplacant les opérateurs des produits et des sommes
par les opérateurs min et max, et en remplagant les probabilités par des mesures de possibilité.

Evolution temporaire

L’état flou k d’une chaine de Markov peut étre caractérisé a tout instant ¢ = 1,...,n par la
formule de récurrence :

pk(t) = maxles{pl(O) AN pf,k} keSS (2.90)
ou :
— pi(t) désigne la probabilité pour que le systéme soit dans I’état k a 'instant ¢.

— pi(0) est la probabilité pour que le systéme soit dans I’état [ & I'instant initial.
— pz i Teprésente le terme p; . de la matrice de transition floue Pt
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— 8 ={1,...,n} est 'ensemble des états.

L’équation (2.90) peut s’écrire en utilisant la notation matricielle sous la forme :
p(t) = p(0) o P
ou :

(2.91)
= p(t) = (po(t), p1(t), ..., n(t))
~ p(0) = (po(0),p1(0), ..., pn(0))

¢ ¢ ¢
Poo Poa1 -+ DPon

¢ ¢ ¢
pt — Pio P11 - Pin

(2.92)

t t ¢
pn,O pn,l ,
L’opérateur o désigne la composition des deux opérateurs min et maz, i.e.

Ao B = max{min(A, B)}
ol A et B sont deux matrices floues quelconques.

(2.93)

avons :

La résolution de 'équation d’état flou (2.90) nécessite le calcul des puissances successives de
la matrice de transition floue P = (p; ;). Or, nous savons que pour tout instant ¢ = 1, ..., n, nous

pt=ppt-!

(2.94)
En formalisme flou, ce calcul de puissance se fait de maniére itérative en utilisant la formule
suivante pour t =1,...,n :

V(i,j) € N x N p}; = mazres{pir Api,'} (2.95)
Avec :
Pij=Dijs Py =0i; (2.96)
ou d; ; est le symbole de Kronecker.

Convergence de la matrice de transition floue
Théoréme 1

Les puissances de la matrice de transition floue soit convergent vers une matrice idempotente

P7, ot 7 est un nombre fini, soit oscillent avec une période finie v & partir d’une certaine puissance.
Théoréme 2

Si les puissances de la matrice de transition convergent a partir d’un certain indice 7 vers une
solution non périodique, alors la chaine de Markov est appelée chaine non périodique et P* = P7
est appelée matrice de transition limite.

Dans le cas des chaines de Markov classiques, les puissances des matrices de transition

convergent, en général, vers une solution stationnaire en un nombre infini d’étapes (convergence
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infinie), c’est-a-dire que la convergence a lieu quand ¢ tend vers l'infini. Par contre, I’étude des
chaines de Markov & états non flous et probabilités de transition flous montre que les puissances
des matrices de transition floues convergent en un nombre fini d’étapes (convergence finie). Cela
est du aux différences existant entre les propriétés ergodiques des chaines de Markov a états non
flous et probabilités de transition flous et les chaines classiques.

2.3.2.6 Chaines de Markov a états flous et non flous et probabilités de transition
singuliéres

Dans cette partie, nous supposons que les états que peut prendre le systéme, peuvent étre
flous et non flous. Les probabilités des matrices de transition seront des valeurs singuliéres.

Notations et hypothéses

- F ={F,F,,...,F,} est 'espace d’état flou du systéme, c’est-a-dire que F' est I’ensemble
des états flous du systéme.

S ={1,...,m} est l'espace d’état non flou du systéme.

Pour r = 1,...,n : F,. est un sous-ensemble flou défini sur S auquel est associé la fonction

d’appartenance upg, : S +— [0, 1].

~ {F, Fs, ..., F,} définissent une pseudo-partition floue sur S tel que >, pup, (1) = 1, pour
i€ sS.

— Qo,; est le vecteur de probabilités initial selon lequel le systéeme se trouve dans I’état non-
flou 1.

— Les matrices de transition associées aux états non-flous sont stationnaires (les probabilités
de transition sont indépendantes du temps) et irréductibles.

Dans la plupart des cas, le nombre d’états flous est inférieur au nombre d’états non-flous m.

Préliminaires

Nous allons introduire quelques définitions relatives aux probabilités des événements flous
qui seront utilisées par la suite.

Définition

Le sous-ensemble flou A de 2 est appelé événement flou de 2. Si nous associons a cet événe-
ment flou la fonction d’appartenance p4 : Q +— [0, 1] alors, la probabilité de 1’événement flou A
donnée par Zadeh [Zadeh, 1968] est :

Prob(A) = / pa(w)dP (2.97)
Q
Propriété 1 (Norme de Larsen)

Le produit de deux événements flous A et B est défini par :

A.B < paB = [iA-1B (2.98)
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Propriété 2

La probabilité conditionnelle de I’événement flou A par rapport a I’événement flou B est
donnée par :

Prob(A.B)
Prob(B) ’

L’utilisation du produit A.B au lieu de U'intersection A N B permet d’avoir Prob(A\B) =
Prob(A) si les événements flous A et B sont indépendants (comme dans le cas ot A et B sont
des événements non-flous indépendants). En effet, Zadeh [Zadeh, 1968] a démontré qu’il n’est
pas possible d’obtenir cette équivalence si nous utilisons 'opérateur d’intersection AN B au lieu
du produit A.B.

Prob(A\B) = Prob(B) >0 (2.99)

Probabilités de transition des états flous

Soient X; et th les états non-flous et flous du systéme & linstant ¢ et Qp; la matrice
des probabilités initiales relative & un état non-flou [Kurse et al., 1987; Bhattacharyya, 1999;
Symeonaki and Stamou, 2004|. La probabilité que le systéme transite de 1'état flou F,. a I'état
flou Fs est donnée par :

Prob(X{ = FS,X({ =F)

— f_ f_ —
PE,.F, = Prob(Xy] = F\Xy = F,) = 2.100
. “\Xo ") Prob(X] o =F) ( )
En utilisant la définition (2.97) donnée par Zadeh :
Prob(X{ o =F) Z,upr )Prob(Xo = 1) Z,upr )Q0,i (2.101)
i=1
Nous avons aussi :
m m
Prob(X{ = FS,X({ =F)= ZZ Prob(X; = j,Xo =1i)ur, r,(i,7) (2.102)
=1 j=1

d’ou :

Prob(X{ = Fy, X{ = F,) =YY" Prob(X1 = j\Xo = i) Prob(Xo = i), ()pr,(j) (2.103)
i=1 j=1

par conséquent :

Prob(X{ = Fy, X{ = F,) ZZPZ,JQOZMFT( Jur, () (2.104)
i=1 j=1

d’ou :

P Doty 21 PigQoittr, () pr, (5)
o > iy 1, (1) Qo

En éliminant les termes Qq;, nous obtenons :

(2.105)
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> ity Z;nzl pijhr, (D)pr, ()

DF.Fs = - (2.106)
z;n:l KF, (Z)
En posant mp, = Y ;% ur,(¢), nous obtenons finalement :
m m . .
i—=1 22j=1PijE (V) PE ]
PE.F, = ZZ 1 Z] 1,7 ( ) ( ) (2107)
mepg,
Equation d’état
Soient :
— I' la matrice des fonctions d’appartenance des états flous :
pr (1) pr(l) o pe(1)
r— (2.108)
pr (m)  pr(m) ... pp,(m)
— P la matrice des probabilités de transition des états non-flous :
P11 P2 - Pim
p_ (2.109)
Pm,1 Pm,2 -+ Pmm
— P(F) la matrice des probabilités de transition des états flous :
Pr,F1 PF,F2 --- DPF,Fn
P(F) = (2.110)
PF,,F1 DPF,,F2 --- DPF, Fn
L’équation d’état est donnée par :
P(F) = AT'APT (2.111)
Ou :
— Ay = diag(81,) avec 01, = (mp,) L.
— AQ = diag(Qo,i).
Exemple

Nous considérons un systéme simple constitué de deux composants en redondance active
[Tanrioven et al., 2004]. Ce systéme ne peut étre que dans 1'un des quatre états suivants :

— Etat 1 : Les deux composants fonctionnent.

Etat 2 : Le composant 1 est en panne, le composant 2 fonctionne.
Etat 3 : Le composant 1 fonctionne, le composant 2 est en panne.
— Etat 4 : Les deux composants sont en panne.
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Dans cet exemple, le composant qui tombe en panne ne peut pas étre déterminé d’une maniére
certaine. Considérons que le systéme fonctionne avec un seul composant et que nous ne sachions
pas quel composant est tombé en panne. Le systéme peut se trouver soit dans 1’état 2 soit dans
I’état 3. Nous définissons ainsi un état flou Fy par sa fonction d’appartenance pp, (.) tel que :

HEy (2) = 6\:5 HEy (3) = 6\‘/5 MF1(1) =0 HEy (4) =0 (2112)

De méme, si nous ne sommes pas tout & fait siir que les deux composants fonctionnent, nous
pouvons définir un état flou Fy par sa fonction d’appartenance pp,(.) tel que :

(1) = 0.8 1 (2) = 0.1 1 (3) = 0.1 [y (4) =0 (2.113)

Enfin, nous définissons un troisiéme état flou F3 par sa fonction d’appartenance pp,(.) tel
que :

pr(1) =0 pup(2) = 0.05 s (3) = 0.05 s (4) = 0.9 (2.114)

Nous cherchons a déterminer la matrice de transition des états flous P(F') a partir de la
matrice de transition des états non-flous P.

La matrice I' des fonctions d’appartenance des états flous est donnée par :

pr (1) pr(2) pe(3) e (4)
It = :U’FQ(l) HEy (2) HEs, (3) HFy (4) (2'115)
prs(1) pry(2) pr(3)  prs(4)

0 05 05 0
M"=|(08 01 01 0 (2.116)
0 0.05 0.05 0.9

La matrice des probabilités initiales relative & un état non flou 7 est donnée par :
Qoi=(01 02 05 02) (2.117)

D’aprés I’équation (2.111), nous avons :

4
10 =(mp) ' = pr()Q)"  r=123 (2.118)
=1
D’ou :
4
510 = nr (i)Qoq) ™t = 2.857 (2.119)
=1
4
012 = nr(i)Qos) " = 6.667 (2.120)
=1
4
012 = nr(i)Qos) " = 4.651 (2.121)
i=1
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Finalement :
2.857 0 0
Ay =diag(d,) = 0 6.667 0 (2.122)
0 0 4.651
Et :

01 0 0 O
0 02 0 O
0 0 05 0
0 0 0 02

Ay = diag(Qo.) = (2.123)

La matrice des probabilités de transition des états non-flous est définie par :

P11 P12 P1,3 P14
pP— P21 P22 P23 P24 (2'124)
P31 P32 P33 P34
Pa1 P42 P43 P44
D’ou, en considérant les taux de défaillance et de réparation donnés par ’expert :
023 0 0.6 0.17
0.2 05 01 0.2

P=1 03 042 016 0.2 (2.125)

0.9 0.04 0.01 0.05
Puisque I’équation d’état du systéme est donnée par :
P(F) = A T'AyPT (2.126)

Nous obtenons finalement la matrice de transition des états flous P(F) :

0.46 0.31 0.23
P(F)=| 013 057 03 (2.127)
0.31 0.22 0.47

Propriété importante

Si P est irréductible, alors P(F') est irréductible.

2.3.2.7 Modéle de Markov avec un systéme d’inférence flou (MMF)

Pour introduire les modéles de Markov basés sur les systémes d’inférence flous, nous consi-
dérons I'exemple d'un systéme d’alimentation électrique simple |Tanrioven et al., 2004]. Notre
objectif étant d’étudier la fiabilité de ce systéme.

Nous adoptons les notations suivantes :

— Aij est le taux de transition entre les états i et j.

— T, désigne la température a 'instant t.

— Ly désigne le niveau de sollicitation du systéme & 'instant .

Nous adoptons aussi ’hypothése suivante :
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— Teélevés
H(T)
/ A
,
;" ",
f’rf \"\
1 i | 1 T
5 10 18 20
— L mo yenne
H(L)
,f’J l'\\
I(f" l\_\l'
I h, L

Fi1G. 2.12 — Fonctions d’appartenance des valeurs Télevée et Lmoyenne

— Les taux de transition \; ; dépendent de T} et L :
Xij = f(Tt; L) (2.128)
Le modéle de Markov flou est construit en plusieurs étapes :
— Premiére étape (Fuzzification) :
Dés que lexpert fournit les valeurs linguistiques des entrées a l'instant ¢ (par exemple a
t = 10jours : la température T} est élevée et la sollicitation Ly du systéme d’alimentation
est moyenne), nous procédons a la fuzzification des valeurs de ces entrées en les transfor-
mant en nombres flous (cf. figure 2.12).
— Deuxiéme étape (Inférence) :
Nous appliquons les régles fournies par I’expert sous forme de relations entre les variables
linguistiques d’entrées et de sorties. Par exemple, I'une des régles peut étre : Si (la tempé-
rature est moyenne) et (la sollicitation est élevée) alors (le taux de défaillance est élevé).
— Troisiéme étape (Défuzzification) :
L’inférence fournit une fonction d’appartenance floue résultante pour la variable de sortie.
Il faut transformer cette information floue en une valeur précise. Nous pouvons utiliser
plusieurs méthodes de défuzzification. La plus utilisée est le centroide (centre de masse) de

la fonction d’appartenance résultante de sortie.

— Quatriéme étape :
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Ty | Ay Ay
p»{ Fuzzification » Inférence » Defuzzification ———m
“aleurs “aleurs
Ly | singuligres singuliéres

IETESEE e -
! Base de Régles i
1 données d'inférence |
X .
1

Base de connaissances

Fi1G. 2.13 — Modéle flou de Markov

Nous obtenons donc des valeurs singuliéres pour la matrice des taux de transition A.

0 A2 . Aip
e A1 0 o Aag (2.129)
Al Ap2 oo 0
L’équation d’état du systéme est alors donnée par :
d
aP(t) = AP(t) (2.130)

Ou P(t) = [Pi(t), Pa(t), ..., Py (t)]" et P;(t) représente la probabilité que le systéme soit
dans I'état 7 a I'instant ¢.

Pour récapituler, nous présentons dans la figure (2.13) les différentes étapes qui permettent
de construire le modéle flou de Markov.

2.3.2.8 Conclusion et perspectives

La modélisation des systémes dynamiques par des chaines de Markov présente bien des avan-
tages dont notamment la possibilité d’effectuer des traitements plus précis et plus rapides que
par simulation de Monte-Carlo en se ramenant & la résolution d’un systéme d’équations différen-
tielles linéaires du premier ordre. Elle présente cependant deux inconvénients :

— L’emploi exclusif des taux de transition constants (et en particulier la loi exponentielle).
— L’explosion combinatoire des états (2" états pour un systéme de n éléments a 2 états).

En outre, au dela d’une dizaine d’états, la construction d’un tel modéle devient trés complexe
et peut induire des erreurs. Afin de palier ces inconvénients, deux techniques sont couramment
utilisées :

— La méthode des états fictifs.

— La génération automatique des matrices de Markov.
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Dans le formalisme flou, 'utilisation des chaines de Markov floues permet 1’étude des systémes
Markoviens dont les états ne sont pas définis d’une maniére précise. Dans la littérature, nous
trouvons deux types de chaines de Markov floues, le premier type est les chaines de Markov & états
non-flous et probabilités de transition floues, le deuxiéme est les chaines de Markov & états flous
et non-flous et probabilités de transitions singuliéres. D’un point de vue mathématique, nous
pensons que plusieurs travaux doivent étre menés dans le cadre des approches markoviennes
floues afin d’établir notamment les propriétés de convergence des matrices de transition floues.
D’un point de vue fiabiliste, ces approches markoviennes floues doivent étre utilisées plus souvent
dans I’évaluation de la sireté de fonctionnement des systémes a taux de défaillance imprécis et
variant au cours du temps.

2.3.3 Reéseaux de Petri
2.3.3.1 Introduction

Les systémes automatisés complexes sont basés d’une part sur des mécanismes logiques com-
plexes (parallélismes, synchronisation, partage de ressources, priorité, etc.) et d’autre part, sur
des actions dont les durées sont le plus souvent connues de maniére imparfaite. La conception de
tels systémes nécessite des modéles formels qui permettent de vérifier et évaluer leur propriétés
avant d’en faire 'implantation.

Les réseaux de Petri ont été introduits par le mathématicien allemand Carl Adam Petri en
1962 [Petri, 1962]. Ils constituent un outil bien adapté a la modélisation des systémes complexes
grice & leur représentation graphique et mathématique. La représentation graphique permet de
visualiser d’'une maniére naturelle le parallélisme, la synchronisation, le partage de ressources,
la priorité, etc. La représentation mathématique permet d’établir les équations d’état, a partir
desquelles il est possible d’apprécier les propriétés du modéle et de les comparer avec le compor-
tement du systéme modélisé [Khansa, 1997].

Dans cette section, nous présenterons les notions de base des réseaux de Petri. Puis, nous
dressons un état de l'art des réseaux de Petri flous.

2.3.3.2 Définitions et concepts de base
Définition 1

Un réseau de Petri (RAP) non marqué est un graphe bipartite constitué de places, de transi-
tions (correspondant aux sommets du graphe) et d’arcs qui relient les transitions aux places et
les places aux transitions. Il est représenté par un quadruplet R =< P, T, Pre, Post > |Peterson,
1977] ou :

— P est un ensemble fini de places,

— T est un ensemble fini de transitions,

Pre : PxT — IN (ensemble des entiers naturels) est 'application incidence avant, reliant
des transitions a des places précédantes,

— Post : P xT — IN est 'application incidence arriere, reliant des transitions a des places

suivantes.
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Définition 2

Soit R un réseau de Petri. Le marquage du réseau de Petri R est une fonction M de I’ensemble
des places P dans IN. L’ensemble des marques d’un réseau de Petri R est donné par le vecteur
de marquage M (R). Un réseau marqué est le couple < R, My > avec M, le marquage initial.

Définition 3

Soit R un réseau de Petri, M est un marquage et t une transition. La transition ¢ est sensi-
bilisée (validée) pour le marquage M, noté M > Pre(.,t) ou M(t > ou M —), si et seulement
si:

Vpe P, M(p) > Pre(p,t) (2.131)

Définition 4

Soit R un réseau de Petri, M est un marquage et ¢ une transition sensibilisée pour M. Le tir
(franchissement) de ¢ donne le marquage M’ tel que :

Vpe P, M'(p) = M(p) — Pre(p,t) + Post(p,t) (2.132)

Définition 5

Soit R un réseau de Petri, M est un marquage et t1, to deux transitions. Les transitions ¢;
et to sont en conflit structurel, si et seulement si, il existe une place p € P d’entrée telle que :

Pre(p,t1).Pre(p,ta) # 0 (2.133)

ou (.) dénote la multiplication d’entiers naturels.

Les transitions t; et to sont en conflit effectif pour un marquage M, si elles sont en conflit
structurel et sont sensibilisées par M.

2.3.3.3 Réseaux de Petri temporels

Les réseaux de Petri temporels ou ¢-temporels ont été introduits par Merlin [Merlin, 1974].
Ils se basent sur le principe de 1’association d’une durée de sensibilisation bornée 64(t) & chaque
transition t. Ceci permet de laisser disponibles les jetons dans la place d’entrée de la transition
t jusqu’a son tir. D’autres transitions en conflit avec ¢ peuvent ainsi consommer ces jetons lors
de leur franchissement. Dans ces réseaux, un intervalle de temps [a,b] est associé a chaque
transition. Si une transition est restée sensibilisée pendant a unités de temps, alors elle peut étre
tirée. Aussi, si une transition est restée sensibilisée pendant b unités de temps, elle doit étre tirée.
L’intervalle [a, b] associe donc une incertitude a la date de tir de la transition qui va étre tirée
entre a et b unités de temps relativement & sa date de sensibilisation [Valette and Kunzle, 1994;
Boyer, 2001]. Toutes les valeurs de 6(t) telles que a < 05(t) < b sont des durées de sensibilisation
possibles pour ¢. Un événement (franchissement de la transition ¢ par exemple) est contraint
d’arriver & au moins a unités de temps et au plus a b unités de temps aprés la sensibilisation de
t.
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Définition 6

Un réseau de Petri temporel est une paire < R,I > ou :

— R est un réseau de Petri < P,T, Pre, Post > auquel est associé un marquage initial M,
— I est la fonction d’intervalle initial qui associe & chaque transition un intervalle fermé ra-
tionnel I(t) = [a,b] qui décrit une durée de sensibilisation de la transition ¢.

Grace a leur structure, les réseaux de Petri temporels ont ’avantage de représenter natu-
rellement les chiens de garde. Dans la figure 2.14, le marquage de la place "Condition" signifie
I’occurrence d’un événement. La transition to est, de ce fait, tirée immédiatement. Si au bout de
0 unités de temps I'événement ne s’est pas produit, alors la transition t; est tirée et une alarme
est declenchée.

Condition

Alarme Séquence normale
F1G. 2.14 — Représentation d’un chien de garde

2.3.3.4 Réseaux de Petri p-temporels

Les réseaux de Petri p-temporels ont été introduits par Khansa [Khansa, 1997|. Ils repré-
sentent un formalisme puissant et reconnu pour la modélisation de 'obligation de respect des
temps de séjour (synchronisation sous obligation). Dans ce type de réseaux, un intervalle tempo-
rel est associé aux places. Un jeton dans une place p a laquelle est associé un intervalle [a, b] doit
étre consommé au plus tot a unités de temps et au plus tard b unités temps aprés le marquage
de la place p. Si un jeton n’est pas consommé avant b unités de temps, alors il devient un jeton
"mort".

Définition 7
Un réseau de Petri p-temporel est une paire < R, I > ol :
— R est un réseau de Petri < P,T, Pre, Post > auquel est associé un marquage initial M,

— I est la fonction d’intervalle initial qui associe & chaque place un intervalle fermé rationnel
I(p) = [a,b] qui décrit une durée de marquage de la place p.
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En général, ce type de réseau représente des durées séparant des occurrences d’événements.
Ces durées peuvent, par exemple, étre des durées opératoires séparant un événement début et un
événement fin d’'une méme opération Op sur une piéce. L’exécution de Op est modélisée par un
jeton dans une place. Dans ce cas, si le jeton correspondant a 'opération Op en cours devient un
jeton "mort", alors cela permet de déduire que la piéce devant subir cette opération est restée
trop longtemps dans cet état.

2.3.3.5 Réseaux de Petri stochastiques

Dans un réseau de Petri stochastique un temps aléatoire est associé au franchissement des
transitions [Marson et al., 1989]. A tout réseau de Petri stochastique, nous pouvons associer
une chaine de Markov correspondante au graphe de marquage du réseau. La méthode d’analyse
employée consiste a construire le graphe de marquage accessible du réseau de Petri stochastique.
Le comportement aléatoire du réseau de Petri stochastique est alors identique a celui de la chaine
de Markov ainsi déterminée. Dans la suite, nous allons détailler les modéles usuels d’évolution
de ces réseaux.

Modéles d’évolution

Un réseau de Petri non temporisé représente un systéme déterministe et ’extension & un
réseau stochastique permet d’ajouter un comportement dynamique aléatoire au systéme. L’aléa-
toire porte sur les durées d’exécution de taches modélisées par les transitions, chaque tache une
fois achevée faisant changer d’état le systéme dynamique. La facon la plus naturelle de définir des
durées aléatoires consiste & associer & chaque transition ¢ une variable aléatoire de distribution
F;(M) dépendante du marquage du réseau. Cette dépendance du marquage se fera a travers la
moyenne \; (M) de la loi et non pas sur sa forme. Elle traduira une influence du marquage sur
la vitesse d’exécution de la tache et non sur sa distribution. Il suffira donc de définir un ensemble
F de fonctions de répartition :

F={F,teT\F,:[0,00[— [0,1]} (2.134)
et un ensemble A de taux de tir dépendant du marquage :

A={ M, t €T\ A\ : IN" = [0,00[} (2.135)

Ou m est le nombre de transitions du réseau de Petri et 0 la durée de sensibilisation de la
transition.

Par conséquent la fonction de répartition associée & la transition ¢ dans le marquage M
s’exprimera par :

F,(M,0) = F;(\(M).6) (2.136)
Ou 0 est la durée de sensibilisation d’une transition.
Il existe deux modéles pour le choix d’un état & partir d’un autre [Marson et al., 1989) :
— Modéle de concurrence : un modéle de concurrence d’un réseau de Petri stochastique est
basé sur la compétition entre taches a durée aléatoire. Ce modéle considére que les états

du systéme sont dénombrables. Quand le systéme se trouve dans un état, 1’état suivant
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sera choisi par 'observation de variables aléatoires. Chacune de ses variables est associée a
une transition sensibilisée par le marquage M; conduisant apres son tir & un marquage M;
accessible. Soit Wy la variable aléatoire associée a la transition ¢. Si la plus petite réalisation
de ses variables correspond a la variable Wy associée a la transition s, alors s sera tirée et
I’état j atteint a partir de ’état 7.

— Modéle de présélection : le modéle concurrent présente des lacunes, en particulier s’il existe

deux activités de temps d’exécution identique. Selon ce modéle les deux transitions de-
vraient étre tirées en méme temps. Le probléme se résume au choix d’une transition parmi
les transitions validées dans le marquage i considéré. Le modéle de présélection consiste
dans un premier temps a choisir, pour un marquage ¢ donné, une transition ¢ en fonction
des poids associés aux transitions validées par le marquage . La transition retenue est alors
franchie aprés une durée aléatoire dépendant de la loi associée. La durée de séjour dans le
marquage M; ne dépend plus des délais de tir associés aux autres transitions.
La mise en place d’un tel modéle s’avére difficile car elle nécessite de connaitre explicite-
ment toutes les transitions validées par un marquage donné. Elle est cependant utilisée pour
régler un conflit effectif entre des transitions immédiates, qui dans un modéle concurrent
sont toujours franchies en premier.

Régles de mémorisation

Les deux modéles présentés exigent le calcul des lois des variables W; conditionnellement
a I’évolution du réseau de Petri jusqu’au temps d’atteinte du marquage M;. Cette dépendance
conditionnelle dépendra des régles de mémorisation du temps total de sensibilisation de chaque
transition :

— "Age memory" : le comportement le plus général d’un réseau de Petri stochastique corres-
pond & la régle d’age memory, qui consiste & mémoriser pour chaque transition la durée
totale pendant laquelle elle a été sensibilisée, ceci jusqu’a son tir.

— "Enabling memory" : pour cette régle, la durée totale de sensibilisation mémorisée est re-
mise a zéro & chaque désensibilisation de la transition.

— "Resampling" : pour la régle de resampling, il n’y a pas de mémorisation de la durée de
sensibilisation. Il y a une remise & zéro & chaque changement d’état du réseau de Petri.
Dans ce cas la loi de tir de chaque transition validée dans un certain marquage ne dépendra
de I’évolution du réseau de Petri stochastique qu’a travers ce marquage. Les instants de
changement d’état seront des points régénératifs du systéme.

En conclusion, nous pouvons dire que les réseaux de Petri stochastiques constituent un puis-
sant outil de modélisation des systémes dynamiques & états discrets. Ils sont particuliérement
adaptés pour représenter les phénomeénes de concurrence, de synchronisation et de communica-
tion. Actuellement plusieurs chercheurs comme Guy Juanole du LAAS participent & une réflexion
sur le lien des réseaux de Petri stochastiques avec les réseaux de Petri temporels flous que nous
allons décrire dans la suite de cette section.
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2.3.3.6 Reéseaux de Petri flous (RAPF)

Les différents types de logiques (classique, linéaire et floue) utilisées dans la description des
systémes, générent deux catégories de modéles RAPF [Racoceano, 2006 :

— La premiére catégorie est représentée par les réseaux qui modélisent des raisonnements
flous exprimés par des régles floues décrivant le comportement générique d’un systéme a
événements discrets. Les régles floues [Valette and Atabakhche, 1987; Valette and Kunzle,
1994/, sont mises en correspondance avec les transitions. Le modéle global, correspondant &
I’ensemble des régles, modélise un systéme expert flou. Les transitions qui modélisent I’en-
semble des régles simultanément vraies seront franchies en paralléle et la conclusion sera
le résultat obtenu par défuzzification [Hanna, 1994; Gomes and Steiger-Garcao, 1995]. Le
mécanisme spécifique & un contréleur flou et identifiable & un systéme expert flou présente
alors une typologie simplifiée.

— L’autre catégorie de RAPF modélise un systéme physique dynamique. Nous obtenons des
classes d’applications qui expriment l'incertitude des connaissances au niveau des états
des ressources du systéme |[Cardoso et al., 1990; Valette et al., 1989]. Ce type de RAPF
modélise un systéme physique par application de la logique linéaire aux transformations
de I'état des ressources, tout en conservant l'incertitude des connaissances concernant leur
présence ou leur disponibilité. Les composantes du RAPF sont adaptées pour la représen-
tation des connaissances incertaines par des variables floues associées aux places [Cao,
1993; Bugarin and Barro, 1994| et/ou aux transitions et/ou aux jetons [Chen et al.,
1990; Pedrycz and Gomide, 1994; Lipp and Gunter, 1994; Scarpelli and Gomide, 1994;
Gomes and Steiger-Gargao, 1995 et/ou au marquage [Cardoso et al., 1990; Cardoso, 1990;
Valette et al., 1989] et/ou aux arcs [Camargo, 1998; Lipp and Gunter, 1994].

Dans toutes ces approches, la présence du jeton est binaire, méme si celui-ci se charge de
valeurs floues au moment de son apparition dans la place.

RdAPF pour la modélisation des raisonnements flous

Dans cette catégorie, le raisonnement est basé sur une représentation de la connaissance ou
des régles floues sont associées aux transitions et le modéle représente un systéme expert ou un
systéme de controle. L’ensemble des transitions est en conformité avec un ensemble de régles
floues R. Chaque transition est associée a une régle. Un ensemble D de propositions logiques
définit la base de régles R [Racoceano, 2006.

Par exemple, dans la figure 2.15, nous présentons la modélisation de I’expression logique :

Cette expression est équivalente a une disjonction de deux expressions logiques élémentaires :

La transition qui modélise 'implication d; — dj, peut étre franchie dans 'intervalle :
0; = [toi, tmaz—] (2.139)
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F1G. 2.15 — Modélisation de 'implication logique par une transition temporelle

Alors que la transition qui modélise I'implication d; — dj, peut étre franchie dans 'intervalle :
05 = [toj; tmaz—j) (2.140)

Nous pouvons ainsi conclure que ces réseaux de Petri flous sont analogues & des systémes
experts flous obtenus en remplagant simplement les transitions par des régles du type (IF ...
THEN).

RdAPF pour la modélisation des systémes physiques dynamiques

De nombreux modéles flous basés sur les RAP ont été définis [Cardoso, 1999], le RAP tem-
porel flou étant le modéle le plus représentatif. Les réseaux de Petri temporels flous associent
aux transitions des réseaux de Petri des attributs temporels sous la forme d’intervalles de temps
avec des distributions de possibilité. Ils permettent de prendre en compte une incertitude sur les
données temporelles qui peut provenir des aléas auxquels le systéme est soumis, ou des besoins
de flexibilité et d’autonomie dans son fonctionnement.

Le modéle développé dans le cadre de la surveillance des systémes manufacturiers [Cardoso,
1990; Cardoso, 1999] est un modéle du systéme basé sur un réseau de Petri (& objets) temporel
flou. Les places dénotent un état partiel (localisation d’un objet) du systéme et les transitions
un changement possible d’état. Une séquence de tir de transitions représente un comportement
possible. Un marquage précis représente le comportement normal du systéme tandis qu’un mar-
quage flou exprime le fait que 'existence d’un objet (modélisé par un jeton) est connue mais sa
localisation est imprécise ou floue (le jeton peut se trouver dans plus qu’une place) en raison, par
exemple, d’une information imprécise ou incompléte. La notion de pseudo tir ou tir incertain est
introduite pour une interprétation incertaine du franchissement de transition.

La connaissance de 1’état du systéme est représentée par une distribution de possibilité © sur
les places en fonction du temps. Cette distribution, dont un exemple est donné dans la figure
2.16, modélise la trajectoire d’évolution d’une piéce a travers des machines m; représentées par les
places p;. A chaque instant ¢1, un degré de possibilité est associé a chaque place mp (p;) représen-
tant la possibilité pour la piéce p; de se trouver a cet instant dans les machines m; (cf. figure 2.17).

Cardoso [Cardoso, 1999] distingue deux méthodes de mise & jour du marquage (son évolution)
en fonction de la prise en compte de I'information associée aux événements de tir de transition :

— Dans la premiére méthode, le temps est implicite et une fonction intitulée fonction d’au-

torisation n — fausse,incertaine, vraie est associée aux transitions. Cette fonction peut
évaluer, par exemple, la condition de présence d’un signal et de son occurrence avant ou
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Evolution des pieces
dans les machines

F1G. 2.16 — Distribution de possibilité sur les places p; en fonction du temps : (P, pg,T")

timert;
Tp,
1 i i
Py P2 P3 Pa Ps P
timer;
Moy,
1 :
P ps Ps Py Ps P

F1G. 2.17 — Distribution de possibilité sur les places p; (7, P) aux instants t = t1 et t = to
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aprés une date donnée. La révision de la connaissance sur le réseau (évolution du mar-
quage) est faite par un mécanisme de tir incertain [Cardoso, 1999].

— Dans la deuxiéme méthode, le temps est pris en compte explicitement et des dates pos-
sibles d’occurrence d'un événement 7,(7) sont affectées aux transitions et délimitées par un
ensemble flou A [Prade and Dubois, 1983]. Les notions qui en résultent comme l'intervalle
flou, la longueur d’intervalle, le temps de transition au plus tot et au plus tard sont définies
de facon & mieux raisonner sur I’évolution temporelle du systéme & travers un mécanisme
de propagation des contraintes temporelles floues. Le marquage flou est déduit de cette
évaluation temporelle. En fonction de la date d’occurrence d’un événement, il est possible
d’inférer sur le degré de possibilité que le systéme se trouve dans certains états partiels.
Un degré de possibilité inférieur & 1 implique également une révision des dates possibles
d’occurrence des événements subséquents, caractérisant un mécanisme de propagation de
contrainte temporelle floue sur le RAPTF [Cardoso, 1999].

La prise en compte explicite du temps dans un contexte d’incertitude est également traitée
par [Murata et al., 1999] qui propose un modéle intitulé Fuzzy-Timing High-Level Petri Net
(FTHLPN). En partant des concepts définis par [Prade and Dubois, 1983], les définitions de
fuzzy timestamp (instant possible d’arrivée d’un jeton dans une place), fuzzy enabling time (liés
aux instants possibles d’arrivée des jetons nécessaires pour le tir de transitions), fuzzy occurrence
time (date floue d’occurrence d’un événement) et fuzzy delay (associé aux arcs) sont proposées.
[Ribaric et al., 1998| définissent dans une structure RAPTF similaire & celle de Cardoso, un jeton
temporel flou qui porte 'information de distribution de possibilité sur sa date d’arrivé (m,) et de
fin de séjour (mp,) dans une place ainsi qu’un facteur de certitude. Ces informations sont mises &
jour a chaque tir de transition en fonction de I’évaluation temporelle d’occurrence de 1’événement.

2.3.3.7 Observations et limitations

Les réseaux de Petri sont un modéle formel qui permet la spécification, la validation et I'im-
plémentation de systémes dynamiques. Les réseaux de Petri sont utilisés dans divers domaines
d’application. Dans ces types d’applications, deux aspects sont trés importants : la dimension
temporelle de ’évolution du systéme et I'incertitude de I'information dont chaque agent dispose.

Plusieurs extensions ont été définies, telles que les réseaux de Petri temporels qui permettent
de représenter implicitement des contraintes temporelles, les réseaux de Petri stochastiques qui
utilisent une fonction densité de probabilité sur les intervalles de temps et les réseaux de Petri
flous qui manipulent les ensembles flous quand les informations traitées sont connues avec incer-
titude. Les réseaux de Petri temporels flous associent aux transitions des réseaux de Petri des
attributs temporels sous la forme d’intervalles de temps avec des distributions de possibilités. Ils
permettent de prendre en compte une incertitude sur les données temporelles qui peut provenir
des aléas auxquels le systéme est soumis, ou des besoins de flexibilité et d’autonomie dans son
fonctionnement.

Notons qu’il existe plusieurs problémes a traiter par cette approche :
— 11 faut déterminer et prouver les propriétés du graphe des classes d’états Flous (GCEF),
en particulier quand il existe des boucles dans le systéme, et le cas de séquences infinies;

— Il faut considérer le vrai parallélisme dans la génération du GCEF : si deux transitions
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sont franchissables avec dates de tir (floues) a et b, il faut calculer la possibilité II(a = b)
(et nécessité N(a = b)) pour qu'elles puissent étre franchies aux mémes instants;

— Etudier la propagation de sous-ensembles flous normalisés ainsi que de sous-ensembles flous
ayant des formes non standard (non trapézoidales).

2.4 Conclusion

Pour évaluer la stireté de fonctionnement des systémes complexes & défaillances rares comme
les systémes relatifs aux applications de sécurité, il est impératif de prendre en compte les connais-
sances imparfaites dont nous disposons concernant les données de fiabilité des composants de ces
systemes.

Pour ce faire, nous nous sommes focalisés sur les méthodes de siireté de fonctionnement dé-
finies dans le cadre de la théorie de fiabilité PROBIST floue :

— Hypothése probabiliste : le fonctionnement du systéme est complétement caractérisé par
des mesures de probabilité.

— Hypothése d’états binaires : le systéme ne peut avoir que deux états de fonctionnement ;
I’état de défaillance et I’état de fonctionnement normal.

Nous avons d’abord introduit les notions de base concernant les théories de représentation et
d’analyse des informations imparfaites :

Théorie des probabilités.

Théorie des sous-ensembles flous.
— Théorie des possibilités.

— Théorie des fonctions de croyance.

Puis, nous avons dressé un état de 'art de I’emploi de ces théories, notamment celle des
sous-ensembles flous dans les principales méthodes de stireté de fonctionnement en présence d’in-
certitudes :

— Arbres de défaillance.
— Approches markoviennes.
— Réseaux de Petri.

Dans la suite de nos travaux, nous avons choisi d’utiliser la méthode des arbres de défaillance

flous pour I’évaluation de la streté de fonctionnement des SIS en se situant dans le cadre de la
fiabilité PROBIST floue.
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Evaluation des SIL par une approche
probabiliste floue et études de sensibilité

Dans ce chapitre, nous proposons une approche probabiliste floue pour I’évaluation de la
stireté de fonctionnement des systémes en présence de données de fiabilité imparfaites. Cette
approche est utilisée pour la détermination des PF D4 des SIS et I’évaluation des SIL. Ensuite,
nous nous fixons comme objectif la réduction de l'incertitude entachant les SIL obtenus gréace a
des études de sensibilité. Une application support est proposée afin de montrer I'intérét de notre
approche pour I’évaluation des SIL en présence d’informations imparfaites.

Ce chapitre est composé de quatre parties. La premiére partie propose I’approche probabiliste
floue qui est basée sur l'utilisation des arbres de défaillance pour I’évaluation du PFDg,, des
SIS. Nous parlerons indifféremment du SIL d’un SIS ou du SIL d’une SIF car nous supposons
que chaque SIS ne réalise qu'une seule SIF. En outre, nous parlerons indifféremment du PF Dy,
et de l'indisponibilité moyenne du SIS sur une période donnée. La deuxiéme partie permet de
caractériser I'incertitude des SIL obtenus grace a l'utilisation de mesures de possibilité et de
nécessité. La troisiéme partie introduit d’abord les études de sensibilité basées sur les approches
probabilistes, puis présente les facteurs d’importance flous que nous avons proposé. Ces facteurs
d’importance vont apporter une aide & la réduction de lincertitude des SIL en s’intéressant
principalement aux composants présentant les facteurs les plus élevés. La derniére partie présente
une application qui illustre 'utilisation de la méthodologie proposée et met en évidence l'intérét
des résultats obtenus avec cette approche.
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3.1 Introduction

Les normes de sécurité IEC 61508 [IEC61508, 1998] et IEC 61511 [IEC61511, 2000| définissent
les SIL auxquels doivent satisfaire les SIS (cf. section 1.3). Notre objectif est de déterminer les
PFDg, des SIS en présence de données de fiabilité imparfaites. Les méthodes quantitatives
recommandées par ces normes de sécurité pour le calcul du PFDg,, des SIS & partir des para-
meétres de fiabilité de leurs composants sont :

— Les équations simplifiées ;
— Les arbres de défaillance;
— Les approches markoviennes.

Comme l'ont souligné plusieurs chercheurs |[Peguet and Boyer, 2006; Innal et al., 2005;
Innal et al., 2006], il est préférable d’utiliser des méthodes de stireté de fonctionnement classiques
telles que les arbres de défaillance ou les approches markoviennes pour évaluer la disponibilité
moyenne des SIS, plutét que d’utiliser les équations simplifiées données par les normes IEC 61508
[IEC61508, 1998 et IEC 61511 [IEC61511, 2000]. En effet, ces équations simplifiées ne sont va-
lables que sous plusieurs hypothéses et pour certains types d’architecture k parmi n. Par ailleurs,
le rapport technique ISA-TR84.00.02-2002 [ISA-TR84.00.02-2002, 2002] a recommandé 1'utilisa-
tion de la méthode des arbres de défaillance dans les procédés nécessitant des SIF de SIL 2 ou
de SIL 3. Pour toutes ces raisons, nous avons donc choisi la méthode des arbres de défaillance
pour I'évaluation des SIL.

L’analyse des arbres de défaillance conventionnelle est basée sur I’approche probabiliste. La
probabilité d’occurrence de 'événement sommet (probabilité de défaillance du systéme complet)
est calculée a partir des probabilités d’occurrence des événements élémentaires (probabilités de
défaillance des composants du systéme) en utilisant les opérations arithmétiques classiques. Les
probabilités de défaillance des composants sont calculées & partir de leurs taux de défaillance.
Cependant, dans certains cas, il est difficile d’obtenir une quantité suffisante de données pour
évaluer les taux de défaillance des composants du systéme d’une maniére précise. Ce probléme se
pose, en particulier, pour les SIS faiblement sollicités. En effet, ceux-ci présentent des défaillances
trés rares ne permettant pas de valider statistiquement les calculs prévisionnels & partir des pa-
ramétres de fiabilité de leurs composants (cf. section 1.4). Il est donc intéressant de proposer
d’autres approches pour analyser les arbres de défaillance en présence de données de fiabilité
imprécises.

Dans ce chapitre, nous abordons le probléme de la prise en compte des imprécisions relatives
aux données de fiabilité des composants du SIS pour I'évaluation des SIL et la quantification des
incertitudes des résultats obtenus. Nous proposons d’abord la modélisation des imprécisions des
taux de défaillance des composants par des nombres flous triangulaires. L’approche peut étre éten-
due aisément a tout type de forme de nombres flous (trapézoidal, rectangulaire, etc.). Puis, nous
utilisons des arbres de défaillance flous pour évaluer le PF' Dy, et le SIL qui doit étre satisfait par
le SIS. Les arbres de défaillance flous sont traités par la méthode proposée par Kaufman et Gupta
[Kaufman and Gupta, 1991] (cf. section 2.2.2.4). Les fonctions d’appartenance représentant les
probabilités floues des événements de base sont découpées en a—coupes. Chaque a—coupe d’une
probabilité floue d’un événement de base est utilisée pour calculer ’a—coupe correspondant a
la probabilité de I’événement sommet qui représente la probabilité floue de défaillance du SIS
lors de sa sollicitation. La fonction d’appartenance de la probabilité floue de I’événement som-
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met est construite a partir des a—coupes calculées [Sallak et al., 2006b|. L’introduction de deux
nouveaux facteurs d’importance flous inspirés des facteurs d’importance classiques va permettre
la mise en évidence des composants contribuant le plus a la défaillance du SIS et ceux contri-
buant le plus a U'incertitude entachant le SIL. Le calcul de ces facteurs va apporter une aide a
la réduction de l'incertitude des SIL [Sallak et al., 2006c|. Ensuite, nous présentons un exemple
applicatif défini dans la littérature [ISA-TR84.00.02-2002, 2002| qui illustre ’'approche proposée.
Enfin, nous tragons le bilan de notre approche probabiliste floue et des facteurs d’importance
flous introduits.

3.2 Evaluation des SIL par une approche probabiliste floue

3.2.1 Modélisation des taux de défaillance des composants des SIS

La premiére question que nous devons nous poser est : comment déterminer les fonctions
d’appartenance des taux de défaillance des composants des SIS? La premiére étape consiste a
modéliser ces taux de défaillance en choisissant les fonctions d’appartenance adéquates.

L’imprécis et I'incertain peuvent étre considérés comme deux points de vue sur une méme
réalité qu’est I'imperfection de I'information concernant les taux de défaillance des composants.
Dans ce contexte, nous pouvons différencier clairement les concepts d’imprécis et d’incertain :
I'imprécis concerne le contenu de l'information tandis que l'incertain est relatif & sa vérité, en-
tendue au sens de sa conformité a une réalité [Bouchon-Meunier, 1995].

Nos travaux de thése proposent seulement un traitement des taux de défaillance imprécis
en utilisant des nombres flous sous la forme d’ensembles de valeurs avec des informations de
caractére vague. Dans la langue francaise, il y a d’autres qualificatifs qui renvoient & I'imprécis,
tels que "vague", "flou", "général" et "ambigu". L’ambigu est une forme d’imprécision liée au
langage. Une information est ambigué dans la mesure ou elle renvoie & plusieurs contextes ou
référentiels possibles. Ce type d’imprécision n’est pas celui qui sera considéré dans ce mémoire :
nous supposons connu le référentiel associé a I’élément d’information. Le "général" est une forme
d’imprécision liée au processus d’abstraction; une information est générale si elle désigne un
ensemble d’objets dont elle souligne une propriété commune. Nous nous intéressons au caractére
vague ou flou d’une information qui réside dans ’absence de contours bien délimités de I’ensemble
des valeurs affectées aux objets qu’elle concerne.

Considérons par exemple, un composant dont le taux de défaillance est obtenu & partir d’une
base de données de fiabilité¢ [IEEE, 1984; CCPS, 1991; CCPS, 2002|. Comme nous ’avons sou-
ligné précédemment (cf. section 1.4), ce taux de défaillance est donné sous forme d’une valeur
moyenne m est d’'un facteur d’erreur e. Nous pouvons dire que le taux de défaillance du com-
posant est d’environ m défaillances par an. Dans ce cas, 'information sur le taux de défaillance
du composant est vague ou floue. L'imperfection de cette information est considérée comme une
imprécision qui sera, par exemple, modélisée par un nombre flou de valeur modale m et de sup-
port 2e.

Nous proposons donc de modéliser les taux de défaillance imprécis par des nombres flous
triangulaires (cf. figure 3.1). Le paramétre « utilisé dans les figures désigne le degré d’apparte-
nance de chaque valeur (cf. figure 3.2). Cependant, ’approche proposée peut étre appliquée a
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alpha

>

F1G. 3.1 — Modélisation du taux de défaillance imprécis A; par un nombre flou triangulaire

tout type de forme. Dans sa forme la plus générale, la fonction d’appartenance d’un nombre flou
triangulaire A; est donnée par :

M()‘Z) - Ai o ’ a; <\ <m;
m; — a;
b — A
Ai) = ; i <A < b
(i) To—— m; < A\ <

,u()\z) =0, A > b;

Ces nombres flous triangulaires sont caractérisés par les 3 paramétres m;, a; et b;. m; re-
présente la valeur modale de la fonction d’appartenance (p(m;) = 1). Elle représente la valeur
la plus probable du taux de défaillance A;. a; est la limite & gauche de m;, qu’on appelle aussi
valeur basse. b; est la limite & droite de m;, qu’on appelle aussi valeur haute.

Par ailleurs, 'avantage d’utiliser une forme triangulaire pour modéliser les taux de défaillance
réside dans le fait qu’elle peut étre biaisée vers la droite ou vers la gauche par rapport a sa
valeur la plus probable. Un autre avantage inhérent aux nombres flous triangulaires est la facilité
d’utilisation grace a la simplification des opérations arithmétiques floues [Kaufman and Gupta,
1991].

3.2.2 Evaluation du PFD,,, des SIS

Dans cette section, nous décrivons d’abord comment évaluer les probabilités de défaillance
des composants & partir de leurs taux de défaillance imprécis. Dans nos travaux, nous supposons
que les taux de défaillance des composants sont constants. Puisque les SIS sont des systémes a
défaillances rares, en utilisant I’approximation des événements rares [Collet, 1996], nous obtenons
donc la probabilité de défaillance d’'un composant a partir de son taux de défaillance A & un
instant t :
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FiG. 3.2 — Différentes formes possibles des fonctions d’appartenance

P(t) =1—exp(—A.t) ~ A\t (3.1)

Puis, nous construisons ’arbre de défaillance dont le sommet représente I’événement associé a
la défaillance dangereuse du SIS. Pour évaluer le PF D, du SIS, nous commencons par évaluer
la probabilité d’occurrence de I’événement sommet de larbre de défaillance a un instant ¢ (qui
représente 'indisponibilité instantanée du SIS) a partir des probabilités d’occurrences des évé-
nements élémentaires (probabilités de défaillance des composants du SIS). Ensuite, pour obtenir
le PDFg,4, nous calculons la valeur moyenne des indisponibilités que nous avons calculé sur une
période donnée.

Si nous considérons I'arbre de défaillance simple présenté dans la figure 3.4, en supposant que
les événements X; sont indépendants et ont de trés faibles probabilités d’occurrences (approxi-
mation des événements rares [Collet, 1996]), alors la probabilité d’occurrence de 1’événement
sommet & un instant ¢ est obtenue par :

Pr(y) = supgy—pa+pagyMin{ Pa, (pa1), Pay (paz)} (3.2)

ﬁAl (y) = Sup{y=p1p2}min{ﬁxl (pl)’ ﬁX2 (pQ)} (3'3)
ﬁA? (y) = Sup{y:p3p4}min{ﬁX3 (p3), ﬁX4 (p4)}

Pr représente la probabilité floue de défaillance dangereuse du systéme complet (probabilité
d’occurrence de l'événement sommet) et Py, représente la probabilité de défaillance du compo-
sant ¢ (cf. figure 3.3).

Comme les opérations arithmétiques utilisées pour manipuler les probabilités flous requiérent
beaucoup de ressources (cf. section 2.2.2.4), Kaufman et Gupta [Kaufman and Gupta, 1991] ont

montré que ces efforts de calculs sont largement simplifiés par la décomposition des fonctions
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alpha

F1G. 3.3 — Probabilité floue de défaillance d’un composant ¢

- -
0O O 0O O

F1G. 3.4 — Arbre de défaillance
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alpha

FiG. 3.5 — a-coupes d’une probabilité floue

d’appartenance des nombres flous en a—coupes. En effet, si nous considérons un nombre flou
P4 de fonction d’appartenance g P (z) (cf. figure 3.5), nous pouvons obtenir plusieurs intervalles

emboités en utilisant la méthode des a—coupes. PIE‘O;) et PX;) représenteront respectivement les

limites gauche et droite de la fonction d’appartenance u P (z) & chaque a—coupe.

Les opérations arithmétiques appliquées a deux probabilités floues 13;1 et ]3];; donnent les ex-
pressions suivantes (cf. équations 2.20, 2.21, et 2.22) :

Po = Pa+ Py — [P, P = [P + P P + PR

Cr L Br " Ar Br

o= Pa P (RS P = 1P~ Pl Pl — )

o= BT — (BLS, L) = i) PEY) P ). P ), )P
max(Py). Py, PSPy P PG P PEY))

Finalement, nous calculons la probabilité floue d’occurrence de ’événement sommet ﬁT(y)
a plusieurs instants t; sur une période Ty. Le PFDg,, est la probabilité floue moyenne des
probabilités floues d’occurrence de I’événement sommet sur la période Ty.

3.3 Caractérisation de ’incertitude des résultats obtenus

I1 est clair que le SIL serait déterminé directement & partir du tableau 1.3 défini dans la norme
IEC 61508 [IEC61508, 1998 si nous avions obtenu une valeur singuliére du PF Dgyg. Or, nous
sommes en présence d'une fonction d’appartenance du PF D, qui conduit a une incertitude
dans la détermination du SIL. Nous sommes donc naturellement amené & caractériser I'incertitude
concernant le SIL obtenu. Pour caractériser cette incertitude et dire dans quelle mesure un SIL ¢
est possible et dans quelle mesure nous sommes certain de ’avoir, nous avons choisi d’introduire
des mesures de possibilité et de nécessité [Prade and Dubois, 1983; Dubois and Prade, 1988|
deéfinies dans le cadre de la théorie des possibilités (cf. section 2.2.3). L’introduction de ces
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C— Couples (II,N) possibles
Si I1#1 alors N=0

certitude sur le vrai

_—

\ Totalement possible :

domaine du n ecessaire

certitude sur le faux
\ . R
° N

ignorance

domaine du possible
F1G. 3.6 — Traduction de I'incertitude par les mesures de possibilité et de nécessité

mesures a pour unique objectif de caractériser I'incertitude des résultats obtenus. D’aprés la
figure 3.6, on remarque qu’un événement qui n’est pas possible (I # 1) ne peut pas étre certain
(N = 0) et qu'une fois (IT = 1) on peut avoir des degrés de nécessité différents de 0, jusqu’a
I’événement certain (IT= N =1).

3.4 FEtudes de sensibilité

Pour réduire l'incertitude qui entache le SIL du SIS, il est légitime de s’intéresser en priorité
aux composants qui contribuent le plus & cette incertitude. Pour ce faire, nous avons introduit
des facteurs d’importance adaptés a notre approche probabiliste floue pour identifier ces compo-
sants. Nous commencons d’abord par un rappel des facteurs d’importance probabilistes et ceux
intégrant les connaissances imparfaites puis nous introduisons ensuite les facteurs flous que nous
avons proposés [Sallak et al., 2006c].

3.4.1 Facteurs d’importance probabilistes

Il est souvent utile d’associer a chaque composant d’un systéme un ensemble de mesures per-
mettant de rendre compte de 'importance qu’il occupe vis-a-vis des mesures de fiabilité ou de
disponibilité. Ces mesures sont appelées facteurs d’importance. La notion de facteurs d’impor-
tance a été introduite par Birnbaum [Birnbaum, 1969] et développée par de nombreux auteurs
[Barlow and Proschan, 1973; Chatterjee, 1974; Fussell, 1975|. Lambert [Lambert, 1975] en a dres-
sée une liste assez compléte et a développé le premier programme informatique de calcul de tels
facteurs.

Au niveau de la conception des systémes, il est important de pouvoir répondre a des questions
telles que :

— Quel composant faut-il améliorer en priorité pour augmenter la fiabilité du systéme ?
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— Quels sont les paramétres des composants qui ont le plus d’influence sur la fiabilité du
systéme ?

Au niveau de I'exploitation, il s’avére intéressant de répondre & des questions telles que :

— Quelles sont les coupes minimales les plus importantes 7
— Sachant que le systéme est en panne, quel composant faut-il réparer en priorité 7

L’objectif du calcul des facteurs d’importance est de répondre a ces questions. Dans cette
section, nous étudions les quatre principaux facteurs d’importance probabilistes utilisés et leurs
différentes interprétations :

— Le facteur d’importance marginal qui permet de mesurer la variation de I'indisponibilité
du systéme en fonction de I'indisponibilité de ses composants [Birnbaum, 1969].

— Le facteur d’importance critique qui représente la probabilité qu'un composant ait provoqué
la défaillance du systéme sachant que le systéme est défaillant [Lambert, 1975].

— Le facteur d’importance critique des coupes minimales qui représente la probabilité qu’une
coupe minimale ait provoqué la défaillance du systéme sachant que le systéme est défaillant
[Fussell, 1975].

— Le facteur d’'importance de diagnostic qui représente la probabilité pour qu'un composant
soit en panne & l'instant ¢ sachant que le systéme est en panne & cet instant [Vesely, 1981].

3.4.1.1 Hypothéses et notations

Nous supposons que chaque composant ne posséde que deux états : un état de fonctionne-
ment, noté 1, et un état de défaillance noté 0.
Nous désignons par x;(t) 'état du composant ¢ & U'instant ¢ et par z(t) I'état du systéme a cet
instant.

Notons ¢ l'application de {0,1}" dans {0, 1} définie par ¢(z(t)) = 1 si le systéme fonctionne
a linstant ¢t et p(x(t)) = 0 si le systéme est défaillant a cet instant. La fonction ¢ s’appelle la
fonction de structure du systéme.

La relation entre I’état du systéme x(t) et I’état de ses composants est donnée par :

z(t) = p(x1(t), z2(t), .., 2 (1)) (3.4)

E(x(t)) désignera 'espérance mathématique de x(t).

Pour z(t) = p(x1(t), ...,zn(t)) € IR™ et 1 < i < n, nous posons :
(12‘, .%'(t)) = (xl(t), ceuy xi_l(t), 1, Ti4+1 (t), veey .%‘n(t)) (3.5)
(04, 2(t)) = (z1(t), ooy wim1(2), 0, 241 (L), ooy 20 (1)) (3.6)

Ainsi, ¢(1;,x(t)) désigne I'état du systéme lorsque le composant i fonctionne (z;(t) = 1), et
©(0;,z(t)) désigne I'état du systéme lorsque i est défaillant (x;(t) = 0).

Nous définissons aussi une relation d’ordre sur x(t) par :
(L5, 2(t)) = (0i, (1)) (3.7)
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Un systéme est monotone, si nous avons pour tout z(t) € {0,1}" :

e(1i,2(t)) = ¢(0;, z(t)) (3.8)
Un systéme est cohérent, lorsqu’il est monotone et vérifie en plus les deux égalités :
e(1) =1 »(0)=0 (3.9)
Par conséquent, nous avons pour z(t) € {0,1}" :
e(1;,2(t)) — ¢(0;,2(t)) € {0, 1}, (3.10)
e(Li, (1)) — (0, 2(t)) = 1 = @(1;, 2(t)) = 1, 0(0;, 2(t)) = 0 (3.11)

Enfin, nous désignerons par ¢;(t) l'indisponibilité du composant ¢ & l'instant ¢ et par Q(t)
I'indisponibilité du systéme & cet instant. Nous avons donc :

Q(t) =1 — E(p(x(t))) (3.12)

Puisque les variables aléatoires xi(t), ...,z (t) sont indépendantes et que la fonction ¢ est
affine par rapport a chaque variable, nous obtenons finalement :

Q(t) =1- @(E(wl(t)%E(x?(t))v 7E(xn(t))) =1- “P(ql(t)v qQ(t)v "'7qn(t)) (3'13)

3.4.1.2 Facteur d’importance marginal

Ce facteur d’importance a été introduit par Birnbaum [Birnbaum, 1969]. Il est aussi appelé
facteur d’importance de Birnbaum. Il existe deux interprétations possibles de ce facteur que nous
allons présenter.

Premiére interprétation

Le facteur d’'importance marginal d’un composant i est défini par :

_ %

(t) (3.14)

Il permet donc de mesurer la variation de I'indisponibilité ) du systéme en fonction de I'indis-
ponibilité ¢; du composant 7.

Deuxiéme interprétation

Pour les systémes cohérents, la fonction de structure ¢ s’écrit (formule de Shannon) :

(X1, ey ) = xi0(Li, () + (1 — 2;).0(04, 2(t)) (3.15)

d’ou :
e

8—:m(x1’ vy @) = (L, 2(t)) — (05, 2(t)) (3.16)

D’aprés la définition (3.14), nous obtenons :

Bi(0) = 220020 ) — (1, 4(0) - 101.4(0) (3.17)
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et puisque l'indisponibilité du systéme est définie par :

e(ai, q(t)) = E(p(wi, x(t))) (3.18)

Nous obtenons :

Bi(t) = E(p(Li,z(1)) — E(e(0;, 2(1)) = E(p(Li, z(t)) — ¢(0s, z(t))) (3.19)

Si ¢ est un composant critique du systéme, alors :

o(Li,z(t) — (0;,2(t)) = 1 (3.20)
D’ou :
Bi(t) = P(e(Li, (1)) — (05, 2(t)) = 1) (3:21)
Nous obtenons finalement :
Bi(t) = P(p(1s,2(t)) = 1,9(05, 2(t)) = 0) (3.22)

Le facteur d’importance marginal représente donc la probabilité que le systéme fonctionne &
I'instant ¢ lorsque le composant ¢ fonctionne & cet instant et que le systéme soit défaillant &
I'instant t lorsque le composant i est défaillant a cet instant.

A partir de I’équation (3.19), une autre expression de B; est souvent utilisée. Elle est donnée
par la relation :

Bi(t) = Q(Li, q(t)) — Q(04,q(t)) (3.23)

3.4.1.3 Facteur d’importance critique

Ce facteur d’importance a été introduit par Lambert [Lambert, 1975]. I a également deux
interprétations :

Premiére interprétation

Le facteur d’importance critique ou facteur d’importance de Lambert d’'un composant 7 est
défini par :

Li(t) = gg; g—i(t) (3.24)

Il représente donc le produit du facteur d’importance de Birnbaum et le rapport de 'indisponi-
bilité du composant ¢ et de 'indisponibilité du systéme.

Deuxiéme interprétation

Pour les systémes cohérents, nous pouvons écrire que :

¢i(t) Op(qi(t), -, qn(t))

L) = &3 i () (3.25)
D’ou :
i) = 2 o11,.0(0) - (0 a(0)) (3.20
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En utilisant le résultat (3.25) et 'indépendance des variables aléatoires x;(t), nous obtenons :
Li(t) = prormmsy =gy £ (@i(t) = 0)P(p(Li, 2(t)) = 1,0(0;, (1)) = 0) (3.27)

D'ou :

= Plo@) =o)L @i =0 el 2(0) = Le(0:,2(t)) = 0) (3.28)

D’aprés le théoréme de Bayes :

Li(t) = Pxi(t) = 0,¢(Li, 2(t)) = 1, (0;, z(t)) = 0/¢(x(t)) = 0) (3.29)

Le facteur d’importance critique est donc la probabilité que le composant i soit en panne &
I'instant ¢ et que le systéme ait le méme état que le composant ¢, sachant que le systéme est en
panne & 'instant .

Cela peut s’interpréter comme étant la probabilité que le composant 7 ait provoqué la défaillance
du systéme sachant que le systéme est défaillant.

Il faut noter que le composant i n’est pas forcément le seul en panne, mais dans ce cas, il est
le dernier a étre tombé en panne (c’est-a-dire que sa défaillance a provoqué la défaillance du
systéme).

3.4.1.4 Facteur d’importance critique des coupes minimales

Le facteur d’importance critique d’une coupe minimale peut aussi étre calculé. Cette notion
a été introduite par Fussell et Vesely [Fussell, 1975]; il est aussi appelé facteur d’importance
critique d’une coupe minimale de type Fussell-Vesely. 1l représente la probabilité qu'une coupe
minimale ait provoqué la défaillance du systéme sachant que le systéme est défaillant. Il permet
d’indiquer ainsi le poids respectif de chaque coupe minimale dans sa contribution & la défaillance
du systéme. Nous obtenons simplement :

Qi)
Li=2®

(3.30)
Q;(t) étant I'indisponibilité liée & la coupe minimale ¢ et (t) I'indisponibilité du systéme complet.

3.4.1.5 Facteur d’importance de diagnostic

Cette notion a été introduite par Vesely [Vesely, 1981] et a été utilisée par Fussel [Fussell,
1975]. Elle a également deux interprétations :

Premiére interprétation

Le facteur d’importance de diagnostic ou facteur d’importance de Vesely-Fussell d’'un com-
posant ¢ est défini par :

VE® = S0 o(a(0) (3.31)
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Deuxiéme interprétation

Pour les systémes cohérents, nous pouvons écrire que :

_ @)
Q(1)

VFi(t) P(e(1i,q(t)) = 0) (3.32)

D’ou :

VE(t) = ‘ ‘ (3.33)
D’apres le théoréme de Bayes :
VE(t) = P(ai(t) = 0/¢(a(t)) = 0) (3.34)

Le facteur d’importance de diagnostic est donc la probabilité pour que le composant i soit en
panne & l'instant ¢ sachant que le systéme est en panne a cet instant.

3.4.1.6 Observations et limitations

— Ces facteurs d’importance peuvent donner des résultats différents pour les composants d’un
méme systéme. Cela est du aux égalités qui les définissent.

— Pour identifier les composants qui peuvent améliorer significativement la fiabilité d’un
systéme, le facteur d’importance de Birnbaum est le plus approprié.

— Pour identifier les composants qui ont causé la défaillance du systéme, nous pouvons utiliser
soit le facteur d’importance critique, soit le facteur de Vesely-Fussell. Nous pourrons ainsi
établir une liste des composants qui doivent étre réparés en priorité.

— Ces quatre facteurs d’importance dépendent du temps : a différents instants nous pouvons
avoir pour un méme composant des facteurs d’importance différents.

— Les systémes réparables et non réparables peuvent étre considérés lors du calcul des facteurs
d’importance. Cependant, il est clair que I'interprétation de ces facteurs est beaucoup plus
difficile dans le cas des systémes réparables.

3.4.2 Facteurs d’importance intégrant les connaissances imparfaites

Pour compléter I’étude de I'intégration des connaissances imparfaites dans les études de fia-
bilité, il est essentiel d’étudier les facteurs d’importance qui ont été définis dans ce cadre. Dans
la littérature, il existe principalement deux types :

— Les facteurs d’importance sur 'incertitude;

— Les facteurs d’importance flous.
3.4.2.1 Facteurs d’importance sur les incertitudes

Ces facteurs sont utilisés pour I’étude de 'influence des variances des probabilités des événe-
ments de base sur la variance de la probabilité de I’événement sommet.
Facteur d’importance de Pan-Tai

Analogue a celui de Birnbaum. Ce facteur a été introduit par Pan et Tai [Pan and Tai, 1988].

Il est défini par :
ovar(Q)

dvar(q;) (3:35)

i
FPN_
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Il peut s’exprimer aussi par :

) oQ
Fpy = B{(5-)"} (3.36)
qi
Facteur d’importance de Bier

Adapté de celui de Lambert. Ce facteur a été introduit par Bier [Bier, 1983]. Il est défini par :

i war(q) Ovar(Q)
Fip = var(Q) dvar(q;) (3.37)

Observations et limitations

— Le calcul des facteurs d’importance introduits par Pan et Tai [Pan and Tai, 1988] et Bier
[Bier, 1983| devient une tache trés difficile dans le cas de systémes complexes contenant un
nombre important de composants de base.

— Ces facteurs d’importance peuvent aussi étre utilisés dans le cadre des sous-ensembles flous.
En effet, nous pouvons utiliser les définitions de la variance et des moments flous donnés
par Matarazzo [Matarazzo and Munda, 2001| qui définit & un instant donné ¢, la variance
d’une indisponibilité ¢ (un sous-ensemble flou en général) d'un composant par :

fjoo xmy(x)dx

El@ =2 —" 3.38
[ (@ = E(9)*my(x)de
var(q) = fj;o () (3.39)

ou mg(x) est la distribution de possibilité de ¢ a 'instant t.

3.4.2.2 Facteurs d’importance flous

Les facteurs d’importance flous ont été principalement introduits dans les études des arbres
de défaillance. Ils indiquent la contribution des probabilités de défaillance des composants de base
(dans les arbres de défaillance cela se traduit par les probabilités d’occurrence des événements de
base) a la probabilité de défaillance du systéme complet (probabilité d’occurrence de I’événement
sommet). Birnbaum [Birnbaum, 1969] a considéré que la contribution totale de la défaillance
d’un composant & celle du systéme complet était égale a la différence entre les indisponibilités
du systéme complet quand le composant ¢ fonctionne, puis quand il est défaillant :

Bi(t) = Q(15,q(t)) — Q(0i, (1)) (3.40)
Dans l'approche floue, les indisponibilités Q(1;,¢(t)) et Q(0;,¢(t)) ne sont plus des valeurs sin-
guliéres mais des nombres flous. Il faut donc apporter une nouvelle définition de ces facteurs
d’importance.

Facteur de mesure flou

A partir d'une analyse floue des arbres de défaillance, Suresh et al. [P. V. Suresh and Raj,
1996 ont défini un facteur de mesure flou :

Sa = ED[Q(1i,q) — Q(0i,q)] (3.41)
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Ou ED désigne la distance euclidienne entre les deux nombres flous Q(1;,¢q) et Q(0;,q).
En effet, si nous posons :

Q(li,q) = [a,0]  Q(04,q) = [c,d] (3.42)

Alors, nous obtenons :

Sa = Sa=0,1,..n((a = ¢)* + (b= d)*)*? (3.43)
Ou les o représentent les aa—coupes des distributions des nombres flous.

Si nous nous basons sur les opérations arithmétiques définies dans [Bouchon-Meunier, 1995],
alors nous obtenons la relation suivante :

Sa = Sup{(:r,y)/z:mfy}min(ﬂ-Q(x)a WQ(?/)) (344)

ou mg(x) est la distribution de possibilité de g.
Ainsi, si 'indisponibilité d’un composant g;(t) est représentée par un nombre flou triangulaire,
alors :

qi(t) = flai(t), aiz(t), ais(t)) (3.45)

Ou :
a;2(t) est la valeur modale de g;(t) avec mg, ) (ai2(t)) = 1, a;1(t) est la largeur de son support
a gauche de a;o(t) et a;3(t) celle de son support a droite de a;2(t). f est la fonction qui associe a

chaque indisponibilité ¢;(¢) d’'un composant, un ensemble de paramétres a;(t) qui caractérisent
sa distribution de possibilité.

Facteur d’incertitude flou

Nous considérons la fonction de structure du systéme ¢ définie par :

p:q(t) — Q(t) (3.46)
| q(t) = (q1(t), g2(t), - gn (1)) (3.47)

La relation entre I'indisponibilité du systéme Q(t) et les indisponibilités de ses composants sera
donnée par :

Qt) = (a1(t), ¢2(t), -, an (1)) (3.48)

Ainsi, le facteur d’incertitude flou Sb; d'un composant i sera défini par :
Shi(t) = ggg (3.49)
o Q) = ¢(q(t)) = e(a1(t), g2(t), .-, an (1)) (3.50)
e 510 = A0 _ Ol 1) -
v Vieloon  ailt) = flai(t) (3.52)
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D’ou :
st) - 20,00 000) 553

D’aprés la formule de dérivation du composé de deux fonctions u et v :

d(uov) = du(v) * dv (3.54)

Nous obtenons finalement la formule générale qui permet de calculer le facteur d’incertitude
flou :

Ip(f(ar(t), az(t), ..., an(t))) 0f (a1 (t), az(t), .., an(t))

Sbilt) = as() Day(t)

(3.55)

3.4.3 Facteurs d’importance proposés

Nous avons choisi de définir nos propres facteurs d’importances qui seront adaptés aux fonc-
tions d’appartenances des probabilités floues que nous obtenons [Sallak et al., 2006a]. En outre,
nous avons choisi pour la définition de ces facteurs les opérateurs arithmétiques flous qui nous
simplifieront les calculs.

3.4.3.1 Facteur d’importance flou (FPIM)

Le premier facteur que nous proposons permet d’identifier les composants critiques du systéme
du point de vue de la fiabilité et de la disponibilité [Sallak et al., 2006¢; Sallak et al., 2006b].
Ainsi, le facteur d’importance flou F PIM; d’un composant ¢ est donné par la relation suivante :

FPIM; = de fuz(FPIM,) (3.56)

ou defuz est la méthode de défuzzification du centre de gravité de la distribution de proba-
bilité utilisée pour obtenir une valeur singuliére a partir de la distribution de probabilité floue
de FPIM; qui est donnée par :

FPIM; =P — P (3.57)

ot P est la distribution de la probabilité floue de défaillance du SIS quand le composant @

fonctionne et P? la distribution de la probabilité floue de défaillance du SIS quand le composant
i est défaillant.

3.4.3.2 Facteur d’incertitude flou (FPUM)

Nous proposons aussi, un autre facteur d’incertitude floue FPUM; d'un composant ¢ qui est
donné par la relation suivante [Sallak et al., 2006¢; Sallak et al., 2006b] :

FPUM; = defuz(FPUM;) (3.58)
La distribution de possibilité de F PU M; est donnée par :
FPUM; = P — Pp_u, (3.59)

oil P est la distribution de la probabilité floue de défaillance du SIS et PI;ts la distribution
de la probabilité floue de défaillance du SIS quand nous annulons l'incertitude qui entache la
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probabilité de défaillance du composant i (c’est-a-dire que nous considérons une valeur précise
de la probabilité de défaillance de ce composant).

Ce facteur d’incertitude flou permet d’identifier les composants dont I'incertitude de la pro-
babilité de défaillance contribue significativement & 'incertitude entachant la probabilité de dé-
faillance du systéme.

3.4.4 Conclusion partielle

L’étude des facteurs d’importance constitue une partie essentielle des études de siireté de
fonctionnement des systémes. Selon les problémes rencontrés, nous pouvons utiliser différents
facteurs d’importance.

En présence de connaissances suffisantes pour établir des valeurs de taux de défaillance pré-
cises, il est préférable d’utiliser les facteurs d’importance probabilistes. Ainsi, pour identifier les
composants qui permettent d’augmenter la fiabilité des systémes, le facteur de Birnbaum semble
le plus adapté. Pour dresser la liste des composants qui ont causé la défaillance du systéme et
qui doivent donc étre réparés en priorité, nous nous devons d’utiliser le facteur d’importance de
Lambert ou de Vesely-Fussel. L’emploi d’autres facteurs définis dans la littérature (Facteur de
réduction du risque, etc.) peut s’avérer nécessaire selon I'objectif des études réalisées.

En présence de connaissances imprécises, 'utilisation des facteurs flous est préférable. Les
facteurs d’importance introduits par Pan et Tai [Pan and Tai, 1988] et Bier [Bier, 1983] sont
convenables lorsque nous disposons de parameétres tels que la variance ou la moyenne mais néces-
sitent souvent des calculs trés longs en présence de systémes complexes. Les facteurs d’importance
que nous avons proposé semblent les plus simples pour traiter des problémes prenant en compte
les imprécisions des parameétres de fiabilité des composants.

3.5 Cas d’application

3.5.1 Description du systéme

Nous considérons un systéme constitué d’un réservoir sous pression contenant un liquide in-
flammable volatil (cf. figure 3.7). Ce réservoir peut rejeter des gazs dans l’atmosphére. Nous
supposons que le risque acceptable est défini sous forme d’un taux moyen de rejet de gaz de
fréquence inférieure & 10~ par an. Une analyse des phénoménes dangereux liés a ce systéme a
montré que les systémes de protection disponibles (alarmes et niveaux de protection) sont in-
suffisants pour assurer ce risque acceptable (le non dépassement du seuil imposé pour le rejet
des gazs) et qu’une nouvelle fonction instrumentée de sécurité (SIF) de niveau SIL2 doit étre
implémentée dans un SIS pour réduire le taux de rejet du réservoir sous pression. Notre objectif
est de vérifier si le SIS proposé au concepteur (cf. figure 3.8) est capable de satisfaire a 1’exigence
SIL 2 requise pour réaliser la fonction instrumentée de sécurité de réduction du rejet des gazs.
Le SIS utilisé¢ a été défini dans le document ISA-TR84.00.02-2002 [ISA-TR84.00.02-2002, 2002]
qui explique les différentes techniques qui permettent de calculer les niveaux de SIL.

La figure 3.9 représente I'arbre de défaillance du SIS [ISA-TR84.00.02-2002, 2002] lors de sa
sollicitation pour réaliser la fonction SIF demandée (réduction du rejet des gazs). Notre premier
objectif est de calculer & partir des probabilités floues d’occurrence des événements de base de
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FiG. 3.8 — Configuration du SIS

l'arbre de défaillance (chaque événement de base représente la défaillance d’un composant du
SIS), la probabilité floue d’occurrence de I’événement redouté qui représente la défaillance du
SIS lors de sa sollicitation.

3.5.2 Hypothéses

— Nous nous plagons dans le cas ot le SIS est faiblement sollicité (le SIS est sollicité moins
d’une fois par an) d’ou le besoin d’évaluer le PF'D et non pas le PFH (probabilité de
défaillance par heure). Dans ce cas, le PFD instantané est assimilé & une indisponibilité
instantanée.

— Nous nous intéressons a ’évaluation du PF D, du SIS. C’est pourquoi nous utilisons les
taux de défaillance A des composants qui désignent les taux de défaillance dangereuses non
détectés APU et les taux de défaillance détectés AP mais non réparés :

A= \PU L \PP (3.60)

Ces défaillances dangereuses font passer le systéme de I’état normal & I’état de défaillance
dangereux.

— Les composants sont non réparables.

— Il n’existe pas de dépendance entre les défaillances des composants (le facteur de causes
communes de défaillances [ est nul).

3.5.3 Approche probabiliste floue

Toutes les probabilités floues de défaillance des composants sont du type triangulaire et ca-
ractérisées par les 3 paramétres m;, a; et b;, tel que m; est la valeur modale avec pppp(m;) =1,
a; est la limite & gauche de m; et b; est la limite & droite de m; (cf. figure 3.3). Dans le tableau
3.1, nous donnons les valeurs des 3 paramétres m;, a; et b; pour chaque composant du SIS.
Les valeurs données ainsi que les facteurs d’erreurs sont en conformité avec les valeurs usuelles
données dans les bases de données de fiabilité [OREDA, 2002; Exida, 2005; Hauge et al., 2006;
Goble and Cheddie, 2006].
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3.5. Cas d’application

TAB. 3.1 — Paramétres flous des probabilités de défaillance des composants du SIS

Composants du SIS a;(x1072)  m;(x1072)  b;(x1072)
X1, X2 : Capteurs de pression 2.13 3.2 4.8
X3 : Unité de traitement 0.5 0.6 0.72
X4, X5, X6 : Capteurs de flux 1.31 1.7 2.21
X9, X11 : Solénoides des vannes 1.65 2.8 4.76
X7, X8 : Capteurs de température 3.64 4 4.4
X10, X12 : Bloc-vannes 1.65 2.8 4.76
X13, X14 : Capteurs de niveau 3.07 3.99 5.19

TAB. 3.2 — Coupes minimales de I'arbre de défaillance
Coupes minimales
Cr1 = {X3}
Cy ={X1, X2}
Cs3 = {X10,X11}
Cy = {X10,X12}
Cs = {X13, X14}

Co = {X4, X5}
Cr = {X4, X6}
Cs = {X5, X6}
Co = {X7,X8)}

Cro = {X9,X11}
Cy1 = {X9,X12}

En utilisant la méthode des a—coupes, les opérations arithmétiques définies précédemment et
les coupes minimales de l'arbre de défaillance (cf. tableau 3.2), nous déterminons la probabilité
floue d’occurrence de I’événement sommet (probabilité floue de défaillance du SIS complet) a
partir des probabilités floues de défaillance des composants.

La Figure 3.10 donne la distribution de la probabilité floue d’occurrence de I’événement
sommet. Cette probabilité de défaillance varie de 7.4 % 1073 jusqu’a 2.24 % 1072, ce qui donne
un SIL 1 (PFDygyg € [1072,107Y) ou un SIL2 (PF Dy, € [1073,1072]) selon la tableau 1.3 qui
définit le niveau de SIL en fonction de la valeur du PF D,,,. Nous remarquons qu’il existe une
incertitude concernant le niveau de SIL du SIS (1 ou 2), c’est pourquoi nous allons utiliser les
facteurs d’importance probabilistes flous pour tenter de réduire cette incertitude.

3.5.4 Caractérisation de l’'incertitude

Pour donner une mesure de l'incertitude du SIL obtenu, par analogie avec les mesures ca-
ractérisant l'incertitude utilisées dans la théorie de possibilités, nous utilisons des mesures de
possibilités et de nécessité [Gouriveau, 2003; Sallak et al., 2006a]. Aprés avoir calculé le PF Doy
du SIS, la mesure de possibilité d’obtention du SIL ¢ est donnée par :

[L(SIL;, PFDqyy) = supyeio ) {min(SIL;(u), PFDgpe(u))}

Ou STI:ZZ() est la distribution de possibilité du SIL 4 et PF/Eavg(.) est la fonction d’appar-
tenance du PFDy,,.
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FIG. 3.10 -~ PF Dy, du SIS

SIL 1II N
1 1 045
2 05 0
3 0 0
4 0 0

TAB. 3.3 — Mesures de possibilité (II) et de nécessité (N) des SIL obtenus

Les résultats du calcul des mesures de possibilités montrent qu’il est tout a fait possible d’ob-
tenir un SIL1 (IT = 1) et qu’il est impossible d’obtenir un SIL3 ou un SIL4 (IT = 0) (cf. tableau
3.3). Le SIL2 est également possible (II = 0.55).

Puisqu’il est possible d’avoir soit un SIL1 soit un SIL2, nous allons utiliser des mesures de né-
cessité.

La mesure de necessité est donnée par la relation :

N(SIL;, P};E,wg) = infue[O’l}{max(Sﬁi(u), 1-— PF/Eavg(u))}

Selon les résultats présentés dans le tableau 3.3, il n’est pas tout a fait certain d’obtenir un
SIL1 (N = 0.35), et il n’est absolument pas certain du tout d’obtenir un SIL2 (N = 0).
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[} <
= =
: >
0 0.5 0.6 0.72 1 0 0.6 1

Probabilité de défaillance imprécise Probabilité de dé faillance précise

F1G. 3.11 — Probabilités de défaillance précise et imprécise de 'unité de traitement

Composants du SIS FPIM Rang
Capteur de pression 0.035 7

Unité de traitement 0.992 1
Capteur de flux 0.038 6
Capteur de température  0.042 3
Solénoide des vannes 0.042 3
Bloc-vannes 0.042 3
Capteur de niveau 0.082 2

TaB. 3.4 — Facteur d’importance flou (FPIM)

3.5.5 Etudes de sensibilité et réduction de l’'incertitude du SIL
3.5.5.1 Facteur d’importance flou (FPIM)

Les résultats du calcul des facteurs d’importance flous (FPIM) des composants du SIS sont
donnés dans le tableau 3.4. Nous notons que le composant le plus important est 1'unité de trai-
tement avec un facteur de 0.992. Cela signifie que I'unité de traitement est le composant le plus
critique pour la fiabilité et I'indisponibilité du SIS.

Pour réduire l'incertitude qui entache le niveau de SIL obtenu, nous proposons de supprimer
I'incertitude qui entache la probabilité de défaillance de I'unité de traitement (nous supposons
que cette probabilité de défaillance est précise (cf. figure 3.11)).

La figure 3.12 représente la probabilité floue de défaillance du SIS avant (courbe en trait plein)
et aprés la suppression de 'incertitude de la probabilité de défaillance de I'unité de traitement
(courbe tiretée). Nous remarquons que U'incertitude qui entache le niveau de SIL n’a pratiquement
pas été réduite. Le SIL du SIS peut toujours étre 1 ou 2 (cf. tableau 3.4). Nous devons donc
utiliser un autre facteur d’importance pour réduire cette incertitude.
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F1G. 3.12 — PFDg,, du SIS selon les modifications du SIS apres le calcul du FPIM

SIL  1II N
1 1 0.25
2 07 0
3 0 0
4 0 0

TAB. 3.5 — Mesures de possibilité (II) et de nécessité (N) aprés modifications selon le facteur
(FPIM)
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alpha

alpha

0 0.036 0.04 0.044 1 0 0.04 1

Probabilité de défaillance imprécise Probabilité de défaillance précise

FiG. 3.13 — Probabilités de défaillance précise et imprécise du capteur de température

Composants du SIS FPUM Rang
Capteur de pression 0.038 5

Unité de traitement 0.039 2
Capteur de flux 0.006 7
Capteur de temperature  0.045 1
Solénoide des vannes 0.039 2
Bloc-vannes 0.039 2
Capteur de niveau 0.039 2

TAB. 3.6 — Facteur d’incertitude flou (FPUM)

3.5.5.2 Facteur d’incertitude flou (FPUM)

Le tableau 3.6 donne les résultats du calcul des facteurs d’incertitude flous (FPUM) des com-
posants du SIS. Nous notons que le classement des composants du SIS n’est plus le méme qu’a
la section 3.5.5.1. Le composant le plus important est le capteur de température avec un facteur
de 0.045.

Pour réduire I'incertitude qui entache le niveau de SIL, nous proposons de supprimer l'incer-
titude qui entache la probabilité de défaillance du capteur de température (cf. figure 3.13).

La figure 3.14 représente la distribution de la probabilité floue de défaillance du SIS apreés la
suppression de U'incertitude sur la probabilité de défaillance du capteur de température (courbe
en pointillés). Nous remarquons que U'incertitude qui entache le niveau de SIL a été pratiquement
éliminée. Nous sommes siir que le SIL du SIS est 1 (cf. tableau 3.7). Dans notre cas, nous concluons
que pour réduire I'incertitude du niveau de SIL, le facteur d’incertitude flou est le plus efficace.
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SIL II N
1 1 1
2 0 0
3 0 0
4 0 O

TAB. 3.7 — Mesures de possibilité (II) et de nécessité (N) aprés modifications selon le facteur
FPUM
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3.6 Conclusions et perspectives

Dans ce chapitre, nous avons proposé 'utilisation des arbres de défaillance flous pour évaluer
le PF D4 des SIS. En utilisant la méthode de Soman et Misra [Soman and Misra, 1993] basée
sur les a—coupes, nous avons obtenu une fonction d’appartenance du PF Dg,, flou du SIS. Cette
fonction a mis en évidence 'existence d’incertitude concernant le SIL du SIS.

Par ailleurs, I'utilisation des mesures de possibilité et de nécessité nous a permis de carac-
tériser l'incertitude du SIL des SIS. La quantification de cette incertitude a souligné le fait que
plusieurs SIL étaient possibles pour un méme SIS quand nous prenons en compte 'imprécision
des taux de défaillance des composants du SIS.

En outre, l'introduction de nouveaux facteurs d’importance a permis d’identifier les compo-
sants dont I'incertitude de la probabilité de défaillance contribue significativement a I'incertitude
entachant la probabilité de défaillance du SIS complet, et donc son SIL. Nous avons apporté ainsi
une aide & la décision aux fiabilistes, pour réduire d’une maniére efficace les incertitudes dans la
détermination des SIL.

L’application de I'approche proposée ainsi que les facteurs d’importance flous a un exemple
applicatif a montré que les résultats obtenus sont trés satisfaisants. En effet, nous avons carac-
térisé I'incertitude des résultats obtenus et nous avons réussi a réduire efficacement I'incertitude
du SIL obtenu grace aux études de sensibilité. Il faut souligner enfin que les résultats obtenus
pour les facteurs flous a partir des facteurs d’importance de Birnbaum peuvent étre étendus
aux autres facteurs d’importance (facteurs d’importance de Lambert, facteurs d’importance de
Vesely-Fussell, etc.).
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Conception optimale des SIS

Nous présentons dans ce chapitre une nouvelle approche de conception optimale des SIS pour
I’obtention d’un SIL exigé. Nous ramenons le probléme de conception optimale & un probléme de
minimisation du cotit global du SIS sous contrainte du SIL exigé qui est exprimé en fonction de
la disponibilité moyenne A4,y du SIS. L’approche optimale est basée sur I'utilisation des réseaux
de fiabilité et des algorithmes génétiques (AG).

Nous allons d’abord modéliser le SIS par un réseau de fiabilité. Nous utiliserons ensuite un
AG pour l'optimisation de la structure du réseau de fiabilité et I’obtention de configurations op-
timales du SIS. Une application illustrera la méthodologie proposée et donnera les configurations
optimales obtenues pour les différents SIL exigés sous forme de schémas de connexion, ce qui
permettra de faciliter 'implémentation des SIS. En outre, nous proposerons un autre modéle
d’aide a la conception optimale des SIS avec des composants a taux de défaillance imprécis mo-
délisés par des nombres flous. Pour cette approche, nous donnerons également les configurations
optimales obtenues pour les différents SIL exigés sous forme de schémas de connexion.
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Chapitre 4. Conception optimale des SIS

4.1 Introduction

Dans le cadre de la conception des SIS, les fiabilistes assignent aux SIS la réalisation des
objectifs de stireté de fonctionnement (PF Dgyg ou disponibilité moyenne Aypg = 1 — PFDgyq)
dés la phase d’expression du besoin en réduction de risque. Cet assignement a pour but, d’une
part, d’aider le concepteur & rationaliser ses choix de composants et, d’autre part, de garantir a
I’exploitant les objectifs de siireté de fonctionnement exigés. Dans la figure 4.1, nous présentons
un organigramme simplifi¢ illustrant les étapes nécessaires pour la conception des SIS [Gruhn

and Cheddie, 2006.

Si nous considérons le SIS & réaliser se décomposant successivement en sous-systémes, en-
sembles et composants, nous sommes amenés a procéder, dés la phase de faisabilité, a la distribu-
tion des objectifs au niveau sous-systémes, puis au niveau ensembles jusqu’au niveau composants.
Cette distribution des objectifs intervient dans une logique descendante visant a allouer aux com-
posants les exigences de siireté de fonctionnement exprimées au niveau systéme [Haire et al., 1985]
et, dans une logique ascendante visant & consolider au niveau systéme les prévisions de données
de siireté de fonctionnement exprimées a des niveaux inférieurs.

La distribution des objectifs de siireté de fonctionnement parait donc indispensable pour :

— Pouvoir exprimer les exigences de siireté de fonctionnement au niveau des composants.

— Vérifier que les principes retenus (architecture, concepts technologiques, etc.) sont compa-
tibles avec les exigences de stireté de fonctionnement émises par les fiabilistes.

— Procéder a la comparaison des concepts envisageables dans ’optique d’une optimisation du
cotit. Il est certain qu’une stratégie de conception, dont le souci est purement technique,
permet d’atteindre les objectifs de stireté de fonctionnement, mais elle le fait au détriment
du cotlit de conception. Par contre, si la stratégie de conception cherche uniquement a ré-
duire le cotit de conception, le résultat est un nombre important de défaillances dangereuses
et le non respect des objectifs.

Il est donc primordial de trouver une stratégie d’allocation des objectifs de stireté de fonc-
tionnement au niveau des composants du SIS qui permette d’établir le meilleur compromis entre
le cotit de conception du SIS et les objectifs de stireté de fonctionnement qui sont exprimés sous
forme du SIL requis.

Dans nos travaux, le probléme de conception des SIS est ramené a un probléme de minimi-
sation du cott global du SIS sous contrainte du SIL exigé. Le SIL est exprimé en fonction de
la, disponibilité moyenne Ag,, du SIS. La conception optimale du SIS se fait donc par le choix
du nombre et des types de composants dans chaque sous-systéme du SIS qui garantissent un
coiit global minimal et le SIL exigé. Ce probléme d’allocation fait partie des problémes d’allo-
cation de fiabilité et de redondance. Cependant, comme 1’a souligné Elegbede [Elegbede, 2000],
les problémes d’allocation de fiabilité et de redondance ont traité principalement les systémes a
structure série paralléle et paralléle série. Cette restriction est due au fait que pour ce type de
systéme, nous disposons d’une expression explicite de la fiabilité totale qui facilite le processus
d’optimisation [Sallak et al., 2006d|, ce qui n’est pas le cas pour des structures quelconques.
L’une des originalités de nos travaux est de proposer une nouvelle approche qui est appliquée a
tout type de structure représentant un systéme cohérent et pouvant étre modélisé par un réseau
de fiabilité. Cette approche sera étendue pour prendre en compte les informations imprécises
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Analyse de risque

l

Identification des SIF exigées

l

Identification des SIL exigés

l

Allocation des objectifs SIL au SIS

l

Conception et validation du SIS

l

Implémentation et maintenance du SIS

FiG. 4.1 — Organigramme simplifié de conception des SIS

sur les données de fiabilité des composants utilisés. Nous donnerons également les configurations
optimales obtenues par 'approche floue.

Dans ce chapitre, nous traitons le probléme de conception optimale des SIS pour le respect
du SIL exigé. Nous commengons par donner un état de 'art des méthodes d’allocation de fiabilité
et de redondance. Ensuite, deux méthodes de modélisation des SIS sont introduites : les BdF
et les réseaux de fiabilité. Pour procéder & l'optimisation de la structure des SIS, nous allons
d’abord les modéliser par des réseaux de fiabilité [Sallak et al., 2007b]. Nous utiliserons ensuite
un AG pour l'optimisation de la structure du réseau de fiabilité et 'obtention de configurations
optimales des SIS. Pour prendre en compte les informations imprécises sur les données de fiabilité
des composants utilisés, nous adapterons la méthodologie proposée aux probabilités floues de
défaillances des composants. Une application illustrera la méthodologie proposée et donnera les
configurations optimales obtenues pour les SIL exigés sous forme de schémas de connexion.

4.2 Etat de 'art de ’allocation de fiabilité et de redondance

Allain-Morin et Cloarec [Allain-Morin and Cloarec, 1994] divisent les méthodes d’allocation
de fiabilité et de redondance en deux grandes catégories :

— Les méthodes basées sur les facteurs de pondération.
— Les méthodes basées sur 'optimisation.
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4.2.1 Méthodes pondérées

Les méthodes pondérées sont des méthodes qui affectent des objectifs de fiabilité aux com-
posants, sous-systémes ou parties d’un systéme afin que la fiabilité totale du systéme puisse
satisfaire a 1'objectif exigé au départ (approche descendante). La méme définition peut étre uti-
lisée pour 'affectation d’un objectif de disponibilité ou de maintenabilité. En anglais, ce type de
méthode est appelé "reliability apportionment".

En 1957, la méthode AGREE a été introduite pour tenir compte de 'importance et de la
complexité des sous-systémes [AGREE, 1957; of Defence, 1998] pour I’allocation de fiabilité des
équipements électroniques. La méthode Karmiol a été introduite en 1965 pour tenir compte de la
complexité, ’état de ’art technologique, le profil opérationnel et la criticité du systéme par rap-
port aux objectifs [of Defence, 1998]. La méthode ARINC permet de prendre en compte le retour
d’expérience concernant les composants [Alven, 1964|. En I'absence d’informations concernant
I'importance des composants d’un systéme constitué de n sous-systémes en série, la méthode
d’égale allocation parait la plus appropriée [of Defence, 1998]. Dans la suite, nous donnons une
description sommaire de ces méthodes.

4.2.1.1 Méthode AGREE

La méthode AGREE a été développée en 1957 pour l'allocation de fiabilité des équipements
électroniques [AGREE, 1957; of Defence, 1998|. L’affectation de fiabilité refléte I'importance et
la complexité des sous-systémes. La complexité d’un sous-systéme est représentée par le nombre
de composants qu’il contient. L’importance d’un sous-systéme représente la probabilité de dé-
faillance du systéme quand le sous-systéme est défaillant. L’inconvénient principal de cette mé-
thode est qu’elle ne peut étre appliquée qu’aux systémes séries.

L’allocation AGREE de fiabilité d’un sous-systéme j est exprimée par la relation :

R(t;)=1— —é.)
J

Ou :

R*(T) est l'objectif de fiabilité du systéme.

n; est le nombre de composants dans le sous-systéme j.

E; est le facteur d'importance de Birnbaum du sous-systéme j.

t; est le nombre d’heures de fonctionnement du sous-systéme j en 7" heures de fonctionnement
du systéme.

N est le nombre de composants du systéme.

4.2.1.2 Méthode Karmiol

La méthode Karmiol prend en compte I'influence des facteurs suivants [Allain-Morin and
Cloarec, 1994] :

— La complexité (Cx);
— L’état de l’art technologique (A);
— Le profil opérationnel (O);
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— La criticité (Cr).
Le produit des quatre facteurs représente le facteur effet n de chaque sous-systéme :

n=Cx.A.0.Cr (4.2)

La fiabilité R;, affectée au sous-systéme k est alors donnée par la relation :

Ry, = RA.RP (4.3)

A= (ni+n2+..+ny)/(2.Nng) (4.4)

N=> (ni+n2+...+nm)/n (4.6)
=1

Ou :

R est la fiabilité du systéme;

ny est le facteur effet du sous-systéme k ;

F}. est le nombre de composants dans le sous-systéme k& ;
m est le nombre de sous-systémes.

4.2.1.3 Méthode ARINC

La méthode ARINC est dédiée aux systémes composés de sous-systémes séries [Alven, 1964;
of Defence, 1998|. La méthode suppose que :

— Les sous-systémes ont des taux de défaillance constants.
— La défaillance de chaque sous-systéme entraine la défaillance du systéme.

— La durée de mission de chaque sous-systéme est égale a la durée de mission du systéme.

L’allocation ARINC est réalisée en plusieurs étapes :

1. L’objectif est de choisir les A tel que :
PP HED. (4.7)
Ou :
A7 est le taux de défaillance affecté au sous-systéme 7.

A* est le taux de défaillance objectif du systéme.
n est le nombre de sous-systémes.

2. Déterminer le taux de défaillance \; du sous-systéme ¢ & partir du retour d’expérience des
composants du sous-systéme 3.
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Méthodes Avantages Inconvénients
AGREE - Prise en compte de - Applicable uniquement pour
I'importance et la complexité les systémes séries
Egale allocation - Simplicité - Applicable uniquement pour
les systémes séries
ARINC - Simplicité et objectivité - Applicable uniquement pour

les systémes séries
- Avoir un retour d’expérience
des composants

Karmiol (facteur produit) - Bien détaillée - Subjectivité

TAB. 4.1 — Principales méthodes d’allocation pondérées

3. Affecter des facteurs pondérés w; a chaque sous-systéme i selon les taux de défaillance
déterminés dans (2) :

Y
w; = 4.8
Z YA (48)
4. Affecter les taux de défaillance requis pour chaque sous-systéme i :
)\Z( = wi.)\* (4.9)

4.2.1.4 Meéthode d’égale allocation

En I'absence d’informations concernant un systéme constitué de n sous-systémes en série, la
méthode d’égale allocation parait la plus convenable [of Defence, 1998|. En effet, cette méthode
affecte la méme fiabilité pour chaque sous-systéme. L’inconvénient principal de cette méthode
est qu’elle ne tient pas compte de la difficulté de réalisation des solutions proposées au niveau
des sous-systémes.

L’allocation de fiabilité d’un sous-systéme j est exprimée par la relation :

Ry = (RN j=1,.,N (4.10)
Ou :

R* est 'objectif fiabilité du systéme.
R; est l'objectif fiabilité du sous-systéme j.
N est le nombre de sous-systémes.

Dans le tableau 4.1, nous récapitulons les avantages et les inconvénients des principales mé-
thodes d’allocation pondérées que nous avons présenté.

4.2.2 Méthodes d’optimisation

L’optimisation de la fiabilité est un domaine qui a suscité beaucoup d’intérét de la part des
chercheurs et des industriels & partir des années 60. En effet, la prise en compte de la fiabilité
des composants lors de la conception des systémes permet d’avoir une idée précise du cott et
de la fiabilité totale du systéme. Pour augmenter la fiabilité d’un systéme, plusieurs méthodes
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peuvent étre utilisées :

— Affectation de la fiabilité aux composants.

— Ajout de composants en redondance.

— Combinaison des deux techniques précédentes.
Affectation de composants interchangeables.

Chaque technique décrite précédemment nécessite des ressources. La diversité des structures
des systémes, des contraintes sur les ressources et des options pour améliorer la fiabilité ont
aboutit & la construction et I’analyse de plusieurs modéles d’optimisation.

Kuo et al. [Kuo et al., 2001] classent les méthodes d’optimisation de fiabilité selon :

— La structure des systémes : séries paralléles, systémes possédant une structure en réseaux,
systémes & redondance k parmi n, systémes a structure indéfinie, etc.

— Le type de probléme.

— Les techniques d’optimisation : heuristiques, méta heuristiques (algorithmes génétiques,
recherche tabou, etc.), algorithmes exacts (programmation dynamique, méthodes du gra-
dient, etc.) ou autres méthodes (décomposition, apportionment flou, etc.).

L’objectif de I’allocation de redondance est de déterminer une configuration optimale du sys-
téme qui maximise sa fiabilité sous certaines contraintes (cott, poids, volume, etc.). Les variables
de décision représentent le nombre de composants & placer en paralléle dans chaque sous-systéme
du systéme. En général, nous supposons que les composants sont identiques dans chaque sous-
systéeme. Les sous-systémes étant montés en série.

Le probléme d’allocation de redondance est exprimé sous la forme (P1) :

mazximiser Rs = f(z1,..., ) (4.11)
sous les contraintes:  gi(x1,...,x,) < by, 1=1,...,m; (4.12)
lj <zj <y, i=1,..,n; (4.13)

Ou :

R est la fiabilité du systéme.

x; est le nombre de composants en paralléle dans le sous-systéme j.
n est le nombre de sous-systémes du systéme.

m est le nombre de ressources.

gi(x1, ..., x,) est la consommation de la ressource i par le systéme.
l; et u; sont les bornes inférieure et supérieure de x;.

Le probléme d’allocation de redondance peut aussi s’exprimer sous la forme (P2) :

maximiser Rs = f(z1,..., ) (4.14)
n

sous les contraintes : ng(ml, ey Tp) < by, 1=1,...,m; (4.15)
j=1
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l]‘ < Zj < Uyj, j = 1,...,n; (4.16)

Gij(x1,...,xy) est la consommation de la ressource i par le sous-systéme j. Les fonctions
contraintes g; ; dans (P2) doivent étre séparables pour chaque sous-systéme du systéme.

Pour résoudre les problémes (P1) et (P2), plusieurs approches ont été introduites. Kuo et
al. [Kuo et al., 2001] ont recensé la plupart de ces approches. Les problémes d’allocation de
redondance se sont surtout focalisés sur les structures séries paralléles. Chern a démontré que
I’allocation de redondance des systémes séries paralléles avec un seul objectif est un probléme
NP-difficile [Chern, 1992]. Elegebede [Elegbede, 2000] a montré que dans le cas des systémes
séries paralléles, si la fonction cofit est convexe, la solution optimale est obtenue quand tous les
composants dans chaque sous-systéme ont la méme fiabilité.

Le probléme d’allocation de redondance est un probléme difficile a résoudre [Chern, 1992].
C’est pourquoi plusieurs heuristiques ont été développées pour trouver des solutions optimales &
ce type de probléme. Jusqu’en 1977, les heuristiques proposées pour résoudre le probléme d’allo-
cation de redondance étaient basées sur le méme principe. A chaque itération du processus d’op-
timisation, les solutions proposées sont obtenues & partir des solutions précédentes en ajoutant
un composant en paralléle dans le sous-systéme le moins fiable. En 1977, Nakagawa et Nakashima
[Nakagawa and Nakashima, 1977] ont proposé une heuristique importante utilisant le méme prin-
cipe. Le choix de placement du composant est basé sur une étude de facteurs d’importance des
sous-systémes. Le processus d’optimisation s’aréte quand les contraintes sont violées. Kuo et al.
ont ensuite étendu cette méthode aux systémes complexes [Kuo et al., 1978|. Li [Li, 1996] a aussi
présenté en 1996 une heuristique importante basée sur la recherche des régions de ’ensemble
des solutions possibles. Les résultats obtenus étaient trés satisfaisants. En 1981, Nakagawa et
Miyazaki |[Nakagawa and Miyazaki, 1981] ont comparé les résultats obtenus (temps de calcul
et précision des résultats) avec les méthodes heuristiques [Sharma and Venkateswaran, 1971;
Nakagawa and Nakashima, 1977; Gopal et al., 1978; Kuo et al., 1978] d’allocation de redondance
sous contraintes non linéaires. En 2003, Hsieh [Hsieh, 2003] a proposé le premier modéle qui
permet de transformer le probléme d’allocation de redondance en un probléme de programma-
tion linéaire standard. Cette méthode est basée sur une approximation linéaire de la fiabilité du
systéme. Ramirez et al. [Ramirez-Marquez et al., 2004] ont présenté une heuristique max-min.
Le principe de cette méthode est de transformer le probléme d’allocation de redondance en un
probléme de maximisation de la fiabilité minimale des sous-systémes. Dans le cas de I'allocation
de fiabilité et de redondance des systémes paralléles séries, Elegbede et al. [Elegbede et al., 2003|
ont proposé l'algorithme ECAY pour les composants & fiabilités identiques. Dans le cas ou les
fiabilités peuvent n’étre choisies que dans un ensemble fini de valeurs, Yalaoui et al. [Yalaoui et
al., 2005] ont développé la méthode YCC. Les méta heuristiques ont aussi été trés utilisées ces
derniéres années et ont donné des résultats satisfaisants. Elles sont basées sur un raisonnement
artificiel plutot que des théorémes mathématiques. Elles incluent principalement les algorithmes
génétiques et le recuit simulé [Holland, 1975; Goldberg, 1994; Painton and Campbell, 1995;
Michalewicz and Fogel, 2000; Deb et al., 2006].

Dans la section suivante, nous allons nous focaliser sur 'optimisation par les algorithmes
génétiques que nous avons utilisée. Nous allons d’abord justifier le choix des AG comme mé-
thode d’optimisation dans nos travaux, puis nous allons introduire les principes de ’approche de
conception optimale que nous avons proposée.
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4.3 Algorithmes génétiques (AG)

4.3.1 Introduction

La résolution du probléme de minimisation du coiit global du SIS sous contrainte du SIL
exprimé en fonction de la disponibilité du SIS n’est pas aisée. Pour résoudre ce type de pro-
bléme, il existe diverses méthodes qui se divisent principalement en deux catégories : les mé-
thodes déterministes et les méthodes stochastiques. Les techniques stochastiques tournent prin-
cipalement autour des algorithmes stochastiques d’évolution de populations (AG, recuit simulé,
etc.), qui sont des méthodes d’optimisation globale. Elles sont robustes, parallélisables et per-
mettent de déterminer 'optimum global d’une fonctionnelle. Leur inconvénient majeur réside
dans le nombre important d’évaluations nécessaires pour obtenir I'optimum recherché. Les mé-
thodes déterministes de type gradient présentent en revanche ’avantage de converger rapidement
vers un optimum. Cependant, elles ne sont pas aussi robustes que les techniques stochastiques
et, n’assurent pas que l'optimum déterminé est un optimum global. En outre, elles dépendent
beaucoup du point de départ de recherche de 'extremum [Rao, 1996; Li and Aggarwal, 2000;
Shia and Shenb, 2007].

Développés par Holland [Holland, 1975] a l'université du Michigan, les AG sont des mé-
thodes d’optimisation de fonctions. Ces algorithmes s’inspirent de 1’évolution génétique des es-
péces. Schématiquement, ils copient de fagon extrémement simplifiée certains comportements
des populations naturelles. Ainsi, ces techniques reposent toutes sur I’évolution d’une popula-
tion de solutions qui sous l'action de régles précises optimisent un comportement donné, ex-
primé sous forme d'une fonction, dite fonction sélective (fitness) [Holland, 1975; Goldberg, 1994;
Lutton, 1999; Michalewicz and Fogel, 2000; Deb et al., 2006].

4.3.2 Nomenclature des AG

Les AG étant basés sur des phénomeénes biologiques, il convient de rappeler au préalable les
termes utilisés dans les AG et leur signification biologique (cf. tableau 4.2).

4.3.3 Avantages des AG

L’utilisation des AG présente plusieurs avantages :

— L’utilisation unique de I’évaluation de la fonction objectif sans se soucier de sa nature.
En effet, nous n’avons besoin d’aucune propriété particuliére sur la fonction & optimiser
(continuité, dérivabilité, convexité, etc.), ce qui lui donne plus de souplesse et un large
domaine d’application.

— Génération d’une forme de parallélisme en travaillant sur plusieurs points en méme temps
(population de taille N) au lieu d’un seul itéré dans les algorithmes classiques.

— L’utilisation des régles de transition probabilistes (probabilités de croisement et de muta-
tion), contrairement aux algorithmes déterministes ou la transition entre deux itérations
successives est imposée par la structure et la nature de l'algorithme. Cette utilisation
permet, dans certaines situations, d’éviter des optimums locaux et de se diriger vers un
optimum global.
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Terme AG Signification biologique

Geéne trait, caractéristique Une unité d’information génétique transmise
par un individu & sa descendance.

locus Position dans une chaine | L’emplacement d'un géne dans son chromosome.

Allele Différentes versions Une des différentes formes que peut prendre un

d’un méme géne géne, les alléles occupent le méme locus.
Chromosome | Chaine Une structure contenant les génes.
Génotype structure L’ensemble des alléles d’un individu portés par

’ADN d’une cellule vivante.

Phénotype Ensemble de paramétres | Aspect physique et physiologique observable
ou une structure décodé. | de l'individu obtenu & partir de son génotype.
Epistasie Non linéarité Terme utilisé pour définir les relations entre
deux génes distincts, lorsque la présence d’un
géne empéche la présence d’un autre géne
non alléle.

TAB. 4.2 — Résumé de la terminologie utilisée en AG

4.3.4 Inconvénients des AG

L’utilisation des AG présente aussi quelques inconvénients :

— Si ’AG nous garantit de trouver une bonne solution approchante, il ne nous garantit pas
de trouver la valeur optimale.
— Suivant le probléme, la résolution par ’AG peut étre cotiteuse en temps.

4.3.5 Concepts de base

Un AG est un algorithme itératif de recherche d’optimum, il manipule une population formée
de points candidats appelés chromosomes. La taille constante de la population entraine un phé-
noméne de compétition entre les chromosomes. Chaque chromosome représente le codage d’une
solution potentielle au probléme a résoudre. Il est constitué d’'un ensemble d’éléments appelés
génes, pouvant prendre plusieurs valeurs appartenant & un alphabet non forcément numérique
[Ludovic, 1994]. A chaque itération, appelée génération, une nouvelle population est créée avec
le méme nombre de chromosomes. Cette génération consiste en des chromosomes mieux adaptés
& leur environnement tel qu’il est représenté par la fonction sélective. Au fur et & mesure des
générations, les chromosomes vont tendre vers un optimum de la fonction sélective. La création
d’une nouvelle population & partir de la précédente se fait par application des opérateurs gé-
nétiques que sont : la sélection, le croisement et la mutation [Goldberg, 1994]. Ces opérateurs
sont stochastiques. La sélection des meilleurs chromosomes est la premiére opération dans un
AG. Au cours de cette opération 'algorithme sélectionne les éléments pertinents qui optimisent
mieux la fonction. Le croisement permet de générer deux chromosomes nouveaux "enfants" &
partir de deux chromosomes sélectionnés "parents", tandis que la mutation réalise 'inversion
d’un ou plusieurs génes d’un chromosome. La figure 4.2 illustre la séquence des opérations qui
interviennent dans un AG de base [Ouarzizi, 1997].
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Création de

la population initiale P(0)

l

Evaluation de P(0)

(calcul de la fonction sélective)

Non Conditjgh tsrminale Oui Solution

Sélectionner P(t) de P(t-1)

Appliquer I'opérateur
de croisement

avec la probabilité Pc a P(t)

Appliquer I'opérateur
de mutation

avec la probabilité Pm a P(t)

Evaluation de P(t)

F1G. 4.2 — Algorithme génétique de base

121



Chapitre 4. Conception optimale des SIS

4.3.6 Opérateurs des AG

Les opérateurs jouent un role prépondérant dans la possible réussite d'un AG. Nous en
dénombrons trois principaux : la sélection, le croisement et la mutation. Si le principe de chacun
de ces opérateurs est facilement compréhensible, il est toutefois difficile d’expliquer I'importance
isolée de chacun de ces opérateurs dans la réussite de ’AG. Cela tient pour partie au fait que
chacun de ces opérateurs agit selon divers critéres qui lui sont propres (valeur sélective des
individus, probabilité d’activation de 'opérateur, etc.). Nous détaillons par la suite les éléments
de P’AG que nous avons utilisé.

4.3.6.1 Codage des solutions

Dans un AG, nous ne travaillons pas directement avec les données du probléme mais avec une
représentation de celles-ci appelées codage. La forme codée d’une solution est une chaine qu’on
appellera chromosome. Ce chromosome est a son tour constitué d’éléments qu’on appellera génes.
Dans une population, nous parlerons indifféremment de chromosomes et d’individus. Le choix du
codage dépend de la spécificité du probléme traité. Il conditionne fortement 'efficacité de ’AG.
Dans la littérature, nous trouvons trois types de codage :

— Numérique si I'alphabet est constitué de chiffres.
— Symbolique si 'alphabet est un ensemble de lettres alphabétiques ou de symboles.
— Alphanumérique si nous utilisons un alphabet combinant les lettres et les chiffres.

4.3.6.2 Population initiale

Une fois le codage choisi, une population initiale formée de solutions admissibles (chromo-
somes) du probléme doit étre déterminée. Plusieurs mécanismes de génération de la population
initiale sont utilisés dans la littérature. La population initiale peut étre générée aléatoirement,
par duplication et évolution ou en s’appuyant sur une heuristique.

4.3.6.3 Taille des populations

Il n’y a pas de standardisation quant au choix de la taille des populations. Des tailles de
population faibles augmenteront la vitesse de convergence de l'algorithme, mais aussi le risque de
convergence prématurée vers des solutions non optimales. Des tailles de population trop grandes
risquent au contraire de ralentir fortement la progression de 'algorithme. Cette importance de
la taille est essentiellement due & la notion de parallélisme implicite qui implique que le nombre
d’itérations de ’AG soit au moins proportionnelle au cube du nombre d’individus. La taille
fréquemment utilisée est 30 [Ouarzizi, 1997; Michalewicz and Fogel, 2000].

4.3.6.4 Sélection

La sélection a pour objectif d’identifier les individus qui doivent se reproduire. Cet opéra-
teur ne crée pas de nouveaux individus mais identifie les individus sur la base de leur fonction
d’adaptation. Les individus les mieux adaptés sont sélectionnés alors que les moins bien adaptés
sont écartés. Ceci permet de donner aux individus dont la valeur de la fonction sélective est plus
grande une probabilité plus élevée de contribuer a la génération suivante. Vladimir [Vladimir,
2003| a souligné le fait que lorsqu'un AG est utilisé pour maximiser une fonction objectif, dans
certains cas, c’est le processus de sélection qui assure la convergence vers un optimum global.
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4.8. Algorithmes génétiques (AG)

Il existe plusieurs types de sélection [Goldberg, 1994]. Une des méthodes les plus connues est la
roue de loterie biaisée (roulette wheel) de Goldberg [Goldberg, 1994].

4.3.6.5 Croisement

Le croisement a pour but d’enrichir la diversité de la population en manipulant la structure des
chromosomes. Classiquement, les croisements sont envisagés avec deux parents et générent deux
enfants. Dans la littérature, plusieurs techniques de croisement sont utilisées dont les principaux
sont le croisement barycentrique et le croisement & un ou plusieurs points [Goldberg, 1994;
Michalewicz and Fogel, 2000]. Le croisement & deux points est 1'un des croisement les plus
utilisés. Il consiste a couper le chromosome en deux points choisis aléatoirement et recombiner
les morceaux en croisant les chromosomes. Une probabilité de croisement Pg signifie que, quand
deux parents sont candidats & la reproduction, nous tirons un réel z aléatoirement selon une loi
uniforme sur l'intervalle [0,1], si = est inférieur & Pc, nous croisons alors les parents. Les valeurs
généralement admises sont comprises entre 0,5 et 0,9 [Goldberg, 1994].

4.3.6.6 Mutation

L’opérateur de mutation permet d’introduire un facteur aléatoire dans les solutions générées,
et d’élargir ainsi l'espace des solutions explorées (Goldberg, 1994 ; Michalewicz 1996 ; Koza,
1992) pour éviter a ’AG de s’enliser dans des optima locaux. Pour les codages en nombre réels,
la mutation consiste & modifier légérement quelques génes des chromosomes. En général, on
choisit une faible probabilité de mutation. Cette probabilité de mutation représente la fréquence
a laquelle les génes d'un chromosome sont mutés. Par exemple, une mutation trés utilisée est de
tirer aléatoirement un seul géne dans le chromosome et & le remplacer par une valeur aléatoire
avec une probabilité de mutation P,,. Cet opérateur est donc d’une grande importance. La
probabilité de mutation P, est généralement faible puisqu’un taux élevé risque de conduire &
une solution sous-optimale. La mutation est traditionnellement considérée comme un opérateur
marginal bien qu’elle confére aux AG la propriété d’ergodicité (i.e. tous les points de 'espace de
recherche peuvent étre atteints).

4.3.6.7 Remplacement

Cet opérateur est le plus simple, son travail consiste & réintroduire les descendants obtenus
par application successive des opérateurs de sélection, de croisement et de mutation (la popula-
tion P’) dans la population de leurs parents (la population P).

Ce faisant, ils vont remplacer une certaine proportion de ceux-ci, proportion pouvant bien sir
étre choisie. Le rapport entre le nombre d’individus nouveaux allant étre introduits dans la po-
pulation P et le nombre d’individus de cette population est connu sous le nom de generation gap.

Nous trouvons essentiellement deux méthodes de remplacement différentes :

— Le remplacement stationnaire : dans ce cas, les enfants remplacent automatiquement les
parents sans tenir compte de leurs performances respectives, et le nombre d’individus de
la population ne varie pas tout au long du cycle d’evolution simulé, ce qui implique donc
d’initialiser la population initiale avec un nombre suffisant d’individus.

— Le remplacement élitiste : dans ce cas, nous gardons au moins l'individu possédant les
meilleures performances d’une génération & la suivante. En général, nous pouvons partir
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du principe qu’un nouvel individu (enfant) ne prend place au sein de la population que
8’1l remplit le critére d’étre plus performant que le moins performant des individus de la
population précédente. Donc les enfants d’une génération ne remplaceront pas nécessaire-
ment leurs parents comme dans le remplacement stationnaire et par conséquent la taille de
la population n’est pas figée au cours du temps. Ce type de stratégie améliore les perfor-
mances des AG dans certains cas. Mais présente aussi I'inconvénient d’augmenter le taux
de convergence prématurément.

4.3.7 Choix des paramétres des AG

Comme pour toute heuristique d’optimisation, I'efficacité d’un algorithme génétique dépend
du choix de ses paramétres (probabilités liées aux opérateurs d’évolution, taille des populations,
etc.) qui gouvernent 'exploration des solutions et des conditions initiales. Il n’ y a pas de régle
générale pour le choix de ces paramétres. Pour quun AG ait des bonnes performances, il doit
étre exécuté plusieurs fois avec différentes tailles de population, probabilités de croisement et de
mutation afin de trouver I’ensemble des paramétres qui conviennent le plus a l'utilisateur.

4.4 Modélisation des SIS

La conception optimale d’un SIS nécessite sa modélisation. Plusieurs approches sont utilisées
selon le systéme a étudier et les critéres d’analyse de défaillance fixés. Dans cette section, nous
allons présenter les deux approches que nous avons utilisées pour modéliser les SIS : les blocs
diagrammes de fiabilité (BdF) et les réseaux de fiabilité.

4.4.1 Blocs diagrammes de Fiabilité (BdF)

La méthode des blocs diagrammes de fiabilité est une des premiéres méthodes a avoir été utili-
sée pour analyser les systémes et permettre des calculs de fiabilité [Kleinerman and Weiss, 1954;
Blanton, 1957; Villemeur, 1998|. Elle est aussi appelée la Méthode du Diagramme de Succés
(MDS). C’est une représentation de la logique de fonctionnement des systémes car elle est sou-
vent proche de leur schéma fonctionnel. Cette méthode est basée sur 1'utilisation de blocs pour
représenter les composants, les sous-systémes ou les fonctions. La modélisation consiste & recher-
cher les liens existant entre ces blocs. En outre, dans cette modélisation, les systémes doivent
vérifier les deux hypothéses suivantes :

— Hypothése d’états binaires ;
— Indépendance des états de fonctionnement ou de défaillance des composants.

Les BdF sont ainsi utilisés dans de nombreux domaines industriels pour les systémes non
réparables [Dhillon and Yang, 1997; Levitin, 2007|, mais ils peuvent également, sous certaines
conditions, étre utilisés pour les calculs de fiabilité de systémes réparables [Guo and Yang, 2006].

4.4.1.1 Diagramme série

La panne de I'un des éléments E; du systéme entraine la panne du systéme (cf. figure 4.3). Si
nous désignons par Rg la fiabilité du systéme et R; la fiabilité du composant F;, alors la fiabilité
du systéme est donnée par :
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Entrée o—| F; Ey F———- — | E, |—e Sortie

FiG. 4.3 — BdF d’'un systéme série

Entrée Sortie

FiG. 4.4 — BdF d’un systéme paralléle

n
Rs =[] R (4.17)
i=1
ol n est le nombre de composants du systéme.

4.4.1.2 Diagramme paralléle

La panne de tous les éléments E; du systéme entraine la panne du systéme (cf. figure 4.4).
Si un seul des éléments fonctionne alors il conduit au fonctionnement du systéme. Dans ce cas,
la fiabilité du systéme est donnée par :

Rg=1-]]0Q-Ry) (4.18)

4.4.1.3 Diagramme en redondance k/n

Les systémes a n composants qui fonctionnent si et seulement si au moins k de leurs compo-
sants fonctionnent, sont appelés des systémes k parmi n (k/n) (cf. figure 4.5).

On ne dispose pas d’une expression générale de la fiabilité d’un systéme k/n. Néanmoins,
dans le cas ol tous les composants du systéme ont la méme fiabilité R, la fiabilité totale du
systéme est donnée par :

Rg=>» CiR'(1-R)"" (4.19)
i=k
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Entrée Sortie

F1G. 4.5 — BAF d’un systéme k/n

E; Ey
Entrée By Sortie
Es Es

F1G. 4.6 — Schéma de connexion d’un systéme complexe

. - n!
avec : Cl = T

4.4.1.4 Diagramme complexe

Les diagrammes complexes sont des diagrammes qui ne peuvent pas étre réduits a des com-
binaisons series et/ou paralléles [Villemeur, 1987].
Pour traiter les diagrammes complexes (cf. figure 4.6), nous pouvons utiliser :

— les liens minimaux et les coupes minimales.

la fonction de structure.
le théoréme des probabilités totales.
— la table de vérité.

4.4.1.5 Liens minimaux et coupes minimales

Dans un schéma de connexion, un lien est un ensemble de blocs dont le fonctionnement assure
le succés de la mission du systéme. Un lien minimal est une des plus petites combinaisons de
blocs qui lorsqu’ils sont en fonction permettent d’assurer la fonction requise pour le systéme (il
ne contient pas d’autres liens).
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Si L; est un lien minimal du systéme alors la fiabilité totale du systéme est donnée par :

R= P> L] (4.20)

ou [ est le nombre de liens minimaux du systéme.

Les coupes minimales représentent les plus petites combinaisons de défaillances des blocs qui
compromettent la fonction requise pour le systéme.

Si C; est une coupe minimale du systéme alors la fiabilité totale du systéme est donnée par :
(&
R=1-P>_Cj (4.21)
i=1
ol ¢ est le nombre de coupes minimales du systéme.

4.4.2 Réseaux de fiabilité

Dans cette section, nous verrons comment décrire la structure d’un systéme & ’aide d’un
réseau de fiabilité. Nous allons d’abord introduire le vocabulaire de base de la théorie des graphes
nécessaire pour comprendre les réseaux de fiabilité. Ensuite, nous allons présenter les réseaux
de fiabilité tels qu’ils ont été défini par Kaufmann et al. [Kaufmann et al., 1975]. Enfin, nous
donnerons le réseau de fiabilité du SIS correspondant au schéma de connexion qui a été présenté
dans la section précédente.

4.4.2.1 Rappel sur la théorie des graphes

De maniére générale, un graphe permet de représenter la structure et les connexions d’un
ensemble complexe en exprimant les relations entre ses éléments : réseaux de communication,
réseaux routiers, circuits électriques, etc. [Berge, 1958; Cogis and Robert, 2003|. Les graphes
constituent donc une méthode qui permet de modéliser une grande variété de problémes en se
ramenant a ’étude de sommets et d’arcs. Dans cette partie, nous nous contentons de donner les
éléments nécessaires pour introduire aisément la théorie des réseaux de fiabilité.

Considérons un ensemble fini S et le produit S x S. Soit U un sous ensemble de § x S. le
couple :

G = (S,U)

est appelé un multigraphe (ou encore graphe r—appliqué) ol r est le nombre maximal des arcs
ayant méme extrémité initiale et méme extrémité terminale. Les éléments de S sont appelés les
sommets du graphe; les éléments de U, qui sont des couples de sommets, sont appelés les arcs
du graphe.

La figure 4.7 donne une représentation d’un graphe. Les sommets sont représentés par des points,
et les arcs par des lignes continues joignant deux sommets, et portant une fléche.
Dans ce graphe, ’ensemble des sommets est :

S ={A,B,C,D} (4.22)
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F1G. 4.7 — Dessin d'un graphe

_ o O O
— O R
— = = O
= e

F1G. 4.8 — Matrice booléenne

et 'ensemble des arcs est :

U={(4B),(AD),(BB),(BC),(BD),(CC),(DA),(DB),(DC),(DD)}. (4.23)

Etant donné un arc tel que (A, B), A est appelé lextrémité initiale de l'arc et B son ex-
trémité terminale. Un arc tel que (B, B) est appelé une boucle. Le sommet B est dit suivant
de Asi (A, B) est un arc; par exemple, dans le graphe de la figure 4.7, C n’est pas un suivant de A.

Un graphe peut aussi étre décrit par sa matrice booléenne (appelée aussi matrice de connexion),
c’est-d-dire par une matrice carrée dont les lignes et les colonnes correspondent aux sommets du
graphe. Les éléments valent 1 ou 0 suivant que le couple de sommets correspondant appartient
ou non a U comme le montre la figure 4.8.

Pour mettre en mémoire un graphe sur un ordinateur, nous utilisons le plus souvent le dic-
tionnaire des suivants ou le dictionnaire des précédents. Comme son nom l'indique, le dictionnaire
des suivants donne, pour chaque sommet du graphe, la liste des suivants. Cela revient a décrire
la matrice booléenne ligne par ligne (cf. figure 4.9). Le dictionnaire des précédents donne au
contraire, pour chaque sommet, la liste des sommets qui sont I’extrémité initiale d’un arc ayant
pour extrémité terminale le sommet considéré. Il correspond aux colonnes de la matrice boo-
léenne.

Nous allons maintenant définir sur les graphes r-appliqués quelques concepts que nous aurons
a utiliser dans la suite de ce document.
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B, D
B,C, D
C
A B,C,D

S| Q| |

F1G. 4.9 — Dictionnaire des suivants

A

F1G. 4.10 — Graphe r-appliqué

Etant donné un graphe G = (S,U), est appelé graphe partiel de G un graphe G, = (S,U’)
tel que U’ C U. Nous obtenons donc un graphe partiel de G en supprimant certains arcs. Ainsi,
le graphe de la figure 4.11 est un graphe partiel du graphe représenté sur la figure 4.10.

Un chemin est une suite d’arcs :
w= (ui,ug,....,u;) avec wu; €U, i=1,..,1 (4.24)

tel que l'extrémité terminale de chaque arc u; coincide avec 'extrémité initiale de ’arc suivant
ui+1. Un chemin tel que 'extrémité terminale de 'arc w; coincide avec 'extrémité initiale de
I’arc uy est appelé un circuit. On appelle longueur d’un chemin le nombre d’arcs qu’il comporte.
Un chemin est dit élémentaire s’il ne passe pas deux fois par le méme sommet.

Considérons un sous-ensemble de sommets S; C S. On appelle coupe du graphe G relative
au sous-ensemble S7 I'ensemble w(S7) des arcs dont 'extrémité initiale n’appartient pas a Si, et
dont 'extrémité finale appartient a Sy. Par exemple, si 'on pose S; = {4, E'} dans le graphe de
la figure 4.11, la coupe correspondante est :

C1({A, E}) = {(BE),(DE)1, (DE)2, (DE)3} (4.25)

La théorie des graphes est un trés vaste domaine en constante évolution, tant du point
de vue des recherches fondamentales que de celui des applications. Pour plus de détails, il est
intéressant de consulter [Berge, 1958; Kaufmann, 1968; Kaufmann, 1972; Kaufmann et al., 1975;
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F1G. 4.11 — Graphe partiel

Cogis and Robert, 2003]. Dans la suite, nous allons introduire les réseaux de fiabilité qui sont
basés sur l'utilisation de la théorie des graphes.
4.4.2.2 Concepts de base des réseaux de fiabilité

Un réseau de fiabilité R défini sur un ensemble e = {eq, €3, ..., €, } de composants est constitué

par :

— Un graphe r-appliqué G = (S, U) sans boucles, dans lequel deux sommets O € Set Z € S
sont distingués et appelés respectivement "origine" et "extrémité".
— Une application A : U — e telle que :

Q(u]) = (SZ,Sk), Q(uj/) = (SZ,Sk) = A(u]) 7é A(uj/) (4.26)
ou {2 est 'application qui fait correspondre & chaque arc le couple de ses extrémités.

L’application A fait correspondre & chaque arc du graphe un composant. Plusieurs arcs
peuvent correspondre & un méme composant (il se peut qu’un arc ne corresponde a aucun com-
posant). La figure 4.12 donne un exemple de réseau de fiabilité ou :

e ={e1, ez, €3,€4} (4.27)
S={0,Z,A,B,C} (4.28)
U ={(0A)e2, (0A)e3, (OB), (AB), (AZ),(BC),(BZ),(CB),(ZB)}. (4.29)

L’application A est indicée par les e; affectés aux arcs.

4.4.2.3 Lien d’un réseau de fiabilité

A tout sous-ensemble de composants e; C e, nous pouvons faire correspondre le graphe partiel
Gp(e;) du graphe G, obtenu en ne conservant que les arcs de G auxquels correspond un composant
appartenant a e; :

Gplei) = (S, Up(e:)) (4.30)
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F1G. 4.12 — Réseau de fiabilité

avec

Uplei) ={u e U | Au) € e;}. (4.31)

Nous appellerons "lien" d’un réseau R un sous-ensemble de composants a C e tel qu’il existe
dans le graphe G)(a) un chemin de O a Z.

Par exemple, {eq, €2, e3} est un lien du réseau de la figure 4.12, comme le montre la figure 4.13,
qui représente le graphe partiel correspondant. A tout lien correspondent un ou plusieurs chemins
du graphe. Inversement, & un chemin p = (uy,ug,...,u;) de O a Z correspond le lien a formé des
images des arcs uq, ug, ..., u; par Uapplication A. Par exemple, au chemin y = ((OA).3, AB, BZ)
correspond le lien a = {e3,e4}.

4.4.2.4 Coupe d’un réseau de fiabilité

Nous appellerons "coupe" d’un réseau R un sous-ensemble de composants b C e tel que le

sous-ensemble d’arcs U,(b) contienne une coupe du graphe G relative & un sous-ensemble de
sommets incluant Z et n’incluant pas O.
Par exemple, {e1,e9,€e3} est une coupe du réseau (en méme temps qu’un lien) ; le sous-ensemble
complémentaire {e4} n’est ni une coupe, ni un lien. A toute coupe b du réseau correspondent
donc une ou plusieurs coupes du graphe incluses dans U, (b). Dans ’exemple ci-dessus, I’ensemble
d’arcs {AZ, BZ} est une coupe du graphe qui n’inclut pas les arcs OB, (OA)q2 et (OA)es.

4.4.2.5 Lien minimal et coupe minimale d’un réseau de fiabilité

Un lien a est minimal si aucun sous-ensemble a’ C a n’est un lien du réseau. Une coupe b est
minimale si aucun sous-ensemble b’ C b n’est une coupe du réseau.
Dans la figure 4.12, {e1, e2, e3} n’est pas un lien minimal ; {e1, e3} en est un, c’est également une
coupe minimale. {ej, e4} est un autre exemple de coupe minimale.
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F1G. 4.13 — Réseau de fiabilité partiel

4.4.2.6 Remarque

Un réseau de fiabilité n’est pas un schéma de connexion physique des éléments mais seulement
un modéle formelle du comportement dysfonctionnel ; si nous connaissons toutes les coupes ou
tous les liens alors nous avons deux réseaux de fiabilité équivalents.

4.5 Conception optimale

4.5.1 Introduction

Dans cette partie, nous proposons une méthodologie générale pour résoudre le probléme de
conception optimale des SIS. Ce probléme a été ramené a un probléme de minimisation du cofit
global du SIS sous contrainte du SIL exigé. Ensuite, nous appliquerons I’approche proposée au
réservoir sous pression défini dans le document technique [ISA-TR84.00.02-2002, 2002|. Enfin,
nous présenterons les différentes architectures optimales obtenues et nous discuterons de leur
implémentation.

4.5.2 Pourquoi les AG?

La premiére raison est que la mise en oeuvre des AG ne nécessite aucune hypothése ou in-
formation sur le systéme optimisé (pas de calcul de gradient par exemple), ce qui correspond a
notre problématique ol nous devons optimiser une fonction qui n’est pas connue & priori et qui
n’est pas continue.

La deuxiéme raison est que les AG permettent un équilibre entre exploitation et explora-
tion [Beasley et al., 1993]. Le mot équilibre est justifié par le fait que les deux procédures sont

antagonistes. L’exploitation d’une direction de recherche consiste essentiellement a encourager
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I’apparition de ses représentants dans la population tandis que ’exploration plaide en faveur
de nouvelles directions de recherche. L’AG apporte une solution & ce dilemme en allouant un
nombre exponentiel croissant & la meilleure direction observée.

La troisiéme raison est que les AG ont montré de trés bonnes performances dans la résolution
de problémes d’allocation de fiabilité et de redondance sur lesquels peu d’informations sont
disponibles ou pour lesquels il faut considérer de multiples critéres d’optimisation [Kuo et al.,
2001].

4.5.3 Pourquoi les réseaux de fiabilité ?

La premiére raison est que les réseaux de fiabilité permettent de modéliser aisément tout type
de structure quelque soit la complexité des systémes étudiés.

La deuxiéme raison est que suite a I'utilisation des réseaux de fiabilité, nous pouvons utiliser
les matrices booléennes de connexion dans le processus d’optimisation. En effet, il est plus aisé
de procéder & une optimisation sur une matrice qui est une représentation de la structure du
systéme.

4.5.4 Meéthodologie générale

Dans cette partie, nous présentons les différentes étapes de notre méthodologie de conception
optimale des SIS.

1. Définition de 'objectif SIL.

Lors de I’étude d’un process, quand il y a un danger éventuel, il faut procéder a une ana-
lyse de risques et dangers. Les risques existants y sont décrits et les mesures existantes et
supplémentaires prises pour réduire ces risques y sont définies. Le risque subsistant doit
toujours rester & un niveau tolérable. Aprés I'affectation des taches de sécurité aux niveaux
de protection, nous nous intéressons aux spécifications relatives aux exigences de sécurité
pour les SIS. Ces exigences étant exprimées sous la forme d’un SIL. L’objectif est de conce-
voir le SIS pour qu’il puisse atteindre le SIL exigé.

2. Proposition de différents types de composants pour la conception du SIS.

Pour concevoir le SIS, les fiabilistes disposent de différents types de composants disponibles
sur le marché. Pour chaque composant, nous disposons de son taux de défaillance et de son
cotit. Un SIS est généralement constitué de trois parties :

— Partie Capteurs;
— Partie Unités de traitement ;
— Partie Actionneurs.

Chaque partie pouvant contenir plusieurs composants de différents types placés souvent en
paralléle, notre objectif est de choisir les composants de chaque partie et leur connexion
qui permettent d’atteindre le SIL exigé avec un cotit global minimal.
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F1G. 4.14 — Réseau de fiabilité général d’'un SIS

3. Modélisation de la structure générale du SIS par un réseau de fiabilité.

134

Nous modélisons le SIS par un réseau de fiabilité défini sur ’ensemble e de ses composants :

e={ki,ka, ... kn1,l1, 1o, ..., lna, M1, ma, ..., mp3 } (4.32)

Le composant k; de la partie Capteurs représente le capteur de type i. Conformément a la
structure générale des SIS, le capteur k; ne peut étre connecté qu’aux composants I; de la
partie adjacente Unités de traitement. De méme, les composants [; ne peuvent étre connec-
tés qu’aux composants m; de la partie adjacente Actionneurs. Les deux sommets initial et
final du réseau sont S et T' (cf. figure ??). Nous faisons correspondre & chaque arc du réseau
un composant. Les extrémités de chaque arc représentent les points de connexions. Plu-
sieurs arcs peuvent correspondre & un méme composant du SIS (cf. remarque 4.4.2.6). Les
liens du réseau de fiabilité représentent les chemins de succés de S jusqu’a T'. Par exemple
{k1,l1,m1} et {ko,l1,m1} sont des liens du réseaux. Ils sont aussi des liens minimaux.

Codage des solutions et génération de la population initiale (configuration initiale du SIS).

Nous cherchons les configurations optimales du réseau de fiabilité du SIS (i.e., les connexions
entre les différents composants du SIS) qui permettent d’atteindre les objectifs souhaités.
Les chromosomes z (les solutions potentielles) sont des chaines constituées de plusieurs
génes x;;. Chaque chromosome représente une configuration particuliére du réseau de fia-
bilité du SIS. Chaque géne z;; est un nombre binaire (cf. figure 4.15). Il prend la valeur 1



4.5. Conception optimale

chromosome z

rs1 rs2 1T ZoT

FiG. 4.15 — Codage du réseau de fiabilité

1

rs1 avs

€S2

F1G. 4.16 — Exemple d’un réseau de fiabilité

s’il existe un arc entre le nceud 7 et le noeud j, et 0 sinon. Le nombre de génes (la taille
du chromosome) est déterminé par le nombre de connexions possibles entre les différents
composants du SIS. Chaque composant ne pouvant étre connecté qu’a des composants du
sous-systéme adjacent.

La figure 4.16 montre un réseau de fiabilité composé de quatre nceuds et trois arcs. S est
le nceud de départ et T est le nceud d’arrivée. Par exemple le géne zor est égale & 0 car il
n’existe pas de connexion entre le nceud 2 et le noeud T'. Nous rappelons que le nceud S ne
peut pas étre connecté au nceud T' car chaque noeud ne peut étre connecté qu’a des noeuds
adjacents. Le nombre de connexions possibles dans ce réseau étant 4, nous déduisons que
la taille du chromosome x est 4 (cf. figure 4.15). Le chromosome x est défini par :

1‘2[1'51 Trso 1T 1’2T]:[1 1 1 O] (4.33)

La figure 4.17 donne des exemples de réseaux de fiabilité ainsi que les schémas de connexion
correspondants.

Le choix de la taille de la population initiale de chromosomes conditionne fortement la
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Reseau de fiabilite Schema de connexion
111 2 el t1 sl
el sl |_| |_|
S T S Q © 0w T
e 2 H—H
3 12 4
1 11 2 t1
el sl el o
S T S T
el sl
3 2 4
el t1 sl
L H
S @ \ 2 T
- H
el t1 sl
|_|
S 2 A © 9 T
HH

F1G. 4.17 — Correspondance entre réseaux de fiabilité et schémas de connexion

136



4.5. Conception optimale

rapidité et lefficacité de ’AG. Dans notre cas ot nous ne connaissons pas a priori le type
de configuration que nous pouvons obtenir, nous avons choisi que la population initiale soit
répartie uniformément sur tout le domaine de recherche en faisant des tirages uniformes.
La taille de la population utilisée est fixée a 20. le nombre de génération de la population
est fixé a 300.

. Génération des liens minimaux du réseau de fiabilité du SIS.

Les liens I; ou chemin de succés du SIS sont les ensembles de composants dont le fonctionne-
ment assure le succés de la mission du SIS. Dans le réseau de fiabilité, les liens représentent
les chemins de succés qui ménent du noeud de départ S vers le noeud d’arrivée T'. Les liens
sont minimaux quand ils ne contiennent pas d’autres liens du réseau. Ce qui est intrinseé-
quement vérifié dans notre cas. En effet, avec les hypothéses précédentes, tous les liens sont
minimaux.

. Calcul de Agpg(x) =1 — PFDgyy(z) et du cott C(z) du SIS.

La disponibilité moyenne A, du SIS est calculée a partir des liens /; minimaux du réseau
de fiabilité. La disponibilité instantanée est définie par ’équation :

A(t)=>_ Py (4.34)
i—1
Ou :

Py, () est la disponibilité instantanée du lien minimal 4.
n est le nombre de liens minimaux du réseau de fiabilité.

En procédant & une disjonction des différents termes qui figurent dans les liens minimaux,
nous obtenons :

A(t) =Py + Py Pow + -+ Py Pow Py P (4.35)

Le calcul de disponibilité moyenne A,y du SIS est donné par :

1 T
Aavg = T/O A(t)dt (4.36)

Ou T est la période d’étude.

Le cotit total du SIS C(z) est la somme des coiits des composants impliqués dans 1’archi-
tecture optimale du SIS.

. Calcul de la fonction objectif (fitness).

Pour assurer les contraintes imposées par le respect du SIL, nous devons assurer que la
disponibilité moyenne A,y du SIS reste au dessus d'une valeur minimale A,,;, et en des-
sous d’'une valeur maximale A,,,,. Pour cela, nous utilisons un terme de correction de la
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10.

11.

138

disponibilité de type erreur quadratique moyenne. En outre, nous ciblons en premier lieu
le respect du SIL exigé. Dans I’équation 4.37, le parameétre § permet de minimiser le coft
uniquement si le SIL exigé est atteint et cmax représente le cotit maximal des composants

du SIS.

La fonction objectif est donc la somme du cotit total des composants et une erreur quadra-
tique moyenne de la disponibilité moyenne du SIS. La fonction objectif est donnée par :

(Aavg (z) — Amin)2
2
0=1 si Agg < Apin, et 0 sinon. (4.38)

f(@) = Cla) + &

) (4.37)

Choix des paramétres de 'AG

Comme pour toute heuristique d’optimisation, U'efficacité d’un algorithme génétique dé-
pend du choix de ses paramétres (probabilités liées aux opérateurs d’évolution, taille des
populations, etc.) qui gouvernent I’exploration des solutions, et des conditions initiales. Il
n’ y a pas de régle générale pour le choix de ces paramétres. Pour qu'un AG ait des bonnes
performances, Kimbrough [Kim, | a suggéré de I'exécuter plusieurs fois avec différentes
tailles de population, probabilités de croisement et de mutation afin de trouver I’ensemble
des parameétres qui conviennent le plus a l'utilisateur. C’est cette méthode que nous avons
choisie.

Sélection.

La sélection permet d’identifier statistiquement les meilleurs chromosomes de la population
et d’éliminer les moins bons. Nous avons choisi la méthode de sélection du tournoi binaire
stochastique qui est aujourd’hui la technique de sélection la plus populaire en raison de sa
simplicité et de son efficacité. A chaque fois qu’il faut sélectionner un chromosome, nous
tirons aléatoirement deux chromosomes de la population, sans tenir compte de la valeur
de leur fonction d’adaptation, et nous choisissons le meilleur chromosome parmi les deux.
L’opération est évidemment répétée autant de fois que nous avons de chromosomes & sé-
lectionner pour la reproduction.

Croisement.

Nous avons choisit le croisement a deux points. Il consiste & couper le chromosome en deux
points choisis aléatoirement et recombiner les morceaux en croisant les chromosomes. Une
probabilité de croisement P, signifie que, quand deux parents sont candidats & la repro-
duction, nous tirons un réel x aléatoirement selon une loi uniforme sur U'intervalle [0, 1]. Si
x est inférieur & P, nous croisons alors les parents. La probabilité de croisement est fixée
a 0.60.

Mutation.

La mutation choisie est une mutation trés utilisée dont le principe est un tirage aléatoire
d’un seul géne dans le chromosome et son remplacement par une valeur aléatoire avec une
probabilité de mutation P, = 0.05.
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12.

13.

Capteurs Unités de traitement Actionneurs
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F1G. 4.18 — Schéma de connexion général d’un SIS

Obtention d’une solution optimale.

En définissant un critére d’arrét de I’AG, nous obtenons une solution optimale qui repré-
sente une configuration optimale du réseau de fiabilité du SIS. Pour obtenir une représen-
tation simple de la structure du SIS obtenu, nous transformons le réseau de fiabilité du SIS
en un schéma de connexion.

Modélisation de la structure optimale du SIS par un schéma de connexion.

Le schéma de connexion du SIS est constitué de trois sous-systémes qui représentent les
trois parties du SIS (cf. figure 4.18). Chaque bloc d’un sous-systéme représente un compo-
sant. Les arcs représentent les liens qui existent entre les différents composants. En outre,
le SIS doit vérifier les trois hypothéses suivantes :

— Hypothése d’état binaires.
— Indépendance des états de fonctionnement des composants.
— Les composants sont non réparables.

L’avantage du schéma de connexion est de donner une représentation graphique du SIS
facile & interpréter et qui permet une réalisation aisée de l’architecture optimale du SIS
obtenue apreés 'optimisation. L’organigramme de la figure 4.19 résume les principales étapes

de conception optimale d’un SIS pour lequel un SIL est exigé.

4.5.5 Cas d’application

Dans cette partie, nous proposons d’appliquer la méthodologie proposée a la conception opti-
male d’'un SIS dont un SIL ¢ est exigé. Nous reprenons ’application présentée dans le chapitre 3
concernant le réservoir sous pression défini dans le document technique ISA-TR84.00.02-2002
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structure du SIS

Définition de I'objectif SIL

l

|
|
|
|
|
|
| Proposition de différents types de composants pour la conception du SIS
|
|
|
|
|
|

l

Modélisation de la structure générale du SIS par un réseau de fiabilité

Codage des solutions et génération de la population initiale

l

Génération des liens minimaux du réseau de fiabilité du SIS (Algorithme d’Abraham)

i 1

Calcul de Aqvg et du cott du SIS

l

Calcul de la fonction de fitness

l

Sélection des chromosomes (solutions potentielles) pour la reproduction

/\

Croisement Mutation

— =

Obtention d’une solution optimale (configuration optimale du réseau de fiabilité)

Modélisation de la structure optimale SIS par un schéma de connexion

Etude de 'implémentation du SIS

F1G. 4.19 — Organigramme de conception optimale d’un SIS
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Composants Sous systémes
du SIS
Capteurs Unités de traitements Actionneurs
c1(unités)  p; | co(unités) D2 c3(unités)  ps
Type 1 2100 0.039 1400 0.09 2500 0.1
Type 2 1500 0.07 2100 0.05 3500 0.06
Type 3 2000 0.03 1200 0.07 4100 0.04

TaB. 4.3 — Coiits et probabilités de défaillance des composants du SIS

Capteurs Unités de traitement Actionneurs
A b v———j{ h v———7{ m |
/// \\\ /// \\\ /// N
~ \x>‘>/ \X>‘>/ ~
~
S // 7\ N 7\ N ~ T
« ————— - ko 6—;(— lo 6—/—<— ma m—-——-—-— >
~ N V2 AN 7/ I
SO X D L -
~ / >‘\\ / >‘\\ e
\\ /// Q /// Q //
N kg E--- Iy ——-3 m3

F1G. 4.20 — Schéma de connexion du SIS & concevoir

[ISA-TR84.00.02-2002, 2002].

Notre objectif est de concevoir le SIS dont le SIL ¢ a été imposé au concepteur avec un cofit
total minimal. En conséquence, il faut choisir les composants de chaque sous systéme du SIS,
ainsi que les connexions entre ces composants qui permettent d’obtenir le SIL exigé avec un cofit
de conception minimal. Notons que chaque composant ne peut étre utilisé qu'une seule fois dans
chaque partie du SIS.

4.5.5.1 Formulation mathématique du probléme

Ce probléme de conception peut étre ramené & un probléme de minimisation du cotit global
du SIS sous une contrainte sur la disponibilité moyenne Ag,,, du SIS. La contrainte sur le SIL
exigé est transformée en une contrainte sur la disponibilité moyenne du SIS selon le tableau 1.3.
Le coiit global du SIS est la somme des cotits de ses composants. En outre, nous supposons qu’il
y a trois types de composants disponibles sur le marché pour chaque sous-systéme du SIS. Les
probabilités de défaillance et les colts des composants du SIS sont donnés dans le tableau 4.3.
Les cotits des composants représentent les prix moyens de ces composants sur le marché en Euros.
La structure générale du SIS ainsi que les connexions éventuelles qui peuvent exister entres les
différents composants sont données dans la figure 4.20.

Ainsi, le probléme de conception revient a trouver la configuration (ou les configurations)

optimale(s) (i.e., le choix des composants du SIS et les connexions entre ces composants) qui
permet de :

141



Chapitre 4. Conception optimale des SIS

Statistiques | C(x) | Agyg(x) | SIL
Moyenne 8600 | 0.913037
Maximum 9400 | 0.927941
Minimum 8100 | 0.906056
Ecart type | 661 | 0.017 -

—_| = =

TAB. 4.4 — Résultats pour 'obtention d’un SIL1

— Minimiser C(z)
— sous la contrainte : Ay < Agpg(x)

4.5.5.2 Optimisation par 'AG

Dans cette application, suite & de nombreux essais, les paramétres de ’AG que nous avons
utilisé sont :

— Taille de la population : 20.

Nombre de génération de la population : 300.
Probabilité de croisement : 0.6.

— Probabilité de mutation : 0.05.

4.5.6 Reésultats et analyse

Ayant défini toutes les données nécessaires (probabilités de défaillance et cotits des composants
disponibles pour chaque sous-systéme du SIS) pour traiter le probléme d’optimisation, 1'étape
suivante est l'implémentation de la procédure de conception optimale décrite précédemment (cf.
section 4.5) pour différents SIL exigés dans I'exemple. En ce qui concerne 'optimisation, nous
avons utilisé le logiciel MATLAB 7.1 et un processeur Intel(R) Pentium de 3.0 GHz. Les diffé-
rents programmes d’optimisation ont été écrit sous MATLAB. Nous avons répété la procédure
d’optimisation de ’AG 100 fois pour chaque SIL exigé.

4.5.6.1 Exigence SIL1

Le tableau 4.4 présente les statistiques relatives aux résultats d’optimisation obtenus. Nous
y donnons en particulier les statistiques relatives au cotit C'(z) et a la disponibilité Agyg(z)
des architectures optimales représentées par le vecteur . Nous remarquons clairement que pour
tous les essais, la contrainte du SIL1 a été respecté, puisque la disponibilité moyenne minimale
obtenue est A,;, = 0.906056 qui est supérieure au seuil Ag,g = 0.90 exigé pour un SILI. Les
figures 4.21 a 4.26 présentent les schémas de connexion et les réseaux de fiabilité des meilleures
architectures optimales obtenues. L’intérét de présenter plusieurs solutions optimales est d’offrir
plus de choix aux concepteurs selon d’autres critéres non spécifiés dans le cahier des charges.
Nous remarquons que les structures obtenues sont des structures séries paralléles. Cependant,
dans la suite du mémoire, nous obtiendrons des systémes ayant une structure plus complexe dés
lors que le probléme est plus contraint. Cela valide I’application de notre approche a tout type
de structure complexe.
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F1G. 4.21 — Architecture obtenue (SIL1 : Ay, = 0.906056, C' = 8100) : Réseau de fiabilité

Capteurs Unités de traitement Actionneurs
Type 1
SQ—> Type 3| ype 2—)0 T
Type 3|

F1G. 4.22 — Architecture obtenue (SIL1 : Ay = 0.906056, C' = 8100) : schéma de connexion

F1G. 4.23 — Architecture obtenue (SIL1 : Ay, = 0.916748, C' = 8800) : Réseau de fiabilité

Capteurs Unités de traitement Actionneurs
Type 1
So—> Type 1 ype 3—)0 T
Type 3

F1G. 4.24 — Architecture obtenue (SIL1 : Ay = 0.916748, C' = 8800) : schéma de connexion
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F1G. 4.25 — Architecture obtenue (SIL1 : Ag,g = 0.925333,C = 8700) : Réseau de fiabilité

Capteurs Unités de traitement  Actionneurs

Type 1\
Type 3 T
SQ—> Type 3| / — e

Type 3|

F1G. 4.26 — Architecture obtenue (SIL1 : Ag,y = 0.925333,C = 8700) : schéma de connexion

4.5.6.2 Exigence SIL2

Le tableau 4.5 présente les statistiques relatives aux résultats d’optimisation obtenus. La
encore, nous remarquons que pour tous les essais, la contrainte du SIL2 a été respecté puisque
la disponibilité moyenne minimale obtenue est A, = 0.991565 qui est supérieure au seuil
Agug = 0.990 exigé pour un SIL2. Les figures 4.27 & 4.32 présentent les schémas de connexion
et les réseaux de fiabilité des meilleures architectures optimales obtenues. Nous remarquons que
nous obtenons des structures complexes. Ainsi, cet exemple illustre I'intérét de notre approche
pour la conception optimale des systémes a structure quelconque.

4.5.6.3 Exigences SIL3 et SIL4

Les composants dont nous disposons pour la conception du SIS ne permettront pas 'obten-
tion d’'un SIL3 ou d'un SIL4 parce que la disponibilité moyenne maximale que nous pouvons
obtenir est 0.9837. Cela ne permettra pas d’atteindre A,y = 0.999 nécessaire au moins pour un
SIL3. La disponibilité moyenne maximale du SIS est obtenue en utilisant tous les composants

Statistiques | C(x) | Agwg(z) | SIL
Moyenne 18600 | 0.996039
Maximum 20400 | 0.998104
Minimum 16300 | 0.991565
Ecart type | 1400 | 0.001376 | -

[NCA NR N ]

TAB. 4.5 — Résultats pour 'obtention d’un SIL 2
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F1G. 4.27 — Architecture obtenue (SIL2 : Agyg = 0.990326, C' = 14200) : Réseau de fiabilité

Capteurs Unités de traitement  Actionneurs
Type 2 Type 1 Type 1

S Type 2 T
Type 3| Type 3 Type 2

F1G. 4.28 — Architecture obtenue (SIL2 : Ag,y = 0.990326, C' = 14200) : schéma de connexion

F1G. 4.29 — Architecture obtenue (SIL2 : Ag,g = 0.992653, C' = 14800) : Réseau de fiabilité

Capteurs Unités de traitement Actionneurs
Type 2 Type 1 Type 1

S Type 2 T
Type 3| Type 3| Type 3|

F1G. 4.30 — Architecture obtenue (SIL2 : Ag,y = 0.992653, C' = 14800) : schéma de connexion
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F1G. 4.31 — Architecture obtenue (SIL2 : Ag,g = 0.992805, C' = 14800) : Réseau de fiabilité

Capteurs Unités de traitement Actionneurs

Type 2 Type 1

‘Type 3 Type 3|

F1G. 4.32 — Architecture obtenue (SIL2 : Ay = 0.992805, C' = 14800) : schéma de connexion

disponibles (les trois composants disponibles pour chaque sous-systéme du SIS) et toutes les
connexions possibles entre ces composants.

Pour I'obtention d’un SIL3 ou d’un SI14, il faut donc disposer de composants plus fiables que
ceux qui nous sont fournis. Il faut donc utiliser des composants avec des disponibilités plus élevées
pour augmenter la disponibilité totale du SIS. En effet, si nous proposons d’utiliser des compo-
sants dont les probabilités de défaillance et les cotlits sont donnés dans le tableau 4.6 alors nous
arrivons a obtenir une architecture qui assure I'obtention d’un SIL 3 (cf. figure 4.33 et figure 4.34).

En conclusion, nous pouvons dire que dans I’ensemble des cas, 'utilisation de la méthodologie
que nous avons proposée, nous permet d’obtenir une structure optimale du SIS qui respecte les

Composants Sous systémes
du SIS
Capteurs Unités de traitements Actionneurs
¢1 (unités) p1 o (unités) D2 c3(unités)  ps
Type 5 2100 0.019 1400 0.04 2500 0.02
Type 6 1500 0.03 2100 0.05 3500 0.03
Type 7 2000 0.0225 1200 0.03 4100 0.04

TAB. 4.6 — Cofits et probabilités de défaillance des composants du SIS n°2

146



4.5. Conception optimale

F1G. 4.33 — Architecture obtenue (SIL3 : Ag,g = 0.999003, C' = 16900) : Réseau de fiabilité

Capteurs Unités de traitement Actionneurs
Type 5 Type 5| Type 5|

S Type 6] Type 6 T
Type 7| Type 7| Type 7|

F1G. 4.34 — Architecture obtenue (SIL3 : Ag,g = 0.999003, C' = 16900) : schéma de connexion
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contraintes si les paramétres de fiabilité des composants dont on dispose le permettent. Ainsi,
pour obtenir un SIL3 (Agyg > 0.999) ou un SIL4 (Agyg > 0.9999), il faut utiliser d’autres
composants plus fiables et qui permettent donc d’augmenter la disponibilité moyenne du SIS. En
outre, nous vérifions clairement que notre approche peut étre appliquée a tout type de systémes
ayant une structure en couches et propose des architectures optimales complexes et non forcément
séries paralléles.

4.6 Conception optimale a paramétres flous

4.6.1 Introduction

Dans les problémes de conception des SIS, nous rencontrons la méme problématique que
celle de I'évaluation des SIL : la prise en compte des connaissances imparfaites relatives aux
données de fiabilité des composants. La validité des résultats d’optimisation dépend donc de
la prise en compte de 'imperfection des connaissances utilisées. Dans un premier temps, nous
modelisons les probabilités de défaillance imprécises des composants disponibles sur le marché
par des nombres flous. Dans un deuxiéme temps, le modéle de conception des SIS présenté dans
la section précédente a été adapté a la prise en compte des probabilités de défaillance floues.
Nous avons gardé le méme AG et nous avons changé la méthode de calcul de la disponibilité
moyenne Ag,y du SIS en utilisant 'arithmétique des nombres flous. La derniére partie présente
les conclusions issues de 'utilisation de cette approche.

4.6.2 Méthodologie générale

Par rapport a la méthodologie de conception présentée dans la section précédente (cf. orga-
nigramme 4.19), deux étapes ont changé :

— Proposition de différents types de composants pour la conception du SIS :

Certaines bases de données de fiabilité [IEEE, 1984; CCPS, 1991; CCPS, 2002| fournissent
les bornes inférieures et supérieures, les valeurs moyennes et les facteurs d’erreurs des don-
nées de fiabilité des composants. C’est pourquoi, nous utilisons ces valeurs pour construire
les fonctions d’appartenance des taux de défaillance des composants disponibles sur le
marché. Puis, nous évaluons leurs probabilités de défaillance & partir de leurs taux de dé-
faillance (cf. chapitre 3).

— Calcul de la disponibilité moyenne A,y du SIS :

A Taide de 'opérateur arithmétique flou d’addition, le nombre flou qui représente la dis-
ponibilité instantanée du SIS est calculé a partir des nombres flous qui représentent les
disponibilités des liens minimaux I; du réseau de fiabilité. Les disponibilités des liens sont
calculées a partir des probabilités de défaillance floues des composants :

n
/J'A_(t/) (x) = Z 'uP(,l;)/(t) (x) (4'39)
i=1
Ensuite, nous procédons a la défuzzification de A par la méthode du centre de gravité

pour obtenir une valeur précise de la disponibilité instantanée :

148



4.6. Conception optimale & parameétres flous

TAB. 4.7 — Paramétres flous des probabilités de défaillance des capteurs
Capteurs a; ™m; b;
Type 1  0.017 0.039 0.059
Type 2 0.065 0.07 0.08
Type3d 0.02 0.03 0.05

TAB. 4.8 — Paramétres flous des probabilités de défaillance des unités de traitement

Unités de traitement a; m; b;
Type 1 0.086 0.09 0.092
Type 2 0.048 0.05 0.052
Type 3 0.065 0.07 0.076
A(t) = defuzz(,ug(vt) ()) (4.40)

Enfin, la disponibilité moyenne A,y du SIS est obtenue en intégrant la disponibilité ins-
tantanée sur la période d’étude T :

1

T
Aavg = T/o A(t)dt (4.41)

Avec :

n_: le nombre de liens minimaux du réseau de fiabilité.
P(1;)(t) : la disponibilité instantanée floue du lien minimal I;.

4.6.3 Cas d’application

Dans cette partie, nous reprenons I'application précédente (cf. section 4.5.5). Le seul chan-
gement est que nous sommes en présence de composants qui ont des probabilités de défaillance
imprécises. En outre, nous gardons les mémes paramétres de ’AG utilisé précédemment. Dans
les figures 4.35, 4.36 et 4.37, nous représentons les nombres flous triangulaires représentant les
probabilités imprécises de défaillance des composants (capteurs, unités de traitement et action-
neurs) susceptibles d’étre utilisés dans le SIS. Ces probabilités ont été calculées a partir des
taux de défaillance imprécis des composants. Les paramétres de distributions des probabilités de
défaillance sont donnés dans les tableaux 4.7, 4.8 et 4.9. Il faut signaler que ce sont les mémes
composants qui ont été utilisés dans I’approche classique, mais avec une imprécision concernant
leurs probabilités de défaillance. Il faut noter que les valeurs modales (Pi(a)/pia) = 1) des
probabilités floues sont égales aux valeurs précises utilisées dans la conception optimale classique.

TAB. 4.9 — Paramétres flous des probabilités de défaillance des actionneurs
Actionneurs a; m; b;
Type 1 0.086 0.10 0.11
Type 2 0.057 0.06 0.061
Type 3 0.038 0.04 0.042
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F1G. 4.37 — Probabilités de défaillance floues des actionneurs

Statistiques | C(x) | Agug(x) | SIL
Moyenne 9000 | 0.923 1
Maximum 9400 | 0.931 1
Minimum 8800 | 0.9169 1
Ecart type | 740 | 0.0012 -

TaAB. 4.10 — Approche floue : résultats pour 'obtention d’un SIL1

4.6.4 Reésultats et analyse
4.6.4.1 Exigence SIL1

Le tableau 4.10 présente les statistiques relatives aux résultats obtenus. Nous remarquons
que pour tous les essais, la contrainte du SIL1 a été respecté (A = 0.9169). En outre, la
durée de 'optimisation est beaucoup plus longue que celle de 'approche classique (en moyenne
10 fois plus). Les figures 4.38 & 4.41 présentent les schémas de connexion et les réseaux de fiabilité
des meilleures architectures optimales obtenues. Nous remarquons que nous obtenons des archi-
tectures semblables & celles obtenues dans 'approche classique. En effet, comme 'imprécision
des probabilités de défaillance des composants est faible, il est tout a fait normal que pour une
disponibilité moyenne faible (SIL1), nous retrouvions les mémes architectures. Donc pour une
exigence supérieure (SIL2), nous nous attendons & ce que les architectures dans les approches
floues et classiques ne soient pas les mémes.

4.6.4.2 Exigence SIL2

Le tableau 4.11 présente les statistiques relatives aux résultats obtenus. Les figures 4.42,
4.43, 4.44 et 4.46 présentent les schémas de connexion et les réseaux de fiabilité des meilleures
architectures optimales obtenues. La meilleure configuration du SIS est obtenue avec un cott de
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F1G. 4.38 — Architecture obtenue (SIL1 : Agg = 0.916904,C' = 8800) : Réseau de fiabilité

Capteurs Unités de traitement Actionneurs
Type 1
SQ—> Type 3 ype 3—)0 T
Type 3|

F1G. 4.39 — Architecture obtenue (SIL1 : Ag,y = 0.916904, C' = 8800) : schéma de connexion

F1G. 4.40 — Architecture obtenue (SIL1 : Ag,3=0.912206,C=8800) : Réseau de fiabilité

Capteurs Unités de traitement Actionneurs
Type 1
So—> Type 1 ype 3—)0 T
Type 3

F1G. 4.41 — Architecture obtenue (SILI : Ag,y=0.912206,C=8800) : schéma de connexion
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Statistiques | C(x) | Agug(z) | SIL
Moyenne 18700 | 0.9941 2
Maximum 20400 | 0.9991 2
Minimum 18300 | 0.9904 2
Ecart type | 1840 | 0.0033 | -

TAB. 4.11 — Approche floue : résultats pour 'obtention d’un SIL2

F1G. 4.42 — Architecture obtenue (SIL2 : Ag4,3—0.990437,C=18300) : Réseau de fiabilité

18300 unités et une disponibilité moyenne égale & 0.9904. Nous vérifions ainsi que nous n’obtenons
pas des architectures semblables & celles obtenues dans 'approche classique (cf. figures 4.31 et
4.30). Ce résultat est du a la valeur élevée de la disponibilité moyenne exigée (SIL2).

4.6.4.3 Exigence SIL3

Le tableau 4.12 présente les statistiques relatives aux résultats obtenus. Les figures 4.46 et
4.47 présentent les schémas de connexion et les réseaux de fiabilité des meilleures architectures
optimales obtenues. La meilleure configuration du SIS est obtenue avec un cotit de 20400 unités
et une disponibilité moyenne égale & 0.99906. Nous remarquons que nous n’obtenons pas d’ar-
chitectures semblables a celles obtenues dans 'approche classique. Ce résultat est également du

Capteurs Unités de traitement  Actionneurs
Type 2 Type 1 Type 1
S
Type 2 Type 2
Type 3| Type 3 Type 3

F1G. 4.43 — Architecture floue obtenue (SIL2 : A,,,—0.990437,C=18300)

: schéma de connexion
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F1G. 4.44 — Architecture obtenue (SIL2 : Ag,3=0.994834,C=20400) : Réseau de fiabilité

Capteurs Unités de traitement Actionneurs

Type 1 Type 1 Type 1

<Type 2 Type 2 Type 2

Type 3| Type 3 Type 3

F1G. 4.45 — Architecture obtenue (SIL2 : Ag,,y=0.994834,C=20400) : schéma de connexion
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Statistiques | C(x) | Agug(z) | SIL
Moyenne 20400 | 0.99909 | 3
Maximum | 20400 | 0.9991 | 3
Minimum 20400 | 0.99906 | 3
Ecart type | 1010 | 0.0024 | -

TAB. 4.12 — Approche floue : résultats pour 'obtention d’un SIL3

F1G. 4.46 — Architecture obtenue (SIL3 : Agyg = 0.99906, C' = 20400) : Réseau de fiabilité

a la valeur élevée de la disponibilité moyenne exigée (SIL3).

4.6.4.4 Exigence SIL4

Les composants dont nous disposons pour la conception du SIS ne permettront pas 1’ob-
tention d’un SIL4 parce que la disponibilité moyenne maximale que nous pouvons obtenir est
0.9991. Cela ne permettra pas d’atteindre Aqyy = 0.9999 nécessaire pour un SIL4. Dans l'ap-
proche floue, la disponibilité moyenne maximale du SIS est obtenue aussi en utilisant tous les
composants disponibles (les trois composants disponibles pour chaque sous-systéme du SIS) et
toutes les connexions possibles entre ces composants.

Capteurs Unités de traitement  Actionneurs
Type 1 Type 1 Type 1

S
Type 2 Type 2 Type 2
Type 3| Type 3 Type 3

F1G. 4.47 — Architecture obtenue (SIL3 : Agyg = 0.99906, C' = 20400) : schéma de connexion
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Pour obtenir un SIL4, il faut donc disposer, comme pour I'approche classique, de composants
plus fiables que ceux qui nous sont fournis.

4.7 Conclusion et perspectives

Dans ce chapitre, nous avons traité le probléme de conception optimale des SIS pour le res-
pect du SIL exigé. Il est trés important de signaler que notre approche peut étre appliquée a tout
type de systéme. Nous avons commencé par dresser un état de I’art des méthodes d’allocation de
fiabilité et de redondance. Ensuite, deux méthodes de modélisation des SIS ont été introduites :
les BAF et les réseaux de fiabilité. Nous avons utilisé un AG pour l'optimisation de la structure
des SIS et 'obtention de configurations optimales des SIS.

Le probléme de conception optimale des SIS a été ramené & un probléme de minimisation du
cotit global du SIS sous contrainte du SIL exigé qui est exprimé en fonction de la disponibilité
moyenne du SIS. La conception optimale du SIS se fait donc par le choix d’un nombre et types
de composants dans chaque sous-systéme du SIS ainsi que les connexions entre ces composants
afin de garantir un cotit global minimal et sous contrainte du SIL exigé.

Une application référencée dans le document [ISA-TR84.00.02-2002, 2002] a servi de support
a l'illustration de la méthodologie proposée. Nous avons déterminé les configurations optimales
pour les SIL exigés sous forme de BdF. Les résultats de I'application étudiée valident la métho-
dologie que nous avons proposée et montrent son importance pour la conception des systémes
complexes en général et des SIS en particulier. Nous avons obtenu pour chaque SIL des structures
optimales que ce soit pour 'approche classique ou floue. En outre, nous avons remarqué que la
plupart de ces structures sont complexes. Cela démontre que notre approche n’est pas restreinte
uniquement aux systémes séries paralléles et paralléles séries & condition que les systémes aient
une structure en couches.
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Les travaux de recherche présentés dans cette thése ont porté sur la problématique de la prise
en compte des incertitudes relatives aux données de fiabilité des composants pour I'évaluation
de la siireté de fonctionnement des systémes en général et des SIS en particulier. En outre, une
méthodologie d’aide a la conception des SIS a été proposée. Elle est basée sur 'optimisation du
choix des composants et de la structure des SIS pour le respect du SIL exigé.

Bilan

Nous avons d’abord présenté la problématique de la gestion de risque dans les entreprises.
Nous avons repris les notions clés comme la sécurité, le risque et le danger et, nous avons cherché
a faire le lien entre ces différents termes. Ensuite, nous avons introduit la notion de sécurité fonc-
tionnelle et, nous avons montré comment il était possible aujourd’hui de réaliser des fonctions
de sécurité a I'aide de systéme E/E/PE. Nous avons évoqué les difficultés liées a 1’évaluation de
la stireté de fonctionnement de ces systémes sécuritaires. Nous avons présenté, par la suite, les
méthodes de stireté de fonctionnement définies dans le cadre de la théorie de fiabilité PROBIST
floue (hypothése probabiliste floue et hypothése d’états binaires). Nous avons d’abord introduit
les notions de bases concernant les théories de représentation et d’analyse des informations im-
parfaites. Puis, nous avons dressé un état de ’art de I’emploi de ces théories par les principales
méthodes de stireté de fonctionnement en présence d’incertitudes.

Nous avons proposé l'utilisation des arbres de défaillance flous pour évaluer le PF' Dy, des
SIS et déduire le SIL des SIF exigées pour ces SIS. Ainsi, en utilisant la méthode de Soman
[Soman and Misra, 1993 basée sur les a—coupes, nous avons obtenu un nombre flou du PF Dy
flou du SIS. Cette probabilité floue a mis en évidence l'existence d’incertitude concernant le
SIL du SIS. L’utilisation des mesures de possibilité et de nécessité nous a permis de caractéri-
ser 'incertitude des fonctions d’appartenance des PF D,,, des SIS. La quantification de cette
incertitude a souligné le fait que plusieurs SIL étaient probables pour un méme SIS & cause de
I'imprécision des taux de défaillance de ses composants. En outre, I'introduction de nouveaux
facteurs d’importance a permis d’identifier les composants dont I'incertitude de la probabilité
de défaillance contribue significativement a 'incertitude entachant la probabilité de défaillance
du SIS et donc du SIL. Ainsi, nous avons apporté une aide & la décision aux fiabilistes, pour
réduire d’une maniére efficace les incertitudes dans la détermination des SIL en se concentrant
principalement sur les composants présentant le plus grand facteur d’incertitude flou ou le plus
grand facteur d’importance flou. L’application de I'approche proposée ainsi que les facteurs d’im-
portance flous & un exemple applicatif a montré que les résultats obtenus sont trés satisfaisants.
En effet, nous avons caractérisé 'incertitude des résultats obtenus et nous avons réussi a réduire
efficacement 'incertitude du SIL obtenu grace aux études de sensibilité.
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Enfin, nous avons ramené le probléme de conception des SIS & un probléme de minimisation
du coiit global du SIS sous contrainte du SIL exigé qui est exprimé en fonction de la disponibilité
moyenne du SIS. La conception optimale du SIS se fait donc par le choix d’un certain nombre et
type de composants dans chaque sous-systéme du SIS qui garantissent un cotit global minimal
et le SIL exigé. Comme l’a souligné Elegbede et al. [Elegbede, 2000], les problémes d’allocation
de redondance ont traité principalement les systémes séries paralléles et paralléles séries. Cette
restriction est diie au fait que pour ce type de systémes nous disposons d’une expression ex-
plicite de la fiabilité totale qui facilite le processus d’optimisation. Cela n’est pas le cas pour
des structures plus complexes. C’est pourquoi, nous avons proposé une nouvelle approche qui
est appliquée a tout type de structure pouvant étre modélisée par des réseaux de fiabilité. Les
résultats de I’exemple obtenus valident la méthodologie que nous avons proposée et montre son
utilité pour la conception des SIS & structure complexe. En particulier, nous avons obtenu des
structures complexes pour certains SIL. En outre, La méthodologie de conception proposée a
été adapté aux situations oll nous sommes en présence de composants qui ont des taux de dé-
faillance imprécis. Dans ’approche floue, nous avons également réussi a obtenir des architectures
optimales pour les différents SIL exigés.

Perspectives

L’ensemble des résultats obtenus dans ce mémoire se situe dans le cadre défini dans 'intro-
duction générale : composants non réparables, taux de défaillance constants, absence de causes
communes de défaillances. Dans ce qui suit, nous allons revenir sur ces hypothéses en proposant
et en mettant en évidence quelques perspectives d’extension des résultats obtenus.

— La prise en compte des paramétres figurant dans les normes IEC 61508 [IEC61508, 1998|
et IEC 61511 [IEC61511, 2000] :

— Facteur 8 de défaillances de cause commune. Dans nos travaux, il est aisé de prendre
en compte ce facteur en ajoutant simplement le méme terme dans les liens du réseau de
fiabilité qui présentent des défaillances de cause commune.

— Modes de défaillances : défaillances dangereuses AP (détectables ou pas) et défaillances
stires A% (détectables ou pas).

— Couverture du diagnostic (DC) : Rapport du taux de défaillances dangereuses détectées
par les tests automatiques sur le taux de défaillances dangereuses.

— L’étude de la faisabilité des architectures optimales obtenues :

— Association de composants de constructeurs différents.

— Connexions et bus de communication utilisés dans la structure du SIS. En effet, si nous
considérons des connexions point & point, il faut ajouter le cotlit de ces connexions. Par
contre, si nous utilisons un bus de communication, il n’y a pas de surcofit. Nous serons
alors en présence de modes communs de défaillances.

— L’exploitation des architectures optimales obtenues pour le calcul du temps moyen de bon
fonctionnement du SIS qui tient compte des défaillances fugitives au niveau des connexions.
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— L’intégration de I'aspect de la maintenance des composants des SIS dans la méthode d’aide
a la décision que nous avons proposée. En particulier, il va falloir tenir compte des taux de
réparations des composants et étudier 'influence des périodes de tests des composants sur
les résultats obtenus.

— La proposition de nouveaux facteurs d’importance flous inspirés du facteur d’importance
de Lambert ou du facteur d’importance de Vesely-Fussell.

— Enfin, il serait intéressant d’exploiter d’autres méthodes pour ’évaluation de la stireté de

fonctionnement des SIS en présence d’informations imparfaites comme les réseaux de Petri
ou les approches markoviennes.
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Résumé

L’introduction de systémes instrumentés dédiés aux applications de sécurité impose I’évalua-
tion de leur siireté de fonctionnement. On utilise généralement pour cela les bases de données de
fiabilité génériques. Cependant, le retour d’expérience pour ces systémes qui présentent en géné-
ral des défaillances rares est insuffisant pour valider les résultats obtenus. En outre, la collecte
de données de fiabilité et leur extrapolation & d’autres composants introduisent des incertitudes.
Les travaux de cette thése portent sur la problématique de la prise en compte des incertitudes
relatives aux données de fiabilité des composants pour I’évaluation de la stireté de fonctionne-
ment des systémes par le formalisme des sous ensembles flous. La méthodologie proposée est
appliquée & ’évaluation des probabilités de défaillance des Systémes Instrumentés de Sécurité
(SIS) en présence de données de fiabilité imprécises. Nous introduisons deux nouveaux facteurs
d’importance pour aider le concepteur. En outre, nous proposons une méthodologie d’aide a la
conception des SIS basée sur la modélisation par réseaux de fiabilité et I'optimisation par des
algorithmes génétiques de la structure des SIS pour le respect des niveaux d’intégrité de sécurité
(SIL) exigés.

Mots-clés: Systémes Instrumentés de Sécurité (SIS), Niveaux d’Intégrité de Sécurité (SIL),
incertitudes, arbres de défaillance flous, facteurs d’importance, conception optimale, algorithmes
génétiques, réseaux de fiabilité.

Abstract

The use of safety related systems imposes to evaluate their dependability. Laboratory data
and generic data are often used to provide failure data of safety components to evaluate their
dependability parameters. However, due to the lower solicitation of safety systems in plant,
safety components have not been operating long enough to provide statistical valid failure data.
Furthermore, measuring and collecting failure data have uncertainty associated with them, and
borrowing data from laboratory and generic data sources involve uncertainty as well. Our con-
tribution is to propose a fuzzy approach to evaluate dependability parameters of safety systems
when there is an uncertainty about dependability parameters of systems components. This ap-
proach is applied to determine the failure probability on demand of Safety Instrumented Systems
(SIS) in presence of uncertainty. Furthermore, we present an optimal design of SIS by using relia-
bility graphs and genetic algorithms to identify the choice of components and design configuration
in a SIS to meet the required SIL.

Keywords: Safety Instrumented Systems, Safety Integrity Level, uncertainty, fuzzy fault tree,
importance measures, optimal design, genetic algorithms, reliability graphs.
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