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Vue d'ensemble

0 Cadre : Systémes Multi-Agents Ouverts et Décentralisés (SMAOD)

[0 Modification, ajout ou retrait dynamique d’entités
[0 Absence de vision globale sur le systéme

0 Problématique : Identifier et isoler les agents nuisibles

[0 Objectif : Contréle des interactions entre agents

[1 Contrainte 1 : décentralisé
[1 Contrainte 2 : non intrusif
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Problématique : indentifier et isoler les agents

nuisibles dans un SMA Quvert et Décentralisé

Agent 2
- . Aﬁnt 1 Agent 3
l Programmes Cinéma |\
Comm 21h50 Nemo
! Comm 22h30 Taxi
! A&E 19h00 Shrek
Agent 4
Agent 6 Agent 5
- -
Programmes Cinéma Programmes Cinéma
A&E 19h00 Shrek Comm 21h35 Bambi
A&E 09h30 Shrek Comm 20h30 Shrek
Comm 20h30 Nemo
Comm 08h30 Shrek
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Problématique : indentifier et isoler les agents

nuisibles dans un SMA Quvert et Décentralisé

Requéte
Quelle salle joue
Agent 2 le film "Shrek"
gent samedi soir ?
- Agent 1 Agent 3

4—\
Rqt Rqt

Programmes Cinéma

Rqt Comm 21h50 Nemo)|
Comm 22h30 Taxi
Rqt i Rqt

A&E 19h00 Shrek
Agent 6 / \ Agent 5
- -

Programmes Cinéma Programmes Cinéma
A&E  19h00 Shrek Comm 21h35 Bambi

A&E 09h30 Shrek Comm 20h30 Shrek
Comm 20h30 Nemao
Comm 08h30 Shrek
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Problématique :

indentifier et isoler les agents

nuisibles dans un SMA Quvert et Décentralisé

Aghent 2 Réponse
Agent 1 A&E & 19h Agent 3
i ‘ -------------- ) i
AR —
Reéponse \\ Programmes Cinéma 1\
> \ Comm 21h50 Nemo
Comm a 20n3p Comm 22h30 Taxi
/ A&E 19h00 Shrek
Agent 4,,’
Répons\e . < Réponse
A&E a 19h >,/ Comm & 20h3
Agent 6' \ Agent 5
. .

Programmes Cinéma

A&E 19h00 Shrek
A&E 09h30 Shrek

Programmes Cinéma

Comm 21h35 Bamb
Comm 20h30 Shrek
Comm 20h30 Nemo
Comm 08h30 Shrek
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Problématique :

indentifier et isoler les agents

nuisibles dans un SMA Quvert et Décentralisé

Aghent 2 Réponse
Agent 1 A&E & 19h Agent 3
i ‘ -------------- ) i
AR
Réponse \‘ Programmes Cinéma 1\
> \ Comm 21h50 Nemo
Somm 25@*%? : Comm 22h30 Taxi
/ A&E 19h00 Shrek
Agent 4,,’
Répons\e . < Réponse
A&E a 19h >,/ Comm & 20h3
Agent 6' \ Agent 5
- -

Programmes Cinéma

A&E 19h00 Shrek
A&E 09h30 Shrek

Programmes Cinéma

Comm 21h35 Bamb
Comm 20h30 Shrek
Comm 20h30 Nemo
Comm 08h30 Shrek
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Objectif : contréle des interactions entre agents

définition de

: e controle
I"acceptabilité

observations sanctions

interactions J<——
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Controle des interactions entre agents : approches

[0 Approche sécuritaire
PolicyMaker, Keynote. .. [Blaze96,Blaze98,Seigneur02]

[1 But : Empécher les agents nuisibles d’entrer
[1 Principes : Cryptographie + Protocoles d'interaction
[1 & Limites : intrusif, ne traite pas les mensonges

[0 Approche institutionnelle
[Plaza98,Camino05,Gateau05]

(1 But : Définir les organisations ol les agents interagissent
(1 Principes : Définition des réles, groupes, missions. . .
[1 & Limite : centralisé

[0 Approche sociale
[Castelfranchi98,Rouchier00,McKnight01,Sabater02,Conte02,Melaye05]

[1  But : « Définir un contrdle adaptatif et auto-organisé, mis en place par les
agents eux-mémes » [Castelfranchi0Q]
[1  Principe : Décentraliser le contrdle (confiance et réputation)
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Sous-objectifs du contr6le social des interactions

Caractériser Sanctionner

définir
I"acceptabilité

I
représenter : : appliquer les
les interactions . sanctions

interactions fJ<——

Chaque agent doit pouvoir représenter les interactions qu'il percoit, définir
I’acceptabilité des interactions, évaluer les interactions percues et sanctionner les
agents pour qu'ils modifient leurs interactions.
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Introduction

Cadre
Problématique
Objectif
Approches

Sous-objectifs

Etat de I'Art

Modeéle L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

Introduction

Etat de I'art

[0 Modeles pour le Contréle Social des interactions

[0 Concepts et Modéles de Confiance et de Réputation

Modele L.I.LA.R.

Application & Expérimentations

Conclusions & Perspectives
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Modeéles pour le Controle Social des interactions

Caractériser Sanctionner

controéle social
(réputations)

normes
sociales

engagements faire
sociaux confiance

interactions J<—

0 Engagement social [Bentahar03,Pasquier04,Fornara05]
0 Normes sociales [Dignum96,Esteva0l,Lopez02,Vazquez03]
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Définitions

Introduction

Etat de I'Art

Techniques

Concepts
Processus
Informatique/SMA
Social ReGreT
Synthése

Plan

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

Pas de définition communément admise [Barber83,Shapiro87]

Définition : « faire confiance »
Le processus de décision de |la confiance, qui aboutit & un comportement

en confiance.

Définition : « réputations »
Les croyances sur lesquelles un agent s’appuie pour prendre sa décision
d’agir en confiance.
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Construction et utilisation des réputations

Introduction Processus impliquant la réputation (extension de [Casare05]) :
Techniques O Imitialisation

Concepts Affectation d'un niveau par défaut

Informatique/SMA = .

Social ReGreT D Evaluatlon

Synthése Juger un comportement

Plan

Modéle L.I.A.R. 0 Punition

Expérimentations Etablir les niveaux de réputation

Conclusion

Eere de I'Art [0 Raisonnement
LIAR Déduire les intentions de faire confiance

[0 Deécision
Décider de faire confiance

0 Propagation
Décider quand, a qui, pourquoi et comment diffuser la réputation ?
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Modeéles computationnels de réputation

Initialisa® | Evalua® | Puni® | Raisonnem® | Décis® | Propaga®
OpenPGP O X H H H H
eBay, onSale O H O H H H
Zacharias O H O N H N
AbdulRahman O H O N O |
Marsh N N O N O N
AFRAS N H O N O O
Schillo N O O N N I
Sen O O O N O |
Wang N H O O O |
Melaye N N N O O N
Sabater O O O O O O
Légende :

O oui N non

H humain | inféré

X non pertinent
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Modeéles computationnels de réputation

Initialisa® | Evalua® | Puni® | Raisonnem® | Décis® | Propaga®
OpenPGP O H H H H .
eBay, onSale O H H H H
Zacharias O H O N H N
AbdulRahman O H O N | N
Marsh N N O N O N c
AFRAS N H O N 0 0 |3
Schillo N O N N I (5_’;
Sen O O O N O I
Wang N H O O I
Melaye N N N O O N
Sabater O O O O O O +
Légende :

O oui N non

H humain | inféré

X non pertinent
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Introduction

Etat de I'Art

Techniques

Concepts
Processus
Informatique/SMA
Synthése

Plan

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

Social ReGreT, le modéle de [Sabater(02]

[0 Cadre : commerce électronique

[0 Processus d’évaluation

[0 Négociation d'un contrat entre deux agents

(a1 =v1) A (.. ) A (an = vy)
[1 Exécution du contrat
(a1 =v) A () A (an =00)

O & Evaluation triviale grace au cadre contractuel

[0 Modeéle de réputation

[0 Richesse sémantique des types de réputation
Réputation Collective et Stéréotypée
0 © Perte de la richesse lors des raisonnement/décision

Saint-Etienne, le 11 décembre 2006
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Syntheése de |'état de |'art

Introduction

Etat de I'Art

Techniques

Concepts
Processus
Informatique/SMA
Social ReGreT
Synthése

Plan

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

O Il existe différents formalismes pour le Contréle Social

0 lls ne sont pas adaptés aux SMA Ouverts et Décentralisés

0 s ne sont pas intégrés les uns avec les autres

[0 L'évaluation n'est pas déléguée aux agents ou est triviale
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Introduction

Etat de I'Art

Techniques

Concepts
Processus
Informatique/SMA
Social ReGreT
Synthése

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

Introduction

Etat de I'art

Modele L.I.LA.R.

0 Modéles et processus pour caractériser

[0 Modéle de réputation pour sanctionner

Application & Expérimentations

Conclusions & Perspectives

Contribution au Controle Social des SMAOD

Saint-Etienne, le 11 décembre 2006



Architecture du modéle L.I.A.R.

réputations

interactions
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Architecture du modéle L.I.A.R.

réputations

engagements
sociaux

observation interactions
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Architecture du modéle L.I.A.R.

réputations

politiques
sociales

évaluation

engagements
sociaux

observation interactions
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Architecture du modéle L.I.A.R.

initialisation

punition réputations

politiques
sociales

évaluation

engagements
sociaux

observation interactions
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Architecture du modéle L.I.A.R.

initialisation

punition réputations raisonnement

intentions
de confiance

politiques
sociales

évaluation

engagements
sociaux

observation interactions

Contribution au Contréle Social des SMAOD Saint-Etienne, le 11 décembre 2006 15 / 34




Architecture du modéle L.I.A.R.

initialisation

punition réputations raisonnement

intentions
de confiance

politiques
sociales

évaluation décision

états
mentaux

engagements
sociaux

observation sanction

interactions
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Architecture du modéle L.I.A.R.

initialisation

punition réputations raisonnement

intentions
de confiance

recommandations
de confiance

politiques
sociales

filtre des
recommandations

évaluation décision

états
mentaux

engagements
sociaux

observation sanction

interactions
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Modele d’'engagement social N AN

t f v
e ~
Définition : ’
obSCom(db, cr, te, st, [cond, |cont) (Obs = =

ob : observateur, agent qui modélise I'engagement
db : débiteur, agent est engagé

cr : créditeur, agent envers qui |'engagement est pris

st : état de |'engagement social

[]
[]
[]
[0 t.: moment d'émission
[]
[J  cond : conditions (optionnel)
[]

cont : contenu, ce sur quoi le débiteur est engagé
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Modele de norme N
f v

v)

Définition :

snorm(op, Tg, Ev, Pu, cond, cont, st) ~ -

op€{ I, 0,P } opérateur déontique
Tg : cible

Ev : évaluateurs

cond : conditions de validité

[]

[]

[]

[l Pu : punisseurs
[]

[l cont : contenu
[]

st : état (parmi : { inactive, active })

]
| snorm(I, G(t), Q(t), Q(t), true,
|
|

Vx € G(t),talk about showtimes(x),active)
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Instanciation des normes

LN

v)

[0 Les normes sont définies du point de vue du systéme

[0 Instanciation en politiques sociales pour que chaque évaluateur puisse :

[0 Spécifier le contenu dans son référentiel
0 Gérer la violation d'une méme norme par différentes cibles
[0  Gérer la violation répétée d'une méme norme par une cible donnée

[0 Faire apparaitre des pénalités
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Politique sociale N
f v

v)

Définition :

evSPol(db, cr, te, St, [cond, |cont) =inter.
[1 ev : évaluateur qui instancie la norme
[1 db : débiteur
[1 cr :créditeur
[1 t.: moment de création
[l st : état
[J  cond : conditions d'activation (optionnel)
[l cont : contenu
[J punishes : S x 7T — [0, +1]
Exemple :

|

: e : engagement social pris par x et percu par ev
: evSPo0l1(x,ev,13:00,active,x € G(t) A ev € Ev,
|

|

—(ev.facets(e.cont) O {"theater showtimes"}))
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Cycle de vie d'une politique sociale A
f V.
0
T .
[has been created] - -

[condition met]

[content violated]

[content fulfilled] [has been cancelled]

[proof received]

[-proof received)]

violated cancelled
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Détection de violations — Processus Général

sd Violation Detection Protocol J

:évaluateur :propagateur "

oy
\

observation(ob) m

mettre
a jour les
engagements

instancier
les
normes

établir
['état des
politiques

Y politique sociale
telle que
(st=justifying)

ref

(-

Justification Protocol

[proof_received] itération

|
|
__________
| |
|
|

observation(ob) = Imform-Ref(z ob is_observation(ob))
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Détection de violations — Processus de Justification

sd Justification ProtocoIJ

sp € «wINCS§(t)/st=justifying

ev :évaluateur

db :débiteur

[cond;]justify(sp.cont) "

n
:PotentialObserver :Any

x justify(sp.cont)
tw-.ot oy, i [has proof] proof(p)
Y, !

. [has_proof] proof (p) :

[condy)justify(sp.cont) "

[has_proof] proof (p)

— proof_received A (y —x > d;)
— proof_received A (z —y > J)

justify(c) = Query-Ref(z m prove_not_violated(m,c))
proof (p) = Inform-Ref(z p prove_not_violated(p,c))
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Architecture du modéle L.I.A.R.

initialisation

punition réputations raisonnement

intentions
de confiance

recommandations
de confiance

politiques
sociales

filtre des

évaluation . décision
recommandations

engagements états
sociaux mentaux

observation interactions sanction
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Types de Réputation \@ AN
? f V.
b V)
f ¥
RpcPle. . . (facette, dimension, instant) € [—1, +1] U {unknown}

7 roles (extension de [Conte02]) : 5 types de réputation, fondée sur :

[0 Cible [J  Interaction directe (DIbRp)

[0 Participant [0 Interaction indirecte (IIbRp)

) Observateur [J  Recommandation d’observation (ObsRcbRp)

[0 Evaluateur [1  Recommandation d'évaluation (EvRcbRp)

[J  Punisseur [0 Recommandation de réputation (RpRcbRp)

[J  Bénéficiaire

[1  Propagateur
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Types de Réputation \ AN
t f d

B | V)

() ¥

cible

Rpps S¢.iio (facette, dimension, instant) € [—1, +1] U {unknown }

7 roles (extension de [Conte02]) : 5 types de réputation, fondée sur :

[0 Cible [J  Interaction directe (DIbRp)

[0 Participant [0 Interaction indirecte (IIbRp)

) Observateur [J  Recommandation d’observation (ObsRcbRp)
[0 Evaluateur [1  Recommandation d'évaluation (EvRcbRp)

[J  Punisseur [ Recommandation de réputation (RpRcbRp)
[J  Bénéficiaire

[1  Propagateur
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o Puni J-Cren )
Processus de Punition N N
) f v
| V)

[0 par la Réputation fondée sur les Interactions Directes

0 (Etablir I'état des politiques sociales)

[0 Séparer les ensembles de politiques sociales par état

[0 Associer une valeur a chaque ensemble grace aux pénalités
[0 Réputation = Moyenne pondérée des valeurs
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— —

Processus de Punition i N

) v
-
r V)

[0 par la Réputation fondée sur les Interactions Directes

0 (Etablir I'état des politiques sociales)

[0 Séparer les ensembles de politiques sociales par état

[0 Associer une valeur a chaque ensemble grace aux pénalités
[0 Réputation = Moyenne pondérée des valeurs

[0 par la Réputation fondée sur les Recommandations de Réputation

0 Filtrage par la réputation du propagateur/recommandation /intégrité
[0 Réputation = Moyenne pondérée des niveaux recus
[0 Pondératon par la réputation du punisseur/recommandation/compétence
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Raisonnement, Décision et Propagation

[0 Raisonnement :

>

<6

trust
DIbRp

DIbRp

distrust
DIbRp

trust

trust
> 01 Torp

(unknown)
ou (non

pertinent)
ou (non
discriminant)

distrust
< 01ToRp

IIbRp

trust

> ObsRcbRp

(unknown)
ou (non

pertinent)
ou (non
discriminant)

distrust
< HObSRCbRp

ObsRcbRp

trust

> EvRcbRp

(unknown)
ou (non

pertinent)
ou (non
discriminant)

distrust
< @RpRchp

EvRcbRp

trust

> RpRcbRp

(unknown)
ou (non

pertinent)
ou (non
discriminant)

distrust
< eRpRCbRp

=trust

int

(unknown)
ou (non

pertinent)
ou (non
discriminant)

trust
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Raisonnement, Décision et Propagation

[0 Raisonnement :

trust
> QDIbRp

DIbRp

distrust
< QDIbRp

trust
> 01 Torp

(unknown)
ou (non

pertinent)
ou (non
discriminant)

distrust
< 01ToRp

IIbRp

trust
> HObSRCbRp

ou (non
discriminant)

distrust
< HObSRCbRp

trust
> @EchbRp

ou (non
discriminant)

distrust
< @RpRchp

trust
> eRpRCbRp

(unknown) (unknown) (unknown)
ou (non ou (non ou (non
ObsRcbRp EvRcbRp
pertinent) pertinent) pertinent)

ou (non
discriminant)

distrust
< eRpRCbRp

LR
) |
9.‘ |
()
>trust __int
=trust

(unknown)
ou (non

pertinent)
ou (non
discriminant)

int

trust

[0 Deécision : sélection ou tri
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Raisonnement, Décision et Propagation 1 (AN
[ v
-
t 7 V)
1 }
0 Raisonnement : T
>trust_int
=trust
trust trust trust trust trust
> DIbRp > QIIbRp > ObsRcbRp > EvRcbRp > RpRcbRp

(unknown)
ou (non

DIbRp

pertinent)
ou (non
discriminant)

< @distrust

distrust
DIbRp <0

IIbRp

IIbRp

(unknown)
ou (non

pertinent)
ou (non
discriminant)

distrust
< HObSRCbRp

ObsRcbRp

(unknown)
ou (non

pertinent)
ou (non
discriminant)

distrust
< @RpRchp

EvRcbRp

(unknown)
ou (non

pertinent)
ou (non
discriminant)

distrust
< eRpRCbRp

(unknown)
ou (non

pertinent)
ou (non
discriminant)

int

trust

=distrust

[0 Deécision : sélection ou tri

0 Propagation : « push » / « pull »
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Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Scénario
Grille
Résultats

Synthése

Conclusion

Etat de I'Art

LIAR

Expérimentations
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Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Scénario
Grille
Résultats

Synthése

Conclusion

Etat de I'Art

LIAR

Régulation des communications dans un réseau P2P

[ Réseau pair-a-pair (P2P) «
[1 Les agents implémentent le

agentifié »
modéle de réputation L.[.A.R.

[1 Engagements sociaux pris / observés par les agents

Agent6 .-~
-

Programmes Cinéma

A&E 19h00 Shre
A&E  09h30 Shre

Programmes Cinéma

Comm 21h50 Nemo
! Comm 22h30 Taxi
' A&E 19h00 Shrek

Agent 5
-

Programmes Cinéma

Comm 21h35 Bambi
Comm 20h30 Shre
Comm 20h30 Nem
Comm 08h30 Shre
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Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Scénario
Grille
Résultats

Synthése

Conclusion

Etat de I'Art

LIAR

Régulation des communications dans un réseau P2P

[1 Normes interdisent les contradictions
Contradiction en émission

Agent 1
Réponse 1 A
Comm a 20h30 |
A&E a 19h \

Agent 4

Réponse 2 > T~
PAS a A&E
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Régulation des communications dans un réseau P2P

[1 Normes interdisent les contradictions
Contradiction en émission

Introduction

Etat de I'Art

Modéle L.I.A.R. Agent 1
Expérimentations
Scénario
Grille
Résultats -
Synthese Réponse 1 14 Observateur
Conclusion Comm é. 20h30 | ST —— _
Etat de I'Art A&E a 19h \ |:IIECOUte P
ottant
LIAR Agent 4 /‘e,Réponse 1&2
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Agent 5
Réponse 2 > T~
PAS a A&E

Contribution au Contréle Social des SMAOD Saint-Etienne, le 11 décembre 2006 27 / 34




Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Scénario
Grille
Résultats

Synthése

Conclusion
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LIAR

Régulation des communications dans un réseau P2P

[1 Normes interdisent les contradictions
Contradiction en transmission

Agent 1
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Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Scénario
Grille
Résultats

Synthése

Conclusion

Etat de I'Art

LIAR

[  Normes interdisent les contradictions
Stratégie d’instanciation

Agent 1

&

Observateur
@
coute
7 N :
Agent4 / Flottantg¢

Réponse 1 _ /’ _'Réponse 1 & 2

Y - " : inconsistantes
A&E a 19h Pl 7

’ 7
Agent 6 T -
.
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Grille d’'expérimentations

Introduction ] Réputations

Etat de I'Art

Modéle L.I.A.R. 0 Multi-x

Scénario 0 Rapidement convergent [Ding04]
Resuliats 0 Précis [Fullam03,Klos04,Whitby04]
ynthése

Conclusion 0 Adaptatif [Fullam04]

Etat de I'Art .

AR 0 Efficace [Ghanea04,Yamamoto04]

0 Deécision

00 Identifier et isoler les agents malveillants
[Barber02,Biswas00]

0 Deécider si et avec qui interagir [Falcone04,Schillo00]
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Evaluation du modeéle : précision et convergence
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Evaluation du modeéle : inertie
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Evaluation du modéle : fragilité
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Evaluation du modeéle : décision
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Evaluation du modeéle : décision

Etape 50
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Evaluation du modeéle : décision

Etape 100
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Expérimentations

Introduction [ Réputations
Etat de I'Art

[ Rapidement convergent

Modéle L.I.A.R. . . o
dépend de la stratégie d’instanciation et du type de

Expérimentations

Scénario réputation

Grille [1 Précis

Résultats . ..

avec la stratégie rancuniére

Conclusion D Adapta-uf

Etat de I'Art inertie et de fragilité paramétrables
LIAR [0 Efficace

temps de calcul linéaire (empirique)
[1 Deécision
permet aux agents de :

[1 identifier et isoler les agents malveillants
[1 décider si et avec qui interagir
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Conclusion

Introduction

Etat de I'Art 0 Modéle d'engagement social
Modéle L.I.LA.R. adapté aux SMAOD

Expérimentations

Conclusion [0 Modele de normes et de politiques sociales
intanciation, placement des sanctions, adapté aux SMAQOD

Perspectives

Etat de I'Art [0 Processus d'évaluation
LIAR explicite, adapté aux SMAOD

[0 Modéle de réputation
analyse approfondie de I'état de I'art, finesse sémantique, in-
tégration de tous les processus
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Conclusion

Introduction = | e e e e e e e e e e e o e e e o e e e o o e o o e e o o o — — — — — — —

Etat de I'Art

[0 Modele d’engagement social
adapté aux SMAQOD

Modele L.I.A.R.

Expérimentations

[0 Modéle de normes et de politiques sociales

Conclusion

Contributions

Perspectives

intanciation, placement des sanctions, adapté aux SMAOD

LIAR explicite, adapté aux SMAOD

| |
| I
| |
[ |
| |
| |
| I
| |
) , l |
Etat de ['Art : [0 Processus d'évaluation :
| |
| |
: 0 Modéle de réputation :
| analyse approfondie de I'état de I'art, finesse sémantique, in- |
| i ) |
, tégration de tous les processus |

| |

Contréle social des interactions entre agents dans un
SMAQOD
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Limites et perspectives

Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion
Contributions

Perspectives

Etat de I'Art

LIAR

0 Théoriques

[0 Enrichir le procesus de justification avec |'argumentation
[0 Prendre en compte la présence d'institutions [Grizard06]

[0 Prendre en compte |'hétérogénéité des modéles de
réputation

0 Applicatives

[0 Trouver des applications réelles en adéquation avec la
richesse du modeéle

0 Etablir des benchmarks [ART Testbed04]
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LIAR
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Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

SCom
Confiance

LIAR

Etat de I'’Art
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Sémantique des communications

Introduction |l existe différentes approches pour la spécification des langages de
Etat de [Art communication entre agent (ACL) [Guerin02] :

Modele L.I.A.R.

Expérimentations D

Langue naturelle
S trop ambigué

Conclusion

Etat de I'Art

:
nﬁance 0 Protocoles [Smith80,Durfee90,Campbell90]
LIAR & trop rigide, seul I'enchainement compte

0 Mentalistique [Cohen95,Finin93,FIPAQ2]
O hypotheéses sur |'implémentation interne

0 Sémantique sociale [Singh91,Castelfranchi95]
formel, flexible, externe

0 Argumentative [Dung94, Amgoud02]
© modélise le dialogue (s'appuie sur la sémantique sociale)
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Types de Normes

Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

Confiance

LIAR

[0 Les normes permettent de définir |'acceptabilité

[0 Différents types de normes sociales
[Tuomela95,Wright93,Dignum00,Lopez02] :

[l r-normes :

L]
L]
[]
L]

Régles juridiques, plutdt écrites : lois, codes. . .

Agent «— Autorité

Autorité définit, détecte violations, sanctionne (imposer)
Sanctions explicites, connues a priori et toujours appliquées

[1 s-normes :

N I I R I

Standards de fait, plutét orales : politesse. . .

Agent < Groupe social

Groupe définit, détecte, sanctionne (émerger)
Sanctions implicites, non connues a priori, pas toujours
appliquées
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Formalismes de Norme

Introduction

Etat de I'Art [0 Logiques déontiques

Modéle L.IAR. [Dignum99AAwithNorms]

Expérimentations problémes : décidabilité, richesse d'expression
Conclusion

0 Formalismes descriptifs
[Sallee02,Stratulat02,Lopez04,Vazquez05]

LIAR avantages : logique 1°" ordre, richesse d'expression

0 Politiques Sociales
[Singh99,Fornara05]
engagements sociaux, richesse d'expression

0 Implémentation : Enrégimentation vs. Autonomie/Normes
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Classes de Confiance

Introduction

Etat de I'Art

0 Dispositionnelle [McKnight01]

Modele L.I.A.R.

Expérimentations

Conclusion 0 Institutionnelle [McKnight01]

Etat de I'Art
SCom

0 Interpersonnelle [McKnight01]

LIAR

0 De groupe [Dasgupta00,Quere03]

0 Dans les objets, lieux, événements, activités [Casare05]
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Conclusion

Etat de I'Art
SCom

Confiance

LIAR

0 Dispositionnelle [McKnight01]

0 Institutionnelle [McKnight01] — [Rouchier00]
oucnier

[McKnight01]

0 Interpersonnelle [McKnight01] <
0 De groupe [Dasgupta00,Quere03]
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Classes de Confiance

Introduction

Etat de I'Art

0 Dispositionnelle [McKnight01]

Modele L.I.A.R.

Expérimentations

Conclusion O Institutionnelle [McKnight01] <

ae 'Art [Castelfranchi98]

0 Interpersonnelle [McKnight01] —

LIAR
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Expérimentations

Conclusion

Etat de I'Art
SCom

Confiance

LIAR

0 Dispositionnelle [McKnight01]

0 Institutionnelle [McKnight01] — B 00]
rousseau

[Tuomela95]

0 Interpersonnelle [McKnight01] —
0 De groupe [Dasgupta00,Quere03]

0 Dans les objets, lieux, événements, activités [Casare05]
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Classes de Confiance

Introduction

Etat de I'Art

0 Dispositionnelle [McKnight01]

Modele L.I.A.R.

Expérimentations

Conclusion 0 Institutionnelle [McKnight01]

Etat de I'Art
SCom

0 Interpersonnelle [McKnight01]

LIAR

I

0 De groupe [Dasgupta00,Quere03]

~ Dans les-objets, lieux,-évenementsactivités [Casare(b]
© [Orstom98, Conte02, LikMui02, CastelfranchiO3] :

pas de réciprocité = qualité [Quere03]
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Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

SCom

Confiance

LIAR

Réputation Directe

Alice

Bertrand

OXO.

propagateur
évaluateur
bénéficiaire

>
—

cible
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Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

SCom

Confiance

LIAR

Réputation Observée

Charles

OXO,

bénéficiaire

Bertrand

OXO,

>

évaluateur
propagateur
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cible
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Réputation Propagée

Introduction

Etat de I'Art
Modéle L.I.A.R. Daniel
Expérimentations
. @ @ 4_‘~\
Conclusion ) . S~o Charles
Etat de 'Art R =R ( ----- ~~.
SCom . T @ @
bénéficiaire propagateur ‘
LIAR
propagateur
évaluateur
Alice Bertrand
©0) . , (©©
y—

cible
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Propriétés de la Réputation fondée sur les Interactions

Introduction

[1  Subjectivité [Gambetta00,Castelfranchi98,Sabater02] et al.
Asymétrie [Grandison00,Rouchier00,Castelfranchi94,Quere03]

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art
SCom

Confiance

LIAR
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Propriétés de la Réputation fondée sur les Interactions

Introduction

[1 Subjectivité
Asymeétrie

Etat de I'Art

Modele L.I.A.R.

Expérimentations

[] Facettes
s unique : [Zacharia99,Carbo03]
e multiples : [Sabater02,Wang03,Melaye05]

LIAR

Conclusion
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Propriétés de la Réputation fondée sur les Interactions

Introduction

Ee de I'Art [1 Subjectivité

Modéle L.I.A.R. Asymetrle
Expérimentations
[1 Facettes
Conclusion
: :
ye— [0 Dimensions
om . s . .
compétence, sincérité [Castelfranchi98]
LIAR compétence, prévisibilité, bonne volonté, intégrité [McKnight01]
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Propriétés de la Réputation fondée sur les Interactions

Introduction

Ee de I'Art [1 Subjectivité

Modéle L.I.A.R. Asymetrle
Expérimentations
[1 Facettes
Conclusion
: -
ye— [0 Dimensions
om
LIAR [0 Dynamisme [Rouchier01,Grandison00,Marsh94,Ramchurn03]
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Propriétés de la Réputation fondée sur les Interactions

Introduction

Ce e I A [1 Subjectivité

Modéle L.I.A.R. Asymétrie
Expérimentations

[1 Facettes
Conclusion
. .
SC : [1] Dimensions

om

LIAR [J Dynamisme

(1 Graduation [AbdulRahman00,Rouchier00,Melek98,Quere03]
neutre # inconnu [Marsh94]
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Propriétés de la Réputation fondée sur les Interactions

Introduction

Ce e I A [1 Subjectivité

Modéle L.I.A.R. Asymétrie
Expérimentations

[1 Facettes
Conclusion
. .
SC : [1] Dimensions

om

LIAR [J Dynamisme

[1 Graduation

0 Evolution
monotonie [AbdulRahman00,Jonker02]
fragilité [Gambetta00,Bhargava03,Melaye05]
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Propriétés de la Réputation fondée sur les Interactions

Introduction

Ce e I A [1 Subjectivité

Modéle L.I.A.R. Asymétrie
Expérimentations

[1 Facettes
Conclusion
. .
SC : [1] Dimensions

om

LIAR [J Dynamisme

[1 Graduation
[0 Evolution

[0 Transitivité de la confiance, des réputations
oui : [OpenPGP05,AbdulRahman97,Zacharia99,Josang05]
non : [Christian-
son96,Grandison00,Firozabadi00,AbdulRahman97,AbdulRahman97,Josa
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Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art
LIAR
Roles

Information
Réputations
Formules
Inconsistance
Stratégies
Convergence
Décision

Modele L.I.A.R.
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Roéles des agents vis-a-vis de la réputation

Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

Roles

Information
Réputations
Formules
Inconsistance
Stratégies
Convergence
Décision

Contribution au Controle Social des SMAOD

cible

est évaluée et interagit directement avec le participant
participant

interagit directement avec la cible

observateur

observe des interactions : messages — engagements sociaux

évaluateur
évalue des observations :

engagements + normes — état d'une politique sociale

punisseur

punit un autre agent : politiques — niveau de réputation
bénéficiaire

raisonne et prend des décisions :

niveaux des réputations — intentions de confiance — états mentaux
propagateur

transmet des recommandations
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Types d’'information fondement de la réputation

Introduction

Etat de I'Art [0 Interaction :
Modele L.1.A.R.
Expérimentations [0 Interaction directe

Conclusion

Etat de I'Art [0 Interaction indirecte

LIAR

Roles

[0 Recommandation, portant sur :

Réputations

Formules [] Observation

Inconsistance

Stratégies

Convergence L] EVa|uat|0n
Décision

[0 Niveau de réputation
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Réputation fondée sur les Interactions Directes

Alice Bertrand

OXO)
—

< >

participant  observateur
évaluateur  punisseur
bénéficiaire

cible

Contribution au Controle Social des SMAOD Saint-Etienne, le 11 décembre 2006




Réputation fondée sur les Interactions Indirectes

Charles

observateur évaluateur
punisseur bénéficiaire

Alice Bertrand

OXO; OXO)
— Y—

participant cible
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Réputation fondée sur les Recommandations

d'Observations

Daniel

V.
évaluateur . .
7 Sunisseur -, observation
. “ ‘.
/! bénéficiaire \\
) K 1 .
observation - / A ! S
g ’ .
S
/ 1 n
S . X
: 1 propagateur . )
5: | \, - observation
®® PR \ :
= > N
7 TR Y :
" propagateur a8 ! :
. .l. o :
observation .- / Do
P .
/ | & - observation
. / | propagateur * "-..
N / \ *
: / Lol \ .
: )
. \
Alice Bertrand \Charles
observateur observateur observateur
propagateur propagateur propagateur
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Réputation fondée sur les Recommandations

d’Evaluations

Daniel

V.
7 punisseur ", évaluation
bénéficiaire N
. 'l \\
. . a3 1 .
évaluation - R4 A Nt
N V . 1
<
/ : =
/ P <.,
: 1 propagateur . .
c: | \ . évaluation
o: \ .
S -
: \
o4 — S \ :
o 1 \ .
. propagateur \q>) : : .
évaluation .- / S
J : :
R .
/ : — - évaluation
. / : propagateur * “-.,
,/ C N "
: -
. \
Alice Bertrand \Charles

®© © ®© © ®© ©
[ [ [

évaluateur évaluateur évaluateur
propagateur propagateur propagateur
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Réputation fondée sur les Recommandations

Réputation

réputation

N
-"7

. propagateur
réputation .- ’

punisseur
propagateur

Daniel

punisseur
bénéficiaire

A 1

1

|

1

1

1

1

1

: 1

c |

o « 1

PR

@ - 1

=0

>0
Q.

D) 1

— |

1

1

1

1

|

1

1

1

1

Bertrand

punisseur
propagateur
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Calculs — Processus de Punition

Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

Roles

Information
Réputations
Inconsistance
Stratégies
Convergence
Décision

DIbR def  7pxImp(FNCS)+7y X Imp(VINCS)+7¢ X Imp(CNCS)
P = o XImp(FNCS)t|ry|xInp(VNCS) 1 |rc|x Imp(CNCS)

[]

XNCS = ensembles de politiques sociales
Imp(A) = somme des pénalités
TE, Ty, TC . paramétres propres a chaque agent

1 [

RcbRp &

Z [ev X pu.reasons(pu,a’,d’,Rclev,t).trust val

Z pu.reasons(pu, a’,d’,Rclev, t).trust val

[ev = niveau de réputation communiqué
pu = punisseur d origine

o/ = facette de recommandation

0’ = dimension de compétence

O OO
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Définition de l'inconsistance

Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

Roles

Information
Réputations
Formules
Stratégies
Convergence
Décision

Inconsistance d’engagements sociaux :

ob.inconsistent(t,c, A)
def

>C € ,,CCS(t) AVc; € A, c; € ,CCS(t)A
c.st € {active,fulfilled}A
3{c1,...,cn} C A/
Ve; € {c1,...,¢Cn},ci.5t € {active,fulfilled}A

ob.inconsistent content(t,c.cont,cj.cont,...,Ccy.cont)

——Tous les engagements sont observés par le méme agent ob

Contribution au Contréle Social des SMAOD Saint-Etienne, le 11 décembre 2006 49 / 34




Définition de l'inconsistance

Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

Roles

Information
Réputations
Formules
Stratégies
Convergence
Décision

Inconsistance d’engagements sociaux :

ob.inconsistent(t,c, A)
def

C C obCCS(t) A \V/Ci c .A, C; € obCCS(t)/\

~c.st € {active,fulfilled}A
El{Cl, .. .,Cn} C ./4/

>Vc; € {c1,...,Cn},ci.5t € {active, fulfilled}A

ob.inconsistent content(t,c.cont,cj.cont,...,Ccy.cont)

Tous les engagements sont observés par le méme agent ob

——|s sont en état « positif »

Contribution au Contréle Social des SMAOD Saint-Etienne, le 11 décembre 2006 49 / 34




Définition de l'inconsistance

Introduction

Etat de I'Art

Modele L.I.A.R.

Expérimentations

Conclusion

Etat de I'Art

LIAR

Roles

Information
Réputations
Formules
Stratégies
Convergence
Décision

Inconsistance d’engagements sociaux :

ob.inconsistent(t,c, A)
def
c € pCCS(t) AVce; € A, i € 5sCCS(t)A
c.st € {active,fulfilled}A
3{c1,...,cn} C A/
Ve; € {c1,...,¢Cn},ci.5t € {active,fulfilled}A

—ob.inconsistent content(t,c.cont,cy.cont,...,Cy.cont)

Tous les engagements sont observés par le méme agent ob
lls sont en état « positif »

——| eurs contenus sont inconsistants
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Comparaison des stratégies

0.4 F -
)
c B i
ke [ ]
3] 0.3 _
@ i _
5 i
£
#*
%)
c
i)
E 0.2 ..................................................-._._._.;,........----—----...-..-a-.---.-.-...-—r.‘.':-nrr.-.—.-.':.'.'.".".'.".".'.'.'.-.-:=.-.-n1".'=.‘.-.-.'.'::.
9 -.’Q','Q‘-f.\'._’-.-"
> - PR
3+ - o
: i,""
[ >
01| -
[
)i forgiving
g rancorous -------
| D aenaaaas
0....|....|....|....|....|....|....|....
0 50 100 150 200 250 300 350 400

iteration

Contribution au Contréle Social des SMAOD Saint-Etienne, le 11 décembre 2006 50 / 34




Convergence et Précision — DIbRp indulgents
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Convergence et Précision — DIbRp rancuniers
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Convergence et Précision — I1bRp indulgents
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Convergence et Précision — RpRcbRp indulgents sans

filtre
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Convergence et Précision — RpRcbRp indulgents, avec

filtre
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Décision — indulgents
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Décision — indulgents
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Décision — indulgents

i’
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Etape 100
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Décision — indulgents

Etape 150
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Décision — indulgents

Etape 200
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