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Vue d'ensemble
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✔ Cadre : Systèmes Multi-Agents Ouverts et Dé
entralisés (SMAOD)

✘ Modi�
ation, ajout ou retrait dynamique d'entités
✘ Absen
e de vision globale sur le système

✔ Problématique : Identi�er et isoler les agents nuisibles
✔ Obje
tif : Contr�le des intera
tions entre agents

✘ Contrainte 1 : dé
entralisé
✘ Contrainte 2 : non intrusif
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tif : 
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dé�nition del'a

eptabilité
intera
tions


ontr�le

observations san
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Contr�le des intera
tions entre agents : appro
hes
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✔ Appro
he sé
uritairePoli
yMaker, Keynote. . . [Blaze96,Blaze98,Seigneur02℄

✘ But : Empê
her les agents nuisibles d'entrer
✘ Prin
ipes : Cryptographie + Proto
oles d'intera
tion
✘ ⊖ Limites : intrusif, ne traite pas les mensonges

✔ Appro
he institutionnelle[Plaza98,Camino05,Gateau05℄
✘ But : Dé�nir les organisations où les agents interagissent
✘ Prin
ipes : Dé�nition des r�les, groupes, missions. . .
✘ ⊖ Limite : 
entralisé

✔ Appro
he so
iale[Castelfran
hi98,Rou
hier00,M
Knight01,Sabater02,Conte02,Melaye05℄

✘ But : � Dé�nir un 
ontr�le adaptatif et auto-organisé, mis en pla
e par lesagents eux-mêmes � [Castelfran
hi00℄
✘ Prin
ipe : Dé
entraliser le 
ontr�le (
on�an
e et réputation)



Sous-obje
tifs du 
ontr�le so
ial des intera
tions
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dé�nirl'a

eptabilité
intera
tions

Cara
tériser San
tionner


ontr�le so
ial

représenterles intera
tions appliquer lessan
tions

Chaque agent doit pouvoir représenter les intera
tions qu'il perçoit, dé�nirl'a

eptabilité des intera
tions, évaluer les intera
tions perçues et san
tionner lesagents pour qu'ils modi�ent leurs intera
tions.
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✔ Introdu
tion

✔ État de l'art

✘ Modèles pour le Contr�le So
ial des intera
tions

✘ Con
epts et Modèles de Con�an
e et de Réputation

✔ Modèle L.I.A.R.
✔ Appli
ation & Expérimentations

✔ Con
lusions & Perspe
tives



Modèles pour le Contr�le So
ial des intera
tions
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normesso
iales
intera
tions

Cara
tériser San
tionner


ontr�le so
ial(réputations)engagementsso
iaux faire
on�an
e

✔ Engagement so
ial [Bentahar03,Pasquier04,Fornara05℄

✔ Normes so
iales [Dignum96,Esteva01,Lopez02,Vàzquez03℄



Dé�nitions
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Pas de dé�nition 
ommunément admise [Barber83,Shapiro87℄

Dé�nition : � faire 
on�an
e �Le pro
essus de dé
ision de la 
on�an
e, qui aboutit à un 
omportementen 
on�an
e.
Dé�nition : � réputations �Les 
royan
es sur lesquelles un agent s'appuie pour prendre sa dé
isiond'agir en 
on�an
e.



Constru
tion et utilisation des réputations

Introdu
tionÉtat de l'ArtTe
hniquesCon
eptsPro
essusInformatique/SMASo
ial ReGreTSynthèsePlanModèle L.I.A.R.ExpérimentationsCon
lusionÉtat de l'ArtLIAR
Contribution au Contr�le So
ial des SMAOD Saint-Étienne, le 11 dé
embre 2006 10 / 34

Pro
essus impliquant la réputation (extension de [Casare05℄) :
✔ InitialisationA�e
tation d'un niveau par défaut
✔ ÉvaluationJuger un 
omportement
✔ PunitionÉtablir les niveaux de réputation
✔ RaisonnementDéduire les intentions de faire 
on�an
e

✔ Dé
isionDé
ider de faire 
on�an
e
✔ PropagationDé
ider quand, à qui, pourquoi et 
omment di�user la réputation ?



Modèles 
omputationnels de réputation
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So
ial ReGreT, le modèle de [Sabater02℄
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✔ Cadre : 
ommer
e éle
tronique
✔ Pro
essus d'évaluation

✘ Négo
iation d'un 
ontrat entre deux agents
(a1 = v1) ∧ (. . . ) ∧ (an = vn)

✘ Exé
ution du 
ontrat
(a1 = v′1) ∧ (. . . ) ∧ (an = v′n)

✘ ⊖ Évaluation triviale grâ
e au 
adre 
ontra
tuel

✔ Modèle de réputation
✘ Ri
hesse sémantique des types de réputationRéputation Colle
tive et Stéréotypée

✘ ⊖ Perte de la ri
hesse lors des raisonnement/dé
ision



Synthèse de l'état de l'art
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✔ Il existe di�érents formalismes pour le Contr�le So
ial
✔ Ils ne sont pas adaptés aux SMA Ouverts et Dé
entralisés

✔ Ils ne sont pas intégrés les uns ave
 les autres

✔ L'évaluation n'est pas déléguée aux agents ou est triviale
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✔ Introdu
tion

✔ État de l'art

✔ Modèle L.I.A.R.
✘ Modèles et pro
essus pour 
ara
tériser

✘ Modèle de réputation pour san
tionner

✔ Appli
ation & Expérimentations

✔ Con
lusions & Perspe
tives
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réputations

réputations

intera
tions
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engagementsso
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réputations
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tions
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Modèle d'engagement so
ial
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re
om.

Filtre
San
.

Dé
.
ét. ment.


txtinten.
Rais.Puni. Init.

normes
pol. so
.

Éval.
engagt.

Obs.
rép.

inter.

Dé�nition :

obSCom(db, cr, te, st, [cond, ]cont)

✔ ob : observateur, agent qui modélise l'engagement
✔ db : débiteur, agent est engagé

✔ cr : 
réditeur, agent envers qui l'engagement est pris
✔ te : moment d'émission

✔ st : état de l'engagement so
ial
✔ cond : 
onditions (optionnel)
✔ cont : 
ontenu, 
e sur quoi le débiteur est engagéExemple :

obSCom(a, b, 13 :00, active, shows(theater1, Shrek, 19 :00, room1))



Modèle de norme
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re
om.

Filtre
San
.

Dé
.
ét. ment.


txtinten.
Rais.Puni. Init.

normes
pol. so
.

Éval.
engagt.

Obs.
rép.

inter.

Dé�nition :

snorm(op, Tg, Ev, Pu, cond, cont, st)

✔ op ∈ { I, O, P } opérateur déontique

✔ Tg : 
ible

✔ Ev : évaluateurs

✔ Pu : punisseurs

✔ cond : 
onditions de validité
✔ cont : 
ontenu

✔ st : état (parmi : { inactive, active })Exemple :

snorm(I, G(t), Ω(t), Ω(t), true,

∀x ∈ G(t), talk_about_showtimes(x), active)
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Contribution au Contr�le So
ial des SMAOD Saint-Étienne, le 11 dé
embre 2006 18 / 34
re
om.

Filtre
San
.

Dé
.
ét. ment.


txtinten.
Rais.Puni. Init.

normes
pol. so
.

Éval.
engagt.

Obs.
rép.

inter.

✔ Les normes sont dé�nies du point de vue du système
✔ Instan
iation en politiques so
iales pour que 
haque évaluateur puisse :

✘ Spé
i�er le 
ontenu dans son référentiel
✘ Gérer la violation d'une même norme par di�érentes 
ibles

✘ Gérer la violation répétée d'une même norme par une 
ible donnée

✘ Faire apparaître des pénalités
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re
om.

Filtre
San
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Dé
.
ét. ment.


txtinten.
Rais.Puni. Init.

normes
pol. so
.

Éval.
engagt.

Obs.
rép.

inter.

Dé�nition :

evSPol(db, cr, te, st, [cond, ]cont)

✔ ev : évaluateur qui instan
ie la norme

✔ db : débiteur

✔ cr :
réditeur

✔ te : moment de 
réation

✔ st : état

✔ cond : 
onditions d'a
tivation (optionnel)
✔ cont : 
ontenu

✔ punishes : S × T 7→ [0, +1]Exemple :

e : engagement so
ial pris par x et perçu par ev
evSPol(x, ev, 13 :00, active, x ∈ G(t) ∧ ev ∈ Ev,

¬(ev.facets(e.cont) ⊇ {"theater showtimes"}))



Cy
le de vie d'une politique so
iale
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re
om.
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Dé
.
ét. ment.


txtinten.
Rais.Puni. Init.

normes
pol. so
.

Éval.
engagt.

Obs.
rép.

inter.

inactive

active

justifying

fulfilled violated cancelled
[has_been_created℄

[condition_met℄

[content_violated℄
[proof_received℄[¬proof_received℄

[content_fulfilled℄ [has_been_cancelled℄
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tion de violations � Pro
essus Général
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sd Violation Detection Protocol

ref

Justification Protocol

:évaluateur :propagateur

l'état desétablirpolitiques telle que
(st=justifying)∀ politique so
iale

lesinstan
iernormes

mettreà jour lesengagements

[proof
_re
e

ived]

itératio
n

observation(ob) m

m

observation(ob) ≡ Imform-Ref(ı ob is_observation(ob))



Déte
tion de violations � Pro
essus de Justi�
ation
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sd Justification Protocol

:Any:PotentialObserverdb :débiteurev :évaluateur

m

m

n

n

{x . . . x + δ1}

{y . . . y + δ2}

{z . . . z + δ3}

x

y

z
justify(
) ≡ Query-Ref(ı m prove_not_violated(m,
))proof(p) ≡ Inform-Ref(ı p prove_not_violated(p,
))

[has_proof] proof(p)
[cond2]justify(sp.cont)

[has_proof] proof(p)

[cond1]justify(sp.cont)

cond2 ≡ ¬ proof_re
eived ∧ (z − y > δ2)
cond1 ≡ ¬ proof_re
eived ∧ (y − x > δ1)

m′ ≤ m

n′ ≤ n

justify(sp.cont)

[has_proof] proof(p)
sp ∈ evNCS

cr
db(t)/st=justifying
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Obs.
rép.

inter.

Rp
iblebéné�
iaire(fa
ette, dimension, instant) ∈ [−1, +1] ∪ {unknown}

7 r�les (extension de [Conte02℄) :

✔ Cible

✔ Parti
ipant

✔ Observateur

✔ Évaluateur

✔ Punisseur

✔ Béné�
iaire
✔ Propagateur

5 types de réputation, fondée sur :

✔ Intera
tion dire
te (DIbRp)

✔ Intera
tion indire
te (IIbRp)

✔ Re
ommandation d'observation (ObsRcbRp)

✔ Re
ommandation d'évaluation (EvRcbRp)

✔ Re
ommandation de réputation (RpRcbRp)
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✔ Intera
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Obs.
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✔ par la Réputation fondée sur les Intera
tions Dire
tes
✘ (Établir l'état des politiques so
iales)
✘ Séparer les ensembles de politiques so
iales par état
✘ Asso
ier une valeur à 
haque ensemble grâ
e aux pénalités

✘ Réputation = Moyenne pondérée des valeurs

par la Réputation fondée sur les Re
ommandations de RéputationFiltrage par la réputation du propagateur/re
ommandation/intégritéRéputation = Moyenne pondérée des niveaux reçusPondératon par la réputation du punisseur/re
ommandation/
ompéten
e
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✔ par la Réputation fondée sur les Intera
tions Dire
tes
✘ (Établir l'état des politiques so
iales)
✘ Séparer les ensembles de politiques so
iales par état
✘ Asso
ier une valeur à 
haque ensemble grâ
e aux pénalités

✘ Réputation = Moyenne pondérée des valeurs
✔ par la Réputation fondée sur les Re
ommandations de Réputation

✘ Filtrage par la réputation du propagateur/re
ommandation/intégrité

✘ Réputation = Moyenne pondérée des niveaux reçus

✘ Pondératon par la réputation du punisseur/re
ommandation/
ompéten
e



Raisonnement, Dé
ision et Propagation
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✔ Réseau pair-à-pair (P2P) � agenti�é �
✔ Les agents implémentent le modèle de réputation L.I.A.R.
✔ Engagements so
iaux pris / observés par les agents

A&E    19h00   Shrek

Programmes Cinéma

Comm  22h30   Taxi
Comm  21h50   Nemo

...Comm  08h30   Shrek
Comm  20h30   Nemo
Comm  20h30   Shrek
Comm  21h35   Bambi

Programmes Cinéma

...
A&E      09h30   Shrek
A&E      19h00   Shrek

Programmes Cinéma

Agent 6 Agent 5

Agent 4

Agent 1 Agent 3

Agent 2
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✔ Normes interdisent les 
ontradi
tionsContradi
tion en émission
Comm à 20h30
A&E à 19h

PAS à A&E

Agent 5

Agent 4

Agent 1

Réponse 1
Réponse 2

Stratégie d'instan
iation : indulgente vs. ran
unière
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✔ Normes interdisent les 
ontradi
tionsContradi
tion en émission
Écoute

Flottante

Observateur
Comm à 20h30
A&E à 19h

PAS à A&E

Agent 5

Agent 4

Agent 1

Réponse 1 & 2in
onsistantes

Réponse 1
Réponse 2

Stratégie d'instan
iation : indulgente vs. ran
unière
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✔ Normes interdisent les 
ontradi
tionsContradi
tion en transmission
Comm à 20h30
Réponse 2

PAS à A&E

A&E à 19h
Réponse 1

Agent 6

Agent 4

Agent 1

Observateur

Flottante
Écoute

in
onsistantesRéponse 1 & 2

Stratégie d'instan
iation : indulgente vs. ran
unière
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✔ Normes interdisent les 
ontradi
tionsStratégie d'instan
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Comm à 20h30
Réponse 2

PAS à A&E

A&E à 19h
Réponse 1

Agent 6

Agent 4

Agent 1

Observateur

Flottante
Écoute

in
onsistantesRéponse 1 & 2
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unière



Grille d'expérimentations

Introdu
tionÉtat de l'ArtModèle L.I.A.R.ExpérimentationsS
énarioGrilleRésultatsSynthèseCon
lusionÉtat de l'ArtLIAR
Contribution au Contr�le So
ial des SMAOD Saint-Étienne, le 11 dé
embre 2006 28 / 34

✔ Réputations

✘ Multi-⋆
✘ Rapidement 
onvergent [Ding04℄
✘ Pré
is [Fullam03,Klos04,Whitby04℄
✘ Adaptatif [Fullam04℄
✘ E�
a
e [Ghanea04,Yamamoto04℄

✔ Dé
ision
✘ Identi�er et isoler les agents malveillants[Barber02,Biswas00℄
✘ Dé
ider si et ave
 qui interagir [Fal
one04,S
hillo00℄
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✔ Réputations

✘ Rapidement 
onvergentdépend de la stratégie d'instan
iation et du type deréputation

✘ Pré
isave
 la stratégie ran
unière
✘ Adaptatifinertie et de fragilité paramétrables
✘ E�
a
etemps de 
al
ul linéaire (empirique)

✔ Dé
isionpermet aux agents de :
✘ identi�er et isoler les agents malveillants

✘ dé
ider si et ave
 qui interagir
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✔ Modèle d'engagement so
ialadapté aux SMAOD

✔ Modèle de normes et de politiques so
ialesintan
iation, pla
ement des san
tions, adapté aux SMAOD

✔ Pro
essus d'évaluationexpli
ite, adapté aux SMAOD
✔ Modèle de réputationanalyse approfondie de l'état de l'art, �nesse sémantique, in-tégration de tous les pro
essus
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✔ Modèle d'engagement so
ialadapté aux SMAOD

✔ Modèle de normes et de politiques so
ialesintan
iation, pla
ement des san
tions, adapté aux SMAOD

✔ Pro
essus d'évaluationexpli
ite, adapté aux SMAOD
✔ Modèle de réputationanalyse approfondie de l'état de l'art, �nesse sémantique, in-tégration de tous les pro
essus

⇓Contr�le so
ial des intera
tions entre agents dans unSMAOD
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✔ Théoriques

✘ Enri
hir le pro
esus de justi�
ation ave
 l'argumentation

✘ Prendre en 
ompte la présen
e d'institutions [Grizard06℄

✘ Prendre en 
ompte l'hétérogénéité des modèles deréputation
✔ Appli
atives

✘ Trouver des appli
ations réelles en adéquation ave
 lari
hesse du modèle
✘ Établir des ben
hmarks [ARTTestbed04℄
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Il existe di�érentes appro
hes pour la spé
i�
ation des langages de
ommuni
ation entre agent (ACL) [Guerin02℄ :
✔ Langue naturelle

⊖ trop ambiguë

✔ Proto
oles [Smith80,Durfee90,Campbell90℄
⊖ trop rigide, seul l'en
haînement 
ompte

✔ Mentalistique [Cohen95,Finin93,FIPA02℄
⊖ hypothèses sur l'implémentation interne

✔ Sémantique so
iale [Singh91,Castelfran
hi95℄formel, �exible, externe
✔ Argumentative [Dung94,Amgoud02℄

⊖ modélise le dialogue (s'appuie sur la sémantique so
iale)
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✔ Les normes permettent de dé�nir l'a

eptabilité
✔ Di�érents types de normes so
iales[Tuomela95,Wright93,Dignum00,Lopez02℄ :

✘ r-normes :

✓ Règles juridiques, plut�t é
rites : lois, 
odes. . .
✓ Agent ↔ Autorité
✓ Autorité dé�nit, déte
te violations, san
tionne (imposer)

✓ San
tions expli
ites, 
onnues a priori et toujours appliquées

✘ s-normes :
✓ Standards de fait, plut�t orales : politesse. . .

✓ Agent ↔ Groupe so
ial
✓ Groupe dé�nit, déte
te, san
tionne (émerger)

✓ San
tions impli
ites, non 
onnues a priori, pas toujoursappliquées
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✔ Logiques déontiques[Dignum99AAwithNorms℄problèmes : dé
idabilité, ri
hesse d'expression
✔ Formalismes des
riptifs[Sallee02,Stratulat02,Lopez04,Vazquez05℄avantages : logique 1er ordre, ri
hesse d'expression

✔ Politiques So
iales[Singh99,Fornara05℄engagements so
iaux, ri
hesse d'expression

✔ Implémentation : Enrégimentation vs. Autonomie/Normes
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✔ Dispositionnelle [M
Knight01℄
✔ Institutionnelle [M
Knight01℄
✔ Interpersonnelle [M
Knight01℄
✔ De groupe [Dasgupta00,Quere03℄
✔ Dans les objets, lieux, événements, a
tivités [Casare05℄
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✔ 
ibleest évaluée et interagit dire
tement ave
 le parti
ipant
✔ parti
ipantinteragit dire
tement ave
 la 
ible
✔ observateurobserve des intera
tions : messages → engagements so
iaux

✔ évaluateurévalue des observations :engagements + normes → état d'une politique so
iale

✔ punisseurpunit un autre agent : politiques → niveau de réputation

✔ béné�
iaireraisonne et prend des dé
isions :niveaux des réputations → intentions de 
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DIbRp
def
= τF×Imp(FNCS)+τV ×Imp(VNCS)+τC×Imp(CNCS)

|τF |×Imp(FNCS)+|τV |×Imp(VNCS)+|τC |×Imp(CNCS)

✔ XNCS = ensembles de politiques so
iales
✔ Imp(A) = somme des pénalités
✔ τF , τV , τC : paramètres propres à 
haque agent

RcbRp
def
=∑

lev × pu.reasons(pu, α′, δ′, RcLev, t).trust_val
∑

pu.reasons(pu, α′, δ′, RcLev, t).trust_val
✔ lev = niveau de réputation 
ommuniqué

✔ pu = punisseur d'origine
✔ α′ = fa
ette de re
ommandation

✔ δ′ = dimension de 
ompéten
e
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c.st ∈ {active, fulfilled}∧

∃{c1, . . . , cn} ⊆ A/

∀ci ∈ {c1, . . . , cn}, ci.st ∈ {active, fulfilled}∧

ob.inconsistent_content(t, c.cont, c1.cont, . . . , cn.cont)

Tous les engagements sont observés par le même agent ob
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