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PréfaeCette thèse a été réalisée dans le adre d'une onvention CIFRE entre leentre de reherhe de TDF, Télédi�usion de Frane, situé à Metz, et le CRAN,Centre de Reherhe en Automatique de Nany, laboratoire assoié au CNRS. Ladémarhe de ette thèse s'insrit dans la résolution d'une problématique indus-trielle liée au métier de TDF à l'aide d'une approhe théorique développée au CRAN.� L'information est une troisième dimension fondamentale de la matière, au-delàde la masse et de l'énergie � K.J. Boulding,président de l'Aadémie des Sienes de New-York, 1952.Dans ette préfae nous allons tout d'abord présenter rapidement l'entrepriseTélédi�usion De Frane (TDF) a�n de dé�nir plus préisément le ontexte industrieldans lequel s'est déroulé e travail de thèse. Ensuite nous aborderons suintementles tehnologies de di�usion numérique qui sont un des ÷urs de métier de TDF.Le Groupe TDFL'élatement de l'O�e de Radio Télévision Français (ORTF) onstitua un tour-nant majeur dans l'histoire de la radiotélévision française. Sept organismes voientdon le jour : quatre soiétés nationales de programmes Radio Frane, TF1, A2,FR3 ; la Soiété Française de Prodution (SFP), hargée de la prodution, et deuxétablissements publis à aratère industriel et ommerial : l'Institut National del'Audiovisuel (INA) et TDF. Formé à partir du regroupement de la régie de di�usionet de la diretion de l'ation tehnique de l'anien o�e, l'organisme hargé de ladi�usion prend le nom de Télédi�usion De Frane. TDF se dote d'un nouveau entrede reherhe dans le domaine de la radiodi�usion. Il va permettre de ompléter lepotentiel de reherhe dont disposait l'établissement publi au entre d'études etxi



Arhiteture de réseaux oopérants et IPv6de reherhe d'Issy-les-Moulineaux (Cerim) et elui qu'il partageait ave le CNETau CCETT, à Rennes. Après avoir envisagé plusieurs sites, 'est à Metz que TDFdéida, en avril 1984, d'implanter le nouveau entre, baptisé, entre d'études et dereherhe de Lorraine (Cerlor). En 1992, inité par les pouvoirs publis à proéderà la déloalisation d'une partie des servies parisiens, TDF propose de regrouperses laboratoires du Cerim et du Cerlor. Baptisé, Centre d'études en Radiodi�usionet en Radioommuniations (TDF-C2R). C2R devient l'un des éléments lés de lapolitique de développement suivie par TDF. La onvergene et l'évolution rapidedes tehnologies audiovisuelles et téléoms montrent qu'aujourd'hui la reherhe etl'ingénierie sont indissoiables. La fore de TDF est de disposer, dans es domaines,des ompétenes et de l'expertise tehnique de 330 ollaborateurs.Forte de son expériene en matière de di�usion analogique, TDF ontribue depuisplusieurs années à la Télévision Numérique Terrestre (TNT) une avanée tehno-logique qui permet la di�usion du son et de l'image en qualité Digital Video Dis(DVD) d'une trentaine de servies de télévision. Dès 1998, TDF a réé, en Bretagneet à Metz des plate-formes d'expérimentation de la télévision numérique terrestre envraie grandeur.TDF a lané dès le 17 janvier 2005 la TNT en pré-déploiement depuis la tour Ei�elen onditions réelles de di�usion. Les ativités de TDF s'étendent au-delà de la dif-fusion numérique ou analogique de ontenu audiovisuel et se sont diversi�ées dansdes domaines tels que le transport intelligent ou la di�usion sur Internet. TDF par-tiipe également ativement à de nombreux projets de reherhe européens dans ledomaine des réseaux de ommuniation (DAIDALOS, CISMUNDUS, INSTINCT,ENTHRON. . . ) Audiovisuel, téléoms, sienti�que, réseaux et fréquenes sont lesinq domaines d'exellene que TDF ultive au sein de sa diretion tehnique pourses lients, pour le développement de son ativité et pour ses propres servies enFrane et à l'étranger. Le but de ette thèse est de déterminer une arhiteture pro-toolaire valorisant l'intégration des divers supports de transmission liés aux métiersde TDF que sont les réseaux radios informatiques, téléoms et de di�usion audiovi-suelle qui sont présentés dans la setion suivante.TDF, un ateur majeur dans le développement de DVB-TDepuis sa oneption en 1993, le projet Digital Video Broadasting (DVB) [1℄a démontré la valeur et la viabilité de la mise au point de standards ouverts dansle domaine de la di�usion numérique. Deux ent soixante ompagnies ontribuentxii



Standard DVB Modulation ourante AppliationDVB-C 64QAM CableDVB-S QPSK SatelliteDVB-T 16QAM ou 64 QAM TerrestreDVB-H 16QAM ou 64 QAM Terrestre (mobile)Tab. 1 � Con�gurations ourantes de DVBatuellement à la poursuite des travaux dans divers modules, à l'amélioration desstandards existants, et à la dé�nition de nouvelles spéi�ations a�n de répondreaux besoins d'un monde de di�usion numérique toujours en onstante évolution. Di-gital Video Broadasting Terrestrial (DVB-T) est le plus réent des systèmes DVB,après Digital Video Broadasting Cable (DVB-C) destiné à la di�usion sur le âble,et Digital Video Broadasting Satellite (DVB-S) utilisé pour la di�usion satellite.Reposant sur le Coded Othogonal Frequeny Divisional Multiplexing (COFDM)[2℄,[3℄,[4℄ et le Quaternary Phase Shift Keying (QPSK), ave une modulation de16QAM ou 64QAM, Quadrature Amplitude Modulation (QAM) [5℄,[6℄, DVB-T estun des moyens de di�usion numérique parmi les plus souples et les plus sophistiqués,disponibles aujourd'hui (Tab. 1). DVB-T permet au di�useur d'augmenter la ou-verture des émetteurs tout en diminuant leurs puissanes. DVB-T ne fut pas onçupour la réeption mobile, ependant de nombreuses expérimentations en environne-ment réel ont permis de mieux omprendre son fontionnement et d'aroître sesperformanes en utilisant par exemple la diversité d'antenne. Il a été ainsi possibled'étendre les usages de DVB-T à des terminaux mobiles ou en réeption indoor, e quiétait impossible auparavant ave d'autres moyens de di�usion numérique. Le nou-veau standard Digital Video Broadasting Handheld (DVB-H), a permis de résoudrel'épineux problème de la onsommation d'énergie pour les terminaux mobiles, quiétait partiulièrement onséquente pour assurer une bonne réeption DVB-T. DVB-H intègre un méanisme de time sliing permettant au réepteur de se mettre enveille pendant les périodes d'inativité et éonomisant ainsi environ 90% d'énergie.Un autre point lé est le développement de solutions d'IP dataasting, qui failiteral'inter-opérabilité entre les réseaux de di�usion et les réseaux de téléommuniationen se basant sur le protoole IP [7℄,[8℄. L'usage de liens DVB pour le transportde données IP est don un point prédominant dans e travail de reherhe. Par lasuite nous emploierons le terme de � lien DVB �pour désigner une voie de di�usionunidiretionnelle utilisant le standard DVB-T ou DVB-H.
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IntrodutionNous assitons aujourd'hui à trois manifestations majeures qui aboutissent àl'apparition du onept � d'Internet ambiant �.Dans un permier temps, Internet est devenu un outil de ommuniation inon-tournable tant pour des besoins professionnels, que pour des usages personnels. Laonvergene des servies, omme la téléphonie, la di�usion vidéo, ou la vidéoonfé-rene, vers un support de ommuniation full IP font de elui-i un média universelpour le transport de l'information.D'autre part l'aroissement des apaités de traitement de l'information, laminiaturisation des équipements, et le développement des appliations multimédia,intégrant la voix et/ou l'image ont entraîné l'apparition de nouveaux types determinaux polyvalents. Ces nouveaux lients légers, omme les Personal DigitalAssistant (PDA) ou les téléphones mobiles, peuvent désormais o�rir des serviesaudio, vidéo ou d'éhanges de �hiers informatiques en situation de mobilité ou denomadisme.En�n le développement et le déploiement des tehnologies sans �l ommel' Universal Mobile Teleommuniations System (UMTS), le Wireless Fidelity(WiFi), ou DVB-T, fournissent une onnetivité potentielle importante au réseauInternet pour un terminal multi-interfaes.Cependant, dans un ontexte de mobilité à travers des réseaux sans �l hétérogènes,le modèle TCP/IP atuel limite l'exploitation des ressoures réseaux par le terminal.En e�et, la ontinuité de servie lors d'une ommutation inter-tehnologique, laséletion d'un réseau adéquat pour un servie donné, ou l'exploitation simultanéede plusieurs réseaux, sont autant de fontionnalités qui ne sont pas assurées dansles arhitetures réseaux atuelles.Les prinipales problématiques résident dans la dé�nition d'agenements des res-soures réseaux a�n de satisfaire les ontraintes relatives au servie de l'appliation,et dans la dé�nition de proessus permettant leurs exéutions.Dans e mémoire de thèse, nous avons dé�ni une arhiteture protoolaire o�rantxv



Arhiteture de réseaux oopérants et IPv6des méanismes de oopération de réseaux opérant ainsi une gestion optimisée desdiverses ressoures de ommuniations disponibles pour un terminal multi-interfaesen situation de mobilité.Le premier hapitre de ette thèse expose les phénomènes de onvergene quis'opèrent à di�érents niveaux et les problèmatiques liées à l'hétérogénéité dans unontexte de réseaux oopérants. Cette première partie aborde également le prinipede oopération de réseaux et liste les quatres fontionnalités que peut o�rir unearhiteture oopérante.Dans le hapitre suivant, nous présentons l'arhiteture UniDiretional LinkRouting (UDLR), qui est un des exemples les plus onnus de oopération de réseaux.Nous proposons également deux autres solutions fontionnant à di�érents niveauxde la pile protoolaire. Une analyse de es di�érentes approhes nous permet depréiser les aratéristiques d'une solution de oopération de réseaux d'un point devue plus général.La hapitre trois, détaille les protooles qui apparaissent omme les meilleursandidats pour onstituer une pile protoolaire o�rant des moyens de oopération deréseaux. A la �n de e hapitre nous préisons les fontionnalités d'une arhitetureprotoolaire oopérante reposant sur les protooles sélétionnés.Dans le quatrième hapitre, nous dérivons une lassi�ation simple des ap-pliations à travers des ontraintes aratérisant le type de servie fourni. Nousdéterminons également une liste de ritères en partie mesurés et en partie spéi�éset indépendants des tehnologies sous-jaentes. A partir des ontraintes appliativeset des ritères aratérisant les réseaux d'aès de haque interfae, nous proposonsune nouvelle ouhe de gestion des moyens de ommuniations mettant en ÷uvreles prinipes de oopération de réseaux.Le dernier hapitre montre une desription SDLde la signalisation de bout enbout relative aux modules de oopération de réseaux ainsi qu'une représentation enréseaux de Petri du fontionnement global du proessus de oopération. Finalement,deux sénarii de oopérations de réseaux permettent d'évaluer notre modèle à l'aided'une expérimentation et de simulations.
xvi



Chapitre 1Contexte et problématique
1.1 Une ère de l'information numériqueDepuis quelques années, notre soiété subit de profondes mutations, onséquenesdiretes de l'évolution des tehnologies de l'information. L'émergene de ette nou-velle soiété, dite � de l'information �, a été possible grâe à deux prinipaux phéno-mènes : la numérisation de l'information et la transmission numérique .Si haun de es phénomènes, pris indépendamment, apporte quelques avantagesnotables, la onjontion des deux a engendré une véritable révolution dans de nom-breux domaines d'ativité, omme l'industrie (entreprise en réseaux) ou les marhés�naniers (transations életroniques).Le réseau Internet est la base sur laquelle repose toutes es innovations, et la apa-ité et la rapidité d'aès à Internet peut s'avérer être un fateur déterminant dansertaines situations.Pour l'avenir, deux grandes tendanes semblent se dessiner sur lesquelles s'aordentles di�érentes visions [9℄ : une augmentation signi�ative des débits et l'omniprésenedu réseau qui devient pervasif.Ave l'aroissement des débits, il devient possible d'o�rir des servies gourmands enterme de ressoures réseaux omme la Video on Demand (VoD) ou la visio-onférene.Les di�érents réseaux de transmission o�rant une onnetivité à Internet sont de plusen plus nombreux, et si un type de réseau partiulier n'o�re pas une ouverture totalesur un territoire donné, elle-i pourrait être améliorée par la omplémentarité ou laoopération de es réseaux.De plus la façon de onsommer l'information tend de plus en plus à devenir no-made ou mobile et les servies sont maintenant souvent destinés à des terminauxportables. 1



Arhiteture de oopération de réseaux sans �lCes trois fateurs induisent de nombreuses problématiques pour une exploitationoptimisée des ressoures réseaux disponibles pour satisfaire un servie de ommu-niation donné. C'est dans ette problématique de oopération de réseaux, dans unontexte de mobilité ontinue, que s'insrit e travail de thèse.1.2 La onvergene des traitements del'informationLa onvergene, le hangement numérique de la ommuniation et de l'infor-mation, produit un nouveau genre d'interhangeabilité et d'interonnetivité parmidi�érents types de supports. Les prinipales onséquenes de la onvergene sont :� l'intégration de di�érentes formes de ommuniation : textes, sons, vidéos,images, à travers une seule appliation,� un degré roissant de hevauhement dans les fontions qui peuvent être exé-utées par di�érents réseaux de ommuniations,� une roissane de l'inter-ativité et de l'inter-opérabilité de di�érents réseauxet instruments de l'information.Deux phénomènes majeurs ont rendu possible l'appliation du onept de onver-gene numérique. Premièrement, la progression importante, es dernières années, desapaités de traitement et de stokage de l'information. Deuxièmement, l'établisse-ment de standards ouverts, auxquels partiipent les prinipaux industriels fournis-seurs d'équipements (CISCO, HP, IBM. . . ), et qui permettent l'interopérabilité desproessus ommuniquants et les éhanges d'informations [10℄. Si le onept de onver-gene des réseaux téléphonique, informatique, et audiovisuel vers un support uniquen'est pas réent, les premières études remontent à une dizaine d'année [11℄[12℄, leursexploitations ommeriales ommenent seulement à apparaître aujourd'hui. Aveles avanées dans le domaine de l'Internet et des téléommuniations, l'aroisse-ment onstant des réseaux hauts débits, et la baisse des oûts des solutions réseaux,les grandes omme les petites entreprises ont besoin de revoir leurs moyens d'o�rir desservies innovants ou plus ompétitifs. Exepté pour les réseaux de ommuniationsde données informatiques, qui peuvent transporter le ontenu de di�érentes sortesd'appliations, omme la messagerie életronique, le web, et le transfert de �hiers,sur un réseau loal ou sur Internet, les entreprises possèdent di�érents moyens deommuniations pour fournir leurs divers servies. Cependant ave l'émergene denouvelles tehnologies, omme la voix sur IP ou Voie over IP (VoIP), il est mainte-nant possible de rattaher les servies de téléphonie sur les infrastrutures de réseaux2



Chapitre 1. Contexte et problématiqueexistantes, en tant que nouveaux servies de ommuniations.Dans ette nouvelle approhe, nous onsidérons l'infrastruture IP de façon pluslarge qu'un simple support de ommuniation de données életroniques (web, mail,transfert de �hier. . . ). Cela o�re des opportunités plus vastes omme le transport devidéo, de voix, et de servies interatifs pouvant se rattaher à des infrastrutures IP.Dans un ontexte de oopération de réseaux, nous avons don hoisi le protoole IPomme support universel pour l'aheminement des informations, de quelque naturequelles soient (audio, vidéo, texte. . . ). Nous allons rappeler brièvement l'historique etles prinipes fondamentaux du protoole internet. Par la suite nous ne onsidéreronsque la version six du protoole, qui sera détaillée dans la setion 3.2 page 42.1.2.1 Les origines du protoole IPLes origines du protoole IP remontent à 1957 ave la réation de l'AdvanedResearh Projet Ageny (ARPA) et la proposition en 1966 de Robert Taylor deréer un réseau de ommuniation apable de résister à des attaques nuléaires [13℄.Le onept fondamental, sur lequel repose le protoole IP, onsiste à déouper lesinformations à transmettre en paquets au niveau de l'émetteur, de transmettre lespaquets à travers un réseau onstitué de plusieurs n÷uds, et de reonstruire le mes-sage original au niveau du réepteur. Le protoole IP peut être quali�é de robuste,puisque les paquets peuvent potentiellement emprunter di�érents hemins dans leréseau pour atteindre leur destination. Le protoole TCP [14℄ gère le ontr�le de �uxet la retransmission des paquets en as d'erreur, assurant ainsi d'une part la stabilitédu réseau, et d'autre part la �abilité de la ommuniation.Le protoole IP assoié au protoole TCP o�re don un servie de transport de don-nées �able et robuste à travers un réseau maillé. Deux fontionnalités importantessont intégrées dans le protoole IP, l'adressage et la fragmentation. La fragmentationpermet de déouper et de ré-assembler les messages transmis. L'adressage des pa-quets IP, qui omprend l'adresse de la soure du paquet et l'adresse de destination,est utilisé par les routeurs du réseau a�n d'aiguiller orretement le paquet vers sadestination.Dans le protoole IP, la notion de iruit de ommuniation est absente, et les dif-férents paquets IP d'un même message peuvent transiter par des hemins di�érentsen fontion de la harge des liens ou des défaillanes des routeurs. Un iruit deommuniation est reréé de façon logique au niveau de la ouhe TCP.Ces di�érentes aratéristiques en font un protoole relativement simple, mais par-tiulièrement robuste, e qui explique en partie le suès de e protoole sur lequel3



Arhiteture de oopération de réseaux sans �lrepose l'Internet tel que nous le onnaissons aujourd'hui.La prinipale di�ulté induite par le routage des paquets IP est le synhronisme arle temps de traversée d'un datagramme est lié, à un moment donné, à la harge duréseau. Par onséquent, le hoix du protoole IP omme support de ommuniationunique pour des servies tels que la téléphonie ou la di�usion vidéo ne semblait pasévident il y a enore quelques années.Cependant l'introdution de qualité de servie ou Quality of Servie (QoS), la onep-tion de protooles de signalisation omplémentaires du protoole IP (Resoure ReSer-Vation Protool (RSVP) [15℄), l'amélioration des algorithmes de routage en fontiondes types de �ux de données (Di�erentiated Servies (Di�Serv) [16℄), et l'aroisse-ment de la bande passante dans les ÷urs de réseaux ave la �bre optique, ont permisde palier les launes d'IP et positionne elui-i omme le meilleur andidat en tantque support de ommuniation universel pour tous types de servies.La nouvelle version du protoole IP, IPv6, devrait enore optimiser les ommunia-tions IP en intégrant de façon native des fontionnalités de qualité de servie, deséurité ou enore de mobilité (f. � 3.2 p. 42).1.2.2 La onvergene des réseauxLa onvergene des réseaux de voix, de vidéo et de données vers un unique supportIP entraîne une baisse des oûts d'exploitation, de maintenane et d'administrationdes infrastrutures réseaux pour les entreprises. La onvergene vers le support IPfournit une base solide pour le développement de nouvelles appliations basées surles tehnologies IP (ontr�le de bande passante, authenti�ation, hi�rement. . . ).Cette notion de onvergene apparaît à di�érentes éhelles des réseaux de ommu-niation. Aujourd'hui les ÷urs de réseaux des fournisseurs d'aès fontionnent entout IP et permettent d'o�rir aux partiuliers des servies de VoIP, de Televisionover IP (TVoIP) et d'aès Internet haut débit à travers une seule onnexion.Ave l'apparition des réseaux de téléommuniation de troisième génération, les opé-rateurs de téléphonie mobile proposent des o�res similaires vers des terminaux por-tables. Bien qu'ave l'UMTS les ommuniations voales empruntent toujours unréseau ommuté, ertains opérateurs outre-atlantique propose déjà des solutions deVoIP sur des téléphones WiFi.Une onséquene direte et failement remarquable est la polyvalene des nouveauxterminaux mobiles ou �xes. En e�et un terminal lassique, (ordinateur, téléphonemobile. . . ) est aujourd'hui apable de reevoir, d'émettre et de apturer de la vidéo,des images, des sons, de la musique, et des données à travers une seule interfae de4



Chapitre 1. Contexte et problématiquequelque type que e soit.Le protoole IP permet ainsi d'o�rir une multitude de servies multimédias sur unsupport unique. Dans le modèle TCP/IP, la ouhe IP fournit une abstration desouhes protoolaires sous-jaentes. Par onséquent, un même servie multimédiareposant sur IP, peut être fourni au terminal par des réseaux sous-jaents di�érents(WiFi, ethernet, Universal Mobile Teleommuniations System (UMTS), DVB-T).1.2.3 La onvergene des terminauxAve la numérisation de l'information et le développement des apaités multimé-dia des ordinateurs, on voit apparaître aujourd'hui des terminaux pouvant faire o�ede téléviseur, de téléphone, et de lient Internet. Couplé ave une onvergene entreles servies �xes et mobiles (téléphonie, di�usion TV), e phénomène a engendrél'apparition de nouveaux terminaux mobiles intégrant diverses fontionnalités multi-médias. Un ordinateur portable peut être utilisé omme leteur de DVD, ou réepteurde télévision numérique, et il est possible de naviguer sur Internet ou de ommuni-quer par ourrier életronique ave son téléphone portable. Ordinateurs portables,téléphones, PDA, tous es terminaux onvergent progressivement vers un terminalunique, apable d'assurer un minimum de traitement informatique, de fournir desservies de téléphonie ou de visiophonie et de pouvoir reevoir des di�usions TV.Plusieurs approhes existent aujourd'hui, l'une onsistant à utiliser le même réseaupour fournir plusieurs servies, et l'autre proposant d'utiliser des terminaux multi-modaux, possédant plusieurs interfaes adaptées à haque servie. A l'instar du tripleplay, disponible sur les réseaux ADSL, ertains opérateurs UMTS proposent aujour-d'hui des servies de téléphonie, de di�usion TV et d'aès Internet vers des ter-minaux mobiles. Inversement, ertains onstruteurs intègrent plusieurs interfaesomplémentaires, omme GPRS/UMTS et WiFi, ou GPRS/UMTS et DVB-H. Cettedernière approhe omporte ertes des ontraintes d'intégration de es di�érentestehnologies, mais apportent deux avantages majeurs sur le plan des servies :� Le hoix du réseau le mieux adapté au servie souhaité (par exemple UMTSpour les données et DVB-H pour la réeption TV),� la redondane potentielle de onnetivité pour l'aès à ertains servies (aèsà Internet ou ommuniations voales par UMTS ou WiFi).Des projets omme l'Unliensed Mobile Aess (UMA) [17℄ vise à fournir desaès à des servies mobiles Global System for Mobile (GSM) et General Paket Ra-dio Servie (GPRS) à travers des réseaux radio tel que le WiFi ou le bluetooth [18℄.D'autres tehnologies, omme la radio logiielle ou Software De�ned Radio (SDR)5



Arhiteture de oopération de réseaux sans �lpermettent à un omposant matériel, responsable d'un traitement de signal, de sereon�gurer a�n de s'adapter à un nouveau type de réseaux. Une même interfaematérielle pourrait ainsi se onneter à di�érents réseaux omme UMTS, DVB-T,bluetooth. . .Il apparaît aujourd'hui lairement que l'usage des di�érents réseaux de ommuni-ation omme l'UMTS, DVB-T et le WiFi sont de moins en moins spéi�ques auxservies pour lesquels ils ont été onçus à l'origine.
1.3 Vers une oopération des réseaux de ommuniationLe onept de oopération de réseau englobe plusieurs notions qu'il est importantde préiser. Les trois grands types de réseaux, que sont les réseaux de téléphonie,les réseaux informatiques (Internet), et les réseaux de di�usion, possèdent tous desaratéristiques propres aux types de servies qu'ils transportent.Les réseaux de téléphonie ont été onçus pour répondre aux besoins d'appliationspossédant de fortes ontraintes temporelles, omme le transport de la voix. Ces ré-seaux intègrent également des moyens de faturation très e�aes. En ontrepartie,ils néessitent une forte signalisation et une gestion relativement rigide des ressouresréseaux en termes de bande passante.La souplesse des réseaux informatiques reposant sur IP, fait de eux-i un moyende ommuniation idéal pour le transport de données. L'absene de iruit de om-muniation et le onept de transport en mode paquet assoiés à des arhitetureshiérarhiques et des protooles de routage évolués, optimisent onsidérablement lesressoures en bande passante néessaires dans les ÷urs de réseaux.Les réseaux de di�usion numérique, omme DVB-S ou DVB-T, peuvent fournir unservie identique à plusieurs milliers d'usagers ave un parfait synhronisme. Cepen-dant, le servie élémentaire fourni par es réseaux de di�usion ne propose auuneinter-ativité.La demande de nouveaux servies multimédia personnalisés, interatifs, et de hautequalité néessiterait une adaptation importante des divers réseaux atuellement dé-ployés. Une alternative onsiste à faire oopérer es di�érents réseaux dans une arhi-teture hybride, en onservant les points forts de haque réseau. Cette oopérationpeut être réalisée à di�érents niveaux : servie, appliatif, ou réseaux de transmission.6



Chapitre 1. Contexte et problématique1.3.1 Une oopération au niveau servieUn embryon de oopération de réseaux est apparu ave la partiipation des au-diteurs de radio ou des téléspetateurs à des émissions di�usées en diret. Ceux-iutilisent le réseau téléphonique pour transmettre leurs avis, questions ou réponses àl'animateur, qui sont redi�usés en quasi-simultanéité sur le lien de radio-di�usion.Cette oopération, rudimentaire, est assurée par le présentateur de l'émission maisprésente déjà quelques problèmes tehniques. En e�et, il est fréquent d'entendre unanimateur d'émissions radio-di�usées, ou télé-di�usées, demander à l'auditeur ou autéléspetateur de réduire le volume de son poste de réeption a�n d'éviter l'e�etLarsen dû au boulage du son.Cette oopération entre un réseau de di�usion et un réseau téléphonique se retrouveégalement dans les systèmes de vote par appel téléphonique ou par SMS dans er-taines émissions de variétés. Un autre exemple de oopération entre un réseau télé-phonique et le réseau Internet onsiste à utiliser une onnexion téléphonique pour lafaturation, et le réseau Internet pour l'aès aux données.Ces divers exemples de oopérations, ertes limitées, entre plusieurs types de réseauxmontre bien que l'idée est présente depuis longtemps, et souligne une aratéristiqueimportante de la oopération de réseaux, qui est d'utiliser les avantages de haquesorte de réseaux, pour fournir un nouveau type de servies (inter-ativité de la voixet di�usion TV, ou faturation téléphonique et transport de données IP).1.3.2 Une oopération au niveau appliatifUne intégration plus profonde de la oopération de réseaux plae elle-i au ni-veau de la ouhe appliation. On retrouve e type de oopération dans les systèmesde di�usion satellite payants, dans lesquels les réepteurs possèdent une onnexiontéléphonique en plus de l'interfae de réeption DVB-S.Le projet européen CISMUNDUS, montre la réalisation d'une appliation de vidéoà la demande, reposant sur l'utilisation d'un réseau de téléphonie mobile, GPRS ouUMTS, pour la requête et la faturation, et un réseau DVB-T pour la di�usion devidéos vers le terminal lient [19℄.Dans les deux as de �gure préédents, haque réseau onstitue un anal de om-muniation indépendant entre l'appliation serveur et l'appliation lient. Le lientéléphonique est utilisé pour la signalisation et/ou la faturation, et le lien de di�u-sion pour le transport de la vidéo vers le terminal lient. Les usages des di�érentsréseaux sont intégrés au sein même de l'appliation.7



Arhiteture de oopération de réseaux sans �l1.3.3 Une oopération au niveau des réseaux de transmissionL'intégration de la oopération de réseaux peut également être implémentée ausein de la ommuniation elle-même en séparant la voie de transmission asendantede la voie de transmission desendante.Ces réseaux oopérants omprennent généralement un lien de di�usion haut dé-bit pour aheminer les données vers l'utilisateur, et un réseau IP, fourni par uneonnexion Réseau Téléphonique Commuté (RTC) omme voie de retour. Ces arhi-tetures réseaux sont fortement asymétriques et orientent naturellement son usagevers le téléhargement de données. Dans le protoole UDLR, la oopération de ré-seaux est implémentée en modi�ant les modules systèmes des interfaes unidiretion-nelles au niveau de la ouhe liaison de données et de la ouhe réseau.L'axe de reherhe de ette thèse m'a onduit à développer et à évaluer d'autres solu-tions de oopération de réseaux qui permettent d'opérer diretement au niveau de laouhe réseau et même de la ouhe transport. Une première solution mise en ÷uvreau niveau IP est dérite dans la setion 2.2.1 . Une seonde arhiteture s'appuyantsur le protoole Stream Control Transmission Protool (SCTP) est détaillée dans lasetion 2.2.2.Le prinipe de ette oopération de réseaux, au sein de la ommuniation elle-même,est identique aux exemples des niveaux appliatif et servies ités préédemment.Les atouts de haque type de réseaux, large bande passante et robustesse de latransmission du lien de di�usion pour l'envoi des paquets de données, ouplés à labidiretionnalité d'un réseau téléphonique bas débit pour le renvoi des ausés deréeption, sont assoiés a�n de fournir un nouveau servie : un aès haut débit,asymétrique, et bidiretionnel.1.4 Les problématiques de la oopération de réseauxLe modèle TCP/IP atuel, initialement prévu pour des h�tes �xes possèdant uneseule interfae, est reonnu omme un moyen de ommuniation robuste et e�ae.Dans un environnement o�rant des onnetivités multiples, via des liens de ommu-niation hétérogènes pour un h�te en situation de mobilité, e modèle présente denombreuses insu�sanes et peut limiter les performanes des ommuniations.1.4.1 Des réseaux hétérogènesL'UMTS, le WIFI et DVB-T sont les tehnologies radio les plus représentativesdes trois grands types de réseaux. Ces trois réseaux possèdent des paramètres mé-8



Chapitre 1. Contexte et problématiqueParamètres UMTS WIFI DVBDélai 240ms 2-3ms 50msGigue 20ms 1-2ms 10msBande passante (Ul/Dl) 60kbit/60kbit 5-40Mbit/5-40Mbit 24MbitTaux d'erreur 0% 0.01% < 10−8Tab. 1.1 � Paramètres réseaux, mesures empiriquestrologiques, délai, gigue, bande passante et taux d'erreur, qui di�érent fortement lesuns des autres (Tab. 1.1).A�n de aratériser es réseaux, plusieurs ampagnes de mesures on été e�etuéesave di�érents opérateurs réseaux (Orange, SFR, Sonera, Radiolinja pour le GPRSou l'UMTS, et TDF et Digita pour DVB-T) ou di�érentes tehnologies (802.11b,802.11a, 802.11g pour le WiFi). Les résultats rassemblés dans le tableau 1.1 sont lesvaleurs moyennes les plus représentatives des di�érents attributs de haque famillede réseaux. En onsidérant l'ensemble de es tehnologies omme une seule entité,elles-i peuvent être perçues omme une ressoure réseau unique et fortement hété-rogène, o�rant une onnetivité multiple à un terminal multi-interfaes.Dans es onditions, plusieurs ommuniations peuvent être établies en empruntanthaune des interfaes di�érentes, et don utiliser des réseaux possédant des para-mètres physiques distints. Cette hétérogénéité peut se révéler problématique pourles piles protoolaire atuellement utilisées ave le protoole IP.Les protooles de ouhe transport aujourd'hui les plus répandus, TCP et UDP,peuvent être adaptés à des aratéristiques réseaux partiulières (augmentation desfenêtres de ongestion TCP pour les réseaux ayant un délai important, TCP Delayed-ACK pour les réseaux asymétriques, rédution de la taille des paquets UDP pourdes réseaux possédant un taux d'erreur de transmission important. . . ).Un hangement dans es aratéristiques néessite une intervention de l'utilisateura�n d'adapter les paramètres de la ouhe transport. Dans un ontexte de oopérationde réseaux, où les divers réseaux ne forment plus qu'une seule ressoure hétérogène,grâe à des méanismes de ombinaison ou d'agrégation (f. � 3.5, p. 62), les perfor-manes des protooles de transport peuvent être fortement dégradées.De plus, la ombinaison ou l'agrégation de réseaux néessite ertaines fois des ar-hitetures spéi�ques et partiulièrement la présene d'un routeur d'interonnexionentre les trois types de réseaux. L'ensemble des ommuniations transitant par enoeud, elui-i représente un point de défaillane important de l'arhiteture, et peutrendre le routage des paquets sous-optimal.9



Arhiteture de oopération de réseaux sans �l1.4.2 Des interfaes multiplesDes terminaux possédant plusieurs interfaes de ommuniation sont de plus enplus répandus. Cette intégration de plusieurs interfaes dans une entité unique estdiretement liée au phénomène de onvergene des moyens de ommuniation, ommela téléphonie, la di�usion TV, ou Internet. La onnetivité potentielle o�erte par lesdi�érents réseaux disponibles apporte quatre fontionnalités importantes :� la redondane,� l'aggrégation,� la séletion,� la ombinaison.La redondane des liens de ommuniation est atuellement sous-exploitée. Pour illus-trer et exemple, prenons un terminal possédant deux onnexions IP haune sur uneinterfae di�érente. Le terminal initie une ommuniation TCP/IP, par exemple untéléhargement de �hier, sur la première onnexion. La perte de ette onnexionentraîne un arrêt de la ommuniation. La onnexion TCP/IP ouverte par l'ap-pliation est inapable de basuler sur la seonde interfae. Le téléhargement estdon interrompu après l'expiration d'un timer. Des méanismes de reprise sont ou-ramment utilisés a�n de poursuivre le servie à partir de son point d'interruption.Cependant es méanismes sont implémentés au niveau appliatif, e qui entraîneune durée importante avant la reprise du servie, et néessite l'initialisation d'unenouvelle ommuniation sur la seonde interfae.Plusieurs tehnologies permettent de répartir un �ux IP sur plusieurs interfaes phy-siques (load balaning, ieee802.3ad). Il est ainsi possible de umuler la bande passantedisponible de plusieurs interfaes réseaux, et d'exploiter l'ensemble omme une seuleressoure de onnetivité. Cependant es méanismes opèrent au niveau de la ouheliaison de données ou néessitent des équipements spéi�ques, e qui limite leur uti-lisation aux réseaux loaux ou à la onnexion de serveurs. Le modèle TCP/IP atuellimite don l'exploitation des ressoures réseaux disponibles pour un terminal multi-interfaes.La présene de plusieurs interfaes de ommuniation devrait o�rir la possibilité dehoisir le réseau d'aès en fontion de ritères relatifs au servie souhaité. De même laombinaison de di�érents réseaux pourrait former une nouvelle ressoure exploitablepar des servies, qui ne pourrait être fourni par auun réseau pris indépendamment.Plusieurs exemples de ombinaison de réseaux, ou réseaux hybrides, seront détailléspar la suite (UDLR, Hybrid Network Interonnetion System (HNIS), f. � 2, p. 13).Si la robustesse du modèle TCP/IP n'est plus à démontrer, la rigidité de elui-i,10



Chapitre 1. Contexte et problématiquedue à son anienneté, peut apparaître aujourd'hui omme une limitation en termesde fontionnalité et de performanes pour des terminaux multi-aès. Le modèleTCP/IP ne permet pas de fournir, de façon native, les quatre prinipales fontionna-lités de la oopération de réseaux que sont la redondane, l'agrégation, la séletionet la ombinaison (f. � 3.5). La mise en plae d'arhitetures réseaux dédiées (HNIS,UDLR) peut assurer une oopération de réseaux simple, réservée à des usages spéi-�ques.1.4.3 La mobilité des réseauxLa notion de mobilité IP, peut être dé�nie pour un terminal omme sa apaitéà hanger de réseau d'aès IP sans interruption des ommuniations en ours et àonserver son aessibilité vis-à-vis d'h�tes distants quelle que soit sa loalisation.Pour des terminaux multi-aès, deux types de mobilité IP peuvent être envisagé :� un hangement de réseau IP a�n de préserver les ommuniations en ours,� un hangement de réseau IP a�n d'améliorer les performanes des serviesfournis au niveau des ouhes supérieures.Les protooles utilisés aujourd'hui dans Internet n'o�re auun servie de mobilité.Par ontre, la prohaine version de protoole Internet, IPv6, o�re des méanismesde mobilité dé�nis dans la RFC 3775 [20℄. IPv6 permet don à un terminal de resterjoignable ave la même adresse IPv6, appelée adresse mère, quelle que soit l'adressetemporaire fournie par le réseau IPv6 d'aueil du terminal (f. � 3.2.1, p. 45).Cependant, es fontionnalités se limitent à assurer la onnetivité IPv6 et le proto-ole IPv6 est inapable de fournir des ritères de séletion pour déterminer le réseaule plus adéquat aux servies utilisés au niveau des ouhes supérieures.Les grandes évolutions des tehnologies de l'information et la onvergene qui s'opèreaujourd'hui aussi bien au niveau des traitements de l'information que des réseaux etdes terminaux introduisent de nouvelles problématiques qui ne peuvent être résoluespar le paradigme atuel. Dans un ontexte de terminal multi-interfaes en situationde mobilité, un proessus de oopération peut apparaître omme une solution en ti-rant pro�t des diverses ressoures réseaux disponibles a�n d'assurer le servie dé�nitpar la ouhe appliative.Dans le hapitre suivant, nous allons étudier une arhiteture de oopération de ré-seaux relativement ourante, UDLR, onsistant à ombiner un réseau unidiretionnelave un réseau tiers en guise de voie de retour. Deux solutions alternatives, que j'aidéveloppée, sont également présentées montrant que ette oopération de réseauxpeut être réalisée à di�érents niveaux de la pile protoolaire.
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Chapitre 2Di�érentes arhitetures deoopération de réseauxCe hapitre présente trois solutions de oopération de réseaux omprenant ha-une une approhe di�érente et permettant de fournir un servie de transmissionde données sur un lien DVB-T ave une voie de retour alternative. Dans un pre-mier temps nous présentons la solution existante UDLR qui peut être quali�ée destandard. Ensuite nous analysons deux nouvelles solutions HNIS et SCTP VariableAk Rate (SCTPVAR) que j'ai développées dans le adre de ette thèse. En�n, unesynthèse omparative de es trois propositions préise l'approhe retenue pour ladé�ntion d'une nouvelle arhiteture protoolaire.2.1 Une solution standard2.1.1 Le protoole UDLRPrésentationLe protoole UDLR est le résultat de travaux de reherhe menés par l'équipe duprojet Rodéo/Planète de l'INRIA, un groupe de travail (UDLR) fut réé à l'IETFen 2001 [21℄.Le protoole UDLR est un méanisme standard qui ouvre la bi-diretionnalité duanal satellitaire en utilisant, par exemple, une voie de retour terrestre (modem té-léphonique) tout en supportant l'ensemble des appliations du standard Internet(IP, Transmission Control Protool (TCP), User Datagram Protool (UDP). . . ). Laplupart des protooles de routage et de ommuniation d'Internet ont été réés etoptimisés pour des liens symétriques et bidiretionnels. De nouveaux médias de om-13
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Fig. 2.1 � Méanismes d'enapsulation UDLRmuniation, omme les satellites de di�usion ou les émetteurs de télévision numériqueterrestre ont été proposés pour fournir des aès Internet haut débit. Cependant, sies médias possèdent une bande passante importante, ils sont dépourvus de voie deretour. Le protoole UDLR permet de oupler un lien de di�usion unidiretionnelave un seond réseau, utilisé omme voie de retour, et rend transparent, au niveauIP, l'usage de médias di�érents pour l'envoi et la réeption de données.UDLR néessite une voie de retour bidiretionnelle et utilise des méanismes de tun-nel et d'enapsulation sur la voie de retour. Le protoole UDLR propose d'émulerune zone de broadast. Cei permet par la suite de déployer rapidement de nombreuxprotooles de niveaux supérieurs sans apporter de modi�ations.L'enapsulation UDLRLe tunnel utilisé sur la voie de retour opère au niveau de la ouhe liaison dedonnées. Ainsi au niveau de la ouhe réseau, le lien unidiretionnel apparaît ommeun lien bidiretionnel.Lorsque des données doivent être émises sur l'interfae unidiretionnelle, elles-i sontenapsulées dans une trame de niveau liaison de données, ave l'adresse matérielle del'interfae unidiretionnelle. L'interfae ne pouvant pas émettre de données, elles-isont traitées par les méanismes de tunnel. Les paquets sont alors enapsulés dansune trame IP ayant l'adresse IP de l'interfae bidiretionnelle omme adresse soure,14
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réseau IP Fig. 2.2 � Arhiteture UDLRet l'adresse d'un routeur UDLR omme adresse de destination (Fig. 2.1).Si l'adresse MAC de destination est elle d'une interfae du routeur UDLR, le paquettunnel est envoyé au routeur UDLR. Sinon (par exemple l'adresse MAC est de typebroadast ou multiast) la destination du paquet tunnel est un routeur UDLR pardéfaut. Les paquets sont alors déapsulés en arrivant au routeur UDLR, et sontensuite retransmis vers leurs destinations.Le routage UDLRChaque routeur UDLR maintient une liste des interfaes unidiretionnelles desautres routeurs UDLR présents dans le domaine de broadast. Cette liste est on�gu-rée manuellement au niveau du routeur UDLR, impliquant que le nombre de routeursUDLR soit relativement restreint. Les routeurs UDLR peuvent utiliser trois modesdi�érents pour transmettre des données sur leur lien unidiretionnel selon la desti-nation de la trame liaison de données.� Si l'adresse MAC est elle d'une interfae de réeption onnetée au lien uni-diretionnel, la trame est émise sur le lien unidiretionnel,� si l'adresse MAC est elle d'une interfae d'émission unidiretionnelle, la trameest traitée par les méanismes de tunnel,� si l'adresse MAC est de type broadast ou multiast, elle est retransmise enopie à tous les autres routeurs UDLR.15
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Fig. 2.3 � Arhiteture UDLR ouranteLes routeurs UDLR réeptionnent les paquets enapsulés sur les extrémités des tun-nels. Ces datagrammes reçus par l'interfae bidiretionnelle passent ensuite par leproessus de déapsulation. La déapsulation apporte des informations du niveauliaison de données du paquet originel, puisque elles-i ne sont pas altérées lors dela traversée du tunnel. La ommutation des paquets au niveau du routeur UDLRdépend de l'adresse MAC de destination :� Si l'adresse MAC de destination est elle de l'interfae d'émission unidire-tionnelle, le paquet est délivré loalement omme s'il provenait de l'interfaeelle-même,� si l'adresse MAC de destination est elle d'un lient UDLR, le paquet esttransmis sur le lien unidiretionnel approprié,� si l'adresse de destination est de type multiast ou broadast, le routeur dé-termine si il est séletionné omme routeur par défaut pour retransmettre lepaquet. Si le routeur est désigné par défaut, il délivre le paquet loalement, surle lien unidiretionnel et aux autres routeurs. Sinon, le paquet est simplementdélivré loalement.Le protoole DTCPLes routeurs et les réepteurs UDLR doivent onnaître l'ensemble des routeursUDLR du domaine de broadast a�n de pouvoir gérer les méanismes des tunnels IP.16



Chapitre 2. Di�érentes arhitetures de oopération de réseauxLa on�guration sur les routeurs UDLR est manuelle, puisque le nombre de routeursUDLR doit être relativement réduit. En revanhe, la on�guration des lients estautomatique, puisque leur nombre peut être onsidérable. Pour ela UDLR utilisele protoole Dynami Tunnel Con�guration Protool (DTCP) a�n que les réep-teurs puissent déouvrir dynamiquement les routeurs UDLR présents, et maintenirune liste des points de terminaison des tunnels atifs. Le protoole DTCP envoierégulièrement des messages d'annone (DTCP HELLO) sur le lien unidiretionnelomprenant, par exemple, la liste des routeurs UDLR, des interfaes unidiretion-nelles, le type de tunnel. . .Le protoole DTCP fontionne au dessus d'UDP, et utilise une adresse multiastprédé�nie pour la di�usion des messages HELLO.Les tunnels utilisés dans UDLR reposent sur le protoole Generi Routing Enap-sulation (GRE) et l'adresse multiast 224.0.0.36, ainsi que le port UDP 652, ontété reservés auprès de l'Internet Assigned Numbers Authority (IANA) pour la di�u-sion des messages d'annone DTCP. Le protoole UDLR o�re don une solution deoopération e�ae et robuste ouvrant la totalité des types de tra� IP (uniast,multiast et broadast) puisque elui-i opére la oopération de réseaux au niveaude la ouhe liaison de données. Cependant les modi�ations que néessite UDLR,au niveau du système d'exploitation, entraîne une ertaine rigidité, limitant généra-lement son usage lient en tant que routeur d'aès pour de petits réseaux loauxplut�t que sur des terminaux utilisateur proprement dit.2.2 Deux nouvelles propositions2.2.1 L'arhiteture HNIS : Hybrid Network InteronnetionSystemLe système HNIS est une solution de oopération de réseaux que nous avons dé-veloppée au sein de TDF pour un usage spéi�que de oopération entre un réseaude di�usion DVB-T et un réseau téléphonique GPRS [22℄. Dans une arhiteture deréseaux oopérants, ou arhiteture hybride, un terminal utilise des voies de trans-mission di�érentes pour envoyer et reevoir des données. DVB-T, qui est un réseau dedi�usion robuste, unidiretionnel et possédant une large bande passante, est utilisépour transmettre des données à destination du terminal, alors que le réseau GPRS,qui est un réseau de téléphonie mobile, bidiretionnel, ave une faible bande passanteet un taux d'erreurs de transmission onséquent, est utilisé en tant que voie de retour.Nous avons onçu e système a�n de fournir un aès Internet haut débit, sans �l,17
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Fig. 2.4 � Latene du réseau GPRS pour une ommuniation bidiretionnellepour des téléhargements de données uniast vers des terminaux. L'interonnexiondes trois réseaux, Internet, DVB-T et GPRS est e�etuée au niveau de la ouheIP, par un routeur spéi�que appelé HNIS. Cette arhiteture est un prototype ex-périmental, développé a�n de répondre à une problématique spéi�que à l'usage deGPRS en tant que voie de retour. Des solutions plus � ourantes �, omme UDLR,se sont révélées inadaptées à ette problématique à ause du aratère statique desrègles de routage.La voie de retour GPRSNous avons réalisé les expérimentations suivantes sur di�érents réseaux GPRSde prodution. Plusieurs abonnements GPRS français (Orange et SFR) et �nnois(Sonera et Radiolinja) ont été utilisés. Chaque abonnement proposait une onnexionGPRS ave trois timeslots pour la voie desendante, et deux timeslots pour la voiemontante. Les résultats des di�érents abonnements étant très similaires entre eux,seuls eux de l'opérateur Radiolinja sont présentés i-dessous. Dans ette étude, nepouvant agir sur les paramètres de on�guration du réseau GPRS, elui-i a été18
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Fig. 2.7 � Connexion TCP séparéepeut don être faite que le réseau GPRS utilise di�érentes lasses de tra� sur savoie montante, et que elles-i sont diretement liées à la présene de tra� surla voie desendante GPRS. Dans ette arhiteture hybride DVB-T/GPRS, il estimportant de prévenir e saut de latene, puisque elui-i pourrait onduire à destimeouts au niveau de la ouhe transport TCP. Ne pouvant aéder aux paramètresde on�guration du réseau GPRS, une solution est proposée en adaptant les ouhesréseau et transport.Analyse de l'arhitetureCette arhiteture de réseaux hybride présente la problématique ourante, oner-nant la di�érene de bande passante des réseaux asymétriques, à laquelle s'ajoutentd'autres asymétries dues à l'hétérogénéité des réseaux. Le oe�ient d'asymétrie deette arhiteture, pour le protoole TCP/IP, est partiulièrement élevé : 27. Le o-e�ient d'asymétrie est dé�ni omme étant le rapport entre la bande passante de lavoie desendante sur la bande passante de la voie montante, divisé par le rapport dela taille des paquets transmis sur es voies [23℄. Ave des débits de 20Mbit/s pourDVB-T et de 20Kbit/s pour la voie montante GPRS, ainsi que des tailles de pa-quets de 1500 otets transmis sur DVB-T et de 40 otets sur GPRS, le oe�ient21



Arhiteture de oopération de réseaux sans �ld'asymétrie vaut :
K =

(

20Mbit/s
20Kbit/s

)

(

1500

40

) = 26, 6 (2.1)Une asymétrie supérieure à 1 entraîne inévitablement une ongestion sur la voie deretour. Divers méanismes existent a�n de réduire le phénomène de ongestion (Ak�ltering, Delayed Ak. . . ) [23℄. Seules les solutions ne néessitant que des modi�a-tions oté terminal ont été retenues. La ouhe transport TCP du terminal a donété paramétrée de façon à utiliser la fontionnalité DelayedACK [24℄, et en �xant lavaleur de retard à 500ms. De ette façon le terminal génère un ausé de réeptiontous les deux paquets ou à l'expiration d'un délai d'attente de 500ms. En divisantainsi par deux le nombre d'Ak générés, le oe�ient d'asymétrie est lui aussi divisépar deux. Le débit maximal atteignable est alors de :
Débitmax1

=
20Mbit/s

(

27

2

) ≃ 1, 4Mbit/s (2.2)Sur le plan temporel, l'asymétrie de délai entre GPRS (700ms) et DVB-T (50ms)n'entraîne auune onséquene puisque TCP ne onsidère que le délai aller-retour.C'est don bien la valeur importante du RTT (≃750ms), et non pas la di�éreneentre les délais GPRS et DVB-T qui a�ete les performanes du protoole TCP. Ledébit maximal que peut atteindre le protoole TCP, sans saturation de la bandepassante, est limité par la taille de sa fenêtre de ongestion et par le RTT.
Débitmax2

=
TCPWindowSize

RTT
(2.3)Le routeur HNIS intègre un proxy TCP, permettant de relayer les onnexions du ter-minal vers Internet. Il est ainsi possible de onserver un paramétrage TCP spéi�queà ette arhiteture, quels que soient les paramètres TCP de l'h�te Internet distant.La ouhe transport TCP du routeur HNIS a don été paramétrée ave une fenêtrede ongestion égale à 128Ko (ette valeur est supportée par toutes les implémenta-tions de TCP, quelque soit le système d'exploitation). Le débit maximal est alors de1,3Mbit/s, don de même ordre que Débitmax1

, donné par l'étude des débits.La robustesse du réseau DVB-T, par rapport aux erreurs de transmission, fait delui un andidat idéal pour la transmission des paquets de données à destination duterminal. Les ausés de réeption étant umulatifs, le taux d'erreur important dela voie de retour GPRS n'in�ue pas sur les performanes de TCP. L'utilisation d'unproxy-relai et le paramétrage spéi�que de la onnexion TCP au niveau du routeur
22
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Chapitre 2. Di�érentes arhitetures de oopération de réseauxorrigées, protégeant ainsi SCTP des attaques lassiques utilisées ontre TCP (parexemple le SYN �ooding). En utilisant le protoole SCTP omme ouhe transport,le plan de routage peut être optimisé et la robustesse de l'arhiteture améliorée. Ene�et, une propriété essentielle de SCTP est sa apaité à gérer des n÷uds � multi-aès �(multi-homing), n÷uds qui peuvent être atteints via di�érentes adresses IP.Un lient multi-aès informe le serveur de ses di�érentes adresses IP ave le para-mètre � ADDRESS �du message d'initialisation INIT. En ontrepartie, le lient n'abesoin de onnaître qu'une seule adresse IP du serveur pour initialiser la onnexion,puisque elui-i informe le lient de ses di�érentes adresses ave le message INIT-ACK. L'ensemble des onnexions potentielles entre les adresses IP du serveur et dulient est appelé : assoiation. A l'initialisation de l'assoiation, une adresse IP de laliste est séletionnée omme adresse primaire et les messages de données sont trans-mis par défaut sur le hemin de ette adresse primaire. Dans ette arhiteture deoopération de réseaux, une assoiation SCTP omprend don les adresses suivantes
{@S; @Tg,@Td} où l'adresse �S est l'adresse d'un h�te distant sur Internet, et �Tget �Td respetivement les adresses IP des interfaes GPRS et DVB-T du terminal.En initiant la ommuniation, du terminal vers le serveur, sur la voie GPRS, puisen spéi�ant l'adresse IP DVB-T omme adresse primaire, les messages de donnéesà destination du terminal sont envoyés par DVB-T, et les ausés de réeption sontrenvoyés par GPRS. La ommuniation ne passe don plus par un routeur hybrideet le routage triangulaire sur la voie montante est supprimé (terminal → routeur
→ serveur) (Fig. 2.11). Une extension de e méanisme pourrait être utilisée pourréaliser un semi-handover (handover uniquement sur la voie desendante et non surla voie montante) entre di�érentes ellules DVB-T au niveau de la ouhe transport[25℄.ProblématiqueLa problématique de l'étude que nous avons réalisée est plus générale que elledérite préédemment, spéi�que à un usage unidiretionnel de GPRS, et onerneprinipalement le phénomène de saturation de la voie de retour, qui est le problèmemajeur dans les arhitetures réseaux asymétriques. Le protoole SCTP est utilisé entant que ouhe transport a�n de dé�nir une nouvelle solution à ette problématiquepar le biais de ses nouvelles fontionnalités. Lors d'une saturation de la voie de retour,les paquets sont mis dans une mémoire tampon au niveau des routeurs entraînantainsi une augmentation de délai. Dans ette arhiteture, le serveur envoie les paquetsde données par DVB-T et reçoit les ausés de réeption par GPRS. Le RTT global27



Arhiteture de oopération de réseaux sans �ldu système est don égal à la somme du délai de la voie asendante GPRS et dudélai de la voie desendante DVB-T : RTTglobal=DELAYgprs+DELAYDV B−T . Paronséquent, une saturation de la voie asendante GPRS entraîne une augmentationdu RTTglobal. Cette augmentation du RTTglobal a�ete la boule de régulation duprotoole, dégradant ses performanes et pouvant onduire à des timeouts.
Débitmax =

TCPWindowSize

RTT
(2.4)Le oe�ient d'asymétrie K de bande passante pour ette arhiteture est di�érentepour le protoole TCP et SCTP. Dans es simulations, la taille des paquets dedonnées est de 1500 otets et la taille des ausés de réeption est de 40 otets pourle protoole TCP et 48 otets pour le protoole SCTP.

KTCP =

20Mbit/s
20Kbit/s

1500

40

= 26, 6 (2.5)
KSCTP =

20Mbit/s
20Kbit/s

1500

48

= 32 (2.6)Le protoole SCTP semble don a priori moins adapté que TCP à des arhite-tures fortement asymétriques. Cependant les nouvelles fontionnalités de SCTP, etune légère modi�ation du protoole oté terminal peuvent ompenser les ontre-performanes dues à un oe�ient d'asymétrie plus important. Le méanisme deontr�le de ongestion de SCTP est dérivé de TCP NewReno, et a été adapté pourle multihoming. SCTP omporte de nouvelles aratéristiques par rapport à TCPomme :� ommuniation pas messages,� multihoming,� multistreaming,� utilisation de COOKIES pour l'initialisation de la onnexion,� message de ontr�le HEARTBEATLe protoole SCTP est dérit de façon plus détaillée dans le hapitre 3.4 page 51.SCTP Variable Ak Rate : SCTPVARSCTP peut être utilisé omme protoole de transport pour les appliations nées-sitant la véri�ation ou la détetion d'erreur de sessions. Un h�te d'extrémité peutenvoyer des messages HEARTBEAT (HEARTBEAT CHUNK) pour tester la viabi-28



Chapitre 2. Di�érentes arhitetures de oopération de réseauxlité d'une adresse partiulière présente dans l'assoiation. Un message d'aquittementHEARTBEAT ACK est renvoyé à l'h�te en réponse au HEARTBEAT CHUNK. Unepartiularité des messages HEARTBEAT est que les ausés de réeption HEART-BEAT ACK sont toujours renvoyés à l'adresse soure des HEARTBEAT CHUNK,qui orrespond à l'adresse IP GPRS du terminal mobile dans ette arhiteture. Danse as, les HEARTBEAT CHUNK sont don envoyés par la voie asendante GPRSet les HEARTBEAT ACK par la voie desendante GPRS, e qui permet de mesurerle RTTGPRS . Comme TCP, SCTP utilise un méanisme d'aquittement umulatif,ou un ausé, appellé STRECTH ACK, peut aquitter plus d'un paquet. Ainsi lenombre d'ACK pour un nombre de segments donné peut être réduit. Nous propo-sons d'utiliser le même méanisme dans une variante de SCTP que nous nommonsSCTPVAR. Ave le protoole SCTPVAR nous proposons de ontr�ler le nombred'ACKs générés sur la voie asendante GPRS en fontion du RTTGPRS . Le lienDVB-T étant exlusivement utilisé pour la transmission de paquets de données àdestination du terminal, l'hypothèse est faite que la voie desendante GPRS n'estjamais saturée. Ainsi une augmentation du RTTGPRS traduit une saturation de lavoie asendante. Dans la version standard de SCTP, les messages HEARTBEATCHUNK sont envoyés uniquement par le serveur toutes les trente seondes. Dansla version SCTP modi�ée, le lient envoie également des messages HEARTBEAT,mais à une fréquene supérieure, toutes les trois seondes, a�n de déteter plus ra-pidement les variations de RTT sur GPRS. Un message HEARTBEAT ayant unetaille de 56 otets, la onsommation de bande passante moyenne induite par la me-sure du RTTGPRS est don de 150bit/s, e qui reste aeptable par rapport à labande passante disponible sur le lien montant GPRS (20Kbit/s). A l'instar de TCPVegas, où le méanisme de ontr�le de ongestion est basé sur la mesure du RTT,l'algorithme de gestion des aquittements mémorise la valeur minimale RTTmin duRTTGPRS . Deux paramètres α et β sont dé�nis, a�n de représenter le remplissagedes mémoires tampon sur le lien GPRS. α et β sont modi�ables par l'utilisateur, etsont �xés de manière empirique, pour ette arhiteture, à α=1.01 (1%) et β=1.02(2%). SCTPVAR utilise l'algorithme suivant pour adapter le débit des ausés deréeption :
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Fig. 2.12 � Désription en réseau de Petri de l'algorithme gestion des ACKsloopmesure du RTTif RTT < α * RTTmin thenaugmenter le débit des ACKsend ifif RTT > β * RTTmin thendiminuer le débit des ACKsend ifend loopLa �gure 2.12 montre une repésentation en réseaux de Petri de et algorithme. Dessimulations à l'aide de l'outils CPNTOOLS ont permis d'assurer l'absene d'étatsbloquants dans et algorithme. Rapport de simulations CPNTOOLS :30



Chapitre 2. Di�érentes arhitetures de oopération de réseaux
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Fig. 2.13 � Régulation des ausés de réeptionLiveness Properties-----------------------------------------------------------------------Dead Markings: NoneDead Transitions Instanes: NoneLive Transitions Instanes: AllCet algorithme permet d'utiliser l'ensemble de la bande passante disponible sur lelien GPRS montant tout en prévenant la mise en mémoire tampon des paquets. A�nde réduire le tra� des ausés de réeption sur la voie de retour, il est possible soitd'ajouter un retard variable avant l'envoi des ausés de réeption, soit d'augmen-ter le ratio des aquittements (nombre de segments SCTP validés par un ACK).L'utilisation d'un retard néessite une modi�ation du ratio des ausés de réeption(augmenter la valeur du retard serait inutile si le ratio était toujours égal à sa valeurpar défaut : 2) et dépend également de la préision temporelle du système d'exploi-tation pour une implémentation réelle. Par onséquent, il a été hoisi d'ajuster lavaleur du ratio des aquittements plut�t que la valeur du retard. Soit λ la valeur duratio des ACKs, qui est égal à 2 dans la version standard de SCTP, une augmentationde 1 orrespond à une rédution de deux tiers du tra� des ausés de réeption surla voie de retour.Cette variation brutale du tra� sur la voie de retour, et par onséquent du RTTglobal31
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Fig. 2.15 � Débit FTP (�hier de 50Mo)TCP qui ne peut que mesurer le RTTglobal : il lui est don impossible de di�érenierune ongestion sur la voie desendante, d'une ongestion sur la voie de retour, et paronséquent, le �ux des aquittements ne peut pas être géré dynamiquement.Evaluation de SCTPVARUne version de SCTPVAR a été développée ave Network Simulator v2.28, quiinlut une implémentation de SCTP programmée par le Protool Engineering Labo-ratory. Les simulations onsistent en des transferts de �hiers de di�érentes taillesentre un serveur et un lient, interonnetés ave divers liens représentant une ar-hiteture hybride (Fig. 2.14). Les paquets ont une taille de 1500 otets, inluant lesen-têtes TCP/IP et SCTP/IP. Le terminal T possède une interfae bidiretionnelleIf0 orrespondant à un aès GPRS ayant respetivement 20Kbit/s et 45Kbit/s debande passante pour les voies asendante et desendante. La seonde interfae If1,est unidiretionnelle et est équivalente à un réepteur DVB-T, onneté à un lien dedi�usion ave 20Mbit/s de bande passante. Les n÷uds Ga et Gb onstituent les rou-teurs d'entrée et de sortie du réseau GPRS et le lien entre les n÷uds Da et Db simule33
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Fig. 2.16 � Débit FTP (�hier de 50Mo)un réseau DVB-T. Tous les autres liens possèdent une bande passante de 1Gbit/s etun délai de 0ms, et permettent de onneter les n÷uds Trf qui servent à l'injetionet à la réeption de tra�s onurrents (phénomène de ongestion).La �gure 2.15 montre le débit atteint lors d'un téléhargement FTP d'un �hier de50Mo ave les protooles TCP, SCTP et SCTPVAR selon le modèle dérit préé-demment. Le protoole TCP atteint un débit supérieur de 20% au protoole SCTPstandard, ette di�érene est diretement liée au rapport d'asymètrie des deux pro-tooles. Les ausés de réeption du protoole SCTP ont une taille de 48 otets,soit 20% de plus que eux de TCP (40 otets). Cette di�érene se retrouve dans leoe�ient d'asymétrie et diretement sur les performanes des protooles.En régulant le tra� des aquittements sur la voie de retour, le protoole SCTP-VAR limite la ongestion sur GPRS et maintient le RTTglobal à une valeur prohe de600ms, alors que la latene est supérieure à 1s ave le protoole TCP (Fig. 2.18). Lalatene relativement faible du protoole SCTPVAR, omparée à elle de TCP, a-roît onsidérablement les performanes du protoole lors d'un téléhargement FTP,le débit pouvant atteindre 2,5Mbit/s (Fig. 2.15).34



Chapitre 2. Di�érentes arhitetures de oopération de réseauxTaille des TCP TCP5 SCTP SCTPVARdes �hiers (Ko) DelAk (100ms) 5 paquets/ACK10 1.88s 3.43s 2.63s 2.63s100 4.37s 8.16s 5.35s 5.21s1000 9.54s 15.15s 11.4s 11.13s10000 58.85s 42.87s 71.15s 50.56s100000 552s 317s 671s 351sTab. 2.1 � Durée de transfert pour di�érentes tailles de �hiersLe protoole SCTP néessite quatre éhanges pendant la phase d'initialisation, ontreseulement trois pour le protoole TCP, e qui ajoute une durée supplémentaire àhaque initialisation d'une assoiation. La �gure 2.16 montre le retard, par rap-port à TCP, des protooles SCTP et SCTPVAR dû à l'initialisation au début de laonnexion. Les protooles SCTP et SCTPVAR ont tous deux des performanes simi-laires. Ce temps additionnel peut s'avérer pénalisant lors de transfert de nombreuxpetits �hiers, orrespondant généralement à un tra� de pages HTML. Des étudesont omparés les protooles SCTP et TCP pour le transfert de pages web [26℄.Le support multi-streaming du protoole SCTP permet en quelque sorte d'agrégerdes transferts de plusieurs �hiers à travers une seule assoiation. Un prinipe defontionnement similaire est utilisé par le protoole HTTP1.1 pour transférer l'en-semble des �hiers onstituant une page HTML à travers une seule onnexion TCP[27℄. Cependant une di�érene importante réside dans le fait que le protoole TCPonsidère les données qu'il transmet omme un �ux d'otets alors que le protooleSCTP utilise la notion de messages séparés sur di�érents streams.Les streams SCTP ayant des ontr�les de ongestion indépendants les uns des autres,la perte d'un paquet ne perturbe que le stream relatif au paquet et non l'ensemblede l'assoiation. La perte d'un paquet TCP entraîne par ontre une perturbationdans le transfert du �ux d'otets, et par onséquent de l'ensemble des �hiers trans-férés. SCTP apporte don une solution au problème du bloage de ligne (head ofline bloking) et peut améliorer les performanes des transferts de pages HTML parrapport à TCP [28℄ . Le omportement du protoole SCTPVAR étant identique àelui du protoole SCTP pour de petits �hiers (Tab. 2.2.2), ses performanes lors detransferts HTTP seront également identiques. Dans une autre simulation, les duréesde téléhargement pour les protooles SCTP, SCTPVAR et TCP5 ont été omparéesà elles d'une version ourante de TCP : TCP DelAk (100ms)(Fig. 2.19). Le pro-toole TCP5 est une version modi�ée de TCP dans laquelle le réepteur ne renvoie35



Arhiteture de oopération de réseaux sans �l

 0

 500

 1000

 1500

 2000

 2500

 3000

 0  100  200  300  400  500  600
 2

 2.5

 3

 3.5

 4

 4.5

 5

 5.5

 6

D
éb

it 
(K

bi
t/s

)

V
ar

ia
bl

e 
A

C
K

 R
at

e

Time (s)

Transfert FTP avec SCTP  Variable ACK Rate

Facteur Delayed ACK
SCTPVAR

TCP standard
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Chapitre 2. Di�érentes arhitetures de oopération de réseauxtransport pour de nouvelles arhitetures réseaux. Dans e ontexte d'arhiteturehybride, entre un réseau de téléommuniation et un réseau de di�usion, SCTP o�rede nouvelles opportunités pour améliorer les performanes et optimiser le proessus :� optimisation du proessus de routage,� absene de routeur hybride d'interonnexion,� introdution d'une nouvelle gestion des ausés de réeption,� adaptation uniquement du oté lient.La ongestion de la voie de retour, qui est une des prinipales problématiques desréseaux hybrides asymétriques, peut être mesurée de façon ative par le lient aveles messages HEARTBEAT. En utilisant une version modi�ée de SCTP, appeléeSCTPVAR, et en utilisant une boule de régulation basée sur le délai de la voie deretour, les augmentations importantes du RTT, dues aux phénomènes de ongestion,peuvent être évitées. De ette façon, le débit FTP pour des �hiers importants peutêtre fortement amélioré (40%) tout en gardant des performanes similaires à SCTPpour de petits �hiers.2.3 Synthèse des solutions atuellesLes trois exemples préédents (UDLR, HNIS, SCTPVAR) illustrent di�érentessolutions pour opérer une oopération entre di�érents réseaux de ommuniation. Leprotoole UDLR établit la oopération de réseaux en modi�ant les ouhes liaisonde données et réseau du routeur lient UDLR et du routeur d'interonnexion. Cetteapprohe permet de rendre totalement transparente la aratéristique hybride del'arhiteture du point de vue des ouhes supérieures (réseaux, transport et appli-ative).La solution HNIS se plae au niveau de la ouhe réseaux IP, e qui néessite, parrapport à la solution UDLR, l'instauration de règles de routage partiulières (parexemple le routage du tra� multiast est spéi�é de façon statique). Cependant,e proédé proure une ertaine souplesse dans la gestion des ommuniations per-mettant ainsi d'améliorer l'e�aité de l'arhiteture dans ertaines on�gurations(instauration de règle de routage hybride pour l'usage de GPRS en tant que voie deretour).L'approhe SCTPVAR réduit fortement le domaine d'appliation aux ommunia-tions uniasts exploitant le protoole SCTP. En revanhe, les optimisations poten-tielles sont, elles, beauoup plus nombreuses : optimisation du plan de routage,gestion dynamique de la ongestion sur la voie de retour, disparition du routeur39
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Chapitre 3Spéi�ation d'une pileprotoolaire
3.1 Desription de l'arhitetureLes terminaux utilisateurs mobiles possèdent déjà pour la plupart plusieurs in-terfaes a�n d'aéder à diverses soures d'information, à travers des réseaux radio,multiples et hétérogènes. L'utilisation de haque atégorie de réseaux reste enore re-lativement spéi�que aux types d'informations véhiulées, par exemple l'UMTS pourla voie ou les données à moyen débit, le WiFi pour les données informatiques, et leDVB pour les ontenus audiovisuels. Les fontionnalités des terminaux se diversi�ent,et eux-i onvergent vers un terminal unique pouvant faire o�e de téléphone, deréepteur télévisuel, et de terminal informatique.Cependant, si le nombre de fontionnalités augmente, les usages des ressoures ré-seaux sous-jaentes sont toujours fortement loisonnés et orientés pour une appli-ation partiulière. Si l'intégration de plusieurs interfaes dans des terminaux mo-biles semble réussie (autonomie, ompatibilité életromagnétique. . . ) l'exploitationdes ressoures réseaux est loin d'être optimale. Si le modèle TCP/IP atuel peut o�rirun servie sur une interfae donnée, de nombreux problèmes apparaissent en situa-tion de mobilité où les onditions de onnetivité peuvent évoluer, puisque elui-i estinapable de fournir des fontions telles que la ontinuité de servie, la redondane,ou enore l'agrégation de ressoures, et e de façon dynamique.De nombreuses solutions ont été proposées pour résoudre haune des probléma-tiques, ependant les limites des protooles TCP et IPv4 rendent es solutions souventtrop omplexes, sous-optimisées, ou néessitant des infrastrutures réseau partiu-41



Arhiteture de oopération de réseaux sans �llières. A�n d'intégrer les onepts de mobilité et de oopération de réseaux de façonharmonieuse dans les ommuniations entre les terminaux, il est néessaire de revoirle modèle TCP/IP atuel dans son ensemble, en inluant des tehnologies proto-olaires réentes. Étant donnée la omplexité d'une gestion performante d'interfaesréseaux multiples et hétérogènes, il serait approprié de séparer la ouhe session, telleque dé�nie dans le modèle OSI [29℄, de la ouhe appliation du modèle TCP/IP (Fig.3.1). La ouhe session du modèle OSI, établit, gère et los les onnexions entre lesappliations. Elle initie, oordonne et termine les onversations, les éhanges et lesdialogues entre les appliations d'extrémité. La ouhe session permet aussi d'insé-rer des points de reprise dans le �ot de données de manière à pouvoir reprendrele dialogue après une panne. Toutes es fontionnalités sont atuellement prises enharge par l'appliation dans le modèle TCP/IP. L'introdution d'une ouhe ses-sion indépendante, adaptée à la oopération de réseaux hétérogènes, néessite uneadaptation des ouhes adjaentes. Les ouhes réseau et transport, sur lesquellesrepose la ouhe session, doivent fournir les moyens permettant la oopération deréseaux. La ouhe appliation, doit pouvoir spéi�er ses besoins à la ouhe sessiona�n de tirer pro�t du ontexte d'arhiteture oopérante. � L'intelligene �, permet-tant d'opérer la oopération de réseaux à partir des moyens disponibles (ouhesinférieures) et en fontion des besoins (ouhe supérieure) réside dans la ouhe ses-sion. Di�érents protooles sont suseptibles de fournir les moyens néessaires à laoopération de réseaux. Les protooles Mobile IPv6 (MIPv6), Host Identity Protool(HIP) et SCTP apparaissent omme de bons andidats pour dé�nir une nouvellearhiteture protoolaire. Une desription détaillée des protooles de ouhe réseauxIPv6 (ave l'extension de mobilité), de ouhe réseaux/transport (ouhe 3,5) HIP,et de ouhe transport SCTP met en évidene la néessité de remplaer les proto-oles atuels TCP/IP a�n de fournir les méanismes néessaires à la oopération deréseaux.3.2 Les atouts du protoole IPv6La question d'une nouvelle version du protoole IP s'est posée au début des années90 ave la pénurie des adresses IPv4 disponibles. Des solutions à ourt terme, ommele routage Classless Internet Domain Routing (CIDR) ou la translation d'adresse, ontété mises en plae. Malheureusement es solutions ont entraîné un autre problème,un risque de saturation de la mémoire disponible pour maintenir les tables de routagedans les routeurs prinipaux d'Internet. Des groupes de travail de l'IETF sont alors42
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Fig. 3.1 � Modèles OSI et TCP/IPhargés de dé�nir et de proposer une nouvelle version du protoole IP. Les premièresimplémentations du protoole sont développées suite à la publiation de la RFC 1752[30℄ en janvier 1995. Le protoole IPv6 est aujourd'hui spéi�é par la RFC 2460 [31℄.L'annexe 3 page 151 fournit un rappel suint du protoole IPv6. La setion i-dessous ne présente que les deux fontionnalités d'autoon�guration et de mobilitéqui ontribuent à la résolution de la problématique.
3.2.1 De nouvelles fontionnalitésLe format des paquets et l'adressage du protoole IPv6 ont été dé�nis en prenanten onsidération les expérienes du protoole IPv4. Les erreurs du protoole IPv4ont été orrigées et le format des paquets a été optimisé pour leurs traitements dansles routeurs intermédiaires. Cette nouvelle version du protoole IP résoud de nom-breuses problématiques inhérentes au protoole IPv4 et o�re la possibilité d'intégrerde nouvelles fontionnalités apportant des avanées majeures par rapport à IPv4. Lamobilité IPv6, reposant prinipalement sur les méanismes de on�guration automa-tique, apporte une solution innovante pour la onnetivité des terminaux Internetqui tendent de plus en plus à devenir nomades ou mobiles.43



Arhiteture de oopération de réseaux sans �lLa on�guration automatiqueLe protoole de déouverte des voisins permet à un équipement de s'intégrer dansun environnement loal et de gérer ainsi les dialogues ave les équipements onnetésau lien loal (h�tes, routeurs). Le protoole réalise les di�érentes fontions suivantes :� la résolution d'adresse, prohe de Address Resolution Protool (ARP) d'IPv4,mais reposant uniquement sur des messages Internet Control Message Protool(ICMP)v6,� la détetion d'inaessibilité des voisins,� l'indiation de rediretion, utilisée lorsqu'un routeur onnaît une routemeilleure pour aller à une destination.Ave IPv6, la on�guration des interfaes réseaux est automatisée, e qui signi�equ'une mahine obtient toutes les informations néessaires à sa onnexion à un ré-seau loal IP sans intervention humaine. Le proessus d'autoon�guration d'adressed'IPv6 omprend la réation d'une adresse lien-loal, la véri�ation de son uniité,et la détermination de l'adresse uniast globale. IPv6 spéi�e deux méthodes d'au-toon�guration pour l'adresse uniast globale :� l'autoon�guration sans état, utilisée quand une gestion administrative desadresses n'est pas néessaire.� l'autoon�guration ave état, utilisée pour un ontr�le strit des règles d'attri-bution des adresses ( Dynami Host Con�guration Protool (DHCP)v6).L'autoon�guration utilise plusieurs fontionnalités du protoole de déouverte desvoisins :� déouverte des routeurs,� déouverte des pré�xes réseaux grâe aux annones faites périodiquement parles routeurs,� détetion d'adresses dupliquées,� déouverte de paramètres, uniquement pour une autoon�guration ave état.Dans un premier temps, l'h�te rée son adresse lien loal en ajoutant son identi�antde 64 bits au pré�xe réseau FE80 : :/64. L'h�te utilise ensuite l'algorithme de dé-tetion d'adresse dupliquée pour véri�er l'uniité de l'adresse. Si elle-i est unique,la mahine est en mesure de ommuniquer ave les autres mahines du lien, sinonl'autoon�guration s'arrête et une intervention humaine est néessaire. Par la suite,le terminal herhe à aquérir un message d'annone du routeur a�n de déterminer laméthode d'autoon�guration (ave ou sans état). Dans le as d'une autoon�gurationsans état, la station onatène le pré�xe réseau ontenu dans le message d'annonedu routeur ave son identi�ant de 64 bits pour onstruire son adresse uniast globale.44
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Arhiteture de oopération de réseaux sans �l3,5. HIP propose un nouvel espae de nommage, en introduisant un identi�ant d'h�teou Host Identi�er (HI), en plus des noms Domain Name System (DNS) et des adressesIP, ouramment utilisés pour identi�er des h�tes d'Internet [33℄, [34℄. Les adressesIP atuelles ont deux fontions :� la loalisation topologique de l'entité réseaux,� l'identi�ation de l'entité réseaux.HIP propose de déoupler es deux fontions en laissant l'adresse IP jouer le r�lede loalisateur topologique, en permettant de gérer l'adressage et le routage desdonnées, 'est-à-dire leur aheminement via le réseau, omme dé�ni dans le modèleOSI. L'identi�ation de l'h�te est quant à elle assurée par le HI représenté par leHost Identi�er Tag (HIT) (Fig. 3.4).3.3.1 Les identi�ants d'h�tesLes fontionnalités duales de l'adressage IP atuel limite la �exibilité de l'arhi-teture d'Internet, omme la renumérotation. De plus les ouhes de niveau transportatuelles (TCP et UDP) sont diretement liées aux adresses IP, induisant ainsi denombreux problèmes dans un ontexte de mobilité ou de multi-aès. Le HI est géné-ralement de nature ryptographique et est représenté par la lé publique d'une pairede lés asymétriques. La nature de la lé ryptographique pouvant varier selon lesh�tes, eux-i n'utilisent pas diretement le HI omme identi�ant, mais une balisede 128 bits appelée HIT. Le HIT est une représentation de l'identi�ant de l'h�tealulée à partir du HI. La longueur �xe du HI failite son intégration dans les mé-anismes d'enapsulation protoolaire des paquets IP. Il existe plusieurs versions deHI qui ne seront pas détaillées ii. HIP peut également utiliser un identi�ant loal, leLoal Sope Identi�er (LSI). Cet identi�ant est odé sur 32 bits et a�n de onserverson uniité, elui-i est limité à un usage loal. L'avantage du LSI est sa longueur,identique à elle d'une adresse IPv4. Le LSI peut don être failement intégré dansdes APIs protoolaires existantes.3.3.2 Interfae ave la ouhe transportAve TCP/IP, les ommuniations entre les appliations des h�tes distants, pourun protoole donné, sont identi�ées par le quadruplet : {adresse IP soure ; adresse IPdestination ; port soure ; port destination}. Ces paramètres dé�nissent une sessionunique et permettent un multiplexage des ommuniations. Cependant une modi�a-tion de l'un de es paramètres, en ours de ommuniation, entraîne inexorablementl'interruption de la ommuniation. Des protooles omme Mobile IP ou Mobile IPv6,48



Chapitre 3. Spéi�ation d'une pile protoolaireutilise des méanismes de tunnel ou de substitution d'adresses a�n de onserver lesparamètres de session en situation de mobilité. Le protoole HIP o�re un degré d'abs-tration supplémentaire en remplaçant les adresses IP du quadruplet par les HIT :{HIT soure ; HIT destination ; port soure ; port destination}. Le protoole HIPassure l'enapsulation des paquets HIP dans les paquets IP.3.3.3 Initialisation d'une ommuniation ave HIPL'h�te initialisant les éhanges HIP est appelé � initiateur � et son orrespondant� répondeur �. L'initialisation d'une ommuniation HIP se traduit par l'éhange dequatre paquets. Dans un premier temps, l'initiateur envoie un paquet ontenant sonHIT au répondeur. Le répondeur renvoie alors un paquet ontenant un test ryp-tographique que l'initiateur doit résoudre, une signature, et les paramètres de l'al-gorithme de Di�e Hellman. L'initiateur éhange alors un troisième paquet ave lasolution du test et les paramètres de l'algorithme de Di�e Hellman, e paquet estsigné. En�n, le répondeur �nalise l'initialisation en envoyant un paquet signé. Ceséhanges protègent les ommuniations de nombreuses attaques par déni de servietout en identi�ant fortement les deux h�tes distants. Une fois la phase d'initialisationterminée, les paquets transportant des données peuvent être ryptés en utilisant leslés ryptographiques dé�nies lors des quatre premiers éhanges de paquets Enap-sulating Seurity Payload (ESP).3.3.4 Format d'un en-tête HIPLe protoole IPv6 onsidère l'en-tête HIP omme une extension IPv6 indiquéepar le hamp prohaine entête. Le hamp ontr�le préise ertaines informationsrelatives au paquet et aux apaités de l'h�te (la version de HIT utilisée peut êtrespéi�ée dans e hamp). En plus d'un hamp de somme de ontr�le et des HITsoure et destination, les paquets HIP peuvent transporter ertains paramètres quine seront pas tous détaillés ii. Le paramètre LOCATOR ontenu dans le paquet detype UPDATE, qui est néessaire aux fontions de mobilité et de multi-homing seradétaillé par la suite.3.3.5 Mobilité et multi-aès ave HIPHIP utilise des méanismes identiques pour la gestion de la mobilité et du multi-homing [35℄. Lorsque l'h�te hange d'adresse IP ou ajoute une adresse IP supplé-mentaire, il envoie un paquet de type UPDATE à son orrespondant ontenant le49
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locateurFig. 3.6 � Format du paramètre LOCATOR d'un paquet UPDATEstatique, un serveur de Rendezvous dans lequel un h�te HIP enregistre ses identi�antsHIT et ses adresses IP. Les DNS sont alors mis à jour a�n de pointer sur le serveur deRendezvous, Rendez Vous Server (RVS). En situation de mobilité, un h�te souhaitantinitier une ommuniation, reçoit don l'adresse d'un RVS suite à une requête DNS.L'initiateur envoie alors un paquet d'initialisation au RVS, qui relaie e paquet versl'h�te de destination. Le répondeur renvoie alors le deuxième paquet de la phased'initialisation, dérite i-dessus, diretement à l'initiateur de la ommuniation. Laphase d'initialisation se poursuit ensuite omme dérite préédemment.3.4 Un protoole de ouhe transport mieux adapté :SCTP3.4.1 Les origines du protoole SCTPA la �n des années 90, le groupe SIGTRAN de l'IETF herhait à dé�nir de nou-veaux protooles pour traduire et adapter la signalisation Signaling System 7 (SS7)dans les réseaux IP. Le Système de Signalisation 7, SS7 est une arhiteture per-mettant d'e�etuer la signalisation pour les établissements d'appels, la faturation,le routage et les fontions d'éhanges d'informations dans les réseaux téléphoniquespublis ommutés, Publi Swithing Telephone Network (PSTN). SS7 dé�nit les fon-tions à exéuter par le système de signalisation, et dé�nit le protoole permettant51



Arhiteture de oopération de réseaux sans �lleur réalisation. Un nouveau protoole était bien sûr néessaire, mais il n'y avait pasd'aord unanime sur elui à utiliser. Ce protoole fut initialement appelé CommonTransport Protool (CTP). Il fut d'abord essayé d'utiliser les protooles existantsomme UDP et TCP puisque eux-i sont présents dans tous les systèmes d'exploi-tation. Cependant es protooles ont bien vite montré leurs limites par rapport auxpré-requis du protoole CTP :� transport de protoole de type Swith Ciruit Network (SCN),� support d'extension (évolutivité),� ontr�le de �ux,� livraison ordonnée des données,� détetion d'erreur,� multiplexage de plusieurs ommuniations appliatives à travers une seule om-muniation de ouhe transport,� segmentation et réassemblage des messages,� prévention de ongestion.Fae aux limitations de TCP, diverses solutions furent proposées pour implémenterCTP sur le protoole UDP :� Reliable UDP [36℄,� UDP for TCAP [37℄,� Simple SCCP Tunneling Protool [38℄,� Connetionless SCCP over IP Adaptation Layer [39℄,� Reliable Transport Extensions on UDP [40℄.C'est en 1998 qu'une proposition de Randall R. Stewart et Qiaobing Xie, Multi-Network Datagram Transmission Protool (MDTP) [41℄ retient l'attention de l'IETF.MDTP était un protoole de ouhe transport qui avait été onçu en prenant en onsi-dération les faiblesses de TCP. Cependant MDTP ne devint jamais un RFC. Aprèsdi�érentes appellations, Simple Control Transport Protool ou Signaling CommonTransport Protool, 'est à sa neuvième version qu'il fut nommé Stream ControlTransport Protool et que sa RFC parut en otobre 2000 [42℄. Un peu plus t�t enjanvier 2000, le groupe de travail SIGTRAN spéi�a que le protoole SCTP repose-rait diretement sur le protoole IP, e qui n'avait jamais été préisé jusqu'à présent.Cette annone souleva une ertaine polémique puisque ela impliquait que SCTPpourrait être diretement intégré au oeur des systèmes d'exploitation et onuren-er ainsi le protoole TCP. Depuis février 2001, les disussions onernant SCTPsont faites au sein du groupe de travail TSVWG (Transport Area Working Group)de l'IETF et non plus au sein du groupe SIGTRAN. Conu à l'origine pour répondre à52



Chapitre 3. Spéi�ation d'une pile protoolairedes besoins de transport de signalisation de la téléphonie dans les réseaux IP, SCTPapparaît aujourd'hui omme un remplaçant très prometteur du protoole TCP entant que ouhe transport dans le modèle des réseaux Internet atuels.3.4.2 PrésentationSCTP est un protoole orienté onnexion fontionnant au dessus d'un protoolenon orienté onnexion omme IP. SCTP o�re un servie de transfert de données�able, garanti par une gestion des erreurs à l'aide d'ausés de réeption, et une nondupliation de datagrammes. Les détetions de orruption, de perte et de duplia-tion des données sont e�etuées par des méanismes de heksum et de numéro deséquenes. Une retransmission séletive des datagrammes est appliquée lors de laperte ou de la orruption de données.Le design de SCTP inlut des propriétés omme la prévention de ongestion et larésistane aux attaques par inondation ou masquage. La di�érene majeure entreSCTP et TCP est le onept de multi-homing et de �ux multiples à travers une seuleonnexion. La notion même de onnexion est abandonnée au pro�t de la notion d'as-soiation. Une assoiation englobe les di�érentes adresses IP soures et destinationsainsi que les di�érents �ux, intervenant dans la ommuniation entre deux entitésréseaux. Alors que TCP onsidère les données transférées omme un �ux d'otets,SCTP les onsidère omme un �ux de messages.SCTP se situe au niveau de la ouhe transport à l'instar de TCP et UDP dans lemodèle � TCP/IP �.3.4.3 Le format des paquets SCTPLe Protool Data Unit (PDU) de SCTP est ommunément appelé paquet SCTP.SCTP fontionne au dessus de la ouhe IP et par onséquent, il en onstitue lepayload. Un paquet SCTP est omposé d'un en-tête ommun et de hunks. Plusieurshunks peuvent être multiplexés en un seul paquet. Un hunk peut ontenir desinformations de ontr�le ou des données utilisateur.L'en-tête ommunL'en-tête ommun est onstituée de douze otets (Fig. 3.7). Pour l'identi�ationd'une assoiation, SCTP utilise le même onept de port que TCP et UDP. Pour ladétetion d'erreur de transmission, haque paquet SCTP est protégé par une sommede ontr�le appelée balise de véri�ation (veri�ation tag). Une balise de véri�a-53
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Fig. 3.7 � Format d'un paquet de données SCTPtion est spéi�que à une assoiation et est éhangée entre les terminaux soure etdestination lors de l'initialisation de l'assoiation.Les ChunksLa première partie de l'en-tête de haque hunk représente un hamp type qui estutilisé pour di�érenier les hunks de ontr�le des hunks transportant des données.Le hamp type est suivi d'un hamp spéi�que réservé et d'un hamp longueur. Lehamp longueur est néessaire puisque les hunks peuvent être de longueurs variables.Le payload est positionné juste après l'entête ommun. Le standard de l'IETF déritdans le doument RFC2960, dé�nit di�érents types de hunk (Tab. 3.1)Les paquets de donnéesEn plus de l'en-tête ommun, les paquets de données possèdent un hamp Trans-port Sequene Number (TSN), utilisé pour le réassemblage des messages, un identi-�ant de stream, un numéro de séquene de stream Stream Sequene Number (SSN),un identi�ant de protoole de la ouhe supérieure, (et identi�ant permet de spéi�erle type d'appliation), et en�n les données.54



Chapitre 3. Spéi�ation d'une pile protoolaireIdenti�ant Type de hunk0 Payload Data (DATA)1 Initiation (INIT)2 Initiation Aknowledgement (INIT ACK)3 Seletive Aknowledgement (SACK)4 Heartbeat Request (HEARTBEAT)5 Heartbeat Aknowledgement (HEARTBEAT ACK)6 Abort (ABORT)7 Shutdown (SHUTDOWN)8 Shutdown Aknowledgement (SHUTDOWN ACK)9 Operation Error (ERROR)10 State Cookie (COOKIE ECHO)11 Cookie Aknowledgement (COOKIE ACK)12 Reserved for Expliit Congestion Noti�ation Eho (ECNE)13 Reserved for Congestion Window Redued (CWR)14 Shutdown Complete (SHUTDOWN COMPLETE)15 to 62 reserved by IETF63 IETF-de�ned Chunk Extensions64 to 126 reserved by IETF127 IETF-de�ned Chunk Extensions128 to 190 reserved by IETF191 IETF-de�ned Chunk Extensions192 to 254 reserved by IETF255 IETF-de�ned Chunk ExtensionsTab. 3.1 � Les identi�ants de hunksLes aquitements séletifs SACKCe hunk est envoyé au orrespondant pour auser réeption de hunks de don-nées, DATA CHUNK, et pour l'informer de manques éventuels dans les séquenes deDATA CHUNK reçues, identi�ées par leurs TSNs. Le SACK doit ontenir le TSNACK umulatif, et le paramètre de la fenêtre de réeption, Advertised Reeiver Win-dow Credit, ARWND.Par dé�nition la valeur du TSN ACK umulatif est le dernier TSN reçu avant uneoupure dans la réeption des TSNs. Le TSN suivant n'a pas enore été reçu à l'ins-tant où le réepteur a envoyé le TSN ACK. Ce paramètre ause réeption de tousles DATA CHUNK ayant un TSN inférieur ou égal à la valeur du TSN ACK etqui sont en séquene. Le TSN SACK peut également ontenir un ou plusieurs blosd'aquittement manquant ou Gap Ak Blok (GAB). Chaque GAB ause réeptiond'un ou plusieurs TSN suivant le TSN perdu. Tous les TSN aquittés par les GAB55



Arhiteture de oopération de réseaux sans �lsont par onséquent supérieurs au TSN SACK umulatif.Les requêtes HEARTBEATUn h�te de réseau peut envoyer e CHUNK à son orrespondant pour évaluerl'aessibilité d'une de ses adresses. Les requêtes HEARTBEAT sont aquittées pardes HEARTBEAT ACK. Les HEARTBEAT hunks sont envoyés régulièrement (pardéfaut toutes les 30s). Il est ainsi possible d'obtenir régulièrement des informationssur des onnexions entre deux h�tes possédant plusieurs adresses IP. Les ausés deréeption des messages HEARTBEART sont toujours renvoyés à l'adresse IP souredu datagramme. Les autres types d'aquittements peuvent être renvoyés à n'importequelle adresse de l'assoiation.Les ookiesCes types de hunks ne sont utilisés que dans la phase d'initialisation. La phased'initialisation de SCTP omprend quatre éhanges de messages SCTP (INIT, INIT-ACK, COOCKIE-ECHO, COOCKIE-ACK). SCTP a été onçu en tenant omptedes expérienes du protoole TCP. Pour rendre le protoole SCTP plus résistantaux attaques et à l'insertion de données étrangères dans une assoiation, haqueh�te de la ommuniation utilise un tag de véri�ation pour s'assurer que le paquetappartient bien à l'assoiation. A la di�érene de TCP l'utilisation de ookies estrendue obligatoire dans SCTP [43℄.3.4.4 Etablissement et terminaison d'une assoiationL'initialisation d'une assoiation est omplète après l'éhange de quatre messages.Les ressoures oté serveur ne sont allouées qu'après l'arrivée et la validation du troi-sième message, assurant ainsi à l'h�te serveur que la requête d'initialisation provientbien du bon lient. Ce méanisme rend impossible des attaques omme le � blindspoo�ng �, ou le � SYN �ooding �.Lorsqu'un lient souhaite initialiser une onnexion, il envoie un INIT hunk à uneaddresse de transport (ensemble formé par une adresse IP et un numéro de port). Lelient démarre un timer d'initialisation qui enverra des paquets INIT hunk réguliè-rement jusqu'à la réeption d'un INIT-ACK. Si après l'envoi d'un ertain nombre depaquets (nombre on�gurable par l'utilisateur), auun paquet INIT-ACK n'est reçu,l'h�te distant et onsidéré omme injoignable. Après l'envoi du premier INIT hunk,le lient attend la réeption d'un COOKIE.56



Chapitre 3. Spéi�ation d'une pile protoolaireA la réeption d'une requête d'initialisation (INIT hunk), le serveur génère toutes leson�gurations néessaires pour établir une assoiation ainsi qu'une lé serète, (avel'algorithme MD5 ou SHA-1). Cette lé ainsi que les informations de on�gurationonstituent un COOKIE. Ce COOKIE est renvoyé à l'instigateur de la onnexiondans un paquet INIT-ACK. Le serveur e�ae ensuite toutes les informations rela-tives à ette initialisation de onnexion.Lorsque le lient reçoit le hunk INIT-ACK du serveur, le timer est annulé, et plaele COOKIE dans un hunk COOKIE-ECHO qu'il renvoie au serveur. Un nouveautimer est démarré, adençant l'envoi de hunk COOKIE-ECHO, jusqu'à la réep-tion d'un COOKIE-ACK de la part du serveur. Si après l'envoi d'un ertain nombrede paquets COOKIE-ECHO (nombre on�gurable par l'utilisateur), auun paquetCOOKIE-ACK n'est reçu, le serveur est onsidéré omme injoignable.Le serveur analyse les informations ontenues dans le paquet COOKIE-ECHO reçu.Il véri�e ensuite la validité de la lè a�n de s'assurer qu'il est bien l'émetteur d'originede e hunk COOKIE. Si la lé est valide, le serveur renvoie un hunk COOKIE-ACKau lient est onsidère l'assoiation omme établie.Le lient onsidère l'assoiation omme établie dès la réeption du hunk COOKIE-ACK (le hunk COOKIE-ECHO peut déjà transporter des données utilisateur).Chaque extrémité de la onnexion peut déider de terminer l'assoiation. L'asso-iation peut se terminer proprement, assurant ainsi qu'auune donnée n'est perdue,ou brutalement, en ne faisant pas attention à l'autre extrémité de l'assoiation.Dans le as d'un arrêt propre de l'assoiation, l'extrémité envoie un hunk SHUT-DOWN après avoir envoyé les données restantes dans le bu�er de sortie. Cette étapeest renforée par un envoi périodique de hunk SHUTDOWN, au as où un paquetserait perdu. A la réeption d'un hunk SHUTDOWN, l'autre extrémité renvoie unhunk SHUTDOWN-ACK une fois que toutes les données sont aquittées. Cetteétape est également renforée par un timer. Quand l'h�te qui est à l'origine du pro-essus de terminaison de l'assoiation reçoit le hunk SHUTDOWN-ACK, il arrête letimer, renvoie un hunk SHUTDOWN COMPLETE, e�ae toutes les informationsrelatives à l'assoiation et onsidère elle-i omme terminée. Si le hunk SHUT-DOWN COMPLETE est perdu, le seond h�te onsidérera l'h�te distant ommeinjoignable après expiration du timer.Dans le as d'un arrêt brutal, une extrémité peut déider d'annuler l'assoiation enonsidérant que les données restantes à envoyer, et non aquittées, ne sont pas impor-tantes et peuvent être perdues. L'initiateur envoie un message ABORT, ontenant letag de véri�ation, en n'inluant absolument auune donnée dans le paquet. L'h�te
57



Arhiteture de oopération de réseaux sans �lqui reçoit le hunk ABORT ne renvoie auun message, mais véri�e la validité du tagde véri�ation, et noti�e les ouhes supérieures de l'abandon de l'assoiation si letag est valide. En as de perte du message ABORT, l'émetteur du message ayantdéjà fermé sa onnexion, l'autre extrémité ne terminera l'assoiation qu'après untemps relativement long (une fois que le ompteur d'erreur aura atteint sa valeurmaximale).3.4.5 La gestion des �ux de donnéesSCTP doit posséder des méanismes de gestion des �ux, et de ontr�le de onges-tion, lui permettant d'être ompatible ave les versions les plus répandues de TCP.Ces méanismes sont dérits dans la RFC 2960. SCTP distingue plusieurs streams demessages à travers une seule assoiaton SCTP. Le réordonnanement des paquets se-lon leurs numéros de séquene, ne se fait qu'à l'intérieur du même stream. Cei réduitles phénomènes de head of line bloking entre des streams de messages indépendantset met en ÷uvre la notion d'ordre partiel [44℄. A travers une assoiation, le transfert�able des datagrammes IP est assuré par heksum, un numéro de séquene, et unméanisme de retransmission séletif des données. Mise à part la séquene d'initialisa-tion, tous les hunks orretement reçus sont livrés à un nouveau niveau indépendant.Ce seond niveau o�re un méanisme de livraison de données �exible, basé sur lanotion de plusieurs streams à travers une seule assoiation. A�n de déteter la perteou la dupliation, l'émetteur numérote tous les hunks de données ave un identi-�ant appelé le Transport Sequene Number (TSN). Les ausés de réeption envoyésdepuis le réepteur sont basés sur es numéros de séquenes. Les retransmissionssont délenhées par l'expiration d'un timer, dérivé de mesures régulières du RTT.Lorsque le réepteur détete un ou plusieurs manques dans une séquene de hunksde données, haque paquet reçu est aquitté en envoyant un Seletive ACKnowled-gement (SACK) qui rapporte les paquets manquants. Si l'émetteur reçoit quatreSACK onséutifs relatifs à un même paquet, l'émetteur initie un méanisme de FastRetransmit, et retransmet le paquet immédiatement.Le ontr�le de �uxSCTP utilise un méanisme de ontr�le de �ux de bout-en-bout basé sur un sys-tème de fenêtrage similaire à TCP. Le réepteur des données peut ontr�ler le débitde l'émetteur en spéi�ant une taille de fenêtre en otets (Reeiver Window) et enrenvoyant ette valeur dans tous les hunks SACK. L'émetteur, de son oté, met éga-lement à jour une fenêtre de ongestion (Congestion Window, CWND) qui représente58



Chapitre 3. Spéi�ation d'une pile protoolairela quantité maximale de données qu'il peut envoyer avant de reevoir un ausé deréeption. Chaque hunk reçu doit être aquitté, ependant l'émetteur attend un er-tain temps (200ms) avant de renvoyer l'ausé. Le méanisme d'aquittement étantumulatif, le dernier ausé de réeption envoyé aquitte tous les paquets préédents.En attendant un ertain temps, il est possible de réduire le nombre d'ausés de ré-eption en renvoyant le SACK le plus réent. Cependant une limite maximale dunombre de paquets générés par la réeption d'un SACK a été �xée à 2.Le ontr�le de �ux pour des interfaes multiplesPar défaut toutes les données sont transmises à une seule adresse séletionnéeparmi l'ensemble des adresses disponibles dans l'assoiation. Cette adresse est appe-lée adresse primaire (Primary Address). Les retransmissions se font vers une autreadresse IP, a�n de ne pas surharger le lien vers l'adresse primaire. Les ausés deréeption doivent être envoyés vers l'adresse d'où les données sont originaires.Le ontr�le de ongestionLe ontr�le de ongestion de SCTP est très similaire à TCP e qui fait de luiun protoole TCP friendly. SCTP peut don ohabiter ave des �ux TCP Reno surde grands réseaux omme Internet. Bien qu'étant similaire à TCP-Reno, les méa-nismes de ontr�le de ongestion ont été adaptés pour le multi-homing. Pour haqueadresse de destination, SCTP gère un ensemble de paramètres pour le ontr�le deongestion ; ainsi une assoiation peut être perçue omme un ensemble de onnexionsTCP, haune orrespondant à une adresse IP.Les di�érentes phases du ontr�le de ongestionComme dans TCP, SCTP possède deux omportements di�érents vis-à-vis duontr�le de ongestion, la phase slow start et la phase ongestion avoidane. Durantla phase de Slow Start, la fenêtre de ongestion de l'émetteur, CWND, augmented'un MSS (Message Segment Size) pour haque ausé de réeption reçu, e quirevient à doubler la taille de l'envoi préédent. La fenêtre de ongestion subit donun aroissement quasi-exponentiel jusqu'à un seuil spéi�é, le slow start Threshold.Au delà de e seuil, la fenêtre de ongestion augmente de un MSS par RTT, ettephase est appelée ongestion avoidane. 59



Arhiteture de oopération de réseaux sans �l3.4.6 Le support multi-homing de SCTPLe multi-homing peut être dé�ni omme la apaité d'un h�te à être perçu àtravers plusieurs adresses lors d'une même onnexion. Une des propriétés les plusimportantes de SCTP est son support du multi-homing, ainsi SCTP est apable degérer plusieurs adresses IP di�érentes à travers une seule assoiation. Cette ara-téristique pourrait o�rir de nombreuses opportunités et de nouvelles fontionnalitéspour l'amélioration des ommuniations (tolérane aux fautes, transferts multiplesen parallèle. . . ).Gestion des adresses lors de la phase d'initialisationSi un lient possède plusieurs interfaes IP, elles-i peuvent être utilisées dansune assoiation SCTP. Le lient informe le serveur de l'ensemble de ses adressesdans le hunk d'initialisation (INIT hunk). Il su�t au lient de ne onnaître qu'uneseule adresse du serveur, elui-i renvoie l'ensemble de ses adresses dans l'ausé dumessage d'initialisation (INIT-ACK hunk). Par défaut, le protoole SCTP utilisel'adresse de l'interfae servant à l'émission de données, omme adresse IP soure.Cei failite l'utilisation de SCTP dans les réseaux traditionnels pouvant ontenirdes proessus de translation d'adresse ou de séurité (NAT, IP spoo�ng. . . )Surveillane des liens IPUne instane du protoole SCTP surveille l'ensemble des hemins IP ontenusdans son assoiation. Pour ela SCTP utilise des messages HEARTBEAT, qui sontenvoyés périodiquement sur tous les hemins qui ne sont pas utilisés pour des trans-ferts de données. Les messages HEARTBEAT-ACK ausent réeption des messagesHEARTBEAT. Chaque hemin peut être dans un état atif ou un état inatif. Siun message HEARTBEAT d'un hemin IP n'est pas aquitté, SCTP retransmetle message. Si au bout d'un nombre de fois prédé�ni, le message n'est toujours pasaquitté, le hemin est onsidéré omme inatif. Si l'ensemble des hemins IP sont in-atifs, l'assoiation est abandonnée. Ces messages HEARTBEAT peuvent permettrede mesurer des paramètres omme le délai ou la gigue.La séletion des heminsA l'initialisation, une adresse de l'assoiation est hoisie omme adresse par dé-faut, adresse dite primaire. Les hunks de données sont envoyés ave ette adresseIP primaire. En as de retransmission, un autre hemin IP peut être hoisi, ei peut60



Chapitre 3. Spéi�ation d'une pile protoolaireontribuer à ne pas surharger un lien déjà ongestionné. A�n d'assurer la mesure deRTT, les SACK sont renvoyés à l'adresse IP soure du hunk de données orrespon-dant. SCTP renvoie des messages de noti�ation aux ouhes supérieures lors d'unemodi�ation de l'adresse primaire.3.4.7 Les streams SCTPTCP assure la bonne transmission des données et e de façon stritementordonnée. Ces deux fontionnalités sont indissoiables dans le fontionnement deTCP. Le protoole SCTP sépare de façon bien distinte l'ordre de transmission desdonnées, et le ontr�le de ette transmission. SCTP o�re ainsi de nouveaux modesde transmission de données, pouvant s'adapter plus failement à des appliationsspéi�ques : transmission en mode �able, i.e. sans perte de paquets, mais nonordonnée, ou une transmission ordonnée, mais sans ontr�le au niveau de latransmission (style UDP)).Pour ela SCTP distingue di�érents �ux de données (stream) à travers une seuleassoiation. La réorganisation des paquets dans le bon ordre de transmission estassurée au niveau des streams. Cette gestion par stream indépendant peut éviterdans ertaines ironstanes le phénomène de head of line bloking, qui apparaîtnotamment lors de transfert séquentiel de plusieurs �hiers à travers une seuleonnexion.SCTP opère sur deux plans di�érents : Le premier onsiste à s'assurer du ontr�lede la transmission de données. Pour ela SCTP utilise des paramètres de heksum,de numéro de séquene, et un méanisme de retransmission séletif. Tous leshunks orretement reçus sont traités dans le seond plan. Dans e seond niveau,SCTP traite des di�érents streams indépendamment les uns des autres et assure laréorganisation des paquets si néessaire (transmission ordonnée ou non ordonnée).Une transmission de données �exibleUne appliation reposant sur SCTP peut transmettre ses datagrammes sur un ouplusieurs streams. A l'initialisation de l'assoiation, le nombre de streams disponibledans les deux diretions est éhangé entre les deux extrémités. Dans haque stream,SCTP assigne un numéro de séquene indépendant à haque datagramme. Ce nu-méro de séquene permet de réordonner les datagrammes dans le adre d'une trans-mission de messages ordonnée. Ave TCP il aurait été néessaire de réer plusieursonnexions, e qui aurait entraîné un sur-oût en terme d'over-head, de signalisation61



Arhiteture de oopération de réseaux sans �let de traitement au niveau appliatif.3.5 Les fontionnalités de la oopération de réseauxLa oopération de réseaux représente la apaité, pour un proessus ommuni-quant, à tirer avantage de la présene simultanée de plusieurs réseaux, pour améliorerle servie fourni à l'utilisateur. Celle-i peut se dé�nir à travers quatre fontionnali-tés : la redondane, l'agrégation, la séletion, et la ombinaison.3.5.1 La redondaneLa notion de redondane de onnetivité est très prohe de la notion de mobilité,elle est en fait inluse dans le onept de mobilité. La redondane désigne la faultéde hanger de type de réseaux d'aès (ie d'interfae de ommuniation) pour assurerune onnetivité au niveau IP en as de défaillane de l'interfae ourante utiliséeet sans interruption des ommuniations en ours. E�etivement, elle est équivalenteà la réalisation de handovers vertiaux ou extra-tehnologique. On peut lassi�er leshand-over, passage d'un réseau à un autre, en deux atégories :� les hand-overs horizontaux, où l'interfae de ommuniation reste identique,mais le réseau d'aès IP hange,� les hand-overs vertiaux, où les ommuniations ommutent d'une interfaephysique à une autre. (les réseaux IP pouvant éventuellement hanger euxaussi).Les méanismes de mobilité intègrent en plus les hand-overs horizontaux et unsystème de gestion de la loalisation, permettant au terminal mobile de rester joi-gnable quelle que soit sa loalisation topologique. Plusieurs protooles sont susep-tibles d'aomplir une redondane de onnetivité : mSCTP, Mobile IPv6 (MIPv6),et HIP [45℄. Les protooles MIPv6 et HIP o�re une vraie mobilité, puisqu'ils inluentdes systèmes de loalisation par le biais de l'agent mère pour MIPv6 et du serveurde RendezVous pour HIP. Ces protooles apportent don de façon native une redon-dane de onnetivité au terminal. Le protoole mSCTP (mobile SCTP), qui reposesur l'extension ADDIP du protoole SCTP [46℄, autorisant l'ajout et la suppressiond'adresse IP de façon dynamique onstitue une troisième solution.Le protoole mSCTP peut avertir son orrespondant d'un hangement dans laliste des adresses IP de l'assoiation ave le message ASCONF (ASsoiation CONFi-guration). Ce message est aquitté par un message ASCONF-ACK. Lors de la dé-tetion d'une nouvelle adresse IP, suite à un hangement de réseau d'aès et à62



Chapitre 3. Spéi�ation d'une pile protoolaireune autoon�guration IPv6, le terminal informe son orrespondant de sa nouvelleadresse. Une fois la mise à jour validée (ASCONF-ACK), le terminal spéi�e sanouvelle adresse omme adresse primaire. La ommuniation basule ainsi sur lenouveau réseau d'aès. Ensuite, l'anienne adresse étant inative, elle est suppriméede l'assoiation, et l'h�te distant est prévenu par la proédure ASCONF.Cependant, ontrairement aux protooles HIP et MIPv6, le protoole mSCTPest inapable de fournir l'ensemble des méanismes de mobilité, puisque elui-i nepossède pas de système de loalisation. Le protoole SCTP ne peut être utilisé quedans le as de smooth handover puisque l'h�te doit onserver son anienne adresse IPassez de temps pour mettre à jour l'assoiation ave la nouvelle adresse. En�n, SCTPétant un protoole de la ouhe transport, l'introdution du onept de mobilité àe niveau, ne serait pas en adéquation ave le modèle TCP/IP.En e�et, la ouhe réseau du modèle TCP/IP réalise l'interonnexion des réseaux(hétérogènes) distants sans onnexion. Son r�le est de permettre l'injetion de pa-quets dans n'importe quel réseau et l'aheminement de es paquets indépendammentles uns des autres jusqu'à leur destination alors que la ouhe transport est respon-sable du bon aheminement des messages omplets au destinataire. Le r�le prinipalde la ouhe transport est de prendre les messages de la ouhe session, de les dé-ouper s'il le faut en unités plus petites et de les passer à la ouhe réseau, touten s'assurant que les moreaux arrivent orretement de l'autre �té. Cette ouhee�etue don aussi le réassemblage du message à la réeption des moreaux.Ainsi, les protooles HIP (ouhe réseau/transport) et MIPv6 (ouhe réseau)sont retenus dans l'arhiteture protoolaire a�n de pourvoir aux fontions de mobi-lité et par onséquent de redondane de onnetivité.3.5.2 L'agrégationLes paramètres pouvant quali�er une voie de transmission sont la bande pas-sante, le délai, la gigue et le taux d'erreurs. Par analogie ave le domaine de lathermodynamique, la bande passante peut être quali�ée de grandeur extensive. Ene�et, soit deux liens de ommuniation α et β possédant respetivement une bandepassante Bα et Bβ, l'usage simultané de α et β o�re une bande passante totale Btégale à Bα + Bβ. En ontrepartie, les autres paramètres peuvent être assimilés àdes grandeurs intensives. Par onséquent, seules les valeurs de bande passante sontsuseptibles d'être agrégées.L'utilisation simultanée de di�érents liens de transmission est problématique pourles ommuniations en mode �able (TCP like). Si les liens de ommuniation pos-63



Arhiteture de oopération de réseaux sans �lsèdent des aratéristiques di�érentes en terme de latene ou d'erreurs de transmis-sion, les paquets arrivent aux réepteurs de façon désordonnée. Il n'existe atuelle-ment auun protoole pouvant o�rir une agrégation e�ae de plusieurs liens pourdes transferts de données en mode �able. Si le protoole SCTP est apable de gérerplusieurs adresses IP à travers une seule assoiation, il n'utilise qu'une seule adresse,appelée adresse primaire pour l'envoi et la réeption de paquets. Cependant, elui-iapparaît omme le meilleur andidat pour réaliser des opérations de load sharing surdes ommuniations IP. Si et axe de développement est enore à l'état de reherhe,deux approhes di�érentes semblent apporter des solutions potentielles :� CMT, Conurrent Multipath Transfer, qui modi�e uniquement les algorithmesd'émission et de réeption des paquets SCTP [47℄,� LS-SCTP, Load Sharing in Stream Control Transmission Protool, qui introduitde nouveaux hamps dans les en-têtes des paquets SCTP [48℄.La problématique du load-sharing est inhérente aux méanismes de ontr�le de�ux et de ongestion dérits dans la RFC2581, elle-i est don aussi bien appliableau protoole TCP qu'au protoole SCTP. Pour simpli�er seul le tra� SCTP est prisen onsidération. Trois e�ets de bord indésirables ont été identi�és lors de transfertsen load-sharing [49℄ :� Un nombre important de Fast Retransmission inutiles,� Une limite de l'aroissement de la CWnd (Congestion Window),� Une augmentation importante du tra� d'ausé de réeption sur la voie deretour.Lorsque les paquets arrivent de façon désordonnée, suite à la di�érene entre lesliens de transmission, le réepteur renvoie des messages GAB (Gap Ak Blok), quiaquittent les paquets reçus et signalent les absenes de paquets dans les séquenesTSN. Ces disontinuités des TSNs sont perçues omme des erreurs de transmission etnon omme un phénomène de ongestion. Lorsque l'émetteur reçoit les GAB, il utilisealors le méanisme de Fast Retransmit, et renvoie inutilement le paquet puisque elui-i est en fait en transit sur un seond lien. De plus les GAB ne ontribuent pas àl'augmentation de fenêtre de ongestion, ave le protoole SCTP, seuls les ausésde réeption umulatifs (CumAk, Aks qui aquittent les TSN suivants attendussans disontinuité) permettent d'augmenter la CWND. Ainsi les paquets aquittéspar les GAB ne ontribuent pas à l'augmentation de la CWND. SCTP possède unméanisme de DelayedAk, diminuant ainsi le tra� sur la voie de retour. Cependantette tehnique ne s'applique que sur les ausés de réeption umulatifs et non sur lesGAB. Pendant un transfert en load-sharing, les paquets étant fortement désordonnés,64



Chapitre 3. Spéi�ation d'une pile protoolaire
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Arhiteture de oopération de réseaux sans �lSequene Number) est utilisé pour le ontr�le de ongestion sur haque hemin IP,identi�é par le Path ID (PID). Le hamp TSN, de 32 bits, est ainsi remplaé par estrois nouveaux hamps ayant une longueur totale de 64 bits. L'introdution de esnouveaux paramètres ajoute don un overhead de 4 otets aux hunks SCTP.LS-SCTP o�re une solution laire en séparant le ontr�le de �ux du ontr�lede ongestion. Cependant elle-i demande la dé�nition de nouveaux hamps dansl'en-tête SCTP ave un overhead supplémentaire, et la modi�ation des méanismesd'initialisation ave es nouveaux éléments. La solution CMT se base uniquement surla dé�nition atuelle du protoole SCTP et o�re les performanes attendues pour destransferts sur des liens agrégés [47℄.L'agrégation de liens pour le transfert de données est don tout à fait réalisableave le protoole SCTP dans sa version atuelle. Les problèmes de performanedus aux asymétries entre les voies de transmission peuvent être résolus de plusieursfaçons, la solution CMT étant la plus plausible. Ainsi l'introdution d'une fontion-nalité d'agrégation dans une arhiteture protoolaire orientée pour une oopérationde réseaux est bien réalisable.3.5.3 La séletionA�n d'obtenir une meilleure qualité pour un servie de ommuniation, deuxapprohes peuvent être mises en ÷uvre. Soit une adaptation du réseau vis-à-visdes ritères de l'appliation, e qui néessite des infrastrutures réseaux partiu-lières [50℄[51℄. Soit une séletion du meilleur réseau par le terminal, lorsque plusieursmoyens de ommuniation sont disponibles. Béné�iant de plusieurs réseaux à sadisposition, un terminal lient d'une arhiteture réseaux oopérante doit pouvoirhoisir le type de réseaux le plus adapté au servie de ommuniation souhaité parl'utilisateur. Cette séletion parmi les ressoures réseaux néessite :� la spéi�ation des besoins de l'appliation,� la mesure des paramètres réseaux.Dans un ontexte de mobilité et de oopération de réseaux hétérogènes, où lenombre et les types de réseaux peuvent évoluer fréquemment, l'intégration de laséletion au niveau de l'appliation n'est pas envisageable. Cei entraînerait un oûtde développement important pour haque nouvelle appliation. La ouhe transporta pour r�le de ontr�ler la ongestion et l'intégrité du �ux de données, elle n'est pasensée orientée les �ux de ommuniation selon divers ritères. Cependant la ouhetransport est le premier niveau de la pile TCP/IP qui dispose d'un iruit logiquede ommuniation. A e niveau il est possible d'évaluer des paramètres omme la66



Chapitre 3. Spéi�ation d'une pile protoolairelatene, la gigue ou la perte de paquets pour un hemin donné. Ainsi il est possible dearatériser les voies de ommuniation indépendamment des ouhes sous-jaentes(mesure de signal, ollisions. . . ).Nous avons étudié La solution d'une ouhe intermédiaire entre le niveau ap-pliation et le niveau transport, appelée NML (Network Management Layer), estproposée a�n de olleter les besoins de l'appliation à travers une interfae prédé�-nie, et de séletionner les voies de ommuniation à partir des paramètres prouréspar la ouhe transport.3.5.4 La ombinaisonLa ombinaison de moyens dont plusieurs exemples, UDLR, HNIS, SCTPVAR,ont été analysés préédemment (�2 p. 13) autorise la répartition de la voie asen-dante et de la voie desendante d'une ommuniation sur deux réseaux di�érents.Cette fontionnalité a pour prinipal intérêt de valoriser les liens de di�usion uni-diretionnels et de proposer ainsi une nouvelle ressoure, résultat de la ombinaisonde ressoures élémentaires (UMTS, WiFi, DVB-T), plus e�ae que haune desressoures prises séparément. L'absene de notion de iruit logique au niveau de laouhe réseau, autorise l'envoi et la réeption de paquets sur des interfaes di�érentes,la reonstrution des messages et la véri�ation de l'intégrité de la ommuniation(TCP like) étant à la harge de la ouhe transport. Cette �exibilité du routage de laouhe réseau, assoiée à la validation de la ommuniation par la ouhe transportpermet la réalisation de la ombinaison de réseaux. En l'absene d'infrastrutureréseaux partiulière (routeur d'interonnexion hybride), SCTP est le seul protooleo�rant les moyens de ette oopération, par la modi�ation de son adresse primaire(�2.2.2 p. 26).3.5.5 Les protooles de l'arhitetureLes protooles HIP (assoié à IPv6), MIPv6 et SCTP, peuvent à eux trois four-nir l'ensemble des fontionnalités essentielles à la oopération de réseaux pour desommuniations uniast. Bien que les ommuniations multiat ne soient pas trai-tées dans e travail de thèse, nous pouvons noter que ertains travaux proposent dedévelopper des solutions multiast via le protoole SCTP [52℄, e qui permettraitde les intégrer à l'arhiteture protoolaire proposée. Les aratéristiques de multi-homing et/ou de mobilité de es trois protooles sont très intéressantes fae auxproblématiques liées à la oopération de réseaux. Cependant, la onstitution d'une67
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Chapitre 3. Spéi�ation d'une pile protoolairenet Control Message Protool (ICMP). Ces méanismes de ontr�le fourniront desinformations redondantes puisque elles-i sont déjà aessibles au niveau transportgrâe à la présene d'un anal logique de ommuniation ave SCTP. De plus, l'exé-ution de méanismes d'agrégation au niveau réseau néessite impérativement uneadaptation de la ouhe transport (problème de réorganisation des paquets). La dé�-nition de politiques de routage, basées sur des paramètres de qualité des réseaux doitdon se faire à un niveau supérieur, en reueillant les informations au niveau trans-port, en spéi�ant l'orientation des �ux sur les di�érentes voies de ommuniation.Le protoole HIP rendant la ouhe transport totalement indépendante de la ouheréseau, elui-i ne peut pas être retenu dans une arhiteture protoolaire destinée àla oopération de réseaux. Le modèle proposé intègre don les protooles SCTP etMIPv6, la ouhe de gestion des réseaux Network Management Layer (NML) déritedans le hapitre suivant repose sur ette pile protoolaire.
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Chapitre 4Proposition et modélisation d'unenouvelle ouhe protoolaire :NMLL'intégration des fontionnalités de oopération de réseaux itées préédementdoit o�rir une gestion optimisée des ressoures réseaux dans un ontexte de o-opération. Une implémentation au niveau appliatif néessiterait un développementimportant pour haque appliation, ainsi nous proposons de réaliser ette gestion deréseaux à travers une nouvelle ouhe protoolaire, située entre la ouhe transportet la ouhe appliation, appellée : Network Management Layer.Cette nouvelle omposante prend en onsidération les informations fournit par laouhe appliative et la ouhe transport a�n de dé�nir la on�guration de oopéra-tion à appliquerLa fontion prinipale du NML est don de déterminer la meilleure oopération deréseaux possible satisfaisant les prérequis de qualité de servie et/ou de faturationpour une appliation donnée et en fontion des ressoures réseaux disponibles.4.1 Les intérations ave la ouhe appliativeA�n que le NML puisse e�etuer les opérations de oopération de réseaux or-retement, l'appliation doit fournir des informations supplémentaires relatives auservie proposé à l'utilisateur.Pour ela nous allons dans un premier temps aratériser les types d'appliations lesplus répandues à l'aide de ontraintes qui seront transmises de l'appliation au NML.71



Arhiteture de oopération de réseaux sans �lCes ontraintes sont ensuite assoiées à des opérations de oopération de réseaux.Les éhanges entre la ouhe appliative et le NML se font à travers une interfaequi sera spéi�ée par la suite.4.1.1 La lassi�ation ourante des appliationsValeur du hamp TOS Classe d'appliation1000 minimisation du délai0100 maximisation du débit0010 maximisation de la reliabilité0001 minimisation de la faturation0000 servie normalTab. 4.1 � Valeurs du hamp TOS de IPv4L'anien hamp Type Of Servie (TOS) du protoole IPv4 dé�nissait inq até-gories d'appliations (Tab. 4.1) [53℄. Cependant e hamp a été très peu utilisé danssa dé�nition initiale et a été remplaé par un nouvel ensemble de valeur appelé Di�-Serv Code Points (DSCP) [54℄. Ce hamp est désormais utilisé dans les arhiteturesDi�Serv pour appliquer di�érentes QoS selon les lasses de tra�s.En s'inspirant de la lassi�ation préédente (TOS), nous allons dé�nir des typesd'appliations auxquelles seront assoiées des ontraintes relatives aux servies four-nis.4.1.2 Les types d'appliationsLes di�érentes appliations peuvent être regroupées en deux grandes familles. Desappliations que nous appellerons symétriques et des appliations dites asymétriques(Tab. 4.2).Pour les appliations symétriques, les notions de serveur et de lient, au sens émissionet réeption de données, sont onfondues. Par exemple, des appliations de VoIP oude messagerie instantanée néessitent autant de ressoures réseaux en émission qu'enréeption.Les appliations dites asymétriques orrespondent au shéma lassique des arhite-tures lient/serveur, dans lesquelles le terminal peut être soit serveur de données,et néessite alors des ressoures importantes en émission et de faibles ressoures enréeption, soit lient et demande alors plus de ressoures en réeption qu'en émission.Dans le adre de ette thèse, le terminal est toujours onsidéré omme72



Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NMLlient pour des appliations asymétriques. L'appliation exprime ses araté-Appliations TypeVoix sur IP symétriqueMessagerie instantanée symétriqueFTP asymétriqueNavigation web asymétriqueEmail asymétriqueDi�usion vidéo asymétriqueVidéo onférene symétriqueTab. 4.2 � Classement des appliations ourantesristiques à travers une ou plusieurs ontraintes quali�ant le servie souhaité. A l'ini-tialisation d'une ommuniation, l'appliation spéi�e ses ontraintes au NML a�nque elui-i puisse opérer une oopération de réseaux e�ae. En fontion du typede l'appliation, le NML prend en onsidération l'ensemble des réseaux disponibles(bi-diretionnels et uni-diretionnels) ou uniquement les réseaux bi-diretionnels. Lesréseaux uni-diretionnels ne sont jamais utilisés ave une appliation dite symétriquepuisque elle-i néessite des ressoures équivalentes dans les deux sens de transmis-sion.4.1.3 Spéi�ation des ontraintesLes ontraintes sont transmises par l'appliation à la ouhe protoolaireNML a�n que elle-i puisse éxeuter les fontionalités de oopération de réseaux(séletion, ombinaison. . . ) adéquates pour satisfaire les besoins de l'appliation.Le oûtLa notion de faturation est partiulièrement déliate à dé�nir. Les di�érentsmodes de faturation possibles, faturation au temps ou à la quantité de données, lesdi�érenes de oût selon les abonnements ou les périodes d'utilisation rendent l'ex-pression d'une fontion oût pour un réseau donné quasiment impossible. Du moinsette fontion intègre des onsidérations éonomiques qui sortent du adre de notreativité.De plus les données de faturation sont presque toujours, à un moment donné, spé-i�ées par l'utilisateur, il est don beauoup plus simple, à la fois pour l'usager etpour l'algorithme de déision de remplaer la dé�nition d'une fontion oût par un73



Arhiteture de oopération de réseaux sans �lparamètre de préférene qui in�uera la prise de déision dans la séletion des réseauxpouvant potentiellement satisfaire les ritères de l'appliation.Ce ritère que nous appellons COST est assoié à une interfae réseaux et est re-présenté par une valeur arbitraire permettant de situer la préférene d'une interfaeréseaux par rapport aux autres. Le oût le plus faible orrespond à la préférene laplus élevée. Le NML e�etue ii une opération de séletion basée sur le ritère COST.Le délaiLe délai (DELAY) est une valeur seuil préisée par l'appliation a�n que elle-ipuisse fournir un servie de qualité su�sante (par exemple, 200ms pour une appli-ation de voix sur IP). Le NML séletionne alors l'ensemble des réseaux ayant undélai inférieur à ette valeur seuil (une seonde séletion pouvant ainsi être opéréesur e premier ensemble de réseaux). Si auun réseau ne satisfait le ritère DELAY,le NML séletionne alors le réseau ave la plus faible latene. Le NML e�etue iiune opération de séletion basée sur le ritère DELAY.La bande passanteL'appliation exprime le ritère de bande passante, appelé BANDWIDTH, parun nombre β ompris entre zéro et un. Ce nombre permet de dé�nir une valeur seuilBWLIM alulée à partir de la bande passante maximale, BWMAX, assignée à uneinterfae : BWLIM=β*BWMAX.Le NML séletionne ensuite l'ensemble des interfaes ayant une bande passante, su-périeure ou égale à BWLIM, qui partiipe à une aggrégation de ressoures. En e�et,SCTP pouvant réaliser des opérations de load balaning, il est plus intéressant d'ex-ploiter plusieurs interfaes réseaux pour aroître les ressoures en bande passante,plut�t que de simplement séletionner l'interfae possédant la bande passante maxi-male. Cependant, les interfaes onsidérées étant fortement hétérogènes (GPRS≃30kbit/s, WiFi≥ 5Mbit/s), le load balaning entre l'ensemble des interfaes n'appor-terait pas systématiquement un gain notable (le load balaning entre GPRS et WiFin'apporte qu'un gain de 0,6% par rapport au WiFi seul). La valeur β permet de pré-iser l'étendue des réseaux qui sont aggrégés, 0 pour prendre en ompte l'ensembledes réseaux, 1 pour ne séletionner que les interfaes possédant la valeur de bandepassante maximale. L'opération e�etuée ii par le NML est une opération de séle-tion, puis d'aggrégation de ressoures. Il ne s'agit pas ii de prendre en ompte labande passante disponible le long du hemin IP, mais uniquement de onsidérer lesdébits o�erts par haque interfae. Les valeurs réelles, par exemple dûes à des états de74



Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NMLongestion éventuels dans les ÷urs de réseaux, ne sont pas prises en onsidération.Les autres ritères, gigue et taux d'erreurIl existe de nombreux types de tra�s appliatifs (symétrique/asymétrique, tra�à débit onstant ou variable. . . ) possèdant des ontraintes variées et rendant unelassi�ation exhaustive des attributs appliatifs partiulièrement di�ile. Toutefois,des appliations ave des ontraintes simples peuvent failement être assoiées avedes fontionnalités de oopérations de réseaux :� VoIP↔minimisation du ritère DELAY↔ séletion du réseau ave une lateneminimale� FTP ↔ maximisation du ritère BANDWIDTH ↔ aggrégation des interfaesréseaux.Cependant ertaines appliations possèdent plusieurs onstraintes qui requièrentde multiples opérations de oopération de réseaux. Un servie de vidéo-onférene a,par exemple, une ontrainte sur le délai, la gigue et la bande passante. Le délai estla ontrainte la plus signi�ative pour une bonne interativité, puis vient la gigue eten�n la bande passante puisque les données peuvent être enodées à di�érents débits.Avant tout le NML opère don une séletion par rapport au ritère de délai, puis uneseonde par rapport au ritère de gigue et en�n une dernière séletion sur la bandepassante. Nous pouvons remarquer que ette appliation néessiterait idéalementtrois opérations de séletion suessives selon trois ritères di�érents spéi�ques àette appliation. De plus, nous pouvons onstater que di�érentes opérations deoopération peuvent être appliquées pour la même onstrainte. En e�et, dans leas d'un �ux vidéo, une maximisation de la bande passante n'a pas de sens, laséletion d'une interfae o�rant une ommuniation ave une qualité aeptable seraitsu�sante. Par onséquent, nous dé�nissons un ensemble de servies simpli�és a�n derestreindre le domaine d'investigation onernant la aratérisation des appliations.Dans ette première proposition du NML nous nous limitons aux trois ritères itésContraintes Type d'appliation Interfaes CoopérationDELAY symétrique bidiretionnelle séletionBANDWIDTH asymétrique bidiretionnelle aggrégationou unidiretionnelleCOST � bidiretionnelle séletionou unidiretionnelle ou ombinaisonTab. 4.3 � Correspondane entre servies et opérations de oopération
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Arhiteture de oopération de réseaux sans �lpréédemment (DELAY,COST, et BANDWIDTH) (Tab. 4.3). Ainsi des ritères deséletion basés sur la gigue ou le taux d'erreur ne sont pas spéi�és dans le NML.4.1.4 Interfae de ommuniation entre l'appliation et le NMLL'appliation aratérise ses besoins en termes de ressoures réseaux au NMLà travers une ontrainte dite primaire et éventuellement d'une ou de plusieursontraintes dites seondaires.Les appliations possèdant une ontrainte primaire DELAY sont des appliations àaratère interatif, par exemple un servie de VoIP. Par onséquent es applia-tions sont généralement de type symétrique et les ressoures réseaux en émission eten réeption doivent être similaires. Ainsi pour une ontrainte de type DELAY, lesréseaux uni-diretionnels ne sont pas séletionnés par le NML.La ontrainte primaire BANDWIDTH aratérise des appliations de type asymé-trique orrespondant à des téléhargements de ontenu vers le terminal. Les réseauxuni-diretionnels peuvent don faire partie de l'aggrégation de réseaux demandée parla ontrainte primaire BANDWIDTH.Les appliations demandant une minimisation du ritère COST ne néessitent pas deressoures réseaux partiulières, le NML herhe don à minimiser les oûts (exemple :réeption d'e-mail, mise à jour de logiiel. . . ).Il serait également possible de spéi�er d'autre ontraintes seondaires, permettantpas exemple de séletionner un ensemble de réseaux statisfaisant une ontrainte pri-maire DELAY, et de herher ensuite le ou les réseaux ayant le moindre oût. Dansette proposition du NML nous nous limitons à l'emploi d'une seule ontrainte pri-maire DELAY ou BANDWIDTH et d'une ontrainte seondaire impliite COST.En onsidérant le NML omme une ouhe protoolaire à part entière intégrée ausystème d'exploitation, une appliation pourrait ommuniquer ave la ouhe NML àtravers un nouveau type de soket. Les sokets les plus ommunes aujourd'hui sont detype SOCK_STREAM pour le protoole TCP et de type SOCK_DGRAM pour leprotoole UDP. Les informations transmises à travers es sokets sont les suivantes :� protoole : SOCK_STREAM ou SOCK_DGRAM� adresse IP de destination� port logique de destinationet éventuellement :� port logique soure� adresse IP soure 76



Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NMLLes informations transmises à travers une soket réée au niveau du NML seraientles suivantes :� protoole : SOCK_NML� addresse IP de destination� port logique de destination� type de ontrainte� valeur de la ontrainte� type de ommuniation : �able, partiellement �able, ou non �ableet éventuellement :� port logique soure� adresse IP soureLe NML reposant exlusivement sur le protoole SCTP, il est néessaire de préiserle type de ommuniation (relié ou non), qui est impliitement délaré ave le typede protoole pour TCP et UDP.Pour la réalisation d'un prototype, le NML a été développé omme un serveur proxyloal aeptant en entrée des onnexions UDP et TCP a�n de réupérer le ontenu desappliations et utilisant ensuite le protoole SCTP pour établir la ommuniationave le proessus distant intégrant aussi une ouhe NML(Fig. 4.1). Les types de
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Fig. 4.1 � Proxy NMLontraintes et leurs valeurs sont assoiés aux ports logiques ouramment utilisés parles appliations (80=www,110=pop. . . ).Ainsi il n'est pas néessaire de modi�er les appliations ourantes pour exploiter les77



Arhiteture de oopération de réseaux sans �lproessus de oopération de réseaux.4.2 Interation ave la ouhe transport4.2.1 Paramètres spéi�és et paramètres mesurésLes paramètres sur lesquels se base le NML sont fournis par la ouhe transportSCTP puisque elle-i intègre un anal logique permettant de ontr�ler la ommuni-ation de bout-en-bout.Les ritères sont erte limités, (absene de mesure de signal, de détetion de ellulesadjaentes. . . ), mais ils prourent une omplète indépendane vis-à-vis des ouhesmatérielles sous-jaentes (UMTS, DVB-T, WiFi) et des infrastrutures réseaux.Certains paramètres peuvent être mesurés diretement alors que d'autres paramètresnéessitent d'être préisés, partiellement ou totalement, par l'utilisateur.La ouhe transport SCTP peut diretement évaluer les paramètres suivants :� le délai, fourni par le paramètre SRTT (Smooth Round Trip Time),� la gigue, fourni par le paramètre RTTVAR (Round Trip Time VARiation),� le taux d'erreur, fourni par le nombre de retransmission,� le débit de transfert des données.Le NML ne prenant pas en ompte les ritères de gigue et de taux d'erreur, lesparamètres orrespondants fournit par la ouhe SCTP sont don inutiles au NMLdans notre ontexte d'étude.Le paramètre de bande passanteLa bande passante disponible peut di�ilement être appréiée avant le débutde la ommuniation. Diverses tehniques permettent de mesurer la bande passantedisponible sur un hemin IP, mais elles-i impliquent l'utilisation d'un tra� addi-tionnel [55℄,[56℄,[57℄. Ces solutions pourraient éventuellement être implémentées enutilisant les messages HEARTBEAT de SCTP.Cependant, a�n de ne pas surharger les liens de ommuniation la bande passanteest préisée par l'utilisateur et non mesurée. Un paramètre de bande passante estdon assigné à haque interfae de ommuniation et permet au NML de séletionnerde façon ohérente, à partir du ritère BANDWIDTH, l'ensemble des interfaes quipartiipe à l'aggrégation de ressoures. 78



Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NMLLe paramètre de délaiLe délai sur haque hemin IP est régulièrement appréié par les hunks HEART-BEAT du protoole SCTP. L'obtention de es valeurs n'entraîne don pas de onsom-mation de ressoures supplémentaire par rapport à la version standard du protooleSCTP. Les messages HEARTBEAT sont envoyés, par défaut, toutes les trente se-ondes.4.2.2 Communiation ave la ouhe SCTPPour la ommuniation ave la ouhe SCTP nous utilisons exlusivement lesprimitives dérites dans un draft dé�ni à l'IETF [58℄. La pile protoolaire SCTPn'est don pas modi�ée pour fournir les opérations de oopération de réseaux. Ilest important de préiser que si le load balaning peut être réalisé ave le protooleSCTP dans sa version atuelle, ses performanes sont fortement dégradées puisqueles algorithmes de CMT ou de load-sharing ne sont pas implémentés (�3.5.2 p. 63).4.2.3 Communiation ave la ouhe MIPv6Le protoole SCTP ne permet pas de séletionner l'interfae par laquelle le ter-minal transmet les paquets. Pour ela le NML doit spéi�er des politiques de routageau niveau du terminal a�n de ommuter les paquets sur l'interfae souhaitée. Plu-sieurs solutions, reposant sur des outils tels que Net�lter et IProute2, permettentde hoisir une interfae de ommuniation en fontion de divers ritères [59℄[60℄. Ce-pendant, elles ne permettent pas de dissoier la voie d'émission des données de lavoie de réeption omme nous proposons de le faire ave notre modèle (ombinaison,aggrégation).Les ommuniations sont identi�ées par leur assoiation SCTP (port, protoole, ad-dresses IP). Les politiques appliquées pour l'a�etation de l'interfae d'émission pardéfaut sont les suivantes :1. Si la ommuniation est relative à une appliation symétrique l'interfae d'émis-sion est identique à l'interfae de réeption des données.2. Sinon l'interfae d'émission séletionnée est elle de plus faible oût.Le NML initie les ommuniations sur l'interfae par défaut qui orrespond à l'in-terfae de plus faible oût. Les opérations de oopération de réseaux sont seulementappliquées après l'établissement de la onnexion. La modélisation en Spei�ationand Desription Language (SDL) du NML est dérite dans la setion suivante.79



Arhiteture de oopération de réseaux sans �l4.3 Desription formelleL'arhiteture protoolaire proposée présente une struture simple. C'est pour-quoi nous limitons sa modélisation au seul niveau fontionnel. Deux approhesomplémentaires ont été utilisées : l'approhe interation, modélisée ave SDL etl'approhe fontionnement interne modélisé par réseau de Petri. Les modélisationsen langage SDL et en réseaux de Petri nous permettent de simuler et de valideren partie ette première proposition du NML. Le langage SDL est utilisé a�n dedérire, simuler et valider les éhanges inter-proessus. La modélisation à l'aide desréseaux de Petri permet d'analyser et de véri�er le prinipe de fontionnement duNML.4.3.1 Réalisation d'un modèle SDLNous avons modélisé une ommuniation entre une entité lient et une entitéserveur ave le standard SDLà travers l'outil de développement Objet Geode. Avanttout il est important de rappeler le ontexte d'utilisation de e module de gestiondes onnexions réseaux. Cette solution est onçue pour être implémentée sur desh�tes d'extrémité. De nombreux réseaux sans �l, réemment déployés ou en oursde déploiement, et issus des domaines de la téléommuniation (UMTS) ou de l'au-diovisuel (DVB) supportent désormais des ommuniations basées sur le protooleIP. Un utilisateur, mobile ou nomade, a don potentiellement plusieurs réseaux deommuniation IP disponibles.Le terminal utilisateur onsidéré intègre plusieurs interfaes de ommuniation,UMTS, WLAN et DVB, qui représentent respetivement les trois grands domainesdes réseaux de transport d'information, qui sont les réseaux de téléphonie, les réseauxinformatiques et les réseaux de di�usion audiovisuels.Le terminal utilisateur se limite à un r�le de lient vis-à-vis du réseaux. Un usage� lient �est dé�ni par le fait que l'utilisateur onsommera (reevra) beauoup plusde données qu'il n'en fournira dans le as d'appliations asymétriques. Même dansle as des nouvelles appliations de type peer to peer (P2P), les transferts de don-nées à destination des utilisateurs �naux restent largement supérieurs aux donnéestransmises par les utilisateurs [61℄.Par opposition, un serveur est dé�ni omme un h�te distant dont l'ativité prini-pale est de fournir des ontenus d'information. Ces h�tes du réseau sont onsidérésomme statiques et sont onnetés à Internet par le biais de onnexions �xes. Cette80



Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NMLon�guration est totalement opposée à elle des terminaux qui sont mobiles et sontinterfaés simultanément ave plusieurs réseaux hétérogènes.Le but du NML est d'améliorer les servies des usagers en séletionnant le ou les ré-seaux adéquats selon les types d'appliations. Les fontions d'optimisation sont donprinipalement situées sur le terminal. Le NML omporte deux modes de fontion-nement, un mode � lient �qui reherhe la oopération de réseau optimisée a�n defournir le meilleur servie possible, et un mode serveur qui se limitera à l'appliationde la on�guration réseaux dé�ni au niveau du lient.Cette desription SDL expliite deux points importants du fontionnement du NML :la ommuniation entre l'entité liente et l'entité serveur au niveau NML, puis lesinterations et les éhanges entre les di�érentes ouhes systèmes et protoolairespour les h�tes d'extrémité (lient et serveur). L'annexe 3 propose un rappel suintdes termes employés dans le langage SDL.Modélisation de la ommuniationLe système prinipal est omposé de deux bloks représentant une entité liente(Terminal) et une entité serveur (Server) (Fig. 4.2). Ces deux entités ommuniquentà travers deux anaux logiques de ommuniation, le anal IPx et le anal Stream0.Le servie de la ouhe appliative est simulé par une appliation liente envoyantune requête à l'appliation du serveur. Le serveur envoie alors des données, répondantainsi au servie souhaité. Une fois la tâhe aomplie, le serveur initie la fermeturede la onnexion. Nous n'avons pas modélisé l'envoi et la réeption des paquets dedonnées mais uniquement la signalisation entre les proessus NML.IPx représente la onnetivité IP, 'est sur e anal que sont éhangés lespaquets SCTP d'intialisation. L'initiation de la onnexion SCTP (INIT, INIT-ACK, COOKIE-ECHO et COOKIE-ACK), est simpli�ée par les seuls messagesHandShakeStart, émis par le terminal vers le Server, et HandShakeStop, renvoyépar le Server vers le Terminal.SCTP supportant le multi-streaming, nous avons hoisi arbitrairement le stream avel'identi�ant 0 pour les éhanges de messages entre les proessus NML lient et ser-veur, les données étant transférées sur les autres streams. Les NML ommuniquentdon diretement en utilisant le protoole SCTP. Les méanismes d'enapsulationn'étant pas modélisés, le anal logique Stream0 est utilisé pour représenter la om-muniation SCTP entre les NML.Les deux bloks peuvent reevoir des signaux de l'extérieur du système a�n de trans-mettre des informations qui ne dépendent pas du système lui-même (nombre d'in-81



Arhiteture de oopération de réseaux sans �l
/*#include ’random.pr’ */

system Main 1(4)
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Fig. 4.2 � Modèle SDL de la ommuniationterfaes réseaux, type d'interfae, delai. . . ).Pour le Terminal, la porte EnvC spéi�e la ontrainte dé�nie par l'appliation. Laporte EnvNC spéi�e les aratéristiques des interfaes réseaux (nombre, bande pas-82



Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NMLsante, unidiretionnelle. . . ). Les bloks Terminal et Server utilisant des proessusNML de même type, la porte EnvDelayC est onnetée au Terminal, mais elle-in'est pas utilisée.Pour le Server, la porte EnvApp permet d'envoyer un signal AppStop pour arrêterl'appliation serveur. La porte EnvDelayS introduit les valeurs des délais mesuréessur les hemins IP par le protoole SCTP. La porte EnvNS n'est pas utilisée par leblok Server.Modélisation des h�tes réseauxChaque blok est omposé de quatre proessus. Les proessus appliatifs sontdi�érents pour le serveur et pour le lient. Le proessus AppClient est de typeAppClientT et le proessus AppServer est de type AppServerT. Les trois autres pro-essus du serveur et du lient sont respetivement issus d'un même type (NMLClientet NMLServer sont de type NMLT, NetworkStatus est de type NetworkStatusT,SCTPClient et SCTPServer sont de type SCTPT).Ormis les appliations, qui permettent de déterminer le r�le serveur et le r�le lient,les entités Terminal et Server utilisent don des proessus identiques qui onstituentune pile protoolaire intégrant un module de gestion des ressoures réseaux (NML).Chaque proessus de ette pile a don été dérit dans son ensemble omprenant à lafois la partie liente et la partie serveur.Les proessus ommuns de la pile protoolaireLe proessus NetworkStatusT Ce proessus répond à une requête du NML etinforme elui-i de l'état des interfaes réseaux disponibles. Les informations inlusesdans le signal de réponse sont les suivantes :� nombre de réseaux disponibles,� bande passante de l'interfae réseau,� paramètre de oût,� type d'interfae, bidiretionnelle ou unidiretionnelle.Le proessus SCTPT Ce proessus représente le protoole SCTP. Nous n'avonspas modélisé l'ensemble des fontionnalités de SCTP, mais uniquement elles quiinteragissent diretement ou indiretement ave le proessus NML.La représentation Message Sequene Charts (MSC) (Fig. 4.5) montre les éhangesentre la ouhe NML et la ouhe SCTP lors de l'initialisation d'une ommuniation.83



Arhiteture de oopération de réseaux sans �l
block Terminal 1(1)
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Fig. 4.3 � Modèle SDL du terminalNMLClient envoie un signal SCTPInit à SCTPClient. Ce signal orrespond à la réa-tion d'une soket SCTP. Les proessus SCTPClient et SCTPServer établissent leuronnexion à travers les éhanges de messages HandShakeStart et HandShakeStop.84



Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NMLSCTPClient renvoie alors un signal SCTPInitOk à NMLClient préisant ainsi que laonnexion au niveau SCTP est établie et fontionne orretement. NMLClient trans-met ensuite un signal NMLInit, auquel NMLServer répond par un NMLInitOk et attendla on�guration à appliquer pour la ommuniation. Cette on�guration est spéi�éepar les signaux NMLCfg et NMLCfgOk. Le protoole SCTP fournit également les mé-anismes essentiels pour réaliser les fontions de oopération de réseaux omme laséletion, la ombinaison, l'agrégation ou la redondane. C'est à travers e proessusqu'est appliquée la oopération de réseaux pilotée par le proessus NML .Le proessus NMLT Ce proessus représente le pivot entral pour la oopérationde réseaux et ommunique diretement ave les trois autres proessus. NMLT gère lesommuniations réseaux à travers le proessus SCTPT selon la ontrainte spéi�éepar l'appliation et en fontion des ressoures disponibles fournies par le proessusNetworkStatusT.Les �gures 4.5, 4.6 et 4.7 montrent les éhanges de signaux entre le proessus NMLTet les autres proessus lors de la simulation d'un transfert de données du serveur versun terminal possédant trois interfaes réseaux et ave une ontrainte DELAY.Simulation :1. Le proessus NetStatus obtient une liste de réseaux ave leur aratéristiques(oût, bande passante, type, nom des réseaux), signal NetList.2. L'appliation reçoit un signal Constraint ontenant le type de ontrainte ainsique sa valeur, et le transmet au NMLClient à travers le signal AppInit.3. Le proessus NMLClient interroge alors le proessus NetworkStatus via le si-gnal NetReq et attend la réponse NetResp.4. A la réeption du signal NetResp, le NMLClient ouvre une soket SCTPet se onnete à l'h�te distant : signaux SCTPInit, HandShakeStart,HandShakeStop.5. Une fois la onnexion SCTP établie (réeption du signal SCTPInitOk), leNMLClient transmet sa on�guration au NMLServer : signaux NMLInit,NMLInitOk, NMLCfg. Le signal NMLCfg ontient la liste des adresses IP rela-tives aux interfaes partiipant à la oopération de réseaux, ainsi que le typede ontrainte et la valeur assoiée.6. NMLServer se onnete à l'appliation serveur (signal AppStart, AppStartOk)et renvoie un signal NMLCfgOk. 85
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block Server 1(1)
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Fig. 4.4 � Modèle SDL du serveur7. La ontrainte appliquée est ii de type DELAY, le proessus NMLServer atteintdon un état DelayProessing. Les mesures de délai sur les divers hemins IPsont fournies au NML ave les signaux DelaySig.86



Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NML8. Une fois l'adresse IP destination séletionnée, désignant l'interfae réseau avela plus faible latene, le NMLServer oriente le �ux d'information vers etteinterfae réseau grâe au proessus SCTPServer et au message SetPrimAddr.9. Au bout d'un ertain temps, l'envoi du signal AppStop entraîne la fermeture del'appliation, un message shutdown est don envoyé aux proessus NMLServer,SCTPServer, SCTPClient, NMLClient et en�n Applient.L'exemple préédent nous a permis de détailler les interations entre les proessusau sein d'un h�te d'extrémité et les éhanges de messages entre les entités réseauxd'extrémité. Les prinipaux signaux transportent les informations suivantes :AppInit� Type de ontrainte� Valeur de la ontrainte� Adresse IP destination (non représentée dans le modèle)� Port destination (non représenté dans le modèle)� Fiabilité de la ommuniation (non représentée dans le modèle)NetResp� Nombre de réseaux� Adresse IP des réseaux� Coût des réseaux� Bande passante� Type de réseauxNMLCfg� Nombre d'interfae réseaux� Coût� Bande passante� Type de ontrainte� Valeur de la ontrainteValidation à l'aide de sénariiNous avons e�etué plusieurs simulations ave di�érents sénarii a�n de véri�erle bon fontionnement du modèle pour les prinipaux as de �gures. Dans ette mo-délisation, nous onsidérons également le ritère oût dans la séletion des interfaesde plus faible latene. Une fois les interfaes satisfaisant la ontrainte de latene sé-letionnée, le NML séletionne elle(s) ayant le plus faible oût. Pour une ontrainteBANDWIDTH, le oût n'est pas pris en onsidération. Si auune ontrainte n'estspéi�ée, le NML e�etue par défaut une séletion par rapport au oût.87
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Fig. 4.5 � Message Sequene Chart 1
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Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NMLLes valeurs des paramètres de bande passante, de délai et de oût peuvent prendredes valeurs entières entre 0 et 10. La valeur de la ontrainte BANDWIDTH peutvarier de 0.0 à 1.0 et elle de la ontrainte DELAY de 1 à 10. Les interfaes peuventêtre de type unidiretionnel ou de type bidiretionnel. Nous nous sommes limités àtrois interfaes réseaux pour le terminal.Lors de la validation du modèle, le simulateur explore l'ensemble des états possibles.Etant donné le nombre de variables et le nombre de valeurs atteignables, nous sommesrapidement onfrontés à un phénomène d'explosion ombinatoire. Une validation ex-haustive de l'ensemble des états est don di�ilement réalisable.Un parours aléatoire de l'arbre d'état ave une profondeur su�sament importante(109), permet d'atteindre au moins une fois haque état, et de franhir au moins unefois haque transition. Lors de ette validation ave exploration aléatoire, auun étatpuits n'a été deteté.L'usage des sénarii a permis de valider haque fontionnalité indépendamment.Exemple de sénarii :Sénario 1 :� Contrainte = BANWIDTH� Valeur de la ontrainte = 0.8� Paramètres de bande passante des interfaes réseaux : NetA = 5, NetB = 1,NetC = 4� Type d'interfae réseau : NetA = Bidiret., NetB = Bidiret.,NetC = Unidiret.Résultat : La ontrainte étant de type BANDWIDTH, le NML prend en ompteles réseaux de type unidiretionnel. La valeur BWLIM=0.8*5=4, leNML séletionnedon les réseaux possèdant un paramètre de bande passante supérieur ou égal à 4,soit NetA et NetB. Le NML opère don une aggrégation ave les réseaux NetA etNetC.Sénario 2 :� Contrainte = DELAY,� Valeur de la ontrainte = 4,� Paramètres de délai relatifs aux interfaes réseaux : NetA = 2, NetB = 3,NetC = 5,� Paramètres de oût relatifs aux interfaes réseaux : NetA = 3, NetB = 2,NetC = 1,� Type d'interfae réseau : NetA = Bidiret., NetB = Bidiret., NetC = Bidiret.91



Arhiteture de oopération de réseaux sans �lRésultat : La ontrainte étant de type DELAY, le NML prend en ompte les réseauxde type bidiretionnel, soit NetA, NetB et NetC. La valeur de la ontrainte étant4, le NML séletionne dans un premier temps les réseaux NetA et NetB. La valeurde oût du réseau NetB étant inférieure à elle du réseau NetA, et le réseau NetBsatisfaisant la ontrainte de l'appliation, le NML séletionne don le réseau NetBpour ommuniquer. Les fontionnalités du modèle que nous avons véri�ées sont lessuivantes :� Séletion des réseaux en fontion de leur type et de la ontrainte appliative.(tous les réseaux pour une ontrainte BANDWIDTH et seulement les réseauxbidiretionnels pour les ontraintes COST et DELAY)� Agrégation ohérente des réseaux par rapport à la valeur de la ontrainteBANDWIDTH,� Séletion orrete d'un réseau par rapport aux paramètres oût et délai pourune ontrainte DELAY,� Séletion d'un réseau par rapport à une ontrainte COST,� Mise à jour de la on�guration du NML lors d'une modi�ation des interfaesréseaux sur le terminal,� Redé�nition de la oopération de réseau suite à un hangement de on�gurationdu NML ou d'une modi�ation des paramètres mesurés depuis le serveur.Ce modèle SDL que nous proposons permet ainsi de dérire l'intégration du mo-dule de gestion des liens NML dans une pile protoolaire ourante (ouhe réseau,transport et appliative) et expliite les interations et les éhanges néessaires pourl'appliation d'une oopération de réseaux.Prinipe de fontionnement du NMLLa représentation SDL préédente o�re une desription d'une ommuniation(utilisant le NML) prohe de la réalité dans le sens où nous pouvons séparer lesentités serveur et lient en deux bloks autonomes omprenant haun des proes-sus indépendants. Nous pouvons ainsi observer les ommuniations entre les h�tesréseaux et entre les proessus d'une même entité.Cependant, a�n de dérire le fontionnement logique global du NML (omprenantla partie serveur et la partie liente) nous utilisons les réseaux de Petri qui sont unautre outil de modélisation plus approprié à e type de représentation (Fig. 4.8). Pourette modélisation, nous avons utilisé le logiiel CPNTools qui permet de dérire etd'analyser des réseaux de Petri olorés et temporisés [62℄. Les ouleurs utilisées danse réseau de Petri sont les suivantes : 92



Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NML
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Arhiteture de oopération de réseaux sans �lAu démarrage du système, plae Start, le NML réupère la ontrainte de l'appli-ation : transition GetAppC. Un jeton de ouleur CType est plaé sur la plae AppC.Pour la ontrainte BANDWIDTH le NML prend en ompte l'ensemble des réseaux(GetAllNet) et pour les ontraintes COST ou DELAY, le NML liste uniquement lesinterfaes unidiretionnelles (GetDuplexNet).La liste des réseaux, ainsi que la ontrainte peuvent alors être envoyées au NMLdistant : transition SndNMLCfg. Le NML sort de son état DEFAULT (la plaeCooperating perd un jeton) et on�guration est appliquée (transition Aggregation,DELSeletion, ou COSTSeletion. La plae Cooperating reçoit alors un jeton deouleur CType ave la valeur de la ontrainte.La plae Probability, de type BOOL, ontient 9 jetons de valeur false et 1 jeton devaleur true. Cette plae permet d'introduire une probabilité de 0.1 sur les transitionsAppStop, ChekNet et NetFailure.La transition ChekNet simule une reon�guration des interfaes oté terminal, equi entraîne une reséletion et l'envoi d'une nouvelle on�guration NML.La transition NetFailure modélise une défaillane sur un hemin IP vers une in-terfae du terminal. Cette défaillane peut être détetée par le serveur à l'aide desmessages HEARTBEAT du protoole SCTP. Une nouvelle on�guration NML neprenant pas en ompte l'interfae défaillante est alors appliquée.La transition AppStop onditionne l'arrêt de la ommuniation suite à la �n de l'ap-pliation. Les jetons de ouleur CType sont alors retirés des plaes aratérisant lemode de oopération, transition : Stop, EndBNDW, EndDELAY, et EndCOST et plaes :Bandwidth, DelayOrCost et Cooperating.La transition Restart permet au système de revenir à son état initial.Analyse des états Lors de l'analyse du modèle, l'ensemble des états sontparourus (Tab. 4.4), Status : Full. La reherhe des graphes Strongly ConnetedComponents (SCC) montre qu'il n'existe qu'une seule omposante fortementonnexe. Le système peut don toujours revenir dans son état initial. De plus iln'existe auun marquage bloquant dans ette représentation. Le shéma de prinipeainsi dérit doit permettre un fontionnement orret du NML et o�re don uneoopération de réseaux e�ae lors d'une ommuniation. Ces deux modèles formentdon une base pour la onstrution d'une pile protoolaire intégrant un proessusde gestion des liens, tirant ainsi pro�t d'aès à de multiples réseaux, à travers uneoopération de réseaux e�ae.
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Chapitre 4. Proposition et modélisation d'une nouvelle ouhe protoolaire : NML

Statistis----------------------------------------------------------------------State SpaeNodes: 12Ars: 35Ses: 0Status: FullS GraphNodes: 1Ars: 0Ses: 0Home Properties----------------------------------------------------------------------Home Markings: AllLiveness Properties----------------------------------------------------------------------Dead Markings: NoneTab. 4.4 � Résultat de simulations en réseau de Petri
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Arhiteture de oopération de réseaux sans �lDans e hapitre nous avons dérit le proessus de oopération de réseaux rési-dant dans la ouhe NML située entre le niveau appliatif et le niveau transport.Le NML utilise d'une part des ontraintes limitées et relatives à l'appliation , DE-LAY, BANDWIDTH et COST, et d'autre part des aratéristiques réseaux spéi�éesou mesurées par la ouhe transport a�n de dé�nir la on�guration de oopérationadéquate au servie souhaité.Les modélisation en réseaux de Petri et SDL ont respetivement permis de dérirede façon préise le prinipe de fontionnement du NML et la signalisation assoiée.
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Chapitre 5
Expérimentations de l'arhitetureprotoolaire
5.1 Implémentation C++Nous avons développé des implémentations de ertaines fontionnalités de o-opération de réseaux a�n d'évaluer les propositions préédentes à travers des expé-rimentations. La ouhe Network Management Layer (NML) n'a pas été développéedans sa totalité, notamment la partie signalisation entre les entités d'extrémité estabsente des prototypes développés.Les deux fontionalités que nous avons intégrées sont :� la séletion d'une interfae pour une latene minimale,� la ombinaison de liens de ommuniation pour une di�usion vidéo.Nous avons réalisé es développements en C/C++ dans un environnementGNU/Linux intégrant le protoole Stream Control Transmission Protool (SCTP)et les fontionnalités de mobilité IPv6.Environnement de développement :� Debian GNU/Linux 3.1 (stable) [63℄� LKSCTP version 1.0.2 pour kernel 2.6.10 [64℄� Linux kernel vanilla version 2.6.11 [65℄� MIPL version 2.0-r3 pour kernel 2.6.11 [66℄97
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Fig. 5.1 � Maquette : struture physique5.2 Séletion du réseau de plus faible latene5.2.1 Présentation de la maquettePour la réalisation de ette maquette nous avons utilisé des ordinateurs de typePC pour toutes les entités réseaux : serveur, lient et routeurs.Ces ordinateurs sont onnetés à un ommutateur (CISCO atalyst 2950) intégrantla gestion de Virtual Loal Area Network (VLAN)(Fig. 5.1). Tous les équipementssont reliés entre eux ave des interfaes ethernet RJ45, 10/100Mbits.Les PCs Terminal et Server représentent respetivement le lient et le serveur. LesPCs Router, HA1 et HA2 sont utilisés en guise de routeurs. Le PC Router fait o�ede routeur entral, il est onneté au VLAN30, VLAN11 et VLAN22 par l'intermédiairedes ports P2, P3 et P5. Les routeurs HA1 et HA2 interonnetent respetivementles VLAN11 et VLAN10 et les VLAN22 et VLAN20. HA1 et HA2 font également o�ed'agent mère (Home Agent (HA)) pour les réseaux VLAN10 et VLAN20. Le Terminalpossède deux interfaes eth0 et eth1 onnetées respetivement aux ports Pa etPb. Chaun des ports Pa et Pb peut appartenir au VLAN10, VLAN20 ou VLAN30. Lehangement de VLAN pour les ports Pa et Pb permet de réaliser un handover entreles di�érents réseaux. Nous avons désativé les modules de gestion liés aux portsdu ommutateur (Spanning Tree Protool (STP), auto-on�guration. . . ) a�n deréduire au minimum les temps de handover au niveau ethernet, qui sont de l'ordrede quelques miro-seondes. 98
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Fig. 5.2 � Maquette : struture logiqueLa struture logique de la maquette est représentée sur la �gure 5.2. Le Serverest toujours onneté sur le VLAN30 et haune des interfaes du Terminal peut po-tentiellement se onneter au VLAN10, VLAN20 et VLAN30.Nous avons assigné un sous-réseau IPv6 di�érent à haque VLAN. Le VLAN30 or-respond au réseau IPv6 3�e :30 : :/64, le VLAN10 au réseau 3�e :10 : :/64. . . .5.2.2 ExpérimentationDesription : Sur la �gure 5.3 nous voyons que le terminal mobile MT possède deuxinterfaes eth0 et eth1. Chaune de es interfaes peut potentiellement se onneterau réseau Net1, Net2 et Net3. Le lien entre Router et HA1 possède une latene de200ms et le lien entre Router et HA2 une latene de 400ms. Nous utilisons l'émulateurréseau netem [67℄ sur Router a�n d'introduire es délais vers les routeurs HA1 et HA2.L'appliation de test du Server transfère des données à destination du Terminal àun débit de 500Kbit/s. La taille des paquets est de 1076 otets (IPv6 + SCTP +payload = 40 + 32 + 1024 = 1096).Le �ux SCTP peut don être envoyé sur les réseaux Net1, Net2 ou Net3 ave unelatene de ommuniation respetivement égale à 200ms, 400ms, ou 0ms (la latenedu réseau Net3 est de l'ordre de quelques milliseondes, e qui est négligeable parrapport aux délais vers Net1 et Net2). 99
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Fig. 5.3 � Maquette : séletion du meilleur réseauUn sript de ommande permet de ontr�ler le ommutateur et de modi�er réguliè-rement l'attribution des ports Pa et Pb aux VLANs VLAN10, VLAN20 ou VLAN30. Laommande appliquée sur le port Pa est représentée à travers le troisième graphiquede la �gure 5.5.Ce graphique représente le délai d'une ommuniation entre le Server et le Terminalpassant par l'interfae eth0. De 0s à 120s, le délai est de 200ms, e qui signi�e quel'interfae eth0 est onnetée au VLAN10 et appartient don au réseau Net1. A t=120s,le sript de ontr�le basule le port Pa sur le VLAN20, le délai est alors de 400ms,et l'interfae eth0 appartient au réseau Net2. De 240s à 360s, l'interfae eth0 estonnetée au réseau Net3 avant de se rattaher de nouveau au réseau Net1 à t=360s.Toutes les 120s, le sript de ommande du ommutateur exéute don une permu-tation irulaire entre les réseaux Net1, Net2 et Net3.Il en est de même pour l'interfae eth1, où lorsque le délai a une valeur de 0ms,200ms et 400ms, l'interfae eth1 appartient respetivement aux réseaux Net3, Net1et Net2. Pour l'interfae eth1, le sript de ontr�le e�etue une permutation toutesles 240s. Les handovers sont e�etués ave un déalage d'au moins 60s. Ainsi, l'en-semble des ombinaisons possibles sont évaluées durant l'expérimentation. Le tableau5.1 rassemble toutes les on�gurations réseaux renontrées par le terminal, ainsi queles résultats théoriques attendus onernant la séletion des interfaes par rapport àla latene minimale.Dans ette expériene, le terminal est onstamment en situation de mobilité, simu-100



Chapitre 5. Expérimentations de l'arhiteture protoolaireDate eth0 eth1 Résultats attendus0s Net1 200ms Net2 400ms eth0 200ms60s Net1 200ms Net1 200ms eth0 ou eth1 200ms120s Net2 400ms Net1 200ms eth1 200ms240s Net3 0ms Net1 200ms eth0 0ms300s Net3 0ms Net2 400ms eth0 0ms480s Net2 400ms Net2 400ms eth0 ou eth1 400ms540s Net2 400ms Net3 0ms eth1 0ms600s Net3 0ms Net3 0ms eth0 ou eth1 0ms720s Net1 200ms Net3 0ms eth0 ou eth1 0ms780s Net1 200ms Net1 200ms eth0 ou eth1 200ms840s Net2 400ms Net1 200ms eth1 200ms960s Net3 0ms Net1 200ms eth0 0ms1020s Net3 0ms Net2 400ms eth0 0ms1080s Net1 200ms Net2 400ms eth0 200ms1200s Net2 400ms Net2 400ms eth0 ou eth1 400ms1260s Net2 400ms Net3 0ms eth1 0ms1320s Net3 0ms Net3 0ms eth0 ou eth1 0msTab. 5.1 � Tests et prévisions
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Arhiteture de oopération de réseaux sans �lLe terminal et le serveur possèdent tous les deux une pile protoolaire identiqueonstituée du protoole Mobile IPv6 (MIPv6) et SCTP. Le serveur est dans une si-tuation statique, son interfae réseaux restant toujours onnetée sur le réseau Net3.La fontionnalité de oopération de réseaux séletion est implémentée au sein mêmedu programme serveur. La �gure 5.4 shématise les onnexions logiques possiblesentre le serveur et le terminal.Dans ette expérimentation, le serveur et le terminal établissent l'assoiation SCTPen utilisant leurs adresses mères {(HoA)↔(HoA-1 ;HoA-2)}. En situation de mobilité,le proessus MIPv6 assure alors la onnetivité et optimise le routage des paquets enutilisant l'adresse temporaire adéquate (CoA). Chaque adresse mère étant assignéeà une interfae, (HoA-1 pour eth0 et HoA-2 pour eth1), les opérations de handoversvertiaux et horizontaux sont alors respetivement prises en harge par le proessusSCTP et par le proessus MIPv6.Une autre approhe onsisterait à n'utiliser qu'une seule adresse mère, et à établirl'assoiation SCTP ave les adresses temporaires. Cependant ette solution possèdedeux inonvénients majeurs :1. la détetion des apparitions ou des suppressions des adresses temporaires IPv6devraient se faire au niveau du NML a�n que elui-i mette à jour l'assoia-tion SCTP. Cei oasionnerait des traitements supplémentaires qui sont déjàe�etués au niveau de la ouhe IPv6,2. la suppression au niveau de la ouhe réseau, d'une adresse temporaire IPv6,également adresse primaire de l'assoiation SCTP, avant que elle-i ne soitretirée de l'assoiation, génère un bloage du système. Cette solution seraitdon limitée à des opérations de soft-handover.La �gure 5.5 montre le tra� sur les interfaes eth0 et eth1 en fontion de la lateneappliquée sur haque interfae. Nous onstatons que la séletion e�etive est bienonforme au modèle théorique, et que, par onséquent, les données sont toujourstransmises vers l'interfae o�rant la latene la plus faible.Nous pouvons remarquer des baisses de débit régulières (t=360s). Ces hutes de tra-� sont oasionnées par les handovers IP horizontaux des interfaes.Par exemple, juste avant t=360s, le tra� est envoyé sur l'interfae eth0 ave unelatene de 0ms. A t=360s, ette interfae passe du réseau Net3 au réseau Net1 aveune latene de 200ms. La latene de l'interfae eth1 étant toujours de 400ms, le �uxdevrait toujours être transmis sur eth0. Cependant la détetion du nouveau réseauIP, l'autoon�guration et l'augmentation de latene de 0ms à 200ms onduisent leprotoole SCTP à retransmettre quelques paquets sur l'interfae eth1. Une fois la102
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Fig. 5.5 � Séletion du réseau de plus faible lateneonnetivité IP rétablie sur l'interfae eth0 le �ux est réorienté vers ette interfae,puisque elle-i possède alors toujours la latene la plus faible. Les handovers horizon-taux (hangement de réseaux IP) entraînent une interruption dans la transmissionde l'ordre de 2s à 3s. Ces durées pourraient être réduites en utilisant des méanismesde Fast handovers de MIPv6 [68℄.En revanhe, les handovers vertiaux (passage d'une interfae à une autre) s'opèrentsans perte de paquets et sans interruption de tra�. A t=240s et t=960s nous onsta-tons un retard dans le basulement du tra� vers l'interfae de plus faible latene. Ceretard est dû à l'évaluation du SRTT, qui repose sur une déroissane exponentielle,formule ouramment utilisée a�n de lisser les mesures.
SRTTn = α ∗RTTn + (1− α) ∗ SRTTn−1 , avec 0 < α < 1 (5.1)La mesure de latene étant fondée sur les messages heartbeat, envoyés toutes les 3seondes, il faut un ertain temps a�n que le SRTT estimé onverge vers la mesure103



Arhiteture de oopération de réseaux sans �lexate. Un autre mode de alul, ou une adaptation dynamique de la fréquened'envoi des messages heartbeat pourrait améliorer le temps de détetion, ependante point ne sera pas abordé dans ette étude.5.3 Di�usion vidéo à travers une arhiteture hybrideDans ette expérimentation, nous utilisons une fontionnalité de oopération deréseaux qui est la ombinaison a�n de fournir un servie de di�usion vidéo vers unterminal. Cette arhiteture omprend un lien Digital Video Broadasting Handheld(DVB-H) utilisé pour aheminé les paquets vidéo vers le terminal et un lien Uni-versal Mobile Teleommuniations System (UMTS) qui fait o�e de voie de retour.Nous évaluons les performanes de e servie à travers des simulations réalisées aveNetwork Simulator 2 (NS2).Le terminal est équipé de deux interfaes de ommuniation possédant haune desaratéristiques très di�érentes : une interfae UMTS (60kbit/s, 240ms, bidiretion-nelle) et une interfae DVB-H (di�usion en time sliing, unidiretionnelle).Le servie de di�usion vidéo repose sur le protoole SCTP ainsi que sur la ombi-naison des réseaux de type UMTS et DVB-H. A travers plusieurs simulations nousallons omparer ette arhiteture protoolaire et réseaux à d'autres solutions dedi�usion (User Datagram Protool (UDP)et Transmission Control Protool (TCP)).Dans un premier temps, nous avons développé, pour des besoins de simulation, plu-sieurs fontionnalités qui n'étaient pas présentes dans la version standard du simu-lateur (di�usion DVB-H et Partially Reliable SCTP (PR-SCTP)).Par la suite nous avons étudié les méanismes de ontr�le de ongestion des pro-tooles SCTP et TCP a�n de pouvoir analyser les résultats de simulations dansl'arhiteture omplète.En�n nous avons évalué les performanes de es diverses solutions de di�usion vidéodans un modèle simulant une arhiteture de oopération de réseaux UMTS/DVB-H.5.3.1 Simulation d'un lien DVB-HLa bande passante du lien DVB-H est de 2560Kbit/s, ave une période de burstde 100ms et une période de repos (idle) de 400ms. La apaité du anal sur le lienDVB-H est don de 512Kbit/s. Nous avons développé un nouveau type de lien dansle simulateur NS2 a�n d'intégrer le type de di�usion DVB-H. Des simulations ontpermis de valider le bon fontionnement de l'implémentation DVB-H (Fig. 5.6, 5.7).
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Arhiteture de oopération de réseaux sans �l5.3.2 Le protoole PR-SCTPPR-SCTP est une extension du protoole SCTP permettant de spéi�er la duréede vie d'un message SCTP [69℄. Ce protoole omporte deux prinipales nouveautés :� un nouveau paramètre dans les éhanges INIT/INIT-ACK, indiquant le sup-port de l'extension PR-SCTP,� un nouveau type de message, FORWARD-TSN indiquant au réepteur demettre à jour la valeur du numéro d'aquittement umulatif. Ce message per-met ainsi de ne pas tenir ompte de la perte d'un ou de plusieurs paquets.Le RFC3758 préise que la notion de �abilité partielle (ie. partial reliability)peut se présenter sous di�érentes formes mais enourage l'utilisation d'une limitetemporelle pour les retransmissions des paquets. Cette limite temporelle est éga-lement utilisée dans le draft dérivant l'API SCTP [58℄, ainsi que dans ertainesimplémentations [64℄.L'implémentation PR-SCTP du simulateur NS2 propose une �abilité partiellereposant sur le nombre maximal de retransmissions des paquets qui traduit par leparamètre reliability_. Nous avons intégré un nouveau paramètre prttl_ repré-sentant la durée de vie maximale des paquets SCTP exprimée en milliseondes. Unefois ette durée de vie éoulée, et si le paquet n'est toujours pas aquitté, l'émet-teur envoie un message FORWARD-TSN au réepteur a�n de passer outre le paquetmanquant.En ombinant l'anien paramètre reliability_ et le paramètre prttl_, nous pou-vons ainsi préiser le nombre maximal de retransmission d'un paquet dans une er-taine limite de temps. Nous utilisons prinipalement le paramètre prtll_ en �xant lenombre de retransmission reliability_ à une valeur très élevée. Le omportementdu protoole PR-SCTP est ainsi très prohe des implémentations logiielles.5.3.3 Le ontr�le de ongestion des protooles SCTP et TCPPour ette étude nous simulons un transfert FTP entre deux n÷uds ave des liensayant une bande passante de 10Mbit/s et une latene de 100ms. Les méanismes deontr�le de �ux des protooles SCTP et TCP sont très semblables et reposent sur laRFC2581 [24℄. La �gure 5.8 montre l'évolution de la fenêtre de ongestion pour lesprotooles SCTP et TCP tel qu'elle devrait être selon la RFC 2581.Durant les quatre premières seondes, la fenêtre de ongestion est en phase SlowStart, identi�able par son aroissement exponentiel, le Slow Start Threshold étant�xé à quarante inq paquets. Le protoole TCP est légèrement plus rapide, puisqueelui-i ne néessite que trois éhanges de paquets pour l'initialisation, au lieu de106



Chapitre 5. Expérimentations de l'arhiteture protoolairequatre pour SCTP.Lorsque le ontr�le de �ux est en phase de Congestion Avoidane (aroissementlinéaire), les paquets 2000 (t=16s) et 10000 (t=54s) sont perdus. Les fenêtres sontalors réduites de moitié et augmentent de nouveau d'un paquet tous les RTT. Ce-pendant le protoole SCTP omporte quelques hangements mineurs par rapport àTCP qui peuvent aroître ses performanes dans ertaines ironstanes.1. le protoole SCTP augmente sa Congestion WiNDow (CWND) de la quantitéde donnée aquittée alors que TCP augmente sa CWND d'un segment pourhaque ausé reçu.2. SCTP utilise les méanismes de Seletive ACKnowledgement (SACK) et nepossède pas de limite pour le nombre d'ausés noti�és dans le SACK. TCPest limité à 3 SACKs dans le meilleur des as.3. En phase de Congestion Avoidane, SCTP met à jour sa CWND tous les RoundTrip Time (RTT) alors que TCP dépend d'une approximation basée sur lesausés de réeption.
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Arhiteture de oopération de réseaux sans �lLe point 3 résulte d'une formule (Eq. 5.2) ouramment utilisée dans les implémen-tations de TCP qui fournit une bonne approximation pour augmenter la fenêtrede ongestion d'un segment tous les Round Trip Time (RTT) si le réepteur TCPaquitte tous les segments TCP.
CWNDn = CWNDn−1 + SMSS ∗

SMSS

CWNDn−1

(5.2)Si le réepteur utilise l'option TCP Delayed Ak (DelAk), elui-i ne renvoie qu'unausé de réeption sur deux dans la limite d'un ertain interval de temps (100ms).Par onséquent l'aroissement sera inférieur à 1 segment par RTT en phase deongestion avoidane.Le protoole SCTP utilise une nouvelle variable d'état partial_bytes_aked pourgérer l'évolution de la Congestion WiNDow (CWND).Algorithme de gestion de la fenêtre de ongestion en phase de ongestion avoi-dane :
partial_bytes_acked← 0while CWND > SSTHRESH doif SACK augmente le Cumulative TSN Ak Point then

partial_bytes_acked + = Nombre d′ octet acquittés (CumAck + GAB)end ifif partial_bytes_aked ≥ CWND then
CWND = CWND + MTU

partial_bytes_acked − = CWNDend ifend while
Le protoole SCTP ne dépend don pas du nombre d'ausés de réeption émis pas leréepteur. Le protoole SCTP utilise par défaut la méthode DelAk ave un intervalde temps de 200ms.La �gure 5.9 montre bien la limitation de l'algorithme de gestion de la CWND deTCP lorque elui-i utilise l'option DelAk. Cette option étant ouramment ativéedans de nombreuses implémentations logiielles, nous ferons, par la suite, toujoursréférene à la version DelAk de TCP, le ontr�le de �ux de la version théoriqueétant très prohe de elle du protoole SCTP.108



Chapitre 5. Expérimentations de l'arhiteture protoolaire
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Arhiteture de oopération de réseaux sans �lEn supposant que la vidéo soit jouée par le lient à un débit onstant, nous pou-vons aluler la date théorique dti d'arrivée du prohain paquet. Le débit étant de384Kbit/s ave une taille de paquets de 1000 otets, le temps interpaquet (InterPaket Gap (IPG)) est don de 21ms.
IPG =

1
384∗1000

1000∗8

= 0.0208 (5.3)
dti = dt0 + IPG ∗ pkti (5.4)Nous alulons ensuite le retard entre l'arrivée e�etive du paquet et sa date d'arrivéethéorique. Si et éart est supérieur à 1s, nous onsidérons e paquet omme perdu.C'est e que nous appellons le taux d'erreur vidéo.Nous utilisons un prttl_ que nous avons arbitrairement �xé à :

prttl_ = pidle_+
RTTUMTS

2
(5.5)
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Fig. 5.10 � Modèle de simulation5.3.5 SimulationsNous avons réalisé des simulations ave les trois protooles TCP, UDP et SCTP.Nous prenons le protoole UDP omme référene, étant donné que elui-i est le plus110



Chapitre 5. Expérimentations de l'arhiteture protoolaireouramment employé pour des servies de video streaming. La durée de di�usion du�ux vidéo est de 1000s.Le protoole TCP
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Fig. 5.11 � Dérive temporelle des paquets ave 0.1% d'erreurLa version du protoole TCP omprend les options Seletive ACKnowledgement(SACK) et DelAk. Le �gure 5.11 montre le retard des paquets vidéo par rapportà leur date d'arrivée théorique pour un taux d'erreur sur les paquets IP de 0.1%.Nous onstatons que le lient vidéo reçoit la grande majorité des paquets ave unretard supérieur à 1s, e qui induit un taux d'erreur sur les paquets vidéo de 90%.Les fateurs responsables de es ontre performanes sont les suivants :1. Obligation de retransmission des paquets2. Aroissement insu�sant de la fenêtre de ongestion dû à l'option DelAk.3. Retransmission des paquets perdus sur le lien DVB-H, e qui peut entraîner destimeouts si le lien DVB-H entre dans un état idle juste avant la retransmission111



Arhiteture de oopération de réseaux sans �lLe protoole n'est bien évidemment pas adapté à la di�usion de �ux vidéo, esrésultats fournissent ependant un point de omparaison ave le protoole SCTP.Le protoole UDPLe protoole UDP n'o�re auun méanisme de retransmission ou de ontr�le deongestion. Les pertes de paquets vidéo sont don équivalentes aux pertes de paquetsIP. UDP est ii onsidéré omme le protoole de référene auquel seront omparéesles di�érentes on�gurations de SCTP.Le protoole SCTPLe protoole SCTP posséde deux aratéristiques fondamentales qui le di�éreniedes protooles TCP et UDP dans un ontexte de di�usion vidéo.D'une part, le mode partiellement relié autorise des retransmissions dans une er-taine limite, e qui plae SCTP à mi-hemin entre TCP et UDP en terme de �abilité.Nous utilisons le protoole SCTP en mode de �abilité partielle, que nous notons PR-SCTP, ave une durée de vie de 520ms. Nous utilisons également le mode de �abilitétotale, que nous notons SCTP, et qui est similaire à TCP.D'autre part SCTP o�re deux possibilités de retransmission pour les paquets er-ronnés. Par défaut, elui-i retransmet les paquets perdus sur un hemin IP autreque elui de l'adresse primaire. Pour les simulations, nous employons deux on�-gurations du protoole SCTP : RtxToSame où les retransmissions sont faites versl'adresse primaire, et RtxToAlt où les paquets sont renvoyés sur un autre hemin IP(en l'ourene UMTS dans notre modèle).La �gure 5.12 représente les retards des paquets vidéo reçus par le lient pourune di�usion PR-SCTP RtxToAlt ave un taux d'erreur de 0.1% sur les paquets IP.Nous onstatons que la dérive temporelle des paquets vidéo est limitée par rapportà elle oasionnée par TCP. La majorité des paquets a un retard négatif omprisentre 0 et 400 ms dû à la di�usion DVB-H. Les paquets ayant un retard positif ontété retransmis pas UMTS.Pour ette simulation, le taux d'erreur vidéo est de 0.06%, soit presque deux foismoins important que le taux d'erreur appliqué sur les paquets IP.Nous avons simulé plusieurs di�usions vidéo ave un taux d'erreur ompris entre0.1% et 5% en utilisant les di�érentes on�gurations possibles pour SCTP. La �gure5.13 montre le taux d'erreur vidéo perçu au niveau du terminal en fontion du tauxd'erreur des paquets IP. 112



Chapitre 5. Expérimentations de l'arhiteture protoolaire
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Fig. 5.12 � Dérive temporelle des paquets ave 0.1% d'erreur
Les deux modes SCTP et PR-SCTP utilisant des retransmissions sur l'adresseprimaire (RtxToAlt) entraîne un taux d'erreur vidéo supérieur à 10% pour untaux d'erreur IP supérieur ou égal à 1,5%. Le problème est identique à elui itépréédemment ave TCP, étant donné que les retransmissions peuvent être retardéespar une phase oisive du lien DVB-H. SCTP o�re ependant de meilleurs résultatsque TCP étant donné que sa fenêtre de ongestion évolue plus rapidement en phasede ongestion avoidane. (f. 5.3.3, Fig. 5.8)La on�guration SCTP RtxToAlt génère un taux d'erreur vidéo inférieur à 10−4pour un taux d'erreur vidéo inférieur à 1%. Au-delà, le taux d'erreur vidéo estprohe de elui du protoole UDP.En revanhe, le mode PR-SCTP RtxToAlt limite le taux d'erreur vidéo à une valeurrelativement faible pour l'ensemble des taux d'erreur IP appliqués. Les pertes vidéosont inférieures à 0.1% pour un taux d'erreur IP inférieur à 1%, et reste en moyenneautour de 0,4% pour un taux d'erreur IP variant de 2% à 5%.
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Chapitre 5. Expérimentations de l'arhiteture protoolaireLe protoole DCCPDans es simulations, nous n'avons pas abordé le protoole Datagram CongestionControl Protool (DCCP) qui permet de transmettre des datagrammes en mode nonrelié tout en intégrant des méanismes de ontr�le de ongestion. En e�et e proto-ole n'apporte pas de méanismes de retransmission (ormis pour les datagrammesomprenant ertaines options), il est don aussi sensible aux erreurs de transmissionque le protoole UDP. Cependant DCCP peut utiliser di�érents pro�ls de onges-tion, Congestion Control ID (CCID), a�n d'être ompatible ave des �ux TCP (TCPFriendly).Les méanismes de ontr�le de ongestionLa version du protoole SCTP atuel utilise les méanismes de ontr�le de onges-tion dérits dans la RFC 2581 qui ne sont pas adaptés pour des tra�s de di�usion.Cependant, de nombreux travaux montrent l'intérêt porté à l'usage du protooleSCTP omme moyen de transport vidéo [70℄,[71℄,[72℄,[73℄. Il serait intéressant d'éva-luer les performanes ave d'autres modèles de ontr�le de �ux pour des tra�s àdébit onstant (di�usion vidéo) :� High Speed TCP� TCP Vegas� TCP Westwood� BIC TCP� H-TCP� Fast TCP� TCP Hybla5.4 Résultats des expérimentationsA travers l'expérimentation de séletion du réseau de plus faible latene, et lessimulations de streaming vidéo dans une arhiteture hybride, nous avons pu valideren partie ertaines fontionnalités du modèle protoolaire proposé.La fontionnalité de oopération de réseaux séletion, mise en ÷uvre dans lapremière expériene montre la faisabilité d'une gestion des liens basée sur lesprotooles MIPv6 et SCTP.La ombinaison de réseaux, utilisée dans les simulations, souligne les avantages quepeut o�r la oopération de réseaux dans ertaines situations. Dans notre as de�gure, il s'agit d'une amélioration de la �abilité par des retransmissions limitées.115



Arhiteture de oopération de réseaux sans �lCes simulations illustrent également l'usage du protoole SCTP pour divers typesd'appliation telle que la di�usion vidéo, alors que elui-i était à l'origine unprotoole de signalisation pour les réseaux IP.L'introdution de la nouvelle ouhe protoolaire NML remet en ause un desparadigmes du modèle TCP/IP en introduisant des interations entre des ouhesnon adjaentes. En e�et le NML peut éventuellement modi�er la on�guration de laouhe réseau, par exemple dans un as de séletion de réseaux, a�n d'appliquer sonmode de oopération. De plus le NML se plae en partie dans le plan de ontr�lede la pile protoolaire (signalisation/on�guration entre les ouhes) et dans le plande données puisque elles-i sont transmises au NML avant d'être délivrées à laouhe transport. Il serait envisageable de plaer le proessus NML totalement dansle plan de ontr�le, e qui permettrait de retrouver une ertaine indépendane entreles ouhes ourantes du modèle TCP/IP (appliation, transport et réseau). LeNML résiderait alors en parallèle de l'empilement protoolaire lassique, assurantuniquement la on�guration des diverses ouhes. Cependant, ela impliqueraitertaines modi�ations des protooles atuels, par exemple SCTP a�n de gérer larépartition des �ux de données sur plusieurs hemins IP lors d'une agrégation deréseaux, e qui irait à l'enontre de l'approhe retenue qui est basée sur l'usage deprotooles strandards atuels.
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ConlusionDans e mémoire de thèse, nous avons présenté les travaux e�etués autour d'uneproblématique de oopération de réseaux, du point de vue des h�tes d'extrémité,dans un environnement sans �l, hétérogène et en situation de mobilité. Cetteproblématique de oopération de réseaux résulte de trois phénomènes majeurs dansle domaine des ommuniations multimédia.Dans un premier temps, la onvergene des servies multimédia vers un supportfull IP fait de e dernier un protoole inontournable pour le transport de di�érentstypes de données. Ensuite, les innovations onernant les nouveaux terminauxmobiles omme l'autonomie, la puissane de traitement, ou l'intégration de plusieursinterfaes permettent le développement de nouveaux servies dans un ontextede mobilité. En�n, le déploiement de nombreux réseaux numériques sans �l telsque Wireless Fidelity (WiFi), DVB ou l'UMTS, apables de transporter desommuniations IP ontribue à l'apparition du phénomène d'Internet ambianto�rant un important potentiel de onnetivité IP pour un lient léger équipé deplusieurs interfaes. Une seule tehnologie ne pouvant assurer la ouverture totaled'un territoire, un modèle de oopération de réseaux peut apparaître omme unesolution alternative pour fournir un aès haut débit e�ae vers des terminauxmobiles et multi-interfaes.Dans e ontexte de réseaux sans �l, multiples et hétérogènes, nous avons proposéune arhiteture de oopération de réseaux intégrée au niveau des h�tes d'extrémitéindépendamment des types de réseaux d'aès. A�n d'assurer un déploiementpossible sur des infrastrutures réseaux existantes, les prinipales ontraintesétaient de dé�nir une solution indépendante des ÷urs de réseaux, des tehnologiesmatérielles employées, et des réseaux d'aès.Dans la reherhe de solutions alternatives à l'arhiteture � lassique � UniDi-retional Link Routing (UDLR), nous avons montré que la oopération de réseauxpeut être réalisée à di�érents niveaux de la pile protoolaire. En déplaçant les117



Arhiteture de oopération de réseaux sans �lméanismes de oopération de réseaux vers la ouhe transport ave le protooleSCTP, nous avons reporté les proessus de oopération de réseaux vers les h�tesd'extrémité tout en onservant des performanes similaires voire supérieures auprotole TCP.Un état de l'art nous a permis de dé�nir le onept de oopération de réseaux etd'identi�er quatres fontionnalités qui peuvent être inluses dans la notion globalede réseaux oopérants.Tout d'abord, la présene de plusieurs liens de ommuniation doit o�rir la possi-bilité d'un hoix, selon divers ritères de performanes, du réseau le plus adapté auservie souhaité. Cette faulté est appelée séletion.De même, l'aès à plusieurs liens doit également pouvoir améliorer la robustessedes ommuniations en as de défaillane et don o�rir des moyens de redondane.Ensuite, ertaines aratéristiques réseaux, omme la bande passante, peuvent êtreumulées entre elles. Ainsi dans le as d'un terminal multi-interfaes, un modèlede oopération de réseaux peut permettre une agrégation de bande passante desdi�érents liens disponibles.En�n, la ombinaison de di�érentes onnexions omplémentaires, supportant ha-une un aspet de la ommuniation (séparation des voies asendante et desendanteentre UMTS et DVB-H), peut former un nouveau type d'arhiteture de réseaux� hybrides � o�rant des performanes supérieures à haque réseau onsidéré demanière isolée.Ces quatres fontionnalités néessitent de façon impliite la notion de onnexionlogique a�n de aratériser la ommuniation à travers des ritères omme le tauxde pertes, la latene, la gigue. . . Dans la reherhe de solutions, nous avons dondé�ni un hamp d'investigation omprenant la ouhe réseau et la ouhe transportdu modèle TCP/IP.Nous avons dé�ni la oopération de réseaux omme une gestion optimisée desdi�érentes ressoures réseaux et onnexions potentielles disponibles auprès d'uneentité terminale, a�n d'aroître les performanes d'une ommuniation pour unservie donné.Auun protoole, de ouhe réseau ou transport, ne peut apporter à lui seul unesolution à notre problèmatique de oopération de réseaux. Cependant la onjontiondu protoole IPv6 et du protoole SCTP fournit tous les moyens néessaires à laréalisation de réseaux oopérants et pouvant être exploités par une entité de niveausupérieur. Les di�érentes tâhes utiles au bon fontionnement de notre arhiteture118



Chapitre 5. Conlusionont été lairement réparties entre le protoole IPv6, ave son extension de mobilité,et le prootole SCTP, ave ses extensions de �abilité partielle et de reon�gurationdynamique d'adresses.D'une part, le protoole MIPv6 assure les fontions ourantes de mobilité que sontla on�guration automatique, fournissant une onnetivité dans un réseau étranger,la loalisation, et la ontinuité de servie lors d'un handover horizontal.D'autre part, le protoole SCTP assure les handovers vertiaux, et prend en hargel'appliation des quatre opérations de oopération de réseaux : séletion, redon-dane, ombinaison et agrégation. Certains paramètres permettant de aratériserles di�érentes interfaes réseaux sont également réupérés à travers la ouhe SCTP.D'autres paramètres di�ilement évaluables sont assignés par l'utilisateur à haqueinterfae de ommuniation.Pour réaliser la oopération de réseaux, nous avons intégré une nouvelle ouhesystème, que nous appellons Network Management Layer, située entre le protoole detransport et l'appliation. Cette nouvelle entité dé�nit les politiques de oopérationde réseaux à partir des ontraintes fournies par l'appliation et des aratéristiquesissues des liens de ommuniation. Le NML applique ensuite es politiques par uneon�guration de la ouhe SCTP en utilisant des primitives dé�nies dans l'APIstandard.L'API SCTP dé�ni auprès de l'IETF fait o�e d'interfae entre le NML et leprotoole, ne néessitant don auun développement pour la ommuniation entrele NML et SCTP. Cependant, il a été indispensable de dé�nir une interfae entre laouhe NML et l'appliation. Etant donné le nombre important de pro�ls de tra�appliatif, nous avons limité la aratérisation des appliations selon des ontraintessimples permettant de quali�er des appliations ourantes.Une desription SDL du proessus NML a permis d'expliiter et de valider les deuxmodes de fontionnement proposés, serveur et lient, ainsi que la signalisation,permettant d'éhanger les informations relatives à la oopération de réseaux, entrele NML serveur et le NML lient. Cette signalisation est transportée au sein mêmede l'assoiation en utilisant le stream 0 du protoole SCTP, protoole qui était àl'origine prévu à et e�et. Nous avons également utilisé une modélisation en réseaude Petri a�n de présenter et de valider l'ativité globale du système, omprenant lesentités serveur et liente, du proessus de oopération de réseaux.En�n nous avons évalué notre proposition d'arhiteture protoolaire à travers119



Arhiteture de oopération de réseaux sans �lune expérimentation, et des simulations sous NS2.L'expérimentation onsistait en une séletion du réseau de plus faible latenepour un terminal multi-interfaes en situation de mobilité dans un environnementhétérogène. Nous avons ainsi pu montrer la faisabilité du modèle proposé, et validerson bon fontionnement par rapport aux résultats théoriques attendus.Les simulations de di�usion vidéo à travers une arhiteture hybride ont permisde mettre en valeur les béné�es de la oopération de réseaux en employant lesméanismes de ombinaison pour éviter un routage � hybride �, et de redondanea�n d'améliorer les performanes de di�usion pour des taux d'erreur importants.Dans e travail de thèse, nous avons dé�ni de façon générale le onept de oopé-ration de réseaux et montré la possibilité d'une intégration sur les h�tes d'extrémité,sans modi�ation des entités réseaux intermédiaires. Un premier modèle de proessusde oopération a été proposé à travers le NML. Cependant, plusieurs points nées-sitent enore d'être approfondis.Dans ette première version du NML, les moyens d'évaluation des paramètres réseauxomme le délai, la gigue, ou la bande passante, sont relativement rudimentaires. Lareherhe de solutions de mesures dynamiques plus e�aes, basées sur les messagesHeartBeat, permettrait une prise de déision plus juste au niveau du NML.De même, l'interfae entre l'appliation et le NML est aujourd'hui limitée à des pro�lsde tra�s simples, et ne permet pas de prendre en ompte l'ensemble des appliations.Une étude sur la possibilité d'une aratérisation des appliations à travers une listeexhaustive de ontraintes, et leurs assoiations à des opérations de oopération deréseaux pourrait étendre l'usage du NML pour l'ensemble des types d'appliations.Notons aussi que notre étude a été limitée à des ommuniations bi-points. Une ex-tension au multiast permettrait d'intégrer d'autres appliations. Il faudrait alorsexaminer les aptitudes des protooles de niveau réseau et transport au multiastdans un ontexte de oopération de réseaux, par exemple le protoole de transportSalable Reliable Multiast Transport Protool (SRMTP) [74℄.
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Rappels SDLLe SDL permet de dérire, de simuler et de valider des systèmes omprenantdes proessus ommuniquant. Ce langage est prinipalement utilisé dans le do-maine des téléommuniations pour onevoir des protooles de signalisationou de transport de données. Il existe deux formes de représentation du SDL,la forme GR (Graphial Representation, Fig. 4.3) et la forme PR (Phrase Re-presentation, p. 139).Liste non exhaustive de omposants SDL :� blok : élément permettant de regrouper d'autres omposants (blok, pro-essus,. . . ) au sein d'une même unité.� proessus : élément pouvant ontenir des états, exéuter des ations, en-voyer ou reevoir des signaux.� signal : élément utilisé pour transmettre de l'information entre les proessus.� hannel : anal logique de ommuniation sur lequel transitent les signaux.� gate : interfae d'entrée/sortie entre un proessus et un anal.� proedure : routine pouvant être appellée par un proessus pour traiter unévénement.
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process type NMLT;
gate G_NML2App out with (AppList);
in with (AppList);
gate G_NML2SCTP out with (SCTPList);
in with (SCTPList);
gate G_NML2NML out with (NMLList);
in with (NMLList);
gate G_NML2Net out with (NetList);
in with (NetList);
gate G_Delay in with DelaySig;
DCL NumNet Integer;
DCL Networks NetTable;
DCL C Constraint;

DCL NetworksOld NetTable;
DCL NumNetSel Integer;
DCL NetworksSel NetTable;
DCL NetworksPrev NetTable;

DCL DelayVal Digit;
DCL i  INTEGER;
start ;
nextstate Idle;
state Idle;
input SCTPShutdown;
nextstate −;
input AppInit(C);
output NetReq VIA G_NML2Net;
nextstate WaitNetResp;
input NMLInit;
output NMLInitOk VIA
G_NML2NML;
nextstate WaitNMLCfg;
endstate;
state WaitNetResp;
input NetResp(NumNet,Networks);
call SelNet(NumNet,
Networks,C);
decision NumNet;
(0):
output AppShutdown VIA 
G_NML2App;
nextstate Idle;
else:
output SCTPInit(NumNet,Networks) 
VIA G_NML2SCTP;
nextstate WaitSCTPInitOk;
enddecision;
endstate;
state WaitSCTPInitOk;
input SCTPInitOk;
output NMLInit VIA
G_NML2NML;
nextstate WaitNMLInitOK;
endstate;
state WaitNMLInitOK;
input NMLInitOk;
output AppInitOk
VIA G_NML2App;
output NMLCfg(C,NumNet,Networks)
VIA G_NML2NML;
nextstate WaitNMLCfgOk;
endstate;
state WaitNMLCfg;
input NMLCfg
(C,NumNet,Networks) 
/* serveur */

nmlt.sdl
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;
output AppStart VIA 
G_NML2App;
nextstate WaitAppStartOk;
endstate;
state WaitAppStartOk;
input AppStartOk;
output NMLCfgOk VIA
G_NML2NML;
L5:
decision C!CType;
(Bandwidth):
join L6;
(Delay):
join L3;
enddecision;
endstate;
state DelayProcessing;
input DelaySig
(DelayVal);
task Networks(i)!Delay
:= DelayVal,
i := i+1;
grst1:
decision i = NumNet +1;
(false):
nextstate DelayProcessing;
(true):
call SelNetDelay
(C,NumNet,Networks,
NumNetSel, NetworksSel);
decision NetworksSel = 
NetworksPrev;
(false):
output SetPrimaryAddr
(NetworksSel)
VIA G_NML2SCTP;
(true):
enddecision;
task NetworksPrev :=
NetworksSel;
nextstate DelayProcessing;
enddecision;
endstate;
state DelayProcessing;
input AppShutdown;
output SCTPShutdown
VIA G_NML2SCTP;
nextstate Idle;
input NMLCfg
(C,NumNet,Networks);
output NMLCfgOk VIA
G_NML2NML;
join L5;
input none;
join L3;
endstate;
connection L3:
task i := 1;
join grst1;
endconnection L3;
connection L1:
output NMLCfg(C,NumNet,Networks)
VIA G_NML2NML;
nextstate WaitNMLCfgOk;
endconnection L1;
state WaitNMLCfgOk;
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input SCTPShutdown;
output AppShutdown
VIA G_NML2App;
nextstate Idle;
input NMLCfgOk;
grst2:
task NetworksOld :=
Networks;
nextstate ClientProcessing;
endstate;
state ClientProcessing;
input NONE;
output NetReq VIA G_NML2Net;
nextstate ClProcWNetResp;
input SCTPShutdown;
output AppShutdown
VIA G_NML2App;
nextstate Idle;
endstate;
state ClProcWNetResp;
input NetResp(NumNet,Networks);
call SelNet(NumNet,
Networks,C);
decision NetworksOld =
Networks;
(true):
(false):
decision NumNet;
(0):
output AppShutdown VIA 
G_NML2App;
nextstate Idle;
else:
join L1;
enddecision;
enddecision;
join grst2;
endstate;
state BandwidthProcessing;
input AppShutdown;
output SCTPShutdown
VIA G_NML2SCTP;
nextstate Idle;
input NMLCfg
(C,NumNet,Networks);
join L5;
endstate;
connection L6:
call SelNetBandwidth
(C,NumNet,Networks,
NumNetSel, NetworksSel);
decision NetworksSel = 
NetworksPrev;
(false):
output SetPrimaryAddr
(NetworksSel)
VIA G_NML2SCTP;
(true):
enddecision;
task NetworksPrev :=
NetworksSel;
nextstate BandwidthProcessing;
endconnection L6;
endprocess type NMLT;
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procedure SelNetDelay
; FPAR 
IN C Constraint,
IN NumNet Integer,
IN Networks NetTable,
IN/ OUT NumNetSel Integer,
IN/ OUT NetworksSel NetTable;
DCL i,NumNetTmp INTEGER;
DCL NetTmp NetType;
DCL NetworksTmp NetTable;
start ;
task i:= NumNet;
grst6:
decision i;
(0):
task i := 1,
NumNetTmp :=0;
grst7:
decision i = NumNet+1;
(true):
decision NumNetTmp;
(0:1):
join L2;
else:
join L3;
enddecision;
(false):
decision Networks(i)!Delay<=
C!Value;
(true):
task NumNetTmp := 
NumNetTmp+1,
NetworksTmp(i) :=
Networks(i);
(false):
enddecision;
task i := i+1;
enddecision;
join grst7;
else:
decision Networks(i)!Delay
< Networks(i−1)!Delay;
(false):
task i:=i−1;
(true):
task NetTmp := Networks(i−1),
Networks(i−1) := Networks(i),
Networks(i) := NetTmp,
i:=NumNet;
enddecision;
join grst6;
enddecision;
connection L3:
task NumNet := NumNetTmp,
Networks := NetworksTmp,
i := NumNet;
grst8:
decision i;
(0):
task NumNetSel := 1,
NetworksSel(0) := Networks(1);
return ;
else:
decision Networks(i)!Cost
< Networks(i−1)!Cost;
(false):
task i:=i−1;

SelNetDelay.sdl

142



Annexe . Code SDL
(true):
task NetTmp := Networks(i−1),
Networks(i−1) := Networks(i),
Networks(i) := NetTmp,
i:=NumNet;
enddecision;
enddecision;
join grst8;
endconnection L3;
connection L2:
task NumNetSel := 1,
NetworksSel(0) := Networks(1);
return ;
endconnection L2;
endprocedure SelNetDelay;
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process type AppClientT;
gate G_App2NML out with (AppList);
in with (AppList);
gate G_Env in with EnvConstr;
DCL C Constraint;

start ;
nextstate Idle;
state Idle;
input EnvConstr(C);
output AppInit(C) VIA 
G_App2NML;
nextstate WaitAppInitOk;
endstate;
state WaitAppInitOk;
input AppInitOk;
nextstate Processing;
input AppShutdown;
grst3:
stop ;
endstate;
state Processing;
input AppShutdown;
join grst3;
endstate;
state Processing;
endstate;
endprocess type AppClientT;

AppClientT.sdl

144



Annexe . Code SDL
process type AppServerT;
gate G_App2NML out with (AppList);
in with (AppList);
gate G_EnvApp in with AppStop;
start ;
nextstate Idle;
state Idle;
input AppStart;
output AppStartOk
VIA G_App2NML;
nextstate Processing;
endstate;
state Processing;
input AppStop;
output AppShutdown
VIA G_App2NML;
stop ;
endstate;
state Processing;
endstate;
endprocess type AppServerT;
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process type NetworkStatusT;
gate G_Env in with EnvNet;
gate G_Net2NML out with (NetList);
in with (NetList);
DCL NumNet Integer;
DCL Networks NetTable;
DCL NetArg NetListType;
start ;
task NumNet := 0;
grst4:
nextstate Idle;
state Idle;
input EnvNet(NetArg);
task NumNet :=
NetArg!Id;
decision NumNet;
(1):
task Networks(1) := 
NetArg!Net1,
Networks(1)!Name := 
NetA;
(2):
task Networks(1) := 
NetArg!Net1,
Networks(1)!Name := 
NetA,
Networks(2) := 
NetArg!Net2,
Networks(2)!Name := 
NetB;
(3):
task Networks(1) := 
NetArg!Net1,
Networks(1)!Name := 
NetA,
Networks(2) := 
NetArg!Net2,
Networks(2)!Name := 
NetB,
Networks(3) := 
NetArg!Net3,
Networks(3)!Name := 
NetC;
else:
enddecision;
nextstate Idle;
input NetReq;
output NetResp
(NumNet,Networks)
VIA G_Net2NML;
join grst4;
endstate;
endprocess type NetworkStatusT;
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process type SCTPT;
gate G_SCTP2NML out with (SCTPList);
in with (SCTPList);
gate G_IPcx out with (SCTPList);
in with (SCTPList);
DCL NumNet Integer;
DCL Networks NetTable;
DCL DestAddr NetTable;
start ;
nextstate Idle;
state Idle;
input SCTPInit
(NumNet, Networks);
output HandShakeStart
(NumNet,Networks) 
VIA G_IPcx;
nextstate WaitHandShakeStop;
input HandShakeStart
(NumNet,Networks);
output HandShakeStop 
VIA G_IPcx;
grst0:
nextstate Sending;
endstate;
state WaitHandShakeStop;
input HandShakeStop;
output SCTPInitOk 
VIA G_SCTP2NML;
nextstate Receiving;
endstate;
state Receiving;
input SCTPShutdown;
output SCTPShutdown
VIA G_SCTP2NML;
nextstate Idle;
endstate;
state Sending;
input SCTPShutdown;
output SCTPShutdown
VIA G_IPcx;
nextstate Idle;
input SetPrimaryAddr
(DestAddr);
task DestAddr := 
DestAddr;
join grst0;
endstate;
endprocess type SCTPT;
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procedure SelNetBandwidth
; FPAR 
IN C Constraint,
IN NumNet Integer,
IN Networks NetTable,
IN/ OUT NumNetSel Integer,
IN/ OUT NetworksSel NetTable;
DCL BwMax Digit;
DCL BwLim Digit;
DCL i Integer;
start ;
task i := 1,
BwMax :=1;
grst9:
decision i = NumNet+1;
(false):
decision Networks(i)!Bandwidth 
> BwMax;
(true):
task BwMax :=
Networks(i)!Bandwidth;
(false):
enddecision;
task i := i+1;
join grst9;
(true):
task i := 1,
NumNetSel :=0,
BwLim := (C!Value*BwMax)/5+1
;
grst10:
decision i = NumNet+1;
(false):
decision Networks(i)!Bandwidth
>= BwLim;
(true):
task NumNetSel := 
NumNetSel+1,
NetworksSel(NumNetSel)
:= Networks(i);
(false):
enddecision;
task i := i+1;
(true):
return ;
enddecision;
join grst10;
enddecision;
endprocedure SelNetBandwidth;
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procedure SelNet
; FPAR
IN/ OUT NumNet Integer,
IN/ OUT Networks NetTable,
IN/ OUT C Constraint;
DCL NumNetSel Integer;
DCL NetworksSel NetTable;
DCL i Integer;
start ;
task NumNetSel :=0,
i:= 1;
grst5:
decision i = NumNet+1;
(true):
decision NumNetSel;
(0):
else:
decision C!CType;
(Delay):
task NumNet :=
NumNetSel,
Networks := 
NetworksSel;
(Bandwidth):
enddecision;
enddecision;
return ;
(false):
decision Networks(i)!Unidir;
(false):
task NumNetSel := 
NumNetSel+1,
NetworksSel(NumNetSel) :=
 Networks(i);
(true):
enddecision;
task i := i+1;
enddecision;
join grst5;
endprocedure SelNet;
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IPv6
L'adressageLes adresses IPv6 sont odées sur 128 bits ontre seulement 32 pour le protooleIPv4. Cette adresse est déoupée en deux parties, une adresse de réseau et unidenti�ant d'interfae, toutes deux odées sur 64 bits (l'identi�ant d'interfaeest dé�ni à partir de l'adresse Media Aess Control (MAC) pour une interfaeethernet). Le nombre d'adresses disponibles est don olossal par rapport àelui d'IPv4. Ce nouveau format d'adresse résout don le problème de la pé-nurie d'adresses IPv4, palliée temporairement par les tehniques de translationd'adresse. Le plan d'adressage IPv6 est hiérarhisé et agrégé, e qui signi�e quele nombre d'adresse IPv6 est don inférieur à 2128. Cependant ette strutu-ration des adresses optimise le routage des paquets en réduisant la taille destables de routage, qui est atuellement un problème majeur dans l'Internetave le protoole IPv4. L'agrégation omporte trois niveaux, le Top Level Ag-gregator (TLA) qui le plus élevé, le Next Level Aggregator (NLA) et en�n leSite Level Aggregator (SLA) qui le niveau le plus bas.Les adresses IPv4 sont souvent exprimées en notation déimale en séparantl'adresse en quatre mots de 8 bits (0-255.0-255.0-255.0-255). Étant donnéela taille des adresses IPv6 et a�n de failiter leurs représentations, on uti-lise la notation hexadéimale en déoupant l'adresse en huit mots de seize bits(FEDC :0000 :0000 :EDBC :A987 :6543 :210F). Une suite de zéros peut êtreagrégée par " : : " . Naturellement a�n d'éviter toute ambiguïté, ette abrévia-tion ne peut être utilisée qu'une seule fois.A�n de failiter la gestion des réseaux, le protoole IPv6 permet d'automati-ser la phase de renumérotation des h�tes du réseau. A ette �n, les adressesIPv6 possèdent une durée de vie limitée (extensible à l'in�ni) et ne sont pasattribuées dé�nitivement, mais prêtées pendant un ertain laps de temps. Lesadresses IPv6 passent par trois états après leur alloation. Le premier de es151



Arhiteture de oopération de réseaux sans �létats est quali�é de préféré : l'utilisation n'est auunement restreinte. Peu avantson invalidation, l'adresse passe dans un état dépréié. Dans et état, l'utilisa-tion de l'adresse est déonseillée mais pas interdite. L'adresse dépréiée ne doitplus être utilisée omme adresse de soure pour de nouvelles ommuniations,mais peut enore servir d'adresse soure pour des ommuniations existantes,a�n de ne pas interrompre une session (UDP ou TCP) en ours. A l'expirationde la durée de vie de l'adresse, elle-i passe dans un état invalide. Une interfaeIPv6 peut don utiliser simultanément plusieurs adresses pour des ommuni-ations di�érentes.Le protoole IPv6 utilise trois type d'adresses :uniast, multiast et anyast.Les adresses de type broadast ont été abandonnées et remplaées par desgroupes d'adresses multiast prédé�nies (FF02 : :1 = ensemble des n÷uds dulien loal, FF05 : :2 = ensemble des routeurs du site. . . ). Comme en IPv4, lesadresses uniast et multiast désignent respetivement un h�te unique, et ungroupe d'h�te identi�é par une seule adresse. Comme en multiast, une adresseanyast représente un groupe d'h�te, à la di�érene qu'un paquet envoyé à unetelle adresse sera transmis à l'h�te le plus prohe, en terme de métrique deroutage, et non à l'ensemble des h�tes.Format des trames IPv6Contrairement aux en-têtes IPv4, qui pouvaient avoir une taille omprise entrevingt et quarante otets, l'entête IPv6 est �xe et a une longueur de quaranteotets. Ce nouvel entête a été dé�ni a�n d'optimiser le traitement des paquetsIPv6 au niveau des routeurs.� L'en-tête IPv6 ne ontient plus de heksum, qui devait être modi�é parhaque routeur en raison de la dérémentation du hamp de durée de vie.Cette fontionnalité est assurée par les ouhes supérieures, qui intègre unpseudo-entête ontenant l'adresse soure et destination IPv6 dans leurs al-uls de heksum.� L'entête étant �xe, la zone de données utiles est lairement dé�nie.� Les options sont retirées de l'en-tête elle-même, et sont plaées dans de nou-veaux entêtes, appelés extensions et qui sont situés après l'entête prinipal.A part l'extension de prohe en prohe, elles sont ignorées par les routeursintermédiaires, et ne sont traitées que par les h�tes d'extrémités.� Les hamps sont alignés sur des mots de 64 bits qui optimisent leur traite-152
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version classe identificateur de flux

longueur des données nombre de sauts

(extensions)
données

adresse de destination

adresse de la source

0 31entête suivant

Fig. 14 � Format d'un paquet IPv6ment, en partiulier ave des arhitetures 64 bits.� La taille minimale des MTU (Maximum Transmission Unit) est de 1280otets. Le hoix de 1280 omme MTU minimal en IPv6 a été pris pourpermettre l'enapsulation des paquets IPv6. En e�et, la taille de 1 500 otetsest généralement admise ar elle orrespond à la valeur imposée par Ethernet.� La fontion de fragmentation a été retirée des routeurs. Les hamps qui s'yrapportent (identi�ation, drapeau, plae du fragment) ont été supprimés.Normalement les algorithmes de déouverte du PMTU (Path MTU) évitentle reours à la fragmentation [32℄.La �gure 14 représente le format d'une trame IPv6. Le premier hamp, odé sur4 bits, indique la version du protoole, sa valeur est 6. Le hamp lasse spéi�e lalasse de tra�, et est équivalent au hamp Di�Serv des paquets IPv4 (lui-mêmeremplaçant l'anien hamp Type Of Servie (TOS)). L'identi�ateur ontientun numéro unique hoisi par la soure qui a pour but de failiter la miseen ÷uvre des fontions de qualité de servies omme Resoure ReSerVationProtool (RSVP). L'utilisation de et identi�ant optimise la ommutation despaquets dans les routeurs. En IPv4 les routeurs dé�nissent un ontexte à partirde la session spéi�ée par le paquet (adresse soure et destination et portsoure et destination). La longueur des données spéi�ée dans l'en-tête IPv6représente uniquement la taille des données utiles, ontrairement à IPv4 quiprenait en ompte la longueur de l'entête. Le hamp en-tête suivant a une153
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