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Notations

Matrices et vecteurs

M >0 (M >0) Matrice M symétrique, définie positive (resp. symétrique, positive)
M <0 (M <0) Matrice M symétrique, définie négative (resp. symétrique, négative)
I, (I) Matrice identité de dimension n (resp. de dimension appropriée)
MT Transposée de la matrice M

M1 Inverse de la matrice M

My M
( 1 2 ) Matrice symétrique, le symbole (x) représente M,

() Ma2
AM) Ensemble des valeurs propres de M
Am (M) (Apr(M)) Valeur propre minimale (resp. maximale) de M
o(M) Ensemble des valeurs singulieres de M
|| M]] Norme euclidienne de la matrice M
||l Norme euclidienne du vecteur z
Ensembles

R Ensemble des nombres réels

R, Ensemble des nombres réels positifs

R™  Espace réel euclidien de dimension n

L>  Espace de Lebesgue a temps continu i.e. espace des signaux continus de carré intégrable sur R
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Notations

Notations supplémentaires

(1) Désigne le vecteur retardé x (¢t — 7)

k¢ Constante de Lipschitz de la fonction f

F,F,F  Abréviations désignant resp. F(x(t)), F(&(t)), F(x(t)) — F(i(t))

H,H, H Abréviations désignant resp. H(x(t — 7)), H(&(t — 7)), H(2x(t — 7)) — H(&(t — 7))

Acronymes
LMI Inégalité matricielle linéaire (Linear Matrix Inequality)
BMI Inégalité matricielle bilinéaire (Bilinear Matrix Inequality)
LTI Linéaire a Temps Invariant
UIo Observateur a entrées inconnues (Unknown Input Observer)
OOR  Observateur d’Ordre Réduit
SCI Sensibilité aux Conditions Initiales

SISO  Entrée simple sortie simple (Single Input Single Output)

MIMO Entrée multiple sortie multiple (Multiple Input Multiple Output)
SCTH  Systeme Chaotique a Tangente Hyperbolique (défini page
SNR Rapport signal sur bruit (Signal to Noise Ratio)

ssi Si et Seulement Si
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Introduction générale

« Une cause trés petite, et qui nous échappe, déter-
mine un effet considérable que nous ne pouvons
pas ne pas voir, et alors nous disons que cet effet
est dit au hasard. »

Henri Poincaré, 1908

La théorie de 'estimation tient une place de plus en plus importante en Automatique. La connais-
sance de I’état du systeme étudié est nécessaire dans de nombreuses stratégies, notamment de
détection de défauts, de diagnostic, de commande. Lorsqu’il n’est pas possible de mesurer direc-
tement I’état, et ce pour des raisons physiques ou financiéeres, on a recours a un systéme dyna-
mique auxiliaire, appelé observateur, qui est chargé d’estimer I’état du systéme. La construction
d’un observateur se décompose en deux phases, a savoir une phase de synthese, ou de concep-
tion, qui consiste a choisir la dynamique de I'observateur, et une phase d’analyse de la conver-
gence de I’état de 'observateur vers I'état du systeme. La synthése de 'observateur exploite les
informations disponibles, a savoir le modéle dynamique du systeme étudié, ses entrées et ses
sorties mesurées. Lorsqu'une partie (ou la totalité) des entrées n’est pas disponible, I'observa-
teur est dit a entrées inconnues. Le probléme a résoudre devient alors plus complexe, puisqu’il
s’agit soit d’estimer 1’état du systéme, malgré la présence d’entrées qui interviennent effective-
ment dans la dynamique du systeme mais que I'on ne peut pas inclure dans la dynamique de
I'observateur, soit d’estimer I'état et les entrées inconnues également. Les observateurs a entrées
inconnues interviennent dans le domaine du diagnostic, pour la détection de défauts (qui sont
considérés comme des entrées inconnues), la surveillance de capteurs, 'estimation de perturba-
tions affectant le systeme.



Introduction générale

Le probléeme de I'estimation de I'état des systemes linéaires a été entierement résolu dans les
années 1960 — 1970. Le cas des systémes non linéaires, qui concerne la plupart des systemes phy-
siques, reste un sujet de recherche largement ouvert, et tres actif. Les problémes d’estimation
d’état ont été étendus aux systémes incertains, puis chaotiques. Les systemes chaotiques consti-
tuent une classe de systémes non linéaires au comportement treés complexe, méconnus jusqu’au
XX¢™me siecle. Les travaux du savant américain Edward Lorenz, passionné de météorologie, ont
changé le cours des mathématiques. Il a mis en évidence une propriété de certains systemes
non linéaires : d’infimes différences dans les conditions initiales finissent par engendrer des
comportements tres éloignés. Comme la plupart des systemes physiques sont non linéaires, la
découverte de Lorenz est d'une importance cruciale : certains phénomeénes non linéaires sont
si sensibles aux conditions initiales, bien qu’étant régis par des lois rigoureuses et parfaitement
déterministes, que toute prévision de leur comportement est impossible. Par conséquent, 'appa-
rition de phénomenes chaotiques était synonyme de nuisance et de perte de contrdle. Jusqu’'en
1990, les systemes chaotiques se réduisaient a des objets mathématiques étranges, caractérisés
par les propriétés suivantes : un systeme chaotique est un systéme déterministe, possédant une
sensibilité extréme aux conditions initiales (cette propriété correspond au fameux effet papillon)
et un comportement asymptotique apériodique. Envisager la synchronisation des systemes chao-
tiques semble donc impossible, puisque la notion de synchronisation était réservée jusque-la aux
systémes périodiques, pour désigner deux systemes dont I'un suit le mouvement de I'autre. Pour-
tant en 1990, Pecora et Caroll ont mis en évidence la capacité de synchronisation des systémes
chaotiques. Cette découverte est une conséquence de la théorie générale de controle du chaos,
élaborée la méme année. Par la suite, le probléme de la synchronisation des systemes chaotiques
a été relié au probleme standard d’estimation d’état non linéaire, ce qui a ouvert la voie a des
recherches intensives, motivées par les applications potentielles.

Parmi celles-ci, les cryptosystemes (ou systémes de transmission sécurisée d’information) chao-
tiques exploitent les propriétés fondamentales des systémes chaotiques et leur capacité de syn-
chronisation. L’aspect aléatoire des signaux chaotiques est mis a profit pour noyer I'information
a transmettre : diverses techniques de cryptage par addition, par commutation, par modula-
tion. ..ont été mises au point pour inclure le message clair dans un signal porteur chaotique,
voire dans la dynamique méme de I’émetteur. Par un processus de synchronisation, le récep-
teur est capable d’estimer I'état de ’émetteur, puis d’effectuer le décryptage du message crypté.
L’étape de synchronisation est fondamentale : elle permet au récepteur d’estimer les signaux
utiles pour la restauration du message, en l'occurrence les états de ’émetteur, sans aucune
connaissance sur I'état initial de I'émetteur. Les cryptosystémes utilisant des générateurs de
nombres pseudo-aléatoires ne possedent pas cette propriété, puisque le récepteur doit connaitre
la condition initiale, ou graine, de '’émetteur pour reproduire la séquence de nombres qui a servi
a crypter 'information. Méme si les techniques de cryptage par le chaos sont en plein essor, des
attaques spécifiques ont été développées en parallele, ouvrant une nouvelle voie dans la cryp-
tanalyse, qui s'oppose a la cryptographie, et qui désigne I'art de déchiffrer un message sans la
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clé de cryptage. Par conséquent, la proposition d’une nouvelle facon de transmettre un message,
en exploitant la synchronisation et les propriétés des systemes chaotiques, doit s’accompagner
d’une réflexion sur la sécurité du processus.

Dans ce mémoire, nous développons un systeme cryptographique chaotique reposant d’une part
sur la synchronisation a base d’observateurs, et d’autre part sur une technique de masquage du
message par modulation de phase. Le cryptosystéme proposé s’inspire du principe de transmis-
sion a deux voies, qui découple totalement les phases de synchronisation et de cryptage. Ces
deux phases nécessitent chacune une étude de sécurité. L’analyse de sécurité du cryptage doit
respecter le principe énoncé par Kerckhoff au XIX®™¢ siécle, qui est a la base de la cryptanalyse :
tout systeme cryptographique fiable doit posséder une clé, et la sécurité doit étre analysée en
supposant que I'intrus connait tout le systéeme, sauf la clé. Cette regle nous a incités a analyser
soigneusement I'impact, sur la restauration du message, de petites erreurs commises sur la va-
leur de la clé par le récepteur. La vérification des propriétés de confusion et diffusion permet
de quantifier le niveau de sécurité. Ces propriétés ont été identifiées par Shannon en 1949 : le
but de la confusion est de rendre la relation entre la clé et le message crypté la plus complexe
possible ; le but de la diffusion est de répartir les effets du message clair et de la clé sur la
plus grande longueur possible de message crypté. Si ces deux conditions sont remplies, la cryp-
tanalyse s’avere difficile. Il existe également des attaques spécifiques contre les techniques de
cryptage par le chaos, reposant notamment sur 'analyse spectrale. Au niveau du processus de
synchronisation, les attaques exploitent principalement les techniques de reconstruction dites « a
retard ». Il s’agit d’exploiter les informations contenues dans le signal (ou les signaux) transmis
au récepteur pour reconstituer la géométrie de I'attracteur correspondant a I'’émetteur. L’attrac-
teur d’un systéme est ’ensemble vers lequel un systéme évolue de facon irréversible en ’'absence
de perturbations. Contrairement au caractere prétendument aléatoire des systémes chaotiques,
les attracteurs correspondants possédent des propriétés géométriques intrinséques reconnais-
sables. Ces attaques par reconstruction sont nettement moins efficaces lorsque le chaos généré
par '’émetteur est trés complexe. C’est en particulier le cas lorsque la dynamique du systéme
chaotique comporte un retard, qui confere une dimension infinie a l'attracteur. La sécurité du

processus de synchronisation dépend donc du choix de '’émetteur.

On peut envisager le systeme de communications proposé sous 'angle de la restauration d’en-
trées inconnues : I'information a transmettre correspond a une entrée de ’émetteur, la concep-
tion du récepteur a la synthese d’'un observateur de 'émetteur chaotique, la synchronisation a
I'estimation de I’état de I’émetteur, et le décryptage a I'estimation de ’entrée, inconnue au niveau
du récepteur.

Avant de concevoir des observateurs spécifiques pour établir la synchronisation avec la classe
de systemes chaotiques considérés et de proposer une nouvelle technique de cryptage, il nous
semble primordial de présenter un état de I’art pour situer et motiver nos travaux. Ainsi le pre-
mier chapitre est-il divisé en quatre parties. Les deux premiéres sont consacrées aux différentes
techniques d’estimation d’état, respectivement sans puis avec entrées inconnues. La troisiéme
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Introduction générale

établit le lien entre les observateurs et la synchronisation d’une classe particuliere de systemes
non linéaires, a savoir les systémes chaotiques. Enfin les principaux systémes de communications
chaotiques a base de synchronisation sont détaillés dans la quatrieme partie.

Le deuxiéme chapitre est dédié a la synchronisation a base d’observateurs. Les modeles des
émetteurs intervenant dans ce mémoire y sont décrits : ils appartiennent a une classe de sys-
témes non linéaires comportant un retard, exhibant un comportement chaotique. Différentes
techniques d’estimation d’état sont alors appliquées a cette classe de systemes et aboutissent a
la conception d’observateurs spécifiques, d’ordre plein et d’ordre réduit. L’analyse de la stabilité
(asymptotique ou exponentielle) de I'erreur d’estimation fait appel a la théorie de la stabilité
de Lyapunov-Krasovskii dédiée aux systémes a retard, et aboutit a des conditions suffisantes de
synchronisation, qui sont exprimées sous forme de BMI (inégalités matricielles bilinéaires) et de
LMI (inégalités matricielles linéaires). L'efficacité des observateurs proposés est testée a l'aide
de simulations numériques. La fin de ce chapitre présente la synthese d'un observateur robuste
au bruit, dont 'analyse fait appel a la théorie Ho.

Les travaux présentés dans le troisiéme chapitre concernent les systémes de communications
a base de synchronisation chaotique. Une rapide présentation des techniques de cryptage éla-
borées depuis le XVI®™¢ siécle avant J.-C. et des techniques de cryptage employées actuelle-
ment permet d’introduire les systemes de cryptage par le chaos proposés dans la littérature.
La méthode que nous proposons est d’abord présentée de facon intuitive, puis détaillée ana-
Iytiquement. Les résultats obtenus sont illustrés par des simulation numériques, afin de tester
la transmission de différents messages (son, image, texte) puis leur restauration. La fin de ce
chapitre est consacrée a une analyse de la sécurité du procédé de masquage chaotique pro-
posé. Le compromis entre la robustesse et la sécurité apparait au cours de ’étude du cas ot la
transmission est bruitée.

Le quatrieme et dernier chapitre est consacré a la définition d’une nouvelle classe de systémes
chaotiques, dans le but de renforcer la sécurité du processus de synchronisation. Apres quelques
rappels sur la stabilité des multimodeles standard, nous proposons des observateurs dont la
structure est adaptée aux multimodeles, afin d’intégrer ces systémes, en tant qu’émetteurs, dans
le systeme de communications chaotiques détaillé au chapitre précédent.
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1.1. Observateurs non linéaires

Ce chapitre illustre la progression des recherches menées pendant cette these, et présente un état
de I'art divisé en quatre parties. La premiere partie, assez générale, est consacrée aux différentes
techniques d’estimation de I'état des systémes non linéaires, systémes auxquels ce mémoire est
consacré. Nous essayons de dégager les principales approches développées dans ce domaine
depuis les années 1970 environ, domaine qui reste malgré tout trés ouvert, notamment a cause
de la multiplicité et de la diversité des systemes non linéaires. La deuxiéme partie concerne un
probléme connexe a la théorie de 'estimation. Il s’agit de reconstruire, non seulement ’état d’'un
systéeme, mais aussi les entrées inconnues qui interviennent dans la dynamique du systéme. Dans
une troisieme partie, nous abordons la synchronisation des systemes chaotiques, a travers la
définition des différents régimes de synchronisation. Le lien avec I'estimation d’état non linéaire
est direct. En effet, d’'une part les systemes chaotiques forment une classe de systemes non
linéaires possédant quelques propriétés remarquables. Et d’autre part, apres un tour d’horizon
des différentes approches de synchronisation, on constate qu'’il s’agit en définitive de reconstruire
I’état d’'un systéme non linéaire. La quatrieme partie de cet état de I'art est dévolue aux systémes
de communications sécurisées, qui exploitent les propriétés du chaos et qui nécessitent une étape
de synchronisation pour permettre la reconstruction d’'une information, ou entrée inconnue.

1.1 Observateurs non linéaires

Cette section pose le probleme de I'estimation d’état des systemes non linéaires. Nous rappelons
tout d’abord les concepts d’observateurs d’ordre plein et d’ordre réduit, puis nous présentons
une liste non exhaustive de techniques existantes d’estimation d’état non linéaire.

1.1.1 Introduction

Le domaine de 'estimation d’état des systémes non linéaires est encore largement ouvert. Méme
si, comme nous allons le voir, de nombreuses méthodes ont été développées pour concevoir des
observateurs non linéaires, le probléme reste sans solution dans un grand nombre de cas. C’est
un domaine de recherche actif, car la connaissance de I'état d’'un systéme est nécessaire dans
de multiples applications, a savoir la commande de procédés, la surveillance de systemes, le
diagnostic et la détection de défauts. . . En pratique, I’état d’un systéme peut correspondre a une
grandeur physique que l'on ne sait pas mesurer directement ; I’évolution de I'état d’'un systéme
peut également permettre, par redondance, de déterminer une défaillance de capteur ou plus
généralement de composants du systéme ; ’élaboration d’une loi de commande passe souvent
par l'accés a la valeur d’un ou plusieurs état(s) du systéme.

La plupart des systémes physiques sont non linéaires. Parfois une approximation par linéarisa-
tion permet de trouver une solution satisfaisante au probleme d’estimation d’état. Cependant
cette méthode ne peut pas toujours étre appliquée, la classe de systemes non linéaires concernés
est assez réduite. Il faut donc concevoir des solutions spécifiques pour les systemes non linéaires :
les premiers résultats sur les observateurs non linéaires datent des années 1970. Contrairement
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aux systemes linéaires dont la représentation d’état est déterminée de la méme facon pour tous
les systemes linéaires, par quatre matrices (d’état, de commande...), les systémes non linéaires
ont des représentations d’état tres variées, qui exploitent la structure et les propriétés de la fonc-
tion non linéaire qui intervient. Il semble donc difficile a priori, étant donné I’état des travaux
actuels, de trouver une théorie générale sur I'estimation d’état non linéaire, qui unifierait les
approches déja établies.

Revenons au sujet qui sous-tend toutes nos recherches : 'observation des systemes non linéaires.
De maniere générale, un observateur est un systéme dynamique qui permet la reconstruction
(asymptotique ou exponentielle) de I'état d’'un systéme, a partir de ses entrées, de ses sorties, et
de la connaissance de son modele dynamique, qui sont les seules informations disponibles.

Ce principe est illustré par la figure

Entrée u(t) Systéme : Sortie y(t)
état x(t)

Etat estimé Z(t)

Observateur

F1G. 1.1 - Principe de Uobservateur

Théoriquement, le probléme de la conception d’un observateur pour un systéme (non linéaire)
donné est posé comme suit.
Soit le systéme non linéaire :

(1.1)

avect > 0.
x € R™ est le vecteur d’état, u € R™ est le vecteur d’entrée, y € RP est le vecteur de sortie, et les
conditions initiales sont données par xy = x(0).

Définition 1.1.1 (Observateur). On considere le systéme dynamique :

(1.2)

ol z € RY, ¢ < n avec les conditions initiales zy = z(0). Les entrées de ce systéme sont u et y, et
la sortie est I’état estimé = € R".
Si les hypotheéses suivantes sont vérifiées :
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@) @(to) = z(te) = &(t) =x(t), Vt>to,

(i) Terreur d’estimation e(t) = z(t) — &(t) tend asymptotiquement (respectivement exponen-
tiellement) vers zéro,

alors le systeme est un observateur (respectivement un observateur exponentiel) du sys-

teme ((1.1)), d’ordre plein si ¢ = n, d’ordre réduit si g < n. ¢

Le probléme de la synthese d’un observateur consiste donc a trouver des fonctions ® et ¥ qui as-
surent la convergence de I’état estimé & vers I'état réel = du systeme, et ce, indépendamment de
xo, 20, u(t). Pour étudier la convergence de 'observateur d’'un systéme, des outils concernant la
stabilité des systemes dynamiques sont utilisés, et notamment la théorie élaborée par Lyapunov
(voir Pannexe [A]).

Nous allons maintenant détailler les principales techniques d’estimation non linéaires mises en
ceuvre dans la littérature. Cette liste ne se prétend pas exhaustive, et le classement des diffé-
rentes méthodes est un choix qui n’est pas unique, car certaines de ces méthodes font appel a
plusieurs approches.

Le probléme de l'estimation d’état a d’abord été entiérement résolu dans le cas des systémes
linéaires. Apres un rappel succinct des résultats obtenus par Luenberger [Luenberger 71| et
Kalman [Kalman 60], nous recenserons les approches développées pour 'estimation de I'état
des systémes non linéaires, dont la plupart trouvent une inspiration certaine dans les techniques
établies pour les systemes linéaires.

1.1.2 Observateurs de systemes linéaires

Une solution simple et optimale au probléme de I'estimation de I'état des systemes linéaires
a été proposée par Luenberger [Luenberger 71] dans le cadre déterministe, et par Kalman
[Kalman 60] dans le cadre stochastique.

Dans les deux cas, on considére le modele dynamique d’un systéme linéaire défini comme suit :

(t) = Ax(t)+ Bu(t) + Lw(t)

y(t) = Cux(t)+o(t) (1.3)

out > 0, z(t) € R", u(t) € R™, y(t) € RP. w(t) € R" et v(t) € RP sont deux bruits blancs
gaussiens d’espérance nulle, de covariances respectives () et R. Ces bruits sont supposés non
corrélés. Les matrices du systeme sont de dimensions appropriées, et les conditions initiales sont
définies par x(0) = xo.

Observateur de Luenberger

La théorie de I'observation de Luenberger repose essentiellement sur des techniques de place-
ment de pdles. On se place dans le cas déterministe, i.e. les bruits w et v sont nuls, et Luenberger
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propose 'observateur suivant pour le systeme :
z(t) = A#(t) + Bu(t) + K (y(t) — Ci(t)) (1.4)
La dynamique de l'erreur d’estimation e(t) = x(t) — &(¢) a pour expression :
é(t) = (A— KC)e(t) (1.5)

En utilisant une technique de placement de pdles, il suffit alors de choisir le gain K de 'ob-
servateur de telle sorte que les valeurs propres de la matrice A — K C soient dans le demi-plan
complexe gauche.

Remarque 1.1.1. En présence de bruits w, v, la dynamique de I'erreur est régie par '’équation :
é(t) = (A— KC)e(t) + Lw(t) — Kv(t) (1.6)

Cette erreur est donc sensible aux bruits par l'intermédiaire des deux fonctions de transfert
(s — A+ KC) 'L et (s — A+ KC)"'K. L’étude du gain fréquentiel permet de quantifier
I'influence des bruits sur e.

Filtre de Kalman

La théorie de I'observation de Kalman nécessite, quant a elle, la résolution d'une équation de
Riccati. Kalman utilise les propriétés statistiques des bruits w et v et propose la structure d’ob-
servateur suivante :

z(t) = Ai(t) + Bu(t) + K(t) (y(t) — Ci(t)) 1.7)

En minimisant la matrice de covariance de I'erreur d’estimation P(t) = E [e(t)e(t)”], on obtient
I'expression du gain de 'observateur :

K@t)=Pt)CTR™! (1.8)
ou P(t) est solution de I'’équation de Riccati :
P(t) = AP(t) + P(t)AT — P(t)CTR™'CP(t) + LQL" (1.9)

Sous certaines conditions (rappelées dans [Aubry 99]), on peut montrer que la matrice P(t)
tend vers une limite et que le filtre est stable, ce qui permet éventuellement de conserver pour
K sa valeur en régime permanent.

Le probleme de I'observation des systémes linéaires est donc entierement résolu. C’est loin d’étre
le cas lorsqu’il s’agit de systémes non linéaires. Nous allons voir que la plupart des techniques
élaborées dans la littérature s’inspirent des méthodes linéaires et tentent de les généraliser,
au prix d’hypotheses trés fortes sur la structure des nonlinéarités. De nombreuses références
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peuvent étre trouvées dans [Misawa 89]], [Walcott 87al], ou plus récemment dans [Primbs 96].

1.1.3 Approches stochastiques

Dans ce paragraphe, on considere le systeme non linéaire (1.1I)) modifié de la maniére suivante :

y(t) = h(x(t), u(t)) + v(t)

w(t) € R" et v(t) € RP sont deux bruits blancs gaussiens d’espérance nulle, de covariances

{ i(t) = f(x(t),u(t)) + Lw(t) (1.10)

respectives () et R, non corrélés.

Filtre de Kalman étendu

Le filtre de Kalman étendu est une méthode assez répandue pour estimer I’état d’'un systéme non
linéaire. Sa conception [Jazwinski 70], [Chen 93], [Reif 98] repose sur la généralisation du filtre
de Kalman linéaire en utilisant des techniques classiques de linéarisation de la dynamique
non linéaire. Ainsi les matrices A et C' sont-elles remplacées par les matrices jacobiennes de f
et h, évaluées en #(t). Le systéme étudié est linéarisé a chaque instant le long de trajectoires

estimées.

On note : 3
A0 = L (1), u(t) a1
C(t) = gZ(i(t),u(t)) (1.12)

La dynamique du filtre de Kalman étendu se met sous la forme :
B(t) = F@(8), ult)) + K (1) (y(t) — h(@(t), u(t))) (1.13)
L’expression du gain K (t) devient :
K(t)=P#t)CT(t)R™ (1.14)
et ’équation de Riccati est elle aussi modifiée :
P(t) = A(t)P(t) + P(t)AT(t) — P(t)CT (t)R™1C(t)P(t) + LQLT (1.15)

On peut souligner qu’il s’agit seulement de résultats locaux, a savoir qu'une convergence globale
ne peut étre garantie sans hypotheses supplémentaires. Par ailleurs, la synthese de ce filtre utilise
une approximation de Taylor au premier ordre, par conséquent les fonctions f et h doivent
étre dérivables, ce qui n’est pas le cas pour tous les systemes non linéaires. D’'un autre coOté,
on peut supposer qu’en utilisant des termes d’ordre supérieur du développement de Taylor, les
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performances sont améliorées. Ainsi [Reif 98] propose un filtre de Kalman étendu 1égerement
modifié en supposant que les nonlinéarités sont de classe C', et que les termes d’ordre deux
du développement de Taylor sont bornés, tandis que [Jazwinski 70|]] propose un filtre du second
ordre. De maniére générale, toutes ces techniques utilisent des calculs trés lourds, pour résoudre
I’équation de Riccati notamment. Concernant le cas des systémes a temps discret, on peut
se reporter a [Aubry 99] et a ses nombreuses références.

Linéarisation statistique

Cette technique ne fait pas appel a la linéarisation des nonlinéarités a partir du développement
de Taylor, mais utilise des approximations non linéaires plus simples que les fonctions initiales.
Par exemple, dans [Ngrgaard 00] les fonctions f et h sont remplacées par des polynomes en z,
choisis par minimisation de I'erreur d’approximation, ce qui donne une formule d’interpolation
multi-dimensionnelle. I'inconvénient majeur de cette technique réside dans I’hypothese faite sur
la densité de probabilité de I'erreur, qui n’est pas connue a priori, et qui est supposée gaussienne
par défaut. En outre, la complexité et le volume de calcul sont souvent plus importants que dans
le cas du filtre de Kalman étendu.

1.1.4 Approches nécessitant une transformation

Dans cette partie, le but est toujours de se rapprocher du cas linéaire, que I'on sait traiter. Ces
approches font appel a des transformations non linéaires de I'état d’un systeme afin de rendre la
dynamique de 'erreur d’estimation linéaire. Ainsi I'erreur d’estimation converge linéairement ou
quasi linéairement dans un espace d’état qui est une transformation non linéaire du systéme de
coordonnées original. On utilise alors des techniques linéaires pour construire un observateur li-
néaire, puis on applique la transformation inverse pour obtenir un observateur non linéaire pour
le systeme de départ. L’application de ces transformations met le systeme initial sous la forme
canonique d’observabilité généralisée : cela généralise la forme canonique d’observabilité défi-
nie dans le cas linéaire. On distingue trois principales approches : les techniques de linéarisation
exacte, rigoureuses mais peu utilisables en pratique ; des techniques de linéarisation étendue,
qui s’appliquent a une plus grande classe de systémes ; enfin les techniques de plongement, qui

utilisent une classe plus large de transformations.

Techniques de linéarisation exacte

Les techniques de linéarisation exacte de I'erreur d’estimation reposent sur I'existence d’un chan-
gement de coordonnées (c’est-a-dire un difféomorphisme, application bijective différentiable et
dont la réciproque est différentiable) qui transforme le systéme non linéaire initial en un systéme
linéaire auxiliaire.

Nous ne détaillons pas cette procédure dans ce mémoire, cependant nous donnons un bref
apercu des étapes de la transformation du systeme, et de la synthése de 'observateur. La procé-
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dure a été détaillée pour la premiere fois dans [Bestle 83].

On considére le systeme non linéaire suivant :

(1.16)

{:’c(t) = fa(t), u(t))
y(t) = h(x(t))

Nous donnons un résumé de l'algorithme mis en oeuvre pour construire un observateur du
systéme par linéarisation.

Etape 1) Etant donné un état initial zo € R™, le probléme de la linéarisation exacte de l'erreur
d’estimation consiste a rechercher un difféomorphisme 7" défini sur un voisinage de x tel que :

z(t) = T(x(t)) (1.17)

ce qui revient a :
z(t) =T (z(t)) (1.18)

Le difféomorphisme est choisi de telle sorte que le modele dynamique du systéme (1.16) se
mette, dans le nouveau systeme de coordonnées, sous la forme canonique observable générali-
sée :

{2 = Az+g(y,u) (1.19)

y = Cz

Etape 2) Comme la nonlinéarité ¢ ne dépend que des entrées et des mesures, qui sont connues,
par injection on linéarise simplement I'erreur d’estimation. En effet, on choisit comme observa-
teur :

2(t) = A2(t) + g(y(t), u(t) + K(y(t) — C2(t) (1.20)

Etape 3) La dynamique de l'erreur d’estimation e(t) = z(t) — 2(t) s’écrit :
é(t) = (A— KCQC)e(t) (1.21)

Etape 4) On est donc ramené & un probléme linéaire, que I'on sait résoudre, par une technique
de placement de pdles. Le gain K est choisi de telle sorte que la matrice A — K C soit stable.
Etape 5) Finalement, pour obtenir une estimation de I'état = du systéme non linéaire initial, il
suffit d’appliquer le difféomorphisme inverse :

F=T71(3) (1.22)

La difficulté majeure de cette méthode de linéarisation exacte réside dans I'obtention du dif-
féomorphisme 7' (1.17)). De nombreux articles ont tenté de donner des conditions théoriques
garantissant I’existence d'une forme canonique d’observabilité généralisée pour les systémes non
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linéaires. [Krener 83]] a donné les conditions nécessaires et suffisantes (utilisant ’algébre de Lie)
pour pouvoir mettre un systeme non linéaire sous la forme canonique d’observabilité générali-
sée. Cet article traite le cas SISO, et suppose que la fonction h est linéaire. La classe de systemes
auxquels cette théorie s’applique a été élargie dans [Kazantzis 98], qui s’'intéresse aux systémes
non linéaires dont la sortie est une fonction non linéaire de I'état, a valeurs réelles. Le cas de
systéemes a plusieurs sorties est traité dans les références [Krener 85[, [Xia 89]. Parallelement,
l'article [Bestle 83]] introduit la forme canonique d’observabilité non linéaire pour les systémes
dont la nonlinéarité ne dépend que de la sortie et des entrées. Il détaille une transformation
implicite sous la forme canonique : cet article propose la synthese d’un observateur dans le sys-
téme de coordonnées initial. Ensuite, le gain de 'observateur est choisi de telle sorte que I'erreur
dans le nouveau systéme de coordonnées soit quasi linéaire. L’article [Keller 87] propose une
généralisation utilisant la théorie des EDP (Equations aux Dérivées Partielles). Il concoit un ob-
servateur non linéaire qui dépend des n premieres dérivées de I'entrée. Plus récemment, [Jo 00]
a mis au point une technique de linéarisation entrée-sortie.

On peut souligner également que ces techniques sont des solutions locales, valables dans un
voisinage de la condition initiale choisie zy. On peut légitimement se poser la question de la
validité de ces formules lorsqu’on sort de ce voisinage.

Techniques de plongement

Certains systémes ne remplissent pas les conditions nécessaires pour étre mis sous forme ca-
nonique d’observabilité généralisée. Pour pallier les hypothéses trop restrictives des précédentes
techniques, certains articles [Levine 86], [Rapaport 00] proposent d’utiliser une immersion dans
un état de dimension supérieure a celle de 'espace d’état initial, a la place d’un difféomorphisme.
Il s’agit donc de trouver une transformation injective (tandis que le difféomorphisme est bijectif),

qui concerne une classe plus grande de systémes non linéaires.

Remarque 1.1.2. On peut souligner que ces techniques sont soit des solutions globales dont
les conditions d’application sont trés restrictives, soit des solutions locales, valables uniquement
dans le domaine de validité de la transformation.

1.1.5 Observateurs a grand gain

Les techniques dites "a grand gain" peuvent étre appliquées sans transformation du systéeme
initial : dans ce cas, la conception de I'observateur se fait directement a partir de la structure du
systeme.

Les deux articles [Thau 73] et [Kou 75]] sont a 'origine de ces techniques qui utilisent la théorie
de la stabilité de Lyapunov (voir 'annexe[A) pour adapter les techniques développées dans le cas
linéaire. La méthode présentée dans [Thau 73] donne des conditions suffisantes de convergence
de I'état estimé vers I'état réel du systeme, pour la classe des systémes non linéaires décrits par
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le modeéle suivant :

(1.23)

La dynamique de I'état comporte une partie linéaire non commandée et une partie non linéaire
commandée, vérifiant en général la condition de Lipschitz par rapport a = (au moins locale-
ment) :

Définition 1.1.2 (Condition de Lipschitz). Une fonction f : R™ — R™ est dite k-Lipschitzienne
s'il existe k > 0 tel que pour tout (z,y) € (R™)? :

1 (@) = F)ll < Ellz -yl (1.24)

¢

L’observateur "a grand gain" possede la structure suivante :
&= Ai+ f(&,u) + L(y — C%) (1.25)

L’appellation "grand gain" provient de la structure de I'observateur : lorsque la fonction non
linéaire f possede une grande constante de Lipschitz, la moindre erreur entre I'état réel et I'état
estimé va se répercuter et croitre. Par conséquent, le gain L de I'observateur doit étre
important pour compenser cette amplification de I'erreur.

La dynamique de l'erreur d’estimation e = = — 2 se déduit de et :

é(t) = (A — LC)e(t) + f(z(t),u(t)) — f(&(t),u(?)) (1.26)
Le résultat présenté dans [Thau 73] est le suivant :

Théoréeme 1.1.1 (Thau). Sile gain L vérifie

k
= Dz (P)

(1.27)

ol k est la constante de Lipschitz de f(.), et P, () sont deux matrices respectivement symétrique
définie positive et définie positive, solutions de U'équation de Riccati :

(A-LC)'P+P(A-LC)=—-Q (1.28)

alors (1.25]) est un observateur asymptotique du systéeme non linéaire (1.23). [ ]

La méthode de Thau n’est pas constructive, elle ne donne aucune indication sur le choix d’'un
gain satisfaisant la condition (1.27). Il s’agit d’une technique de vérification, qui garantit la
convergence asymptotique de I'état estimé & vers I'état réel x, lorsque le gain L a déja été
choisi. L’article [Kou 75]] a étendu les résultats de Thau dans le cadre déterministe. On peut citer
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également parmi les techniques dites "a grand gain" les articles [Gauthier 92], [Ciccarella 93],
et plus récemment [Kreisselmeier 03], qui proposent de compenser la nonlinéarité, au niveau de
la dynamique de l'erreur d’estimation, par un gain suffisamment grand (comparé a la constante
de Lipschitz). Une extension de ces résultats aux observateurs exponentiels est détaillée dans
[Deza 93].

[Raghavan 94]] est a 'origine d’une série d’articles décrivant des méthodes constructives du gain
L de l'observateur (1.25). En effet, il propose 'algorithme suivant :

Proposition 1.1.2 ([Raghavan 94]]). S’il existe un petit € > 0 tel que 'équation de Riccati :
T 2 L r
AP+ PA +P<kI—C C>P+I+d:0 (1.29)
€
admette une solution symétrique définie positive P, alors il suffit de choisir
1 T
L=—PC (1.30)
2e

pour assurer la convergence asymptotique de Uobservateur (1.25). A

Ce résultat ne donne cependant pas d’indication quant aux conditions que doit remplir la ma-
trice (A — LC) : par exemple, il ne suffit pas toujours de choisir des valeurs propres de (A — LC)
"loin" dans le demi-plan complexe gauche.

Plus récemment la référence [Rajamani 98] a établi des conditions suffisantes sur la matrice
(A — LC) pour que le systtme dynamique (1.25) soit un observateur du systeme (1.23) :

Proposition 1.1.3 ([Rajamani 98]). Le systéme (1.25)) est un observateur du systéeme (1.23) si les
conditions suivantes sont vérifiées :

() la paire (A, C') est observable ;

(i) le gain L est choisi de telle sorte que (A — LC') soit stable et

Minyer, Omin(A — LC — jwl) > k (1.31)

A

[Zhu 02] a étendu les résultats précédents aux observateurs réduits : cet article montre que les
conditions de la Proposition [1.1.3| garantissent également l’existence d’'un observateur réduit
asymptotiquement convergent pour le systeme non linéaire (1.23).

D’autres techniques sont utilisées parallélement aux techniques a grand gain. Ainsi le cas adap-
tatif est-il traité dans [Besancon 04]], qui propose un observateur a grand gain adaptatif pour les
systemes non linéaires dépendant linéairement de parametres inconnus. La théorie de la stabilité
entrée-état est utilisée dans [Alessandri 04]] pour étudier la robustesse aux incertitudes. L’article

16



1.1. Observateurs non linéaires

[Farza 04] détaille la conception d’'un observateur a grand gain pour une classe de systéemes non

linéaires MIMO. L'expression du gain est donnée explicitement, sans résolution d’équation.

Remarque 1.1.3. Ces techniques dites "a grand gain" sont tres utilisées dans la littérature. Il
s’agit principalement de techniques de vérification, qui permettent d’établir des conditions suffi-
santes de convergence de I'état estimé vers 1’état réel. La structure de 'observateur non linéaire
est une structure de Luenberger étendue au cas non linéaire. La majoration de I'erreur (1.26)
utilise la condition de Lipschitz, majoration qui n’est guere optimale. Aussi ces conditions sont-
elles le plus souvent conservatives.

1.1.6 Observateurs a structure variable

Les observateurs a structure variable constituent une autre famille d’observateurs. Dans toutes
les méthodes vues précédemment, le modele dynamique du systeme étudié était supposé par-
faitement connu. Ici, il s’agit de développer une certaine robustesse vis-a-vis d’incertitudes pa-
ramétriques. La méthode employée pour construire ces observateurs s’appuie sur la théorie des
modes glissants [Walcott 87b]], [[Slotine 87]]. La classe des systemes étudiés est décrite par :

(1.32)

La fonction f représente les nonlinéarités et les incertitudes du systéme.

On fait les hypothéses suivantes sur le systéme :

(D la paire (C, A) est détectable, donc il existe une matrice K telle que la matrice (A — KC) soit
stable ;

(ii) la fonction f est de la forme

flx),u(t) = P7LCTh(x(t), u(t)) (1.33)

oll P est une matrice symétrique définie positive, solution de U'équation de Lyapunov (P existe
d’apreés Uhypotheése (i)) :

(A-KC)Y'P+P(A-KC)=-Q<0 (1.34)
et la fonction h est inconnue mais bornée :
1A (x(t), w(®))]| < plu(t)) (1.35)

On peut souligner que la nonlinéarité n’intervient pas dans la structure de 'observateur proposé
par [Walcott 87b] :

F(t) = Ad(t) + K (y(t) — C2(t)) + r(@(t), u(t), y(t)) (1.36)
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e P=10T (y(1)—Ci (1)
y(t)—Cz(t . “
k(2(8). u _ ] Trwm-czay Pul®) si(z(t) = &) # 0
(@(t), u(t),y(t)) 0 G (alt) - 2(0) — 0

(1.37)

Le terme x(Z(t), u(t),y(t)) dans peut étre considéré comme un gain variable, qui devient
infini lorsque l'erreur d’estimation est petite. Il est démontré dans [Walcott 87b] que I'observa-
teur est un observateur exponentiel du systéeme ((1.32)).

On notera que la connaissance exacte du systéme n’est pas nécessaire, il suffit de connaitre une
majoration p(u) sur les nonlinéarités ou incertitudes. En revanche, 'hypothése (i7) impose une
contrainte structurelle sur f, qui peut étre difficile a vérifier en présence d’incertitudes de mo-
dele. [Slotine 87]] propose un observateur légerement différent, qui n’utilise pas cette condition,
mais en contrepartie la convergence globale n’est plus garantie.

La discontinuité de la fonction est un autre inconvénient de cette méthode : un régime
oscillatoire a hautes fréquences peut apparaitre dans la dynamique de I'erreur d’estimation. Pour
pallier ce probleme, [Dawson 92]] propose un autre choix pour la fonction x.

1.2 Observateurs a entrées inconnues

1.2.1 Introduction

Dans la partie précédente, nous avons passé en revue quelques techniques classiques d’estima-
tion d’état pour les systemes linéaires et non linéaires. Pour les observateurs standard, dans tous
les cas, la reconstruction de I'état se fait a partir des entrées éventuelles et des sorties du sys-
téme. Ces méthodes ne peuvent plus s’appliquer lorsque la dynamique du systéme est soumise
a l'influence d’entrées inconnues. Classiquement, ces entrées inconnues proviennent d’erreurs
de modélisation, de défauts de capteurs, ou encore de perturbations, de bruits (sur I'état ou
la sortie du systéme). Dans le cas ou le systéme est influencé par des entrées inconnues, des
techniques ont été mises au point pour estimer soit I'état seul, soit I'état et également les entrées
inconnues. Ces derniéres techniques peuvent en particulier étre utilisées pour reconstruire un
message contenant des informations a transmettre, message considéré comme une entrée in-
connue par le récepteur, ce qui sera 'objet du paragraphe Nous proposons un état de l'art
succinct concernant les observateurs a entrées inconnues, ou UIO (Unknown Input Observer en
anglais).

1.2.2 Présentation des différentes techniques

Des approches trés diverses ont été développées depuis les années 1970 pour estimer I’état et
les entrées inconnues d’un systéme dynamique. Comme dans la section précédente, nous nous
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intéressons d’abord au cas des systemes linéaires. Ensuite nous présentons le probléeme du point
de vue du diagnostic, pour terminer par quelques résultats sur les systémes non linéaires, dont

une partie sera reprise ultérieurement dans ce mémoire.

Systemes linéaires

Les premiers résultats sur I'estimation d’état linéaire datent des années 1970. Une premiere
solution a été envisagée par [Johnson 71] et [Hostetter 73] lorsque la dynamique des entrées
inconnues est connue : ces articles détaillent la construction d’un systéme dynamique augmenté,
dont I’état est constitué de ’état du systéme initial et des entrées inconnues. L’observateur est
alors chargé d’estimer ce vecteur d’état augmenté.

A contrario, les autres techniques de synthese d’'UIO ne nécessitent aucune connaissance sur
la dynamique des entrées inconnues. Les travaux de [Wang 75]] proposent un UIO d’ordre réduit
pour les systemes linéaires comportant des entrées connues et inconnues. [Kudva 80] donne les
conditions d’existence de cet observateur sous forme de contraintes de rang. La méthode pro-
posée est constructive et utilise les inverses généralisées de matrices. [Bhattacharyya 78] utilise
une approche géométrique.

La plupart des procédures reposent sur le méme principe : le vecteur d’état est divisé en deux
parties par une transformation linéaire. La premiere partie est influencée directement par les
entrées inconnues : elle doit donc étre mesurée totalement. La seconde partie, libre de toute per-
turbation inconnue, est estimée par 'UIO d’ordre réduit. Ainsi [Kobayashi 87]] met-il au point un
algorithme d’inversion, repris par [Liu 02] qui propose un observateur exponentiel. Le systéme
linéaire étudié dans cet article est de la forme suivante :

z(t) = Ax(t)+T(u(t),y(t)) + Bd(t)

yt) = Calt) (1:38)

ol = € R™ est I'état du systeme, y € R™ la sortie, u € R™ I'entrée, I'(u, y) est une fonction non
linéaire connue et d € R™ est ’entrée inconnue. L'observateur proposé dans [Liu 02] est :

z(t) = Ae(t) + D(u(t), y(t)) + Bd(t) + K (y(t) — Ci(t)) (1.39)
La perturbation d(t) peut étre estimée a partir des signaux disponibles :

d(t) = Fry(t) + Fay(t) + CG1a(t) + Goi(t) + G (u(t), y(t)) (1.40)

les gains F; et G, i = 1,2, j = 1,3 étant de dimensions appropriées.

Proposition 1.2.1 ([Liu 02]). Si les conditions suivantes sont vérifiées :
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(1 il existe une matrice F; telle que FoCB — Iy ;xn, = 0

(i) il existe une matrice K telle que la matrice A — B(F,C + F>,CA) — KC soit stable (au sens de
Hurwitz)

alors en posant G = —F1C + FhCA, Gy =0 et Gs = —F,C, &(t) et ci(t) convergent exponentiel-

lement vers x(t) et vers d(t), respectivement. A

Si les hypothéses précédentes ne sont pas vérifiées, un autre observateur est proposé dans le
méme article, que nous ne détaillons pas ici.

La décomposition en valeurs singulieres est utilisée dans [Fairman 84] qui propose une solution
constructive au probleme de synthese d’'UIO de systémes linéaires.

Par ailleurs, les approches algébriques ont été largement développées : [Hou 92]] propose un UIO
d’ordre réduit, [Yang 88]| traite le cas d'un UIO d’ordre plein, qui est analysé dans [Darouach 94] :

Théoreme 1.2.2 ([Darouach 94]). On considere le systéme LTI :

(1.41)

{;ﬂ@::Ax@y+Buuy+Dv@)
y(t) = Ca(t)

x € R" est létat du systéme, u € R¥ le vecteur des entrées connues, v € R™ le vecteur des entrées
inconnues, y € RP le vecteur des sorties.
Le systéme dynamique suivant :

=N L
7:'(t) z(t) + Ly(t) + Gu(t) (1.42)
T(t) = 2(t) — Ey(t)
est un observateur du systéeme (1.41) si et seulement si :
(i) rang (CD) = rang (D)
P—PA
(i) rang ( ° B ) =n,Vs € C,Re(s) >0, ott P = I,, + EC.
|

D’autres techniques ont été développées spécialement pour les systemes singuliers. Par exemple

la résolution d’une équation de Sylvester généralisée avec contraintes est détaillée dans [Darouach 96].
Cet article traite le cas des UIO d’ordre réduit en procédant a des transformations matricielles.
[Koenig 02]] propose un nouvel observateur a entrées inconnues, de type proportionnel-intégral

(P1), également pour les systemes singuliers linéaires. Cet article généralise les résultats de I'ar-

ticle [Darouach 95] en utilisant les mémes changements de coordonnées et autres substitutions.

Il considere un systéme du type :

Ei(t) = Ax(t) + Bu(t) + N f(t)

y(t) = Ca(t (1.43)
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ol z € R"” est I'état du systeme, u € R™ le vecteur des entrées connues, f € R"f le vecteur
des entrées inconnues, y € R™ le vecteur des sorties et £ € R¢*", les autres matrices étant de
dimensions appropriées.

Les hypotheéses structurelles sont moins restrictives que dans [Hou 92] et [Darouach 94] : on
suppose simplement que r = rang(E) < min{e,n}, rang (N) = nys et rang (C') = m.

On définit alors le systeme singulier augmenté :

E 0 T(t A N x(t B
(o)) = (0 8 )+ ()

(1.44)
o=(e o)

T
Si le rang de ( sET — AT COT ) est égal a n pour tout s € C, tel que Re(s) > 0 et si

E A
rang| 0 E | =n+rang(E) (1.45)
0 C

on peut définir 'observateur suivant :

£(t) = Fa(t) + Lay(t) + Lay(t) + Ju(t) + TIN f (1)
#(t) = Myz(t) + Toy(t)
g(t) = Ci(t)

Le théoréme suivant présente des conditions suffisantes de stabilité de I'erreur d’estimation de

létat et des entrées inconnues.

Théoréme 1.2.3 ([Koenig 02]]). Si les conditions suivantes sont vérifiées :

E (1.47)
ran =N .
N\ ¢
sE—A —N
rang 0 sly, | =n+ny, Vs € C, Re(s)>=0 (1.48)
C 0
alors le systeme (1.46)) est un observateur asymptotique de (1.44). [ ]

[Koenig 02]] propose également un UIO d’ordre réduit. [Corless 98] s’intéresse a I'estimation
de I'état et des entrées pour une classe de systemes incertains. Plus récemment [[Daafouz 06]
propose une approche intrinséque des UIO. Cet article établit des conditions nécessaires et suf-
fisantes d’existence d’observateurs a entrées inconnues, en utilisant la théorie des modules.
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Observateurs a entrées inconnues appliqués au diagnostic

Une autre catégorie d’articles traite le probleme des UIO pour le diagnostic. En effet, les pro-
cessus physiques subissent la plupart du temps des perturbations aussi diverses que des défauts
de capteurs, des bruits, des incertitudes de mesures ou de modélisation. L'utilisation d’observa-
teurs a entrées inconnues (ici, les entrées inconnues sont justement ces perturbations) permet
d’estimer les perturbations, ou de les éliminer et ainsi de minimiser leur impact sur le systeme.
Par exemple, [Wiinnenberg 90] propose des UIO pour les systémes affines en la commande et
les mesures. Dans [|Seliger 91]], les entrées inconnues représentent les perturbations et les incer-
titudes de modélisation. En effet, le systeme étudié est le suivant :
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(1.49)

f matérialise les défauts de composants et d représente les perturbations et les erreurs de mo-
délisation. Le but est de construire un observateur qui élimine totalement I'influence de d, tout
en restant sensible aux défauts f, puisqu’il s’agit justement de détecter les défaillances des com-
posants du systéme. On cherche alors une transformation linéaire de I'état z = T'(x) pour que le
systeme résultant ne soit plus influencé par les incertitudes d. Dans ce cas, le modele transformé
a pour dynamique :

T(x(t)) = g%(x(t))- (A(z(t), u(t)) + K (x(t), u(®)) f(t) + E(z(t))d(t)) (1.50)
Il faut donc imposer :
%(x(t)).E(x(t)) =0 (1.51)

Le modeéle transformé (1.50) se réduit alors a :

_aT

(z(1)). (A(z,u) + K(z,u)f) (1.52)
Ce modele est dit a perturbations séparées, puisqu’il ne dépend plus des entrées inconnues d.
[Seliger 91]] utilise ensuite le théoreme de Frobenius pour établir des conditions nécessaires et
suffisantes pour l'existence d’une transformation 7" satisfaisant (I.51)).

D’autres articles proposent également des solutions pour concevoir des UIO appliqués a la dé-
tection de défauts ou a la génération de résidus : [[Gaddouna 94] pour les systemes linéaires,

[Hammouri 99] pour les systemes non linéaires. . .

Observateurs a entrées inconnues de systemes non linéaires

Quelques articles traitent le cas des UIO pour les systemes non linéaires. Ainsi I'article [Boutayeb 95]
propose-t-il une approche qui consiste a transformer le systeme non linéaire initial (satisfaisant
la condition de Lipschitz) en systeme singulier dans la dynamique duquel les entrées inconnues
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n’interviennent pas. L’article propose ensuite une méthode constructive de synthése d’observa-
teurs d’ordre plein et d’ordre réduit. Cette technique, qui fait appel a la théorie de Lyapunov
et aux transformations matricielles, sera utilisée au chapitre suivant pour la construction d’'un
observateur réduit (voir le paragraphe [2.4). Voici le principal résultat concernant 'observateur
d’ordre plein pour les systemes singuliers.

Etant donné le systéme singulier :

Ei(t) = f(z(t)) (1.53)
y(t) = h(x(t))
on définit ’observateur suivant :
z;(t) =g(z(t),y(t)) (1.54)
E(t) = z(t) + Qu(t)

Théoreme 1.2.4 ([Boutayeb 95]]). Si les hyptohéses suivantes sont vérifiées :

E
(i) rang < " =n, ol H= %(0);

(i) la paire (PF, H) est détectable ;

a

(2 2)(G)-()

et Uobservateur (1.54) garantit que & — x avec :

alors il existe une matrice non singuliere <

Cj > telle que :

9(2(1),y(t)) = Pf(2(t)) + L(Z(t), y(t)) (1.56)
et L(&(t), h(2(t)) = 0, F = gi(oy m

[[Sharma 04] propose une extension de I'article [Koenig 02]] aux systémes non linéaires affectés
par des perturbations sur I'entrée et la sortie. L'idée repose a nouveau sur une séparation entre
les perturbations et le reste du systeme par une série de transformations sur les équations d’état
et de sortie. Lorsque cette séparation est achevée, un observateur est synthétisé pour la partie
sans perturbation. [Pertew 05] traite le probleme des UIO pour les systémes non linéaires lip-
schitziens et utilise des techniques d’optimisation H, pour la synthese de 'observateur.

Les systemes de communications exploitant le chaos représentent une application importante
et plutot nouvelle des UIO non linéaires. Ainsi plusieurs articles proposent de reconstruire le
message contenant I'information tout en établissant la synchronisation entre I'émetteur et le
récepteur : [Inoue 01]] traite le cas des systemes a temps discret, [Boutayeb 02] et [Ha 04] le
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cas des systémes a temps continu. .. Nous verrons au paragraphe comment les techniques de
synthese d’UIO s’integrent parmi les méthodes de cryptage chaotique.

1.3 Vers la synchronisation a base d’observateurs

Aprés un état de I’art (non exhaustif) des différentes techniques d’estimation d’état non linéaires,
puis un tour d’horizon rapide des différents observateurs a entrées inconnues, nous abordons
dans cette partie la notion de synchronisation.

Le terme "synchronisation" vient du grec "ovy" (syn) qui signifie "avec", et "ypovos" (chronos),
qui signifie "temps". On peut donc donner une premiére définition de la synchronisation, a sa-
voir : la synchronisation est un phénomeéne qui caractérise deux systémes se comportant de la
méme facon en méme temps. En fait, les manifestations de la synchronisation sont observées de-
puis le XVII®"¢ siécle. Le mathématicien hollandais Huygens a notamment remarqué que deux
horloges a balancier placées contre un mur finissaient par avoir des mouvements identiques.
D’ou la définition de la synchronisation : deux signaux périodiques sont synchronisés s’ils ont
des périodes identiques. Par conséquent, la synchronisation semble a premiere vue réservée aux
mouvements périodiques. Par ailleurs, 'une des propriétés qui caractérise le chaos est justement
I'absence de périodicité, ou apériodicité (voir 'annexe du comportement asymptotique. A
priori il peut sembler totalement inconcevable de relier les deux phénomeénes : synchronisation
et chaos. Et pourtant, cette idée recue a volé en éclats tout d’abord en 1983 [Yamada 83], et
surtout en 1990, lorsque les deux chercheurs Pecora et Carroll ont montré [Pecora 90]] que deux
systemes chaotiques peuvent se synchroniser. Leurs travaux novateurs ont totalement changé
la facon d’appréhender les manifestations du chaos. En effet, jusque-la, I'apparition de phéno-
meénes chaotiques dans ’évolution de systémes dynamiques était redoutée car incontrélable, et
donc évitée a tout prix. La théorie du contréle du chaos [Ott 90|, puis les articles [Pecora 90],
[Carroll 91]] ont ainsi ouvert la voie a une recherche foisonnante sur les applications du chaos.
Ensuite, le phénomeéne de synchronisation a rapidement été relié au probleme plus général de
I'estimation non linéaire [Morgiil 96|, [Nijmeijer 97, [Millérioux 97]]. Apres une présentation
de ces approches, nous définirons les différents régimes de synchronisation, et nous terminerons
par un apercu des schémas de synchronisation développés dans la littérature. De nombreuses ré-
férences a ce sujet peuvent étre consultées dans [Pecora 97], [Boccaletti 02], [|Aziz-Alaoui 06]],
[Millérioux 06]. On peut noter qu'’il existe différents types de synchronisation, selon la nature de
la connexion entre le systeme émetteur et le systéme récepteur (unidirectionnelle, bidirection-
nelle). Dans ce mémoire, nous n’abordons que la synchronisation unidirectionnelle, de '’émet-
teur vers le récepteur. Ceci, afin d’insérer ce processus au sein d'un systeme de communications,
dans lequel il joue un role central (ce sera l'objet de la section [I.4).

24



1.3. Vers la synchronisation a base d’observateurs

1.3.1 Position du probleme

Les systémes chaotiques sont caractérisés par un comportement imprévisible a long terme : ceci
est d{i a une extréme sensibilité aux conditions initiales (voir I'annexe [B| pour plus de détails),
plus connue dans le langage courant sous I'appellation « effet papillon ». D’ot1 la question sui-
vante, longtemps restée sans objet : peut-on forcer deux systemes chaotiques a suivre la méme
trajectoire ? La réponse est oui, méme si cela pouvait sembler improbable avant 1990. En effet,
méme si un systéme chaotique génére un attracteur remarquable dans I'espace d’état, I'incer-
titude sur la position exacte du systéme, a un instant donné, sur l'attracteur, croit de facon
exponentielle avec le temps. Ainsi une tres petite incertitude sur les conditions initiales se pro-
page et s’amplifie. Les exposants de Lyapunov, définis dans 'annexe [B| quantifient la vitesse a
laquelle cette incertitude augmente. Malgré cette caractéristique qui pourrait sembler incom-
patible avec la définition méme de synchronisation, Pecora et Carroll ont démontré dans leur
article fondateur [Pecora 90] que les systémes chaotiques ont, sous certaines conditions, la pro-
priété de se synchroniser. Par la suite, [Morgiil 96[], [Nijmeijer 97| et [Millérioux 97]] ont montré
que le probléme de la synchronisation des systémes chaotiques s’intégre dans le contexte plus
général d’estimation d’état non linéaire. Une étude générale du phénomene de synchronisation
des systemes chaotiques se trouve dans [Parlitz 99al], [Parlitz 99b] par exemple.

L’approche de Pecora et Carroll

L’article [Pecora 90] fait référence dans le domaine de la synchronisation des systémes chao-
tiques. En effet, c’est le premier article a mentionner et a prouver I'existence d'un tel phéno-
mene. Le principe de synchronisation proposé est appelé principe maitre-esclave (master-slave,
ou encore drive-response) en référence a la construction du schéma émetteur-signal transmis-
récepteur.

On considére un systéme chaotique décrit par le modele dynamique suivant :

#(t) = f(z(t)) (1.57)

(1.58)
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Ensuite, on crée un nouveau sous-systéme (X)) identique au sous-systeme (X3), dont I'entrée
est xq :
(%) #5(t) = fa(z1 (1), w5(1)) (1.59)

Le systeme (X1, X2) est appelé systéme maitre, et le sous-systeme (X)) est appelé systeme esclave.
On définit alors les notions suivantes :

Définition 1.3.1 (Synchronisation). Silim;_. ||25(t) — z2(t)|| = 0, alors on dit que les systémes

(1.58) et (I.59) sont synchronisés. ¢

Définition 1.3.2 (Exposants de Lyapunov conditionnels). Les exposants de Lyapunov du sys-
teme esclave (1.59) dont 'entrée est une trajectoire particuliere x;(¢) sont appelés exposants de
Lyapunov conditionnels. ¢

Pecora et Carroll ont établi le résultat suivant :

Théoreme 1.3.1 ([[Pecora 90]). Les systémes (1.58) et (1.59) sont synchronisés si et seulement si
tous les exposants de Lyapunov conditionnels de (1.59) sont négatifs. [ ]

Cette méthode a été appliquée par exemple a un circuit électronique dans les articles [[Carroll 91]]
et [[Carroll 92]], a deux systemes de Lorenz dans [Oppenheim 92], a deux circuits de Chua dans
[Ogorzalek 93]], ou encore a des systémes de Lur’e comportant des retards dans [Yalcine 01]].

On notera que, par construction, on ne peut choisir qu'un nombre fini de décompositions du vec-
teur d’état = sous la forme (x1/x3), et pour certaines de ces décompositions, les hypotheses du
Théoreme|1.3.1|ne sont pas remplies. Pour garantir la synchronisation en utilisant la méthode de
Pecora et Carroll, il faut trouver une décomposition qui donne des exposants de Lyapunov condi-
tionnels négatifs. Cette méthode ne donne pas de procédure systématique pour construire un
récepteur a partir de 'émetteur et en outre, le critére des exposants de Lyapunov conditionnels

ne semble pas tres facile a mettre en pratique.

La décomposition active-passive

Une généralisation du schéma de synchronisation maitre-esclave est proposée par [Kocarev 95],
et dénommée décomposition active-passive. Cette technique considere un systeme chaotique au-
tonome :

2(t) = F(2(t)) (1.60)

#(t) = f(x(t), s(t)) (1.61)

avec s(t) = h(z(t)) ou 5(t) = h(x(t), s(t)).
Le récepteur est alors une copie du systéeme non autonome ([1.61)), le signal s(t) étant le signal
transmis par I’émetteur :

y(t) = fy(t),s)) (1.62)
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La synchronisation entre 'émetteur et le récepteur est possible si les exposants de Lyapunov
du systéme sont négatifs. Dans ce cas, le systéme est un systéme passif qui tend
naturellement vers un point fixe en 'absence de commande. D’ou le nom de décomposition
active-passive, qui désigne la décomposition donnée par h et f.

Contrairement au principe de Pecora et Carroll qui propose un nombre fini de décompositions
possibles, la méthode de décomposition active-passive laisse une totale latitude quant au choix
de la fonction h.

Approche utilisant des observateurs

[Morgtl 96], [Nijmeijer 97] et [Millérioux 97]] ont montré que la théorie de I'estimation non
linéaire peut étre naturellement utilisée dans le domaine de la synchronisation des systémes
chaotiques. En effet, le récepteur peut étre une copie de I'’émetteur, mais ce n’est pas une néces-
sité : il suffit que le récepteur, a partir du signal transmis, se synchronise avec la dynamique de
I'émetteur. Il s’agit donc bien d’un probléme d’observation. La partie précédente propose de
nombreux outils pour résoudre de facon variée le probleme de la synchronisation des systémes
chaotiques. C’est pourquoi nous ne détaillons pas plus cette approche.

1.3.2 Différents régimes de synchronisation

Plusieurs régimes de synchronisation ont été proposés dans la littérature, parmi lesquels on peut
retenir quelques notions de base. On pourra se reporter aux articles de références [Boccaletti 02
et [Aziz-Alaoui 06] par exemple pour plus de détails.On distingue les régimes de :

— synchronisation identique, ou compléte [Pecora 90], [Boccaletti 02)], [Ahan 03| : T'état du ré-
cepteur converge asymptotiquement vers ’état de '’émetteur. On considére deux systemes
dynamiques

z(t) = f(z)(t) (1.63)

et

i'(t) = f'(2' (1)) (1.64)

Alors (1.63) et (1.64) sont identiquement synchronisés si, quelles que soient leurs conditions
initiales :
lim ||2'(t) — z(t)]| =0 (1.65)
t—o0

— synchronisation généralisée [Rulkov 95|, [Ahan 03] : cela correspond a une généralisation du
concept de synchronisation identique. Les systémes (1.63)) et (1.64) se synchronisent, au sens
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généralisé, s’il existe une transformation M telle que :
tlim |l2'(t) — M(z(t))|| =0 (1.66)
—00

et ce, indépendamment des conditions initiales. Si la fonction M est inversible, alors M ~!(x2')
fournit une estimation de I’état . Mais si cette transformation n’est pas inversible, on ne peut
pas estimer z. Cela représente un inconvénient majeur pour certaines techniques de commu-
nication, qui utilisent I’état de '’émetteur pour décrypter le message transmis.

— synchronisation de phase [[Chen 03|] : Pour deux systéemes périodiques de phases ¢ et ¢o, la
synchronisation est exprimée par la relation |n¢; — me2| < ¢, o m, n sont des entiers natu-
rels et ¢ est une constante positive. Cette notion classique de synchronisation a été étendue
aux systemes chaotiques. Parmi les approches proposées dans [Rosenblum 96] pour définir
la phase d’un systéeme chaotique, on peut mentionner 'approche analytique. Un signal analy-
tique ¢ (¢) est une fonction complexe définie par :

W(t) = s(t) + j5(t) = A(t)e?*®) (1.67)

ol 5(t) est la transformée de Hilbert de la série temporelle s(¢) (V.P. signifie la valeur princi-
pale de Cauchy de I'intégrale) :

5(t) = %V.P. / h :(_T)TdT (1.68)

Par analogie avec les systemes périodiques, dans 'expression (1.67), A(t) est 'amplitude du
signal ¢ (t) et ¢(t) sa phase.

On dit alors qu'’il se produit une synchronisation de phase entre deux systemes chaotiques
couplés si [ngi(t) — mea(t)] < c. Dans ce cas, les amplitudes de ces systémes restent non
corrélées.

— synchronisation retardée [Li 86| : 'état du systeme esclave converge vers I'état décalé dans le
temps du systeme maitre, c’est-a-dire :

lim [|2/(t) — 2(t — 7)]| = 0 (1.69)

t—o0

— synchronisation par impulsions [Yang 97d] : on considére un systéme maitre de la forme
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(1.63). On définit une suite d’instants discrets {7;,i = 1,2,...}. A chaque instant 7;, i =
1,2,..., le signal y(t) = Cxz(t) est envoyé par le systéme maitre au systeme esclave, dont
les variables d’état subissent un saut. Le systéme esclave est défini par le systeme différentiel
impulsionnel suivant sachant que le systéme maitre a pour modele dynamique :

i'(t) = f(a'(t), t#7

. (1.70)
AL |j=r,= —PC(2x(1) — 2'(1)), i=1,2,...

ou P est le gain de contrdle.

— synchronisation projective [Mainieri 99] : I'état du systeme récepteur se synchronise avec un
multiple de I’état du systeme émetteur. Il existe donc a et 7 tels que :
lim ||2/(t) — az(t — 7)|| =0 (1.71)
t—o0
Ce type de synchronisation est utilisé pour les systemes "partiellement linéaires" (voir [Mainieri 99]

pour plus de détails), et permet de synchroniser, a un facteur pres, les états qui ne peuvent
étre synchronisés.

1.3.3 Quelques schémas de synchronisation

La recherche sur la synchronisation des systemes chaotiques est un domaine en plein essor.
Nous nous contenterons donc de citer quelques schémas de synchronisation utilisant les diffé-
rentes techniques d’observation non linéaires présentées au paragraphe On peut distinguer
plusieurs courants dans la conception de ces schémas de synchronisation.

La majorité des articles sur la synchronisation chaotique concerne des travaux utilisant des ob-
servateurs de type "grand gain" (définis au paragraphe[1.1.5)), exploitant le fait que la plupart des
systéemes chaotiques utilisés possedent des nonlinéarités lipschitziennes. Parmi les nombreuses
références disponibles dans la littérature, on peut citer [Liao 99]] qui propose un schéma de com-
munications sécurisées utilisant la synchronisation chaotique, appliqué aux systemes de Lorenz
et Rossler. Il construit un observateur qui garantit une convergence exponentielle de I'erreur de
synchronisation vers zéro. [Boutayeb 02]] propose une généralisation a une plus grande classe
de systemes non linéaires. [Alvarez-Ramirez 01]] détaille la construction d’un observateur pour
une classe de systémes, dont le gain peut étre formulé explicitement en fonction de la vitesse
de convergence désirée. Le phénomeéne de synchronisation est présenté sous la forme d’un pro-
bléme de suppression de chaos dans [Femat 01]. [Jiang 03]] a mis au point un critére de syn-
chronisation utilisant une commande par retour d’état linéaire, appliquée au circuit de Chua. Ce
critere est étendu dans [Jiang 05]]. [Feki 03]] propose un observateur réduit permettant la syn-
chronisation exponentielle de 'émetteur et du récepteur. Dernierement, [Celikovsky 05] traite
le probléme de la synchronisation des systémes chaotiques par la théorie de la commande, et dé-
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taille un processus de synchronisation globale exponentielle. La théorie des modes glissants est
a l'origine du schéma de synchronisation présenté dans [[Chen 05]]. Une comparaison de diffé-
rentes techniques de synchronisation, appliquées a des systémes chaotiques connus, est détaillée
dans [Haeri 06].

Dans ce mémoire, le probléeme de la synchronisation des systemes chaotiques est uniquement
considéré du point de vue de I'estimation d’état. Dans la suite, nous utiliserons donc indifférem-
ment I'expression « estimation d’état » et le terme « synchronisation ».

1.4 Systemes de communication

Désormais, nous savons qu’il est possible d’estimer I'état des systémes chaotiques, qui constituent
une classe particuliere de systemes non linéaires. Cette capacité de synchronisation, dérivant de
la théorie plus générale du contréle du chaos (dont les bases ont été posées dans [Ott 90]), a
ouvert la voie a de nombreuses applications, parmi lesquelles nous avons retenu les systémes de
communications sécurisées.

1.4.1 Introduction

Les schémas de communication exploitant la synchronisation des systémes chaotiques appar-
tiennent au domaine général de reconstruction d’entrées inconnues. Les systémes chaotiques
constituent une classe particuliére de systéemes non linéaires, il est donc possible de leur ap-
pliquer tous les résultats vus précédemment. Un systéme de communications utilisant le chaos
représente une application prometteuse de I'estimation d’état des systémes non linéaires. Un
schéma général de communications est représenté a la figure A partir d’'un message conte-
nant I'information u(t), I'émetteur génere un signal qui est transmis au récepteur par l'inter-
médiaire d’un canal (air, cable électrique...) Le récepteur reconstruit alors le message original,
grace a une "clé" partagée avec I’émetteur.

Dans ce mémoire, nous nous intéressons uniquement aux systémes de communications a por-

wu(t) Emetteur y(t) Récepteur a(t)
x(t) zZ(t)

Message Signal transmis Message reconstruit

>

F1G. 1.2 - Principe général d’un systéme de communications

teuse chaotique : 'émetteur du schéma est un systeme chaotique, et le signal transmis y(t)
est donc un signal chaotique. La série d’articles [Kolumban 97|, [Kolumban 98] présente le lien
entre ces nouvelles techniques utilisant le chaos et les techniques "classiques" de cryptage nu-
mérique, qui ne seront pas abordées ici. Par ailleurs, nous nous limiterons au cas des systemes
continus, pour envoyer tout type de message, aussi bien continu que discret.
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1.4.2 Cryptage par addition

Cette méthode est la premiere chronologiquement a utiliser la synchronisation du chaos. Elle est
présentée dans les références [Kocarev 92], [Cuomo 93], [Morgul 99]. L’idée repose sur 'obser-
vation des signaux chaotiques : a priori, ils ressemblent a du bruit, comme le montre la figure

Le principe est alors tres simple : il suffit d’ajouter le message utile u(¢) a une porteuse chao-

-
il
] W\J

-0.3

04

F1a. 1.3 - Signal chaotique (trajectoire du deuxiéme état du circuit de Chua, voir Annexe B)

tique, de facon a "noyer" 'information dans du bruit. Par conséquent, un intrus ne soupgon-
nera pas qu'un message est transmis, méme s’il intercepte le signal y(¢) (porteuse chaotique +
message), et donc ne cherchera pas a appliquer des techniques de décryptage. Au niveau du
récepteur autorisé, aprés synchronisation grace au signal recu, on obtient le message original
par soustraction, voir le schéma de la Figure

Message u(t)

+
Emetteur +j— Récepteur -
chaotique Cx(t) A y(t) chaotique C#(t) a(t)
Signal Message
transmis reconstruit

F1G. 1.4 - Principe du cryptage par addition

Le principal avantage de cette méthode réside dans la simplicité du cryptage. On peut souligner
que cette technique peut étre appliquée a des messages continus ou discrets. Dans les deux cas,
il est impératif que 'amplitude du message original soit significativement plus petite que celle
de la porteuse chaotique, d’une part pour ne pas perturber ’établissement de la synchronisation
au niveau du récepteur, et d’autre part pour garantir le secret de la transmission. Dans tous les

31



Chapitre 1. Etat de Uart

cas, a cause de la présence du message, la synchronisation ne peut étre parfaite. En outre, la
fréquence du message doit étre comprise dans le spectre du signal chaotique. Un autre probléme
qui se pose naturellement concerne la présence d’'un bruit additif au niveau du canal de trans-
mission. Dans ce cas, il faut que 'amplitude du message soit plus grande que celle du bruit. Il y
a donc un compromis a trouver entre la sécurité de la transmission, et la robustesse au bruit. Ce
compromis va s’exprimer dans toutes les techniques que nous présentons dans ce mémoire.

1.4.3 Cryptage par commutation

Cette technique, exposée dans [Dedieu 93|], [Parlitz 93], est réservée aux messages prenant un
nombre fini de valeurs. Pour plus de simplicité, nous traitons le cas des messages binaires :
u(t) € {0,1}. L'émetteur est constitué de deux systemes chaotiques : ces deux systemes peuvent
avoir le méme modéle dynamique, avec des parametres différents, ou avoir deux modéles dyna-
miques totalement différents.

La figure illustre le principe du cryptage par commutation : selon la valeur de u(t¢) a l'ins-

Récepteur
Emet.teur ) ;j‘é Yo(t)
u(t) / y@®) ac)
i i Décision —
(Zo)  (Z0)

= __;? Jo(t)

F1c. 1.5 - Principe du cryptage par commutation

tant ¢ (c’est-a-dire u(t) = 0 ou u(t) = 1), I'émetteur est soit le systeme chaotique X, soit le
systeme X;. La sortie y(¢) est transmise a deux copies Y, 3} des émetteurs chaotiques, de sor-
ties respectives 7o (t) et g1 (¢). Si u(t) prend la valeur 0, alors ¥, se synchronise, et ¥} ne se
synchronise pas. Ainsi, 'erreur de synchronisation ey(t) = go(t) — y(¢) va tendre vers 0, tandis
que lerreur e (t) = 91 (t) — y(t) sera d’amplitude non nulle. Le processus est symétrique lorsque
le message prend la valeur 1. Par comparaison des valeurs des intégrales des carrés des erreurs
e2(t) et e3(t), la valeur du message u(t) est facilement retrouvée pendant lintervalle de temps
entre deux commutations. Notons que cet intervalle doit étre suffisamment long pour que la
synchronisation puisse s’établir. Cette méthode a '’énorme avantage d’étre robuste au bruit : en
effet, au niveau du récepteur, on détermine la valeur exacte du message soit en évaluant I'erreur
de synchronisation au niveau des deux copies comme précédemment, soit par corrélation entre
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le signal y(t) recu et les signaux go(t) et 91 (¢t). Dans ce dernier cas, il s’agit de déterminer quel
signal chaotique généré par les deux copies "ressemble" le plus au signal recu. La corrélation mi-
nimise I'influence du bruit sur I'erreur de synchronisation. En revanche, le taux de transmission
du cryptage par commutation est assez bas, car un signal binaire contient moins d’information
qu’un signal analogique, et le temps nécessaire a I'établissement de la synchronisation est perdu
a chaque fois que le message change de valeur. En outre, la sécurité n’est plus garantie si les
deux ensembles de parameétres correspondant a X et 3 sont trop différents, car on peut obser-
ver les changements de systéme chaotique émetteur au niveau du signal transmis : cela est di
aux caractéristiques propres a chaque systéme chaotique, qui possede des trajectoires bien spé-
cifiques. On peut constater la différence entre les trajectoires des systémes chaotiques présentés
dans 'annexe [B| par exemple.

1.4.4 Cryptage par modulation

Cette technique, développée dans [Halle 93], [Cuomo 93], [Yang 96], [Tang 02], utilise le mes-
sage contenant I'information pour moduler un parametre de 'émetteur chaotique. Un contrbleur
adaptatif est chargé de maintenir la synchronisation au niveau du récepteur, tout en suivant les
changements du parametre modulé. Le schéma correspondant est présenté a la figure

Au niveau de I'émetteur, le fait de moduler un (ou plusieurs) parameétre(s) impose a la tra-

Controleur 7

adaptatif

i Emetteur i 0 Récepteur

: chaotique . chaotique

! : ()
i A

H H +

| paramét}s/ i O~

| | 7

| u(t) i paramé//es

F1G. 1.6 - Principe du cryptage par modulation

jectoire de changer continiment d’attracteur, et de ce fait, le signal transmis est plus complexe
qu'un signal chaotique "normal". Cependant, la facon d’injecter le message et donc la fonction de
modulation des parametres ne doivent pas supprimer le caractére chaotique du signal envoyé au
récepteur. Il est important de souligner que cette technique exploite pleinement les qualités des
systemes chaotiques. Elle n’a pas d’équivalent parmi les systémes de communication "classiques".
Cependant, le cryptage par modulation s’est avéré sensible a certaines attaques détaillées dans
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les références [Short 96/, [[Yang 98b].

1.4.5 Cryptage par inclusion

Cette technique de cryptage consiste a injecter le message dans la dynamique de 1’émetteur,
sans toutefois réaliser une modulation de parameétre. La restauration de l'information se fait
principalement par deux techniques, reposant soit sur les observateurs a entrées inconnues, soit

sur I'inversion du systéme émetteur.

1.4.5.1 Observateurs a entrées inconnues

w(t) Emetteur y(t) Récepteur z,u(t) R
a(t) . . uIo ]
Message Signal transmis

A.

F1G. 1.7 - Observateur a entrées inconnues

Le schéma de la figure illustre un probleme classique d’estimation d’état non linéaire a
entrées inconnues : il faut reconstruire I'état =(¢) du systéme émetteur et également I'entrée
inconnue wu(t). Différentes techniques de synthése d’observateurs a entrées inconnues ont été
présentées dans la section et peuvent étre utilisées a des fins de décryptage. Parmi les
articles utilisant les UIO pour décrypter I'information, on peut citer [Inoue 01]], [Millérioux 04[]
qui traitent le cas des systemes a temps discret, et [Ha 04] qui généralise les résultats établis
dans [Liao 99]], [Boutayeb 02].

1.4.5.2 Décryptage par inversion

L’article [Feldmann 96| présente un processus de décryptage par inversion, i.e. le récepteur est
congu en inversant le modele de 'émetteur.

Définition 1.4.1 (Systéme inverse). On considere deux systémes, Y1 et ¥,. Alors Yo est un

systeme inverse de X1 si :

(i) 'ensemble E des entrées admissibles de ¥; coincide avec 'ensemble des sorties de ¥o, et
I'ensemble E’ des entrées admissibles de 5 coincide avec ’ensemble des sorties de X ;

(ii) pour tout signal v € E et toute condition initiale du systeme 31, il existe une condition
initiale du systéme X, telle que pour tout ¢ > 0, u(t) = a(t) ;

(iii) la condition (i7) est vraie en échangeant les roles de ¥; et ¥o.
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u(t) ,| Emetteur 2 y(t) _| Récepteur X' a(t)

> » >

x(t) z(t)

Message Signal transmis Message reconstruit

F1c. 1.8 - Principe du cryptage par inversion

La figure présente le principe général de cette approche cryptage par inclusion-décryptage
par inversion :

<
I
1

=

2

(1.72)

>
Il
™
L
2
I\
N—

1.4.6 Cryptage mixte

Pour pallier les problémes de sécurité des méthodes précédentes, [Yang 97b] a proposé une
nouvelle technique qui combine les principes de la cryptographie standard et la synchronisation
chaotique. Le message u(t) contenant I'information est crypté grace a une clé, c(t), générée par
I'émetteur chaotique. Le message crypté u.(t) est alors injecté dans la dynamique du systéme
chaotique, pour la rendre plus complexe. Ensuite, un signal y(¢) fonction des variables d’état de
I'émetteur est transmis au récepteur, qui établit une synchronisation avec 'émetteur. La clé est
alors reconstruite par le récepteur, qui peut finalement décoder le message. Le principe général
de cette méthode est illustré a la figure

Effectivement, grace a la complexité du processus de cryptage, cette nouvelle génération de

u(t) E Cryptage E i Décryptage i a(t)
e ol i |
e | am|
Emetteur Loy Récepteur | |
chaotique : chaotique

FiG. 1.9 - Cryptage mixte

cryptosystémes s’est révélée jusqu’ici plus robuste aux attaques classiques.

1.4.7 Transmission a deux voies

Dans le schéma présenté a la figure [1.10 '’émetteur envoie deux signaux au récepteur. Le pre-
mier, y, est une fonction a valeurs réelles de ’état = du systeme chaotique émetteur, dont 'unique
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but est de permettre la synchronisation du récepteur. Le second, y - envoyé éventuellement sur

un autre canal - est un signal chaotique qui contient I'information a transmettre. Le principe a

u(®) i Cryptage ; y2(t) i Décryptage i a(t)
a(t) #(t)
Emetteur O Récepteur | |
i chaotique i chaotique

F1G. 1.10 - Transmission a deux voies

été utilisé dans les articles [Millérioux 98] et [Jiang 02]]. Parmi les avantages de cette méthode,
on peut souligner d’'une part que le signal y ne contient aucune information, par conséquent la
synchronisation peut s’établir de facon optimale. D’un autre co6té, le second signal y» contient
l'information qui peut étre soit cryptée par une fonction non linéaire de I'état x comme pro-
posé dans la référence [Jiang 02]], soit simplement masquée par un signal chaotique généré par
I'émetteur, qui sert de porteuse. On peut noter également que les deux étapes de synchronisation
et de cryptage étant totalement indépendantes, le décryptage n’est pas nécessairement effectué,
au niveau du récepteur, en méme temps que la synchronisation.

1.5 Conclusion

Ce premier chapitre a présenté les notions fondamentales abordées dans ce mémoire. En tenant
compte du rble central joué par les observateurs non linéaires dans nos travaux de recherche,
nous avons tout d’abord passé en revue différentes techniques d’estimation d’état. A ce titre,
apres un bref rappel du probleme dans le cadre des systémes linéaires, nous avons présenté
successivement les approches stochastiques, les approches nécessitant une transformation (ou
techniques de linéarisation de I'erreur d’estimation), les observateurs a grand gain, pour termi-
ner par les observateurs a structure variable. Cette liste est loin d’étre exhaustive, mais présente
les principales approches que 'on peut trouver dans la littérature. Nos travaux ne se sont pas
penchés uniquement sur 'estimation de I'état d’un systéme, ils ont également porté sur la res-
tauration d’entrées inconnues. Ainsi, dans un deuxieme temps, avons-nous fait un tour d’horizon
des différents observateurs a entrées inconnues existants. Ces bases sur 'estimation de I’état et
des entrées inconnues étant posées, nous avons pu considérer une application de ces techniques,
a savoir la synchronisation des systémes chaotiques, qui forment une classe particuliere de sys-
témes non linéaires. Dans la troisieme partie de cet état de I'art, nous avons défini la notion
de synchronisation appliquée aux systémes chaotiques ainsi que ses différents régimes, et nous
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avons retenu la synchronisation identique (ou compléte). Dans la suite, lorsqu’il n’y aura pas
de confusion possible, nous omettrons le qualificatif "complete", et nous parlerons simplement
de synchronisation. La recherche dans ce domaine a commencé dans les années 1990 avec I'ar-
ticle de Pecora et Carroll [Pecora 90] qui fait référence aujourd’hui. En 1997, plusieurs articles
[Morgul 96], [Nijmeijer 97] et [Millérioux 97]] ont jeté un regard nouveau sur ce probléme, et
ont montré que des techniques d’estimation d’état permettent de le résoudre. La quatriéme par-
tie de cet état de I'art a été consacrée aux systemes de communications sécurisées reposant sur
la synchronisation a base d’observateurs, et appartenant au domaine de la reconstruction d’en-
trées inconnues. Nous avons présenté le principe des techniques de cryptage exploitant le chaos,
a savoir le cryptage par addition, par commutation, par modulation, par inversion, le cryptage
mixte, pour terminer par la technique de transmission a deux voies.

Dans le chapitre |2} nous appliquons des techniques d’estimation d’état (il s’agit principalement
de techniques "a grand gain") pour établir la synchronisation de systemes chaotiques possédant
une structure particuliere. La conception des observateurs est suivie par une analyse détaillée
de la convergence asymptotique ou exponentielle de I'état estimé vers I'état réel du systeme
chaotique. Cette analyse fait appel notamment a la théorie de la stabilité de Lyapunov, pour les
systemes dynamiques classiques, et de Lyapunov-Krasovskii, pour les systemes a retard. Les ré-
sultats énoncent des conditions suffisantes de synchronisation (asymptotique ou exponentielle),
sous la forme d’inégalités linéaires ou bilinéaires matricielles (LMI ou BMI), pour la résolution
desquelles on dispose d’algorithmes numériques puissants d’optimisation convexe (modulo un
éventuel changement de variable pour les BMI). Ces différents outils utilisés tout au long de ce
deuxiéme chapitre sont regroupés dans les annexes[Alet[C| A la fin de ce chapitre, nous propo-
sons la synthese d’'un observateur robuste au bruit, qui constitue un probléme important dans
le domaine de l'estimation d’état. Les observateurs que nous avons concus sont intégrés dans
un systéme de communications utilisant le chaos que nous présentons au chapitre [3| Notre mé-
thode repose sur le principe de transmission a deux voies. L’étape de synchronisation est ainsi
réalisée grace a 'un des observateurs concus au chapitre [2| La seconde étape, qui correspond
a la transmission sécurisée de I'information, est mise en oeuvre selon un nouveau procédé que
nous avons mis au point, qui permet le cryptage, puis la restauration de ’entrée inconnue, apres
la synchronisation de I'observateur.
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2.1. Introduction

2.1 Introduction

Ce chapitre est consacré a I'étude des différents schémas de synchronisation que nous avons €éla-
borés, a partir de résultats classiques de la théorie de I'estimation non linéaire. On rappelle que
le principe est illustré par le schéma de la figure Dans la suite de ce mémoire, la termino-
logie employée est 1égerement différente de celle utilisée dans le domaine de I'estimation d’état
standard. Ainsi, le systéme dont I'état x(¢) est a estimer sera désigné comme étant 'émetteur;
le systeme dynamique chargé d’estimer I'état x(¢) sera appelé observateur ou récepteur, et ce,
de facon équivalente. Cette dénomination trouvera son explication au chapitre suivant, lorsque
les techniques d’estimation d’état que nous allons détailler seront intégrées dans des schémas de
communication. La phase de synchronisation se décompose en trois étapes principales, a savoir :
le choix de I’émetteur, la conception du récepteur et 'analyse de la synchronisation. Le probléme
a résoudre est sensiblement plus vaste qu'un probléme standard d’estimation d’état. Bien sfr, le
coeur du probléeme de synchronisation reste la reconstruction de 1’état du systeme émetteur, et
I'analyse de la convergence de 'observateur. Cependant, le systeme émetteur, qui est un systeme
non linéaire particulier, n’a pas une forme générale commune a tous les systemes chaotiques.
L’étape du choix de I'’émetteur vient donc s’ajouter au probleme standard d’estimation d’état. Ce
choix est crucial, car sur lui repose toute la sécurité du systéme de communications du chapitre
a travers la définition de la clé secrete. Il est donc important de définir précisément ce choix
de 'émetteur. Les deux émetteurs que nous avons retenus dans ce mémoire sont des systémes
chaotiques comportant un retard : il s’agit d'un circuit de Chua modifié, défini dans la littéra-
ture, et d'un second systeme que nous avons cong¢u en conservant la méme structure, mais dont
la partie non linéaire est une fonction tangente hyperbolique. Concernant la conception du ré-
cepteur, nos différentes approches ont en commun la synthese d’observateurs, d’ordre plein ou
d’ordre réduit. La théorie de la stabilité de Lyapunov (et plus particulierement ici de Lyapunov-
Krasovskii, puisqu’il s’agit de systémes a retard), définie dans 'annexe[A] est ensuite utilisée pour
analyser la synchronisation, asymptotique ou exponentielle, des récepteurs avec les émetteurs
correspondants. Les résultats présentés énoncent des conditions suffisantes de synchronisation,
exprimées sous forme de BMI (voir 'annexe [C)). Les différents schémas de synchronisation pro-
posés sont testés sur des simulations. La fin de ce chapitre est consacrée a la conception d’'un
observateur robuste au bruit. Ce probléme classique en automatique est résolu en appliquant les
principes de la théorie H.

2.2 Description des émetteurs

Les systemes chaotiques forment une classe particuliere de systémes non linéaires, dont les
principales propriétés sont énoncées dans 'annexe Bl Les systemes de communications a base
de systemes chaotiques permettent de reconstruire des entrées inconnues, et exploitent tout
particulierement l'aspect aléatoire des signaux chaotiques transmis, ainsi que la tres grande
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sensibilité aux conditions initiales et aux parameétres de '’émetteur, sensibilité caractéristique des
systéemes chaotiques. Ainsi, la sécurité de la plupart des systemes de communication repose-t-elle
sur la parfaite connaissance des parameétres du systéme, connaissance partagée par 'émetteur
et le récepteur, ainsi que sur la complexité du signal chaotique transmis. En effet, la grande
sensibilité des systemes chaotiques implique que la moindre imprécision sur I'un des parameétres
du systeme émetteur empéche tout intrus d’établir une synchronisation, et donc potentiellement
de reconstruire le message transmis.

Il est donc tout a fait souhaitable que cette sensibilité soit la pus grande possible, et que le signal
transmis soit le plus complexe possible.

Par ailleurs, les systémes a retards ont fait 'objet de nombreuses études destinées a com-
prendre le role fondamental du retard dans de nombreux processus. Un condensé des diffé-
rentes techniques inhérentes aux systemes a retards se trouve dans les articles de synthese
[Kharitonov 99], [Richard 03[]. Concernant plus particulierement les systémes chaotiques a re-
tard, I'article [Farmer 82]] a notamment prouvé que le nombre d’exposants de Lyapunov positifs
augmente avec le retard, ce qui signifie que la sensibilité d'un systéeme chaotique a retard est plus
importante que celle d’'un systeme chaotique classique, sans retard. En outre, en augmentant la
valeur du retard, un systéme chaotique peut devenir hyperchaotique, c’est-a-dire qu’il possede
plusieurs exposants de Lyapunov positifs, et son comportement devient beaucoup plus com-
plexe. Les systemes chaotiques a retard semblent donc particulierement indiqués pour élaborer
des schémas de communications sécurisées.

2.2.1 Circuit de Chua modifié

L'idée d'utiliser des systémes chaotiques comportant un retard nous est venue a la lecture de
la référence [Wang O1]]. Cet article considére le circuit de Chua standard (voir 'annexe et
montre que le fait d’ajouter un terme non linéaire avec retard dans la dynamique du systéme
augmente la complexité du chaos généré. Cette conséquence remarquable de la présence d’'un
retour d’état avec retard est analysée plus largement dans l'article [Wang 00] : il s’agit de la théo-
rie de I'anti-contréle du chaos, dénommeée ainsi par opposition a la théorie du contréle du chaos
[Ott 901, qui vise a supprimer le chaos en ajoutant un terme perturbateur de faible amplitude.
Au contraire, la référence [Zhou 04]] démontre que la présence d’'un retour d’état retardé peut
soit rendre chaotique un systeme non linéaire qui ne I’était pas, soit augmenter la complexité
d’un systéme chaotique. Les travaux de [Wang 01]] appliquent cette théorie d’anti-contréle du
chaos, et détaillent le circuit de Chua modifié suivant (voir 'annexe [B| pour la signification phy-
sique des différents parametres) :

;Z?<t) _ C}@@Q(t) —oi(t) + f(01(t)))
;(w _ 021(¢3(t)—(;(v2(t)—v1(t))) @D
£<t> = 4 (v2(t) + Rois(t) + w(va(t = 7))
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ou f est la caractéristique non linéaire de la diode de Chua :
£@(0) = Gor (1) + 5(Ga = o) (11(0) + B~ [on(8) — E) 22)
et la fonction comportant le retard est donnée par :
w(vi(t — 7)) = esin(ovy(t — 7))) (2.3)

e et o sont deux constantes positives, et 7 > 0 est le retard.
Le modele (2.I) peut se mettre sous la forme plus compacte :

() = Ax(t) + F(z(t)) + H(z(t — 7)) (2.4)
avec
U1
xr = V2 (25)
i3
-& & 0
A= c% _c% c% (2.6)
0o - -
— - f(ui(t))
F(z(t)) = 0 (2.7)
0
0
H(z(t—7)) = 0 (2.8)

—%w(vl(t — 7))

Notons que les deux fonctions non linéaires F' et H sont Lipschitziennes (voir la définition
(1.24)), de constantes respectives

1
kp = 6max{|Ga],|Gb|} (2.9)
1
3
ky = f" (2.10)
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[Wang 01]] démontre que le systeme est chaotique et génere des attracteurs variés, pour
les valeurs de parametres données dans le tableau et pour différentes valeurs de ¢ et o,

R=1/G]| C1 | C, L Ro Ga Gy E| -
191092 10nF | 100nF | 18,68mH | 162 | —0,75ms | —0,41ms | 1V | 0.001s

TAB. 2.1 - Paramétres du circuit de Chua modifié

comme illustré a la figure

() e=0,5,0=3 de=1,0=1

F1G. 2.1 - Portraits de phase pour différentes valeurs de ¢ et o

La figure représente les trajectoires de chacun des trois états du systéme (2.1I)), ainsi que
les spectres de puissance correspondants, pour les valeurs de parameétres indiquées a la figure

2.2.2 Systeme chaotique a tangente hyperbolique

D’apres 'expression (2.2)), la partie non linéaire du circuit de Chua est une fonction affine par
morceaux, qui n’est donc pas dérivable sur R. Ces ruptures de pente (et donc ces sauts dans la
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F1G. 2.2 - Séries temporelles et spectres des trois états du circuit de Chua modifié

valeur de la dérivée de f) conférent au circuit de Chua un attracteur chaotique particulier, no-
tamment la célebre double spirale (voir la figure de lannexe . Dans T’article [Alaoui 00], le
phénomene de multiplication des spirales a été mis en parallele avec 'augmentation du nombre
de points de rupture de pente de la nonlinéarité de Chua.

Parallélement, [Franz 96] a proposé de remplacer la partie non linéaire "standard" du circuit de
Chua par une autre fonction non linéaire impaire a valeurs réelles. Cet article analyse ainsi (plus
facilement qu’avec une fonction affine par morceaux) le systéme chaotique obtenu en choisis-
sant comme fonction non linéaire un polynéme de degré trois.

En adoptant ce principe, nous avons choisi de conserver la structure du circuit de Chua standard
(sans dimension), tout en modifiant la partie non linéaire et en ajoutant un retour d’état com-
portant un retard.

Notations : pour alléger I'écriture, on note z(¢) au lieu de z(t — 7).
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Le systéme chaotique retenu comme émetteur est décrit par le modele suivant :

#1(t) = —axi(t) + axe(t) — ad tanh(zq(t))
ig(t) = I (t) — X2 (t) + l’g(f) (2.11D)
x3(t) = —pPxa(t) —yxs(t) + esin(ox1-(t))

qui peut se mettre sous la forme plus compacte :

x(t) = Ax(t) + F (x(t)) + H (z-(t)) (2.12)
avec
—a o« 0
A= 1 -1 1 (2.13)
0 -8 —v
—ad tanh(zq(t))
F(x(t)) = 0 (2.14)
0
0
H(z:(t) = 0 (2.15)

esin(oxi(t — 7))

La partie linéaire reprend donc la structure du circuit de Chua sans dimension. La fonction tan-
gente hyperbolique est choisie comme fonction non linéaire intervenant dans la dynamique de
la premiére variable d’état z1. Il s’agit bien d’'une fonction impaire. Comme dans la référence
[Wang 01]], nous avons ajouté une nonlinéarité fonction de x1, comportant un retard 7. Ce re-
tour d’état avec retard assure un comportement chaotique au systeme (2.12)).

Abréviation : Dans la suite de ce mémoire, le systéme chaotique (2.11)), dont la partie non li-
néaire non retardée est choisie sous la forme d’une tangente hyperbolique, sera appelé SCTH
(Systéme Chaotique a Tangente Hyperbolique).

Notons que les deux fonctions non linéaires F' et H sont Lipschitziennes (voir la définition
(1.24)), de constantes respectives :
kp = |ad| (2.16)

kg = |eo| (2.17)

Du fait de la présence du retard, le SCTH est un systeme de dimension infinie : ainsi, les condi-
tions initiales ne sont pas données par la valeur des trois états uniquement a 'origine, c’est-a-dire
en un seul point, mais par la valeur des trois états sur tout 'intervalle [—7, 0]. Cet intervalle étant
un ensemble non dénombrable, on peut considérer qu'’il faut définir un nombre infini de condi-
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2.2. Description des émetteurs

tions initiales, d’ot la dimension infinie caractérisant tout systéme a retard.
Pour établir le comportement chaotique de '’émetteur choisi, nous allons procéder comme suit.

Les valeurs des parameétres sont les suivantes :

al B~y 6| | o |T
9145 —-1]100]10* |1

TAB. 2.2 - Paramétres du systéeme (2.11))

1. Dans un premier temps, on trace les séries temporelles et spectrales des trois états du
systéme (2.11)), ce qui correspond a la figure puis les trois fonctions d’autocorré-
lation correspondantes, a la figure Pour chaque simulation, on choisit I'état initial
xzo=(0,1 0,1 0,1).Ces figures montre bien que les signaux chaotiques ressemblent
a du bruit, mais sont assez éloignés d’'un véritable bruit blanc. En particulier, la fonction
d’autocorrélation d’un bruit blanc est un pic de Dirac, alors que sur la figure on re-
trouve l'allure d'un pic de Dirac, mais on ne peut certainement pas conclure qu'un signal
chaotique est un bruit blanc.

2. Dans un deuxiéme temps, la figure [2.5]indique que le systéme (2.11) est trés sensible aux
conditions initiales : les trajectoires des trois états sont tres différentes alors que les condi-
tions initiales different de 0,01% (onachoisizg=(1 1 1 )etxzo=(1 1 1,0001 )).

3. Enfin, nous allons étudier ce qui constitue un critére (admis en pratique par les spécialistes
du chaos, voir les ouvrages de référence [Wiggins 90]], [Alligood 96], [Dang-Vu 00]) de
vérification du caractere chaotique du systeme (2.11]), a savoir 1'étude des bifurcations.
Il s’agit d'une analyse du changement de comportement du systeme, tous les parameétres
étant fixés (voir tableau[2.3)), sauf un, appelé paramétre de bifurcation. Nous avons choisi

al By 6 | e |T
9114 |5 | —-1|10|1

TAB. 2.3 - Paramétres fixés pour Uétude des bifurcations

comme parameétre de bifurcation le parametre o. Nous allons montrer que pour certaines
valeurs de o, le systéme n’est pas chaotique. Lorsqu’on fait varier o, on observe
ce que I'on appelle une route vers le chaos, caractéristique de tout systéme chaotique. Les
figures et illustrent ce changement progressif de comportement : lorsque o = 0,
I'attracteur est un point d’équilibre. Puis, lorsque o augmente, ’attracteur prend différentes
formes : tout d’abord une boucle simple - aussi appelée cycle limite d’ordre un - pour
o = 1,76, puis une boucle double - ou cycle limite d’ordre deux - pour o = 1, 77, puis une
boucle quadruple. .. pour arriver a un attracteur chaotique lorsque o = 2.
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F1G. 2.4 - Fonctions d’autocorrélation des trois états du SCTH

Pour mieux visualiser la route vers le chaos, on construit un diagramme de bifurcations.
Pour cela, on détermine un plan de coupe, identique pour tous les attracteurs, qui va
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F1G. 2.5 - Sensibilité aux conditions initiales du SCTH

permettre de visualiser en dimension deux le changement qualitatif de comportement du
systeme. Ici, on choisit le plan d’équation x5 = —1. Lorsque l'attracteur est un cycle limite
d’ordre un (cf. figure |2.6(b)), il reste deux points a I'intersection de ce plan et de l'attrac-
teur. Lorsque l'attracteur est un cycle limite d’ordre deux (¢f figure|2.6(c)), il reste quatre
points a l'intersection de ce plan et de I'attracteur. .. et ainsi de suite. Pour visualiser sur le
méme diagramme les points conservés en fonction de la valeur du parametre de bifurca-
tion, on garde uniquement leur composante selon ’axe ;. On obtient alors le diagramme
de bifurcations représenté a la figure

Les simulations ont été faites avec une grande précision, et les 100000 premiers points
ont été supprimés pour éviter les phénomenes transitoires. On observe une transition vers
le chaos par doublement de période, ainsi que des fenétres d’ordre : autour de la valeur
o = 1,83, le comportement redevient cyclique, et le zoom de la figure 2.9/ montre le méme
motif de doublement de période.

La structure des systémes émetteurs considérés étant maintenant définie, la suite de ce chapitre

est consacrée a la conception du récepteur. Parmi les approches existantes présentées au para-

graphe[1.3] et en lien avec le paragraphe nous avons retenu 'approche a base d’observateurs

non linéaires.

Tout au long de nos travaux de recherche, nous avons établi plusieurs schémas de synchronisa-

tion qui sont détaillés dans la partie suivante. Une distinction est faite selon le type d’observateur

synthétisé : d’ordre plein, d’ordre réduit ou robuste.
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(@o=0 (b) 0 =1,76

© o=1,77 (d) 0 =1,80

(e) 0 =1,81

F1G. 2.6 - Route vers le chaos
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F1G. 2.7 - Suite de la route vers le chaos
2.3 Observateurs d’ordre plein

2.3.1 Synthese d’un observateur non linéaire : approche analytique

Dans cette section, on détaille la construction d’'un observateur pour une classe de systémes non
linéaires dont la structure est celle du circuit de Chua modifié¢ (2.1). Nous proposons une résoky
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2.3. Observateurs d’ordre plein

tion analytique de I'équation de Riccati associée a I'analyse de la convergence de cet observateur,
spécifiquement adapté a la structure de systemes décrits ci-dessous.

On reprend le systeme décrit par les équations (2.4) a (2.8), et on simplifie 'expression du
modele, de la méme facon que pour le circuit de Chua standard (voir le paragraphe en
annexe). On aboutit alors a un circuit de Chua modifié sans dimension :

{ i(t) = Awx(t)+ F(z(t) + H(z-(t)) 2.18)
y(t) = Cuz(t
avec
—a o 0
A= 1 -1 1 (2.19)
0 -5 —
—af(z1(t))
Fa(t) = 0 (2.20)
0
Flan(®)) = bea(t) + 5(a —B)(Ja(t) + 1] — la(r) ~ 1) (2.21)
0
H(z-(t)) = 0 (2.22)
—h(z1-(t))
h(z1-(t)) = esin(oz1,(t)) (2.23)
2.3.1.1 Synthese de 'observateur
On choisit la forme standard d’un observateur non linéaire du systeme :
F(1) = Ad(t) + F(@() + H(@- (1)) + Liy(t) — Ca (1)) (2.24)

On définit alors le vecteur d’erreur d’estimation e(t) = z(t) — 2(t). D’apres (2.18) et (2.24), la
dynamique de I'erreur est donnée par :

é(t) = (A — LO)e(t) + F(z(t)) — F(&(t)) + H(zr(t)) — H(ir(t)) (2.25)
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Notations : pour alléger les formules, on notera, uniquement dans le paragraphe [2.3.1]

F = F(x(t))
F = F(i(t)) (2.26)
F = F(a(t) - &(t))

H = H(x-(t))

H = H(2(t)) (2.27)

H = H(x, (1) - H(z: (1))

Le théoréme suivant présente des conditions suffisantes de synchronisation du systeme (2.24)

avec 'émetteur (2.18)).

Théoréme 2.3.1 ([Cherrier 04al]). S’il existe deux matrices symétriques, définies positives P et )

telles que
(A= LC)'P+ P(A— LC) +ypP? + yyl3 = —Q (2.28)
ou
vp=1+k% (2.292)
v =14 k% (2.29b)
alors le systeme (2.24)) est un observateur asymptotique du systéeme (2.18)). [ ]

Démonstration : s’agissant d’un systeme a retard, il est classique [Kharitonov 99|, [Richard 03]
de définir une fonctionnelle de Lyapunov-Krasovskii :

0
Vie,er) =elPe+¢ e(t+0) et +0)do (2.30)

-7

ou P est une matrice symétrique définie positive et £ > 0.
L’erreur de synchronisation e converge vers 0 si [Gu 03] :

Vie,er) >0 (2.31a)
V(e er) <0 (2.31b)

pour e # 0.
La premiere condition est facilement vérifiée puisque P > 0 et £ > 0.
La dérivée de V le long des trajectoires de (2.25) a pour expression :

Vie,er) = e’ (A—LO)'P+ P(A—LC) +¢€I3) e + 2" P(F — F) + 2¢" P(H — H) — ¢ele;,
(2.32)
Si on applique l'inégalité de Cauchy-Schwarz a la fonction F' (de constante de Lipschitz kx), on
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obtient :
2T P(F — F) < 2||e" P||||F — F|| < 2kg|le” P||e|| (2.33)

L’inégalité de Young donne alors :
2kp|lel P||le|| < k%el PPe + |le||? (2.34)
En procédant de maniére analogue avec la fonction H, on arrive a :
2¢"'P(H — H) < e PPe + k%|le,||? (2.35)

En remplacant (2.33), (2.34) et (2.35) dans (2.32), on obtient :

Vieser) < el (A= LC)T'P + P(A— LC) +&I3) e + k2el PPe + ||e||?

(2.36)
+eT PPe + kiflec|* — €ler||?

puis en regroupant :
Vie,er) < el ((A—LO)TP + P(A—LC) + (€ + V)3 + (1 + k) P?) e+ (k3 — &)]le-|* (2.37)

Pour satisfaire la condition (2:31)), il faut que k% — & < 0. On choisit alors ¢ = k% L’expression
(2.37) devient donc :

Vieer) <el ((A—LC)' + P(A—LC) + (1 + k3)P?* + (1 + k) I3) e (2.38)
Si on remplace (2.28) et (2.29) dans I'expression précédente, on obtient finalement :
Vie,er) < —€'Qe (2.39)

Donc la condition (2.31)) est vérifiée, et & converge vers I’état réel . O

2.3.1.2 Résolution analytique

En exploitant la symétrie de la matrice d’état A (2.19) (par rapport aux états x; et x3), nous
proposons une résolution analytique de I'équation de type Riccati (2.28)), en choisissant :

C:(o 1 o) (2.40)
On note
ly
L=1| I (2.41)
I3
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Pour simplifier les calculs, on fait 'hypothése que la matrice P est diagonale :

P1 0 0
P = 0 D2 0
0 0 P3

avec p1, p2, p3 strictement positifs.
La matrice () est alors nécessairement de la forme :

g1 qa O
qa q2 Q5
0 ¢ @3

(2.42)

(2.43)

En utilisant les notations précédentes, 'équation de type Riccati (2.28)) se met sous la forme :

YFp3 — 2ap1 + vH (o —l)p1 + p2 0
(%) —2po(L+ 1) +vrPi+vu0  p2— (B+13)p3
(%) (%) —2vp3 + YFP3 + YH

Cette relation matricielle est équivalente au systéme d’équations suivant :

YFPY = 20p1 + 7y + g1 =0
vrps — 2(1 + l2)pa + v + @2 = 0
VFPs = 29p3 + 1 + g3 = 0
(a=l)pr+p2+qs=0

p2— (B+13)ps+g5 =0

-—Q (244

Les inconnues de ce systéme d’équations sont les coefficients I1, s, I3 du gain L, ainsi que les

coefficients des matrices P et @, i.e. p; et gj, i = 1,3, j = 1,5.

La premiére équation (2.45a)) est une équation du second degré en p;, dont le discriminant est

donné par :
Ay =4a® — 4yr(q +7m)

(2.46)

Il est positif (et dans ce cas seulement il existe une solution p;) si et seulement si :

052

1< — —YH
YF
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Dans ce cas, si le coefficient « est positif, la racine positive de (2.45a)) est :

o+ vAq

YF

p1 = (2.48)

De méme, la deuxieme équation (2.45b)) est du second degré en p-, et son discriminant a pour

expression :
Ay = 4(1+12)* — 4vr(q2 + 7m1) (2.49)
A, est positif ssi :
1+19)?
q2 < Q —YH (2.50)
YF

avec [y choisi arbitrairement. On a alors :

1+ +vVA
Dy = Itht+vae (2.51)
YF
De fagon analogue, le discriminant de la troisieme équation (2.45b) en p3 est :
A3 = 472 — 4vp(q3 + vH) (2.52)
Aj est positif ssi :
2
q3 < T YH (2.53)
TF
et on a alors :
VA
py = LF V23 2.54)
YF
Les deux derniéres équations permettent de trouver les autres coefficients du gain L :
h=at 200 (2.55)
n
+
ls=—f+25 (2.56)
p3

La procédure pour construire P, () et le gain L peut étre résumée comme suit (il subsiste un
certain degré de liberté dans le choix de certains parametres, car il s’agit d'un systéme non
linéaire de cinq équations a onze inconnues).

(i) On choisit les coefficients ¢;, i = 1,5 et le coefficient I, satisfaisant les conditions (2.47),

(2.50), (2.53) et garantissant QQ > 0;
(ii) les coefficients de la matrice P sont donnés respectivement par (2.48), (2.51) et (2.54) ;

(iii) les deux autres coefficients du gain, I; et l3, sont donnés respectivement par (2.55) et

(2.56).
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2.3.1.3 Simulations
Les valeurs suivantes sont fixées pour le systeme (2.18)-(2.23)) :

a=10 =5 =10
a=-0,3 b=—-0,2 (2.57)

En appliquant la méthode précédente, on obtient le gain suivant :

19,43
L=| 20 (2.58)
4,43

Les matrices P et () sont données par :

1,32 0 0
P= 0 2,42 0 (2.59)
0 0 1,32

et
710 0
Q=] 10 41,1 10 (2.60)
0 10 7

La figure montre les trois composantes du vecteur d’erreur d’estimation d’état.

Remarque 2.3.1. Cette synthése d’observateur, exploitant la structure particuliere du systéme
(et notamment une certaine symétrie de la matrice A définie en (2.19)), prouve que
I'on peut trouver une expression analytique du gain L, et ainsi éviter un certain conservatisme
indissociable des techniques classiques de résolution des équations de type Riccati. Cependant,
les calculs développés dans ce paragraphe ne se révéelent pas adaptés pour les systemes chao-
tiques : en effet, il semble y avoir une incompatibilité numérique entre les conditions et
un comportement chaotique du systéme (2.18)). Les hypothéses nécessaires sur les variables de
I'équation ne peuvent pas étre vérifiées (d’aprés nos multiples essais infructueux), deés
lors que le systeme exhibe un comportement chaotique. En revanche, dans nos simula-
tions, les conditions sont bien vérifiées, mais en contrepartie le systéme initial n’a pas un
comportement chaotique.

Les sections suivantes présentent des résolutions plus classiques d’équations de type Riccati, en
exploitant les résultats de la théorie des LMI et des BMI. Lors de I'utilisation de schémas de syn-
chronisation au coeur d’'un systeme de communications, nous ne retiendrons pas la méthode qui
vient d’étre présentée. Cette approche pourra étre envisagée par la suite dans un autre contexte
d’estimation d’état non linéaire. ¢
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F1G. 2.10 - Composantes du vecteur d’erreur d’estimation de état e(t)

2.3.2 Convergence asymptotique et exponentielle : utilisation de techniques LMI

Nous détaillons dans ce paragraphe un schéma de synchronisation utilisant un observateur
d’ordre plein, dont 'émetteur est le SCTH (2.11)) décrit au paragraphe :

T1(t) = —axi(t) + axa(t) — adtanh(x(t))
i‘z(t) = :Ul(t) — :Ug(t) + :Ug(t) (2.61)
x3(t) = —Pxa(t) —yxs(t) + esin(ox1,(t))

Les valeurs des paramétres données dans le tableau (page montrent que les constantes
de Lipschitz kg et surtout kg peuvent étre trés grandes (kg peut ainsi atteindre
10®). Pour pouvoir facilement prendre en compte de telles constantes de Lipschitz, nous propo-
sons de choisir

C:<1 ¢ o) (2.62)

ou ( est un parametre choisi arbitrairement.
On déduit alors de (2.62)) :
y(t) = z1(t) + Caa(t) (2.63)
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2.3.2.1 Transformation du systeme

En remplacant z; par son expression en fonction de y et x, tirée de (2.63)), le modele dynamique
de I’émetteur (2.61)) se met sous la forme équivalente :

{ i(t) = Ax(t) + By(t) + F(a(t), y(t) + H(w (1), y- (1)) 2.6
y(t) = Cx(t)
avec
0 a(l+¢) 0
A= 0 —(1+¢ 1 (2.65)
-8 =
B = 1 (2.66)
0
) ) ad tanh(y(t) — (za(t))
F(x(t),y(t) = F = 0 (2.67)
0
I:I(xr(t)v yT(t)) = I;[ = 0 (2.68)

esin (o(y(t — 1) — Cxa(t — 7)))

On constate alors que la constante de Lipschitz de F' est majorée en fonction de ¢, en utilisant

([2:67) et les notations (2.26) :

ad tanh(y(t) — Cxo(t)) — ad tanh(y(t) — (Z2(t))

e 0 (2.69)
0
D’ou . 2
|F—=F| < adC||za(t) — 22(t)]] (2.70)
< krclle(®)||

De méme, avec (2.68), (2.27), la constante de Lipschitz de H est majorée en fonction de ( :

0
H—-H= 0 (2.71)

esin (o(y(t —7) — Cxo(t — 7)) —esin (o(y(t — 7) — (ia(t — 7)))

D’ou

T

1H —

ozt —7) — 2t — 7)]|

(2.72)
krdlle(t — )]

NN
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Puisque le parametre ( est arbitraire, en particulier il peut étre choisi aussi petit que 'on veut,
donc la transformation présentée permet effectivement de maitriser les constantes de Lipschitz

des nonlinéarités du systéme émetteur.

Remarque 2.3.2. Ce choix de C sera justifié dans le chapitre suivant. On peut d’ores et déja
indiquer que le signal z3(t), plus complexe que les trajectoires des deux autres états (se repor-
ter a la figure pour une comparaison) est réservé pour I'étape de cryptage du systeme de
communications que nous proposons au chapitre|3| Il est donc nécessaire de ne pas transmettre
d’information sur z3(¢) dans le signal utilisé pour synchroniser le récepteur. Cela élimine la pos-
sibilité de prendre C' = ( 1 ¢ o ) avec |¢| < 1 différent de zéro. Cette forme de matrice C
est en effet la seule qui permette d’aboutir, de facon analogue au raisonnement précédent, aux
mémes transformations des constantes de Lipschitz et (2.72). On en conclut que néces-
sairement ¢ = 0. ¢

2.3.2.2 Synthese de 'observateur

Dans la suite, on omet la variable temporelle ¢ pour alléger I’écriture, lorsque cela ne nuit pas a
la compréhension des calculs.

Le modéle dynamique du récepteur est choisi de la forme suivante :
& = Ai+ By + F(#,y) + H(dr,y,) + K(y — C%) (2.73)
soit, sous la forme plus compacte :

Y H 4 K(y— C#) (2.74)

o

&= Az + By +

On définit le vecteur d’erreur de synchronisation : e = = — 2. En utilisant (2.64) et (2.74), la
dynamique de I'erreur a pour expression :

~

¢=Age+F—F+H—H (2.75)

avec
Ax = A—KC (2.76)

Le théoréme suivant énonce une condition suffisante de synchronisation du récepteur (2.73)

avec 'émetteur (2.64).

Théoréme 2.3.2 (Convergence asymptotique [Cherrier 05b]). Si les conditions suivantes sont
vérifiées :

(i) la paire ([1, C) est détectable ;

(ii) il existe deux matrices P et () respectivement symétrique définie positive et définie positive
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Chapitre 2. Synchronisation utilisant des observateurs

solutions des BMI suivantes :

AL P+ PA I P
P —313

Q= pl3 (2.78)

avec A\ = Ckp + Ckp, p = Ckp et p=Cky

alors (2.73)) est un observateur asymptotique de (2.64])). [ |

Démonstration : on définit une fonctionnelle de Lyapunov-Krasovskii :

0
V(e e,) = el Pe+ / e(t+ 0)TQe(t + 6)do (2.79)

-7

ou P et () sont deux matrices respectivement symétrique définie positive et définie positive.

L’erreur de synchronisation e converge vers 0 si [Gu 03] :

V(e,e;) =0 (2.80a)
V(e,e;) <0 (2.80b)
La premiere condition est facilement vérifiée puisque P et Q sont définies positives.
La dérivée de V le long des trajectoires de (2.75) a pour expression :
V =¢'Pe+ el Pé+ el Qe — el Qe, (2.81)
soit, en remplacant é par son expression (2.75) :
V=€l (ALP + PAg + Q) e + 2" P(F — F) + 2e" P(H — H) — 7 Qe, (2.82)

Si on applique les inégalités de Cauchy-Schwarz et de Young successivement, on obtient ensuite

en utilisant (2.70) et (2.72)) :

2/e” P|||IF — F|
2Ckp|le" Pl |lell (2.83)
CkpeT PPe + Ckrele

2T P(F — F)

INCININ

et )
2" Pll|H — H]

2kl P - (2.84)
Ckpel PPe + CkHeZeT

2T P(H — H)

IN NN
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2.3. Observateurs d’ordre plein

Les majorations (2.83) et (2.84) donnent une majoration de V déduite de (2.82) :
V<el (ARP+ PAg + Q + AP + ul3) e+ el (pls — Q) e; (2.85)

avec A = Ckp + Cky, p = Ckrp et p = Cky.
D’aprés la condition (2.78)), et en notant W = —(AL P + PAg + Q + AP? + ul3), on obtient :

V< —elWe (2.86)

La condition (2.80b) est vérifiée si (2.78)) I'est et que W < 0. Cela implique en particulier que la
paire (A4, C) est détectable.
En appliquant le complément de Schur, I'inégalité W < 0 se met sous la forme :

(A};P+PAK+Q+MI3 P

<0, A=1+Ckp, p=Ck (2.87
p _/1\[3> Ckp, p=Ckp )

ce qui démontre la condition (2.77) et ainsi le vecteur d’erreur de synchronisation e(t) tend bien
vers z€ro. U

Remarque 2.3.3. La BMI (2.87) peut étre résolue numériquement. Il faut tout d’abord linéariser
le bloc en haut & gauche sous la forme (on rappelle que Ax = A — KC) :

ALP 4+ PAr 4+ Q4 pls =ATP+ PA—-CTLT —LC + Q + ul3 (2.88)

en posant L = PK (P est inversible). On obtient donc la LMI équivalente :

ATp 4+ PA-CTLT — LC I P
( + - +Q+puls ><o (2.89)

qui est bien linéaire en P et L. Lorsqu’on a trouvé des valeurs satisfaisantes de P et L, il suffit
d’écrire K = P~'L pour obtenir le gain de 'observateur (2.73).

En fait, on peut démontrer un résultat plus fort que le théoréeme |2.3.2} a savoir que 'observateur
(2.73) converge de facon exponentielle vers I'état du systeme (2.64]). Ce résultat fait 'objet du
corollaire suivant.

Corollaire 2.3.3 (Convergence exponentielle). S’il existe un gain K et deux matrices P, () res-
pectivement symétrique, définie positive et définie positive, et un réel strictement positif n tels que

(A—KC)TP+ P(A— KC) + pulz + Q + 2nP 0 P
0 —e21TQ+pl 0 <0 (2.90)
P 0 —113
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Chapitre 2. Synchronisation utilisant des observateurs

avec A = Ckp + Cky, n = Ckp, p = Cky, alors Uerreur de synchronisation converge exponentielle-
ment vers zéro, selon la formule :
o1

< L.t .
()]l < /e max (@) 291

avec a; = A\y(P) + 7Am(Q) et ag = A\ (P).

Démonstration : on reprend I'expression (2.75) de la dynamique de I'erreur et on définit une
nouvelle fonctionnelle de Lyapunov-Krasovskii, comme proposé dans [Mondie 05] :

0
V'(e,er) = el Pe+ / el (t 4 0)e2Qe(t + 0)df (2.92)

-7

ol P et () sont deux matrices respectivement symétrique, définie positive et définie positive, et
n > 0.

La norme du vecteur d’erreur de synchronisation e(¢) converge exponentiellement vers 0 s’il
existe ¢ > 0 tel que :

V'(e,er)
V'(e,er)

0 (2.93a)

e % max V'(e(0),e(0)) (2.93b)
oe[—7,0]

/AN

Comme les matrices P et () sont définies positives, la premiére condition (2.93a)) est vérifiée
grace a :
MY < VVleser) < (r(P) + 7200 (Q)) o [e(6) (2.94)

€[—m,0]
Si on dérive I'expression (2.92) de la fonctionnelle de Lyapunov-Krasovskii, on obtient :

0
V' =¢TPe+ el Pe+elQe—e el Qe, — 21 / el (t + 0)e*Qe(t + 6)do (2.95)

-7
Or, d’apres (2.75), il vient :
TPe+eTPe = e (ALP + PAg) e + 2T P(F — F) + 2¢" P(H — H) (2.96)
donc, en utilisant et (2.84), on obtient la majoration suivante :
¢"Pe + e Pé < e’ (AP + PAk) e + Ckpe’ PPe + Ckpele + (ke PPe + Ckpele, (2.97)

puis celle de V" :

T 0
V’g( ‘ ) M( N >—2n/ T (t 4+ 0)e Qe (t + 6)do (2.98)

€r er -7
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2.3. Observateurs d’ordre plein

avec
M ALP + PAg + AP2+ pul +Q 0
0 —e72mQ + pI

et A = Ckp + Cky, = kr, p = Ckn.
Par ailleurs, on peut mettre 'expression (2.92)) sous la forme :

T
V’:( ‘ ) N( ¢ >+/0 el (t + 0)e®Qe(t + 0)do
€r €r -7

-(21)

En utilisant (2.98) et (2.100), on obtient :

T
V’+277V'§< ‘ ) (M+277/\/)< ¢ )
€r er

avec

Or

AL P+ PA AP2 + ul onP 0
M+ 2N = xkP+ PAg + +pl +Q+2n 2
0 —e7217Q + pl

Si on applique le complément de Schur, 'expression précédente devient :

ALP + PAg + pls + Q + 2nP 0 P
0 —e72mQ+pl 0 <0
P 0 —11I3

La condition (2.90) est donc équivalente a M + 2nN < 0 et donc, d’aprés (2.102) :

V' + 2V’ <0

ce qui implique V' < —2nV".
D’ou, par intégration :
V'(e,er)

N

—2nt / 4
e max V'(e(0),e(0))

La condition (2.93b) est donc vérifiée, avec ¢ = 21.
Par ailleurs, le membre de gauche de I'inégalité (2.94) donne :

Ve, er)

el <\ 75 5

(2.99)

(2.100)

(2.101)

(2.102)

(2.103)

(2.104)

(2.105)

(2.1006)

(2.107)
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Chapitre 2. Synchronisation utilisant des observateurs

D’apres (2.94), (2.106) et (2.107), on obtient finalement :

a1
Dl </ —e™" 0 2.108
el < /S maxe (@) (2.108)
avec a; = Ay (P) + 1A (Q) et ae = A\ (P), ce qui démontre la formule (2.91). O

2.3.2.3 Simulations

Dans ces simulations, les parametres de I'émetteur (2.61) ont les valeurs indiquées dans le

tableau

al B lvy] 6 | e| o |T
510510101

TAB. 2.4 - Paramétres du systéeme (2.61))

Remarque 2.3.4. Les systémes chaotiques sont des systémes tres sensibles a de petites variations
de leurs parameétres. Les valeurs numériques illustrant la plupart des simulations présentées dans
ce mémoire comportent un nombre inhabituel de décimales : cette précision est nécessaire pour
appliquer les résultats obtenus. ¢

On s’intéresse uniquement a la vérification de la convergence exponentielle étudiée précédem-
ment, sachant que la convergence exponentielle est une propriété plus forte que la convergence

asymptotique.
Les états initiaux de I’émetteur et de 'observateur sont respectivement :

o = ( 0,1 0,1 0,1 )T (2.109)

T
Zo = ( 0,1 —-0,1 —0,1 ) (2.110)

L’intégration numérique se fait par la méthode de Runge-Kutta d’ordre quatre, avec un pas d’in-
tégration égal a une milliseconde.

Apres un changement de variable approprié, la BMI est mise sous forme de LMI équiva-
lente. Ensuite on applique un algorithme d’optimisation convexe, et on obtient le gain suivant
pour l'observateur (2.73)), en choisissant ( = 107° :

46,20227407747760
K = 44, 67211651386433 (2.111)
—39, 35359557513618
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2.3. Observateurs d’ordre plein

la matrice P correspondante :

10,67806901949104 —5,2057308147326  1,0373955343056
P= (%) 5,362463079740826 0, 12069535790816 (2.112)
(%) (%) 1,274317869299573

et la matrice Q :

176, 64650402305  0,001469259380 —0, 000052051711
(%) 29,720566040812  5,20517112358 (2.113)
(%) (%) 6, 842761356546

Q

Le coefficient ) est fixé a la valeur 0, 85 et garantit la convergence exponentielle selon la formule
(2.91), avec les valeurs suivantes oy = 18, 83117929851526 et ap = 0, 79116488503818, donc en
remplacant les valeurs numériques dans (2.91)), on obtient :

le(t)]| < 0,978e085¢ (2.114)

car les conditions initiales choisies ici donnent H[laX } lle(8)] =0, 2.
0e[—1,0

La figure (2.11) montre d’'une part les trajectoires des états réels et reconstruits (Fig.|2.11(a)),
d’autre part les trois composantes de I'erreur de synchronisation e(t) (Fig.[2.11(b)).

(a) Etats réels et estimés (b) Composantes de e(t)

F1c. 2.11 - Synchronisation a base d’observateur d’ordre plein

Remarque 2.3.5. On constate sur des simulations que le fait de diminuer la valeur du parameétre
¢ influence directement la vitesse de convergence de I'erreur vers zéro. Ainsi, si on prend pour ¢
une valeur dix fois plus petite que dans la simulation précédente, c’est-a-dire ¢ = 1079, alors on
peut choisir n = 2,5 (au lieu de 0, 85), et d’apres la formule e(t) converge plus vite vers
zéro. Si on prend une valeur cent fois plus petite que dans la simulation, c’est-a-dire ¢ = 1077,
alors n peut étre fixé a la valeur 4,5. Comme les parametres ( et n interviennent de facon
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Chapitre 2. Synchronisation utilisant des observateurs
hautement non linéaire dans le processus de résolution de la BMI (2.90), il semble difficile de
¢

quantifier leur influence directe sur la vitesse de convergence de I'erreur vers zéro.

2.3.2.4 Extension des résultats

On peut étendre les résultats précédents a un systeme non linéaire de dimension n quelconque,

possédant la structure suivante :
(2.115)

X(t)=AX(t) + F(X(t) + HX(t — 7))
Y(t)=CX(t)
On ordonne les composantes du vecteur d’état et on suppose qu'’il existe un entier p < n tel que :
FX(t) = F (Xi(0), ..., X,(1)) (2.116)
et
HX{t—-7)=HXi(t—7),...,X,(t—1)) (2.117)

Les fonctions F' et H sont supposées lipschitziennes, de constantes respectives kr et k.
On fait une hypothese supplémentaire sur la matrice C, qui va permettre de maitriser de grandes

constantes de Lipschitz kp et ky :
c=(1,1 ) (2.118)

ot C a une structure particuliére : sur chaque ligne, tous les coefficients sont nuls sauf un, noté

(i, situé a lintersection de la i™¢ ligne et de la j(i)*™ colonne, pour i = 1, n.
Ce choix particulier pour la matrice C' implique que les p sorties du systeme ([2.115]) s’écrivent :

(2.119)

Yi(t) = Xi(t) + GiXj0) (1), p<ij() <n

On opére de la méme maniére qu'au paragraphe [2.3.2.1} On met le systeme (2.115) sous la

X=AX+BY+F+H
+ T (2.120)

forme :
Y =CX
Les matrices A et B se déduisent des matrices A et C. Il faut tout d’abord réaliser les partitions
suivantes : B
X = X (2.121)
=| 5 .
avec dim X = (p x n), et

A=(4A | 1) (2.122)
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2.3. Observateurs d’ordre plein

avec dim A = (n x p) et dim A = (n x (n — p)). On peut alors écrire :

:BH

AX:(A

Y - CX _ .
)( ):(C ):AY—ACXJrAX (2.123)

D’ou les expressions, obtenues en identifiant les termes des formules (2.123)) et (2.120) :

A= (044 AC+A) (2.124)

B=A (2.125)

Ensuite, en utilisant (2.116)), (2.117) et (2.119), on trouve I'expression des fonctions FetH:

F=FYi(t) - GX;m@),....Y,(t) — GXjn (@) (2.126)

et
H=HMEt—-7)— X0t —7),.... %t —1) = (X0t — 1)) (2.127)

On en déduit les nouvelles inégalités, comme au paragraphe [2.3.2.1} avec les notations (2.26),
2.27) :

|F—F|| = ||F(Yi(t) - GX;0)(®),.... Y(t) — X J(p (1))
—F (M0 = Km0 50 = 6K () | 2128
< krGnazl| (Xj(l)(t) =~ X;)(t), -5 Xjp(t) — Xj(p)(t)) |
< kFCmaxHE(t)H
Oll oy = max ; et e(t) = X (t) - X(¢).
=1,p
Le méme raisonnement sur la fonction H aboutit a :
I1H — H| < kriCmazlle(t)]] (2.129)

Les observateurs asymptotique et exponentiel détaillés précédemment ne sont pas spécifiques a
I'exemple (2.61)), la procédure de synthése reste valable en dimension quelconque. Par consé-
quent, les résultats précédents, c’est-a-dire le théoréme et le corollaire peuvent étre
appliqués dans le cas général du systéme (2.115).

Remarque 2.3.6. Par la suite, on peut ajouter des contraintes supplémentaires sur C, par
exemple imposer qu'une colonne particuliere soit nulle (comme nous 'avons imposé dans la
remarque [2.3.2), afin de ne pas transmettre d’information sur I'état correspondant, qui peut
étre utilisé par ailleurs. ¢
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Chapitre 2. Synchronisation utilisant des observateurs

2.4 Observateurs d’ordre réduit

Il n’est pas toujours nécessaire de concevoir un observateur qui reconstruit tous les états de
I'émetteur, puisque le signal transmis y(¢) contient déja des informations sur les états du sys-
teme a observer. Dans cette section, 'émetteur choisi est le SCTH et nous proposons un
observateur réduit (d’ordre deux) pour ce systéme, construit selon une procédure utilisant des
transformations matricielles.

Dans la suite de ce mémoire, un Observateur d’Ordre Réduit sera désigné par I'abréviation OOR.

2.4.1 Synthese de ’observateur d’ordre réduit

On rappelle le modele de '’émetteur chaotique choisi :

z1(t) = —ax(t) + axe(t) — ad tanh(zq (t))
ig(t) = xl(t) — xQ(t) + 1'3(75) (2.130)
t3(t) = —pPxa(t) —yzs(t) + esin(oz1-(t))
et le signal transmis :
y(t) = Cx(t) (2.131)
On détaille dans cette partielecasouC'=( 1 ¢ 0 ) comme au paragraphe [2.3.2[ On utilise

la relation y = x1 + (xo pour mettre le modele (2.130) sous la forme (2.64)-(2.68)) :

{ i(t) = Az(t) + By(t) + F(z(t),y(t)) + H(z, (1), y- (1)) (2.132)

y(t) = Cx(t)

Les matrices A, B et les fonctions F', H ont été définies au paragraphe

Le signal transmis contient en particulier des informations sur le premier état x;. Il n’est donc pas
nécessaire d’estimer directement x; au niveau du récepteur, la reconstruction des deux autres
états par un OOR et la connaissance du signal y(¢) vont permettre de déduire une estimation de
T (t) .

On va tout d’abord créer un systeme auxiliaire dont la dynamique de z; est absente. Pour cela,

on élimine x; par projection. Comme il s’agit de la premiére composante de I'état, il suffit de
1
trouver une matrice E orthogonale au vecteur | 0

0
Pour pouvoir récupérer des informations sur 1’état z; qui n’est pas reconstruit par 'observateur
réduit, on doit faire une hypothese supplémentaire sur F :

E
Hypothese 2.4.1. La matrice ( o ) est de plein rang colonne. ¢
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2.4. Observateurs d’ordre réduit

Si on multiplie 'équation d’état a gauche par la matrice F, on obtient le systéme singulier :
Ei = EAz 4+ EBy + EF(z) + EH(x,) (2.133)

donc, par hypothese sur F, le systéeme (2.132]) se met sous la forme :

{ Er = Az + Biy+ Hi(z,) (2.134)
Y = Cx
avec les notations .
A =FA
B, = EB (2.135)
H, = EH

En accord avec 'hypothése|2.4.1}, il existe deux matrices P et () de dimensions appropriées telles

que
(P Q)(i):fg (2.136)

() () e

Nous présentons une procédure de construction d'un OOR du systeme (2.132]). Nous proposons

On peut écrire :

un observateur dont I’état z est une combinaison linéaire des états x5 et 3 :

=Tz = ( Al ) (2.138)
z2

Le modele dynamique de cet OOR est le suivant :

£=Nz+ Ky +7(2,9, 2r,yr)

(2.139)
2=2+TQy

Les matrices N, K et la fonction 7(z, y, 2, y-) sont déterminées dans la suite.
Le théoreme suivant utilise les résultats de [Boutayeb 95] et [Cherrier 06¢] et donne des condi-
tions suffisantes de convergence de ’'OOR (2.139)).

Théoréme 2.4.1 ([[Cherrier 06c]]). Si les conditions suivantes sont vérifiées :

(i) condition de détectabilité

E—A
rcmk( s . ! ) = dimz, Vs >0 (2.140)
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(ii) il existe une matrice N telle que
NTPE—TP(A1+B16’)+KC:0 (2.141)

TPE
(iii) la matrice o est inversible ;

(iv) il existe une matrice symétrique définie positive U et une matrice définie positive () telles que :

NT'U+UN+Q UTP
1 0 (2.142)
(*) T, 12
et
kg, Io —Q <0 (2.143)
alors la fonction r(z,y, zr, y, ) peut étre définie par :
(2, Y, 2r,yr) = TPH:(d7) (2.144)
ou .
TPE 2
i = ( ) ( N ) (2.145)
c y
Dans ce cas, 'OOR (2.139) est asymptotiquement convergent et & tend vers . [ ]

Démonstration : le vecteur d’erreur d’estimation d’état réduit est défini par e = 2 — z. D’apres

(2.136)) et (2.139), on peut écrire :

e=(z+TQy) —2=TQCx =T(I3 — PE)r =z —TPEx (2.146)
Par dérivation de I'équation précédente, la dynamique de e est donnée par :

é=Nz+Ky+r(z,9,2:,9y7) — TP (Aiz + Biy + Hi(x;)) (2.147)

On remplace alors z par son expression en fonction de e, déduite de (2.146) et (2.147) devient :

¢ = N(e+TPEz)+ KCx+r(2,y,2:,y-) — TPAx — TPByy — TPH,(z,)

2.148
Ne+ (NTPE —TP(A1+ B1C)+ KC)x +1r(2,y, 27,yr) — TPH;(x;) ( )

D’apres les hypotheses (2.141) et (2.144) du théoréme [2.4.1] 'équation précédente se réduit a :

¢ = Ne+ TP (Hy(d,) — Hy(z,)) (2.149)

On définit une fonctionnelle de Lyapunov-Krasovskii, U étant une matrice symétrique définie
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positive et {2 une matrice définie positive :

0
V=¢lUe+ / e(t +6)TQe(t + 0)do (2.150)

—T

D’une part, on a A\, (U)|le[|> < Vet U > 0, donc V > 0.
D’autre part, la dérivée de V' le long des trajectoires de (2.149) est donnée par :

V=e" (N'U+UN +Q) e+ 2" UTP (Hi(3-) — Hi(2,)) — el Qer (2.151)

Comme précédemment, on applique les inégalités de Cauchy-Schwarz et de Young successive-
ment :

2T UTP (Hy(&7) — Hi(2,)) < kel (UTP)Y(UTP) e + kg, |ler]|? (2.152)
D’otl la majoration de V :

V< el (N'U+UN + ky, UTP)UTP) ) e + €L (ku, Ir — Q) e; (2.153)

En utilisant le complément de Schur, avec les hypotheses (2.142) et (2.143)), on obtient V<0

et I'erreur d’estimation converge vers zéro.

En utilisant la relation (2.145]), on obtient :

tPE Y\, . (%\ ([ TPEz
(715 (2)-(7720)

On vient de montrer que e — 0, donc (2.146) implique 2 — T PEx. Par conséquent, comme la
TPFE
matrice ( o > est inversible par hypothese, (2.154) assure que z — . O

Nous indiquons la procédure de recherche des gains N et K de I'observateur réduit. Pour cela,
on suppose que les matrices C et E ont été choisies de telle sorte que la condition de détectabi-

lité (2.140) soit remplie.

Procédure
La relation et ’équation de Sylvester permettent d’écrire (on note Ay = A; +
B;C pour alléger les formules) :

NT —TPAy, =MC (2.155)

avec
M =NTQ - K (2.156)
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. TPE , L. . . . . .
La matrice o étant supposée inversible, il existe par conséquent deux matrices L; et

L, de dimensions appropriées telles que

( T];E >1 - ( L Lo ) (2.157)

En multipliant (2.155) a droite par Lo, on obtient :
M = NTLy —TPAyL, (2.158)

car C'Ly = 1.
De méme, en multipliant (2.141)) a droite par L1, il vient :

N=TPAsL, (2.159)
L’astuce de [Boutayeb 95]] consiste alors a introduire une matrice R telle que ( o ) soit inver-
TPE
sible et qui soit liée a < o ) par la relation :
TPE I, —F R
= (2.160)
C 0 1 C
Si on développe cette égalité, il vient en particulier :

TPE=R-FC (2.161)

Ce qui, en utilisant (2.136)), revient a :

T(I; - QC)=R— FC

T=R+(TQ-F)C (2.162)
T=R+S5C
avec
S=TQ—-F (2.163)

On remplace alors I'expression (2.161)) de 7" dans (2.159) :

N = RPAyLy — SCPAsL,y (2.164)

Remarque 2.4.1. Si la paire (RPA3L,,CPAsL;) est détectable, alors la matrice S peut étre
choisie pour garantir la stabilité du gain N par une technique de placement de poles. En fait, il
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2.4. Observateurs d’ordre réduit

est démontré dans [Darouach 95[] que cette condition de détectabilité est équivalente a I'hypo-
these (2.140) du théoréme |2.4.1 ¢

Nous présentons maintenant un résumé de la procédure a appliquer pour trouver N et K. Les
matrices P et () peuvent étre déterminées par la formule (2.137) deés que les matrices C' et E
sont fixées :

on choisit une matrice R telle que la matrice o soit inversible ;

on calcule L; : en utilisant (2.157) et (2.160), on déduit la relation

-1
(R I
ae(2) ()

on cherche une matrice S (par une technique de placement de pdles) qui stabilise N, en
utilisant la relation et si on trouve une matrice U solution de la LMI (2.142)), la
synchronisation est garantie ;

on calcule T et F grice aux formules (2.161) et (2.163) ;

on calcule L en utilisant (2.157) et (2.160)

-1
R —-F
e () ()

finalement, en utilisant (2.158]) on obtient M, puis avec (2.156)) on obtient K :

K=NITQ-M (2.167)

2.4.1.1 Simulations

Les valeurs des parametres du systeme (2.130) pour cette simulation sont regroupées dans le

tableau

al|l B lv| 6§ |e| o |7
510,5[10]10* |1

TAB. 2.5 - Parameétres du systéeme (2.130)

Pour appliquer la procédure détaillée au paragraphe précédent, on choisit :

67::( 1 ¢ 0 ) (2.168)
avec ¢ = 0,00001,
E—R—<0 10) (2.169)
00 1
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Chapitre 2. Synchronisation utilisant des observateurs

On trouve les gains suivants pour 'observateur (2.139) :

1
N ,00001 1
~14 -5
1
K:

Les autres matrices intervenant dans la procédure sont :

—0,00001 O 1 )
Ly = 1 0 Ly = 0 S = ( )

1
0 1

11 1 -1 1
T_ ,00001 O Fo 0 M- ,0000
1 1,00001 1 0 —-19

et

Les matrices U et 2, solutions des LMI (2.142)) et (2.143) sont données par :

[ [ 430276274636934 0, 6687930520552
(%) 0, 42626830406180

o ( 4-31940446124179 1, 267869928378402
(%) 1,70288595984081

(2.170)

(2.171)

(2.172)

(2.173)

(2.174)

Les états initiaux du SCTH (2.130) et de I'observateur réduit (2.139) sont respectivement :

T
w0 = ( 0,1 0 0,1 )

T
20 = ( 10 5 )

(2.175)

(2.176)

La figure montre les trois composantes du vecteur d’erreur de synchronisation e(¢). Les

simulations sont réalisées avec une méthode d’intégration numérique de Runge-Kutta d’ordre

quatre, de pas 10 >s.

2.4.2 Extension des résultats

Dans ce paragraphe, nous continuons la généralisation en dimension quelconque des résultats
établis, généralisation initiée au paragraphe|2.3.2.4] On consideére a nouveau le systeme (2.120)
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2.4. Observateurs d’ordre réduit

F1a. 2.12 - Composantes de e(t)

de dimension 7 : ] - . - .
X=AX+BY+F+H

2.177
Y =CX ( )

On a supposé en (2.118) que la matrice C peut étre décomposée sous la forme C' = ( L, | C ),
pour maitriser de grandes constantes de Lipschitz au niveau des nonlinéarités. Alors on construit
un systeme auxiliaire dont la dynamique des p premiers états est absente : la matrice E, de di-
mension (pxn), doit étre orthogonale a la matrice identité de dimension p. On obtient le systeme
singulier suivant (qui généralise (2.134)) :

Ei = Ajx+ Biy+ Fi(z) + Hi(zr) (2.178)
y = Cx '
avec les mémes notations.
On reprend la méme structure d’observateur réduit :
2= Nz+ Ky +7(2,9, 2r,yr) (2.179)

z2=2z24+TQy

Le théoréme peut étre transposé comme suit.

Corollaire 2.4.2. On reprend les hypothéses du théoréme avec une modification, au niveau
de la LMI (2.142)) : on suppose qu’il existe une matrice symétrique définie positive U et une matrice
définie positive 2 telles que les LMI suivantes soient vérifiées :

NTU+UN +Q+ kg, I UTP
( s <0 (2.180)

(*) Ty 12
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et
kp,Io — <0 (2.181)
La fonction r change également :
r(z,y,2zr,yr) = TPF(Z) + TPH;(Z;) (2.182)
]

Démonstration : on prend la méme fonctionnelle de Lyapunov-Krasovskii que dans la preuve
du théoréme La suite du raisonnement peut se transposer directement. O

2.5 Observateur robuste

La robustesse au bruit est un critére a prendre en compte parfois dans 'estimation de I'état d’'un
systéme, en particulier dans les systémes de communications qui seront étudiés dans le chapitre
suivant. Il s’agit alors de reconstruire ’état malgré la présence de perturbations ou de bruit, dans
la dynamique du systeme et/ou sur la sortie. La synchronisation de 'observateur ne peut donc
pas se faire de facon parfaite, mais sous certaines conditions, il est possible de trouver un gain
de 'observateur garantissant une borne supérieure sur I'erreur d’estimation.

Classiquement, la théorie H,, considére la norme suivante pour un signal w :
oo
Jully = [ o) (2,183
0

Cette norme, appelée norme L9, notée ||.||2, qui peut étre vue comme 1’énergie du signal, sera
utilisée uniquement dans cette section consacrée a la robustesse. On considere la classe de
systemes dynamiques dont le modéle est le suivant :

Ax(t) + F(x(t)) + H(xz-(t)) + Dw(t)

(2.184)
Cz(t) + Ew(t)

,—/H
Ny 3.
~~
~
~— —
I

ou w € R est un bruit a énergie bornée, au sens de la norme ||.||» définie précédemment. Le fait
d’utiliser le méme bruit w dans la dynamique du systeme et sur la sortie y n’est pas restrictif, car
le choix des matrices D et F est totalement libre. On peut donc toujours se ramener a ce cas.
On fait toujours les mémes hypothéses sur les fonctions non linéaires F' et H, a savoir qu’elles
sont lipschitziennes, de constantes respectives kr et k.

2.5.1 Synthese d’un observateur robuste

On cherche a construire un observateur du systéme (2.184) qui estime l'état x(t) avec une
précision fixée (cette précision possédant une borne inférieure - a déterminer - en-dessous de
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laquelle on ne peut pas trouver de gain pour la structure d’observateur proposée ci-dessous).
Voici la dynamique de I'observateur proposé :

T(t) = Az(t) + F(&(t)) + H(i,(t)) + K(y — Ci(t)) (2.185)

En définissant I'erreur d’estimation e(t) = x(¢) — Z(t), on cherche a minimiser le critere :

2
J = sup H6H22 (2.186)
w/0<||w||3<o0 ”wHQ

Le probléeme a résoudre peut donc s’énoncer de la maniére suivante : trouver un gain K pour
lobservateur (2.185)) et trouver le réel positif A minimal tel que 7 < A%. Nous proposons une
solution a ce probléme sous la forme du théoréme suivant.

Théoréme 2.5.1. S’il existe un gain K, des matrices P et () respectivement symétrique définie
positive et définie positive, et un scalaire A solutions de la BMI et de la LMI suivantes :

ALP + PAx+ (1 +kp)] + (krp+kp)P?+Q (D—-KE)TP
<0 (2.187)
(x) —\?
avec la notation Ax = A — KC, et
kul —Q <0 (2.188)
alors le critére J est vérifié, et on a ||x — &3 < A2||w]|3. |

Démonstration : La dynamique de 'erreur a pour expression :
é(t)=(A— KQe(t)+ F(x(t)) — F(z(t)) + H(x(t)) — H(z(t)) + (D — KE)w (2.189)

La fonctionnelle de Lyapunov-Krasovskii standard V (e, e;) (voir I'annexe [A)) est complétée de la

maniere suivante :

¢
Vie,er, \,w) = V(e e;) + / (He(s)||2 — M lw(s)|?) ds (2.190)
0
Si on parvient & montrer que V > 0 et que V' < 0, alors on pourra conclure que ||e[|3 < \2||w]|3.
On développe I'expression de V :

0
V:eTPe+/

—T

e(t+ 0)TQe(t + 0)do + /Ot (||e(s)|]2 - )\2||w(s)||2) ds (2.191)

P et @) étant deux matrices respectivement symétrique définie positive et définie positive.
Par conséquent, on obtient immédiatement la minoration 0 < V.
En utilisant (2.184), (2.185) et (2.189) et en dérivant (2.191)), on arrive a (on conserve les
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notations introduites en (2.26) et (2.27) :

V = T (ALP+PAx+Q+1)e+2e"P(F — F)+2¢"P(H — H) — el Qe, — N2ww
+wT (D — KE)TPe+ e P(D — KE)w
(2.192)
Comme en et (2.84), on majore les termes 2¢” P(F — F) et 2¢” P(F — H), pour aboutir
a:

Yy < ef (A:'I;P + PAKk+Q+ (14 kp)l + (kp + k:H)PQ) e+el (kyl —Q)er — Nwlw
+w? (D — KE)'Pe+ e P(D — KE)w

(2.193)
On introduit alors la matrice suivante :
ALP+PA 1+ kp)I + (kp + k) P? D—-KE)'P
M= P+ PAg + (1 +kp)I + (kp +kg)P*+Q ( ) (2.194)
(%) —\?
et 'inégalité (2.193) se met sous la forme :
T
V<<e> M<€)+ef(kH1—Q)eT (2.195)
w w
Si les conditions (2.187) et (2.188) sont vérifiées, alors ||e]|3 < A?|w]|3. O

Pour pouvoir résoudre la BMI (2.187), on effectue un changement de variable en posant L =
PK. En appliquant le, complément de Schur (C.2.1)), on peut alors écrire '’équivalence suivante,

d’apres (2.194) :

ATP+PA-CTLT - LC+ (1 +kp)I+Q DTP—-ETLT P
M<0e (*) —N (1 <0
I
) O

(2.196)
Cette nouvelle inégalité matricielle, linéaire en les variables P, L et (), ainsi que la LMI
peuvent étre résolues numériquement par un algorithme d’optimisation convexe. L’'inconnue \
est soit fixée pour imposer une borne sur I'erreur d’estimation, soit a déterminer, pour trouver
ainsi la valeur minimale de \ pour laquelle ces deux LMI sont réalisables.

2.5.2 Application au SCTH

Le systeme dynamique considéré est le SCTH (2.61)), avec les parametres donnés dans le tableau
2.6l

Nous voulons déterminer un gain K qui minimise la valeur de )\, en utilisant la procédure décrite
au paragraphe précédent. Nous trouvons ainsi A, = 1,52961852295909, et le gain K obtenu
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Q
=

Y| d | e | o |T
5105[10|10 |1

TAB. 2.6 - Paramétres du SCTH

est donné par :
87,44523513355328
K = 4,69756674735193 (2.197)
—25,72152752198859

Les matrices auxiliaires P et () sont les suivantes :

0,07495121631167 0,04397709221432 0,17194777688032
P = (%) 5,62570909900333 1,17603243038692 (2.198)
(%) (%) 0, 79935005194030

1,16859581011479  0,86976650699722 0, 39975988445420
Q= (%) 5,55052751149408 2, 0833497343473 (2.199)
(%) (%) 1,95751410544859

Les simulations sont faites en utilisant une méthode d’intégration de Runge-Kutta d’ordre quatre,
de pas égal a une milliseconde. On prend, uniquement dans cette application, les mémes états
initiaux pour le systéme et pour 'observateur, a savoir ro = #p = ( 0,1 0,1 0,1 )”.La matrice
C est toujours choisie de la forme C = ( 1 ¢ 0 ) avec ¢ = 0,01. On considere ici que seule la
sortie est affectée par le bruit w,soit D= ( 0 0 0 ) et E = 1. On a choisi un bruit w gaussien
normal centré. Ce bruit, ainsi que le signal y = Cx + w, sont représentés a la figure Le
rapport signal sur bruit (ou Signal to Noise Ratio en anglais, noté SNR) vaut 36 dB environ.

05

04

03

02

01

01}

02

03F

0015 L L L L L L L L L 04
[ [

(a) Bruit w(t) (b) Signal y(t) bruité avec SNR=36 dB
F1G. 2.13 - Bruit et sortie bruitée

La figure montre les erreurs d’estimation des trois états du systéme : on constate que ces
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erreurs ne tendent pas vers zéro, mais qu’elles sont bornées, proches de zéro. La figure [2.14(b)
représente la norme £, (2.183) des signaux e et \®w : cette figure prouve que le critére J est
bien vérifié.

x10°

S Ilell?
14 o

0 1 2 3 4 5 6 7 8

9 10

L b o m &

-

x10°
2 T

i | | A
S AN

1 L L L L
0 1 2 3 4

-0.005|

ST

1 9 10

t(s) t(s)

(a) Composantes du vecteur d’erreur d’estimation e(t) (b) Normes £ de e et \2w

F1G. 2.14 - Erreurs d’estimation et normes Lo

On peut souligner qu’on retrouve le cas traité dans les paragraphes précédents, ot w = 0 : dans
ce cas, I'erreur de synchronisation converge bien vers zéro.

2.6 Conclusion

Dans ce chapitre, nous avons présenté plusieurs schémas de synchronisation. Le choix des émet-
teurs s’est fixé sur une structure particuliére de systemes chaotiques, structure qui a été exploitée
pour concevoir les récepteurs correspondants, sous la forme d’observateurs non linéaires. Des
conditions suffisantes de synchronisation ont été établies, principalement sous la forme de BMI
que l'on peut linéariser et de LMI. En appliquant une démarche classique en théorie de I'esti-
mation, nous avons proposé différents types d’observateurs non linéaires, a savoir d’ordre plein,
d’ordre réduit, robuste. L’analyse de leur synchronisation, asymptotique ou exponentielle, a fait
appel a la théorie de la stabilité de Lyapunov-Krasovskii, qui concerne les systémes a retards.
La méthode développée possede cependant un conservatisme assez important, car les majora-
tions qui interviennent dans les différentes démonstrations utilisent la propriété de Lipschitz des
nonlinéarités du systéme émetteur, ce qui aboutit a des majorations tres larges, trop larges. Il
faudrait donc trouver une technique qui réduise ce conservatisme, en évitant de recourir a cette
propriété de Lipschitz, qui reste malgré tout trés employée dans la littérature, faute de mieux.
On peut noter toutefois que les conditions suffisantes établies dans ce chapitre sont vérifiées par
les systemes considérés dans ce mémoire : 'estimation de I'état des systemes chaotiques choi-
sis comme émetteurs est performante. Cette capacité de synchronisation va étre appliqué aux
systéemes de communications dans le chapitre suivant.
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3.1. Position du probléme

Dans ce chapitre, nous nous intéressons a la reconstruction d’entrées inconnues, qui seront dési-
gnées dans la suite par les termes « message (secret) », ou « information ». Nous avons choisi le
contexte des communications sécurisées comme application des schémas de synchronisation dé-
taillés au chapitre précédent. Dans un premier temps, nous rappelons la progression historique
du cryptage, a travers les siecles. Dans un deuxiéme temps, nous présentons les techniques
commerciales de cryptage les plus employées actuellement. Apres ces considérations générales
sur la cryptographie, ou science du cryptage, nous analysons plus précisément les systemes de
communications sécurisées utilisant les systémes chaotiques et exploitant la synchronisation a
base d’observateurs. Cet examen des avantages et des inconvénients des différentes méthodes
présentées au paragraphe nous a permis de dégager des points importants pour élaborer un
nouveau schéma de communications chaotiques. Notre but est de pouvoir transmettre tout type
de message. La méthode proposée a recours aux propriétés fondamentales du chaos, et constitue
un nouveau moyen de masquer I'information lors de sa transmission. Nous avons retenu le prin-
cipe a deux voies de transmission : le premier signal transmis est dévolu a la synchronisation du
récepteur. Cette synchronisation a été détaillée dans le chapitre précédent : nous utilisons I'ob-
servateur d’ordre plein cong¢u au paragraphe comme récepteur. Un second signal chaotique
généré par I'émetteur permet, lorsque la synchronisation est établie, de transmettre l'informa-
tion par modulation de phase. L’efficacité de ce principe est testée sur des simulations variées,
a savoir la transmission d’'un message sonore, d’'une image puis d'un texte (dans 'hypothese de
conditions de transmission parfaites). La suite de ce chapitre est consacrée a 'étude de quelques
points de sécurité, dans le but d’éprouver la technique de masquage chaotique proposée. Cette
démarche s’apparente a la cryptanalyse, opposée a la cryptographie (la cryptanalyse regroupe
les techniques de déchiffrement sans la clé de cryptage). La fin de ce chapitre consiste a étudier
I'impact de la présence de bruit de transmission sur la restauration de message.

3.1 Position du probleme

Les procédés de cryptage constituent un domaine en plein essor. En effet, les processus chargés
de sécuriser des données sont au cceur de nombreuses technologies : qu’il s’agisse de communi-
cations avec des téléphones portables, de transmission de données chiffrées par I'intermédiaire
de cartes bancaires, de sites Internet...la cryptographie intervient constamment dans la vie
quotidienne.

Historiquement, le cryptage existe depuis tres longtemps, depuis que ’'Homme a voulu commu-
niquer des données confidentielles. Il a été développé pour préserver le secret dans la transmis-
sion de messages. Actuellement sa pratique s’est étendue, et il est plus largement utilisé pour
interdire I'accés a des données sensibles et ainsi garantir la confidentialité dans des applications
informatiques notamment. Le paragraphe suivant a pour but de présenter les techniques de
cryptage, de plus en plus élaborées, qui ont été mises au point au fil des siecles.
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3.1.1 Un peu d’histoire
Premiere méthode

Le premier texte chiffré connu a pour support une tablette d’argile retrouvée en Irak. Il est
daté du XVI®™* siecle avant J.-C. Un potier avait gravé une recette secréte en supprimant les
consonnes et en modifiant 'orthographe du texte.

Le baton de Plutarque

Il s’agit d’'une technique de cryptage par transposition (ou par changement de I'ordre des mots,
la seconde grande classe de cryptage étant la substitution), mise au point par les Grecs entre le
Xeme et le VII®™* siécle avant J.-C. Ils utilisent le baton de Plutarque, autour duquel est enroulée
une bande de cuir, puis ils y inscrivent le message. La bande de cuir est ensuite déroulée (le
message est alors illisible) et envoyée au destinataire qui doit posséder un baton identique (en
taille et en diametre) a celui de 'émetteur pour pouvoir lire le message.

Le code de César

Il s’agit d'un procédé par substitution mono-alphabétique utilisé dans 'armée romaine. Le sys-
téme est simple : il revient a décaler les lettres de I'alphabet d'un nombre de lettres convenu. Ce
systéme est trés peu st il est sensible notamment a des attaques statistiques, qui exploitent la
fréquence de chaque lettre dans la langue considérée.

Le carré de Polybe

Ce procédé de substitution a été mis au point par I'historien grec Polybe. Il utilise un carré de
vingt-cing cases contenant chacune une lettre : chaque lettre est représentée par un groupe
de deux chiffres, correspondant a sa ligne et sa colonne. Ce systéme de chiffrement peut étre
compliqué avec un mot de passe supplémentaire.

Le chiffre de Vigenere

En 1586, le diplomate francais Blaise de Vigenere élabore une technique de chiffrement par
substitution poly-alphabétique. Le chiffrement repose sur un mot de passe, dont chaque lettre
indique le décalage a appliquer sur le texte original. Cet algorithme est trés simple a utiliser et
le déchiffrement est tout aussi aisé, toujours grace a des attaques statistiques.

La machine Enigma

En 1919, un ingénieur hollandais dépose un brevet de machine a crypter électromécanique. Ce
concept est repris par Arthur Scherbius pour créer en Allemagne une société destinée a fabri-
quer une machine a chiffrer, appelée Enigma. La simplicité et I'ingéniosité du codage attirent
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I'attention des militaires. Chaque lettre est remplacée par une autre, mais la substitution change
d’une lettre a I'autre. Quand on appuie sur une touche du clavier, un circuit électrique est fermé
et une lampe s’allume pour indiquer la lettre codée. Parmi les points forts d’Enigma, on peut
citer le nombre trés important de clés ou encore la réversibilité.

En conclusion de ce paragraphe sur I'histoire du cryptage, on peut souligner que les techniques
élaborées ont été adaptées, au fil des siecles, a la force des attaques. En effet, plus 'enjeu est im-
portant, plus les ennemis potentiels possedent des moyens efficaces pour déchiffrer les messages
transmis. Par conséquent la nécessité d’un niveau de sécurité de plus en plus élevé a contribué a
renforcer la complexité des algorithmes de chiffrement, pour aboutir aux procédés de cryptage
actuels.

3.1.2 Techniques de cryptage actuelles

Cette présentation des techniques commerciales de cryptage a pour but uniquement de situer
le contexte et ’état actuels de la cryptographie. Dans ce mémoire, nous conservons un point
de vue théorique sur le cryptage/décryptage, considéré sous I'angle de la reconstruction d’en-
trées inconnues. Nous ne mettrons donc pas en oeuvre ces techniques commerciales, les seules
comparaisons seront effectuées avec des techniques de cryptage par le chaos, qui présentent des
points communs avec la méthode que nous proposons.

Les techniques présentées précédemment montrent que le cryptage repose sur une transforma-
tion de l'information, de facon a en interdire I'acces a un récepteur non autorisé. Les processus
de cryptage ont été largement développés au cours des dernieres décennies, notamment grace
a l'utilisation intensive de I'informatique et des codages numériques. Le domaine de la cryp-
tographie est assez confidentiel : les dernieres avancées ne sont bien stir pas divulguées, par
conséquent nous allons maintenant présenter les techniques les plus utilisées, appartenant au
domaine public.

Les procédés de cryptage actuels sont illustrés par la figure L’émetteur veut transmettre un
message que seul le récepteur doit étre capable de déchiffrer. Il effectue ainsi une procédure de
chiffrement, puis transmet le message crypté par l'intermédiaire d’'un canal public. Le récepteur
effectue alors 'opération inverse, ou décryptage, pour récupérer le message original. L’efficacité
du systéme repose sur la connivence entre '’émetteur et le récepteur a propos des fonctions de
cryptage/décryptage. Il est nécessaire de vérifier que ces fonctions restent secretes et ne peuvent
pas étre reconstituées a partir de la seule donnée du message crypté. Pour limiter les risques, il
faut pouvoir changer régulierement de technique de cryptage/décryptage, d’ou l'utilisation de
clés. Les clés sont des parametres indispensables dans la définition des fonctions de cryptage (clé
1 sur le schéma) et de décryptage (clé 2 sur le schéma). Ces fonctions peuvent éventuellement
étre rendues publiques, les clés seules restant secretes. Cependant, un protocole doit étre mis au
point entre 'émetteur et le récepteur pour fixer les clés.

En pratique, un processus de cryptage doit vérifier deux conditions. D’une part, il ne doit pas
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Message

Emetteur Cryptage : clé 1

Décryptage : clé 2

Message

F1G. 3.1 - Principe du cryptage

étre trop élaboré : les algorithmes de cryptage et de décryptage doivent étre suffisamment ra-
pides (donc peu complexes) pour ne pas ralentir excessivement leur mise en oeuvre. D’autre
part, il doit étre suffisamment difficile (voire impossible) de casser le code : la complexité du
chiffrement est satisfaisante si les tentatives d’attaques échouent par découragement devant la
complexité de la taiche. En résumé, le cryptage/décryptage doit étre le plus rapide possible, et le
temps nécessaire aux attaques doit étre le plus long possible.

Concrétement, le choix de la technique de cryptage doit tenir compte des intentions et des
moyens des intrus, et des risques encourus. La découverte de la clé est liée au temps et a la puis-
sance des ordinateurs disponibles au niveau des espions. L'estimation de ce risque d’intrusion
influence directement la fréquence de changement de clé.

Les techniques actuelles de cryptage sont divisées en deux grandes catégories : symétriques ou
asymeétriques.

Cryptage asymétrique (ou a clé publique)

Les techniques de cryptage asymétrique mettent en jeu des fonctions de cryptage et de dé-
cryptage différentes. Le plus souvent, il s’agit de la méme opération, réalisée avec deux clés
différentes. Cette approche élimine le probléeme de diffusion des clés. A chaque récepteur sont
associées deux clés. La premiere, appelée clé publique, est connue de tous les émetteurs poten-
tiels. Elle permet de crypter un message, qui ne peut étre décrypté que par le récepteur autorisé,
grace a la seconde clé, appelée clé privée. Seule la clé privée est secrete, et ce secret n’est pas
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partagé entre 'émetteur et le récepteur. Le récepteur peut créer une liste de clés publiques, et
lui seul saura décrypter (grace a la clé privée connue de lui seul) les messages cryptés a I'aide
d’une de ces clés.

L’algorithme asymétrique le plus répandu est l'algorithme RSA. Il a été inventé en 1978 par
R. Rivest, A. Shamir et L. Adleman. Il est fondé sur les propriétés des nombres premiers. Le
principe est simple : on choisit deux nombres premiers p et ¢ au hasard. On calcule n = pq et
z = (p—1)(¢ — 1). On choisit un nombre d premier avec z, et on cherche e tel que ed = 1[n].
Le couple (e,n) constitue la clé publique, (d,n) la clé privée. La fonction de cryptage est la
multiplication par e modulo n, la fonction de décryptage est la multiplication par d modulo n.
La connaissance de n donne théoriquement acceés a p et ¢ qui sont par définition les facteurs
premiers de n. La force de la technique RSA repose sur 'extréme difficulté a factoriser de grands
nombres. Mais le développement de la puissance de calcul des ordinateurs et l'utilisation du
parallélisme améliorent sans cesse les temps de factorisation. Le choix d’'une longueur de clé
(i.e. la taille de n) est directement lié au niveau de confidentialité recherché. En contrepartie,
'algorithme RSA est tres lent, ce qui n’est guére pratique pour les fichiers volumineux : plus la
clé est grande, plus les processus de cryptage et de décryptage sont longs. Cette technique est
donc réservée aux messages courts. Parmi les autres techniques de cryptage asymétriques, on
peut mentionner 'algorithme ElGamal, qui exploite le calcul logarithmique discret. On peut sou-
ligner que malgré de nombreuses études a ce sujet, les bases de I'algorithme RSA n’ont jamais
été démontrées, ni infirmées.

En résumé, ces techniques asymétriques sont beaucoup utilisées pour chiffrer des messages
courts, notamment par les navigateurs Internet, par les systémes d’exploitation ou par d’autres
produits informatiques. RSA fait partie des standards proposés pour Internet aussi bien que pour
les réseaux de commerce électronique et les réseaux financiers. Il représente également une ex-
cellente solution pour la diffusion des clés des techniques de cryptage symétriques, que nous
allons détailler dans le paragraphe suivant.

Cryptage symétrique

Le cryptage a clé symétrique utilise des clés de cryptage et de décryptage identiques. Aussi
I'émetteur et le récepteur doivent-ils partager une clé commune : cela nécessite un moyen de
communication secret, utilisé a chaque changement de clé. Le cryptage symétrique n’est efficace
que s’il est complété par une méthode d’échange de clés bien sécurisé (il est classique d’utiliser
I'algorithme RSA pour crypter les nouvelles clés).

Les algorithmes de cryptage symétrique sont fondés sur deux opérations élémentaires : la trans-
position et la substitution. La nature et 'ordre des opérations de transposition sont déterminés
par la clé.

Voici quelques détails supplémentaires sur la méthode DES (Data Encryption Standard) adop-
tée comme standard par le gouvernement américain en 1977 (le DES n’est plus certifié par le
gouvernement américain depuis 1988, mais il reste dans les faits un standard) :
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(i) étant donné un bloc de texte clair x (de taille 64 bits), une chaine z, est construite en
changeant 'ordre des bits de x suivant une permutation initiale P fixée. On écrit xy = P(z) =
LoRy ou Ly contient les 32 premiers bits de la chaine z et Ry contient les 32 restants;

(ii) on effectue 16 itérations d’'une certaine fonction f. On calcule L; R; suivant les regles L; =
Ry et R = Li1+ f(Ri—1,K;), o + est le "ou" exclusif bit a bit de deux chaines, et
Ki,... K6 sont des chalnes de 48 bits calculées a partir de la clé K;;

(iii) la permutation inverse P~! est appliquée & R15L16 pour obtenir finalement le texte chiffré
P_l (R16L16).

Le décryptage utilise le méme algorithme, mais en sens inverse.

Le DES est un systeme qui peut étre facilement implanté : des opérations telles que le "ou"

exclusif, les permutations. . .sont des opérations de base pour un ordinateur et peuvent donc

étre traitées tres rapidement. L’algorithme DES est particulierement utilisé dans le domaine des
transactions bancaires : il est employé pour crypter les opérations sur un compte bancaire et les
codes de cartes dans les guichets automatiques.

Le DES est un algorithme de cryptage extrémement sir : il est particulierement difficile, voire

impossible, de trouver la clé a partir de textes cryptés (méme en disposant du texte en clair cor-

respondant). On peut noter que la sécurité réside dans la clé et pas dans la fonction de cryptage.

Par conséquent, le probleme principal est '’échange de clés : 'émetteur doit transmettre I'unique

clé au récepteur sans qu’elle soit interceptée, sinon le cryptage n’a plus aucun intérét.

Il existe des variantes de I’algorithme DES, dont la plus connue est le triple-DES.

3.1.3 Systemes de communications chaotiques
3.1.3.1 Introduction

Deux alternatives ont été proposées durant la derniere décennie pour pallier les problemes a ve-
nir du cryptage algorithmique, a savoir la cryptographie chaotique et la cryptographie quantique.
Cette derniere, fondée sur le principe d’incertitude d’Heisenberg, qui offre une clé incassable, ne
sera pas traitée dans ce mémoire.

La demande de processus de cryptage se faisant actuellement de plus en plus forte, d’intenses
recherches en cryptographie sont menées pour mettre au point de nouvelles techniques. Des
systémes pseudo-chaotiques discrets sont ainsi utilisés depuis longtemps pour générer des clés
chiffrées [Stinson 95]]. Les systémes chaotiques représentent donc un fort potentiel d’applica-
tions dans les systémes de communications sécurisées. Aussi les propriétés du chaos ont-elles
abouti a la mise au point de techniques cryptographiques variées, qui ont été détaillées dans le
chapitre (1] Depuis les années 1990, les manifestations du chaos ne représentent plus des phéno-
meénes nuisibles : en effet, la théorie OGY [Ott 90] a démontré qu'’il est possible de controler les
systémes chaotiques. Par la suite, I'intérét pour ces systemes ne s’est jamais démenti, de nom-
breuses recherches leur sont consacrées. Il est ainsi apparu qu’il existe des analogies entre les
propriétés intrinseques des systemes chaotiques et les propriétés des cryptosystemes classiques
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[Alvarez 06a].

— Lergodicité des systémes chaotiques (une orbite est ergodique si 'ensemble de ses éléments
est dense dans l'attracteur) correspond a la propriété de confusion : la trajectoire chaotique a
la méme distribution quel que soit le message a crypter.

— La SCI (Sensibilité aux Conditions Initiales, voir I'annexe [B), ainsi que la sensibilité dans les
parametres du systéme, et la propriété de mixage correspondent a la propriété de diffusion : un
petit changement dans le message ou dans la clé induit un grand changement dans le signal
crypté.

— Le déterminisme des systéemes chaotiques est a mettre en parallele avec le déterminisme des
générateurs pseudo-aléatoires.

— La complexité de la structure chaotique et la complexité d’'un algorithme de cryptage classique
résultent d’'un processus tres simple.

Dans un premier temps, on a supposé qu’un signal chaotique pouvait servir de porteuse dans un
systeme de communications sécurisées. Les propriétés des systémes chaotiques (voir I'annexe
B, a savoir la SCI, l'ergodicité, le mixage. .. les font ressembler, & premiére vue seulement, aux
signaux pseudo-aléatoires traditionnellement utilisés pour masquer l'information dans certains
cryptosystémes classiques. Par ailleurs, pour pouvoir étre utilisé comme porteuse en cryptogra-
phie classique, un signal pseudo-aléatoire doit posséder un spectre infiniment large, plat, et une
densité spectrale de puissance beaucoup plus grande que celle de I'information a camoufler. Ces
conditions, une fois remplies, doivent permettre de noyer totalement le message dans le "bruit",
tant au niveau temporel qu’au niveau spectral. Malheureusement, ces conditions sont loin d’étre
vérifiées dans le cas des signaux chaotiques. D’autres propriétés intrinséques des systémes chao-
tiques représentent également des arguments importants qui plaident en faveur de leur utilisa-
tion dans un systeme de communications sécurisées. Parmi ces propriétés, on peut mentioner
la sensibilité dans les parametres qui représente une prévention contre les attaques. En effet,
si '’émetteur et le récepteur doivent partager les mémes valeurs de parameétres, on peut consi-
dérer dans une premiére approche que tous ces parametres constituent les clés du systeme de
communications. En réalité, cela n’est pas suffisant pour garantir un bon niveau de sécurité : le
cryptosystéme chaotique doit posséder une clé plus forte. Ce point sera abordé dans la derniére
partie de ce chapitre. Une autre propriété fondamentale des systémes chaotiques réside dans leur
comportement asymptotique apériodique, contrairement aux générateurs pseudo-aléatoires qui
peuvent étre périodiques (méme si la période est trés grande) : a 'heure actuelle, on ne sait pas
générer des suites de nombres totalement aléatoires.

La différence fondamentale entre les émetteurs chaotiques et les générateurs de nombres pseudo-
aléatoires réside dans la propriété de synchronisation. Ces deux classes de systemes permettant
de générer des signaux apparemment aléatoires sont déterministes : dans les deux cas, si on
connait les parametres et les conditions initiales, on sait reproduire le signal transmis. Or la
capacité de synchronisation des systémes chaotiques implique que le récepteur peut se passer
de la connaissance de I’état initial de 'émetteur. La synchronisation, étudiée au chapitre [2| est
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donc un processus caractéristique et fondamental des techniques de cryptage a base de systémes
chaotiques.

3.1.3.2 Choix de la méthode

Avantages et inconvénients des méthodes existantes

Nous avons mis au point un nouveau systéme de communications sécurisées apres avoir passé
en revue les avantages et inconvénients des méthodes existantes. Cet examen des différentes
techniques détaillées au paragraphe a contribué a I’élimination de certains principes, intrin-
sequement "faibles" au niveau de la sécurité. Nous avons également tenu compte des attaques
détaillées dans la littérature. Une étude destinée a quantifier le niveau de sécurité du principe
de cryptage que nous avons mis au point sera réalisée a la fin de ce chapitre.

e Nous avons tout d’abord écarté le principe du masquage par addition, décrit au paragraphe
Le message étant ajouté a la porteuse chaotique, la synchronisation ne peut pas étre
parfaite : au niveau du récepteur, le message apparait comme une perturbation, méme sous
I'hypothese d’'une amplitude du message trés faible devant celle de la porteuse. C’est la premiére
limitation de cette méthode. Par ailleurs, au niveau spectral, le message doit étre caché dans la
partie basses fréquences du spectre de la porteuse chaotique : la largeur de cette partie "utile" de
la densité spectrale varie selon le systeme chaotique (voir les figures des spectres des systémes
de Lorenz, Rossler et Chua dans 'annexe [B] ainsi que les spectres du SCTH 4 la figure [2.3)), mais
cette condition limite le choix de messages pouvant étre transmis.

En outre, des techniques plus élaborées de cryptanalyse ont été appliquées a cette technique
de cryptage par addition, notamment dans les articles [Short 94], [Yang 98b]] qui utilisent des
applications de premier retour, ou dans la référence [Alvarez 05], qui exploite des techniques
de filtrage.

e Nous avons également écarté la technique de cryptage par commutation, décrite au para-
graphe D’une part, elle ne concerne que les messages prenant un nombre fini de valeurs,
alors que nous voulons transmettre des messages a valeurs réelles. D’autre part, le signal trans-
mis est constitué de séquences générées alternativement par les différents systémes chaotiques
constituant 'émetteur. A chaque changement de systeme chaotique au niveau de 1’émetteur,
la synchronisation est rompue, et il faut que le récepteur se synchronise de nouveau (seul le
systéme chaotique récepteur correspondant au systéme chaotique émetteur se synchronise). Le
temps nécessaire a la transmission de l'information est donc plus long que pour la technique
précédente, puisqu’il faut ajouter le temps nécessaire a ’établissement d’une nouvelle synchro-
nisation a chaque fois que le message change de valeur. Cette technique a été démontée par
des cryptanalystes : par exemple, la référence [Yang 95| exploite une méthode de détection des
changements de parametres de 'émetteur, tandis que [Zhou 97al] utilise des applications de pre-
mier retour et une fonction d’autocorrélation pour reconstruire le message. [Yang 98al] parvient
a reconstituer le message sans connaitre la valeur des parametres de I’émetteur, ni méme sa
structure, en tirant profit de la robustesse de la synchronisation généralisée (voir définition au
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paragraphe(1.3.2)).
e Les techniques de cryptage par modulation ne semblent pas résister a des attaques spécifiques,

exploitant la signature intrinseque de chaque attracteur chaotique. En effet, I’article [Short 96
montre que I'injection du message dans la dynamique de 'émetteur provoque une petite distor-
sion dans I'espace de phase du systéme chaotique original. Or, cet espace des phases peut étre
reproduit, par des techniques de reconstruction (par plongement, par retard...), plus ou moins
facilement selon la complexité du chaos considérée. Deux autres possibilités pour reconstituer
I'information a partir du message transmis par '’émetteur sont détaillées dans les références
[Yang 98b]] et [Alvarez 04]. Ces attaques menant a la restauration non autorisée du message
secret semblent concerner également le cryptage par inclusion, qui repose sur les techniques de
synthese d’UIO.

e Le cryptage par inclusion s’apparente aux méthodes de cryptage classiques. L'inconvénient ma-
jeur réside dans le principe méme de I'injection du message dans la dynamique de '’émetteur :
comment garantir en effet que le systéme ainsi modifié conserve un comportement chaotique ?
Le probléme s’avere d’autant plus délicat que le message peut prendre des formes tres diffé-
rentes.

e Nous avons enfin fait le choix de ne pas adopter une technique de cryptage mixte, qui fait
appel a des notions de cryptographie classique. Ces méthodes restent en dehors du sujet de ce
mémoire.

Apres avoir écarté les techniques de cryptage chaotique précédentes, si on se réfere a la liste
des méthodes décrites au paragraphe il reste les techniques de cryptage reposant sur une
transmission a deux voies. Nous avons ainsi décidé de conserver le principe de la transmission
de deux signaux au récepteur, afin de proposer une nouvelle facon de transmettre des messages
de facon sécurisée. Nous allons, dans le méme temps, tenter de pallier certains problemes qui
sont énoncés dans la (vaste) littérature consacrée au cryptage par les systemes chaotiques.

Principe de la méthode proposée

La conception d’un systéme de communication peut étre décomposée en trois étapes, a savoir le
choix de I'émetteur, le choix du récepteur, et la mise au point du processus de transmission de
I'information.

La premiére étape, qui consiste a choisir 'émetteur chaotique, a déja été abordée dans le para-
graphe mais nous allons justifier notre démarche maintenant. En fait, le choix de I'émetteur
a un impact direct sur la sécurité du cryptosysteme et ce, a deux niveaux. L'impact sur la sécurité
du cryptage lui-méme fera I'objet du paragraphe En ce qui concerne la sécurité du proces-
sus de synchronisation, on peut noter qu’il existe des attaques exploitant principalement des
techniques de reconstruction a retard, dont le principe, exposé dans les références [[Pecora 90],
[Abarbanel 93], sera abordé dans le chapitre[4] Ces attaques tentent de reconstituer la géométrie
de l'attracteur chaotique correspondant a I'émetteur en exploitant uniquement les informations
contenues dans une série temporelle du signal transmis. Pour appliquer ces techniques, il faut
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disposer d’'un nombre suffisamment important de données, nombre qui augmente avec la com-
plexité du chaos. Une mesure possible pour augmenter cette complexité, et pour augmenter par
conséquent la sécurité du cryptosystéeme, consiste a prendre comme émetteur un systéme hy-
perchaotique ou un systeme chaotique comportant un retard, systémes dont le comportement
peut étre rendu trés complexe. C’est la raison principale pour laquelle nous avons choisi comme
émetteur le SCTH (2.11)).

La deuxieme étape implique la conception d'un récepteur qui se synchronise avec I'’émetteur
choisi. Elle a été réalisée dans le chapitre précédent.

La troisiéme étape consiste a mettre au point une technique de transmission du message et a
garantir un certain niveau de sécurité. I'analyse des systemes de communications chaotiques
existants menée au paragraphe précédent nous a conduits a faire certains choix.

Les articles [Millérioux 98], [Jiang 02] ont tenté de renforcer la sécurité des cryptosystemes, en
séparant totalement les étapes de cryptage et de synchronisation. Nous détaillons plus précisé-
ment la référence [Jiang 02]], car le cas des systemes a temps continu y est traité. Cet article
propose ainsi d’envoyer au récepteur deux signaux générés par I'’émetteur chaotique. Le premier
est une combinaison linéaire des états du systeme, il est uniquement dévolu a la synchronisation.
Le second signal transmis réalise le cryptage, ou le masquage, du message par l'intermédiaire
d’une fonction mathématique inversible qui prend comme arguments le message et un état du
systéme qui n’a pas été utilisé dans le premier signal transmis. Des que la synchronisation (théo-
riquement parfaite) est établie au niveau du récepteur, grace au premier signal, le récepteur est
capable de restaurer le message a partir du second signal recu, en appliquant la fonction inverse
de décryptage. Cependant, la fonction choisie dans cet article pour crypter le message n’est pas
assez complexe, et laisse apparaitre le message (voir le paragraphe sur les analyses spec-
trales).

Cette technique de transmission a deux voies nous parait trés prometteuse et ce, a deux ni-
veaux.

Tout d’abord, le premier signal, permettant a 'observateur d’estimer I'état de I'émetteur, est
transmis de facon indépendante du message : il ne contient aucune information sur le message,
donc aucune perturbation qui pourrait géner la synchronisation. En outre, si les conditions de
synchronisation détaillées au chapitre précédent sont vérifiées, le récepteur peut se synchroniser
avec I'émetteur, sans rupture, ni perte de qualité (contrairement aux techniques de commuta-
tion). Par conséquent, I'estimation d’état est optimale au niveau du récepteur, tant au niveau de
la qualité (il n’y a pas de perte de synchronisation) que de la rapidité (le signal chaotique seul
est transmis), qualités qui nous paraissent primordiales pour un cryptosysteme performant.

Ensuite, le principe de cryptage a deux voies sépare totalement les étapes de synchronisation et
de transmission de l'information. La reconstruction des entrées inconnues peut ainsi s’appuyer
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sur une estimation de I'état de 'émetteur quasi parfaite, et la synchronisation se fait indépen-
damment du cryptage. La transmission des deux signaux peut étre réalisée sur un ou deux
canaux, pas nécessairement en méme temps, et sans interaction entre les deux signaux, ce qui
représente un gage de sécurité supplémentaire.

Remarque 3.1.1. Bien qu'une expérimentation reste au-dela de la portée de ce mémoire, il faut
souligner un point qui appartient au domaine du traitement du signal, et qui concerne justement
I'utilisation de deux canaux, et d’éventuels problémes de bande passante résultants.

3.2 Description de la méthode : modulation de phase chaotique

3.2.1 Masquage de I'information : approche intuitive

En reprenant la proposition de I'article [Jiang 02]] a propos du second signal transmis pour
masquer I'information, apres quelques simulations avec des fonctions différentes, il s’avére que
toute fonction mathématique mélant un signal chaotique et le message ne peut pas assurer un
niveau de sécurité suffisant. En effet, il suffit de regarder le spectre du second signal pour s’en
rendre compte : si la bande de fréquence du message n’est pas cachée dans la partie "utile" du
spectre du signal chaotique, elle apparait clairement (voir la figure [3.19(b)). Par conséquent,
nous pouvons écarter toute fonction mathématique standard pour masquer le message.

La méthode de masquage de I'information que nous avons mise en oeuvre est représentée par le
schéma de la figure Nous proposons une technique de modulation de phase pour cacher le

u(t) Cryptage ta2(t) = @3 (1 = 0(u(t)); Décryptage I0)
E ; transmission E f
: ' d’information ;
0 i O |
Eme_tteur Doy =ce) | ReceBteur
i SCTH : synchronisation i Observateur i

F1G. 3.2 - Principe du systéme de communications proposé

message a transmettre. Le masquage de I'information est réalisé par ’envoi d’'un second signal
chaotique au récepteur, qui est capable de reconstruire le message lorsque le processus de syn-
chronisation est achevé. La figure montre que la trajectoire du troisiéme état du SCTH est
plus complexe que celle des deux autres états (cette complexité est due a la présence du retard
directement dans la dynamique de x3). Suite a cette observation, nous avons choisi d’injecter le
message u(t) contenant I'information en modulant la phase du signal x3(¢). Cette remarque jus-
tifie a posteriori le choix de la matrice C fait au paragraphe[2.3.2] a 'équation (2.62), qui définit
le premier signal y(¢) transmis au récepteur, signal consacré uniquement a la synchronisation.
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En effet, ce signal y(¢) ne doit pas dépendre explicitement du troisiéme état, qui a été choisi
pour masquer I'information.

On suppose que u(t) est borné. Sans perte de généralité, on suppose également que u(¢) € [0, 1].
Le second signal transmis a pour expression :

ya(t) = 3 (t — 6 (u(t))) 3.1

la fonction € étant une fonction a valeurs dans R . La figure illustre la relation (3.1). On
constate que la fonction (u(t)) représente le retard, variable dans le temps, du signal y»(t) sur
le signal z3(t). La technique de décryptage peut également étre interprétée gréce a la figure[3.3:

F1G. 3.3 - Modulation de phase

a chaque instant ¢, on recherche le décalage temporel entre ys(t) et x3(¢).

Cette remarque impose des conditions sur la fonction 6, ainsi que sur le signal z3(¢).

Tout d’abord, la fonction # doit étre bornée, par une constante positive T, trés petite devant la
constante de temps du systeme chaotique émetteur. En effet, si la fonction 6 prend des valeurs
trop importantes (supérieures a la constante de temps du signal x3), on peut se retrouver dans
la situation illustrée a la figure : il est impossible de savoir si le point A sur la courbe de
y2(t) correspond au point Aj, Ay ou A sur la courbe de z3(¢). Il faut donc imposer 0 < 6 < Ty,
avec T, tres inférieure a la constante de temps de x3. En pratique, cette hypothese implique
également que la constante 7T, est inférieure ou égale au pas d’intégration de la simulation, pour
les mémes raisons de reconstruction du retard. Par ailleurs, il existe une conséquence visuelle
de cette borne imposée sur la fonction retard : si le retard est trés petit devant la constante
de temps de x3(t), le signal y2(¢) conserve un aspect chaotique. Cette propriété visuelle nous
semble importante pour bénéficier des avantages des signaux chaotiques (notamment I'aspect
aléatoire) dans le cryptosysteme que nous avons mis au point, mais nous n’avons pas cherché
a démontrer que le signal transmis y» () est chaotique. La figure montre les trajectoires des
signaux x3(t) et y»(t) correspondant a la simulation du paragraphe [3.3.1]

Ensuite, pour pouvoir restaurer le message u(t), il faut que la fonction 6 soit inversible. En effet,
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F1a. 3.4 - Comparaison des signaux x3(t) et y2(t)

la fonction de décryptage va consister, au niveau du récepteur, a estimer a chaque instant le
retard variable (u(t)), puis & appliquer 6! pour retrouver la valeur u(t).

Une derniere condition nécessaire pour pouvoir estimer le retard variable concerne le signal
porteur. Ce signal ne doit pas étre constant sur des intervalles (de longueur non nulle) de R,
sinon, on est dans I'impossibilité de trouver la valeur de (u(t)) sur cet intervalle. Cette situation
problématique est illustrée par le schéma de la figure En effet, comme le retard est

(a) Retard trop important (b) Signal porteur constant

F1G. 3.5 - Problémes pour Uestimation du retard variable

variable, il est impossible de retrouver le point de la courbe de z3(¢) correspondant au point A
sur la courbe de y,(¢). Une fagcon simple de pallier ce probléme consiste a choisir comme porteuse
un signal qui varie vite, et qui n’est jamais constant sur un intervalle de longueur non nulle. Les
signaux chaotiques sont donc bien adaptés a cette technique de transmission d’information.
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3.2.2 Restauration de I'information : approche analytique

Comme la fonction : ¢t — x3(t) est de classe C*°, on peut appliquer la formule de Taylor-Lagrange

avec reste intégral au rang n, et on obtient :

ya(t) —x3(t) = y2(t) — w3t — O(u(?)))

n (3.2)
(=0u®)* @) /t (t—0(u(t)) = 5)" (n+1)
— xy (t) — T (s)ds
kzl kLT 1-(u(t)) ! ’
Nous avons choisi comme fonction 6(u) :
0 (u(t)) = Tyu(t) (3.3)

ou T, est une constante arbitraire.

A la lueur des remarques précédentes, on impose 0 < T, < T3, ou T3 est la constante de temps
du signal z3(t). Dans ce cas, la formule (3.2)) se met sous la forme :

n

—Tu(t))k t — T u(t) —s)™
yo(t) — z3(t) = Z (ﬂ%'(t))xgk) (t) — / (=T ('t) ) x(3n+1)(s)ds (3.4)
1 . t—Tyu(t) n.

Plus explicitement, cette formule exprimée a 'ordre un donne :

ya(t) — 25(t) = ~Tu(t)ia(t) —

5 /tt (t — Tyu(t) — s)%#3(s)ds (3.5)

—Tuu(t)

Le reste intégral peut étre majoré de la maniére suivante :

1
< < (Tuu(t)? |73l (3.6)

/t (t — Tuu(t) — 5)75(s)ds| <

—Tyu(t)

Sachant que le SCTH est un systéme chaotique, son attracteur définit un domaine borné de R3.
Par conséquent z3(¢) est borné et ses dérivées également : en particulier ||#3||oc < ¢. On obtient
donc la nouvelle majoration du reste intégral (on rappelle que I'on a supposé 0 < u(t) < 1) :

¢
/ (t — Tyu(t) — 5)%33(s)ds| < =T 3.7)
t

—Tyu(t)

N O

La constante T, étant arbitraire (et indépendante de la valeur de ¢, la seule condition a vérifier
est T, <« T3), on peut rendre le reste intégral aussi petit qu’on le souhaite. On peut donc écrire

I'approximation suivante au premier ordre de la formule de Taylor-Lagrange :

Yo(t) — w3(t) = —Tyu(t)is(t) (3.8)
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On en déduit 'expression de u(t) en fonction de y»(t) et x3(t) :

z3(t) — ya2(t)
u(t) = ——7+—- (3.9
( ) Tu.%'g(t)
Au niveau du récepteur, le signal y,(¢) est disponible, ainsi qu'une estimation de x3(t) et #3(t)
(estimation provenant d’'un des observateurs conc¢us au paragraphe [2)), d’oti la formule de res-

tauration de I'entrée inconnue u(t) :

Z3(t) — y2(t)

ﬂ(t) N Tu-%3(t>

(3.10)

Remarque 3.2.1. Les deux formules précédentes nécessitent de diviser par @3(t) et i3(t) res-
pectivement. Cela suppose que ces valeurs ne sont pas nulles (on exclut le cas de fonctions
constantes). Dans le cas contraire, on fait une approximation a 'ordre deux. En effet, la dérivée
premiere et la dérivée seconde ne peuvent pas s’annuler en méme temps sur un intervalle de
longueur non nulle, donc on obtient :

ya(t) — ws(t) = %(Tuu(t))zig(t) - % /t tT (0 Tuut) - 52 (s)ds 3.11)

On en déduit 'approximation au deuxiéme ordre :
1 .
ya(t) — z3(t) = 5(Tuu(t))251,~g,(1t) (3.12)

le reste intégral étant majoré par un terme de lordre de T::. En exploitant I'hypothése u(t) €
[0, 1], on peut inverser la formule précédente et ainsi obtenir une expression de u(¢) en fonction
de yo(t), x3(t) et #3(t). Si ponctuellement plusieurs dérivées successives sont nulles, on utilise la
formule a un ordre supérieur. ¢

En pratique, z3(t) étant chaotique, on peut toujours appliquer la formule ou (3.10). En
effet, un signal chaotique oscille trés vite entre deux bornes (et ici le signal choisi x3 oscille
particuliérement vite grace a la présence du retard), il n’est jamais constant sur un intervalle
de longueur non nulle. La dérivée du signal est donc alternativement positive et négative, avec
des changements de signe tres fréquents. Cela signifie qu’elle s’annule en de nombreux points.
Cependant, en pratique, les simulations sont numériques : le pas d’intégration numérique est
fixé a chaque simulation, et la probabilité que la dérivée du signal soit exactement égale a zéro
est quasi nulle, car il s’agit d'un signal qui varie vite.
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3.3 Simulations

On rappelle le modéle dynamique de I'émetteur choisi, a savoir le SCTH :

#1(t) = —axi(t) + axe(t) — ad tanh(zq(t))
o(t) = x1(t) — 22(t) + x3(t) (3.13)
x3(t) = —pPxa(t) —yxs(t) + esin(ox1-(t))

Les valeurs numériques des parametres sont données dans le tableau

al By 6 | € | o |T
914[5]0,5]100]10* |1

TAB. 3.1 - Parameétres du systéme ([3.13)

La synchronisation est établie en reprenant un des observateurs concgus au chapitre 2l Nous
avons choisi 'observateur exponentiel d’ordre plein proposé au paragraphe[2.3.2] dont le modéle
dynamique est décrit a 'équation (2.73)), les valeurs numériques des gains étant données a la
section On rappelle que le signal transmis au récepteur pour établir la synchronisation
avec 'émetteur est défini par y(t) = Cz(t)avecC = (1 ¢ 0),¢(=1075.

Remarque 3.3.1. On peut des maintenant prévoir 'apparition d’'un phénomene qui va perturber
la restauration du message : si on considere 'expression de «(t) (3.10), il apparait que I'estima-
tion de l'entrée inconnue dépend de la qualité de la synchronisation (i.e. des signaux zs(t) et
23(t)). Puisque le récepteur ne connait pas 'état initial de I'émetteur, il lui faut quelques instants
pour converger de facon satisfaisante vers ’état courant de I'émetteur : ce temps de synchro-
nisation dépend notamment du systeme considéré, et des valeurs des parametres. Il peut étre
déterminé expérimentalement : par exemple, a la figure [2.11(b)}, il faut moins d’une seconde
au récepteur pour se synchroniser avec 'émetteur. Par conséquent, si le message est transmis
avant que le récepteur ait eu le temps de se synchroniser, les premiers points reconstruits seront
erronés. On peut adopter deux points de vues pour trouver une solution a ce désagrément. La
premiere solution consiste a ajouter un message vide avant le message contenant I'information a
transmettre, de telle sorte que les points erronés ne dégradent pas la restauration de u(t). Le se-
cond point de vue considére le cryptosystéme proposé dans son ensemble. On peut en effet faire
I'’hypothese suivante : 'émetteur envoie les signaux y(t) et y2(¢) en continu, et donc le récepteur
est déja synchronisé lorsque la transmission cryptée du message commence. On constate ici I'im-
portance de la propriété de synchronisation continue (dans le sens ot il n’y a pas de rupture de
synchronisation). Par conséquent, dans toutes les simulations concernant la transmission sécu-
risée d’informations, les conditions initiales de ’émetteur seront fixées aléatoirement, puisque
I'insertion du message dans le second signal transmis peut se faire a n’importe quel moment.

¢
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On teste le systéme de transmission sécurisée décrit au paragraphe précédent sur trois types de
messages, a savoir un son, une image, et un texte.

3.3.1 Transmission d’un son

Pour cette simulation, on a choisi un pas d’intégration de 0, 01 s pour la méthode de Runge-Kutta
d’ordre quatre, et on a fixé T,, = 0,01 s dans la formule (3.3).

Le message original est représenté sur la figure et le message crypté correspondant,
c’est-a-dire y(t), est tracé a la figure On rappelle que par hypothese u(t) € [0, 1], donc
le signal sonore a été normalisé avant la mise en oeuvre de la transmission.

t(s) t(s)

(a) Son original (b) Message crypté

Fic. 3.6 - Messages sonores original et crypté

2000/

3000

5000 -

L L L L
0 05 1 15 2 25 3
t(s) t(s)

(a) Différence u(t) — u(t) (b) Message décrypté

F1G. 3.7 - Reconstruction du message sonore

La figure montre la différence entre le message original et le message décrypté (a gauche),
ainsi que le message reconstruit @(¢) (a droite). On constate bien une erreur sur la reconstruction
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des premiers points du message, conformément a la remarque

3.3.2 Transmission d’une image

On garde les mémes parametres de simulation qu’au paragraphe précédent. L'image originale,
la célebre photographie de Lena couramment utilisée en traitement d’image, est représentée a la
figure[3.8] A partir d’'une image en couleurs, définie par trois matrices codant chacune l'intensité
d’une couleur de base (rouge, vert et bleu), on génére un signal a une dimension : les lignes
de la premiere matrice sont concaténées pour former un seul vecteur. On poursuit le processus
avec la deuxiéme matrice qui prolonge ce vecteur, et on termine de maniére analogue avec la
troisieme matrice. Les coefficients de ce vecteur sont alors normalisés, pour obtenir le signal
u(t) € [0,1].

La figure montre 'image cryptée correspondant au signal y, transmis au récepteur, et

A

F1G. 3.8 - Photographie de Lena

la figure [3.9(b)| montre I'image reconstruite. On constate que les premiers points (en haut a
gauche, par construction) de I'image reconstruite présentent des erreurs.

3.3.3 Transmission d’un texte

Les parameétres de simulation précédemment indiqués sont conservés. Le texte a transmettre est
reproduit a la figure A l'aide du code ASCII, on géneére un vecteur dont les composantes
sont des entiers compris entre 0 et 255. Ce vecteur est alors normalisé pour obtenir u(t) € [0, 1].

On applique le processus de cryptage, et le texte correspondant au signal yo transmis au ré-
cepteur est transcrit a la figure La figure [3.12] montre le texte correspondant au signal
décrypté : a partir du signal (¢), on applique le processus inverse toujours avec le code ASCII
et on obtient le texte décrypté. Grace a I'ajout d'un message vide, la reconstitution du texte est
parfaite pour cette simulation.
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(a) Image cryptée (b) Image décryptée

F1G. 3.9 - Reconstruction de l'image

message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide

Baudelaire "Harmonie du soir", extrait des Fleurs du mal
Voici venir les temps ou vibrant sur sa tige

Chaque fleur s'évapore ainsi qu'un encensoir;

Les sons et les parfums tournent dans l'air du soir;
Valse mélancolique et langoureux vertige!

Chaque fleur s'évapore ainsi qu'un encensoir;

Le violon frémit comme un coeur qu'on afflige;
Valse mélancolique et langoureux vertige!

Le ciel est triste et beau comme un grand reposoir.
Le violon frémit comme un coeur qu'on afflige,

Un coeur tendre, qui hait le néant vaste et noir!
Le ciel est triste et beau comme un grand reposoir;
Le soleil s'est noyé dans son sang qui se fige.

Un coeur tendre, qui hait le néant vaste et noir,
Du passé lumineux recueille tout vestige!

Le soleil s'est noyé dans son sang qui se fige...
Ton souvenir en moi luit comme un ostensoir!

fin de message

F1a. 3.10 - Texte original

Remarque 3.3.2. Dans le cadre de ce mémoire, la méthode développée au paragraphe a
été appliquée uniquement dans un contexte de communications reposant sur les systémes chao-
tiques. On peut cependant considérer la méthode proposée sous un autre angle. En effet, il
s’agit, dans des conditions bien particuliéres, d’estimer un retard de transmission. Par exemple,
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F1G. 3.11 - Texte correspondant au signal transmis

on pourrait envisager d’appliquer les résultats du paragraphe dans le cas d’un systéme clas-
sique d’acquisition de mesures, soumis a des retards variables, bornés et inconnus. Il faut pour
cela reconstruire I'état (non retardé) du systéme, ensuite la formule permet d’estimer
u(t), considéré ici comme un retard variable. Ainsi la méthode que nous avons congue est-elle
trés générale, et peut donner lieu a des applications dans le domaine du diagnostic notamment.

3.4 Quelques points de sécurité

Le systéme de communication proposé aux paragraphes précédents comporte deux étapes dis-
tinctes, a savoir une étape de synchronisation et une étape de transmission de I'information par
modulation de phase. Il semble donc logique d’examiner la question de la sécurité au niveau de
chaque étape. La sécurité du processus de synchronisation a été abordée succinctement lors du
choix de I'émetteur chaotique, au chapitre [2| La synchronisation peut étre en butte principale-
ment a des attaques exploitant les informations contenues dans le signal transmis au récepteur :
par des méthodes de reconstruction a base de retards, il est possible de reconstituer la géométrie
de l'attracteur chaotique correspondant a '’émetteur. Une parade a ce type d’intrusion consiste
a choisir comme émetteur un systeme hyperchaotique, ou un systeme comportant un retard,
cette derniere solution étant celle que nous avons retenue et qui a abouti au choix du SCTH. Nos
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message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide

Baudelaire "Harmonie du soir", extrait des Fleurs du mal
Voici venir les temps ou vibrant sur sa tige

Chaque fleur s'évapore ainsi qu'un encensoir;

Les sons et les parfums tournent dans l'air du soir;
Valse mélancolique et langoureux vertige!

Chaque fleur s'évapore ainsi qu'un encensoir;

Le violon frémit comme un coeur qu'on afflige;
Valse mélancolique et langoureux vertige!

Le ciel est triste et beau comme un grand reposoir.
Le violon frémit comme un coeur qu'on afflige,

Un coeur tendre, qui hait le néant vaste et noir!
Le ciel est triste et beau comme un grand reposoir;
Le soleil s'est noyé dans son sang qui se fige.

Un coeur tendre, qui hait le néant vaste et noir

Du passé lumineux recueille tout vestige!

Le soleil s'est noyé dans son sang qui se fige...
Ton souvenir en moi luit comme un ostensoir!

fin de message

F1G. 3.12 - Texte décrypté

réflexions sur la sécurité de la synchronisation sont a l'origine du chapitre {4, dédié aux multi-
modeles chaotiques. La suite du chapitre [3|est consacrée a une étude de la sécurité du processus

de cryptage que nous avons €élaboré.

3.4.1 Cryptanalyse classique

Les techniques de cryptanalyse classique sont bien codifiées. Elles se répartissent selon quatre

types d’attaques, définis comme suit, en fonction des données nécessaires.

— L’attaque par force brute (Brute-force attack). Le cryptanalyste essaie toutes les combinaisons
de clés possibles jusqu’a I'obtention du texte clair.

— L’attaque sur texte chiffré seul. (Ciphertext-only attack) Le cryptographe dispose uniquement
du message chiffré par I'algorithme et fait des hypothéses sur le texte clair (des expressions,
des mots, le sens du message). Le manque d’information rend la cryptanalyse plus ardue.

— L’attaque a texte clair connu (Known-plaintext attack). Le cryptanalyste posséde des messages
ou parties de messages en clair et leur version chiffrée.

— L’attaque a texte clair choisi (Chosen-plaintext attack). Le cryptanalyste posséde des messages
en clair, il peut générer les versions chiffrées de ces messages (il a acces a la machine a crypter)
avec 'algorithme que I'on peut dés lors considérer comme une boite noire. Les techniques de
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cryptage asymétrique sont notamment sensibles a ce type d’attaque.
— L’attaque a texte chiffré choisi (Chosen-ciphertext attack). Le cryptanalyste possede des mes-

sages chiffrés et demande la version en clair de certains de ces messages pour mener l’attaque.
Sur la base de ces techniques de cryptanalyse classique, I'article [Alvarez 06a]] propose quelques
éléments indispensables a analyser lorsqu'un nouveau schéma de communications a base de
systéemes chaotiques est cong¢u. Nous allons essayer de mesurer le niveau de sécurité du processus
de transmission de données proposé. Cette analyse se décompose en trois points : la définition de
la clé (élément sur lequel repose toute la sécurité du cryptosysteme) et I'analyse de sa sensibilité ;
I'analyse des propriétés de confusion et diffusion qui permettent de quantifier la sécurité de la
clé; et enfin la cryptanalyse spécifique au chaos, par des attaques spectrales.

3.4.2 Laclé: principe de Kerckhoff
3.4.2.1 Définition de la clé

Il nous faut tout d’abord énoncer le principe de Kerckhoff (cryptologue néerlandais du XIX®™¢
siecle) qui est fondamental en cryptanalyse : la sécurité doit étre mesurée en considérant que,
hormis la clé, le cryptanalyste connait dans le détail le systeme cryptographique (il pourrait en
étre le concepteur). En effet, la clé constitue, comme son nom I'indique, le sésame permettant
d’aboutir a la solution : toute la sécurité doit reposer sur la clé, et pas sur le systeme d’encryptage
lui-méme. Si la plupart des travaux sur les cryptosystémes chaotiques n’exhibent pas explicite-
ment de clé, c’est que les parametres mémes du systéme chaotique émetteur ont longtemps été
considérés comme les clés. En effet, les systemes chaotiques sont caractérisés par une grande
sensibilité dans leurs parametres. Il est donc possible de supposer qu'un cryptanalyste, qui ne
connait rien au sujet du systéme chaotique émetteur utilisé ne peut pas décrypter le signal inter-
cepté. Cependant, si on reprend le principe de Kerckhoff, c’est-a-dire, si on fait I’hypothese que le
cryptanalyste connait la structure de I'émetteur, par des techniques avancées de reconstruction
a retard, il peut reconstituer I'attracteur chaotique, et identifier partiellement les parameétres
du systeme. Il convient donc de ne pas se contenter de la sécurité apparente fournie par cette
sensibilité dans les parametres du systéme chaotique émetteur.

Pour étre considéré comme crédible, un cryptosystéme, selon [Alvarez 06a]], doit exhiber une
clé secrete, dont la connaissance est indispensable pour pouvoir déchiffrer le signal transmis par
I'émetteur. Nous allons donc nous attacher a montrer que la méthode de masquage chaotique
que nous avons élaborée posséde une clé, et indiquer des valeurs possibles pour cette clé. Si on se
reporte aux différents attracteurs chaotiques représentés aux pages[50/et[51} on se rend compte
que la valeur de o influence le comportement du SCTH. Si on regarde attentivement I'expression
de la troisieme composante de la fonction non linéaire H (2.15)), a savoir esin(oxz1(t — 7)), on
remarque que le parametre o définit la vitesse a laquelle le signal retardé x, intervient dans
la fonction sinus. Comme z; est un signal chaotique, il varie trés vite, et un petit changement
de valeur de o transforme profondément e sin(oz(t — 7)). La figure propose deux attrac-
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teurs correspondant a deux valeurs de o, les autres parametres ayant les valeurs fixées dans le
tableau page On constate que les deux attracteurs sont différents, alors que les conditions

initiales sont les mémes, et que le parametre o varie seulement de 0,01%. Ces considérations

‘s

G6 b5 A b o om s oo o

°

(a) o = 10000 (b) o = 10001

F1G. 3.13 - Attracteurs correspondant a deux valeurs proches de o

nous laissent a penser que le parametre o peut endosser le role de la clé dans la méthode de
transmission par modulation de phase chaotique que nous proposons.

3.4.2.2 Sensibilité de la clé

Pour caractériser la clé du cryptosysteme proposé, il faudrait préciser I’ensemble des valeurs
quelle peut prendre. En suivant les indications de l'article [Alvarez 06a], cela revient a déter-
miner les valeurs pour lesquelles la clé est une clé "forte", c’est-a-dire trés longue a trouver par
une attaque a force brute, tout en garantissant que, pour ces valeurs, '’émetteur exhibe un com-
portement chaotique. On ne cherchera pas ici a définir explicitement I'espace des clés. Notre
but n’est pas, en effet, de faire une cryptanalyse approfondie du cryptosysteme mis au point,
nous étudions simplement quelques points de sécurité qui nous semblent le minimum a vérifier
lorsqu’on propose un nouveau systéme de communications chaotiques sécurisées. La recherche
de cet ensemble de clés fortes est liée a 'étude du chaos généré par le SCTH, puisqu’il s’agit de
trouver toutes les valeurs de o et des autres parameétres qui garantissent a la fois un comporte-
ment chaotique, et une extréme sensibilité dans la clé. Nous avons choisi au chapitre [2|de ne pas
nous engager dans une étude rigoureuse du chaos, par conséquent nous n’allons pas détailler
plus avant I'espace des clés.

Nous proposons toutefois de quantifier la sensibilité de la clé a de petits changements, au niveau
de la restauration du message. On se place toujours dans 'hypothése de Kerckhoff, en supposant
que l'intrus connait toute la structure du dispositif de cryptage proposé, ainsi que la valeur de
tous les parameétres, sauf la clé.

Un premier test consiste a choisir une clé pour 'émetteur (o = 10000), et a fixer une clé trés
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légerement différente au niveau du récepteur : 6 = 10000, 01. La figure montre le texte
déchiffré dans ces conditions (le texte clair est celui de la page|[103)). On constate que la restau-
ration du message n’est pas possible dans ces conditions.
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F1G. 3.14 - Texte décrypté avec une erreur de 10~4% sur la clé

Le résultat précédent nous incite a quantifier plus précisément la sensibilité du déchiffrement
dans la clé o. Dans ce but, on propose de tracer le taux de reconstruction en fonction du taux
d’erreur sur o au niveau du récepteur. La valeur de la clé fixée pour le récepteur est notée &
pour éviter toute confusion. On choisit 0 = 10000 au niveau de I'émetteur. On va faire varier &
de maniére symétrique autour de cette valeur, et mesurer sur le signal décrypté le taux d’erreur
de reconstruction. Pour cela, on fait varier 6 dans l'intervalle [9990; 10010], par pas de 0,1, ce
qui correspond a 201 simulations. L’erreur o, (exprimée en %) sur ¢ varie donc de zéro (pour
g =0)a0,1% (pour 6 = 9990 ou 6 = 10010), soit o, € [—0,1;0,1]. Pour mesurer le taux
de reconstruction de u, on calcule la quantité u, égale au nombre de points de l'intervalle de
simulation qui vérifient 4(t) € [u(t) — Ay, u(t) + Ay], ot le parametre )\, quantifie la tolérance
au niveau de l'erreur de reconstruction . La valeur de )\, doit étre déterminée en fonction du
type de message. Ici, puisqu’il s’agit d’un texte, dont chaque caractére correspond a un entier
compris entre 0 et 255, on prend A\, = flﬁ. Pour obtenir un nombre significatif, ce nombre de
points corrects est divisé par le nombre total de points du message, et exprimé en pourcentage.
Pour éviter que les points reconstruits hors synchronisation ne détériorent le véritable taux de
reconstruction, on élimine les 500 premiers points de nos calculs. Le taux de reconstruction w,.
est tracé en fonction de o, et la figure montre la courbe obtenue. On constate qu'’il
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y a reconstruction parfaite (cela se traduit par u, = 100%) uniquement pour le cas ... = 0,
c’est-a-dire & = o. Dans tous les autres cas, dés que 7 est différent de o, le taux de reconstruction
est proche de zéro.

On affine les résultats de cette simulation, en fixant la borne supérieure de I'erreur sur la clé au
taux de 1071%, et le pas & 10~*. La courbe de la figure illustre cette seconde simulation.
Ce taux d’erreur de 10~4% sur la clé est a mettre en relation avec la figure : puisque les
attracteurs générés par deux SCTH dont les parametres o différent de 10~%% sont différents, il
parait logique qu'une erreur de 10~*% sur la clé au niveau du récepteur perturbe fortement la
restauration du message. Ces simulations traduisent parfaitement la sensibilité de la clé o a de
petits changements, au niveau de la restauration d’entrées inconnues.

S p—— SRSV ok L
-0.1 008  -006 -004  -0.02 o 0.02 004 006 008 01 -1 o 1

Terr (%) Terr (%) x10°

(a) Erreur maximale de 0, 1% sur la clé (b) Erreur maximale de 10™*% sur la clé

F1ac. 3.15 - Taux de reconstruction en fonction du taux d’erreur sur la clé

Remarque 3.4.1. Méme si nous n’avons pas exhibé précisément ’espace des clés, on constate
que la sensibilité augmente avec la valeur de o : si cette valeur est multipliée par dix, alors un
taux d’erreur dix fois plus petit (ce qui correspond a ¢ € [—0,01;0,01]%) conduit au résultat de
la figure [3.15(a)}, etc...Par conséquent, pour garantir un niveau de sécurité important, il faut
choisir des valeurs élevées pour o. ¢

On peut noter que la méthode proposée respecte I'une des régles énoncées dans I'article [Kelber 05],
selon laquelle les nonlinéarités de 'émetteur chaotique doivent varier en fonction de la clé et/ou
du message a transmettre. Dans notre cas, puisque la clé est le parametre o, elle influence di-
rectement la fonction non linéaire H (2.15)).

3.4.3 Analyse de la sécurité : confusion et diffusion

Les propriétés fondamentales de confusion et diffusion, que doit posséder tout cryptosystéme
fiable, ont été identifiées par Shannon en 1949 dans l'article [Shannon 49]. Le but de la confu-
sion est de cacher toute relation existante entre le message clair, le message crypté et la clé. Le
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but de la diffusion est de répartir les effets conjugués du message clair et de la clé sur la plus
grande longueur possible de message crypté. Ces deux principes rendent la cryptanalyse trés
difficile. Plus précisément, un systéme de communications qui possede une bonne confusion et
une bonne diffusion résiste aux attaques détaillées au paragraphe [3.4.1]

Propriété de diffusion

Cette propriété s’apparente a la propriété d’avalanche qui s’énonce comme suit : deux clés aussi
proches que l'on veut dans I'espace des clés, ou deux messages clairs trés peu différents pro-
duisent des signaux cryptés totalement différents.

Nous allons réaliser la simulation suivante : on transmet deux fois le méme message, le cryptage
étant réalisé grace a deux clés tres peu différentes.La premiere clé o = 10000 correspond au
signal crypté y»(t), et la seconde clé o = 10000, 01 au signal 5 (t). La figure représente
les deux signaux cryptés y2(t) et y5(t). On trace ensuite le premier signal transmis en fonction du
second. La figure montre la courbe ainsi générée (en supprimant les 500 premiers points
pour éviter le phénomene transitoire d’établissement de la synchronisation). Les signaux cryptés

K3 L - -6
o 5 10 15 -6
t(s)

(a) Signaux cryptés correspondant a des clés différant
de 107'%

(b) y5(t) en fonction de y2(t)

Fic. 3.16 - Test de diffusion

(correspondant au méme message clair) générés avec deux clés tres peu différentes (I'écart est
de 10*%) sont totalement différents Le point essentiel qui donne naissance a cette propriété ici
réside dans la sensibilité de la clé, comme cela a été étudié au paragraphe En effet, on
peut faire la simulation précédente en imposant des conditions initiales identiques pour I'envoi
du message : on obtient des figures analogues aux figures[3.16(a)| et[3.16(b)l En conclusion, la
propriété de diffusion que posséde la méthode de cryptage proposée dans ce mémoire repose

principalement sur la structure particuliéere du modele dynamique de I'émetteur, a savoir le
SCTH, qui garantit une grande sensibilité de la clé o.

Remarque 3.4.2. La propriété de diffusion se vérifie également avec deux messages tres peu
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différents. Dans ce cas, la diffusion repose sur la sensibilité aux conditions initiales. Plus pré-
cisément, si on garde les mémes conditions initiales et deux messages trés proche, les signaux
cryptés sont trés proches. Cette remarque découle immédiatement du principe de cryptage par
modulation de phase, et du caractére déterministe des systemes chaotiques. ¢

Propriété de confusion

Afin de montrer que le cryptosystéme que nous proposons possede la propriété de confusion,
nous réalisons une simulation analogue a la précédente : le méme message est transmis deux
fois au récepteur, mais cette fois sans changer la clé entre les deux envois. La figure donne
une preuve que les deux signaux cryptés avec la méme clé, correspondant au méme message
clair, sont totalement différents. Ce résultat est dit au processus de synchronisation, qui est réa-
lisé en continu : a chaque envoi de message, I'état de I'émetteur (qui correspond a I’état initial
pour la transmission d’information en cours) change. Cela signifie que la méthode de trans-
mission d’information que nous avons élaborée exploite au mieux les propriétés des systémes
chaotique et de leur synchronisation : on exploite ici I'extréme sensibilité aux conditions ini-
tiales, et la capacité du récepteur a se synchroniser sans connaitre I'état initial de 'émetteur. Il
faut souligner que le processus de cryptage seul (a savoir la modulation de phase chaotique) ne
peut pas posséder la propriété de confusion si Iétat initial de 'émetteur ne change pas a chaque
envoi de message : puisque '’émetteur est un systéme déterministe, le méme état initial génére
la méme trajectoire. Par conséquent, si on envoie un message deux fois, avec le méme état
initial au niveau de I'’émetteur, le signal modulé sera le méme. Il est donc fondamental que la
synchronisation s’établisse de facon continue, pour que I'état de 'émetteur change (de maniére
chaotique) a chaque nouvelle transmission d’information. On peut en conclure que le processus
de cryptage a base de synchronisation chaotique que nous proposons posséde effectivement la
propriété de confusion.

t(s)

(a) Signaux cryptés correspondant au méme message

clair (b) y5(t) en fonction de y2(t)

F1G. 3.17 - Test de confusion
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Pour approfondir le résultat précédent, on peut remarquer que, pour un message clair donné,
il n’y a pas unicité du message crypté transmis au récepteur. En effet, si on envisage plusieurs
envois d'un méme message u(t), des lors que les instants ol le message est masqué par la por-
teuse chaotique et envoyé sont différents, alors les deux signaux cryptés correspondants sont
différents. Cette propriété provient de la SCI exhibée par les systémes chaotiques. En revanche,
du coté du récepteur autorisé, quel que soit le message crypté correspondant a u(t), la restaura-
tion produira le méme résultat i(t). C’est la traduction de la formule de décryptage (3.10), qui
s’appuie sur la synchronisation. La force du procédé de transmission d’information par synchro-
nisation et modulation de phase chaotique que nous proposons apparait la : pour un message
clair donné, il existe potentiellement une infinité de messages cryptés, qui correspondent tous au
méme message décrypté. Cette propriété remarquable repose principalement sur deux notions
fondamentales exploitées dans nos travaux, a savoir la sensibilité aux conditions initiales, exhi-
bée par les systemes chaotiques, et la synchronisation a base d’observateurs, qui rend possible
la modulation puis la restauration du message clair.

3.4.4 Cryptanalyse spécifique au chaos : attaque spectrale

La référence [Alvarez 06a] mentionne, parallélement a la cryptanalyse classique, a la définition
de la clé, et a la vérification des propriétés de confusion et diffusion, des attaques dirigées ex-
clusivement contre les cryptosystémes chaotiques. Ces attaques sont de trois sortes : 'extraction
du signal porteur, 'estimation de la clé, et enfin I'extraction du message. Une parade contre la
premiere attaque est détaillée dans le chapitre suivant. L’étude de la clé menée au paragraphe
a révélé une trés grande sensibilité & de faibles erreurs (de l'ordre de 10~%), qui sont en
opposition avec le deuxieme type d’attaque. Il nous reste a traiter les attaques visant a I'extrac-
tion du message, par des techniques d’analyse spectrale.

Certains cryptosystémes chaotiques ne résistent pas aux attaques spectrales : dés I'instant ot le
message est ajouté au niveau de la sortie y(¢) transmise au récepteur, il peut étre retrouvé dans
le spectre de puissance du signal y(¢). Ce probleme majeur des transmissions cryptées exploitant
le chaos n’est pas apparu tout de suite, lors de la mise au point des premieres techniques : il était
couramment admis que le spectre des signaux chaotiques était infiniment large et continu. Or, ce
n’est bien entendu pas le cas. Cette faille a été facilement exploitée dans I'article [Alvarez 05],
pour la cryptanalyse de la technique de masquage additif. Ce défaut se retrouve également
dans 'exemple proposé dans I'article [Jiang 02f], a 'origine de la transmission a deux voies : la
technique utilisée pour cacher le message dans le second signal transmis ne permet pas de cacher
le spectre du message dans celui du signal chaotique (sauf si le spectre du message est composé
uniquement de basses fréquences, la ou le spectre du signal chaotique est le plus élevé).

Pour pouvoir établir une comparaison avec le procédé de transmission par modulation de phase
chaotique que nous avons élaboré, les deux techniques précédentes ont été testées en choisissant
comme émetteur le SCTH, et comme signal a transmettre u(¢) = 0, 05sin(1007t). La figure
montre le spectre du signal porteur z3(¢), I'axe des abscisses étant gradué en Hertz. La courbe
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de la figure représente le spectre du signal x3(¢) + u(t), correspondant a la technique
de cryptage par addition, et la courbe de la figure représente le spectre celui du signal
23(t) + (1 + 23(t))u(t), comme suggéré dans [Jiang 02]] pour un schéma de transmission a deux
voies. Ces deux densités spectrales de puissance présentent un pic (correspondant a la fréquence
de u(t)) a I'abscisse 50 Hz.

F1a. 3.18 - Signal chaotique x35(t)

La simulation suivante tend a prouver que le systéme de transmissions sécurisées que nous
proposons résiste a ce type d’attaque spectrale. Le signal a transmettre est toujours u(t) =
0,05sin(1007t). La figure montre le spectre de yo(t) = x3(t — T,u(t)) . On constate
que le spectre du message n’apparait pas ici sous forme d’un pic reconnaissable, contrairement
aux autres méthodes testées.

3.5 Robustesse au bruit de transmission

La derniére partie de ce chapitre aborde la question de la robustesse au bruit, qui se pose pour
tout systéeme de communication analogique : I'émetteur est relié au récepteur par un canal,
élément physique qui permet de transmettre les informations. Selon la nature du canal, les
signaux sont de nature différente :

— atmosphere : ondes électromagnétiques ou ondes Hertziennes ;

— cable coaxial : signaux électriques (tensions, courants) ;

— fibre optique : ondes électromagnétiques optiques (lumiére visible, infra-rouge).

Quelque soit le canal utilisé, il perturbe le signal en lui ajoutant du bruit et ce bruit peut rendre
le message plus ou moins compréhensible par le récepteur.

Dans ce paragraphe, nous étudions I'impact, sur la qualité de restauration du message, du bruit
affectant le signal dévolu a la synchronisation. Cette hypothese sur la présence de bruit sur le
signal y(t) permet d’appliquer les résultats théoriques de la section : dans les simulations
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(b) Transmission a deux voies : méthode de larticle

(a) Cryptage par addition iang 02]

o 1’0 2‘0 50 4‘0 5‘0 6‘0 7‘0 5‘0 Sb 100
(c) Transmission & deux voies : cryptage par modula-

tion de phase

F1G. 3.19 - Résultats des attaques spectrales

qui suivent, le récepteur choisi est 'observateur robuste dont le modele dynamique est donné a
I’équation (2.185).

3.5.1 Compromis robustesse-sécurité

On conserve les parameétres du SCTH donnés dans le tableau de la page [100] On considére la
transmission de I'image de Lena (I'image originale est représentée a la figure[3.8)). On considere
un bruit additif b(¢) gaussien, normal centré perturbant le signal y(¢). Pour quantifier le rapport
entre 'amplitude du signal et celle du bruit qui 'affecte, on rappelle la définition du rapport
signal sur bruit (ou SNR, Signal to Noise Ratio), exprimé en décibels :

ol
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Plus ce rapport est grand, moins le bruit perturbe le signal original. Dans cette premiére simu-
lation, le rapport SN R(y, b) vaut 60 dB. La figure montre 'image reconstituée en présence
de bruit sur y(t), avec un rapport signal sur bruit de 75 dB a gauche, de 60 dB a droite.

(a) SNR=75 dB (b) SNR=60 dB

F1G. 3.20 - Images décryptées en présence de bruits de transmission, pour différents SNR, avec o = 10*

Les conditions de simulation, et notamment la valeur de la clé o ne permettent pas de restaurer
I'image originale de facon satisfaisante. Nous allons faire d’autres tests, en changeant unique-
ment la valeur de la clé : on choisit ¢ = 10. La figure [3.21| montre I'image reconstruite pour
différents SNR. Ces simulations illustrent parfaitement le compromis entre la robustesse et la

(a) SNR=75 dB (b) SNR=60 dB (c) SNR=40 dB

F1G. 3.21 - Images décryptées en présence de bruits de transmission, pour différents SNR, avec o = 10

sécurité qui se pose dans tout cryptosystéme analogique. Soit on privilégie un niveau de sécurité
important, et d’apres les résultats du paragraphe cela correspond a de grandes valeurs de
la clé o. Soit la valeur de o est diminuée (et la sécurité également) pour obtenir une meilleure
estimation du message, en présence de bruit de transmission.

Nous n’avons pas traité le cas d’un signal ys(¢) bruité. Au niveau du récepteur, ce signal est utilisé
pour reconstituer le message clair, grace a la formule (3.10). On constate que la sensibilité a des
perturbations intervient a deux niveaux dans la formule de décryptage. La présence d'un bruit
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1
Tuaég (t)
(qui peut étre tres grand). La présence du bruit sur y(¢), comme nous venons de le voir apporte

additif sur le canal de transmission de y»(t) intervient directement, en facteur du terme

des erreurs dans I'estimation des signaux x3(t) et #3(¢). On sait gérer ces erreurs en choisissant
un observateur robuste, mais on ne peut pas totalement les éliminer. La figure représente
I'image décryptée, lorsqu’on considere la présence de bruit sur les deux signaux transmis, avec
le méme rapport signal sur bruit de 75 dB : avec un faible niveau de bruit, la restauration reste
donc correcte.

F1aG. 3.22 - Image décryptée en présence de bruit sur y(t) et ya(t)

3.6 Conclusion

A travers ce troisieme chapitre, nous avons présenté une application importante de la synchro-
nisation a base d’observateurs sous la forme d’'un systéme de communications sécurisées. La
problématique est celle de la restauration d’entrées inconnues, avec des contraintes de sécurité
supplémentaires.

Apreés avoir retracé I'évolution historique de la cryptographie a travers différentes méthodes uti-
lisées depuis le XVI®™* siécle avant J.-C., nous avons détaillé les techniques commerciales de
cryptage actuellement mises en ceuvre, qui reposent sur deux principes fondamentalement éloi-
gnés : le cryptage asymétrique, a clé publique, et le cryptage symétrique. Pour mieux cerner
notre problématique, nous nous sommes replacés dans un contexte de cryptage exploitant la
synchronisation et les caractéristiques fondamentales du chaos. Apres un examen des divers sys-
témes de communications chaotiques présents dans la littérature, nous avons retenu le principe
de la transmission a deux voies. Cette technique permet notamment d’exploiter les schémas de
synchronisation a base d’observateurs non linéaires du chapitre précédent. Nous avons ainsi pu
proposer une nouvelle facon de noyer I'information a transmettre dans un second signal chao-
tique. La méthode que nous proposons consiste a réaliser une modulation de la phase de ce
second signal chaotique en fonction du message. Puisqu’on suppose que la fonction de modu-
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lation est de faible amplitude, le signal transmis reste d’apparence chaotique et ne laisse pas
transparaitre le message, ce qui constitue une condition impérative pour nous. A la suite de la
description du procédé de cryptage, son efficacité a été testée sur différents types de messages,
a savoir un signal sonore, une image, et un texte. Dans les trois cas, la restauration de ’entrée
inconnue se révele excellente, sous 'hypothése de conditions parfaites (ni bruit, ni retard dans
la transmission).

Pour compléter la présentation de cette nouvelle technique de cryptage, nous nous devions
d’aborder la question de la sécurité de la transmission d’informations. Il n’était pas dans notre
objectif de tester les attaques de la cryptographie classique, c’est pourquoi nous avons testé
quelques points adaptés aux systemes chaotiques. Le premier concerne la définition de la clé se-
crete, conformément au principe de Kerckhoff, et la quantification de sa sensibilité a de petites
erreurs, au niveau de la restauration de message. Les résultats obtenus montrent un taux de re-
construction de I'information faible dés que le récepteur commet une légere erreur sur la valeur
de la clé. Dans un deuxiéme temps, nous avons Vvérifié que le cryptosystéeme proposé possede
les propriétés de confusion et de diffusion. On peut souligner que le systéme de cryptage mis au
point exploite au mieux les propriétés des systemes chaotiques et de la synchronisation : si on
considére un message clair a transmettre, il existe une infinité de messages cryptés correspon-
dant a ce message, mais il n’existe qu'un seul message pouvant étre restauré par le récepteur.
Le dernier point de sécurité que nous avons abordé consiste a analyser le spectre des signaux
cryptés, dans le cas ou le message clair est un signal périodique. Il s’avere que la technique de
transmission d’informations que nous avons élaborée résiste a ce type d’attaques, contrairement
a certains systemes de communications existants.

A la fin de ce chapitre, nous avons envisagé le cas ou le cryptosystéme proposé est perturbé
par la présence de bruit de transmission. L’observateur robuste détaillé au chapitre |2, choisi
comme récepteur, permet d’atténuer 'influence d’un bruit additif sur le signal y(¢) sur l'erreur
de synchronisation. Les simulations, pour différents niveaux de bruit, montrent la nécessité d’'un
compromis entre la sécurité et la robustesse. Ainsi la restauration du message est meilleure
pour de petites valeurs du parameétre o, ce qui correspond a un niveau de sécurité moindre. Au
contraire, lorsque la clé prend une valeur importante, la restauration du message n’est pas pos-
sible. Dans le cadre d’une extension des résultats obtenus, nous avons souligné que la méthode
proposée appartient au domaine général de la restauration d’entrées inconnues, et peut donc
étre envisagée sous d’autres angles. Le signal u(t) peut ainsi étre considéré comme un retard
de transmission, variable et inconnu, que l'on est capable d’estimer en suivant la procédure dé-
crite dans ce chapitre. Pour cette généralisation, il n’est plus question de traiter des questions
de sécurité. Le parameétre o peut étre considéré comme un parametre parmi d’autres, et dans ce
cas on a toute latitude pour fixer sa valeur. La robustesse peut alors étre étudiée, sans que cela
implique une dégradation de la sécurité.

Toutes les études sur la sécurité des cryptosystémes chaotiques le disent : une grande complexité

117



Chapitre 3. Restauration d’entrées inconnues

des signaux transmis constitue un gage supplémentaire de sécurité. Pour renforcer la résistance
du processus de communications sécurisées détaillé dans ce chapitre a une cryptanalyse plus
poussée, on pourrait envisager d’introduire d’autres retards dans la dynamique des deux autres
états du systéme, et de mettre au point des procédures adéquates pour estimer I’état du systéme
résultant, qui serait tres complexe. Ce point constitue a '’heure actuelle une idée a creuser.
Elargir le spectre des signaux chaotiques transmis par 'émetteur constitue sans doute une parade
a toutes les attaques reposant sur des analyses spectrales. Un autre point de sécurité concerne
I'évaluation de la longueur maximale du message a transmettre. Cette longueur maximale est
a mettre en relation avec les techniques de reconstruction de l'attracteur : 'efficacité de ces
derniéres repose sur un nombre élevé de données, nombre qui augmente avec la complexité
de l'attracteur. Par conséquent, la présence du retard dans la dynamique du SCTH contribue a
augmenter le nombre de données nécessaires pour appliquer des techniques de reconstruction.
Une fagon simple de contrer les attaques de reconstruction de I'attracteur consiste a changer tres
souvent la clé du cryptosysteme (par une autre technique de cryptage, par exemple la méthode
RSA). Un autre moyen est présenté dans le chapitre suivant.
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Chapitre 4. Multimodéles chaotiques

4.1 Introduction

Ce chapitre a pour but de proposer une nouvelle famille (infinie) de systémes chaotiques, et de
concevoir des observateurs spécifiques. On a déja évoqué le fait que chaque systéme chaotique
posséde des caractéristiques propres qui lui conferent une sorte de "signature", qui le distingue
des autres systemes chaotiques. Un examen, méme rapide, des courbes correspondant a diffé-
rents systémes chaotiques dans I'annexe [B| permet de s’en convaincre : les séries temporelles
et les spectres des trois systémes chaotiques de Lorenz, Rossler et Chua sont trés différents,
et par conséquent potentiellement identifiables. Ces constatations sont visibles sur les courbes
tracées respectivement sur les figures et Par ailleurs l'attracteur correspondant
posséde des propriétés géométriques intrinséques qui lui conferent une forme caractéristique.
Ces quelques remarques laissent supposer que les signaux chaotiques, lorsqu’ils sont examinés
attentivement, ne peuvent pas réellement étre confondus avec du bruit. Des techniques de re-
construction notamment par plongement, utilisant des retards sont détaillées dans les articles
[Abarbanel 93], [Pecora 97] et sont précisées dans la suite de ce chapitre. Elles exploitent les
informations contenues dans toute série temporelle d'un systeme chaotique, pour reconstituer
la géométrie de 'attracteur. Cette reconstruction, méme imparfaite, donne une idée générale de
la famille de l'attracteur chaotique, donc du modeéle dynamique correspondant et fournit ainsi
des bases a une éventuelle identification des parametres. Une parade possible pour lutter contre
ce type d’attaque consisterait a "mixer" différents attracteurs, pour obtenir un nouveau type
d’attracteur, qui hériterait ainsi des propriétés des attracteurs originaux. Le fait de mélanger les
influences de divers systemes chaotiques pourrait contrer les attaques a base de reconstruction
a retard. Pour cela, nous voulons nous inspirer des techniques de commutation présentées au
paragraphe et utilisées pour le cryptage, mais sans reprendre tout le principe, car il pré-
sente deux inconvénients majeurs. En effet, aux instants de commutation, d’'une part on peut
voir le changement de systéme chaotique, et d’autre part la synchronisation est perdue et prend
quelques fractions de secondes pour s’établir de nouveau. On rappelle que 'on tente de trouver
un moyen de générer des familles de systémes chaotiques, dont on cherchera ensuite a estimer
I’état. Le schéma de synchronisation ainsi réalisé sera finalement intégré au sein du systéme de
cryptage décrit au chapitre précédent (qui ne supporte pas la moindre perte de synchronisation).
En fait, on conserve I'idée de base du principe de commutation, a savoir que ’on dispose de plu-
sieurs systémes chaotiques au niveau de '’émetteur. Mais on décide d’adoucir la transition d’un
systeme a 'autre. Pour cela, on reprend le principe des multimodeles linéaires et on le détourne
pour créer une nouvelle famille de systemes chaotiques. Dans un premier temps, on détaille le
concept de multimodele standard, ainsi que la stabilité de ce type de systemes. Dans un second
temps, on détourne le principe classique des multimodeles de son objectif premier pour créer de
nouveaux systemes chaotiques, puis on propose des observateurs dont la structure est adaptée
aux multimodeéles chaotiques. Les résultats obtenus sont ensuite étendus aux systémes a retard.
Des simulations dans les deux cas (sans puis avec retard) testent la synchronisation des observa-
teurs synthétisés et, dans le cas des systémes sans retard, un diagramme de bifurcations donne
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un élément de preuve du caractére chaotique du multimodeéle proposé.

4.2 Définition d’un multimodele

Les multimodeles constituent une représentation particuliére des systémes non linéaires. En ef-
fet, étant donné un systéme non linéaire qui possede plusieurs points de fonctionnement, par
linéarisation on obtient autant de modeles linéaires locaux. Ces sous-modeéles sont alors inter-
polés pour aboutir a un multimodele linéaire, dont le modele dynamique est une approximation
(plus ou moins fine, selon le nombre de modeles locaux) du modele dynamique du systéme non
linéaire original.

Pour préciser ce processus d’obtention d'un multimodeéle, on considére le systeme non linéaire

suivant :
&(t) = f(x(t),u(t)) (4.1)
Au voisinage d’un point de fonctionnement (x;, u;), la linéarisation du systeme (4.1 est donnée
par :
(t) = Ai(x(t) — ;) + Bi(u(t) — u;) + fag,w;) (4.2)
soit, sous forme compacte :
m(t) = A,x(t) + B,u(t) + d; (4.3)
avec of of
A = %(ﬂﬁi,ui), B; = %(!L‘i, wi), di = flxg,w) — Aix; — Biug 4.4)

Si le systéme non linéaire (4.1)) est linéarisé autour de p points de fonctionnement (x;,u;),
1 = 1, p, alors on définit le multimodele issu de (4.1]) comme suit :

p

#(t) = Y pil€(t)) (A (t) + Bu(t) + di) (4.5)

i=1

ot y;(.) est la fonction d’activation du "¢ modéle local. Les fonctions d’activation vérifient les
propriétés suivantes :

{ 212;1 1i(§) = (4.6)

1

0< () <1Vi=1,p
A chaque instant, la valeur de p; détermine la facon dont le i®™¢ modéle local agit dans la
dynamique du multimodeéle (4.5). En effet, s'il existe i € {1,...p} tel que u;(&) = 1, d’apres
et (4.6), seul le i*™¢ modeéle est actif, tandis que si 0 < u;(¢) < 1, alors il existe j €
{1,...p},j # i tel que (&) > 0, donc au moins deux modeles locaux sont actifs.
La variable ¢ peut dépendre des mesures y, de 'entrée u (qui sont les seuls signaux disponibles),
ou encore de I'état z.

Remarque 4.2.1. 1l existe d’autres techniques pour obtenir un multimodéle. Nous ne détaillons
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pas ces méthodes dans ce mémoire, pour un état de I'art approfondi, le lecteur pourra se reporter
a [Chadli 02].

4.3 Analyse de la stabilité

On considere ici la stabilité quadratique des multimodeles. Cette approche fait appel a la théorie
de Lyapunov classique. Elle repose sur des fonctions de Lyapunov quadratiques. Cette méthode,
bien que parfois conservative, a le mérite d’étre simple a mettre en oeuvre.

On consideéere ici un multimodeéle en boucle ouverte :
B(t) = mi(E(t) Az (t) 4.7

tel que les fonctions p; vérifient (4.6]).

Proposition 4.3.1 ([Boyd 94]). Le multimodéle (4.7) est globalement asymptotiquement stable
s’il existe une matrice symétrique définie positive P telle que les LMI suivantes soient réalisables

ATP+ PA; <0, Vi=1,p (4.8)

Démonstration. On définit la fonction de Lyapunov quadratique suivante :
V(z(t)) = 27 (t)Pz(t) (4.9)

1l suffit alors de dériver le long des trajectoires de (4.7).

On peut remarquer que 'existence d’'une telle matrice P dépend de deux conditions, a savoir que
les matrices A; doivent étre de Hurwitz (ce qui implique la stabilité de chaque modele local) ; la
seconde condition nécessaire est que la somme ) ©_; A4; doit étre de Hurwitz (il suffit de faire la
somme des p LMI pour le voir).

4.4 Estimation de I’état de multimodeles chaotiques

4.4.1 Construction d’'un multimodele chaotique

Nous avons vu au chapitre précédent que la sécurité d'un systéme de communications chaotiques
est conditionnée notamment par la complexité du (des) signal (signaux) transmis au récepteur :
plus la facon de générer le chaos est complexe, plus le systeme de communications peut résister
aux attaques. Dans cette partie, nous proposons une technique destinée a contrer les attaques a
base de reconstruction a retard. Il s’agit de la principale faille des schémas de communications
utilisant la synchronisation des systemes chaotiques : Ruelle et Takens ont montré qu’a partir
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d’une série temporelle d'un des états x(t) du systéme chaotique, il est possible de reconstruire
Iattracteur, ou plus précisément un espace topologiquement équivalent a I’espace de phase ori-
ginal. La méthode repose sur I'introduction d’un retard 7 (qui reste a déterminer), et consiste a
construire des vecteurs de dimension m de données successives (m n’est pas connu a priori) :

[z(n),z(n+T),...,x(n+ (m—1)7)] (4.10)

On parle alors d’espace d’immersion, si m > 2D + 1, ou D est la dimension d’immersion (ou de
plongement) : elle correspond a I'entier juste supérieur a la dimension de l'attracteur, dimension
non entiére en général. Cette dimension d’immersion doit étre déterminée avant de pouvoir ap-
pliquer la méthode de reconstruction a retard.

Deux problemes majeurs se posent. Dans un premier temps, le choix crucial du décalage tem-
porel 7 peut s’avérer délicat. Diverses méthodes ont été élaborées, qui sont au-dela du sujet
de ce mémoire. Le second probléme réside dans la taille de la série temporelle elle-méme :
I'application de la méthode suppose un nombre infini d’échantillons non bruités (ou le moins
possible). Par conséquent, les techniques de communications qui transmettent des séries tempo-
relles de différents attracteurs chaotiques possédent une certaine protection contre les attaques
a base de reconstruction a retard : chaque série correspondant a un attracteur est assez courte,
et immédiatement suivie par une série correspondant a un autre attracteur. . . Par exemple, dans
la littérature on peut citer les techniques de cryptage par commutation, ou par modulation
(voir références aux paragraphes [1.4.4), qui cependant se sont révélées inefficaces faces
a d’autres attaques : les articles [Short 94], [Short 96]], [Yang 98b] exploitent le fait que la
présence du message dans la dynamique de '’émetteur transforme I'attracteur chaotique. Par
ailleurs, les systémes chaotiques a commutation proposent une nouvelle facon de générer du
chaos [Millérioux 03] : ces systémes sont définis par plusieurs sous-modeéles, qui commutent a
des instants précis.

Nous proposons une nouvelle classe de systéemes chaotiques, sous la forme de multimodeles
chaotiques. Nous reprenons la méthode de construction du multimodele détaillée au paragraphe
précédent.
On dispose pour cela de p systémes chaotiques, désignés dans la suite par I'expression« modeéle
de base » :

&(t) = A (t) + fi(x(1)) (4.11)

En utilisant le méme procédé qu’a I'’équation (4.5)), on obtient le multimodéle chaotique suivant :

B(t) = 227y mi(§(1)) (As(t) + filz(1)))
y(t) = Cu(t)

Les fonctions f; sont des fonctions non linéaires, choisies de telle sorte que chaque modele de

(4.12)

base (4.11) ait un comportement chaotique. On suppose en outre que les nonlinéarités vérifient
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la condition de Lipschitz (1.24), et que les fonctions d’interpolation u; vérifient (4.6). Il s’agit
bien d’une nouvelle classe de systémes chaotiques, dédiés a la synchronisation dans le cadre
de ce mémoire. La transition d'un modeéle a l'autre se fait de facon continue, et ne dépend
pas d’une entrée inconnue, contrairement aux techniques de cryptage (par commutation ou
par modulation notamment). Il s’agit donc bien d'une nouvelle classe de systemes non linéaires,
chaotiques. Il n’est pas question ici de relier la construction de cette nouvelle famille de systémes
chaotiques a une technique particuliére de cryptage. Apres la mise au point de schémas de
synchronisation de multimodéles chaotiques a base d’observateurs spécifiques, il sera possible
d’appliquer une technique de cryptage utilisant la synchronisation chaotique, par exemple la
technique de cryptage par modulation de phase que nous avons détaillée au chapitre précédent.

Remarque 4.4.1. Dans la suite, on suppose que £(t) = y(¢), car dans notre cas, le signal y(t) est
le seul connu par le récepteur. ¢

Nous montrerons, au paragraphe [4.4.3.1] grace a un diagramme de bifurcations, que le multi-
modeéle généré a partir de deux circuits de Chua est chaotique.

La synchronisation du multimodele chaotique (4.12) nécessite la construction d'un récepteur
adéquat. Aussi proposons-nous la structure d’observateur suivante :

p
B(t) =Y pay(t) (A (t) + fi(2(1)) + Ki(y(t) — C&(1))) (4.13)
i=1
On peut reconnaitre une structure d’observateur classique, adaptée spécifiquement aux multi-

modeles, avec p gains K; a déterminer.

Convergence asymptotique

Le théoreme suivant énonce des conditions suffisantes permettant au systeme (4.13) d’estimer
I’état du multimodele chaotique (4.12)).

Théoreme 4.4.1 ([[Cherrier 06el]]). S’il existe une matrice symétrique définie positive P et des gains

K, i = 1,p, tels que les p BMI suivantes soient vérifiées :

(A4 — K,O)Y' P+ P(A — KC)+kpI P
7 <0 4.149)

P 1
kg,

alors le systéme ([@.13) est un observateur du multimodéle (4.12) : 2(t) — =(t) quand t — oo.
|

Démonstration : La dérivée du vecteur d’erreur de synchronisation e(t) = x(t)—2(t) est donnée

par :
p

e(t) =Y mily(t) (A — KiC)e + fi(x(t) — fi(#(1))) (4.15)

i=1
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Pour alléger les notations, on pose :
M =" mily(1) (Ai - KiC) (4.16)

et fi(t) = fi(z(t)) — fi(&(1), i = 1,p.
On introduit alors la fonction de Lyapunov V (¢) = e (t) Pe(t), P étant une matrice symétrique
définie positive.

Le vecteur d’erreur de synchronisation e(t) converge asymptotiquement vers z€ro si :

i) V(i) =0

(i) V(t) <0

Par hypothese sur P, on obtient immédiatement :
0 < Am(P)[e]® < V() < A (P)]fe]? (4.17)

En utilisant les notations précédentes, la dérivée de V' le long des trajectoires de (4.15) s’écrit :
. p ~
V(t)=e"(t) (MTP + PM)e(t) + 2" ()P > pi(y(t)) fi(t) (4.18)

i=1

En appliquant les inégalités de Cauchy-Schwarz et de Young, il vient, pouri = 1,p :

eTPfi < kfieTPPe + k:fieTe (4.19)
Dot :
Ve ()(MTP+PM+ZM D P+ 3 o0k, ) et)  (4.20)
i=1 =1

Si la condition suivante est remplie :

MTP+PM+ZMz ksz2+ZuZ Vkp I <0 (4.21)
i=1 i=1

ce qui revient a vérifier, par convexité, que pour touti = 1,pona:
(A; — K;C)'P+ P(A; — K;C) + kp, P* + ki, I < 0 (4.22)

alors on peut conclure que V(¢) < 0. En appliquant le complément de Schur, les équations de
type Riccati (4.22) peuvent étre mises sous forme de BMI (4.14). O
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Convergence exponentielle

En fait, on peut montrer une propriété plus forte que la convergence asymptotique de I'observa-
teur, a savoir la convergence exponentielle, qui fait 'objet du corollaire suivant.

Corollaire 4.4.2. On reprend les hypothéses du théoréme et on modifie légérement les BMI
(4.14) : on suppose qu’il existe des matrices QQ et QQ;, ¢ = 1, p définies positives telles que pour tout i :

Ai— KO P+P(A -~ KC)+ kI +Q; P
(( )" P+ P )+ + G P )<O 23
P .
fi
et
Qi <Q (4.24)
alors Uerreur de synchronisation e(t) = x(t) — &(t) converge exponentiellement vers zéro, selon la
formule :
le@®)l < plle(0) e 2" (4.25)
avec
_ [Au(P)
p= o (P) (4.26a)
Am(@)
= 4.26b
|

Démonstration : On repart des équations de type Riccati (4.22), et on fait une hypothése plus
forte. On suppose qu’il existe des matrices définies positives @); telles que :

(A; — K;C)'P+ P(A; — K;C) + kp, P? + kT < —Q; (4.27)

Si en outre, il existe une matrice définie positive @ telle que @Q); < @Q pour tout ¢ = 1, p, alors par
convexité, il vient :
V< —e'Qe (4.28)

On en déduit :
V < =An(Q) el (4.29)

On fait alors apparaitre le facteur \y;(P), pour pouvoir utiliser (4.17) :

Am(Q) 2
< — M (P)lle (4.30)
(Pl
On obtient finalement :
V<V (4.31)
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avec v donné par la formule (4.26)).
En intégrant (4.31)), il vient :

V(t) < V(0)e (4.32)
Or (4.17) implique en particulier :
V(t)
< .

le@®)] < T(P) (4.34)

ce qui termine la démonstration. (|

4.4.2 Extension aux multimodeles chaotiques a retard

Le processus de construction détaillé au paragraphe précédent peut étre adapté en choisissant
comme modeles de base, des systemes chaotiques a retard. Le multimodele a retard résultant
est le suivant :

{ #(t) = S0y pa(9(0)) (Aqw(t) + Fi(w (1)) + aCen (1)) 435)
y(t) = Cx(t)
L’observateur du systéme possede la méme structure que I'observateur :
30 = 37 mily®) (Ad(t) + Fi(@®) + hiler () + Kay(®) — Ca(t))  (4.36)
i=1

On adapte également le théoréme [4.4.1

Corollaire 4.4.3 ([Cherrier 06c]). S’il existe une matrice P symétrique définie positive, une ma-
trice () définie positive, et p gains K; tels que

A —KOY'P+PA; —KC)+Q+ ke 1 P
<( ) ( )+ Q+ky, ) ><o (4.37)
P _kfi‘*‘khil
et
Q> m?x(khi)f (4.38)
1= 7p

alors le systeme (4.36) est un observateur asymptotique du multimodéle chaotique a retard (4.35).
]

Démonstration : On note ¢ = z — & le vecteur d’erreur de synchronisation. On reprend le
raisonnement et les notations de la démonstration du théoréme La dynamique de 'erreur
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a pour expression :
p
¢ =3 mily) (Ai — KiC)e + fiw) — fi(@) + h(wr) — hiir) (4.39)
i=1

On introduit la fonctionnelle de Lyapunov-Krasovskii :
0
V(e,er) = el Pe + / e(t +0)T Qe(t + 6)do (4.40)

-7

On a clairement 0 < A, (P)|le||> < V. La dérivée de V le long des trajectoires de ([@.39) est
donnée par :

P P
V=e' (MP+PM+Q)e+2e"P> pi(y)fi +2e" P pi(y)hi — el Qe (4.41)
i=1 i=1
Comme précédemment, on applique les inégalités de Cauchy-Schwarz et Young, et on obtient :

p p p
V<el (MP + PM+Q+> piy)(ky, + kn,)P* + Zui(y)kfif> etey (Z i (y)ken, I — Q> er
=1

=1 i=1

(4.42)
Par convexité, si les équations de type Riccati suivantes sont vérifiées pour i = 1, p :
(A; — K;C)'P + P(A; — K;C) + Q + (ky, + kp,)P* + kI < 0 (4.43)
et
kp, I —Q <0 (4.44)

alors V (e, e;) < 0. Ces deux conditions correspondent aux hypothéses (4.37) et (4.38) du théo-
réme.

On a donc démontré que Z(¢) — z(t) quand ¢t — oc. O

Remarque 4.4.2. En ce qui concerne les fonctions d’activation y;, on peut souligner que leur ex-
pression ne joue aucun réle dans les démonstrations précédentes, les seules conditions requises
étant énoncées en (4.6). En pratique, pour réaliser un "mixage" effectif entre les différents mo-
deles de base, il faut choisir des fonctions d’activation qui ne privilégient pas un modele, mais
qui permettent une réelle transition entre les différents systemes chaotiques. Cela permet d'une
part, de renforcer la complexité du signal transmis au récepteur, et d’autre part de garantir une
synchronisation continue, dans le sens ou il n’y a pas de perte de synchronisation, contrairement

aux systemes qui commutent entre plusieurs émetteurs. ¢
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4.4.3 Simulations

Ce paragraphe illustre la synchronisation des multimodeéles chaotiques que nous avons abor-
dée en théorie précédemment. Des tests sont réalisés sur deux exemples. Le premier considére
comme modeles chaotiques de base des circuits de Chua avec différents parametres (correspon-
dant a différents attracteurs). En outre, le paragraphe montre numériquement que le
multimodele généré posseéde un comportement chaotique, par le tracé d’'un diagramme de bifur-
cations. Dans un second exemple, nous testons la synchronisation d'un multimodéle chaotique
comportant un retard, dont les modeles de base sont des SCTH. Enfin le dernier paragraphe est
consacré a l'intégration d'un schéma de synchronisation de multimodele au sein d’'un processus
de communications, la technique de transmission sécurisée du message étant celle développée
au chapitre

4.4.3.1 Application au circuit de Chua

Pour ce premier exemple, nous avons choisi comme modeéles de base deux circuits de Chua
classiques, avec deux ensembles de parameétres distincts. La dynamique du circuit de Chua sans
dimension est redonnée ici :

.CC'1 = —axr] +axg — Ckf(.’L'l)
.1:2 = 1 — T2+ x3 (445)
T3 = —[fry— T3
avec 1
flar) = ba1 + 5(a = b) (Jor + 1] = a1 — 1) (4.46)

Simulation du multimodele
Les parametres choisis pour les deux modeles de base sont donnés dans les tableaux [4.1]et[4.2]
Les attracteurs correspondants se trouvent a la figure Les simulations sont faites avec

ar | B1 | m ai b1
0 14| 0 | —1,14 | —0,7

TAB. 4.1 - Paramétres du premier modéle de base

as | B2 | 72| a bo
95| 15| 0 | —1,1] —0,7

TAB. 4.2 - Paramétres du second modeéle de base

une méthode d’intégration de Runge-Kutta d’ordre quatre, de pas égal a une milliseconde. Les
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(a) Attracteur du sous-systeme 1 (b) Attracteur du sous-systeme 2

F1G. 4.1 - Attracteurs des modéles de base du multimodéle chaotique de type Chua

T
conditions initiales sont zo = ( 0,1 0,1 0,1 )
La fonction d’activation p choisie est la suivante :

1+ tanh(wy)

5 (4.47)

w(y)

Le parametre w est fixé arbitrairement de telle sorte que la fonction y réalise une réelle transition
continue entre les deux sous-systemes de Chua, et pas seulement une commutation entre eux.
Les simulations du multimodele résultant sont visibles a la figure w ayant été fixé a la
valeur 0, 5, et la fonction i correspondante est tracée a la figure

o
®
—
— —

0 20 40 60 80 100 120 140 160 180 200
t(s)

(a) Multimodéle a base de systemes de Chua (b) Fonction p(t)

F1G. 4.2 - Multimodéle chaotique et fonction d’activation associée

Analyse des bifurcations
Le comportement chaotique du multimodéle a base de circuits de Chua est analysé numérique-
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4.4. Estimation de Uétat de multimodéles chaotiques

ment dans différentes régions de I'espace des parametres. Nous ne présentons pas d’analyse plus
approfondie, cela reste hors de la portée de ce mémoire. La figure montre une route vers le
chaos spécifique, par doublement de période (ou plutdt par division de période). Les parametres
du multimodele sont fixés par les valeurs données dans les tableaux et w varie en tant
que parametre de bifurcation : w € [0; 1, 25]. On se place dans le plan d’équation xo = 0, et on re-
porte dans le diagramme la coordonnée suivant 'axe x5 des points qui sont a I'intersection entre
lattracteur et ce plan. Pour éviter le régime transitoire, on élimine les 107 premiéres valeurs.
Les simulations ont été faites avec une grande précision pour différentes conditions initiales et

3 T T T T

i WWHHH I I I \m ‘
(A ‘\“H 2t

1t 1 22t

3 riu
0 02 0.4 0.6 038 1 12 075 08 085 09 095 1 105 11 115
(@ (b) Zoom

Fic. 4.3 - Diagramme de bifurcation vis a vis du paramétre w

pour différentes variations de parametres, permettant de vérifier nos résultats. Pour obtenir des
résultats fiables sur le plan numérique, le pas d’intégration numérique a été fixé a 10~ s.

On constate que pour de petites valeurs de w, le multimodele est chaotique et présente un at-
tracteur a double spirale similaire a celui de Chua, visible sur la figure Cependant, la
forme de I'attracteur évolue, puisqu’il n’est constitué que d’une seule spirale lorsque u privilégie
le second modele de base, ce qui correspond approximativement a des valeurs de w supérieures
a 1,116. Au-dela de ce seuil, la seconde spirale (celle du bas sur la figure disparait, et
seul persiste un attracteur a simple spirale. Nos simulations numériques montrent que le mul-
timodele a base de systemes de Chua est chaotique en général, pour les valeurs fixées dans les
tableaux quelle que soit la valeur de w. On peut remarquer qu'’il existe des fenétres ol
le comportement n’est plus chaotique : par exemple, autour de la valeur w ~ 0, 1825, le systeme
présente une spirale 4-périodique.

Synchronisation

L’émetteur étant déterminé, on s’'intéresse maintenant a la conception du récepteur. On choisit
C = ( 1 ¢ 0 ) avec ( = 0,1 pour maitriser 'amplitude des constantes de Lipschitz des
nonlinéarités, comme au chapitre [2] (voir page [59).
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Les états initiaux de I’émetteur et du récepteur sont les suivants :

x0:<0,1 0,1 0,1 )T

. T
Fo = ( —0,1 0,01 —0,1 )

(4.48)

(4.49)

En utilisant les résultats du Corollaire 4.4.2| et une procédure de résolution des BMI correspon-

dantes, on trouve les gains suivants pour 'observateur (4.13) :

11,419981627642
Ky = 59, 750898307782
103, 474125696083

11,851591992933

Ky

62, 814208155331

109, 009094424559

Les matrices auxiliaires sont :

3,51043865400960 —2,00113769871303

P= (%) 3,65447972536984
(%) (%)

10,66079073945656  0,02413039500517

Q= (%) 10, 42189982890535
(%) (%)

5,32878814403720 0,02813745441342

Q1= (%) 5,05022734534426
(%) (%)

5,32816650045085 0, 03435389027683

Q2 = () 4,98806298671028
(%) (%)

0,51125333574415

—1,41484800424127

0,68844456270232

—0,00462850587275

0,04628505872748
7,64405606986856

0,00111363297663
—0,01113632976634
1,25277380266573

—0,01347561033962
0,13475610339618
1,25948550628620

(4.50)

(4.51)

(4.52)

(4.53)

(4.54)

(4.55)

La figure montre la convergence exponentielle vers zéro des trois composantes de e(t),
en accord avec la formule (4.25) : pour cette simulation, on a v = 1,28472981093510, p =

64,95142673319106 et ||e(0)|| = 0,29681644159312.
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F1a. 4.4 - Composantes du vecteur d’erreur de synchronisation e(t)

4.4.3.2 Application au SCTH

Dans ce second exemple pour illustrer la synchronisation des multimodeles chaotiques a retard,
nous considérons comme modele de base le SCTH, dont la dynamique est rappelée ci-dessous :

1 = —axy+ arp — adtanh(xy)
To = x1— X2+ T3 (4.56)
3 = —Bwy—yx3+esin(ozy,)

Simulation du multimodeéle

Les parametres choisis pour les deux modeles de base sont donnés dans les tableaux [4.3]et[4.2]

ar | Br|m | 01 |e1|o1| T
40 [35]20] —1]10[10] 1

TAB. 4.3 - Parameétres du premier modéle de base

a1 | B |m |01 el |or| T
201 15| 5 1 /10110 1

TAB. 4.4 - Paramétres du second modeéle de base

Les attracteurs correspondants se trouvent a la figure Les simulations sont faites avec une

méthode d’intégration de Runge-Kutta d’ordre quatre, de pas égal a une milliseconde. Les condi-
T

tions initiales sont xp = ( 1 0,1 0,1 )
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(a) Attracteur du sous-systeme 1 (b) Attracteur du sous-systeme 2

F1G. 4.5 - Attracteurs des modéles de base du multimodéle chaotique a retard de type SCTH

La fonction d’activation p choisie est la méme qu’en (4.47) :

uly) = Htenhey) wgh(“y) (4.57)

Les simulations du multimodeéle résultant sont visibles a la figure [4.6(a)l, w ayant été fixé a la
valeur 0, 8, et la fonction u correspondante est tracée a la figure

. L . L L . L L
0 10 20 30 40 50 60 70 80 %0 100
t(s)

(a) Multimodéle a base de SCTH (b) Fonction pu(t)

F1G. 4.6 - Multimodéle chaotique et fonction d’activation associée

Synchronisation

Apres le choix de 'émetteur, on s’intéresse maintenant a la construction d’'un récepteur qui se
synchronise avec celui-ci. La matrice C est toujours choisie de la forme C' = ( 1 ¢ 0 ) avec
¢ = 0,01 pour maitriser les constantes de Lipschitz des nonlinéarités, comme au chapitre [2| (voir

page [59).
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On fixe les états initiaux suivants :

zo = ( 0,1 0,1 0,1 )T (4.58)

B0 = ( ~0,1 0,01 —0,1 )T (4.59)

L’application du Corollaire [4.4.3| nécessite la résolution des BMI (4.37)) et des LMI (4.38]). L'uti-
lisation d’algorithmes numériques d’optimisation convexe donne les gains suivants pour 'obser-

vateur (4.36) :
—15,23840832709735

Ky = 42,89669416998163 (4.60)
—10, 48391247200285

—2,98973382521585
Ko = | 23,40909314532922 (4.61)
—3,70286483343027

Les matrices auxiliaires trouvées sont :

0,58719804146663 —0,19931700391235 0, 17140889382350
pP= (%) 0,50889519595473  —0, 0716188126479 (4.62)
(%) (%) 0, 28640236616071

4,42298519960214 0,01412142885433 —0,00108020634568
Q= (%) 3,01098352845890 0, 10802063456779 (4.63)
(%) (%) 1,86837508214555

La figure montre les résultats de la synchronisation. Les simulations ont été réalisées avec
un pas d’intégration numérique de 0, 001 s.

0.8H
06t

04

0.4

F1a. 4.7 - Composantes du vecteur d’erreur de synchronisation e(t)
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4.4.3.3 Application au cryptage

Nous avons choisi d’intégrer le schéma de synchronisation du paragraphe4.4.3.2|dans le systéme
de transmission d’information présenté au chapitre |3} L’émetteur choisi est donc le multimodele
a retard dont les modeles chaotiques de base sont des SCTH. Le cas du multimodeéle a base de
circuits de Chua est similaire, et ne sera pas traité ici.

Transmission d’une image

Le message a transmettre est une nouvelle fois la photographie de Lena, représentée a la figure
3.8]

On reprend les conditions de simulation du schéma de synchronisation détaillées au paragraphe
La figure montre l'erreur de reconstruction u(t) — @(t). La figure quant a elle,

1000

t(s)
F1G. 4.8 - Erreur de reconstruction u(t) — 4(t)

représente 'image transmise (a gauche), et 'image reconstruite (a droite). Comme nous I'avons
vu au chapitre (3| les premiers points de I'image reconstruite (en haut a gauche) ne sont pas
corrects. On peut remarquer que, le temps de synchronisation étant plus long ici qu’a 'exemple
de la page il y a plus de points incorrects.

4.5 Conclusion

Dans ce chapitre, nous avons utilisé la théorie des multimodeles classiques pour construire une
nouvelle classe de systemes chaotiques. Un multimodele chaotique est créé a partir de plusieurs
modeles de base chaotiques. L’activation ou non de chaque modeéle de base est déterminée a
chaque instant par une fonction d’interpolation u, qui dépend dans notre cas des sorties du
systéme chaotique. Un schéma de synchronisation a base d’observateurs spécifiques aux multi-
modeles a ensuite été élaboré dans deux cas : pour des multimodeles chaotiques avec et sans
retard. Des conditions suffisantes de synchronisation ont été formulées en termes de LMI et BMI.

136



4.5. Conclusion

(a) Image correspondant au signal (b) Image correspondant au signal
transmis reconstruit

F1G. 4.9 - Images cryptée et décryptée

Lorsque ces conditions sont remplies, la synchronisation est maintenue aussi longtemps que le
signal y(t) est transmis au récepteur : nous soulignons qu’il n’y a pas de perte de synchronisation
(comme cela peut se produire lorsqu’il y a commutation entre plusieurs émetteurs). Le processus
de synchronisation a été testé sur deux exemples. Le premier est construit a partir de circuits
de Chua classiques. Nous avons présenté un élément de preuve, sous la forme d’un diagramme
de bifurcations, que le multimodele résultant est chaotique. Les modeles de bases chaotiques du
second exemple sont des SCTH. Les conditions de synchronisation étant réunies, ce multimo-
déle a base de SCTH a servi d’émetteur dans un systéme de communications, le récepteur étant
I'observateur construit précédemment. Nos résultats ont été illustrés par la transmission et la
reconstruction d'une image.

Nous avons utilisé dans ce chapitre une approche quadratique pour I'analyse de la synchroni-
sation. Ce choix correspond a nos attentes en matiére de synchronisation et de reconstruction
d’entrées inconnues. Cependant, une approche poly-quadratique pourrait réduire le conserva-
tisme de la démonstration.

Concernant la sécurité, nous n’avons pas voulu faire double emploi avec le paragraphe
Cependant, nous avons déja souligné au chapitre précédent que la définition de I'espace des
clés est étroitement liée a I'étude approfondie du caractere chaotique exhibé par le systéme
émetteur. Dans le cas du multimodele chaotique a base de circuits de Chua, on a montré que le
parametre w qui intervient dans la fonction d’activation peut servir de parametre de bifurcations.
Par conséquent, il semblerait logique que ce parametre puisse servir de clé de cryptage. En effet,
on constate sur les diagrammes de la figure [4.3] que sur certains intervalles, une petite variation
de la valeur de w induit un changement qualitatif de I'attracteur généré par le multimodeéle,
notamment autour de la valeur 0,8. Nous n’avons pas approfondi ce point, qui constitue une
perspective intéressante a ces travaux sur les multimodeles.

Un moyen efficace de renforcer la sécurité serait de considérer une fonction d’activation y de
variable z(t), et pas seulement y(¢), car le signal y(¢) est potentiellement a la disposition de
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tout intrus. Cela rend cependant le probléme de I'estimation d’état notablement plus complexe,
car au niveau du récepteur apparait le terme u(Z(t)), et certaines factorisations ne sont plus
possibles dans I'analyse de la synchronisation. Ce point, bien que difficile, nous semble tres
important a creuser, car 'apport au niveau de la sécurité serait substantiel.
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«La plus grande faiblesse de la pensée contempo-
raine me parait résider dans la surestimation ex-
traordinaire du connu par rapport a ce qui reste

a connaitre »

André Breton, 1937

Dans ce mémoire, nous avons appliqué des résultats théoriques d’estimation d’état a un pro-
bleme de transmission sécurisée de données exploitant les propriétés des systemes chaotiques.

Afin de situer au mieux notre contribution par rapport aux travaux existants, un état de l'art
a été proposé dans le premier chapitre. Il s’articule autour de quatre thémes principaux. Nous
avons d’abord rappelé€ les résultats principaux de la théorie de I'estimation d’état non linéaire, en
général, puis en présence d’entrées inconnues. Ces domaines théoriques ont ensuite été reliés au
probléme de la synchronisation des systemes chaotiques, qui constituent une classe particuliere
de systemes non linéaires. Enfin le dernier theme concerne les systémes de communications
chaotiques et rassemble les résultats précédents : il s’agit d’'un probleme de restauration d’entrées
inconnues, reposant sur la capacité de synchronisation des systémes chaotiques.

Dans le deuxiéme chapitre, nous avons présenté plusieurs schémas de synchronisation a base
d’observateurs. Les systémes considérés appartiennent a une classe de systémes chaotiques, dont
la dynamique comporte un retard. La présence du retard rend le comportement de ces systémes
extrémement complexe. Différentes techniques d’estimation d’état ont été appliquées pour ré-
soudre le probléeme de la conception d’observateurs spécifiques, d’ordre plein et réduit. Nous
avons établi des conditions suffisantes de synchronisation, asymptotique et exponentielle, expri-
mées en termes de BMI et de LMI. L'utilisation de techniques de linéarisation et d’algorithmes
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d’optimisation convexe permet de déterminer les gains des différents observateurs. La fin de ce
chapitre détaille la conception d’un observateur robuste au bruit. Dans ’hypothése d’un bruit
borné, nous avons indiqué une procédure de synthese du gain de I'observateur reposant sur la
théorie H,. Des conditions suffisantes de synchronisation, exprimées sous forme d’inégalités
matricielles linéaires et bilinéaires, garantissent une borne optimale (exprimée en fonction de la
borne du bruit) sur I'erreur d’estimation. Les différents résultats obtenus ont été validés par des
simulations numériques.

Le troisiéme chapitre est dédié a la mise au point d'un nouveau procédé de transmission sé-
curisée d’information, exploitant les propriétés fondamentales des systemes chaotiques et leur
capacité de synchronisation. Une présentation rapide de différentes techniques de cryptage nous
a permis de situer le contexte des cryptosystemes chaotiques. Aprés examen des techniques dé-
taillées dans la littérature, nous avons élaboré un systéme cryptographique chaotique reposant
sur le principe de transmission a deux voies : 'envoi de deux signaux générés par 'émetteur
permet de dissocier les phases de synchronisation et de cryptage/décryptage. L'étape de syn-
chronisation étant assurée par I'un des observateurs congus au chapitre |2}, nous avons mis au
point un processus pour noyer le message a transmettre dans un signal chaotique. La méthode
proposée consiste a réaliser une modulation de la phase du signal chaotique, en fonction du
message. L'efficacité de ce nouveau cryptosysteme chaotique est testée a I'aide de différentes
simulations, correspondant a la transmission d’'un signal sonore, d'une image et d'un texte : le
déchiffrement est excellent, lorsqu’il n’y a aucune perturbation sur la transmission. La question
de la sécurité du systéme de transmission chaotique a été abordée a travers différents points.
Le premier concerne la définition de la clé du cryptosysteme. Nous avons ainsi étudié la sensi-
bilité de I’estimation du message en fonction d’erreurs, commises au niveau du récepteur, sur la
clé : les résultats obtenus indiquent qu'un récepteur non autorisé, qui ne connait pas exacte-
ment la clé utilisée par 'émetteur, ne peut pas déchiffrer le message crypté. Le deuxieme point
concerne la vérification des propriétés de confusion et diffusion : les résultats obtenus montrent
qu’a un message clair correspondent une infinité de messages cryptés. Par conséquent, il semble
difficile d’exploiter le message crypté pour en retirer des indications sur le message original. Le
dernier point de sécurité abordé consiste a tester des attaques spécifiques aux cryptosystémes
chaotiques, sous forme d’analyse spectrale. Contrairement a d’autres systémes proposés dans la
littérature, celui que nous avons mis au point n’est pas sensible a ce type d’attaque. On peut
conclure de ces divers tests de sécurité que le cryptosystéme proposé exploite au mieux les pro-
priétés fondamentales des systemes chaotiques, et le principe de leur synchronisation. L’étude
de la restauration de message en présence de bruit sur le canal de transmission (du signal dévolu
a la synchronisation) met en évidence le compromis entre la robustesse et la sécurité : plus la
clé est grande, plus le niveau de sécurité est élevé, et plus la qualité de la restitution du message
est médiocre.

Dans le quatriéme et dernier chapitre, nous avons présenté un moyen de renforcer la sécu-
rité du processus de synchronisation. Nous avons utilisé la théorie des multimodeles linéaires
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pour construire une nouvelle famille de systemes chaotiques : des multimodeles non linéaires
chaotiques sont ainsi créés a partir de plusieurs modeles chaotiques (dits de base). A chaque ins-
tant, une fonction d’activation détermine I'interpolation entre les différents modeles de base. Le
multimodele chaotique résultant possede un comportement particulierement complexe, ce qui
devrait renforcer sa résistance face aux attaques (dites de reconstruction a retard). Nous avons
élaboré des schémas de synchronisation a base d’observateurs spécifiques pour cette classe de
systémes. Le cas de multimodeles avec et sans retard a été envisagé. Différentes conditions suf-
fisantes de synchronisation (asymptotique et exponentielle) ont été établies en termes de BMI
et de LMI, et garantissent une reconstruction continue de I'état de '’émetteur, dans le sens ou
il n’y a pas de perte de synchronisation. Le premier exemple illustre le cas des multimodeles
sans retard : les modeles de base choisis sont des circuits de Chua. Sur cet exemple, le tracé
d’un diagramme de bifurcations montre que le multimodele généré possede un comportement
chaotique. Les résultats de synchronisation ont été validés pour cet exemple, ainsi que pour un
multimodéle a retard, dont les modéles de base sont des SCTH. Ce dernier multimodéle a été
choisi comme émetteur dans un cryptosysteme chaotique reprenant le principe de cryptage par
modulation de phase chaotique.

Les problémes abordés dans ce mémoire laissent entrevoir quelques perspectives et élargisse-
ments, tant sur le plan théorique que pratique.

D’un point de vue pratique, une expérimentation du cryptosysteme chaotique proposé consti-
tuerait un réel aboutissement de cette these. Comme cela a déja été réalisé pour le circuit de
Chua notamment, il faudrait construire un dispositif électronique correspondant au SCTH, et
un récepteur adapté. Comme pour tout systéme physique, on peut supposer que les valeurs
des parametres des différents composants électroniques possédent une part d’imprécision. Cela
ouvre la voie a une réflexion sur la synchronisation des systémes chaotiques incertains. On peut
cependant noter, au vu des résultats du paragraphe que la valeur de la clé ne peut pas
supporter beaucoup d’imprécision.

Un autre prolongement possible concerne la robustesse au bruit de transmission. Nous avons
traité au paragraphe la robustesse de la synchronisation en présence de bruit borné sur le si-
gnal y(t). L'observateur proposé constitue un moyen de garantir une borne optimale sur 'erreur
d’estimation. Il a été utilisé comme récepteur du cryptosystéme au paragraphe qui traite le
probléme de la reconstruction du message en présence de bruit sur le canal de transmission,
affectant uniquement le premier signal dévolu a la synchronisation. Des tests expérimentaux
ont d’ores et déja été réalisés sur deux ordinateurs équipés de cartes dSpace. Par ailleurs, en
conservant le principe du cryptage par modulation de phase chaotique, il serait intéressant de
trouver une technique de restauration de I'information qui soit également robuste au bruit.

Sur le plan théorique, nous avons volontairement laissé de c6té une étude approfondie du ca-
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Conclusion générale

ractére chaotique des systémes non linéaires considérés, a savoir le SCTH et les multimodéles
du chapitre |4, En effet, une étude rigoureuse sur le plan mathématique se situe au-dela de la
portée de ce mémoire, et constitue un point a creuser. Cette étude pourrait servir a déterminer
plus précisément I'espace des clés introduit au paragraphe [3.4.2]

Par ailleurs, nous espérons mener des tests a court terme sur la résistance des multimodeles
chaotiques face aux attaques de reconstruction a retard.

Les systemes sur lesquels nous avons porté notre attention sont des systemes a temps continu.
Nous avons laissé de c6té les systemes chaotiques a temps discret, comme les applications de
Hénon, de Lozi, 'application logistique...On pourrait donc considérer une adaptation de nos
travaux dans le cadre des systémes discrets.

Enfin, et nous I'avons mentionné a plusieurs reprises, les résultats présentés dans ce mémoire
peuvent étre étendus a un probleme général d’estimation d’état en présence d’un retard de
transmission variable et inconnu, qui constitue une classe particuliére de perturbations. On peut
d’ores et déja trouver des applications potentielles dans le domaine du diagnostic notamment.
Cette généralisation est actuellement a I'étude.
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Annexe A. Sur la stabilité des systémes dynamiques

Tout au long de ce mémoire, nous utilisons des résultats largement répandus dans la littérature
sur la stabilité des systémes continus, résultats qui sont rappelés dans cette annexe.

A.1 Stabilité au sens de Lyapunov

Par définition, I'analyse de la stabilité d’'un systeme consiste a étudier son comportement lors-
qu’il est déplacé d’un point d’équilibre. Cela passe par 'analyse de la trajectoire de I'état du
systeme lorsque son état initial est proche d'un point ou d’'une trajectoire d’équilibre [Hahn 03],
[Vidyasagar 93], [Parks 93]. Les principales notions de stabilité sont présentées ici, a savoir la
stabilité asymptotique, la stabilité exponentielle, en relation avec la théorie de Lyapunov, et la
théorie de Lyapunov-Krasovskii, qui concerne les systémes a retard.

On considere 'ensemble des systémes non linéaires décrits par ’équation dynamique suivante :

(A1)
x(to) = X0
ouz(t) e R"et f : R" x Rt — R" est continue.
Définition A.1.1 (Point d’équilibre).
Un point z, € R™ est un point d’équilibre de (A.1) si f(x,t) = 0, pour tout ¢ > 0. ¢

On note x(t,tp,xo) la solution, a l'instant t > to du systeme (A.I), de conditions initiales

x(to) = X0.

Dans ce mémoire, les propriétés de stabilité ne sont utilisées que pour analyser la dynamique
des erreurs d’observation. Aussi nous restreignons-nous a ’étude de la stabilité du systéeme (A.I])
autour du point d’équilibre z. = 0.

Définition A.1.2 (Stabilité).

On dit que l'origine est un point d’équilibre stable (au sens de Lyapunov) si toute trajectoire
de conditions initiales proches de x. = 0 en t( reste suffisamment proche de z. pour ¢ > tg,
autrement dit, si :

Ve >0, Vtg=0, 3F30>0 / |=zoll<d = | x(t to,z0)]| <€ (A.2)

Dans le cas contraire, on dit que 'origine est instable. ¢

Définition A.1.3 (Attractivité).
On dit que z, = 0 est un point d’équilibre attractif pour le systeme (A.I)) si :

>0 )/ Yt=ty |woll<n = tlim x(t,to, o) =0 (A.3)
—00
Lorsque n — oo, on dit que l'origine est globalement attractive. ¢
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La notion d’attractivité signifie que, aprés un certains temps et de possibles larges déviations,
toute trajectoire du systeme convergera vers son état d’équilibre. Cependant, un systéme attractif
n’est pas nécessairement stable, au sens de la définition c’est pourquoi on introduit alors
la notion de stabilité asymptotique qui garantit que I'état du systeme converge vers son état
d’équilibre sans trop s’en éloigner.

Définition A.1.4 (Stabilité asymptotique).
On dit que l'origine est un point d’équilibre [globalement] asymptotiquement stable si elle est
stable et [globalement] attractive. ¢

Les définitions de stabilité uniforme, d’attractivité uniforme et stabilité asymptotique (globale-
ment) uniforme se déduisent facilement des définitions précédentes : il suffit que les bornes § et
1 ne dépendent pas de t.

Dans I’équation (A.3)), si on remplace la convergence asymptotique par une convergence expo-
nentielle, on obtient une notion plus forte que la stabilité asymptotique.

Définition A.1.5 (Stabilité exponentielle).
On dit que l'origine est un point d’équilibre localement exponentiellement stable du systeme
si:

Ja,3>0 /| Vt=ty, VageBO,r) |x(t to,xo)| < e Pt (A.4)

ou B(0,r) est la boule ouverte de centre zéro, de rayon r > 0.
Lorsque B(0,7) = R™, on parle de stabilité exponentielle globale. ¢

Pour contourner le probléme de la résolution explicite de '’équation différentielle & (t) = f(z(t),t),
on a recours a la théorie de Lyapunow.

A.2 Méthode directe de Lyapunov

La philosophie de cette méthode s’appuie sur une observation fondamentale de la physique : si
I’énergie totale d'un systeme est dissipée de maniére continue alors le systéme devra rejoindre
finalement un point d’équilibre. On pourra donc conclure a la stabilité d’un systéme par ’exa-
men de la variation d’une fonction scalaire V, représentant I'énergie totale.

Définition A.2.1.

Soit V(z,t) : R" x RT — R* une fonction continue. V est dite propre définie positive si :
(i) VteRt, VzeR"{0}, V(x,t)>0

(i) VteR", V(z,t)=0 =x=0

(iii) Vt € R*, limjy) e V = 00
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Définition A.2.2 (Fonction de Lyapunov).

Une fonction V' (z,t) contintiment différentiable en ses arguments est une fonction de Lyapunov
locale (respectivement globale) au sens large pour le systeme si elle est propre, définie
positive et s’il existe un voisinage de I'origine V) tel que :

. oV oV (z, )]’
Vx € Vp(respectivement x € R",  V(x,t) = E(x,t) + [gi’)] f(z,t) <0 (A.5)
SiV(z,t) <0,V est appelée fonction de Lyapunov au sens strict pour (A.I). ¢

La méthode directe de Lyapunov donne une condition suffisante garantissant la stabilité du point
d’équilibre 0.

Définition A.2.3 (Méthode directe de Lyapunov).

Si le systeme différentiel admet une fonction de Lyapunov locale au sens large (respecti-
vement au sens strict), alors I'origine est un point d’équilibre localement stable (respectivement
asymptotiquement stable).

Si la fonction de Lyapunov est globale, on parle alors de stabilité globale (respectivement de
stabilité asymptotique globale). ¢

Définition A.2.4.

L’origine de est localement exponentiellement stable s’il existe des constantes «, 3,y > 0,
un entier p > 0, et une fonction de Lyapunov locale V (z,t) : Vo x Rt — R* tels que, pour tout
x€Vy:

M allz? < V(a,t) < Bz

(i) V(z,t) < —V(x,t)

Si Vy = R, l'origine est globalement exponentiellement stable. ¢

Il n’existe, en général (sauf dans le cas linéaire), aucune méthode systématique pour trouver
une fonction candidate de Lyapunov. Il est toutefois assez classique d’utiliser une fonction de
Lyapunov quadratique, de type V (xz,t) = 27 (t)Px(t), ol la matrice P est symétrique et définie
positive. Ce choix présente 'avantage d’étre simple a mettre en oeuvre. Cependant, il induit
généralement des conditions trés conservatives. Par ailleurs, si aucune fonction convenable n’est
trouvée, on ne peut rien dire quant a la stabilité éventuelle du point d’équilibre.

A.3 Cas des systemes a retard

Dans le cas des systemes a retard, la méthode de Lyapunov a été généralisée par Krasovskii
[Krasovskii 63]. Les différentes méthodes élaborée depuis sont résumées dans [Kharitonov 99],
[Richard 03].

On consideére les systemes dont le modeéle dynamique est de la forme :
= f(z,x,,t) (A.6)
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On suppose que l'origine est un point d’équilibre du systéme (A.6)). Les deux propositions sui-
vantes établissent des conditions de stabilité asymptotique et exponentielle de cet équilibre.

Proposition A.3.1 ([Richard 03[]). On suppose que la fonction f(.) prend des valeurs bornées
sur des ensembles bornés. L'origine du systéeme (A.6) est asymptotiquement stable s’il existe une
fonctionnelle V (x, z,) (appelée fonctionnelle de Lyapunov-Krasovskii) telle que

— V est définie positive et décroissante ;

— il existe des fonctions u, et v définies positives vérifiant :

u(@(t)) < V(@,2,(1)) < v(mazge;_r.g2(6)) (A7)
— la dérivée de V le long des trajectoires de (A.6)) est définie négative sur un voisinage de Uorigine.

A

Proposition A.3.2 ([Kharitonov 99]). L'origine du systéme (A.6) est exponentiellement stable si
et seulement s’il existe une fonctionnelle V (z, x,) et des réels strictement positifs a;, oy et [3 tels que

atllz(®)* < V(w,z7) < az max |l=(6)]1? (A.8a)
e,

V(z,x:) < —fll=()]? (A.8b)

A

Comme dans le cas des systémes dynamiques sans retard, on peut exhiber des fonctionnelles de

Lyapunov-Krasovskii "classiques" :

Vi(z,z,) = T (t) Px(t)
(

0
Va(z,2,) = 27 (t) Qx(t + 6)do (A.9)

T
0
(x,2;) / Tt +0)Sxz(t + 0)db
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Annexe B. Sur les systémes chaotiques

Cette annexe est dédiée aux systémes chaotiques, dont les propriétés intrinseques sont exploitées
dans les schémas de cryptographie considérés dans ce mémoire. Une étude approfondie du chaos
dépassant largement le cadre de ce mémoire, nous nous contentons de définir brievement la
notion de chaos. Quelques attracteurs célebres sont présentés ensuite.

B.1 Caractérisation du chaos

« Une cause trés petite, et qui nous échappe, détermine un effet considérable que nous ne pouvons
pas ne pas voir, et alors nous disons que cet effet est dil au hasard. Si nous connaissions exactement
les lois de la Nature et la situation de I'Univers a Uinstant initial, nous pourrions prédire la situation
de ce méme Univers a Uinstant ultérieur. Mais, lors méme que les lois naturelles n’auraient plus de
secret pour nous, nous ne pourrions connaitre la situation initiale qu’approximativement. Si cela
nous permet de prévoir la situation ultérieure avec la méme approximation, c’est tout ce qu’il nous
faut, nous disons que le phénoméne a été prévu, qu’il est régi par des lois ; mais il n’en est pas tou-
jours ainsi, il peut arriver que de petites différences dans les conditions initiales en engendrent de
trés grandes dans les phénomeénes finaux ; une petite erreur sur les premiéres produirait une erreur
énorme sur les derniers. La prédiction devient impossible et nous avons le phénoméne fortuit. »

Henri Poincaré, 1908

B.1.1 Définition

Il est trés délicat de définir ce qu’est un systéme chaotique, étant donné qu’il n’existe pas une
définition précise. En pratique, on peut dire qu'un systeme chaotique a un comportement borné
en régime permanent, qui ne correspond pas a un point d’équilibre, qu’il n’est ni périodique, ni
quasi-périodique. Dans ce mémoire, nous nous intéressons uniquement aux systémes continus :
il est généralement admis que le chaos au sens de Shil'nikov [Silva 93] est la référence. Parmi les
caractéristiques principales permettant d’évoquer un comportement chaotique, on peut retenir
les trois suivantes :

(i) un systeme chaotique est un systéme déterministe ;

(ii) il exhibe une extréme sensibilité aux conditions initiales (SCI) ;

(iii) il présente un comportement asymptotique apériodique.

La sensibilité aux conditions initiales est plus connue sous le nom d’effet papillon. Etant données
deux conditions initiales arbitrairement proches, les trajectoires issues de ces conditions initiales
divergent, a une vitesse caractéristique du systeme, jusqu’a ce qu’elles deviennent non corrélées.
Ce phénomene est illustré par la figure : il s’agit de deux trajectoires de 1’état z; du SCTH
(2.11), avec une différence de 0,01% sur la premiére composante de I’état initial. Cette pro-
priété a une importance capitale : elle rend les systemes chaotiques imprévisibles. En effet, les
imprécisions sur les conditions initiales, les erreurs de mesure, le bruit alterent de maniere signi-
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06

04

08

Fi1G. B.1 - Sensibilité aux conditions initiales

ficative le comportement macroscopique du systeme chaotique. Une autre formulation consiste
a dire que les observations sont plus précises que les prédictions pour un tel systéme. Cette
constatation est a 'origine du caractére prétendument aléatoire des signaux chaotiques.

En général, les trajectoires d’'un systéme dynamique chaotique sont attirées vers un attracteur
étrange (néanmoins, il existe des attracteurs chaotiques qui ne sont pas étranges - par exemple,
I'application logistique pour certaines valeurs de parametres - et des attracteurs étranges non
chaotiques - comme I'ensemble de Cantor). Dans le cadre de ce mémoire, on assimilera les deux
types d’attracteurs. Un attracteur étrange est caractérisé par :

(i) un volume nul;

(i) une séparation exponentiellement rapide de trajectoires initialement proches;

(iii) une dimension souvent fractale (i.e. non entiere)

(iv) l'existence d’'une mesure invariante permettant de définir des grandeurs moyennes. Cette
mesure est liée a la notion d’ergodicité : les caractéristiques macroscopiques de I'attracteur ne
dépendent pas des conditions initiales. Un grand nombre d’expériences possédant des condi-
tions initiales différentes ne change pas la mesure.

La naissance d’un attracteur étrange est liée a I'’existence de deux processus, a savoir I'étirement,
responsable de l'instabilité et de la SCI, et le repliement, responsable du coté étrange, fractal de
lattracteur.

B.1.2 Exposants de Lyapunov

Les exposants de Lyapunov [Wiggins 90] généralisent la notion de valeurs propres pour les
systemes non linéaires. Ils quantifient la divergence exponentielle (ou la convergence) de tra-
jectoires proches a un moment donné dans l'attracteur d’un systéme dynamique. Dans ce pa-
ragraphe, les définitions sont données pour les systemes continus, de dimension finie, dont le
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modeéle dynamique (d’ordre n) est le suivant :
i(t) = f(z(t)) (B.1)

On considere une orbite de 'attracteur z(t), de condition initiale #(0) = z( et une sphere infi-
nitésimale de dimension n de centre z( et de rayon r. Lorsque le systeme évolue jusqu’a t > 0,
la sphere a été déformée en un ellipsoide d’axes principaux p; (classés selon l'ordre suivant :
p1 = p2 = ... = py). La taille de p;, par rapport a r, représente la divergence ou la convergence
de trajectoires de conditions initiales proches de x. Les taux de croissance ou décroissance de
ces axes principaux sont donnés par In(p;/r)/t. Les exposants de Lyapunov correspondent aux
valeurs limites de ces taux de croissance ou décroissance. Mathématiquement, on peut exprimer
ce raisonnement comme suit.

On note dans la suite f(x(t)) = fi(x(0)) pour préciser la dépendance dans I’état initial x(0).

On considere un état initial proche de z(0), avec ¢ petit, et on écrit le développement limité :

fo(x(0) +€) = fi(2(0)) + Jie + O(lle]?) (8.2)
. .. . s .o Of
ou J; est la matrice jacobienne de f a l'origine : J; = a—(m(O)).
X
On peut montrer que la matrice limite

L
Ay = Jim (J{ ) (B.3)

existe et ne dépend pas de x(0).

Définition B.1.1 (Exposants de Lyapunov). Les logarithmes \; des valeurs propres de la matrice
A (o) sont appelés exposants de Lyapunov du systeme (B.1)). ¢

Voici quelques propriétés des exposants de Lyapunov :

— par définition, les exposants de Lyapunov quantifient les expansions ()\; > 0) ou contractions
(\; < 0) dans les directions propres du flux;

— la somme des exposants de Lyapunov représente le taux moyen d’expansion ou de contraction
du volume de I'espace de phase autour de l'attracteur ; par conséquent, on doit avoir ) ; A; <
0;

— les exposants de Lyapunov permettent de caractériser le régime permanent des systémes non
chaotiques :

— pour un point d’équilibre asymptotiquement stable, \; < 0 pour tout: = 1,n;

— pour un cycle limite asymptotiquement stable, Ay =0 et \; < 0 pour i = 2,n;

— pour un tore de dimension K, \y =... = Ag =0et \; <0pouri= K + 1,n.

On peut souligner qu'un attracteur non chaotique ne posséde pas d’exposant de Lyapunov
positif.

152



B.2. Exemples de systémes chaotiques

— Si on se référe au point précédent, ce qui distingue un attracteur étrange d’un attracteur non
chaotique est I'existence d’un exposant de Lyapunov positif. Comme la somme des exposants
doit toujours étre négative, en dimension trois un systeme chaotique posséde donc un expo-
sant de Lyapunov nul, un positif, et un négatif (de valeur absolue plus grande que I'’exposant
positif).

Il existe des algorithmes numériques pour calculer les exposants de Lyapunov d’un systeme dy-

namique, a partir de son modele dynamique, notamment celui de Wolf [Wolf 85], [Parker 89].

Ces algorithmes nécessitent le calcul de la jacobienne de f, ce qui n’est pas possible avec

des fonctions linéaires par morceaux, comme pour le circuit de Chua. Par ailleurs, ces calculs

s’aveérent beaucoup plus délicats lorsqu'’il s’agit de systémes a retard, donc de dimension infinie,
comme le SCTH. Cette classe de systémes a longuement été étudiée dans I'article de Farmer

[Farmer 82].

En pratique, la vérification de quelques propriétés d’'un systeme dynamique suffit pour pouvoir
le considérer comme chaotique :
vérifier la SCI;

tracer les trajectoires des états et leur spectre de puissance ;

tracer différents attracteurs ;

tracer un diagramme de bifurcations;;

calculer les exposants de Lyapunov.

B.2 Exemples de systemes chaotiques

La sensibilité aux conditions initiales a été découverte dés la fin du XIX®™¢ siécle par Henri
Poincaré, a l'origine de la célebre phrase (La science et I’hypothése, 1908) : « Un dixiéme de
degré en plus ou en moins en un point quelconque (...), un cyclone éclate ici et non pas la. »
Cependant, la théorie du chaos ne s’est véritablement développée qu’a partir des années 1960.
Les systémes chaotiques célebres sont peu nombreux. Nous allons détailler les trois principaux
systémes a temps continu, a savoir les systemes de Lorenz et Rossler, et le circuit de Chua.

B.2.1 Systeme de Lorenz

Les travaux du savant américain Edward Lorenz (né en 1917), professeur de mathématiques au
MIT et passionné de météorologie, ont changé le cours de la théorie des mathématiques. Dans
les années 1960, les scientifiques pensaient que le monde était régi par des lois, que l'univers
était réglé comme une horloge, et par conséquent, que 'avenir devenait prévisible, sous réserve
de pouvoir effectuer des calculs. La météorologie consiste a prévoir le déplacement de grandes
masses d’air, qui montent sous l'effet de la chaleur dégagée par la terre et les océans, et qui des-
cendent lorsqu’elles sont refroidies en altitude. Le probléme majeur de I’étude des phénomenes
de convection résidait dans les calculs : soit les savants établissaient des modéles précis a I'aide
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des lois d’écoulement des fluides et des lois de la convection, mais qui comportaient des milliers
de variables, soit ils simplifiaient les équations, en privilégiant la compréhension du processus,
au détriment de prévisions exactes. Lorenz a choisi cette seconde voie pour présenter un modele
trés simplifié, auquel il a donné son nom :

1= —0x1 + 0Ts
Tg = yr1 — T — T1X3 (B.4)

&3 = x122 — B3

L’'ordinateur a joué un grand réle dans la découverte de Lorenz. Cet ordinateur, un Royal Mc-
Bee LGP-300, était muni de tubes a vide et occupait la moitié d'une piece. Le temps de calcul
étant tres long, Lorenz décide de diminuer la précision des conditions initiales (de 'ordre de
un pour mille) avant de lancer la méme simulation, pour s’assurer de certains résultats. Apres
examen des nouveaux résultats, Lorenz pense que son ordinateur a flanché une nouvelle fois :
les deux jeux de données de sortie, semblables au début, divergent tres vite, correspondant
a des interprétations météorologiques aussi éloignées qu'une tempéte sur le péle Nord et une
sécheresse sous les tropiques. Pourtant, ces deux résultats provenaient du méme systeme tres
simple, de conditions initiales extrémement proches : cette divergence était nécessairement due
a la présence de termes non linéaires dans les équations du modéle. Lorenz venait de mettre en
évidence une propriété de certains systemes non linéaires : d’infimes différences dans les condi-
tions initiales finissaient par engendrer des comportements tres éloignés. Comme la plupart des
systemes physiques sont non linéaires, la découverte de Lorenz est d'une importance cruciale :
certains phénomenes non linéaires sont si sensibles aux conditions initiales, bien qu’étant régi
par des lois rigoureuses et parfaitement déterministes, que toute prévision de leur comporte-
ment est impossible.

En 1972, Lorenz fait une conférence a ’American Association for the Advancement of Science
intitulée (malgré lui) : « Prédictibilité : le battement d’ailes d’'un papillon au Brésil peut-il provo-
quer une tempéte au Texas ? ». Cette métaphore, qui n’a pas été voulue par Lorenz, est devenue
emblématique du phénomene de SCI. Elle est souvent interprétée a tort de facon causale : ce
serait le battement d’aile du papillon qui déclencherait la tempéte. A la suite de cette confé-
rence, Lorenz précise sa pensée en écrivant : « De crainte que le seul fait de demander, suivant
le titre de cet article, "un battement d’aile de papillon au Brésil peut-il déclencher une tornade
au Texas ?", fasse douter de mon sérieux, sans méme parler d’une réponse affirmative, je mettrai
cette question en perspective en avancant les deux propositions suivantes :

— si un seul battement d’ailes d’un papillon peut avoir pour effet le déclenchement d’une tor-
nade, alors il en va ainsi également de tous les battements précédents et subséquents de ses
ailes, comme de ceux de millions d’autres papillons, pour ne pas mentionner les activités
d’innombrables créatures plus puissantes, en particulier de notre propre espéce ;

— si le battement d’ailes d’un papillon peut déclencher une tornade, il peut aussi 'empécher. »
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B.2. Exemples de systémes chaotiques

L’attracteur de Lorenz est tracé a la figure les parametres étant fixés aux valeurs suivantes :
o =10, v = 28, B = 8/3. Les conditions initiales sont z¢p = ( 0,1 0,1 0,1 ), et l'intégration
numérique est réalisée par une méthode de Runge-Kutta d’ordre quatre, de pas 0, 01 s.

La figure montre les trajectoires des trois états du systeme (B.4), ainsi que leur densité

Fi1Gc. B.2 - Attracteur de Loreng

spectrale de puissance.

B.2.2 Systeme de Rossler

En 1976, un biochimiste allemand, Otto Rossler (né en 1940) a essayé de construire un attrac-
teur chaotique semblable a celui de Lorenz, mais plus facile a analyser. Il a tenté de concevoir
le systéme le plus simple possible, capable de générer du chaos. Le modéle dynamique résultant
est donné ci-dessous :

Il = —T2 — T3

&g = x1 + axy + 0,01z In(x3) (B.5)

i3 = c+z3(x1 — b)

L’attracteur étudié par Rossler est tracé a la figure les parametres étant fixés aux valeurs
suivantes : a = 0,2, b = 5,7, ¢ = 0, 2. Les conditions initiales sont 2y = ( 0,01 0,01 0,01

La figure montre les trajectoires des trois états du systeme (B.5), ainsi que leur densité
spectrale de puissance.

B.2.3 Circuit de Chua

Le circuit de Chua, présenté dans les références [Chua 93al], [Chua 93b]], est le troisieme et
dernier systéme chaotique que nous détaillons dans cette annexe. Il est devenu célebre au milieu
des années 1980, car il constitue un générateur de chaos électronique assez simple. Il comporte
deux résistances, deux condensateurs, une inductance, et une résistance non linéaire, appelée
diode de Chua, voir figure Le modeéle dynamique correspondant est le suivant :
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La fonction f, représentée a la figure a pour expression :

f(v1) = Gyvy +0.5(Gy — Gp)(Jv1 + E| — |v1 — E)) (B.7)

v _ R, _C _ R?C
2Z_E7’3,a_c_(1)5/8_ L15

On définit le changement de variables suivant : x = %, y = 3,
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A f(vl)

A 4

o1 (1)

F1G. B.7 - Caractéristique de la diode de Chua

v = %‘)Cl, a = RGg4, b = RGy. L’échelle de temps est changée : ¢t est remplacé par 7 = RLC’l'

Le modele prend alors la forme suivante, appelée modéle sans dimension du circuit de
Chua :

T = —ar+oaoy—oaf(x)
V= T—y+=z (B.8)
z = —Py—z

Pour les valeurs de parameétres suivantes : « = 9, 8 = 14, v = 0, a = —1,14, b = —0,7,

le systeme (B.8) exhibe un attracteur chaotique a double spirale, caractéristique du circuit de
Chua, représenté a la figure [B.8| La figure [B.9) montre les trajectoires des trois états du systéme

b b b Ao 4 m e oa

Fic. B.8 - Attracteur de Chua a double spirale

(B.8), ainsi que leur densité spectrale de puissance.
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Annexe C. Sur les inégalités matricielles linéaires et bilinéaires

Nous donnons dans cette annexe quelques rappels de techniques qui sont utilisées dans ce mé-

moire pour résoudre des inégalités matricielles (linéaires ou bilinéaires).

C.1 Formulation du probleme

Définition C.1.1. Une LMI est une inégalité matricielle de la forme

n
Alx) =) 24+ B>0 (C.1)

i=1
ou les matrices A;, i = 1,n et B sont des matrices symétriques de dimension n, et x est un
vecteur de R". ¢

On peut remarquer que 'ensemble {z € R"/A(z) > 0} est un ensemble convexe. C’est pourquoi
une LMI peut étre considérée comme une contrainte convexe.

Dans ce mémoire, nous devons résoudre a plusieurs reprises un des problemes d’optimisation
convexe exprimés sous la forme de LMI, a savoir le probléme de réalisabilité.

Définition C.1.2 (Probléme de réalisabilité). Il s’agit de trouver un vecteur x tel que la contrainte
A(z) > 0 soit satisfaite. Ce probléme peut étre résolu en cherchant le vecteur x minimisant le
scalaire ¢ de telle sorte que :

—A(x) < t1, (C.2)

Si la valeur minimale de ¢ est négative, alors le probleme (C.I) est réalisable.

Il existe plusieurs algorithmes de résolution numérique de telles LMI. La technique que nous
avons utilisée pour résoudre nos problemes est celle exploitée par le logiciel MatLab (plus préci-
sément la fonctions feasp), a savoir la méthode projective détaillée dans I’article [Nemirovskii 94].
La solution exhibée par MatLab est une solution particuliere de la LMI a résoudre.

C.2 Complément de Schur

Le complément de Schur est 'exemple le plus classique de contraintes de type LMI rencontré
tout au long de ce mémoire.

Lemme C.2.1 (Complément de Schur [Boyd 94]]). Soient trois matrices Q(z) = Q(z)”, R(x) =
R(z)T et S(x), affines par rapport & la variable x. Les LMI suivantes sont équivalentes :
i < Qz)  S(x)
S(x)" R(x)
ii) R(x) >0, Q(z)— S(x)R(x)"1S(x)T >0 [ |
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C.3. Inégalités matricielles bilinéaires

C.3 Inégalités matricielles bilinéaires

Les inégalités matricielles bilinéaires (ou BMI selon I'acronyme anglo-saxon) représentent une
généralisation des LMI.

Définition C.3.1. Une BMI est une contrainte de la forme :

.A(.T) = ZHJZAZ -+ Zinxinj +B>0 (C.3)
=1

i=1 j=1

ou les matrices A;, A;;, i,j = 1,n et B sont des matrices symétriques de dimension n, et x est
un vecteur de R". ¢

Les BMI ne sont pas des problémes convexes, et peuvent donc avoir plusieurs solutions locales.
Les techniques d’optimisation convexe développées pour résoudre des LMI ne peuvent pas étre
utilisées pour résoudre des BMI.

Tout au long de ce mémoire, nous avons utilisé une technique qui permet de résoudre des BMI
dans certains cas, sous la forme d’un changement de variable approprié. Il s’agit d’'une astuce
mathématique, qui consiste a introduire une nouvelle variable a la place du produit de deux
variables de la BMI, ce qui permet de linéariser le probleme. L'un des facteurs du produit doit
étre inversible, c’est une condition nécessaire pour pouvoir appliquer un tel changement de
variables.
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Résumé De facon générale, cette thése porte sur 'estimation de I'état et des entrées inconnues
pour une classe de systemes non linéaires. De facon plus particuliére, le probléme est abordé
sous l'angle de la conception d’'un systéme de transmission sécurisée d’informations exploitant
les propriétés des systemes chaotiques et leur capacité de synchronisation. Les travaux présentés
traitent trois points principaux, a savoir le choix de I'’émetteur, le développement du récepteur,
et la mise au point du processus de transmission de I'information ou du message.

L’émetteur retenu est un systéme non linéaire chaotique dont la dynamique comporte un retard,
ce qui lui confére un comportement particulierement complexe. La conception du récepteur
repose sur la synthese d’un observateur non linéaire, dont la stabilité et la convergence garan-
tissent la synchronisation avec I’émetteur. L'insertion du message est réalisée par modulation
de la phase d’un signal porteur chaotique. Le décryptage de l'information s’apparente a une
restauration d’entrée inconnue au niveau du récepteur.

Une étude de la sécurité du processus de cryptage a été menée, reposant sur des techniques stan-
dard de cryptanalyse. Des multimodeéles chaotiques ont été proposés pour renforcer la sécurité
du processus de synchronisation.

Mots-clés observateurs non linéaires, stabilité au sens de Lyapunov-Krasovskii, systemes chao-
tiques a retard, multimodeles chaotiques, synchronisation, cryptosystemes, cryptanalyse, syn-
thése Ho

Abstract In a general way, this thesis deals with state and unknown input estimation for a
class of nonlinear systems. In a more particular way, the problem is addressed from a secure
communication system design point of view, based on chaotic systems properties and synchro-
nization ability. Our work deals with three main points : selection of the transmitter, design of
the receiver, and development of the information (or message) transmission process.

The chosen transmitter is a time-delay nonlinear chaotic system : the main reason is that a very
complex behavior is brought about by the delayed state feedback. The receiver design relies on a
nonlinear observer synthesis, whose stability and convergence ensure synchronization with the
transmitter. The message insertion is realized through a chaotic carrier phase modulation. The
decryption process is similar to an unknown input recovery, at the receiver side.

The security of the proposed encryption/decryption process is studied using standard crypt-
analysis techniques. Chaotic multimodels are defined to tighten up the synchronization process
security.

Keywords nonlinear observers, stability in the sense of Lyapunov-Krasovskii, Delayed chaotic

systems, chaotic multimodels, synchronization, cryptosystems, cryptanalysis, H. filtering
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